O

IBI\/I®TSA

Technical Sug

IBM® Technical Support
Appliance

Connectivity Security: White
Paper

Versao 2.8.0.0

Janeiro de 2021



Indice

INtLOAUGAO cuuuerettttiiiititt s

DOCUMENTACAO Ul ..ttt ettt s e e et et et ene et e s e e eseneeseneesenenes

TErMOS € AEIINIGCOES .veuiuirreiereiiiiirieie ettt ettt ettt ettt ettt et s ettt e besen et ebebesenenetesebeseneneasesesas
Conectividade do Technical Support Appliance.......cccoevvvumrerreieiiiiiiiisiinnneeeeeeieininnnnnns

Conectividade de saida sem SErvidOr PrOXY.....ocociiiiiiiiiiiiiiniiiii s

Conectividade de saida com 0 SEIVIAOL PLOXY ...cuviuiuiuiiriiiieriiriiieiiiiieieicieseieses e
Protocolos de seguranga e Criptografia .......cceeevvvviunrrreieeeiiiiiiiniinnineeeeeeenneneeeeeeeenn.

Comunicagao entre o Technical Support Appliance e a IBM .......ccccovviviiiiiviiicci,

Comunicagao entre o navegador e o Technical Support Appliance.........cccovvvcviviiiiiiiciinincnnn,
Informagdes de servigo enviadas a IBM ...,

Motivos para a conexao entre 0 TSA € a IBM....occoiiiiiiiiiiiiiiciccccceese s
Dados transmitidos @ IBM.......ccviiviiiiiiiiiiieieiicieie et
Manipulagao de dados na IBM........ccccviiiiiiiiiiiiiiiii s

APENAICE A ettt e s e s s s s aaaan s e e s

Requisitos de configuragao para as conexoes com 0 Suporte IBM .......ccccvvieinniicninniccninicennes



Infroducdo

A solugio Technical Support Appliance (TSA) da IBM® inclui o dispositivo IBM que
descobre e compartilha informagdes do hardware do data center e do produto de software
com o Suporte IBM, além dos relatérios de servico proativos correlacionados que a IBM
compartilha com o Cliente. Este documento descreve as informagdes de conectividade,
seguranca e servico transmitidas pelo TSA ao se comunicar com o IBM Service Delivery
Center (SDC).

Para obter informacées de seguranca e de conectividade relacionadas aos terminais com os

quais o TSA se comunica dentro da rede de um cliente, consulte o Guia de configuraciao do

TSA ou o Guia do assistente de conficuracao do TSA.

Documentagio util

O link abaixo o levara diretamente ao website de informac¢des do Technical Support
Appliance em IBM.com. Aqui, vocé encontrara tudo o que ¢ necessario para comegar a usar o
IBM Technical Support Appliance. E possivel acessar guias de configuracio e documentagao

de seguranga, visualizar relatérios de amostra e fazer download do cédigo de instalagao do
TSA no IBM Fix Central.

Saiba mais sobre o Technical Support Appliance: https://ibm.biz/TSAdemo

Termos e defini¢des

Os usuarios devem ter um entendimento basico sobre protocolos e redes de protocolo da

Internet (IP). A seguir ha uma lista dos termos e acrénimos usados neste documento.

Termo Definigao

HTTP Protocolo de Transporte de Hipertexto

HTTPS Protocolo de Transporte de Hipertexto Seguro
1P Protocolo da Internet

NIST National Institute of Standards and Technology
RFC Requests for Comments

RSA Um sistema de criptografia de chave publica
SDC Centro de Entrega de Servico

SNAT Conversao de Endereco de Rede de Origem
SHA Algoritmo Hash Seguro
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SSL Secure Sockets Layer

TCP Protocolo de Controle de Transmissoes
TLS Seguranca da Camada de Transporte
TSA Technical Support Appliance

VPN Rede Privada Virtual
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Conectividade do Technical Support Appliance

O TSA suporta apenas a conectividade de internet de saida com a IBM. As conectividades de

VPN, modem e de entrada nao sao suportadas.

Conectividade de saida sem servidor proxy

O diagrama a seguir mostra o TSA se conectando a IBM sem um servidor proxy. Esta ¢ a

configuracao padrao.

Technical Support Appliance

e

Client IBM IBM Service Delivery
Firewall Firewall Center

Nesta configuracao, o TSA se conecta usando a conexio de Internet pela rota padrio.

Para que a comunica¢ido do TSA seja bem-sucedida, o firewall externo deve permitir o fluxo

livre de pacotes de saida na porta 443. Todas as transa¢oes usam o protocolo HTTPS.

E aceitavel o uso de Conversio de Endereco de Rede de Origem (SNAT) e de regras de
mascara para ocultar o enderego IP de origem do TSA. Assegure-se de que o firewall permita

conexdes com os enderecos IP e portas da IBM contidos na tabela no Apéndice A.

Conectividade de saida com o servidor proxy

O diagrama a seguir mostra o TSA se conectando a IBM usando um servidor proxy fornecido

pelo cliente. Esta ndo ¢é a etapa configuracio e sera necessario configurar o TSA para usar esse

proxy.
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Technical Support Appliance

Client IBM

Customer Firewall Firewall
Proxy Server

IBM Service Delivery
Center

Para encaminhar pacotes, o servidor proxy deve suportar as func¢oes basicas do cabecalho de
proxy (conforme descrito no RFC n° 2616) e o método CONNECT. Opcionalmente, ¢
possivel configurar a autenticagdo de proxy basica (RFC n° 2617), para que o TSA se

autentique antes de tentar encaminhar pacotes por meio do servidor proxy do cliente.

Para configurar o TSA para usar um servidor proxy, consulte “Configurando a conectividade
da IBM” no Guia de configuragao do TSA.

# A inspecio SSL nio é suportada; caso a esteja utilizando no proxy, desative-a para esses

fluxos.

Para proxies Blue Coat, desative a "detec¢ao de protocolo" nos servidores IBM. Inclua estas

regras de configuracgao:

e url.domain=esupport.ibm.com detect_protocol (nenhum)
e urladdress=129.42.54.189 detect_protocol (nenhum)
e urladdress=129.42.56.189 detect_protocol (nenhum)
e urladdress=129.42.60.189 detect_protocol (nenhum)
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Protocolos de seguranca e criptografia

Comunicagao entre o Technical Support Appliance e a IBM

O TSA usa o protocolo HT'TPS para todas as transacoes, incluindo a transmissao de dados do
inventario entre o site e o IBM Service Delivery Center, fazendo download de atualizacbes de
software e de informagoes de configuracao. O HTTPS ¢ obtido encapsulando o protocolo de

aplicativo HTTP dentro do protocolo criptografico de Seguranga da Camada de Transporte
(TLS) da versao 1.2.

Comunicagao entre o navegador e o Technical Support Appliance

A interface com o usuario da web do TSA usa o protocolo HTTPS para proteger as

solicitagoes administrativas entre o navegador e o TSA.
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Informacoes de servico enviadas a IBM

Esta se¢ao descreve quais informagdoes de servigo sao transmitidas a IBM e os motivos para o

envio dessas informagoes quando o TSA se conecta ao IBM Service Delivery Center.

Motivos para a conexio entre o TSA e a IBM
1.

Transmissao planejada e/ou manual de informagdes de servicos, do inventario e de

configuracao do sistema a serem usadas nos Relatorios de TSA do Cliente

Testes manuais e periédicos de conectividade automatizada com a IBM

Verificagdes manuais e automaticas para conferir a disponibilidade de atualizagoes de

software do TSA

Downloads e atualizagdes de software do TSA iniciadas pelo usuario

Registro de informagdes de contato e de local

Dados transmitidos 2 IBM

Esta tabela mostra os dados transmitidos a IBM, o componente do TSA que coleta as

informacoes e uma descricao dos conteudos.

Tipo de dados Componente Descrigao
Informacoes do Discovery Manager O TSA coleta informacdes de hardware,
servico de como fabricante, tipo de maquina, modelo e
hardware numero de série, além de elementos de
hardware selecionados, como memoria,
CPUs e armazenamento anexado.
Informacoes do Discovery Manager O TSA coleta informacdes de software,
servico de software como fabricante e ID do produto, além de
elementos de software selecionados, como
versao, nivel de correcao e requisitos.
Informacoes de Discovery Manager As informagdes do conjunto de escopos, a

configuracao
basicas do
dispositivo

versao do TSA e o ID exclusivo do TSA sio
transmitidos para associar os terminais
descobertos ao seu TSA especifico.

“# As informacées de credenciais do TSA

e do terminal nunca sao transmitidas.

Informacdes de
contato do cliente

A interface com o
usuario do TSA

As informacdes de contato do cliente
fornecidas na interface com o usuario do
TSA sio transmitidas e armazenadas com
seguranca na IBM. Essas informacdes
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servem para associar os dados do inventario
a um cliente especifico e sao usadas somente
pela equipe de servicos designada da IBM
para entrar em contato com os clientes a
respeito de servigos e de suporte a seus
produtos.

%+ O fornecimento de informacdes de
contato  pessoais do cliente ¢

opcional.

Manipulagdo de dados na IBM

Os dados transmitidos sio armazenados no banco de dados seguro de Clientes da IBM e seu

firewall é restrito. O acesso a esses dados ¢ restrito internamente na IBM, de acordo com as

politicas de Seguranca da IBM.

Os relatorios do TSA podem ser acessados somente pela equipe designada do Suporte IBM,
como a equipe da conta, e por outras equipes do Suporte IBM, para oferecer ajuda quando

necessario.

Todos os dados sao associados a um identificador exclusivo e podem ser limpos, se necessario.
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Apéndice A

Requisitos de configuragdo para as conexdes com o Suporte IBM

O TSA se conecta a0 Suporte IBM por meio de uma conexao direta ou usando um proxy

fornecido pelo usuario, que deve ser configurado para permitir a comunica¢ao com a IBM.

Todas as transagoes do TSA com o Suporte IBM sio roteadas por meio de um cluster de
servidores composto por varias maquinas fisicas e cujo balanceamento de carga ¢ feito por um
unico nome de host. Esse ambiente de servidor é totalmente compativel com NIST SP800-
131A e suporta o protocolo TLS 1.2, SHA-256 ou fun¢oes hash mais fortes e chaves RSA

com pelo menos 2048 bits de forga.

Para que a comunicac¢ao do TSA seja bem-sucedida, o firewall externo deve permitir conexdes

de saida na porta 443. Assegure-se de que o firewall permita conexdes com os enderecos IP e

portas contidos na tabela abaixo.

Nome do host Enderego(s) IP

Porta(s)

Protocolo

esupportibm.com | 129.42.54.189

129.42.56.189

129.42.60.189

443

HTTPS (para a IBM)
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Todos os Direitos Reservados

Este documento foi desenvolvido para produtos e/ou servicos oferecidos nos Estados Unidos.
E possivel que a IBM ndo ofereca os produtos, recursos ou servicos discutidos nesta

publicagdo em outros paises.

As informag¢bes podem estar sujeitas a alteragdes sem aviso prévio. Consulte o contato
comercial local da IBM para obter informagdes sobre os produtos, recursos e servigos

disponiveis em sua area.

Todas as declaragdes relacionadas aos objetivos e as intengdes futuras da IBM estao sujeitas a

alteragdes ou cancelamento sem aviso prévio e representam apenas metas ¢ objetivos.

IBM, o logotipo IBM, POWER, System I, System p e i5/OS sio matrcas cometciais ou
registradas da International Business Machines Corporation nos Estados Unidos e/ou em
outros paises. Uma lista completa das marcas comerciais pertencentes a IBM nos Estados

Unidos pode ser encontrada em http://www.ibm.com/legal/copytrade.shtml.
Blue Coat é uma marca registrada da Blue Coat Systems.

Outros nomes de empresas, produtos e servicos podem ser marcas comerciais ou de servigo

de terceiros.

Os produtos de hardware IBM sao fabricados a partir de pegas novas ou de pegas novas e

usadas. Independentemente do caso, nossos termos de garantia se aplicam.

Este equipamento esta sujeito as regras da FCC. Ele estard em conformidade com as regras

adequadas da FCC antes da entrega final para o comprador.

As informagoes relativas a produtos nao IBM foram obtidas junto aos fornecedores desses

produtos.

Duvidas sobre os recursos de produtos nao IBM devem ser encaminhadas diretamente a seus

fornecedores.

A pagina inicial da IBM na Internet pode ser encontrada em http://www.ibm.com.
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