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Chapitre 1. Introduction

IBM Technical Support Appliance (TSA) est un outil facile d'emploi qui vous permet de tirer le meilleur
profit de vos contrats de support IBM. TSA reconnait les éléments informatiques clés et leurs relations au
sein de votre infrastructure informatique, puis transmet les données de fagon sécurisée au support IBM a
des fins d'analyse. Ces données permettent au support IBM de bien comprendre les relations complexes
qui existent entre les applications, le middleware, les serveurs et les composants réseau dans votre data
center.

TSA comprend une interface utilisateur Web qui vous permet de configurer et de personnaliser l'accés a
votre systéeme et a vos données. Cette interface vous permet également de modifier vos plannings de
reconnaissance et de transmission des données.

Dans le cadre du processus de reconnaissance, TSA tente avant tout de détecter les terminaux dans le
périmétre défini sans utiliser de données d'identification. Cela implique d'utiliser Nmap pour reconnaitre
et classifier les équipements via des techniques de balayage, de prise d'empreinte et de mappage de port
IP les moins intrusives possibles. En général, cette activité n'est pas suffisamment significative pour
déclencher un systéme de détection d'intrusion (IDS) mais cela peut arriver s'il y a des paramétres locaux
contraignants.

Les ensembles de périmétres généraux vous permettent de découvrir les éléments individuels d'un
réseau informatique. Chaque ensemble contient un ou plusieurs périmétres qui identifient 'emplacement
de ces éléments de réseau en utilisant une adresse IP ou un nom d'hote, une plage d'adresses IP ou
encore un réseau ou un sous-réseau.

Pour les HMC et les instances VMware vCenter Server / ESXi, l'utilisation d'ensembles de périmétres
dynamiques est recommandée. En effet, les périmétres dynamiques requiérent beaucoup moins d'effort
de configuration dans TSA par rapport au travail que représentent la création et la gestion des périmétres
de découverte pour les LPAR/machines virtuelles individuelles. De méme, dans le cas d'environnements
oU les LPAR ou les machines virtuelles sont ajoutées et supprimées au fil du temps, les ensembles de
périmeétres dynamiques peuvent faire face sans qu'il soit nécessaire de modifier des ensembles de
périmétres.

Comptes d'utilisateur et groupes d'utilisateurs

L'exécution d'une fonction de TSA exige un certain niveau d'autorisation. Si un utilisateur authentifié tente
d'exécuter une fonction sans avoir le niveau d'autorisation adéquat, un message d'erreur s'affiche et la
fonction ne s'exécute pas.

Au sein d'une organisation, des réles peuvent étre créés pour différentes fonctions. Les droits autorisant a
effectuer certaines opérations sont affectés a des réles spécifiques. Les utilisateurs de TSA se voient
affecter des réles particuliers, qui leur donnent les droits nécessaires pour exécuter des fonctions
systeme spécifiques. Ainsi, chaque utilisateur affecté a un réle disposera des niveaux d'autorisation
associés a ce role et vous pourrez facilement ajouter un utilisateur a un role, faire passer les utilisateurs
d'un role a un autre ou encore supprimer certains utilisateurs d'un role.

Dans TSA, les roles sont gérés avec des groupes d'utilisateurs auxquels sont associés des niveaux
d'autorisation. Les utilisateurs sont gérés avec des comptes d'utilisateur. Ces comptes d'utilisateur
peuvent appartenir a un ou plusieurs groupes d'utilisateurs et du fait de cette appartenance, les
utilisateurs ont le niveau d'autorisation requis pour exécuter certaines fonctions.

De plus, les droits des groupes d'utilisateurs peuvent aussi étre limités a certains ensembles de
périmeétres. Un ensemble de périmeétres est un groupe d'adresses IP ou de noms d'héte, de plages
d'adresses ou de sous-réseaux qui identifient les équipements informatiques que TSA peut découvrir.
Appliquer des restrictions d'accés a un ensemble de périmétres pour un groupe d'utilisateurs est un
moyen de limiter davantage les droits d'accés des membres de ce groupe d'utilisateurs. Par exemple, il
est possible de créer des groupes d'utilisateurs par plateforme, comme des utilisateurs responsables de
la maintenance des systémes Linux®, en associant a un groupe d'utilisateurs particulier une combinaison
de niveau d'autorisation et de restrictions d'accés a un ensemble de périmeétres.
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Périmeétres de reconnaissance et ensembles de périmeétres

Les périmetres de reconnaissance identifient les ressources qui doivent étre reconnues par TSA. Les
périmétres de reconnaissance sont groupés par ensembles de périmeétres de reconnaissance.

Vous pouvez spécifier des périmétres de reconnaissance en utilisant une adresse IP ou un nom d'héte,
une plage d'adresses IP ou un réseau ou sous-réseau pour définir les ressources qui seront accessibles
durant la reconnaissance. Un périmeétre de reconnaissance peut se limiter a une seule adresse IP ou un
seul nom d'h6te ou, au contraire, couvrir une plage d'adresses IP ou un réseau entier.

Pour simplifier la création d'un ensemble de périmétres, vous pouvez utiliser un fichier afin d'importer
une liste d'adresses IP et de noms d'hote. Pour plus d'informations, consultez la section «Importer un
ensemble de périmeétres», a la page 77.

Plus il y a d'adresses IP dans le périmétre de reconnaissance, plus la reconnaissance est longue. Vous
pouvez modifier la taille de la reconnaissance en désactivant ou en activant les ensembles de périmétres
de reconnaissance ou en excluant des adresses IP, des plages d'adresses IP, des réseaux ou des sous-
réseaux d'un périmétre dans un ensemble de périmetres.

Remarque : Pour de meilleurs résultats, limitez le nombre cumulé d'adresses IP (adresses IP
individuelles, plages, sous-réseaux et exclusions) dans un ensemble de périmetres a 400 ou moins.

Remarque : Lorsqu'un périmétre est défini avec un nom d'héte, ce dernier est résolu en une adresse IP au
moment ou le périmétre est créé ou édité (ou au moment ou la liste dont il fait partie est importée). TSA
n'utilise pas les noms d'héte pour découvrir les ressources du réseau.

Taches associées

Ajouter des comptes d'utilisateur et des groupes d'utilisateurs
Vous pouvez ajouter des comptes d'utilisateur et des groupes d'utilisateurs pour contréler l'accés aux
fonctions TSA.

Données d'identification de la reconnaissance

Les données d'identification de la reconnaissance sont composées de noms d'utilisateur, de mots de
passe ou clés SSH et de noms de communauté SNMP (Simple Network Management Protocol) que TSA
utilise pour accéder aux ressources lors de la reconnaissance.

Vous devez configurer et tenir a jour les données d'identification de la reconnaissance pour les ressources
que vous souhaitez reconnaitre. Les informations d'accés que vous fournissez varient selon le type de
données d'identification mais elles incluent généralement au moins un nom d'utilisateur et un mot de
passe ou une clé SSH.

Les données d'identification de la reconnaissance peuvent s'appliquer a tous les ensembles de
périmétres ou se limiter a un seul ensemble de périmétres. Définir des données d'identification qui
s'appliquent a un seul ensemble de périmétres améliore la performance et empéche les tentatives de
connexion invalides, qui peuvent entrainer le blocage du compte.

Lorsque vous accédez a une ressource, TSA utilise séquentiellement chaque jeu de données
d'identification qui est associé a un périmétre particulier dans l'ordre indiqué sur la page Données
d'identification de la reconnaissance jusqu'a ce que la ressource lui donne le droit d'y accéder. Par
exemple, lorsque vous accédez a un systéme informatique, TSA utilise le premier nom d'utilisateur et le
premier mot de passe qui apparaissent dans la liste des données d'identification pour les systémes
informatiques et qui sont associés a l'ensemble de périmetres qui les contient. Si le nom d'utilisateur et le
mot de passe sont incorrects pour un systéeme informatique particulier, TSA utilise automatiquement le
nom d'utilisateur et le mot de passe suivants indiqués dans la liste des données d'identification pour les
systémes informatiques.

Conseil : Avant d'enregistrer les données d'identification, vous pouvez vérifier si vous avez indiqué des
données d'identification valides pour les types de systéme, telles que Systéme informatique, Systéme
informatique (Windows), SNMP ou SNMPV3. En faisant ce test, vous pouvez vérifier que les données
d'identification sont bien définies et valides.

Conseil :
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« Utilisez un compte de service avec un mot de passe commun a tous les équipements d'un certain type,
tels que AIX ou Windows. Un seul jeu de données d'identification peut alors étre défini pour découvrir
toutes les instances de ce type d'équipement.

« Utilisez des comptes avec des mots de passe sans date d'expiration.
« Utilisez des clés SSH si nécessaire.

Planning de reconnaissance

Les reconnaissances sont effectuées les jours et aux heures prévus afin de s'assurer que les données
reconnues sont toujours valides et exactes. TSA a un planning de "reconnaissance compléete" par défaut
qui effectue une découverte de tous les ensembles de périmétres définis. Ce planning par défaut peut
étre modifié a votre gré. Vous pouvez aussi créer des plannings dans le but d'étaler la reconnaissance des
différents ensembles de périmétres dans le temps, c'est-a-dire a des dates et heures différentes. Vous
pouvez aussi voir le détail, l'historique et 'état de la derniére reconnaissance effectuée.

Lorsque vous modifiez un planning de reconnaissance, vous indiquez le nom, les ensembles de
périmetres, I'heure de début et la fréquence des reconnaissances. Si le planning de reconnaissance
correspond a la reconnaissance par défaut, vous ne pouvez modifier que I'heure de début et la fréquence
des reconnaissances. Vous pouvez aussi effectuer des reconnaissances a la demande.

La durée de la reconnaissance dépend de différents facteurs, dont le nombre et la complexité des
ressources, et peut prendre jusqu'a 72 heures.

Planning de transmission

Les données reconnues sont regroupées et transmises de facon sécurisée au support IBM les jours et aux
heures prévus afin de s'assurer qu'IBM dispose des informations les plus a jour et les plus précises. TSA
possede un planning de transmission par défaut que vous pouvez modifier selon vos besoins. Vous
pouvez aussi effectuer des transmissions a la demande et voir 'état de la derniére transmission
effectuée.

La durée d'une transmission varie en fonction de la quantité de données reconnues.
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Chapitre 2. Prérequis

Pour configurer et utiliser TSA, vous devez vous assurer de respecter certains prérequis tels que les
données d'identification requises pour l'environnement de reconnaissance et la configuration requise
pour se connecter au support IBM.

Télécharger l'image de TSA

Des images de TSA sont disponibles pour les serveurs Microsoft Hyper-V [TSA-HYPERV-<version>] et
VMware [TSA-VMWARE-<version>].

Vous pouvez obtenir les instructions de téléchargement a : https://ibm.biz/TSAdemo

Configuration requise pour TSA

Avant de configurer et d'utiliser TSA, assurez-vous de respecter les prérequis suivants :

Matériel x86 64 bits
TSA doit étre chargé sur des systemes x86 64 bits.

Hyperviseur
TSA requiert VMware ESXi ou Microsoft Hyper-V.

Remarque : Utilisez seulement des versions d'ESXi ou de Hyper-V qui soient supportées par le
fabricant.

Processeur
TSA exige au minimum un processeur a quatre coeurs de 2,26 GHz.

Unité centrale
TSA exige quatre unités centrales 64 bits.

Mémoire
TSA exige 16 Go de mémoire.

Unité de stockage a accés direct (DASD)
TSA exige 150 Go de DASD.

Réseau
TSA exige une carte Ethernet 1 Gigabit.

Navigateurs web requis

Une interface utilisateur web est utilisée pour configurer et surveiller les opérations de reconnaissance/
découverte et de transmission.

TSA accepte les navigateurs Internet suivants :

« Mozilla Firefox V78.4.0 Extended Support Release (ESR)

- Microsoft Edge V86.0.622.56 for Windows 10

» Google Chrome V86.0.4240.111 (64 bits)

Vous pouvez télécharger ces navigateurs a partir des sites suivants :
 Mozilla Firefox (http://www.mozilla.org/products/firefox/)

« Microsoft Edge (https://www.microsoft.com/en-us/edge)

« Google Chrome (https://support.google.com/chrome/answer/95346?hl=fr)
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Configuration requise pour les connexions au support IBM

TSA peut se connecter au support IBM via une connexion directe ou via un proxy fourni par l'utilisateur
qui doit étre configuré pour permettre la communication avec IBM. Si vous utilisez un proxy, l'inspection
TLS/SSL n'est pas prise en charge. Toutes les demandes effectuées via un proxy doivent étre autorisées a
parvenir directement a IBM sans terminaison TLS/SSL.

Vérifiez que votre pare-feu autorise les connexions aux adresses IP et aux noms d'h6te du serveur IBM
comme expliqué dans le tableau Connexions réseau. Si votre réseau n'autorise pas l'accés aux serveurs
IBM, les transactions TSA transmises au support IBM échoueront.

Tableau 1. Connexions réseau

Nom du DNS Adresse IP Port Protocole

esupport.ibm.com 129.42.54.189 443 HTTPS (vers IBM)
129.42.56.189
129.42.60.189

L'environnement de serveur IBM est entierement compatible NIST SP800-131A, prend en charge le
protocole TLS 1.2, les fonctions de hachage SHA-256 ou supérieures et les clés RSA d'au moins 2048
bits.

Remarque : L'inspection SSL n'est pas supportée ; si vous l'utilisez sur le proxy, désactivez-la pour ces
flux.

Dans le cas des proxies Blue Coat, désactivez "Détection de protocole" pour les serveurs IBM. Ajoutez les
regles de configuration suivantes :

« url.domain=esupport.ibm.com detect_protocol (none)
« url.address=129.42.54.189 detect_protocol (none)
« url.address=129.42.56.189 detect_protocol (none)
« url.address=129.42.60.189 detect_protocol (none)

Données d'identification et configuration logicielle requises pour
'environnement de reconnaissance

Pour reconnaitre les terminaux ou les ressources de votre environnement, TSA doit avoir accés a ces
ressources. Il est donc recommandé de créer un compte de service sur chaque ressource que TSA pourra
spécialement utiliser lorsqu'il tentera d'accéder a la ressource concernée.

Aprés avoir créé un compte de service sur une ressource, vous devez définir et tenir a jour les données
d'identification sur TSA qui correspondent a celles définies sur la ressource pour ce compte de service.
TSA utilise ces données d'identification pour accéder a la ressource. Les données d'identification requises
varient selon l'environnement et le type de ressource que vous voulez reconnaitre mais elles incluent
généralement un nom d'utilisateur et un mot de passe ou une clé SSH. Certaines ressources requiérent
également une configuration logicielle spécifique.
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Type de données d'identification

Informations d'accés

Systeme informatique

Nom d'utilisateur :
Nom d'utilisateur permettant d'accéder a
['équipement.

Mot de passe / phrase de passe :
Mot de passe / phrase de passe permettant d'accéder
a l'équipement.

Type d'authentification :
Type d'authentification permettant d'accéder a
l'équipement.

« Mot de passe - Utilisez le mot de passe fourni.

« Infrastructure PKI - Utilisez la clé SSH associée a
'ensemble de périmétres spécifique.

Systeme informatique (Windows)

Nom d'utilisateur :
Nom d'utilisateur permettant d'accéder au systeme
informatique Windows.

Mot de passe :
Mot de passe permettant d'accéder au systéme
informatique Windows.

Elément réseau (SNMP)

Nom de communauté :
Nom de communauté de l'équipement.

Elément réseau (SNMPV3)

Nom d'utilisateur :
Nom d'utilisateur permettant d'accéder a
l'équipement.
Mot de passe :
Mot de passe permettant d'accéder a l'équipement.
Mot de passe privé :
Mot de passe utilisé si le chiffrement de données est
paramétré pour SNMP.
Protocole d'authentification :

Type de protocole d'authentification utilisé par le
protocole SNMP,

« Aucun
- MD5
« SHA

Autre (équipement Cisco)

Nom d'utilisateur :
Nom d'utilisateur permettant d'accéder a l'équipement
Cisco.

Mot de passe :
Mot de passe permettant d'accéder a l'équipement
Cisco.

Mot de passe d'activation :
Mot de passe d'activation de 'équipement Cisco.
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Type de données d'identification Informations d'accés

Autre (CiscoWorks) Nom d'utilisateur :
Nom d'utilisateur permettant d'accéder au serveur
CiscoWorks.

Mot de passe :
Mot de passe permettant d'accéder au serveur
CiscoWorks.

Remarque : Pour plus d'informations sur les données d'identification et la configuration logicielle requise,
reportez-vous au Guide de l'Assistant de la configuration de TSA (Technical Support Appliance).
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Chapitre 3. Installer IBM Technical Support
Appliance (TSA)

TSA comprend des logiciels préinstallés. Il est empaqueté et distribué sous forme d'image pour les
installations VMware ou sous forme d'image VHDX pour les installations Microsoft Hyper-V. Pour VMware,
TSA peut étre installé avec l'interface web de VMware (pour ESXi). Pour Hyper-V, TSA peut étre installé
avec Hyper-V Manager. Cette section décrit les étapes a suivre pour installer TSA avec l'une ou l'autre de
ces méthodes.

Installation avec l'interface web de VMware ESXi

Avant de commencer
TSA exige de charger VMware ESXi 6.5 ou version ultérieure pour contréler le matériel.

Pourquoi et quand exécuter cette tache
Suivez ces étapes pour installer l'image de TSA.

Procédure

1. Connectez-vous au systeme ESXi via l'interface web de VMware ESXi.
2. Cliquez sur Create/Register VM. L'assistant New virtual machine s'affiche.

vmware ESXi” root@9.5.8100 v | Help~ | ((eReEEls
[E sshost18np
B =
(.} GetvCenter Server || 81 Create/RegistervM || [Jg Shutdown [B3 Reboot | € Refresh | ¥ Actions
sshost18hp CPU FREE: 167 GHz |E
ersion: 6.5.0 (Build 4564106) 0%
USED: 50 MH: CAPACITY: 18.8 GH
State: Mormal (not connected to any vCenter Server) = 5 B
= Uptime: 30.01 days MEMORY FREE: 12.95 GB
w® 11%
S USED: 1.8 GB CAPACITY: 15.75 GB
m
=
s STORAGE FREE: 1.84 TE
= § 8%
i USED: 181.84 GB CARACITY: 2 TB
(G § |

Figure 1. Création / enregistrement d'une machine virtuelle

3. Sur l'écran Select creation type, sélectionnez l'option Déployer une machine virtuelle a partir d'un
fichier OVF ou OVA et cliquez sur Suivant.
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%0 New virtual machine

» |

Select creation type P

How would you like to create a Virual Machine?

et A AR 7 This option guides you through the process of
L creating a virtual machine from an OVF and YMDK
Deploy a vitual machine from an OVF or OVA file files.

Register an existing virtual machine

m

| Finizh Cancel

Figure 2. Sélection du type de création
4. Dans |'écran Select OVF and VMDK files, cliquez a l'intérieur de l'encadré Click to select files or

drag/drop et sélectionnez le fichier d'image que vous avez téléchargé de Fix Central. Entrez un nom
unique pour votre machine virtuelle ou conservez la valeur par défaut et cliquez sur Next.

¥4 New virtual machine - ibmtsa

+ 1 Select creation typsg
2 Select OVF and VMDK files

Select OVF and VMDK files P
Selectthe OVF and VMDK files or OVA for the VM you would like to deploy

Enter a name for the virtual machine.

I
|

virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

m

| Click to select files or drag/drop |

| Back | Finish Cancel

Figure 3. Sélection des fichiers OVF et VMDK

5. Dans la liste qui s'affiche sur l'écran Select storage, sélectionnez un magasin de données ou stocker
la configuration et les fichiers disque, puis cliquez sur Suivant.
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1 New virtual machine - ibmtsa

»

Select storage r

Selectthe datastore in which to store the configuration and disk files.

+ 1 Select creation type
+ 2 Select OVF ag
bl 3 Select storage

The following datastores are accessible from the destination resource that you selected. Select the destination
datastore for the virtual machine configuration files and all of the virtual disks.

m

MName ~ | Capacity « | Free ~ | Type ~ | Thinpr...~ | ACCESS
datastore 924 GB 76427 GB VMFS5 Supported  Single o
SVC_1 99.75 GB 98.8 GB VMFS5 Supported | Single
SVC_2 1,02375... | 10228 .. | VMFS5 Supported  Single "

3 items |4

Back ||| mext |

Finish Cancel

Figure 4. Sélection du stockage
6. Sur l'écran Deployment options, sélectionnez les mappages réseau dans la liste déroulante Réseau

de machines virtuelles.

3 New virtual machine - ibmtsa

+" 1 Select creation typg
v 2 Select OVF ag

Deployment options

Select deployment options

b4 4 Deployment options

Network mappings M Network | VM Network v

Disk provisioning ) Thin @ Thick

| Finish Cancel

Figure 5. Options de déploiement

7. Sélectionnez l'option de provisionnement de disque Thick, puis cliquez sur Next.

8. Sur l'écran Ready to complete, passez en revue tous les parameétres que vous avez indiqués. Si vous
voulez en modifier certains, cliquez sur Précédent et modifiez les options concernées. Si les options
choisies vous conviennent, cliquez sur Finish.

Important : N'actualisez pas la page de votre navigateur tandis que la machine virtuelle est en cours
de déploiement.

Chapitre 3. Installer IBM Technical Support Appliance (TSA) 11



2 New virtual machine - ibmtsa

» |

¥ 1 Select creation typg Ready to complete I

V' 2 Select OVF a Review your settings selection before finishing the wizard
W 5 Ready to complete Product ibmisa_2. 8 0
VM Name ibmtsa
Disks ibmisa_2 B 0-diskl.vmdk L
Datastore datastore1
Provisioning type Thick
Metwork mappings WM Metwork: Wi Metwork
Guest 05 Name Unknown

.

& A Da not refresh your browser while this VM is being deployed.
! ¥y i g deploy

Back Mext “ Finish |‘| Cancel

Figure 6. Revue des parameétres sélectionnés

La machine virtuelle TSA est installée sur votre systéme.

9. Dans la console TSA, entrez tsausxr comme identifiant de connexion IBM TSA et configTsa
comme mot de passe.

10. Obligatoire : pour changer le mot de passe de connexion, suivez les étapes décrites a la section
«Changer le mot de passe tsausr (obligatoire)», a la page 19.

11. Pour terminer l'installation, suivez les étapes décrites a la section «Configurer les données du
réseau», a la page 19.

Installer TSA sur Microsoft Hyper-V

Avant de commencer

Avant d'installer et d'utiliser TSA sur Hyper-V, assurez-vous que les conditions préalables ci-dessous sont
satisfaites.

« Hyper-V Server 2016 ou 2019
« Hyper-V Manager
« Un commutateur réseau virtuel a été créé via Hyper-V Manager

Pourquoi et quand exécuter cette tache
Suivez les étapes ci-dessous pour installer TSA sur Hyper-V.

Procédure

Pour installer TSA sur Hyper-V, suivez ces étapes :

1. Aprés avoir téléchargé l'image de TSA, extrayez le fichier ibmtsa_2800.vhdx de 'archive
ibmtsa_2800.zip et déplacez-le dans un répertoire du serveur Hyper-V.

2. Démarrez Hyper-V Manager et connectez-vous au serveur Hyper-V a partir du systéme client.
3. Cliquez sur Parcourir et sélectionnez l'image qui est enregistrée sur votre systéme.
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ii Hyper-V Manager = [m] X
File Action View Help
e 2m BHE

E Hyper-V Manager
B ssHosT20tEMP

Name State CPU Usage Assigned Memory Uptime Status

No virtual machines were found on this server. % Import Virtual Machine...

-
L
ﬂ Hyper-V Settings...

Virtual Switch Manager...

| Checkpoin . Virtual SAN Manager...
\ il @

' - - . i Edit Disk-

No vitual machine selected Inspect Disk..
) Stop Service

Remove Server

e Xmigi

Refresh

View »

H Hep

| Details

No ftem selected.

SSHOST20TEMP: O virtual machines selected.

Figure 7. Hyper-V Manager

4. Dans le menu Action, sélectionnez New — Virtual Machine. L'assistant New Virtual Machine Wizard
s'affiche.

5. Entrez le Nom de la nouvelle machine virtuelle et cliquez sur Suivant.

o New Virtual Machine Wizard b
*f Specify Name and Location
Before You Begin Choose a name and location for this virtual machine.,
Spedify Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easiy
Spadfy Ganaration identify this virtual machine, such as the name of the guest operating system or workload.

i : - H ! i :
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server.

Installation Options [[] store the virtual machine in a different location
Summary ocat C:\ProgramData\MicrosoftyWindows\Hyper-, Browse..

a

cwm Cancel

Figure 8. Nom de la machine virtuelle
6. Sélectionnez Generation 1 comme génération de la machine virtuelle et cliquez sur Suivant.
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& New Virtual Machine Wizard »

*} Specify Generation

Before You Bagin Choose the generation of this virtual machine.
Spedify Name and Location ® Generabon i
This virtual machine generation provides the same virtual hardware to the virtual machine as in
Assign Memory previous versions of Hyper-V.
Configure Networking O Generation 2
Connect Vrtual Herd Dik O et o e (e il vl e v o rast tht |
Installation Options Windows Server 2012 or 64-bit versions of Windows 8.
Summary /1., Once a virtual machine has been aeated, you cannot change its generation.

sr | [

Figure 9. Spécifier la génération
7. Pour la quantité de Startup memory, entrez 16384 Mo, puis cliquez sur Next.
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L3 Assign Memory

Before You Begin Spedify the amount of memory to allocate to this virtusl machine. You can spedify an amount from 32
: . MB through 12582912 MB. To improve performance, spedfy more than the minimum amount

Spedify Name and Location recommended for the operating system.

Rk eeana Startup memory: | | 16384| MB

_ [] Use Dynamic Memory for this virtual machine.
Configure Networking

Connect Virtual Hard Disk o When you dedde how much memory to assign to a virtual machine, consider how you intend to

use the virtual machine and the operating system that it will run.
Installation Options

Summary

Figure 10. Mémoire au démarrage
8. Sélectionnez un commutateur virtuel préconfiguré et cliquez sur Suivant.
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s Mew Virtual Machine Wizard

:k! Configure Networking

Before You Begin Each new virtual madithd.ﬂgsanetnﬂkadmtu’. You can configure the network adapter to use a
B e s Uncalions virtual switch, or it can remain disconnected.

Specify Generation Connection: External VM Switch v
Assign Memory
Connect Virtual Hard Disk
Installation Options
Summary

<previous | [ Next> || Fnish Cancel

Figure 11. Configuration de la mise en réseau

9. Sélectionnez l'option Use an existing virtual hard disk et naviguez jusqu'au fichier
ibmtsa_2800.vhdx que vous avez copié sur le serveur Hyper-V a l'étape 2, puis cliquez sur Next.
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& New Virtual Machine Wizard

Before You Begin
Spedify Mame and Location
Speafy Generation

Assign Memory

Configure Networking

Connect Virtual Hard Disk

&)‘ Connect Virtual Hard Disk

Awmdmadﬂrmesmauesohtmmhstalmuumw“mm You can spedify the
storage now or configure it later by modifying the virtual machine’s

() Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.
tsa_2400.vhdx
C:\Users\Pubbc\Documents\Hyper-ViVirtual Hard Disks),

127 GB (Maximum: 64 TB)

Brovwse

(®) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: |C:\1sa_‘mages\lbm:sa_23m Browse...

O Attach a virtual hard disk later
Use this opbon to skip this step now and attach an existing virtual hard disk later.

s e |

Figure 12. Connexion d'un disque dur virtuel

10. Sur la page Récapitulatif, passez en revue les paramétres puis cliquez sur Finish.
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% New Virtual Machine Wizard X

*f Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the New Virtual Machine Wizard. You are about to create the

Sl e et e ntions following virtual machine.

Specfy Generation eyt IR e T ) A
Assign Memory Name: tsa_2800

Copreremotrg | Comens

Connect Virtual Hard Disk Network:  External VM Switch

|

Summary Hard Disk:  C:\tsa_images\ibmtsa_2B00. vhdx (VHDX, dynamically expanding) |
|

|

To create the virtual machine and dose the wizard, dick Finish.

Figure 13. Récapitulatif

11. La nouvelle machine virtuelle est ajoutée sous Hyper-V Manager. Sélectionnez la machine virtuelle,
allez dans le menu Action puis cliquez sur Start.

,ii Hyper-V Manager
File Adion View Help

9 nm HE

E Hyper-V Manager
ER ssHosT20TEMP kel Mackines
Name State CPU Usage Assigned Memaory Uptime Status
3 tsa_2800 Running 3% 163284 MB 00:00:07
L3
Checkpoints
Neo virtual machine selected

Figure 14. Hyper-V Manager

12. Dans le menu Action, sélectionnez l'option Connect pour démarrer une session de console. Dans la
console TSA, entrez tsausx comme identifiant de connexion IBM TSA et configTsa comme mot
de passe.

13. Obligatoire : pour changer le mot de passe de connexion, suivez les étapes décrites a la section
«Changer le mot de passe tsausr (obligatoire)», a la page 19.
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14. Pour terminer l'installation, suivez les étapes décrites a la section «Configurer les données du
réseau», a la page 19.

Changer le mot de passe tsausr (obligatoire)

Pour des raisons de sécurité, il est recommandé de changer la valeur initiale du mot de passe tsausr. Pour
changer le mot de passe tsausr, suivez ces étapes.

Procédure

1. Sélectionnez 'option 2) Changer le mot de passe tsausr dans le Menu de configuration de TSA.

juration

> to default

Figure 15. Changer le mot de passe

2. Entrez le nouveau mot de passe a l'invite Nouveau mot de passe. Entrez le méme mot de passe a
l'invite Retaper le nouveau mot de passe. Le nouveau mot de passe doit comporter au moins 7
caractéres.

Changing password for user tsausr.

New password:

Retype new password:

passwd: all authentication tokens updated successfully.

Returning to menu in 5 seconds. ..

Figure 16. Nouveau mot de passe

Configurer les données du réseau

Procédure

1. Sélectionnez l'option 1) Paramétrer la configuration réseau dans le Menu de configuration de TSA.

juration

fificate to default

Choose an option: _

Figure 17. Paramétrer la configuration réseau
2. Entrez les données de configuration réseau suivantes.
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eloptional):example.co

optional
y Jloptionall:

Figure 18. Configuration réseau

a) Entrez TYPEIP = {statique|dhcp}. Entrez statique ou dhcp. Si vous avez entré statique,
suivez les étapes ci-dessous, sinon suivez les étapes de configuration dhcp a la section Annexe B,
«Configurer les données du réseau DHCP», a la page 133

TYPEIP : statique
Entrer nom d'héte(valeur par défaut=ibmtsa).Vous pouvez modifier le nom d'héte
par défaut. Assurez-vous que le nom d'hote utilisé est unique.

Entrer 1'adresse IP.
Entrer le masque de réseauetEntrer la passerelle.

Entrer le domaine de réseau du systéme pour utilisation DNS
(facultatif).

Entxexr DNS 1(facultatif), Entrexr DNS 2(facultatif) et Entrexr DNS 3
(facultatif).

Les données de configuration réseau indiquées s'affichent pour confirmation.

b) Entrer [o|n] pour confirmer ou annuler la configuration réseau. Si vous entrez o, la configuration
réseau est enregistrée et le systéme redémarre automatiquement.

Remarque : Si une configuration est incorrecte, vous pouvez en modifier les données. Entrez n pour
ignorer les paramétres actuels et recommencez la configuration a partir de l'étape «2.a», a la page
20

c) Le systéme redémarre 15 secondes aprés afin que la nouvelle configuration réseau soit prise en
compte.

d) Accédez a TSA depuis le navigateur en utilisant une connexion HTTP sécurisée avec le nom d'hote
ou l'adresse IP entré(e) ci-dessus.
Exemple : https://<nom d'hote | adresse IP>.

Remarque : Lors de la premiére connexion, il se peut que votre navigateur affiche une exception de
sécurité. Vous devez accepter le certificat de sécurité et poursuivre la procédure de connexion a
TSA.

Remarque : Pour modifier les parameétres réseau de base de TSA via l'interface utilisateur, suivez

les étapes de la section «Configurer les paramétres réseau de base», a la page 36. Pour configurer
les paramétres réseau avanceés, suivez les étapes de la section «Configurer les paramétres réseau
avancés», a la page 37.

3. Configurez Technical Support Appliance en suivant les étapes décrites dans Chapitre 4, «Configurer
Technical Support Appliance», a la page 23
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Résultats
Une fois la configuration de TSA terminée, rendez-vous au Chapitre 5, «Configurer la découverte et la
transmission a IBM», a la page 51
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Chapitre 4. Configurer Technical Support Appliance

Pourquoi et quand exécuter cette tache

Suivez les étapes ci-dessous pour une prise en main rapide de TSA. Si vous ne l'avez pas encore fait,
consultez le Chapitre 2, «Prérequis», a la page 5.

Procédure

1. «Se connecter a Technical Support Appliance», a la page 23

2. «Accepter le contrat de licence», a la page 26

3. «Utiliser l'Assistant de configuration pour la configuration initiale», a la page 27
a) «Configurer la connectivité IBM», a la page 28

b) «Enregistrer Technical Support Appliance», a la page 30
c) «Régler ['horloge», a la page 32

d) «Mise en place du planning de transmission», a la page 33
e) «Mettre a jour Technical Support Appliance», a la page 34
4. «Configurer les réglages du réseau», a la page 35
5. «Mise en place des certificats», a la page 43.
6. Facultatif : Annexe C, «Comptes d'utilisateur et groupes d'utilisateurs», a la page 135

Que faire ensuite

Lorsque vous avez fini de configurer TSA, reportez-vous au Chapitre 5, «Configurer la découverte et la
transmission a IBM», a la page 51 pour découvrir comment exécuter d'autres taches.

Se connecter a Technical Support Appliance

Procédure

1. Ouvrez un navigateur Internet depuis un systéme disposant d'un acces réseau a TSA.
Pour plus d'informations, consultez la section «Navigateurs web requis», a la page 5.
2. Entrez l'adresse URL suivante dans la barre d'adresse du navigateur :

https://<nom d'héte ou adresse IP>

Remarque : Sile <nom d'ho6te> ne fonctionne pas, essayez l'adresse IP affectée de TSA.
3. Lorsque vous y étes invité, entrez les informations suivantes :

ID utilisateur :
Entrez admin

Mot de passe :
Entrez le mot de passe administrateur de TSA.

Le mot de passe initial est passw@rd. Vous devez le modifier aprés vous étre connecté a TSA.
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IBM Support Insights

Technical Support Appliance 2.8.0.0

Login

The Technical Support Appliance requires a user ID and password

User ID: admin |

Password: T |

o Login

For resetting the lost password of a user account or an administrator account (when multiple accounts are
present), contact your TSA administrator.

For resetting the lost password of the default administrator account shipped with TSA ("admin’), contact
IBM Support.

Figure 19. Connexion

La page Changer le mot de passe s'affiche lors de votre premiére connexion.

& You are required to change your password

Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
Administration

Registration

License

Clock

Network

IBM Connectivity

User Accounts

Password

Security

Password

Use these fields to change the user login password. The password is required before you can
access the system.

Password Age

Password has not been changed by this user.

Change Password
Enter the current password, then enter and confirm the new password.

Asterisks ( * ) indicate mandatory fields that are required to complete this action.

Current password: * | |

New password: * | |

Confirm new password: * | |

9 Save u cancel

Figure 20. Changer le mot de passe

Pour changer le mot de passe initial, suivez ces étapes :

a) Entrez un nouveau mot de passe.

Le mot de passe doit respecter les regles suivantes :

« 8 caractéres minimum
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« Au moins un caractére alphabétique et un caractére non alphabétique
« Ne doit pas contenir le nom de l'utilisateur
« Doit étre différent des huit mots de passe précédents
« Doit étre modifié au moins une fois tous les 90 jours, mais pas plus d'une fois par jour.
b) Entrez a nouveau le nouveau mot de passe dans le champ Confirmer le nouveau mot de passe.

Avant que le nouveau mot de passe ne soit enregistré, les deux entrées sont comparées afin de
vérifier qu'elles correspondent.

c¢) Enregistrez le nouveau mot de passe pour référence ultérieure.

Important : Il n'est pas possible de récupérer un mot de passe. Par conséquent, si vous l'avez
perdu ou oublié, vous ne pourrez pas vous connecter a TSA pour changer les données
d'identification. Si vous perdez ou oubliez votre mot de passe pour un compte d'utilisateur ou un
compte d'administrateur (si vous avez plusieurs comptes), contactez votre administrateur TSA. Si
vous perdez ou oubliez votre mot de passe pour le compte d'administrateur par défaut (fourni avec
TSA), contactez le support IBM.

d) Cliquez sur Enregistrer. Lors de la premiére connexion, la page Contrat de licence s'affiche.
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Accepter le contrat de licence

Lisez et acceptez le contrat de licence pour continuer.
License Agreement

Read the following license agreements carefully and Accept to proceed further.

|IBM Base License Agreement

IBM License and Statement of Work

0 View |BM License and Statement of Work

IBM Motices and Information

° View IBM Notices and Information

Terms and Conditions for Separately Licensed Code

o View Terms and Conditiens for Separately Licensed Code

Figure 21. Contrat de licence

Le Contrat de licence comprend les éléments suivants :

« Contrat de licence de base IBM : affiche le contrat de licence de base IBM.

- Licence IBM et Descriptif des prestations : cliquez sur Voir la licence IBM et le Descriptif des
prestations pour afficher les documents correspondants.

Remarque : TSA est conforme au RGPD [UE/2016/679]. Vous pouvez consulter les informations de
conformité au RGPD dans la section Licence IBM et Descriptif des prestations.

- Avis et informations d'IBM : cliquez sur Voir les avis et les informations d'IBM pour afficher les
informations correspondantes.
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- Dispositions relatives au code a licence distincte : cliquez sur Voir les dispositions relatives au code
a une licence distincte pour afficher les dispositions correspondantes.

Cliquez sur Accepter pour accepter le contrat. Dés que vous avez accepté le contrat de licence,
l'Assistant de configuration apparait pour vous permettre de configurer TSA. Vous pouvez soit l'utiliser
pour configurer TSA soit le quitter et configurer les réglages de TSA selon vos besoins.

Remarque : Si vous souhaitez revoir le contrat de licence aprées l'avoir accepté, cliquez sur
Administration > Licence dans le volet de navigation.

Concepts associés

«Utiliser ['Assistant de configuration pour la configuration initiale», a la page 27
Utilisez 'Assistant de configuration pour créer la configuration initiale de TSA.

«Configurer Technical Support Appliance», a la page 123
Si vous omettez de configurer des réglages dans |'Assistant de configuration, vous pouvez toujours
revenir dessus dans le menu de navigation de gauche de TSA.

Utiliser l'Assistant de configuration pour la configuration initiale

Utilisez 'Assistant de configuration pour créer la configuration initiale de TSA.

Une fois que vous avez accepté le contrat de licence, |'Assistant de configuration apparait
automatiquement.

Remarque : Pour démarrer |'Assistant de configuration, dans le panneau de navigation, cliquez sur
Outils > Assistant de configuration > Démarrer l'assistant de configuration.

Y Setup Wizard

Activity Log

Inventory Summary
Discovery Scopes The setup wizard guides you through the initial configuration of the TSA system.
Discovery Credentials
Discovery Schedule 0 Start Setup Wizard w Exit Wizard
Discowvery History
Digcovery Setfings
Transmission Schedule
Administration
Tools
Nebwaork Tools
Unknown Devices
Authentication Stalus
DB Tools
Setup Wizard

Documentation

IBM Support Insights Portal

Figure 22. Assistant de configuration

L'Assistant de configuration vous fait passer par les étapes suivantes :

« «Configurer la connectivité IBM», a la page 28

« «Enregistrer Technical Support Appliance», a la page 30

« «Régler ['horloge», a la page 32

» «Mise en place du planning de transmission», a la page 33

« «Mettre a jour Technical Support Appliance», a la page 34

Remarque : Si vous quitter 'Assistant de configuration ou omettez d'y configurer des réglages, vous
pouvez toujours revenir dessus dans le menu de navigation de TSA. Pour plus d'informations sur la
configuration de ces réglages, consultez Annexe A, «Configurer Technical Support Appliance», a la page
123.
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Configurer la connectivité IBM

Procédure

Vous pouvez voir, changer et tester la configuration que TSA utilise pour se connecter a IBM.
)

il 1BM Connectivity

IBM Connectivity

|W Registration

W Clock

i : Use this page to view, change, and test the configuration that the system uses to connect to IBM.
|8 Transmisslon Schedule

pds
& Updats Asterisks ( * ) indicate mandatory fialds that are required to complete this action.
Access
Select whether the system connects to |BM using a direct connaction or thru a S5L proxy
connection.
Select: * Allow direct SSL connection e
SS5L Proxy Settings

Defines SSL proxy to use for Internat access.

IP address or hostnamae: *

The IP address or host nama of the proxy server.

The pori number of the proxy senser.

55L Proxy Authantication
Define the authentication user name and password required by the SSL proxy.

User nama; *
The user naeme thad the Proxy Senes requinres for authentication

Password: *

Confirm password’: *

o Save & Test Connection w Exit Wizard

Figure 23. Connectivité IBM
1. Dans le panneau Acceés, sélectionnez 'un des types d'accés Internet suivants :

Autoriser une connexion SSL directe
TSA se connecte a IBM via une connexion directe.

Utiliser une connexion proxy SSL
TSA se connecte a IBM via une connexion proxy SSL.

Utiliser une connexion proxy SSL d'authentification
TSA se connecte a IBM via une connexion proxy SSL qui nécessite une authentification.

2. Sivous avez sélectionné Utiliser une connexion proxy SSL ou Utiliser une connexion proxy SSL

d'authentification, spécifiez les informations suivantes pour le serveur proxy.

Adresse IP ou nom d'héte
Adresse IP ou nom d'héte du serveur proxy.

Remarque : Le nom d'héte saisi ne doit pas contenir de trait de soulignement ("_").

Port
Numeéro de port du serveur proxy.

3. Sivous avez sélectionné Utiliser une connexion proxy SSL d'authentification, spécifiez les

informations suivantes pour le serveur proxy :

Nom d'utilisateur
Nom d'utilisateur requis par le serveur proxy pour l'authentification.

28 Technical Support Appliance Guide d'installation



Mot de passe
Mot de passe associé au nom d'utilisateur requis par le serveur proxy pour l'authentification.

Confirmer le mot de passe
Entrez a nouveau le mot de passe. Avant que le nouveau mot de passe ne soit enregistré, les deux
entrées sont comparées afin de vérifier qu'elles correspondent.

Que faire ensuite

« Cliquez sur Enregistrer et tester la connexion pour sauvegarder et tester la connexion spécifiée. Si la
connexion réussit, le bouton Continuer apparait.

« Cliquez sur Continuer pour aller a la page Enregistrement.
_Ou_
« Cliquez sur Quitter l'assistant pour quitter 'Assistant de configuration et aller a la page Récapitulatif.
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Enregistrer Technical Support Appliance

Vous pouvez voir et changer le contact responsable de la maintenance et 'emplacement physique du
systeme.

Procédure

il 18M Connactivity

Registration

|l Registration

I Clock

This page allows. you o view and change the sysiem service contact and physical location
B Transmission Scheduls i oa:
[ Update

Asterisks [ * ) indicate mandatory fields that are requined to complete this action.

Service Contact

ldentifies the parson who IBM Suppon should conlact if thane is a problem with this system.
Conlact informalion (Conlact name, Telephane number, Email address, and IBMid) is optional. i
will ba used 1o assist IBM in providing your company with the results of the Technical Support

Appliance analysis.

CGompany name: * IBM_TEST
Mmma of e GIQENEZEGCR AL WeH OF i responaibla for thes system

Contact name:
Kame of the person in your organization who i responsible for repairs
ard maintsnarce of the system

Telophane numbor:
Tolaphors nUMmba: whaes s CONIRC! Parscs can ba reschad, Tha
telephone number should include the ama code, axchange numbens, and
exlardion

Ermail:
Emadl address of the contact penson.

BMid:
You can lag on to the [BM Clent insights Portal with your sssocisted
|EiNid bo downicad your TSA Reporis in 1:2 days afer sach dain
transmission. Neesd an IBAMGT Go 1o hitps:/www. ibm.com/scoount i sign
[r

System Location

ldentifies where this syslem has been instalied, The information should allow somecna o
quickly find the system when necessary for mainienance of other purposes.
Country or region; * MEXICC E

The couniry of region where the system is localed. If your country of region
is not listed, select & neighbonng couniry of negion.

Siate or province: * alisen
Thas siate o province whare the system is located
Postal code: * 45000

This poited cOSE whans tha YRR i located

Gty * aoL

This ity o IoCaEty whisns T SySlam i 10csted

Stroet addross Caming
The first ine of e sysiem location addness.

Telophone numbor:
The iedephone number of the room whene the sysiem s located. The
talaphona nurmbar should include the area cods, axchange numbars, snd
wxbension

Building, Meer, office:

The Eusiding, oo, and office whare the sysiem is lecaied,

3 Back Save & Continue " Exit Wizard
W

Figure 24. Enregistrement
1. Indiquez les coordonnées du contact pour la maintenance dans les champs suivants :

Nom de l'entreprise
Nom de l'entreprise qui utilise TSA.

Nom du contact
(Facultatif) Nom de la personne responsable de TSA dans l'entreprise.
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Numéro de téléphone
(Facultatif) Numéro de téléphone auquel la personne responsable du systéme peut étre contactée.
Il doit comprendre l'indicatif pays, le préfixe national, le numéro national et le numéro de poste.
N'utilisez pas de parenthéses dans le numéro de téléphone.

Adresse e-mail
(Facultatif) Adresse e-mail de la personne a contacter.

IBMid
(Facultatif) IBMid de la personne que vous autorisez a consulter les rapports sur IBM Client
Insights Portal.

Remarque : Vous pouvez vous connecter a https://clientinsightsportal.ibm.com/ avec votre IBMid
correspondant pour télécharger vos rapports TSA un ou deux jours aprés chaque transmission de
données. Pour demander un IBMid, rendez-vous sur la page https://www.ibm.com/account.

Remarque : Le contact pour la maintenance permet d'identifier la personne que le support IBM doit
contacter en cas de probléme sur le systéeme. Ces coordonnées vont permettre a IBM de fournir a
votre entreprise les résultats de l'analyse de Technical Support Appliance.

2. Indiquez les informations sur l'emplacement de TSA dans les champs suivants :
Pays ou région
Pays ou région ou TSA est installé.

Etat ou province
Etat ou province ol TSA est installé. Si vous n'en étes pas s, tapez Inconnu.

Code postal
Code postal du lieu ol TSA est installé.

Ville
Ville ou localité ou TSA est installé.

Adresse
Adresse de TSA.

Numéro de téléphone
(Facultatif) Numéro de téléphone de la piece ou TSA est installé. Doit comprendre l'indicatif pays,
le préfixe national, le numéro national et le numéro de poste. N'utilisez pas de parenthéses dans le
numeéro de téléphone.

Batiment, étage, bureau
(Facultatif) Batiment, étage et bureau ou TSA est installé.

Que faire ensuite

« Cliquez sur Enregistrer et continuer pour enregistrer les informations d'enregistrement et passer a la
page Horloge.

« Cliquez sur Précédent pour revenir a la page Connectivité IBM.
_Ou_
« Cliquez sur Quitter l'assistant pour quitter 'Assistant de configuration et aller a la page Récapitulatif.
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Régler 'horloge

Vous pouvez régler I'heure du systéme, la date et le fuseau horaire local de TSA lors de la configuration.

Procédure

&3 IBM Connectivity Clock

&d Registration
s Clock

Asterisks | * ) indicate mandatory fields that are required to complee this action.
W Transmiszion Schedule

|8 Update Select Time Zone

Define the Greenwich Mean Time (GMT) offset corresponding to the time zona whare this
system is located and whether the system clock should automatically adjust when Daylight
Savings Time (DST) changes.

GMT offset: * +0:00 - Greenwich Mean Time %)
DST adjustment: * Automatically adjust for daylight saving changes E

Select Time Option

Select whather to use a local or public NTP (Network Time Protocol) server to update the
system clock automatically or manually configure it.

Select: * Manually configured system clock a

Date and Time
Manually set the system date and time.

Date (mm/idadiyyyy): * DR02/2020

Defines the manually set system date.
Time (hh:mm:ss): * 16:26:16

Defines the manually sef system time.
NTP Settings

Defines the IP addresses or hostnames of up 1o 2 Network Time Protocol senvers for system
clock synchronization.

NTP server1:*
Defines the |P address or hostname for NTP server 1
NTP server 2:

Dafines the IP addness or hostname Tor NTP senver 2

o Back ° Save & Continue -u Skip u Exit Wizard

Figure 25. Horloge

1. Sélectionnez votre fuseau horaire local dans la liste déroulante Décalage par rapport a l'heure GMT.

2. Sélectionnez l'option d'ajustement lors des changements d'heure dans la liste déroulante Ajustement
lors des changements d'heure.
Remarque : Tous les fuseaux horaires n'ont pas de changement d'heure. Si cette option est
sélectionnée pour un fuseau horaire ol il n'y a pas de changement d'heure, une erreur se produit.

3. Sélectionnez une méthode pour mettre a jour l'horloge systéme dans la liste déroulante Sélectionner
l'option d'heure.
Les options disponibles sont la synchronisation de l'horloge systéme avec un serveur NTP pour une
mise a jour automatique de l'horloge systeme, ou la configuration manuelle de ['horloge systeme.

a) Si vous avez choisi de configurer ['horloge systéeme manuellement, vous devez définir l'heure et la
date systeme. Entrez la date et I'heure dans les champs Date et Heure correspondants.

b) Si vous avez choisi de synchroniser 'horloge systéme avec un serveur NTP afin de mettre a jour
automatiquement l'horloge systeme, vous devez indiquer l'adresse IP et le nom d'héte de chaque
serveur NTP. Tapez 'adresse IP ou le nom d'h6te pour un maximum de deux serveurs dans les
champs Serveur NTP correspondants.

Remarque : Assurez-vous que le serveur NTP est accessible via le réseau a TSA.
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Que faire ensuite

« Cliquez sur Enregistrer et continuer pour enregistrer les données d'horloge et passer a la page

Planning de transmission.

-0u-

« Cliquez sur Ignorer pour omettre cette étape et passer directement a la page Planning de

transmission.

Pour modifier des choix a l'étape précédente de l'assistant

« Cliquez sur Précédent pour revenir a la page Enregistrement.

Pour quitter l'assistant

« Cliquez sur Quitter l'assistant pour quitter 'Assistant de configuration et aller a la page Récapitulatif.

Mise en place du planning de transmission

TSA fournit un planning par défaut pour que le processus de transmission s'exécute a un moment précis.
Vous pouvez modifier ce planning selon vos besoins.

Procédure

1. Sélectionnez une nouvelle heure a l'aide des listes déroulantes Heure et Minute.

2. Sélectionnez le Mode de sélection du jour.

Hebdomadaire par jour(s) (dimanche au samedi)
Pour planifier la transmission un ou plusieurs jours précis de la semaine, sélectionnez l'option

Hebdomadaire par jour(s) (dimanche au samedi).

Cd IBM Connectivity

Ld Registration

Ll Clock

ll Transmission Schedule

8] Update

Transmission Schedule

Astarisks | * ) indicate mandatory fields that are required to complata this action.

Enable Schedule
Select whether periodic transmission should be performed.

Select: * Enable scheduled transmission [

sefupWizardEnabled:

Schedule
Select whaen you want the transmission performad.

At hour: * oo H
At minute: * 1) E’]

Day selection made: * D Weokly by day(s) (Sun-Sat)
Monthly by date(s) (1-31)

On days: * Sunday
Monday
Tuesday
Wednesday
Thursday
Fricay
Saturday

u Back 0 Save & Continug u Skip u Exit Wizard

Figure 26. Hebdomadaire par jour(s) (dimanche au samedi)

Pour le champ Jours, cochez les cases appropriées pour sélectionner un ou plusieurs jours de la

semaine.

Mensuel par date(s) (1-31)

Pour planifier la transmission un ou plusieurs jours précis du mois, sélectionnez l'option Mensuel

par date(s) (1-31).
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Pour le champ Jours, cochez les cases appropriées pour sélectionner un ou plusieurs jours du
mois.

Remarque : Si vous sélectionnez des jours au-dela de la fin d'un mois spécifique, le travail sera
déclenché le dernier jour de ce mois.

Remarque : Assurez-vous que l'heure de début de la découverte précéde ['heure de la transmission,
afin d'éviter tout retard dans la transmission des nouvelles données collectées.

Que faire ensuite

Cliquez sur Enregistrer et continuer pour sauvegarder le planning de transmission et passer a la page
Mise a jour.

_Ou_
« Cliquez sur Ignorer pour omettre cette étape et passer directement a la page Mise a jour.
Pour modifier des choix a l'étape précédente de l'assistant
« Cliquez sur Précédent pour revenir a la page Horloge.

Pour quitter l'assistant

« Cliquez sur Quitter l'assistant pour quitter ' Assistant de configuration et aller a la page Récapitulatif.

Mettre a jour Technical Support Appliance
Vous pouvez mettre a jour TSA pour le passer a la version la plus récente.

Si une mise a jour est disponible, la page Mise a jour suivante est affichée.

BM Connectivi i)
R Update

Ld Registration
d Clock

= Use this page to view update availability and start TSA update.
&d Transmission Schedule

& Update
0 Foliowing the update TSA will be automatically restarted.
Update Availability
A software update is availabla. Click "Perform Update Now' to download and update TSA now.
Dascription: Technlcal Support Appliance Update

Releass Date,

Varsion:

o Back 0 Perform Update Now 0 View Update Detalls e Skip

Figure 27. Mises a jour disponibles

« Cliquez sur Exécuter la mise a jour pour installer la mise a jour et terminer |'Assistant de
configuration.

-0u-

« Cliquez sur Voir les détails de la mise a jour pour simplement obtenir des informations sur le contenu
de la mise ajour.

Pour modifier des choix a l'étape précédente de l'assistant

« Cliquez sur Précédent pour revenir a la page Planning de transmission.

Pour terminer l'assistant

« Cliquez sur Ignorer pour terminer |'Assistant de configuration sans appliquer la mise a jour.

Si aucune mise a jour n'est disponible, la page Mise a jour suivante est affichée.
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& IBM Connactivity U pdate

Ld Registration
G4 Clock

Use this page to view update avallability and start TSA update.
L4 Tranamisslon Schadule Fag pd by B

b Update
Update Availability

I No updates are available for download.

u Back @ Finish Wizard

Figure 28. Aucune mise a jour n'est disponible

« Cliquez sur Terminer l'assistant pour terminer 'Assistant de configuration. La page L'assistant de
configuration a terminé apparait.

_Ou_
« Cliquez sur Précédent pour revenir a la page Planning de transmission.

Setup Wizard Completed

Initial setup of your TSA system is complete. (Please note that a TSA restart may still be required
based on the setings that have just been configured.)

To continue configuration of your TSA for IT device discovery, you may proceed with the following
actions:

1. Define discovery scope sets,
2. Associate credentials for your discovery scope sels.

3. Create automated schedules for discovery and transmission.

For instructions and best practicas on how to configure TSA to discovar manufacturer-spacific
devices within your network, please refer to the TSA Publications Wabsite.

u Continue

Figure 29. L'assistant de configuration a terminé.

» Cliquez sur Continuer pour aller a la page Récapitulatif.

Remarque : Pour prendre effet, certains changements dans la page Horloge peuvent nécessiter un
redémarrage du systéme. C'est le cas notamment si vous réglez la date et I'heure ou si vous passez
d'une configuration manuelle a une configuration de serveur NTP.

— Cliquez sur OK pour terminer |'Assistant de configuration et retourner a la page Récapitulatif. La
page Récapitulatif apparait et le systéme redémarre.

Remarque : Si vous quitter 'Assistant de configuration ou omettez d'y configurer des réglages, vous
pouvez toujours revenir dessus dans le menu de navigation de TSA. Pour plus d'informations sur la
configuration de ces réglages, consultez Annexe A, «Configurer Technical Support Appliance», a la page
123.

Configurer les réglages du réseau

L'installation de TSA nécessite de configurer les réglages du réseau de base. Si ces réglages sont déja
adaptés a votre réseau informatique, vous pouvez passer cette section.

Avant de commencer
Utilisez la page Réseau pour :

« Changer les réglages du réseau de base initiaux
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« Configurer TSA pour qu'il accéde a plusieurs réseaux

Pour configurer les réglages du réseau de base via la console, suivez les étapes décrites a la section
«Configurer les données du réseau», a la page 19.

Configurer les paramétres réseau de base

Utilisez la page Réseau pour agir sur les réglages réseau initiaux.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Réseau.

La page Réseau s'affiche.

Surnmary
[Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
|Administration
Registration
Licenze
Clock
Hetwork
IBM Connactivity
User Accounts
Password
Security
Certificates
Backup and Restore
Updata
Laogging and Trace
Scheduled Maintenance
Diata Snapshot
Shutdawn
Tools
Documentation

IBM Support Insights Paortal

Related links

= Agvanced network

Network

This page allows you to view and change the system network configuration.

Asterisks { * ) indicate mandatory fields that are required to complete this action.

Identity

Define the unigue name far this system on the netwark, If you are using a DHCP server for IP
carfiguration, this name will be requested from the DHCP server

Hostriame: * hosiname |

The network unique wentifing nama for thes system

Domain name suffix: * byDomainname. com |

The nama azszigned as the domain name for this systam

IP Assignment
Select whether the IP address is manually configured or should be obtained dynamically.

Select: " Uz manually configured static IP ~ |

Static IP Configuration

Defines the static I[P configuration for this interface. For those intefaces where DCHP is
enabled, the dynamic. IP configuration assigned by the DHCP server will overnde these static
seltings.

1P address: * 10,107 1010
Defines the IP address for this system
Subnet mash: " 0.0.0.0 .
Diefings the subnal mask that will be used by this system
Gateway address: * 10.10.10.10
efines the IP address of the system/router that network requests aut of

the cusrent subnet will get routed to

Mame Services

Specify whether you use a Domain Name System server on your network to translate
hosinames into IP addresses,

Select: - [ Use DNS. using server addresses below ~ |

DMS5 Server Search Order

Defines the IP addresses af up 1o 3 Domain MName Syslem servers la search for hostname
resalution.

DNS server 1:° [ar1n
Defines the P address for the DNS server to search 15t
DNS server 2: [12121212 ]
Dafinas the IP address for the DNS server to saarch 2nd
DONS servar 3: |

Dafinas the [P address for the DNS server to saarch 3nd

o Save @ Cancel

Figure 30. Réseau
2. Dans le champ Nom d'héte, indiquez le nom unique de ce systéme sur le réseau local.
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. Dans le champ Suffixe du nom de domaine, indiquez le nom qui est utilisé comme nom de domaine
de ce systéme sur le réseau local.

. Sélectionnez Utiliser une adresse IP statique configurée manuellement dans le panneau Attribution
d'adresse IP. Pour 'attribution d'une adresse DHCP, consultez la section Annexe B, «Configurer les
données du réseau DHCP», a la page 133.

. Configurez l'adresse IP statique :

a) Dans le champ Adresse IP, entrez l'adresse IP de ce systéeme.

b) Dans la liste déroulante Masque de sous-réseau, sélectionnez le masque de sous-réseau qui sera
utilisé par ce systéme.

c¢) Dans le champ Adresse de passerelle, sélectionnez 'adresse IP du systéme ou du routeur qui va
traiter les demandes sortant du sous-réseau en cours.

. Spécifiez les Services annuaire en fonction de la méthode d'affectation des adresses IP.

a) Pour des IP statiques configurées manuellement, sélectionnez l'option Utiliser un DNS, en
utilisant les adresses de serveurs ci-dessous.

b) Pour une affectation d'adresses IP par DHCP, sélectionnez l'option Utiliser un DNS mais obtenir
les adresses de serveurs via DHCP.

. Entrez jusqu'a trois adresses IP pour les serveurs de noms de domaine (DNS) qui seront utilisés pour
la résolution des noms d'hoéte.

TSA recherche les serveurs dans l'ordre ou ils apparaissent.
. Cliquez sur Enregistrer pour enregistrer les parameétres réseau.
Vous étes invité a redémarrer le systéme.

A ATTENTION : Soyez prudent lorsque vous modifiez les parametres réseau. Si vous faites une
erreur dans la configuration réseau, l'interface utilisateur de TSA pourrait ne plus étre
accessible. Dans ce cas, la console TSA devra étre utilisée pour réparer la configuration réseau.

« Pour VMware, utilisez l'interface web VMware ESXi ou VMware vSphere Client
 Pour Microsoft Hyper-V, utilisez Hyper-V Manager.

9. Cliquez sur Annuler pour quitter la page Réseau sans enregistrer les paramétres.

Configurer les paramétres réseau avancés

Si vous voulez configurer TSA de facon a accéder a plusieurs réseaux, utilisez la page Réseau (avancé)
pour indiquer ces parameétres réseau.

Pour configurer les parametres réseau avances, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Administration > Réseau.

2. Dans le panneau de navigation inférieur, sous Liens connexes, cliquez sur Réseau avancé.
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Summary
[Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
|Administration
Registration
Licenze
Clock
Hetwork
IBM Connactivity
User Accounts
Password
Security
Certificates
Backup and Restore
Updata
Laogging and Trace
Scheduled Maintenance
Diata Snapshot
Shutdawn
Tools
Documentation

IBM Support Insights Paortal

Network

This page allows you to view and change the system network configuration.

Asterisks { * ) indicate mandatory fields that are required to complete this action.

Identity

Define the unigue name far this system on the netwark, If you are using a DHCP server for IP
carfiguration, this name will be requested from the DHCP server

Hostriame: * hosiname |

The network unique wentifing nama for thes system

Domain name suffix: * byDomainname. com |

The nama azszigned as the domain name for this systam

IP Assignment
Select whether the IP address is manually configured or should be obtained dynamically.

Select: " Uz manually configured static IP ~ |

Static IP Configuration

Defines the static I[P configuration for this interface. For those intefaces where DCHP is
enabled, the dynamic. IP configuration assigned by the DHCP server will overnde these static
seltings.

1P address: * 101011010

Defines the IP address for this system
Subnet mash: " 0.0.0.0 ™

Diefings the subnal mask that will be used by this system
Gateway address: * 10.10.10.10

Defines the IP address of the system/router that network requests aut of
the curent subnet will get routed to

Mame Services

Specify whether you use a Domain Name System server on your network to translate
hosinames into IP addresses,

Select: - [ Use DNS. using server addresses below ~ |

DMS5 Server Search Order

Defines the IP addresses af up 1o 3 Domain MName Syslem servers la search for hostname
resalution.

DNS server 1:° [ar1n
Defines the P address for the DNS server to search 15t
DNS server 2: [12121212 ]
Definas the IP address for the DNS server lo search 2nd
DONS servar 3: |

Dafinas the [P address for the DNS server to saarch 3nd

° Save @ Cancel

Figure 31. Accéder a la page Réseau (avancé)

La page Réseau (avancé) s'affiche.
La page Réseau (avancé) comporte plusieurs pages d'onglet :

« Globaux

« Interfaces réseau
« Parameétres DNS
» Routes de réseau

Pour accéder a chacune de ces pages, cliquez sur l'onglet correspondant.

Important : vous devez cliquer sur Enregistrer avant de quitter une page pour enregistrer les
modifications effectuées dans les champs de cette page. Vous étes invité a redémarrer le systéme pour
que les modifications prennent effet.
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Globaux

Utilisez cette page pour voir et modifier les paramétres réseau globaux :

Network (advanced)

Identity

configuration, this name will be requested from the DHCP server.

Hostname:~ host10e

Domain name suffix: * abc.defcom

e Save

Asterisks (*) indicate mandatory fields that are required to complete this action.

Global Network Interfaces DN 5 Settings Network Routes

Use this page to view and change global system network settings.

Define the unique name for this system on the network. If you are using a DHCP server for IP

The network unique identifying neme for this system.

85 the domain name for this system.

@

Figure 32. Réseau (avanceé) - Globaux

Identité

Définissez l'identité de ce systéme sur le réseau.

1. Dans le champ Nom d'héte, indiquez le nom unique de ce systéme.

2. Dans le champ Suffixe du nom de domaine, indiquez le nom utilisé comme nom de domaine de ce

systeme.

Interfaces réseau

TSA est configuré pour avoir deux controleurs d'interface réseau (NIC) - ethO et ethl. Utilisez cette page
pour afficher et modifier les parameétres actuels de l'interface réseau sélectionnée.

1. Cliquez sur eth0 pour sélectionner l'interface réseau ethO.

2. Cliquez sur etha pour sélectionner l'interface réseau ethl.
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Network (advanced) v

Asterisks (*) indicate mandatory fields that are required to complete this action.

m Network Interfaces DNS Settings Hetwork Routes

Use this page to view and change the current settings for the selected network interface.

IP Assignment

Select whether the IP address is manually configured or should be obtained dynamically.

Select: Use manually configured staticIP w

Static IP Configuration

Defines the static IP configuration for this interface. For those interfaces where DCHF is
enabled, the dynamic IP configuration assigned by the DHCP server will override these static

settings.
IF address: * 10.10.10.10
Defines the IP address for this system
Subnet mask: * 0000 »
Defines the subnet mask that will be used by this system
Default Gateway Route

Select whether this interface provides the route to the default gateway.

Select:* Provides route to default gateway

Default Gateway

Defines the |IP address of the systemirouter that network requests will get routed to when no
specific route exists.

Gareway address: * 10.10.10.10

6 Save

Figure 33. Réseau (avancé) - Interfaces réseau

Attribution d'adresse IP

Sélectionnez une méthode d'affectation d'adresse IP pour ce systéme. Vous avez le choix entre
obtenir 'adresse IP de facon dynamique depuis un serveur DHCP ou utiliser une adresse IP statique
configurée manuellement. Si vous choisissez d'utiliser une adresse IP statique configurée
manuellement, vous devez configurer l'adresse IP du systéme sur cette page.

Configuration IP statique
Sivous avez choisi de configurer manuellement une adresse IP statique, indiquez les informations IP
de cette interface réseau comme suit :

1. Dans le champ Adresse IP, indiquez l'adresse IP de ce systéme.

2. Dans la liste déroulante Masque de sous-réseau, sélectionnez le masque de sous-réseau qui sera
utilisé par ce systeme.

Route de passerelle par défaut
Indiquez si cette interface réseau fournit une route vers la passerelle par défaut.
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Passerelle par défaut
Dans le champ Adresse de passerelle, indiquez 'adresse IP de la passerelle par défaut ce systéme.

Paramétres DNS

Utilisez cette page pour afficher et modifier les paramétres DNS.

Network (advanced)

Asterisks (*) indicate mandatory fields that are required to complete this action.

Global Hetwork Interfaces DNS Settings Hetwork Routes

Use this page to view or change the Domain Mame Services (DNS) settings.

Name Services

Specify whether you use a Domain Mame System server on your network to translate
hostnames into IP addresses.

Select: Use DNS, using server addresses below -

DHCP Interface

Select the network interface that is associated with DHCP server you wish to use.

Select interface: * ethl) -

DNS Server Search Order

Defines the IP addresses of up to 3 Domain Name System servers to search for hostname

resolution.
DNS server 1:* 110110

Defines the IP address for the DNS server to search 1st,
DNS server 2: 11,1111

Defines the IF address for the DNS server to search 2nd.
DNS server 3:

Defines the IP address for the DNS server to search 2rd.

Domain Suffix Search Order

Defines up to 3 domain suffixes to search for hostname resolution.

Domain suffix 1: abe.def.com

Defines the domain suffix to search 1st.
Domain suffix 2:

Defines the domain suffix to search 2Znd.
Domain suffix 3:

Defines the domain suffix to search 3rd

o Save

Figure 34. Réseau (avancé) - Paramétres DNS

Services annuaire

Spécifiez un serveur de noms de domaine (DNS) sur votre réseau pour convertir les noms d'héte en
adresses IP. Vous avez le choix entre les options suivantes :

« Utiliser un DNS mais obtenir les adresses de serveurs via DHCP
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Si vous choisissez cette option, vous devez sélectionner l'interface réseau qui est associée au
serveur DHCP que vous voulez utiliser.

« Utiliser un DNS avec des adresses de serveurs que vous indiquez
Si vous choisissez cette option, vous devez indiquer au moins un serveur DNS sur cette page.
Interface DHCP
Sélectionnez l'interface réseau qui est associée au serveur DHCP que vous voulez utiliser.

Ordre de recherche des serveurs DNS
Si vous choisissez d'utiliser un DNS avec des adresses de serveurs que vous indiquez, entrez jusqu'a
trois adresses IP pour les serveurs de noms de domaine (DNS) qui seront utilisées pour la résolution
des noms d'hote. TSA recherche les serveurs dans l'ordre ou ils apparaissent.

Ordre de recherche des suffixes de domaine
Si vous choisissez d'utiliser un DNS avec des adresses de serveurs que vous indiquez, entrez jusqu'a
trois suffixes de nom de domaine a utiliser pour la résolution des noms d'héte. TSA recherche ces
suffixes de nom de domaine dans l'ordre ou ils apparaissent.

Routes de réseau

Utilisez cette page pour afficher, ajouter, modifier ou supprimer des entrées de routage statique.

Network (advanced) @

Global Hetwork Interfaces DNS Settings Hetwork Routes

Use this page to view or change the static routing information. You can add, delete, or change routing entries and specify routing
options for the system.

Network Routes
Destination Mask Gateway Interface Actions
1 default 0.0.0.0 111N eth0
2 10.10.10.10 0.0.0.0 0000 eth0
6 Add New Route
Back to top

Figure 35. Réseau (avancé) - Routes de réseau

Les informations suivantes s'affichent pour chaque route de réseau :
Destination

Indique l'adresse de sous-réseau ou le nom d'héte du réseau de destination TCP/IP.

Masque
Indique le masque de sous-réseau a utiliser comme masque de réseau lorsque vous ajoutez une
route. C'est 'adresse de sous-réseau pour la portion hote de l'adresse IP. Les interfaces réseau
peuvent utiliser différents masques de sous-réseau, offrant ainsi la possibilité d'ajouter des routes en
sélectionnant un masque de sous-réseau (routes de sous-réseau variables). Vous pouvez sélectionner
un masque de sous-réseau lorsque vous ajoutez une route, en notation décimale a point 32 bits.
Passerelle
Indique l'adresse de passerelle TCP/IP pour le routage des paquets IP.

Interface

Sélectionnez l'adaptateur dans le menu. C'est le nom de l'adaptateur de réseau qui est associé a
l'entrée du tableau.
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Actions
Cliquez sur l'icéne Supprimer () pour supprimer la route.

Remarque : Les deux routes qui apparaissent sur la figure ne peuvent étre ni modifiées, ni supprimées.

Cliquez sur Ajouter une nouvelle route pour définir une nouvelle route de réseau statique. La page Route
de réseau s'affiche.

Ajouter des routes de réseau

Vous pouvez ajouter des routes de réseau statique.

Procédure

Pour ajouter une route de réseau, suivez ces étapes :

1. Sur la page Réseau (avancé) - Routes de réseau, cliquez sur Ajouter une nouvelle route. La page
Route de réseau s'affiche.

Network Route @

Use this page to view or change the static routing information. You can add, delete, or change
routing entries and specify routing options for the system.

Asterisks (*) indicate mandatory fields that are required to complete this action.

Details

The following describes the static routing entry.

Destination: * 12201314

IP destination network host or subnet address,
Gateway: * 98.76.54.32

|P gatewsy address for routing the |P padeets.
Subnet mask: * 192.0.0.0 -

The subnet mask for the host portion of the |P address.
Interface: ethl -

Assooiated network intesface for this route

e Save @ Cancel

Figure 36. Nouvelle route de réseau

2. Dans le champ Destination, entrez 'adresse IP pour le sous-réseau ou |'hote du réseau de destination
TCP/IP.

3. Dans le champ Passerelle, entrez l'adresse de passerelle TCP/IP pour le routage de l'information.
L'adresse doit en notation décimale a point 32 bits. Exemple : XXX . XXX . XXX . XXX.

4. Dans la liste déroulante Masque de sous-réseau, sélectionnez le masque de sous-réseau a utiliser
comme masque de réseau pour cette route.

5. Dans la liste déroulante Interface, sélectionnez l'adaptateur de réseau a associer a cette route.
6. Cliquez sur Enregistrer pour enregistrer cette route de réseau.

Mise en place des certificats

La page Certificats vous permet d'afficher les informations sur les signatures de certificat, de générer et
d'installer des certificats ou d'importer des certificats. Il s'agit des certificats de serveur que TSA présente
a un navigateur web en cas d'accés a l'interface utilisateur.

Dans la configuration par défaut de TSA, un certificat de serveur SSL autosigné générique est implémenté
pour faciliter l'installation. Pour plus de sécurité, il est recommandé de remplacer le certificat par défaut
une fois les premiéres étapes de déploiement et de configuration terminées. Vous pouvez utiliser TSA
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pour générer et installer un certificat de serveur SSL autosigné qui soit propre a ce TSA, pour générer et
installer un certificat personnalisé qui soit signé par l'autorité de certification de votre choix ou pour
remonter votre propre fichier magasin de clés Java contenant un certificat de serveur SSL personnalisé.

Vous pouvez installer un certificat personnalisé en appliquant l'une des méthodes suivantes :

« «Installer un certificat personnalisé (avec des signataires)», a la page 45

« «Installer un certificat personnalisé (autre méthode) », a la page 46

Afficher 'état du certificat de serveur SSL

La configuration de TSA installe le certificat fourni par défaut avec Technical Support Appliance.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Certificats.
La page Certificats s'affiche.

SSL Server Certificate Status
[} Default S5 Server certificate is installed

Issued by: CN=www.ibm.com, OU=Technical Support Appliance, O=IBM, L=ArmonkK,
ST=New York, C=US

Issued to: CN=www ibm com, OU=Technical Support Appliance, O=IBM, L=Armonk, ST=New
York, C=US

Serial number: 4be3287h

Signature SHAZS56WIthRSA

algorithm:

Issued on: Wednesday Apr 19 11:05:05 BST 2017
Expires on: Thursday Apr 07 11:05:05 BST 2067

0 Generate and install a new Self-Signed Certificate
Figure 37. Etat du certificat de serveur SSL

La section Etat du certificat de serveur SSL affiche les informations suivantes sur le certificat de
serveur SSL installé dans TSA : Emetteur, Destinataire, Date d'émission, Date d'expiration, Numéro de
série et Algorithme de signature.

2. Cliquez sur Générer et installer un nouveau certificat autosigné pour installer un certificat autosigné
propre a cette version de TSA. Un message d'avertissement indique que l'appliance redémarrera
automatiquement une fois que vous aurez généré et installé un certificat autosigné.

Remarque : Le bouton Générer et installer un nouveau certificat autosigné est visible uniquement si
le certificat par défaut est installé sur TSA.
Générer et télécharger la demande de signature de certificat (CSR)

Pour demander un certificat SSL certifié par une autorité de certification, vous devez fournir les
informations suivantes pour générer et télécharger le fichier de demande de signature de certificat (CSR).

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Certificats.
La page Certificats s'affiche.
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Certificate Authority Signing Request

Enter the following information for the Certificate Signing Request(CSR) to be created:

Common Name: *

Organization Unit: *

City:*

State:

| |
| |
Organization: * | |
| |
| |

Country:* | AF-AFGHANISTAN hnd
The country or region where the system is located. If your country or
region is not listed, select a neighboring country or region

Number of days until
expiration: * |

0 Generate and download Certificate Signing Request(CSR) file

Figure 38. Demande de signature de certificat

2. Entrez le nom de systéme héte qualifié complet (FQDN) de TSA dans le champ Nom usuel. Il doit
comporter entre 1 et 64 caracteéres.

3. Indiquez le nom de l'organisation, qui doit distinguer les différentes divisions de l'organisation, dans le
champ Unité organisationnelle.

4. Indiquez le nom de l'entreprise, du "limited partnership", de l'université ou de l'agence
gouvernementale dans le champ Organisation.

5. Dans le champ Ville, spécifiez le nom de la ville ou de la localité oU le TSA est exploité.

6. Dans le champ Etat, spécifiez le nom de ['Etat ou de la Province oU le TSA est exploité. Si vous n'en
étes pas s(r, ou si cette donnée est sans objet pour votre pays, tapez Inconnu.

7. Dans la liste déroulante Pays, sélectionnez le nom du pays ou le TSA est exploité.

8. Indiquez le nombre de jours de validité du certificat, a compter de la date de création du certificat,
dans le champ Nombre de jours jusqu'a expiration.

9. Cliquez sur Générer et télécharger le fichier de demande de signature de certificat (CSR) pour créer
et télécharger le fichier CSR avec les informations indiquées.

Remarque : Pour restaurer le certificat par défaut livré avec TSA, consultez la section «Restaurer le
certificat par défaut», a la page 47.

Installer un certificat personnalisé (avec des signataires)

Utilisez cette fonctionnalité pour installer un certificat personnalisé. Vous avez besoin du certificat de
serveur qui est généré par une autorité de certification, du certificat racine pour l'autorité de certification
et de tous les certificats intermédiaires éventuels pour 'autorité de certification.

Avant de commencer

Assurez-vous que les fichiers de certificat (certificat racine, intermédiaire et de serveur) sont dans l'un
des formats suivants :

e Crt
 .der
- .pem

Procédure

Pour télécharger et installer les certificats sur TSA, effectuez les étapes suivantes :
1. Dans le panneau de navigation, cliquez sur Administration > Certificats.
La page Certificats s'affiche.
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Upload and install custom certificate using signers (a certificate chain)

Use this action to import multiple signers (a certificate chain) certificates and install a custom
SSL server certificate from file.

To install a custom SSL certificate, import required multi-signers from file, then click "Upload ..."

Root certificate file: * Choose File | No file chosen

Intermediate certificate

file: Choose File | No file chosen
Intermediate certificate

file: Choose File | No file chasen
Intermediate certificate -

file: Choose File | No file chosen

TSA certificate file: * Choose File | No file chosen

e Upload and install a Custom Certificate using Certificates chain

Figure 39. Installer un certificat personnalisé

2. Dans le champ Fichier de certificat racine, indiquez l'emplacement du fichier de certificat racine que
vous voulez installer sur TSA.

3. Dans le champ Fichier de certificat intermédiaire, indiquez l'emplacement du fichier de certificat
intermédiaire que vous voulez installer sur TSA.

Remarque : Il peut y avoir plusieurs fichiers de certificat intermédiaire (3 maximum) en fonction du
nombre de signataires importés.

4. Dans le champ Fichier de certificat de TSA, indiquez l'emplacement du fichier de certificat de serveur
de TSA que vous voulez installer sur TSA.

5. Cliquez sur Télécharger et installer un certificat personnalisé avec une chaine de certificats pour
télécharger tous les fichiers (fichier de certificat racine, fichier de certificat intermédiaire, fichier de
certificat TSA) que vous avez indiqués et installer un certificat personnalisé a l'aide de la chaine de
certificats.

Remarque : Pour restaurer le certificat par défaut livré avec TSA, consultez la section «Restaurer le
certificat par défaut», a la page 47.

Installer un certificat personnalisé (autre méthode)

Utilisez cette fonctionnalité pour installer un certificat personnalisé. Vous pouvez ['utiliser pour déployer
un fichier magasin de clés Java (jks) complet, déja rempli.

Avant de commencer

Il est recommandé d'utiliser les fonctions Demande de signature de l'autorité de certification et
Télécharger et installer un certificat personnalisé avec des signataires (une chaine de certificats) de
la page Certificats pour déployer un certificat personnalisé. Si toutefois vous avez déja créé un fichier de
magasin de clés Java (jks) complet et indépendant (contenant les clés, le certificat personnalisé et les
certificats appropriés de l'autorité de certification), vous pouvez utiliser cette fonction pour le déployer.
Vous devez indiquer l'emplacement du fichier du magasin de clés et son mot de passe d'acces.

Remarque : Lorsque vous créez le fichier du magasin de clés, assurez-vous que le mot de passe d'entrée
de clé et le mot de passe protégeant le magasin de clés lui-méme soient identiques.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Certificats.
La page Certificats s'affiche.
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Custom Certificate Install

Use this action to upload and install a custom SSL server certificate from file.

Certificate password: * | |

Confirm password: * | |

Custom certificate file: Browse... | No file selected.

e Upload and install Complete JKS file

Figure 40. Installation d'un certificat personnalisé

2. Pour installer un certificat personnalisé, suivez ces étapes :
a) Entrez le mot de passe du certificat dans le champ Mot de passe du certificat.
b) Entrez a nouveau le mot de passe dans le champ Confirmer le mot de passe.

Avant que le nouveau mot de passe ne soit enregistré, les deux entrées sont comparées afin de
vérifier qu'elles correspondent.

c) Dans le champ Fichier de certificat personnalisé, entrez 'emplacement du fichier du magasin de
clés Java.

d) Cliquez sur Télécharger et installer un fichier JKS complet pour télécharger le fichier du magasin
de clés Java que vous avez indiqué et installer un certificat personnalisé. Le fichier du magasin de
clés Java doit inclure le certificat personnalisé et tous les certificats intermédiaires et racines

d'autorité de certification pertinents. TSA redémarrera pour activer l'utilisation du nouveau
certificat.

Remarque : Pour restaurer le certificat par défaut livré avec TSA, consultez la section «Restaurer le
certificat par défaut», a la page 47.

Résultats

Une fois le nouveau certificat installé, TSA redémarre automatiquement. Lorsque le redémarrage est
terminé, votre navigateur peut afficher une invite de sécurité demandant si le nouveau certificat est fiable.

Restaurer le certificat par défaut

Pour restaurer le certificat par défaut livré avec TSA, utilisez la console de TSA et sélectionnez l'option Set
Appliance certificate to default.

Procédure

1. Lancez la console TSA.

2. Sélectionnez l'option 3) Set Appliance certificate to default dans le Menu de configuration de TSA.

[ ibmtsa_26.0.0

Figure 41. Définir le certificat d'appliance comme certificat par défaut
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3. Confirmer que le certificat de l'appliance est défini comme certificat par défaut [o|n] : entrez o
pour confirmer le paramétrage du certificat TSA comme certificat par défaut.

Résultats

Une fois le certificat par défaut installé, TSA redémarre automatiquement au bout de 5 secondes. Lorsque
le redémarrage est terminé, votre navigateur peut afficher une invite de sécurité demandant si le certificat
par défaut est fiable.

Planifier le nettoyage des données d'inventaire

Vous pouvez planifier ou exécuter manuellement une tache de nettoyage pour toutes les données
d'inventaire collectées sur les ressources a compter du moment ou elles sont reconnues.

Pourquoi et quand exécuter cette tache

Avertissement : Il est recommandé d'exécuter la tiche de nettoyage une fois par semaine pour la
plupart des installations.

Pour afficher le planning actuel de la tiche de nettoyage d'inventaire, sélectionnez Récapitulatif de
l'inventaire > Planning du nettoyage d'inventaire.

Sammary Inventory Cleanup Schedule

Activity Log

Inventory Summary

(]

Inventary Cleanup Schedule Inventory cleanup will purge dormant inventory data from the inventory database. Inventary
elements that have not been discovered within the defined dormant age will be purged. This
operation can be performed on demand or scheduled to run at specific times. A copy of the purged
data is temporarily saved into the Inventory Cleanup Archive. To view the elements that have been
purged within the last year, click on the Show Cleanup Archive button.

Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History

Inventory Summary
Discovery Settings

Mext run: 12713720 12:00 AM GMT
Transmission Schedule
Administration Runs at: 12:00 AM on Sunday
Tools Dormant age 60 days
Documentation
IBM Support Insights Portal History
Status Instance State Comments
7 Inventory cleanup Complete » Last status: OK

« Last run: 12/6/20 12:29 AM GMT

+ Last completed: 12/6/20 1:35 AM GMT

# Last duration: 1 hour, & minutes, 16 seconds
» Initiator: System

o Edit Schedule o Run Inventory Cleanup Now o Show Cleanup Archive

Figure 42. Planning du nettoyage d'inventaire

Pour exécuter le nettoyage d'inventaire manuellement, cliquez sur Exécuter le nettoyage d'inventaire.

Pour modifier, activer ou désactiver le planning de nettoyage d'inventaire actuel, suivez ces étapes :

Procédure

1. Sur la page Planning du nettoyage d'inventaire, cliquez sur Modifier le planning.

2. Sur la page Parameétres de l'inventaire, sélectionnez Activer le nettoyage d'inventaire planifié pour
activer la tiche de nettoyage d'inventaire ou Désactiver le nettoyage d'inventaire planifié pour
désactiver la tiche de nettoyage d'inventaire.

3. Sivous choisissez d'activer la tache de nettoyage d'inventaire, effectuez les étapes suivantes :
a) Sélectionnez une nouvelle heure a l'aide des listes déroulantes Heure et Minute.
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b) Sélectionnez le Mode de sélection du jour. Pour planifier le nettoyage d'inventaire un ou plusieurs
jours précis de la semaine, sélectionnez ['option Hebdomadaire par jour(s) (dimanche au samedi)
ou pour planifier le nettoyage d'inventaire a une ou plusieurs dates précises du mois, sélectionnez
['option Mensuelle par date(s) (1-31).

¢) Pour le champ Jours, cochez la (les) case(s) appropriée(s) pour sélectionner des jours différents ou
des jours supplémentaires de la semaine ou du mois.
Remarque : Si vous sélectionnez des jours au-dela de la fin d'un mois spécifique, le travail sera
déclenché le dernier jour de ce mois.

4. Sélectionnez la période durant laquelle vous souhaitez conserver les données d'inventaire dans la liste
Durée d'inactivité.

5. Cliquez sur Enregistrer.
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Chapitre 5. Configurer la découverte et la
transmission a IBM

Une fois l'installation de TSA terminée, vous pouvez utiliser différentes fonctions d'administration pour
gérer la reconnaissance, la transmission et les travaux.

Périmeétres de reconnaissance

Un périmetre de reconnaissance spécifie l'adresse IP ou le nom d'hoéte, la plage d'adresses IP ou le
réseau a utiliser pour découvrir les ressources. Les périmétres de reconnaissance sont groupés pour
former des ensembles de périmétres de reconnaissance.

TSA fournit plusieurs types de périmétres de reconnaissance :

« Ensembles de périmétres dynamiques HMC : pour découvrir des HMC ainsi que toutes les partitions
qu'elles gérent.

« Ensembles de périmétres dynamiques VMware : pour découvrir des hotes VMware vCenter ou ESXi ainsi
que toutes les machines virtuelles sur les hotes ESXi.

« Périmetres de reconnaissance généraux : pour découvrir toutes les autres ressources qui ne le sont pas
avec un ensemble de périmetres dynamiques. Les adresses IP, plages d'adresses IP ou réseaux
peuvent étre entrés manuellement, ou bien la liste des adresses IP et des noms d'héte peut étre
importée d'un fichier dans TSA.

Périmeétres dynamiques HMC
Vous pouvez définir des périmétres dynamiques HMC afin de dresser un inventaire détaillé des HMC, des
systemes IBM Power qu'elles gérent et des LPAR VIOS, AIX et Linux sur ces systémes.

Pourquoi et quand exécuter cette tache

En plus d'obtenir les informations d'inventaire des HMC définies, TSA interroge les LPAR gérées
dynamiquement par ces HMC, sans qu'il soit nécessaire de créer et tenir a jour plusieurs définitions de
périmetres. Vous devez définir un périmetre pour les HMC et choisir quels types de LPAR (AIX, VIOS et
Linux) vous souhaiteriez voir analyser automatiquement lorsque ces HMC sont découvertes. L'avantage
est que méme si les LPAR changent, vous n'avez pas a reconfigurer TSA.
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Summary H
= HMC Dynamic Scopes
Activity Log
Inventory Summary
Discovery Scopes Users can define HMC Dynamic Scopes to collect detailed inventory from IBM Power Systems
) VIOS, AlX, and Linux LPARs. In addition to retrieving inventory information from the defined HMC,
General Discovery Scopes TSA also queries managed LPARs dynamically, without requiring users to create and maintain
Import General Scope Set multiple scope definitions,
HMC Dynamic Scopes
VMware Dynamic Scopes HMC Dynamic Scopes
Discovery Credentials Name Actions
Discovery Schedule bhme dynamic 1 s B EQ
Discovery History
Discovery Settings 0 Add New HMC Dynamic Scope
Transmission Schedule
Administration Back to top
Tools

Documentation

Figure 43. Périmetres dynamiques HMC

Afficher des périmétres dynamiques HMC

Vous pouvez afficher les périmétres dynamiques HMC existants.

Pourquoi et quand exécuter cette tache

Pour afficher les périmétres dynamiques HMC existants, cliquez sur Périmétres de reconnaissance >
Périmétres dynamiques HMC dans le panneau de navigation. La page Périmétres dynamiques HMC
s'affiche. Le panneau Périmétres dynamiques HMC contient la liste des périmétres dynamiques HMC.

Pour afficher les périmétres et les données d'identification associés a un ensemble de périmeétres
dynamiques spécifique, cliquez sur le nom de celui-ci dans la colonne Nom. La page Ensemble de
périmétres dynamiques HMC s'affiche.

52 Technical Support Appliance Guide d'installation



HMC Dynamic Scope Set

General

Mame: tester

HME

Type Value Description Actions

Addrass 9.3,106.58 9.3,106.58 s 0
6 Add HMS

@ Import HMC list

HMC Credentials
Name Type User Mame Actions

testing Password hscroot &
@ Add HMC Credentials

AlX Credentials
Name Type User Name Actions

AlX1 Password AlXuser r
@ Add AIX Credentials

Linux Credentials
Name Type User Name Actions

LinuxCred Password LinuxCredential P
@- Add Linux Credentials

VIOS Credentials
Name Type User Name Actions

VIOSCred Password VIOSUser Fa |

“ Add VIOS Credentials

Figure 44. Vue d'un ensemble de périmetres dynamiques HMC

Le panneau HMC affiche la liste des adresses IP des HMC découvertes par l'ensemble de périmetres
dynamiques. Si une HMC a été définie avec un nom d'héte, celui-ci figure dans la colonne Description de
la liste des HMC. Les différents panneaux de données d'identification, tels que Données d'identification
AIX, affichent la liste des données d'identification configurées dans l'ensemble de périmeétres.

Ajouter des périmeétres dynamiques HMC

Pour ajouter un ensemble de périmétres dynamiques HMC, indiquez l'adresse IP ou le nom d'hote d'une
unique console HMC ainsi qu'un unique jeu de données d'identification permettant d'accéder a cette
console. Au besoin, vous pouvez spécifier les données d'identification pour AIX, Linux et VIOS afin
d'autoriser la découverte des partitions logiques des systemes IBM Power gérés par la console HMC. Une
fois l'ensemble de périmétres dynamiques HMC créé, vous pouvez l'éditer pour définir des adresses IP ou
des noms d'ho6te de consoles HMC supplémentaires. Il est aussi possible d'éditer un ensemble de
périmétres dynamiques HMC afin de rendre les consoles accessibles avec plusieurs jeux de données
d'identification ainsi que pour rendre les partitions logiques accessibles avec plusieurs jeux de données
d'identification.

Pourquoi et quand exécuter cette tache
Pour ajouter un ensemble de périmetres, suivez ces étapes :
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Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.
La page Périmétres dynamiques HMC s'affiche.

2. Pour définir un nouvel ensemble de périmétres dynamiques HMC, cliquez sur Ajouter un nouveau
périmétre dynamique de la console HMC.

La page Ensemble de périmétres dynamiques HMC s'affiche.
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Figure 45. Ajouter un ensemble de périmeétres dynamiques HMC

3. Dans le panneau Décrire l'ensemble de périmétres, entrez un nom unique dans le champ Nom de
l'ensemble de périmétres.
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4. Dans le panneau Entrer le nom d'héte ou l'adresse IP de la console HMC, entrez 'adresse IP ou le
nom d'héte de la console HMC.

5. Dans le panneau Entrer les informations d'accés pour HMC, entrez les détails suivants :
a) Entrez le Nom des données d'identification.

b) Sélectionnez le Type d'authentification :

» Mot de passe - utilise le mot de passe fourni.
« Infrastructure PKI - utilise la clé SSH associée a l'ensemble de périmétres spécifique.

c) Entrez le Nom d'utilisateur servant a l'authentification auprés de la console HMC.

d) Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur
Confirmer le mot de passe.

e) Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et
Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée, n'entrez

rien dans ces champs.
f) Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez la clé
privée vers TSA. Vous devez déployer la clé publique a 'extérieur sur la HMC.
g) Facultatif : Cliquez sur Tester les données d'identification pour tester les données d'identification
de la console HMC cible.
6. Dans le panneau Partitions logiques (LPAR), sélectionnez les types de LPAR (AIX, Linux ou VIOS) a
inclure dans la reconnaissance dynamique.
7. Sivous sélectionnez un type de LPAR (AIX, Linux, VIOS), vous devez entrer les informations d'acces
associées.

Enter Access Information for Linux LPARs
Enter Computer System specific access information.

Credential name: * |

Authentication type: * @ password
O Pk

User Name: * | |

Password * | |

Confirm password * | |

Test access credentials for Linux LPARs

Specify the IP address against which you want fo test the access credentials. This IP address
information is not mandatory to save the HMC Dynamic Scope Set definition.

IP address:

o Test Credential

Figure 46. Exemple : Entrer les informations d'acces pour les partitions logiques LINUX

a) Entrez le Nom des données d'identification.
b) Sélectionnez le Type d'authentification :
- Mot de passe - utilise le mot de passe fourni.
« Infrastructure PKI - utilise la clé SSH associée a l'ensemble de périmeétres spécifique.

c) Entrez le Nom d'utilisateur qui permet de vous authentifier lors de la connexion a la partition
logique concernée.
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d) Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur

Confirmer le mot de passe.

e) Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et

Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée, n'entrez
rien dans ces champs.

f) Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez la clé

privée vers TSA. Vous devez déployer la clé publique a 'extérieur sur chaque LPAR.

g) Facultatif : Entrez ['Adresse IP d'une LPAR gérée par cette HMC et cliquez sur Tester les données

d'identification pour tester les données d'identification.

8. Cliquez sur Enregistrer pour enregistrer 'ensemble de périmétres dynamiques HMC.

Modifier des périmeétres dynamiques HMC - Adresses IP de HMC

Vous pouvez modifier la liste des adresse IP de HMC associées a un ensemble de périmétres dynamiques
HMC existant.

Pourquoi et quand exécuter cette tache
Pour modifier la liste des adresses IP de HMC, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche.

2. Pour éditer l'ensemble de périmétres, cliquez sur l'icone Modifier (¢").
La page Ensemble de périmétres dynamiques HMC s'affiche.

Pour ajouter une adresse IP ou un nom d'héte de HMC a l'ensemble de périmetres, suivez ces
étapes :
a. Dans le panneau HMC, cliquez sur Ajouter une HMC. La page Périmétres dynamiques HMC
s'affiche.
b. Entrez l'adresse IP ou le nom d'hote de la HMC dans le champ Adresse IP.
c. Cliquez sur Enregistrer pour ajouter la HMC.
Pour éditer ['adresse IP d'une HMC existante dans l'ensemble de périmétres, suivez ces étapes :

a. Dans le panneau HMC, cliquez sur l'icdne Modifier (¢ ). La page Périmétres dynamiques HMC
s'affiche.

b. Modifiez l'adresse IP ou le nom d'ho6te de la HMC dans le champ Adresse IP du panneau
Décrire l'adresse ou l'hbte.

c. Cliquez sur Enregistrer pour modifier la HMC.

Pour supprimer l'adresse IP d'une HMC existante dans l'ensemble de périmétres, suivez ces
étapes :

a. Dans le panneau HMC, cliquez sur l'icéne Supprimer ().

b. Cliquez sur OK dans la boite de dialogue pour confirmer la suppression.

Remarque : Un ensemble de périmétres dynamiques HMC doit toujours avoir au moins une
adresse IP de HMC de définie. TSA n'autorise pas la suppression de toutes les adresses IP de
HMC.
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Importer un ensemble de périmetres dynamiques HMC

Vous pouvez importer une liste d'adresses IP ou de noms d'h6te dans un ensemble de périmétres
dynamiques HMC existant.

Pourquoi et quand exécuter cette tache

Une liste d'adresses IP ou de noms d'hote peut étre importée d'un fichier d'entrée dans un ensemble de
périmetres dynamiques HMC existant. Lors de l'importation d'un ensemble de périmeétres, TSA effectue
les validations suivantes :

Valide chaque ligne du fichier afin de vérifier si l'adresse IP ou le nom d'héte est valide ou non.
- Ignore les espaces de début et de fin lors de la validation de l'adresse IP ou du nom d'hoéte.

Ignore les adresses IP ou noms d'hote en double.

Ignore les entrées qui ont la méme adresse IP ou le méme nom d'hote qu'une entrée HMC existante.

Procédure

Pour importer les adresses IP, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche.

2. Cliquez sur un périmétre existant dans la liste. La page Ensemble de périmétres dynamiques HMC
s'affiche.

3. Dans le panneau HMC, cliquez sur Importer une liste de HMC. La page Importer un ensemble de
périmétres dynamiques HMC s'affiche.

4. Cliquez sur Chaisir un fichier pour sélectionner le fichier texte.

File Edit Format View Help
9.11.58.18
9.11.58.17
utsap®3.labs.ibm.com
9.3.123.248
esrvpvcl23.ibm. com

Figure 47. Importer un ensemble de périmetres dynamiques HMC

Remarque : Le fichier texte doit comporter une seule colonne, chaque ligne ne devant contenir qu'une
seule adresse IP ou qu'un seul nom d'hote, sans autres données.

5. Cliquez sur Importer un fichier pour importer les adresses IP et les noms d'hote.

6. Cliquez sur OK dans la boite de dialogue vous demandant si vous voulez importer la liste sélectionnée.
Le message d'état suivant s'affiche lorsque l'importation a réussi: "[n]" adresses IP / noms
d'hote ont bien été importés.

Remarque : Si l'importation du fichier résulte en un ensemble de périmétres HMC de plus de 400
adresses IP, le message d'avertissement suivant s'affiche : Cet ensemble de périmétres
représente plus de 400 adresses IP. Afin d'éviter d'éventuels problémes de
performance, gardez le nombre total d'adresses IP dans un ensemble de
périmétres sous ce seuil.

7. Aprés avoir importé les adresses IP et les noms d'hote, vous pouvez éditer l'ensemble de périmétres
dynamiques HMC dans la page Périmétres de reconnaissance HMC de l'interface utilisateur.
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Modifier des périmeétres dynamiques HMC - Données d'identification

Vous pouvez modifier la liste des jeux de données d'identification associés a un ensemble de périmétres
dynamiques HMC existant.

Pourquoi et quand exécuter cette tache

Un ensemble de périmétres dynamiques HMC doit toujours avoir au moins un jeu de données
d'identification HMC de défini. TSA n'autorise pas la suppression de tous les jeux de données
d'identification HMC. S'il n'existe aucun jeu de données d'identification pour un type de LPAR AIX, Linux
ou VIOS, TSA ne recueillera aucune information détaillée concernant ce type de LPAR.

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.
La page Périmétres dynamiques HMC s'affiche.

2. Pour éditer l'ensemble de périmétres, cliquez sur l'icdne Modifier ().
La page Ensemble de périmétres dynamiques HMC s'affiche.

« Pour ajouter un jeu de données d'identification pour HMC, AIX, Linux ou VIOS, suivez ces étapes :

a. Dans le panneau Données d'identification approprié, cliquez sur Ajouter des données
d'identification. Par exemple, pour ajouter un jeu de données d'identification HMC, cliquez sur
Ajouter des données d'identification HMC dans le panneau Données d'identification HMC. La
page Nouvelles données d'identification de reconnaissance HMC apparait.

b. Entrez le Nom des données d'identification.
c. Sélectionnez le Type d'authentification :

— Mot de passe - utilise le mot de passe fourni.
— Infrastructure PKI - utilise la clé SSH associée a ['ensemble de périmétres spécifique.

d. Entrez le Nom d'utilisateur qui servira a l'authentification auprés de la HMC ou de la LPAR
concernée.

e. Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur
Confirmer le mot de passe.

f. Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et
Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée, n'entrez
rien dans ces champs.

g. Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez la
clé privée vers TSA. Vous devez déployer la clé publique a 'extérieur sur les HMC ou les LPAR.

h. Optionnel : Entrez l'adresse IP ou le nom d'héte de la HMC ou de la LPAR dans le champ
approprié et cliquez sur Tester les données d'identification pour tester le jeu de données
d'identification.

. Cliquez sur Enregistrer pour enregistrer le jeu de données d'identification de 'ensemble de
périmétres dynamiques HMC.

« Pour éditer un jeu de données d'identification pour HMC, AIX, Linux ou VIOS, suivez ces étapes :

a. Dans le panneau Données d'identification approprié, cliquez sur l'icéne Modifier (¢ ) du jeu de
données d'identification que vous voulez modifier. Par exemple, pour éditer un jeu de données
d'identification HMC, dans le panneau Données d'identification HMC, cliquez sur l'icbne

Modifier (¢") du jeu de données a modifier. La page Modifier les données d'identification de
reconnaissance HMC apparait.

b. Dans le panneau Entrer les informations d'acceés, vous pouvez modifier les détails suivants :
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1) Entrez le Nom d'utilisateur qui servira a l'authentification auprés de la HMC ou de la LPAR
concernée.

2) Sélectionnez le Type d'authentification :

— Mot de passe - utilise le mot de passe fourni.
— Infrastructure PKI - utilise la clé SSH associée a ['ensemble de périmétres spécifique.

3) Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur
Confirmer le mot de passe.

4) Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et
Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée,
n'entrez rien dans ces champs.

5) Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez
la clé privée vers TSA. Vous devez déployer la clé publique a l'extérieur sur chaque HMC ou
LPAR.

c. Optionnel : Entrez l'adresse IP ou le nom d'héte de la HMC ou de la LPAR dans le champ
approprié et cliquez sur Tester les données d'identification pour tester le jeu de données
d'identification.

d. Cliquez sur Enregistrer pour enregistrer le changement de jeu de données d'identification.

= Pour supprimer un jeu de données d'identification pour HMC, AIX, Linux ou VIOS, suivez ces
étapes :

a. Dans le panneau Données d'identification approprié, cliquez sur l'icéne Supprimer () du jeu
de données d'identification concerné. Par exemple, pour supprimer un jeu de données
d'identification HMC, dans le panneau Données d'identification HMC, cliquez sur l'icbne

Supprimer (1) du jeu de données & supprimer. Un message de confirmation s'affiche.
b. Cliquez sur OK pour supprimer le jeu de données d'identification.

« Pour changer l'ordre d'apparition d'un jeu de données d'identification pour HMC, AIX, Linux ou
VIOS, suivez ces étapes :

a. S'il existe plusieurs jeux de données d'identification pour HMC, AIX, Linux ou VIOS, il est
possible de changer leur ordre pour les HMC ou les LPAR. Lorsqu'il n'existe qu'un seul jeu de
données d'identification, les fleches vers le haut et vers le bas n'apparaissent pas dans la
colonne Actions du panneau des données d'identification.

b. Dans le panneau Données d'identification approprié, cliquez sur l'icéne Haut ( #)ouBas (¥)
pour changer la position du jeu de données d'identification par rapport aux autres.

Activer ou désactiver des ensembles de périmétres dynamiques

Vous pouvez activer ou désactiver un ensemble de périmétres dynamiques HMC.

Pourquoi et quand exécuter cette tache
Un ensemble de périmeétres désactivé est ignoré lors d'une découverte programmeée.

Remarque : Il est toujours possible d'effectuer une découverte manuelle, quel que soit ['état de
l'ensemble de périmétres.

Désactiver des ensembles de périmétres dynamiques

Procédure

Pour désactiver un ensemble de périmétres dynamiques HMC, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche.
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2. Cliquez sur l'icdne Activer (& a coté de l'ensemble de périmétres que vous voulez désactiver.

Activer des ensembles de périmétres dynamiques

Procédure

Pour activer un ensemble de périmétres dynamiques HMC, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche.
2. Cliquez sur l'icdne Désactiver (H & c6té de l'ensemble de périmétres que vous voulez activer.

Découvrir une HMC

Vous pouvez déclencher manuellement la découverte d'une HMC particuliére au sein d'un ensemble de
périmetres dynamiques HMC. Des informations seront alors recueillies a propos de cette HMC ainsi que
sur ses LPAR associées.

Procédure

Pour déclencher manuellement la découverte d'une HMC, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche.

2. Cliquez sur l'icone Editer (¢") de l'ensemble de périmétres dynamiques HMC concerné. La page
Ensemble de périmétres dynamiques HMC s'affiche.

3. Cliquez sur l'icone Exécuter (O) a coté de l'adresse IP de la HMC que vous voulez découvrir.

Découvrir des ensembles de périmétres dynamiques

Vous pouvez déclencher manuellement la découverte d'un ensemble de périmeétres dynamiques HMC.
Des informations seront alors recueillies a propos de toutes les HMC définies a l'ensemble de périmeétres,
ainsi que sur ses LPAR associées.

Procédure

Pour déclencher manuellement la découverte d'un ensemble de périmétres dynamiques HMC, suivez ces

étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche.

2. Cliquez sur l'icone Exécuter (O) a coté de l'ensemble de périmétres que vous voulez découvrir.

Supprimer des périmétres dynamiques HMC

Vous pouvez supprimer un ensemble de périmétres dynamiques HMC existant.

Procédure

Pour supprimer un ensemble de périmétres dynamiques HMC, suivez ces étapes :
1. Dans le panneau de navigation, cliquez sur Périmétres dynamiques HMC.
La page Périmétres dynamiques HMC s'affiche.

2. Cliquez sur l'icone Supprimer (& & c6té de l'ensemble de périmétres que vous voulez supprimer.
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3. Cliquez sur OK pour confirmer la suppression de l'ensemble de périmétres dynamiques HMC.

Remarque : Lorsque vous confirmez la suppression d'un ensemble de périmétres dynamiques HMC,
les informations d'accés aux LPAR AIX, Linux ou VIOS associées sont également supprimées.

Périmeétres dynamiques VMware

Vous pouvez définir des périmétres dynamiques VMware afin de dresser un inventaire détaillé des
instances VMware vCenter Servers et ESXi. Les périmétres dynamiques VMware recueille aussi des
informations sur les serveurs x86 gérés par une instance VMware vCenter Server ou ESXi, ainsi que sur
les machines virtuelles Linux et Windows créées sur ces systémes.

TSA obtient des informations d'inventaire auprés des instances VMware vCenter Server et ESXi définies. Il
se renseigne aussi dynamiquement sur les machines virtuelles gérées par ces instances VMware sans
qu'il soit nécessaire de créer et de tenir a jour plusieurs définitions de périmétres. Vous devez définir un
périmeétre pour les instances VMware et sélectionner quels types de machines virtuelles (Linux et
Windows) vous souhaiteriez voir analyser automatiquement lorsque ces instances VMware sont
découvertes. L'avantage est que méme si les machines virtuelles changent, vous n'avez pas a reconfigurer
TSA.

Lorsqu'une instance VMware vCenter Server est découverte, toutes les instances VMware ESXi qu'elle
gere sont trouvées, ce qui élimine la nécessité de les découvrir directement. Les instances VMware ESXi
qui ne sont pas gérées par une instance VMware vCenter Server peuvent étre découvertes directement
par TSA a condition qu'elles soient définies dans le périmetre dynamique VMware.

Summary

VMware Dynamic Scopes

Activity Log
Inventory Summary
Discovery Scopes Users can define ViMware Dynamic Scopes to collect detailed inventory from ViMware vCenter
Server and ViMware ESXI. In addition to retrieving inventory information from the defined WiMware

vCenter Server ar ESXI, TSA also queries managed virtual machines dynamically, without
Impan General Scope Set requiring users to create and maintain multiple scope definitions.

General Discovery Scopes

HMC Dynamic Scopes

VMNware Dynamic Scopes

Name Actions
Discovery Schedule i

L gyvCenter _Scope S EEQ

Discovery History
Discovery Settings dyWMWare Scope FR-N | 0
Transmission Schedule

dyyM_Scope ERO

Administration
Tools
D e ﬁ Add VMware Dynamic Scope

IBM Support Insights Portal

Back to top

Figure 48. Périmetres dynamiques VMware

Afficher des périmeétres dynamiques VMware, des ensembles de périmétres
et leurs données d'identification

Vous pouvez afficher les périmétres et les ensembles de périmeétres dynamiques VMware existants.

Pourquoi et quand exécuter cette tache

Pour afficher les ensembles de périmétres dynamiques VMware existants, cliquez sur Périmétres de
reconnaissance > Périmeétres dynamiques VMware dans le panneau de navigation. La page Périmétres
dynamiques VMware apparait. Le panneau Périmétres dynamiques VMware contient la liste des
périmétres dynamiques VMware.
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Pour afficher les périmétres et les données d'identification associés a un ensemble de périmeétres
dynamiques spécifique, cliquez sur le nom de celui-ci dans la colonne Nom. La page Ensemble de
périmétres dynamiques VMware apparait.

VMware Dynamic Scope Set

General

Marme: Mew\Mware Scopeset

VMware vCenter Server | ESXi
Type Value Description Actions

Address 10.11.12.13 10.11.12.13 &0
“ Add VMware vCenter Server or ESXi

@ Import VMware vCenter Server / ESXi list

VMware Credentials
Credential name User Name Actions

ViMwareCred Whiwarelser F 4

“ Add VMware Credentials

Linux Credentials
Credential name Type User Name Actions

LinuxCred Password LinuxlUsar P

0 Add Linux Credentials

Windows Credentials
Credential name User Name Actions
WindowsCred WindowsUser P

0 Add Windows Credentials

Figure 49. Vue d'un ensemble de périmetres dynamiques VMware

Le panneau VMware vCenter Server / ESXi contient la liste des adresses IP des instances VMware
vCenter Server et ESXi découvertes par l'ensemble de périmétres dynamiques. Si une instance VMware
vCenter Server ou ESXi a été définie avec un nom d'héte, celui-ci figure dans la colonne Description de la
liste des instances VMware vCenter Server / ESXi. Les différents panneaux de données d'identification,
tels que Données d'identification Linux, affichent la liste des données d'identification configurées dans
l'ensemble de périmeétres.

Ajouter des périmeétres dynamiques VMware

Pour ajouter un ensemble de périmeétres dynamiques VMware, spécifiez I'adresse IP ou le nom d'hote
d'une unique instance VMware vCenter Server ou ESXi ainsi qu'un unique jeu de données d'identification
qui permettra d'accéder a l'instance VMware. Au besoin, vous pouvez spécifier les données
d'identification pour Linux et Windows afin d'autoriser la découverte des machines virtuelles des serveurs
x86 gérés par l'instance VMware. Une fois l'ensemble de périmetres dynamiques VMware créé, vous
pouvez l'éditer pour définir des adresses IP ou des noms d'héte VMware vCenter Server ou ESXi
supplémentaires. Vous pouvez également éditer un ensemble de périmétres dynamiques VMware afin de
rendre l'instance VMware accessible avec plusieurs jeux de données d'identification ainsi que pour
accéder aux machines virtuelles.

Pourquoi et quand exécuter cette tache

Pour ajouter un ensemble de périmeétres dynamiques VMware, suivez ces étapes :
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Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.
La page Périmétres dynamiques VMware apparait.

2. Pour définir un nouvel ensemble de périmétres dynamiques VMware, cliquez sur Ajouter un périmétre
dynamique VMware.

La page Ensemble de périmétres dynamiques VMware apparait.
il VMware Dynamic Scope Set “

Aciivity Log
Inwentory Sumenany

Discowsry Seapes Agtensks | © ) indicate mandatory fields that are required to comglete this action

Genaral Discovery Scopes Describe Scope Set
Impart Ganaral Scope St Enter a name ior the Viware scope set
HMC Dynamic Scopes

———————————— Scope sef name: "
Wiwana Dynamae Scopas

Discovery Creddenliale
Enter Host Name or IP Address of VMware vCenter Server or ESXI

Discovery History * i —

Discovery Schadule

Discovery Settings —
Enter Access Information for Vilware

Transmissicn Schedule X
Enter Compuler System specific access information

Adminkstration
Taoks Credential name: *

Do umesiation User Namea: *

IBM Sippart Insights Parial
U0 et e Passward: "

Caonfirm passward: *
o Test Credential

Virtual Machines
Select which types of virlual machings to include in the dynamic discovery.

Seleet virtual machine
fypes: [T L

el windows

Enter Aceess Infarmation for Linux viriual machines
Enter Compuler System spacific access informatian.

Credantial name: *

Authentication tee: @) pazswora

O

User Name: *

Fassword ©

Confirm password *

Test access eredentials for Linux virtual machines

Specify the IP aodress against which you want 1o test the access credentials. This IP aodress
informaton is not mandatory 1o save the Viiwane Dynamic Scope Set definition

P address:

) Tt credenual

Enter Access Intormation for Windows virtual machines
Enter Computer Sysbem Spacific access informatian,

Cradential name: *

User Name: ™

Password:

COnMiFm passwong: *

Test access credentials for Windows virtual machines

Specify the IP agdress against which you want 1o test the access credentials. This IP acdress
information is not mandatory to save the Yidwane Dynamic Scope Set definition

IF address:

o Test Credential

o save ﬁ cancel

Figure 50. Ajouter un ensemble de périmeétres dynamiques VMware
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3. Dans le panneau Décrire l'ensemble de périmétres, entrez un nom unique dans le champ Nom de
l'ensemble de périmétres.

4. Dans le panneau Entrer le nom d'héte ou l'adresse IP de VMware vCenter Server ou ESXi, entrez
['adresse IP ou le nom d'héte de l'instance VMware vCenter Server ou ESXi.

5. Dans le panneau Entrer les informations d'accés pour VMware, entrez les détails suivants :
a) Entrez le Nom des données d'identification.

b) Entrez le Nom d'utilisateur servant a l'authentification auprés de l'instance VMware vCenter Server
ou ESXi

c) Entrez le Mot de passe et cliquez sur Confirmer le mot de passe.

d) Facultatif : Cliquez sur Tester les données d'identification afin de tester le jeu de données
d'identification de l'instance VMware vCenter Server ou ESXi cible.

6. Dans le panneau Machines virtuelles, sélectionnez les types de machines virtuelles (Linux, Windows)
ainclure dans la reconnaissance dynamique.

7. Sivous sélectionnez Machine virtuelle Linux, entrez les informations d'accés correspondantes.

Enter Access Information for Linux virtual machines
Enter Computer System specific access information

Credential name: *

Authentication type:” ® password
Opki
User Name: *

Password -

Confirm password *

Test access credentials for Linux virtual machines

Specify the IP address against which you want to test the access credentials. This IP address
information is not mandatory 1o save the Viiware Dynamic Scope Setl definition.

IF address:

e Test Credential

Figure 51. Entrer les informations d'acces pour une machine virtuelle Linux

a) Entrez le Nom des données d'identification.
b) Sélectionnez le Type d'authentification :

» Mot de passe - utilise le mot de passe fourni.
« Infrastructure PKI - utilise la clé SSH associée a l'ensemble de périmétres spécifique.
c) Entrez le Nom d'utilisateur servant a l'authentification auprés de la machine virtuelle concernée.

d) Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur
Confirmer le mot de passe.

e) Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et
Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée, n'entrez
rien dans ces champs.

f) Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez la clé
privée vers TSA. Vous devez déployer la clé publique a 'extérieur sur chaque machine virtuelle.

g) Facultatif : Entrez l'adresse IP ou le nom d'h6te de la machine virtuelle Linux dans le champ
approprié et cliquez sur Tester les données d'identification pour tester le jeu de données
d'identification.

8. Sivous sélectionnez Machine virtuelle Windows, entrez les informations d'accés correspondantes.
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Enter Access Information for Windows virtual machines
Enter Computer System specific access information

Credential name: -

Password: "

|
User Name: " |
|
Confirm password: - |

Test access credentials for Windows virtual machines

Specify the IP address against which you want to test the access credentials. This IP address
information is not mandatory o save the Viiware Dynamic Scope Set definition.

IP address:

0 Test Credential
e Save U Cancel

Figure 52. Entrer les informations d'accés pour une machine virtuelle Windows

a) Entrez le Nom des données d'identification.
b) Entrez le Nom d'utilisateur servant a l'authentification auprées de la machine virtuelle concernée.
c) Entrez le Mot de passe et cliquez sur Confirmer le mot de passe.

d) Facultatif : Entrez ['adresse IP ou le nom d'héte de la machine virtuelle Windows dans le champ
approprié et cliquez sur Tester les données d'identification pour tester le jeu de données
d'identification.

9. Cliquez sur Enregistrer pour enregistrer 'ensemble de périmétres dynamiques VMware.

Modifier des périmétres dynamiques VMware - Adresses IP VMware vCenter
Server ou ESXi

Vous pouvez modifier la liste des adresses IP ou des noms d'h6te VMware vCenter Server ou ESXi
associée a un ensemble de périmetres dynamiques VMware existant.

Pourquoi et quand exécuter cette tache
Pour modifier la liste des adresses IP ou des noms d'h6te VMware vCenter Server ou ESXi, suivez ces
étapes.

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.
La page Périmétres dynamiques VMware apparait.

2. Pour éditer l'ensemble de périmétres, cliquez sur l'icone Modifier (¢").
La page Ensemble de périmétres dynamiques VMware apparait.

« Pour ajouter une adresse IP ou un nom d'h6te VMware vCenter Server ou ESXi a l'ensemble de
périmetres, suivez ces étapes :

a. Dans le panneau VMware vCenter Server / ESXi, cliquez sur Ajouter un systéme VMware
vCenter Server ou ESXi. La page Périmétres dynamiques VMware apparait.

b. Dans le champ Adresse IP du panneau Décrire l'adresse ou I'hdte, entrez l'adresse IP ou le
nom d'héte de l'instance VMware vCenter Server ou ESXi.

c. Cliquez sur Enregistrer pour ajouter l'instance VMware vCenter Server ou ESXi.
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« Pour éditer une adresse IP VMware vCenter Server ou ESXi existante dans l'ensemble de
périmeétres, suivez ces étapes :

a. Dans le panneau VMware vCenter Server/ESXi, cliquez sur l'icone Modifier (¢). La page
Périmétres dynamiques VMware apparait.

b. Dans le champ Adresse IP du panneau Décrire l'adresse ou 'hdte, changez 'adresse IP ou le
nom d'héte de l'instance VMware vCenter Server ou ESXi.

c. Cliquez sur Enregistrer.
« Pour supprimer une adresse IP VMware vCenter Server ou ESXi existante dans l'ensemble de
périmeétres, suivez ces étapes :
a. Dans le panneau VMware vCenter Server/ESXi, cliquez sur l'icbne Supprimer ().
b. Cliquez sur OK dans la boite de dialogue pour confirmer la suppression.

Remarque : Un ensemble de périmetres dynamiques VMware doit toujours avoir au moins une
adresse IP VMware vCenter Server ou ESXi de définie. TSA n'autorise pas la suppression de
toutes les adresses IP VMware.

Importer un ensemble de périmétres dynamiques VMware

Vous pouvez importer une liste d'adresses IP ou de noms d'h6te dans un ensemble de périmeétres
dynamiques VMware existant.

Pourquoi et quand exécuter cette tache

Une liste d'adresses IP ou de noms d'héte peut étre importée d'un fichier d'entrée dans un ensemble de
périmétres dynamiques VMware existant. Lors de l'importation d'un ensemble de périmetres, TSA
effectue les validations suivantes :

Valide chaque ligne du fichier afin de vérifier si l'adresse IP ou le nom d'héte est valide ou non.

Ignore les espaces de début et de fin lors de la validation de l'adresse IP ou du nom d'hote.

Ignore les adresses IP ou noms d'hote en double.

« Ignore les entrées qui ont la méme adresse IP ou le méme nom d'héte qu'une entrée d'instance
VMware vCenter Server ou ESXi existante.

Procédure

Pour importer les adresses IP, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.

La page Périmétres dynamiques VMware apparait.

2. Cliquez sur un périmétre existant dans la liste. La page Ensemble de périmétres dynamiques
VMware apparait.

3. Dans le panneau VMware vCenter Server / ESXi, cliquez sur Importer liste VMware vCenter
Server / ESXi. La page Importer un ensemble de périmétres dynamiques VMware apparait.

4, Cliquez sur Choisir un fichier pour sélectionner le fichier texte.

File Edit Format View Help
9.11.58.18
9.11.58.17
utsap@3.labs.ibm.com
9.3.123.248
esrvpvel23. ibm. com

Figure 53. Importer un ensemble de périmetres dynamiques VMware
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Remarque : Le fichier texte doit comporter une seule colonne, chaque ligne ne devant contenir qu'une
seule adresse IP ou qu'un seul nom d'héte, sans autres données.

5. Cliquez sur Importer un fichier pour importer les adresses IP et les noms d'hote.

6. Cliquez sur OK dans la boite de dialogue vous demandant si vous voulez importer la liste sélectionnée.
Le message d'état suivant s'affiche lorsque l'importation aréussi: "[n]" adresses IP / noms
d'héte ont bien été importés.

Remarque : Si l'importation du fichier résulte en un ensemble de périmétres VMware de plus de 400
adresses IP, le message d'avertissement suivant s'affiche : Cet ensemble de périmétres
représente plus de 400 adresses IP. Afin d'éviter d'éventuels problémes de
pexformance, gardez le nombre total d'adresses IP dans un ensemble de
périmétres sous ce seuil.

7. Aprés avoir importé les adresses IP et les noms d'hote, vous pouvez éditer l'ensemble de périmétres
dynamiques VMware dans la page Périmétres de reconnaissance VMware de l'interface utilisateur.

Modifier des périmétres dynamiques VMware - Données d'identification

Vous pouvez modifier la liste des jeux de données d'identification associés a un ensemble de périmeétres
dynamiques VMware existant.

Pourquoi et quand exécuter cette tache

Un ensemble de périmétres dynamiques VMware doit toujours avoir au moins un jeu de données
d'identification VMware de défini. TSA n'autorise pas la suppression de tous les jeux de données
d'identification VMware. S'il n'existe aucun jeu de données d'identification pour un type de machine
virtuelle (Linux ou Windows), TSA ne recueillera aucune information détaillée concernant ce type de
machine virtuelle.

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.
La page Périmétres dynamiques VMware apparait.

2. Pour éditer l'ensemble de périmétres, cliquez sur l'icone Modifier (¢").
La page Ensemble de périmétres dynamiques VMware apparait.

« Pour ajouter un jeu de données d'identification pour VMware ou Windows, suivez ces étapes :

a. Dans le panneau Données d'identification approprié, cliquez sur Ajouter des données
d'identification. Par exemple, pour ajouter un jeu de données d'identification VMware, cliquez
sur Ajouter des données d'identification VMware dans le panneau Données d'identification
VMware. La page Nouvelles données d'identification de reconnaissance VMware apparait.

b. Entrez le Nom des données d'identification.

c. Entrez le Nom d'utilisateur qui servira a l'authentification auprés de l'instance VMware vCenter
Server ou ESXi ou des machines virtuelles Windows.

d. Entrez le Mot de passe et cliquez sur Confirmer le mot de passe.

e. Optionnel : Entrez l'adresse IP ou le nom d'héte de l'instance VMware vCenter Server ou ESXi
ou de la machine virtuelle Windows dans le champ Adresse IP et cliquez sur Tester les
données d'identification pour tester les données d'identification.

f. Cliquez sur Enregistrer pour enregistrer les données d'identification.
« Pour ajouter un jeu de données d'identification pour Linux, suivez ces étapes :

a. Dans le panneau Données d'identification Linux, cliquez sur Ajouter des données
d'identification Linux. La page Nouvelles données d'identification de reconnaissance
VMware apparait.

b. Entrez le Nom des données d'identification.
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c. Sélectionnez le Type d'authentification :

— Mot de passe - utilise le mot de passe fourni.
— Infrastructure PKI - utilise la clé SSH associée a l'ensemble de périmétres spécifique.
d. Entrez le Nom d'utilisateur servant a l'authentification auprés des machines virtuelles Linux.

e. Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur
Confirmer le mot de passe.

f. Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et
Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée, n'entrez
rien dans ces champs.

g. Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez la
clé privée vers TSA. Vous devez déployer la clé publique a 'extérieur sur les machines virtuelles
Linux.

h. Optionnel : Entrez l'adresse IP ou le nom d'héte de la machine virtuelle Linux dans le champ
approprié et cliquez sur Tester les données d'identification pour tester le jeu de données
d'identification.

i. Cliquez sur Enregistrer pour enregistrer le jeu de données d'identification Linux.
« Pour éditer un jeu de données d'identification pour VMware ou Windows, suivez ces étapes :

a. Dans le panneau Données d'identification approprié, cliquez sur l'icéne Modifier (¢ ) du jeu de
données d'identification que vous voulez modifier. Par exemple, pour éditer un jeu de données
d'identification VMware, dans le panneau Données d'identification VMware, cliquez sur l'icone

Modifier (¢") du jeu de données & modifier. La page Modifier les données d'identification de
reconnaissance VMware apparait.

b. Dans le panneau Entrer les informations d'accés, vous pouvez modifier les détails suivants :

1) Entrez le Nom d'utilisateur qui servira a ['authentification lors de la connexion aux instances
VMware vCenter Server ou ESXi ou aux machines virtuelles Windows.

2) Entrez le Mot de passe et cliquez sur Confirmer le mot de passe.

c. Optionnel : Entrez l'adresse IP ou le nom d'héte de l'instance VMware vCenter Server ou ESXi
ou de la machine virtuelle Windows dans le champ Adresse IP et cliquez sur Tester les
données d'identification pour tester les données d'identification.

d. Cliquez sur Enregistrer pour enregistrer le changement de jeu de données d'identification.
« Pour éditer un jeu de données d'identification pour Linux, suivez ces étapes :

a. Dans le panneau Données d'identification Linux, cliquez sur l'icone Modifier (¢") du jeu de
données d'identification que vous voulez modifier. La page Modifier les données
d'identification de reconnaissance VMware apparait.

b. Dans le panneau Entrer les informations d'accés, vous pouvez modifier les détails suivants :
1) Sélectionnez le Type d'authentification :

— Mot de passe - utilise le mot de passe fourni.
— Infrastructure PKI - utilise la clé SSH associée a l'ensemble de périmétres spécifique.
2) Entrez le Nom d'utilisateur servant a l'authentification auprés de la machine virtuelle Linux.

3) Lorsque le Type d'authentification est Mot de passe, entrez le Mot de passe et cliquez sur
Confirmer le mot de passe.

4) Lorsque le Type d'authentification est Infrastructure PKI, entrez la Phrase de passe et
Confirmez la phrase de passe si la clé SSH est chiffrée. Si la clé SSH n'est pas chiffrée,
n'entrez rien dans ces champs.

5) Si Type d'authentification est Infrastructure PKI, cliquez sur Choisir un fichier et remontez
la clé privée vers TSA. Vous devez déployer la clé publique a l'extérieur sur les machines
virtuelles Linux.
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6) Optionnel : Entrez 'adresse IP ou le nom d'h6te d'une machine virtuelle Linux dans le champ
approprié et cliquez sur Tester les données d'identification pour tester le jeu de données
d'identification.

c. Cliquez sur Enregistrer pour enregistrer le changement de jeu de données d'identification.
« Pour supprimer un jeu de données d'identification pour VMware, Linux ou Windows, suivez ces
étapes :

a. Dans le panneau Données d'identification approprié, cliquez sur l'icne Supprimer () du jeu
de données d'identification concerné. Par exemple, pour supprimer un jeu de données
d'identification VMware, dans le panneau Données d'identification VMware, cliquez sur l'icone

Supprimer (1) du jeu de données a supprimer. Un message de confirmation s'affiche.
b. Cliquez sur OK pour supprimer le jeu de données d'identification.

« Pour changer l'ordre d'apparition d'un jeu de données d'identification pour VMware, Linux ou
Windows, suivez ces étapes :

a. S'il existe plusieurs jeux de données d'identification pour VMware, Linux ou Windows, il est
possible de changer leur ordre pour les instances VMware ou les machines virtuelles. Lorsqu'il
n'existe qu'un seul jeu de données d'identification, les fleches vers le haut et vers le bas
n'apparaissent pas dans la colonne Actions du panneau des données d'identification.

b. Dans le panneau Données d'identification appropri¢, cliquez sur l'icdne Haut (%) ou Bas ( #)
pour changer la position du jeu de données d'identification par rapport aux autres.
Activer ou désactiver des ensembles de périmétres dynamiques

Vous pouvez activer ou désactiver un ensemble de périmétres dynamiques VMware.

Pourquoi et quand exécuter cette tache

Un ensemble de périmétres désactivé est ignoré lors d'une découverte programmeée.
Remarque : Il est toujours possible d'effectuer une découverte manuelle, quel que soit l'état de
l'ensemble de périmeétres.

Désactiver des ensembles de périmétres dynamiques

Procédure

Pour désactiver un ensemble de périmetres dynamiques VMware, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.

La page Périmétres dynamiques VMware apparait.
2. Cliquez sur l'icone Activer (i) & coté de l'ensemble de périmétres que vous voulez désactiver.

Activer des ensembles de périmétres dynamiques

Procédure

Pour activer un ensemble de périmétres dynamiques VMware, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.

La page Périmétres dynamiques VMware apparait.
2. Cliquez sur l'icdne Désactiver (H & c6té de l'ensemble de périmétres que vous voulez activer.
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Découvrir un VMware vCenter ou ESXi

Vous pouvez déclencher manuellement la découverte d'une instance particuliére de VMware vCenter
Server ou ESXi au sein d'un ensemble de périmétres dynamiques VMware. Des informations seront alors
recueillies a propos de cette instance VMware ainsi que sur ses machines virtuelles associées.

Procédure

Pour déclencher manuellement la découverte d'un VMware vCenter Server ou ESXi, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.

La page Périmétres dynamiques VMware apparait.

2. Cliquez sur l'icne Editer (<) de l'ensemble de périmétres dynamiques VMware concerné. La page
Ensemble de périmétres dynamiques VMware apparait.

3. Cliquez sur l'icone Exécuter (O) a coté de l'adresse IP de la VMware vCenter Server ou ESXi que vous
voulez découvrir.

Découvrir des ensembles de périmétres dynamiques

Vous pouvez déclencher manuellement la découverte d'un ensemble de périmétres dynamiques VMware.
Des informations seront recueillies sur toutes les instances VMware vCenter Server ou ESXi définies a
l'ensemble de périmeétres, ainsi que sur leurs machines virtuelles associées.

Procédure

Pour déclencher manuellement la découverte d'un ensemble de périmétres dynamiques VMware, suivez
ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware.

La page Périmétres dynamiques VMware apparait.

2. Cliquez sur l'icdne Exécuter (0) a coté de l'ensemble de périmeétres que vous voulez découvrir.

Supprimer des périmétres dynamiques VMware

Vous pouvez supprimer un ensemble de périmetres dynamiques VMware existant.

Procédure

Pour supprimer un ensemble de périmétres dynamiques VMware, suivez ces étapes :
1. Dans le panneau de navigation, cliquez sur Périmétres dynamiques VMware.
La page Périmétres dynamiques VMware apparait.
2. Cliquez sur l'icdne Supprimer (11 & c6té de ['ensemble de périmétres que vous voulez supprimer.
3. Cliquez sur OK pour confirmer la suppression de l'ensemble de périmétres dynamiques VMware.
Remarque : Lorsque vous confirmez la suppression d'un ensemble de périmétres dynamiques

VMware, les informations d'accés aux machines virtuelles Linux ou Windows associées sont également
supprimées.

Périmétres de reconnaissance généraux

Le processus de reconnaissance recherche des éléments informatiques dans votre infrastructure. Un
périmetre de reconnaissance définit une adresse IP individuelle, une plage d'adresses IP ou un sous-
réseau qui seront explorés lors du processus de reconnaissance. Les périmeétres de reconnaissance sont
groupés en ensembles de périmeétres dont le nom est défini par l'utilisateur.
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Afficher des périmeétres et des ensembles de périmétres de reconnaissance

Vous pouvez afficher les périmétres et les ensembles de périmetres de reconnaissance existants.

Pourquoi et quand exécuter cette tache

Pour afficher les ensembles de périmétres de reconnaissance existants, cliquez sur Périmétres de
reconnaissance > Périmétres de reconnaissance généraux dans le panneau de navigation. La page
Périmétres de reconnaissance généraux s'affiche. Le panneau Périmétres de reconnaissance
généraux contient la liste des ensembles de périmétres.

Pour afficher les périmétres contenus dans un ensemble de périmeétres, cliquez sur l'ensemble de
périmétres concerné. La page Ensemble de périmétres de reconnaissance s'affiche.

« Le panneau Général affiche le nom de ['ensemble de périmetres.

« Le panneau Nombre d'adresses IP affiche le nombre total d'adresses IP dans l'ensemble de
périmeétres.

« Le panneau Périmétres affiche le détail des périmétres contenus dans cet ensemble de périmétres.

Ajouter des périmétres de reconnaissance

Vous pouvez ajouter un ensemble de périmétres et un nouveau périmétre a cet ensemble, ajouter un
périmeétre a un ensemble de périmeétres existant ou déplacer des périmétres vers d'autres ensembles de
périmeétres. Pour ajouter un périmetre, indiquez une adresse IP ou un nom d'héte valide, une plage
d'adresses IP, un réseau ou un sous-réseau.

Pourquoi et quand exécuter cette tache

Astuces : Il y a des aspects pratiques a prendre en compte pour configurer les périmétres de
reconnaissance et les ensembles de périmeétres.

» Plusilyad'adresses IP dans le périmeétre de reconnaissance, plus la reconnaissance est longue. Vous
pouvez modifier la taille de la reconnaissance en désactivant ou en activant des ensembles de
périmétres ou en excluant des adresses IP, des plages d'adresses IP, des réseaux ou des sous-réseaux
d'un périmétre dans un ensemble de périmeétres.

Pour réduire la durée d'une reconnaissance, configurez les périmétres de reconnaissance de sorte qu'ils
ciblent uniqguement les éléments que vous voulez reconnaitre, et désactivez des ensembles de
périmétres ou excluez des adresses IP, des plages d'adresses IP, des réseaux ou des sous-réseaux que
vous ne voulez pas ou que vous n'avez pas besoin de reconnaitre.

Remarque : Pour de meilleures performances, limitez le nombre cumulé d'adresses IP dans un
ensemble de périmetres a 400 ou moins. Pour plus d'informations sur l'importation d'un ensemble de
périmeétres, consultez la section «Importer un ensemble de périmétres», a la page 77.

« Tous les éléments ne sont pas égaux. Par exemple, la reconnaissance d'un routeur avec des dizaines
d'interfaces peut prendre plus longtemps que celle d'un héte unique.

« Sivous utilisez l'authentification PKI pour la reconnaissance des équipements, une seule clé SSH peut
étre associée a chaque ensemble de périmétres.

Pour plus d'informations sur les bonnes pratiques en matiére de configuration des périmetres de
reconnaissance, reportez-vous au Guide de l'Assistant de la configuration de TSA (Technical Support
Appliance).

Pour ajouter un ensemble de périmétres et un périmetre, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux.

La page Périmétres de reconnaissance généraux s'affiche.
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2. Pour définir un nouvel ensemble de périmeétres de reconnaissance, cliquez sur Ajouter un nouvel

ensemble de périmétres.

La page Ensemble de périmétres de reconnaissance s'affiche.

Summary

Activity Log
Inventory Summary
Discovery Scopes Describe Scope Set

General Discovery Scopes Enter a name for the scope set

Import General Scope Set
HMC Dynamic Scopes

Discovery Scope Set

Asterisks ( * ) indicate mandatory fields that are required to complete this action.

Scope set name:”

o Save X

Viiware Dynamic Scopes

Discovery Credentials
Cancel

Discovery Schedule

Linux

Figure 54. Ensemble de périmetres de reconnaissance

a) Entrez un nom d'ensemble de périmétres unique dans le champ Ensemble de périmétres

b) Cliquez sur Enregistrer.

Le nouvel ensemble de périmétres est créé et la page Périmétres de reconnaissance généraux

s'affiche.

0 Scope set "Linux" created

Summary

Activity Log
Inventory Summary
Discovery Scopes
General Discovery Scopes
Import General Scope Set
HMC Dynamic Scopes
Wiware Dynamic Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings

General Discovery Scopes

Asterisks ( * ) indicate mandatory fields that are reguired to complete this action.

Select Discovery Option

Select what you want to discover. You can discover a resource for a single IP address or host
name, range of IP addresses or subnet.

Discovery Option: ~

Describe Address or Host

For discovering a single IP.

IP address: ™

Transmission Schedule
Administration

0 Save

Tools

Documentation

Single IP address or Host

Range of I[P addresses
Metwork or Subnet

Specify the [P address or host name of the system

U Cancel

Figure 55. Perimétres de reconnaissance généraux
3. Dans le panneau Sélectionner l'option de reconnaissance, sélectionnez 'une des options suivantes.

« Adresse IP ou hote unique

Dans la section Décrire l'adresse ou 'hdte, entrez l'adresse IP ou le nom d'héte.

- Plage d'adresses IP

Dans la section Décrire la plage d'adresses, tapez dans les champs prévus l'adresse IP de début,
l'adresse IP de fin et, en option, une description.

« Réseau ou sous-réseau

Dans la section Décrire le réseau ou le sous-réseau, entrez dans les champs prévus l'adresse IP,

le masque et, en option, une description.

4. Sivous voulez exclure de la découverte des adresses IP individuelles, des plages d'adresses IP ou des
sous-réseaux, cliquez sur Ajouter une exclusion et suivez ces étapes :
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a) Sélectionnez Hote, Plage ou Sous-réseau.

b) Indiquez l'adresse IP, la plage d'adresses IP ou le sous-réseau a exclure de la reconnaissance.

¢) Facultatif : Entrez une description pour l'adresse IP, la plage d'adresses IP ou le sous-réseau que
vous étes en train d'exclure de la reconnaissance.

Remarque : Les exclusions ne peuvent s'appliquer qu'a un périmétre défini avec une plage
d'adresses IP ou un sous-réseau.

Remarque : Vous ne pouvez pas réutiliser une adresse IP, une plage d'adresses IP, des sous-
réseaux ou une description dans les périmétres ou les exclusions d'un ensemble de périmeétres.

d) Pour ajouter d'autres exclusions, cliquez sur Ajouter une exclusion et suivez les étapes ci-dessus
pour définir davantage d'exclusions.

5. Cliquez sur Enregistrer pour enregistrer le périmétre et les exclusions. La page Ensemble de
périmétres de reconnaissance s'affiche avec le nouveau périmétre dans la liste.

6. Pour ajouter d'autres périmeétres a cet ensemble de périmetres, cliquez sur Ajouter un nouveau
périmétre et suivez les étapes précédentes pour définir d'autres périmétres.

Remarque : Pour de meilleures performances, limitez le nombre cumulé d'adresses IP dans un
ensemble de périmetres a 400 ou moins.

Ajouter un périmetre de reconnaissance a un ensemble de périmétres existant
Vous pouvez ajouter un périmétre a un ensemble de périmétres existant.

Procédure

Pour ajouter un périmétre a un ensemble de périmeétres existant, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux.

La page Périmétres de reconnaissance généraux s'affiche.

2. Dans le panneau Périmétres de reconnaissance généraux, cliquez sur l'ensemble de périmétres
auquel vous voulez ajouter un périmetre.

La page Ensemble de périmétres de reconnaissance s'affiche.

3. Cliguez sur Ajouter un nouveau périmeétre.
La page Périmétres de reconnaissance généraux s'affiche.

4. Dans le panneau Sélectionner l'option de reconnaissance, sélectionnez l'une des options suivantes.
« Adresse IP ou hote unique

Dans la section Décrire l'adresse ou 'héte, entrez l'adresse IP ou le nom d'héte.
e Plage d'adresses IP

Dans la section Décrire la plage d'adresses, entrez 'adresse IP de début, l'adresse IP de fin et
éventuellement une description dans les champs proposés.

« Réseau ou sous-réseau

Dans la section Décrire le réseau ou le sous-réseau, entrez l'adresse IP, le masque et
éventuellement une description dans les champs proposés.

5. Sivous voulez exclure de la découverte des adresses IP individuelles, des plages d'adresses IP ou des
sous-réseaux, cliquez sur Ajouter une exclusion et suivez ces étapes :

a) Sélectionnez Hote, Plage ou Sous-réseau.
b) Indiquez l'adresse IP, la plage d'adresses IP ou le sous-réseau a exclure de la reconnaissance.

¢) Facultatif : Entrez une description pour l'adresse IP, la plage d'adresses IP ou le sous-réseau que
vous étes en train d'exclure de la reconnaissance.

Remarque : Les exclusions ne peuvent s'appliquer qu'a un périmétre défini avec une plage
d'adresses IP ou un sous-réseau.
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Remarque : Vous ne pouvez pas réutiliser une adresse IP, une plage d'adresses IP, des sous-
réseaux ou une description dans les périmeétres ou les exclusions d'un ensemble de périmétres.

d) Pour ajouter d'autres exclusions, cliquez sur Ajouter une exclusion et suivez les étapes ci-dessus
pour définir davantage d'exclusions.

6. Cliquez sur Enregistrer pour enregistrer le périmétre et les exclusions.

La page Ensemble de périmétres de reconnaissance s'affiche avec le nouveau périmétre dans la
liste.

Modifier un ensemble de périmeétres de reconnaissance

Vous pouvez modifier un ensemble de périmétres de reconnaissance existant en modifiant les
parameétres de l'ensemble de périmétres.

Pourquoi et quand exécuter cette tache
Pour modifier un ensemble de périmétres de reconnaissance existant, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux.
La page Périmétres de reconnaissance généraux s'affiche.

2. Pour éditer l'ensemble de périmétres, cliquez sur son icone Modifier (¢).

La page Ensemble de périmétres de reconnaissance s'affiche. Vous pouvez modifier l'ensemble de
périmeétres en modifiant ou en ajoutant un périmétre, en déplacant un périmétre vers un autre
ensemble de périmeétres ou en supprimant un périmetre.

« Pour ajouter un périmeétre, suivez ces étapes :

a. Cliquez sur Ajouter un nouveau périmétre.

b. Dans le panneau Sélectionner l'option de reconnaissance, sélectionnez l'une des options
suivantes :

— Adresse IP ou héte unique

Dans la section Décrire l'adresse ou l'hote, entrez l'adresse IP ou le nom d'hote.

— Plage d'adresses IP
Dans la section Décrire la plage d'adresses, tapez dans les champs prévus l'adresse IP de
début, l'adresse IP de fin et, en option, une description.

— Réseau ou sous-réseau

Dans la section Décrire le réseau ou le sous-réseau, entrez dans les champs prévus
l'adresse IP, le masque et, en option, une description.

Remarque : Indiguez un nom unique dans le champ Description. Si vous spécifiez une
description qui existe déja pour un autre périmétre du méme ensemble, TSA ne vous autorisera
pas a créer le nouveau périmeétre. Si le champ Description reste vide, TSA crée
automatiquement la description a l'aide de la plage d'adresses IP et du masque de sous-réseau
indiqués.

c. Sivous voulez exclure des adresses IP ou des sous-réseaux de la découverte, cliquez sur
Ajouter une exclusion et suivez ces étapes :

1) Sélectionnez Hote, Plage ou Sous-réseau.

2) Indiquez l'adresse IP, la plage d'adresses IP ou le sous-réseau a exclure de la
reconnaissance.

3) Pour ajouter d'autres exclusions, cliquez sur Ajouter une exclusion et suivez les étapes ci-
dessus pour définir davantage d'exclusions.
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d. Cliquez sur Enregistrer pour enregistrer le périmeétre et les exclusions. La page Ensemble de
périmétres de reconnaissance s'affiche avec le nouveau périmétre dans la liste.

« Pour déplacer un périmétre vers un autre ensemble de périmeétres, suivez ces étapes :
a. Cliquez sur Déplacer les périmeétres.

b. Sur la page Déplacer des périmétres d'un ensemble vers un autre, sélectionnez les
périmétres que vous voulez déplacer dans la liste Périmétres.

c. Dans la liste Ensemble de périmétres de destination, sélectionnez l'ensemble de périmétres
vers lequel vous voulez déplacer les périmétres sélectionnés.

d. Cliquez sur Déplacer.
« Pour modifier un périmétre, suivez ces étapes :

a. Cliquez sur l'icone Modifier () d'un périmétre donné.
b. Vous pouvez modifier les champs Option de reconnaissance, Adresses IP, Exclusions, etc.

c. Cliquez sur Enregistrer pour enregistrer le périmetre et les exclusions. La page Ensemble de
périmétres de reconnaissance s'affiche avec le nouveau périmétre dans la liste.

« Pour supprimer un périmétre, suivez ces étapes :

a. Cliquez sur l'icone Supprimer (I 4 cdté du périmétre que vous voulez supprimer.
b. Cliquez sur OK pour confirmer la suppression du périmétre de reconnaissance.

Supprimer des périmétres de reconnaissance

Vous pouvez supprimer des périmetres de reconnaissance existants dans un ensemble de périmétres ou
supprimer des ensembles de périmétres entiers.

Pourquoi et quand exécuter cette tache

Procédure

Pour supprimer un périmétre de reconnaissance, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux.

La page Périmétres de reconnaissance généraux s'affiche.

2. Editez l'ensemble de périmetres qui contient le périmétre de reconnaissance que vous voulez
supprimer en cliquant sur l'icone Modifier (") a c6té de l'ensemble de périmétres.
La page Ensemble de périmétres de reconnaissance s'affiche.

3. Cliquez sur l'icéne Supprimer (& 4 cdté du périmétre que vous voulez supprimer.

4. Cliquez sur OK pour confirmer la suppression du périmétre de reconnaissance.

Supprimer des ensembles de périmétres de reconnaissance
Vous pouvez supprimer des ensembles de périmétres de reconnaissance existants.

Procédure

Remarque : Pour supprimer un ensemble de périmeétres, vous devez d'abord supprimer toutes les
données d'identification associées a cet ensemble de périmétres.

Pour supprimer un ensemble de périmétres de reconnaissance, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux.

La page Périmétres de reconnaissance généraux s'affiche.

2. Cliquez sur l'icone Supprimer (& & c6té de l'ensemble de périmétres que vous voulez supprimer.
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3. Cliquez sur OK pour confirmer la suppression de l'ensemble de périmétres de reconnaissance.

Importer un ensemble de périmétres

Vous pouvez importer une liste d'adresses IP ou de noms d'hote afin de définir un nouvel ensemble de
périmetres.

Pourquoi et quand exécuter cette tache

Un nouvel ensemble de périmétres est créé d'aprés le nom indiqué et la liste d'adresses IP ou de noms
d'hétes fournie par le fichier d'entrée. Lors de l'importation d'un ensemble de périmeétres, TSA effectue
les validations suivantes :

« Vérifie si le nom de l'ensemble de périmétres existe déja.

« Valide chaque ligne du fichier afin de vérifier si l'adresse IP ou le nom d'héte est valide ou non.

- Ignore les espaces de début et de fin lors de la validation de l'adresse IP ou du nom d'héte.

« Ignore les adresses IP ou noms d'hdte en double.

Procédure

Pour importer les adresses IP ou les noms d'héte, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Importer un ensemble
de périmétres généraux.

La page Importer un ensemble de périmétres généraux s'affiche.
2. Entrez le Nouveau nom de l'ensemble de périmétres.
Remargque : Entrez un nom unique, qui ne soit pas déja utilisé par un autre ensemble de périmetres

existant. Si le nom de l'ensemble de périmetres existe déja, le message d'erreur suivant apparait : Le
nom de 1l'ensemble de périmétres existe déja.

3. Cliquez sur Choisir un fichier pour sélectionner le fichier texte.

File Edit Format View Help
9.11.58.18
9.11.58.17
utsap®3.labs.ibm.com
9.3.123.248
esrvpvcl23.ibm. com

Figure 56. Importer un ensemble de périmetres

Remarque : Le fichier texte doit comporter une seule colonne, chaque ligne ne devant contenir qu'une
seule adresse IP ou qu'un seul nom d'héte, sans autres données.

4. Cliquez sur Importer le fichier de l'ensemble de périmétres pour importer l'ensemble de périmétres.
Le message d'état suivant s'affiche lorsque l'importation a réussi : L'ensemble de périmétres a
bien été impoxté.

Remarque : Si le fichier de l'ensemble de périmetres comprend plus de 400 adresses IP, un message
d'avertissement s'affiche : L'ensemble de périmétres a bien été importé mais le
nombre de périmétres dépasse la limite recommandée. Pour des performances
optimales, limitez-le a 400.

5. Aprés avoir importé l'ensemble de périmétres, vous pouvez l'éditer dans la section Périmétres de
reconnaissance de l'interface utilisateur et associer des données d'identification dans la section
Données d'identification de la reconnaissance.

Parametres de reconnaissance

Utilisez la page Paramétres de reconnaissance pour ajuster les parameétres de reconnaissance avancés.
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Configurer les parameétres de connexion

Utilisez la page Paramétres de connexion pour configurer la reconnaissance SLP et reconnaitre les
équipements de stockage EMC via les fournisseurs EMC SMI-S.

Pourquoi et quand exécuter cette tache

Par défaut, un travail de reconnaissance tente de trouver des fournisseurs EMC SMI-S en exécutant une
requéte SLP pour identifier leur adresse IP et leur numéro de port. Si le protocole SLP n'est pas disponible
dans votre réseau (par exemple, si des régles de sécurité bloquent les messages SLP), la reconnaissance
des unités de stockage EMC peut quand méme étre effectuée en désactivant la Reconnaissance SLP et en
configurant les ports qu'EMC SMI-S Provider écoute pour détecter les demandes de requéte.

Procédure
1. Sélectionnez 'option Activer ou Désactiver pour activer ou désactiver la reconnaissance SLP.

Remarque : Par défaut, la reconnaissance SLP est activée.

2. Sivous désactivez la reconnaissance SLP, vous devez définir un ou plusieurs port(s) de connexion EMC
SMI-S Provider.

a) Port(s) HTTPS EMC SMI-S : 5989 est le port HTTPS par défaut sur lequel EMC SMI-S Provider
écoute les demandes de requéte. Si vous indiquez plusieurs ports, séparez-les par des virgules.
EMC SMI-S écoute ces ports pour détecter les demandes de connexion (comme celles provenant
de TSA). TSA doit connaitre ce port pour établir la connexion.

b) Port(s) HTTP EMC SMI-S : 5988 est le port HTTP par défaut sur lequel EMC SMI-S Provider écoute
les demandes de requéte. TSA fait d'abord une tentative de connexion HTTPS (si elle est
configurée) et en cas d'échec, tente de se connecter via les ports HTTP qui sont définis. Si vous
préférez éviter les connexions HTTP, ne définissez pas de ports HTTP. Si vous indiquez plusieurs
ports HTTP, séparez-les par des virgules. EMC SMI-S écoute ces ports pour détecter les demandes
de connexion (comme celles provenant de TSA). TSA doit connaitre ce port pour établir la
connexion.

3. Cliquez sur Enregistrer pour enregistrer les paramétres de connexion. Le message suivant apparait :

Les parametres de connexion de la reconnaissance ont été enregistrés avec succes.

Données d'identification de la reconnaissance

Les données d'identification de la reconnaissance sont les noms d'utilisateur, les mots de passe ou clés
SSH et les noms de communauté SNMP (Simple Network Management Protocol) que TSA utilise pour
accéder aux ressources configurées dans Périmétres de reconnaissance généraux lors de la
reconnaissance.

Afficher des données d'identification

Le processus de reconnaissance a besoin de données d'identification telles que des ID utilisateur et des
mots de passe pour accéder aux ressources.

Pourquoi et quand exécuter cette tache

Important : les informations d'accés que vous indiquez doivent correspondre aux informations d'accés a
la ressource cible de reconnaissance. Si vous modifiez certaines informations d'accés comme le mot de
passe sur la ressource cible, assurez-vous de modifier également les informations d'acces a Technical
Support Appliance associées.

Vous pouvez afficher les données d'identification existantes en cliquant sur Données d'identification de
la reconnaissance dans le panneau de navigation. La page Données d'identification de la
reconnaissance s'affiche.
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Discovery Credentials

The discovery process requires credentials in order to collect inventory from IT elements in your infrastructure. Credentials are
a collection of user names, passwords, and Simple Network Management Protocol (SHMP) community strings used by TSA 10
access discovery targets in your infrastructure.

For Linux, Unix or AlX based systems, the usemame and password are case sensitive. For Microsoft Windows based systems
only the password is case-sensitive and the usemame must be a fully qualified username that includes the domain name of the
syslem or the domain name of the Active Direclory domain.

Credentials
Hame Type Authentication User Name Password Scope Set Actions
Type Changed Restriction
Date

Paloalto_Cred Computer  Password admin S120/19 PaloAlto_Scope -
System

EMSlIsilon_Cred Computer  Password root 113720 EMCIsilon_Scope ra - K}
System

SVC_Cred Computer PKI tsaadmin F26720 SVC_Scope FAE -
System

¥IV_Cred Computar  Password sstation 820113 XIV_Scope FE- IR
System

VTD00Unified Cred Computer Password tsa T/29/20 V7000Unified_Scope o B 4 @
System

IFS_Cred Computer  Password superuser 113720 IFS_Scope S H 4 9
System

Figure 57. Nouvelles données d'identification de la reconnaissance

Afficher le détail des données d'identification

Vous pouvez afficher des informations détaillées sur un jeu de données d'identification de la
reconnaissance spécifique.

Pourquoi et quand exécuter cette tache
Pour afficher le détail des données d'identification, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Données d'identification de la reconnaissance.

La page Données d'identification de la reconnaissance s'affiche avec toutes les données
d'identification existantes.

2. Pour voir les détails d'un jeu de données d'identification spécifique, cliquez sur son nom.

La page Données d'identification de la reconnaissance s'affiche avec des informations sur le jeu de
données d'identification sélectionné.
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Discovery Credentials

General

MName: EMSlIsilon_Cred
Type: Computer System
User name: roat

Scope set: EMClsilon_Scope
Authentication type: Password

) co back e Edit Credential

Figure 58. Détail des données d'identification de la reconnaissance

Taches associées
Modifier les données d'identification

Vous pouvez modifier des données d'identification existantes pour proposer un contréle d'acceés pour le
processus de reconnaissance.

Ajouter des données d'identification

Ajoutez des données d'identification pour proposer un contrdle d'acces pour le processus de
reconnaissance.

Pourquoi et quand exécuter cette tache
Pour ajouter des données d'identification, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Données d'identification de la reconnaissance.
La page Données d'identification de la reconnaissance s'affiche.

2. Pour créer un jeu de données d'identification, cliquez sur Ajouter de nouvelles données
d'identification.
La page Nouvelles données d'identification de la reconnaissance s'affiche.
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g Cancel

Figure 59. Nouvelles données d'identification de la reconnaissance

a) Dans le champ Nom, entrez un nom pour les données d'identification.

b) Dans la liste déroulante Type de données d'identification, sélectionnez le type de données

d'identification que vous voulez créer.

c) Dans le panneau Entrer les informations d'accés, indiquez les informations suivantes pour le type

de données d'identification sélectionné :

Les informations requises dépendent du type de données d'identification. Pour plus d'informations
sur les informations d'acces requises pour chaque type de données d'identification, consultez la
section «Données d'identification et configuration logicielle requises pour l'environnement de
reconnaissance », a la page 6.

Important : Les informations d'accés que vous indiquez doivent correspondre aux informations
d'acces a la ressource cible de reconnaissance. Si vous modifiez certaines informations d'accés a la
ressource cible, assurez-vous de modifier également les informations d'accés a TSA associées.
Pour plus d'informations, référez-vous au Guide de |'Assistant de la configuration d'IBM Technical
Support Appliance.

Conseil : La page Données d'identification de la reconnaissance affiche la date du dernier
changement du mot de passe. Si vous changez régulierement le mot de passe sur la ressource
cible, vous pouvez utiliser cette information pour vérifier que vous avez aussi changé le mot de
passe sur TSA de sorte qu'il corresponde au nouveau mot de passe de la ressource cible. Pour plus
d'informations sur l'affichage des données d'identification de la reconnaissance, consultez la
section «Afficher des données d'identification», a la page 78.

d) Le panneau Sélectionner une restriction d'accés a l'ensemble de périmétres permet de spécifier

si un jeu de données d'identification est limité a un ensemble de périmetres en particulier ou s'il
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s'applique a tous les ensembles de périmétres. Il n'est pas affiché si le Type des données
d'identification est Systéme informatique et que le Type d'authentification est Infrastructure
PKI. Les données d'identification PKI doivent toujours étre limitées a un unique ensemble de
périmeétres.

Conseil : Créer des données d'identification qui sont limitées a un ensemble de périmétres
spécifique peut améliorer les performances en réduisant le nombre de données d'identification qui
sont essayées pour les ressources en cours de reconnaissance.

e) Le panneau Limiter a l'ensemble de périmétres sélectionné permet de limiter un jeu de données
d'identification a un ensemble de périmeétres spécifique. Il est visible dans les deux cas suivants.

« L'option Limiter les informations d'accés au périmétre indiqué est sélectionnée dans le
panneau Sélectionner une restriction d'acces a l'ensemble de périmétres ou

« Le Type des données d'identification est Systéme informatique et le Type d'authentification
est Infrastructure PKI.

Le jeu de données d'identification n'est utilisé que pour la découverte de l'ensemble de périmétres
sélectionné. Il n'est pas utilisé lors de la reconnaissance avec un autre ensemble de périmétres.
Cette méthode empéche les tentatives de connexion invalides qui peuvent entrainer le blocage de
['accés a votre compte.

f) Si votre type de données d'identification est Systéme informatique, Systéme informatique
(Windows), SNMP ou SNMPV3, vous pouvez vérifier si les données d'identification sont correctes.
La fonction Test pour le type de données d'identification Systéme informatique prend en charge
les équipements suivants :

« Equipements utilisant une authentification basée sur SSH ou Telnet
o XIV

- DS6000 & DS8000

« VMware ESXi

« VMware vCenter Server

« EMC CLARIiiON / VNX / VMAX via EMC SMI-S

- IBM TS3100/ TS3200

-« IBMTS3310

« IBM TS3500

- IBM TS4300

« IBM TS4500

« IBMTS7700

« IBM DS3000, DS4000 et DS5000 si protégé par mot de passe
« Windows

« Palo Alto Networks (PAN-0S)

Pour tester les données d'identification, entrez une adresse IP ou un nom d'héte pour l'équipement
cible sur lequel vous voulez tester les données d'identification, puis cliquez sur Tester.

Remarque :

« Le nom d'héte saisi ne doit pas contenir de trait de soulignement ("_").

« Pour exécuter une reconnaissance ou tester des données d'identification sur des systémes qui
tournent sur des systéemes d'exploitation Linux, AIX, IBM i ou HP-UX, activez SSH.

g) Cliquez sur Enregistrer.

Les nouvelles données d'identification s'affichent sur la page Données d'identification de la
reconnaissance.

Remarque : Il est recommandé de sauvegarder la configuration de TSA lorsque vous créez ou
modifiez des données d'identification de la reconnaissance.
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3. Pour modifier l'ordre dans lequel TSA utilise un jeu de données d'identification pour accéder a une

ressource, cliquez soit sur l'icéne Fléche haut % soit sur l'icone Fléche bas # en regard du jeu de
données d'identification concerné pour le faire remonter ou redescendre dans la liste.

Pour plus d'informations sur 'utilisation de l'ordre de priorité, consultez la section «<Données
d'identification de la reconnaissance», a la page 2.

La page Données d'identification de la reconnaissance s'affiche a nouveau avec le nouvel ordre.

Modifier les données d'identification

Vous pouvez modifier des données d'identification existantes pour proposer un contréle d'acces pour le
processus de reconnaissance.

Pourquoi et quand exécuter cette tache
Pour modifier des données d'identification, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Données d'identification de la reconnaissance.

La page Données d'identification de la reconnaissance s'affiche avec toutes les données
d'identification existantes.

2. Editez le jeu de données d'identification en cliquant sur son icone Modifier ().
La page Modifier les données d'identification de la reconnaissance s'affiche.

a) Dans le panneau Modifier les informations d'accés, vous pouvez changer les informations d'accés
de ce jeu de données d'identification.

Important : Les informations d'accés que vous indiquez doivent correspondre aux informations
d'accés a la ressource cible de reconnaissance. Si vous modifiez certaines informations d'acces a la
ressource cible, assurez-vous de modifier également les informations d'accés a TSA associées.
Pour plus d'informations, référez-vous au Guide de l'Assistant de la configuration d'IBM Technical
Support Appliance.

Conseil : La page Données d'identification de la reconnaissance affiche la date du dernier
changement du mot de passe. Si vous changez régulierement le mot de passe sur la ressource
cible, vous pouvez utiliser cette information pour vérifier que vous avez aussi changé le mot de
passe sur TSA de sorte qu'il corresponde au nouveau mot de passe de la ressource cible. Pour plus
d'informations sur l'affichage des données d'identification de la reconnaissance, consultez la
section «Afficher des données d'identification», a la page 78.

b) Le panneau Sélectionner une restriction d'accés a l'ensemble de périmétres permet de spécifier
si un jeu de données d'identification est limité a un ensemble de périmétres en particulier ou s'il
s'applique a tous les ensembles de périmétres. Il n'est pas affiché si le Type des données
d'identification est Systéme informatique et que le Type d'authentification est Infrastructure
PKI. Les données d'identification PKI doivent toujours étre limitées a un unique ensemble de
périmeétres.

Conseil : Créer des données d'identification qui sont limitées a un ensemble de périmétres
spécifique peut améliorer les performances en réduisant le nombre de données d'identification qui
sont essayées pour les ressources en cours de reconnaissance.

¢) Le panneau Limiter a 'ensemble de périmétres sélectionné permet de limiter un jeu de données
d'identification a un ensemble de périmeétres spécifique. Il est visible dans les deux cas suivants :

« L'option Limiter les informations d'accés au périmétre indiqué est sélectionnée dans le
panneau Sélectionner une restriction d'accés a l'ensemble de périmétres ou

« Le Type des données d'identification est Systéme informatique et le Type d'authentification
est Infrastructure PKI.
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Le jeu de données d'identification n'est utilisé que pour la découverte de l'ensemble de périmetres
sélectionné. Ce jeu de données d'identification n'est utilisé avec aucun autre ensemble de
périmeétres. Cette méthode empéche les tentatives de connexion invalides qui peuvent entrainer le
blocage du compte de 'utilisateur.

d) Sivotre type de données d'identification est Systéme informatique, Systéme informatique
(Windows), SNMP ou SNMPV3, vous pouvez vérifier si les données d'identification sont correctes.
Pour tester ces données d'identification, entrez une adresse IP ou un nom d'hote pour la cible sur
laquelle vous voulez tester les données d'identification, puis cliquez sur Tester.

Remarque : Le nom d'héte entré ne doit pas contenir de trait de soulignement ("_").

e) Cliquez sur Enregistrer.
Les données d'identification modifiées s'affichent sur la page Données d'identification de la
reconnaissance.

3. Pour changer l'ordre de priorité dans lequel TSA utilise un jeu de données d'identification pour accéder
a une ressource, cliquez soit sur l'icone Fléche haut ( %), soit sur l'icdne Fléche bas (%) & cté du jeu
de données d'identification concerné pour le faire monter ou descendre dans la liste.

Pour plus d'informations sur 'utilisation de l'ordre de priorité, consultez la section «<Données
d'identification de la reconnaissance», a la page 2.

La page Données d'identification de la reconnaissance s'affiche a nouveau avec le nouvel ordre.

Concepts associés

Données d'identification de la reconnaissance

Les données d'identification de la reconnaissance sont composées de noms d'utilisateur, de mots de
passe ou clés SSH et de noms de communauté SNMP (Simple Network Management Protocol) que TSA
utilise pour accéder aux ressources lors de la reconnaissance.

Données d'identification et configuration logicielle requises pour l'environnement de reconnaissance
Pour reconnaitre les terminaux ou les ressources de votre environnement, TSA doit avoir accés a ces
ressources. Il est donc recommandé de créer un compte de service sur chaque ressource que TSA pourra
spécialement utiliser lorsqu'il tentera d'accéder a la ressource concernée.

Supprimer des données d'identification

Vous pouvez supprimer des données d'identification utilisées par TSA pour accéder a vos ressources.

Pourquoi et quand exécuter cette tache
Pour supprimer un jeu de données d'identification, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Données d'identification de la reconnaissance.
La page Données d'identification de la reconnaissance s'affiche.

2. Cliquez sur l'icone Supprimer (& 4 c6té du jeu de données d'identification & supprimer.
3. Cliquez sur OK pour confirmer la suppression du jeu de données d'identification.

Planning de reconnaissance

Les reconnaissances sont planifiées afin de s'assurer que les données reconnues sont toujours valides et
exactes. Vous pouvez afficher le planning de reconnaissance et le détail des derniéres reconnaissances,
modifier les plannings de reconnaissance et désactiver des plannings de reconnaissance. Vous pouvez
aussi effectuer une reconnaissance lorsque vous le souhaitez.

Avant de commencer

Par défaut, TSA utilise le planning Reconnaissance compléte pour découvrir tous les éléments
informatiques définis dans les périmétres dynamiques HMC et VMware ainsi que dans les périmétres de
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reconnaissance généraux. TSA étale automatiquement la détection des éléments informatiques pendant
le processus de découverte afin de minimiser l'impact.

Une autre solution est de créer plusieurs plannings définis par 'utilisateur. Cela permet d'étaler la
découverte de périmétres spécifiques en la programmant a différentes dates et heures choisies lorsque
l'impact sur votre réseau et les équipements informatiques est minimal (ou idéal). Il faut, dans ce cas,
penser a désactiver le planning de reconnaissance compléte pour laisser la place aux plannings définis
par l'utilisateur.

Au début d'une reconnaissance planifiée, l'appliance exécute le travail de maintenance pré-
reconnaissance durant lequel certaines fonctions telles que Récapitulatif de l'inventaire, Périmétres de
reconnaissance, Planning de reconnaissance et Données d'identification sont indisponibles. Durant ce
travail de maintenance pré-reconnaissance, l'état du Gestionnaire de la reconnaissance sur la page

Récapitulatif est défini par le symbole d'avertissement (£%)). De plus, un message d'avertissement
s'affiche sur les écrans de TSA, indiquant que certaines fonctions sont temporairement indisponibles :
Dans le cadre de la maintenance pré-reconnaissance, le Gestionnaire de la
reconnaissance est temporairement désactivé. Certaines fonctions d'interface
liées a la reconnaissance ou a l'inventaire peuvent n'afficher qu'une partie
des informations ou aucune information pendant la durée de cette opération (en
général 10 minutes maximum) .

Une fois la maintenance pré-reconnaissance réalisée avec succes, l'état du Gestionnaire de la

reconnaissance passe a OK(d) sur la page Récapitulatif et reprend l'activité de reconnaissance dans
son ensemble (dans les 10 minutes).

Afficher le planning de reconnaissance

Vous pouvez afficher des informations récapitulatives sur un planning de reconnaissance.

Pourquoi et quand exécuter cette tache
Pour afficher le planning de reconnaissance, suivez ces étapes :

Procédure

Dans le panneau de navigation, cliquez sur Planning de reconnaissance.

La page Planning de reconnaissance s'affiche.

Le panneau Planifier affiche le nom du planning, la prochaine exécution planifiée, le planning des
exécutions et les actions (Modifier (¥"), Supprimer (&), Activer / désactiver (& / ), Exécuter (0)) pour
chaque planning.

Cliquez sur l'icbne Développer (’) pour voir tous les ensembles de périmeétres affectés au planning. Pour
le planning de reconnaissance compléte, l'icone liste tous les ensembles de périmétres qui sont définis
dans TSA et affectés au planning par défaut.
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Summary
Activity Log
Inventory Summary

Discovery Schedule a

Discovery Scopes il As part of Pre-Discovery Maintenance (automatically performed at the beginning of a Discovery), some functions such as
i Credantial Inventary Summary, Discovery Scopes and Credentials will be unavailable. Please ensure the Discovery Manager status is
e depicted by a green check mark icon in the Summary screen before resuming activity (typically up to 10 minutes).

Discovery Schedule

Discovery History Schedule wExpand all 4 Collapse all
Discovary Settings Hame Hext run: Runs at Actions
Transmission Schedule P Full Discavery 121520 215 AMGMT 0215 AM on Tuesday B0

Administration

Tools .
U Add Discovery Schedule “ Run Full Discovery now
Documentation
IBM Support Insights Portal History
Status Schedule Name Instance State Comments
] Full Discovery 1208020 215 AM GMT Complete » Last atatus: OK

» Last mun: 127820 2:15 AW GMT

® Last completed: 1208020 2:37 AM GMT
# Last duration: 22 minutas, 58 seconds
= Initiator: Syatem

Figure 60. Planning de reconnaissance

Remarque : Si vous avez une version de TSA qui vient d'étre installée, migrée ou mise a niveau avec la
derniére version, la nouvelle console TSA disposera d'un planning de reconnaissance nommé
Reconnaissance compléte qui aura été créé avec la date par défaut (02:15 le mardi). Le planning
Reconnaissance compléte peut étre édité ou désactivé, mais il n'est pas possible de le supprimer. Si vous
aviez des plannings de reconnaissance prédéfinis (activés / désactivés), les mémes valeurs seront
restaurées apres la migration.

Le panneau Historique affiche l'état, le nom du planning et d'autres informations sur les travaux de
reconnaissance en cours d'exécution et ceux réalisés précédemment.

Ajouter un planning de reconnaissance

Vous pouvez ajouter de nouveaux plannings pour exécuter le processus de reconnaissance a un moment
précis. Les nouveaux plannings permettent a TSA de découvrir un sous-ensemble de vos éléments
informatiques a la date et a 'heure prévues.

Procédure

1. Dans le panneau de navigation, cliquez sur Planning de reconnaissance.
La page Planning de reconnaissance s'affiche.

2. Cliquez sur Ajouter un planning de reconnaissance. La page Ajouter un planning de reconnaissance
s'affiche.
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Add Discovery Schedule

stensks { * } indicate mandatory fields that are required to complete this action

Discovery Schedule
Enter the name for this schedule and select the Scope Sets to create a periodic discovery.

Schedule Name: |D|5c overySchedule
. Ty
Scope Sats: {_) show only unassigned Scope Sels

) show all Scope Sets

Select Scope Sets: " I
oF ﬂ HME Dynamic Scope Set

@ Select All e Deselect All

Schedule
Select when you want the discovery performed.

At hour: * | 03 |
At minute; " [15 ~]
e _
RO SN ol (®) weekly by day(s) (Sun-Sat)

F
) Monthly by date(s) (1-31)

On days: * :l Sunday
] Monday
J Tuesday
Wednesday
J Thursday
::I Friday

:l Saturday

o Save e Cancel

Figure 61. Ajouter un planning de reconnaissance
. Dans le champ Nom de planning, entrez un nom d'identification pour le planning.

4. Ensembles de périmétres

a) Sélectionnez 'option Afficher uniquement les ensembles de périmétres non affectés pour
n'afficher que les ensembles de périmétres qui ne sont affectés a aucun autre planning de
reconnaissance défini par l'utilisateur.

b) Sélectionnez 'option Afficher tous les ensembles de périmétres pour voir tous les ensembles de
périmetres.

. Sélectionnez les ensembles de périmétres souhaités dans la liste Sélectionner les ensembles de
périmétres.

Vous pouvez utiliser l'option Sélectionner tout ou Désélectionner tout pour sélectionner la totalité ou

aucun des ensembles de périmeétres.

. Sélectionnez une nouvelle heure a l'aide des listes Heure et Minute.

. Sélectionnez le Mode de sélection du jour.

Hebdomadaire par jour(s) (dimanche au samedi)
Pour planifier la reconnaissance un ou plusieurs jours précis de la semaine, sélectionnez l'option
Hebdomadaire par jour(s) (dimanche au samedi).
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Schedule
Selectwhen you want the discovery performed.

At hour: * 02 -
At minute: * 16 -
e e Q) Weekly by day(s) (Sun-Sat)

'/ Monthly by date{s) (1-31)

Eideys: [ 15unday

' I Manday
é.-'-"'.iTuesday

[ f‘.".fednesda'f
| Thursday

| Friday

: Saturday

Figure 62. Hebdomadaire par jour(s) (dimanche au samedi)

Pour le champ Jours, cochez la (les) case(s) appropriée(s) pour sélectionner un ou plusieurs jours
de la semaine.

Mensuel par date(s) (1-31)
Pour planifier la reconnaissance un ou plusieurs jours précis du mois, sélectionnez l'option

Mensuel par date(s) (1-31).
Pour le champ Jours, cochez la (les) case(s) appropriée(s) pour sélectionner un ou plusieurs jours
du mois.

Remarque : Si vous sélectionnez des jours au-dela de la fin d'un mois spécifique, le travail sera
déclenché le dernier jour de ce mois.

8. Cliquez sur Enregistrer.
La page Planning de reconnaissance s'affiche a nouveau avec le nouveau planning.

Modifier le planning de reconnaissance

TSA fournit un planning par défaut pour que le processus de reconnaissance s'exécute a un moment
précis. Vous pouvez le modifier ou utiliser des plannings personnalisés selon vos besoins.

Procédure
1. Dans le panneau de navigation, cliquez sur Planning de reconnaissance.
La page Planning de reconnaissance s'affiche.

2. Cliquez sur l'icdne Modifier le planning (¢").
La page Modifier un planning de reconnaissance s'affiche.
a) Modifiez les options Nom de planning, Ensembles de périmétres et Sélectionner les ensembles
de périmétres selon vos besoins dans le panneau Planning de reconnaissance.
Remargque : Vous ne pouvez pas modifier ces champs pour la reconnaissance compléte par défaut.
b) Modifiez les options Heure, Minute, Mode de sélection du jour et Jours selon vos besoins dans le
panneau Planifier.
3. Cliquez sur Enregistrer.
La page Planning de reconnaissance s'affiche a nouveau avec le planning modifié.
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Désactiver le planning de reconnaissance

Vous pouvez désactiver des reconnaissances planifiées.

Avant de commencer

Remarque : Si des plannings de reconnaissance personnalisés ont été configurés, il est conseillé de
désactiver le planning Reconnaissance compléte afin d'éviter qu'une méme ressource informatique ne
soit découverte plusieurs fois.

Procédure

Pour désactiver des reconnaissances planifiées, suivez ces étapes :
1. Dans le panneau de navigation, cliquez sur Planning de reconnaissance.
La page Planning de reconnaissance s'affiche.

2. Cliquez sur l'icdne Activer / Désactiver (kd / ) du planning & désactiver ou activer.

Supprimer le planning de reconnaissance

Vous pouvez supprimer des reconnaissances planifiées.

Procédure

Pour supprimer des reconnaissances planifiées, suivez ces étapes :
1. Dans le panneau de navigation, cliquez sur Planning de reconnaissance.
La page Planning de reconnaissance s'affiche.

2. Cliquez sur l'icone Supprimer () du planning a supprimer.

Remarque : Vous ne pouvez pas supprimer le planning Reconnaissance compléte, mais vous pouvez
le désactiver si nécessaire.

Un message vous invitant a confirmer la suppression du planning de reconnaissance sélectionné
s'affiche.
3. Cliquez sur OK pour confirmer la suppression du planning.

Exécuter la reconnaissance

Vous pouvez exécuter une reconnaissance a la demande au lieu d'attendre la prochaine reconnaissance
planifiée. Vous pouvez exécuter une reconnaissance sur tous les périmetres de reconnaissance définis,
sur un planning de reconnaissance spécifique ou sur des périmétres ou des ensembles de périmeétres de
reconnaissance spécifiques."

Procédure

Pour exécuter une reconnaissance sur tous les périmétres définis, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Planning de reconnaissance. La page Planning de
reconnaissance s'affiche.

2. Cliquez sur Exécuter la reconnaissance compléte. La section Historique est mise & jour et indique
que la reconnaissance est en cours.

Remarque : TSA tente de limiter au maximum les impacts sur l'environnement réseau. Par
conséquent, le processus de reconnaissance utilise une approche itérative et mesurée qui peut faire
durer une reconnaissance compléte jusqu'a 72 heures. Vous pouvez surveiller le processus de
reconnaissance dans la section Récapitulatif des travaux sur la page Récapitulatif.

3. Pour exécuter une découverte sur un périmétre spécifique, cliquez sur l'icéne Exécuter ( 0) de ce
périmétre.
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4. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Exécuter la reconnaissance sur des ensembles de périmétres généraux

Procédure

Pour exécuter une reconnaissance sur un ensemble de périmétres spécifique, suivez ces étapes :
1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux.
La page Périmétres de reconnaissance généraux s'affiche. Cette page affiche la liste de tous les
ensembles de périmetres définis pour TSA.
s 2
g General Discovery Scopes

Activity Log

Inventory Summary

Discovery Scopes The discovery process searches for IT elements within your infrastructure. A Discovery Scope
T — defines a single IP address or range that is discovered during the discovery process. Scopes are
e T i
e U ey el el i grouped into user named Scope Sets
Import General Scope Set
HMC Dynamic Scopes

General Discovery Scopes
Wilware Dynamic Scopes i iz

Discovery Credentials o Actions

Discovery Schedule ESnie7 gdeape s & B0

Discovery History ESXi Scope 2B B 0

Discovery Settings

Transmission Schedule IES00 So00E ¢ 8 B0

Administration Linux 2 E B 0

Tools

Documentation I = B EO

IBM Support Insights Portal 57760 Scope 7 B _‘a
e e S 8O
¥CenlerE7_Scope s 8 80

e Add New Scope Set

Figure 63. Exécuter la reconnaissance sur des périmétres spécifiques
2. Pour exécuter une découverte sur un ensemble de périmétres spécifique, cliquez sur l'icéne Exécuter

( 0) de cet ensemble.

3. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Exécuter la reconnaissance sur des ensembles de périmétres dynamiques
HMC

Procédure

Pour exécuter une reconnaissance sur un ensemble de périmétres spécifique, suivez ces étapes :
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1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC.

La page Périmétres dynamiques HMC s'affiche. Cette page affiche une liste de tous les ensembles de
périmetres définis pour TSA.
Summary )

HMC Dynamic Scopes

Activity Log
Inventory Summary

Discovery Scopes Users can define HMC Dynamic Scopes to collect detailed inventory from IBM Power Systems
VIOS, AlX, and Linux LPARS. In addition to retrieving inventory information from the defined HMC,

General Discovery Scopes TSA also queries managed LPARs dynamically, without requiring users to create and maintain

Import General Scope Set muiltiple scope definitions.
HMC Dynamic Scopes
Viiware Dynamic Scopes HMC Dynamic Scopes
Discovery Credentials Name Actions
Discovery Schedule HMCDynamicScopeSet ra -
Discovery History
HMCDynamicScopeSetd Fa - o

Discovery Settings
Transmission Schedule

Administration

e Add New HMC Dynamic Scope

Figure 64. Périmetres dynamiques HMC
2. Pour exécuter une découverte sur un ensemble de périmétres spécifique, cliquez sur l'icéne Exécuter

(@) de cet ensembile.

3. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Exécuter la reconnaissance sur des ensembles de périmétres VMware

Procédure

Pour exécuter une reconnaissance sur un ensemble de périmétres spécifique, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Ensemble de périmétres
dynamiques VMware.

La page Périmétres dynamiques VMware apparait. Cette page affiche la liste de tous les ensembles
de périmeétres définis pour TSA.

ot VMware Dynamic Scopes

el

Activity Log
Inventory Summary

Discovery Scopes Users can define YMware Dynamic Scopes to collect detailed inventory from VMware vCenter
Server and VMware ESXI. In addition to retrieving inventory information from the defined VYMware

£k il s s vCenter Server or ESXIi, TSA also queries managed virtual machines dynamically, without

Import General Scope Set requiring users to create and maintain multiple scope definitions.
HMC Dynamic Scopes
Viiware Dynamic Scopes VMware Dynamic Scopes
Discovery Credentials Name Actions
Discovery Schedule s B B0
Discovery History
s B E0

Discovery Setlings

Figure 65. Exécuter la reconnaissance sur des périmétres dynamiques VMware
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2. Pour exécuter une découverte sur un ensemble de périmétres spécifique, cliquez sur l'icbne Exécuter

(@) de cet ensembile.

3. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Exécuter la reconnaissance sur des périmeétres

Vous pouvez exécuter une reconnaissance a la demande au lieu d'attendre la prochaine reconnaissance
planifiée. Vous pouvez exécuter une reconnaissance sur tous les périmétres de reconnaissance définis,
sur un planning de reconnaissance spécifique ou sur des périmétres ou des ensembles de périmétres de
reconnaissance spécifiques."

Exécuter la reconnaissance sur des périmétres généraux

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres de
reconnaissance généraux. La page Périmétres de reconnaissance généraux s'affiche.

Summary

General Discovery Scopes

Activity Log
Inventory Summary

Discovery Scopes The discovery process searches for IT elements within your infrastructure. A Discovery Scope
(T T R —== defines a single IP address or range that is discovered during the discovery process. Scopes are

oneral thscovty oapes \ grouped into user named Scope Sets.

Import General Scope Set

HMC Dynamic Scopes

General Discovery Scopes
Witware Dynamic Scopes = i

Name Actlons
Discovery Credentials
Discovery Schedule ESXi67_Scope S 0N 0
Discovery History ESXi Scope /88 D
Discovery Settings

S FS900_ Scope FR-1 0'

Transmission Schedule : d !
Administration PT Scone 7880
Tools

[SYTR0 Scope 4 =1
Documentation . =l 2B N0
IBM Support Insights Portal pElexCM_Scope 28 B 0

vCenteré? Scope FR N 0

0 Add Mew Scope Set

Figure 66. Périmetres de reconnaissance
2. Cliquez sur l'ensemble de périmétres qui contient le périmetre a reconnaitre.

La page Ensemble de périmétres de reconnaissance s'affiche. Cette page affiche tous les périmétres
qui sont définis pour cet ensemble de périmétres.
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Discovery Scope Set

General
Mame: MM_Scope

i For best performance, limit the total number of IP addresses in a scope set to 400 or less

IP Address Count
Total number of IP addresses in this Scope Sel

Count 2

Scopes

Type Value Description Actions
Address 958011 958011 F 0
Address 10.11.12.13 10.11.12.13 S w0

9 Add New Scope

Figure 67. Exécuter la reconnaissance sur des périmétres spécifiques

@ Move Scopes

3. Pour exécuter une découverte sur un périmétre spécifique, cliquez sur l'icéne Exécuter ( 0) de ce
périmetre.

4. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Exécuter la reconnaissance sur des périmetres dynamiques HMC

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
HMC. La page Périmétres dynamiques HMC s'affiche.

HMC Dynamic Scopes

Summary
Activity Log

Inventory Summary

Discovery Scopes
General Discovery Scopes
Import General Scope Set
HMC Dynamic Scopes
Viware Dynamic Scopes

Discovery Credentials

Discovery Schedule

Discovery History

Users can define HMC Dynamic Scopes to collect detailed inventory from IBM Power Systems
VIOS, AlX, and Linux LPARS. In addition to retrieving inventory information from the defined HMC,
TSA also queries managed LPARs dynamically, without requiring users to create and maintain
muiltiple scope definitions.

HMC Dynamic Scopes

Name Actions
HMCDynamicScopeSet s H B 0
HMCDynamicScopeSeatd s B B0

Discovery Settings

Transmission Schedule

Administration 6 Add New HMC Dynamic Scope

Figure 68. Périmetres dynamiques HMC
2. Cliquez sur l'ensemble de périmétres qui contient le périmetre a reconnaitre.

La page Ensemble de périmétres dynamiques HMC s'affiche. Cette page affiche tous les périmétres
qui sont définis pour cet ensemble de périmeétres.
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e/ HMC Dynamic Scope Set

Activity Log

Inventory Summary

Discovery Scopes General

General Discovery Scopes Name: HMCDynamicScopeSet

Import General Scope Set

HMC Dynamic Scopes HMC

Viiware Dynamic Scopes Tvpe Value Description Actions
oo Sre oA i L Address 12.12.12.12 12.12.12.12 280
Discovery Schedule
Discovery History Address 13.14.15.26 13.14.15.26 S 50

Discovery Settings

ﬁ Add HMC

u Import HMC list

Transmission Schedule

Administration

Figure 69. Exécuter la reconnaissance sur des périmétres spécifiques

3. Pour exécuter une découverte sur un périmétre spécifique, cliquez sur l'icéne Exécuter ( 0) de ce
périmetre.

4. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Exécuter la reconnaissance sur des périmétres dynamiques VMware

Procédure

1. Dans le panneau de navigation, cliquez sur Périmétres de reconnaissance > Périmétres dynamiques
VMware. La page Périmétres dynamiques VMware apparait.

Summary

Activity Log

Inventory Summary

Discovery Scopes
General Discovery Scopes
Import General Scope Set
HMC Dynamic Scopes
Wiiware Dynamic Scopes

Discovery Credentials

Discovery Schedule

Discovery History

Discovery Setlings

VMware Dynamic Scopes

Users can define VMware Dynamic Scopes to collect detailed inventory from VMware vCenter
Server and VMware ESXI. In addition to retrieving inventory information from the defined VYMware
vCenter Server or ESXIi, TSA also queries managed virtual machines dynamically, without
requiring users to create and maintain multiple scope definitions.

VMware Dynamic Scopes
Name Actions

s 880
s BEE0O

twareScopeset

Figure 70. Périmetres dynamiques VMware

. Cliquez sur l'ensemble de périmétres qui contient le périmeétre a reconnaitre.

La page Ensemble de périmétres dynamiques VMware apparait. Elle présente tous les périmétres
définis pour cet ensemble.
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Summary

VMware Dynamic Scope Set

Activity Log
Inventory Summary
Discovery Scopes General

General Discovery Scopes Name: NewVMwareScopeset

Import General Scope Set

HMG Dynamic Scopes VMware vCenter Server [ ESXI

VMware Dynamic Scopes Type Value Description Actions
e Address 10.11.12.13 10.11.12.13 280
Discovery Schedule
ey s Address 11.12.13.14 11.12.13.14 280

Discovery Settings

@ Add VMware vCenter Server or ESXi
Transmission Schedule

Administration

“ Import VMware vCenter Server / ESXi list

Tanl

Figure 71. Exécuter la reconnaissance sur des périmétres dynamiques VMware

3. Pour exécuter une découverte sur un périmétre spécifique, cliquez sur l'icéne Exécuter ( O) de ce
périmetre.

4. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
reconnaissance s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La reconnaissance doit se terminer sans erreur.

Historique de la reconnaissance

Vous pouvez examiner les résultats d'une reconnaissance lorsque celle-ci est terminée et télécharger le
fichier journal de diagnostic de la reconnaissance.

Procédure

Pour afficher ['historique de la reconnaissance ou télécharger un fichier journal de diagnostic, suivez ces
étapes:

1. Dans le panneau de navigation, cliquez sur Historique de la reconnaissance.

La page Historique de la reconnaissance s'affiche. Une liste des entrées de la reconnaissance
s'affiche. Chaque entrée indique ['état, le nom et I'heure de début et de fin de la reconnaissance.

a

Figure 72. Historique de la reconnaissance

2. Pour afficher plus d'informations sur une entrée de la liste Entrées d'historique, cliquez sur le nom de
l'entrée d'historique concernée.
Le panneau Informations sur l'entrée affiche des informations sur la reconnaissance sélectionnée.

3. Pour télécharger un fichier journal de diagnostic pour une reconnaissance, cliquez sur l'icone
Télécharger (%) de cette reconnaissance.

4. Pour supprimer le fichier journal de diagnostic d'une reconnaissance, cliquez sur l'icbne Supprimer
(1) de cette reconnaissance.

Planning de transmission

La transmission des données est planifiée afin de s'assurer que les données reconnues sont
régulierement envoyées au support IBM. Vous pouvez afficher le planning de transmission et le détail des

Chapitre 5. Configurer la découverte et la transmission a IBM 95



derniéres transmissions, modifier le planning de transmission et désactiver les transmissions planifiées.
Vous pouvez aussi envoyer les données a IBM lorsque vous le souhaitez.

Afficher le planning de transmission

Vous pouvez afficher des informations récapitulatives sur un planning de transmission.

Pourquoi et quand exécuter cette tache
Pour afficher le planning de transmission, suivez ces étapes :

Procédure
Dans le panneau de navigation, cliquez sur Planning de transmission.
La page Planning de transmission s'affiche.

Le panneau Planifier affiche la prochaine exécution planifiée et les heures d'exécution planifiées. Le
panneau Historique affiche 'état et d'autres informations sur les travaux de transmission précédents et
ceux en cours d'exécution.

Modifier le planning de transmission

TSA fournit un planning par défaut pour que le processus de transmission s'exécute a un moment précis.
Vous pouvez modifier ce planning selon vos besoins.

Procédure

1. Dans le panneau de navigation, cliquez sur Planning de transmission.
La page Planning de transmission s'affiche.
Le panneau Planifier affiche la prochaine exécution planifiée et les heures d'exécution planifiées. Le

panneau Historique affiche |'état et d'autres informations sur les travaux de transmission précédents
et ceux en cours d'exécution.

2. Cliquez sur Modifier le planning.
La page Planning de transmission s'affiche.
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Summary Transmission Schedule

Activity Log

Inventory Summary

Asterisks ( * ) indicate mandatory fields that are required to complete this action.
Discovery Scopes

Discovery Credentials Enable Schedule
Discovery Schedule Selectwhether periodic transmission should be performed.
Discovery History i
Select: Enable scheduled transmission
Schedule

“;&dministratior;“m“ Tz
Selectwhen you want the transmission performed.

Tools
Documentation At hour:* 30 -
IBM Support Insights Portal At minute: * =

e () Weekly by day(s) (Sun-Sat)

Q) Monthly by date(s) (1-21)

S Mot Eloz oz Floa [oes Fles Flor
Mlog Mlog Tl1e Tl Claz2 [z s
C4s 16 T4z Tl C4e E20 Ca2v
Oz Doz [C2e Clos [Cos Clor Ca2s

=l

(al Il
[Clze [Cl3p 31

triggered the last day of such month instead

0 Save @ Cancel

Figure 73. Modifier le planning de transmission

a) Sélectionnez une nouvelle heure a l'aide des listes déroulantes Heure et Minute.
b) Sélectionnez le Mode de sélection du jour.
Hebdomadaire par jour(s) (dimanche au samedi)

Pour planifier la transmission un ou plusieurs jours précis de la semaine, sélectionnez |
Hebdomadaire par jour(s) (dimanche au samedi).

Schedule

Select when you want the transmission performed.
At hour: = 00 -
At minute: * 00 o«

N @) weekiy by day(s) (Sun-Sat)

" Monthly by date(s) (1-31)

On days:* ¥ sunday

[j Monday
[]Tuesday
D‘Nednesday
GThursday
EFriday

I
| Saturday

Figure 74. Hebdomadaire par jour(s) (dimanche au samedi)

Pour le champ Jours, cochez la (les) case(s) appropriée(s) pour sélectionner un ou plusieurs

jours de la semaine.
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Mensuel par date(s) (1-31)
Pour planifier la transmission un ou plusieurs jours précis du mois, sélectionnez ['option
Mensuel par date(s) (1-31).

Pour le champ Jours, cochez la (les) case(s) appropriée(s) pour sélectionner un ou plusieurs
jours du mois.
Remarque : Si vous sélectionnez des jours au-dela de la fin d'un mois spécifique, le travail sera
déclenché le dernier jour de ce mois.
3. Cliquez sur Enregistrer.
La page Planning de transmission s'affiche a nouveau avec le nouveau planning.

Désactiver le planning de transmission

Vous pouvez désactiver des transmissions de données planifiées.

Procédure

Pour désactiver des transmissions planifiées, suivez ces étapes :
1. Dans le panneau de navigation, cliquez sur Planning de transmission.
La page Planning de transmission s'affiche.

2. Cliquez sur Modifier le planning.
La page Planning de transmission s'affiche.
3. Dans le panneau Activer le planning, sélectionnez Désactiver la transmission planifiée.
4. Cliquez sur Enregistrer.
La page Planning de reconnaissance s'affiche et le panneau Planifier indique que la reconnaissance

planifiée est désactivée. Vous pouvez activer les transmissions planifiées en cliquant sur Activer la
transmission planifiée.
Exécuter la transmission
Vous pouvez exécuter une transmission a la demande au lieu d'attendre la prochaine transmission
planifiée.
Procédure

1. Dans le panneau de navigation, cliquez sur Planning de transmission.
La page Planning de transmission s'affiche.
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Summary . .
) Transmission Schedule

Activity Log

Inventory Summary

Discovery Scopes Previously collected data will be transmitted to IBM at the specified time.

Discovery Credentials

Discovery Schedule Schedule
Discovery History Mext run: 12/13/10 0:35 AM GMT
Discovery Settings
T Tl l Runs at 09:35 AM on month day(s): 13. 14, 15
Administration
Tools History
Status Instance State Comments

Documentation

IBM Support Insights Portal (] 11119719 10:09 PM GMT Complete = Last status: OK
« Last run; 11/19/19 10:09 PM GMT
» Lasl completed: 11/19/19 10:50 PM
GMT
« Last duration: 40 mins, 57 secs
» [nitiator: admin

& 111919 913 PM GMT Complete « Last status: OK

Last run: 11719719 9:13 PM GMT

« Last completed: 11/19/19 944 PM
GMT

» Last duration: 31 mins, 12 secs

+ |nitiator: admin

&8 11/10/19 10:54 PM GMT Complete » Last status: QK
» Last run: 11/10/19 10:54 PM GMT
» Last completed: 11/10/19 11:26 PM
GMT
= Lasl duration: 32 mins, 17 secs
= [nitiator: admin

o Edit Schedule  (§) Run Transmission Now

Figure 75. Exécuter la transmission
2. Cliquez sur Exécuter la transmission.
Le panneau Historique est mis a jour et indique que la transmission est en cours.

3. Vérifiez la page Récapitulatif (cliquez sur Récapitulatif dans le panneau de navigation). La
transmission s'affiche dans le panneau Récapitulatif des travaux. La page Récapitulatif s'actualise
régulierement pour afficher l'état actuel de TSA. Lorsque le travail n'est plus répertorié dans le
panneau Récapitulatif des travaux, vérifiez le Journal d'activité (cliquez sur Journal d'activité dans
le panneau de navigation). La transmission doit se terminer sans erreur.

Image instantanée de données

Vous pouvez créer et enregistrer une copie locale des données brutes non formatées, collectées par TSA,
sans transmettre ces données a IBM. Vous pouvez aussi voir les derniéres données qui ont été transmises
aIBM.

1. Dans le panneau de navigation, cliquez sur Administration > Image instantanée de données. La page
Image instantanée de données s'affiche.

Chapitre 5. Configurer la découverte et la transmission a IBM 99



Data Snapshot

This function may be used to generate and save a local copy of the raw, unformatted data that
would be transmitted to IBM for analysis, without transmitting the data. (To configure transmission
settings, see Transmission Schedule.} This is helpful for users that would like to review the bulk
data without transmitting it to IBM.

0 Generate Data Snapshot Now

Figure 76. Image instantanée de données

Remarque : Le bouton Télécharger la derniére image instantanée de données n'est disponible que si
une transmission a déja eu lieu ou si une image instantanée de données existe.

2. Cliquez sur Créer une image instantanée de données pour collecter les derniéres données reconnues
par TSA et créer une image instantanée de données. Le message suivant s'affiche : Le travail de
création d'image instantanée de données est en cours. Son exécution peut
prendre jusqu'a deux heures. Pour suivre son état, consultez la page Journal
d'activité ou Récapitulatif..Pour afficher la page Récapitulatif, cliquez sur Récapitulatif
dans le menu de navigation. Le panneau Récapitulatif des travaux affiche ['état de la collecte de
l'image instantanée de données jusqu'a ce qu'elle soit terminée. Pour afficher l'état d'achévement de
la demande de création d'image instantanée de données, cliquez sur Journal d'activité dans le menu
de navigation.

3. Si latransmission ou la création de l'image instantanée de données est terminée, la Date de l'image
instantanée de données s'affiche.

Data Snapshot

@

This function may be used to generate and save a local copy of the raw, unformatted data that
would be transmitted to IBM for analysis, without transmitting the data. (To configure transmission
settings, see Transmission Schedule.) This is helpful for users that would like to review the bulk
data without transmitting it to IBM.

Data Snapshot Date

Data Snapshot was last generated on "03/19/2020 09:33:56".

g Download Last Data Snapshot o Generate Data Snapshot Now

Figure 77. Date de l'image instantanée de données

4. Cliquez sur Télécharger la derniére image instantanée de données pour télécharger l'image
instantanée de données la plus récente. Indiquez l'endroit ol vous voulez enregistrer le fichier
résultant (collection.tar.xz). Suivant la quantité de données, l'opération de téléchargement peut durer
plus ou moins longtemps. Pour extraire le contenu de l'archive .tar.xz, utilisez 'utilitaire tar (pour
Linux) ou l'utilitaire 7-Zip (disponible avec Linux et Windows).

Remarque :

« Si un travail de transmission ou de collecte est en cours, le message suivant s'affiche : Un travail
de collecte est en cours. La derniére image instantanée de données a été
créée le <<horodate>>. Voulez-vous vraiment télécharger la collection 2.

— Cliquez sur OK pour procéder au téléchargement.

— Cliquez sur Annuler pour annuler le téléchargement et attendre la fin du travail de collecte en
cours.
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« Siaucun travail de transmission ou de collecte n'est en cours, le message suivant apparait : La
derniéere image instantanée de données a été créée le <<horodate>>. Voulez-
vous vraiment télécharger la collecte ?.Cliquez sur OK pour procéder au
téléchargement.

Afficher le récapitulatif de l'inventaire

Utilisez la page Récapitulatif de l'inventaire pour afficher le récapitulatif des éléments informatiques,
tels que les systémes informatiques, les systémes d'exploitation et les sous-systémes de stockage qui
sont reconnus.

Cliquez sur Récapitulatif de l'inventaire dans le panneau de navigation pour afficher la page
Récapitulatif de l'inventaire.

Inventory Summary

—
[C))
\1L

A general summary of IT elements that have been discovered. Some IT elements may not be
represented on this summary. For a complete report with detailed information and analysis refer to
the Technical Support Appliance reports from your IBM representative.

Inventory Summary
@ Hypervisors Mo elements discovered

= Computer Systems Mo elements discovered
| Operating Systems B ax (1)

ﬁ Linux (1)
[, 7 i
l.ﬁ.i Network Elements Mo elements discovered

TEE EE
g Storage 'EJIBM SVC. V7000/V3700. V7000 Unified Storage (1)

- i
? Unknown IPs MNo elements discovered

Last generated:3/27/18 4:34 AM BST

@ Download Inventory Summary

Figure 78. Récapitulatif de l'inventaire

La page Récapitulatif de l'inventaire affiche six groupes d'éléments informatiques différents.

« Hyperviseurs : comprend les hyperviseurs tels que HMC, IBM Flex System Manager, VMware, VIOS, etc.
- Systémes informatiques : comprend les systémes informatiques physiques.

- Systémes d'exploitation : comprend les systémes d'exploitation tels que AIX, Linux, etc. qui
s'exécutent dans un environnement bare metal ou virtualisé.

« Eléments du réseau : comprend les commutateurs et les routeurs.

» Stockage : comprend les sous-systéemes de stockage tels qu'IBM XIV, IBM FlashSystem, EMC et les
équipements de stockage HP. Il comprend aussi les unités de bande.

« Adresses IP inconnues : équipements potentiellement non classifiés pour les raisons suivantes :
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— Pare-feu bloquant l'acces a l'équipement.

— Aucun jeu de données d'identification de défini pour l'équipement. Consultez la page Etat
d'authentification (Outils — Etat d'authentification) pour plus d'informations sur les adresses IP et
les données d'identification associées.

— Il n'existe aucun capteur pour ce type d'équipement.

« Laligne Date de la derniére génération indique la date a laquelle le dernier récapitulatif d'inventaire a
éteé effectué.

Remarque : Les données de ce panneau sont affichées peu aprés le démarrage de TSA. Si vous accédez a
cette page pendant ce temps-la, le message d'information suivant apparait : La génération du
récapitulatif de 1l'inventaire est en couxs. Une fois les informations récapitulatives
affichées, la page est actualisée toutes les 30 minutes environ. Vous pouvez l'actualiser a tout moment en
cliquant sur l'icone correspondante du navigateur.

Chaque groupe affiche la liste des types d'équipement et le nombre de chaque type d'équipement.

1. Cliquez sur l'un des hyperliens des types d'équipement pour afficher la page Détail du récapitulatif
d'inventaire.

Inventory Summary Detail

(?)

HMC Element information
Context IP address:
9503
Inventory Summary Detail
Manufacturer:

Name Last Modified B
rehhme ke F20020 1:48 AM GMT Model:

[T
1 -1 of 1 entries Entries per page: 20 | 50 | 100

serial number:

PRwry

Figure 79. Détail du récapitulatif d'inventaire

2. Sélectionnez l'un des équipements dans la liste pour afficher les Informations sur l'élément telles
que Adresse IP contextuelle, Fabricant, Modele et Numéro de série.

Remarque : Dans le cas d'équipements détectés par TSA mais pour lesquels aucun jeu de données
d'identification valide n'a été défini, les Informations sur l'élément ne sont pas fournies. Pour fournir
ces détails, TSA doit en effet pouvoir se connecter a l'équipement.

Cliquez sur Télécharger le récapitulatif de l'inventaire pour télécharger un fichier contenant un
récapitulatif des équipements reconnus.

Déboguer les problémes de découverte

Etat d'authentification

Utilisez la page Etat d'authentification pour obtenir un récapitulatif des équipements informatiques qui
sont définis dans des ensembles de périmétres et qui présentent des problémes de données
d'identification.

Pour afficher |'état d'authentification, cliquez sur Outils > Etat d'authentification dans le panneau de
navigation. La page Etat d'authentification s'affiche.
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Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmizsion Schedule
Administration
Tools

Metwark Tools

Authentication Status

Unknown Devces

DE Tools
Setup Wizard

Decumentation

1BM Support Insights Portal

Authentication Status

This page provides a summary of the IT elements, defined in scope sets, that have been identified
to potentially have issues with credentials, Either no credentials are defined for the associated
acope set, credentials are defined for the scope set but none are successful, or a credential that
was successful in the past was not successful on the latest discovery attempt. This information
should help to determine where new credentials should be ereated, or where existing credentials
should be updated with the comrect password.

i Mote:

Onee the problem prevanting an elament from baing identified is resatved. it will no longar display on this list.

1 -6 of & entries

Last Attempted

2112020 6:28:14 AM GMT
3M0/20 4:14:43 AM GMT
2126/20 4:12:57 AM GMT
2126120 41257 AM GMT
2126/20 4:12:57 AM GMT

212820 44257 AM GMT

Last Successful

Enlries per page: 20 | 50 | 100

Device iInformation

Address:
9.155.120.226

Last Attemnpted:

2I12/20 6:28:14 AWM GMT
Last Successful:

Ports open:

[22. 23, 80

Last successful credential
used;

Credentials associated with
scope:
TS7TE0_Cred

Scopes including this IP
address:
TSTTE0_Scope

Figure 80. Etat d'authentification

La page Etat d'authentification affiche toutes les adresses IP d'équipement pour lesquelles des
problémes de données d'authentification ont été signalés. Les causes de ces problemes peuvent étre les

suivantes :

« Aucun jeu de données d'identification n'est défini pour l'ensemble de périmétres associé.

« Des données d'identification sont définies pour l'ensemble de périmétres mais elles ne fonctionnent

pas.

« Des données d'identification qui fonctionnaient auparavant ne fonctionnent plus avec la derniere

tentative de reconnaissance.

Cliquez sur le lien de l'adresse IP concernée pour afficher des informations sur l'équipement : Derniere
tentative, Derniére authentification réussie, Ports ouverts, Données utilisées pour derniere authentification
réussie, Date de la derniére modification des données d'identification, Données d'identification associées
au périmetre et Périmétres incluant cette adresse IP. Ces informations sont utiles pour déterminer ou créer
de nouvelles données d'identification et ol mettre a jour les données d'identification existantes avec le
mot de passe adéquat.

Remarque : Une fois le probléme de données d'identification résolu pour un équipement, l'adresse IP de
l'équipement en question n'apparait plus dans la liste.

Equipements inconnus

Vous pouvez afficher des informations sur les équipements que TSA a reconnus mais qu'il n'est pas

capable d'identifier totalement.

Pour afficher ces éqgipements inconnus, cliquez sur Outils > Equipements inconnus dans le panneau de
navigation. La page Equipements inconnus s'affiche.

Vous pouvez cliquer sur n'importe quelle entrée de la liste Adresses IP inconnues pour afficher des
informations supplémentaires sur ces équipements.
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Chapitre 6. Mettre en place les taches
administratives

Informations d'état

TSA fournit des informations récapitulatives, des journaux et des rapports qui vous permettent d'obtenir
rapidement des renseignements sur les travaux, l'inventaire reconnu et les informations produit.

Vous pouvez afficher un récapitulatif détaillé des travaux, de l'inventaire et des informations produit en
cliquant sur Récapitulatif dans le panneau de navigation. La page Récapitulatif s'actualise réguliérement
pour afficher les informations récapitulatives les plus a jour. La page Récapitulatif comprend les
informations suivantes :

- Etat systéeme

Le panneau Etat systéme affiche l'état des services et des taches en cours d'exécution. Vous pouvez
afficher les pages correspondant aux services affichés en cliquant sur le nom du service dans le
panneau Etat systéme.

- Récapitulatif des travaux

Le panneau Récapitulatif des travaux affiche un récapitulatif des travaux en cours.
« Récapitulatif de l'inventaire

Le panneau Récapitulatif de l'inventaire affiche une liste de l'inventaire reconnu.
« Informations produit

Le panneau Informations produit affiche le nom d'héte et l'identifiant de TSA.

Afficher le journal d'activité

Le journal d'activité affiche les messages de journal concernant les processus de reconnaissance et de
transmission. Vous pouvez cliquer sur les entrées du journal d'activité pour obtenir de plus amples
informations.

Pour afficher le journal d'activité, cliquez sur Journal d'activité dans le panneau de navigation. Une liste
des entrées de journal s'affiche. Chaque entrée affiche le message, la sévérité de l'activité et ['heure a
laquelle elle a eu lieu.

5"’"'“3'* Activity Log

Activity Log

Inventory Summary

Discovery Scopes Log Entries
Discovery Credentials Severity Time & Message
Discovery Schedule & 1213720 1:22 AM GMT  Transmission job "Transmission " complete
Di Histos
pioiochth ) | 7| 121320 1:01 AM GMT  Inventory cleanup complete
Discovery Settings
s o o s e 8 12/13720 12:00 AM GMT  Transmission job “Transmission " inttiated
Administration @ 12113420 12:00 AM GMT  Inventory cleanup initiated
Tools
Doclimentanon &8 12/11/20 4:12 P GMT MNeatwork global settings updated by sshost352
IBM Support Insights Portal 7] 12/8/20 1:16 PM GMT Update check completa. Mo updates found
= 12/8720 1:11 PM GMT IBM Connectiaty path verified

=
2

Figure 81. Journal d'activité
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Remarque : Les reconnaissances étant exécutées sur des ensembles de périmeétres spécifiques, il peut y
avoir plusieurs entrées de journal pour une reconnaissance compléte.

Pour plus de détails sur une entrée de journal d'activité, cliquez sur le message associé a cette entrée.
Pour enregistrer les fichiers journaux sur votre ordinateur, cliquez sur Télécharger tous les journaux.

Pour effacer le journal, cliquez sur Effacer le journal.

Afficher l'archive de nettoyage d'inventaire
Vous pouvez voir les inventaires qui sont nettoyés conformément a la durée d'inactivité (30, 60 ou 90
jours) que vous avez indiquée dans le Planning du nettoyage d'inventaire.
Pourquoi et quand exécuter cette tache

Pour afficher l'inventaire supprimé, suivez ces étapes :

Procédure

1. Sur la page Planning du nettoyage d'inventaire, cliquez sur Afficher l'archive de nettoyage. La page
Archive de nettoyage d'inventaire s'affiche.

Inventory Cleanup Archive =
This page allows you to view and download a list ofinventory elements that have not been Options

detected by the discovery job for a time Inngerthan_the defined dormant age and have been T

purged from inventory. These elements will be archived for one year after the date they were e

purged. Cleaned Up v
Archived Inventory Entries Reverse order |Apply
Display Name: c6423-m2b10 pok.stglabs.ibmcom Last Seen: 2015-10-10 09:38 CDT Compact view

Mame: c6d2a-m2b10 Cleaned Up: 2015-11-11 1119 CS8T

Subtype: LinuxUnitaryComputerSystem Manufacturer: 1BM

Scope: 7 Model: BB53ACT Download

Context IP: 0.67.20.84 Serial Number: KOHYLFC

g As text file

Display Name: c642a-m2b9 polk.stglabs.ibm.com Last Seen: 20151010 09:38 CDT

Name: c42a-m2b9 Cleaned Up:  2015-11-1111:18 CST @ B

Subtype: LinuzUnitaryComputerSystem Manufacturer: [1BM

Scope: 'y Model: T870ACH

Context IP: 9572083 Serial Number: KQXXDTH
Back to top

Figure 82. Archive de nettoyage d'inventaire

2. Sur la page Archive de nettoyage d'inventaire, vous pouvez voir les éléments qui sont purgés de
l'inventaire dans le cadre du processus de nettoyage.

Remarque :

« Vous pouvez voir les informations d'inventaire contenues dans cette archive pendant un an
seulement. Au bout d'un an, les informations d'archive sont purgées.

« L'archive sera vide (c'est-a-dire qu'aucun objet ne sera nettoyé) si toutes les cibles définies ont été
activement reconnues au cours de l'année précédente.

3. Utilisez le panneau Options pour retrier les données d'inventaire.

a) Sélectionnez la propriété Trier par dans le panneau Options puis cliquez sur Appliquer pour trier la
vue du détail de l'inventaire.
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b) Sélectionnez l'option Inverser l'ordre pour afficher le détail dans l'ordre inverse de la propriété
sélectionnée.

c) Sélectionnez l'option Vue compacte pour afficher un récapitulatif de l'inventaire.

4. Cliquez sur En tant que fichier texte ou En tant que fichier CSV pour télécharger les données
d'inventaire. Enregistrez les données d'inventaire pour traiter les données localement et conserver les
données sur votre ordinateur pendant plus longtemps (plus d'un an). Les données conservées dans
cette archive le sont pendant un an seulement, aprés quoi elles sont purgées.

Mots de passe

Vous utilisez des mots de passe pour sécuriser les comptes d'utilisateur TSA.

Changer votre mot de passe

Changez le mot de passe d'utilisateur de TSA.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Mot de passe.
La page Mot de passe s'affiche.

2. Entrez votre mot de passe actuel dans le champ Mot de passe actuel.

3. Entrez le nouveau mot de passe dans le champ Nouveau mot de passe.

Le mot de passe doit respecter les regles suivantes :

8 caracteres minimum

« Au moins un caractére alphabétique et un caractére non alphabétique

« Ne doit pas contenir le nom de l'utilisateur

« Doit étre différent des huit mots de passe précédents

« Doit étre modifié au moins une fois tous les 90 jours, mais pas plus d'une fois par jour.
4. Entrez a nouveau le nouveau mot de passe dans le champ Confirmer le mot de passe.

Avant que le nouveau mot de passe ne soit enregistré, les deux entrées sont comparées afin de vérifier
gu'elles correspondent.

5. Cliquez sur Enregistrer.

Que faire ensuite

Important : Il n'est pas possible de récupérer un mot de passe. Par conséquent, si vous l'avez perdu ou
oublié, vous ne pourrez pas vous connecter a TSA pour changer les données d'identification. Si vous
perdez ou oubliez votre mot de passe pour un compte d'utilisateur ou un compte d'administrateur (si vous
avez plusieurs comptes), contactez votre administrateur TSA. Si vous perdez ou oubliez votre mot de
passe pour le compte d'administrateur par défaut (fourni avec TSA), contactez le support IBM. Pour plus
d'informations, consultez la section «Se connecter a Technical Support Appliance», a la page 23.

Sécurite

Vous pouvez accéder a des fonctions et des utilitaires de sécurité de TSA et les modifier.

La page Sécurité contient la liste des utilitaires de sécurité disponibles. Sur cette page, vous pouvez
modifier les paramétres de délai d'expiration de session ou changer ['dge maximum du mot de passe pour
tous les comptes d'utilisateur.
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Modifier les paramétres de délai d'attente de session

Pour des raisons de sécurité, |'utilisateur est déconnecté de TSA au bout d'un certain temps d'inactivité.
Vous pouvez empécher TSA de déconnecter automatiquement l'utilisateur ou changer le délai au bout
duquel l'utilisateur sera déconnecté s'il est inactif.

Désactiver le délai d'attente de session

Vous pouvez empécher TSA de déconnecter automatiquement l'utilisateur au bout d'un certain temps
d'inactivité en désactivant le délai d'expiration de session.

Procédure

1. Cochez la case Désactiver le délai d'attente de session.
2. Cliquez sur Modifier les paramétres de délai d'attente de session.

Changer la valeur du délai d'expiration de session

Par défaut, l'utilisateur est déconnecté au bout de 20 minutes d'inactivité. Vous pouvez augmenter le
délai au bout duquel l'utilisateur sera déconnecté en changeant sa valeur.

Procédure

1. Décochez la case Désactiver le délai d'attente de session.

2. Dans le champ Délai d'attente de session, entrez le temps en secondes au bout duquel TSA
déconnectera l'utilisateur si celui-ci est inactif.
Remarque : Ce délai d'expiration de session ne peut pas étre inférieur a 20 minutes.

3. Cliguez sur Modifier les paramétres de délai d'attente de session.

Changer l'age du mot de passe

Par sécurité, chaque utilisateur a l'obligation de changer son mot de passe de connexion a TSA au bout
d'un certain nombre de jours. Par défaut, I'age maximum d'un mot de passe est de 90 jours mais vous
pouvez le changer et le passer a 30 ou 60 jours.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Sécurité. La page Sécurité s'affiche.
2. Sur la page Sécurité, faites défiler vers le bas jusqu'au panneau Age maximum du mot de passe.

3. Dans le panneau Age maximum du mot de passe, sélectionnez l'dge (30 jours, 60 jours ou 90 jours)
dans la liste déroulante Age maximum.

4. Cliquez sur Changer l'age maximum du mot de passe. Le message de confirmation L'dge maximum
du mot de passe a été mis a jour. s'affiche.

Sauvegarde et restauration

Vous pouvez sauvegarder et restaurer la configuration de TSA.

Important : Il est vivement recommandé d'effectuer des sauvegardes a intervalles réguliers. Vous devez
également en effectuer une chaque fois que des changements sont apportés aux ensembles de
périmeétres ou aux données d'identification.

Date de sauvegarde

Affiche la date et 'heure d'exécution de la derniére sauvegarde.
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Récapitulatif de la configuration

Utilisez cette option pour afficher un récapitulatif de la configuration actuelle de TSA avant de
l'enregistrer.

Pour afficher le récapitulatif de la configuration de TSA, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Administration > Sauvegarde et restauration. La page
Sauvegarde et restauration s'affiche.

2. Cligquez sur Voir le récapitulatif pour afficher un récapitulatif de la configuration actuelle de TSA. Les
informations affichées montrent les configurations qui seront enregistrées par TSA si une sauvegarde
est effectuée.

Remarque : Ces informations s'affichent dans une fenétre contextuelle. Si votre navigateur web
bloque les fenétres pop-up, vous devrez peut-étre l'autoriser a afficher celles qui proviennent de TSA.

Sur la page Récapitulatif, la section Sauvegarde affiche les informations relatives a ['état de la
sauvegarde avec les messages suivants :

» Une icdne OK (k) si la derniere sauvegarde effectuée remonte a moins de 60 jours.

« Une icone Avertissement (%)) si la derniére sauvegarde effectuée remonte entre 60 et 90 jours.

« Une icbne Erreur (9) si aucune sauvegarde n'a été effectuée depuis plus de 90 jours.

Sauvegarde
Utilisez cette option pour enregistrer une copie de la configuration de TSA.
Pour sauvegarder la configuration de TSA, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Administration > Sauvegarde et restauration. La page
Sauvegarde et restauration s'affiche.
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Summary

Backup and Restore

Activity Log
Inventory Summary
Discovery Scopes This page allows you to backup and restore the system configuration.

Discovery Credentials

Discovery Schedule Asterisks ( * ) indicate mandatory fields that are required to complete this action.
Discovery History Backup Date

Discovery Settings Backup has not been performed.

Transmission Schedule

Administration Configuration Summary

Registration Use this action to view the current configuration summary before backing it up.

i
icense ovmw Summary
Clock

Metwork

Back
IEM Cannectivity izl

Use this action to download a copy of the current configuration to the system on which this Web

User Accounts interface is running. You must enter a password to protect the configuration file.
Password .

k Password: |
Security

Snacifiy a nacewnrd o orotect the cor i 1
Coinoatas Specify a password to protect the configuration file
Backup and Restore Confirm Password: * |
Update
Logging and Trace ° Backup
Scheduled Maintenance
Data Snapshot Restore
Shutdown _ : ? %
Use this action to restore a saved configuration from file
Tools

Select configuration file to restore and enter the password used when the backup file was
LE AR, created, then click "Restore’.

IBM Support Insights Portal
File:* Browse... | No file selected.

Password: ~

Specify the password that was used to protect the configuration file

0 Restore

Figure 83. Sauvegarde et restauration
2. Entrez un mot de passe dans le panneau Sauvegarde pour protéger le fichier de configuration.

3. Entrez a nouveau le mot de passe dans le champ Confirmer le mot de passe. Avant que le nouveau
mot de passe ne soit enregistreé, les deux entrées sont comparées afin de vérifier qu'elles
correspondent.

Remarque : Vous devez enregistrer le mot de passe en lieu siir car il vous sera demandé lors de la
restauration.

4. Cliquez sur Sauvegarder et enregistrez le fichier compressé de la configuration de sauvegarde sur le
systéme.

Remarque : Le fichier de configuration de sauvegarde qui est généré ne peut étre ouvert que par TSA.

Remarque : Si vous avez récemment changé votre mot de passe d'administrateur, effectuez une
sauvegarde apres avoir changé de mot de passe et utilisez le derniere fichier de sauvegarde pour la
restauration.

Restaurer
Utilisez cette option pour restaurer une copie de la configuration précédemment enregistrée.

Pour restaurer une configuration de TSA, suivez ces étapes :
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1. Dans le panneau de navigation, cliquez sur Administration > Sauvegarde et restauration. La page
Sauvegarde et restauration s'affiche.

2. Cliquez sur Choisir un fichier pour localiser et sélectionner le fichier de configuration que vous voulez
restaurer.

3. Entrez le mot de passe utilisé pour sauvegarder le fichier de configuration.
4. Cliquez sur Restaurer.

Le travail de restauration s'affiche dans le panneau Récapitulatif des travaux de la page Récapitulatif.
Une fois la restauration terminée, vous étes invité a redémarrer le systéme.

Remarque : Effectuer une restauration a partir d'une sauvegarde supprime les configurations
existantes. Toutes les configurations, y compris les définitions de périmétre et les données
d'identification, sont remplacées par celles présentes dans le fichier de sauvegarde.

Remarque : Assurez-vous que l'état du Gestionnaire de la reconnaissance est OK(&4) sur la page
Récapitulatif lorsque vous effectuez des opérations de sauvegarde ou de restauration. Si le Gestionnaire
de la reconnaissance ne s'exécute pas, vous recevrez le message suivant: "Le Gestionnaire de la
reconnaissance est inactif. Avant de reprendre l'activité, assurez-vous que le
Gestionnaire de la reconnaissance est représenté par une icOne verte sur la
page Récapitulatif (ce qui est généralement le cas au bout de 10 minutes)."Si,
au bout de 10 minutes, le Gestionnaire de la reconnaissance est toujours inactif, contactez le support
IBM.

Mettre a jour

Vous pouvez rechercher et télécharger les mises a jour de TSA.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Mise a jour.
La page Mettre a jour s'affiche.
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Summary Update

Activity Log

Inventory Summary

Discovery Scopes Use this page to check for software updates for this system from IBM.
Discovery Credentials

Discovery Schedule Check for Update

Discovery History Click to check for a system software update from IBM.

DRsCOVORY e € creck for update
Transmission Schedule
Administration

Registration

License

Clock

Network

IBM Connectivity

User Accounts

Password

Security

Certificates

Backup and Restore

I Update I

Figure 84. Mise a jour
2. Cliquez sur Rechercher la mise a jour.
La page Mises a jour disponibles répertorie toutes les mises a jour disponibles.

Update

Use this page to view update availability and start appliance update.

[J Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click View / Accept License to review the license and accept it. The
update cannot proceed until the new license is accepted.

Description: Technical Support Appliance Update
Release Date: TrEEE—— AM CGMT

Version:

o View/Accept License o View Update Details

Figure 85. Mises a jour disponibles
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a) Pour certaines nouvelles versions de TSA, vous devez accepter un nouveau contrat de licence avant
d'effectuer la mise a jour. S'il y a une nouvelle licence, cliquez sur Voir/accepter la licence ; la page
Contrat de licence s'affiche.

b) Cliquez sur le bouton Accepter de la page Contrat de licence pour accepter le nouveau contrat de
licence. La page Mise a jour réapparait et affiche le bouton Exécuter la mise a jour. S'il n'y a pas
d'obligation d'accepter un nouveau contrat de licence, le bouton Voir/accepter la licence ne
s'affiche pas et vous pouvez immédiatement cliquer sur Exécuter la mise a jour.

Remarque :

« Une fois que vous avez accepté la licence, le bouton Voir/accepter la licence n'est plus visible.

« Dans le panneau de navigation, cliquez sur Administration > Licence pour afficher le dernier
contrat de licence que vous avez accepté.

c¢) Pour installer les mises a jour, cliquez sur Exécuter la mise a jour.

Update

Use this page to view update availability and start appliance update.

Ll Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click 'Perform Update Now' to download and update the appliance

now.
Description: Technical Support Appliance Update
Release Date: REEFETV o W N

Version: LIV AL R TP

e Perform Update Now ewew Update Details

Figure 86. Exécuter la mise a jour

Lorsque la mise a jour est terminée, TSA redémarre automatiquement.
d) Pour afficher des informations sur le contenu de la mise a jour, cliquez sur Voir les détails de la

mise a jour.
Activer la maintenance planifiée

Afin de garantir le fonctionnement optimal de TSA, il est recommandé d'activer la fonction de
maintenance planifiée.

Pourquoi et quand exécuter cette tache

Le travail de maintenance planifiée garantit le fonctionnement optimal de TSA. Vous pouvez toujours
activer ou désactiver cette fonctionnalité. Si vous activez la maintenance planifiée, vous pouvez définir le
jour et I'heure pour une exécution automatique de la maintenance. L'état de la maintenance planifiée
s'affiche dans la section Etat du systéme de la page Récapitulatif.

Sivous planifiez le travail de maintenance, le systéme redémarrera automatiquement une fois l'opération
terminée et vous serez notifié du redémarrage du systéme une heure avant. Exemple : En raison
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d'une opération de maintenance planifiée, un travail de redémarrage du systeme
sera mis en file d'attente dans 59 minute(s).

Important : ne planifiez pas de maintenance de l'appliance dans les 30 minutes qui précédent d'autres
travaux planifiés, tels que la reconnaissance, la transmission ou le nettoyage d'inventaire. Si vous la
programmez dans les 30 minutes qui précédent d'autres travaux planifiés, TSA ne pourra pas exécuter
ces travaux.

Procédure

Pour éditer le planning de maintenance, effectuez les étapes suivantes :
1. Dans le panneau de navigation, cliquez sur Maintenance planifiée.
La page Maintenance planifiée affiche le planning de la prochaine exécution 'heure d'exécution

planifiée. La section Historique affiche ['état et d'autres informations sur les travaux de maintenance
précédents et ceux en cours d'exécution.

2. Sur la page Maintenance planifiée, cliquez sur Modifier le planning,.

a) Dans le panneau Activer le planning, indiquez si vous souhaitez activer ou désactiver la
maintenance planifiée.

b) Si vous choisissez d'activer la tache de maintenance planifiée, sélectionnez une nouvelle heure
dans les listes déroulantes Heure et Minute.

c) Sélectionnez le Mode de sélection du jour. Pour planifier la maintenance un ou plusieurs jours
précis de la semaine, sélectionnez l'option Hebdomadaire par jour(s) (dimanche au samedi) ou
pour planifier la maintenance a une ou plusieurs dates précises du mois, sélectionnez l'option
Mensuelle par date(s) (1-31).

d) Pour le champ Jours, cochez la (les) case(s) appropriée(s) pour sélectionner des jours différents ou
des jours supplémentaires de la semaine ou du mois.
Remarque : Si vous sélectionnez des jours au-dela de la fin d'un mois spécifique, le travail sera
déclenché le dernier jour de ce mois.
3. Cliquez sur Enregistrer.
La page Maintenance planifiée s'affiche a nouveau avec le nouveau planning.

Journalisation et trace

Vous pouvez voir et modifier les paramétres de trace de diagnostic de TSA. Vous pouvez aussi modifier les
parameétres des niveaux de trace du Gestionnaire de la reconnaissance. La modification de ces
paramétres pouvant affecter les performances, faites-le uniquement si le support IBM vous y invite.

1. Dans le panneau de navigation, cliquez sur Administration > Journalisation et trace. La page
Journalisation et trace s'affiche. Le panneau Niveau de trace de TSA affiche les paramétres de trace
actuels (Erreur, Avertissement, Information, Débogage ou Trace).
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Inventory Summary

Discovery Scopes Use this page to view and modify the TSA diagnostic trace settings and discovery manager trace
settings.

Discovery Credentials
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Select the desired trace level
Discovery Settings
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Figure 87. Journalisation et trace

2. Si nécessaire, vous pouvez changer un parametre de trace dans le panneau Niveau de trace de TSA
en cliquant sur le bouton d'option du parametre voulu.

3. Cliquez sur Enregistrer.

Remarque : Par défaut, les parameétres Niveau de trace de TSA et Niveau de trace du gestionnaire de
reconnaissance sont réglés sur Débogage.

Pour voir et modifier les réglages du Niveau de trace du gestionnaire de reconnaissance, suivez ces
étapes :

Important : Apportez des modifications a cette section uniquement si IBM Service vous y invite.

1. Dans le panneau de navigation, cliquez sur Administration > Journalisation et trace. La page
Journalisation et trace s'affiche, indiquant le niveau de trace en vigueur.

2. Cochez La modification du niveau de trace s'applique a tous les modules du Gestionnaire de la
reconnaissance si vous voulez que le niveau de trace s'applique a tous les modules du Gestionnaire
de la reconnaissance.

3. Sélectionnez le bouton d'option du parameétre de trace voulu.
4. Cliquez sur Enregistrer.

Arrét

Vous pouvez suspendre ou reprendre les opérations de TSA, ou arréter puis redémarrer ou mettre hors
tension TSA.

L'arrét de TSA prend quelques minutes.
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= Shutdown :

Activity Log
Inventory Summary
Discovery Scopes This page provides options for powenng off, restarting, suspending or resuming the system.

Discovery Credentials

Discovery Schadule Suspend Operations
Discovery History This action will tempararily stop the system until manually resumed. Scheduled discovery and
- - transmission operations will cease and your infrastructure will not be reported on until the
Discovery Settings system is restarted or manually invoked. Click "Suspend” if you want to continue and suspend
Transmission Schedule the system
Adminisiration 0 Suspend
Registration
License -
Resume Operations
Clock " = : ; o " .
This action will resume suspended discovery and transmission operations. Your infrastruciure
Metwark collected data will again be reported on by the systemn. Click "Resume” if you want to continue
IBM Connectivity and resume the system.
User Accounts
g 0 Resume
Password
Secunty
Arficaes Shutdown and Restart

This action will shutdown followed by a restant of the system. All existing network connections

B el T will be temporarily lost as a result. You will need to open a new browser and re-login to get back

Update in to the user interface. Click "Restart” if you want to continue and restart the system.
Logging and Trace

Scheduled Maintenance 6 st

Data Snapshot

Shutdown ; Shutdown and Power Off

Toole This action will shutdown and power off the system. All discovery and transmission operations

will cease and your infrastructure will not be reported on until the system is restarted. Click
Documentation "Shutdown” if you want to continue and stop the system.
IBM Support Insights Portal

e Shutdown

Figure 88. Arrét

Suspendre les opérations

Cette action arréte temporairement TSA. Toutes les opérations de reconnaissance et de transmission sont
suspendues et aucune information n'est transmise a IBM jusqu'a la reprise des opérations.

Pour suspendre les opérations de TSA, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Administration > Arrét. La page Arréter s'affiche.
2. Cliquez sur Suspendre.

Remarque : Vous pouvez déterminer l'état de TSA en consultant la page Récapitulatif. Lorsque TSA
est suspendu, cet état est indiqué dans le panneau Etat du systéme.

Reprendre les opérations

Cette action relance TSA qui avait été temporairement arrété. Toutes les opérations de reconnaissance et
de transmission reprennent et des informations sont transmises a IBM comme prévu.

Pour reprendre les opérations de TSA, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Administration > Arrét. La page Arréter s'affiche.
2. Cliquez sur Reprendre.

Arréter et redémarrer

Cette action arréte puis redémarre TSA. Toutes les connexions réseau existantes sont momentanément
perdues. Vous devez ouvrir une nouvelle fenétre de navigateur et vous reconnecter a TSA.

Pour arréter et redémarrer TSA, suivez ces étapes :
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1. Dans le panneau de navigation, cliquez sur Administration > Arrét. La page Arréter s'affiche.

2. Cliguez sur Redémarrer.

Arréter et mettre hors tension

Cette action arréte et met hors tension TSA. Toutes les opérations de reconnaissance et de transmission
cessent et aucun rapport concernant votre infrastructure n'est créé tant que TSA n'a pas redémarré.

Pour arréter et mettre hors tension TSA, suivez ces étapes :

1. Dans le panneau de navigation, cliquez sur Administration > Arrét. La page Arréter s'affiche.

2. Cliquez sur Arréter.

Remarque : Aprés avoir arrété 'appliance, vous devez rallumer TSA a l'aide de l'interface web de VMware
ESXi ou de Hyper-V Manager.

Outils

TSA propose des outils pour vous aider a configurer l'environnement TSA.

Pour accéder a ces outils, cliquez sur Outils dans le panneau de navigation.

Outils réseau

Utilisez la page Outils réseau pour obtenir des outils et des informations de diagnostic relatifs aux
protocoles de réseau utilisés par TSA.

Pour accéder a ces outils de diagnostic, cliquez sur Outils > Outils réseau dans le panneau de navigation.
La page Outils réseau s'affiche.

La page Outils réseau comporte plusieurs pages d'onglet. Cliquez sur l'un des onglets pour accéder a la

page correspondante.

Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
Administration
Tools
Network Tools
Unknown Devices
Authentication Status
DB Tools
Setup Wizard

Documentation

Network Tools v

This page allows you to obtain network diagnostic information about TSA's network protocols.

Fing Traceroute Test S5H Interfaces Ethernet Address
Routes ARP sockets IPs

Enter the TCP/IP Address or Hostname to ping.

Network Diagnostic

IP address/hostname: "

°Ping

10.10.10.10

Figure 89. Outils réseau

Ping

Utilisez cette page pour envoyer une demande d'écho vers un hote distant afin de vérifier si ['hGte est
accessible et de recevoir des informations sur le nom d'héte ou l'adresse IP.
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Traceroute
Utilisez cette page pour afficher le chemin suivi par les paquets vers un héte distant.

Tester SSH
Utilisez cette page pour tester si un hote distant est accessible en utilisant la clé SSH et les données
d'identification de la reconnaissance définies pour l'hdte.

Interfaces
Utilisez cette page pour afficher les statistiques relatives aux interfaces réseau en cours de
configuration.

Ethernet
Utilisez cette page pour afficher les parametres des cartes Ethernet en cours de configuration.

Adresse
Utilisez cette page pour afficher les adresses IP des interfaces réseau actuellement configurées.

Routes
Utilisez cette page pour afficher les tables de routage IP du noyau et les interfaces réseau
correspondantes.

ARP
Utilisez cette page pour afficher le contenu des connexions de protocole de résolution d'adresse
(ARP).

Sockets
Utilisez cette page pour afficher des informations sur les sockets TCP/IP.

Adresses IP
Utilisez cette page pour afficher des informations sur les regles de filtrage des paquets IP.

Remarque : Le nom d'héte saisi ne doit pas contenir de trait de soulignement ("_").

Outils de base de données

Utilisez la page Outils de base de données pour exécuter les opérations de maintenance de données. Il
est recommandé de n'utiliser ces fonctions qu'a la demande du support IBM.

Vous pouvez exécuter les opérations suivantes sur la base de données :

Recréer la base de données de l'inventaire

Lorsque vous recréez la base de données de l'inventaire, toutes les données d'inventaire sont perdues. De
plus, les données d'identification sont également perdues si la case Préserver les données
d'identification n'est pas cochée ou si le gestionnaire de reconnaissance (Discovery Manager) n'est pas
disponible.

Pour recréer la base de données, effectuez les étapes suivantes :

1. Dans le panneau de navigation, cliquez sur Outils > Outils de base de données.

2. Cochez la case Préserver les données d’identification et les périmétres dans la section Recréer la
base de données de l'inventaire pour conserver toutes les données d'identification de la
reconnaissance. Si vous ne cochez pas cette case, les données d'identification et les périmétres seront
perdus et vous devrez tous les remettre en place. Pour plus d'informations sur les données
d'identification de la reconnaissance, consultez «Données d'identification de la reconnaissance», a la
page 78.

Remarque : Les données d'identification et les périmétres ne peuvent étre préservés que si le
Gestionnaire de reconnaissance (Discovery Manager) est en fonctionnement (état vert).

3. Cliquez sur Recréer la base de données de l'inventaire. Le message d'avertissement suivant
s'affiche : Cette action arrétera temporairement le gestionnaire de
reconnaissance. Voulez-vous vraiment recréer la base de données de
l'inventaire ?

4. Cliquez sur OK pour recréer la base de données de l'inventaire. Le message suivant s'affiche : La
recréation de la base de données a commencé. L'opération peut durer environ 6 heures.
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Pendant ce temps, le message d'état dbinit starting est affiché sur la page Récapitulatif. Au bout
de 6 heures, vous pouvez vérifier le Journal d'activité et constater que |'état est passé a La
recréation de la base de données de 1l'inventaire a réussi.

Remarque : Lors de la recréation de la base de données de l'inventaire, le Gestionnaire de la
reconnaissance s'arréte temporairement et l'Archive de nettoyage d'inventaire est effacée.

Exécuter RUNSTATS
Pour exécuter la commande RUNSTATS, effectuez les étapes suivantes :

1. Dans le panneau de navigation, cliquez sur Outils > Outils de base de données.

2. Cliquez sur Exécuter RUNSTATS. Le message d'avertissement suivant s'affiche : Voulez-vous
vraiment exécuter RUNSTATS sur les tables de la base de données de
l'inventaire ?

3. Cliquez sur OK. Le message suivant s'affiche : L 'exécution de RUNSTATS a commencé. Au bout
de 30 minutes environ, vous pouvez vérifier le journal d'activité. Lorsque l'opération est terminée, le
message suivant est ajouté au journal d'activité : L 'exécution de RUNSTATS sur la base de
données de 1l'inventaire a réussi.

Exécuter REORG

Pour exécuter la commande REORG, effectuez les étapes suivantes :

1. Dans le panneau de navigation, cliquez sur Outils > Outils de base de données.

2. Cliquez sur Exécuter REORG. Le message de confirmation suivant s'affiche : Voulez-vous
vraiment exécuter REORG sur les tables de la base de données de
l'inventaire ?

3. Cliquez sur OK. Le message suivant est ajouté au journal d'activité : L 'exécution de REORG a
commencé. Au bout de 30 minutes environ, vous pouvez vérifier le journal d'activité. Lorsque
['opération est terminée, le message suivant est ajouté au journal d'activité : L'exécution de 1la
commande REORG sur la base de données de 1'inventaire a réussi..

Documentation

Vous trouverez sur la page Documentation tout ce dont vous avez besoin pour commencer a utiliser IBM
Technical Support Appliance. Vous pourrez consulter les guides de configuration et la documentation
relative a la sécurité, étudier des exemples de rapports et télécharger le code d'installation de TSA a
partir du site web TSA a : https://ibm.biz/TSAdemo.

Procédure

Pour consulter la documentation et en apprendre plus sur Technical Support Appliance, suivez ces
étapes :

1. Cliquez sur Documentation dans le menu de navigation de gauche.
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Summary

Activity Log

Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
Administration

Tools

Documentation

IBM Support Insights Portal

IBM Technical Support Appliance (TSA)

The IBM Technical Support Appliance (TSA) is an easy-to-use tool that enables you to get more
value from your IBM Support contracts.

The link below will open a new web browser tab directly to the Technical Support Appliance
information website on ibm.com. Here you will find everything you need to get started with the IBM
Technical Support Appliance. You can access setup guides and security documentation, view
sample reports, and download the virtual appliance installation code from IBM Fix Central.

Of special note, the Configuration Guide is a helpful index of best practices, tips, and shortcuts to
configure TSA to efficiently retrieve [T device information from various hardware manufacturers.

. Learn more about the Technical Support Appliance: hitps:/ibm biz/TSAdemo

o Technical Support Appliance Documentation

Figure 90. Documentation

2. Pour en savoir plus sur Technical Support Appliance, cliquez sur ce lien : https://ibm.biz/ TSAdemo

3. Sur la page Installer TSA, vous trouverez des liens vers l'image de TSA, son guide d'installation, son
guide de configuration et des tutoriels.
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Chapitre 7. Contacter le support IBM au sujet de
Technical Support Appliance (TSA)

Le support IBM est disponible du lundi au vendredi aux heures de bureau de votre fuseau horaire.

Pourquoi et quand exécuter cette tache
Vous pouvez contacter le support IBM de deux maniéres :

1. Ouvrez un dossier (cas) sur le portail de support IBM

2. Créez une demande de service via le centre d'appels IBM

Ouvrir un dossier (cas) sur le portail de support IBM

Procédure

1. Connectez-vous a https://www.ibm.com/mysupport/s/

Remarque : Pour accéder au portail du support IBM, vous devez d'abord créer un compte.

2. Cliquez sur Ouvrir un cas en haut a droite du portail. La page associée apparait.

3. Sélectionnez le Type de support.

4. Entrez le Titre, le Fabricant et le Produit.
Remarque : Pour adresser votre demande directement a 'équipe Technical Support Appliance, entrez
Technical Support Appliance dans le champ Produit.

5. Sélectionnez la Gravité

6. Entrez une Description et sélectionnez votre langue préférée.

7. Sivous étes disposé a communiquer en anglais, au cas ol aucun agent parlant votre langue ne serait
disponible, sélectionnez Oui.

8. Cliquez sur Soumettre.

Créer une demande de service via le centre d'appels IBM

Procédure

. Composez le numéro de téléphone exact du pays d'origine https://www.ibm.com/planetwide
. Sélectionnez la langue.

. Sélectionnez 1 (produits IBM).

. Sélectionnez 2 (support logiciel).

. Utilisez l'ID de produit 562112X01 ou le nom de produit Technical Support Appliance.

. Vous étes invité a fournir les informations suivantes :

ool WDN P

N° société / Région

Client / Nom de la société
Adresse / Ville / Etat / Code postal
Batiment / Salle

Numéro de téléphone du lieu ol TSA est installé.

« Nom du contact / E-mail / N° téléphone
« Description du probléeme
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« Niveau de sévérité
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Annexe A. Configurer Technical Support Appliance

Si vous omettez de configurer des réglages dans |'Assistant de configuration, vous pouvez toujours
revenir dessus dans le menu de navigation de gauche de TSA.

Enregistrer Technical Support Appliance

L'enregistrement permet de collecter les informations requises pour identifier TSA lorsque l'appliance
renvoie des informations a IBM pour analyse.

Pourquoi et quand exécuter cette tache
Pour enregistrer TSA, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Enregistrement.
La page Enregistrement s'affiche.
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Summary Registration

Activity Log
Inventory Summany

Discovery Scopes This page allows you to view and change the system service contact and physical location

inf: ticn.
Discovery Cradentials i

Discovery Schedule
Asterisks | © ) indicate mandsatory fields that are required to complete this action.

Discowery History
Discovary Settings Service Contact
Transmission Schadule Identifies the person who IBM Support should contact if there is a problem with this system.
Administration Contact information {Contact name, Telephone number, Email address, and IBMid] is
-~ | opticnal. it will be used to assist IBM in providing your company with the results of the
___:{_-a_g_'?_t[e'l_l_{f_'___________________ Technical Support Appliance analysis.
Licenze
Clock Company name: * IBM_TEST_OK_TO_CLOSE |
Hatwork o theo ! .
I8 Connectivity Contact name:
User Accounds
Pagswerd
Security Telephone number:
Cenificates
Backup and Restore
Update
Logging and Trace Email:
Schaduled Maintenance
Diata Snapshaot
o 1BMid: | |
Ehutdown
Tools
Decumentation

IBM Support Insights Portal

System Location

|dentifies where this system has been installed. The information should allow someone to
quidkly find the systermn when necessary for maintenance or other purposes.

Country or region: *

State or province: *

Postal code: * |552332 |
The postal code whers the system is located
City: * [Hyderabad |

The city or locality wh

Street address: *

Telephone number:

Buwilding, floor, office:

o Save @ Cancel

Figure 91. Enregistrement
2. Indiquez les coordonnées du contact pour la maintenance dans les champs suivants :

Nom de l'entreprise
Nom de l'entreprise qui utilise TSA.

Nom du contact
(Facultatif) Nom de la personne responsable de TSA dans l'entreprise.

Numéro de téléphone
(Facultatif) Numéro de téléphone auquel la personne responsable du systéme peut étre contactée.
Il doit comprendre l'indicatif pays, le préfixe national, le numéro national et le numéro de poste.
N'utilisez pas de parenthéses dans le numéro de téléphone.
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Adresse e-mail
(Facultatif) Adresse e-mail de la personne a contacter.

IBMid
(Facultatif) IBMid de la personne que vous autorisez a consulter les rapports sur IBM Client
Insights Portal.

Remarque : Vous pouvez vous connecter a https://clientinsightsportal.ibm.com/ avec votre IBMid
correspondant pour télécharger vos rapports TSA un ou deux jours aprés chaque transmission de
données. Pour demander un IBMid, rendez-vous sur la page https://www.ibm.com/account.

Remarque : Le contact pour la maintenance permet d'identifier la personne que le support IBM doit
contacter en cas de probléme sur le systéeme. Ces coordonnées vont permettre a IBM de fournir a
votre entreprise les résultats de l'analyse de Technical Support Appliance.

3. Indiquez les informations sur l'emplacement de TSA dans les champs suivants :
Pays ou région
Pays ou région ou TSA est installé.

Etat ou province
Etat ou province ol TSA est installé. Si vous n'en étes pas s(r, tapez Inconnu.

Code postal
Code postal du lieu ol TSA est installé.

Ville
Ville ou localité ou TSA est installé.

Adresse
Adresse de TSA.

Numéro de téléphone
(Facultatif) Numéro de téléphone de la piéce ol TSA est installé. Doit comprendre l'indicatif pays,
le préfixe national, le numéro national et le numéro de poste. N'utilisez pas de parenthéses dans le
numéro de téléphone.
Batiment, étage, bureau
(Facultatif) Batiment, étage et bureau ol TSA est installé.
4. Cliquez sur Enregistrer pour enregistrer les informations d'enregistrement.

Paramétrer la connectivité IBM

Indiquez les informations de connexion a Internet a utiliser lors de la connexion a IBM.

Avant de commencer

Vérifiez que votre pare-feu autorise les connexions aux adresses IP et aux noms d'h6te du serveur IBM
comme expliqué dans Tableau 1, a la page 6. Si votre réseau n'autorise pas l'accés aux serveurs IBM, les
transactions TSA transmises au support IBM échoueront.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Connectivité IBM.
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SUmmany

IBM Connectivity

Activity Log
Inventory Summary

Discovery Scopes Use this page to view, change, and test the configuration that the system usas to cannect to 1BM.

5 Be sure 1o save the connection configuration befare testing the connection
Discovery Credentials

i I
sy SR Asterizks { * ) indicate mandatory fields that are required to complete this action.
Discovery History

Discovery Settings LEEED

Z Select whether the system connects to IBM using a direct connection or thru a S5L proxy
Transmission Schedule

cannection
Administration
: Select: * Allow direct S5L connection b
Registration
License
SSL Proxy Settings
Clock
Defines SSL proxy to use for Internet access.
Metwork:
IBM Connectivity IP address or hostname. *
''''' UserA.ccnunts The IP address or host name of the proxy server
Password Fort: "
Security The part number of the proxy sener.
Certificates
Backup and Restare $5L Proxy Authentication
Update Define the authentication user name and password reguired by the SSL proxy
Logging and Trace User name: °
Scheduled Maintenancs p "
ame that the proxy server requires for authentication
Data Snapshot
FPassword: "
Shutdown
The password associated wath the user name that the prosy semer
Tools requiras for authentication
Documentation

Confirm password: "

Q Save e Test Connection e Cancel

Figure 92. Connectivité IBM
2. Dans le panneau Accés, sélectionnez l'un des types d'accés Internet suivants :

IBM Support Insights Portal

Autoriser une connexion SSL directe
TSA se connecte a IBM via une connexion directe.

Utiliser une connexion proxy SSL
TSA se connecte a IBM via une connexion proxy SSL.

Utiliser une connexion proxy SSL d'authentification
TSA se connecte a IBM via une connexion proxy SSL qui nécessite une authentification.

3. Si vous avez sélectionné Utiliser une connexion proxy SSL ou Utiliser une connexion proxy SSL
d'authentification, spécifiez les informations suivantes pour le serveur proxy.

Adresse IP ou nom d'hédte
Adresse IP ou nom d'héte du serveur proxy.

Remarque : Le nom d'héte saisi ne doit pas contenir de trait de soulignement ("_").

Port
Numéro de port du serveur proxy.

4. Sivous avez sélectionné Utiliser une connexion proxy SSL d'authentification, spécifiez les
informations suivantes pour le serveur proxy :

Nom d'utilisateur
Nom d'utilisateur requis par le serveur proxy pour l'authentification.

Mot de passe
Mot de passe associé au nom d'utilisateur requis par le serveur proxy pour l'authentification.
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Confirmer le mot de passe
Entrez a nouveau le mot de passe. Avant que le nouveau mot de passe ne soit enregistré, les deux
entrées sont comparées afin de vérifier qu'elles correspondent.
5. Cliquez sur Enregistrer pour enregistrer les informations de connexion a IBM.

6. Cliquez sur Tester la connexion pour tester la connexion indiquée.
Important:

- Enregistrez les parametres de connexion avant de tester la connexion.

« Vous devez avoir une connexion a IBM opérationnelle, sinon les fonctions de TSA ne fonctionneront
pas.

Concepts associés

Configuration requise pour les connexions au support IBM

TSA peut se connecter au support IBM via une connexion directe ou via un proxy fourni par l'utilisateur
qui doit étre configuré pour permettre la communication avec IBM. Si vous utilisez un proxy, l'inspection
TLS/SSL n'est pas prise en charge. Toutes les demandes effectuées via un proxy doivent étre autorisées a
parvenir directement a IBM sans terminaison TLS/SSL.

Régler l'horloge

Vous devez définir I'heure systéme, la date et le fuseau horaire local de TSA lors de la configuration.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Horloge.
La page Horloge s'affiche.
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Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
Administration
Registration

Licanse

Clock

Asterisks ( * ) indicate mandatory fields that are required to complete this action

Select Time Zone

Define the Greenwich Mean Time (GMT) offset correspanding to the tirme zone where this
system is located and whether the system clock should automatically adjust when Daylight
Savings Time (DS5T) changes.

GMT offset: * [ +0:00 - Greenwich Mean Time bl |

DST adjustment: * | Automatically adjust for daylight saving changes ~ |
Select Time Option

Select whether to use a local or public NTP (Metwork Time Protocol) server to update the
systern clock automatically or manually configure it.

IBM Cennacthity Sefect: [ Manually configured system ciock v

Uzer Accounts
Date and Time

Password

Sacurity Manually set the systemn date and time.

Cartificates Date {mm/ddyyyy): * 121312020

Backup and Restore Defines the manus ly set system date

ks Time (hh:mm:ss): 07.46:16

Logging and Trace Defines the manus ly sel system time )

Scheduled Maintenance

Data Snapshot NTP Settings
Shutdown Defines the IP addresses or hostnames of up to 2 Network Time Protocol servers for system
Tools clock synchronization.
Documentation NTP server 1:°
IBM Support Insights Portal Defines the IP address or hostname for NTP server 1
NTF server 2:
Defines the IP address or hostname for NTP server 2

0 Save u cancel

Figure 93. Horloge
2. Sélectionnez votre fuseau horaire local dans la liste déroulante Décalage par rapport a l'heure GMT.
3. Sélectionnez l'option d'ajustement lors des changements d'heure dans la liste déroulante Ajustement
lors des changements d'heure.
Remarque : Tous les fuseaux horaires n'ont pas de changement d'heure. Si cette option est
sélectionnée pour un fuseau horaire ol il n'y a pas de changement d'heure, une erreur se produit.

4. Sélectionnez une méthode pour mettre a jour l'horloge systéme dans la liste déroulante Sélectionner
l'option d'heure.

Les options disponibles sont la synchronisation de 'horloge systéme avec un serveur NTP pour une
mise a jour automatique de l'horloge systeme, ou la configuration manuelle de ['horloge systeme.

a) Si vous avez choisi de configurer ['horloge systeme manuellement, vous devez définir l'heure et la
date systeme. Entrez la date et I'heure dans les champs Date et Heure correspondants.

b) Si vous avez choisi de synchroniser ['horloge systeme avec un serveur NTP afin de mettre a jour
automatiquement l'horloge systeme, vous devez indiquer l'adresse IP et le nom d'héte de chaque
serveur NTP. Tapez l'adresse IP ou le nom d'héte pour un maximum de deux serveurs dans les
champs Serveur NTP correspondants.

Remarque : Assurez-vous que le serveur NTP est accessible via le réseau a TSA.

5. Cliquez sur Enregistrer pour enregistrer les données d'horloge.
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Résultats

Remarque : Pour prendre effet, certaines modifications peuvent nécessiter un redémarrage du systéme.
C'est le cas notamment si vous réglez la date et I'heure ou si vous passez d'une configuration manuelle a
une configuration de serveur NTP.

Mettre en place le planning de transmission

TSA fournit un planning par défaut pour que le processus de transmission s'exécute a un moment précis.
Vous pouvez modifier ce planning selon vos besoins.

Procédure

1. Dans le panneau de navigation, cliquez sur Planning de transmission.
La page Planning de transmission s'affiche.
Le panneau Planifier affiche la prochaine exécution planifiée et les heures d'exécution planifiées. Le

panneau Historique affiche ['état et d'autres informations sur les travaux de transmission précédents
et ceux en cours d'exécution.

2. Cliquez sur Modifier le planning.
La page Planning de transmission s'affiche.

Summary Transmission Schedule

Activity Log

Inventory Summary

Asterisks ( * ) indicate mandatory fields that are required to complete this action.
Discovery Scopes

Discovery Credentials Enable Schedule
Discovery Schedule Selectwhether periodic transmission should be performed.
Discovery History
Select:* Enable scheduled transmission  «
Discovery Settings
T ission Schedul
[Tmmsten Sciediie | TRNNE

Fl;d.rn.i-nist.ra{i:;n Tz
Selectwhen you want the transmission performed.

Tools
Documentation At hour:* 30 -
IBM Support Insights Portal At minute: * =

" Weekly by day(s) (Sun-3at)
Q) Monthly by date(s) (1-21)

Day selection mode: *

.n il 1 = = (il
Onsays: o1 Doz Cloa Floa Eles Clos
1

o7

Mloe Flog Tl Fl41 Flaz Flaa Flaa
Clis E1e D7 Mg Eas 2o Cl2v
Clzz Doz Cza Elos [los Clor Clzs

! ] =
Clze [E130 [L131
triggered the last day of such manth instead

0 Save @ Cancel

Figure 94. Modifier le planning de transmission

a) Sélectionnez une nouvelle heure a l'aide des listes déroulantes Heure et Minute.
b) Sélectionnez le Mode de sélection du jour.

Hebdomadaire par jour(s) (dimanche au samedi)
Pour planifier la transmission un ou plusieurs jours précis de la semaine, sélectionnez l'option
Hebdomadaire par jour(s) (dimanche au samedi).
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Schedule

Select when you want the transmission performed.

At hour: * 00 -
At minute: * 00 o«

Day selection mode: 9".“.feekly by day(s) (Sun-Sat)

" Monthly by date(s) (1-31)

N *'T Sunday

al
LI Monday

;_. jTuesday

| |wednesday

!:-EThursday

i

[ Friday
| | saturday

Figure 95. Hebdomadaire par jour(s) (dimanche au samedi)

Pour le champ Jours, cochez les cases appropriées pour sélectionner un ou plusieurs jours de
la semaine.

Mensuel par date(s) (1-31)
Pour planifier la transmission un ou plusieurs jours précis du mois, sélectionnez l'option

Mensuel par date(s) (1-31).
Pour le champ Jours, cochez les cases appropriées pour sélectionner un ou plusieurs jours du
mois.

Remarque : Si vous sélectionnez des jours au-dela de la fin d'un mois spécifique, le travail sera
déclenché le dernier jour de ce mois.

3. Cliquez sur Enregistrer.
La page Planning de transmission s'affiche a nouveau avec le nouveau planning.

Mettre a jour

Vous pouvez rechercher et télécharger les mises a jour de TSA.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Mise a jour.
La page Mettre a jour s'affiche.
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Summary Update

Activity Log

Inventory Summary

Discovery Scopes Use this page to check for software updates for this system from IBM.
Discovery Credentials

Discovery Schedule Check for Update

Discovery History Click to check for a system software update from IBM.

DRsCOVORY e € creck for update
Transmission Schedule
Administration

Registration

License

Clock

Network

IBM Connectivity

User Accounts

Password

Security

Certificates

Backup and Restore

I Update I

Figure 96. Mise a jour
2. Cliquez sur Rechercher la mise a jour.
La page Mises a jour disponibles répertorie toutes les mises a jour disponibles.

Update

Use this page to view update availability and start appliance update.

[J Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click View / Accept License to review the license and accept it. The
update cannot proceed until the new license is accepted.

Description: Technical Support Appliance Update
Release Date: TrEEE—— AM CGMT

Version:

o View/Accept License o View Update Details

Figure 97. Mises a jour disponibles
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a) Pour certaines nouvelles versions de TSA, vous devez accepter un nouveau contrat de licence avant
d'effectuer la mise a jour. S'il y a une nouvelle licence, cliquez sur Voir/accepter la licence ; la page
Contrat de licence s'affiche.

b) Cliquez sur le bouton Accepter de la page Contrat de licence pour accepter le nouveau contrat de
licence. La page Mise a jour réapparait et affiche le bouton Exécuter la mise a jour. S'il n'y a pas
d'obligation d'accepter un nouveau contrat de licence, le bouton Voir/accepter la licence ne
s'affiche pas et vous pouvez immédiatement cliquer sur Exécuter la mise a jour.

Remarque :

« Une fois que vous avez accepté la licence, le bouton Voir/accepter la licence n'est plus visible.

« Dans le panneau de navigation, cliquez sur Administration > Licence pour afficher le dernier
contrat de licence que vous avez accepté.

c¢) Pour installer les mises a jour, cliquez sur Exécuter la mise a jour.

Update

Use this page to view update availability and start appliance update.

Ll Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click 'Perform Update Now' to download and update the appliance

now.

Description: Technical Support Appliance Update
Release Date: REEFETV o W N

Version: LIV AL R TP

e Perform Update Now e‘v'iew Update Details

Figure 98. Exécuter la mise a jour

Lorsque la mise a jour est terminée, TSA redémarre automatiquement.

d) Pour afficher des informations sur le contenu de la mise a jour, cliquez sur Voir les détails de la
mise a jour.
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Annexe B. Configurer les données du réseau DHCP

Pour configurer les données du réseau DHCP, suivez ces étapes :

Procédure

1. Sélectionnez l'option 1) Paramétrer la configuration réseau dans le Menu de configuration de TSA.

Choose an option:

Figure 99. Mettre en place la configuration du réseau
2. Entrez les données de configuration réseau suivantes.

(cpticnal) :

Figure 100. Configuration réseau

a) Entrez IPTYPE = {static|dhcp}. Entrez dhcp.
TYPEIP : dhcp

Entrer nom d'héte(valeur par défaut=ibmtsa).Vous pouvez modifier le nom d'hote
par défaut. Assurez-vous que le nom d'héte utilisé est unique.

Entrer le domaine de réseau du systéme pour utilisation DNS
(facultatif).

Entxexr DNS 1(facultatif), Entrexr DNS 2(facultatif) et Entxrexr DNS 3
(facultatif).

Les données de configuration réseau indiquées s'affichent pour confirmation.

b) Entrer [o|n] pour confirmer ou annuler la configuration réseau. Si vous entrez o, la configuration
réseau est enregistrée et le systéme redémarre automatiquement.

Remarque : Si une configuration est incorrecte, vous pouvez en modifier les données. Entrez n pour

ignorer les paramétres actuels et recommencez la configuration a partir de l'étape «2.a», a la page
133
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c) Le systéme redémarre 15 secondes aprés afin que la nouvelle configuration réseau soit prise en

compte.

d) Apres le redémarrage du systéme, connectez-vous au Virtualization Manager et prenez note de
['Adresse IP sous l'onglet Summary.

f) ibmtsa_2.7.0.0

& Conscle [N Monitor

= General Information
~ 6 Networking

Host name

Installed

Version
Running
+ B Storage

Hotes

= Performance summary last hour

@ A newer version of Vilware Tools is available for this

@ Shut down Suspend 3 Restart # Edit (@ Refrash £ Actions.

br 2700

Red

virtual machine. Upgrading Vilware Tools may prowvide

1 disk

1BM Technical Support Applisnce - version 2.6.0.0

Consumed host CPU @ Ready @ Consumed host memary.

mproved features and better stability. {3} Actions

# Edit notes

~ Hardware Configuration
» A cru

% emory 18 GB
» 22 Hard disk 1
» B Network adapter 1
* B Network adapter 2

+ [ Floppy drive 1

» [l video card
CD/DVD drive 1 Remate ATAF| CD/DVD drive 0

» @ Others Additional Hardwars

~ Resource Consumption

W Gonsumed hast GPU

8 Consumed host memory

100
% Active guest memory 6.24 GB
= 12 i
X 80 E ~ E storage
H 12 £
& 3 Frovisioned
S e 10 2
g = Uncommitied
= 8 o
Not-shared
2 a0 = 2
= =

Figure 101. Adresse IP DHCP
e) Accédez a TSA depuis votre navigateur en utilisant l'adresse URL obtenue a l'étape précédente.

Exemple : https://newhostl.new.abclabs.example.com

Remarque : Lors de la premiére connexion, il se peut que votre navigateur affiche une exception de
sécurité. Vous devez accepter le certificat de sécurité et poursuivre la procédure de connexion a

TSA.
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Annexe C. Comptes d'utilisateur et groupes
d'utilisateurs

Vous pouvez utiliser des comptes d'utilisateur et des groupes d'utilisateurs pour accorder l'acces aux
fonctions TSA.

Avant de commencer

TSA est installé avec un compte d'utilisateur nommé admin. Ce compte a l'autorisation d'exécuter toutes
les fonctions TSA. Vous souhaiterez peut-étre ajouter d'autres comptes d'utilisateur pour :

» Permettre a un autre utilisateur d'agir comme remplacant de ['utilisateur admin.
« Autoriser certains utilisateurs a accéder a un nombre limité de fonctions sur TSA.

Pourquoi et quand exécuter cette tache

L'exécution d'une fonction de TSA exige un certain niveau d'autorisation. Si un utilisateur authentifié tente
d'exécuter une fonction sans avoir le niveau d'autorisation adéquat, un message d'erreur s'affiche et la
fonction ne s'exécute pas.

Dans TSA, les niveaux d'autorisation sont associés a des groupes d'utilisateurs. Ces utilisateurs font
partie d'un ou plusieurs groupes d'utilisateurs et du fait de cette appartenance, ils ont le niveau
d'autorisation requis pour exécuter certaines fonctions.

TSA est livré avec un groupe d'utilisateurs Administrateur et un compte d'utilisateur admin. Le groupe
d'utilisateurs Administrateur a un accés non restreint a toutes les fonctions systeme. Le compte
d'utilisateur admin est affecté au groupe d'utilisateurs Administrateur.

Afficher des comptes d'utilisateur et des groupes d'utilisateurs

Vous pouvez afficher des comptes d'utilisateur et des groupes d'utilisateurs existants.

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.
2. Pour afficher les comptes d'utilisateur existants, cliquez sur l'onglet Comptes.
Le tableau Comptes d'utilisateur affiche les comptes d'utilisateur existants.
Conseil : Pour voir le détail d'un compte d'utilisateur spécifique, cliquez sur son nom. Le panneau
Généralités a droite affiche le nom d'utilisateur, le nom complet et la description associée au compte

d'utilisateur sélectionné. Cliquez sur le panneau Membre de, a droite, pour voir les groupes
d'utilisateurs auxquels appartient ce compte d'utilisateur.

3. Pour afficher les groupes d'utilisateurs existants, cliquez sur l'onglet Groupes.
Le tableau Groupes d'utilisateurs affiche les groupes d'utilisateurs existants.
Conseil : Pour voir le détail d'un groupe d'utilisateurs spécifique, cliquez sur son nom. Le panneau
Généralités, a droite, affiche le nom et le niveau d'autorisation associé au groupe d'utilisateurs.
Cliquez sur le panneau Restrictions de périmétre a droite pour voir les ensembles de périmétres que

peut découvrir le groupe d'utilisateurs sélectionné. Cliquez sur le panneau Membres pour voir les
comptes d'utilisateur associés a ce groupe d'utilisateurs.
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Ajouter des comptes d'utilisateur et des groupes d'utilisateurs

Vous pouvez ajouter des comptes d'utilisateur et des groupes d'utilisateurs pour contréler l'accés aux
fonctions TSA.

Concepts associés
Périmétres de reconnaissance et ensembles de périmétres

Les périmetres de reconnaissance identifient les ressources qui doivent étre reconnues par TSA. Les
périmetres de reconnaissance sont groupés par ensembles de périmétres de reconnaissance.

Ajouter un groupe d'utilisateurs

Vous pouvez ajouter des groupes d'utilisateurs pour controler l'accés aux fonctions TSA.

Pourquoi et quand exécuter cette tache
Pour ajouter un groupe d'utilisateurs, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.
2. Cliquez sur l'onglet Groupes.

User Accounts and Groups

Use this page to view or change user account information. You can add, delete, or change users
group settings for the system.

User Groups

Name Description Actions
Administrator Administrators have complete and unrestricted

access fo this system.

1 -1 of 1 entries

o Add User Group

Figure 102. Groupes
3. Cliquez sur Ajouter un groupe d'utilisateurs.
La page Groupe d'utilisateurs s'affiche.

Entries per page: 20 | 50 | 100
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o1

User Group

Use this page to view, add or change user group information.

Asterisks (*) indicate mandatory fields that are required to complete this action.

General

The following describes user group basic information.

Group name: ™ Test
Uniguely identifies the group

Description: Testing

Describes the group.

Member Authority Level

All members of this group will have the following authority level.

Select: ” . Discovery - discovery functions only | «

Restrict To Selected Scope Sets

Identifies the scope sets this group is restricted fo.

Scope set name: T AX_Scope
[ AIX_Scope TADDM
L] AMM_Scope
] Test
O Test IPRange ScopeSet
I Testert
O WindowsScopeSet
(] XIV_Scope

0 Save 6 Cancel

Figure 103. Ajouter un groupe d'utilisateurs

. Dans le champ Nom de groupe, entrez un nom unique pour ce groupe d'utilisateurs.
. Facultatif : Dans le champ Description, entrez une description pour ce groupe d'utilisateurs.
. Sélectionnez le niveau d'autorisation souhaité pour les membres de ce groupe d'utilisateurs.

TSA définit les niveaux d'autorisation de groupe suivants :

« Administrateur — aucune restriction

« Reconnaissance — fonctions de reconnaissance seulement
« Visiteur — accés en lecture seule

. Sivous indiquez le niveau d'autorisation Reconnaissance pour ce groupe d'utilisateurs, vous devez

sélectionner au moins un ensemble de périmeétres qui soit restreint a ce groupe d'utilisateurs.

Pour plus d'informations sur les ensembles de périmétres, voir «Périmetres de reconnaissance et
ensembles de périmeétres», a la page 2.

. Cliquez sur Enregistrer pour enregistrer le groupe d'utilisateurs.
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La page Comptes et groupes d'utilisateurs s'affiche avec le nouveau groupe d'utilisateurs dans la
liste.

Ajouter un compte d'utilisateur

Vous pouvez ajouter des comptes d'utilisateur pour controler ['accés aux fonctions TSA.

Pourquoi et quand exécuter cette tache
Pour ajouter un compte d'utilisateur, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.

semman User Accounts and Groups

Activity Log

Inventory Summary

Discovery Scopes Accounts m General

Discovery Credentials Use this page to view or change user account information. You can add, delete, or change users Select a user account

account settings for the system.
Discovery Schedule 2 ¥ Member Of

Discovery History

User Account
Discovery Settings kel

UserID Full Name Description Password Age Actions

Transmission Schedule
i ation 1 admin Administrator All Jobs Temporary &

Registration

2 Tester Testert Perform Testing Temporary & H

Clock

Network e Add User Account

IBM Connectivity

User Accounts Back to top

Figure 104. Comptes et groupes d'utilisateurs
2. Pour définir un nouveau compte d'utilisateur, cliquez sur Ajouter un compte d'utilisateur.
La page Compte d'utilisateur s'affiche.
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User Account

Use this page to view, add or change user account information.

Asterisks (%) indicate mandatory fields that are required to complete this action

General

The following describes user account basic information

User name: James
Full name: Robert

Deascription: Developer

Enter Password

Enter a new password and then type it again in the confirm field to confirm

New password: - ssssssnss
Confirm new password: " gsesssssss

Disable Account: Account is disabled

Member Of

The groups this user is a member of

Select user groups: " VisitorGroup-ForTest
v Administrator

0 Save e Cancel

Figure 105. Ajouter un compte d'utilisateur

3. Dans le champ Nom d'utilisateur, entrez un nom pour ce compte d'utilisateur.

4. Facultatif : Dans le champ Nom complet, entrez un nom complet pour l'utilisateur de ce compte.
5. Facultatif : Dans le champ Description, entrez une description pour ce compte d'utilisateur.

6. Dans le champ Nouveau mot de passe, entrez un mot de passe pour ce compte d'utilisateur.

Le mot de passe doit respecter les regles suivantes :

« 8 caractéres minimum

« Au moins un caractére alphabétique et un caractére non alphabétique

 Ne doit pas contenir le nom de 'utilisateur
« Doit étre différent des huit mots de passe précédents

« Doit étre changé au moins une fois tous les 30 jours (par défaut) ou comme indiqué dans la section
«Changer l'age du mot de passe», a la page 108, mais pas plus d'une fois par jour.

7. Dans le champ Confirmer le mot de passe, entrez a nouveau le mot de passe de ce compte

d'utilisateur.

Avant que le nouveau mot de passe ne soit enregistré, les deux entrées sont comparées afin de

vérifier qu'elles correspondent.

Remarque : Le mot de passe doit étre changé a la premiére connexion a ce compte d'utilisateur.
8. Si vous voulez désactiver ce compte d'utilisateur, cochez la case Le compte est désactivé.
Désactiver le compte vous permet d'empécher l'utilisation de ce compte sans avoir a le supprimer.

Remarque : Vous ne pouvez ni désactiver le compte admin, ni le changer de groupe.
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9. Sélectionnez les groupes d'utilisateurs associés a ce compte d'utilisateur. Au moins un groupe
d'utilisateurs doit étre sélectionné. L'utilisateur disposera du niveau d'autorisation défini pour les
groupes sélectionnés.

10. Cliquez sur Enregistrer pour enregistrer le compte d'utilisateur.

La page Comptes et groupes d'utilisateurs s'affiche avec le nouveau compte d'utilisateur dans la
liste.

Modifier des comptes d'utilisateur et des groupes d'utilisateurs

Vous pouvez modifier des comptes d'utilisateur et des groupes d'utilisateurs existants.

Modifier des comptes d'utilisateur

Vous pouvez modifier des comptes d'utilisateur existants.

Pourquoi et quand exécuter cette tache
Pour modifier un compte d'utilisateur, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.

2. Cliquez sur l'onglet Comptes, puis sur l'icéne Modifier () a c6té du compte d'utilisateur concerné.
La page Compte d'utilisateur s'affiche.

3. Dans le panneau Généralités, vous pouvez modifier les informations de base de ce compte
d'utilisateur.

4. Dans le panneau Entrer le mot de passe, vous pouvez changer le mot de passe et les informations
d'administration du mot de passe. Vous pouvez aussi désactiver ce compte d'utilisateur.

Le mot de passe doit respecter les régles suivantes :

« 8 caracteres minimum

« Au moins un caractére alphabétique et un caractére non alphabétique

 Ne doit pas contenir le nom de l'utilisateur

« Doit étre différent des huit mots de passe précédents

« Doit étre modifié au moins une fois tous les 90 jours, mais pas plus d'une fois par jour.
Remarque : Le mot de passe doit étre changé a la premiére connexion a ce compte d'utilisateur.

5. Si vous voulez désactiver ce compte d'utilisateur, cochez la case Le compte est désactivé.

Désactiver le compte vous permet d'empécher ['utilisation de ce compte sans avoir a le supprimer.
Pour plus d'informations sur la suppression d'un compte d'utilisateur, consultez la section «Supprimer
des comptes d'utilisateur et des groupes d'utilisateurs», a la page 142.

Remarque : Vous ne pouvez ni désactiver le compte admin, ni le changer de groupe.
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User Account

Asterisks ( * ) indicate mandatory fields that are required to complete this action.

General

The following descnbes user account basic information.

User name:” admin

Uniquely identifies the user
Full name:

dentifies the users full name
Description:

Describes the user.

Enter Password

Enter a new password and then type it again in the confirm field to confirm.
New password:
Confirm new password.

Disable Account: Account is disabled

Member Of
The groups this user is 2 member of.

Select user groups: ™

e Save @ Cancel

Figure 106. Modifier un compte d'utilisateur admin

6. Dans le panneau Membre de, vous pouvez modifier les groupes d'utilisateurs auxquels appartient ce
compte d'utilisateur. Le compte d'utilisateur doit étre membre d'au moins un groupe d'utilisateurs.

7. Cliquez sur Enregistrer pour enregistrer vos modifications.
Les informations modifiées s'affichent sur la page Comptes et groupes d'utilisateurs.

Administrator

Modifier des groupes d'utilisateurs

Vous pouvez modifier les groupes d'utilisateurs existants.

Avant de commencer

Remarque : Vous ne pouvez pas changer le groupe Administrateur.

Pourquoi et quand exécuter cette tache
Pour modifier un groupe d'utilisateurs, suivez ces étapes :

Procédure

1. Dans le panneau de navigation, cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.

2. Cliquez sur l'onglet Groupes, puis sur l'icone Modifier (¥ ) a c6té du groupe d'utilisateurs voulu.
La page Groupe d'utilisateurs s'affiche.

3. Dans le panneau Généralités, vous pouvez modifier les informations de base de ce groupe
d'utilisateurs.

4. Dans le panneau Niveau d'autorisation des membres, vous pouvez préciser si ce groupe
d'utilisateurs a un niveau d'autorisation Administrateur, Reconnaissance ou Lecture seule.
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5. Sivous avez spécifié le niveau d'autorisation Reconnaissance dans le panneau Niveau d'autorisation
des membres, vous pouvez changer les ensembles de périmetres que ce groupe d'utilisateur sera
autorisé a découvrir dans le panneau Limiter aux ensembles de périmétres sélectionnés.

6. Cliquez sur Enregistrer pour enregistrer vos modifications.
Les informations modifiées s'affichent sur la page Comptes et groupes d'utilisateurs.

Supprimer des comptes d'utilisateur et des groupes d'utilisateurs

Vous pouvez supprimer des comptes d'utilisateur et des groupes d'utilisateurs existants.

Supprimer des comptes d'utilisateur

Vous pouvez supprimer des comptes d'utilisateur existants.

Pourquoi et quand exécuter cette tache
Remarque : Le compte d'utilisateur admin ne peut pas étre supprimé.

Pour supprimer un compte d'utilisateur, suivez ces étapes :

Procédure
1. Dans le panneau de navigation, cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.

2. Cliquez sur l'onglet Comptes puis cliquez sur l'icbne Supprimer (1) a cté du compte d'utilisateur que
vous voulez supprimer.

3. Cliquez sur OK pour confirmer la suppression du compte d'utilisateur.

Supprimer des groupes d'utilisateurs

Vous pouvez supprimer des groupes d'utilisateurs existants.

Pourquoi et quand exécuter cette tache
Remarque : Le groupe d'utilisateurs Administrateur ne peut pas étre supprimé.

Pour supprimer un groupe d'utilisateurs, suivez ces étapes :

Procédure
1. Cliquez sur Administration > Comptes d'utilisateur.
La page Comptes et groupes d'utilisateurs s'affiche.

2. Cliquez sur l'onglet Groupes puis cliquez sur l'icéne Supprimer (1) a c6té du groupe d'utilisateurs que
vous voulez supprimer.

3. Cliguez sur OK pour confirmer la suppression du groupe d'utilisateurs.

Remarque : Un groupe d'utilisateurs ne peut étre supprimé que si plus aucun utilisateur n'y est
affecté.
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° 4

Accessibilite

Technical Support Appliance n'interfére pas avec les fonctions d'accessibilité des navigateurs pris en
charge. Pour obtenir la liste complete des fonctions d'accessibilité, visitez la page Accessibilité du
navigateur pris en charge que vous utilisez. Pour connaitre la liste des navigateurs pris en charge,
consultez la section «Navigateurs web requis», a la page 5.

Les publications relatives a ce produit sont éditées au format PDF Adobe et doivent étre conformes aux
normes d'accessibilité. Si vous rencontrez des difficultés lors de |'utilisation des fichiers PDF et que vous
voulez demander un format Web pour une publication, envoyez votre demande par e-mail a ['adresse
suivante :

icfeedbk@us.ibm.com
ou par voie postale a l'adresse suivante :

International Business Machines Corporation
Information Development

3605 Hwy 52 North

Rochester, MN, U.S.A 55901

Dans votre demande, veillez a bien indiquer le titre de la publication - "Guide de l'installation de TSA
(Technical Support Appliance) " en objet.

Lorsque vous envoyez des informations a IBM, vous accordez a IBM un droit non exclusif d'utiliser ou de
diffuser ces informations de toute maniére qu'elle jugera appropriée et sans aucune obligation de sa part.
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Mentions légales

Le présent document peut contenir des informations ou des références concernant certains produits,
logiciels ou services IBM non annoncés dans ce pays. Pour plus de détails, référez-vous aux documents
d'annonce disponibles dans votre pays, ou adressez-vous a votre partenaire commercial IBM. Toute
référence a un produit, logiciel ou service IBM n'implique pas que seul ce produit, logiciel ou service
NONE. puisse étre utilisé. Tout autre élément fonctionnellement équivalent peut étre utilisé, s'il n'enfreint
aucun droit d'IBM. Il est de la responsabilité de ['utilisateur d'évaluer et de vérifier lui-méme les
installations et applications réalisées avec des produits, logiciels ou services non expressément
référencés par IBM.

IBM peut détenir des brevets ou des demandes de brevet couvrant les produits mentionnés dans le
présent document. La remise de ce document ne vous donne aucun droit de licence sur ces brevets ou
demandes de brevet. Si vous désirez recevoir des informations concernant l'acquisition de licences,
veuillez en faire la demande par écrit a l'adresse suivante :

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Les informations sur les licences concernant les produits utilisant un jeu de caractéres double octet
peuvent étre obtenues par écrit a l'adresse suivante :

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

1623-14, Shimotsuruma, Yamato-shi
Kanagawa 242-8502 Japon

Le paragraphe suivant ne s'applique ni au Royaume-Uni, ni dans aucun pays dans lequel il serait contraire
aux lois locales. LE PRESENT DOCUMENT EST LIVRE EN L'ETAT SANS AUCUNE GARANTIE EXPLICITE OU
IMPLICITE. IBM DECLINE NOTAMMENT TOUTE RESPONSABILITE RELATIVE A CES INFORMATIONS EN
CAS DE CONTREFACON AINSI QU'EN CAS DE DEFAUT D'APTITUDE A L'EXECUTION D'UN TRAVAIL
DONNE. Certaines juridictions n'autorisent pas l'exclusion des garanties implicites, auquel cas l'exclusion
ci-dessus ne vous sera pas applicable.

Le présent document peut contenir des inexactitudes ou des coquilles. Ce document est mis a jour
périodiqguement. Chaque nouvelle édition inclut les mises a jour. IBMpeut, a tout moment et sans préavis,
modifier les produits et logiciels décrits dans ce document.

Les références a des sites Web non IBM sont fournies a titre d'information uniquement et n'impliquent en
aucun cas une adhésion aux données qu'ils contiennent. Les éléments figurant sur ces sites Web ne font
pas partie des éléments du présent produit IBM et ['utilisation de ces sites reléve de votre seule
responsabilité.

IBM pourra utiliser ou diffuser, de toute maniére qu'elle jugera appropriée et sans aucune obligation de sa
part, tout ou partie des informations qui lui seront fournies.

Les données de performance indiquées dans ce document ont été déterminées dans un environnement
contrdlé. Par conséquent, les résultats peuvent varier de maniére significative selon l'environnement
d'exploitation utilisé. Certaines mesures évaluées sur des systémes en cours de développement ne sont
pas garanties sur tous les systémes disponibles. En outre, elles peuvent résulter d'extrapolations. Les
résultats peuvent donc varier. Il incombe aux utilisateurs de ce document de vérifier si ces données sont
applicables a leur environnement d'exploitation.
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Les informations concernant des produits non IBM ont été obtenues auprés des fournisseurs de ces
produits, par l'intermédiaire d'annonces publiques ou via d'autres sources disponibles. IBM n'a pas testé
ces produits et ne peut confirmer l'exactitude de leurs performances ni leur compatibilité. Elle ne peut
recevoir aucune réclamation concernant des produits non IBM. Toute question concernant les
performances de produits non IBM doit étre adressée aux fournisseurs de ces produits.

Toute instruction relative aux intentions d'IBM pour ses opérations a venir est susceptible d'étre modifiée
ou annulée sans préavis, et doit étre considérée uniguement comme un objectif.

Ces informations sont fournies uniquement a titre de planification. Elles sont susceptibles d'étre
modifiées avant la mise a disposition des produits décrits.

Marques

IBM, le logo IBM et ibm.com sont des marques ou des marques déposées d'International Business
Machines Corp., enregistrées auprés de nombreuses juridictions dans le monde. Les autres noms de
produits et de services peuvent étre des marques d'IBM ou d'autres sociétés. La liste actualisée de toutes
les marques déposées IBM est disponible sur Internet dans la section "Copyright and trademark
information" a l'adresse www.ibm.com/legal/copytrade.shtml.

Linux est une marque de Linus Torvalds aux Etats-Unis et/ou dans certains autres pays.

Microsoft, Windows, Hyper-V et le logo Windows sont des marques de Microsoft Corporation aux Etats-
Unis et/ou dans certains autres pays.

Java™ ainsi que tous les logos et toutes les marques incluant Java sont des marques d'Oracle et/ou de ses
sociétés affiliées.
VMware, le logo VMware, VMware Cloud Foundation, VMware Cloud Foundation Service, VMware vCenter

Server et VMware vSphere sont des marques de VMware, Inc. ou de ses filiales aux Etats-Unis et/ou dans
d'autres juridictions.
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