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Kapitel 1. Einfliihrung

Die Technical Support Appliance (TSA) ist ein benutzerfreundliches Tool, das Ihnen hilft, den Nutzen Ihrer
IBM Supportvertrage zu steigern. Die TSA erkennt wichtige IT-Elemente und deren Beziehungen inner-
halb Ihrer IT-Infrastruktur und tbertragt die Daten sicher an den IBM Support zur Analyse. Diese Daten
geben dem IBM Support Einblick in die komplexen Beziehungen zwischen Anwendungen, Middleware,
Servern und Netzkomponenten in Ihrem Rechenzentrum.

Die TSA beinhaltet eine webbasi_erte Benutzerschnittstelle (UI) zum Einrichten und Anpassen des Zugriffs
auf Ihr System und Ihre Daten. Uber diese Schnittstelle konnen Sie auch Zeitplane fiir die Datenerken-
nung und -lbertragung andern.

Im Rahmen des Erkennungsprozesses versucht die TSA zunachst, Endpunkte innerhalb des definierten
Bereichs ohne Verwendung von Berechtigungsnachweisen zu erkennen. Mithilfe von Nmap wird versucht,
Gerate durch minimal intrusives Scannen von IP-Adressen, durch Stack-Fingerprinting und durch Portzu-
ordnung zu erkennen und zu klassifizieren. Im Allgemeinen ist diese Aktivitat nicht signifikant genug, um
ein Intrusion Detection System (IDS) auszul&sen. Bei sehr strikten lokalen Einstellungen kann dies gele-
gentlich dennoch geschehen.

Mit den allgemeinen Bereichsgruppen kdnnen Sie einzelne IT-Netzelemente erkennen. Die Bereichsgrup-
pe enthalt einen oder mehrere Bereiche, die den Standort dieser Netzelemente unter Verwendung einer
IP-Adresse oder eines Hostnamens, eines Bereichs von IP-Adressen oder eines Netzes oder Teilnetzes
identifiziert.

Fir HMCs und VMware vCenter-Server/ESXi wird die Verwendung dynamischer Bereichsgruppen empfoh-
len. Dynamische Bereichsgruppen erfordern weit weniger Konfigurationsaufwand in TSA als das Erstellen
und Verwalten von Erkennungsbereichen fiir einzelne LPARs/virtuelle Maschinen. Auch fiir Umgebungen,
in denen die LPARs oder virtuellen Maschinen im Lauf der Zeit hinzugefiigt und geléscht werden, kénnen
dynamische Bereichsgruppen dies ohne die Notwendigkeit, Bereichsgruppen zu andern, handhaben.

Benutzerkonten und Benutzergruppen

Die Ausflihrung einer TSA-Funktion setzt eine bestimmte Berechtigungsstufe voraus. Wenn ein authentifi-
zierter Benutzer versucht, eine Funktion auszufiihren, ohne (iber die erforderliche Berechtigungsstufe zu
verfligen, wird ein Fehler angezeigt und die Ausfiihrung der Funktion verhindert.

In einem Unternehmen kénnen Rollen fiir diverse Jobfunktionen angelegt werden. Die Berechtigung zur
Ausfliihrung bestimmter Operationen wird rollenspezifisch erteilt. TSA-Benutzern werden spezifische Rol-
len zugewiesen, und durch diese Rollenzuweisung erhalten sie die erforderlichen Berechtigungen zur
Ausflihrung einzelner Systemfunktionen. Somit besitzt jeder Benutzer, dem eine Rolle zugewiesen ist, die
Berechtigungsstufen, die zu dieser Rolle gehéren. Auf diese Weise wird es sehr einfach, einem Benutzer
eine Rolle zuzuordnen sowie Rollenzuweisungen zu andern oder aufzuheben.

In der TSA werden Rollen als Benutzergruppen mit bestimmten Berechtigungsstufen verwaltet. Benutzer
werden dagegen mithilfe von Benutzerkonten verwaltet. Benutzerkonten kann die Mitgliedschaft in einer

oder mehreren Benutzergruppen zugeordnet werden, wodurch sie die Berechtigungsstufe zur Ausfiihrung
bestimmter Funktionen erhalten.

Benutzergruppen kénnen auch auf ausgewahlte Bereichsgruppen beschrankt werden. Eine Bereichsgrup-
pe ist eine Gruppe von IP-Adressen oder Hostnamen, Adressbereichen oder Teilnetzen, durch die festge-
legt wird, welche IT-Elemente die TSA erkennen kann. Durch Festlegung von Bereichsgruppenbeschran-
kungen fiir eine Benutzergruppe kann der Zugriff fiir die Mitglieder dieser Benutzergruppe weiter einge-
schrankt werden. Beispielsweise lassen sich durch eine Kombination aus Berechtigungsstufe und Be-
reichsgruppenbeschrankungen fiir eine bestimmte Benutzergruppe plattformspezifische Benutzergrup-
pen erstellen, z. B. Benutzer, die fir die Instandhaltung von Linux®-Systemen zustandig sind.
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Erkennungsbereiche und Bereichsgruppen

Durch Erkennungsbereiche wird festgelegt, welche Ressourcen die TSA erkennen soll. Die Erkennungsbe-
reiche sind in Erkennungsbereichsgruppen gegliedert.

Erkennungsbereiche werden durch eine IP-Adresse oder einen Hostnamen, einen IP-Adressbereich oder
ein Netz bzw. Teilnetz definiert, das die Ressourcen enthalt, auf die bei der Erkennung zugegriffen wird.
Ein Erkennungsbereich kann auf eine einzelne IP-Adresse/einen Hostnamen oder einen Bereich von IP-
Adressen begrenzt sein oder ein ganzes Netz umfassen.

Um die Erstellung einer Bereichsgruppe zu vereinfachen, kénnen Sie eine Datei mit einer Liste von IP-Ad-
ressen und Hostnamen importieren. Weitere Informationen hierzu finden Sie im Abschnitt ,,Bereichsgrup-
pe importieren” auf Seite 75.

Je mehr IP-Adressen ein Erkennungsbereich umfasst, desto langer dauert der Erkennungsprozess. Sie
kénnen die Erkennungsgrofse andern, indem Sie Erkennungsbereichsgruppen inaktivieren oder aktivieren
oder indem Sie IP-Adressen, IP-Adressbereiche oder Netze bzw. Teilnetze aus einem Bereich innerhalb
eines Bereichs ausschliefsen.

Anmerkung: Zur Optimierung des Leistungsverhaltens empfiehlt es sich, die Gesamtzahl von IP-Adres-
sen (IP-Adressen, Bereiche, Teilnetze und Ausschliisse) in einer Bereichsgruppe auf maximal 400 zu be-
grenzen.

Anmerkung: Bei Bereichen oder Importlisten, die mit Hostnamen definiert sind, wird der Hostname in ei-
ne IP-Adresse aufgeldst, wenn der Bereich erstellt oder bearbeitet wird. TSA verwendet bei der Erken-
nung von Netzressourcen nicht den Hostnamen.

Zugehorige Tasks

Benutzerkonten und Benutzergruppen hinzufiigen
Sie kdnnen Benutzerkonten und -gruppen hinzufiigen, um den Zugriff auf TSA-Funktionen zu steuern.

Erkennungsberechtigungsnachweise

Erkennungsberechtigungsnachweise sind eine Sammlung von Benutzernamen, Kennwértern oder SSH-
Schliisseln sowie SNMP-Community-Zeichenfolgen (Simple Network Management Protocol), die die TSA
fir den Zugriff auf Ressourcen wahrend der Erkennung verwendet.

Sie missen Erkennungsberechtigungsnachweise fiir alle Ressourcen einrichten und verwalten, die Sie in
die Erkennung einbeziehen méchten. Die anzugebenden Zugriffsinformationen sind je nach Typ des Be-
rechtigungsnachweises unterschiedlich, beinhalten aber in der Regel zumindest Benutzernamen und
Kennwort oder einen SSH-Schlissel.

Ein Erkennungsberechtigungsnachweis kann fir alle Bereichsgruppen gelten oder auf eine einzelne Be-
reichsgruppe beschrankt sein. Durch die Definition von Berechtigungsnachweisen, die nur fiir eine einzel-
ne Bereichsgruppe gelten, konnen Sie das Leistungsverhalten verbessern und ungiiltige Anmeldeversuche
verhindern, die zu einer Sperrung des Kontos fiihren kénnen.

Beim Zugriff auf eine Ressource verwendet die TSA nacheinander alle Berechtigungsnachweise fiir einen
bestimmten Bereich in der Reihenfolge, die auf der Seite Erkennungsberechtigungsnachweise angege-
ben ist, bis die Ressource der TSA die Berechtigung zum Zugriff erteilt. Ein Beispiel: Wenn Sie auf ein
Computersystem zugreifen méchten, wendet die TSA zunachst die erste Benutzername/Kennwort-Kombi-
nation an, die in der Berechtigungsnachweisliste fiir Computersysteme angegeben ist und zu der Be-
reichsgruppe gehort, die das System enthalt. Falls der Benutzername und das Kennwort fiir dieses Com-
putersystem nicht zutreffen, verwendet die TSA automatisch die nachste Benutzername/Kennwort-Kom-
bination, die in der Berechtigungsnachweisliste flir Computersysteme angegeben ist.

Tipp: Bevor Sie neue Berechtigungsnachweise speichern, testen Sie, ob die angegebenen Berechtigungs-
nachweise fiir die jeweiligen Systemtypen giiltig sind, z. B. Computersystem, Computersystem (Wind-
ows), SNMP oder SNMPv3. Durch diesen Test kdnnen Sie sicherstellen, dass die Berechtigungsnachwei-
se glltig definiert sind.

Tipp:
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- Verwenden Sie ein gemeinsames Servicekonto mit einheitlichem Kennwort fiir alle Gerate eines be-
stimmten Typs, z. B. AIX oder Windows. Auf diese Weise miissen Sie nur einen einzelnen Berechti-
gungsnachweis fur die Erkennung aller Instanzen dieses Geratetyps definieren.

- Verwenden Sie Konten mit dauerhaft giiltigen Kennwortern.
« Verwenden Sie SSH-Schliissel, wo immer nétig.

Erkennungszeitplan

Erkennungsoperationen werden planmafsig zu bestimmten Tagen und Uhrzeiten ausgeflihrt, um sicherzu-
stellen, dass die erkannten Daten stets aktuell und korrekt sind. Die TSA fihrt nach einem Standardzeit-
plan vollstéandige Erkennungen an allen verfiigbaren Bereichsgruppen aus. Dieser Standardzeitplan kann
an Ihre Anforderungen angepasst werden. Sie kénnen auch Zeitplane erstellen, mit denen die Ermittlung
von Bereichsgruppen auf verschiedene Zeit- und Datumsraume verteilt werden kénnen. Aufserdem kon-
nen Sie Details, Verlaufsinformationen und den Status der zuletzt ausgefliihrten Erkennung anzeigen.

Sie kdnnen bei einem Erkennungszeitplan den Namen, die Bereichsgruppen, die Startzeit und Haufigkeit
der Erkennungen andern. Beim Standarderkennungszeitplan kénnen Sie nur die Startzeit und die Haufig-
keit der Erkennungen andern. Erkennungen kénnen auch bei Bedarf ausgefiihrt werden.

Die Dauer der Erkennungsoperation hangt von verschiedenen Faktoren wie der Anzahl und Komplexitat
der Ressourcen ab. Sie kann bis zu 72 Stunden lang dauern.

Ubertragungszeitplan

Erkannte Daten werden gebiindelt und zu den im Zeitplan festgelegten Tagen und Uhrzeiten sicher an den
IBM Support Gbertragen, damit IBM stets aktuelle und korrekte Informationen zur Verfligung hat. In der
TSA ist ein Standardiibertragungszeitplan eingerichtet, den Sie nach Ihren Anforderungen andern kénnen.
Ubertragungen kénnen auch bei Bedarf ausgefiihrt werden. AuRerdem kdnnen Sie den Status der zuletzt
ausgefiihrten Ubertragung anzeigen.

Die Zeitdauer fiir eine Ubertragung hangt von der Menge der erkannten Daten ab.

Kapitel 1. Einfihrung 3



4 Technical Support Appliance Installationshandbuch



Kapitel 2. Voraussetzungen

Bevor Sie die TSA einrichten und nutzen kénnen, miissen bestimmte Voraussetzungen erfiillt sein. Bei-
spielsweise miissen die erforderlichen Berechtigungsnachweise fiir die Erkennungsumgebung vorliegen
und die Verbindung zum IBM Support muss konfiguriert sein.

TSA-Image herunterladen

TSA-Images sind sowohl fiir Microsoft Hyper-V- [TSA-HYPERV-<Version>] und VMware- [TSA-VMWARE-
<Version>] Server verfligbar.

Downloadanweisungen erhalten Sie unter https://ibm.biz/TSAdemo

Systemanforderungen der TSA

Bevor Sie die TSA einrichten und verwenden, stellen Sie sicher, dass die folgenden Voraussetzungen er-
fallt sind.

x86 64-Bit-Hardware
Die TSA muss auf x86 64-Bit-Systemen installiert werden.

Hypervisor
Die TSA setzt VMware ESXi oder Microsoft Hyper-V voraus.

Anmerkung: Verwenden Sie nur Versionen von ESXi oder Hyper-V, die derzeit vom Hersteller unter-
stltzt werden.

Prozessor
Die TSA bendtigt einen Vierkern-Prozessor mit mindestens 2,26 GHz.

CPU
Die TSA erfordert vier 64-Bit-CPUs.

Hauptspeicher
Die TSA bendtigt 16 GB Hauptspeicher.

Direct-Access-Speichergerat (DASD)
Die TSA bendtigt 150 GB DASD.

Netz
Die TSA erfordert einen 1-Gigabit-Ethernet-Adapter.

Erforderliche Web-Browser

Die Erkennung und Ubertragung wird iiber eine webbasierte Benutzerschnittstelle eingerichtet und tiber-
wacht.

Die TSA unterstitzt folgende Internet-Browser:

« Mozilla Firefox V78.4.0 Extended Support Release (ESR)

- Microsoft Edge V86.0.622.56 for Windows 10

« Google Chrome V86.0.4240.111 (64-Bit)

Diese Browser konnen von folgenden Websites heruntergeladen werden:
 Mozilla Firefox (http://www.mozilla.org/products/firefox/)

« Microsoft Edge (https://www.microsoft.com/en-us/edge)

« Google Chrome (https://support.google.com/chrome/answer/95346?hl=de)
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Konfigurationsanforderungen fiir Verbindungen zum IBM Support

Die TSA kann mit dem IBM Support entweder per Direktverbindung oder iiber einen benutzerseitigen Pro-
xy-Server in Verbindung treten, der fiir die Kommunikation mit IBM konfiguriert werden muss. Bei Ver-
wendung eines Proxy wird die TLS/SSL-Prifung nicht unterstiitzt. Alle Gber einen Proxy gesendeten Anfor-
derungen mussen ohne TLS/SSL-Abschluss direkt an IBM fliefsen kdnnen.

Stellen Sie sicher, dass Ihre Firewall Verbindungen zu Hostnamen und IP-Adressen von IBM Servern zu-
lasst, wie in der Tabelle Netzverbindungen erlautert. Falls Ihr Netz den Zugriff auf die IBM Server nicht
erlaubt, schlagen TSA-Transaktionen mit dem IBM Support fehl.

Tabelle 1. Netzverbindungen

DNS-Name IP-Adresse Port Protokoll

esupport.ibm.com 129.42.54.189 443 HTTPS (an IBM)
129.42.56.189
129.42.60.189

Die Serverumgebung ist vollstandig NIST SP800-131A-konform und unterstiitzt das TLS 1.2-Protokoll,
SHA-256 oder leistungsstarkere Hashfunktionen sowie RSA-Schliissel mit mindestens 2048 Bit.

Anmerkung: Die SSL-Prifung wird nicht unterstiitzt. Wenn Sie die SSL-Priifung auf dem Proxy-Server ver-
wenden, missen Sie sie fiir diese Datenfliisse inaktivieren.

Wenn Sie Blue Coat-Proxys verwenden, inaktivieren Sie die Protokollerkennung fiir IBM Server. Fligen Sie
folgende Konfigurationsregeln hinzu:

« url.domain=esupport.ibm.com detect_protocol (none)
« url.address=129.42.54.189 detect_protocol (none)
- url.address=129.42.56.189 detect_protocol (none)
« url.address=129.42.60.189 detect_protocol (none)

Berechtigungsnachweise und Softwareanforderungen fiir die Er-
kennungsumgebung

Fir die Erkennung von Endpunkten oder Ressourcen in Ihrer Umgebung muss die TSA Zugriff auf diese
Ressourcen haben. Es empfiehlt sich, auf jeder Ressource ein spezielles Servicekonto einzurichten, das
die TSA beim Zugriff auf die Ressource nutzen kann.

Nachdem Sie ein Servicekonto auf einer Ressource erstellt haben, miissen Sie auf der TSA Berechtigungs-
nachweise definieren und verwalten, die mit den Berechtigungsnachweisen iibereinstimmen, die auf der
Ressource fir dieses Servicekonto definiert sind. Die TSA bendtigt diese Berechtigungsnachweise flir den
Zugriff auf die Ressource. Die Anforderungen an Berechtigungsnachweise sind je nach Umgebung und Typ
der zu erkennenden Ressource unterschiedlich, bestehen aber normalerweise aus einem Benutzernamen
mit Kennwort oder einem SSH-Schliissel. Fiir manche Ressourcen gelten darlber hinaus spezielle Softwa-
reanforderungen.
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Berechtigungsnachweistyp Zugriffsinformationen

Computersystem Benutzername:
Der Benutzername fiir den Zugriff auf das Gerat.

Kennwort/Kennphrase:
Das Kennwort oder die Kennphrase fur den Zugriff auf
das Gerat.

Authentifizierungstyp:
Der Typ der Authentifizierung fir das Gerat.
« Kennwort — Verwendet das angegebene Kennwort.

« PKI - Verwendet den SSH-Schlissel, der der be-
treffenden Bereichsgruppe zugeordnet ist.

Computersystem (Windows) Benutzername:

Benutzername fiir den Zugriff auf das Windows-Com-
putersystem.

Kennwort:
Kennwort fur den Zugriff auf das Windows-Computer-
system.

Netzelement (SNMP) Community-Zeichenfolge:
Die Community-Zeichenfolge fiir das Gerat.

Netzelement (SNMPV3) Benutzername:
Der Benutzername fiir den Zugriff auf das Gerat.

Kennwort:
Das Kennwort fiir den Zugriff auf das Gerat.

Privates Kennwort:
Das Kennwort, das verwendet wird, wenn Datenver-
schlisselung fir SNMP eingerichtet ist.

Authentifizierungsprotokoll:
Der Typ des Authentifizierungsprotokolls, das von
SNMP verwendet wird.

« Kein
« MD5
« SHA

Andere (CiSCO Device) Benutzername:
Der Benutzername fiir den Zugriff auf das Cisco-Gerat.

Kennwort:
Das Kennwort flir das Cisco-Gerat.

Aktivierungskennwort:
Das Aktivierungskennwort fiir das Cisco-Gerat.

Andere (Cisco Works) Benutzername:

Der Benutzername fiir den Zugriff auf den CiscoWorks-
Server.

Kennwort:
Das Kennwort fiir den Zugriff auf den CiscoWorks-Ser-
ver.

Kapitel 2. Voraussetzungen 7



Anmerkung: Weitere Informationen zu Berechtigungsnachweisen und Softwareanforderungen finden Sie
im Leitfaden zum Konfigurationsassistenten.
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Kapitel 3. Technical Support Appliance installieren

Die TSA wird mit vorinstallierter Software geliefert. Diese ist geblindelt und wird als Image flir VMware-
Installationen oder als VHDX-Image fiir Microsoft Hyper-V-Installationen verteilt. Bei Verwendung von
VMware kann die TSA mithilfe der VMware-Webschnittstelle (fir ESXi) installiert werden. Bei Hyper-V
wird die TSA mithilfe des Hyper-V Manager installiert. In diesem Abschnitt werden die Schritte zur Instal-
lation der TSA mit den einzelnen Methoden beschrieben.

Installation liber die VMware ESXi-Webschnittstelle

Vorbereitende Schritte
Fir die Installation der TSA muss VMware ESXi 6.5. oder héher zur Steuerung der Hardware geladen sein.

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte durch, um das TSA-Image zu installieren.

Vorgehensweise

1. Melden Sie sich beim ESXi-System (iber die VMware ESXi-Webschnittstelle an.
2. Klicken Sie auf Create/Register VM. Der New Virtual Machine Wizard wird angezeigt.

vmware EsXi’ rool@9.5.8.100 » | Help = |

| [E sshost18np

(.} GetvCenter Server || 81 Create/RegistervM || [Jg Shutdown [B3 Reboot | € Refresh | ¥ Actions

— sshost18hp CPU FREE: 167 GHz |E
ersion: 6.5.0 (Build 4564108) 0%

State: Mormal (not connected to any wCenter Server) e S Sl s B
& Uptime: 30.01 days MEMORY FREE: 13.9;; 8
§ USED: 1.2 GB CAPACITY: 15.75 GB

m

:‘:, STORAGE FREE: 1.84 TB
= § 2,
s UUSED: 161.84 GB CAPACITY: 2 TB

|

Abbildung 1. VM erstellen/registrieren
3. Wahlen Sie in der Anzeige Select creation type die Option Deploy a virtual machine from an OVF or
OVA file aus und klicken Sie dann auf Next.
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%0 New virtual machine

Select creation type P

How would you like to create a Virual Machine?

»

[t maae 7 This option guides you through the process of

creating a virtual machine from an OVF and YMDK
files.

Deploy a virtual machine from an OVF or OVA file

m

Register an existing virtual machine

| Finizh Cancel

Abbildung 2. Erstellungstyp auswdhlen

4. Klicken Sie in der Anzeige Select OVF and VMDK in das Feld Click to select files or drag/drop und
wahlen Sie die Imagedatei aus, die Sie von Fix Central heruntergeladen haben. Geben Sie einen ein-
deutigen Namen fiir Ihre virtuelle Maschine ein oder belassen Sie den Standardwert. Klicken Sie an-
schliefsend auf Next.

¥4 New virtual machine - ibmtsa

=

+ 1 Select creation typsg
2 Select OVF and VMDK files

Select OVF and VMDK files P
Selectthe OVF and VMDK files or OVA for the VM you would like to deploy

Enter a name for the virtual machine.

I
|

virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

m

| Click to select files or drag/drop |

| Back |m Finish Cancel

Abbildung 3. OVF- und VMDK-Dateien auswdhlen

5. Wahlen Sie in der Anzeige Select storage aus der angezeigten Liste einen Datenspeicher zur Speiche-
rung der Konfiguration und der Plattendateien aus. Klicken Sie anschliefsend auf Next.
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1 New virtual machine - ibmtsa

+ 1 Select creation type
+ 2 Select OVF ag
bl 3 Select storage

»

Select storage r

Selectthe datastore in which to store the configuration and disk files.

The following datastores are accessible from the destination resource that you selected. Select the destination
datastore for the virtual machine configuration files and all of the virtual disks.

m

MName ~ | Capacity « | Free ~ | Type ~ | Thinpr...~ | ACCESS
datastore 924 GB 76427 GB VMFS5 Supported  Single o
SVC_1 99.75 GB 98.8 GB VMFS5 Supported | Single
SVC_2 1,02375... | 10228 .. | VMFS5 Supported  Single "

3 items |4

Back ||| mext |

Finish Cancel

Abbildung 4. Speicherort auswdéhlen
6. Wahlen Sie in der Anzeige Deployment options eine Netzzuordnung aus der Dropdown-Liste VM Net-

work aus.

3 New virtual machine - ibmtsa

+" 1 Select creation typg
v 2 Select OVF ag

Deployment options

Select deployment options

b4 4 Deployment options

Network mappings M Network | VM Network v

Disk provisioning ) Thin @ Thick

| Finish Cancel

Abbildung 5. Bereitstellungsoptionen

7. Wahlen Sie fir die Plattenbereitstellung die Option Thick aus und klicken Sie dann auf Next.

8. Uberpriifen Sie in der Anzeige Ready to complete alle Einstellungen, die Sie ausgewahlt haben. Falls
Sie etwas andern méchten, klicken Sie auf Back und nehmen Sie die gewiinschten Anderungen an
den Optionen vor. Wenn alles in Ordnung ist, klicken Sie auf Finish.

Wichtig: Aktualisieren Sie nicht die Browseransicht, wahrend die virtuelle Maschine bereitgestellt
wird.
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2 New virtual machine - ibmtsa

» |

+ 1 Select creation typs

Ready to complete F

V' 2 Select OVF a Review your settings selection before finishing the wizard
R4 5 Ready to complete FELE ibmisa_2_8_0

VM Name ibmtsa

Disks ibmisa_2 B 0-diskl.vmdk L

Datastore datastore1

Provisioning type Thick

Metwork mappings WM Metwork: Wi Metwork

Guest 05 Name Unknown

f,, ! Do not refresh your browser while this WM is being deployed.

Back Mext “ Finish |‘| Cancel

Abbildung 6. Ausgewdhlte Einstellungen (iberpriifen

Die virtuelle Maschine fiir die TSA wird auf Ihrem System installiert.

9. Geben Sie in der TSA-Konsole flr ibmtsa login den Wert tsausx und fiir Password den Wert con-
figTsaein.

10. Erforderlich: Andern Sie das Anmeldekennwort, wie im Abschnitt ,,Kennwort tsausr andern (erforder-
lich)” auf Seite 19 beschrieben.

11. Um die Installation fertigzustellen, fiihren Sie die im Abschnitt ,Netzdetails konfigurieren” auf Seite
19 beschriebenen Schritte durch.

Die TSA auf Microsoft Hyper-V installieren

Vorbereitende Schritte

Bevor Sie die TSA auf Hyper-V installieren und verwenden, miissen Sie darauf achten, dass Sie die folgen-
den Voraussetzungen erfillen:

« Hyper-V Server 2016 oder 2019
« Hyper-V Manager
« Virtual Network Switch wurde durch Hyper-V Manager erstellt

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte durch, um die TSA auf Hyper-V zu installieren:

Vorgehensweise

Fiihren Sie zum Installieren der TSA auf Hyper-V die folgenden Schritte durch:

1. Extrahieren Sie nach dem Download des TSA-Image die Datei ibmtsa_2800.vhdx aus ibmt-
sa_2800.zip und verschieben Sie sie in ein Verzeichnis auf dem Hyper-V-Server.

2. Starten Sie Hyper-V Manager und stellen Sie eine Verbindung zum Hyper-V-Server (iber das Client-
system her.

3. Klicken Sie auf Browse und wahlen Sie das auf Ihrem System gespeicherte Image aus.
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{1 Hyper-V Manager = [m] X
File Action View Help
Rl AR-ANii0| o

E Hyper-V Manager - a Actions
B ssHosTa01emP e Machoss e | | SRS
i b S IR R )

RS 3A ET

New 14

CPU Usage Assigned Memory Uptime Status

Name State
No virtual machines were found on this server. Import Virtual Machine...

m &

Hyper-V Settings...

[}

Virtual Switch Manager...

BE

—— *@- . Virtual SAN Manager...

- ~ — = - a Edit Disk..
No virtual machine selected. Inspect Disk..
Stop Service

Remove Server

e Xmigi

Refresh

View >
Help

| Details

No ftem selected.

SSHOST20TEMP: O virtual machines selected.

Abbildung 7. Hyper-V Manager

4. Wahlen Sie im Men( Actions die Option New — Virtual Machine aus. Der New Virtual Machine Wi-
zard wird angezeigt.

5. Geben Sie unter Name einen Namen fiir die neue virtuelle Maschine ein und klicken Sie auf Next.

o New Virtual Machine Wizard >
*! Specify Name and Location
Before You Begin Choose a name and location for this virtual machine.,
Spedify Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easiy
Spadfy Ganaration identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory Name: '
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server.

Installation Options [[] store the virtual machine in a different location
Summary ocat C:\ProgramData\MicrosoftyWindows\Hyper-, Browise

FiY

cwm Cancel

Abbildung 8. Name fiir virtuelle Maschine
6. Wahlen Sie Generation 1 als Generation der virtuellen Maschine aus und klicken Sie auf Weiter.
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& New Virtual Machine Wizard »

*} Specify Generation

Before You Bagin Choose the generation of this virtual machine.
Spedify Name and Location ® Generabon i
This virtual machine generation provides the same virtual hardware to the virtual machine as in
Assign Memory previous versions of Hyper-V.
Configure Networking O Generation 2
Connect Vrtual Herd Dik O et o e (e il vl e v o rast tht |
Installation Options Windows Server 2012 or 64-bit versions of Windows 8.
Summary /1., Once a virtual machine has been aeated, you cannot change its generation.

sr | [

Abbildung 9. Generation angeben
7. Geben Sie unter Startup memory den Wert 16384 MB ein und klicken Sie auf Next.
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L3 Assign Memory

Before You Begin Spedify the amount of memory to allocate to this virtusl machine. You can spedify an amount from 32
: . MB through 12582912 MB. To improve performance, spedfy more than the minimum amount

Spedify Name and Location recommended for the operating system.

Rk eeana Startup memory: | | 16384| MB

_ [] Use Dynamic Memory for this virtual machine.
Configure Networking

Connect Virtual Hard Disk o When you dedde how much memory to assign to a virtual machine, consider how you intend to

use the virtual machine and the operating system that it will run.
Installation Options

Summary

Abbildung 10. Startspeicher
8. Wahlen Sie einen vorkonfigurierten virtuellen Switch aus und klicken Sie auf Next.
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s Mew Virtual Machine Wizard

tklr Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
i Maric and Location virtual switch, or it can remain disconnected.

Specify Generation Connection: External VM Switch v
Assign Memory
Connect Virtual Hard Disk
Installation Options
Summary

<previous | [ Next> || Fnish Cancel

Abbildung 11. Netzbetrieb konfigurieren

9. Wahlen Sie die Option Use an existing virtual hard disk aus und suchen Sie nach der Datei ibmt-
sa_2800.vhdx, die Sie in Schritt 2 auf den Hyper-V-Server kopiert haben. Klicken Sie anschliefsend
auf Next.
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& New Virtual Machine Wizard

Before You Begin
Spedify Mame and Location
Speafy Generation

Assign Memory

Configure Networking

Connect Virtual Hard Disk

&)‘ Connect Virtual Hard Disk

Awmdmadﬂrmesmauesohtmmhstalmuumw“mm You can spedify the
storage now or configure it later by modifying the virtual machine’s

() Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.
tsa_2400.vhdx
C:\Users\Pubbc\Documents\Hyper-ViVirtual Hard Disks),

127 GB (Maximum: 64 TB)

Brovwse

(®) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: |C:\1sa_‘mages\lbm:sa_23m Browse...

O Attach a virtual hard disk later
Use this opbon to skip this step now and attach an existing virtual hard disk later.

s e |

Abbildung 12. Mit virtueller Festplatte verbinden
10. Uberpriifen Sie auf der Seite Summary die Einstellungen und klicken Sie auf Finish.
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% New Virtual Machine Wizard X

*f Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the New Virtual Machine Wizard. You are about to create the
Sacily fiana sl rentiony following virtual machine.
Assign Memory Name: tsa_2800

|
Generation: Generation 1

's Networking

Lo Memory: 16384 MB
Connect Virtual Hard Disk Network:  External VM Switch ,
Summary Hard Disk:  C:\tsa_images\ibmtsa_2B00. vhdx (VHDX, dynamically expanding) |

To create the virtual machine and dose the wizard, dick Finish.

Abbildung 13. Ubersicht

11. Die neue virtuelle Maschine wird zum Hyper-V Manager hinzugefligt. Wahlen Sie die virtuelle Maschi-
ne aus und klicken Sie im Men( Actions auf Start.

il 8 Hyper-V Manager
File Adion View Help

= nm H

E Hyper-V Manager
Bl ssHosT20TEMP Virtual Machines
Name State CPU Usage Assigned Memaory Uptime Status
3 tsa_2800 Running 3% 163284 MB 00:00:07
L3
Checkpoints
Neo virtual machine selected

Abbildung 14. Hyper-V Manager
12. Wahlen Sie im Men( Actions die Option Connect aus, um eine Konsolensitzung zu starten. Geben Sie
in der TSA-Konsole fiir ibmtsa login den Wert tsausx und fiir Password den Wert configTsa ein.

13. Erforderlich: Andern Sie das Anmeldekennwort, wie im Abschnitt ,,Kennwort tsausr andern (erforder-
lich)” auf Seite 19 beschrieben.

14. Um die Installation fertigzustellen, flihren Sie die im Abschnitt ,,Netzdetails konfigurieren” auf Seite
19 beschriebenen Schritte durch.
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Kennwort tsausr andern (erforderlich)

Aus Sicherheitsgriinden wird empfohlen, das anfangliche Kennwort fir tsausr zu andern. Fihren Sie zum
Andern des Kennworts fiir tsausr die folgenden Schritte durch.

Vorgehensweise

1. Wahlen Sie im TSA-Konfigurationsmenii die Option 2) Change tsausr password aus.

Abbildung 15. Kennwort dndern

2. Geben Sie an der Eingabeaufforderung New password das neue Kennwort ein. Geben Sie dasselbe

Kennwort an der Eingabeaufforderung Retype new password ein. Das neue Kennwort muss mindes-
tens 7 Zeichen lang sein.

Changing password for user tsausr.
New password:

Retype new password:
passwd: all authentication tokens updated successfully.

Returning to menu in 5 seconds. ..

Abbildung 16. Neues Kennwort

Netzdetails konfigurieren

Vorgehensweise

1. Wahlen Sie im TSA-Konfigurationsmenii die Option 1) Setup network configuration aus.

ange

Appliz

Choose an option: _

Abbildung 17. Netzkonfiguration einrichten
2. Geben Sie die folgenden Netzkonfigurationsdetails ein.
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(optional):example.con

pt ional):10. 4

Confirm network configuration

Abbildung 18. Netzkonfiguration

a) Enter IPTYPE = {static|dhcp}. Geben Sie static oder dhcp ein. Wenn Sie static eingeben, fiih-
ren Sie die folgenden Schritte durch. Andernfalls flihren Sie die Schritte fir die dhcp-Konfiguration
durch, beschrieben im Abschnitt Anhang B, ,,DHCP-Netzdetails konfigurieren”, auf Seite 131

IPTYPE: static
Entexr Hostname(default=ibmtsa). Sie kdnnen den Standardhostnamen andern. Stellen
Sie sicher, dass der Hostname eindeutig ist.

Entexr IP Address.
Enter Netmask und Enter Gateway.

Enter network domain of system for DNS usage (optional).
Enter DNS 1(optional), Entexr DNS 2(optional) und Entexr DNS 3(optional).
Die angegebenen Netzkonfigurationsdetails werden zur Bestadtigung angezeigt.

b) Geben Sie [y|n] ein, um die Netzkonfiguration zu bestatigen oder zu verwerfen. Durch Eingabe von
y wird die Netzkonfiguration gespeichert und das System automatisch neu gestartet.

Anmerkung: Falls die Konfiguration nicht korrekt ist konnen Sie die Details andern. Geben Sie n ein,
um die aktuellen Einstellungen zu ignorieren und die Konfiguration ab Schritt ,,2.a” auf Seite 20 neu
zu starten.

¢) Das System wird nach 15 Sekunden neu gestartet, damit die neue Netzkonfiguration wirksam wird.

d) Rufen Sie in Ihrem Browser die TSA mit sicherem HTTP und dem oben angegebenen Hostnamen
oder der angegebenen IP-Adresse auf.
Beispiel: https://<Hostname | IP-Adresse>.

Anmerkung: Bei der ersten Verbindung zeigt Ihr Browser moglicherweise eine Sicherheitswarnung
an. Sie mussen das Sicherheitszertifikat akzeptieren und die Anmeldung bei der TSA fortsetzen.

Anmerkung: Um die grundlegenden Netzeinstellungen fiir die TSA Uber die Benutzerschnittstelle
zu andern, fihren Sie die im Abschnitt ,,Grundlegende Netzeinstellungen konfigurieren” auf Seite
34 beschriebenen Schritte durch. Zum Konfigurieren von erweiterten Netzeinstellungen fiihren Sie
die Schritte im Abschnitt ,,Erweiterte Netzeinstellungen konfigurieren” auf Seite 36 durch.

3. Richten Sie die Technical Support Appliance anhand der Schritte in Kapitel 4, ,,Die Technical Support
Appliance einrichten”, auf Seite 21 ein.

Ergebnisse
Nachdem Sie die TSA erfolgreich eingerichtet haben, fahren Sie mit Kapitel 5, ,,Erkennung und Ubertra-
gung an IBM einrichten”, auf Seite 49 fort.
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Kapitel 4. Die Technical Support Appliance einrichten

Bei

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte durch, um die TSA schnell in Betrieb zu nehmen: Falls noch nicht ge-
schehen, lesen Sie Kapitel 2, ,,Voraussetzungen”, auf Seite 5.

Vorgehensweise

1.
2.
3.

,Bei der Technical Support Appliance anmelden” auf Seite 21

,Lizenzvereinbarung akzeptieren” auf Seite 23

,Den Installationsassistenten fiir die Erstkonfiguration verwenden” auf Seite 25

a) ,IBM Konnektivitat einrichten” auf Seite 26
b) , Technical Support Appliance registrieren” auf Seite 27

c) ,,Systemzeit einstellen” auf Seite 29
d) ,,Ubertragungszeitplan einrichten” auf Seite 31

e) ,,Technical Support Appliance aktualisieren” auf Seite 32

. »Netzeinstellungen konfigurieren” auf Seite 33

. wZertifikate einrichten” auf Seite 42.

. Optional: Anhang C, ,,Benutzerkonten und Benutzergruppen”, auf Seite 133

Nachste Schritte
Wenn Sie die Einrichtung der TSA abgeschlossen haben, lesen Sie in Kapitel 5, ,,Erkennung und Ubertra-
gung an IBM einrichten”, auf Seite 49, wie Sie weitere Aufgaben durchfiihren kénnen.

der Technical Support Appliance anmelden

© Copyright IBM Corp. 2011, 2021

Vorgehensweise

1.

Offnen Sie einen Internet-Browser auf einem System mit Netzzugriff auf die TSA.
Weitere Informationen hierzu unter ,,Erforderliche Web-Browser” auf Seite 5.

. Geben Sie die folgende URL in die Adressleiste des Browsers ein:

https://<Hostname oder IP-Adresse>

Anmerkung: Wenn der <Hostname> nicht funktioniert, versuchen Sie es mit der zugewiesenen IP-Ad-
resse der TSA.

. Geben Sie in der angezeigten Eingabeaufforderung die folgende Informationen ein:

Benutzer-ID:
Verwenden Sie die ID admin

Kennwort:
Geben Sie das TSA-Administratorkennwort ein.

Das Anfangskennwort lautet passw@xd. Dieses Anfangskennwort missen Sie nach der Anmeldung
in der TSA andern.
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Technical Support

Appliance 2.0.0.0

The Technical Support Appliance requires a user 1D and password.

User 1D: admin

FPassword: ssssssane

6 Login

For resetting the lost password of a user account or an administrater account (when multiple accounts are
present), contact your TSA administrator.

For resetting the lost password of the default administrator account shipped with the appliance ("admin’),
centact IBM Support at tsapwi@us.ibm.com.

Abbildung 19. Anmeldung

Bei der erstmaligen Anmeldung wird die Seite Kennwort andern angezeigt.

& You are required to change your password

Summary L
i Password

Inventory Summary

Discovery Scopes Use these fields to change the user login password. The password is required before you can

- : access the system.
Discovery Credentials

Discovery Schedule
Password Age
Discovery History

Discovery Settings Password has not been changed by this user.
Transmission Schedule

Administration T

Reai : Enter the current password, then enter and confirm the new password.
egistration

License Asterisks ( * ) indicate mandatory fields that are required to complete this action.
Clock

MNetwork

Current password: * | |

IBM Connectivity NENEpa=SHanRT- | |

User Accounts Confirm new password: * | |

Password
Security o Save u Cancel

Abbildung 20. Kennwort dndern

Fiihren Sie zum Andern des Anfangskennworts die folgenden Schritte durch:
a) Geben Sie ein neues Kennwort ein.

Das Kennwort muss folgenden Regeln entsprechen:

22 Technical Support Appliance Installationshandbuch



« Es muss mindestens 8 Zeichen lang sein.

- Es muss mindestens ein alphabetisches und ein nicht alphabetisches Zeichen enthalten.
« Der Benutzername darf nicht enthalten sein.

« Es darf nicht mit einem der acht vorherigen Kennworter identisch sein.

« Es muss mindestens alle 90 Tage (Standard) gedndert werden, jedoch nicht 6fter als einmal pro
Tag.
b) Geben Sie im Feld Neues Kennwort bestétigen das neue Kennwort erneut ein.

Bevor das Kennwort gespeichert wird, werden die beiden von Ihnen eingegebenen Kennworter ver-
glichen, um zu bestatigen, dass sie ibereinstimmen.

¢) Notieren Sie sich das neue Kennwort, um es spater nachschlagen zu kénnen.

Wichtig: Es ist nicht mdglich, ein Kennwort wiederzuerlangen. Falls Sie Ihr Kennwort verlieren oder
vergessen, kdnnen Sie sich nicht mehr in der TSA anmelden, um das Kennwort zu &ndern. Bei Ver-
lust des Kennworts flir ein Benutzerkonto oder Administratorkonto (falls mehrere Konten vorhan-
den sind) wenden Sie sich bitte an Ihren TSA-Administrator. Bei Verlust des Kennworts fiir das
Standardadministratorkonto (Werkseinstellung der TSA) rufen Sie den IBM Support an.

d) Klicken Sie auf Speichern.Bei der erstmaligen Anmeldung wird die Seite Lizenzvereinbarung an-
gezeigt.

Lizenzvereinbarung akzeptieren

Lesen und akzeptieren Sie die Lizenzvereinbarung, bevor Sie fortfahren.
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License Agreement

Read the following license agreements carefully and Accept o proceed furnthes,

|IBM Base License Agreement

IBM License and Statement of Work

a View |BM License and Statement of Work

IBM Motices and Information

o View IBM Notices and Information

Terms and Conditions for Separately Licensed Code

a View Terms and Conditions for Separately Licensed Code

0 sccest
Abbildung 21. Lizenzvereinbarung

Die Lizenzvereinbarung enthalt die folgenden Informationen:

- IBM Basislizenzvereinbarung: Zeigt die IBM Basislizenzvereinbarung an.

« IBM Lizenz und Leistungsbeschreibung: Klicken Sie auf IBM Lizenz und Leistungsbeschreibung, um
die Leistungsbeschreibung zur IBM Lizenz anzuzeigen.

Anmerkung: Die TSA entspricht den Bestimmungen der DSGVO [EU/2016/679]. Die DSGVO-Konfor-
mitatsinformationen finden Sie ebenfalls im Abschnitt IBM Lizenz und Leistungsbeschreibung.

- IBM Bemerkungen und Informationen: Klicken Sie auf IBM Bemerkungen und Informationen anzei-
gen, um Bekanntmachungen und Informationen von IBM anzuzeigen.

- Bedingungen fiir separat lizenzierten Code: Klicken Sie auf Bedingungen fiir separat lizenzierten
Code anzeigen, um die Bedingungen fiir separat lizenzierten Code anzuzeigen.
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Klicken Sie auf Akzeptieren, um die Vereinbarung zu akzeptieren. Sobald Sie die Lizenzvereinbarung ak-
zeptiert haben, wird der Installationsassistent angezeigt, um die TSA zu konfigurieren. Sie kdnnen die
TSA entweder iber den Installationsassistenten konfigurieren oder den Assistenten beenden und TSA-
Einstellung gemafs Ihren Anforderungen konfigurieren.

Anmerkung: Um die Lizenzvereinbarung nach dem Akzeptieren erneut anzuzeigen, klicken Sie im Naviga-
tionsbereich auf Verwaltung > Lizenz.

Zugehorige Konzepte

»,Den Installationsassistenten fiir die Erstkonfiguration verwenden” auf Seite 25

Verwenden Sie den Installationsassistenten, um die TSA fiir die Erstkonfiguration einzurichten.

,Die Technical Support Appliance konfigurieren” auf Seite 121

Falls Sie die Konfiguration der Einstellungen im Installationsassistenten beenden oder liberspringen,
konnen Sie die Einstellungen tiber das Navigationsmeni der TSA auf der linken Seite manuell konfigurie-
ren.

Den Installationsassistenten fiir die Erstkonfiguration verwenden

Verwenden Sie den Installationsassistenten, um die TSA fir die Erstkonfiguration einzurichten.

Sobald Sie die Lizenzvereinbarung akzeptiert haben, wird der Installationsassistent automatisch ange-
zeigt.

Anmerkung: Klicken Sie, um den Installationsassistenten manuell zu starten, im Navigationsfenster auf
Tools > Installationsassistent > Installationsassistent starten.

Summary

Activity Log

Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discowvery History
Discovery Settings
Transmission Schedule
Administration

Tools

Nebwaork Tools
Unknown Devices
Authentication Stalus
DB Topds

Setup Wizard

Documentation

IBM Support Insights Portal

Setup Wizard

The setup wizard guides you through the initial configuration of the TSA system.

0 Start Setup Wizard

@ Exit Wizard

Abbildung 22. Installationsassistent

Der Installationsassistent fiihrt Sie durch die folgenden Schritte:

« ,IBM Konnektivitat einrichten” auf Seite 26

»Technical Support Appliance registrieren” auf Seite 27

»Systemzeit einstellen” auf Seite 29

,Ubertragungszeitplan einrichten” auf Seite 31

»Technical Support Appliance aktualisieren” auf Seite 32

Anmerkung: Falls Sie die Konfiguration der Einstellungen im Installationsassistenten beenden oder
Uberspringen, konnen Sie die Einstellungen iber das Navigationsteilfenster der TSA manuell konfigurie-
ren. Weitere Informationen zur Konfiguration dieser Einstellungen finden Sie im Abschnitt Anhang A, ,,Die
Technical Support Appliance konfigurieren”, auf Seite 121.
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IBM Konnektivitat einrichten

Vorgehensweise

Sie kdnnen die Konfiguration, die TSA fiir die Verbindung zu IBM verwendet, anzeigen, andern und testen.

[l 1BM Cannectivity 2

IBM Connectivity

|W Registration

W Clock

i : Use this page to view, change, and test the configuration that the system uses to connect to IBM.
|8 Transmisslon Schedule

pds
& Updats Asterisks ( * ) indicate mandatory fialds that are required to complete this action.
Access
Select whether the system connects to |BM using a direct connaction or thru a S5L proxy
connection.
Select: * Allow direct SSL connection e
SS5L Proxy Settings

Defines SSL proxy to use for Internat access.

IP address or hostnamae: *

The IP address or host nama of the proxy server.

The pori number of the proxy senser.

55L Proxy Authantication
Define the authentication user name and password required by the SSL proxy.
User namae: *
The user naeme thad the Proxy Senes requinres for authentication
Password: *

The passwond associalid with the User name thal the proxy Senver
riquires for authentication

Confirm password’: *

o Save & Test Connection w Exit Wizard

Abbildung 23. IBM Konnektivitdit
1. Wahlen Sie im Fenster Zugang eine der folgenden Internetzugangsarten aus:

SSL-Direktverbindung erméglichen
TSA stellt die Verbindung zu IBM (ber eine Direktverbindung her.

SSL-Proxyverbindung verwenden
TSA stellt die Verbindung zu IBM (iber eine SSL-Proxyverbindung her.

SSL-Proxyverbindung mit Authentifizierung verwenden
TSA stellt die Verbindung zu IBM (ber eine authentifizierende SSL-Proxyverbindung her.

2. Wenn Sie Use SSL proxy connection oder Use authenticating SSL proxy connection ausgewahlt ha-
ben, geben Sie die folgenden Informationen zum Proxyserver an.

IP-Adresse oder Hostname
Die IP-Adresse oder der Hostname des Proxyservers.

Anmerkung: Der eingegebene Hostname darf keinen Unterstrich ("_") enthalten.

Port
Die Portnummer des Proxyservers.
3. Wenn Sie Use authenticating SSL proxy connection ausgewahlt haben, geben Sie die folgenden In-
formationen zum Proxyserver an:

Benutzername
Der Benutzername, den der Proxyserver zur Authentifizierung benétigt.
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Kennwort
Das Kennwort zum Benutzernamen, das der Proxyserver zur Authentifizierung benétigt.

Kennwort bestatigen _
Geben Sie das Kennwort erneut ein. Die beiden Kennwdorter werden verglichen und auf Uberein-
stimmung geprift, bevor das Kennwort gespeichert wird.

Nachste Schritte

- Klicken Sie auf Verbindung speichern und testen, um die angegebene Verbindung zu speichern und zu
testen. Wenn die Verbindung erfolgreich ist, wird die Schaltflache Weiter angezeigt.

« Klicken Sie auf Weiter, um zur Seite Registrierung zu gehen.

-oder-

« Klicken Sie auf Assistent verlassen, um den Installationsassistenten zu verlassen und zur Seite Zu-
sammenfassung zu gehen.

Technical Support Appliance registrieren

Sie kdnnen Ansprechpartner und physischen Standort fiir Systemservice anzeigen und andern.
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Vorgehensweise

d 1BM Connectivity

Registration

ll Registration

H clock

Thi page AlOWS YU 1 view Bnd change he Byslem service contact and physical locaticn
B Transmission Schedule n g
W Updata

Astorisks ( * ) indicate mandatory fields that are requined to complete this action,

Service Contact

loeritifies the parson who IBM Suppon should conlact if thane is a problem with this system.
Contact information (Conlact name, Telephand number, Email addrass, and IBMid) is optional. R
will be used 1o assist IBM in providing your compary with the results of the Technical Support

Appliance analysis.

Company name: IBM_TEST
Nama of B onganizaion That owns or is responsible for Bhis sysbem

Contact name:
Mame: of the parson in your organkration who is responsible for repairs
and maintenance of the Eysten

Telephone number:
Tolaphors numbsee whaee tw coninel parscn can be reached. Tha
balaphone number should includa thi Sre CoGs, SXChENGE Numbens, and
exinrsion

Eemail:
Ermail address of the contact persan.

B Mid:
Wou cin kag on b0 e [BM Chent Insights Portal with your sisccialed
1BMS b download your TSA Raports in 1.2 days afier sach data
transmission. Need an IBMGT Go fo hitps.www.ibm.com‘account o sign
r

System Location

Identifies whane this system has boen instalied, The information should allow someone to

quickly find the system when necessary for mainienance of other pUFPOses,

Country or region: * MEXICO E
The country or region whans the sysiem is located. if your country or regian

s not listed, Balect & Neighboring Counirny of region.

State oF province: * Jaliscn

The stabe or provinos whane the system is lcaled

Postal code: * 45000

Tha postal codie whare the sysiem i locaied
Clty: * GOL

Tha city o lecally whaene B sysiem is locaied.

Street addross: * Caming

The first ina of tha system location addmss

Telophone number:
Tha tslsphona nusmbar of tha room whans tha system is locatad. Tha
belephone number should include the area code, axchange numbers., and
AN

Buiding, Meor, office:

The Building, Moor, End oMfice whane the SyEtem i locabid

0 Back os:w- & Continue @ [Exit Wizard

Abbildung 24. Registrierung
1. Geben Sie die Servicekontaktinformationen in folgenden Feldern an:
Firmenname
Der Name des Unternehmens, das die TSA verwendet.

Kontaktname
(Optional) Der Name der Person im Unternehmen, die fiir die TSA verantwortlich ist.

Telefonnummer
(Optional) Die Telefonnummer, unter der die Kontaktperson erreicht werden kann. Die Telefonnum-
mer muss Vorwahl, Telefonzentrale und Durchwahlnummer enthalten. In der Telefonnummer dir-
fen keine Klammern enthalten sein.

E-Mail
(Optional) Die E-Mail-Adresse der Kontaktperson.
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IBMid
(Optional) Die IBMid der Person, die Sie zum Anzeigen der Berichte im IBM Client Insights Portal
autorisieren mochten.

Anmerkung: Mit Ihrer zugewiesenen IBMid kdnnen Sie sich unter https://clientinsightspor-
tal.ibm.com/ an, um Ihre TSA-Berichte innerhalb von 1-2 Tagen nach jeder Datenlbertragung he-
runterzuladen. Um eine IBMid zu beantragen, rufen Sie die Seite https://www.ibm.com/account
auf.

Anmerkung: Der Servicekontakt ist die Person, die vom IBM Support bei einem Problem mit dem Sys-
tem zu kontaktieren ist. Die Kontaktinformationen werden von IBM verwendet, um Ihrem Unterneh-
men die Ergebnisse der Analyse der Technical Support Appliance zu Gbermitteln.

2. Geben Sie den Standort der TSA in folgenden Feldern an:

Land oder Region
Das Land oder die Region, wo sich die TSA befindet.

Bundesland oder Provinz
Das Bundesland oder die Provinz, wo sich die TSA befindet. Falls Ihnen das Bundesland nicht be-
kannt ist, geben Sie Unbekannt ein.

Postleitzahl
Die Postleitzahl des Standorts, an dem sich die TSA befindet.

Oort
Die Stadt oder der Ort, wo sich die TSA befindet.

Straf3enadresse
Die Adresse des TSA-Standorts.

Telefonnummer
(Optional) Die Telefonnummer des Raums, in dem sich die TSA befindet. Die Telefonnummer muss
Vorwahl, Telefonzentrale und Durchwahlnummer enthalten. In der Telefonnummer dirfen keine
Klammern enthalten sein.

Gebaude, Stockwerk, Biiro
(Optional) Das Gebaude, Stockwerk und Biiro, in dem sich die TSA befindet.

Nachste Schritte

« Klicken Sie auf Speichern und Weiter, um Registrierungsinformationen zu speichern und auf die Seite
Systemzeit zu gehen.

« Klicken Sie auf Zuriick, um zur Seite IBM Konnektivitat zurliickzukehren.

-oder-

« Klicken Sie auf Assistent verlassen, um den Installationsassistenten zu verlassen und zur Seite Zu-
sammenfassung zu gehen.

Systemzeit einstellen

Wahrend der Einrichtung kénnen Sie die Systemzeit fiir die TSA, das Datum und die ortliche Zeitzone fest-
legen.
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Vorgehensweise

& 1BM Connactivity Clock

4 Registration
s Clock

Asterisks () indicate mandatory fialds that are requined to complede this acton.
|8 Transmission Schedule

[ Updata Select Time Zone

Define the Greanwich Mean Time (GMT) offset cormesponding to the time zona whare this
system is located and whether the system clock should automatically adjust when Daylight
Savings Time (DST) changes.

GMT offset: * +0:00 - Greenwich Mean Time B

DST adfustment: * Automatically adjust for daylight saving changes [

Select Time Option

Select whether 1o use a local or public NTP (Network Time Protocol) server to update the
system clock automatically or manually configure it.

Select: * Manually configurad system clock H

Date and Time
Manually set the system date and time,
Date (mm/daiyyyy): * O%I022020
Defines the manually set system date
Time (hh:mm:ss): * 16:26:16

Defings the manually sl system time.

NTP Settings

Defines the |P addresses or hosinames of up to 2 Network Time Protocol servers for system
clock synchronization,

NTP gerver 1:°
Defines the |P address or hostname for MTF server 1
NTP server 2:

Dafines the 1P address or hostname for NTP server 2

u Back o Save & Continue u Skip U Exit Wizard

Abbildung 25. Systemzeit
1. Wahlen Sie in der Dropdown-Liste GMT-Abweichung Ihre 6rtliche Zeitzone aus.
2. Wahlen Sie in der Dropdown-Liste Sommerzeitanpassung die Anpassung flir die Sommerzeit aus.

Anmerkung: Die Sommerzeit gilt nicht in allen Zeitzonen. Wenn Sie diese Option flr eine Zeitzone oh-
ne Sommerzeit auswahlen, wird eine Fehlernachricht angezeigt.

3. Wahlen Sie in der Dropdown-Liste Zeitoption auswahlen eine Methode fiir die Aktualisierung der Sys-
temuhr aus.

Die Systemuhr kann entweder automatisch durch Synchronisierung mit einem NTP-Server (Network
Time Protocol) aktualisiert oder manuell eingestellt werden.

a) Wenn Sie festgelegt haben, die Systemuhr manuell zu konfigurieren, stellen Sie das Datum und die
Uhrzeit fir das System ein. Geben Sie Datum und Uhrzeit in die Felder Datum und Uhrzeit ein.

b) Wenn Sie festgelegt haben, die Systemuhr automatisch durch Synchronisierung mit einem NTP-
Server zu aktualisieren, miissen Sie die IP-Adresse und den Hostnamen des NTP-Servers angeben.
Tragen Sie in den NTP-Server-Feldern die IP-Adressen oder Hostnamen fiir bis zu zwei Server ein.

Anmerkung: Vergewissern Sie sich, das der NTP-Server fiir die TSA iber das Netz erreichbar ist.

Nachste Schritte

. Iflicken Sie auf Speichern und Weiter, um Systemzeitinformationen zu speichern und auf die Seite
Ubertragungszeitplan zu gehen.

-oder-
« Klicken Sie auf Uberspringen, um zur Seite Ubertragungszeitplan zu springen.
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Einstellungen im vorherigen Schritt des Assistenten andern
« Klicken Sie auf Zuriick, um zur Seite Registrierung zuriickzukehren.
Den Assistenten verlassen

« Klicken Sie auf Assistent verlassen, um den Installationsassistenten zu verlassen und zur Seite Zu-
sammenfassung zu gehen.

Ubertragungszeitplan einrichten

In der TSA ist ein Standardzeitplan definiert, nach dem der Ubertragungsprozess zu bestimmten Zeiten
ausgefiihrt wird. Sie kénnen diesen Zeitplan gemafs Ihren Anforderungen andern.

Vorgehensweise

1. Wahlen Sie mithilfe der Dropdown-Listen Stunde und Minute einen neuen Zeitpunkt aus.
2. Legen Sie den Tagauswahlmodus fest.
Woéchentlich nach Tag(en) (So-Sa)

Um die Ubertragung fiir einen bestimmten Tag oder mehrere Tage der Woche zu planen, wahlen
Sie die Option Wochentlich nach Tag(en) (So-Sa) aus.

Ld IBM Connectivity

Transmission Schedule

d Registration

Ed Clock
Astarisks [ * ) indicate mandatory fiekds that are required o complata this action.
ll Tranamission Schedule

Enable Schedule
Select whether periodic transmission should be performad.

8| Update

Select:* Enable scheduled transmission [

sefupWizardEnabled:

Schedule
Select whaen you want the transmission performad.

At hour: * o B

At minute: * o B

Day selection made: * D Weokly by day(s) (Sun-Sat)
Monthly by date(s) (1-31)

On days: * Sunday
Monday
Tuesday
Wednesday
Thursday
Fricay
Saturday

u Back 0 Save & Continug u Skip u Exit Wizard
Abbildung 26. Wéchentlich nach Tag(en) (So-Sa)

Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Wochentage aus.

Monatlich nach Datum (1-31)
Um die Ubertragung fiir bestimmte Tage im Monat zu planen, wahlen Sie die Option Monatlich
nach Datum (1-31) aus.

Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Tage im Monat aus.

Anmerkung: Wenn Tage iber den letzten Tag eines Monats hinaus ausgewahlt werden, wird der
Job am letzten Tag dieses Monats ausgefiihrt.

Anmerkung: Stellen Sie sicher, dass die Startzeit der Erkennung vor der Ubertragungszeit liegt, um
lange Verzdgerungen bei der Ubertragung der neu erfassten Daten zu vermeiden.
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Nachste Schritte

« Klicken Sie auf Speichern und Weiter, um den Ubertragungszeitplan zu speichern und auf die Seite Up-
date zu gehen.

-oder-
« Klicken Sie auf Uberspringen, um zur Seite Update zu springen.
Einstellungen im vorherigen Schritt des Assistenten andern
« Klicken Sie auf Zuriick, um zur Seite Systemzeit zuriickzukehren.

Den Assistenten verlassen

« Klicken Sie auf Assistent verlassen, um den Installationsassistenten zu verlassen und zur Seite Zu-
sammenfassung zu gehen.

Technical Support Appliance aktualisieren
Sie kdnnen die TSA auf die aktuellste verfligbare Version aktualisieren.

Wenn ein Update verfiigbar ist, wird die folgende Seite Update angezeigt.
BM Connactivi i)
e Update

&d Registration

&d Clock
- Use this page to view update avallability and start TSA update.
&d Transmission Schedule

il Update
I Following the update TSA will be automatically restarted.

Update Availability
A software update is availabla. Click "Parform Update Mow' to download and update TSA now.
Description: Technlcal Support Appllance Update

Release Date:

ersion:

o Back 0 Perform Update Mow 0 View Update Detalls u Skip

Abbildung 27. Updateverfiigbarkeit

« Klicken Sie auf Update jetzt ausfiihren, um das Update zu installieren und den Installationsassisten-
ten zu beenden.

-oder-
- Klicken Sie auf Updatedetails anzeigen, um Informationen zum Inhalt des Updates anzuzeigen.
Einstellungen im vorherigen Schritt des Assistenten andern
« Klicken Sie auf Zuriick, um zur Seite Ubertragungszeitplan zuriickzukehren.

Den Assistenten beenden

« Klicken Sie auf Uberspringen, um den Installationsassistenten zu beenden, ohne das Update anzu-
wenden.

Wenn kein Update verfligbar ist, wird die folgende Seite Update angezeigt.
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G IBM Connectivity U pdate

Ld Registration
G4 Clock

Use this page to view update avallability and start TSA update.
L4 Tranamisslon Schadule Fag pd by B

b Update
Update Availability

I No updates are available for download.

u Back o Finish Wizard
Abbildung 28. Keine Updates verfligbar

« Klicken Sie auf Installationsassistent beenden, um den Installationsassistenten zu beenden. Die Sei-
te Installationsassistent beendet wird angezeigt.

-oder-
« Klicken Sie auf Zuriick, um zur Seite Ubertragungszeitplan zuriickzukehren.

Setup Wizard Completed

Initial setup of your TSA system is complete. (Please note that a TSA restart may still be required
based on the setings that have just been configured.)

To continue configuration of your TSA for IT device discovery, you may proceed with the following
actions:

1. Define discovery scope sets,
2. Associate credentials for your discovery scope sels.

3. Create automated schedules for discovery and transmission.

For instructions and best practices on how to configure TSA to discover manufacturer-specific
devices within your network, please refer to the TSA Publications Wabsite.

u Continue
Abbildung 29. Installationsassistent beendet

« Klicken Sie auf Weiter, um zur Seite Zusammenfassung zu gehen.

Anmerkung: Bei einigen Anderungen an der Seite Systemzeit ist ein Neustart erforderlich, damit die
Anderungen wirksam werden. Beispielsweise werden Sie aufgefordert, das System neu zu starten,
wenn Sie das Datum oder die Uhrzeit eingestellt haben oder von der manuellen Konfiguration zur NTP-
Server-Konfiguration umgestiegen sind.

— Klicken Sie auf OK, um den Installationsassistenten zu beenden und zur Seite Zusammenfassung
zurlickzukehren. Die Seite Zusammenfassung wird angezeigt und das System wird neu gestartet.

Anmerkung: Falls Sie die Konfiguration der Einstellungen im Installationsassistenten beenden oder
Uberspringen, kénnen Sie die Einstellungen lGber das Navigationsteilfenster der TSA manuell konfigurie-
ren. Weitere Informationen zur Konfiguration dieser Einstellungen finden Sie im Abschnitt Anhang A, ,,Die
Technical Support Appliance konfigurieren”, auf Seite 121.

Netzeinstellungen konfigurieren

Fir die Installation der TSA miissen grundlegende Netzeinstellungen konfiguriert werden. Wenn diese
Einstellungen fiir Ihr IT-Netz geeignet sind, kdnnen Sie diesen Abschnitt tiberspringen.

Vorbereitende Schritte

Verwenden Sie die Seite Netz, um folgende Aufgaben durchzufiihren:
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« Die urspriinglichen grundlegenden Netzeinstellungen andern
« Die TSA fiir den Zugriff auf mehrere Netze konfigurieren

Fiihren Sie zum Konfigurieren der grundlegenden Netzeinstellungen Uiber die Konsole die im Abschnitt
»,Netzdetails konfigurieren” auf Seite 19 beschriebenen Schritte durch.

Grundlegende Netzeinstellungen konfigurieren

Verwenden Sie die Seite Netz, um urspriingliche Netzeinstellungen zu andern.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Netz.
Die Seite Netz wird angezeigt.
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Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
Administration
Reqgistration
Clock
Network
IBM Connectivity
User Accounts
Password
Security
Backup and Restore
Update
Logging and Trace
Scheduled Maintenance
Shutdown
Tools
Documentation

Related links
+ Advanced network

Network

This page allows you to view and change the system network configuration.

Asterisks (*) indicate mandatory fields that are required to complete this action

Identity

Define the unique name for this system on the network. If you are using a DHCP server for IP
configuration, this name will be requested from the DHCP server.

Hostname: ~ hostname

The netwark unigue identifying name for this systam

Domain name suffix: * MyDomainMame. com)|

The name as=igned as the domain name for this system

IP Assignment
Select whether the |P address is manually configured or should be obtained dynamically.

Select: * Use manually configured static IP -

Static IP Configuration

Defines the static IP configuration for this interface. For those interfaces where DCHF is
enabled, the dynamic IP configuration assigned by the DHCP server will override these static
settings.

IP address: * 10.101.10.10
Defines the IP address for his system
Subnet mask: ~ 0000 hd
Defines the subnei mask that will be used by this sysiem
Gateway address: " 10.10.10.10
Drafin gilP address of 3 5_.5'.?""I'Il'5"||=.f that network r=.1-.,-=__-'r; out of the

current subnet will get routed to

Mame Services

Specify whether you use a Domain Name System server on your network to translate
hosinames into IP addresses.

Select: " Use DNS, using server addresses below -
DMS Server Search Order

Defines the IP addresses of up to 3 Domain Name System servers to search for hostname
resolution.

DNS server 1:* 11.11.11.11

Defines the IP address for the DS server to search 15t
DNS server 2: 12121212

Defines the IP address for the DMNS server o search 2nd
DNS server 3:

Defines the IP address for the DMNS server to search 3rd

° Save o Cancel

Abbildung 30. Netz
2. Geben Sie im Feld Hostname einen eindeutigen Namen fiir dieses System im lokalen Netz an.

3. Geben Sie im Feld Domanennamenssuffix den Namen an, der als Domanenname fiir dieses System
im lokalen Netz verwendet wird.
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4. Wahlen Sie unter IP-Adressenzuweisung die Option Manuell konfigurierte statische IP verwenden
aus. Weitere Informationen zur DHCP-Adressenzuweisung finden Sie im Abschnitt Anhang B, ,,DHCP-
Netzdetails konfigurieren”, auf Seite 131.

5. Konfigurieren Sie die statische IP-Adresse:
a) Geben Sie im Feld IP-Adresse die IP-Adresse fiir dieses System ein.

b) Wahlen Sie in der Dropdown-Liste Teilnetzmaske die Teilnetzmaske aus, die von diesem System
verwendet werden soll.

¢) Geben Sie im Feld Gateway-Adresse die IP-Adresse des Systems oder Routers an, das oder der
Anforderungen aufderhalb des aktuellen Teilnetzes abwickelt.

6. Geben Sie die Namensservices gemafs der IP-Zuweisung an.

a) Wahlen Sie bei manuell konfigurierten statischen IP-Adressen die Option DNS mit den unten ange-
gebenen Serveradressen verwenden aus.

b) Wahlen Sie bei DHCP-IP-Adressenzuweisung die Option DNS verwenden, aber Serveradressen
iiber DHCP abrufen aus.

7. Tragen Sie bis zu drei IP-Adressen flir DNS-Server (Domain Name System) ein, die bei der Auflésung
von Hostnamen verwendet werden sollen.

Die TSA sucht die Server in der Reihenfolge, in der sie aufgefiihrt sind.
8. Klicken Sie auf Speichern, um die Netzeinstellungen zu speichern.
Anschliefsend werden Sie aufgefordert, das System neu zu starten.

Vorsicht: Gehen Sie beim Andern von Netzeinstellungen sehr vorsichtig vor. Falls bei der Netz-
konfiguration ein Fehler gemacht wird, ist die TSA-Benutzerschnittstelle womadglich nicht mehr

erreichbar. In diesem Fall muss die TSA-Konsole verwendet werden, um die Netzkonfiguration
Zu reparieren:

» Fir VMware: Verwenden Sie die VMware ESXi-Webschnittstelle oder den VMware vSphere
Client.

« Fur Microsoft Hyper-V: Verwenden Sie den Hyper-V Manager.

9. Klicken Sie auf Abbrechen, wenn Sie die Seite Netz verlassen mdchten, ohne die Einstellungen zu
speichern.

Erweiterte Netzeinstellungen konfigurieren

Wenn Sie die TSA fir den Zugang zu mehreren Netzen konfigurieren mochten, kdnnen Sie auf der Seite
Netz (erweitert) die entsprechenden Netzeinstellungen festlegen.

Fiihren Sie zum Konfigurieren von erweiterten Netzeinstellungen die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Verwaltung > Netz.

2. Klicken Sie unterhalb des Navigationsbereichs unter Zugehdorige Links auf Erweitertes Netz.
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Summary

[Activity Log

Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule

Network

This page allows you to view and change the system network configuration.

Asterisks { * ) indicate mandatory fields that are required to complete this action.

Identity

Define the unigue name far this system on the netwark, If you are using a DHCP server for IP
carfiguration, this name will be requested from the DHCP server

|administration Hostname: * nhostname |
Registration The network unique wentifing nama for thes system
License Domain name suffix: * WyDomainname com |
Clock The nama aszigned as the domain name for this systam.
Metwork
IBM Connactivity IP Assignment
User Accounts Select whether the IP address is manually configured or should be obtained dynamically.
[ Tl Select: Use manually configured static IP |
Security
o Static IP Configuration
Hachip apibasdos Defines the static I[P configuration for this interface. For those intefaces where DCHP is
Updata enabled, the dynamic. IP configuration assigned by the DHCP server will overnde these static
Laogging and Trace seltings.
Scheduled Maimenance IP address: * 10,101.10.10
Diata Snapshot Defines the IP address for this system
Tl Subnet mask: 0.0.00 M
Tools Defines the subnel mask that will be used by this system
Documentation Gateway address: * 10.10.10.10

IEM Support Insights Poral Defines the IP address of the sy=temyrouter that network requests out of

the curent subnet will get routed to

Mame Services

Specify whether you use a Domain Name System server on your network to translate
hosinames into IP addresses,

Select: - [ Use DNS. using server addresses below ~ |

DNS Server Search Order
Defines the IP addresses af up 1o 3 Domain MName Syslem servers la search for hostname

resolution.
DNS server 1:° [ar1n
Defines the P address for the DNS server to search 15t
DNS server 2: [12121212 |
Definas the IP address for the DNS server lo search 2nd
DONS servar 3: |

Dafinas the [P address for the DNS server to saarch 3nd

° Save @ Cancel

Abbildung 31. Auf die Seite Netz (erweitert) zugreifen

Die Seite Netz (erweitert) wird angezeigt.
Die Seite Netz (erweitert) besteht aus folgenden Unterseiten:

- Global

« Netzschnittstellen

- DNS-Einstellungen

» Netzrouten

Zum Aufrufen dieser Unterseiten klicken Sie auf die Registerkarte der anzuzeigenden Seite.

Wichtig: Bevor Sie eine Seite verlassen, missen Sie auf Speichern klicken, um eventuelle Anderungep an
Feldern auf dieser Seite zu speichern. Sie werden aufgefordert, das System neu zu starten, damit die An-
derungen wirksam werden.
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Global

Verwenden Sie diese Seite, um globale Netzeinstellungen anzuzeigen und zu andern:

Network (advanced) @

Asterisks (*) indicate mandatory fields that are required to complete this action.

Global Network Interfaces DN 5 Settings Network Routes

Use this page to view and change global system network settings.

Identity

Define the unique name for this system on the network. If you are using a DHCP server for IP
configuration, this name will be requested from the DHCP server.

Hostname: * host10e
The network unique identifying neme for this system.
Domain name suffix: * abc.defcom

The name assigned as the domain name for this system.

e Save

Abbildung 32. Netz (erweitert) — Global

Identitat
Definieren Sie die Identitat dieses Systems im Netz.

1. Geben Sie im Feld Hostname einen eindeutigen Namen fiir dieses System an.

2. Geben Sie im Feld Domanennamenssuffix den Namen an, der als Domanenname fiir dieses Sys-
tem verwendet wird.

Netzschnittstellen

Die TSA ist flir die Verwendung von zwei Netzschnittstellencontrollern (NICs) konfiguriert — ethO und
ethl. Verwenden Sie diese Seite, um die aktuellen Einstellungen fiir die ausgewahlte Netzschnittstelle an-
zuzeigen und zu andern.

1. Klicken Sie auf ethO, um die ethO-Netzschnittstelle auszuwahlen.
2. Klicken Sie auf ethd, um die eth1-Netzschnittstelle auszuwahlen.
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Network (advanced) v

Asterisks (*) indicate mandatory fields that are required to complete this action.

m Network Interfaces DNS Settings Hetwork Routes

Use this page to view and change the current settings for the selected network interface.

IP Assignment

Select whether the IP address is manually configured or should be obtained dynamically.

Select: Use manually configured staticIP w

Static IP Configuration

Defines the static IP configuration for this interface. For those interfaces where DCHF is
enabled, the dynamic IP configuration assigned by the DHCP server will override these static
settings.

IF address: * 10.10.10.10

Defines the IP address for this system
Subnet mask: * 0000 »

Defines the subnet mask that will be used by this system
Default Gateway Route

Select whether this interface provides the route to the default gateway.

Select:* Provides route to default gateway

Default Gateway

Defines the |IP address of the systemirouter that network requests will get routed to when no
specific route exists.

Gareway address: * 10.10.10.10

6 Save

Abbildung 33. Netz (erweitert) — Netzschnittstellen

IP-Adressenzuweisung

Wahlen Sie eine Methode fiir die Zuweisung der IP-Adresse zu diesem System aus. Die moglichen Op-
tionen sind dynamisches Abrufen der IP-Adresse von einem DHCP-Server oder Verwenden einer ma-
nuell konfigurierten statischen IP-Adresse. Wenn Sie eine manuell konfigurierte statische IP-Adresse
verwenden mochten, missen Sie auf dieser Seite die IP-Adresse des Systems konfigurieren.

Statische IP-Konfiguration

Wenn Sie ausgewahlt haben, eine manuell konfigurierte statische IP-Adresse zu verwenden, geben

Sie hier die IP-Informationen fur die Netzschnittstelle wie folgt an:

1. Geben Sie im Feld IP-Adresse die IP-Adresse flir dieses System an.

2. Wahlen Sie in der Dropdown-Liste Teilnetzmaske die Teilnetzmaske aus, die von diesem System

verwendet werden soll.

Standardgateway-Route

Geben Sie an, ob diese Netzschnittstelle eine Route zum Standardgateway bereitstellen soll.
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Standardgateway
Geben Sie im Feld Gateway-Adresse die IP-Adresse des Standardgateways fiir dieses System an.

DNS-Einstellungen

Verwenden Sie diese Seite zum Anzeigen und Andern der DNS-Einstellungen.

Network (advanced) -

Asterisks (*) indicate mandatory fields that are required to complete this action.

Global Hetwork Interfaces DNS Settings Hetwork Routes

Use this page to view or change the Domain Mame Services (DNS) settings.

Name Services

Specify whether you use a Domain Mame System server on your network to translate
hostnames into IP addresses.

Select: Use DNS, using server addresses below -

DHCP Interface

Select the network interface that is associated with DHCP server you wish to use.

Select interface: * ethl) -

DNS Server Search Order

Defines the IP addresses of up to 3 Domain Name System servers to search for hostname

resolution.
DNS server 1:* 110110

Defines the IP address for the DNS server to search 1st.
DNS server 2: 11,1111

Defines the | address for the DNS server to search 2nd.
DNS server 3:

Defines the IP address for the DNS server to search 2rd.

Domain Suffix Search Order

Defines up to 3 domain suffixes to search for hostname resolution.

Domain suffix 1: abc.def.com

Defines the domain suffix to search st
Domain suffix 2:

Defines the domain suffix to search 2Znd.
Domain suffix 3:

Defines the domain suffix to search 3rd

o Save

Abbildung 34. Netz (erweitert) — DNS-Einstellungen

Namensservices

Geben Sie ein Domain Name System (DNS) in Ihrem Netz an, um Hostnamen in IP-Adressen umzu-
wandeln. Sie kdnnen zwischen folgenden Optionen wahlen:

« DNS verwenden, aber Serveradressen tiber DHCP abrufen:
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Wenn Sie diese Option auswahlen, missen Sie die Netzschnittstelle angeben, die dem zu verwend-
enden DHCP-Server zugeordnet ist.

- DNS mit den unten angegebenen Serveradressen verwenden:

Wenn Sie diese Option auswahlen, missen Sie auf dieser Seite mindestens einen DNS-Server ange-
ben.

DHCP-Schnittstelle
Wahlen Sie die Netzschnittstelle aus, die dem zu verwendenden DHCP-Server zugeordnet ist.

DNS-Server-Suchreihenfolge
Wenn Sie ausgewahlt haben, DNS mit selbst angegebenen Serveradressen zu verwenden, geben Sie
bis zu drei IP-Adressen fiir DNS-Server (Domain Name System) an, die bei der Auflésung von Hostna-
men verwendet werden sollen. Die TSA sucht die Server in der Reihenfolge, in der sie aufgefiihrt sind.
Domanensuffix-Suchreihenfolge
Wenn Sie ausgewahlt haben, DNS mit selbst angegebenen Serveradressen zu verwenden, geben Sie
bis zu drei Domanennamenssuffixe an, die bei der Auflésung von Hostnamen verwendet werden sol-
len. Die TSA sucht die Domanennamenssuffixe in der Reihenfolge, in der sie aufgefiihrt sind.

Netzrouten

Verwenden Sie diese Seite zum Anzeigen, Hinzufiigen, Andern oder Léschen von statischen Routingeintra-
gen.

Network (advanced) @

Global Hetwork Interfaces DNS Settings Hetwork Routes

Use this page to view or change the static routing information. You can add, delete, or change routing entries and specify routing
options for the system.

Network Routes
Destination Mask Gateway Interface Actions
1 default 0.0.0.0 111N eth0
2 10.10.10.10 0.0.0.0 0000 eth0
6 Add New Route
Back to top

Abbildung 35. Netz (erweitert) — Netzrouten

Zu jeder Netzroute werden folgende Informationen angezeigt:
Ziel
Gibt die TCP/IP-Host- oder Teilnetzadresse des Zielnetzes an.

Maske
Gibt die Teilnetzmaske an die beim Hinzufligen einer Route als Netzmaske verwendet werden soll.
Dies ist die Teilnetzadresse flir den Hostabschnitt der IP-Adresse. Netzschnittstellen kénnen ver-
schiedene Teilnetzmasken verwenden, was bedeutet, dass Routen durch Auswahl einer Teilnetzmas-
ke hinzugefligt werden kénnen (variable Teilnetzrouten). Die beim Hinzufligen einer Route auszuwéah-
lenden Teilnetzmasken missen in 32-Bit-Schreibweise mit Trennzeichen formatiert sein.

Gateway
Die TCP/IP-Gateway-Adresse fiir das Routing der IP-Pakete.

Schnittstelle

Wahlen Sie im Men( den gewiinschten Adapter aus. Dies ist der Name des Netzadapters, der der
Netzroute zugeordnet wird.
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Aktionen
Klicken Sie auf das Symbol Léschen (1), um die Route zu l8schen.

Anmerkung: Die beiden Routen in der Abbildung kénnen weder geandert noch geléscht werden.

Klicken Sie auf Neue Route hinzufiigen, um eine neue statische Netzroute zu definieren. Die Seite Netz-
route wird angezeigt.

Netzrouten hinzufiigen

Sie kdnnen statische Netzrouten hinzufligen.

Vorgehensweise

Flihren Sie zum Hinzufligen einer Netzroute die folgenden Schritte durch:

1. Klicken Sie auf der Seite Netz (erweitert) — Netzrouten auf Neue Route hinzufiigen. Die Seite Netz-
route wird angezeigt.

Network Route @

Use this page to view or change the static routing information. You can add, delete, or change
routing entries and specify routing options for the system.

Asterisks (*) indicate mandatory fields that are required to complete this action.

Details

The following describes the static routing entry.

Destination: * 12201314

IP destination network host or subnet address,
Gateway: * 98.76.54.32

|P gatewsy address for routing the |P padeets.
Subnet mask: * 192.0.0.0 -

The subnet mask for the host portion of the |P address.
Interface: ethl -

Assooiated network intesface for this route

e Save @ Cancel

Abbildung 36. Neue Netzroute
2. Geben Sie im Feld Ziel die IP-Adresse fiir den Host oder das Teilnetz des TCP/IP-Zielnetzes ein.

3. Geben Sie im Feld Gateway die TCP/IP-Gateway-Adresse fir das Routing der Informationen ein. Die
Adresse muss in 32-Bit-Schreibweise mit Trennzeichen angegeben werden. Beispiel:
XXX o XXX o XXX o XXX.

4. Wahlen Sie in der Dropdown-Liste Teilnetzmaske die Teilnetzmaske aus, die als Netzmaske fiir diese
Route verwendet werden soll.

5. Wahlen Sie in der Dropdown-Liste Schnittstelle den Netzadapter aus, der dieser Route zugeordnet
werden soll.

6. Klicken Sie auf Speichern, um diese Netzroute zu speichern.

Zertifikate einrichten

Auf der Seite Zertifikate konnen Sie Zertifikatsignaturdaten anzeigen, Zertifikate generieren und installie-
ren sowie Zertifikate importieren. Diese Serverzertifikate prasentiert die TSA gegenliber dem Webserver,
wenn die Benutzerschnittstelle aufgerufen wird.

In der Standardkonfiguration implementiert die TSA ein allgemeines selbst signiertes SSL-Serverzertifikat,
um die Einrichtung zu ermdglichen. Zur Erhéhung der Sicherheit empfehlen wir Ihnen, das Standardzerti-
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fikat nach Abschluss der erstmaligen Bereitstellungs- und Konfigurationsschritte zu ersetzen. In der TSA
kdonnen Sie ein selbst signiertes SSL-Serverzertifikat generieren und installieren, das fir diese TSA ein-
deutig ist, ein von einer Zertifizierungsstelle Ihrer Wahl signiertes benutzerdefiniertes Zertifikat generie-
ren und installieren oder eine eigene Java-Keystore-Datei hochladen, die ein benutzerdefiniertes SSL-Ser-
verzertifikat enthalt.

Ein benutzerdefiniertes Zertifikat kann auf die folgenden Arten installiert werden:

- ,Benutzerdefiniertes Zertifikat installieren (mit Unterzeichnern)” auf Seite 44
- ,Benutzerdefiniertes Zertifikat installieren (Alternativmethode) ” auf Seite 45

Status des SSL-Serverzertifikats anzeigen

Beim Konfigurieren der TSA wird das im Lieferumfang der Technical Support Appliance enthaltene TSA-
Standardzertifikat installiert.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Zertifikate.
Die Seite Zertifikate wird angezeigt.

SSL Server Certificate Status
[} Default S5 Server certificate is installed

Issued by: CN=www.ibm.com, OU=Technical Support Appliance, O=IBM, L=ArmonkK,
ST=New York, C=US

Issued to: CN=www ibm com, OU=Technical Support Appliance, O=IBM, L=Armonk, ST=New
York, C=US

Serial number: 4be3287h

Signature SHAZS56WIthRSA

algorithm:

Issued on: Wednesday Apr 19 11:05:05 BST 2017
Expires on: Thursday Apr 07 11:05:05 BST 2067

0 Generate and install a new Self-Signed Certificate
Abbildung 37. Status des SSL-Serverzertifikats

Im Abschnitt Status des SSL-Serverzertifikats finden Sie Informationen zum SSL-Serverzertifikat,
das in TSA installiert ist. Folgende Zertifikatsinformationen werden angezeigt: Ausgestellt durch, Aus-
gestellt flir, Ausgestellt am, Ablauf am, Seriennummer und Signaturalgorithmus.

2. Klicken Sie auf Neues selbst signiertes Zertifikat generieren und installieren, um ein selbst signier-
tes Zertifikat zu installieren, das fir diese TSA eindeutig ist. Daraufhin wird ein Warnhinweis angezeigt,
dass nach dem Erstellen und Installieren eines selbst signierten Zertifikats automatisch ein Neustart
der Appliance durchgefiihrt wird.

Anmerkung: Die Schaltflache Neues selbst signiertes Zertifikat generieren und installieren ist nur
sichtbar, wenn das Standardzertifikat in der TSA installiert ist.
CSR generieren und herunterladen

Zum Anfordern eines von einer Zertifizierungsstelle ausgestellten SSL-Zertifikats miissen Sie die folgen-
den Informationen angeben, um eine CSR-Datei (Certificate Signing Request) zu generieren und herunter-
zuladen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Zertifikate.
Die Seite Zertifikate wird angezeigt.
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Certificate Authority Signing Request

Enter the following information for the Certificate Signing Request(CSR) to be created:

Common Name: *

Organization Unit: *

City:*

State:

| |
| |
Organization: * | |
| |
| |

Country:* | AF-AFGHANISTAN hnd
The country or region where the system is located. If your country or
region is not listed, select a neighboring country or region

Number of days until
expiration: * |

0 Generate and download Certificate Signing Request(CSR) file

Abbildung 38. Zertifikatssignieranforderung

2. Geben Sie im Feld Allgemeiner Name den vollstandig qualifizierten Hostnamen (FQDN) der TSA ein.
Die Zeichenzahl muss zwischen 1 und 64 Zeichen liegen.

3. Geben Sie im Feld Organisationseinheit den Organisationsnamen an, der zur Bezeichnung verschie-
dener Abteilungen innerhalb eines Unternehmens verwendet wird.

4. Geben Sie im Feld Organisation den Namen des Unternehmens bzw. der Kommanditgesellschaft, Uni-
versitat oder Regierungsbehdrde an.

5. Geben Sie im Feld Ort den Namen des Orts an, an dem die TSA ausgefiihrt wird.

6. Geben Sie im Feld Bundesland das Bundesland an, in dem die TSA ausgefihrt wird. Falls Ihnen das
Bundesland nicht bekannt ist oder Bundesland nicht fiir Ihr Land zutrifft, geben Sie Unbekannt ein.

7. Wahlen Sie im Dropdown-Men( Land das Land aus, in dem die TSA ausgeflihrt wird.

8. Geben Sie im Feld Anzahl der Tage bis Ablauf die Anzahl von Tagen ein, fiir die das Zertifikat giiltig ist,
beginnend ab dem Zeitpunkt der Erstellung des Zertifikats.

9. Klicken Sie auf CSR-Datei (Certificate Signing Request) generieren und herunterladen, um die CSR-
Datei mit den angegebenen Informationen herunterzuladen.

Anmerkung: Weitere Informationen zur Wiederherstellung des Standardzertifikats, das in der TSA ent-
halten ist, finden Sie im Abschnitt ,,Standardzertifikat wiederherstellen” auf Seite 46.

Benutzerdefiniertes Zertifikat installieren (mit Unterzeichnern)

Verwenden Sie diese Funktion zum Installieren eines benutzerdefinierten Zertifikats. Sie bendtigen das
von einer Zertifizierungsstelle generierte Serverzertifikat, das Stammzertifikat fir die Zertifizierungsstelle
sowie Zwischenzertifikate flr die Zertifizierungsstelle.

Vorbereitende Schritte

Stellen Sie sicher, dass die Zertifikatsdateien (Stamm-, Zwischen- und Serverzertifikat) eines der folgen-
den Formate aufweisen:

e Crt
 .der
- .pem

Vorgehensweise

Fihren Sie zum Hochladen und Installieren der Zertifikate in der TSA die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Verwaltung > Zertifikate.
Die Seite Zertifikate wird angezeigt.
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Upload and install custom certificate using signers (a certificate chain)

Use this action to import multiple signers (a certificate chain) certificates and install a custom
SSL server certificate from file.

To install a custom SSL certificate, import required multi-signers from file, then click "Upload ..."
Root certificate file: * Choose File | No file chosen

Intermediate certificate

file: Choose File | No file chosen
Intermediate certificate

file: Choose File | No file chasen
Intermediate certificate -

file: Choose File | No file chosen
TSA certificate file: Choose File | No file chosen

e Upload and install a Custom Certificate using Certificates chain

Abbildung 39. Benutzerdefiniertes Zertifikat installieren

2. Geben Sie im Feld Stammzertifikatsdatei den Speicherort der Stammzertifikatsdatei an, die Sie in der
TSA installieren mdchten.

3. Geben Sie im Feld Zwischenzertifikatsdatei den Speicherort der Zwischenzertifikatsdatei an, die Sie
in der TSA installieren mochten.

Anmerkung: Entsprechend den verschiedenen Unterzeichnern, die importiert werden, kdnnen mehre-
re Zwischenzertifikatsdateien (maximal 3) vorhanden sein.

4. Geben Sie im Feld TSA-Zertifikatsdatei den Speicherort der TSA-Zertifikatsdatei an, die Sie in der TSA
installieren méchten.

5. Klicken Sie auf Angepasstes Zertifikat mithilfe der Zertifikatskette hochladen und installieren, um
alle von Ihnen angegebenen Dateien (Stammzertifikatsdatei, Zwischenzertifikatsdateien und TSA-Zerti-
fikatsdatei) hochzuladen und ein benutzerdefiniertes Zertifikat unter Verwendung der Zertifikatskette
zu installieren.

Anmerkung: Weitere Informationen zur Wiederherstellung des Standardzertifikats, das in der TSA ent-
halten ist, finden Sie im Abschnitt ,,Standardzertifikat wiederherstellen” auf Seite 46.

Benutzerdefiniertes Zertifikat installieren (Alternativmethode)

Verwenden Sie diese Funktion zum Installieren eines benutzerdefinierten Zertifikats. Sie kdnnen diese
Funktion fiir die Bereitstellung einer bereits erstellten vollstandigen Java-Keystore-Datei verwenden.

Vorbereitende Schritte

Es wird empfohlen, zur Bereitstellung eines benutzerdefinierten Zertifikats die Funktionen Signieranfor-
derung an Zertifizierungsstelle und Benutzerdefiniertes Zertifikat mit Unterzeichnern (Zertifikatsket-
te) hochladen und installieren auf der Seite Zertifikate zu verwenden. Falls Sie jedoch bereits unabhan-
gig davon eine vollstandige Java-Keystore-Datei mit Schliisseln, benutzerdefiniertem Zertifikat und rele-
vanten CA-Zertifikaten erstellt haben, kdnnen Sie mit dieser Funktion die Keystore-Datei implementieren.
Dabei miissen Sie den Speicherort und das Kennwort fiir die Keystore-Datei angeben.

Anmerkung: Stellen Sie beim Erstellen der Keystore-Datei sicher, dass Schliisseleintragskennwort und
Keystore-Kennwort identisch sind.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Zertifikate.
Die Seite Zertifikate wird angezeigt.
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Custom Certificate Install

Use this action to upload and install a custom SSL server certificate from file.

Certificate password: * | |

Confirm password: * | |

Custom certificate file: Browse... | No file selected.

6 Upload and install Complete JKS file

Abbildung 40. Benutzerdefiniertes Zertifikat installieren

2. Flihren Sie zum Installieren eines benutzerdefinierten Serverzertifikats die folgenden Schritte durch:
a) Geben Sie im Feld Zertifikatskennwort das Kennwort fiir das Zertifikat ein.
b) Geben Sie im Feld Kennwortbestatigung das Kennwort erneut ein.

Bevor das Kennwort gespeichert wird, werden die beiden von Ihnen eingegebenen Kennwdérter ver-
glichen, um zu bestatigen, dass sie (ibereinstimmen.

¢) Geben Sie im Feld Datei mit angepasstem Zertifikat den Speicherort der Java-Keystore-Datei an,
die das benutzerdefinierte Zertifikat enthalt.

d) Klicken Sie auf Vollstandige JKS-Datei hochladen und installieren, um die angegebene Java-Key-
store-Datei hochzuladen und ein benutzerdefiniertes Zertifikat zu installieren. Die Java-Keystore-
Datei muss das benutzerdefinierte Zertifikat sowie alle relevanten Stamm- und Zwischenzertifikate

der Zertifizierungsstelle (CA) enthalten. Die Appliance wird neu gestartet, um die Nutzung des neu-
en Zertifikats zu aktivieren.

Anmerkung: Weitere Informationen zur Wiederherstellung des Standardzertifikats, das in der TSA ent-
halten ist, finden Sie im Abschnitt ,,Standardzertifikat wiederherstellen” auf Seite 46.

Ergebnisse
Nachdem das neue Zertifikat installiert ist, wird TSA automatisch neu gestartet. Nach dem Neustart wird

in Ihrem Browser eventuell ein Sicherheitshinweis mit der Frage angezeigt, ob das neue Zertifikat als ver-
trauenswirdig anerkannt werden soll.
Standardzertifikat wiederherstellen

Verwenden Sie zur Wiederherstellung des Standardzertifikats, das in der TSA enthalten ist, die TSA-Kon-
sole und wahlen Sie die Option Set Appliance certificate to default aus.

Vorgehensweise

1. Starten Sie die TSA-Konsole.
2. Wahlen Sie im TSA-Konfigurationsmenii die Option 3) Set Appliance certificate to default aus.
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(B ibmtsa_26.0.0

Choose an optiom: 3

Abbildung 41. Appliance-Zertifikat auf Standardzertifikat festlegen

3. Confirm setting appliance certificate to default certificate [y|n]: Geben Sie y ein, um das Zurtickset-
zen des TSA-Zertifikats auf das Standardzertifikat zu bestatigen.

Ergebnisse
Wenn das Standardzertifikat installiert ist, wird die TSA nach 5 Sekunden automatisch neu gestartet. Nach

dem Neustart wird in Ihrem Browser eventuell ein Sicherheitshinweis mit der Frage angezeigt, ob das
Standardzertifikat als vertrauenswiirdig anerkannt werden soll.

Bereinigung von Bestandsdaten planen

Sie kdnnen fiir alle Bestandsdaten, die auf den Ressourcen erfasst werden, ab dem Zeitpunkt der Erken-
nung eine Bereinigungstask planen oder manuell ausfiihren.

Informationen zu diesem Vorgang

Achtung: Fir die meisten Installation wird empfohlen, die Bereinigungstask einmal wochentlich
auszufuhren.

Um den aktuellen Zeitplan fiir die Bestandsbereinigungstask anzuzeigen, wahlen Sie Bestandszusam-
menfassung > Zeitplan fiir Bestandsbereinigung aus.
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Summary 2]

Inventory Cleanup Schedule

Activity Log
Inventory Summary

Inventary Cleanup Schedule Inventory cleanup will purge dormant inventary data from the inventory database. Inventary

. elements that have not been discovered within the defined dormant age will be purged. This
Discovery Scopes operation can be performed on demand or scheduled to run at specific times. A copy of the purged

Discovery Credentials data is temporarily saved into the Inventory Cleanup Archive. To view the elements that have been
purged within the last year, click on the Show Cleanup Archive button.
Discovery Schedule

Discovery History
Inventory Summary
Discovery Settings

Mext run: 12713720 12:00 AM GMT
Transmission Schedule
Administration Runs at: 12:00 AM on Sunday
Tools Dormant age 60 days
Documentation
IBM Support Insights Portal History
Status Instance State Comments
7 Inventory cleanup Complete » Last status: OK

« Last run: 12/6/20 12:29 AM GMT

+ Last completed: 12/6/20 1:35 AM GMT

# Last duration: 1 hour, & minutes, 16 seconds
» Initiator: System

0 Edit Schedule e Run Inventory Cleanup Now o Show Cleanup Archive

Abbildung 42. Zeitplan fiir Bestandsbereinigung

Klicken Sie auf Bestandsbereinigung jetzt ausfiihren, um die Bestandsbereinigung manuell zu starten.

Um den aktuellen Bestandsbereinigungszeitplan zu bearbeiten, zu aktivieren oder zu inaktivieren, fiihren
Sie die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie auf der Seite Zeitplan fiir Bestandsbereinigung auf Zeitplan bearbeiten.

2. Wahlen Sie auf der Seite Bestandsdateneinstellungen die Option Geplante Bestandsbereinigung ak-
tivieren aus, um die Bestandsbereinigungstask zu aktivieren, oder die Option Geplante Bestandshe-
reinigung inaktivieren, um die Bestandsbereinigungstask zu inaktivieren.

3. Wenn Sie die Bestandsbereinigungstask aktivieren, fihren Sie danach die folgenden Schritte durch:
a) Wahlen Sie mithilfe der Dropdown-Listen Stunde und Minute einen neuen Zeitpunkt aus.

b) Legen Sie den Tagauswahlmodus fest. Um die Bestandsdatenbereinigung fiir einen bestimmten
Tag oder mehrere Tage der Woche zu planen, wéahlen Sie die Option Wéchentlich nach Tag(en)
(So-Sa) aus. Um die Bestandsdatenerfassung fiir einen bestimmten Tag im Monat zu planen, wéah-
len Sie die Option Monatlich nach Datum (1-31) aus.

c) Aktivieren Sie die jeweiligen Kontrollkdstchen im Feld Tage, um andere oder zusatzliche Tage in der
Woche oder im Monat auszuwahlen.

Anmerkung: Wenn Tage Uber den letzten Tag eines Monats hinaus ausgewahlt werden, wird der
Job am letzten Tag dieses Monats ausgefiihrt.

4. Wahlen Sie in der Liste Aufbewahrungsdauer den Zeitraum aus, fiir den die Bestandsdaten aufbe-
wahrt werden sollen.

5. Klicken Sie auf Speichern.

48 Technical Support Appliance Installationshandbuch



Kapitel 5. Erkennung und Ubertragung an IBM ein-
richten

Nachdem die Einrichtung der TSA abgeschlossen ist, kénnen Sie verschiedene Verwaltungsfunktionen
nutzen, um die Erkennung, Ubertragung und Jobausfiihrung zu steuern.

Erkennungsbereiche

Ein Erkennungsbereich bezeichnet die IP-Adresse oder den Hostnamen, den Bereich von IP-Adressen
oder das Netz, in denen die Erkennung von IT-Elementen stattfinden soll. Die Erkennungsbereiche sind in
Erkennungsbereichsgruppen gegliedert.

TSA bietet mehrere Arten von Erkennungsbereichen:

« Dynamische HMC-Bereiche — kdnnen verwendet werden, um HMCs zusammen mit allen von ihr verwal-
teten Partitionen zu erkennen.

« Dynamische VMware-Bereichsgruppen — kénnen verwendet werden, um VMware vCenter- oder ESXi-
Hosts zusammen mit allen virtuellen Maschinen auf den ESXi-Hosts zu erkennen.

« Allgemeine Erkennungsbereiche — werden verwendet, um alle anderen Ressourcen zu erkennen, die
nicht mithilfe einer dynamischen Bereichsgruppe erkannt werden. Die IP-Adressen, der Bereich von IP-
Adressen oder Netze kénnen manuell eingegeben werden. Es kann auch eine Liste von IP-Adressen und
Hostnamen aus einer Datei in die TSA importiert werden.

Dynamische HMC-Bereiche

Sie kdnnen dynamische HMC-Bereiche definieren, um detaillierte Bestandsdaten aus HMCs, den von ih-
nen verwalteten IBM Power Systems und auch den VIOS-, AIX- und Linux-LPARs auf diesen Systemen zu
erfassen.

Informationen zu diesem Vorgang

Zusatzlich zum Abrufen von Bestandsdaten von den definierten HMCs fragt die TSA auch von diesen
HMCs verwaltete LPARs dynamisch ab, ohne dass mehrere Bereichsdefinitionen erstellt und verwaltet
werden missen. Sie mussen lediglich einen Bereich fiir die HMCs definieren und auswahlen, welche Ty-
pen von LPARs (AIX, VIOS und Linux) bei der HMC-Erkennung automatisch durchsucht werden sollen.
Dies bietet den Vorteil, das die TSA auch bei Anderungen an den LPARs nicht rekonfiguriert werden muss.
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Summary H
= HMC Dynamic Scopes
Activity Log
Inventory Summary
Discovery Scopes Users can define HMC Dynamic Scopes to collect detailed inventory from IBM Power Systems
) VIOS, AlX, and Linux LPARs. In addition to retrieving inventory information from the defined HMC,
General Discovery Scopes TSA also queries managed LPARs dynamically, without requiring users to create and maintain
Import General Scope Set multiple scope definitions,

HMC Dynamic Scopes

VMware Dynamic Scopes HMC Dynamic Scopes
Discovery Credentials Name Actions
Discovery Schedule hmc dynamic 1 2 EEO

Discovery History

Discovery Settings 0 Add New HMC Dynamic Scope
Transmission Schedule

Administration Back to top

Tools

Documentation

Abbildung 43. Dynamische HMC-Bereiche

Dynamische HMC-Bereiche anzeigen

Sie kdnnen die vorhandenen dynamischen HMC-Bereiche anzeigen.

Informationen zu diesem Vorgang

Zum Anzeigen der dynamischen HMC-Bereiche klicken Sie im Navigationsbereich auf Erkennungsberei-
che > Dynamische HMC-Bereiche. Die Seite Dynamische HMC-Bereiche wird angezeigt. Die dynami-
schen HMC-Bereiche sind im Fensterbereich Dynamische HMC-Bereiche aufgelistet.

Klicken Sie in der Spalte Name auf den Namen der Bereichsgruppe, um die Bereiche und Berechtigungs-
nachweise anzuzeigen, die einer bestimmten dynamischen Bereichsgruppe zugeordnet sind. Die Seite
Dynamische HMC-Bereichsgruppe wird angezeigt.
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HMC Dynamic Scope Set

General

Mame: tester

HME

Type Value Description Actions

Addrass 9.3,106.58 9.3,106.58 s 0
6 Add HMS

@ Import HMC list

HMC Credentials
Name Type User Mame Actions

testing Password hscroot &
@ Add HMC Credentials

AlX Credentials
Name Type User Name Actions

AlX1 Password AlXuser T
@ Add AIX Credentials
Linux Credentials
Name Type User Name Actions
LinuxCred Password LinuxCredential s B
@- Add Linux Credentials

VIOS Credentials
Name Type User Name Actions

VIOSCred Password VIOSUser Fa |

“ Add VIOS Credentials

Abbildung 44. Dynamische HMC-Bereichsgruppe anzeigen

Im Fensterbereich HMC wird die Liste der IP-Adressen der HMCs angezeigt, die die dynamische Bereichs-
gruppe erkennt. Wenn die HMC mit einem Hostnamen definiert wurde, wird dieser Wert in der Spalte Be-
schreibung der HMC-Liste angezeigt. In den verschiedenen Fensterbereichen mit Berechtigungsnachwei-
sen, wie z. B. AIX-Berechtigungsnachweise, werden die in der Bereichsgruppe konfigurierten Berechti-
gungsnachweise aufgelistet.

Dynamische HMC-Bereiche hinzufiigen

Sie kdnnen eine dynamische HMC-Bereichsgruppe hinzufligen, indem Sie die IP-Adresse oder den Host-
namen einer einzigen HMC sowie einen einzigen Berechtigungsnachweis fiir den Zugriff auf die HMC an-
geben. Optional kénnen Sie die Berechtigungsnachweise flir AIX, Linux und VIOS angeben, um die Erken-
nung der LPARs der IBM Power Systems, die die HMC verwaltet, zu ermdglichen. Nachdem die dynami-
sche HMC-Bereichsgruppe erstellt wurde, kann sie bearbeitet werden, um zusatzliche HMC-IP-Adressen
oder Hostnamen zu definieren. Dynamische HMC-Bereichsgruppen kénnen auch bearbeitet werden, um
mehrere Berechtigungsnachweise fir den Zugriff auf die HMCs sowie mehrere Berechtigungsnachweise
flr den Zugriff auf die LPARs zu unterstiitzen.

Informationen zu diesem Vorgang
Flihren Sie zum Hinzufligen einer Bereichsgruppe die folgenden Schritte durch:
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Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.

2. Um eine neue dynamische HMC-Bereichsgruppe zu definieren, klicken Sie auf Neuen dynamischen
HMC-Bereich hinzufiigen.

Die Seite Dynamische HMC-Bereichsgruppe wird angezeigt.
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Abbildung 45. Dynamische HMC-Bereichsgruppe hinzufiigen

3. Geben Sie im Fensterbereich Bereichsgruppe beschreiben im Feld Bereichsgruppenname einen ein-
deutigen Namen fiir die Bereichsgruppe ein.
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4. Geben Sie im Bereich Hostnamen oder IP-Adresse der HMC eingeben die IP-Adresse oder den Host-
namen der HMC ein.
5. Geben Sie im Bereich Zugriffsinformationen fiir HMC eingeben die folgenden Details ein:

a) Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.
b) Wahlen Sie den Authentifizierungstyp aus.

« Kennwort — Verwendet das angegebene Kennwort.
« PKI - Verwendet den SSH-Schlissel, der der betreffenden Bereichsgruppe zugeordnet ist.

¢) Geben Sie unter Benutzername den Benutzernamen ein, der an der HMC zur Authentifizierung ver-
wendet wird.

d) Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Bestati-
gungskennwort ein.

e) Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestatigen die
Kennphrase durch Kennphrase bestétigen, wenn der SSH-Schlissel verschliisselt ist. Wenn der
SSH-Schlissel nicht verschliisselt ist, lassen Sie die beiden Felder leer.

f) Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden den
privaten Schliissel zur TSA hoch. Der 6ffentliche Schliissel muss extern auf der HMC bereitgestellt
werden.

g) Optional: Klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnachweise der
Ziel-HMC zu testen.

6. Legen Sie im Fensterbereich LPARs fest, welche LPAR-Typen (AIX, Linux, VIOS) in die dynamische Er-
kennung einbezogen werden sollen.
7. Wenn Sie einen der LPAR-Typen (AIX, Linux, VIOS) ausgewahlt haben, geben Sie die entsprechenden

Zugriffsinformationen ein.

Enter Access Information for Linux LPARs
Enter Computer System specific access information.

Credential name: * |

Authentication type: * @ password
O Pk

User Name: * | |

Password * | |

Confirm password * | |

Test access credentials for Linux LPARs

Specify the IP address against which you want fo test the access credentials. This IP address
information is not mandatory to save the HMC Dynamic Scope Set definition.

IP address:

e Test Credential

Abbildung 46. Beispiel: Zugriffsinformationen fiir Linux-LPARs eingeben

a) Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.
b) Wahlen Sie den Authentifizierungstyp aus.

« Kennwort — Verwendet das angegebene Kennwort.
« PKI - Verwendet den SSH-Schlissel, der der betreffenden Bereichsgruppe zugeordnet ist.
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¢) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung gegentiber der
betreffenden LPAR verwendet wird.

d) Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Bestati-
gungskennwort ein.

e) Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestatigen die
Kennphrase durch Kennphrase bestatigen, wenn der SSH-Schliissel verschliisselt ist. Wenn der
SSH-Schlissel nicht verschlisselt ist, lassen Sie die beiden Felder leer.

f) Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden den
privaten Schlissel zur TSA hoch. Der 6ffentliche Schliissel muss extern auf jeder LPAR bereitge-
stellt werden.

g) Optional: Geben Sie die IP-Adresse einer LPAR ein, die von dieser HMC verwaltet wird. Klicken Sie
dann auf Berechtigungsnachweis testen, um die Berechtigungsnachweise zu testen.

8. Klicken Sie auf Speichern, um die dynamische HMC-Bereichsgruppe zu speichern.

HMC-IP-Adressen fiir dynamische HMC-Bereiche andern

Sie kdnnen die Liste der HMC-IP-Adressen, die zu einer bestehenden dynamischen HMC-Bereichsgruppe
gehoren, andern.

Informationen zu diesem Vorgang
Fiihren Sie zum Andern der Liste mit HMC-IP-Adressen die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.

2. Zum Bearbeiten der Bereichsgruppe klicken Sie auf das Symbol Bearbeiten (<").
Die Seite Dynamische HMC-Bereichsgruppe wird angezeigt.

« Fihren Sie zum Hinzufligen einer HMC-IP-Adresse oder eines Hostnamens zur Bereichsgruppe die
folgenden Schritte durch:

a. Klicken Sie im Fensterbereich HMC auf HMC hinzufiigen. Die Seite Dynamische HMC-Bereiche
wird angezeigt.

b. Geben Sie die IP-Adresse oder den Hostnamen der HMC in das Feld IP-Adresse ein.

c. Klicken Sie auf Speichern, um die HMC hinzuzuftigen.

« Fihren Sie zum Bearbeiten einer bestehenden HMC-IP-Adresse in der Bereichsgruppe die folgen-
den Schritte durch:

a. Klicken Sie im Fensterbereich HMC auf das Symbol Bearbeiten (¢ ). Die Seite Dynamische
HMC-Bereiche wird angezeigt.

b. Ersetzen Sie im Feld IP-Adresse die Adresse durch die IP-Adresse/den Hostnamen der HMC im
Fensterbereich Adresse oder Host beschreiben.

c. Klicken Sie auf Speichern, um die HMC zu andern.
= Flhren Sie zum Ldschen einer bestehenden HMC-IP-Adresse in der Bereichsgruppe die folgenden
Schritte durch:
a. Klicken Sie im Fensterbereich HMC auf das Symbol Léschen (i),
b. Klicken Sie im Dialogfeld auf OK, um das Léschen zu bestatigen.

Anmerkung: Fiir eine dynamische HMC-Bereichsgruppe muss immer mindestens eine HMC-IP-
Adresse definiert sein. Die TSA lasst nicht zu, dass alle HMC-IP-Adressen geldscht werden.
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Dynamische HMC-Bereichsgruppe importieren

Sie kdnnen eine Liste mit IP-Adressen und Hostnamen in eine vorhandene dynamische HMC-Bereichs-
gruppe importieren.

Informationen zu diesem Vorgang

Eine Liste mit IP-Adressen oder Hostnamen aus einer Eingabedatei kann in eine vorhandene dynamische
HMC-Bereichsgruppe importiert werden. Beim Importieren einer Bereichsgruppe fiihrt die TSA folgende
Validierungen durch:

« Jede Zeile in der Datei wird validiert, um festzustellen, ob die IP-Adresse oder der Hostname giiltig ist.

« Beim Validieren der IP-Adressen oder Hostnamen werden abschliefsende und fiihrende Leerzeichen ig-
noriert.

Doppelte IP-Adressen oder Hostnamen werden ebenfalls ignoriert.

Alle Eintrage werden ignoriert, die dieselbe IP-Adresse oder denselben Hostnamen haben wie eine be-
stehende HMC-IP-Adresse.

Vorgehensweise

Flihren Sie zum Importieren der IP-Adressen die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.

2. Klicken Sie auf einen vorhandenen Bereich in der Liste. Die Seite Dynamische HMC-Bereichsgruppe
wird angezeigt.

3. Klicken Sie im HMC-Fensterbereich auf HMC-Liste importieren. Die Seite Dynamische HMC-Be-
reichsgruppe importieren wird angezeigt.

4. Klicken Sie auf Datei auswahlen, um die Textdatei auszuwahlen.

File Edit Format View
9.11.58.18
9.11.58.17
utsap®3.labs.ibm.com
9.3.123.248
esrvpvcl23.ibm. com

Help

Abbildung 47. Dynamische HMC-Bereichsgruppe importieren

Anmerkung: Die Textdatei muss einspaltig formatiert sein und jede Zeile darf nur eine einzelne IP-Ad-
resse/einen einzelnen Hostnamen und keine sonstigen Daten enthalten.

5. Klicken Sie auf Datei importieren, um die IP-Adressen oder Hostnamen zu importieren.

6. Klicken Sie auf OK, wenn Sie im Dialogfenster gefragt werden, ob Sie die ausgewabhlte Liste importie-
ren wollen. Nach erfolgreichem Abschluss des Imports wird die folgende Statusnachricht angezeigt:
Successfully imported Scope "[n]" IP addresses / hostnames Set (Bereich "[n]" IP-
Adress-/Hostnamengruppen importiert).

Anmerkung: Wenn durch die Bereichsgruppendatei die dynamische HMC-Bereichsgruppe mehr als
400 IP-Adressen enthalten wiirde, wird der folgende Warnhinweis angezeigt: Die Auflésung die-
ser Bereichsgruppe erstreckt sich iibexr 400 IP-Adressen. Zur Vermeidung von
Leistungsproblemen sollte die kumulative Anzahl von IP-Adressen in einer Be-
reichsgruppe diesen Schwellenwert nicht iibexschreiten.

7. Nachdem Sie die IP-Adressen und Hostnamen importiert haben, kénnen Sie die dynamische HMC-Be-
reichsgruppe auf der Seite HMC-Erkennungshereiche der Benutzerschnittstelle bearbeiten.
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Berechtigungsnachweise fiir dynamische HMC-Bereiche andern

Sie kdnnen die Liste der Berechtigungsnachweise, die zu einer bestehenden dynamischen HMC-Bereichs-
gruppe gehoren, andern.

Informationen zu diesem Vorgang

Fiir eine dynamische HMC-Bereichsgruppe muss immer mindestens ein HMC-Berechtigungsnachweis de-
finiert sein. Die TSA lasst nicht zu, dass alle HMC-Berechtigungsnachweise geléscht werden. Wenn fiir
AIX, Linux oder VIOS keine Berechtigungsnachweise vorliegen, erfasst die TSA keine detaillierten Infor-
mationen flr diesen LPAR-Typ.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.

2. Zum Bearbeiten der Bereichsgruppe klicken Sie auf das Symbol Bearbeiten (<").
Die Seite Dynamische HMC-Bereichsgruppe wird angezeigt.

e Fihren Sie zum Hinzufligen eines Berechtigungsnachweises fir HMC, AIX, Linux oder VIOS die fol-
genden Schritte durch:

a.

Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf Berechtigungsnach-
weise hinzufiigen. Klicken Sie beispielsweise zum Hinzufligen eines HMC-Berechtigungsnachw-
eises im Fensterbereich HMC-Berechtigungsnachweise auf HMC-Berechtigungsnachweise
hinzufiigen. Die Seite Neue HMC-Erkennungsherechtigungsnachweise wird angezeigt.

. Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.
. Wahlen Sie den Authentifizierungstyp aus.

— Kennwort — Verwendet das angegebene Kennwort.
— PKI - Verwendet den SSH-Schliissel, der der betreffenden Bereichsgruppe zugeordnet ist.

. Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung gegenuber

der HMC oder der betreffenden LPAR verwendet wird.

. Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Besta-

tigungskennwort ein.

. Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestatigen

die Kennphrase durch Kennphrase bestatigen, wenn der SSH-Schliissel verschliisselt ist. Wenn
der SSH-Schlissel nicht verschliisselt ist, lassen Sie die beiden Felder leer.

. Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden den

privaten Schlissel zur TSA hoch. Der 6ffentliche Schlissel muss extern auf den HMCs oder
LPARs bereitgestellt werden.

. Optional: Geben Sie die IP-Adresse oder den Hostnamen der HMC oder LPAR im Feld IP-Adres-

se ein und klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnachweise zu
testen.

. Klicken Sie auf Speichern, um den Berechtigungsnachweis der dynamischen HMC-Bereichs-

gruppe zu speichern.

- Fihren Sie zum Bearbeiten eines Berechtigungsnachweises flir HMC, AIX, Linux oder VIOS die fol-
genden Schritte durch:

a. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf das Symbol Bearbei-

ten () fiir den Berechtigungsnachweis, den Sie dndern mochten. Klicken Sie beispielsweise
zum Bearbeiten eines HMC-Berechtigungsnachweises im Fensterbereich HMC-Berechtigungs-

nachweise auf Bearbeiten (") fiir den Berechtigungsnachweis, der geandert werden soll. Die
Seite HMC-Erkennungsberechtigungsnachweise bearbeiten wird angezeigt.

b. Im Fensterbereich Zugriffsinformationen eingeben kénnen Sie folgende Details andern:

Kapitel 5. Erkennung und Ubertragung an IBM einrichten 57



1) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung gegen-
Uber der HMC oder der betreffenden LPAR verwendet wird.

2) Wahlen Sie den Authentifizierungstyp aus.

— Kennwort — Verwendet das angegebene Kennwort.
— PKI - Verwendet den SSH-Schliissel, der der betreffenden Bereichsgruppe zugeordnet ist.

3) Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Be-
statigungskennwort ein.

4) Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestati-
gen die Kennphrase durch Kennphrase bestatigen, wenn der SSH-Schliissel verschlisselt
ist. Wenn der SSH-Schlissel nicht verschliisselt ist, lassen Sie die beiden Felder leer.

5) Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden
den privaten Schliissel zur TSA hoch. Der 6ffentliche Schlissel muss extern auf jeder HMC
oder LPAR bereitgestellt werden.

c. Optional: Geben Sie die IP-Adresse oder den Hostnamen der HMC oder LPAR im Feld IP-Adres-
se ein und klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnachweise zu
testen.

d. Klicken Sie auf Speichern, um den Berechtigungsnachweis zu aktualisieren.
« Fihren Sie zum Loschen eines Berechtigungsnachweises fiir HMC, AIX, Linux oder VIOS die folgen-
den Schritte durch:

a. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf das Symbol Léschen

() fur den betreffenden Berechtigungsnachweis. Klicken Sie beispielsweise zum Ldschen eines
HMC-Berechtigungsnachweises im Fensterbereich HMC-Berechtigungsnachweise auf das

Symbol Léschen () fiir den Berechtigungsnachweis, der geléscht werden soll. Eine Bestati-
gungsnachricht wird angezeigt.

b. Klicken Sie auf OK, um den Berechtigungsnachweis zu l&schen.

« Fiihren Sie zum Andern eines Berechtigungsnachweises fiir HMC, AIX, Linux oder VIOS die folgen-
den Schritte durch:

a. Wenn es mehr als einen Berechtigungsnachweis fiir HMC, AIX, Linux oder VIOS gibt, kann die
Reihenfolge der Berechtigungsnachweise flir die HMCs oder LPARs geandert werden. Wenn es
nur einen Berechtigungsnachweis gibt, werden in der Spalte Aktionen im Fensterbereich mit
Berechtigungsnachweisen keine Auf- und Abwartspfeile angezeigt.

b. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf die Pfeilsymbole Auf-
wirts (¥) oder Abwirts (#), um die Reihenfolge der betreffenden Berechtigungsnachweise zu

andern.

Dynamische Bereichsgruppen aktivieren oder inaktivieren

Sie kdnnen eine dynamische HMC-Bereichsgruppe aktivieren oder inaktivieren.

Informationen zu diesem Vorgang
Eine inaktivierte Bereichsgruppe wird bei einer geplanten Erkennung ibersprungen.

Anmerkung: Eine manuelle Erkennung kann unabhangig vom Status der Bereichsgruppe jederzeit ausge-
fuhrt werden.

Dynamische Bereichsgruppen inaktivieren

Vorgehensweise

Fihren Sie zum Inaktivieren einer dynamischen HMC-Bereichsgruppe die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
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Die Seite Dynamische HMC-Bereiche wird angezeigt.
2. Klicken Sie auf das Symbol Aktivieren (i) neben der Bereichsgruppe, die Sie inaktivieren méchten.

Dynamische Bereichsgruppen aktivieren

Vorgehensweise

Fiihren Sie zum Aktivieren einer dynamischen HMC-Bereichsgruppe die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.
2. Klicken Sie auf das Symbol Inaktivieren (&) neben der Bereichsgruppe, die Sie aktivieren méchten.

Eine HMC erkennen

Sie kdnnen eine Erkennung einer einzigen HMC in einer dynamischen HMC-Bereichsgruppe manuell initi-
ieren. Die Erkennung erfasst Informationen tiber die HMC sowie die zugehorigen LPARs.

Vorgehensweise

Flihren Sie zum manuellen Initiieren einer Erkennung einer HMC die folgenden Schritte aus:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.

2. Klicken Sie auf das Symbol Bearbeiten (") fiir die erforderliche dynamische HMC-Bereichsgruppe.
Die Seite Dynamische HMC-Bereichsgruppe wird angezeigt.

3. Klicken Sie auf das Symbol Ausfiihren (0) neben der HMC-spezifischen IP-Adresse, die Sie erkennen
mochten.

Dynamische Bereichsgruppen erkennen

Sie kdnnen eine Erkennung fiir eine dynamische HMC-Bereichsgruppe manuell initiieren. Die Erkennung
erfasst Informationen Uber alle in der Bereichsgruppe definierten HMCs sowie die zugehorigen LPARs.

Vorgehensweise

Fiihren Sie zum manuellen Initiieren einer Erkennung fiir eine dynamische HMC-Bereichsgruppe die fol-
genden Schritte aus:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.

2. Klicken Sie auf das Symbol Ausfiihren (0) neben der Bereichsgruppe, die Sie erkennen méchten.

Dynamische HMC-Bereiche l6schen

Sie kdnnen einen vorhandenen dynamischen HMC-Bereich l6schen.

Vorgehensweise

Flihren Sie zum Léschen eines dynamischen HMC-Bereichs die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Dynamische HMC-Bereiche.
Die Seite Dynamische HMC-Bereiche wird angezeigt.
2. Klicken Sie auf das Symbol Léschen (1) neben der zu l6schenden Bereichsgruppe.
3. Klicken Sie auf OK, um zu bestatigen, dass die dynamische HMC-Bereichsgruppe geléscht werden soll.

Anmerkung: Wenn Sie das Loschen der dynamischen HMC-Bereichsgruppe bestatigen, werden auch
die jeweiligen Zugriffsinformationen flr AIX-, Linux- oder VIOS-LPARs gel6scht.
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Dynamische VMware-Bereiche

Sie kdnnen dynamische VMware-Bereiche definieren, um detaillierte Bestandsdaten aus VMware vCenter
Server- und ESXi-Instanzen zu erfassen. Dynamische VMware-Bereiche erfassen auch Informationen
Uber die x86-Server, die von den VMware vCenter Server- oder ESXi-Instanzen verwaltet werden, und die
virtuellen Linux- und Windows-Maschinen auf diesen Systemen.

Die TSA ruft Bestandsinformationen aus den definierten VMware vCenter Server- und ESXi-Instanzen ab.
Die TSA fragt zudem virtuelle Maschinen ab, die von den VMware-Instanzen dynamisch verwaltet werden,
ohne dass mehrere Bereichsdefinitionen erstellt und gepflegt werden missen. Sie miissen lediglich einen
Bereich fiir die VMware-Instanzen definieren und auswahlen, welche virtuellen Maschinentypen (Linux
und Windows) bei der VMware-Erkennung automatisch durchsucht werden sollen. Dies bietet den Vorteil,
das die TSA auch bei Anderungen an den virtuellen Maschinen nicht rekonfiguriert werden muss.

Die VMware vCenter Server-Erkennung findet alle VMware ESXi-Instanzen, die verwaltet werden, wo-
durch die Notwendigkeit der direkten Erkennung von VMware ESXi-Instanzen entfallt. Bei VMware ESXi-
Instanzen, die nicht von einem VMware vCenter Server verwaltet werden, kann eine Erkennung direkt
durch die TSA erfolgen, indem die VMware ESXi im dynamischen VMware-Bereich definiert wird.

s
Summary b

VMware Dynamic Scopes

Activity Log
Inventory Summary

Discovery Scopes Users can define ViMware Dynamic Scopes to collect detailed inventory from ViMware vCenter
Server and ViMware ESXI. In addition to retrieving inventory information from the defined WiMware
vCenter Server ar ESXI, TSA also queries managed virtual machines dynamically, without

Impan General Scope Set requiring users to create and maintain multiple scope definitions.

HMC Dynamic Scopes

General Discovery Scopes

_¥Mware Dynamic Scopes | ypiware Dynamic Scopes

Discovery Credentials Name Actions
Discovery Schedule i

L gyvCenter _Scope S EEQ
Discovery History
Discovery Settings dyWMWare Scope FR-N | 0
Transmission Schedule

dyWM_Scope ERO

Administration
Tools
D e ﬁ Add VMware Dynamic Scope

IBM Support Insights Portal

Back to top

Abbildung 48. Dynamische VMware-Bereiche

Dynamische VMware-Bereiche, Bereichsgruppen und Berechtigungsnachwei-
se anzeigen

Sie kdnnen die vorhandenen dynamischen VMware-Bereiche und -Bereichsgruppen anzeigen.

Informationen zu diesem Vorgang

Zum Anzeigen der vorhandenen dynamischen VMware-Bereichsgruppen klicken Sie im Navigationsbe-
reich auf Erkennungsbereiche > Dynamische VMware-Bereiche. Die Seite Dynamische VMware-Berei-
che wird angezeigt.Die dynamischen VMware-Bereiche sind im Fensterbereich Dynamische VMware-Be-
reiche aufgelistet.

Klicken Sie in der Spalte Name auf den Namen der Bereichsgruppe, um die Bereiche und Berechtigungs-
nachweise anzuzeigen, die einer bestimmten dynamischen Bereichsgruppe zugeordnet sind. Die Seite
Dynamische VMware-Bereichsgruppe wird angezeigt.
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VMware Dynamic Scope Set

General

Marme: Mew\Mware Scopeset

VMware vCenter Server | ESXi
Type Value Description Actions

Address 10.11.12.13 10.11.12.13 &0
“ Add VMware vCenter Server or ESXi
@ Import VMware vCenter Server / ESXi list

VMware Credentials
Credential name User Name Actions

VMwareCred Wiwarelser 4
“ Add VMware Credentials

Linux Credentials
Credential name Type User Name Actions

LinuxCred Pazsword LinuxUser P

0 Add Linux Credentials

Windows Credentials
Credential name User Name Actions
WindowsCred WindowsUser P

u Add Windows Credentials

Abbildung 49. Dynamische VMware-Bereichsgruppe anzeigen

Im Fensterbereich VMware vCenter Server/ESXi wird die Liste der IP-Adressen der VMware vCenter Ser-
ver- und ESXi-Instanzen angezeigt, die die dynamische Bereichsgruppe erkennt. Wenn die VMware vCen-
ter-Server- oder ESXi-Instanz mit einem Hostnamen definiert wurde, wird dieser Wert in der Spalte Be-
schreibung in der VMware vCenter Server/ESXi-Liste angezeigt. In den verschiedenen Fensterbereichen
mit Berechtigungsnachweisen, wie Linux-Berechtigungsnachweise, werden die in der Bereichsgruppe
konfigurierten Berechtigungsnachweise aufgelistet.

Dynamische VMware-Bereiche hinzufiigen

Sie kdnnen eine dynamische VMware-Bereichsgruppe hinzufiigen, indem Sie die IP-Adresse oder den
Hostnamen einer einzigen VMware vCenter Server- oder ESXi-Instanz sowie einen einzigen Berechti-
gungsnachweis fiir den Zugriff auf die VMware-Instanz angeben. Optional kénnen Sie die Berechtigungs-
nachweise flr Linux und Windows angeben, um die Erkennung der virtuellen Maschinen der x86-Server,
die die VMware-Instanz verwaltet, zu ermdglichen. Nachdem die dynamische VMware-Bereichsgruppe er-
stellt wurde, kann sie bearbeitet werden, um zusatzliche VMware vCenter Server- oder ESXi-IP-Adressen
oder -Hostnamen zu definieren. Dynamische VMware-Bereichsgruppen kdnnen auch bearbeitet werden,
um mehrere Berechtigungsnachweise fiir den Zugriff auf die VMware-Instanz sowie mehrere Berechti-
gungsnachweise flir den Zugriff auf die virtuellen Maschinen zu unterstiitzen.

Informationen zu diesem Vorgang

Fihren Sie zum Hinzufliigen einer dynamischen VMware-Bereichsgruppe die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.
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Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Um eine neue dynamische VMware-Bereichsgruppe zu definieren, klicken Sie auf Dynamischen
VMware-Bereich hinzufiigen.

Die Seite Dynamische VMware-Bereichsgruppe wird angezeigt.
By VMware Dynamic Scope Set

Activity Lag
Inventory Summany

[

Diacovery Scones Astensks | pndicale mandatony fekds thal are required 1o comglels INS achion

Genaral Hscavery Scopes Describe Scope Set
Impoes Ganaral Scops Set Enter & name for the VIWware scope sat
HMC Dynamic Scopes

Scope sef name:
Wiware Dyname: Scopes

Discorwery Credentials

Discovery Schadule

Enter Host Name or IP Address of VMware vCenter Server or ESXI

: P address: "
Discovery History

Discovery Settings .
Enter Access Information for Vidware

Entes Compuler System Specific access infommation

Transmission Schedila

Adminksiration
Took Gredential name: *
Documesiation User Name: "

1BM 5 i Inaights Panal
P WD Password: -

Confirm password: ©
° Test Credential

Virtual Machines
Salecl which types of vinludl machines i include in the dynamic discovery.
Select virtual maching Lnux

fypes:
el wnaoms:

Enter Actess Information for Linux virtual machines
Enter Compuler System specific access information

Credentisl name: *
Authentication fype. * @ password
Oewi

User Name: * [

Fassword °

Confirm password *

Test acoess credentlals for Linux virtual machines

Specify the IP address against which wou want 1o test the access credentials. This IP address
infarmation is nol mandatary 10 saee the Vidware Dynamic Scope St definition

P aress:

o Test Credentlal

Enter Access Information for Windews virtual machines
Enter Computer System specific access information

Credential name: *
User Name: *
Passward:
Confirm password: *

Test access credentials for Windows virtual machines

Specify the IP address against which you want fo test the access credentials. This IP address
iNTormalon is nol mandatany 10 53ve the Vikwans Dynamic Scope Sat delinilion

P address:

°. Test Credential
o Save ﬁ Cancel

Abbildung 50. Dynamische VMware-Bereichsgruppe hinzufiigen

3. Geben Sie im Fensterbereich Bereichsgruppe beschreiben im Feld Bereichsgruppenname einen ein-
deutigen Namen fur die Bereichsgruppe ein.

4. Geben Sie im Bereich Hostnamen oder IP-Adresse von VMware vCenter Server oder ESXi eingeben
die IP-Adresse oder den Hostnamen der VMware vCenter Server- oder ESXi-Instanz ein.

5. Geben Sie im Bereich Zugriffsinformationen fiir VMware eingeben die folgenden Details ein:
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a) Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.
b) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung gegentber der
VVMware vCenter Server- oder ESXi-Instanz verwendet wird.
¢) Geben Sie unter Kennwort und Kennwort bestétigen das Kennwort ein.
d) Optional: Klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnachweise fiir die
Ziel-VMware vCenter Server- oder ESXi-Instanz zu testen.
. Legen Sie im Bereich Virtuelle Maschinen fest, welche virtuellen Maschinen (Linux, Windows) in die
dynamische Erkennung einbezogen werden sollen.
. Wenn Sie die virtuelle Linux-Maschine auswahlen, geben Sie bitte die entsprechenden Zugriffsinforma-
tionen ein.

Enter Access Information for Linux virtual machines

Enter Computer System specific access information

Credential name: *

Authentication type: * ® password
ek

User Name: *

Password ~

Confirm password *

Test access credentials for Linux virtual machines

Specify the IP address against which you want to test the access credentials. This IP address
information is not mandatory 1o save the Viiware Dynamic Scope Set definition.

IP address:

o Test Credential

Abbildung 51. Zugriffsinformationen fiir die virtuelle Linux-Maschine eingeben

a) Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.
b) Wahlen Sie den Authentifizierungstyp aus.

- Kennwort — Verwendet das angegebene Kennwort.
« PKI - Verwendet den SSH-Schlissel, der der betreffenden Bereichsgruppe zugeordnet ist.

¢) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung gegentber der
betreffenden virtuellen Maschine verwendet wird.

d) Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Bestati-
gungskennwort ein.

e) Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestéatigen die
Kennphrase durch Kennphrase bestatigen, wenn der SSH-Schliissel verschliisselt ist. Wenn der
SSH-Schlussel nicht verschlisselt ist, lassen Sie die beiden Felder leer.

f) Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden den
privaten Schliissel zur TSA hoch. Sie missen den 6ffentlichen Schliissel extern auf jeder virtuellen
Maschine bereitstellen.

g) Optional: Geben Sie die IP-Adresse oder den Hostnamen der virtuellen Linux-Maschine im Feld IP-
Adresse ein und klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnachweise

zu testen.
8. Wenn Sie die virtuelle Windows-Maschine auswahlen, geben Sie bitte die entsprechenden Zugriffsin-
formationen ein.
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Enter Access Information for Windows virtual machines
Enter Computer System specific access information

Credential name: -

Password: "

|
User Name: " |
|
Confirm password: - |

Test access credentials for Windows virtual machines

Specify the IP address against which you want to test the access credentials. This IP address
information is not mandatory o save the Viiware Dynamic Scope Set definition.

IP address:

0 Test Credential
e Save U Cancel

Abbildung 52. Zugriffsinformationen fiir die virtuelle Windows-Maschine eingeben

a) Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.

b) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung gegentber der
betreffenden virtuellen Maschine verwendet wird.

¢) Geben Sie unter Kennwort und Kennwort bestétigen das Kennwort ein.

d) Optional: Geben Sie die IP-Adresse oder den Hostnamen der virtuellen Windows-Maschine im Feld
IP-Adresse ein und klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnach-
weise zu testen.

9. Klicken Sie auf Speichern, um die dynamische VMware-Bereichsgruppe zu speichern.

VMware vCenter Server- oder ESXi-IP-Adressen fiir dynamische VMware-Be-
reiche andern

Sie kénnen die Liste der VMware vCenter Server- oder ESXi-IP-Adressen oder -Hosthamen, die zu einer
bestehenden dynamischen VMware-Bereichsgruppe gehdren, andern.

Informationen zu diesem Vorgang
Fiihren Sie zum Andern der Liste mit VMware vCenter Server- oder ESXi-IP-Adressen oder -Hostnamen
die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.
Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Zum Bearbeiten der Bereichsgruppe klicken Sie auf das Symbol Bearbeiten (7).
Die Seite Dynamische VMware-Bereichsgruppe wird angezeigt.

« Filhren Sie zum Hinzufiligen einer VMware vCenter Server- oder ESXi-IP-Adresse oder eines Host-
namens zur Bereichsgruppe die folgenden Schritte durch:

a. Klicken Sie im Fensterbereich VMware vCenter Server/ESXi auf VMware vCenter Server oder
ESXi hinzufiigen. Die Seite Dynamische VMware-Bereiche wird angezeigt.

b. Geben Sie im Fensterbereich Adresse oder Host beschreiben die IP-Adresse oder den Hostna-
men der VMware vCenter Server- oder ESXi-Instanz in das Feld IP-Adresse ein.

c. Klicken Sie auf Speichern, um die VMware vCenter Server- oder ESXi-Instanz hinzuzufligen.
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« Fihren Sie zum Bearbeiten einer bestehenden VMware vCenter Server- oder ESXi-IP-Adresse in
der Bereichsgruppe die folgenden Schritte durch:

a. Klicken Sie im Fensterbereich VMware vCenter Server/ESXi auf das Symbol Bearbeiten ( 7).
Die Seite Dynamische VMware-Bereiche wird angezeigt.

b. Andern Sie im Fensterbereich Adresse oder Host beschreiben die IP-Adresse oder den Hostna-
men der VMware vCenter Server- oder ESXi-Instanz im Feld IP-Adresse.

c. Klicken Sie auf Speichern.

« Fidhren Sie zum Loschen einer bestehenden VMware vCenter Server- oder ESXi-IP-Adresse in der
Bereichsgruppe die folgenden Schritte durch:

a. Klicken Sie im Fensterbereich VMware vCenter Server/ESXi auf das Symbol Léschen (),
b. Klicken Sie im Dialogfeld auf OK, um das Léschen zu bestatigen.

Anmerkung: Fir eine dynamische VMware-Bereichsgruppe muss immer mindestens eine
VMware vCenter Server- oder ESXi-IP-Adresse definiert sein. Die TSA lasst nicht zu, dass alle
VMware-IP-Adressen geloscht werden.

Dynamische VMware-Bereichsgruppe importieren

Sie kdnnen eine Liste mit IP-Adressen und Hostnamen in eine vorhandene dynamische VMware-Bereichs-
gruppe importieren.

Informationen zu diesem Vorgang

Eine Liste mit IP-Adressen oder Hostnamen aus einer Eingabedatei kann in eine vorhandene dynamische
VMware-Bereichsgruppe importiert werden. Beim Importieren einer Bereichsgruppe fiihrt die TSA folgen-
de Validierungen durch:

Jede Zeile in der Datei wird validiert, um festzustellen, ob die IP-Adresse oder der Hostname gliltig ist.

Beim Validieren der IP-Adressen oder Hostnamen werden abschliefsende und fiihrende Leerzeichen ig-
noriert.

Doppelte IP-Adressen oder Hostnamen werden ebenfalls ignoriert.

Alle Eintrage werden ignoriert, die dieselbe IP-Adresse oder denselben Hostnamen haben wie eine be-
stehende VMware vCenter Server- oder ESXi-Adresse.

Vorgehensweise

Fihren Sie zum Importieren der IP-Adressen die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.
Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Klicken Sie auf einen vorhandenen Bereich in der Liste. Die Seite Dynamische VMware-Bereichsgrup-
pe wird angezeigt.

3. Klicken Sie im Fensterbereich VMware vCenter Server/ESXi auf VMware vCenter Server-/ESXi-Liste
importieren. Die Seite Dynamische VMware-Bereichsgruppe importieren wird angezeigt.

4. Klicken Sie auf Datei auswahlen, um die Textdatei auszuwahlen.

File Edit Format View Help
9.11.58.18
9.11.58.17
utsap@3.labs.ibm.com
9.3.123.248
esrvpvel23. ibm. com

Abbildung 53. Dynamische VMware-Bereichsgruppe importieren
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Anmerkung: Die Textdatei muss einspaltig formatiert sein und jede Zeile darf nur eine einzelne IP-Ad-
resse/einen einzelnen Hostnamen und keine sonstigen Daten enthalten.

5. Klicken Sie auf Datei importieren, um die IP-Adressen oder Hosthamen zu importieren.

6. Klicken Sie auf OK, wenn Sie im Dialogfenster gefragt werden, ob Sie die ausgewabhlte Liste importie-
ren wollen. Nach erfolgreichem Abschluss des Imports wird die folgende Statusnachricht angezeigt:
Successfully imported Scope "[n]" IP addresses / hostnames Set (Bereich "[n]" IP-
Adress-/Hostnamengruppen importiert).

Anmerkung: Wenn durch die Bereichsgruppendatei die dynamische VMware-Bereichsgruppe mehr als
400 IP-Adressen enthalten wiirde, wird der folgende Warnhinweis angezeigt: Die Aufldésung die-
ser Bereichsgruppe erstreckt sich iibexr 400 IP-Adressen. Zur Vermeidung von
Leistungsproblemen sollte die kumulative Anzahl von IP-Adressen in einer Be-
reichsgruppe diesen Schwellenwert nicht iiberschreiten.

7. Nachdem Sie die IP-Adressen und Hostnamen importiert haben, kénnen Sie die dynamische VMware-
Bereichsgruppe auf der Seite VMware-Erkennungsbereiche der Benutzerschnittstelle bearbeiten.

Berechtigungsnachweise fiir dynamische VMware-Bereiche andern

Sie kdnnen die Liste der Berechtigungsnachweise, die zu einer bestehenden dynamischen VMware-Be-
reichsgruppe gehdéren, andern.

Informationen zu diesem Vorgang

Fir eine dynamische VMware-Bereichsgruppe muss immer mindestens ein VMware-Berechtigungsnach-
weis definiert sein. Die TSA lasst nicht zu, dass alle VMware-Berechtigungsnachweise geléscht werden.
Wenn fur Linux oder Windows keine Berechtigungsnachweise vorliegen, erfasst die TSA keine detaillierten
Informationen flr diesen virtuellen Maschinentyp.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.
Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Zum Bearbeiten der Bereichsgruppe klicken Sie auf das Symbol Bearbeiten ( 7y,
Die Seite Dynamische VMware-Bereichsgruppe wird angezeigt.

« Fihren Sie zum Hinzufiigen von Berechtigungsnachweisen fir VMware oder Windows die folgenden
Schritte durch:

a. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf Berechtigungsnach-
weise hinzufiigen. Klicken Sie beispielsweise, um einen VMware-Berechtigungsnachweis hinzu-
zufligen, im Fensterbereich VMware-Berechtigungsnachweise auf VMware-Berechtigungs-
nachweise hinzufiigen. Die Seite Neue VMware-Erkennungsbherechtigungsnachweise wird
angezeigt.

b. Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.

c. Geben Sie unter Benutzername den Namen ein, der bei der Authentifizierung mit dem VMware
vCenter Server, ESXi oder virtuellen Windows-Maschinen verwendet wird.

d. Geben Sie unter Kennwort und Kennwort bestatigen das Kennwort ein.

e. Optional: Geben Sie die IP-Adresse oder den Hostnamen der VMware vCenter Server- oder ES-
Xi-Instanz, oder der virtuellen Windows-Maschine, im Feld IP-Adresse an und klicken Sie auf
Berechtigungsnachweis testen, um die Berechtigungsnachweise zu testen.

f. Klicken Sie auf Speichern, um den Berechtigungsnachweis zu speichern.
« Zum Hinzufligen eines Berechtigungsnachweises fiir Linux fiihren Sie die folgenden Schritte durch:

a. Klicken Sie im Fensterbereich Linux-Berechtigungsnachweise auf Linux-Berechtigungsnach-
weise hinzufiigen. Die Seite Neue VMware-Erkennungsberechtigungsnachweise wird ange-
zeigt.
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b. Geben Sie unter Berechtigungsnachweisname den Berechtigungsnachweisnamen ein.
c. Wahlen Sie den Authentifizierungstyp aus.

— Kennwort — Verwendet das angegebene Kennwort.
— PKI - Verwendet den SSH-Schliissel, der der betreffenden Bereichsgruppe zugeordnet ist.

d. Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung mit der virtu-
ellen Linux-Maschine verwendet wird.

e. Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Besta-
tigungskennwort ein.

f. Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestatigen
die Kennphrase durch Kennphrase bestatigen, wenn der SSH-Schliissel verschliisselt ist. Wenn
der SSH-Schlissel nicht verschliisselt ist, lassen Sie die beiden Felder leer.

g. Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden den
privaten Schlissel zur TSA hoch. Der 6ffentliche Schlissel muss extern auf der virtuellen Linux-
Maschine bereitgestellt werden.

h. Optional: Geben Sie die IP-Adresse oder den Hostnamen der virtuellen Linux-Maschine im Feld
IP-Adresse ein und klicken Sie auf Berechtigungsnachweis testen, um die Berechtigungsnach-
weise zu testen.

i. Klicken Sie auf Speichern, um den Linux-Berechtigungsnachweis zu speichern.

- Fihren Sie zum Bearbeiten eines Berechtigungsnachweises fiir VMware oder Windows die folgen-
den Schritte durch:

a. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf das Symbol Bearbei-

ten () fiir den Berechtigungsnachweis, den Sie dandern mochten. Klicken Sie beispielsweise
zum Bearbeiten eines VMware-Berechtigungsnachweises im Fensterbereich VMware-Berechti-

gungsnachweise auf Bearbeiten (") fiir den Berechtigungsnachweis, der geandert werden
soll. Die Seite VMware-Erkennungsherechtigungsnachweise bearbeiten wird angezeigt.

b. Im Fensterbereich Zugriffsinformationen eingeben kénnen Sie folgende Details andern:

1) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung mit den
VMware vCenter Server- oder ESXi-Instanzen bzw. mit der virtuellen Windows-Maschine ver-
wendet wird.

2) Geben Sie unter Kennwort und Kennwort bestatigen das Kennwort ein.

c. Optional: Geben Sie die IP-Adresse oder den Hostnamen der VMware vCenter Server- oder ES-
Xi-Instanz, oder der virtuellen Windows-Maschine, im Feld IP-Adresse an und klicken Sie auf
Berechtigungsnachweis testen, um die Berechtigungsnachweise zu testen.

d. Klicken Sie auf Speichern, um den Berechtigungsnachweis zu aktualisieren.
« Fihren Sie zum Bearbeiten eines Berechtigungsnachweises fiir Linux die folgenden Schritte durch:

a. Klicken Sie im Fensterbereich Berechtigungsnachweise auf das Symbol Bearbeiten (") fiir
den Berechtigungsnachweis, den Sie andern mochten. Die Seite VMware-Erkennungsberechti-
gungsnachweise bearbeiten wird angezeigt.

b. Im Fensterbereich Zugriffsinformationen eingeben kdnnen Sie folgende Details andern:
1) Wahlen Sie den Authentifizierungstyp aus.
— Kennwort — Verwendet das angegebene Kennwort.
— PKI - Verwendet den SSH-Schlissel, der der betreffenden Bereichsgruppe zugeordnet ist.

2) Geben Sie unter Benutzername den Benutzernamen ein, der zur Authentifizierung mit der
virtuellen Linux-Maschine verwendet wird.

3) Wenn Authentifizierungstyp den Wert Kennwort hat, geben Sie das Kennwort und das Be-
statigungskennwort ein.

Kapitel 5. Erkennung und Ubertragung an IBM einrichten 67



4) Wenn Authentifizierungstyp den Wert PKI hat, geben Sie die Kennphrase ein und bestati-
gen die Kennphrase durch Kennphrase bestatigen, wenn der SSH-Schliissel verschliisselt
ist. Wenn der SSH-Schlissel nicht verschlisselt ist, lassen Sie die beiden Felder leer.

5) Wenn Authentifizierungstyp den Wert PKI hat, klicken Sie auf Datei auswahlen und laden
den privaten Schliissel zur TSA hoch. Der 6ffentliche Schlissel muss extern auf der virtuellen
Linux-Maschine bereitgestellt werden.

6) Optional: Geben Sie die IP-Adresse oder den Hostnamen der virtuellen Linux-Maschine im
Feld IP-Adresse ein und klicken Sie auf Berechtigungsnachweis testen, um die Berechti-
gungsnachweise zu testen.

c. Klicken Sie auf Speichern, um den Berechtigungsnachweis zu aktualisieren.

« Fihren Sie zum Loschen eines Berechtigungsnachweises flir VMware, Linux oder Windows die fol-
genden Schritte durch:

a. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf das Symbol Léschen

() fur den betreffenden Berechtigungsnachweis. Klicken Sie beispielsweise zum Bearbeiten ei-
nes VMware-Berechtigungsnachweises im Fensterbereich VMware-Berechtigungsnachweise

auf das Symbol Bearbeiten (1) fiir den Berechtigungsnachweis, der geléscht werden soll. Eine
Bestatigungsnachricht wird angezeigt.

b. Klicken Sie auf OK, um den Berechtigungsnachweis zu l&schen.

« Fiihren Sie zum Andern der Reihenfolge eines Berechtigungsnachweises fiir VMware, Linux oder
Windows die folgenden Schritte durch:

a. Wenn es mehr als einen Berechtigungsnachweis fiir VMware, Linux oder Windows gibt, kann die
Reihenfolge der Berechtigungsnachweise fiir die VMwares oder virtuellen Maschinen geandert
werden. Wenn es nur einen Berechtigungsnachweis gibt, werden in der Spalte Aktionen im
Fensterbereich mit Berechtigungsnachweisen keine Auf- und Abwartspfeile angezeigt.

b. Klicken Sie im betreffenden Fensterbereich Berechtigungsnachweise auf die Pfeilsymbole Auf-
wirts (¥) oder Abwirts (#), um die Reihenfolge der betreffenden Berechtigungsnachweise zu

andern.
Dynamische Bereichsgruppen aktivieren oder inaktivieren

Sie kdnnen eine dynamische VMware-Bereichsgruppe aktivieren oder inaktivieren.

Informationen zu diesem Vorgang
Eine inaktivierte Bereichsgruppe wird bei einer geplanten Erkennung ibersprungen.

Anmerkung: Eine manuelle Erkennung kann unabhangig vom Status der Bereichsgruppe jederzeit ausge-
fuhrt werden.

Dynamische Bereichsgruppen inaktivieren

Vorgehensweise

Fiihren Sie zum Inaktivieren einer dynamischen VMware-Bereichsgruppe die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.

Die Seite Dynamische VMware-Bereiche wird angezeigt.
2. Klicken Sie auf das Symbol Aktivieren (&) neben der Bereichsgruppe, die Sie inaktivieren méchten.

Dynamische Bereichsgruppen aktivieren

Vorgehensweise

Flihren Sie zum Aktivieren einer dynamischen VMware-Bereichsgruppe die folgenden Schritte durch:
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1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.
Die Seite Dynamische VMware-Bereiche wird angezeigt.
2. Klicken Sie auf das Symbol Inaktivieren (&) neben der Bereichsgruppe, die Sie aktivieren méchten.

VMware vCenter oder ESXi erkennen

Sie kdnnen eine Erkennung einer einzigen VMware vCenter Server- oder ESXi-Instanz in einer dynami-
schen VMware-Bereichsgruppe manuell initiieren. Die Erkennung erfasst Informationen liber die VMware-
Instanz sowie die zugehdorigen virtuellen Maschinen.

Vorgehensweise

Flihren Sie zum manuellen Initiieren einer Erkennung einer VMware vCenter Server- oder ESXi-Instanz die
folgenden Schritte aus:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.

Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Klicken Sie auf das Symbol Bearbeiten () fiir die erforderliche dynamische VMware-Bereichsgruppe.
Die Seite Dynamische VMware-Bereichsgruppe wird angezeigt.

3. Klicken Sie auf das Symbol Ausfiihren (0) neben der VMware vCenter Server- oder ESXi-IP-Adresse,
fur die die Erkennung ausgefiihrt werden soll.

Dynamische Bereichsgruppen erkennen

Sie kdnnen eine Erkennung fiir eine dynamische VMware-Bereichsgruppe manuell initiieren. Die Erken-
nung erfasst Informationen (ber alle in der Bereichsgruppe definierten VMware vCenter Server- oder ES-
Xi-Instanzen sowie die zugehdrigen virtuellen Maschinen.

Vorgehensweise

Fiihren Sie zum manuellen Initiieren einer Erkennung fiir eine dynamische VMware-Bereichsgruppe die
folgenden Schritte aus:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche.
Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Klicken Sie auf das Symbol Ausfiihren (0) neben der Bereichsgruppe, die Sie erkennen méchten.

Dynamische VMware-Bereiche loschen

Sie kdnnen einen vorhandenen dynamischen VMware-Bereich loéschen.

Vorgehensweise

Flihren Sie zum Léschen eines dynamischen VMware-Bereichs die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Dynamische VMware-Bereiche.
Die Seite Dynamische VMware-Bereiche wird angezeigt.

2. Klicken Sie auf das Symbol Léschen (1) neben der zu l6schenden Bereichsgruppe.

3. Klicken Sie auf OK, um zu bestatigen, dass die dynamische VMware-Bereichsgruppe geldscht werden
soll.

Anmerkung: Wenn Sie das Loschen der dynamischen VMware-Bereichsgruppe bestatigen, werden
auch die jeweiligen Zugriffsinformationen fur virtuelle Linux- oder Windows-Maschinen geldscht.
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Allgemeine Erkennungsbereiche

Der Erkennungsprozess sucht nach IT-Elementen in Ihrer Infrastruktur. Ein Erkennungsbereich definiert
eine einzige IP-Adresse, einen IP-Adressbereich oder ein Teilnetz, die wahrend des Erkennungsprozesses
erkannt werden. Die Erkennungsbereiche sind in vom Benutzer benannte Bereichsgruppen gegliedert.

Erkennungsbereiche und -bereichsgruppen anzeigen

Sie kdnnen die vorhandenen Erkennungsbereiche und -bereichsgruppen anzeigen.

Informationen zu diesem Vorgang

Zum Anzeigen der vorhandenen Erkennungsbereichsgruppen klicken Sie im Navigationsbereich auf Er-
kennungsbereiche > Allgemeine Erkennungsbereiche. Die Seite Allgemeine Erkennungsbereiche wird
angezeigt. Bereichsgruppen sind im Fensterbereich Allgemeine Erkennungsbereiche aufgelistet.

Um die Bereiche anzuzeigen, die in einer Bereichsgruppe enthalten sind, klicken Sie auf die Bereichsgrup-
pe. Die Seite Erkennungsbereichsgruppe wird angezeigt.

« Im Fensterbereich Allgemein wird der Name der Bereichsgruppe angezeigt.

« Im Fensterbereich Anzahl IP-Adressen wird die Gesamtzahl der IP-Adressen in der Bereichsgruppe
angezeigt.

« Im Fensterbereich Bereiche werden Details zu den einzelnen Bereichen in der Bereichsgruppe ange-
zeigt.

Erkennungsbereiche hinzufiigen

Sie kdnnen eine Bereichsgruppe erstellen und einen neuen Bereich zu dieser Gruppe hinzufliigen, einen
Bereich zu einer vorhandenen Bereichsgruppe hinzufiigen oder Bereiche in andere Bereichsgruppen ver-
schieben. Zum Definieren eines Bereichs geben Sie eine giiltige IP-Adresse/einen giiltigen Hostnamen, ei-
nen Bereich von IP-Adressen, ein Netz oder ein Teilnetz an.

Informationen zu diesem Vorgang

Tipps: Bei der Einrichtung von Erkennungsbereichen und -bereichsgruppen sind einige praktische Erwa-
gungen zu berlicksichtigen.

« Je mehr IP-Adressen ein Erkennungsbereich umfasst, desto langer dauert der Erkennungsprozess. Sie
konnen den Erkennungsumfang andern, indem Sie Bereichsgruppen inaktivieren/aktivieren oder indem
Sie IP-Adressen, IP-Adressbereiche oder Netze/Teilnetze aus einem Bereich innerhalb einer Bereichs-
gruppe ausschliefsen.

Um die Erkennungszeit zu minimieren, richten Sie Erkennungsbereiche ein, sodass nur die gewlinschten
Elemente erfasst werden, und inaktivieren Sie Bereichsgruppen oder schliefsen Sie IP-Adressen, IP-Ad-
ressbereiche oder Netze/Teilnetze aus, die nicht erkannt werden sollen ober miissen.

Anmerkung: Zur Optimierung des Leistungsverhaltens empfiehlt es sich, die Gesamtzahl von IP-Adres-
sen in einer Bereichsgruppe auf maximal 400 zu begrenzen. Informationen zum Importieren einer Be-
reichsgruppe finden Sie im Abschnitt ,,Bereichsgruppe importieren” auf Seite 75

- Nicht alle Elemente sind gleich. Beispielsweise dauert eine vollstandige Erkennung bei einem Router
mit Dutzenden Schnittstellen langer als bei einem einzelnen Host.

« Wenn bei der Gerateerkennung PKI-Authentifizierung verwendet wird, kann jeder Bereichsgruppe nur
ein SSH-Schliissel zugeordnet werden.

Weitere Informationen und Best Practices zum Einrichten von Erkennungsbereichen finden Sie im Leitfa-
den zum TSA-Konfigurationsassistenten.

Fiihren Sie zum Hinzufligen einer Bereichsgruppe die folgenden Schritte durch:
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Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche.
Die Seite Allgemeine Erkennungsbereiche wird angezeigt.

2. Um eine neue Erkennungsbereichsgruppe zu definieren, klicken Sie auf Neue Bereichsgruppe hinzu-
fiigen.

Die Seite Erkennungsbereichsgruppe wird angezeigt.

Discovery Scope Set

@

Summary
Activity Log
Inventory Summary

Discovery Scopes Asterisks (*) indicate mandatory fields that are required to complete this action.

Import Scope Set Describe Scope Set

e Enter a name for the scope set.

Discovery Schedule
Scope set name: * Linux
Discovery History
Discovery Settings
Transmission Schedule e Save e Cancel

Administration

Tools

Documentation

Abbildung 54. Erkennungsbereichsgruppe

a) Geben Sie im Namensfeld Bereichsgruppe einen eindeutigen Namen fiir die Bereichsgruppe ein.

b) Klicken Sie auf Speichern.
Die neue Bereichsgruppe wird erzeugt und die Seite Allgemeine Erkennungsbereiche wird ange-
zeigt.

@ Scope set "Linux" created

Summary

Discovery Scopes

Activity Log

Inventory Summary

Discovery Scopes Asterisks (*) indicate mandatory fields that are required to complete this action.

Discovery Credentials Select Discovery Option

Discovery Schedule Selectwhat you want to discover. You can discover a resource for a single IP address or host

Discovery History name, range of IP addresses or subnet.

Discovery Settings Discovery Option: * ‘Single IP address or Host [

Transmission Schedule Single IP address or Host *
— - Range of IP addresses

Administration Describe Address or Host | network or Subnet

fles For discovering a single IP.

Documentation
IP address:*

e Save @ Cancel

Abbildung 55. Allgemeine Erkennungsbereiche
3. Geben Sie im Fenster Erkennungsoption auswahlen eine der folgenden Optionen an.

e Einzelne IP-Adresse oder einzelner Host

Geben Sie in Adresse oder Host beschreiben die IP-Adresse bzw. den Hostnamen ein.
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- Bereich von IP-Adressen
Geben Sie unter Adressbereich beschreiben in den jeweiligen Feldern die erste und letzte IP-Ad-
resse sowie optional eine Beschreibung ein.

« Netz oder Teilnetz
Geben Sie unter Netz oder Teilnetz beschreiben in den jeweiligen Feldern die IP-Adresse, die
Netzmaske sowie optional eine Beschreibung ein.

4. Wenn Sie bestimmte IP-Adressen, den Bereich von IP-Adressen oder Teilnetze von der Erkennung
ausschliefsen mochten, klicken Sie auf Ausschluss hinzufiigen und fiihren Sie die folgenden Schritte
durch:

a) Wahlen Sie Host, Bereich oder Teilnetz aus.

b) Geben Sie die IP-Adresse, den Bereich von IP-Adressen oder das Teilnetz an, die Sie von der Erken-
nung ausschliefsen mochten.

¢) Optional: Geben Sie eine Beschreibung fiir die IP-Adresse, den Bereich von IP-Adressen oder das
Teilnetz ein, die von der Erkennung ausgeschlossen werden.

Anmerkung: Ausschliisse gelten nur fiir einen Bereich, der mit einem Bereich von IP-Adressen
oder einem Teilnetz definiert ist.

Anmerkung: IP-Adressen, IP-Adressbereiche, Teilnetze oder Beschreibungen kénnen nicht in an-
deren Bereichen oder Ausschliissen einer Bereichsgruppe wiederverwendet werden.

d) Zum Hinzufiigen weiterer Ausschliisse klicken Sie auf Ausschluss hinzufiigen und fiihren die oben
beschriebenen Schritte erneut aus, um weitere Ausschlisse zu definieren.

5. Klicken Sie auf Speichern, um den Bereich und die Ausschliisse zu speichern. Die Seite Erkennungs-
bereichsgruppe wird mit dem neuen Bereich in der Liste angezeigt.

6. Wenn Sie weitere Bereiche zu dieser Bereichsgruppe hinzufligen mochten, klicken Sie auf Neuen Be-
reich hinzufiigen und flihren Sie die oben beschriebenen Schritte durch, um weitere Bereiche zu defi-
nieren.

Anmerkung: Zur Optimierung des Leistungsverhaltens empfiehlt es sich, die Gesamtzahl von IP-Ad-
ressen in einer Bereichsgruppe auf maximal 400 zu begrenzen.

Erkennungsbereich zu einer vorhandenen Bereichsgruppe hinzufiigen
Sie kdnnen einen Bereich zu einer vorhandenen Bereichsgruppe hinzufligen.

Vorgehensweise
Fihren Sie zum Hinzufliigen eines Bereichs zu einer vorhandenen Bereichsgruppe die folgenden Schritte
durch:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche.
Die Seite Allgemeine Erkennungsbereiche wird angezeigt.

2. Klicken Sie unter Allgemeine Erkennungsbereiche auf die Bereichsgruppe, zu der Sie einen Bereich
hinzufligen mochten.

Die Seite Erkennungsbereichsgruppe wird angezeigt.

3. Klicken Sie auf Neuen Bereich hinzufiigen.
Die Seite Allgemeine Erkennungsbereiche wird angezeigt.

4. Wahlen Sie im Bereich Erkennungsoption auswahlen eine der folgenden Optionen aus.
« Einzelne IP-Adresse oder einzelner Host

Geben Sie in Adresse oder Host beschreiben die IP-Adresse bzw. den Hosthamen ein.
« Bereich von IP-Adressen

Geben Sie unter Adressbereich beschreiben in den jeweiligen Feldern die erste und letzte IP-Ad-
resse sowie optional eine Beschreibung ein.

« Netz oder Teilnetz
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Geben Sie unter Netz oder Teilnetz beschreiben in den jeweiligen Feldern die IP-Adresse, die
Netzmaske sowie optional eine Beschreibung ein.

5. Wenn Sie bestimmte IP-Adressen, den Bereich von IP-Adressen oder Teilnetze von der Erkennung
ausschliefsen mochten, klicken Sie auf Ausschluss hinzufiigen und fiihren Sie die folgenden Schritte
durch:

a) Wahlen Sie Host, Bereich oder Teilnetz aus.

b) Geben Sie die IP-Adresse, den Bereich von IP-Adressen oder das Teilnetz an, die Sie von der Erken-
nung ausschliefsen mochten.

¢) Optional: Geben Sie eine Beschreibung fiir die IP-Adresse, den Bereich von IP-Adressen oder das
Teilnetz ein, die von der Erkennung ausgeschlossen werden.

Anmerkung: Ausschliisse gelten nur fiir einen Bereich, der mit einem Bereich von IP-Adressen
oder einem Teilnetz definiert ist.

Anmerkung: IP-Adressen, IP-Adressbereiche, Teilnetze oder Beschreibungen kdnnen nicht in an-
deren Bereichen oder Ausschliissen einer Bereichsgruppe wiederverwendet werden.

d) Zum Hinzufligen weiterer Ausschliisse klicken Sie auf Ausschluss hinzufiigen und fiihren die oben
beschriebenen Schritte erneut aus, um weitere Ausschliisse zu definieren.

6. Klicken Sie auf Speichern, um den Bereich und die Ausschliisse zu speichern.
Die Seite Erkennungsbereichsgruppe wird mit dem neuen Bereich in der Liste angezeigt.

Erkennungsbereichsgruppe andern

Sie kdnnen eine vorhandene Erkennungsbereichsgruppe andern, indem Sie die Einstellungen fiir die Be-
reichsgruppe bearbeiten.

Informationen zu diesem Vorgang
Fiihren Sie zum Andern einer vorhandenen Erkennungsbereichsgruppe die folgenden Schritte durch.

Vorgehensweise
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche.
Die Seite Allgemeine Erkennungsbereiche wird angezeigt.

2. Zum Bearbeiten der Bereichsgruppe klicken Sie auf das Symbol Bearbeiten (¥ neben der Bereichs-

gruppe.
Die Seite Erkennungsbereichsgruppe wird angezeigt.Sie konnen die Bereichsgruppe bearbeiten, in-
dem Sie Bereiche andern, hinzufligen, in eine andere Bereichsgruppe verschieben oder léschen.

= Flhren Sie zum Hinzufiigen eines Bereichs die folgenden Schritte durch:
a. Klicken Sie auf Neuen Bereich hinzufiigen.
b. Wahlen Sie im Bereich Erkennungsoption auswahlen eine der folgenden Optionen aus:
— Einzelne IP-Adresse oder einzelner Host
Geben Sie in Adresse oder Host beschreiben die IP-Adresse bzw. den Hostnamen ein.
— Bereich von IP-Adressen

Geben Sie unter Adressbereich beschreiben in den jeweiligen Feldern die erste und letzte
IP-Adresse sowie optional eine Beschreibung ein.

— Netz oder Teilnetz

Geben Sie unter Netz oder Teilnetz beschreiben in den jeweiligen Feldern die IP-Adresse,
die Netzmaske sowie optional eine Beschreibung ein.

Anmerkung: Geben Sie unter Beschreibung eine eindeutige Bezeichnung ein. Wenn Sie eine
Beschreibung eingeben, die bereits flr einen anderen Bereich in dieser Bereichsgruppe exis-
tiert, lasst die TSA die Erstellung des neuen Bereichs nicht zu. Wird das Feld Beschreibung leer
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gelassen, erstellt die TSA automatisch eine Beschreibung anhand des IP-Adressbereichs bzw.
der Teilnetzmaske.

c. Wenn Sie IP-Adressen oder Teilnetze von der Erkennung ausschliefsen mochten, klicken Sie auf
Ausschluss hinzufiigen und flihren Sie die folgenden Schritte durch:

1) Wahlen Sie Host, Bereich oder Teilnetz aus.

2) Geben Sie die IP-Adresse, den Bereich von IP-Adressen oder das Teilnetz an, die Sie von der
Erkennung ausschliefsen mochten.

3) Zum Hinzufligen weiterer Ausschliisse klicken Sie auf Ausschluss hinzufiigen und fihren die
oben beschriebenen Schritte erneut aus, um weitere Ausschliisse zu definieren.

d. Klicken Sie auf Speichern, um den Bereich und die Ausschliisse zu speichern. Die Seite Erken-
nungsbereichsgruppe wird mit dem neuen Bereich in der Liste angezeigt.

- Fuhren Sie zum Verschieben eines Bereichs in eine andere Bereichsgruppe die folgenden Schritte
durch:

a. Klicken Sie auf Bereiche verschieben.

b. Wahlen Sie auf der Seite Bereiche aus einer Gruppe in eine andere verschieben in der Liste
Bereiche die Bereiche aus, die Sie verschieben mochten.

c. Wahlen Sie in der Liste Zielbereichsgruppe die Bereichsgruppe aus, in die die Bereiche ver-
schoben werden sollen.

d. Klicken Sie auf Verschieben.
= Fihren Sie zum Bearbeiten eines Bereichs die folgenden Schritte durch:

a. Klicken Sie auf das Symbol Bearbeiten (¢") eines bestimmten Bereichs.

b. Sie kénnen die Erkennungsoption, die IP-Adressen, Ausschliisse und andere Einstellungen an-
dern.

c. Klicken Sie auf Speichern, um den Bereich und die Ausschliisse zu speichern. Die Seite Erken-
nungsbereichsgruppe wird mit dem neuen Bereich in der Liste angezeigt.

= Fihren Sie zum Ldschen eines Bereichs die folgenden Schritte durch:

a. Klicken Sie auf das Symbol Léschen () neben dem zu l6schenden Bereich.
b. Klicken Sie auf OK, um zu bestatigen, dass der Erkennungsbereich geldscht werden soll.

Erkennungsbereiche l6schen

Sie kdnnen vorhandene Erkennungsbereiche innerhalb einer Bereichsgruppe léschen oder ganze Be-
reichsgruppen loschen.

Informationen zu diesem Vorgang

Vorgehensweise

Fihren Sie zum Ldschen eines Erkennungsbereichs die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche.
Die Seite Allgemeine Erkennungsbereiche wird angezeigt.

2. Offnen Sie die Bereichsgruppe, die den zu l6schenden Erkennungsbereich enthilt, indem Sie auf das
Symbol Bearbeiten (¥ ) neben der Bereichsgruppe klicken.
Die Seite Erkennungsbereichsgruppe wird angezeigt.

3. Klicken Sie auf das Symbol Léschen (&) neben dem zu léschenden Bereich.

4. Klicken Sie auf OK, um zu bestatigen, dass der Erkennungsbereich geldscht werden soll.
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Erkennungsbereichsgruppen léschen
Sie kdnnen vorhandene Erkennungsbereichsgruppen léschen.

Vorgehensweise

Anmerkung: Damit Sie eine Bereichsgruppe léschen kénnen, missen Sie zunachst alle dieser Bereichs-
gruppe zugeordneten Berechtigungsnachweise l6schen.
Flihren Sie zum Léschen einer Erkennungsbereichsgruppe die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche.
Die Seite Allgemeine Erkennungsbereiche wird angezeigt.
2. Klicken Sie auf das Symbol Léschen (1) neben der zu l6schenden Bereichsgruppe.
3. Klicken Sie auf OK, um zu bestatigen, dass die Erkennungsbereichsgruppe geldoscht werden soll.

Bereichsgruppe importieren

Sie kdnnen eine Liste mit IP-Adressen oder Hostnamen importieren, um eine neue Bereichsgruppe zu de-
finieren.

Informationen zu diesem Vorgang

Eine neue Bereichsgruppe wird mithilfe des angegebenen Namens und der Liste von IP-Adressen oder
Hostnamen aus der Eingabedatei erstellt. Beim Importieren einer Bereichsgruppe fiihrt die TSA folgende
Validierungen durch:

« Sie Uberprift, ob der Name der Bereichsgruppe bereits vorhanden ist.

- Sie validiert jede Zeile der Datei, um festzustellen, ob die IP-Adresse/der Hostname giiltig ist.

Beim Validieren der IP-Adressen oder Hostnamen werden abschliefsende und fiihrende Leerzeichen ig-
noriert.

Doppelte IP-Adressen oder Hosthamen werden ebenfalls ignoriert.

Vorgehensweise

Flihren Sie zum Importieren der IP-Adressen oder Hostnamen die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeinen Erkennungsbereich im-
portieren.

Die Seite Allgemeinen Erkennungsbereich importieren wird angezeigt.
2. Geben Sie unter Neuer Bereichsgruppenname einen Namen ein.
Anmerkung: Es muss ein eindeutiger Name sein, der nicht bereits fiir andere Bereichsgruppen ver-

wendet wird. Wird ein bereits vorhandener Bereichsgruppenname eingegeben, wird die Fehlernach-
richt Bereichsgruppenname existiert bereits angezeigt.

3. Klicken Sie auf Datei auswadhlen, um die Textdatei auszuwahlen.

File Edit Format View Help
9.11.58.18
9.11.58.17
utsap@3.labs.ibm.com
9.3.123.248
esrvpvel23. ibm. com

Abbildung 56. Bereichsgruppe importieren

Anmerkung: Die Textdatei muss einspaltig formatiert sein und jede Zeile darf nur eine einzelne IP-Ad-
resse/einen einzelnen Hostnamen und keine sonstigen Daten enthalten.
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4. Klicken Sie auf Bereichsgruppendatei importieren, um die Bereichsgruppe zu importieren. Nach Ab-
schluss des Imports wird die folgende Statusnachricht angezeigt: Bexeichsgruppe erfolgreich
importiert.

Anmerkung: Wenn die Bereichsgruppendatei mehr als 400 IP-Adressen enthalt, wird der folgende
Warnhinweis angezeigt: Bereichsgruppe erfolgreich importiert. Die Anzahl der Ele-
mente liegt jedoch oberhalb der empfohlenen Richtlinie und sollte fiix ein
besseres Leistungsverhalten auf 400 beschrdnkt wexden.

5. Nachdem die Bereichsgruppe importiert wurde, kénnen Sie sie im Abschnitt Allgemeine Erkennungs-
bereiche der Benutzerschnittstelle bearbeiten und ihr im Abschnitt Erkennungsberechtigungsnach-
weise entsprechende Berechtigungsnachweise zuordnen.

Erkennungseinstellungen

Verwenden Sie die Seite Erkennungseinstellungen zum Anpassen der Erkennungseinstellungen.

Verbindungseinstellungen konfigurieren

Die Seite Verbindungseinstellungen dient zum Konfigurieren der SLP-Erkennung und zum Erkennen von
EMC-Speichereinheiten anhand von EMC SMI-S-Providern.

Informationen zu diesem Vorgang

Standardmafig versucht ein Erkennungsjob, EMC SMI-S Provider zu finden, indem er eine SLP-Abfrage
zur Ermittlung der IP-Adresse und des Ports ausfiihrt. Falls SLP in IThrem Netz nicht verfligbar ist (z. B.
wenn SLP-Nachrichten aufgrund von Sicherheitsrichtlinien blockiert werden), kann die Erkennung von
EMC-Speichergeraten trotzdem durchgefiihrt werden, indem die SLP-Erkennung inaktiviert wird und statt-
dessen die Ports konfiguriert werden, die der EMC SMI-S Provider auf Abfrageanforderungen Gberwacht.

Vorgehensweise

1. Wahlen Sie die Optionen Aktivieren oder Inaktivieren aus, um die SLP-Erkennung zu aktivieren oder
inaktivieren.

Anmerkung: Standardmafsig ist die SLP-Erkennung aktiviert.

2. Wenn Sie die SLP-Erkennung inaktivieren, missen Sie einen oder mehrere Ports flir EMC SMI-S-Provi-
der-Verbindungen einrichten.

a) HTTPS-Port(s) fiir EMC SMI-S: 5989 ist der HTTPS-Standardport, den der EMC SMI-S Provider auf
Abfrageanforderungen Giberwacht. Falls Sie mehrere Ports angeben, trennen Sie diese durch Kom-
mas. Diese Ports werden von EMC SMI-S auf Verbindungsanforderungen tiberwacht (z.B. von der
TSA). Die TSA muss den Port kennen, um die Verbindung aufbauen zu kénnen.

b) HTTP-Port(s) fiir EMC SMI-S: 5988 ist der HTTP-Standardport, den der EMC SMI-S Provider auf
Abfrageanforderungen tiberwacht. Die TSA versucht zunachst, die HTTPS-Verbindung zu verwen-
den (sofern konfiguriert). Wenn diese fehlschlagt, versucht sie die Verbindung tiber die definierten
HTTP-Ports herzustellen. Falls Sie HTTP-Verbindungen vermeiden mdochten, definieren Sie keine
HTTP-Ports. Sollten Sie mehrere HTTP-Ports angeben, trennen Sie diese durch Kommas. Diese
Ports werden von EMC SMI-S auf Verbindungsanforderungen (iberwacht (z.B. von der TSA). Die TSA
muss den Port kennen, um die Verbindung aufbauen zu kdnnen.

3. Klicken Sie auf Speichern, um die Verbindungseinstellungen zu speichern. Daraufhin erhalten Sie die
Nachricht Die Verbindungseinstellungen wurden erfolgreich gespeichert.

Erkennungsberechtigungsnachweise

Erkennungsberechtigungsnachweise sind die Benutzernamen, Kennworter oder SSH-Schliissel sowie
SNMP-Community-Zeichenfolgen (Simple Network Management Protocol), die die TSA fir den Zugriff auf
Ressourcen nutzt, die wahrend der Erkennung in Allgemeine Erkennungsbereiche konfiguriert werden.
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Berechtigungsnachweise anzeigen

Fur den Erkennungsprozess werden Berechtigungsnachweise benotigt, z. B. Benutzer-IDs und Kennwor-
ter fur den Zugriff auf Ressourcen.

Informationen zu diesem Vorgang

Wichtig: Die Zugriffsinformationen miissen mit den Zugriffsinformationen flr die Zielressource der Erken-
nung Ubereinstimmen. Wenn Sie Zugriffsinformationen wie ein Kennwort auf einer Zielressource andern,
achten Sie darauf, die entsprechenden Zugriffsinformationen auf der Technical Support Appliance eben-
falls zu andern.

Sie kdnnen die vorhandenen Berechtigungsnachweise anzeigen, indem Sie im Navigationsbereich auf Er-
kennungsberechtigungsnachweise klicken. Die Seite Erkennungsberechtigungsnachweise wird ange-
zeigt.

Discovery Credentials

The discovery process requires credentials in order to collect inventory fram IT elements in your infrastructure. Credentials are a
collection of user names, passwords, and Simple Netwark Management Protocol (SNMP) community strings used by this appliance
to access discovery targets in your infrastructure.

Far Linux, Unix or AlX based systems, the username and password are case sensitive. For Microsoft Windows based systems, the
username and password are not case sensitive and the username should be a fully qualified username that includes the domain
name of the system or the domain name of the Active Directory domain.

Credentials
Name Type User Name Password Scope Set Actions
Changed Date Restriction
IFS 840 Computer System Juwlaz BM5MS IFS 840 & H ¥
IFS 820 Computer System user G155 IFS 820 S H T L
Windows 2012 R2 Computer System Administrator 81815 Windows 2012 R2 & 0 o#
(Windows)

6 Add New Credentials

Back to top

)

Abbildung 57. Neue Erkennungsberechtigungsnachweise

Berechtigungsnachweisdetails anzeigen

Sie kdnnen Detailinformationen zu einem bestimmten Erkennungsberechtigungsnachweis anzeigen.

Informationen zu diesem Vorgang
Fiihren Sie zum Anzeigen der Berechtigungsnachweisdetails die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsberechtigungsnachweise.

Die Seite Erkennungsberechtigungsnachweise wird mit einer Liste aller vorhandenen Berechtigungs-
nachweisliste angezeigt.

2. Um Details zu einem bestimmten Berechtigungsnachweis anzuzeigen, klicken Sie auf den Namen des
Berechtigungsnachweises.

Die Seite Erkennungsberechtigungsnachweise wird mit naheren Informationen zum ausgewahlten
Berechtigungsnachweis angezeigt.
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Discovery Credentials

General

MName: EMSlIsilon_Cred
Type: Computer System
User name: roat

Scope set: EMClsilon_Scope
Authentication type: Password

) co back e Edit Credential

Abbildung 58. Erkennungsberechtigungsnachweise — Details

Zugehorige Tasks

Berechtigungsnachweise andern
Sie kdnnen Berechtigungsnachweise andern, um die Zugriffssteuerung flir den Erkennungsprozess neu
festzulegen.

Berechtigungsnachweise hinzufiigen

Fligen Sie Berechtigungsnachweise hinzu, um die Zugriffssteuerung fiir den Erkennungsprozess festzule-
gen.

Informationen zu diesem Vorgang
Fihren Sie zum Hinzufiigen von Berechtigungsnachweisen die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Erkennungsberechtigungsnachweise.
Die Seite Erkennungsberechtigungsnachweise wird angezeigt.

2. Klicken Sie zum Erstellen eines Berechtigungsnachweises auf Neue Berechtigungsnachweise hinzu-
fiigen.

Die Seite Neue Erkennungsbherechtigungsnachweise wird angezeigt.
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Summary 6]

et New Discovery Credentials
Inventory Summary

Discovery Scopes Asterisks { * ) indicate mandatory fields that are required to complete this action.

l Discovery Credentials I Name
Discovery Schedule Define an identifying name for the credential.
Dizscovery History o
Name: Juniper Credentials
Dizscovery Settings
Transmission Schedule :
Select Credential

Administrati
o Selectthe type of credential you want to define.

Tools

Documentation Credential Type:* Computer System -

Enter Access Information

Enter Computer System specific access information.
User name:*

Password

Confirm password

Authentication type: Default -

Select Scope Set Restriction

Select whetherto use the access information across all defined discovery scopes or to restrict
application of this access information to a given scope.

Sefect:” Use access information across all scopes [ ]

Restrict To Selected Scope Set

|dentifies the scope setthis credential is restricted to.

Scope set name; * Brocade_Scope b

Test access credentials

Specify the hostname or IP address against which you want to test the access credentials. This
haostname or IP address information is not mandatory to save the discovery credentials.

Hostname or IP address:  |10.10.10.10]

6 Test
e Save @ Cancel

Abbildung 59. Neue Erkennungsberechtigungsnachweise

a) Geben Sie im Feld Name einen beschreibenden Namen fiir den Berechtigungsnachweis ein.

b) Wahlen Sie in der Dropdown-Liste Berechtigungsnachweistyp den Typ des Berechtigungsnachw-
eises aus, den Sie erstellen méchten.

¢) Geben Sie im Fensterbereich Zugriffsinformationen eingeben die erforderlichen Informationen
zum ausgewahlten Berechtigungsnachweistyp ein.

Welche Informationen erforderlich sind hangt vom jeweiligen Berechtigungsnachweistyp ab. Nahe-
re Einzelheiten zu den erforderlichen Zugriffsinformationen fir jeden Berechtigungsnachweistyp
finden Sie unter ,,Berechtigungsnachweise und Softwareanforderungen fir die Erkennungsumge-
bung ” auf Seite 6.
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Wichtig: Die Zugriffsinformationen miissen mit den Zugriffsinformationen fiir die Zielressource der
Erkennung Gibereinstimmen. Wenn Sie Zugriffsinformationen fiir eine Zielressource andern, achten
Sie darauf, die entsprechenden Zugriffsinformationen auf der TSA ebenfalls zu andern. Weitere In-
formationen erhalten Sie im Leitfaden zum Konfigurationsassistenten der IBM Technical Support
Appliance.

Tipp: Auf der Seite Erkennungsberechtigungsnachweise wird der Zeitpunkt angezeigt, an dem
das Kennwort zuletzt gedandert wurde. Wenn Sie das Kennwort auf der Zielressource regelmafsig
andern, kdnnen Sie sich anhand dieses Datums vergewissern, dass Sie das Kennwort auf der TSA
ebenfalls entsprechend dem Kennwort fiir die Zielressource geandert haben. Informationen zum
Anzeigen der Erkennungsberechtigungsnachweise finden Sie unter ,,Berechtigungsnachweise an-
zeigen” auf Seite 77.

d) Im Fensterbereich Bereichsgruppenbeschrankung auswahlen wird angegeben, ob ein Berechti-
gungsnachweis auf eine einzige Bereichsgruppe beschrankt ist oder fiir alle Bereichsgruppen gilt.
Wenn Berechtigungsnachweistyp den Wert Computersystem und Authentifizierungstyp den
Wert PKI hat, wird dieser Fensterbereich nicht angezeigt. PKI-Berechtigungsnachweise miissen
immer auf eine einzige Bereichsgruppe beschrankt sein.

Tipp: Durch Beschrankung der Erkennungsberechtigungsnachweise auf eine bestimmte Bereichs-
gruppe kann sich das Leistungsverhalten verbessern, da die Anzahl von Berechtigungsnachweisen,
die an den zu erkennenden Ressourcen angewendet werden, verringert wird.

e) Der Fensterbereich Auf ausgewahlte Bereichsgruppe beschranken wird verwendet, um einen Be-
rechtigungsnachweis auf eine einzige Bereichsgruppe zu beschranken. Dieser Fensterbereich ist
unter einer dieser beiden Bedingungen sichtbar.

- Fir den Fensterbereich Bereichsgruppenbeschrankung auswahlen wurde Zugriffsinformatio-
nen auf angegebenen Bereich beschranken ausgewahlt oder

« Der Berechtigungsnachweistyp lautet Computersystem und der Authentifizierungstyp lautet
PKI.

Der Berechtigungsnachweis wird nun nur fir Erkennungen an der ausgewahlten Bereichsgruppe
verwendet. Bei Erkennungsoperationen an einer anderen Bereichsgruppe wird der Berechtigungs-
nachweis nicht verwendet. Durch diese Methode lassen sich ungiiltige Anmeldeversuche verhin-
dern, die dazu fihren kdnnen, dass Sie aus dem Konto ausgesperrt werden.

f) Bei Berechtigungsnachweisen des Typs Computersystem, Computersystem (Windows), SNMP
oder SNMPv3 kénnen Sie die Giiltigkeit des Nachweises iberpriifen. Die Funktion Testen flr den
Berechtigungsnachweistyp Computersystem unterstiitzt die folgenden Gerate:

 Gerate, die SSH- oder Telnet-basierte Authentifizierung verwenden
- XIV

« DS6000 & DS8000

« VMware ESXi

= VMware vCenter Server

« EMC CLARIiION/VNX/VMAX via EMC SMI-S

- IBMTS3100/TS3200

- IBMTS3310

-« IBMTS3500

-« IBMTS4300

- IBM TS4500

-« IBMTS7700

« IBM DS3000, DS4000 und DS5000, sofern kennwortgeschiitzt
« Windows

« Palo Alto Networks (PAN-OS)
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Zum Testen von Berechtigungsnachweisen geben Sie die IP-Adresse oder den Hostnamen des Ziels
ein, an dem Sie die Berechtigungsnachweise testen mochten, und klicken Sie auf Testen.

Anmerkung:

 Der eingegebene Hostname darf keinen Unterstrich ("_") enthalten.

« Zum Ausfiihren von Erkennungsoperationen oder zum Testen von Berechtigungsnachweisen auf
Systemen mit den Betriebssystemen Linux, AIX, IBM i oder HP-UX muss SSH aktiviert sein.

g) Klicken Sie auf Speichern.
Der neue Berechtigungsnachweis wird auf der Seite Erkennungsberechtigungsnachweise ange-
zeigt.
Anmerkung: Als Best Practice wird empfohlen, vor dem Erstellen oder Andern von Erkennungsbe-
rechtigungsnachweisen eine Sicherung der TSA-Konfiguration zu erstellen.
3. Zum Andern der Reihenfolge, in der ein Berechtigungsnachweis von der TSA beim Zugriff auf eine Res-
source verwendet wird, kdnnen Sie den betreffenden Berechtigungsnachweis mithilfe der Symbole
Aufwartspfeil * und Abwirtspfeil ¥ in der Liste verschieben.

Informationen zur Anwendung der Reihenfolge finden Sie unter ,,Erkennungsberechtigungsnachweise”
auf Seite 2.

Die Seite Erkennungsberechtigungsnachweise wird mit der neuen Reihenfolge angezeigt.

Berechtigungsnachweise andern

Sie kdnnen Berechtigungsnachweise andern, um die Zugriffssteuerung fir den Erkennungsprozess neu
festzulegen.

Informationen zu diesem Vorgang
Fiihren Sie zum Andern von Berechtigungsnachweisen die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsberechtigungsnachweise.

Die Seite Erkennungsberechtigungsnachweise wird mit einer Liste aller vorhandenen Berechtigungs-
nachweisliste angezeigt.

2. Zum Bearbeiten des Berechtigungsnachweises klicken Sie auf das Symbol Bearbeiten () neben dem
Berechtigungsnachweis.

Die Seite Erkennungsberechtigungsnachweise bearbeiten wird angezeigt.

a) Im Fensterbereich Zugriffsinformationen andern kénnen Sie die Zugriffsinformationen fiir diesen
Berechtigungsnachweisandern.

Wichtig: Die Zugriffsinformationen miissen mit den Zugriffsinformationen fir die Zielressource der
Erkennung Ubereinstimmen. Wenn Sie Zugriffsinformationen fir eine Zielressource andern, achten
Sie darauf, die entsprechenden Zugriffsinformationen auf der TSA ebenfalls zu andern. Weitere In-
formationen erhalten Sie im Leitfaden zum Konfigurationsassistenten der IBM Technical Support
Appliance.

Tipp: Auf der Seite Erkennungsherechtigungsnachweise wird der Zeitpunkt angezeigt, an dem
das Kennwort zuletzt geandert wurde. Wenn Sie das Kennwort auf der Zielressource regelmafsig
andern, kdnnen Sie sich anhand dieses Datums vergewissern, dass Sie das Kennwort auf der TSA
ebenfalls entsprechend dem Kennwort fiir die Zielressource geandert haben. Informationen zum
Anzeigen der Erkennungsberechtigungsnachweise finden Sie unter ,Berechtigungsnachweise an-
zeigen” auf Seite 77.

b) Im Fensterbereich Bereichsgruppenbeschrankung auswahlen wird angegeben, ob ein Berechti-
gungsnachweis auf eine einzige Bereichsgruppe beschrankt ist oder fiir alle Bereichsgruppen gilt.
Wenn Berechtigungsnachweistyp den Wert Computersystem und Authentifizierungstyp den

Kapitel 5. Erkennung und Ubertragung an IBM einrichten 81



Wert PKI hat, wird dieser Fensterbereich nicht angezeigt. PKI-Berechtigungsnachweise miissen
immer auf eine einzige Bereichsgruppe beschrankt sein.

Tipp: Durch Beschrankung der Erkennungsberechtigungsnachweise auf eine bestimmte Bereichs-
gruppe kann sich das Leistungsverhalten verbessern, da die Anzahl von Berechtigungsnachweisen,
die an den zu erkennenden Ressourcen angewendet werden, verringert wird.

c) Der Fensterbereich Auf ausgewahlte Bereichsgruppe beschranken wird verwendet, um einen Be-

rechtigungsnachweis auf eine einzige Bereichsgruppe zu beschranken. Dieser Fensterbereich ist
unter einer dieser beiden Bedingungen sichtbar:

« Fir den Fensterbereich Bereichsgruppenbeschrankung auswahlen wurde Zugriffsinformatio-
nen auf angegebenen Bereich beschranken ausgewahlt oder

« Der Berechtigungsnachweistyp lautet Computersystem und der Authentifizierungstyp lautet
PKI.

Der Berechtigungsnachweis wird nur bei Erkennungsoperationen in der ausgewahlten Bereichs-
gruppe verwendet. In anderen Bereichsgruppen wird der Berechtigungsnachweis nicht verwendet.
Durch diese Methode lassen sich ungiiltige Anmeldeversuche verhindern, die dazu fihren kdnnen,
dass der Benutzer aus dem Konto ausgesperrt wird.

d) Bei Berechtigungsnachweisen des Typs Computersystem, Computersystem (Windows), SNMP
oder SNMPv3 konnen Sie die Giiltigkeit des Nachweises Uberpriifen. Um den Berechtigungsnach-
weis zu testen, geben Sie die IP-Adresse oder den Hostnamen des Ziels ein, an dem Sie den Be-
rechtigungsnachweis testen mochten, und klicken Sie auf Testen.

Anmerkung: Der eingegebene Hostname darf keinen Unterstrich ("_") enthalten.

e) Klicken Sie auf Speichern.

Der gednderte Berechtigungsnachweis wird auf der Seite Erkennungsberechtigungsnachweise
angezeigt.

3. Zum Andern der Priorititsreihenfolge, in der ein Berechtigungsnachweis von der TSA beim Zugriff auf
eine Ressource verwendet wird, kénnen Sie den betreffenden Berechtigungsnachweis mithilfe der

Symbole Aufwartspfeil ( #yund Abwartspfeil (*) in der Liste verschieben.

Informationen zur Anwendung der Reihenfolge finden Sie unter ,,Erkennungsberechtigungsnachweise”
auf Seite 2.

Die Seite Erkennungsberechtigungsnachweise wird mit der neuen Reihenfolge angezeigt.

Zugehdorige Konzepte

Erkennungsberechtigungsnachweise

Erkennungsberechtigungsnachweise sind eine Sammlung von Benutzernamen, Kennwortern oder SSH-
Schliisseln sowie SNMP-Community-Zeichenfolgen (Simple Network Management Protocol), die die TSA
fur den Zugriff auf Ressourcen wahrend der Erkennung verwendet.

Berechtigungsnachweise und Softwareanforderungen fur die Erkennungsumgebung

Fir die Erkennung von Endpunkten oder Ressourcen in Ihrer Umgebung muss die TSA Zugriff auf diese
Ressourcen haben. Es empfiehlt sich, auf jeder Ressource ein spezielles Servicekonto einzurichten, das
die TSA beim Zugriff auf die Ressource nutzen kann.

Berechtigungsnachweise loschen

Sie kdnnen Berechtigungsnachweise loschen, die die TSA fiir den Zugriff auf Ressourcen verwendet.

Informationen zu diesem Vorgang
Fiihren Sie zum Loschen eines Berechtigungsnachweises die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbherechtigungsnachweise.
Die Seite Erkennungsberechtigungsnachweise wird angezeigt.
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2. Klicken Sie auf das Symbol Léschen T neben dem zu léschenden Berechtigungsnachweis.
3. Klicken Sie auf OK, um zu bestatigen, dass der Berechtigungsnachweis geldscht werden soll.

Erkennungszeitplan

Erkennungsoperationen werden nach einem Zeitplan ausgefiihrt, um sicherzustellen, dass die erkannten
Daten stets aktuell und korrekt sind. Sie kdnnen den Erkennungszeitplan und die Details der letzten Er-
kennungsoperationen anzeigen, den Erkennungszeitplan andern und geplante Erkennungsoperationen in-
aktivieren. Alternativ kdnnen Sie eine Erkennung auch jederzeit manuell ausfiihren.

Vorbereitende Schritte

Standardmafsig verwendet die TSA den Zeitplan "Vollstandige Erkennung", um alle IT-Elemente zu erken-
nen, die in dynamischen HMC- und VMware-Bereichen sowie in den allgemeinen Erkennungsbereichen
definiert sind. TSA breitet automatisch die Erkennung von IT-Elementen wahrend des Erkennungsprozes-
ses aus, um die Auswirkungen zu minimieren.

Eine Alternative besteht darin, mehrere benutzerdefinierte Zeitplane zu erstellen. Dies erméglicht die Er-
kennung von spezifischen Erkennungsbereichen, die auf verschiedene Datums- und Zeitraume verteilt
werden, wenn die Auswirkungen auf Ihr Netz und Ihre IT-Elemente minimal (oder ideal) sind. In diesem
Fall sollte der Zeitplan fur die vollstandige Erkennung zugunsten der benutzerdefinierten Zeitplane inakti-
viert werden.

Vor Beginn einer geplanten Erkennung fiihrt die Appliance den vorgelagerten Wartungsjob aus. Wahrend
dieses Vorgangs sind einige Funktionen wie Bestandszusammenfassung, Erkennungsbereiche, Erken-
nungszeitplane und Berechtigungsnachweise nicht verfligbar. Im Verlauf des vorgelagerten Wartungsjobs

zeigt der Discovery Manager-Status in der Anzeige Zusammenfassung das Warnsymbol (/£3) an. Dariiber
hinaus wird in den TSA-Anzeigen ein Warnhinweis mit der Nachricht angezeigt, dass einige Funktionen vo-
ribergehend nicht verflighar sind: As part of Pre-Discovery Maintenance, the Discovery
Manager is temporarily offline. Some UI functions related to discovery or in-
ventory could display partial or no information during this time (typically up
to 10 minutes).

Nachdem die vorgelagerte Wartung erfolgreich abgeschlossen wurde, dndert sich der Discovery Mana-

ger-Status auf der Seite Zusammenfassung in OK (£&4) und die vollstandige Erkennungsaktivitat wird fort-
gesetzt (innerhalb von 10 Minuten).

Erkennungszeitplan anzeigen

Sie kdnnen eine Zusammenfassung der Informationen zu einem Erkennungszeitplan anzeigen.

Informationen zu diesem Vorgang
Flihren Sie zum Anzeigen des Erkennungszeitplans die folgenden Schritte durch:

Vorgehensweise

Klicken Sie im Navigationsbereich auf Erkennungszeitplan.
Die Seite Erkennungszeitplan wird angezeigt.

Im Fensterbereich Zeitplan werden der Name des Zeitplans, die nachste geplante Ausfiihrung, der Aus-
fithrungszeitplan und die Aktionen (Bearbeiten (¢ ), Loschen (E), Aktivieren/Inaktivieren (&l/H), Ausfiih-
ren (0)) flr jeden Zeitplan angezeigt.

Klicken Sie auf das Symbol Einblenden (’), um alle Bereichsgruppen anzuzeigen, die diesem Zeitplan

zugeordnet sind. Beim Zeitplan fiir die vollstandige Erkennung werden durch Klicken auf das Symbol alle
Bereichsgruppen aufgelistet, die in der TSA definiert sind und standardmafsig zum Zeitplan gehoren.
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Summary
Activity Log
Inventory Summary

Discovery Schedule a

Discovery Scopes il As part of Pre-Discovery Maintenance (automatically performed at the beginning of a Discovery), some functions such as
i Credantial Inventary Summary, Discovery Scopes and Credentials will be unavailable. Please ensure the Discovery Manager status is
e depicted by a green check mark icon in the Summary screen before resuming activity (typically up to 10 minutes).

Discovery Schedule

Discovery History Schedule wExpand all 4 Collapse all
Discovary Settings Hame Hext run: Runs at Actions
Transmission Schedule P Full Discavery 121520 215 AMGMT 0215 AM on Tuesday B0

Administration

Tools .
U Add Discovery Schedule “ Run Full Discovery now
Documentation
IBM Support Insights Portal History
Status Schedule Name Instance State Comments
] Full Discovery 1208020 215 AM GMT Complete » Last atatus: OK

» Last mun: 127820 2:15 AW GMT

® Last completed: 1208020 2:37 AM GMT
# Last duration: 22 minutas, 58 seconds
= Initiator: Syatem

Abbildung 60. Erkennungszeitplan

Anmerkung: Wenn Sie eine TSA haben, die gerade installiert, migriert oder auf die neueste Version aktua-
lisiert wurde, weist die neue TSA einen Erkennungszeitplan namens Vollstandige Erkennung auf, der mit
dem Standarddatum angelegt wird (2:15 Uhr am Dienstag). Der Zeitplan "Vollstandige Erkennung" kann
bearbeitet oder inaktiviert, aber nicht geloscht werden. Falls vordefinierte Erkennungszeitplane (aktiviert
oder inaktiviert) vorhanden sind, werden deren Werte nach der Migration wiederhergestellt.

Im Bereich Verlauf sind der Status, der Zeitplanname und weitere Details des aktuell ausgefiihrten und
der vorherigen Erkennungsjobs aufgefiihrt.

Erkennungszeitplan hinzufiigen

Sie kdnnen neue Zeitplane hinzufliigen, um den Zeitpunkt fiir die Ausfilihrung des Erkennungsprozesses
festzulegen. Die neuen Zeitplane ermdglichen es der TSA, eine Teilmenge Ihrer IT-Elemente zum geplan-
ten Datum und Zeitpunkt zu erkennen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungszeitplan.
Die Seite Erkennungszeitplan wird angezeigt.

2. Klicken Sie auf Erkennungszeitplan hinzufiigen. Die Seite Erkennungszeitplan hinzufiigen wird an-
gezeigt.
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Add Discovery Schedule

stensks { * } indicate mandatory fields that are required to complete this action

Discovery Schedule
Enter the name for this schedule and select the Scope Sets to create a periodic discovery.
Schedule Name: |D|5cwery$«cneuule

Scope Sets: (Y
op ' show only unassigned Stope Sets

) show all Scope Sets

Select Scope Sets: " I
oF ﬂ HME Dynamic Scope Set

@ Select All e Deselect All

Schedule
Select when you want the discovery performed.

At hour: * |93 v |
At minute; " [15 ~]
Day selection mode: *

(@)

(@) weekly by day(s) (Sun-San
F

) Monthly by date(s) (1-31)

On days: * :l Sunday
] Monday
J Tuesday
Wednesday
J Thursday
::I Friday

:l Saturday

o Save e Cancel

Abbildung 61. Erkennungszeitplan hinzufiigen
. Geben Sie im Feld Zeitplanname einen beschreibenden Namen fiir den Zeitplan ein.

4. Bereichsgruppen

a) Wahlen Sie die Option Nur nicht zugeordnete Bereichsgruppen anzeigen aus, um nur Bereichs-
gruppen anzuzeigen, die keinem anderen benutzerdefinierten Erkennungszeitplan zugeordnet sind.

b) Wahlen Sie die Option Alle Bereichsgruppen anzeigen aus, um alle Bereichsgruppen anzuzeigen.
. Wahlen Sie in der Liste Bereichsgruppen auswahlen die gewlinschten Bereichsgruppen aus.

Sie kdnnen Alles auswahlen/Alles abwahlen verwenden, um alle oder keine Bereichsgruppen auszu-
wahlen.

. Wahlen Sie unter Stunde und Minute einen neuen Zeitpunkt aus.
. Legen Sie den Tagauswahlmodus fest.
Wéchentlich nach Tag(en) (So-Sa)

Um die Erkennung fiir einen bestimmten Tag oder mehrere Tage der Woche zu planen, wahlen Sie
die Option Wéchentlich nach Tag(en) (So-Sa) aus.
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Schedule

Selectwhen you want the discovery performed.

At hour:* 02 -
At minute: * 16 -

e e Q) Weekly by day(s) (Sun-Sat)

'/ Monthly by date{s) (1-31)

Eideys: [ 15unday

' I Manday
é.-'-"'.iTuesday

[ f‘.".fednesda'f
| Thursday

| Friday

: Saturday

Abbildung 62. Wéchentlich nach Tag(en) (So-Sa)

Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Wochentage aus.

Monatlich nach Datum (1-31)
Um die Erkennung flr bestimmte Tage im Monat zu planen, wahlen Sie die Option Monatlich nach

Datum (1-31) aus.
Wabhlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Tage im Monat aus.
Anmerkung: Wenn Tage (iber den letzten Tag eines Monats hinaus ausgewahlt werden, wird der
Job am letzten Tag dieses Monats ausgeflihrt.
8. Klicken Sie auf Speichern.
Die Seite Erkennungszeitplan wird mit dem neuen Zeitplan angezeigt.

Erkennungszeitplan andern

In der TSA ist ein Standardzeitplan definiert, nach dem der Erkennungsprozess zu bestimmten Zeiten
ausgefiihrt wird. Sie kdnnen je nach Ihren Anforderungen den Standardzeitplan andern oder die benutzer-
definierten Zeitpléane verwenden.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungszeitplan.
Die Seite Erkennungszeitplan wird angezeigt.

2. Klicken Sie auf das Symbol Zeitplan bearbeiten ().
Die Seite Erkennungszeitplan bearbeiten wird angezeigt.
a) Bearbeiten Sie im Fensterbereich Erkennungszeitplan nach Bedarf die Angaben unter Zeitplanna-
me, Bereichsgruppen und Bereichsgruppen auswahlen.
Anmerkung: Bei der standardmafSigen vollstandigen Erkennung kdnnen diese Felder nicht bearbei-
tet werden.

b) Bearbeiten Sie im Fensterbereich Zeitplan nach Bedarf die Angaben unter Stunde, Minute, Ta-
gauswahlmodus und Tage.

3. Klicken Sie auf Speichern.
Die Seite Erkennungszeitplan wird mit dem geanderten Zeitplan angezeigt.

Erkennungszeitplan inaktivieren

Sie kdnnen geplante Erkennungsoperationen inaktivieren.
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Vorbereitende Schritte

Anmerkung: Wenn benutzerdefinierte Erkennungszeitplane konfiguriert wurden, wird empfohlen, den
Zeitplan Vollstandige Erkennung zu inaktivieren, damit es nicht zu doppelten Erkennungen derselben IT-
Elemente kommt.

Vorgehensweise

Flihren Sie zum Inaktivieren von geplanten Erkennungen die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungszeitplan.
Die Seite Erkennungszeitplan wird angezeigt.

2. Klicken Sie auf das Symbol Aktivieren/Inaktivieren (ii/H) neben dem entsprechenden Erkennungs-
zeitplan, um diesen zu aktivieren oder zu inaktivieren.

Erkennungszeitplan léschen

Sie kdnnen vorhandene Erkennungszeitplane l6schen.

Vorgehensweise

Flihren Sie zum Léschen von Erkennungszeitplanen die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Erkennungszeitplan.
Die Seite Erkennungszeitplan wird angezeigt.

2. Klicken Sie auf das Symbol (ﬁ) neben dem zu l6schenden Zeitplan.

Anmerkung: Der Zeitplan Vollstandige Erkennung kann nicht geldscht, aber auf Wunsch inaktiviert
werden.

Eine Bestatigungsnachricht in Bezug auf das Loschen des ausgewahlten Erkennungszeitplans wird an-
gezeigt.
3. Klicken Sie auf OK, um den Zeitplan zu l&schen.

Erkennung ausfiihren

Sie kdnnen eine Erkennung auch auf Anforderung ausfiihren statt auf die nachste geplante Erkennung zu
warten. Die Erkennung kann an allen definierten Erkennungsbereichen, nach einem bestimmten Erken-
nungszeitplan oder an bestimmten Erkennungsbereichsgruppen oder -bereichen ausgefiihrt werden.

Vorgehensweise

Flihren Sie zum Ausfiihren einer Erkennung an allen definierten Bereichen die folgenden Schritte aus:
1. Klicken Sie im Navigationsbereich auf Erkennungszeitplan.Die Seite Erkennungszeitplan wird ange-
zeigt.

2. Klicken Sie auf Vollstandige Erkennung jetzt ausfiihren.Der Fensterbereich "Verlauf" wird aktualisiert
und zeigt, dass die Ubertragung ausgefiihrt wird.

Anmerkung: Die TSA versucht, die Auswirkungen auf die Netzumgebung zu minimieren. Daher wird
der Erkennungsprozess nach einer iterativen, messwertbasierten Methode durchgefihrt, was dazu
fihren kann, dass eine vollstandige Erkennung bis zu 72 Stunden dauert. Sie kdnnen den Erkennungs-
prozess im Abschnitt Jobzusammenfassung auf der Seite Zusammenfassung (iberwachen.

3. Zum Ausfiihren einer Erkennung an einem bestimmten Bereich klicken Sie auf das Symbol Ausfiihren

(0) fur diesen Bereich.

4, Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, (berprifen Sie das Aktivitatenprotokoll (kli-
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cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ohne Fehler abge-
schlossen sein.

Erkennung an allgemeinen Bereichsgruppen ausfiihren

Vorgehensweise

Flihren Sie zum Ausflihren einer Erkennung an einer bestimmten Bereichsgruppe die folgenden Schritte
aus:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche.

Die Seite Allgemeine Erkennungsbereiche wird angezeigt. Auf der Seite befindet sich eine Liste aller
Bereichsgruppen, die fiir diese TSA definiert sind.

= Discovery Scopes .
Activity Log y p
Inventory Summary
Discovery Scopes The discovgry process searches for IT ele_me_nts within \,rou_r infrastrgcture. A Discovery Scope
s = defines a single IP address or range that is discovered during the discovery process. Scopes are
A R grouped into user named Scope Sets.
Discovery Credentials
Discovery Schedule s
: . Hame Actions
Discovery History
Discovery Settings Brocade_Scope s B RO
Transmission Schedule
HMC_Scope & & WO
Administration
Tools Import ™ [ ]
Documentation
Juniper_Scope s 5 @ ﬁ
Linux s ol ﬁ
NSeries_Scopeset il [ ]
PT_Scope & 0 o
T53500_Scope ¢ 0 H0
Test_IPRange_ScopeSet s B BO
a Add New Scope Set
Back to top

Abbildung 63. Erkennung an bestimmten Bereichen ausfiihren
2. Zum Ausfuhren einer Erkennung an einer bestimmten Bereichsgruppe klicken Sie auf das Symbol Aus-

filhren (0) fir diese Bereichsgruppe.

3. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, liberpriifen Sie das Aktivitatenprotokoll (kli-
cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ohne Fehler abge-
schlossen sein.
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Erkennung an dynamischen HMC-Bereichsgruppen ausfiihren

Vorgehensweise

Flihren Sie zum Ausflihren einer Erkennung an einer bestimmten Bereichsgruppe die folgenden Schritte
aus:
1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche.

Die Seite Dynamische HMC-Bereiche wird angezeigt. Auf der Seite befindet sich eine Liste aller Be-
reichsgruppen, die fiir diese TSA definiert sind.
Summary

e HMC Dynamic Scopes

Inventory Summary

Discovery Scopes Users can define HMC Dynamic Scopes to collect detailed inventory from IBM Power Systems
VIOS, AlX, and Linux LPARS. In addition to retrieving inventory information from the defined HMC,

e DEcovaly Seopet TSA also queries managed LPARS dynamically, without requiring users to create and maintain

Import General Scope Set muiltiple scope definitions.
HMC Dynamic Scopes
Viware Dynamic Scopes HMC Dynamic Scopes
Discovery Credentials MName Actions

Discovery Schedule

HMCDynamicScope Sel R - a1 0
Discovery History o =T .
Discovery Settings HMCDynamicScopeSets s/ S o
Transmission Schedule
Administration 0 Add New HMC Dynamic Scope

Abbildung 64. Dynamische HMC-Bereiche
2. Zum Ausfuhren einer Erkennung an einer bestimmten Bereichsgruppe klicken Sie auf das Symbol Aus-
filhren (0) fir diese Bereichsgruppe.

3. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, (iberpriifen Sie das Aktivitatenprotokoll (kli-

cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ohne Fehler abge-
schlossen sein.

Erkennung an VMware-Bereichsgruppen ausfiihren

Vorgehensweise

Flhren Sie zum Ausfliihren einer Erkennung an einer bestimmten Bereichsgruppe die folgenden Schritte
aus:

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereichsgruppe.

Die Seite Dynamische VMware-Bereichsgruppen wird angezeigt. Auf der Seite befindet sich eine Lis-
te aller Bereichsgruppen, die fiir diese TSA definiert sind.
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Summary

VMware Dynamic Scopes

Activity Log
Inventory Summary
Discovery Scopes Users can define VMware Dynamic Scopes to collect detailed inventory from VMware vCenter
Server and VMware ESXI. In addition to retrieving inventory information from the defined VMware

vCenter Server or ESXi, TSA also queries managed virtual machines dynamically, without
Import General Scope Set requiring users to create and maintain multiple scope definitions.

General Discovery Scopes

HMC Dynamic Scopes

ViMware Dynamic Scopes VMware Dynamic Scopes
Discovery Credentials Name Actions

NewVhMwareScopeset S H B 0
s B @0

Discovery Schedule

Discovery History

Discovery Settings

Abbildung 65. Erkennung an dynamischen VMware-Bereichsgruppen ausflihren
2. Zum Ausfuhren einer Erkennung an einer bestimmten Bereichsgruppe klicken Sie auf das Symbol Aus-
filhren (0) fir diese Bereichsgruppe.

3. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, liberpriifen Sie das Aktivitatenprotokoll (kli-
cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ohne Fehler abge-
schlossen sein.

Erkennung an Bereichen ausfiihren

Sie kdnnen eine Erkennung auch auf Anforderung ausfiihren statt auf die nachste geplante Erkennung zu
warten. Die Erkennung kann an allen definierten Erkennungsbereichen, nach einem bestimmten Erken-
nungszeitplan oder an bestimmten Erkennungsbereichsgruppen oder -bereichen ausgefiihrt werden.

Erkennung an allgemeinen Erkennungsbereichen ausfiihren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Allgemeine Erkennungsbereiche. Die
Seite Allgemeine Erkennungsbereiche wird angezeigt.
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Summary

General Discovery Scopes

Activity Log
Inventory Summary

Discovery Scopes The discovery process searches for IT elements within your infrastructure. A Discovery Scope

e e defines a single [P address or range that is discovered during the discovery process. Scopes are
G:aneual D'“‘*"Efr'f' R i grouped into user named Scope Sets.

Import General Scope Set

HMC Dynamic Scopes

General Discovery Scopes
Witware Dynamic Scopes = i

Discovery Credentials izl Actions

Discovery Schedule ESXI67_Scope PR -]

Discovery History ESXi Scops - D

Discovery Settings

Transmission Schedule IES800.Se0pe s A EHOQ

Administration PT Scope ZEEB0O

Tools

Documentation L3L780_Stope S B E0O

IBM Support Insights Portal PR 0
Cemers?_Scape s8@0

0 Add New Scope Set

Abbildung 66. Erkennungsbereiche
2. Klicken Sie auf die Bereichsgruppe, die den zu erkennenden Bereich enthalt.

Die Seite Erkennungsbereichsgruppe wird angezeigt.Auf dieser Seite sind alle Bereiche aufgefiihrt,
die fiir diese Bereichsgruppe definiert sind.

Discovery Scope Set g
General
Mame: VI_Scope

i For best performance, limit the total number of IP addresses in a scope set to 400 or less

IF Address Count
Total number of IP addresses in his Scope Sel.

Count 2

Scopes

Type Value Description Actions
Address 9530.1M 95801 Fal | 0
Address 10.11.12.13 10.11.12.13 S B0

9 Add New Scope a Move Scopes

Abbildung 67. Erkennung an bestimmten Bereichen ausftihren
3. Zum Ausfiihren einer Erkennung an einem bestimmten Bereich klicken Sie auf das Symbol Ausfiihren

(0') fur diesen Bereich.

4. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, liberpriifen Sie das Aktivitatenprotokoll (kli-
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cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ohne Fehler abge-
schlossen sein.

Erkennung an dynamischen HMC-Bereichen ausfiihren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische HMC-Bereiche. Die Seite
Dynamische HMC-Bereiche wird angezeigt.

HMC Dynamic Scopes

Summary
Activity Log
Inventory Summary

Discovery Scopes Users can define HMC Dynamic Scopes to collect detailed inventory from IBM Power Systems
VIOS, AlX, and Linux LPARS. In addition to retrieving inventory information from the defined HMC,

General Discovery Scopes TSA also querles managed LPARs dynamically, without requiring users to create and maintain

Import General Scope Set multiple scope definitions.
HMC Dynamic Scopes
VMware Dynamic Scopes HMC Dynamic Scopes
Discovery Credentials Name Actions
Discovery Schedule HMCDynamicSe 2 E B0
Discovery History
HMCDynamicScopeSatd s B - o

Discovery Settings

Transmission Schedule

Administration e Add New HMC Dynamic Scope

Abbildung 68. Dynamische HMC-Bereiche
2. Klicken Sie auf die Bereichsgruppe, die den zu erkennenden Bereich enthalt.

Die Seite Dynamische HMC-Bereichsgruppe wird angezeigt. Auf dieser Seite sind alle Bereiche aufge-
fahrt, die fur diese Bereichsgruppe definiert sind.

S HMC Dynamic Scope Set i

Activity Log

Inventory Summary
Discovery Scopes General

General Discovery Scopes Name: HMCDynamicScopeSat

Import General Scope Set

HMC Dynamic Scopes HMC

Viiware Dynamic Scopes Tvpe Value Description Actions
Lo She oA L Y Address 12.12.12.12 12.12.12.12 280
Discovery Schedule
Discovery History Address 13.14.15.26 13.14.15.26 S 50

Discovery Settings
“ Add HMC
Transmission Schedule

Administration

“ Import HMC list

Abbildung 69. Erkennung an bestimmten Bereichen ausfiihren
3. Zum Ausflihren einer Erkennung an einem bestimmten Bereich klicken Sie auf das Symbol Ausfiihren
(0) fur diesen Bereich.

4. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, (iberprifen Sie das Aktivitatenprotokoll (kli-
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cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ohne Fehler abge-
schlossen sein.

Erkennung an dynamischen VMware-Bereichen ausfiihren

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Erkennungsbereiche > Dynamische VMware-Bereiche. Die
Seite Dynamische VMware-Bereiche wird angezeigt.

3

Summary L

VMware Dynamic Scopes

Activity Log
Inventory Summary

Discovery Scopes Users can define VMware Dynamic Scopes to collect detailed inventory from VMware vCenter
Server and VMware ESXI. In addition to retrieving inventory information from the defined VMware
vCenter Server or ESXi, TSA also queries managed virtual machines dynamically, without

Import General Scope Set requiring users to create and maintain multiple scope definitions.

General Discovery Scopes

HMC Dynamic Scopes

Wiware Dynamic Scopes VMware Dynamic Scopes
Discovery Credentials Name Actions
Discovery Schedule NewWVMwareScopeset S B E0O

Discovery History
dyVi_S

& UHO

Discovery Settings

Abbildung 70. Dynamische VMware-Bereiche
2. Klicken Sie auf die Bereichsgruppe, die den zu erkennenden Bereich enthalt.

Die Seite Dynamische VMware-Bereichsgruppe wird angezeigt. Auf dieser Seite sind alle Bereiche
aufgefiihrt, die fiir diese Bereichsgruppe definiert sind.

—— VMware Dynamic Scope Set
Inventory Summary

Discovery Scopes General

General Discovery Scopes Name: NewVMwareScopeset

Import General Scope Set

HMC Dynamic Scopes VMware vCenter Server | ESXI
ViMware Dynamic Scopes Type Value Description Actions
Discovery Credentials Address 10.11.12.13 10.11.12.13 280

Discovery Schedule

e d e Address 1.12.13.14 11.12.13.14 s B D

Discovery Settings
6 Add VMware vCenter Server or ESXi
Transmission Schedule

Administration

“ Import VMware vCenter Server / ESXi list

Abbildung 71. Erkennung an dynamischen VMware-Bereichen ausfiihren
3. Zum Ausfiihren einer Erkennung an einem bestimmten Bereich klicken Sie auf das Symbol Ausfiihren

(O) fur diesen Bereich.

4. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Erkennung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusammen-
fassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, (iberpriifen Sie das Aktivitatenprotokoll (kli-
cken Sie im Navigationsbereich auf Aktivitatenprotokoll). Die Erkennung sollte ochne Fehler abge-
schlossen sein.
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Erkennungsverlauf

Sie kdnnen Details zu einer ausgefiihrten Erkennung anzeigen und die Diagnoseprotokolldatei zu der Er-
kennung herunterladen.

Vorgehensweise

Flihren Sie die folgenden Schritte durch, um den Erkennungsverlauf anzuzeigen oder eine Diagnoseproto-
kolldatei herunterzuladen:

1. Klicken Sie im Navigationsbereich auf Erkennungsverlauf.

Die Seite Erkennungsverlauf wird angezeigt. Eine Liste mit Erkennungseintragen wird angezeigt. Jeder
Eintrag enthalt den Status, den Namen sowie die Start- und Endzeitpunkte einer Erkennung.

o

Abbildung 72. Erkennungsverlauf

2. Um weitere Informationen zu einem Eintrag in der Liste Verlaufseintrage anzuzeigen, klicken Sie auf
den Namen des Eintrags.

Im Fensterbereich Eintragsinformationen werden nahere Einzelheiten zur ausgewahlten Erkennung
angezeigt.

3. Zum Herunterladen einer Diagnoseprotokolldatei fiir eine Erkennung klicken Sie auf das Symbol
Download (#) fiir die Erkennung.

4. Zum Loschen einer Diagnoseprotokolldatei flr eine Erkennung klicken Sie auf das Symbol Loschen

().

Ubertragungszeitplan

Die Ubertragung von Daten erfolgt nach einem Zeitplan, um sicherzustellen, dass die erkannten Daten re-
gelmafig an den IBM Support gesendet werden. Sie kénnen den Ubertragungszeitplan und die Details der
letzten Ubertragungen anzeigen, den Ubertragungszeitplan dndern und geplante Ubertragungen inaktivie-
ren. Alternativ kdnnen Sie Ihre Daten auch jederzeit manuell an IBM senden.

Ubertragungszeitplan anzeigen

Sie kdnnen eine Zusammenfassung der Informationen zu einem Ubertragungszeitplan anzeigen.

Informationen zu diesem Vorgang
Fiihren Sie zum Anzeigen des Ubertragungszeitplans die folgenden Schritte durch:

Vorgehensweise

Klicken Sie im Navigationsbereich auf Ubertragungszeitplan.
Die Seite Ubertragungszeitplan wird angezeigt.

Im Fensterbereich Zeitplan werden die nachste geplante Ausfiihrung und die definierten Ausfihrungs-
zeitpunkte angezeigt. Im Bereich Verlauf sind der Status und weitere Details des aktuell ausgefihrten
und der vorherigen Ubertragungsjobs aufgefiihrt.

Ubertragungszeitplan dndern

In der TSA ist ein Standardzeitplan definiert, nach dem der Ubertragungsprozess zu bestimmten Zeiten
ausgefiihrt wird. Sie kdnnen diesen Zeitplan gemafs Ihren Anforderungen andern.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Ubertragungszeitplan.
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Die Seite Ubertragungszeitplan wird angezeigt.

Im Fensterbereich Zeitplan werden die nachste geplante Ausfiihrung und die definierten Ausfih-
rungszeitpunkte angezeigt. Im Bereich Verlauf sind der Status und weitere Details des aktuell ausge-
fuhrten und der vorherigen Ubertragungsjobs aufgefihrt.

2. Klicken Sie auf Zeitplan bearbeiten.
Die Seite Ubertragungszeitplan wird angezeigt.
£ = _ 7]
Summary Transmission Schedule

Activity Log

Inventory Summary

Asterisks ( * ) indicate mandatory fields that are required to complete this action.
Discovery Scopes

Discovery Credentials Enable Schedule
Discovery Schedule Selectwhether periodic transmission should be performed.
Discovery History

Select:* Enable scheduled transmission  «
Discovery Settings

Schedule

A

Select when you want the transmission performed.
Tools
Documentation At hour:* 30 -
IBM Support Insights Portal At minute: * =

\_Weekly by day(s) (Sun-Sat)
@ Monthly by date(s) (1-31)

Day selection mode: *

S Mlor ez Eloa Flos Flor
Moe [Tlog [[4o 42 s
M4 C1e Dz Cl20 [
Floz Fl2a [loa Clo7 Ca2s

: = —
[Clze [Cl3p 31

triggered the last day of such manth instead

e Save @ Cancel

Abbildung 73. Ubertragungszeitplan bearbeiten

a) Wahlen Sie mithilfe der Dropdown-Listen Stunde und Minute einen neuen Zeitpunkt aus.
b) Legen Sie den Tagauswahlmodus fest.

Wéchentlich nach Tag(en) (So-Sa)
Um die Ubertragung fiir einen bestimmten Tag oder mehrere Tage der Woche zu planen, wahlen
Sie die Option Wachentlich nach Tag(en) (So-Sa) aus.
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Schedule

Select when you want the transmission performed.
At hour: * 00 -
At minute: * 00 o«

Day selection mode: =} Weekly by day(s) (Sun-Sat)

' Monthly by date(s) (1-31)

N 5r.-*f'.ESunday

| Monday
._ ?Tuesday
[ :‘.“.fednesday
.EThursday
[ | Friday
._ §Saturda\;

Abbildung 74. Wéchentlich nach Tag(en) (So-Sa)

Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Wochentage aus.

Monatlich r!gch Datum (1-31)
Um die Ubertragung fiir bestimmte Tage im Monat zu planen, wahlen Sie die Option Monatlich
nach Datum (1-31) aus.

Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Tage im Monat aus.

Anmerkung: Wenn Tage Uiber den letzten Tag eines Monats hinaus ausgewahlt werden, wird der
Job am letzten Tag dieses Monats ausgefiihrt.

3. Klicken Sie auf Speichern.
Die Seite Ubertragungszeitplan wird mit dem neuen Zeitplan angezeigt.

Ubertragungszeitplan inaktivieren

Sie kdnnen geplante Datenlibertragungen inaktivieren.

Vorgehensweise
Fiihren Sie zum Inaktivieren von geplanten Ubertragungen die folgenden Schritte durch:
1. Klicken Sie im Navigationsfenster auf Ubertragungszeitplan.
Die Seite Ubertragungszeitplan wird angezeigt.
2. Klicken Sie auf Zeitplan bearbeiten.

Die Seite Ubertragungszeitplan wird angezeigt.
3. Wihlen Sie im Fensterbereich Zeitplan aktivieren die Option Geplante Ubertragung inaktivieren aus.

4. Klicken Sie auf Speichern.

Die Seite Erkennungszeitplan wird angezeigt und im Bereich Zeitplan ist zu sehen, dass die geplante
E_rkennung inaktiviert ist. Durch Klicken auf Geplante Ubertragung aktivieren konnen Sie geplante
Ubertragungen aktivieren.

Ubertragung ausfiihren

Sie kdnnen eine Ubertragung auch auf Anforderung ausfiihren statt auf die nachste geplante Ubertragung
Zu warten.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Ubertragungszeitplan.
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Die Seite Ubertragungszeitplan wird angezeigt.

S Transmission Schedule

Activity Log
Inventory Summary
Discovery Scopes Previously collected data will be transmitted to IBM at the specified time.

Discovery Credentials

Discovery Schedule Schedule
Discovery Histary Mext run: 1211319 9:35 AM GMT
Discovery Settings
. Runs at: 09:35 AM on month day(s): 13, 14, 15
Tools History
Status Instance State Comments

Documentation

IBM Support Insights Portal (] 11119719 10:09 PM GMT Complete = Last status: OK
« Last run; 11/19/19 10:09 PM GMT
» Lasl completed: 11/19/19 10:50 PM
GMT
« Last duration: 40 mins, 57 secs
» [nitiator: admin

& 111919 913 PM GMT Complete « Last status: OK

Last run: 11719719 9:13 PM GMT

« Last completed: 11/19/19 944 PM
GMT

» Last duration: 31 mins, 12 secs

+ |nitiator: admin

& 11110719 10:54 PM GMT Complete + Last status: OK
» Last run: 11/10/19 10:54 PM GMT
» Last completed: 11/10/19 11:26 PM
GMT
= Lasl duration: 32 mins, 17 secs
= [nitiator: admin

° Edit Schedule  (§) Run Transmission Now

Abbildung 75. Ubertragung jetzt ausfiihren
2. Klicken Sie auf Ubertragung jetzt ausfiihren.
Der Fensterbereich Verlauf wird aktualisiert und zeigt, dass die Ubertragung ausgefiihrt wird.

3. Rufen Sie die Seite Zusammenfassung auf (klicken Sie im Navigationsbereich auf Zusammenfas-
sung). Die Ubertragung wird im Fensterbereich Jobzusammenfassung angezeigt. Die Seite Zusam-
menfassung wird laufend aktualisiert, um den aktuellen Status der TSA zu zeigen. Wenn der Job nicht
mehr im Bereich Jobzusammenfassung angezeigt wird, liberpriifen Sie das Aktivitatenprotokoll (kli-
cken Sie im Navigationsbereich auf Aktivitdtenprotokoll). Die Ubertragung sollte ohne Fehler abge-
schlossen sein.

Datenmomentaufnahme

Sie kdnnen eine lokale Kopie der von der TSA gesammelten unformatierten Rohdaten erstellen und spei-
chern, ohne die Daten an IBM zu Ubertragen. Sie kdnnen auch die letzten Daten anzeigen, die an IBM
Ubertragen wurden.

1. Klicken Sie im Navigationsbereich auf Verwaltung > Datenmomentaufnahme. Die Seite Datenmo-
mentaufnahme wird angezeigt.
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Data Snapshot

This function may be used to generate and save a local copy of the raw, unformatted data that
would be transmitted to IBM for analysis, without transmitting the data. (To configure transmission
settings, see Transmission Schedule.} This is helpful for users that would like to review the bulk
data without transmitting it to IBM.

0 Generate Data Snapshot Now

Abbildung 76. Datenmomentaufnahme

Anmerkung: Die Schaltflache Letzte Datenmomentaufnahme herunterladen ist nur aktiviert, wenn
eine abgeschlossene Ubertragung oder Datenmomentaufnahme vorhanden ist.

2. Klicken Sie auf Datenmomentaufnahme jetzt erstellen, um die zuletzt von der TSA erkannten Daten
zu erfassen und eine neue Datenmomentaufnahme zu erstellen. Die folgende Nachricht wird ange-
zeigt: Datenmomentaufnahme in Bearbeitung. Dies kann bis zu 2 Stunden dauezrn.
Den Status sehen Sie auf den Seiten 'Aktivitatenprotokoll' oder 'Zusammen-
fassung'. Klicken Sie im Navigationsmeni auf Zusammenfassung, um die Seite Zusammenfassung
zu 6ffnen. Im Fensterbereich Jobzusammenfassung wird der Status fiir die Erfassung der Datenmo-
mentaufnahme angezeigt, bis diese abgeschlossen ist. Klicken Sie im Navigationsmen( auf Aktivita-
tenprotokoll, um den Fertigstellungsstatus fiir die angeforderte Datenmomentaufnahme anzuzeigen.

3. Nachdem die Ubertragung oder Datenmomentaufnahme abgeschlossen ist, wird das Datum der Da-
tenmomentaufnahme angezeigt.

Data Snapshot

@

This function may be used to generate and save a local copy of the raw, unformatted data that
would be transmitted to IBM for analysis, without transmitting the data. (To configure transmission
settings, see Transmission Schedule.) This is helpful for users that would like to review the bulk
data without transmitting it to IBM.

Data Snapshot Date

Data Snapshot was last generated on "03/19/2020 09:33:56".

g Download Last Data Snapshot o Generate Data Snapshot Now

Abbildung 77. Datum der Datenmomentaufnahme

4. Klicken Sie auf Letzte Datenmomentaufnahme herunterladen, um die letzte Datenmomentaufnahme
herunterzuladen. Geben Sie einen Speicherort fiir die zugehdrige Datei (collection.tar.xz) an. Je nach
Datenvolumen kann die Downloadoperation einige Zeit dauern. Zum Extrahieren der Inhalte
des .tar.xz-Archivs kdnnen Sie die Dienstprogramme tar (fir Linux) oder 7-Zip (fir Linux und Windows
verfligbar) verwenden.

Anmerkung:

- Falls gerade ein Ubertragungs- oder Erfassungsjob lauft, wird die folgende Nachricht angezeigt: Ak -
tuell wird ein Erfassungsjob ausgefiihrt. Die aktuellste Datenmomentaufnahme
wurde erstellt am <<Zeitmarke>>. Wollen Sie diese Datensammlung wirklich
herunterladen?

— Klicken Sie auf OK, um mit dem Herunterladen zu beginnen.

— Klicken Sie auf Abbrechen, um das Herunterladen abzubrechen und auf die Fertigstellung des ak-
tuellen Erfassungsjobs zu warten.
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« Falls kein Ubertragungs- oder Erfassungsjob lauft, wird die folgende Nachricht angezeigt: Die ak-
tuellste Datenmomentaufnahme wurde erstellt am <<Zeitmarke>>. Wollen Sie
diese Datensammlung wirklich herunterladen? Klicken Sie auf OK, um mit dem Herunter-
laden zu beginnen.

Bestandszusammenfassung anzeigen

Auf der Seite Bestandszusammenfassung wird eine Ubersicht tiber die in die Erkennung einbezogenen
IT-Elemente wie Computersysteme, Betriebssysteme und Speichersubsysteme angezeigt.

Klicken Sie im Navigationsbereich auf Bestandszusammenfassung, um die Seite Bestandszusammen-
fassung anzuzeigen.

Inventory Summary

A general summary of IT elements that have been discovered. Some IT elements may not be
represented on this summary. For a complete report with detailed information and analysis refer to
the Technical Support Appliance reports from your IBM representative.

Inventory Summary

@ Hypervisors
B Computer Systems

= Operating Systems B AlX (1)

F
£ Network Elements

wE GE
@J Storage 'EJIBM SVC. V7000/V3700. V7000 Unified Storage (1)

- i
? Unknown IPs MNo elements discovered

Last generated:3/27/18 4:34 AM BST

@ Download Inventory Summary

—
[C))
\1L

Mo elements discovered

MNo elements discovered

ﬁ Linux (1)

Mo elements discovered

Abbildung 78. Bestandszusammenfassung

Die Seite "Bestandszusammenfassung" zeigt sechs verschiedene Gruppen von IT-Elementen:

Hypervisoren: Umfasst Hypervisoren wie HMC, IBM Flex System Manager, VMware, VIOS usw.
Computersysteme: Umfasst physische Computersysteme.

Betriebssysteme: Umfasst Betriebssysteme wie AIX, Linux usw., die auf Bare-Metal-Systemen oder in
einer virtualisierten Umgebung ausgefiihrt werden.

Netzelemente: Umfasst Switches und Router.

Speicher: Umfasst Speichersubsysteme wie IBM X1V, IBM FlashSystem, EMC und HP Speichereinhei-
ten. Beinhaltet auch Bandeinheiten.

Unbekannte IPs: Gerate, die unter anderem aus folgenden Griinden nicht klassifiziert werden konnten:
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— Geratezugriff wird durch eine Firewall blockiert.

— Fir das Gerat sind keine Berechtigungsnachweise definiert. Auf der Seite Authentifizierungsstatus
(Tools — Authentifizierungsstatus) finden Sie Informationen zu IP-Adressen und zugehorigen Be-
rechtigungsnachweisen.

— Fir den Geratetyp ist kein Sensor vorhanden.

 In der Zeile Zuletzt generiert ist der Zeitpunkt angegeben, an dem die letzte Bestandszusammenfas-
sung erstellt wurde.

Anmerkung: Die Daten in diesem Fensterbereich werden kurz nach dem Start der TSA eingefligt. Wenn
Sie die Seite innerhalb dieser Zeitspanne 6ffnen, wird eine Informationsnachricht angezeigt: Bestands-
zusammenfassung wird generiert. Nach dem Einfligen der Zusammenfassungsdaten werden diese
etwa alle 30 Minuten aktualisiert. Klicken Sie auf das Symbol Aktualisieren des Browsers, um eine manu-
elle Aktualisierung durchzufiihren.

Jede Gruppe enthalt eine Liste von Geratetypen und die Anzahl der Gerate des jeweiligen Typs.

1. Klicken Sie auf einen der Geratetypen-Hyperlinks, um die Seite Bestandszusammenfassung — Details
anzuzeigen.

Inventory Summary Detail

(?)

HMC Element information
Context IP address:
9503
Inventory Summary Detail

Name Last Modified I
rehhme S5 amm il F20020 1:48 AM GMT Modal:

T rw-wR3
1 -1 of 1 entries Entries per page: 20 | 50 | 100

serial number:

Ty,

Abbildung 79. Bestandszusammenfassung — Details

2. Wahlen Sie ein Gerat aus der Liste aus, um die zugehérigen Elementinformationen wie Kontext-IP,
Hersteller, Modell und Seriennummer anzuzeigen.

Anmerkung: Fir Gerate, die von der TSA erkannt werden, fiir die jedoch keine giiltigen Berechtigungs-
nachweise definiert wurden, sind keine Elementinformationen angegeben. TSA erfordert eine erfolg-
reiche Anmeldung am Gerat, um diese Einzelheiten bereitstellen zu kénnen.

Klicken Sie auf Bestandszusammenfassung herunterladen, um eine Datei mit einer Zusammenfassung
der erkannten Gerate herunterzuladen.

Erkennungsprobleme debuggen

Authentifizierungsstatus

Auf der Seite Authentifizierungsstatus wird eine Zusammenfassung der IT-Elemente angezeigt, die in
Bereichsgruppen definiert sind und bei denen Probleme mit Berechtigungsnachweisen bestehen.

Zum Anzeigen des Authentifizierungsstatus klicken Sie im Navigationsbereich auf Tools > Authentifizie-
rungsstatus. Die Seite Authentifizierungsstatus wird angezeigt.

100 Technical Support Appliance Installationshandbuch



Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmizsion Schedule
Administration
Tools

Metwark Tools

Authentication Status

Unknown Devces

DE Tools
Setup Wizard

Decumentation

1BM Support Insights Portal

Authentication Status

This page provides a summary of the IT elements, defined in scope sets, that have been identified
to potentially have issues with credentials, Either no credentials are defined for the associated
acope set, credentials are defined for the scope set but none are successful, or a credential that
was successful in the past was not successful on the latest discovery attempt. This information
should help to determine where new credentials should be ereated, or where existing credentials
should be updated with the comrect password.

i Mote:

Onee the problem prevanting an elament from baing identified is resatved. it will no longar display on this list.

1 -6 of & entries

Last Attempted

2112020 6:28:14 AM GMT
3M0/20 4:14:43 AM GMT
2126/20 4:12:57 AM GMT
2126120 41257 AM GMT
2126/20 4:12:57 AM GMT

212820 44257 AM GMT

Last Successful

Enlries per page: 20 | 50 | 100

Device iInformation

Address:
9.155.120.226

Last Attemnpted:

2I12/20 6:28:14 AWM GMT
Last Successful:

Ports open:

[22. 23, 80

Last successful credential
used;

Credentials associated with
scope:
TS7TE0_Cred

Scopes including this IP
address:
TSTTE0_Scope

Abbildung 80. Authentifizierungsstatus

Die Statusanzeige enthalt alle Gerate-IPs, fiir die Probleme mit Berechtigungsnachweisen gemeldet wur-
den. Die Probleme kdnnen folgende Ursachen haben:

« Fir die zugehorige Bereichsgruppe wurden keine Berechtigungsnachweise definiert.

« Fir die Bereichsgruppe wurden zwar Berechtigungsnachweise definiert, sie konnten jedoch nicht erfolg-

reich angewendet werden.

« Berechtigungsnachweise, die in der Vergangenheit ordnungsgemafs funktioniert haben, konnten beim
letzten Erkennungsversuch nicht erfolgreich angewendet werden.

Klicken Sie auf den betreffenden IP-Adressenlink, um Geratedaten wie Zuletzt versucht, Zuletzt erfolg-
reich, Offene Ports, Letzter erfolgreich verwendeter Berechtigungsnachweis, Datum der letzten Anderung
des Berechtigungsnachweises, Berechtigungsnachweis fiir Bereich und Bereiche mit dieser IP-Adresse an-
zuzeigen. Diese Informationen sind hilfreich, um zu entscheiden, ob neue Berechtigungsnachweise er-
stellt werden miissen oder ob es genligt, die vorhandenen Berechtigungsnachweise mit dem richtigen

Kennwort zu aktualisieren.

Anmerkung: — Wenn das Berechtigungsnachweisproblem bei einem Gerat behoben ist, wird die betref-
fende Gerate-ID von der Liste entfernt.

Unbekannte Einheiten

Sie kdnnen Informationen zu Geraten anzeigen, die von der TSA erkannt wurden, aber nicht genau identi-
fiziert werden konnten.

Zum Anzeigen dieser unbekannten Gerate klicken Sie im Navigationsbereich auf Tools > Unbekannte Ein-
heiten. Die Seite Unbekannte Einheiten wird angezeigt.

Durch Klicken auf einen Eintrag in der Liste "Unbekannte IPs" kdnnen Sie weitere Informationen zu dem
betreffenden Gerat anzeigen.
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Kapitel 6. Verwaltungsaufgaben einrichten

Statusinformationen

Die TSA bietet eine Ubersicht iber Informationen, Protokolle und Berichte, um Ihnen zu helfen, schnell
Informationen zu Jobs, erkannten Bestanden und Produktdaten zu finden.

Sie kdnnen die zusammenfassenden Informationen zu Jobs, Bestanden und Produktdaten anzeigen, in-
dem Sie im Navigationsbereich auf Zusammenfassung klicken. Die Seite Zusammenfassung wird lau-
fend aktualisiert, damit die angezeigten Ubersichtsinformationen stets auf dem neuesten Stand sind. Die
Seite Zusammenfassung enthalt folgende Informationen:

- Systemstatus

Auf der Seite Systemstatus wird der Status der aktuell ausgefiihrten Services und Aufgaben angezeigt.
Die Seiten flr die einzelnen Services kdnnen Sie anzeigen, indem Sie im Fensterbereich Systemstatus
auf den Namen des Services klicken.

- Jobzusammenfassung
Im Fensterbereich Jobzusammenfassung wird eine Ubersicht iber die aktuellen Jobs angezeigt.
- Bestandszusammenfassung

Im Fensterbereich Bestandszusammenfassung wird eine Ubersicht (iber die erkannten Bestande an-
gezeigt.

« Produktinformationen

Im Fensterbereich Produktinformation werden der Hostname und die ID der TSA angezeigt.

Aktivitatenprotokoll anzeigen

Im Aktivitdtenprotokoll werden Protokollnachrichten im Zusammenhang mit den Erkennungs- und Uber-
tragungsprozessen angezeigt. Durch Klicken auf einen Eintrag im Aktivitatenprotokoll kénnen Sie weitere
Informationen dazu anzeigen.

Sie kdnnen das Aktivitatenprotokoll anzeigen, indem Sie im Navigationsbereich auf Aktivitatenprotokoll
klicken. Eine Liste mit Protokolleintragen wird angezeigt. Fiir jeden Eintrag ist die Nachricht, der Schwere-
grad und der Zeitpunkt der Aktivitat aufgefihrt.

@

- Activity Log -

Surmmary

Ac

b D

Inventory Summary

Discovery Scopes Log Entries
Discovery Credentials Severity Time & Message
Discovery Schedule & 1213720 1:22 AM GMT  Transmission job "Transmission " complete
Di Histol
pidth Fob ol = 121320 1:01 AM GMT  Inventory cleanup complete
Discovery Settings
Transmission Schedule 7 12/13720 12:00 AM GMT  Transmission job “Transmission " inttiated
Adminkstration = 12113720 12:00 AM GMT  Inventory cleanup inibated
Tools
Doclimentanon &8 12/11/20 4:12 P GMT MNeatwork global settings updated by sshost352
IBM Support Insights Portal 7] 12/8/20 1:16 PM GMT Update check completa. Mo updates found
= 12/8720 1:11 PM GMT IBM Connectiaty path verified

Abbildung 81. Aktivitdatenprotokoll
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Anmerkung: Da Erkennungsvorgange jeweils an einer einzelnen Bereichsgruppe ausgefiihrt werden, kén-
nen bei einer vollstandigen Erkennung mehrere Protokolleintrage vorhanden sein.

Um nahere Einzelheiten zu einem Eintrag im Aktivitatenprotokoll anzuzeigen, klicken Sie auf die Nachricht
in diesem Eintrag.

Um die Protokolldateien auf Ihrem Computer zu speichern, klicken Sie auf Alle Protokolle herunterla-
den.

Um das Protokoll zu léschen, klicken Sie auf Protokoll loschen.

Bestandsbereinigungsarchiv anzeigen
Sie kdnnen die Bestdnde anzeigen, die nach Ablauf der im Zeitplan fiir Bestandsbereinigung festgeleg-
ten Aufbewahrungsdauer bereinigt wurden.
Informationen zu diesem Vorgang

Fiihren Sie zum Anzeigen der geldschten Bestande die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie auf der Seite Zeitplan fiir Bestandsbereinigung auf Bereinigungsarchiv anzeigen. Die
Seite Bestandsbereinigungsarchiv wird angezeigt.

Inventory Cleanup Archive =
This page allows you to view and download a list ofinventory elements that have not been Options

detected by the discovery job for a time Inngerthan_the defined dormant age and have been T

purged from inventory. These elements will be archived for one year after the date they were e

purged. Cleaned Up v
Archived Inventory Entries Reverse order |Apply
Display Name: c6423-m2b10 pok.stglabs.ibmcom Last Seen: 2015-10-10 09:38 CDT Compact view

Mame: c6d2a-m2b10 Cleaned Up: 2015-11-11 1119 CS8T

Subtype: LinuxUnitaryComputerSystem Manufacturer: 1BM

Scope: 7 Model: BB53ACT Download

Context IP: 0.67.20.84 Serial Number: KOHYLFC

g As text file

Display Name: c642a-m2b9 polk.stglabs.ibm.com Last Seen: 20151010 09:38 CDT

Name: c42a-m2b9 Cleaned Up:  2015-11-1111:18 CST @ B

Subtype: LinuzUnitaryComputerSystem Manufacturer: [1BM

Scope: 'y Model: T870ACH

Context IP: 9572083 Serial Number: KQXXDTH
Back to top

Abbildung 82. Bestandsbereinigungsarchiv

2. Auf der Seite Bestandsbereinigungsarchiv konnen Sie nachsehen, welche Elemente im Rahmen von
Bereinigungsprozessen aus dem Bestand geléscht wurden.

Anmerkung:

- Die Bestandsinformationen in diesem Archiv bleiben nur ein Jahr lang verflighar. Nach einem Jahr
werden die Archivinformationen geléscht.

« Das Archiv ist leer (keine bereinigten Objekte), wenn alle definierten Ziele innerhalb des letzten Jah-
res aktiv erkannt wurden.

3. Im Fensterbereich Optionen kdnnen Sie die Reihenfolge der Bestandsdetails andern.
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a) Wahlen Sie unter Reihenfolge nach im Fensterbereich Optionen eine Eigenschaft aus und klicken
Sie auf Anwenden um die Ansicht der Bestandsdetails dementsprechend anzuordnen.

b) Aktivieren Sie die Option Reihenfolge umkehren, um die Details in der umgekehrten Reihenfolge
der ausgewahlten Eigenschaft anzuzeigen.

c¢) Aktivieren Sie die Option Kompaktansicht, um eine Zusammenfassung der Bestande anzuzeigen.

4. Klicken Sie zum Herunterladen der Bestandsdetails auf Als Textdatei oder auf Als CSV-Datei. Spei-
chern Sie die Bestandsdetails, wenn Sie die Daten lokal bearbeiten und/oder fiir einen langeren Zeit-
raum (mehr als ein Jahr) auf Ihrem Computer behalten méchten. Im Archiv gespeicherte Daten wer-
den nach einem Jahr geléscht.

Kennworter

Zum Schutz der TSA-Benutzerkonten werden Kennworter verwendet.

Kennwort andern

Vorgehensweise zum Andern des TSA-Benutzerkennworts.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Kennwort.

Die Seite Kennwort wird angezeigt.
2. Geben Sie im Feld Aktuelles Kennwort Ihr derzeitiges Kennwort ein.
3. Geben Sie im Feld Neues Kennwort das neue Kennwort ein.

Das Kennwort muss folgenden Regeln entsprechen:

« Es muss mindestens 8 Zeichen lang sein.

« Es muss mindestens ein alphabetisches und ein nicht alphabetisches Zeichen enthalten.

 Der Benutzername darf nicht enthalten sein.

« Es darf nicht mit einem der acht vorherigen Kennwdérter identisch sein.

« Es muss mindestens alle 90 Tage (Standard) geandert werden, jedoch nicht 6fter als einmal pro Tag.
4. Geben Sie im Feld Kennwort bestatigen das neue Kennwort erneut ein.

Bevor das Kennwort gespeichert wird, werden die beiden von Ihnen eingegebenen Kennwérter vergli-
chen, um zu bestatigen, dass sie libereinstimmen.

5. Klicken Sie auf Speichern.

Nachste Schritte

Wichtig: Es ist nicht mdglich, ein Kennwort wiederzuerlangen. Falls Sie Ihr Kennwort verlieren oder ver-
gessen, kdnnen Sie sich nicht mehr in der TSA anmelden, um das Kennwort zu &ndern. Bei Verlust des
Kennworts fiir ein Benutzerkonto oder Administratorkonto (falls mehrere Konten vorhanden sind) wenden
Sie sich bitte an Ihren TSA-Administrator. Bei Verlust des Kennworts fiir das Standardadministratorkonto
(Werkseinstellung der TSA) rufen Sie den IBM Support an.Weitere Informationen hierzu finden Sie im Ab-
schnitt ,,Bei der Technical Support Appliance anmelden” auf Seite 21.

Sicherheit

Sie kdnnen Sicherheitsfunktionen und Dienstprogramme fiir die TSA aufrufen und andern.

Die verfligharen Sicherheitsdienstprogramme werden auf der Seite Sicherheit aufgelistet. Auf dieser Sei-
te konnen Sie die Einstellungen fiir das Sitzungszeitlimit Andern oder die maximale Kennwortgiiltigkeits-
dauer fir alle Benutzerkonten andern.
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Einstellungen fiir das Sitzungszeitlimit andern

Aus Sicherheitsgrinden wird der Benutzer nach einer gewissen Zeit der Inaktivitat von der TSA abgemel-
det. Sie konnen die automatische Benutzerabmeldung durch die TSA verhindern oder die Zeitdauer an-
dern, nach der die Benutzerabmeldung erfolgt.

Sitzungszeitlimit inaktivieren

Sie kdnnen die automatische Abmeldung des Benutzers von der TSA verhindern, indem Sie das Sitzungs-
zeitlimit inaktivieren.

Vorgehensweise

1. Aktivieren Sie das Kontrollkastchen Sitzungszeitlimit inaktivieren.
2. Klicken Sie auf Einstellungen fiir Sitzungszeitlimit andern.

Sitzungszeitlimitwert andern

Standardmafsig wird der Benutzer nach 20 Minuten Inaktivitat abgemeldet. Sie kdnnen die Zeitdauer bis
zur Abmeldung des Benutzers verldngern, indem Sie den Sitzungszeitlimitwert andern.

Vorgehensweise

1. Inaktivieren Sie das Kontrollkdstchen Sitzungszeitlimit inaktivieren.

2. Geben Sie im Feld Sitzungszeitlimit die Zeitdauer in Sekunden an, bevor der Benutzer von der TSA
abgemeldet wird.
Anmerkung: Der Sitzungszeitlimitwert darf nicht kleiner als 20 Minuten sein.

3. Klicken Sie auf Einstellungen fiir Sitzungszeitlimit andern.

Giiltigkeitsdauer des Kennworts andern

Als Sicherheitsmafsnahme missen alle Benutzer ihr TSA-Anmeldekennwort nach einer bestimmten An-
zahl von Tagen andern. Standardmafig ist die maximale Giiltigkeitsdauer fir ein Kennwort 90 Tage, Sie
kénnen jedoch die Gultigkeitsdauer stattdessen auch auf 30 oder 60 Tage festlegen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Sicherheit. Die Seite Sicherheit wird angezeigt.
2. Blattern Sie auf der Seite Sicherheit abwarts bis zum Fensterbereich Maximale Giiltigkeitsdauer des
Kennworts.

3. Wahlen Sie im Fensterbereich Maximale Giiltigkeitsdauer des Kennworts die gewiinschte Giiltig-
keitsdauer (30 Tage, 60 Tage oder 90 Tage) aus der Dropdown-Liste Maximale Giiltigkeitsdauer aus.

4. Klicken Sie auf Maximale Giiltigkeitsdauer des Kennworts andern, um die Einstellung zu aktualisie-
ren. Die Bestatigungsnachricht Maximale Gliltigkeitsdauer des Kennworts wurde aktualisiert wird ange-
zeigt.

Sicherung und Wiederherstellung

Sie kdnnen die TSA-Konfiguration sichern und wiederherstellen.

Wichtig: Es wird dringend empfohlen, regelmafig eine Sicherung durchzufiihren. Aufserdem sollte eine
Sicherung durchgefiihrt werden, nachdem Anderungen an Bereichsgruppen oder Berechtigungsnachwei-
sen vorgenommen wurden.

Sicherungszeitpunkt

Zeigt das Datum und die Uhrzeit an, zu der die neueste Sicherung erfolgte.
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Konfigurationszusammenfassung

Verwenden Sie diese Option, um eine Ubersicht iiber die aktuelle TSA-Konfiguration anzuzeigen, bevor Sie
sie speichern.

Fihren Sie zum Anzeigen der TSA-Konfigurationszusammenfassung die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Sicherung und Wiederherstellung. Die Seite Si-
cherung und Wiederherstellung wird angezeigt.

2. Klicken Sie auf Zusammenfassung anzeigen, um eine Zusammenfassung der aktuellen TSA-Konfigu-
ration anzuzeigen. Daraufhin werden die Konfigurationseinstellungen angezeigt, die bei einer Siche-
rung der TSA gespeichert werden.

Anmerkung: Die Informationen werden in einem Popup-Fenster angezeigt. Falls Ihr Web-Browser
Popup-Fenster blockiert, miissen Sie zunachst die Anzeige von Popup-Fenstern der TSA in IThrem
Browser zulassen.

Auf der Seite Zusammenfassung werden im Abschnitt Sicherung die Informationen zum Sicherungs-
status mit folgenden Hinweisen angezeigt:

« Das Symbol OK (E4), wenn die letzte Sicherung innerhalb der letzten 60 Tage vorgenommen wurde.

« Das Symbol Warnung (i%3), wenn die letzte Sicherung mehr als 60 Tage, aber héchstens 90 Tage zu-
rickliegt.

- Das Symbol Fehler (9), wenn langer als 90 Tage keine Sicherung durchgefiihrt wurde.

Sicherung
Verwenden Sie diese Option, um eine Kopie der TSA-Konfiguration zu sichern.
Flihren Sie zum Sichern der TSA-Konfiguration die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Sicherung und Wiederherstellung. Die Seite Si-
cherung und Wiederherstellung wird angezeigt.
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Summary

Activity Log

Backup and Restore

Inventory Summary

Discovery Scopes This page allows you to backup and restore the system configuration.

Discovery Credentials Asterisks (*) indicate mandatory fields that are required to complete this action.
Discovery Schedule

Backup Date

Discovery Histol
i i Backup has not been performed.

Dizscovery Settings

Transmission Schedule S
Configuration Summary
Administration ) . . . o
Use this action to view the current configuration summary before backing it up.
Registration

Clock 0 View Summary
Network

IBM Connectivity
Backup

UUse this action to download a copy of the current configuration to the system on which this Web
interface is running. You must enter a password to protect the configuration file.

Uszer Accounts
Password

Security

Backup and Restore Password:”

Update Specify 8 password to protect the configuraticn file

Logging-and Trace Confirm Password: *

Scheduled Maintenance
Shutdown e Backup

Tools

Documentation
Restore

Use this action to restore a saved configuration from file.

Select configuration file to restore, then click Restore. You must enter a password if the
configuration file is protected with a password.

Fife:* | Browse . | Nofile selected.

Password:

6 Restore

Specify the pessword that was used to protect the configuration file
! d

Abbildung 83. Sicherung und Wiederherstellung
2. Geben Sie im Fenster Sicherung zum Schutz der Konfigurationsdatei ein Kennwort ein.

3. Geben Sie im Feld Kennwort bestatigen das Kennwort erneut ein. Bevor das Kennwort gespeichert
wird, werden die beiden von Ihnen eingegebenen Kennworter verglichen, um zu bestatigen, dass sie

Ubereinstimmen.

Anmerkung: Bewahren Sie das Kennwort sicher auf, da Sie es beim Wiederherstellungsvorgang ben6-

tigen.

4. Klicken Sie auf Sicherung und speichern Sie die Backup-Konfigurationsdatei komprimiert auf dem

System.

Anmerkung: Die erzeugte Backup-Konfigurationsdatei kann nur von der TSA gedffnet werden.

Anmerkung: Falls Sie Ihr Administratorkennwort kirzlich geandert haben, erstellen Sie nach der
Kennwortanderung eine Sicherung und verwenden Sie zur Wiederherstellung die neueste Sicherungs-

datei.

Wiederherstellung

Verwenden Sie diese Option, um eine zuvor gespeicherte Kopie der Konfiguration wiederherzustellen.
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Fiihren Sie zum Wiederherstellen der TSA-Konfiguration die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Sicherung und Wiederherstellung. Die Seite Si-
cherung und Wiederherstellung wird angezeigt.

2. Klicken Sie auf Datei auswahlen, um die wiederherzustellende Konfigurationsdatei zu suchen und
auszuwahlen.

3. Geben Sie das Kennwort ein, das beim Sichern der Konfigurationsdatei verwendet wurde.
4. Klicken Sie auf Wiederherstellen.

Der Wiederherstellungsjob wird im Fensterbereich "Jobzusammenfassung" der Seite Zusammenfas-
sung angezeigt. Nach Abschluss der Wiederherstellung werden Sie aufgefordert, das System neu zu
starten.

Anmerkung: Durch das Wiederherstellen einer Sicherung wird die vorhandene Konfiguration gel6scht.
Alle Konfigurationseinstellungen einschliefslich Bereichsdefinitionen und Berechtigungsnachweisen
werden durch diejenigen aus der Sicherungsdatei ersetzt.

Anmerkung: Vergewissern Sie sich bei Sicherungs- und Wiederherstellungsoperationen, dass der Disco-

very Manager-Status auf der Seite Zusammenfassung als "OK" (k2) angezeigt wird. Falls Discovery Mana-
ger inaktiv ist, erhalten Sie eine Meldung wie: "Discovery Manager wird nicht ausgefihrt.
Bevor Sie die Aktivitat fortsetzen, warten Sie ab, bis der Discovery Manager-
Status in der Anzeige 'Zusammenfassung' mit einem grinen Hakchen dargestellt
wird (normalerweise bis zu 10 Minuten)." Wenn Discovery Manager nach 10 Minuten noch
nicht ausgefiihrt wird, wenden Sie sich bitte an den IBM Support.

Update

Sie kdnnen Updates fiir die TSA suchen und herunterladen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Update.
Die Seite Update wird angezeigt.
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_— Update

Activity Log

Inventory Summary

Discovery Scopes Use this page to check for software updates for this system from IBM.
Discovery Credentials Check for Update

Discovery Schedule Click to check for a system software update from IBM.
Discovery History
Discovery Setiings o Check for Update

Transmission Schedule

Administration View Documentation
Registration Click to navigate to the Documentation page to access the Update History document.
Clock

0 View Documentation
Network

IBM Connectivity
User Accounts
Password
Security

Backup and Restore

Update

Logging and Trace
Scheduled Maintenance
Shutdown

Tools

Documentation

Abbildung 84. Update
2. Klicken Sie auf Auf Update priifen.
Auf der Seite Updateverfiigbarkeit werden alle verfligbaren Updates aufgelistet.

Update

Use this page to view update availability and start appliance update.

[J Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click View / Accept License to review the license and accept it. The
update cannot proceed until the new license is accepted.

Description: Technical Support Appliance Update
Release Date: TrEEE—— AM CGMT

Version:

o View/Accept License o View Update Details

Abbildung 85. Updateverfiigbarkeit
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a) Bei manchen neuen Releases der TSA missen Sie eine neue Lizenzvereinbarung akzeptieren, bevor
Sie mit der Aktualisierung fortfahren kénnen. Falls eine neue Lizenzvereinbarung vorliegt, klicken
Sie auf die Schaltflache Lizenz anzeigen/akzeptieren. Die Seite Lizenzvereinbarung wird ange-
zeigt.

b) Klicken Sie auf die Schaltflache Akzeptieren auf der Seite Lizenzvereinbarung, um die neue Li-
zenzvereinbarung zu akzeptieren. Daraufhin wird die Seite Update nun mit der Schaltfliche Update
jetzt ausfiihren angezeigt. Falls keine neue Lizenzvereinbarung akzeptiert werden muss, erscheint
die Schaltflache Lizenz anzeigen/akzeptieren nicht, sondern Sie kdnnen direkt auf Update jetzt
ausfiihren klicken.

Anmerkung:

« Nachdem Sie die Lizenz akzeptiert haben, wird die Schaltflache Lizenz anzeigen/akzeptieren
nicht mehr angezeigt.

- Klicken Sie im Navigationsfenster auf Verwaltung > Lizenz, um die aktuelle Lizenzvereinbarung,
die Sie akzeptiert haben, anzusehen.

c) Klicken Sie zum Installieren des Updates auf Update jetzt ausfiihren.

Update

Use this page to view update availability and start appliance update.

Ll Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click 'Perform Update Now' to download and update the appliance

now.

Description: Technical Support Appliance Update
Release Date: REEFETV o W N

Version: LIV AL R TP

e Perform Update Now OView Update Details

Abbildung 86. Update jetzt ausfiihren

Nach Abschluss der Aktualisierung wird die TSA automatisch neu gestartet.

d) Um Informationen zu den Inhalten des Updates anzuzeigen, klicken Sie auf Updatedetails anzei-
gen.

Planmafiige Wartung aktivieren

Damit die TSA dauerhaft mit optimaler Leistung arbeitet, empfehlen wir, die Funktion zur planmafsigen
Wartung zu aktivieren.

Informationen zu diesem Vorgang

Durch planmafsige Wartung wird die optimale Leistung der TSA gesichert. Sie kénnen diese Funktion je-
derzeit aktivieren oder inaktivieren. Wenn Sie die planmafige Wartung aktivieren, kénnen Sie den Tag und
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die Uhrzeit fiir die automatische Ausfiihrung der Wartung festlegen. Der Status der planmafsigen Wartung
wird im Abschnitt Systemstatus der Seite Zusammenfassung angezeigt.

Nach der Ausfiihrung eines planmafdigen Wartungsjobs wird das System automatisch neu gestartet und
Sie erhalten eine Stunde vorher eine Nachricht tiber den Neustart des Systems, z. B. Ein Systemneu-
start im Rahmen der planmdRigen Wartung erfolgt in 59 Minute(n).

Wichtig: Planen Sie die Appliance-Wartung nicht mit weniger als 30 Minuten Abstand zu anderen geplan-
ten Jobs wie Erkennung, Ubertragung oder Bestandsbereinigung. Bei weniger als 30 Minuten Abstand zu
anderen geplanten Jobs kénnen diese Jobs nicht ausgefiihrt werden.

Vorgehensweise

Fiihren Sie zum Bearbeiten der Wartungsplanung die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Planmafiige Wartung,.
Auf der Seite Planmaf3ige Wartung werden im Bereich Zeitplan die nachste geplante Ausfiihrung und

der definierte Ausfliihrungszeitpunkt angezeigt. Im Abschnitt Verlauf sind der Status und weitere De-
tails des aktuell ausgefiihrten und der vorherigen Ubertragungsjobs aufgefiihrt.

2. Klicken Sie auf der Seite Planmafsige Wartung auf Zeitplan bearbeiten.

a) Im Fensterbereich Zeitplan aktivieren konnen Sie die planmafige Wartung aktivieren oder inakti-
vieren.

b) Wenn Sie die planmafsige Wartung aktivieren, wahlen Sie mithilfe der Dropdown-Listen Stunde und
Minute einen neuen Zeitpunkt aus.

c¢) Legen Sie den Tagauswahlmodus fest. Um die Wartung flir bestimmte Tage der Woche zu planen,
wahlen Sie die Option Wéchentlich nach Tag(en) (So-Sa) aus. Um die Wartung fiir einen bestimm-
ten Tag im Monat zu planen, wahlen Sie die Option Monatlich nach Datum (1-31) aus.

d) Aktivieren Sie die jeweiligen Kontrollkdstchen im Feld Tage, um andere oder zusatzliche Tage in der
Woche oder im Monat auszuwahlen.
Anmerkung: Wenn Tage Uber den letzten Tag eines Monats hinaus ausgewahlt werden, wird der
Job am letzten Tag dieses Monats ausgefiihrt.
3. Klicken Sie auf Speichern.

Die Seite Planmaf3ige Wartung wird mit dem neuen Zeitplan angezeigt.

Protokollierung und Trace

Sie kénnen die TSA-Diagnosetrace-Einstellungen anzeigen und andern. Aufserdem kdnnen Sie die Einstel-
lungen fiir die Discovery Manager-Tracestufen andern. Da Anderungen an diesen Einstellungen das Leis-

tungsverhalten beeinflussen kénnen, sollten Sie solche Anderungen nur auf Anweisung durch den IBM
Support vornehmen.

1. Klicken Sie im Navigationsbereich auf Verwaltung > Protokollierung und Trace. Die Seite Protokollie-
rung und Trace wird angezeigt. Im Abschnitt Tracestufe fiir TSA sind die aktuellen Traceeinstellungen
(Fehler, Warnung, Information, Debug oder Trace) aufgefiihrt.
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Summary

Logging and Trace

Activity Log
Inventory Summary

Discovery Scopes Use this page to view and modify the appliance diagnostic trace settings and discovery manager
= i trace settings.

Discovery Credentials

Discovery Schedule

Appliance Trace Level
Discovery History pp

: " Selectthe desired frace level.
Discovery Settings

Transmission Schedule

. Errar
Administration .  Warning
Hegesion A --'Information
Clock 'é'Debug
Network ~
"/ Trace
IBW Connectivity
u A iz E
SEr Ao Discovery Manager Trace Level
Password y =
) Selectthe desired trace level for discovery manager. Default trace level change apply to
Security discovery related modules only. Improper modification to these properties can seriously impact
Backup and Restore the appliance. Modifications should only be made under the direction of IBM Service.
Update

Tl ) )
E AR TS L_1Trace level change applies to all modules of discovery manager

Scheduled Maintenance ) Fatal
Shutdown (F ) Error
onls ) warning
Documentation (@ Information
@/ Debug
_/ Trace

a Save @ Cancel

Abbildung 87. Protokollierung und Trace

2. Falls erforderlich, kdnnen Sie die Traceeinstellung im Fensterbereich TSA-Tracestufe andern, indem
Sie auf das Optionsfeld neben der gewlinschten Tracestufe klicken.

3. Klicken Sie auf Speichern.

Anmerkung: Standardmafig ist flir die Fensterbereiche TSA-Tracestufe und Discovery Manager-Tracestufe
die Stufe Debug festgelegt.

Die Einstellungen fiir die Discovery Manager-Tracestufe konnen Sie mit folgenden Schritten anzeigen
und andern:

Wichtig: Nehmen Sie Anderungen in diesem Abschnitt nur auf Anweisung durch den IBM Service vor.

1. Klicken Sie im Navigationsbereich auf Verwaltung > Protokollierung und Trace. Die Seite Protokollie-
rung und Trace wird gedffnet und zeigt die aktuelle Traceeinstellung an.

2. Aktivieren Sie die Option Anderung der Tracestufe gilt fiir alle Module von Discovery Manager, wenn
die Tracestufe auf alle Discovery Manager-Module angewendet werden soll.

3. Klicken Sie auf das Optionsfeld neben der gewlinschten Traceeinstellung.
4. Klicken Sie auf Speichern.

Herunterfahren

Sie kdnnen Operationen der TSA aussetzen und wiederaufnehmen sowie die TSA herunterfahren und er-
neut starten oder ausschalten.

Das Herunterfahren kann mehrere Minuten dauern.
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= Shutdown :

Activity Log
Inventory Summary
Discovery Scopes This page provides options for powenng off, restarting, suspending or resuming the system.

Discovery Credentials

Discovery Schadule Suspend Operations
Discovery History This action will tempararily stop the system until manually resumed. Scheduled discovery and
- - transmission operations will cease and your infrastructure will not be reported on until the
Discovery Settings system is restarted or manually invoked. Click "Suspend” if you want to continue and suspend
Transmission Schedule the system
Adminisiration 0 Suspend
Registration
License -
Resume Operations
Clock " = : ; o " .
This action will resume suspended discovery and transmission operations. Your infrastruciure
Metwark collected data will again be reported on by the systemn. Click "Resume” if you want to continue
IBM Connectivity and resume the system.
User Accounts
g 0 Resume
Password
Secunty
Arficaes Shutdown and Restart

This action will shutdown followed by a restant of the system. All existing network connections

B el T will be temporarily lost as a result. You will need to open a new browser and re-login to get back

Update in to the user interface. Click "Restart” if you want to continue and restart the system.
Logging and Trace

Scheduled Maintenance 6 st

Data Snapshot

Shutdown ; Shutdown and Power Off

Toole This action will shutdown and power off the system. All discovery and transmission operations

will cease and your infrastructure will not be reported on until the system is restarted. Click
Documentation "Shutdown” if you want to continue and stop the system.
IBM Support Insights Portal

e Shutdown

Abbildung 88. Herunterfahren

Betrieb aussetzen

Durch diese Aktion wird die TSA temporar angehalten. Alle Erkennungs- und Ubertragungsoperationen
werden gestoppt, und es werden keine Informationen an IBM libermittelt, bis der Betrieb wieder fortge-
setzt wird.

Flihren Sie zum Aussetzen der TSA-Operationen die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Herunterfahren. Die Seite Herunterfahren wird
angezeigt.

2. Klicken Sie auf Aussetzen.

Anmerkung: Sie kdnnen den Status von TSA in der Ubersichtsseite (iberpriifen. Wenn TSA den Status
"Ausgesetzt" aufweist, wird im Fensterbereich Systemstatus angezeigt, dass TSA ausgesetzt wurde.

Betrieb fortsetzen

Durch diese Aktion wird der Betrieb der temporar angehaltenen TSA wiederaufgenommen. Alle Erken-
nungs- und Ubertragungsoperationen werden fortgesetzt, und die Informationen werden wie geplant an
IBM ubermittelt.

Fiihren Sie zum Fortsetzen der TSA-Operationen die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Herunterfahren. Die Seite Herunterfahren wird
angezeigt.

2. Klicken Sie auf Fortsetzen.
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Herunterfahren und erneut starten

Durch diese Aktion wird die TSA heruntergefahren und erneut gestartet. Alle bestehenden Netzverbindun-
gen werden unterbrochen. Nach dem Neustart miissen Sie einen Browser starten und sich erneut anmel-
den.

Fihren Sie zum Herunterfahren und erneuten Starten der TSA die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Herunterfahren. Die Seite Herunterfahren wird
angezeigt.
2. Klicken Sie auf Erneut starten.

Herunterfahren und Ausschalten

Durch diese Aktion wird die TSA heruntergefahren und ausgeschaltet. Alle Erkennungs- und Ubertra-
gungsoperationen werden eingestellt, und es wird kein Infrastruktur-Reporting mehr durchgefiihrt, bis
das System wieder gestartet wird.

Fiihren Sie zum Herunterfahren und Ausschalten der TSA die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Verwaltung > Herunterfahren. Die Seite Herunterfahren wird
angezeigt.
2. Klicken Sie auf Herunterfahren.

Anmerkung: Nachdem die TSA heruntergefahren wurde, missen Sie sie iber die VMware ESXi-Web-
schnittstelle oder den Hyper-V Manager wieder einschalten.

Tools
Die TSA verfligt Gber Tools, die Ihnen das Einrichten der TSA-Umgebung erleichtern.

Klicken Sie zum Aufrufen dieser Tools im Navigationsbereich auf Tools.

Netztools

Die Seite Netztools beinhaltet Diagnosetools und Informationen zu den von der TSA verwendeten Netz-
protokollen.

Zum Aufrufen der Diagnosetools klicken Sie im Navigationsbereich auf Tools > Netztools. Die Seite Netz-
tools wird angezeigt.

Die Seite "Netztools" besteht aus mehreren Registerkarten. Durch Klicken auf eine Registerkarte wird die
entsprechende Seite angezeigt.
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Summary

e Network Tools
Inventory Summary

Discovery Scopes This page allows you to obtain network diagnostic information about TSA's network protocols.

Discovery Credentials

Discovery Schedule Fing Traceroute Test S5H Interfaces Ethernet Address
Discovery History Routes ARP Sockets IPs

Discovery Settings Enter the TCP/IP Address or Hostname to ping.

Transmission Schedule
Administration Network Diagnostic

Tools IP address/hostname: 10.10.10.10

Unknown Devices
- o Ping
Authentication Status

DB Tools
Setup Wizard

Documentation

Abbildung 89. Netztools

Ping
Verwenden Sie diese Seite zum Senden einer Echoanforderung an einen Remote-Host, um zu (iber-
prifen, ob der Host erreichbar ist. Auf dieser Seite finden Sie auch den Hostnamen bzw. die TCP/IP-
Adresse.

Traceroute
Verwenden Sie diese Seite, um den Pfad anzuzeigen, (iber den Pakete an einen Remote Host gesendet
werden.

SSH testen
Auf dieser Seite kdnnen Sie testen, ob ein Remote Host per SSH mit den Erkennungsberechtigungs-
nachweisen, die flur diesen Host definiert sind, aufrufbar ist.

Schnittstellen
Verwenden Sie diese Seite, um Statistikdaten zu den aktuell konfigurierten Netzschnittstellen anzu-
zeigen.

Ethernet
Verwenden Sie diese Seite, um die Einstellungen zu den aktuell konfigurierten Ethernet-Karten anzu-
zeigen.

Adresse
Verwenden Sie diese Seite, um die IP-Adressen fur die aktuell konfigurierten Netzschnittstellen anzu-
zeigen.

Routen
Verwenden Sie diese Seite, um die Kernel-IP-Routingtabellen und entsprechenden Netzschnittstellen
anzuzeigen.

ARP
Verwenden Sie diese Seite, um die Inhalte der ARP-Verbindungen (Address Resolution Protocol) an-
zuzeigen.

Sockets
Verwenden Sie diese Seite, um Informationen zu TCP/IP-Sockets anzuzeigen.

IPs
Verwenden Sie diese Seite, um Informationen zu den IP-Paketfilterregeln anzuzeigen.

Anmerkung: Der eingegebene Hostname darf keinen Unterstrich ("_") enthalten.
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Datenbanktools

Auf der Seite Datenbanktools lassen sich verschiedene Datenpflegeoperationen ausfiihren. Es wird je-
doch empfohlen, diese Funktionen nur auf Anweisung durch den IBM Support zu verwenden.

Sie kdnnen folgende Operationen an der Datenbank ausfihren:

Bestandsdatenbank erneut erstellen

Wenn Sie die Bestandsdatenbank erneut erstellen, gehen samtliche Bestandsdaten verloren. Falls das
Kontrollkastchen Berechtigungsnachweise beibehalten inaktiviert oder Discovery Manager nicht verfiig-
bar ist, werden die Berechtigungsnachweise ebenfalls geléscht.

Flihren Sie zur Neuerstellung der Datenbank die folgenden Schritte durch:
1. Klicken Sie im Navigationsbereich auf Tools > DB-Tools.

2. Aktivieren Sie das Kontrollkastchen Berechtigungsnachweise und Bereiche beibehalten im Ab-
schnitt Bestandsdatenbank erneut erstellen, um alle Erkennungsberechtigungsnachweise zu behal-
ten. Wenn Sie Berechtigungsnachweise und Bereiche beibehalten nicht auswahlen, werden alle Be-
rechtigungsnachweise und Bereiche geldscht und miissen neu erstellt werden. Weitere Informationen

zu Erkennungsberechtigungsnachweisen finden Sie im Abschnitt ,,Erkennungsberechtigungsnachwei-
se” auf Seite 76.

Anmerkung: Die Berechtigungsnachweise und Bereiche kdnnen nur beibehalten werden, wenn Disco-
very Manager ausgefiihrt wird (Status "griin").

3. Klicken Sie auf Bestandsdatenbank erneut erstellen. Daraufhin wird der folgende Warnhinweis ange-
zeigt: Taking this action will temporarily shutdown the Discovery Manager. Are
you sure you want to recreate the inventory database?

4. Klicken Sie auf OK, um die Bestandsdatenbank erneut zu erstellen. Die folgende Nachricht wird ange-
zeigt: Recreate Database Started. Die Neuerstellung der Datenbank kann ungefahr 6 Stunden
lang dauern. In der Zwischenzeit wird auf der Seite "Zusammenfassung" die folgende Nachricht ange-
zeigt: dbinit starting. Uberpriifen Sie nach 6 Stunden, ob im Aktivitdtenprotokoll der Status
Neuerstellung der Bestandsdatenbank erfolgreich angezeigt wird.

Anmerkung: Wahrend der Neuerstellung der Bestandsdatenbank wird Discovery Manager voriiberge-
hend heruntergefahren und das Bestandsbereinigungsarchiv wird geldscht.

RUNSTATS ausfiihren
Flihren Sie zum Ausfiihren des Befehls RUNSTATS die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Tools > DB-Tools.

2. Klicken Sie auf RUNSTATS ausfiihren. Daraufhin wird der folgende Warnhinweis angezeigt: Are you
sure you want to perform RUNSTATS on the inventory database tables?

3. Klicken Sie auf OK. Die folgende Nachricht wird angezeigt: RUNSTATS Started. Uberpriifen Sie nach
30 Minuten das Aktivitatenprotokoll. Wenn der Job abgeschlossen ist, wird die folgende Nachricht
dem Aktivitatenprotokoll hinzugefligt: RUNSTATS fiir Bestandsdatenbank erfolgreich.

REORG ausfiihren
Flhren Sie zum Ausfiihren des Befehls REORG die folgenden Schritte durch:

1. Klicken Sie im Navigationsbereich auf Tools > DB-Tools.

2. Klicken Sie auf REORG ausfiihren. Daraufhin wird der folgende Warnhinweis angezeigt: Are you su-
re you want to perform REORG on the inventory database tables?

3. Klicken Sie auf OK. Die folgende Nachricht wird dem Aktivitatenprotokoll hinzugefligt: REORG Start-
ed. Uberpriifen Sie nach 30 Minuten das Aktivitatenprotokoll. Wenn der Job abgeschlossen ist, wird

die folgende Nachricht dem Aktivitatenprotokoll hinzugefligt: REORG fiir Bestandsdatenbank
erfolgreich.
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Dokumentation

Auf der Seite Dokumentation finden Sie hilfreiche Informationen zu den ersten Schritten mit der IBM
Technical Support Appliance. Sie kdnnen auf Installationshandbtlicher und sicherheitsspezifische Doku-
mentation zugreifen, Beispielberichte anzeigen und den TSA-Installationscode von der TSA-Website unter
https://ibm.biz/ TSAdemo herunterladen.

Vorgehensweise

Flihren Sie zum Anzeigen der Dokumentation und Kennenlernen der Technical Support Appliance die fol-
genden Schritte durch:

1. Klicken Sie im Navigationsmen( auf der linken Seite auf Dokumentation.

Summary @

Documentation

Activity Log
Inventory Summary

Discovery Scopes This page allows you to download documentation for the currently installed release. The

: 7 Download documentation link downloads the TSADocumentation.zip file that contains the
it b vt following list of documents:
Discovery Schedule

Di Hist
it ok 1. TSA Configuration Assistant Guide

Discovery Settings
Transmission Schedule . i i

2. TSA Connectivity Security White Paper
Administration

Tools

. 3. TSA Setup Guide
Documentation

4. TSA Update History

9 Download documentation

Abbildung 90. Dokumentation

2. Weitere Informationen zur Technical Support Appliance finden Sie durch Klicken auf den folgenden
Link: https://ibm.biz/TSAdemo

3. Auf der Seite TSA installieren finden Sie weitere Links zum TSA-Image, Installationshandbuch, Konfi-
gurationshandbuch und zu den zugehdrigen Lernprogrammen.
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https://ibm.biz/TSAdemo

Kapitel 7. IBM Support fiir die Technical Support Ap-
pliance (TSA) kontaktieren

Der IBM Support ist montags bis freitags wahrend der liblichen Geschaftszeiten Ihrer Zeitzone erreichbar.

Informationen zu diesem Vorgang
Sie kdnnen den IBM Support auf zwei verschiedene Weisen kontaktieren:

1. Fall im IBM Support Portal 6ffnen
2. Serviceanforderung liber das IBM Call Center erstellen

Fall im IBM Support Portal 6ffnen

Vorgehensweise

1. Melden Sie sich an https://www.ibm.com/mysupport/s/ an.

Anmerkung: Sie mlissen zuerst ein Konto erstellen, um auf das IBM Support Portal zuzugreifen.
2. Klicken Sie oben rechts im Portal auf Fall 6ffnen. Die Seite Fall 6ffnen wird angezeigt.
3. Wahlen Sie den Supporttyp aus.
4. Geben Sie Titel, Hersteller und Produkt ein.
Anmerkung: Damit Ihre Anforderung direkt an das flir die Technical Support Appliance zustandige
Team weitergeleitet wird, geben Sie im Feld Produkt Technical Support Appliance ein.
5. Wahlen Sie den Schweregrad aus.
6. Geben Sie unter Beschreibung die Beschreibung ein und wahlen Sie Ihre bevorzugte Sprache aus.

7. Falls kein Mitarbeiter verfligbar ist, der Ihre Sprache spricht, und Sie auf Englisch kommunizieren
mochten, klicken Sie auf Ja.

8. Klicken Sie auf Fall einreichen.

Serviceanforderung iiber das IBM Call Center erstellen

Vorgehensweise

1. Wahlen Sie die fir Ihr Herkunftsland geltende Telefonnummer (siehe https://www.ibm.com/planetwi-
de)

. Wahlen Sie die Sprache aus.

. Wahlen Sie 1 (IBM Produkte).

. Wahlen Sie 2 (Software Support).

. Nennen Sie die Produkt-ID 56211ZX01 oder den Produktnamen Technical Support Appliance.

. Sie werden um folgende Angaben gebeten:

ool DN

« Unternehmensnummer/Region

Kunden-/Firmenname
Adresse/Postleitzahl/Ort/Bundesland
Gebaude/Stockwerk/Raum
Telefonnummer am Standort der TSA

Name/E-Mail/Telefonnummer der Kontaktperson

Problembeschreibung
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Anhang A. Die Technical Support Appliance konfigu-
rieren

Falls Sie die Konfiguration der Einstellungen im Installationsassistenten beenden oder Gberspringen,
kdénnen Sie die Einstellungen tber das Navigationsmenu der TSA auf der linken Seite manuell konfigurie-
ren.

Technical Support Appliance registrieren

Bei der Registrierung werden Informationen gesammelt, die zur Identifizierung der TSA erforderlich sind,
wenn Daten zur Analyse an IBM (bermittelt werden.

Informationen zu diesem Vorgang
Fiihren Sie zum Registrieren die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Registrierung.
Die Seite Registrierung wird angezeigt.
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Summary
Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History
Discovery Settings
Transmission Schedule
Administration
Registration
Clock
Network
IBM Connectivity
User Accounts
Password
Security
Backup and Restore
Update
Logging and Trace
Scheduled Maintenance
Shutdown
Tools

Documentation

Registration

This page allows you to view and change the system service contact and physical location

information.

Asterisks ( * ) indicate mandatory fields that are required to complete this action.

Service Contact

Identifies the person who IBM Support should contact if there is a problem with this system.

Company name: ™~

Contact name: ™

Telephone number: ™

Email: *

System Location

TEST

Name of the organization that owns or is responsible for this system

Stephen

Name of the person in your organization who is responsible for repairs
and maintenance of the system.

9478392820

Telephone number where the contact person can be reached. The
telephone number should include the area code, exchange numbers,
and extension

abc.def@xyz.com
Email address of the contact person

Identifies where this system has been installed. The information should allow someone to
quickly find the system when necessary for maintenance or other purposes.

Country or region: ~

State or province: ©
Postal code: *

City: *

Street address: *

Telephone number:

Building, floor, office:

° Save

GUYANA v

The country or region where the system is located. If your country or
region is not listed, select a neighboring country or region

5
The state or province where the system is located

500032
The postal code where the system is located

Pune
The city or locality where the system is located

REDBRICKS
The first line of the system location address

The telephone number of the room where the system is located. The
telephone number should include the area code, exchange numbers
and extension

@ Cancel

3546
The building, floor, and office where the system is located.

Abbildung 91. Registrierung

Firmenname

2. Geben Sie die Servicekontaktinformationen in folgenden Feldern an:

Der Name des Unternehmens, das die TSA verwendet.

Kontaktname

(Optional) Der Name der Person im Unternehmen, die fiir die TSA verantwortlich ist.
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Telefonnummer
(Optional) Die Telefonnummer, unter der die Kontaktperson erreicht werden kann. Die Telefonnum-
mer muss Vorwahl, Telefonzentrale und Durchwahlnummer enthalten. In der Telefonnummer diir-
fen keine Klammern enthalten sein.

E-Mail
(Optional) Die E-Mail-Adresse der Kontaktperson.

IBMid
(Optional) Die IBMid der Person, die Sie zum Anzeigen der Berichte im IBM Client Insights Portal
autorisieren mochten.

Anmerkung: Mit Ihrer zugewiesenen IBMid kénnen Sie sich unter https://clientinsightspor-
tal.ibm.com/ an, um Ihre TSA-Berichte innerhalb von 1-2 Tagen nach jeder Datenlbertragung he-
runterzuladen. Um eine IBMid zu beantragen, rufen Sie die Seite https://www.ibm.com/account
auf.

Anmerkung: Der Servicekontakt ist die Person, die vom IBM Support bei einem Problem mit dem Sys-
tem zu kontaktieren ist. Die Kontaktinformationen werden von IBM verwendet, um Ihrem Unterneh-
men die Ergebnisse der Analyse der Technical Support Appliance zu tGbermitteln.

3. Geben Sie den Standort der TSA in folgenden Feldern an:
Land oder Region
Das Land oder die Region, wo sich die TSA befindet.

Bundesland oder Provinz
Das Bundesland oder die Provinz, wo sich die TSA befindet. Falls Ihnen das Bundesland nicht be-
kannt ist, geben Sie Unbekannt ein.

Postleitzahl
Die Postleitzahl des Standorts, an dem sich die TSA befindet.

Ort
Die Stadt oder der Ort, wo sich die TSA befindet.

Straf3enadresse
Die Adresse des TSA-Standorts.

Telefonnummer
(Optional) Die Telefonnummer des Raums, in dem sich die TSA befindet. Die Telefonnummer muss
Vorwahl, Telefonzentrale und Durchwahlnummer enthalten. In der Telefonnummer dirfen keine
Klammern enthalten sein.

Gebaude, Stockwerk, Biiro
(Optional) Das Gebaude, Stockwerk und Biiro, in dem sich die TSA befindet.

4. Klicken Sie auf Speichern, um die Registrierungsinformationen zu speichern.

IBM Konnektivitat einrichten

Geben Sie die Internetverbindungsdaten an, die fiir die Verbindung mit IBM verwendet werden sollen.

Vorbereitende Schritte

Stellen Sie sicher, dass Ihre Firewall Verbindungen zu Hostnamen und IP-Adressen von IBM Servern zu-
lasst, wie in der Tabelle Tabelle 1 auf Seite 6 erlautert. Falls Ihr Netz den Zugriff auf die IBM Server nicht
erlaubt, schlagen TSA-Transaktionen mit dem IBM Support fehl.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > IBM Konnektivitat.
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SUmmany

IBM Connectivity

Activity Log
Inventory Summary

Discovery Scopes Use this page to view, change, and test the configuration that the system usas to cannect to 1BM.

5 Be sure 1o save the connection configuration befare testing the connection
Discovery Credentials

i I
sy SR Asterizks { * ) indicate mandatory fields that are required to complete this action.
Discovery History

Discovery Settings LEEED

Z Select whether the system connects to IBM using a direct connection or thru a S5L proxy
Transmission Schedule

cannection
Administration
: Select: * Allow direct S5L connection b
Registration
License
SSL Proxy Settings
Clock
Defines SSL proxy to use for Internet access.
Metwork:
IBM Connectivity IP address or hostname. *
''''' UserA.ccnunts The IP address or host name of the proxy server
Password Fort: "
Security The part number of the proxy sener.
Certificates
Backup and Restare $5L Proxy Authentication
Update Define the authentication user name and password reguired by the SSL proxy
Logging and Trace User name: °
Scheduled Maintenancs p "
ame that the proxy server requires for authentication
Data Snapshot
FPassword: "
Shutdown
The password associated wath the user name that the prosy semer
Tools requiras for authentication
Documentation

Confirm password: "

Q Save e Test Connection e Cancel

Abbildung 92. IBM Konnektivitdt
2. Wahlen Sie im Fenster Zugang eine der folgenden Internetzugangsarten aus:

IBM Support Insights Portal

SSL-Direktverbindung erméglichen
TSA stellt die Verbindung zu IBM (iber eine Direktverbindung her.

SSL-Proxyverbindung verwenden
TSA stellt die Verbindung zu IBM (ber eine SSL-Proxyverbindung her.

SSL-Proxyverbindung mit Authentifizierung verwenden
TSA stellt die Verbindung zu IBM (iber eine authentifizierende SSL-Proxyverbindung her.

3. Wenn Sie Use SSL proxy connection oder Use authenticating SSL proxy connection ausgewahlt ha-
ben, geben Sie die folgenden Informationen zum Proxyserver an.

IP-Adresse oder Hostname
Die IP-Adresse oder der Hostname des Proxyservers.

Anmerkung: Der eingegebene Hostname darf keinen Unterstrich ("_") enthalten.

Port
Die Portnummer des Proxyservers.

4. Wenn Sie Use authenticating SSL proxy connection ausgewahlt haben, geben Sie die folgenden In-
formationen zum Proxyserver an:

Benutzername
Der Benutzername, den der Proxyserver zur Authentifizierung benétigt.

Kennwort
Das Kennwort zum Benutzernamen, das der Proxyserver zur Authentifizierung benotigt.
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Kennwort bestatigen )
Geben Sie das Kennwort erneut ein. Die beiden Kennwérter werden verglichen und auf Uberein-
stimmung gepruft, bevor das Kennwort gespeichert wird.

5. Klicken Sie auf Speichern, um die IBM Verbindungsinformationen zu speichern.
6. Klicken Sie auf Verbindung testen, um die angegebene Verbindung zu testen.

Wichtig:
« Speichern Sie die Verbindungseinstellungen, bevor Sie mit dem Testen der Verbindung beginnen.
« Ohne funktionierende Verbindung zu IBM sind die TSA-Funktionen nicht ausfiihrbar.

Zugehorige Konzepte

Konfigurationsanforderungen fiir Verbindungen zum IBM Support

Die TSA kann mit dem IBM Support entweder per Direktverbindung oder iiber einen benutzerseitigen Pro-
xy-Server in Verbindung treten, der fiir die Kommunikation mit IBM konfiguriert werden muss. Bei Ver-
wendung eines Proxy wird die TLS/SSL-Prifung nicht unterstiitzt. Alle Gber einen Proxy gesendeten Anfor-
derungen missen ohne TLS/SSL-Abschluss direkt an IBM fliefsen kdnnen.

Systemzeit einstellen

Wahrend der Einrichtung missen Sie die Systemzeit fir die TSA, das Datum und die 6rtliche Zeitzone fest-
legen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Systemzeit.
Die Seite Systemzeit wird angezeigt.
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Summary

Activity Log
Inventory Summary
Discovery Scopes
Discovery Credentials
Discovery Schedule
Discovery History

Discovery Settings

Clock

Asterisks ( * ) indicate mandatory fields that are required to complete this action

Select Time Zone

Define the Greenwich Mean Time (GMT) offset correspanding to the tirme zone where this
system is located and whether the system clock should automatically adjust when Daylight
Savings Time (DS5T) changes.

T GMT offset: * [ +0:00 - Greenwich Mean Time bl |
Transmission Schedule
Administration DST adjustment: * | Automatically adjust for daylight saving changes ~ |
Registration
IEanee Select Time Option
uk """""""""""""""""""" Select whether to use a local or public NTP (Network Time Protocol) server to update the
LD systern clock autormnatically or manually configure it.
Petwaork

IBM Cennacthity Sefect: [ Manually configured system ciock v

Uzer Accounts
Date and Time

Password
Sacurity Manually set the systemn date and time.
Cartificates Date {mm/ddyyyy): * 121312020
Backup and Restore Defines the manually set system date
Update " .
pd ; Time {hh:mm:ss): a7:46:16
Logging and Trace Defines the manually set system time
Scheduled Maintenance
Data Snapshot MTP Settings
Shutdown Defines the IP addresses or hostnames of up to 2 Network Time Protocol servers for system
Tools clock synchronization.
Documentation NTP server 1:°
IBM Support Insights Portal Defines the IP address or hostname for NTP server 1
NTF server 2:
Defines the IP address or hostname for NTP server 2

o Sawve

Abbildung 93. Systemzeit
2. Wébhlen Sie in der Dropdown-Liste GMT-Abweichung Ihre ortliche Zeitzone aus.
3. Wahlen Sie in der Dropdown-Liste Sommerzeitanpassung die Anpassung fiir die Sommerzeit aus.

w cancel

Anmerkung: Die Sommerzeit gilt nicht in allen Zeitzonen. Wenn Sie diese Option flr eine Zeitzone oh-
ne Sommerzeit auswahlen, wird eine Fehlernachricht angezeigt.

4. Wahlen Sie in der Dropdown-Liste Zeitoption auswahlen eine Methode fir die Aktualisierung der Sys-
temuhr aus.

Die Systemuhr kann entweder automatisch durch Synchronisierung mit einem NTP-Server (Network
Time Protocol) aktualisiert oder manuell eingestellt werden.

a) Wenn Sie festgelegt haben, die Systemuhr manuell zu konfigurieren, stellen Sie das Datum und die
Uhrzeit fir das System ein. Geben Sie Datum und Uhrzeit in die Felder Datum und Uhrzeit ein.

b) Wenn Sie festgelegt haben, die Systemuhr automatisch durch Synchronisierung mit einem NTP-
Server zu aktualisieren, miissen Sie die IP-Adresse und den Hostnamen des NTP-Servers angeben.
Tragen Sie in den NTP-Server-Feldern die IP-Adressen oder Hostnamen fiir bis zu zwei Server ein.

Anmerkung: Vergewissern Sie sich, das der NTP-Server fiir die TSA iber das Netz erreichbar ist.
5. Klicken Sie auf Speichern, um die Angaben zur Systemzeit zu speichern.

Ergebnisse

Anmerkung: Bei einigen Anderungen ist ein Neustart erforderlich, damit die Anderungen wirksam wer-
den. Beispielsweise werden Sie aufgefordert, das System neu zu starten, wenn Sie das Datum oder die
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Uhrzeit eingestellt haben oder von der manuellen Konfiguration zur NTP-Server-Konfiguration umgestie-
gen sind.

Ubertragungszeitplan einrichten

In der TSA ist ein Standardzeitplan definiert, nach dem der Ubertragungsprozess zu bestimmten Zeiten
ausgeflihrt wird. Sie kdnnen diesen Zeitplan gemafs Ihren Anforderungen andern.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Ubertragungszeitplan.
Die Seite Ubertragungszeitplan wird angezeigt.

Im Fensterbereich Zeitplan werden die nachste geplante Ausfiihrung und die definierten Ausfih-
rungszeitpunkte angezeigt. Im Bereich Verlauf sind der Status und weitere Details des aktuell ausge-
fuhrten und der vorherigen Ubertragungsjobs aufgefihrt.
2. Klicken Sie auf Zeitplan bearbeiten.
Die Seite Ubertragungszeitplan wird angezeigt.
r z . 2
CX Transmission Schedule

Activity Log

Inventory Summary

Asterisks ( * ) indicate mandatory fields that are required to complete this action.
Discovery Scopes

Discovery Credentials Enable Schedule
Discovery Schedule Selectwhether periodic transmission should be performed.
Discovery History
Select:* Enable scheduled transmission  «
Discovery Settings
T ission Schedul
[Tmmsten Sciediie | TRNNE

Fl;d.rn.i-nist.ra{i:;n Tz
Selectwhen you want the transmission performed.

Tools
Documentation At hour:* 30 -
IBM Support Insights Portal At minute: * =

e () Weekly by day(s) (Sun-Sat)

0 Monthly by date(s) (1-21)

[ Tl Il Tl =
o2 5403 1494 [E105 106

i = gl
Clos log Mo 11 Flaz iz E1a

Clis E1e D7 Mg Eas 2o Cl2v

i Bayss o o7

22 Doz Cea 25 Cos [y Da2s

— ] =

D2 [Flag a4

If days are picked beyond the last day of any given month, the job will be
triggered the last day of such manth instead

0 Save @ Cancel

Abbildung 94. Ubertragungszeitplan bearbeiten

a) Wahlen Sie mithilfe der Dropdown-Listen Stunde und Minute einen neuen Zeitpunkt aus.
b) Legen Sie den Tagauswahlmodus fest.

Wéchentlich nach Tag(en) (So-Sa)
Um die Ubertragung fiir einen bestimmten Tag oder mehrere Tage der Woche zu planen, wahlen
Sie die Option Wachentlich nach Tag(en) (So-Sa) aus.
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Schedule

Select when you want the transmission performed.

At hour: = 00 -
At minute: * 00 -
Day selection mode: 9".“.feekly by day(s) (Sun-Sat)

" Monthly by date(s) (1-31)
On days:* ¥ sunday

_j Monday

;:.-jTuesday

I I wednesday
I Thursday

i

[ Friday

__ Saturday

Abbildung 95. Wéchentlich nach Tag(en) (So-Sa)

Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Wochentage aus.

Monatlich r!_ach Datum (1-31)
Um die Ubertragung fiir bestimmte Tage im Monat zu planen, wahlen Sie die Option Monatlich

nach Datum (1-31) aus.
Wahlen Sie mithilfe der Kontrollkastchen unter Tage einen oder mehrere Tage im Monat aus.

Anmerkung: Wenn Tage Uiber den letzten Tag eines Monats hinaus ausgewahlt werden, wird der
Job am letzten Tag dieses Monats ausgefiihrt.

3. Klicken Sie auf Speichern.
Die Seite Ubertragungszeitplan wird mit dem neuen Zeitplan angezeigt.

Update

Sie kdnnen Updates fiir die TSA suchen und herunterladen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Update.
Die Seite Update wird angezeigt.
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_— Update

Activity Log

Inventory Summary

Discovery Scopes Use this page to check for software updates for this system from IBM.
Discovery Credentials Check for Update

Discovery Schedule Click to check for a system software update from IBM.
Discovery History
Discovery Setiings o Check for Update

Transmission Schedule

Administration View Documentation
Registration Click to navigate to the Documentation page to access the Update History document.
Clock

0 View Documentation
Network

IBM Connectivity
User Accounts
Password
Security

Backup and Restore

Update

Logging and Trace
Scheduled Maintenance
Shutdown

Tools

Documentation

Abbildung 96. Update
2. Klicken Sie auf Auf Update priifen.
Auf der Seite Updateverfiigbarkeit werden alle verfligbaren Updates aufgelistet.

Update

Use this page to view update availability and start appliance update.

[J Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click View / Accept License to review the license and accept it. The
update cannot proceed until the new license is accepted.

Description: Technical Support Appliance Update
Release Date: TrEEE—— AM CGMT

Version:

o View/Accept License o View Update Details

Abbildung 97. Updateverfiigbarkeit
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a) Bei manchen neuen Releases der TSA missen Sie eine neue Lizenzvereinbarung akzeptieren, bevor
Sie mit der Aktualisierung fortfahren kénnen. Falls eine neue Lizenzvereinbarung vorliegt, klicken

Sie auf die Schaltflache Lizenz anzeigen/akzeptieren. Die Seite Lizenzvereinbarung wird ange-
zeigt.

b) Klicken Sie auf die Schaltflache Akzeptieren auf der Seite Lizenzvereinbarung, um die neue Li-
zenzvereinbarung zu akzeptieren. Daraufhin wird die Seite Update nun mit der Schaltfliche Update
jetzt ausfiihren angezeigt. Falls keine neue Lizenzvereinbarung akzeptiert werden muss, erscheint
die Schaltflache Lizenz anzeigen/akzeptieren nicht, sondern Sie kdnnen direkt auf Update jetzt
ausfiihren klicken.

Anmerkung:

« Nachdem Sie die Lizenz akzeptiert haben, wird die Schaltflache Lizenz anzeigen/akzeptieren
nicht mehr angezeigt.

- Klicken Sie im Navigationsfenster auf Verwaltung > Lizenz, um die aktuelle Lizenzvereinbarung,
die Sie akzeptiert haben, anzusehen.

c) Klicken Sie zum Installieren des Updates auf Update jetzt ausfiihren.

Update

Use this page to view update availability and start appliance update.

Ll Following the update the appliance will be automatically restarted.

Update Availability

A software update is available. Click 'Perform Update Now' to download and update the appliance

now.

Description: Technical Support Appliance Update
Release Date: REEFETV o W N

Version: LIV AL R TP

e Perform Update Now e‘v'iew Update Details
Abbildung 98. Update jetzt ausfiihren

Nach Abschluss der Aktualisierung wird die TSA automatisch neu gestartet.

d) Um Informationen zu den Inhalten des Updates anzuzeigen, klicken Sie auf Updatedetails anzei-
gen.
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Anhang B. DHCP-Netzdetails konfigurieren

Flihren Sie zum Konfigurieren der DHCP-Netzdetails die folgenden Schritte durch:

Vorgehensweise

1. Wahlen Sie im TSA-Konfigurationsmenii die Option 1) Setup network configuration aus.

fig Henuw ————-

ficate to default

Choose an option:

Abbildung 99. Netzkonfiguration einrichten
2. Geben Sie die folgenden Netzkonfigurationsdetails ein.

(cpticnal) :

Abbildung 100. Netzkonfiguration

a) Enter IPTYPE = {static|dhcp}. Geben Sie dhcp ein.

IPTYPE: dhcp

Enter Hostname(default=ibmtsa). Sie konnen den Standardhostnamen andern. Stellen
Sie sicher, dass der Hostname eindeutig ist.

Enter network domain of system for DNS usage (optional).
Enter DNS 1(optional), Entexr DNS 2(optional) und Entexr DNS 3(optional).
Die angegebenen Netzkonfigurationsdetails werden zur Bestatigung angezeigt.

b) Geben Sie [yln] ein, um die Netzkonfiguration zu bestatigen oder zu verwerfen. Durch Eingabe von
y wird die Netzkonfiguration gespeichert und das System automatisch neu gestartet.

Anmerkung: Falls die Konfiguration nicht korrekt ist kdnnen Sie die Details andern. Geben Sie n ein,

um die aktuellen Einstellungen zu ignorieren und die Konfiguration ab Schritt ,,2.a” auf Seite 131
neu zu starten.

¢) Das System wird nach 15 Sekunden neu gestartet, damit die neue Netzkonfiguration wirksam wird.
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d) Melden Sie sich nach dem Systemneustart im Virtualization Manager an und notieren Sie sich die
IP-Adresse, die auf der Registerkarte Zusammenfassung angezeigt wird.

|%s ibmitsa_2.7.0.0

& Conscle (B Moniter @ Shut down Suspend 9 Restsrt |  Edit | CRefresh || {F Actions

Red

@ A newer version of ViMware Tools is available for this virtual machine. Upgrading Viware Tools may provide improved features and better stability. {(} Actions

= General Information ~ Hardware Configuration
~ €3 Networking » |l crPu 4vCPUs
Hast name ey W Memory 16 GB

IP sddrasses » 22 Hard disk 1

» B Nebwork adapter 1
~ B8 VMware Tools

* M8 Network adapter 2
Installzd Vs g

» [ Floppy drive 1 Remate Floppy 0
Version 10240  Floppy Pey
8 MB
Running Yes
ST e CD/DVD drive 1 Remate ATAP| CD/DVD drive 0
» [l Others
MNotes IBM Technical Support Appliance - version 2.6.0.0 / Edit notes

~ Resource Consumption

~ Performance summary last hour [ Consumed hest CPU

Consumed host CPU @ Ready @ Consumed host memary. 8 Consumed hast memory
100 18
K Active guest memory

& 14 &
E 80 - 5 ~ E storage
K3 i Provisioned
=i 10 a
2 £ Uncommitted
; 8 a

Not-shared
2 a0 o 2 -shas
= F El led

Abbildung 101. DHCP-IP-Adresse

e) Greifen Sie (iber den Browser mit der URL, die Sie im vorherigen Schritt erhalten haben, auf die TSA
zu.
Beispiel: https://newhostl.new.abclabs.example.com

Anmerkung: Beim erstmaligen Verbindungsaufbau wird in Threm Browser eventuell eine Sicher-
heitsausnahmebedingung angezeigt. Akzeptieren Sie das Sicherheitszertifikat und setzen Sie die
Anmeldung bei der TSA fort.
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Anhang C. Benutzerkonten und Benutzergruppen

Sie kdnnen Benutzerkonten und Benutzergruppen hinzufliigen, um den Zugriff auf TSA-Funktionen zu
steuern.

Vorbereitende Schritte

TSA wird mit dem Benutzerkontonamen admin installiert. Dieses Konto hat die Berechtigung zur Ausfiih-
rung jeder TSA-Funktion. Sie kénnen auch Benutzerkonten aus den folgenden Griinden hinzufligen:

- Einem anderen Benutzer ermdglichen, als Vertretung fiir den Benutzer mit Administratorberechtigung
zu agieren.

« Einigen Benutzern den Zugriff auf eine begrenzte Anzahl von TSA-Funktionen ermdoglichen.

Informationen zu diesem Vorgang

Die Ausflihrung einer TSA-Funktion setzt eine bestimmte Berechtigungsstufe voraus. Wenn ein authentifi-
zierter Benutzer versucht, eine Funktion auszufiihren, ohne (ber die erforderliche Berechtigungsstufe zu
verfligen, wird ein Fehler angezeigt und die Ausfiihrung der Funktion verhindert.

In der TSA werden Berechtigungsstufen an Benutzergruppen vergeben. Benutzern wird die Mitgliedschaft
in einer oder mehreren Benutzergruppen zugeordnet, wodurch sie die Berechtigungsstufe zur Ausfiihrung
bestimmter Funktionen erhalten.

In der TSA sind eine Benutzergruppe Administrator und ein Benutzerkonto mit Administratorberechti-
gung vorkonfiguriert. Die Benutzergruppe Administrator verfiigt iber uneingeschrankten Zugriff auf alle
Systemfunktionen. Das Benutzerkonto mit Administratorberechtigung ist der Benutzergruppe Admi-
nistrator zugeordnet.

Benutzerkonten und Benutzergruppen anzeigen

Sie kdnnen die vorhandenen Benutzerkonten und Benutzergruppen anzeigen.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.

2. Zum Anzeigen der vorhandenen Benutzerkonten klicken Sie auf die Registerkarte Konten.
Die Benutzerkonten sind in der Tabelle "Benutzerkonten" aufgefiihrt.

Tipp: Um Details zu einem bestimmten Benutzerkonto anzuzeigen, klicken Sie auf den Namen des Be-
nutzerkontos. Der Fensterbereich auf der rechten Seite Allgemein enthalt den Benutzernamen, den
vollstandigen Namen und eine Beschreibung zu dem ausgewahlten Benutzerkonto. Klicken Sie auf den
Fensterbereich auf der rechten Seite Mitglied von, um die Benutzergruppen anzuzeigen, zu denen die-
ses Benutzerkonto gehort.

3. Zum Anzeigen der vorhandenen Benutzergruppen klicken Sie auf die Registerkarte Gruppen.
Die Benutzergruppen sind in der Tabelle "Benutzergruppen" aufgefihrt.

Tipp: Um Details zu einer bestimmten Benutzergruppe anzuzeigen, klicken Sie auf den Namen der Be-
nutzergruppe. Der Fensterbereich auf der rechten Seite Allgemein enthalt den Namen der Benutzer-
gruppe und die ihr zugeordnete Berechtigungsstufe. Klicken Sie auf den Fensterbereich auf der rech-
ten Seite Bereichsbeschrankungen, um die Bereichsgruppen anzuzeigen, in denen die ausgewahlte
Benutzergruppe Erkennungen ausfiihren kann. Klicken Sie auf den Fensterbereich Mitglieder, um die
Benutzerkonten anzuzeigen, die zu dieser Benutzergruppe gehéren.
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Benutzerkonten und Benutzergruppen hinzufiigen

Sie kdnnen Benutzerkonten und -gruppen hinzufiigen, um den Zugriff auf TSA-Funktionen zu steuern.
Zugehorige Konzepte

Erkennungsbereiche und Bereichsgruppen

Durch Erkennungsbereiche wird festgelegt, welche Ressourcen die TSA erkennen soll. Die Erkennungsbe-
reiche sind in Erkennungsbereichsgruppen gegliedert.

Benutzergruppe hinzufiigen

Sie kdnnen Benutzergruppen hinzufliigen, um den Zugriff auf TSA-Funktionen zu steuern.

Informationen zu diesem Vorgang
Fiihren Sie zum Hinzufligen einer Benutzergruppe die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.
2. Klicken Sie auf die Registerkarte Gruppen.

User Accounts and Groups N

Use this page to view or change user account information. You can add, delete, or change users
group settings for the system.

User Groups

Name Description Actions

1 Administrator

0 Add User Group

Abbildung 102. Gruppen
3. Klicken Sie auf Benutzergruppe hinzufiigen.
Die Seite Benutzergruppe wird angezeigt.

Administrators have complete and unrestricted
access to this system.
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User Group

Use this page to view, add or change user group information.

Asterisks (*) indicate mandatory fields that are required to complete this action.

General

The following describes user group basic information.

Group name: ™ Test
Uniguely identifies the group
Description: Testing

Describes the group.

Member Authority Level

All members of this group will have the following authority level.

Select: ” . Discovery - discovery functions only | «

Restrict To Selected Scope Sets

Identifies the scope sets this group is restricted fo.

Scope set name: ] AIX_Scope

[ AIX_Scope TADDM

L] AMM_Scope

] Test

O Test IPRange ScopeSet
[l Tester1

O WindowsScopeSet

(] XIV_Scope

0 Save @ Cancel

Abbildung 103. Benutzergruppe hinzufiigen

. Geben Sie im Feld Gruppenname einen eindeutigen Namen fir die Benutzergruppe ein.
. Optional: Geben Sie im Feld Beschreibung eine Beschreibung fiir die Benutzergruppe ein.
. Wahlen Sie die Berechtigungsstufe aus, die Sie der Benutzergruppe zuweisen méchten.

Die TSA definiert die folgenden Berechtigungsstufen flir Gruppen:
« Administrator — keine Einschrankungen

« Erkennung — nur Erkennungsfunktionen

- Besucher — nur Lesezugriff

. Wenn Sie flr die Benutzergruppe die Berechtigungsstufe Erkennung festlegen, miissen Sie mindestens

eine Bereichsgruppe auswahlen, die auf diese Benutzergruppe beschrankt ist.

Weitere Informationen zu Bereichsgruppen finden Sie im Abschnitt ,,Erkennungsbereiche und Be-
reichsgruppen” auf Seite 2.

. Klicken Sie auf Speichern, um die Benutzergruppe zu speichern.
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Die Seite Benutzerkonten und -gruppen wird mit der neuen Gruppe in der Liste angezeigt.

Benutzerkonto hinzufiigen
Sie kdnnen Benutzerkonten hinzufiigen, um den Zugriff auf TSA-Funktionen zu steuern.
Informationen zu diesem Vorgang
Flihren Sie zum Hinzufligen eines Benutzerkontos die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.

semman User Accounts and Groups

Activity Log

Inventory Summary

Discovery Scopes Accounts m General

Discovery Credentials Use this page to view or change user account information. You can add, delete, or change users Select a user accournt
account settings for the system.

Discovery Schedule 2 ¥ Member Of

Discovery History

User Account
Discovery Settings kel

UserID Full Name Description Password Age Actions

Transmission Schedule
i ation 1 admin Administrator All Jobs Temporary

Registration

2 Tester Testert Perform Testing Temporary & H

Clock

Network e Add User Account

IBM Connectivity

User Accounts Back to top

Abbildung 104. Benutzerkonten und -gruppen
2. Um ein neues Benutzerkonto zu definieren, klicken Sie auf Benutzerkonto hinzufiigen.
Die Seite Benutzerkonto wird angezeigt.
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User Account

Use this page to view, add or change user account information.

Asterisks (%) indicate mandatory fields that are required to complete this action

General

The following describes user account basic information

User name: James
Full name: Robert

Deascription: Developer

Enter Password

Enter a new password and then type it again in the confirm field to confirm

New password: - ssssssnss
Confirm new password: " gsesssssss

Disable Account: Account is disabled

Member Of

The groups this user is a member of

Select user groups: " VisitorGroup-ForTest
v Administrator

0 Save e Cancel

Abbildung 105. Benutzerkonto hinzufiigen
3. Geben Sie im Feld Benutzername einen Namen fiir das Benutzerkonto ein.

4. Optional: Geben Sie im Feld Vollstandiger Name den vollstandigen Namen des Benutzers dieses
Kontos ein.

5. Optional: Geben Sie im Feld Beschreibung eine Beschreibung flir das Benutzerkonto ein.
6. Geben Sie im Feld Neues Kennwort ein Kennwort fiir das Benutzerkonto ein.

Das Kennwort muss folgenden Regeln entsprechen:

« Es muss mindestens 8 Zeichen lang sein.

« Es muss mindestens ein alphabetisches und ein nicht alphabetisches Zeichen enthalten.
« Der Benutzername darf nicht enthalten sein.

- Es darf nicht mit einem der acht vorherigen Kennwérter identisch sein.

« Es muss mindestens alle 30 Tage (Standard) oder entsprechend der Angabe im Abschnitt ,,Gliltig-
keitsdauer des Kennworts andern” auf Seite 106 geandert werden, jedoch nicht 6fter als einmal pro
Tag.

7. Geben Sie im Feld Kennwort bestétigen erneut das Kennwort flir dieses Benutzerkonto ein.

Die beiden Kennwérter werden verglichen und auf Ubereinstimmung gepriift, bevor das Kennwort ge-

speichert wird.

Anmerkung: Das Kennwort muss bei der erstmaligen Anmeldung in diesem Benutzerkonto geandert
werden.

8. Wenn Sie dieses Benutzerkonto inaktivieren méchten, wahlen Sie das Kontrollkdstchen Konto ist in-
aktiviert aus.
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Durch Inaktivieren des Kontos konnen Sie verhindern, dass das Konto verwendet wird, ohne das Kon-
to zu loschen.

Anmerkung: Sie kdnnen jedoch weder das Administratorkonto inaktivieren noch die Gruppe des Ad-
ministratorkontos andern.

9. Wahlen Sie die Benutzergruppen fiir dieses Benutzerkonto aus. Es muss mindestens eine Benutzer-
gruppe ausgewahlt werden. Die Benutzer erhalten die Berechtigungsstufe, die jeweils fiir die ausge-
wahlten Gruppen definiert ist.

10. Klicken Sie auf Speichern, um das Benutzerkonto zu speichern.
Die Seite Benutzerkonten und -gruppen wird mit dem neuen Benutzerkonto in der Liste angezeigt.

Benutzerkonten und Benutzergruppen andern

Sie kdnnen vorhandene Benutzerkonten und Benutzergruppen andern.

Benutzerkonten andern

Sie kdnnen vorhandene Benutzerkonten andern.

Informationen zu diesem Vorgang
Flihren Sie zum Andern eines Benutzerkontos die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.

2. Klicken Sie auf die Registerkarte Kontenund dann auf das Symbol Bearbeiten (#") neben dem Benut-
zerkonto.

Die Seite Benutzerkonto wird angezeigt.

3. Im Fensterbereich Allgemein kdnnen Sie die Basisinformationen fiir dieses Benutzerkonto andern.

4. Im Bereich Kennwort eingeben kénnen Sie das Kennwort und die zugehdérigen Verwaltungsinformati-
onen andern. Sie kdnnen dieses Benutzerkonto auch inaktivieren.
Das Kennwort muss folgenden Regeln entsprechen:

« Es muss mindestens 8 Zeichen lang sein.
- Es muss mindestens ein alphabetisches und ein nicht alphabetisches Zeichen enthalten.
« Der Benutzername darf nicht enthalten sein.
« Es darf nicht mit einem der acht vorherigen Kennworter identisch sein.
« Es muss mindestens alle 90 Tage (Standard) gedndert werden, jedoch nicht 6fter als einmal pro Tag.
Anmerkung: Das Kennwort muss bei der erstmaligen Anmeldung in diesem Benutzerkonto geandert
werden.
5. Wenn Sie dieses Benutzerkonto inaktivieren mdchten, wahlen Sie Konto ist inaktiviert aus.

Durch Inaktivieren des Kontos kdnnen Sie verhindern, dass das Konto verwendet wird, ohne das Konto
zu l6schen.Weitere Informationen zum Léschen eines Benutzerkontos finden Sie im Abschnitt ,,Benut-
zerkonten und Benutzergruppen loschen” auf Seite 140.

Anmerkung: Sie kénnen jedoch weder das Administratorkonto inaktivieren noch die Gruppe des Ad-
ministratorkontos andern.
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User Account

Asterisks ( * ) indicate mandatory fields that are required to complete this action.

General

The following descnbes user account basic information.

User name:” admin

Uniquely identifies the user
Full name:

dentifies the users full name
Description:

Describes the user.

Enter Password

Enter a new password and then type it again in the confirm field to confirm.
New password:
Confirm new password.

Disable Account: Account is disabled

Member Of
The groups this user is 2 member of.

Select user groups: ™

e Save @ Cancel

Abbildung 106. Administratorkonto éndern

6. Im Abschnitt Mitglied von konnen Sie die Benutzergruppen andern, zu denen dieses Benutzerkonto
gehort. Das Benutzerkonto muss Mitglied von mindestens einer Benutzergruppe sein.

7. Klicken Sie auf Speichern, um Ihre Anderungen zu speichern.
Die geanderten Informationen werden auf der Seite Benutzerkonten und -gruppen angezeigt.

Administrator

Benutzergruppen andern

Sie kdnnen vorhandene Benutzergruppen andern.

Vorbereitende Schritte

Anmerkung: Sie kdnnen die Gruppe Administrator nicht andern.

Informationen zu diesem Vorgang
Fiihren Sie zum Andern einer Benutzergruppe die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.

2. Klicken Sie auf die Registerkarte Gruppen und dann auf das Symbol Bearbeiten (¥) neben dem Be-
nutzerkonto.
Die Seite Benutzergruppe wird angezeigt.

3. Im Fensterbereich Allgemein kdnnen Sie die Basisinformationen flr diese Benutzergruppe andern.

4. Im Fensterbereich Mitgliederberechtigungsstufe konnen Sie andern, ob die Benutzergruppe die Be-
rechtigungsstufe Administrator, Erkennung oder Lesen erhalt.
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5. Wenn Sie im Fensterbereich Auf ausgewahlte Bereichsgruppen beschranken die Berechtigungsstufe
Erkennung in der Mitgliederberechtigungsstufe festgelegt haben, kdnnen Sie die Bereichsgruppen
andern, die diese Benutzergruppe erkennen darf.

6. Klicken Sie auf Speichern, um Ihre Anderungen zu speichern.
Die geanderten Informationen werden auf der Seite Benutzerkonten und -gruppen angezeigt.

Benutzerkonten und Benutzergruppen loschen

Sie kdnnen vorhandene Benutzerkonten und Benutzergruppen loschen.

Benutzerkonten loschen

Sie kdnnen vorhandene Benutzerkonten l6schen.

Informationen zu diesem Vorgang
Anmerkung: Das Benutzerkonto Administrator kann nicht geléscht werden.

Flihren Sie zum Léschen eines Benutzerkontos die folgenden Schritte durch:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.

2. Klicken Sie auf die Registerkarte Konten und dann auf das Symbol Léschen () neben dem zu l6sch-
enden Benutzerkonto.

3. Klicken Sie auf OK, um zu bestatigen, dass das Benutzerkonto geléscht werden soll.

Benutzergruppen loschen

Sie kdnnen vorhandene Benutzergruppen loschen.

Informationen zu diesem Vorgang
Anmerkung: Die Benutzergruppe Administrator kann nicht geléscht werden.

Fiihren Sie zum Loschen einer Benutzergruppe die folgenden Schritte durch:

Vorgehensweise
1. Klicken Sie auf Verwaltung > Benutzerkonten.
Die Seite Benutzerkonten und -gruppen wird angezeigt.

2. Klicken Sie auf die Registerkarte Gruppen und dann auf das Symbol Léschen () neben der zu l6sch-
enden Benutzergruppe.

3. Klicken Sie auf OK, um zu bestatigen, dass die Benutzergruppe geldscht werden soll.

Anmerkung: Eine Benutzergruppe kann nur geldscht werden, wenn ihr keine Benutzer zugeordnet
sind.

140 Technical Support Appliance Installationshandbuch



Barrierefreiheit

Die Technical Support Appliance behindert nicht die Barrierefreiheitsfunktionen der unterstiitzten Brow-
ser. Eine umfassende Liste der Barrierefreiheitsfunktionen finden Sie auf der Barrierefreiheits-Informati-
onsseite des von Ihnen verwendeten Browsers. Eine Liste der unterstiitzten Browser erhalten Sie unter
»Erforderliche Web-Browser” auf Seite 5.

Die Verdffentlichungen zu diesem Produkt sind im Adobe Portable Document Format (PDF) und sollten
den einschlagigen Barrierefreiheitsstandards entsprechen. Falls Sie Schwierigkeiten bei der Verwendung
der PDF-Dateien haben, kdnnen Sie die betreffende Publikation in einem webbasierten Format anfordern,
indem Sie eine E-Mail an folgende Adresse senden:

icfeedbk@us.ibm.com
Alternativ kdnnen Sie die Anforderung auch per Post an folgende Adresse senden:

International Business Machines Corporation
Information Development

3605 Hwy 52 North

Rochester, MN, U.S.A 55901

Geben Sie in der Betreffzeile der Anforderungs-E-Mail den Titel der Publikation an, in diesem Fall "IBM
Technical Support Appliance Installationshandbuch".

Durch das Einsenden von Informationen an IBM gewahren Sie IBM ein nicht ausschliefiliches Recht, die
betreffenden Informationen in jeder als angemessen erachteten Weise weiterzugeben, ohne dass da-
durch eine Verpflichtung gegenliber Ihnen entsteht.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem US-amerikani-
schen Markt angeboten werden.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen lber die gegenwartig in Ihrem Land verfiigbaren Produk-
te und Services erhalten Sie bei Ihrem 6rtlichen IBM Ansprechpartner. Die Bezugnahme auf bestimmte
IBM Produkte, Programme oder Services bedeutet oder impliziert nicht, dass nur diese IBM Produkte,
Programme oder Services verwendet werden kdnnen. Stattdessen kdnnen auch andere funktionsaquival-
ente Produkte, Programme oder Services verwendet werden, solange dadurch keine IBM Schutzrechte
verletzt werden. Es obliegt jedoch dem Benutzer, den Betrieb aller Produkte, Programme oder Services
anderer Anbieter zu Gberpriifen und zu bewerten.

IBM ist moglicherweise im Besitz von Patenten oder Patentanmeldungen in Bezug auf die in diesem Do-
kument beschriebenen Inhalte. Durch die Bereitstellung dieses Dokuments wird keinerlei Lizenz flir diese
Patente gewahrt. Lizenzanforderungen sind schriftlich zu richten an:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Fir Lizenzanforderungen mit Doppelbyte-Informationen (DBCS) wenden Sie sich bitte an das IBM Intel-
lectual Property Department in Ihrem Land oder senden Sie Ihre Fragen schriftlich an:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

1623-14, Shimotsuruma, Yamato-shi
Kanagawa 242-8502 Japan

Das folgende Abschnitt ist nicht zutreffend fiir das Vereinigte Konigreich und alle andere Lander, in denen
diese Bestimmungen nicht den lokalen Gesetzen entsprechen: INTERNATIONAL BUSINESS MACHINES
CORPORATION STELLT DIESE PUBLIKATION AUF DER GRUNDLAGE DES GEGENWARTIGEN ZUSTANDS
("AS-IS") UND OHNE JEDE GEWAHRLEISTUNG FUR DIE HANDELSUBLICHKEIT UND DIE VERWEN-
DUNGSFAHIGKEIT FUR EINEN BESTIMMTEN ZWECK ZUR VERFUGUNG. Da in manchen Staaten der Aus-
schluss von ausdriicklichen oder stillschweigenden Gewahrleistungen bei bestimmten Transaktionen
nicht zulassig ist, trifft diese Aussage fir Sie moglicherweise nicht zu.

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelméfsigen Zeitab-
standen aktualisiert und als Neuausgabe veroffentlicht. IBM kann jederzeit ohne vorherige Ankiindigung
Verbesserungen bzw. Anderungen an dem/den in dieser Publikation beschriebenen Produkt(en) und/oder
Programm(en) vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service flir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das liber diese Web-
sites verfligbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt. Die Verwendung die-
ser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, kdnnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegeniiber dem Einsender entsteht.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrollierten Umgebung. Die
Ergebnisse, die in anderen Betriebsumgebungen erzielt werden, kénnen daher erheblich von den hier er-
zielten Ergebnissen abweichen. Einige Daten stammen moglicherweise von Systemen, deren Entwicklung
noch nicht abgeschlossen ist. Eine Gewahrleistung, dass diese Daten auch in allgemein verfligharen Sys-
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temen erzielt werden, kann nicht gegeben werden. Dariiber hinaus wurden einige Daten unter Umstanden
durch Extrapolation berechnet. Die tatsachlichen Ergebnisse kdnnen davon abweichen. Benutzer dieses
Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren veroffentlichten Ankiindigungen oder anderen allgemein verfiigbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Aussagen (iber Plane und Absichten von IBM unterliegen Anderungen oder kénnen zuriickgenommen
werden und reprasentieren nur die Ziele von IBM.

Diese Veroffentlichung dient nur zu Planungszwecken. Die in dieser Verdffentlichung enthaltenen Infor-
mationen kdnnen geandert werden, bevor die beschriebenen Produkte verfliigbar sind.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der International Business Ma-
chines Corp. in den USA und/oder anderen Landern. Sonstige Produkt- und Servicenamen kénnen eben-
falls Marken von IBM oder anderen Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf
der Webseite "Copyright and trademark information" unter www.ibm.com/legal/copytrade.shtml.

Linux ist eine Marke von Linus Torvalds in den USA und/oder anderen Landern.

Microsoft, Windows, Hyper-V und das Windows Logo sind Marken der Microsoft Corporation in den USA
und/oder anderen Landern.

Java™ und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.

VMware, das VMware-Logo, VMware Cloud Foundation, VMware Cloud Foundation Service, VMware vCen-
ter Server und VMware vSphere sind Marken oder eingetragene Marken der VMware, Inc., oder ihrer Toch-
tergesellschaften in den USA oder anderen Landern.
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