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Introduccion

IBM Technical Support Appliance (TSA) es una herramienta de facil uso que le permite
obtener mas valor de sus contratos con el servicio de soporte de IBM. TSA descubre
elementos clave de las tecnologfas de la informaciéon y sus relaciones dentro de su
infraestructura de TI y transmite de forma segura los datos al servicio de soporte de IBM para
su analisis. Estos datos proporcionan al servicio de soporte de IBM informaciéon sobre las

complejas relaciones entre los servidores y los componentes de red de su centro de datos.

La intencion de este documento es proporcionar informacion y orientacion para ayudarle en la

instalacion, planificacion y configuracion de TSA.

Consideraciones de red previas al descubrimiento

Antes de configurar TSA para iniciar el descubrimiento y la transmision, asegirese de que se
han abordado los siguientes elementos. Se presupone que TSA ya se ha instalado, la interfaz
web es accesible y TSA se ha actualizado al nivel mas actual; si no, consulte la Guia de
configuracién de Technical Support Appliance (denominada gufa de configuracién en adelante

en este documento).

Consideraciones de red previas al descubrimiento para TSA

Redes

Abra el acceso de cortafuegos desde TSA a IBM. Consulte la seccion, Requisitos de
configuracion para las conexiones al servicio de soporte de IBM en la guia de
configuracion.

Si se utiliza un proxy SSL para devolver la conexién a IBM, asegurese de que estd
configurado en TSA. Consulte la seccion, Configuracion de la conectividad con
IBM en la guia de configuracion.

#+ No se admite inspeccion SSL. Si se utiliza inspecciéon SSL en el proxy,

deshabilitelo para estos flujos.

Si hay algun cortafuegos entre TSA y los dispositivos de destino, asegurese de que los
puertos necesarios estén abiertos. Para obtener mas informacién, consulte la seccion
“Consideraciones sobre cortafuegos” en la pagina 41.

Documentacion de utilidad

El enlace a continuacion lo dirigira directamente al sitio web de informacién de Technical
Support Appliance. Alli se muestra todo lo necesario para empezar a trabajar con IBM

Technical Support Appliance. Puede acceder a gufas de configuraciéon y documentacion de
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seguridad, ver informes de ejemplo y descargar el coédigo de instalacion de Technical Support

Appliance de ibm.com.

Para obtener mas informacion sobre Technical Support Appliance:

https://ibm.biz/TSAdemo
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https://ibm.biz/TSAdemo

Descripcion generadl

TSA puede descubrir informacion sobre su infraestructura de T1, incluyendo los componentes
de sistema operativo desplegados, componentes de firmware, servidores fisicos, dispositivos
de red, LAN virtual, etc. Para optimizar la amplitud y la profundidad de la informacién
recopilada; se requieren tareas de configuracion en TSA para identificar los dispositivos de

descubrimiento.

TSA procura minimizar el impacto en el entorno de red del cliente. Asi pues, el proceso de
descubrimiento utiliza un método iterativo y mesurado que puede hacer que un
descubrimiento completo tarde hasta 72 horas. Se puede supervisar el estado del trabajo de

descubrimiento visualizando la seccion Resumen de trabajos del panel Resumen.

Como parte del proceso de descubrimiento, TSA primero intenta detectar dispositivos dentro
del alcance definido sin utilizar credenciales. Esto supone el uso de Nmap para descubrir y
clasificar dispositivos mediante exploracion de IP poco intrusiva, pila de huellas dactilares y
correlacion de puertos. Generalmente, esta actividad no deberia ser lo suficientemente
significativa como para activar un sistema de deteccion de intrusiones (IDS - intrusion

detection system), pero puede ocurrir si los valores locales son muy estrictos.

Para que TSA pueda recopilar informacién sobre su infraestructura de TI, proporciénele lo
siguiente:

e Alcances

e (Credenciales de acceso

Definir conjuntos de alcances

Un conjunto de alcances es una agrupacion légica de alcances individuales. Los alcances
utilizan direcciones IP para indicar a TSA dénde debe empezar a descubrir el entorno. Un
conjunto de alcances se compone de uno o mas alcances. Hay tres tipos de entradas de

alcance:
e Subred - Definida por una direccion IP y una mascara de subred. Las subredes se

limitan a subredes de clase C.
e Rango de IP - Incluye todas las direcciones IP entre el principio y el final.

e Direccién IP / Host - Una direccion IP o un nombre de host individual.

% El nombre de host se resuelve en el momento de la entrada y no en el momento del

descubrimiento. Consulte la seccién “Factores a considerar al crear alcances”, en la pagina 6,

para obtener informacion detallada.
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Si se quiere, se pueden definir exclusiones de alcance para un alcance especificando una
definicién de host, de rango o de subred. Las direcciones IP resultantes no se consideraran

parte del alcance y no se exploraran.
TSA admite tres tipos de conjuntos de alcances:

1. Conjuntos de alcances generales: permiten descubrir elementos de red de TI
individuales. El conjunto de alcances contiene uno o varios alcances que identifican la
ubicacion de estos elementos de red utilizando una direccién IP, un rango de direcciones

IP o una red o subred.

2. Conjuntos de alcances dinamicos de HMC: permiten especificar la direccion IP de una
o mas HMC de IBM POWER Systems junto con las credenciales asociadas. Ademas,
también se puede recopilar informacioén sobre todas las LPAR que gestionan las HMC sin
necesidad de identificar las direcciones IP de las LPAR. El conjunto de alcances dinamico
utiliza la informaciéon de credenciales que se le proporciona para acceder

satisfactoriamente a estas LPAR.

3. Conjuntos de alcances dinamicos de VMware: permiten especificar la direccion IP de
una o mas instancias de VMware vCenter Server o ESXi junto con las credenciales
asociadas. Ademas, también se puede recopilar informaciéon sobre todas las maquinas
virtuales que VMware gestiona sin necesidad de identificar las direcciones IP de las
maquinas virtuales. El conjunto de alcances dinamico utiliza la informacién de
credenciales que se le proporciona para acceder satisfactoriamente a estas maquinas

virtuales.

Para las HMC y los VMware vCenter Servers/ESXi, se recomienda el uso de conjuntos de
alcances dinamicos. Los conjuntos de alcances dinamicos requieren mucha menos
configuraciéon en TSA que la creacion y gestion de alcances de descubrimiento de
LPAR/maquinas virtuales individuales. Asimismo, los conjuntos de alcances dinamicos
permiten gestionar los entornos donde se anaden y suprimen LPAR o maquinas virtuales en el

tiempo sin necesidad de modificar los conjuntos de alcances.

Para obtener instrucciones detalladas sobre como definir alcances de descubrimiento en TSA,
consulte la seccion Configuracion de alcances de descubrimiento en la gufa de
configuracion.

Factores a considerar al crear alcances

Aunque no hay estandares definidos para configurar alcances, a continuacién se ofrecen

algunas consideraciones practicas que pueden ahorrar tiempo y esfuerzo:

e Cuando sea practico, utilice conjuntos de alcances dinamicos para definir los
descubrimientos de las HMC y las LPAR que gestionan, o de VMware vCenter

Server / ESXi y las maquinas virtuales que gestionan. Si se utilizan conjuntos de
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alcances dinamicos, no hay necesidad de definir los alcances de las LPAR ni de las
maquinas virtuales.

e Ultilice alcances de rango de IP o de subred para descubrir varios dispositivos en
lugar de direcciones IP o nombres de host individuales. De esta forma se limitara el
numero de definiciones de alcance y se facilitara la administracion.

e Si utiliza definiciones de alcance de subred, incluya s6lo una por cada conjunto de
alcances. Asegurese de que la definicién de alcance de subred se resuelve a una red
de Clase C (256 direcciones IP) o inferior.

e Utilice la caracteristica Importar conjunto de alcances general para crear un
nuevo conjunto de alcances basado en el nombre especificado y la lista de
direcciones IP de un archivo de texto de entrada. Para obtener mas informacion,
consulte la seccion Alcances de descubrimiento = Importar conjunto de
alcances general de la guia de configuracién para obtener instrucciones.

e TSA solo almacena direcciones IP, actualmente. Esto significa que los nombres de
host se resuelven en el momento de la entrada y no en el momento del
descubrimiento. Como mejores practicas, se recomienda utilizar Direccion IP o
Rango de IP para la definicién de alcance y no el nombre de host.

e Cuantas mas direcciones IP haya en el conjunto de alcances, mas durara el
descubrimiento. Para minimizar el tiempo que dura un descubrimiento, configure los

alcances de forma que apunten solo a los elementos que desea descubrir.

% Si utiliza conjuntos de alcances generales, limite el nimero acumulativo de direcciones IP a
las que resuelve un conjunto de alcances (después de ampliar las definiciones de alcances de
rango o de subred) a 400 o menos. Pueden aparecer problemas de rendimiento, de servidor
o de red durante el proceso de descubrimiento si se exploran mas de 400 direcciones IP para

un solo conjunto de alcances.

e TSA no impide definir direcciones IP en varios conjuntos de alcances. En general,
esta practica se deberfa evitar puesto que aumenta el tiempo de descubrimiento y no
recopila ninguna informacién adicional.

e Agrupe los alcances en conjuntos de alcances que constituyan una agrupacion logica
de dispositivos:

o Agrupe el mismo tipo de dispositivo dentro de un conjunto de alcances. Por

ejemplo, cree un conjunto de alcances para los subsistemas de almacenamiento

IBM FlashSystem.
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o Agrupe los dispositivos que se encuentren en la misma area geografica.

o Agrupe los dispositivos de acuerdo con las aplicaciones o servicios empresariales.

Credenciales de descubrimiento

Con algunas excepciones, los descubrimientos requieren algin nivel de acceso para adquirir la

informacién detallada que se necesita para conocer completamente el entorno.

Normalmente se deben crear cuentas de servicio en los dispositivos de descubrimiento para
que las utilice el TSA. Consulte las secciones siguientes para conocer los derechos de acceso
especificos que requiere cada tipo de plataforma. Para simplificar la administracion de estas
cuentas de servicio, utilice el mismo nombre de usuario para todos los dispositivos de una

misma familia de productos.
La tarea de mantenimiento de las cuentas de servicio que TSA utiliza para conectarse a los
dispositivos se puede simplificar utilizando una de las estrategias siguientes:

e Crear cuentas de servicio con contrasefias que no caduquen

e Utilizar claves SSH para dispositivos de familias de productos que admitan el uso de

las mismas

Para obtener instrucciones detalladas sobre cémo definir credenciales de acceso en el
dispositivo, consulte la seccion Configuraciéon de credenciales de descubrimiento en la

gufa de configuracion.

Factores a considerar al configurar credenciales de descubtimiento

El dispositivo intenta utilizar las credenciales en el orden en que aparecen en la lista de acceso.
Para acelerar el descubrimiento, asegurese de que tiene las credenciales en el orden mas

adecuado para su entorno. Tenga en cuenta las siguientes consideraciones:

e Restrinja las credenciales a conjuntos de alcances especificos cuando corresponda.
Esto limitara los intentos de inicio de sesién innecesarios y mejorara el rendimiento

del descubrimiento.

e Se pueden utilizar claves SSH para los siguientes descubrimientos de dispositivos:

o AIX
o Cisco
o Linux
o HMC
o IBMi
o IVM
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o Sun SPARC (Solaris)
o SVC / V7000

o VIOS

o Fortinet

o HP-UX

o IBM FlashSystem
o F5BiglIP

o Check Point

% Solo se puede enlazar una credencial de clave SSH a un conjunto de alcances.

e Se recomienda crear cuentas de servicio separadas que TSA utilice exclusivamente

con el nivel mas bajo de autorizacién necesario.
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Guia de inicio

En esta seccion se describen algunas mejores practicas y recomendaciones para configurar

TSA.

Configuracion inicial de TSA
Siga las instrucciones especificadas en las siguientes secciones de la gufa de configuracion:
e Instalacion de Technical Support Appliance
e Inicio de sesion en Technical Support Appliance
e Aceptar el Acuerdo de licencia

e Configuracion de Technical Support Appliance utilizando el asistente de instalacion

Preparacion para realizar descubrimientos

Se recomienda un proceso iterativo por el cual inicialmente se configure una pequefia porcion
de la red para su descubrimiento y se vayan anadiendo mas secciones de la red con cada

iteracion hasta cubrir toda la red deseada.

% Se recomienda guardar una copia de seguridad de la configuracién de TSA después de
realizar adiciones/modificaciones significativas en los alcances o en las credenciales. Para
obtener mas informacion, consulte la seccion “Copia de seguridad y restauracion” en la Guia

de configuracién de IBM Technical Support Appliance.

Pasos de descubtimiento
Para cada iteracion de descubrimiento, efectie los pasos siguientes:

1. Prepare los dispositivos para el descubrimiento. Si tiene requisitos de configuracion de

dispositivos y credenciales especiales, consulte la seccion “Configuracion del
descubrimiento de dispositivos” en la pagina 12.

2. Paralos conjuntos de alcances dinamicos de HMC, efectte los pasos siguientes:

a. Afiada las direcciones IP de las HMC en la pagina Conjunto de alcances dinamicos
de HMC.

b. Afiada las credenciales de las HMC en la pagina Conjunto de alcances dinamicos de
HMC.

c. Seleccione los tipos de LPAR que desea descubrir. Proporcione credenciales para cada

tipo.

% Puede seleccionar los tipos de LPAR a descubrir al crear el conjunto de alcances
dinamico, o puede anadir los tipos de LPAR en otra iteracién mas adelante editando

el conjunto de alcances dindmico.
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d. (Opcional) Utilice la funcién Probar de la pagina Conjunto de alcances dinamicos de
HMC para verificar que las credenciales estén definidas correctamente y se puedan

utilizar para establecer una conexién con las HMC o con sus LPAR.
3. Para los conjuntos de alcances dinamicos de VMWare, efectie los pasos siguientes:
a. Anada las direcciones IP de los VMware vCenter Servers.

b. Afiada las direcciones IP de los hosts VMware ESXi que no estén gestionados por un

VMware vCenter Server.

c. Afada las credenciales de las instancias de VMware vCenter Servers y ESXi en la pagina

Conjunto de alcances dinamicos de VMware.

d. Seleccione los tipos de maquina virtual que desea descubrir. Proporcione credenciales

para cada tipo.

% Puede seleccionar los tipos de maquina virtual a descubrir al crear el conjunto de

alcances dindamico, o puede anadir los tipos de maquina virtual en otra iteracion mas

adelante editando el conjunto de alcances dinamico.

e. (Opcional) Utilice la funcién Probar de la pagina Conjunto de alcances dinamicos de
VMware para verificar que las credenciales estan definidas correctamente y se pueden
utilizar para establecer una conexion con las instancias de VMware vCenter Servers y

ESXi, asf como con sus maquinas virtuales.
4. Para los conjuntos de alcances generales, efectie los pasos siguientes:

a. Afada las direcciones IP deseadas en los conjuntos de alcances / alcances adecuados.
Si existen cortafuegos entre la instancia de TSA y los dispositivos de descubrimiento,
asegurese que el cortafuegos tiene los puertos adecuados abiertos para permitir que el
descubrimiento se realice satisfactoriamente. Para obtener informacion sobre los
puertos que deben estar accesibles para cada tipo de plataforma, consulte la seccion

“Consideraciones sobre cortafuegos” en la pagina 41.

b. Cree las credenciales necesarias. Utilice la funcién Probar del panel Nuevo
Descubrimiento Credenciales para verificar que la credencial esta definida
correctamente y que se puede utilizar para establecer una conexién con un dispositivo

de destino.

5. Ejecute un descubrimiento completo para explorar las direcciones IP afiadidas para esta

iteracion.

6. Ejecute una transmision para cargar los datos en IBM.
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Configuracion del descubrimiento de dispositivos

Ademas de proporcionar credenciales, pueden ser necesarios requisitos previos de
configuracién de dispositivos de descubrimiento especificos para que TSA pueda descubrir y
recopilar eficazmente informacion util de componentes. Esta seccion le permite identificar los
dispositivos de descubrimiento de su entorno que van a requerir configuraciones especificas.
Se recomienda crear cuentas de servicio con las autorizaciones minimas necesarias y consultar

la seccion “Consideraciones sobre cortafuegos” para obtener informacion sobre puertos y

protocolos.

% Para los dispositivos para los que estin abiertos tanto el puerto SSH como el puerto Telnet,
TSA intentara primero una conexion utilizando SSH (por motivos de seguridad). Si esta

conexion SSH falla, TSA probara la conexion utilizando Telnet.

Sistemas operativos y hosts

Plataforma

IBM Power Systems

e Hardware Management Console (HMC)

e Inteorated Virtualization Manager (IVM)

e Particiones VIOS (Virtual I/O Server)

o AIX

e [.inux on Power

IBM i

UNIX Systems

e Solaris

e Solaris via iLOM

e [inux

e HP-UX

VMware vCenter Server v VMware ESXi

Windows

Dispositivos de cajero automatico
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Moédulo de gestion

e Flex System Manager (FSM)
e Chassis Management Module (CMM)

e Advanced Management Module (AMM)
o Servidor Blade HP Proliant via HP OnBoard

Administrator

e Mobdulo de gestién integrado (IMM e IMM?2)

e Servidores HP Integrity y HP9000 via il.O

% Pulse en cualquiera de los enlaces anteriores para obtener

informacion detallada.

IBM Power Systems
Para IBM Power Systems, donde la configuracion de LPAR la gestiona una HMC o un IVM,

utilice conjuntos de alcances dinamicos de HMC. Con los conjuntos de alcances dinamicos de
HMC puede crear una definicién de alcance para las HMC y proporcionar las credenciales
asociadas de HMC y LPAR, pero no es necesario crear alcances para cada LPAR gestionada.
Cuando se descubre la HMC, el TSA determina las LPAR que existan en ese momento y

automaticamente explora cada una de las LPAR.

Para IBM Power Systems, donde la configuracion de LPAR es generalmente estatica, hay un
método alternativo a los conjuntos de alcances dinamicos de HMC que consiste en iterar

afiadiendo alcances y credenciales para las entidades en el siguiente orden:

1. Las instancias de HMC o de IVM: La HMC devuelve informacion general sobre todos
los sistemas Power que gestiona y las particiones logicas que contienen. E1 IVM (Integrated

Virtualization Manager) devuelve informacion similar del sistema que gestiona.

2. Las particiones VIOS: Esto devuelve informacién sobre los adaptadores fisicos y los

recursos de los que estas particiones son propietarias.

3. Particiones individuales: En algunos casos, una particién no VIOS es propietaria de

adaptadores fisicos.

Hardware Management Console (HMC)
Para descubrir instancias de HMC, efectie los pasos siguientes:

Preparacion del entorno:
e Para que TSA pueda recopilar informacion sobre la gestion de LPAR a través de la

HMC, ésta debe poder comunicarse con las LPAR que utilizan herramientas RMC.
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Asegurese de que la HMC y las LPAR estén configuradas para permitir esta

comunicacién. Para obtener mas informacién herramientas RMC para Linux,

consulte https://www14.software.ibm.com/webapp/set2/sas/f/lopdiags /yum.html

e DPara habilitar la recopilacion de datos segura, se debe habilitar la ejecucion remota de
mandatos en la HMC. Para obtener informacién, consulte “Habilitacion e
inhabilitacién de mandatos remotos de la consola HMC” en la siguiente direccion:

https:/ /www.ibm.com/support/knowledgecenter/es/POWER7/p7hal /enablingan
ddisablinghmcremotecommands.htm

Credenciales para la lista de acceso:

e Para conjuntos de alcances dinamicos de HMC: Autenticaciéon con Nombre de

usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta de servicio

de HMC.

e Para conjuntos de alcances de descubrimiento generales: Sistema: Autenticacién con
Nombre de usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta
de servicio de HMC.

e Elusuario de la HMC debe tener los siguientes roles:

o Rol de recursos: AllSystemResources
o Rol de tareas (basado en hmcoperator con tareas de linea de mandatos):
- Sistema gestionado (Ishwres, Issyscfg)
- Particion l6gica (Ishwres, Issyscfg, viosvremd)
- Configuracién de HMC (Ishmc)
e Sies necesario, se puede utilizar un usuario (cuenta de servicio) con autorizacion

hmcviewer, sin embargo, el resultado serd en una recopilacién de datos parcial.

+ Al ejecutar con autorizacion de hmeviewer, no se puede obtener informacion
sobre los adaptadores que son propiedad de particiones VIOS. Para obtener esta
informacién, asegurese de que la cuenta de servicio tiene como minimo la
autorizacion de hmcoperator. Si no es posible, afiada alcances y credenciales

directamente a las particiones VIOS ademas de a la HMC.

Integrated Virtualization Manager (IVM)
Para descubrir instancias de IVM, efectie los pasos siguientes:

Credenciales para la lista de acceso:
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e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de
usuario / clave SSH de la cuenta de servicio de ITVM.

e [a cuenta de servicio debe tener permiso solo de visualizacion.

Particiones VIOS (Virtual I/0O Setver)
Para descubrir instancias de VIOS, efectue los pasos siguientes:
Credenciales para la lista de acceso:

e Para conjuntos de alcances dinamicos de HMC: Autenticacién con Nombre de
usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta de servicio
de particion VIOS.

e Para conjuntos de alcances de descubrimiento generales: Sistema: Autenticaciéon con
Nombre de usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta
de servicio de particion VIOS.

e [a cuenta de servicio debe ser una cuenta de administrador (como por ejemplo
padmin).

e [a cuenta de servicio debe tener el atributo de usuario rlogin=true. Puede establecer
este atributo utilizando SMIT o editando el archivo /etc/security/user.

e El parimetro PermitUserEnvironment del archivo /etc/ssh/sshd_config debe
estar establecido en yes.

AIX

Para descubrir instancias de AIX, efectte los pasos siguientes:

Preparacion del entorno:

e Asegurese de que los paquetes bos.perf.tools y openSSH/openSSL estan instalados.

e Deshabilite el fallo por intento de inicio de sesion no valido de la cuenta de servicio.

Credenciales para la lista de acceso:

e Para conjuntos de alcances dinamicos de HMC: Autenticacién con Nombre de
usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta de servicio
de particion AIX.

e Para conjuntos de alcances de descubrimiento generales: Sistema: Autenticacién con
Nombre de usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta

de servicio de AIX.

e Ja cuenta de servicio puede ser root o bien una cuenta con autorizaciéon sudo.
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La cuenta de servicio debe tener el atributo de usuario rlogin=true. Puede establecer

este atributo utilizando SMIT o editando el archivo /etc/security/user.

Para habilitar una cuenta de servicio no root con autorizacion sudo para AIX:

o Instale el RPM de sudo (sudo-1.6.9p15-2noldap) y los conjuntos de archivos ssh
(openssh.base.server, openssh.base.client en la instancia de AIX).

o Cree un ID de usuario no root en la instancia de AIX de destino que TSA pueda
utilizar para acceder al sistema.

o Modifique /etc/sudoers en cada una de las instancias de AIX para permitir que
TSA ejecute los mandatos especificados utilizando autorizacion sudo.

# Especificacion de Cmnd alias

Cmnd Alias TSA CMDS = /usr/bin/lparstat, /usr/sbin/no,
/usr/sbin/nfso, /usr/bin/lslicense, /usr/sbin/vmo,
/usr/sbin/ioo, /usr/sbin/lvmo, /usr/sbin/schedo,
/usr/bin/sysdumpdev, /usr/sbin/smtctl, /usr/sbin/emgr,
/usr/bin/sissasraidmgr, /usr/sbin/lswpar,
/usr/sbin/cpuextintr ctl, /usr/sbin/lsnim, /usr/sbin/raso,
/usr/sbin/bosdebug, /usr/sbin/chedition,
/usr/esa/bin/esacli, /usr/sbin/bootinfo,
/usr/bin/mpio _get config, /usr/bin/cat /etc/objrepos/CuData,
/usr/bin/cat /etc/objrepos/CubData.vc, /usr/bin/cat
/var/adm/ras/bootlog, /usr/bin/cat
/etc/lpp/diagnostics/data/diagrpt*.dat, /usr/bin/tapeutil,
/usr/lpp/OV/bin/opcagt, /usr/DynamicLinkManager/bin/dlnkmgr
view, /usr/sbin/powermt version, /usr/sbin/powermt display,
/usr/bin/pcmpath query, /usr/sbin/datapath query

# Especificacion de privilegios de usuario

<Nombre de usuario> ALL = NOPASSWD: TSA CMDS

% <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza
para recopilar informacién de AIX. Este <Nombre de usuario> es un
usuario en cada instancia de AIX. Es necesario actualizar el archivo

/etc/sudoers de cada instancia de AIX con la especificacion antetior.

O bien
Una alternativa a las modificaciones mencionadas en /etc/sudoets es

utilizar la especificacion siguiente de privilegio de usuario:

<Nombre de usuario> ALL = NOPASSWD: ALL

% <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza
para recopilar informacion de AIX. Esta especificacion de usuario
permite que la cuenta de servicio utilice autorizaciéon sudo en cualquier

mandato de AIX.
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Linux on Power

Para descubrir instancias de Linux on Power, efectie los pasos siguientes:

Preparacion del entorno:

e Deshabilite el fallo por intento de inicio de sesiéon no valido de la cuenta de servicio

Credenciales para la lista de acceso:

e Para conjuntos de alcances dinamicos de HMC: Autenticacion con Nombre de

usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta de servicio

de particion Linux.

e Para conjuntos de alcances de descubrimiento generales: Sistema: Autenticaciéon con

Nombre de usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta

de servicio de Linux.

e Para habilitar una cuenta de servicio no root con autorizacion sudo para Linux:

@)

Cree un ID de usuario no root en la instancia de Linux de destino que TSA
pueda utilizar para acceder al sistema.

Modifique /etc/sudoers en cada una de las instancias de Linux para permitir
que TSA ejecute los mandatos especificados utilizando autorizacion sudo.

# Especificacion de Cmnd alias

Cmnd Alias TSA CMDS = /usr/sbin/lsvpd, /sbin/lsvpd,
/usr/sbin/lscfg, /sbin/lscfg, /usr/sbin/lsmcode,
/sbin/lsmcode, /usr/sbin/lvmdiskscan, /sbin/lvmdiskscan,
/usr/sbin/dmidecode, /usr/bin/mtlib, /usr/bin/tapeutil,
/usr/bin/crontab, /sbin/fdisk, /bin/ls -alR /boot/*,
/bin/cat /proc/irq/*, /bin/cat /proc/net/vlan/config,
/bin/cat /proc/ppc6d/rtas/*, /bin/cat /proc/sys/kernel/cap-
bound, /bin/cat /proc/sys/kernel/random/entropy avail

# Especificacion de privilegios de usuario

<Nombre de usuario> ALL = NOPASSWD: TSA CMDS

% <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza
para recopilar informaciéon de Linux. Este <Nombre de usuario> es un

usuario en cada instancia de Linux. Es necesario actualizar el archivo

/etc/sudoers de cada instancia de Linux con la especificacion antetior.

O bien
Una alternativa a las modificaciones mencionadas en /etc/sudoers es

utilizar la especificacion siguiente de privilegio de usuario:

<Nombre de usuario> ALL = NOPASSWD: ALL

% <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza

para recopilar informaciéon de Linux. Esta especificacion de usuario
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IBM i

permite que la cuenta de servicio utilice autorizaciéon sudo en cualquier

mandato de Linux.

e Si utiliza el portal IBM Proweb para AIX como parte de su oferta de soporte de IBM,

se recomienda configurar TSA utilizando Conjuntos de alcances dinamicos de HMC.
De forma alternativa, puede configurar TSA para descubrir las HMC y las particiones
légicas (incluyendo VIOS) en los Power Systems.

Si realiza una exploracion utilizando Conjuntos de alcances dinamicos de HMC,
obtiene informacién de configuracion del sistema operativo mas detallada para cada

LPAR que ProWeb pueda recuperar y analizar.

% Para obtener informacién sobre cémo afiadir alcances y credenciales para
entornos de HMC, consulte 1a secciéon Alcances dinamicos de HMC en la

Gufa de configuracion de IBM Technical Support Appliance.

Nivel de datos recopilados para el informe explorando varias entidades de Power

Systems:

o St explora tnicamente las HMC, obtendra informacién esencial sobre la pestana
Identificado, la topologia de HMC, Power Systems Firmware, recomendaciones
de IBM i, recomendaciones de Linux, las pestafias HMC/VIOS/AIX y Contrato
y alguna informacién sobre el adaptador.

o Explorando directamente las particiones VIOS, obtendra informacién adicional
sobre el firmware de adaptador y el almacenamiento conectado.

o Explorando directamente las LPAR, obtendra mas informacién sobre la LPAR,
incluyendo informacién detallada sobre el sistema operativo e instancias de

software especifico, como por ejemplo PowerHA, GPFS y PowerSC.

Las instancias de IBM i se descubren utilizando una conexion SSH. Si la instancia de IBM i no

tiene SSH instalado y configurado, siga los pasos siguientes:

Preparacion del entorno:

Asegurese de que los siguientes productos/opciones estan instalados y configurados para IBM

17.2:
e [BM Portable Utilities for i, 5733-SC1

e Qshell, 5770-SS81, opcién 30

e Portable App Solutions Environment, 5770-SS1, opcién 33
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e [BM Developer Kit for Java, 5770-JV1

Asegurese de que los siguientes productos/opciones estan instalados y configurados para IBM
17.3:

IBM Portable Utilities for i, 5733-SC1

Qshell, 5770-S81, opcién 30

Portable App Solutions Environment, 5770-SS1, opcion 33

IBM Developer Kit for Java, 5770-JV1 opcién 16

Java SE 8 de 32 bits

Asegurese de que los siguientes productos/opciones estan instalados y configurados para IBM
17.4:

IBM Portable Utilities for i, 5733-SC1

Qshell, 5770-S81, opcion 30

Portable App Solutions Environment, 5770-SS1, opciéon 33

IBM Developer Kit for Java, 5770-JV1 opcién 16

Java SE 8 de 32 bits

Para iniciar el daemon SSH, ejecute el mandato siguiente:
SBMJOB CMD (CALL PGM (QP2SHELL) PARM('/QOpenSys/usr/sbin/sshd'))

Para iniciar el servicio SSHD en IBM 1, ejecute el mandato siguiente:
STRTCPSVR SERVER (*SSHD)

% Para obtener informacién adicional sobre cémo configurar SSH en IBM i, consulte los
capitulos 21-23 de este Redbook -
http://www.redbooks.ibm.com/redpapers/pdfs/redp4163.pdf

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e [a cuenta de servicio puede tener cualquier clase de usuario, incluyendo ¥*USER,
aunque se necesitan requisitos de autorizacion sobre objetos adicionales para
recopilar informacién de PTF (lo que se hace utilizando el mandato DSPPTEF).

e DSPPTTF se proporciona con las siguientes restricciones de autorizacion sobre
objetos:

o El mandato se proporciona con la autorizacién publica * EXCLUDE
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o Los perfiles de usuario QPGMR, QSYSOPR, QSRV y QSRVBAS sc
proporcionan con autorizaciones privadas para utilizar este mandato
o Como siempre, el perfil de usuario QSECOFR o cualquier perfil de usuario que

tenga la clase *SECOFR puede ejecutar este mandato

e En el objeto QSYS/DSPPTF del tipo de objeto ¥*CMD se pueden editar las

autorizaciones para permitir a cualquier otro usuario ejecutar este mandato.

e Sise crea una cuenta de servicio nueva para TSA, son validas las siguientes
recomendaciones:
o Cree el perfil de usuario con la clase de usuario *USER
o Utilice el mandato GRTOBJAUT para permitir a este perfil de usuario ejecutar
el mandato DSPPTTF; el objeto es QSYS/DSPPTF, del tipo de objeto ¥*CMD.

UNIX Systems

Solaris
Para descubrir dispositivos Solaris, efectie los pasos siguientes:

Preparacion del entorno:

e En sistemas Solaris, asegurese de que el paquete SUNWSscpu (Source Compatibility)

esta instalado.

e Fn algunos sistemas Solaris, se debe instalar y configurar SNEEP para obtener

numeros de serie.

Credenciales para la lista de acceso:

e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de

usuario / clave SSH de la cuenta de servicio.
e Ja cuenta de servicio puede ser no root.
Solaris via Oracle iLOM
Para descubrir dispositivos Solaris via Oracle iLOM, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio puede tener privilegios de Operador o de Administrador.
Linux

Si la instancia de Linux se ejecuta en un IBM Power System, consulte la secciéon Linux on

Power en la pagina 17, bajo IBM Power Systems, para obtener instrucciones.

Para descubrir dispositivos Linux on x86, efectie los pasos siguientes:
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Preparacion del entorno:
e Asegurese de que el paquete pciutils esta instalado. El mandato 1spci que contiene
se utiliza para recopilar informacién sobre adaptadores y conexiones con dispositivos

de almacenamiento externos.

Credenciales para la lista de acceso:

e Para conjuntos de alcances dinamicos de VMware: Autenticaciéon con Nombre de
usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta de servicio
de maquina virtual Linux.

e Para conjuntos de alcances de descubrimiento generales— Sistema: Autenticaciéon con
Nombre de usuario / contrasefia o con Nombre de usuario / clave SSH de la cuenta
de servicio de Linux.

e Listablezca /bin/sh como la shell de esta cuenta.

e Para Linux (x80), la cuenta de servicio puede ser root o bien una cuenta con
autorizacion sudo .

e Para descubrir utilizando una cuenta de servicio no root, afiada lo siguiente en el
archivo /etc/sudoers en el sistema Linux.

# Especificacion de Cmnd alias

Cmnd Alias TSA CMDS = /usr/sbin/dmidecode

# Especificacion de privilegios de usuario

<Nombre de usuario> ALL = NOPASSWD: TSA CMDS

% <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza para
recopilar informacién de Linux. Este <Nombre de usuario> es un usuario

en cada instancia de Linux. Es necesario actualizar el archivo /etc/sudoers

de cada instancia de Linux con la especificacion anterior.

O bien
Una alternativa a las modificaciones mencionadas en /etc/sudoers es utilizar la

especificacion siguiente de privilegio de usuario:

<Nombre de usuario> ALL = NOPASSWD: ALL

# <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza para
recopilar informacién de Linux. Esta especificacion de usuario permite que
la cuenta de servicio utilice autorizacion sudo en cualquier mandato de

Linux.
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HP-UX
Para descubrir dispositivos HP-UX, efectte los pasos siguientes:
Credenciales para la lista de acceso:
e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de

usuario / clave SSH de la cuenta de servicio.

e Para habilitar una cuenta de servicio no root con autorizaciéon sudo para HP-UX:
o Modifique el archivo /usr/local/etc/sudoers en cada uno de los dispositivos
HP-UX para permitir que TSA ejecute los mandatos especificados utilizando
autorizacion sudo.

# Especificacion de Cmnd alias

Cmnd Alias TSA CMDS

=/usr/sbin/diskinfo, /opt/hpvm/bin/hpvmstatus
# Especificacion de privilegios de usuario

<Nombre de usuario> ALL=(ALL) NOPASSWD:TSA CMDS

% <Nombre de usuario> es la cuenta de servicio no root que TSA utiliza para

recopilar informaciéon de HP-UX.

VMware vCenter Server y VMware ESXi

Para entornos VMware, utilice conjuntos de alcances dinamicos de VMware. Con los
conjuntos de alcances dinamicos de VMware puede crear una definicién de alcance para
VMwate vCenter Server / ESXi y proporcionar las credenciales asociadas de VMwate y
maquina virtual, pero no es necesario crear alcances para cada maquina virtual gestionada.
Cuando se descubre el VMwate vCenter Server / ESXi, TSA determina las maquinas virtuales

que existan en ese momento y automaticamente explora cada una de ellas.

Para entornos VMware donde la configuracién de las maquinas virtuales es generalmente
estatica, hay un método alternativo a los conjuntos de alcances dinamicos de VMware que

consiste en iterar anadiendo alcances y credenciales para las entidades en el orden siguiente:

1. Las instancias de vCenter Server: Esto devuelve informacioén general sobre los hosts

ESXi que gestionan y los invitados de maquina virtual que contienen.
2. Hosts ESXi: Anada los hosts ESXi que no estén gestionados por un vCenter Server.

3. Invitados de maquina virtual individuales: Esto permite recopilar informacién mas

detallada sobre el sistema operativo.
Al configurar TSA para entornos VMware, se recomiendan las siguientes acciones:

1. Configure TSA para descubrir VMware vCenter Servers cuando los haya disponibles.

Descubrir un VMware vCenter Server automaticamente, hace que TSA recopile
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informacién sobre todos los hosts VMware ESXi que gestiona el vCenter Server. No se

requiere ninguna informaciéon de configuracion sobre los hosts ESXi.

2. Configure TSA para descubrir hosts VMware ESXi solo cuando el host ESXi no esté

gestionado por un VMware vCenter Server.

3. Instale VMware Tools en cada una de las maquinas virtuales alojadas en los hosts ESXi. Si
VMware Tools no esta instalado, algunos datos de inventario, como por ejemplo la

direccion IP o el sistema operativo instalado, no seran accesibles.

4. Configure cada uno de los hosts VMware ESXi de forma que tenga la interfaz CIM activa.
La interfaz CIM permite a TSA recopilar informacién detallada sobre los adaptadores
dentro del host ESXi. Para obtener mas informacion sobre el proveedor CIM, consulte el

“Apéndice C” en la pagina 44.

Para descubrir instancias de servidor de vCenter asi como informacion sobre los servidores

ESXi que gestionan, efectte los pasos siguientes:

Preparacion del entorno
e Instale VMware Tools en cada una de las maquinas virtuales alojada en los hosts
ESXi.
e Configure cada uno de los hosts VMware ESXi de forma que tenga la interfaz CIM
activa.
e El puerto CIM (5989) debe ser accesible desde el TSA (no bloqueado por

cortafuegos o similares) para un descubrimiento completo.

Credenciales para la lista de acceso

e DPara conjuntos de alcances dindmicos de VMware: Nombre de usuario / contrasefia
de la cuenta de servicio de VMware vCenter Server.

e Para conjuntos de alcances de descubrimiento generales: Sistema: Nombre de
usuario / contrasefia de la cuenta de servicio de VMware vCenter Server.

e [a cuenta de servicio debe tener permisos de rol de Administrador o, por los
menos, permisos para un rol de sélo lectura personalizado con los siguientes
privilegios adicionales:

o Global = Licencias

o Global = Configuracién

o Host 2 CIM

o Host = Configuraciéon = Cambiar configuracion

o Host =2 CIM=> Interaccion CIM

GUIA DEL ASISTENTE DE CONFIGURACION — TECHNICAL SUPPORT APPLIANCE | 23



Para descubrir dispositivos ESXi directamente, efectie los pasos siguientes:

Preparacion del entorno
e Instale VMware Tools en cada una de las maquinas virtuales alojadas en los hosts
ESXi.
e Configure cada uno de los hosts VMware ESXi de forma que tenga la interfaz CIM

activa.

Credenciales para la lista de acceso
e Para conjuntos de alcances dindmicos de VMware: Nombre de usuario / contrasefia

de la cuenta de servicio de VMware ESXi.

e Para conjuntos de alcances de descubrimiento generales: Sistema: Nombre de

usuario / contrasefia de la cuenta de servicio de VMware ESXi.
e La cuenta de servicio debe tener permisos de rol de Administrador.
Windows

TSA admite el descubrimiento en instancias de Windows con los siguientes métodos:

e WINRM
e SMBI1

% Se prefiere Windows via WINRM ya que la interfaz es més segura.

Windows via WINRM
Para descubrir dispositivos Windows via WINRM, efectue los pasos siguientes:
Preparacion del entorno:

La forma mas comun de preparar el entorno es utilizar un certificado de servidor, generado
por una entidad emisora de certificados, que se instala en el servidor Windows de destino. El

certificado debe cumplir las siguientes condiciones:
e [.0s certificados raiz e intermedio de la entidad emisora de certificados se encuentran

en Certificados de entidades de certificacion raiz de confianza.
e El certificado de servidor esta instalado en Certificados personales.

e [l certificado de servidor debe mostrar que se ha emitido para el nombre de host

completo del servidor.

e [l certificado de servidor debe incluir la clave privada de este servidor.
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El siguiente mandato configura WINRM para conexiones HT'TPS remotas:

winrm quickconfig -transport:https

Este mandato hace lo siguiente:

Habilita WINRM si no esta activo

Modifica el servicio WINRM de forma que WINRM se inicie automaticamente al
reiniciar

Configura el escucha HTTPS de WINRM

Modifica las reglas del cortafuegos de Windows para permitir conexiones HTTPS

remotas

Este mandato genera la salida siguiente. Introduzca y para confirmar los cambios.

El servicio WinRM ya se estd ejecutando en esta maquina.

WinRM no estéd configurado para permitir el acceso remoto a esta
maquina para su gestiodn.

Se deben hacer los siguientes cambios:

Crear un escucha de WinRM en HTTPS://* para aceptar solicitudes
WS-Man a cualgquier IP de esta méaquina.

Configurar el valor CertificateThumbprint del servicio, para
utilizar en la autenticacidén CredSSP.

Configurar LocalAccountTokenFilterPolicy para otorgar derechos de
administracidén remota a los usuarios locales.

¢Realizar estos cambios [s/n]? s
Se ha actualizado WinRM para la gestidn remota.

Se ha creado un escucha de WinRM en HTTPS://* para aceptar
solicitudes WS-Man a cualquier IP de esta maquina.

Se han configurado los valores necesarios para el servicio.
Se ha configurado LocalAccountTokenFilterPolicy para otorgar
derechos de administracidén remota a los usuarios locales.

Finalmente, para permitir la autenticaciéon con ID de usuario / contrasefia sobre HT'TPS,

ejecute el mandato siguiente:

winrm set winrm/config/service/auth @{Basic="true"}

Una alternativa es utilizar un certificado autofirmado. Las instrucciones para esta

configuracion se encuentran en Apéndice D: Windows con WINRM en la pagina 53.

Credenciales para la lista de acceso:

Para conjuntos de alcances dinimicos de VMwate: Nombre de usuario / contrasefia
de la cuenta de servicio.

Para conjuntos de alcances de descubrimiento generales: Sistema (Windows):
Nombre de usuario / contrasefia de la cuenta de servicio.

La cuenta de servicio debe ser miembro de uno de los siguientes grupos:

o Administradores
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o WinRMRemoteWMIUsers

Para afiadir un usuario al grupo WinRMRemoteWMIUsers__, utilice el mandato siguiente:
net localgroup WinRMRemoteWMIUsers _ [user_id] /add

Windows via SMB1
Para descubrir dispositivos Windows, efectte los pasos siguientes:

Preparacion del entorno:
e Asegurese de que Windows Scripting Host (WSH) o el servicio Windows
Management Instrumentation (WMI) y VBScript estén habilitados en el dispositivo

de destino.

e Asegurese de que el puerto 445 no esta bloqueado por politicas de cortafuegos o de
seguridad de IP ya que TSA requiere el protocolo Server Message Block (SMBv1)
sobre TCP/IP.

e Para aplicar politicas de seguridad, vaya a Inicio — Panel de control —
Herramientas administrativas, y elija la siguiente navegacion segun si sus politicas
estan almacenadas localmente o en un Active Directory:

o Politica almacenada localmente : Herramientas administrativas — Politica de
seguridad local — Politicas de seguridad de IP en el sistema local

o Politicas almacenadas en Active Directory : Herramientas administrativas —
Configuracion de seguridad de dominio predeterminada — Politicas de
seguridad de IP en Active Directory o Herramientas administrativas —>
Configuracion de seguridad de controlador de dominio predeterminada —
Politicas de seguridad de IP en Active Directory

e TSA requiere acceso al recurso compartido de disco de administracion remota oculta
para poder acceder al directorio de sistema % TEMP% y a otros directorios. También
necesita acceso al recurso compartido IPC$ (Interprocess Communications) para
poder acceder a los registros remotos. Asegurese de que el servicio de servidor del
recurso compartido Interprocess Communication esté iniciado. Para iniciar el
servicio de servidor, vaya a — Panel de control = Herramientas administrativas

— Servicios — Servidot.

e Asegurese de que el servicio de registro remoto esta activo. TSA lo necesita para

establecer una sesioén con el dispositivo Windows.
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Credenciales para la lista de acceso:

Windows release 2012 R2 y posteriores:

e Para conjuntos de alcances dindmicos de VMware: Cuenta de administrador base /

contrasefa. Esta cuenta funcionara independientemente de la configuracion del

control de cuentas de usuario (UAC User Account Control).

e Para conjuntos de alcances de descubrimiento generales: Sistema (Windows): Cuenta

de administrador base / contrasefa. Esta cuenta funcionara independientemente de

la configuracion del control de cuentas de usuario (UAC User Account Control).

% Se puede utilizar una cuenta distinta de la cuenta de administrador base si se cumplen ciertas

condiciones. La cuenta debe ser una cuenta de administrador local o del dominio y la

configuraciéon del control de cuentas de usuario (UAC) debe cumplir ciertos requisitos.

Consulte la tabla siguiente para conocer las combinaciones de tipo de cuenta y parametro de

UAC soportadas. Consulte la documentacion de Microsoft Windows para obtener detalles

adicionales sobre UAC.

Configuracion del Control de cuentas de usuario (UAC)
Notific | Notificarme solo Notificarme solo No
ar cuando los cuando los notific
siempr | programas programas intenten | ar
e intenten hacer hacer cambios en nunca
cambios en mi mi sistema (no
sistema (valor atenuar mi
predeterminado) escritorio)
Administrador base Si Si Si Si
Usuario en el grupo de No Si Si Si
Administradores del
dominio
Usuario en el grupo de No Si Si Si
Administradores locales
Cuenta que no es de No No No No
administrador (de dominio
o local)
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% Para acceder a la configuracion de UAC, pulse Inicio y después pulse Panel de Control.
Escriba uac en el recuadro de busqueda y pulse Cambiar configuraciéon del Control de

cuentas de usuario.

El valor predeterminado es el siguiente:

(@ User Account Control Settings

Choose when to be notified about changes to your computer

User Account Control helbes prevent potentialy harmful programs From makang changes to your computer.
Tehme more about User Account Contral seftings

Always notify

-1 - Default - Notify me only when programs try Lo make
changes to my computer

® Dot notify me when 1 mske changes to Windows settings

W@ Recommended if you use Familar programs and visk
-1 - Farmiiiar websites,

Hever notify

oK Cancel

Dispositivos de cajero automaitico

Ciertos modelos de dispositivos de cajero automatico se pueden descubrir. Para descubrir
dispositivos de cajero automatico, incluyendo informaciéon basica sobre sus componentes,

efectte los pasos siguientes:

Preparacion del entorno:

e Modelos Wincor Nixdorf - Siga las instrucciones para Windows via SMB.

Médulo de gestion

Para IBM Flex Systems es mejor iterar afiadiendo alcances y credenciales para las entidades en

el siguiente orden:

1. El Flex System Manager (FSM): Esto devuelve informacioén general sobre los gestores

de sistemas Flex y los chasis que gestionan junto con sus nodos de calculo asociados.

% Sino hay FSM, se recomienda explorar los CMM y las HMC que gestionen nodos de
calculo POWER en sistemas Flex.

2. El mé6dulo de gestion de chasis (CMM - Chassis Management Module): Para los
chasis que no estan gestionados por un FSM, apunte a cada CMM para recuperar
informacién general sobre cada chasis y sus nodos asociados.

3. Los nodos de calculo: Esto devuelve informacion detallada sobre el sistema operativo.

Dispositivos Flex System Manager (FSM)

Para descubrir dispositivos FSM, efectte los pasos siguientes:
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Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio debe tener autorizacion como SMAdmin.
Dispositivos Chassis Management Module (CMM)
Para descubrir dispositivos CMM, efectie los pasos siguientes:
Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e [a cuenta de servicio debe tener por lo menos autorizaciéon como operador.
Dispositivos Advanced Management Module (AMM)
Para descubrir dispositivos AMM, efectie los pasos siguientes:
Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio debe tener por lo menos autorizacién como operador.

Servidor Blade HP Proliant via HP OnBoard Administrator

Para Hewlett Packard (HP) ProLiant Servers es mejor afiadir alcances y credenciales para las
entidades de HP OnBoard Administrator (HP OBA). E1 HP OBA devolvera informacién
general sobre el HP OnBoard Administrator, el alojamiento que gestiona y los nodos de

calculo que contiene el alojamiento.

Para descubrir un servidor Blade HP Proliant via HP OnBoard Administrator (OBA), efectue

los pasos siguientes:

Preparacion del entorno:

e HP OBA debe estar en modo activo.

Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e [.a cuenta de servicio debe tener autorizacion como Administrador de OA,
Operador de OA o Usuario de OA en HP Onboard Administrator. Se recomienda

el rol de autorizacion de Usuario de OA.

% TSA recopila informacién solo de los HP OnBoard Administrator que estin en estado
activo. No se recopila ninguna informacion de los HP OnBoard Administrator que estan en

estado en espera.
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Dispositivos Modulo de gestion integrado (IMM) y Modulo de gestion integrado II
(IMM2)

Para descubrir dispositivos IMM e IMM2, efectie los pasos siguientes:
Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e Ia cuenta de servicio puede tener cualquier autorizacion valida.
Servidores HP Integrity y HP9000 via iLO

El iLO es una tarjeta de procesador separada dentro de un servidor HP Integrity y HP9000
que proporciona informacién basica de hardware sobre el servidor. El iLO esta activo tan

pronto como se conecta el servidor, aunque el servidor en si no se haya encendido todavia.

Para descubrir la informaciéon de inventario a nivel de resumen via iLO para servidores HP

Integrity y HP9000, efectie los pasos siguientes:
Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio puede utilizar cualquier nivel de autorizacion valido. Se

recomienda la autorizacién de Usuario.

Dispositivos de red

En esta seccion se proporciona informacion detallada sobre los siguientes tipos de dispositivos
de red:

Plataforma

Conmutadores BNT

Conmutadores Brocade

Check Point

Conmutadores Cisco

F5 Big-IP (TMOS)

Fortinet (FortiOS)

Conmutadores IBM SAN (Storage Area Network) de tipo b

Conmutadores Juniper

Palo Alto Networks (PAN-OS)

Conmutadores QlLogic
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% Pulse en cualquiera de los enlaces anteriores para

obtener informacion detallada.

Conmutadores BNT
Para descubrir conmutadores BNT, efectte los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e I.a cuenta de servicio debe tener autorizacion como admin.
Brocade
Para descubrir dispositivos Brocade, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e Modo Virtual Fabric deshabilitado: La cuenta de servicio puede utilizar cualquier
autorizacion valida. Se recomienda la autorizacion de Usuatio.
e Modo Virtual Fabric habilitado: ILa cuenta de servicio requiere autorizacion de
Administrador en Fabric OS.
Check Point
Para descubrir sistemas Check Point, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de
usuario / clave SSH de la cuenta de servicio.
e Ja cuenta de servicio debe tener autorizaciéon como administrador (adminRole).
e La cuenta de servicio debe tener acceso SSH para ejecutar mandatos de CLL
Cisco

Para descubrir dispositivos Cisco, puede utilizar las siguientes credenciales de sistema o las
credenciales SNMP:

Credenciales para la lista de acceso:

e Sistema informatico, Otra (dispositivo Cisco) u Otra (CiscoWorks): Nombre de

usuario / contrasefia o Nombre de usuario / clave SSH de la cuenta de servicio.
e [a cuenta de servicio requiere privilegios de rol de administrador de red.
e SNMP: Introduzca una cadena de comunidad (para SNMPv1 y SNMPv2).
e SNMP (SNMPv3):

o Especifique:
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_  nombre de usuario
_ contrasefia
- contrasefia privada (opcional)

o Seleccione el protocolo de autenticacion: ninguno, MD5, SHA

%+ Fs importante que se ponga a disponibilidad de TSA una cadena de comunidad que tenga

acceso de sélo lectura a TODO en los dispositivos de red de alcance.

F5 Big-IP (TMOS)
Para descubrir sistemas F5 Big-IP que ejecutan TMOS, efectie los pasos siguientes:
Credenciales para la lista de acceso:
e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de
usuario / clave SSH de la cuenta de servicio.
e [.a cuenta de servicio debe tener autorizacién como administrador de F5.
e Ja cuenta de servicio debe tener acceso SSH para ejecutar mandatos de CLI de
TMSH.
Fortinet (FortiOS)
Para descubrir dispositivos Fortinet que ejecutan FortiOS, efectie los pasos siguientes:

Preparacion del entorno
e Asegurese de que la consola del sistema esta configurada para mostrar la salida de
mandato completa:

config system console
set output standard
end

Credenciales para la lista de acceso:
e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de

usuario / clave SSH de la cuenta de servicio.
e [a cuenta de servicio debe tener por lo menos permisos de sélo lectura.
Conmutadores IBM SAN (Storage Area Network) de tipo b
Para descubrir dispositivos IBM SAN de tipo b, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e Modo Virtual Fabric deshabilitado: La cuenta de servicio puede utilizar cualquier

autorizacion valida. Se recomienda la autorizacién de Usuatrio.
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e Modo Virtual Fabric habilitado: La cuenta de servicio requiere autorizacioén de

Administrador en Fabric OS.
Juniper
Para descubrir dispositivos Juniper, efectte los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio

e [.a cuenta de servicio debe tener autorizacion como administrador.

% Nota: Bl descubrimiento de informaciéon de tamafio de memoria requiere que en el

dispositivo esté instalado Junos® versién 12.1 o postetior.

Palo Alto Networks (PAN-OS)

Para descubrir sistemas Palo Alto Network que ejecutan PAN-OS, efectie los pasos

siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e J.a cuenta de servicio debe tener Superusuario o Superusuario (s6lo lectura)
e La cuenta de servicio debe tener acceso a la API REST (puerto 443).
Conmutadores QLogic
Para descubrir conmutadores QLogic, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e ].a cuenta de servicio debe tener autorizacion como administrador.

Dispositivos de almacenamiento

En esta seccion se proporciona informacion detallada sobre los siguientes tipos de dispositivos

de almacenamiento y de cinta:

Plataforma

Almacenamiento EMC Corporation

HP StorageWorks P2000 Modular Smart Array

IBM DS3xxx, DS4xxx 0 DS5xxx

IBM DS6xxx 0 DS8xxx

IBM FlashSvstem, v9000
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Plataforma

IBM ProtecTier

IBM SVC o V7000/V3700

Biblioteca de cintas IBM T'S3100

Biblioteca de cintas IBM TS3200

Biblioteca de cintas IBM TS3310

Bibliotecas de cintas IBM TS3494, 'TS3953

Bibliotecas de cintas IBM TS3500, TS3584

Biblioteca de cintas IBM TS4500

Biblioteca de cintas IBM T'S7700

IBM V7000 Unified

IBM XTIV

nSeries o NetApp

% DPulse en cualquiera de los enlaces anteriores para

obtener informacion detallada.

Almacenamiento EMC Cotporation
EMC CLARiiON / VNX / VMAX
Para descubrir dispositivos EMC CLARiION / VNX / VMAX, efectte los pasos siguientes:
Preparacion del entorno:

e Asegurese de que hay una instancia del producto Proveedor SMI-S de EMC instalada
en un sistema Windows o Linux. De forma predeterminada, TSA sigue la
recomendacion de SMI-S de EMC de descubrir la ubicacién del proveedor utilizando
SLP. Si su politica de seguridad de red bloquea el trafico de red de SLP, se puede
configurar TSA para que acceda directamente al Proveedor SMI-S de EMC sin
utilizar SLP.

e Sila seguridad de su red no admite el trafico de red SLP, utilice la pagina

Configuracion de descubrimiento=> Configuracion de conexién para
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proporcionar informacion sobre los puertos en los que los Proveedores SMI-S de

EMC estan a la escucha de solicitudes de consulta.

e Asegurese de que al menos una de las direcciones IP que utiliza el Proveedor SMI-S
esta definida en un conjunto de alcances. TSA se conectara al Proveedor SMI-S para
recuperar informacion sobre los dispositivos EMC que gestiona. Las direcciones IP
de los dispositivos EMC individuales no necesitan estar en un conjunto de alcances.
TSA intenta conectarse al Proveedor SMI-S utilizando HTTPS si esta disponible, si

no, se utiliza HTTP.

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e La cuenta de servicio puede utilizar cualquier rol valido. Se recomienda el rol de

supervisor.

#% Solo es necesario introducir las credenciales del proveedor SMI-S en TSA. No es necesario

introducir credenciales para los dispositivos EMC.

EMC Data Domain
Para descubrir dispositivos EMC Data Domain, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e Ja cuenta de servicio puede tener la autorizacion minima necesaria.
HP Storage Works P2000 Modular Smart Array
Para descubrir sistemas de almacenamiento de HP, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e [a cuenta de servicio puede tener la autorizacion minima necesaria.
Almacenamiento IBM DS3xxx, DS4xxx o DS5xxx
Para descubrir dispositivos IBM DS3xxx, DS4xxx o DS5xxx, efectie los pasos siguientes:

Preparacion del entorno:

e Asegurese de que el gestor de almacenamiento permite el uso de mandatos smcli

remotos.
Credenciales para la lista de acceso:
e Para dispositivos de almacenamiento no protegidos, no se requieren credenciales.
e Para dispositivos de almacenamiento protegidos, efectiie los pasos siguientes:
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o Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
o La cuenta de servicio puede tener rol de administrador o el rol de supervisor.
Se recomienda el rol de supervisor.
Almacenamiento IBM DS6xxx / DS8xxx
Para descubrir dispositivos IBM DS6xxx / DS8xxx, efectie los pasos siguientes:
Preparacion del entorno:

e Asegurese de que el gestor de almacenamiento permite el uso de mandatos dscli

remotos.

Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e [a cuenta de servicio debe tener el rol de supervisor.
IBM FlashSystem, v9000
Para descubrir sistemas IBM FlashSystem, efectie los pasos siguientes:
Preparacion del entorno:
¢ En los modelos antiguos, el MCP (Management Control Port, puerto de control de
gestion) debe estar en estado activo para poder descubrir satisfactoriamente el
sistema.
o Para comprobar si un sistema esta en estado activo, ejecute el mandato -
system status.
o De las dos direcciones IP, si cae una de las IP, el sistema pasa a estado pasivo.
Para activar el otro puerto Ethernet, ejecute el mandato: sync activate.

o El sistema descubierto debe ser la direccion IP de gestién y/o el nodo de

configuracion.

Credenciales para la lista de acceso:
e Sistema: Autenticacion con Nombre de usuario / contrasefia o con Nombre de

usuario / clave SSH de la cuenta de servicio.

e La cuenta de servicio puede utilizar cualquier rol valido. Se recomienda el rol de

supervisor.
IBM ProtecTIER
Para descubrir dispositivos ProtecTIER, efectte los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
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e La cuenta de servicio debe tener privilegios de administrador.
Almacenamiento IBM SVC, V7000/ V3700
Para descubrir dispositivos SVC y V7000/V3700, efectte los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuatio / contrasefia 0 Nombre de usuatio / clave SSH para la

autenticacion.

e La cuenta de servicio puede utilizar cualquier rol valido. Se recomienda el rol de

supervisor.
Biblioteca de cintas IBM TS3100
Para descubrir dispositivos de Biblioteca de cintas TS3100, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e [.a cuenta de servicio debe tener autorizacion como administrador.
Biblioteca de cintas IBM TS3200
Para descubrir dispositivos de Biblioteca de cintas TS3200, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio debe tener autorizacion como administrador.
Biblioteca de cintas IBM TS3310
Para descubrir dispositivos de Biblioteca de cintas TS3310, efectie los pasos siguientes:
Preparacion del entorno:
e El servicio web se configura siempre en modalidad segura.
Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio debe tener autorizacion como administrador.
Bibliotecas de cintas IBM TS3494, TS3953

Para descubrir dispositivos de Biblioteca de cintas TS3494, TS3953, efectie los pasos

siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e La cuenta de servicio puede tener la autorizacién minima necesaria.
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Bibliotecas de cintas IBM TS3500, TS3584

Son necesarios los siguientes requisitos previos:

e La biblioteca de cintas TS3500 debe tener el nivel de firmware 8xxx (o superior).

e ALMS (Advanced Library Management System) debe estar instalado y habilitado.

% Se admiten conexiones tanto SSI. como no SSI..

Para descubrir dispositivos de Biblioteca de cintas TS35xx, efectte los pasos siguientes:
Preparacion del entorno:
e Lainterfaz web de TS3500 se puede configurar como Sin protecciéon por
contrasefia o con Proteccién por contrasefia
o Si Protecciéon por contrasefia esta activado, cree una credencial tal como se
describe en Credenciales para la lista de acceso a continuacion.

o Si Proteccién por contrasefia esta deshabilitado, no se requieren credenciales.
Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e [.a cuenta de servicio debe tener autorizaciéon como administrador.

Biblioteca de cintas IBM TS4500

Son necesarios los siguientes requisitos previos:
e J.a biblioteca de cintas TS4500 debe tener el nivel de firmware 1.4.1.2 o superior

(hasta el 1.7.0.0).

e ALMS (Advanced Library Management System) debe estar instalado y habilitado.

% Se admiten conexiones tanto SSI. como no SSI..

Para descubrir dispositivos de Biblioteca de cintas TS4500, efectie los pasos siguientes:

Preparacion del entorno:
e Lainterfaz web de TS4500 solo se puede configurar con Proteccion por

contrasefa.

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e J.a cuenta de servicio debe estar correlacionada al rol Servicio.

GUIA DEL ASISTENTE DE CONFIGURACION — TECHNICAL SUPPORT APPLIANCE | 38



Biblioteca de cintas IBM TS7700
Para descubrir dispositivos de Biblioteca de cintas TS7700, efectie los pasos siguientes:

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e J.a cuenta de servicio solo necesita autorizacion de Solo lectura.

Almacenamiento IBM V7000 Unified
Para descubrir dispositivos V7000 Unified, efectie los pasos siguientes:

Credenciales para la lista de acceso:
e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.
e La cuenta de servicio puede utilizar cualquier rol valido. Se recomienda el rol de
supervisor.
Almacenamiento IBM XIV

Para descubrir dispositivos XIV, efectte los pasos siguientes:

Preparacion del entorno:

e Asegurese de que el gestor de almacenamiento permite el uso de mandatos xcli
remotos.

Credenciales para la lista de acceso:

e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e [a cuenta de servicio debe tener el rol de usuario de Sélo lectura.

e Tenga en cuenta que los sistemas XIV pueden tener un umbral bajo para intentos de
inicio de sesion no validos hasta generar alertas. Si utiliza un conjunto de credenciales
grande, puede que supere este limite y provoque que se informe de problemas
innecesariamente. Intente agrupar los dispositivos XIV en un solo conjunto de
alcances y restrinja sus credenciales de cuenta de servicio a ese conjunto de alcances.

Almacenamiento nSeties o NetApp
Para descubrir dispositivos nSeries o NetApp, efectie los pasos siguientes:

Preparacion del entorno:

e Solo se admite recopilacion de datos para sistemas configurados con la CLI de Data
ONTAP, la CLI de RLM y la CLI de SP. En cambio, la CLI de BMC no esta
soportada.

e [a opcion telnet.distinct.enable debe estar activada.

Credenciales para la lista de acceso:

GUIA DEL ASISTENTE DE CONFIGURACION — TECHNICAL SUPPORT APPLIANCE | 39



e Sistema: Nombre de usuario / contrasefia de la cuenta de servicio.

e Ja cuenta de servicio puede tener la autorizacion minima necesaria.
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Consideraciones sobre cortafuegos

El/los cortafuegos entre TSA y los dispositivos de descubtrimiento pueden impedir que se

realice un descubrimiento completo y satisfactorio.

En los casos en que sea necesario atravesar un cortafuegos, puede que se tengan que abrir
puertos en el cortafuegos, segun el tipo de dispositivo que el usuario desee descubrir.
Normalmente se deben abrir los puertos 22 (SSH) y 161 (SNMP), y también los puertos

adecuados de la tabla siguiente segin los dispositivos soportados.

Punto final de Puertos Interfaz / Protocolo
descubrimiento

Diversos 161 SNMP
Dispositivos de almacenamiento

DS6000 / DS8000 1750 (HTTP) o 1751 (HTTPS) DSCLI

DS3000 / DS4000 / DS5000 | 2463 SMCLI

X1V 7778 XCLI

nSeties 0 NetApp 22 /23 SSH o Telnet
SVC o V7000/V3700 22 SSH

V7000 Unified 22 SSH

IBM TS3500 443 / 80 HTTPS o HTTP
IBM TS4500 443 / 80 HTTPS o HTTP
IBM TS7700 443 / 80 HTTPS o HTTP
IBM 'TS3100 / 'TS3200 / 80 HTTP

TS3310

IBM TS3494, TS3953 23 Telnet

IBM ProtecTier 22 SSH
Almacenamiento HP 22 /23 SSH o Telnet
IBM Flash System, v9000 22 SSH
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Punto final de
descubrimiento

Puertos

Interfaz / Protocolo

EMC Corporation Storage -
CLARiion/VNX/VMAX

427 - (predeterminado) cuando

se permite descubrimiento SLP,
si no, si el descubtimiento SI.P

esta inhabilitado, este puerto no
se utiliza.

Puertos HTTPS / HTTP
configurados por el proveedor
SMI-S de EMC; los valores

predeterminados son 5989 /
5988

SLP, HTTPS / HTTP

% Puede habilitar

o deshabilitar la

opcion  de

descubrimiento SLP para descubrir dispositivos de

almacenamiento EMC mediante proveedores SMI-S

de EMC.
EMC Corporation Storage — 22 SSH*
EMC Data Domain
Sistemas operativos y hosts
FSM 22 /23 SSH o Telnet
CMM 22 /23 SSH o Telnet
AMM 22 /23 SSH o Telnet
Servidor Blade HP Proliant via | 22 / 23 SSH o Telnet
HP OnBoard Administrator
IMM e IMM?2 22 /23 SSH o Telnet
HP iL.O para servidores HP 22 /23 SSH* o Telnet
Integrity / HP 9000
Dispositivos de red
Brocade 161 /22 /23 SNMP, SSH, Telnet
Conmutadores IBM  SAN | 22 /23 SSH, Telnet
(Storage Area Network) de
tipo b
Cisco 161 /22 /23 SNMP, SSH, Telnet
BNT 22 /23 SSH o Telnet
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Punto final de Puertos Interfaz / Protocolo
descubrimiento

Juniper 22 /23 SSH o Telnet
QLogic 22 /23 SSH* o Telnet
Fortinet (FortiOS) 22/23 SSH o Telnet

Palo Alto Networks (PAN- 443 HTTPS

0S)

F5 Big-IP (TMOS) 22/23 SSH o Telnet

Check Point 22 /23 SSH o Telnet

Sistemas operativos / Plataformas de servidor

HMC 22 SSH

VIOS 22 SSH

AIX 22 SSH

Linux 22 SSH
Windows 445 SMBv1
VMware vCenter 443 HTTPS
VMware ESXi 443, 5989 HTTPS

IVM 22 /23 SSH o Telnet
IBM i 22 SSH

SUN 22 SSH

% TSA solo admite SSH v1 para los dispositivos marcados como SSH*.
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Problemas en el descubrimiento

La mayoria de los problemas relacionados con el descubrimiento se deben a problemas de

acceso o de autorizacion.

Los problemas de acceso mas comunes se deben a cortafuegos que bloquean el acceso a los
puertos necesarios en el dispositivo. Los puertos que tienen que estar abiertos y accesibles

varfan segun el tipo de dispositivo. Consulte la seccion “Consideraciones sobre cortafuegos”

en la pagina 41 para determinar los puertos aplicables.
Los problemas de autorizacion mas comunes incluyen los siguientes:
¢ No se han definido credenciales. Asegurese de que se han definido credenciales
para los dispositivos en TSA y que se han creado las cuentas de servicio adecuadas en
los dispositivos.
e Nombre de usuario o contrasefia de la credencial incorrectos. Utilice la funcién
Prueba al crear o editar una credencial para verificar que la credencial es valida.
¢ Contrasefia de credencial caducada.
e La credencial no tiene las autorizaciones necesarias en el dispositivo. Para
determinar los requisitos de credenciales de un dispositivo de destino, consulte la
seccion Configuracion del descubrimiento de dispositivos en la pagina 12.
e Utilizar el tipo de credencial valido. Para dispositivos Windows, cree una

credencial 'Sistema (Windows)' en lugar de una credencial 'Sistema’.

%+ Consulte la pagina Estado de autenticacion (Herramientas—> Estado de autenticacién)
para ver si ha caducado o ha dejado de funcionar la contrasefia de alguna credencial de

cuenta de servicio.
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Consideraciones regulares

Una vez que se han definido las partes deseadas de la red en TSA y se han explorado
satisfactoriamente, se puede dejar que TSA ejecute descubrimientos y transmisiones

periodicos segun las planificaciones deseadas.

A continuacion, se indican algunas actividades regulares necesarias:

e Revise de forma regular los informes que genera TSA con su representante de IBM.

e Periddicamente, haga una copia de seguridad mediante la interfaz de usuario de TSA

para guardar una copia de la configuracion de TSA.

%+ Fsta operacion no guarda los datos recopilados por TSA. Solo guarda informacion de

configuracion.

e Compruebe periddicamente la pigina Estado de autenticacion (Herramientas =
Estado de autenticacioén) para ver si ha caducado o ha dejado de funcionar la
contrasefia de alguna credencial de cuenta de servicio.

e Al actualizar las contrasefias de las cuentas de servicio en los dispositivos, asegurese
de actualizar también las contrasefias en TSA para mantener la definiciéon de
credenciales en TSA sincronizadas con las credenciales en el dispositivo de destino.

e Sisu politica de seguridad lo permite, considere la posibilidad de configurar cuentas
de servicio con contrasefias que no caduquen o de utilizar claves SSH. Esto elimina
la necesidad de actualizar periddicamente las contrasefias en la interfaz de usuario de

TSA y en los dispositivos.
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Resolucion de problemas

Sesiones activas para descubrimiento de AMM

Los dispositivos AMM tienen un parametro que limita el numero de sesiones activas
simultaneas (20 como maximo). Si este valor no es lo suficientemente alto como para permitir

a TSA crear una sesion, no se puede descubrir el dispositivo AMM.
Para cambiar el limite de sesiones activas de un dispositivo AMM, siga estos pasos:

1. Inicie sesion en la interfaz web de AMM escribiendo la direccion IP del dispositivo

AMM en un navegador web.
2. Vaya a Control de MM -> Petfiles de inicio de sesion.
3. Pulse en el ID de inicio de sesiéon que TSA utiliza para descubrir el dispositivo.
4. Aumente el valor del parimetro Niimero maximo de sesiones activas simultaneas.

5. Pulse Guardar en la parte inferior derecha de la pagina.
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Apéndice A: Términos y definiciones

Se supone que el lector conoce a fondo las redes y protocolos de IP (Internet Protocol).

Término Definicion
Dispositivo de Se refiere a los componentes de infraestructura de TT que
descubrimiento TSA puede descubrir. Los dispositivos mas frecuentes son:

servidores, sistemas informaticos (p. ¢j. IBM, Dell y HP),
elementos de almacenamiento y elementos de red (p. ¢j.
conmutadores, puentes, direccionadores).
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Apéndice B: Ofros

Funciones de descarga de la interfaz de usuario

En algunos casos, al utilizar un navegador web, la funciéon Descargar todos los registros (en la
pagina Registro de actividad page), las descargas de archivos (en la pagina Historial de
descubrimiento) o las descargas de documentacion (en la pagina Documentacién) no se
completan correctamente. Para resolver este problema, pruebe a cambiar a otro navegador
web soportado, como se documenta en la Gufa de configuracion de IBM Technical Support
Appliance. Si no tiene esta opcidn, pruebe a restablecer las propiedades del navegador a los

valores predeterminados.
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Apéndice C: Proveedor CIM para VMware ESXi

Un proveedor CIM es un conjunto de plugins de VMware ESXi que pueden recopilar
informacién adicional de hardware y firmware sobre el servidor en el se ejecuta VMware

ESXi.Tanto TSA como el VMware vCenter pueden beneficiarse de esta informacién adicional.

Los plugins de proveedor CIM los desarrollan los fabricantes de servidores y componentes.
Para asegurarse de que se incluyen plugins de proveedor CIM en ESXi, utilice una imagen de
instalacién personalizada que incluya los plugins de proveedor CIM. Para las instancias
existentes de VMware ESXi que no tienen el proveedor CIM instalado, puede obtener los
plugins que necesite de los fabricantes de servidores y componentes e instalarlos en ESXi.

VMware proporciona una lista de los plugins que ofrecen los fabricantes.

Para obtener mas informacién, consulte

https://www.vmware.com/resources/compatibility/pdf/vi cim guide.pdf.

Para determinar si el proveedor CIM esta activo, y para activarlo si no lo esta, siga los pasos

siguientes.
En el cliente web de VMware vSphere
e Inicie sesion en el cliente web de VMware vSphere.

e Haga clic en Host = Gestionar en la ventana de navegacion de la izquierda y

seleccione la pestana Servicios en el panel derecho.

e Se muestra un conjunto de servicios, incluyendo el servidor CIM .

“I% Navigator 1 || [J sshost14.rch.stglabs.com - Manage
bt E Host System Hardware Licensing Packages | | Security & users
[» Stat @ Stop Restart | e Refresh | Actions
Monitor
Name & ~  Description ~ Status
{51 Virtual Machines. n
] Storage n DCuUl Direct Console Ul [» Running
g Networking n Ibtd Load-Based Teaming Daemon [» Running
Iwsmd Active Directory Service Stopped
ntpd NTP Daemon [+ Running
pescd PC/SC Smart Card Daemon Stopped
sfcbd-watchdog CIM Server Stopped

e Siel Servidor CIM esta en estado Detenido, seleccionelo y pulse Iniciar.
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System Hardware Licensing Packages | Services Security & users
m Stop Restart | (@ Refresh | -n- Actions
Name a ~  Description ~ | Status
DCcul Direct Console Ul [» Running
Ibtd Load-Based Teaming Daemon [+ Running
lwsmd Active Directory Service Stopped
ntpd NTP Daemon [+ Running
pcscd PC/SC Smart Card Daemon Stopped
sfcbd-watchdog CIM Server Stopped

e El servicio de servidor CIM se inicia y el estado pasa a ser En ejecucion.

System Hardware Licensing Packages | Services | Security & users
Start @ Stop Restart | e Refresh | Actions
Name a ~ | Description v | Status
DCUI Direct Console Ul [» Running
Ibtd Load-Based Teaming Daemon [» Running
wsmd Active Directory Service Stopped
ntpd NTP Daemon [» Running
pcscd PCISC Smart Card Daemon Stopped
sfchd-watchdog CIM Server

En el Cliente de VMware vSphere
e Inicie el Cliente de VMware vSphere.
e Pulse en la IP de servidor ESXi en la ventana de navegacion de la izquierda y
seleccione la pestana Configuracion en el panel derecho.
e Scleccione Perfil de seguridad en el menu de seleccion Software en el panel

derecho. Se mostrara un conjunto de servicios, incluyendo Servidor CIM en la

seccion Servicios.
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(&) 9.5.12.185 - vSphere Client

File Edit View Inventory Administration Plug-ins Help

|@ Home b gB Inventory b [l Inventory

& @
sshost11hp.rch.stglabs
(B sshostilnpt
& sshostling3 Getting Started | Summary | Virtual Machines | Res: Performance
Hardware Security Profile
Health Status Services Refresh
Processors SNMP Server
PC/SC Smart Card Daemon
Memory Load-Based Teaming Daemon
Storage E5Xi Shell
Networking %0rg Server
Storage Adapters VMware vCenter Agent
Network Adapters NTP Daemon
Active Directory Service
Advanced Settings Vrate Daomen
Power Management seH
Syslog Server
software nsole UT

Licensed Features

Time Configuration Firewall Refresh Properties. ..
Incoming Connections
DNS and Routing SsH gerver 22 (TcP) All
Authentication Services NEC 902 (1CF) Al
Virtual Machine Startup/Shutdown Virtual SAN Transport 2233 (TCF) Al
Virtual Machine Swapfile Location Virtual SAN Clustering Service  12345,23451,12321 (UDF) Al
wSphere Web Client 902,443 (TCP) All
DHCP Client 68 (UDP) All

Host Cache Configuration "

e Seleccione el elemento Propiedades... en la secciéon Servicios

By default, remote dients are prevented from accessing services on this host, and local dients are prevented from
accessing services on remote hosts,

Unless configured otherwise, daemons will start automatically.

Label | Daemon |
SNMP Server Stopped
PC/SC smart Card Daemon Stopped
Load-Based Teaming Daeman Running
ESXi Shell Stopped
X.0rg Server Stopped
WMware vCenterAgent Running
NTP Daemaon Running
Active Directory Service Stopped
VProbe Daemon Stopped
55H Running
Syslog Server Running
Direct Console UL Running
CIM Server Stopped |

—Service Properties

General
Service: CIM Server |
Package Information: esx-base

This VIB contains all of the base functionality of vSphere ESXi.

Cancel |

e Siel servidor CIM esta en estado Detenido, seleccionelo y pulse Opciones.... Se

visualizara la siguiente ventana de dialogo.
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- .
() CIM Server (sfcbd-watchdog) Options =5
i

—otatus
Stopped

— Startup Policy
" Start automatically if any ports are open, and stop when all ports are dosed

|  Start and stop with host |
" start and stop manually

— Service Commands

Start Stop | Restart

QK I Cancel |

T— -

L

e Secleccione la Politica de inicio (Opcidn Iniciar y detener con host) y pulse

Iniciar para activar el servidor CIM.
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Apéndice D: Windows con WINRM

Para un servidor Windows 2012 y 2016, el servicio WINRM se inicia automaticamente. Sin
embargo, la gestion remota no esta habilitada de forma predeterminada. A continuacion, se
proporciona un breve resumen de lo que se necesita para habilitar WINRM para permitir una
conexién remota utilizando un certificado autofirmado:

e Habilite WINRM para que acepte conexiones HTTPS que se autentiquen con ID de
usuario / contrasefia

e Asocie un certificado autofirmado al escucha HTTPS para el WINRM que se ha
habilitado

e Modifique el cortafuegos de Windows para que permita conexiones entrantes a

través del puerto 5986 (el puerto default HT'TPS predeterminado para WINRM)

Los siguientes mandatos preparan WINRM para que permita conexiones remotas por
HTTPS:

e Determine el estado actual del servicio WINRM con este mandato:

winrm get winrm/config/service

B Administrator: Cormmand Prompt — O X

e [l valor de AllowUnencrypted debe ser false. Si es true, utilice el mandato siguiente
para cambiarlo a false:

winrm set winrm/config/service @{AllowUnencrypted=""false"}
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e FEl valor de Basic debe ser #rue. Si es false, utilice el mandato siguiente para cambiarlo
a true:
winrm set winrm/config/service/auth @{Basic=""true"}

e Determine si WINRM tiene un escucha HTTPS utilizando este mandato:

winrm enumerate winrm/config/listener

EX Administrator: Command Prompt - O X

I
humbpr

e FEn el ejemplo de mandato anterior, solo hay un escucha HT'TP, por lo que es
necesario configurar un escucha de HTTPS. Para habilitar la escucha HT'TPS si no
esta configurado:

o Utilizando PowetShell, cree un certificado autofirmado:
New-SelfSignedCertificate -DnsName '"myHost@myBusiness.com" -

CertStoreLocation Cert:\LocalMachine\My

% Sustituya el DnsName (myHost@myBusiness.com) del ejemplo anterior

por el nombre de dominio de Windows completo del servidor Windows.

o Guarde el certificado de huella para el paso siguiente

EN Administrator: Windows PowerShell - O X

ytt Corporation. All rights reser

> New-5elfSignedCertificate Cert:\LocalMach

: :LocalMachine\My

Thumbprint

CF1FBC575A3ES70113716E15 BADBABAFFB0 rver.testCo. com

IsershAdministrator> _

e Cree el escucha de HTTPS:
winrm create winrm/config/Listener?PAddress=*+Transport=HTTPS
@{Hostname="myHost@myBusiness.com";

CertificateThumbprint="[COPIED_CERTIFICATE_THUMBPRINT]"}
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e Asegurese de que HT'TPS esta configurado con:

winrm enumerate winrm/config/listener

e Modifique el cortafuegos de Windows para permitir conexiones remotas entrantes a

WINRM:

o0 Vaya a Panel de control - Sistema y seguridad = Firewall de Windows

o Pulse Configuraciéon avanzada. Se visualiza la ventana Firewall de Windows
con seguridad avanzada.

o Pulse Reglas de entrada.

o Seleccione el menu Acciones y pulse en Nueva regla. Se visualiza el Asistente
para nueva regla de entrada.

o Seleccione Puerto y pulse Siguiente.

o Seleccione TCP > Puertos locales especificoy especifique 5986. Pulse
Siguiente.

o Seleccione la opcion Permitir 1a conexién y pulse Siguiente.

o Marque los recuadros de seleccion Dominio, Privado y Publico si no estan ya
marcados y pulse Siguiente.

o Asigne un nombre a la nueva regla (como por ejemplo Administracién remota de

Windows (HTTPS entrante) y pulse Finalizar
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