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Sobre este Documento

Este documento fornece informagdes sobre como planejar, instalar, configurar e trabalhar com o IBM®
System Storage DS Storage Manager. Este documento é destinado aos administradores de sistema e de
armazenamento que sdo responsaveis pela instalacdo do software de administragdo de armazenamento.
Para instalar e gerenciar uma matriz de armazenamento com o Storage Manager, vocé deve conhecer a
tecnologia Redundant Array of Independent Disks (RAID), Small Computer System Interface (SCSI), Fibre
Channel e SATA. Vocé deve também ter conhecimento de trabalho dos sistemas operacionais aplicaveis
que sdo usados com o software de gerenciamento.

Neste documento, o termo Storage Manager se refere a todos os niveis de release do software do host.

Utilize este documento para desempenhar as seguintes tarefas:

* Determine o hardware e o software necessarios para instalar o Storage Manager.
* Integrar os componentes necessarios de hardware a rede.

¢ Instalar o software Storage Manager.

* Fazer o upgrade do firmware do controlador, se necessario.

* Identificar e usar os recursos de gerenciamento de armazenamento que sao exclusivos para sua
instalacéo.

Importante: Consulte os arquivos leia-me do Storage Manager para obter todas as atualizacdes da lista
de sistemas operacionais suportados. Consulte [“Localizando o Software, o Firmware do Controlador e os|
|Arquivos Leia-me do Storage Manager” na pdgina xiii| para obter informagdes adicionais sobre como
acessar os arquivos leia-me do Storage Manager na Web.

Para obter informagdes sobre terminologia, consulte a secdo Ajuda da janela Gerenciamento Corporativo
do Storage Manager, a janela Gerenciamento de Subsistema ou [‘Glossario” na pagina 289}

Conforme vocé 1é este documento, é importante compreender a distingdo entre os dois termos a seguir:

Estacao de Gerenciamento
Uma estagdo de gerenciamento é um sistema usado para gerenciar o subsistema de
armazenamento. E possivel conectd-la com o subsistema de armazenamento através de um dos
seguintes métodos:

* Por meio de uma conexao TCP/IP Ethernet para os controladores no subsistema de
armazenamento

¢ Por meio de uma conexdo TCP/IP com o software do agente do host instalado em um
computador host que, por sua vez, é conectado diretamente ao subsistema de armazenamento
por meio do caminho de E/S Fibre Channel ou por meio de uma conexao Ethernet TCP/IP
com os controladores

Computador host
Um computador host é um sistema que estd diretamente conectado ao subsistema de
armazenamento por meio de um caminho de E/S Fibre Channel. Esse sistema é utilizado para
executar as seguintes tarefas:

* Servir dados (normalmente na forma de arquivos) a partir do subsistema de armazenamento

¢ Funcionar como um ponto de conexdo para o subsistema de armazenamento para uma estagao
de gerenciamento remoto

Nota:

1. Os termos host e computador host sdo usados de forma intercambidvel neste documento.
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2. Um computador host também pode funcionar como uma estagdao de gerenciamento.

Documentacao Relacionada
Além das informagdes neste documento, os recursos descritos nas se¢des a seguir estdo disponiveis.

Documentacao do Storage Manager no Web Site da IBM

As seguintes documentagdes estao disponiveis para download (PDF) no Web site da IBM:

* IBM System Storage DS - Guia de Programagio de Comandos de Script e Interface de Linha de Comandos do
Gerenciador de Armazenamento

* IBM System Storage DS - Guia do Usudrio de Servigos de Cépia do Gerenciador de Armazenamento

* IBM System Storage DS4000 Fibre Channel and Serial ATA Intermix Premium Feature Installation Overview

Para acessar esses documentos e outras documentagdes do IBM System Storage no IBM Support Portal,
conclua as etapas a seguir.

Nota: A primeira vez que acessar o IBM Support Portal, é necessério escolher os ntimeros de categoria do
produto, familia do produto e modelo para os seus subsistemas de armazenamento. A préxima vez que
acessar o IBM Support Portal, os produtos selecionados inicialmente sdo pré-carregados pelo Web site e
apenas os links para seus produtos sdo exibidos. Para alterar ou incluir em sua lista de produtos, clique
no link Gerenciar minhas listas de produtos.

1. Acesse |http:/ /www.ibm.com /support/entry /portall

2. Sob Escolha seus produtos, expanda Hardware.

3. Clique em Armazenamento do Sistema > Sistemas de discos > Sistemas de discos de mid-range
(para subsistemas de armazenamento DS4000 ou DS5000) ou Sistemas de discos de entry-level (para
subsistemas de armazenamento DS3000) e selecione a caixa para seu subsistema de armazenamento.

4. Em Escolha sua tarefa, clique em Documentacao.
5. Em Veja os resultados, clique em Visualizar sua pagina.

6. Na caixa Documentac¢do do Produto, clique no link referente a publicagdo que vocé deseja acessar.

Ajuda On-line e Diagndsticos do Storage Manager

E possivel acessar os sistemas de ajuda nas janelas Gerenciamento Corporativo e Gerenciamento de
Subsistema no Storage Manager clicando em Ajuda na barra de ferramentas ou pressionando F1.

Janela Enterprise Management Help
Use este sistema de ajuda on-line para saber mais sobre como trabalhar com o dominio inteiro de
gerenciamento.

Janela Subsystem Management Help
Use este sistema de ajuda on-line para saber mais sobre como gerenciar os subsistemas de
armazenamento individuais.

Ap6s instalar o Storage Manager, considere a instalagdo do gerenciamento de adaptador de barramento
de host (HBA) e o aplicativo de diagnéstico, se disponiveis. Os aplicativos QLogic SANsurfer e Emulex
HBAnyware sdo programas de diagndstico que vocé pode usar para verificar o status das conexdes de
E/S antes de usar o subsistema de armazenamento.

Se 0 seu subsistema de armazenamento estiver conectado a um HBA Fibre Channel no servidor host em

um ambiente SAN, considere a compra do aplicativo de software IBM Tivoli Storage Manager para o
gerenciamento de SAN e resolucdo de problemas.
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Localizando o Software, o Firmware do Controlador e os Arquivos
Leia-me do Storage Manager

O software Storage Manager e as versoes de firmware do controlador estdo disponiveis no DVD do
Storage Manager e também podem ser transferidos por download a partir da Web.

Importante: Antes de instalar o Storage Manager, revise o arquivo leia-me. Os arquivos leia-me
atualizados contém as versdes de drivers de dispositivos, niveis de firmware, limitagdes e outras
informagdes mais recentes ndo localizadas neste documento.

Para localizar o firmware e os arquivos leia-me no IBM Support Portal, conclua as seguintes etapas:

Nota: A primeira vez que acessar o IBM Support Portal, é necessario escolher os nimeros de categoria do
produto, familia do produto e modelo para os seus subsistemas de armazenamento. A proxima vez que
acessar o IBM Support Portal, os produtos selecionados inicialmente sdo pré-carregados pelo Web site e
apenas os links para seus produtos sdo exibidos. Para alterar ou incluir em sua lista de produtos, clique
no link Gerenciar minhas listas de produtos.

1. Acesse |http:/ /www.ibm.com /support/entry/portal}

2. Sob Escolha seus produtos, expanda Hardware.

3. Clique em Armazenamento do Sistema > Sistemas de discos > Sistemas de discos de mid-range e
selecione a caixa de selegdo para o seu subsistema de armazenamento.

4. Clique em Selecionar S.O., selecione a caixa correspondente para seu sistema operacional e clique em
Enviar.

5. Sob Escolha sua tarefa, clique em Downloads.

6. Em Veja os resultados, clique em Visualizar sua pagina.

7. Na caixa Documentac¢do do Produto, clique no link referente a publicagdo que vocé deseja acessar.

IBM System Storage Productivity Center

O IBM System Storage Productivity Center (SSPC) é uma solugdo de hardware e software integrada que
fornece um tnico ponto de entrada para gerenciar sistemas IBM System Storage DS3000, sistemas
DS4000, DS5000, DS8000, clusters do IBM System Storage SAN Volume Controller e outros componentes
da sua infraestrutura de armazenamento de dados. Portanto, vocé pode usar o IBM System Storage
Productivity Center para gerenciar varias configuracdes do produto IBM System Storage a partir de uma
interface de gerenciamento tnico.

Para saber como integrar o Storage Manager com o IBM System Storage Productivity Center, consulte o
Centro de Informacdes do IBM System Storage Productivity Center no seguinte Web site:

fpublib.boulder.ibm.com /infocenter/tivihelp /v4rl/index.jsp|

Web Site Essenciais para Obter Informacoes de Suporte

As informagoes mais atualizadas sobre seus subsistemas de armazenamento IBM e o Storage Manager,
incluindo a documentacado e o software, firmware e downloads NVSRAM mais recentes, podem ser
localizados nos seguintes Web sites:

IBM System Storage Disk Storage Systems
Localize links para downloads de software e firmware, arquivos leia-me e paginas de suporte
para todos os sistemas de armazenamento em disco do IBM System Storage:

lhttp:/ /www.ibm.com /systems /support/storage/disk|
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IBM SSIC (System Storage Interoperation Center)
Localize informagdes de suporte técnico para seu subsistema de armazenamento especifico e
configuracdo de host, incluindo as versdes de firmware mais recentes para seu sistema, com este
utilitario interativo com base em Web:

ttp:/ /www.ibm.com/systems/support/storage/config/ssi
// ib / / / /config /ssi

IBM DS3000, DS4000, DS5000, and BladeCenter Boot Disk System Premium Feature Activation
Ative um recurso premium com este utilitario com base na Web:

ttp:/ /www.ibm.com/storage /fasttkeys|
p g Y

IBM System Storage Productivity Center
Localize a documentagdo mais recente para o Centro de Produtividade do IBM System Storage,
um novo sistema que é projetado para fornecer um console de gerenciamento central para o IBM
System Storage DS3000, DS4000, DS5000, DS8000 e SAN Volume Controller:

foublib.boulder.ibm.com/infocenter /tivihelp /v4r1/index.jsp|

IBM System Storage Support
Localize as informagoes de suporte mais recentes para sistemas operacionais do host, HBAs,
armazenamento em cluster, redes de drea de armazenamento (SANSs), software do Storage
Manager e firmware do controlador:

fwww.ibm.com /systems/support/storage|

Suporte a SAN (Storage Area Network)
Localize informagdes sobre o uso de comutadores SAN, incluindo links para a documentacao
SAN:

fwww.ibm.com /systems/support/storage /san|

Suporte para Servidores IBM System p AIX 5L e Linux
Localize as informagoes de suporte mais recentes para servidores System p AIX, Linux,
BladeCenter, e i5/0S:

fwww.ibm.com /systems/support/supportsite.wss /brandmain?brandind=5000025|

Suporte para Servidores IBM System x
Localize as mais recentes informagdes de suporte para Servidores baseados em System x Intel- e
AMD:

lhttp:/ /www.ibm.com/systems/support /|

Centro de Informacdes do System p e do AIX
Localize informacdes sobre como usar AIX com servidores System p e POWER:

fpublib.boulder.ibm.com /infocenter /pseries/index.jsp?|

Produtos do IBM System Storage
Localize informagdes sobre todos os produtos IBM System Storage:

[www.ibm.com /systems/storage|

IBM Publications Center
Localize as publica¢des IBM:

fwww.ibm.com /shop /publications/order/|

Obtendo Informacoes, Ajuda e Servico

Se vocé precisar de ajuda, servi¢o ou assisténcia técnica ou apenas desejar obter mais informagdes sobre
os produtos IBM, encontrard uma ampla variedade de fontes disponiveis na IBM para assisti-lo. Esta
secdo contém informagdes sobre onde ir para obter informacdes adicionais sobre a IBM e os produtos
IBM, o que fazer se vocé tiver um problema com seu sistema e a quem solicitar um servigo, se necessario.
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Antes de Ligar

Antes de ligar, execute estas etapas para tentar resolver o problema sozinho:
* Verifique se todos os cabos estdo conectados.
* Verifique os botdes para ligar/desligar para certificar-se de que o sistema esteja ligado.

* Utilize as informagdes de resolucdo de problemas na documentacdo do sistema e utilize as ferramentas
de diagndstico fornecidas com o sistema.

* Busque por informagoes técnicas, sugestdes, dicas e novos drivers de dispositivos nas paginas do Web
site IBM System Storage Disk Support que sado listadas nesta segao.

¢ Use um férum de discussdo da IBM no Web site da IBM para fazer perguntas.

E possivel resolver varios problemas sem assisténcia externa seguindo os procedimentos de resolugdo de
problemas que a IBM fornece na ajuda on-line do Storage Manager ou nos documentos que sido
fornecidos com o sistema e o software. As informacdes fornecidas com o sistema também descrevem os
testes de diagndstico que podem ser executados. A maioria dos subsistemas, sistemas operacionais e
programas sdo fornecidos com informagdes que contém procedimentos de resolugdo de problemas e
explicagbes de mensagens de erro e c6digos de erro. Se suspeitar de um problema de software, consulte
as informacdes para o sistema operacional ou programa.

Usando a Documentacao

Informacoes sobre seu sistema IBM e o software pré-instalado, se houver, estdo disponiveis nos
documentos que acompanham seu sistema; isso inclui manuais impressos, documentos on-line, arquivos
leia-me e arquivos de ajuda. Consulte as informagdes de resolucdo de problemas em sua documentacao
do sistema para obter instru¢des para usar os programas de diagndstico. As informagdes de resolucdo de
problemas ou os programas de diagndsticos instruem se vocé precisa de drivers de dispositivo adicionais
ou outro software.

Assisténcia e Suporte de Software
Através do IBM Support Line, por uma tarifa é possivel obter assisténcia por telefone sobre problemas de

uso, configuragdo e software. Para obter informagdes sobre quais produtos sdao suportados pelo Support
Line em seu pais ou regido, acesse o seguinte Web site:

fwww.ibm.com /services/sl/products|

Para obter informagdes adicionais sobre o IBM Support Line e outros servigos IBM, acesse os seguintes
Web sites:

+ www.ibm.com/services|

* (www.ibm.com/planetwidé

Assisténcia e Suporte de Hardware

Vocé pode receber assisténcia de hardware por meio do IBM Integrated Technology Services ou do
revendedor IBM, se seu revendedor estiver autorizado pela IBM para fornecer o servigo de garantia.
Acesse o seguinte Web site para obter os ntimeros de telefones de suporte:

www.ibm.com /planetwide]

Nos Estados Unidos e Canada, a assisténcia e o suporte de hardware estdo disponiveis 24 horas por dia,
7 dias por semana. No Reino Unido, esses servicos estdo disponiveis de segunda a sexta-feira, das Sh as
18h.
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Avisos e Instrucoes Nestes Documento

Este documento contém os avisos a seguir, que destacam informagdes importantes:
* Nota: Estes avisos fornecem dicas, orientagdes ou recomendagdes importantes.

e Importante: Estes avisos fornecem informag¢des que podem ajudar a evitar situagdes de dificuldades ou
problemas.

* Atencdo: Estes avisos indicam possivel dano a programas, dispositivos ou dados. Um aviso de atengao
aparece imediatamente antes da instrugdo ou situagdo em que podem ocorrer danos.

* Cuidado: Estes avisos indicam situagdes que podem ser potencialmente perigosas ao usudrio. Um aviso
de cuidado é colocado logo antes da descricdo de uma situa¢do ou etapa de um procedimento
potencialmente perigoso.

Recebendo Atualizacoes do Produto e Notificacoes de Suporte

Faga o download das versdes mais recentes dos seguintes pacotes no momento da instalagdo inicial e
quando as atualiza¢oes de produtos forem disponibilizadas:

* Software de host do Storage Manager
* Firmware do controlador do subsistema de armazenamento
* Firmware do ESM do gabinete de expansdo de armazenamento de unidade

¢ Firmware da unidade

Importante: Mantenha seus sistemas atuais com o firmware mais recente e outras atualizacdo de
produtos assinando para receber notificagdes de suporte. Acesse o Web site a seguir e clique em Minhas
notificagdes para obter informacdes adicionais sobre como se registrar para obter notificacdes de suporte:

lhttp:/ /www.ibm.com /systems /support|

Também é possivel localizar atualizagdes de produtos e notificagdes de suporte se usar o Web site do IBM
Support Portal em:

lhttp:/ /www.ibm.com /support/entry /portal|
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Capitulo 1. Preparando a Instalacao

As informagoes a seguir ajudam a preparar para a instalagdo bem-sucedida do software Storage Manager.

* [“software Storage Manager”’|

* [‘Firmware do Controlador Suportado” na pagina 2|

» ["Tipos de Configuracdes de Instalacio” na pagina 2|

* [“Configurando Enderecos do Controlador para Instalacio do Software” na pagina §

Introducao

O IBM System Storage DS Storage Manager consiste em um conjunto de ferramentas de cliente e de host
que podem ser usadas para gerenciar os subsistemas de armazenamento IBM DS3000, DS4000 e DS5000 a
partir de uma estagdo de gerenciamento.

O Storage Manager é suportado nos seguintes sistemas operacionais:

+ AIX

* Windows 2003 e Windows 2008

* Linux (RHEL e SLES)

¢ HP-UX

* Solaris

Os Subsistema de Armazenamento DS3000, DS4000 e DS5000 também sdo suportados quando estdo
contectados aos hosts NetWare, SO Apple Mac, VMware ESX Server e System p Virtual 10 Server (VIOS),

bem como em i5/0S como um cliente convidado no VIOS.

Informacgdes sobre o suporte do i5/0S podem ser localizadas no seguinte Web site:

fwww.ibm.com /systems/i/os /|

Para obter informagdes adicionais, consulte o System Storage Interoperation Center no seguinte Web site:

lhttp:/ /www.ibm.com /systems/support/storage /config /ssid

software Storage Manager

O Storage Manager é usado para configurar, gerenciar e resolver problemas de subsistemas de
armazenamento. Ele é utilizado principalmente para configurar matrizes RAID e unidades logicas,
designar unidades légicas aos hosts, substituir e reconstruir unidades de disco com falha, expandir o
tamanho das matrizes e unidades légicas e converter de um nivel do RAID para outro. O Storage
Manager permite tarefas de resolucdo de problemas e gerenciamento, como a verificagdo de status dos
componentes do subsistema de armazenamento, atualizacdo do firmware dos controladores RAID e o
gerenciamento do subsistema de armazenamento. Finalmente, o Storage Manager oferece o acesso aos
recursos premium, como FlashCopy, Volume Copy e Enhanced Remote Mirroring.

Para obter as versdes mais recentes do firmware que sdo suportadas por cada modelo de subsistema de
armazenamento, consulte o arquivo leia-me para o seu sistema operacional.
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Componentes de Software do Storage Manager

O Storage Manager inclui os componentes de software do cliente a seguir.

Nota: Os componentes do Storage Manager podem variar dependendo do sistema operacional.

Software SMruntime
Compilador Java do Storage Manager

Software SMesm
Pacote de entrega de firmware do ESM do Storage Manager

Software SMclient
Pacote de cliente Storage Manager

Software SMagent
Pacote de agente Storage Manager

Software SMutil
Pacote do utilitario Storage Manager

Monitor de Suporte do Storage Manager Profiler
A ferramenta Monitor de Suporte do Storage Manager Profiler (Monitor de Suporte) é um
componente do Storage Manager versao 10.60.x5.17 e posterior. Além do cédigo do Monitor de
Suporte do Storage Manager Profiler, os pacotes do servidor da Web do Apache Tomcat e do
software do banco de dados MySQL sao instalados como parte da ferramenta. Para obter mais
informacdes sobre a ferramenta Monitor de Suporte, consulte |[Capitulo 7, “Configurando ¢
[Usando o Monitor de Suporte”, na pagina 207}

Firmware do Controlador Suportado

Todas as versdes de firmware do controlador estdo disponiveis gratuitamente no Web site da IBM.

Para atingir o mais alto nivel da operagdo de compatibilidade e sem erros, certifique-se de que o
firmware do controlador para o seu subsistema de armazenamento seja a versdo mais recente de
firmware para o modelo do subsistema de armazenamento.

Importante: Os subsistemas de armazenamento DS4000 e DS5000 suportam o Storage Manager versdo
10.50.xx.xx e posterior, e o firmware 5.41.xx.xx e posterior. As versdes do firmware do controlador
anteriores a 5.41.xx.xx ndo sdo mais suportadas nesses subsistemas.

Para obter informacdes detalhadas sobre como fazer download do nivel de versdo mais atual do
firmware, consulte [‘Fazendo Download do Firmware do Controlador, do NVSRAM e do Firmware do|
[ESM” na pégina 41

Tipos de Configuracoes de Instalacao

Uma estagdo de gerenciamento pode ter uma das seguintes configuragdes:

Configuracido de rede (fora da banda)
Um sistema remoto, conectado a uma rede Ethernet, que é usado para gerenciar um ou mais
subsistemas de armazenamento.

Configuracdo conectada direta ou conectado pela SAN (dentro da banda ou fora da banda)
Um host que estd conectado a um subsistema de armazenamento por meio de um caminho de
entrada/saida (E/S) Fibre Channel, iSCSI ou SAS. Esse host pode usar o caminho E/S (dentro da
banda) ou suas portas da rede Ethernet (fora da banda).
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Configuracao de Rede

Antes de iniciar a instalagdo do software do Storage Manager, certifique-se de que os componentes de
rede estejam configurados e operando adequadamente e que vocé tenha todas as informacdes do host e
do controlador necessarias para a operagdo correta do software.

Nota: Ao conectar o subsistema de armazenamento a um comutador Ethernet, defina as configuragdes de
portas do comutador para autonegociacdo.

Rede A caminho de E/S
TCP/IP Fibre Channel Ethernet
Finangas do
subsistema
de
’ ‘ ’ ‘ ***** ' armazenamento|
Estacéo Computador host i___|[Controlador||—| Estacéo de Servidor
de gerenciamento Denver | gerenciamento DHCP/BOOTP
de rede (Enderego IP "=~ Controlador||— (uma ou mais)
192.168.128.112
(para Traps ) Nome do host: Denver_a
de SNMP) (Endereco IP 192.168.128.101)
Endereco do hardware 00.20.b8.02.04.20

Nome do host: Denver_b
Roteador (Enderego IP 192.168.128.102)
Endereco do hardware 00.a20.b8.00.00.d8

Rede B caminho de E/S
TCP/IP Fibre Channel Ethernet
Engenharia
de subsistema

v de
armazenamentg

Computador host

Estacao de
Atlanta i Controlador|

gerenciamento
(Endereco IP 77 Controlador (uma ou mais)

192.168.2.22) $J000882

Figura 1. Rede de Amostra Usando Subsistemas de Armazenamento Gerenciados por Rede e Gerenciados pelo
Agente de Host

Revisando uma Configuracao de Rede de Amostra
A mostra um exemplo de uma rede que contém um subsistema de armazenamento gerenciado
pela rede (Rede A) e um subsistema de armazenamento gerenciado pelo agente host (Rede B).

Subsistema de armazenamento gerenciado pela rede: A Rede A é um subsistema de armazenamento
gerenciado pela rede. A estacdo de gerenciamento e o subsistema de armazenamento estdo conectados a
rede Ethernet. A Rede A contém os seguintes componentes:

¢ Um servidor DHCP/BOOTP
* Uma estacdo de gerenciamento de rede para traps Simple Network Management Protocol (SNMP)

¢ Um host que esta conectado a um subsistema de armazenamento através de um caminho de E/S Fibre
Channel

* Uma estagdo de gerenciamento conectada por um cabo Ethernet aos controladores do subsistema de
armazenamento
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Nota: Se os enderecos TCP/IP estaticos ou os enderecos TCP/IP padrdo do controlador forem usados,
ndo sera necessario configurar o servidor DHCP/BOOTP.

Subsistema de armazenamento gerenciado pelo agente host: A Rede B é um subsistema de
armazenamento gerenciado pelo agente host. E possivel gerenciar o subsistema de armazenamento
usando o mesmo caminho que o servidor host usa para enviar E/S entre o host e o subsistema de
armazenamento usando o software do agente do Storage Manager instalado no servidor host. As portas
de gerenciamento Ethernet do subsistema de armazenamento ndo estdo normalmente conectadas a rede
Ethernet.

O agente do Storage Manager requer que um LUN especial seja designado/mapeado a parti¢do do host.
Esse LUN é mencionado como LUN de Acesso ou UTM e é usado pelo agente do Storage Manager e
pelo controlador para passar informagdes de gerenciamento. Esse LUN é automaticamente designado a
particdo host como LUN 31 na primeira vez que uma unidade légica é designada a uma parti¢do host.
Como o LUN reduziu, por um, o nimero maximo de LUNs/unidades légicas que podem ser designados
a um host, use a GUI de gerenciamento do subsistema de armazenamento para remover essa designagao
se 0 subsistema de armazenamento for gerenciado exclusivamente por meio do método fora da banda.

Nota: O subsistema de armazenamento pode ser gerenciado dentro e fora da banda ao mesmo tempo.
A Rede B contém os seguintes componentes:

* Um host que esta conectado a um subsistema de armazenamento através de um caminho de E/S
suportado

* Uma estacdo de gerenciamento que esta conectada por um cabo Ethernet ao computador host

Configurando uma Estacao de Gerenciamento

A estagdo de gerenciamento é o servidor responsavel por gerenciar toda, ou parte de, uma rede
armazenamento. Ela se comunica com os agentes de gerenciamento de rede nos nés gerenciados, usando
um protocolo de gerenciamento de rede como o Protocolo Simples de Gerenciamento de Rede (SNMP).

Os comandos de gerenciamento de armazenamento sdo enviados aos controladores de subsistema de
armazenamento, nos quais o firmware do controlador valida e executa os comandos e, em seguida,
retorna as informagdes de status e configuracdo para o software do cliente.

Configurando uma Configuracao (Fora da Banda) Gerenciada pela Rede
As etapas a seguir fornecem uma visao geral das tarefas que sdo necessarias para configurar a rede para
instalagdo de uma configuragdo (fora da banda) gerenciada pela rede:

Importante: Um maximo de oito estagdes de gerenciamento pode monitorar simultaneamente um
subsistema de armazenamento gerenciado fora da banda. Esse limite ndo se aplica aos servidores que
gerenciam o subsistema de armazenamento por meio do método de gerenciamento dentro da banda.

1. Instale todos os componentes de hardware (computadores hosts, subsistemas de armazenamento e
cabos) que vocé deseja conectar a rede. Para obter informagdes adicionais sobre a instalacdo de
componentes de hardware, consulte a documentacgdo fornecida com os componentes de hardware.

2. Estabeleca uma conveng¢dao de nomenclatura para os subsistemas de armazenamento que serdo
conectados a rede.

3. Registre os nomes de subsistemas de armazenamento e os tipos de gerenciamento.

Nota: Nas etapas restantes, vocé deve registrar algumas informagoes para uso futuro, como os
enderecos IP e de Ethernet do hardware.

4. Determine o endereco MAC de Ethernet do hardware para cada controlador nos subsistemas de
armazenamento conectados a rede. Se estiver usando um endereco IP de controlador padrao, siga
para a etapa El Caso contrario, obtenha o endereco TCP/IP e o nome do host de cada um dos
controladores nos subsistemas de armazenamento na rede com o administrador da rede.
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5. Configure o servidor DHCP/BOOTP para fornecer informagdes de configuragao de rede para um
controlador especifico. Se estiver usando enderecos IP de controlador estéatico, ignore esta etapa.

6. Verifique se o software TCP/IP esta instalado.
7. Configure a tabela de hosts ou DNSs (Domain Name Server).

8. Ligue os dispositivos que estdo conectados a rede.

Definindo uma Configuracao (Fora da Banda) Gerenciada pelo Agente do Host
As etapas a seguir fornecem uma visdo geral das tarefas necessarias para definir uma instalagdo de uma
configuracdo (dentro da banda) gerenciada pelo agente do host:

1. Instale todos os componentes de hardware (computadores hosts, subsistemas de armazenamento e
cabos) que deseja gerenciar. Para obter informacdes adicionais sobre a instalagdo de componentes de
hardware, consulte a documentacdo fornecida com os componentes de hardware. O computador host
deve ter conexdes de E/S configuradas para o subsistema de armazenamento (por exemplo, o host
deve ter um sistema operacional instalado com o driver de dispositivo aplicdvel para os adaptadores
de barramento de host).

2. Instale o software do host do Storage Manager e o software do agente do Storage Manager.

3. Estabeleca uma conveng¢ao de nomenclatura para os subsistemas de armazenamento que serdao
conectados a rede.

4. Registre os nomes de subsistemas de armazenamento e os tipos de gerenciamento.

Nota: Nas etapas restantes, vocé deve registrar algumas informagoes para uso futuro, como os
enderecos IP e de Ethernet do hardware.

5. Obtenha o endereco IP e 0 nome do host do computador host no qual o software do agente host sera
executado com o administrador da rede.

Nota: O SMagent é parte do pacote de software do Storage Manager e é requerido no host que esta
conectado ao subsistema de armazenamento por meio de qualquer uma das interfaces suportadas.

6. Verifique se o software TCP/IP esta instalado.
7. Ligue os dispositivos que estdo conectados a rede.

Nota: Embora vocé ndo conecte o host e as portas Ethernet de gerenciamento de subsistemas de
armazenamento a rede, o host ainda usa TCP/IP para comunica¢do com o agente do host. O agente do
host se comunica com o controlador durante a conexao do Fibre Channel através do volume de acesso.

Configuracoes Anexadas Diretamente e Anexadas por SAN

O Storage Manager suporta o gerenciamento dentro da banda de subsistemas de armazenamento em
configura¢des anexadas diretamente ou em um ambiente SAN por meio de comutadores.

Definindo uma Configuracao Conectada Diretamente

Importante: Os subsistemas de armazenamento com portas iSCSI ndo suportam conexdes diretas dos
sistemas host com as portas iSCSI do subsistema de armazenamento.

Antes de comecar, verifique se:
* E possivel conectar um ou dois servidores aos subsistemas de armazenamento.
* Nenhum hub de comutadores externos ou Fibre Channel externo esta sendo usado.

* Apenas os subsistemas de armazenamento DS4400 e DS4500 tém mini-hubs. As configuragdes de
DS4400 ou DS4500 de dois servidores necessitam de quatro mini-hubs do lado do host, com
exatamente uma conexdo a partir de cada HBA para um mini-hub.

* Consulte o Guia de Instalagio e do Usudrio do seu subsistema de armazenamento para obter mais
informacdes.
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Conclua as etapas a seguir para configurar uma configura¢ao conectada diretamente:
1. Conecte os HBAs em cada porta de controlador (ou mini-hub) do subsistema de armazenamento.

2. Use o recurso de descoberta automatica do Storage Manager para garantir que o subsistema de
armazenamento seja descoberto.

Definido uma Configuracao Conectada a SAN
Uma configurac¢do conectada a SAN pode consistir de conexdes Fibre Channel, SAS ou iSCSI.

Se vocé usar HBAs Fibre Channel em sua configuracdo conectada a SAN, o HBA e as conexdes de porta
do host de subsistema de armazenamento devem ser isolados em zonas de malhas para minimizar
possiveis interacdes entre as portas em um ambiente de malha SAN. Varios subsistemas de
armazenamento podem ser configurados no mesmo conjunto de HBAs através de um comutador Fibre
Channel. Para obter mais informacdes sobre esquemas de zoneamento Fibre Channel, consulte
[“Conectando HBAs em um Ambiente de Comutador Fibre Channel” na pagina 98

Atencdo: Uma configuragao de HBA tnico pode resultar na perda de acesso a dados no caso de uma
falha de caminho. Se vocé tiver um tinico HBA em uma configuragdo conectada a SAN, ambos os
controladores no subsistema de armazenamento devem estar conectados ao HBA por meio de um
comutador, e ambos os controladores devem estar dentro da mesma zona SAN que o HBA.

Conclua as etapas a seguir para configurar uma configuracdo conectada a SAN:

1. Conecte os HBAs ao comutador ou aos comutadores.

2. Conecte os subsistemas de armazenamento do ao comutador ou comutadores.

3. Configure o zoneamento ou as VLANSs necessarias nos comutadores Fibre Channel ou de Ethernet, se
aplicavel.

4. Use o recurso de descoberta automatica do Storage Manager para garantir que o subsistema de
armazenamento seja descoberto.

Configurando Enderecos do Controlador para Instalacao do Software

O modo como vocé gerencia os subsistemas de armazenamento determina onde vocé deverd instalar os
componentes de software. Antes de instalar os componentes do software, vocé deve designar enderegos
de IP para os controladores de armazenamento.

Nota:

1. Os controladores devem estar conectados a uma porta LAN que esta configurada para autonegociagdo
da taxa de dados. Os controladores ndo funcionam adequadamente quando estdo conectados a uma
porta de comutador que estd configurada para uma taxa fixa.

2. Para gerenciar os subsistemas de armazenamento por meio de um firewall, configure o firewall para
abrir a porta 2463 para os dados TCP.

Configurando Enderecos de IP para Controladores do Subsistema de
Armazenamento

Conclua os procedimentos a seguir depois de instalar o SMruntime e SMclient, conforme descrito na
secdo de instalagdo para seu sistema operacional do host.

Vocé deve configurar um servidor DHCP ou BOOTP e a rede com os seguintes componentes:
¢ Um servidor DHCP ou BOOTP
¢ Uma estagdo de gerenciamento de rede para traps Simple Network Management Protocol (SNMP)

* Um host que estd conectado a um subsistema de armazenamento através de um caminho de E/S Fibre
Channel
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* Uma estagdo de gerenciamento conectada por um cabo Ethernet aos controladores do subsistema de
armazenamento

Nota: E possivel evitar o servidor DHCP/BOOTP e tarefas de rede designando enderecos IP estaticos
para o controlador. Se ndo desejar designar enderecos TCP/IP estdticos com o Storage Manager, usando
os enderecos TCP/IP padrdo do subsistema de armazenamento conforme mostrado em f’Designanda
[Enderecos TCP/IP Estaticos a um Subsistema de Armazenamento Usando o Endereco TCP/IP da Portal
de Gerenciamento Padrdo do Factory” na pagina 8| estabeleca uma conexdo de gerenciamento na banda
com o subsistema de armazenamento e altere o endereco IP da porta de gerenciamento na janela
Gerenciamento de Subsistema.

Se um controlador tiver duas portas de gerenciamento, o mesmo endereco de gateway serd
compartilhado entre as duas portas. O enderego de gateway obtido ou fornecido mais recentemente serd
usado para ambas as portas. Portanto, é possivel perder o acesso em uma porta como resultado da
alteragdo da configuracdo na outra porta. Se ambas as portas forem configuradas manualmente, o
endereco de gateway fornecido mais recentemente serd usado. Se uma porta for configurada
manualmente e o DHCP estiver ativado na outra porta, o endereco de gateway fornecido ou obtido mais
recentemente serd usado. Geralmente, esse é o endereco de gateway fornecido pelo servidor DHCP, a
menos que a configura¢gdo manual para a outra porta seja alterada. Nesse caso, o endereco de gateway
deve ser configurado com o valor fornecido pelo controlador, o qual deve corresponder com o endereco
de gateway obtido do servidor DHCP. Se o DHCP estiver ativado em ambas as portas, os servidores
DHCP conectados as duas portas deverdo ser configurados para o fornecimento do mesmo enderego de
gateway. Se os servidores DHCP aplicarem enderecos de gateway diferentes, o endereco de gateway
obtido mais recentemente serd usado para ambas as portas.

Quaisquer alteragdes no acesso de login remoto afetam ambas as portas. Em outras palavras, se o acesso
de login remoto estiver ativado ou desativado em uma porta, ele também estara ativado ou desativado
na outra porta. Como com o endereco do gateway, a configura¢do mais recente aplicada para o login
remoto se aplicard a ambas as portas. Por exemplo, se o acesso de login remoto for ativado manualmente
na porta 1, ele também serd ativado para a porta 2. Se um servidor DHCP fornecer subsequentemente
parametros de configuragdo para a porta 2 que incluem a desativagdo do acesso de login remoto, ele sera
desativado para ambas as portas.

Se um controlador tiver duas portas de gerenciamento, as duas portas Ethernet deverdo estar em
sub-redes diferentes. Se ambas as portas estiverem na mesma sub-rede, ou se tiverem o mesmo endereco
de rede (o AND légico do endereco de IP e a mascara de sub-rede), ocorrerd a notificagdo de evento Erro
de Configuragao de Sub-rede.

Configurando um Endereco IP com o Servidor DHCP/BOOTP

Conclua as etapas a seguir para configurar o servidor DHCP/BOOTP e a rede:

1. Obtenha o endereco MAC de cada controlador do subsistema de armazenamento. (Consulte o
procedimento |“Identificando Enderecos MAC Ethernet”})

2. Conclua as etapas aplicdveis ao seu servidor:

* Em um servidor DHCP, crie um registro DHCP para cada um dos enderegos MAC. Defina a
duracdo do lease para o maior tempo possivel.

¢ Em um servidor BOOTP, edite o arquivo bootptab para incluir entradas que associam a guia de
endereco MAC ao endereco TCP/IP.

3. Conecte as portas Ethernet do subsistema de armazenamento DS3000, DS4000 ou DS5000 a rede.

4. Inicialize o subsistema de armazenamento.

Identificando Enderecos MAC Ethernet
Para gerenciar seu subsistema de armazenamento com o método de gerenciamento direto, € necessério
identificar o enderego Controle de Acesso ao Meio (MAC) Ethernet do hardware para cada controlador.
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Cada subsistema de armazenamento tem uma etiqueta com o ntimero do endereco MAC Ethernet do
hardware. O ntimero possui o formato xx.xx.xx.xx.xx.xx, em que x representa uma letra ou um nimero.
Por exemplo, um endereco MAC Ethernet pode ser 00.a0.b8.20.00.d8.

Instrucdes e locais da etiqueta para subsistemas de armazenamento especificos estdo listados nas se¢oes a
seguir.

Identificando os enderecos MAC Ethernet em um Subsistema de Armazenamento DS4800, DS5100 ou
DS5300: O tipo, ntimero de modelo e ntimero de série da maquina estdo na parte superior de cada
unidade de controlador RAID. Os enderecos MAC estdo préximos as portas Ethernet em cada
controlador RAID.

Nota: E possivel acessar os controladores na parte traseira de um chassi DS4800, DS5100 ou DS5300.

Identificando os Enderecos de Controle de Acesso a Midia Ethernet em um Subsistema de
Armazenamento DS3000, DS3500, DCS3700, DS3950, DS4200, DS4700 ou DS5020: Os enderecos MAC
nesses subsistemas de armazenamento estdo préximos das portas Ethernet em cada controlador RAID.

Nota: Vocé pode acessar os controladores a partir da parte traseira do chassi do subsistema de
armazenamento.

Identificando os Enderecos de Controle de Acesso a Midia Ethernet em um Subsistema de

Armazenamento DS4400 ou DS4500 : Para identificar os enderecos de Controle de Acesso a Midia

Ethernet de hardware para os subsistemas de armazenamento DS4400 e DS4500 , conclua as etapas as

seguir:

1. Remova o painel frontal do subsistema de armazenamento e puxe cuidadosamente para fora a parte
inferior do painel para liberar os pinos. Em seguida, deslize o painel para baixo.

2. Na frente de cada controlador, procure uma etiqueta com o endereco de Controle de Acesso a Midia
Ethernet do hardware. O ntmero esta no formato xx.xx.xx.xx.xx.xx (por exemplo, 00.a0.b8.20.00.d8).

3. Registre cada endereco de Controle de Acesso a Midia Ethernet.

4. Para recolocar o painel, deslize a borda superior sob a aba no chassi. Em seguida, empurre a parte
inferior do painel até que os pinos se encaixem nos orificios de montagem.

Identificando os Enderecos de Controle de Acesso a Midia Ethernet em um Subsistema de

Armazenamento DS4100 ou DS4300 : Para identificar o endereco de Controle de Acesso a Midia

Ethernet do hardware para tipos de maquinas 3542 ( DS4100 ou 1722 (DS4300 ), conclua as etapas a

seguir:

1. Localize o endereco de Controle de Acesso a Midia Ethernet na parte traseira da unidade, sob as
portas do host Fibre Channel do controlador. O niimero estd no formato xx.xx.xx.xx.xx.xx (por
exemplo, 00.20.b8.20.00.d8).

2. Registre cada endereco de Controle de Acesso a Midia Ethernet.

Designando Enderecos TCP/IP Estaticos a um Subsistema de
Armazenamento Usando o Endereco TCP/IP da Porta de
Gerenciamento Padrao do Factory

Conclua as seguintes etapas para designar enderecos TCP/IP estaticos para os controladores do
subsistema de armazenamento, usando os enderegos TCP/IP padrdo que sdo designados aos
controladores quando sédo fabricados:

1. Estabeleca uma conexdo de gerenciamento direto com o subsistema de armazenamento, usando os
enderecos TCP/IP padrdo para os controladores. Para localizar os enderecos TCP/IP padrao para seu
subsistema de armazenamento, consulte Guia de Instalagio e do Usudrio, fornecido com o hardware.

e Controlador A: 192.168.128.101
e Controlador B: 192.168.128.102
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e Madscara de Sub-rede: 255.255.255.0

Nota: Para um subsistema de armazenamento que tenha duas portas Ethernet por controlador (como
DCS3700, DS5020, DS3500, DS5100 e DS5300), use a porta Ethernet indicada como No. 1. Os enderegos
IP padrao da segunda porta Ethernet sdo os seguintes:

¢ Controlador A: 192.168.129.101
* Controlador B: 192.168.129.102
* Mascara de Sub-rede: 255.255.255.0
2. Inicie o SMclient. A janela Enterprise Management € aberta.

3. Na janela Gerenciamento Corporativo, clique no nome do subsistema de armazenamento padrdo. A
janela Subsystem Management ¢é aberta.

4. Na janela Gerenciamento de Subsistema, clique com o botédo direito do mouse no icone do controlador
e selecione Alterar > Configuragio de Rede no menu. A janela Alterar Configuracdo de Rede é aberta.

5. Na janela Alterar Configuragdo de Rede, clique nas guias Controlador A e Controlador B e digite os
novos enderegos TCP/IP nos campos aplicaveis. Clique em OK.

6. Feche a janela Gerenciamento de Subsistema, aguarde 5 minutos e exclua a entrada do subsistema de
armazenamento padrdo na janela Gerenciamento Corporativo.

7. Inclua uma nova entrada de subsistema de armazenamento na janela Gerenciamento Corporativo,
usando o novo endere¢o TCP/IP.

Designando um Subsistema de Armazenamento de Enderecos TCP/IP
Estaticos Usando uma Conexao de Gerenciamento Dentro da Banda

Para um host que esteja conectado a um subsistema de armazenamento por meio do caminho de E/S do
Fibre Channel, conclua estas etapas para designar enderecos TCP/IP estaticos aos controladores do
subsistema de armazenamento pelo host que tenha conectividade de Fibre Channel com a porta do host
do Fibre Channel do subsistema de armazenamento.

Para concluir esse procedimento, vocé deve ter os seguintes componentes:

* Um host que esta conectado a um subsistema de armazenamento através de um caminho de E/S Fibre
Channel

* Uma estacdo de gerenciamento conectada por um cabo Ethernet aos controladores do subsistema de
armazenamento

Nota: Nao é possivel executar um gerenciamento dentro da banda com um host que tenha conexdes
iSCSI com o subsistema de armazenamento, até que seja configurado. Em vez disso, use outros métodos
nesta secdo para designar um endereco de TCP/IP estético as portas de gerenciamento do controlador do
subsistema de armazenamento.

1. Instale o software do cliente DS Storage Manager no host e certifique-se de que o software SMagent
esteja instalado e em execugao.

2. Inicie o software do cliente DS Storage Manager. A janela Enterprise Management sera aberta.

3. Inclua o subsistema de armazenamento no dominio do Enterprise Management usando o endereco
IP do host que tem a conectividade de Fibre Channel com o subsistema de armazenamento.

4. Na janela Enterprise Management, clique no nome do subsistema de armazenamento
recém-descoberto. A janela Subsystem Management serd aberta.

5. Na janela Subsystem Management, clique com o botdo direito do mouse e selecione Alterar >
Configuracdo de Rede no menu suspenso. A janela Alterar Configuragdo de Rede sera aberta.

6. Na janela Alterar Configuragdo de Rede, clique nas guias Controlador A e Controlador B e digite os
novos enderecos TCP/IP nos campos aplicaveis.

7. Clique em OK.

8. Feche a janela Subsystem Management.
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9.
10.
11.

12.
13.
14.
15.

Aguarde, a0 menos, cinco minutos.
Exclua a entrada do subsistema de armazenamento existente na janela Enterprise Management.

Se aplicavel, altere o endereco IP da porta Ethernet na estacdo de gerenciamento que estd na mesma
sub-rede TCP/IP que os enderecgos IP da porta Ethernet do controlador que acabou de designar.

Saia do DS Storage Manager.
Reinicie.
Faca o cabeamento de Ethernet até as portas de gerenciamento do controlador.

Inclua uma nova entrada do subsistema de armazenamento na janela Enterprise Management,
usando os novos enderecos IP designados.

Designando Enderecos TCP/IP Estaticos Usando a Interface de
Servico da Porta Serial do Controlador do Subsistema de

A

rmazenamento

Nota: Para gerenciar subsistemas de armazenamento por meio de um firewall, configure o firewall para
abrir a porta 2463 para dados TCP.

Pa

ra concluir esse procedimento, vocé deve ter os seguintes componentes:

Um cabo nulo de modem com conectores fémea DB-9 em ambas as extremidades, usados para conectar
uma porta serial do host a porta serial do controlador.

Um aplicativo de software de emulagdo, tal com o Procomm ou Microsoft Windows Hyperterm,
instalado no sistema host.

Nota:

1. A configuragdo da sessdo do terminal deve ter estes valores: 38400 BAUD; 8 bits de dados; 1 bit de
parada; nenhuma paridade.

2. Se a configuragdo da taxa de BAUD for diferente da configuracdo do terminal, envie um caractere
de "quebra" para fazer com que o controlador alterne para a préxima configura¢do de taxa de
BAUD disponivel. Continue a enviar o caractere de "quebra” até que a mensagem "Pressione espaco
para configurar a taxa de BAUD" seja exibida.

A versdo de firmware 7.77.xx.xx do controlador ou superior e seus arquivos NVSRAM associados
instalados.

Conclua as seguintes etapas para visualizar e designar novos enderegos IP a porta do gerenciamento do
controlador:

1.

10

Pressione Enter. Se este caractere (->) for exibido, digite Sair e pressione Enter. Do contrario, continue
até a etapa seguinte.

Na sessdo do emulador de terminal, envie o caractere de "quebra". Por exemplo, use CNTL+BREAK
para o Microsoft Windows Hyperterm ou ALT+B para Procomm.

Insira a letra S em maitscula e pressione Enter quando a seguinte mensagem for exibida: Pressione
em 5 segundos: <S> para a Interface do Servico, <BREAK> para taxa de bauds.

Insira a senha DSStorage (com distingdo de maitisculas e mintisculas) em 60 segundos a partir de
quando esta mensagem for exibida: Insira a senha para acessar a Interface de Servigo (60 segundos de
tempo de espera).

Nota: Se o controlador ndo tiver a versdo de firmware 7.77.xx.xx do controlador ou superior e seus
arquivos NVSRAM associados instalados, essa senha ndo sera aceita e vocé devera seguir um dos dois
métodos para alterar a configuracdo de IP das portas Ethernet do controlador. Consulte |“Designand5|
Enderecos TCP/IP Estaticos a um Subsistema de Armazenamento Usando o Endereco TCP /IP da|
Porta de Gerenciamento Padrdo do Factory” na pagina 8| e ['Designando um Subsistema de|
Armazenamento de Enderecos TCP/IP Estaticos Usando uma Conexdo de Gerenciamento Dentro dal
Banda” na pagina 9| para obter informagdes adicionais.
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5. Insira 1 ou 2 para exibir ou alterar a configuragao de IP quando o seguinte menu for exibido:
Service Interface Main Menu

1) Display IP Configuration

2) Change IP Configuration

3) Reset Storage Array Administrator Password
Q) Quit Menu

Se escolher a opgdo 2, siga o prompt para definir a configuracdo de IP da porta selecionada. Vocé
deve reinicializar o controlador para que as configuracdes entrem em vigor.

Nota: Vocé deve executar essas etapas em ambos os controladores.
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Capitulo 2. A Interface do Storage Manager

Este capitulo descreve o layout basico do software Storage Manager.

O Storage Manager possui duas janelas que fornecem funcionalidade de gerenciamento e uma
representagdo gréfica de seus subsistemas de armazenamento: a janela Gerenciamento Corporativo e a
janela Gerenciamento de Subsistema.

Use a janela Gerenciamento Corporativo para incluir os subsistemas de armazenamento que deseja
gerenciar e monitorar. Por meio da janela Gerenciamento Corporativo, vocé recebe notificacoes de alertas
de erros criticos que estdo afetando os subsistemas de armazenamento. Se vocé for notificado na janela
Gerenciamento Corporativo que um subsistema de armazenamento possui um status ndo ideal, sera
possivel abrir a janela Gerenciamento de Subsistema para o subsistema de armazenamento afetado para
ver informacgdes detalhadas sobre a condicdo do subsistema de armazenamento.

Importante: Dependendo da sua versdo do Storage Manager, as visualizagdes, opcdes de menu e a
funcionalidade podem diferir das informagdes que sdo apresentadas neste documento. Para obter
informagdes sobre a funcionalidade disponivel, consulte os tépicos da ajuda on-line em sua versdo do
Storage Manager.

Janela Enterprise Management

A janela Gerenciamento Corporativo € a primeira janela que aparece ao iniciar o Storage Manager. Use a
janela Gerenciamento Corporativo para concluir as seguintes tarefas de gerenciamento:

e Descobrir hosts e subsistemas de armazenamento automaticamente em sua sub-rede local
e Incluir e remover manualmente hosts e subsistemas de armazenamento

* Monitorar o funcionamento dos subsistemas de armazenamento e relatar um status de alto nivel com o
icone aplicavel

* Configurar notifica¢gdes de alertas por meio de e-mail ou Protocolo Simples de Gerenciamento de Rede
(SNMP) e relatar eventos criticos para os destinos de alertas configurados

Nota: Um arquivo de configuracdo local armazena todas as informacdes sobre matrizes de
armazenamento que vocé incluiu e todos os destinos de e-mail ou traps SNMP que vocé configurou.

* Abrir a janela Gerenciamento de Subsistema aplicavel para um subsistema de armazenamento
selecionado para executar operagdes detalhadas de configuragdo e gerenciamento

* Executar scripts para realizar tarefas de gerenciamento em lote em um determinado subsistema de
armazenamento

Nota: Por exemplo, vocé pode executar scripts para criar novos volumes ou fazer download do novo
firmware do controlador. Para obter informacgdes adicionais sobre a execugdo de scripts, consulte o IBM
System Storage DS Storage Manager Command Line Interface and Script Commands Programming Guide ou os
topicos de ajuda on-line na janela Gerenciamento Corporativo.

* Fazer upgrade do firmware do controlador entre as principais versdes do firmware do controlador (por
exemplo, fazendo upgrade do firmware do controlador da versdo 6.xx.xx.xx para 7.xx.xx.xx). Essa
funcionalidade é a mesma da ferramenta independente de upgrade IBM System Storage Controller
Firmware. Essa ferramenta estd integrada na versdo 10.50.xx.xx e posterior do cliente do IBM DS
Storage Manager.
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A janela Gerenciamento Corporativo fornece opg¢des para o gerenciamento de seu subsistema de
armazenamento.

Guia de configuragéo Barra de titulo da
Barra de ferramentas Guia do dispositivo (atalhos para tarefas do janela do
(icones de comandos (status do subsistema gerenciador de Enterprise
comuns) de armazenamento) armazenamento) Management

ey A

Edit  Wiew Tools / Help

[ __ Devices ﬁ“"ﬁetuq

Initial Setup Tasks

Management Domain
E‘! Add Storage Subsystems
Add storage subsystems so that they can be configured or managed.

[Besr MamelRenarme Storane Subsystems
Mame ar rename storage subsystems to make them easier to differentiate.

Iﬁgﬁ Configure Alerts
Configure alerts to send email or SMMP notification about problems.,

Subsystem Management

Atalhos
para tarefas Manage a Storage Subsystem
comuns Launch the Subsystem Management Window to perform configuration kasks,

g Uparade Controller Firmware

Y Upgrade Firrware on multiple storage subsyskerns concurrently,
Maoke: ¥ou MJST use this option in the Enterprise Management Window (EMW) to upgrade a storage subsystem Frol
firmware ko 072,200 of later, You cannok use the Download Controller Firmware option in the Subsystem Mana
this specific upgrade task,

Accessibility

'?' Inherit System Settings

L5 Inherit system settings For color and Font allows the IBM System Storage D3 ES software to use settings wou defir ..
£ *

I] @ \ Launched Suhsystem Management Window for Unnamed

Barra de status

Figura 2. Partes do Enterprise Management window

Usando a Guia Dispositivos

A guia Dispositivos na janela Gerenciamento Corporativo apresenta duas visualizagdes dos subsistemas
de armazenamento que sdo gerenciadas pela estagdo de gerenciamento: uma visualizagdo em arvore e
uma visualizagdo de tabela.
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Visualizacdo em Arvore

A visualizagdo em &arvore fornece uma visualizagdo hierdrquica dos nds no subsistema de
armazenamento. A visualizacdo de tabela mostra dois tipos de nos:

e Subsistemas de Armazenamento Descobertos

e Subsistemas de Armazenamento Nao Definidos

O no Subsistemas de Armazenamento Descobertos e o né Subsistemas de Armazenamento Nao
Identificados sdao nés-filho do né Estacdo de Gerenciamento.

O no Subsistemas de Armazenamento Descobertos possui nés-filho que representam os subsistemas de
armazenamento que sdo atualmente gerenciados pela estacdo de gerenciamento. Cada subsistema de
armazenamento é rotulado com seu nome de mdquina e estd sempre presente na visualizacdo em arvore.
Quando subsistemas de armazenamento e hosts com subsistemas de armazenamento conectados sdo
incluidos na janela Gerenciamento Corporativo, os subsistemas de armazenamento se tornam nds-filho do
nd Subsistemas de Armazenamento Descobertos.

Nota: Se vocé mover o mouse sobre o nd Estacdo de Gerenciamento, uma dica de ferramenta mostra o
endereco de IP do controlador.

O no Subsistemas de Armazenamento Néao Identificados mostra os subsistemas de armazenamento que a
estacdo de gerenciamento ndo pode acessar porque o nome ou o enderego IP nao existe.

E possivel executar essas a¢des nos nds na visualizagdo em arvore:

e Dé um clique duplo no né da Estacdo de Gerenciamento e no n6 Subsistemas de Armazenamento
Descobertos para expandir ou reduzir a visualizagdo dos noés-filho.

¢ Dé um clique duplo em um né de subsistema de armazenamento para ativar a janela Gerenciamento
de Subsistema para esse subsistema de armazenamento.

* Clique com o botdo direito do mouse no né Subsistemas de Armazenamento Descobertos para abrir
um menu que contém as ag¢oes aplicdveis para aquele né.

O menu mostrado ao clicar com o botdo direito do no n6 Subsistemas de Armazenamento Descobertos
contém estas opcoes:

e Incluir Subsistema de Armazenamento
* Descoberta Automatico
e Atualizar

Estas opges sdo iguais as opgdes no menu Tools. Para obter informagdes adicionais, consulte o tépico de
ajuda on-line da janela Usando o Gerenciamento Corporativo.

Visualizacao de Tabela

Na visualizacdo de tabela, cada subsistema de armazenamento é uma tnica linha na tabela. As colunas
na visualizacdo de tabela mostram dados sobre o subsistema de armazenamento gerenciado.

Tabela 1. Dados Mostrados na Visualizacdo de Tabela

Coluna Descrigao

Name O nome do subsistema de armazenamento gerenciado
Nota: Se o subsistema de armazenamento gerenciado néo estiver
nomeado, o nome padrao serd Nao Nomeado.

Type O tipo de subsistema de armazenamento gerenciado, representado por
um icone
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Tabela 1. Dados Mostrados na Visualizagdo de Tabela (continuagéo)

Coluna Descrigao

Status Um icone e um rétulo de texto que relatam o verdadeiro status do
subsistema de armazenamento gerenciado

Management Connections Os seguintes tipos de conexdes sdo possiveis:

* Fora da Banda: esse subsistema de armazenamento é um subsistema
de armazenamento fora da banda.

* Dentro da Banda: esse subsistema de armazenamento é um
subsistema de armazenamento dentro da banda que é gerenciado por
meio de um tnico host.

* Fora da Banda, Dentro da Banda: este subsistema de armazenamento
é um subsistema de armazenamento que é dentro da banda e fora da
banda.

Clique em Details para ver mais informagdes sobre todas essas
conexdes.

Comment Qualquer comentario inserido sobre o subsistema de armazenamento
gerenciado especifico

Classificagdo das linhas na visualizagdo de tabela em ordem ascendente ou ordem descendente clicando
no titulo de uma coluna ou selecionando um desses comandos:

* View > By Name

* View > By Status

* View > By Management Connection
* View > By Comment

Usando a Guia de Configuracao

A guia Configuracdo da janela Gerenciamento Corporativo é um gateway para tarefas que podem ser
executadas ao configurar um subsistema de armazenamento. Use a guia Configurar da janela
Gerenciamento Corporativo para executar as seguintes tarefas:

* Incluir um subsistema de armazenamento

* Nomear ou renomear um subsistema de armazenamento

* Configurar um alerta

* Abra a janela Gerenciamento de Subsistema para gerenciar um subsistema de armazenamento
* Faga upgrade do firmware do controlador

* Abrir uma janela Inherit Systems Settings

Para alterar a forma como subsistemas de armazenamento gerenciados aparecem na visualizagdo de
tabela, conclua uma das seguintes agdes:

 Para mostrar todos os subsistemas de armazenamento gerenciados conhecidos na visualizagdo de
tabela, selecione o n6 Estacdo de Gerenciamento.

* DPara mostrar qualquer subsistema de armazenamento que esteja conectado a esse host especifico na
visualizacdo de tabela, selecione um n6 Subsistema de Armazenamento Descoberto ou um né
Subsistema de Armazenamento N&o Descoberto na visualizagdo em arvore.

Nota: Se vocé ainda ndo incluiu nenhum subsistema de armazenamento, a visualizacdo de tabela
estard vazia.

e Para mostrar apenas esse subsistema de armazenamento na visualizagdo de tabela, selecione um né de
subsistema de armazenamento na visualizagdo em arvore.
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Nota: A selecdo de um n6 Nao Identificado na visualizagdo em arvore mostra uma visualizacdo de
tabela vazia.

Janela Subsystem Management

A janela Gerenciamento de Subsistema é um software com base na tecnologia Java que é ativado a partir

da janela Gerenciamento Corporativo. A janela Gerenciamento de Subsistema fornece fungdes de
gerenciamento para um tnico subsistema de armazenamento. E possivel ter mais de uma janela
Gerenciamento de Subsistema aberta para gerenciar diferentes subsistemas de armazenamento. A janela
Gerenciamento de Subsistema inclui as seguintes fungoes:

* Acessar opc¢oes do subsistema de armazenamento, como a localiza¢gdo de um subsistema de

armazenamento, configuracdo de um subsistema de armazenamento, renomeando uma subsistema de

armazenamento ou alterando uma senha

* Configurar unidades a partir da capacidade de seu subsistema de armazenamento, definir hosts e
grupos de host e conceder ao host ou grupo de hosts o acesso a conjuntos de unidades chamadas de
particdes de armazenamento

* Monitorar o funcionamento dos componentes do subsistema de armazenamento e relatar um status
detalhado usando icones aplicaveis

* Acessar os procedimentos de recuperagdo aplicaveis para um componente légico com falha ou um
componente de hardware com falha

* Visualizar o log de eventos para o subsistema de armazenamento
* Visualizar informagées de perfil sobre componentes de hardware, como controladores e unidades

* Acessar opgOes de gerenciamento do controlador, como alteracdo de propriedade de unidades l6gicas
ou colocagdo de um controlador on-line ou off-line

* Acessar opg¢des de gerenciamento de unidade, como designagdo de pecas de reposicdo e localizacdo da

unidade

* Monitorar desempenho do subsistema de armazenamento

Se o subsistema de armazenamento tiver firmware do controlador na versao 7.70.xx.xx ou posterior, sua
janela Gerenciamento de Subsistema ndo poderd ser aberta a menos que uma senha forte seja fornecida.

Uma senha forte deve ter entre 8 e 30 caracteres e conter pelo menos um ndmero, uma letra mintscula,
uma letra maitdscula e um caractere nao alfanumérico (por exemplo, < > ! @ + #). Espacos ndo sao
permitidos e ela faz distin¢do entre maidsculas e mintsculas.

Essa senha sera solicitada, se nada for especificado para o subsistema de armazenamento na primeira vez

que tentar abrir uma janela Gerenciamento de Subsistema para esse subsistema de armazenamento.

Abrindo a Janela Gerenciamento de Subsistema

Para abrir uma janela Gerenciamento de Subsistema a partir da janela Gerenciamento Corporativo,
execute uma das seguintes acdes:

* Clique na guia Devices e dé um clique duplo no nome do subsistema de armazenamento que deseja
gerenciar.

* Clique na guia Dispositivos, clique com o botdo direito do mouse no nome do subsistema de
armazenamento que deseja gerenciar e selecione Gerenciar Subsistema de Armazenamento.

* Clique na guia Dispositivos e selecione Ferramentas > Gerenciar Subsistema de Armazenamento.

* Clique na guia Configuragio e selecione Gerenciar Subsistema de Armazenamento. Na janela
Selecionar Subsistema de Armazenamento, selecione o nome do subsistema de armazenamento que
deseja gerenciar e clique em OK.
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E possivel gerenciar apenas um tnico subsistema de armazenamento dentro de uma janela
Gerenciamento de Subsistema. Entretanto, € possivel abrir mais de uma janela Gerenciamento de
Subsistema a partir da janela Gerenciamento Corporativo para gerenciar simultaneamente diversos
subsistemas de armazenamento.

A janela Gerenciamento de Subsistema fornece as seguintes opcdes para gerenciamento de seu subsistema
de armazenamento.

Barra de titulo

Nome do da janela do Guias do
Subsistema Subsystem Subsystem
de Armazenamento Management Management

bsystem Management) EJ@I E|

i DS5020 - IBM System Storage DS ES (S

Barra de
ferramentas
(I'COI’leS de Storage Subsystem  Wiew  Mappings  Array  Logical Drive

ot N IS TIET IR

DS5020 @ ptimal

Controller  Drive  Advanced Help

Nome e
status do
subsistema de .-_ = ; . % ; = A
|
armazenamento { L tEi Logical | |ifj Physical Mappings G Setup @ Support
agm -~
Initial Setup Tasks
Storage Subsystem Configuration
@ Locate Storage Subsystem
Turn on the indicator lights for the storage subsystem to identify it physically,
Rename Storage Subsyste
.-5l=1 Rename the storage subsystem sa it can be easily identified in the storage management software,
ﬁfél Set a Storage Subsystem Password
“taJ Set a password For the storage subsystem o prevent unauthorized users from making configuration changes.
% Confiqurs ISCSI Host Parts
Configure network parameters For the iSCSI host ports on the controller(s) such as IP configuration and ather advanced settings.
3 Configure Storage Subsystem
& Create arrays, logical drives, and hot spare drives,
MMap Logical Drives
Map logical drives to hosts so that the logical drives can be used for /O operations.
Atalhos
para tarefa g Save Configuration
comuns " Save configuration parameters in a file ko use For restoration or replication,

Optional Tasks

Marwally Define Hosts
= Define the hosts and Host Port Identifiers connected ko the storage subsysten, Use this option only if the host is not automatically recognized and
displayed in the Mappings tab,

Confiqure Ethernet Management Ports
= Configure network parameters for the Ethernet management ports on the contraller(s) if wou want to manage the storage subsystem using out-of-band
management conneckions,

@ Wiew/Enable Premium Features
Wiews available premium features and enable them (requires a feature key), A premium Feature is a special function that may not be available in the standard
configuration of the storage subsystem,

Manage 5251 Settings
& Configure iSCSI For authentication, identification, and discovery. -

Figura 3. Partes da Janela Gerenciamento de Subsistema

Usando a Guia Resumo

A guia Resumo na janela Gerenciamento de Subsistema mostra informagées sobre o subsistema de
armazenamento. A guia de Resumo também inclui links para a janela Perfil do Subsistema de
Armazenamento, tépicos de ajuda on-line relevantes e o tutorial de conceitos de armazenamento. O link
para a janela Recovery Guru também é mostrado quando o subsistema de armazenamento necessita de
atencgao.
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Na guia Resumo, é possivel visualizar estas informagoes:

* Status do subsistema de armazenamento

¢ Componentes de hardware no subsistema de armazenamento

* Capacidade do subsistema de armazenamento

* Hosts, os mapeamentos e as particdes de armazenamento no subsistema de armazenamento

* Matrizes e unidades légicas no subsistema de armazenamento

Usando a Guia Légica

A guia Légica fornece uma visualizagdo estruturada em arvore dos nés légicos. Clique no sinal de mais
(+) ou no sinal de menos (-) adjacente a um né para expandir ou reduzir a visualizacdo. Clique com o
botdo direito do mouse em um né para abrir um menu que contém as ac¢des aplicdveis para esse no.

Nos na Guia Logica

O subsistema de armazenamento, ou o nd-raiz, possui os tipos de noés-filho que sdo mostrados na tabela a
seguir.

Tabela 2. NOs na Guia Ldgica

Nés Filhos do N6 Raiz Descricao dos Nos Filhos

Unconfigured Capacity Este no representa a capacidade do subsistema de armazenamento que
ndo esta configurada em uma matriz.

Nota: Os nés Multiple Unconfigured Capacity podem aparecer se seu
subsistema de armazenamento contiver tipos de unidades combinados.
Cada tipo de unidade tem um né Unconfigured Capacity mostrado no né
Total Unconfigured Capacity, se unidades ndo designadas estiverem
disponiveis na bandeja de unidade.

Array Este n6 tem dois tipos de nos filhos:

* Unidade Légica: Este n6 representa uma unidade légica configurada e
definida. Diversos nés de Unidade Légica podem existir sob um né
Matriz. Consulte [‘Tipos de Unidades Légicas”|para obter uma
descrigdo dessas matrizes.

» Capacidade Livre: Este n6 representa uma regido de capacidade que
pode ser usada para criar uma ou mais unidades légicas novas dentro
do subsistema de armazenamento. Os n6és Multiple Free Capacity
podem existir em um né Array.

Tipos de Unidades Logicas

Estes tipos de unidades légicas aparecem no né Array:
* Unidades légicas padrao.

¢ Unidades légicas primarias que participam de um relacionamento de espelhamento na fungéo
primaria. Unidades logicas primarias sdo unidades logicas padrao com um relacionamento de
espelhamento sincronizado. A unidade légica secundaria remota que estd associada a unidade légica
primaria aparece como um né filho.

* Unidades légicas secundérias aparecem diretamente no né Array quando o subsistema de
armazenamento local contém essa unidade logica.

* Unidades légicas do repositério de espelhamento.
* Unidades légica do repositério de capturas instantaneas.
¢ Unidades légicas de captura instantdnea sdo nos filhos de suas unidades légicas base associadas.

* Unidades légicas de origem sdo unidades légicas padrdo que participam de um relacionamento de
copia da unidade légica. Unidades légicas de origem sdo usadas como origem de copia para uma
unidade l6gica de destino. Unidades logicas de origem aceitam pedidos de E/S do host e armazenam

Capitulo 2. A Interface do Storage Manager 19



dados de aplicativo. Uma unidade légica de origem pode ser uma unidade légica padrao, uma
unidade logica de captura instantdnea, uma unidade l6gica base de captura instantdnea ou uma
unidade logica primério de Espelhamento de Unidade Logica Remota.

* Unidades légicas de destino sdo unidades légicas padrao que participam de um relacionamento de
cépia de unidade légica e contém uma cépia de dados da unidade légica de origem. As unidades
logicas de destino sdo somente leitura e nao aceitam solicitagdes de gravagdo. Uma unidade légica de
destino pode ser composta por uma unidade 16gica padrédo, a unidade légica base de uma unidade
loégica de captura instantdnea ou uma unidade légica primaria de Espelhamento de Unidade Légica
Remota. A cépia da unidade légica sobrescreve todos os dados da unidade l6gica existentes se uma
unidade 16gica existente for usada como um destino.

Usando a Guia Fisica

A guia Fisica fornece uma visualiza¢do dos componentes de hardware do subsistema de armazenamento,
incluindo seu status e os componentes de hardware associados a um né selecionado. Clique com o botao
direito do mouse em um componente de hardware para exibir um menu que contém as ag¢des aplicaveis
para esse componente.

Status do Controlador

O status de cada controlador é indicado por um icone na guia Fisica. A tabela a seguir descreve os icones
de controladores.

Tabela 3. icones de Status do Controlador

Icone Status
B Online, Optimal
e e
— TR [ o] TS
é é Offline
e D 3 L e
—r CR [ oo ] TS

1 Data Transfer Disabled

Service Mode

Slot Empty

Needs Attention (se aplicavel ao seu modelo de
hardware)

Suspended (se aplicavel ao seu modelo de
hardware)

Associacao
* O ponto de associacdo azul que é mostrado adjacente a um controlador no gabinete do controlador
indica o proprietario atual de uma unidade légica selecionada na guia Légica.

* O ponto de associacdo azul que é adjacente a uma unidade indica que a unidade esta associada a uma
unidade l6gica selecionada na guia Logica.

Visualizacao do

O botdo View em cada gabinete mostra o status dos componentes secundarios dentro do gabinete.
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Gabinetes de Armazenamento

Para cada gabinete de armazenamento conectado ao subsistema de armazenamento, um gabinete de
armazenamento aparece na guia Fisica. Se o seu subsistema de armazenamento contiver tipos de
unidades combinados, um icone de tipo de unidade aparecera a esquerda do gabinete de armazenamento
para indicar o tipo de unidades no gabinete. A seguinte tabela descreve os icones de tipo de unidade

diferentes que podem aparecer.

Tabela 4. Icones de Tipos de Gabinetes de Armazenamento

Icone

Status

Este gabinete de armazenamento contém apenas unidades
Fibre Channel.

FOE

Este gabinete de armazenamento contém apenas unidades
aptas a seguranca Full Disk Encryption (FDE).

SRS

Este gabinete de armazenamento contém apenas unidades
Serial Attached SCSI (SAS).

SATF

Este gabinete de armazenamento contém apenas unidades
Serial ATA (SATA).

Usando a Guia Mapeamentos

A guia Mapeamentos na janela Gerenciamento de Subsistema contém duas areas de janela: a drea de
janela Topologia e a drea de janela Mapeamentos Definidos.

Area de Janela Topology

A drea de janela Topologia mostra uma visualizacdo estruturada em arvore de nés lgicos que estdo
relacionados as parti¢des de armazenamento. Clique no sinal de mais (+) ou no sinal de menos (-)
adjacente a um né para expandir ou reduzir a visualizagdo. E possivel clicar com o botao direito do
mouse em um noé para exibir um menu que contém as ag¢des aplicdveis para esse no.

O subsistema de armazenamento, ou né raiz, tem quatro tipos de nés filhos.

Tabela 5. Tipos de Nds na Area de Janela Topologia

Noés Filhos do N6 Raiz

Descri¢cio dos Nos Filhos

Undefined Mappings

O n6 Undefined Mappings tem um tipo de né filho:

* Mapeamento Indefinido Individual: Representa uma unidade
légica com um mapeamento indefinido. Os nés Multiple Logical
Drive podem existir em um né Undefined Mappings.

Default Group

Nota: Se o recurso premium Particionamento de Armazenamento do
Storage Manager estiver desativado, todas as unidades légicas criadas
estardo no Grupo Padrao.

Um né Default Group tem dois tipos de nés filhos:

* Grupo de Hosts: Os grupos de hosts definidos que nao estédo
particionando em mapeamentos especificos sdo listados. Este n6
pode ter nés filhos, que possuem nés de porta de host filhos.

* Host: Os hosts definidos que nao sdo parte de um grupo de hosts
especifico mas sao parte do Grupo Padrao e nao estdo
particionando em mapeamentos especificos sao listados. Este né
pode ter nés de porta de host filhos.
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Tabela 5. Tipos de Nds na Area de Janela Topologia (continuacdo)

Noés Filhos do N6 Raiz Descri¢do dos Nos Filhos

Host Group Um né Host Group tem um tipo de né filho:

* Host: Os hosts definidos que pertencem a este grupo de hosts
definido sdo listados. Este n6é pode ter nés de porta de host filhos.

Nota: Os nés de host que sdo nés filhos deste grupo de host podem
também participar de mapeamentos especificos para host individual, e
ndo grupo de host.

Host Um né Host tem um tipo de n¢ filho:

* Portas de Host: Este n6 possui nés-filho que representam todas as
portas de host ou portas tinicas em um adaptador de host que sdo
associadas a este host.

O icone Particio de Armazenamento, quando presente na area de janela Topologia, indica que uma
particdo de armazenamento foi definida para o Grupo Padrdo, um grupo de hosts ou um host. Este icone
também aparece na barra de status quando as particdes de armazenamento sdo definidas.

Area de Janela Defined Mappings

A érea de janela Mapeamentos Definidos mostra os mapeamentos associados a um né selecionado na
area de janela Topologia. Estas informagdes aparecem para um né selecionado.

Tabela 6. Informagées de NG na Area de Janela Defined Mappings

Nome da Coluna Descrigao

Logical Drive name O nome da unidade légica fornecida pelo usuario.

A unidade légica de acesso configurada pela fabrica também aparece
nesta coluna.

Nota: Um mapeamento de unidade légica de acesso ndo é requerido para
o subsistema de armazenamento com uma conexao in-band e pode ser

removido.

Accessible by O Grupo Padrao, um grupo de hosts definido, ou um host definido ao
qual foi concedido acesso a unidade l6gica no mapeamento.

LUN O LUN que é designado a unidade légica especifica que um ou mais
hosts usam para acesso a unidade 16gica.

Logical Drive Capacity A capacidade da unidade l6gica em unidades de GB.

Type O tipo de unidade l6gica: unidade légica padrao ou unidade 16gica de

captura instantanea.

E possivel clicar com o botdo direito do mouse no nome de uma unidade légica na drea de janela
Mapeamentos Definidos para abrir um menu. O menu contém opgdes para alterar e remover os
mapeamentos.

As informagdes que sdo mostradas na drea de janela Mapeamentos Definidos variam de acordo com o né
selecionado na area de janela Topologia, conforme mostrado na tabela a seguir.

Tabela 7. Informagbes do NS por Tipo de N6

N6 selecionado Informages que Aparecem na Area de Janela Defined Mappings

N6 raiz (subsistema de armazenamento) | Todos os mapeamentos definidos.

Default Group node or any child node |Todos os mapeamentos que estdo atualmente definidos para Default
of the Default Group Group (se houver algum).
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Tabela 7. Informagbes do N6 por Tipo de N6 (continuagdo)

N6 selecionado Informagdes que Aparecem na Area de Janela Defined Mappings
Host Group node (fora de Default Todos os mapeamentos que estdo atualmente definidos para Host Group.
Group)

Host node that is a child node of a Host | Todos os mapeamentos atualmente definidos para o Grupo de Hosts,
Group node mais quaisquer mapeamentos especificamente definidos para um
determinado host.

HBA Host Ports node or individual host | Todos os mapeamentos atualmente definidos para o host associado a
port node outside of the Default Group |porta do host de HBA.

Usando a Guia de Configuracao

A guia Configura¢io da janela Gerenciamento do Subsistema fornece links para as seguintes tarefas:
* Localizar o subsistema de armazenamento

¢ Renomeando o Subsistema de Armazenamento

* Configurando uma Senha do Subsistema de Armazenamento

¢ Configurando o Subsistema de Armazenamento

¢ Definindo os Hosts e as Portas de Hosts

* Mapeando Unidades Légicas para Hosts

¢ Salvando Parametros de Configuragdo em um Arquivo

* Configurando as Portas de Gerenciamento de Ethernet

¢ Visualizando e Ativando os Recursos Premium

Clique em um link para abrir a janela correspondente.

Usando a Guia Suporte

A guia Suporte na janela Gerenciamento de Subsistema fornece links para estas tarefas:

* Recuperacdo de uma falha do subsistema de armazenamento com o Recovery Guru

* Reunido de informagdes de suporte, como o log de eventos e uma descri¢do do subsistema de
armazenamento, para enviar a um Cliente e um representante do Suporte Técnico

* Visualizando a Descrigdo de Todos os Componentes e Propriedades do Subsistema de Armazenamento

* Fazendo Download das Defini¢ées de Firmware do Controlador, do NVSRAM, do Firmware de
Unidade, do Firmware ESM e da Configuracao ESM

* Visualizando o log de eventos do subsistema de armazenamento

* Visualizando os Tépicos da Ajuda On-line

* Visualizando as Informacdes de Versdo e de Copyright do Software de Gerenciamento de
Armazenamento

Gerenciando Varias Versoes de Software

Ao abrir a janela Gerenciamento de Subsistema para gerenciar um subsistema de armazenamento, a
versdo do software Storage Manager que € aplicidvel para a versdo do firmware que o subsistema de
armazenamento usa é aberta. Por exemplo, é possivel gerenciar dois subsistemas de armazenamento que
usam o software Storage Manager; um subsistema de armazenamento possui firmware versao 6.14 e o
outro possui firmware versdo 7.5x. Ao abrir uma janela Gerenciamento de Subsistema para um dos
subsistemas de armazenamento, a versdo da janela Gerenciamento de Subsistema correta é usada. O
subsistema de armazenamento com firmware versdo 6.14 usa a versdo 9.14 do software Storage Manager,
e o subsistema de armazenamento com firmware versdo 7.5x usa a versdo 10.5x do software Storage
Manager. E possivel verificar a versao que vocé esta usando atualmente clicando em Ajuda > Sobre na
janela Gerenciamento de Subsistema.
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Capitulo 3. Instalando o Storage Manager e o Monitor de
Suporte

Este capitulo descreve os requisitos e procedimentos para instalagdo do software Storage Manager,
incluindo a ferramenta Monitor de Suporte. A ferramenta Monitor de Suporte é um componente do
Storage Manager versdo 10.60.x5.17 e posterior. Os pacotes do servidor da Web Apache Tomcat e do
software de banco de dados MySQL também sao instalados, como uma parte da ferramenta Monitor de
Suporte.

As instrucdes de instalagdo consistem nas seguintes sec¢des:

* ['Requisitos de Pré-instalacao”|

* [Instalando Automaticamente os Pacotes do Storage Manager e do Monitor de Suporte com o
Assistente de Instalacdo” na pagina 27|

* [“Instalando Pacotes do Storage Manager Manualmente” na pagina 31|

* [“Concluindo a Instalacio do Storage Manager” na pagina 33|

Para desinstalar o Storage Manager e o Monitor de Suporte, consulte [“Desinstalando o Storage Manager ¢
lo Monitor de Suporte” na pagina 32|

Atencdo: Para configuragdes de cluster, conclua todos os procedimentos de configuracdo aplicdveis para
cada subsistema de armazenamento antes de instalar o software Storage Manager em um segundo host
ou servidor de cluster.

Requisitos de Pré-instalacao

Esta secdo descreve os requisitos que devem ser atendidos para que o software Storage Manager com a
ferramenta Monitor de Suporte possa ser instalado.

Para instalacdes do Storage Manager no UNIX, seu sistema deve ter recursos graficos para uso no
assistente de instalacdo. Se o seu sistema néo tiver recursos graficos, podera usar o comando shell para
instalar o Storage Manager sem gréficos. Consulte [“Instalando o Storage Manager e o Monitor de Suporte
fcom uma Janela de Console no Linux, AIX, HP-UX e Solaris” na pagina 30| para obter informagdes
adicionais.

Também é possivel ignorar esta secdo e instalar os pacotes de software de host independente usando os
procedimentos que estdo descritos em |“Instalando Pacotes do Storage Manager Manualmente” na paginal
Todos os pacotes estdo incluidos no DVD de instalagao.

Os sistemas operacionais de estacdo de gerenciamento suportados para o Storage Manager sdo:
+ AIX

* Windows 7, Windows Vista, Windows XP (Service Pack 2), Windows 2008, Windows 2008 R2 e
Windows 2003

* Linux: RHEL e SLES (edi¢oes x86, x86_64, Linux on Power (ppc) e 1A64)
* HP-UX (edigdes PA-RISC e 1A64)
* SUN Solaris (edigdes SPARC e x86)

A ferramenta Monitor de Suporte deve estar instalada nas mesmas estagoes de gerenciamento que o

software Storage Manager. Os sistemas operacionais da estacdo de gerenciamento suportada para o
Monitor de Suporte sdo:
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+ Microsoft® Windows® 2003 (Service Pack 2), Windows 2008, Windows 2008 R2, Windows XP (Service
Pack 2) e Windows Vista (edi¢des x86, x64 e 1A64)

* Red Hat Enterprise Linux 4 e 5 (edigdes x86, x86_64 e 1A64)

* SUN Solaris 10 (edi¢des Sparc e x86)

+ IBM AIX® 5.2, AIX 5.3 e AIX 6.1.

Importante: Se um aplicativo do banco de dados MySQL ou do servidor da Web Apache Tomcat estiver
instalado na estacdo de gerenciamento, ele devera ser desinstalado antes que o Monitor de Suporte possa
ser instalado.

Nota: Com o Storage Manager versdo 10.50.xx.xx, o firmware do controlador 5.41.xx.xx e posterior sdo
suportados. As versoes do firmware do controlador anteriores a 5.41.xx.xx ndo sao mais suportadas ou
gerenciadas.

A estagdo de gerenciamento também deve atender aos seguintes requisitos de hardware, software e

configuracao:

* Velocidade do microprocessador de 1.6 GHz ou mais rapido.

* Minimo de 2 GB de meméria do sistema. Se qualquer outro aplicativo for instalado na estacao de
gerenciamento, memoria adicional podera ser necessaria.

¢ Minimo de 1.5 GB de espaco livre em disco para a ferramenta e para os pacotes configuraveis de
suporte salvos.

* A pilha TCP/IP deve estar ativada. Se o Monitor de Suporte estiver instalado, o endereco TCP/IP da
porta de Ethernet da estagdo de gerenciamento devera ser estatico e sua porta de Ethernet deverd estar
na mesma sub-rede de Ethernet das portas de gerenciamento Ethernet do subsistema de
armazenamento monitorado. O endereco IP do servidor DHCP néo é suportado. Se o Monitor de
Suporte ndo estiver instalado, o endereco IP ndo precisaré ser estatico.

* Os seguintes requisitos se aplicam apenas a ferramenta Monitor de Suporte:
— Certifique-se de que o seu subsistema de armazenamento atenda os requisitos de modelo de
subsistema e versdo de firmware do controlador que sdo listados na tabela a seguir.

Tabela 8. Firmware do Controlador e Subsistemas Compativeis com o Storage Monitor

Compatibilidade com o Storage Compatibilidade do Firmware do
Subsistema de armazenamento Monitor Controlador
DS3200e Yes (10.60.xx.xx e mais recente) 7.35.xx.xx e mais recente
DS3300 Yes (10.60.xx.xx e mais recente) 7.35.xx.xx e mais recente
DS3400 Yes (10.60.xx.xx e mais recente) 7.35.xx.xx e mais recente
DS3500 Yes 7.70.16.01 e posterior
DS3950 Yes 7.60.28.xx e posterior
DS4100 No
DS4200 Yes 6.60.22.xx e posterior
DS4300 Yes 6.60.22.xx e posterior
DS4400 No
DS4500 Yes 6.60.22.xx e posterior
DS4700 Yes 6.60.22.xx e posterior
DS4800 Yes 6.60.22.xx e posterior
DS5020 Yes 7.60.13.xx e posterior
DS5100 Yes 7.36.17 xx e posterior
DS5300 Yes 7.36.17.xx e posterior
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Tabela 8. Firmware do Controlador e Subsistemas Compativeis com o Storage Monitor (continuagéo)

Compatibilidade com o Storage Compatibilidade do Firmware do
Subsistema de armazenamento Monitor Controlador
DCS3700 Yes 7.77.14.00 e posterior

Para usar o Monitor de Suporte, um dos seguintes navegadores da Web deve estar instalado:

Internet Explorer 7.0 ou posterior
- Netscape versdo 6.0 ou posterior
- Mozilla versdo 1.0 ou posterior

Firefox versdo 3.0 ou posterior

Qualquer aplicativo do banco de dados MySQL instalado na estacdo de gerenciamento devera ser
desinstalado manualmente antes da instalagdo da ferramenta Monitor de Suporte.

Qualquer software de servidor da Web do Apache Tomcat instalado na estagdo de gerenciamento
deve ser desinstalado manualmente antes de instalar a ferramenta Monitor de Suporte do Storage
Manager Profiler.

O Monitor de Suporte usa a porta 162 por padrdo para receber dados de eventos do servidor. Para

evitar conflitos de porta com outros aplicativos em execugdo no servidor, certifique-se de que
nenhum outro aplicativo use a porta 162.

Instalando Automaticamente os Pacotes do Storage Manager e do
Monitor de Suporte com o Assistente de Instalacao

E possivel instalar automaticamente o software Storage Manager usando o assistente de instalagdo do
Storage Manager ou é possivel instalar cada pacote manualmente. Esta se¢do descreve o processo de

instalagdo para o assistente de instalacdo do Storage Manager.

O Storage Manager versao 10.60.x5.17 e posterior inclui o software para uma ferramenta com base na
Web chamada Monitor de Suporte. O Storage Manager e o Monitor de Suporte sdo instalados ao usar o
assistente de instalagdo. Entretanto, o Storage Monitor e o Monitor de Suporte sdo instalados em partes

separadas. O programa Storage Manager Client e outros componentes do software Storage Manager sdo

instalados primeiro, seguidos pela ferramenta Monitor de Suporte do Storage Manager Profiler. Uma

barra de status de progresso separada é exibida para cada parte.

Antes de instalar o Storage Manager e o Monitor de Suporte, leia a secdo [“Notas de Instalaciol
Importantes Sobre o Monitor de Suporte”| e a secdo|[“Instalando o Storage Manager e o Monitor de

Suporte no Windows” na pégina 28| ou a secdo [“Instalando o Storage Manager e o Monitor de Suporte nd

Linux, AIX, HP-UX ou Solaris” na pagina 29|

Notas de Instalacao Importantes Sobre o Monitor de Suporte

* A ferramenta Monitor de Suporte é fornecida com o mesmo pacote instalador do SMIA como o pacote
de software de host do Storage Manager. N&do existe um pacote instalador separado para a ferramenta

Monitor de Suporte.

* O programa cliente do Storage Manager deve ser instalado com a ferramenta Monitor de Suporte. O
Monitor de Suporte ndo serd executado corretamente sem o programa cliente do Storage Manager.

* A ferramenta Monitor de Suporte € instalada por padrao quando o tipo de instalacdo Tipica (Instalacdo

Completa) ou Gerenciamento é selecionado na janela Selecionar Tipo de Instalagdo do assistente. A

ferramenta Monitor de Suporte ndo é instalada quando o tipo de instalagdo Host é selecionado.

* Se vocé selecionar o tipo de instalacdo Customizada na janela Selecionar Tipo de Instalagdo do
assistente, a ferramenta Monitor de Suporte é exibida como um componente selecionado para

instalacdo. Para instalar o Storage Manager sem a ferramenta Monitor de Suporte, limpe a caixa de

selecao Monitor de Suporte.
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Nao instale o Monitor de Suporte em mais de uma estagao de gerenciamento que gerencia 0 mesmo
conjunto de subsistemas de armazenamento. Para instalar o Storage Manager em diversas estagdes de
gerenciamento que gerenciam o mesmo conjunto de subsistemas de armazenamento, use o tipo de
instalagdo customizada em instalagdo subsequentes do software Storage Manager e limpe a caixa de
selecdo Monitor de Suporte para evitar que ele seja instalado em mais de um estacdo de
gerenciamento. Se a ferramenta for instalada em mais de uma estacdo de gerenciamento, o subsistema
de armazenamento atenderd diversos pedidos diariamente as 2h para coleta do pacote configuravel de
suporte. Isso podera causar problemas durante a coleta de pacotes configurdveis de suporte.

* Se os dados do MySQL ou o programa do servidor da Web do Apache Tomcat estiver instalado, a
instalacdo do Monitor de Suporte é interrompida e uma mensagem de erro é exibida. O log de
instalagdo do Monitor de Suporte do Storage Manager Profiler é armazenado no diretério C:\Program
Files...\IBM_DS nos sistemas operacionais Windows, ou no diretério /opt/IBM_DS/ nos sistemas
operacionais do tipo Unix. O nome do arquivo do log é IBMStorageManagerProfiler_install.log.

Instalando o Storage Manager e o Monitor de Suporte no Windows

Se a sua estacdo de gerenciamento tiver um sistema operacional Windows, conclua as seguintes etapas
para instalar o Storage Manager (incluindo a ferramenta Monitor de Suporte) com o assistente de
instalacéo:

1. Faca o download dos arquivos a partir do DVD do Storage Manager, ou a partir do Web site do

System Storage Disk Support, para um diretério em seu sistema. A unidade padrdo para Windows é
C.

2. Dé um clique duplo no icone executavel do pacote do IBM DS Storage Manager (ou SMIA).

3. Siga as instrucdes no assistente Instalacdo para instalar o software Storage Manager com a ferramenta
Monitor de Suporte do Storage Manager Profiler. Se vocé aceitar o diretério de instalagdo padrdo, o
Monitor de Suporte do Storage Manager Profiler sera instalado em C:\Program Files...\IBM_DS\
IBMStorageManagerProfiler Server.

4. Quando vocé seleciona o tipo de instalacdo, é possivel escolher uma das seguintes op¢des:

Atencdo: A versdo do pacote 10.77.xx.xx e posterior do Storage Manager SMIA néo instalara a
unidade MPIO DSM para suportar caminhos multiplos no tipo de instalacdo do host ou no tipo de
instalacdo tipica quando o pacote SMIA for instalado na versdo do servidor dos sistemas operacionais
Microsoft Windows. Ha um pacote separado SMIA separado para instalar o MPIO DSM.

* Instalacao Tipica (Completa): Instala os pacotes do software Storage Manager necessarios para o
gerenciamento do subsistema de armazenamento a partir do host e o fornecimento de
conectividade de E/S com o subsistema de armazenamento

* Estacdo de Gerenciamento: Instala os pacotes necessdrios para gerenciar e monitorar o subsistema
de armazenamento (SMclient)

* Host: Instala os pacotes necessarios para fornecer a conectividade de E/S para o subsistema de
armazenamento (SMagent e SMutil)

* Customizada: Permite que vocé selecione quais pacotes deseja instalar. Para instalar o Storage
Manager sem a ferramenta Monitor de Suporte, selecione a instalacdo do cliente e limpe a caixa
Monitor de Suporte.

5. Configure todos os softwares antivirus para ndo varrerem o diretério MySQL. Em ambientes do

sistema operacional Windows, o diretério é:

C:\Program Files...\IBM_DS\ IBMStorageManagerProfiler Server/mysql

6. Instale a unidade MPIO DSM conforme necessario para suportar caminhos mtultiplos ao clicar duplo
no pacote do IBM DS Storage Manager MPIO DSM e seguir as instru¢des no assistente de instalagao.

Nota: Essa etapa se aplica somente a versdo 10.77.xx.xx e posterior do storage manager.

7. Clique em Iniciar > Todos os Programas > Cliente do DS Storage Manager 10 > Cliente do Storage
Manager 10 para iniciar o programa cliente do Storage Manager. Inclua os subsistemas de
armazenamento que deseja gerenciar e monitorar na janela Gerenciamento Corporativo do programa
cliente do Storage Manager.
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Durante a instalacdo, a pergunta Iniciar Monitor Automaticamente? serd exibida. Isso se refere ao servigo
do Monitor de Eventos do Microsoft Windows. O Monitor de Eventos deve ser ativado para a
sincronizagdo ESM automatica e para a coleta automatica de pacote configuravel de suporte para eventos
criticos. Para ativar o Monitor de Eventos, selecione Iniciar Monitor Automaticamente.

A tnica vez que vocé precisa configurar a ferramenta Monitor de Suporte do Storage Manager Profiler é
quando deseja alterar o horario de coleta do pacote configurdvel de suporte para os subsistemas de
armazenamento monitorados. A ferramenta Monitor de Suporte do Storage Manager Profiler coleta
automaticamente os pacotes configuraveis de suporte a partir dos subsistemas de armazenamento que
foram incluidos na janela Gerenciamento Corporativo do programa cliente do Storage Manager
diariamente as 2h.

Para _concluir a instalagdo do Storage Manager, consulte [’Concluindo a Instalacao do Storage Manager”]|

na pagina 33,

Instalando o Storage Manager e o Monitor de Suporte no Linux, AlX, HP-UX ou
Solaris

Se a sua estagdo de gerenciamento tiver um sistema operacional com base em Unix, como Linux, AIX,
HP-UX ou Solaris, conclua as seguintes etapas para instalar o Storage Manager (incluindo a ferramenta
Monitor de Suporte) com o assistente de instalagao:

1. Faca o download dos arquivos a partir do DVD do Storage Manager, ou a partir do Web site do
System Storage Disk Support, para um sistema de arquivos raiz em seu sistema.

2. Efetue login como root.

3. Se o arquivo .bin do pacote de software do Storage Manager ndo tiver permissdo de execugdo, use o
comando chmod +x para torna-lo executavel.

4. Execute o arquivo .bin e siga as instrugdes no assistente de instalagdo para instalar o software.

Se vocé aceitar o diretério de instalagdo padrdo, o Monitor de Suporte do Storage Manager Profiler
serd instalado em /opt/IBM_DS/IBMStorageManagerProfiler_Server.

Quando vocé seleciona o tipo de instalagdo, é possivel escolher uma das seguintes opgdes:

¢ Instalacdo Tipica (Completa): Instala todos os pacotes do software Storage Manager necessarios
para o gerenciamento do subsistema de armazenamento a partir deste host e o fornecimento de
conectividade de E/S com o armazenamento

* Estacdo de Gerenciamento: Instala os pacotes que sdo necessdrios para gerenciar e monitorar o
subsistema de armazenamento (SMruntime e SMclient)

* Host: Instala os pacotes que sdo necessarios para fornecer conectividade de E/S com o subsistema
de armazenamento (SMruntime, SMagent e SMutil)

¢ Customizada: Permite que vocé selecione quais pacotes deseja instalar. Para instalar o Storage
Manager sem a ferramenta Monitor de Suporte, selecione a instalagdo do cliente e limpe a caixa de
selecdo Monitor de Suporte.

5. Configure todos os softwares antivirus para ndo varrerem o diretério MySQL. Em ambientes do
sistema operacional do tipo Unix, o diretdrio é:
/opt/IBM_DS/IBMStorageManagerProfiler_Server/mysql

6. Digite SMcTient na janela do console e pressione Enter para iniciar o programa cliente do Storage

Manager. Inclua os subsistemas de armazenamento que deseja gerenciar e monitorar na janela
Gerenciamento Corporativo do programa cliente do Storage Manager.

Durante a instalagdo, a pergunta Iniciar Monitor Automaticamente? serd exibida. Isto refere-se ao servico
do Event Monitor. O Monitor de Eventos deve ser ativado para a sincronizagdo ESM automatica e para a
coleta automatica de pacote configurdvel de suporte para eventos criticos. Para ativar o Monitor de
Eventos, selecione Iniciar Monitor Automaticamente.
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A tnica vez que vocé precisa configurar a ferramenta Monitor de Suporte do Storage Manager Profiler é
quando deseja alterar o horario de coleta do pacote configurdvel de suporte para os subsistemas de
armazenamento monitorados. A ferramenta Monitor de Suporte do Storage Manager Profiler coleta
automaticamente os pacotes configuraveis de suporte a partir dos subsistemas de armazenamento que
foram incluidos na janela Gerenciamento Corporativo do programa cliente do Storage Manager
diariamente as 2h.

Para concluir a instalagdo do Storage Manager, consulte |”Concluindo a Instalacdo do Storage Manager”l

na pagina 33

Instalando o Storage Manager e o Monitor de Suporte com uma Janela
de Console no Linux, AIX, HP-UX e Solaris

Para uma estagdo de gerenciamento sem um adaptador grafico, o pacote de software do Storage Manager
pode ser instalado silenciosamente com a opcdo -i silent ou -i console. Este método de instalagdo
também pode ser usado em um ambiente de sistema operacional Windows.

A opgdo -1 silent faz com que o pacote do Instalador de Software do Storage Manager seja instalado
usando as configuragdes padrdo do instalador. A opgdo -i console avisa o usudrio sobre as opgoes
instaladas antes da iniciar a instalagdo do software, da mesma forma que o assistente de instalagao.
Entretanto, os avisos sdo exibidos no texto da janela do console em vez de janelas graficas.

Partes do texto de instalacdo da janela do console do Storage Manager com as opgoes -i silent e -i
console sdo mostrados no exemplo a seguir.

[usr@RHManaStation ~]#

./SMIA-LINUX-10.60.A5.17.bin -i console

Preparando para instalar...

Extraindo JRE do archive do instalador...

Desempacotando JRE...

Extraindo os recursos de instalacdo do archive do instalador...
Configurando o instalador para este ambiente de sistema...

Ativando o instalador...

Preparando a instalacao do modo CONSOLE...

1- Deutsch
->2- English
3- Espanol
4- Francais
5- Italiano

6- Portugués (Brasil)

ESCOLHER CODIGO DO IDIOMA POR NUMERO:

[usr@RHManaStation ~]# ./SMIA-LINUX-10.60.A5.17.bin -i silent
Preparando para instalar...

Extraindo JRE do archive do instalador...

Desempacotando JRE...

Extraindo os recursos de instalacao do archive do instalador...
Configurando o instalador para este ambiente de sistema...

Ativando o instalador...

Preparando a instalacao do modo SILENCIOSO...
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IBM System Storage DS Storage Manager 10(criado com InstallAnywhere
pela Macrovision)

Instalando...
T Ee ] EETEREEREEREERES ]

Instalando Pacotes do Storage Manager Manualmente

Para sistemas operacionais do tipo Unix, como AIX, Linux, Sun Solaris e HP-UX, pacotes de software
individuais do Storage Manager sao fornecidos. Consulte para obter a sequéncia de instalagdo de
cada pacote de software.

Use o procedimento desta se¢do para instalar manualmente o software Storage Manager em uma estacao
de gerenciamento. Certifique-se de instalar os pacotes na ordem correta.

Importante:

1. Né&o hd um pacote de software individual para a ferramenta Monitor de Suporte do Storage Manager.
Se vocé deseja instalar a ferramenta Monitor de Suporte, vocé deve usar o pacote do instalador de
software Storage Manager.

2. Nao existe nenhuma opgdo de instalagdo manual para sistemas operacionais Windows. Para todas as
instalagdes do Storage Manager no Windows, os pacotes de software individuais sao incluidos em um
instalador de software tinico do Storage Manager.

Sequéncia de Instalacao de Software

Instale os pacotes de software do Storage Manager na sequéncia mostrada em

Nota: Esses pacotes estdo disponiveis para servidores UNIX sem uma interface gréfica com o usuério. O
Support Monitor ndo esta disponivel como um pacote de software independente. Consulte ['Instalando d
Storage Manager e o Monitor de Suporte com uma Janela de Console no Linux, AIX, HP-UX e Solaris” nal

Eégina 3{ ]

Tabela 9. Sequéncia de Instalagdo de Pacotes de Software Storage Manager

Etapa Pacote

1 SMruntime
2 SMesm

3 SMclient?
4 SMagent

5 SMutil

1SMclient depende de SMruntime, que é um compilador Java para SMclient. O SMruntime deve ser
instalado primeiro.
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Instalando o Storage Manager Manualmente

Antes de instalar o software Storage Manager, certifique-se de que os arquivos do Storage Manager
estejam disponiveis em um diretério no sistema.

Para sua instalagao, modifique os comandos a seguir conforme necessario. Nenhuma reinicializagdo é
requerida durante o processo de instalagdo. O processo de verificagdo retorna uma tabela que descreve a
instalagdo do software, incluindo o nome do arquivo do pacote de instalagdo, o nimero da versado, a agao
e o status da acao.

1. Instale o <SMpackage> digitando o comando adequado para seu sistema operacional.

Nota: Os comandos de instalagdo manual listados na seguinte tabela sdo apenas para sistemas
operacionais baseados em UNIX.

Tabela 10. Exemplos de Comandos de Instalagcdo do Pacote do Storage Manager

Sistema

Operacional Nome do Pacote Comando de instalacido

AIX SMruntime. AIX-10.xx.xx.xx.bff #installp -a -d /path_name/SMruntime.AIX-
10.xx.xx.xx.bff SMruntime.aix.rte

HP-UX SMruntime_10.xx.xx.xx.depot #swinstall -s /cdrom/HP-UX/
SMruntime_10.xx.xx.xx.depot

Solaris SMruntime-SOL-10.xx.xx.xx.pkg #pkgadd -d path/SMruntime-SOL-10.xx.xX.xX.pkg

Linux on POWER | SMruntime-LINUX-10.xx.xX.xx- #rpm -ihv SMruntime-LINUX-10.xx.xx.xx-x.i586.rpm

x.i586.rpm

2. Verifique se a instala¢do foi bem sucedida ao digitar o comando apropriado para o seu sistema
operacional.

Tabela 11. Comandos de Verificacdo da Instalagcdo do Pacote do Storage Manager

Sistema Operacional Comando de verificagao

AIX # 1s1pp -ah <SMpackage>.aix.rte
HP-UX # swverify -v <SMpackage>
Solaris # pkginfo -1 <SMpackage>

Linux on POWER # rpm -qa|grep <SMpackage>

Se o processo de verificagdo retornar um erro, entre em contato com seu representante de servigo IBM.

Desinstalando o Storage Manager e o Monitor de Suporte

Use o procedimento aplicavel neste secdo para desinstalar o Monitor de Suporte, ou o Storage Manager e
0 Monitor de Suporte, em um sistema operacional Windows ou do tipo Unix.

Desinstalando o Storage Manager e o Monitor de Suporte em um
Sistema Operacional Windows

Para desinstalar o software em um sistema operacional Windows, conclua as seguintes etapas:
1. Abra a janela Painel de Controle.

2. Se vocé tiver o Windows 2003 ou Windows XP, dé um clique duplo em Adicionar/Remover
Programas. Se vocé tiver o Windows 2008, dé um clique duplo em Programa e Recursos. A nova
janela é aberta.
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3. Selecione IBM DS Storage Manager Host Software Versido 10.xx.x5.yy, em que xx e yy sdo 0s
ndmeros de versdes aplicaveis de seu software.

4. Clique em Alterar/Remover e siga as instrugdes no assistente Desinstalar o Storage Manager 10 para
desinstalar apenas a ferramenta Monitor de Suporte ou a ferramenta Monitor de Suporte e o software
Storage Manager. O processo de desinstalacdo do software pode deixar arquivos que foram criados
pelo Storage Manager e o Monitor de Suporte apds a instalagao ser concluida. Esses arquivos podem
incluir arquivos de rastreio, arquivos de repositério e outros arquivos administrativos. Exclua esses
arquivos manualmente para remover completamente o Storage Manager e o Monitor de Suporte.

Nota: Também é possivel desinstalar a ferramenta Monitor de Suporte executando o arquivo
uninstall.exe no diretério C:\Program Files ...\IBM DS\IBMStorageManagerProfiler Server.

Desinstalando Storage Manager e Monitor de Suporte em um Sistema
Operacional Linux, AIX ou Solaris

Para desinstalar o software em um sistema operacional do tipo Unix, conclua as seguintes etapas:

1. Abra o diretério /opt/IBM_DS/Uninstall IBM System Storage DS Storage Manager 10 que contém o
binario do desinstalador.

2. Execute o script Uninstall_IBM_System_Storage_DS_Storage_Manager_l10 na janela do console para
desinstalar apenas o Monitor de Suporte ou o Monitor de Suporte e o software Storage Manager. O
processo de desinstalagdo do software pode deixar os arquivos que nao faziam parte da instalagdo
original. Esses arquivos podem incluir arquivos de rastreio, arquivos de repositdrio e outros arquivos
administrativos. Exclua esses arquivos manualmente para remover completamente o Storage Manager
e 0 Monitor de Suporte.

Nota: Também ¢é possivel desinstalar a ferramenta Monitor de Suporte executando o arquivo uninstall
no diretério /opt/IBM_DS/IBM DS\IBMStorageManagerProfiler Server.

Concluindo a Instalacao do Storage Manager

Esta se¢do contém procedimentos de uso dos recursos Gerenciamento Corporativo e Gerenciamento de
Subsistema do Storage Manager para concluir as tarefas de instalacdo do Storage Manager para todos os
sistemas operacionais de host.

Para concluir uma instalagdo do Storage Manager, os seguintes procedimentos devem ser executados:
* Execute uma descoberta automaética inicial de subsistemas de armazenamento

* Execute uma descoberta manual inicial de subsistemas de armazenamento

* Nomeie os subsistemas de armazenamento

* Configure as notificagdes de alertas

* Faca o download do firmware do controlador e da NVSRAM

* Ative os recursos premium do Storage Manager

¢ Salve um perfil do subsistema de armazenamento
Cada um desses procedimentos é descrito em detalhes nas se¢des a seguir.

A janela Gerenciamento Corporativo 4 aberta ao iniciar o Storage Manager. E possivel usar a janela
Gerenciamento Corporativo para executar as seguintes tarefas:

* Incluir e descobrir os subsistemas de armazenamento
* Visualizar todos os subsistemas de armazenamento em seu dominio de gerenciamento

* Executar tarefas de gerenciamento de subsistema de armazenamento em lote com o Editor de Script
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Desempenho de uma Descoberta Automatica de Subsistemas de
Armazenamento

Conclua as seguintes etapas para executar uma descoberta inicial automatica dos subsistemas de
armazenamento:

1.
2.

34

Clique em Iniciar > Programas.

Clique em IBM DS Storage Manager Client. O software do cliente do Storage Manager inicia e exibe
a janela Gerenciamento Corporativo e a janela Confirmar Descoberta Automatica Inicial.

Clique em Sim para iniciar uma descoberta automaética inicial de hosts e subsistemas de
armazenamento que estdo conectados a sub-rede local.

Depois que a descoberta automatica inicial for concluida, a janela Gerenciamento Corporativo exibird
todos os hosts e subsistemas de armazenamento que estdo anexados a sub-rede local.

Nota: A janela Gerenciamento Corporativo pode demorar 1 minuto ou mais para atualizar apds uma
descoberta automatica inicial. Se o subsistema de armazenamento ndo for descoberto
automaticamente, verifique as conexdes de rede (gerenciamento fora da banda) ou a porta HBA do
servidor para conexodes de portas do host do subsistema de armazenamento. Para tentar incluir o
subsistema manualmente, clique em Editar > Incluir Subsistema de Armazenamento.

Verifique se cada host e subsistema de armazenamento é exibido na janela Gerenciamento
Corporativo.

* Se um host ou subsistema de armazenamento nao for exibido, conclua as seguintes tarefas:

a. Verifique as conexdes de hardware e hardware quanto a possiveis problemas. Consulte o
Installation, User's, and Maintenance Guide para o seu subsistema de armazenamento para obter
procedimento especificos.

b. Consulte a ajuda on-line da janela Gerenciamento Corporativo para obter informagdes adicionais
sobre a descoberta de subsistemas de armazenamento.

C. Se estiver usando o método de gerenciamento de rede (comumente conhecido como
gerenciamento fora da banda), verifique se todos os hosts e subsistemas de armazenamento
estdo conectados a mesma sub-rede. Se estiver usando o método de agente do host (comumente
conhecido como gerenciamento dentro da banda), certifique-se de que a conexdo Fibre Channel
entre o host e os subsistemas de armazenamento seja estabelecida.

d. Verifique se todas as etapas de preparacdo para configurar o subsistema de armazenamento
para um sistema gerenciado de rede foram concluidas. Use a opc¢ao Incluir Dispositivo para
incluir os enderecos de IP do subsistema de armazenamento. Inclua ambos os enderecos de IP
do controlador; caso contrario, uma mensagem de erro dispositivo parcialmente gerenciado
serd exibida ao tentar gerenciar o subsistema de armazenamento.

Nota: Para utilizar o método de descoberta automatica, o subsistema de armazenamento e seu
host deverdo estar na mesma sub-rede. Caso contrario, use o método manual para incluir um
subsistema de armazenamento.

* Se estiver usando o método de gerenciamento do agente do host, conclua as seguintes etapas:
a. Certifique-se de que o SMagent esteja instalado no host.

b. Verifique se vocé possui uma conexdo Fibre Channel dos subsistemas de armazenamento com o
host no qual o SMagent esta instalado.

c. Verifique se todas as etapas de preparacdo foram concluidas e, em seguida, execute as seguintes
etapas:

1) Execute o utilitario hot_add.
2) Reinicie o SMagent.

3) Clique com o botado direito do mouse no host e, em seguida, clique em Ferramentas > Nova
Varredura na janela Gerenciamento Corporativo.
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Nota: Em determinadas situagdes, um subsistema de armazenamento pode ser duplicado na
visualizagdo em arvore da guia Dispositivo ap6s uma descoberta automatica. E possivel remover
um icone de gerenciamento de armazenamento duplicado da arvore de dispositivos usando a opgao
Remover Dispositivo na janela Gerenciamento Corporativo.

5. Verifique se o status de cada subsistema de armazenamento é Optimal. Se um dispositivo mostrar um
status de Sem Resposta, clique com o botdo direito do mouse no dispositivo e selecione Remover
Dispositivo para exclui-lo do dominio de gerenciamento. Em seguida, use a opgdo Incluir
Dispositivo para inclui-lo novamente no dominio de gerenciamento. Consulte a ajuda on-line da
janela Gerenciamento Corporativo para obter instrugdes para remogao e inclusdo de dispositivos.

Executando uma Descoberta Manual de Subsistemas de
Armazenamento

E possivel incluir hosts ou subsistemas de armazenamento manualmente; use essa opgao para gerenciar
seletivamente um grupo de subsistemas de armazenamento a partir de um SMclient. Também ¢é possivel
usar essa opcao para incluir dispositivos a serem gerenciados que nao foram descobertos durante a
descoberta inicial do SMclient. Para obter informagdes adicionais sobre essa op¢ao, consulte a ajuda
on-line da janela Gerenciamento Corporativo.

Importante:

1. Ao adicionar novos subsistemas de armazenamento aqueles existentes em uma SAN que sdo
gerenciados por meio do software do agente host, vocé deve parar e reiniciar o servigo do agente
host. Quando o servigo do agente host é reiniciado, o subsistema de armazenamento é detectado. Em
seguida, acesse a janela Gerenciamento Corporativo e clique em Ferramentas > Nova Varredura para
incluir os novos subsistemas de armazenamento no dominio de gerenciamento.

2. Quando vocé adicionar novos subsistemas de armazenamento aqueles existentes que sdo gerenciados
usando o método de gerenciamento direto, certifique-se de especificar os enderegos IP para ambos os
controladores.

Configurando uma Senha de Gerenciamento do Subsistema de
Armazenamento

A funcionalidade de senha de gerenciamento do subsistema de armazenamento difere entre determinadas
combinagdes do Storage Manager e versoes do firmware do controlador.

Para o Storage Manager versdo 10.36.xx.xx e anterior com o firmware do controlador versdo 7.36.xx.xx e
anterior, é possivel configurar uma senha para cada subsistema de armazenamento que vocé gerenciar
clicando Subsistema de Armazenamento > Alterar Senha. Ap6s configurar a senha para cada subsistema
de armazenamento, essa senha sera solicitada na primeira vez que tentar uma operagao destrutiva na
janela Gerenciamento de Subsistema. A senha é solicitada apenas uma vez durante uma tinica sessdo de
gerenciamento, e a senha ndo expira. A senha nado possui requisitos de fortalecimento de senha.

Para o Storage Manager versdo 10.50.xx.xx e posterior com o firmware de controlador versdo 7.50.xx.xx e
posterior, a configuragdo da senha € solicitada sempre que iniciar a janela Gerenciamento de Subsistema
do subsistema de armazenamento que ndo tiver a senha do subsistema de armazenamento configurada.
Além disso, a senha expira ap6s uma determinada duragdo de inatividade da janela Gerenciamento de
Subsistema. O requisito de senha é mais rigoroso com o Storage Manager versdo 10.70.xx.xx e posterior
com o firmware de controlador versdo 7.70.xx.xx e posterior; a janela Gerenciamento de Subsistema nao
serd aberta se a senha ndo estiver configurada. A senha deve ter entre 8 e 30 caracteres e conter pelo
menos um nimero, uma letra mintscula, uma letra maitscula e um caractere ndo alfanumérico (por
exemplo, <> ! @ + #). Espagos ndo sdo permitidos e ela faz distin¢do entre maitisculas e mintsculas.

Importante: Ndo hd como reconfigurar a senha apés ela ser configurada. Certifique-se de que a senha

seja mantida em um local seguro e acessivel. Entre em contato com o suporte técnico IBM para ajuda, se
esquecer a senha para o subsistema de armazenamento.
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Nomear Subsistemas de Armazenamento

Ao configurar sua rede, determine uma convencdo de nomenclatura para os subsistemas de
armazenamento. Por exemplo, é possivel usar o tipo de dispositivo seguido pelo ntimero de série: 1815
1312345 XXXX xxx xxxx. Ao instalar o software Storage Manager e inicid-lo pela primeira vez, todos os
subsistemas de armazenamento no dominio de gerenciamento sio mostrados como <unnamed>. Use a
janela Gerenciamento de Subsistema para renomear cada subsistema de armazenamento.

Considere os seguintes fatores quando nomear os subsistemas de armazenamento:

H4 um limite de 30 caracteres. Todos os espacos iniciais e finais sdo excluidos do nome.
Utilize um esquema de nomenclatura exclusivo e significativo que seja facil de entender e lembrar.
Evite nomes arbitrdrios ou nomes que possam perder rapidamente seu significado.

O software inclui o prefixo Subsistema de Armazenamento ao exibir os nomes de subsistemas de
armazenamento. Por exemplo, se vocé nomear um subsistema de armazenamento como Engenharia, ele
serd exibido como Subsistema de Armazenamento Engenharia.

Para nomear seus subsistemas de armazenamento, conclua as seguintes etapas:

1.

w

5.

Na janela Gerenciamento Corporativo, clique com o botdo direito do mouse no subsistema de
armazenamento e selecione Renomear. A janela Renomear Subsistema de Armazenamento serd aberta.

Nota: Se algum dos hosts estiver executando drivers de failover de caminho, atualize o nome do
subsistema de armazenamento no seu arquivo de configuragdo de driver de failover de caminho antes
de reinicializar o sistema host para estabelecer acesso ininterrupto ao subsistema de armazenamento.

Digite o nome do subsistema de armazenamento e clique em OK.
Clique em Sim na tela de aviso.

Repita este procedimento para cada subsistema de armazenamento ndo nomeado. Para obter
informagdes adicionais, consulte o topico sobre renomeagdo de subsistemas de armazenamento na
ajuda on-line da janela Subsystem Management.

Prossiga para [“Configurando Notificacdes de Alerta”}

Configurando Notificacoes de Alerta

Ap6s incluir dispositivos no dominio de gerenciamento, é possivel configurar notificacdes de alerta para
relatar eventos criticos nos subsistemas de armazenamento. As seguintes opg¢des de notificacdo de alerta
estdo disponiveis:

Notificagdo para uma estacdo de gerenciamento de rede designada usando traps Protocolo Simples de
Gerenciamento de Rede (SNMP)

Notificagdo para enderegos de email designados

Notificacdo para pagers alfanuméricos designados (requer software fornecido separadamente para
converter mensagens de e-mail)

Nota: Vocé pode monitorar subsistemas de armazenamento somente dentro do dominio de
gerenciamento. Se o servi¢co Event Monitor néo for instalado, a janela Enterprise Management devera
permanecer aberta. Se vocé fechar a janela, ndo recebera notificagdes de alerta dos subsistemas de
armazenamento gerenciados. Consulte a ajuda on-line da janela Gerenciamento Corporativo para obter
informacgdes adicionais.

Notificacdo de Alerta com Traps de SNMP
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Para configurar a notificagdo de alerta para uma estacdo de gerenciamento de rede usando traps
SNMP, conclua as seguintes etapas:

1. Insira o DVD do Storage Manager na unidade de DVD em uma estagdo de gerenciamento de
rede. E necessario configurar a estacdo de gerenciamento designada somente uma vez.

2. Copie o arquivo SMxx.x.MIB do diretério SMxxMIB para a estacdo de gerenciamento de rede.
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3. Siga as etapas que sdo requeridas pela sua estacdao de gerenciamento de rede para compilar o
arquivo Management Information Base (MIB). (Para obter detalhes, entre em contato com seu
administrador de rede ou consulte a documentac¢do do seu produto de gerenciamento de
armazenamento especifico.)

Notificacdo de Alerta sem Traps de SNMP

Para configurar a notificacdo de alerta sem usar traps SNMP, clique em Subsistema de
Armazenamento > Editar > Configurar Alertas na janela Gerenciamento Corporativo.

Gerenciando Configuracoes iSCSI
Clique na guia Setup na janela Subsystem Management. Uma janela semelhante a outra em
h

8l ¢ aberta.

Nota: O link para Configurar Portas do Host iSCSI na janela Gerenciamento de Subsistema esta
disponivel apenas para subsistemas de armazenamento que suportam uma conexdo de host iSCSL. Até a
data deste documento, os seguintes subsistemas de armazenamento suportam a conexao de host iSCSI:

» DS3300
» DS3500
» DS3950
« DS5020

Capitulo 3. Instalando o Storage Manager e o Monitor de Suporte 37



i DS5020 - IBM System Storage DS ES (Subsystem Management)

Storage Subsystem  Wiew  Mappings  Atray  Logical Drive  Controller  Drive  Advanced  Help

| @ %l9l = )

DS5020 &) Optimal

=
{ Summary] Eﬁ Logical 1 Physicall% Ifappings

Initial Setup Tasks

—_—

@ Suppmw

Setup

| ¥

Storage Subsystem Configuration

Locate Storage Subsystem
[!;.‘H Turn on the indicatar lights For the storage subsysten ko identify it physically.

[E=] Rename Storage Subsystem
IE=-=1 Rename the storage subsystem so it can be easily identified in the storage management software,

Dl Set a Storage Subsyskemn Password
Set a passward for the storage subsystem to prevent unauthorized users From making configuration changes.

@ Configure (SCST Host Parts

onfigure network parametersfor the i3CSI host ports on the controller(s) such as IP configuration and other advanced settings.

F4 Configure Storage Subsystem
w7 Create arrays, logical drives, and hot spare drives,

% Map Logical Drives
Map logical drives to hasts sa that the logical drives can be used for I/C operations.

Save Configuration
~ Save configuration parameters in a file bo use For restoration or replication,

Optional Tasks

Manually Define Hosts
Define the hosts and Host Part Identifiers connected ko the storage subsystem, Use this option only if the host is not automatically recognized and displayed in the Mappings
tab.

@}‘ Configure Ethernet Management Ports
=4 Configure network parameters for the Ethernet management ports on the controller{s) if you want ko manage the storage subsystem using out-of-band management
conneckions,

Wiew Enable Premium Features v

SO R

Figura 4. Gerenciando Configuragées iSCSI/

As seguintes opgdes iSCSI estdo disponiveis no menu Subsistema de Armazenamento e estdo descritas
nas seguintes secdes:

* [“Alterando a Autenticacio de Destino”|

* [“Inserindo Permissdes de Autenticacio Mttuas” na pagina 39|

* [“Alterando a Identificacio de Destino” na pagina 39|

* [“Alterando a descoberta de destino” na pégina 39|

» [“Configurando as Portas do Host iSCSI” na pagina 39

* ["Visualizando ou Finalizando uma Sesséo iSCSI” na pagina 39

* ["Visualizando Estatisticas de iSCSI” na pégina 39|

Alterando a Autenticacao de Destino

Selecione Alterar Autenticacdo de Destino para especificar o segredo Challenge Handshake
Authentication Protocol (CHAP) de destino que o inicializador deve usar durante a fase de negociagdo de
seguranga do login iSCSI. Por padrdao, Nenhum é selecionado. Para alterar a selecdo, clique em CHAP, e
entdo insira o segredo CHAP. Vocé também pode selecionar a opcdo gerar um segredo aleatdrio. Isso
ativa o CHAP de 1-via.
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Inserindo Permissoes de Autenticacao Mutuas

Antes de selecionar Enter Mutual Authentication Permissions, é necessario definir uma porta do host
para o inicializador e ativar a Target Authentication. Apds a porta de host ser listada, selecione o host na
lista e clique em Segredo Chap para especificar o segredo que é passado ao inicializador a partir do
destino e o autentique. Isso ativa o Mutual CHAP (2-way).

Alterando a Identificacao de Destino

Selecione Change Target Identification para especificar um alias de destino para ser usado durante a
descoberta do dispositivo. Vocé deve fornecer um nome exclusivo que consiste em menos de 30 caracteres
para o destino.

Nota: Vocé estabelecera conexdo com o destino com o IQN completo que é listado acima do alias.

Alterando a descoberta de destino

Selecione Alterar Descoberta de Destino para executar a descoberta de dispositivo com o iSCSI Simple
Naming Service (iSNS). Depois de selecionar essa opgdo, selecione a caixa de op¢do Use iSNS Server.
Também é possivel selecionar se o servidor iSNS é descoberto usando um servidor DHCP em sua rede, e
vocé pode especificar manualmente um endereco de protocolo da Internet versao 4 (IPv4) ou IPv6. Ao
clicar na guia Avancado, é possivel designar uma porta TCP/IP diferente para seu servidor iSNS para
obter seguranca adicional.

Nota: Para fornecer informacdes de login da porta necessaria para a descoberta de dispositivo correto,
todas as portas iSCSI devem poder ser comunicar com o mesmo servidor iSNS.

Configurando as Portas do Host iSCSI

Selecione Configure iSCSI Host Ports para definir todas as configura¢des de TCP/IP. Vocé pode escolher
ativar ou desativar o IPv4 e IPv6 em todas as portas. Também pode atribuir estaticamente enderecos IP
ou deixa-los ser descobertos usando DHCP. Sob Configura¢cdes Avancadas do IPv4, é possivel designar
tags VLAN (802.1Q) ou configurar a prioridade Ethernet (802.1P). Sob Configuracdes Avancadas da Porta
do Host, é possivel especificar uma porta TCP/IP exclusiva do iSCSI para essa porta de destino. Também
é possivel ativar quadros gigantes a partir desta opgdo. Os tamanhos de quadro suportados sdao 1500 e
9000.

Visualizando ou Finalizando uma Sessao iSCSI

Selecione View/End iSCSI Sessions para visualizar todas as sessdes iSCSI conectadas ao destino. A partir
dessa pagina, vocé também pode fechar uma sessdo existente forcando um logout de ASYNC do destino
na sessdo do inicializador.

Visualizando Estatisticas de iSCSI

Selecione Visualizar Estatisticas iSCSI para visualizar uma lista de todos os dados da sessdo iSCSI, por
exemplo, o niimero de erros de compilagdo de cabegalho, o nimero de erros de compilacdo de dados e as
contagens bem-sucedidas de unidades de dados do protocolo. Vocé também pode definir uma contagem
de linha de base depois de uma agdo corretiva para determinar se o problema estd resolvido.

Usando um Servidor iSNS

Ha muitas considera¢des quanto a usar um servidor iSNS corretamente. Certifique-se de designar
corretamente seu endereco de servidor iSNS que é fornecido durante a descoberta de lease DHCP de seu
inicializador ou destino. Isso facilita a descoberta quando usar as solugdes baseadas no inicializador. Se
vocé nao conseguir fazer isso e deve designar manualmente o servidor iSNS para o seus inicializadores
de software ou hardware, vocé devera garantir que todas as portas iSCSI e inicializadores iSCSI do
subsistema de armazenamento estejam no mesmo segmento de rede (ou certifique-se de que o
roteamento entre os segmentos de rede separados esteja correto). Se ndo fizer isso, serd impossivel
descobrir todas as portas durante o processo de descoberta iSCSI, e talvez vocé ndo possa executar
corretamente um controlador ou failover de caminho.
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Usando DHCP

Nao use DHCP para portais de destino. Se vocé usar DHCP, devera designar reservas DHCP para que
leases sejam mantidos de forma consistente entre as reinicializagdes do subsistema de armazenamento. Se
reservas IP estaticas nao forem fornecidas, as portas do inicializador poderdo perder a comunicagdo com
o controlador e poderdo nao se reconectar ao dispositivo.

Usando Inicializadores de Hardware Suportados
Apenas os inicializadores de hardware na lista a seguir sdo suportados:

* IBM iSCSI Server TX Adapter

* IBM iSCSI Server SX Adapter

* QLogic iSCSI Single-Port PCle HBA para IBM System x
* QLogic iSCSI Dual-Port PCle HBA para IBM System x

Todos os inicializadores de hardware suportados usam o mesmo cédigo de firmware padrdo e o
aplicativo de gerenciamento SANsurfer. Antes de instalar e configurar esses adaptadores, certifique-se de
que instalou o aplicativo de gerenciamento mais recente e o firmware mais recente. Depois de confirmar
isso, configure cada adaptador de cada vez. Para garantir que os failovers sejam executados corretamente,
conecte cada adaptador a uma das duas configuragdes basicas a seguir:

* Se vocé tiver uma configuragdo simples na qual todos os adaptadores e portas de destino estdo no
mesmo segmento de rede, cada adaptador deve ser capaz de efetuar login em qualquer porta de
destino.

* Se tiver uma configuracdo complexa, cada adaptador pode ter um caminho tnico para cada dispositivo
do controlador.

Para efetuar login em todas as portas de destino disponiveis a partir do inicializador de hardware,
conclua as etapas a seguir.

Nota: A falha ao executar as etapas no procedimento a seguir podera resultar em inconsisténcias de
failover no caminho e na operagdo incorreta do subsistema de armazenamento.

1. Inicie o utilitdrio de gerenciamento SANsurfer.

Conecte-se ao sistema que esta executando o agente glremote.

Selecione o adaptador que deseja configurar.

Selecione a Porta 0 ou a Porta 1 para o adaptador.

Clique em Target Settings.

Clique no sinal de mais (+) a direita da janela.

Digite o endereco IPv4 ou IPv6 da porta de destino a qual deseja se conectar.
Clique em OK.

Selecione Config Parameters.

©C O XX NGO RAOOD

—_

Role até visualizar ISID. Para a conexdo 0, o ultimo caractere que esta listado deve ser 0. Para a
conexdo 1, ele deve ser 1, para a conexdo 2, ele deve ser 2, e assim por diante.

11. Repita as etapasla até [10| para cada conexdo com o destino que deseja criar.

12. Depois de ter conectado todas as sessoes, selecione Save Target Settings. Se estiver usando o QLogic
iSCSI Single-Port ou Dual-Port PCle HBA para IBM System x para suportar IPv6, devera permitir
que o firmware do adaptador de barramento de host designe o endereco de link local.

Usando IPv6

As portas iSCSI do subsistema de armazenamento suportam o protocolo da Internet TCP/IP versao 6
(IPv6). Observe que somente os quatro octetos finais podem ser configurados se vocé estiver designando
manualmente o enderego de link local. O quatro octetos iniciais sdo fe80:0:0:0. O enderego IPv6 completo
é necessario quando estiver tentando conectar a um destino a partir de um inicializador. Se vocé nao
fornecer o endereco IPv6 completo, o inicializador pode falhar em conectar.
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Definido Configuracoes de Rede para Conexao de Host iSCSI

Se vocé usar um subsistema de armazenamento que suporta a conexdo de host iSCSI em uma topologia
de rede complexa, vocé devera enfrentar alguns desafios. Se possivel, isole o trafego iSCSI para uma rede
dedicada. Se isso ndo for possivel e estiver usando um iniciador com base em hardware, o tempo limite
Keep Alive deverd ser configurado como 120 segundos. Para definir o tempo de espera Keep Alive,
complete as seguintes etapas:

1. Inicie o SANsurfer Management Utility e conecte ao servidor.
2. Selecione o adaptador e a porta do adaptador que deve ser configurada.
3. Selecione as opgdes de porta e firmware.

O tempo limite de conexdo padrédo é 60 segundos. Essa configuracdo é satisfatoria para topologias de
rede simples. Entretanto, em uma configuracdo mais complexa, se ocorrer uma convergéncia de rede e
ndo estiver usando dominios Fast Spanning Tree e Separate Spanning Tree, poderdo ocorrer tempos
limites de E/S. Se estiver usando um inicializador de software iSCSI do Linux, modifique o parametro
ConnFailTimeout para justificar a emissdo da arvore de amplitude. O valor ConnFailTimeout deve ser
configurado como 120 segundos.

Definindo Configuracoes da Unidade de Transmissao Maxima

Todos os dispositivos em um link dos quais se espera a comunica¢do uns com os outros (como
dispositivos na mesma VLAN) devem ser configurados com o mesmo tamanho de Unidade de
Transmissdao Maxima (MTU). O tamanho de MTU é um item de configurac¢do, ou é codificado
permanentemente no dispositivo, e ndo é negociado entre terminais durante o login ou estabelecimento
da conexdo. Se um dispositivo receber um pacote que seja maior do que o tamanho de MTU, ele
descartara o pacote. Se um roteador receber um pacote cujo o tamanho ndo excede o tamanho de MTU
do link no qual ele foi recebido mas excede o tamanho de MTU do link de encaminhamento, o roteador
fragmenta o pacote (IPv4) ou retorna uma mensagem de erro de ICMP de pacote muito grande.
Certifique-se de que todos os componentes em um link de rede estejam usando o mesmo valor de
tamanho da MTU.

Para subsistemas de armazenamento que suportam iSCSI, a configuracdo de MTU padréo é 1500 bytes.
Ha uma opgéo para selecionar 9000 bytes para quadros gigantes. Para que os quadros gigantes de ponta
a ponta funcionem de forma eficaz, os quadros gigantes (MTU grande) devem ser ativados em todos os
componentes (host, comutador, roteadores e destinos). Se os quadros gigantes nao forem ativados em
todos os componentes, podera ocorrer uma ou mais das seguintes condicoes:

* Quadros sdo descartados.
* Nenhuma conexdo € descartada em virtude das mensagens de erro sobre o pacote ser grande demais.
* Quadros gigantes sdo fragmentados.

Consideracoes do Microsoft iSCSI Software Initiator

A E/S de caminhos mdiltiplos (MPIO) nativa que é fornecida com o Microsoft iSCSI Software Initiator
(versdo 2.03 ou posterior) ndo é suportada. Vocé deve usar o DSM que é fornecido com o Storage
Manager para garantir que o failover e o acesso de E/S estejam corretos. Se a MPIO nativa do Microsoft
iSCSI Software Initiator for usada, ela causara efeitos indesejados.

Fazendo Download do Firmware do Controlador, do NVSRAM e do
Firmware do ESM

Esta segdo fornece instrugdes para o download do firmware do controlador do subsistema de
armazenamento, NVSRAM, firmware ESM do gabinete de armazenamento e firmware da unidade.
Normalmente, a sequéncia de download do firmware do subsistema de armazenamento é a seguinte:

1. Firmware do controlador
2. NVSRAM do controlador
3. Firmware do ESM
4

Firmware da unidade
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Reveja o arquivo leia-me que é fornecido com o firmware do controlador atualizado, o NVSRAM, o
firmware ESM e o firmware de unidade para qualquer alteracdao necessaria na sequéncia de download do
firmware.

Importante:

1. Os procedimentos a seguir assumem que vocé estd usando a versao mais recente do firmware do
controlador. Acesse as versdes mais recentes do firmware do controlador do subsistema de
armazenamento, NVSRAM e firmware ESM do gabinete de armazenamento no IBM Support Portal
em |http:/ /www.ibm.com/support/entry /portall Para obter os arquivos leia-me mais recentes do
Storage Manager para o seu sistema operacional, consulte|“Localizando o Software, o Firmware d0|
[Controlador e os Arquivos Leia-me do Storage Manager” na pagina xiii|

2. Antes de fazer upgrade de um subsistema de armazenamento DS4800, DS4700 ou DS4200 para o
firmware do controlador versdo 07.1x.xx.xx e posterior a partir do firmware instalado atualmente de
versdo 6.xx.xx.xx e anterior, consulte os procedimentos em [“Usando o IBM System Storage Controller|
[Firmware Upgrade Tool” na pagina 44

3. A IBM suporta o download do firmware do controlador e ESM do subsistema de armazenamento com
E/S, as vezes chamado de download de firmware simultineo, com alguns subsistemas de
armazenamento. Antes de prosseguir com o download de firmware simultaneo, revise o arquivo
leia-me empacotado com o cédigo do firmware ou o software do host do Storage Manager do sistema
operacional para obter todas as restri¢oes.

4. Suspenda toda a atividade de E/S enquanto fizer o download do firmware e da NVSRAM para um
subsistema de armazenamento com um tnico controlador. Se a atividade de E/S néo for suspensa, o
servidor host terd pedidos de E/S com falha em virtude da existéncia de conexdes de controladores
redundantes entre o servidor host e o subsistema de armazenamento.

5. Sempre consulte o arquivo leia-me do firmware do controlador do subsistema de armazenamento
para obter quaisquer dependéncias e pré-requisitos do firmware do controlador antes de aplicar as
atualiza¢des do firmware no subsistema de armazenamento. A atualizacdo de qualquer componente
do firmware do subsistema de armazenamento sem conformidade com as dependéncias e
pré-requisitos pode causar tempo de inatividade (para corrigir os problemas ou recuperacao).

Se o firmware do controlador existente for 06.1x.xx.xx ou posterior, existe a op¢ao de selecionar a
NVSRAM para download ao mesmo tempo em que faz upgrade ou download do novo firmware do
controlador. Além disso, existe a opgdo de fazer o download do firmware e da NVSRAM imediatamente,
mas ativa-lo posteriormente quando for mais conveniente. Consulte a ajuda on-line para obter
informagdes adicionais.

Nota: A opcdo para ativar o firmware posteriormente ndo é suportada no subsistema de armazenamento
DS4400.

Determinando Niveis de Firmware

Antes de fazer o download de uma atualizacdo de firmware, certifique-se de que identificar a versao de
firmware atual. Ha dois métodos diferentes para determinar o subsistema de armazenamento, gabinete
de armazenamento, unidade e versdes de firmware do ESM. Cada método usa o cliente do Storage
Manager que gerencia o subsistema de armazenamento com o gabinete de armazenamento conectado.

Método Um:

Acesse a janela Gerenciamento de Subsistema e clique em Subsistema de Armazenamento > Visualizar
Perfil. Quando a janela Perfil do Subsistema de Armazenamento for aberta, clique na guia Todos e role
pela péagina Perfil para Subsistema de Armazenamento para localizar as informacdes a seguir. A pagina
Perfil para Subsistema de Armazenamento contém todas as informagdes de perfis para o subsistema de
armazenamento inteiro, incluindo os niimeros de versdes de firmware.

Versio do firmware do controlador do subsistema de armazenamento
Os tipos de informagdes de firmware sdo:

* Versao da NVSRAM
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¢ Versdo do Appware (Appware é uma referéncia ao firmware do controlador.)

* Versdao do Bootware (Bootware é uma referéncia ao firmware do controlador.)

Veja a seguir um exemplo de informagdo de perfil.

Controller in Enclosure 0, Slot A
Status: Online

Current configuration

Firmware versao: 07.10.23.00.
Appware versdo: 07.10.23.00.
Bootware versao: 07.10.23.00.
NVSRAM versao: N1814D47R1010V05

Versao do firmware da unidade

Consulte o seguinte exemplo de dados de unidade SATA.

Product ID: ST3750640NS 43W9715 42D00O3IBM
Package version: EP58
Firmware version: 3.AEP

ATA Translator

Product ID: BR-2401-3.0
Vendor: SLI
Firmware Version: LP1158

Versao de Firmware ESM

Consulte o seguinte exemplo de dados ESM.

ESM card status: Optimal
Firmware version: 9898
Configuration settings version: FD 00.52 03/08/2007

Método Dois:
Conclua o procedimento aplicdvel a partir das opgdes a seguir para obter a versdo de firmware
especificada.

Para Obter a Versao do Firmware do Controlador:
Clique com o botdo direito do mouse no icone Controlador na guia Fisica da janela
Gerenciamento de Subsistema e selecione Propriedades. A janela de propriedades Controller
Enclosure € aberta e exibe as propriedades para este controlador.

Vocé deve executar esta agdo para cada controlador.

Para Obter a Versao de Firmware da Unidade:
Clique com o botédo direito do mouse no icone Unidade na guia Fisica da janela Gerenciamento
de Subsistema e selecione Propriedades. A janela Drive Properties é aberta e exibe as
propriedades para esta unidade.

Vocé deve executar esta agdo para cada unidade.

Para Obter a Versio do Firmware do ESM:

1. Na guia Fisica da janela Gerenciamento de Subsistema, clique no icone Componente do
Gabinete da Unidade (que é o icone mais a direita). A janela Drive Enclosure Component é
aberta.

2. Clique no icone ESM na area de janela esquerda. As informagoes do ESM sdo exibidas na 4rea
de janela a direita da janela Informag¢oes do Componente do Gabinete da Unidade.

3. Localize a versdo de firmware de cada ESM no gabinete de armazenamento.
Fazendo Download do Firmware do Controladand ou do NVSRAM

Nota: Execute uma operacdo Coletar Todos os Dados de Suporte antes de fazer upgrade do firmware do
controlador e da NVSRAM. Consulte [“Solucio de Problemas de Evento Critico” na pagina 217| para obter
os procedimentos de coleta de dados.
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Esta segao fornece instrugdes para o download do firmware do controlador e da NVSRAM do subsistema
de armazenamento. Normalmente, a sequéncia de download do firmware do subsistema de
armazenamento inicia com o firmware do controlador, seguido pela NVSRAM, o firmware do ESM e a
firmware da unidade.

Importante: Se estiver fazendo upgrade da 06.xx para 07.xx, vocé deve usar o Controller Firmware
Upgrade Tool. Consulte [‘Usando o IBM System Storage Controller Firmware Upgrade Tool”} Se vocé ja
tiver o nivel de firmware 07.xx, ndo sera necessario usar o Controller Firmware Upgrade Tool para fazer
upgrade para um outro nivel 07.xx. Entretanto, o Upgrade Tool possui recursos de diagndstico que
podem ser benéficos.

Para fazer download do firmware versao 06.1x.xx.xx ou posterior e da NVSRAM, conclua as seguintes
etapas:

1. Na janela Gerenciamento Corporativo, selecione um subsistema de armazenamento.
2. Clique em Ferramentas > Gerenciar Dispositivos. A janela Subsystem Management é aberta.

3. Clique em Avancado > Manutencdo > Download > Firmware do Controlador.... A janela Download
do Firmware é aberta.

Nota: Os subsistemas de armazenamento com firmware do controlador nas versdes 06.1x.xx.xx e
posterior suportam o download do arquivo NVSRAM juntamente com o arquivo de firmware. Esse
recurso de download nao é suportado nos subsistemas de armazenamento com o firmware 05.4x.xX.XX
ou anterior do controlador. Se o seu firmware do controlador existente for versdao 05.4x.xx.xx ou
anterior, apenas uma janela para o download do firmware sera exibida.

4. Clique em Procurar préoximo ao campo Arquivo de firmware selecionado para identificar e selecione
0 arquivo com o novo firmware.

5. Selecione Fazer download do arquivo NVSRAM com firmware e clique em Procurar préoximo ao
campo Arquivo de firmware selecionado para identificar e selecione o arquivo e identificar e
selecionar o nome do arquivo de NVSRAM correto. A menos que sua configuragdo tenha condigdes
exclusivas, faga o upgrade da NVSRAM ao mesmo tempo que o upgrade do firmware do controlador.
Se vocé optar por transferir e ativar imediatamente, ndo selecione Transferir arquivos mas nao
ativa-los (ativar mais tarde). Caso contrario, selecione a caixa de sele¢do para selecionar Transferir
arquivos mas nao ativa-los (ativar mais tarde). Para ativar o firmware posteriormente, clique em
Avancado > Manutencdo > Ativar Firmware do Controlador na janela Gerenciamento de Subsistema.

Usando o IBM System Storage Controller Firmware Upgrade Tool
As informagdes a seguir descrevem como usar o IBM System Storage Controller Firmware Upgrade Tool
para fazer upgrade do firmware 06.xx para 07.xx do controlador Express do DS4800, DS4700 ou DS4200.

Importante:

* Use o Controller Firmware Upgrade Tool apenas quando estiver migrando controladores DS4800,
DS4700 e DS4200 da versao 06.xx até a versdo 07.xx.

* Essa ferramenta ndo é destinada para upgrades padrado para firmware de controlador, ESM ou unidade
(upgrades dentro do encadeamento de cédigo 6.xx.xx.xx ou encadeamento de cédigo 7.xx..xx.xx). Para
executar um upgrade do firmware do controlador padriao, ESM ou unidade, consulte
Download do Firmware do Controlador, do NVSRAM e do Firmware do ESM” na pagina 41

* Com o Storage Manager versdo 10.50 e posterior, o Controller Firmware Upgrade Tool tem se tornado
parte da janela Gerenciamento Corporativo e ndo é mais uma ferramenta separada. Clique em
Ferramentas > Fazer Upgrade de Firmware do Controlador para abrir uma janela Upgrade do
Firmware do Controlador.
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Atencdo: Certifique-se de que o firmware transferido por download é compativel com o software
Storage Manager que estd instalado em seu subsistema de armazenamento. Se um firmware incompativel
for transferido por download, podera perder acesso as unidades no subsistema de armazenamento. Se
necessdrio, faca o upgrade do Storage Manager antes de usar o IBM System Storage Controller Firmware
Upgrade Tool.

Antes de usar o IBM System Storage Controller Firmware Upgrade Tool, certifique-se de que
compreendeu as diretrizes a seguir.

Todos os dados para os subsistemas de armazenamento DS4800, DS4700 e DS4200s devem passar por
backup e as configuragdes de sistema existentes devem ser salvas. Apds a ferramenta concluir um
upgrade, os controladores ndo podem retornar para os niveis anteriores da versdo do firmware.

O upgrade devera ser feito off-line. Vocé deve executar a instalagdo geral do Storage Manager em um
ambiente de host on-line existente. Para que a maioria dos drivers de failover sejam efetivados, sera
necessario reinicializar o host.

Todos os dispositivos devem ter status Ideal antes do download do firmware. Use o utilitario
Healthcheck para verificar o status Ideal nos dispositivos.

Também é necessario verificar o nivel atual do firmware.

Nao faca alteragdes nas suas configura¢des ou remova as unidades ou gabinetes durante o processo de
upgrade.

Para obter informacdes sobre as versdes de firmware atuais, consulte [“Localizando o Software, o|
[Firmware do Controlador e os Arquivos Leia-me do Storage Manager” na pagina xiiil para descobrir
como acessar os arquivos leia-me mais recentes do Storage Manager na Web.

Verificando as Condic¢des de Funcionamento do Dispositivo: Para determinar a condi¢ido de
funcionamento de seu dispositivo, conclua as seguintes etapas:

1.

Na janela Gerenciamento de Matriz no Storage Manager, clique com o botdo direito do mouse no
subsistema de armazenamento. O Storage Manager estabelece a comunicacdo com cada dispositivo
gerenciado e determina o status do dispositivo atual.

Ha4 seis condic¢des possiveis de status:
* Ideal: Cada componente no dispositivo gerenciado estd em condigao de trabalho ideal.

* Necessita Atencdo: H4 um problema com o dispositivo gerenciado que requer intervengdo para
corrigi-lo.

* Corrigindo: Uma condicdo Necessita Atengdo foi corrigida e o dispositivo gerenciado atualmente
estd mudando para um status Ideal.

* Sem resposta: A estagdo de gerenciamento ndo consegue comunica¢do com o dispositivo ou com
um controlador ou ambos os controladores no subsistema de armazenamento.

¢ Contatando Dispositivo: O Storage Manager estd estabelecendo contato com o dispositivo.

* Necessita Upgrade: O subsistema de armazenamento estd executando um nivel de firmware que
ndo é mais suportado pelo Storage Manager.

Se o status for Necessita Atengdo, anote a condigdo indicada. Entre em contato com um representante
de suporte técnico IBM para obter a resolucdo da falha.

Nota: O Recovery Guru no Storage Manager também fornece uma explicacdo detalhada das
condigdes e de seus procedimentos de recuperacao.

Abrindo e Usando o Controller Firmware Upgrade Tool: Para usar o Controller Firmware Upgrade
Tool, clique em Ferramentas > Upgrade de Firmware na janela Gerenciamento Corporativo. A janela
Upgrade de Firmware é aberta. O Firmware Upgrade Tool conclui automaticamente uma verificacdo de
diagndstico nesses subsistemas para determinar se eles estio com desempenho suficiente para executar
um upgrade de firmware de controlador.

Nota:
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* Para qualquer condicdo diferente de Ideal, vocé deve entrar em contato com o suporte IBM para obter
assisténcia. Consulte [“Assisténcia e Suporte de Software” na pagina xv| para obter informagdes
adicionais.

* S0 é possivel fazer upgrade de um release principal para um release principal (por exemplo, 06.xx.
para 07.xx) com esta ferramenta. Nao tente executar este tipo de upgrade de firmware na janela
Gerenciamento de Subsistema.

* Ap6s fazer upgrade para o nivel de firmware 07.xx, ndo sera necessario usar a ferramenta de upgrade
de firmware. Use a janela Gerenciamento de Subsistema para executar quaisquer upgrades futuros do
firmware.

Para obter informagdes adicionais sobre o uso da ferramenta, clique no botdo Ajuda no Controller
Firmware Upgrade Tool.

Incluindo um Subsistema de Armazenamento: Para incluir um subsistema de armazenamento usando a
Controller Firmware Upgrade Tool, conclua as seguintes etapas:

1. Clique em Incluir. A janela Selecionar Método de Adicao é aberta.

2. Clique em Automatico ou Manual.

3. Clique em OK para iniciar a inclusdo de subsistemas de armazenamento.
4

Se vocé deseja ver os problemas com um subsistema de armazenamento incluido que podem impedir
o upgrade do firmware, clique em Visualizar Log.

Fazendo Download do Firmware:
1. Selecione o subsistema de armazenamento que deseja ativar. O botdo Download ¢ ativado.

2. Na barra de ferramentas da janela Gerenciamento Corporativo, clique em Ferramentas > Fazer
Upgrade de Firmware. A janela Download do Firmware é aberta.

3. Clique em Procurar e selecione o arquivo de firmware do controlador que deseja fazer o download a
partir de seu diretério.

4. Clique em Procurar e selecione o arquivo NVSRAM a partir de seu diretdrio.

5. Clique em OK. O download do firmware € iniciado. Uma barra de status é exibida na janela Upgrade
do Firmware do Controlador.

Visualizando o Arquivo de Log do IBM System Storage Controller Firmware Upgrade Tool: O arquivo
de log do Controller Firmware Upgrade Tool documenta todos os problemas com o sistema de
armazenamento que podem evitar a atualizagdo do firmware. Se vocé encontrar algum problema ao fazer
upgrade do firmware, clique em Visualizar Log para abrir o arquivo de log. Corrija os problemas no
arquivo de log antes de tentar fazer novamente o download do firmware.

Fazendo Download do Firmware do ESM

Esta segdo fornece instrugdes para o download do firmware do ESM do gabinete de armazenamento.
Normalmente, o sequéncia de download do firmware do subsistema de armazenamento inicia com o
firmware do controlador, seguido pelo firmware do ESM da NVSRAM, e o firmware da unidade.

Para fazer o download do firmware ESM, conclua as seguintes etapas:

1. Na janela Gerenciamento de Sistema, selecione Avan¢ado > Manutencdo > Download > Firmware do
ESM. A janela Download do Firmware de Placa Ambiental é aberta.

2. Clique em Selecionar Tudo para direcionar o download para todos os gabinetes de armazenamento.
Também é possivel selecionar um gabinete de armazenamento ou selecionar diversos gabinetes
pressionando Ctrl durante a selecdo dos gabinetes.

Nota: Se vocé selecionou diversos gabinetes, suspenda toda a atividade de E/S durante o download

do firmware do ESM. Se selecionar apenas um gabinete de armazenamento por vez, podera fazer o
download do firmware do ESM enquanto o servidor realiza a atividade de E/S.
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3. Clique em Procurar para identificar e selecione o nome do arquivo do firmware do ESM e, em
seguida, clique em Iniciar para iniciar o download do firmware do ESM.

4. Na janela Confirmar Download, digite sim e clique em OK para iniciar o processo de download.

5. Apéds o download do firmware do ESM para todos os gabinetes selecionados ser concluido, clique em
Cancelar para fechar a janela.

Ao instalar um novo ESM em um gabinete de armazenamento existente em um subsistema de
armazenamento que suporta a sincronizagdo automatica do firmware do ESM, o firmware no novo ESM ¢é
sincronizado automaticamente com o firmware no ESM existente. Isso resolve quaisquer condi¢oes de
incompatibilidade do firmware ESM automaticamente.

Para ativar a sincronizagdo automatica do firmware ESM, certifique-se de que seu sistema atenda aos
seguintes requisitos:

* O Storage Manager Event Monitor deve estar instalado e em execugao.

* O subsistema de armazenamento deve ser definido na janela Gerenciamento Corporativo do cliente do
Storage Manager (SMclient).

Nota: Até a data deste documento, o Storage Manager suporta a sincroniza¢do automatica do firmware
do ESM apenas com os gabinetes de armazenamento EXP710 e EXP810. Entre em contato com a IBM
para obter informacgdes sobre suporte para outros tipos de gabinetes de armazenamento no futuro. Para
corrigir as condigdes de incompatibilidade do firmware do ESM nos gabinetes de armazenamento sem o
suporte de sincronizacdo automatica do firmware do ESM, serd necessario fazer o download do arquivo
correto do firmware do ESM com a fun¢do do menu de download de firmware do ESM na janela
Gerenciamento de Subsistema SMclient.

Fazendo Download de Firmware da Unidade

Esta segao fornece instrugdes para o download do firmware da unidade. Até quatro tipos de unidades
diferentes podem ter o firmware de unidade atualizados ao mesmo tempo. As unidades sdo consideradas
como tipos de unidades diferentes se relatarem IDs de produtos diferentes quando uma consulta for
realizada. Consulte a ajuda on-line para obter informagdes adicionais.

Importante:

1. Os procedimentos a seguir assumem que vocé possui a versdo mais recente de firmware do
controlador. Se tiver uma versao anterior de firmware, consulte|[“Localizando o Software, o Firmware]
{do Controlador e os Arquivos Leia-me do Storage Manager” na pagina xiii| para obter a documentacao
da versdo do firmware aplicavel.

2. A IBM suporta download de firmware com E/S, as vezes referido como download de firmware
simultdneo. Este recurso ndo é suportado para firmware da unidade.

Para fazer o download do firmware da unidade para Storage Manager, conclua as seguintes etapas:
1. Antes de iniciar o processo de download do firmware da unidade, conclua as seguintes tarefas:

* Realize um backup completo de todos os dados nas unidades selecionadas para o upgrade do
firmware.

* Desmonte os sistemas de arquivos em todas as unidades l6gicas que acessam as unidades
selecionadas para o upgrade de firmware.

* Pare toda a atividade de E/S antes de fazer o download do firmware da unidade para um
subsistema de armazenamento .

2. Na janela Gerenciamento Corporativo, selecione um subsistema de armazenamento.

3. Na barra de menu da janela Gerenciamento Corporativo, clique em Ferramentas > Gerenciar
Dispositivo. A janela Subsystem Management é aberta.
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Na barra de menu da janela Gerenciamento de Subsistema, clique em Avan¢ado > Manutencao >
Download > Paginas de Firmware/Modo de Unidade. A janela do assistente Download Drive
Firmware se abre para a pagina Introduction. Leia as instrugdes e clique em Avangar.

Nota: O Storage Manager oferece a opcdo de download e atualizacdo de até quatro tipos de arquivos
de firmware diferentes simultaneamente.

Clique em Browse para localizar o diretério do servidor que contém o firmware do qual vocé
planeja fazer download.

Selecione o arquivo de firmware do qual planeja fazer download e clique em OK. O arquivo é
listado na janela Pacotes Selecionados.

Selecione o arquivo de firmware para qualquer tipo de unidade adicional que planeja fazer o
download e clique em OK. Arquivos adicionais sado listados na janela Pacotes Selecionados. E
possivel um de, no maximo, quatro tipos de unidades.

Clique em Procurar e repita a etapa Elaté ter selecionado cada arquivo de firmware que planeja fazer
o download.

Apbs especificar os pacotes de firmware para download, clique em Avangar.

Na janela Selecionar Unidade, clique na guia Unidades Compativeis. A pagina Compatible Drives
contém uma lista das unidades que sdo compativeis com os tipos de pacotes de firmware que vocé
selecionou. Nessa lista, selecione as unidades para as quais planeja fazer o download do firmware de
unidade selecionado nas etapaslz e Bl E possivel pressionar e segurar a tecla Ctrl enquanto seleciona
diversas unidades individualmente, ou é possivel pressionar e segurar a tecla Shift enquanto
seleciona diversas unidades que estdo listadas em série.

Nota: O firmware que planeja fazer download deve estar listado na pagina Unidades Compativeis.
Se o ID do produto de suas unidades corresponder com o tipo de firmware e nédo estiver listado
como compativel na pagina, entre em contato com o representante de suporte técnico da IBM para
obter instrucdes adicionais.

Clique em Concluir para iniciar o download do firmware de unidade para cada unidade compativel
selecionada na etapa IEI

Quando a mensagem Download de Firmware de Unidade é aberta com a questdo Deseja
continuar?, digite sim e clique em OK para iniciar o download do firmware da unidade. A janela
Download Progress é aberta. Nao interfira até que o processo de download seja concluido. Cada
unidade planejada para download de firmware é designada como em andamento até bem-sucedido ou
com falha.

Se uma unidade for designada como com falha, conclua as seguintes etapas:
a. Clique em Salvar como para salvar o log de erro.

b. Na barra de menu da janela Gerenciamento de Subsistema, clique em Avancado > Resolucao de
Problemas > Abrir Log de Eventos e conclua as seguintes tarefas necessarias para salvar o log de
eventos do subsistema de armazenamento antes de entrar em contato com o representante de
servi¢o da IBM e prossiga para a etapa

1) Clique em Selecionar Tudo.
2) Clique em Salvar o Log de Eventos do Subsistema de Armazenamento.

Quando o botdo Fechar se tornar ativo, o processo de download do firmware da unidade terd sido
concluido. Clique em Close para sair da janela Download Progress.

Use um dos seguintes procedimentos para determinar ou verificar qual nivel de firmware de
unidade estd em uma determinada unidade:

* Clique com o botdo direito do mouse na unidade na péagina Légica ou Fisica na janela
Gerenciamento de Subsistema e clique em Propriedades. A versdo do firmware da unidade
associada é listada na tabela de propriedades da unidade.

* Clique com o botdo direito do mouse em Subsistema de Armazenamento > Visualizar Perfil na
pagina Logica ou Fisica da janela Gerenciamento de Subsistema.
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Recursos Premium do Storage Manager

O Storage Manager suporta os seguintes recursos premium, que estdo disponiveis separadamente para
compra na IBM ou em um Parceiro de Negocios IBM:

Copy Services

Os seguintes servicos de copia estdo disponiveis com o Storage Manager:
¢ FlashCopy

¢ VolumeCopy

* Opcdo Aprimorada de Espelhamento Remoto

Para obter informacoes adicionais sobre os recursos de Servigos de Cépia, consulte o IBM System
Storage DS Storage Manager Copy Services User’s Guide.

Particionamento de Armazenamento

O Particionamento de Armazenamento é padrdo em todos os subsistemas de armazenamento que
sdo suportados pelas versdes de firmware do controlador DS3000, DS4000 e DS5000. Para obter
mais informacdes sobre o Storage Partitioning, consulte o|“Visdo Geral do Particionamento de|
[Armazenamento” na pagina 53|

Recurso premium FC/SATA Intermix

O recurso premium Fibre Channel e Serial ATA Intermix do IBM System Storage DS3000, DS4000
e DS5000 suporta a conexao simultdnea de gabinetes de armazenamento Fibre Channel e SATA
em uma configuracdo de um tnico controlador de subsistema de armazenamento. E possivel usar
esse recurso premium Intermix para criar e gerenciar matrizes distintas que sdo construidas a
partir de discos Fibre Channel ou discos SATA e que alocam unidades légicas para aplicativos
apropriados, usando um tnico subsistema de armazenamento.

Para obter informacoes importantes sobre o uso do recurso premium Intermix, incluindo
configuragdo, versodes de firmware necessarias para configuragdes Intermix especificas e requisitos
de configuracdo, consulte a Visdo Geral de Instalacdo do Recurso Premium Fibre Channel e Serial
ATA Intermix do IBM System Storage DS Storage Manager. Consulte seu representante ou
revendedor IBM para obter informagdes sobre o suporte futuro de subsistema de armazenamento
para o recurso premium FC/SATA Intermix.

Recursos premium de aprimoramento de hardware

Esses sdo recursos premium que fornecem suporte para determinadas configuracdes de hardware
de armazenamento, como os seguintes exemplos:

* um determinado niimero de slots de unidades suportados nos subsistemas de armazenamento

* determinados tipos de gabinetes de armazenamento (por exemplo, conexdo EXP810 ou todas as
oito conexdes EXP5060)

* determinados tipos de unidades (por exemplo, unidades de estado sélido)

Essa categoria de recurso premium também inclui o recurso premium de aprimoramento de
desempenho do controlador.

Full Disk Encryption

O uso da Full Disk Encryption (FDE) protege os dados contra ameacas quando uma unidade FDE
estiver fora do controle de seu proprietario.

Conclua as seguintes tarefas para ativar um recurso premium em seu subsistema de armazenamento:

* ["Obtendo o Identificador de Ativacio do recurso Premium” na pagina 5(

“Gerando o Arquivo de Chave do Recurso” na pagina 50|

“Ativando o Recurso Premium” na pédgina 5]]

Nota: O procedimento para ativacdo de um recurso premium depende da sua versdo do Storage
Manager.
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Para obter a sequéncia do identificador do recurso premium do subsistema de armazenamento,
certifique-se de que a sua unidade controladora e os gabinetes de armazenamento estejam conectados, a
energia esteja ligada e que sejam gerenciados usando o SMclient.

Obtendo o Identificador de Ativacao do recurso Premium

Cada subsistema de armazenamento possui seu préprio identificador de ativacdo de recurso premium
exclusivo. Esse identificador assegura que uma chave de recurso especifica serd aplicdvel somente para
aquele subsistema de armazenamento.

Antes de obter o identificador de ativacdo de recurso, conclua os seguintes pré-requisitos:

1. Certifique-se de que vocé tenha o cédigo de ativagao de recurso disponivel a partir do cartdo de
ativagdao da web do recurso premium, bem como o modelo, o tipo de maquina e o nimero de série do
subsistema de armazenamento.

2. Certifique-se de que os gabinetes de unidade do controlador e de expansdo de armazenamento
estejam conectados, ligados e configurados.

Para obter o identificador de ativacao de recurso, conclua as seguintes etapas:

1. Clique em Iniciar > Programas > Storage Manager xx Cliente. A janela Enterprise Management é
aberta.

2. Na janela Enterprise Management, dé um clique duplo no subsistema de armazenamento para o qual
deseja ativar o recurso premium. A janela Subsystem Management para o subsistema de
armazenamento selecionado é aberta.

3. Conclua uma das seguintes agdes, dependendo da sua versdo do Storage Manager:

* Se estiver usando o Storage Manager versdo 9.x ou anterior, clique em Subsistema de
Armazenamento > Recursos Premium > Listar. A janela List Premium Features é aberta e exibe o
identificador de ativacdo de recurso.

* Se estiver usando o Storage Manager versdo 10.x ou posterior, clique em Subsistema de
Armazenamento > Recursos Premium.... A janela Informagdes dos Recursos Premium e do Feature
Pack é aberta. O identificador de ativagdo de recurso é exibido na parte inferior da nova janela.

4. Registre o identificador de ativagdo de recurso.

Nota: Para evitar um erro ao gravar o identificador de ativagao de recurso, copie o identificador de 32
caracteres e cole-o no campo de pedido principal do recurso premium.

5. Clique em Close para fechar a janela.

6. Prossiga para|‘Gerando o Arquivo de Chave do Recurso”}

Nota: Para verificar o status de um recurso premium existente no Storage Manager versdo 9.x ou
anterior, selecione Subsistema de Armazenamento > Recursos Premium > Listar no menu.

Gerando o Arquivo de Chave do Recurso
E possivel gerar o arquivo de chave de recurso com a ferramenta Ativacdo de Recurso Premium em
Ihttp:/ /www.ibm.com/storage/ fasttkeys| .

1. Conclua as etapas no Web site.

Nota: Certifique-se de selecionar o Recurso Premium ou Feature Pack correto apés solicitado.
O arquivo de chave de recurso esta disponivel para download na pagina da Web e pode ser enviado
para vocé por e-mail.

2. Em sua unidade de disco rigido, crie um novo diretério (por exemplo, nomeie o diretério de
FlashCopyfeaturekey).

3. Salve o arquivo-chave do recurso premium no novo diretério.

Se a chave do recurso premium for perdida, ou se o identificador do recurso premium for alterado e o
recurso premium ndo estiver mais em conformidade, é possivel solicitar um arquivo de chave de
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reativagdo de recurso premium em fhttp://www.ibm.com/storage/fasttkeys} Vocé deve ter as mesmas
informagdes de tipo, modelo e nimero de série da maquina disponiveis usadas para gerar inicialmente os
arquivos de chaves de recursos premium.

Ativando o Recurso Premium
Para ativar o recurso premium, siga o procedimento aplicavel para sua versdo do Storage Manager.

Ativando o Recurso Premium no Storage Manager 9.x ou Anterior

Para ativar o recurso premium no Storage Manager versdao 9.x ou anterior, conclua as seguintes etapas:
1. Na janela Gerenciamento de Subsistema, clique em Recursos Premium > Ativar.

2. Procure o arquivo de chave aplicavel no diretério criado na tarefa anterior, [“Gerando o Arquivo de
[Chave do Recurso” na péagina 50|

3. Clique em OK.

4. Verifique se o recurso premium esta ativado:

a. Na janela Gerenciamento de Subsistema, clique em Subsistema de Armazenamento > Recursos
Premium > Listar. A janela Lista de Recursos Premium sera aberta. A janela mostra as seguintes
informacdes:

* Os recursos premium que estdo ativados no subsistema de armazenamento.
* O identificador de ativagido do recurso.

b. Clique em Close para fechar a janela.
Ativando o Recurso Premium no Storage Manager 10.x ou Posterior

Para ativar um recurso premium no Storage Manager versdo 10.x ou posterior, conclua as seguintes
etapas:

1. Na janela Gerenciamento de Subsistema, clique em Subsistema de Armazenamento > Recursos
Premium.... A janela Informagdes dos Recursos Premium e do Feature Pack é aberta.

2. Para ativar um recurso premium na lista, clique em Ativar. Uma janela é aberta e permite selecionar o
arquivo de chave do recurso premium para ativar o recurso premium. Siga as instrug¢des na tela.

3. Verifique se o recurso premium esta ativado inspecionando a lista exibida de recursos premium na
janela Informagdes dos Recursos Premium e do Feature Pack.

4. Clique em Fechar para fechar a janela Informacgoes dos Recursos Premium e do Feature Pack.

Nota: Para ativar e verificar uma pacote de recursos, clique em Alterar na janela Informacdes do
Recurso Premium e do Feature Pack. Uma janela serd aberta, permitindo que vocé selecione o
arquivo-chave para ativar o feature pack premium. Para verificar se o feature pack esta ativado,
inspecione o contetido do campo Feature Pack instalado no subsistema de armazenamento.

Importante: A ativagdo do feature pack premium exige que os controladores sejam reiniciados. Se o
subsistema de armazenamento para o qual o feature pack premium serd ativado estiver em execugao,
certifique-se de planejar o tempo de inatividade para reiniciar os controladores.

Desativando Recursos Premium

Em condigdes normais de operagdo do sistema, ndo é necessario desativar os recursos premium.
Entretanto, se vocé deseja desativar um recurso premium, certifique-se de ter o arquivo de chave ou o
cartdo de autorizagdo do recurso premium com o cédigo de ativacdo de recurso premium para geracao
do arquivo de chave. Vocé precisara desse arquivo de chave para reativar o recurso premium
posteriormente.

Nota:
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1. Para os subsistemas de armazenamento DS3000 com a versdo 7.35 ou anterior do firmware do
controlador, ndo é possivel usar a interface do Storage Manager para desativar um recurso premium.
Em vez disso, vocé deve usar os scripts da linha de comandos (SMc11i) do Storage Manager para
desativar o recurso premium.

2. Se vocé desejar ativar o recurso premium no futuro, devera reaplicar o arquivo de Chave de Recurso
para esse recurso.

3. Vocé pode desabilitar o Remote Mirror Option sem desativar o recurso. Se o recurso estiver
desabilitado, mas ativado, vocé podera executar todas as operacdes de espelhamento em
espelhamentos remotos existentes. Entretanto, quando o recurso estiver desativado, nao sera possivel
criar nenhum novo espelho remoto. Para obter informagdes adicionais sobre a ativagdo do Remote
Mirror Option, consulte o IBM System Storage DS Storage Manager : Guia do Usudrio do Copy Services ou
consulte “Using the Activate Remote Mirroring Wizard” na ajuda on-line do Storage Manager.

4. Se um recurso premium se tornar desativado, serd possivel acessar o Web site e repetir esse processo.
Desativando o Recurso Premium no Storage Manager 9.x ou Anterior

Para desativar um recurso premium no Storage Manager versdo 9.x ou anterior, conclua as seguintes
etapas:

1. Na janela Gerenciamento de Subsistema, clique em Subsistema de Armazenamento > Recursos
Premium > Desativar. A janela Desativar Recurso Premium é aberta, mostrando todos os recursos
premium que estdo ativados.

2. Selecione um item na lista e clique em OK. Uma mensagem de confirmacdo informa que um recurso
premium ndo deve ser desativado.

3. Clique em Yes. A janela Trabalhando é aberta quando o recurso estd sendo desativado. Quando o
recurso tiver sido desativado, a janela Trabalhando sera fechada.

Desativando o Recurso Premium no Storage Manager 10.x ou Posterior

Para desativar um recurso premium no Storage Manager versdo 10.x ou posterior, conclua as seguintes
etapas:

1. Na janela Gerenciamento de Subsistema, clique em Subsistema de Armazenamento > Recursos
Premium. A janela Informagdes dos Recursos Premium e do Feature Pack é aberta.

2. Selecione o recurso premium que deseja desativar e clique em Desativar.

Para obter ajuda adicional, entre em contato com o provedor de servigos IBM local.

Salvando o Perfil do Subsistema de Armazenamento

Importante: Vocé deve salvar um perfil de subsistema de armazenamento sempre que modificar as
matrizes e as unidades logicas em seu subsistema de armazenamento. Esse perfil salvo contém
informagdes detalhadas do controlador, incluindo informagdes de configuragao de disco légico e fisico,
que podem ajudar a recuperar a configuragdo no caso de uma falha catastréfica. Ndo salve um perfil para
um subsistema de armazenamento nesse mesmo subsistema de armazenamento.

Para salvar um perfil do subsistema de armazenamento, clique em Subsistema de Armazenamento >
Visualizar Perfil na janela Gerenciamento de Sistema e clique em Salvar como quando a janela Perfil do
Subsistema de Armazenamento abrir. Para salvar o perfil integral, selecione a guia Tudo. Também é
possivel clicar em Avancado > Resolu¢ao de Problemas > Coletar Todos os Dados de Suporte para
coletar todos os varios tipos de dados de inventdrio, status, diagnéstico e desempenho desse subsistema
de armazenamento e salva-los em um tnico arquivo compactado .
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Capitulo 4. Configurando o Armazenamento

Apbs a instalagdo do Storage Manager, é necessario configurar um ou mais subsistemas de
armazenamento. Os seguintes topicos neste capitulo descrevem as tarefas necessarias para configuragao:

» ["Visdo Geral do Particionamento de Armazenamento”|

* ["Usando o Task Assistant” na pagina 54

* ["Configurando Unidades de Peca de Reposicio” na péagina 54|

* [‘Criar Matrizes e Unidades Logicas” na pagina 68

* ['Definindo um Tipo de Host Padrdo” na péagina 73|

* [‘Definindo um Grupo de Host” na pagina 74

¢ [“Definindo Hosts Heterogéneos” na pédgina 7ﬂ

+ [“Definindo o Host e Portas do Host” na pagina 75

* [“Mapeando LUNs para uma Particio de Armazenamento” na pagina 76|

Préximo ao término deste capitulo, os seguintes topicos fornecem informagdes opcionais que podem ser
aplicadas a configuracdo de seus subsistemas de armazenamento:

* [“Configurando o IBM System Storage DS5100 e DS5300 para IBM i” na pagina 77]

Nota: Esta segdo se aplica apenas as configuracdes de armazenamento que usam o sistema operacional
IBM i.

+ [“Configurando e Usando Recursos Premium Opcionais” na pagina 78|

Nota: Esta segdo se aplica apenas aos subsistemas de armazenamento que possuem recursos premium.

+ [“Usando Outros Recursos” na pagina 80|

* [‘Ajustando os Subsistemas de Armazenamento” na pagina 85

Nota: Por padrdo, a guia Configuracdo na janela Gerenciamento Corporativo é aberta primeiro ao iniciar
o Storage Manager. Consulte [‘Janela Enterprise Management” na pagina 13| para obter uma descricao
detalhada da janela Gerenciamento Corporativo.

Visao Geral do Particionamento de Armazenamento

Antes de criar partigdes de armazenamento, esteja ciente das seguintes informagodes:

* O Assistente de Tarefa do Storage Manager fornece um assistente Particionamento de Armazenamento
que pode ser usado para definir seu host e as portas do host e mapear LUNs para as parti¢oes de
armazenamento. Se o seu subsistema de armazenamento estiver executando o firmware de controlador
05.xx.xx.xx, ndo sera possivel usar o assistente. Ambos os tipos de procedimentos sdo documentados
nesta secao.

* Esses procedimentos assumem que vocé ja criou uma conexao fisica entre o host e os controladores de
subsistema de armazenamento, e que vocé ja conectou e zoneou o comutador SAN (se aplicavel). Se
vocé nao concluiu essas conexdes, o Storage Manager ndo podera listar os World Wide Port Names
(WWPNSs) dos HBAs durando esses procedimentos. Nesse caso, vocé deve digitar os WWPNs nos
campos aplicaveis durante o procedimento descrito em [“Definindo o Host e Portas do Host” na paginal

* Crie o grupo de hosts no nivel do subsistema de armazenamento. Ndo crie grupos de hosts no nivel de
grupo padréao.

Nota: Se vocé tiver uma configuragdo DS4100 ou DS4300 e o particionamento ndo estiver ativado, é
possivel usar o grupo de hosts padrao.
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* Em uma partigdo de cluster, execute mapeamentos de unidades locais no nivel do grupo de hosts para
que todos os hosts possam reconhecer o0 mesmo armazenamento. Em uma particao normal, execute os
mapeamentos de unidade l6gica no nivel do host.

* Para configurar e designar IBM i LUNs nos subsistemas de armazenamento DS5300 e DS5100 com o
assistente, consulte [“Configurando o IBM System Storage DS5100 e DS5300 para IBM i” na pagina 77
para obter informacgdes especificas sobre a configuragdo do IBM i.

Usando o Task Assistant

O Assistente de Tarefa do Storage Manager fornece um local central a partir do qual é possivel escolher
realizar as tarefas mais comuns na janela Gerenciamento Corporativo e na janela Gerenciamento de
Subsistema. E possivel usar o Assistente de Tarefa para realizar muitos dos procedimentos descritos nesta
secao.

Importante: Se vocé tiver uma versdo 7.50 ou posterior do firmware do controlador, as descri¢des de
tarefas do Storage Manager poderdo diferir um pouco das tarefas nas listas a seguir.

Na janela Gerenciamento Corporativo, o Assistente de Tarefa consiste de atalhos para estas tarefas:
* Criar Matrizes e Unidades Légicas

* Definir grupos de hosts (parti¢oes)

* Definir hosts

* Mapear LUNs para um host ou partigdo

Na janela Gerenciamento de Subsistema, o Assistente de Tarefa consiste de atalhos para estas tarefas:
* Configurar subsistemas de armazenamento

* Definir hosts

¢ Criar uma nova parti¢do de armazenamento

* Mapear unidades l6gicas adicionais

¢ Salvar configuragdes

Se houver um problema com o subsistema de armazenamento, serd exibido um atalho para o Recovery
Guru. Use o Recovery Guru para saber mais sobre o problema e localizar solugdes para corrigi-lo.

Para abrir o Assistente de Tarefa, selecione Visualizar > Assistente de Tarefa na janela Gerenciamento
Corporativo ou na janela Gerenciamento de Subsistema ou clique em Assistente de Tarefa na barra de
ferramentas. A janela Task Assistant é aberta.

Importante: Se vocé tiver uma versdo 7.50 ou posterior do firmware do controlador, o procedimento do
Storage Manager para acessar a funcionalidade do Assistente de Tarefa serd um pouco diferente. Nao ha
nenhum botdo e nenhuma janela separada para o Assistente de Tarefa. Clique na guia Configurar na
janela Gerenciamento de Subsistema para acessar o menu do Assistente de Tarefa na janela Tarefas de
Configuragdo Inicial.

Nota: O Assistente de Tarefa é automaticamente chamado sempre que a janela Gerenciamento de
Subsistema for aberta, a menos que seja selecionada a caixa de selecdo Ndao mostrar novamente o
assistente de tarefa na inicializacdo na parte inferior da janela.

Configurando Unidades de Peca de Reposicao

Vocé pode designar unidades fisicas disponiveis no subsistema de armazenamento como unidades
hot-spare para manter os dados disponiveis. Uma pega de reposi¢do ndo contém nenhum dado e atua
como um reserva no caso de uma unidade falhar em uma matriz RAID 1, RAID 10, RAID 3, RAID 5 ou
RAID 6. Se a unidade 16gica em uma matriz falhar, os controladores usardo automaticamente uma
unidade hot-spare para substituir a unidade fisica com falha enquanto o subsistema de armazenamento
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estiver operando. O controlador usa dados de redundancia para reconstruir automaticamente os dados da
unidade fisica com falha para a unidade de substitui¢dao (hot-spare). Isso é chamado reconstrugio. A
unidade hot-spare inclui outro nivel de redundéancia no subsistema de armazenamento. Se uma unidade
fisica falhar no subsistema de armazenamento, a unidade hot-spare serd automaticamente substituida sem
solicitar uma troca fisica.

Designando Unidades de Peca de Reposicao

Existem duas maneiras de designar as unidades hot-spare:

* Designar unidades automaticamente: Se vocé selecionar esta opcado, as unidades de peca de reposigdo
serdo automaticamente criadas para obter a melhor cobertura de peca de reposicdo, usando as
unidades que estdo disponiveis. Esta opgdo estd sempre disponivel.

* Designar unidades individuais manualmente: Se vocé selecionar esta opg¢do, unidades de peca de
reposigdo serdo criadas a partir das unidades que foram selecionadas anteriormente na guia Fisica. Esta
opgdo ndo estara disponivel se vocé ndo tiver selecionado nenhuma unidade na guia Fisica.

Se vocé optar por designar manualmente as unidades de peca de reposicdo, selecione uma unidade com
uma capacidade igual ou maior que a capacidade total da unidade que deseja substituir com a peca de
reposigdo. Por exemplo, se vocé tiver uma unidade de 18 GB com capacidade configurada de 8 GB, vocé
poderd usar uma unidade de 9 GB ou maior como uma pega de reposicdo. Geralmente, vocé ndo deve
designar uma unidade como uma pega de reposi¢gdo a menos que sua capacidade seja igual ou maior do
que a capacidade da maior unidade no subsistema de armazenamento. Para obter a maxima protegdo de
dados, vocé deve usar apenas as unidades de maior capacidade para unidades de peca de reposicao em
configuragdes de disco rigido de capacidade combinada. Existe também uma opgdo para remover
manualmente a atribuicdo de unidades individuais.

Se uma unidade falhar na matriz, a peca de reposi¢do poderd ser substituida automaticamente pela
unidade com falha sem a necessidade de sua intervengdo. Se uma pega de reposigdo estiver disponivel
quando uma unidade falhar, o controlador usard os dados de redundancia para reconstruir os dados na
peca de reposigao.

Nota: Unidades com protocolos de interface ou tecnologias diferentes ndo podem ser usadas como pegas
de reposicdo entre si. Por exemplo, unidades SATA e unidades Fibre Channel ndo podem atuar como
pecas de reposicdo umas das outras.

Restaurando Dados de Unidades de Peca de Reposicao

Depois que a unidade com falha for fisicamente substituida, vocé podera usar uma das seguintes op¢des
para restaurar os dados:

* Ao substituir a unidade com falha, os dados da peca de reposicdo sdo copiados de volta a unidade de
substituigdo. Esta acdo é chamada de copyback.

* E possivel designar a peca de reposicdo como um nimero permanente da matriz. Executar a fungao
copyback ndo sera necessdario para esta opgao.

Se vocé ndo tiver um hot-spare, ainda podera substituir uma unidade com falha enquanto a matriz
estiver operando. Se a unidade fizer parte de um grupo de volumes RAID Nivel 1, RAID Nivel 3, RAID
Nivel 5, RAID Nivel 6 ou RAID Nivel 10, o controlador usara dados de redundancia para reconstruir
automaticamente os dados pela unidade de substituicao.

Se vocé selecionar Remover designacao de unidades manualmente, as unidades de pecas de reposigdo

selecionadas na guia Fisica terdo a designacdo removida. Esta opcdo ndo estard disponivel se vocé ndo
tiver selecionado nenhuma unidade na guia Fisica.
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Unidades de Disco Suportadas pelo IBM System Storage DS Storage
Manager

O subsistema DS suporta os tipos de midia de disco rigido e de unidade de disco de estado sélido.

Dependendo dos modelos, o subsistema DS suporta algumas ou todas as seguintes interfaces de unidade
de disco:

SATA Em alguns gabinetes, a unidade de disco SATA requer um conversor ATA ou um interposer
FC-SATA que o ajuda a inserir a unidade no slot da unidade com um conector FC.

Nota: As unidades SATA e o conversor ATA ou os interposers FC-SATA sao vendidos como uma
tnica identidade.

Fibre Channel (FC)
Nao hd nenhum requisito especial para unidades FC.

SAS  Para gabinetes com painel intermedidrio de FC, a unidade SAS requer o interposer FC-SAS que o
ajuda a inseri-lo em um slot da unidade com um conector FC. Esta categoria também inclui

unidades NL SAS.

Nota: As unidades SAS e os interposers FC-SAS sdo vendidos como uma tinica identidade e é
conhecido como uma unidade FC-SAS.

Além das diferencas nos tipos e nas interfaces da unidade de disco, h4 poucas diferencas em relacdo aos
recursos da unidade, como os recursos de Informagdes sobre Protecdo T10 (T10PI) ou de Full Disk
Encryption/Self- Encryption (FDE/SED). As capacidades da unidade estdo disponiveis para a maioria de
tipos de midia da unidade, interfaces da unidade e recursos da unidade suportados. O subsistema DS
ndo suporta todos os tipos de midia de unidade. Para obter informagdes adicionais sobre os tipos de
unidades disponiveis e suportadas de um determinado subsistema de armazenamento, consulte RFAs do
subsistema de DS. Também é possivel consultar o Installation, User's and Maintenance Guide do
subsistema de armazenamento DS, para obter mais informagdes sobre a lista de pegas da FRU das
unidades suportadas em um modelo de subsistema de armazenamento. Um resumo de tipo, interface e

recurso de unidade suportados é mostrado na [Tabela 12

Tabela 12. Resumo de Tipos, Interfaces e Recursos de Unidade Suportados

Tipo de Midia de Com capacidade para | Sem capacidade para
Disco Suportado Interface da Unidade | Recurso da unidade FDE FDE
Unidades de disco SATA N/D N/D N/D
rigido giratorias Fibre Channel (FC) | Com capacidade para Yes Yes
PI
Sem capacidade para Yes Yes
PI
NL SAS/SAS Com capacidade para Yes Yes
PI
Sem capacidade para Yes Yes
PI
Unidades de disco de FC Sem capacidade para N/D Yes
estado sélido PI
SAS Sem capacidade para N/D Yes
PI

No Subsystem Management, a guia Physical tem um botdo que ajuda a identificar diversos tipos de
unidades em um determinado gabinete, conforme mostrado na [Figura 5 na pagina 57} Ao clicar no botdo,
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todas as unidades que atendem a defini¢do do botdo sdo destacadas na area de janela de visualizacdo
fisica. No gabinete, se todas as unidades atenderem a defini¢do do botdo, o botdo serd desativado. Por
exemplo, na todas as unidades no gabinete 3 sdo da interface FC, por isso o botdao Fibre

Channel é exibido como Fr .
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Figura 5. Guia Physical do Subsystem Management

Regras Selecionar Unidades ao Criar uma Matriz RAID

Esses sdo os fatos a considerar ao selecionar unidades para uma matriz RAID

* A matriz RAID pode ser criada usando somente unidades que usam a mesma interface da unidade.

Por exemplo, ndo é possivel criar uma matriz RAID com unidades FC, SAS e SATA, mesmo que as
unidades SATA e SAS tenham interposers para permitir que se comportem como unidades FC. Além
disso, uma unidade com uma interface de unidade especifica pode ser usada como uma unidade
sobressalente em uma matriz RAID com uma interface de unidade diferente.

¢ Uma matriz RAID ndo pode ter uma combinagdo de unidades de disco rigido giratérias e unidades de

estado solido.

* Como as unidades NL-SAS e SAS operam em velocidades rotacionais diferentes, ndo misture unidades
NL-SAS e SAS na mesma matriz RAID. A NL-SAS opera a 7.200 rpm e as unidades SAS operam a 10
ou 15 mil rpm. Em uma matriz RAID composta de unidades SAS e NL-SAS, é possivel usar uma
NL-SAS para substituir uma unidade SAS com falha ou unidades SAS para substituir uma unidade

NL-SAS com falha.

* Nao misture unidades da mesma interface da unidade que opera em velocidades rotacionais diferentes
na mesma matriz RAID. Nao ha nada na GUI do gerenciador de armazenamento ou na interface da

Capitulo 4. Configurando o Armazenamento 57



linha de comandos SM que evite essa configuragdo. Entretanto, é possivel usar uma unidade com uma
velocidade rotacional especifica como sobressalente para uma unidade com falha na matriz RAID com
uma velocidade rotacional distinta.

* Em uma matriz RAID, unidades de recursos diferentes como T10PI ou FDE poderdo se misturar com
as unidades sem esses recursos na mesma matriz RAID, somente se um dos recursos da unidade nao
estiver ativado para essa matriz RAID. Por exemplo, é possivel criar uma matriz RAID com unidades
T10PI suportadas e unidades nao T10PI suportadas. Entretanto, a matriz criada ndo poderd operar sem
a funcionalidade T10PI ativada.

* Unidades com uma velocidade rotacional menor podem ser usadas como sobressalentes para uma
matriz com unidades com velocidades rotacionais maiores. Recomenda-se ndo misturar unidades com
velocidades rotacionais diferentes na mesma matriz RAID.

¢ As unidades com tamanhos diferentes podem ser misturadas em uma matriz RAID. Entretanto, a
matriz serd criada com todas as unidades apresentando o tamanho da menor unidade na matriz RAID.

* Uma matriz RAID com recursos adicionais ativados, como FDE e T10PI, ndo podem ter unidades, sem
os recursos ativados, usadas como sobressalentes para uma unidade com falha na matriz RAID. Por
exemplo, uma matriz RAID com T10PI e FDE ativados requer uma unidade que tenha os recursos
T10PI e FDE como uma unidade de reposicao.

Atributos da Unidade de Estado Sdélido (SSD)

As unidades de Estado Sélido sdo unidades que armazenam dados em um chip de memoria flash, em
vez de em superficies de disco rigido rotacional resultando em velocidades maiores de gravacdo/leitura
de acesso aleatério do que unidades de disco rigido.

Como as unidades flash tém determinadas limitagdes de contagem de ciclos de gravagdo, essas unidades
contém chips adicionais de memoria flash sobressalentes para suportar o uso do ciclos de gravacao
durante o periodo de garantia da unidade. A [Figura 6 na pagina 59 mostra uma unidade de disco de SSD
e a porcentagem dos blocos sobressalentes remanescentes na unidade de SSD. O SSD é suportado com a
versdo 7.60.xx.xx e superior do firmware do controlador, pois ele suporta a varredura da midia para
unidades 16gicas em matrizes RAID compostas de unidades SSD. Entretanto, é recomendada a versdo
7.77 xx.xx ou superior do firmware do controlador

Atualmente, a quantidade maxima de unidades SSD em uma determinada configuragdo da unidade é 20.
E possivel enviar um RPQ para requisitos de mais de 20 unidades SSD por subsistema de
armazenamento. Além disso, para o ambiente DS5000, vocé deve ter quatro SSDs por gabinete de
expansdo da unidade e distribuir os SSDs entre os gabinetes da unidade em tantos canais diferentes da
unidade quanto possivel.
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Figura 6. Exibicdo do Disco de Estado Sdlido (SSD)

Atributos da Unidade com Capacidade para T10PI

As unidades com capacidade para T10PI suportam as informagoes sobre Protegdo T10 (T10 PI ou T10PI)
da extensdo do padrdo de mercado do protocolo SCSI. O padrdao T10PI também é mencionado como T10
DIF (Data Integrity Field).

Esse padrao foi projetado para fornecer um nivel extra de integridade de dados ao proteger cada bloco
de dados do usuério com 8 bytes de metadados de integridade, enquanto os dados sdo transferidos entre
o controlador de armazenamento e as unidades de disco formatadas com T10PI. Esse nivel extra de
integridade de dados também é estendido ao servidor quando o subsistema de armazenamento é
conectado por E/S aos servidores IBM Power que executam o sistema operacional AIX. O suporte de PI
T10 em um sistema operacional AIX inclui os metadados de Informagdes sobre Protecdo com dados do
usudrio transferidos entre o servidor AIX e o controlador do armazenamento. O padrdo T10PI é projetado
para fornecer ao usudrio protecdo e corre¢do de ponta a ponta com relacdo a distor¢do de dados
silenciosa devido a erros do driver de dispositivo, erros do sistema de arquivos ou gravagdes
direcionadas incorretamente, perdidas, fantasmas ou rompidas.

As unidades com capacidade para T10PI sdo formatadas como unidades T10PI do Tipo 2. Essas unidades
tém setores de 520 bytes, em vez dos setores de 512 bytes padrdo. Os 8 bytes adicionais contém os
metadados de Informacdes de Protecido descritos na[Tabela 13 na pagina 60} que podem ser usados para
verificar os dados em andamento e em repouso.
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Tabela 13. Metadados de Informagdes sobre Protecdo (8 bytes)

Byte #1 | Byte #2 Byte #3 | Byte #4 Byte#5 | Byte#6 | Byte#7 | Byte#8
Protetor do Bloco Légico (2 | Tag de Aplicativo do Bloco |Tag de Referéncia do Bloco Légico (4 bytes)
bytes) Logico (2 bytes) * O receptor verifica opcionalmente em comparagao ao
* CRC de 16 bits * Pode pertencer ao valor esperado
* O receptor computa o a.pl.ic.ati.vo cliente  Protege contra cendrios de gravagdo inoperantes ou
CRC de dados recebidos (inicializador) ou direcionados incorretamente
e compara a0 CRC servidor de dispositivo
recebido (destino)
« Protege a parte dos * Verificado somente pelo
dados do setor proprietario

O subsistema de armazenamento DS suporta o esquema de protecdo do host T10PI do Tipo 1. A
mostra o local em que os metadados de Informagdes sobre Protecdo sdo verificados a partir do aplicativo
no host até a unidade no subsistema de armazenamento.

Protection Information (Pl) Check Points

Drives
RAID Controller —
N N S
Hosts Host )
— SCSI Domain Data s
= |1 Cache z
512 512
. i
PI PI .
P

\ A 1oy 4
e \ Drive
SCSI Domain

Profection information
Checked at I/O Interfaces

Figura 7. Pontos de Verificagao de Informagbes sobre Protegdo (P)

A[Figura 8 na pagina 61| mostra as propriedades de uma unidade T10PI ndo FDE na exibigéo fisica da
janela de gerenciamento do subsistema.
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Figura 8. Unidade T10PI ndo FDE - propriedades

Regras para Ativar Funcoes T10PI
Ativar fun¢des T10PI em um subsistema de armazenamento DS, requer que algumas condi¢des sejam
atendidas.

Firmware do controlador suportado da funcionalidade T10PI
A funcionalidade T10PI é ativada pelo firmware do controlador no lugar de um recurso premium.
A versdao minima do firmware do controlador que suporta o T10PI é a 7.77 xx.xx. Os tnicos
subsistemas DS que suportam T10PI sdo o DS3950, DS5020 e o DS5100/DS5300. No futuro, entre
em contato com os revendedores ou representantes IBM para obter suporte para o T10PI em
outros subsistemas de armazenamento DS.

Nota: As unidades T10PI podem ser usadas no subsistema de armazenamento com firmware do
controlador que ndo suporte a funcionalidade T10PI. Em tais casos, a unidade é tratada como
unidades sem capacidade para T10PL

Host Interface Card (HIC) do Fibre Channel
O subsistema de armazenamento DS deve ter a Host Interface card do Fibre Channel instalada.
Além disso, a unidade légica ativada por T10PI deve ser mapeada para uma porta do host
descoberta por meio da porta HIC do Fibre Channel do subsistema de armazenamento DS. Por
exemplo, se o controlador tiver um HIC do FC e um HIC de iSCSI instalados, as unidades légicas
ativadas por T10PI poderdo ser mapeadas para a porta do host que foi descoberta somente por
meio da porta HIC do FC. Um erro sera exibido se tentar mapear uma unidade l6gica ativada
por T10PI para uma porta do host descoberta por meio do HIC de iSCSL
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(Para um servidor AIX) Arquivo NVSRAM com tipo de host ativado por T10PI
Os arquivos NVRAM fornecidos com a versdo 7.77.xx.xx do firmware do controlador ou superior
devem estar instalados no subsistema de armazenamento. Esses arquivos NVSRAM tém o bit de
ativagdo de T10PI configurado no AIX e nas regides do tipo de host AIXAVT para estender a
funcionalidade T10PI até o servidor. Sem esse conjunto de bits na regido do tipo de host, a
funcionalidade T10PI é ativada somente entre o controlador e as unidades do subsistema.

Nota: Consulte o SSIC para obter informagdes sobre os tipos de adaptadores de FC suportados,
juntamente com a unidade do dispositivo, a versdo de firmware e as versdes dos sistemas
operacionais AIX necessérios que fornecem suporte T10PI no servidor.

Ativando e Desativando uma Matriz RAID com Capacidade para T10PI

Para criar uma matriz RAID com capacidade para T10PI, todas as unidades na matriz RAID devem ter
capacidade para T10PL

Essa tarefa supde que esteja usando a interface de gerenciamento de subsistema para definir a matriz.

Para ativar a capacidade para T10PI em uma matriz RAID:

* No dialogo Especificar Capacidade/Nome (Criar Unidade Logica), clique em Ativar T10 PI
(Informacgdes sobre Protecao) (T10 PI) na unidade 16gica, conforme mostrado na [Figura 9 na paginal

Nota: Se criar a unidade légica sem a funcionalidade T10PI, ela ndo podera ser, posteriormente,
convertida em uma unidade l6gica ativada por T10PL
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Figura 9. Ativando o T10 Pl em uma Unidade Ldgica

Nota: Um pardmetro adicional também existe nos comandos SMcli apropriados para indicar se uma
unidade l6gica serd criada com o T10PI ativado.
AlFigura 10 na pagina 64| mostra uma matriz RAID e a unidade l6gica com a funcionalidade T10PI
ativada. O icone de escudo indica que a matriz é uma matriz RAID com capacidade para T10PI.
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Figura 10. Unidade RAID - Informagées sobre Protegdo (T10 PI) - ativado

Nota: Nao é necessdrio criar todas as unidades l6gicas em uma matriz RAID com capacidade para T10PI
com o T10PI ativado. Por exemplo, a unidade l6gica 4 da matriz RAID 4 ndo é ativada para T10PI, mas
as unidades légicas 2 e 5 sao ativadas para T10PI, conforme mostrado na [Figura 11 na pagina 65|
Entretanto, como somente é possivel ativar a funcionalidade T10PI no momento da criacdo, recomenda-se
criar uma unidade légica com o T10PI ativado e, entdo, desativa-lo posteriormente, se necessario.
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Figura 11. Exemplo - Unidade Ldgica 4 da matriz RAID 4 - T10PI néo ativado
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Para desativar a capacidade para T10PI de uma matriz RAID:

* Clique com o botao direito do mouse na unidade na qual estd desativando a capacidade para T10PI e
selecione Desativar T10PI (Informagdes sobre Protecao) (T10PI), conforme mostrado na

Notas:

— Ha também um comando SMcli para desativar a capacidade T10PL

— Uma vez que tenha desativado a capacidade T10PI em uma unidade légica, ndo é possivel
simplesmente ativar o T10 PI na mesma unidade 16gica; vocé deve excluir a unidade e recrid-la com
o T10PI ativado.
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Figura 12. Desativando o T10PI

Atributos de Full Disk Encryption (FDE)

As unidades Full Disk Encryption (FDE) ou Self-encryption (SED) tém mecanismos de criptografia
integrados para proteger as informagdes da unidade contra acesso ndo autorizado de fora do subsistema
de armazenamento de DS.

A unidade FDE/SED assegurado é bloqueada quando a energia é ligada. Desbloqueie a unidade
enviando a chave de seguranga apropriada a partir do controlador para a unidade. Gerencie a chave de
seguranca localmente, dentro do controlador ou por meio de um gerenciador de chave externa como o
IBM Tivoli Key Lifecycle Manager (TKLM). Para obter seguranca adicional, a unidade criptografa antes
de ser gravada, evitando que os dados na superficie do disco sejam varridos quando a unidade falhar ou
for removida do uso ativo. A [Figura 13 na pagina 67| mostra as propriedades de uma unidade FDE nao
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T10PI na janela de gerenciamento do subsistema.

2 DS5100-DTL - IBM DS Storage Manager 10 (Subsystem Management)
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Figura 13. Unidade FDE n&o T10PI - propriedades

A matriz RAID com capacidade para FDE sera mostrada com o icone de desbloqueio, se a matriz néo for
assegurada, e com o icone de bloqueio, se a matriz for segurada, conforme mostrado na Figure _10. Para
obter informacdes adicionais sobre unidades FDE, consulte [Capitulo 6, “Trabalhando com Criptografia de|

[Disco Integral”, na pagina 149}
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Figura 14. Matriz RAID com capacidade para FDE - detalhes de seguranca

Criar Matrizes e Unidades Légicas

Uma matriz é um conjunto de unidades Fibre Channel, SAS, SATA ou unidades de estado s6lido que sdo
agrupadas logicamente para formar uma Redundant Array of Independent Disks (RAID). Matrizes
podem ser padrdo ou asseguradas (com criptografia de disco integral).

Uma unidade 16gica é uma estrutura logica que € a estrutura basica que vocé cria para armazenar dados
no subsistema de armazenamento. O sistema operacional reconhece uma unidade 16gica como uma
unidade tdnica. Escolha um nivel RAID para atender as necessidades de aplicativos para disponibilidade
de dados e para maximizar o desempenho de E/S do Fibre Channel.

Nota: Para configuragdes de cluster, se vocé incluir ou excluir unidades légicas, deverd torna-las
conhecidas para os nés A e B.

Criando uma Matriz

Para criar uma matriz a partir dos nés de capacidade nédo configurada, conclua as seguintes etapas na
janela Gerenciamento de Subsistema:

1. Utilize um desses dois métodos para criar uma nova matriz:
* Selecione Total de Capacidade Nao Configurada e clique em Matriz > Criar.
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¢ Selecione e clique com o botdo direito do mouse em Total de Capacidade Nao Configurada e, em
seguida, clique em Criar Matriz.

A janela Introduction (Create Array) serd aberta.
2. Clique em Next. A janela Array Name & Drive Selection (Create Array) é aberta.
3. Tome a agdo aplicavel para os seguintes campos:

* Nome da Matriz: Insira um nome para a nova matriz. O nome pode ser um maximo de 30
caracteres.

* Selecdo de Unidade: Selecione Automatica ou Manual (Avancada).
Automatica

Escolha em uma lista de opg¢des de unidade e de capacidade gerada automaticamente. Esta
opgao é pré-selecionada por padréo.
Manual (Avancgada)

Escolha unidades especificas para obter capacidade para a nova matriz.

* Clique em Next. A janela RAID Level and Capacity (Create Array) sera aberta.

Especifique o nivel do RAID (protecdo contra redundancia).

Selecione o nimero de unidades (capacidade geral) para a nova matriz.

Clique em Concluir. A janela Array Created serd aberta.

N o o s

Se desejar continuar o processo para criar uma unidade logica, clique em Sim; se desejar aguardar
para criar uma unidade légica em um outro momento, clique em Nao.

RAID (Redundant Array of Independent Disks)

O RAID (Redundant Array of Independent Disks) estd disponivel em todos os sistemas operacionais e
depende de uma série de configuracdes, denominadas niveis, para determinar como os dados do usuario
e redundancia sao gravados e recuperados das unidades. O firmware do controlador do subsistema de
armazenamento suporta seis configuragoes de nivel do RAID:

* RAID-0
* RAID-1
* RAID-3
* RAID-5
* RAID-6
* RAID-10

Cada nivel fornece diferentes recursos de desempenho e prote¢do. Dados de redundancia de gravagao de
RAID-1, RAID-3, RAID-5 e RAID-6 para a midia de unidade de tolerancia a falhas. Os dados de
redundancia podem ser uma cépia de dados (espelhados) ou um cédigo de correcdo de erros que é
derivado dos dados. Se uma unidade falhar, os dados redundantes serdo armazenados em uma unidade
diferente dos dados que protege. Os dados redundantes sdo utilizados para reconstruir as informacdes de
unidade em uma unidade de substitui¢do hot-spare. O RAID-1 utiliza o espelhamento para redundancia.
RAID-3, RAID-5 e RAID-6 usam informagoes de redundancia, as vezes chamadas de paridade, que sdo
criadas a partir de bytes de dados e levadas junto com os dados em cada disco.
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Tabela 14. Descrigbes de Nivel do RAID

Nivel do RAID

Breve Descricao

Descri¢ao Detalhada

RAID-0

Nota: O RAID-0 nao
fornece redundancia
de dados.

Modo nao
redundante, de
divisdo

O RAID-0 oferece simplicidade, mas ndo fornece redundancia de
dados. Uma matriz de RAID-0 distribui dados pelas unidades na
matriz. Geralmente, isso fornece o melhor desempenho, mas nao ha
nenhuma protegao contra qualquer falha da unidade. Se uma
unidade na matriz falhar, todas as unidades légicas na matriz
falhardo. Esse nivel de RAID nédo deve ser usado para necessidades
de alta disponibilidade de dados. O RAID-0 é melhor para dados
nao criticos.

RAID-1 ou RAID-10

Modo de
Divisao/
Espelhamento

Um minimo de duas unidades é necessario para RAID-1: uma
para os dados do usuario e uma para os dados espelhados. A
implementacdo de RAID-1 do subsistema de armazenamento
DS3000, DS4000 ou DS5000 é uma combinac¢ao de RAID-1 e
RAID-10, dependendo do niimero de unidades que forem
selecionadas. Se apenas duas unidades forem selecionadas, o
RAID-1 sera implementado. Se vocé selecionar quatro ou mais
unidades (em multiplos de dois), o RAID 10 serd
automaticamente configurado no grupo de volumes; duas
unidades serdo dedicadas aos dados do usuario e duas unidades
serdo dedicadas aos dados espelhados.

O RAID-1 fornece alto desempenho e melhor disponibilidade de
dados. Em uma unidade légica RAID-1, os dados sdo gravados
para dois discos duplicados simultaneamente. Em uma unidade
légica RAID-10, os dados sdo divididos em pares espelhados.

O RAID-1 utiliza o espelhamento de disco para fazer uma cépia
exata de dados de uma unidade para outra. Se uma unidade
falhar em uma matriz RAID-1, a unidade espelhada assumira.

RAID-1 e RAID-10 sdo mais caros em termos de capacidade.
Metade das unidades sdo utilizadas para dados redundantes.

RAID-3

Modo de largura de
banda alta

O RAID-3 requer um disco dedicado na unidade légica para reter
informacdes de redundancia (paridade). Os dados do usudrio sao
divididos entre as unidades restantes.

O RAID-3 é uma boa opgao para aplicativos com multimidia ou
imagem médica que gravam e léem grande quantidade de dados
sequenciais. Nestes aplicativos, o tamanho de E/S é grande e
todas as unidades operam em paralelo para atender um tnico
pedido, entregando altas taxas de transferéncia de E/S.

RAID-5

Alto Modo de E/S

O RAID-5 divide tanto os dados do usudrio quanto as
informacdes de redundancia (paridade) em todas as unidades na
unidade légica.

O RAID-5 usa o equivalente da capacidade de uma unidade para
informagdes de redundancia.

O RAID-5 é uma boa opgdo em ambientes de varios usudrios,
como banco de dados ou armazenamento do sistema de arquivos,
em que o tamanho de E/S é menor e existe uma alta proporcao
de atividade de leitura. Quando o tamanho de E/S for pequeno e
o tamanho do segmento for apropriadamente escolhido, um tnico
pedido de leitura serd recuperado de uma tnica unidade
individual. As outras unidades estao disponiveis para atender
simultaneamente outros pedidos de leitura de E/S e fornecer
taxas de pedido de E/S de leitura rapida.
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Tabela 14. Descrigbes de Nivel do RAID (continuagéo)

Nivel do RAID Breve Descri¢do Descri¢do Detalhada

RAID-6 Striping de Nivel de | O RAID-6 é uma evolugdo do RAID-5 e é projetado para tolerancia
Bloco com Paridade |de duas falhas de unidade de disco simultdneas armazenando dois
Dual Distribuida conjuntos de paridades distribuidas:

* O RAID Nivel 6 usa o equivalente a duas unidades de capacidade
(em um grupo de volumes) para dados de redundancia.

* O RAID Nivel 6 tem protecdo contra falhas simultdneas de duas
unidades armazenando dois conjuntos de paridades distribuidas.

Nota: Nem todos os subsistemas de armazenamento DS suportam
RAID-6. Consulte a carta de antincio ou o Installation, User’s, and
Maintenance Guide para seu subsistema de armazenamento para
determinar se o RAID-6 e a versdao minima do firmware do
controlador necessaria é suportada para seu subsistema de
armazenamento.

Nota: Uma matriz usa um tnico nivel de RAID, e todos os dados de redundancia para essa matriz sdo
armazenados dentro da matriz.

A capacidade da matriz é a capacidade agregada das unidades membro, menos a capacidade que é
reservada para os dados de redundancia. A quantidade da capacidade que é necesséria para redundéncia
depende do nivel do RAID que é utilizado.

Para executar uma verificagdo de redundancia, clique em Avanc¢ado > Recuperagio > Verificar
redunddncia de matriz. A verificagdo de redundancia executa uma das seguintes acdes:

* Varre os blocos em uma unidade l6gica RAID-3, RAID-5 ou RAID-6 e verifica as informacgoes de
redundancia de cada bloco

¢ Compara os blocos de dados nas unidades espelhadas RAID-1

Importante: Ao selecionar Verificar redundancia de matriz, uma mensagem de aviso é aberta
informando o uso da op¢do somente quando vocé for instruido pelo Recovery Guru. Ela também informa
que se for necessério verificar a redundancia para qualquer motivo diferente da recuperacao, sera
possivel manipular a verificagdo de redundancia por meio da Varredura de Midia.

Criando uma Unidade Légica
Para criar uma unidade légica, conclua as seguintes etapas na janela Gerenciamento de Subsistema:

1. Na péagina Logica ou Fisica da janela Introdugdo (Criar Unidade Légica), clique em Capacidade
Livre para uma matriz para a qual deseja criar uma nova unidade l6gica, clique a matriz com o
botdo direito do mouse e, em seguida, clique em Criar Unidade Légica.

2. Clique em Next.
3. Na janela Especificar Capacidade/Nome (Criar Unidade Logica), especifique os seguintes parametros
para a unidade légica que estiver criando:

Nova Capacidade da Unidade Légica
A capacidade pode ser a capacidade desconfigurada inteira em uma matriz ou uma parte da
capacidade da matriz.

Units Selecione GB, MB ou TB, dependendo da capacidade disponivel.

Name Digite um nome que seja exclusivo no subsistema de armazenamento, até um méaximo de 30
caracteres.

4. Sob “Parametros avancados de unidade légica”, selecione uma das seguintes opg¢des:
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10.
11.

Use recommended settings
Selecione esta op¢do para criar a unidade légica usando as configuragdes padrao do
subsistema de armazenamento. Apds selecionar Usar configura¢des recomendadas, clique
em Avangar. Prossiga para a etapa [

Customize settings (I/O characteristics and controller ownership)
Escolha esta opgdo para customizar suas caracteristicas de E/S, a propriedade do controlador
e as configura¢des de mapeamento de unidade 16gica para LUN. Apoés selecionar
Customizar configuragdes, clique em Avangar. Prossiga para a etapa

Na janela “Parametros avancados da unidade légica”, especifique as caracteristicas de E/S aplicaveis
(tipo de caracteristicas, tamanho de segmento e multiplicador de leitura antecipada de cache) e
clique em Avangar. A janela Specify Logical Drive-to-LUN Mapping (Create Logical Drive) serd
aberta.

Nota: As configuragdes de caracteristicas de E/S podem ser definidas automaticamente ou podem
ser especificadas manualmente, de acordo com um dos seguintes usos da unidade légica: sistema de
arquivos, banco de dados ou multimidia.

Na janela Specify Logical Drive-to-LUN Mapping (Create Logical Drive), especifique o mapeamento
l6gico de unidade para LUN.

A preferéncia de mapeamento de unidade légica-para-LUN pode ser uma das duas configuracdes a
seguir:

Default mapping
A configuragao Automatica especifica que um LUN é automaticamente designado a unidade
logica, usando o préximo LUN disponivel dentro do grupo de hosts padrédo. Essa
configuracdo concede acesso a unidade l6gica para grupos de hosts ou computadores host
que ndo possuem mapeamentos especificos de unidade 16gica-para-LUN (aqueles que foram
designados pelo né do grupo de hosts padrdo na visualizacdo Topology). Se o recurso
Storage Partition ndo estiver ativado, vocé devera especificar a configuracdo Automatic.
Além disso, vocé também podera alterar o tipo de host para corresponder ao sistema
operacional do host.

Map later using the Mappings View
Essa configuragdo especifica que vocé ndo designara um LUN a unidade légica durante a
criagdo. Essa configuragdo permite definir um mapeamento de unidade légica para LUN
especifico e criar parti¢gdes de armazenamento, usando a opcdo Mapeamentos Definidos.
Especifique essa configuracdo ao ativar o particionamento de armazenamento.
Clique em Finish para criar a unidade légica. A janela Criagdo Bem-sucedida (Criar Unidade Légica)
é aberta.
Se vocé deseja criar uma outra unidade l6gica, clique em Sim na janela Criagdo Bem-sucedida (Criar
Unidade Légica) e prossiga para a etapa Bgcaso contrario, clique em Nao. Quando a janela
Concluido (Criar Unidade Légica) for aberta, clique em OK e continue com a etapa
Na janela Allocate Capacity (Create Logical Drive), escolha criar a nova unidade 16gica a partir da
capacidade livre na mesma matriz, a partir da capacidade livre em uma matriz diferente ou de uma
capacidade ndo-configurada (criar uma nova matriz). Repita o processo a partir da etapa . A janela
Completed (Create Logical Drive) sera aberta.

Clique em OK.
Registre a unidade légica no sistema operacional.

Apbs criar unidades légicas com mapeamentos autométicos de unidade légica para LUN, siga as
instrugdes aplicdveis para seu sistema operacional em |[“Identificando Dispositivos” na pagina 126 para
descobrir a nova unidade légica.
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Definindo um Tipo de Host Padrao

Antes de usar as unidades légicas em um computador host, vocé deve especificar o tipo correto de host.
O tipo de host determina como os controladores do subsistema de armazenamento trabalham com cada
sistema operacional nos hosts aos quais estdo conectados. Se todos os computadores hosts que estdo
conectados no mesmo subsistema de armazenamento estiverem executando o mesmo sistema operacional
e vocé nao deseja definir particionamento, é possivel definir um tipo de host padrao.

Para verificar o tipo de host padrao atual, conclua as seguintes etapas:

1. Na janela Gerenciamento de Subsistema, clique em Subsistema de Armazenamento > Visualizar
Perfil. Uma janela Perfil do Subsistema de Armazenamento é aberta.

2. Clique na guia Mapeamentos e role para baixo até as Defini¢des do Indice de Tipo de Host da
NVSRAM. O nome do tipo de host do indice que possui a palavra PADRAO préximo a ele é o tipo de
host padrao.

3. Clique em Close.

A configuragao de tipo de host que vocé especificar ao configurar o Storage Manager determina como os
controladores do subsistema de armazenamento trabalham com os sistemas operacionais nos hosts
conectados. Todas as portas HBA do Fibre Channel que sdo definidas com o mesmo tipo de host sdo
tratadas da mesma forma pelos controladores do subsistema de armazenamento. Essa determinacao é
baseada nas especificacdes definidas pelo tipo de host. Algumas das especificagdes que diferem de acordo
com a configuragdo de tipo de host incluem as seguintes opgdes:

Auto Drive Transfer
Ativa ou desativa o recurso Auto-Logical Drive Transfer (ADT).

Enable Alternate Controller Reset Propagation
Determina se o controlador propagara uma Reconfiguracdo de Barramento de Host,
Reconfigura¢do de Destino ou Reconfiguracdo de Unidade Légica para o outro controlador em
um subsistema de armazenamento de controlador dual para suportar o Microsoft Clustering
Services.

Allow Reservation on Unowned LUNs
Determina a resposta do controlador para comandos Reservation/Release que sdo recebidos para
LUNSs que nédo sao de propriedade do controlador.

Manipulagao de Leitura do Setor 0 para Volumes Sem Proprietarios — Ativar Leituras do Setor 0 para
Volumes Sem Proprietario
Aplica-se apenas aos tipos de hosts para os quais o recurso ADT ¢é ativado. Para hosts ndo ADT,
essa opg¢do ndo possui nenhum efeito.

Maximum Sectors Read from Unowned Volumes
Especifica os setores maximos permitidos (a partir do setor 0) que podem ser lidos por um
controlador que nao possui o volume enderegcado. O valor desses bits especifica o ntiimero
maximo de setores adicionais que podem ser lidos além do setor 0.

Reporting of Deferred Errors
Determina como os erros adiados do controlador do subsistema de armazenamento sdo relatados
para o host.

Do Not Report Vendor Unique Unit Attention as Check Condition
Determina se o controlador relata uma condicdo de Atencdo de Unidade exclusiva do fornecedor
como um status de Condicdo de Verificagao.

World Wide Name In Standard Inquiry
Ativa ou desativa o Extended Standard Inquiry.

Ignore UTM LUN Ownership
Determina como uma consulta para o Universal Access LUN (UTM LUN) é relatada. O UTM
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LUN ¢é usado pelo Storage Manager para comunicagdo com o subsistema de armazenamento nas
configuracdes de gerenciamento dentro da banda.

Report LUN Preferred Path in Standard Inquiry Data
Relata o caminho preferido de LUN em bits 4 e 5 do Standard Inquiry Data byte 6.

Ativar Suporte de Host para T10PI
Ative ou Desative o Suporte de Host para T10PIL. Se desativado, o controlador retira os 8 bytes
adicionais com informagdes de T10PI, antes de enviar dados para o host.

Na maioria das configuragdes de subsistema de armazenamento, as configuragdes de NVSRAM para cada
tipo de host suportado para um determinado ambiente de sistema operacional sdo suficientes para
conexdao de um host com o subsistema de armazenamento. Nao é necessario alterar nenhuma das
configuragdes de tipo de host para NVSRAM. Se vocé achar que precisa alterar as configuragdes de
NVSRAM, entre em contato com o representante de suporte IBM antes de prosseguir.

Para definir um tipo de host padrao, conclua as seguintes etapas:

1. Clique em Subsistema de Armazenamento > Alterar > Tipo de host padrao. A janela Default
Host-type é aberta.

2. Na lista, selecione o tipo de host.
3. Clique em OK.

Nota:
No ambiente Linux do Veritas Storage Foundation, o tipo de host padrdo deve ser configurado como 13.

O tipo de host VMWARE foi incluido no NVSRAM como um tipo de host adicional. DS4200 e DS4700
usardo o indice 21.

Todos os outros sistemas suportados usardo o indice 16.

Apesar de nado ser necessario, se usar um tipo de host Linux para um host VMWARE, recomenda-se
mudar para o tipo de host VMWARE, visto que qualquer atualizagdo do firmware do controlador e do
NVSRAM continuara a requerer a execugdo de scripts, enquanto que o uso do tipo de host VMWARE nao
requer a execugao de scripts.

* Os controladores ndo precisam ser reinicializados apds a altera¢do do tipo de host
* O host precisara ser reinicializado

* A alteragdo do tipo de host deve ser feita sob baixas condi¢des de E/S

Definindo um Grupo de Host

Um grupo de hosts é uma entidade na topologia Storage Partitioning que define uma coleta 16gica dos
computadores host que requerem acesso compartilhado a uma ou mais unidades légicas. Vocé pode
conceder acesso a hosts individuais em um grupo definido de hosts para particdes de armazenamento,
independente do grupo de hosts. Vocé pode criar mapeamentos unidade-para-LUN para o grupo de hosts
ou para um host individual em um grupo de hosts.

Vocé deve criar o grupo de hosts no nivel do subsistema de armazenamento; ndo crie grupos de hosts no
nivel de grupo padrdo. Entretanto, é possivel usar o grupo de hosts padrao se estiver executando uma
configuracdo de subsistema de armazenamento sem o particionamento ativado.

Para definir um grupo de hosts, conclua as seguintes etapas:
1. Clique na guia Mappings View na janela Subsystem Management.

2. Na secao Topologia da pagina Visualizagdo de Mapeamentos, destaque o nome do subsistema de
armazenamento e clique em Mapeamentos > Definir > Grupo de Hosts.
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Nota: Certifique-se de que o subsistema de armazenamento esteja destacado na area de janela
esquerda da janela Gerenciamento de Subsistema. Nao realce Undefined Mappings.

3. Digite um nome para o novo grupo de hosts. Clique em Add e, entdo, clique em Close.

4. Destaque o novo grupo de hosts e clique em Mapeamentos > Definir > Host.

5. Digite o nome do host ao qual o subsistema de armazenamento esta conectado. Clique em Add e,
entdo, clique em Close.

6. Destaque o host recém-incluido e, em seguida, clique-o com o botao direito do mouse e selecione
Definir Porta do Host.

7. Selecione o identificador de porta do host (WWPN) para o primeiro HBA (por exemplo,
10:00:00:00:¢9:24:0c:3f). Se vocé nao vir o identificador no menu do identificador de porta do host,
serd possivel inseri-lo manualmente. Caso contrdrio, verifique se o comutador estd zoneado e cabeado
corretamente.

Nota: Se estiver configurando o armazenamento para o IBM i, a porta estard no primeiro adaptador.
O IBM i requer dois adaptadores para fazer uma configuragdo valida.

8. Altere o tipo de host e clique em Add.

Importante: A falha em alterar o tipo de host do padrdo pode causar resultados indesejados. Consulte
o0 arquivo leia-me do Storage Manager para obter uma lista de tipos de hosts que podem ser usados
para cada sistema operacional de host.

9. Se estiver configurando um HBA adicional para esta parti¢do, selecione a porta do host para o
proximo HBA, clique em Incluir e, em seguida, clique em Fechar.

Definindo Hosts Heterogéneos

O recurso de hosts heterogéneos permite que os hosts que estejam executando sistemas operacionais
diferentes acessem um tinico subsistema de armazenamento. O Storage Manager suporta até 512 parti¢oes
de armazenamento nos mesmos subsistemas, o que permite que um subsistema de armazenamento de
tipo de host multiplo compartilhe a capacidade de armazenamento, consolide o armazenamento e reduza
os custos de gerenciamento de armazenamento.

Os computadores hosts podem executar sistemas operacionais diferentes ou variantes do mesmo sistema
operacional. Ao definir um tipo de host na janela Define New Host Port, o recurso dos hosts
heterogéneos permite que os controladores do subsistema de armazenamento adaptem seu
comportamento (como relato de LUNs e condi¢des de erros) as necessidades do sistema operacional ou
variante do host que esta enviando as informacoes.

Nota:

1. Durante a definigdo da porta do host, é necessario configurar cada tipo de host para o sistema
operacional aplicdvel para que o firmware em cada controlador possa responder corretamente ao host.

2. Vocé deve ativar o particionamento do armazenamento, que é um recurso premium. Vocé deve usar a
chave de parti¢do salva na instalacdo ou acessar a pagina da Web da IBM para obter os codigos de
recursos para reativar e obter uma nova chave de recurso. Para obter informacdes adicionais sobre os
recursos premium, consulte [“Recursos Premium do Storage Manager” na pagina 49

Definindo o Host e Portas do Host

Para definir o host e as portas do host usando o assistente Definir um Host e Portas do Host, conclua as
seguintes etapas:

1. Na secdo Topology da visualizacdo Mappings da janela Subsystem Management, clique com o botdo
direito no novo grupo de hosts e selecione Define Host. A janela Introduction (Define Host) sera
aberta.

2. Clique em Next. A janela Specify Host Name/HBA Attribute (Define Host) se abre.
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Digite o nome do host na janela Specify Host Name/HBA Attribute (Define Host). No painel
esquerdo, selecione 0 WWPN correto da porta do host HBA. Clique em Incluir.

Nota: Se ainda ndo houver uma conexao fisica entre o host e os controladores do subsistema de
armazenamento, os WWPNs ndo serdo exibidos. Nesse caso, serd necessario digitar o WWPN correto
no campo.

Clique em Editar e, em seguida, digite um nome alternativo (por exemplo, Portl).

Para uma configuragdo com dois ou mais HBAs, repita a etapa Ele a etapa Elpara cada porta de host
que precisar definir e, em seguida, ignore a etapa Elp

Clique em Next. A janela Specify Host Type sera aberta.
Selecione o tipo de host correto no menu e clique em Avangar.

Importante: A falha em alterar o tipo de host do padrdo para um sistema operacional de host
especifico causara resultados indesejados.

Se estiver configurando o armazenamento para o IBM i, certifique-se de selecionar IBM i na lista Tipo
de Host (sistema operacional).

Nota: Em configuragdes avangadas, um LUN 0 pode ser designado a um grupo de hosts ou
definigdo de host que nao permite o IBM i como o tipo de host. Para corrigir esse problema, remova a
configuracdo LUN 0, altere o sistema operacional para IBM i e inclua o LUN que removeu
anteriormente.

A janela Review serd aberta.

Revise a precisdo das informacdes. Realize todas as alteragdes necessarias e clique em Avancar. Se
desejar definir um outro host, selecione Definir um outro host. Para concluir, clique em Exit. O
assistente é fechado.

Mapeando LUNs para uma Particao de Armazenamento

Esta secdo descreve como mapear LUNs para uma particio de armazenamento com os seguintes
procedimentos:

* ["Mapeando LUNs para uma Nova Particio”]

* ["'Incluindo LUNs em uma Particio Existente”]

Mapeando LUNs para uma Nova Particao

Para mapear LUNs para uma parti¢do recém-criada, conclua as seguintes etapas:

1.
2.

ook~ w

Selecione a visualizacdo Mappings da janela Subsystem Management.

Na segao Topology, clique com o botdo direito do mouse no host no qual deseja mapear LUNs e
selecione Define Storage Partitioning. A janela Define Storage Partitioning sera aberta.

Na janela Define Storage Partitioning, selecione Host, em seguida, clique em Next.
Selecione a unidade légica por nome, no lado direito da janela.

Aceite o ID de LUN padrdo ou altere-o e, em seguida, clique em Incluir.

Repita a etapaEI para cada LUN que desejar mapear para a partigdo.

Nota: Também é possivel usar o recurso de assistente de Particionamento de Armazenamento do
Assistente de Tarefa do Storage Manager para mapear LUNs para uma nova particio de armazenamento.

Incluindo LUNs em uma Particao Existente

Para mapear novos LUNs para uma parti¢do existente, conclua as etapas a seguir. Repita essas etapas
para cada LUN que deseja incluir na partigdo.

1.

76

Clique na guia Mappings View na janela Subsystem Management.
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2. Na secdo Topology, clique com o botédo direito do mouse no host ou grupo de hosts no qual deseja
mapear LUNSs e selecione Define Additional Mappings. A janela Define Additional Mapping é
aberta.

3. Na janela Define Additional Mapping, selecione as seguintes op¢des e, em seguida, clique em Add:
* Grupo de hosts ou host
¢ LUN (Logical Unit Number)(0-255)
* Unidade légica

Configurando o IBM System Storage DS5100 e DS5300 para IBM i

Use as informacdes nas secdes a seguir, em combinacdo com as secdes |”Criar Matrizes e Unidadesl
[Légicas” na pagina 6§ e [“Definindo um Grupo de Host” na pagina 74} para configurar e designar LUNs
do IBM i nos subsistemas de armazenamento DS5100 e DS5300 com o software Storage Manager.

Designando um Identificador de Porta para o IBM i

Ao usar o Storage Manager para inserir um identificador de porta IBM i, a porta esta no primeiro
adaptador. O IBM i requer dois adaptadores para fazer uma configuracdo valida. A ilustracdo a seguir
mostra a janela de configuragdo na qual vocé designa o identificador de porta.

¥= DS4700_DtL - Specify Host Port Identifiers (Define Host)

The host communicates with the storage subsystem through its host bus adapters (HBAs) or its iSCSI initiators where each
physical port has a unigue host port identifier. In this step, select or create an identifier, give it an alias or user label, then add it
to the list to be assodated with hostiSeries.

How do I match a host port identifier to a host?

Choose a method for adding a host port identifier to a host:

() Add by selecting a known unassodated host port identifier

Known unassodated host portidentifier:

|21:01:00:e0:8b:33:ec:cc V| Refresh

() Add by areating a new host portidentifier

MNew host port identifier (16 characters required):

Alias (30 characters maximum):

|besfHostPort1]
Hest port identifiers to be assodated with the host:
Host Port Identifier Alias [ User Label

Figura 15. Designando um Identificador de Porta para o IBM i

Definindo o IBM i como o Tipo de Host

Ao usar o Storage Manager para definir um tipo de host, selecione IBM i na lista Tipo de Host (sistema
operacional).
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Importante: Em configura¢des avancadas, um LUN 0 pode ser designado a um grupo de hosts ou
definicdo de host que ndo permite o IBM i como o tipo de host. Para corrigir esse problema, remova a
configuracdo de LUN 0, altere o sistema operacional para IBM i e, em seguida, inclua o LUN que
removeu anteriormente.

A ilustragdo a seguir mostra a janela de configuracdo na qual vocé define o IBM i como o tipo de host.

¥ DS5K-dil - Specify Host Type (Define Host)

In this step, you must indicate the host type (operating system) of the host. This information will be used to determine how a
request will be handled by the storage subsystem when the host reads and writes data to the logical drives.

Mote: For some host types, there may be several choices provided in the list.

Host type (operating system):

-Select from list- w
HP-LIX ~
HPYTPGS i
IBM TS SAN VCE

IEM i

Irix

LMXCLUSTER. w

Figura 16. Selecionando o IBM i como o Tipo de Host

Configurando e Usando Recursos Premium Opcionais

Esta secdo descreve os recursos premium opcionais, incluindo FlashCopy, VolumeCopy, Remote Mirror e
Full Disk Encryption.

Nota: Para obter informagdes adicionais sobre esses recursos premium opcionais, consulte o IBM System
Storage DS Storage Manager Copy Services User’s Guide ou entre em contato com seu revendedor IBM ou
representante de marketing IBM.

Criando uma Unidade Légica FlashCopy

Uma unidade légica FlashCopy é uma imagem légica point-in-time de uma unidade 16gica, denominada
unidade logica base. Uma unidade légica FlashCopy possui os seguintes recursos:

¢ Ela é criada rapidamente e requer menos espaco em disco que uma unidade 16gica real.

* Ela pode receber um endereco de host, portanto é possivel realizar backups com a unidade légica
FlashCopy enquanto a unidade 16gica base esta on-line e acessivel.

* Vocé pode utilizar a unidade légica FlashCopy para desempenhar teste de aplicativo, ou
desenvolvimento e andlise de cenario. Isso ndo afeta o ambiente real de produgao.

* O ntimero maximo de unidades légicas FlashCopy permitidas é metade do total de unidades logicas
que sdo suportadas pelo seu modelo de controlador.
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Para obter informagdes adicionais sobre o recurso FlashCopy e como gerenciar unidades légicas
FlashCopy, consulte a ajuda on-line da janela Gerenciamento de Subsistema do Storage Manager.

Importante: A unidade FlashCopy ndo pode ser adicionada ou mapeada para o mesmo servidor que
possui a unidade légica de base da unidade l6gica do FlashCopy em um ambiente Windows 2000,
Windows Server 2003, ou NetWare. Vocé deve mapear a unidade légica FlashCopy para outro servidor.

Para criar uma unidade légica do FlashCopy, conclua as seguintes etapas:

1. Para garantir que vocé tenha a imagem instantdnea exata da unidade légica base, pare os aplicativos e
esvazie a E/S do cache para a unidade l6gica base.

2. Abra a janela Subsystem Management. Na pagina Logica, clique com o botdo direito do mouse na
unidade logica base.

3. Selecione Create FlashCopy Logical Drive. O Create FlashCopy Logical Drive wizard € iniciado.
4. Siga as instrucdes na tela.

5. Consulte a ajuda on-line da janela Gerenciamento de Subsistema para obter instru¢des para inclusao
da unidade légica FlashCopy no host.

Usando VolumeCopy

O recurso VolumeCopy é um mecanismo baseado em firmware para replicar dados da unidade légica em
uma matriz de armazenamento. Este recurso é projetado como uma ferramenta de gerenciamento de
sistema para tarefas como a relocagdo de dados para outras unidades para upgrades de hardware ou
gerenciamento de desempenho, backup de dados ou restauracdo de dados da unidade légica de captura
instantanea. Os usudrios enviam pedidos de VolumeCopy especificando duas unidades compativeis. Uma
unidade é designada como source e a outra como target. O pedido de VolumeCopy é persistente, para que
qualquer resultado relevante do processo de copia seja comunicado ao usudrio. Para obter mais
informagdes sobre esse recurso, entre em contato com o revendedor ou representante de marketing IBM.

Usando a Opcao Remote Mirror

A opgdo de Espelho Remoto é um recurso premium usado para replicacdo de dados on-line em tempo
real entre subsistemas de armazenamento em diferentes locais. No caso de um desastre ou erro
irrecuperavel em um subsistema de armazenamento, a opgao Espelho Remoto permite designar um
segundo subsistema de armazenamento para manipulagdo de operacdes de E/S normais. Para obter
informagdes adicionais sobre este recurso, consulte IBM Remote Support Manager for Storage - Planning,
Installation and User’s Guide ou entre em contato com seu revendedor IBM ou representante de marketing.

Usando Full Disk Encryption

Full Disk Encryption (FDE) é um recurso premium que evita o acesso ndo autorizado aos dados em uma
unidade que é fisicamente removida de um subsistema de armazenamento. Os controladores no
subsistema de armazenamento possuem uma chave de seguranca. Unidades seguras fornecem acesso a
dados apenas através de um controlador que possui a chave de seguranga correta. O FDE é um recurso
premium do software de gerenciamento de armazenamento e deve ser ativado por vocé ou pelo seu
fornecedor de armazenamento.

Nota: Nem todos os subsistemas de armazenamento DS suportam FDE. Consulte a carta de antincio ou o
Installation, User's, and Maintenance Guide para o seu subsistema de armazenamento para determinar se o
FDE é suportado para o seu subsistema de armazenamento.

O recurso premium FDE requer unidades aptas a seguranga. Uma unidade apta a seguranga criptografa

dados durante operacdes de gravagdo e decriptografa dados durante as operagdes de leitura. Cada
unidade apta a seguranca possui um chave de criptografia de unidade exclusiva.
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Ao criar uma matriz segura a partir de unidades aptas a seguranga, as unidades nessa matriz se tornam
ativadas por seguranca. Quando uma unidade apta a seguranga tiver sido ativada por seguranga, a
unidade necessitard da chave de segurancga correta para ler ou gravar os dados. Uma unidade apta a
seguranga funciona da mesma forma que qualquer outra unidade até que ela seja ativada por seguranca.

Para obter informacdes adicionais sobre como configurar e usar o FDE, consulte [Capitulo 6, “Trabalhando|
lcom Criptografia de Disco Integral”, na pagina 149}

Usando Outros Recursos
Esta secao descreve outros recursos que estdo disponiveis no Storage Manager.

Usando o Cache de Memoadria do Controlador

O armazenamento em cache de gravacdo permite o cache memoria do controlador armazenar operagdes
de gravagdes do computador host e, como resultado, aumenta o desempenho do sistema. Entretanto, um
controlador pode falhar com dados do usudrio em seu cache que nédo tem sido transferido para a unidade
logica. Além disso, a memoria cache pode falhar enquanto contiver dados ndo gravados. O espelho de
cache de gravagdo protege o sistema contra quaisquer dessas possibilidades. O espelho de cache de
gravagao permite que os dados em cache sejam espelhados em dois controladores redundantes com o
mesmo tamanho de cache. Os dados que sdo gravados na memoria cache de um controlador também sao
gravados na memoria cache do outro controlador. Ou seja, se um controlador falhar, o outro concluiré
todas as operacdes de gravagdo sobressalentes.

Nota: E possivel ativar o parametro de espelhamento de cache de gravagio para cada unidade légica,
mas quando o espelhamento de cache de gravacao for ativado, metade do tamanho total do cache em
cada controlador sera reservado para espelhamento dos dados do cache a partir de outro controlador.

Para evitar a perda ou dano de dados, o controlador periodicamente grava dados no cache na unidade
loégica. Quando o cache retém uma porcentagem inicial especificada de dados nao-gravados, o
controlador grava os dados de cache para a unidade légica. Quando o cache é nivelado para uma
porcentagem de parada especificada, o nivelamento é parado. Por exemplo, a configuragdo de inicio
padrao para uma unidade légica é 80% do tamanho total do cache, e a configuracdo de parada é 20%.
Com essas configuragdes o controlador comega a nivelar os dados do cache quando o cache fica 80%
cheio e para de nivelar os dados de cache quando o cache é nivelado para 20% cheio.

Para a maxima seguranga dos dados, é possivel escolher porcentagens baixas de inicio e parada, por
exemplo, uma configuragdo de inicio de 25% e uma configuracdo de parada de 0%. Entretanto, as
configuragdes de baixo inicio e parada aumentam a chance dos dados necessérios para uma leitura do
computador host ndo estarem no cache. Se os dados suficientes ndo estiverem no cache, a porcentagem
de acertos do cache diminuira e, subsequentemente, a taxa de pedidos de E/S diminuira. Isso também
aumenta o nimero de gravagdes em disco necessdrias para manter o nivel de cache, aumentando a
sobrecarga do sistema e diminuindo ainda mais o desempenho.

Se ocorrer uma indisponibilidade, os dados no cache que néo estdo gravados na unidade légica podem
ser perdidos, mesmo se eles estiverem espelhados para a memoria de cache de ambos os controladores.
Ha baterias de backup no gabinete do controlador que protegem o cache contra indisponibilidades.

Nota: O intervalo de mudanga da CRU da bateria de backup do controlador é de trés anos a partir da
data em que a CRU da bateria de backup foi instalada para todos os modelos dos seguintes Subsistemas
de Armazenamento DS4000 apenas: DS4100, DS4300 e DS4400. Nao ha intervalo de substituicdo para a
CRU de backup da bateria de cache em outros Subsistemas de Armazenamento DS4000.
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O software Storage Manager apresenta um relégio de idade da bateria que é possivel configurar ao
substituir uma bateria. Este rel6gio acompanha a idade da bateria (em dias); de modo que vocé saiba
quando é o momento de substitui-la.

Nota:

1. Para os sistemas de disco DS4100 e DS4300 ou DS4300 Turbo, a CRU da bateria esta dentro de cada
CRU do controlador.

2. Para o DS4800, o DS5100 e o DS5300, a CRU das baterias estdo na CRU das baterias interconectadas.
O cache de gravagdo é desativado quando as baterias estdo fracas ou descarregadas. Se vocé ativar
um parametro denominado cache de gravacdo sem baterias em uma unidade légica, o
armazenamento em cache de gravacgdo continuard mesmo quando as baterias no gabinete do
controladores forem removidas.

Atengdo: Para integridade maxima de dados, ndo ative o pardmetro armazenamento em cache de
gravacdo sem baterias, porque os dados no cache sdo perdidos durante a queda de energia, se o
gabinete do controlador ndo tiver baterias em funcionamento. Em vez disso, entre em contato com o
servico da IBM para obter uma substituicdo de bateria assim que possivel, para minimizar o tempo que o
subsistema de armazenamento estd operando com o cache de gravagdo desativado.

Usando Reservas Persistentes

Atencdo: Use a opcdo Reservas Persistentes apenas com orientagdo de um representante de suporte
técnico da IBM.

Use a opgao Reservas Persistentes para visualizar e limpar reservas de volumes e registros associados. As
reservas persistentes sao configuradas e gerenciadas por meio do software do servidor de cluster e evitam
que outros hosts acessem volumes particulares.

Diferente de outros tipos de reservas, uma reserva persistente é utilizada para executar as seguintes
funcgdes:

¢ Reservar acesso em diversas portas do host fornecer varios niveis de controle de acesso

* Consultar o subsistema de armazenamento sobre portas e reservas registradas

* Fornecer persisténcia de reservas no evento de uma perda de energia do sistema de armazenamento

E possivel usar o software Storage Manager para gerenciar reservas persistentes na janela Gerenciamento
de Subsistema. E possivel usar a opgao Reserva Persistente para executar as seguintes tarefas:

* Visualizar informacdes de registro e reserva de todos os volumes no subsistema de armazenamento
* Salvar informagdes detalhadas sobre as reservas e os registros do volume

* Limpar todos os registros e reservas para um tinico volume ou para todos os volumes no subsistema
de armazenamento

Para obter procedimentos detalhados, consulte a ajuda on-line da janela Gerenciamento de Subsistema.
Também é possivel gerenciar reservas persistentes por meio do mecanismo de script e da interface da
linha de comandos. Para obter informagdes adicionais, consulte a ajuda on-line da janela Enterprise
Management.

Usando Varredura de Midia

A varredura de midia é um processo de segundo plano executado em todas as unidades légicas no
subsistema de armazenamento para as quais foi ativado, fornecendo deteccdo de erro na midia da
unidade. O recurso Varredura de Midia verifica os discos fisicos em busca de defeitos lendo os dados
brutos no disco e, se houver erros, grava os dados de volta. A vantagem de ativar a Varredura de Midia é
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que o processo pode localizar erros de midia antes que interrompam as fun¢oes normais de leitura e
gravagao na unidade légica. O processo de varredura de midia varre todos os dados da unidade légica
para verificar se eles estdo acessiveis.

Nota: A operagdo de varredura de midia em segundo plano nao varre unidades de pecas de reposicdo ou
discos rigidos ideais ndo usados (aqueles que ndo sdo parte de uma unidade légica definida). Para
executar uma operagdo de varredura de midia em pecas de reposigdo ou discos rigidos ideais ndo usados,
vocé deve converté-los para unidades l6gicas em determinados intervalos planejados e, entdo, reverté-los
para os seus estados de peca de reposi¢ao ou ndo usados apés varré-los.

Ha duas formas nas quais uma varredura de midia pode ser executada:

Verificacoes de redundancia de unidade 16gica nao ativadas
Se a Varredura de Midia em segundo plano estiver ativada com verificagdes de dados de
redundancia da unidade l6gica nao ativadas, o subsistema de armazenamento varrera todos os
blocos nas unidades légicas, incluindo os blocos de redundéncia, mas nado verificara a precisdo
dos dados de redundéncia.

Essa é a configuragao padrdo ao usar o Storage Manager para criar unidades logicas.

Verificacoes de redundincia de unidade 16gica ativadas
Se a Varredura de Midia em segundo plano estiver ativada com verificagdes de dados de
redundancia de unidade l6gica ativadas para unidades légicas RAID-3, RAID-5 ou RAID-6, uma
verificacdo de dados de redundéancia varrera os blocos de dados, calcularad os dados de
redundancia e os comparard com as informacdes de redundancia de leitura para cada bloco. Em
seguida, repara quaisquer erros de redundancia, se necesséario. Para uma unidade l6gica RAID-1,
uma verificagdo de dados de redundéncia compara os blocos de dados em unidades espelhadas e
corrige quaisquer inconsisténcias de dados.

Nao use essa configuracdo em subsistemas de armazenamento DS mais antigos, como DS4500,
DS4400, DS4300 ou DS4100; a verificagdo de redundancia tem um efeito negativo no desempenho
do subsistema de armazenamento.

Para subsistemas de armazenamento mais novos, como DS5100, DS5300, DS5020 ou DS3950, essa
configuracdo ndo causa degradacdo do desempenho.

Quando ativada, a varredura de midia é executada em todas as unidades l6gicas no subsistema de
armazenamento que atendem as seguintes condigdes:

* A unidade l6gica estd em um status ideal.
* Né&o ha nenhuma operacdo de modificacdo em andamento.
* O parametro de Varredura de Midia est4 ativado.

Nota: A Varredura de Midia deve ser ativada para o subsistema de armazenamento inteiro e ativada em
cada unidade légica dentro do subsistema de armazenamento para proteger a unidade légica de falhas
em virtude de erros de midia.

A Varredura de Midia 1é apenas faixas de dados, a menos que haja um problema. Quando um bloco na
faixa ndo puder ser lido, o comentério de leitura é tentado novamente um determinado nimero de vezes.
Se a leitura continuar a falhar, o controlador calculara o que esse bloco deve ser e emitird um comando
de gravagdo com verificagdo na faixa. Conforme o disco tenta concluir o comando de gravacao, se o bloco
ndo puder ser gravado, a unidade realocard os setores até que os dados possam ser gravados. Em
seguida, a unidade relata uma gravagdo bem-sucedida e a Varredura de Midia a verifica com outra
leitura. N@o devera haver nenhum problema adicional com a faixa. Se houver problemas adicionais, o
processo sera repetido até que haja uma gravagao bem-sucedida, ou até que a unidade falhe em virtude
de muitas falhas de gravacdo consecutivas e uma unidade de peca de reposi¢do assuma. Os reparos sao
realizados apenas nas gravagdes bem-sucedidas e as unidades sdo responsaveis pelos reparos. O
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controlador emite apenas comandos de gravacdo com verificagdo. Portanto, as faixas de dados podem ser
lidas repetidamente e relatar setores invalidos, mas o controlador calcula as informagdes ausentes com o
RAID.

Em um subsistema de armazenamento de controlador dual, ha dois controladores que manipulam a E/S
(Controladores A e B). Cada unidade légica criada possui um controlador preferencial que normalmente
manipula a E/S para ela. Se um controlador falhar, a E/S para unidade légicas que é de propriedade do
controlador com falha passara por failover para o outro controlador. A E/S da Varredura de Midia nao é
impactada por uma falha do controlador e a varredura continua em todas as unidades légicas aplicaveis
quando houver apenas um controlador ativo restante.

Se uma unidade estiver com falha durante o processo de varredura de midia em virtude de erros, as
tarefas normais de reconstrugdo serdo iniciadas no sistema operacional do controlador e a Varredura de
Midia tentara reconstruir a matriz usando uma unidade de peca de reposicdo. Enquanto ocorre esse
processo de reconstrucdo, mais nenhum processamento de varredura de midia é realizado nessa matriz.

Nota: Como leituras de E/S adicionais sdo geradas para varredura de midia, podera haver um impacto
no desempenho, dependendo dos seguintes fatores:

* A quantidade da capacidade de armazenamento configurada no subsistema de armazenamento.
Quanto maior a quantidade da capacidade de armazenamento configurada no subsistema de
armazenamento, maior o impacto no desempenho.

* A duragdo da varredura configurada para as operagdes de varredura de midia. Quando maior a
varredura, menor o impacto no desempenho.

* O status da opgao de verificagdo de redundéncia (ativado ou desativado). Se a verificacdo de
redundancia for ativada, o impacto no desempenho serd maior.

Erros Relatados pela Varredura de Midia

O processo de varredura de midia é executado de forma continua em segundo plano quando ativado.
Sempre que uma varredura de midia de todas as unidades légicas em um subsistema de armazenamento
for concluida, ela é imediatamente reiniciada. O processo de varredura de midia descobre quaisquer erros
e os relata para o major event log (MEL) do subsistema de armazenamento. A tabela a seguir lista os
erros que sdo descobertos durante uma varredura de midia.

Tabela 15. Erros Descobertos Durante uma Varredura de Midia

Erro Descri¢ao

Resultado

Unrecovered media error

Uma unidade ndo pdde ler os dados em
sua primeira tentativa ou em quaisquer
tentativas subsequentes.

Para unidades légicas ou matrizes com
protecdo de redundancia (RAID-1,
RAID-3 e RAID-5), os dados sdo
reconstruidos, regravados para a
unidade e verificados. O erro é relatado
ao log de eventos.

Para unidades ou matrizes légicas sem
protecdo contra redundancia (unidades
légicas RAID-0 e RAID-1, RAID-3,
RAID-5 e RAID-6 degradadas), o erro
nao é corrigido mas é reportado no log
de eventos.

Recovered media error

A unidade nado pdde ler os dados
solicitados na primeira tentativa, mas

conseguiu em uma tentativa subsequente.

Nota: A varredura de midia faz trés
tentativas de ler os blocos invalidos.

Os dados sdo regravados para a
unidade e verificados. O erro é relatado
ao log de eventos.
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Tabela 15. Erros Descobertos Durante uma Varredura de Midia (continuagéo)

Erro Descri¢ao Resultado

Redundancy mismatches Os erros de redundancia sdo localizados. | As 10 primeiras incompatibilidades de
Nota: Esse erro pode ocorrer apenas redundancia que sao localizadas em
quando a caixa de selegdo de redundancia |uma unidade l16gica sdo relatadas ao
opcional estiver selecionada, quando o log de eventos.

recurso Varredura de Midia estiver ativado
e a unidade légica ou matriz nao for
RAID-0.

Unfixable error Os dados ndo puderam ser lidos e as O erro € relatado ao log de eventos.
informacdes de paridade e redundancia
ndo puderam ser usadas para gera-las
novamente. Por exemplo, as informagdes
de redundancia ndao podem ser utilizadas
para reconstruir os dados sobre uma
unidade l6gica degradada.

Configuracoes da Varredura de Midia

Para maximizar a protecdo de minimizar o impacto no desempenho da E/S, o subsistema de

armazenamento ¢é fornecido pelo fabricante com as seguintes configuracdes padrao de Varredura de

Midia:

* A opcdo Varredura de Midia € ativada para todas as unidades 16gicas no subsistema de
armazenamento. Portanto, sempre que uma unidade légica for criada, ela é criada com a opgdo
Varredura de Midia ativada. Se vocé deseja desativar a varredura de midia, vocé deve desativa-la
manualmente para cada unidade 16gica.

* A duragdo da varredura de midia é configurada como 30 dias. Esse é o tempo no qual os controladores
do subsistema de armazenamento devem concluir a varredura de midia de uma unidade légica. O
controlador usa a dura¢do da varredura de midia, com as informagdes sobre as quais unidades logicas
devem ser varridas, para determinar uma taxa constante na qual executar as atividades de varredura
de midia. A dura¢do da varredura de midia é mantida independentemente da atividade de E/S do
host.

Trinta dias é a configuracdo de duragio maxima. E necessério alterar manualmente este valor se desejar
varrer a midia com mais frequéncia. Essa configuracdo é aplicada a todas as unidades légicas no
subsistema de armazenamento. Por exemplo, ndo é possivel configurar a duragdo da varredura de
midia para uma unidade légica como dois dias e a duragdo para outras unidades légicas como 30 dias.

* Por padrdo, a opcado de verificacdo de redundancia ndo ¢é ativada nas versdes anteriores a 7.60.39.00 do
firmware do controlador. Para versdes anteriores a 7.60.39.00 do firmware do controlador, vocé deve
configurar manualmente essa opgdo para cada uma das unidades l6gicas nas quais vocé deseja ter
dados de redundancia verificados.

Para a versdo 7.60.39.00 e posterior do firmware do controlador, a opgao de verificacdo de redundancia
é ativada como uma configuracdo padrédo para todas as unidades légicas recentemente criadas. Se vocé
deseja que uma unidade légica existente, que foi criada antes da versao 7.60.39.00 ou posterior, seja
instalada para ter a opgao de verificagdo de redundancia ativada, vocé deverd ativar a opgdo
manualmente.

Sem a verificacdo de redundancia ativada, o controlador 1é a faixa de dados para confirmar que todos
os dados possam ser lidos. Se ler todos os dados, ele os descartard e movera para a préxima faixa.
Quando ndo puder ler um bloco de dados, ele reconstruira os dados a partir dos blocos restantes e
bloco de paridade e emitird uma gravagao para verificar o bloco que nédo pdde ser lido. Se o bloco nédo
tiver erros de dados, a Varredura de Midia assume as informagoes atualizadas e verifica se o bloco foi
corrigido. Se o bloco ndo puder ser regravado, a unidade alocara outro bloco para assumir os dados.
Quando os dados forem gravados com éxito, o controlador verificard se o bloco foi corrigido e moverd
para a préxima faixa.
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Nota: Com a verificacdo de redundancia, a Varredura de Midia passa pelo mesmo processo sem a
verificagdo de redundancia, mas, além disso, o bloco de paridade é recalculado e verificado. Se a
paridade tiver erros de dados, ela serd regravada. O novo calculo e a comparacdo dos dados de
paridade necessitam de E/S adicional, o que pode afetar o desempenho.

Importante: As alteracdo nas configuracdes da Varredura de Midia ndo entram em vigor até que o ciclo
da varredura de midia atual seja concluido.

Para alterar as configuracdes da Varredura de Midia para um subsistema de armazenamento inteiro,
conclua as seguintes etapas:

1. Selecione a entrada do subsistema de armazenamento na guia Légica ou Fisica da janela
Gerenciamento de Subsistema.

2. Clique em Subsistema de Armazenamento > Alterar > Configura¢des da Varredura de Midia.

Para alterar as configuragdes da Varredura de Midia para uma unidade légica, conclua as seguintes
etapas:

1. Selecione a entrada da unidade l6gica na guia Légica ou Fisica da janela Gerenciamento de
Subsistema.

2. Clique em Subsistema de Armazenamento > Alterar > Configuracdes da Varredura de Midia.

Duracao da Varredura de Midia

Quando a Varredura de Midia é ativada, uma janela de duracao ¢é especificada (em dias) que indica
quanto tempo o subsistema de armazenamento fornecerd ao processo de varredura de midia para
verificar todas as unidades légica aplicaveis. A janela de duracdo pode ser reduzida ou aumentada para
satisfazer os requisitos do cliente. Quanto mais curta a duragdo, maior serd a frequéncia na qual uma
unidade é varrida e, consequentemente, mais robusta sera a situagdo. No entanto, quanto maior a
frequéncia na qual uma unidade é varrida, maior serd o impacto no desempenho.

Sempre que o subsistema de armazenamento tiver algum tempo inativo, ele iniciard ou continuara as
operagdes de varredura de midia. Se o trabalho de E/S em disco gerado pelo aplicativo for recebido, ele
tera prioridade. Portanto, o processo de varredura de midia pode diminuir de velocidade, aumentar de
velocidade ou, em alguns casos, ser suspensa conforme a alteragdo das demandas de trabalho. Se um
subsistema de armazenamento receber uma grande quantidade de E/S em disco gerada pelo aplicativo, é
possivel que a Varredura de Midia fique abaixo de sua varredura. Conforme o subsistema de
armazenamento se aproxima do fim da janela de duragdo, durante a qual ele deve concluir a varredura
de midia, o aplicativo de segundo plano comeca a aumentar na prioridade (ou seja, mais tempo é
dedicado ao processo de varredura de midia). Esse aumento na prioridade apenas aumenta até um
determinado ponto porque a prioridade do subsistema de armazenamento é processar a E/S de disco
gerada pelo aplicativo. Nesse caso, provavelmente a duragdo da varredura de midia serd mais longa do
que as configuracdes de duracdo de varredura de midia.

Nota: Se vocé alterar a configuracdo da duragao de varredura de midia, as alteragdes ndo entrardo em
vigor até que o ciclo de varredura de midia atual seja concluido ou o controlador seja reconfigurado.

Ajustando os Subsistemas de Armazenamento

As informagoes nesta segdo descrevem os dados do Monitor de Desempenho e as opcdes de ajustes
disponiveis no Storage Manager para otimizar o subsistema de armazenamento e o desempenho do
aplicativo. Utilize o Monitor de Desempenho da janela Subsystem Management para monitorar o
desempenho do subsistema de armazenamento em tempo real e para salvar os dados de desempenho
para um arquivo para anélise posterior. E possivel especificar unidades 16gicas e controladores para
monitorar o intervalo de sondagem. Também ¢é possivel receber totais do subsistema de armazenamento,
que sdo dados que combinam as estatisticas para ambos os controladores em um par de controlador
ativo/ativo.
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Tabela 16. Opgbes de Ajuste do Monitor de Desempenho na janela Subsystem Management

Campo de dados Descri¢ao

Total de E/Ss Total de E/Ss que foram executadas por este dispositivo desde o inicio da sessdo
de pesquisa.

Porcentagem de leitura A porcentagem do total de E/Ss que sdo operagdes de leitura para este
dispositivo. A porcentagem de gravacao é calculada como 100 menos este valor.

Porcentagem de Acerto de Cache | A porcentagem de operagdes de leitura que sdo processadas com os dados do
cache em vez de exigir uma leitura da unidade légica.

KB Atual por Segundo Durante o intervalo de pesquisa, a taxa de transferéncia é a quantidade de dados,
em KB, que é movida pelo caminho de E/S de Fibre Channel em 1 segundo
(também chamada de rendimento).

KB Maximo por segundo A taxa de transferéncia méxima alcancada durante a sessdo de sondagem do
Monitor de Desempenho.

E/S Atual por Segundo O numero médio de pedidos de E/S que sao atendidos por segundo durante o
intervalo de sondagem atual (também denominado taxa de pedido de E/S).

E/S Maxima por segundo O ntimero maximo de pedidos de E/S que sdo atendidos em um intervalo de 1
segundo durante toda a sessao de pesquisa.

Maximizando Rendimento com Balanceamento de Carga

O balanceamento de carga é a redistribuigdo de solicitagdes de leitura ou gravagdo para maximizar o
rendimento entre o servidor e o subsistema de armazenamento. O balanceamento de carga é muito
importante nas configuracdes de alta carga de trabalho ou outras configuragdes em que os niveis de
servigos consistentes sdo criticos. O driver de caminhos mdltiplos equilibra a carga de trabalho de E/S de
forma transparente, sem intervencdo do administrador. Sem o software de caminhos mdltiplos, um
servidor que envia pedidos de E/S por meio de diversos caminhos, pode operar com grandes cargas de
trabalho em alguns caminhos enquanto outros caminhos ndo sdo usados de forma eficiente.

O driver de caminhos multiplos determina quais caminhos para um dispositivo estdo em um estado ativo
e podem ser usados para balanceamento de carga. A politica de balanceamento de carga usa um dos trés
algoritmos: repeticio alternada, menor profundidade da fila ou menor peso do caminho. As diversas opgdes para
configuracdo das politicas de balanceamento de carga permitem otimizar o desempenho de E/S quando
interfaces de hosts combinados estdo configuradas. As politicas de balanceamento de carga que vocé
escolhe dependem do seu sistema operacional. O balanceamento de carga é executado em varios
caminhos para o mesmo controlador, mas ndo por dois controladores.

Tabela 17. Politicas de Balanceamento de Carga Suportadas pelo Sistema Operacional

Sistema Operacional Driver de caminhos miltiplos | Politica de balanceamento de carga

AIX MPIO Round robin, prioridade de caminho
selecionavel

Red Hat Enterprise Linux 4 Update |RDAC Repeticao alternada, menor profundidade de

7 fila

Solaris MPxIO Repeticao alternada

SUSE Linux Enterprise 9 Service RDAC Repeticao alternada, menor profundidade de

Pack 4 fila

Windows MPIO Repeticao alternada, menor profundidade de
fila, menor peso de caminho
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Repeticao Alternada com Subconjunto

A politica de balanceamento de carga de E/S de repeticdo alternada com subconjunto roteia pedidos de
E/S, na rotagdo, para cada caminho de dado disponivel para o controlador que possui os volumes. Essa
politica trata igualmente todos os caminhos para o controlador que possui o volume para a atividade de
E/S. Caminhos para o controlador secundério sdo ignorados até que a propriedade seja alterada. A
suposigdo bésica para a politica de repeticdo alternada é a de que os caminhos de dados sdo iguais. Com
o suporte de host combinado, os caminhos de dados podem ter larguras de banda ou velocidades de
transferéncia de dados diferentes.

Menor Profundidade de Fila com Subconjunto

A politica de menor profundidade de fila com subconjunto também é conhecida como politica de poucos
pedidos e E/Ss. Esta politica roteia o préximo pedido de E/S para um caminho de dados que possui os
poucos pedidos de E/S pendentes na fila. Para essa politica, um pedido de E/S é simplesmente um
comando na fila. O tipo de comando ou nimero de blocos associados ao comando nédo sao considerados.
A politica de menor profundidade de fila com subconjunto manipula pedidos de blocos grandes e
pequenos da mesma forma. O caminho de dados selecionado é um dos caminhos no grupo de caminhos
do controlador que possui o volume.

Menor Peso de Caminho com Subconjunto

A politica de menor peso de caminho com subconjunto designa um fator de peso para cada caminho de
dado para um volume. Um pedido de E/S é roteado para o caminho com o menor valor de peso para o
controlador que possui o volume. Se mais de um caminho de dado para o volume tiver o mesmo valor

de peso, a politica de selecdo de repeticdo alternada com subconjunto serd usada para rotear pedidos de
E/S entre caminhos com o mesmo valor de peso.

Balanceando o Carregamento de E/S do Fibre Channel

O campo de dados Total I/O na janela Subsystem Management é utilizado para monitorar a atividade de
E/S do Fibre Channel para um controlador especifico e unidade légica especifica. Este campo ajuda a
identificar os possiveis hot spots de E/S.

E possivel identificar padrdes de E/S Fibre Channel para as unidades légicas individuais e compara-los
com as expectativas de acordo com o aplicativo. Se o controlador tiver mais atividade de E/S do que
esperado, clique em Matriz > Alterar Propriedade para mover uma matriz para o outro controlador no
subsistema de armazenamento.

E dificil balancear as cargas de E/S de Fibre Channel nos controladores e unidade légicas porque as
cargas de E/S estdo mudando constantemente. As unidades légicas e os dados que sdo acessados durante
a sessdo de pesquisa dependem de quais aplicativos e usudrios estdo ativos durante esse periodo de
tempo. E importante monitorar o desempenho durante diferentes periodos de tempo e reunir os dados
em intervalos regulares para identificar as tendéncias de desempenho. O Performance Monitor permite
salvar os dados para um arquivo de texto delimitado por virgula que vocé pode importar para uma
planilha para analise adicional.

Se observar que a carga de trabalho no subsistema de armazenamento (estatistica total de E/S Fibre
Channel) continua a aumentar ao longo do tempo enquanto o desempenho do aplicativo diminui, podera
ser necessario incluir subsistemas de armazenamento para o empreendimento.

Otimizando a Taxa de Transferéncia de E/S

As taxas de transferéncia do controlador sdo determinadas pelo tamanho de E/S do aplicativo e taxa de
pedido de E/S. Um tamanho pequeno de pedido de E/S de aplicativo resulta em uma menor taxa de
transferéncia, mas fornece uma taxa de pedido de E/S mais rapida e um tempo de resposta menor. Com
maiores tamanhos de pedido de E/S de aplicativo, sdo possiveis taxas de rendimento de processamento
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maiores. Entender os padroes de E/S do aplicativo ajudara a otimizar as taxas de transferéncia maximas
possiveis para um determinado subsistema de armazenamento.

Uma das maneiras de melhorar a taxa de transferéncia de E/S é melhorar a taxa de pedido de E/S. Use
os utilitarios do sistema operacional do computador host para reunir dados sobre o tamanho da E/S para
compreender o maximo possivel sobre taxas de transferéncia. Em seguida, use as opcdes de ajuste
disponiveis no Storage Manager para otimizar a taxa de pedidos de E/S para atingir o méaximo possivel
da taxa de transferéncia.

Otimizando a Taxa de Pedido de E/S do Fibre Channel

A taxa de pedido de E/S do Fibre Channel pode ser afetada pelos seguintes fatores:

* O padréo de acesso de E/S do Fibre Channel (aleatério ou sequencial) e o tamanho de E/S.
* O status de cache de gravacao (ativado ou desativado)

* Porcentagem de acerto de cache

* Nivel de RAID

* Prioridade de modificagdo de unidade légica

¢ Tamanho do segmento

* Numero de unidades 16gicas nas matrizes ou subsistema de armazenamento

* Fragmentagdo de arquivos

Nota: A fragmentacdo afeta unidades l6gicas com padrdes de acesso de E/S Fibre Channel sequenciais,
ndo padrdes de acesso de E/S Fibre Channel aleatérios.

Determinando o Padrao de Acesso de E/S do Fibre Channel e Tamanho de E/S

Para determinar se o acesso de E/S do Fibre Channel possui caracteristicas sequenciais, ative um
multiplicador de leitura antecipada de cache conservador (por exemplo, 4) clicando em Unidade Légica >
Propriedades. Em seguida, examine a porcentagem de acertos do cache da unidade logica para ver se ela
melhorou. Uma melhora indica que a E/S do Fibre Channel possui um padrao sequencial. Utilize os
utilitarios do sistema operacional de computador host para determinar o tamanho tipico de E/S para
uma unidade légica.

Ativando o Cache de Gravacao

Taxas de gravagdo de E/S de Fibre Channel maiores ocorrem quando o cache de gravagdo estiver ativado,
especialmente para padrdes de acesso de E/S Fibre Channel sequencial. Independente do padrao de
acesso de E/S do Fibre Channel, certifique-se de ativar o cache de gravacdo para maximizar a taxa de
E/S do Fibre Channel e reduzir o tempo de resposta do aplicativo.

Otimizando a Porcentagem de Acerto de Cache
Uma porcentagem de acerto de cache alta é preferencial para o desempenho do aplicativo 6timo e é
positivamente correlacionada com a taxa de pedido de E/S de Fibre Channel.

Se a porcentagem de acertos do cache de todas as unidades logicas estiver baixa ou com tendéncia de
queda e menor que a quantidade maxima de cache de memoria de controlador instalada, podera ser
necessario instalar mais memoria.

Se uma unidade légica individual tiver uma porcentagem de acerto de cache baixa, vocé podera ativar a
leitura direta de cache para essa unidade légica. A leitura direta de cache pode aumentar a porcentagem
de acerto de cache para uma carga de trabalho de E/S sequencial. Se uma leitura direta de cache estiver
ativada, o cache buscard mais dados, geralmente de blocos de dados adjacentes na unidade. Além dos
dados solicitados, esse recurso aumentara a chance de que o pedido futuro para os dados seja preenchido
do cache, em vez de solicitar um acesso na unidade légica.
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Os valores do multiplicador de leitura direta de cache especificam o modificador a ser utilizado para
determinar quantos blocos de dados adicionais sao lidos no cache. Escolher um multiplicador de leitura
direta de cache maior pode aumentar a porcentagem de acerto de cache.

Se vocé determinar que o padrdo de acesso de E/S do Fibre Channel possui caracteristicas sequenciais,
configure um multiplicador de leitura antecipada de cache agressivo (por exemplo, 8). Em seguida,
examine a porcentagem de acertos do cache da unidade 16gica para ver se ela melhorou. Continue a
customizagdo da leitura avancada do cache da unidade logica para chegar ao multiplicador ideal (para
um padrdo de E/S aleatério, o multiplicador ideal é 0).

Escolhendo Niveis Apropriados de RAID

Utilize a porcentagem de leitura para uma unidade légica para determinar o comportamento do
aplicativo. Os aplicativos com uma alta porcentagem de leitura desempenham bem com unidades l6gicas
RAID-5 em virtude do excepcional desempenho de leitura da configuracdo RAID-5.

Os aplicativos com uma baixa porcentagem de leitura (gravagao intensiva) ndo funcionam bem em
unidades 16gicas RAID-5 devido a maneira como um controlador grava os dados e os dados de
redundancia para as unidades em uma unidade l6gica RAID-5. Se houver uma baixa porcentagem de
atividade de leitura relativa a atividade de gravagdo, vocé pode alterar o nivel de RAID de uma unidade
légica de RAID-5 para RAID-1 para mais rapido desempenho.

Escolhendo uma Configuracao de Prioridade de Modificacdao de Unidade Légica
A prioridade de modificagdo define quanto tempo de processamento é alocado para as operagdes de
modificagdo de unidade légica versos o desempenho do sistema. Quanto mais alta a prioridade, mais
rapidamente serdo concluidas as opera¢oes de modificagdo de unidade 16gica, mas mais lentamente o
padrao de acesso de E/S do sistema sera atendido.

As operagdes de modificagdo de unidade l6gica incluem reconstrugdo, nova copia, inicializacdo, varredura
de midia, desfragmentagdo, alteracdo de nivel RAID e alteragdo de tamanho do segmento. A prioridade
da modificagdo é configurada para cada unidade légica, usando uma régua de controle a partir da janela
Logical Drive - Properties. Existem cinco configura¢des relativas na régua de controle da taxa de
reconstrucdo, variando de Low para Highest. A velocidade real de cada configuragdo é determinada pelo
controlador. Escolha a configuragdo Low para maximizar a taxa de pedido de E/S do Fibre Channel. Se o
controlador estiver inativo (ndo atendendo qualquer taxa de pedido de E/S), ele ignorara as
configuragdes de taxa da unidade logica individual e processarad as operagdes de modificagdo de unidade
logica o mais rapido possivel.

Escolhendo um Tamanho de Segmento Otimo

Um segmento é a quantidade de dados, em KB, que o controlador grava em uma tnica unidade légica
antes de gravar dados na préxima unidade. Um bloco de dados é 512 bytes de dados e é a menor
unidade de armazenamento. O tamanho de um segmento determina quantos blocos de dados ele contém.

Por exemplo, um segmento de 8 KB retém 16 blocos de dados e um segmento de 64 KB retém 128 blocos
de dados.

Importante: No Storage Manager versdo 7.01 e 7.02, o tamanho do segmento é expresso no ntimero de
blocos de dados. O tamanho do segmento no Storage Manager é expressado em KB.

Ao criar uma unidade l6gica, o tamanho de segmento padrao é uma boa opcdo para o uso esperado de
unidade logica. Para alterar o tamanho de segmento padrao, clique em Unidade Légica > Alterar
Tamanho de Segmento.

Se o tamanho de E/S for maior que o tamanho do segmento, aumente o tamanho do segmento para
minimizar o nimero de unidades necessarias para satisfazer um pedido de E/S. Esta técnica ajuda ainda
mais se vocé tiver padrdes de acesso de E/S aleatérios. Se vocé utilizar uma tinica unidade légica para
um tnico pedido, ela deixard outras unidades légicas disponiveis para atender simultaneamente outros
pedidos.
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Ao utilizar uma unidade légica em um grande ambiente de E/S de usudrio dnico, como um aplicativo
multimidia, o desempenho de armazenamento é otimizado quando um tinico pedido de E/S é atendido
com uma Unica faixa de dados de matriz (que é o tamanho de segmento multiplicado pelo niimero de
unidades l6gicas na matriz que sdo utilizadas para pedidos de E/S). Neste caso, varias unidades logicas
sdo utilizadas para o mesmo pedido, mas cada unidade légica é acessada apenas uma vez.

Desfragmentando os Arquivos para Minimizar o Acesso em Disco

Sempre que vocé acessa uma unidade para ler ou gravar um arquivo, ela resulta no movimento de
cabegas de leitura/gravacao. Verifique se os arquivos na unidade l6gica estdo desfragmentados. Quando
os arquivos sdo desfragmentados, os blocos de dados que formam os arquivos estdo préximos uns aos
outros, evitando movimento adicional de leitura ou gravagdo extra quando os arquivos sdo recuperados.
Os arquivos fragmentados diminuem o desempenho de uma unidade 16gica com padrdes de acesso de
E/S sequenciais.

Usando a Interface da Linha de Comandos e o Editor de Script do
Storage Manager

Esta secao descreve a interface da linha de comandos e o Editor de Script do Storage Manager.

Interface da Linha de Comandos do Storage Manager

Atencdo: A interface da linha de comandos (CLI) ndo possui nenhum mecanismo para evitar a
realizacdo de alteracdes indesejadas de forma acidental no subsistema de armazenamento. Os comandos
de script sdo capazes de danificar uma configuragdo e causar a perda do acesso a dados se ndao forem
usados corretamente. Para evitar efeitos danosos em sua configuragdo ou dados do armazenamento, use a
interface grafica com o usuario (GUI) do cliente do Storage Manager para gerenciar suas configuracdes do
subsistema de armazenamento.

A interface da linha de comandos é uma ferramenta de software que permite configurar e monitorar
subsistemas de armazenamento usando comandos de script. Usando a CLI, é possivel executar comandos
a partir de um prompt de sistema operacional, como o prompt de comandos do Windows, um console do
sistema operacional Linux ou um console do sistema operacional Solaris. Vocé deve instalar o cliente do
IBM DS Storage Manager para executar os comandos de script por meio da janela de script, que é
chamada a partir da janela Corporagdo do cliente do IBM DS Storage Manager ou por meio da interface
da linha de comandos usando o programa SMcli. O mecanismo de comando de script é automaticamente
instalado como parte da instalagdo do cliente do IBM DS Storage Manager.

Cada comando executa uma agdo especifica que gerencia um subsistema de armazenamento ou retorna
informagdes sobre o status de um subsistema de armazenamento. E possivel digitar comandos
individuais ou executar arquivos de script quando for necessério executar as operagdes mais de uma vez.
Por exemplo, é possivel executar arquivos de script quando desejar instalar a mesma configuracao nos
varios subsistemas de armazenamento. Com a CLI, é possivel carregar um arquivo de script a partir de
um disco e executar o arquivo de script. A CLI fornece uma maneira de executar comandos de
gerenciamento de armazenamento em mais de um subsistema de armazenamento de rede. E possivel
utilizar a CLI em locais de instalacdo e em ambientes de desenvolvimento.

Para obter informacgdes adicionais sobre a CLI do Storage Manager, consulte IBM System Storage DS3000,
DS4000, and DS5000 Command Line Interface and Script Commands Programming Guide.

Usando o Script Editor

Em vez de usar a interface grafica com o usudrio para executar fungoes de gerenciamento de subsistema
de armazenamento, uma janela Editor de Script é fornecida para a execugdo de comandos de
gerenciamento por scripts. Se a versao do firmware do controlador for 5.4x.xx.xx ou anterior, algumas das

fungdes de gerenciamento na interface gréfica com o usudrio nao estardo disponiveis por meio de
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comandos de script. O Storage Manager 10.xx, em conjunto com o firmware do controlador versao
07.xx.xx.xx e posterior, fornece suporte integral de todas as fungdes de gerenciamento por meio de
comandos SMcli.

{iiii Tests - FEO0B4 - Script Editor - Createl UN.ExE O] x|
File Edit Tools Help

create  logicalDrive driweCount=4 userlabel="Z585Z 1 R51™ RAIDLewel=5
capacity=4GE owner=a;

create logicalDriwe array=1 userlabel="Z285Z_1 R52" RATDLewel=5 capacity=4GH
owner=h;

create hostlroup userlabel="MPROGrp™;

create host userlabel="MPE0" hostGroup="MFROGrp™;

create hostport UserLabel="MPEOLl" hozst="MPR0" identifier="210000e05b0dez3d"
hostType=5;

create hoztport UserlLabel="MPROZ" host="MPRO" identifier="210000e08b0lZag3™
hostType=5:

Performing syntax check...
syntax check complete,

ds50_001138

Figura 17. A Janela Script Editor

Importante: Tenha cuidado ao executar os comandos; o Editor de Script nédo solicita confirmagdo de
operagdes que sao destrutivas, como os comandos Excluir matrizes e Redefinir configuracdo do
Subsistema de Armazenamento.

Nem todos os comandos de script sao implementados em todas as versdes do firmware do controlador.
Quanto mais antiga a versdo do firmware, menor o conjunto de comandos de script disponivel. Para
obter informagdes adicionais sobre comandos de script e versdes de firmware, consulte a janela
Gerenciamento Corporativo do Storage Manager.

Para obter uma lista de comandos disponiveis e suas sintaxes, consulte a ajuda on-line Command
Reference.

Para abrir o Editor de Script, conclua as seguintes etapas:

1. Selecione um subsistema de armazenamento na visualizagdo em arvore ou na visualizagdo de tabela
da guia Dispositivo.

2. Clique em Ferramentas > Executar Script.

3. O Script Editor é aberto. A visualizagdo Script e a visualizacdo Output sdo apresentadas na janela.
Uma barra divisora divide a janela entre a visualizagdo Script e a visualizagdo Output. Arraste a barra
divisora para redimensionar as visualizagdes.
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Na visualizagdo Script, é possivel inserir e editar comandos de script. A visualizagdo Output exibe os
resultados das operagdes. A visualizagdo Script suporta a seguinte edicdo de pressionamento de tecla.

Ctrl+A
Selecione tudo na janela

Ctrl+C
Copia o texto marcado na janela para um buffer da area de transferéncia do Windows

Ctrl+V
Cola o texto do buffer da area de transferéncia do Windows no janela

Ctrl+X Exclui (corta) o texto marcado na janela

Ctrl+Home
Move o cursor para a parte superior da janela de script

Ctrl+End
Move o cursor para a parte inferior da janela de script

A lista a seguir mostra diretrizes gerais para uso do Editor de Script:

* Todas as instru¢des devem terminar como um ponto e virgula (;).

¢ Cada comando e seus parametros primdrios e secundarios associados devem ser separados com um
espaco.

* O Editor de Script ndo faz distin¢do entre maidsculas e mintsculas.

* Cada nova instrucdo deve iniciar em uma linha separada.

* Comentarios podem ser incluidos em seus scripts para tornar mais facil para vocé outros usudrios a
compreensdo do proposito das instrugdes do comando.

O Editor de Script suporta os dois formatos de comentérios a seguir:
* O texto contido apés duas barras (//) até que um caractere de fim de linha seja atingido
Por exemplo:

//The following command assigns hot spare drives.
set drives [1,2 1,3] hotspare=true;

O comentario //The following command assigns hot spare drives. é incluido para esclarecimento e
ndo é processado pelo Script Editor.

Importante: Vocé deve finalizar um comentario que inicia com // com um caractere de final de linha,
inserido pressionando a tecla Enter. Se o mecanismo de script ndo localizar um caractere de fim de
linha no script ap6s processar um comentario, a mensagem de erro serd exibida e o script falhara.

e Texto contido entre os caracteres /* e */
Por exemplo:

/* The following command assigns hot spare drives.x/
set drives [1,2 1,3] hotspare=true;

O comentario /*The following command assigns hot spare drives.*/ é incluido para esclarecimento
e ndo é processado pelo Script Editor.
Importante: O comentério deve ser iniciado com /* e encerrado com */. Se 0 mecanismo de script ndo

localizar uma notacdo de comentdrio de inicio e fim, sera exibida uma mensagem de erro e o script
falhara.
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Capitulo 5. Configurando Hosts

Apbs configurar um ou mais subsistemas de armazenamento, use as informacoes neste capitulo para
habilitar todos os hosts para conexdo com os subsistemas de armazenamento. Este capitulo consiste nas
seguintes secdes:

¢ [“Inicializando um Sistema Operacional Host Usando Inicializacio SAN"]

* ["Usando Drivers de Caminhos Miiltiplos para Gerenciar Automaticamente Failover e Failback de|
Unidade Logica” na pagina 95|

* ['Identificando Dispositivos” na pagina 126|

* [’Configurando Dispositivos” na pagina 129

Inicializando um Sistema Operacional Host Usando Inicializacao SAN

A SAN boot é a capacidade de inicializar o sistema operacional do host a partir de um dispositivo Rede
de Area de Armazenamento (SAN). Nesse caso, 0 dispositivo é um LUN de um subsistema de
armazenamento DS3000, DS4000 ou DS5000. A SAN boot também é referida como inicializagido remota, em
que o LUN de inicializagdo estd no subsistema de armazenamento em vez de dentro do gabinete do
servidor e o servidor ndo esta conectado ao subsistema de armazenamento em uma SAN. Assim, as
conexdes podem ser conexdes diretas, conexdes do comutador SAS ou conexdes iSCSI.

As vantagens do uso da SAN boot incluem os seguintes:

Consolidagao do servidor
Cada servidor pode inicializar a partir de uma imagem do sistema operacional na SAN.

Recuperacao simplificada de falhas do servidor
Reinstalacdo do sistema operacional ndo é necessaria.

Répida recuperacao de desastre
O subsistema de armazenamento pode ser replicado em um site de recuperacdo remoto.

As seguintes condi¢des sdo necessdrias para a inicializagdo SAN:

* Configuracdo SAN, zoneamento de dispositivos de inicializagdo, configuragdes de caminhos mdltiplos
(se aplicavel)

¢ Caminho ativo tnico para LUN de inicializagdo. Durante o processo de instalagdo, apenas um caminho
para o LUN de inicializacdo deve ser ativado antes de instalar e ativar um driver de caminhos
multiplos.

* BIOS do HBA,; inicializagao selecionavel, ou BIOS de inicializacdo, deve estar ativada.

Para configurar um subsistema de armazenamento para inicializacdo SAN, use as seguintes diretrizes:
1. Crie uma configura¢do SAN:

a. Crie o zoneamento SAN; organize os dispositivos Fibre Channel em grupos légicos sobre a
configuracao fisica da malha. Cada dispositivo em uma SAN pode ser colocado em diversas zonas.

b. Remova todos os caminhos das portas de HBA do servidor, exceto uma para o LUN de
inicializagdo. Para isso, desative a porta no comutador para os outros caminhos fisicos.

2. Configure a matriz de armazenamento:
a. Crie o LUN.
b. Mapeie o LUN para o host como LUN 0.

Nota: Vocé deve saber o WWNN do HBA, o qual é possivel obter na etiqueta do HBA.
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3. Configure os HBAs para inicializagdo a partir da SAN:

a.
b.
c.

Verifique se o BIOS de inicializagdo esta ativado no dispositivo HBA configurado para o host.
Quando o host é iniciado, entre no BIOS de inicializagdo para seu dispositivo HBA.

Selecione o HBA que deseja usar para inicializagdo SAN e configure o BIOS para que o LUN de
inicializa¢ao seja designado como o dispositivo de inicializag¢do preferencial. Ap6s o subsistema de
armazenamento descobrir os WWPNs do HBA, vocé deve configura-los como os HBAs para o
LUN de inicializagdo, usando os procedimentos de mapeamento de host.

Nota:

1) O HBA deve estar com o login efetuado no subsistema de armazenamento. Embora nenhum
LUN esteja disponivel ainda, é possivel usar o BIOS para descobrir o subsistema de
armazenamento.

2) Para obter informacoes adicionais, consulte a documentacdo fornecida com o seu HBA.

Salve as alteragdes, saia do BIOS e reinicie o servidor. O BIOS podera agora ser usado para
descobrir o LUN recém-configurado.

4. Inicie a instalagdo inicializando a partir da midia de instalagéo:

a.

Durante a instalagdo, sua midia de sistema operacional pergunta em qual unidade (ou LUN) vocé
deseja executar a instalagdo. Selecione a unidade que corresponde ao dispositivo do subsistema de
armazenamento.

Nota: Se drivers de dispositivos de terceiros forem solicitados durante a instalacdo, selecione o
driver do HBA disponivel em uma outra forma de midia.

Escolha a opgdo padrédo para particionamento de disco.

Nota: Certifique-se de que o LUN escolhido seja grande o suficiente para o sistema operacional.
Para Linux e para a maioria de outros sistemas operacionais, 20 GB é suficiente para o dispositivo
de inicializacdo. Para as parti¢cdes de swap, certifique-se de que o tamanho seja pelo menos o
tamanho da memoria fisica do servidor.

5. Conclua a instalagdo e finalize o procedimento de inicializacdo SAN:

a.
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Reinicie o servidor e abra o menu de opgodes de inicializa¢dao. O dispositivo de inicializagao
configurado esta pronto para ser usado.

Selecione a opgdo para inicializacdo em uma unidade de disco rigido/SAN e selecione o HBA
associado ao dispositivo de disco SAN no qual a instalagdo foi concluida. O dispositivo de
inicializagdo da instalacdo agora esta listado nos dispositivos inicializaveis que sdo descobertos no
HBA selecionado.

Selecione o dispositivo aplicavel e inicialize.

Configure o dispositivo de inicializagdo instalado como o dispositivo de inicializacdo padrdo para
o sistema.

Nota: Esta etapa ndo é necessaria. Entretanto, o dispositivo de inicializagdo instalado deve ser o
dispositivo de inicializagdo padrdo para ativar as reinicializagdes ndo assistidas apds esse
procedimento ser concluido.

Apenas Linux — Para concluir a instalacdo no Linux, conclua as seguintes etapas:

1) Verifique se a ligacdo persistente para /var/mpp/devicemapping estd atualizada. O arquivo
/var/mpp/devicemapping indica ao RDAC qual matriz de armazenamento deve ser configurada
primeiro. Se matrizes de armazenamento adicionais serdo incluidas no servidor, a matriz de
armazenamento com o volume de inicializagdo/raiz deve sempre estar primeiro no arquivo de
mapeamento de dispositivo. Para atualizar esse arquivo, execute o seguinte comando:

# mppUpdate

2) Apos executar o comando # mppUpdate, efetue cat do arquivo /var/mpp/devicemapping com o
seguinte comando:
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# cat /var/mpp/devicemapping 0:<DS4x00 SAN Boot Device>

A matriz de armazenamento para o volume de inicializacdo/raiz deve estar na entrada 0. Se o
volume de inicializagdo/raiz ndo estiver na entrada 0, edite o arquivo para ordenar novamente
as entradas da matriz de armazenamento para que a matriz para o volume de
inicializacdo/raiz esteja na entrada 0.

3) Execute o comando # mppUpdate. A instalagdo estd agora concluida.

Agora, caminhos adicionais entre a matriz de armazenamento e o servidor podem ser incluidos. Se o
servidor serd usado para gerenciar a matriz de armazenamento, agora o Storage Manager podera ser
instalado no servidor.

Para obter informacdes adicionais sobre o uso de drivers de caminhos multiplos, consulte |”Usand5|
[Drivers de Caminhos Miiltiplos para Gerenciar Automaticamente Failover e Failback de Unidade Légica”}

Usando Drivers de Caminhos Multiplos para Gerenciar
Automaticamente Failover e Failback de Unidade Légica

Sistemas hosts que sdo conectados ao subsistema de armazenamento DS3000, DS4000 ou DS5000 para
atividade de E/S necessitam de um driver de caminhos multiplos (as vezes referido como um driver
RDAC ou failover) para redundancia de caminho Fibre Channel. O driver de caminhos mdltiplos
monitora os caminhos de E/S. Se ocorrer uma falha do componente em um dos caminhos do Fibre
Channel, o driver de caminhos mdltiplos roteara novamente toda E/S para outro caminho. Seu driver de
caminhos multiplos depende do sistema operacional instalado.

No ambiente do Microsoft Windows um outro driver de caminhos multiplos, referido como Windows
RDAC, foi fornecido anteriormente com o software de host versdo 9 e anterior do Storage Manager. O
suporte para o Windows RDAC foi finalizado com o release da versdo 10 do software do host do Storage
Manager, e posteriormente em conjunto com a versao 7.xx.xx.xx e posterior do firmware do controlador.
Além disso, o suporte para AIX fcp_array esta sendo testado. Os usudrios fcp_array do AIX devem
migrar para o driver de caminhos multiplos MPIO do AIX na janela de tempo mais recente.

Um adaptador de barramento de host (HBA) do IBM Fibre Channel fornece a interface entre um servidor
de host e um subsistema de armazenamento. Os HBAs de Fibre Channel do subsistema de
armazenamento sdo adaptadores de host busmaster de alto desempenho e acesso direto a memoria que
sdo projetados para sistemas de primeira linha. Esses HBAs suportam todos os dispositivos periféricos
Fibre Channel que suportam a conexdo direta de circuito elétrico fechado privado e a conexdo de circuito
elétrico fechado de malha. O driver de dispositivo IBM Host Adapter permite que seu sistema
operacional se comunique com o Fibre Channel HBA.

A[Tabela 16[lista um ou mais drivers de caminhos multiplos que sdo suportados por diferentes sistemas
operacionais. Consulte o SSIC para determinar qual driver de caminhos miltiplos é suportado por uma
determinada versao de S.O. para um determinado modelo de subsistema de armazenamento.

Tabela 18. Driver de caminhos mdltiplos por Sistema Operacional

Sistema Operacional Driver de caminhos multiplos

AIX fcp_array (também chamado RDAC), MPIO ou SDDPCM

HP-UX LVM , de caminhos multiplos nativo ou IBM SDD

Linux MPP (também chamado de RDAC ou RDAC do Linux), Veritas DMP
ou Device Mapper Multipath (DM-Multipath) do Linux (na
distribuicao)

SO Mac Fornecido pelo fabricante do adaptador de barramento de host
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Tabela 18. Driver de caminhos muiltiplos por Sistema Operacional (continuagéo)

Sistema Operacional Driver de caminhos mdltiplos
NetWare Novell MPE

Solaris RDAC, MPxIO ou Veritas DMP
SvVC SDD

VMware NMP

Windows MPIO DSM ou Veritas DMP DSM

Com excegdo do Windows MPIO, os arquivos de drivers de caminhos miltiplos ndo sdo incluidos no
DVD do Storage Manager. Consulte o SSIC e o arquivo leia-me do Storage Manager para obter as versdes
minimas do conjunto de arquivos necessdrias para seu sistema operacional. Para aprender como localizar
os arquivos leia-me na Web, consulte [“Localizando o Software, o Firmware do Controlador e os Arquivos|
[Leia-me do Storage Manager” na pdgina xiiij Para instalar o driver de caminhos multiplos, siga as
instrucdes em [“Instalando um Driver de Muiltiplos Caminhos” na pagina 100}

Caminhos mdltiplos se referem a capacidade do host de reconhecer multiplos caminhos para o
dispositivo de armazenamento. Isso é realizado usando multiplas portas ou dispositivos de HBA dentro
do servidor host que sdo conectadas aos comutadores de malha SAN, que também sdo conectados as
diversas portas nos dispositivos de armazenamento. Para os produtos de armazenamento que sdo
referidos como DS3000, DS4000 ou DS5000, esses dispositivos possuem dois controladores dentro do
subsistema de armazenamento que gerenciam e controlam as unidades de disco. Esses controladores se
comportam de modo ativo ou passivo. A propriedade e o controle de um LUN especifico sdo feitos por
um controlador. O outro controlador estd em um modo passivo até que ocorra uma falha, tempo no qual
a propriedade de LUN ¢ transferida para esse controlador. Cada controlador pode ter mais de uma porta
de malha para conectividade com a malha SAN.

O[Figura 18 na péagina 97| mostra uma configuragao de caminhos mdltiplos de amostra para todos os
sistemas operacionais suportados, exceto AIX fcp_array e configuragdes de caminhos mdltiplos RDAC
Solaris. A[Figura 19 na pagina 97| mostra uma configuragio de caminhos multiplos de amostra para o AIX
fcp_array, Microsoft Windows RDAC (ndo mais suportado) e configuragdes de caminhos mudltiplos RDAC
Solaris.
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Servidor 1 Servidor 2
HBA 1 HBA 2 HBA 1 HBA 2
Comutador FC Comutador FC

Controlador A

Controlador B

Subsistema de armazenamento

Consulte[“Unidades de Disco Suportadas pelo IBM System Storage DS Storage Manager” na pégina 56 para obter

informacdes adicionais.

Figura 18. O Host HBA para armazenar a configuragcdo Sample de caminhos muiltiplos do controlador do subsistema

de armazenamento para todas os drivers de caminhos multiplos, exceto AIX fcp_array e Solaris RDAC

Servidor 1 Servidor 2
HBA 1 HBA 2 HBA 1 HBA 2
Comutador FC Comutador FC

Controlador A

Controlador B

Subsistema de armazenamento

Figura 19. O Host HBA para armazenar configuragdo Sample de caminhos muiltiplos do controlador de subsistema de

armazenamento para AlX fcp_array e drivers

A maior parte dos drivers de caminhos mdiltiplos tem suporte para caminhos multiplos. A [Tabela 19 na
|o 0 8

de caminhos muiltiplos RDAC Solaris.

mostra o nimero de caminhos que cada driver pode suportar. Observe que fcp_array do AIX e
RDAC do Solaris podem suportar apenas dois caminhos, um para cada controlador.
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Tabela 19. Numero de Caminho que cada Driver de caminhos multiplos Suporta por Sistema Operacional

Driver Numero de Caminhos Padrao

AIX MPIO Ilimitado Nao aplicavel
AIX RDAC 2 Nao aplicavel
HP-UX nativo 65.536 Nao aplicavel
HP-UX PVlinks 8.192 Nao aplicavel
Linux MPP Ilimitado 4

Linux Veritas DMP Ilimitado Nao aplicavel
SO Mac Ilimitado Nao aplicavel
Solaris MPxIO Ilimitado Nao aplicavel
Solaris RDAC 2 Nao aplicavel
Solaris Veritas DMP Ilimitado Nao aplicavel
svC 32 Nao aplicavel
VMware Ilimitado - 8 ou menos para melhor desempenho Nao aplicavel
Windows MPIO DSM 32 caminhos por LUN, 16 por controlador 4

Windows Veritas DMP DSM Ilimitado Nao aplicavel

Usando Adaptadores de Barramento de Host

Esta se¢ao fornece uma visdo geral basica dos adaptadores de barramento de host (HBAs), assim como
instrugdes para conexdo de HBAs em um ambiente de comutador Fibre Channel.

Compreendendo Adaptadores de Barramento de Host

Os adaptadores de barramento de host (HBAs) sdo usados para conectar servidores as topologias Fibre
Channel. A funcdo de um HBA é semelhante aquela dos adaptadores de rede usados para acessar
recursos LAN. O driver de dispositivo para um HBA é geralmente responsavel por fornecer suporte para
uma topologia Fibre Channel, ponto a ponto, loop ou malha.

Nota: Para obter informacdes detalhadas de suporte do HBA, acesse fhttp://www.ibm.com/systems/|
lsupport/storage/ config /ssid

Consulte a documentagdo para obter informacoes sobre configuracdes HBA que podem ser customizadas
para um determinado ambiente de sistema operacional. Esta documentacdo também inclui instru¢ées
sobre como alterar essas configura¢oes. Cuidados devem ser tomados na alteracdo dessas configuragdes,
pois uma configuracdo incorreta pode causar degradacdo no desempenho ou falhas intermitentes. Além
disso, consulte o arquivo leia-me que estd incluido no BIOS do adaptador de barramento de host,
firmware ou pacote de drivers de dispositivos para obter quaisquer alteracdes atualizadas para as
configuragoes. As tabelas em|Apéndice A, “Configuracdes do Host Bus Adapter”, na pagina 245 mostram
os valores necessarios de configuracgoes selecionadas para varios fornecedores de HBA.

Conectando HBAs em um Ambiente de Comutador Fibre Channel

Ha dois esquemas de zoneamento primario que podem ser usados na conexdo de adaptadores de
barramento de host (HBAs) Fibre Channel em servidores hosts com portas do host do subsistema de
armazenamento em um ambiente de comutador Fibre Channel. Em um esquema de zoneamento de um
para um, cada porta do HBA serd zoneada para uma porta de host do controlador. Em um esquema de
zoneamento de um para dois, cada porta do HBA serd zoneada para duas portas de host do controlador.

Como uma regra geral, o HBA e as conexdes de portas do host do subsistema de armazenamento devem

ser zoneados para minimizar as possiveis interagdes entre as portas em um ambiente de malha SAN. Um
esquema de zoneamento de um para um, embora ndo seja necessario, minimiza as interagdes, pois
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conecta uma porta do HBA apenas a uma porta de host do servidor. No entanto, o esquema de
zoneamento escolhido depende da sua topologia de malha SAN de armazenamento de host e dos
recursos de seus comutadores Fibre Channel.

Dependendo dos recursos do comutador Fibre Channel de sua topologia de malha SAN de
armazenamento de host, vocé pode implementar um dos dois esquemas de zoneamento a seguir no
IFigura Zd e ndFigura 21 na pagina 10d.

Nota: Para obter mais informagdes sobre as boas praticas e os requisitos de zoneamento, consulte o Fibre
Channel Switch Hardware Reference Guide ou outra documentacdo fornecida com o comutador Fibre
Channel. Para obter links para alternagdo de documentagdo no Web site da IBM, acesse

fwww.ibm.com /servers/storage /support/san/index.html]

Nesse esquema de zoneamento (denotado pela barra transldcida), uma porta do HBA é zoneada para uma porta de
host do controlador.

Servidor
HBA 1 HBA 2
Comutador FC Comutador FC
C1 Cc2
(Controlador 1) (Controlador 2)

Subsistema de armazenamento

Figura 20. Esquema de Zoneamento de Um para Um
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Nesse esquema de zoneamento (denotado pelas barras translticidas), uma porta do HBA é zoneada para duas portas
de host do controlador.

Servidor
HBA 1 HBA 2
Comutador FC Comutador FC
C1 Cc2
(Controlador 1) (Controlador 2)

Subsistema de armazenamento

Figura 21. Esquema de Zoneamento de Um para Dois

Instalando um Driver de Multiplos Caminhos

Vocé deve instalar um driver de multiplos caminhos em todos os hosts que estdo conectados ao seu
subsistema de armazenamento, independentemente se esses hosts terao diversos caminhos para o
subsistema de armazenamento. Esta se¢cdo descreve vérios drivers de caminhos mdiltiplos, como verificar
o nivel da versdo do driver do programa do driver de caminhos mdltiplos, como atualizar o driver de
dispositivo de caminhos miltiplos e como verificar se os caminhos miultiplos estdo completos.

Windows MPIO ou MPIO/DSM

Este driver de caminhos mdltiplos é incluido no pacote de software do host do Storage Manager para
Windows. O MPIO é um kit DDK da Microsoft para desenvolvimento de cédigos que gerenciam
dispositivos de caminhos mdltiplos. O kit DDK contém um conjunto principal de drivers bindrios que sédo
instalados com o Device Specific Module (DSM) do subsistema de armazenamento; os drivers sdo
projetados para fornecer uma arquitetura de sistema transparente que depende do Plug and Play da
Microsoft. Esses drivers bindrios fornecem a funcionalidade de caminhos multiplos de LUN e mantém a
compatibilidade com pilhas de drivers de dispositivos existentes do Microsoft Windows simultaneamente.
Para o Windows Server 2003, a MPIO ¢ instalada com o LSI MPIO-DSM. No Windows Server 2008,
apenas o LSI MPIO DSM ¢ instalado porque o Windows 2008 é fornecido com a MPIO instalada.

O driver MPIO executa as seguintes tarefas:

* Detecta e solicita os dispositivos de disco fisico que sdo apresentados pelos subsistemas de
armazenamento (de acordo com as sequéncias de ID de Fornecedor ou Produto) e gerencia os
caminhos légicos para os dispositivos fisicos

* Apresenta uma Unica instancia de cada LUN ao restante do sistema operacional Windows
* Fornece uma interface opcional por meio da WMI para uso por aplicativos no modo de usuério

¢ Depende do Device-Specific Module (DSM) customizado do fornecedor (IBM) para obter as seguintes
informagdes sobre o comportamento do subsistema de armazenamento:

— Informacoes de roteamento de E/S
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— Condigdes que necessitam que um pedido seja tentado novamente, sofra uma falha, passe por
failover ou failback; por exemplo, erros Exclusivos do Fornecedor

— Fungoes diversas, como os comandos Liberacdo ou Reserva

Diversos DSMs para diferentes subsistemas de armazenamento de disco podem ser instalados no mesmo
servidor de host.

Driver de dispositivo de HBA de Miniporta Storport
Para sistemas operacionais Windows, o Storage Manager fornece o driver de dispositivo MPIO DSM que
tem como base o modelo de driver de dispositivo de Miniporta Storport da Microsoft.

O modelo de driver de dispositivo de Miniporta Storport foi introduzido no release do Microsoft
Windows Server 2003 como uma substitui¢do para o modelo de driver de dispositivo de Miniporta
SCSIport. Ele é o tinico modelo de driver de dispositivo suportado para edi¢des do Windows Server 2003
e Windows Server 2008, que suportam servidores AMD64 e EM64T. Ele ndo suporta o parametro
buschange=0 para ignorar o driver Plug and Play do sistema operacional Microsoft Windows. Em vez
disso, ele trabalha com o driver Plug and Play para detectar a remocao e a inser¢do de dispositivos na
porta do adaptador de barramento de host Fibre Channel.

Apenas os subsistemas de armazenamento DS4100, DS4200, DS4300 (modelo padrado ou turbo), DS4400,
DS4500, DS4700 e DS4800 suportam esse driver de dispositivo com base em Storport. Os modelos de
subsistemas de armazenamento DS4100, DS4300 (modelos padrdo ou turbo), DS4400 e DS4500 devem ter
a versdo 6.12.27.xx ou posterior do firmware do controlador.

Consulte o arquivo leia-me do Storage Manager para os sistemas operacionais Microsoft Windows para
obter quaisquer outros requisitos adicionais, como as versdes ou atualizagdes do firmware do controlador.

Driver de Dispositivo HBA de Miniporta SCSlport
Para o ambiente do sistema operacional Windows 2000, apenas os drivers de dispositivos com base no
driver de dispositivo de Miniporta SCSIport (ndo o modelo Storport) sdo suportados.

Em releases anteriores do driver de dispositivo da SCSIport, o parametro buschange=0 permite que o
driver de caminhos mdltiplos RDAC controle e monitore a inser¢do e remocado de dispositivos da porta
HBA, evitando que o driver de dispositivo Plug and Play da Microsoft gerencie a porta HBA. Esta é a
nova versdo do driver de dispositivo SCSIport que é utilizada com o MPIO e que ndo suporta o
parametro buschange=0.

Importante: Nem todas as versdes de firmware do controlador DS3950, DS4000 e DS5000 suportam esta
funcionalidade. Apenas as versoes 06.12.27.xx (e posterior) do firmware do controlador DS4000 e DS5000
para os modelos padrao ou turbo do DS4300, e os subsistemas de armazenamento DS4500 ou versoes
6.16.8x.xx (e posterior) para subsistemas de armazenamento DS4200, DS4700 e DS4800 suportam o driver
de dispositivo de Miniporta SCSIport.

Antes de instalar o driver de dispositivo, consulte o arquivo leia-me incluido no arquivo do pacote de
drivers de dispositivos, assim como o arquivo leia-me incluido no software de host do Storage Manager
para Windows, para ver quais drivers de dispositivos e versdes de firmware do controlador sdo
suportados para subsistemas de armazenamento DS3000, DS4000 ou DS5000. Consulte |“Localizando ol
[Software, o Firmware do Controlador e os Arquivos Leia-me do Storage Manager” na pagina xiii para
saber como acessar os arquivos leia-me mais recentes do Storage Manager na Web. Siga as instrugdes do
leia-me de instalagdo do driver de dispositivo que estdo associadas ao seu sistema operacional.

Nota: Leia o arquivo leia-me do driver de dispositivo para obter quaisquer modificacdes necessérias para
o BIOS do HBA padréo e as configuracdes do registro do sistema operacional do host para fornecer um
desempenho ideal. Se realizar alguma alteracdo nas configuragdes da BIOS do HBA, o servidor devera ser
reinicializado para que as alteracdes sejam ativadas.
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Para obter informacdes adicionais, consulte a documentacdo fornecida com o HBA do Fibre Channel.

Driver Veritas DMP DSM

Consulte a documentacdo do Symantec Storage Foundation para Windows e obtenha instrugdes para
instalacdo do driver Veritas DMP DSM em fhttp:/ /www.symantec.com /business/support /|

Drives de Caminhos Multiplos do AIX

Um sistema host AIX requer o Redundant Disk Array Controller (RDAC) do AIX ou o driver de failover
MPIO para redundancia de caminho Fibre Channel. Nos ambientes Veritas suportados, o RDAC é o
driver de failover suportado.

O driver de failover monitora os caminhos de E/S. Se ocorrer uma falha de componente em um dos
caminhos Fibre Channel, o driver de failover roteara novamente toda E/S para outro caminho.

Nota: O AIX suporta o Redundant Disk Array Controller (RDAC) e a E/S de Diversos Caminhos. Esses
drivers de caminhos multiplos fazem parte do sistema operacional AIX nativo. Consulte a documentacao
do AIX para obter detalhes sobre a instalacdo desses drivers.

Driver do Device Mapper Multipath do Linux

O Device Mapper Multipath (DMMP ou DM-MP) é uma estrutura genérica para dispositivos de bloco
fornecidos pelo sistema operacional Linux. Ele suporta concatenacao, striping, capturas instantaneas,
espelhamento e caminhos multiplos. A funcdo de caminhos miltiplos é uma combinacdo dos médulos de
kernel e ferramentas de espaco do usudrio.

Importante: O host no qual o driver do Device Mapper Multipath do Linux é instalado deve ser Linux
ndo-AVT/ndo-ADT (Linux) ou LinuxCluster (LNXCLUSTER). E possivel verificar o status ADT ou AVT
nas informacdes de tipo de host no perfil do subsistema de armazenamento. O status ADT ou AVT do
host, no qual o driver do Device Mapper Multipath do Linux esta instalado, deve estar desativado.

O driver do Device Mapper Multipath-

* Fornece um né do dispositivo de bloco tinico para uma unidade l6gica de caminhos mtltiplos

* Assegura que a E/S seja novamente roteada para caminhos disponiveis no caso de uma falha no
caminho

* Assegura que os caminhos com falha sejam revalidados assim que possivel

* Configura caminhos multiplos para maximizar o desempenho

* Reconfigura caminhos multiplos automaticamente quando ocorrem eventos

* Fornece suporte aos recursos do DMMP para uma unidade légica incluida recentemente

» Fornece persisténcia do nome do dispositivo para dispositivos do DMMP em /dev/mapper/

* Configura caminhos muiltiplos automaticamente em um estdgio inicial da reinicializagdo para que o
S.0. possa ser instalado e reinicializado em uma unidade l6gica de caminhos miltiplos

O Device Mapper Multipath (DMMP ou DM-MP) é suportado no SLES11, SLES11 SP1, RHEL 6.0 e RHEL
6 atualizagdo 1 (RH6.1).

Instalando o Driver do Device Mapper MultiPath

O Device Mapper Multipath (DMMP ou DM-MP) é suportado no SLES11, SLES11 SP1, RHEL 6.0 e RHEL
6 atualizagdo 1 (RH6.1).

Consulte |http:/ /www.ibm.com /systems /support/storage/config/ssid para obter informagdes sobre os
subsistemas DS3000/DS5000 e versoes de firmware do controlador que sdo suportados com o DMMP.
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Instalando o Device Mapper MultiPath no SLES11 de base

O sistema operacional de base SLES 11 ndo possui todos os pacotes para suportar o Device Mapper para
armazenamento NetApp E-series. E recomendado que vocé use as versdes mais recentes dos
componentes a seguir, se disponiveis. Além disso, vocé deve ter pelo menos as seguintes versdes de
componente:

Tabela 20. Versdo Minima Requerida para cada Componente

Componente Versao minima Local do download

Kernel kernel-default-2.6.27.29-0.1.1 http:/ /download.novell.com/patch/
finder

Driver scsi_dh_rdac Isi-scsi_dh_rdac-kmp-default- http:/ /drivers.suse.com/driver-

0.0_2.6.27.19_5-1 process/pub/update/LSI/slell/

common/x86_64/

Biblioteca do Device Mapper device-mapper-1.02.27-8.6 http:/ /download.novell.com/patch/
finder

Kpartx kpartx-0.4.8-40.6.1 http://download.novell.com/patch/
finder

Multipath_tools multipath-tools-0.4.8-40.6.1 http://download.novell.com/patch/
finder

Assegure-se de que vocé tenha instalado os pacotes dependentes antes de continuar adiante. Para obter
mais detalhes, consulte o SUSE Linux Enterprise Server 11 Installation and Administration Guide no
website do Novel/SuSe.

Conclua as etapas a seguir para instalar o Device Mapper Multipath no SLES11 de base:

1.

No ok wDN

10.

11.

Use a midia fornecida com o fornecedor do sistema operacional para concluir a instalagdo do SLES
11.

Faga o download e instale o kernel de errata 2.6.27.29-0.1.
Reinicialize o kernel 2.6.27.29-0.1.

Instale device-mapper-1.02.27-8.6.

Instale kpartx-tools-0.4.8-40.6.1.

Instale multipath-tools-0.4.8-40.6.1.

Atualize e configure /etc/multipath.conf. Um arquivo de amostra estd armazenado em
/usr/share/doc/packages/multipath-tools/multipath.conf.synthetic. Copie e renomeie esse

arquivo para /etc/multipath.conf. Consulte [“Trabalhando com o Arquivo Multipath.conf” nal
para obter mais detalhes.

Ative o servico de caminhos mdltiplos usando o comando a seguir: #chkconfig multipathd on.

Edite o arquivo /etc/sysconfig/kernel para incluir scsi_dh_rdac na lista INITRD_MODULES. Isso
deve incluir scsi_dh_rdac em initrd.

Instale Tsi-scsi_dh_rdac-kmp-default-0.0 2.6.27.19 5-1.

Reinicialize o host.

Instalando o Device Mapper MultiPath no SLES11 sp1

Todos os componentes requeridos para o DMMP estdo incluidos na midia de instalagdo do SUSE Linux
Enterprise Server (SLES) versdo 11.1. Por padrdao, o DMMP esta desativado no SLES. Conclua as etapas a
seguir para ativar os componentes do DMMP no host:

1.

Use a midia fornecida com o fornecedor do sistema operacional para concluir a instalacdo do SLES11
spl.
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2. Atualize e configure /etc/multipath.conf. Um arquivo de amostra esta armazenado em
/usr/share/doc/packages/multipath-tools/multipath.conf.synthetic. Copie e renomeie esse arquivo
para /etc/multipath.conf. Consulte [“Trabalhando com o Arquivo Multipath.conf”’| para obter mais
detalhes.

3. Ative o servi¢o de caminhos multiplos usando o comando a seguir: #chkconfig multipathd on.

4. Edite o arquivo /etc/sysconfig/kernel para incluir scsi_dh_rdac na lista INITRD_MODULES. Isso
deve incluir scsi_dh_rdac em initrd.

5. Crie a nova imagem de initrd usando o comando a seguir: # mkinitrd -k /boot/vmlinux-$(uname -r)
-i /boot/initrd-$(uname -r)-scsi_dh -M /boot/System.map-$(uname -r)

6. Atualize o arquivo de configuracao do carregador de inicializagdo (grub.conf , 1ilo.conf ou
yaboot.conf) com initrd recentemente construido.

7. Reinicialize o host para ser inicializado com a nova imagem de initrd.
Instalando o Device Mapper Multi-Path no RHEL 6.0 e 6.1

Todos os componentes requeridos para o DMMP estdo incluidos na midia de instalagio do RHEL 6 e 6.1.
Por padrdo, o DMMP esta desativado. Conclua as etapas a seguir para ativar os componentes do DMMP
no host.

1. Use a midia fornecida com o fornecedor do sistema operacional para concluir a instalagio do RHEL
6.0 ou 6.1.

2. Atualize e configure /etc/multipath.conf. Um arquivo de amostra estd armazenado em
/usr/share/doc/packages/multipath-tools/multipath.conf.synthetic. Copie e renomeie esse arquivo
para /etc/multipath.conf. Consulte [“Trabalhando com o Arquivo Multipath.conf”] para obter mais
detalhes.

3. Ative o servigo de caminhos multiplos usando o comando a seguir: #chkconfig multipathd on

4. Crie uma imagem de initramfs usando o driver scsi_dh_rdac:
a. Crie um arquivo scsi_dh_alua.conf no diretério /etc/modprobe.d/.
b. Nesse arquivo, inclua o seguinte: alias scsi_hostadapter99 scsi_dh_rdac

5. Execute o comando a seguir para criar uma imagem de initramfs:#dracut -f /boot/initrd-$(uname
-r)-scsi_dh $(uname -r)

6. Atualize o arquivo de configuracdao do carregador de inicializagdo (grub.conf , 1ilo.conf ou
yaboot.conf) usando initramfs.

7. Reinicialize o host para ser inicializado com a nova imagem de initramfs.
Trabalhando com o Arquivo Multipath.conf

Multipath.conf é o arquivo de configuracdo para o daemon de caminhos multiplos, multipathd. Esse
arquivo substitui a tabela de configuracdo integrada para multipathd. Qualquer linha no arquivo que
inicie com o primeiro caractere sem espago em branco como # é uma linha de comentario. Linhas vazias
devem ser ignoradas.

Por padrdao, o DMMP é suportado em determinados modelos de tipo de mdquina dos subsistemas IBM
DS3000/DS5000. Entretanto, a IBM recomenda a substitui¢do das configuragdes padrdo usando o arquivo
multipath.conf para assegurar que as configuragdes do DMMP estejam conforme abaixo:

Para configurar o arquivo multipath.conf, conclua as seguintes etapas:

1. Copie o multipath.conf de amostra do diretério apropriado, dependendo se o sistema operacional
Linux é Redhat RHEL ou Novell SLES, para o diretdrio /etc.

* Para SLES, o arquivo é denominado multipath.conf.synthetic e estd armazenado neste diretdrio:
/usr/share/doc/packages/multipath-tools/.

* Para RHEL, o arquivo é chamado multipath.conf.defaults e estd armazenado neste diretério:
/usr/share/doc/device-mapper-multipath-0.4.9/.
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2. Renomeie o arquivo multipath.conf.

3. Realize as altera¢des de configuracdo descritas nesta secdo no novo arquivo /etc/multipath.conf. O
contetido do arquivo multipath.conf de amostra varia, dependendo se ele for dos kernels SLES ou
RHEL.

Nota: Todas as entradas para dispositivos de caminhos multiplos sdo inicialmente comentadas. Para
remover comentdrio, remova o primeiro caractere (#) da secdo. Vocé deve remover comentdrio das trés
secOes - default, blacklist e devices.

O arquivo de configuracdo é dividido em cinco seg¢es:

defaults
Especifica todos os valores padrdo.

blacklist
Inclui novas instalagdes na lista de bloqueio. A lista de bloqueio padrao € listada na secédo
comentada do arquivo /etc/multipath.conf. Insira os caminhos mdltiplos do mapeador de
dispositivos na lista de bloqueio pelo WWID se vocé ndo deseja usar esta funcionalidade.

blacklist_exceptions
Especifica quaisquer exce¢des para os itens na secdo blacklist.

dispositivos
Lista todos os dispositivos de caminhos mdltiplos com seus valores de fornecedor e de
produto correspondentes.

multipaths
Lista todos os dispositivos de caminhos muiltiplos com seus valores WWID correspondentes.

Para determinar os atributos de um dispositivo de caminhos mdltiplos, verifique a se¢do multipaths do
arquivo /multipath.conf; em seguida; a segdo devices e, entdo, a secdo defaults. Dependendo da versao
do kernel Linux, a se¢do dos dispositivos do arquivo multipath.conf de amostra podem ja ter
configuracdes definidas para o seu ID do produto do modelo do subsistema de armazenamento. Tudo o
que vocé precisa fazer € verificar se as configuragdes correspondem as configuragdes recomendadas
listadas abaixo. Caso contrdrio, vocé terd de inserir manualmente as configuragdes do dispositivo para
seu ID do produto do modelo do subsistema. Se vocé possuir diversos subsistemas de armazenamento
com IDs do produto diferentes conectados ao host do Linux, inclua as configura¢des do dispositivo para
cada ID do produto do subsistema de armazenamento na se¢do devices do arquivo /etc/
multipath.conf. Configura¢des de amostra para DS3500 (ID do produto 1746) e DS5100/DS5300 (ID do
produto 1818) na segdo devices do arquivo multipath.conf em sistemas operacionais SLES sdo mostradas
abaixo:

Nota: Se o ID do produto exceder quatro caracteres, use apenas os quatro primeiros caracteres. No
exemplo a seguir, embora o ID do produto seja '1746 FAStT', o produto é especificado como '1746'. De
maneira parecida, 1818 FAStT' é especificado como '1818'.

Devices {
device {
vendor "IBM"
product "1746"
path_grouping_policy group_by prio
getuid_callout "/1ib/udev/scsi_id -g -u -d /dev/%n"
path_selector "round-robin 0"
path_checker rdac
features "2 pg_init_retries 50"
hardware_handler "1 rdac"
prio rdac
failback immediate
no_path_retry 15
rr_min_io 100
rr_weight priorities

}
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device {

vendor "IBM"
product "1818"
path_grouping_policy group_by prio
getuid_callout "/1ib/udev/scsi_id -g -u -d /dev/%n"
path_selector "round-robin 0"
path_checker rdac
features "2 pg_init_retries 50"
hardware_handler "1 rdac"
prio rdac
failback immediate
no_path_retry 15
rr_min_io 100
rr_weight priorities

}

Configuragdes de amostra para DS3500 (ID do produto 1746) e DS5100/DS5300 (ID do produto 1818) na
se¢do devices do arquivo multipath.conf em sistemas operacionais RHEL sdo mostradas abaixo:

Devices {
device {
vendor "IBM"
product "1746"
path_grouping_policy group_by prio
getuid_callout "/1ib/udev/scsi_id --whitelisted --device=/dev/%n"
path_selector "round-robin 0"
path_checker rdac
features "2 pg_init_retries 50"
hardware_handler "1 rdac"
prio rdac
failback immediate
no_path_retry 15
rr_min_io 100
rr_weight priorities
}
device {
vendor "IBM"
product "1818"
path_grouping_policy group_by prio
getuid_callout "/1ib/udev/scsi_id --whitelisted --device=/dev/%n"
path_selector "round-robin 0"
path_checker rdac
features "2 pg_init_retries 50"
hardware_handler "1 rdac"
prio rdac
failback immediate
no_path_retry 15
rr_min_io 100
rr_weight priorities

}

Se possuir o Access LUN (algumas vezes referido como UTM LUN) mapeado para as parti¢des do host,
inclua uma entrada na secdo blacklist do arquivo /etc/multipath.conf, para que o arquivo ndo seja
gerenciado pelo DMMP. O software do host do gerenciador de armazenamento usa o Access LUN para o
gerenciamento dentro da banda do subsistema de armazenamento. As entradas devem seguir o padrao
do exemplo a seguir:
blacklist {

device {

vendor "x"

product "Universal Xport"

}
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A tabela a seguir descreve os atributos e valores na se¢do devices do arquivo /etc/multipath.conf.

Tabela 21. Atributos e Valores de Pardmetros no Arquivo multipath.conf

Atributo

Valor de Parametro

Descri¢ao

path_grouping policy

group_by prio

Este atributo determina a politica de
agrupamento de caminhos a ser
aplicada a este armazenamento de
fornecedor e de produto especifico.

prio

rdac

Este atributo configura o programa e
os argumentos para determinar a
rotina de prioridade de caminhos. A
rotina especificada deve retornar um
valor numérico especificando a
prioridade relativa deste caminho.
Ntmeros mais altos tém uma
prioridade mais alta.

getuid_callout

Para SLES"/1ib/udev/scsi_id -g -u
-d /dev/%n" Para
RHEL"/1ib/udev/scsi_id
--whitelisted--device=/dev/%n"

Este atributo determina o programa e
os argumentos para chamar e obter
um identificador de caminho
exclusivo.

polling_interval

5

Este atributo determina o intervalo
entre duas verificacdes de caminhos,
em segundos.

path_checker

rdac

Este atributo estabelece o método
usado para determinar o estado do
caminho.

path_selector

"round-robin 0"

Este atributo determina o algoritmo
seletor de caminho a ser usado
quando houver mais de um caminho
em um grupo de caminhos.

hardware_handler

"1 rdac"

Este atributo determina o
manipulador de hardware a ser
usado para manipulacdo de
conhecimento especifico de
dispositivo.

failback

immediate

Este atributo determina como o
daemon gerencia o failback do grupo
de caminhos. Neste exemplo, o
parametro é configurado como 10
segundos, portanto o failback ocorre
10 segundos apds um dispositivo se
tornar on-line. Para desativar o
failback, configure este parametro
como manual. Configure-o como
immediate para forcar a ocorréncia
imediata do failback.

recursos

"2 pg_init_retries 50"

Este atributo ativa recursos. Neste
exemplo, o pardmetro do kernel
pg_init_retries é configurado como
50. O parametro pg_init_retries é
usado para tentar novamente os
comandos de selecdo de modo.
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Tabela 21. Atributos e Valores de Parametros no Arquivo multipath.conf (continuagdo)

Atributo Valor de Parametro Descrigiao

no_path_retry 30 Este atributo determina o ntimero de
novas tentativas antes do
enfileiramento ser desativado.
Configure este parametro como fail
para falha imediata (sem
enfileiramento). Quando esta
pardmetro for configurado como
queue, o enfileiramento continua
indefinidamente.

rr_min_io 100 O ndmero de E/Ss da rota para um
caminho antes de alternar para o
préximo no mesmo grupo de
caminhos.

rr_weight prioridades Se configurado como priorities, o
configurador de caminhos mdiltiplos
designara os pesos de caminho como
"path prio * rr_min_io"

Usando os Dispositivos do Mapeados de Dispositivos

Dispositivos de caminhos multiplos sdo criados sob o diretério /dev/ com o prefixo dm-. Esses
dispositivos sdo os mesmos que qualquer outro dispositivo de bloco no host. Para listar todos os
dispositivos de caminhos mdiltiplos, execute o comando multipath -11. O exemplo a seguir mostra a saida
de sistema do comando multipath -11 para um dos dispositivos de caminhos multiplos.

mpathp (3600a0b80005ab177000017544a8d6b92) dm-0 IBM,

1746 FAStT

[size=5.0G] [features=3 queue_if_no_path pg_init_retries

50] [hwhandler=1 rdac] [rw]

\_ round-robin 0 [prio=6][active]

\_5:0:0:0 sdc 8:32 [active][ready]

\_ round-robin 0 [prio=1][enabled]

\_4:0:0:0 sdb 8:16 [active][ghost]

No exemplo anterior, o n6é do dispositivo de caminhos multiplos para este dispositivo é
/dev/mapper/mpathp e /dev/dm-0. A tabela a seguir lista algumas opg¢des e pardmetros bésicos para o
comando multipath.

Tabela 22. Opgbes e Pardmetros para o Comando multipath

Comando Descri¢ao
multipath -h Imprimir informagdes sobre o uso
multipath -11 Mostrar a topologia de caminhos multiplos atual a partir

de todas as informagdes disponiveis (sysfs, o mapeador
de dispositivos, verificadores de caminhos e assim por
diante)

multipath -f map Limpar o mapa de dispositivos de caminhos multiplos
especificado pela opgao map, se o mapa nao for usado

multipath -F Limpar todos os mapas de dispositivos de caminhos
multiplos ndo usados

108 1BM System Storage DS Storage Manager Versdo 10: Guia de Instalagio e Suporte ao Host




Resolucao de Problemas do Mapeador de Dispositivos

Use as informagdes na tabela a seguir para solucionar problemas do Mapeador de Dispositivos.

Tabela 23. Resolugdo de Problemas do Mapeador de Dispositivos

Situacao

Acao

Verifique se o daemon de caminhos mdiltiplos,
multipathd, estd em execucdo

No prompt de comandos, execute o comando
/etc/init.d/multipathd status

Determine porque nenhum dispositivo € listado ao
executar o comando multipath -11

No prompt de comandos, execute o comando #cat
/proc/scsi/scsi. A saida do sistema exibe todos os

dispositivos que ja foram descobertos. Verifique se o
arquivo multipath.conf foi atualizado com as
configuragdes adequadas.

Problemas e Limitacées Conhecidas

* Quando o armazenamento é configurado com o modo ADT/AVT, podem ocorrer atrasos na descoberta
do dispositivo. Os atrasos na descoberta do dispositivo podem resultar em longos atrasos quando o
sistema operacional é inicializado.

* Em determinadas condic¢oes de erro com o recurso no_path retry ou queue_if no_pathativado, os
aplicativos podem ser interrompidos para sempre. Para resolver essas condi¢des, vocé deve inserir o
comando a seguir para todos os dispositivos de caminhos mdltiplos afetados: dmsetup message device
0 "fail_if_no_path" em que device é o nome do dispositivo de caminhos multiplos.

¢ Uma interrupgao de E/S pode ocorrer quando um volume tem seu mapeamento removido sem a
exclusdo do dispositivo DM primeiro. Essa limitagdo se aplica apenas ao SLES11 de base. Ela foi
corrigida em versdes mais recentes.

* Entradas antigas podem ser observadas na saida -1l dos caminhos mdltiplos, se os volumes forem
excluidos ou estiverem com o mapeamento removido sem a exclusdao do dispositivo do DM e de seus
caminhos subjacentes primeiro. Essa limitacdo se aplica apenas ao S.O. SUSE 11 de base.

* No Device Mapper, o comando de selecdo de modo é emitido de forma sincronizada para cada LUN.
Com grandes configuragdes de LUN, failovers mais lentos para os dispositivos de caminhos multiplos
do DM podem ocorrer se houver qualquer atraso na conclusdo no comando de sele¢do de modo. Essa
limitagdo se aplica apenas ao S.O. SUSE 11 de base. Isso foi corrigido em versdes mais recentes.

* Se o médulo scsi_dh_rdac ndo estiver incluido em initrd, pode ocorrer uma descoberta do dispositivo
mais lenta e o syslog pode ser preenchido com mensagens de erro de E/S do buffer.

* Se o modelo e fornecedor do armazenamento nédo estiverem incluidos no manipulador de dispositivo
scsi_dh_rdac, pode ser vista uma descoberta do dispositivo mais lenta e o syslog pode ser preenchido
com mensagens de erro de E/S do buffer.

* O uso conjunto de solugdes de failover DMMP e RDAC no mesmo host ndo é suportado. Use apenas
uma solucdo de cada vez.

Driver MPP Linux

Esta secao descreve como instalar o driver MPP (RDAC) para uma configuragdo Linux.

Importante: Antes de instalar o MPP, verifique se as particdes e LUNs estdo configurados e designados e
se o driver HBA correto esté instalado.

Para instalar o MPP, execute as seguintes etapas:
1. Faca o download do pacote do driver MPP no Web site IBM System Storage Disk Support.
2. Crie um diretério no host e faga download do pacote do driver MPP para esse diretério.
3. Digite o seguinte comando para descompactar o arquivo:

# tar -zxvf rdac-LINUX-package_version-source.tar.gz
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em que package_version é o nimero da versdo do pacote SLES ou RHEL. Como um resultado, um
diretério chamado Tinuxrdac-version# ou 1inuxrdac sera criado.

Abra o leia-me que estd incluido no diretério 1inuxrdac-version#.

No leia-me, localize as instru¢des para construgdo e instalacdo do driver e conclua todas as etapas.

Nota: Certifique-se de reiniciar o servidor antes de continuar com a préxima etapa.
Digite o seguinte comando para listar os médulos instalados:

# 1smod

Verifique se as entradas de médulos estdo incluidas na lista 1smod a seguir.
Entradas de Médulo para SLES ou RHEL:

¢ mppVhba

* mppUpper

* Ipfc (ou gla2xxx para configuracdes do BladeCenter)

¢ Ipfcdfc (se 0 médulo ioctl estiver instalado)

Nota: Se vocé ndo vir o médulo mpp_Vhba, a causa provavel é que o servidor foi reinicializado antes
dos LUNSs serem designados, portanto, o médulo mpp_Vhba ndo foi instalado. Se esse for o caso,
designe os LUNs agora, reinicie o servidor e repita esta etapa.

Digite o seguinte comando para verificar a versao do driver:
# mppUtil -V

A versao do driver de caminhos mdltiplos Linux é exibida.
Digite o seguinte comando para verificar se os dispositivos estdo configurados com o driver RDAC:
# 1s -1R /proc/mpp

Uma saida semelhante ao exemplo a seguir é exibida:

# 1s -1R /proc/mpp

/proc/mpp:

total 0

dr-xr-xr-x 4 root root 0 Oct 24 02:56 DS4100-sysl
CrWXrWXrwX 1 root root 254, 0 Oct 24 02:56 mppVBusNode

/proc/mpp/ DS4100-sys1:

total 0

dr-xr-xr-x 3 root root 0 Oct 24 02:56 controllerA
dr-xr-xr-x 3 root root 0 Oct 24 02:56 controllerB
-rW-r--r-- 1 root root 0 Oct 24 02:56 virtuallLunO
-YW-r--r-- 1 root root 0 Oct 24 02:56 virtuallLunl
-rW-r--r-- 1 root root 0 Oct 24 02:56 virtuallLun2
-rW-r--r-- 1 root root 0 Oct 24 02:56 virtuallLun3
-rW-r--r-- 1 root root 0 Oct 24 02:56 virtuallLund
-rW-r--r-- 1 root root 0 Oct 24 02:56 virtuallLun5
/proc/mpp/ DS4100-sysl/controllerA:

total 0

dr-xr-xr-x 2 root root 0 Oct 24 02:56 Tpfc_hbcOt2
/proc/mpp/ DS4100-sysl/controllerA/Tpfc_h6cOt2:

total 0

-rW-r--r-- 1 root root 0 Oct 24 02:56 LUNO
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN1
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN2
-YW-r--r-- 1 root root 0 Oct 24 02:56 LUN3
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN4
-YW-r--r-- 1 root root 0 Oct 24 02:56 LUN5

/proc/mpp/ DS4100-sysl/controllerB:
total 0

IBM System Storage DS Storage Manager Versao 10: Guia de Instalagdo e Suporte ao Host



dr-xr-xr-x 2 root root 0 Oct 24 02:56 Tpfc_h5c0t0

/proc/mpp/ DS4100-sysl/controllerB/1pfc_h5c0t0:

total 0

-rW-r--r-- 1 root root 0 Oct 24 02:56 LUNO
-rW-T==1-- 1 root root 0 Oct 24 02:56 LUN1
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN2
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN3
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN4
-rW-r--r-- 1 root root 0 Oct 24 02:56 LUN5

Nota: Apds instalar o driver RDAC, os seguintes comandos e paginas estardo disponiveis:
* mppUtil

* mppBusRescan

* mppUpdate

¢ RDAC

Driver de Caminhos Multiplos do SO MAC

O tnico driver de caminhos miltiplos do SO MAC suportado é o fornecido pelo fornecedor do
adaptador de barramento de host - ATTO Corporation. Para obter instrucées para instalar o driver de
caminhos multiplos do SO MAC, acesse o [Web site ATTO IBM Solutions| Nesse Web site, consulte as
informacgdes sobre a instalagdo do driver do adaptador de barramento de host Celerity HBA e a do ATTO
Configuration Tool no ATTO Celerity MultiPaxath Director Installation and Operation Manual.

Importante: Depois de configurar um LUN, vocé deve reinicializar seu servidor para que o LUN seja
detectado.

Driver Veritas DMP

Consulte a documenta¢do do Symantec Storage Foundation para Windows para obter instrucdes para
instalacao do driver Veritas DMP em |http:/ /www.symantec.com/business/support /|

Nota: A Array Support Library (ASL) que suporta DMP no subsistema de armazenamento pode ter sido
carregada. A ASL pode ser um arquivo separado disponivel na Symantec, ou pode estar integrado com o
Volume Manager, dependendo da versdao do Storage Foundation.

Links de PV HP-UX

Se um sistema HP-UX estiver conectado a dois adaptadores de barramento de host para o subsistema de
armazenamento, serd possivel estabelecer acesso redundante ao armazenamento com links de volumes
fisicos (PV-links), um recurso do sistema operacional HP-UX. Os PV-links conseguem a redundancia de
acesso com dispositivos que possuem caminhos primarios e secundarios para o mesmo dispositivo.

Importante:
* Ha dois métodos para estabelecer o acesso redundante ao armazenamento usando links de PV:

— Se vocé tiver o firmware de controlador versdao 07.xx.xx.xx, 06.xx.xx.xx ou 05.xx.xx.xx, use o método
descrito em [“Usando Links de PV: Método 17}

— Se vocé tiver o firmware de controlador versdo 04.xx.xx.xx, use o método descrito em
[Links de PV: Método 2” na pagina 113}

¢ O SMutil deve ser instalado no host para um dos métodos.

Usando Links de PV: Método 1

Para o firmware do controlador versdo 05.xx.xx.xx ou posterior, use o seguinte procedimento para ativar
a E/S de caminhos multiplos com links de PV:
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Execute o comando hot_add a partir do HP-UX no prompt do shell. Esse comando atualiza os
dispositivos novos criados ou incluidos. Um dump é gerado. Quando o comando hot_add é
executado, cada nova unidade légica criada na janela Subsystem Management representa um
dispositivo de disco para o sistema operacional.

Execute o comando SMdevices. O sistema fornece um dump similar ao exemplo na tabela a seguir.
Observe que cada unidade légica e unidade de acesso da unidade logica teve um LUN (Logical Unit
Number) designado. Cada unidade légica tem dois caminhos. Cada controlador de subsistema de
armazenamento tem um acesso de unidade légica.

/dev/rdsk/c166t0d0

[Storage Subsystem DS4000, Logical Drive Accounting, LUN 0,

Logical Drive WWN <600a0b80000f56d00000001e3eaead2b>,

Preferred Path (Controller-B): In Use]

/dev/rdsk/c166t0d1 [Storage Subsystem DS4000, Logical Drive HR, LUN 1,
Logical Drive WWN <600a0b80000f5d6c000000273eaeae30>,

Alternate Path (Controller-B): Not In Use]

/dev/rdsk/c166t0d2 [Storage Subsystem DS4000, Logical Drive Finance,

LUN 2, Logical Drive WWN <600a0b80000f5d6c000000253caeadf8>,

Alternate Path (Controller-B): Not In Use]

/dev/rdsk/c166t0d3 [Storage Subsystem DS4000, Logical Drive Purchasing,
LUN 3, Logical Drive WWN <600a0b80000f5d6c000000243eaecadbe>,

Alternate Path (Controller-B): Not In Use]

/dev/rdsk/c166t0d4 [Storage Subsystem DS4000, Logical Drive Development,
LUN 4, Logical Drive WWN <600a0b80000f56d00000001d3eacacef>,

Preferred Path (Controller-B): In Use]

/dev/rdsk/c166t3d7 [Storage Subsystem DS4000, Logical Drive Access, LUN 31,
Logical Drive WWN <600a0b80000f56d00000001h00000000>]

/dev/rdsk/c172t0d0 [Storage Subsystem DS4000, Logical Drive Accounting, LUN 0O,
Logical Drive WWN <600a0b80000f56d00000001e3eaead2b>,

Alternate Path (Controller-A): Not In Use]

/dev/rdsk/c172t0d1 [Storage Subsystem DS4000, logical Drive HR, LUN 1,

Logical Drive WWN <600a0b80000f5d6c000000273eaeae30>,

Preferred Path (Controller-A): In Use]

/dev/rdsk/c172t0d2 [Storage Subsystem DS4000, Logical Drive Finance, LUN 2,
Logical Drive WWN <600a0b80000f5d6c000000253eaeadf8>,

Preferred Path (Controller-A): In Use]

/dev/rdsk/c172t0d3 [Storage Subsystem DS4000, Logical Drive Purchasing, LUN 3,
Logical Drive WWN <600a0b80000f5d6c000000243eaecadbe>,

Preferred Path (Controller-A): In Use]

/dev/rdsk/c172t0d4 [Storage Subsystem DS4000, Logical Drive Development, LUN 4,
Logical Drive WWN <600a0b80000f56d00000001d3eaeacef>,

Alternate Path (Controller-A): Not In Use]

/dev/rdsk/c172t3d7 [Storage Subsystem DS4000, Logical Drive Access, LUN 31,
Logical Drive WWN <600a0b80000T5d6c0000002200000000>]

Nota: Se ndo vir as unidades légicas e os acessos da unidade légica apds executar os comandos
hot_add e SMdevices, use o comando reboot para reiniciar o host HP-UX.

Determine os caminhos preferencial e alternativo para cada unidade légica examinando a saida do
comando SMdevices, conforme mostrado no exemplo anterior. Observe que cada dispositivo é listado
duas vezes; uma instancia é o caminho preferido e uma instancia é o caminho alternativo.

Caminho Preferido
Na saida de amostra a seguir, o caminho preferencial é /dev/rdsk/c166t0d0.
/dev/rdsk/c166t0d0 [Storage Subsystem DS4000, Logical Drive

Accounting, LUN 0, Logical Drive WWN <600a0b80000f56d00000001e3eaead2b>,
Preferred Path (Controller-B): In Use]

Caminho Alternativo
Na saida de amostra a seguir, o caminho alternativo é /dev/rdsk/c172t0d0.
/dev/rdsk/c172t0d0 [Storage Subsystem DS4000, Logical Drive

Accounting, LUN 0, Logical Drive WWN <600a0b80000f56d00000001e3eaead2b>,
Alternate Path (Controller-A): NotlIn Use]
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Usando Links de PV: Método 2

Para o firmware do controlador versdo 4.xx.xx.xx, use os seguintes procedimentos para ativar a E/S de
caminhos multiplos com links de PV:

* Determine os caminhos preferido e alternativo

* Crie as unidades légicas e grupos de unidades logicas

Determinando Caminhos Preferido e Alternativo

1.

Execute o comando hot_add a partir do HP-UX no prompt do shell. Esse comando atualiza os
dispositivos novos criados ou incluidos. Um dump é gerado. Quando o comando hot_add é
executado, cada nova unidade légica criada na janela Subsystem Management representa um
dispositivo de disco para o sistema operacional.

Execute o comando SMdevices. O sistema fornece um dump similar ao exemplo a seguir. Observe
que cada unidade légica e unidade de acesso da unidade logica teve um LUN (Logical Unit Number)
designado. Cada unidade logica tem dois caminhos. Cada controlador de subsistema de
armazenamento possui um acesso de unidade légica.

/dev/rdsk/c166t0d0 [Storage Subsystem DS4000, Logical Drive Accounting, LUN O,
Logical Drive WWN <600a0b80000T56d00000001e3eaecad2b>]

/dev/rdsk/c166t0d1 [Storage Subsystem DS4000, Logical Drive HR, LUN 1,

Logical Drive WWN <600a0bh80000f5d6c000000273eaecae30>]

/dev/rdsk/c166t0d2 [Storage Subsystem DS4000, Logical Drive Finance, LUN 2,
Logical Drive WWN <600a0bh80000f5d6c000000253eaeadf8>]

/dev/rdsk/c166t0d3 [Storage Subsystem DS4000, Logical Drive Purchasing, LUN 3,
Logical Drive WWN <600a0b80000f5d6c000000243eaecadbe>]

/dev/rdsk/c166t0d4 [Storage Subsystem DS4000, Logical Drive Development, LUN 4,
Logical Drive WWN <600a0b80000f56d00000001d3eaecacef>]

/dev/rdsk/c166t3d7 [Storage Subsystem DS4000,Logical Drive Access, LUN 31,
Logical Drive WWN <600a0b80000f56d00000001h00000000>]

/dev/rdsk/c172t0d0 [Storage Subsystem DS4000, Logical Drive Accounting, LUN 0O,
Logical Drive WWN <600a0b80000f56d00000001e3eaead2b>]

/dev/rdsk/c172t0d1 [Storage Subsystem DS4000, logical Drive HR, LUN 1,

Logical Drive WWN <600a0b80000T5d6c000000273eaecae30>]

/dev/rdsk/c172t0d2 [Storage Subsystem DS4000, Logical Drive Finance, LUN 2,
Logical Drive WWN <600a0b80000f5d6c000000253eaeadf8>]

/dev/rdsk/c172t0d3 [Storage Subsystem DS4000, Logical Drive Purchasing, LUN 3,
Logical Drive WWN <600a0b80000f5d6c000000243eaecadbe>]

/dev/rdsk/c172t0d4 [Storage Subsystem DS4000, Logical Drive Development, LUN 4,
Logical Drive WWN <600a0bh80000f56d00000001d3eaecacef>]

/dev/rdsk/c172t3d7 [Storage Subsystem DS4000, Logical Drive Access, LUN 31,
Logical Drive WWN <600a0b80000f5d6c0000002200000000>]

Nota: Se ndo vir as unidades logicas e os acessos da unidade légica apds executar os comandos
hot_add e SMdevices, use o comando reboot para reiniciar o host HP-UX.

Determine os caminhos preferencial e alternativo para cada unidade légica examinando a saida do
comando SMdevices, conforme mostrado no exemplo anterior.

Observe que cada dispositivo é listado duas vezes; uma instancia é o caminho preferido e uma
instancia é o caminho alternativo. Além disso, observe que cada dispositivo tem um WWN
(Worldwide Name). Parte do WWN de cada unidade légica é exclusiva para cada controlador no
subsistema de armazenamento. Os WWNs para o acesso de unidade légica no exemplo anterior sao
diferentes em apenas cinco digitos, £56d0 e f5déc.

Os dispositivos no exemplo anterior sao visualizados por meio dos controladores c166 e c172. Para

determinar o caminho preferencial de uma unidade légica especifica que € vista pelo sistema

operacional, execute as seguintes etapas:

a. Localize o WWN para cada acesso a unidade légica. Nesse caso, o Acesso 1 a Unidade Légica esta
associado a ¢166 e tem o WWN igual a £56d0.

/dev/rdsk/c166t3d7 [Storage Subsystem DS4000, Logical Drive Access, LUN 31,
Logical Drive WWN <600a0b80000f56d00000001h00000O00>]
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O Acesso 2 de Unidade Loégica estd associado a ¢172 e possui 0o WWN igual a f5d6c¢.

/dev/rdsk/cl72t3d7 [Storage Subsystem DS4000, Logical Drive Access, LUN 31,

Logical Drive WWN <600a0b80000f5d6c0000002200000000>]

Identifique o nome do caminho de dispositivo preferido para o dispositivo de armazenamento
conectado, correspondendo o WWN da unidade légica a um WWN de um acesso a unidade
logica. Nesse caso, 0o WWN para LUN 0 estd associado aos controladores ¢166 e c¢172. Portanto, o
caminho preferencial para LUN 0 é /dev/rdsk/c166t0d0, que é o controlador c166.

/dev/rdsk/c166t0d0 [Storage Subsystem DS4000, Logical Drive
Accounting, LUN 0, Logical Drive g<600a0b80000f56d00000001e3eaead2b>]

O caminho alternativo é /dev/rdsk/c172t0d0, que é o controlador ¢172.

/dev/rdsk/c172t0d0 [Storage Subsystem DS4000, Logical Drive
Accounting, LUN 0, Logical Drive WWN <600a0b80000f56d00000001e3eaead2b>]

Para manter um registro para referéncia futura, digite as informacdes desse caminho para LUN 0
em uma matriz (semelhante a da [Tabela 24).

Tabela 24. Registro de Amostra dos Caminhos Preferido e Alternativo da Unidade Ldgica

LUN Nome da Unidade Légica Caminho Preferido Caminho Alternativo
0 Contabilidade /dev/rdsk/c166t0d0 /dev/rdsk/c172t0d0
1 RH /dev/rdsk/c172t0d1 /dev/rdsk/c166t0d1
2 Financas dev/rdsk/c172t0d2 /dev/rdsk/c166t0d2
3 Compras /dev/rdsk/c172t0d3 /dev/rdsk/c166t0d3
4 Desenvolvimento /dev/rdsk/c166t0d4 /dev/rdsk/c172t0d4

d. Repita da etapa até a etapa para cada unidade légica que é vista pelo sistema operacional.

Criando Volumes e Grupos de Volumes

Ap6s ter determinado os caminhos preferencial e alternativo, e registra-los em uma matriz para referéncia
futura, conclua as etapas a seguir para criar volumes e grupos de volumes.

Importante: Né&o use o aplicativo HP System Administration Management (SAM) para configuragdo de
armazenamento DS3000, DS4000 ou DS5000; se usar, podera obter resultados indesejados.

Nota: As etapas deste procedimento referem-se ao LUN 0 na [Iabela 24

1. Crie um volume fisico e defina os caminhos principais para os dispositivos de armazenamento
conectados. O caminho primério é o caminho preferencial. Digite o seguinte comando no prompt do
shell:

#pvcreate /dev/rdsk/c166t0d0

O sistema confirma a criacdo do novo volume fisico.

2. Crie os grupos de volumes.

Nota: Para obter informagoes adicionais sobre como criar grupos de volumes, consulte a
documentacdo ou manpages do HP-UX.

a. Crie um diretério para o grupo de volumes inserindo os comandos a seguir. Esse diretério deve
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estar no diretdrio /dev.

#cd /dev
#mkdir /vgl

Crie um arquivo especial de grupo no diretério /dev para o grupo de volumes inserindo o
seguinte comando:

#mknod /dev/vgl/group c 64 0x010000
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c. Crie um grupo de volumes e defina os nomes de volumes fisicos (link principal) para o dispositivo
de armazenamento conectado, digitando o seguinte comando:

#vgcreate /dev/vgl/ /dev/dsk/c166t0d0

d. Defina o nome do caminho secundario (caminho alternativo) para o dispositivo de
armazenamento conectado, digitando o seguinte comando:

#vgextend vgl /dev/dsk/c172t0d0

Nota: Também ¢é possivel usar o comando vgextend para incluir dispositivos de armazenamento
em um grupo de volumes existente. Primeiro inclua o caminho primdrio e, em seguida, inclua o
caminho alternativo, conforme mostrado no exemplo a seguir.

1) Inclua o caminho principal para LUN1.
#vgextend vgl /dev/dsk/c172t0d1
2) Inclua o caminho secundario para LUNI.
#vgextend vgl /dev/dsk/c166t0dl
3. Crie volumes légicos. Para obter informagdes adicionais, consulte a documentagdo do HP-UX.
4. Crie sistemas de arquivos para os volumes logicos.

5. Repita a partir da etapa [l até a etapa E para criar grupos de volumes adicionais. Para obter
informacgdes adicionais, consulte a documenta¢do do HP-UX.

6. Verifique os caminhos principal (preferido) e secundario (alternativo) para cada dispositivo, digitando
o seguinte comando:

#vgdisplay -v vgname

em que vgname é o nome do grupo de volumes.
Multipath Nativo HP-UX

O multipath é nativo para o HP-UX 11i v3. Ele é integrado no subsistema de armazenamento em massa e
estd disponivel para aplicativos sem qualquer configuracdo especial.

Para obter informagoes adicionais sobre caminhos multiplos nativos no HP-UX 11iv3, consulte a
documentacio em http://docs.hp.com/en/oshpux11iv3.htmi}

Drivers de Failover do Solaris

Um driver de failover monitora caminhos de E/S. Se ocorrer uma falha de componente em um dos
caminhos Fibre Channel, o driver de failover roteara novamente toda E/S para outro caminho.

Os sistemas host Solaris requerem um dos seguintes drivers de failover:
* Solaris MPxIO (Multiplexed 1/0)

* RDAC

* Veritas VolumeManager com Dynamic Multipathing (DMP)

Nota:

1. O RDAC ndo é suportado no Solaris 10. Vocé deve usar o Solaris MPxIO ou o driver de failover
Veritas DMP.

2. Com o Solaris 10, o recurso MPxIO ¢ integrado. Se vocé desejar utilizar MPxIO com versdes anteriores
do Solaris, deverd instalar o SUN StorEdge SAN Foundation Suite.

Esta secao inclui os seguintes procedimentos:

* ['Instalando o Driver MPxIO” na pégina 116

* [“Instalando o Driver de Failover RDAC no Solaris e Modificando os Arquivos de Configuracdo” na|

pagina 122]
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* ['Planejando e Preparando para Instalacio do Driver Veritas DMP” na pagina 124|

Instalando o Driver MPxIO

MPxIO (Multiplexed 1/0) é uma arquitetura de driver de caminhos multiplos Sun Solaris. Esta unidade
de failover permite que subsistemas de armazenamento sejam acessados por meio de diversas interfaces
do controlador de host a partir de uma tinica instancia do subsistema de armazenamento. O MPxIO
ajuda a proteger contra indisponibilidades do subsistema de armazenamento que sdo causadas por falhas
do controlador. Se um controlador falhar, 0 MPxIO comuta automaticamente para um controlador
alternativo.

O MPxIO é totalmente integrado ao sistema operacional Solaris 10. Para os sistemas operacionais Solaris
8 e 9, 0 MPxIO est4 disponivel como parte do Sun StorEdge SAN Foundation Suite e deve ser instalado
separadamente.

Para obter a versdo mais recente suportada do Sun StorEdge SAN Foundation Suite, as corre¢cdes mais
recentes do kernel do Solaris e as atualiza¢des mais recentes para informacdes sobre o uso do MPxIO,
consulte o arquivo leia-me do Storage Manager para Solaris. Consulte [“Localizando o Software, o
[Firmware do Controlador e os Arquivos Leia-me do Storage Manager” na pagina xiii| para obter etapas
para localizar o arquivo leia-me na Web.

Esta secdo contém os seguintes topicos:

* [“Consideracdes sobre a Alteracio do Nome do Dispositivo para MPxIO’]
* [“Adquirindo a Versio do Driver MPxIO Mais Recente”|
+ [“Ativando o Driver de Failover MPxIO” na pagina 117|

* ["Desativando o Driver de de Caminhos Muiltiplos MPxIO” na pégina 121|

Nota: Para obter informagdes adicionais, consulte o Sun StorEdge SAN Foundation Software Installation
Guide, o Sun StorEdge SAN Foundation Software Confiquration Guide e o Sun Solaris Fibre Channel and Storage
Multipathing Administration Guide no Web site [http://docs.sun.com| da Sun.

Consideracdes sobre a Alteracao do Nome do Dispositivo para MPxIO:

Nas arvores /dev e /devices, os dispositivos sdo nomeados de maneira diferente a partir de seus nomes
originais quando o MPxIO ¢ ativado. Consulte os exemplos a seguir.

Nome do dispositivo com MPxIO desativado:
/dev/dsk/c1t1d0s0

Nome do dispositivo com MPxIO ativado:
/dev/rdsk/c0t600A0B800011121800006B31452CC6A0d0s2

Vocé deve configurar os aplicativos que operam diretamente com o dispositivo para usar os novos nomes
sempre que a configuragdo de MPxIO estiver ativada ou desativada.

Além disso, o arquivo /etc/vfstab e a configuracdo de dump também contém referéncias para nomes de
dispositivos. Ao usar o comando stmsboot para ativar ou desativar MPxIO, conforme descrito nas se¢oes
a seguir, /etc/vfstab e a configuracdo de dump sdo automaticamente atualizados com os novos nomes
de dispositivos.

Adquirindo a Versdao do Driver MPxIO Mais Recente: O método de aquisicio MPxIO depende de qual
versdo do Solaris vocé instalou:

Solaris 10
O MPxIO esté integrado no sistema operacional Solaris 10 e ndo precisa ser instalado
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separadamente. Use corre¢des do Solaris 10 para atualizar o MPxIO com Solaris 10. As correcoes
estdo disponiveis no Web site do Suporte Técnico da Sun em fhttp://sunsolve.sun.com|

Nota: Vocé deve instalar a correcdo grande de kernel regular, pois ha dependéncias entre as
varias corre¢des que formam a pilha de drivers.

Solaris 8 e 9
Como o MPxIO ndo esta incluido no Solaris 8 e 9, vocé deve fazer download do conjunto SAN
necessario (Sun StorEdge SAN Foundation Suite) a partir do Web site do Suporte Técnico da Sun
em |http:/ /sunsolve.sun.com| Nessa pagina da Web, clique em Upgrades de Software/Firmware
do release SAN 4.4 & Documentacao.

Nota: Use o script install_it.ksh que é fornecido para instalar o software.

Ativando o Driver de Failover MPxIO: Esta secdo descreve como ativar o MPxIO usando o comando
stmsboot. Além de ativar o MPxIO, este comando também atualiza os nomes de dispositivos no arquivo
/etc/vfstab e os arquivos de configuragdo de dump durante a préxima reinicializagao.

Nota: No Solaris 10, o comando stmsboot é utilizado para ativar ou desativar o MPxIO em todos os
dispositivos.

Antes de Iniciar:
1. Instale o sistema operacional Solaris e as corregdes mais recentes.
2. Certifique-se de que o tipo de host Solaris foi selecionado quando o host foi definido.

Ativando MPxIO no Solaris 8 e 9

1. Instale a versdo mais recente do Sun StorEdge SAN Foundation Suite e as corre¢des necessarias,
usando o script Sun StorEdge install_it. Para obter informagdes adicionais, consulte o Sun StorEdge
SAN Foundation Suite x.xx Installation Guide (em que x.xx é a versdo do software StorEdge).

2. Edite o arquivo de configuracdo /kernel/drv/scsi_vhci.conf para garantir que o VID/PID ndo seja
especificado neste arquivo. Além disso, certifique-se de que as seguintes entradas estejam no arquivo:
mpxio-disable="no";
load-balance="none";
auto-failback="enable";

Nota: Em um ambiente de cluster em que unidades légicas (LUNs) sdo compartilhadas entre diversos
servidores Sun, pode ser necessdrio configurar o parametro auto-failback como disable para evitar o
fenémeno a seguir, o qual pode ocorrer quando um dos servidores possui um caminho com falha
para um dos LUNs compartilhados.

Se um host em uma configuragdo de servidor de cluster perder um caminho fisico para um
controlador de subsistema de armazenamento, LUNs que sao mapeados para o grupo de clusters
podem realizar failover periodicamente e, em seguida, failback entre nds do cluster até que o caminho
com falha seja restaurado. Este comportamento é o resultado do recurso de failback automatico da
unidade légica do driver de caminhos miltiplos. O né do cluster com um caminho com falha para
um controlador de subsistema de armazenamento emite um comando de failover para todos os que
foram mapeados para o grupo de clusters para o controlador que ele pode acessar. Apds um intervalo
programado, os ndés que ndo tiveram um caminho com falha emitem um comando de failback para os
LUNSs pois podem acessar os LUNs em ambos os controladores. O n6 do cluster com o caminho com
falha ndo é capaz de acessar determinados LUNs. Assim, esse nd de cluster emite um comando de
failover para todos os LUNSs, que repete o ciclo failover-failback do LUN.

Para os servicos de cluster suportados, consulte o System Storage Interoperation Center em
fwww.ibm.com /systems/support/storage/ config /ssid
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3. Se vocé realizou alguma alteragdo no arquivo /kernel/drv/scsi_vhci.conf na etapa anterior, salve o
arquivo e use o seguinte comando para reiniciar o servidor:

# shutdown —-g0 -y -i6
4. Se necessario, atualize o firmware do HBA Fibre Channel.

5. Crie as unidades légicas do subsistema de armazenamento e as mapeie para as portas de HBA Fibre
Channel nos servidores Sun.

Ativando MPxIO no Solaris 10

Observe as seguintes consideracdes para stmsboot -e [enable] -d [disable] and -u [update]:
e Ao executar o comando stmsboot, aceite o padrdo para Reinicializar agora o sistema.

* O comando stmsboot salva copias dos arquivos /kernel/drv/fp.conf e /etc/vfstab originais antes de
modifica-los, assim é possivel usar os arquivos salvos para recuperacgdo a partir de qualquer problema
inesperado.

* Certifique-se de que o dispositivo de inicializagdo eeprom esteja configurado para inicializar a partir
do dispositivo de inicializagdo atual.

Para ativar MPxIO em todos os dispositivos Fibre Channel, conclua as seguintes etapas:
1. Execute o comando stmsboot -e e selecione o padrdo [y] para reiniciar o servidor:

# stmshoot -e

WARNING: This operation will require a reboot.

Do you want to continue? [y/n] ([padrdo: y) y

The changes will come into effect after rebooting the system.
Reboot the system now ? [y/n] ([padrdo: y) y

Nota: Durante a reinicializagao, /etc/vfstab e a configuracdo do dump sdo atualizados para refletir
as alteragdes no nome do dispositivo.

2. Apos a reinicializagdo, configure seus aplicativos para utilizar novos nomes de dispositivos, conforme
explicado em [‘Consideracoes sobre a Alteracio do Nome do Dispositivo para MPxIO” na pagina 116|

3. Se necessdrio, edite o arquivo de configuracdo /kernel/drv/fp.conf para verificar se o seguinte
parametro estd configurado conforme a seguir:

mpxio-disable="no";

Edite o arquivo de configuracdo /kernel/drv/scsi_vhci.conf para verificar se os seguintes
parametros estdo configurados conforme a seguir:

load-balance="none";
auto-failback="enable";

4. Se vocé realizou alguma alteracdo nos arquivos de configuragdo na etapa anterior, salve o arquivo e
use o seguinte comando para reiniciar o servidor:

# shutdown -g0 -y -i6
5. Se necessario, atualize o firmware do HBA Fibre Channel.

6. Crie as unidades légicas do subsistema de armazenamento e as mapeie para as portas de HBA Fibre
Channel nos servidores Sun.

Verificando Dispositivos e Configurando o Caminho de Failover/Failback para os LUNs Mapeados

Para verificar os dispositivos e configurar o caminho de failover para os LUNs mapeados, conclua as
seguintes etapas:

1. Use o comando cfgadm -al para verificar os dispositivos. Execute o comando cfgadm -al para exibir
informagdes sobre as portas do host e seus dispositivos conectados:
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# cfgadm -al

Ap_Id Type Receptacle  Occupant Condition
PCIO vgs8514/hp  connected configured ok

PCI1 unknown empty unconfigured unknown
PCI2 unknown empty unconfigured unknown
PCI3 mult/hp connected configured ok

PCI4 unknown empty unconfigured unknown
PCI5 unknown empty unconfigured unknown
PCI6 unknown empty unconfigured unknown
PCI7 mult/hp connected configured ok

PCI8 mult/hp connected configured ok

c0 scsi-bus connected configured  unknown
cO::dsk/cOt6do CD-ROM connected configured  unknown
cl fc-private connected configured  unknown
cl::500000e0106fca9l disk connected configured  unknown
cl::500000e0106fcdel disk connected configured  unknown
c1::500000e0106fcf31 disk connected configured  unknown
cl::500000e0106fd061 disk connected configured  unknown
c1::500000e0106fd7bl disk connected configured  unknown
cl::500000e0106fdaal disk connected configured  unknown
c1::50800200001d9841 ESI connected configured  unknown
c2 fc-fabric connected configured  unknown
€2::201400a0b811804a disk connected configured unusable
€2::201400a0b8118098 disk connected configured unusable
€2::201700a0b8111580 disk connected configured unusable
c3 fc-fabric connected configured unknown
€3::201500a0b8118098 disk connected configured unusable
€3::201600a0b8111580 disk connected configured unusable
€3::202500a0b8118044a disk connected configured unusable
c4 fc-fabric connected configured  unknown
c4::200400a0b8011285 disk connected configured  unknown
c4::200400a0b8127a26 disk connected configured unusable
ch fc-fabric connected configured  unknown
€5::200400a0b82643f5 disk connected unconfigured unknown
c5::200500a0b8011285 disk connected configured  unknown
c5::200500a0b8127a26 disk connected configured unusable
c5::200c00a0b812dcba disk connected configured  unknown
ush0/1 ush-kbd connected configured ok
usb0/2 usbh-mouse connected configured ok
ush0/3 unknown empty unconfigured ok
usho/4 unknown empty unconfigured ok

#

Também é possivel exibir informagdes sobre os pontos de conexdo em um servidor. No exemplo a
seguir, cO representa uma porta de host conectado a malha, e cl representa uma porta de host
privado conectado ao loop. Use o comando cfgadm para gerenciar a configuracdo de dispositivo nos
portas do host conectado a malha. Por padréo, a configuragdo de dispositivo nas portas do host
privado conectado ao loop é gerenciada pelo host Solaris.

Nota: O comando cfgadm -1 exibe informacdes sobre portas do host Fibre Channel. Além disso,
utilize o comando cfgadm -al para exibir informacdes sobre os dispositivos Fibre Channel. As linhas
que incluem um World Wide Name (WWN) de porta no campo Ap_Id associado a c0 representam um
dispositivo de malha. Utilize os comandos cfgadm configure e cfgadm unconfigure para gerenciar os
dispositivos e torna-los disponiveis para hosts Solaris.

# cfgadm -1

Ap_Id Type Receptacle  Occupant Condition

cO fc-fabric connected unconfigured unknown

cl fc-private connected configured  unknown

Configure o dispositivo usando o seguinte comando:
cfgadm —c configure Ap-Id

O parametro Ap_ID especifica o ID do ponto de conexdo dos dispositivos Fibre Channel configurados.
Este ID pode ser o niimero do controlador e WWN de um dispositivo (por exemplo,
c3::50020f230000591d).
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Consulte o exemplo de saida na etapa [l} Além disso, consulte a man page cfgadm para obter uma
explicagdo de pontos de conexdo.

Nota: Um Ap_Id com tipo fc-private ndo pode ser desconfigurado. Apenas o tipo fc-fabric pode
ser configurado e desconfigurado.

4. Utilize o comando luxadm probe para listar todos os LUNs mapeados:

# Tuxadm probe
Tuxadm probe
No Network Array enclosures found in /dev/es

Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006ADE452CBC62d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006ADF452CBC6EAOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE0452CBC7Ad0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE1452CBC88d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE2452CBC94d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE3452CBCAOdOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE4452CBCACdOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE5452CBCB8d0S2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE6452CBCCAdOs2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE7452CBCD2d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AE8452CBCDEOS?
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/cOt600A0B800011121800006AE9452CBCEAdOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AEA452CBCF8dOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AEB452CBDO4d0S2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AEC452CBD10d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006AED452CBD1EOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006B2A452CC65Cd0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006B2B452CC666d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006B2C452CC670d0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006B2D452CC67Ad0s2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006B31452CC6A0d0s2

Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c0t600A0B800011121800006B32452CC6ACOS2
Node WWN:200400a0b8111218 Device Type:Disk device

Logical Path:/dev/rdsk/c8t201400A0B8111218d7s2

5. E possivel usar o comando luxadm display logical path para listar mais detalhes sobre cada LUN
gerenciado, incluindo o ntimero de caminhos para cada LUN. O exemplo a seguir usa um caminho
l6gico do exemplo anterior.

# luxadm display /dev/rdsk/c0t600A0B800011121800006B31452CC6A0d0s2
DEVICE PROPERTIES for disk: /dev/rdsk/c0t600A0B800011121800006B31452CC6A0d0S2

Vendor: 1BM
Product ID: 1742-900
Revision: 0914
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Serial Num: 1751207691
Unformatted capacity: 1024.000 MBytes
Write Cache: Enabled
Read Cache: Enabled
Minimum prefetch:  0x0
Maximum prefetch:  0x0
Device Type: Disk device
Path(s):

/dev/rdsk/c0t600A0B800011121800006B31452CC6A0d0s2
/devices/scsi_vhci/ssd@g600a0b800011121800006b31452¢cchald:c,raw

Controller /devices/pci@7c0/pci@0/pci@8/SUNW,q1c@0,1/fpeO,0
Device Address 201400a0b8111218,1e

Host controller port WWN 210100e08ba0fca0d

Class secondary

State STANDBY
Controller /devices/pci@7c0/pci@0/pci@8/SUNW,q1c@0,1/fpeO,0
Device Address 201500a0b8111218,1e

Host controller port WWN 210100e08babdfcald

Class primary

State ONLINE
Controller /devices/pci@7c0/pci@d/pci@8/SUNW,qlce0/fpeo,0
Device Address 201400a0b8111218,1e

Host controller port WWN 210000e08b80fcald

Class secondary

State STANDBY
Controller /devices/pci@7c0/pci@d/pci@8/SUNW,qlce0/fpeo,0
Device Address 201500a0b8111218,1e

Host controller port WWN 210000e08b80fcald

Class primary

State ONLINE

Desconfigurando um Caminho de Failover/Failback

Para desconfigurar um caminho de failover/failback, conclua as seguintes etapas:

1.

Antes de desconfigurar um dispositivo de malha, pare toda a atividade para o dispositivo e desmonte

qualquer sistema de arquivos no dispositivo de malha (consulte a documentagdo de administragdo
Solaris para obter os procedimentos de desmontagem).

Execute o comando cfgadm -al para exibir informagdes sobre as portas do host e seus dispositivos
conectados.

Desconfigure o LUN executando o seguinte comando:
cfgadm —c unconfigure Ap-Id

Em que Ap-Id é o LUN que deseja desconfigurar.
Execute novamente o comando cfgadm -al para verificar se o LUN agora estd desconfigurado.

Se necessario, defina a estrutura do arquivo usando o comando newfs. Inclua entradas no arquivo
/etc/vfstab.

Digite o seguinte comando para reiniciar o servidor:
shutdown -g0 -y -i6

Desativando o Driver de de Caminhos Miiltiplos MPxIO: Para desativar o driver de caminhos
multiplos MPxIO, tome a acdo aplicavel para sua versdo do Solaris:

Para o Solaris 10, desconfigure todos os dispositivos usando o comando cfgadm —c unconfigure AP-

Ap-id. Em seguida, execute o comando stmsboot —d e aceite o padrao para Reboot the system now.
Para o Solaris 8 e 9, desconfigure todos os dispositivos usando o comando cfgadm —c unconfigure

do

id

AP-id Ap-id e edite o arquivo de configuracdo /kernel/drv/scsi_vhci.conf para configurar o valor do

pardmetro mpxio-disable como yes. Reinicie o server.
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Para saber como reverter as corre¢des ou usar o software StorEdge, consulte o Sun StorEdge SAN
Foundation Installation Software Guide em fhttp://docs.sun.com}

Instalando o Driver de Failover RDAC no Solaris e Modificando os Arquivos de
Configuracao
Esta se¢do descreve como instalar o RDAC em um host Solaris.

Antes de Iniciar:
1. O RDAC ¢ suportado apenas no Solaris 8 e 9.

2. Como vocé ndo pode executar RDAC e MPxIO ao mesmo tempo, certifique-se de que MPxIO esteja
desativado. Verifique os arquivos de configuragdo (/kernel/drv/scsi_vhci.conf, /kernel/drv/
fp.conf, ou ambos) e certifique-se de que o valor do parametro mpxio-disable esteja configurado
como Yes.

3. Vocé deve instalar um pacote do driver HBA antes de instalar o RDAC. Se vocé tiver uma
configuracdo conectada a SAN, também é necessario modificar o arquivo de configuracdo do HBA
antes de instalar o RDAC. Se vocé ndo seguir os procedimentos nessa ordem, poderdo ocorrer
problemas.

4. Se vocé modificar as configuragdes de failover no arquivo de configuracdo do HBA apés instalar o
RDAC, sera necessario remover o RDAC do host.

Importante: Em algumas configurac¢des, a corregdo é necessaria para que o RDAC funcione corretamente.
Antes de iniciar a instalagdo do RDAC, consulte o arquivo leia-me do Storage Manager para Solaris para
descobrir se a corre¢do é necessdria para sua configuracdo especifica. Também é possivel localizar as
versOes mais recentes do RDAC e outras informagdes importantes no arquivo leia-me. Para obter
informacdes adicionais sobre como localizar o arquivo leia-me na Web, consulte [“Localizando o Software)|
fo Firmware do Controlador e os Arquivos Leia-me do Storage Manager” na pagina xiiil

Instalando o Driver de Failover do RDAC

Para instalar o driver de failover do RDAC, conclua as seguintes etapas:
1. Insira o DVD de instala¢do do Solaris na unidade de DVD.

Nota: Neste procedimento, o DVD de instala¢do é montado em /cdrom/SM91. Modifique estes
comandos conforme necessério para sua instalacdo. Ela pode ser 'cdrom' ou 'dvdrom' dependendo da
maneira que o disco tiver sido montado.

2. Digite o seguinte comando para iniciar a instalagdo do pacote RDAC:
# pkgadd -d path/filename.pkg

em que path/filename é o caminho do diretério e o nome do pacote que vocé deseja instalar.
O processo de instalagdo € iniciado.

As informacdes sobre os pacotes que podem ser instalados no diretério especificado sdo exibidas na
linha de comandos, como no exemplo a seguir:

The following packages are available:

1 RDAC Redundant Disk Array Controller
(sparc) version number

Select package(s) you wish to process (or 'all' to process all
packages). (default:all) [?,??,q]:
3. Digite o valor do pacote que estiver instalando e pressione Enter. O processo de instalagdo é iniciado.

4. O software verifica automaticamente os conflitos de pacotes. Se algum conflito for detectado, uma
mensagem serd exibida indicando que alguns arquivos ja estdo instalados e estio em uso por um
outro pacote. O prompt a seguir é exibido:

Do you want to install these conflicting files [y, n, ?]
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Digite y e pressione Enter. O prompt a seguir é exibido:
This package contains scripts which will be executed with super-user
permission during the process of installing this package.

Deseja continuar com a instalacdo do <RDAC>

Ly, n, 7]
5. Digite y e pressione Enter. O processo de instalacdo continua. Quando o pacote do RDAC ¢ instalado
com éxito, a seguinte mensagem é exibida:

A instalacdo do <RDAC> foi bem-sucedida.

6. Certifique-se de que as varidveis nos arquivos de configuragao para as placas adaptadoras JNI foram
configuradas com os valores corretos.

7. Digite o comando a seguir para reiniciar o host do Solaris:
# shutdown -g0 -y -i6

Modificando os Arquivos de Configuracao

Importante: Qualquer modificagdao nas ligagdes persistentes no arquivo de configuragdo jnicl46x.conf
requer a remogdo do RDAC. Apés a remogao do RDAC, é possivel modificar as ligagdes persistentes no
arquivo jnicl46x.conf e, em seguida, reinstalar o RDAC.

Conclua as seguintes etapas para modificar os arquivos sd.conf ou jnicl46x.conf:
1. Digite o seguinte comando para remover o RDAC:
# pkgrm RDAC driver _pkg name

em que RDAC_driver_pkg_name é o nome do pacote do driver RDAC que vocé deseja remover.
2. Digite o seguinte comando para verificar se o pacote do driver RDAC foi removido:
# pkginfo RDAC_driver_pkg_name

em que RDAC_driver_pkg_name é o nome do pacote do driver RDAC que vocé removeu.
3. Digite o comando a seguir para reiniciar o host do Solaris:
# shutdown -g0 -y -i6

4. Digite o seguinte comando para modificar ligagdes persistentes no arquivo sd.conf ou edite o arquivo
sd.conf:

# vi /kernel/drv/jnicl46x.conf ou sd.conf

5. Apds concluir as alteragdes, digite o seguinte comando para salvé-las:
#:wq

6. Digite o seguinte comando para instalar o pacote de drivers RDAC:
# pkgadd -d RDAC_driver_pkg_name

em que RDAC_driver_pkg_name é o nome do pacote do driver RDAC que vocé deseja instalar.
7. Digite o seguinte comando para verificar a instalacdo do pacote:
# pkginfo RDAC_driver_pkg_name

em que RDAC_driver_pkg_name é o nome do pacote do driver RDAC que vocé instalou.
8. Digite o comando a seguir para reiniciar o host do Solaris:
# shutdown -g0 -y -i6

Nota: Vocé deve reiniciar o host ap6s modificar o arquivo jnicl46x.conf, pois o driver jnicl46x.conf é

lido apenas durante o processo de inicializacdo. A falha em reiniciar o host pode tornar alguns
dispositivos inacessiveis.
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Planejando e Preparando para Instalacao do Driver Veritas DMP

Esta segdo descreve como planejar e preparar para a instalagdo do driver Veritas Dynamic Multipathing
(DMP). O driver Veritas DMP é um driver de failover para hosts Solaris. O driver de failover DMP é um
recurso do Veritas Volume Manager, que é um componente do produto Storage Foundation da Symantec.
Embora o RDAC permita ter apenas 32 LUNs, o DMP permite ter até 256 LUNSs.

Importante: Este documento ndo descreve como instalar o produto Veritas. Para obter informacdes
adicionais, consulte a documentacdo Symantec em Ihttp:/ /www.symantec.com /business /support /|

Requisitos de Sistema

Certifique-se de que seu servidor atenda aos seguintes requisitos para instalacdo do Veritas DMP:
* Sistema operacional Solaris
* Veritas Volume Manager 4.0, 4.1, 5.0 ou 5.1

* Array Support Library (ASL), que permite ao Solaris reconhecer o tipo de maquina DS3000, DS4000 ou
DS5000

Nota: A ASL pode ser um arquivo separado que estd disponivel na Symantec, ou pode estar integrada
com o Volume Manager, dependendo da versdo do Storage Foundation.

Visao Geral da Instalacao do Veritas DMP

Certifique-se de que o seu servidor atenda os seguintes pré-requisitos para instalagdo do Veritas DMP:
* Os HBAs estejam instalados no host Solaris.

* As configuragdes de parametro no arquivo de configuragao do HBA (por exemplo, q1a2300.conf)
estejam modificadas.

¢ Em um ambiente SAN, ligagOes estejam configuradas.
* As zonas estejam criadas e ativadas para a particdo do Solaris.

* O armazenamento esteja mapeado para a parti¢do do Solaris.

Execute os procedimentos na seguinte ordem para concluir a instalacdo do Veritas DMP:
1. ['Preparando a Instalacdo do Veritas DMP”]
2. [“Instalando o Pacote ASL” na pagina 126|

Preparando a Instalacao do Veritas DMP

Para preparar o host para a instalagdo do Veritas DMP, conclua as seguintes etapas:
1. Escolha o host Solaris no qual deseja instalar o DMP.

2. Conclua as seguintes etapas para definir manualmente os destinos e LUNs no arquivo
/kernel/drv/sd.conf:

Nota: Por padrdo, o arquivo /kernel/drv/sd.conf define os destinos 0, 1, 2 e 3. O LUNO também é
definido para os destinos 0, 1, 2 e 3. Cada destino representa um controlador para um subsistema de
armazenamento, e cada LUN representa uma unidade 16gica. Se estiver incluindo defini¢des de
destinos ou LUNs no arquivo /kernel/drv/sd.conf para uma configuragio DMP existente,
certifique-se de reinicializar o host Solaris.

a. Digite o seguinte comando para abrir o arquivo /kernel/drv/sd.conf com o editor de vi:

# vi /kernel/drv/sd.conf
O arquivo é semelhante ao exemplo a seguir:

#
# Copyright (c) 1992, Sun Microsystems, Inc.
#
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#ident "@(#)sd.conf 1.9 98/01/11 SMI"

name="sd" class="scsi" class_prop="atapi"
target=0 Tun=0;

name="sd" class="scsi" class_prop="atapi"
target=1 lun=0;

name="sd" class="scsi" class_prop="atapi"
target=2 Tun=0;

name="sd" class="scsi" class_prop="atapi"
target=3 Tun=0;

b. Use o editor de vi para incluir defini¢des de destinos e LUNs. No exemplo a seguir, assume-se que
0 host Solaris esta conectado a um subsistema de armazenamento com trés LUNs mapeados para
a particdo de armazenamento do subsistema. Além disso, o LUN de acesso deve ser mapeado para
a particao.
#
# Copyright (c) 1992, Sun Microsystems, Inc.
#

#ident "@(#)sd.conf 1.9 98/01/11 SMI"

name="sd" class="scsi" class_prop="atapi"
target=0 Tun=0;

name="sd" class="scsi" class_prop="atapi"
target=1 Tun=0;

name="sd" class="scsi" class_prop="atapi"
target=2 Tun=0;

name="sd" class="scsi" class_prop="atapi"
target=3 Tun=0;

name="sd" class="scsi" target=0 Tun=1;
name="sd" class="scsi" target=0 lun=2;
name="sd" class="scsi" target=0 Tun=3;
name="sd" class="scsi" target=0 Tun=31;
name="sd" class="scsi" target=1 Tun=1;
name="sd" class="scsi" target=1 Tun=2;
name="sd" class="scsi" target=1 Tun=3;
name="sd" class="scsi" target=1 Tun=31;

c. Digite o seguinte comando para salvar as novas entradas no arquivo /kernel/drv/sd.conf:
#:wq

Digite o seguinte comando para verificar se 0 RDAC néo esta instalado no host:

# pkginfo -1 RDAC

Se o RDAC estiver instalado, digite o seguinte comando para remové-lo:

# pkgrm RDAC

Verifique se uma parti¢do do host foi criada.

Importante: Configure o tipo de host como Solaris com DMP. Se isso nédo for realizado, ndo sera
possivel mapear para mais do que o limite do RDAC de 32 LUNs e causara outros resultados
indesejados.

Certifique-se de que todos os caminhos sejam ideais e estejam em um estado de caminho preferencial
no SMclient.

Instale o Veritas Storage Foundation Solaris, incluindo o Veritas Volume Manager com DMP.
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Importante: Antes de instalar o Veritas Storage Foundation Solaris com o Veritas Volume Manager e o
DMP, certifique-se de possuir as chaves de licengas necessarias. Este documento ndo descreve como
instalar o produto Veritas. Para obter informagdes adicionais, consulte a documentagdo Symantec em
[http:/ /www.symantec.com /business/support /|

8. Digite o comando a seguir para reiniciar o host do Solaris:
# shutdown -g0 -y -i6

Instalando o Pacote ASL
Se necessario, conclua as seguintes etapas para instalar o pacote ASL.

Nota: A versdo 4.x do VxXVM do pacote ASL é denominada SMibmas1 (para obter informagdes adicionais,
consulte [http:/ /seer.entsupport.symantec.com/docs/284913.htm). Para o VxVM verséo 5.0 e posterior,
muitos ASLs sdo integrados no VxVM e ndo precisam ser instalados. Para o VxVM versao 5.0 e posterior,

o pacote ASL é denominado VRTSLSIas1 (consulte fhttp:/ /seer.entsupport.symantec.com/docs /|
_

0469.htm)). O exemplo a seguir assume que o VxVM 4.x estd sendo instalado.

1. Digite o seguinte comando para instalar o pacote SMibmasl:

Nota: E possivel selecionar o padrdo (all) ou selecionar a opgédo 1.
#pkgadd -d SMibmas1_pkg

2. Digite o comando a seguir para reiniciar o host do Solaris:
# shutdown -g0 -y -i6

Consulte a documentagdo do Symantec Veritas para obter informagdes sobre como concluir as seguintes
tarefas:

* Inicie o Veritas Volume Manager
* Configure os grupos de discos

* Crie volumes

* Crie sistemas de arquivos

* Monte sistemas de arquivos

Identificando Dispositivos

Apbs instalar o driver de caminhos muiltiplos ou verificar se o driver de caminhos muiltiplos ja esta
instalado, use o utilitdrio SMdevices para identificar uma unidade légica do subsistema de
armazenamento que esteja associada a um dispositivo do sistema operacional.

Usando o Utilitario SMdevices

O software SMutil inclui um utilitdrio chamado SMdevices que é possivel usar para visualizar a unidade
légica do subsistema de armazenamento que esta associada a um determinado nome de dispositivo do
sistema operacional. Esse utilitario pode ajudar quando vocé deseja criar letras de unidades ou particdes
usando o Administrador de Disco.

Usando SMdevices nos Sistemas Operacionais Windows
Apbs criar as unidades logicas em um subsistema de armazenamento, acesse o host conectado a esse
subsistema de armazenamento e conclua as seguintes etapas para usar o SMdevices no Windows:

1. Em um prompt de comandos ou no DOS, va para o diretério <installation_directory>\Util,
em que installation_directory é o diretério no qual vocé instalou o SMutil.
O diretério padrdo é c:\Program Files\IBM_DS4000\Util.

2. Digite SMdevices e pressione Enter.

126 IBM System Storage DS Storage Manager Versdo 10: Guia de Instalagio e Suporte ao Host


http://www.symantec.com/business/support/
http://seer.entsupport.symantec.com/docs/284913.htm
http://seer.entsupport.symantec.com/docs/340469.htm
http://seer.entsupport.symantec.com/docs/340469.htm

Usando SMdevices em Sistemas Operacionais de Tipo UNIX
E possivel usar SMdevices para mapear o nome do dispositivo designado pelo host para cada LUN de
volta ao seu dispositivo de subsistema de armazenamento correspondente. Na saida de SMdevices, é

possivel visualizar as informagdes de subsistema de armazenamento a seguir, conforme mostrado no
SMclient.

Nota: Os exemplos nesta lista referem-se a saida do SMdevices de amostra.

* Nome designado pelo host (/dev/sdh)

* Nome do subsistema de armazenamento DS3000, DS4000 ou DS5000 (DS4500_Storage_Server-A)
* Nome da unidade légica (Raid-5-0A)

e ID do LUN (LUN 4)

* Proprietario do controlador preferencial e se o controlador estd controlando a unidade 16gica

O exemplo a seguir mostra uma saida de amostra de SMdevices para o subsistema de armazenamento
DS4500 Storage Server-A:

# SMdevices

IBM FAStT Storage Manager Devices, Version 09.12.A5.00

Built Fri Jan 14 16:42:15 CST 2005

(C) Copyright International Business Machines Corporation,

2004 Licensed Material - Program Property of IBM. Todos os Direitos Reservados

/dev/sdh (/dev/sgl0) [Storage Subsystem DS4500 Storage_Server-A,
Logical Drive Raid-5-0A, LUN 4, Logical Drive ID
<600a0b80000TOTfc300000044412e2dbf>, Preferred Path (Controller-A): In Use]
/dev/sdd (/dev/sg6) [Storage Subsystem DS4500 Storage Server-A,
Logical Drive Raid-5-1A, LUN 0, Logical Drive ID
<600a0b80000T13ec00000016412e2e86>, Preferred Path (Controller-B): In Use]
/dev/sde (/dev/sg7) [Storage Subsystem DS4500 Storage Server-A,
Logical Drive Raid-0-0A, LUN 1, Logical Drive ID
<600a0b8000OTOTc30000003c412e2d59>, Preferred Path (Controller-A): In Use]
/dev/sdf (/dev/sg8) [Storage Subsystem DS4500 Storage Server-A,
Logical Drive Raid-1-0A, LUN 2, Logical Drive ID
<600a0b80000TOfc30000003e412e2d79>, Preferred Path (Controller-A): In Use]
/dev/sdg (/dev/sg9) [Storage Subsystem DS4500_Storage Server-A,
Logical Drive Raid-3-0A, LUN 3, Logical Drive ID
<600a0b80000T13ec00000012412e2e4c>, Preferred Path (Controller-A): In Use]

Identificando Dispositivos nos Hosts AIX

As informac0es nesta se¢do descrevem a descoberta de dispositivos no AIX. Para obter informacdes sobre
resolucdo de problemas de erros de matriz de disco no AIX, consulte [‘Resolvendo Erros da Matriz de
[Disco no AIX” na pagina 241|em [Capitulo 8, “Resolucdo de problemas”, na pagina 217

Compreendendo Dispositivos em Hosts AlIX
O driver de caminhos miltiplos cria os seguintes dispositivos que representam a configuracdo de
subsistema de armazenamento:

dar O dispositivo dar (disk array router) representa toda a matriz, incluindo os caminhos atual e
adiado a todos os LUNSs (hdisks).

dac Os dispositivos dac (disk array controller) representam um controlador no subsistema de
armazenamento. Ha dois dacs no subsistema de armazenamento. Com MPIO, o dispositivo dac é
mostrado apenas se um dispositivo UTM estiver designado.

hdisk Cada dispositivo hdisk representa um LUN individual na matriz.

utm O dispositivo universal transport mechanism (utm) é usado apenas com configuragdes de
gerenciamento na banda, como um canal de comunicagdo entre o0 SMagent e o subsistema de
armazenamento.
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Nota: O dispositivo utm pode ser listado na saida de comando, independentemente de vocé ter
uma configuracdo de gerenciamento na banda. Por exemplo, um utm pode ser listado quando
vocé executa o comando Isattr em um dac.

Executando a Descoberta Inicial de Dispositivo

Para executar a descoberta inicial de dispositivo, conclua as seguintes etapas:

1.

Certifique-se de que o subsistema de armazenamento foi configurado, que LUNs tenham sido
designados ao host e que o driver de caminhos muiltiplos foi instalado.

Digite o seguinte comando para investigar novos dispositivos:

# cfgmgr -v

Nota: Em uma configuragdo SAN, os dispositivos ndo efetuam login no comutador SAN até que o
comando cfgmgr seja executado.

Digite o comando a seguir:

# 1sdev -Cc disk

Examine a saida do comando Isdev -Cc disk para garantir que o software RDAC reconhega as
unidades l6gicas do subsistema de armazenamento, conforme mostrado na lista a seguir:

¢ Cada unidade logica DS4200 é reconhecida como um 1814 DS4200 Disk Array Device.

+ Cada unidade légica DS4300 é reconhecida como um 1722-600 (600) Disk Array Device.

* Cada unidade logica DS4400 é reconhecida como um 1742-700 (700) Disk Array Device.

* Cada unidade légica DS4500 é reconhecida como um 1742-900 (900) Disk Array Device.

* Cada unidade légica DS4700 é reconhecida como um 1814 DS4700 Disk Array Device.

¢ Cada unidade lo6gica DS4800 é reconhecida como um 1815 DS4800 Disk Array Device.

Importante: Vocé talvez descubra que o processo de configuragdo tenha criado dois dacs e dois dars
em um subsistema de armazenamento. Essa situacdo pode ocorrer quando o host estiver usando uma
particdo que ndo possui quaisquer LUNs associados. Quando isso ocorre, o sistema ndo pode associar
os dois dacs sob o dar correto. Se ndo houver nenhum LUN, o sistema gera dois dacs, conforme
esperado, mas gera também dois dars.

A lista a seguir mostra as causas mais comuns:

¢ Vocé cria uma particdo e anexa os LUNs a ela, mas nao inclui as portas do host na particao.
Portanto, as portas do host permanecem na parti¢do padrao.

* Vocé substitui um ou mais HBAs mas ndo atualiza o worldwide name (WWN) da parti¢do para o
HBA.

* Vocé comuta o subsistema de armazenamento de um conjunto de HBAs para um outro como parte
de uma reconfiguracdo e nao atualiza os WWNss.

Em cada um desses casos, resolva o problema e execute cfgmgr novamente. O sistema remove o dar
extra ou o move do estado Available para o estado Defined. (Se o sistema mover o dar para o estado
Defined, ele podera ser excluido.)

Nota: Ao executar a identificacdo do dispositivo inicial, os atributos ODM (Object Data Manager) de
cada dispositivo sao atualizados com valores padrao. Na maioria dos casos e para a maioria das
configuracoes, os valores padrdo sdo satisfatorios. No entanto, ha alguns valores que podem ser
modificados para obter o0 maximo em desempenho e disponibilidade. Consulte |Kpéndice D]
[‘Visualizando e Configurando Atributos do AIX Object Data Manager (ODM)”, na pagina 275 para
obter informagdes sobre a utilizagdo do comando Isattr para visualizar as configuragdes do atributo
em um sistema AIX.

Exemplo de uma Descoberta Inicial com MPIO

O exemplo a seguir mostra uma descoberta inicial com MPIO.
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# 1sdev -C |grep hdisk10
hdiskl10 Available 05-08-02 MPIO Other DS4K Array Disk

# 1scfg -vpl hdiskl0
hdiskl0 U787F.001.DPMOH2M-P1-C3-T1-W200400A0B8112AE4-19000000000000 MPIO Other DS4K Array Disk

Manufacturer................ IBM

Machine Type and Model...... 1814 FAStT
ROS Level and ID............ 30393136

Serial Number...............

Device Specific.(Z0)........ 0000053245004032

Device Specific.(Z1)........

# mpio_get_config -A
Storage Subsystem worldwide name: 60ab8001122ae000045f7fe33
Storage Subsystem Name = 'Kinks-DS-4700'

hdisk LUN #

hdisk2
hdisk3
hdisk4
hdiskb
hdisk6
hdisk7
hdisk8
hdisk9
hdiskl10
hdiskll

O OWOONOOOTE WN —

—

Configurando Dispositivos

Para maximizar o desempenho do seu subsistema de armazenamento, é possivel configurar a
profundidade da fila para seus hdisks, desative o espelhamento de cache, use expansao da capacidade
dinamica e do volume dinamico, e verifique o tamanho de seus LUNs.

Usando o Utilitario hot_add

O utilitario hot_add permite adicionar novas unidades 16gicas sem reiniciar o sistema. O utilitario registra
as novas unidades logicas com o sistema operacional para que seja possivel usar o Administrador de
Disco para criar parti¢des e incluir nomes de dispositivos. O utilitario hot_add faz parte do pacote de
software SMutil. Se o programa for executado duas vezes e as novas unidades légicas nao forem exibidas
na janela do Administrador de Disco, serd necessario executar os diagndsticos Fibre Channel ou reiniciar
o host.

Ap6s criar unidades logicas em um determinado subsistema de armazenamento, acesse o host conectado
a esse subsistema de armazenamento e conclua as seguintes etapas para usar o utilitdrio hot_add:

1. A partir de um prompt do DOS ou de comandos, altere o seguinte diretério:
<installation directory>\Util

em que installation_directory é o diretério no qual vocé instalou o SMutil.

Nota: O diretério padrao é c:\Program Files\IBM_DS4000\Util.
2. Em um prompt do DOS ou de comandos, digite o seguinte comando:
hot_add
3. Pressione Enter. As novas unidades légicas estdo disponiveis por meio do Administrador de Disco.

Usando o Utilitario SMrepassist

Use o utilitdrio SMrepassist para limpar os dados em cache para uma unidade 16gica.
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Importante: A unidade de FlashCopy ndo pode ser incluida ou mapeada para o mesmo servidor que
possui a unidade légica de base da unidade l6gica FlashCopy em um ambiente Windows 2000, Windows
Server 2003, Windows Server 2008 ou NetWare. Vocé deve mapear a unidade 16gica FlashCopy para outro
servidor.

Para limpar dados armazenados em cache em uma unidade légica, conclua as seguintes etapas:
1. A partir de um prompt do DOS ou de comandos, altere para o diretério
<installation_directory>\Util

em que installation_directory é o diretério no qual vocé instalou o SMutil.

Nota: O diretério padrao é c:\Program Files\IBM_DS4000\Util.
2. Digite o comando a seguir:

smrepassist -f
logical_drive_letter:

em que logical_drive_letter é a letra da unidade do sistema operacional designada para a particdo
de disco na unidade légica.

3. Pressione Enter.

Parando e Reiniciando o Software do Agente Host

E necessério parar e reiniciar o software do agente host se vocé incluir subsistemas de armazenamento ao
dominio de gerenciamento do software do agente host. Quando vocé reinicia o servico, o software do
agente host descobre os novos subsistemas de armazenamento e os adiciona ao dominio de
gerenciamento.

Nota: Se nenhuma das unidades logicas de acesso for detectada apés uma reinicializagao, o software do
agente do host para a execugdo automaticamente. Certifique-se de que exista uma conexdo Fibre Channel
do host com a SAN a qual o subsistema de armazenamento estd conectado, e reinicie o host ou o né do
cluster para que novos subsistemas de armazenamento do agente do host possam ser descobertos.

Use o procedimento aplicavel nesta secdo para o seu sistema operacional.
Windows 2000

Para parar e reiniciar o software do agente do host no Windows 2000, conclua as seguintes etapas:

1. Clique em Iniciar > Programas > Ferramentas Administrativas > Servicos. A janela Servicos é aberta.
2. Clique com o botédo direito em IBM DS Storage Manager Agent.

3. Clique em Reiniciar. O Agente do Storage Manager é parado e, em seguida, iniciado novamente.

4. Feche a janela Servicos.

Windows Server 2003 e 2008

Para parar e reiniciar o software do agente do host no Windows Server 2003 e 2008, conclua as seguintes
etapas:

1. Clique em Iniciar > Ferramentas Administrativas > Servicos. A janela Servigos é aberta.

2. Clique com o botdo direito em IBM DS Storage Manager Agent.

3. Clique em Reiniciar. O Agente do Storage Manager € parado e, em seguida, iniciado novamente.
4. Feche a janela Servigos.

Configurando a Profundidade da Fila para Dispositivos hdisk

A configuragao do atributo queue_depth com o valor apropriado é importante para o desempenho ideal
do sistema. Use essa configuracdo se tiver uma grande configuragdo de subsistema de armazenamento
com muitas unidades légicas e hosts conectados.
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Essa se¢ao fornece métodos para célculo da profundidade maxima da fila, que é possivel usar como uma
diretriz para ajuda-lo a determinar a melhor defini¢cao de profundidade de fila para sua configuragéo.

Calculando a Profundidade da Fila Maxima

A férmula para calcular a profundidade da fila maxima para seu sistema depende de qual versdo do
firmware estd instalada no controlador. Utilize uma das seguintes formulas para calcular a profundidade
da fila maxima para seu sistema.

Importante:

1. A profundidade da fila méxima pode ndo ser uma configuracio ideal em todos os casos. Utilize a
profundidade da fila méxima como uma diretriz e ajuste a configuracdo conforme necessario para sua
configuracdo especifica.

2. Em sistemas com um ou mais dispositivos SATA conectados, pode ser necessario configurar o atributo
queue_depth com um valor menor do que a profundidade méaxima da fila.

Férmulas para a Versao 07.10.xx.xx e Posterior do Firmware do Controlador

Nos subsistemas de armazenamento DS4800 e DS4700 ou DS4200 que estdo executando a versado
07.10.xx.xx ou posterior do firmware do controlador do subsistema de armazenamento, use as seguintes
férmulas para determinar a profundidade maxima da fila:

DS4800: 4096 / (number-of-hosts * LUNs-per-host ). Por exemplo, um sistema DS4800 com quatro
hosts, cada um com 32 LUNS, teria uma profundidade méxima da fila de 32: 4096 / ( 4 = 32 ) = 32.

DS4700 ou DS4200: 2048 / (number-of-hosts * LUNs-per-host ). Por exemplo, um sistema DS4700 ou
um sistema DS4200 com quatro hosts, cada um com 32 LUNSs, teria uma profundidade maxima da fila de
16: 2048 / ( 4 = 32 ) = 16.

Formula para Firmware do Controlador Versées 05.4x.xx.xx ou 06.1x.xx.xx para
06.6X.XX.XX

Nos sistemas de armazenamento DS4000 ou DS5000 que estdo executando as versdes 05.4x.xx.xx, ou
06.1x.xx.xx até 06.6x.xx.xx do firmware do controlador do subsistema de armazenamento, use a formula a
seguir para determinar a profundidade maxima da fila: 2048 / (number-of-hosts * LUNs-per-host ). Por
exemplo, um sistema com quatro hosts, cada um com 32 LUNS, teria uma profundidade maxima de fila
de 16: 2048 / ( 4 = 32 ) = 16.

Férmula para a Versao 05.30.xx.xx do Firmware do Controlador

Nos sistemas de armazenamento DS4000 ou DS5000 que estdo executando a versao 05.30.xx.xx ou
anterior do firmware do controlador do subsistema de armazenamento, use a seguinte férmula para
determinar a profundidade méxima da fila: 512 / (number-of-hosts * LUNs-per-host ). Por exemplo,
um sistema com quatro hosts, cada um com 32 LUNSs, teria uma profundidade méxima da fila de 4: 512
/ (4%32) =4

Alterando a Profundidade da Fila do Windows

E possivel usar o programa QLogic SANsurfer para modificar as preferéncias de Configuragdes do
Adaptador de Host e as Configuragdes Avancadas do Adaptador a partir do ambiente do sistema
operacional Windows. Entretanto, vocé deve reiniciar os servidores para que as alteracdes entrem em
vigor.

Como alternativa, para alterar a configuracdo de profundidade da fila para um adaptador QLogic em um
ambiente do sistema operacional Microsoft Windows, vocé deve selecionar o menu Defini¢oes de
Configuracdo no Fast!UTIL e, em seguida, selecionar Configuracdes Avancadas do Adaptador para
acessar o Regulador de Execucao.
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Alterando a Profundidade da Fila para AIX
E possivel alterar o atributo queue_depth para AIX com o comando chdev -1, conforme mostrado no
exemplo a seguir.

# chdev -1 hdiskX -a queue_depth=y -P
em que X é o nome do hdisk e y é a configuragao da profundidade da fila.

Nota: Utilize o sinalizador -P para fazer as altera¢gdes permanentes na classe de objeto Customized
Devices.

Desativando Espelhamento de Cache

Atencdo: Se vocé desativar o espelhamento de cache e um controlador falhar ou a energia para um
controlador for desligada, vocé podera perder dados. Faga o backup de todos os dados antes de desativar
o espelhamento de cache.

Para desativar o espelhamento de cache no Storage Manager, conclua as seguintes etapas:

1. Na guia Légica ou Fisica da janela Gerenciamento de Subsistema, clique com o botdo direito do
mouse na unidade légica em que deseja desativar o espelhamento de cache e selecione Alterar >
Configuracdes do Cache.

2. Na janela Change Cache Settings, limpe a caixa de op¢des Enable write caching with mirroring.
3. Clique em OK.

Nota: Para os sistemas operacionais AIX, quando um LUN for aberto e estiver em execugdo com o cache
gravagao ativado e o espelhamento de cache desativado, uma mensagem de aviso de matriz FCP sera
exibida. O aviso é exibido novamente a cada 24 horas até que o espelhamento de cache seja novamente
ativado.

Usando Dynamic Capacity Expansion e Dynamic Volume Expansion

A DVE (Dynamic Volume Expansion) aumenta o tamanho de uma unidade légica. Para executar uma
DVE, a capacidade livre devera estar disponivel na matriz. Se ndo estiver, serd possivel executar uma
Dynamic Capacity Expansion (DCE) para aumentar a capacidade da matriz pela inclusdo de unidades.
Ap6s se certificar de que ha capacidade livre suficiente dentro da matriz, serd possivel executar a
operagdo DVE.

Executando uma Dynamic Capacity Expansion
Para aumentar a capacidade na matriz, conclua as seguintes etapas para executar uma DCE.

Nota: Para obter informagoes adicionais sobre esse procedimento, consulte a ajuda on-line do Storage
Manager.

1. Na guia Légica ou Fisica da janela Gerenciamento de Subsistema, clique com o botdo direito do
mouse em uma matriz e selecione Incluir Capacidade Livre (Unidades).

2. Na janela Add Free Capacity (Drives), selecione uma ou duas unidades disponiveis e clique em Add.
Executando uma Dynamic Volume Expansion

Antes de executar uma DVE, certifique-se de que haja capacidade livre disponivel na matriz. Consulte a
guia Légica ou Fisica da janela Gerenciamento de Subsistema para verificar a quantidade de capacidade
livre disponivel. Se ndo houver capacidade livre suficiente e unidades extra disponiveis, é possivel incluir
uma ou mais unidades na matriz executando uma operagdo Dynamic Capacity Expansion (DCE) antes de
executar a operacdo DVE.

Nota:
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1. Vocé ndo pode redimensionar a unidade légica enquanto o grupo de unidades légicas esta ativado no
modo simultdneo classico ou aprimorado.

2. Vocé ndo pode redimensionar o grupo de unidades l6gicas raiz.
Para aumentar o tamanho de uma unidade légica, conclua as seguintes etapas para executar uma DVE.

Nota: Para obter informagdes adicionais sobre esse procedimento, consulte a ajuda on-line do Storage
Manager.

1. Na guia Légica ou Fisica da janela Gerenciamento de Subsistema, clique com o botédo direito do
mouse na unidade légica e selecione Aumentar Capacidade. A janela Aumentar Capacidade da
Unidade Logica — Instrugdes Adicionais é aberta.

2. Leia as instrugdes adicionais e clique em OK. A janela Increase Logical Drive Capacity é aberta.

3. Digite a quantidade na qual deseja aumentar a unidade légica e clique em OK. Um icone de relégio é
exibido em cada unidade l6gica dentro da matriz. Vocé deve aguardar que o processo seja concluido
para que seja possivel iniciar qualquer interven¢do no host.

Nota: Se o subsistema de armazenamento estiver ocupado, o processo podera demorar varias horas.
4. Digite os seguintes comandos para varrer novamente a unidade l6gica no host:

# cd /sys/block/sdxX/device
# echo 1 > rescan

em que XX é o nome do dispositivo.

5. Verifique o tamanho da unidade légica, usando o procedimento que esta descrito em
[Tamanho do LUN” na pégina 135|

6. Remonte a unidade légica.

Veritas Storage Foundation com SUSE Linux Enterprise Server

O tempo de inicializagdo é, as vezes, aumentado pela varredura LVM, e o ambiente do Veritas Storage
Foundation ndo necessita de uma varredura LVM. Portanto, a varredura LVM com o SLES 10 SP2 ou
posterior deve ser desativada. Use o seguinte procedimento para desativar a varredura LVM.

Nota:

* No ambiente do Veritas Storage Foundation Linux, o tipo de host padrdo deve ser configurado como
13 (LNXCLVMWARE).

* A IBM suporta apenas o DMP A/P-F ASL/APM, nao o A/P-C ASL.

* Durante a inicializacdo, antes do DMP ser carregado, as andlises de E/S que seguem para o
controlador ndo proprietario geram erros de tempo limite. Esses erros de tempo de inicializagdo sao
inevitaveis e insignificantes.

1. No arquivo /etc/1vm/Tvm.conf, altere o filtro de linha = [ "a/.*/" ] para o filtro = [

"v|/dev/.*/by-path/.*|", "r|/dev/.*/by-id/.*|", "r|/dev/sd.x|", "a/.x/" ].

Se a raiz/swap estiver em um volume LVM, conclua as seguintes tarefas:

N

¢ Inclua seu dispositivo especifico para o filtro na etapa [l| para garantir que os volumes apropriados
sejam varridos.

* Apbs concluir a etapa [1} execute mkinitrd e use a nova imagem initrd para inicializacdes futuras.

Veritas Storage Foundation 5.0 com Red Hat Enterprise Linux

O procedimento a seguir é necessario apenas para ativar o médulo RDAC no RHEL 5.3 para Storage
Foundation 5.0. O médulo é integrado no Storage Foundation 5.1 e posterior. O médulo scsi_dh_RDAC
fornece o suporte para os dispositivos RDAC. Ele elimina o atraso de tempo e algumas das mensagens de
erro durante a inicializacdo ou processo de anélise.

Nota:

Capitulo 5. Configurando Hosts 133



1. No ambiente Linux do Veritas Storage Foundation, o tipo de host padrdo deve ser configurado como
13 (LNXCLVMWARE).

2. A IBM suporta apenas o DMP A/P-F ASL/APM, ndo o A/P-C ASL.

3. Durante a inicializacdo, antes do DMP ser carregado, as andlises de E/S que seguem para o
controlador ndo proprietario geram erros de tempo limite. Esses erros de tempo de inicializagdo sado
inevitaveis e insignificantes.

4. O procedimento a seguir funciona com o IBM NVSRAM porque o médulo scsi_dh_RDAC é
dependente do VID/PID.

Ativando o Médulo RDAC no RHEL 5.3 para Storage Foundation 5.0

Para ativar o médulo RDAC no RHEL 5.3 para Storage Foundation 5.0, conclua as seguintes etapas:

1. Desative todas as portas de armazenamento do subsistema de armazenamento para que o HBA néo
possa detecta-las.

2. Instale o Storage Foundation.
3. Execute mkinitrd para incluir o médulo scsi_dh_rdac:

mkinitrd $resultant_initrd_image_file $kernel_version
--preload=scsi_dh_rdac

Por exemplo:

mkinitrd /boot/my image 2.6.18-118.e15
--preload=scsi_dh_rdac

Nota: O comando uname -r fornece a versiao do kernel.

4. Altere o carregador de inicializacdo para usar a nova imagem initrd. Para os servidores IBM i e
System p, o nome da imagem initrd é yaboot. Para os servidores System x, o nome da imagem é
grub.

5. Feche o servidor host.
6. Ative o subsistema de armazenamento para que o HBA reconheca a configuragdo de armazenamento.
7. Inicie o servidor host.

Descarregando o médulo RDAC no RHEL 5.3 para Storage Foundation 5.0

Para descarregar o médulo apds o processo de andlise e conexdo de dispositivo, conclua as seguintes
etapas durante o processo de inicializagdo do sistema:

1. Crie um script /etc/r3.d, como no seguinte exemplo:
# vi /etc/init.d/rm_rdac

## this script is used for detaching the scsi_dh_rdac module for each LUN
## this script has dependency on 1sscsi command and this 1sscsi should be
available for this

## script to successfully execute.

#1/bin/bash

echo "detaching the scsi_dh_rdac module"

for i in /sys/block/sd+/device/dh_state

do

if [[ "“cat §i™" = "rdac" 1]

then

echo detach > §$i

fi

done

modprobe -r scsi_dh_rdac
echo "detached successfully"
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2. Insira o script no local correto sob /etc/rc3.d, antes do script de inicializagdo do VCS VxFen Driver
(o script de inicializagdo padrdo do VxFen Driver é /etc/rc2.d/S68vxfen). Se o sistema ndo estiver
executando o VCS, insira o script ap6s o script /etc/rc3.d/S50vxvm-recover.

# 1n -s
/etc/init.d/rm_rdac /etc/rc.d/rc3.d/S57rm_rdac
# 1n -s /etc/init.d/rm_rdac /etc/rc.d/rc5.d/S57rm_rdac

Verificando o Tamanho do LUN
Para verificar o tamanho de um LUN no AIX, conclua as seguintes etapas:
1. Digite os seguintes comandos:
#cd /sys/block/sdXxX
# cat size
em que XX é o nome do dispositivo. Um ntimero é exibido, como no exemplo a seguir:
8388608
2. Multiplique este nimero por 512 (bytes) para calcular o tamanho do LUN, conforme mostrado no
seguinte exemplo:
8388608 * 512 =
4294967296 (™ 4GB)
No exemplo, o tamanho do LUN é aproximadamente de 4 GB.

Redistribuicao de Unidades Ldégicas

Em uma condicdo de failover em que unidades l6gicas passaram por failover para seu caminho de
controlador secundario, algumas configura¢des necessitam de uma interven¢do manual para mover essas
unidades de volta ap6s o erro ter sido resolvido. A necessidade dessa intervencdo depende do driver de
caminhos multiplos do host que esta instalado e se a ADT (Auto Drive Transfer) esta ativada. Por padrao,
a ADT é desativada no AIX e no Windows, mas seus drivers de caminhos multiplos podem ser
automaticamente recuperados. Por padrdo, a ADT é ativada no Linux, mas o driver MPP pode fazer a
mesma recuperacdo automatica; a ADT deve ser desativada se esse driver for usado.

Para redistribuir unidades l6gicas manualmente para os seus caminhos preferenciais na janela
Gerenciamento de Subsistema, clique em Avancado > Recuperacao > Redistribuir Unidades Légicas.

Para redistribuir unidades l6gicas no AIX, HP-UX ou Solaris, conclua o procedimento aplicavel nesta
segao.

Redistribuindo Unidades Légicas no AIX

Se a autorecuperacdo foi ativada no host AIX, ndo serd necessario redistribuir unidades légicas
manualmente apds um failover de controlador. Entretanto, se vocé tiver um ambiente de host
heterogéneo, poderd ser necessério redistribuir unidades l6gicas manualmente. Hosts que ndo suportam
alguma forma de autorecuperacdo, ou hosts AIX nos quais a autorecuperacgdo estd desativada, ndo
redireciona automaticamente unidades légicas aos caminhos preferenciais.

Para obter informacdes sobre resolucido de problemas de erros de matriz de disco no AIX, consulte
“Resolvendo Erros da Matriz de Disco no AIX” na pagina 241 em [Capitulo 8, “Resolucdo de problemas” |

na Eégina 212].

Conclua as seguintes etapas para redistribuir manualmente as unidades légicas para seus caminhos:

1. Repare ou substitua os componentes defeituosos. Para obter informagdes adicionais, consulte o
Installation, User’s, and Maintenance Guide fornecido com o subsistema de armazenamento.

2. Na janela Gerenciamento de Subsistema, clique em Avancado > Recuperagido > Redistribuir
Unidades Légicas para redistribuir unidades logicas para seus caminhos preferenciais.

Nota: Se um grande ndmero de LUNs estiver configurado no subsistema de armazenamento, a
redistribui¢do das unidades l6gicas podera demorar 60 minutos ou mais.
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3. Execute o comando fget_config para verificar os caminhos ativos, conforme mostrado no exemplo a
seguir.
# fget_config -1 dar0
dacO ACTIVE dacl ACTIVE
dacO-hdiskl
dacO-hdisk2
dacO-hdisk3
dacl-hdisk4
dacl-hdisk5
dacl-hdiské6
dacl-hdisk7
dacO-hdisk8

Redistribuindo Unidades Loégicas no HP-UX

A Auto Drive Transfer (ADT) é ativada, por padrao, nos hosts HP-UX. Se ocorrer uma falha que inicia
um failover do controlador, a ADT redirecionara a E/S para o controlador disponivel. A ADT ndo exige
redistribui¢do manual.

Importante: Se ocorrer uma falha em um ambiente de host heterogéneo, o host HP-UX com a ADT
ativada automaticamente distribui seus LUNs quando o caminho se torna disponivel. Entretanto, é
necessdrio redistribuir unidades l6gicas manualmente em qualquer host no qual a ADT néo esta ativada.
A falha dessa redistribuicao deixa o subsistema de armazenamento em um estado Necessita Atengdo, pois
os hosts que ndo suportam a ADT e os hosts nos quais a ADT esta desativada, ndo redirecionam a E/S
automaticamente para o controlador preferencial. Nesse caso, o Recovery Guru do Storage Manager
indica qual plataforma host estd associada ao LUN que estd em um estado de failover.

Nota: Os subsistemas de armazenamento DS5000 ndo sdo compativeis com ALUA. Os subsistemas
DS5000 possuem Target Port Group Support (TPGS), que é um protocolo SCSI semelhante que direciona
E/S para portas preferidas. Para HP-UX 11.31, o tipo de host HP-UX padréo devera ser alterado para o
tipo de host TPGS, HPXTPGS.

Para ativar o suporte ao TPGS e alterar o tipo de host, conclua as seguintes etapas:

1. Altere o tipo de sistema operacional para o subsistema de armazenamento DS5000 de HPUX para
HPXTPGS.

2. Altere o balanceamento de carga para Padrao, round-robin.

3. Verifique se as alteragdes estdo corretas. O exemplo a seguir mostra um dos LUNs que possui os
quatro caminhos ativos e os quatro caminhos de espera corretos.

# scsimgr
get_info all_lpt -D /dev/rdisk/asmlai|grep -e STATUS -e 'Open close
state'

STATUS INFORMATION FOR LUN PATH : Tunpath306

Open close state = ACTIVE
STATUS INFORMATION FOR LUN PATH : Tunpath344
Open close state = STANDBY
STATUS INFORMATION FOR LUN PATH : Tunpath420
Open close state = STANDBY
STATUS INFORMATION FOR LUN PATH : Tunpath326
Open close state = ACTIVE
STATUS INFORMATION FOR LUN PATH : Tunpath346
Open close state = ACTIVE
STATUS INFORMATION FOR LUN PATH : Tunpath213
Open close state = ACTIVE
STATUS INFORMATION FOR LUN PATH : Tunpath273
Open close state = STANDBY
STATUS INFORMATION FOR LUN PATH : Tunpathl79
Open close state = STANDBY

4. Use as ferramentas de monitoramento por comutador Fibre Channel de SAN para verificar se as
cargas de E/S sao distribuidas adequadamente.
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Redistribuindo Unidades Légicas no Solaris

Se vocé selecionar o Solaris como o tipo de host ao definir o host e a porta do host, Auto Drive Transfer
(ADT) sera desativado nos hosts Solaris. Nesse caso, se ocorrer uma falha que inicia um failover de
controlador, sera necessério redistribuir unidades légicas manualmente aos seus caminhos preferenciais.

Para redistribuir unidades l6gicas manualmente ao seus caminhos preferenciais, conclua as seguintes
etapas:

1. Repare ou substitua os componentes defeituosos. Para obter informagdes adicionais, consulte
Installation, User’s and Maintenance Guide fornecido com o subsistema de armazenamento.

2. Na janela Gerenciamento de Subsistema, clique em Avancado > Recuperagido > Redistribuir
Unidades Légicas para redistribuir unidades légicas para seus caminhos preferenciais.

Substituindo HBAs de Hot Swap

Atencdo: Se vocé ndo seguir este procedimento conforme documentado aqui, a disponibilidade de
dados poderd ser perdida. Vocé deve ler e compreender todas as etapas nesta se¢cdo antes de iniciar o
procedimento de hot swap do HBA.

Esta se¢ao descreve o procedimento para HBAs (Host Bus Adapters) Fibre Channel de hot swap em um
servidor System p.

A lista a seguir fornece uma visdo geral desta secao:

* [“Substituindo HBAs de Hot Swap no AIX”|

* [“Substituindo HBAs da IBM no Linux” na pégina 141|

* [“Substituindo um HBA Hot Plug PCI” na pégina 143

+ ["Mapeando o0 Novo WWPN para o Subsistema de Armazenamento para AIX e Linux” na pagina 145|

* [“Concluindo o Procedimento de Hot Swap do HBA” na pagina 145]
Substituindo HBAs de Hot Swap no AIX

Atencdo: Quaisquer desvios dessas notas e procedimentos poderdo causar uma perda de
disponibilidade de dados.

Revise a lista de problemas e restri¢des a seguir antes de executar uma operagdo de hot swap para AIX.

* O atributo autorecovery do dar deve ser configurado como no. A autorecuperagdo é um recurso
configurado dinamicamente que pode ser revertido apés o procedimento de hot swap ser concluido. A
falha em desativar o modo de autorecuperagdo durante um procedimento de hot swap pode causar a
perda do acesso aos dados.

* Nao redistribua unidades légicas para o caminho preferido até verificar se a substituicdo do HBA foi
bem sucedida e se a configuracdo subsequente foi desempenhada corretamente. Se vocé redistribuir as
unidades l6gicas antes de verificar se o hot swap e a configuragdo foram bem-sucedidos, podera causar
a perda do acesso aos dados.

* O tnico cenario de hot swap suportado envolve a substituigio de um HBA defeituoso com o mesmo
modelo de HBA e no mesmo slot PCI. Nao insira o HBA defeituoso em nenhum outro sistema, mesmo
se 0 HBA for considerado sem defeito. Sempre devolva o HBA a IBM.

Importante: Até a data deste documento, nao ha outras variagdes de cendrios de substituicao que
sejam suportadas.

* O hot swap ndo é suportado em configuragdes de HBA tinico.
Preparando para Hot Swap de HBA no AIX:

Para preparar para o hot swap, execute os seguintes procedimentos:
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Coletando os Dados do Sistema

Para coletar dados do sistema, execute as seguintes etapas:
1. Digite o comando a seguir:
# 1sdev -C |grep fcs

A saida é similar ao exemplo seguir.

fcs0 Available 17-08 FC Adapter
fcsl Available 1A-08 FC Adapter

2. Digite o comando a seguir:
# 1sdev -C |grep dac

A saida é similar ao exemplo seguir.

dac0 Available 17-08-02 1815 DS4800 Disk Array Controller
dacl Available 1A-08-02 1815 DS4800 Disk Array Controller

3. Digite o seguinte comando para cada um dos dispositivos fcs:
# T1scfg -vpl fcsX

em que X é o nimero do dispositivo fcs. A saida parece similar ao exemplo a seguir.
1scfg -vpl fcsO

fcs0 U0.1-P1-11/Q1 FC Adapter
Part Number................. 09P5079
EC Level.veeieieeenennnnnn. A
Serial Number............... 1€21908D10
Manufacturer.........cco.... 001C
Feature Code/Marketing ID...2765
FRU Number.......ccveven.n.. 09P5080
Network Address............. 10000000C92D2981
ROS Level and ID............ 02C03951
Device Specific.(Z0)........ 2002606D
Device Specific.(Z1)........ 00000000
Device Specific.(Z2)........ 00000000
Device Specific.(Z3)........ 03000909
Device Specific.(Z4)........ FF401210
Device Specific.(Z5)........ 0203951
Device Specific.(Z6)........ 06433951
Device Specific.(Z7)........ 07433951
Device Specific.(Z8)........ 20000000C92D2981
Device Specific.(Z9)........ CS3.91A1
Device Specific.(ZA)........ C1D3.91A1
Device Specific.(ZB)........ C2D3.91A1
Device Specific.(YL)........ U0.1-P1-11/Q1

PLATFORM SPECIFIC

Name: Fibre Channel

Model: LP9002

Node: Fibre Channel@l

Device Type: fcp

Physical Location: U0.1-P1-11/Q1

4. Digite o comando a seguir:
# 1sdev -C |grep dar

A saida parece similar ao exemplo a seguir.

# dar0@ Available 1815 DS4800 Disk Array Router
darl Available 1815 DS4800 Disk Array Router

5. Digite o seguinte comando para listar os atributos de cada dar localizados no sistema:
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# 1sattr -E1 darX

em que X é o nimero do dar. A saida parece similar ao exemplo a seguir.
Tsattr -ET dar0

act_controller dac0,dac2 Active Controllers False
all_controller dac0,dac2 Available Controllers False
held_in_reset  none Held-in-reset controller True
load_balancing no Dynamic Load Balancing True
autorecovery no Autorecover after failure is corrected True
h1thchk_freq 600 Health check frequency in seconds True
aen_freq 600 Polled AEN frequency in seconds True
balance_freq 600 Dynamic Load Balancing frequency in seconds True
fast_write ok yes Fast Write available False
cache_size 1024 Cache size for both controllers False
switch_retries 5 Number of times to retry failed switches True

Verificando se a Recuperacio Automatica esta Desativada

Antes de executar o hot swap, execute as seguintes etapas para garantir que a recuperagdo automatica
seja desativada em cada dar que estiver envolvido com o HBA com o qual deseja realizar o hot swap:

1.

Insira o seguinte comando para identificar todos os dacs que estdao envolvidos com o HBA:
# 1sdev -C|grep 11-08

A saida parece similar ao exemplo a seguir.
# 1sdev -C|grep 11-08

fcso Available 11-08 FC Adapter

fscsi0 Available 11-08-01 FC SCSI I/0 Controller Protocol Device
dac0 Available 11-08-01 1742 (700) Disk Array Controller
hdiskl Available 11-08-01 1742 (700) Disk Array Device
hdisk3 Available 11-08-01 1742 (700) Disk Array Device
hdisk5 Available 11-08-01 1742 (700) Disk Array Device
hdisk7 Available 11-08-01 1742 (700) Disk Array Device
hdisk8 Available 11-08-01 1742 (700) Disk Array Device

Verifique a saida do comando 1sattr coletada na etapa Iﬂ do procedimento |“Coletando os Dados do|
[Sistema” na pagina 138] Na saida de 1sattr, identifique os dars que listam os dacs identificados na
etapa [l| deste procedimento.

Digite o seguinte comando para cada dar identificado na etapa IZ}
# 1sattr -E1 darX |grep autorecovery

em que X é o nimero do dar. A saida parece similar ao exemplo a seguir.

# lsattr -E1 dar0 |grep autorecovery

autorecovery no Autorecover after failure is corrected True

Na saida do comando 1sattr, verifique se a segunda palavra é no. Se a segunda palavra for yes, a
recuperagdo automaética estd atualmente ativada.

Importante: Para cada dar no qual a recuperagao automatica esta ativada, é necesséario desativa-la
configurando o atributo de ODM da recuperacdo automética como no. Consultel“Usando o) Comandol
lsattr para Visualizar Atributos ODM” na pagina 279| para saber como alterar as configuracdes do
atributo. Nao continue com o procedimento de hot-swap até concluir esta etapa e verificar se a
recuperacdo automatica esta desativada.

Substituindo o HBA Hot Swap:

Atencdo: Se vocé ndo seguir este procedimento conforme documentado aqui, a disponibilidade dos
dados poderd ser perdida. Vocé deve ler e compreender todas as etapas nesta se¢do antes de iniciar o
procedimento de hot swap do HBA.

Para substituir o HBA hot swap, conclua as seguintes etapas:
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10.

11.
140

Digite o seguinte comando para colocar o HBA que deseja substituir no estado Definido:
# rmdev -R1 fcsX

em que X é o nimero do HBA. A saida é similar ao exemplo seguir.

rmdev -R1 fcs0
fcnet® Defined
dacO Defined
fscsi® Defined
fcsO Defined

Para os sistemas operacionais Linux, digite o seguinte comando para identificar o slot de hot plug
PCIL:

# drslot_chrp_pci -i -s slot-name

em que slot-name é o nome do slot para o HBA que estiver substituindo, por exemplo,
U7879.001.DQDO14E-P1-C3.

O LED no slot slot-name pisca e a seguinte mensagem é exibida.

0 indicador visual para o slot

PCI identificado foi configurado com o estado
identificar. Pressione Enter para continuar ou
digite x para sair.

No menu smit do AIX, inicie o processo que é requerido para o hot swap do HBA clicando em smit
> Dispositivos > Gerenciador de Hot Plug PC > Substituir/Remover um Adaptador Hot Plug PCIL.

Na janela Substituir/Remover uma Adaptador Hot Plug PCI, selecione o HBA desejado. Uma janela
é aberta e exibe instrugdes para substitui¢io do HBA.

Siga as instru¢des do smit para substituir o HBA.

Nota: Nao reinstale o cabo Fibre Channel neste momento.

Se as etapas neste procedimento forem concluidas com éxito até este ponto, os resultados serdo os
seguintes:

* O HBA com defeito é removido do sistema.
* O HBA de FC de substituicdo ¢ ligado.

* O dispositivo fcsX associado estd no estado Definido.

Antes de continuar, verifique se esses resultados foram obtidos.
Instale o loop Fibre Channel no HBA de substituicdo.

Digite o seguinte comando para colocar o HBA no estado Ativo:
# cfgmgr

Nota: O novo HBA é colocado no grupo padrdo. Se hdisks estiverem designados ao grupo padrao, o
HBA gerard novos dar e dac, o que causard uma divisdo. Emita o comando rmdev para remover os
novos dar e dac apés mapear o WWPN.

Digite o seguinte comando para verificar se o dispositivo fcs esta disponivel agora:
# 1sdev -C |grep fcs

Digite o seguinte comando para verificar ou fazer upgrade do firmware no HBA de substituicdo para
o nivel correto:

# 1scfg -vpl fecsX

em que X é o nimero do fcs.

Registre o ntimero de 16 digitos associado ao Endereco de Rede, conforme foi exibido na saida do
comando usado na etapa |§l Esse nimero de endereco de rede sera usado no proximo procedimento,

“Mapeando o Novo WWPN para o Subsistema de Armazenamento para AIX e Linux” na pagina|
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Digite o seguinte comando para colocar o HBA de volta no estado Definido:
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# rmdev -R1 fcsX

Apbs concluir esse procedimento, continue com [“Mapeando o Novo WWPN para o Subsistema de]
[Armazenamento para AIX e Linux” na pagina 145

Substituindo HBAs da IBM no Linux

Esta segao fornece requisitos e procedimentos para substitui¢do dos adaptadores de barramento de host
da IBM nos servidores System p usando ferramentas de hot plug PCL

Preparando para o Hot Swap do HBA da IBM no Linux: Para preparar para o hot swap, execute os
seguintes procedimentos:

Verificando as Ferramentas de Hot Plug PCI

Certifique-se de que as seguintes ferramentas estejam instaladas no diretério /usr/sbin:
* lsslot
* drslot_chrp_pci

Se estas ferramentas ndo estiverem instaladas, conclua as seguintes etapas para instala-las:

1. Certifique-se de que rdist-6.1.5-792.1 e compat-2004.7.1-1.2 sejam instalados a partir da midia do
SLES 9.

2. Para localizar os arquivos rpm das Ferramentas de Hot Plug PCI, acesse
(www14.software.ibm.com/webapp /set2 /sas/f/lopdiags/|

3. No Web site, selecione o link aplicavel para o seu sistema operacional. Faga download e instale os
seguintes arquivos rpm:

* Tibrtas-1.3.1-0.ppc64.rpm
e rpa-pci-hotplug-1.0-29.ppc64.rpm

4. Digite o seguinte comando para instalar cada arquivo rpm:
# rpm -Uvh <filename>.rpm

em que<filename> é o nome do arquivo rpm.
Verificando se o Ntucleo PCI esta Instalado

O ndcleo PCI deve ser instalado no sistema. Digite o seguinte comando para verificar se ele esta
instalado:

# 1s -1 /sys/bus/pci/slots

Se o nticleo PCI estiver instalado, a saida sera semelhante ao seguinte exemplo:
elml7c224:/usr/sbin # 1s -1

/sys/bus/pci/slots

total 0

drwxr-xr-x 8 root root 0 Sep 6 04:29

drwxr-xr-x 5 root root 0 Sep 6 04:29 ..
drwxr-xr-x 2 root root 0 Sep 6 04:29 0000:00:02.0
drwxr-xr-x 2 root root 0 Sep 6 04:29 0000:00:02.4
drwxr-xr-x 2 root root 0 Sep 6 04:29 0000:00:02.6
drwxr-xr-x 2 root root O Sep 6 04:29 0001:00:02.0
drwxr-xr-x 2 root root 0 Sep 6 04:29 0001:00:02.6
drwxr-xr-x 2 root root 0 Sep 6 04:29 control

Se o diretdrio /sys/bus/pci/slots ndo existir, o nicleo PCI nio esta instalado.
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Verificando se o Driver rpaphp esta Instalado

O driver rpaphp deve estar instalado no sistema. Digite o seguinte comando para verificar se ele esta
instalado:

1s -1 /sys/bus/pci/slots/*

Se o driver rpaphp estiver instalado, a saida serd semelhante ao seguinte exemplo:
elml7c224:/usr/sbin # 1s -1

/sys/bus/pci/slots/*

/sys/bus/pci/slots/0000:00:02.0:

total 0

drwxr-xr-x 2 root root 0 Sep 6 04:29 .

drwxr-xr-x 8 root root 0 Sep 6 04:29 ..

-r--r--r-- 1 root root 4096 Sep 6 04:29 adapter
-rw-r--r-- 1 root root 4096 Sep 6 04:29 attention
-r--r--r-- 1 root root 4096 Sep 6 04:29 max_bus_speed
-r--r--r-- 1 root root 4096 Sep 6 04:29 phy location
-rw-r--r-- 1 root root 4096 Sep 6 04:29 power

Usando a Ferramenta Isslot para Listar Informacdes do Slot: Antes de substituir um HBA usando o hot
plug PCI, é possivel usar a ferramenta Isslot para listar informacgoes sobre os slots de E/S. Esta se¢ao
descreve como usar a ferramenta Isslot e fornece exemplos. Use a ferramenta Isslot de acordo com as
diretrizes a seguir.

Sintaxe para a Ferramenta Isslot

A sintaxe Isslot é mostrada no exemplo a seguir.

Tsslot [ -c slot | -c pci [ -a |
-0]] [ -s drc-name ] [ -F delimiter ]

Opcodes para a Ferramenta Isslot

As opgdes de Isslot sdo mostradas na seguinte lista:

Sem opcoes
Exibe todos os slots DR

-c slot Exibe todos os slots DR
-c pci  Exibe todos os slots de hot plug PCI

-c pci -a
Exibe todos os slots de hot plug PCI (vazios) disponiveis

-c pci -0
Exibe todos os slots PCI hotplug ocupados

-F Utiliza o delimitador para delimitar colunas

Listando Slots de Hot Plug PCI com o Comando Isslot

Esta secao mostra as linhas de comandos que podem ser usadas para listar todos os slots de hot plug
PClI, todos os slots de hot plug PCI vazios ou todos os slots de hot plug PCI ocupados. Também é

possivel visualizar informagdes detalhadas sobre um dispositivo de hot plug PCIL.

Nota: Nas colunas Device(s) das saidas de linha de comandos, os dispositivos PCI nos slots sdo listados
no seguinte formato: xxxx:yy:zz.t (por exemplo, 0001:58:01.1).

Digite o seguinte comando para listar todos os slots de hot plug PCIL:
# 1sslot -c pci -a
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A saida resultante parece similar ao exemplo a seguir.

# Slot Description Device(s)
U7879.001.DQDO14E-P1-C1 PCI-X capable, 64 bit, 133MHz slot Empty
U7879.001.DQDO14E-P1-C2 PCI-X capable, 64 bit, 133MHz slot 0002:58:01.0
U7879.001.DQDO14E-P1-C3 PCI-X capable, 64 bit, 133MHz slot 0001:40:01.0
U7879.001.DQDO14E-P1-C4 PCI-X capable, 64 bit, 133MHz slot Empty
U7879.001.DQDO14E-P1-C5 PCI-X capable, 64 bit, 133MHz slot Empty
U7879.001.DQDO14E-P1-C6 PCI-X capable, 64 bit, 133MHz slot 0001:58:01.0
0001:58:01.1

Digite o seguinte comando para listar todos os slots PCI hotplug vazios:
# 1sslot -c pci -a

A saida resultante parece similar ao exemplo a seguir.

# Slot Description Device(s)
U7879.001.DQDO14E-P1-C1 PCI-X capable, 64 bit, 133MHz slot Empty
U7879.001.DQDO14E-P1-C4 PCI-X capable, 64 bit, 133MHz slot Empty
U7879.001.DQDO14E-P1-C5 PCI-X capable, 64 bit, 133MHz slot Empty

Digite o comando a seguir para listar todos os slots PCI hotplug ocupados:
# 1sslot -c pci -o

A saida resultante parece similar ao exemplo a seguir.

# Slot Description Device(s)
U7879.001.DQDO14E-P1-C2 PCI-X capable, 64 bit, 133MHz slot 0002:58:01.0
U7879.001.DQDO14E-P1-C3 PCI-X capable, 64 bit, 133MHz sTlot 0001:40:01.0
U7879.001.DQDO14E-P1-C6 PCI-X capable, 64 bit, 133MHz slot 0001:58:01.0
0001:58:01.1

Para visualizar informacdes detalhadas sobre um dispositivo de hot plug PCI, conclua as seguintes
etapas:

1. Selecione um niimero de dispositivo na saida de # 1sslot -c pci -0, conforme visto no exemplo de
saida anterior.

2. Digite o seguinte comando para mostrar informacdes detalhadas sobre o dispositivo:
# 1spci | grep xxxx:yy:zz.t

em que xxxx:yy:zz.t é o nimero do dispositivo de hot plug PCIL. A saida resultante parece similar ao
exemplo a seguir.

0001:40:01.0 Ethernet controller: Intel Corp. 82545EM Gigabit
Ethernet Controller (Copper) (rev 01)

Substituindo um HBA Hot Plug PCI

Conclua os procedimentos a seguir para substituir um HBA hot plug PCI usando o comando
drslot_chrp_pci.

Atencao: Antes de remover o HBA, vocé deverd remover o cabo Fibre Channel conectado ao HBA. O
cabo Fibre Channel deve permanecer desconectado por, pelo menos, 5 minutos para garantir que toda a
atividade de E/S seja transferida para o caminho alternativo. A ndo remocdo do cabo Fibre Channel pode
gerar resultados indesejados.

Nota: Nestes procedimentos, a variavel slot-name refere-se ao slot que contém o HBA que vocé esta
substituindo.

1. Digite o seguinte comando para identificar o slot hot plug PCIL:
# drslot_chrp_pci -i -s slot-name
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em que slot-name é o nome do slot para o HBA que estiver substituindo, por exemplo,
U7879.001.DQDO14E-P1-C3.

O LED no slot slot-name comega a piscar e a mensagem a seguir é exibida.

0 indicador visual para o slot

PCI identificado foi configurado com o estado
identificar. Pressione Enter para continuar ou
digite x para sair.

2. Desconecte, ou remova, o HBA do slot:
a. Remova o cabo Fibre Channel conectado ao HBA e aguarde o failover ser concluido.
b. Depois que o failover for concluido, digite o seguinte comando:
# drslot_chrp_pci -r -s  slot-name

A mensagem a seguir € exibida.

0 indicador visual para o slot

PCI identificado foi configurado com o estado
identificar. Pressione Enter para continuar ou
digite x para sair.

C. Pressione Enter. A mensagem a seguir € exibida.

0 indicador visual para o slot

0 slot PCI foi configurado com o estado da agdo.
Remova a placa do PCI do slot identificado

e pressione Enter para continuar.

d. Pressione Enter.
Remova o HBA fisicamente do slot.
f. Digite o seguinte comando para verificar se o slot estd vazio:
# 1sslot -c pci -s slot-name
Se o slot estiver vazio, a saida resultante sera semelhante ao exemplo a seguir.

# Slot Description Device(s)
U7879.001.DQDO14E-P1-C3 PCI-X capable, 64 bit, 133MHz slot Empty

3. Para efetuar o hot plug do HBA no slot, conclua as seguintes etapas:
a. Digite o comando a seguir:
# drslot_chrp_pci -a -s slot-name

A mensagem a seguir é exibida.

0 indicador visual para o slot

PCI identificado foi configurado com o estado
identificar. Pressione Enter para continuar ou
digite x para sair.

b. Pressione Enter. A mensagem a seguir é exibida.

0 indicador visual para o slot

0 sTot PCI foi configurado com o estado da acao.
Inserir a placa de PCI no slot identificado,

conecte quaisquer dispositivos a serem configurados
e pressione Enter para continuar. Digite x para sair.

c. Insira o novo HBA no slot.
d. Digite o seguinte comando para verificar se o slot ndo estd mais vazio:
# 1sslot -c pci -s slot-name
Se o slot ndo estiver vazio, a saida resultante serd semelhante ao exemplo a seguir.

# Slot Description Device(s)
U7879.001.DQDO14E-P1-C3 PCI-X capable, 64 bit, 133MHz slot 0001:40:01.0
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Mapeando o Novo WWPN para o Subsistema de Armazenamento para AIX e Linux
Para cada subsistema de armazenamento que é afetado pelo hot swap, conclua as seguintes etapas para
mapear o Worldwide Port Name (WWPN) do HBA para o subsistema de armazenamento:

1. Inicie o Storage Manager e abra a janela Gerenciamento de Subsistema.

2. Na guia Mapeamentos da janela Gerenciamento de Subsistema, clique em Mapeamentos > Mostrar
Todas as Informacdes da Porta do Host. A janela Informacdes da Porta do Host é aberta.

3. Localize a entrada na janela Informagdes da Porta do Host que corresponde ao WWPN do HBA
defeituoso (0 HBA que vocé removeu), e registre o nome alternativo. Em seguida, feche a janela Host
Port Information.

4. Na guia Mapeamentos, selecione o nome alternativo da porta do host do HBA recém-registrado.
5. Clique em Mapeamentos > Substituir Porta do Host. A janela Replace Host Port sera aberta.

6. Na janela Substituir Porta do Host, verifique se o Identificador da Porta do Host do HBA atual, que é
listado na parte superior da janela, corresponde ao WWPN do HBA que vocé removeu.

7. Digite o WWPN de 16 digitos, sem os dois-pontos (:), do HBA de substituigdo no campo Novo
Identificador e clique em OK.

Apbs concluir essas etapas, continue com [“Concluindo o Procedimento de Hot Swap do HBA”|

Concluindo o Procedimento de Hot Swap do HBA
Para concluir o procedimento de hot swap do HBA, conclua o procedimento aplicdvel neste secdo para
AIX ou Linux.

Concluindo o Procedimento de Hot Swap do HBA no AIX

1. Remova o plugue de loopback do Fibre Channel e insira o cabo do Fibre Channel que foi conectado
anteriormente ao HBA que vocé removeu.

Nota: Ignore a etapa a seguir se o HBA estiver diretamente conectado ao subsistema de
armazenamento ou se o zoneamento de comutador Fibre Channel for baseado nos niimeros de
portas em vez dos WWPNSs. Se vocé tiver que modificar o zoneamento, a incapacidade de fazé-lo
corretamente evitara que o HBA acesse o subsistema de armazenamento.

2. Se um HBA estiver conectado a um comutador Fibre Channel e o zoneamento estiver baseado no
WWPN, modifique as informag¢des de zoneamento para substituir o WWPN do HBA anterior pelo
WWPN do HBA de substituicao.

3. Remova o plugue de loopback do Fibre Channel e insira o cabo do Fibre Channel que foi conectado
anteriormente ao HBA que vocé removeu.

Nota: Ignore a etapa a seguir se o HBA estiver diretamente conectado ao subsistema de
armazenamento ou se o zoneamento de comutador Fibre Channel for baseado nos nimeros de
portas em vez dos WWPNSs. Se vocé tiver que modificar o zoneamento, a incapacidade de fazé-lo
corretamente evitard que o HBA acesse o subsistema de armazenamento.

4. Se um HBA estiver conectado a um comutador Fibre Channel e o zoneamento estiver baseado no
WWPN, modifique as informagdes de zoneamento para substituir o WWPN do HBA anterior pelo
WWPN do HBA de substituicao.

5. Execute o comando cfgmgr para permitir que o HBA registre seu WWPN no comutador Fibre
Channel.

6. Digite os seguintes comandos para verificar se o dispositivo fcsX substituido e seus dacs associados
sdo colocados no estado Disponivel:

# 1sdev -C |grep fcs

Tsdev -C |grep dac

7. Digite o comando a seguir para verificar se nenhum dar adicional foi criado e se os dars esperados
estdo no estado Disponivel.
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Nota: Com o MPIO, a tinica vez em que vocé possui um dispositivo dac é quando o LUN UTM é
designado.

# 1sdev -C |grep dar

Atencdo: A presenca de dars adicionais na saida 1sdev indica um problema de configuragdo. Se isso
ocorrer, ndo continue este procedimento até corrigir o problema. Caso contrario, a disponibilidade de
dados podera ser perdida.

8. Para cada dar, digite o seguinte comando para verificar se os atributos dar afetados indicam a
presenca de dois dacs ativos:
# lsattr -E1 darX|grep act _controller
em que X é o niimero do dar.
A saida parece similar ao exemplo a seguir.

Tsattr -E1 dar0|grep act_controller
act_controller dacO,dac2 Active Controllers False

Atencdo: Se dois dacs ndo forem relatados para cada dar afetado, a disponibilidade de dados
podera ser perdida. Ndo continue esse procedimento se dois dacs ndo forem relatados para cada dar.
Corrija o problema antes de continuar.

9. Redistribua volumes manualmente para caminhos preferenciais.

10. Verifique se os discos permanecem no caminho preferencial com um ou ambos os métodos a seguir:

Usando o sistema AIX
Execute o comando mpio_get_config -Av e verifique se as unidades estdo no caminho
esperado.

Usando o Storage Manager
Na janela Gerenciamento Corporativo, verifique se os subsistemas de armazenamento estdo
no estado Ideal. Se ndo estiverem no estado Ideal, certifique-se de que quaisquer unidades
que sejam parte dos subsistemas que estdao envolvidos com o processo de hot swap nao
estejam listadas no Recovery Guru.

11. Se necessario, ative a autorecuperacio dos dars afetados. Consulte |Apéndice D, “Visualizando e|
[Configurando Atributos do AIX Object Data Manager (ODM)”, na pégina 275| para saber como
alterar as configuragdes de atributos.

Agora o hot swap do HBA Fibre Channel esta concluido.

Concluindo o Procedimento de Hot Swap do HBA no Linux

1. Remova o plugue de loopback do Fibre Channel e insira o cabo do Fibre Channel que foi conectado
anteriormente ao HBA que vocé removeu.

2. Se um HBA estiver conectado a um comutador Fibre Channel ¢ o zoneamento for baseado no WWPN,
modifique as informagdes de zoneamento para substituir o WWPN do HBA anterior pelo WWPN do
HBA de substituigao.

Nota: Ignore esta etapa se o HBA estiver diretamente conectado ao subsistema de armazenamento ou
se o zoneamento de comutador Fibre Channel for baseado nos niimeros de portas em vez de
WWPN:Ss. Se vocé tiver que modificar o zoneamento, a incapacidade de fazé-lo corretamente evitara
que o HBA acesse o subsistema de armazenamento.

3. Se 0 RDAC estiver instalado, digite o seguinte comando para reconhecer o novo HBA:
# mppBusRescan

Agora o hot swap do HBA Fibre Channel esta concluido.

146 1BM System Storage DS Storage Manager Versdo 10: Guia de Instalagio e Suporte ao Host



Configurando Detalhes no Sistema de Armazenamento DS5000 e Host
AIX para Suportar T10PI

Vocé deve configurar seu sistema de armazenamento DS5000 e host AIX para suportar a funcionalidade
T10PI a partir do host AIX para unidades no sistema de armazenamento DS5000 usando estas etapas.

Configurar a Caixa de Armazenamento DS5K

1.
2.

Atualize o sistema de armazenamento DS5000 com o firmware que suporte T10PL

Crie e exporte nimeros da unidade l6gica (LUNs) que suportem T10PL

Nota: Para executar essa etapa, vocé deve ter discos que suportem T10PI. Esses discos sdo
normalmente pré-formatados para blocos de 520 bytes. Consulte |”Atributos da Unidade com|
[Capacidade para T10PI” na pagina 59 para obter informagdes adicionais.

Configurar o Host AIX

Nota: Vocé deve usar o SSIC para verificar HBAs, unidade HBA e versdo de firmware suportados e a
versdo operacional do AIX, juntamente com as corre¢des aplicaveis.

1.

Instale o AIX 61 TL6 SP5 ou o AIX 71 TLO SP3. A maquina do AIX deve ter ao menos um adaptador
FC do PCle de 8 GB (c6digo de recurso 5735 ou 5273) com o firmware mais recente que suporte
T10PIL Ela deve ter, ao menos, a versdo df1000f114108a03.200305. O utilitario de diag. do AIX pode ser
usado para fazer download do firmware do adaptador FC do PCle de 8 GB (cédigo de recurso 5735
ou 5273).

* O Adaptador Fibre Channel do PCle de 8 GB de 2 portas deve ser usado.

* E necessario o nivel 200307 ou superior do firmware.

* E necessério o c6digo de recurso 5735 ou o cédigo de recurso 5273 low profile.
¢ Sem suporte para Power Blades.

* Para fazer download do firmware do adaptador, use o comando diag -T download -d fcs#, em que
# é o numero de dispositivo fcs

* Para localizar a versdo de firmware atual no adaptador Coho, use os comandos 1smcode -cd fcs#
ou Iscfg -v1 fcs#

Ative a protecdo no adaptador FC do PCle de 8 GB (c6digo de recurso 5735 ou 5273) (atributo
DIF_enabled do dispositivo fcs).

* Para ativar a protecdo no adaptador FC, o comando chdev -1 fcs# -a DIF_enabled=yes pode ser
usado.

¢ Também é possivel usar o comando smit fcsa para ativar/desativar a protecdo no fcs#

Nota: Para desativar a protegdo no adaptador FC, use chdev -1 fcs# -a DIF_enabled=no.

Certifique-se de que o firmware seja atualizado, conforme especificado na etapa 1 e execute a etapa 2
em todos os adaptadores FC do PCle de 8 GB (coédigo de recurso 5735 ou 5273), a partir dos quais os
discos tem caminhos.

a. Use o comando 1spath -1 hdisk# para localizar os adaptadores FC nos caminhos de um disco.
Isso mostrara os dispositivos fscsi# (dispositivos de protocolo do FC).

b. Use o comando Tsdev -1 fscsi# -F'name parent' para localizar o pai de um dispositivo fscsi#.
C. Ative a protecéo.

Use o comando chdev -1 hdisk# -a DIF_protection=yes para ativar a protecdo T10 em um disco. O
disco deve suportar a protecdo T10 de "Tipo 1".

Nota: Também é possivel usar o comando smit disk para ativar/desativar a protecdo no hdisk#.
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Nota: E possivel usar o comando chdev -1 hdisk# -a DIF_protection=no para desativar a protecio
T10 em um disco.

Use o comando 1sattr -E1 hdisk# para verificar o valor atual desse atributo apés a ativagdo da
protecdo. Se ao menos um caminho nédo suportar a protegdo, entdo a protegdo nao podera ser ativada
no disco. Se esse atributo tiver valores de "ndo suportado,” isso significara que:

* alguns ou todos os caminhos para o disco ndo suportardo a protecio OU
* o disco ndo suporta protecdao

O hdisk2 tem trés caminhos. Esses trés caminhos sdo de fcs0, fcs2 e fcs3. Vocé deseja ativar a protecdo
nesses adaptadores. Para isso:

1.

148

Atualize o firmware em todos os dispositivos fcs mencionados acima. Todos eles deverao ser
adaptadores FC do PCle de 8 GB (cédigo de recurso 5735 ou 5273).

Desconfigure os dispositivos filho (fscsi0, fscsi2 e fscsi3).

Ative a protecdo nos adaptadores fcs0O, fcs2 e fcs3 usando o comando chdev (chdev -1 fcs0 -a
DIF_enabled=yes).

Execute o cfgmgr para que todos os dispositivos cheguem a um estado disponivel.

Use o comando chdev no hdisk2 para ativar ou desativar a prote¢do (chdev -1 hdisk2 -a
DIF_protection=yes). Se o disco suportar a protecdo e todos os caminhos suportarem a protecdo, o
valor do atributo sera configurado como "yes". Do contrario, ele sera configurado como "nao
suportado".

Nota: Se o valor do atributo for configurado como "nao suportado", verifique todos os caminhos
(todos os atributos do adaptador fcs) e confirme se a protecdo foi ativada LUN quando for criado no
armazenamento DS5000. Em alguns casos, o atributo no adaptador fcs poderd mostrar "yes", mas
podera ndo ser suportado devido a um adaptador FC do PCle de 8 GB (cédigo de recurso 5735 ou
5273) que ndo suporte a protecdo T10 (recurso BlockGuard).
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Capitulo 6. Trabalhando com Criptografia de Disco Integral

Este capitulo descreve os recursos e vantagens das unidades de disco Full Disk Encryption (FDE) e como
implementar a seguranca nos subsistemas de armazenamento compativeis com FDE equipados com
discos FDE.

Além das informagdes neste capitulo, o documento IBM Full Disk Encryption Best Practices descreve as
boas praticas para manutencdo de seguranga em um subsistema de armazenamento equipado com
unidades FDE. Para acessar esse documento, acesse [http://www-947.ibm.com/ support/entry /portal /|
[docdisplay?Indocid=MIGR-5081492&brandind=5000028} ou conclua as seguintes etapas:

1. Acesse o IBM Support Portal em |http://www.ibm.com/support/entry /portall

2. No campo Procurar em todo o suporte & downloads na parte inferior da pagina da Web, digite FDE e
pressione Enter.

3. Na lista de resultados da procura, clique no link IBM Full Disk Encryption Best Practices - IBM
System Storage.

4. Clique no link para o arquivo PDF para abrir ou fazer o download do documento IBM Full Disk
Encryption Best Practices.

Os tépicos a seguir sdo abordados neste capitulo:

* [“Criptografia de disco integral” na pagina 150

[“Protegendo Dados contra Violacio” na péagina 150

[“Escolhendo Gerenciamento de Chave de Seguranca Local ou Externo” na pagina 151|

[“Antes de Iniciar” na pagina 168|

[“Usando Chaves de Seguranca” na pagina 152

[“Usando Apagamento Seguro” na pagina 164

o o~ wNhd =

[“Autorizacdes de Seguranca FDE” na pagina 165

7. [“Terminologia FDE” na pagina 167]

* ["Instalando e Configurando o Servidor DS TKLM Proxy Code” na pagina 168]
1. [“Modificando o Arquivo de Configuracio do Servidor DS TKLM Proxy Code” na pégina 170
2. |"Instalando o DS TKLM Proxy Code” na pégina 173
« [‘Configurando a Criptografia de Disco com Unidades FDE” na pagina 174|
[“Instalando Unidades FDE” na péagina 174|

[“Ativando Recursos Premium” na pagina 175

“Protegendo uma Matriz RAID” na péagina 184|

“Migrando Subsistemas de Armazenamento (head-swap) com Unidades FDE” na pagina 193

“Apagando Unidades de Disco” na pagina 197

1.
2.
3.
4. |“Desbloqueando Unidades de Disco” na pagina 190|
5.
6.
7.

“Unidades de Disco de Peca de Reposiciao Global” na pagina 200|

8. |[“Arquivos de Log” na pagina 201

* ['Perguntas Mais Frequentes” na pagina 201

Nota: Nem todos os subsistemas de armazenamento IBM DS suportam FDE. Consulte a documentacao
fornecida com o seu subsistema de armazenamento para obter informagdes sobre compatibilidade FDE.
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Criptografia de disco integral

As informacgoes nesta segdo fornecem uma visdo geral de como a FDE funciona. As se¢des subsequentes
neste capitulo descrevem como configurar a criptografia de disco, usando o gerenciamento de chave de
seguranca interno, e usando o gerenciamento de chave de seguranca externo.

O uso da Full Disk Encryption (FDE) protege os dados contra ameagas quando uma unidade FDE estiver
fora do controle de seu proprietario. As unidades FDE nao protegem dados contra ameagas que ocorrem
dentro do centro de dados ou na rede. Se um violador tiver acesso a um servidor e puder acessar uma
unidades desbloqueada, o violador poderd ler o texto ndo criptografado vindo da unidade. Lembre-se de
que a tecnologia de criptografia em nivel de unidade ndo substitui os controles de acesso do datacenter;
em vez disso, ela os complementa.

As unidades de disco Full Disk Encryption (FDE) permitem reduzir as vulnerabilidades de seguranga dos
dados armazenados. As unidades de disco FDE que aderem a especificacdo de classe do subsistema de
seguranca corporativa Trusted Storage Group (TCG) sdo qualificadas pela Agéncia de Seguranca Nacional
e fornecem seguranca com criptografia de nivel governamental.

Nota: Nenhuma implementacdo de seguranga pode proteger de forma eficaz todos os niveis de dados
contra todas as ameacas.

Tecnologias diferentes sdo necessdrias para proteger dados que estdo armazenados nas unidades de disco
rigido contra diferentes ameagas. As unidades FDE protegem a seguranca de dados armazenados por
meio dos seguintes métodos:

Protegendo Dados contra Violagao
Se um usuario ndo autorizado conseguir a posse de uma unidade de disco que contém dados
criptografados, ou a unidade for removida do centro de dados ou se a energia for desligada, os
dados serdo protegidos.

Usando Apagamento Seguro
O apagamento seguro fornece apagamento rapido e permanente de dados nas unidades que sao
planejadas para reutilizagdo ou descarte.

Protegendo Dados contra Violacao

Unidades com tecnologia de criptografia de disco integral tém capacidade de seguranga. Cada unidade
FDE ¢ fornecida de fabrica com o estado Apta para Seguranca (seguranca desativada). Nesse estado, as
unidades FDE se comportam exatamente como unidades ndo FDE. Os dados armazenados nelas nédo
estdo protegidos quando as unidades sao removidas do subsistema de armazenamento. E possivel
moveé-las de um subsistema de armazenamento para outro sem desbloqueé-las com um arquivo de chave
de seguranga. Elas também podem ser parte de uma matriz RAID que é composta de discos sem
criptografia (ndo-FDE). Entretanto, uma matriz RAID que seja composta de unidades FED Aptas para
Seguranca e unidades ndo-FDE ndo pode ser convertida em uma matriz RAID posteriormente, deixando
os dados nas unidades FDE desprotegidos se elas forem removidas do subsistema de armazenamento.

Os controladores de subsistema de armazenamento IBM podem aplicar a seguranca em cada unidade
FDE em um matriz RAID que é composta inteiramente de unidades FDE. Dependendo do método de
gerenciamento de chave de seguranca usado (local ou externo), o firmware do controlador cria uma
chave de seguranca ou obtém uma chave de segurancga a partir do gerenciador de chave externo, tal
como o software IBM Tivoli Key Lifecycle Manager. Ap6s o firmware obter a chave de seguranca, ele
ativa a funcdo de criptografia da unidade, fazendo com que cada unidade de disco FDE gere uma chave
de criptografia aleatéria que é integrada no disco.

Quando a seguranga estd ativada, a unidade FDE executa automaticamente a criptografia de disco

integral para operagdes de gravacao e leitura. Quando uma operagdo de gravacdo é executada, texto ndo
criptografado entra no disco e é criptografado antes de ser gravado na midia, usando a chave de
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criptografia do disco. Quando uma operacao de leitura é executada, os dados criptografados que sao
lidos a partir da midia sdo decriptografados antes de deixar a unidade.

Durante a operagdo normal, se a unidade FDE estiver no estado Apta para Seguranca ou Seguranca
Ativada, ela se comporta da mesma forma que um disco nao-criptografado para o subsistema de
armazenamento. Uma unidade FDE de seguranca ativada tem seus dados criptografados constantemente.
A criptografia de disco ndo pode ser desativada acidentalmente. A chave de criptografia de disco é
gerada pela prépria unidade, é armazenada no disco, nunca sai do disco e é exclusiva para aquela
unidade apenas. Para garantir que a seguranga nunca fique comprometida, uma versao criptografada da
chave de criptografia é armazenada apenas na unidade de disco. Devido ao fato de que a chave de
criptografia de disco nunca deixa o disco, vocé ndo precisa alterar periodicamente a chave de criptografia,
da mesma forma que um usudrio precisaria alterar periodicamente a senha do sistema operacional.

Escolhendo Gerenciamento de Chave de Seguranca Local ou Externo

Ha dois métodos para gerenciar a chave de seguranca para seu subsistema de armazenamento:
gerenciamento de chave de seguranca local e externo.

Gerenciamento de Chave de Seguranca Local

Com o gerenciamento de chave de seguranca local, a chave de seguranca é criada e contida no
controlador do subsistema de armazenamento. O gerenciamento de chave de seguranca local ndo requer
software adicional. Para mover unidades secured drives de um subsistema de armazenamento para outro,
é necessdrio usar o arquivo de chave de seguranca salvo a partir do subsistema de armazenamento
original para desbloquear as unidades.

Nota: O gerenciamento de chave de seguranca local requer o firmware de controlador versdo 7.50.xx.xx
ou posterior.

Para ativar o gerenciamento de chave de seguranga local, conclua as seguintes tarefas:
1. Faga upgrade do firmware do controlador para a versdo 7.50.xx.xx ou posterior.
2. Siga as instrucdes de ativacdo pela Web do recurso premium FDE.

3. Use o Storage Manager para comandar o controlador do subsistema de armazenamento para criar a
chave de seguranga.

Gerenciamento de Chave de Seguranca Externo

Em vez de usar uma chave de seguranca criada pelo controlador de subsistema de armazenamento, o
gerenciamento de chave se seguranga externo usa um local principal central em sua rede para gerenciar
chaves para diferentes subsistemas de armazenamento. O gerenciamento de chave de seguranca externo é
facilitado pelo software do gerenciador de licenga de chave externo, como o IBM Tivoli Key Lifecycle
Manager (TKLM). Se vocé ainda nao tiver esse software, vocé deve compra-lo, instald-lo e configurar o
servidor proxy.

Com o gerenciamento de chave de seguranca externo, os controladores obtém a chave de seguranca a
partir da origem do gerenciamento de chave se seguranca externo. Essa chave é, entdo, ofuscada na
memoria volatil do controlador para uso futuro, contanto que a energia do subsistema de armazenamento
esteja ligada. Essa chave é apagada da memoria volatil quando a energia do subsistema de
armazenamento é desligada. Como a chave ndo é armazenada no subsistema de armazenamento, o
subsistema de armazenamento deve ter uma unidade ndo FDE na configura¢do para inicializagdo com
éxito; entdo, ele solicita a chave de seguranca a partir do servidor de gerenciamento de chave externo
para desbloquear as unidades FDE.

Esse método fornece uma interface de gerenciamento de chave comum e consistente; o software do
gerenciador de licenca de chave externo também gerencia as chaves de seguranga para outro hardware de
armazenamento, como unidades de fita asseguradas. Nao é necessario acessar uma arquivo de chave de
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seguranga salvo para mover as unidades asseguradas de um subsistema de armazenamento para um
segundo subsistema de armazenamento. Em vez disso, o software do gerenciador de licenca de chave
externo fornece a chave de seguranca que desbloqueia automaticamente as unidades, se o segundo
subsistema de armazenamento estiver conectado ao gerenciador de licenca de chave quando as unidades
sdo inseridas.

Para ativar o gerenciamento de chave de seguranca externo, conclua as seguintes tarefas:

1. Faca upgrade do firmware do controlador para a versdo 7.70.xx.xx ou posterior. Siga as instrugdes de
ativacao pela Web do recurso premium FDE para ativar os recursos premium FDE e External Key
Management.

2. Instale e configure o software do gerenciador de licenca de chave externo. Consulte a documentagao
que acompanha o software para obter mais informacoes.

3. Instale e configure o DS TKLM Proxy Code.
4. Configure o software de gerenciamento de chave externo para receber um pedido de chave externo.

5. Use o Storage Manager para comandar o controlador do subsistema de armazenamento para solicitar
a chave de seguranca a partir do gerenciador de licenca de chave externo, em vez de gerar uma chave
de seguranga local.

6. Configure o software do gerenciador de licenca de chave externo para aceitar um pedido de chave
externo.

Importante:

1. O Tivoli Key Lifecycle Manager é o tinico software de gerenciamento de chave de seguranca externo
que é suportado nos subsistemas de armazenamento do IBM DS.

2. O gerenciamento de chave de seguranca externa requer o firmware de controlador versao 7.70.xx.xx
ou posterior.

3. Certifique-se de que pelo menos uma unidade ndo FDE esteja instalada no subsistema de
armazenamento ao usar o gerenciamento de chave de seguranca externo. Caso contrario, se a energia
do subsistema de armazenamento for desligada e, em seguida, ligada novamente, o subsistema de
armazenamento podera exigir o fornecimento da chave de seguranca a partir do arquivo salvo
manualmente para desbloquear as unidades FDE asseguradas e concluir o processo de inicializagdo.

Usando Chaves de Seguranca

Com a criptografia de disco integral, o processo de protecdo de uma unidade consiste na ativagdo de
seguranga no subsistema de armazenamento e, em seguida, protecdo das matrizes RAID com capacidade
de seguranga especificas nas quais os dados sdo armazenados.

O processo para geracdo de uma chave de seguranca depende do tipo do método de gerenciamento de
chave de seguranca usado. A ativacdo da seguranga no subsistema de armazenamento é um processo
dnico, a menos que vocé decida, posteriormente, alterar a chave de seguranca ou alterar o método de
gerenciamento de chave. Chaves de seguranca separadas nao sao necessarias para cada unidade
individual, embora cada unidade FDE tenha sua propria chave de criptografia exclusiva. Para ativar a
seguranga no subsistema de armazenamento, é necessario comprar op¢des de unidades FDE e uma chave
de recurso premium IBM DS Disk Encryption e ativar o recurso no subsistema de armazenamento,
usando as instrucdes fornecidas com o kit de autorizacdo da chave do recurso premium.

Apbs a chave de seguranga ser criada pelos controladores, ou ser obtida no software de gerenciamento de
chave externo, uma versao criptografada da chave de seguranga é ofuscada no subsistema de
armazenamento e ndo pode ser visualizada diretamente.

Apbs criar a chave de seguranca no subsistema de armazenamento, é solicitado o salvamento da versao

criptografada da chave de seguranca em um arquivo de chave de seguranga de backup em um local que
vocé especificar. Certifique-se que proteger o arquivo de chave de seguranca e sua passphrase associada.
Além do local salvo que vocé especificou, o gerenciador de armazenamento também salva uma cépia do
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arquivo no local padrdo ...\IBM_DS\client\data\securityLockKey em um ambiente Microsoft Windows
ou em /var/opt/SM/securitylLockkey em ambientes AIX, Linux, Solaris e HP-UX.

Com o método de gerenciamento de chave de segurancga local, o identificador de chave de seguranca e a
passphrase sdo solicitados. Esse identificador de chave de seguranca é anexado ao identificador mundial
do subsistema de armazenamento para ajudar a identificar o subsistema de armazenamento ao qual a
chave de seguranca estad associada. Com o método de gerenciamento de chave de seguranga externo,
apenas a passphrase € solicitada. O controlador usa o identificador mundial do subsistema de
armazenamento para identificar o subsistema de armazenamento ao qual o arquivo de chave de
seguranga esta associado.

O arquivo de chave de seguranca contém a chave de seguranca criptografada e o identificador de chave
de seguranca. Vocé deve fornecer a passphrase durante a operacao de salvamento da chave de seguranga.
A passphrase ndo é armazenada no subsistema de armazenamento ou no arquivo de chave de seguranca.
O controlador utiliza a passphrase para criptografar a chave de seguranca antes dela ser exportada para o
arquivo de chave de seguranca. O identificador de chave de seguranca é armazenado no arquivo de
chave de seguranga para que seja possivel identificar o subsistema de armazenamento ao qual o arquivo
de chave de seguranca esta associado. Certifique-se de proteger o arquivo de chave de seguranca e sua
passphrase associada, pois essas duas partes de informag¢des podem ser usadas para desbloquear
unidades FDE asseguradas.

Para decriptografar a chave de seguranga no arquivo de chave de seguranca, é necessério fornecer a
mesma passphrase que foi digitada quando o arquivo de chave de seguranca foi gerado. A unidade entao
determina se sua chave de seguranca e a chave de seguranca que foi fornecida pelo subsistema de
armazenamento sdo as mesmas. Se forem as mesmas, os dados podem ser lidos e gravados para as
unidades FDE ativadas por seguranga.

Atencdo: A passphrase € usada somente para proteger a chave de seguranca no arquivo de chave de
seguranca. Qualquer pessoa que possa acessar a janela de Gerenciamento de Subsistema pode salvar uma
copia do arquivo de chave de seguranca com uma nova passphrase. Configure uma senha de subsistema
de armazenamento para cada subsistema de armazenamento que requer o fornecimento de uma senha
quando qualquer alteracdo de configuracdo for realizada, incluindo a criacdo e alteracdo da chave de
seguranca. Consulte [Configurando uma Senha de Gerenciamento do Subsistema de Armazenamento” nal
para obter instrugdes para configuracdo da senha do subsistema de armazenamento.

Se vocé usar o gerenciamento de chave de seguranca local, o arquivo de chave de seguranca fornecera
protecdo contra uma chave de seguranca danificada ou a falha de ambos os controladores no subsistema
de armazenamento. O arquivo de chave de seguranca também é necessdrio para desbloquear unidades
FDE ativadas por seguranca, quando elas sdo movidas de um subsistema de armazenamento para outro.
Nesses casos, as unidades FED ativadas por seguranga permanecem bloqueadas até que as unidades
sejam desbloqueadas pela chave de seguranca que estd armazenada no arquivo de chave de seguranga.
Para decriptografar a chave de seguranca no arquivo de chave de seguranga, é necessario fornecer a
mesma passphrase que foi digitada quando o arquivo de chave de seguranga foi gerado. A unidade entado
determina se sua chave de seguranca e a chave de seguranca que foi fornecida pelo subsistema de
armazenamento sdo as mesmas. Se forem as mesmas, os dados podem ser lidos e gravados para as
unidades FDE ativadas por seguranga.

Se vocé usar o gerenciamento de chave de seguranca externo, o arquivo de chave de seguranca fornecera
protecdo nas seguintes situagoes:

1. Se a comunicacdo for perdida com o servidor proxy ou os servidores de licenga de chave externos
quando o controlador desbloqueia as unidades FDE asseguradas

2. Se as unidades FDE asseguradas forem movidas para ou de um subsistema de armazenamento que
ndo é gerenciado pelo mesmo gerenciador de licenca de chave externo
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3. Se unidades precisarem ser desbloqueadas apds o ciclo de energia de uma configuragdo de subsistema
de armazenamento que possui apenas unidades FDE asseguradas e nenhuma unidade FDE ou nao
FDE descoberta na configuragao

Depois que o controlador do subsistema de armazenamento cria a chave de seguranga, as matrizes RAID
podem ser alteradas de um estado de Apto para Seguranca para um estado de Seguranca Ativada. O
estado Seguranga Ativada requer que as unidades FDE da matriz RAID estejam desbloqueadas apds a
energia para a unidade ser ligada usando a chave de seguranca para acessar os dados armazenados nas
unidades. Quando a energia é aplicada nas unidades em uma matriz RAID, as unidades sao todas
colocadas no estado de Seguranca Bloqueada. Elas sdo desbloqueadas somente durante a inicializagdo da
unidade, com a chave de seguranca do subsistema de armazenamento. O estado Seguranca Desbloqueada
faz com que as unidades fiquem acessiveis para atividades de leitura e gravagdo. Apds serem
desbloqueadas, as unidades permanecem desbloqueadas até que a energia seja removida das unidades, as
unidades serem removidas e reinseridas nos compartimentos de unidade, ou a energia do subsistema de
armazenamento ser reciclada.

Apds uma unidade ser assegurada, a unidade se torna bloqueada se a energia for desligada ou se ela for
removida. A chave de criptografia dentro dessa unidade ndo iréd criptografar ou decriptografar os dados,
mantendo a unidade ilegivel até que ela seja desbloqueada pelos controladores.

Writing to the Drive Reading from the Drive 5
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Figura 22. Unidades FDE ativada por seguranga: Com as autorizagbes corretas, a leitura e gravagao dos dados
ocorre no estado Desbloqueado.

Apos autenticagdes serem estabelecidas e a seguranca ser ativada em um subsistema de armazenamento,
a criptografia de operacdes de gravacdo e a decriptografia de operagdes de leitura que ocorrem dentro da
unidade FDE ndo sdo aparentes para o usudrio ou para os controladores do subsistema de
armazenamento DS5000. Entretanto, se a unidade assegurada for perdida, removida ou roubada, a
unidade torna-se bloqueada, e os dados armazenados no disco permanecem criptografados e ilegiveis.
Como um usudrio ndo autorizado ndo tem o arquivo de chave de seguranca e a passphrase, o acesso aos
dados armazenados é impossivel.
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Figura 23. Uma unidade FDE ativada por seguranga € removida do subsistema de armazenamento: Sem as
autorizagées corretas, um disco FDE roubado ndo pode ser desbloqueado e os dados permanecem criptografados.

Alterando uma Chave de Seguranca para Gerenciamento de Chave de Seguranca
Local

O processo para alteragdo de uma chave de seguranca depende do tipo de método de gerenciamento de
chave de seguranca usado. As informagdes nesta secdo descrevem a alteracdo de uma chave de seguranca
em uma configuracdo de gerenciamento de chave de seguranga local.

Ao alterar uma chave de seguranga, uma nova chave de seguranca é gerada pelo firmware do
controlador do subsistema de armazenamento. A nova chave de seguranga estd ofuscada no subsistema
de armazenamento, e ndo é possivel ver a chave de seguranca diretamente. A nova chave de seguranca
substitui a chave anterior que € usada para desbloquear as unidades FDE ativadas por seguranga no
subsistema de armazenamento. O controlador negocia com todas as unidades FDE ativadas por
seguranga para ter a nova chave. Com o firmware do controlador versdes 7.50.xx.xx e 7.60.xx.xX, uma
versdo n-1 da chave de seguranca também é armazenada no subsistema de armazenamento para protecdo
no caso de algo evitar que os controladores concluam a negociagdo da nova chave de seguranca com as
unidades FDE ativadas por seguranca (por exemplo, perda de energia do subsistema de armazenamento
durante o processo de mudanga de chave). Se isso acontecer, é necessario alterar a chave de seguranca de
modo que apenas uma versdo da chave de seguranca seja usada para desbloquear unidades em um
subsistema de armazenamento. A versdo da chave n-1 é armazenada somente em um subsistema de
armazenamento. Ndo é possivel ser alterada diretamente ou exportada para um arquivo de chave de
seguranca.

Nota: A chave n-1 ndo é armazenada no subsistema de armazenamento com o firmware do controlador
versdo 7.70.xx.xx ou posterior.

Uma cépia de backup do arquivo de chave de seguranca sempre é gerada ao alterar uma chave de
seguranga e deve ser armazenada em alguma outra midia de armazenamento no caso de falha do
controlador, ou para transferéncia para um outro subsistema de armazenamento. Vocé participa da
criacdo do Identificador de chave de seguranca, com a passphrase, nome e local do arquivo da chave de
seguranca quando altera a chave de seguranga. A passphrase ndo é armazenada em nenhum outro local
no subsistema de armazenamento ou no arquivo de seguranga. O controlador utiliza a passphrase para
criptografar a chave de seguranga antes dela ser exportada para o arquivo de chave de seguranca.
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Alterando a Chave de Seguranca para Gerenciamento de Chave de Seguranca
Externo

As informacoes nesta se¢do descrevem a alteragdo de uma chave de seguranga em uma configuracdo de
gerenciamento de chave de seguranca externo.

Ao alterar a chave de seguranca, o controlador do subsistema de armazenamento contata o gerenciador
de licenga de chave externo para obter uma nova chave de seguranca. Em seguida, ele negocia a nova
chave de seguranca com as unidades FDE ativadas por seguranga. A nova chave nao é ofuscada dentro
do controlador. Serd solicitado o salvamento da chave em um arquivo de chave de seguranga. A
passphrase e o nome e local do arquivo de chave de seguranga sdo necessarios para o backup da chave
de seguranca. A passphrase ndo é armazenada no subsistema de armazenamento ou no arquivo de chave
de seguranca. O controlador utiliza a passphrase para criptografar a chave de seguranca antes dela ser
exportada para o arquivo de chave de seguranga.

Identificando um Arquivo de Chave de Seguranca para um Subsistema de
Armazenamento

Para obter protecdo adicional, a chave de seguranga que é usada para destravar as unidades FDE néo fica
visivel ao usudrio. O identificador de chave de seguranca ajuda a identificar qual arquivo de chave de
seguranga estd associado a cada subsistema de armazenamento. Com o método de gerenciamento de
chave de seguranga local, é possivel fornecer um valor de até 189 caracteres alfanuméricos. Esse valor é
vinculado ao identificador mundial do subsistema de armazenamento e um niimero aleatério para formar
o identificador de chave de seguranca. No método de gerenciamento de chave de seguranga externo, ndo
é solicitado o fornecimento de um valor que é usado como parte do identificador de chave de seguranca.
E possivel visualizar o identificador de chave de seguranca durante as operagdes que envolvem o arquivo
de chave de seguranca da unidade, como a criagdo ou alteragao da chave de seguranga.

A[Figura 24 na pégina 157 mostra um exemplo do campo do Identificador de chave de seguranga quando
vocé esta executando uma operacdo para alterar a chave de seguranga.

Nota: Com o gerenciamento de chave de seguranga externo, o identificador de chave de seguranca nao
pode ser modificado pelo usudrio como no gerenciamento de chave de seguranca local.
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v& DS5KTop - Change Security Key

Security key identifier

The security key identifier is paired with the security key to help you remember which key to
use for secured operations, The security key identifier can be left blank or you may Eype up to
159 alphanumeric characters, The system will add the storage subsystem world-wide identifier
and a randomly generated number to what you type in the field, ¥ou will have the opportunity
ko record the Final security key identifier laker,

Security key identifier:

File save location

File name:

iC:'l,F'ru:-gram FiIes'l,IEiM_DS'I,EI@nt'I,data'l,seu:urit'-,-'Lu:u:kKey'l, | [ Browse. ..

Pass phrase

The pass phrase is required bo perform security operations, Ik musk be between sight and
thirty-bwo charackers and contain at least one number, one lowercase letter, one uppercase
letter, and one non-alphanumeric character {e.q., < = @ +). Spaces are nok permitted, and it
is case-sensikive,

Pass phrase:
| |

Confirm pass phrase:

noe Key Cancel H Help ]

Figura 24. Alterando a Chave de Seguranca

A janela Change Security Key Complete mostra que o Identificador de chave de seguranca que foi
gravado no arquivo de chave de seguranca tem um niimero aleatério anexado ao Identificador da chave
de seguranca que vocé inseriu no e o Identificador mundial do subsistema de armazenamento.
AlFigura 25 na pagina 158/ mostra um exemplo da porta do ndmero aleatério do Identificador da chave
de seguranga.
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& DS5KTop - Change Security Key Complete

The security key identifier is associated with the security key to assist in
providing the correct pass phrase for secured operations, You will need o
provide the location of the security key file whenever a security operation
requires ik,

[C.

‘Warning: Record the pass phrase, security key identifier, and the security
key file in a safe place. If you Forget them, you could lose access to your
data, It is recommended to keep more than one copy of the file {e.q.,
keep a copy on a hard drive and a portable media drive).

Security key identifiers

| 002%eceq00000000422d05330: EO0a0b300029ed3a00001 aef4a2eda?3

File name:

| Ci\Program Files\IEM_DS\client|datalsscuritylockkey|dsSkTap.sk |

Figura 25. Alterando a Chave de Seguranga - Conclus&do

O campo Identificador de Chave de Seguranga na janela Propriedades da Unidade FDE inclui um
numero aleatério gerado pelo controlador ao criar ou alterar a chave de seguranca. A [Figura 26 na paginal
mostra um exemplo do nimero aleatério. O ntimero aleatério é atualmente prefixado com 27000000.
Se todas as unidades FDE seguras no subsistema de armazenamento tiverem o mesmo valor no campo
de Identificador da chave de seguranca, elas podem ser desbloqueadas pelo mesmo Identificador de
chave de seguranca.

Nota: Os campos Apto para Seguranca e Seguro na janela Propriedades da Unidade mostram se a
unidade possui capacidade de seguranca e se ela estd no estado Seguro (Sim) ou Descoberto (N&o).
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W& DS5KTop - Drive Properties

Drive at Enclosure 3, Slot 3

Status: & Optimal
Mode: E Assigned
Faw capacity: 136,732 GB
Uzable capacity: 136,232 GB

World-wide identifier: 20:00:00:1:38:1d:1d:e1:00:00:00:00:00:00:00:00
Aszsociated array: FOE 2

Port Chamnel ID

0 2 2/0=E4
1 5 2/0=E4
security Capahle; Tes
BECUrE; Yes

Feadfarite accessible; Yes
Security key identifier;  270000004600A0BRO00ZOEDEBADDO0] AFFA4AIEAATS

apeed: 15,015 BPIA

Current data rate: 4 Ghps

Product IDx ST3146756FC F

Firrowatre wersiot E0o7

Serial mumnber: SONO0ZECTO000991 2TIWLL
Vendor: [BMI-550

Date of marmafacture: October 16, 2008

[ Close H Help ]

Figura 26. Propriedades da Unidade - Unidade FDE Segura

[Figura 27 na pagina 161/ mostra um exemplo do identificador de chave de seguranca exibido no campo
Informagdes do Arquivo ao selecionar o arquivo de backup da chave de seguranca para desbloquear as

unidades asseguradas no subsistema de armazenamento. O Identificador de chave de seguranca ou
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LockKeyID, mostrado no campo de informagoes do arquivo, contém os caracteres que vocé digitou no
campo do Identificador de chave de seguranga quando criou ou alterou a chave de seguranca juntamente
com o Identificador mundial do subsistema de armazenamento e ntimero gerado aleatoriamente que
aparece no Identificador de chave de seguranca de todas unidades FDE seguras. Essas informagdes sdo
delimitadas por dois-pontos (:). Por exemplo, LockKeyID

PasswOrdpTus3:600a0b800029ece6000000004a2d0880:600a0b800029ed8a00001aef4azesa’3

contém as seguintes informagoes:
* O identificador de chave de seguranca especificado, por exemplo, PasswOrdplus3

Nota: Com o gerenciamento de chave de seguranga externo, o identificador de chave de seguranca nao
pode ser modificado pelo usuario como no gerenciamento de chave de seguranga local. Portanto, essa
informacgao néo sera mostrada.

* O identificador mundial do subsistema de armazenamento, por exemplo,
600a0b800029ece6000000004a2d0880

* Um ntimero gerado aleatoriamente 600a0b800029ed8a00001aef4a2eda73
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i= DS5KTop - Select File

File information;
LIS D303 L0 1a L0 FIYE CLY

LockkeyID: Passwirdplus3: 600a0ba00029%ecet000000004a2d0850: 600a06300029ed53a00001 asf4aZedar3 |

~

Encryptedwrappedlockkey:

File seleckion:

1293C306A53995077C45 765039961 19644 37EE7BE30E 38 /04 539E2005601 5527 FDES05F 1 05067 Z2002C

Lookin: | I25) securityLockkey

[Ef

2 o EE

_ ] DsBKTop. sk

__J B dsSktop 1,3k

B dsBktop1_2009_06_09_15_35_49,slk
B dsBktopz. sk

Bl ds5ktop2_2009_06_01_11_00_36.5k
&) DS5ktopz_2009_08_09_15_15_41.5k
Disektos @ DsRktop2 2009 06 09 15 33 40,5k
B dsBktop2_2009_06_09_15_36_15.5k
B dsBktopd.sk

] dsSktop_200%_06_02_13_47_3%.5k
TR = i< Bk Top_2009 06 _09_14_18 20,

B dsBktop_2009_06_09_15_35_10.5k
- @ securityLockKeydshitoph.slk

%! I%J securityLockkeydsbkiopsa, sk

My Computer @ securityLockkeydszk bTop. zlk

\$

E% File: namne: | dsSkTop_2009_06_09_14_18_20.5k | [ 0K ]
My Metwork —
Places Files of bype: | security key file (*.slk) w | | cancel |

Figura 27. Selecionar arquivo - LockKeylD

Al[Figura 28 na pagina 162 mostra um exemplo das propriedades da unidade para uma unidade FDE

descoberta. Observe que o campo do Identificador de chave de seguranca para uma unidade FDE

descoberta estd preenchido com zeros. Observe também que o valor do campo Apto para Seguranca é

sim e o valor do campo Seguro é ndo, indicando que essa é uma unidade FDE apta para seguranca mas

descoberta.
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i& DS5KTop - Drive Properties

Drive at Enclosure 3, Slot 11

Status: & Optimal

Mode: gﬂnassigned

Fawr capacity; 136,732 GB

Usable capacity; 136,732 GB

Wortld-wide identifier: 20:00:00:14:38:1d: 1d:d0:00:00:00:00:00:00:00:00
Aszociated array Mone

Port Channel ID

0 2 10/0=D 5
1 5 10/0=D3
mecutity Capahle: Yes
SECULE: Ha

Feadfwrite accessible: Yes

security ey identifier:

opeed: 15,015 P

Current data rate; 4 Ghps

Product ID: ST3146756FC F

Fittriware version E097

Serial mumber: 3OMO7PREZ0000991 2TLHE
Vendor: [BM-550G

Date of mamafacture: October 16, 2008

[_ Close ][ Help ]

Figura 28. Propriedades de Unidade - Unidade FDE Descoberta
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Desbloqueando Unidades Seguras no Modo de Gerenciamento de Chave de
Seguranca Local

Vocé pode exportar uma matriz RAID com suas unidades FDE ativadas para seguranca para um
subsistema de armazenamento diferente. Depois de instalar essas unidades no novo subsistema de
armazenamento, é necessario desbloquear as unidades FDE ativadas para seguranga para que os dados
possam ser lidos ou gravados nas unidades. A chave de seguran¢a no novo subsistema de
armazenamento sera diferente e nao desbloqueara as unidades. E necessério fornecer a chave de
seguranga a partir do arquivos de chave de seguranga que vocé salvou do subsistema de armazenamento
original. Além disso, sera necessario fornecer a passphrase que foi usada para criptografar a chave de
seguranga para extrair a chave de seguranca do arquivo de chave de seguranga. Ap6s desbloquear as
unidades com a chave de seguranga no arquivo de chave de seguranca, o controlador negocia a chave de
seguranga existente para aquelas unidades para que apenas uma versdo da chave de seguranca seja usada
para desbloquear unidades em um subsistema de armazenamento.

Nao é necessario fornecer o arquivo de chave de seguranga para desbloquear as unidades ativadas por
seguranga em um subsistema de armazenamento sempre que a energia do subsistema de armazenamento
for restabelecida ou as unidades forem removidas e reinseridas no mesmo subsistema de armazenamento,
pois os controladores sempre mantém uma cépia dos valores atual e anterior (1-1) da chave de seguranga
para desbloquear essas unidades. Entretanto, se as unidades forem removidas do subsistema de
armazenamento e a chave de seguranga for alterada mais de duas vezes no mesmo subsistema de
armazenamento, os controladores ndo terdo a chave de seguranga para desbloquear as unidades quando
forem reinseridas no mesmo subsistema de armazenamento.

Atencdo: Sempre faca backup dos dados no subsistema de armazenamento para fitas asseguradas para
evitar que os dados sejam perdidos devido a ataques dolosos, desastres naturais, falhas anormais de
hardware ou perda da chave de seguranga FDE.

Desbloqueando Unidades Seguras no Modo de Gerenciamento de Chave de
Seguranca Externa

Vocé pode exportar uma matriz RAID com suas unidades FDE ativadas para seguranca para um
subsistema de armazenamento diferente. Se as unidades estiverem mudando para um outro subsistema
que esta mapeado pelo mesmo gerenciador de licenga de chave externo como o subsistema original, ndo
sera necessdrio fornecer o arquivo de chave de seguranca salvo para desbloquear as unidades.

Apds desbloquear as unidades com a chave de seguranga no arquivo de chave de seguranca, o
controlador negocia a chave de seguranca existente para aquelas unidades para que apenas uma versao
da chave de segurancga seja usada para desbloquear unidades em um subsistema de armazenamento.
Caso contrdrio, vocé deve fornecer a chave de seguranga a partir de um arquivo de chave de segurancga
salvo no subsistema de armazenamento original. Vocé também deve fornecer a passphrase que foi usada
para criptografar a chave de seguranga para extrair a chave de seguranca do arquivo de chave de
seguranga. Ap6s desbloquear as unidades com a chave de seguranga no arquivo de chave de seguranca, o
controlador negocia a chave de seguranga existente para aquelas unidades para que apenas uma versao
da chave de seguranca seja usada para desbloquear unidades em um subsistema de armazenamento.

Nota: Vocé deve exportar a matriz do subsistema original antes de mover as unidades FDE; a matriz é
necessaria para configurar as unidades para remover e atualizar a configuragdo do subsistema.

Se a configuragdo de subsistema ndo tiver nenhuma unidade descoberta ou unidades ndo FDE, vocé deve
fornecer a chave de seguranca de um arquivo de chave de seguranga salvo no subsistema de
armazenamento original quando a energia para o novo subsistema foi ligada. Se a configuragao do
subsistema tiver unidades descobertas ou ndo FDE ideais, o subsistema serd iniciado e se conectara com o
gerenciador de chave de seguranca externo para obter a chave que bloqueia as unidades FDE
asseguradas.

Capitulo 6. Trabalhando com Criptografia de Disco Integral 163



Atencdo: Sempre faga backup dos dados no subsistema de armazenamento para fitas asseguradas para
evitar que os dados sejam perdidos devido a ataques dolosos, desastres naturais, falhas anormais de
hardware ou perda da chave de seguranga FDE.

Usando Apagamento Seguro

O apagamento seguro protege unidades FDE de ameagas de seguranga quando eventualmente sdo se
tornam obsoletas, retornadas, descartadas ou reaproveitadas. Como essas unidades sdo movidas do
datacenter ou reutilizadas, é fundamental que os dados nos discos sejam permanentemente apagados e
ndo fiquem vulneraveis para recuperagdo. As unidades descartadas ainda podem ter dados residuais que
podem ser reconstruidos por um usudrio ndo autorizado. O apagamento seguro protege contra essas
ameacgas apagando com criptografia os dados.

Os métodos tradicionais usados para apagar permanentemente os dados geralmente costumam ser caros
e lentos, e nem sempre oferecem o maior nivel de apagamento de dados. Os métodos tradicionais
também podem deixar as unidades fora de controle e, assim, sujeitar os dados a violagdo. O apagamento
seguro fornece as seguintes vantagens comparadas aos métodos tradicionais:

* Rasura criptografica dos dados, imediata
* Baixo custo geral

* Um nivel mais alto de satisfacdo de midia, de acordo com o National Institute of Standard and
Technology (NIST)

Atencdo: As operagdes de apagamento seguro nao sao reversiveis. Todos os dados na unidade serao
permanentemente apagados quando uma agdo de apagamento seguro for executada. Certifique-se de que
seja feito backup dos dados na unidade ou que eles sejam descartaveis.

O apagamento seguro com unidades FDE permite uma rasura imediata dos dados sem precisar que a
unidade seja removida do datacenter. Com apenas alguns cliques, vocé pode rapidamente reutilizar ou
descartar uma unidade. Com o apagamento seguro, é possivel apagar unidades e usa-las novamente. Isso
elimina a necessidade de destruir uma unidade, entretanto ainda protege a garantia e retornos de lease
expirados e permite reutilizar unidades de forma protegida. De acordo com o NIST, o apagamento seguro
é considerado um tipo de limpeza de dados, que é considerado como um nivel mais alto de limpeza de
dados do que os métodos tradicionais.

O apagamento seguro avisa a unidade FDE para apagar permanentemente a chave de criptografia atual e
substitui-la por uma nova chave de criptografia gerada aleatoriamente dentro da unidade. A chave de
criptografia de unidade é usada para codificar e decodificar todos os dados no disco. Depois de a chave
de criptografia ter sido alterada, os dados que estavam gravados no disco tornam-se ininteligiveis. Os
dados que estavam criptografados com a chave de criptografia anterior tornam-se ininteligiveis quando
sdo decriptografados com a nova chave de criptografia. Isso inclui todos os bits, cabegalhos e diretérios.
Os dados ficam inacessiveis completa e permanentemente.
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Figura 29. Processo de apagamento seguro
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Autorizacoes de Seguranca FDE

A tabela a seguir identifica e descreve os parametros de autorizagdo usados para implementar a

seguranca em subsistemas de armazenamento

Tabela 25. Autorizagbes de Seguranga

compativeis com FDE.

Data on Drive

Onde ela fica localizada e é

a chave de criptografia para
ocorrer a criptografia e
decriptografia. Uma chave de
seguranca é criada para todas
as unidades FDE no
subsistema de
armazenamento. A seguranga
é as vezes referida como a
chave de bloqueio.

Parametro Descricao gerenciada? Como ela é gerada?
Chave de A chave de criptografia é E armazenada e gerenciada A chave de criptografia é
criptografia usada para criptografar e pela unidade de disco FDE: gerada quando a unidade é
decriptografar dados na « Fla nunca é transferida da | fabricada e entdo recriada no
unidade de disco FDE. unidade. local do cliente (por um
. . comando do controlador para
* Cada unidade possui sua .

.. a unidade) para assegurar que
propria chave de a chave nado seja comprometida
criptografia exclusiva.

antes de usar.
Chave de A chave de seguranga é E armazenada e gerenciada A chave de seguranga é gerada
Seguranca necessaria para desbloquear |pelo controlador. Uma tnica pelo subsistema de

chave de seguranca é
sincronizada para todos os
controladores em um

subsistema de armazenamento.

armazenamento e é
criptografada e ocultada no
subsistema de armazenamento.
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Tabela 25. Autorizagbes de Seguranga (continuagdo)

Parametro

Descri¢ao

Onde ela fica localizada e é
gerenciada?

Como ela é gerada?

Identificador de

O Identificador de chave de

O Identificador de chave de

Sequéncia alfanumérica

criptografar a chave de
seguranca e o Identificador
de chave de seguranca. A
passphrase é uma cadeia de
caractere alfanumérico
especificada pelo usuadrio,
oito caracteres no minimo, 32
caracteres no maximo. Ela
deve conter pelo menos um
nuimero, uma letra
minuscula, uma letra
maitscula e um caractere nao
alfanumérico (tal como <, >,
&, 6, + ou -). Espagos nédo sao
permitidos e ela faz distin¢ao
entre maitsculas e
minusculas.

alfanuméricos especificados
pelo usudrio, ndo armazenada
em nenhum lugar no
subsistema de armazenamento
ou no arquivo da chave de
seguranca. A passphrase é
usada para criptografar a
chave de seguranca quando ela
é exportada no arquivo de
chave de seguranca. Também é
usada para decriptografar a
chave no arquivo de seguranga
quando ela é usada para
importar unidades FDE
ativadas por seguranca dentro
de um subsistema de
armazenamento.

chave de seguranga ¢ composto em seguranga é armazenado em especificada pelo usudrio
seguranga par com a chave de uma &rea especial do disco: (apenas gerenciamento de
seguranca para ajuda-lo a « Sempre pode ser lido a chave de seguranca local). O
lembraf qual chave usar para partir do disco .sub31.ster.na dg armazenamento
operagdes de seguranga. Com . inclui o identificador mundial
. * Pode ser gravado no disco .
o gerenciamento de chave de . de subsistema de
A somente se a seguranga tiver .
seguranca local apenas, vocé . . . armazenamento e um nuimero
< . sido ativada e a unidade .
tem a opgdo de fornecer até . gerado aleatoriamente para
L estiver desbloqueada. U .
189 caracteres alfanuméricos caracteres que sdo inseridos.
vinculados ao identificador
de chave de seguranca
gerada pelo subsistema de
armazenamento.
Passphrase A passphrase é usada para Sequéncia de caracteres Cadeia de caractere

alfanumérico especificada pelo
usuadrio.

Arquivo de chave
de seguranca

Arquivo onde o Identificador
de chave de seguranca é
salvo juntamente com a
chave de seguranca
criptografada.

Nome do arquivo e local sdo
determinados pelo
administrador. Além do local
especificado pelo
administrador, o gerenciador
de armazenamento também
salva uma cépia do arquivo de
backup da chave de seguranca
no local padrdo. Consulte o
documento IBM Full Disk
Encryption Best Practices para
obter informagdes adicionais.

Gerado pelo subsistema de
armazenamento depois de vocé
iniciar uma operacdo para criar
chave de seguranca, alterar
chave de seguranca ou salvar
chave de seguranca.
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Terminologia FDE

A tabela a seguir define a terminologia FDE usada em todo este capitulo.

Tabela 26. Terminologia de Criptografia de Disco Integral

Termo

Descri¢ao

FDE

Criptografia de disco integral, um chip personalizado ou ASIC (application specific
integrated circuit) na unidade de disco que requer uma chave de seguranga para
permitir que a criptografia ou decriptografia inicie. As unidades de disco FDE
criptografam todos os dados no disco. A unidade assegurada requer que a chave de
seguranca seja fornecida antes que operagdes de leitura e gravacdo possam ocorrer. A
criptografia e decriptografia dos dados sdo processadas integralmente pela unidade e
ndo ficam aparentes no subsistema de armazenamento.

Apagamento seguro

Destruigdo permanente dos dados alterando a chave de criptografia da unidade. Apés o
apagamento seguro, os dados anteriormente gravados no disco tornam-se ininteligiveis.
Esse recurso utiliza a vantagem dos recursos de seguranca do disco FDE em apagar
dados alterando a chave de criptografia para um valor gerado aleatoriamente. Como a
chave de criptografia nunca deixa a unidade, isso fornece um apagamento seguro. Apds
0 apagamento seguro, a unidade torna-se desbloqueada, permitindo que qualquer
pessoa leia ou grave no disco. O apagamento seguro € as vezes referido como
reprovisionamento de unidade.

Gerenciamento de chave
local

Um método de gerenciamento de chave que usa uma chave de segurancga criada e
contida no controlador do subsistema de armazenamento. Para mover unidades secured
drives de um subsistema de armazenamento para outro, é necessédrio usar o arquivo de
chave de seguranca salvo a partir do subsistema de armazenamento original para
desbloquear as unidades. A chave de seguranga é ofuscada e armazenada no subsistema
de armazenamento quando a energia é desligada.

Nota: O gerenciamento de chave de seguranca local requer o firmware de controlador
versdo 7.50.xx.xx ou posterior.

Gerenciamento de Chave
Externa

Um método de gerenciamento de chave que usa um local de chave central em sua rede
(um ou mais servidores externos para um subsistema de armazenamento) para gerenciar
chaves para diferentes dispositivos de armazenamento. Um servidor proxy deve facilitar
o pedido e a aceitagdo de uma chave de seguranca. A chave de seguranga nao é
armazenada no subsistema de armazenamento quando a energia é desligada.

Nota:

1. O gerenciamento de chave de seguranca externa requer um software dedicado, como
o IBM Tivoli Key Lifecycle Manager (TKLM).

2. O gerenciamento de chave de seguranga externa requer o firmware de controlador
versdo 7.70.xx.xx ou posterior.

Bloqueado

O estado em que uma unidade FDE ativada por seguranca entra quando é removida e
entdo reinserida no subsistema de armazenamento, ou quando o subsistema de
armazenamento é desligado. Quando a energia do subsistema de armazenamento é
restaurada, a unidade permanece no estado Bloqueado. Os dados nao podem ser
gravados ou lidos em um disco bloqueado, até que ele seja desbloqueado pelo
controlador, usando a chave de seguranca. Se o controlador néo tiver a chave de
seguranca, o arquivo de chave de seguranca e sua passphrase sdo necessarios para
desbloquear as unidades para operagdes de leitura e gravacao.

Replanejamento/
Reprovisionamento

Alterar a chave do estado Seguro para o estado Nao-Seguro para que a chave possa ser
reutilizada. O reprovisionamento da unidade é realizado pelo apagamento seguro.

Matriz segura

Uma matriz em unidades FDE ativadas por seguranga.

Unidade apta a
seguranca

Uma unidade FDE que esta apta a criptografia mas no estado Nao-Seguro (a seguranga
ainda nao foi ativada).

Unidade ativada por
seguranca

Uma unidade FDE com seguranga ativada. A unidade FDE ativada por seguranca deve
ser desbloqueada usando a chave de seguranga apds a energia para unidade ser ativada
para que possam ocorrer operagdes de leitura e gravacao.
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Tabela 26. Terminologia de Criptografia de Disco Integral (continuagdo)

Termo Descricao

Desbloqueado O estado de uma unidade FDE ativada por seguranga no qual os dados no disco estdo
acessiveis para operagdes de leitura e gravagao.

Antes de Iniciar

Se vocé usar o gerenciamento de chave de seguranga externo, vocé devera concluir os seguintes
procedimentos:

1. Instale e configure o software gerenciador de licenga de chave externo, IBM Tivoli Key Lifecycle
Manager (TKLM). Consulte a documentagdo que acompanha o software para obter mais informagdes.

2. Faca o download do DS TKLM Proxy Code a partir do IBM Support Portal em
[www.ibm.com /support/entry /portal

3. Instale e configure o DS TKLM Proxy Code. Consulte o [“Instalando e Configurando o Servidor DY
[TKLM Proxy Code”|

4. Ative os recursos premium Full Disk Encryption e External Key Management no Storage Manager.
Consulte o[“Ativando Recursos Premium” na péagina 175}

5. Configure o TKLM e os subsistemas de armazenamento para o proxy do DS TKLM e crie autoriza¢des
de seguranca de gerenciamento de chave externo. Consulte[“Criando Autorizacdes de Seguranca|
Usando Gerenciamento de Chave de Seguranca Externo” na pagina 179 em|”Ativando Recursod
Premium” na pagina 175]

Se preferir usar o gerenciamento de chave de seguranca local, comece com as informagdes em
[“Configurando a Criptografia de Disco com Unidades FDE” na pagina 174}

Instalando e Configurando o Servidor DS TKLM Proxy Code

Esta secdo descreve os procedimentos necessdrios para instalar o servidor DS TKLM Proxy Code. O DS
TKLM Proxy Code suporta os seguintes sistemas operacionais:

* AIX 5x

* AIX 6.x

* Red Hat Enterprise Linux 4.x

* Red Hat Enterprise Linux 5.5

* SUSE Linux Enterprise Server 10.3
* SUSE Linux Enterprise Server 11

* Windows 2008 R2

* Windows 2008 Service Pack 2

* Windows 2008 Standard Edition

* Windows 2008 Enterprise Edition

Importante: Qualquer alteracdo ambiental ou de configuracdo que possa afetar o servidor DS TKLM
Proxy Code requer a reinicializagdo do servidor. Por exemplo, uma troca de controlador do Storage
Manager, a emissdo do comando sysWipe ou uma alteracdo no endereco de IP exigiria que o servidor DS
TKLM Proxy Code fosse reconfigurado e reinicializado. Além disso, uma alteragdo no identificador de
chave de seguranca, como a troca do controlador do Storage Manager ou a emissdo do comando
sysWipe, requer que o TKLM seja modificado para reconhecer o novo identificador de chave de
seguranca conforme definido em [’Criando Autorizacdes de Seguranca Usando Gerenciamento de Chavel
de Seguranca Externo” na pagina 179} Consulte o [“Iniciando, Parando e Reiniciando o Servidor DS TKLM|
Proxy Code” na pagina 169 para obter informagdes adicionais.
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O diagrama a seguir ilustra os relacionamentos entre os componentes de uma configuracdo de
gerenciamento de chave de seguranga externo.

Nota:

1. Um maximo de quatro controladores de subsistema de armazenamento pode ser monitorado por um
servidor proxy.

2. Um maximo de quatro servidores TKLM pode ser conectado a um servidor proxy.

Controlador do
subsistema de \
armazenamento 1

Controlador do Servidor TKLM 1
subsistema de — /
armazenamento 2
Proxy pesquisa
controladores Proxy solicita chaves | gervidor TKLM 2
Controlador do ﬁaffha“/fsﬁ - _gos ier \:/gor_e: T’fﬁM
subsistema de Servidor proxy = = — — —
armazenamento 3 Servidores TKLM

enviam chaves — Servidor TKLM 3

para o proxy

Controlador do /
subsistema de

armazenamento 4

Servidor TKLM 4

Figura 30. Topologia do Gerenciamento de Chave de Seguranca Externo

Para estabelecer uma configuragdo de gerenciamento de chave de seguranca externo, faca o download do
DS TKLM Proxy Code a partir do IBM Support Portal em |http://www.ibm.com/support/entry/portal| e
conclua os seguintes procedimentos:

1. ["Modificando o Arquivo de Configuracio do Servidor DS TKLM Proxy Code” na pégina 170)

2. [‘Instalando o DS TKLM Proxy Code” na péagina 173

Importante: Vocé deve concluir os procedimentos na ordem. Certifique-se de que o software IBM Tivoli
Key Lifecycle Manager (TKLM) esteja instalado. Consulte a documentagdo que acompanha o software
para obter mais informagdes.

Iniciando, Parando e Reiniciando o Servidor DS TKLM Proxy Code

Qualquer mudanca de ambiente ou configuracdo que possa afetar o proxy (por exemplo, alteragdes de
rede) requer que o proxy seja reiniciado. Os utilitarios a seguir estdo disponiveis.

Para AIX:

start_DS_TKLM_Proxy_Code_AIX.sh
stop_DS_TKLM_Proxy_Code_AIX.sh
restart_DS_TKLM Proxy Code_AIX.sh

Para Linux:
start_DS_TKLM_Proxy Code_Linux.sh

stop_DS_TKLM_Proxy_Code_Linux.sh
restart DS TKLM Proxy Code_Linux.sh

O script stop_DS_TKLM_Proxy_Code_x.sh removerd a entrada de /etc/inittab e terminard os processos.
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Modificando o Arquivo de Configuracao do Servidor DS TKLM Proxy
Code

O arquivo de configuracdo para o proxy é DS_TKLM Proxy_Code.config. O nome do arquivo de
configuracdo, assim como os parametros e suas defini¢des, sdo 0os mesmos para todos os sistemas
operacionais suportados (Windows, AIX e Linux). Entretanto, o formato de alguns dos valores de
parametros sdo diferentes no Windows e AIX ou Linux.

O método de criagdo e edicdo do arquivo de configuracdo no Windows é diferente do método no AIX ou
Linux. Com o Windows, é necessario criar o DS_TKLM_Proxy_Code.config manualmente, usando o modelo
incluido no arquivo DS_TKLM_Proxy Code_Windowsx.zip. As defini¢des para os parametros devem ser
designadas antes da instalagao do proxy.

Importante: Se vocé estiver trabalhando em um ambiente de sistema operacional Windows, devera criar
e modificar o arquivo de configuracdo antes de instalar o servidor DS TKLM Proxy Code.

Com o AIX e o Linux, o DS_TKLM_Proxy_Code.config é criado e as defini¢cdes de parametros sao
designadas durante a instalagdo. Vocé deve designar defini¢des para os parametros do arquivo de
configuracdo quando for solicitado.

A defini¢do de cada parametro é explicada na tabela a seguir.

Tabela 27. Propriedades do Arquivo de Configuracdo de Proxy

Nome da
Propriedade Descricao Exemplo

LogLevel Esta propriedade especifica um dos quatro niveis para LogLevel = debug

criagdo de log a seguir:

» UserInfo: informacgoes basicas sobre eventos

* UserWarning: informacdes de aviso sobre um
potencial problema

» UserError: informacgdes de erro sobre uma falha do
sistema, o servidor proxy é encerrado

* Debug: informagdes tteis para depuracao, tais como
comprimentos de sequéncias e valores de propriedades
em posicoes diferentes

DebugPath Esta propriedade especifica o local do arquivo de Exemplo do AIX ou Linux:
depuracdo. Vocé deve fornecer um caminho em seu
sistema de arquivos que possa ser um caminho relativo | DebugPath = ./Log/Debug/debug.Tog
ao diretério /DS_TKLM_Proxy_Code/bin ou um caminho
absoluto.

Nota: Certifique-se de ter permissdes de leitura e
gravacdo para o diretério do caminho.

Exemplo do Windows:

DebugPath = .\Log\Debug\debug.log

AuditPath Esta propriedade especifica o local do arquivo de Exemplo do AIX ou Linux:
auditoria. Vocé deve fornecer um caminho em seu
sistema de arquivos que possa ser um caminho relativo ~ |[AuditPath = ./Log/Audit/audit.log
ao diretério /DS_TKLM_Proxy_Code/bin ou um caminho
absoluto.

Nota: Certifique-se de ter permissdes de leitura e
gravacgao para o diretério do caminho.

Exemplo do Windows:

AuditPath = .\Log\Audit\audit.log
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Tabela 27. Propriedades do Arquivo de Configuragcdo de Proxy (continuagdo)

Nome da
Propriedade

Descrig¢ao

Exemplo

ThresholdSize

Esta propriedade especifica o tamanho méximo de cada
arquivo de log em bytes. Se o limite de tamanho for
atingido, um novo arquivo sera criado com o mesmo
nome de arquivo que o nome do arquivo original com os
numeros 01 no final. Se o novo arquivo de log atingir o
limite de tamanho, o arquivo original serd substituido.
Nota: Se posteriormente decidir aumentar o tamanho do
limite, exclua os arquivos de log existentes. Caso
contrario, o proxy gravara informacdes de log nos
arquivos antigos se o novo limite de tamanho for maior
do que o limite de tamanho antigo.

Threshold size = 100000000000

Keyinformation
Path

Esta propriedade especifica o local do arquivo de
certificado de seguranga (correspondido com o arquivo
especificado na propriedade KeyPassword). Insira um
caminho em seu sistema de arquivos que possa ser
relativo a /DS_TKLM_Proxy_Code/bin ou um caminho
absoluto. Certifique-se de que o caminho adira as
convengdes para especificacdo de diretério para Windows
ou AIX e Linux, e certifique-se de que o diretério e o
arquivo especificados existam.

Nota: Esta propriedade se refere ao arquivo de
certificado de seguranga e a senha recebidos em um
e-mail apds a ativagdo do recurso premium
Gerenciamento de Chave Externa. Se vocé nao receber o
arquivo de certificado de seguranca ou se nao tiver mais
0 arquivo, podera solicitar um outro arquivo e senha
usando o processo de reativagdo de chave no Web site
IBM Premium Features.

Exemplo do AIX ou Linux:

KeyinformationPath =
./CertFile/ibmproxycert.pl2

Exemplo do Windows:

KeyinformationPath =
.\CertFile\ibmproxycert.pl2

KeyPassword

Esta propriedade especifica a senha para o certificado de
seguranca (correspondido com o arquivo especificado na
propriedade KeyinformationPath) e sera ofuscada apds
ocorrer a leitura. Se a senha precisar ser alterada ap6s ser
ofuscada, primeiro é necessario excluir o valor da
propriedade KeyPasswordHex e reiniciar o servidor
proxy. Caso contrario, a nova senha sera ignorada.

Nota: Esta propriedade se refere ao arquivo de
certificado de seguranga e a senha recebidos em um
e-mail apds a ativagdo do recurso premium
Gerenciamento de Chave Externa. Se vocé ndo receber o
arquivo de certificado de seguranca ou se néo tiver mais
o0 arquivo, podera solicitar um outro arquivo e senha
usando o processo de reativagdo de chave no Web site
IBM Premium Features.

Exemplo da propriedade KeyPassword
antes da primeira ocorréncia de
leitura:

KeyPassword = password

Exemplo da propriedade KeyPassword
ap6s a primeira ocorréncia de leitura e
a senha ser ofuscada:

KeyPasswordHex = 47558BADDI3321FC

KeyPassword = #x%x%x%x
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Tabela 27. Propriedades do Arquivo de Configuragcdo de Proxy (continuagdo)

Nome da
Propriedade

Descrig¢ao

Exemplo

SYMServer.x

O termo SYMServer se refere a um subsistema de
armazenamento e seus controladores.

Nota: Um méximo de quatro controladores de
subsistema de armazenamento pode ser monitorado por
um servidor proxy.Esta propriedade especifica
informagdes sobre cada subsistema de armazenamento
ou Symbol-Server (SYMServer.1 - SYMServer.n) em sua
configuracdo. Cada SYMServer requer dois enderegos IP
do controlador, duas portas (2463), um SSID, um
indicador de senha e uma senha. Portanto, cada valor de
propriedade SYMServer deve corresponder ao padrao no
formato a seguir. As varidveis estdo em italico:

SYMSERVER.x =

Controller A IP address , Controller

B IP address , port number , port number ,
SSID , password indicator , password

O indicador de senha deve ser configurado como false
se a senha for fornecida em texto nao criptografado e
true se a senha for ofuscada. A senha é usada para
gerenciar o subsistema de armazenamento. A senha sera
ofuscada automaticamente e armazenada em um formato
criptografado pelo proxy apés a leitura.

Nesta propriedade, é possivel usar espacos entre cada
parte do valor. O SSID deve ser um valor hexadecimal. O
proxy compara o SSID do arquivo
DS_TKLM_Proxy_Code.config com o SSID que ele recupera
do subsistema de armazenamento. Se nado forem iguais, o
proxy parard o monitoramento do subsistema de
armazenamento.

Nota: Vocé deve obter o SSID para o subsistema de
armazenamento na janela Perfil de Subsistema de
Armazenamento do Storage Manager.

Exemplo antes da primeira leitura do
arquivo de configuragdo:

SYMServer.1l = 9.37.117.35 ,
9.37.117.36 , 2463 , 2463
,600A0B8000339848000000004B72851F,
false, SymPasswd

Exemplo apéds a primeira leitura do
arquivo de configuragao:

SYMServer.1 = 9.37.117.35 ,
9.37.117.36 , 2463 , 2463 ,
600A0B8000339848000000004B72851F ,
true , 6408D5D0C596979894AA8F

TKLMServer.x

Esta propriedade especifica informagdes sobre cada
servidor TKLM em sua configuracao.

Nota: Um maximo de quatro servidores TKLM pode ser
conectado a um servidor proxy.Cada servidor TKLM
possui um endereco IP e uma porta, portanto cada valor
de propriedade de servidor TKLM deve corresponder ao
padrdo no formato a seguir. As variaveis estdao em itélico:
TKLMServer.x =

IP address , port number

Nesta propriedade, é possivel usar espacos entre cada
parte do valor. Se vocé ndo inserir um valor para esta
propriedade, o servidor proxy usara o valor padrao
(localhost, 3801). O nimero da porta é localizado na
janela Portas Atendendo a Chave no software Tivoli
Lifecycle Key Manager.

TKLMServer.1 = 9.41.18.161 , 3801

TepTimeout

Esta propriedade especifica a duragdo do periodo de
tempo limite para uma conexdo TCP para os servidores,
em segundos.

TcpTimeout = 1000
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Tabela 27. Propriedades do Arquivo de Configuragcdo de Proxy (continuagdo)

Nome da
Propriedade Descricao Exemplo
RpcTimeout Esta propriedade especifica a duragao do periodo de RpcTimeout = 10
tempo limite para chamadas de procedimentos remotos
nos servidores, em segundos.
TimeBetween- Esta propriedade especifica o periodo de espera entre TimeBetweenSymbolServerQueries = 10
SymbolServer- verificagdes de servidor proxy do estado de atengdo, em
Queries segundos.

Instalando o DS TKLM Proxy Code

Para instalar o DS TKLM Proxy Code para uso com o gerenciamento de chave de seguranca externo,
conclua um dos procedimentos a seguir. Para um ambiente Windows, consulte [“Instalando o Servidor DS
TKLM Proxy Code em um Ambiente Windows”} Para um ambiente AIX ou Linux, consulte [“Instalando o
Servidor DS TKLM Proxy Code em um Ambiente AIX ou Linux” na pagina 174

Instalando o Servidor DS TKLM Proxy Code em um Ambiente Windows

Para instalar o proxy para um ambiente Windows, conclua as seguintes etapas:

1. Acesse o IBM Support Portal em |http://www.ibm.com/support/entry/portall e faga 0 download do
arquivo aplicavel para sua versdo do Windows a partir da drea Downloads e Corre¢des do portal. O
nome do arquivo é semelhante a DS_TKLM_Proxy_Code-Windows-V*.zip.

2. Extraia os arquivos compactados em um diretdrio local (por exemplo, c:\DS_TKLM_Proxy_Code).

3. Certifique-se de que o arquivo DS TKLM Proxy Code.config tenha sido modificado (consulte
[‘Modificando o Arquivo de Configuracio do Servidor DS TKLM Proxy Code” na pagina 170| para
obter as propriedades que devem ser modificadas).

4. Certifique-se de que o arquivo de certificado, obtido no IBM e especificado na propriedade
KeyInformationPath no arquivo de configuragdo, existe antes de iniciar o servidor proxy.

Nota: Se uma mensagem “DS_TKLM_Proxy_Code_WinService.exe - Erro de Aplicativo” for exibida,
pode ser necessério fazer download e instalar o Microsoft Visual C++ Redistributable Package. Para
obter 0 pacote que seja compativel com Windows 2008, acesse |http:/ /www.microsoft.com /|
ldownloads /details.aspx?familyid=A5C84275-3B97-4AB7-A40D-3802B2 AF5FC2&displaylang=en|

5. Em uma janela do prompt do DOS, digite o seguinte comando: DS_TKLM_Proxy_Code_WinService.exe
-i. O proxy é incluido na janela Servigos. Para iniciar o proxy, clique em Iniciar na janela Servicos.

4 Services

File  fction  Wiew  Help
1--D|||E|@| T (1
Eg Services {Local) %, Services (Local)

DS TKLM Proxy Code Mame / | Description I Status | Startup Type I Log On 4 ﬂ
s%Distributed Transac... Coordinate,., Started Aukarnatic Network
Start the service 8840IS Client Resolves a... Starked Automatic Metwork
A . IBM DS TEL... Aubormatic Local Sy
Descripkion: % Collects, sk, Starked Aukarnatic Local Sy
IBM DS TELM Proxy Dasmon For use with %Event Log Enables ev... Starked Aubomatic Local Sy
Tivoli Key Liferydls Manager (TKLM) 8 File Replication Allows Files. . Marual Local Sy
%FTP Publishing Service Enables thi... Starked Aukornatic Local 5y
%Help and Support Enables He..,. Started Aukomatic Local 5w
%HID Input Service Enables ge... Started Aukornatic Local Sy
%HTTP 55L This servic... ranual Laocal Sy
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Nota: Para desinstalar o proxy, abra um janela do prompt do DOS e digite e execute os seguinte
comando: DS_TKLM_ Proxy_Code_WinService.exe -u. Reinicie o Windows.

Instalando o Servidor DS TKLM Proxy Code em um Ambiente AIX ou Linux

O DS TKLM Proxy Code é empacotado no formato RPM para AIX ou Linux (RedHat e SUSE). Para
instalar o servidor proxy em um ambiente AIX ou Linux, conclua as seguintes etapas:

1. Acesse o IBM Support Portal em |http://www.ibm.com/support/entry /portal|e faca o download do
arquivo aplicavel para a versao do seu sistema operacional a partir da drea Downloads e Corregdes do
portal. Por exemplo, o nome do arquivo para AIX pode ser DS_TKLM_Proxy_Code-AIX-
V2.01_90.70.G0.04.ppc.rpm, e o nome do arquivo para Linux pode ser DS_TKLM_Proxy_Code-Linux-
V2.01_90.70.G0.04.1386.rpm.

Nota: Certifique-se de fazer o download do arquivo correto para o seu sistema operacional. O sistema
operacional é uma parte do nome do arquivo RPM.

2. Use comandos rpm para extrair o arquivo transferido por download e iniciar o processo de instalagéo.
Por exemplo:

rpm -ivh —nodeps DS_TKLM Proxy Code-AIX-V1 .ppc.rpm

Nota: a parte -nodeps do comando € necessaria apenas para instalacdo AIX.

Ao executar o comando RPM, vocé cria links simbélicos, especifica o local do arquivo de certificado
fornecido pela IBM, cria um backup de /etc/inittab e fornece o caminho para uso ao executar o
script de instalagao.

3. Ap6s executar o comando RPM, execute o script de instalagdo (/DS_TKLM_Proxy_Code/bin/install.sh).

4. Quando solicitado, insira todas as propriedades do arquivo de configuracio. Consulte ["Modificando of
[Arquivo de Configuracdo do Servidor DS TKLM Proxy Code” na pagina 170| para obter uma
descrigdo das propriedades e seus valores.

Para configurar o TKLM e os subsistemas de armazenamento para o proxy, e para criar autorizacdes de
seguranca do gerenciamento de chave externo, prossiga com [‘Criando Autorizacdes de Segurancal
Usando Gerenciamento de Chave de Seguranca Externo” na pagina 179 em [“Ativando Recursos|
Premium” na péagina 175|

Configurando a Criptografia de Disco com Unidades FDE

Esta secdo fornece os procedimentos para ativagdo de FDE e criagdo de matrizes seguras no subsistema
de armazenamento. Para configurar a criptografia de disco com discos FDE, execute as seguintes tarefas:

1. Instalar as unidades FDE (consulte [“Instalando Unidades FDE”).

2. Ativar o recurso premium Full Disk Encryption (consulte [“Ativando Recursos Premium” na pégina|
175).

3. Criar uma matriz e ativar a seguranca da matriz (consulte ['Protegendo uma Matriz RAID” na péginal

[is4).

Uma unidade FDE ativada por seguranga se torna bloqueada quando sua energia é desligada ou quando
€ removida do subsistema de armazenamento. Para desbloquear uma unidade bloqueada, consulte
[“Desbloqueando Unidades de Disco” na péagina 190,

Em alguns subsistemas de armazenamento, as unidades podem ser migradas como uma matriz completa
para um outro subsistema de armazenamento. Para migrar uma matriz segura, consulte
[Subsistemas de Armazenamento (head-swap) com Unidades FDE” na pégina 193,

Instalando Unidades FDE

Esta seqdo lista as unidades de disco FDE que os subsistemas de armazenamento IBM DS compativeis
com FDE suportam, até a data deste documento. Consulte o IBM System Storage DS3000, DS4000, or
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DS5000 Hard Drive and Storage Expansion Enclosure: Guia de Instalagdo e Migragio e o Guia de
Interoperabilidade do DS5000 para obter os procedimentos de instalagdo e as informagdes de suporte mais
recentes.

As unidades FDE que sdo suportadas por um subsistema de armazenamento IBM DS sdo especificadas
nas cartas de antincio desse subsistema de armazenamento especifico. Também é possivel entrar em
contato com seu revendedor IBM ou representante de marketing IBM para obter informacdes adicionais
sobre unidades FDE compativeis para o seu subsistema de armazenamento.

Nota: Se a unidade FDE estd em estado de Seguranca Ativada e vocé ndo quiser preservar os dados na
unidade, execute um apagamento seguro em cada unidade antes de usa-la como parte de uma nova
matriz RAID. O apagamento seguro for¢a a unidade a gerar uma nova chave de criptografia, substitui a
unidade no estado Nao Seguro e assegura que quaisquer dados previamente armazenados no disco sejam
apagados. Consulte ['Usando Apagamento Seguro” na pagina 164| para obter informagdes adicionais.

Ativando Recursos Premium

O recurso premium FDE deve ser ativado no subsistema de armazenamento, usando as instrucoes
fornecidas com o kit de autoriza¢do da chave do recurso premium IBM DS Disk Encryption. Para
verificar se a criptografia de disco integral estd ativada, na pagina Setup, selecione View/Enable
Premium Features. Na janela Informag¢des de Recursos Premium e Feature Pack, Full Disk Encryption:
Ativado e External Key Management: Ativado indica que o recurso premium FDE est4 ativado.

Importante: O gerenciamento de chave externo requer um arquivo de certificado de seguranga e sua
senha. O arquivo e a senha sdo enviados para vocé por e-mail apds ativar o recurso premium External
Key Management. Ao ativar o recurso premium External Key Management no Web site IBM Premium
Feature, vocé deve fornecer um endereco de e-mail valido nos campos mostrados na imagem a seguir.
Caso contrdrio, serd solicitada a inser¢do do seu endereco de e-mail apés clicar em Continuar.

Your activation key file will be provided via a link once the information above is verified and
submitted. In addition, if you would like the activation key file sent to you, please provide your
email address below:

Email address
Verify email address

E-mail: Stay informed about IBM products, services, and other offerings! If you want to stay
informed by e-mail, please let us know by checking the box below.

] e-mail: Yes, please have IBM or an affiliate send me e-mail.

Other communications: IBM or an affiliate or selected arganizations may keep you informed
about IBM related products, services and other offerings through ways other than e-mail, for
example, by telephaone or postal mail. If you do notwant us to use the information you provided
here to keep you informed through other ways, please indicate in the box below.

[ other communications: Please do not use the information | have provided here.

By clicking "Continue”, you agree that IBEM may process your data in the manner indicated
above and as described in our Privacy policy.

6 Continue @ Cancel

Pode demorar até um dia para receber o arquivo de certificado de seguranca e a senha. Se vocé nao
receber o arquivo ou se ndo tiver mais o e-mail com o arquivo, é possivel solicitar um outro arquivo e
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senha usando o processo de reativacdo de chave no Web site IBM Premium Features. Para obter

informagdes adicionais sobre o arquivo de certificado de seguranca e a configuragdo das propriedades
KeyinformationPath e KeyPassword (apenas sistemas operacionais Windows), consultd“Modificando ol
[Arquivo de Configuracdo do Servidor DS TKLM Proxy Code” na pégina 170}

Nota:

1. Para os subsistemas com a versdo 7.60.xx.xx e anterior do firmware do controlador, a notificacdo
poderd ser Seguranca da Unidade: Ativada.

2. O recurso premium External Key Management ndo estara disponivel se a versdo do firmware do
controlador for anterior a 7.60.xx.xx.

3. Para os subsistemas de armazenamento com a versdes 7.50.xx.xx e 7.60.xx.xx do firmware do
controlador que ja possuem o recurso premium FDE ativado, o upgrade para a versdo 7.70.xx.xx ou
posterior do firmware do controlador néo ativard o recurso premium External Key Management. Vocé
deve reativar a chave FDE no Web site do recurso premium IBM para ativar os recursos premium Full
Disk Encryption e External Key Management.

4. Todos os arquivos de chaves de ativagdo de recursos premium FDE gerados ap6s novembro de 2010,
consistem em duas chaves: uma para o recurso premium Full Disk Encryption e uma para o recurso
premium External Key Management. Faga o upgrade do firmware do controlador para a versdao
7.70.xx.xx ou posterior antes de aplicar as chaves.

5. O recurso premium FDE suporta o gerenciamento de chave de seguranca externo sem custos
adicionais. Os tinicos requisitos sdo que o firmware do controlador esteja na versdao 7.70.xx.xx ou
posterior e que o recurso premium deve ser ativado ou reativado no Web site de chave de recurso
premium IBM apés novembro de 2010. Entretanto, vocé deve comprar software de gerenciamento de
licenca de chave externo (como o TKLM).

Se vocé ativar o recurso FDE apés novembro de 2010, para um subsistema de armazenamento com
firmware de controlador 7.70.xx.xx ou posterior, External Key Management: Ativado e Full Disk
Encryption: Ativado serdo exibidos na janela Informacdes de Recursos Premium e Feature Pack.

V= DS5300 FDE - Premium Features and Feature Pack Information EJ

How do I manage Premiurn Features and Feature Packs?

Premium Features

Premium Features installed on storage subsystem:

Drive Security: Enabled

FlashiZopies allowed per lagical drive: Qut of Compliance
FlashCopy Logical Drives: Enabled {0 existing flashcopies)
High Performance Tier: Out of Compliance

RAID 6 Logical Drives: Enabled

Remate Mirroring: Enabled/Deactivated

Storage Partitioning: Enabled (0 of 512 used)
volumeCopy: Enabled (0 existing copies)

Feature Pack

Feature Pack installed on storage subsystem:

| Simulator Feature Bundle | Change...

Starage Subsystem Feature Infarmation

Eeature Enable Identifiet: | HA6 1806573205 765EEE656C3C30DD21

A ativagdo da criptografia de disco integral inclui criar as autorizagdes de seguranga que precisara
posteriormente para destravar uma unidade FDE segura que tenha sido desligada ou removida do
subsistema de armazenamento. Essas autorizagdes incluem o Identificador da chave de seguranca, uma
passphrase e o arquivo de chave de seguranca. As autoriza¢oes de seguranca se aplicam a todas as
unidades FDE dentro do subsistema de armazenamento e sdo criticas se uma unidade deve ser
desbloqueada apods a energia ser ligada.
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O processo para criagdo de autorizacdes de seguranga depende do método do gerenciamento de chave
usado. Consulte a se¢do aplicdvel para o gerenciamento de chave de seguranca local ou externo.

Criando Autorizacao de Seguranca Usando Gerenciamento de Chave de
Seguranca Local

Para criar as autorizagdes de seguranga para Full Disk Encryption usando o gerenciamento de chave
local, conclua as etapas a seguir. Para obter autorizacGes de seguranca de gerenciamento de chave
externo, consulte [“Criando Autorizaces de Seguranca Usando Gerenciamento de Chave de Segurancal
[Externo” na pagina 179

1. Na janela Gerenciamento de Subsistema do Storage Manager, clique em Subsistema de
Armazenamento, clique em Seguranca de Unidade e, em seguida, clique em Criar Chave de
Seguranca.

& DS5300 FDE - IBM System Storage DS ES (Subsystem Management) o =]

Storage Subsystern View Mappings  Array  Logical Drive  Controller  Drive  Advanced  Help

Wiew ]

Locate ]

Configuration ) 3
ic:al % Ifappings
]

|—' i' Setup | @ Suppntt

Premium Features, .,

I»

Remote WMirroring

Recovery Gurd, .. Change Securty Key, ..

M PR e Saye Secirity key Fil=..

) ok Brives, .
Thie storage sUbsystemn o ety it physically., .|

Change

Synchronize Controller Clocks..,

Manage Znclosure Alarm. ..

i so it can be easily identified in the storage management software.
Rename..,

wiord

Set Passuord... . . § .
subsystem to prevent unauthorized users From making configuration changes.

Exit

L0188 = ] 8 = 8 W =
<k Create srravs, logical drives, and hot soare drive

2. Insira um Identificador de chave de seguranga, o arquivo de chave de seguranca, nome e local, e uma
passphrase na janela Create Security Key:

* Identificador de chave de seguranca: O identificador de chave de seguranga é vinculado ao
identificador mundial de subsistema de armazenamento e um niimero gerado aleatoriamente e é
usado para identificar exclusivamente o arquivo de chave de seguranga. O Identificador de chave
de seguranca pode ser deixado em branco ou pode ter até 189 caracteres.

* Passphrase: A passphrase é usada para decriptografar a chave de seguranga quando ela é lida a
partir do arquivo da chave de seguranca. Digite e guarde a passphrase nesse momento. Confirme a
passphrase.

e Arquivo de backup da chave de seguranca: Clique em Browse préximo ao nome do arquivo para
selecionar o nome do arquivo da chave de seguranca e local, ou insira o valor diretamente no
campo. Clique em Create Key.
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{'f DS5300 FDE - Create Security Key |

To create the security key, specify the security key identifier and enter a pass phrase, The next
step will be to specify the file name and location ko save it.

~Security key identifier

The security key identifier is paired with the secarity key to help you remember which key to
use for secured operations. The security key identifier can be left blank or you may bype up to
188 alphanumeric characters, The system will add the storage subsystem world-wide identifier
and a randomly generated number to what youtype in the field. You wil have the opportunity
to record the Final security key identifier laker.

Security key identifier:

idb

~Pass phrase

The pass phrase is required to perform security operations, It must be between eight and
thirty-two characters and contain at least one rumber, one lowercase letter, one uppercase
letter, and one non-alphanumeric character (&.0., < > @ +). Spaces are not permitted, and it
is case-sensitive,

Pass phrase:

[srasnnns

Confirm pass phrase:

[rrrared]

Create Key I Cancel | Help I

Nota: Salve o arquivo de chave de seguranca em um local seguro. A melhor pratica é armazenar o
arquivo de chave de seguranca com suas politicas de gerenciamento de chave. E importante
registrar e lembrar onde esse arquivo é armazenado, porque o arquivo de chave de seguranca é
necessario quando uma unidade for deslocada de um subsistema de armazenamento para outro, ou
quando os dois controladores em um subsistema de armazenamento sdo substituidos ao mesmo
tempo.

3. Na janela Create Security Key Complete, registre o Identificador da chave de seguranca e o nome do
arquivo da chave de seguranca; em seguida, clique em OK. As autoriza¢bes que sdo necessdrias para
ativar a seguranc¢a na unidade FDE no subsistema de armazenamento agora estdo estabelecidas. Essas
autorizagdes sdo sincronizadas entre ambos os controladores no subsistema de armazenamento. Com
essas autorizac¢des no lugar, as matrizes na unidades FDE no subsistema de armazenamento podem
estar seguras.

Atencdo: Para obter mais seguranca, guarde mais de uma cépia da passphrase e do arquivo da
chave de seguranga. Nao especifique o diretério do arquivo de seguranga padrdo como o local para
armazenar sua copia do arquivo da chave de seguranca. Se especificar o diretério padrdo como o local
para salvar o arquivo de chave de seguranca, somente uma cépia do arquivo de chave de seguranca
sera salva. Ndo guarde o arquivo de chave de seguranga em uma unidade logica que seja mapeada a
partir do mesmo subsistema de armazenamento. Consulte o documento IBM Full Disk Encryption Best
Practices para obter informagoes adicionais.
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Criando Autorizacdes de Seguranca Usando Gerenciamento de Chave de
Seguranca Externo

Importante:
Para que seja possivel criar as autoriza¢des de seguranca para Full Disk Encryption com External Key

i& DS5300 FDE - Create Security Key Complete

The security key identifier is associated with the security key to assist in
providing the correct pass phrase for secured operations. You will need to
provide the location of the security key file whenever a security operation
requires it,

‘warning: Record the pass phrase, security key identifier, and the security
ke file in a safe place. IF you Forget them, you could lose access to your
data, It is recommended to keep more than one copy of the file (2.g.,
keep a copy on a hard drive and a portable media drive),

Security key identifier:

File name:

| Ci3KE_D35000.5k |

Management, vocé deve concluir os procedimentos em [“Instalando e Configurando o Servidor DS TKLM|

[Proxy Code” na péagina 168

Apbs a instalagdo do Tivoli Key Lifecycle Manager (TKLM), ele deve ser configurado para atender os
principais pedidos do servidor DS TKLM Proxy Code. Para configurar o TKLM, conclua as seguintes
etapas:

Abra o TKLM e efetue login com o ID TKLAdmin.
Clique em clique aqui para criar o keystore principal. A janela Configuracoes do Keystore é exibida.

1.
2.
3.
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Digite e confirme a senha para o keystore. Mantenha os valores padrdo para as outras configuragdes
de keystore e clique em OK.
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(5] Mast visited || 180 4 Goagle

J ﬁ Tivoli Integrated Portal I - F
Tivoli. m Al tasks M

Help | Logout

=] --- Select Action -
© Welcome Keystore
© My Startup Pages
Keyst
Tivoli Key Lifecycle Manager ELD
Settings One master keystore is used to hold all keys and certificates managed by Tivali Key Lifecycle Manager.
Keystore type
[JCEKS (@]

* Keystore path:
| Chibmitrvolivtiptklm'y2/productsfklmikeystare | | Browse...

* Keystore name:
| defaultkeyStore

* Password:

* Hetype password:
L1111 1 1]} |

4 | ol Lol | !
|Transferring data from ibm-c09fd72b194.. E @ S

4. Clique no link Bem-vindo no lado esquerdo da janela. A janela Bem-vindo é aberta.

5. Na caixa Gerenciamento de Chave e Dispositivo, selecione DS5000 no menu gerenciar chaves e
dispositivos e clique em Ir. A janela Gerenciamento de Chave e Dispositivo é aberta.
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) Tivoli Integrated Portal - Mozilla Firefox: IBM Edition

File Edit Wiew History Bookmarks Tools Help
]Il’)l\" c x a7 | i el B BN hithps: ffibm-cOoFd72h154: 16316 fibmfronsoleflogin, do?action=secure f_\f - I?"| Google )":)
(8] Most wisted | 1811 9 Google
J |j Tivoli Integrated Portal
Tivoli. | view: RS - Welcome TKLMAdmin
= --- Select Action --- VI
= Welcome Wielcome to Tivoli Key Lifecycle Manager - Wersion 2.0
© My Startup Pages
- s Welcome to Tivoli Key Lifecycle Manager - Version 2.0 -8l
[ Tivoli Key Lifecycle Manager & L &
Settings
57 Action Items
Pending Device Requests Key Groups and Certificates
There are no action items. There are no action items.
Create a backup to ensure that you can restore data,
% Key and Device Management 6 Available Protocols
Guided key and device creation: : T erieas) CLERTLED
‘Selem device group | (v | Go _ TCP port: 3801
Manage keys and devices: - 55L protocol; Mot configured
SSL pork: 441
) [Ds5000] [9]
Manage default rollover: IKEwZ2-5¢ST protocol: Mot configured
‘Sehgd device group | O | Go EMIP protocol: Mot configured
EMIP S5L port: S696
« | E
X
Done 2@ 4

Quando o aviso de confirmagao for exibido, clique em Cancelar.

No menu suspenso na parte inferior da janela, selecione Suspender novos pedidos de dispositivos
pendentes de minha aprovacao.

Abra o Storage Manager, efetue login e abra a janela Gerenciamento de Subsistema para o
subsistema de armazenamento que estiver configurando.

Clique em Subsistema de Armazenamento > Seguranca de Unidade > Gerenciamento de Chave de
Seguranca > Externo.

Nota: Se o recurso premium External Key Management ndo estiver ativado, a op¢do de menu
Gerenciamento de Chave de Seguranca ndo serd exibida ao clicar em Subsistema de
Armazenamento > Seguranca de Unidade.
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10.

11.

12.
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¥ DS5020iSCSI_dtl - IBM System Storage DS (Subsystem Management)

View Mappings Array Logical Drive Controller Drive Advanced Help
View » E
Locate ]
mal
Configuration ]
Premium Features... ﬁ Physical ‘ % MI@ SHI)I @ &wcn}
Remote Logical Drive Mirroring  # Properties
|| Drive Seaurity e d ==t | Controller in Enclosure 85, Slot A —
Create Security Key... v
Recovery Guru... View Complete Controller Properties
Monitor Performance. .. .
Base Controller Properties
Change ' Status: ° Online = )
Synchronize Controller Clocks...
Manage Endosure Alarm... Current configuration
Firmware version: 07.70.21.00
Rename... ﬂ .
Appware version: 07.70.21.00
SetPassword. . Bootware version:  07.70.21.00
Exit 8 NVSRAM version: N1814D20R1070V11
Pending configuration
Firmware version: None
Appware version: None
Bootware version: None
NVSRAM version: None
< S Transferred on: None v
E30B O

Quando for exibida a janela Confirmar Gerenciamento de Chave de Seguranga, digite sim e clique
em OK.

& DS5100-dtl - Confirm Security Key Management b_(|

local to external requires a new security key to be created
and saved. This will invalidate any previously saved
security key for the storage subsystem.

' Changing the method of security key management from
LY

Are you sure you want to perform this operation?

Type "yes™ to confirm that you want to perform this operation:

[ 1]

Quando solicitado, salve uma cépia da chave de seguranga. Insira a passphrase, o nome do arquivo e
o local do arquivo e, em seguida, clique em OK. O controlador tenta contatar o gerenciador de chave
externo para obter a chave de seguranca. Se ele falhar, a seguinte mensagem serd exibida:

# DS5100-dtl - Error

Error 551 - The request to the external key manager timed out.

X

@ [ Save As... ] [ Show Details>> l

Retorne para o aplicativo TKLM e clique no link Dispositivos Pendentes na caixa Itens de Acao.
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13.
14.

?} Tivoli Integrated Portal - Mozilla Firefox: IBM Edition

File Edit ‘ew History Bookmarks Tools  Help

https: fhwahookey: 16316/ibmfconsoleflogin. do?action=secure ﬁ T I?.'|GUDQ‘E p

) RS Servers O... | |

n W'g}cme WWelcome to Tivoll Key Lifecycle Manager - Wersion 2.0

© My Startup Pages
‘& Tiveli Key Lifecycle Manager
[ Settings

Welcome to Tivoli Key Lifecycle Manager - Yersion 2.0 =B

g Action ltems
Pending Device Requasts Fey Groups and Cartificates

Pending devices There are no action itemns.

Create a backup to ensure that you can restore data,

Key and Device Management oj Available Protocols
Guided key and device creation: B e v
|Se\ec‘t device group ‘ o | Go TGP port: 3801
Manage keys and devices: =y S5L protocal: Mot configured
A |59\ect device group ‘ [v] | Go 550 pork: Mot configured
Manage default rollover: 1KEu2-SCS1 protacol: Mot configured
|Se\ect device group \ o | Go EMIP protocal: Mot configured |

EMIP S5L port: 5696

| Done ’E’T 4

A janela Pedido de Dispositivo Pendente é aberta.

Selecione o dispositivo na lista e clique em Aceitar. A janela Accept Device Request é aberta.

Clique em Aceitar na janela Aceitar Pedido de Dispositivo.
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2% Tivoli Integrated Portal - Mozilla Firefox: 16M Edition

File Edit ew History Bookmarks Tools Help

is - c A mhttps:p’p’wahuukey:16316fibmfcunsule,l’|0g\n.du?a:tiun:se:ure T
8] Most Wisted || IBM -.' Google

f;'.WeIcome o i ‘ 1. Problem loadin... | @ICU 4., Release | @vmware Infras.. | _c_n R3M Servers O ‘ WCPU Resoutce . T Unix Style Tail ... | |j Tivoli Int...ﬁ | _& http:,l’,l’..bm.com,l’| - | -

mmltasks 'I

'-‘l '| Google )7

=l --- Belect Action --- 'I
Welcome
My Starup Pages
Pending Device Requests
Tivoli Key Lifecycle Manager E i
Settings
Accept Device Request
A t  Reject
S = Warning: Keys have been generated for this device. Perform a backup before accepting this
Date request.
S/9/10 4136 PM Click Accept to add the device to the system a137000 - |

Click Modify and Accept to modify the device properties before adding the device to the
systerm
Device Serial Number: 00004BE2E194
Device Graup: L5000
Device Texd:
Machine 1D 3045353030303137000000000000

1 ” Machine Text: JJ
| Rccept| ‘ Modify and Accept ‘ | Cancel | di 1, Total: 1

{’_,o\ Return hame
| Transferring data from wahookey. ﬁ; @ v

O servidor TKLM néo estd pronto para enviar chaves ao servidor DS TKLM Proxy Code.

Protegendo uma Matriz RAID

Uma matriz é protegida quando as unidades FDE na matriz estdo com a seguranga ativada. As unidades
FDE em uma matriz protegida sao bloqueadas se sua energia for desligada ou se elas forem removidas
do subsistema de armazenamento.

Todas as unidades na matriz devem ser unidades FDE aptas a seguranca com seguranca nao ativada. A
matriz ndo deve conter discos 16gicos base FlashCopy ou discos légicos de repositério FlashCopy. Os

discos 16gicos base e os discos 16gicos FlashCopy podem ser gravados em discos somente depois de uma
seguranca ativada.

Para criar uma matriz RAID e entdo protegé-la, conclua as seguintes etapas:

Crie uma matriz RAID a partir de unidades FDE que estdo disponiveis no subsistema de

armazenamento e entdo proteja-a. Na pagina Configuracdo, clique em Configurar Subsistema de
Armazenamento.
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;'E DS5300 FDE - IBM System Storage DS ES (Subsystem Management) i = |EI|1I

Storage Subsystem  Yiew  Mappings  Atray  Logical Drive  Controller  Drive  Advanced  Help

DS5300 FDE & optimal

& | Summeary I Iﬁ il Pzl I E Wappings: I D° Setup I |@ Fiupnnrf}
Initial Setup Tasks

Storage Subsystem Configuration

[+ Locate Storage Subsystem
[!5‘;1 Turn on the indicator lights for the storage subsystem to identify it physically,

[E=] Rename Storage Subsysterr
[!:;,:: Rename the storage subsystem so it can be easily identified in the storage management software,

@ Set a Storage Subsystem Password
J Set a password For the storage subsystem to prevent unauthorized users From making configuration changes,

5 Eonfigure Storage Subsyste

<" Create arrays, logical drives, and hot spare drives,

% IMap Logical Crives
Map logical drives to hosts so that the logical drives can be used For I/O operations,

=l
2. Na janela Select Configuration Task, clique em Manual (advanced), clique em Create arrays and
logical drives e entdo clique em OK.

DS5300 FDE - Select Configuration Task

Select a Configuration task:
Automatc (simple):

= Adtomatic configuration:

Alows you to automatically configure the storage subsystem using
asuggested configuration or one you create,

Manual (advanced):

{7 Canfigure hot spare drives:

Assign hot spares automatically to provide recommendsd hot spare
coverage or manually For customized configuration.

{* Ceate arrays and Iogical drives:

Create arrays and logical drives with the array and logical drive
creation wizard, which provides additional contral over
configuration parameters.

oK | Cancel

3. Na janela Create Arrays and Logical Drives, selecione Create a new array using unconfigured
capacity. Se outros tipos de unidades (ndo-FDE) também forem instalados no DS5000, certifique-se
de selecionar somente as unidades FDE Fibre Channel. Clique em Next para continuar.
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[i& DS5300 FDE - Crzate Arrays and Logical Drives

Choose whether ko coeate an array or a logical drive. Logical Drives must be created on an existing or a new array.

(" Create &logical drive on the same array

(" Create & lagical drive an an existing atray.

{+ Create anew atray using unconfigured capacity

B Unconfigured capai

This wizard will help you quickly create an array. An array is a set of drives that you logically group
together ko pravide capacity and a RAIC level for one or more logical drives,

You will be given the option to create logical drives when you Finish creating the array,

@ Unconfigured capacity selected: 34,375 TB (Fibre)

Tips and examples on allocating capacity

5. Na janela Array Name & Drive Selection, insira um nome da matriz (por exemplo, Secure_Array_1).
Observe que a caixa de opcdo Create a secure array foi pré-selecionada nessa janela. Desmarque a
caixa de opcdo Create a secure array e selecione Manual (Advanced) sob Disk selection choices.
Clique em Next para continuar.

Nota: A caixa de opcdo Create a secure array é exibida e selecionada somente se o recurso premium
de criptografia de disco integral estiver ativado. Se vocé selecionar essa caixa de opcdo quando criar
uma matriz, a matriz que é criada sera assegurada, e a opcdo Manual (Advanced) ndo é necessaria
para proteger a matriz.
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[i& D55300 FDE - Array Name & Drive Selection (Create Array)

Array name (30 charackers masximurn);

ISecure_Array_l

[ ECreate a secure array (available only when a security key is set up for the storage subsystem).,

Caution: Once an array is secured the only way ko remove seority is to delete the array and all of the data contained within the
logical drives cnit,

Drive selection choices:

" fwtomatic (Recommended): Choose from a list of automatically generated drive and capacity options,

i+ Manual (Advanced): Choose specific drives ko obtain capacity for the new array

< Back | et = Cancel | Help |

6. Configurar unidades para a matriz na janela Manual Drive Selection:

a. Selecione um nivel RAID (por exemplo, RAID 5).

b. Na lista Unidades Nao Selecionadas, selecione as unidades com possibilidade de seguranca que

deseja usar e clique em Incluir para inclui-las na lista Unidades Selecionadas (por exemplo,
selecione as unidades de discos dos slots 2 até o 6 a partir do gabinete 8 de expansédo de

armazenamento).

c. Clique em Calculate Capacity para calcular a capacidade total das unidades selecionadas.

d. Clique em Finish para concluir a matriz.

Nota: Essas unidades ainda nao estdo seguras. Elas serdo asseguradas posteriormente no processo.

[i& D55300 FDE - Manual Drive Selection {Create Array)

Choose a RAID level, add drives, and calculate the capacity Far the array.

Whak RAID level is best For my application?

“what is enclosure loss proteckion?

RAID level:

- Select ak least 3 drives {up to a maximurn of 307
|RAID 5 > I

Unselected drives:

Encl... | Slak I Capacity I Type I Security Ca
7 9 279.0GE  Fibre Yes |
3 1 279.0GE  Fibre Yes
o 1 Zr9.Uas hbre YEs
3 11 279.0GE  Fibre Yes
8 1z Z79.0GE  Fibre Yes &I
3 13 279.0GE  Fibre Yes S hamove |
3 14 Z79.0GE  Fibre fes -
3 15 279.0GE  Fibre Yes
3 16 279.0GE  Fibre Yes
3 7 279.0GE  Fibre ves ||
3 3 279.0GE  Fibre ves v |
1 | o]

Selected drives:

Encl... | Slak | Capacity | Type | Security Ca
i) 2 279.0GE  Fibre Yes
il 3 279.0GE  Fibre es
[+ 4 279,036 Fbre Yes
g 5 279.0GE  Fibre Yes
3 & 279.0GE  Fibre Yes

1 | -l

RAID 5 array capacity: 1.09 TB
Nurmbet of drives: 5
Enclosure loss protection: ® o

< Back | Finish I Cancel | Help |

7. Na janela Array Created, clique em OK para verificar a criagdo bem-sucedida da matriz.
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& DS5300 FDE - Array Created i

\ji) The array was successfully created.

ol can now create a new logical drive using the array you just created,
Select the OF butkan to begin the Creaks Logical Drive Wieard,

Learn about logical drives and arrays

8. Quando o assistente solicita a criacao de unidades logicas na matriz, use o assistente para criar as
unidades l6gicas. Depois de criadas unidades 16gicas, continue na préxima etapa. Consulte
[Capitulo 4, “Configurando o Armazenamento”, na pagina 53| para obter mais informagdes sobre
como criar unidades l6gicas.

9. Proteja a matriz que acabou de criar:

a. Na janela Subsystem Management, clique na guia Logical/Physical.

Nota: Os pontos azuis abaixo dos icones de disco a direita da janela indicam quais discos
compodem a matriz.

& DS5300 FDE - IBM System Storage D5 ES (Subsystem Management) o ] 5|

Storage Subsvstem  Wiew Mappings Atray Logical Drive  Controller  Drive  Advanced  Help

DS5300 FDE & Outinial

Sunnary | % Logic:al/Phyzical I% hﬂappingslﬁ Semp] @ Suppoﬂ}

Logical Pheysical
=-{2% ¥ Storage Subsystem DSS300 FDE =

Enclosure 7 {front)- “FC FOE

Jugubuuouddgouud

@ Total Unconfigured Capacity (33.513 TB)

Enclosure 3 {front)- “FC_ FOE

JBEEARuULLULUIULL

@ > > > 9

| | >l

b. Para ativacdo de seguranga na matriz, clique com o botdo direito do mouse no nome da matriz;
em seguida, clique em Secure Drives.
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:: DS5300 FDE - IBM System Storage DS ES (Subsystem Management) =, | Elll

Storage Subsystem View  Mappings  Array  Logical Drive  Controller  Drive  Adwenced  Help

DE5300 FDE &) optimal

Surnrmary | ﬁ Logical/Physical % Mappings l @9 SempI @ Suppott

Logical |Pheysical
=13 ¥ starage Subsystem DS5300 FDE B

@ Total Unconfigured Capacity (33.513 TE)

- rh ® Secure_Atrg

Enclosure 7 (front)- “FC FOE

== 00000000ooooooo

Change 3
Add Free Capacity (Drives)...

Secure Drives

rure & (front)- “FC_ FOE

Dclote...

w. |BpEEROCOO000000

Replace Drives...

| K1 I—

Properties

c. Na janela Confirm Array Drive Security, clique em Yes para proteger a matriz.

;-: DS5300 FDE - Confirm Array Drive Security

Once the drives of the array are secure the only way o remove security
is ko delete the array and all of the data contained within the logical
drives on it

L.;

Are you sure yYou wank o secure array Secure_Array 17

Nota:

1) Se mover uma unidade para um subsistema de armazenamento separado ou se alterar a
chave de seguranca mais de duas vezes no subsistema de armazenamento atual enquanto a
unidade é removida do subsistema de armazenamento, vocé deverd fornecer a passphrase, a
chave de seguranca e o arquivo de chave de seguranca para desbloquear a unidade e tornar
os dados legiveis.

2) Depois que uma matriz é assegurada, a iinica maneira de remover a seguranga é excluindo a
matriz. Vocé pode fazer uma cépia do volume da matriz e salva-la em outros discos, de forma
que os dados possam continuar acessiveis.

10. Na janela Subsystem Management, clique na guia Logical/Physical, e observe que a matriz esta
assegurada, conforme indicado pelo simbolo de bloqueio a esquerda do nome da matriz.
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{i& DS5300 FDE - IBM System Storage DS ES (Subsystem Management) T i ] 3]

Storage Subsystem  Miew Mappings  Afray  Logical Drive  Controller  Drive  Advanced  Help

DS5300 FDE ) optimal

{ Summary | ﬁ Logical/Physical % Mappings] |-j Seiup] I@ Supponw

Logical Physical
=) ¥ storage Subsystem DSS300 FDE =l

8 Total Unconfigured Capacity (33,513 TE) Enclosure 7 {front)- “FC_ FOE

RSN EEEEE]

- firray_1 (RAID

Enclosure 3 {fronk)- FC FOE

UBa@aauuLLUdouLLd

[ N B R

Desbloqueando Unidades de Disco

Uma unidade FDE ativada por seguranga se torna bloqueada quando sua energia é desligada ou quando
é removida do subsistema de armazenamento. Esse é um recurso importante de criptografia de disco do

subsistema de armazenamento e unidades FDE; o estado bloqueado torna os dados ilegiveis aos usuarios
ndo autorizados.

Importante: Se o subsistema de armazenamento estiver no modo de gerenciamento de chave externo e
ndo houver uma unidade ndo FDE ou FDE descoberta ideal na configuracdo do subsistema, sera
necessdrio fornecer o arquivo de seguranca de backup e sua passphrase associada para desbloquear as
unidades para que o subsistema de armazenamento seja inicializador com éxito.

As condigdes que fazem com que uma unidade FDE se torne bloqueada variam, dependendo do tipo de
gerenciamento de chave de seguranca usado. Com o gerenciamento de chave de seguranca local, a chave
é armazenada dentro do controlador. Porque os controladores sempre mantém uma cépia da chave de
seguranga atual e anterior, o arquivo de chave de seguranca ndo é necessario sempre que houver um ciclo
de energia no subsistema de armazenamento ou que uma unidade for removida e reinserida no mesmo
subsistema de armazenamento. Entretanto, se uma unidade for removida para outro subsistema de
armazenamento, ou se a chave de seguran¢a no mesmo subsistema de armazenamento for alterada mais
de duas vezes enquanto a unidade é removida do subsistema de armazenamento, a passphrase e o
arquivo de seguranga sdo necessarios para desbloquear a unidade.

Nota: As unidades FDE ativadas por seguranga permanecem desbloqueadas durante as atualiza¢des do
firmware ou enquanto os componentes sdo substituidos. A tinica vez em que essas unidades sdo
bloqueadas é quando sdo desligadas ou removidas do subsistema de armazenamento.

Com o gerenciamento de chave de seguranca externo, o aplicativo do gerenciador de chave externo
fornece a chave de seguranca para desbloquear uma unidade que foi movida do subsistema original para
um novo subsistema, contanto que o novo subsistema esteja acessivel ao aplicativo. O novo subsistema
deve estar conectado ao aplicativo do gerenciador de chave externo para desbloquear a unidade que foi
movida. Se a comunicagdo entre o aplicativo do gerenciador de chave externo e o subsistema de
armazenamento for interrompida, as unidades ndo poderao ser desbloqueadas até que a comunicagdo seja
restabelecida, ou até que as unidades sejam desbloqueadas com o arquivo de chave de seguranca de
backup.

190 IBM System Storage DS Storage Manager Versdo 10: Guia de Instalagio e Suporte ao Host



Para desbloquear uma unidade FDE bloqueada com o arquivo de chave de seguranca de backup, conclua
as seguintes etapas:

1. Na janela Subsystem Management, clique na guia Logical/Physical.

F=DS5100_Left - IBM System Storage DS ES (Subsystem Management) oy ] 4|

Storage Subsystem  Wiew Mappings Atray  Logical Drive  Controller  Drive  Advanced  Help

DS5100 Left ) reeds Attention

[ Summary % LogicalPhysical II% Mappingle’i’ Setup]@ Supponl

Lagical Physical

E|--° Storage Subsystem DS5100_Left

EI E] Total Unconfigured Capacity {5,035 TE)

Enclosure 85 (back)

: 5 B O O

@ Unconfigured Capacity (Fibre) (5,035 TB) = = w
—:I% 3(RAID 10} (557.794 GE) B =

h B Eho=l = - | e

[ FoEraid1 (2.0 GB)

Enclosure 5 {front)- Show El Shaw El Shaw FI_'J:El

JUUUUUJUBBLBE

a% FC_R3 (RAID 3) (1,069 TB)

EH

----- {3 Fc_Ra_a (so0.0 GB)

Q %@Viewl

..... @ FC_R3 B (550.0 GE)

----- [E Free Caparity (65.557 GE)

Enclosure 7 (front)- Show EI Shiow @I Shaow FDEI

JBEAUALUAOULUALUALE Eow

= % Saka_R1(RAID 1) (698,136 GE)

----- @) 5ata_R1_a (500.0 GE)
----- [ 5ata_R1_B(190.0 GB)

----- [E Free Capacity (3.138 GB)

¥

2. Clique com o botao direito do mouse nas unidades que vocé deseja desbloquear; em seguida, clique
em Unlock.

Nota: Se desejar desbloquear diversas unidades, é necessario selecionar apenas uma unidade. O
Storage Manager automaticamente lista todas as unidades que estdo bloqueadas no subsistema de
armazenamento e verifica cada unidade em relagdo ao arquivo de chave de seguranca fornecido para
determinar se ele pode usar a chave no arquivo de chave de seguranca.
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3. Na janela Unlock Drives, as unidades bloqueadas que vocé selecionou estdo relacionadas. Para
desbloquear essas unidades, selecione o arquivo de chave de seguranga, digite a passphrase e entdo
clique em Unlock. O subsistema de armazenamento utiliza a passphrase para decriptografar a chave
de seguranca do arquivo de chave de seguranga. O subsistema de armazenamento entdo compara a
chave de seguranca decriptografada com a chave de seguranca na unidade e desbloqueia todas as
unidades com as quais a chave de seguranca corresponde.
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DS5100_Left - IBM System Storage DS ES {Subsystem Management)

Skorage Subsystem  View  Mappings  Array  Logical Drive Controller  Drive  Advanced  Help

=lolx|

DS5100_Left R leeds Attention

P\
& Summar\fl ﬁ LogicaliPhysical I% Mappings“ -;i Betup] @ Supponw

Logical Physica.l

Eo Starage Subsystem D55100_Left Enclosure 85 (back)
F—]E’] Totsl Unconfigured Capacity (5,035 TE)

[ FoEraid1 (2.0 GB)

: a B [ Hes B

i 8 Unconfigured Capacity (Fibre) (5,035 TE) == BB 5 view |
[—]---% 3 (RAID 10) (557,794 GB) = =

1 B |ao =]

----- {5 Free Capacity (555.794 GE)

Enclosure 5 {front)- Show El Show @I Shaw F_'D'El

[—ZI---% FC_R3 (RAID 3 (1,089 TE)

------ [@IFc_Rr3_a (500.0 GB)

Juoutdaod

-[@IFC_R3 B (550.0 GB)

BELE

E E ﬂ ﬁa\n‘iewl

‘Wiew Associazed Elements

Create Logical Drive, .,

= % Sata_R1 (RAID 1) (698,138 GE)

Enclosure 7 (front)- Show El Show El Show F

Create Sttayi

(@ 5ata_R1_A (500.0 GB)

-f@lsata_R1_B (190.0 GB)

------ @3 Free Capacity (3,133 GE)

Locate

Hok Spare Coverage...

Replace Drives. .

Secure Erase...

|

ol

W= DS5100_Left - Unlock Drives

Provide the location of the security key file and she associated pass phrase to unlad: all drives
with the same security key identifier, Once complete, the storage subsystem's security

information will replace the security information af the drives,

Properties

Locked Drives:
Encla... | Slot | Security Key Identifier
5 15 |DS5TSecurity:600a0bE000339848000000004936780e 600400300, , ;I
5 14 |DSTSecurity: 600a0b5000332848000000004936780: 600a0b300, .,
g 13|D5TSecurity:600a0b8000332543000000004936780e 600200300, .,
I

Security key Fils:

|C:'|,Documents and Settings) Adminiskr atoriiy Dacumantsirenamed, slk

Pass phrase:

Selzct File... |

FEEEELEEES

Unlock I Close | Help |
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Nota: O processo de autenticagdo ocorre somente quando a unidade esta no estado bloqueado,
porque a unidade foi acionada depois de um evento de desligamento. Isso ndo se repete com cada
operagdo de leitura e gravacao.



Na janela Unlock Drives Complete, clique em OK para confirmar se as unidades sao desbloqueadas.
As unidades desbloqueadas estdo agora prontas para serem importadas.

= DS5100_Left - Unlock Drives Complete

i y  The unlocs drives operation completed successfully,
1)

‘hen there are other drives that share the same seccrity key, thesy will
also be unlocked, IF multiple drives imported into the storage subsystem
are a part of an array, it may now be possible to import that array,

Migrando Subsistemas de Armazenamento (head-swap) com Unidades
FDE

Com um subsistema de armazenamento compativel com FDE, é possivel migrar unidades como um
subsistema de armazenamento completo para um outro subsistema de armazenamento compativel com
FDE com técnicas de migracdo de grupo de discos existentes. Os dados do usuério permanecem intactos
nos discos porque os metadados de configuragdo sdo armazenados em cada unidade no subsistema de
armazenamento. As unidades ativadas por seguranca FDE também podem ser migradas e permanecem
seguras com algumas etapas adicionais, que estdo descritas nesta segdo.

Nota:

1.

O procedimento a seguir descreve apenas as etapas de migracdo de dados adicionais que sao
necessdrias para matrizes seguras. Para obter informagdes e procedimentos completos, consulte o IBM
System Storage DS3000, DS4000, or DS5000 Hard Drive and Storage Expansion Enclosure: Guia de
Instalacio e Migragdo.

As etapas a seguir para migracdo de dados também se aplicam quando vocé substituir os dois
controladores no subsistema de armazenamento. Todas as unidades nesse subsistema de
armazenamento devem ser incluidas. Migrag¢des parciais ndo sdo suportadas quando vocé substituir
os dois controladores. Um arquivo de seguranga é necessario neste caso; vocé talvez ndo tenha acesso
de gerenciamento ao subsistema de armazenamento para exportar a chave de seguranga atual se
ambos os controladores devem ser substituidos.

Salve a chave de seguranca usada para desbloquear as unidades no subsistema de armazenamento
existente em um arquivo de chave de seguranca antes de remover as unidades do subsistema de
armazenamento existente. Ap6s exportar a chave de seguranca, a passphrase e o arquivo de chave de
seguranga, o arquivo de chave de seguranca pode ser transferido de um subsistema de
armazenamento para outro.

a. Na janela Gerenciamento de Subsistema, clique em Subsistema de Armazenamento, clique em
Seguranca da Unidade e clique em Salvar Arquivo da Chave de Seguranca.
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Storage Subsystem  Yiew  Mappings Atray  Logical Drive  Conbroller Crive Advanced Help

Yiew

]

hikinn

Locate 4
" Corfiguration p [Phiysical | % Mappings Setup [ I@ Support

Premium Features. .. |Ph\,fsical
. Remate Mirroring » I Erclosure 85 (hack)

[ Bt
;
Recovery Guru,., BE = = 2l 'u'iewl

Monikor Perfarmance. .

; Change

Wl ok Brives. .,

Synchronize Controller Clacks. ..

Manage Enclosure Alatm.. .

Rename. ..

Set Password, .,

Exit

-E BiE Uiewl

FATTT

b. Na janela Salvar Arquivo de Chave de Seguranga - Insira a Passphrase, selecione um local de
salvamento do arquivo, e insira e confirme a passphrase; em seguida, clique em Salvar.
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¥= DS5K - Save Security Key File - Enter Pass Phrase

Security key identifier:

iFrnikejivedplus 1000:50050b80002%2e220000000049e50358c: 60020630002 964000062743 6chE1 O

~File save location

File name:
IC:'I,F‘ru:ugram Files1IBM_DSiclientidatalsecurityLockiey! Browse, |

—Pass phrase

To save the securiky key file, enter a new pass phrase For the saved file, The pass phrase musk
be between eight and thirty-bwo characters and contain at least one number, one lowercase
letker, one uppercase letker, and one non-alphanumetic characker (e.g., < > @ +). Spaces are
nok permitked, and it is case-sensitive,

Bass phrase:

Confirm pass phrase:

Save I Cancel | Help |

c. Exporte as matrizes definidas no subsistema de armazenamento original.

d. Desligue a energia do subsistema e substitua o gabinete do controlador do subsistema de
armazenamento antigo pelo novo gabinete do controlador.

e. Ligue a energia para o novo subsistema de armazenamento.

2. Depois de substituir o gabinete do controlador do subsistema de armazenamento existente por um
novo gabinete de controlador, destrave as unidades FDE ativadas por seguranca antes de importar as
matrizes RAID:

a. Clique na guia Logical/Physical na janela Subsystem Management.

b. Clique com o botdo direito do mouse nas unidades que vocé deseja desbloquear; em seguida,
clique em Unlock.

Nota: O recurso premium Full Disk Encryption pode ser incompativel. Gere o novo arquivo de

chave de recurso premium FDE para ativar a funcionalidade FDE do subsistema de
armazenamento.
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DS5K - IBM System Storage DS ES (Subsystem Management)

Storage Subsystem  View  Mappings

Array  Loagical Drive  Conkroller

Drive  Advanced Help

DS5K

° Meeds Attention

=
P LogicaliPhysical

Logical

% Mappingsl@’ Setupl @ Support}

Physical

E|° Storage Subsysterm DSSE
[f] Total Unconfigured Capacity (2,545 TE)
% S50_RA (RAIDS) (271,46 GB)

Enclosure 85 (back)

4 BE it
= =
= =S

B = e

ER S View |

Enclosure 1 (front)- Show El Show @l

EEREERERRERIE

Wiew Associated Elements

fod
i
|

Create Logical Drives .

Greate Array

Locate

Hot Spare Coverage. ..

Replace Drves,

Secure Erase...

Properties

C. Selecione o arquivo de chave de seguranca para as unidades selecionadas e digite a passphrase
que vocé digitou quando salvou o arquivo de backup da chave de seguranca; em seguida, clique

em Unlock.
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¥= DS5K - Unlock Drives

Provide the location of the security key file and the associated pass phrase ko unlock all drives
with the same security key identifier, Once complete, the storage subsystem's security
information will replace the security information of the drives,

Locked Drives;

Encla,., | Slak Security Key Idenkifier
1 kesting: A00a0b30002%ee2e000000004925h358 0 A00a0b30002%::, ., ;I

oo

i

Securiby key file:

IC:'I,F‘ru:ugram Files!IBM_DS clientidatal securityLockieydsks_g.slk Select File. .. |

Fass phrase:

I'.\".\".\".\".\".\".\".\".\".\'TW

Lnlock, I Close | Help |

Apagando Unidades de Disco

Atencao: Todos os dados no disco serdo permanentemente apagados quando a operagdo de apagamento
seguro for concluida em uma unidade FDE ativada por seguranca. Nao execute essa acdo a menos que
esteja certo que deseja apagar os dados.

O apagamento seguro fornece um nivel mais alto de rasura de dados do que qualquer outro método
tradicional. Ao iniciar o apagamento seguro com o Storage Manager, um comando serd enviado para a
unidade FDE para execugdo de um apagamento criptografico. Um apagamento criptografico apaga a
chave de criptografia dos dados existentes e entdo gera uma nova chave de criptografia dentro da
unidade, tornando seus dados impossiveis de decriptografar. Depois da chave de criptografia ter sido
alterada, todos os dados que estavam gravados no disco e estavam criptografados com a chave de
criptografia anterior ficam ininteligiveis. Isso inclui todos os bits, cabegalhos e diretérios.

Depois de executado o apagamento seguro na unidade, as seguintes agdes ocorrem:

* Os dados tornam-se completa e permanentemente inacessiveis e a unidade retorna a seu estado
original de fabrica.

¢ A seguranca da unidade torna-se desativada e deve ser reativada se a unidade for necessaria.

Antes de iniciar o apagamento seguro, a unidade FDE ativada por seguranga precisa ser desbloqueada e
a matriz a qual ela esta designada deve ser excluida.

Atencdo: E necessério fazer backup dos dados nas unidades FDE ativadas por seguranga para outras

unidades ou para fita segura antes de realizar o apagamento seguro de uma unidade FDE se desejar
acesso aos dados em um momento futuro. Todos os dados no disco serdo permanentemente apagados
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quando a operagdo de apagamento seguro for concluida em uma unidade FDE ativada por seguranga.
Nao execute essa acdo a menos que esteja certo que deseja apagar os dados. O uso incorreto do
apagamento seguro resultara em perda dos dados.

1. Para que as unidades possam ser apagadas de forma segura, é necessario excluir a matriz RAID a
qual as unidades estdo associadas e retornar as unidades para o status Nao Designadas:

a. Clique na guia Logical/Physical na janela Subsystem Management.

[i& DS5300 FDE - IBM System Storage DS ES (Subsystem Management) & | [m] 5'

Storage Subsystem  Views [Mappings Array  Logical Drive  Controller Drive  Adwanced  Help

D55300 FDE 29 ortimal

Sumary | ﬁ LogicaldPhysical I % Mappmgslﬁ Semp[@ Suppon\

Logical Physical
= Q * Storage Subsystem DSS300 FDE Ll

Bremmorcmncsen | dJUUUUUUUIUUUUY BBver]

Enclosire & (front)- FC_ FDE

JB@aeaocaooonoaed B

1 | E|J

b. Clique com o botdo direito do mouse no nome da matriz; em seguida, clique em Delete.

& DS5300 FDE - IBM System Storage DS ES (Subsystem Management) | -0 5]

Storage Subsystem  Miew Mappings Array  Logical Drive  Conkroller Drive Adwanced Help

DS55300 FDE &3 cptimal

{ = ‘r =
Suminary ﬁ LogicaldPhysical I I% Mappings“ szi Sempl @ Suppon}

Logical Physical
E3)* Starage Subsystem DSS300 FDE =l

[ Total Un[nnfigurd Capait (33‘53 ) ‘ D D D D D D D D D D D D D D u u B o]

Locate Enclosure & {front}- Fc_ FOE

Change L3

e || JQBRB0000000000 B

e *c°°°°

Rename ...

Replace Drives, .,

Properties

¢. Quando for solicitado para selecionar a matriz que deseja excluir, clique no nome da matriz e
clique em Delete.

= DS5300 FDE -Delete Arrays

Select arrays For deletion. Hold down the control key ko select more than one
volumegroup.

Mote: All logical drives on selected arrays will also be deleted

Deletable arrays:

Array Secure Array 1

[ Delete H Cancel H Help ]

d. Para confirmar que deseja excluir a matriz, digite yes no campo e clique em OK.
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i DS5300 FDE - Confirm Delete Array(s) 3

‘fou have chosen ko delete the logical drive group Isted
! below,

Deleting an array will dekete all data on its logical deives, if
any, and return its drives to an unassigned state, Stop all
It and unmount any file systems before proceeding,

Arrays and any associatzd logical drives marked For
deletion:

Are you sure you want bo delete the selected logical drive
group?
Array 5e

Type "yes" to confirm that you want to perform this operation:

[ OF ] [ Canzel ] [ Help ]

e. Aguarde até que o processo de exclusdo da matriz seja concluido. Quando vocé receber a
confirmacdo Processed 1 of array(s) — Complete, clique em OK.

i DS5300 FDE - Delete Arrays - Progress E]

:.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Processed 1 of 1 Arravis) - Campleted,

Clique na guia Logical/Physical na janela Subsystem Management.

& DS5300 FDE - IBM System Storage DS ES (Subsystem Management)

Storage Subsystem  VWiew Mappings  Apray  Logical Drive  Controller  Drive  Advanced  Help

DS5300 FDE (&) optimal

Summary ﬁ Logical/Physical

Logical Physical
=-€33 ¥ storage Subsystem DSS300 FDE ~

% MappinQSIET Seiup] @ Suppoﬁw

S @ Total Unconfigured Capacity (34,875 TE) Enclosure & (Front)- . FOE

Jyubgguduuduuiud

A

< >
—_— —

Selecione a unidade na qual deseja executar um apagamento seguro. Vocé pode selecionar mais de
uma unidade a ser apagada mantendo pressionada a tecla Ctrl. Na barra de menus da parte superior,
clique em Drive; em seguida, clique em Secure Erase.
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DS5300 FDE - IBM System Storage DS ES (Subsystem Management)

Storage Subsystem  YWisw  Mappings  Array  Logical Drive  Controller Hej

Locate ] .

DS5300 FDE 2 Cotimal

Sumemary ﬁ Logical/Physical % hﬂappingslﬁsa Sietup

Logical Physical k.
El@ = Skorage Subsystern DS5300 FDE Properties

Hot Spare Coverage...

pm——

| #

@ Toktal Unconfigured Capacity (34,875 TB) Enclosure 8 (Front)- £t FOE

Jgdoogoguogenaad

< >
e R —

|

4. Para confirmar que deseja apagar permanentemente todos os dados no disco, digite yes no campo e
clique em OK. As unidades agora podem ter outro propdsito ou podem ser descartadas.

= D55300 FDE - Confirm Secure Erase

Securely erasing a security-capable drive will permanently remove all data
! on the drive and reset the drive security attributes,

‘Warning: This operation is completely irreversible,

Security-capable drives marked For secure erase!

Enclosure <82, slok <32

|>

Are you sure you wank bo continue?
Type "yes" ko confirm that you want ko perform this operation:

[ K ] [ Cancel ] [ Help ]

Unidades de Disco de Peca de Reposicao Global

Se uma unidade de disco falhar em um subsistema de armazenamento compativel com FDE, o
controlador usard dados redundantes para reconstruir os dados na unidade com falha em uma unidade
de peca de reposicdo global. A unidade de peca de reposicdo global é substituida automaticamente na
unidade com falha sem intervencdo. Quando a unidade com falha é eventualmente substituida, os dados
da unidade de peca de reposicdo sdo copiados de volta para a unidade de substituigdo.

As unidades de peca de reposicao devem atender aos requisitos de peca de reposicdo da matriz. Os
seguintes tipos de unidades sdo necessarios para unidades de peca de reposi¢do quando as matrizes aptas
para seguranca estdo configuradas. Se uma unidade falhar, o Storage Manager automaticamente
determina qual unidade de peca de reposicdo substituir de acordo com o tipo da unidade com falha.

¢ Para uma matriz que possui unidades FDE asseguradas, a unidade de pega de reposi¢do deve ser uma
unidade FDE descoberta de mesma ou maior capacidade. Apds a unidade de peca de reposicdo FDE
descoberta ser usada como sobressalente para uma unidade com falha na matriz RAID assegurada, ela
serd ativada por seguranga.

* Em uma matriz que possui unidades FDE que ndo estdo asseguradas, a unidade de peca de reposicao
pode ser uma unidade FDE descoberta ou uma unidade nao FDE.
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Nota: Se uma unidade de peca de reposicdo FDE ndo segura foi usada como sobressalente de uma
matriz FDE ndo segura e a matriz foi assegurada depois que os dados foram copiados, a unidade de pega
de reposig¢do FDE ndo segura permanece ndo-segura, expondo os dados na unidade se ela for removida
do subsistema de armazenamento.

Uma unidade FDE segura nao configurada ndo pode ser usada como uma unidade de peca de reposicao
global. Se uma peca de reposicao global é uma unidade FDE segura, ela pode ser usada como uma
unidade sobressalente somente em matrizes seguras. Se uma unidade de peca de reposicdo global é uma
unidade FDE ndo segura, ela pode ser usada como unidade sobressalente em matrizes seguras e nao
seguras com unidades FDE, ou como unidade sobressalente em matrizes com unidades nao-FDE. E
necessdrio aplicar o apagamento seguro na unidade FDE para trocd-la para o estado Nao Seguro antes
que ela possa ser usada como unidade de peca de reposigdo global. A seguinte mensagem de erro é
gerada se vocé designar uma unidade FDE segura ndo configurada como pega de reposicdo global.

Return code: Error 2 - The operation cannot complete because either (1) the current state of a
component does not allow the operation to be completed, (2) the operation has been disabled in
NVSRAM (example, you are modifying media scan parameters when that option (offset 0x31, bit 5)
is disabled), or (3) there is a problem with the storage subsystem. Please check your storage
subsystem and its various components for possible problems and then retry the
operation.Operation when error occurred: PROC assignSpecificDrivesAsHotSpares

Quando uma unidade de peca de reposicdo global é usada como sobressalente para uma unidade com
falha em uma matriz segura, ela se torna uma unidade FDE segura e permanece segura contanto que ela
seja uma sobressalente na matriz segura. Depois que a unidade com falha na matriz segura é substituida
e os dados na unidade de peca de reposi¢do global sdo copiados de volta para a unidade substituida, a
unidade de pega de reposigdo global é automaticamente reprovisionada pelos controladores para tornar-se
uma unidade de peca de reposi¢do FDE nao segura.

Como uma boa pratica em um ambiente de disco combinado que inclui unidades SATA sem capacidade
de seguranga, unidades Fibre Channel sem capacidade de seguranca e unidades Fibre Channel de FDE
(com seguranga ativada ou ndo ativada), use pelo menos um tipo de unidade de peca de reposigdo global
(Fibre Channel de FDE e uma unidade SATA) na maior capacidade dentro da matriz. Se um Fibre
Channel de FDE com capacidade de seguranca e uma unidade de peca de reposicdo SATA estiverem
incluidos, todas as matrizes estardo protegidas.

Siga as diretrizes de configuracdo de unidade de pega de reposigdo padrdo em|‘Configurando Unidades|
[de Peca de Reposicdo” na pagina 54). As recomendacdes de configuracdo de peca de reposicdo sdo as
mesmas para unidades FDE.

Arquivos de Log

O Major Events Log (MEL) do Storage Manager inclui mensagens que descrevem quaisquer alteragdes de
seguranga que sdo realizadas no subsistema de armazenamento.

Perguntas Mais Frequentes

Esta secao lista as perguntas mais frequentes sobre FDE. As perguntas e respostas sdo organizadas nas
seguintes categorias:

* [‘Protegendo Matrizes” na pagina 202

* ["Apagamento Seguro” na pagina 202|

* [’Gerenciamento de Chave de Seguranca Local” na pagina 203|

* ['Gerenciamento de Chave de Seguranca Externo” na pagina 203|

* ['Recursos Premium” na pagina 203

+ [“Unidades de Peca de Reposicio Global” na pagina 204

[“Suporte de Inicializacio” na pagina 204
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[‘Estados Bloqueados e Desbloqueados” na péagina 204

[‘Backup e Recuperacdo” na pagina 204|

[‘Outros” na pagina 205|

Protegendo Matrizes

Posso trocar uma matriz descoberta com unidades FDE por uma matriz assegurada?

— Sim. As etapas para concluir este processo estao descritas em [“Protegendo uma Matriz RAID” nal
O recurso de Criptografia DS5000 precisa estar ativado e o arquivo de chave de
seguranca e a passphrase ja devem estar estabelecidos. Consulte o [“Ativando Recursos Premium” nal
para obter informagdes adicionais.

Quando ativo a seguranga em uma matriz, os dados que estavam anteriormente gravados nessa matriz
sdo perdidos ou apagados?

— Nao. A menos que seja realizado um apagamento seguro nas unidades de disco de matriz, esses
dados permanecerdo intactos.

Posso trocar uma matriz assegurada com unidades FDE por uma matriz descoberta?

— Nao. Esta ndo é uma opcdo suportada. Apés a alteragdo de uma matriz descoberta para uma matriz
segura, ndo € possivel alterd-la de volta para uma matriz descoberta sem destruir os dados nas
unidades FDE ativadas por seguranca. Use VolumeCopy para copiar os dados seguros para uma
matriz descoberta, ou retorne os dados para uma fita assegurada. Se vocé copiar o volume de dados
seguros para uma matriz descoberta, precisard proteger fisicamente as unidades. Entdo, vocé deverd
excluir a matriz original e efetuar o apagamento seguro das unidades da matriz. Crie uma nova
matriz descoberta com essas unidades e use VolumeCopy para copiar os dados de volta para as
unidades originais ou restaure os dados a partir da fita segura.

Se eu tiver uma matriz com unidades FDE que esteja segura, posso criar outra matriz que utiliza essas
mesmas unidades e ndo ativar a seguranga? O subsistema de armazenamento tem controle sobre isso e
isso nunca ocorre?

— Nao. Essas nao sao fung¢des suportadas. Nenhuma unidade légica que seja parte de uma matriz
precisa ser assegurada, porque as unidades nas quais ela esta armazenada sdo ativadas com
seguranca.

Quando uma matriz segura € excluida, a seguranca do disco permanece ativada?

— Sim. A tinica maneira de desativar a seguranga é executar um apagamento seguro ou
reprovisionamento das unidades.

Se eu criar uma nova matriz em um conjunto de discos FDE ativados por seguranca
ndo-atribuidos/nao-configurados, eles estardo automaticamente seguros?

— Sim.

Apagamento Seguro

Com o apagamento seguro, o que posso apagar, uma unidade individual ou uma matriz?

— O apagamento seguro é executado em uma unidade individual. Nado é possivel apagar uma unidade
protegida que seja parte de uma matriz; primeiro é necessario excluir a matriz. Depois que a matriz
é excluida e as unidades se tornam ndo designadas, vocé pode apagar varios discos na mesma
operagdo pressionando a tecla Ctrl enquanto seleciona as unidades a incluir no apagamento seguro.

Se eu desejar usar apenas o recurso de apagamento seguro, ainda preciso configurar um Identificador
de chave de seguranca e uma passphrase?

— Sim. O recurso de criptografia de disco integral deve ser ativado para que vocé possa realizar o
apagamento seguro.

Depois que o apagamento seguro é realizado em uma unidade, a seguranca esta ativada ou desativada

nessa unidade?

— A unidade é retornada ao estado Apta para Seguranga (descoberta) depois de um apagamento
seguro. A seguranca estd desativada na unidade.
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* Se eu realizar o apagamento seguro inadvertidamente em uma unidade, é possivel recuperar os dados
na unidade?
— Nao. Depois de um apagamento seguro na unidade, os dados nessa unidade nado sio recuperaveis.
Vocé deve recuperar os dados perdidos de uma cépia de backup. Portanto faga backup em unidades
seguras antes de realizar o apagamento seguro nas unidades.

Gerenciamento de Chave de Seguranca Local

* Posso acessar as chaves de seguranca por meio do Storage Manager ou do controlador?

— Nao. A chave de seguranca é ofuscada no subsistema de armazenamento. Somente uma versao
criptografada da chave pode ser exportada para um arquivo de chave de seguranga, usando a
operagao Salvar chave de seguranca. A chave de seguranca real nédo esta disponivel para
visualiza¢do. Implante recursos de seguranca prudentes para o subsistema de armazenamento. O
Storage Manager forca uma senha forte, mas o acesso de administrador deve ter controles rigorosos
estabelecidos.

¢ Se eu perder uma unidade que esta desbloqueada ou com seguranga desativada, aqueles dados podem
ser acessados mesmo se estiverem criptografados?

- Sim. Como a seguranga ndo foi ativada na unidade, ela permanece desbloqueada e os dados estdo
acessiveis.

* Se minha chave de seguranca cair em maos erradas, posso alterd-la sem perder meus dados?

— Sim. A unidade pode ser rechaveada usando o procedimento para alterar a chave de seguranca.

Gerenciamento de Chave de Seguranca Externo

* Qual a diferenca entre o gerenciamento de chave de seguranca externo e o gerenciamento de chave de
seguranga local?

— Em vez de usar uma chave de seguranca hospedada e ofuscada em um controlador de subsistema
de armazenamento, o gerenciamento de chave de seguranga externo usa um local principal central
em sua rede para gerenciar chaves para diferentes subsistemas de armazenamento. O gerenciamento
de chave de seguranca externo ¢ facilitado pelo software do gerenciador de licenga de chave externo,
como o IBM Tivoli Key Lifecycle Manager (TKLM). Se vocé ainda ndo tiver este software, vocé deve
compré-lo, instald-lo e configurar o servidor proxy para configuracdo do gerenciamento de chave de
seguranca externo.

* Preciso de acesso ao arquivo de seguranga salvo ao mover unidades asseguradas de um subsistema de
armazenamento para outro?

— Nao. Se o novo subsistema de armazenamento estiver conectado e for reconhecido pelo servidor
proxy e o software de gerenciamento de chave externo, o software fornecerd a chave de seguranca
para desbloquear automaticamente a unidade.

* Por que o subsistema de armazenamento requer que eu forneca manualmente a chave de seguranga a
partir do arquivo de seguranca salvo apés restabelecer a energia para o subsistema?

— O subsistema nao possui ao menos uma unidade ndo FDE instalada.

Recursos Premium

¢ Como garantir que meus dados espelhados estdo seguros? Qual a melhor prética para proteger dados
em site remoto?

— Proteja seus dados com unidades FDE ativadas por seguranca nos sites primario e secundario. Além
disso, é necessario garantir que os dados estejam protegidos enquanto estiverem sendo transferidos
entre os sites primério e secunddrio.

* Posso usar o VolumeCopy para copiar um nimero da unidade légica segura para uma ndo segura? Se
sim, o que evita que alguém faca isso primeiro e, entdo, roube a cépia descoberta?

— Sim. Para evitar que alguém roube os dados com esse método, implemente os recursos de seguranca
prudente para o subsistema de armazenamento DS5000. O Storage Manager for¢a uma senha forte,
mas o acesso de administrador também deve ter controles rigorosos estabelecidos.
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* Podem os dados de FlashCopy e VolumeCopy serem protegidos?

— Sim. Para FlashCopy, a unidade 16gica do repositério FlashCopy deve estar segura se os dados do
FlashCopy de destino estiverem seguros. O Storage Manager impinge essa regra. Do mesmo modo,
se a matriz de origem do par de VolumeCopy estiver segura, a matriz de destino do par de
VolumeCopy também precisa estar segura.

Unidades de Peca de Reposicao Global

* Posso usar uma unidade FDE ndo-configurada como unidade de peca de reposicao global?

— Sim, mas somente se a unidade estiver descoberta (seguranga ndo ativada). Verifique o status da
unidade FDE ndo configurada. Se a unidade estiver protegida, ela devera ser apagada com
seguranga ou reprovisionada antes de usa-la como uma unidade de peca de reposicao global.

* Se a unidade de peca de reposicio em uma matriz segura for uma unidade FDE ndo segura, essa
unidade se tornard automaticamente segura quando uma unidade FDE segura falhar e esses dados
forem gravados na unidade de peca de reposicao?

— Sim. Quando a unidade com falha for removida do grupo RAID, uma reconstrugdo é
automaticamente iniciada na unidade de pega de reposicdo. A seguranga € ativada na unidade de
peca de reposicdo antes que a reconstrucdo seja iniciada. Uma reconstrugdo ndo pode ser iniciada
em uma unidade ndo-FDE para uma matriz segura. Depois que a unidade com falha na matriz
segura € substituida e os dados na unidade de peca de reposigao global sdo copiados de volta para a
unidade substituida, a unidade de peca de reposicao global é automaticamente reprovisionada pelos
controladores para tornar-se uma unidade de peca de reposi¢do FDE néo segura.

Suporte de Inicializacao

* Ha um processo especial para inicializar a partir de uma unidade ativada para seguranca?

— Nao. O tnico requisito é que o subsistema de armazenamento deve estar executando (o que é
necessario em qualquer processo de inicializacdo).

* As unidades FDE sdo suscetiveis a ataques de cold boot?

— Nao. Esse problema aplica-se mais do lado do servidor, porque um individuo pode criar uma
imagem de inicializagdo para obter acesso ao servidor. Isso ndo se aplica a unidades FDE. As
unidades FDE nao utilizam esse tipo de memoria suscetivel a ataques cold boot.

Estados Bloqueados e Desbloqueados

* Quando uma unidade ativada para seguranga entra no estado Bloqueado?

— A unidade se torna bloqueada sempre que o disco é desligado. Quando a unidade FDE é desligada
ou desconectada, ela automaticamente bloqueia os dados no disco.

Backup e Recuperacao

* Como garantir que meus dados arquivados estdo seguros?

— A seguranca dos dados arquivados esta além do escopo deste documento. Consulte as diretrizes
Storage Networking Interface Association (SNIA) para proteger a fita de backup. Para obter
referéncias especificas, consulte o documento IBM Full Disk Encryption Best Practices. Para acessar
esse documento no Web site da IBM, acesse |http:/ /www-947.ibm.com/ support/entry/ portal/l
[docdisplay?Indocid=MIGR-5081492&brandind=5000028] ou execute as seguintes etapas:

1. Acesse o IBM Support Portal em |http://www.ibm.com /support/entry /portall

2. No campo Procurar em todo o suporte & downloads na parte inferior da pagina da Web, digite
FDE e pressione Enter.

3. Na lista de resultados da procura, clique no link IBM Full Disk Encryption Best Practices - IBM
System Storage.

4. Clique no link para o arquivo PDF para abrir ou fazer o download do documento IBM Full Disk
Encryption Best Practices.
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Outros

* As informagdes de DACstore ainda sdo gravadas no disco?

— Sim. Entretanto, se a unidade estiver protegida, ela devera ser desbloqueada pelo controlador para
que as informacdes do DACstore possam ser lidas. E raro quando a chave de seguranga do
controlador é corrompida ou ambos os controladores sao substituidos, entdo um arquivo de chave
de seguranca deve ser usado para desbloquear a unidade.

* Os dados no cache dos controladores estao seguros com a Criptografia de disco FDE e IBM? Se nédo, ha
boas praticas descritas aqui?

— Nao. Esse é um problema de seguranca do acesso fisico ao hardware. O administrador deve ter o
controle fisico e a seguranga do subsistema de armazenamento por conta prépria.

* Se eu tiver discos aptos para seguranca mas ndo tiver adquirido o recurso premium de IBM Disk
Encryption, ainda posso reconhecer os discos aptos para seguranga dessa interface com o usudrio?

— Sim. Essa informacao estd disponivel em diversas janelas na interface do Storage Manager.

* E sobre a classificacio de dados?

— Consulte as boas praticas SNIA para obter mais informagdes sobre a classificagdo de dados. Para
obter referéncias especificas, consulte o documento IBM Full Disk Encryption Best Practices. Para
acessar esse documento no Web site da IBM, acesse |http://www-947.ibm.com /support/entry /|

[portal / docdisplay?Indocid=MIGR-5081492&brandind=5000028| ou execute as seguintes etapas:

1.
2.

4.

Acesse o IBM Support Portal em [http: / /www.ibm.com /support/entry /portall

No campo Procurar em todo o suporte & downloads na parte inferior da pagina da Web, digite
FDE e pressione Enter.

Na lista de resultados da procura, clique no link IBM Full Disk Encryption Best Practices - IBM
System Storage.

Clique no link para o arquivo PDF para abrir ou fazer o download do documento IBM Full Disk
Encryption Best Practices.

* Posso usar unidades FDE e ndo-FDE se nao proteger as unidades?

— Sim. Entretanto, o uso de unidades FDE e ndo-FDE nao representa um com custo reduzido no uso
de unidades FDE. Uma matriz com ambas as unidades FDE e ndo-FDE nao pode ser convertida em
uma matriz segura posteriormente.

* As unidades de disco FDE possuem menor capacidade de uso porque os dados sdo criptografados ou
porque a capacidade é necessaria para o mecanismo de criptografia e a chaves?

— Nao. Ndo hé diferenga na capacidade entre unidades de disco ndo-FDE e FDE (1 GB néao
criptografada = 1 GB criptografada).
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Capitulo 7. Configurando e Usando o Monitor de Suporte

A ferramenta Monitor de Suporte do Storage Manager Profiler, também referida como Monitor de Suporte,
é um componente do IBM Storage Manager versdo 10.60.x5.17 e posterior. Além do cédigo do Monitor de
Suporte do Storage Manager Profiler, os pacotes do servidor da Web do Apache Tomcat e do software do
banco de dados MySQL sdo instalados como parte da ferramenta.

Se vocé entrar em contato com o suporte da IBM relatando um problema de evento critico, a ferramenta
Monitor de Suporte do Storage Manager Profiler se certificard de que o suporte IBM pode obter as
informacdes necessarias sobre o estado de um subsistema de armazenamento antes do evento critico do
subsistema de armazenamento.

A ferramenta Monitor de Suporte executa as seguintes fungoes:
* E automaticamente instalada como parte da instalagio do Storage Manager.

* Coleta automaticamente o pacote configuravel de suporte através da conexdao TCP do computador. O
padrao é coletar o pacote configuravel de suporte diariamente as 2h. O pacote configuravel de dados
de suporte é um arquivo compactado dos seguintes itens:

— Pacote configuravel Collect all support data (CASD)

— Arquivo de configuracdo do subsistema de armazenamento
— Contagens SOC

— Contagens RLS

— Captura de estado ESM

* Gerencia automaticamente os pacotes configuraveis de suporte coletados. Ele salva apenas os tltimos
cinco pacotes configurdveis de dados de suporte coletados e exclui pacotes configurdveis de dados de
suporte mais antigos.

* Fornece uma interface com base na Web para selecao do pacote configuravel de dados de suporte
aplicavel para envio ao suporte IBM.

Nota: Nenhuma configuracdo ou interacdo de usudrio é necessaria, a menos que vocé deseje alterar o
comportamento operacional padrdo da ferramenta Monitor de Suporte.

Use as informacdes neste capitulo para configurar e usar o Monitor de Suporte. Consulte
[“Instalando o Storage Manager e o Monitor de Suporte”, na pagina 25| para obter informagdes sobre como
instalar a ferramenta Monitor de Suporte.

Este capitulo contém os seguintes topicos:

* ["A Interface do Monitor de Suporte” na pagina 20§

* [‘Planejando a Coleta do Pacote Configuravel de Suporte” na pagina 209|

* [“Enviando o Pacote Configurével de Suporte ao Suporte IBM” na pagina 210|

* [“Coletando o Pacote Configuravel de Suporte Manualmente” na pagina 211

» [‘Usando a Janela Log do Monitor de Suporte” na pagina 212|

* ["Resolucio de Problemas do Monitor de Suporte” na péagina 236|

Para obter informacdes adicionais sobre a solucdo de problemas com o Monitor de Suporte, consulte
“Resolucdo de Problemas do Monitor de Suporte” na pagina 236 em |Capitulo 8, “Resolucio dé|
roblemas”, na pagina 217]
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A Interface do Monitor de Suporte

A interface da Web do Monitor de Suporte é descrita nas se¢des a seguir. A interface da web consiste dos
seguintes dois componentes:

* Area do console no lado direito da janela
+ Icones na interface da Web do Monitor de Suporte

Nota: As imagens nesta secdo podem ser um pouco diferentes do que vocé vé na janela.
Area de Console

A area de console da interface do Monitor de Suporte mostra o contetido primario para a fun¢do ou item
selecionado na arvore de navegagdo.

l:) Support Monitor

[ Rescan Devices | Collection Log: | augusta raleigh ibm com [s] | View |

Monitored Storage Arrays

Storage Array Managed By Last Collection MNext Collection

DS4700_Tom_1 augusta.raleigh.ibm.com 0 03/02/10 08:22:01 AM 03/05/10 02:00:00 AM () ["3 '@

Elvira_DS4500 augusta.raleigh.ibm.com MNone Collected 03/09/10 02:00:00 AM L.J E‘?: @ B

Elvira_DS4800 None Collected 03/08/10 02:00:00 aM (2 (8 & @

Queen_Anne_Revenge augusta.raleigh.ibm.com 02/24/10 02:00:12 AM 03/10/10 02:00:00 aAM [ ['*73 @ B

Q
augusta.raleigh.ibm.com 0
V]

Unmonitored Storage Arrays

Storage Armay w  |Managed By Collection  |Last Collection Next Collection

Clubkey augusta.raleigh.ibm.com ﬁ 02/16/10 02:00:12 AM None Scheduled = 'llj'
Coralkey augusta.raleigh.ibm.com & MNfA Mone Scheduled = ﬂ'
Cranekey augusta.raleigh.ibm.com & 02/16/10 02:00:13 AM None Scheduled = ﬂf
Crawlkey augusta.raleigh.ibm.com l‘, MNfA MNone Scheduled LJ ﬂ
DS4200 augusta.raleigh.ibm.com L N/A Mone Scheduled = H’
DS4500 augusta.raleigh.ibm.com L MNfA Mone Scheduled [._.I .l'.f
Ds4700 augusta.raleigh.ibm.com _I}, MNfA None Scheduled = ﬂ

Figura 31. Area de Console
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icones

Os significados do icones do Monitor de Suporte estdo descritos na tabela a seguir.

Tabela 28. Icones do Monitor de Suporte

fcone Significado e Funcio do Icone

@ A dltima coleta dos dados de suporte foi bem-sucedida
ou o recurso estd operando.

A dltima coleta dos dados de suporte nao foi
bem-sucedida ou o recurso nédo esta operando.

Os dados de suporte desse recurso ainda ndo foram
coletados.

vl e

Clique para planejar a coleta de dados de suporte.

E

Clique para enviar os dados de suporte.

Clique para iniciar imediatamente a coleta de dados de
suporte para um subsistema de armazenamento.

& ©

O software nao pode coletar dados de suporte para esse
recurso.

&

Planejando a Coleta do Pacote Configuravel de Suporte

Use as informagdes nesta se¢do para alterar o tempo e a frequéncia do planejamento da coleta de pacote
configuravel de suporte.

Vocé pode configurar a frequéncia da coleta de pacote configuravel de suporte para nunca, diariamente,
semanalmente ou mensalmente. Vocé também pode especificar o horario no dia para a coleta do pacote
configuravel de suporte. O pacote configuravel de suporte deve ser coletado apenas quando os
subsistemas de armazenamento nédo estdo passando por uso pesado ou executando tarefas criticas.

Se houver diversos subsistemas de armazenamento na lista monitorada, o planejamento da coleta devera
ser modificado para escalonar os eventos de coleta do pacote configuravel de suporte entre os
subsistemas de armazenamento monitorado. Limite o niimero de coletas de pacotes configuraveis de
suporte simultdneas para um méaximo de trés subsistemas de armazenamento. Dependendo da
complexidade da configuracdo do subsistema de armazenamento, das cargas de trabalho do controlador,
das atividades de rede Ethernet durante o momento da coleta do pacote configurével de suporte e do
tamanho dos logs capturados, pode demorar 30 minutos ou mais para coletar o pacote configuravel de
suporte para um determinado subsistema de armazenamento. Durante as condi¢des operacionais, quando
os hosts possuem leves cargas de trabalho de E/S, o tempo necessério para coletar os dados do pacote
configuravel de suporte para um subsistema de armazenamento estd entre 5 e 10 minutos.

Para economizar espago em disco, o Monitor de Suporte mantém apenas os tltimos cinco pacotes
configuraveis de suporte coletados para cada subsistema de armazenamento. Esse valor ndo pode ser
alterado. Para evitar que os pacotes configuraveis de suporte sejam excluidos, é necessario copia-los para
um diretério diferente a partir do diretério salvo do pacote configurével de suporte. Se o software do
Storage Manger foi instalado para usar o diretério padrdo, esse diretdrio sera C:\Program Files
...\IBM_DS\IBMStorageManagerProfiler Server\support em ambientes do sistema operacional Windows.
Nos ambientes do sistema operacional do tipo Unix, esse diretério serd /opt/IBM_DS/
IBMStorageManagerProfiler_Server/support.

Para configurar o planejamento de coleta de pacote configuravel de suporte, conclua as seguintes etapas:
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1. Clique no icone Calendéario (|‘ﬁ_‘51| ) para o planejamento do subsistema de armazenamento que deseja
alterar. A janela Planejar Coleta de Dados de Suporte é aberta.

2. Clique no botdo para a frequéncia de coleta aplicavel.

w

Selecione a configuragdo de tempo da coleta.
4. Clique em Salvar para salvar as configuragdes de planejamento.

Enviando o Pacote Configuravel de Suporte ao Suporte IBM

Se enfrentar problemas com o subsistema de armazenamento, o IBM podera solicitar que os pacotes
configuraveis de suporte coletados sejam enviados ao suporte IBM para resolucdo de problemas.

Para enviar um ou mais pacotes configuraveis de suporte ao suporte IBM, conclua as seguintes etapas:

1. Clique no icone Envelope (=) para o pacote configuravel de suporte do subsistema de
armazenamento que deseja enviar. A janela Enviar Dados de Suporte, semelhante a seguinte
ilustracdo, é aberta.

(= Profiler - Send Support Data - Windows Internet Explorer

g; http:

=N
|_/Send Support Data

Storage Array:DS5300_RTP1

Available Selected
DS5300_RTP1_d032910-193032.zip
Support Bundle .
Files:
Available Selected
SOC Ch
ange
Log Files:
Available Selected
RLS Ch
ange
Log Files:
[ |
Send To:
Send change log files to a repository address:
B 5 | ‘

MNote: Use a semi-colon to separate multiple addresses.

Subject: |[DS5300_RTF1 Support Data ‘

Details:

MNote: Details are limited to 1000 characters.

[TSend | [ Cancel |

& miernet $5 v ®ii5% -
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6.

Nota: Se as informacgdes do servidor de e-mail ndo foram inseridas na péagina Servidor no menu
Administracdo da interface do Monitor de Suporte, a janela Configuragao do Servidor serd aberta,
semelhante aquela na ilustracdo a seguir. Insira as configura¢des para o servidor de e-mail e o
endereco de e-mail do usudrio nos campos Servidor de E-mail e E-mail De e, em seguida, clique em
Salvar.

/= IBM Corporation - IBMStorageManagerProfiler - Windows Internet Fxplorer

http:/localhost: 2000

dit  Miew Favorites Tools Help

T}FEVO”‘ES !QIEMCnrpnraﬁnn—IBMSmrageManageerﬁler | | @ - B = @ v Page - Safety ~ Tools - @'

Support Monitor

Automatically inherit E-mail Server settings
from storage management software:

| save

Server Setup

Na janela Enviar Dados de Suporte, selecione um ou mais arquivos de log de mudangas SOC e RLS,
conforme solicitado pelo suporte IBM, na area Disponiveis e clique na seta direita para mover o
pacote configuravel de suporte selecionado para a drea Selecionada. Para mover todos os pacotes
configuraveis de suporte disponiveis para a drea Selecionada, clique na seta dupla direita. Se
necessario, clique na seta esquerda ou seta dupla esquerda para mover um ou todos os pacotes
configuraveis de suporte na area Selecionados de volta para a drea Disponiveis.

Insira o nimero Problem Management Record (PMR) e o enderego de e-mail que foram fornecidos
pelo representante do suporte IBM. Para localizar o niimero de telefone no seu pais, acesse
[http: / /www.ibm.com /planetwide /|

Digite seu endereco de e-mail no campo cc para que uma cépia do mesmo e-mail que é enviado para
o suporte IBM também seja enviado a vocé para seus registros.

Na area Detalhes, digite qualquer informagdo que possa ajudar o suporte IBM a identificar a origem
do e-mail. Por exemplo, digite o ndmero do PMR, as informag¢des da empresa, o nome de contato, o
nimero do telefone e um resumo de uma linha do problema.

Clique em Enviar para enviar o pacote configuravel de dados de suporte para o suporte IBM.

Coletando o Pacote Configuravel de Suporte Manualmente

E possivel usar o Monitor de Suporte para coletar manualmente um pacote configurével de suporte para
um subsistema de armazenamento.
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Para coletar um pacote configuravel de suporte manualmente para um subsistema de armazenamento,

clique no icone Colete Salva-vidas (‘Q-’ ) para o subsistema de armazenamento. Uma mensagem ¢é aberta,
indicando que o pacote configuravel de suporte sera coletado no plano de fundo. A coluna Ultima Coleta
é automaticamente atualizada quando a operagdo é concluida.

Usando a Janela Log do Monitor de Suporte

Para visualizar o log de execucdo do Monitor de Suporte do Storage Manager Profiler, clique no botdo
Visualizar no canto superior direito da janela Monitor de Suporte. Uma janela Visualizar Arquivo de Log
do Médulo com o nome mod.sys.support.Support é exibida no campo Médulos Existentes. Nesta janela,
vocé pode especificar o niimero de entradas de log para exibigdo (até 1.000 linhas) e a frequéncia da
atualizacdo de dados.

Consulte a tabela a seguir para obter mais informagdes sobre as mensagens que vocé pode ver na janela
Log do Monitor de Suporte.

Tabela 29. Mensagens e Descrigcbes do Monitor de Suporte

Tipo de Mensagem Texto e Descricao da Mensagem

Moédulo On-line do Monitor de Suporte Inicializando <num> DeviceClients

Esta mensagem mostra o nimero de subsistemas de
armazenamento que estdo sendo monitorados e mais um
para o Monitor de Suporte.

DeviceClient criado:
deviceType--><type>
deviceldent--><id>
status--><status>

Depois que o cliente é criado, essa variavel registra
informagdes sobre cada subsistema de armazenamento.

Tentando iniciar <num> DeviceClients

Esta mensagem mostra que cada cliente do dispositivo
foi iniciado e inicializado usando o comando
initializing DeviceClients.

Ndo iniciando DeviceClient (<deviceClient name>),
pois o status estd configurado como <status>

Esta mensagem mostra que quando o status é diferente
de online, o cliente ndo inicia.

Registro

Esta mensagem aparece quando uma chave de registro
do monitor de subsistema de armazenamento é criada
para o Monitor de Suporte. O status do médulo é
configurado como online e a chave de registro é criada
para o dispositivo Monitor de Suporte, para registro com
o servidor Storage Manager Profiler.
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Tabela 29. Mensagens e Descricbes do Monitor de Suporte (continuagdo)

Tipo de Mensagem Texto e Descri¢io da Mensagem

Médulo Off-line do Monitor de Suporte Parando <num> DeviceClients

Esta mensagem aparece quando o arquivo de
configuragdo é atualizado com novas informagoes do
subsistema de armazenamento e o médulo é
temporariamente colocado off-line. O médulo entao
retorna para o status on-line para atualizar as
informacgoes.

<id> supportinfo - Parando ClientProxy

Esta mensagem mostra que um cliente especifico foi
parado.

Descoberta Descoberta (<id>)

Esta mensagem aparece quando o ID do dispositivo é
designado a partir do servidor Storage Manager Profiler.

Mensagens de descoberta geral Descoberta (<id>): Descobrindo matrizes/smtp nos
intervalos <time> sec

Esta mensagem mostra que os dados de descoberta
foram estabelecidos em uma frequéncia planejada.

Descoberta (<id>): Descobrindo matrizes/smtp de um
pedido on-demand

Esta mensagem mostra que os dados de descoberta sdo
estabelecidos através de uma agdo iniciada pelo usuério.

Descoberta (<id>): Descobrindo o processo concluido
em <time> secs

Esta mensagem indica que o processo de descoberta esta
concluido.
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Tabela 29. Mensagens e Descricbes do Monitor de Suporte (continuagdo)

Tipo de Mensagem

Texto e Descri¢io da Mensagem

Descoberta do Subsistema de Armazenamento

Descoberta da matriz de armazenamento (<id>): nova
matriz descoberta-->Nome: <arrayName>, IP 1l: <ip of
controller 1>, 1P 2: <ip of controller 2>

Esta mensagem mostra que o subsistema de
armazenamento estd incluido na janela Gerenciamento
Corporativo do programa cliente Storage Manager.

Descoberta (<id>): Nenhuma nova matriz descoberta

Esta mensagem aparece quando a descoberta € iniciada,
mas nenhum novo subsistema de armazenamento é
localizado.

Descoberta (<id>): Matriz ndo gerenciada
detectada-->Nome: <arrayName>, IP 1: <ip of
controller 1>, IP 2: <ip of controller 2>

Esta mensagem mostra que o subsistema de
armazenamento é removido da janela Gerenciamento
Corporativo do programa cliente Storage Manager.

Descoberta (<id>): Nenhuma matriz nao gerenciada
detectada

Esta mensagem aparece quando a descoberta € iniciada,
mas nenhum subsistema de armazenamento é removido
da janela Gerenciamento Corporativo do programa
cliente Storage Manager.

Descoberta SMTP

Descoberta (<id>): Informacoes do servidor smtp
descobertas (<smtp server>) e informagoes de
remetente de e-mail (<email from>)

Esta mensagem mostra que as informagdes do servidor
SMTP e o endereco de e-mail sao analisados a partir do
programa cliente Storage Manager.

Mensagem relacionada a nova tentativa de coleta do
pacote configurdvel de suporte

<array name> parando captura de suporte perioddica,
pois <num> tentativas anteriores falharam

Se a coleta de pacote configuravel de suporte planejada
falhar “num” vezes para o subsistema de armazenamento
"array name", o Monitor de Suporte deixara de tentar
coletar pacotes configurdveis de suporte para esse
subsistema de armazenamento.

<array name> tentando novamente a captura de suporte
desde a G1tima tentativa com falha. Tente novamente
<num> de <num>

Esta mensagem aparece quando uma captura planejada
falha para o subsistema de armazenamento "array name"
ap6s “num” novas tentativas.

Mensagem de coleta de pacote configurdvel de suporte
planejada

<array name> iniciou a captura de dados de suporte
periddica

Esta mensagem aparece quando uma coleta de dados
planejada é iniciada.
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Tabela 29. Mensagens e Descricbes do Monitor de Suporte (continuagdo)

Tipo de Mensagem

Texto e Descri¢io da Mensagem

Mensagem de coleta de pacote configuravel de suporte
on-demand

<array name> iniciou a captura de dados de suporte
on-demand

Esta mensagem aparece quando uma coleta de dados
iniciada pelo usuario comega.

Resolvendo Problemas do Monitor de Suporte

Para obter informacdes adicionais sobre a solucdo de problemas com o Monitor de Suporte, consulte

“Resolucido de Problemas do Monitor de Suporte” na pagina 236/ em [Capitulo 8, “Resolucio de

problemas”, na pagina 217}
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Capitulo 8. Resolucao de problemas

Use as informagdes neste capitulo para diagnosticar e solucionar problemas relacionados ao Storage
Manager. Para obter informacdes sobre como obter ajuda, servigo ou outra assisténcia técnica, consulte
[“Obtendo Informacdes, Ajuda e Servico” na pagina xiv]

Os topicos a seguir sdo abordados neste capitulo:

* ["Solucdo de Problemas de Evento Critico”|

* ['Resolucio de Problemas do Monitor de Suporte” na péagina 236|
* |'DS DDC (Diagnostic Data Capture)” na pagina 238
* ['Resolvendo Erros da Matriz de Disco no AIX” na pagina 241

Solucao de Problemas de Evento Critico

Quando ocorre um evento critico, ele é registrado no log de eventos e enviado a qualquer e-mail e
destinos de trap SNMP configurados. O tipo de evento critico e os dados de sense key, ASC e ASCQ sao
mostrados nos detalhes do log de eventos.

Se ocorrer um evento critico e vocé planejar contatar o suporte da IBM, serd possivel usar o recurso
Pacote Configuravel de Suporte ao Cliente para reunir e empacotar vdrias partes de dados que podem
auxiliar na resolugdo remota de problemas. Para usar o recurso Pacote Configuravel de Suporte ao
Cliente, conclua as seguintes etapas:

1. Na janela Gerenciamento de Subsistema da unidade légica que esta exibindo problemas, clique em
Avancado > Resolucido de Problemas > Avancado > Coletar Todos os Dados de Suporte. A janela
Collect All Support Data se abre.

2. Digite o nome do arquivo no qual deseja salvar os dados coletados ou navegue para selecionar o
arquivo. Clique em Iniciar.

Nota: Sdo necessarios varios segundos para que o arquivo compactado seja criado, dependendo da
quantidade de dados que deve ser coletada.

3. Quando o processo for concluido, serd possivel enviar eletronicamente o arquivo compactado para o
suporte da IBM para resolugao de problemas.

A[Tabela 30 na pagina 21§ fornece informagdes adicionais sobre os eventos com uma prioridade critica,
conforme mostrado no log de eventos da janela Subsystem Management.
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Tabela 30. Eventos Criticos

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 1001 - Canal com
falha

6/3F/C3

Descri¢ao: O controlador falhou em um canal e nao pode
mais acessar unidades nesse canal. O qualificador de
grupo FRU (byte 26) nos dados de deteccdo indica o
numero de canal relativo de canal com falha. Geralmente,
essa condigdo é causada por uma unidade que esta
ignorando o protocolo SCSI em um dos canais de destino
do controlador. O controlador falhard em um canal, caso
seja emitida uma reconfiguragdo em um canal e
continuara vendo que as unidades ignoram a
Reconfiguracdo de Barramento SCSI nesse canal.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagao Failed Drive SCSI Channel.
Entre em contato com o suporte IBM para concluir este
procedimento.

Evento 1010 - Detectada
falha iminente na unidade
(PFA)

6/5D/80

Descri¢ao: Uma unidade relatou que o limite de previsdo
de falhas foi excedido. Isso indica que a unidade pode
falhar em 24 horas.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Impending Drive Failure. Siga as
instrucdes para corrigir a falha.

Evento 1015 - Pardmetros de
modo incorreto
configurados na unidade

6/3F/BD

Descri¢ao: O controlador ndo consegue consultar a
unidade para as configuracdes da pagina de modo critico
atual ou ndo consegue alterar essas configuragdes para a
configuragdo correta. Isso indica que o bit Qerr esta
incorretamente configurado na unidade especificada no
campo FRU dos dados Request Sense.

Ac¢do: O controlador ainda nao falhou. Entre em contato
com o suporte da IBM para obter instru¢des para
recuperar-se deste evento critico.

Evento 1207 - Erros de link
Fibre Channel - limite
excedido

Nenhum

Descrigao: Foram detectados caracteres invalidos no sinal
Fibre Channel. As possiveis causas para o erro sao um
laser degradado em um conversor de interface de gigabit
(GBIC) ou adaptador de interface de midia, cabos Fibre
Channel danificados ou com falha ou conexdes
deficientes de cabos entre os componentes no loop.

Acdo: Na janela principal Subsystem Management, clique
em Help » Recovery Procedures. Clique em Limite
Excedido de Erros de Link Fibre Channel para obter
informacdes adicionais sobre a recuperacdo dessa falha.

Evento 1208 - Falha na
negociacdo da taxa de
dados

Nenhum

Descri¢ao: O controlador ndo pode auto-negociar as taxas
do link de transferéncia. O controlador considera o link
inativo até que a negocia¢do seja tentada no inicio do dia
do controlador ou quando um sinal é detectado apés
uma perda de sinal.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo Data Rate Negotiation
Failed e siga as instrug¢des para corrigir a falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 1209 - Canal da
unidade configurado como
degradado

Nenhum

Descri¢do: Um status do canal de unidade foi
configurado como Degradado em virtude de excessivos
erros de E/S ou porque um representante de suporte
técnico aconselhou o administrador de matrizes a
configurar manualmente o status do canal de unidade
para diagnéstico ou outras razdes de suporte.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo Degraded Drive Channel e
siga as instrugdes para corrigir a falha.

Evento 150E - Falha nos
diagndsticos de auto-retorno
do controlador

Nenhum

Descri¢ao: O controlador ndo pode inicializar os loops
Fibre Channel do lado da unidade. Uma rotina de
diagnéstico foi executada e identificou um problema do
controlador, e o controlador foi colocado em off-line. Esse
evento ocorre apenas em certos modelos de
controladores.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo do Offline Controller e siga
as instrugdes para substituir o controlador.

Evento 150F - Ligacao
incorreta do Canal

Nenhum

Descri¢ao: Dois ou mais canais de unidade estdao
conectados ao mesmo loop Fibre Channel. Isso pode
fazer com que o subsistema de armazenamento se
comporte de maneira imprevisivel.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo da Ligagdo Incorreta do
Canal e siga as instrugoes para corrigir a falha.

Evento 1510 - Ligagao
incorreta da caixa ESM

Nenhum

Descri¢ao: Dois canastréis ESM no mesmo gabinete de
expansdo de armazenamento estdo conectados ao mesmo
loop Fibre Channel. Um nivel de redundancia foi perdido
e o desempenho de E/S para este gabinete de expansao
de armazenamento foi reduzido.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo da Ligagdo Incorreta da
Caixa ESM e siga as instrugdes para corrigir a falha.

Evento 1513 - Individual
Drive - Degraded Path

Nenhum

Descrigao: O canal da unidade especificado esta
passando por erros intermitentes ao longo do caminho
para uma Unica unidade ou para diversas unidades.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagao Individual Drive -
Degraded Path e siga as instrugdes para recuperar esta
falha.

Evento 1600 - Unidade ndo
certificada detectada

Nenhum

Descri¢do: Uma unidade ndo certificada foi inserida no
subsistema de armazenamento.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagao Uncertified Drive e siga as
instrucdes para recuperar desta falha.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de

Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria

Evento 1601 - Blocos Nenhum Descrigdo: Blocos reservados nas unidades ATA ndo sdo

reservados em unidades reconhecidos.

ATA ndo podem ser

descobertos Acao: Entre em contato com o suporte da IBM para obter
instrucdes para recuperar-se deste evento.

Evento 200A - Detectada Nenhum Descrigao: Uma operagdo de varredura de midia detectou

incompatibilidade de inconsisténcias entre uma parte dos blocos de dados na

dados/paridade na unidade unidade légica e os blocos de paridade associados. Os

logica dados do usudrio nesta parte da unidade légica foram
perdidos.
Acido: Selecione uma ferramenta especifica de aplicativo
(se disponivel) para verificar se os dados estdo corretos
na unidade légica. Se nenhuma ferramenta desse tipo
estiver disponivel, ou se forem relatados problemas com
os dados do usuadrio, restaure o contetido da unidade
légica inteira a partir do backup mais recente, se os
dados forem criticos.

Evento 202E - Erro na 3/11/8A Descrigao: Ocorreu um erro de midia em uma operagao

unidade de leitura durante de leitura durante o processamento de gravacao.

a gravacgdo interrompida
Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagao Unrecovered Interrupted
Write. Entre em contato com o suporte IBM para concluir
este procedimento.

Evento 2109 - Cache do 6/A1/00 Descrigao: O controlador ndo pode ativar o espelhamento

controlador nao ativado - os se o tamanho do cache do controlador alternativo de

tamanhos de cache nao ambos os controladores ndo for o mesmo. Verifique se o

correspondem tamanho de cache de ambos os controladores é o mesmo.
Acao: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.

Evento 210C - Falha na 6/0C/80 Descri¢ao: O controlador detectou que a bateria ndo esta

bateria de cache do fisicamente presente, se estiver totalmente descarregada

controlador ou atingiu sua data de expiragao.
Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo Failed Battery CRU e siga
as instrugdes para corrigir a falha.

Evento 210E - Falha na 6/0C/81 Descri¢ao: A recuperacdo de um erro de cache de dados

recuperagdo de memoria do foi mal-sucedida. Os dados do usudario podem ter sido

cache do controlador apés o perdidos.

ciclo de energia ou

reconfiguragao Acdo: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.

Evento 2110 - Falha na 6/40/81 Descri¢ao: O controlador detectou a falha de um

inicializagdo de memoria
cache do controlador

componente controlador interno (buffer de RAID ). A
falha no componente controlador interno pode ter sido
detectada durante a operagdo ou durante uma rotina de
diagnéstico integrada.

Acao: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de
Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria
Evento 2113 - Bateria de 6/3F/D9 Descrigdo: A bateria de cache estd dentro das seis
cache do controlador perto semanas de sua expiracao.
da expiragdo
Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo do Battery Nearing
Expiration e siga as instrugdes para corrigir a falha.
Evento 211B - Baterias Nenhum Descricao: Uma bateria estd presente no subsistema de
presentes, mas NVSRAM armazenamento, mas a NVSRAM estéd configurada para
configurado para nenhuma nédo incluir baterias.
bateria
Acao: Entre em contato com seu representante de suporte
técnico IBM para obter instrugdes para recuperar-se desta
falha.
Evento 2229 - Falha na Nenhum Descri¢do: O controlador falhou em uma unidade devido
unidade pelo controlador a um problema na unidade.
Acao: Inicie o Recovery Guru para acessar o
procedimento Drive Failed by Controller e siga as
instrugdes para corrigir a falha.
Evento 222D - Falha manual | 6/3F/87 Descri¢ao: A unidade falhou manualmente para um
na unidade usudrio.
Acao: Inicie o Recovery Guru para acessar o
procedimento Drive Manually Failed e siga as instrucdes
para corrigir a falha.
Evento 2247 - Dados 6/3F/EB Descrigao: Ocorreu um erro durante o processamento de
perdidos na unidade légica gravacao interrompido durante a rotina de inicio do dia,
durante a gravacao que fez com que a unidade l6gica entrasse em um estado
interrompida nao de falha.
recuperada
Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo Unrecovered Interrupted
Write e siga as instrugdes para corrigir a falha. Entre em
contato com o suporte IBM para concluir este
procedimento.
Evento 2248 - Falha na 6/3F/80 Descrigdo: A unidade falhou durante um comando de
unidade - falha na gravagdo gravagdo. A unidade estd marcada como com Falha.
Acao: Inicie o Recovery Guru e siga as instrucdes para
corrigir a falha.
Evento 2249 - Capacidade | 6/3F/8B Descri¢do: Durante a substituicdo da unidade, a
da unidade inferior ao capacidade da nova unidade ndo é grande o suficiente
minimo para suportar todas as unidades 16gicas que devem ser
reconstruidas nela.
Acdo: Substitua a unidade por uma unidade com
capacidade maior.
Evento 224A - A unidade 6/3F/8C Descri¢do: O tamanho de bloco da unidade nao

possui tamanho de bloco
errado

corresponde a outras unidades na unidade légica. A
unidade estd marcada como com Falha.

Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 224B - Falha na
unidade - falha na
inicializagdo

6/3F/86

Descric¢do: A unidade falhou em um comando Format
Unit ou uma operagdo Write (emitida quando uma
unidade légica foi inicializada). A unidade estd marcada
como com Falha.

Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.

Evento 224D - Falha na
unidade - sem resposta no
inicio do dia

6/3F/85

Descrigao: A unidade falhou em um comando Read
Capacity ou Read durante a rotina de inicio do dia. O
controlador ndo consegue ler as informacdes de
configuracdo que estdo armazenadas na unidade. A
unidade esta marcada como com Falha.

Acao: Inicie o Recovery Guru e siga as instrucdes para
corrigir a falha.

Evento 224E - Falha na
unidade - falha na
inicializagdo/reconstrucgdo

6/3F/82

Descri¢ao: A unidade que falhou anteriormente é
marcada como Com Falha em virtude de uma das
seguintes razdes:

* A unidade falhou em um comando Format Unit que
foi emitido

* A reconstrucdo na unidade falhou porque o
controlador ndo conseguiu restaura-la (por exemplo,
em virtude de um erro que ocorreu em uma outra
unidade que era necessdria para reconstrugao).

Acao: Inicie o Recovery Guru e siga as instrucdes para
corrigir a falha.

Evento 2250 - Falha na
unidade l6gica

6/3F/E0

Descri¢ao: O controlador marcou a unidade légica como
Com Falha. Os dados do usudrio e a redundancia
(paridade) ndo podem mais ser mantidos. A causa mais
provavel é a falha de uma tnica unidade em
configuragdes ndo redundantes ou uma segunda unidade
nao redundante em uma configuracdo que estd protegida
por uma unidade.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo Failed Logical Drive Failure
e siga as instrugdes para corrigir a falha.

Evento 2251 - Falha na
unidade - falha na
reconstrugao

6/3F/8E

Descri¢dao: Uma unidade falhou devido a uma falha de
reconstru¢do durante a rotina de inicio do dia.

Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.

Evento 2252 - Unidade
marcada como off-line
durante gravacao
interrompida

6/3F/98

Descri¢ao: Ocorreu um erro durante o processamento de
gravacdo interrompido, o que fez com que a unidade
légica fosse marcada como Com Falha. As unidades na
matriz que ndo apresentaram o erro de leitura, entram no
estado Off-line e registram esse erro.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo Unrecovered Interrupted
Write. Entre em contato com o suporte IBM para concluir
este procedimento.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de

Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria
Evento 2254 - E detectada 6/8E/01 Descrigdo: O controlador detectou redundancia
incompatibilidade de (paridade) ou dados inconsistentes durante uma
redundancia (paridade) e verificagdo de paridade.
dados

Acao: Entre em contato com o suporte IBM para obter as

instrucdes para se recuperar desta falha.
Evento 2255 - Definigdo da |6/91/3B Descricao: A Auto-LUN Transfer (ALT) funciona apenas

unidade l6gica incompativel
com o modo ALT - ALT
desativado

Nota: Este evento ndo é
aplicavel para DS4800.

com matrizes nas quais apenas uma unidade l6gica é
definida. Atualmente, ha matrizes no subsistema de
armazenamento em que mais de uma unidade légica é
definida; portanto, o modo ALT foi desativado. O
controlador opera no modo de controlador redundante
normal e se houver um problema, transfere todas as
unidades 16gicas em uma matriz em vez de transferir as
unidades 16gicas individuais.

Acao: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.

Evento 2260 - Unidade nao
certificada

ASC/ASCQ: Nenhum

Descri¢do: Uma unidade no subsistema de
armazenamento ndo é certificada.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo Uncertified Drive.

Evento 2602 - Falha na
sincronizacdo de firmware
do controlador automaético

02/04/81

Descricdo: As versdes de firmware nos controladores
redundantes ndo sdao os mesmos porque a sincronizacgao
de firmware do controlador automatico falhou. Os
controladores com uma versao incompativel do firmware
podem provocar resultados inesperados.

Acdo: Tente o download do firmware novamente. Se o
problema permanecer, entre em contato com o suporte da
IBM.

Evento 2801 - Subsistema de
armazenamento sendo
executado na bateria de
fonte de alimentacdo
ininterrupta

6/3F/C8

Descrigao: A fonte de alimentagao ininterrupta indicou
que a alimentagdo AC nao estd mais presente e que a
fonte de alimentagdo ininterrupta foi comutada para a
energia em espera. Nao ha nenhuma causa imediata para
se preocupar, mas é necessario salvar seus dados
frequentemente, caso a bateria seja esgotada de repente.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Lost AC Power. Siga as instrugdes para
corrigir a falha.

Evento 2803 - Bateria da 6/3F/C9 Descrigao: A fonte de alimentagdo ininterrupta indicou

fonte de alimentagao que sua fonte de alimentagdo em espera esta quase

ininterrupta - dois minutos esgotando.

para falha
Acdo: Tome as medidas para parar a atividade de E/S
para o controlador. Normalmente, o controlador muda de
um modo de armazenamento em cache de nova gravacao
para um modo de gravacao direta.

Evento 2804 - Falha na Nenhum Descrigao: A bateria da fonte de alimentagdo ininterrupta

bateria de fonte de
alimentacdo ininterrupta

falhou.

Acao: Entre em contato com o suporte IBM para obter as
instrugdes para se recuperar desta falha.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de
Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria
Evento 2807 - Falha no Nenhum Descricdo: Falha em um ESM.
mobdulo de servico
ambiental Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacado Failed Environmental Service Module
CRU. Siga as instrugdes para corrigir a falha.
Evento 2808 - ID de 6/98/01 Descri¢do: O controlador determinou se existem varios
gabinete de expansao de gabinete de expansdo de armazenamentos com o mesmo
armazenamento ndo ID selecionado. Verifique se cada gabinete de expansao
exclusivo de armazenamento possui uma configuracdo de ID
exclusiva.
Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacdo Enclosure ID Conflict. Siga as instrugoes
para corrigir a falha.
Evento 280A - Componente |6/3F/C7 Descri¢ao: Um componente que ndo é um controlador
do gabinete controlador estd ausente no gabinete controlador (por exemplo, um
ausente ventilador, fonte de alimentagdo ou bateria). Os cédigos
FRU indicam o componente com falha.
Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.
Evento 280B - Falha no 6/3F/C7 Descrigao: Um componente que ndo é um controlador
componente do gabinete falhou no gabinete controlador (por exemplo, um
controlador ventilador, fonte de alimentagdo, bateria) ou uma
condigdo de temperatura excessiva ocorreu. Os cédigos
FRU indicam o componente com falha.
Acao: Inicie o Recovery Guru e siga as instrucdes para
corrigir a falha.
Evento 280D - Falha no 6/3F/C7 Descri¢ao: Um componente que ndo é uma unidade
componente de gabinetes de falhou no gabinete de expansdo de armazenamento (por
expansdo de exemplo, um ventilador, fonte de alimentagao ou bateria),
armazenamento de ou ocorreu uma condicdo de temperatura excessiva. Os
unidades cédigos FRU indicam o componente com falha.
Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.
Evento 280E - Fonte de 6/3F/CA Descrigao: A fonte de alimentagao ininterrupta indicou
alimentacdo em espera néo que sua fonte de alimentagdo em espera ndo estd com
carregada totalmente capacidade total.
Acao: Verifique a fonte de alimentacdo ininterrupta para
certificar-se de que a fonte de alimentagdo em espera
(bateria) esta na condigdo de trabalho.
Evento 280F - 6/E0/20 Descrigao: A comunicagdo foi perdida em uma das CRUs

Environmental Service
Module - perda de
comunicagao

ESM dual em um gabinete de expansdo de
armazenamento. O gabinete de expansao de
armazenamento possui apenas um caminho de E/S
disponivel.

Acao: Inicie o Recovery Guru e siga as instrucdes para
corrigir a falha.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de

Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria

Evento 2813 - Falha no 6/3F/C7 Descric¢do: A comunica¢do com a CRU minihub foi

Minihub CRU perdida. Isso poderia ser o resultado de uma falha de
CRU minihub, falha no controlador ou falha em uma
placa de comunicagdes do painel traseiro interno. Se
houver apenas uma falha de minihub, o subsistema de
armazenamento ainda estard operacional, mas uma
segunda falha de minihub poderd causar a falha dos
gabinetes afetados.
Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.

Evento 2815 - Falha no Nenhum Descri¢ao: Um conversor de interface de gigabit (GBIC)

GBIC em um gabinete controlador ou gabinete de expansao de
armazenamento falhou. Se houver apenas uma falha de
GBIC, o subsistema de armazenamento ainda estara
operacional, mas uma segunda falha de GBIC podera
causar uma falha dos gabinetes afetados.
Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.

Evento 2816 - conflito de 6/98/01 Descri¢ao: Dois ou mais gabinete de expansao de

IDs de gabinetes de armazenamentos estdo usando o mesmo niimero de

expansdo de identificacdo de gabinete.

armazenamento - IDs

duplicados em gabinete de Acao: Inicie o Recovery Guru e siga as instrugdes para

expansio de corrigir a falha.

armazenamentos

Evento 2818 - 6/98/02 Descrigao: Um gabinete de expansdo de armazenamento

incompatibilidade de ID de no subsistema de armazenamento contém ESMs com

gabinete de expansao de diferentes niimeros de identificacdo de gabinete.

armazenamento - IDs

duplicados no mesmo Acao: Inicie o Recovery Guru e siga as instrugdes para

gabinete de expansao de corrigir a falha.

armazenamento

Evento 281B - Temperatura |6/98/03 Descri¢ao: A temperatura nominal do gabinete foi

nominal excedida excedida. Um ventilador falhou ou a temperatura da sala
estd muito alta. Se a temperatura do gabinete continuar
aumentando, o gabinete afetado pode ser
automaticamente encerrado. Corrija o problema
imediatamente, antes que se torne mais sério. As
condicoes de encerramento automatico dependem do
modelo do gabinete.
Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.

Evento 281C- Temperatura |6/3F/Cé6 Descri¢do: A temperatura maxima do gabinete foi

maxima excedida

excedida. Um ventilador falhou ou a temperatura da sala
estd muito alta. Esta condigao é critica e pode fazer com
que o gabinete seja encerrado, se o problema nao for
corrigido imediatamente. As condigdes de encerramento
automatico dependem do modelo do gabinete.

Acao: Inicie o Recovery Guru e siga as instru¢des para
corrigir a falha.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de
Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria
Evento 281D - Sensor te 6/98/03 Descri¢ao: Uma CRU de ventilador que contém um
temperatura removido sensor de temperatura foi removida do subsistema de
armazenamento.
Acao: Substitua a CRU o mais rapido possivel. Inicie o
Recovery Guru, clique no procedimento de recuperagao
CRU de Ventilador com Falha ou Removida e siga as
instrucdes para corrigir a falha.
Evento 281E - 6/98/03 Descri¢ao: Um gabinete de expansao de armazenamento
Incompatibilidade de no subsistema de armazenamento contém ESMs com
firmware do médulo de diferentes versdes de firmware. Os ESMs no mesmo
servi¢o ambiental gabinete de expansdo de armazenamento devem ter
firmware com a mesma versdo. Se vocé ndo tiver um
monitor de servigos de substitui¢do, entre em contato
com o suporte da IBM para executar o download do
firmware.
Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacdao Environmental Service Module Firmware
Version Mismatch. Siga as instrugdes para corrigir a
falha.
Evento 2821 - Minihub Nenhum Descrigao: Um canister de minihub incompativel foi
Incompativel detectado no gabinete do controlador.
Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Canister de Minihub Incompativel. Siga
as instrugdes para corrigir a falha.
Evento 2823 - Unidade Nenhum Descri¢ao: O ESM relatou que a unidade foi ignorada
ignorada para manter a integridade do loop Fibre Channel.
Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo By-Passed Drive e siga as
instrucdes para recuperar-se desta falha.
Evento 2827 - Controlador | Nenhum Descri¢do: Um canister do controlador foi substituido
substituido nao ndo intencionalmente com um canister ESM.
intencionalmente com um
ESM Acao: Substitua o canister ESM pelo canister do
controlador o mais rapido possivel.
Evento 2828 - gabinete de | Nenhum Descrigao: Seu subsistema de armazenamento contém um

expansdo de
armazenamento nao
suportado selecionado

ou mais gabinetes de expansdo de armazenamento nao
suportados. Se todos os gabinetes de expansao de
armazenamento estiverem sendo detectados como nao
suportados, podera ter um problema com um arquivo de
configuracdo de NVSRAM ou terd a versdo errada do
firmware. Essa condigao de erro fara com que as
unidades nos gabinetes de expansdo de armazenamento
ndo suportados sejam bloqueadas, o que podera causar a
falha de matrizes ou unidades légicas definidas.

Acido: Se houver falhas na matriz ou na unidade l6gica,
chame o suporte IBM para o procedimento de
recuperacdo. Caso contrdrio, inicie o Recovery Guru para
acessar o procedimento de recuperagdo Unsupported
Drive Enclosure e siga as instru¢des para recuperar desta
falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 2829 - Redundéancia
do controlador perdida

6/E0/20

Descrigao: A comunicagao foi perdida entre os dois
controladores através de um dos loops de unidade
(canais).

Acao: Inicie o Recovery Guru e determine se outros
problemas de perda de redundancia estao sendo
relatados. Se outros problemas estiverem sendo relatados,
corrija-os primeiro. Se os problemas de redundancia
continuarem a ser relatados, entre em contato com o
suporte da IBM.

Evento 282B - Perda de
redundancia de caminho
gabinete de expansao de
armazenamento

6/E0/20

Descrigao: Um gabinete de expansdo de armazenamento
com loops de unidade redundante (canais) perdeu
comunicagado através de um de seus loops. O gabinete de
expansdo de armazenamento possui apenas um loop que
estd disponivel para E/S. Corrija essa falha assim que
possivel. Embora o subsistema de armazenamento ainda
esteja operacional, um nivel de redundancia de caminho
foi perdido. Se o loop de unidade restante falhar, toda
E/S para esse gabinete de expansdo de armazenamento
falhara.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Drive - Loss of Path Redundancy. Siga as
instrugdes para corrigir a falha.

Evento 282D - Redundéancia
do caminho da unidade
perdida

6/E0/20

Descri¢do: Um caminho de comunica¢do com uma
unidade foi perdido. Corrija esta falha o mais rapido
possivel. A unidade ainda estd operacional, mas um nivel
de redundancia do caminho foi perdido. Se a outra porta
na unidade ou qualquer outro componente falhar no
canal de trabalho, a unidade falhara.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Drive - Loss of Path Redundancy. Siga as
instrugdes para corrigir a falha.

Evento 282F - Versao
incompativel do firmware
ESM detectada

Nenhum

Descrigao: Um gabinete de expansdo de armazenamento
no subsistema de armazenamento contém canisters ESM
com diferentes versdes de firmware. Este erro também
pode ser relatado, se um gabinete de expansdo de
armazenamento no subsistema de armazenamento
contiver canisters ESM com hardware diferente.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo da Incompatibilidade de
Versao de Firmware da Caixa ESM e siga as instrugdes
para recuperar-se desta falha.

Evento 2830 - Tipos de
unidade mista nao
suportados

Nenhum

Descricao: O subsistema de armazenamento contém
atualmente unidades de diferentes tecnologias de
unidade, como Fibre Channel (FC) e Serial ATA (SATA).
Misturar diferentes tecnologias de unidade nao é
suportado neste subsistema de armazenamento.

Acao: Selecione Recovery Guru para acessar o
procedimento de recuperagdo Mixed Drive Types Not
Supported e siga as instrugdes para recuperar-se desta
falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 2835 - Gabinetes de
expansdo de
armazenamento de
unidades nido cabeadas
entre si

ASC/ASCQ: Nenhum

Descrigao: Ha gabinetes de expansdo de armazenamento
de unidades no subsistema de armazenamento que nao
estdo cabeados corretamente; eles possuem canisters ESM
que devem ser cabeados sequencialmente entre si.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo Drive Enclosures Not
Cabled Together e siga as instrugdes para recuperar-se
desta falha.

Evento 3019 - Propriedade
da unidade légica alterada
devido ao failover

Nenhum

Descri¢ao: O software do driver de caminhos mdiltiplos
alterou a propriedade das unidades légicas para outro
controlador porque ndo pdde acessar as unidades logicas
no caminho especifico.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Logical Drive Not on Preferred Path. Siga
as instrugdes para corrigir a falha.

Evento 4011 - A unidade
légica ndo estd no caminho
preferencial

Nenhum

Descri¢ao: O controlador que € listado na area do
Recovery Guru nao pode ser acessado. Qualquer unidade
légica para a qual esse controlador esta designado como
seu caminho preferencial serd movida para o caminho
ndo preferencial (controlador alternativo).

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Logical Drive Not on Preferred Path. Siga
as instrugdes para corrigir a falha.

Evento 5005 - Coloque o
controlador off-line

Nenhum

Descri¢ao: O controlador é colocado off-line. Isso pode
ser causado pela falha do controlador em um teste de
diagnoéstico. (Os diagnoésticos sdo internamente iniciados
pelo controlador ou pela op¢do de menu Controller »
Run Diagnostics.) Ou o controlador é manualmente
colocado Offline usando a opgdo de menu Controller »
Place Offline.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Offline Controller. Siga as instrugdes para
substituir o controlador.

Evento 502F - Unidade
logica ausente excluida

Nenhum

Descri¢ao: O subsistema de armazenamento detectou que
as unidades associadas a uma unidade logica nao estao
mais acessiveis. Isso pode ser o resultado da remogao de
todas as unidades que estdo associadas a uma matriz ou
perda de energia para um ou mais gabinete de expansao
de armazenamentos.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Missing Logical Drive. Siga as instrucdes
para corrigir a falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 5038 - Controlador
no modo lockout

Nenhum

Descri¢do: Ambos os controladores foram colocados no
modo bloqueio por 10 minutos porque falhas de
autenticacdo de senha excederam 10 tentativas dentro de
um periodo de 10 minutos. Durante o periodo de
lockout, ambos os controladores recusardo todos os
pedidos de autenticacdo. Quando o lockout de 10
minutos expirar, o controlador reconfigurara o contador
de falhas de autenticagdo total e os unlocks em si.

Acdo: Aguarde 10 minutos e tente digitar a senha
novamente.

Evento 5040 - Coloque o
controlador no modo de
servico

Nenhum

Descri¢do: O controlador foi colocado manualmente no
modo de servigo por razdes de diagnéstico ou
recuperagao.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacdo Controller in Service Mode.
Utilize este procedimento para colocar o controlador
novamente on-line.

Evento 5405 - Gold Key -
configuragdes incompativeis

ASC/ASCQ: Nenhum

Descri¢ao: Cada controlador no par de controladores
possui uma configuracdo de bit de NVSRAM diferente
que determina se o controlador estd sujeito as restri¢oes
de Gold Key.

Acido: Esse evento pode ser gerado se os controladores ou
as unidades do subsistema de armazenamento IBM forem
acidentalmente trocados por controladores ou unidades
ndo IBM. Esse evento critico ndo se aplica a configuracado
do subsistema de armazenamento IBM DS3000, DS4000
ou DS5000. Entre em contato com o suporte IBM para
obter o procedimento de recuperagao.

Evento 5406 - Tipos de
unidades mistas -
configuragdes incompativeis

ASC/ASCQ: Nenhum

Descrigao: Cada controlador no par do controlador
possui uma configuracdo diferente para o bit NVSRAM
que controla se Mixed Drive Types é um recurso
premium.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperagdo Mixed Drive Types -
Mismatched Settings e siga as instrugdes para corrigir
esta condi¢do do controlador.

Evento 5602 - Este Nenhum Descri¢ao: Esse controlador iniciou diagnésticos no

controlador alternativo controlador alternativo mas ndo recebeu uma resposta

falhou - tempo limite que indica que os diagnésticos foram concluidos. O

aguardando por resultados controlador alternativo nesse par foi colocado em off-line.
Acio: Inicie o Recovery Guru e clique no procedimento
de recuperagao Offline Controller. Siga as instrugdes para
substituir o controlador.

Evento 560B - A tarefa Nenhum Descri¢do: Este controlador estd tentando executar os

CtlrDiag nao pode obter o
bloqueio Mode Select

diagnoésticos e ndo pode proteger a area de teste de
outras operagdes do subsistema de armazenamento. Os
diagnésticos foram cancelados.

Acao: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 560C - A tarefa
CtlrDiag no controlador
alternativo ndo pode obter
Modo

Nenhum

Descri¢ao: O controlador alternativo nesse par esta
tentando executar diagndsticos e ndo pode proteger a
drea de teste de outras operagdes do subsistema de
armazenamento. Os diagndsticos foram cancelados.

Acido: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.

Evento 560D - O teste de
leitura de diagndsticos
falhou no controlador

Nenhum

Descrigao: Enquanto o controlador estava executando
diagnésticos, ele detectou que as informagdes que foram
recebidas nao correspondem com o retorno esperado para
o teste. Isso pode indicar que a E/S ndo esta sendo
concluida ou que ha uma incompatibilidade nos dados
que estdo sendo lidos. O controlador é colocado off-line
como resultado desta falha.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Offline Controller. Siga as instrugdes para
substituir o controlador.

Evento 560E - Este
controlador alternativo
falhou no teste de leitura de
diagnésticos

Nenhum

Descri¢ao: Enquanto a alternativa para esse controlador
estava executando diagndsticos, ela detectou que as
informacdes que foram recebidas ndo correspondem com
o retorno esperado para o teste. Isso pode indicar que a
E/S néo estd sendo concluida ou que ha uma
incompatibilidade nos dados que estdo sendo lidos. O
controlador alternativo nesse par é colocado em off-line.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Offline Controller. Siga as instrugdes para
substituir o controlador.

Evento 560F - Falha no teste
de gravagao de diagnoésticos
no controlador

Nenhum

Descri¢ao: Quanto a alternativa para esse controlador
estava executando diagnoésticos, ela ndo conseguiu gravar
dados na érea de teste. Isso pode indicar que a E/S néao
estd sendo concluida ou que ha uma incompatibilidade
nos dados que estdo sendo gravados. O controlador é
colocado off-line.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Offline Controller. Siga as instrugdes para
substituir o controlador.

Evento 5610 - Este
controlador alternativo
falhou no teste de gravacao
de diagndsticos

Nenhum

Descri¢ao: Quanto a alternativa para esse controlador
estava executando diagnoésticos, ela ndo conseguiu gravar
dados na édrea de teste. Isso pode indicar que a E/S ndo
esta sendo concluida ou que ha uma incompatibilidade
nos dados que estdo sendo gravados. O controlador
alternativo nesse par é colocado em off-line.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Offline Controller. Siga as instru¢des para
substituir o controlador.
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Tabela 30. Eventos Criticos (continuagédo)

Chave de
Numero de Evento Critico |Deteccao/ASC/ASCQ Descriciao de evento critico e acdo necessaria
Evento 5616 - Diagndsticos | Nenhum Descrigao: A alternativa para esse controlador esta
rejeitados - erro de tentando executar diagndsticos e ndo pode criar a drea de
configuragdo no controlador teste que é necessaria para a conclusdo dos testes. Os
diagnésticos foram cancelados.
Acido: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.
Evento 5617 - Diagndsticos | Nenhum Descrigao: A alternativa para esse controlador estd
rejeitados - erro de tentando executar diagndsticos e nao pode criar a drea de
configuracdo no controlador teste que é necessaria para a conclusdo dos testes. Os
alternativo diagnésticos foram cancelados.
Acao: Entre em contato com o suporte IBM para obter as
instrucdes para se recuperar desta falha.
Evento 6101 - Banco de Nenhum Descri¢ao: Devido a quantidade de dados necessaria para
dados de configuragao armazenar certos dados de configuragdo, o nimero
interna cheio maximo de unidades légicas foi subestimado. Um ou
ambos os tipos de dados a seguir podem ter feito com
que o banco de dados de configuragdo interna se tornasse
cheio:
* Dados de Configuracdo da Unidade Légica FlashCopy
* Dados de configuragdo de espelho remoto
Global /Metro
Acao: Para recuperar desse evento, é possivel excluir
uma ou mais unidades l6gicas FlashCopy do seu
subsistema de armazenamento ou remover um ou mais
relacionamentos de espelho remoto.
Evento 6107 - A alternativa |Nenhum Descrig¢dao: Um controlador no subsistema de
para o controlador é armazenamento detectou que seu controlador alternativo
nao-funcional e esta sendo ndo estd funcional em virtude de problemas de hardware
retida na reconfiguragao e deve ser substituido.
Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacio Offline Controller e siga as
instrucdes para recuperar-se desta falha.
Evento 6200 - Limite da Nenhum Descrigao: A capacidade de unidade légica do repositério

unidade légica do
repositério FlashCopy
excedido

FlashCopy excedeu um nivel de limite de aviso. Se a
capacidade da unidade légica de repositério FlashCopy
se tornar cheia, sua unidade 16gica FlashCopy associada
podera falhar. Esse é o tltimo aviso que vocé recebe
antes que a unidade l6gica do repositério FlashCopy se
torne cheia.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao FlashCopy Repository Logical Drive
Threshold Exceeded. Siga as instrugdes para corrigir essa
falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 6201 - Unidade
légica do repositério
FlashCopy cheia

Nenhum

Descri¢ao: Toda a capacidade disponivel na unidade
légica do repositério FlashCopy foi utilizada. A politica
de falha da unidade légica do repositério FlashCopy
determina o que acontece quando a unidade légica do
repositério FlashCopy se torna cheia. A politica de falha
pode ser configurada para falhar a unidade légica
FlashCopy (configuracdo padrao) ou falhar as E/Ss de
entrada para a unidade légica base.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao FlashCopy Repository Logical Drive
Capacity - Full. Siga as instrugdes para corrigir essa falha.

Evento 6202 - Unidade
l6gica FlashCopy falhou

Nenhum

Descri¢ao: A unidade 16gica de repositério FlashCopy
associada a unidade légica FlashCopy esta cheia ou sua
base associada ou unidades légicas de repositério
FlashCopy falharam em virtude de uma ou mais falhas
de unidades em suas matrizes.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Failed FlashCopy Logical Drive. Siga as
instrucdes para corrigir essa falha.

Evento 6400 - Unidade
légica primaria dual

Nenhum

Descrigao: Ambas as unidades 16gicas foram promovidas
para unidades légicas primarias apds uma reversao de
fungdo forcada. Este evento pode ser relatado quando o
controlador for reconfigurado ou quando um cabo de
uma matriz para um comutador Fibre Channel for
reinserido depois que for removido e outra unidade
légica tiver sido promovida para uma unidade l6gica
primadria.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Dual Primary Logical Drive Conflict. Siga
as instrugdes para corrigir essa falha.

Evento 6401 - Unidade
légica secundaria dual

Nenhum

Descri¢ao: Ambas as unidades 16gicas no espelho remoto
foram rebaixadas para unidades légicas secundérias ap6s
uma reversdo de funcao forcada. Este evento pode ser
relatado quando o controlador for reconfigurado ou
quando um cabo de uma matriz para um comutador
Fibre Channel for reinserido apds ser removido e a outra
unidade légica tiver sido promovida para uma unidade
légica secundaria.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacdao Dual Secondary Logical Drive Conflict.
Siga as instrugdes para corrigir essa falha.

Evento 6402 - Dados de
espelhamento nao
sincronizados

Nao registrado com evento

Descrigao: Isso pode ocorrer em virtude de erros de E/S,
mas outros eventos podem estar associados a ele. Um
icone Necessita Atencdo é exibido nos subsistemas
primaério e secundério do espelho remoto.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperagdo Mirror Data Unsynchronized. Siga as
instrucdes para corrigir essa falha.
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Tabela 30. Eventos Criticos (continuagédo)

Numero de Evento Critico

Chave de
Detec¢ao/ASC/ASCQ

Descriciao de evento critico e acdo necessaria

Evento 6503 - Link da
unidade l6gica remota
inativo

Nenhum

Descrigao: Esse evento é acionado quando um cabo entre
uma matriz e seu peer for desconectado, um comutador
Fibre Channel falhar ou a matriz do peer for
reconfigurada. Esse erro pode gerar Dados de
Espelhamento Dessincronizados, evento 6402. A unidade
l6gica remota afetada exibe um icone Sem Resposta e
esse estado é selecionado nas dicas de ferramenta ao
passar seu cursor sobre a unidade légica.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacao Mirror Communication Error - Unable to
Contact Logical Drive. Siga as instrugdes para corrigir
essa falha.

Evento 6505 - Falha na
alteracao WWN

Nenhum

Descri¢ao: O espelho faz com que uma alteracito WWN
seja comunicada entre as matrizes. A falha de uma
alteracado WWN ¢é provocada por erros de comunicagdo
ndo-E/S entre uma matriz, na qual o WWN foi alterado e
uma matriz peer. (O WWN da matriz é o nome exclusivo
usado para localizar uma matriz em uma rede de fibra.
Quando ambos os controladores em uma matriz forem
substituidos, a matriz WWN sera alterada). A unidade
l6gica remota afetada exibe um icone Sem Resposta e
esse estado € selecionado nas dicas de ferramenta ao
passar seu cursor sobre a unidade légica.

Acio: Inicie o Recovery Guru e clique no procedimento
de recuperacdao Unable to Update Remote Mirror. Siga as
instrugdes para corrigir essa falha. A tinica solugdo para
este problema é excluir o espelho remoto e, em seguida,
estabelecer outro.

Evento 6600 - Falha na
operacdo de cépia da
unidade l6gica

Evento 6700 - Setor(es) nao
legivel(is) detectado(s) -
ocorreu uma perda de
dados

Evento 6703 - Excesso no
banco de dados do setor
ilegivel

Nenhum

Nenhum

Nenhum

Descricao: Falha na operacdo de cépia da unidade légica
com um status de In Progress. Essa falha pode ser
causada por um erro de leitura na unidade légica de
origem, um erro de gravacdo na unidade légica de
destino ou uma falha que ocorreu no subsistema de
armazenamento que afeta a unidade légica de origem ou
a unidade logica de destino.

Acao: Inicie o Recovery Guru e clique no procedimento
de recuperacao Logical Drive Copy Operation Failed.
Siga as instrugdes para corrigir essa falha.

Descricao: Setores ilegiveis foram detectados em uma ou
mais unidades légicas e ocorreu perda de dados.

Acao: Inicie o Recovery Guru para acessar o
procedimento de recuperacao Setores Ilegiveis Detectados
e siga as instrugdes para se recuperar dessa falha.

Descri¢ao: O log Unreadable Sectors foi preenchido até
sua capacidade maxima.

Acao: Selecione o Recovery Guru para acessar o
procedimento de recuperagdo Log Integral de Setores
Ilegiveis e siga as instrugdes para recuperar-se desta
falha.
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Recuperar Buffers de Rastreio

Os bulffers de rastreio binario fornecem dados por um periodo de tempo mais longo do que o texto
dgprint anterior no stateCaptureData.txt.

A resolucdo avancada de problemas e os dados de suporte sdo coletados em formato bindrio e devem ser
analisados pelo Suporte IBM. Eles fazem parte do pacote configuravel de suporte Collect All Support
Data (CASD) (traceBuffers.zip).

Uso na CLi:
start controller [both] trace dataType=all forceFlush=FALSE file="C:\TBTest2.zip";

¥ Snowmass-FC - Retrieve Trace Buffers y . J"E __}Q

This aption alows vou bo save debug brace information ko a compressed zip File . You may send
khis file bo your technical support representative For anatyss,

Specify the Flsname For the trace buffers vou wank o save bo file For the salectad
controlless.

¥ Controfles & Orlne
[¥ Controfler B Onlne

Trace buffers:
;Current. Fushed and Platform hl.ffersd

[~ Move current trace buffer o the fushed buffer an retrieyal

Specify flename;
|C:\Program FilesiIBM_DSYclientidatal Browse... |

Progress:

Validacao do Banco de Dados de Configuracao

A versdo 10.77 inclui um novo recurso de Diagnéstico do Banco de Dados.

Para executar a validagdo manualmente, selecione um controlador na Guia Fisico e, em seguida, selecione
Avancado > Resoluciao de Problemas > Executar Diagnédstico > Banco de Dados de Configuracao.

Uma verificacdo automaética do banco de dados sera executada antes de o download do firmware do
controlador ser iniciado por meio do EMW, da Janela SubSystem Management ou CLI.

Se a validagdo falhar, um arquivo zip serd criado, contendo um arquivo de texto com uma descri¢do do
erro e um arquivo DQ para resolucdo de problemas.
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Evento MEL de falha de validacgéo:

Nome do Evento: Detectada inconsisténcia de estrutura de recuperagdao de dados
Tipo: 3408

Tipo de Componente: Controlador

Novo comando CLI:start storageSubsystem configDbDiagnostic;

¥ DS5100-DTL - Configuration Database Diagnostic E x|

This option runs a diagnostic on the storage subsystem's configuration database, When
problems are detected, a log file will be cenerated with the filaname and kocation as spacied.

Specify flename:
|_DS‘I,n:lent'Ldatalﬁmrﬁmwadeﬂepurts'tzﬂl 104141417 _07,77.13.00.zip Browse, ..

Progress:

| |
ot | o |

Salvar/Restaurar Banco de Dados

O Servigo de Monitor de Armazenamento salva automaticamente o BD de configuragdo de um
subsistema, sendo que o BD de configuracdo existente também pode ser restaurado.

Salvar

O Servico de Monitor de Armazenamento salvara automaticamente o BD de configuracdo de um
subsistema e salvard o arquivo em "
E tiver passado 125 minutos desde a captura anterior.

Quando um subsistema ¢é incluido em um HSW instalado, o primeiro BD é capturado.

Todos os arquivos capturados do BD sdo compactados e nomeados da seguinte forma:
RetrievedRecords_SSID Date_Time.dbm.

Exemplo: RetrievedRecords_60080e500017b8de000000004be47b12_2010_08_20_14_48_27.dbm

A CLI pode ser usada para salvar o BD manualmente usando o comando save storageSubsystem
dbmDatabase file="C:\path\filename.zip"

Restaurar

Um BD de configuragdo existente pode ser restaurado para recuperar sistemas que perderam sua
configuracdo ou cuja configuragao foi removida para se recuperar de uma falha.

Ele restaura partes do banco de dados que contém:

* Configuracdo de Lun e da matriz
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e WWNs de Lun
* WWNs do Controlador
* recursos premium

° mapeamentos

Ele exclui:
* MEL
- UTM
* cache

Duracdo: até 45 minutos

O usudrio deve ter uma Sequéncia do Validador para restaurar o BD de configuragdo . Para obter o
validador, envie o arquivo zip do BD de configuragdo e o perfil do sistema para o suporte IBM. O
suporte IBM gera a sequéncia do validador com base nas informacdes fornecidas.

Carregar o Banco de Dados de Configuracao

Para carregar o banco de dados de configuragao, faga o seguinte:
1. Abra o arquivo *.key enviado por e-mail em um editor de texto.
2. Grave a sequéncia. Exemplo: 8bbaadfa7375cb4dfcc81c15bde30ad32d814c09

Pare a E/S do subsistema

> w

Configure um dos controladores off-line por meio da GUI

o

A restauragao é feita usando o comando CLI Toad storageSubsystem dbmDatabase
file="C:\path\filename.zip" validator="8bbaadfa7375cb4dfcc81lcl5bde30ad32d814c09";

Resolucao de Problemas do Monitor de Suporte

Esta se¢do contém informacdes para ajudé-lo a resolver alguns dos problemas que vocé possa ter com seu
software. [Tabela 31 na pagina 237|contém descri¢des de problemas, possiveis causas do problema e acdes
sugeridas. Use essas informagoes, além do Recovery Guru do Storage Manager na janela Gerenciamento
de Subsistema, para solucionar problemas com seu software.

Sempre use o cliente do Storage Manager para diagnosticar problemas do subsistema de armazenamento
e falhas do componente e localizar solugdes para problemas que possuem sintomas definidos.
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Tabela 31. indice de Problemas

Problema

Possivel Causa

Possivel Solugiao

Os dados néo estdo sendo
coletados nos subsistemas
monitorados

Existe um problema com a
conexdo TCP do cliente Storage
Manager. A operagdo do
Storage Monitor depende da
conexdo TCP do cliente Storage
Manager.

Certifique-se de que o Storage Manager possa acessar
dados do subsistema de armazenamento.

Uma sessdo do cliente Storage
Manager nao estd executando.
Uma sessdo do cliente Storage
Manager deve estar ativa e em
execugao quando vocé usar o
Storage Monitor.

Certifique-se de que o cliente esteja ativo e em
execucao.

Um usudrio desativou a coleta
de dados do subsistema de
armazenamento.

Abra o console do Monitor de Suporte e certifique-se
de que a coleta de dados de suporte nao esteja
desativada para o subsistema de armazenamento em
questao.

Um subsistema de
armazenamento em rede
nao esta na lista de
subsistemas de
armazenamento
monitorados.

O subsistema de
armazenamento ausente nao
foi detectado pelo software.

Varra novamente os dispositivos na janela do Storage
Monitor.

O Storage Monitor foi
configurado com nomes
exclusivos para cada
subsistema de armazenamento.

Certifique-se de que todos os subsistemas de
armazenamento tenham nomes exclusivos na janela
Gerenciamento Corporativo do Storage Manager.

Muitos subsistemas de
armazenamento estdo definidos
na janela Gerenciamento
Corporativo do Storage
Manager.

O processo de coleta de dados do Storage Monitor é
multiencadeado, com um mecanismo de pesquisa
instalado para localizar o nimero maximo de
subsistemas de armazenamento em intervalos de
tempo predefinidos. O mecanismo de sondagem nao é
sequencial.

Por exemplo, se o limite superior dos subsistemas de
armazenamento a partir do qual o Storage Monitor
pode localizar dados for 20, e 60 subsistemas de
armazenamento estiverem definidos, 20
encadeamentos serdo coletados imediatamente
enquanto os dados dos 40 subsistemas de
armazenamento restantes serdo coletados apenas
quando os recursos se tornarem disponiveis.
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Tabela 31. Indice de Problemas (continuagéo)

Problema

Possivel Causa

Possivel Solugio

O aplicativo nao sera
iniciado.

Um usudrio parou um ou mais
servicos manualmente.

Certifique-se de que todos os servigos necessarios
estejam iniciados.

Em um sistema operacional Windows, clique em
Ferramentas Administrativas > Gerenciamento do
Computador > Servigos (Iniciar/Parar) e certifique-se
de que os seguintes servicos foram iniciados:

* ProfilerCollector

* ProfilerMaintenance

* ProfilerEventReceiver

* ProfilerPoller

* ProfilerWebserver (Tomcat Apache)

* MySQL

Em um sistema operacional Unix, execute o comando
/etc/init.d/profiler start para iniciar o aplicativo,
ou execute o comando /etc/init.d/profiler stop
para parar o aplicativo.

Notificagdes por e-mail ndo
estdo funcionando
corretamente.

Notificagdes por e-mail ndao
estdo configuradas
corretamente.

Certifique-se de que as notificagdes de email atendam
as seguintes condi¢des:

* O servidor SMTP estéd configurado corretamente.
* O servidor SMTP estd operacional.

* A conexdo do servidor Storage Monitor com o
servidor SMTP est4 operacional.

O Monitor de Suporte nido
pode ser instalado.

Um banco de dados MySQL ou
software de servidor da Web
Apache existente nao foi
removido antes da instalagdo
do Storage Manager e do
Monitor de Suporte, ou ndo ha
espaco suficiente na unidade
de disco rigido para instalar o
Storage Manager e o Monitor
Suporte.

Reveja o log de instalacdo para obter as causas
possiveis dos erros e os corrija conforme necessario.

O console do Monitor de
Suporte ndo esta
respondendo

Ha problemas de rede ou o
endereco de IP da estagao de
gerenciamento foi alterado.

Execute as etapas a seguir:
* Verifique os problemas de rede.

* Verifique o enderego IP atual da estagdo de
gerenciamento na qual o Monitor de Suporte esta
instalado. Se ele for diferente do endereco de IP que
foi estabelecido quando o Monitor de Suporte foi
instalado e configurado, vocé deve alterar o IP de
volta aquele que foi configurado inicialmente ou
remover e instalar o software do Monitor de
Suporte.

DS DDC (Diagnostic Data Capture)

A fungdo DDC foi implementada para ajudar o suporte IBM na coleta de dados para resolugao de
problemas de eventos incomuns do firmware do controlador.

Nota: Essa funcdo ndo é implementada com as versdes do cédigo do firmware do controlador anteriores

ao nivel 06.12.27 .xx.
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Sob raras circunstancias, um erro do controlador interno pode forcar uma rotina para execucdo da fungao
Diagnostic Data Capture (DDC). Quando isso ocorre, um sinal de parada vermelho préximo ao nome do
subsistema de armazenamento que possui o erro (estd em um estado nao ideal) é exibido na janela
Gerenciamento Corporativo. Apés abrir a janela Gerenciamento de Subsistema para esse subsistema de
armazenamento, é possivel clicar no Recovery Guru. O Recovery Guru mostra qual é o problema,
conforme faz o MEL (Major Events Log do Storage Manager). Consulte [“Eventos MEL DDC” na péginal
para obter informagdes adicionais sobre o MEL.

Quando a fungao DDC é implementada, o status do subsistema de armazenamento muda de Ideal para
Necessita Atencdo em virtude da DDC. Isso ocorre sob as seguintes condicoes:

* Os controladores no subsistema de armazenamento detectam eventos incomuns, como Interrupgao
Principal (em virtude de um endereco invéalido que é acessado pelo chip Fibre Channel, resultando em
um erro de barramento PCI).

* O controlador ndo é capaz de processar os pedidos de E/S do host por um periodo estendido de
tempo (varios minutos).

* O registro do ntimero do dispositivo de destino estd danificado.

¢ Um erro EDC (Error Detection Code) é retornado pelas unidades de disco.

* Ocorreu uma falha no modo de quiesce na unidade légica que é propriedade do controlador
alternativo.

* Os registros relacionados ao Gerenciamento de Particdo de Armazenamento estdo danificados.

Quando o sinalizador Necessita Atencao em virtude da DDC esta configurado, ele é persistente no ciclo
de energia e na reinicializagdo do controlador, contanto que as baterias de cache do controlador estejam
suficientemente carregadas. Além disso, os dados que refletem o estado dos controladores do subsistema
de armazenamento no momento em que ocorreu o evento incomum sao coletados e salvos até que sejam
recuperados. Para limpar o sinalizador Necessita Atencao em virtude da DDC e recuperar os dados de
diagnésticos salvos, consulte |“Etapas de Recuperacio”}

Como a implementacdo da fungdo DDC atual retém os dados DDC para apenas um evento incomum por
vez até que os dados DDC sejam salvos, os comandos SMc1i devem ser executados assim que possivel,
sempre que ocorrer o erro Necessita de Atengdo em virtude da DDC, para que os controladores possam
estar prontos para captura de dados para qualquer outro evento incomum. Até que os dados de
diagndsticos sejam salvos e o sinalizador Necessita Aten¢ao em virtude da DDC seja limpo, quaisquer
ocorréncias de outros eventos incomuns ndo acionam o controlador para capturar dados de diagndsticos
para esses eventos. Um evento incomum chama um acionador DDC se um acionador DDC anterior tiver
pelo menos 48 horas e vocé tiver recuperado com éxito as informag¢des DDC anteriores. Além disso, as
informagdes DDC estdo disponiveis apenas se um controlador estiver on-line. Um controlador que esta
em servi¢o ou no modo de bloqueio ndo aciona um evento DDC. Apés coletar os dados DDC, entre em
contato com o suporte IBM para relatar o problema e obter assisténcia na resolugdo da condigao.

Etapas de Recuperacao
Para executar o processo de recuperacdo DDC, conclua as seguintes etapas:

1. Abra o Editor de Script a partir da janela Gerenciamento Corporativo ou a interface da linha de
comandos (CLI).

Nota: Consulte a ajuda on-line na janela Gerenciamento Corporativo para obter informagoes
adicionais sobre a sintaxe desses comandos.

2. Siga as instrucdes na tabela a seguir, dependendo se desejar salvar os dados de diagnosticos.

Tabela 32. Etapa de Recuperacgéo 2

Se... Entio...

Vocé deseja salvar os dados de diagnéstico Siga para a etapa
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Tabela 32. Etapa de Recuperagéo 2 (continuagéo)

Se... Entdo...
Vocé nao deseja salvar os dados do diagnéstico Siga para a etapa
3. Type

save storageSubsystem
diagnosticData file="filename ";

em que filename é o local e o nome do arquivo que sera salvo. O arquivo é formatado como um
arquivo .zip.

Nota: O parametro esm da sintaxe de comando nao é suportado.
4. Siga as instrugdes na tabela a seguir para trabalhar com os dados de diagndsticos.

Tabela 33. Etapa de Recuperacdo 4

Se... Entdo...

Nenhum erro foi retornado Acesse a etapa El

Um erro foi retornado Se... Entao...
A mensagem de erro indica que Aguarde por 2 minutos e reinicie a
houve um problema ao salvar os etapa E
dados.
A mensagem de erro indica que Aguarde por 2 minutos e siga para a
houve um problema ao reconfigurar |etapa E
os dados.

5. Type

reset storageSubsystem diagnosticData;

Tabela 34. Etapa de Recuperagdo 5

Se... Entao...
Nenhum erro foi retornado Acesse a etapa E
Um erro foi retornado Aguarde 2 minutos e, em seguida, run o comando

novamente. Os controladores podem precisar de um
tempo adicional para atualizar o status.

Nota: Um outro erro pode ocorrer se o status dos dados
de diagnosticos ja estiverem reconfigurados. Acesse a
etapa ﬁ“

6. Clique em Verificar Novamente para executar novamente o Recovery Guru. A falha ndo é mais
exibida na drea Resumo.

Apbs a conclusao desse processo, a mensagem DDC serd removida automaticamente, e uma nova
verificagdo do Recovery Guru ndo mostrara nenhuma entrada para a captura DDC. Se, por alguma razao,
os dados foram removidos, o Recovery Guru fornece um exemplo de como limpar as informacdes de
DDC sem salvar os dados. Para concluir o procedimento anterior no editor de script, digite

reset storageSubsystem diagnosticData;

Eventos MEL DDC

Quando a agao Diagnostic Data Capture for acionada por um evento incomum, um ou mais dos
seguintes eventos sdo postados nos logs de eventos do subsistema de armazenamento, dependendo nas

agdes do usuario.

240 IBM System Storage DS Storage Manager Versdo 10: Guia de Instalagio e Suporte ao Host




Tabela 35. Eventos MEL DDC

Numero do evento | Descri¢do Prioridade Explicacao
0x6900 Dados de Critico Isso é registrado quando um evento de
Diagnésticos estao controlador incomum aciona a fun¢do DDC para
disponiveis. armazenar Dados de Diagnéstico.
0x6901 Operagao de Informativo Isso é registrado quando o usudrio executa o
recuperagdo de Dados comando SMcli para recuperar e salvar os Dados
de Diagnésticos de Diagndsticos, conforme descrito na etapa EI
iniciada. em [“Etapas de Recuperacdo” na pagina 239}
0x6902 Operagao de Informativo Isso é registrado quando a recuperagao e o
recuperac¢do de Dados salvamento dos Dados de Diagnéstico sdo
de Diagnosticos concluidos.
concluida.
0x6903 Status/sinalizador Informativo Isso é registrado quando o usudrio reconfigura o
Dados de sinalizador Necessita Atengio em virtude de DDC
Diagnosticos Necessita com o comando SMcli, ou quando a recuperacéo
Atengdo foi eliminado. e o salvamento dos Dados de Diagnésticos sdo
concluidos com éxito quando iniciado pelo
usuario com o comando SMcli save
storageSubsystem diagnosticData.

Resolvendo Erros da Matriz de Disco no AIX

Esta segdo descreve os erros da matriz de disco que podem ser relatados no log de erro do AIX. E
possivel visualizar o log de erro do AIX usando o comando errpt -a. Também é possivel verificar o
Major Event log (MEL) do Storage Manager para descobrir se ha alguma correlacdo entre o host, a SAN e
o subsistema de armazenamento.

Vocé pode precisar validar sua configuracdo ou substituir o hardware defeituoso para corrigir a situagéo.

Nota: Para obter informagdes adicionais sobre resolugdo de problemas, consulte o Installation, User’s, and
Maintenance Guide fornecido com seu subsistema de armazenamento.

Tabela 36. Erros da Matriz de Disco

Numero
do erro Nome do erro Tipo do erro Descri¢ao do erro
1 FCP_ARRAY_ERR1 ERRO DE OPERACAO DE MATRIZ Ocorreu um erro de hardware permanente envolvendo a
midia da matriz de disco.
2 FCP_ARRAY_ERR2 ERRO DE OPERACAO DE MATRIZ Ocorreu um erro de hardware permanente.
3 FCP_ARRAY_ERR3 ERRO DE OPERACAO DE MATRIZ Um erro permanente foi detectado pelo adaptador de
matriz.
4 FCP_ARRAY_ERR4 ERRO DE OPERACAO DE MATRIZ Ocorreu um erro temporario dentro da matriz,
comunicacdes ou adaptador.
5 FCP_ARRAY_ERR5 ERRO INDETERMINADO Ocorreu um erro indeterminado.
6 FCP_ARRAY_ERR6 FALHA DO COMPONENTE DO Ocorreu uma condi¢ao de degradagdo diferente de uma
SUBSISTEMA unidade de disco.
7 FCP_ARRAY_ERR7 FALHA DE VERIFICACAO DE Uma verificagdo de funcionamento no controlador passivo
FUNCIONAMENTO DO falhou.
CONTROLADOR
8 FCP_ARRAY_ERRS COMUTADOR DO CONTROLADOR DE | Um controlador de matriz se tornou indisponivel, portanto
MATRIZ a E/S foi movida para o outro controlador.
9 FCP_ARRAY_ERR9 FALHA DO COMUTADOR DO Um comutador do controlador de matriz falhou.
CONTROLADOR DE MATRIZ
10 FCP_ARRAY_ERR10 CONFIGURACAO DE MATRIZ Uma unidade légica foi movida de um controlador para o
ALTERADA outro (mais provavelmente pela acao de um host
alternativo).
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Tabela 36. Erros da Matriz de Disco (continuagdo)

Ntimero

do erro Nome do erro Tipo do erro Descrigao do erro

11 FCP_ARRAY_ERR11 TIPO DE UNIDADE INCORRETA PARA | Este erro ndo ¢ possivel na matriz 2102 e existe apenas

O MODO ATIVO DUPLO para propésitos de histérico. FCP_ARRAY_ERR11 pode ser
reutilizado para outro erro no futuro.

12 FCP_ARRAY_ERR12 FALHA DE AEN EM PESQUISA Uma notificagdo de erro automatica falhou.

13 FCP_ARRAY_ERR13 ARRAY INTER-CONTROLLER Os controladores ndo podem se comunicar uns com os

COMMUNICATION FAILURE outros. Este erro pode ocorrer se um dos controladores for
reinicializado enquanto o log de erro estiver sendo gerado.
Entretanto, ele também pode indicar um problema com as
conexdes Fibre Channel.

14 FCP_ARRAY_ERR14 FALHA DA UNIDADE DA MATRIZ Foi detectado um erro sério ou irrecuperdvel em um disco
fisico dentro do subsistema de armazenamento. Um
engenheiro de sistema pode obter a causa exata de uma
analise dos dados de sentido.

15 FCP_ARRAY_ERR15 POSSIVEL BATERIA BAIXA/PERDA DE | Se uma placa do controlador for substituida, as baterias do

DADOS DO CACHE cache podem ser drenadas. Pode demorar dois dias para
que as baterias do cache sejam recarregadas. Durante esse
tempo, erros sao registrados no log de erro. Nao substitua
o controlador.

16 FCP_ARRAY_ERR16 CACHE BATTERY CHARGE BELOW Se uma placa do controlador for substituida, as baterias do

87.5% cache podem ser drenadas. Pode demorar dois dias para
que as baterias do cache sejam recarregadas. Durante esse
tempo, erros sdo registrados no log de erro. Nao substitua
o controlador.

17 FCP_ARRAY_ERR17 WORLDWIDE NAME ALTERADO O controlador alterou os worldwide names. Este erro pode
ser causado se vocé substituir o controlador sem coloca-lo
primeiro no estado de reconfiguracao, ou se vocé alterar o
cabeamento e um controlador diferente com o mesmo ID
de SCSI estiver no loop.

18 FCP_ARRAY_ERR18 CONFLITO DE RESERVA Uma operacao falhou porque a unidade légica da matriz
do disco (LUN) foi reservada por outro host.

19 FCP_ARRAY_ERR19 REPOSITORIO DO VOLUME DE O limite de capacidade do repositorio foi atingido. Para

CAPTURAS INSTANTANEAS CHEIO resolver este erro, aumente a capacidade do repositério.

20 FCP_ARRAY_ERR20 OPERACAO DE CAPTURA A operagao FlashCopy (captura instantanea) foi desativada

INSTANTANEA INTERROMPIDA PELO | ou interrompida. Para resolver este erro, crie novamente a

ADMINISTRADOR FlashCopy.

21 FCP_ARRAY_ERR21 ERRO DE METADADOS DO Houve um problema com os metadados do repositério

REPOSITORIO DE CAPTURAS FlashCopy (captura instantanea) durante a operagao de

INSTANTANEAS FlashCopy. Para resolver este erro, crie novamente a
FlashCopy.

22 FCP_ARRAY_ERR22 ESPELHAMENTO DE VOL. REMOTO: A unidade l6gica primaria recebeu E/S de uma matriz

ORIGEM DE E/S ILEGAL remota ou a unidade logica secundaria recebeu E/S de
uma origem diferente da unidade légica primaria. Para
resolver este erro, tente novamente a operagao.

23 FCP_ARRAY_ERR23 OPERACAO DE CAPTURA O limite de capacidade do repositorio foi atingido,

INSTANTANEA NAO PERMITIDA portanto a operagdo FlashCopy (captura instantanea)
falhou. Para resolver este erro, exclua ou crie novamente a
FlashCopy.

24 FCP_ARRAY_ERR24 REPOSITORIO DO VOLUME DE O limite da capacidade do repositério foi atingido. Para

CAPTURAS INSTANTANEAS CHEIO resolver este erro, exclua ou crie novamente a FlashCopy
(captura instantanea).

25 FCP_ARRAY_ERR25 DADOS EM CACHE SERAO PERDIDOS | Esta mensagem é um aviso de que uma unidade légica de

SE O CONTROLADOR FALHAR matriz de disco (LUN) estd em execucdo com o cache de
gravagao ativado e o espelhamento de cache desativado. O
aviso é exibido quando o LUN é aberto, e é exibido
novamente a cada 24 horas até que o espelhamento de
cache seja novamente ativado.

Se o controlador falhar, ou se a energia para o controlador
for desligada enquanto o LUN estiver em execugado neste
modo, os dados que estdo no cache de gravagdo (mas nao
gravados na midia de disco fisico) poderao ser perdidos.
Isso pode causas danos aos arquivos, sistemas de arquivos
ou bancos de dados.
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Tabela 36. Erros da Matriz de Disco (continuagdo)

Numero
do erro

Nome do erro

Tipo do erro

Descri¢ao do erro

26

FCP_ARRAY_ERR26

VOLUME LOGICO ESTA PROTEGIDO
CONTRA GRAVACAO

O status da unidade logica é de leitura. A provavel razao é
que ela é uma unidade 16gica secundaria de uma
FlashCopy, VolumeCopy, ou par de espelhos remotos.
Determine qual relacionamento se aplica a unidade légica.

* Para FlashCopy, um status de leitura na unidade l6gica
secundaria geralmente indica que o repositorio estd
cheio.

* Para VolumeCopy, as unidades légicas primaria e
secundaria sdo somente leitura durante a operacao de
copia. A unidade logica secundaria é somente leitura
quando a operagao de cépia é interrompida e o par de
copia ndo foi excluido.

* Para o espelhamento remoto, a unidade l6gica
secundaria é sempre somente leitura, contanto que o
espelho esteja ativo.

27

FCP_ARRAY_ERR27

CONTROLADOR UNICO REINICIADO

O subsistema de armazenamento estd operando como um
controlador tinico e um erro foi reparado. O erro pode ser
causado por um problema de comunicacdo ou de
hardware, ou pode ocorrer porque um LUN foi movido
para um controlador que ndo possui um caminho para o
host atual.

Se esse for um subsistema de armazenamento de
controlador duplo, localize a razdo pela qual o subsistema
de armazenamento esta operando no modo de controlador
inico, e resolva o problema. As razdes possiveis incluem
as seguintes causas:

* Um HBA, porta de comutador, comutador, porta do
subsistema de armazenamento ou controlador do
subsistema de armazenamento estava indisponivel
durante o dltimo reinicio do sistema ou a tdltima vez
que o comando cfgmgr foi executado.

* Vocé removeu um caminho (dac) como parte de uma
operagao de hot swap do adaptador Fibre Channel.

28

FCP_ARRAY_ERR28

FALHA NA REINICIALIZACAO DO
CONTROLADOR UNICO

O subsistema de armazenamento estd operando como um
controlador tinico e o erro ndo foi reparado. Ha um
problema com o caminho entre esse host e o subsistema de
armazenamento ou com o préprio subsistema de
armazenamento. O host tentou comunicagdo com o
subsistema de armazenamento e essa comunicag¢do falhou.

Se o ntimero de novas tentativas especificado no atributo
de ODM switch_retries for atingido, a E/S sofrera fail
back no usudrio.

Repare o erro. Em seguida, se esse for um subsistema de
armazenamento de controlador duplo, localize a razdo pela
qual o subsistema de armazenamento estd operando no
modo de controlador tinico, e resolva esse problema. As
razdes possiveis incluem as seguintes causas:

* Um HBA, porta de comutador, comutador, porta do
subsistema de armazenamento ou controlador do
subsistema de armazenamento estava indisponivel
durante o dltimo reinicio do sistema ou a tltima vez
que o comando cfgmgr foi executado.

* Vocé removeu um caminho (dac) como parte de uma
operagao de hot swap do adaptador Fibre Channel.

Um novo log de erro DISK_ERR? foi criado para notificar que um caminho foi designado como falho em
virtude de um niimero predeterminado de erros de E/S que ocorreram no caminho. Normalmente, isso é
precedido por outros logs de erro que representam o erro real que ocorreu no caminho.
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Apéndice A. Configuracoes do Host Bus Adapter

Este capitulo cobre as configuragdes padrao para uma variedade de adaptadores de barramento de host
(HBAs) adequados para uso com subsistemas de armazenamento DS3000, DS4000 e DS5000 para sistemas
operacionais Windows, Linux no Intel, VMware ESX e NetWare. Todos os outros sistemas operacionais e
plataformas devem usar os valores padrao. Consulte a documentacdo do produto aplicavel para obter
informacgdes adicionais.

Consulte o arquivo leia-me incluido no BIOS do adaptador de barramento de host Fibre Channel ou no
pacote do driver do dispositivo para obter quaisquer alteracdes atualizadas para as configuragdes.

Um HBA ¢ utilizado para conectar servidores a topologias Fibre Channel. Sua fung¢do é semelhante aquela
fornecida pelos adaptadores de rede para acessar recursos da LAN. O driver de dispositivo para um
HBA é geralmente responsével por fornecer suporte para uma topologia Fibre Channel, ponto a ponto,
loop ou malha.

Importante: A IBM suporta a coexisténcia de subsistemas de armazenamento DS3000, DS4000 e
DS5000 no mesmo servidor, usando os mesmos HBAs, apenas se o aplicativo puder acomodar o
conjunto comum de configura¢des de tempo limite de dispositivo e driver de caminhos multiplos. O
conjunto comum de configuracdes de tempo limite consiste nas configuracdes mais longas que sdo
publicadas nesta se¢dao para os subsistemas de armazenamento DS3000, DS4000 e DS5000. Se isso nao
for possivel e se o driver de miltiplos caminhos permitir, 0 uso de subsistemas de armazenamento
DS3000, DS4000 e DS5000 combinados ainda pode ser alcancado se os HBAs usados para subsistemas
DS3000 forem diferentes daqueles usados para subsistemas de armazenamento DS4000 ou DS5000.
Caso contrario, a coexisténcia de subsistemas de armazenamento DS3000, DS4000 e DS5000 no mesmo
servidor ndo sera possivel.

Consulte os arquivos leia-me mais recentes do IBM DS Controller Firmware e do Storage Manager para
obter quaisquer restri¢des na coexisténcia de subsistemas de armazenamento DS3000, DS4000 e DS5000
no mesmo servidor. Para obter informacdes detalhadas sobre suporte HBA, consulte www.ibm.com /]

lsystems /support/storage / config /ssid.

Ajustando Configuracoes do HBA

Muitas vezes, é necessario ajustar as configuragdes de seu HBA para corresponder aos recursos de seu
dispositivo. Esta se¢do descreve como acessar essas configuragdes para fazer os ajustes necessarios.

Acessando as Configuracoes do HBA por meio do Fast!UTIL

O recurso Fast!UTIL fornece acesso as configura¢des do Host Bus Adapter. Para acessar esse recurso,
pressione Alt+Q ou Ctrl+Q durante a inicializacdo do BIOS. Pode demorar alguns segundos para que o
menu Fast!UTIL seja exibido. Se mais de um adaptador estiver instalado, o Fast!UTIL solicitard a selecao
de um adaptador para configuragdo. Apos alterar as configuragdes do adaptador, o Fast!UTIL reinicia o
servidor e carrega os novos parametros. Apds inserir o Fast!UTIL, as seguintes selecdes estardo
disponiveis no menu Opg¢des do Fast!UTIL:

* Configuration Settings
* Loopback Test
* Select Host Adapter

Também é possivel acessar as configuragdes do adaptador de barramento de host por meio do menu

Defini¢oes de Configuracdo no Fast!UTIL; em seguida, selecione Configuracoes do Adaptador ou
Configuracdoes Avancadas do Adaptador.
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Nota: Como alternativa, também é possivel usar o programa QLogic SANsurfer para modificar as
preferéncias Configura¢es do adaptador de host e Configuracdes avancadas do adaptador a partir do
ambiente de sistema operacional Microsoft Windows. Vocé deve reiniciar os servidores para que as
alteracdes se tornem efetivas.

Configuracoes do Default Host Bus Adapter

Acesse as configuragoes do Host Bus Adapter por meio do menu Configuration Settings no Fast!UTIL e
selecione Adapter Settings. As configuracdes padrdao do Host Bus Adapter para o FC2-133 HBA sdo as
seguintes:

Host Adapter BIOS
Quando esta configuracdo for Disabled, o BIOS de ROM no HBA FC2-133 HBA é desativado e o
espago se torna disponivel na meméria superior. Esta configuragdo deve ser Enabled se estiver
inicializando a partir de uma unidade de disco Fibre Channel que estd conectada ao adaptador
FC2-133. O padrao € Disabled.

Frame Size
Esta configuragdo especifica o comprimento maximo do quadro que é suportado pelo HBA
FC2-133. O tamanho padrado é 2048, que fornece desempenho méaximo para conexdes F-Port
(ponto a ponto).

Loop Reset Delay
Apbs reconfigurar o loop o firmware se abstém da inicializagdo de qualquer atividade de loop
para o nimero de segundos especificado nesta configuragdo. O padrao é 5 segundos.

Adapter Hard Loop ID
Esta configuragdo forca o adaptador a tentar usar o ID que estd especificado na configuracdo do
ID de Hard Loop. O padrao é Enabled.

Id de Hard Loop
Se a configuragdo de Adapter Hard Loop ID for Enabled, o adaptador tentard usar o ID
especificado nesta configuracdo. O ID padrao é 125. Configure este ID com um valor exclusivo de

0 a 125 se houver mais de um adaptador conectado a um loop FC-AL e a configuracdo Adapter
Hard Loop ID for EnabTed.

Spin Up Delay
Quando este bit esta configurado, o BIOS aguarda até 5 minutos para localizar a primeira
unidade. A configuragdo padrdo é Disabled.

Opcoes de Conexao
Esta configuragdo define o tipo de conexdo (loop ou ponto a ponto) ou preferéncia de conexao. O
padrédo é 2, que € a preferéncia por loop, sendo é ponto a ponto.

Fibre Channel Tape Support
Essa configuragdo ativa a recuperacdo do FCP-2. O padrdo é Enabled. Altere esta configuracao
para Disabled se o HBA néo estiver conectado a um dispositivo de fita.

Taxa de Dados
Essa configuragdo determina a taxa de dados. Quando essa configuracéo for 0, o FC2-133 HBA
serd executado a 1 Gbps. Quando essa configuragdo for 1, o FC2-133 HBA sera executado a 2
Gbps. Quando essa configuracdo € 2, o Fast!UTIL determina qual taxa seu sistema pode
acomodar e configura-a apropriadamente. O padrao € 2 (configuragdo automatica).

Configuracoes Avancadas de HBA

Acesse as configuracdes avancadas de adaptador de barramento de host a seguir por meio do menu
Definicoes de Configuracdo em Fast!UTIL e selecione Configuracdes Avancadas do Adaptador. As
configuracdes padrdo para o FC2-133 HBA sdo as seguintes:

Regulador de Execucao
Esta configuracdo especifica o nimero méximo de comandos que executam em qualquer porta.
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Quando um regulador de execugdo de porta é atingido, nenhum comando novo é executado até
que o comando atual seja concluido. As opgoes validas para essa configuragao sao de 1 a 256. O
padrdo é 255.

LUNSs per Target
Essa configuragdo especifica o nimero de LUNs por destino. Geralmente, o suporte de LUNs
multiplos é destinado a sistemas Redundant Array of Independent Disks (RAID) que usam LUNs
para mapear unidades. O padrao é 0. Para sistemas operacionais do host diferentes do Microsoft
Windows, pode ser necessario alterar essa configuracdo para um valor diferente de 0 para
permitir que o host veja mais do que uma unidade légica a partir do subsistema de
armazenamento.

Enable LIP Reset
Essa configuragdo determina o tipo de reconfiguragdo LIP (Loop Initialization Process) que é
utilizada quando o sistema operacional inicia uma rotina de reconfigura¢do de barramento.
Quando essa configuracao for Yes, o driver inicia uma reconfiguracdo LIP global para limpar as
reservas de dispositivos de destino. Quando essa configuragdo é no, o driver inicia uma
reconfiguragdo LIP global com login completo. O padrao é No.

Ativar Login Completo de LIP
Essa configuragdo instrui o chip ISP a efetuar login novamente em todas as portas apds qualquer
LIP. O padréo é Yes.

Ativar Reconfiguracdo de Destino
Essa configuragdo permite que os drivers emitam um comando Target Reset para todos os
dispositivos no loop quando o comando SCSI Bus Reset é emitido. O padrado é Yes.

Contagem de Novas Tentativas de Login
Esta configuragdo especifica o nimero de vezes que o software tenta efetuar login em um
dispositivo. O padrao é 30 novas tentativas.

Contagem de Novas Tentativas da Porta Inativa
Esta configuragdo especifica o nimero de segundos decorridos antes do software tentar
novamente um comando para uma porta retornando o status de porta inativa. O padréo é 30
segundos. Para os servidores Microsoft Windows na configuragdo do MSCS, o parametro BIOS
Port Down Retry Count deve ser alterado do padrado 30 para 70.

Link Down Timeout
Esta configuragdo especifica o nimero de segundos que o software aguarda para que um link
inativo se torne ativo. O padrao é 60 segundos.

Extended Error Logging
Essa configuragdo fornece informagdes adicionais sobre erro e depuragdo para o sistema
operacional. Quando ela é ativada, os eventos sdo registrados no Event Viewer do Windows NT.
O padrao é Disabled.

RIO Operation Mode
Essa configuragdo especifica os modos RIO (Reduced Interrupt Operation), se suportados pelo
driver de software. Os modos RIO permite postar varias conclusdes de comandos em uma tnica
interrupcdo. O padrao é 0.

Interromper Cronometro de Atraso
Essa configuragdo contém o valor (em incrementos de 100 microssegundos) utilizado por um
crondmetro para configurar o tempo de espera entre o acesso (DMA) a um conjunto de
identificadores e a geracdo de uma interrupg¢do. O padrdo é 0.
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Configuracoes do QLogic Host Bus Adapter

Importante: A IBM suporta a coexisténcia de subsistemas de armazenamento DS3000, DS4000 e
DS5000 no mesmo servidor, usando os mesmos HBAs, apenas se o aplicativo puder acomodar o
conjunto comum de configuracdes de tempo limite de dispositivo e driver de caminhos multiplos. O
conjunto comum de configuracdes de tempo limite consiste nas configuracdes mais longas que sio
publicadas nesta se¢dao para os subsistemas de armazenamento DS3000, DS4000 e DS5000. Se isso nao
for possivel e se o driver de miltiplos caminhos permitir, o0 uso de subsistemas de armazenamento
DS3000, DS4000 e DS5000 combinados ainda pode ser alcancado se os HBAs usados para subsistemas
DS3000 forem diferentes daqueles usados para subsistemas de armazenamento DS4000 ou DS5000.
Caso contrario, a coexisténcia de subsistemas de armazenamento DS3000, DS4000 e DS5000 no mesmo
servidor ndo sera possivel.

Consulte os arquivos leia-me mais recentes do IBM DS Controller Firmware e do Storage Manager para
obter quaisquer restri¢des na coexisténcia de subsistemas de armazenamento DS3000, DS4000 e DS5000
no mesmo servidor. Para obter informages detalhadas sobre suporte HBA, consulte [www.ibm.com /|

lsystems /support/storage / config /ssid.

Nota: As configuracdes do BIOS na coluna Windows sdo os valores padrdo configurados quando os
adaptadores sao solicitados na IBM como IBM FC-2 (QLA2310), FC2-133 (QLA2340) e adaptadores de
barramentos de host Fibre Channel de porta tnica e porta dupla de 4 Gbps (QLx2460 e QLx2462). Se os
adaptadores ndo forem da IBM, os valores do BIOS padréo talvez ndo sejam os mesmos do que aqueles
definidos na coluna Microsoft Windows. Ha uma excegdo: a configuragdo padrdo para o suporte de fita
Fibre Channel ¢ ativada.

mostra as configuragdes padrdo para as configuragdes de adaptadores de barramentos de host
IBM Fibre Channel FC-2 e FC2-133 (modelos de adaptadores QLogic QLA2310 e QLA2340) (para BIOS
V1.35 e posterior) por sistema operacional, assim como as configuragdes de registro padrdo para sistemas
operacionais Microsoft Windows. Os produtos DS3000, DS4000 ou DS5000 necessitam do BIOS V1.43 ou
posterior para esses adaptadores. Além disso, essas configuracdes também sdo as configura¢des do BIOS
padrao para os adaptadores de barramentos de host de porta tinica e portas duplas de 4 Gbps DS3000,
DS4000 ou DS5000 mais recentes (modelos de adaptadores QLogic QLx2460 e QLx2462). A versdo do
BIOS do adaptador de barramento de host de 4 Gbps é 1.12 ou posterior. Consulte o arquivo leia-me
aplicavel para obter as atualizagdes mais recentes desses valores.

Tabela 37. QLogic modelo QLA234x, QLA24xx, QLE2462, QLE2460, QLE2560, QLE2562, QMI2572, QMI3572,
QMI2582

Windows
2003 e
Windows Windows LINUX

Item Padrao VMware 2000 2008 Solaris LINUX MPP | DMMP NetWare
Configuracdes do BIOS
Configurac¢des do Adaptador de Host
Host Adapter BIOS Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Frame Size 2048 2048 2048 2048 2048 2048 2048 2048
Loop Reset Delay 5 5 8 8 8 8 8 8
Adapter Hard Loop ID - Disabled Enabled Enabled Enabled Enabled Enabled Enabled Enabled

(apenas para topologia de
loop arbitrado).

Hard Loop ID (deve ser 0 125! 125! 125! 125! 125! 125! 125!
exclusivo para cada HBA) -
(apenas para topologia de
loop arbitrado).

Atraso na Aceleragiao Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled

Opg¢des de Conexao 2 2 2 2 2 2 2 2

Fibre Channel Tape Support Disabled Disabled® Disabled® Disabled® Disabled® Disabled® Disabled® Disabled®
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Tabela 37. QLogic modelo QLA234x, QLA24xx, QLE2462, QLE2460, QLE2560, QLE2562, QMI2572, QMI3572,

QMI2582 (continuagao)

Windows
2003 e
Windows Windows LINUX

Item Padrio VMware 2000 2008 Solaris LINUX MPP | DMMP NetWare
Taxa de Dados 2 2 (Automd- | 2 (Automa- | 2 (Automa- | 2 (Automd- | 2 (Automda- | 2 (Automd- | 2 (Automd-

tico) tico) tico) tico) tico) tico) tico)
Configuracdes Avancadas do Adaptador
Regulador de Execucao 16 256 256 256 256 256 256 256
LUNSs per Target 8 0 0 0 0 0 0 32
Enable LIP Reset No No No No No No No No
Ativar Login Completo de Yes Yes Yes Yes Yes Yes Yes Yes
LIP
Enable Target Reset Yes Yes Yes Yes Yes Yes Yes Yes
Login Retry Count 8 30 30 30 30 30 30 30
Contagem de Nova Tentativa 8 30 30 30 30 12 12 70
de Porta Inativa (firmware do
controlador 5.30 e anterior)
Port Down Retry Count 8 70 DS3K: 144 DS3K: 144 70 DS3K: 70 10 70

DS4K/5K: DS4K/5K: DS4K5K: 35
70 70?
Link Down Timeout 30 60 DS3K:144 DS3K:144 60 DS3K:144 NA 60
DS4K/5K: | DS4K/5K: 60 DS4K /5K:
60 60

Extended Error Logging Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
RIO Operation Mode 0 0 0 0 0 0 0 0
Interromper Crondmetro de 0 0 0 0 0 0 0 0
Atraso
IOCB Allocation 256 256 256 256 256 256 256 256
>Endere¢amento de 4 GB Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Cédigo RISC de Enabled Enabled Enabled Enabled Enabled Enabled Enabled Enabled
Carregamento de Drivers
Ativar Atualizacdes do Banco No No No No No No No No
de Dados
Desativar Carregamento do No No No No No No No No
Banco de Dados
Postagem Rapida de Disabled Enabled Enabled Enabled Enabled Enabled Enabled Enabled
Comando
Configura¢bes do Firmware Estendido (1.34 e anterior)
Extended Control Block Enabled Enabled Enabled Enabled Enabled Enabled Enabled Enabled
RIO Operation Mode 0 0 0 0 0 0 0 0
Connection Options 2 2 2 2 2 2 2 2
Class 2 Service Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
ACKO Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Fibre Channel Tape Support Enabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Fibre Channel Confirm Enabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Command Reference Number Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Read Transfer Ready Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
Response Timer 0 0 0 0 0 0 0 0
Interrupt Delay Timer 0 0 0 0 0 0 0 0
Taxa de Dados 2 2 (Automé- | 2 (Automa- | 2 (Automa- | 2 (Automd- | 2 (Automa- | 2 (Automd- | 2 (Automa-

tico) tico) tico) tico) tico) tico) tico)
REGISTRY SETTINGS® (HKEY_LOCAL_MACHINE»System»CurrentControlSet»Services>QL2300+Parameters+Device)
LargeLuns 1 1 N/D N/D N/D N/D N/D N/D
MaximumSGList 0x21 Oxff Oxff Oxff N/D N/D N/D N/D
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Tabela 37. QLogic modelo QLA234x, QLA24xx, QLE2462, QLE2460, QLE2560, QLE2562, QMI2572, QMI3572,
QMI2582 (continuagao)

Windows
2003 e
Windows Windows LINUX
Item Padrio VMware 2000 2008 Solaris LINUX MPP | DMMP NetWare

CONFIGURACOES DE REGISTRO DO S.0.° (HKEY_LOCAL_MACHINE»System>»CurrentControlSet+Services+QL2300+Parameters+Device) sob a
variavel DriverParameter.
Nota:

1. Antes do driver QLogic versdes 9.1.x.x, 0 nome de varidvel usado era DriverParameters em vez de DriverParameter.

2. DriverParameter é do tipo REG_SZ e os parametros a seguir sdo incluidos na sequéncia DriverParameters. Nao crie uma chave separada para cada
um dos parametros.

UseSameNN 1 1 1 1 N/D N/D N/D N/D

BusChange (SCSIPort Miniport 2 N/D 0 0 N/D N/D N/D N/D
9.0.1.60 e anterior — nao se
aplica a 9.1.1.11 e mais

recentes)
TimeOutValue 4 0x3C 0x78 DS3K: xA0 DS3K: xA0 N/D N/D N/D N/D
(REG_DWORD) DS4K/5K: DS4K/5K:

X78 X78

REGISTRY SETTINGS*(HKEY_LOCAL_MACHINE»SYSTEM>CurrentControlSet+Services><FAILOVER>»parameters: em que
<FAILOVER>=Rdacdisk para instalagdes de MPPor RDAC ou <FAILOVER>=mppdsm, ds4dsm, md3dsm, sx3dsm, csmdsm ou tpsdsm para
instalagdes de MPIO. Mppdsm é destinado para a versao genérica; sua instalagdo podera ser diferente.)

SynchTimeOut 0x78 N/D DS3K: xA0 DS3K: xA0

(REG_DWORD) DS4K /5K: DS4K /5K:
X78 X78

DisableLunRebalance 0x00 N/D 0x03 0x03

(aplica-se apenas as
configuracdes de cluster.
Firmware versao 6.xx.xx.xx e
posterior.)

Modificacdes especificas de SuSE 7.3:

* O deslocamento 0x11 na regiao (6) do Linux do controlador de matriz NVSRAM deve ser alterado de padrao de 0x20 para 0x7f. O comando a
seguir pode ser executado a partir do mecanismo de script:

— Set controller[a] HOSTNVSRAMByte[6,0x11]=0x7f;
— Set controller[b] HOSTNVSRAMByte[6,0x11]=0x7f;
* A origem do driver QLogic deve ser modificada para refletir o link simbdlico usado pelo SuSE.
- vi makefile
— Localize OSVER e altere-o de 0SVER=1inux-2.4 para 0SVER=Tinux
— Salve e saia

Red Hat Linux Advanced Server 2.1 / SuSE Linux Enterprise Server 8.0 (apenas driver de failover da série 6.x [sem RDAC]). Anexe o seguinte a
sequéncia de opgao de driver HBA no arquivo /etc/modules.conf: g12xretrycount=60 ql2xsuspendcount=40

Se estiver executando o driver QLogic Inbox, a sequéncia options qla2xxx qlport_down_retry=144 (PB1-3) ou options qla2xxx gqlport_down_retry=70
(PB4-6) deve ser incluida em /etc/modprobe.conf (para RHEL) ou em /etc/modprobe.conf.local (para SLES). Para todas as versdes anteriores do
Linux (RH3/4 SLES8/9) (e drivers independentes), a sequéncia options qla2xxx glport_down_retry=72 (PB1-3) ou options qla2xxx
qlport_down_retry=35 (PB4-6) devera ser incluida.

Nota:
1. Esta configuragdo deve ser alterada para um valor AL-PA exclusivo se houver mais de um dispositivo Fibre Channel no loop FC-AL.

2. Para configuragdes maiores com grandes cargas de E/S ou em um ambiente de servico de Cluster da Microsoft (MSCS), esse valor podera ser
aumentado.

3. Altere esta configuragao para Enabled ou Supported apenas quando o HBA estiver conectado a um dispositivo de fita. Configure-a como Disabled
ao conectar a um subsistema de armazenamento DS3000, DS4000 ou DS5000.

4. Em determinadas instalagdes de configuragao maxima do subsistema de armazenamento, pode ser necessério configurar TimeOutValue como 120
(decimal). A alteracdo desse valor para um valor maior pode afetar o aplicativo, especialmente quando requer confirmagao de concluséo de E/S de
disco em um determinado periodo de tempo.

5. Se for possivel acessar as configuragdes de registro clicando em Iniciar, selecione Executar..., digite regedit no campo Abrir: e, em seguida, clique
em OK.

Atencdo: Tenha cuidado ao alterar o registro do Windows. Se vocé alterar a entrada de registro incorreta ou criar uma entrada incorreta para uma
configuragao, podera provocar um erro que impede seu servidor de inicializar ou operar corretamente.
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Nota: As configuragdes de BIOS na coluna Windows sdo os valores padrao que sdo configurados quando
os adaptadores sdo solicitados na IBM como adaptadores de barramentos de host Fibre Channel da IBM.
Se os adaptadores ndo forem da IBM, os valores do BIOS padréo talvez ndo sejam os mesmos que
aqueles definidos na coluna Microsoft Windows. Ha uma excegdo: a configuragdo padrdo para o suporte
de fita Fibre Channel é ativada.

abela 38| mostra as configura¢des padrdo para varios modelos de adaptadores de barramentos de host
Fibre Channel IBM DS3000, DS4000 ou DS5000 (adaptador QLogic QL220x) (para BIOS V1.81) por sistema
operacional. Consulte o arquivo leia-me aplicavel para obter as atualiza¢des mais recentes desses valores.

Tabela 38. Configuragdes do Host Bus Adapter do QLogic Modelo QL220x (para BIOS V1.81) por sistema operacional

Item Windows Linux NetWare
NT 2000 / Server 2003
Configurag¢des do BIOS
Configuracdes do Adaptador de Host
Host Adapter BIOS Disabled Disabled Disabled Disabled
Frame Size 2048 2048 2048 2048
Loop Reset Delay 5 5 8 5
Adapter Hard Loop ID Enabled Enabled Enabled Enabled
exchusivo pats cada HBA) 125 125 125 125
Spin Up Delay Disabled Disabled Disabled Disabled
Configura¢des Avancadas do Adaptador
Regulador de Execucdo 256 256 256 256
>4 Gbyte Addressing Disabled Disabled Disabled Disabled
LUNSs per Target 0 0 0 32
Enable LIP Reset No No No No
Enable LIP Full Login Yes Yes Yes Yes
Enable Target Reset Yes Yes Yes Yes
Login Retry Count 30 30 30 30
Port Down Retry Count 30 30 12 30?
IOCB Allocation 256 256 256 256
Extended Error Logging Disabled Disabled Disabled Disabled
Configurac¢des do Firmware Estendido
Extended Control Block Enabled Enabled Enabled Enabled
RIO Operation Mode 0 0 0 0
Opcoes de Conexdo 3 3 3 3
Class 2 Service Disabled Disabled Disabled Disabled
ACKO Disabled Disabled Disabled Disabled
Fibre Channel Tape Support Supported® Supported® Supported® Supported®
Fibre Channel Confirm Disabled Disabled Disabled Disabled
Command Reference Number Disabled Disabled Disabled Disabled
Read Transfer Ready Disabled Disabled Disabled Disabled
Response Timer 0 0 0 0
Interrupt Delay Time 0 0 0 0
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Tabela 38. Configuragbes do Host Bus Adapter do QLogic Modelo QL220x (para BIOS V1.81) por sistema
operacional (continuagéo)

Registry settings* (HKEY_LOCAL_MACHINE » System » CurrentControlSet » Services » QL2200 » Parameters »
Device)

LargeLuns 1

MaximumSGList 0x21 0x21

Registry settings’ (HKEY_LOCAL_MACHINE » System » CurrentControlSet » Services » Disk)
TimeOutValue*

(REG_DWORD) 0x3C Ox3C

Registry settings* (HKEY_LOCAL_MACHINE » System » CurrentControlSet » Services » QL2200 » Parameters »
Device) na variavel DriverParameter

BusChange 0

Nota:

1. Esta configuracdo deve ser alterada para um valor AL-PA exclusivo se houver mais de um dispositivo Fibre
Channel no loop FC-AL.

2. Para configura¢des maiores com grandes cargas de E/S, altere este valor para 70.

3. Altere esta configuragdo para Enable ou Supported apenas quando o HBA estiver conectado a um dispositivo de
fita. Configure-a como Disabled ao conectar a um subsistema de armazenamento DS3000, DS4000 ou DS5000.

4. Para acessar as configuragdes de registro, clique em Iniciar, selecione Executar, digite regedit no campo Abrir e,
em seguida, clique em OK.
Atencdo: Tenha cuidado ao alterar o registro do Windows. Se vocé alterar a entrada de registro incorreta ou
criar uma entrada incorreta para uma configuracdo, poderd provocar um erro que impede seu servidor de
inicializar ou operar corretamente.

Configuracoes do Host Bus Adapter JNI e QLogic

As tabelas a seguir detalham configura¢des para os varios adaptadores de barramentos de host (HBA)
para Sun Solaris.

Nota: Os adaptadores de barramento do host JNI sdo suportados somente no Solaris 8 e 9. Eles ndo sdo
suportados no Solaris 10.

Configuracoes da Placa HBA JNI

As placas JNI ndo sdo Plug and Play com configuragdo automatica. Em vez disso, pode ser necessario
alterar as configuragdes ou as ligagdes.

Definicoes de Configuracao para FCE-1473/FCE-6460/FCX2-6562/FCC2-6562

Os modelos de adaptadores de barramentos de host NI FCE-1473, FCE-6460, FCX2-6562 e FCC2-6562 sdo
suportados com todos os niveis atualmente suportados do firmware do controlador do subsistema de
armazenamento.

Importante: Para cada configuragdo que esta listada em [Tabela 39} é necessdrio remover o comentario da
linha. Isso é verdadeiro para configuragdes padrdo e também para configuragdes que vocé deve alterar.

Tabela 39. Definicbes de Configuragdo para FCE-1473/FCE-6460/FCX2-6562/FCC2-6562

Valor Original Novo Valor

FcLoopEnabled = 1

FcLoopEnabled = 0 (for non-loop; auto-topology)
FcLoopEnabled = 1 (for loop)
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Tabela 39. Definicbes de Configuragdo para FCE-1473/FCE-6460/FCX2-6562/FCC2-6562 (continuagdo)

Valor Original

Novo Valor

FcFabricEnabled = 0

FcFabricEnabled = 0 (for non-fabric; auto-topology)
FcFabricEnabled = 1 (para malha)

FcEngHeartbeatInterval = 5

Igual ao valor original (em segundos)

FcLinkUpRecoveryTime =
1000

Igual ao valor original (em milissegundos)

BusRetryDelay = 5000

Igual ao valor original (em milissegundos)

TargetOfflineEnable = 1

TargetOfflineEnable
TargetOfflineEnable

0 (Desativar)
1 (Ativar)

FailoverDelay = 30;

FailoverDelay = 60 (em segundos)

FailoverDelayFcTape = 300

Igual ao valor original (segundos)

TimeoutResetEnable = 0

Igual ao valor original

QfullRetryCount = 5

Igual ao valor original

QfullRetryDelay = 5000

Igual ao valor original (em milissegundos)

LunRecoverylnterval = 50

Igual ao valor original (em milissegundos)

FcLinkSpeed = 3

Igual ao valor original

JNICreationDelay = 1

JNICreationDelay = 10 (em segundos)

FlogiRetryCount = 3

Igual ao valor original

FcFlogiTimeout = 10

Igual ao valor original (em segundos)

PlogiRetryCount = 3

Igual ao valor original

PlogiControlSeconds = 30

Igual ao valor original (em segundos)

LunDiscoveryMethod =1

Igual ao valor original (relatério LUN)

CmdTaskAttr = 0

CmdTaskAttr = 0 (Fila Simples)
CmdTaskAttr = 1 (Sem formato de dados com tag)

automap = 0

automap = 1 (Ativar)

FclpEnable = 1

FclpEnable = 0 (Desativar)

OverrunFailoverCount = 0

Igual ao valor original

PlogiRetryTime = 50

Igual ao valor original

SwitchGidPtSyncEnable = 0

Igual ao valor original

target_throttle = 256

Igual ao valor original

lun_throttle = 64

Igual ao valor original

Incluir estas configuragdes.

target0_hba = “jnic146x0”;

targetO_wwpn = “<controller wwpn >”

targetl_hba = “jnic146x1”;

target]l_wwpn = “<controller wwpn >”

Nota: Vocé pode ter que executar o script reconfigurar /etc/raid/bin/genjniconf a partir do shell do

Solaris:

# /etc/raid/bin/genjniconf
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Definicoes de Configuracao para FCE-1063/FCE2-1063/FCE-6410/FCE2-6410
Os modelos de adaptadores de barramentos de host JNI FCE-1063, FCE2-1063, FCE-6410 e FCE2-6410 sao
suportados com todos os niveis atualmente suportados do firmware do controlador do subsistema de

armazenamento.

Nota: Para cada configuragdo que esté listada em [Tabela 40} é necessério remover o comentario da linha.
Isso é verdadeiro para configuragdes padrdo e também para configuragdes que vocé deve alterar.

Tabela 40. Definicbes de Configuragao para FCE-1063/FCE2-1063/FCE-6410/FCE2-6410

Valor Original

Novo Valor

FcLoopEnabled = 1

FcLoopEnabled = 0 (para nao-Loop)
FcLoopEnabled = 1 (para Loop)

FcFabricEnabled = 0

FcFabricEnabled = 0 (para ndo-malha)
FcFabricEnabled = 1 (para malha)

FcPortCfgEnable = 1

FcPortCfgEnable = 0 (reconfiguracdo de porta ndo necessaria)
FcPortCfgEnable = 1 (reconfiguracdo de porta necessdria)

FcEngHeartbeatInterval = 5

Igual ao valor original (em segundos)

FcLrrTimeout = 100

Igual ao valor original (em milissegundos)

FcLinkUpRecoverTime =
1000

Igual ao valor original (em milissegundos)

BusyRetryDelay = 5000

Igual ao valor original (em milissegundos)

FailoverDelay = 30;

FailoverDelay = 60;

TimeoutResetEnable = 0

Igual ao valor original

QfullRetryCount = 5

Igual ao valor original

QfullRetryDelay = 5000

Igual ao valor original (em milissegundos)

loRecoveryDelay = 50

Igual ao valor original (em milissegundos)

JniCreationDelay = 5;

JniCreationDelay = 10;

FlogiRetryCount = 3

Igual ao valor original

PlogiRetryCount = 5

Igual ao valor original

FcEmIdEndTcbTimeCount =
1533

Igual ao valor original

target_throttle = 256

Igual ao valor original (regulador padrao para todos os destinos)

lun_throttle = 64

Igual ao valor original (regulador padrao para todos os LUNs)

automap = 0

automap = 0 (ligacdo de persisténcia)
automap = 1 (mapeamento automatico)

Incluir estas configuragdes.

targetO_hba = “jnic146x0”;

targetO_wwpn = “controller wwpn”

targetl_hba = “jnic146x1”;

targetl_wwpn = “controller wwpn”

* Vocé pode ter que executar o script reconfigurar /etc/raid/bin/genjniconf a partir do shell do Solaris:
# /etc/raid/bin/genjniconf

* Defina portEnabled = 1; somente quando vocé vir placas JNI entrando no modo ndo participativo no
arquivo /var/adm/messages. Sob essa condi¢do, conclua as seguintes etapas:
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1. Defina FcPortCfgEnabled = 1;
2. Reinicie o host.

3. Defina FcPortCfgEnabled = 0;
4. Reinicie o host novamente.

Ap6s executar essas agOes, verifique /var/adm/messages para assegurar que as placas JNI sejam
configuradas no modo Fabric ou Loop.

Definicoes de Configuracao para FCI-1063
O modelo de adaptador de barramento de host JNI FCI-1063 é suportado apenas nas configuracoes de

subsistema de armazenamento com o firmware do controlador na versdo 05.4x.xx.xx ou anterior.

Nota: Para cada configuragdo que esté listada em [Tabela 41} é necessédrio remover o comentario da linha.
Isso é verdadeiro para configuragdes padrdo e também para configura¢des que vocé deve alterar.

Tabela 41. Definicbes de Configuracdo para FCI-1063

Valor Original

Novo Valor

scsi_initiator_id = 0x7d

Igual ao valor original

fca_nport = 0;

fca_nport = 1 (for the fabric) / fca_nport = 0 (para o loop)

public_loop =0

Igual ao valor original

target_controllers = 126

Igual ao valor original

ip_disable = 1;

Igual ao valor original

ip_compliant = 0

Igual ao valor original

gfull_retry_interval = 0

Igual ao valor original

gfull_retry_interval = 1000

Igual ao valor original (em milissegundos)

failover = 30;

failover = 60 (em segundos)

failover_extension = 0

Igual ao valor original

recovery_attempts - 5

Igual ao valor original

class2_enable = 0

Igual ao valor original

fca_heartbeat = 0

Igual ao valor original

reset_glm = 0

Igual ao valor original

timeout_reset_enable = 0

Igual ao valor original

busy_retry_delay= 100;

Igual ao valor original (em milissegundos)

link_recovery_delay = 1000;

Igual ao valor original. (em milissegundos)

scsi_probe_delay = 500;

scsi_probe_delay = 5000 (em milissegundos; resolugao de 10 milissegundos)

I

def_hba_binding = “fca-pci*”;

def_hba_binding = “nonjni”; (para ligagdo)
def_hba_binding = “fcaw”; (para ndo-ligacdo)

def_wwnn_binding = “$x00xx”

def_wwnn_binding = “xxxxxx”

def_wwpn_binding = “$xxxxxx"

Igual a entrada original

fca_verbose = 1

Igual a entrada original

Sera incluido pelo script de
reconfiguragdo

name="fca-pci” parent="physical path” unit-address="#"

Sera incluido pelo script de
reconfiguragdo

target0_hba="fca-pci0” targetO_wwpn="controller wwpn”;

Sera incluido pelo script de
reconfiguragdo

name="fca-pci” parent="physical path” unit-address="#"
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Tabela 41. Definicbes de Configuragédo para FCI-1063 (continuagdo)

Valor Original

Novo Valor

Sera incluido pelo script de
reconfiguragdo

target0_hba="fca-pcil” targetO_wwpn= “controller wwpn”;

Nota: Vocé pode ter que executar o script reconfigurar /etc/raid/bin/genjniconf a partir do shell do

Solaris:
# /etc/raid/bin/genjniconf

Definicoes de Configuracao para FC64-1063
O modelo de adaptador de barramento de host JNI FC64-1063 é suportado apenas nas configuragdes de
subsistema de armazenamento com o firmware do controlador na versdo 05.4x.xx.xx ou anterior.

Importante: Para cada configuracdo que esta listada em [Tabela 42} é necessario remover o comentério da
linha. Isso é verdadeiro para configuragdes padrdo e também para configuracdes que vocé deve alterar.

Tabela 42. Definicbes de Configuracdo para FC64-1063

Valor Original

Novo Valor

fca_nport = 0;

fca_nport =1;

ip_disable = 0;

ip_disable=1;

failover = 0;

failover =30;

busy_retry_delay = 5000;

busy_retry_delay = 5000;

link_recovery_delay = 1000;

link_recovery_delay = 1000;

scsi_probe_delay = 5000;

scsi_probe_delay = 5000;

def_hba_binding = “fcaw*”;

Configuragdes conectadas
diretamente:
def_hba_binding = “fcaw*”;

Configuragdes conectadas a SAN:
def_hba_binding = “nonJNI”;

def_wwnn_binding = “$x00xx”

def_wwnn_bindindef_hba_ binding = “nonjni”; g = “xxxxxx”

def_wwnn_binding = “$xooxx”

Igual a entrada original

Sera incluido pelo script de
reconfiguragao

name="fcaw” parent="<physical path>"unit-address="<#>"

Sera incluido pelo script de
reconfiguragdo

target0_hba="fcaw(” target0_wwpn="<controller wwpn>";

Sera incluido pelo script de
reconfiguragdo

name="fcaw” parent="<physical path>"unit-address="<#>"

Sera incluido pelo script de
reconfiguragdo

target0_hba="fcaw(” targetO_wwpn= “<controller wwpn>";

Nota: Vocé pode ter que executar o script de reconfiguracdo /etc/raid/bin/genscsiconf a partir do

prompt de shell:
# /etc/raid/bin/genscsiconf

Configuracoes do HBA QLogic

Os HBAs QLogic ndo sao Plug and Play com configuracdo automdtica. Em vez disso, é necessdrio alterar
as configuracgdes ou ligagdes, conforme descrito em [Tabela 43 na pagina 257
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Nota: Em [Tabela 43} o HBA ¢ identificado como hba0. Entretanto, é necessario modificar as configuracdes
em ambos os HBAs QLogic: hba0 e hbal.

Ao modificar as configura¢des em hbal, use os mesmos valores listados na tabela, mas altere todas as

instancias de hba0® para hbal, conforme mostrado no exemplo a seguir.

HBA Valor Original Novo Valor
hba0 hba0-execution-throttle=16; hba0-execution-throttle=255;
hbal hbal-execution-throttle=16; hbal-execution-throttle=255;

No editor vi, remova o comentdrio e modifique os atributos de loop de cada HBA QLogic, usando os

valores especificados em [Tabela 43

Tabela 43. Definicbes de Configuragao para QL2342

Valor Original

Novo Valor

Comentarios

max-frame-length=2048;

max-frame-length=2048

Usar o padrao

execution-throttle=16; execution-throttle=255; Alterar
login-retry-count=8; login-retry-count=30; Alterar
enable-adapter-hard-loop-ID=0; enable-adapter-hard-loop-ID=1; Alterar

adapter-hard-loop-ID=0;

adapter-hard-loop-ID=0;

Deve ser um namero
exclusivo

enable-LIP-reset=0;

enable-LIP-reset=0;

Usar o padrao

hba0-enable-LIP-full-login=1;

hba0-enable-LIP-full-login=1;

Usar o padrao

enable-target-reset=0;

enable-target-reset=0;

Usar o padrao

reset-delay=>5 reset-delay=8 Alterar
port-down-retry-count=8; port-down-retry-count=70; Alterar
maximum-luns-per-target=8; maximum-luns-per-target=0; Alterar

connection-options=2;

connection-options=2;

Usar o padrao

fe-tape=1; fe-tape=0; Alterar
loop-reset-delay = 5; loop-reset-delay = §; Alterar
> gbyte-addressing = disabled; > gbyte-addressing = enabled; Alterar
link-down-timeout = 30; link-down-timeout = 60; Alterar
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Apéndice B. Usando um Subsistema de Armazenamento com
uma Configuracao do VMware ESX Server

O software Storage Manager nao esta disponivel atualmente para os sistemas operacionais VMware ESX
Server. Portanto, para gerenciar os subsistemas de armazenamento DS3000, DS4000 e DS5000 com o host
do VMware ESX Server, é necessario instalar o software do cliente do Storage Manager (SMclient) em
uma estacdo de gerenciamento Windows ou Linux. Essa pode ser a mesma estacdo de trabalho que vocé
usa para a Interface de Gerenciamento do VMware ESX Server baseada no navegador.

Para obter informacdes adicionais sobre o uso de um subsistema de armazenamento DS3000, DS4000 ou
DS5000 com um host do VMware ESX Server, consulte [“Restricoes do VMware ESX Server” na paginal

E possivel também consultar o System Storage Interoperation Center no Web site a seguir:

fwww.ibm.com/systems/support/storage /config /ssid

Configuracao de Amostra

mostra uma configura¢do de amostra do VMware ESX Server.

Ethernet

Estacédo de gerenciamento Servidor ESX

<4——Caminho de E/S
Fibre-channel Channel

Ethernet —»

‘ Controlador ‘

‘ Controlador ‘

Subsistemas de armazenamento

$J001150

Figura 32. Configuracdo de Amostra do VMware ESX Server
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Requisitos de Software

Esta secao descreve o software necessario para usar um sistema operacional do host VMware ESX Server
com um subsistema de armazenamento DS3000, DS4000 ou DS5000.

Estacao de Gerenciamento

O seguinte software é necessario para a estagdo de gerenciamento Windows ou Linux:
1. SM Runtime (somente Linux)
2. SMclient (Linux e Windows)

Host (VMware ESX Server)

O seguinte software é necessario para o VMware ESX Server:

* VMware ESX Server (com versdo 07.1x.xx.xx de firmware do controlador do DS3000, DS4000 ou
DS5000)

* Driver fornecido pelo VMware ESX Server para Fibre Channel HBAs
* Configuracao de failover do driver QLogic fornecido pelo VMware ESX Server

* Ferramentas do VMware ESX Server (instaladas em todas as maquinas virtuais usando as unidades
légicas do DS3000, DS4000 ou DS5000)

Versoes Anteriores do VMware ESX Server:

1. VMware ESX Server 2.1 era suportado com firmware do controlador DS4000 e DS5000 versao
06.12.xx.xx apenas.

2. VMware ESX Server 2.0 era suportado com firmware do controlador DS4000 e DS5000 versao
05.xx.xX.XX apenas.

Armazenamento em Cluster: Se vocé pretende criar uma configuracido de cluster, devera utilizar o
software Microsoft Cluster Services, além dos requisitos de software de host listados nesta segdo.

Nota: O VMware ESX Server 2.5 e superior é fornecido com um Distributed Resource Scheduler e alta
disponibilidade para armazenamento em cluster, o que permite agregar recursos de varios hosts em um
tnico conjunto de recursos. (Um cluster DRS é implicitamente um conjunto de recursos.)

Para obter informacées sobre o armazenamento em cluster do Windows com o VMware ESX Server,
consulte o Guia de Instalagdo do ESX Server 2.5 no seguinte Web site: [http://www.vmware.com/|

Requisitos de Hardware

E possivel usar servidores hosts VMware ESX Server com os tipos a seguir de subsistemas de
armazenamento e gabinetes de expansdo de armazenamento. Para obter informacgdes adicionais, consulte
o System Storage Interoperation Center no seguinte Web site:

lhttp:/ /www.ibm.com /systems /support/storage / config /ssid

Nota: Para obter os requisitos gerais de subsistema de armazenamento, consulte |Capitulo 1, “Preparando
la Instalagio”, na pagina 1|

Subsistemas de Armazenamento DS5000
* DS5300
* DS5100
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Subsistemas de Armazenamento DS4000

DS4100 (somente unidades de Controlador Duplo)

DS4200

DS4300 (somente unidades de Controlador Duplo e Turbo)
DS4400

DS4500

DS4700

DS4800

Gabinetes de expansao de armazenamento DS5000

EXP5000

Gabinetes de expansao de armazenamento DS4000

EXP100
EXP420 (somente com DS4200)
EXP500
EXP700
EXP710
EXP810

Restricoes do VMware ESX Server

SAN e restri¢oes de conectividade:

Os hosts VMware ESX Server suportam apenas configura¢des de subsistema de
armazenamento gerenciados pelo agente do host (fora da banda). As configuragdes de
gerenciamento conectadas diretamente (dentro da banda) nado sdo suportadas.

Os hosts do VMware ESX Server podem suportar varios adaptadores de barramento de host
(HBAs) e dispositivos do DS3000, DS4000 e DS5000. Entretanto, ha uma restricdo no ntimero de
HBAs que podem ser conectados a um tnico subsistema de armazenamento. E possivel
configurar até dois HBAs por particdo e até duas partigdes por subsistema de armazenamento.
HBAs adicionais podem ser incluidos para subsistemas de armazenamento adicionais e outros
dispositivos SAN, até os limites de sua plataforma de subsistema de armazenamento especifica.

Quando estiver usando dois HBAs em um VMware ESX Server, os nimeros LUN devem ser os
mesmos para cada HBA conectado ao subsistema de armazenamento.

Configuragdes de HBA tnico sdo permitidas, mas cada configuracdo de HBA tnico requer que
ambos os controladores no subsistema de armazenamento estejam conectados com o HBA por
meio de um comutador. Se eles forem conectados através de um comutador, os dois
controladores devem estar na mesma zona SAN que o HBA.

Atencao: Uma configuragdo de HBA tnico pode resultar na perda do acesso a dados no caso
de uma falha de caminho.

Configuragdes de comutador tinico sdo permitidas, mas cada combinacdo de HBA e
controlador de subsistema de armazenamento deve estar em uma zona SAN separada.

Outros dispositivos de armazenamento, como dispositivos de fita ou outro armazenamento em
disco, devem ser conectados através de HBAs e zonas SAN separados.

Restri¢oes de particionamento:

O ntimero maximo de parti¢des por host do VMware ESX Server, por subsistema de
armazenamento, é dois.

Todas as unidades l6gicas configuradas para o VMware ESX Server devem ser mapeadas para
um grupo de hosts VMware ESX Server.
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Nota: Atualmente, um tipo de host especifico do servidor VMware ESX ndo esta disponivel
para subsistemas de armazenamento DS3000, DS4000 ou DS5000. Se estiver usando o grupo de
hosts padrao, certifique-se de que o tipo de host padrdo seja LNXCLVMWARE.

* Em uma configuracdo de subsistema de armazenamento DS4100, vocé deve inicialmente
designar os LUNs ao Controlador A, no HBA de menor numeragdo. Apés a formatagao dos
LUNSs, vocé pode alterar o caminho para o Controlador B. (Essa restri¢do sera corrigida em um
release futuro do ESX Server.)

* Designe LUNs ao ESX Server iniciando com LUN ntdmero 0.
* Nao mapeie um LUN de acesso (UTM) a nenhum dos hosts ESX Server ou grupos de hosts.
LUNSs de acesso (UTM) sdo usados apenas com configuracdes de subsistema de

armazenamento gerenciado dentro da banda, que o VMware ESX Server ndo suporta neste
momento.

Restri¢des de failover:

* Vocé deve utilizar o driver de failover do VMware ESX Server para configura¢des de caminhos
multiplos. Outros drivers de failover (como o RDAC) néo sdo suportados nas configuracdes do
VMware ESX Server.

* A politica de failover padrdo para todos os subsistemas de armazenamento agora é MRU (most
recently used).

* Utilize o tipo de host LNXCLVMWARE nas configura¢des do VMware ESX Server (2.0 e
superior). O tipo de host LNXCLVMWARE desativa automaticamente a Auto Drive Transfer
(ADT).
Restri¢oes de interoperabilidade:

* Os subsistemas de armazenamento de controlador 1inico DS4100 e DS4300 ndo sdo suportados
com os hosts do VMware ESX Server. (Subsistemas de armazenamento de controlador duplo
DS4100 e DS4300 sdo suportados.)

* Gabinetes de expansdo de armazenamento EXP700 nao sao suportados com subsistemas de
armazenamento DS4800. Vocé deve fazer o upgrade para gabinetes de expansdo de
armazenamento EXP710.

Outras restri¢des:
* A Expansao de Volume Dindmico néo é suportada para LUNs formatados por VMFS.

* Para obter informacdes sobre a disponibilidade de recursos DS Copy Service que sdo
configuracdes VMware ESX Server 2.5 Server e superior suportadas, entre em contato com seu
representante de suporte IBM.

* Nao inicialize seu sistema a partir de um dispositivo SATA.

Outras Informacoes do Host VMware ESX Server

Para obter informagdes adicionais sobre a configuragdo do host VMware ESX Server, consulte os arquivos
de documentacao e do leia-me mantidos no seguinte Web site:

fwww.vmware.com /support/pubs /|

Para obter informagdes sobre a instalacdo de um sistema operacional VMware ESX Server em um
servidor IBM, consulte o Web site de suporte da IBM em:

www-03.ibm.com/systems /i/advantages/integratedserver /vmware/|
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Configurando Subsistemas de Armazenamento para VMware ESX
Server

Antes de configurar um subsistema de armazenamento, é necesséario configurar fisicamente o servidor
host, a malha SAN e os controladores do subsistema de armazenamento; designe enderecos IP iniciais aos
controladores; e instale 0 SMclient na estacdo de gerenciamento Windows ou Linux. Consulte
|”Configurando 0 Armazenamento”, na pédgina 53| para obter os procedimentos de configuracdo do
subsistema de armazenamento.

Configuracao de Conexao Cruzada para Conexoes VMware

Uma configuracdo de Rede de Area de Armazenamento (SAN) de conexdo cruzada é necessaria quando
hosts VMware estdo conectados a um subsistema de armazenamento DS3000, DS4000 ou DS5000. Cada
Adaptador de Barramento de Host (HBA) em um host VMware deve ter um caminho para cada um dos
controladores no subsistema de armazenamento. O mostra as conexdes cruzadas para as
configuracdes do servidor VMware.

Servidor 1 Servidor 2
HBA 1 HBA 2 HBA 1 HBA 2
Comutador FC Comutador FC
Controlador A Controlador B

Subsistema de armazenamento

Figura 33. Configuracdo de Conexdo Cruzada para Conexées VMware

Mapeando LUNs para uma Particao de Armazenamento no VMware
ESX Server

Consulte ["Mapeando LUNs para uma Particio de Armazenamento” na pagina 76| para obter os
procedimentos que descrevem como mapear os LUNs para uma parti¢do. Esta se¢do contém notas sobre
o mapeamento de LUNs que sao especificas para VMware ESX Servers.

Ao mapear LUNs no VMware ESX Server, observe o seguinte:

* Mapeie os LUNs usando ntimeros consecutivos, iniciando com LUN 0. Por exemplo, mapeie LUNs
para os nameros 0; 1; 2; 3; 4; 5; e assim por diante, sem ignorar nenhum ntimero.

* Em cada partigdo, vocé deve mapear um LUN 0.
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* Se a sua configuragdo ndo requerer compartilhamento de LUNs (Servidores ESX tinicos ou multiplos
independentes, cluster virtual local), cada unidade légica deverd ser mapeada diretamente para um
host, ou para um grupo de hosts com um tinico host como um membro.

* O compartilhamento de LUNs entre varios servidores ESX é suportado somente quando vocé esta
configurando hosts ativados pelo VMotion ou nds do Cluster Microsoft. Em LUNs mapeados para
varios servidores ESX, o modo de acesso deve se alterado para Shared.

E possivel mapear os LUNs para um grupo de hosts dos Servidores ESX, para que estejam disponiveis
para todos os membros do grupo de hosts. Para obter informagdes adicionais sobre armazenamento em
cluster do Windows com o ESX Server, consulte o Guia de Instalagdo do ESX no seguinte Web site:

[fwww.vmware.com/support/pubs /|

Verificando a Configuracao de Armazenamento para VMware

Conclua as seguintes etapas para verificar se o seu subsistema de armazenamento estd configurado
corretamente e se é possivel visualizar o subsistema de armazenamento:

1. Inicie o servidor.

2. Apos a inicializacdo do BIOS QLogic, pressione Ctrl+Q para inserir o programa de configuragao
Fast!UTIL.

3. Selecione o primeiro adaptador de barramento de host exibido na tela Fast!UTIL.
4. Selecione Configura¢des do Adaptador de Host e pressione Enter.
5. Selecione Scan Fibre Devices e pressione Enter. A saida resultante é semelhante a seguinte:

Scan Fibre Channel Loop
ID Vendor Product Rev Port Name Port ID
128 No device present 0520
129 IBM 1742 0520 200400A0bOOFOAL6 610C00
130 No device present
131 No device present
132 No device present
133 No device present
134 No device present
135 No device present

Nota: Dependendo de como a configuracdo esta cabeada, talvez aparecam varias instancias.

Se vocé ndo vir um controlador de subsistema de armazenamento, verifique o cabeamento, o zoneamento
de comutador e o mapeamento de LUN.
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Apéndice C. Usando o Storage Manager com Servicos de
Cluster de Alta Disponibilidade

Os servigos de armazenamento em cluster de alta disponibilidade fornecidos pelo Storage Manager
permitem que servigos de aplicativos continuem a executar quando ocorrer uma falha de hardware ou
software. Esse sistema protege vocé contra defeitos de software, assim como contra defeitos de CPU,
disco ou componente LAN. Se um componente falhar, seu componente parceiro redundante assume os
servicos de cluster e coordena a transferéncia entre os componentes.

Informacoes Gerais

Este documento nédo descreve como instalar ou configurar os servigos de cluster. Consulte a
documentacdo fornecida com seus produtos de servicos de cluster para obter essas informacoes.

Importante: As informacdes neste documento podem nao incluir niveis de versao de software do cluster
atualizados.

Para obter os requisitos e informagdes de usudrios mais recentes sobre o uso do Storage Manager com
servicos de cluster, consulte o arquivo leia-me localizado no DVD do Storage Manager para o seu sistema
operacional de host ou consulte os arquivos leia-me mais recentes on-line.

Consulte [“Localizando o Software, o Firmware do Controlador e os Arquivos Leia-me do Storagel
Manager” na pagina xiiil para obter instrucdes sobre a localizagdo de arquivos leia-me on-line.

Também é possivel localizar informagoes adicionais no System Storage Interoperation Center, que é
mantido no seguinte Web site:

fwww.ibm.com /systems/support/storage / config /ssid

Usando Servicos de Cluster nos Sistemas AlX

As secdes a seguir contém requisitos gerais de hardware e informagdes adicionais sobre servigos de
cluster.

Importante: As informagdes neste documento podem ndo mostrar niveis de versdo de software do cluster
atualizados. Consulte o arquivo leia-me do Storage Manager para AIX para obter informacdes atualizadas
sobre os requisitos de armazenamento em cluster. Consulte [“Localizando o Software, o Firmware do|
[Controlador e os Arquivos Leia-me do Storage Manager” na pégina xiiif para obter instrucdes sobre a
localizagdo do arquivo leia-me na Web.

Também é possivel consultar os seguintes Web sites para obter as informac¢des mais atuais sobre o AIX e
0 armazenamento em cluster

[www.ibm.com /systems /support/storage / config /ssid

[publib.boulder.ibm.com/infocenter/clresctr /index.jsp|

Multiprocessamento de Cluster de Alta Disponibilidade

Esta segdo contém requisitos gerais e observac¢des de uso para o suporte de Multiprocessamento de
Cluster de Alta Disponibilidade (HACMP) com o Storage Manager.
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Requisitos de Software
Para as versdes do HACMP mais recentes suportadas, consulte o System Storage Interoperation Center no
seguinte Web site:

fwww.ibm.com /systems/support/storage/config /ssid

Limitacoes de Configuracao
A limitacdes a seguir se aplicam as configura¢des do HACMP:

HACMP C-SPOC néo pode ser usado para incluir um disco DS3000, DS4000 ou DS5000 ao AIX usando
o recurso Incluir um Disco ao Cluster.

O HACMP C-SPOC néo suporta matrizes de modo simultdneo aperfei¢oadas.

Configuragdes de HBA tinico sdo permitidas, mas cada configuragdo de HBA tnico requer que ambos
os controladores no subsistema de armazenamento sejam conectados a um comutador dentro da
mesma zona SAN que o HBA.

Atencdo: Embora as configuragdes de HBA tnico sejam suportadas, ndo use-as em ambientes HACMP
pois apresentam um ponto de falha tinico no caminho de E/S de armazenamento.

Use conexdes de malha do comutador entre os nds do host e o subsistema de armazenamento. A
conexao direta dos nés do host ao subsistema de armazenamento em um ambiente HACMP é
suportada apenas se todas as restrigdes e limitagoes a seguir forem atendidas:

— Apenas versdes de subsistema de armazenamento DS3000, DS4000 ou DS5000 de controlador duplo
sdo suportadas para conexdo direta em uma configuracdo de alta disponibilidade.

— O sistema operacional AIX deve estar na versdo 05.2 ou posterior.
— O software de armazenamento em cluster do HACMP deve estar na versdo 05.1 ou posterior.

— Todos os nés de host que estiverem diretamente conectados ao subsistema de armazenamento
devem ser parte o mesmo cluster HACMP.

— Todas as unidades légicas (LUNs) que sdo disponibilizadas pelo subsistema de armazenamento sao
parte de uma ou mais matrizes de modo simultaneo avangado.

— A matriz varyon estara no estado ativo apenas no né de host que possui o grupo de recursos nao
simultdneos HACMP (que contém a matriz, ou matrizes, de modo simultaneo aperfeigoada). Para
todos os outros nds de host no cluster HACMP, a matriz de modo simultaneo aperfeicoada varyon
estd no estado passivo.

— Operagdes diretas nas unidades 16gicas nas matrizes de modo simultdneo aperfeigoadas ndo poderdao
ser executadas de nenhum né de host no cluster HACMDP, se as operagdes ignorarem a camada
Logical VolumeManager (LVM) do sistema operacional AIX. Por exemplo, vocé ndo pode utilizar um
comando DD enquanto estd com login efetuado como o usuario root.

— Cada n6 de host no cluster HACMP deve ter duas conexdes Fibre Channel com o subsistema de
armazenamento. Uma conexdo Fibre Channel direta deve ser para o controlador A no subsistema de
armazenamento e a outra conexdo Fibre Channel direta deve ser para o controlador B no subsistema
de armazenamento.

— Vocé pode conectar diretamente um maximo de dois nés do host em um cluster HACMP para uma
versdo de controlador duplo de um subsistema de armazenamento DS4100 ou DS4300.

— E possivel conectar diretamente um maximo de dois nés de host em um cluster HACMP a um
subsistema de armazenamento. Cada n6 do host deve ter duas conexdes diretas Fibre Channel com
o subsistema de armazenamento.

Nota: Em um subsistema de armazenamento DS3000, DS4000 ou DS5000, as duas conexdo Fibre
Channel diretas de cada né de host devem ser mini-hubs independentes. Portanto, essa configuragao
requer que quatro mini-hubs de host (c6digo de recurso 3507) estejam instalados no subsistema de
armazenamento DS3000, DS4000 ou DS5000—dois mini-hubs de host para cada n6 de host no
cluster HACMP.
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Outras Notas de Uso do HACMP

As anotagdes a seguir sdo especificas do ambiente do HACMP:

* Os clusters HACMP podem suportar de dois a 32 servidores em cada parti¢des de subsistema de
armazenamento DS3000, DS4000 e DS5000. Se vocé executar esse tipo de ambiente, certifique-se de ler
e entender as configuracdes de profundidade da fila de drivers de dispositivo AIX que estdo descritas
no [“Configurando a Profundidade da Fila para Dispositivos hdisk” na pagina 130}

« E possivel conectar hosts AIX fora do cluster a um subsistema de armazenamento que estd em
execucdo no Storage Manager e estd conectado a um cluster HACMP. Entretanto, é necessério
configurar os hosts AIX fora do cluster em parti¢des de host separadas no subsistema de
armazenamento.

Parallel System Support Programs e General Parallel File System

Esta secdo contém os requisitos gerais e observacdes de uso para suporte do Parallel System Support
Programs (PSSP) e do General Parallel File System (GPFS) com o Storage Manager.

Requisitos de Software
Para obter as versoes de PSSP e GPFS mais recentes suportadas, consulte o System Storage Interoperation
Center no seguinte Web site:

fwww.ibm.com /systems/support/storage / config /ssid

Limitacoes de Configuracao
As seguintes limita¢des aplicam-se as configuragdes de PSSP e GPFS:

* A conexdo direta ndo é permitida entre o n6 host e um subsistema de armazenamento DS3000, DS4000
ou DS5000. Somente conexdo de malha comutada é permitida.

* Os clusters RVSD podem suportar até dois servidores IBM Virtual Shared Disk e RVSD para cada
particdo de subsistema de armazenamento.

¢ Um tnico quorum de né nado é suportado em um cluster GPFS de né duplo com discos DS3000,
DS4000 ou DS5000 na configuragéo.

* Configuragoes heterogéneas ndo sdo suportadas.

Outras Notas de Uso do PSSP e GPFS
Em sistemas de arquivos GPFS, as seguintes configuragdes de cache de subsistema de armazenamento
DS3000, DS4000 e DS5000 sao suportadas:

* Cache de leitura ativado ou desativado

* Cache de gravacao ativado ou desativado

* Espelhamento de cache ativado ou desativado (dependendo da definicdo do espelhamento de cache de
gravagao)

Os beneficios de desempenho de armazenamento em cache de leitura e gravagdo dependem do
aplicativo.

Diagramas de Configuracao de Cluster GPFS, PSSP e HACMP

Os diagramas nesta secdo mostram os caminhos preferidos e com failover de um par HBA para uma
unidade logica especifica ou conjunto de unidades légicas.

Um caminho preferencial para uma unidade 16gica é determinado quando a unidade légica é criada e
distribuida em um controlador de subsistema de armazenamento. O controlador ao qual ele esta
designado determina qual caminho é preferido ou esta ativo para a transferéncia de E/S. As unidades
légicas podem, e na maioria dos casos devem, ser designadas a ambos os controladores, equilibrando a
carga de E/S nos HBAs e nos controladores de subsistema de armazenamento.
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igura 34 mostra uma configuracdo de cluster que contém um tnico subsistema de armazenamento DS,
com uma a quatro particoes.
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Figura 34. Configuragcéo de cluster com subsistema de armazenamento unico—uma a quatro particbes

IFigura 35 na pagina 269| mostra uma configuracdo de cluster que contém trés subsistemas de
armazenamento DS, com uma parti¢do em cada subsistema de armazenamento.
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Figura 35. Configuracéo de Cluster com Trés Subsistemas de Armazenamento—Uma Particdo por Subsistema

[Figura 36 na pagina 270| mostra uma configuracdo de cluster que contém quatro subsistemas de
armazenamento DS, com uma parti¢do em cada subsistema de armazenamento.
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Figura 36. Configuracéo de Cluster com Quatro Subsistemas de Armazenamento—Uma Particdo por Subsistema

[Figura 37 na pagina 271| mostra uma configuragéo de cluster que contém dois subsistemas de
armazenamento DS, com duas partigdes em cada subsistema de armazenamento.
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Figura 38. Configuragao de Cluster HACMP/GPFS com Um Subsistema de Armazenamento-Uma Particao

[Figura 39 na pdgina 273 mostra uma configuragio de cluster HACMP/GPFS que contém dois subsistemas
de armazenamento DS, com duas parti¢des em cada subsistema de armazenamento.
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Figura 39. Configuragdo de Cluster HACMP/GPFS com Dois Subsistemas de Armazenamento-Duas Particées por

Subsistema

Usando Servicos de Cluster nos Sistemas HP-UX

As informagoes neste documento podem ndo mostrar niveis de versao de software do cluster atualizados.
Consulte o arquivo leia-me do Storage Manager para HP-UX para obter informacdes atualizadas sobre
requisitos de armazenamento em cluster. Consulte [‘Localizando o Software, o Firmware do Controlador |
los Arquivos Leia-me do Storage Manager” na péagina xiii| para obter as instrugdes sobre a localizagdo do
arquivo leia-me on-line.

E possivel também consultar o System Storage Interoperation Center no Web site a seguir:

fwww.ibm.com /systems/support/storage /config /ssid

Vocé pode escolher entre varias configura¢des quando configurar o armazenamento em cluster em
sistemas HP-UX. Uma configura¢gdo minima consiste em dois servidores configurados com uma LAN
principal e duas de espera para estabelecer uma LAN de pulsacao.
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Forneca conexdes do Fibre Channel para o subsistema de armazenamento através de dois comutadores
que fornecem o caminho de dados redundante necessario para os hosts. Certifique-se de que cada
servidor tenha dois adaptadores de barramentos de hosts HP Tachyon.

Usando Servicos de Cluster nos Sistemas Solaris

As secOes a seguir contém requisitos gerais de hardware e informagdes adicionais sobre servicos de
cluster.

Importante: As informagoes neste documento podem ndo mostrar niveis de versdo de software do cluster
atualizados. Consulte o arquivo leia-me do Storage Manager para Solaris para obter informacoes
atualizadas sobre os requisitos de armazenamento em cluster, incluindo as versdes mais recentes
suportadas do Veritas Cluster Server. Consulte [“Localizando o Software, o Firmware do Controlador e os|
|Arquivos Leia-me do Storage Manager” na pagina xiiil para obter as instrugdes sobre a localizacao do
arquivo leia-me on-line.

E possivel também consultar o System Storage Interoperation Center no Web site a seguir:

fwww.ibm.com /systems/support/storage / config /ssid

Requisitos Gerais do Solaris
Cada sistema Solaris do cluster requer o seguinte hardware:
* Pelo menos trés portas Ethernet:

— Duas para as conexdes de rede privadas

— Pelo menos uma para a conexdo de rede publica

* Dois adaptadores de barramento do host Fibre Channel para conexdo com o subsistema de
armazenamento

* Uma conexdo SCSI para discos do sistema operacional

¢ Cada sistema do Veritas Cluster Server exige, pelo menos, 128 MB de RAM e 35 MB de espaco livre em
disco

Dependéncias do Sistema
Esta segdo fornece informagdes sobre IDs RDAC e pontos tnicos de falha.

Incluindo IDs RDAC

E possivel incluir até oito IDs adicionais no arquivo /etc/symsm/rmparams. Execute as etapas a seguir para
inclui-los:

1. Abra o arquivo /etc/symsm/rmparams no Editor vi digitando o seguinte comando:
# vi /etc/symsm/rmparams

2. Modifique a linha Rdac_HotAddIDs da seguinte forma:
Rdac_HotAddIDs:0:1:2:3:4:5:6:7:8

3. Salve e feche o arquivo /etc/symsm/rmparams.

Pontos Unicos de Defeito

Ao configurar servigos de cluster, é importante eliminar pontos tinicos de defeito, pois um ponto tinico
de defeito torna um cluster somente tao forte quanto seu componente mais fraco. Configure o subsistema
de armazenamento para armazenamento compartilhado; por exemplo, todos os nés no cluster devem
reconhecer o mesmo armazenamento e os tipos de host devem ser definidos corretamente.
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Apéndice D. Visualizando e Configurando Atributos do AIX

Object Data Ma

nager (ODM)

Alguns dos atributos ODM sdo somente para finalidades de informacoes. Esses atributos apenas
informativos mostram como o subsistema de armazenamento estd configurado ou seu estado atual. E
possivel modificar outros atributos usando SMIT ou com o comando UNIX chdev -p.

Definicoes de Atributos

As tabelas a seguir listam as defini¢des e os valores dos atributos ODM para dars, dacs e hdisks:

* [Tabela 44-11: Atributos para

Dispositivos dar

* [[abela 45 na pégina 277

+ [Tabela 46 na pagina 277

Nota:

. Atributos para Dispositivos dac
. Atributos para Dispositivos hdisk

1. Os atributos com True na coluna Changeable podem ser modificados de suas configura¢des padrao.

2. Os atributos com False na coluna Changeable sdo somente para finalidades informativas e de estado.
Entretanto, alguns atributos com False na coluna Changeable podem ser modificados usando Storage

Manager.

3. O comando Tsattr -E1 (E em letra maitdscula, L em letra mintscula) é outra maneira de determinar
quais atributos podem ser modificados. Os atributos que podem ser modificados exibem True na
altima coluna da saida 1sattr -E1. Também é possivel exibir os valores padrdo com o comando

1sattr -DI.

Tabela 44. Atributos para Dispositivos dar

Atributo

Defini¢do

Pode Ser Alterado (T/F)

Valor Possivel

act_controller

Lista de controladores no
estado active na hora da

False

Definido no momento da
configuragao pelo software

configuracao. RDAC.

all_controller Lista de controladores que |False Definido no momento da
formam essa matriz; configuracao pelo software
geralmente, ha dois RDAC.
dispositivos dac.

held_in_reset Nome do controlador que | True Definido no momento da
estava no estado configuracao pelo software
held-in-reset na hora da RDAC. Nao deve ser
configuragdo ou none se alterado.
nenhum controlador estava
nesse estado.

load_balancing Indicador que mostra se o | True Sim ou Nao.

balanceamento de carga
estd ativado (yes) ou
desativado (no); consulte a
definicdo do atributo
balance_freq para obter mais
informagoes.

Atencdo: Vocé deve
configurar o atributo
load_balancing como yes
apenas nas configuragdes de
host tinico.
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Tabela 44. Atributos para Dispositivos dar (continuagdo)

Atributo Definicdo Pode Ser Alterado (T/F) Valor Possivel
autorecovery Indicador que mostra se o | True Sim ou Nao. Consulte as
dispositivo retorna a matriz restri¢des sobre o uso.
para o modo dual-active
quando detecta sua
operacdo apropriada dos
caminhos e controladores
(yes) ou ndo (no).
hlthchk_freq Numero que especifica com | True 1-9999. Nao deve ser
que frequéncia as alterado.
verificagdes de
funcionamento sao
executadas, em segundos.
aen_freq Numero que especifica com | True 1-9999. Nao deve ser
que frequéncia as alterado.
verificagdes de AEN em
poll sdo executadas, em
segundos.
balance_freq Se load_balancing estiver True 1-9999 - Nao deve ser
ativado, nimero que alterado.
especifica com que
frequéncia o sistema
executa load-balancing na
matriz, em segundos.
fast_write_ok Indicador que mostra se o | False Yes ou No. Estado da
armazenamento em cache configuracdo do subsistema
de gravacao rapida esta de armazenamento.
disponivel para o sistema
(yes) ou nao (no).
cache_size Tamanho do cache para os | False 512 ou 1024. Configurado
dois controladores, em pelo subsistema de
megabytes; 0 se os armazenamento.
tamanhos nao
correspondem.
switch_retries Ntumero que especifica True 0 - 255.
quantas vezes repetir os Padrao: 5

comutadores em falha, em
inteiros.

Para a maioria das
configuracdes, o padrao é a
melhor configuragdo. Se
vocé estiver usando
HACMP, podera ser ttil
configurar o valor como 0.
Atencao: Vocé ndo pode
utilizar o download de
firmware simultaneo se
alterar a configuragdo
padrao.
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Tabela 45. Atributos para Dispositivos dac

Atributo

Defini¢do

Pode Ser Alterado
(T/F)

Valor Possivel

passive_control Indicador que mostra se False Yes ou No. Estado da configuragao
esse controlador estava no do subsistema de armazenamento.
estado passive na hora da
configuracéo (yes) ou nédo
(no).

alt_held_reset Indicador que mostra se o | False Yes ou No. Estado da configuragao
controlador alternativo do subsistema de armazenamento.
estava no estado
held-in-reset na hora da
configuracdo (yes) ou ndo
(no).

controller_SN Ntimero de série desse False Configurado pelo subsistema de
controlador. armazenamento.

ctrl_type Tipo de matriz para a qual |False 1742, 1722, 1742-900. Configurado
esse controlador pertence. pelo subsistema de armazenamento.

cache_size Tamanho do cache desse False 512, 1024. Configurado pelo
controlador, em megabytes. subsistema de armazenamento.

scsi_id Identificador SCSI desse False Configurado por SAN, relatado por
controlador. AIX.

lun_id Logical unit number do False Configurado pelo subsistema de
controlador. armazenamento.

utm_lun_id Numero da unidade légica |False 0 - 31. Configurado pelo Storage
deste controlador ou none Manager.
se UTM (unidades légicas
de acesso) ndo estiver
ativada.

node_name Nome do né Fibre Channel. | False Configurado pelo subsistema de

armazenamento.

local Etiqueta de local definida True Configurado pelo Storage Manager.
pelo usudrio para esse
controlador; o sistema nao
utiliza esse valor.

ww_name Nome mundial Fibre False Configurado pelo subsistema de
Channel desse controlador. armazenamento.

GLM_type Tipo GLM utilizado para False Alto ou baixo. Configurado pelo

esse controlador.

subsistema de armazenamento.

Tabela 46. Atributos para Dispositivos hdisk

Atributo Definig¢ao Pode Ser Alterado (T/F) Valor Possivel

poid Identificador de volume False Configurado por AIX.
fisico AIX ou none se ndo
estiver configurado.

q_type Tipo de enfileiramento para |False Configurado por AIX. Deve

esse dispositivo; deve ser
definido para simple.

ser “simple”.
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Tabela 46. Atributos para Dispositivos hdisk (continuacédo)

Atributo Definicdo Pode Ser Alterado (T/F) Valor Possivel
queue_depth Numero que especifica a True 1- 64
profundidade da fila com Nota: Consulte
base na configuragdo do ‘Configurando a|
sistema; reduza esse Profundidade da Fila paral
namero se a matriz estiver Dispositivos hdisk” na|
retornando um status BUSY pagina 130 para obter
de forma consistente. informacdes importantes
sobre a configuragao deste
atributo.
PR_key_value Necessario somente se o True 1-64 ou None.
dispositivo suportar Nota: Vocé deve configurar
qualquer uma das politicas este atributo como nédo-zero
de reserva persistentes. Este antes do atributo
atributo é utilizado para reserve_policy ser
distinguir entre diferentes configurado.
hosts.
reserve_policy Politica de reserva True no_reserve
persistente, que define se PR_shared,
uma metodologia de PR_exclusive ou
reserva € aplicada quando o single_path
dispositivo é aberto.
max_transfer Tamanho maximo de True Valor numérico;
transferéncia é o maior Padrao = 1 MB
tamanho de transferéncia Nota: Geralmente
que pode ser utilizado no desnecessario alterar o
envio de E/S. padrao, a menos que E/Ss
muito grandes requeiram o
aumento do valor.
write_cache Indicador que mostra se o | False Sim ou Nao.
armazenamento em cache
de gravagdo esta ativado
neste dispositivo (yes) ou
ndo (no); consulte a
defini¢do do atributo
cache_method para obter
mais informagoes.
tamanho Tamanho desta unidade False Configurado pelo
logica. subsistema de
armazenamento.
raid_level Numero que especifica o False 0, 1, 3, 5. Configurado pelo
nivel de RAID desse Storage Manager.
dispositivo.
rw_timeout Numero que especifica o True 30 - 180. Néao deve ser

valor de tempo limite de
leitura/gravacao para cada
comando de
leitura/gravacdo para essa
matriz, em segundos;
geralmente definido para
30.

alterado do padréo.
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Tabela 46. Atributos para Dispositivos hdisk (continuagdo)

Atributo

Definigdo

Pode Ser Alterado (T/F)

Valor Possivel

reassign_to

Numero que especifica o
valor do tempo limite para
operagdes de redesignacao
de FC, em segundos;
geralmente definido para
120.

True

0 - 1000. Nao deve ser
alterado do padrao.

scsi_id

O identificador SCSI na
hora da configuracao.

False

Configurado por SAN,
relatado por AIX.

lun_id

Logical unit number desse
dispositivo.

False

0 - 255. Configurado pelo
Storage Manager.

cache_method

Se write_cache estiver
ativado, o método de
armazenamento em cache
de gravagdo dessa matriz;
definido para um dos
seguintes:

e default. Modo default; a
palavra "default” néo é
vista se write_cache for
definido para yes.

» fast_write. Modo
fast-write (cache de
gravagdo espelhado
suportado por bateria).

e fw_unavail. Modo
fast-write especificado,
mas nao pode ser
ativado; o
armazenamento em cache
de gravagdo ndo estd em
utilizagao.

 fast_load. Modo fast-load
(cache de gravacdo, ndo
espelhado sem suporte
de bateria).

e fl_unavail. Modo
fast-load especificado,mas
néo pdde ser ativado.

False

Default, fast_write,
fast_load, fw_unavail,
fl_unavail.

prefetch_mult

Numero de blocos a ser
pré-buscado no cache de
leitura para cada bloco lido.

False

0 - 100.

ieee_volname

Identificador do nome da
unidade légica exclusiva
IEEE para esta unidade
légica.

False

Configurado pelo
subsistema de
armazenamento.

Usando o Comando Isattr para Visualizar Atributos ODM

Para visualizar as configuragdes do atributo ODM (Object Data Manager) para dars, dacs e hdisks, utilize
o comando Isattr, da seguinte forma:

 Para visualizar as configura¢des padrao, digite Isattr -DI.

* DPara visualizar os atributos atualmente definidos no sistema, digite 1sattr -EL
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Os exemplos de safda Isattr -El mostrados em [[abela 47} |Tabela 48| e [Tabela 49, exibem as configuragdes
de atributos ODM para um dar, um dac e um hdisk.

Tabela 47. Exemplo 1: Exibindo as configuragbes de atributos para um dar

# 1sattr -E1 dar0

act_controller dacO,dacl Active Controllers False
aen_freq 600 Polled AEN frequency in seconds True
all_controller dacO,dacl Available Controllers False
autorecovery no Autorecover after failure is corrected True
balance_freq 600 Dynamic Load Balancing frequency in seconds True
cache_size 128 Cache size for both controllers False
fast_write_ok yes Fast Write available False
held_in_reset none Held-in-reset controller True
h1thchk_freq 600 Health check frequency in seconds True
load_balancing no Dynamic Load Balancing True
switch_retries 5 Number of times to retry failed switches True

Tabela 48. Exemplo 2: Exibindo as configuragbes de atributos para um dac

# 1sattr -E1 dacO

GLM_type Tow GLM type False
alt_held_reset no Alternate held in reset False
cache_size 128 Cache Size in MBytes False
controller SN 1724594458 Controller serial number False
ctrl_type 1722-600 Controller Type False
location Location Label True
Tun_id 0x0 Logical Unit Number False
node_name 0x200200a0b80f14af FC Node Name False
passive_control no Passive controller False
scsi_id 0x11000 SCSI ID False
utm_Tun_id 0x001f000000000000 Logical Unit Number False
ww_name 0x200200a0b80f14b0 World Wide Name False

Nota: Executando o comando # Tsattr -R1 <device> -a <attribute>, vocé terd os valores permitidos
para o atributo especificado e uma lista de atributos hdisk ao usar MPIO.

Nota: No [Tabela 49, os valores de atributos ieee_volname e lun_id sdo mostrados abreviados. Uma saida
real mostraria os valores em sua totalidade.

Tabela 49. Exemplo 3: Exibindo as configuragcbes de atributos para um hdisk

Isattr -E1 hdiskl74

cache method fast write Write Caching method False
ieee_volname  600AOB8...1063F7076A7 IEEE Unique volume name False

Tun_id 0x0069...000000 Logical Unit Number False

prefetch_ mult 12 Multiple of blocks to prefetch on read False
pvid none Physical volume identifier False
q_type simple Queuing Type False
queue_depth 2 Queue Depth True
raid_Tevel 5 RAID Level False
reassign_to 120 Reassign Timeout value True
reserve_lock  yes RESERVE device on open True
rw_timeout 30 Read/Write Timeout value True
scsi_id 0x11f00 SCSI ID False
size 2048 Size in Mbytes False
write_cache yes Write Caching enabled False
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Apéndice E. Acessibilidade

As informacoes neste apéndice descrevem a acessibilidade de documentagédo e recursos de acessibilidade
no Storage Manager.

Formato de Documento

As publicagbes para este produto estdo no formato Adobe Portable Document Format (PDF) e devem ser
compativeis com os padrdes de acessibilidade. Se vocé enfrentar dificuldades ao usar os arquivos PDF e
desejar solicitar um formato com base na Web ou um documento PDF acessivel para uma publicagéo,
envie sua mensagem para o seguinte endereco:

Information Development

IBM Corporation

205/C003

3039 E. Cornwallis Road

P.O. Box 12195

Research Triangle Park, North Carolina 27709-2195

U.S.A.

No pedido, certifique-se de incluir o niimero de pega e o titulo da publicacéo.

Quando vocé envia informagodes a IBM, concede a IBM um direito ndo exclusivo de usar e distribuir essas
informagdes da forma que considerar adequada, sem incorrer em quaisquer obrigacdes para com o
Cliente.

Recursos de Acessibilidade no Storage Manager

Esta segao fornece informagdes sobre navegagdo alternativa por teclado, que é um recurso de
acessibilidade do Storage Manager. Os recursos de acessibilidade ajudam o usudrio com deficiéncia fisica,
por exemplo, com mobilidade restrita ou visdo limitada, a utilizar produtos de software com éxito.

Com as operagdes alternativas de teclado descritas nesta se¢do, é possivel usar teclas ou combinagdes de
teclas para executar tarefas do Storage Manager e iniciar muitas a¢cdes de menus que também podem ser
realizadas com um mouse.

Nota: Além das operagdes por teclado descritas nesta se¢do, os pacotes de instalagdo do software Storage
Manager versao 9.14 - 10.10 (e posterior) para Windows incluem uma interface de software do leitor de
tela.

Para ativar o leitor de tela, selecione Custom Installation quando usar o assistente de instalacdo para
instalar o Storage Manager 9.14 - 10.10 (ou posterior) em uma esta¢do host/gerenciamento do Windows.
Em seguida, na janela Select Product Features, selecione Java Access Bridge, além de outros componentes
de software de host necessarios.

AlTabela 50 na pagina 282| define as operagdes de teclado que permitem navegar, selecionar ou ativar os
componentes da interface com o usudrio. Os termos a seguir sdo utilizados na tabela:

* Navegar significa mover o foco de entrada de um componente da interface com o usudrio para outro.
e Selecionar significa escolher um ou mais componentes, geralmente para uma agdo subsequente.
 Ativar significa transportar a agdo de um determinado componente.

Nota: Em geral, a navegacdo entre os componentes requer as seguintes teclas:

© Copyright IBM Corp. 2011 281



* Tab - Move o foco do teclado para o préximo componente ou para o primeiro membro do préximo
grupo de componentes

* Shift-Tab - Move o foco do teclado para o componente anterior ou para o primeiro componente do
grupo de componentes anterior

* Teclas de seta - Move o foco do teclado dentro de componentes individuais de um grupo de
componentes

Tabela 50. Operagbes Alternativas por Teclado do Storage Manager

Atalho Acao

F1 Abre a Ajuda.

F10 Move o foco do teclado para a barra do menu principal e ativa o
primeiro menu; utilize as teclas de seta para navegar pelas opgdes
disponiveis.

Alt+F4 Fecha a janela de gerenciamento.

Alt+Fo6 Move o foco do teclado entre os didlogos (ndo modal) e entre as janelas

de gerenciamento.

Alt+ letra sublinhada Acesse itens de menus, botdes e outros componentes de interface com as
teclas associadas as letras sublinhadas.

Nas opc¢des de menu, selecione a combinac¢do Alt + letra sublinhada
para acessar um menu principal e, em seguida, selecione a letra
sublinhada para acessar o item de menu individual.

Em outros componentes da interface, utilize a combinagao Alt + letra

sublinhada.
Ctrl+F1 Exibe ou oculta uma dica de ferramenta quando o foco do teclado
estiver na barra de ferramentas.
Barra de Espaco Seleciona um item ou ativa um hyperlink.
Ctrl+Barra de Espaco Seleciona varias unidades na Visualizagdo Fisica.
(Contiguas/Nao-contiguas)
Visualizagio AMW Légica/Fisica Para selecionar varias unidades, selecione uma unidade pressionando a

Barra de Espago e, em seguida, pressione Tab para alterar o foco para a
préxima unidade que vocé deseja selecionar; pressione Ctrl+Barra de
Espaco para selecioné-la.

Se vocé pressionar apenas a Barra de Espaco quando houver varias
unidades selecionadas, entdo todas as sele¢oes serdo removidas.

Utilize a combinacado Ctrl+Barra de Espaco para cancelar a selecao
quando houver varias unidades selecionadas.

Esse procedimento € igual para a selegdo de unidades contiguas e
ndo-contiguas.

End, Page Down Move o foco do teclado para o ultimo item da lista.
Esc Fecha o dialogo atual. Nao requer o foco do teclado.
Home, Page Up Move o foco do teclado para o primeiro item da lista.

Shift+Tab Move o foco do teclado pelos componentes na diregdo inversa.
Ctrl+Tab Move o foco do teclado de uma tabela até o préoximo componente da
interface com o usuadrio.

Tab Navega o foco do teclado entre os componentes ou seleciona um
hyperlink.

Seta para baixo Move o foco do teclado um item abaixo na lista.

Seta para a esquerda Move o foco do teclado para a esquerda.
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Tabela 50. Operagbes Alternativas por Teclado do Storage Manager (continuagéo)

Atalho

Acao

Seta para a direita

Move o foco do teclado para a direita.

Seta para cima

Move o foco do teclado um item acima na lista.
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Avisos

Estas informagdes foram desenvolvidas para produtos e servigos oferecidos nos Estados Unidos.

E possivel que a IBM néo oferega os produtos, servigos ou recursos discutidos nesta publicagdo em outros
paises. Consulte um representante IBM local para obter informagdes sobre produtos e servicos disponiveis
atualmente em sua &rea. Qualquer referéncia a produtos, programas ou servicos IBM néo significa que
apenas produtos, programas ou servigos IBM possam ser utilizados. Qualquer produto, programa ou
servico funcionalmente equivalente, que nao infrinja nenhum direito de propriedade intelectual da IBM
podera ser utilizado em substituigdo a este produto, programa ou servico. Entretanto, a avaliagdo e
verificagdo da operagdo de qualquer produto, programa ou servi¢o nao IBM sdo de responsabilidade do
Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos tratados nesta
publicagdo. O fornecimento desta publicagdo ndo lhe garante direito algum sobre tais patentes. Pedidos
de licenca devem ser enviados, por escrito, para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil

Av. Pasteur, 138-146

Botafogo

Rio de Janeiro, R]

CEP 22290-240

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA PUBLICACAO “NO
ESTADO EM QUE SE ENCONTRA”, SEM GARANTIA DE NENHUM TIPO, SEJA EXPRESSA OU
IMPLICITA, INCLUINDO, MAS A ELAS NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE NAO
INFRACAO, COMERCIALIZAGCAO OU ADEQUAGCAO A UM DETERMINADO PROPOSITO. Alguns
paises ndo permitem a exclusdo de garantias expressas ou implicitas em certas transa¢des; portanto, essa
disposi¢do pode néo se aplicar ao Cliente.

Essas informagdes podem conter imprecisdes técnicas ou erros tipograficos. Sdo feitas alteragdes
periddicas nas informacgoes aqui contidas; tais alteragdes serdo incorporadas em futuras edi¢des desta
publicagdo. A IBM pode, a qualquer momento, aperfeicoar e/ou alterar os produtos e/ou programas
descritos nesta publicacdo, sem aviso prévio.

Referéncias nestas informagdes a Web sites ndo IBM sao fornecidas apenas por conveniéncia e nao
representam de forma alguma um endosso a esses Web sites. Os materiais contidos nesses Web sites ndo
fazem parte dos materiais desse produto IBM e a utilizagdo desses Web sites é de inteira responsabilidade
do Cliente.

A IBM pode utilizar ou distribuir as informagdes fornecidas da forma que julgar apropriada sem incorrer
em qualquer obrigacdo para com o Cliente.

Marcas Registradas

IBM, o logotipo IBM e ibm.com sdo marcas ou marcas registradas da International Business Machines
Corporation nos Estados Unidos e/ou em outros paises. Se estes e outros termos de marca registrada da
IBM estiverem marcados em sua primeira ocorréncia nestas informag¢des com um simbolo de marca
registrada (® ou ), estes simbolos indicardo marcas registradas dos Estados Unidos ou de direito
consuetudindrio de propriedade da IBM no momento em que estas informagdes forem publicadas. Estas
marcas registradas também podem ser marcas registradas ou de direito consuetudinario em outros paises.
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Uma lista atual de marcas registradas da IBM est4 disponivel na Web em |http://www.ibm.com/legal/|
lcopytrade.shtml}

Os termos a seguir sdo marcas registradas da International Business Machines Corporation nos Estados
Unidos e/ou em outros paises:

IBM

AIX

eServer
FlashCopy
Netfinity
POWER
Series p
RS/6000
TotalStorage

Adobe e PostScript sdo marcas ou marcas registradas da Adobe Systems Incorporated nos Estados Unidos
e/ou em outros paises.

Cell Broadband Engine é uma marca registrada da Sony Computer Entertainment, Inc., nos Estados
Unidos e/ou em outros paises e é usada sob licenga.

Intel, Intel Xeon, Itanium e Pentium sdo marcas ou marcas registradas da Intel Corporation ou de suas
subsididrias nos Estados Unidos e em outros paises.

Java e todas as marcas registradas baseadas em Java sdo marcas registradas da Sun Microsystems, Inc.,
nos Estados Unidos e/ou em outros paises.

Linux é uma marca registrada de Linus Torvalds nos Estados Unidos e/ou em outros paises.

Microsoft, Windows e Windows NT sdo marcas registradas da Microsoft Corporation nos Estados Unidos
e/ou em outros paises.

UNIX é uma marca registrada do The Open Group nos Estados Unidos e em outros paises.

Outros nomes de empresas, produtos ou servigos podem ser marcas registradas ou marcas de servigos de
terceiros.

Notas Importantes

A velocidade do processador indica a velocidade do relégio interno do microprocessador; outros fatores
também afetam o desempenho do aplicativo.

Este produto ndo é destinado para conexdo direta ou indiretamente por nenhum meio para realizar a
interface de redes de telecomunicacdes publicas.

Velocidade da unidade de CD ou DVD é a taxa de leitura variavel. As velocidades reais variam e sdo
frequentemente menores que o maximo possivel.

Ao fazer referéncia ao armazenamento do processador, armazenamento real e virtual ou volume de canal,
KB significa 1.024 bytes, MB significa 1.048.576 bytes e GB significa 1.073.741.824 bytes.

Ao fazer referéncia a capacidade da unidade de disco rigido ou volume de comunica¢des, MB significa

1.000.000 bytes e GB significa 1.000.000.000 bytes. A capacidade total acessivel pelo usudrio pode variar
dependendo dos ambientes operacionais.
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As capacidades maximas das unidades de disco rigido internas assumem a substitui¢do de todas as
unidades de disco rigido padrao e o preenchimento de todos os compartimentos de unidades de disco
rigido pelas maiores unidades atualmente suportadas disponiveis na IBM.

A memoria maxima pode exigir a substitui¢do da memodria padrao por um moédulo de meméria opcional.
A IBM néo representa ou garante produtos e servigos ndo IBM que sejam ServerProven incluindo, mas
ndo se limitando as garantias implicitas de comercializagdo e adequagdo a um propdsito especifico. Esses

produtos sdo oferecidos e garantidos unicamente por terceiros.

A IBM ndo representa ou garante produtos ndo IBM. O suporte (se houver) para produtos ndo IBM é
fornecido pelo terceiro, ndo pela IBM.

Alguns software podem ser diferentes de suas versdes de varejo (se estiverem disponiveis) e podem nao
incluir manuais de usudrios ou todas as funcionalidades do programa.
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Glossario

Este glossdrio fornece defini¢des para a
terminologia e abreviagdes utilizadas nas
publicagdes do IBM System Storage.

Se ndo localizar o termo que estiver procurando,
consulte o IBM Glossary of Computing Terms
localizado no seguinte Web site:

Ihttp: / /www.ibm.com/ibm/ terminologyl

Este glossario também inclui termos e defini¢des
de:

* Vocabuldrio de Tecnologia de Informagio do
Subcommittee 1, Joint Technical Committee 1,
of the International Organization for
Standardization and the International
Electrotechnical Commission (ISO/IEC
JTC1/SC1). As defini¢des sao identificadas pelo
simbolo (I) ap6s a defini¢do; as defini¢des
extraidas dos padrdes internacionais de minuta,
das minutas da comissdo e dos documentos de
trabalho pelo ISO/IEC JTC1/SC1 sao
identificadas pelo simbolo (T) apds a definigdo,
indicando que o contrato final ainda nao foi
alcancado entre as Corporacdes Nacionais
participantes do SC1.

* IBM Glossary of Computing Terms. Nova lorque:
McGraw-Hill, 1994.

As seguintes convengdes de referéncia cruzada
sdo utilizadas neste glossario:

Consulte
Encaminha vocé para (a) um termo que é
a forma expandida de uma abreviagao ou
acréonimo ou (b) um sinénimo ou termo
preferencial.

Consulte também
Encaminha vocé para um termo
relacionado.

AWT (Abstract Windowing Toolkit)
Na programagdo Java, uma cole¢do de
componentes de GUI que foram
implementados usando versdes dos
componentes nativas da plataforma. Esses
componentes fornecem aquele
subconjunto de funcionalidades que é
comum a todos os ambientes de sistemas
operacionais.

© Copyright IBM Corp. 2011

AGP (Porta Gréfica Aceleradora)
Uma especificagdo de barramento que
fornece as placas graficas 3D de baixo
custo um acesso mais rdpido a memoria
principal em computadores pessoais que
o barramento PCI (Peripheral Component
Interconnect). A AGP reduz o custo geral
da criacdo de subsistemas de gréficos de
primeira linha com memoria de sistema
existente.

volume de acesso
Uma unidade logica que permite o agente
de host se comunicar com os
controladores no subsistema de
armazenamento.

placa Um conjunto montado de circuito
impresso que transmite entrada/saida
(E/S) de dados do usuério entre o
barramento interno do sistema host e o
link externo do Fibre Channel (FC) e
vice-versa. Também chamada de placa de
E/S, placa do host ou placa FC.

arquitetura do barramento AT (advanced

technology)
Um padrédo de barramento para
compativeis com a IBM. Estende a
arquitetura de barramento XT para 16 bits
e também permite o barramento mestre,
embora apenas os primeiros 16 MB de
memoria principal estejam disponiveis
para acesso direto.

agente Um programa servidor que recebe
conexdes virtuais do gerenciador da rede
(o programa cliente) em um ambiente de
gerenciamento de rede SNMP-TCP/IP
(Simple Network Management
Protocol-Transmission/ Transmission
Control Protocol/Internet Protocol).

AGP Consulte AGP (Porta Grifica Aceleradora).

AL_PA
Consulte Arbitrated Loop Physical Address.

loop arbitrado
Uma das trés topologias Fibre Channel
existentes, nas quais de 2 a 126 portas sao
interconectadas serialmente em um tnico
circuito de loop. O acesso ao FC-AL (Fibre
Channel Arbitrated Loop) é controlado
por um esquema de arbitragem. A
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topologia FC-AL suporta todas as classes
de servico e garante entrega ordenada de
quadros FC quando o originador e aquele
que responde estdo no mesmo FC-AL. A
topologia padrdo para a matriz de disco é
o loop arbitrado. Um loop arbitrado é
chamado, as vezes, de Modo Encoberto.

AL_PA (Arbitrated Loop Physical Address)
Um valor de 8 bits usado para identificar
um dispositivo participante em um loop

arbitrado. Um loop pode ter um ou mais
AL_PAs.

matriz Uma coleta de unidades de disco rigido
Fibre Channel ou SATA que estdo
logicamente agrupadas. A todas as
unidades da matriz é designado o mesmo
nivel do RAID. Uma matriz é citada, as
vezes, como um "conjunto RAID."
Consulte também RAID (Redundant Array
of Independent Disks), nivel do RAID.

modo de gravacao assincrono
No espelhamento remoto, uma opgao que
permite ao controlador principal retornar
uma conclusdo do pedido de E/S de
gravacdo para o servidor host, antes dos
dados serem gravados com éxito pelo
controlador secundério. Consulte também
modo de gravagdo sincrono, espelhamento
remoto, Copia Global, Espelhamento Global.

AT Consulte arquitetura de barramento AT
(Advanced Technology).

ATA  Consulte AT-attached.

AT-attached
Dispositivos periféricos que sao
compativeis com o padrao original de
computadores IBM AT em que destaca-se
um cabo chato ATA (AT-attached) de 40
pinos seguido pelas sincronizagdes e
restricdes do barramento ISA (Industry
Standard Architecture) do sistema no
computador IBM PC AT. Equivalente a
IDE (Integrated Drive Electronics).

Auto Drive Transfer (ADT)
Uma fungdo que fornece failover
automatico no caso de falha do
controlador em um subsistema de
armazenamento.

ADT Consulte Auto Drive Transfer .

AWT  Consulte AWT (Abstract Windowing
Toolkit).

Basic Input/Output System (BIOS)
O cédigo que controla operagdes bésicas
de hardware, tais como interagdes com
unidades de disquete, unidades de disco
rigido e o teclado.

BIOS Consulte Basic Input/Output System.

BOOTP
Consulte BOOTP (Bootstrap Protocol).

Protocolo Bootstrap (BOOTP)
Um protocolo que permite ao cliente
localizar seu enderego de protocolo da
Internet (IP) e o nome de um arquivo a
partir de um servidor na rede.

ponte Um dispositivo de rede de é4rea de
armazenamento (SAN) que fornece
conversao fisica e de transporte, como a
ponte Fibre Channel para SCSI (Small
Computer System Interface).

grupo de pontes
Uma ponte e a cole¢do de dispositivos
conectados a ela.

difusado
A transmissdo simultdnea de dados para
mais de um destino.

CRT (Cathode Ray Tube)
Um dispositivo de video no qual feixes de
elétrons controlados sdo utilizados para
exibir dados alfanuméricos ou graficos em
uma tela eletroluminescente.

cliente
Um programa de software ou computador
que solicita servi¢os de um servidor.
Varios clientes podem compartilhar o
acesso a um servidor comum.

comando
Uma instrugdo utilizada para iniciar uma
agdo ou iniciar um servi¢co. Um comando
consiste na abreviacdo do nome do
comando e em seus parametros e
sinalizadores, se aplicdveis. Um comando
pode ser emitido digitando-o em uma
linha de comandos ou selecionando-o em
um menu.

cadeia de comunidade
O nome de uma comunidade contida em
cada mensagem SNMP (Simple Network
Management Protocol).

download simultaneo
Um método de download e instalagao de
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firmware que ndo requer que o usudrio
pare a E/S dos controladores durante o
processo.

CRC  Consulte cyclic redundancy check.
CRT  Consulte CRT (Cathode Ray Tube).
CRU  Consulte CRU (Customer Replaceable Unit).

CRU (Customer Replaceable Unit)
Um conjunto ou pega que um cliente
pode substituir. Compare com FRU (Field
Replaceable Unit).

verificacdo ciclica de redundancia (CRC)
(1) Uma verificacao de redundancia em
que a chave de verificagdo é gerada por
um algoritmo ciclico. (2) Uma técnica de
detec¢ao de erros executada nas estagoes
emissora e receptora.

dac  Consulte DAC (Disk Array Controller).
dar Consulte DAR (Disk Array Router).

DASD
Consulte DASD (Direct Access Storage
Device).

striping de dados
O processo de armazenamento no qual as
informacgdes sdo divididas em blocos
(uma quantidade fixa de dados) e os
blocos sdo gravados em (ou lidos de) uma
série de discos em paralelo.

grupo de hosts padrao
Uma colecdo l6gica de portas de host
descobertas, computadores host definidos
e grupos de hosts definidos, na topologia
de parti¢do de armazenamento, que
atendem aos seguintes requisitos:

* Nao estdo envolvidos em mapeamentos
especificos de unidade légica-a-LUN

* Compartilham o acesso as unidades
légicas com os mapeamentos padrao de
unidade 16gica-a-LUN

tipo de dispositivo
Identificador utilizado para colocar
dispositivos no mapa fisico, como chave,
hub, armazenamento.

DHCP Consulte DHCP (Dynamic Host
Configuration Protocol).

dispositivo de armazenamento de acesso direto
(DASD)
Um dispositivo no qual o tempo de
acesso € efetivamente independente da
localizagdo dos dados. As informagdes sao

inseridas e recuperadas sem referéncia aos
dados acessados anteriormente. (Por
exemplo, uma unidade de disco é um
DASD, em compara¢do com uma unidade
de fita, que armazena dados em uma
sequéncia linear). Os DASDs incluem
dispositivos de armazenamento fixos e
removiveis.

DMA (Direct Memory Access)
A transferéncia de dados entre a memoria
e um dispositivo de E/S (Entrada/Saida)
sem interveng¢do do processador.

DAC (Disk Array Controller)
O dispositivo, tal como um Redundant
Array of Independent Disks (RAID), que
gerencia uma ou mais matrizes de discos
e fornece fungdes. Consulte também DAR
(Disk Array Router).

DAR (Disk Array Router)
Um roteador que representa uma matriz
inteira, incluindo caminhos atuais e
adiados para todos os ntimeros de
unidades l6gicas (LUNSs) (hdisks em AIX).
Consulte também Disk Array Controller.

DMA Consulte DMA (Direct Memory Access).

dominio
O byte mais significativo no identificador
de porta de n6 (N_port) para o
dispositivo Fibre Channel (FC). Ele ndo é
utilizado no ID de caminho do hardware
FC-SCSI (Fibre Channel-Small Computer
System Interface). E necessdrio que ele
seja 0 mesmo para todos os destinos SCSI
logicamente conectados a uma placa FC.

canais da unidade
Os subsistemas DS4200, DS4700 e DS4800
utilizam canais de unidade de porta
dupla que, do ponto de vista fisico, estdo
conectados da mesma maneira que loops
de duas unidades. No entanto, do ponto
de vista do ndmero de unidades e
gabinetes, eles sdo tratados como um loop
de unidade tnica em vez de loops de
duas unidades diferentes. Um grupo de
gabinetes de expansdo de armazenamento
estd conectado aos subsistemas de
armazenamento DS3000 ou DS4000
usando um canal de unidade de cada
controlador. Este par de canais de
unidade é referido como um par de
canais de unidade redundante.
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loops de unidade
Um loop de unidade consiste em um
canal de cada controlador combinado
para formar um par de canais de unidade
redundantes ou um loop de unidade
redundante. Cada loop de unidade esta
associado a duas portas. (Existem dois
canais de unidade e quatro portas
associadas por controlador.) Para o
DS4800, os loops de unidade sao
comumente referidos como canais de
unidade. Consulte canais de unidade.

DRAM
Consulte DRAM (Dynamic Random Access
Memory).

DHCP (Dynamic Host Configuration Protocol)
Um protocolo de comunicagdes que é
usado para gerenciar centralmente
informagdes de configuragao. Por
exemplo, o DHCP designa
automaticamente enderecos IP a
computadores em uma rede.

DRAM (Dynamic Random Access Memory)
Armazenamento no qual as células
necessitam de requisigdo repetitiva de
sinais de controle para reter dados
armazenados.

ECC  Consulte cédigo de corregio de erro.

EEPROM
Consulte EEPROM (Electrically Erasable
Programmable Read-only Memory).

EISA Consulte EISA (Extended Industry Standard
Architecture).

EEPROM (Electrically Erasable Programmable

Read-only Memory)
Um tipo de chip de meméria que pode
reter seu contetido sem energia elétrica
consistente. Diferente da PROM, que pode
ser programada apenas uma vez, a
EEPROM pode ser eletricamente apagada.
Como pode ser reprogramada apenas um
ndmero limitado de vezes antes que fique
desgastada, ela é apropriada para
armazenar pequenas quantidades de
dados que sdo alterados com pouca
frequéncia.

descarga eletrostatica (ESD)
O fluxo de corrente que resulta quando
objetos que possuem uma carga estatica
entram em contato em uma proximidade
suficiente para descarga.

moédulo de controle ESM (Environmental Service

Module)
Um componente em um gabinete de
expansao de armazenamento que
monitora a condi¢do ambiental dos
componentes nesse gabinete. Nem todos
os subsistemas possuem modulos de
controle ESM.

E_port Consulte E_port (Porta de Expansio).

ECC (Error Correction Coding)
Um cédigo anexado a um bloco de dados
que tem a habilidade de detectar e
corrigir diversos erros de bits dentro do
bloco. A maioria dos ECCs sado
caracterizados pelo niimero méximo de
erros que podem detectar e corrigir.

ESD  Consulte ESD (Electrostatic Discharge).

modulos de controle ESM
Consulte modulos de controle ESM
(Environmental Service Module).

sincroniza¢iao automatica do firmware ESM
Ao instalar um novo ESM em um
gabinete de expansdo de armazenamento
existente em um subsistema de
armazenamento DS3000 ou DS4000 que
suporte sincronizagdo de firmware ESM
automatica, o firmware no novo ESM sera
sincronizado automaticamente com o
firmware no ESM existente.

EXP  ConsulteEXP (Gabinete de Expansdo de
Armazenamento).

E_port (Porta de Expansao)
Na construgdo de uma malha de
comutador maior, uma porta usada como
uma porta de expansao entre
comutadores para conexdo com a E_port
de um outro comutador.

EISA (Extended Industry Standard Architecture)
O padrao do barramento de PC que
estende o barramento AT (barramento
ISA) para 32 bits e fornece suporte para
busmaster. Ele foi anunciado em 1988
como uma alternativa de 32 bits para o
Micro Channel que preservaria o
investimento em placas existentes. Os
adaptadores PC e AT (adaptadores ISA)
podem se conectar a um barramento
EISA. Consulte também Industry Standard
Architecture.

malha Uma entidade Fibre Channel que
interconecta e facilita os logins de N_ports
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conectadas a ela. A malha é responsavel
por rotear quadros entre as N_ports de
origens e de destino usando informagdes
de enderego no cabecalho do quadro.
Uma malha pode ser tdo simples quanto
um canal ponto-a-ponto entre duas
N-ports ou tdo complexa quando uma
chave de roteamento de quadro que
fornece varias passagens internas
redundantes na malha entre as F_ports.

F_port (Porta de Malha)
Em uma malha, um ponto de acesso para
conectar-se a N_port de um usuario. Uma
F_port facilita os logins de N_port para a
malha a partir dos nés conectados a
malha. Uma F_port é enderecédvel pela
N_port conectada a ela. Consulte também
matriz.

FC Consulte Fibre Channel.
FC-AL Consulte loop arbitrado.

identificador de ativacdo de recurso
Um identificador exclusivo para o
subsistema de armazenamento, que é
utilizado no processo de geracdo de uma
chave de recurso premium. Consulte
também chave de recurso premium.

Fibre Channel (FC)
Uma tecnologia para transmissdo de
dados entre dispositivos de computador.
Ele é especialmente adequado para
conexdes de servidores de computadores
para dispositivos de armazenamento
compartilhados e para interconexdo de
controladores e unidades de
armazenamento. O FC suporta
ponto-a-ponto, loop arbitrado e topologias
comutadas.

FC-AL (Fibre Channel Arbitrated Loop)
Consulte loop arbitrado.

FCP (Fibre Channel Protocol) para SCSI (Small

Computer System Interface)
Uma camada de mapeamento Fibre
Channel de alto nivel (FC-4) que usa
servicos Fibre Channel (FC-PH) de baixo
nivel para transmitir comandos, dados e
informacgdes de status SCSI entre um
iniciador SCSI e um destino SCSI pelo
link FC com formatos de quadro e
sequéncia FC.

FRU (Field Replaceable Unit)
Um conjunto que é substituido em sua
integralidade quando ocorre uma falha

em um de seus componentes. Em alguns
casos, uma Field Replaceable Unit pode
conter outras Field Replaceable Units.
Compare com Customer Replaceable Unit
(CRU).

FlashCopy
Um recurso opcional da familia Storage
System DS que pode criar uma cépia
instantdnea de dados, ou seja, uma cépia
point-in-time de um volume.

F_port Consulte F_port (Porta de Malha).
FRU Consulte FRU (Field Replaceable Unit).
GBIC Consulte GBIC (Gigabit Interface Converter)

GBIC (Gigabit Interface Converter)
Um dispositivo de codificagao/
descodificagdo que é uma unidade de
componente de laser de classe 1 com
receptaculos de transmissdo e recebimento
que conectam cabos de fibra 6tica. GBICs
executam uma conversdo Otica para
elétrica e elétrica para 6tica serial do sinal.
Os GBICs no comutador podem ser sofrer
hot-swap. Consulte também SFP (Small
Form-Factor Pluggable).

Cépia Global
Refere-se a um par de espelhos da
unidade légica remota que é configurado
usando o modo de gravagdo assincrono
sem a opcdo de grupo de consisténcia
para gravacdo. Também conhecido como
"Espelhamento Assincrono sem Grupo de
Consisténcia." A Cépia Global ndo se
certifica de que pedidos de gravacdo para
diversas unidades logicas primarias sejam
realizados na mesma ordem nas unidades
légicas secundarias, pois estdo nas
unidades logicas primarias. Se for
essencial que as gravacdes para as
unidades 16gicas primarias sejam
realizadas na mesma ordem nas unidades
légicas secundérias apropriadas, o
Espelhamento Global devera ser usado no
lugar da Copia Global. Consulte também
modo de gravagdo assincrono, Espelhamento
Global, espelhamento remoto, Espelhamento
Metro.

Espelho Global
Um recurso opcional do espelho remoto e
recurso de copia que fornece uma cépia
remota de distancia estendida de dois
sites. Os dados que sdo gravados pelo
host na unidade de armazenamento no
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site local sdo automaticamente mantidos
no site remoto. Consulte também modo de
gravagdo assincrono, Cépia Global,
espelhamento remoto, Espelhamento Metro.

interface grafica com o usuario(GUI)
Um tipo de interface de computador que
apresenta uma metédfora visual de uma
cena do mundo real, geralmente de uma
drea de trabalho, combinando graficos de
alta resolucdo, dispositivos apontadores,
barras de menus e outros menus, janelas
de sobreposicdo, icones e o
relacionamento objeto/agdo.

GUI  Consulte a interface grifica com o
usudrio(GUI).

HBA  Consulte HBA (Host Bus Adapter).

hdisk Um termo do AIX que representa um
LUN (Logical Unit Number) em uma
matriz.

ambiente de host heterogéneo
Um sistema host no qual vérios
servidores host, que utilizam diferentes
sistemas operacionais com suas proprias
configuragdes exclusivas do subsistema de
armazenamento em disco, conectam-se ao
mesmo subsistema de armazenamento ao
mesmo tempo. Consulte também host.

host  Um sistema que esta diretamente
conectado ao subsistema de
armazenamento por meio de um caminho
de entrada/saida (E/S) de Fibre Channel.
Esse sistema é utilizado para servir dados
(normalmente na forma de arquivos) a
partir do subsistema de armazenamento.
Um sistema pode ser uma estagdo de
gerenciamento e um host
simultaneamente.

HBA (Host Bus Adapter)
Uma placa da interface que conecta um
barramento de host, tal como um
barramento Peripheral Component
Interconnect (PCI), a rede de area de
armazenamento.

computador host
Consulte host.

grupo de hosts
Uma entidade na topologia de parti¢des
de armazenamento que define uma
colecdo logica de computadores host que
requerem acesso compartilhado a uma ou
mais unidades l6gicas.

porta do host
Portas que residem fisicamente nos
adaptadores host e sdo automaticamente
descobertas pelo software do Storage
Manager. Para que um computador host
tenha acesso a uma parti¢do, é necessario
definir suas portas de host associadas.

hot-swap
Pertencente a um dispositivo que é capaz
de ser substituido enquanto o sistema esta
ativo.

hub  Em uma rede, um ponto no qual os
circuitos sdo conectados ou alternados.
Por exemplo, em uma rede em estrela, o
hub é o n6 central; em uma rede em
estrela/anel, é a localizagdo de
concentradores de fiagao.

driver IBMSAN
O driver de dispositivo que é utilizado
em um ambiente Novell NetWare para
fornecer suporte a E/S (Entrada/Saida)
de caminhos muiltiplos para o controlador
de armazenamento.

IC Consulte IC (Integrated Circuit).
IDE  Consulte IDE (Integrated Drive Electronics).

dentro da banda
Transmissdo do protocolo de
gerenciamento pelo transporte Fibre
Channel.

ISA (Industry Standard Architecture)
Nome néo oficial para a arquitetura de
barramento do computador pessoal IBM
PC/XT. Esse design de barra incluia slots
de expansao para conexdo em vdrias
placas adaptadoras. Versdes anteriores
tinham um caminho de dados de 8 bits,
posteriormente expandido para 16 bits. O
"EISA (Extended Industry Standard
Architecture)" expandiu posteriormente o
caminho de dados para 32 bits. Consulte
também Extended Industry Standard
Architecture.

carregamento inicial do programa (IPL)
O processo que carrega os programas de
sistemas a partir do armazenamento
auxiliar do sistema, verifica o hardware
do sistema e prepara o sistema para
operagdes dos usuarios. Também referido
como reinicializagdo do sistema,
inicializacdo do sistema e inicializagao.
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IC (Integrated Circuit)

Um dispositivo semicondutor
microeletrénico que consiste em varios
transistores interconectados e outros
componentes. Os ICs sdo construidos em
um pequeno retdngulo de um cristal de
silicio ou outro material semicondutor.
Esses pequenos circuitos permitem alta
velocidade, baixa dissipagdo de energia e
custo reduzido de fabricacdo em
comparagdo com a integragdo no nivel de
placa. Também conhecido como chip.

IDE (Integrated Drive Electronics)

Uma interface de unidade de disco
baseada na ISA (Industry Standard
Architecture) de computadores pessoais
IBM de 16 bits em que a eletronica do
controlador reside na prépria unidade,
eliminando a necessidade de uma placa
adaptadora separada. Também conhecido
como interface ATA (Advanced
Technology Attachment).

Internet Protocol (IP)

Um protocolo que roteia dados através de
uma rede ou redes interconectadas. O IP
age como um intermedidrio entre as
camadas de protocolo superiores e a rede
fisica.

endere¢o IP (Internet Protocol)

Um endereco exclusivo para um
dispositivo ou unidade légica em uma
rede que usa o padrdo de IP. Por
exemplo, 9.67.97.103 é um endereco IP.

IRQ (Interrupt Request)

IP
IPL

IRQ
ISA

Uma entrada localizada em um
processador que o faz suspender a
execucdo de instrucdo normal
temporariamente e iniciar a execucdo de
uma rotina do manipulador de
interrupgao.

Consulte IP (Internet Protocol).
Consulte IPL (Initial Program Load).
Consulte IRQ (Interrupt Request).

Consulte ISA (Industry Standard
Architecture).

Java Runtime Environment (JRE)

Um subconjunto de um Java Developer
Kit que contém os principais programas e
arquivos executaveis que constituem a
plataforma Java padrao. O JRE inclui a

JRE

rétulo

LAN
LBA

Java virtual machine (JVM), classes de
nucleo e arquivos de suporte.

Consulte Java Runtime Environment.

Um valor de propriedade descoberto ou
inserido pelo usudrio que é exibido
abaixo de cada dispositivo nas mapas de
Caminho Fisico e de Dados.

Consulte LAN (Rede Local).

Consulte LBA (Logical Block Address).

rede local (LAN)

Uma rede que se conecta em varios
dispositivos em uma 4rea limitada (tal
como um tUnico edificio ou campus) e que
pode ser conectada a uma rede maior.

endereco de bloco 16gico (LBA)

O enderego de um bloco légico. Os
enderecos de blocos 16gicos sdo
normalmente utilizados em comandos de
E/S dos host. O protocolo de comandos
de disco SCSI, por exemplo, utiliza
enderecos de blocos l6gicos.

particao légica (LPAR)

Um subconjunto de um sistema tinico que
contém recursos (processadores, memoria
e dispositivos de entrada/saida). Uma
particdo légica opera como um sistema
independente. Se os requisitos de
hardware forem atendidos, varias
particdes logicas poderdo existir em um
sistema.

Uma parte de tamanho fixo de um
volume 16gico. Uma parti¢do légica tem o
mesmo tamanho das parti¢des fisicas em
grupo de volume. A menos que o volume
légico do qual ele faz parte seja
espelhado, cada parti¢do logica
corresponderd a uma tnica parti¢do fisica
e seu contetdo serd armazenado nela.

Uma a trés parti¢des fisicas (copias). O
numero de parti¢des loégicas em um
volume légico é variavel.

LUN (Logical Unit Number)

No padrdo Small Computer System
Interface (SCSI), um identificador
exclusivo usado para diferenciar
dispositivos, cada um do qual é uma
unidade 16gica (LU).
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endereco do loop
O ID exclusivo de um né na topologia de
loop Fibre Channel, as vezes chamado de
ID de loop.

grupo do loop
Uma colecdo de dispositivos de rede de
drea de armazenamento (SAN) que sdo
interconectados serialmente em um tnico
circuito de loop.

porta do loop
Uma porta é usada para conectar um né
com um Fibre Channel Arbitrated Loop
(FC-AL).

LPAR Consulte LPAR (Partigdo Légica).
LUN Consulte LUN (Logical Unit Number).
MAC Consulte MAC (Medium Access Control).

Management Information Base (MIB)
No Protocolo Simples de Gerenciamento
de Rede (SNMP), um banco de dados de
objetos que pode ser consultado ou
configurado por um sistema de
gerenciamento de rede.

Uma defini¢do para informagdes de
gerenciamento que especifica as
informagdes disponiveis em um host ou
gateway e as operagdes permitidas.

estacdo de gerenciamento
Um sistema que é utilizado para gerenciar
0 subsistema de armazenamento. Uma
estacdo de gerenciamento ndo precisa
estar conectada ao subsistema de
armazenamento por meio de um caminho
de entrada/de saida (E/S) Fibre Channel.

man page
Nos sistemas UNIX, uma pégina de
documentacdo on-line. Cada comando,
utilitario e funcdo de biblioteca UNIX
possui uma man page associada.

MCA Consulte MCA (Micro Channel
Architecture).

varredura de midia
Uma varredura de midia é um processo
de segundo plano executado em todas as
unidades l6gicas no subsistema de
armazenamento para as quais foi ativado,
fornecendo detecgdo de erro na midia da
unidade. O processo de varredura de
midia varre todos os dados da unidade
logica para verificar se eles podem ser

acessados e, opcionalmente, varre as
informacdes de redundancia da unidade
légica.

Controle de Acesso a Midia (MAC)
Em redes, a parte inferior de duas
subcamadas da camada de link de dados
de modelo Open Systems Interconnection.
A subcamada MAC trata do acesso a
midia compartilhada, definido se a
passagem ou a contencdo de token sera
usada.

metro mirror
Uma fungdo do espelho remoto e recurso
de copia que atualiza constantemente
uma cépia secundaria de um volume para
corresponder altera¢des realizadas em um
volume de origem. Consulte também
espelhamento remoto, Espelhamento Global.

MIB  Consulte MIB (Management Information
Base).

Arquitetura Micro Channel (MCA)
As regras que definem como os
subsistemas e adaptadores usam o
barramento Micro Channel em um
computador. A MCA define os servigos
que cada subsistema pode ou deve
fornecer.

MSCS (Microsoft Cluster Server)
Uma tecnologia que fornece alta
disponibilidade agrupando computadores
em clusters MSCS. Se um dos
computadores no cluster provocar algum
de uma série de problemas, o MSCS
encerrard o aplicativo interrompido de
uma maneira ordenada, transferird seus
dados de estado para um outro
computador no cluster e reiniciara o
aplicativo nesse outro computador.

minihub
Uma placa de interface ou um dispositivo
de porta que recebe GBICs ou SFPs do
Fibre Channel de ondas curtas. Esses
dispositivos ativam as conexdes Fibre
Channel redundantes dos computadores
host, diretamente ou através de um
comutador Fibre Channel ou hub
gerenciado, usando cabos de fibra 6tica
para os controladores do DS3000 e
DS4000 Storage Server. Cada controlador
do DS3000 e DS4000 é responsavel por
dois mini hubs. Cada minihub tem duas
portas. As quatro portas do host (duas em
cada controlador) fornecem uma solucdo
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de cluster sem utilizar um comutador. Os
dois minihubs na lateral do host sao
fornecidos como padrédo. Consulte
também porta do host, GBIC (Gigabit
Interface Converter), SFP (Small Form-Factor
Pluggable).

espelhamento
Uma técnica de tolerancia a falhas em que
as informacoes de um disco rigido sao
duplicadas em discos rigidos adicionais.
Consulte também espelhamento remoto.

modelo
A identificagdo do modelo atribuida a um
dispositivo por seu fabricante.

MSCS Consulte Microsoft Cluster Server.

NMS (Network Management Station)
No SNMP (Simple Network Management
Protocol), uma estagdo que executa os
programas aplicativos de gerenciamento
que monitoram e controlam elementos de
rede.

NMI  Consulte NMI (Non-Maskable Interrupt).

NMS Consulte NMS (Network Management
Station).

NMI (Non-Maskable Interrupt)
Uma interrup¢do de hardware que um
outro pedido de servi¢o ndo pode anular
(mascarar). Um NMI ignora e assume
prioridade sobre pedidos de interrupgao
gerados pelo software, pelo teclado e por
outros dispositivos e é emitido para o
microprocessador apenas em
circunstancias desastrosas, como erros
graves de memoria ou falhas iminentes de
energia.

no Um dispositivo fisico que permite a
transmissdo de dados em uma rede.

N_port (Porta de No)
Uma entidade de hardware definida pelo
Fibre Channel que desempenha
comunicac¢des de dados por meio do link
Fibre Channel. E identificavel por um
nome exclusivo no mundo inteiro. Pode
agir como um originador ou como aquele
que responde.

armazenamento nao volatil (NVS)
Um dispositivo de armazenamento cujo
contetido ndo é perdido quando a energia
é interrompida.

N_port
Consulte N_port (Porta de NOo).

NVS  Consulte NVS (Nonvolatile Storage).

NVSRAM
Nonvolatile Storage Random Access
Memory. Consulte NVS (Nonvolatile
Storage).

ODM (Object Data Manager)
Um mecanismo de armazenamento
patenteado AIX para arquivos de
sub-rotina ASCII que sdo editados como
parte da configuracdo de uma unidade no
kernel.

ODM Consulte ODM (Object Data Manager).

fora da banda
Transmissdao de protocolos de
gerenciamento fora da rede Fibre
Channel, geralmente por meio de
Ethernet.

particionamento
Consulte particio de armazenamento.

verificacdo de paridade
Um teste para determinar se o niimero de
uns (ou zeros) em uma matriz de digitos
binarios é par ou impar.

Uma operagdo matematica sobre a
representagdo numérica das informacdes
comunicadas entre duas partes. Por
exemplo, se a paridade for impar,
qualquer caractere representado por um
numero par terd um bit adicionado a ele e
um receptor de informacdes verificara se
cada unidade de informagao possui um
valor impar.

barramento local PCI
Consulte barramento local PCI (Peripheral
Component Interconnect).

PDF  Consulte PDF (Portable Document Format).

evento de desempenho
Evento relacionado a limites configurados
no desempenho da rede de area de
armazenamento (SAN).

Barramento local Peripheral Component

Interconnect (barramento local PCI)
Um barramento local para PCs da Intel
que fornece um caminho de dados de alta
velocidade entre a CPU e até 10
periféricos (video, disco, rede, etc). O
barramento PCI coexiste no PC com o
barramento ISA (Industry Standard
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Architecture) ou EISA (Extended Industry
Standard Architecture). As placas ISA e
EISA conectam-se a um slot IA ou EISA,
enquanto os controladores PCI de alta
velocidade conectam-se a um slot PCL
Consulte também ISA (Industry Standard
Architecture), EISA (Extended Industry
Standard Architecture).

atraso de sondagem

porta

O tempo, em segundos, entre 0s processos
sucessivos de descoberta durante o qual a
descoberta esta ativa.

Uma parte da unidade de sistema ou
controlador remoto ao qual os cabos de
dispositivos externos (como estagdes de
video, terminais, impressoras, chaves ou
unidades externas de armazenamento) sdo
conectados. A porta é um ponto de acesso
para a entrada ou saida de dados. Um
dispositivo pode conter uma ou mais
portas.

PDF (Portable Document Format)

chave

Um padrao especificado pela Adobe
Systems, Incorporated, para a distribuicdo
eletronica de documentos. Arquivos PDF
sdo compactos; podem ser distribuidos
globalmente via e-mail, Web, intranets,
CD-ROM ou DVD-ROM; e podem ser
visualizados com o Acrobat Reader.

de recurso premium
Um arquivo que o controlador do
subsistema de armazenamento utiliza
para ativar um recurso premium
autorizado. O arquivo contém o
identificador de ativacdo de recurso do
subsistema de armazenamento para o
qual o recurso premium estd autorizado e
os dados sobre o recurso. Consulte
também identificador de ativagdo de recurso.

loop privado

Um Fibre Channel Arbitrated Loop
(FC-AL) sem conexdo de malha. Consulte
também loop arbitrado.

correcao temporaria do programa (PTF)

PTF
RAID
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Para produtos System i, System p e
System z, uma correcdo que é testada pela
IBM e é disponibilizada a todos os
clientes.

Consulte PTF (Program Temporary Fix).

Consulte RAID (Redundant Array of
Independent Disks).

Nivel do RAID
Um nivel RAID é um ndmero que se
refere ao método usado para atingir a
redundancia e a tolerancia a falhas na
matriz. Consulte também matriz, RAID
(Redundant Array of Independent Disks).

conjunto do RAID
Consulte matriz.

RAM Consulte memoria de acesso aleatorio.

memoria de acesso aleatério (RAM)
Memoéria do computador na qual
qualquer local de armazenamento pode
ser acessado diretamente. Compare com
DASD.

RDAC
Consulte RDAC (Redundant Disk Array
Controller).

ROM (Read-Only Memory)
Memoéria na qual os dados armazenados
nao podem ser alterados pelo usudrio
exceto em condigdes especiais.

RVSD (Recoverable Virtual Shared Disk)
Um disco virtual compartilhado em um
no de servidor configurado para fornecer
acesso continuo aos dados e sistemas de
arquivos em um cluster.

Redundant Array of Independent Disks (RAID)
Uma colecao de duas ou mais unidades
de disco fisico (ou uma matriz) que
apresentam para o host uma imagem de
uma ou mais unidades de disco l6gico.
No caso de um falha do dispositivo fisico,
os dados podem ser lidos ou gerados
novamente a partir de outras unidades de
disco na matriz em virtude da
redundancia de dados. Consulte também
matriz, verificagdo de paridade, espelhamento,
nivel do RAID, striping.

RDAC (Redundant Disk Array Controller)
No hardware, um conjunto redundante de
controladores (sejam ativos/passivos ou
ativos/ativos).

No software, uma camada que gerencia a
entrada/saida (E/S) por meio do
controlador ativo durante a operagao
normal e roteia novamente de forma
transparente a E/S para o outro
controlador no conjunto redundante se
um caminho de controlador ou de E/S
falhar.
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espelhamento remoto

ROM

Uma replicagdo on-line em tempo real dos
dados entre subsistemas de
armazenamento mantidos em uma midia
separada. A Opcdo de Espelho Remoto
Avancado é um recurso premium que
fornece suporte para espelhamento
remoto. Consulte também Espelhamento
Global, Espelhamento Metro.

Consulte ROM (Read-Only Memory).

roteador

RVSD

SAI

Um computador que determina o
caminho do fluxo do trafego de rede. A
selecdo do caminho é feita a partir de
varios caminhos com base nas
informagdes obtidas de protocolos
especificos, algoritmos que tentam
identificar o menor ou melhor caminho e
outros critérios, como métricos ou
enderecos de destino especificos do
protocolo.

Consulte RVSD (Recoverable Virtual Shared
Disk).

Consulte Storage Array Identifier.

SA Identifier

SAN
SATA

escopo

SCSI

Consulte Storage Array Identifier.
Consulte rede de drea de armazenamento.

Consulte Serial ATA.

Define um grupo de controladores por
seus (enderecos IP Internet Protocol). Um
escopo deve ser criado e definido para
que enderecos IP dinamicos possam ser
atribuidos aos controladores na rede.

Consulte SCSI (Small Computer System
Interface).

SL_port (Porta do Loop Segmentado)

Uma porta que permite a divisdo de um
loop privado do Fibre Channel em vérios
segmentos. Cada segmento pode
transmitir quadros ao redor como um
loop independente e pode conectar-se por
meio da malha a outros segmentos do
mesmo loop.

dados de detecgdo

Dados enviados com uma resposta
negativa, indicando o motivo para a
resposta.

Dados que descrevem um erro de E/S. Os
dados de deteccao sao apresentados a um

sistema host em resposta a um comando
de pedido de detecgao.

Serial ATA

O padrao para uma alternativa de alta
velocidade para unidades de disco rigido
SCSI (Small Computer System Interface).
O padrao SATA-1 é equivalente em
desempenho a uma unidade SCSI de 10
000 RPM.

Serial Storage Architecture (SSA)

Um padrdo American National Standards
Institute (ANSI), implementado pela IBM,
para uma interface serial de alta
velocidade que fornece conexdo ponto a
ponto para periféricos, tais com matrizes
de armazenamento. O SSA, que é
compativel com dispositivos SCSI (Small
Computer System Interface), permite
transferéncias de pacotes full-duplex dos
dados seriais multiplexados em taxas de
20 Mbps em cada diregéo.

servidor

Um programa de software ou um
computador que fornece servicos para
outros programas de software ou outros
computadores.

eventos do servidor/dispositivo

SFP

Eventos que ocorrem no servidor ou em
um dispositivo designado que atendem
aos critérios definidos pelo usuério.

Consulte SFP (Small Form-Factor
Pluggable).

SNMP (Simple Network Management Protocol)

Um conjunto de protocolos para
monitoramento de sistemas e dispositivos
em redes complexas. As informacoes
sobre dispositivos gerenciados sdo
definidas e armazenadas em um
Management Information Base (MIB).

SL_port

Consulte SL_port (Porta do Loop
Segmentado).

SMagent

O software do agente de host com base
em Java opcional do Storage Manager,
que pode ser usado no Microsoft
Windows, Novell NetWare, AIX, HP-UX,
Solaris e Linux em sistemas hosts POWER
para gerenciar subsistemas de
armazenamento por meio da conexao
Fibre Channel do host.
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SMclient

O software cliente do Storage Manager,
que é uma interface grafica com o
usuério(GUI) usada para configurar,
gerenciar e resolver problemas de
servidores de armazenamento e gabinetes
de expansdo de armazenamento em um
subsistema de armazenamento. O
SMclient pode ser usado em um sistema
host ou em uma estacdo de
gerenciamento.

SMruntime

SMutil

Um compilador Java para o SMclient.

O software utilitario do Storage Manager
que € utilizado no Microsoft Windows,
AIX, HP-UX, Solaris e Linux nos sistemas
host POWER para registrar e mapear
novas unidades légicas para o sistema
operacional. No Microsoft Windows, ele
também contém um utilitario para
esvaziar os dados armazenados em cache
do sistema operacional para uma unidade
particular antes de criar um FlashCopy.

Small Computer System Interface (SCSI)

Uma interface eletronica padrao ANSI
que permite que computadores pessoais
se comuniquem com hardware periférico,
como unidades de disco, unidades de fita,
unidades de CD-ROM ou DVD-ROM,
impressoras e scanners de forma mais
rapida e mais flexivel do que interfaces
anteriores.

Uma interface padrao de hardware que
permite a comunicagao entre uma
variedade de dispositivos periféricos.

SFP (Small Form-Factor Pluggable)

SNMP

Um transceptor 6tico utilizado para
converter sinais entre cabos de fibra 6tica
e comutadores. Um SFP é menor que um
GBIC (Gigabit Interface Converter).
Consulte também GBIC (Gigabit Interface
Conuverter).

Consulte SNMP (Simple Network
Management Protocol) e SNMPv1.

evento de traps SNMP

Uma notificagdo de evento enviada pelo
agente SNMP, que identifica condigdes,
como limites, que excedem um valor
predeterminado. Consulte também Simple
Network Management Protocol.

SNMPv1
O padrao original do SNMP agora é
chamado de SNMPv1, em oposi¢do ao
SNMPv2, uma revisdo do SNMP. Consulte
também Simple Network Management
Protocol.

SRAM
Consulte SRAM (Static Random Access
Memory).

SSA  Consulte SSA (Serial Storage Architecture).

SRAM (Static Random Access Memory)
Memoéria de acesso aleatério baseada no
circuito légico conhecido como flip-flop.
Ela é chamada de estatica porque retém
um valor, contanto que a energia seja
fornecida, diferente da DRAM (Dynamic
Random Access Memory), que deve ser
atualizada regularmente. Entretanto, ela é
constantemente volatil, o que significa
que pode perder seu contetido quando a
energia é desligada.

rede de area de armazenamento (SAN)
Uma rede dedicada de armazenamento
adaptada a um ambiente especifico,
combinando servidores, produtos de
armazenamento, produtos de rede,
software e servigos. Consulte também
matriz.

SAI (Storage Array Identifier) (ou SA Identifier)
O Storage Array Identifier é o valor de
identificacdo utilizado pelo software do
host do SMClient (Storage Manager) para
identificar exclusivamente cada servidor
de armazenamento gerenciado. O
programa Storage Manager SMClient
mantém os registros do Storage Array
Identifier de servidores de
armazenamento descobertos
anteriormente no arquivo residente no
host, 0 que permite manter informagdes
de descoberta de maneira persistente.

storage expansion enclosure (EXP), ou gabinete
de armazenamento
Um recurso que pode ser conectado a
uma unidade de sistema para fornecer
capacidade adicional de armazenamento e
processamento.

particao de armazenamento
Unidades l6gicas do subsistema de
armazenamento que sao visiveis a um
computador host ou sdo compartilhadas
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entre os computadores host que fazem
parte de um grupo de hosts.

topologia da particao de armazenamento
No cliente do Storage Manager, a
visualiza¢do Topologia da janela
Mapeamentos exibe o grupo de hosts
padréo, o grupo de hosts definidos, o
computador host e os nés da porta do
host. Os elementos de topologia porta de
host, computador host e grupo de hosts
devem ser definidos para conceder acesso
a computadores host e grupos de hosts
usando mapeamentos de unidade
l6gica-a-LUN.

striping
Consulte separagio de dados em faixas.

sub-rede
Uma rede dividida em subgrupos
independentes menores, que ainda estdo
interconectados.

método de varredura
Um método de envio de pedidos SNMP
(Simple Network Management Protocol)
de informagdes para todos os dispositivos
em uma sub-rede, enviando o pedido
para cada dispositivo na rede.

comutador
Um dispositivo Fibre Channel que fornece
largura de banda integral por porta e
roteamento de dados em alta velocidade
com enderecamento no nivel de link.

grupo de chaves
Uma chave e a colegdo de dispositivos
conectados a ela que ndo estejam em
outros grupos.

zoneamento de comutadores
Consulte zoneamento.

modo de gravacao sincrono
No espelhamento remoto, uma opgdo que
requer que o controlador principal
aguarde o recebimento de uma operagao
de gravagdo do controlador secundario,
antes de retornar uma conclusdo do
pedido de E/S de gravagao para o host.
Consulte também modo de gravagdo
assincrono, espelhamento remoto,
Espelhamento Metro.

nome do sistema
Nome do dispositivo designado pelo
software de terceiros do fornecedor.

TCP  Consulte TCP (Transmission Control
Protocol).

TCP/IP
Consulte TCP/IP (Transmission Control
Protocol/Internet Protocol).

programa Terminate and Stay Resident
(programa TSR)
Um programa que instala parte de si
mesmo como uma extensdo do DOS
quando ele é executado.

topologia
O mapeamento fisico ou légico do local
de componentes ou nés de rede dentro de
uma rede. Topologias comuns de rede
incluem barramento, anel, estrela e
arvore. As trés topologias Fibre Channel
sdo malha, loop arbitrado e ponto a
ponto. A topologia padrao para a matriz
de disco é o loop arbitrado.

TL_port
Consulte TL_port (Porta do Loop
Conwvertido).

transceptor
Em comunicagdes, o dispositivo que
conecta o cabo do transceptor ao cabo
coaxial Ethernet. O transceptor é usado
para transmitir e receber dados. O
transceptor é uma abreviagdo de
transmissor-receptor.

TL_port (Porta do Loop Convertido)
Uma porta que conecta-se a um loop
privado e permite a conectividade entre
os dispositivos do loop privado e os
dispositivos do loop remoto (dispositivos
ndo conectados a essa TL_port especifica).

Transmission Control Protocol (TCP)
Um protocolo de comunicagdo utilizado
na Internet e em qualquer rede que siga
os padrdes IETF (Internet Engineering
Task Force) para o protocolo de
interligagdo de redes. O TCP fornece um
protocolo host a host confidvel nas redes
de comunica¢do comutadas por pacote e
em sistemas interconectados de tais redes.

TCP/IP (Transmission Control Protocol/Internet
Protocol)
Um conjunto de protocolos de
comunica¢do que fornecem funcdes de
conectividade ponto a ponto para redes
locais e remotas.
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interrupc¢ao de

No SNMP (Simple Network Management
Protocol), uma mensagem enviada por
um no gerenciado (fungdo de agente) para
uma estacdo de gerenciamento para
relatar uma condigdo de excegdo.

destinatdrio do trap

Receptor de um trap SNMP (Simple
Network Management Protocol)
encaminhado. Especificamente, um
receptor de trap é definido por um
endereco IP (Internet Protocol) e porta
para os quais os traps sdo enviados.
Presumivelmente, o destinatario real é um
aplicativo de software que esteja
executando no endereco IP e atendendo
na porta.

programa TSR

Consulte programa Terminate and Stay
Resident.

fonte de alimentacdo continua

Uma fonte de energia de uma bateria
instalada entre a energia comercial e o
sistema que mantém o sistema em
execugdo, se ocorrer uma falha da energia
comercial, até que ele possa realizar um
encerramento adequado do
processamento do sistema.

eventos de a¢do do usudrio

As agdes executadas pelo usudrio, como
alteracdes na rede de area de
armazenamento (SAN), defini¢cdes
alteradas e etc.

nome de porta mundial (WWPN)

Um identificador de 64 bits exclusivo
associado a um comutador. O WWPN é
designado de uma maneira independente
da implementacédo e independente do
protocolo.

WWN (Worldwide Name)

WORM

Um identificador de nome exclusivo de 64
bits ndo assinado que é designado a cada
porta Fibre Channel.

Consulte WORM (Write-Once Read-Many).

Write Once Read Many (WORM)
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Qualquer tipo de meio de armazenamento
no qual os dados podem ser gravados
apenas uma Unica vez, mas podem ser
lidos qualquer nimero de vezes. Depois
que os dados sdo gravados, eles ndao
podem ser alterados.

WWN Consulte WWN (Worldwide Name).

zoneamento

Em ambientes do Fibre Channel, o
agrupamento de vérias portas para
formar uma rede virtual, privada, de
armazenamento. As portas que sdao
membros de uma zona podem se
comunicar entre si, mas sdo isoladas das
portas em outras zonas.

Uma fungdo que permite a segmentacao
de noés por endereco, nome ou porta fisica
e é fornecida por chaves ou hubs de
malha.
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