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Kapitel 1. Einfihrung

Beim Serviceprozessor "Integrated Management Module II" (IMM2) handelt es sich
um die zweite Generation des Serviceprozessors "Integrated Management Module"
(IMM), bei dem die Serviceprozessor-Funktionalitdt sowie die Super E/A-, die Vi-
deocontroller- und die Remote-Presence-Funktion auf einem einzigen Chip auf der
Systemplatine vereint sind. Wie schon das IMM bietet das IMM2 einige Verbesse-
rungen gegeniiber den kombinierten Funktionalitdten des Baseboard Management
Controller (BMC) und des Remote Supervisor Adapter II, darunter die folgenden
Funktionen:

* Auswahl zwischen einer dedizierten oder einer gemeinsam genutzten Ethernet-
Verbindung fiir das Systemmanagement.

* Eine gemeinsame IP-Adresse fiir IPMI (Intelligent Platform Management Inter-
face) und die Serviceprozessorschnittstelle. Diese Funktion ist nicht auf Blade-
Servern von IBM® BladeCenter ausfiihrbar.

* Embedded Dynamic System Analysis (DSA).

* Ferne Konfiguration mit dem Dienstprogramm fiir erweiterte Einstellungen (Ad-
vanced Settings Utility - ASU). Diese Funktion ist nicht auf Blade-Servern von
IBM BladeCenter ausfiihrbar.

* Die Moglichkeit fiir Anwendungen und Tools, zwischen Inband- oder Aufler-
bandzugriff auf das IMM2 zu wahlen. Auf Blade-Servern von IBM BladeCenter
wird nur die Inbandverbindung zum IMM?2 unterstiitzt.

¢ Erweiterte Remote-Presence-Funktion. Diese Funktion ist nicht auf Blade-Servern
von IBM BladeCenter ausfiithrbar.

Anmerkungen:

* Auf Blade-Servern von IBM BladeCenter und auf manchen System x-Servern ist
kein dedizierter Systemmanagement-Netzanschluss verfiigbar; fiir diese Server
steht lediglich die Einstellung shared (gemeinsam genutzt) zur Verfiigung.

* Bei Blade-Servern von IBM BladeCenter ist das erweiterte Managementmodul
von IBM BladeCenter das primidre Managementmodul fiir Systemmanagement-
funktionen und fiir KVM-Multiplexing (Keyboard/Video/Mouse - Tastatur/
Bildschirm /Maus).

Die IBM System x® Server-Firmware ist die IBM Implementierung der UEFI (Uni-
fied Extensible Firmware Interface). Es ersetzt bei Servern von IBM System x und
in Blade-Servern von IBM BladeCenter das BIOS (Basic Input/Output System). Das
BIOS war der Standardfirmwarecode, der die grundlegenden Hardwareoperatio-
nen, wie z. B. Interaktionen mit Diskettenlaufwerken, Festplattenlaufwerken und
der Tastatur, steuerte. Die Server-Firmware von IBM System x bietet mehrere
zusatzliche Funktionen, die im BIOS nicht zur Verfiigung stehen, einschliefSlich
Kompatibilitdt mit UEFI 2.3, iSCSI-Kompatibilitit, Active Energy Manager-Techno-
logie und erweiterter Zuverldssigkeits- und Servicekompetenzen. Das Konfigurati-
onsdienstprogramm bietet Serverinformationen, Serverkonfiguration und Anpas-
sungskompatibilitdt sowie die Moglichkeit, die Bootreihenfolge festzulegen.

Anmerkungen:

* In diesem Dokument wird die Server-Firmware von IBM System x oft als "Ser-
ver-Firmware" und gelegentlich als "UEFI" bezeichnet.



* Die Server-Firmware von IBM System x ist mit Betriebssystemen ohne UEFI voll-
standig kompatibel.

* Weitere Informationen zur Verwendung der Server-Firmware von IBM System x
finden Sie in der Dokumentation, die mit Threm IBM Server geliefert wurde.

In diesem Dokument wird erlautert, wie die Funktionen des IMM2 in einem IBM
Server verwendet werden. Das IMM2 stellt mithilfe der Server-Firmware von IBM
System x Systemverwaltungsfunktionen fiir System x, BladeCenter und IBM Flex

System bereit.

Gehen Sie wie folgt vor, um zu priifen, ob Firmwareaktualisierungen verfligbar
sind.

Anmerkung: Beim ersten Zugriff auf das IBM Support Portal miissen Sie die Pro-
duktkategorie, die Produktfamilie und die Modellnummern Ihrer Speichersubsyste-
me auswihlen. Wenn Sie das nachste Mal auf das IBM Support Portal zugreifen,
werden die Produkte, die Sie beim ersten Mal ausgewéhlt haben, von der Website
erneut geladen, sodass nur die Links fiir Ihre Produkte angezeigt werden. Um Ihre
Produktliste zu dndern oder Elemente zu ihr hinzuzufiigen, klicken Sie auf den
Link Manage my product lists (Meine Produktlisten verwalten).

Die IBM Website wird in regelméfliigen Abstinden aktualisiert. Die Vorgehenswei-
sen zum Bestimmen der Firmware und der Dokumentation weicht moglicherweise
geringfligig von den Beschreibungen im vorliegenden Dokument ab.

1. Wechseln Sie zu fhttp:/ /www.ibm.com /support/entry /portall

2. Wahlen Sie unter Choose your products (Produkt auswihlen) die Option
Browse for a product (Nach Produkt suchen) aus und erweitern Sie Hardware.

3. Klicken Sie je nach Servertyp auf Systems > System x oder auf Systems > Bla-
deCenter und wahlen Sie das Feld fiir Thre(n) Server aus.

4. Klicken Sie unter Choose your task (Task auswéhlen) auf Downloads.

5. Klicken Sie unter See your results (Ergebnisse anzeigen) auf View your page
(Ihre Seite anzeigen).

6. Klicken Sie im Feld "Flashes & Alerts" auf den Link fiir den betreffenden
Download oder klicken Sie auf More results, um weitere Links anzuzeigen.

Funktionen von "IMM2 Basic Level", "IMM2 Standard Level" und "IMM2
Advanced Level"

Zusammen mit dem IMM?2 werden die Funktionalititsebenen "Basic Level", "Stan-
dard Level" und "Advanced Level" angeboten. Weitere Informationen zu der auf
Threm IBM-Server installierten IMM2-Version finden Sie in der Dokumentation fiir
Ihren Server. Alle Versionen bieten folgende Funktionen:

* Fernzugriff und Fernverwaltung Ihres Servers rund um die Uhr
* Fernverwaltung unabhéngig vom Status des verwalteten Servers

* Fernsteuerung der Hardware und der Betriebssysteme

Zusatzlich unterstiitzen die Versionen "Standard Level" und "Advanced Level" die
webbasierte Verwaltung mit Standard-Web-Browsern.

Anmerkung: Manche Funktionen gelten moglicherweise nicht fiir IBM BladeCen-
ter-Blade-Server.

Im Folgenden sind die allgemeinen Funktionen des IMM2 aufgefiihrt:
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Funktionen von "IMM2 Basic Level"
Im Folgenden sind die Funktionen vom Typ "IMM2 Basic Level" aufgefiihrt:
* IPMI 2.0 Interface (IPMI-2.0-Schnittstelle)
* Thermal Monitoring (Temperaturiiberwachung)
¢ Fan Control (Liiftersteuerung)
* LED Management (Anzeigenverwaltung)

* Server Power/Reset Control (Steuerung von Einschalten/Zurticksetzen des Ser-
vers)

 Sensor Monitoring (Sensoriiberwachung)
* IPMI Platform Event Trap Alerting (Trap-Alerts fiir IPMI-Plattformereignisse)
* IPMI Serial over LAN

Funktionen von "IMM2 Standard Level"
Im Folgenden finden sind die Funktionen von "IMM2 Standard Level" aufgefiihrt:
* Alle Funktionen von "IMM2 Basic Level"
* Webbasierte Verwaltung mithilfe von Standard-Web-Browsern
* SNMPv1- und SNMPv3-Schnittstellen
* Telnet- und SSH-Befehlszeilenschnittstelle (CLI)
 Zeitgesteuertes Ein-/Ausschalten und Neustarten des Servers
* Ereignisse in Klarschrift und Priifprotokollaufzeichnung
* Anzeige des Systemzustands
* Betriebssystemladeprogramm- und Betriebssystem-Watchdogs
* LDAP-Authentifizierung und -Berechtigung
* Meldung von Alertausgaben in Form von SNMP-Trap, E-Mail, syslog und CIM
* NTP-Taktgebersynchronisation
* Serielle Konsolenumleitung {iber Telnet/SSH

Funktionen von "IMM2 Advanced Level"
Im Folgenden sind die Funktionen fiir "IMM2 Advanced Level" aufgefiihrt:
* Alle Funktionen von "IMM2 Basic Level" und "IMM?2 Standard Level"
* Remote Presence-Java- und ActivX-Clients:

— Remote Keyboard, Video, and Mouse Support (Unterstiitzung fiir ferne Tasta-
tur, Anzeige und Maus)

— Remote Media (Ferne Datentrager)
— Remote Disk on Card (Ferne Kartendatentrédger)

* Failure Screen Capture for Operating System hangs (Fehleranzeigenerfassung fiir
Betriebssystemblockierungen)

Funktionsverbesserungen beim IMM2

Im Folgenden sind die im Vergleich zu den IMM-Funktionen verbesserten IMM2-
Funktionen aufgefiihrt:

¢ Sicherheit (vertrauenswiirdiger Serviceprozessor):
— Sicheres Booten
— Signierte Aktualisierungen
— IMM2-Core-Root zur Uberpriifung der Vertrauenswiirdigkeit
— TPM (Trusted Platform Module)
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* Neues, bei IBM System x konsistentes Web-GUI-Design

* Verbesserte Remote-Presence-Bildschirmauflésung und -Farbpalette

¢ Remote-Presence-Client von ActiveX

e Auf USB 2.0 aktualisierte Ethernet-over-USB-Schnittstelle

* Syslog-Alertausgabe

* Nach Konfigurationsanderungen kein Zuriicksetzen des IMM2 erforderlich

Upgrade fur IMM2 durchflihren

Wenn Ihr IBM Server tiber die IMM2-Firmwarefunktion der Stufe "Basic Level"
oder "Standard Level" verfiigt, konnen Sie moglicherweise ein Upgrade fiir die
IMM2-Funktionen auf Ihrem Server durchfiihren. Weitere Informationen zu den
verfligbaren Upgradestufen und wie Sie sie bestellen konnen, finden Sie in
|te1 7, ,Features on Demand”, auf Seite 143I

IMM2 zusammen mit dem erweiterten BladeCenter-Managementmodul

verwenden

Das erweiterte BladeCenter-Managementmodul ist die Systemmanagement-Stan-
dardschnittstelle fiir IBM BladeCenter-Produkte. Obwohl das IMM2 nun in einigen
IBM Blade-Servern enthalten ist, bleibt das erweiterte Managementmodul das Ma-
nagementmodul fiir Systemmanagementfunktionen und KVM-Multiplexing
(Keyboard/Video/Mouse - Tastatur/Bildschirm/Maus) fiir IBM BladeCenter-Pro-
dukte einschlieslich IBM Blade-Server.

Auf IBM BladeCenter-Blade-Servern gibt es keinen externen Netzzugriff auf das
IMM2 und zur fernen Verwaltung von Blade-Servern von IBM BladeCenter muss
das erweiterte Managementmodul verwendet werden. Das IMM2 ersetzt die Funk-
tionalitdit des BMC und der cKVM-Erweiterungskarte (cKVM - Concurrent Key-
board, Video and Mouse) in fritheren IBM Blade-Server-Produkten.

Voraussetzungen - Web-Browser und Betriebssystem

Fiir die IMM2-Webschnittstelle sind das Java  -Plug-in ab Version 1.5 (fiir die Re-
mote-Presence-Funktion) und einer der folgenden Web-Browser erforderlich:

* Microsoft Internet Explorer Version 7 oder 8
* Mozilla Firefox ab Version 3.5

Wenn Sie neuere Microsoft Internet Explorer-Versionen verwenden, wird empfoh-
len, dass Sie die Kompatibilitdtsansicht im Internet Explorer zum Anzeigen der
IMM2-Webseiten verwenden. Die oben aufgelisteten Browser stellen die aktuell
von der IMM2-Firmware unterstiitzen Browser dar. Die IMM2-Firmware kann in
regelméfiigen Abstdnden erweitert werden, um Unterstiitzung fiir andere Browser
bereitzustellen. Die Liste der Browser, die von der aktuell auf dem System ausge-
flihrten IMM2-Firmwareversion unterstiitzt werden, finden Sie in der Liste "Sup-
ported Browsers" (Unterstiitzte Browser) auf der IMM2-Anmeldeseite. In der fol-
genden Abbildung ist die IMM2-Anmeldeanzeige dargestellt.
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Die folgenden Serverbetriebssysteme bieten USB-Unterstiitzung, die fiir die Remo-
te-Presence-Funktion erforderlich ist:

Microsoft Windows Server 2008

Microsoft Windows Server 2003

Red Hat Enterprise Linux, Version 4.0 und 5.0
SUSE Linux Version 10.0

Novell NetWare 6.5

Im Zwischenspeicher Ihres Internet-Browsers werden Informationen zu Webseiten,
die Sie besuchen, gespeichert, damit diese zukiinftig schneller geladen werden kon-
nen. Nach einer Flashaktualisierung der IMM2-Firmware verwendet Ihr Browser
moglicherweise weiterhin die Informationen aus seinem Zwischenspeicher, anstatt
sie aus dem IMM?2 abzurufen. Nach Aktualisierung der IMM?2-Firmware wird emp-
fohlen, dass Sie den Browser-Zwischenspeicher leeren, um sicherzustellen, dass
Webseiten, die durch IMM?2 bereitgestellt werden, ordnungsgemifs angezeigt wer-
den.

Bemerkungen in diesem Buch

In dieser Dokumentation werden die folgenden Bemerkungen verwendet:

Anmerkung: Diese Bemerkungen enthalten wichtige Tipps, Anleitungen oder
Ratschlédge.

Wichtig: Diese Bemerkungen enthalten Informationen oder Ratschlédge, die Thnen
helfen, schwierige oder problematische Situationen zu vermeiden.

Achtung: Diese Bemerkungen weisen auf die Gefahr der Beschdadigung von Pro-
grammen, Einheiten oder Daten hin. Eine Bemerkung vom Typ "Achtung" befin-
det sich direkt vor der Anweisung oder der Beschreibung der Situation, die die-

se Beschddigung bewirken konnte.

Kapitel 1. Einfithrung 5



6 Integriertes Managementmodul II: Benutzerhandbuch



Kapitel 2. IMM2-Webschnittstelle 6ffnen und verwenden

Wichtig: Dieser Abschnitt gilt nicht fiir IBM BladeCenter und IBM Blade-Server.
Obwohl das IMM2 in einigen IBM BladeCenter-Produkten und IBM Blade-Servern
standardmaéflig enthalten ist, bleibt das erweiterte IBM BladeCenter-Management-
modul das primdre Managementmodul fiir Systemmanagementfunktionen und
KVM-Multiplexing (Keyboard/Video/Mouse - Tastatur/Bildschirm/Maus) fiir IBM
BladeCenter-Produkte einschliefSlich IBM Blade-Server. Benutzer, die die IMM2-Ein-
stellungen auf Blade-Servern konfigurieren mochten, sollten das Dienstprogramm
fiir erweiterte Einstellungen (Advanced Settings Ultility - ASU) auf dem Blade-Ser-
ver zum Ausfithren dieser Aktionen verwenden.

Das IMM2 kombiniert Serviceprozessorfunktionen, einen Videocontroller und eine
Remote-Presence-Funktion (wenn ein optionaler Virtual Media Key installiert ist) in
einem einzigen Chip. Fiir einen Fernzugriff auf das IMM2 mithilfe der IMM2-Web-
schnittstelle miissen Sie sich zuerst anmelden. In diesem Kapitel werden das An-
meldeverfahren und die Aktionen beschrieben, die Sie {iber die IMM2-Webschnitt-
stelle ausfiihren konnen.

Zugriff auf die IMM2-Webschnittstelle

Das IMM?2 unterstiitzt eine statische IPv4-Adressierung wie auch eine DHCP-1Pv4-
Adressierung. Die standardmaflig dem IMM?2 zugewiesene statische IPv4-Adresse
lautet 192.168.70.125. Das IMM2 ist anfangs so konfiguriert, dass es versucht, eine
Adresse von einem DHCP-Server abzurufen. Ist dies nicht moglich, verwendet es
die statische IPv4-Adresse.

Das IMM2 unterstiitzt auch IPv6, aber es verfiigt standardméfig nicht tiber eine
festgelegte statische IPv6-IP-Adresse. Beim Erstzugriff auf das IMM2 in einer IPv6-
Umgebung konnen Sie entweder die [Pv4-IP-Adresse oder die lokale IPv6-Verbin-
dungsadresse verwenden. Das IMM2 generiert eine eindeutige lokale IPv6-Verbin-
dungsadresse, die in der IMM2-Webschnittstelle auf der Seite "Network Interfaces"
(Netzschnittstellen) angezeigt wird. Die lokale IPv6-Verbindungsadresse weist da-
bei dasselbe Format auf, das im folgenden Beispiel dargestellt ist.

fe80::21a:64ff:fee6:4d5

Beim Zugriff auf das IMM2 sind die folgenden IPv6-Bedingungen als Standardwer-
te definiert:

¢ Die automatische IPv6-Adressenkonfiguration ist aktiviert.

* Die statische IPv6-IP-Adressenkonfiguration ist inaktiviert.

* DHCPv6 ist aktiviert.

* Die statusunabhingige automatische Konfiguration ist aktiviert.

Das IMM2 erméglicht die Auswahl einer dedizierten Systemmanagement-Netzver-
bindung (falls vorhanden) oder einer Netzverbindung, die gemeinsam mit dem
Server verwendet wird. Die Standardverbindung fiir in einem Geh&duserahmen ins-
tallierte Server und Turmserver verwendet den dedizierten Systemmanagement-
Netzanschluss.
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Anmerkung: Moglicherweise verfiigt hr Server iiber keinen dedizierten System-
management-Netzanschluss. Wenn auf Ihrer Hardware kein dedizierter Netzan-
schluss vorhanden ist, ist die Einstellung shared (freigegeben) die einzig verfiigbare
IMM2-Einstellung.

IMM2-Netzverbindung mit dem Konfigurationsdienstprogramm
der Server-Firmware fir IBM System x einrichten

Nachdem Sie den Server gestartet haben, konnen Sie {iber das Konfigurations-
dienstprogramm eine IMM2-Netzverbindung auswéhlen. Der Server mit der
IMM2-Hardware muss mit einem DHCP-Server verbunden sein oder das Server-
netz muss so konfiguriert sein, dass es die statische IP-Adresse des IMM?2 verwen-
det. Gehen Sie wie folgt vor, um die IMM2-Netzverbindung tiber das Konfigurati-
onsdienstprogramm herzustellen:

1. Schalten Sie den Server ein. Die Eingangsanzeige der Server-Firmware fiir
IBM System x wird angezeigt.

Anmerkung: Der Netzschalter wird etwa 90 Sekunden nach dem Anschliefien
des Servers an die Wechselstromversorgung aktiviert.

File View Macros Tools Help

IBM System x™

Server Firmware

<FL> Setup <FZ> Diagnostics <F12> Select Boot Device
<F6> POST Event Log

2. Wenn die Aufforderung <F1> Setup (F1 fiir Konfiguration) angezeigt wird,
driicken Sie die Taste F1. Wenn Sie sowohl ein Startkennwort als auch ein Ad-
ministratorkennwort festgelegt haben, miissen Sie das Administratorkennwort
eingeben, um auf das vollstindige Menii des Konfigurationsdienstprogramms
zugreifen zu konnen.

3. Waihlen Sie im Hauptmenii des Konfigurationsdienstprogramms System Set-
tings (Systemeinstellungen) aus.

4. Wahlen Sie in der ndchsten Anzeige die Option Integrated Management Mo-
dule aus.

5. Waihlen Sie in der ndachsten Anzeige die Option Network Configuration
(Netzkonfiguration) aus.

6. Markieren Sie DHCP Control. Im Feld DHCP Control stehen drei IMM2-
Netzverbindungen zur Auswahl:

Integriertes Managementmodul II: Benutzerhandbuch



10.

11.

 Static IP (Statisches IP)
* DHCP Enabled (DHCP aktiviert)
* DHCP with Failover (default) (DHCP mit Funktionsiibernahme (Standard))

File View Macros Tools Help

Netuwork Configuration

Network Interface Port -3
Burned-in MAC Addres: € -64-E6-
Hostname DsT110

mtrol

DHCP with Failover

<Enabled>
AD10+ E664:1100-EAEG: 11
27/ 64

Advanced IMM Ethernet Setup

Ti=Move Highlight

Waihlen Sie eine der Netzverbindungen aus.

Wenn Sie sich dafiir entscheiden, eine statische IP-Adresse zu verwenden,
miissen Sie die IP-Adresse, die Teilnetzmaske und das Standard-Gateway an-
geben.

Sie kénnen das Konfigurationsdienstprogramm auch dazu verwenden, eine
dedizierte Netzverbindung (wenn Ihr Server einen dedizierten Netzanschluss
hat) oder eine gemeinsam genutzte IMM2-Netzverbindung auszuwihlen.

Anmerkungen:

* Moglicherweise verfligt Ihr Server iiber keinen dedizierten Systemmanage-
ment-Netzanschluss. Wenn auf Ihrer Hardware kein dedizierter Netzan-
schluss vorhanden ist, ist die Einstellung Shared (Gemeinsam genutzt) die
einzige verfiigbare IMM2-Einstellung. Wahlen Sie auf der Anzeige Network
Configuration im Feld Network Interface Port (Netzschnittstellenport)
Dedicated (dediziert) (falls zutreffend) oder Shared (gemeinsam genutzt)
aus.

* Informationen dazu, wo sich auf Ihrem Server die vom IMM?2 genutzten
Ethernet-Anschliisse befinden, finden Sie in der Dokumentation zum Server.

Blattern Sie abwérts und wahlen Sie Save Network Settings (Netzeinstellun-
gen speichern) aus.

Beenden Sie das Konfigurationsdienstprogramm.
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Anmerkungen:

* Sie miissen etwa eine Minute warten, bis die Anderungen wirksam werden und
die Server-Firmware wieder funktioniert.

* Sie kénnen die IMM2-Netzverbindung auch {iber die IMM2-Webschnittstelle
oder die Befehlszeilenschnittstelle konfigurieren. In der IMM2-Webschnittstelle
werden die Netzverbindungen auf der Seite Network Protocol Properties (Netz-
protokolleigenschaften) konfiguriert (Wahlen Sie Network (Netz) im Menti IMM
Management (IMM-Verwaltung) aus). In der IMM2-Befehlszeilenschnittstelle
werden die Netzverbindungen mit mehreren Befehlen konfiguriert, je nach der
Konfiguration Ihrer Installation.

Am IMM2 anmelden

Wichtig: Das IMM2 ist anfangs auf den Benutzernamen USERID und das Kennwort
PASSWORD (mit einer Null anstelle des Buchstabens "O") eingestellt. Bei dieser Stan-
dard-Benutzereinstellung haben nur Administratoren Zugriff. Andern Sie fiir gro-
ere Sicherheit diesen Benutzernamen und das zugehdrige Kennwort bei der Erst-
konfiguration.

Gehen Sie wie folgt vor, um iiber die IMM2-Webschnittstelle Zugriff auf das IMM2
zu erhalten:

1. Offnen Sie einen Web-Browser. Geben Sie im Adress- oder URL-Feld die IP-
Adresse oder den Hostnamen des IMM2 ein, mit dem Sie eine Verbindung her-
stellen mochten.

2. Geben Sie Thren Benutzernamen und Thr Kennwort in das Fenster "IMM2 Lo-
gin" (Anmeldung am IMM2) ein. Wenn Sie das IMM2 zum ersten Mal verwen-
den, konnen Sie Thren Benutzernamen und Ihr Kennwort von Ihrem Systemad-
ministrator anfordern. Alle Anmeldeversuche werden im Ereignisprotokoll
dokumentiert. Je nachdem, wie Ihr Systemadministrator die Benutzer-ID konfi-
guriert hat, miissen Sie moglicherweise ein neues Kennwort eingeben.

Das Fenster "Login" (Anmeldung) ist in der folgenden Abbildung dargestellt.

Mote; To ensure securty and avoid login conflicts, always
End your SEEEINE USING the "Log out” option in the upper
night area of tha web pag

*Supgorted Brawsars

Livengad Materinks - Property of (M Comp. & (B9 Corporstion and cthar{s)
2013 BM i 8 of the E
States, other countries, or both.
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3. Klicken Sie

auf Log in (Anmelden), um die Sitzung zu starten. Im Browser

wird die Seite "System Status” (Systemstatus) gedffnet, wie in der folgenden
Abbildung dargestellt. Auf dieser Seite erhalten Sie einen schnellen Uberblick
iiber den Serverstatus und eine Zusammenfassung des Serverzustands.

USERID  Settigs

s sty Hame

System Status
Power off

System state:  System power

Active Events
Sevanty = | Source

Hardware Health

Component Type

IBM Flex System x240 with 10Gb

offyState unknawn

System Information ¥ || Power Actions ¥ | | Remote Control. .

Server Management » MM Masagerment =

Date essage

Staka
& Hormal
&3 Homal
& Homal
& Homal

Beschreibungen der Aktionen, die Sie iiber die Registerkarten oben in der IMM2-
Webschnittstelle ausfithren kénnen, finden Sie im Abschnitt [, Beschreibungen der|

IMM2-Aktionen”}

Beschreibungen der IMM2-Aktionen

Navigieren Sie

zum Anfang des IMM2-Fensters, um mit dem IMM2 Aktivitaten

durchzufiihren. In der Titelleiste wird der angemeldete Benutzername angegeben.
Uber die Titelleiste kénnen Sie Settings (Einstellungen) fiir die Aktualisierungsfre-
quenz der Statusanzeige sowie eine benutzerdefinierte Ubergriffsnachricht konfigu-
rieren und sich iiber die Option Log out (Abmeldung) von der Webschnittstelle des
IMM2 abmelden. Unter der Titelleiste befinden sich Registerkarten, iiber die Sie
Zugang zu unterschiedlichen in aufgefiihrten IMM2-Funktionen bekom-

men.

1BM Inegrated Management Module il

Tabelle 1. IMM2-Aktionen

Registerkarte

Auswahl

Beschreibung

System Status
(Systemstatus)

Auf der Systemstatusseite konnen Sie Informationen zu Systemstatus, aktiven
Systemereignissen und Hardwarezustand anzeigen. Sie bietet Quick Links zu den
Systeminformationen, Serverstromversorgungsaktionen und
Fernsteuerungsfunktionen der Registerkarte "Server Management" und ermoglicht
es Thnen, ein Bild von der Erfassung der letzten Anzeige bei einem Systemabsturz
anzuzeigen. In den Abschnitten |,Registerkarte "System Status"” auf Seite 21| und
|, Systemstatus anzeigen” auf Seite 97| finden Sie weitere Informationen.
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Tabelle 1. IMMZ2-Aktionen (Forts.)

Registerkarte Auswahl Beschreibung
Events (Ereignisse) Event Log Auf der Ereignisprotokollseite werden Eintrdge angezeigt, die derzeit im IMM2-
(Ereignisprotokoll) Ereignisprotokoll gespeichert sind. Das Protokoll enthilt eine Textbeschreibung

von gemeldeten Systemereignissen, einschliefslich Informationen tiber sémtliche
Fernzugriffsversuche und Konfigurationsianderungen. Alle Ereignisse im Protokoll
bekommen mithilfe der Datums- und Uhrzeiteinstellungen des IMM2 eine
Zeitmarke. Manche Ereignisse 16sen auch Alerts aus, wenn sie entsprechend konfi-
guriert wurden. Sie kdnnen Ereignisse im Ereignisprotokoll sortieren und filtern
und sie in eine Textdatei exportieren. Weitere Informationen finden Sie in den Ab-
schnitten |, Registerkarte "Events” (Ereignisse)” auf Seite 27| und |, Ereignisprotokoll]
[verwalten” auf Seite 127]

Event Recipients (Er-
eignis-
empfanger)

Auf der Seite "Event Recipients" konnen Sie festlegen, wer bei Systemereignissen
benachrichtigt werden soll. Sie konnen jeden Empfanger konfigurieren und Ein-
stellungen verwalten, die fiir alle Ereignisempfanger gelten. Sie konnen aufierdem
ein Testereignis generieren, um zu iiberpriifen, ob die Benachrichtigungsfunktion
funktioniert. Weitere Informationen finden Sie in den Abschnitten |f,Evenﬂ
Recipients (Ereignisempfanger)” auf Seite 30| und |,Benachrichtigung zul
Systemereignissen” auf Seite 129)|

Service and Support
(Service und Unter-
stiitzung)

Download Service
Data (Servicedaten
herunterladen)

Die Seite "Download Service Data" erstellt eine komprimierte Datei mit Informatio-
nen, die vom IBM Support dazu verwendet werden kann, Ihnen zu helfen. Weitere
Informationen finden Sie in den Abschnitten|,Download Service Datal
(Servicedaten herunterladen)” auf Seite 32| und |, Informationen fiir Service und|
Support erfassen” auf Seite 135|
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Tabelle 1. IMMZ2-Aktionen (Forts.)

Registerkarte

Auswahl

Beschreibung

Server Management
(Serververwaltung)

Server Firmware (Ser-
ver-Firmware)

Die Seite "Server Firmware" gibt Firmwareversionen an und ermdéglicht es Ihnen,
die IMM2-Firmware, Server-Firmware und DSA-Firmware zu aktualisieren. Weite-
re Informationen finden Sie in den Abschnitten |;;Server Firmwara
|(Server-Firmware)” auf Seite 34| und |, Server-Firmware aktualisieren” auf Seite 122}

Remote Control (Fern-
steuerung)

Uber die Seite "Remote Control" kénnen Sie den Server auf Betriebssystemebene
steuern. Sie bietet den Zugriff auf die Funktionalitat fiir ferne Datentrdger und fer-
ne Konsolen. Sie konnen die Serverkonsole tiber Thren Computer anzeigen und
bedienen und eines der Plattenlaufwerke des Computers, z. B. das CD-ROM-Lauf-
werk oder das Diskettenlaufwerk, an den Server anhdngen. Wenn Sie einen Daten-
trager angehdngt haben, konnen Sie ihn fiir einen Neustart des Servers sowie fiir
die Aktualisierung der Firmware auf dem Server verwenden. Das angehangte
Laufwerk wird als an den Server angeschlossenes USB-Plattenlaufwerk angezeigt.
Weitere Informationen finden Sie in den Abschnitten
(Fernsteuerung)” auf Seite 39| und |, Remote-Presence- und|
Fernsteuerungsfunktionen” auf Seite 107

Server Properties
(Servereigen-
schaften)

Die Seite "Server Properties" ermoglicht den Zugriff auf unterschiedliche Eigen-
schaften, Statusbedingungen und Einstellungen Ihres Servers. Die folgenden Opti-
onen sind von der Seite "Server Properties" verfiigbar:

* Auf der Registerkarte "General Settings" werden Informationen angezeigt, die
das System fiir Vorgédnge sowie fiir Supportmitarbeiter kenntlich macht.

* Auf der Registerkarte "LEDs" wird der Status aller Systemanzeigen angezeigt.
Uber sie kénnen Sie auch den Zustand der Positionsanzeige dndern.

* Auf der Registerkarte "Hardware Information" werden elementare Produktdaten
(VPD - Vital Product Data) zum Server angezeigt. Das IMM2 erfasst
Serverinformationen, Serverkomponentenangaben und
Netzhardwareinformationen.

* Auf der Registerkarte "Environmentals” werden Informationen zur Spannung
und Temperatur fiir den Server und seine Komponenten angezeigt.

* Auf der Registerkarte "Hardware Activity" wird ein Verlauf der Komponenten
von durch den Kundendienst austauschbaren Funktionseinheiten (FRU - Field
Replaceable Unit) angezeigt, die zum System hinzugefiigt oder daraus entfernt
worden sind.

Weitere Informationen finden Sie im Abschnitt

|(Servereigenschaften)” auf Seite 44|

Server Power Actions
(Serverstromver-
sorgungsaktionen)

Uber die Seite "Server Power Actions" kann die Stromversorgung des Servers voll-
standig ferngesteuert werden. Dies umfasst Aktionen zum Einschalten, Ausschal-
ten und fiir den Neustart. Weitere Informationen finden Sie in den Abschnitten
|‘,Server Power Actions (Serverstromversorgungsaktionen)” auf Seite 49|und

| Stromversorgungsstatus des Servers steuern” auf Seite 106|

Disks (Platten)

Auf der Seite "Hard Disks" (Festplatten) wird der Status von
Festplattenlaufwerken im Server angezeigt. Sie konnen auf den Namen eines Lauf-
werks klicken, um aktive Ereignisse fiir das Festplattenlaufwerk anzuzeigen. Wei-
tere Informationen finden Sie im Abschnitt|,Disks (Platten)” auf Seite 49|

Memory (Speicher)

Auf der Seite "Memory" werden die im System verfiigbaren Speichermodule sowie
deren Status, Typ und Kapazitit angezeigt. Sie konnen auf einen Modulnamen kli-
cken, um ein Ereignis und zusitzliche Hardwareinformationen fiir das
Speichermodul anzuzeigen. Wenn Sie ein Dual Inline Memory Module (DIMM)
entfernen oder ersetzen, muss der Server danach mindestens einmal eingeschaltet
werden, um die korrekten Speicherdaten anzuzeigen. Weitere Informationen fin-
den Sie im Abschnitt|,Memory (Speicher)” auf Seite 50}

Kapitel 2. IMM2-Webschnittstelle 6ffnen und verwenden 13



Tabelle 1. IMMZ2-Aktionen (Forts.)

Registerkarte

Auswahl

Beschreibung

Server Management
(Serververwaltung)

(Fortsetzung)

Processors (Prozesso-
ren)

Auf der Seite fiir CPUs werden die Mikroprozessoren im System samt deren Sta-
tus und Taktgeschwindigkeit angezeigt. Sie konnen auf den Namen eines Mikro-
prozessors klicken, um Ereignisse und weitere Hardwareinformationen fiir den
Mikroprozessor anzuzeigen. Weitere Informationen finden Sie im Abschnitt

|, Processors (Prozessoren)” auf Seite 51|

Server Timeouts
(Serverzeitlimits)

Uber die Seite "Server Timeouts" kénnen Sie zur Erkennung von und zum Wieder-
herstellen nach aufgetretenen Blockierungen des Servers Startzeitlimits fiir den
Server verwalten. Weitere Informationen finden Sie in den Abschnitten |,,Server|
Timeouts (Serverzeitlimits)” auf Seite 52| und|,Serverzeitlimits festlegen” auf Seite|

PXE Network Boot
(PXE-Netzboot)

Auf der Seite "PXE Network Boot" kénnen Sie die Startreihenfolge
(Bootreihenfolge) des Host-Servers fiir den nachsten Neustart dndern, um einen
PXE/DHCP-Netzwerkstart (Preboot Execution Environment/Dynamic Host
Configuration Protocol) zu versuchen. Die Host-Startreihenfolge wird nur gean-
dert, wenn fiir den Host kein privilegierter Zugriffsschutz (Privileged Access
Protection, PAP) festgelegt ist. Weitere Informationen finden Sie in den Abschnit-
ten|,PXE Network Boot (PXE-Netzboot)” auf Seite 52| und |, PXE-Netzboot|
leinrichten” auf Seite 121}

Latest OS Failure
Screen (Letzte Be-
triebssystem-
Fehleranzeige)

Auf der Seite "Latest OS Failure Screen" wird (falls vorhanden) eine Anzeige des
letzten Betriebssystemfehlers auf dem Server angezeigt. Damit IThr IMM2 Anzeigen
von Betriebssystemfehlern aufzeichnen kann, muss der Watchdog Ihres Betriebs-
systems aktiviert sein. Weitere Informationen finden Sie in den Abschnitten |,Latesﬂ
OS Failure Screen (Letzte Betriebssystem-Fehleranzeige)” auf Seite 53 und |,Daten|
der letzten Betriebssystem-Fehleranzeige erfassen” auf Seite 136}

Power Management
(Stromverbrauchs-
steuerung)

Uber die Seite "Server Power Management" kénnen Sie die Richtlinien zum Strom-
verbrauch und die Hardware verwalten. Hier befindet sich auch das
Verlaufsprotokoll zur Stromverbrauchsmenge des Servers. Weitere Informationen
finden Sie im Abschnitt [,Serverstromversorgung verwalten” auf Seite 137|

IMM Management
(IMM-Verwaltung)

(Fortsetzung auf der
ndchsten Seite)

IMM Properties
(IMM-Eigenschaften)

Die Seite "IMM Properties" ermoglicht den Zugriff auf unterschiedliche Eigen-
schaften und Einstellungen Ihres IMM2. Die folgenden Optionen sind von der Sei-
te "IMM Properties" verfiigbar:

* Die Registerkarte "Firmware" enthélt einen Link zum Abschnitt "Server Firmwa-
re" des Bereichs "Server Management".

* Auf der Registerkarte "IMM Date and Time Settings" konnen Sie die Einstellung
fiir Datum und Uhrzeit beim IMM?2 anzeigen und konfigurieren.

* Auf der Registerkarte "Serial Port" werden die IMM2-Einstellungen fiir den seri-
ellen Anschluss konfiguriert. Diese Einstellungen schlieflen die von der
Umleitungsfunktion des seriellen Anschlusses verwendete Baudrate des seriellen
Anschlusses sowie die Schliisselfolge zum Wechseln zwischen dem Modus zur
seriellen Umleitung und dem CLI-Modus ein.

Weitere Informationen finden Sie in[Kapitel 4, ,IMM2 konfigurieren”, auf Seite 55|

Users (Benutzer)

Auf der Seite "Users” werden die Anmeldeprofile und die allgemeinen
Anmeldeeinstellungen fiir das IMM?2 konfiguriert. Sie kénnen auch
Benutzerkonten anzeigen, die derzeit am IMM2 angemeldet sind. Die globalen
Anmeldeeinstellungen umfassen das Aktivieren der LDAP-Serverauthentifizierung
(Lightweight Directory Access Protocol), das Festlegen des Inaktivitatszeitlimits fiir
das Web und das Anpassen der Einstellungen fiir die Accountsicherheit. Weitere
Informationen finden Sie im Abschnitt[,Benutzerkonten konfigurieren” auf Seite|

14 Integriertes Managementmodul II: Benutzerhandbuch




Tabelle 1. IMMZ2-Aktionen (Forts.)

Registerkarte

Auswahl

Beschreibung

IMM Management
(IMM-Verwaltung)

(Fortsetzung)

Network (Netz)

Die Seite "Network Protocol Properties” (Netzprotokolleigenschaften) ermoglicht

den Zugriff auf Netzwerkeigenschaften, Statusangaben und Einstellungen Ihres

IMM2:

* Auf der Registerkarte "Ethernet" konnen Sie verwalten, wie das IMM2 iiber
Ethernet kommuniziert.

* Auf der Registerkarte "SNMP" werden die SNMPv1- und SNMPv3-Agenten
konfiguriert.

* Auf der Registerkarte "DNS" werden die DNS-Server konfiguriert, mit denen
das IMM2 interagiert.

* Auf der Registerkarte "DDNS" wird das Dynamic Domain Name System fiir das
IMM2 aktiviert oder inaktiviert und konfiguriert.

* Auf der Registerkarte "SMTP" werden SMTP-Serverinformationen fiir Alerts
konfiguriert, die per E-Mail gesendet werden.

* Auf der Registerkarte "LDAP" wird die Benutzerauthentifizierung fiir die Ver-
wendung mit einem oder mehreren LDAP-Servern konfiguriert.

* Auf der Registerkarte "Telnet" wird der Telnet-Zugriff auf das IMM2 verwaltet.

+ Uber die Registerkarte "USB" wird die USB-Schnittstelle fiir die In-band-Kom-
munikation zwischen dem Server und dem IMM?2 gesteuert. Diese Einstellungen
haben keine Auswirkungen auf die USB-Fernsteuerungsfunktionen (Tastatur,
Maus und Massenspeicher).

* Auf der Registerkarte "Port Assignments" konnen Sie die Portnummern dndern,
die von einigen Services auf dem IMM2 verwendet werden.

Weitere Informationen finden Sie im Abschnitt|,Netzprotokolle konfigurieren” auf|
-Seite 72

Security (Sicherheit)

Die Seite "IMM Security" erméglicht den Zugriff auf Sicherheitseigenschaften,

Statusangaben und Einstellungen Thres IMM2:

* Auf der Registerkarte "HTTPS Server" konnen Sie den HTTPS-Server aktivieren
oder inaktivieren und seine Zertifikate verwalten.

* Auf der Registerkarte "CIM Over HTTPS" kénnen Sie CIM over HTTPS aktivie-
ren oder inaktivieren und die zugehorigen Zertifikate verwalten.

* Auf der Registerkarte "LDAP Client" kénnen Sie die LDAP-Sicherheit aktivieren
oder inaktivieren und ihre Zertifikate verwalten.

* Auf der Registerkarte "SSH Server" kénnen Sie den SSH-Server aktivieren oder
inaktivieren und seine Zertifikate verwalten.

Weitere Informationen finden Sie im Abschnitt|,Sicherheitseinstellungen|
|konfigurieren” auf Seite 86}

IMM Configuration
(IMM-Konfiguration)

Auf der Seite "IMM Configuration” wird eine Zusammenfassung der aktuellen
Einstellungen fiir die IMM2-Konfiguration angezeigt. Weitere Informationen finden
Sie im Abschnitt [,IMM-Konfiguration wiederherstellen und éndern” auf Seite 94|

Restart IMM (IMM
erneut starten)

Uber die Seite "Restart IMM" kénnen Sie das IMM?2 zuriicksetzen. Weitere Infor-
mationen finden Sie im Abschnitt |,,IMM2 erneut starten” auf Seite 94|

Reset IMM to factory
defaults... (IMM auf
werkseitige
Voreinstellungen zu-
riicksetzen)

Uber die Seite "Reset IMM to factory defaults..." kénnen Sie die Konfiguration des
IMM2 auf die werkseitigen Voreinstellungen zuriicksetzen. Weitere Informationen
finden Sie im Abschnitt |,IMM2 auf die werkseitigen Voreinstellungen|
|zuriicksetzen” auf Seite 95

Achtung: Wenn Sie auf Reset IMM to factory defaults... klicken, gehen alle Ande-
rungen, die Sie am IMM2 vorgenommen haben, verloren.

Activation Key Ma-
nagement
(Aktivierungs-
schliissel-
verwaltung)

Auf der Seite "Activation Key Management" kénnen Sie Aktivierungsschliissel fiir
optionale FoD-Funktionen (Features on Demand) des IMM2 oder des Servers ver-
walten. Weitere Informationen finden Sie im Abschnitt

|, Aktivierungsschliisselverwaltung” auf Seite 96|
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Kapitel 3. Ubersicht iiber die IMM2-Webbenutzerschnittstelle

Dieses Kapitel enthilt eine Ubersicht der Funktionen der IMM2-Webbenutzer-
schnittstelle und ihre Verwendung.

Wichtig: Dieser Abschnitt gilt nicht fiir IBM BladeCenter und IBM Blade-Server.
Obwohl das IMM2 in einigen IBM BladeCenter-Produkten und IBM Blade-Servern
standardméflig enthalten ist, bleibt das erweiterte IBM BladeCenter-Management-
modul das primédre Managementmodul fiir Systemmanagementfunktionen. Benut-
zer, die die IMM2-Einstellungen auf Blade-Servern konfigurieren mochten, sollten
das Dienstprogramm fiir erweiterte Einstellungen (Advanced Settings Utility -
ASU) auf dem Blade-Server zum Ausfiihren dieser Aktionen verwenden.

Websitzungseinstellungen

Dieser Abschnitt enthélt Informationen zu den Einstellungen fiir die Hauptseite
der Webschnittstellensitzung.

Auf der IMM2-Hauptseite werden Mentioptionen im oberen rechten Bereich der
Webseite angezeigt. Mithilfe dieser Mentioptionen konnen Sie das Aktualisierungs-
verhalten der Webseite sowie die Nachricht, die einem Benutzer beim Eingeben des
Berechtigungsnachweises zur Anmeldung angezeigt wird, konfigurieren. In der fol-
genden Abbildung werden die Meniioptionen im oberen rechten Bereich der Web-
seite dargestellt.

USERID Settings | Log out

Klicken Sie auf die Mentioption Settings (Einstellungen). Die folgenden Mentiopti-
onen werden angezeigt:

USERID Settin

%FGSDBSS Message. . .

Page Auto Refresh

Verwenden Sie die Option Page Auto Refresh (Seite automatisch aktualisieren) un-
ter der Meniioption "Settings" (Einstellungen) im oberen rechten Bereich der Web-
sitzungsseite, um festzulegen, dass der Seiteninhalt alle 60 Sekunden automatisch
aktualisiert wird. Um festzulegen, dass der Seiteninhalt alle 60 Sekunden aktuali-
siert wird, wihlen Sie das Kontrollkdstchen Automatically refresh appropriate
data... (Entsprechende Daten automatisch aktualisieren) aus und klicken Sie auf
OK. Um die automatische Aktualisierung der Seite zu inaktivieren, wéahlen Sie das
Kontrollkédstchen ab und klicken Sie auf OK. In der folgenden Abbildung ist das
Fenster "Auto refresh settings" (Einstellungen fiir automatische Aktualisierung) dar-
gestellt.
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Auto refresh settings

//Automatically refresh appropriate data (e.g., health status) every 60 seconds.

OK || Cancel |

Manche IMM2-Webseiten werden automatisch aktualisiert, auch wenn das Kont-
rollkdstchen zur automatischen Aktualisierung nicht ausgewahlt ist. Folgende
IMM2-Webseiten werden automatisch aktualisiert:

* System Status (Systemstatus):

Der Systemstatus und der Stromversorgungsstatus werden automatisch alle drei
Sekunden aktualisiert.

* Server Power Actions (Serverstromversorgungsaktionen, auf der Registerkarte
"Server Management" (Serververwaltung):

Der Stromversorgungsstatus wird automatisch alle drei Sekunden aktualisiert.
* Remote Control (Fernsteuerung, auf der Registerkarte "Server Management":

Die Schaltflichen zur Option "Start remote control..." (Fernsteuerung starten)
werden automatisch jede Sekunde aktualisiert. Die Tabelle "Session List" (Sit-
zungsliste) wird alle 60 Sekunden aktualisiert.

Anmerkungen:

e Wenn Sie uiber Thren Web-Browser zu einer Webseite wechseln, die automatisch
aktualisiert wird, wird Ihre Websitzung nicht automatisch durch das Inaktivitéts-
zeitlimit beendet.

* Wenn Sie iiber die Seite mit den Optionen fiir die Fernsteuerung unter "Server
Management" eine Anforderung an einen Fernsteuerungsbenutzer senden, lauft
das Zeitlimit fiir Ihre Websitzung unabhingig davon, von welcher Webseite aus
Sie navigieren, nicht ab, bis eine Antwort vom Fernsteuerungsbenutzer empfan-
gen wird oder bis das Zeitlimit fiir den Fernsteuerungsbenutzer ablauft. Wenn
die Verarbeitung der Anforderung durch den Fernsteuerungsbenutzer abge-
schlossen wurde, wird die Funktion fiir das Inaktivitatszeitlimit wieder aktiv.

Anmerkung: Die vorherige Anmerkung gilt fiir alle Webseiten.

* Die IMM2-Firmware unterstiitzt bis zu sechs gleichzeitige Websitzungen. Um
Sitzungen fiir andere Benutzer freizugeben, melden Sie sich von der Websitzung
ab, wenn Sie fertig sind, anstatt darauf zu warten, dass Ihre Sitzung durch das
Inaktivitdtszeitlimit automatisch geschlossen wird. Wenn Sie den Browser verlas-
sen, wiahrend Sie sich auf einer IMM2-Webseite befinden, die automatisch aktua-
lisiert wird, wird Ihre Websitzung nicht automatisch aufgrund von Inaktivitét
geschlossen.
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Trespass Message

Verwenden Sie die Option Trespass Message (Ubertretungsnachricht) unter der

Meniioption "Settings" (Einstellungen) im oberen rechten Bereich der Websitzungs-
seite, um eine Nachricht zu konfigurieren, die angezeigt werden soll, wenn sich ein

Benutzer beim IMM2-Server anmeldet. Die folgende Anzeige erscheint, wenn Sie
die Option "Trespass Message" auswéhlen. Geben Sie den Nachrichtentext, der

dem Benutzer angezeigt werden soll, im vorgesehenen Feld ein und klicken Sie auf

OK.

| Trespass message

"ok || cancet |

Der Nachrichtentext wird im Nachrichtenbereich der IMM2-Anmeldeseite ange-
zeigt, wenn sich ein Benutzer anmeldet, wie in der folgenden Abbildung darge-

stellt.

A trespass message is text that will be displayed to any user logging in through the
web or CLI interface. You can enter any relevant warning or informational text here
that you wish users to see.

WARNING! This computer system and network is PRIVATE AND PROPRIETARY and m

7l

Integrated Management Module

Inactive session timeout:

No timeout

Message:

WARNING! This computer system and network is
PRIVATE AND PROPRIETARY and may only be
accessed by authorized users.

|Log In|

Note: To ensure security and avoid login conflicts, always
end your sessions using the "Log out” option in the upper
right area of the web page.

»Supported Browsers

Kapitel 3. Ubersicht iiber die IMM2-Webbenutzerschnittstelle
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Abmelden

Um unbefugten Zugriff zu verhindern, melden Sie sich von der IMM2-Websitzung
ab, wenn Sie Thre Arbeit beendet haben, und schliefSen Sie alle anderen IMM2-
Web-Browser-Fenster, die Sie moglicherweise gedffnet haben, manuell.

Um sich von der Websitzung abzumelden, klicken Sie oben rechts auf der Webseite
auf Log out (Abmelden). Das Fenster "Login" (Anmeldung) wird angezeigt.

Integrated Management Module

User name:

Password:

1l

I{ij\

[

Inactive session timeout:

No timeout

Message:

WARNING! This computer system and network is
PRIVATE AND PROPRIETARY and may only be
accessed by authorized users.

Note: To ensure security and avoid login conflicts, always
end your sessions using the "Log out” option in the upper
right area of the web page.

»Supported Browsers

Anmerkung: Die IMM2-Firmware unterstiitzt bis zu sechs gleichzeitige Websitzun-
gen. Um Sitzungen fiir andere Benutzer freizugeben, melden Sie sich von einer
Websitzung ab, wenn Sie Thre Arbeit beendet haben, anstatt darauf zu warten, dass
die Sitzung nach dem Inaktivitdtszeitlimit automatisch geschlossen wird. Wenn Sie
das Browserfenster geoffnet lassen, wiahrend Sie eine IMM2-Webseite anzeigen, die
automatisch aktualisiert wird, wird Ihre Websitzung nicht automatisch aufgrund
von Inaktivitdt geschlossen.
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Registerkarte "System Status"

Dieser Abschnitt enthélt Informationen zur Verwendung der Optionen auf der Re-
gisterkarte "System Status" (Systemstatus) in der IMM2-Webbenutzerschnittstelle.

Die Seite "System Status" wird angezeigt, wenn Sie sich bei der IMM2-Webbenut-
zerschnittstelle angemeldet haben oder wenn Sie auf die Registerkarte "System Sta-
tus" klicken. Auf der Seite "System Status" konnen Sie den Systemstatus, aktive
Systemereignisse und Informationen zum Hardwarezustand anzeigen. Die folgende
Anzeige wird geoffnet, wenn Sie auf die Registerkarte "System Status" klicken oder
sich bei der IMM2-Webschnittstelle anmelden.

The Syst Bus and Heakh page orovdes in at-3-glnce oversew of the operatng STatus of the server n which this IMM resdes. Commen rfomaton and actiors are co-ocated on ths one page,
System Status

Power: off

System state: System power offfSEate unknown

Systemn Inforration ¥ || Power Actions Remote Control. .

Active Events
Sevanty - | Source Cate Mezzage

Hardware Health

Sie konnen auf das griine Symbol (mit dem Hékchen) in der oberen linken Ecke
der Seite klicken, um eine kurze Ubersicht tiber den Serverstatus zu erhalten. Ein
Hékchen gibt an, dass der Server sich im Normalbetrieb befindet.

IBM Integrated Management Module Il

E S System health is normal. [vice and Si

{y
System x3650 M4
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Wenn ein roter Kreis oder ein gelbes Dreieck angezeigt wird, bedeutet dies, dass
eine Fehler- oder Warnbedingung vorliegt, wie in der folgenden Abbildung darge-
stellt.

IBM Integrated Management Module |l

n 2 active error events _
2% 0/ 0 active attention event Prvice and Su
S

IBM Flex System x220+1Gb ENET

Das Symbol mit dem roten Kreis gibt an, dass auf dem Server eine Fehlerbedin-
gung vorliegt. Das Symbol mit dem gelben Dreieck gibt an, dass eine Warnbedin-
gung vorliegt. Wenn ein Symbol mit einem roten Kreis oder einem gelben Dreieck
angezeigt wird, sind die Ereignisse, die der Bedingung zugeordnet sind, im Ab-
schnitt "Active Events" (Aktive Ereignisse) auf der Seite "System Status" aufgefiihrt,
wie in der folgenden Abbildung dargestellt.

Active Events
Severity -~  Source Date Message

Sensor Mezz Exp 2 Fault has transitioned to eritical from a less severe

@ Error System 16 Jul 2012 01:00:28.000 PM stale

Sensor Mezz Exp 2 Fault has transitioned to critical from a less severe

@ Error System 16 Jul 2012 01:00:29.000 PM state

Sie konnen zum IMM2-Server einen beschreibenden Namen hinzufiigen, damit Sie
die einzelnen IMM2-Server voneinander unterscheiden konnen. Um dem IMM2-
Server einen beschreibenden Namen zuzuordnen, klicken Sie auf den Link Add
System Descriptive Name... (Beschreibenden Systemnamen hinzufiigen) unter dem
Namen des Serverprodukts.

IBM Integrated Management Module |l

System Status Events v  Service

System x3650 M4

Add System Descriptive Name. . .
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Wenn Sie auf den Link Add System Descriptive Name... (Beschreibenden System-
namen einfiigen) klicken, wird das folgende Fenster angezeigt, in dem Sie einen
Namen eingeben konnen, der dem IMM2-Server zugeordnet wird. Sie konnen den
beschreibenden Systemnamen jederzeit dndern.

IBM Integrated Management Module Il

System x3650 M4
Add System Descriptive Name

he System Status and Health page provides an at-a-glance overview of the operating status of the server in which this IMM resides,

System Statu Change System Descriptive Name x

Powe On

System state 5

4 Edit the name of your system. This is a name used for descriptive
purposes to help you identify your system.

System Informatiol

|Test Server < l System name must be specified

Active Events| ['ok | [‘Cancel |

Seventy -

Der Abschnitt System Status auf der Seite "System Status" enthilt Informationen
zum Stromversorgungsstatus und zum Betriebsstatus des Servers. Angezeigt wird
der Serverstatus zum Zeitpunkt des Offnens der Seite "System Status" (wie in der
folgenden Abbildung dargestellt).

System Status #

Power: on
System state:  System running in UEFI

[ System Information ¥ ] [ Power Actions
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Der Server kann sich in einem der folgenden Status befinden:

Tabelle 2. Stromversorgungsstatus und Betriebsstatus des Servers

Serverstatus

Beschreibung

System power off/state unknown (Stromver-
sorgung des Systems ausgeschaltet/Status
unbekannt)

Der Server ist ausgeschaltet.

System on/starting UEFI (System
eingeschaltet/UEFI wird gestartet)

Der Server ist eingeschaltet, aber die UEFI
wird noch nicht ausgefiihrt.

System running in UEFI (System wird in
UEFI ausgefiihrt)

Der Server ist eingeschaltet und die UEFI
wird ausgefiihrt.

System stopped in UEFI (System wurde in
UEFI gestoppt)

Der Server ist eingeschaltet; die UEFI hat
einen Fehler erkannt und ihre Ausfithrung
wurde beendet.

Booting OS or in unsupported OS (Betriebs-
system wird gebootet oder es wird ein nicht
unterstiitztes Betriebssystem gebootet)

Der Server kann sich aus einem der folgen-
den Griinde in diesem Status befinden:

* Das Ladeprogramm des Betriebssystems
wurde gestartet, aber das Betriebssystem
wird noch nicht ausgefiihrt.

¢ Die Ethernet-over-USB-Schnittstelle des
IMM2 ist inaktiviert.

* Das Betriebssystem hat die Treiber, die die
Ethernet-over-USB-Schnittstelle unterstiit-
zen, nicht geladen.

OS booted (Betriebssystem gebootet)

Das Serverbetriebssystem wird ausgefiihrt.

Suspend to RAM (Aussetzen in RAM)

Der Server wurde in den Bereitschafts- oder
Ruhemodus versetzt.

Auf der Seite "System Status" werden auflerdem die Registerkarten System Infor-
mation (Systeminformationen), Power Actions (Stromversorgungsaktionen), Remo-
te Control (Fernsteuerung) und Latest OS Failure Screen (Letzte Betriebssystem-

Fehleranzeige) angezeigt.

System Information ~ | Power Actions ~ Remote Control. . . | Latest OS5 Fadure Screen
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Klicken Sie auf die Registerkarte System Information, um Informationen zum Ser-
ver anzuzeigen.

System Information ¥ || Power Actions ¥ | | Remote Control. . . | | Latest OS Falure Screer
k
System Information Quick View
Machine Name System x3650 M4
Machine Type 7915
Model 35z
Serial Number 06CNZ40
uuID E596B684B75E 11E0AOBOE41F13EBOFT2
Server Power On
Server State System running in UEFI
Total hours powered-on 117
Restart count 6
Ambient Temperature 8060F/2700C
Enclosure | dentify LED Off [Change. .
Check Log LED Off
| Close |

Klicken Sie auf die Registerkarte Power Actions, um die Aktionen anzuzeigen, die
Sie zur vollstdndigen fernen Stromversorgungssteuerung des Servers iiber die Akti-
onen zum Einschalten, Ausschalten und Neustarten des Servers durchfiihren kon-
nen. Details zur fernen Steuerung der Stromversorgung des Servers finden Sie un-
ter [, Stromversorgungsstatus des Servers steuern” auf Seite 106}

Klicken Sie auf die Registerkarte Remote Control, um Informationen zur Steue-
rung des Servers auf Betriebssystemebene zu erhalten. Unter |,Remote-Presence-|
fund Fernsteuerungsfunktionen” auf Seite 107 finden Sie Details zur Funktion "Re-
mote Control".

Klicken Sie auf die Registerkarte Latest OS Failure Screen, um Informationen zum
Erfassen der Daten der letzten Betriebssystem-Fehleranzeige zu erhalten. Details
zur letzten Betriebssystem-Fehleranzeige finden Sie unter |,,Daten der letzten|
[Betriebssystem-Fehleranzeige erfassen” auf Seite 136,

Im Abschnitt Hardware Health (Hardwarezustand) der Seite "System Status" befin-
det sich eine Tabelle mit einer Liste der {iberwachten Hardwarekomponenten und
deren Status. In der Spalte "Component Type" (Komponententyp) der Tabelle wird
moglicherweise der Zustand der Komponente mit dem kritischsten Zustand ange-
zeigt. Ein Server kann z. B. {iber mehrere installierte Stromversorgungsmodule ver-
fiigen, die bis auf eines alle normal funktionieren. Der Status der Komponente "Po-
wer Modules" (Stromversorgungsmodule) wird dann aufgrund dieses einen
Stromversorgungsmoduls als kritisch angezeigt (wie in der folgenden Abbildung
dargestellt).
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Hardware Health

Component Type Status

Cooling Devices (4 Normal
Power Modules @ Critical
Disks (4 Normal
Processors (4 Normal
Memgpry 4 Normal
Systé‘r‘(n (4 Normal

Bei jedem Komponententyp handelt es sich um einen Link, auf den Sie klicken
kénnen, um ausfiihrlichere Informationen zu erhalten. Wenn Sie auf den Kompo-
nententyp klicken, wird eine Tabelle angezeigt, in der die Status der einzelnen
Komponenten aufgefiihrt sind (wie in der folgenden Abbildung dargestellt).

Memory
Display the memory modules available on the server. Clicking on a module displays a Properties pop-up window with 2 tabs: Eve
FRU Name &  Status Type Capacity (GB)
: % . @Normal DDR3 4
DI Enormal DDR3 4
DIMM 16 Erormal DDR3 4
DIMM 21 E@tormal DDR3 4

Sie konnen auf eine Komponente in der Spalte "FRU Name" (Name der durch den
Kundendienst austauschbaren Funktionseinheit) klicken, um zusatzliche Informati-
onen zu dieser Komponente zu erhalten. Alle aktiven Ereignisse fiir die Kompo-

nente werden angezeigt.

Properties for DIMM 4

\ Close \

Events Hardware Information

There are no active events for this device
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Klicken Sie auf die Registerkarte Hardware Information (Hardwareinformationen),
um ausfiihrliche Informationen zur Komponente anzuzeigen.

Properties for DIMM 4

Events Hardware Information

Description DIMM 4
PartNumber M393B5773CHO-YHO
FRU Serial Number 8634E095
Manuf Date 2211
Type DDR3
Size 2 GB
Close |

Registerkarte "Events" (Ereignisse)

Dieser Abschnitt enthélt Informationen zur Verwendung der Optionen auf der Re-
gisterkarte "Events" in der IMM2-Webbenutzerschnittstelle.

Die Optionen auf der Registerkarte Events ermdglichen Ihnen die Verwaltung des
Ereignisprotokollverlaufs (Event Log) und der Ereignisempfanger (Event Recipi-
ents) fiir E-Mail- und syslog-Benachrichtigungen. In der folgenden Abbildung sind
die Optionen auf der Registerkarte "Events" auf der IMM2-Webseite dargestellt.

IBM Integrated Management Module Il

@ System Status | Events » | Service and Support »  Server Management »  IMM Management «
k
l Even%og Full log history of all events

System x375(

Add System Descriptive Nant

Add and modify E-Mail and SysLog

Event Recipients notifications

Event Log (Ereignisprotokoll)

Wihlen Sie auf der Registerkarte "Events" (Ereignisse) die Option Event Log (Er-
eignisprotokoll) aus, um die Seite "Event Log" anzuzeigen. Auf der Seite "Event
Log" wird der Schweregrad der Ereignisse angezeigt, die vom IMM?2 gemeldet
wurden, und Informationen zu allen Fernzugriffversuchen sowie zu allen Konfigu-
rationsdnderungen. Alle Ereignisse im Protokoll weisen eine Zeitmarke auf, die die
IMM2-Einstellung fiir Datum und Uhrzeit verwendet. Einige Ereignisse generieren
auflerdem Alerts, falls dies auf der Seite "Event Recipients" (Ereignisempfanger) so
konfiguriert wurde. Sie kdnnen Ereignisse im Ereignisprotokoll sortieren und fil-
tern. In der folgenden Abbildung ist ein Beispiel fiir die Seite "Event log" darge-
stellt.
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Evel
Thi pis 2 3nd e the g, By dafault the log entre ’ il o S
ceplay
=) % W x ) e T
e B F e mes (@[ ||| & e | AlDaR &
{7 sty Source Date » | Emntin Meszage
2 00121 tems mierea 0 tems selacted Cleardter  Appiied Akers: Events | Emor faming Information Audt |
[ riumstions  System 3112013 090242 T AU D44000000400000000
Erfomational  ysiem 3112013 020100 287 4id DrOMG01800000000
Brsormsions  Sysiem 3112073 080050 857 4l DeB0100000000
@ ronmstions stam 3112013 09,0055 004 A DK4000001700000000
ENETICRLep1]
Diomaiions  System 3112013 09.00:53 403 A 0X4000003700000000 FPAB.LINHL0cal HEPlame <IAZ 5canBbess3es,
Pi=iedi fese AbNiedn blch Frefid
B Fonmstions stem D4000001300000000
[romanona Sysiem [ 0000000
I wrommationa stom e 101
[ rfomstionsl  Powsr 0eBOSAO009 130T
[ wromaons stem 0000000
[rfamstions  System 000
@ wromations siem
it il

Um Ereignisse im Ereignisprotokoll zu sortieren und zu filtern, wihlen Sie die ent-
sprechende Spalteniiberschrift aus (wie in der folgenden Abbildung dargestellt).

"} Sy P * Fremii0 e
B 0007 e Bt Clmg By gt W Fvent] oo Waarrees) indoretos A |
= _ £ ; Preruie Loge Seccenslal Loge D USERD b
N rmans Ty e, et ai Y e, B LB LA 16
= _ e = R | ogn Secces I LSERD by
O hormitors Sy M AT ROT AT TTI MM Gl ) T

Sie konnen mithilfe der Schaltfliche Export alle oder ausgewihlte Ereignisse aus
dem Ereignisprotokoll speichern. Um bestimmte Ereignisse auszuwihlen, wéhlen
Sie auf der Hauptseite von "Event Log" ein oder mehr Ereignisse aus und klicken
Sie mit der linken Maustaste auf die Schaltfliche Export (Exportieren) (wie in der
folgenden Abbildung dargestellt).

Event Log

This page displays the contents of the IMM event log, and allows y
entry first). For each log entry, the severity of the event is displayed|

- ”@ ' Export Event Logs
AMd N

Severity Source Date
2 00f52 items filtered 2 items selecte]
./ [@nformational  System 31 Jan 2013 09:]
E :/' ) [ Informational System 31 Jan 2013 09:4

Mit der Schaltflache Delete Events (Ereignisse 1oschen) konnen Sie den Ereignistyp
auswdhlen, den Sie 16schen méchten (wie in der folgenden Abbildung dargestellt).

Delete Evenis x

1 Choose which evants you wish o delete

L4 Platform Evenis
| 1 Audit events

OK || Cancel
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Um den Typ der Ereignisprotokolleintrage auszuwihlen, den Sie anzeigen moch-
ten, klicken Sie auf die entsprechende Schaltfldche (wie in der folgenden Abbil-
dung dargestellt).

Refresh Events Warning Events Audit fvenm
\\. \ ' /
&5 F M= s @) A ||I@)]| & Time: | Al Dates -
7 - — T
Vusunlé Columns Error Events Inro|r~1a|-:-(':n Events Diate ranges to show

Um nach bestimmten Ereignistypen oder Suchbegriffen zu suchen, geben Sie den
betreffenden Ereignistyp oder den Suchbegriff im Feld Search Events (Ereignisse
suchen) ein. Klicken Sie dann auf Go (Start) (wie in der folgenden Abbildung dar-
gestellt).

=2 = = = Filters Q ay @ Time: | All Dates IENET] M
Seventy Source Date » EventiD Message
:%‘-r 0 0f 53 items filared 0 items selecied Cloar filter  Applied fillers: Events{ Errar Warning Information Audit |
o eslisdn 113 01:29:2 000060000000 Remate Login Successhul. Login ID: USERID
[l Informational Syslem 1 Feb 2013 01:26:28 414 AM 040000002 00000000 ‘webguis al IP address 9,185 r&ﬁ 119,

Um die Protokollpriifanzeige "Check Log LED" auszuschalten, wenn die Protokoll-
priifanzeige angeschaltet ist und die zugehorigen "Event Logs" (Ereignisprotokolle)
ausgewahlt wurden, klicken Sie auf die Schaltfliche Check Log LED Status (Status
der Protokollpriifanzeige) (wie in der folgenden Abbildung dargestellt).

Change Check Log LED

| When mis LED is Iit, it indicates Shat an ermor has occurred. Read the event log o
et more mformation about is event. Tuming off the Check Log LED
|| acknowledges that you have read event log information but the error may s8il be
| present
Dao you want 1o tum off the Check Log LED in your system?

[Gk]| | cancel

In der Symbolleiste "Event Log" (Ereignisprotokoll) koénnen Sie auf jede beliebige
Schaltflache von Filter Events (Ereignisse filtern) klicken, um die Ereignisse auszu-
wahlen, die angezeigt werden sollen. Um den Filter zu 16schen und alle Ereignisty-
pen anzuzeigen, klicken Sie auf den in der folgenden Abbildung dargestellten Link
Clear Filter (Filter 16schen).

- = % i = Filters: a _i l.ﬂ _'_'. Time: | All Dates Go
"""" ' Severity Source Date ~ EventiD Message
2% 34 0156 ltems fitered 0 it2ms selecied Clearfliler  Applied Aisers: Events: [ Emor Waming Aud ]
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Event Recipients (Ereignisempfanger)

Mit der Option Events Recipients (Ereignisempfanger) auf der Registerkarte
"Events" (Ereignisse) konnen Sie E-Mail- und syslog-Benachrichtigungen hinzufi-
gen und dndern.

IBM Integrated Management Module ||

@ System Status | Events = ' Service and Support »  Server Management »  IMM Management «
Event Log Full log history of all events

S Stem X375C i Add and modify E-Mail and SysLog
y | EventRecipients notifications
Add System Descriptive Nan

Mithilfe der Option "Event Recipients" konnen Sie die Empfanger von Benachrich-
tigungen tiber Systemereignisse verwalten. Sie konnen die einzelnen Empfanger
konfigurieren und die Einstellungen verwalten, die fiir alle Ereignisempfanger gel-
ten. Sie kdnnen auch ein Testereignis generieren, um die Benachrichtigungsfunkti-
on zu iiberpriifen.

Klicken Sie auf die Schaltfliche Create (Erstellen), um E-Mail- und syslog-Benach-
richtigungen zu erstellen.

1BM Integrated Management Module I

L_ﬂ System Status Events »  Service and Support »  Server Management »  IMM Management »

Event Recipients

This table lets you wiew & summary list of al remote alert recpients. Use the Inks in the Name column to configure individual alert recipie

labeled with the configured name for that particular recipient. . . . more. . .
Create Generate Test Event. .. | Global Settings. . . Jelate
MName Motification Method Events to Receive Status

Waihlen Sie die Option Create E-mail Notification (E-Mail-Benachrichtigung erstel-
len) aus, um eine Ziel-E-Mail-Adresse einzurichten und den Ereignistyp auszuwéh-
len, fiir den Benachrichtigungen gesendet werden sollen. Aufierdem kénnen Sie auf
Advanced Settings (Erweiterte Einstellungen) klicken, um die Startindexnummer
auszuwihlen. Um das Ereignisprotokoll in die E-Mail einzuftigen, wéhlen Sie das
Kontrollkastchen Include the event log contents in the e-mail body (Inhalt des
Ereignisprotokolls in den Nachrichtentext der E-Mail einfiigen) aus. In der folgen-
den Abbildung ist ein Beispiel fiir das Fenster "Create E-mail notification" darge-
stellt.

Create E-Mail Nobfication

ystem notifications

Use this dialog to configure specified E-mad recp o receive Critical, Attention
=

Note: To enable an E-mail recipient, you need to he |SMTP tab on Network Protocols page to configure the email server comrectly.
Descriptive name:
E-Mail address:
Events to recaive:
Select all events
Critical 4 Attention System

» Show sub-types

Include the event log contents in the e-mail body

hus reapeent
» Advanced Settings

Cancel
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Wihlen Sie die Option Create SysLog Notification (SysLog-Benachrichtigung er-
stellen) aus, um einen Hostnamen und eine IP-Adresse fiir den SysLog-Collector
einzurichten und den Ereignistyp auszuwéhlen, fiir den Benachrichtigungen gesen-
det werden sollen. Aufierdem koénnen Sie auf Advanced Settings (Erweiterte Ein-
stellungen) klicken, um die Startindexnummer auszuwéhlen. Sie kénnen auflerdem
den Port auswéhlen, den Sie fiir diesen Benachrichtigungstyp verwenden mdchten.
In der folgenden Abbildung ist ein Beispiel fiir das Fenster "Create SysLog Notifi-
cation" dargestellt.

Create SysLog Notification
Use this dialog to configure spacified SysLog sarver to receiva Critical, Attantion or System notifications

Descriptive name:

Host name or IP address of the SysLog collector: Port:

Events to receive:
Select all events
Critical « Attention System

» Show sub-types

Status:
Enable this recpient
Disable this recpéent

» Advanced Setbings

Cancel

Wabhlen Sie die Schaltfliche Generate Test Event (Testereignis generieren) aus, um
eine Test-E-Mail an das ausgewdhlte E-Mail-Ziel zu senden (wie in der folgenden
Abbildung dargestellt).

Generate Test Event
@ Please first select the event notification that you wish to generate a test event for.

Close |

Waihlen Sie die Schaltfliche Global Settings (Globale Einstellungen) aus, um einen
Grenzwert fiir die Wiederholungsversuche fiir Ereignisbenachrichtigungen, die Ver-
zogerung (in Minuten) zwischen den Ereignisbenachrichtigungseintragen und die
Verzbdgerung (in Minuten) zwischen den Benachrichtigungsversuchen festzulegen
(wie in der folgenden Abbildung dargestellt).

Event Notification Global Settings x

These settings will apply to all event notifications.

Retry limit:
5
Delay between entries (minutes):
0.5
Delay between attempts (minutes):
0.5
OK | | Cancel

Wenn Sie ein Ziel fiir eine E-Mail- oder syslog-Benachrichtigung entfernen moch-
ten, wiahlen Sie die Schaltfliche Delete (Loschen) aus. Das folgende Fenster wird
geoffnet:
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Confirm Event Motification Deletion

Do you want to delete the notification 'Email Subject’' ?

Cancel

Registerkarte "Service and Support"

Dieser Abschnitt enthélt Informationen zur Verwendung der Optionen auf der Re-
gisterkarte "Service and Support" der IMM2-Webbenutzerschnittstelle.

Download Service Data (Servicedaten herunterladen)

Verwenden Sie die Option Download Service Data (Servicedaten herunterladen)
auf der Registerkarte "Service and Support" (Service und Unterstiitzung), um Infor-
mationen zu sammeln und eine komprimierte Datei iiber den Server zu erstellen,
die Sie als Hilfestellung bei der Fehlerbestimmung an den IBM Support schicken
konnen.

IBM Integrated Management Module 1l

a System Status Events » | Service and Support » | Server Management »  IMM Management »

Obtain a compressed file of relevant

Download Service Data ity Yol

System x3750 M4

Klicken Sie auf die Schaltflaiche Download Now (Jetzt herunterladen), um die In-
formationen zu Service und Support herunterzuladen (siehe folgende Abbildung).

IBM Integrated Management Module Il

@ System Status Events »  Senice and Support »  Server Management »  IMM Management -

Download Service Data

Allows you to manualy obtain the service data for your system. Normally you would only do this at the request of IBM Support
personnel.

Download Now || Send Service Information

Der Prozess zum Sammeln der Daten beginnt. Der Prozess generiert in ein paar
Minuten die Servicedaten, die Sie dann in einer Datei speichern kénnen. In einem
Fortschrittsfenster wird angezeigt, dass die Daten generiert werden.
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Progress

ss
Generating Service Data. This may take several minutes, Please wait. . .

Wenn der Prozess abgeschlossen ist, wird das folgende Fenster angezeigt, das Sie
auffordert anzugeben, auf welcher Position die generierte Datei gespeichert werden
soll.

IBM Integrated Management Module I

a System Status Events »  Service and Support»  Server Management »  IMM Management -

Download Service Data

Allows you to manually obtain the service data for your system. Normally you would only do this at the request of IBM Support personnel.
i e ibaiidici [ 1 Opening 7914A2A_06KNKLS_imm2_20130206_104046 F3
You have chosen to open
[] 7914A2A_06KNKL9 imm2_20130206_104046.tgz
which is a: Gzip archive (1.0 MB)
from: https://9.186.166.78
What should Firefox do with this file?

C Open with | Archive Manager (default) <

@ Save File

[] Do this gutomatically for files like this from now on.

cancel | oK

Registerkarte "Server Management" (Serververwaltung)

Dieser Abschnitt enthélt Informationen zu den Optionen auf der Registerkarte "Ser-
ver Management" (Serververwaltung) auf der Homepage der IMM2-Webbenutzer-
schnittstelle.

Mithilfe der Optionen auf der Registerkarte "Server Management" konnen Sie In-
formationen zum Status und zur Steuerung der Server-Firmware, zum Fernsteue-
rungszugriff, zum Status und zur Steuerung der Servereigenschaften, zu Server-
stromversorgungsaktionen, zu Kiihleinheiten, zu Stromversorgungsmodulen, zu
Datentrdgern, zum Speicher, zu Prozessoren, zu Zeitlimitiiberschreitungen auf dem
Server, zum PXE-Netzboot und zur letzten Betriebssystem-Fehleranzeige anzeigen
(wie in der folgenden Abbildung dargestellt).
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USERID  Sesting

te | Sarver Managemant = | MM Maragament

Server Firmmware

System x3750 M4
Bt Lyt Demcrte tame Remote Contral
* Server Properties

System Status
Power: On Server Power Acticns
System state: 0 booted

Cooling Devicas

System Inforration = | | Power Actions = | | Remote Contl power Modules

Active Events Disks

Saely Source Date

Hardware Health
Component Type Slatus
aching Cavices & oema Warynr Himasats

Processars

@ Harma PXE Netwark Boot

& Horma Latest 05 Failure Screes

Server Firmware (Server-Firmware)

Wihlen Sie die Option Server Firmware (Server-Firmware) auf der Registerkarte
"Server Management" (Serververwaltung) aus, um die auf dem Server installierten
Firmwareversionen anzuzeigen und Firmwareaktualisierungen anzuwenden. In der
folgenden Anzeige werden die Server-Firmwareversionen angezeigt. Sie konnen
iiber diese Anzeige die DSA-, IMM2- und UEFI-Firmware aktualisieren.

Der aktuelle Status und die aktuellen Versionen der IMM2-, UEFI- und DSA-Firm-
ware werden angezeigt, einschliefilich der primédren Versionen und der Sicherungs-
versionen. Der Status der Firmware wird in drei Kategorien angegeben:

* Active (aktiv): Die Firmware ist aktiv.
* Inactive (inaktiv): Die Firmware ist inaktiv.

* Pending (anstehend): Die Firmware befindet sich im Wartestatus vor der Akti-
vierung.

Achtung: Die Installation der falschen Firmware konnte eine Serverstérung verur-
sachen. Bevor Sie eine Firmware- oder Einheitentreiberaktualisierung installieren,
lesen Sie alle Readme- und Anderungsprotokolldateien, die mit der heruntergela-
denen Aktualisierung bereitgestellt werden. Diese Dateien enthalten wichtige Infor-
mationen zur Aktualisierung und zur Installationsprozedur der Aktualisierung,
einschlieSlich Informationen zu besonderen Prozeduren bei der Aktualisierung von
einer frithen Firmware- oder Einheitentreiberversion auf die neueste Version.

Um die Firmware zu aktualisieren, wihlen Sie die Schaltfliche Update Firmware...
(Firmware aktualisieren) aus. Das Fenster "Update Server Firmware" (Server-Firm-
ware aktualisieren) wird angezeigt. Sie konnen auf Cancel (Abbrechen) klicken
und zum vorherigen Fenster von "Server Firmware" zuriickkehren, oder auf die
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Schaltflache Select File... (Datei auswahlen) klicken, um die Firmwaredatei auszu-

wahlen, die Sie fiir die Flashaktualisierung der Server-Firmware verwenden moch-
ten.

Anmerkung: Lesen Sie die in der Eingabeaufforderung angezeigte Warnung, bevor
Sie auf die Schaltflache Select File... (Datei auswéhlen) klicken.

Update Server Firmware

Choosa Frmwars Flz Select Firmware File

Upload and Verdy

Select the frmware file that you wish to use to flash the IMM/Server Frmware

Addiwngl Opton

Perform Frmws

i Please note that updsting server frmmare via ths wizsrd & intended for recovery
ourposes only. It 8 swrongly recommended that updates be performed using the 154
Updateskoress System Pack Installer, avadable as a download from the 16M web site.

Select File ...

Selacted Flash File: ibm_fw_imm2_1ac031--1.60_anyos_noarch.uxz

Back || Next> | Finish | Cancel

Wenn Sie auf die Schaltfliche Select File... klicken, wird das Fenster "File Upload"

(Hochladen von Datei) angezeigt, in dem Sie nach der gewiinschten Datei suchen
kénnen.

Update Server Femware
Chistae Frewie He

Select Firmware File

Sect the o weh s

a Please nate that upedating sevee frmware v s waan i e for resavery

Sebect File ... Lsgk i | ) Systmrea 1 i updaien _:': oY m

2 tn_he_mwe2_tace 111,60 _aevyos_rowdh.iar

My Computer

Fie name:

o _tw_mi2_tss 311 61 aryes,_rsech unz | [
My won P e M Ties v (]

Klicken Sie, nachdem Sie zu der Datei navigiert sind, die Sie auswahlen mochten,
auf die Schaltfliche Open (Offnen). Sie gelangen zuriick zum Fenster "Update Ser-

ver Firmware", in dem nun die ausgewdahlte Datei angezeigt wird (wie in der fol-
genden Abbildung dargestellt).
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Update Server Firmware
Choose Frmware Fie Select Firmware File

Select the frmware file that you wish to use to flash the MM Server Femware

Plesse note that updating server frmware via this wizerd s iIntended for recovery
purposes only. It s strongly recommended that updates be performed using the 18M
Updateskpress System Pack Instalier, avaiasble as » downioad from the IBM web site

Select File ...

Selected Flash File: ibm_fw_imm2_1a0031--1.60_anyos_noarch.uxz

Next> | | Cancel

Klicken Sie auf die Schaltfliche Next > (Weiter), um den Upload- und Uberprii-
fungsprozess fiir die ausgewdhlte Datei zu starten (wie in der folgenden Abbil-
dung dargestellt). Eine Fortschrittsanzeige erscheint, wihrend die Datei hochgela-
den und iiberpriift wird.

Update Server Femware
< Choose Fimware Fie Upload and Verify

Upioad 2nd Verfy The firmware file is being upioaded. You will have an opportunity to verify it is the camect file prior to the flashing procedure.

e Upload and Verify Firmware File
| 15%
Uploading firmware file
thm_fw_imm2_laca31--1.60_anyos_noarch.uxz'

Ein Statusfenster wird angezeigt (wie in der folgenden Abbildung dargestellt), in
dem Sie iiberpriifen konnen, ob es sich bei der ausgewahlten zu aktualisierenden
Datei um die richtige Datei handelt. Das Fenster enthilt Informationen zum Typ
der zu aktualisierenden Firmwaredatei, z. B. DSA, IMM2 oder UEFI. Wenn die In-
formationen richtig sind, klicken Sie auf die Schaltfliche Next >. Wenn Sie ausge-
wahlte Optionen wieder abwidhlen mochten, klicken Sie auf die Schaltfliche < Back
(Zurtck).
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Update Server Frmware

« Choose Frmware File

Upload and Verfy

| «Back | Next>

Upload and Verify

The frmware file s being uploaded. You wil have an opportursty to verify it is the correct file prior to the flashing procedure.

@ Successful upload.
The firmware mage tbm_f_imm2_1a0031-1.60_anyos_noarch.ug’ was
successfully upioaded and verified.

The upioaded fie was detected as & IMM firmware fie with Buid ID 1A0031L.
The cusrent Buld ID in the primary area is LAOO31L.
The current Buld ID in the backup ares is 1A0029Z.

i this s comrect, dick the Mext button to continue the frmware update procedure.

Cancel

Wenn Sie auf die Schaltfliche "Next >" klicken, wird eine Gruppe zusétzlicher Op-

tionen angezeigt, wie in der folgenden Abbildung dargestellt.

Update Server Flrmware

2 Choose Firmware File
2 Upload and Verity
Additional Options

Perform Firmware Flash

Additional Options
Some firmware fypes have addtional options thal you can select

£ Actionl Update the primary bank (default action)
Action2:

Im Dropdown-Menii neben Action 1 (Aktion 1, wie in der folgenden Abbildung

dargestellt) konnen Sie die Aktion Update the primary bank (default action) (pri-
maire Speichergruppe aktualisieren (Standardaktion)) oder die Aktion Update the

backup bank (Sicherungsspeichergruppe aktualisieren) auswéahlen.

Update Server Firmware

(=) Choose Firmware Flia
| & Upload and Verity
Additional Options

Perlorm Firmware Flash

<Back || Next> || Finish

Additional Options
Some frmware types have additional options that you can select.

L+ Actionl: Update the primary bank (default action) tl
Action2: Update the primary bank (default action)
Update the backup bank
Cancel
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Nachdem Sie eine Aktion ausgewdhlt haben, gelangen Sie zuriick zum vorherigen
Fenster. Hier konnen Sie durch Klicken auf das Kontrollkdstchen Action 2 weitere
Aktionen ausfiihren.

Nachdem die ausgewdhlte Aktion geladen wurde, werden die ausgewdhlte Aktion
und ein neues Dropdown-Menii Action 2 (Aktion 2) angezeigt (wie in der folgen-
den Abbildung dargestellt).

Anmerkung: Um eine Aktion zu inaktivieren, klicken Sie auf das Kontrollkédstchen
neben der zugehorigen Aktion.

Update Server Firmware
(4 Choose Firmware File Additional Options
2 Upload and Verlty Somea firmware types have additional options that you can selact
Additional Options
Perform Firmware Flast
4 Actionl: Update the primary bank (default action)
4 Action2: Update the backup bank
K
<Back || Next> | Finish | Cancel

In der vorherigen Anzeige sehen Sie, dass fiir "Action 1" die primére Speichergrup-
pe zum Aktualisieren ausgewdhlt ist. Sie konnen auch auswihlen, dass die Siche-
rungsspeichergruppe unter "Action 2" aktualisiert werden soll (wie im vorherigen
Fenster dargestellt). Die primére Speichergruppe und die Sicherungsspeichergrup-
pe werden gleichzeitig aktualisiert, wenn Sie auf Next > klicken.

Anmerkung: "Action 1" muss sich von "Action 2" unterscheiden.

In einer Fortschrittsanzeige wird der Fortschritt der Firmwareaktualisierung ange-
zeigt (wie in der folgenden Abbildung dargestellt).

Update Server Fumware
=) Choose Frmware File Perform Firmware Flash

7 Upload and Verfy >The firmware & beng Aashed now

< Additional Opti y
e Action 1 of 2: 'Update the pnmary bank (default achon)

ction 2 of 2: che 4
Perform Femrare Fash Action 2 of 2: Update the badkup bank

> 27%
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Wenn die Firmwareaktualisierung erfolgreich abgeschlossen wurde, wird das fol-
gende Fenster geoffnet. Wihlen Sie die zugehorige Operation entsprechend den an-
gezeigten Inhalten aus, um den Aktualisierungsprozess abzuschliefSen.

Update Server Firmware

kA Choose Firmware Flle  Perform Firmware Flash

% Upload and Verily »=The firmware i being flashed now,

7 Additional Options

Perform Firmware Flash

@ Firmware update success.

The frmware update procedure completed successfully. Click Finish to close this
wizard.

I the update included a flash of the IMM primary partition, it wil also be necessary to
Restart the IMM for ihe IMM update o take effect

Hf the update included a fiash of the UEF| firmware i wil also be necessary o Restart
the OS for the update o take effect.

Restar C Restart IMM

hex Finish

Wenn die primére Firmwareaktualisierung nicht abgeschlossen wurde, wird das
folgende Fenster gedffnet.

IBM Integrated Management Madule II i,

% | System Stalus  Events -  Service and Support~  Server Management > (MM Management -

Server Firmware

Show the firmware levals on various senver companents, including e MM itsel

Firmware updatie s successtul:

{ | Y The frmware buiis below require restart actions. Before the actions. ans taken, the
pencing frmware will keep ihe previows buld and ihe table beiow 53 shaw he
prevous buid name:

The primary IMM buik has been updaied 1o buid 1400390, and & must restart IMM
10 12k efiect

ResttOS | | RestatMM | sihoduie Restart Actions

{Update Firmwars. . |

Firmware Typa «  SEus ersion Build Release Date
DSA Active 824 DSYTALE 2012-08-10
Mz
M2 (Primary) Panding 218 1AGO3S0 2013-01-28
WMZ (Backup) Inactive 215 1400350 2013-01-28
UER
UEF {Primary) Active 120 2012-08-23
UEF {Backup) Inactive 120 2012-08-23

Remote Control (Fernsteuerung)

Dieser Abschnitt enthélt Informationen zur Fernsteuerungsfunktion.

Der ActiveX-Client und der Java-Client sind grafische ferne Konsolen, mit denen
Sie iiber Fernzugriff die Anzeige des Video Viewer des Servers sehen und iiber
Tastatur und Maus des Clients damit interagieren konnen.

Anmerkungen:

* Der ActiveX-Client ist nur zusammen mit dem Internet Explorer-Browser verfiig-
bar.

e Zur Verwendung des Java-Clients ist das Java-Plug-in ab Version 1.5 erforder-
lich.

* Der Java-Client ist mit IBM Java ab Version 6 SR9 FP2 kompatibel.

Die Fernsteuerungsfunktion besteht aus zwei separaten Fenstern:

* Video Viewer (Videoanzeigefunktion)
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Im Fenster "Video Viewer" wird eine ferne Konsole fiir die Verwaltung ferner
Systeme verwendet. Bei einer fernen Konsole handelt es sich um eine interaktive
Anzeige der grafischen Benutzeroberfliche (GUI) des Servers, die auf Ihrem
Computer angezeigt wird. Sie sehen auf Ihrem Bildschirm genau das, was auf
der Serverkonsole angezeigt wird, und Sie kénnen die Konsole per Tastatur und
Maus steuern.

* Virtual Media Session (Sitzung mit virtuellen Datentrdgern)

Im Fenster "Virtual Media Session" werden alle Laufwerke auf dem Client ange-
zeigt, die als ferne Laufwerke zugeordnet werden kénnen. Aufierdem konnen
Sie ISO-Images und Imagedateien auf Disketten als virtuelle Laufwerke zuord-
nen. Jedes zugeordnete Laufwerk kann als schreibgeschiitzt gekennzeichnet wer-
den. Die CD- und DVD-Laufwerke sowie die ISO-Images sind immer schreibge-
schiitzt. Auf das Fenster "Virtual Media Session" wird {iber die Leiste des Meniis
"Tools" (Werkzeuge) des Fensters "Video Viewer" zugegriffen.

Anmerkungen:

— Die Sitzung mit fernen Datentragern kann immer nur von einem Client fiir
Fernsteuerungssitzungen verwendet werden.

— Wenn der ActiveX-Client verwendet wird, wird ein iibergeordnetes Fenster
geoffnet. Dieses Fenster muss gedffnet bleiben, bis die ferne Sitzung abge-
schlossen ist.

Gehen Sie wie folgt vor, um iiber Fernzugriff auf eine Serverkonsole zuzugreifen:

1. Melden Sie sich beim IMM?2 an (weitere Informationen hierzu finden Sie unter
[,Am IMM2 anmelden” auf Seite 10).

2. Greifen Sie auf die Seite "Remote Control" (Fernsteuerung) zu, indem Sie eine
der folgenden Mentioptionen auswéhlen:

* Klicken Sie auf der Registerkarte "Server Management" auf Remote Control.

 Klicken Sie auf der Seite "System Status" (Systemstatus) auf Remote Con-
trol....

Die Seite "Remote Control" wird geodffnet, wie in der folgenden Abbildung dar-
gestellt.

1BM Integrated Management Module 1| USERID

Stnis  Events -  Service and Supgon -  Server Management -  IMM Management -

Remote Control
All w80 control the server &
aunched from the R
temate Disk and Remaol

provides &

55 10 the Re
at the Remobe Disk funcsion do

=k and Remate Console functionality: The Remote Disk
moee

Usa the ActiveX Chant
Use the Java Client

@ v

awser Java

Encrypt disk and KM data duning ransmission

Allow OMIETS 10 request my remots session disconnect

Start remote control in single-user mode
Gives you ExCAISive ACCESS Guring e Temote Sess0n

| Start remote control n multi-user mode |
Wiows offier Users i SIar remobe Sessons whil your Sesson i Sctive.

Remote Control Session in Progress 3
It all sessions are currently consumed, you can send a request i disconnect one of e avallable sessions. Refresh
User Name « Active Sessions Avallabday for Disconnection Timeout Value

Mo active session is in progress.
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3. Sie konnen auf den Link Guide for Remote Disk and Remote Console (Anlei-
tung fiir fernen Datentrdger und ferne Konsole) klicken, um auf zuséatzliche In-
formationen zuzugreifen. In der folgenden Abbildung ist das Fenster "Guide for
Remote Disk and Remote Console" dargestellt.

Guade for Remote Desk and Remote Console %

ﬂ Remote Disk =

Note: The Remote Disk funcbion requires your computer to be running Microsoft Windows, Red Hat Linux, or SUSE Linux.
Computers running Linux must be configured to have the OS5 emulate a SCSI CDROM for an IDE COROM. From a command
prompt, find out if the ide-cd dnver is loaded by entenng lsmod. If ide-cd is ksted, unload it by entering rmmod ide-od. Load
the drivers by entenng modprobe ide-scsi and then entenng modprobe sr_mod. Restart the GUIL. Note that if the local
CDROM file system is to be mounted it can be accessed as /dewv/scd0. If the Remote Disk function is to be used from a
computer running Linux, the Java Runtime Environment (JRE) must be started using runtime parameters -Xms({heap_size)m
-Xmx{heap_size)m where the heap_size is 3 minimum of 16 MB. For example, to set the mnimum heap size and maamum
heap size to 16 MB use -Xms16m -Xmx16m.

The Virtual Media applet window lists all of the drives on the chent that can be mapped as remote drives. The remote disk
function also allows you to map IS0 and floppy image files as virtual drives. Each mapped drive can opticnally ba marked as
read-only. The CD and DVD drives, as wall a5 1S0 images, are always read only.

To map a drive, click the Mapped checkbox next to the drive that you want to map. Note: The CD and DVD drives must
contain media pnor to beng mapped. If the drive is empty, you will be prompted to insert a CD or DVD disk into the drive.

By chckng the Add Image... button floppy image files and 150 image files can be added to the list of available drives. After the
floppy or 1S0 mage file is listed, it can be mapped just like the other drives.

To unmap & dnve, chck the Mapped check box for the drive. Before the dnve s unmapped the user is asked to ensure that
they want the drve to be unmapped

You can select a diskette image file and save the diskette image in IMM memory. This will allow the disk to reman mounted on

the server and allow you to access the disk later even after the web interface session is terminated. A maximum of one drive

or image can be stored on the IMM card. The drive or image contents must be a maximum of 1.44 MB in size. To upload a

diskette image file, press the RDOC button. Then press the Upload button on the next window. Browse to locate and select the
mage file that you want to use, Type a name that you want to use n referming to the image and then press OK to upload the

file. To unload the image file from memory, select name and press delete. -

a. Klicken Sie auf Close (SchliefSen), um das Fenster "Guide for Remote Disk
and Remote Console" zu verlassen.

4. Wibhlen Sie eine der folgenden Optionen der grafischen fernen Konsole aus:

¢ Um den Internet Explorer als Browser zu verwenden, wéhlen Sie die Option
Use the ActiveX Client (ActiveX-Client verwenden) aus.

* Um den Java-Client zu verwenden, wihlen Sie die Option Use the Java Cli-
ent (Java-Client verwenden) aus, wie in der folgenden Abbildung dargestellt.

ﬂ Sysiem Slams  Events -  Service and Suppon - Server Management-  IMM Management -

Remote Control

Allows you o control the server at the OPE'&III'I’; system level. Anew window will appear that prowides access o the Remote Disk and Remote Console '\II\I:IIC’\alI’)‘ The Remote Disk
Tuncsionality is launched o the Remole Conscle window, Toals” deop-down meny, (Now hat the Remote Disk lncson B0es not. .. mos

Guide for Remate Disk and Remate Consale

Use the ActiveX Clant
&

Use the Java Client

@ ¥our curent browser Java verson (1.6.0.31) i sunparsed for wse with remats cantrol

Encrypt disk and KM data duning ransmission

Allcw 0Mers i request my remate session disconnect

Start remote control in single-user mode
Gives you ExCAISive ACCESS Guring e Temote Sess0n

| Start remote control n multi-user mode |

Allowss. other users 1o slar femobe sessons whil your sesion i scie.

Remote Control Session in Progress 3
I all sessions are currently consumed, you can send a request o disconnect one of e avallable sessions. Refresh
User Name « Active Sessions Avallabday for Disconnection Timeout Value

Mo active session is in progress.

Anmerkungen:

* Wenn Sie nicht den Internet Explorer-Browser verwenden, kann nur der Ja-
va-Client ausgewahlt werden.

* Der ActiveX-Client und der Java-Client verfiigen iiber dieselbe Funktionali-
tat.
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* Es wird eine Statuszeile angezeigt, der Sie entnehmen koénnen, ob Ihr Client
unterstiitzt wird.

Das folgende Fenster wird gedffnet. Darin werden Informationen angezeigt, die
der Browser (z. B. der Firefox-Browser) zum Offnen der Viewer-Datei verwen-
det.

Remote Control

Allows you to confrol the server at the operating 5
tunctionality is launched from the Remote Consale
Guide for Remote Disk and Remale Console

emate Console functionality. )
are.

£) Opening viewer(192.168.5.36@443
You have chosen to open
Use the ActiveX Client 53487989897 @0@1@1@jnlp@USERID@0@0OFOF0)

which is a: JNLP file (3.0 KB)

Use the Java Client & from: https:/f192.168.5.36

Your currenl browser Java version (1.8.0.31) u . :
[ ¥oermo Secon e What should Firefox do with this file?
Encrypt disk and KVM data during transmission| Qpen with | Browse...
®|Save File

Allow others 1o request my remate Sesshon dis: o 1 2 " " "
L q J ’ [] Do this automatically for files like this from now on.

Start remote control In single-user mode

Gives you exclusive access dunng the remote session|
Cancel oK
Start remote control in multi-user mode

Allcws gther users 1o start remale sessions whil your SESsIon & BEVE.

5. Nachdem der Browser die Viewer-Datei heruntergeladen und geoffnet hat, wird
ein Bestitigungsfenster mit einer Warnung zur Uberpriifung des Websitezertifi-
kats angezeigt (wie in der folgenden Abbildung dargestellt). Klicken Sie auf
Yes, um das Zertifikat zu akzeptieren.

viewer(192.168.5.3...p@USERID@0@0@0@0) 0456 PM
Failed — 192.168.5.36

viewer(192.168.5.3...p@
3.0KB — 192.168.5.36

9 - Security

The web site's certificate cannot be
viewer(192.168.5.3...p@ verified. Do you want to continue? v
Failed — 192.168.5.36

e Console i

ality. This Remote Disk

viewer(192.168.5.3..p@U mame: 192.168.5.36
3.0KB — 192.168.5.36

Publisher: UNKNOWN

Clear List [ iabways trust content frem this publsher,
Yes No
14
| The certficate cannat be verified by a trusted ot
Encrypt disk and KVM data during ransmi | ! i are Infarmatian

Allaw others 1 request my remose session disconnect

Start remate control in single-user mode

Gaves you eachishe Boess By The e

ol sssiorn

Start remote control in mult-user mode
Alrars OTT USETS [0 ST FEMObe SESEONS Wil YOUT SESSI0N & ACINE

6. Um den Server {iber Fernzugriff zu steuern, wihlen Sie eine der folgenden
Meniioptionen aus:

* Um wéhrend der Sitzung iiber exklusiven Fernzugriff zu verfiigen, klicken
Sie auf Start remote control in single User mode (Fernsteuerung im Einzel-
benutzermodus starten).

¢ Um zuzulassen, dass wahrend Ihrer Sitzung auch andere Personen Zugriff
auf die ferne Konsole haben, klicken Sie auf Start remote control in multi
user mode (Fernsteuerung im Mehrbenutzermodus starten).

Anmerkung: Wenn vor dem Offnen des Fensters "Video Viewer" das Kont-
rollkdstchen Encrypt disk and KVM data during transmission (Datentrédger-
und KVM-Daten wihrend der Ubertragung verschliisseln) ausgewéhlt wur-
de, werden die Datentrdagerdaten wihrend der Sitzung mit ADES verschliis-
selt.

Das Fenster "Video Viewer" wird gedffnet (wie in der folgenden Abbildung
dargestellt). Das Fenster bietet Zugriff auf die Funktion "Remote Console".
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7. Schlieflen Sie die Fenster "Video Viewer" und das Fenster "Virtual Media Sessi-
on", wenn Sie mit dem Verwenden der Funktion "Remote Control" fertig sind.

Anmerkungen:

* Das Fenster "Video Viewer" schliefit automatisch das Fenster "Virtual Media Ses-
sion".

* Schliefsen Sie das Fenster "Virtual Media Session" nicht, wenn derzeit ein ferner
Datentrédger zugeordnet ist. Informationen zum Schliefen und zum Trennen der
Zuordnung eines fernen Datentrédgers finden Sie im Abschnit
[Datentrager” auf Seite 119]

* Wenn beim Verwenden der Fernsteuerungsfunktion Probleme mit der Maus oder
der Tastatur auftreten, finden Sie hierzu Hilfe auf der Seite "Remote Control" in
der Webschnittstelle.

* Wenn Sie die ferne Konsole dazu verwenden, im Konfigurationsdienstprogramm
Einstellungen des IMM?2 zu dndern, kann es sein, dass der Server das IMM2 er-
neut startet. Die Verbindung zur fernen Konsole und die Anmeldesitzung wer-
den abgebrochen. Nach einer kurzen Verzdgerung kénnen Sie sich mit einer neu-
en Sitzung erneut am IMM2 anmelden, die ferne Konsole erneut starten und das
Konfigurationsdienstprogramm verlassen.

Wichtig: Das IMM2 verwendet ein Java-Applet oder ein ActiveX-Applet, um die
Remote-Presence-Funktion auszufiihren. Wenn das IMM2 auf die neueste Firmwa-
reversion aktualisiert wird, werden auch das Java-Applet und das ActiveX-Applet
auf die neueste Version aktualisiert. Java stellt zuvor verwendete Applets standard-
méflig in den Ortlichen Zwischenspeicher. Nach einer Flashaktualisierung der
IMM2-Firmware ist das vom Server verwendete Java-Applet moglicherweise nicht
auf dem neuesten Stand.

Um diesen Fehler zu beheben, inaktivieren Sie das Zwischenspeichern. Welche Me-
thode verwendet wird, hdangt von der Plattform und von der Java-Version ab. Die
folgenden Schritte gelten fiir Oracle Java 1.5 unter Windows:

1. Klicken Sie auf Start » Settings (Einstellungen) » Control Panel (Steuerkonso-
le).

2. Klicken Sie zweimal auf Java Plug-in 1.5. Das Fenster "Control Panel" des Java-
Plug-in wird gedffnet.

3. Klicken Sie auf die Registerkarte Cache (Zwischenspeicher).
4. Widhlen Sie eine der folgenden Optionen:
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* Wahlen Sie das Kontrollkdastchen Enable Caching (Zwischenspeichern akti-
vieren) ab, damit die Java-Zwischenspeicherung immer inaktiviert ist.

* Klicken Sie auf Clear Caching (Zwischenspeichern abwéhlen). Wenn Sie die-
se Option wihlen, miissen Sie nach jeder IMM2-Firmwareaktualisierung auf
Clear Caching klicken.

Weitere Informationen zur Aktualisierung von IMM2-Firmware finden Sie im Ab-
schnitt |,,Server—Firmware aktualisieren” auf Seite 122|.

Weitere Informationen zum Verwenden der Fernsteuerungsfunktion finden Sie un-
ter |,,Remote—Presence— und Fernsteuerungsfunktionen” auf Seite 1071

Server Properties (Servereigenschaften)

Wenn Sie die Option Server Properties (Servereigenschaften) auf der Registerkarte
"Server Management" auswéhlen, wird das folgende Fenster angezeigt. Mit dieser
Option kénnen Sie verschiedene Parameter zur Identifizierung des Systems festle-
gen. Dazu gehoren ein beschreibender Name, ein Ansprechpartner, ein Standort
usw. Die Informationen, die Sie in diese Felder eingeben, werden wirksam, wenn
Sie auf Apply (Ubernehmen) klicken. Wenn Sie die Informationen 16schen moch-
ten, die seit dem letzten Ubernehmen von Anderungen eingegeben wurden, kli-
cken Sie auf Reset (Zuriicksetzen).

a

Server Properties

General Settings
Prawoe nformaten whh dente:

s this system to Speratons and PR personne

In der folgenden Abbildung kénnen Sie die niedrigste Einheit des Systems (Lowest
unit of the system) angeben. Fiir das Feld Lowest unit of the system ist eine Ver-
bindung zum Managementmodul (z. B. Advanced Management Module oder
CMM) erforderlich.
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Server Properties

General Settngs
General Settings

Prowda nform wnich dorfies B SyStem t2 CORTIE0RS and WOPOT Sarsoncal

Um die Systemanzeigen anzuzeigen, klicken Sie auf die Registerkarte LED. Das
folgende Fenster wird gedffnet.

Um Informationen zum System, zu Systemkomponenten und zur Netzhardware
anzuzeigen, klicken Sie auf die Registerkarte Hardware Information (Hardware-
Informationen). Wahlen Sie die entsprechende Registerkarte auf der Registerkarte
"Hardware Information" aus, um verschiedene Informationen zu elementaren Pro-
duktdaten anzuzeigen. Die Registerkarte System Information (Systeminformatio-
nen) bietet Informationen wie den Maschinennamen, die Seriennummer und das
Modell. In der folgenden Abbildung ist das Fenster "System Information" darge-
stellt.
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Server Properties
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Der Status der Gehéduse-ID-Anzeige (Enclosure Identify LED) kann iiber das Fens-
ter "System Information" angezeigt und gedndert werden. Um die Einstellung fiir
Enclosure Identify LED zu dndern, klicken Sie auf den Link Change... (Andern).
Das folgende Fenster wird geoffnet.

Anmerkung: Die Anzeige "Enclosure Identity" befindet sich an der Vorderseite des
Diagnosefelds "Light Path Diagnostics".

Change Enclosure ldentify LED
Choose the desired state for the Endosure Identify LED

The Location LED i1s on the front of the Light Path panel. It is called
Identfy in the LED table.

Note: The system might need to be powered on for the Location LED
to turn on or blink.

Current state: Off

Turn Off
Turn On
Blink

Cancel

Wabhlen Sie die Registerkarte System Component Information (Informationen zu
Systemkomponenten) aus, um Informationen zu Komponenten anzuzeigen. Zu den
Informationen zu den Komponenten gehoren der Name der FRU, die Seriennum-
mer, die Hersteller-ID und das Herstellungsdatum. In der folgenden Abbildung se-
hen Sie die Informationen, die angezeigt werden, wenn Sie auf die Registerkarte
System Component Information klicken.
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IEM Integrated Management Module 1| USERID

E System Stabis  Evenis = Senice and Support = Server Management = MM Mar

Server Properties

Various proparties, stanis and satting

related to your system,

General Setings LEDS Haroware Informasion | Environmentals | Hardware Activity

Hardware Information

This section lists vital produ

ponent and network basis.

System Infarmation | Sysh N Benwork Hasdwane

FRU Name = Senal Numbar Manutacturer I0 Manutacturer Dale
cPU1l Mot Available ImelR) Corporation Not Available
DASD Backplane 1 YOL0RWZAML2X usis 1996-01-01

DIMM 1 3BOF3I344 Hynilx Semiconducion 2012-10-15
Paower Supply 1 YK10112BC2B2 ACBE 1996-01-01
Syssem Board YO10RWZBGODZ IBM Corporasan 2012-11-05

Wihlen Sie die Registerkarte Network Hardware (Netzhardware) aus, um Infor-
mationen zur Netzhardware anzuzeigen. Zu den Informationen zur Netzhardware
gehoren die Host-Ethernet-MAC-Adressnummer und -MAC-Adresse. In der fol-
genden Abbildung sehen Sie die Informationen, die angezeigt werden, wenn Sie
auf die Registerkarte "Network Hardware" klicken.

1BM Integrated Management Module 11 USERID

a System Slalus  Eventsw  Servicz and Supportw  Server Management MM Managament +

Server Properties

Various peoparties, status and semings relabed i your syssam.
General Setiings LEDs Hardware Information ~ Environmentals = Hardware Activity

Hardware Information

This secton lists vital product dats (VPD) on a system, com| and netwark basis.

System Informasan  System Component Infarmatian
Host Ethemet MAC Address Number + | MAC Address

Host Ememet MAC Address 1 SC:FIFC:3C:13:00
Host Ethernet MAC Address 2 SCFIFC3C1301
Host Ethernat MAC Address 3 SC:FIFC:3C:13.D2
Host Ethernet MAC Address 4 SCIFIFC:3C1303
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Wahlen Sie die Registerkarte Environmentals (Umgebungsdaten) auf der Seite
"Server Properties" (Servereigenschaften) aus, um die Spannungs- und Temperatur-
werte der Hardwarekomponenten im System anzuzeigen. Das folgende Fenster
wird geoffnet. In der Spalte Status der Tabelle werden entweder der normale Be-
trieb oder Problembereiche im Server angezeigt.

a

Server Properties

enm LEDs fardwars Informaton | Enveonmentas | Mamdware Acti

Environmentals

value (Vo Satus Fatal Lowar Corcal Lowes Fean-rbca Non-cribcal Camical Upper Fatat Upoer
Theestold Theashold Lower Threshokd Upper Thiashoid Thesshold
304 m 0 3 A
™ ™ ™
10,56 ik
s
Temperatures
Seurce Vahia (' F Satus Fatal Lawar Comcal Liwe: Pign-criicas Hon-crbcal Crmcal Uppe Fatat Uippeas
Thiestald Theeshold Lower Threshold Uppes Threshold Theeshold Threshosd
@ tiarmal W ™ 10945 11480 12200
1o ™ ™ ™ ™ on s
[T & Momal o™ o o A ™ ™

Die Registerkarte Hardware Activity (Hardware-Aktivitat) auf der Seite "Serverei-

genschaften" enthélt den Verlauf der zum System hinzugefiigten oder vom System
entfernten Hardware. In der folgenden Abbildung sehen Sie die Informationen, die
angezeigt werden, wenn Sie auf die Registerkarte "Hardware Activity" klicken.

E

Server Properties

Hardware Activity
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Server Power Actions (Serverstromversorgungsaktionen)

Dieser Abschnitt enthélt Informationen zur Option "Server Power Actions" (Server-
stromversorgungsaktionen) auf der Registerkarte "Server Management" auf der
Homepage der IMM2-Webschnittstelle.

Waihlen Sie die Option Server Power Actions auf der Registerkarte "Server Ma-
nagement" aus, um eine Liste der Aktionen anzuzeigen, die Sie zum Steuern der
Stromversorgung des Servers verwenden konnen. In der folgenden Abbildung ist
ein Beispiel fiir das Fenster "Server Power Actions" dargestellt.

Sie kdnnen auswihlen, dass der Server sofort oder zu einem geplanten Zeitpunkt
eingeschaltet wird. Sie kdnnen auch auswihlen, dass das Betriebssystem herunter-
gefahren und erneut gestartet wird. Weitere Informationen zum Steuern der Strom-
versorgung des Servers finden Sie unter |, Stromversorgungsstatus des Servers|
lsteuern” auf Seite 106

Disks (Platten)

Waihlen Sie die Option Disks (Platten) auf der Registerkarte "Server Management"
(Serververwaltung) aus, um die Festplattenlaufwerke im System anzuzeigen. Die
folgende Anzeige wird eingeblendet. Klicken Sie auf ein Festplattenlaufwerk, um
die dem Festplattenlaufwerk zugeordneten Ereignisse anzuzeigen.
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Memory (Speicher)

Wiahlen Sie auf der Registerkarte "Server Management" die Option Memory (Spei-
cher) aus, um Informationen zu den im System installierten Speichermodulen an-
zuzeigen. Das folgende Fenster wird geoffnet. In der Tabelle wird jedes Speicher-
modul als Link angezeigt, auf den Sie klicken kénnen, um ausfiihrlichere
Informationen zu dem betreffenden Speichermodul abzufragen. In der Tabelle wer-
den aufierdem der Status des DIMM, der DIMM-Typ und die DIMM-Kapazitdt an-
gezeigt.

Anmerkung: Wenn Sie ein DIMM entfernen oder ersetzen, miissen Sie das System
erneut starten, um die aktualisierten DIMM-Informationen zu den Anderungen an-
zuzeigen, die Sie an den System-DIMMs vorgenommen haben.

Memory

FRU Nama
DiM 1 ormal DOA3
Di 2 DOR3

8
]
DOR3 L]
(]
a
(]

i 4 DDA

i ¢ DoRI
il 5]
Di 7 DOAL
i DoAY
DIk & dorma DORY
DI 10

DiMM 11

1
]
erma DOR3 (]
DOR3I (]

(]

DI 12 DoR3
DiMM 13 DOR3
DM 14 DOA3
DiMM 15 DoR3
oo 1 ermad DOA
DOA3
DDRI

Do 17
DIkl 18
oI 18 DoAY

DI 20 ormal DORI

TIILLL L L L LTI T

DIk 31 dormal DO

Klicken Sie in der Tabelle auf den Link zu einem DIMM, um die aktiven Ereignis-
se und weitere Informationen zu der Komponente anzuzeigen (wie in der folgen-
den Abbildung dargestellt).

e T e—— USEMID  Settngs | Logout  LEML.

" | Propertes for DIMM 3

Thete ars no sctive svents For this devce

Close
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Klicken Sie auf die Registerkarte Hardware Information, um Details zu der betref-
fenden Komponente anzuzeigen, wie z. B. Beschreibung, Teilenummer, FRU-Serien-
nummer, Produktionsdatum (Woche/Jahr), Typ (z. B. DDR3) und GrofSe in Giga-
byte (wie in der folgenden Abbildung dargestellt).

AR bt gt atedd Manageinent Modile 1 USERID  Semrge | logws  LEM.

| Properties for DM 3

Everts | Hardware Information

Descrpton DIMM 3
Parthumbar HMT3 L GRTBFRAA-HD
FRU Senal Number 18553028

Manuf Diate 611

Tvne Dok

Sixe a8

Clote

Processors (Prozessoren)

Wihlen Sie die Option Processors (Prozessoren) auf der Registerkarte "Server Ma-
nagement" (Serververwaltung) aus, um Informationen zu den im System installier-
ten Mikroprozessoren anzuzeigen. Das folgende Fenster wird geoffnet.

Bl seemstne Beee  Sevcrnd Swpots  Seves Mensgerent s B Nanagarent
o avalal . q s ertias p v
S — Clock speed i+
= e 20
@rismal
Eriomal
@peemal 0

Klicken Sie auf einen der CPU-Links in der Tabelle, um aktive Ereignisse sowie
weitere Informationen zur Komponente anzuzeigen (wie in der folgenden Abbil-
dung dargestellt).

TEIMA vt g mtned Maragwenamt Moduls 1 USERID  Settngs | tsgmt LB

Properties for CPU 1 Status

Everts | Hardware information

There are no actve events for this device

Close
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Klicken Sie auf die Registerkarte Hardware Information (Hardwareinformationen),
um Details zur Komponente, wie z. B. den Namen der FRU (Field-Replaceable
Unit, durch den Kundendienst austauschbare Funktionseinheit) und die Hersteller-
ID anzuzeigen (wie in der folgenden Abbildung dargestellt).

Froperties for CPU 1 Status

Server Timeouts (Serverzeitlimits)

Wihlen Sie die Option Server Timeouts (Zeitlimits fiir den Server) auf der Regis-
terkarte "Server Management" (Serververwaltung) aus, um Zeitlimits festzulegen,
die sicherstellen, dass das System bei einer Firmwareaktualisierung oder beim Ein-
schalten nicht auf unabsehbare Zeit hin blockiert wird. Sie kénnen diese Funktion
aktivieren, indem Sie die Werte fiir die Optionen festlegen.

Anmerkung: Bei Serverzeitlimits muss die Inband-USB-Schnittstelle (oder LAN
over USB) aktiviert sein, damit Befehle verwendet werden konnen. Weitere Infor-
mationen zum Konfigurieren der USB-Schnittstelle finden Sie unter
[konfigurieren” auf Seite 84}

In der folgenden Abbildung ist das Fenster "Server Timeouts" dargestellt.

Server Timeouts

&

Weitere Informationen zu Zeitlimits fiir Server finden Sie unter [,Serverzeitlimits|
ffestlegen” auf Seite 58

PXE Network Boot (PXE-Netzboot)

Wihlen Sie die Option PXE Network Boot (PXE-Netzboot) auf der Registerkarte
"Server Management" (Serververwaltung) aus, um den Server so zu konfigurieren,
dass beim nidchsten Neustart des Servers versucht wird, einen PXE-Netzboot
durchzufiihren. Weitere Informationen zum Konfigurieren eines PXE-Netzboots fin-
den Sie unter |, PXE-Netzboot einrichten” auf Seite 121}
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Latest OS Failure Screen (Letzte Betriebssystem-Fehleranzei-
ge)

Waihlen Sie auf der Registerkarte "Server Management" die Option Latest OS Fai-
lure Screen (Letzte Betriebssystem-Fehleranzeige) aus, um die Daten zur neuesten
Betriebssystem-Fehleranzeige, die vom IMM2 gespeichert wurde, anzuzeigen oder
zu 16schen. Das IMM2 speichert nur die Informationen zu den aktuellsten Fehlerer-
eignissen und iiberschreibt die Daten friiherer Betriebssystem-Fehleranzeigen,
wenn ein neues Fehlerereignis auftritt.

In der folgenden Abbildung ist ein Beispiel fiir die Betriebssystem-Fehleranzeige
dargestellt.

technical support group for further assistance.

Weitere Informationen zur Option "Latest OS Failure Screen" finden Sie im Ab-
schnitt |, Daten der letzten Betriebssystem-Fehleranzeige erfassen” auf Seite 136

Registerkarte "IMM Management" (IMM-Verwaltung)

Dieser Abschnitt enthélt Informationen zu den Optionen auf der Registerkarte
"IMM Management" auf der Homepage der IMM2-Webbenutzerschnittstelle.

Die Optionen auf der Registerkarte "IMM Management" ermoglichen Thnen das
Anzeigen und Andern der IMM2-Einstellungen. Eine Liste der Optionen und aus-
fiihrliche Informationen zur Verwendung dieser Optionen zum Konfigurieren des
IMM? finden Sie in [Kapitel 4, ,IMM?2 konfigurieren”, auf Seite 55|
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Kapitel 4. IMM2 konfigurieren

Die Registerkarte "IMM Management" enthdlt Optionen zum Konfigurieren des
IMM2. Verwenden Sie die Registerkarte "IMM Management", um Einstellungen des
IMM2 anzuzeigen und zu dndern. Die folgenden Optionen sind auf der Register-
karte "IMM Management" aufgefiihrt (wie in der folgenden Abbildung dargestellt).

e IMM Properties (IMM-Eigenschaften)

» Users (Benutzer)

* Network (Netz)

e Security (Sicherheit)

* IMM Configuration (IMM-Konfiguration)
* Restart IMM (IMM erneut starten)

* Reset IMM to factory defaults (IMM auf werkseitige Voreinstellungen zurtickset-
zen)

* Activation Key Management (Aktivierungsschliisselverwaltung)

)
@ System Status Events =  Service and Support »  Server Management v | IMM Management fi, | 5=/

IMM Properties Various properties and settings related

to the IMM
2 5 Create and medify user accounts that
ShstemDestpie Name: Bsers will have access to the TMM console
System X3550 M4 change. .. Network Network settings such as SNMP and
LDAP used by the IMM
. Configure security protocols such as SSL
System Status and Health Security Rl B =
The Systemn Status and Health page provides an at-a-glance overview of the operating st3 View a summary of the current
co-located on this one page. IMM Configuration configuration settings.
System Status Restart the IMM. Typically only needed
Power: on Restart TMM when experiencing problems with the
System state:  System running in UEFI Ll
Reset IMM to factory Sets all current configuration settings
| System Information = | | Power Actions v | | Remote Control. . . | Latest OS Failure gefants.... Aaclctoideranitanlueg
Activation Key Add and remeve activation keys for
Active Events Management additional functionality
Severity = | Source Date Message

Uber die Seite "Integrated Management Module (IMM) Properties" (Eigenschaften
des integrierten Managementmoduls (IMM)) kénnen Sie die folgenden Funktionen
ausfihren:

* Zugriff auf die Server-Firmwareinformationen
¢ Datum und Uhrzeit festlegen:

— Methode zur Einstellung der Uhrzeit des IMM2 auswéhlen: manuell oder
NTP (Network Time Protocol)

— Fiir Datum und Uhrzeit des IMM2 die manuelle Einstellungsmethode festle-
gen

— Fiir NTP-Informationen NTP-Einstellungsmethode festlegen
— Zeitzoneninformationen fiir das IMM2 festlegen
* Auf Informationen zum seriellen Anschluss des IMM2 zugreifen:
— Seriellen Anschluss des IMM?2 konfigurieren
— Tastenkombinationen fiir die Befehlszeilenschnittstelle des IMM2 festlegen
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Uber die Seite "User Accounts" (Benutzerkonten) kénnen Sie die folgenden Funkti-
onen durchfiihren:

¢ IMM2-Benutzerkonten verwalten:
— Benutzerkonto erstellen

— Klicken Sie auf einen Benutzernamen, um Eigenschaften fiir diesen Benutzer
zu bearbeiten:

- Benutzernamen bearbeiten

Benutzerkennwort festlegen

SNMPv3-Einstellungen fiir den Benutzer konfigurieren

Offentliche Secure Shell-Authentifizierungsschliissel (SSH) fiir den Benutzer
verwalten

— Benutzerkonto 16schen
* Allgemeine Anmeldeeinstellungen fiir Benutzer konfigurieren:
— Benutzerauthentifizierungsverfahren festlegen
— Inaktivitatszeitlimit fiir das Web festlegen
— Fiir das IMM2 verfiigbare Sicherheitsstufen fiir Benutzerkonten konfigurieren

* Benutzer anzeigen, die derzeit mit dem IMM2 verbunden sind

Auf der Seite "Network Protocol Properties" (Netzprotokolleigenschaften) konnen
Sie die folgenden Funktionen ausfiihren:

* Ethernet-Einstellungen konfigurieren:
— Ethernet-Einstellungen:
- Hostname
- Aktivierungs- und Adresseinstellungen von IPv4 und IPv6
— Erweiterte Ethernet-Einstellungen:
- Aktivierung von automatischer Vereinbarung
- MAC-Adressenverwaltung
- Grofite zu tibertragende Einheit festlegen
* SNMP-Einstellungen konfigurieren:
— Aktivierung und Konfiguration von SNMPv1:
- Kontaktinformationen festlegen
- Aktivierung und Konfiguration von SNMP-Traps
- Communityverwaltung
— Aktivierung und Konfiguration von SNMPv3:
- Kontaktinformationen festlegen
- Konfiguration von Benutzerkonten
* DNS-Einstellungen konfigurieren:
— Adressierungsvorgabe fiir DNS festlegen (IPv4 oder IPv6)
— Aktivierung und Konfiguration zusatzlicher DNS-Serveradressierung
* DDNS-Einstellungen konfigurieren:
— Aktivierung von Dynamic Domain Name System (DDNS)
— Quelle fiir Domanennamen aussuchen (benutzerdefiniert oder DHCP-Server)

- Benutzerdefinierten Domédnennamen fiir benutzerdefinierte, manuell ange-
gebene Quelle festlegen

- Vom DHCP-Server angegebenen Domédnennamen anzeigen
¢ SMTP-Einstellungen konfigurieren:
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— IP-Adresse oder Hostnamen des SMTP-Servers festlegen
— SMTP-Server-Portnummer festlegen
— SMTP-Verbindung testen
LDAP-Einstellungen konfigurieren:
- Konfiguration fiir LDAP-Server festlegen (DNS oder vorkonfiguriert):
- Bei DNS-definierter LDAP-Serverkonfiguration Suchdoméne festlegen:
¢ Suchdoméne von Anmelde-ID extrahieren
* Manuell definierte Suchdomine und manuell definierter Servicename

e Versuchen, Suchdomine von Anmelde-ID zu extrahieren, dann manuell
angegebene Suchdoméne und manuell angegebenen Servicenamen ver-
wenden

- Bei Verwendung eines vorkonfigurierten LDAP-Servers:
* Hostnamen oder IP-Adresse fiir LDAP-Server festlegen
e LDAP-Server-Portnummer festlegen
— Definierten Namen fiir den Stammeintrag des LDAP-Servers festlegen
— Suchattribut fiir Benutzer-1D festlegen

- Bindungsmethode auswéhlen (anonym, mit konfigurierten Berechtigungs-
nachweisen, mit Berechtigungsnachweisen fiir Anmeldung):

- Bei konfigurierten Berechtigungsnachweisen definierten Namen und Kenn-
wort des Clients festlegen

— Erweiterte rollenbasierte Sicherheit fiir Aktivierung von Active Directory-Be-
nutzern:

- Bei Inaktivierung:
* Gruppenfilter festlegen
* Gruppensuchattribut festlegen
* Anmeldeberechtigungsattribut festlegen
- Bei Aktivierung Zielnamen des Servers festlegen
Telnet-Einstellungen konfigurieren:
— Telnet-Zugriffsaktivierung
— Maximale Anzahl an Telnet-Sitzungen festlegen
USB-Einstellungen konfigurieren:
— Aktivierung von Ethernet over USB

- Aktivierung und Verwaltung der Weiterleitung von externem Ethernet-Port zu
Ethernet-over-USB-Port

Portzuordnungen konfigurieren:
— Nummern offener Ports anzeigen
— Von IMM2-Services verwendete Portnummern festlegen:
- HTTP
- HTTPS
- Telnet-Befehlszeilenschnittstelle
- SSH-Befehlszeilenschnittstelle
- SNMP-Agent
- SNMP Traps (SNMP-Traps)
- Remote Control (Fernsteuerung)
- CIM over HTTPS
- CIM over HTTP

Kapitel 4. IMM2 konfigurieren 57



Uber die Seite "Security" (Sicherheit) kénnen Sie die folgenden Funktionen ausfiih-
ren:

* HTTPS-Serveraktivierung und Zertifikatsverwaltung

* Aktivierung von CIM over HTTPS und Zertifikatsverwaltung
* LDAP-Sicherheitsoptionen und Zertifikatsverwaltung

* SSH-Serveraktivierung und Zertifikatsverwaltung

Uber die Seite "IMM Configuration" konnen Sie die folgenden Funktionen ausfiih-
ren:

* Zusammenfassung der IMM2-Konfiguration anzeigen
* IMM2-Konfiguration sichern oder wiederherstellen
* Sicherungs- oder Wiederherstellungsstatus anzeigen

* IMM2-Konfiguration auf werkseitig vorgenommene Standardeinstellungen zu-
riicksetzen

* Auf den Assistenten fiir die IMM2-Erstkonfiguration zugreifen
Uber die Seite "Restart IMM" kénnen Sie das IMM2 zuriicksetzen.

Uber die Seite "Reset IMM2 to factory defaults..." (IMM2 auf werkseitige Vorein-
stellungen zuriicksetzen) konnen Sie die IMM2-Konfiguration auf die werkseitig
vorgenommenen Standardeinstellungen zurticksetzen.

Uber die Seite "Activation Key Management" (Aktivierungsschliisselverwaltung)
konnen Sie Aktivierungsschliissel fiir optionale FoD-Funktionen (Features On De-
mand) des IMM?2 und des Servers verwalten. Informationen zur FoD-Aktivierungs-
schliisselverwaltung finden Sie unter [Kapitel 7, ,Features on Demand”, auf Seite]
143

Serverzeitlimits festlegen
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Verwenden Sie die Option "Server Timeouts" (Serverzeitlimits) zum Festlegen von
Zeitlimits, damit der Server wahrend einer Firmwareaktualisierung oder beim Ein-
schalten des Servers nicht unbegrenzt blockiert wird. Sie kdnnen diese Funktion
aktivieren, indem Sie den Wert fiir diese Option einstellen, wie in der folgenden
Abbildung dargestellt.

Anmerkung: Bei Serverzeitlimits muss die Inband-USB-Schnittstelle (oder LAN
over USB) aktiviert sein, um Befehle zu verwenden. Weitere Informationen zur Ak-
tivierung und Inaktivierung der USB-Schnittstelle finden Sie im Abschnitt
[konfigurieren” auf Seite 84

Server Timeouts

&

Gehen Sie wie folgt vor, um die Werte fiir das Serverzeitlimit festzulegen:
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1. Melden Sie sich an dem IMM2 an, fiir das Sie die Serverzeitlimits festlegen
mochten. (Siehe Abschnitt |, Am IMM?2 anmelden” auf Seite 10).

2. Klicken Sie auf Server Management (Serververwaltung) und wihlen Sie an-
schliefend Server Timeouts aus.

Sie konnen das IMM2 so einstellen, dass es automatisch auf die folgenden Er-
eignisse reagiert:

* Das Betriebssystem lduft in einer Endlosschleife
¢ Das Betriebssystem wird nicht geladen

3. Aktivieren Sie die Serverzeitlimits, die den Ereignissen entsprechen, auf die das
IMM2 automatisch reagieren soll. Eine Beschreibung der Auswahloptionen fin-
den Sie unter "Server timeout selections" (Serverzeitlimitoptionen).

4. Klicken Sie auf Apply (Ubernehmen).

Anmerkung: Die Schaltfliche Reset (Zuriicksetzen) ermoglicht es Ihnen, alle
Zeitlimitwerte gleichzeitig zu 16schen.

Serverzeitlimitoptionen

Enable OS Watchdog (Betriebssystem-Watchdog aktivieren)
Verwenden Sie das Feld Enable OS Watchdog, um die Anzahl an Minuten
zwischen Priifungen des Betriebssystems durch das IMM?2 anzugeben.
Wenn das Betriebssystem auf eine dieser Priifungen nicht reagiert, gene-
riert das IMM2 einen Betriebssystem-Zeitlimitalert und startet den Server
erneut. Nach dem Neustart des Servers ist der Betriebssystem-Watchdog
inaktiviert, bis das Betriebssystem heruntergefahren und der Server aus-
und wieder eingeschaltet wird. Wahlen Sie zum Festsetzen des Wertes fiir
den Betriebssystem-Watchdog Enable OS Watchdog aus und wéhlen Sie
ein Zeitintervall aus dem Menii aus. Wahlen Sie zum Ausschalten dieses
Watchdogs Enable OS Watchdog ab. Zum Aufzeichnen von Betriebssys-
tem-Fehleranzeigen miissen Sie den Watchdog im Feld Enable OS Watch-
dog aktivieren.

Enable Loader Watchdog (Ladeprogramm-Watchdog aktivieren)
Verwenden Sie das Feld Enable Loader Watchdog, um anzugeben, wie vie-
le Minuten das IMM2 zwischen der Fertigstellung des POST und dem Star-
ten des Betriebssystems warten soll. Wenn diese Zeitspanne tiberschritten
wird, generiert das IMM?2 einen Ladeprogramm-Zeitlimitalert und startet
den Server automatisch erneut. Nach dem Neustart des Servers wird das
Ladeprogramm-Zeitlimit automatisch inaktiviert, bis das Betriebssystem
heruntergefahren und der Server aus- und wieder eingeschaltet wird (oder
bis das Betriebssystem startet und die Software erfolgreich geladen wird).
Zum Festlegen des Wertes fiir das Ladeprogramm-Zeitlimit wahlen Sie aus,
wie lange das IMM2 auf die Fertigstellung des Betriebssystemstarts warten
soll. Wahlen Sie zum Ausschalten dieses Watchdogs Enable Loader Watch-
dog im Menii ab.

Enable Power Off Delay (Ausschaltverzégerung aktivieren)
Verwenden Sie das Feld Enable Power Off Delay, um anzugeben, wie vie-
le Minuten das IMM2-Subsystem darauf warten soll, dass das Betriebssys-
tem herunterfihrt, bevor es die Stromversorgung des Systems abschaltet.
Zum Festlegen des Wertes fiir die Ausschaltverzogerung wahlen Sie aus,
wie lange das IMM2 nach dem Ausschalten des Betriebssystems warten
soll. Wahlen Sie zum Ausschalten dieses Watchdogs Enable Loader Watch-
dog im Menii ab.

Kapitel 4. IMM2 konfigurieren 59



Datum und Uhrzeit fur IMM2 einstellen
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Anmerkung: Die Einstellungen fiir Datum und Uhrzeit des IMM2 konnen auf ei-
nem IBM Flex System-Knoten nicht geandert werden.

Wihlen Sie die Registerkarte Date and Time aus, um das Datum und die Uhrzeit
fiir das IMM2 anzuzeigen oder zu dndern. Das IMM2 verwendet einen eigenen
Taktgeber, um alle Ereignisse im Ereignisprotokoll zeitlich zu markieren. Bei Alerts,
die per E-Mail und SNMP versendet werden, wird die Taktgebereinstellung zur
zeitlichen Markierung verwendet. Zwecks grofierer Benutzerfreundlichkeit fiir Ad-
ministratoren, die tiber Fernzugriff Systeme in unterschiedlichen Zeitzonen verwal-
ten, werden Abweichungen von der westeuropédischen Zeit und die Sommerzeit
von den Zeiteinstellungen unterstiitzt. Sie konnen selbst dann {iber Fernzugriff auf
das Ereignisprotokoll zugreifen, wenn der Server ausgeschaltet oder inaktiviert ist.

Die Datums- und Uhrzeiteinstellung des IMM2 wirkt sich nur auf den IMM2-Takt-
geber und nicht auf den Servertaktgeber aus. Beim IMM2-Taktgeber und beim Ser-
vertaktgeber handelt es sich um separate, voneinander unabhéngige Taktgeber, die
auf unterschiedliche Uhrzeiten eingestellt werden kénnen.

Einstellung flir Datum und Uhrzeit andern (manueller Modus)

Gehen Sie wie folgt vor, um die Uhrzeit und das Datum manuell zu dndern:

1. Klicken Sie in der Liste Indicate how the IMM date and time should be set
(Angeben, wie das IMM-Datum und die IMM-Uhrzeit festgelegt werden sollen)
auf Set Date and Time Manually (Datum und Uhrzeit manuell festlegen).

2. Geben Sie im Feld Date den laufenden Monat, den Tag und das Jahr ein.

3. Geben Sie im Feld Time (Zeit) in den entsprechenden Feldern die Zahlen ein,
die der laufenden Stunde und Minute entsprechen.

* Bei der Stunde muss eine Zahl zwischen 1 und 12 entsprechend einer 12-
Stunden-Zeiteinteilung stehen.
* Bei den Minuten miissen Zahlen zwischen 00 und 59 stehen.
e Wahlen Sie AM (vormittags) oder PM (nachmittags) aus.
4. Waihlen Sie im Feld GMT offset (GMT-Abweichung) die Zahl aus, die die Ab-

weichung von der westeuropdischen Zeit in Stunden angibt. Diese Zahl muss
der Zeitzone entsprechen, in der sich der Server befindet.

5. Waihlen Sie das Kontrollkdastchen Automatically adjust for daylight saving
time (DST) (Automatisch an Sommerzeit anpassen) aus oder wiahlen Sie es ab,
um anzugeben, ob der IMM?2-Taktgeber sich automatisch anpasst, wenn die
Ortszeit zwischen Standardzeit und Sommerzeit wechselt.

In der folgenden Abbildung ist die Registerkarte "IMM Date and Time" beim ma-
nuellen Festlegen von Datum und Uhrzeit dargestellt.
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Integrated Management Module (IMM) Properties

MM Date and Time Settings

% | Cuta ond Trem

s M Trrw (ietan, Iaisrd, Portgal, evijek (oalnd], Vomten Bicy)

Einstellungen fiir Datum und Uhrzeit andern (NTP-Servermodus)

Gehen Sie wie folgt vor, um den IMM2-Taktgeber mit dem Servertaktgeber zu syn-
chronisieren:

1.

Klicken Sie in der Liste Indicate how the IMM date and time should be set
(Angeben, wie das IMM-Datum und die -Uhrzeit festgelegt werden sollen) auf
Synchronize with an NTP server (Mit einem NTP-Server synchronisieren).

Geben Sie im Feld NTP server host name or IP address (Hostname oder IP-
Adresse des NTP-Servers) den Namen des NTP-Servers an, der fiir die Taktge-
bersynchronisation verwendet werden soll.

Geben Sie im Feld Synchronization frequency (in minutes) (Synchronisations-
hé&ufigkeit (in Minuten)) das ungefdhre Intervall zwischen den Synchronisati-
onsanforderungen ein. Geben Sie einen Wert zwischen 3 und 1440 Minuten ein.

Waihlen Sie das Kontrollkdstchen Synchronize when these settings are saved
(Beim Speichern dieser Einstellungen synchronisieren) aus, um eine sofortige
Synchronisierung anzufordern, (wenn Sie auf Apply klicken) anstatt darauf zu
warten, bis das Zeitintervall abgelaufen ist.

Wihlen Sie im Feld GMT offset (GMT-Abweichung) die Zahl aus, die die Ab-
weichung von der westeuropdischen Zeit in Stunden angibt, entsprechend der
Zeitzone, in der sich der Server befindet.

Wihlen Sie das Kontrollkdstchen Automatically adjust for daylight saving
time (DST) (Automatisch an Sommerzeit anpassen) aus oder wihlen Sie es ab,
um anzugeben, ob der IMM2-Taktgeber sich automatisch anpasst, wenn die
Ortszeit zwischen Standardzeit und Sommerzeit wechselt.

In der folgenden Abbildung ist die Registerkarte "IMM Date and Time" beim Syn-
chronisieren mit dem Servertaktgeber dargestellt.
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IMM Date and Time Settings

Indicate how the IMM Date and Time should be set. Choose a method from the puldown st and supply appropriate settings
Synchronize with an NTP server

Time:
2012/07/20 08:43 (NTP time)

NTP server host name or IP address (you can specify up to 4 addresses):

|

Synchronization frequency (minutes)
1,440

Synchronze when these settings are saved

GMT Offset: &
+0:00 - Greenwich Mean Time (Britain, Ireland, Portugal, Reyigavik (Iceland), Western Africa)

Automatically adjust for Daylight Savings Tme (DST) @

Einstellungen fur den seriellen Anschluss konfigurieren
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Waihlen Sie die Option Serial Port (Serieller Anschluss) aus, um die Umleitung des
seriellen Anschlusses des Hosts anzugeben. Das IMM2 stellt zwei serielle An-
schliisse bereit, die fiir serielle Umleitungen verwendet werden:

Serial port 1 (Serieller Anschluss 1) (COM1)
Der serielle Anschluss 1 (COM1) auf System x Servern wird fiir IPMI Serial
over LAN (SOL) verwendet. COM1 kann nur iiber die IPMI-Schnittstelle
konfiguriert werden.

Serial port 2 (Serieller Anschluss 2) (COM?2)
Auf Blade-Servern wird der serielle Anschluss 2 (COM2) fiir SOL verwen-
det. Auf System x-Gehduserahmenservern und IBM Flex System-Knoten
wird COM2 fiir serielle Umleitungen tiber Telnet oder SSH verwendet.
COM2 kann nicht iiber die IPMI-Schnittstelle konfiguriert werden. Auf in
einem Gehduse installierten Servern und auf Turmservern ist COM2 ein in-
terner COM-Anschluss ohne die Moglichkeit eines externen Zugriffs.

Machen Sie in den folgenden Feldern die fiir die Umleitung des seriellen Anschlus-
ses erforderlichen Angaben:

Baud Rate (Baudrate)
Geben Sie in diesem Feld die Dateniibertragungsgeschwindigkeit Threr seri-
ellen Anschlussverbindung an. Um die Baudrate festzulegen, wiahlen Sie
eine Dateniibertragungsgeschwindigkeit zwischen 9600 und 115200 aus, die
der Geschwindigkeit Threr seriellen Anschlussverbindung entspricht.

Parity (Paritat)
Geben Sie in diesem Feld die Paritatsbits Threr seriellen Anschlussverbin-
dung an. Die verfiigbaren Optionen lauten "None" (Keine), "Odd" (Ungera-
de) oder "Even" (Gerade).

Stop Bits (Stoppbits)
Geben Sie in diesem Feld die Anzahl der Stoppbits Ihrer seriellen An-
schlussverbindung an. Die verfiigbaren Optionen lauten "1" oder "2".

CLI Mode (CLI-Modus)
Wihlen Sie in diesem Feld die Option CLI with IMM2 compatible
keystroke sequences (CLI mit IMM2-kompatiblen Tastenfolgen) oder,
wenn Sie Thre eigene Tastenkombination verwenden mdochten, die Option
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CLI with user defined keystroke sequences (CLI mit benutzerdefinierten
Tastenfolgen) aus. Wenn Sie CLI with user defined keystroke sequences
auswdihlen, miissen Sie die Tastenkombination im Feld User-defined key
sequence for 'Enter CLI' (Benutzerdefinierte Tastenkombination fiir 'Enter
CLI') definieren.

Nachdem die serielle Umleitung gestartet wurde, wird sie so lange fortge-
setzt, bis Sie die Tastenkombination zum Beenden eingeben. Wenn die Tas-
tenkombination zum Beenden eingegeben wird, wird die serielle Umlei-
tung gestoppt und Sie wechseln in den Befehlsmodus in der Telnet- oder
SSH-Sitzung zuriick. Verwenden Sie das Feld User-defined key sequence
for 'Enter CLI', um die Tastenkombination zum Beenden anzugeben.

In der folgenden Abbildung ist die Registerkarte "Serial Port" dargestellt.

IBM Integrated Management Module 1l

2

System Status MM Management »

Integrated Management Module (IMM) Properties
Various properties and settings relted to the IMM

Apply | | Reset
Serial Port

Frmware Date and Time

Serial Port

Parity:
None

Serial port redrection of the host

Serial Port 2 (COM2)

Baud Rate:
115200

Stop Bits:
LI Mode:

(LI with user-defined keystroke sequences
User-defined key sequence for ‘Enter CLT'

Benutzerkonten konfigurieren

Waihlen Sie auf der Registerkarte "IMM Management" (IMM-Verwaltung) die Opti-
on Users (Benutzer) aus, um Benutzerkonten fiir das IMM?2 zu erstellen und zu an-
dern und um Gruppenprofile anzuzeigen. Die folgende Informationsnachricht wird
angezeigt.

Anmerkung: In einem IBM Flex System-Knoten werden IMM2-Benutzerkonten
vom CMM verwaltet.

e

To comply with required security policies, user accounts may only be managed by the
CMM
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Benutzerkonten

Wiahlen Sie die Registerkarte Users Accounts (Benutzerkonten) aus, um Benutzer-
konten zu erstellen, zu dndern und anzuzeigen, wie in der folgenden Abbildung
dargestellt.

Anmerkung: Das IMM2-Subsystem wird mit einem Anmeldeprofil geliefert.

2

User Accounts

Create and moddy and vaw usa:

Currenth Logged n Users | | Dakete

Password Expirabion Actve Sessions

Wet-HTTPS 44 77 169

Mo Expiraban nane

Benutzer erstellen

Klicken Sie auf die Registerkarte Create User... (Benutzer erstellen), um ein neues
Benutzerkonto zu erstellen. Fiillen Sie die folgenden Felder aus: User name (Benut-
zername), Password (Kennwort) und Confirm Password (Kennwort bestitigen)
(wie in der folgenden Abbildung dargestellt).

Create New User
User Cradentials User Credentials
. Enter a user name and password,
SHMP3
User name:
usemamel
Password:
sssssses
Confirm password:
ssssases
User name rules: Password rules:
@ Must be 1-16 characters & passwords are not required
B cannot contain white space characters & Must be 0-20 characters
@ can only contain the characters A-Z, a-z, & cannot contain white space characters
0-9, "_' (underscore) and *.’ (period) & Password and password confirm values
@ Must be different for each user must match
& can only contain the characters A-Z, a-z,
0-9, ~" 1@#$% 8™ ()-+={}[]I:;" <>,/
Back Next > | Finish | Cancel
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Benutzereigenschaften

Klicken Sie auf die Registerkarte User Properties (Benutzereigenschaften), um ein
bestehendes Benutzerkonto zu dndern (wie in der folgenden Abbildung darge-
stellt).

User Properties

User Credentials = Authority = SNMPv3 | SSH Client Public Key

User name:
USERID

Password:

Confirm password:

User name rules: Password rules:

® Cannot contain white space characters ® passwords are not required

Benutzerberechtigung

Klicken Sie auf die Registerkarte Authority (Berechtigung), um die Benutzerberech-
tigung festzulegen. Die folgenden Benutzerberechtigungsstufen sind verfiigbar:

Supervisor (Administrator)
Fiir den Benutzer gelten keine Einschrankungen.

Read only (Lesezugriff)
Der Benutzer verfiigt nur iiber Lesezugriff und kann keine Aktionen aus-
fiihren, wie z. B. Dateiiibertragungen, Einschalt- und Neustartaktionen so-
wie Remote-Presence-Funktionen.

Custom (Angepasst)
Das Profil fiir die Benutzerberechtigung kann durch Einstellungen fiir die
Aktionen, die der Benutzer ausfiihren kann, angepasst werden.

SNMP-Zugriffsberechtigungen

Klicken Sie auf die Registerkarte SNMPv3, um SNMP-Zugriff fiir das Konto fest-
zulegen. Die folgenden Benutzerzugriffsoptionen sind verfiigbar:

Authentication protocol (Authentifizierungsprotokoll)
Geben Sie entweder HMAC-MD5 oder HMAC-SHA als Authentifizie-
rungsprotokoll an. Dabei handelt es sich um die Algorithmen, die vom SN-
MPv3-Sicherheitsmodell fiir die Authentifizierung verwendet werden.
Wenn die Option Authentication Protocol nicht aktiviert ist, wird kein Au-
thentifizierungsprotokoll verwendet.

Privacy protocol (Datenschutzprotokoll)
Die Datentibertragung zwischen dem SNMP-Client und dem Agenten kann
mithilfe von Verschliisselung geschiitzt werden. Folgende Methoden wer-
den unterstiitzt: DES und AES. Das Datenschutzprotokoll ist nur dann
gliltig, wenn fiir das Authentifizierungsprotokoll entweder HMAC-MD5
oder HMAC-SHA festgelegt wurde.
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Privacy password (Datenschutzkennwort)
Geben Sie das Verschliisselungskennwort in diesem Feld an.

Confirm privacy password (Datenschutzkennwort bestitigen)
Geben Sie das Verschliisselungskennwort zum Bestidtigen nochmals an.

Access type (Zugriffstyp)
Geben Sie als Zugriffstyp entweder Get (Abrufen) oder Set (Festlegen) an.
SNMPv3-Benutzer mit dem Zugriffstyp Get kénnen nur Abfrageoperatio-
nen ausfiihren. SNMPv3-Benutzer mit dem Zugriffstyp Set konnen Abfra-
geoperationen ausfithren und Einstellungen dndern (z. B. das Kennwort fiir
einen Benutzer festlegen).

Hostname/IP address for traps (Hostname/IP-Adresse fiir Traps)
Geben Sie das Trapziel fiir den Benutzer an. Das kann eine IP-Adresse oder
ein Hostname sein. Mithilfe von Traps benachrichtigt der SNMP-Agent die
Verwaltungsstation iiber Ereignisse (z. B. wenn die Temperatur eines Pro-
zessors den Grenzwert liberschreitet).

Gruppenprofile
Wihlen Sie die Registerkarte Group Profiles (Gruppenprofile) aus, um Gruppen-
profile zu erstellen, zu d&ndern oder anzuzeigen (wie in der folgenden Abbildung
dargestellt).

IBM Integrated Management Module Il

E System Status Events »  Sarvice and Support »  Server Management »  IMM Management «

User Accounts

Create and modfy and vew user accounts. Use ‘Group Profies’ tab to create, moddy and vew group profie for acove dractory users.
sers Accounts | Group Profies

Group Profiles for Active Directory
Note: These profies will not be used while tha LDAP chent & configured for both authentcation and authorzation.
To use these group profies for authomation and LDAP for authentication, reconfigure the LDAP (hent section of the Network Protocols page

Create Group...

Group ID Rule

Mo Group Profles Available

Klicken Sie auf Create Group (Gruppe erstellen), um eine neue Benutzergruppe zu
erstellen. In der folgenden Abbildung ist das Fenster "Create Group Profile" (Grup-
penprofil erstellen) dargestellt.

Create Group Profile

Group ID

Role:

Supervisor
Has no restrictions,

Read-only

Has only read-anly access, and cannat perform any save, moddy, clear, or state affecting operations (&.g. restart IMM, restore defaults, upgrade the firmware, etc.)
Custem
May or may not have any restrictions, depending on which custom autharity level is assigned to the group,

Cancel
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Geben Sie eine Group ID (Gruppen-ID) ein und wéhlen Sie die Role (Rolle) aus
(Informationen zu Benutzerberechtigungsstufen finden Sie im Abschnitt
|, Benutzerberechtigung” auf Seite 65).

Um eine Gruppe zu 16schen, klicken Sie auf Delete (Loschen). In der folgenden
Abbildung ist das Fenster "Confirm Group Deletion" (Léschen von Gruppe bestéti-
gen) dargestellt.

Confirm Group Deletion
Do you want to delate the group ‘groupProfilel™?

OK || Cancel

Globale Anmeldeeinstellungen konfigurieren

Auf der Registerkarte "Global login settings" (Globale Anmeldeeinstellungen) kon-
nen Sie Anmeldeeinstellungen konfigurieren, die fiir alle Benutzer gelten.

Allgemeine Einstellungen

Geben Sie auf der Registerkarte General (Allgemein) an, wie Benutzeranmeldever-
suche authentifiziert werden und wie lange (in Minuten) das IMM2 wartet, bevor
es die Verbindung einer inaktiven Websitzung trennt. Geben Sie im Feld User au-
thentication method (Benutzerauthentifizierungsmethode) an, wie die Benutzer,
die versuchen, sich anzumelden, authentifiziert werden sollen. Wahlen Sie eine der
folgenden Authentifizierungsmethoden aus:

* Local only (Nur lokal): Benutzer werden durch eine Suche nach dem lokalen
Benutzerkonto authentifiziert, das auf dem IMM2 konfiguriert ist. Wenn keine
Ubereinstimmung fiir die Benutzer-ID und das Kennwort vorhanden ist, wird
der Zugriff verweigert.

* LDAP only (Nur LDAP): Das IMM2 versucht, den Benutzer mithilfe eines
LDAP-Servers zu authentifizieren. Bei dieser Authentifizierungsmethode werden
die lokalen Benutzerkonten auf dem IMM2 nicht durchsucht.

* Local first, then LDAP (Zuerst lokal, dann LDAP): Zuerst wird eine lokale Au-
thentifizierung versucht. Falls diese lokale Authentifizierung fehlschlagt, wird
eine LDAP-Authentifizierung versucht.

* LDAP first, then Local (Zuerst LDAP, dann lokal): Zuerst wird die LDAP-Au-
thentifizierung versucht. Falls die LDAP-Authentifizierung fehlschlagt, wird eine
lokale Authentifizierung versucht.

Anmerkungen:

* Nur lokal verwaltete Konten werden fiir die IPMI- und SNMP-Schnittstellen frei-
gegeben. Diese Schnittstellen unterstiitzen keine LDAP-Authentifizierung.
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e IPMI- und SNMP-Benutzer konnen sich mithilfe der lokal verwalteten Konten
anmelden, wenn fiir das Feld User authentication method die Option LDAP
only ausgewahlt ist.

Geben Sie im Feld Web inactivity session timeout (Sitzungszeitlimit bei Webinak-
tivitdt) an, wie lange (in Minuten) das IMM2 wartet, bevor es die Verbindung einer
inaktiven Websitzung trennt. Wahlen Sie No timeout (Kein Zeitlimit) aus, um diese
Funktion zu inaktivieren. Wahlen Sie User picks timeout (Benutzer legt Zeitlimit
fest) aus, wenn der Benutzer das Zeitlimitintervall wahrend des Anmeldeprozesses
festlegen soll.

Das Inaktivitdtszeitlimit gilt nur fiir Webseiten, die nicht automatisch aktualisiert
werden. Wenn ein Web-Browser fortlaufend Webseitenaktualisierungen anfordert,
wenn ein Benutzer zu einer Webseite wechselt, die automatisch aktualisiert wird,
wird die Sitzung dieses Benutzers nicht automatisch durch das Inaktivitatszeitlimit
beendet. Benutzer konnen auswihlen, ob der Inhalt der Webseiten automatisch alle
60 Sekunden aktualisiert werden soll. Weitere Informationen zur Einstellung fiir
automatisches Aktualisieren finden Sie im Abschnitt|,Page Auto Refresh” auf Seite]

Die Registerkarte "General" ist in der folgenden Abbildung dargestellt.

| Global Login Settings. . .

| Global Login Settings

General Account Security Level

|
User authentication method:

Local Only

Web inactivity session timeout
20 minutes

OK | Cancel

Einige IMM2-Webseiten werden automatisch aktualisiert, auch wenn die Einstel-
lung fiir automatisches Aktualisieren nicht ausgewdhlt wurde. Folgende IMM2-
Webseiten werden automatisch aktualisiert:

* System Status: Der System- und der Stromversorgungsstatus werden automa-
tisch alle drei Sekunden aktualisiert.

* Server Power Actions: (Serverstromversorgungsaktionen) Der Stromversor-
gungsstatus wird automatisch alle drei Sekunden aktualisiert.

* Remote Control: (Fernsteuerung) Die Schaltflichen zum Starten der Fernsteue-
rung werden automatisch einmal pro Sekunde aktualisiert. Die Tabelle "Session
List" (Sitzungsliste) wird automatisch einmal pro Minute aktualisiert.
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Die IMM2-Firmware unterstiitzt bis zu sechs gleichzeitige Websitzungen. Um Sit-
zungen fiir andere Benutzer freizugeben, sollten Sie sich von einer Websitzung ab-
melden, wenn Sie Thre Arbeit beendet haben, anstatt sich darauf zu verlassen, dass
die Sitzung nach dem Inaktivitdtszeitlimit automatisch geschlossen wird.

Anmerkung: Wenn Sie das Browserfenster gedffnet lassen, wéahrend Sie eine
IMM2-Webseite anzeigen, die automatisch aktualisiert wird, wird Ihre Websitzung
nicht automatisch aufgrund von Inaktivitat geschlossen.

Einstellungen fiur die Kontensicherheitsrichtlinie

Klicken Sie auf die Registerkarte Account Security Level (Kontensicherheitsstufe),
um die Einstellung fiir die Kontensicherheitsrichtlinie auszuwéahlen. Es gibt drei
Stufen von Kontensicherheitsrichtlinieneinstellungen:

¢ Legacy Security Settings (Traditionelle Sicherheitseinstellungen)
* High Security Settings (Strenge Sicherheitseinstellungen)
* Custom Security Settings (Angepasste Sicherheitseinstellungen)

Die Registerkarte "Account Security Level" ist in der folgenden Abbildung
dargestellt.

| Global Login Settings. . .

| Global Login Settings

General | Account Security Level

»

| [Custom Security Settings [+ 7
Password required <

Complex password required
Password expiration period (days)

Minimum password length

m

Minimum password reuse cycle
Minimum password change interval (hours)
Maximum number of login failures (times)

Lockout period after maximum login failures (minutes)

oln|n|eoleofunle

Minimum different characters in passwords
Factory default 'USERID' account password must be changed on next login

- ' ' 1 -

OK| | Cancel

Wihlen Sie die gewiinschte Stufe in der Elementliste aus. Bei den Stufen "Legacy
Security Settings" und "High Security Settings" sind die Werte fiir die Richtlinie-
neinstellungen vordefiniert und kénnen nicht gedndert werden. Die Stufe "Custom
Security Settings" ermoglicht Benutzern das Anpassen der Sicherheitsrichtlinien
nach Bedarf.

In der folgenden Tabelle sind die Werte fiir alle Stufen der Sicherheitseinstellungen

aufgefiihrt.

Tabelle 3. Werte fiir Sicherheitseinstellungsrichtlinie

Richtlinien- Legacy Security High Security Custom Security
einstellung/-feld Settings Settings Settings
Password required Nein Ja Ja oder Nein
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Tabelle 3. Werte fiir Sicherheitseinstellungsrichtlinie (Forts.)

Richtlinien- Legacy Security High Security Custom Security
einstellung/-feld Settings Settings Settings
Complex password Nein Ja Ja oder Nein
required

Password expiration |Keine 90 0 - 365
period (days)

Minimum password | Keine 8 5-20

length

Minimum password | Keiner 5 0-5

reuse cycle

Minimum password | Keins 24 0 -240
change interval

(hours)

Maximum number of |5 5 0-10

login failures (times)

Lockout period after |2 60 0 - 240

maximum login
failures (minutes)

Minimum different Keins 2 0-19
characters in

passwords

Factory default Nein Ja Ja oder Nein

'USERID' account
password must be
changed on next
login

Force user to change |Nein Ja Ja oder Nein
password on first
access

Im Folgenden werden die Felder fiir die Sicherheitseinstellungen beschrieben.

Password required (Kennwort erforderlich)
Dieses Feld gibt an, ob Anmelde-IDs ohne Kennwort erstellt werden kon-
nen. Wenn das Kontrollkédstchen Password required ausgewahlt wird,
muss fiir alle bereits vorhandenen Anmelde-IDs ohne Kennwort bei der
néchsten Anmeldung des betreffenden Benutzers ein Kennwort definiert
werden.

Complex password required (Komplexes Kennwort erforderlich)
Wenn komplexe Kennworter erforderlich sind, gelten fiir das Kennwort die
folgenden Regeln:
* Kennworter miissen mindestens acht Zeichen lang sein.

¢ Kennwdorter miissen mindestens drei Vorgaben aus den folgenden vier
Kategorien erfiillen:

Mindestens ein alphabetisches Zeichen in Kleinbuchstaben.

Mindestens ein alphabetisches Zeichen in Groflbuchstaben.
Mindestens ein numerisches Zeichen.

Mindestens ein Sonderzeichen.

* Leerzeichen sind nicht zuldssig.
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¢ In Kennwortern diirfen maximal drei gleiche Zeichen aufeinanderfolgen
(wie z. B. aaa).

* Kennworter diirfen keine Wiederholung oder Umkehrung der zugeord-
neten Benutzer-ID sein.

Wenn keine komplexen Kennworter erforderlich sind, gelten folgende Re-
geln fiir das Kennwort:

* Kennworter miissen mindestens fiinf Zeichen lang sein (oder die Anzahl
an Zeichen, die im Feld Minimum password length angegeben wurde).

e Kennworter diirfen keine Leerzeichen enthalten.
¢ Kennworter miissen mindestens ein numerisches Zeichen enthalten.

* Das Feld fir das Kennwort kann leer sein (nur wenn das Kontrollkast-
chen Password Required nicht ausgewahlt ist).

Password expiration period (days) (Kennwortablaufdauer (Tage))
Dieses Feld gibt die maximale zuldssige Giiltigkeitsdauer des Kennworts
an, bevor das Kennwort gedndert werden muss. Es werden Werte von 0 bis
365 Tagen unterstiitzt. Der Standardwert fiir dieses Feld lautet 0 (inakti-
viert).

Minimum password length (Mindestlinge des Kennworts)
Dieses Feld gibt die Mindestldnge des Kennworts an. Fiir dieses Feld wer-
den 5 bis 20 Zeichen unterstiitzt. Wenn das Kontrollkdastchen Complex
password required ausgewidhlt wurde, muss die Mindestlinge des Kenn-
worts mindestens acht Zeichen betragen.

Minimum password reuse cycle (Mindestwiederverwendungszyklus des Kenn-

worts) Dieses Feld gibt die Anzahl an vorherigen Kennwortern an, die nicht wie-
derverwendet werden diirfen. Es konnen bis zu fiinf vorherige Kennworter
verglichen werden. Wéhlen Sie 0 aus, um die Wiederverwendung aller vor-
herigen Kennworter zuzulassen. Der Standardwert fiir dieses Feld lautet 0
(inaktiviert).

Minimum password change interval (hours) (Mindestinderungsintervall fiir
Kennworter (Stunden))
Dieses Feld gibt an, wie lange ein Benutzer von einer Kennwortdnderung
bis zur ndchsten warten muss. Es werden Werte von 0 bis 240 Stunden un-
terstiitzt. Der Standardwert fiir dieses Feld lautet O (inaktiviert).

Maximum number of login failures (times) (Maximale Anzahl an Anmeldefeh-
lern (Anzahl))
Dieses Feld gibt die zuldssige Anzahl an fehlgeschlagenen Anmeldeversu-
chen an, bevor der Benutzer fiir einen bestimmten Zeitraum gesperrt wird.
Es werden Werte von 0 bis 10 unterstiitzt. Der Standardwert fiir dieses
Feld lautet 0 (inaktiviert).

Lockout period after maximum login failures (minutes) (Aussperrungszeit nach
maximaler Anzahl an Anmeldefehlern (Minuten))
Dieses Feld gibt an, wie lange (in Minuten), das IMM2-Subsystem Fernan-
meldungsversuche von allen Benutzern sperrt, nachdem mehr als fiinf auf-
einanderfolgende Anmeldefehler bei einem der Benutzer festgestellt wur-
den.

Minimum different characters in passwords (Mindestunterschied an Zeichen in
Kennwortern)
Dieses Feld gibt die Mindestanzahl an Zeichen an, in denen sich das neue
Kennwort von dem vorherigen Kennwort unterscheiden muss. Es werden
Werte von 0 bis 19 unterstiitzt.
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Factory default 'USERID' account password must be changed on next login
(Werkseitige Voreinstellung des Kennworts fiir 'USERID' muss bei der nichsten
Anmeldung gedndert werden)
Diese Herstelleroption wird bereitgestellt, um das Zuriicksetzen des Stan-
dardprofils USERID nach der ersten erfolgreichen Anmeldung zu ermogli-
chen. Wenn dieses Kontrollkdstchen ausgewahlt wurde, muss das Stan-

dardkennwort gedndert werden, bevor das Konto verwendet werden kann.

Fiir das neue Kennwort gelten alle aktiven Kennwortdurchsetzungsregeln.

Force user to change password on first access (Benutzer zwingen, das Kennwort
beim ersten Zugriff zu dndern)
Nachdem ein neuer Benutzer mit einem Standardkennwort konfiguriert
wurde, erzwingt die Auswahl dieses Kontrollkdstchens, dass der betreffen-
de Benutzer sein Kennwort bei der ersten Anmeldung dndern muss.

Netzprotokolle konfigurieren

72

Klicken Sie auf der Registerkarte "IMM Management" (IMM-Verwaltung) auf die
Option Network (Netz), um die Netzeinstellungen anzuzeigen und festzulegen.

Ethernet-Einstellungen konfigurieren

Klicken Sie auf die Registerkarte Ethernet, um die IMM2-Ethernet-Einstellungen
anzuzeigen oder zu dndern (wie in der folgenden Abbildung dargestellt).

IBM Integrated Management Module 1l

a System Status Events »  Service and Support »  Server Management »  IMM Management

Network Protocol Properties

Network setting such as SNMP and LDAP used by the IMM

Ethemet HMp DNS DDNS MTF LDAP Telnet 5B Port Assgnments

Ethemnet

Gehen Sie wie folgt vor, um eine IPv4-Ethernet-Verbindung zu verwenden:

1. Wahlen Sie die Option IPv4 aus. Wahlen Sie nun das zugehorige Kontrollkast-
chen aus.

Anmerkung: Durch Inaktivieren der Ethernet-Schnittstelle konnen Sie den Zu-
griff auf das IMM?2 vom externen Netz aus verhindern.

2. Waihlen Sie in der Liste Configure IP address settings (Einstellungen fiir IP-
Adressen konfigurieren) eine der folgenden Optionen aus:
* Obtain an IP address from a DHCP server (IP-Adresse von einem DHCP-
Server anfordern)
» Use static IP address (Statische IP-Adresse verwenden)
3. Wenn das IMM2 standardmifig eine statische IP-Adresse verwenden soll, falls

keine Verbindung zu einem DHCP-Server hergestellt werden kann, wéhlen Sie
das entsprechende Kontrollkdstchen aus.

4. Geben Sie im Feld Static address (Statische Adresse) die IP-Adresse des IMM2
ein.
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Anmerkung: Die IP-Adresse muss vier Ganzzahlen von 0 bis 255 enthalten, die
durch Punkte voneinander getrennt sind. Sie darf keine Leerzeichen enthalten.

5. Geben Sie im Feld Subnet mask (Teilnetzmaske) die Teilnetzmaske ein, die
vom IMM2 verwendet wird.

Anmerkung: Die Teilnetzmaske muss vier Ganzzahlen von 0 bis 255 ohne
Leerzeichen oder aufeinanderfolgende Punkte enthalten, wobei die Ganzzahlen
durch Punkte voneinander getrennt sind. Die Standardeinstellung ist
255.255.255.0.

6. Geben Sie im Feld Default Gateway (Standard-Gateway) Ihren Netz-Gateway-
Router ein.

Anmerkung: Die Gateway-Adresse muss vier Ganzzahlen von 0 bis 255 ohne
Leerzeichen oder aufeinanderfolgende Punkte enthalten, wobei die Ganzzahlen
durch Punkte voneinander getrennt sind.

In der folgenden Abbildung ist die Registerkarte "Ethernet" dargestellt.

Ethernet = Advanced Ethemet

Host name:
IMM2-241f13d90631

Pv4 IPv6

.4 Enable IPv4

Currently assigned IPv4 address information

Address
Host name IMM2-241f13d90631
1P address 9.37.189.59
Subnet mask 255.255.240.0
Gateway address 9.37.176.1
Domain name rakeigh.bm.com

Primary DNS Server  9.0.128.50
Second DNS Server  9.0,130.50
Tertiary DNS Server 0.0.0.0

Configure IP address settings
Obtain IP address from DHCP server -

Use static IP address

Obtain IP address from DHCP server

Static address: | 192.168.70.125

Subnet mask: | 255.255.255.0

Default gateway: 0.0.0.0 2

Erweiterte Ethernet-Einstellungen konfigurieren

Klicken Sie auf die Registerkarte Advanced Ethernet (Erweitertes Ethernet), um
zusédtzliche Ethernet-Einstellungen festzulegen. Wiahlen Sie in der Liste MAC selec-
tion (MAC-Auswahl) eine der folgenden Optionen aus:
e Used burned in MAC address (Herstellerkennung der MAC-Adresse verwen-
den)
— Die Option "Burned-in MAC address" (Herstellerkennung der MAC-Adresse)
ist eine eindeutige physische Adresse, die dem IMM2 vom Hersteller zuge-
ordnet wurde. Die Adresse ist ein Anzeigefeld.

 Use locally administered MAC address (Lokal verwaltete MAC-Adresse verwen-
den)
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— Wenn ein Wert angegeben wird, setzt die lokal verwaltete Adresse die Her-
stellerkennung der MAC-Adresse aufier Kraft. Die lokal verwaltete Adresse
muss ein Hexadezimalwert von 000000000000 bis FFFFFFFFFFFF sein. Dieser
Wert muss im Format xx:xx:xx:xx:xx:xx angegeben werden, wobei X fiir eine
Zahl von 0 bis 9 steht. Das IMM2 unterstiitzt die Verwendung von Multicast-
adressen nicht. Das erste Byte einer Multicastadresse ist eine ungerade Zahl
(das niedrigstwertige Bit hat den Wert 1). Aus diesem Grund muss das erste
Byte eine gerade Zahl sein.

Geben Sie im Feld Maximum transmission unit (Grofite zu tibertragende Einheit)
die grofite zu iibertragende Einheit eines Datenpakets (in Byte) fiir Ihre Netz-
schnittstelle an. Der giiltige Bereich fiir die grofite zu iibertragende Einheit reicht
von 60 bis 1500. Der Standardwert fiir dieses Feld lautet 1500. In der folgenden
Abbildung sind die Registerkarte "Advanced Ethernet" und die zugehdrigen Felder
dargestellt.

IRM Intngratad Managamant Madula 1l

A  systemStmtus Eventsv  Service and Support v Server Management v  IMM Management v

Network Protocol Properties
Netwnrk setting such as SNMP and | DAP used hy the MM

Ethernet SHMP DHNS DDNS SMTP LDAP Telnct use Port Assignments
Ethernet
Settings for how the TMM communicares via Frhernet

Cthemet | Advanced Cthemet

.4/ Use Autonegotation

MAC selection:
Uga burnad-m MAC addrace

Buttied-11 MAC addiess: e4:1M13:09:06:31

Maymum trancmicsion uni (bytac)
1,500

Einstellungen fir SNMP-Alerts konfigurieren

Gehen Sie wie folgt vor, um die SNMP-Einstellungen fiir das IMM?2 zu konfigurie-
ren.

1. Klicken Sie auf die Registerkarte SNMP (wie in der folgenden Abbildung dar-
gestellt).

IBM Integrated Management Module 11 USERID

[~ ] System Stams  Eventsw  Service and Supportw  Server Management = IMM Management «

MNetwork Protocol Properties

Network seting such as SNMP and LDAP used by the IMM

Ememet | SNMP || DNS DONS SMTP LDAP Telnet use Poi Assignments

Simple Network Management Protocol {SNMP)
Configure SNMP v1 andior v3 agents

Enable SNMPy1 Agent
Enable SNMPv3 Agent
Enable SNMP Traps

2. Wihlen Sie das entsprechende Kontrollkédstchen aus, um den SNMPv1-Agenten,
den SNMPv3-Agenten oder SNMP-Traps zu aktivieren.
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3. Wenn Sie den SNMPv1-Agenten aktivieren, fahren Sie mit Schritt El fort. Wenn
Sie den SNMPv3-Agenten aktivieren, fahren Sie mit Schritt E fort. Wenn Sie die
SNMP-Traps aktivieren, fahren Sie mit Schritt |6 auf Seite 76| fort.

4. Fillen Sie die folgenden Felder aus, wenn Sie den SNMPv1-Agenten aktiviert
haben:

a. Klicken Sie auf die Registerkarte Contact (Ansprechpartner). Geben Sie im
Feld Contact person (Ansprechpartner) den Namen des Ansprechpartners
ein. Geben Sie im Feld Location (Standort) den Standort (geografische Koor-
dinaten) ein.

b. Klicken Sie auf die Registerkarte Communities, um eine Community zum
Definieren der Verwaltungsbeziehungen zwischen SNMP-Agenten und SN-
MP-Managern zu konfigurieren. Sie miissen mindestens eine Community
definjeren.

Anmerkungen:

¢ Wenn ein Fenster mit einer Fehlernachricht angezeigt wird, nehmen Sie in
den Feldern, die im Fehlerfenster aufgefiihrt sind, die notwendigen Kor-
rekturen vor. Bldttern Sie dann zum Anfang der Seite und klicken Sie auf
Apply (Ubernehmen), um die korrigierten Informationen zu speichern.

* Sie miissen mindestens eine Community konfigurieren, um diesen SNMP-
Agenten zu aktivieren.

Machen Sie in folgenden Feldern die erforderlichen Angaben:

1) Geben Sie im Feld Community Name (Community-Name) einen Namen
oder eine Zeichenfolge zur Authentifizierung ein, um die Community zu
benennen.

2) Wabhlen Sie im Feld Access Type (Zugriffstyp) einen Zugriffstyp aus.

¢ Wahlen Sie Trap aus, um allen Hosts in der Community das Empfan-
gen von Traps zu ermoglichen.

¢ Wahlen Sie Get (Abrufen) aus, um allen Hosts in der Community das
Empfangen von Traps und das Abfragen von MIB-Objekten (Manage-
ment Information Base) zu ermoglichen.

¢ Wahlen Sie Set (Festlegen) aus, um allen Hosts in der Community das
Empfangen von Traps sowie das Abfragen und Festlegen von MIB-
Objekten (Management Information Base) zu ermoglichen.

c. Geben Sie im Feld Host Name (Hostname) oder im Feld IP Address (IP-
Adresse) den Hostnamen oder die IP-Adresse der einzelnen Community-
Manager ein.

d. Klicken Sie auf Apply, um die vorgenommenen Anderungen zu iiberneh-
men.

5. Fiillen Sie die folgenden Felder aus, wenn Sie den SNMPv3-Agenten aktiviert
haben:

a. Klicken Sie auf die Registerkarte Contact (Ansprechpartner). Geben Sie im
Feld Contact person (Ansprechpartner) den Namen des Ansprechpartners
ein. Geben Sie im Feld Location (Standort) den Standort (geografische Koor-
dinaten) ein.

b. Klicken Sie auf die Registerkarte Users (Benutzer), um die Liste der lokalen
Benutzerkonten fiir die Konsole anzuzeigen.

Anmerkung: Es handelt sich um dieselbe Liste, die tiber die Option "Users"

angezeigt wird. Sie miissen SNMPv3 fiir alle Benutzerkonten konfigurieren,
fur die ein SNMPv3-Zugriff erforderlich ist.
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c. Klicken Sie auf Apply, um die vorgenommenen Anderungen zu iiberneh-
men.

6. Wenn Sie die SNMP-Traps aktivieren, konfigurieren Sie die Ereignisse, die auf
der Registerkarte Traps gemeldet werden.

Anmerkung: Bei der Konfiguration von SNMP werden erforderliche Felder, die
nicht vollstandig sind oder falsche Werte enthalten, mit einem roten X hervorgeho-
ben, das Sie dabei unterstiitzt, die erforderlichen Felder (richtig) auszufiillen.

In der folgenden Abbildung ist die Registerkarte "SNMP" bei der Konfiguration
des SNMPv1-Agenten dargestellt.

Network Protocol Properties
Metwork selting such &5 SNMP and LDAP used by e IMM
Reoset

Ethernet | Q) SNMP DNS DDNS SMTP Dae Telnet uss Poil Assignments

Simple Network Management Protocol (SNMP)

Configure SNMP v1 andior v3 agenss

L« Enable SNMPv1 Agent
Enabie SNMPvI Agent &
Enable SNMP Traps

@ Contact Users Q) Communities Traps

SNMPv1 Communities
Select communities 1o configuie. AL least one communily must be configuied
Community 1 Enable Communigy 2 Enable Community 3

Community name
ACCass type:
Get

Allow any host o query MIB objects ¥
2 Accept |Pvd Hoss

Accept IPvE Hoss

DNS konfigurieren

Klicken Sie auf die Registerkarte DNS, um die Einstellungen fiir das IMM2-DNS
(Domain Name System) anzuzeigen oder zu dndern. Wenn Sie das Kontrollkést-
chen Use additional DNS address servers (Zuséitzliche DNS-Adressserver verwen-
den) auswéhlen, konnen Sie die IP-Adressen von bis zu drei DNS-Servern in Threm
Netz angeben. Jede IP-Adresse muss aus Ganzzahlen von 0 bis 255 bestehen, die

voneinander durch Punkte getrennt sind (wie in der folgenden Abbildung darge-
stellt).

1E5M It gr ot it Modube |1

USERID

2

Network Protocol Properties
tetwork settng such 38 SHMP and LDAR used by the 1M
Rasat

@ ons DDNS LOWP

Domain Name System (DNS)

dtional DNS server addresses should be inclidad in tha ssarch order for hostna
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DDNS konfigurieren

Klicken Sie auf die Registerkarte DDNS, um die Einstellungen fiir das IMM2-
DDNS (Dynamic Domain Name System) anzuzeigen oder zu dndern. Wéhlen Sie
das Kontrollkdstchen Enable DDNS (DDNS aktivieren) aus, um DDNS zu aktivie-
ren. Wenn DDNS aktiviert ist, benachrichtigt das IMM2 einen DNS-Server, wenn
die aktive DNS-Konfiguration der konfigurierten Hostnamen, Adressen oder ande-
rer im DNS gespeicherter Informationen in Echtzeit gedndert werden sollen.

Wihlen Sie eine Option aus der Elementliste aus, um anzugeben, wie der Doma-
nenname des IMM?2 ausgewéhlt werden soll (wie in der folgenden Abbildung dar-
gestellt).

IBM Integrated Management Module Il

A System Status Events =  Service and Support »  Server Management » MM Management w

Network Protocol Properties
Network sattng such as SNMP and LDAP usad by the IMM
Apply || Reset

SHMP DS DDNS MTP LDAF Telnet S8 Port Assignments

Dynamic Domain Name Service (DDNS) Protocol
Enable or disable Dynamic DNS on this IMM

Enable DDNS

Use domain name obtained from the DHCP server
Use custom domain name
Use domain name obtained from the DHCP server

SMTP konfigurieren

Klicken Sie auf die Registerkarte SMTP, um die SMTP-Einstellungen fiir das IMM2
anzuzeigen oder zu dndern. Fiillen Sie die folgenden Felder aus, um SMTP-Einstel-
lungen anzuzeigen oder zu dndern:

IP address or host name (IP-Adresse oder Hostname)
Geben Sie den Hostnamen des SMTP-Servers ein. Geben Sie in diesem Feld
die IP-Adresse oder, wenn DNS aktiviert und konfiguriert ist, den Hostna-
men des SMTP-Servers ein.

Port Geben Sie die Portnummer fiir den SMTP-Server ein. Der Standardwert ist
25.

Test connection (Verbindung testen)
Klicken Sie auf Test Connection, um eine Test-E-Mail zu senden und zu
tiberpriifen, ob Thre SMTP-Einstellungen richtig sind.

In der folgenden Abbildung ist die Registerkarte "SMTP" dargestellt.

Kapitel 4. IMM2 konfigurieren 77



78

IBM Integrated Management Module 1|

'nz System Status Ewvents »  Service and Support »  Server Management »  [MM Management -

Network Protocol Properties
Metwork settng such as SNMP and LDAP used by the IMM
Apply | | Reset
Ethemet SHMP DS DDNS SMTP LDAP Telnet Us8 Port Assignments
Simple Mail Transfer Protocol (SMTP)
Provide the information for an SMTP server. This will be used ¥ you configure alerts to be sent via E-Mai
P address or host name: Port:

0.0.0.0 25

Test Connection

LDAP konfigurieren

Klicken Sie auf die Registerkarte LDAP, um die Einstellungen fiir den LDAP-Cli-
ent fiir das IMM2 anzuzeigen oder zu dndern.

Anmerkung: In einem IBM Flex System-Knoten wird das IMM?2 fiir den LDAP-
Server konfiguriert, der auf dem CMM ausgefiihrt wird. Sie werden in einer Infor-
mationsnachricht darauf hingewiesen, dass die LDAP-Einstellungen nicht gedndert
werden konnen (wie in der folgenden Abbildung dargestellt).

The protocols listed below are preset to comply with required security

® | DAP is pre-configured

Mithilfe eines LDAP-Servers kann das IMM?2 einen Benutzer durch Abfragen oder
Durchsuchen eines LDAP-Verzeichnisses auf einem LDAP-Server ohne Abfragen
der lokalen Benutzerdatenbank authentifizieren. Anschlieffend kann das IMM2 je-
den Benutzerzugriff {iber einen zentralen LDAP-Server authentifizieren. Sie konnen
Berechtigungsstufen auf der Basis der Informationen auf dem LDAP-Server zuord-
nen. Sie konnen LDAP auch dazu verwenden, Benutzer und IMM2-Module Grup-
pen zuzuordnen und eine Gruppenauthentifizierung zusétzlich zu der normalen
Benutzerauthentifizierung (Kennwortpriifung) durchzufiihren. Ein IMM2 kann z. B.
einer oder mehreren Gruppen zugehorig sein. In diesem Fall besteht der Benutzer
die Gruppenauthentifizierung nur dann, wenn er zu mindestens einer der Gruppen
gehort, die dem IMM?2 zugeordnet sind.

In der folgenden Abbildung ist die Registerkarte "LDAP" dargestellt.
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Network Protocol Properties
Metwork setting such as SNMP and LDAP usad by the IMM

Apply | | Reset

Ethemet Shimp DNS DODNS SMTP Lowp
Lightweight Directory Access Protocol (LDAP) Client
The IMM contsing a Version 2.2 DpenlDAP chent that can be configured to provid

J de wser authentical
figured. Use the pul-down st t

Um einen vorkonfigurierten LDAP-Server zu verwenden, fiillen Sie die folgenden
Felder aus:

Elementliste "LDAP server configuration" (LDAP-Server-Konfiguration)
Waihlen Sie Use Pre-Configured LDAP Server (Vorkonfigurierten LDAP-
Server verwenden) in der Elementliste aus. Die Portnummer fiir die einzel-
nen Server ist optional. Wenn in diesem Feld keine Angaben gemacht wer-
den, wird der Standardwert 389 fiir nicht sichere LDAP-Verbindungen
verwendet. Fiir sichere Verbindungen lautet der Standardwert 636. Sie
miissen mindestens einen LDAP-Server konfigurieren.

Root distinguished name (Definierter Name fiir den Stammeintrag)
Der definierte Name (DN) fiir den Stammeintrag der Verzeichnisstruktur
des LDAP-Servers (z. B. dn=mycompany,dc=com). Dieser definierte Name
wird als Basisobjekt fiir alle Suchvorginge verwendet.

UID search attribute (UID-Suchattribut)
Wenn als Bindungsmethode Anonymously (Anonym) oder With Configu-
red Credentials (Mit konfigurierten Berechtigungsnachweisen) festgelegt
wurde, folgt der einleitenden Verbindung zum LDAP-Server eine Suchan-
forderung, die bestimmte Informationen zum Benutzer abruft, einschlief3-
lich des definierten Namens (DN), der Anmeldeberechtigungen und der
Gruppenmitgliedschaft des Benutzers. Diese Suchanforderung muss den
Attributnamen angeben, der fiir die Benutzer-IDs auf diesem Server steht.
Dieser Attributname wird in diesem Feld konfiguriert. Auf Active Directo-
ry-Servern lautet der Attributname normalerweise sAMAccountName. Auf
Novell eDirectory- und OpenLDAP-Servern lautet der Attributname uid.
Wenn in diesem Feld keine Angaben gemacht werden, lautet der Standard-
wert uid.

Binding method (Bindungsmethode)
Bevor eine Suchanfrage oder eine Abfrage an den LDAP-Server gesendet
werden kann, muss eine Bindeanforderung gesendet werden. Mit diesem
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Feld wird gesteuert, wie diese einleitende Verbindung zum LDAP-Server
ausgefiihrt wird. Die folgenden Bindungsmethoden sind verfiigbar:

¢ Anonymously (Anonym)

— Mit dieser Methode wird eine Bindung ohne einen definierten Namen
oder ein Kennwort hergestellt. Diese Methode sollte jedoch nicht ver-
wendet werden, da die meisten Server so konfiguriert sind, dass sie
Suchanforderungen fiir bestimmte Benutzersatze nicht zulassen.

* With Configured Credentials (Mit konfiguriertem Berechtigungsnach-
weis)
— Mit dieser Methode wird eine Bindung mit einem konfigurierten defi-
nierten Namen und einem Kennwort hergestellt.

* With Login Credentials (Mit Berechtigungsnachweis fiir Anmeldung)

- Mit dieser Methode wird eine Bindung mit dem Berechtigungsnach-
weis hergestellt, der beim Anmeldeprozess angegeben wird. Die Be-
nutzer-ID kann als definierter Name, als vollstandig qualifizierter Do-
méanenname oder als eine Benutzer-ID angegeben werden, die mit der
Angabe unter UID Search Attribute (UID-Suchattribut) tiberein-
stimmt, die auf dem IMM2 konfiguriert wurde. Wenn die einleitende
Verbindung erfolgreich hergestellt werden kann, wird eine Suche
durchgefiihrt, um einen Eintrag auf dem LDAP-Server zu finden, der
zu dem Benutzer gehort, der versucht, sich anzumelden. Falls erfor-
derlich, wird ein zweiter Verbindungsversuch durchgefiihrt, diesmal
mit dem definierten Benutzernamen, der aus dem LDAP-Datensatz
des Benutzers abgerufen wurde, und dem Kennwort, das bei der An-
meldung eingegeben wurde. Schldgt dieser Versuch fehl, wird dem
Benutzer der Zugriff verweigert. Der zweite Verbindungsversuch wird
nur dann durchgefiihrt, wenn die Bindungsmethoden Anonymous
oder With Configured Credentials verwendet werden.

Group Filter (Gruppenfilter)

Das Feld Group Filter (Gruppenfilter) wird fiir die Gruppenauthentifizie-
rung verwendet. Nachdem der Berechtigungsnachweis des Benutzers er-
folgreich tiberpriift wurde, wird versucht, die Gruppenauthentifizierung
durchzufiihren. Wenn die Gruppenauthentifizierung fehlschlagt, wird dem
Benutzer die Anmeldung verweigert. Wenn der Gruppenfilter konfiguriert
ist, gibt er an, zu welchen Gruppen der Serviceprozessor gehort. Das be-
deutet, dass der Benutzer zu mindestens einer der konfigurierten Gruppen
gehoren muss, damit die Gruppenauthentifizierung erfolgreich durchge-
fiihrt werden kann. Wenn das Feld Group Filter leer ist, ist die Gruppen-
authentifizierung automatisch erfolgreich. Wenn der Gruppenfilter konfigu-
riert wurde, wird versucht, mindestens eine Gruppe in der Liste zu finden,
die mit einer Gruppe iibereinstimmt, der der Benutzer angehort. Wenn es
keine Ubereinstimmung gibt, schldgt die Authentifizierung des Benutzers
fehl und der Zugriff wird verweigert. Wenn mindestens eine Ubereinstim-
mung vorhanden ist, ist die Gruppenauthentifizierung erfolgreich.

Beim Abgleich muss die Grof3-/Kleinschreibung beachtet werden. Der Fil-
ter ist auf 511 Zeichen begrenzt und kann aus einem oder aus mehreren
Gruppennamen bestehen. Um mehrere Gruppennamen voneinander abzu-
grenzen, muss das Doppelpunktzeichen (:) verwendet werden. Vorange-
stellte und nachgestellte Leerzeichen werden nicht beachtet. Alle anderen
Leerzeichen werden als Teil des Gruppennamens behandelt. Sie haben die
Moglichkeit, auszuwahlen, ob Platzhalterzeichen in Gruppennamen ver-
wendet werden sollen oder nicht. Der Filter kann ein bestimmter Gruppen-
name (z. B. IMMWest), ein Stern (*), der als Platzhalterzeichen fiir alle an-
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deren Zeichen steht, oder ein Platzhalterzeichen mit einem Préfix (z. B.
IMM?*) sein. Der Standardfilter lautet "IMM*". Wenn die Sicherheitsrichtlini-
en in lhrer Installation die Verwendung von Platzhalterzeichen untersagen,
konnen Sie auswéhlen, dass keine Platzhalterzeichen zuldssig sind. Das
Platzhalterzeichen (*) wird dann als normales Zeichen und nicht als Platz-
halter behandelt. Ein Gruppenname kann als vollstindiger definierter
Name oder nur mithilfe des cn-Teils angegeben werden. Beispiel: Eine
Gruppe mit dem definierten Namen
"cn=adminGroup,dc=mycompany,dc=com” kann mit dem tatséchlichen de-
finierten Namen oder mit "adminGroup" angegeben werden.

verschachtelte Gruppenmitgliedschaften werden nur in Active Directory-
Umgebungen unterstiitzt. Wenn ein Benutzer z. B. ein Mitglied von Grou-
PA und GroupB ist und GroupA auch ein Mitglied von GroupC ist, ist der
Benutzer (implizit) auch ein Mitglied von GroupC. Verschachtelte Suchpro-
zesse werden nach dem Durchsuchen von 128 Gruppen gestoppt. Zuerst
werden alle Gruppen einer Ebene durchsucht, bevor Gruppen einer tiefe-
ren Ebene durchsucht werden. Schleifen werden nicht erkannt.

Group Search Attribute (Attribut fiir die Gruppensuche)
In einer Active Directory- oder Novell eDirectory-Umgebung gibt das Feld
Group Search Attribute den Attributnamen an, der die Gruppen bezeich-
net, denen ein Benutzer angehort. In einer Active Directory-Umgebung lau-
tet der Attributhname memberOf. In einer eDirectory-Umgebung lautet der
Attributname groupMembership. In einer OpenLDAP-Serverumgebung
werden Benutzer normalerweise Gruppen zugeordnet, deren objectClass
gleich "PosixGroup" ist. In diesem Kontext gibt dieses Feld den Attributna-
men an, der die Mitglieder einer bestimmten PosixGroup bezeichnet. Die-
ser Attributname lautet memberUid. Wenn in diesem Feld keine Angaben
gemacht werden, wird fiir den Attributnamen im Filter standardmafig
memberOf verwendet.

Login Permission Attribute (Attribut fiir die Anmeldeberechtigung)
Wenn ein Benutzer erfolgreich {iber einen LDAP-Server authentifiziert
wird, miissen die Anmeldeberechtigungen fiir den Benutzer abgerufen
werden. Um diese Anmeldeberechtigungen abzurufen, muss der an den
Server gesendete Suchfilter den Attributnamen angeben, der den Anmeld-
eberechtigungen zugeordnet wurde. Das Feld Login Permission Attribute
gibt den Attributnamen an. Wenn in diesem Feld keine Angaben gemacht
werden, werden dem Benutzer standardmaflig Leseberechtigungen zuge-
ordnet, vorausgesetzt, der Benutzer besteht die Benutzer- und die Grup-
penauthentifizierung.

Der vom LDAP-Server zuriickgegebene Attributwert sucht nach der Such-
begriffszeichenfolge "IBMRBSPermissions=". Auf diese Suchbegriffszeichen-
folge muss unmittelbar danach eine Bitfolge (aus bis zu 12 aufeinanderfol-
genden Nullen oder Einsen) folgen. Jedes Bit steht fiir eine Gruppe von
Funktionen. Die Bits sind entsprechend ihren Positionen nummeriert. Das
erste Bit (links) ist Bitposition 0, das letzte Bit (rechts) ist Bitposition 11.
Der Wert 1 in einer Bitposition aktiviert die Funktion, die dieser Bitposition
zugeordnet ist. Der Wert 0 in einer Bitposition inaktiviert die Funktion, die
dieser Bitposition zugeordnet ist.

Ein giiltiges Beispiel ist die Zeichenfolge "IBMRBSPermissi-

ons=010000000000". Der Suchbegriff "IBMRBSPermissions=" wird verwen-
det, damit er in einer beliebigen Position in diesem Feld platziert werden
kann. So kann der LDAP-Administrator ein vorhandenes Attribut wieder-
verwenden und eine Erweiterung des LDAP-Schemas verhindern. Aufier-
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dem ermdglicht es die Verwendung des Attributs fiir seine urspriingliche
Bestimmung. Sie konnen die Suchbegriffszeichenfolge in eine beliebige Po-
sition in diesem Feld einfiigen. Das verwendete Attribut ldsst eine frei for-
matierte Zeichenfolge zu. Wenn das Attribut erfolgreich abgerufen werden
kann, wird der Wert, der vom LDAP-Server zuriickgegeben wird, entspre-
chend den Informationen in der folgenden Tabelle interpretiert.

Tabelle 4. Berechtigungsbits

Bit-
position

Funktion

Erlduterung

0

Deny Always (Nie zulassen)

Die Authentifizierung eines Benutzers
schldagt immer fehl. Diese Funktion
kann verwendet werden, um einen
oder mehrere bestimmte Benutzer, die
einer bestimmten Gruppe zugeordnet
sind, zu blockieren.

Supervisor Access
(Administratorzugriff)

Einem Benutzer wird die
Administratorberechtigung erteilt. Der
Benutzer hat Schreib-/Lesezugriff auf
jede Funktion. Wenn Sie dieses Bit ein-
stellen, miissen Sie die anderen Bits
nicht einzeln einstellen.

Read Only Access (Lesezugriff)

Ein Benutzer hat Lesezugriff und kann
keine Wartungsarbeiten (beispielsweise
Neustart, fern ausgefiihrte Aktionen
oder Firmwareaktualisierungen) oder
Anderungen (wie z. B. Funktionen
zum Speichern, Loschen oder Wieder-
herstellen) durchfiihren. Bitposition 2
und alle anderen Bits schlieSen sich
gegenseitig aus, wobei Bitposition 2
die niedrigste Vorrangstellung hat.
Wenn irgendein anderes Bit gesetzt ist,
wird dieses Bit ignoriert.

Networking and Security (Netzbetrieb
und Sicherheit)

Ein Benutzer kann die Konfiguration
fiir "Security" (Sicherheit), "Network
Protocols" (Netzprotokolle), "Network
Interface" (Netzschnittstelle), "Port
Assignments" (Portzuordnungen) und
"Serial Port" (Serieller Anschluss) an-
dern.

User Account Management
(Benutzerkontenverwaltung)

Ein Benutzer kann andere Benutzer
hinzuftigen, d&ndern oder 16schen und
die "Global Login Settings" (Globale
Anmeldungseinstellungen) im Fenster
"Login Profiles" (Anmeldeprofile) dn-
dern.

Remote Console Access (Zugriff auf
ferne Konsole)

Ein Benutzer kann auf die Remote-
Server-Konsole zugreifen.

Remote Console and Remote Disk
Access (Zugriff auf ferne Konsole und
fernen Datentréger)

Ein Benutzer kann auf die Remote-
Server-Konsole und die Funktionen fiir
ferne Datentrdger fiir den fernen Ser-
ver zugreifen.

Remote Server Power/Restart Access
(Zugriff auf Einschalten/Neustart des
fernen Servers)

Der Benutzer kann auf die Einschalt-
und Neustartfunktionen fiir den fernen
Server zugreifen.
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Tabelle 4. Berechtigungsbits (Forts.)

Bit-
position

Funktion

Erlduterung

8

Basic Adapter Configuration
(Basisadapterkonfiguration)

Ein Benutzer kann
Konfigurationsparameter auf den Sei-
ten "System Settings" (Systemeinstel-
lungen) und "Alerts" dndern.

Ability to Clear Event Logs (Fahigkeit,
Ereignisprotokolle zu 16schen)

Ein Benutzer kann die
Ereignisprotokolle 16schen.
Anmerkung: Alle Benutzer konnen
die Ereignisprotokolle einsehen; um
jedoch die Protokolle 16schen zu kon-
nen, muss der Benutzer diese
Berechtigungsstufe haben.

10

Advanced Adapter Configuration (Er-
weiterte Adapterkonfiguration)

Fiir Benutzer gelten keine Einschran-
kungen beim Konfigurieren des IMM2.
Auflerdem verfiigt der Benutzer tiber
einen Verwaltungszugriff auf das
IMM?2. Der Benutzer kann folgende
erweiterte Funktionen ausfiihren:
Firmwareaktualisierungen, PXE-
Netzboot, werkseitige IMM2-
Voreinstellungen wiederherstellen, die
Adapterkonfiguration aus einer
Konfigurationsdatei d&ndern und wie-
derherstellen und das IMM2 erneut
starten bzw. zuriicksetzen.

11

Reserved (Reserviert)

Diese Bitposition ist fiir den kiinftigen
Gebrauch reserviert. Wenn keines der
Bits gesetzt ist, hat der Benutzer eine
Leseberechtigung. Prioritat haben die
Anmeldeberechtigungen, die direkt
aus dem Benutzersatz abgerufen wer-
den.

Wenn das Attribut fiir die
Anmeldeberechtigung nicht im
Datensatz des Benutzers enthalten ist,
wird versucht, die Berechtigungen von
den Gruppen abzurufen, zu denen der
Benutzer gehort. Dies wird als Teil der
Gruppenauthentifizierungsphase aus-
gefiihrt. Dem Benutzer wird das inklu-
sive OR aller Bits fiir alle Gruppen
zugewiesen.

Das Bit fiir den Lesezugriff (Position 2)
wird nur gesetzt, wenn alle anderen
Bits auf null gesetzt werden. Wenn das
Bit fir "Deny Always" (Position 0) fiir
eine der Gruppen gesetzt ist, wird
dem Benutzer der Zugriff verweigert.
Das Bit "Deny Always" (Position 0) hat
vor allen anderen Bits Vorrang.
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Telnet konfigurieren

Wihlen Sie die Registerkarte Telnet aus, um die Telnet-Einstellungen fiir das
IMM2 anzuzeigen oder zu dndern. Fiillen Sie die folgenden Felder aus, um Telnet-
Einstellungen anzuzeigen oder zu dndern:

Allow telnet access (Telnet-Zugriff zulassen)
Wahlen Sie das entsprechende Kontrollkdstchen aus, wenn das IMM2 ei-
nen Telnet-Zugriff zulassen soll.

Allowed simultaneous connections (Zugelassene gleichzeitige Verbindungen)
Wihlen Sie mithilfe der Liste Allowed simultaneous connections die An-
zahl an gleichzeitigen Telnet-Verbindungen aus, die zulédssig sind.

In der folgenden Abbildung ist die Registerkarte "Telnet" dargestellt.

IBM Integrated Management Module Il

@  srtemswatus Events~  Service and Support »  Server Management «  TMM Management =
Network Protocol Properties
Network setting such as SNMP and LDAP used by the IMM
Apply | | Reset
Ethemet SHMP DNS DDNE SMTF LDAF Teinet 158 Port Assgnments
Telnet

Control tenet access to the IMM

USB konfigurieren

Wiahlen Sie die Registerkarte USB aus, um die IMM2-USB-Einstellungen fiir das
IMM2 anzuzeigen oder zu dndern. Die USB-Inband-Schnittstelle (oder Schnittstelle
"LAN over USB") wird fir die Inbandkommunikation zum IMM2 verwendet. Kli-
cken Sie auf das Kontrollkdstchen Enable Ethernet over USB (Ethernet over USB
aktivieren), um die IMM2-Schnittstelle "LAN over USB" zu aktivieren oder zu inak-
tivieren.

Wichtig: Wenn Sie die USB-Inband-Schnittstelle inaktivieren, kénnen Sie keine In-
band-Aktualisierung der IMM2-Firmware, der Server-Firmware und der DSA-Firm-
ware mithilfe der Linux- oder Windows-Flashdienstprogramme durchfiihren. Wenn
die USB-Inband-Schnittstelle inaktiviert ist, verwenden Sie die Option "Firmware
Server" auf der Registerkarte "Server Management" zum Aktualisieren der Firmwa-
re. Wenn Sie die USB-Inband-Schnittstelle inaktivieren, inaktivieren Sie auch die
Watchdog-Zeitlimitiiberschreitungen, um zu verhindern, dass der Server unerwar-
tet neu startet.

In der folgenden Abbildung ist die Registerkarte "USB" dargestellt.
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Ethemet SNMP DNS DDNS SMTP LDAP Telnet use

Universal Serial Bus (USB) Settings

Control the USB interface used for in-band communication between the server and the IMM. This setting do
mass storage).

.4 Enable Ethemet over USB

.4 Enable external Ethemnet to Ethernet over USB port forwarding

Add Mapping. . . || Remove. . .

External Ethemet port number ~ Ethemet over USB port number
0 0

0 0

0 0

0 0

0 0

0 0

0 0

0 0
3389 3389
5900 5900

Die Zuordnung von externen Ethernet-Portnummern zu Ethernet-over-USB-Port-
nummern konnen Sie durch Klicken auf das Kontrollkédstchen Enable external
Ethernet to Ethernet over USB port forwarding (Weiterleitung von externem
Ethernet-Port zu Ethernet-over-USB-Port) steuern. Fiillen Sie anschliefsend die Zu-
ordnungsinformationen fiir die Ports aus, fiir die die Weiterleitung gelten soll.

Portzuordnungen konfigurieren

Waihlen Sie die Registerkarte Port Assignments (Portzuordnungen) aus, um die
Portzuordnungen fiir das IMM?2 anzuzeigen oder zu dndern. Fiillen Sie die folgen-
den Felder aus, um Portzuordnungen anzuzeigen oder zu dndern:

HTTP Geben Sie in diesem Feld die Portnummer fiir den HTTP-Server des IMM?2
an. Der Standardwert ist 80. Giiltige Werte fiir Portnummern liegen im Be-
reich von 1 bis 65535.

HTTPS
Geben Sie in diesem Feld die Portnummer an, die fiir Webschnittstellen-
HTTPS-SSL-Datenverkehr verwendet wird. Der Standardwert ist 443. Gulti-
ge Werte fiir Portnummern liegen im Bereich von 1 bis 65535.

Telnet CLI (Telnet-Befehlszeilenschnittstelle)
Geben Sie in diesem Feld die Portnummer fiir die traditionelle Befehlszei-
lenschnittstelle fiir die Anmeldung {iber den Telnet-Service an. Der Stan-

dardwert ist 23. Giiltige Werte fiir Portnummern liegen im Bereich von 1
bis 65535.

SSH Legacy CLI (Traditionelle SSH-Befehlszeilenschnittstelle)
Geben Sie in diesem Feld die Portnummer an, die fiir die traditionelle Be-
fehlszeilenschnittstelle fiir die Anmeldung tiber das SSH-Protokoll konfigu-
riert ist. Der Standardwert ist 22.

SNMP Agent (SNMP-Agent)
Geben Sie in diesem Feld die Portnummer fiir den SNMP-Agenten an, der
auf dem IMM?2 ausgefiihrt wird. Der Standardwert ist 161. Giiltige Werte
fiir Portnummern liegen im Bereich von 1 bis 65535.
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SNMP Traps (SNMP-Traps)
Geben Sie in diesem Feld die Portnummer an, die fiir SNMP-Traps ver-
wendet wird. Der Standardwert ist 162. Giiltige Werte fiir Portnummern
liegen im Bereich von 1 bis 65535.

Remote Control (Fernsteuerung)
Geben Sie in diesem Feld die Portnummer an, die die Fernsteuerungsfunk-
tion fiir Anzeige und Interaktion mit der Serverkonsole verwendet. Der
Standardwert lautet 3900 fiir in Geh&use installierte Server und Turmser-
ver.

CIM over HTTP
Geben Sie in diesem Feld die Portnummer fiir CIM over HTTP an. Der
Standardwert ist 5988.

CIM over HTTPS
Geben Sie in diesem Feld die Portnummer fiir CIM over HTTPS an. Der
Standardwert ist 5989.

In der folgenden Abbildung ist die Registerkarte "Port Assignments" dargestellt.

1B Integr, agement Module 1|

2

Metwork Protocol Properties
Network setting such a5 SHMP and LDAP used by the MM

Apoly | | Raset

Port Assignments

Sicherheitseinstellungen konfigurieren

86

Klicken Sie auf der Registerkarte "IMM Management" (IMM-Verwaltung) auf die
Option Security (Sicherheit), um auf die Sicherheitseigenschaften, den Status und
die Einstellungen fiir das IMM2 zuzugreifen und sie zu konfigurieren (wie in der
folgenden Abbildung dargestellt).

Um Thre Anderungen zu iibernehmen, klicken Sie oben links im Fenster "TMM Se-
curity" auf die Schaltfliche Apply (Ubernehmen). Um Anderungen riickgéngig zu
machen, klicken Sie auf die Schaltflache Reset Values (Werte zuriicksetzen).
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IMM Mzanzagement

Various properties and settings related

IMM Properties to the IMM

Create and modify user accounts and
Users group profiles that will have access to
the IMM console

Network settings such as SNMP and

Network LDAP used by the IMM
|
Configure securi rotocols such as SSL
Security and SgSH 24

View a summary of the current

I Configuration configuration settings.

Restart the IMM. Typically only needed

Restart IMM when experiencing problems with the
IMM

Reset IMM to factory Sets all current configuration settings

defaults. . . back to default values

Activation Key Add and remove activation keys for

Management additional functionality

HTTPS-Protokoll konfigurieren

Klicken Sie auf die Registerkarte HTTPS Server, um die IMM2-Webschnittstelle so
zu konfigurieren, dass sie das sicherere HTTPS-Protokoll und nicht das HTTP-Stan-
dardprotokoll verwendet.

Anmerkungen:
* Es kann nur ein Protokoll aktiviert sein.

* Das Aktivieren dieser Option erfordert eine zusatzliche Konfiguration der SSL-
Zertifikate.

* Wenn Sie das Protokoll dndern, miissen Sie anschlieflend den IMM2-Web-Server
erneut starten.

Weitere Informationen zu SSL finden Sie im Abschnitt|, Ubersicht iiber SSL” auf]
In der folgenden Abbildung ist die Registerkarte "HTTPS Server" darge-
stellt.
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IMM Security

Configure security protocoks such as HTTPS and SSH. Manage security certificates.

CIM Over HTTPS | LDAP Client = SSH Server

./ Enzble HTTPS server

Certificate Management
HTTPS Server certificate status: A signed certificate is instzlled. A CSR has been generated.

Actions
Generate a New Key and a Self-signed Certificate

Generate a New Key and a Certificate Signing Request (CSR)
Import a Signed Certificate

Download Certificate

Download Certificate Signing Request (CSR)

Anmerkung: Auf manchen Servern werden die IMM2-Sicherheitsstufen moglicher-
weise von einem anderen Managementsystem gesteuert. In diesen Umgebungen
konnen Sie die oben genannten Aktionen in der IMM2-Webschnittstelle inaktivie-
ren.

Handhabung von HTTPS-Zertifikaten

Verwenden Sie die Optionen im Menii "Actions" fiir die Handhabung von HTTPS-
Zertifikaten. Wenn eine Option inaktiviert ist, miissen Sie moglicherweise zuerst
eine andere Aktion ausfithren, um diese Option zu aktivieren. Wahrend Sie mit
HTTPS-Zertifikaten arbeiten, sollten Sie den HTTPS-Server inaktivieren. Weitere In-
formationen zur Handhabung von Zertifikaten finden Sie im Abschnitt
bbung von SSL-Zertifikaten” auf Seite 92|

Anmerkung: Nachdem Sie die Handhabung von Zertifikaten konfiguriert haben,
miissen Sie das IMM2 erneut starten, damit Thre Anderungen wirksam werden.

CIM-over-HTTPS-Protokoll konfigurieren

Klicken Sie auf die Registerkarte CIM over HTTPS, um die IMM2-Webschnittstelle
so zu konfigurieren, dass sie das sicherere CIM-over-HTTPS-Protokoll und nicht
das CIM-over-HTTP-Standardprotokoll verwendet.

Anmerkungen:
e Es kann nur ein Protokoll aktiviert sein.

* Das Aktivieren dieser Option erfordert eine zusitzliche Konfiguration der SSL-
Zertifikate.

¢ Wenn Sie das Protokoll andern, miissen Sie anschlieflend den IMM2-Web-Server
erneut starten.

Weitere Informationen zu SSL finden Sie im Abschnitt |, Ubersicht iiber SSL” auf|
In der folgenden Abbildung ist die Registerkarte "CIM over HTTPS" dar-
gestellt.
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IMM Security

Configure security protocols such as HTTPS and SSH. Manage security certificates.

HTTPS Server | CIM Over HTTPS | LDAP Client | SSH Server

7 Enable CIM Over HTTPS ¢
Certificate Management @
Certificate status:A sioned certificate is instzlled.

Actions
Generate a New Key and a Self-signed Certificate

Generate a New Key and a Certificate Signing Request (CSR)

Download Certificate

Handhabung von CiM-over-HTTPS-Zertifikaten

Verwenden Sie die Optionen im Menii "Actions" fiir die Handhabung von CIM-
over-HTTPS-Zertifikaten. Wenn eine Option inaktiviert ist, miissen Sie moglicher-
weise zuerst eine andere Aktion ausfiihren, um diese Option zu aktivieren. Weitere
Informationen zur Handhabung von Zertifikaten finden Sie im Abschnitt
bung von SSL-Zertifikaten” auf Seite 92|

Anmerkung: Nachdem Sie die Handhabung von Zertifikaten konfiguriert haben,
miissen Sie das IMM2 erneut starten, damit Ihre Anderungen wirksam werden.

Protokoll fur LDAP-Client konfigurieren

Klicken Sie auf die Option LDAP Client, um das sicherere LDAP-over-SSL-Proto-
koll anstatt des LDAP-Standardprotokolls zu verwenden.

Anmerkung: Das Aktivieren dieser Option erfordert eine zusatzliche Konfigurati-
on der SSL-Zertifikate.

Weitere Informationen zu SSL finden Sie im Abschnitt |, Ubersicht iiber SSL” aut]
In der folgenden Abbildung ist die Registerkarte "LDAP Client" darge-
stellt.
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IMM Security

Configure security protocols such as HTTPS and SSH. Manage security certificates.

HTTPS Server | CIM Over HTTPS SSH Server

LDAP security:

LDAP security:

Certificate Management

Signed Certificate status:  No certificate is instzlled.
Trusted certificates: No trusted certificates are installed

Actions

Generate a New Key and a Self-signed Certificate
Generate a New Key and a Certificate Signing Request (CSR)
§ 1 (

Import a Trusted Certificate

Handhabung von Zertifikaten fiir sicheren LDAP-Client

Verwenden Sie die Optionen im Menii "Actions" fiir die Handhabung von LDAP-
over-SSL-Zertifikaten. Wenn eine Option inaktiviert ist, miissen Sie moglicherweise
zuerst eine andere Aktion ausfiihren, um diese Option zu aktivieren. Wahrend Sie
mit HTTPS-Zertifikaten arbeiten, sollten Sie den HTTPS-Server inaktivieren. Weite-
re Informationen zur Handhabung von Zertifikaten finden Sie im Abschnitt

|,Handhabung von SSL-Zertifikaten” auf Seite 92} Nachdem Sie das vertrauenswiir-

dige Zertifikat (Trusted Certificate) installiert haben, konnen Sie LDAP over SSL
aktivieren, wie in der folgenden Abbildung dargestellt.

Anmerkungen:
+ Anderungen am IMM2 werden sofort wirksam.

* Thr LDAP-Server muss SSL3 (Secure Socket Layer 3) oder TLS (Transport Layer
Security) unterstiitzen, damit er kompatibel mit dem sicheren LDAP-Client des

IMM2 ist.
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IMM Security

Configure securty protocok such as HTTPS and SS5H. Manage securty certificates

Apply | | Resot Values

HTTPS Server  CIM Over HTTPS ~ LDAP Clent | SSH Server

LDAP security:

LDAP securty:
Enable secure LDAP

Certificate Management

Skgned Certificate status: A seF-signed certficate 5 nstalled
Trusted certificates: Trusted Certificate #1 is nstabed _Download _ Replace  Remove

Actions
Generate a New Key and a Self-signed Certificate

Generate a New Koy and a Certificate Signing Request (C5R)

Import & Trusted Cartificate

Download Certificate .

Secure Shell-Server konfigurieren

Klicken Sie auf die Registerkarte SSH Server, um die IMM2-Webschnittstelle so zu
konfigurieren, dass sie das sicherere SSH-Protokoll und nicht das Telnet-Standard-

protokoll verwendet.

Anmerkung:

* Fiir diese Option ist keine Zertifikatsverwaltung erforderlich.

e Das IMM2 erstellt anfangs einen SSH-Server-Schliissel. Wenn Sie einen neuen
SSH-Server-Schliissel generieren mdchten, klicken Sie im Menii "Actions" auf

Generate SSH Server Private Host Key (Privaten SSH-Server-Host-Schliissel ge-

nerieren).

* Nachdem Sie diese Aktion abgeschlossen haben, miissen Sie das IMM2 erneut

starten, damit Thre Anderungen wirksam werden.

Die Registerkarte "SSH Server" ist in der folgenden Abbildung dargestellt.

IMM Security

Configure security protocols such as HTTPS and SSH. Manage security certificates.

| Apply || Reset Values |

HTTPS Server | CIM Over HTTPS | LDAP Clent | SSH Server

Enable SSH Server

_/|Enzble SSH Server &

Certificate Management

Key status: SSH Server Key is instzlled.

Actions
Generate SSH Server Private Host Key
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Ubersicht iiber SSL

SSL ist ein Sicherheitsprotokoll, das eine geschiitzte Dateniibertragung bereitstellt.
SSL ermoglicht Client-/Serveranwendungen eine Dateniibertragung, die gegen das
Ausspionieren, das Manipulieren von Daten wihrend der Ubertragung und das
Falschen von Nachrichten geschiitzt ist. Sie konnen das IMM2 so konfigurieren,
dass die SSL-Unterstiitzung fiir verschiedene Verbindungsmoglichkeiten, wie z. B.
den sicheren Web-Server (HTTPS), die sichere LDAP-Verbindung (LDAPS), CIM
over HTTPS oder den SSH-Server, verwendet wird. Sie konnen die SSL-Einstellun-
gen mit der Option "Security” (Sicherheit) auf der Registerkarte "IMM Manage-
ment" (IMM-Verwaltung) anzeigen oder dndern. Aufierdem haben Sie auf dieser
Seite die Moglichkeit, SSL zu aktivieren oder zu inaktivieren und die fiir SSL erfor-
derlichen Zertifikate zu verwalten.

Handhabung von SSL-Zertifikaten

Sie kénnen SSL mit einem selbst signierten Zertifikat oder mit einem von einer un-
abhéngigen Zertifizierungsstelle signierten Zertifikat verwenden. Ein selbst sig-
niertes Zertifikat ist die einfachste Methode fiir die Verwendung von SSL, aller-
dings stellt es ein geringes Sicherheitsrisiko dar. Das Risiko besteht darin, dass der
SSL-Client keine Moglichkeit hat, beim ersten Verbindungsversuch zwischen Client
und Server die Identitdt des SSL-Servers zu priifen. Beispielsweise besteht die
Moglichkeit, dass ein anderer Anbieter die Identitdt des IMM?2-Web-Servers vortdu-
schen und Daten zwischen dem tatsdchlichen IMM2-Web-Server und dem Web-
Browser des Benutzers abfangen kénnte. Wenn das selbst signierte Zertifikat beim
ersten Verbindungsaufbau zwischen dem Browser und dem IMM2 in den Zertifi-
katsspeicher des Browsers importiert wird, sind alle kiinftigen Datentiibertragungen
fiir diesen Browser sicher (vorausgesetzt, dass bei der ersten Verbindung kein An-
griff erfolgt ist).

Mehr Sicherheit erhalten Sie, wenn Sie ein Zertifikat verwenden, das von einer Zer-
tifizierungsstelle (CA) signiert ist. Klicken Sie auf Generate a New Key and a Cer-
tificate Signing Request (CSR) (Einen neuen Schliissel und eine Zertifikatssignier-
anforderung (CSR) generieren) im Menii "Actions" (Aktionen), um ein signiertes
Zertifikat zu erhalten. Senden Sie dann die Zertifikatssignieranforderung (CSR) an
eine Zertifizierungsstelle (CA) und fordern Sie dort ein Endzertifikat an. Sobald Sie
das Endzertifikat erhalten haben, klicken Sie auf Import a Signed Certificate (Ein
signiertes Zertifikat importieren) im Menii "Actions”, um es ins IMM?2 zu importie-
ren.

Die Aufgabe der Zertifizierungsstelle (CA) ist es, die Identitdt des IMM?2 zu {iber-
priifen. Ein Zertifikat enthélt digitale Signaturen fiir die Zertifizierungsstelle (CA)
und das IMM2. Wenn eine anerkannte Zertifizierungsstelle (CA) das Zertifikat aus-
stellt oder wenn das Zertifikat der Zertifizierungsstelle (CA) bereits in den Web-
Browser importiert wurde, kann der Browser das Zertifikat validieren und den
IMM2-Web-Server eindeutig identifizieren.

Das IMM?2 erfordert ein Zertifikat fiir die Verwendung mit HTTPS-Servern, CIM
over HTTPS und sicheren LDAP-Clients. AuSerdem miissen fiir den sicheren
LDAP-Client ebenfalls ein oder mehrere vertrauenswiirdige Zertifikate importiert
werden. Das vertrauenswiirdige Zertifikat wird vom sicheren LDAP-Client ver-
wendet, um den LDAP-Server sicher zu identifizieren. Das vertrauenswiirdige Zer-
tifikat ist das Zertifikat der Zertifizierungsstelle (CA), die das Zertifikat des LDAP-
Servers signiert hat. Wenn der LDAP-Server selbst signierte Zertifikate verwendet,
kann das vertrauenswiirdige Zertifikat das Zertifikat des LDAP-Servers selbst sein.
Sie miissen zusitzliche vertrauenswiirdige Zertifikate importieren, wenn Sie in Th-
rer Konfiguration mehrere LDAP-Server verwenden.
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Verwaltung von SSL-Zertifikaten

Wenn Sie IMM2-Zertifikate verwalten, erhalten Sie eine Liste mit Aktionen oder
eine Teilliste (wie in der folgenden Abbildung dargestellt).

Actions
Generate a New Key and a Self-signed Certificate

Generate a New Key and a Certificate Signing Request (C5R)
import a Signed Certif

Import a Trusted Certificate

Wenn derzeit ein Zertifikat installiert ist, konnen Sie die Aktion Download Certifi-
cate (Zertifikat herunterladen) im Menti "Actions" verwenden, um das derzeit ins-
tallierte Zertifikat oder eine Zertifikatssignieranforderung herunterzuladen. Zertifi-
kate, die abgeblendet sind, sind derzeit nicht installiert. Der sichere LDAP-Client
erfordert, dass der Benutzer ein vertrauenswiirdiges Zertifikat importiert. Klicken
Sie auf Import a Trusted Certificate (Ein vertrauenswiirdiges Zertifikat importie-
ren) im Menii "Actions" (Aktionen). Klicken Sie nach Generierung einer Zertifikats-
signieranforderung auf Import a Signed Certificate im Menii "Actions".

Wenn Sie eine der "Generate"-Aktionen ausfithren, wird das Fenster "Generate
New Key and Self-signed Certificate" (Neuen Schliissel und selbst signiertes Zertifi-
kat generieren) geoffnet (wie in der folgenden Abbildung dargestellt).

»
M

Generate New Key and Self-signed Certificate

Required SSL Certificate Data
Country US United States

State or Province |NY ?)
City or Locality New York

Organization Name My Company

IMM Host Name imm1234

Optional SSL Certificate Data

Contact Person Chris Manager

E-Mail address cmanager@mycomp.com
Organizational Unit Sales

Surname

Given Name

Initials

DN Qualifier

; ok [ Cancel ‘
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Das Fenster "Generate New Key and Self-signed Certificate" fordert Sie auf, die
Pflicht- und Wahlfelder auszufiillen. Sie miissen die Pflichtfelder ausfiillen. Klicken
Sie nach Angabe Ihrer Informationen auf Ok, um den Vorgang abzuschlieffen. Das
Fenster "Certificate Generated" (Zertifikat generiert) wird getffnet (wie in der fol-
genden Abbildung dargestellt).

- Certificate Generated
v

Close |

IMM-Konfiguration wiederherstellen und andern

Wahlen Sie auf der Registerkarte "IMM Management" (IMM-Verwaltung) die Opti-
on IMM Configuration (IMM-Konfiguration) aus, um folgende Aktionen ausfiih-
ren zu koénnen:

* Zusammenfassung der IMM2-Konfiguration anzeigen
* IMM2-Konfiguration sichern oder wiederherstellen
e Sicherungs- oder Wiederherstellungsstatus anzeigen

* IMM2-Konfiguration auf die werkseitig vorgenommenen Standardeinstellungen
zurlicksetzen

* Auf den Assistenten fiir die IMM2-Erstkonfiguration zugreifen

IMM2 erneut starten

94

Wihlen Sie die Option Restart IMM (IMM erneut starten) auf der Registerkarte
"IMM Management" (IMM-Verwaltung) aus, um das IMM2 erneut zu starten. Nur
Benutzer mit Administratorberechtigung konnen diese Funktion ausfiihren. Wenn
Ethernet-Verbindungen voriibergehend unterbrochen wurden, miissen Sie sich am
IMM2 anmelden, um auf die IMM2-Webschnittstelle zuzugreifen.

Gehen Sie wie folgt vor, um das IMM2 erneut zu starten:

1. Melden Sie sich am IMM?2 an. Weitere Informationen hierzu finden Sie im Ab-
schnitt|,Am IMM2 anmelden” auf Seite 10}

2. Klicken Sie auf die Registerkarte IMM Management und anschlieffend auf Re-
start IMM.

3. Klicken Sie auf die Schaltfliche OK im Fenster "Confirm Restart" (Neustart be-
stdtigen). Das IMM2 wird erneut gestartet.

In der folgenden Abbildung ist das Fenster "Confirm Restart" dargestellt.

—

Confirm Restart

: Do you want to restart the IMM?
The IMM will be unavailable during the restart. When the
restart is complete, you must log in to the IMM web

console to access the IMM.

OK || Cancel
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Wenn Sie das IMM2 erneut starten, werden Thre TCP/IP- oder Modemverbin-
dungen unterbrochen.

In der folgenden Abbildung ist das Benachrichtigungsfenster dargestellt, das
angezeigt wird, wahrend das IMM2 erneut gestartet wird.

Integrated Management Module

The IMM is being restarted.

Web GUI access to the IMM will be unavailable until the
web server restart is complete, which may take 3-5
minutes. At that point, you will need to login to the IMM
console again.

4. Melden Sie sich erneut an, um die IMM2-Schnittstelle zu verwenden (Anwei-
sungen hierzu finden Sie im Abschnitt [, Am IMM2 anmelden” auf Seite 10).

IMM2 auf die werkseitigen Voreinstellungen zuricksetzen

Waihlen Sie die Option Reset IMM to factory defaults... (IMM auf werkseitige Vor-
einstellungen zurticksetzen) aus der Registerkarte "IMM Management" (IMM-Ver-
waltung) aus, um das IMM2 auf die werkseitigen Voreinstellungen zuriickzusetzen.
Nur Benutzer mit Administratorberechtigung kénnen diese Funktion ausfiihren.
Wenn Ethernet-Verbindungen voriibergehend unterbrochen wurden, miissen Sie
sich am IMM2 anmelden, um auf die IMM2-Webschnittstelle zuzugreifen.

Achtung: Wenn Sie die Option "Reset IMM to factory defaults” verwenden, gehen
alle Anderungen, die Sie am IMM2 vorgenommen haben, verloren.

Gehen Sie wie folgt vor, um die werkseitigen Voreinstellungen des IMM?2 wieder-

herzustellen:

1. Melden Sie sich am IMM2 an. Weitere Informationen hierzu finden Sie im Ab-
schnitt|{,Am IMM2 anmelden” auf Seite 10}

2. Klicken Sie auf die Registerkarte IMM Management und anschliefend auf
IMM Reset to factory defaults....

3. Klicken Sie auf die Schaltfliche OK im Fenster "Confirm Reset to factory de-
faults" (Zuriicksetzen auf werkseitige Voreinstellungen bestétigen) (wie in der
folgenden Abbildung dargestellt).
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Confirm Reset to factory defaults X

? Do you want to reset all IMM settings to factory
: defaults?

If you are working from the IMM local system, you will lose
your TCP/IP connection as a result. You will need to
reconfigure the IMM network interface to restore
connectivity.

After the IMM configuration is cleared, the IMM will be
restarted.

oK || Cancel |

Anmerkung: Nach Abschluss der Konfiguration des IMM?2 wird dieses erneut
gestartet. Wenn es sich um einen lokalen Server handelt, wird Thre TCP/IP-Ver-
bindung unterbrochen und Sie miissen die Netzschnittstelle rekonfigurieren,
um wieder eine funktionsfdhige Verbindung herzustellen.

4. Melden Sie sich erneut am IMM?2 an, um die IMM2-Webschnittstelle zu ver-

wenden (Anweisungen hierzu finden Sie im Abschnitt [,Am IMM?2 anmelden”]
auf Seite 10).

5. Rekonfigurieren Sie die Netzschnittstelle, um wieder eine funktionsfihige Ver-
bindung herzustellen.

Aktivierungsschlusselverwaltung

Klicken Sie auf der Registerkarte "IMM Management" (IMM-Verwaltung) auf die
Option Activation Key Management (Aktivierungsschliisselverwaltung), um die
einzelnen Funktionen der Aktivierungsschliissel fiir optionale FoD (Features on
Demand) fiir das IMM2 und den Server zu verwalten. Weitere Informationen zur
FoD-Aktivierungsschliisselverwaltung finden Sie in |Kapitel 7, ,Features on|
[Demand”, auf Seite 143|
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Kapitel 5. Serverstatus Giberwachen

Dieses Kapitel enthélt Informationen zum Anzeigen und Uberwachen der Informa-
tionen zu dem Server, auf den Sie zugreifen.

Systemstatus anzeigen

Die Seite "System Status” (Systemstatus) bietet eine Ubersicht iiber den Betriebssta-
tus des IMM2-Servers. Auf dieser Seite werden Informationen zum Hardwarezu-
stand des Servers und zu aktiven Ereignissen auf dem Server angezeigt.

Anmerkung: Wenn Sie iiber die Seite "System Status" auf eine andere Seite zugrei-
fen, kénnen Sie zur Seite "System Status" zuriickkehren, indem Sie in den Mentiop-
tionen oben auf der Seite auf System Status klicken.

Sie kénnen zum IMM2 einen beschreibenden Namen hinzufiigen, damit Sie die
einzelnen IMM2-Module voneinander unterscheiden kénnen. Klicken Sie unten auf
den Link Add System Descriptive Name... (Beschreibenden Systemnamen hinzu-
fligen) unter dem Serverproduktnamen, um einen Namen festzulegen, der dem
IMM2 zugeordnet werden soll (wie in der folgenden Abbildung dargestellt).

IBM Integrated Management Module |l

P.-, System Status Events +  Service

System x3650 M4

Add System Descriptive Name. . .

Geben Sie im Fenster "Change System Descriptive Name" (Beschreibenden System-
namen dndern) einen Namen an, der dem IMM2 zugeordnet werden soll (wie in
der folgenden Abbildung dargestellt).

IBM Integrated Management Module Il

Statuy

| Change System Descriptive Name
v Edit the name of your system. This is a name used for descriptive
purposes to help you identify your system.

! | Test Served System name must be specified

Active Events| [ ok || cancel
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Sie konnen den beschreibenden Systemnamen dndern, indem Sie neben dem be-
schreibenden Systemnamen auf den Link Rename... (Umbenennen) klicken.

In der folgenden Abbildung ist der Link "Rename" dargestellt.

IBM Integrated Management Module I

@ System Status Events»  Service

System x3650 M4

Test Server Rrename. ..

Auf der Seite "System Status" werden der Stromversorgungsstatus und der Be-
triebsstatus des Servers angezeigt. Angezeigt wird der Serverstatus zum Zeitpunkt
des Offnens der Seite "System Status".

In der folgenden Abbildung sind die Felder Power (Stromversorgung) und System
state (Systemstatus) dargestellt.

System Status

Power: on
System state:  System running in UEFI

System Information ¥ || Power Actions

Der Server kann sich in einem der Systemstatus befinden, die in der folgenden Ta-
belle aufgefiihrt sind.

Tabelle 5. Systemstatusbeschreibungen

Status Beschreibung

System power off /State unknown Der Server ist ausgeschaltet.
(Stromversorgung des Systems
ausgeschaltet/Status unbekannt)

System on/starting UEFI (System Der Server ist eingeschaltet, aber die
eingeschaltet/ UEFI wird gestartet) UEFI wird noch nicht ausgefiihrt.

System running in UEFI (System wird in | Der Server ist eingeschaltet und die UEFI
UEFI ausgefiihrt) wird ausgefiihrt.

System stopped in UEFI (System wurde |Der Server ist eingeschaltet; die UEFI hat
in UEFI gestoppt) einen Fehler erkannt und ihre Ausfiih-
rung wurde beendet.

98 Integriertes Managementmodul II: Benutzerhandbuch



Tabelle 5. Systemstatusbeschreibungen (Forts.)

Status Beschreibung

Booting OS or in unsupported OS (Be- Der Server kann sich aus einem der fol-
triebssystem wird gebootet oder es wird |genden Griinde in diesem Status befin-
ein nicht unterstiitztes Betriebssystem den:

gebootet) + Das Ladeprogramm des Betriebssys-

tems wurde gestartet, aber das Be-
triebssystem wird nicht ausgefiihrt.

* Die Ethernet-over-USB-Schnittstelle des
IMM2 ist inaktiviert.

* Das Betriebssystem hat die Treiber, die
die Ethernet-over-USB-Schnittstelle un-
terstiitzen, nicht geladen.

OS booted (Betriebssystem gebootet) Das Betriebssystem des Servers wird aus-

gefiihrt.

Suspend to RAM (Aussetzen in RAM) Der Server wurde in den Bereitschafts-

oder Ruhemodus versetzt.

Die folgenden Meniioptionen auf der Seite "System Status" bieten zusétzliche Ser-
verinformationen und -aktionen, die auf dem Server ausgefiihrt werden konnen.

System Information (Systeminformationen)
Power Actions (Stromversorgungsaktionen)

Remote Control (Fernsteuerung, weitere Informationen hierzu finden Sie unter
[, Remote-Presence- und Fernsteuerungsfunktionen” auf Seite 107)

Latest OS Failure Screen (Letzte Betriebssystem-Fehleranzeige, weitere Informati-
onen hierzu finden Sie unter [,Daten der letzten Betriebssystem-Fehleranzeige]
lerfassen” auf Seite 136)

Systeminformationen anzeigen

Das Menii "System Information" (Systeminformationen) stellt eine Zusammenfas-
sung allgemeiner Serverinformationen bereit. Klicken Sie auf die Registerkarte Sys-
tem Information auf der Seite "System Status”, um die folgenden Informationen
anzuzeigen:

Machine name (Name der Maschine)

Machine type (Maschinentyp)

Model (Modell)

Serial number (Seriennummer)

Universally Unique Identifier (UUID)

Server power (Serverstromversorgung)

Server state (Serverstatus)

Total hours powered on (Gesamtbetriebsdauer in Stunden)
Restart count (Zahler fiir Neustart)

Ambient temperature (Umgebungstemperatur)
Enclosure identity LED (Gehduse-ID-Anzeige)
Check log LED (Protokollpriifanzeige)

In der folgenden Abbildung ist das Fenster "System Information" dargestellt.
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System Information ¥ || Power Actions ¥ | | Remote Control. . . | | Latest OS Falure Screer
k
System Information Quick View
Machine Name System x3650 M4
Machine Type 7915
Model 35z
Serial Number 06CNZ40
uuID E596B684B75E 11E0AOBOE41F13EBOFT2
Server Power On
Server State System running in UEFI
Total hours powered-on 117
Restart count 6
Ambient Temperature 8060F/2700C
Enclosure | dentify LED Off [Change. .
Check Log LED Off
| Close |

Serverzustand anzeigen

Der Serverzustand wird unter der Titelleiste in der linken oberen Ecke der Seite
"System Status" (Systemstatus) angezeigt und ist durch ein Symbol designiert. Ein
griines Hakchen gibt an, dass die Server-Hardware normal funktioniert. Bewegen
Sie Thren Cursor iiber das griine Hakchen, um eine Kurzmeldung zum Serverzu-
stand zu erhalten.

In der folgenden Abbildung ist ein Beispiel fiir einen Server, der normal funktio-
niert, dargestellt.

IBM Integrated Management Module Il

S System health is normal. [vice and Si

System x3650 M4

Ein gelbes Dreieck gibt an, dass eine Warnbedingung vorliegt. Ein roter Kreis gibt
an, dass eine Fehlerbedingung vorliegt.

In der folgenden Abbildung ist ein Beispiel fiir einen Server mit aktiven Fehlerer-
eignissen dargestellt.
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IBM Integrated Management Module |l

n 2 active error events [
2% 0/ 5 0 active attention event 2rvice and Su
S

IBM Flex System x220+1Gb ENET

Wenn ein Warnsymbol (gelbes Dreieck) oder ein Fehlersymbol (roter Kreis) ange-
zeigt wird, klicken Sie auf das Symbol, um die entsprechenden Ereignisse im Ab-
schnitt "Active Events" (Aktive Ereignisse) der Seite "System Status" anzuzeigen.

In der folgenden Abbildung ist ein Beispiel fiir den Abschnitt "Active Events" mit
Fehlerbedingungen dargestellt.

Active Events
Severity +  Source Date Message
@ Ermor System 16 Jul 2012 01-00:28.000 PM Sensor Mezz Exp 2 Fault has transitioned to critical from a less severe
= e state
QEror System 16 Jul 2012 01-00:29.000 PM Sensor Mezz Exp 2 Fault has transitioned to critical from a less severe
state

Hardwarezustand anzeigen

Im Abschnitt "Hardware Health" (Hardwarezustand) der Seite "System Status"
(Systemstatus) sind die Server-Hardware-Komponenten aufgelistet. Hier wird der
Allgemeinzustand jeder Komponente, die durch das IMM?2 tiberwacht wird, ange-
zeigt. Der angezeigte Allgemeinzustand einer Komponente entspricht moglicher-
weise dem kritischsten Status aller einzelnen Komponenten eines Komponen-
tentyps. Beispiel: Auf einem Server kdnnen mehrere Stromversorgungsmodule
installiert sein und bis auf ein Stromversorgungsmodul funktionieren alle normal.
Aufgrund des Stromversorgungsmoduls, das nicht fehlerfrei funktioniert, wird der
Status der Komponente "Power Modules" (Stromversorgungsmodule) als kritisch
angezeigt.

In der folgenden Abbildung ist der Abschnitt "Hardware Health" der Seite "System
Status" dargestellt.
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Hardware Health

Component Type Status

Cooling Devices (4 Normal
Power Modules @ Critical
Disks (4 Normal
Processors (4 Normal

Memgpry 4 Normal
SystH (4 Normal

Jede Komponente wird als Link angezeigt, auf den Sie klicken kénnen, um genaue-
re Informationen zu erhalten. Wenn Sie einen Komponententyp (Component Type)
auswdhlen, wird eine Tabelle angezeigt, in der alle Komponenten dieses Kompo-
nententyps aufgelistet sind.

In der folgenden Abbildung sind Komponenten fiir den Komponententyp "Memo-
ry" (Speicher) dargestellt.

Memory
Display the memory modules available on the server. Clicking on 2@ module dsplays a Properties pop-up window with 2 tabs: Eve
FRU Name &  Status Type Capacity (GB)
i% . @Normal DDR3 4
DIMM Enormal DDR3 4
DIMM 16 Erormal DDR3 4
DIMM 21 E@tormal DDR3 4

Sie koénnen auf einen einzelnen FRU-Link (Field Replaceable Unit) in der Tabelle
klicken, um weitere Informationen zu dieser Komponente zu erhalten. Alle aktiven
Ereignisse fiir die Komponente werden auf der Registerkarte "Events" (Ereignisse)
angezeigt.

In der folgenden Abbildung ist die Registerkarte "Events" fiir DIMM 4 dargestellt.
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Properties for DIMM 4

Events Hardware Information

There are no active events for this device

| Close \

Falls vorhanden, sind fiir die Komponente auf der Registerkarte "Hardware Infor-
mation" (Hardwareinformationen) moglicherweise weitere Informationen angege-
ben.

In der folgenden Abbildung ist die Registerkarte "Hardware Information" fiir
DIMM 4 dargestellt.

Properties for DIMM 4

Events Hardware Information

Description DIMM 4
PartNumber M393B5773CHO-YH9
FRU Serial Number 8634E095
Manuf Date 2211
Type DDR3
Size 2GB
| Close |
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Kapitel 6. IMM2-Tasks ausflihren

Verwenden Sie die Informationen in diesem Abschnitt und in [Kapitel 3, , Ubersicht|
liber die IMM2-Webbenutzerschnittstelle”, auf Seite 17, um die folgenden Tasks zur
Steuerung des IMM2 auszufiihren.

Auf der Registerkarte "System Status" (Systemstatus) konnen Sie folgende Tasks
ausfiihren:

* Serverzustand anzeigen

 Serverinformationen anzeigen, z. B. Servername, Servertyp und Seriennummer
* Serverstromversorgung und Neustartaktivititen anzeigen

* Stromversorgungsstatus des Servers iiber Fernzugriff steuern

 Serverkonsole {iber Fernzugriff verwenden

* Eine Platte oder ein Plattenimage iiber Fernzugriff an den Server anhidngen

* Aktive Ereignisse anzeigen

* Hardwarezustand der Serverkomponenten anzeigen

Anmerkung: Die Seite "System Status" wird nach dem Anmelden am IMM?2 ange-
zeigt. Auf dieser Seite sind allgemeine Informationen und Aktionen zusammenge-
stellt.

Auf der Registerkarte "Events" (Ereignisse) kénnen Sie folgende Tasks ausfiihren:
* Ereignisprotokollverlauf verwalten

¢ Ereignisempfanger fiir E-Mail-Benachrichtigungen verwalten

* Ereignisempfénger fiir syslog-Benachrichtigungen verwalten

Auf der Registerkarte "Services and Support” (Services und Support) kénnen Sie
folgende Tasks ausfiihren:

¢ Servicedaten fiir Ihren Server manuell abrufen

Auf der Registerkarte "Server Management" (Serververwaltung) konnen Sie Optio-
nen zum Ausfiihren folgender Tasks auswihlen:

* Mit der Option "Server Firmware" (Server-Firmware) konnen Sie Firmwareversi-
onen der Serverkomponenten anzeigen und aktualisieren.

¢ Mit der Option "Remote Control" (Fernsteuerung) kénnen Sie Ihre Serverkonsole
iiber Fernzugriff anzeigen und mit ihr interagieren:

— Stromversorgungsstatus des Servers iiber Fernzugriff steuern
— Serverkonsole iiber Fernzugriff verwenden

— CD-Laufwerk, DVD-Laufwerk, Diskettenlaufwerk, USB-Flashlaufwerk oder
Plattenimage tiber Fernzugriff Ihrem Server zuordnen

* Mit der Option "Server Properties" (Servereigenschaften) konnen Sie Parameter
festlegen, um das Ermitteln des Servers zu unterstiitzen.

* Mit der Option "Server Power Actions" (Serverstromversorgungsaktionen) kon-
nen Sie den Server einschalten, ausschalten und erneut starten.

* Mit der Option "Disks" (Festplatten) konnen Sie die im Server installierten Fest-
plattenlaufwerke und ihnen zugeordnete Ereignisse anzeigen.

e Mit der Option "Memory" (Speicher) kénnen Sie Informationen zu im Server ins-
tallierten Speichermodulen anzeigen.
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* Mit der Option "Processor" (Prozessor) konnen Sie Informationen zu im Server
installierten Mikroprozessoren anzeigen.

* Mit der Option "Server Timeouts" (Serverzeitlimits) konnen Sie Zeitlimits festle-
gen, damit der Server wihrend einer Firmwareaktualisierung oder beim Ein-
schalten des Servers nicht unbegrenzt blockiert wird.

* Mit der Option "PXE Network Boot" (PXE-Netzboot) kénnen Sie Bootversuche
der Server-Ausfithrungsumgebung vor dem Start einrichten.

* Mit der Option "Latest OS Failure Screen" (Letzte Betriebssystem-Fehleranzeige)
konnen Sie die Daten aus der Fehleranzeige des Betriebssystems erfassen und
speichern.

e Mit der Option "Power Management" kdnnen Sie den Systemstromverbrauch
und die Netzteilkapazitdt anzeigen sowie Parameter fiir den Systemstromver-
brauch festlegen.

Stromversorgungsstatus des Servers steuern
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Die Option "Power Actions" (Stromversorgungsaktionen) enthilt eine Liste von Ak-
tionen, mit der Sie die Serverstromversorgung steuern konnen (wie in der folgen-
den Abbildung dargestellt). Sie konnen den Server sofort oder zu einem geplanten
Zeitpunkt einschalten. Sie konnen auch das Betriebssystem herunterfahren und an-
schlieflend erneut starten.

uszRID

Shat o O ard then Pstan Server
Flsinn her Server beevsiately

Flestont e Seorver with Mo maskslsle et (NMI}
Scheckide (lasly Wesidy Powrs and st Actions

Gehen Sie wie folgt vor, um Aktionen zur Stromversorgung und zum Neustart des
Servers auszufiihren:

1. Fiihren Sie einen der folgenden Schritte aus, um auf das Menii "Power Actions"
zuzugreifen:

 Klicken Sie auf der Seite "System Status" auf die Registerkarte Power Ac-
tions.

 Klicken Sie auf der Registerkarte "Server Management" auf Server Power Ac-
tions.

2. Waihlen Sie die Serveraktion aus der Mentiliste "Actions" aus.

Die folgende Tabelle enthélt eine Beschreibung der Stromversorgungs- und Neu-
startaktionen, die auf dem Server ausgefiihrt werden kénnen.

Tabelle 6. Stromversorgungsaktionen und Beschreibungen

Stromversorgungsaktion Beschreibung

Power on server immediately (Server sofort | Wahlen Sie dieses Aktionselement aus, um
einschalten) den Server einzuschalten und das Betriebs-
system zu booten.
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Tabelle 6. Stromversorgungsaktionen und Beschreibungen (Forts.)

Stromversorgungsaktion

Beschreibung

Power on server at specified date and time
(Server an einem bestimmten Datum und zu
einer bestimmten Uhrzeit einschalten)

Waihlen Sie dieses Aktionselement aus, um
einen Zeitplan fiir den Server zu erstellen,
sodass er automatisch an einem bestimmten
Datum, zu einer bestimmten Uhrzeit einge-
schaltet wird.

Power off server immediately (Server sofort
ausschalten)

Waéhlen Sie dieses Aktionselement aus, um
den Server auszuschalten, ohne das Betriebs-
system herunterzufahren.

Shut down operating system and then pow-
er off server (Betriebssystem herunterfahren
und dann Server ausschalten) '

Waéhlen Sie dieses Aktionselement aus, um
das Betriebssystem herunterzufahren und
den Server anschlieflend auszuschalten.

Shut down OS and then restart server (Be-
triebssystem herunterfahren und Server an-
schlieflend erneut starten) !

Waéhlen Sie dieses Aktionselement aus, um
einen Warmstart des Betriebssystems durch-
zufiihren.

Restart the server immediately (Server sofort
erneut starten)

Waéhlen Sie dieses Aktionselement aus, um
den Server sofort aus- und anschliefSfend
wieder einzuschalten, ohne das Betriebssys-
tem herunterzufahren.

Restart the server with non-maskable
interrupt (NMI) (Server mit NMI erneut star-
ten)

Waihlen Sie dieses Aktionselement aus, um
ein NMI fiir ein blockiertes System zu er-
zwingen. Die Auswahl dieses
Aktionselements ermdglicht es dem
Plattformbetriebssystem, einen
Hauptspeicherauszug zu erstellen, der fiir
die Fehlerbehebung des blockierten Systems
verwendet werden kann. Die IMM2-Firmwa-
re verwendet den automatischen Warmstart
der NMI-Einstellung von "UEFI F1" im
Menii "Setup", um zu bestimmen, ob ein
Warmstart nach dem NMI erforderlich ist.

Schedule daily /weekly power and restart
actions (Tagliche/Wochentliche Aktionen
zum Einschalten und erneuten Starten pla-
nen)

Waéhlen Sie dieses Aktionselement aus, um
tagliche oder wochentliche Aktionen zum
Einschalten und zum erneuten Starten fiir
den Server zu planen.

noch ausgefiihrt wird.

1. Falls sich das Betriebssystem im Bildschirmschonermodus oder im gesperrten Modus
befindet, wenn die Anforderung zum Herunterfahren gesendet wird, kann das IMM?2
moglicherweise keinen ordnungsgemaéfien Systemabschluss einleiten. Das IMM2 fiihrt
dann einen Kaltstart oder einen Systemabschluss nach Ablaufen des
Ausschaltverzogerungsintervalls durch, wéahrend das Betriebssystem moglicherweise

Remote-Presence- und Fernsteuerungsfunktionen

Sie koénnen die IMM2-Fernsteuerungsfunktion oder die Remote-Presence-Funktion

in der IMM2-Webschnittstelle verwenden,

um die Serverkonsole anzuzeigen und

mit ihr zu interagieren. Sie konnen dem Server ein CD- oder DVD-Laufwerk, ein
Diskettenlaufwerk, ein USB-Flashlaufwerk oder ein Plattenimage zuordnen, das
sich auf Ihrem Computer befindet. Die Remote-Presence-Funktion ist mit den
IMM2 Premium-Funktionen verfiigbar und kann nur iiber die IMM2-Webschnitt-
stelle verwendet werden. Sie miissen sich am IMM2 mit einer Benutzer-ID anmel-
den, die tiber Administratorzugriff verfiigt, um die Fernsteuerungsfunktionen ver-
wenden zu koénnen. Weitere Informationen zum Durchfiihren eines Upgrades von
IMM?2 Basic oder IMM2 Standard auf IMM2 Premium finden Sie im Abschnitt
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|, Upgrade fiir IMM?2 durchfiihren” auf Seite 4 Informationen dazu, welche IMM2-
Version auf Threm Server installiert ist, finden Sie in der mit dem Server gelieferten
Dokumentation.

Verwenden Sie die Fernsteuerungsfunktionen, um folgende Aktionen auszufiihren:

» Zeigen Sie, unabhingig vom Serverzustand, tiber Fernzugriff Videos mit einer
Grafikauflésung von bis zu 1600 x 1200 bei 75 Hz an.

e Greifen Sie mithilfe der Tastatur und der Maus eines fernen Clients tiber Fernzu-
griff auf den Server zu.

¢ Ordnen Sie das CD- oder DVD-Laufwerk, das Diskettenlaufwerk und das USB-
Flashlaufwerk einem fernen Client zu. Ordnen Sie ISO- und Diskettenimageda-
teien als virtuelle Laufwerke zu, die zur Verwendung durch den Server verfiig-
bar sind.

* Laden Sie ein Diskettenimage in den IMM2-Speicher hoch und ordnen Sie es
dem Server als virtuelles Laufwerk zu.

IMM2-Firmware und Java- oder ActiveX-Applet aktualisieren

Dieser Abschnitt enthilt Informationen zum Aktualisieren der Firmware sowie des
Java- und des ActiveX-Applets.

Wichtig: Das IMM2 verwendet ein Java-Applet oder ein ActiveX-Applet, um die
Remote-Presence-Funktion auszufiihren. Wenn das IMM2 auf die neueste Firmwa-
reversion aktualisiert wird, werden auch das Java-Applet und das ActiveX-Applet
auf die neueste Version aktualisiert. Java stellt zuvor verwendete Applets standard-
maflig in den oOrtlichen Zwischenspeicher. Nach einer Flashaktualisierung der
IMM2-Firmware ist das vom Server verwendete Java-Applet moglicherweise nicht
auf dem neuesten Stand.

Um diesen Fehler zu beheben, inaktivieren Sie das Zwischenspeichern. Welche Me-
thode verwendet wird, hdngt von der Plattform und von der Java-Version ab. Die
folgenden Schritte gelten fiir Oracle Java 1.5 unter Windows:

1. Klicken Sie auf Start » Settings (Einstellungen) » Control Panel (Steuerkonso-
le).

2. Klicken Sie zweimal auf Java Plug-in 1.5. Das Fenster "Control Panel" des Java-
Plug-in wird geoffnet.

3. Klicken Sie auf die Registerkarte Cache (Zwischenspeicher).
4. Wibhlen Sie eine der folgenden Optionen:

* Waihlen Sie das Kontrollkdastchen Enable Caching (Zwischenspeichern akti-
vieren) ab, damit die Java-Zwischenspeicherung immer inaktiviert ist.

* Klicken Sie auf Clear Caching (Zwischenspeichern abwéhlen). Wenn Sie die-
se Option auswéhlen, miissen Sie nach jeder IMM2-Firmwareaktualisierung
auf Clear Caching klicken.

Weitere Informationen zur Aktualisierung von IMM2-Firmware finden Sie im Ab-
schnitt |,,Server—Firmware aktualisieren” auf Seite 122].
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Remote-Presence-Funktion aktivieren

Die Remote-Presence-Funktion des IMM2 ist nur in IMM2 Premium verfiigbar.
Weitere Informationen zum Durchfiihren eines Upgrades von IMM Standard auf
IMM Premium finden Sie im Abschnitt [,Upgrade fiir IMM2 durchfiihren” auf Seite|

Nachdem Sie den Aktivierungsschliissel fiir das IMM2 Premium-Upgrade gekauft
und erhalten haben, installieren Sie ihn. Lesen Sie dazu |, Aktivierungsschliissel|
linstallieren” auf Seite 143|

Anzeigenerfassung per Fernsteuerung

Die Anzeigenerfassungsfunktion im Fenster Video Viewer erfasst die Inhalte des

Serverbildschirms. Gehen Sie wie folgt vor, um eine Bildschirmanzeige zu erfassen

und zu speichern:

1. Klicken Sie im Fenster Video Viewer auf File (Datei).

2. Waihlen Sie aus dem Menii Capture to File (in Datei speichern) aus.

3. Wenn Sie dazu aufgefordert werden, geben Sie einen Namen fiir die Bilddatei
ein und speichern Sie sie an dem Ort, den Sie auf dem lokalen Client auswih-
len.

Anmerkung: Der Java-Client speichert das Anzeigenerfassungsbild als eine Da-
tei vom Typ JPG. Der ActiveX-Client speichert das Anzeigenerfassungsbild als
eine Datei vom Typ BMP.

In der folgenden Abbildung ist das Fenster dargestellt, in dem Sie den Standort
ftir die Bilddatei angeben und den Namen der Bilddatei eingeben konnen.

File View Macros Tools Help

4| savein: ‘Ij My Documents

‘Ij a [ My Videos
|C3 Access Connections [C] Snaglt Catalog
‘|j Bluetooth Exchange Folder [T Updaters

|=3 Downloads
‘lj My eBooks
=3 My Music
=3 My Pictures

File Name: |

Files of Type: |*.jpg or *jpeg files
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Modi der Fernsteuerung im Video Viewer

Um die Ansicht im Fenster "Video Viewer" zu dndern, klicken Sie auf View (An-
sicht). Die folgenden Meniioptionen sind verfiigbar:

Hide Status Bar (Statusleiste ausblenden)
Blendet die Statusleiste aus, die den Zustand der Tasten fiir den Grofs-
schreibmodus, die numerische Verriegelung und das Blattern anzeigt. Diese
Option ist nur bei eingeblendeter Statusleiste verfiigbar.

Show Status Bar (Statusleiste einblenden)
Blendet die Statusleiste ein, die den Zustand der Tasten fiir den Grof3-
schreibmodus, die numerische Verriegelung und das Bléttern anzeigt. Diese
Option ist nur bei ausgeblendeter Statusleiste verfiigbar.

Refresh (Aktualisieren)
Der Video Viewer aktualisiert die Bildschirmanzeige mit den Videodaten
vom Server.

Full Screen (Gesamtanzeige)
Der Video Viewer verwendet den gesamten Client-Desktop fiir die Video-
anzeige. Diese Option ist nur dann verfiigbar, wenn der Video Viewer
nicht im Gesamtanzeigemodus ausgefiihrt wird.

Windowed (Fenstermodus)
Der Video Viewer wechselt vom Gesamtanzeigemodus in den Fenstermo-
dus. Diese Option ist nur dann verfiigbar, wihrend der Video Viewer im
Gesamtanzeigemodus ausgefiihrt wird.

Fit (Eingepasst)
Die Grofie des Video Viewers wird so verandert, dass die Zielarbeitsober-
flache vollstandig und ohne einen zusitzlichen Rand oder Schiebeleisten
angezeigt wird. Der Client-Desktop muss groff genug sein, um das grofien-
angepasste Fenster anzuzeigen.

Fernsteuerung des Videofarbmodus

Wenn Ihre Verbindung zum fernen Server eine begrenzte Bandbreite hat, konnen
Sie den Bandbreitenbedarf des Video Viewer verringern, indem Sie die Farbeinstel-
lungen im Video Viewer-Fenster anpassen.

Anmerkung: Das IMM?2 bietet eine Mentioption, die es ermoglicht, die Farbtiefe
anzupassen, um bei geringer Bandbreite die iibertragene Datenmenge zu verrin-
gern. Diese Meniioption ersetzt den Bandbreiten-Schieberegler der Schnittstelle
beim Remote Supervisor Adapter II.

Gehen Sie wie folgt vor, um den Videofarbmodus zu dndern:
1. Klicken Sie im Fenster Video Viewer auf View (Ansicht).

2. Klicken Sie auf Color Mode (Farbmodus). Es sind zwei Farbmodusoptionen
verfligbar (wie in der folgenden Abbildung dargestellt):

e Farbe: 7-, 9-, 12-, 15- und 23-Bit
e Grauskala: 16, 32, 64 und 128 Grautone
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File l\ﬁew Macros Tools Help
Hide Status Bar
Refresh
Full Screen
Fit
Color Mode » Ccolor D:
Grayscale »

This option is only
for older generation

u
Devices and I/0 Ports corresponding device.
Pouwer
Dperating Modes
Legacy Support
System Security
Recovery

Storage
Network
Driver Health

Ti=Hove Highlight Enter>=Select Entruy

[I1 Informational Event(s) Detected. Check POST Event Uiewer

3. Wahlen Sie die Einstellung fiir die Farbe oder die Graustufe aus.

Tastaturunterstiitzung per Fernsteuerung

Das Betriebssystem auf dem Clientserver, den Sie verwenden, fangt bestimmte Tas-
tenkombinationen ab, etwa "Strg + Alt + Entf" in Microsoft Windows, anstatt sie an
den Blade-Server zu iibertragen. Andere Tasten wie etwa F1 verursachen mogli-
cherweise gleichzeitig eine Aktion auf dem Server und auf Ihrem Computer.

Gehen Sie wie folgt vor, um Tastenkombinationen zu verwenden, die den fernen
Server und nicht den lokalen Client beeinflussen:

1. Klicken Sie im Fenster Video Viewer auf Macros.

2. Wahlen Sie eine der vordefinierten Tastenkombinationen aus dem Menii oder
wihlen Sie Soft Key (Programmfunktionssymbol) aus, um eine benutzerdefi-
nierte Tastenkombination auszuwéhlen oder hinzuzufiigen (wie in der folgen-
den Abbildung dargestellt).
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File View _I_lacmsi Tools Help

Ctri-Alt-Del
Alt Tab
AILESC
Ctrl- ESC
Alt-Space System Configuration and Boot Management

Alt-Enter s
Alt Hyphen

AltF4

PriScm

Alt-PrtScrm

F1

Pause

Tab

Ctri-Enter

SysReq

Alt-SysReq

Alt-1 Shift-RShift-Esc
Ctrl-Alt-Backspace
AltF?

Ctri-AIF?

This selection
displays the basic
details of the Systen.

Soft Key

Verwenden Sie die Meniioption Macros von Video Viewer, um spezielle Schaltfla-
chen zu erstellen oder zu bearbeiten, mit deren Hilfe Tastatureingaben an den Ser-
ver gesendet werden konnen.

Gehen Sie wie folgt vor, um spezielle Schaltfldchen zu erstellen und zu bearbeiten:
1. Klicken Sie im Fenster "Video Viewer" auf Macros.

2. Waihlen Sie Soft Key und dann Add (Hinzufiigen) aus. Ein neues Fenster wird
geoffnet.

3. Klicken Sie auf New, um eine neue Tastenkombination hinzuzufiigen, oder
wihlen Sie eine Tastenkombination und klicken Sie auf Delete (Loschen), um
eine bestehende Tastenkombination zu entfernen.

4. Wenn Sie eine neue Kombination hinzufiigen, geben Sie die Tastenkombination
ein, die Sie in dem Fenster definieren mochten, das sich 6ffnet, nachdem New
ausgewdhlt wurde, und klicken Sie dann auf OK.

5. Wenn Sie damit fertig sind, Tastenkombinationen zu definieren oder zu entfer-
nen, klicken Sie auf OK.

Unterstitzung fiir internationale Tastatur

Der Video Viewer verwendet plattformspezifischen nativen Code, um Tastaturer-
eignisse abzufangen und direkt auf die Daten zur physischen Taste zuzugreifen.
Der Client erkennt die Ereignisse der physischen Tasten und {ibergibt sie an den
Server. Der Server erkennt dieselbe physische Tastatureingabe, die der Client fest-
gestellt hat, und unterstiitzt alle Standardtastaturbelegungen. Die einzige Ein-
schrankung dabei ist, dass das Ziel und der Client dieselbe Tastaturbelegung ver-
wenden. Wenn ein ferner Benutzer eine andere Tastaturbelegung als der Server
verwendet, kann der Benutzer die Serverbelegung umschalten, wahrend der ferne
Zugriff erfolgt, und anschliefend wieder zurtickschalten.
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Tastaturdurchgriffsmodus

Der Tastaturdurchgriffsmodus inaktiviert die Behandlung der meisten Sondertas-
tenkombinationen auf dem Client, sodass sie direkt an den Server iibergeben wer-
den konnen. Dies bietet eine Alternative zur Verwendung der Makros.

Einige Betriebssysteme definieren bestimmte Tastatureingaben als aufSerhalb der
Steuerung einer Anwendung, sodass das Verhalten des Durchgriffsmechanismus
unabhédngig vom Server ausgefiihrt wird. Beispiel: In einer Linux-Sitzung bewirkt
die Tastenkombination Strg+Alt+F2 einen Wechsel zur virtuellen Konsole 2. Es gibt
keinen Mechanismus zum Abfangen dieser Tastenfolge und daher auch keine Mog-
lichkeit fiir den Client, diese Tastatureingaben direkt an das Ziel zu tibergeben. Die
einzige Option in diesem Fall ist die Verwendung der Tastaturmakros, die fiir diese
Zweck definiert wurden.

Gehen Sie wie folgt vor, um den Tastaturdurchgriffsmodus zu aktivieren oder zu
inaktivieren:

1. Klicken Sie im Fenster "Video Viewer" auf Tools.
2. Wahlen Sie aus dem Menii Session Options (Sitzungsoptionen) aus.

3. Wenn sich das Fenster "Session Options" 6ffnet, klicken Sie auf die Registerkar-
te General (Allgemein).

4. Waihlen Sie das Kontrollkdstchen Pass all keystrokes to target (Alle Tastaturein-
gaben an Ziel {ibergeben) aus, um den Tastaturdurchgriffsmodus zu aktivieren
oder zu inaktivieren.

5. Klicken Sie auf OK, um die Auswahl zu speichern.

Mausunterstiitzung per Fernsteuerung

Im Fenster "Video Viewer" haben Sie verschiedene Moglichkeiten der Maussteue-
rung, einschlieflich absolute Maussteuerung, relative Maussteuerung und Einzel-
cursormodus.

Absolute und relative Maussteuerung

Gehen Sie wie folgt vor, um auf die absoluten und relativen Optionen zum Steuern
der Maus zuzugreifen:

1. Klicken Sie im Fenster "Remote Control" (Fernsteuerung) auf Tools.
2. Wihlen Sie aus dem Menii Session Options (Sitzungsoptionen) aus.

3. Wenn sich das Fenster "Session Options" 6ffnet, klicken Sie auf die Registerkar-
te Mouse (Maus) (wie in der folgenden Abbildung dargestellt).
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File View Macros Tools Help

IMH System Event Log

Session Options
[ General | Mouse | Browser |
Single Cursor
[CFUUSISITEY | Termination Key: [F12 |'!

0x0006 Sys
0x0007 Sys|ETRReSTIS

@ Absolute
! Relative

) Relative (default Linux acceleration)

IOK|| Apply ‘l cancel |

4. Wahlen Sie einen der folgenden Mausmodi aus:
* Absolute: (Absolut)

Der Client sendet Mauspositionsnachrichten an den Server, die immer relativ
zum Ursprung (oberer linker Bereich) des Anzeigebereichs sind.

* Relative: (Relativ)

Der Client sendet die Mausposition als relative Position im Hinblick auf die
vorherige Position.

* Relative (default Linux acceleration): (Relativ (Linux-Standardbeschleuni-
gung))
Der Client wendet einen Beschleunigungsfaktor an, um die Maus besser auf
Linux-Ziele abzustimmen. Die Beschleunigungseinstellungen wurden ausge-
wihlt, um die Kompatibilitdt mit Linux-Distributionen zu maximieren.

Einzelcursormodus

Manche Betriebssysteme richten die lokalen und fernen Cursor nicht aneinander
aus, was zu Abweichungen zwischen den lokalen und fernen Mauszeigern fiihrt.
Beim Einzelcursormodus wird der lokale Client ausgeblendet, wihrend die Maus
sich innerhalb des Video Viewer-Fensters befindet. Bei aktiviertem Einzelcursormo-
dus sehen Sie nur den fernen Cursor. Um den Einzelcursormodus zu aktivieren,
klicken Sie im Video Viewer-Fenster auf Tools > Single Cursor (Tools, Einzelcur-
sor).

Anmerkung: Wenn der Video Viewer im Einzelcursormodus lduft, konnen Sie die
Maus nicht verwenden, um in ein anderes Fenster zu wechseln oder aufSerhalb des
KVM-Clientfensters auf etwas zu klicken, da es keinen lokalen Cursor gibt.

Driicken Sie zum Inaktivieren des Einzelcursormodus die dafiir festgelegte Beendi-
gungstaste. Klicken Sie zum Anzeigen der festgelegten Beendigungstaste (Termina-
tion Key) oder um eine andere Beendigungstaste festzulegen auf Tools > Session
Options > Mouse (Tools, Sitzungsoptionen, Maus).
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Fernsteuerung der Stromversorgung

Vom Fenster "Video Viewer" kdnnen Sie Serverbefehle fiir Stromversorgung und
Neustart versenden, ohne zum Web-Browser zuriickzukehren. Gehen Sie wie folgt
vor, um die Stromversorgung des Servers iiber den Video Viewer zu steuern:

1. Klicken Sie im Fenster "Video Viewer" auf Tools.
2. Klicken Sie auf Power. Wahlen Sie einen der folgenden Befehle aus:

On Schaltet die Stromversorgung des Servers ein.
Off Schaltet die Stromversorgung des Servers aus.

Reboot (Warmstart)
Startet den Server erneut.

Cycle (Aus- und wieder einschalten)
Schaltet die Stromversorgung des Servers erst aus, dann wieder ein.

Leistungsstatistiken anzeigen

Um die Leistungsstatistik des Video Viewers im Fenster "Video Viewer" anzuzei-
gen, klicken Sie auf Tools und dann auf Stats. Die folgenden Informationen wer-
den angezeigt:

Frame Rate (Vollbildrate)
Ein gleitender Durchschnittswert der Anzahl an Bildern, die pro Sekunde
durch den Client entschliisselt wird.

Bandwidth (Bandbreite)
Ein gleitender Durchschnittswert der Gesamtzahl an Kilobytes pro Sekun-
de, die der Client empfangt.

Compression (Komprimierung)
Ein gleitender Durchschnittswert der Bandbreitenverkleinerung aufgrund
von Videokomprimierung. Dieser Wert wird haufig mit "100.0%" angege-
ben. Er wird auf ein Zehntel Prozent gerundet.

Packet Rate (Paketiibertragungsrate)
Ein gleitender Durchschnittswert der Anzahl an Videopaketen, die pro Se-
kunde empfangen wird.

Remote Desktop Protocol starten

Wenn der Windows-basierte RDP-Client (Remote Desktop Protocol) installiert ist,
konnen Sie einen RDP-Client anstelle des KVM-Clients verwenden. Der ferne Ser-
ver muss so konfiguriert sein, dass er RDP-Verbindungen empfangen kann.

Beschreibung der Funktion "Anklopfen"

Wenn alle verfiigbaren Fernsteuerungssitzungen besetzt sind (eine Option im Ein-
zelbenutzermodus oder vier Optionen im Mehrbenutzermodus), hat ein anderer
Webbenutzer die Moglichkeit, eine Anforderung zum Trennen der Verbindung an
einen Fernsteuerungsbenutzer zu senden, der die Funktion "Anklopfen" aktiviert
hat, falls dieser Benutzer nicht bereits eine Anforderung zum Trennen der Verbin-
dung von einem anderen Webbenutzer erhalten hat.

Wenn der Fernsteuerungsbenutzer, der die Funktion "Anklopfen" aktiviert hat, die
Anforderung akzeptiert oder nicht innerhalb des Zeitlimits auf die Anforderung
antwortet, wird die Fernsteuerungssitzung beendet und fiir den Webbenutzer re-
serviert, der diese Anforderung gesendet hat.
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Wenn der Webbenutzer, der die Anforderung zum Trennen der Verbindung gesen-
det hat, nicht innerhalb von fiinf Minuten eine Java- oder ActiveX-Fernsteuerungs-
sitzung mit der reservierten Fernsteuerungssitzung startet, erlischt die Reservie-
rung der Fernsteuerungssitzung fiir diesen Webbenutzer.

Gehen Sie wie folgt vor, um die Funktion "Anklopfen" zu aktivieren:

1. Offnen Sie die Seite "Remote Control" (Fernsteuerung) iiber eine der folgenden
Mentioptionen:

* Klicken Sie auf der Registerkarte "Server Management" auf Remote Control.
* Klicken Sie auf der Seite "System Status" auf Remote Control....

2. Wahlen Sie das Kontrollkédstchen Allow others to request my remote session
disconnect (Anforderungen zum Trennen der Verbindung meiner fernen Sit-
zung durch andere Benutzer zulassen) aus.

Anmerkung: Fiir die Verwendung der Fernsteuerungsfunktion muss mindes-
tens ein weiterer Benutzer vorhanden sein, der das Kontrollkdstchen Allow
others to request my remote session disconnect ausgewahlt hat.

3. Waihlen Sie im Feld No response time interval (Zeitintervall, in dem keine Ant-
wort erfolgt) ein Zeitintervall aus.

4. Starten Sie die Fernsteuerungssitzung, indem Sie den Benutzermodus auswéh-
len. Wéahlen Sie einen der folgenden Modi aus:

¢ Start remote control in single-user mode (Fernsteuerung im Einzelbenutzer-
modus starten)

* Start remote control in multi-user mode (Fernsteuerung im Mehrbenutzermo-
dus starten)

Anmerkung: Die Funktion "Anklopfen" wird automatisch aktiviert.

In der folgenden Abbildung sind die Felder dargestellt, die in Schritt 2 bis 4 be-
schrieben wurden.

.4 Allow others to request my remote session disconnect
No response time interval: 1 hour

Start remote control in single-user mode |
Gives you exclusive access during the remote session.

Start remote control in multi-user mode
~ Allows other users to start remote sessions while your session is active.

Gehen Sie wie folgt vor, um eine ferne Sitzung anzufordern:

1. Klicken Sie auf Refresh (Aktualisieren), um die Fernsteuerungssitzung anzuzei-
gen, die derzeit aktiv ist.

In der folgenden Abbildung ist das Fenster "Remote Control Session in Pro-
gress" (Aktive Fernsteuerungssitzung) dargestellt.

Remote Control Session in Progress
it all sessions are currently conswemed, you can send a request i disconnect one of ihe available sessions. | Refresh

User Name a  Active Sessions Availabiity for Disconnaction Timeaut Value

USERID 192.168.5.11 a Request to connect 1 hour
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Im Feld Availability for Disconnection (Verfiigbarkeit fiir das Trennen der Ver-
bindung) wird eine der folgenden Antworten angezeigt:

* Request to connect (Verbindung ist angefordert): Dieser Text wird angezeigt,
wenn der Fernsteuerungsbenutzer die Funktion "Anklopfen" aktiviert hat
und derzeit keine Anforderung zum Trennen der Verbindung von einem an-
deren Webbenutzer erhalten hat. Der aktuelle Webbenutzer hat keine Anfor-
derung zum Trennen der Verbindung an den Fernsteuerungsbenutzer gesen-
det.

* Waiting for response (Warten auf Antwort): Dieser Text wird angezeigt,
wenn der Fernsteuerungsbenutzer die Anforderung zum Trennen der Verbin-
dung des aktuellen Webbenutzers verarbeitet. Der aktuelle Webbenutzer
kann eine Anforderung zum Abbrechen an den Fernsteuerungsbenutzer sen-
den, indem er auf die Schaltflache Cancel (Abbrechen) klickt.

¢ Other request is pending (Andere Anforderung ist anstehend): Dieser Text
wird in einer der folgenden Situationen angezeigt:

— Der Fernsteuerungsbenutzer verarbeitet die Anforderung zum Trennen der
Verbindung eines anderen Webbenutzers.

— Der Fernsteuerungsbenutzer hat die Funktion "Anklopfen" aktiviert und
der aktuelle Webbenutzer wartet auf die Antwort auf die Anforderung
zum Trennen der Verbindung, die von einem anderen Fernsteuerungsbe-
nutzer gesendet wurde.

* Not available (Nicht verfiigbar): Dieser Text wird in einer der folgenden Si-
tuationen angezeigt:

— Es sind nicht alle Fernsteuerungssitzungen besetzt. Ob der Fernsteue-
rungsbenutzer die Funktion "Anklopfen" aktiviert hat oder nicht, hat keine
Auswirkungen auf diese Situation.

— Alle Fernsteuerungssitzungen sind besetzt und der Fernsteuerungsbenut-
zer hat die Funktion "Anklopfen" nicht aktiviert.
— Diese Fernsteuerungsverbindung ist fiinf Minuten lang fiir einen anderen
Benutzer reserviert.
2. Klicken Sie auf Request to connect, um eine Anforderung zum Trennen der
Verbindung an den Fernsteuerungsbenutzer zu senden.

In der folgenden Abbildung ist das Fenster dargestellt, das angezeigt wird,
wenn die Anforderung erfolgreich gesendet wurde.

Sendrequest

Your requesthas been sent successfully.
Please waitforthe responsefrom the remote user

Close

Wenn der Fernsteuerungsbenutzer die Anforderung zum Trennen der Verbin-
dung akzeptiert, muss der Webbenutzer die Fernsteuerungssitzung innerhalb
von fiinf Minuten starten. Wenn der Webbenutzer die Sitzung nicht innerhalb
von fiinf Minuten startet, ist die Sitzung nicht mehr reserviert.

In den folgenden Abbildungen sind die Informationen dargestellt, die angezeigt
werden, wenn die Anforderung zum Trennen der Verbindung akzeptiert wird.

In der folgenden Abbildung wird die Anforderung zum Trennen der Verbin-
dung im reservierten Zustand dargestellt.
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Requestis accepted

E’}‘ The request to disconnect the remote session has been
4" | accepted. Press the button to Start Remote Control Now
within 5 minutes, or the option to start the remote control
session will be disabled.

Start Remote Control Now | | Cancel

In der folgenden Abbildung wird die Anforderung zum Trennen der Verbin-
dung im nicht reservierten Zustand dargestellt.

.l Requestis accepted X

The request to disconnect remote session has been accepted
If no response within 0 second, the optionto start a remote
control sessionwill be disabled.

Cancel

Wenn der Fernsteuerungsbenutzer die Anforderung zum Trennen der Verbin-
dung zuriickweist, erhélt der Benutzer, der die Anforderung zum Trennen der
Verbindung gesendet hat, eine Benachrichtigung, dass die Anforderung zurtick-
gewiesen wurde (wie in der folgenden Abbildung dargestellt).

Requestis denied

‘Your reguest to disconnect the remote session has
been denied.

Close

Wenn der Webbenutzer versucht, sich vom IMM?2 abzumelden, bevor er eine
Nachricht zu seiner Anforderung erhalten hat, erhélt der Webbenutzer eine
Nachricht (wie in der folgenden Abbildung dargestellt).

Warning to terminate the remote session request

A remote session disconnect reguest is currentlyin
progress. Logging out of the IMM2 web will
terminate this request.

OK | |Cancel

Nachdem der Fernsteuerungsbenutzer die Anforderung erhalten hat, muss er in
dem ausgewdhlten Zeitintervall entscheiden, ob er die ferne Sitzung freigibt,
bevor er die Fernsteuerungssitzung startet. Das Fenster "Request to End Remote
Session" (Anforderung zur Beendigung der fernen Sitzung) wird angezeigt, um
den Fernsteuerungsbenutzer an die verbleibende Zeit zu erinnern.

Das Fenster "Request to End Remote Session” ist in der folgenden Abbildung
dargestellt.
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Request to End Remote Session

User USERID from IP address 192.168.5.36 is asking to end your remote session.
If the request is accepted, your live session will disconnect.

If you do not act within 45 minutes, your session will be automatically be
disconnected.

Accept, end my session now Deny |

Wenn der Fernsteuerungsbenutzer Accept, end my session now (Akzeptieren,
meine Sitzung jetzt beenden) auswéhlt, wird die Anzeigefunktion fiir die ferne
Sitzung automatisch geschlossen. Wenn der Fernsteuerungsbenutzer Deny (Zu-
riickweisen) auswéhlt, behilt der Fernsteuerungsbenutzer die ferne Sitzung.
Nachdem die Anforderung zur Beendigung der fernen Sitzung (Request to End
Remote Session) beendet wird, wird die ferne Sitzung automatisch freigegeben
und das folgende Fenster wird gedffnet.

Timeout of Remote Session

L1J  Arequestto end your session has timed out waiting for your response. Your remote session has ended automatically.

Ferner Datentrager

Uber das Fenster "Virtual Media Session" kénnen Sie dem Server ein CD- oder
DVD-Laufwerk, ein Diskettenlaufwerk oder ein USB-Flashlaufwerk zuordnen oder
Sie kénnen ein Plattenimage auf Ihrem Computer angeben, das der Server verwen-
den kann. Sie konnen das Laufwerk fiir verschiedene Funktionen verwenden, z. B.
zum erneuten Starten (Booten) des Servers, zum Installieren neuer Software auf
dem Server und zum Installieren oder Aktualisieren des Betriebssystems auf dem
Server. Sie haben Zugriff auf den fernen Datentrédger. Die Laufwerk und Platteni-
mages werden auf dem Server als USB-Laufwerke angezeigt.

Anmerkungen:

Die folgenden Serverbetriebssysteme verfiigen iiber USB-Unterstiitzung. Bei der
Funktionalitét fiir ferne Datentrager ist USB-Unterstiitzung erforderlich.

— Microsoft Windows-Server 2003: Web, Std, Ent, DC (SP2, R2, SBS)

— Microsoft Windows-Server 2008 SP2: Std, SBS, EBS

— Microsoft Windows-Server 2008 R2

— SUSE Linux Enterprise-Server von Version 10 SP3: x86_64

— SUSE Linux Enterprise Server von Version 11: x86,_64

— Red Hat Enterprise Linux Enterprise-Server von Version 3.7: x86, x86_64
— Red Hat Enterprise Linux Enterprise-Server von Version 4.8: x86, x86_64
— Red Hat Enterprise Linux Enterprise-Server von Version 5.5: x86, x86_64
— Red Hat Enterprise Linux Enterprise-Server von Version 6.0: x86, x86_64
- ESX 4.5:4.0 U1

Fiir den Client-Server ist das Plug-in Java 1.5 oder eine aktuellere Version erfor-
derlich.

Der Client-Server muss tiber einen Mikroprozessor vom Typ Intel Pentium III
(oder neuer) mit 700 MHz oder mehr (oder iiber einen funktional entsprechen-
den Mikroprozessor) verfiigen.
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Zugriff auf die Fernsteuerung
Gehen Sie wie folgt vor, um eine Fernsteuerungssitzung zu starten und auf einen
fernen Datentrdger zuzugreifen:

1. Klicken Sie im Fenster "Video Viewer" auf Tools.

2. Klicken Sie auf Launch Virtual Media (virtuellen Datentrédger starten). Das
Fenster "Video Viewer" wird gedffnet.

Anmerkung: Wenn vor dem Offnen des Fensters "Video Viewer" das Kontrollkast-
chen Encrypt disk and KVM data during transmission (Disketten- und KVM-Da-
ten wihrend der Ubertragung verschliisseln) ausgewéhlt wurde, werden die Daten
auf dem Datentrdger mit ADES verschliisselt.

Das Fenster "Virtual Media Session" ist von dem Fenster "Video Viewer" getrennt.
Im Fenster "Virtual Media Session" sind alle Laufwerke auf dem Client aufgelistet,
die als ferne Laufwerke zugeordnet werden konnen. Im Fenster "Virtual Media
Session" konnen Sie aufierdem ISO-Image- und Diskettenimage-Dateien als virtuel-
le Laufwerke zuordnen. Jedes zugeordnete Laufwerk kann als schreibgeschiitzt ge-
kennzeichnet werden. Die CD- und DVD-Laufwerke sowie die ISO-Images sind
immer schreibgeschiitzt.

Laufwerkzuordnung festlegen und aufheben
Wahlen Sie zum Zuordnen eines Laufwerks das Kontrollkédstchen Select (Auswéah-
len) neben dem Laufwerk aus, das Sie zuordnen mochten.

Anmerkung: Ein CD- oder DVD-Laufwerk muss Datentrdger enthalten, bevor es
zugeordnet wird. Wenn das Laufwerk leer ist, werden Sie aufgefordert, eine CD
oder eine DVD in das Laufwerk einzulegen.

Klicken Sie auf die Schaltfliche Mount Selected (Auswahl anhangen), um das aus-
gewdhlte Laufwerk bzw. die ausgewdhlten Laufwerke anzuhdngen oder und zu-
zuordnen.Wenn Sie auf Add Image (Bild hinzufiigen) klicken, kénnen Disketten-
und ISO-Imagedateien zur Liste verfiigbarer Laufwerke hinzugefiigt werden. Wenn
die Disketten- oder ISO-Imagedatei im Fenster "Virtual Media Session" angefiihrt
wird, kann sie genau wie die anderen Laufwerke zugeordnet werden Klicken Sie
zum Autheben der Laufwerkzuordnung auf die Schaltfliche Unmount All (Alle
abhingen). Bevor die Laufwerkzuordnungen aufgehoben werden, miissen Sie Ihren
Wunsch bestdtigen, dass die Laufwerkzuordnungen aufgehoben werden sollen.

Anmerkung: Nachdem Sie bestitigt haben, dass die Laufwerkzuordnungen aufge-
hoben werden sollen, werden samtliche Laufwerke abgehédngt. Sie kénnen Lauf-
werke nicht einzeln abhiangen.

Sobald ein Bild zur Liste hinzugefiigt und das Kontrollkdstchen Map (Zuordnung)
ausgewdhlt wurde (vorausgesetzt, das Bild eignet sich zum Hochladen auf den
IMM2-Speicher fiir die RDOC-Funktion), 6ffnet sich ein Fenster mit der Option,
das Bild auf den Server zu {ibertragen. Wenn Sie Yes auswahlen, geben Sie einen
Namen fiir das Bild ein.

Anmerkung: Geben Sie keine Sonderzeichen wie etwa ein Et-Zeichen (&) oder
Leerzeichen im Namen ein.

Durch das Hochladen eines Bildes kann die Festplatte an den Server angehingt
bleiben, sodass Sie spéter Zugriff auf die Festplatte haben, auch nachdem die
IMM2-Webschnittstellensitzung beendet wurde. Auf dem IMM2 kénnen mehrere
Bilder gespeichert werden; der insgesamt beanspruchte Speicherplatz darf jedoch
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50 Mb nicht tiberschreiten. Um die Imagedatei aus dem Speicher herunterzuladen,
wahlen Sie deren Namen im Fenster "RDOC Setup" (RDOC-Konfiguration) aus
und klicken Sie auf Delete (Loschen).

Fernsteuerung beenden
Schlieflen Sie die Fenster "Video Viewer" und "Virtual Media Session", wenn Sie die
Verwendung der Fernsteuerungsfunktion beendet haben.

PXE-Netzboot einrichten

Verwenden Sie die Option "PXE Network Boot" (PXE-Netzboot), um Bootversuche
der Server-Ausfithrungsumgebung vor dem Start einzurichten. Fiihren Sie die fol-
genden Schritte aus, um Ihren Server fiir den Versuch eines PXE-Netzboots (Pre-
boot Execution Environment) beim nédchsten Serverneustart einzurichten.

1. Melden Sie sich am IMM2 an. Weitere Informationen finden Sie im Abschnitt
|,,Am IMM2 anmelden” auf Seite 1OI

2. Klicken Sie auf Server Management (Serververwaltung) und wihlen Sie an-
schlieffend PXE Network Boot aus.

Das folgende Fenster wird gedffnet.

o
Shut derwrs 5, Flestint_ sl attemmyst PXE Nstwoke Boct

3. Wahlen Sie aus den Optionen von "Actions" (Aktionen) die Option Attempt
PXE Network Boot at next server restart (Bei ndchstem Serverneustart PXE-
Netzboot versuchen) aus. Das folgende Fenster wird gedffnet.

Pleatest imechotoly red oflemgd FXE Mot ok oot
Shut down O, Flestat_ and attempt FXE Network: Boot

Wenn Sie die Auswahl zurticknehmen mochten, klicken Sie auf CancelPxeBoot
(PXE-Boot abbrechen). Das folgende Fenster zum Bestatigen des Abbruchs
(Confirm Cancel) wird geoffnet.
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In der Option "Server Firmware" werden die Firmwareversionen angezeigt und Sie
konnen hier die DSA-, IMM2- und UEFI-Firmware aktualisieren. Die aktuellen Ver-
sionen der IMM2-, UEFI- und DSA-Firmware werden angezeigt. Dies umfasst die
Versionstypen "Active" (Aktiv), "Primary” (Primédr) und "Backup" (Sicherungsko-

pie).

In der folgenden Abbildung ist die Seite "Server Firmware" dargestellt.

Der aktuelle Status und die aktuellen Versionen der IMM2-, UEFI- und DSA-Firm-
ware werden angezeigt, einschliefilich der primédren Versionen und der Sicherungs-
versionen. Der Status der Firmware wird in drei Kategorien angegeben:

* Active (aktiv): Die Firmware ist aktiv.
* Inactive (inaktiv): Die Firmware ist inaktiv.

* Pending (anstehend): Die Firmware befindet sich im Wartestatus vor der Akti-
vierung.

Achtung: Die Installation der falschen Firmware konnte eine Serverstérung verur-
sachen. Bevor Sie eine Firmware- oder Einheitentreiberaktualisierung installieren,
lesen Sie alle Readme- und Anderungsprotokolldateien, die mit der heruntergela-
denen Aktualisierung bereitgestellt werden. Diese Dateien enthalten wichtige Infor-
mationen zur Aktualisierung und zur Installationsprozedur der Aktualisierung,
einschlielich Informationen zu besonderen Prozeduren bei der Aktualisierung von
einer frithen Firmware- oder Einheitentreiberversion auf die neueste Version.

Gehen Sie wie folgt vor, um die Server-Firmware zu aktualisieren:
1. Klicken Sie in der Meniiliste "Server Management" auf Server Firmware.

2. Klicken Sie auf Update Firmware (Firmware aktualisieren). Das Fenster "Up-
date Server Firmware" (Server-Firmware aktualisieren) wird gedffnet (wie in
der folgenden Abbildung dargestellt).

Update Server Firmware
Choose Frmwars Fle Select Firmware File

Select the frmware file that you wish to use to flash the MM Server Femware:

f Fleass note that updating server frmmare via the wizerd = intended for recovery
purposes only. It @ swongly recommended that updates be performed using the 158
Updateskoress System Pack Installer, avadable as 2 download from the 1BM web site

Select File ...

Selacted Flash File: ibm_fw_imm2_1ac031--1.60_anyos_noarch.uxz

Next > Cancel

Integriertes Managementmodul II: Benutzerhandbuch



3. Lesen Sie den Warnhinweis, bevor Sie mit dem nachsten Schritt fortfahren.
4. Fiihren Sie einen der folgenden Schritte aus:

* Klicken Sie auf Cancel (Abbrechen) und kehren Sie zum vorherigen Fenster
"Server Firmware" zuriick.

 Klicken Sie auf Select File... (Datei auswihlen), um die gewiinschte Firmwa-
redatei zum Durchfiihren eines Flash-Updates der Server-Firmware auszu-
wahlen.

Anmerkung: Alle anderen Optionen sind beim ersten Offnen des Fensters
"Update Server Firmware" abgeblendet.

Wenn Sie auf Select File... klicken, wird das Fenster "File Upload" (Hochla-
den von Datei) gedffnet (wie in der folgenden Abbildung dargestellt). In die-
sem Fenster konnen Sie nach der gewiinschten Datei suchen.

Update Server Frmwars
[hoose Frewie b Select Firmware File
e e S e Tt o it 13 e 0 R P AT Femane

s rate it odatr sereer frrmware i e waad i roeded S recvery
ariy, 1 & STOngry Tecoemended that .oates be performed Jarg the 1
o

Sebect File ... Lsgk i | ) Systmrea 1 i updaien » 0@

Y B tr_te_men_tacal1~1.60_serras_podech.inz

Fon e o _tw_mi2_tss 311 61 aryes,_rsech unz | Open |
Ny et Fis e M Ties ¥ [

5. Navigie}'en Sie zu der Datei, die Sie auswahlen mochten, und klicken Sie auf
Open (Offnen). Sie kehren zum Fenster "Update Server Firmware" zuriick. Die
ausgewdhlte Datei wird angezeigt (wie in der folgenden Abbildung dargestellt).

Update Server Firmware

Chooss Frmware Fie Select Firmware Fle

Uelload and Verdy Select the frmware file that you wish to use 1o fash the IMM/Server Frmware

Addtonal Optons

Parform Frmware Fo
G Please note that updating server frmware via this wizard 8 intended for recovery

purposes only, It s strongly recommended that updates be performed using the 18M
Updateskpress System Pack Instalier, avaiasble a5 » downioad from the IBM web site.

Select File ...

Selected Flash File: ibm_fw_imm2_1a0031--1.60_anyos_noarch.uxz

Next> | Finist Cancel

6. Klicken Sie auf Next > (Weiter), um die ausgewéhlte Datei hochzuladen und zu
priifen. Eine Fortschrittsanzeige wird angezeigt, wihrend die Datei hochgela-
den und gepriift wird (wie in der folgenden Abbildung dargestellt).
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Update Server Frmware
= Choose Frmware Fie Upload and Verify

Upioad 2nd Verfy The firmware file is being uploaded. You will have an opportunity to verify it s the commect file prior to the flashing procedure.

Dpt
priorm Frmware F ‘2 Upload and Verify Firmware File
15%

Uploading firmware file
ibm_fw_imm2_laca31--1.60_anyos_noarch.uxz'

Sie konnen dieses Statusfenster anzeigen, um zu priifen, ob Sie die richtige Da-
tei zur Aktualisierung ausgewdhlt haben. Das Statusfenster enthilt Informatio-
nen zum Dateityp der Firmware, die aktualisiert wird, wie DSA, IMM oder
UEFL

Nachdem die Firmwaredatei erfolgreich hochgeladen und gepriift wurde, er-
scheint ein Fenster mit der Meldung, dass das Hochladen erfolgreich war (Suc-
cessful upload) (wie in der folgenden Abbildung dargestellt).

Update Server Frmware
2 Choose Frmware Fle Upload and Verify

Upload and Veréy The firmware fie s being uploaded. You wil have an apporturity to venfy it is the correct file prior to the Asshing procedure.

@ Successful upload.
The firmware mage tbm_f_imm2_1a0031-1.60_anyos_noarch.ug’ was
successfully upioaded and verified.
The upioaded fie was detected as & IMM firmware fie with Buid ID 1A0031L.
The cusrent Buld ID in the primary area is LAOO31L.
The current Buld ID in the backup ares is 1A0029Z.

1f this is correct, dick the Next button to confinue the firmware update procedure.

| <Back Next> Fwush | Cancel

7. Klicken Sie auf Next >, wenn die Informationen richtig sind. Klicken Sie auf <
Back (Zuriick), wenn Sie Thre Auswahl dndern mdochten.

Wenn Sie auf Next > klicken, wird eine Gruppe zusétzlicher Optionen ange-
zeigt (wie in der folgenden Abbildung dargestellt).
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Update Server Firmware
kA Choose Rrmware Rle  Additional Options
A UplDaﬂ and Ve”w Some firmware types have addiional options thal you can select.
Additional Options
Per Firmware Fla
A Actionl Update the primary bank (detault action)
Action2
<Back | [{Next>] Fini Cancel

8. Im Dropdown-Menii neben dem Feld Action 1 (Aktion 1) kénnen Sie die Akti-
on Update the primary bank (default action) (primére Speichergruppe aktuali-
sieren (Standardaktion)) oder die Aktion Update the backup bank (Sicherungs-
speichergruppe aktualisieren) auswéhlen (wie in der folgenden Abbildung
dargestellt).

Update Server Firmware
1) Choose Firmware Fiie Additional Options
| = Upload and Vertly Some firmware types have additional options that you can select
Additional Options

Perlorm Firmware Flast

L+ Actionl: Update the primary bank (default action) ;:‘

Action2: Update the primary bank (default action)
Update the backup bank

| <Back || Mext> || Finish | Cancel

Nachdem Sie eine Aktion ausgewéhlt haben, kehren Sie zur vorherigen Anzeige
zuriick. Die angeforderte Zusatzaktion wird angezeigt.

Nachdem die ausgewdhlte Aktion geladen wurde, werden diese Aktion und ein

neues Dropdown-Menii Action 2 (Aktion 2) angezeigt (wie in der folgenden
Abbildung dargestellt).

Anmerkung: Um eine Aktion zu inaktivieren und die Auswahl zusatzlicher

Optionen erneut zu starten, klicken Sie auf das Kontrollkdstchen neben der zu-
gehorigen Aktion.
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Update Server Firmware
1 Choose Firmware File Additional Options
2 Upload and Verity Soma frmware types have additional options that you can select
Additional Options
Perform Firmware Flast
2 Actionl: Update the primary bank (default action)
4 Action2: Update the backup bank
K
<Back || Next> | Finish | Cancel

In der vorherigen Anzeige sehen Sie, dass fiir "Action 1" die primére Speicher-
gruppe zum Aktualisieren ausgewdhlt ist. Sie konnen auch auswéhlen, dass die
Sicherungsspeichergruppe unter "Action 2" aktualisiert werden soll (wie in der
vorherigen Abbildung dargestellt). Die primére Speichergruppe und die Siche-
rungsspeichergruppe werden gleichzeitig aktualisiert, wenn Sie auf Next > kli-
cken.

Anmerkung: "Action 1" muss sich von "Action 2" unterscheiden.

Eine Fortschrittsanzeige zeigt den Fortschritt der Aktualisierung der priméaren
Speichergruppe und der Sicherungsspeicherguppe an (wie in der folgenden Ab-
bildung dargestellt).

Update Server Fumware
~) Choose Frmware File Perform Firmware Flash
) Upload and Verfy >The firmware i being flashed now

= Additional Opti 3
it Action 1 of 2: "Update the pnmary bank (default acbon)

tion 2 7 = :
Perform Femrare Fash Action 2 of 2: Update the badkup bank

> 27%

Wenn die Firmwareaktualisierung erfolgreich abgeschlossen wurde, wird das
folgende Fenster geoffnet. Wahlen Sie die zugehorige Operation entsprechend
den angezeigten Inhalten aus, um den Aktualisierungsprozess abzuschliefSen.
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Update Server Firmware

= Upload and Verity
(7! Additional Options

Perform Firmware Flash

hex Finish

kA Choose Firmware Flle  Perform Firmware Flash

»=The firmware i being flashed now,

@ Firmware update success.

The frmware update procedure completed successfully. Click Finish to close this

wizard.

I the update included a flash of the IMM primary partition, it wil also be necessary to

Restart the IMM for the IMM update 1o take effect,

Hf the update included a fiash of the UEF| firmware i wil also be necessary o Restart
the OS for the update o take effect.

Restart IMM

Wenn die primére Firmwareaktualisierung nicht abgeschlossen wurde, wird das

folgende Fenster gedffnet, wenn die Anzeige "Server Firmware" aufgerufen

wird.

Server Firmware

Firmware update ks succes:

prevous buid name:

10 take etiect.

Restant 05 Restart MM

{Update Firmwars. . |

Firmware Typs ~  S@ws
DSA Active
M2
BAMZ (Primary) Panding
BAM2 (Backup) Inactive
UER
UEF (Primary) Active
UEFI (Backup) Inactive

stul:

Show the firmware levals on various senver companents, including e MM itsel

{ | % The femware buids below require restar! actions. Before the actions are taken, the
pencing frmware will keep ihe previows buld and ihe table beiow 53 shaw he

The primary MM buid has been updaied i buld 1ADO390, and & must ressart (MM

Schedule Restart Actions.

‘ersian
924

218
215

120
120

Build
DSYTA4E

140035Q
1400380

Release Date
2012-08-10

2013-01-28
2013-01-28

USERID

Systemereignisse verwalten

Das Menii "Events"

kolls (Event Log) und die Ereignisempfanger (Event Recipients) fiir E-Mail- und
syslog-Benachrichtigungen zu verwalten.

(Ereignisse) ermoglicht es Ihnen, den Verlauf des Ereignisproto-

Ereignisprotokoll verwalten

Klicken Sie auf die Option Event Log (Ereignisprotokoll), um das Fenster "Event

Log" anzuzeigen. Das Fenster "Event Log" beinhaltet eine Beschreibung der Ereig-
nisse, die durch das IMM2 gemeldet werden, und Informationen zu allen Fernzu-
griffsversuchen und Konfigurationsinderungen. Alle Ereignisse im Protokoll besit-
zen eine Zeitmarke, die die Datums- und Uhrzeiteinstellungen des IMM?2
verwendet. Einige Ereignisse generieren Alerts, falls sie im Fenster "Event Recipi-

ents" (Ereignisempfianger) entsprechend konfiguriert wurden. Im Ereignisprotokoll
konnen Sie Ereignisse auch sortieren und filtern.

Klicken Sie auf die Option Event Log. Das folgende Fenster wird geoffnet.
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IBM Integrated Management Module Il

@ System Status Service and Support »  Server Management »  IMM Management -

Even%og Full log history of all events

Add and modify E-Mail and SysLog

Event Recipients notifications

Nach Auswahl der Option "Event Log" wird das folgende Fenster getffnet.

he log, By default the o antries are deplved n reverse chromokascal OMler (mast recent log entry frsd

ees @00 | & Trrs: | Al Datas 5o

»  EwentiD Mezzage

Cleariter  Applted fikers: Events:{ Emor viaming Inormaton Audk |

System 3112013 090242 T Al D:4000000500000000
D wfomational  Zysiem 3112013 GR01.00 297 44 [s4000001600000000
B wronrstiona: Symiem 311 2003 0200:58 957 Al Dsa 0001800000000
[ wionmastions: sstem 3112013 09.00:55 004 4 [ 1700000000

Sysiem OX4000003700000000
Pig=tedl bese BbMTede Blch Pret=id
tem LAN: ERernefIBhEapt] Inkertace 15 now acive
Syules

Um Ereignisse im Ereignisprotokoll zu sortieren und zu filtern, wéhlen Sie die ent-
sprechende Spalteniiberschrift aus (wie in der folgenden Abbildung dargestellt).

"} Sy P D k * Fremii0 [r——
S 00817 Ao W e o Chmg W Spiesd Sy Eveniy| G Warreng inloredion. S |
O mmasoral e 1L Jan 2003 L1 0A 834 AN R RN
[ Fermieril Gymen E Jun 04 DRI T Al N e KN

Sie konnen mithilfe der Schaltfliche Export alle oder ausgewihlte Ereignisse aus
dem Ereignisprotokoll speichern. Um bestimmte Ereignisse auszuwihlen, wéhlen
Sie auf der Hauptseite von "Event Log" ein oder mehr Ereignisse aus und klicken
Sie mit der linken Maustaste auf die Schaltfliche Export (Exportieren) (wie in der
folgenden Abbildung dargestellt).

Event Log

This page displays the contents of the IMM event log, and allows y
entry first). For each log entry, the severity of the event is displayed|

- ”@ !ExporlEvenlLogs

Severity Source Date
2 00f52 items filtered 2 items selecte]
4 [ Informational System 31 Jan 2013 09:]
E :/' : [} Informational System 31 Jan 2013 09:4
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Klicken Sie auf Delete Events (Ereignisse 16schen), um auszuwéhlen, welche Ereig-
nistypen Sie 16schen mdchten. Sie miissen die Kategorie der Ereignisse, die Sie 16-
schen mochten, auswéhlen.

In der folgenden Abbildung ist das Fenster "Delete Events" dargestellt.

Defete Events
| Choose which evants you wish o delete

Platform Events
Audit events

OK || Cancel

Um den Typ der Ereignisprotokolleintrdge auszuwéhlen, die Sie anzeigen mochten,
klicken Sie auf die entsprechende Schaltfliche (wie in der folgenden Abbildung

dargestellt).
Refresh Events Warning Events Audit fvenl.q
\ W\ P,
T 20N Finers: | @ A |l 8 Time: | All Dates co
~ — S e
Visible Columns Error Events Infarman 6n Events Diate ranges to show

Um nach bestimmten Ereignistypen oder Suchbegriffen zu suchen, geben Sie den
betreffenden Ereignistyp oder den Suchbegriff im Feld Search Events (Ereignisse
suchen) ein. Klicken Sie dann auf Go (Start) (wie in der folgenden Abbildung dar-

gestellt).
T =@ M= Frers: @A\l E Time: | All Dates IENET] ~
Seventy Source Date *  EventiD Message
:{‘r 0 0f 53 items filared 0 items selecied Cloar filter  Applied filters: Events:{ Eror Warning Information Audit |
o i o MET r 0000000000000 Remote Login Successful. Login ID: USERID
[l Informational Sysiem 1 Feb 2013 01:26:28.414 AM One4000000e 00000000 webguis al IP address 9,186 I’ﬁf- 115

Benachrichtigung zu Systemereignissen

Wihlen Sie die Option Event Recipients (Ereignisempfanger) aus, um E-Mail- und
syslog-Benachrichtigungen hinzuzufiigen und zu dndern.

In der folgenden Abbildung ist die Auswahl der Option "Event Recipients" darge-
stellt.

IBM Integrated Management Module Il

@ System Status | Events = | Service and Support +  Server Management ~  IMM Management
Event Log Full log history of all events

System X375C B e Add and modify E-Mail and SysLog

notifications
Add System Descriptive Nan

Mithilfe der Option "Event Recipients" kénnen Sie die Empfanger von Benachrich-
tigungen liber Systemereignisse verwalten. Sie konnen die einzelnen Empfanger
konfigurieren und die Einstellungen verwalten, die auf alle Ereignisempfanger an-
gewendet werden. Sie kdnnen auflerdem ein Testereignis erstellen, um zu iiberprii-
fen, ob die Benachrichtigungsfunktion funktioniert.
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In der folgenden Abbildung ist die Seite "Event Recipients" dargestellt.

1BM Integrated Management Module I

Lﬂ System Status  Events »  Service and Support »  Server Management »  IMM Management »

Event Recipients

This table lets you wiew & summary list of al remote alert recpients. Use the Inks in the Name column to configure individual alert recipie

Ebeled with the configured name for that particular recipient. . . . more. . .
Create ¥ | | Generate Test Event... | Global Settings. . . Jelete
MName Notification Method Events to Receive Status

In der folgenden Abbildung sind weitere Informationen dargestellt, die angezeigt
werden, wenn Sie auf den Link more (mehr) auf der Seite "Event Recipients" kli-
cken.

1BM Integrated Manage odule USERID

Bl swmmsteus Beeose  Senice and Suppors  Server Managament = MM Management =

Event Recipients

Create = | | Generate Tast Event. Gobal Settngs.

Mams Molicaion Methad Evants t Recsive Stats

E-Mail- und syslog-Benachrichtigungen erstellen

Wihlen Sie die Registerkarte Create (Erstellen) aus, um E-Mail- und syslog-Be-
nachrichtigungen zu erstellen.

In der folgenden Abbildung sind die verfiigbaren Optionen im Menii "Create" dar-
gestellt.

IBM Integrated Management Module 11

hﬂ System Status Events » Service and Support »  Server Management »  IMM Management -

Event Recipients

This table lets you view a summary list of all remote alert recipients. Use the links in the Name column to configure indiidual alert recip
kbeled with the configured name for that particular recipient. . . . more. , .

Create ¥ | | Generate Test Event. . . || Global Settings. . . || Delete

Create E-mail Notification  lification Method Events to Receive Status

Create SysLog Notification

Mit der Option Create E-mail Notification (E-Mail-Benachrichtigung erstellen)
konnen Sie eine Empfangs-E-Mail-Adresse einrichten und die Ereignistypen aus-
wiahlen, iiber die Sie benachrichtigt werden mochten. AufSerdem kénnen Sie auf
Advanced Settings (Erweiterte Einstellungen) klicken, um die Startindexzahl aus-
zuwdhlen. Um das Ereignisprotokoll in die E-Mail einzufiigen, wahlen Sie das
Kontrollkastchen Include the event log contents in the e-mail body (Ereignispro-
tokollinhalte in den E-Mail-Text einfiigen) aus.
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In der folgenden Abbildung ist die Anzeige "Create E-mail Notification" dargestellt.

Create E-Mail Nobfication

scaive Critical, Attenl
he SMTP tab on Netwo

ent

Use this dialog to configure specified E-ma re
Note: To enable an E-mail recipient, you need

Descriptive name:

E-Mail address:

Events to recaive:

Select all events

+ Critical 4 Attention

sub-types

Include the avent log contents in the e-mail body

» Advanced Settings

Cancel

wotifications
page to configure the email server comectly.

System

In der folgenden Abbildung sind die Optionen des Teilfensters "Advanced Set-

tings" dargestellt.

Create E-Mall Notfication

) receive Criscal, Atiention or 5
& SMTP tab on Network Protoc

Use this dialog 1o configure specified E-mail e
Note: To enable an E-mall recipient, you need 1o g

Descriptive name:

[E-Mall address:
1
Events¥ 2 fe:
iSelei 5 jents
4 Critical Attention
» Sh Iypes
5
6
el o entlog conlents in he e-mail body
Status: | 8 .
Enal 4  Ecipient k
Disal fecipient
10
= Advi 11 eltings
tipe:u__1 2_ Hex number in the command line interface for this alert recipient
Index| 1| =
Cancel

ysiem notilcations
0ls page 1o configure the email server comecty.

System

Mit der Option Create Syslog Notif

ication (syslog-Benachrichtigung erstellen) kon-

nen Sie den Hostnamen und die IP-Adresse des syslog-Collectors einrichten und
die Ereignistypen auswéhlen, iiber die Sie benachrichtigt werden mochten. Sie kon-

nen auf Advanced Settings klicken,
nen auflerdem den Port auswihlen,
wenden mochten.

um die Startindexzahl auszuwdahlen. Sie kon-
den Sie fiir diesen Benachrichtigungstyp ver-

In der folgenden Abbildung ist die Anzeige "Create Syslog Notification" dargestellt.

Create Syslog Notification
Use thas dialog to configure specified SysLog server to receive Critical, Attenbion
Descriptive name:

Host name or [P address of the SysLog collector: Port:

Events to receive:
2 Select all events

Critical < Attention

» Advanced Settings

Cancal

or System natifications.

- System
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In der folgenden Abbildung sind die Optionen des Teilfensters "Advanced Set-
tings" dargestellt.

Create SysLog Notilication
Use this diabog to configure specified SysLog senver 1o receive Critical, Atlention or System notifications.

Descriptive name:

Hostna 1 P address of the SysLog colector: Port:

2

3
Eventsd , e

J Seled lents.
/ Critical L Anention . System
» S B types
7 f

Status: | 8
Enal g jecipient
Disal Fecipient
10

T

Specil 12__Hex number in the command line interface for tis alert recipient
Index| 1 | =

Cancel

Testereignisse generieren

Verwenden Sie die Registerkarte Generate Test Event... (Testereignis generieren),
um eine Test-E-Mail an eine bestimmte E-Mail-Adresse zu senden. Klicken Sie nach
Auswahl der Ereignisbenachrichtigung auf OK, um ein Testereignis zu generieren.
Das Testereignis mit dem Hinweis, dass es sich um einen Test handelt, wird an den
Empfanger gesendet.

In der folgenden Abbildung ist das Fenster "Generate Test Event" dargestellt.

Generabe Test Event
This will generate a test event and will be broadcast to the raciplent Target User indicating that it is just 3 test. D0 you wish to procesd?

[0K]|| cancel

Wiederholungslimit fur Benachrichtigungen festlegen

Verwenden Sie die Registerkarte Global Settings... (Globale Einstellungen), um ein
Wiederholungslimit fiir die Ereignisbenachrichtigungen festzulegen. Bestimmen Sie
das Verzogerungsintervall zwischen den Ereignisbenachrichtigungen (in Minuten)
und zwischen den Versuchen (in Minuten).

In der folgenden Abbildung sind die Einstellungen fiir die Option "Retry limit"
(Wiederholungslimit) dargestellt.
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Event Notification Global Settings

These settings will apply to all event notifications.

Retry limit:
S
0 }.between entries (minutes):

between attempts (minutes):

W

Cancel

td

In der folgenden Abbildung sind die Einstellungen fiir die Option "Delay between
entries (minutes)" (Verzogerung zwischen Eintragen (Minuten)) dargestellt.

Event Notification Global Settings

These settings will apply to all event notifications.

Retry limit:
5 -

Delay between entries (minutes):
0.5~
e

0 stween attempts (minutes):

0.5
1 ancel |
1.5

2
- fo
3
3.9
4

In der folgenden Abbildung sind die Einstellungen fiir die Option "Delay between
attempts (minutes)" (Verzogerung zwischen Versuchen (Minuten)) dargestellt.
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Event Notification Global Settings x

These settings will apply to all event notifications.

Retry limit: ~

5|«

Delay between entries (minutes): -
0.5~

Delay between attempts (minutes): -
05|+~

E-Mail- oder syslog-Benachrichtigungen I6schen

Verwenden Sie die Registerkarte Delete (Loschen), um ein E-Mail- oder syslog-
Benachrichtigungsziel zu 16schen.

In der folgenden Abbildung ist das Fenster "Confirm Event Notification Deletion'
(Loschen der Ereignisbenachrichtigung bestitigen) dargestellt.

IBM Integrated Management Module Il

Confirm Event Motification Deletion x

@ Do you want to delete the notification 'Email Subject’' ?

| Cancel |
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Informationen fiir Service und Support erfassen

Klicken Sie auf die Option Download Service Data (Servicedaten herunterladen)
im Menii "Service and Support” (Service und Support), um Informationen zum Ser-
ver zu erfassen. Diese kann der IBM Support verwenden, um Sie bei der Losung
Ihres Problems zu unterstiitzen.

In der folgenden Abbildung ist das Menii "Service and Support" dargestellt.

IBM Integrated Management Module 1l

E System Status Events » | Service and Support » | Server Management »  IMM Management »
Obtain a compressed file of relevant
Download Service Data ity Yol

System x3750 M4

Klicken Sie auf die Schaltfliche Download Now (Jetzt herunterladen), wenn Sie
die Daten fiir Service und Support herunterladen mochten.

In der folgenden Abbildung ist das Fenster "Download Service Data" (Servicedaten
herunterladen) dargestellt.

IBM Integrated Management Module Il

@ System Status Events »  Senice and Support »  Server Management »  IMM Management -

Download Service Data

Allows you to manualy obtain the service data for your system. Normally you would only do this at the request of IBM Support
personnel.

Download Now || Send Service Information

Der Erfassungsprozess der Daten fiir Service und Support wird gestartet. Dieser
Prozess dauert ein paar Minuten; es werden die Servicedaten zum Speichern in ei-
ner Datei generiert.

Das folgende Fortschrittsfenster wird angezeigt, wéhrend die Servicedaten gene-
riert werden.

Progress

Wl
Generating Service Data. This may take several minutes, Please wait. . .
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Nachdem der Prozess beendet wurde, werden Sie dazu aufgefordert, den Speicher-
ort fiir die Datei anzugeben. Ein Beispiel dafiir finden Sie in der folgenden Abbil-
dung.

IBM Integrated Management Module I

E System Status Events »  Service and Support»  Server Management »  IMM Management -

Download Service Data
Allows you to manually obtain the service data for your system. Normally you would only do this at the request of IBM Support personnel.
Download Now | | Send Service Infor

You have chosen to open
[] 7914A2A_06KNKL9_imm2_20130206_104046.tgz

which is a: Gzip archive (1.0 MB)
from: https://9.186.166.78

What should Firefox do with this file?
© Open with Archive Manager (default) -+
@ Save File

[] Do this gutomatically for files like this from now on.

cancel || OK

Daten der letzten Betriebssystem-Fehleranzeige erfassen

136

Verwenden Sie die Option "Latest OS Failure Screen" (Letzte Betriebssystem-Fehler-
anzeige), um die Daten der Betriebssystem-Fehleranzeige zu erfassen und zu spei-
chern. Das IMM2 speichert nur die Informationen zu den aktuellsten Fehlerereig-
nissen und {iberschreibt die Daten fritherer Betriebssystem-Fehleranzeigen, wenn
ein neues Fehlerereignis auftritt. Die Funktion "OS Watchdog" (Betriebssystem-
Watchdog) muss aktiviert sein, damit Sie die Betriebssystem-Fehleranzeige erfassen
konnen. Wenn ein Ereignis eintritt, durch das die Ausfiihrung des Betriebssystems
gestoppt wird, wird die Funktion "OS Watchdog" ausgelost. Die Erfassung der
Betriebssystem-Fehleranzeige ist nur mit der IMM2-Funktion "Advanced Level"
verfiigbar. Informationen zur Funktionalitiatsstufe des IMM2, das in Ihrem Server
installiert ist, finden Sie in der Dokumentation zum Server.

Um ein Bild einer Betriebssystem-Fehleranzeige iiber Fernzugriff anzuzeigen, wih-
len Sie eine der folgenden Meniioptionen aus:

* Latest OS Failure Screen auf der Registerkarte "Server Management"

* Registerkarte Latest OS Failure Screen auf der Seite "System Status"
Anmerkung: Wenn eine Betriebssystem-Fehleranzeige nicht erfasst wurde, wird
die Registerkarte "Latest OS Failure Screen" auf der Seite "System Status" abgeblen-

det angezeigt und kann nicht ausgewdahlt werden.

In der folgenden Abbildung ist die Betriebssystem-Fehleranzeige dargestellt.
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shut down to pr

information:

= technical support group for further :

Serverstromversorgung verwalten

Verwenden Sie die Registerkarte "Power Management", um die folgenden Tasks
auszufiihren:

* Zeigen Sie Informationen zu installierten Netzteilen an.
* Steuern Sie, wie die "Leistung" der Stromversorgung verwaltet wird.
* Steuern Sie die gesamte Stromversorgung des Systems.

* Zeigen Sie Informationen zu installierten Netzteilen und der aktuellen Stromver-
sorgungskapazitdt an.

e Zeigen Sie das Verlaufsprotokoll zur Stromverbrauchsmenge an.
Wihlen Sie die Option Power Management (Stromverbrauchssteuerung) unter der
Registerkarte "Server Management” (Serververwaltung) aus, um Informationen zur

Stromverbrauchssteuerung anzuzeigen und Funktionen zur Stromverbrauchssteue-
rung auszufiihren (wie in der folgenden Abbildung dargestellt).
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Server Management v

IMM Management «

Server Firmware

Remote Control

Server Properties

Server Power Actions

Cooling Devices
Power Modules
Disks

Memory
Processors

Server Timeouts

PXE Network Boot

Latest OS Failure Screen

View firmware levels and update firmware

Allows you access into the operating system of
your system

Various properties and settings related to your
system

Power actions such as power on, power off, and
restart

Cooling devices installed in your system

Power modules installed in your system

Hard disk drives installed directly in your system
RAM installed in your system

Physical CPUs installed in your system
Configure watchdogs, etc

Settings for how your system performs boot from
PXE server

Windows systems only. View an image of the
most recent faillure screen

Pomﬂlnﬁlmnt

Power devices, policies, and consumption

Stromversorgung und gesamte Stromversorgung des Systems

steuern

Klicken Sie auf die Registerkarte Policies (Richtlinien), um zu steuern, wie die
Stromversorgung verwaltet wird. AufSerdem kénnen Sie optional die gesamte
Stromversorgung des Systems {iiber "Active Energy Manager" steuern, indem Sie
eine Begrenzungsrichtlinie festlegen (wie in der folgenden Abbildung dargestellt).

Anmerkung: Die Registerkarte Policies ist in einem IBM Flex System-Knoten nicht

verfiigbar.
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Server Power Management

Manage power related policies and hardware

'Iﬁqllglgsj Power Modules ~ Power Allocation = Power History

Power Policies

{5 ;| Redundant with Throttling
. . Set policies for how or f you wish to protect your system in the case of potential power module failure.
Current Policy: Power Module Redundancy with Throttling Allowed = Change

# Power Lim iting/Capping Policy

v
Set policies for how or if you wish to limit the total amount of power that the system overall is alowed to consume.
Current Policy: No Power Limiting = Change

Um die Richtlinie auszuwahlen, die Sie zum Schiitzen Thres Servers bei Ausfall ei-
nes Stromversorgungsmoduls verwenden mdochten, klicken Sie im Fenster "Power
Policies" (Stromversorgungsrichtlinien) auf die Schaltfliche Change (Andern) von
"Current Policy" (Aktuelle Richtlinie) fiir die Option "Redundant with Throttling"

(Redundant mit Leistungsdrosselung).

Anmerkung: Durch Auswahl einer Stromversorgungsrichtlinie kénnen Sie einen
Kompromiss zwischen Redundanz und verfiigbarer Leistung finden.

Die Auswahlméglichkeiten fiir die Stromversorgungsrichtlinie sind:

Redundant without Throttling (Redundant ohne Leistungsdrosselung)
Das Booten des Servers ist zuldssig, wenn garantiert ist, dass der Server
den Ausfall eines Netzteils iibersteht und ohne Leistungsdrosselung in Be-
trieb bleiben kann.

Redundant with Throttling (Redundant mit Leistungsdrosselung)
Das Booten des Servers ist zuldssig, wenn garantiert ist, dass der Server
den Ausfall eines Netzteils iibersteht, aber moglicherweise ist eine Leis-
tungsdrosselung des Servers notwendig, damit er in Betrieb bleibt.

Non-Redundant (Nicht redundant)
Das Booten des Servers ist zuldssig, wenn garantiert ist, dass der Server
ohne Leistungsdrosselung in Betrieb bleibt und beide Stromversorgungs-
module betriebsbereit sind. Die Leistung des Servers wird gedrosselt, wenn
der Versuch, den Betrieb eines Netzteils aufrechtzuerhalten, fehlschlagt; es
gibt jedoch keine Garantie dafiir.

Das folgende Fenster wird gedffnet, wenn Sie die Schaltfliche Change fiir die Opti-
on "Redundant with Throttling" auswihlen.
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Power Policies x

Power Maximum
Supph ¢ Limit Esma'&rad
Fallure Limit" (Watts) i
Redundant without Throttling
Systemn will be allowed 1o boot only f it is guaranteed to survive the loss of a power supply and contnue 1 550 100%
to run without throttiing.
Redundant with Throttling
System will be alowed 10 boot only 1 it is guaranteed to survive the loss of a supply, though i may 1 660 B3%
need to thottle to continue running
Non-Redundant
System will be alowed to boot provided that @ & guaranteed to stay up and running without throtting and 0 1045 5204

both power supphes operational The system will throftie § a power supply fais in an attempt 1o stay up
and runnng, but there & No Quarantee

! This is the maximum number of power supples that can fad whie sl guaranteeng the operaton of the selected pokcy
™ The estmated usage s based on the madmum power imit aliowed in this policy and the current aggregated power in use of all components in the chasss.

Ok || Cancel

Uber "Active Energy Manager" konnen Sie einen Grenzwert fiir den zuldssigen Ge-
samtnetzstromverbrauch des Servers festlegen. Um einen Grenzwert fiir den
Stromverbrauch des Servers festzulegen, klicken Sie im Fenster "Power Policies"
auf die Schaltfliche Change von "Current Policy” fiir die Option "Power Limiting/
Capping Policy" (Netzstrombegrenzung/Begrenzungsrichtlinie). Das Fenster
"Change Power Capping Policy” (Netzstrombegrenzungsrichtlinie dndern) wird ge-
offnet (wie in der folgenden Abbildung dargestellt).

Change Power Capping Policy x

s

Change Power Capping Policy

No Power Limiting
The maxamum power kmit will be determined by the active Power Redundancy policy.

Power Capping
Sets the overall system power imi. In a stuation where powering on a component would cause the imit 1o be exceeded, the component
would not be permitted to power on
57 150
190  Wans (Range 57 - 190)
'y A o]

Ok | | Cancel

Wihlen Sie die Schaltfliche Power Capping (Netzstrombegrenzung) aus und ver-
schieben Sie die Schiebereglermarke auf die gewiinschte Wattleistung. Der Pfeil
rechts unter der Schiebereglermarke zeigt die minimale Einstellung an, die durch
"Active Energy Manager" garantiert werden kann. Der Pfeil links unter der Schie-
bereglermarke zeigt den maximalen Stromverbrauch des Systems in den letzten 24
Stunden an. Diese beiden Pfeile stellen einen Richtwert fiir das Festlegen eines
Grenzwerts fiir die Netzstrombegrenzung dar.

Aktuell installierte Netzteile anzeigen

Klicken Sie auf die Registerkarte Power Modules (Stromversorgungsmodule), um
Informationen zu aktuell installierten Netzteilen anzuzeigen (wie in der folgenden
Abbildung dargestellt).

Server Power Management

PManage power related policies and hardware

Policies | Power Modules  Power Allocation | Power History

Power Modules

Display power modules in the sysiem with status and power ratings. Clicking o a module displays a Properties pop-up window
with 3 tabs: Events, HW Info, and Errors. [N

Name -  Status Rated Power (Wafts)
Power System EAnormal NiA
Power 1 EAnormal 550
Power 2 EnNormal 550
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Der Name jedes Stromversorgungsmoduls im Server wird zusammen mit dem Sta-
tus und der Belastbarkeit der einzelnen Netzteile angezeigt. Um weitere Informati-
onen zu einem Stromversorgungsmodul anzuzeigen, klicken Sie auf den Namen
eines Stromversorgungsmoduls. Das Fenster "Properties” (Eigenschaften) wird ge-
offnet. Es enthilt drei Registerkarten fiir das ausgewédhlte Modul: Events (Ereignis-
se), HW Info (Hardware-Info) und Errors (Fehler).

Stromversorgungskapazitat anzeigen

Klicken Sie auf die Registerkarte Power Allocation (Netzstromzuordnung), um an-
zuzeigen, wie viel der Stromversorgungskapazitdt verwendet wird, und um den
aktuellen Gleichstromverbrauch des Servers anzuzeigen (wie in der folgenden Ab-
bildung dargestellt).

Policies ~ Power Modules | | Power Allocaion] | Power History

Power Allocation

Total DC Power Available 660 Wats

Total DC Power In Use 33 Watis
Total Thermal Output 112 BTUMour Refresh
Power Supply Utilization Current DC Power Consumption

i hRemaining: 110W b

Unused: 517W |
| |  cPu:Tw
‘T:’
\ x{ll Others: 26W
System Max: 55 \ J
N 7
b
e
[C] System Max: maximum amount that all components together could [£] cPU: current DC power consumption of all the CPUs
:‘::;“"" congume. The Ik ensures that at least ihis smount & allocaled and @ Memory: current DC powes consumption of all the DIMMs.
[ Remaining: remaining Power Supply Capacty [] other Devices: curent DC power consumption of the other devices.

] unused: amount remaning for addtional devices.
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Verlaufsprotokoll zum Stromverbrauch

Klicken Sie auf die Registerkarte Power History (Verlaufsprotokoll zum Stromver-
brauch), um fiir einen ausgewdihlten Zeitraum anzuzeigen, wie viel Strom vom
System verbraucht wird. Uber die Registerkarte Chart (Diagramm) kénnen Sie den
Zeitraum auswéhlen. Aulerdem haben Sie auch die Moglichkeit, den Wechsel-
oder Gleichstrom anzuzeigen. Der durchschnittliche, maximale und minimale
Stromverbrauch wird angezeigt (wie in der folgenden Abbildung dargestellt).

Py Pows: Modules  Powes Alocason Fb-rlﬁhrr
Power History

Cnant Tabis
T P Deiow Showes Par DO POWS! DONSUMPEON NI VDU T CHeCk e average. madmums, and menemem DO power o0 T Sysaem
Previous howr DC - | Rebeh

Power (watis)

THTI TS T B PHT S TR R T T T R TR n
- - -
fg i b
Polling Inferval 5 Dt Ponhs
Pt ELAS0 (1 Pl [N el APl Wi BT [T S0 i Mol NAH T 1 (LA [0S SHLITS LRAHON a8 CRTY SN A{dirgind 208 I T

T of Bt R, oere ile ety may e Sriled and P S peritdd betwe e Dk Sapliyed Sy 1ol makch B chakin poling el
selng
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Kapitel 7. Features on Demand

Mit der Funktion "Features on Demand" (FoD) von IMM2 konnen Sie optionale
Server- und Systemmanagementfunktionen installieren und verwalten.

Fiir Thren Server gibt es mehrere Stufen von IMM2-Firmwarefunktionalitdten und
-Funktionen. Die Stufen der auf Ihrem Server installierten IMM2-Firmwarefunktio-
nen variieren je nach Hardwaretyp. Informationen dazu, welche Arten von IMM2-
Hardware und -Funktionen in Threm Server installiert sind, finden Sie in der Doku-
mentation im Lieferumfang Ihres Servers.

Sie konnen die IMM2-Funktionen aktualisieren, indem Sie einen FoD-Aktivierungs-
schliissel erwerben und installieren. Zusatzliche ausfiihrliche Informationen zu FoD
finden Sie im Features on Demand User’s Guide unter |http:/ /www.ibm.com /|

lsystems/x/fod /|

Anmerkung: Auf Servern mit IMM2-Grundstufenfunktionalitét ist das IBM Integ-
rated Management Module Standard Upgrade vor dem Installieren der Funktiona-
litat des IBM Integrated Management Module Advanced Upgrade erforderlich.

Um einen FoD-Aktivierungsschliissel anzufordern, kontaktieren Sie Ihren IBM An-
sprechpartner oder Ihren IBM Geschéftspartner oder rufen Sie die folgende Seite
auf: |http:/ /www.ibm.com/systems/x/fod /|

Verwenden Sie die IMM2-Webschnittstelle oder die IMM?2-Befehlszeilenschnittstelle,
um manuell einen FoD-Aktivierungsschliissel zu installieren, mit dem Sie eine op-
tionale Funktion verwenden konnen, die Sie erworben haben. Beachten Sie Folgen-
des, bevor Sie einen Schliissel aktivieren:

* Der FoD-Aktivierungsschliissel muss sich auf dem System befinden, das Sie ver-
wenden, um sich am IMM?2 anzumelden.

* Sie miissen die FoD-Option angefordert und deren Berechtigungscode per Post
oder E-Mail erhalten haben.

Informationen zur Verwaltung eines FoD-Aktivierungsschliissels mithilfe der
IMM2-Webschnittstelle finden Sie unter |, Aktivierungsschliissel installieren”} |, Akti4
vierungsschliissel entfernen” auf Seite 146|oder |, Aktivierungsschliissell
exportieren” auf Seite 147, Informationen zur Verwaltung eines FoD-Aktivierungs-
schliissels mithilfe der IMM?2-Befehlszeilenschnittstelle finden Sie unter
['keycfg"” auf Seite 176,

Aktivierungsschlussel installieren

Sie kdnnen einen FoD-Aktivierungsschliissel installieren, um eine Zusatzfunktion
zu Ihrem Server hinzuzufiigen.

Gehen Sie wie folgt vor, um einen FoD-Aktivierungsschliissel zu installieren:
1. Melden Sie sich am IMM2 an. Weitere Informationen hierzu finden Sie im Ab-
schnitt|,,Am IMM?2 anmelden” auf Seite 10l

2. Klicken Sie in der IMM2-Webschnittstelle auf die Registerkarte IMM Manage-
ment (IMM-Verwaltung). Klicken Sie anschlieffend auf Activation Key Manage-
ment (Aktivierungsschliisselverwaltung).
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USERID

hnagement » | IMM Management = '

" Various properties and settings related to the
IMM Properties MM 3 :
Create and modify user accounts and grouy
Users profiles that will have acce o the IMM console
Network settings such as SNMP and LDAP usec
ope| Network o S S Ins are co-located o
. Configure security protocols such as SSL and
Security ' :

SSH

View a summary of the current configuration

IMM Configuration

Restart the IMM. Typically c

Faatart R experiencing problems with the IMM
Sets all current configuration settings back to
M Reset IMM to factory defaults. . . ".c-h I-l _,'1 I il gs
i, Add and remove activation keys for additional
Activation Key Mmag'q‘:fm fnckoally

3. Klicken Sie auf der Seite "Activation Key Management" auf Add... (Hinzufi-

gen).
IBM Integrated Management Module 11
@ System Status Events +  Service and Support v  Server

Activation Key Management

Add, remove and export activation keys for additional functionality.
| Add. . || Delete || Export

......

H 1 Descriptor Type « | Feature Description

4. Klicken Sie im Fenster "Add Activation Key" (Aktivierungsschliissel hinzufii-
gen) auf Select File... (Datei auswahlen). Wahlen Sie nun die Aktivierungs-
schliisseldatei aus, die Sie im Fenster "File Upload" (Hochladen von Datei) hin-
zufiigen mochten, und klicken Sie auf Open, um die Datei hinzuzuftigen, oder
klicken Sie auf Cancel, um die Installation zu stoppen. Um das Hinzufiigen des
Schliissels fertigzustellen, klicken Sie im Fenster "Add Activation Key" auf OK
oder klicken Sie auf Cancel, um die Installation zu stoppen.

Add Activation Key X

Select the file that contains your activation key information

Select File. {%

Ok || Cancel |
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Das Fenster "Success" (Erfolg) gibt an, dass der Aktivierungsschliissel installiert

wurde.

Success

@ SuCcCess

| Close |

Anmerkung:

* Wenn der Aktivierungsschliissel nicht giiltig ist, wird das folgende Fehler-

nachrichtenfenster angezeigt.

Error

| Close |

9 Error Code: The License key format is invalid

* Wenn Sie versuchen, den Aktivierungsschliissel auf einem Maschinentyp zu
installieren, der die FoD-Funktion nicht unterstiitzt, wird das folgende Feh-

lernachrichtenfenster angezeigt.

Errar

| Close |

0 Error Code: Invalid Machine Type in License key

Klicken Sie auf OK, um das Fenster "Success" zu schlief3en.

Der ausgewdihlte Aktivierungsschliissel wird zum Server hinzugefiigt und er-
scheint auf der Seite "Activation Key Management".

Activation Key Management

Aod. remove and export activabon keys for additional functionality.
Agd. .. || Delete || Expor

i i Descriptor Type ~  Feamre Descrition Unique IDs. Constraints
1M Integrated Management Module Avanced )
1 M'm' TOL40BKNKLE No Constraints
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Aktivierungsschliussel entfernen

Sie konnen einen FoD-Aktivierungsschliissel entfernen, um eine Zusatzfunktion auf

Threm Server zu loschen.

Gehen Sie wie folgt vor, um einen FoD-Aktivierungsschliissel zu entfernen:

1. Melden Sie sich am IMM?2 an. Weitere Informationen hierzu finden Sie im Ab-

schnitt|,,Am IMM?2 anmelden” auf Seite 10l

2. Klicken Sie in der IMM2-Webschnittstelle auf die Registerkarte IMM Manage-
ment (IMM-Verwaltung). Klicken Sie anschliefend auf Activation Key Manage-

ment (Aktivierungsschliisselverwaltung).

USERID

Settings | Log out

IMM Properties
Users

ope| Network

Security

IMM Configuration

Restart IMM

M Reset IMM to factory defaults. . .

knagement = | IMM Management -

Various properties and settings related to the

IMM

Create and modify user accounts and groug

profiles that will have access to the IMM console

Network settings such as SNMP and LDAP usec

R " Ins are co-located o
y the IMM

( ':'!h.'_]l.'l— secur ‘. protocols such as "'""l and

SSH

View a summary of the current configuration

Restart the IMM. Typically only needed wher
experiencing problems

Activation Key Mmag'q‘:fm

Add and remove activation keys for additional
functionality

3. Wahlen Sie auf der Seite "Activation Key Management" den Aktivierungs-
schliissel aus, den Sie entfernen mochten. Klicken Sie anschlieSend auf Delete

(Loschen).

Activation Key Management

Add, remove and export activation keys for additional functionality.

Add... || Delpip | | Export
Descriptor Type » | Feature Description Unique IDs
i IBM I 1t Module Adb
e Upgrade 791406KNKLY

4. Klicken Sie im Fenster "Confirm Activation Key Deletion" (Loschen des Aktivie-
rungsschliissels bestatigen) auf OK, um das Loschen des Aktivierungsschliissels
zu bestétigen, oder klicken Sie auf Cancel, um die Schliisseldatei zu behalten.

Advanced Upgrade' ?

Cancel

Confirm Activation Key Deletion

Do you want to remove the activation key ‘IBM Integrated Management Module

Der ausgewihlte Aktivierungsschliissel wird vom Server entfernt und nicht

mehr auf der Seite "Activation Key Management" angezeigt.
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IBM Integrated Management Module Il

System Status Events +  Service and Support+  Serve

Activation Key Management

Add, remove and export activation keys for additional functionality.

| Add.,. | Delete || Export

-

Feature Description

Aktivierungsschlissel exportieren

Sie konnen einen FoD-Aktivi
vom Server zu exportieren.

erungsschliissel exportieren, um eine Zusatzfunktion

Gehen Sie wie folgt vor, um einen FoD-Aktivierungsschliissel zu exportieren:

1.

Melden Sie sich am IMM?2 an. Weitere Informationen hierzu finden Sie im Ab-

schnitt{,Am IMM2 anmelden” auf Seite 10}

2. Klicken Sie in der IMM2-Webschnittstelle auf die Registerkarte IMM Manage-

ment (IMM-Verwaltung).

Klicken Sie anschlieflend auf Activation Key Manage-

ment (Aktivierungsschliisselverwaltung).

USERID

Settings | Log out

hknagement « :

IMM Properties
Users

ope| Network

Security

IMM Configuration

Restart IMM

Reset IMM to factory defaults. . .

IMM Management |

s properties and settings related to the

ints and groug
s to the IMM console

h as SNMP and LDAP usec

Work settings su

by the IMM

s are co-located o

Configure security protocols
S5H
View a summary of the current co

Restart the IMM. Typically only needed w
experiencing problems with the IMM
Sets all current configuration settings back to

defaul values

Activation Key Ma.nag'q‘:fm

Add and remove activation keys for additiona
functionality

3. Wahlen Sie auf der Seite "Activation Key Management" den Aktivierungs-
schliissel aus, den Sie exportieren mochten. Klicken Sie anschlieffend auf Export

(Exportieren).
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Activation Key Management

Add, remove and export activation keys for additional functionality.

| Ada... Exppd
Descriptor Type | Feature Description

i 1 IEM Integrated Management Module Advanced

| ; Upgrade

Unigue IDs

T91406KNKL9

4. Klicken Sie im Fenster "Confirm Activation Key Export" (Export des Aktivie-
rungsschliissels bestdtigen) auf OK, um das Exportieren des Aktivierungs-
schliissels zu bestdtigen, oder klicken Sie auf Cancel (Abbrechen), um das Ex-

portieren des Schliissels abzubrechen.

5. Waéhlen Sie das Speicherverzeichnis fiir die Datei aus. Der ausgewahlte Aktivie-

rungsschliissel wird vom Server exportiert.

Integriertes Managementmodul II: Benutzerhandbuch




Kapitel 8. Befehlszeilenschnittstelle

Verwenden Sie die IMM2-Befehlszeilenschnittstelle (CLI) fiir den Zugriff auf das
IMM2, ohne die Webschnittstelle verwenden zu miissen. Diese Schnittstelle stellt
einen Teil der Managementfunktionen bereit, die von der Webschnittstelle bereitge-
stellt werden.

Sie kénnen tiber eine Telnet- oder eine SSH-Sitzung auf die Befehlszeilenschnittstel-
le zugreifen. Bevor Sie CLI-Befehle absetzen konnen, miissen Sie durch das IMM2
authentifiziert werden.

IMM2 mit IPMI verwalten

Anfangs ist beim IMM2 die Benutzer-ID 1 auf den Benutzernamen "USERID" und
das Kennwort "PASSWORD" (mit einer Null anstelle des Buchstabens "O") einge-
stellt. Dieser Benutzer hat Administratorzugriff.

Wichtig: Andern Sie fiir groflere Sicherheit diesen Benutzernamen und das zuge-
horige Kennwort bei der Erstkonfiguration.

Das IMM2 bietet auflerdem die folgenden IPMI-Funktionen (Intelligent Peripheral
Management Interface) zur Verwaltung ferner Server:

Befehlszeilenschnittstellen
Die Befehlszeilenschnittstelle gewéhrt durch das IPMI 2.0-Protokoll direk-
ten Zugriff auf Serververwaltungsfunktionen. Sie konnen IPMItool verwen-
den, um Befehle zum Steuern der Stromversorgung am Server, zum Anzei-
gen von Serverinformationen und zum Identifizieren des Servers
auszugeben. Weitere Informationen zu IPMItool finden Sie im Abschnitt
|,ITPMItool verwenden”}

Serial over LAN
Verwenden Sie zum Verwalten von Servern von einem fernen Standort aus
IPMItool, um eine SOL-Verbindung (Serial over LAN) herzustellen. Weitere
Informationen zu IPMItool finden Sie im Abschnitt |,,IPMItool Verwenden”l

IPMItool verwenden

IPMItool bietet diverse Tools, die Sie zum Verwalten und Konfigurieren eines IP-
MI-Systems verwenden koénnen. Sie konnen IPMItool intern oder extern verwen-
den, um das IMM2 zu verwalten und zu konfigurieren.

Gehen Sie fiir weitere Informationen zu IPMItool oder zum Herunterladen von IP-
MItool auf [http:/ /sourceforge.net/|

Zugriff auf die Befehlszeilenschnittstelle

Um auf die Befehlszeilenschnittstelle zuzugreifen, starten Sie eine Telnet- oder
SSH-Sitzung mit der IP-Adresse des IMM2 (weitere Informationen hierzu finden
Sie im Abschnitt|,Seriell-zu-Telnet- oder -SSH-Umleitung konfigurieren” auf Seite]
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Anmeldung an der Befehlszeilensitzung

Gehen Sie wie folgt vor, um sich an der Befehlszeile anzumelden:
1. Stellen Sie eine Verbindung mit dem IMM2 her.

2. Wenn Sie nach dem Benutzernamen gefragt werden, geben Sie die Benutzer-ID
ein.

3. Wenn Sie nach dem Kennwort gefragt werden, geben Sie das Kennwort ein,
das Sie zur Anmeldung am IMM?2 verwenden.

Sie werden an der Befehlszeile angemeldet. Die Befehlszeilenaufforderung lau-
tet system>. Die Befehlszeilensitzung wird aufrechterhalten, bis Sie in der Be-
fehlszeile exit (Verlassen) eingeben. Dann werden Sie abgemeldet und die Sit-
zung wird beendet.

Seriell-zu-Telnet- oder -SSH-Umleitung konfigurieren

Die Seriell-zu-Telnet- oder -SSH-Umleitung ermdglicht es einem Systemadministra-
tor, das IMM2 als seriellen Terminal-Server zu verwenden. Auf einen seriellen Ser-
veranschluss kann ein Zugriff von eine Telnet- oder SSH-Verbindung aus erfolgen,
wenn die serielle Umleitung aktiviert ist.

Anmerkungen:

1. Das IMM2 ermdglicht maximal zwei gedffnete Telnet-Sitzungen gleichzeitig.
Uber die beiden Telnet-Sitzungen kann unabhingig voneinander ein Zugriff auf
die seriellen Anschliisse erfolgen, sodass mehrere Benutzer einen umgeleiteten
seriellen Anschluss gleichzeitig anzeigen konnen.

2. Mit dem Befehl console 1 fiir die Befehlszeilenschnittstelle wird eine Sitzung
fiir serielle Umleitung mit dem COM-Anschluss gestartet.

Beispielsitzung

telnet 192.168.70.125 (Press Enter.)

Connecting to 192.168.70.125... username: USERID (Press Enter.)
password: xxxxx%*x (Press Enter.)

system> console 1 (Press Enter.)

Der gesamte Datenverkehr von COM2 wird nur zur Telnet-Sitzung umgeleitet. Der
gesamte Datenverkehr von der Telnet- oder SSH-Sitzung wird zu COM2 umgelei-
tet.

ESC (

Geben Sie die Tastenkombination zum Beenden ein, um zur Befehlszeilenschnitt-
stelle zuriickzukehren. In diesem Beispiel driicken Sie die Taste "Esc" und geben
dann eine linke Klammer ein. Die Eingabeaufforderung der Befehlszeilenschnitt-
stelle erscheint und gibt an, dass Sie zur Befehlszeilenschnittstelle des IMM?2 zu-
riickgekehrt sind.

system>

Befehlssyntax

Lesen Sie die folgenden Richtlinien, bevor Sie die Befehle verwenden:
* Jeder Befehl weist das folgende Format auf:
Befehl [Argumente] [-Optionen]
* In der Befehlssyntax muss die Grofs-/Kleinschreibung beachtet werden.
¢ Der Befehlsname wird in Kleinbuchstaben angegeben.
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* Alle Argumente miissen direkt auf den Befehl folgen. Die Optionen wiederum
folgen direkt auf die Argumente.

* Vor jeder Option steht ein Bindestrich (-). Eine Option kann als Kurzoption (ein
einzelner Buchstabe) oder als Langoption (mehrere Buchstaben) angegeben wer-
den.

* Wenn eine Option ein Argument aufweist, ist dieses Argument obligatorisch.
Beispiel:
ifconfig ethO0 -i 192.168.70.34 -g 192.168.70.29 -s 255.255.255.0
Dabei ist ifconfig der Befehl, "eth0" ist ein Argument und "-i", "-g" und "-s" sind
Optionen. In diesem Beispiel weisen alle drei Optionen Argumente auf.

* Eckige Klammern geben an, dass ein Argument oder eine Option optional ist.
Dabei sind die eckigen Klammern nicht Teil des Befehls, den Sie eingeben.

Merkmale und Einschrankungen

Die Befehlszeilenschnittstelle weist folgende Merkmale und Einschrankungen auf:

* Mehrere gleichzeitige Befehlszeilenschnittstellensitzungen sind mit verschiede-
nen Zugriffsmethoden (Telnet oder SSH) zuldssig. Es konnen hochstens zwei Tel-
net-Befehlszeilensitzungen gleichzeitig aktiv sein.

Anmerkung: Die Anzahl der Telnet-Sitzung ist konfigurierbar. Giiltige Werte
sind 0, 1 und 2. Der Wert 0 bedeutet, dass die Telnet-Schnittstelle inaktiviert ist.

* Es ist ein Befehl pro Zeile zuldssig (maximal 160 Zeichen, einschliefllich Leerzei-
chen).

 Fiir lange Befehle gibt es kein Fortsetzungszeichen. Die einzige Editierfunktion
ist die Riickschritttaste, mit der Sie das zuvor eingegebene Zeichen 19schen kon-
nen.

 Sie konnen die Aufwarts- und die Abwartspfeiltaste verwenden, um durch die
letzten acht Befehle zu blattern. Mit dem Befehl history konnen Sie eine Liste
der letzten acht Befehle anzeigen, die sie anschliefSend als Direktaufruf zum Aus-
flihren eines Befehls verwenden kénnen, wie im folgenden Beispiel dargestellt:

system> history

0 ifconfig ethd

1 readlog

2 readlog

3 readlog

4 history
system> 10

-state enabled

-c dthens

-i 192.168.70.125
-g 0.0.0.0
-s 255.255.255.0
-n IMM2A00096B9EOO3A
-r auto
-d auto
-m 1500
-b 00:09:6B:9E:00:3A
-1 00:00:00:00:00:00
system>

* In der Befehlszeilenschnittstelle liegt der Ausgabepuffergrenzwert bei 2 KB. Es
gibt keine Pufferung. Die Ausgabe eines einzelnen Befehls darf 2048 Zeichen
nicht tiberschreiten. Dieser Grenzwert gilt nicht im Modus fiir serielle Umleitung
(die Daten werden bei der seriellen Umleitung gepuffert).

* Die Ausgabe eines Befehls erscheint in der Anzeige, nachdem die Ausfithrung
des Befehls beendet ist. Dadurch ist es fiir Befehle unmdglich, den Echtzeitaus-
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fiihrungsstatus zu melden. Beispiel: Im ausfiihrlichen Modus des Befehls flas-
hing wird der Vorgang des Blinkens nicht in Echtzeit angezeigt. Er wird erst an-
gezeigt, nachdem die Befehlsausfiihrung beendet ist.

Der Befehlsausfiihrungsstatus wird durch einfache Textnachrichten angegeben,
wie im folgenden Beispiel dargestellt:

system> power on

ok

system> power state

Power: On

State: System power off/State unknown
system>

In der Befehlssyntax muss die Grof3-/Kleinschreibung beachtet werden.

Zwischen einer Option und dem zugehorigen Argument muss mindestens ein
Leerzeichen stehen. Im Beispiel ifconfig eth0 -i1192.168.70.133 ist die Befehls-
syntax falsch. Die richtige Syntax lautet ifconfig eth0 -i 192.168.70.133.

Alle Befehle verfiigen iiber die Optionen -h, -help und ?, mit denen Hilfe zur
Syntax angezeigt werden kann. Alle der folgenden Beispiele haben dasselbe Er-
gebnis:

system> power -h

system> power -help

system> power ?

Einige der Befehle, die in den folgenden Abschnitten beschrieben werden, sind
moglicherweise fiir Ihre Systemkonfiguration nicht verfiigbar. Um eine Liste der
von Threr Konfiguration unterstiitzten Befehle anzuzeigen, verwenden Sie die
Hilfsoption oder die Option "?", wie in den folgenden Beispielen dargestellt:

system> help
system> ?

Alphabetische Befehlsliste

Die vollstandige Liste aller Befehle der IMM2-Befehlszeilenschnittstelle in alphabe-
tischer Reihenfolge lautet wie folgt:
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[, Befehl "accseccfg"” auf Seite 163
[, Befehl "alertcfe"” auf Seite 165|
|,,Befeh1 "alertentries"” auf Seite 202|
[,Befehl "asu"” auf Seite 166]
[,Befehl "backup"” auf Seite 169|
[,Befehl "batch"” auf Seite 205|

* |, Befehl "clearcfg"” auf Seite 206|

,Befehl "clearlog"” auf Seite 154
,Befehl "clock"” auf Seite 206
,,Befehl "console"” auf Seite 162|

,Befehl "dhcpinfo"” auf Seite 170|
,,Befehl "dns"” auf Seite 171
,,Befehl "ethtousb"” auf Seite 173|
,,Befehl "exit"” auf Seite 154

,Befehl "fans"” auf Seite 15

,,Befehl "ffdc"” auf Seite 155

|, Befehl "gprofile"” auf Seite 173|

‘,,Befehl "help"” auf Seite 154|

« | Befehl "history"” auf Seite 154|
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« |, Befehl "identify"” auf Seite 207|
* |, Befehl "ifconfig"” auf Seite 174|

« |, Befehl "info"” auf Seite 207

* |, Befehl "keycfg"” auf Seite 176|

* |, Befehl "ldap"” auf Seite 177|

e | Befehl "led"” auf Seite 156|

» |, Befehl "ntp"” auf Seite 179|

+ |, Befehl "passwordcfg"” auf Seite 180
+ |, Befehl "ports"” auf Seite 181]

» |,Befehl "portcfg"” auf Seite 182

* |, Befehl "power"” auf Seite 161|

» |, Befehl "pxeboot"” auf Seite 162]
+ |, Befehl "readlog"” auf Seite 158

« | Befehl "reset"” auf Seite 162

+ | Befehl "resetsp"” auf Seite 208|

+ |, Befehl "restore” auf Seite 183]

+ |, Befehl "restoredefaults"” auf Seite 184
+ | Befehl "set"” auf Seite 184|

» |,Befehl "show"” auf Seite 159

+ | Befehl "smtp"” auf Seite 184

* |, Befehl "snmp"” auf Seite 185]

* |, Befehl "snmpalerts"” auf Seite 187|
+ |, Befehl "spreset"” auf Seite 208|

s |, Befehl "srcfg"” auf Seite 189

* |, Befehl "sshcfg"” auf Seite 190)

+ |, Befehl "ssI"” auf Seite 191

« |, Befehl "sslcfg"” auf Seite 192]

+ |, Befehl "syshealth"” auf Seite 159
« |, Befehl "telnetcfe"” auf Seite 195
* |, Befehl "temps"” auf Seite 159

* |, Befehl "thermal"” auf Seite 196

« |, Befehl "timeouts"” auf Seite 196]
« |, Befehl "usbeth"” auf Seite 197|

« |, Befehl "users"” auf Seite 197]

¢ |, Befehl "volts"” auf Seite 16d

* |, Befehl "vpd"” auf Seite 160|

Dienstprogrammbefehle

Folgende Dienstprogrammbefehle sind verfligbar:
» |, Befehl "exit"” auf Seite 154

* |,Befehl "help"” auf Seite 154

* |, Befehl "history"” auf Seite 1544
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Befehl "exit"

Mit dem Befehl exit konnen Sie sich abmelden und die Sitzung der Befehlszeilen-

schnittstelle beenden.

Befehl "help"

Mit dem Befehl help kénnen Sie eine Liste aller Befehle und eine Kurzbeschrei-
bung zu den einzelnen Befehlen anzeigen. Sie knnen auch ? an der Eingabeauffor-

derung eingeben.

Befehl "history"

Mit dem Befehl history konnen Sie eine indexierte Protokollliste der letzten acht
Befehle anzeigen, die ausgegeben wurden. Die Indizes kénnen dann als Direktauf-
rufe (mit davor stehendem !) verwendet werden, um die Befehle aus dieser Proto-

kollliste erneut auszugeben.

Beispiel:

system> history
0 ifconfig ethd
1 readlog
2 readlog
3 readlog
4 history
system> ifconfig eth0
-state enabled
-c dthens
-1 192.168.70.125
-g 0.0.0.0
-s 255.255.255.0
-n IMM2A00096B9EOO3A
-r auto
-d auto
-m 1500
-b 00:09:6B:9E:00:3A
-1 00:00:00:00:00:00
system>

Uberwachungsbefehle

154

Folgende Uberwachungsbefehle sind verfiigbar:

n/rl

* |, Befehl "clearlog
* |, Befehl "fans"” auf Seite 155

* |, Befehl "ffdc"” auf Seite 155|

* |, Befehl "led"” auf Seite 156]

+ |, Befehl "readlog"” auf Seite 158|
* |, Befehl "show"” auf Seite 159
* |, Befehl "syshealth"” auf Seite 159
* |, Befehl "temps"” auf Seite 159

¢ |, Befehl "volts"” auf Seite 16(1

+ |, Befehl "vpd"” auf Seite 160|

Befehl "clearlog"

Mit dem Befehl clearlog kdnnen Sie das Ereignisprotokoll des IMM2 16schen. Um
diesen Befehl verwenden zu kénnen, miissen Sie iiber die Berechtigung zu Loschen

von Ereignisprotokollen verfiigen.
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Befehl "fans"

Mit dem Befehl fans konnen Sie die Geschwindigkeit der einzelnen Serverliifter
anzeigen.

Beispiel:
system> fans
fanl 75%
fan2 80%
fan3 90%
system>

Befehl "ffdc"

Verwenden Sie den Befehl ffdc (first failure data capture, Erfassung von Fehlerda-
ten beim ersten Auftreten), um Servicedaten zu generieren und an den IBM Sup-
port zu tibertragen.

Die folgende Liste enthélt Befehle, die zusammen mit dem Befehl ffdc verwendet
werden konnen:

* generate erstellt eine neue Servicedatendatei

e status tberpriift den Status der Servicedatendatei
* copy kopiert die vorhandenen Servicedaten

* delete 16scht die vorhandenen Servicedaten

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-t Typennummer 1 (Prozessorspeicherauszug) und 4 (Servicedaten). Der
Standardwert ist 1.

! Name der fernen Datei | Verwenden Sie fiir SFTP den vollstandigen Pfad oder
oder des SFTP- einen abschliefSenden Schragstrich (/) fiir den
Zielverzeichnisses. Verzeichnisnamen (~/ oder /tmp/). Der Standardwert

ist der vom System generierte Name.

—~ip ! Adresse des TFTP/

SFTP-Servers.

-pn '’ Portnummer des Der Standardwert ist 69/22.
TFTP/SFTP-Servers.

-u'! Benutzername fiir den

SFTP-Server.

pw ' Kennwort fiir den
SFTP-Server.

1. Zusitzliches Argument fiir die Befehle generate und copy

Syntax:

ffdc [Optionen]
Option:
-t 1 oder 4
-f -ip IP-Adresse
-pn Portnummer
-u Benutzername
-pw Kennwort

Beispiel:
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system> ffdc generate
Generating ffdc...
system> ffdc status

Type 1 ffdc: in progress
system> ffdc copy -t 1 -ip 192.168.70.230 -u User2 -pw PasswOrd -f /tmp/
Waiting for ffdc.....
Copying ffdc...

ok

system> ffdc status
Type 1 ffdc: completed
8737AC1_DSY0123_imm2_120317-153327.tgz

system> ffdc generate
Generating ffdc...
system> ffdc status

Type 1 ffdc: in progress
system> ffdc status

Type 1 ffdc: in progress

system> ffdc
Copying ffdc.

ok

system> ffdc status
Type 1 ffdc: completed
8737AC1_DSY0123_imm2_120926-105320.tgz

system>

Befehl "led"

copy -ip 192.168.70.230

Verwenden Sie den Befehl led, um den Zustand von Anzeigen anzuzeigen und
festzulegen.

* Wird der Befehl led ohne Optionen ausgefiihrt, so wird der Status von Anzeigen
im Bedienfeld angezeigt.

* Die Befehlsoption led -d muss gemeinsam mit der Befehlsoption led -identify
on angewendet werden.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option

Beschreibung

Werte

-1

Den Status aller Anzei-
gen auf dem System
und dessen
Unterkomponenten
abrufen

-chklog

Anzeige fiir
Priifprotokoll aus-
schalten

off

-identify

Zustand der
Gehéausebestimmungs-
anzeige dndern

off, on, blink

Identifikationsanzeige
fiir einen angegebenen
Zeitraum einschalten

Zeitraum (Sekunden)

Syntax:

led [Optionen]

Option:

-1 -chklog off
-identify Zustand

-d Zeit
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Beispiel:
system> led
Fault
Identify
Chklog
Power

system> led -1
Label
Battery
BMC Heartbeat
BRD
Channel
Channel
Channel
Channel
Channel
ChkTlog
CNFG
CPU
CPU 1
CPU 2
DASD
DIMM
DIMM 1
DIMM 10
DIMM 11
DIMM 12
DIMM 13
DIMM 14
DIMM 15
DIMM 16
DIMM 2
DIMM 3
DIMM 4
DIMM 5
DIMM 6
7
8
9

moow>

DIMM
DIMM
DIMM

FAN

FAN 1
FAN 2
FAN 3
Fault
Identify
LINK

LOG

NMI

OVER SPEC
PCI 1
PCI 2
PCI 3
PCI 4
PTanar
Power

PS

RAID
Riser 1
Riser 2
SAS ERR
SAS MISSING
SP

TEMP

VRM
system>

0ff

On Blue

Off
off

Location
PTanar

PTlanar
Lightpath Card
PTlanar

PTanar

PTanar

PTanar

PTanar

Front Panel
Lightpath Card
Lightpath Card
PTanar

PTanar
Lightpath Card
Lightpath Card
PTlanar

PTanar

PTanar

PTanar

PTanar

PTanar

PTanar

PTlanar

PTanar

PTanar

PTanar

PTanar

PTanar

PTanar

PTlanar

PTanar
Lightpath Card
PTanar

PTanar

PTanar

Front Panel (+)
Front Panel (+)
Lightpath Card
Lightpath Card
Lightpath Card
Lightpath Card
FRU

FRU

FRU

FRU

PTanar

Front Panel (+)
Lightpath Card
Lightpath Card
PTanar

PTlanar

FRU

PTanar
Lightpath Card
Lightpath Card
Lightpath Card

State Color
off
BTink Green
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
On Blue
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off

Kapitel 8. Befehlszeilenschnittstelle 157



Befehl "readlog"

Mit dem Befehl readlog konnen Sie jeweils fiinf IMM2-Ereignisprotokolleintrdge
anzeigen. Die Eintrdge werden in der Reihenfolge vom aktuellsten bis zum éltesten
Eintrag angezeigt.

readlog zeigt die ersten fiinf Eintrage im Ereignisprotokoll an, angefangen mit
dem aktuellsten Eintrag (bei seiner ersten Ausfiihrung), und dann die néchsten
finf fiir jeden nachfolgenden Aufruf.

readlog -a zeigt alle Eintrdge im Ereignisprotokoll an, angefangen mit dem ak-
tuellsten Eintrag.

readlog -f setzt den Zihler zuriick und zeigt die ersten fiinf Eintrdge im Ereig-
nisprotokoll an, angefangen mit dem aktuellsten Eintrag.

readlog -date date zeigt Ereignisprotokolleintrage fiir das angegebene Datum
im Format mm/tt/jj an. Es kann sich um eine Liste handeln, in der die einzel-
nen Datumsangaben durch ein Pipe-Zeichen (1) voneinander getrennt sind.

readlog -sev severity zeigt Ereignisprotokolleintrédge des angegebenen Schwere-
grades an (E, W, I). Es kann sich um eine Liste handeln, in der die einzelnen
Schweregrade durch ein Pipe-Zeichen (1) voneinander getrennt sind.

readlog -i ip_address legt die IPv4- oder die IPv6-IP-Adresse des TFTP- oder
SFTP-Servers fest, auf dem das Ereignisprotokoll gespeichert wird. Die Befehl-
soptionen -i und -1 werden gemeinsam verwendet, um den Standort anzuge-
ben.

readlog -1 filename legt den Dateinamen der Ereignisprotokolldatei fest. Die
Befehlsoptionen -i und -1 werden gemeinsam verwendet, um den Standort an-
zugeben.

readlog -pn port_number zeigt die Portnummer des TFTP- oder SFTP-Servers
an oder legt sie fest (Standard: 69/22).

readlog -u username gibt den Benutzernamen fiir den SFTP-Server an.
readlog -pw password gibt das Kennwort fiir den SFTP-Server an.

Syntax:

readlog [Optionen]
Option:

-a -f -date Datum

-sev Schweregrad

-i IP-Adresse

-1 Dateiname

-pn Portnummer

-u Benutzername

-pw Kennwort

Beispiel:

system> readlog -f

1 I SERVPROC 12/18/03 10:18:58 Remote Login Successful.

Login ID:''USERID' CLI authenticated from 192.168.70.231 (Telnet).'
2 I SERVPROC 12/18/03 10:12:22 Remote Login successful.

Login ID: ''USERID' from web browser at IP8=192.168.70.231"'

3 E SERVPROC 12/18/03 10:10:37 Failure reading I2C device.

4 E SERVPROC 12/18/03 10:10:37 Environmental monitor not responding.
5 E SERVPROC 12/18/03 10:10:37 Failure reading I2C device.

system> readlog

6 E SERVPROC 12/18/03 10:09:31 Fan 2 Fault. Multiple fan failures

7 E SERVPROC 12/18/03 10:09:31 Fan 1 Fault. Single fan failure

8 1 SERVPROC 12/18/03 10:09:25 Ethernet[0] Link Established at 100Mb, Full Duplex.
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9 I SERVPROC 12/18/03 10:09:24 Ethernet[0] configured to do Auto Speed/Auto Duplex.
10 I SERVPROC 12/18/03 10:09:24 Ethernet[0] MAC Address currently

being used: 0x00-09-6B-CA-0C-80

system>

Befehl "show"

Mit dem Befehl show konnen Sie einfache Einstellungen des IMM2 anzeigen.
* Mit dem Befehl show werden iiber den Befehl set festgelegte Werte angezeigt.

¢ Einstellungen sind wie in einer Verzeichnisbaumstruktur angeordnet. Verwenden
Sie die Befehlsoption show -r, um die vollstindige Verzeichnisstruktur anzuzei-
gen.

* Manche dieser Einstellungen, etwa Umgebungsvariablen, werden vom CLI ver-
wendet.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte

value Anzuzeigender
Pfadwert oder
Einstellungswert

-r Einstellungen rekursiv
anzeigen

Syntax:

show [Optionen]

Option:

value

-r

Befehl "syshealth"

Mit dem Befehl syshealth konnen Sie eine Zusammenfassung des Serverzustands
anzeigen. Es werden der Stromversorgungsstatus, der Systemstatus, der Zahler fiir
den Neustart und der Status der IMM?2-Software angezeigt.

Beispiel:

system> syshealth

Power On

State System on/starting UEFI
Restarts 71

system>

Befehl "temps"

Mit dem Befehl temps konnen Sie alle Temperaturwerte und Temperaturschwellen-
werte anzeigen. Dieselben Temperaturwerte werden auch in der Webschnittstelle
angezeigt.

Beispiel:
system> temps

Temperatures are displayed in degrees Fahrenheit/Celsius
WR W T SS HS

CPUl  65/18 72/22 80/27 85/29 90/32
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CPU2 58/14 72/22 80/27 85/29 90/32
DASD1 66/19 73/23 82/28 88/31 92/33
Amb 59/15 70/21 83/28 90/32 95/35
system>

Anmerkungen:
1. Die Ausgabe weist die folgenden Spalteniiberschriften auf:
WR: Warnungzuriicksetzung
W: Warnung
T: Temperatur (aktueller Wert)
SS: Normaler Systemabschluss
HS: Erzwungener Systemabschluss
2. Alle Temperaturwerte sind in Grad Fahrenheit/Grad Celsius angegeben.

Befehl "volts"

Mit dem Befehl volts kénnen Sie alle Spannungswerte und Spannungsschwellen-
werte anzeigen. Dieselben Spannungswerte werden auch in der Webschnittstelle
angezeigt.

Beispiel:

system> volts

HSL  SSL WL WRL V WRH WH  SSH HSH
5v 5.02 4.00 4.15 4.50 4.60 5.25 5.50 5.75 6.00
3.3v. 3.35 2.80 2.95 3.05 3.10 3.50 3.65 3.70 3.85
12v. 12.25 11.10 11.30 11.50 11.85 12.15 12.25 12.40 12.65
-5v  -5.10 -5.85 -5.65 -5.40 -5.20 -4.85 -4.65 -4.40 -4.20
-3.3v -3.35 -4.10 -3.95 -3.65 -3.50 -3.10 -2.95 -2.80 -2.70

VRM1 3.45
VRM2 5.45
system>

Anmerkung: Die Ausgabe weist die folgenden Spalteniiberschriften auf:
HSL: Erzwungener Systemabschluss (Unterspannung)
SSL: Normaler Systemabschluss (Unterspannung)
WL: Warnung (Unterspannung)
WRL: Warnungszuriicksetzung (Unterspannung)
V: Spannung (aktueller Wert)
WRH: Warnungszuriicksetzung (Uberspannung)
WH: Warnung (Uberspannung)
SSH: Normaler Systemabschluss (Uberspannung)
HSH: Erzwungener Systemabschluss (Uberspannung)

Befehl "vpd"

Mit dem Befehl vpd konnen Sie elementare Produktdaten fiir das System (sys), das
IMM2 (imm), das Server-BIOS (uefi), Dynamic System Analysis Preboot des Ser-
vers (dsa), die Server-Firmware (fw) und die Serverkomponenten (comp) anzeigen.
Dieselben Informationen werden auch in der Webschnittstelle angezeigt.

Syntax:
vpd [Optionen]
Option:

-sys
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-imm
-uefi
-dsa
-fw
-comp

Verwenden Sie den Befehl "vpd", um elementare Produktdaten fiir verschiedene
Komponenten des Servers anzuzeigen.

Option Beschreibung

-sys zeigt elementare Produktdaten fiir das System an

-imm zeigt elementare Produktdaten fiir den IMM2-Controller an
-uefi zeigt elementare Produktdaten fiir das BIOS an

-dsa zeigt elementare Produktdaten fiir die Diagnose an

-fw zeigt elementare Produktdaten fiir die Systemfirmware an
-comp zeigt elementare Produktdaten fiir die Systemkomponenten an
Beispiel:

system> vpd -dsa

Type Version Build ReleaseDate

DSA 9,25 DSYTASA  2012/07/31

system>

Steuerbefehle fir Serverstromversorgung und -neustart

Folgende Befehle fiir Serverstromversorgung und -neustart sind verfiigbar:

n/rl

* |, Befehl "power
+ |, Befehl "pxeboot"” auf Seite 162|
+ |, Befehl "reset"” auf Seite 162

Befehl "power"

Mit dem Befehl power kénnen Sie die Stromversorgung des Servers steuern. Um
die Befehle vom Typ power ausgeben zu konnen, miissen Sie {iber eine Zugriffsbe-
rechtigung fiir Stromversorgung und Neustarts verfiigen.

power on - Die Serverstromversorgung wird eingeschaltet.

power off - Die Serverstromversorgung wird ausgeschaltet. Mit der Option -s
wird das Betriebssystem heruntergefahren, bevor der Server ausgeschaltet wird.

power state - Zeigt den Serverstromversorgungszustand (on oder off) und den
aktuellen Zustand des Servers an.

power cycle - Schaltet die Serverstromversorgung zunéchst aus und dann wie-

der ein. Mit der Option -s wird das Betriebssystem heruntergefahren, bevor der
Server ausgeschaltet wird.

Syntax:

power on

power off [-s]
power state
power cycle [-s]
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Befehl "pxeboot"

Mit dem Befehl pxeboot kénnen Sie die Bedingung fiir die Ausfithrungsumgebung
vor dem Starten (Preboot eXecution Environment - PXE) anzeigen und einstellen.

Wird pxeboot ohne Optionen ausgefiihrt, so wird auf die aktuelle PXE-Einstellung
zurlickgegriffen. In der folgenden Tabelle sind die Argumente fiir die Optionen
aufgelistet.

Option Beschreibung Werte

-en Legt die PXE-Bedin- enabled, disabled
gung fiir den néchsten
Systemwiederanlauf
fest

Syntax:

pxeboot [Optionen]

Option:

-en Zustand
Beispiel:

system> pxeboot
-en disabled
system>

Befehl "reset"

Mit dem Befehl reset kénnen Sie den Server erneut starten. Um diesen Befehl aus-
geben zu kénnen, miissen Sie {iber eine Zugriffsberechtigung fiir Stromversorgung
und Neustarts verfiigen. Mit der Option -s wird das Betriebssystem heruntergefah-
ren, bevor der Server erneut gestartet wird.

Syntax:

reset [Option]
Option:

-s

Befehl zur seriellen Umleitung

Es gibt einen Befehl zur seriellen Umleitung;: den|,,Befehl "console"”l

Befehl "console"

Mit dem Befehl console kénnen Sie eine Konsolensitzung mit serieller Umleitung
zum designierten seriellen Anschluss des IMM2 starten.

Syntax:
console 1

Konfigurationsbefehle
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Folgende Konfigurationsbefehle sind verfiigbar:
» |, Befehl "accseccfg"” auf Seite 163

* |, Befehl "alertcfg"” auf Seite 165|

« | Befehl "asu"” auf Seite 166|

+ | Befehl "backup"” auf Seite 169|
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* |, Befehl "dhcpinfo"” auf Seite 170

* |, Befehl "dns"” auf Seite 171|

« |, Befehl "ethtousb"” auf Seite 173|
,Befehl "gprofile"” auf Seite 173
,Befehl "ifconfig"” auf Seite 174|
,Befehl "keycfg"” auf Seite 176|
,Befehl "ldap"” auf Seite 177]
,Befehl "ntp"” auf Seite 179

,Befehl "passwordcfg"” auf Seite 180
,Befehl "ports"” auf Seite 181
,Befehl "portcfg"” auf Seite 182
,,Befehl "restore"” auf Seite 183|
,,Befehl "restoredefaults"” auf Seite 184|

« | Befehl "set"” auf Seite 184|

+ | Befehl "smtp"” auf Seite 184

+ |, Befehl "snmp"” auf Seite 185

* |, Befehl "snmpalerts"” auf Seite 187|

« | Befehl "srcfe"” auf Seite 189

+ |, Befehl "sshcfe"” auf Seite 190)

+ |, Befehl "ssI"” auf Seite 191

s |, Befehl "sslcfg"” auf Seite 192]

+ |, Befehl "telnetcfg"” auf Seite 195|

+ |, Befehl "thermal"” auf Seite 196

* |, Befehl "timeouts"” auf Seite 196

+ |, Befehl "usbeth"” auf Seite 197

+ |, Befehl "users"” auf Seite 197]

Befehl "accseccfg"

Mit dem Befehl accseccfg konnen Sie Kontosicherheitseinstellungen anzeigen und
konfigurieren.

Wird der Befehl accseccfg ohne Optionen ausgefiihrt, so werden alle Informationen
zur Kontensicherheit angezeigt. In der folgenden Tabelle sind die Argumente fiir
die Optionen aufgelistet.

Option

Beschreibung

Werte

-legacy

Legt fiir die
Accountsicherheit eine
vordefinierte Gruppe
von traditionellen
Standardwerten fest.

-high

Legt fiir die
Accountsicherheit eine
vordefinierte Gruppe
von hohen
Standardwerten fest.

-custom

Stellt Kontosicherheit
auf benutzerdefinierte
Werte ein
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Option Beschreibung Werte
-am Legt Benutzerauthen- |local, Idap, localldap, ldaplocal
tifizierungsverfahren
fest
-Ip Aussperrungszeit nach |0, 1, 2, 5, 10, 15, 20, 30, 60, 120, 180 oder 240 Minuten.
erreichter Hochstzahl | Der Standardwert betragt 60, wenn "High Security”
an Anmeldefehlern (hohes Sicherheitsniveau) aktiviert ist, und 2, wenn
(Minuten) "Legacy Security" (traditionelle Sicherheit) aktiviert ist.
Bei einem Wert von 0 wird diese Funktion inaktiviert.
-pe Zeitraum bis Verfalls- |0 bis 365 Tage
datum des Kennworts
(Tage)
-pr Kennwort erforderlich |on, off
-pc Regeln zur on, off
Kennwortkomplexitat
-pd Mindestanzahl unter- |0 bis 19 Zeichen
schiedlicher Zeichen
fiir ein Kennwort
-pl Kennwortlange 1 bis 20 Zeichen
-ci Mindestintervall fiir 0 bis 240 Stunden
Kennwortdnderung
(Stunden)
-1f Maximale Anzahl an 0 bis 10
Anmeldefehlern
-chgdft Standardkennwort on, off
nach erster Anmel-
dung dndern
-chgnew | Neues on, off
Benutzerkennwort
nach erster Anmel-
dung andern
-rc Wiederverwendungs- |0 bis 5
zyklus fiir Kennwort
-wt Sitzungszeitlimit bei 1, 5, 10, 15, 20, keine Angabe oder 'user'
Webinaktivitat (Minu-
ten)
Syntax:
accseccfg [Optionen]
Option:
-Tegacy
-high
-custom

-am Authentifizierungsmethode
-1p Lockout-Zeitraum

-pe Zeitraum

-pr Zustand

-pc Zustand

-pd Anzahl an Zeichen

-p1 Anzahl an Zeichen

-ci Mindestintervall

-1f Anzahl an Fehlern
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-chgdft Zustand

-chgnew Zustand

-rc Wiederverwendungszyklus
-wt Zeitlimit

Beispiel:
system> accseccfg
-Tegacy

-am local
-lp 2

-pe 0

-pr off

-pd 1

-pl 4

-ci 0

-1f 0
-chgdft off
-chgnew off
-rc 0

-wt user
system>

Befehl "alertcfg"

Mit dem Befehl alertcfg konnen Sie die Parameter fiir allgemeine ferne Alerts des
IMM2 anzeigen und konfigurieren.

Wird der Befehl alertcfg ohne Optionen ausgefiihrt, so werden alle Parameter fiir
allgemeine ferne Alerts angezeigt. In der folgenden Tabelle sind die Argumente fiir

die Optionen aufgelistet.

Option Beschreibung

Werte

zwischen Wieder-

gen soll, bevor das
IMM?2 erneut einen
Alert sendet

-dr Legt fest, wie viel Zeit

holungsversuchen lie-

Minutenangaben von "0" bis "4.0" (fiir 4,0 Minuten), in

Inkrementen von einer halben Minute

Legt fest, wie viel Zeit
vergehen soll, bevor
das IMM2 einen Alert
an den néchsten Emp-
fanger auf der Liste
sendet

Minutenangaben von "0" bis "4.0" (fiir 4,0 Minuten), in

Inkrementen von einer halben Minute

Legt fest, wie oft das
IMM2 zusitzlich ver-
sucht, einen Alert zu
senden, wenn vorheri-
ge Versuche nicht er-
folgreich waren

0 bis 8

Syntax:

alertcfg [Optionen]
Optionen:

-r1 Begrenzung_fiir_Neuversuche
-dr Verzdgerung_vor_Neuversuch

-da Agentenverzdgerung

Beispiel:
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system>alertcfg
-dr 1.0

-da 2.5

-rl 5

system>

Befehl "asu"

Befehle des Dienstprogramms fiir erweiterte Einstellungen werden verwendet, um
UEFI-Einstellungen festzulegen. Das Hostsystem muss erneut gestartet werden, da-
mit Anderungen an UEFI-Einstellungen wirksam werden.

Die folgende Tabelle enthélt eine Untermenge von Befehlen, die zusammen mit
dem Befehl asu verwendet werden konnen.

Tabelle 7. ASU-Befehle

Befehl

Beschreibung

Wert

delete

Verwenden Sie diesen Befehl,
um eine Instanz oder einen
Datensatz einer Einstellung
zu 16schen. Bei der Einstel-
lung muss es sich um eine
Instanz handeln, fiir die das
Loschen zuldssig ist, z. B.
"iSCSL. AttemptName.1".

Einstellung_Instanz

help

Verwenden Sie diesen Befehl,
um Hilfetext zu einer oder
mehreren Einstellungen an-
zuzeigen.

Einstellung

set

Verwenden Sie diesen Befehl,
um den Wert einer Einstel-
lung zu dndern. Legen Sie
als UEFI-Einstellung den
Eingabewert fest.
Anmerkungen:

* Legen Sie ein oder mehre-
re Paare aus Einstellung
und Wert fest.

¢ Die Einstellung kann
Platzhalterzeichen enthal-
ten, wenn sie fiir eine ein-
zelne Einstellung gilt.

* Der Wert muss in Anfiih-
rungszeichen gesetzt wer-
den, wenn er Leerzeichen
enthalt.

* Sortierlistenwerte werden
durch das Gleichheitszei-
chen (=) getrennt. Beispiel:
set B*.Bootorder "CD/
DVD Rom=Hard Disk
0=PXE Network."

Einstellung Wert
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Tabelle 7. ASU-Befehle (Forts.)

Befehl

Beschreibung

Wert

showgroups

Verwenden Sie diesen Befehl,
um die verfiigbaren
Einstellungsgruppen anzu-
zeigen. Dieser Befehl zeigt
die Namen der bekannten
Gruppen an. Gruppennamen
konnen je nach den installier-
ten Einheiten variieren.

Einstellung

show

Verwenden Sie diesen Befehl,
um den aktuellen Wert einer
oder mehrerer Einstellungen
anzuzeigen.

Einstellung

showvalues

Verwenden Sie diesen Befehl,
um alle moglichen Werte fiir
eine oder mehrere Einstellun-
gen anzuzeigen.
Anmerkungen:

* Dieser Befehl zeigt Infor-
mationen zu den zuldssi-
gen Werten fiir die
Einstellung an.

* Die minimale und maxi-
male Anzahl der fiir diese
Einstellung zulédssigen Ins-
tanzen werden angezeigt.

* Der Standardwert wird
angezeigt, falls er verfiig-
bar ist.

¢ Der Standardwert steht
zwischen einer 6ffnenden
und einer schlieSenden
spitzen Klammer (< und
>).

» Die Textwerte zeigen die
minimale und die maxima-
le Lange sowie den regula-
ren Ausdruck.

Einstellung

Anmerkungen:

Befehls set.

Fragezeichen (?).

(alles) handeln.

* In der Befehlssyntax ist Einstellung der Name einer Einstellung, die Sie anzeigen oder
andern mochten, und Wert ist der Wert, den Sie fiir die Einstellung festlegen.
* Fiir Einstellung konnen mehrere Werte angegeben werden, auSer bei Verwendung des

* Der Wert fiir Einstellung kann Platzhalterzeichen enthalten, z. B. einen Stern (*) oder ein

* Bei Einstellung kann es sich um eine Gruppe, einen Einstellungsnamen oder den Wert all

In der folgenden Liste sind einige Beispiele fiir die Befehlssyntax fiir den Befehl

asu dargestellt:

* Um alle Befehlsoptionen fiir den Befehl "asu" anzuzeigen, geben Sie asu --help

em.
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* Um die ausfiihrliche Hilfe fiir alle Befehle anzuzeigen, geben Sie asu -v --help

e.

* Um die ausfiihrliche Hilfe zu einem Befehl anzuzeigen, geben Sie asu -v set

--help ein.

* Um einen Wert zu dndern, geben Sie asu set Wert der Einstellung ein.

e Um den aktuellen Wert anzuzeigen, geben Sie asu show Einstellung ein.

* Um Einstellungen im Langformat anzuzeigen, geben Sie asu show -1 -b all ein.

* Um alle moglichen Werte fiir eine Einstellung anzuzeigen, geben Sie asu
showvalues Einstellung an.

Beispiel fiir den Befehl show values:

system> asu showvalues S*.POST*
SystemRecovery.POSTWatchdogTimer==<Disable>=Enable
SystemRecovery.POSTWatchdogTimerValue=numeric min=5 max=20 step=1 default=5

system>

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option

Beschreibung

Werte

bt

Im Batchformat anzeigen.

——help3

Befehlssyntax und -optio-
nen anzeigen. Die Option
"--help" wird vor den Be-
fehl gesetzt, wie z. B. asu
--help show.

~-help®

Hilfe zum Befehl anzeigen.
Die Option "--help" wird
hinter den Befehl gesetzt, z.
B. asu show --help.

Name der Einstellung im
Langformat
(Konfigurationsgruppe ein-
schlief3en).

Name der Einstellung im
Mischformat
(Konfigurations-ID verwen-
den).

Ausfiihrliche Ausgabe.

det.

1. Die Optionen "-b", "-1" und "-m" werden nur zusammen mit dem Befehl show verwen-

2. Die Option "-v" wird nur zwischen asu und dem Befehl verwendet.
3. Die Option "--help" kann zusammen mit jedem Befehl verwendet werden.

Syntax:

asu [Optionen] command

[cmd-Optionen]
Optionen:

-v ausfiihrliche Ausgabe
--help Haupthilfetext anzeigen

cmd-Optionen:

--help Hilfe zum Befehl

Anmerkung: Weitere Befehlsoptionen finden Sie bei den einzelnen Befehlen.
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Verwenden Sie die asu-Transaktionsbefehle, um mehrere UEFI-Einstellungen fest-
zulegen und um Batchmodusbefehle zu erstellen und auszufithren. Verwenden Sie
die Befehle tropen und trset, um eine Transaktionsdatei, die mehrere Einstellungen
enthilt, anzuwenden. Eine Transaktion mit einer angegebenen ID wird mit dem
Befehl tropen gedffnet. Einstellungen werden mithilfe des Befehls trset zur Gruppe

hinzugefiigt. Die abgeschlossene Transaktion wird mithilfe des Befehls trcommit
festgeschrieben. Wenn Sie mit der Transaktion fertig sind, kann diese mithilfe des
Befehls trrm geloscht werden.

Anmerkung: Die Operation zum Wiederherstellen der UEFI-Einstellungen erstellt
eine Transaktion mit einer ID unter Verwendung einer willkiirlichen dreistelligen

Zahl.

Die folgende Tabelle enthilt Transaktionsbefehle, die zusammen mit dem Befehl
asu verwendet werden konnen.

Tabelle 8. Transaktionsbefehle
Befehl Beschreibung Wert
tropen ID | Dieser Befehl erstellt eine neue Transaktionsdatei ID ist die ID-
mit mehreren festzulegenden Einstellungen. Zeichenfolge aus 1-3 al-
phanumerischen
Zeichen.
trset ID Dieser Befehl fiigt eine oder mehrere Einstellungen | ID ist die ID-
oder Wertepaare zu einer Transaktion hinzu. Zeichenfolge aus 1-3 al-
phanumerischen
Zeichen.
trlist ID Dieser Befehl zeigt zuerst die Inhalte der ID ist die ID-
Transaktionsdatei an. Dies kann hilfreich sein, wenn | Zeichenfolge aus 1-3 al-
die Transaktionsdatei in der CLI-Shell erstellt wird. |phanumerischen
Zeichen.
trcommit | Dieser Befehl schreibt die Inhalte der ID ist die ID-
ID Transaktionsdatei fest und fiihrt sie aus. Die Ergeb- | Zeichenfolge aus 1-3 al-
nisse der Ausfithrung sowie eventuelle Fehler wer- | phanumerischen
den angezeigt. Zeichen.
trrm ID Dieser Befehl entfernt die Transaktionsdatei, nach- ID ist die ID-
dem sie festgeschrieben wurde. Zeichenfolge aus 1-3 al-
phanumerischen
Zeichen.

Beispiel fiir das Erstellen mehrerer UEFI-Einstellungen:

asu tropen TR1

asu trset TR1 UEFI.BootModes.SystemBootMode "UEFI and Legacy"

asu trset TR1 BootOrder.BootOrder "CD/DVD Rom=Hard Disk 0=PXE Network"
asu trset TR1 BootOrder.WolBootOrder "CD/DVD Rom=Hard Disk ©=PXE Network"
asu trset TR1 UEFI.DevicesandIOPorts.ComlBaudRate 115200

asu trset TR1 UEFI.DevicesandIOPorts.ComlDataBits 8

asu trset TR1 UEFI.DevicesandIOPorts.ComlFlowControl Disable

asu trset TR1 UEFI.DevicesandIOPorts.ComlParity None

asu trset TR1 UEFI.DevicesandIOPorts.ComlStopBits 1

asu trset TR1 UEFI.DevicesandIOPorts.COMPortl Enable

asu trcommit TR1

Befehl "backup"

Mit dem Befehl backup konnen Sie eine Sicherungsdatei mit den aktuellen System-
sicherheitseinstellungen erstellen.
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In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-f Name der Giltiger Dateiname
Sicherungsdatei
-pp Kennwort oder Giiltiges Passwort oder durch Anfiihrungszeichen be-

Verschliisselungstext, | grenzter Verschliisselungstext
mithilfe dessen Kenn-
worter innerhalb der
Sicherungsdatei ver-
schliisselt sind

-ip IP-Adresse des TFTP-/ | Giiltige IP-Adresse
SFTP-Servers

-pn Portnummer des Giiltige Portnummer (Standard 69/22)
TFTP-/SFTP-Servers

-u Benutzername fiir Giiltiger Benutzername
SFTP-Server

-pw Kennwort fiir SFTP- Giiltiges Kennwort
Server

-fd Dateiname fiir die Giltiger Dateiname
XML-Beschreibung
von CLI-
Sicherungsbefehlen

Syntax:

backup [Optionen]

Option:
-f Dateiname
-pp Kennwort
-ip IP-Adresse
-pn Portnummer
-u Benutzername
-pw Kennwort
-fd Dateiname

Beispiel:

system> backup —f imm-back.cli —pp xxxxxx —ip 192.168.70.200
ok
system>

Befehl "dhcpinfo"

Mit dem Befehl dhcpinfo kénnen Sie die durch den DHCP-Server zugeordnete IP-
Konfiguration fiir ethO anzeigen, wenn die Schnittstelle automatisch durch einen
DHCP-Server konfiguriert wird. Mit dem Befehl ifconfig konnen Sie DHCP akti-
vieren oder inaktivieren.

Syntax:
dhcpinfo eth0

Beispiel:
system> dhcpinfo eth@
-server : 192.168.70.29

-n : IMM2A-00096B9EOO3A
-i : 192.168.70.202
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Befehl

-g

-s

-d
-dnsl
-dns2
-dns3
-i6
-dé :
-dnsbl :
-dns62
-dns63
system>

: 192.168.70.29

: 255.255.255.0

: Tinux-sp.raleigh.ibm.com
: 192.168.70.29
: 0.0.0.0

: 0.0.0.0

: 0::0

*

0::0
: 0::0
0::0

In der folgenden Tabelle wird die Ausgabe dieses Beispiels beschrieben.

Option Beschreibung

-server DHCP-Server, der die Konfiguration zugeordnet hat
-n Zugeordneter Hostname

-i Zugeordnete IPv4-Adresse

-g Zugeordnete Gateway-Adresse

-s Zugeordnete Teilnetzmaske

-d Zugeordneter Domdnenname

-dnsl Primére IP-Adresse des IPv4-DNS-Servers
-dns2 Sekundare IPv4-DNS-IP-Adresse

-dns3 Tertidre IP-Adresse des IPv4-DNS-Servers
-i6 IPv6-Adresse

-d6 IPv6-Doméanenname

-dns61 Primére IP-Adresse des IPv6-DNS-Servers
-dns62 Sekundére IPv6-DNS-IP-Adresse

-dns63 Tertidre IP-Adresse des IPv6-DNS-Servers
"dns"

Mit dem Befehl dns konnen Sie die DNS-Konfiguration des IMM2 anzeigen und
einstellen.

Wird der Befehl dns ohne Optionen ausgefiihrt, so werden alle Informationen zur
DNS-Konfiguration angezeigt. In der folgenden Tabelle sind die Argumente fiir die
Optionen aufgelistet.

Option Beschreibung Werte

-state DNS-Zustand on, off

-ddns DDNS-Zustand enabled, disabled

-i1 Primare IP-Adresse IP-Adresse im IP-Adressformat mit Trennzeichen.
des IPv4-DNS-Servers

-i2 Sekundéare IPv4-DNS- | IP-Adresse im IP-Adressformat mit Trennzeichen.
IP-Adresse

-i3 Tertidre IP-Adresse des | IP-Adresse im IP-Adressformat mit Trennzeichen.
IPv4-DNS-Servers

-i61 Primére IP-Adresse IP-Adresse im IPv6-Format.
des IPv6-DNS-Servers
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Option Beschreibung Werte

-i62 Sekundéare IPv6-DNS- | IP-Adresse im IPv6-Format.
IP-Adresse

-i63 Tertidre IP-Adresse des | IP-Adresse im IPv6-Format.
IPv6-DNS-Servers

P IPv4-/IPv6-Prioritat ipv4, ipv6

Syntax:

dns [Optionen]

Option:
-state Zustand
-ddns Zustand
-il Erste_IPv4-IP-Adresse
-i2 Zweite_IPv4-IP-Adresse
-i3 Dritte_IPv4-IP-Adresse
-i61 Erste_IPv6-IP-Adresse
-i162 Zweite_IPv6-IP-Adresse
-163 Dritte_IPv6-IP-Adresse
-p Prioritdt

Anmerkung: Im folgenden Beispiel ist eine IMM2-Konfiguration mit aktiviertem
DNS dargestellt.

Beispiel:
system> dns
-state : enabled

-il : 192.168.70.202

-i2 : 192.168.70.208

-i3 : 192.168.70.212

-i61 : fe80::21a:64ff:fee6:4d5
-162 : fe80::21a:64ff:fee6:4d6
-i63 : fe80::21a:64ff:feeb6:4d7
-ddns : enabled

-ddn : ibm.com

-ddncur : ibm.com

-dnsrc : dhcp

-p : ipvb

system>

In der folgenden Tabelle wird die Ausgabe dieses Beispiels beschrieben.

Option Beschreibung

-state Zustand des DNS (on oder off)

-i1 Primére IP-Adresse des IPv4-DNS-Servers
-i2 Sekundare IPv4-DNS-IP-Adresse

-i3 Tertidre IP-Adresse des IPv4-DNS-Servers
-i61 Primére IP-Adresse des IPv6-DNS-Servers
-i62 Sekundéare IPv6-DNS-IP-Adresse

-i63 Tertidre IP-Adresse des IPv6-DNS-Servers
-ddns Zustand des DDNS (enabled oder disabled)
-dnsrc Bevorzugter DDNS-Doménenname (dhcp oder manual)
-ddn Manuell angegebenes DDN

-ddncur Aktuelles DDN (Lesezugriff)
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Option Beschreibung

P Bevorzugte DNS-Server (ipv4 oder ipv6)

Befehl "ethtousb"

Mit dem Befehl ethtousb konnen Sie die Portzuordnung fiir Ethernet zu Ethernet
over USB anzeigen und konfigurieren.

Mit diesem Befehl konnen Sie fiir Ethernet over USB eine externe Ethernet-Port-
nummer einer anderen Portnummer zuordnen.

Wird der Befehl ethtousb ohne Optionen ausgefiihrt, so werden Informationen zu
Ethernet tiber USB angezeigt. In der folgenden Tabelle sind die Argumente fiir die
Optionen aufgelistet.

Option Beschreibung Werte
-en Zustand von Ethernet |enabled, disabled
iiber USB
-mx Portzuordnung fiir Durch einen Doppelpunkt (:) getrenntes Portpaar in

Index x konfigurieren |der Form port1:port2

Dabei gilt:

* die Portindexnummer x wird in der Befehlsoption
als Ganzzahl zwischen 1 und 10 angegeben.

* Bei portl des Portpaares handelt es sich um die ex-
terne Ethernet-Portnummer.

* Bei port2 des Portpaares handelt es sich um die
Ethernet-over-USB-Portnummer.

-rm Portzuordnung fiir 1 bis 10
angegebenen Index .
entfernen Uber den Befehl ethtousb ohne Optionen werden

Portzuordnungsindizes angezeigt.

Syntax:
ethtousb [Optionen]
Option:

-en Zustand

-mx Portpaar

-rm Zuordnungsindex

Beispiel:
system> ethtousb -en enabled -ml 100:200 -m2 101:201
system> ethtousb
-en enabled
-ml 100:200
-m2 101:201
system> ethtousb -rm 1
system>

Befehl "gprofile"

Mit dem Befehl gprofile konnen Sie Gruppenprofile fiir das IMM2 anzeigen und
konfigurieren.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.
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Option Beschreibung Werte

-clear Loscht eine Gruppe enabled, disabled

-n Der Name der Gruppe Zeichenfolge mit bis zu 63 Zeichen fiir
Gruppenname. Der Gruppenname muss ein-
deutig sein.

-a Rollenbasierte supervisor, operator, rbs <Rollenliste>:
Berechtigungsstufe nsclamlrcalrcvma l pribclcellac

Die Rollenlistenwerte werden in einer Lis-
te, in der die einzelnen Werte durch Pipe-
Zeichen voneinander getrennt sind,
angegeben.

-h Zeigt die Befehlssyntax und
die Optionen an

Syntax:

gprofile [I - 16
Bereichsnummer_des Gruppenprofils] [options]
Optionen:
-clear Status
-n  Gruppenname
-a Berechtigungsebene:
-nsc Netzbetrieb und Sicherheit
-am Benutzerkontenverwaltung
-rca Zugriff auf ferne Konsole
-rcvma Zugriff auf ferne Konsole und fernen Datentrdger
-pr Zugriff auf Einschalten/Neustart eines fernen Servers
-bc Allgemeine Adapterkonfiguration
-cel Fdhigkeit zum Ldschen von Ereignisprotokollen
-ac Erweiterte Adapterkonfiguration
-h Hilfe

Befehl "ifconfig"

Mit dem Befehl ifconfig konnen Sie die Ethernet-Schnittstelle konfigurieren. Geben
Sie ifconfig eth® ein, um die aktuelle Ethernet-Schnittstellenkonfiguration anzu-
zeigen. Um die Konfiguration der Ethernet-Schnittstelle zu dndern, geben Sie die
entsprechenden Optionen gefolgt von den Werten ein. Um die Schnittstellenkonfi-
guration dndern zu kénnen, miissen Sie mindestens {iber die Berechtigung "Adap-
ter Networking and Security Configuration” (Konfiguration von Adapternetzbetrieb
und -sicherheit) verfligen.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-state Schnittstellenstatus disabled, enabled
-C Konfigurationsmethode dhcp, static, dthens ("dthens" entspricht

der Option Try dhcp server, if it fails
use static config (Nach DHCP-Server
suchen. Falls das fehlschlagt, statische
Konfiguration verwenden) in der

Webschnittstelle)
-i Statische IP-Adresse Adresse im giiltigen Format
-g Gateway-Adresse Adresse im gtiltigen Format
-s Teilnetzmaske Adresse im giiltigen Format
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Option Beschreibung Werte
-n Hostname Zeichenfolge von bis zu 63 Zeichen. Die
Zeichenfolge kann Buchstaben, Ziffern,
Punkte, Unterstriche und Bindestriche
enthalten.
r Ubertragungs- 10, 100, auto
geschwindigkeit
-d Duplexmodus full, half, auto
-m MTU Numerisch zwischen 60 und 1500
-1 LAA MAC-Adressenformat.
Multicastadressen sind nicht zulassig
(das erste Byte muss gerade sein).
-dn Doménenname Domaénenname im giiltigen Format
-auto Einstellung fiir automatische | true, false
Vereinbarung, die bestimmt,
ob dje Netzeinstellungen fiir
die Ubertragungs-
geschwindigkeit und den
Duplexmodus
konfigurierbar sind.
-nic NIC-Zugriff shared, dedicated

-address_table

Tabelle der automatisch ge-
nerierten IPv6-Adressen und
ihre Préfixlangen
Anmerkung: Diese Option
wird nur dann angezeigt,
wenn IPv6 und die
statusunabhéngige automati-
sche Konfiguration aktiviert
sind.

Dieser Wert ist schreibgeschiitzt und
nicht konfigurierbar.

-ipv6 IPv6-Status disabled, enabled
-lla Lokale Verbindungsadresse | Die lokale Linkadresse wird vom IMM?2
Anmerkung: Die lokale bestimmt. Dieser Wert ist
Verbindungsadresse wird schreibgeschiitzt und nicht
nur angezeigt, wenn IPv6 konfigurierbar.
aktiviert ist.
-ipv6static Statischer IPv6-Status disabled, enabled
-i6 Statische IP-Adresse Statische IP-Adresse fiir Ethernet-Kanal
0 im IPv6-Format
-p6 Léange des Adressprafix Numerisch zwischen 1 und 128
-g6 Gateway oder Standardroute | IP-Adresse fiir das Gateway oder die
Standardroute fiir Ethernet-Kanal 0 im
IPv6-Format.
-dhcp6 DHCPv6-Status disabled, enabled
-sab Statusunabhéngiger IPv6- disabled, enabled
Status mit automatischer
Konfiguration
Syntax:

ifconfig eth0 [Optionen]

Optionen:

-state Schnittstellenstatus
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-c Konfigurationsmethode

-i Statische_IPv4-IP-Adresse
-g IPv4-Gateway-Adresse

-s Teilnetzmaske

-n Hostname

-r Ubertragungsgeschwindigkeit
-d Duplexmodus

-m MTU

-1 Lokal_verwalteter_MAC

-dn Domdnenname

-auto Zustand

-nic Zustand

-address_table

-ipv6 Zustand

-ipvéestatic Zustand

-sab Zustand

-i6 Statische IPv6-IP-Adresse
-gb IPv6-Gateway-Adresse

-pb Ldnge

Beispiel:

system> ifconfig ethO

-state enabled

-c dthens

-i 192.168.70.125

-g 0.0.0.0

-s 255.255.255.0

-n IMM2A00096BIEOO3A

-r auto

-d auto

-m 1500

-b 00:09:6B:9E:00:3A

-1 00:00:00:00:00:00

system> ifconfig eth0 -c static -i 192.168.70.133
Diese Konfigurationsdnderungen werden nach der ndchsten Zuriicksetzung des IMM2 aktiv.
system>

Anmerkung: Die Option -b in der Anzeige von "ifconfig" steht fiir die Hersteller-
kennung der MAC-Adresse. Die Herstellerkennung der MAC-Adresse ist schreib-
geschiitzt und nicht konfigurierbar.

Befehl "keycfg"

Verwenden Sie den Befehl keycfg, um Aktivierungsschliissel anzuzeigen, hinzuzu-
fiigen oder zu ldschen. Uber diese Schliissel wird der Zugriff auf optionale FoD-
Funktionen (Features on Demand) des IMM2 gesteuert.

* Wird keycfg ohne Optionen ausgefiihrt, so wird die Liste installierter Aktivie-
rungsschliissel angezeigt. Die angezeigten Schliisselinformationen umfassen eine
Indexzahl fiir jeden Aktivierungsschliissel, den Aktivierungsschliisseltyp, das
Datum, bis zu dem der Schliissel giiltig ist, die Anzahl verbleibender Verwen-
dungen, den Schliisselstatus und eine Beschreibung des Schliissels.

* Durch Dateiiibertragung neue Aktivierungsschliissel hinzufiigen.

¢ Loschen Sie alte Schliissel, indem Sie die Zahl des Schliissels oder den Schliissel-
typ angeben. Beim Loschen von Schliisseln nach Typ wird nur der erste Schliis-
sel eines bestimmten Typs gelOscht.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-add Aktivierungsschliissel | Werte fiir die Befehlsoptionen -ip, -pn, -u, -pw und -f.
hinzuftigen
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Beschreibung

Werte

IP-Adresse des TFTP-
Servers mit hinzuzufi-
gendem
Aktivierungsschliissel

Giiltige IP-Adresse fiir TFTP-Server.

Portnummer fir
TFTP-/SFTP-Server
mit hinzuzufiigendem
Aktivierungsschliissel

Giiltige Portnummer fiir TFTP-/SFTP-Server (Standard
69/22).

-u

Benutzername fiir
SFTP-Server mit hin-
zuzuftigendem
Aktivierungsschliissel

Glltiger Benutzername fiir SFTP-Server

Kennwort fiir SFTP-
Server mit hinzuzufii-
gendem
Aktivierungsschliissel

Giltiges Kennwort fiir SFTP-Server

Dateiname fiir hinzu-
zufiigenden
Aktivierungsschliissel

Giiltiger Dateiname fiir Aktivierungsschliisseldatei.

-del

Aktivierungsschliissel
nach Indexzahl 16-
schen

Giiltige Indexzahl fiir Aktivierungsschliissel aus
keycfg-Liste.

-deltype

Aktivierungsschliissel
nach Schliisseltyp 16-
schen

Giiltiger Wert fiir Schliisseltyp.

Syntax:

keycfg [Optionen]

Option:
-add

-ip IP-Adresse

-pn Portnummer
-u Benutzername

-pw Kennwort

-f Dateiname
-del Schliisselindex
-deltype Schliisseltyp

Beispiel:

system> keycfg

ID Type Valid Uses Status
1 4 10/10/2010 5 "valid"
2 3 10/20/2010 2 "valid"
system>

Befehl "Idap"

Description
"IMM remote presence"
"IMM feature"

Mit dem Befehl 1dap kénnen Sie die Konfigurationsparameter des LDAP-Protokolls

anzeigen und konfigurieren.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-a Benutzerauthentifi- "local only", "LDAP only", "local first then LDAP",
zierungsverfahren "LDAP first then local"
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Option Beschreibung Werte
-aom Modus nur fiir enabled, disabled
Authentifizierung
-b Bindungsmethode "anonymous", "bind with ClientDN and password",
"bind with Login Credential”
-C Definierter Name des | Zeichenfolge mit bis zu 127 Zeichen fiir
Clients Definierter_Name_des_Clients
-d Suchdoméne Zeichenfolge mit bis zu 63 Zeichen fiir Suchdomine
-f Gruppenfilter Zeichenfolge mit bis zu 127 Zeichen fir Gruppenfilter
-fn Gesamtstrukturname | Fiir aktive Verzeichnisumgebungen. Zeichenfolge mit
bis zu 127 Zeichen.
-g Gruppensuchattribut | Zeichenfolge mit bis zu 63 Zeichen fiir
Gruppensuchattribut
-1 Anmeldeberechti- Zeichenfolge mit bis zu 63 Zeichen fiir Zeichenfolge
gungsattribut
P Clientkennwort Zeichenfolge mit bis zu 15 Zeichen fiir Clientkennwort
-pc Clientkennwort bestd- | Zeichenfolge mit bis zu 15 Zeichen fiir
tigen Bestitigungskennwort
Befehlssyntax: 1dap -p Clientkennwort -pc
Bestiitigungskennwort
Diese Option ist erforderlich, wenn Sie das
Clientkennwort dndern. Sie vergleicht das Argument
Bestitigungskennwort mit dem Argument
Clientkennwort. Der Befehl schlagt fehl, wenn die bei-
den Argumente nicht miteinander iibereinstimmen.
-1 Definierter Name des | Zeichenfolge mit bis zu 127 Zeichen fiir
Stammeintrags (DN) | definierter_Rootname
-rbs Erweiterte enabled, disabled
rollenbasierte Sicher-
heit fiir Active
Directory-Benutzer
-slip Hostname/IP-Adresse | Zeichenfolge mit bis zu 127 Zeichen oder eine IP-Ad-
von Server 1 resse fiir Hostname/IP-Adresse
-s2ip Hostname/IP-Adresse | Zeichenfolge mit bis zu 127 Zeichen oder eine IP-Ad-
von Server 2 resse fiir Hostname/IP-Adresse
-s3ip Hostname/IP-Adresse | Zeichenfolge mit bis zu 127 Zeichen oder eine IP-Ad-
von Server 3 resse fiir Hostname/IP-Adresse
-s4ip Hostname/IP-Adresse | Zeichenfolge mit bis zu 127 Zeichen oder eine IP-Ad-
von Server 4 resse fiir Hostname/IP-Adresse
-slpn Portnummer von Ser- |Eine numerische Portnummer mit bis zu 5 Ziffern fiir
ver 1 Portnummer
-s2pn Portnummer von Ser- |Eine numerische Portnummer mit bis zu 5 Ziffern fiir
ver 2 Portnummer
-s3pn Portnummer von Ser- |Eine numerische Portnummer mit bis zu 5 Ziffern fiir
ver 3 Portnummer
-s4pn Portnummer von Ser- |Eine numerische Portnummer mit bis zu 5 Ziffern fiir
ver 4 Portnummer
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Option

Beschreibung

Werte

Zielname des Servers

Wenn die Option "-rbs" aktiviert ist, gibt dieses Feld
einen Zielnamen an, der mithilfe des Snap-in-Tools fiir
die rollenbasierte Sicherheit auf dem Active Directory-
Server einer oder mehreren Rollen zugeordnet werden
kann.

-u

UID-Suchattribut

Zeichenfolge mit bis zu 63 Zeichen fiir Suchattribut

-V

tiber DNS abrufen

LDAP-Serveradresse

off, on

-h

Zeigt die

Optionen an

Befehlssyntax und die

Syntax:

1dap [Optionen]

Optionen:

-a loc|ldap|locld|ldloc
-aom enable/disabled

-b anon|client|login

-c Definierter_Name_des Clients
-d Suchdoméne

-f Gruppenfilter

-fn Gesamtstrukturname
-g Gruppensuchattribut
-1 Zeichenfolge

-p Clientkennwort

-pc Bestdtigungskennwort
-r definierter_Rootname
-rbs enable/disabled

-slip
-s2ip
-s3ip
-sdip
-slpn
-s2pn
-s3pn
-s4pn

Hostname/IP-Adresse
Hostname/IP-Adresse
Hostname/IP-Adresse
Hostname/IP-Adresse
Portnummer
Portnummer
Portnummer
Portnummer

-t Name
-u Suchattribut

-v off]|on
-h

Befehl "ntp"

Mit dem Befehl ntp kénnen Sie das Network Time Protocol (NTP) anzeigen und
konfigurieren.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option

Beschreibung

Werte

-en

Aktiviert oder inaktiviert
das Network Time Protocol.

enabled, disabled

-i

Name oder IP-Adresse des
Network Time Protocol-
Servers. Hierbei handelt es
sich um die Indexnummer
des Network Time
Protocol-Servers.

Der Name des NTP-Servers, der fiir die
Taktgebersynchronisation verwendet wer-
den soll.Die Reichweite der Indexnummer
des NTP-Servers reicht von -il bis -i4.
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Option

Beschreibung Werte

Die Haufigkeit (in Minu-
ten), mit der der IMM2-
Taktgeber mit dem
Network Time Protocol-
Server synchronisiert wird

3 - 1440 Minuten

-synch

Mit diesem Parameter werden keine Werte
verwendet.

Fordert eine sofortige Syn-
chronisation mit dem
Network Time Protocol-
Server an

1. -i entspricht il.

Syntax:

ntp [Optionen]

Optionen:
-en Zustand

-i  Hostname/IP-Adresse
-f Hiufigkeit

-synch

Beispiel:
system> ntp

-en: disabled
-f: 3 minutes

-i: not set

Befehl "passwordcfg"
Mit dem Befehl passwordcfg kénnen Sie die Kennwortparameter anzeigen und

konfigurieren.

Option Beschreibung

-legacy Legt fiir die Accountsicherheit eine vordefinierte Gruppe von traditionellen
Standardwerten fest.

-high Legt fiir die Accountsicherheit eine vordefinierte Gruppe von hohen
Standardwerten fest.

-exp Maximale Giiltigkeitsdauer des Kennworts (0 - 365 Tage). Der Wert "0" bedeu-
tet, dass das Kennwort nie ablauft.

-ent Anzahl der vorherigen Kennwdrter, die nicht erneut verwendet werden diir-
fen.

-nul Lasst Konten ohne Kennwort zu (yes | no)

-h Zeigt die Befehlssyntax und die Optionen an

Syntax:

passwordcfg [Optionen]
Optionen: {-high}|{-legacy}|{-exp|-cnt|-nul}

-legacy
-high
-exp:
-cnt:
-nul:
-h

Beispiel:
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system> passwordcfg

Security Level: Legacy
system> passwordcfg -exp 365
ok

system> passwordcfg -nul yes
ok

system> passwordcfg -cnt 5
ok

system> passwordcfg

Security Level: Customize

-exp: 365
-cnt: 5
-nul: allowed

Befehl "ports"

Mit dem Befehl ports kénnen Sie IMM2-Ports anzeigen und konfigurieren.

Wird der Befehl ports ohne Optionen ausgefiihrt, so werden Informationen fiir alle
IMM2-Ports angezeigt. In der folgenden Tabelle sind die Argumente fiir die Optio-

nen aufgelistet.

Option Beschreibung Werte

-open Offene Ports anzeigen

-reset Ports auf
Standardeinstellungen
zuriicksetzen

-httpp HTTP-Portnummer Standardportnummer: 80

-httpsp HTTPS-Portnummer | Standardportnummer: 443

-telnetp Traditionelle Telnet- Standardportnummer: 23
CLI-Portnummer

-sshp Traditionelle SSH-CLI- | Standardportnummer: 22
Portnummer

-snmpap | SNMP-Agenten- Standardportnummer: 161
Portnummer

-snmptp | SNMP-Traps- Standardportnummer: 162
Portnummer

-pp Remote-Presence- Standardportnummer: 3900
Portnummer

-cimhp CIM-over-HTTP- Standardportnummer: 5988
Portnummer

-cimhsp | CIM-over-HTTPS- Standardportnummer: 5989
Portnummer

Syntax:

ports [Optionen]

Option:

-open
-reset

-httpp Portnummer
-httpsp Portnummer
-telnetp Portnummer
-sshp Portnummer
-snmpap Portnummer
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-snmptp Portnummer
-rpp Portnummer

-cimhp Portnummer
-cimhsp Portnummer

Beispiel:
System> Ports
-httpp 80
-httpsp 443
-rpp 3900
-snmpap 161
-snmptp 162
-sshp 22
-telnetp 23
-cimhp 5988
-cimhsp 5989
system>

Befehl "portcfg”

Mit dem Befehl portcfg konnen Sie das IMM? fiir die Funktion zur seriellen Um-
leitung konfigurieren.

Das IMM2 muss so konfiguriert sein, dass es mit den Servereinstellungen fiir inter-
ne serielle Anschliisse {ibereinstimmt. Um die Konfiguration des seriellen An-
schlusses zu d@ndern, geben Sie die entsprechenden Optionen gefolgt von den Wer-
ten ein. Um die Konfiguration des seriellen Anschlusses dndern zu konnen,
miissen Sie mindestens tiber die Berechtigung "Adapter Networking and Security
Configuration” (Konfiguration von Adapternetzbetrieb und -sicherheit) verfiigen.

Anmerkung: Der externe serielle Anschluss des Servers kann vom IMM2 nur fiir
die IPMI-Funktion verwendet werden. Die Befehlszeilenschnittstelle wird durch
den seriellen Anschluss nicht unterstiitzt. Die Optionen serred und cliauth, die in
der Befehlszeilenschnittstelle von Remote Supervisor Adapter II vorhanden waren,
werden nicht unterstiitzt.

Wird der Befehl portcfg ohne Optionen ausgefiihrt, so wird die Konfiguration des
seriellen Anschlusses angezeigt. In der folgenden Tabelle sind die Argumente fiir
die Optionen aufgelistet.

Anmerkung: Die Anzahl an Datenbits (8) ist in der Hardware festgelegt und kann
nicht gedndert werden.

Option Beschreibung Werte
-b Baudrate 9600, 19200, 38400, 57600, 115200

P Paritat none, odd, even

-S Bits stoppen 1,2
-climode CLI-Modus 0,1,2

Dabei gilt:

* 0 = none: Die Befehlszeilenschnittstelle wird inak-
tiviert

* 1 = cliems: Die Befehlszeilenschnittstelle wird mit
EMS-kompatiblen Tastenfolgen aktiviert

» 2 = cliuser: Die Befehlszeilenschnittstelle wird mit
benutzerdefinierten Tastenfolgen aktiviert

182 Integriertes Managementmodul II: Benutzerhandbuch



Syntax:

portcfg [Optionen]

Optionen:

-b Baudrate
-p Paritdt
-s Bits_stoppen
-climode Modus

Beispiel:

system> portcfg

-b

-climode :
even

-p
-s

ok
system>

57600

2 (CLI mit benutzerdefinierter Tastenfolge)

1

system> portcfg -b 38400

Befehl "restore"

Mit dem Befehl restore konnen Sie Systemeinstellungen aus einer Sicherungsdatei
wiederherstellen.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-f Name der Giltiger Dateiname
Sicherungsdatei
-pp Kennwort oder Giiltiges Passwort oder durch Anfiihrungszeichen be-
Verschliisselungstext, | grenzter Verschliisselungstext
mithilfe dessen Kenn-
worter innerhalb der
Sicherungsdatei ver-
schliisselt sind
-ip IP-Adresse des TFTP-/ | Giiltige IP-Adresse
SFTP-Servers
-pn Portnummer des Giiltige Portnummer (Standard 69/22)
TFTP-/SFTP-Servers
-u Benutzername fiir Giiltiger Benutzername
SFTP-Server
W Kennwort fiir SFTP- Giiltiges Kennwort
Server
Syntax:

restore [Optionen]

Option:

-f Dateiname
-pp Kennwort
-ip IP-Adresse
-pn Portnummer
-u Benutzername
-pw Kennwort

Beispiel:
system> restore —f imm-back.cli —pp xxxxxx —ip 192.168.70.200

ok
system>
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Befehl "restoredefaults"

Mit dem Befehl restoredefaults konnen Sie alle IMM2-Einstellungen auf die werk-
seitige Voreinstellung zuriicksetzen.

* Fir den Befehl restoredefaults gibt es keine Optionen.

* Sie werden aufgefordert, den Befehl zu bestétigen, bevor dieser verarbeitet wird.

Syntax:
restoredefaults

Beispiel:
system> restoredefaults

This action will cause all IMM settings to be set to factory defaults.

If this is the local system, you will Tose your TCP/IP connection as a result.
You will need to reconfigure the IMM network interface to restore connectivity.
After the IMM configuration is cleared, the IMM will be restarted.

Proceed? (y/n)
Y
Restoring defaults...

Befehl "set"

Mit dem Befehl set kénnen Sie Einstellungen des IMM?2 dndern.

* Manche Einstellungen des IMM2 konnen einfach durch den Befehl set gedndert
werden.

* Manche dieser Einstellungen, etwa Umgebungsvariablen, werden vom CLI ver-
wendet.

* Mit dem Befehl show konnen Sie iiber den Befehl set festgelegte Werte anzeigen.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte

value Wert fiir angegebenen | Entsprechender Wert fiir angegebenen Pfad oder ange-
Pfad oder angegebene | gebene Einstellung.
Einstellung festlegen

Syntax:
set [Optionen]
Option:

value

Befehl "smtp"

Mit dem Befehl smtp konnen Sie Einstellungen fiir die SMTP-Schnittstelle anzeigen
und konfigurieren.

Wird der Befehl smtp ohne Optionen ausgefiihrt, so werden alle Informationen zur
SMTP-Schnittstelle angezeigt. In der folgenden Tabelle sind die Argumente fiir die
Optionen aufgelistet.

Option Beschreibung Werte

-auth Authentifizierungs- enabled, disabled

support fiir SMTP
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Option Beschreibung Werte

-authepw | verschliisseltes Kenn- | Giiltige Kennwort-Zeichenkette
wort fiir die SMTP-
Authentifizierung

-authmd | SMTP-Authentifi- CRAM-MD5, LOGIN
zierungsverfahren

-authn Benutzername zur Zeichenkette (auf 256 Zeichen begrenzt).
SMTP-
Authentifizierung

-authpw | SMTP-Authentifi- Zeichenkette (auf 256 Zeichen begrenzt).
zierungskennwort

-pn SMTP-Portnummer Giiltige Portnummer.

-s IP-Adresse oder Giiltige IP-Adresse oder giiltiger Hostname (auf 63
Hostname des SMTP- | Zeichen begrenzt).
Servers

Syntax:

smtp [Optionen]

Option:
-auth enabled|disabled
-authepw Kennwort
-authmd CRAM-MD5|LOGIN
-authn Benutzername
-authpw Kennwort
-s IP-Adresse_oder Hostname
-pn Portnummer

Beispiel:
system> smtp
-s test.com
-pn 25
system>

Befehl "snmp"

Mit dem Befehl snmp koénnen Sie die SNMP-Schnittstelleninformationen anzeigen

und konfigurieren.

Wird der Befehl snmp ohne Optionen ausgefiihrt, so werden alle Informationen
zur SNMP-Schnittstelle angezeigt. In der folgenden Tabelle sind die Argumente fiir

die Optionen aufgelistet.

Option Beschreibung

Werte

-a SNMPv1-Agent

on, off
Anmerkung: Folgende Kriterien miissen zur Aktivie-
rung des SNMPv1-Agenten erfiillt sein:

Uber die Befehlsoption "-cn" angegebener Ansprech-
partner fiir das IMM2.

Uber die Befehlsoption "-1" angegebener Standort
des IMM2.

Mindestens ein iiber eine der "-cx"-Befehlsoptionen
angegebener SNMP-Community-Name.

Mindestens eine giiltige IP-Adresse wird tiber eine
der "-cxiy"-Befehlsoptionen fiir jede SNMP-
Community angegeben.
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Option

Beschreibung

Werte

-a3

SNMPv3-Agent

on, off
Anmerkung: Folgende Kriterien miissen zum Aktivie-
ren des SNMPv3-Agenten erfiillt sein:

« Uber die Befehlsoption "-cn" angegebener Ansprech-
partner fiir das IMM2.

+ Uber die Befehlsoption "-1" angegebener Standort
des IMM2.

SNMP-Traps

on, off

IMM2-Standort

Zeichenkette (auf 47 Zeichen begrenzt).
Anmerkung:

* Argumente mit Leerzeichen miissen in Anfiithrungs-
zeichen gesetzt werden. Fiihrende oder nachgestellte
Leerzeichen sind in Argumenten nicht zuléssig.

* Loschen Sie beim IMM2-Standort den Inhalt, indem
Sie kein Argument angeben oder indem Sie eine lee-

"

re Zeichenkette als Argument angeben, etwa "".

Ansprechpartner fiir
IMM2

Zeichenkette (auf 47 Zeichen begrenzt).
Anmerkung:

¢ Argumente mit Leerzeichen miissen in Anfiihrungs-
zeichen gesetzt werden. Fiihrende oder nachgestellte
Leerzeichen sind in Argumenten nicht zuldssig.

* Loschen Sie beim IMM2-Ansprechpartner den In-
halt, indem Sie kein Argument angeben oder indem
Sie eine leere Zeichenkette als Argument angeben,

etwa ",

Name von SNMP-
Community x

Zeichenkette (auf 15 Zeichen begrenzt).
Anmerkung:

¢ x wird in der Befehlsoption mit 1, 2 oder 3 angege-
ben, um die Communitynummer anzuzeigen.

¢ Argumente mit Leerzeichen miissen in Anfiihrungs-
zeichen gesetzt werden. Fiihrende oder nachgestellte
Leerzeichen sind in Argumenten nicht zuldssig.

* Loschen Sie bei einem SNMP-Community-Namen
den Inhalt, indem Sie kein Argument angeben oder
indem Sie eine leere Zeichenkette als Argument an-

geben, etwa .

-cxiy

IP-Adresse oder
Hostname y von
SNMP-Community x

Giiltige IP-Adresse oder giiltiger Hostname (auf 63
Zeichen begrenzt).
Anmerkung:

* x wird in der Befehlsoption mit 1, 2 oder 3 angege-
ben, um die Communitynummer anzuzeigen.

* y wird in der Befehlsoption mit 1, 2 oder 3 angege-
ben, um die Nummer der IP-Adresse oder des
Hostnamens anzuzeigen.

¢ Eine IP-Adresse oder ein Hostname darf nur Punk-
te, Unterstriche, Minuszeichen, Buchstaben und Zif-
fern enthalten. Eingebettete Leerzeichen oder
aufeinanderfolgende Punkte sind nicht zulassig.

* Loschen Sie den Inhalt bei der IP-Adresse oder
beim Hostnamen einer SNMP-Community, indem
Sie kein Argument angeben.
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Option

Beschreibung

Werte

-cax

Zugriffstyp bei
SNMPv3-Community
x

get, set, trap
Anmerkung: x wird in der Befehlsoption mit 1, 2 oder
3 angegeben, um die Communitynummer anzuzeigen.

Syntax:

snmp [Optionen]

Option:

-a Zustand
-a3 Zustand
-t Zustand
-1 Standort
-cn Name_des_Ansprechpartners
-cl Name_von_SNMP-Community 1
-c2 Name_von_SNMP-Community 2
-c3 Name_von_SNMP-Community 3

-clil IP-Adresse_oder_Hostname 1 _von_Community 1
-cli2 IP-Adresse_oder_Hostname_2_von_Community 1
-cli3 IP-Adresse_oder Hostname 3 von_Community 1
-c2il IP-Adresse_oder_Hostname_1_von_Community 2
-c2i2 IP-Adresse_oder_Hostname_2 _von_Community 2
-c2i13 IP-Adresse_oder_Hostname_3_ von_Community 2
-c3il IP-Adresse_oder_Hostname_1_von_Community 3
-c3i2 IP-Adresse_oder_Hostname 2 _von_Community 3
-c3i3 IP-Adresse_oder_Hostname_3_von_Community 3

-cal Zugriffstyp _von Community 1

-ca2 Zugriffstyp_von_Community 2
-ca3 Zugriffstyp_von_Community 3

Beispiel:

system> snmp

-a Enabled

-a3 Enabled

-t Enabled

-1 RTC,NC

-cn Snmp Test

-cl public

-clil 192.44.146.244
-cli2 192.44.146.181
-cli3 192.44.143.16
-cal set

-chl specific

-c2 private

-c2il 192.42.236.4
-c2i2

-c2i3

-ca2 get

-ch2 specific

-c3

-c3il

-c3i2

-c3i3

-ca3 get

-ch3 ipvédonly
system>

Befehl "snmpalerts”

Mit dem Befehl snmpalerts konnen Sie {iber SNMP Alerts verwalten.
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Wird snmpalerts ohne Optionen ausgefiihrt, so werden alle SNMP-Alerteinstellun-
gen angezeigt. In der folgenden Tabelle sind die Argumente fiir die Optionen auf-

gelistet.

Option

Beschreibung

Werte

-status

SNMP-Alertstatus

on, off

-crt

Legt kritische Ereignis-
se fest, die Alerts sen-
den

all, none, custom:telvolpoldilfalcpImelinlrelot

Benutzerdefinierte Einstellungen fiir kritische Alerts
werden mithilfe einer Liste, in der die einzelnen Werte
durch Pipe-Zeichen voneinander getrennt sind, mit
Werten in der Form snmpalerts -crt custom:te | vo an-
gegeben; benutzerdefinierte Werte sind:

* te: kritischer Temperaturschwellenwert {iberschritten

* vo: kritischer Spannungsschwellenwert {iberschrit-
ten

* po: kritischer Netzausfall

¢ di: Fehler beim Festplattenlaufwerk

e fa: Liifterfehler

* cp: Mikroprozessorfehler

* me: Speicherfehler

* in: Hardwareinkompatibilitdt

* re: Stromversorgungsredundanzfehler

¢ ot: alle anderen kritischen Ereignisse

-crten

Alerts bei kritischen
Ereignissen senden

enabled, disabled

-WIn

Legt
Warnungsereignisse
fest, die Alerts senden

all, none, custom:rp I telvolpolfalcpImelot

Benutzerdefinierte Einstellungen fiir Warnungsalerts
werden mithilfe einer Liste, in der die einzelnen Werte
durch Pipe-Zeichen voneinander getrennt sind, mit
Werten in der Form snmpalerts -wrn custom:rp | te
angegeben; benutzerdefinierte Werte sind:

¢ rp: Warnung bei Stromversorgungsredundanz

¢ te: Warnungstemperaturschwellenwert tiberschritten
* vo: Warnungsspannungsschwellenwert tiberschritten
* po: Warnungsnetzschwellenwert iiberschritten

e fa: unkritischer Liifterfehler

* cp: Mikroprozessor in beeintrachtigtem Zustand

* me: Speicherwarnung

* ot: alle anderen Warnungsereignisse

-wrnen

Alerts bei
Warnungsereignissen
senden

enabled, disabled
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Option Beschreibung Werte

-sys Legt Routineereignisse |all, none, custom:lo | tio | ot | po I bf I til  pflel Ine

fest, die Alerts senden
Benutzerdefinierte Einstellungen fiir Routinealerts

werden mithilfe einer Liste, in der die einzelnen Werte
durch Pipe-Zeichen voneinander getrennt sind, mit
Werten in der Form snmpalerts -sys custom:lo | tio
angegeben; benutzerdefinierte Werte sind:

* lo: erfolgreiche Fernanmeldung

* tio: Zeitlimit des Betriebssystems

* ot: alle anderen Informations- und Systemereignisse
* po: Stromversorgung des Systems ein/aus

* bf: Bootfehler des Betriebssystems

* til: Watchdog-Zeitlimitiiberschreitung des
Betriebssystemladeprogramms

* pf: vorhergesagter Fehler (PFA - Predictive Failure
Analysis)

* el: Ereignisprotokoll zu 75% voll

* ne: Netzdnderung

-sysen Alerts bei enabled, disabled
Routineereignissen
senden

Syntax:

snmpalerts [Optionen]
Optionen:

-status Status
-crt Ereignistyp
-crten Zustand
-wrn Ereignistyp
-wrnen Zustand
-sys Ereignistyp
-sysen Zustand

Befehl "srcfg"

Verwenden Sie den Befehl srcfg, um die Tastenkombination fiir den Zugang zur

Befehlszeilenschnittstelle vom Modus fiir serielle Umleitung anzugeben. Um die

Konfiguration der seriellen Umleitung zu dndern, geben Sie die entsprechenden

Optionen gefolgt von den Werten ein. Um die Konfiguration der seriellen Umlei-
tung dndern zu kénnen, miissen Sie mindestens iiber die Berechtigung "Adapter
Networking and Security Configuration" (Konfiguration von Adapternetzbetrieb

und -sicherheit) verfiigen.

Anmerkung: Die IMM2-Hardware sieht keine Pass-Through-Fahigkeit zwischen
seriellen Anschliissen vor. Daher werden die Optionen -passthru und entercliseq,
die in der Befehlszeilenschnittstelle des Remote Supervisor Adapter II vorhanden
sind, nicht unterstiitzt.

Wird der Befehl srcfg ohne Optionen ausgefiihrt, so wird die aktuelle Tastenfolge

fiir die serielle Umleitung angezeigt. In der folgenden Tabelle sind die Argumente
fiir die Befehlsoption srcfg -entercliseq aufgelistet.
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Option

Beschreibung

Werte

-entercliseq

Tastenfolge fiir
Befehlszeilen-
schnittstelle ein-
geben

Benutzerdefinierte Tastenfolge fiir den Zugang zur
Befehlszeilenschnittstelle.

Anmerkung: Diese Sequenz muss mindestens ein
Zeichen und darf hochstens 15 Zeichen enthalten.
Das Winkelzeichen (") hat in dieser Sequenz eine
spezielle Bedeutung. Es steht bei Tastatureingaben,
die 'Strg'-Sequenzen zugeordnet sind (beispielsweise
Al fir die Abbruchtaste und AM fiir einen
Zeilenumbruch), fiir 'Strg'. Jedes Auftreten von '"A'
wird als Teil einer 'Strg'-Sequenz interpretiert. Eine
vollstandige Liste mit 'Strg'-Sequenzen finden Sie in
der ASCII-Konvertierungstabelle. Der Standardwert
fiir dieses Feld ist A[(, d. h. die Abbruchtaste gefolgt
von einer (.

Syntax:

srcfg [Optionen]

Optionen:

-entercliseq entercli_keyseq

Beispiel:

system> srcfg
-entercliseq ~[Q

system>

Befehl "sshcfg”

Mit dem Befehl sshefg konnen Sie die SSH-Parameter anzeigen und konfigurieren.

Wird der Befehl sshefg ohne Optionen ausgefiihrt, so werden alle SSH-Parameter
angezeigt. In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelis-

tet.

Option

Beschreibung

Werte

-cstatus

Zustand von SSH-CLI

enabled, disabled

-hk gen

Privaten Schlissel fiir
SSH-Server generieren

-hk rsa

Offentlichen Schliissel
von Server-RSA anzei-
gen

Syntax:

sshcfg [Optionen]

Option:

-cstatus Zustand

-hk gen
-hk rsa

Beispiel:

system> sshcfg

-cstatus enabled
CLI SSH port 22
ssh-rsa 2048 bit fingerprint: b4:a3:5d:df:0f:87:0a:95:f4:d4:7d:c1:8c:27:51:61
1 SSH pubTic keys installed

system>
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Befehl "ssl"

Mit dem Befehl ssl konnen Sie die SSL-Parameter anzeigen und konfigurieren.

Anmerkung: Bevor Sie einen SSL-Client aktivieren konnen, muss ein Clientzertifi-
kat installiert werden.

Wird der Befehl ssl ohne Optionen ausgefiihrt, so werden SSL-Parameter ange-
zeigt. In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte
-ce Aktiviert oder inakti- |on, off
viert einen SSL-Client
-se Aktiviert oder inakti- |on, off
viert einen SSL-Server
-cime Aktiviert oder inakti- |on, off
viert CIM over HTTPS
auf dem SSL-Server
Syntax:
portcfg [Optionen]
Optionen:
-ce Zustand
-se Zustand
-cime Zustand

Parameter: Die folgenden Parameter erscheinen in der Optionsstatusanzeige fiir
den Befehl ssl und werden nur iiber die Befehlszeilenschnittstelle ausgegeben:

Server secure transport enable (Sichere Serveriibertragung aktivieren)
Diese Statusanzeige ist schreibgeschiitzt und kann nicht direkt festgelegt

werden.

Server Web/CMD key status (Server-Web/CMD-Schliisselstatus)
Diese Statusanzeige ist schreibgeschiitzt und kann nicht direkt festgelegt
werden. Folgende Befehlszeilenausgabewerte sind moglich:

Private Key and Cert/CSR not available
Private Key and CA-signed cert installed

Private Key and Auto-gen self-signed cert installed

Private Key and Self-signed cert installed

Private Key stored, CSR available for download

SSL server CSR key status (CSR-Schliissel fiir SSL-Server)
Diese Statusanzeige ist schreibgeschiitzt und kann nicht direkt festgelegt
werden. Folgende Befehlszeilenausgabewerte sind moglich:

Private Key and Cert/CSR not available
Private Key and CA-signed cert installed

Private Key and Auto-gen self-signed cert installed

Private Key and Self-signed cert installed

Private Key stored, CSR available for download

SSL Client LDAP key status (LDAP-Schliissel fiir SSL-Client)
Diese Statusanzeige ist schreibgeschiitzt und kann nicht direkt festgelegt
werden. Folgende Befehlszeilenausgabewerte sind moglich:

Private Key and Cert/CSR not available
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Private Key and CA-signed cert installed

Private Key and Auto-gen self-signed cert installed

Private Key and Self-signed cert installed

Private Key stored, CSR available for download

SSL Client CSR key status (CSR-Schliissel fiir SSL-Client)
Diese Statusanzeige ist schreibgeschiitzt und kann nicht direkt festgelegt
werden. Folgende Befehlszeilenausgabewerte sind moglich:

Private Key and Cert/CSR not available
Private Key and CA-signed cert installed

Private Key and Auto-gen self-signed cert installed

Private Key and Self-signed cert installed

Private Key stored, CSR available for download

Befehl "ssicfg"

Verwenden Sie den Befehl sslcfg, um SSL fiir das IMM2 anzuzeigen und zu konfi-
gurieren und um Zertifikate zu verwalten.

Wird der Befehl sslefg ohne Optionen ausgefiihrt, so werden alle Informationen
zur SSL-Konfiguration angezeigt. In der folgenden Tabelle sind die Argumente fiir
die Optionen aufgelistet.

Option

Beschreibung

Werte

-server

SSL-Serverstatus

enabled, disabled
Anmerkung: Der SSL-Server kann nur bei Vorliegen
eines giiltigen Zertifikats aktiviert werden.

-client

SSL-Clientstatus

enabled, disabled

Anmerkung: Der SSL-Client kann nur bei Vorliegen
eines giiltigen Server- oder Clientzertifikats aktiviert
werden.

-cim

CIM-over-HTTPS-Sta-
tus

enabled, disabled

Anmerkung: CIM over HTTPS kann nur bei Vorliegen
eines giiltigen Server- oder Clientzertifikats aktiviert
werden.

-cert

Selbst signiertes Zerti-
fikat generieren

server, client, sysdir
Anmerkung:

* Werte fiir die Befehlsoptionen -c, -sp, -cl, -on und
-hn sind bei der Erstellung eines selbst signierten
Zertifikats erforderlich.

* Werte fiir die Befehlsoptionen -cp, -ea, -ou, -s, -gn,
-in und -dq sind bei der Erstellung eines selbst sig-
nierten Zertifikats optional.

-Csr

Zertifikatssignier-
anforderung
generieren

server, client, sysdir
Anmerkung:

* Werte fiir die Befehlsoptionen -c, -sp, -cl, -on und
-hn sind bei der Erstellung einer
Zertifikatssignieranforderung erforderlich.

¢ Werte fiir die Befehlsoptionen -cp, -ea, -ou, -s, -gn,
-in, -dq, -cpwd und -un sind bei der Erstellung ei-
ner Zertifikatssignieranforderung optional.
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Option Beschreibung Werte
-i IP-Adresse fiir TFTP-/ | Giiltige IP-Adresse
SFTP-Server Anmerkung: Beim Hochladen eines Zertifikats und
beim Herunterladen eines Zertifikats oder einer
Zertifikatssignieranforderung muss eine IP-Adresse fiir
den TFTP- oder SFTP-Server angegeben werden.
-pn Portnummer des Giiltige Portnummer (Standard 69/22)
TFTP-/SFTP-Servers
-u Benutzername fiir Giiltiger Benutzername
SFTP-Server
-pw Kennwort fiir SFTP- Giiltiges Kennwort
Server
-1 Dateiname des Zertifi- | Giiltiger Dateiname
kats Anmerkung: Beim Herunterladen oder Hochladen
eines Zertifikats oder einer
Zertifikatssignieranforderung ist ein Dateiname erfor-
derlich. Wenn beim Herunterladen kein Dateiname
angegeben wird, wird der Standardname fiir die Datei
verwendet und angezeigt.
-dnld Zertifikatsdatei herun- | Bei dieser Option sind keine Argumente erforderlich;
terladen es miissen jedoch Werte fiir die Befehlsoptionen -cert
oder -csr angegeben werden (abhédngig davon, welcher
Zertifikatstyp heruntergeladen wird). Bei dieser Opti-
on sind keine Argumente erforderlich; es miissen je-
doch Werte fiir die Befehlsoption -i und die
(optionale) Befehlsoption -1 angegeben werden.
-upld Importiert Bei dieser Option sind keine Argumente erforderlich,
Zertifikatsdatei es miissen jedoch Werte fiir die Befehlsoptionen -cert,
-i und -1 angegeben werden.
-tcx Vertrauenswiirdiges import, download, remove
Zertifikat x fiir SSL- Anmerkung: Die vertrauenswiirdige
Client Zertifikatsnummer x wird in der Befehlsoption als
Ganzzahl zwischen 1 und 3 angegeben.
-C Land Landescode (2 Buchstaben)
Anmerkung: Erforderlich bei der Erstellung eines
selbst signierten Zertifikats oder einer
Zertifikatssignieranforderung.
-sp Land oder Bundesland | Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)
Anmerkung: Erforderlich bei der Erstellung eines
selbst signierten Zertifikats oder einer
Zertifikatssignieranforderung.
-cl Ort oder Standort Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 50 Zeichen)
Anmerkung: Erforderlich bei der Erstellung eines
selbst signierten Zertifikats oder einer
Zertifikatssignieranforderung.
-on Name des Unterneh- | Durch Anfiihrungszeichen begrenzte Zeichenkette

mens

(hochstens 60 Zeichen)

Anmerkung: Erforderlich bei der Erstellung eines
selbst signierten Zertifikats oder einer
Zertifikatssignieranforderung.
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Option

Beschreibung

Werte

IMM2-Hostname

Zeichenkette (hochstens 60 Zeichen)

Anmerkung: Erforderlich bei der Erstellung eines
selbst signierten Zertifikats oder einer
Zertifikatssignieranforderung.

Ansprechpartner

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)

Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

E-Mail-Adresse des
Ansprechpartners

Giltige E-Mail-Adresse (hochstens 60 Zeichen)
Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

Organisationseinheit

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)

Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

-S

Nachname

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)

Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

-gn

Vorname

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)

Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

Initialen

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 20 Zeichen)

Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

Qualifikationsmerkmal
des Doméanennamens

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)

Anmerkung: Optional bei der Erstellung eines selbst
signierten Zertifikats oder einer
Zertifikatssignieranforderung.

-cpwd

Kennwort abfragen

Zeichenkette (mindestens 6 Zeichen, hochstens 30 Zei-
chen)

Anmerkung: Optional bei der Erstellung einer
Zertifikatssignieranforderung.

Unstrukturierter Name

Durch Anfiihrungszeichen begrenzte Zeichenkette
(hochstens 60 Zeichen)

Anmerkung: Optional bei der Erstellung einer
Zertifikatssignieranforderung.

Syntax:

sslcfg [Optionen]

Option:

-server Zustand
-client Zustand
-cim Zustand

-cert Zertifikatstyp
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-csr Zertifikatstyp

-i IP-Adresse

-pn Portnummer

-u Benutzername

-pw Kennwort

-1 Dateiname

-dnld

-upld

-tcx MaBnahme

-c Landescode

-sp Land_oder_Bundesland
-cl Ort_oder_Standort

-on Name_des_Unternehmens
-hn IMM-Hostname

-cp Ansprechpartner

-ea E-Mail-Adresse

-ou Organisationseinheit
-s Nachname

-gn Vorname

-in Initialen

-dq Qualifikationsmerkmal_des_Domédnennamens
-cpwd Kennwort_abfragen
-un Unstrukturierter_Name

Beispiel:

system> sslcfg

-server enabled

-client disabled

-sysdir enabled

SSL Server Certificate status:

A self-signed certificate is installed
SSL Client Certificate status:

A self-signed certificate is installed
SSL CIM Certificate status:

A self-signed certificate is installed
SSL Client Trusted Certificate status:
Trusted Certificate 1: Not available
Trusted Certificate 2: Not available
Trusted Certificate 3: Not available
Trusted Certificate 4: Not available
system>

Befehl "telnetcfg"

Mit dem Befehl telnetcfg konnen Sie Telnet-Einstellungen anzeigen und konfigurie-
ren.

Wird der Befehl telnetcfg ohne Optionen ausgefiihrt, so wird der Telnet-Zustand
angezeigt. In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelis-

tet.

Option Beschreibung Werte

-en Telnet-Zustand disabled (inaktiviert), 1, 2
Anmerkung: Wenn Telnet nicht inaktiviert wird, ist es
fiir entweder einen oder zwei Benutzer aktiviert.

Syntax:

telnetcfg [Optionen]

Option:

-en Zustand
Beispiel:

Kapitel 8. Befehlszeilenschnittstelle 195



system> telnetcfg
-en 1
system>

Befehl "thermal"

Verwenden Sie den Befehl thermal, um die Richtlinie fiir den Temperaturmodus
des Hostsystems anzuzeigen und zu konfigurieren.

Wird der Befehl thermal ohne Optionen ausgefiihrt, so wird die Richtlinie fiir den
Temperaturmodus angezeigt. In der folgenden Tabelle sind die Argumente fiir die
Optionen aufgelistet.

Option Beschreibung Werte
-mode Auswahl des normal, performance
Temperaturmodus
Syntax:

thermal [Optionen]
Option:
-mode Temperaturmodus

Beispiel:

system> thermal
-mode normal
system>

Befehl "timeouts"

Mit dem Befehl timeouts kénnen Sie die Zeitlimitwerte anzeigen oder dndern. Um
die Zeitlimitwerte anzuzeigen, geben Sie timeouts ein. Um die Zeitlimitwerte zu
dndern, geben Sie die entsprechenden Optionen gefolgt von den Werten ein. Um
Zeitlimitwerte dndern zu kénnen, miissen Sie mindestens iiber die Berechtigung
"Adapter Configuration" (Adapterkonfiguration) verfiigen.

In der folgenden Tabelle sind die Argumente fiir die Zeitlimitwerte aufgelistet. Die-
se Werte entsprechen den abgestuften Pulldownoptionsskalen fiir Serverzeitlimits
in der Webschnittstelle.

Option Zeitlimit Einheiten | Werte
-f Ausschaltverzogerung Minuten disabled, 0.5, 1, 2, 3, 4, 5, 7.5, 10, 15,
20, 30, 60, 120

-1 Zeitlimit fiir das Minuten disabled, 0.5, 1, 1.5, 2, 2.5, 3, 3.5, 4,
Ladeprogramm 45,5,7.5,10, 15, 20, 30, 60, 120

-0 Zeitlimit fiir das Betriebs- | Minuten disabled, 2.5, 3, 3.5, 4
system

Syntax:

timeouts [Optionen]

Optionen:

-f Watchdogoption_fiir_Ausschaltverzdgerung
-0 Option_fiir_Betriebssystem-Watchdog

-1 Option_fiir_Ladeprogramm-Watchdog

Beispiel:
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system> timeouts

-0 disabled

-1 3.5

system> timeouts -0 2.5
ok

system> timeouts

-0 2.5

-1 3.5

Befehl "usbeth"

Mit dem Befehl usbeth konnen Sie die Inbandschnittstelle "LAN over USB" aktivie-
ren oder inaktivieren.

Syntax:

usbeth [Optionen]
Optionen:

-en <enabled|disabled>

Beispiel:

system>usbeth

-en : disabled
system>usbeth -en enabled
ok

system>usbheth

-en : disabled

Befehl "users"

Mit dem Befehl users konnen Sie auf alle Benutzerkonten und auf die zugehorigen
Berechtigungsstufen zugreifen. Mit dem Befehl users konnen Sie aufierdem neue
Benutzerkonten erstellen und bereits vorhandene Konten dndern.

Wenn Sie den Befehl users ohne Optionen ausfiihren, werden eine Liste der Benut-
zer und bestimmte grundlegende Benutzerinformationen angezeigt. In der folgen-
den Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte

-Benutzer- | Indexnummer des 1 bis 12 einschlie8lich oder all fiir alle Benutzer.

index Benutzerkontos

-n Name des Eindeutige Zeichenfolge, die nur Zahlen, Buchstaben,
Benutzerkontos Punkte und Unterstriche enthilt. Mindestens vier Zei-

chen; hochstens 16 Zeichen.

P Kennwort des Zeichenfolge, die mindestens ein alphabetisches und
Benutzerkontos ein nicht alphabetisches Zeichen enthilt. Mindestens
sechs Zeichen; hochstens 20 Zeichen. Mit null Zeichen
wird ein Konto ohne Kennwort erstellt. Der Benutzer
muss das Kennwort bei der ersten Anmeldung festle-
gen.
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Option Beschreibung Werte

-a Benutzerberechti- super, ro, custom
gungsstufe

Dabei gilt:

* super (Supervisor)

* ro (Lesezugriff)

* custom wird gefolgt von einem Doppelpunkt und
einer Liste mit Werten, die durch Pipes voneinan-
der getrennt sind, wie im folgenden Format:
custom:am|rca. Diese Werte kénnen in beliebiger
Kombination verwendet werden.

am (Benutzerkontenverwaltungszugriff)

rca (Zugriff auf ferne Konsole)

rcvma (Zugriff auf ferne Konsole und virtuelle
Datentréger)

pr (Zugriff auf Einschalten/Neustart eines fer-
nen Servers)

cel (Berechtigung zum Loschen von
Ereignisprotokollen)

bc (Adapterkonfiguration - Allgemein)

nsc (Adapterkonfiguration - Netz und Sicher-
heit)

rcvma (Adapterkonfiguration - Erweitert)

-ep Verschliisselungs- Giiltiges Kennwort
kennwort
(fur Sicherung/

Wiederherstellung)

-clear Angegebenes Die Indexnummer des zu entfernenden
Benutzerkonto entfer- | Benutzerkontos muss im folgenden Format angegeben
nen werden:

users -clear -Benutzerindex

-curr Aktuell angemeldete
Benutzer anzeigen

-sauth SNMPv3-Authenti- HMAC-MD5, HMAC-SHA, none
fizierungsprotokoll

-spriv SNMPv3- CBC-DES, AES, none
Datenschutzprotokoll

-spw SNMPv3- Giiltiges Kennwort
Datenschutzkennwort

-sepw SNMPv3- Giiltiges Kennwort
Datenschutzkennwort
(verschliisselt)

-sacc SNMPv3-Zugriffstyp | get, set

-strap SNMPv3-Trap- Giltiger Hostname
Hostname
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Option Beschreibung Werte

-pk Offentlichen SSH- Indexnummer des Benutzerkontos.

Schliissel fiir Benutzer | Anmerkung:

anzeigen + Es werden jeder dem Benutzer zugeordnete SSH-

Schliissel und die jeweilige Schliisselindexnummer
angezeigt.

* Wenn Sie die Optionen fiir 6ffentliche SSH-Schliis-
sel verwenden, muss die Option -pk nach dem
Benutzerindex (Option -Benutzerindex) im folgen-
den Format verwendet werden: users -2 -pk.

* Alle Schliissel weisen das OpenSSH-Format auf.

-e Vollstandigen SSH- Diese Option kann nur ohne Argumente verwendet
Schliissel im werden. Sie muss ohne die anderen Optionen vom
OpenSSH-Format an- | Typ users -pk verwendet werden.
zeigen Anmerkung: Wenn Sie die Optionen fiir 6ffentliche

o ) SSH-Schliissel verwenden, muss die Option -pk nach

(Option fW Offentliche | dem Benutzerindex (Option -Benutzerindex) im fol-

SSH-Schliissel) genden Format verwendet werden: users -2 -pk -e.

-remove Offentlichen SSH- Die Indexnummer des offentlichen Schliissels, der
Schliissel fiir Benutzer | entfernt werden soll, muss fiir einen bestimmten
entfernen Schliissel mit -Schliisselindex oder fiir alle dem Be-

nutzer zugeordneten Schliissel mit -al1 angegeben

(Option fiir dffentliche | werden.

SSH-Schliissel) Anmerkung: Wenn Sie die Optionen fiir 6ffentliche
SSH-Schliissel verwenden, muss die Option -pk nach
dem Benutzerindex (Option -Benutzerindex) im fol-
genden Format verwendet werden: users -2 -pk
-remove -1.

-add Offentlichen SSH- Durch Anfiihrungszeichen begrenzter Schliissel im

Schliissel fiir Benutzer
hinzuftigen

(Option fiir dffentliche
SSH-Schliissel)

OpenSSH-Format
Anmerkung:

* Die Option -add muss ohne die anderen
Befehlsoptionen vom Typ users -pk verwendet
werden.

* Wenn Sie die Optionen fiir 6ffentliche SSH-Schliis-
sel verwenden, muss die Option -pk nach dem
Benutzerindex (Option -Benutzerindex) im folgen-
den Format verwendet werden:

users -2 -pk -add "AAAAB3NzClyc2EAAAABIwAAA
QEAvfnTUZzRF7pdBuaBy4d0/alFasa/Gtc+o/wlZnuC4aD
HMA1UmnMyLOCiIaNOy400ICEKCqjKEhrYymtAoVtfKApv
Y39GpnSGRC/qcLGWLMAcmirKL5kxHNOgIcwbT1NPceoKH
JjA6X7E+mq1fWnAhhjDpcVFjagM3Ek2y7w/tBGrwGgN7DP
HJU1tzcJy68mEANIrzjUoR98Q3/B9¢cJD77ydGKe8rPdI2
hIEpXR5dNUiupAlYd8PSSMgdukASKEd3eRRZTBT3SAtMu
cUsTkYjTXcqex10Qz4+N50R6MbNcw1 sx+mTEAvvcpJhug
a70UNPGhLJM16k7 jediQ8Xd2p Xb0ZQ=="
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Option

Beschreibung

Werte

-upld

Offentlichen SSH-
Schliissel hochladen

(Option fiir dffentliche
SSH-Schliissel)

Die Optionen -i und -1 sind fiir die Angabe der
Schliisselposition erforderlich.
Anmerkung:

* Die Option -upld muss ohne die anderen
Befehlsoptionen vom Typ users -pk verwendet
werden (mit Ausnahme der Optionen -i und -1).

¢ Um einen Schliissel durch einen neuen Schliissel zu
ersetzen, miissen Sie einen -Schliisselindex ange-
ben. Wenn Sie einen Schliissel zum Ende der Liste
der aktuellen Schliissel hinzufiigen mochten, geben
Sie keinen Schliisselindex an.

* Wenn Sie die Optionen fiir 6ffentliche SSH-Schliis-
sel verwenden, muss die Option -pk nach dem
Benutzerindex (Option -Benutzerindex) im folgen-
den Format verwendet werden: users -2 -pk
-upld -i tftp://9.72.216.40/ -1 file.key.

-dnld

Angegebenen offentli-
chen SSH-Schliissel
herunterladen

(Option fiir Offentliche
SSH-Schliissel)

Der -Schliisselindex zum Herunterladen des betref-
fenden Schliissels und die Optionen -i und -1 zum
Angeben der Speicherposition fiir den Download (auf
einem anderen Computer als auf dem, auf dem ein
TFTP-Server ausgefiihrt wird) sind erforderlich.
Anmerkung:

* Die Option -dnld muss ohne die anderen
Befehlsoptionen vom Typ users -pk verwendet
werden (mit Ausnahme von -1, -1 und
-Schliisselindex).

* Wenn Sie die Optionen fiir 6ffentliche SSH-Schliis-
sel verwenden, muss die Option -pk nach dem
Benutzerindex (Option -Benutzerindex) im folgen-
den Format verwendet werden: users -2 -pk
-dnld -1 -i tftp://9.72.216.40/ -1 file.key.

-1

IP-Adresse des TFTP/
SFTP-Server zum
Hoch- oder Herunter-
laden einer
Schliisseldatei

(Option fiir Offentliche
SSH-Schliissel)

Giiltige IP-Adresse

Anmerkung: Die Option -1 ist fiir die
Befehlsoptionen users -pk -upld und users -pk
-dn1d erforderlich.

Portnummer des
TFTP/SFTP-Servers

(Option fiir dffentliche
SSH-Schliissel)

Giiltige Portnummer (Standard 69/22)
Anmerkung: Ein optionaler Parameter fiir die
Befehlsoptionen users -pk -upld und users -pk
-dnld.

-u

Benutzername fiir
SFTP-Server

(Option fiir dffentliche
SSH-Schliissel)

Giiltiger Benutzername

Anmerkung: Ein optionaler Parameter fiir die
Befehlsoptionen users -pk -upld und users -pk
-dn1d.

Kennwort fiir SFTP-
Server

(Option fiir dffentliche
SSH-Schliissel)

Giiltiges Kennwort

Anmerkung: Ein optionaler Parameter fiir die
Befehlsoptionen users -pk -upld und users -pk
-dnld.
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Option

Beschreibung

Werte

Dateiname zum Hoch-
oder Herunterladen
einer Schliisseldatei
tiber TFTP oder SFTP

(Option fiir dffentliche
SSH-Schliissel)

Giiltiger Dateiname

Anmerkung: Die Option -1 ist fiir die
Befehlsoptionen users -pk -upld und users -pk
-dnld erforderlich.

-af Verbindungen vom Eine durch Kommas getrennte Liste von Hostnamen
Host akzeptieren und IP-Adressen, begrenzt auf 511 Zeichen. Giiltige
Zeichen: alphanumerisch, Komma, Stern, Fragezei-
(Option fiir Offentliche chen, Ausrufezeichen, Punkt, Bindestrich, Doppel-
SSH-Schliissel) punkt und Prozentzeichen.
-cm Kommentar Eine durch Anfiihrungszeichen begrenzte
Zeichenfolge von bis zu 255 Zeichen.
(Option fiir dffentliche | Anmerkung: Wenn Sie die Optionen fiir 6ffentliche
SSH-Schliissel) SSH-Schliissel verwenden, muss die Option -pk nach
dem Benutzerindex (Option -Benutzerindex) im fol-
genden Format verwendet werden: users -2 -pk -cm
"This is my comment.".
Syntax:
users [Optionen]
Optionen:
-Benutzerindex
-n Benutzername
-p Kennwort

-a Berechtigungsstufe
-ep Verschliisselungskennwort

-clear
-curr

-sauth Protokoll
-spriv Protokoll
-spw Kennwort
-sepw Kennwort
-sacc Zustand
-strap Hostname

users -pk [Optionen]

Optionen:

-e

-remove Index
-add Schliissel

-upld
-dnld

-i IP-Adresse
-pn Portnummer
-u Benutzername
-pw Kennwort

-1 Dateiname

-af Liste

-cm Kommentar

Beispiel:

system> users

1. USERID Read/Write

Password Expires: no expiration
2. manu Read Only

Password Expires: no expiration
3. eliflippen Read Only
Password Expires: no expiration
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4. <not used>

5. jacobyackenovic custom:ce1|ac
Password Expires: no expiration
system> users -7 -n sptest -p PASSWORD -a custom:am|rca|cel|nsc|ac
ok

system> users

1. USERID Read/Write

Password Expires: no expiration
2. test Read/Write

Password Expires: no expiration
3. test2 Read/Write

Password Expires: no expiration
4. <not used>

5. jacobyackenovic custom:ce]lac
Password Expires: no expiration
6. <not used>

7. sptest custom:am|rca|cel|nsc|ac
Password Expires: no expiration
8. <not used>

9. <not used>

10. <not used>

11. <not used>

12. <not used>

system>

IMM2-Steuerbefehle

202

. |,,Befeh1 "alertentries
* |, Befehl "batch"” auf Seite 205

* |, Befehl "clearcfg"” auf Seite 206
+ |, Befehl "clock"” auf Seite 206

+ |, Befehl "identify"” auf Seite 207|
* |, Befehl "info"” auf Seite 207|

+ |, Befehl "resetsp"” auf Seite 208|
* |, Befehl "spreset"” auf Seite 208|

Die Steuerbefehle fiir das IMM2 lauten wie folgt:

n//l

Befehl "alertentries”
Mit dem Befehl alertentries konnen Sie Alertempfanger verwalten.

¢ Wird alertentries ohne Optionen ausgefiihrt, so werden alle Alerteintragseinstel-

lungen angezeigt.

* Beim Befehl alertentries -number -test wird ein Testalert an die angegebene

Empfingerindexnummer generiert.

* Beim Befehl alertentries -number (wobei fiir number' eine Zahl zwischen 0 und

12 steht) werden Alerteintragseinstellungen fiir die angegebene Empfangerindex-
nummer angezeigt oder es wird Ihnen ermdglicht, die Alerteinstellungen fiir die-
sen Empfanger zu dndern.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte

-number | Indexnummer des 1 bis 12
Alertempfangers, der
angezeigt, hinzuge-
fugt, gedndert oder
geloscht werden soll
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Option Beschreibung Werte
-status Alertempfangerstatus | on, off
-type Alerttyp email, syslog
-log Ereignisprotokoll in on, off
Alert-E-Mail einschlie-
Ben
n Alertempfangername | Zeichenkette
-e E-Mail-Adresse des Giiltige E-Mail-Adresse
Alertempfangers
-ip Syslog-IP-Adresse Giiltige IP-Adresse oder giiltiger Hostname
oder Hostname
-pn Syslog-Portnummer Giltige Portnummer
-del Angegebene
Empfangerindex-
nummer loschen
-test Generiert einen
Testalert an die ange-
gebene Empfanger-
indexnummer
-crt Legt kritische Ereignis- | all, none, custom:tevolpoldilfalcplmelinlirelot
se fest, die Alerts sen-
den Benutzerdefinierte Einstellungen fiir kritische Alerts
werden mithilfe einer Liste, in der die einzelnen Werte
durch Pipe-Zeichen voneinander getrennt sind, mit
Werten in der Form alertentries -crt custom:te | vo an-
gegeben; benutzerdefinierte Werte sind:
e te: kritischer Temperaturschwellenwert iiberschritten
* vo: kritischer Spannungsschwellenwert tiberschrit-
ten
* po: kritischer Netzausfall
e di: Fehler beim Festplattenlaufwerk
¢ fa: Liifterfehler
* cp: Mikroprozessorfehler
* me: Speicherfehler
* in: Hardwareinkompatibilitat
* re: Stromversorgungsredundanzfehler
* ot: alle anderen kritischen Ereignisse
-crten Alerts bei kritischen enabled, disabled

Ereignissen senden
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Option

Beschreibung

Werte

-wrn

Legt
Warnungsereignisse
fest, die Alerts senden

all, none, custom:rp I telvolpolfalcpImelot

Benutzerdefinierte Einstellungen fiir Warnungsalerts
werden mithilfe einer Liste, in der die einzelnen Werte
durch Pipe-Zeichen voneinander getrennt sind, mit
Werten in der Form alertentries -wrn custom:rp | te
angegeben; benutzerdefinierte Werte sind:

* rp: Warnung bei Stromversorgungsredundanz

* te: Warnungstemperaturschwellenwert iiberschritten
* vo: Warnungsspannungsschwellenwert tiberschritten
¢ po: Warnungsnetzschwellenwert iiberschritten

e fa: unkritischer Liifterfehler

* cp: Mikroprozessor in beeintrachtigtem Zustand

* me: Speicherwarnung

* ot: alle anderen Warnungsereignisse

-wrnen

Alerts bei
Warnungsereignissen
senden

enabled, disabled

-sys

Legt Routineereignisse
fest, die Alerts senden

all, none, custom:lo | tio | ot po I bf I til | pflelIne

Benutzerdefinierte Einstellungen fiir Routinealerts
werden mithilfe einer Liste, in der die einzelnen Werte
durch Pipe-Zeichen voneinander getrennt sind, mit
Werten in der Form alertentries -sys custom:lo | tio
angegeben; benutzerdefinierte Werte sind:

* lo: erfolgreiche Fernanmeldung

* tio: Zeitlimit des Betriebssystems

¢ ot: alle anderen Informations- und Systemereignisse
* po: Stromversorgung des Systems ein/aus

* bf: Bootfehler des Betriebssystems

e til: Watchdog-Zeitlimitiiberschreitung des
Betriebssystemladeprogramms

* pf: vorhergesagter Fehler (PFA - Predictive Failure
Analysis)
* el: Ereignisprotokoll zu 75% voll

* ne: Netzdnderung

-sysen

Alerts bei
Routineereignissen
senden

enabled, disabled

Syntax:

alertentries [Optionen]

Optionen

-number Empfdngernummer
-status Status

-type

Alerttyp

-log Protokollzustand einschlieBen
-n Empfidngername
-e E-Mail-Adresse
-ip IP-Adresse_oder_Hostname
-pn Portnummer

-del
-test

Integriertes Managementmodul II:

Benutzerhandbuch




-crt Ereignistyp
-crten Zustand
-wrn Ereignistyp
-wrnen Zustand
-sys Ereignistyp
-sysen Zustand

Beispiel:

system>
test
<not
<not
<not
<not
<not
<not
<not
9. <not

ONOYOT P WMN =
c e e e e e e .

alertentries

used>
used>
used>
used>
used>
used>
used>
used>

10. <not used>
11. <not used>
12. <not used>

system>
-status

-Tog off

-n test

alertentries -1
off

-e test@mytest.com

-crt all
-wrn all

-Ssys none

system>

Befehl "batch"

Mit dem Befehl batch konnen Sie einen oder mehrere in einer Datei enthaltene

CLI-Befehle ausfiihren.

¢ Kommentarzeilen in der Batchdatei beginnen mit einem #.

* Beim Ausfiihren einer Batchdatei werden fehlgeschlagene Befehle zusammen mit
einem Fehlerriickgabecode zuriickgeleitet.

* Batchdateibefehle, die nicht erkannte Befehlsoptionen enthalten, generieren mog-
licherweise Warnungen.

In der folgenden Tabelle sind die Argumente fiir die Optionen aufgelistet.

Option Beschreibung Werte

-f Name der Batchdatei | Giiltiger Dateiname

-ip IP-Adresse des TFTP-/ | Giiltige IP-Adresse
SFTP-Servers

-pn Portnummer des Giltige Portnummer (Standard 69/22)
TFTP-/SFTP-Servers

-u Benutzername fiir Giiltiger Benutzername
SFTP-Server

-pw Kennwort fiir SFTP- Giiltiges Kennwort
Server

Syntax:
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batch [Optionen]
Option:
-f Dateiname
-ip IP-Adresse
-pn Portnummer
-u Benutzername
-pw Kennwort

Beispiel:

system> batch —f sslcfg.cli —ip 192.168.70.200
1 : sslcfg —client —dnld —ip 192.168.70.20
Command total/errors/warnings: 8 / 1 / 0
system>

Befehl "clearcfg"

Mit dem Befehl clearcfg konnen Sie die IMM2-Konfiguration auf die werkseitigen
Voreinstellungen zuriicksetzen. Sie miissen mindestens iiber die Berechtigung "Ad-
vanced Adapter Configuration" (Erweiterte Adapterkonfiguration) verfiigen, um
diesen Befehl ausgeben zu kénnen. Nachdem die Konfiguration des IMM2 gel6scht
wurde, wird das IMM2 erneut gestartet.

Befehl "clock"

Mit dem Befehl clock konnen Sie das aktuelle Datum und die aktuelle Uhrzeit ent-
sprechend der IMM2-Uhr und der GMT-Abweichung anzeigen. Sie kénnen das Da-
tum, die Uhrzeit, die GMT-Abweichung und die Sommerzeiteinstellungen festle-
gen.

Beachten Sie Folgendes:

* Fiir eine GMT-Abweichung von +2, -7, -6, -5, -4 oder -3 sind besondere Einstel-
lungen fiir die Sommerzeit erforderlich:

— Fiir +2 gibt es folgende Optionen fiir die Sommerzeit: off, ee (Eastern Euro-
pe), mik (Minsk), tky (Turkey), bei (Beirut), amm (Amman), jem (Jerusalem).

— Fiir -7 gibt es folgende Sommerzeiteinstellungen: off, mtn (Mountain), maz
(Mazatlan).

— Fiir -6 gibt es folgende Sommerzeiteinstellungen: off, mex (Mexico), cna (Cen-
tral North America).

— Fiir -5 gibt es folgende Sommerzeiteinstellungen: off, cub (Cuba), ena (Eastern
North America).

— Fiir -4 gibt es folgende Sommerzeiteinstellungen: off, asu (Asuncion), cui
(Cuiaba), san (Santiago), cat (Canada - Atlantic).

— Fiir -3 gibt es folgende Sommerzeiteinstellungen: off, gtb (Godthab), moo
(Montevideo), bre (Brazil - East).

* Das Jahr muss von 2000 bis einschliefslich 2089 angegeben werden.

* Monat, Datum, Stunden, Minuten und Sekunden konnen als Einzelzifferwerte
angegeben werden (z. B. 9:50:25 anstatt 09:50:25).

* Die GMT-Abweisung kann im Format +2:00, +2 oder 2 (fiir positive Abweichun-
gen) und im Format -5:00 oder -5 (fiir negative Abweichungen) angegeben wer-
den.

Syntax:
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clock [Optionen]
Optionen:

-d mm/tt/jjjj

-t hh:mm:ss

-g gmt offset

-dst on/off/special case

Beispiel:

system> clock

12/12/2011 13:15:23 GMT-5:00 dst on
system> clock -d 12/31/2011

ok

system> clock

12/31/2011 13:15:30 GMT-5:00 dst on

Befehl "identify"

Mit dem Befehl identify konnen Sie die Gehdusekennzeichnungsanzeige einschal-
ten, ausschalten oder blinken lassen. Die Option -d kann zusammen mit -s verwen-
det werden, um die Anzeige nur fiir eine bestimmte Anzahl an Sekunden einzu-
schalten, die mit dem Parameter -d angegeben werden. Nachdem die Anzahl an
Sekunden verstrichen ist, wird die Anzeige ausgeschaltet.

Syntax:

identify [Optionen]
Optionen:

-s on/off/blink

-d Sekunden

Beispiel:

system> identify

-s off

system> identify -s on -d 30
ok

system>

Befehl "info"

Mit dem Befehl info kdnnen Sie die Informationen zum IMM2 anzeigen und konfi-
gurieren.

Wird der Befehl info ohne Optionen ausgefiihrt, so werden alle Standort- und
Kontaktinformationen zum IMM2 angezeigt. In der folgenden Tabelle sind die Ar-
gumente fiir die Optionen aufgelistet.

Option Beschreibung Werte

-name Name des IMM2 Zeichenkette

-contact |Name des Ansprech- | Zeichenkette
partners fiir das IMM?2

-location | IMM2-Standort Zeichenkette
-room’! Raum-ID des IMM2 Zeichenkette

-rack’ Gehduserahmen-1D Zeichenkette
des IMM2

-rup' Position des IMM2 im | Zeichenkette
Gehauserahmen

-ruh Hohe der Read only (Lesezugriff)
Gehauserahmeneinheit
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Option Beschreibung Werte

-bbay Standort der Read only (Lesezugriff)
Bladeposition

1. Der Wert lautet "read only” und kann nicht zuriickgesetzt werden, wenn sich das IMM2
auf einem IBM Flex System-Knoten befindet.

Syntax:

info [Optionen]

Option:
-name IMM-Name
-contact Name_des_Ansprechpartners
-lTocation IMM-Standort
-room Raum-ID
-rack Gehduserahmen-ID
-rup Position_der_Gehduserahmeneinheit
-ruh Hohe_der_Gehduserahmeneinheit
-bbay Bladeposition

Befehl "resetsp"

Mit dem Befehl resetsp konnen Sie das IMM2 erneut starten. Sie miissen mindes-
tens tiber die Berechtigung "Advanced Adapter Configuration" (Erweiterte Adap-
terkonfiguration) verfiigen, um diesen Befehl ausgeben zu konnen.

Befehl "spreset”

Mit dem Befehl spreset konnen Sie das IMM2 erneut starten. Sie miissen mindes-
tens iiber die Berechtigung "Advanced Adapter Configuration" (Erweiterte Adap-
terkonfiguration) verfiigen, um diesen Befehl ausgeben zu konnen.

Integriertes Managementmodul II: Benutzerhandbuch



Anhang A. Hilfe und technische Unterstitzung anfordern

Wenn Sie Hilfe, Service oder technische Unterstiitzung benétigen oder einfach nur
Informationen zu IBM-Produkten erhalten mdchten, finden Sie bei IBM eine Viel-
zahl von hilfreichen Quellen.

Verwenden Sie diese Informationen, um zusatzliche Informationen zu IBM und
IBM Produkten zu erhalten, um herauszufinden, was Sie bei Problemen mit Threm
IBM System oder Ihrer Zusatzeinrichtung tun kénnen und an wen Sie sich wenden
konnen, wenn Sie Service bendtigen.

Bevor Sie sich

an den Kundendienst wenden

Stellen Sie sicher, bevor Sie sich an den Kundendienst wenden, dass Sie die folgen-
den Schritte durchgefiihrt haben, um zu versuchen, das Problem selbst zu beheben.

Wenn Sie denken, dass Sie den IBM Herstellerservice fiir Ihr IBM Produkt in An-
spruch nehmen miissen, kénnen die IBM Kundendiensttechniker Sie besser unter-
stiitzen, wenn Sie sich vor Threm Anruf beim Kundendienst vorbereiten.

« Uberpriifen Sie alle Kabel und vergewissern Sie sich, dass diese angeschlossen
sind.

* Priifen Sie an den Netzschaltern, ob das System und die Zusatzeinrichtungen
eingeschaltet sind.

. Uberpriifen Sie, ob aktualisierte Software, Firmware und Einheitentreiber fiir das
Betriebssystem lhres IBM Produkts vorhanden sind. In den Bedingungen des
freiwilligen IBM Herstellerservices steht, dass Sie als Eigentiimer des Produkts
dafiir verantwortlich sind, die Software und Firmware fiir das Produkt zu war-
ten und zu aktualisieren (es sei denn, dies ist durch einen zusétzlichen War-
tungsvertrag abgedeckt). Der IBM Kundendiensttechniker wird Sie dazu auffor-
dern, ein Upgrade fiir Ihre Software und Firmware durchzufiihren, wenn in
einem Software-Upgrade eine dokumentierte Losung fiir das Problem vorhanden
ist.

* Wenn Sie neue Hardware oder Software in Ihrer Umgebung installiert haben,
iiberpriifen Sie unter |http:/ /www.ibm.com/systems/info/x86servers /|
[serverproven/compat/usg, ob die Hardware und Software von Ihrem IBM Pro-
dukt unterstiitzt werden.

* Rufen Sie die folgende Seite auf jhttp://www.ibm.com/supportportall um nach
Informationen zu suchen, die Ihnen bei der Fehlerbehebung helfen kénnen.

e Stellen Sie fiir den IBM Support folgende Informationen zusammen. Mithilfe die-
ser Daten findet der IBM Support schnell eine Losung fiir Ihr Problem und kann
sicherstellen, dass Sie genau die Servicestufe erhalten, die Sie vertraglich verein-
bart haben.

— Hardware- und Softwarewartungsvertragsnummern, falls vorhanden

— Maschinentypnummer (vierstellige IBM Maschinenkennung)

- Modellnummer

— Seriennummer

— Aktuelle UEFI- und Firmwareversionen des Systems

— Andere relevante Informationen wie z. B. Fehlernachrichten und -protokolle
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* Rufen Sie die folgende Seite auf |http:/ /www.ibm.com/support/entry/portal /|
[Open_service_request} um eine ESR (Electronic Service Request - elektronische
Serviceanforderung) zu senden. Wenn Sie eine ESR senden, beginnt der Lo-
sungsfindungsprozess fiir Ihr Problem, da die relevanten Informationen dem
IBM Support schnell und effizient zur Verfiigung gestellt werden. IBM Kunden-
diensttechniker kdnnen mit der Fehlerbehebung beginnen, sobald Sie eine ESR
ausgefiillt und iibergeben haben.

Viele Fehler konnen ohne Hilfe von auflen anhand der IBM Hinweise zur Fehlerbe-
hebung in der Onlinehilfefunktion oder in der Dokumentation, die im Lieferum-
fang Thres IBM Produkts enthalten ist, behoben werden. In der Begleitdokumentati-
on der IBM Systeme sind auch die Diagnosetests beschrieben, die Sie ausfiihren
kénnen. Im Lieferumfang der meisten Systeme, Betriebssysteme und Programme
sind eine Dokumentation zu Fehlerbehebungsprozeduren sowie Erlauterungen zu
Fehlernachrichten und Fehlercodes enthalten. Wenn Sie einen Softwarefehler ver-
muten, finden Sie weitere Informationen dazu in der Dokumentation zum Betriebs-
system oder zum Programm.

Dokumentation verwenden

Informationen zu Ihrem IBM System und, falls vorhanden, zu vorinstallierter Soft-
ware sowie zu Zusatzeinrichtungen finden Sie in der mit dem Produkt gelieferten
Dokumentation. Zu dieser Dokumentation konnen gedruckte Dokumente, Online-
dokumente, Readme-Dateien und Hilfedateien gehoren.

Anweisungen zur Verwendung der Diagnoseprogramme finden Sie in den Fehler-
behebungsinformationen in der Systemdokumentation. Uber die Fehlerbehebungs-
informationen oder die Diagnoseprogramme erfahren Sie moglicherweise, dass Sie
zusdtzliche oder aktuelle Einheitentreiber oder andere Software benétigen. IBM
verwaltet Seiten im World Wide Web, iiber die Sie nach den neuesten technischen
Informationen suchen und Einheitentreiber und Aktualisierungen herunterladen
konnen. Fiir den Zugriff auf diese Seiten rufen Sie [http://www.ibm.com /|

auf.

Hilfe und Informationen uber das World Wide Web anfordern

Aktuelle Informationen zu IBM Produkten und zur Unterstiitzung sind im World
Wide Web verfiigbar.

Im World Wide Web finden Sie aktuelle Informationen zu IBM Systemen, Zusatz-

einrichtungen, Services und Unterstiitzung unter fhttp://www.ibm.com /|
suEEortEortail Informationen zu IBM System x finden Sie unter |http://|
www.ibm.com/systems/x{ Informationen zu IBM BladeCenter finden Sie unter

http:/ /www.ibm.com/systems/ bladecenter] Informationen zu IBM IntelliStation
finden Sie unter |http://www.ibm.com/systems /intellistation|

Vorgehensweise zum Senden von DSA-Daten an IBM
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Senden Sie Ihre Diagnosedaten iiber das IBM Enhanced Customer Data Repository
(ECuRep) an IBM.

Lesen Sie vor dem Senden von Diagnosedaten an IBM die Nutzungsbedingungen
unter |http:/ /www.ibm.com/de/support/ecurep / terms.html|
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Sie konnen eine der folgenden Methoden zum Senden von Diagnosedaten an IBM
verwenden:

+ Standardupload: |http:/ /www.ibm.com/de/support/ecurep/send_http.html|

e Standardupload mit der Seriennummer des Systems:
[http:/ /www.ecurep.ibm.com/app /upload_hw]|

e Sicherer Upload:
[http:/ /www.ibm.com/de/support/ecurep /send_http.html#securel

e Sicherer Upload mit der Seriennummer des Systems:
[https:/ /www.ecurep.ibm.com/app /upload_h

Personalisierte Unterstlitzungswebseite erstellen

Durch die gezielte Angabe von IBM Produkten, an denen Sie interessiert sind, kon-
nen Sie eine personalisierte Unterstiitzungswebseite erstellen.

Wenn Sie eine personalisierte Unterstiitzungswebseite erstellen mochten, rufen Sie
folgende Adresse auf [http: / / www.ibm.com/support/mynotifications| Uber diese
personalisierte Seite konnen Sie wochentliche E-Mail-Benachrichtigungen zu neuen
technischen Dokumenten abonnieren, nach Informationen und Downloads suchen
und auf verschiedene Verwaltungsservices zugreifen.

Software-Service und -unterstiitzung

Uber die IBM Support Line erhalten Sie gegen eine Gebiihr telefonische Unterstiit-
zung bei Problemen mit der Nutzung, der Konfiguration und der Software von
IBM Produkten.

Fiir weitere Informationen zur Support Line und zu anderen IBM Services rufen
Sie |http:/ /www.ibm.com /services| auf. Telefonnummern fiir Unterstiitzung finden
Sie, wenn Sie fhttp://www.ibm.com/planetwide| aufrufen. In den Vereinigten Staa-
ten oder in Kanada konnen Sie die folgende Nummer anrufen: 1-800-IBM-SERV (1-
800-426-7378).

Hardware-Service und -unterstitzung

Hardware-Service konnen Sie tiber den IBM Reseller oder den IBM Kundendienst
erhalten.

Um nach einem Reseller zu suchen, der durch IBM zur Bereitstellung von Herstel-
lerservice autorisiert wurde, rufen Sie |http:/ /www.ibm.com /partnerworld|auf und
klicken Sie rechts auf der Seite auf Business Partner suchen. Telefonnummern fiir
technische Unterstiitzung von IBM finden Sie, wenn Sie |http:/ /www.ibm.com /|
aufrufen. In den Vereinigten Staaten oder in Kanada kénnen Sie die fol-
gende Nummer anrufen: 1-800-IBM-SERV (1-800-426-7378).

In den USA und in Kanada ist Hardware-Service und -unterstiitzung jederzeit
rund um die Uhr erhiltlich. In Groflbritannien sind diese Serviceleistungen von
Montag bis Freitag von 9 bis 18 Uhr verfligbar.
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IBM Produktservice in Taiwan

Wenden Sie sich mithilfe dieser Informationen an den IBM Produktservice in Tai-
wan.

£ 98 1BM 2 RS G 5 28

ER IS EE R Er it AR =] RN
S AL T 7 5% 3 &

FwEEL - 0800-016-888
Kontaktinformationen fiir den IBM Produktservice in Taiwan:
IBM Taiwan Corporation

3F, No 7, Song Ren Rd.

Taipei, Taiwan
Telefon: 0800-016-888
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Anhang B. Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Landern nicht an. Informationen tiber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
standigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kdnnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir die in diesem Handbuch beschriebenen Erzeugnisse und Verfahren kann es
IBM Patente oder Patentanmeldungen geben. Mit der Auslieferung dieser Doku-
mentation ist keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen
sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse miissen
auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa

Tour Descartes 2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfSigen Zeitabstdnden aktualisiert und als Neuausga-
be veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Die auf diesen Websites verfiigbaren Informationen beziehen
sich nicht auf die fiir dieses IBM Produkt bereitgestellten Informationen. Die
Verwendung dieser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Marken

IBM, das IBM Logo und ibm.com sind eingetragene Marken der International Busi-
ness Machines Corporation. Weitere Produkt- und Servicenamen kénnen Marken
von IBM oder anderen Unternehmen sein.

Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite
lhttp:/ /www.ibm.com /legal /us/en/copytrade.shtml|
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Adobe und PostScript sind Marken oder eingetragene Marken der Adobe Systems
Incorporated in den USA und/oder anderen Landern.

Cell Broadband Engine wird unter Lizenz verwendet und ist eine Marke der Sony
Computer Entertainment, Inc. in den USA und/oder anderen Landern.

Intel, Intel Xeon, Itanium und Pentium sind Marken oder eingetragene Marken der
Intel Corporation oder ihrer Tochtergesellschaften in den USA und/oder anderen
Léandern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetra-
gene Marken der Oracle Corporation und/oder ihrer verbundenen Unternehmen.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder ande-
ren Landern.

Microsoft, Windows und Windows NT sind Marken der Microsoft Corporation in
den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen
Landern.

Wichtige Hinweise
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Die Prozessorgeschwindigkeit bezieht sich auf die interne Taktgeschwindigkeit des
Mikroprozessors. Das Leistungsverhalten der Anwendung ist auflerdem von ande-
ren Faktoren abhingig.

Die Geschwindigkeit von CD- oder DVD-Laufwerken wird als die variable Lesege-
schwindigkeit angegeben. Die tatsdchlichen Geschwindigkeiten konnen davon ab-
weichen und liegen oft unter diesem Hochstwert.

Bei Angaben in Bezug auf Hauptspeicher, realen/virtuellen Speicher oder Kanalvo-
lumen steht die Abkiirzung KB fiir 1.024 Bytes, MB fiir 1.048.576 Bytes und GB fiir
1.073.741.824 Bytes.

Bei Angaben zur Kapazitit von Festplattenlaufwerken oder zu Ubertragungsge-
schwindigkeiten steht die Abkiirzung MB fiir 1.000.000 Bytes und GB fiir
1.000.000.000 Bytes. Die gesamte fiir den Benutzer verfiigbare Speicherkapazitat
kann je nach Betriebsumgebung variieren.

Die maximale Kapazitdt von internen Festplattenlaufwerken geht vom Austausch
aller Standardfestplattenlaufwerke und der Belegung aller Festplattenlaufwerkposi-
tionen mit den grofiten derzeit unterstiitzten Laufwerken aus, die IBM zur Verfii-
gung stellt.

Zum Erreichen der maximalen Speicherkapazitit muss der Standardspeicher mog-
licherweise durch ein optionales Speichermodul ersetzt werden.

Jede Halbleiterspeicherzelle verfiigt iiber eine intrinsische, endliche Zahl von
Schreibzyklen, welche die Zelle ausfithren kann. Daher hat eine Halbleitereinheit
eine maximale Anzahl von Schreibzyklen, die darauf ausgefiihrt werden kénnen.
Diese wird in , TBW” (total bytes written - Gesamtzahl der geschriebenen Bytes)
angegeben.
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Hat eine Einheit dieses Limit iiberschritten, antwortet sie moglicherweise nicht
mehr auf vom System generierte Befehle oder kann nicht mehr beschrieben wer-
den. IBM ist nicht fiir den Austausch einer Einheit verantwortlich, die ihre maxi-
male Anzahl garantierter Programmierungs-/Loschzyklen iiberschritten hat, welche
in den offiziellen, veroffentlichten Spezifikationen dieser Einheit dokumentiert ist.

IBM enthilt sich jeder AuBerung in Bezug auf ServerProven-Produkte und -Servi-
ces anderer Unternehmen und tbernimmt fiir diese keinerlei Gewahrleistung. Dies
gilt unter anderem fiir die Gewihrleistung der Gebrauchstauglichkeit und der Eig-
nung fiir einen bestimmten Zweck. Fiir den Vertrieb dieser Produkte sowie ent-
sprechende Gewdhrleistungen sind ausschliefilich die entsprechenden Fremdanbie-
ter zustandig.

IBM tiibernimmt keine Verantwortung oder Gewdahrleistungen beziiglich der Pro-
dukte anderer Hersteller. Eine eventuelle Unterstiitzung fiir Produkte anderer Her-
steller erfolgt durch Drittanbieter, nicht durch IBM.

Manche Software unterscheidet sich moglicherweise von der im Einzelhandel er-
héltlichen Version (falls verfiigbar) und enthéilt moglicherweise keine Benutzer-
handbiicher bzw. nicht alle Programmfunktionen.

Verunreinigung durch Staubpartikel

Achtung: Staubpartikel in der Luft (beispielsweise Metallsplitter oder andere Teil-
chen) und reaktionsfreudige Gase, die alleine oder in Kombination mit anderen
Umgebungsfaktoren, wie Luftfeuchtigkeit oder Temperatur, auftreten, kénnen fiir
die in diesem Dokument beschriebene Einheit ein Risiko darstellen.

Zu den Risiken, die aufgrund einer vermehrten Staubbelastung oder einer erhohten
Konzentration gefdhrlicher Gase bestehen, zdhlen Beschddigungen, die zu einer
Storung oder sogar zum Totalausfall der Einheit fiihren. Durch die in dieser Spezi-
fikation festgelegten Grenzwerte fiir Staubpartikel und Gase sollen solche Besché-
digungen vermieden werden. Diese Grenzwerte sind nicht als unverénderliche
Grenzwerte zu betrachten oder zu verwenden, da viele andere Faktoren, wie z. B.
die Temperatur oder der Feuchtigkeitsgehalt der Luft, die Auswirkungen von
Staubpartikeln oder korrosionsférdernden Stoffen in der Umgebung sowie die Ver-
breitung gasféormiger Verunreinigungen beeinflussen kénnen. Sollte ein bestimm-
ter Grenzwert in diesem Dokument fehlen, miissen Sie versuchen, die Verunreini-
gung durch Staubpartikel und Gase so gering zu halten, dass die Gesundheit und
die Sicherheit der beteiligten Personen dadurch nicht gefihrdet sind. Wenn IBM
feststellt, dass die Einheit aufgrund einer erhthten Konzentration von Staubparti-
keln oder Gasen in Ihrer Umgebung beschiddigt wurde, kann IBM die Reparatur
oder den Austausch von Einheiten oder Teilen unter der Bedingung durchfiihren,
dass geeignete Mafinahmen zur Minimierung solcher Verunreinigungen in der Um-
gebung der Einheit ergriffen werden. Die Durchfiihrung dieser Mafinahmen obliegt
dem Kunden.
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Tabelle 9. Grenzwerte flir Staubpartikel und Gase

Verunreinigung | Grenzwerte

Staubpartikel * Die Raumluft muss kontinuierlich mit einem Wirkungsgrad von 40 %

gegeniiber atmosphdrischem Staub (MERV 9) nach ASHRAE-Norm
52.2! gefiltert werden.

* Die Luft in einem Rechenzentrum muss mit einem Wirkungsgrad von
mindestens 99,97 % mit HEPA-Filtern (HEPA - High-Efficiency
Particulate Air) gefiltert werden, die gemafs MIL-STD-282 getestet
wurden.

* Die relative hygroskopische Feuchtigkeit muss bei Verunreinigung
durch Staubpartikel mehr als 60 % betragen™

¢ Im Raum diirfen keine elektrisch leitenden Verunreinigungen wie
Zink-Whisker vorhanden sein.

Gase + Kupfer: Klasse G1 gemdfs ANSI/ISA 71.04-1985°
* Silber: Korrosionsrate von weniger als 300 A in 30 Tagen
! ASHRAE 52.2-2008 - Method of Testing General Ventilation Air-Cleaning Devices for Removal

Efficiency by Particle Size. Atlanta: American Society of Heating, Refrigerating and Air-
Conditioning Engineers, Inc.

* Die relative hygroskopische Feuchtigkeit der Verunreinigung durch Staubpartikel ist die
relative Feuchtigkeit, bei der der Staub genug Wasser absorbiert, um nass zu werden und
Ionen leiten zu konnen.

* ANSI/ISA-71.04-1985. Environmental conditions for process measurement and control systems:
Airborne contaminants. Instrument Society of America, Research Triangle Park, North
Carolina, U.S.A.

Dokumentationsformat
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Die Veroffentlichungen fiir dieses Produkt liegen im PDF-Format vor und entspre-
chen den handelstiblichen Zugriffsstandards. Falls beim Verwenden der PDF-Datei-
en Probleme auftreten und Sie ein webbasiertes Format oder ein zugéngliches PDE-
Dokument fiir eine Verdffentlichung anfordern mochten, wenden Sie sich
schriftlich an folgende Adresse:

Information Development

IBM Corporation

205/A015

3039 E. Cornwallis Road

P.O. Box 12195

Research Triangle Park, North Carolina 27709-2195

U.S.A.

Geben Sie in der Anforderung die Teilenummer und den Titel der Verdffentlichung
an.

Werden an IBM Informationen eingesandt, gewéhrt der Einsender IBM ein nicht
ausschliefiliches Recht zur beliebigen Verwendung oder Verteilung dieser Informa-
tionen, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.
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Vorschriften zur Telekommunikation

Moglicherweise ist dieses Produkt in Threm Land nicht fiir den Anschluss an
Schnittstellen von 6ffentlichen Telekommunikationsnetzen zertifiziert. Vor der Her-
stellung einer solchen Verbindung ist eine entsprechende Zertifizierung ggf. gesetz-
lich vorgeschrieben. Wenden Sie sich bei Fragen an einen IBM Ansprechpartner
oder IBM Reseller.

Hinweise zur elektromagnetischen Vertraglichkeit

Wenn Sie einen Bildschirm an das Gerit anschlieffen, miissen Sie das dazugehorige
Bildschirmkabel und jede Storschutzeinheit, die im Lieferumfang des Bildschirms
enthalten ist, verwenden.

Federal Communications Commission (FCC) statement

Note: This equipment has been tested and found to comply with the limits for a
Class A digital device, pursuant to Part 15 of the FCC Rules. These limits are desi-
gned to provide reasonable protection against harmful interference when the
equipment is operated in a commercial environment. This equipment generates,
uses, and can radiate radio frequency energy and, if not installed and used in ac-
cordance with the instruction manual, may cause harmful interference to radio
communications. Operation of this equipment in a residential area is likely to cause
harmful interference, in which case the user will be required to correct the interfe-
rence at his own expense.

Properly shielded and grounded cables and connectors must be used in order to
meet FCC emission limits. IBM is not responsible for any radio or television inter-
ference caused by using other than recommended cables and connectors or by un-
authorized changes or modifications to this equipment. Unauthorized changes or
modifications could void the user's authority to operate the equipment.

This device complies with Part 15 of the FCC Rules. Operation is subject to the fol-
lowing two conditions: (1) this device may not cause harmful interference, and (2)
this device must accept any interference received, including interference that might
cause undesired operation.

Industry Canada Class A emission compliance statement
This Class A digital apparatus complies with Canadian ICES-003.

Avis de conformité a la réglementation d'Industrie Canada

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Cana-
da.

Australia and New Zealand Class A statement

Attention: This is a Class A product. In a domestic environment this product may
cause radio interference in which case the user may be required to take adequate
measures.

European Union EMC Directive conformance statement

This product is in conformity with the protection requirements of EU Council Di-
rective 2004/108/EC on the approximation of the laws of the Member States rela-
ting to electromagnetic compatibility. IBM cannot accept responsibility for any fai-
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lure to satisfy the protection requirements resulting from a nonrecommended
modification of the product, including the fitting of non-IBM option cards.

Attention: This is an EN 55022 Class A product. In a domestic environment this
product may cause radio interference in which case the user may be required to
take adequate measures.

Responsible manufacturer:

International Business Machines Corp. New Orchard Road
Armonk, New York 10504
914-499-1900

European Community contact:

IBM Deutschland GmbH

Technical Regulations, Department M372
IBM-Allee 1, 71139 Ehningen, Deutschland
Telefon: +49 7032 15 2941

E-Mail: lugi@de.ibm.com

Deutschland - Hinweis zur Klasse A

Deutschsprachiger EU Hinweis: Hinweis fiir Gerite der Klasse A EU-Richtlinie
zur elektromagnetischen Vertraglichkeit

Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie 2004/108/
EG zur Angleichung der Rechtsvorschriften tiber die elektromagnetische Vertrag-
lichkeit in den EU-Mitgliedsstaaten und hélt die Grenzwerte der EN 55022 Klasse
A ein.

Um dieses sicherzustellen, sind die Geradte wie in den Handbiichern beschrieben zu
installieren und zu betreiben. Des Weiteren diirfen auch nur von IBM empfohlene
Kabel angeschlossen werden. IBM {iibernimmt keine Verantwortung fiir die Einhal-
tung der Schutzanforderungen, wenn das Produkt ohne Zustimmung von IBM ver-
andert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne Empfeh-
lung von IBM gesteckt/eingebaut werden.

EN 55022 Klasse A Geréte miissen mit folgendem Warnhinweis versehen werden:
,Warnung: Dieses ist eine Einrichtung der Klasse A. Diese Einrichtung kann im
Wohnbereich Funkstérungen verursachen; in diesem Fall kann vom Betreiber ver-
langt werden, angemessene Mafinahmen zu ergreifen und dafiir aufzukommen.”

Deutschland: Einhaltung des Gesetzes lber die elektromagneti-
sche Vertraglichkeit von Geraten

Dieses Produkt entspricht dem ,Gesetz iiber die elektromagnetische Vertraglichkeit
von Gerdten (EMVG)”. Dies ist die Umsetzung der EU-Richtlinie 2004/108/EG in
der Bundesrepublik Deutschland.

Zulassungsbescheinigung laut dem deutschen Gesetz Uber die
elektromagnetische Vertraglichkeit von Geraten (EMVG) (bzw. der
EMC EG Richtlinie 2004/108/EG) fur Gerate der Klasse A

Dieses Gerit ist berechtigt, in Ubereinstimmung mit dem deutschen EMVG das
EG-Konformitatszeichen - CE - zu fiihren.
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Verantwortlich fiir die Einhaltung der EMV-Vorschriften ist der Hersteller:

International Business Machines Corp. New Orchard Road
Armonk, New York 10504
914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:

IBM Deutschland GmbH

Technical Regulations, Abteilung M372
IBM-Allee 1, 71139 Ehningen, Deutschland
Postanschrift: 71137 Ehningen

Telefon: +49 7032 15 2941

E-Mail: lugi@de.ibm.com

Generelle Informationen:

Das Gerit erfiillt die Schutzanforderungen nach EN 55024 und EN 55022 Klasse
A.

Japan VCCI Class A statement

CDEBEIZ. VS ABBRRMEETYT, CORXB*RERE CTHERTS
CEBEHEAF R T ENDVET., COBSICIHERENE/HE
ERTHLOBREINDZZEDHVET, VCCI-A

This is a Class A product based on the standard of the Voluntary Control Council
for Interference (VCCI). If this equipment is used in a domestic environment, radio
interference may occur, in which case the user may be required to take corrective
actions.

Korea Communications Commission (KCC) statement

0l 2171= AR EAS)2E MALIEE | J=E
N ZHOHAH £= AIE X = 0] 82 =2 6tHAl |
Bietod, J1E 2(2] XAIFUH M AMEot= A= =
Hoz giLL.

This is electromagnetic wave compatibility equipment for business (Type A). Sellers
and users need to pay attention to it. This is for any areas other than home.

Russia Electromagnetic Interference (EMI) Class A statement

BHUMAHWE! HacTosuee nsgenve oTHocUTCA K Knaccy A.
B Xunbix noMeLeHMax OHO MOXeT co3faBaTb paguonomexu, Ans
CHWXXEHWUSA KOTOPbIX HEODX0AUMbI [ONOMHUTESNbHbIE Mepbl

Anhang B. Bemerkungen 219



220

People's Republic of China Class A electronic emission state-

ment

FlE AREIE “A%” EiEAR

F i

EAARER. EEFTRY, EEATRSERTEE T, EEERET.
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Taiwan Class A compliance statement
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Index
A

Absolute Maussteuerung 113
Active Directory-Benutzer
LDAP 57,197
Active Energy Manager
Registerkarte "Policies” 138
ActiveX-Applet
aktualisieren 108
Advanced Level-Funktionen 3
Aktivierungsschliissel
entfernen 146, 176
exportieren 147
installieren 143, 176
verwalten 58, 176
Aktualisieren
ActiveX-Applet 108
Java-Applet 108
Aktuelle anzeigen
Benutzer 56, 197
Alphabetische Befehlsliste 152
Anmeldeberechtigungsattribut
LDAP 57,177
Anmeldung, global
Einstellungen 67
Anmeldung am IMM2 10
Ansichtsmodi in Fernsteuerung 110
Ansprechpartner fiir SNMPv1
festlegen 56, 185
Ansprechpartner fiir SNMPv3
festlegen 56, 185
Anzeigen
Hardwarezustand 101
Systemstatus 97
Systemzustand 100
Arbeiten mit
Ereignissen im Ereignisprotokoll 27
Ausfiihren
IMM2-Tasks 105
Australia Class A statement 217
Automatische Vereinbarung
festlegen 56, 174

B

Baseboard Management Controller
(BMC) 1

Basic Level-Funktionen 3

Befehl "accseccfg" 163

Befehl "alertcfg" 165

Befehl "alertentries" 202

Befehl "asu” 166

Befehl "backup" 170

Befehl "batch" 205

Befehl "clearcfg" 206

Befehl "clearlog” 154

Befehl "clock" 206

Befehl "console" 162

Befehl "dhcpinfo" 170

Befehl "dns" 171

Befehl "ethtousb" 173

Befehl "exit" 154
Befehl "fans" 155
Befehl "ffdc" 155
Befehl "gprofile" 173
Befehl "help" 154
Befehl "history" 154
Befehl "identify" 207
Befehl "ifconfig" 174
Befehl "info" 207
Befehl "keycfg" 176
Befehl "ldap" 177
Befehl "led" 156
Befehl "ntp" 179
Befehl "passwordcfg" 180
Befehl "portcfg" 182
Befehl "ports" 181
Befehl "power" 161
Befehl "pxeboot" 162
Befehl "readlog" 158
Befehl "reset" 162
Befehl "resetsp” 208
Befehl "restore” 183
Befehl "restoredefaults" 184
Befehl "set" 184
Befehl "show" 159
Befehl "smtp" 184
Befehl "snmp" 185
Befehl "snmpalerts" 188
Befehl "spreset" 208
Befehl "srcfg" 189
Befehl "sshcfg" 190
Befehl "ssl" 191
Befehl "sslcfg" 192
Befehl "syshealth" 159
Befehl "telnetcfg" 195
Befehl "temps" 159
Befehl "thermal" 196
Befehl "timeouts" 196
Befehl "usbeth" 197
Befehl "users" 197
Befehl "volts" 160
Befehl "vpd" 160
Befehl zur seriellen Umleitung 162
Befehle
accseccfg 163
alertcfg 165
alertentries 202
asu 166
backup 170
batch 205
clearcfg 206
clearlog 154
clock 206
console 162
dhepinfo 170
dns 171
ethtousb 173
exit 154
fans 155
ffde 155
gprofile 173

Befehle (Forts.)

help 154

history 154

identify 207

ifconfig 174

info 207

keycfg 176

ldap 177

led 156

ntp 179

passwordcfg 180

portcfg 182

ports 181

power 161

pxeboot 162

readlog 158

reset 162

resetsp 208

restore 183

restoredefaults 184

set 184

show 159

smtp 184

snmp 185

snmpalerts 188

spreset 208

srcfg 189

sshefg 190

ssl 191

sslefg 192

syshealth 159

telnetcfg 195

temps 159

thermal 196

timeouts 196

usbeth 197

users 197

volts 160

vpd 160
Befehle, alphabetische Liste 152
Befehle, Typen

Dienstprogramm 153

IMM2-Steuerung 202

Konfiguration 162

serielle Umleitung 162

Serverstromversorgung und Neu-

start 161

Uberwachung 154
Befehlszeilenschnittstelle (CLI - com-
mand-line interface)

Anmeldung 150

Befehlssyntax 150

Beschreibung 149

Merkmale und Einschrankungen 151

Zugriff 149
Bemerkungen 213

elektromagnetische Vertraglich-

keit 217

FCC, Class A 217
Bemerkungen und Hinweise 5
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Benutzer
aktuelle anzeigen 56, 197
Kennwort 56, 197
loschen 56, 197
SNMPv3-Einstellungen 56, 197
SSH-Schliissel 56, 197
verwalten 56, 197
Benutzerauthentifizierungsverfahren
festlegen 56, 163
Benutzerdefinierte Unterstiitzungswebsei-
te 211
Benutzerkonten
konfigurieren 63
Benutzerkonto
erstellen 56, 197
Gruppenprofil 66
Verwaltung 64
Betriebssystem, Voraussetzungen 4
Bindungsmethode
LDAP-Server 57,177
BIOS (Basic Input/Output System) 1
Blade-Server 1,4,7
BladeCenter 1,4,7
Booten, tiber Fernzugriff 119
Browservoraussetzungen 4

C

Canada Class A electronic emission state-
ment 217
China Class A electronic emission state-
ment 220
CIM-over-HTTP-Port
festlegen 57, 181
CIM over HTTPS
Sicherheit 58, 191, 192
Zertifikatsverwaltung 58, 191, 192
CIM-over-HTTPS-Port
festlegen 57, 181
Class A electronic emission notice 217

D

Daten der Betriebssystem-Fehleranzeige
erfassen 136
Daten fiir Service und Support
erfassen 135
herunterladen 135
Daten fiir Service und Support erfas-
sen 135
Datentréger, fern 119
Datum
festlegen 55, 206
Datum und Uhrzeit, IMM2
einstellen 60
DDNS
benutzerdefinierter Doménenna-
me 56,171
konfigurieren 56, 171
Quelle fiir Domédnennamen 56, 171
verwalten 56, 171
vom DHCP-Server angegebener Do-
manenname 56, 171
Definierter Name, Client
LDAP-Server 57,177
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Definierter Name, Stammeintrag
LDAP-Server 57, 177

Definierter Name des Clients
LDAP-Server 57, 177

Definierter Name fiir den Stammeintrag
LDAP-Server 57, 177

Deutschland, Hinweis zur Klasse A 218

Dienstprogramm fiir erweiterte Einstel-

lungen 1

Dienstprogrammbefehle 153

DNS
IPv4-Adressierung 56, 171
IPv6-Adressierung 56, 171
konfigurieren 56, 171
LDAP-Server 57,177
Serveradressierung 56, 171

Dokumentation
Format 216
verwenden 210

Domaénenname, benutzerdefiniert
DDNS 56, 171

Doménenname, vom DHCP-Server ange-

geben

DDNS 56, 171

Download Service Data
Option, Ubersicht 32

DSA, Senden von Daten an IBM 210

E

E-Mail-Empfanger
konfigurieren 30
Einstellen
Datum und Uhrzeit fiir IMM2 60
Einstellungen
Anmeldung, global 67
Registerkarte "Account Security
Level" 69
Registerkarte "General" 67
CIM over HTTPS 88
DDNS 77
DNS 76
erweitert 72
Ethernet 72
fiir die Websitzung 17
HTTPS 87
LDAP 78
Portzuordnungen 85
Protokoll fiir LDAP-Client 89
Sicherheit 86
SMTP 77
SNMP-Alert 74
SSH-Server 91
Telnet 84
USB 84
Einzelcursormodus 114
Electronic emission Class A notice 217
Entfernen
Aktivierungsschliissel
Ereignis
Protokoll 127
Ereignisbenachrichtigung 30
Ereignisempfanger 30
verwalten 127
Ereignisprotokoll 27
verwalten 127

146, 176
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Ereignisse
Empfanger 129
Erfassung der Betriebssystemanzei-
ge 109
Erfassung der Systemabsturzanzeige 109
Erneut starten

IMM 208
IMM2 58
Erstellen

Benutzerkonto 56, 197
E-Mail-Benachrichtigung 129
syslog-Benachrichtigung 129
Erstellen einer personalisierten Unterstiit-
zungswebseite 211
Erweiterte rollenbasierte Sicherheit
LDAP 57,197
Erweitertes Managementmodul
Ethernet
konfigurieren 56, 174
Ethernet, erweitert
Einstellungen 72
Ethernet over USB
konfigurieren 57, 173
Portweiterleitung 57, 173
European Union EMC Directive confor-
mance statement 218
Exportieren
Aktivierungsschliissel 147

1,4,7

F

FCC Class A notice 217
Features on Demand 143
Funktion entfernen 146, 176
Funktion exportieren 147
Funktion installieren 143, 176
verwalten 58, 176
Ferner Datentrdger 119, 120
Fernsteuerung
absolute Maussteuerung 113
Anzeigenerfassung 109
beenden 121
Befehle fiir Stromversorgung und
Neustart 115
Einzelcursormodus 114
Leistungsstatistiken 115
Mausunterstiitzung 113
relative Maussteuerung 113
relative Maussteuerung fiir Linux (Li-
nux-Standardbeschleunigung) 113
Tastaturdurchgriffsmodus 113
Tastaturunterstiitzung 111
Unterstiitzung fiir internationale Tas-
tatur 112
Video Viewer 107, 110
Virtual Media Session 107, 119
zugreifen 120
Fernsteuerung, Fenster
Video Viewer 39
Virtual Media Session 39
Fernsteuerung der Stromversorgung 115
Fernsteuerungsfunktion 39, 107
Fernsteuerungsport
festlegen 57, 181
Fernzugriff 2



Festlegen
Ansprechpartner fiir SNMPv1 56,
185
Ansprechpartner fiir SNMPv3 56,
185

automatische Vereinbarung 56, 174

Benutzerauthentifizierungsverfah-
ren 56, 163

CIM-over-HTTP-Port 57, 181

CIM-over-HTTPS-Port 57, 181

Datum 55, 206

Fernsteuerungsport 57, 181

grofite zu iibertragende Einheit 56,
174

Hostname 56, 174

HTTP-Port 57, 181

HTTPS-Port 57, 181

Inaktivitdtszeitlimit fiir das Web 56,

163
LDAP-Server-Port 57, 177
MTU 56, 174

SNMP-Agenten-Port 57, 181
SNMP-Traps-Port 57, 181
SSH-CLI-Port 57, 181
Tastenkombination fiir Befehlszeilen-
schnittstelle 55, 182
Telnet-CLI-Port 57, 181
Uhrzeit 55, 206
Firmware
des Servers anzeigen 160
Server anzeigen 55
Firmware, Server
aktualisieren 122
Firmware aktualisieren 108
Firmwaredaten anzeigen
Server 55, 160
FoD 143
Funktion entfernen 146, 176
Funktion exportieren 147
Funktion installieren 143, 176
verwalten 58, 176
Funktion
Anklopfen 115
Funktion "Anklopfen"
aktivieren 115
Benutzermodus
Einzelbenutzer 115
Mehrbenutzer 115
Ferne Sitzung anfordern 115
Funktion entfernen
Features on Demand 146, 176
FoD 146, 176
Funktion exportieren
Features on Demand 147
FoD 147
Funktion installieren
Features on Demand 143, 176
FoD 143, 176

G

Gase, Verunreinigung 215
Globale Anmeldeeinstellungen
Registerkarte "Account Security Le-
vel" 69
Registerkarte "General" 67

Grofste zu iibertragende Einheit

festlegen 56, 174
Gruppe l6schen

aktivieren, inaktivieren 173
Gruppenfilter

LDAP 57,177
Gruppenprofil

Verwaltung 66
Gruppensuchattribut

LDAP 57,177

H

Handhabung von Zertifikaten
CIM over HTTPS 88
sicherer LDAP-Client 89

Hardwarezustand 101

Hilfe
im World Wide Web 210
Quellen 209
Senden von Diagnosedaten an

IBM 210

Hinweise, wichtige 214

Hostname
festlegen 56, 174
LDAP-Server 57,177
SMTP-Server 57, 184

HTTP-Port
festlegen 57, 181

HTTPS-Port
festlegen 57, 181

HTTPS-Server
Sicherheit 58, 191, 192
Zertifikatsverwaltung 58, 191, 192

IBM Blade-Server 1,4,7
IBM BladeCenter 1,4,7
IBM Produktservice in Taiwan 212
IMM
erneut starten 208
Konfiguration wiederherstellen 183
Konfiguration zurticksetzen 184
konfigurieren 58
spreset 208
Standardkonfiguration 184
zuriicksetzen 208
IMM-Verwaltung
Aktivierungsschliisselverwaltung 96
Benutzer
Gruppenprofile 66
Konten 64
Benutzerkonten konfigurieren 63
IMM-Eigenschaften
Einstellungen fiir den seriellen An-
schluss 62
IMM-Konfiguration
IMM-Konfiguration wiederherstel-
len und dndern 94
IMM2 erneut starten 94
Netzprotokoll konfigurieren 72
Sicherheitseinstellungen 86
IMM2
Aktionsbeschreibungen 11
Aktivierungsschliisselverwaltung 96

IMM?2 (Forts.)
Beschreibung 1
erneut starten 58, 94
Funktionen 2
IMM2 Advanced Level 2
IMM2 Basic Level 2
IMM2 Standard Level 2
Konfiguration anzeigen 58
Konfiguration sichern 58
Konfiguration wiederherstellen 58
Konfiguration zurticksetzen 58
Konfigurationsansicht 58
Konfigurationsassistent 58
Konfigurationsoptionen 55
Konfigurationssicherung 58
Konfigurationswiederherstellung 58,
183
Netzverbindung 8
neue Funktionen 1
serielle Umleitung 150
Sicherungsstatus anzeigen 58
Sicherungsstatusansicht 58
Standardkonfiguration 58
Ubersicht iiber die Webbenutzer-
schnittstelle 17
Webschnittstelle 7
Wiederherstellungsstatus anzei-
gen 58
Wiederherstellungsstatusansicht 58
zurilicksetzen 58, 95
IMM2-Funktionen 2
Advanced Level 3
Basic Level 3
IMM2-FunktionenFunktionen von Stan-
dard Level
Standard Level 3
IMM2 konfigurieren
Optionen bei der Konfiguration
das IMM2 55
IMM2-Steuerbefehle 202
IMM2-Tasks 105
IMM2-Verwaltung
IMM-Eigenschaften
Datum und Uhrzeit 60
IMM2 zuriicksetzen 95
IMM2-Webbenutzerschnittstelle
Registerkarte "Events"
Ubersicht iiber die Optionen 27
Registerkarte "Service and Support"
Ubersicht iiber Optionen 32
Registerkarte "System Status"
Ubersicht 21
Ubersicht 17
IMM2-Websitzung
abmelden 20
Inaktivitatszeitlimit fiir das Web
festlegen 56, 163
Information Center 210
Installieren
Aktivierungsschliissel
Installierte Netzteile
Registerkarte "Power Modules" 140
Stromverbrauchssteuerung 140
IP-Adresse
IPvd 7
IPve 7
konfigurieren 7

143, 176
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IP-Adresse (Forts.)
LDAP-Server 57, 177
SMTP-Server 57, 184

IP-Adresse, statischer Standard 8

IPMI
ferne Serververwaltung 149

IPMlItool 149

1Pv4
konfigurieren 56, 174

IPv4-Adressierung
DNS 56, 171

IPv6 7
konfigurieren 56, 174

IPv6-Adressierung
DNS 56, 171

J

Japan Class A electronic emission state-
ment 219
Java 4,119
Java-Applet
aktualisieren 108

K

Kennwort
Benutzer 56, 197
LDAP-Server 57,177
Konfiguration anzeigen
IMM2 58
Konfiguration sichern
IMM2 58
Konfiguration wiederherstellen
IMM2 58, 183
Konfiguration zuriicksetzen
IMM 184
IMM2 58
Konfigurationsansicht
IMM2 58
Konfigurationsassistent
IMM2 58
Konfigurationsbefehle 162
Konfigurationssicherung
IMM2 58
Konfigurationswiederherstellung
IMM2 58, 183
Konfigurationszusammenfassung anzei-
gen 11
Konfigurieren
Alertempfanger 30
CIM-over-HTTPS-Protokoll 88
DDNS 56, 171
DDNS-Einstellungen 77
DNS 56,171
DNS-Einstellungen 76
Einstellungen fiir SNMP-Alerts 74
Ethernet 56, 174
Ethernet-Einstellungen 72
Ethernet over USB 57, 173
globale Anmeldeeinstellungen 67
HTTPS-Protokoll 87
IMM2 58
IPv4 56, 174
IPv6 56, 174
LDAP 57,177

Konfigurieren (Forts.)
LDAP-Einstellungen 78
LDAP-Server 57,177
Netzprotokolle 72
Ports 57, 181
Portzuordnungen 85
Protokoll fiir LDAP-Client 89
Seriell-zu-SSH-Umleitung 150
Seriell-zu-Telnet-Umleitung 150
serieller Anschluss 55, 62, 182
Sicherheit 58
Sicherheitseinstellungen 86
Sicherheitsstufen fiir Benutzerkon-

ten 56, 163
SMTP 56, 184
SMTP-Einstellungen 77
SNMPv1 56, 185
SNMPv1-Traps 56, 185
SNMPv3-Benutzerkonten 56, 197
SSH-Server 91
Telnet 195
Telnet-Einstellungen 57, 84
USB 57,173
USB-Einstellungen 84

Korea Class A electronic emission state-
ment 219

L

Laufwerke
zuordnen 120
Zuordnung aufheben 120
Laufwerke zuordnen 120
Laufwerkzuordnung auftheben 120
LDAP
Active Directory-Benutzer 57, 197
Anmeldeberechtigungsattribut 57,
177
erweiterte rollenbasierte Sicher-
heit 197
Erweiterte rollenbasierte Sicher-
heit 57
Gruppenfilter 57, 177
Gruppensuchattribut 57, 177
konfigurieren 57, 177
Rollenabhingige Sicherheit, erwei-
tert 57
rollenbasierte Sicherheit, erwei-
tert 197
Sicherheit 58, 191, 192
Zertifikatsverwaltung 58, 191, 192
Zielname des Servers 57, 177
LDAP-Server
Bindungsmethode 57, 177
definierter Name des Clients 177
Definierter Name des Clients 57
definierter Name fiir den Stammein-
trag 177
Definierter Name fiir den Stammein-
trag 57
DNS 57,177
Hostname 57,177
IP-Adresse 57,177
Kennwort 57, 177
konfigurieren 57, 177
Portnummer 57, 177
Suchdoméane 57, 177
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LDAP-Server (Forts.)
UID-Suchattribut 57, 177
vorkonfiguriert 57, 177

LDAP-Server-Port
festlegen 57, 177

Loschen
Benutzer 56, 197
E-Mail-Benachrichtigung 129
syslog-Benachrichtigung 129

M

MAC-Adresse
verwalten 56, 174
Marken 213
Maussteuerung
absolute 113
relative 113
relative mit Linux-Standardbeschleuni-
gung 113
Mausunterstiitzung in Fernsteue-
rung 113
Mausunterstiitzung per Fernsteue-
rung 113
Maximale Anzahl an Sitzungen
Telnet 57, 195
Menii "Events" 127
MTU
festlegen 56, 174

N

Netzprotokolleigenschaften
DDNS 77
DNS 76
Einstellungen fiir SNMP-Alerts 74
Ethernet-Einstellungen 72
LDAP 78
Portzuordnungen 85
SMTP 77
Telnet 84
USB 84
Netzverbindung 8
IP-Adresse, statischer Standard 8
statische IP-Adresse, Standard 8
statische Standard-IP-Adresse 8
New Zealand Class A statement 217

)

Offene Ports anzeigen 57, 181
Onlineverdffentlichungen
Informationen zu Dokumentationsak-
tualisierungen 1
Informationen zu Fehlercodes 1
Informationen zu Firmwareaktualisie-
rungen 1
Option "Disks"
auf der Registerkarte "Server Manage-
ment" 49
Option "Latest OS Failure Screen"
auf der Registerkarte "Server Manage-
ment" 53
Option "Memory"
auf der Registerkarte "Server Manage-
ment" 50



Option "Page Auto Refresh" 17
Option "Power Management"
auf der Registerkarte "Server Manage-
ment"
Stromverbrauch 137
Stromversorgungseinheiten 137
Stromversorgungsrichtlinien 137
Option "Processors"
auf der Registerkarte "Server Manage-
ment" 51
Option "PXE Network Boot"
auf der Registerkarte "Server Manage-
ment" 52
Option "Server Firmware"
auf der Registerkarte "Server Manage-
ment" 34
Option "Server Power Actions"
auf der Registerkarte "Server Manage-
ment" 49
Option "Server Properties”
auf der Registerkarte "Server Manage-
ment" 44
Option "Server Timeouts"
auf der Registerkarte "Server Manage-

ment" 52
Option "Trespass Message" 19
Optionen

Registerkarte "IMM Management" 53
Optionen auf
Registerkarte "Server Manage-
ment" 33

P

People's Republic of China Class A elect-
ronic emission statement 220

Portnummer

LDAP-Server

SMTP-Server
Portnummern

festlegen 57, 181
Portnummern festlegen 57, 181
Ports

konfigurieren 57, 181

Nummern festlegen 57, 181

offene anzeigen 57, 181
Portweiterleitung

Ethernet over USB 57, 173
Produktservice, IBM Taiwan 212
PXE Boot Agent 11
PXE-Netzboot

einrichten 121

Q

Quelle fiir Domdnennamen
DDNS 56, 171

57,177
57,184

R

Registerkarte "Events"
Protokoll 27
Ubersicht 27
Registerkarte "IMM Management” 53
Registerkarte "Power Allocation”
Stromverbrauchssteuerung 141

Registerkarte "Power Allocation” (Forts.)
Stromversorgung 141
Registerkarte "Server Management” 33
Registerkarte "Service and Support”
Ubersicht 32
Registerkarte "System Status"
Ubersicht 21
Relative Maussteuerung 113
Relative Maussteuerung fiir Linux (Li-
nux-Standardbeschleunigung) 113
Remote Desktop Protocol (RDP)
Start 115
Remote-Presence-Funktion 107
aktivieren 109
Remote Supervisor Adapter II 1
Rollenabhingige Sicherheit, erweitert
LDAP 57
Rollenbasierte Sicherheit, erweitert
LDAP 197
Rollenbasierte Stufen
operator 173
rbs 173
supervisor 173
Russia Class A electronic emission state-
ment 219

S

Seite "System Status”, Ubersicht 21
Senden von Diagnosedaten an IBM 210
Serial over LAN 149
Seriell-zu-SSH-Umleitung 150
Seriell-zu-Telnet-Umleitung 150
Serieller Anschluss
konfigurieren 55, 62, 182
Server-Firmware
aktualisieren 122
Server-Firmware fiir IBM System x
Beschreibung 1
Konfigurationsdienstprogramm 8
Server Management
Option "Disks" 49
Option "Latest OS Failure Screen" 53
Option "Memory" 50
Option "Processors” 51
Option "PXE Network Boot" 52
Option "Server Firmware" 34
Option "Server Power Actions" 49
Option "Server Properties” 44
Option "Server Timeouts" 52
Server Properties
Registerkarte "Environmentals” 44
Registerkarte "General Settings" 44
Registerkarte "Hardware Activity" 44
Registerkarte "Hardware Information"
Registerkarte "Network Hard-
ware" 44
Registerkarte "System Component
Information" 44
Registerkarte "System Informati-
on" 44
Registerkarte "LED" 44
Serveradressierung
DNS 56, 171
Serverstatus
iiberwachen 97
Serverstatus iiberwachen 97

Serverstromversorgung
steuern 106
Serverstromversorgung und Neustart
Befehle 161
Serververwaltung
Daten der Betriebssystem-Fehleranzei-
ge 136
PXE-Netzboot 121
Server-Firmware 122
Serverzeitlimits, festlegen 58
Serverzeitlimit
Optionen 58
Serverzeitlimits festlegen 58
Service und Unterstiitzung
bevor Sie sich an den Kundendienst
wenden 209
Hardware 211
Software 211
Sicherheit
CIM over HTTPS 58, 191, 192
CIM-over-HTTPS-Protokoll 88
Handhabung von SSL-Zertifikaten 92
HTTPS-Protokoll 87
HTTPS-Server 58, 191, 192
konfigurieren 58
LDAP 58,191, 192
LDAP-Client 89
SSH-Server 58, 91, 190
Ubersicht iiber SSL 92
Verwaltung von SSL-Zertifikaten 93
Sicherheitsstufen fiir Benutzerkonten
konfigurieren 56, 163
Sicherungsstatus anzeigen
IMM 58
Sicherungsstatusansicht
IMM2 58
Sitzungen, maximale Anzahl
Telnet 57, 195
SMTP
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