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Mapovanie podnikovej identity

EIM pre platformu System i je implementacia i5/0S infrastruktary IBM umoziujuca administratorom a vyvojarom
aplikécii riesif problém spravy viacerych registrov uzivatelov v podniku.

Viacsina podnikov so siefami &eli problému viacerych registrov uzivatelov, ¢o vyzaduje, aby kazda osoba alebo entita v
podniku mala identitu uzivatela v kazdom registri. Potreba viacerych registrov uzivatelov rychlo prerastie do velkého
administrativneho problému, ktory ovplyviiuje uzivatelov, administratorov a vyvojarov aplikacii. EIM spristupiiuje
nenaroéné rieSenia na jednoduchsiu spravu viacerych registrov uzivatelov a uzivatelskych identit v podniku.

EIM vam dovoluje vytvorif systém mapovani identit, nazyvanych priradenia, medzi réznymi identitami uzivatela v
roznych registroch uzivatelov pre osobu vo vasom podniku. EIM tieZ poskytuje spolo¢nti mnozinu rozhrani API, ktoré
sa daju pouzit medzi platformami na vyvoj aplikécii, ktoré pouzivajii mapovania identit, ktoré vytvorite na
vyhladavanie vztahov medzi identitami uzivatela. Okrem toho mézete EIM pouzit v kombinacii so sluzbou siefovej
autentifikacie a i5/0S implementaciou Kerberos na poskytnutie prostredia jednoduchého prihlasenia.

EIM moézete nakonfigurovat a riadif prostrednictvom navigatora System i a grafického uzivatelského rozhrania System
i. Platforma System i pouziva EIM na povolenie rozhrani i5/0S na autentifikiciu uzivatelov pomocou sluzby siefovej
autentifikacie. Aplikacie, ako aj i5/0S, mozu akceptovat vstupenky Kerberos a pouzivat EIM na vyhladanie
uzivatelského profilu, ktory predstavuje ti isti osobu, ako predstavuje vstupenku Kerberos.

Ak sa chcete dozvedief o fungovani EIM, o konceptoch EIM a o pouzivani EIM vo vaSom podniku, pozrite si
nasledujuce casti:

Co je nové vo vydani V6R1

Precitajte si nové alebo zasadne zmenené informacie pre kolekciu tém o mapovani podnikovej identity (EIM).

Nové alebo vylepsené funkcie pre EIM

* V predchadzajicich vydaniach i5/0S EIM podporovalo len mapovanie do jednej lokalnej uzivatelskej identity na
jeden systém. V i5/0S V6R1 EIM podporuje vyber z viacerych mapovani lokalnej uzivatelskej identity pre ten isty
systém pomocou IP adresy cielového systému na vyber spravneho mapovania lokdlnej uzivatelskej identity v danom
systéme.

Dalej je zaktualizovana téma [Jednoduché prihlasenie] ktora poskytuje dokumentaciu o implementacii EIM ako suéasti
prostredia jednoduchého prihlasenia na znizenie riadenia hesiel. Tato téma poskytuje mnoho podrobnych scenarov
beznych situacii jednoduchého prihlasenia s podrobnymi konfiguracnymi pokynmi na ich implementaciu.

Ako zistite ¢o je nové alebo ¢o sa zmenilo

Aby ste zistili, kde boli vykonané zmeny, tieto informacie pouzivaju:
e Znacka ¥, ktora oznacuje, kde zac¢inaju nové alebo zmenené informacie.

* Znacka %, ktora oznacuje, kde nové alebo zmenené informacie koncia.

Ak cheete najst dalsie informacie o tom, ¢o je v tomto vydani nové alebo zmenené, pozrite si IPoznémky pre uiivateiov|
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Subor PDF pre mapovanie podnikovej identity

Mozete zobrazif alebo vytlagit subor PDF tychto informacii.

Ak cheete zobrazif alebo nacitat PDF verziu tohto dokumentu, zvolte [Enterprise Identity Mapping] (asi 1820 KB).

Mozete zobrazit alebo stiahnuf PDF tychto suvisiacich tém:

* Téma |Slu2by siefovej autentiﬁkéciel (priblizne 1398 KB) obsahuje informacie o konfiguracii sluzby sietovej
autentifikacie v spojeni s EIM na vytvorenie prostredia jednoduchého prihlasenia.

e Téma |IBM Tivoli Directory Server for i5/0S (LDAP)l (priblizne 1700 KB) obsahuje informacie o konfiguracii
servera LDAP, ktory mozete pouzit ako radi¢ domény EIM spolu s informéaciami o rozsirenej konfiguracii LDAP.

Ulozenie dokumentov PDF

Ak si cheete ulozit dokument typu PDF na svojej pracovnej stanici za i¢elom prezerania alebo tlade, zvolte tento
postup:

1. Kliknite pravym tlacidlom mysi na odkaz na PDF vo vasom prehliadaci.

2. Vyberte volbu, ktora uklad4 sibor PDF lokalne.

3. Prejdite do adresara, do ktorého cheete tento subor PDF ulozit.

4. Kliknite na Save.

Stiahnutie Adobe Reader

Ak chcete zobrazit alebo tladit tieto subory PDF, musite maf v systéme nainstalovany Adobe Reader. Bezplatnu kopiu

si mozZete stiahnut z webovej stranky (Www.adobe.com/products/acrobat/readstep.html)'.ldr .

Prehiad EIM

EIM vam moZe pomdct pri rieSeni problémov, ktoré sa objavia pri pokuse o riadenie viacerych registrov uzivatelov.

Dnesné siefové prostredia su tvorené komplexnymi skupinami systémov a aplikacii, ¢oho dosledkom je potreba
manazovat viac registrov uzivatelov. Praca s viacerymi registrami uzivatelov rychlo prerastie do veikého
administrativneho problému, ktory ovplyviiuje uzivatelov, administratorov a vyvojarov aplikacii. Navyse, mnoho
spolo¢nosti sa snazi bezpe¢ne manazovat autentifikdciu a autoriziciu pre systémy a aplikacie. EIM umozfiuje
administrdtorom a vyvojarom aplikacii riesit tento problém jednoduchsie a s mens$imi nékladmi nez predtym.

Nasledujiice informacie opisuju problémy, ukazuju aktualne priemyselné pristupy a vysvetluju, preco je riesenie EIM
lepsie.

Problém manazovania viacerych registrov uzivatelov

Vela administratorov manazuje siete, ktoré obsahuju rozne systémy a servery, pricom kazdy z nich mé vlastny
jedineény sposob manazovania uzivatelov cez rozne registre uzivatelov. V takychto komplexnych siefach st
administratori zodpovedni za manazovanie identit kazdého uZivatela a hesiel vo vietkych systémoch. Okrem toho,
administratori musia ¢asto synchronizovat tieto identity a hesla a uZivatelia su zatazeni pamétanim si viacerych identit a
hesiel a ich neustalou synchronizaciou. Rézia uzivatela a administratora je v tomto prostredi velmi velka. V dosledku
toho musia administrtori namiesto manazovania podniku stravit vela drahocenného ¢asu odstrafiovanim problémov s
neuspesnymi pokusmi o prihlasenie a prestavovanim zabudnutych hesiel.

Problém manazovania viacerych registrov uzivatelov tiez ovplyviiuje vyvojarov aplikacii, ktori chct poskytovat
viacvrstvové alebo heterogénne aplikacie. Vyvojari vedia, ze zakaznici maju dolezité obchodné udaje rozlozené vo
viacerych typoch systémov a kazdy z nich vlastni vlastné registre uzivatelov. Okrem toho, vyvojari musia vytvorit
vlastné registre uzivatelov a sivisiace bezpecnostné sémantiky pre ich aplikacie. Riesi to problém pre vyvojara
aplikécie, ale zvySuje to réziu pre uzivatelov a administratorov.
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Aktualne pristupy

K dispozicii je niekolko aktualnych priemyselnych pristupov pre riesenie problému manazovania viacerych registrov
uzivatelov, ale vietky poskytuji len netiplné riesenia. Napriklad LDAP (Lightweight Directory Access Protocol)
poskytuje riesenie pre distribuované registre uzivatelov. Pouzitie LDAP (alebo dalsich popularnych rieSeni ako
Microsoft Passport) viak znamend, e administratori musia riadit este dalsi register uzivatela a bezpeénostné sémantiky
alebo musia nahradif existujtice aplikacie, ktoré su vytvorené na pouzivanie tychto registrov.

Pri takomto rieSeni musia administrtori manazovat viac bezpe¢nostnych mechanizmov pre jednotlivé prostriedky, ¢o
zvysuje réziu spravy a pravdepodobnost narusenia bezpeénosti. Ked viacero mechanizmov podporuje jeden
prostriedok, $anca, ze v jednom mechanizme sa zmeni autorita a na zmenu v jednej alebo viacerych dalsich
mechanizmov sa zabudne, je ovela vyssia. Napriklad k narueniu bezpe¢nosti moze dojst v pripade, ak ma uzivatel
zakazany pristup cez jedno rozhranie, ale ma povoleny pristup cez jedno alebo viac inych rozhrani.

Po dokonceni tejto prace administratori zistia, ze nevyriesili cely problém. Vo vSeobecnosti, podniky investovali
privela penazi do sucasnych registrov uzivatelov a k nim priradenym bezpe¢nostnym sémantikam, aby bolo pouzitie
tohto rieSenia praktické. Vytvorenie dalsieho registra uzivatelov a bezpe¢nostnych sémantik riesi problém pre
poskytovatela aplikacii, ale neriesi problémy uzivatelov ani administratorov.

Dalsim moznym rie§enim je pouzitie pristupu jednoduchého prihlasenia. K dispozicii je niekoiko produktov, ktoré
umoziuju administratorom manazovat sibory obsahujuce vsetky identity a hesla uzivatelov. Tento pristup ma vsak
nickolko slabin:

* Adresuje len jeden z problémov uzivatelov. Uzivatelia sa mozu prihlasit do viacerych systémov pomocou jednej
identity a hesla, ale neodstrafiuje to nutnost, aby uzivatelia mali hesla v inych systémoch, ani potrebu manazovat
tieto hesla.

* Vznikd novy problém mozného narusenia bezpecnosti v dosledku ukladania hesiel do tychto suborov v normalnom
textovom alebo nezasifrovanom tvare. Hesla by sa nikdy nemali ukladat do normélnych textovych stborov a nemali
by byt nikomu pristupné, vratane administratorov.

* Neriesi to problemy vyvojarov aplikacii tretich stran, ktori poskytuju heterogénne viacvrstvové aplikacie. Pre svoje
aplikacie musia nadalej pouzivat vlastné registre uzivatelov.

Napriek tymto slabostiam sa niektoré podniky rozhodli pre pouzivanie tychto pristupov, pretoze ¢iastocne riesia
problémy viacerych registrov uzivatelov.

Pristup EIM

EIM ponuka novy pristup pre lacné budovanie rieseni, aby sa dalo lahsie manazovat viac registrov uzivatelov a identit
uzivatelov v prostredi viacvrstvovych, heterogénnych aplikacii. EIM je architektura opisujuca vziahy medzi
jednotlivcami alebo entitami (akymi su suborové servery a tlacové servery) v podniku a mnohymi identitami, ktoré ich
v ramci podniku reprezentuju. Okrem toho, EIM poskytuje mnoZinu rozhrani API, ktoré umoziuju aplikdciam zistovat
informacie o tychto vztahoch.

Naprlklad ak poznate identitu uzivatela zvolenej osoby v jednom reg1str1 uzivatelov, mozete ur¢it, ktora identita
uzivatela v inom registri reprezentuje rovnaki osobu. Ak bol uzivatel autentifikovany pomocou jednej identity
uzivatela a tito identitu uzivatela mozete namapovat na prislusni identitu v inom reglstrl uzivatelov, uzivatel nemusi
znovu poskytovat prihlasovacie udaje na autentifikaciu. Viete, kto je tento uzivatel a sta¢i len vedief, ktora identita
uzivatela reprezentuje tohto uZivatela v inom registri uzivatelov. EIM tak poskytuje zovieobecnenti funkciu mapovania
identit pre podnik.

EIM umoziiuje mapovania typu jeden-vela (inymi slovami, jeden uzivatel s viac ako jednou identitou uzivatela v
jednom registri uzivatelov). Administrator v§ak nemusi mat konkrétne mapovania jednotlivcov pre vietky identity
uzivatelov v registri uzivatelov. EIM umoziiuje aj mapovania typu jeden-viacero (inymi slovami, viaceri uzivatelia
mapovani na jednu identitu uzivatela v jednom registri uzivatelov).
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Schopnost vytvarat mapovanie medzi identitami uzivatela v roznych registroch uzivatelov prinasa mnoho vyhod.
Znamené to hlavne, Ze aplikacie mozu byt schopné pouzivat jeden register uzivatelov na autentifikaciu a zaroveri uplne
iny register uzivatelov na autorizaciu. Napriklad, administrator by mohol mapovat Windows identitu uzivatela v
Kerberos registri na 15/0S uzivatelsky profil v inom registri uzivatela, aby spristupnil i5/0S prostriedky, na ktoré je
i5/0S uzivatelsky profil autorizovany.

EIM je otvorend architektira, ktorti mézu administratori pouzivaf na vytvaranie vztahov mapovania identit pre
[ubovolny register. Nevyzaduje kopirovanie existujicich udajov do novych archivov ani synchronizaciu oboch képii.
Jediné nové udaje, ktoré zavadza EIM st informécie o vztahoch. EIM uklada tieto udaje do adresara LDAP, ¢o
umoznuje pruzné manazovanie udajov na jednom mieste a vSade, kde sa tieto informacie pouzivajui, ma kdpie. Na
zaver, EIM umoziuje podnikom a vyvojarom aplikécii jednoducho pracovat v $ir§om rozsahu prostredi s mensimi
nakladmi, nez by bolo mozné bez tejto podpory.

EIM, pouzité v spojeni so sluzbou siefovej autentifikacie, i5/0S implementacia Kerberos, poskytuje rieSenie s jedinym
prihldsenim. Je mozné pisat aplikdcie, ktoré pouzivaji rozhrania API GSS a EIM na akceptovanie listkov Kerberos a na
mapovanie na dalsiu priraden identitu uZivatela v inom registri uzivatelov. Priradenie medzi identitami uzivatelov,
ktoré umoziuje toto mapovanie identit, mozno uskutoénif vytvorenim priradeni identifikatora, ktoré nepriamo priraduji
jednu identitu uzivatela k inej prostrednictvom identifikatora EIM alebo vytvorenim priradeni politiky, ktoré priamo
priraduju jednu identitu uzivatela v skupine k jednej konkrétnej identite uzivatela.

Pouzivanie mapovania identity vyzaduje, aby administratori postupovali nasledovne:

1. Nakonfigurovanie domény EIM v sieti. Na vytvorenie radi¢a domény pre doménu a nakonfigurovanie pristupu k
doméne mozete pouzif konfiguraéného sprievodcu EIM. Pocas pouzitia tohto sprievodcu sa moZete rozhodnut, ¢i
vytvorite novi doménu EIM a v lokalnom alebo vzdialenom systéme vytvorite radi¢ domény. Pripadne, ak doména
EIM uz existuje, mdzete sa rozhodnuf pre pouzitie existujucej domény EIM.

2. Zistite, ktori uzivatelia zadefinovani pre adresarovy server, ktory je hostitelom radi¢a domény EIM, mézu
manazovat alebo sa dostat ku konkrétnym informaciam v doméne EIM a zaradte ich do prislusnych skupin riadenia
pristupu k EIM.

3. Vytvorte definicie registra EIM pre tie registre uzivatelov, ktoré budu patrit do domény EIM. Aj ked mozete pre
doménu EIM definovat lubovolny register uzivatelov, musite definovat registre uZivatelov pre aplikdcie a opera¢né
systémy podporujuce EIM.

4. Podla vasich poziadaviek na implementaciu EIM ur¢ite, ktoré z nasledujucich uloh treba vykonat na
nakonfigurovanie vasho EIM:

* Vytvorenie identifikatorov EIM pre kazdého jedine¢ného uzivatela v doméne a vytvorenie priradeni
identifikatora pre tychto uzivatelov.

* Vytvorenie priradeni politiky.

* Vytvorenie ich kombindcie.
Suvisiace informacie

[Prehlad jednoduchého prihlésenial

Koncepty EIM

Konceptualne pochopenie spdsobu fungovania EIM je potrebné pre tiplné pochopenie spésobu mozného vyuzitia EIM
vo vasom podniku. Napriek tomu, ze konfiguracia a implementacia rozhrani API mapovania EIM sa moze na roznych
platformach servera 1isif, zakladné pojmy EIM su spolo¢né pre vietky platformy IBM eServer.

Obrazok 1 poskytuje priklad implementacie EIM v podniku. Tri servery sa spravaju ako klienti EIM a obsahuju
aplikacie povolené EIM, ktoré vyzaduju udaje EIM pomocou vyhladévacich operacii EIM 8 Radi¢ domény 1
ukladd informacie o doméne EIM £ , ktoré¢ zahfnaju identifikator EIM 3, priradenia 4. medzi tymito

identifikatormi EIM a uzivatelskymi identitami a definicie registrov EIM 5
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Obrazok 1. Priklad implementacie EIM

Ak cheete vediet viac o tychto zakladnych pojmoch EIM eServer, pozrite si nasledujiice informacie:
Suvisiace koncepty

[‘Koncepty LDAP pre EIM” na strane 46|

EIM pouziva server LDAP ako radi¢ domény na ukladanie udajov EIM. V désledku toho by ste mali pochopit
niektoré koncepty LDAP, ktoré sa vziahuju na konfigurovanie a pouzivanie EIM vo vasom podniku. Napriklad
rozlisovaci nazov LDAP mozete pouzif ako identitu uzivatela na nakonfigurovanie EIM a autentifikovanie do
radica domén EIM.

[Zakladné pojmy mapovania podnikovej identity pre i5/0S” na strane 48|

EIM mozete implementovat na lubovolnu platformu IBM eServer. Ked vsak implementujete EIM na model System
i, mali by ste byt obozndmeny s niektorymi informéciami $pecifickymi pre implementaciu System i.

Radi¢ domény EIM

Radi¢ domény EIM je server LDAP (Lightweight Directory Access Protocol) nakonfigurovany na riadenie jednej alebo
viacerych domén EIM. Doména EIM pozostava zo vietkych identifikatorov EIM, priradeni EIM a registrov uzivatelov
zadefinovanych v tejto doméne. Systémy (klienti EIM) su spojené s doménou EIM tym, Ze pouzivaji uidaje domény pre
operacie prehladania EIM.

Aktualne mozZete nakonfigurovat IBM Tivoli Directory Server for i5/0S na niektorych platformach IBM eServer, aby
sa spraval ako radi¢ domény EIM. Klientom domény EIM moze byt lubovolny klient, ktory podporuje rozhrania API
EIM. Tieto klientske systémy pouzivaji rozhrania API mapovania EIM na kontaktovanie a spustenie radica domény
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EIM. Umiestnenie klienta EIM urcuje, ¢i je radi¢ domény EIM lokalny alebo vzdialeny systém. Radi¢ domény je
lokalny, ak je klient EIM spusteny v rovnakom systéme ako radi¢ domény. Radi¢ domény je vzdialeny, ak je klient EIM
spusteny v inom systéme ako radi¢ domény.

Poznamka: Adresarovy server, ktory planujete konfigurovat vo vzdialenom systéme, musi poskytovat podporu EIM.
EIM vyzaduje, aby bol radi¢ domény hostom adresarového servera, ktory podporuje LDAP (Lightweight Directory
Access Protocol) verziu 3. Okrem toho musi byt produkt adresarového servera nakonfigurovany na prijatie schémy
EIM. Tuto podporu poskytuje IBM Tivoli Directory Server for i5/0S.

Suvisiace koncepty

|“Operécie prehladania EIM” na strane 27|

Aplikacia alebo opera¢ny systém pouziva rozhranie API mapovania EIM na vykonanie vyhladavacej operacie, aby
mohla aplikécia alebo operaény systém mapovat z jednej uzivatelskej identity v jednom registri do inej uzivatelskej
identity v inom registri. Operécia prehladania EIM je proces, prostrednictvom ktorého aplikacia alebo operaény
systém vyhladéva neznamu priradent uzivatelsku identitu v uréitom cielovom registri pomocou niektorych
znamych a déveryhodnych informacii.

[‘Schéma LDAP a ostatné iivahy o EIM” na strane 47

Tieto informacie mézZete pouzit, aby ste sa dozvedeli, ¢o sa vyzaduje, aby adresarovy server fungoval s EIM.

Doména EIM

Doména EIM je adresar v serveri LDAP (Lightweight Directory Access Protocol), ktory obsahuje udaje EIM pre
podnik.

Doména EIM je kolekcia vietkych identifikitorov EIM, priradeni EIM a registrov uzivatelov, ktoré su definované v
tejto doméne a taktiez riadenia pristupu pre udaje. Systémy (klienti EIM) st spojené s doménou tym, Ze pouzivaji
udaje domény pre operacie prehladania EIM.

Doména EIM sa odlisuje od registra uzivatelov. Register uzivatelov definuje mnozinu identit uzivatelov, ktoré
konkrétna instancia operaéného systému alebo aplikacie pozna a doveruje im. Register uzivatelov tieZ obsahuje
informécie potrebné na autentifikaciu uzivatela danej identity. Navyse, register uzivatelov ¢asto obsahuje iné atributy,
napriklad uzivatelské preferencie, systémové privilégia alebo osobné informéacie pre dant identitu.

Naopak, doména EIM pouziva identity uzivatelov, ktoré su definované v registroch uzivatelov. Doména EIM obsahuje
informacie o vziahoch medzi identitami v roznych registroch uzivatelov (meno uZzivatela, typ registra a in$tancia
registra) a skutocnymi osobami alebo entitami, ktoré su reprezentované tymito identitami.

Obrazok 2 znazornuje udaje, ktoré su ulozené¢ v doméne EIM. K tymto udajom patria identifikatory EIM, definicie

registrov EIM a priradenia EIM. Udaje EIM definuji vziah medzi identitami uZivatelov a osobami alebo entitami v
podniku, ktoré su reprezentované tymito identitami.
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Obrazok 2. Doména EIM a udaje, ktoré su uloZené v doméne

K udajom EIM patria:

Definicie registrov EIM
Kazda definicia registra EIM, ktory vytvarate, predstavuje aktudlny register uzivatela (a informacie o identite
uzivatela, ktoré obsahuje), ktory ex1stuJe na systéme v ramci podniku. Ked zadefinujete $pecificky register
uzivatelov v EIM, tento register uzivatelov sa moze zaradit do domeny EIM. MozZete vytvorit dva typy
definicii registra, jeden typ sa tyka systémovych registrov uzivatelov a druhy sa tyka registrov uzivatelov
aplikacie.

Identifikatory EIM
Kazdy identifikator EIM, ktory vytvorite jedine¢ne, predstavuje osobu alebo entitu (ako tlacovy server alebo
suborovy server) v ramei podniku. Identifikator EIM mozete vytvorit, ked chcete mat mapovania typu
jeden-jeden medzi identitami uzivatela, ktoré patria osobe alebo entite, s ktorou identifikator EIM
koresponduje.

Asociacie EIM
Priradenia EIM, ktoré vytvarate, predstavuje vztahy medzi identitami uzivatela. Priradenia musite definovat,
aby klienti EIM mohli pouzit rozhrania API EIM na vykonavanie operécii prehladania EIM. Tieto operacie
prehiadania EIM hiadaju v doméne EIM definované priradenia. Existuju dva rozdielne typy priradeni, ktoré
mozete vytvorit:

Mapovanie podnikovej identity
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Priradenia identifikatorov
Priradenia identifikatorov vam umoziiuju definovat vztah jeden-na-jeden medzi identitami uzivatela
prostrednictvom identifikatora EIM, definovaného pre jednotlivca. Kazdé priradenie identifikatora
EIM, ktoré vytvorite, reprezentuje jediny, Specificky vziah medzi identifikatorom EIM a pridruzenou
identitou uzivatela v ramci podniku. Priradenia identifikatorov poskytuju informécie, ktoré viazu
identifikator EIM k $pecifickej identite uzivatela v $pecifickom registri uzivatelov a dovoluje vam pre
uzivatela vytvaraf pripojenia typu jeden-jeden. Priradenia identit su obzvlast uzitoéné, ked jednotlivci
maju identity uzivatela s mimoriadnymi opravneniami a dalsimi privilégiami, ktoré chcete riadit
$pecificky vytvorenim mapovani jeden-na-jeden medzi ich identitami uZivatela.

Priradenia politiky
Priradenia politiky vam umoziuju definovat vztah medzi skupinou identit uzivatela v jednom alebo
viacerych registroch uzivatela a jednotlivou identitou uzivatela v dalsom registri uzivatela. Kazdé
vytvorenie priradenia politiky EIM vedie k mapovaniu typu vela-jeden medzi zdrojovou skupinou
identit uzivatela v jednom registri uzivatelov a jednou cielovou identitou uzivatela. Typicky vytvarate
priradenia politiky, aby ste mapovali skupinu uzivatelov, ktori vietci vyzaduju rovnaku uroven
autorizacie, na jedinu identitu uZivatela s takouto uroviiou autorizacie.

Suvisiace koncepty

[‘Definicie registrov EIM” na strane 11]

Definicia registra EIM je polozka v EIM, ktorti vytvorite na reprezentovanie aktualneho registra uzivatelov
existujuceho v systéme v ramci podniku. Register uzivatelov slizi ako adreséar a obsahuje zoznam platnych identit
uzivatelov pre konkrétny systém alebo aplikaciu.

[“Identifikator EIM*]

Identifikator EIM predstavuje osobu alebo entitu v podniku. Typicka siet obsahuje rozne hardvérové platformy a
aplikacie a k nim priradené registre uzivatelov. Vagsina platforlem a vela aplikacii pouziva registre uzivatelov,
$pecifické pre platformu alebo aplikaciu. Tieto registre uzivatelov obsahuju vietky identifikaéné informacie
uzivatelov pre uzivatelov, ktori pracuji s tymito servermi alebo aplikaciami.

[<Operécie prehladania EIM” na strane 27|

Aplikacia alebo opera¢ny systém pouziva rozhranie API mapovania EIM na vykonanie vyhladavacej operacie, aby
mohla aplikécia alebo operaény systém mapovat z jednej uzivatelskej identity v jednom registri do inej uzivatelskej
identity v inom registri. Operécia prehladania EIM je proces, prostrednictvom ktorého aplikacia alebo operaény
systém vyhladava neznamu priradent uzivatelsku identitu v uréitom cielovom registri pomocou niektorych
znamych a déveryhodnych informacii.

Identifikator EIM

Identifikator EIM predstavuje osobu alebo entitu v podniku. Typicka sief obsahuje rozne hardvérové platformy a
aplikacie a k nim priradené registre uzivatelov. Vagsina platforiem a vela aplikdcii pouziva registre uzivatelov,
$pecifické pre platformu alebo aplikaciu. Tieto registre uzivatelov obsahuju vietky identifikaéné informacie uzivatelov
pre uzivatelov, ktori pracuji s tymito servermi alebo aplikaciami.

EIM mozete pouzit na vytvorenie jedine¢nych identifikdtorov EIM pre osoby alebo entity vo vasom podniku. Potom
mozete vytvarat priradenia identifikatorov alebo mapovania identit typu jeden-jeden medzi identifikdtorom EIM a
roznymi identitami uzivatelov pre osobu alebo entitu, ktort reprezentuje identifikator EIM. Tento proces ulahéuje
vytvaranie heterogénnych, viacvrstvovych aplikacii. Ulah¢i sa aj vytvaranie a pouzivanie nastrojov, ktoré zjednodusuju
spravu sivisiacu s manazovanim kazdej identity uzivatela, ktori ma osoba alebo entita v ramci podniku.

Identifikator EIM, reprezentujuci osobu
Obrazok 3 znazornuje priklad identifikatora EIM, ktory reprezentuje osobu pomenovanu John Day a jeho rozne
identity uzivatela v podniku. V tomto priklade ma osoba John Day pit identit uzivatela v $tyroch rozli¢nych registroch

uzivatelov: johnday, jsd1, JOHND, jsday a JDay.

Obrazok 3: Vztah medzi identifikatorom EIM pre John Day a jeho rozne identity uZivatela

8 System i: Bezpec¢nostné mapovanie podnikovej identity
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V EIM mdzete vytvorit priradenia, ktoré definuji vziahy medzi identifikatorom John Day a kazdou z rdznych identit
uzivatela pre John Day. Vytvorenim tychto priradeni na zadefinovanie tychto vztahov moZete vy a ostatni pisat
aplikacie, ktoré pouzivaji rozhrania API EIM na vyhiadanie potrebnej, ale neznamej identity uZivatela na zaklade
znamej identity uzivatela.

Identifikator EIM, reprezentujuci entitu

Okrem reprezentacie uzivatelov mozu identifikatory EIM reprezentovat entity vo vasom podniku, ako znézorfiuje
Obrazok 4. Napriklad funkcia tlacového servera v podniku prebicha vo viacerych systémoch. Na Obrazku 4 funkcia
tlacového servera v podniku prebieha v troch odlisSnych systémoch pod tromi odlisSnymi identitami uzivatelov:

pserverlD1, pserverlD2 a pserverID3.

Obrazok 4: Vztah medzi identifikatorom EIM, ktory reprezentuje funkciu tlaového servera a rozne identity uzivatelov
pre tuto funkciu
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Pomocou EIM mozete vytvorit jeden identifikator, ktory reprezentuje funkciu tlaového servera v celom podniku. Ako
ukazuje priklad, identifikator EIM Funkcia tlacového servera reprezentuje aktudlnu entitu funkcie tlacového servera
v podniku. Na zadefinovanie vziahu medzi identifikdtorom EIM (Funkcia tlacového servera) a kazdou identitou
uzivatela pre tuto funkciu (pserverlD1, pserverlD2 a pserverlD3) sa vytvaraji priradenia. Tieto priradenia umoziuju
vyvojarom aplikécii pouzivat operacie prehladania EIM na najdenie $pecifickej funkcie tlaového servera.
Poskytovatelia aplikacii mozu pisat distribuované aplikacie, ktoré manazuju funkciu tla¢ového servera v podniku ovela
jednoduchsie.

Identifikatory EIM a pouzivanie aliasov

Nazvy identifikatorov EIM musia byt jedine¢né v doméne EIM. Aliasy mozu pomahat riesit situdcie, pri ktorych moze
byt pouzitie jedine¢nych nazvov identifikatorov obtiazne. Prikladom uZito¢nosti aliasov identifikatorov EIM st
situdcie, ked sa platné meno osoby odliSuje od mena, pod ktorym je tato osoba znama. Napriklad odlisné osoby v
podniku mozu mat rovnaké meno, ¢o méze spdsobit problémy, ak ako identifikatory EIM pouZivate mena.

Obrazok 5 znazoriuje priklad, v ktorom ma podnik dvoch uzivatelov s menom John S. Day. Administrator EIM vytvori
dva odlisné identifikatory EIM, aby ich rozlisil: John S. Day1 a John S. Day2. Na prvy pohlad vsak nie je zrejmé,
ktory John S. Day je reprezentovany kazdym z tychto identifikatorov.

Obrazok 5: Aliasy pre dva identifikatory EIM podia zdielané¢ho vlastného mena John S. Day
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John S. Day1
Alias= John Samuel Day

John S. Day2
Alias= John Steven Day

lIdentifikator EIM

Pomocou aliasov moze administrator EIM poskytniit dalsie informacie o osobe pre kazdy identifikator EIM. Kazdy
identifikdtor EIM moze maf viac aliasov na uréenie, ktorého John S. Day reprezentuje dany identifikator EIM.
Napriklad dodatoéné aliasy mozu obsahovat ¢islo zamestnanca, ¢islo oddelenia, pracovny titul alebo iny rozlisovaci
atribit. V tomto priklade aliasom pre John S. Day1 moZe byt John Samuel Day a aliasom pre John S. Day2 méze
byt John Steven Day.

Informdcie o aliasoch mozete pouzit ako pomdcku pri lokalizovani konkrétneho identifikatora EIM. Napriklad
aplikacia pouzivajiica EIM, moze urci alias, ktory pouzije na vyhladanie prislusného identifikatora EIM pre tiito
aplikaciu. Administrator moze tento alias pridat do identifikatora EIM, takze aplikdcia moze pre operacie EIM pouzivat
tento alias namiesto jedine¢ného nazvu identifikatora. Aplikacia moze uvadzat tieto informécie, ked na vykonavanie
operécii prehiadania EIM pouziva API eimGetTargetFromldentifier() (Ziskat cielové identity EIM z identifikatora),
aby nasla vhodnt identitu uzivatela, ktort potrebuje.

Suvisiace koncepty

[‘Doména EIM” na strane 6|
Doména EIM je adresar v serveri LDAP (Lightweight Directory Access Protocol), ktory obsahuje udaje EIM pre
podnik.

Definicie registrov EIM

Definicia registra EIM je polozka v EIM, ktort vytvorite na reprezentovanie aktualneho registra uzivatelov
existujuceho v systéme v ramci podniku. Register uzivatelov sluzi ako adresar a obsahuje zoznam platnych identit
uzivatelov pre konkrétny systém alebo aplikaciu.

Zakladny register uzivatelov obsahuje identity uzivatelov a ich hesla. Jednym z prlkladov registra uzivatelov je register
z/OS Security Server Resource Access Control Facility (RACF). Registre uzivatelov tiez moézu obsahovat aj iné
informacie. Napriklad adresar LDAP (Lightweight Directory Access Protocol) obsahuje prihlasovacie rozliSovacie
nazvy, hesla a riadenie pristupu k udajom, ktoré su ulozené¢ v LDAP. Dalsie priklady spolo¢nych registrov uzivatelov su
principali v Kerberos sfére alebo identity uzivatelov vo Windows doméne aktivneho adresara a i5/0S register
uzivatelskych profilov.

Moézete tiez zadefinovat registre uzivatelov, ktoré existuju v inych registroch uzivatelov. Niektoré aplikacie pouzivaju
podmnozinu identit uzivatelov z jednej instancie reglstra uzivatelov. Napriklad, reglster z/OS bezpecnostného servera
(RACF) moze obsahovat specifické registre uzivatelov, ktoré su podmnozinou uzivatelov v ramci celkového RACF
registra uzivatelov.
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Definicie registrov EIM poskytuju informécie o registroch uzivatelov v podniku. Administrator zadefinuje tieto registre
v EIM zadanim tychto informacii:

. Jedineény [ubovolny nazov registra EIM. Kazda definicia registra reprezentuje $pecificku intanciu registra
uzivatelov. Mozete vybrat taky nazov definicie registra EIM, ktory vam pomdze identifikovatf konkrétnu instanciu
reglstra uzivatelov. Napriklad pre systémovy register uzivatelov mozete vybrat nazov hostitela TCP/IP alebo nazov
hostitela skombinovany s ndzvom aplikacie pre register uzivatelov aplikacie. Mdzete pouzit lubovoinu kombinéciu
alfanumerickych znakov, velké i malé pismena a medzery na vytvorenie jedine¢nych nazvov definicii registrov EIM.

* Typ registra uzivatelov. Existuje Vviacero preddefinovanych typov registrov uzivatelov, ktoré EIM poskytuje na
pokrytie vacsiny registrov uzivatelov operacného systému. Su to:
— AIX
— Domino - dlhy nazov
— Domino - kratky nazov
— Kerberos
— Kerberos - rozliujici velkost pismen
— LDAP
— - LDAP - Skratka
— Linux
— Adresarovy server Novell
— - Ostatné
— - Ostatné - rozlisujiice malé a velké pismend
— 15/0S (alebo OS/400)
— Tivoli Access Manager
— RACF
— Windows - lokalny
— Windows doména (Kerberos) (Tento typ zohladuje velkost pismen.)
— X.509
Hoci preddeﬁnované typy definicii registrov pokryvaju vacsinu registrov uzivatelov opera¢ného systému, mozete si
vytvorit definiciu registra, pre ktora EIM neposkytuje preddefinovany typ registra. V tejto situdcii mate dve
moznosti. Bud moZete pouzit existujiicu definiciu registra, ktora zodpoveda charakteristikam vasho registra

uzivatelov, alebo mozete definovat sukromny typ registra uzivatelov. Napriklad na obrazku 6 administrator vykonal
pozadovany postup a zadefinoval typ registra WebSphere LTPA pre definiciu registra aplikacie System_A_WAS.

Na obrazku 6 administrator vytvoril definicie systémového registra EIM pre registre uzivatelov, reprezentujiice Systém
A, Systém B, Systém C a Windows Active Directory, ktoré obsahuji uzivatelské principaly Kerberos, s ktorymi sa
uzivatelia prihlasuju do svojich pracovnych stanic. Okrem toho, administrator vytvoril definiciu aplikacného registra
pre WebSphere (R) Lightweight Third-Party Authentication (LTPA), ktory sa vykondva v systéme A. Tento ndzov
definicie registra, ktory administrator pouziva, pomaha identifikovat $pecificky vyskyt tohto typu registra uzivatelov.
Napriklad adresa IP alebo nézov hostitela je ¢asto dostatoény pre vela typov registrov uzivatelov. V tomto priklade
administrator pouziva System_A_WAS ako nazov definicie aplika¢ného registra na identifikaciu tejto $pecifickej
instancie aplikacie WebSphere LTPA . Tiez Specifikuje, ze rodicovsky systémovy register pre definiciu aplikacného
registra je register System_A.

Obrazok 6: Definicie registra EIM pre pif registrov uzivatelov v podniku
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Poznamka: Aby sa dalej zniZila potreba riadit hesla uzivatelov, administrator na obrazku 6 nastavuje hesla
uzivatelskych profilov i5/0S v systéme A a systéme C na *NONE. Administrator v tomto pripade
nakonfiguruje prostredie jednoduchého prihlasenia a jediné aplikacie, s ktorymi jeho uzivatelia pracuju st
aplikécie povolené EIM, ako napriklad System i Navigator. Nasledne administrator chce odstranit hesla z
ich uzivatelskych profilov i5/0S, takze ako uZivatelia, tak aj administrator, maji menej hesiel na riadenie.

Suvisiace koncepty

[‘Doména EIM” na strane 6|
Doména EIM je adresar v serveri LDAP (Lightweight Directory Access Protocol), ktory obsahuje uidaje EIM pre
podnik.

[‘Definovanie typu registra sukromného uzivatela v EIM” na strane 91|
Ked vytvarate definiciu registra EIM, mozete zadat jedno &islo z preddefinovanych typov registra uzivatelov na
reprezentaciu aktualneho registra uzivatelov, ktory sa nachadza v systéme v ramci podniku.

Definicie systémového registra
Definicia systémového registra je zaznam, ktory vytvarate v EIM na reprezentovanie a popis jedine¢ného registra
uzivatela v ramci pracovnej stanice alebo servera.

Definiciu systémového registra EIM pre register uzivatelov mozete vytvorit, ak ma register v podniku jednu z

nasledujucich ¢rt:

* Register je poskytovany operacnym systémom, ako AIX, i5/0S, alebo produktom riadenia bezpecnosti, ako z/OS
Security Server Resource Access Control Facility (RACF).

* Register obsahuje identity uzivatelov, ktoré sui jedine¢né pre $pecificku aplikaciu, napriklad Lotus Notes.
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+ Tento register obsahuje distribuované identity uzivatelov, napriklad principaly Kerberos alebo rozlisovacie ndzvy
LDAP (Lightweight Directory Access Protocol).

Operacie prehladania EIM sa vykonaju spravne bez ohladu na to, ¢i administrator EIM zadefinuje register ako
systémovy alebo aplikaény. Samostatné definicie registrov viak dovoluju manazovanie mapovacich udajov pre
jednotlivé aplikacie. Zodpovednost za manazovanie mapovani Specifickych pre aplikdciu sa moze priradit
administratorovi Specifického registra.

Suvisiace ulohy

|“Pridaivanie definicie registra aplikdcii” na strane 89|
Ak chcete vytvorit definiciu registra aplikacii, musite byt pripojeny do domény EIM, v ktorej chcete pracovat a
musite mat riadenie pristupov administratora EIM.

Definicie registra aplikacii

Definicia registra aplikacii je zdznam v EIM, ktory ste vytvorili pre popis a reprezentaciu podmnoziny identit uzivatela,
ktoré st definované v systémovom registri. Tieto identity uzivatelov zdielaju spoloénii mnozinu atributov alebo
charakteristik, ktoré im umozfiuji pouzif konkrétnu aplikaciu alebo mnozinu aplikacii.

Definicie registra aplikacii reprezentuju registre uzivatelov, ktoré existuju v ramci inych registrov uzivatelov.
Napriklad, register z/OS bezpeénostného servera (RACF) moze obsahovat $pecifické registre uzivatelov, ktoré su
podmnozinou uzivatelov v ramei celkového RACF registra uzivatelov. Kvoli tomuto vztahu, musite zadat pre kazdu
definiciu registra aplikacii, ktoru vytvorite, nazov registra rodicovského systému.

Pokial maju identity uzivatela v registri nasledujice ¢rty, mozete vytvorit definiciu aplikaéného registra EIM pre
register uzivatelov:

* Identity uzivatela pre aplikaciu nie st ulozené v registri uzivatelov, $pecifickom pre aplikaciu.

+ Identity uzivatela pre aplikiciu su ulozené v systémovom registri, ktory obsahuje identity uzivatela pre inu aplikéciu.

Operacie prehladania EIM sa vykonaju spravne bez ohladu na to, ¢i administrator EIM vytvori aplikaciu alebo
definiciu systémového registra pre register uzivatelov. Samostatné definicie registrov viak dovoluji manazovanie
mapovacich udajov pre jednotlivé aplikdcie. Zodpovednost za manazovanie mapovani $pecifickych pre aplikaciu sa
moze priradit administratorovi $pecifického registra.

Napriklad obrazok 7 ukazuje, ako vytvoril administrator EIM definiciu systémového registra na reprezentovanie
registra z/OS Security Server RACF. Administrator tiez vytvoril definiciu registra aplikacii na reprezentovanie identit
uzivatela v ramci RACF registra, ktory pouziva zZOS™ UNIX systémové sluzby (z/OS UNIX). Systém C obsahuje
register uzivatelov RACF, ktory obsahuje informacie pre tri identity uzivatelov, DAY1, ANN1 a SMITH1. Dve z tychto
identit uzivatelov (DAY 1 a SMITH1) spristupiiuji z/OS UNIX na systéme C. Tieto identity uzivatelov su v skuto¢nosti
RACF uzivatelia s jedine¢nymi atributmi, ktoré ich identifikuju ako uzivatelov z/OS UNIX. V rdmci definicii registrov
EIM definoval administrator EIM System_C_RACF na reprezentovanie celkového registra uzivatelov RACF.
Administrator tiez definoval System_C_UNIX na preprezentovanie identit, ktoré maju atributy z/OS UNIX.

Obrazok 7: Definicie registrov EIM pre register uzivatelov RACF a pre uzivatelov z/0S UNIX
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Definicie skupinového registra

Logické zoskupovanie definicii registrov vim umoziiuje redukovat mnoZstvo prace, ktoru musite vykonat, aby ste
nakonfigurovali mapovanie EIM. Definiciu skupinového registra mozete riadit podobnym spdsobom, ako riadite
definiciu individualneho registra.

Vsetci ¢lenovia definicie skupinového registra typicky obsahuji minimalne jednu spoloénu identitu uzivatela, ku ktorej
chcete vytvorit cielové alebo zdrojové priradenie. Vzdjomnym zoskupenim &lenov ste schopni vytvorit iba jediné
priradenie, namiesto viacerych priradeni do definicie skupinového registra a identity uzivatela.

Napriklad, John Day sa prihlasuje do jeho primarneho systému s identitou uzivatela joay a pouziva tii istu identitu
uzivatela, JOHND, na viacerych systémoch. Z tohto dévodu register uzivatela pre kazdy systém obsahuje identitu
uzivatela JOHND. Typicky John Day vytvara samostatné cielové priradenie z identifikatora EIM John Day EIM ku
kazdému z individualnych registrov uzivatelov, ktoré obsahuju identitu uzivatela JOHND. Ak chce znizit mnozstvo
prace, ktorti musi vykonat pri konfigurovani mapovania EIM, modze vytvorit jednu definiciu skupinového registra so
vietkymi registrami uzivatelov, ktoré uchovavaju identitu uzivatela JOHND ako &lena skupiny. Potom bude moct
vytvorit jednotlivé cielové priradenie z John Day identifikatora EIM k definicii skupinového registra namiesto
viacerych cielovych priradeni z identifikatora EIM John Day ku kazdej z definicii individualneho registra. Toto
jednotlivé cielové priradenie k definicii skupinového registra umozituje identite uzivatela John Day jday mapovat na
identitu uzivatela JOHND.

Precitajte si nasledujuce informéacie o definiciach skupinovych registrov:

* Vsetci ¢lenovia (definicie individudlnych registrov) definicie skupinového registra musia mat rovnaké rozliSovanie
velkych a malych pismen.

* Vsetci ¢lenovia (definicie individudlnych registrov) definicie skupinového registra musia byt definovani v doméne
EIM predtym, ako ich moZete pridat do definicie skupinového registra.

* Definicia registra moze byt ¢lenom viacerych skupin, ale nemali by ste zadavat individudlny register uzivatelov ako
¢lena viacerych definicii skupinovych registrov, pretoze vyhladdvacie operacie mozu vratit nejednoznaéné vysledky.
Definicia skupinového registra neméze byt ¢lenom dalsej definicie skupinového registra.

Suvisiace koncepty

|“Pr1'k1ady operécie vyhladavania: Priklad 5” na strane 35|
Pouzite tento priklad, ak sa chcete dozvediet viac o operaciach vyhladavania, ktoré produkuju nejednoznaéné
vysledky, ktorych sucastou su definicie skupinovych registrov.
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Asociacie EIM

Priradenie EIM je polozka, ktort vytvorite v doméne EIM na definovanie vztahu medzi uzivatelskymi identitami v
roznych registroch uzivatelov. Typ priradenia ktoré vytvérate zavisi od toho, ¢i je definovany vziah priamy alebo
nepriamy.

V EIM mbzete vytvorit dva typy priradeni: priradenia identifikatora a priradenia politiky. Priradenia politiky moZete
pouzit namiesto alebo v kombindcii s priradeniami identifikatora. Sposob, akym pouzijete priradenia zavisi na vasom
uplnom plane implementacie EIM.

Ak sa cheete dozvediet viac o praci s priradeniami, pozrite si nasledujiice informacie:

Informacie na vyhladanie

Pomocou EIM mézete poskytnui volitelné idaje, ktoré sa nazyvaju vyhladavacie informacie, na dalsiu identifikaciu
cielovej uzivatelskej identity. Tato cielové identita uzivatela moze byt $pecifikovana bud v priradeni identifikatora
alebo v priradeni politiky.

Informacie na vyhladanie sui jedine¢nym znakovym refazcom, ktory moze bud API eimGetTargetFromSource EIM,
alebo API eimGetTargetFromldentifier EIM pouzivaf pri operacii vyhladavania mapovani na dalsie zjemnenie
hiadania cielovej identity uzivatela, ktora je objektom operacie. Udaje, ktoré $pecifikujete pre informécie na vyhladanie
koresponduju s parametrom dodato¢nych informacii uzivatelov z registra pre tieto rozhrania API EIM.

Informécie na vyhladanie st potrebné, len ked operacia vyhladavania mapovani moze vratit viac ako jednu cielovi
identitu uzivatela. Operacia vyhladavania mapovania moze vratif viacero identit cielového uzivatela v pripade jednej
alebo viacerych nasledujucich situacii:

* Identifikator EIM ma viaceré individualne cielové priradenia k rovnakému cielovému registru.

* Viac ako jeden identifikator EIM ma v zdrojovom priradeni zadanu tu istu identitu uzivatela a kazdy z nich ma
cielové priradenie k tomu istému cielovému registru, aj ked identita uzivatela zadana pre kazdé cielové priradenie
moze byl rozna.

* Viac ako jedno predvolené priradenie politiky domény uréuje ten isty cielovy register.

* Viac ako jedno predvolené priradenie politiky registra uréuje ten isty zdrojovy register a ten isty cielovy register.

. Vi%c ako jedno priradenie politiky filtra certifikatov urcuje ten isty zdrojovy register X.509, filter certifikatov a
cielovy register.

Poznamka: Operacia vyhladdvania mapovani, ktora vracia viac ako jednu cielovii identitu uzivatela, moze sposobovat
problémy pre aplikacie dovolené od EIM, vratane i5/0OS aplikacii a produktov, ktoré nie su navrhnuté pre
osetrenie takychto nejednoznacnych vysledkov. Zakladné aplikacie i5/0OS ako napriklad System i Access
for Windows vsak nemozu pouzivat vyhladavacie informacie na rozlisenie medzi viacerymi cielovymi
uzivatelskymi identitami vratenymi operaciou vyhiadéwania Nasledne by ste mohli zvazit predeﬁnovanie
priradeni pre doménu, aby ste zabezpedili, ze operacia vyhladavania mapovania dokaze vratif jedinu
cielovu identitu uzivatela pre zaistenie, aby zakladné i5/0S aplikacie mohli uspesne vykonatf operacie
vyhladdvania a mapovat identity.

Informacie na Vyhladame mozete pouzit na predldeme situaciam, kde je mozné, ze operacie vyhladdvania mapovani
vratia viac ako jednu cielovu identitu uzivatela. Ak chcete zabranit 0perac1am vyhladavania mapovani vracat viaceré
cielové identity uzivatela, musite definovaf jedineéné informacie na vyhladanie pre kazdu cielovu identitu uzivatela v
kazdom priradeni. Tieto informacie na vyhladanie musia byt poskytnuté operacii vyhladivania mapovani na zaistenie,
7e operacia moze vratif jedineé¢nu cielovi identitu uzivatela. Inak aplikécie, ktoré sa spolichajii na EIM nebudu schopné
uréit presnu cielovi identitu na pouzitie.

Mate napriklad identifikator EIM s nazvom John Day, ktory méa dva uzivatelské profily v systéme A. Jeden z tychto
uzivatelskych profilov je JDUSER v systéme A a druhy je JDSECADM, ktory ma $pecialne opravnenie
administritora bezpe¢nosti. Existuju dve cielové priradenia pre identifikator John Day. Jedno z tychto cielovych
priradent je pre identitu uzivatela JDUSER v cielovom registri systému A a ma zadané informécie na vyhiadanie s
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opravnenim uzivatela pre JDUSER. Druhé ciclové priradenie je pre identitu uzivatela JDSECADM v cielovom
registri systému A a ma zadané informécie na vyhladanie spravcu bezpec€nosti pre JDSECADM.

Ak operacia vyhladdvania mapovani nespecifikuje ziadne informacie na vyhladanie, operacia vyhladavania vrati obe
identity uzivatela JDUSER aj JDSECADM. Ak operécia vyhladavania mapovani $pecifikuje informacie na
vyhiadanie opravnenie uzivatela, operacia vyhladavania vrati len identitu uzivatela JDUSER. Ak operacia
vyhladavania mapovani $pecifikuje informacie na vyhladanie spravca bezpecnosti, operacia vyhladavania vrati len
identitu uzivatela JDSECADM.

Poznamka: Ak vymazete posledné cielové priradenie pre identitu uzivatela (¢i je to priradenie identifikatora alebo
priradenie politiky), cielova identita uzivatela a vsetky informacie na vyhladanie sa tiez vymazu z
domény.

Vzhladom na to, Ze priradenia politiky certifikatov a iné priradenia mozete pouzit viacerymi subeznymi spésobmi, mali
by ste pred vytvorenim a pouzitim priradeni politiky certifikatov dokladne porozumiet podpore politiky mapovania
EIM a sposobu fungovania vyhladavacich operacii.

Suvisiace koncepty

[‘Operacie podpory a umoznenia politiky mapovani EIM” na strane 37|

Podpora politiky mapovania podnikovej identity (EIM) umoziiuje pouzivat v doméne EIM priradenia politiky a tiez
Specifické priradenia identifikatorov. Priradenia politiky mozZete pouzivat namiesto alebo v kombinacii s
priradeniami identifikatorov.

[‘Operécie prehladania EIM” na strane 27|

Aplikacia alebo opera¢ny systém pouziva rozhranie API mapovania EIM na vykonanie vyhladavacej operacie, aby
mohla aplikécia alebo operaény systém mapovat z jednej uzivatelskej identity v jednom registri do inej uzivatelskej
identity v inom registri. Operécia prehiadania EIM je proces, prostrednictvom ktorého aplikacia alebo operacny
systém vyhladava neznamu priradent uzivatelsku identitu v uréitom cielovom registri pomocou niektorych
znamych a doveryhodnych informacii.

[Predvolené priradenia politiky domény” na strane 21|
Predvolené priradenie politiky domény predstavuje jeden typ priradenia politiky, ktory mézZete pouzit na vytvorenie
mapovani typu vela-jeden medzi identitami uzivatelov.

[Predvolené priradenia politiky registrov” na strane 23|
Predvolené priradenie politiky registra predstavuje jeden typ priradenia politiky, ktory mozete pouzit na vytvorenie
mapovani typu vela-jeden medzi identitami uzivatelov.

Priradenia identifikatorov

Identifikator EIM predstavuje konkrétnu osobu alebo entitu v podniku. Priradenie identifikdtora EIM opisuje vziah
medzi identifikiatorom EIM a jednou identitou uzivatela v registri uzivatelov, ktora takisto predstavuje tito osobu. Ked
vytvorite priradenia medzi identifikatorom EIM a vietkymi identitami uzivatela danej osoby alebo entity, vytvorite
jeden uplny opis sposobu, akym tato osoba alebo entita pouziva prostriedky v podniku.

Identity uzivatelov sa mozu pouzivat na autentifikiciu, autorizaciu alebo na oboje. Autentifikdcia je proces kontroly, &i
entita alebo osoba preukazujuica identitu uzivatela ma pravo pouzivat danu identitu. Kontrola sa asto vykonava
poziadanim osoby poskytujucej identitu o zadanie tajnych alebo sukromnych informacii priradenych k danej identite
uzivatela, napriklad heslo. Autorizdcia je proces zaistenia, ze spravne autentifikovana identita uzivatela moze vykonat
len funkcie alebo pristupit k prostriedkom, na ktoré m4 dand identita udelené privilégia. V minulosti museli takmer
vietky aplikacie na autentifikaciu aj autorizaciu pouzivat identity v jednom registri uzivatelov. Pomocou operécii
prehiadania EIM mézu aplikécie pouzivat identity v jednom registri uzivatelov na autentifikaciu a priradené identity
uzivatelov v inom registri uzivatelov na autorizaciu.

Identifikator EIM poskytuje nepriame priradenie medzi takymi identitami uzivatelov, ktoré umoziuju aplikaciam najst
na zéklade znamej identity uzivatela inu identitu uzivatela pre identifikator EIM. EIM poskytuje rozhrania API, ktoré
umoziuju aplikaciam vyhiadaf neznamu identitu uzivatela v $pecifickom (cielovom) registri uzivatelov, ak poznaju
identitu uzivatela v niektorom inom (zdrojovom) registri uzivatelov. Tento proces sa nazyva mapovanie identity.
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Pomocou EIM méze administrator definovat tri rozne typy priradeni, ktoré opisuju vztah medzi identifikitorom EIM a
identitou uzivatela. Priradenia identifikatorov mézu byt tohto typu: zdrojové, cielové alebo administrativne. Typ
priradenia, ktoré vytvorite, zavisi od sposobu pouzitia identity uzivatela. Napriklad vytvorite zdrojové a cielové
priradenia pre tie identity uzivatelov, ktoré sa maju zucastnit joperacii vyhladdvania|mapovania. Typicky, ak sa identita
uzivatela pouziva na autentifikaciu, vytvorite pre fiu zdrojové priradenie. Potom vytvorite cielové priradenia pre tie
identity uzivatelov, ktoré sa pouzivaji na autorizaciu.

Skér ako mozete vytvorit priradenie identifikatora, musite najprv vytvorit prislusny identifikdtor EIM a prislusnt
definiciu registra EIM pre register uzivatelov, obsahujuci priradent identitu uzivatela. Priradenie definuje vztah medzi
identifikatorom EIM a identitou uzivatela prostrednictvom tychto informacii:

* Nazov identifikatora EIM

* Nazov identity uzivatela

* Nazov definicie registra EIM

* Typ priradenia

* Volitelné: Informécie na vyhladanie na dalsiu identifikéciu cielovej identity uzivatela v cielovom priradeni.

Zdrojové priradenie

Zdrojové priradenie umozituje pouzit identitu uzivatela ako zdroj v operacii prehladania EIM na najdenie inej identity
uzivatela, ktora je priradend k rovnakému identifikatoru EIM.

Ked sa identita uzivatela pouzije na autentifikdciu, tito identita uzivatela by mala mat zdrojové priradenie k
identifikatoru EIM. Napriklad mézZete vytvorit zdrojové priradenie pre principal Kerberos, pretoZe tato forma identity
uzivatela sa pouziva na autentifikiciu. Ak chcete zabezpegit uspesne operacie vyhiadavania mapovani pre
identifikatory EIM, zdrojové a cielové priradenia sa musia pouzit pre jeden identifikator EIM spoloéne.

Cielové priradenie

Cielové priradenie umoziiuje vratenie identity uZivatela ako vysledok operacie prehladania EIM. Identity uzivatelov,
reprezentujuce koncovych uzivatelov su zvycajne len cielové priradenia.

Ked sa identita uzivatela pouzZije na autorizaciu namiesto autentifikacie, dana identita uzivatela by mala maf cielové
priradenie k identifikatoru EIM. Mézete napriklad vytvorit cielové priradenie pre uzivatelsky profil i5/0S, pretoze tato
forma uzivatelskej identity urcuje ktoré prostriedky a privilégia uzivatel na danej platforme System i ma. Ak chcete
zabezpec1t lispesné operacie vyhladavania mapovani pre identifikatory EIM, zdrojové a cielové priradenia sa musia
pouzit pre jeden identifikator EIM spolo¢ne.

Vzitah zdrojového a cielového priradenia

Ak chcete zabezpegit ispesné operécie vyhladivania mapovani, musite pre jeden identifikator EIM vytvorit aspon
jedno zdrojové a jedno alebo viac cielovych priradeni. Typicky vytvorite cielové priradenie pre kazdu identitu uzivatela
v registri uzivatelov, ktory dana osoba pouziva na autorizaciu do systému alebo aplikacie, ktorej zodpoveda register
uzivatelov.

Uzivatelia vo vasom podniku sa napriklad normalne prihlasia a autentifikuju na pracovné plochy Windows a ziskaju
pristup na platformu System i na vykonanie mnohych uloh. Uzivatelia sa prihldsia na svoje pracovné plochy pomocou
principalu Kerberos a na platformu System i pomocou uzivatelského profilu i5/0S. Cheete vytvorit prostredie
jednoduchého prihlasenia, v ktorom sa uzivatelia autentifikuju na svoje pracovné plochy pomocou principalu Kerberos
a uz sa nemusia manudlne autentifikovat na platformu System i.

Na splnenie tohto ciela staci Vytvorlt zdrojové priradenie pre pr1n01pa1 Kerberos pre kazdého uzivatela k identifikatoru
EIM uzivatela. Potom vytvorite cielové priradenie pre profil uzivatela i5/0S pre kazdého uzivatela, a to bude
identifikator EIM tohto uzivatela. Tato konfiguracia zabezpe¢i, ze i5/0S méze vykonat vyhiadavaciu operaciu
mapovania s cielom urcit spravny uzivatelsky profil potrebny pre uzivatela, ktory vstupuje na platformu System i po
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autentifikacii na svoju pracovnu plochu. i5/0S potom uzivatelovi umozni pristup k zdrojom na serveri na zaklade
prislusného profilu uzivatela bez toho, aby sa uzivatel musel na server autentifikovaf manuélne.

Obréazok 6 znazornuje dalsi priklad, kde administrator EIM vytvoril dve priradenia, zdrojové a cielové, pre identifikator
EIM John Day na definovanie vztahu medzi tymto identifikatorom a dvoma priradenymi identitami uzivatelov.
Administrator vytvoril zdrojové priradenie pre principal Kerberos jsday v registri uzivatelov Desktops. Administrator
taktiez vytvori cielové priradenie pre JOHND, uzivatelsky profil i5/0S v registri uzivatelov v System_C. Tieto
priradenia poskytuju aplikacidm prostriedky na ziskanie neznamej identity uzivatela (ciel JOHND) na zaklade zndmej
identity uzivatela (zdroj jsday) ako Casti operacie prehiadania EIM.

Obrazok 6: Ciclové a zdrojové priradenia EIM pre identifikator EIM John Day

John Day

I.\‘
widentifikator EIM

identifkane | 1dentita | Mazow Typ
EIM utivatefa| registra priradenia

Identifikatos | Identita Nazov Typ
it ukivatela registra priradenia

John Day | jsday | Osobny_pofita A Zdroj John Day | JOHMND | Systém_C Ciaf

9
~

User identity User identity
jsday JOHND

Aby sme uviedli rozsireny priklad, predpokladajme, ze administrator EIM si uvedomi, ze John Day pouziva rovnaky
uzivatelsky profil i5/0S, jsd1, na piatich rozli¢nych systémoch. V tejto situacii musi administrator vytvorit sest
priradeni pre identifikator EIM John Day, aby zadefinoval vztah medzi tymto identifikatorom a priradenou
uzivatelskou identitou v piatich registroch uzivatelov: zdrojové priradenie pre johnday, principala Kerberos v registri
uzivatelov Desktop_A a pit cielovych priradeni pre jsd1, uzivatelsky profil i5/0S v piatich registroch uzivatelov:
System_B, System_C, System_D, System_E, a System_F. Na zmenu rozsahu pric, ktoré je potrebné vykonat na
konfiguraciu mapovania EIM, musi administrator EIM vytvorit|definiciu skupinového registral Sucastou definicie
skupinového registra st definované nazvy registra System_B, System_C, System_D, System_E, a System_F.
To, Ze st ¢leny v skupine, umoziuje administratorovi vytvorit jediné cielové priradenie definicii skupinového registra a
identity uzivatelov, namiesto viacerych priradeni k jednotlivym ndzvom registrov. Zdrojové a cielové priradenia
poskytuju aplikaciam prostriedky na ziskanie nezndmej identity uzivatela (ciel jsd1) v piatich registroch uzivatelov,
ktoré su zastupené ako skupinové definicia na zéklade znamej identity uzivatela (zdroj johnday) ako Gasti operacie
prehiadania EIM.
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Pre nicktorych uzivatelov méze byt potrebné vytvorit aj cielové aj zdrojové priradenie pre tu istu identitu uzivatela. Je
to potrebné, ak niekto pouziva jeden systém ako klienta aj server, alebo ak doty¢ny vystupuje ako administrator.

Poznamka: Identity uzivatelov, ktoré predstavuju obycajnych uzivatelov potrebujii za normélnych okolnosti len
cielové priradenie.

Pre niektorych uzivatelov moze byt potrebné vytvorit aj cielové aj zdrojové priradenie pre ta istd identitu uzivatela. Je
to potrebné, ak niekto pouziva jeden systém ako klienta aj server, alebo ak doty¢ny vystupuje ako administrator.

Napriklad na riadenie centrdlneho systému a niekolkych koncovych systémov pouziva administrator funkciu
centralneho riadenia v System i Navigator. Vykondva rozliéné funkcie, ktoré mozu mat povod v centrdlnom alebo v
koncovom systéme. V tejto situdcii by ste mali vytvorit aj zdrojové aj cielové priradenie pre kazdu jeho identitu
uzivatela v kazdom systéme. Toto zabezpedi, Ze pri pristupe administratora do inych systémov z lubovolného systému
sa identita uzivatela pouzita pri vzniku pristupu do inych systémov moze namapovat k prislusnej identite uzivatela pre
nasledujice systémy, ku ktorym bude administrator pristupovat.

Administrativne priradenie

Administrativne priradenie pre identifikator EIM sa typicky pouziva na oznacenie, ze osoba alebo entita reprezentovana
danym identifikatorom EIM vlastni identitu uZivatela, ktora vyzaduje zvlastnu pozornost v zadanom systéme. Tento typ
priradenia sa moze pouzit napriklad s velmi doleZitymi registrami uzivatelov.

Vzhladom na $pecialnu povahu administrativnych priradeni sa tento typ priradeni nemoze zii¢astiovat operacii
vyhladavania mapovani EIM. Operécia prehladania EIM poskytujtica zdrojovii identitu uzivatela s administrativnym
priradenim preto nevracia ziadne vysledky. Podobne, identita uzivatela s administrativnym priradenim sa nikdy nevrati
ako vysledok operacie prehiadania EIM.

Obrazok 7 znazornuje priklad administrativneho priradenia. V tomto priklade ma zamestnanec John Day identitu
uzivatela John_Day v systéme A a identitu uzivatela JDay v systéme B, ktory predstavuje vysoko bezpeény systém.
Administrator systému chce zaistif, aby sa uzivatelia autentifikovali pre System B len pomocou lokéalneho registra
uzivatelov tohto systému. Administrator nechce povolif aplikacii autentifikovat zamestnanca s menom John Day do
systému pomocou iné¢ho autentifikaéného mechanizmu. Pouzitim administrativneho priradenia pre identitu uzivatela
JDay v System B moze administrator EIM zistif, Ze John Day vlastni konto v System B, ale EIM v operaciach
prehiadania EIM nevrati ziadne informacie o identite JDay. Aplikacie nenajdu pomocou operacii prehiadania EIM
identity uzivatelov s administrativnymi priradeniami ani v pripade, ak existujii v tomto systéme.

Obrazok 7: Administrativne priradenie EIM pre identifikator EIM John Day
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John Day

pldentifikator EIM

Identificater | |dentita Mazow I'vp
EIM udivatela registra priradenia

John Day | JDay Systém_B Administrativny

Administrativny

Identita uZivatela
JDay

Priradenia politiky

Politika mapovania podnikovej identity (EIM) umoziuje administratorovi EIM vytvarat a pouzivat prlradema politiky
na definovanie vztahu medzi viacerymi identitami uzivatela v jednom alebo viacerych registroch uzivatela, a
jednotlivou identitou uzivatela v inom registri uzivatela.

Priradenia politiky pouzivajui podporu politik mapovania EIM na vytvorenie mapovani typu vela-jeden medzi
identitami uzivatelov bez pouzitia identifikitora EIM. Priradenia politiky moZete pouzivat namiesto alebo v kombinécii
s priradeniami identifikatorov, ktoré poskytujii mapovania typu vela-jeden medzi identifikatorom EIM a jednou
identitou uzivatela.

Priradenie politiky ovplyviiuje len identity uzivatelov, pre ktoré neexistuju konkrétne samostatné priradenia EIM. Ak
existuji konkrétne priradenia identifikatorov medzi identifikdtorom EIM a identitami uzivatelov, aplikacii
vykonavajucej operaciu vyhiadavania sa vrati cielova identita uzivatela z priradenia identifikatora, aj ked existuje
priradenie politiky a priradenia politiky su povolené.

Mozete vytvorit tri rozne typy priradeni politiky:

Suvisiace koncepty

I“Operécie prehladania EIM” na strane 27|

Aplikicia alebo operaény systém pouziva rozhranie API mapovania EIM na vykonanie vyhladavacej operécie, aby
mohla aplikicia alebo operaény systém mapovat z jednej uzivatelskej identity v jednom registri do inej uzivatelskej
identity v inom registri. Operéacia prehiadania EIM je proces, prostrednictvom ktorého aplikacia alebo opera¢ny
systém vyhladava neznamu priradent uzivatelsku identitu v uréitom cielovom registri pomocou niektorych
znamych a doveryhodnych informacii.

Predvolené priradenia politiky domény:
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Predvolené prlradenle politiky domény predstavuje Jeden typ priradenia politiky, ktory méozete pouzit na vytvorenie
mapovani typu vela-jeden medzi identitami uzivatelov.

Predvolené priradenie politiky domény méZete pouzif na namapovanie zdrojovej mnoziny viacerych identit uzivatelov
(v tomto pripade vietkych uzivatelov v doméne) k jednej cielovej identite uzivatela v konkrétnom cielovom registri
uzivatelov. Pri predvolenom pr1raden1 politiky domény predstavuju vsetci uzivatelia v doméne zdroj priradenia politiky
a st namapovani k jednému cielovému registru a jednej cielovej identite uzivatela.

Ak cheete pouzivat predvolené priradenie politiky domeny, musite povolif Vyhladavanle mapovani pomocou priradeni
politiky pre doménu. Okrem toho musite povolit vyhiadavanie mapovanl pre cielovy register uzivatelov priradenia
politiky. Po nakonfigurovani tohto povolenia sa mozu registre uzivatelov v priradeni politiky zucastnif na operaciach
vyhladavania mapovani.

Predvolené priradenie politiky domény nadobudne w¢innost, ked operaciu vyhladdvania mapovani nesplnia priradenia
identifikatorov, priradenia politiky filtra certifikatov ani predvolené priradenia politiky registrov pre cielovy register.
Vysledkom je namapovanie vietkych identit uzivatelov v doméne k jednej cielovej identite uzivatela podia
predvoleného priradenia politiky domény.

Napriklad vytvorite predvolené priradenie politiky domény s cielovou identitou uzivatela John_Day v cielovom
registri Registry_xyz a zatial ste nevytvorili Ziadne priradenia identifikatorov ani iné priradenia politiky, ktor¢ su
namapované k tejto identite uzivatela. Pri zadani hodnoty Reglstry xyz ako cielového reglstra v operaciach
vyhladavania predvolena politika domény zabezpecuje vratenie cielovej identity uzivatela John_Day pre vietky
identity uzivatelov v doméne, ktoré nemaji definované ziadne dalsie priradenia.

Ak cheete definovat predvolené priradenie politiky domény, musite zadaf nasledujuce dve polozky:

+ Cielovy register. Ciclovy register, ktory zadate predstavuje ndzov definicie registra EIM, obsahujuiceho identitu
uzivatela, na ktoru st namapované vsetky identity uzivatelov v doméne.

. Cieiovy uzivatel. Cielovy uzivatel predstavuje nazov identity uzivatela, ktora sa vrati ako ciel operacie vyhladavania
mapovani EIM na zéklade tohto priradenia politiky.

Predvolené priradenie politiky domény mozete definovat pre kazdy register v doméne. Ak dve alebo viacero priradeni
politiky domény odkazuje na rovnaky cielovy register, musite pre kazdé z tychto priradeni politiky zadefinovat
jedineéné vyhladavacie informacie a zabezpegit tak, aby ich vyhiadavacie operacie mapovania rozlisovali. V opa¢nom
pripade mozu operacie vyhladdvania mapovani vratit viacero cielovych identit uzivatelov. Nasledkom tychto
nejednoznaénych vysledkov moze byt neschopnost aplikacii spoliehajtcich sa na EIM uréit presnu cielovi identitu
uzivatela, ktora sa ma pouzit.

Vzhladom na to, Ze priradenia politiky mozete pouzit viacerymi siibeznymi sposobmi, mali by ste najprv dokladne
porozumiet podpore politiky mapovania EIM a sposobu fungovania vyhladévacich operacii a potom vytvarat a
pouzivat priradenia politiky.

Poznamka: Mohli by ste chcief vytvorif priradenie predvolenej politiky domény s cielovou identitou uzivatela, ktora
existuje v ramci definicie skupinového registra. Vsetci uzivatelia v doméne su zdrojom priradenia politiky
a st namapovani k cielovej uzivatelskej identite v cielovej definicii skupinového registra. Uzivatelska
identita, ktoru definujete v predvolenom priradeni politiky domény, existuje v ramci ¢lenov definicie
skupinového registra.

Napriklad John Day pouziva rovnaky uzivatelsky profil i5/0S, John_Day, na piatich réznych systémoch:
Systém B, Systém C, Systém D, Systém E a Systém F. Na zniZenie mnoZstva prace , ktoré musi vykonat
na konfiguraciu mapovania EIM, administrator EIM vytvori definiciu skupinového registra s

nazvom Group_1. Clenovia definicie skupinového registra zahffiaju nazvy definicii registra System_B,
System_C, System_D, System_E a System_F. Zoskupovanie ¢lenov umoziuje administratorovi
vytvorit jedno cielové priradenie k definicii skupinového registra a uzivatelsku identitu, a nie viaceré
priradenia k individudlnym definiciam registra.
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Administrator EIM vytvori predvolené priradenie politiky domény s cielovou identitou uzivatela
John_Day v cielovom registri Group_1. V takom pripade sa nepouzije ziadne iné priradenie
$pecifického identifikatora alebo priradenie politiky. Preto, ked je $pecifikovana Group_1 ako cielovy
register v operaciach vyhladavania, predvolena politika domény zaruéi, ze cielova identita uzivatela
John_Day sa vrati pre vietky uzivatelské identity v doméne, ktora nema pre nich definované ziadne
Specifické priradenia identifikatora.

Suvisiace koncepty

|“Inf0rmaicie na vyhladanie” na strane 16|

Pomocou EIM mézZete poskytnut volitelné tidaje, ktoré sa nazyvaju vyhladavacie informacie, na dalsiu identifikaciu
cielovej uzivatelskej identity. Téato cielovéa identita uzivatela moze byt $pecifikovana bud v priradeni identifikatora
alebo v priradeni politiky.

|“Operécie podpory a umoznenia politiky mapovani EIM” na strane 37|

Podpora politiky mapovania podnikovej identity (EIM) umoziuje pouzivai v doméne EIM priradenia politiky a tiez
$pecifické priradenia identifikatorov. Priradenia politiky mézZete pouzivat namiesto alebo v kombinacii s
priradeniami identifikatorov.

Predvolené priradenia politiky registrov:

Predvolené priradenie politiky registra predstavuje jeden typ priradenia politiky, ktory mozZete pouzif na vytvorenie
mapovani typu vela-jeden medzi identitami uzivatelov.

Predvolené priradenie politiky registra mozete pouzit na namapovanie zdrojovej mnoziny viacerych identit uzivatelov
(v tomto pripade sa nachadzaju v jednom registri) k jednej cielovej identite uzivatela v konkrétnom cielovom registri
uzivatelov. Pri predvolenom priradeni politiky registra predstavuju vietci uzivatelia v jednom registri zdroj priradenia
politiky a su namapovani k jednému cielovému registru a cielovému uzivatelovi.

Ak chcete pouzivat predvolené priradenia politiky registrov musite povolit vyhladavanie mapovani pomocou priradeni
politiky pre doménu. Okrem toho musite povolit Vyhladavanle mapovanl pre zdrojovy register a povolif vyhladavanie
mapovani a pouzivanie priradeni pohtlky pre cielovy register uzivatelov priradenia pohtlky Po nakonfigurovani tohto
povolenia sa mozu registre uzivatelov v priradeni politiky zi¢astnif na operaciach vyhiadavania mapovani.

Predvolené priradenie politiky registra nadobudne uginnost, ked operaciu vyhladivania mapovani nesplnia priradenia
identifikatorov, priradenia politiky filtra certifikatov ani iné predvolené priradenia politiky registrov pre cielovy
register. Vysledkom je namapovanie vietkych identit uzivatelov v zdrojovom registri k jednej cielovej identite
uzivatela podia predvoleného priradenia politiky registra.

Napriklad vytvorite predvolené priradenie politiky registra so zdrojovym registrom my_realm.com, ktory predstavuje
principaly v konkrétnom realme Kerberos. Pre toto priradenie politiky musite tiez zadat cielovu uzivatelsku identitu
general_user1 v cielovom registri i5/0S_system_reg, ktory je konkrétny profil uzivatela v uzivatelskom registri
i5/0S. V tomto pripade ste nevytvorili ziadne priradenia identifikatorov ani priradenia politiky, tykajuce sa identit
uzivatelov v zdrojovom registri. Preto ked zadate i5/0S_system_reg ako cielovy register a my_realm.com ako
zdrojovy register vyhladavacich operacii, politika priradenia standardného registra zaruéi, Ze cielova identita uzivatela
general_user1 sa vrati pre vietky uzivatelské identity v my_realm.com, ktoré nemaju definované ziadne konkrétne
priraden¢ identifikatory alebo politiky filtrovania certifikatov.

Ak cheete definovat predvolené priradenie politiky registra, musite zadaf nasledujuce tri polozky:

* Zdrojovy register. Predstavuje definiciu registra, ktori ma priradenie politiky pouzivat ako zdroj mapovania.
Vsetky identity uzivatelov v tomto zdrojovom registri uzivatelov sa namapuju na zadaného cielového uzivatela
priradenia politiky.

+ Cielovy register. Ciclovy register, ktory zadate predstavuje nazov definicie registra EIM. Cielovy register musi
obsahovat cielovii identitu uzivatela, na ktoru sa maji namapovat vsetky identity uzivatelov v zdrojovom registri.

. Cieiovy uzivatel. Cielovy uzivatel predstavuje nazov identity uzivatela, ktora sa vrati ako ciel operacie vyhladavania
mapovani EIM na zéklade tohto priradenia politiky.
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Moézete definovat viac ako jedno predvolené priradenie politiky registra. Ak dve alebo viacero priradeni politiky s
rovnakym zdrojovym registrom odkazuje na rovnaky cielovy register, musite pre kazdé z tychto priradeni politiky
zadefinovaf jedineéné vyhladavacie informacie a zabezpeéit tak, aby ich vyhladavacie operacie mapovania rozlisovali.
V opaénom pripade mozu operacie vyhladdvania mapovani vratit viacero cielovych identit uzivatelov. Nasledkom
tychto nejednoznaénych vysledkov moze byt neschopnost aplikécii spolichajticich sa na EIM uréif presni cielovi
identitu, ktora sa ma pouzit.

Vzhladom na to, Ze priradenia politiky mozete pouzif viacerymi siubeznymi sposobmi, mali by ste pred vytvorenim a
pouzitim priradeni politiky dokladne porozumiet podpore politiky mapovania EIM a spdsobu fungovania
vyhladavacich operacii.

Poznamka: Mozete vytvorit politiku priradenia predvoleného registra s cielovou identitou uzivatela, ktora existuje v
ramci skupinovej definicie registra. Vietci uzivatelia v zdrojovom registri uzivatelov sii zdrojom
priradenia politiky a su mapovani na jednu cielovii identitu uzivatela v cielovej definicii skupinového
registra. Uzivatelska definicia, ktort zadefinujete v predvolenom registri politiky priradenia, existuje v
ramci ¢lenov skupinovej definicie registra.

Napriklad John Day pouziva rovnaky profil uzivatela i5/0S, John_Day, na piatich rozli¢nych systémoch:
System_B, System_C, System_D, System_E, a System_F. Aby sa zredukovalo mnozstvo prace, ktoru
musi vykonat na konfigurdciu mapovania EIM, administrator EIM vytvori skupinovu definiciu registra s
nazvom Group_1. St¢astou definicie skupinového registra st definované nazvy registra System_B,
System_C, System_D, System_E, a System_F. To, Ze st ¢leny v skupine, umoziuje
administratorovi vytvorit jediné cielové priradenie definicii skupinového registra a identity uzivatelov,
namiesto viacerych priradeni k jednotlivym definiciam registrov.

Administrator EIM vytvori predvolené priradenie politiky registra so zdrojovym registrom
my_realm.com, ktory predstavuje prmmpaly v konkrétnom prostredl Kerberos. Pre toto priradenie
politiky taktiez zada cielovi uzivatelsku identitu John_Day v cielovom registri Group_1. V tomto
pripade neplatia Ziadne in¢ priradenia identifikatorov alebo politiky. Preto ked zadate Group_1 ako
cielovy register a my_realm.com ako zdrojovy reglster vyhladavacich operécii, politika prlradenla
standardného registra zaruéi, ze cielova identita uzivatela John_Day sa vrati pre vietky uzivatelské
identity v my_realm.com, ktoré nemaju definované ziadne konkrétne priradené identifikatory.

Suvisiace koncepty

[Informacie na vyhladanie” na strane 16|

Pomocou EIM mézete poskytnut volitelné tdaje, ktoré sa nazyvaju vyhladavacie informacie, na dalsiu identifikaciu
cielovej uzivatelskej identity. Tato cielova identita uzivatela moze byt $pecifikovana bud v priradeni identifikatora
alebo v priradeni politiky.

[<Operacie podpory a umoznenia politiky mapovani EIM” na strane 37|

Podpora politiky mapovania podnikovej identity (EIM) umoziuje pouzivat v doméne EIM priradenia politiky a tiez
Specifické priradenia identifikatorov. Priradenia politiky moZete pouzivat namiesto alebo v kombinacii s
priradeniami identifikatorov.

Priradenia politiky filtra certifikatov:

Priradenie politiky filtra certifikatov predstavuje jeden typ priradenia politiky, ktory mozete pouzit na vytvorenie
mapovani typu 1 k N medzi identitami uZivatela. Priradenie politiky filtra certifikdtov médzZete pouzif na namapovanie
zdrojovej mnoziny certifikatov k jednej cielovej identite uzivatela v konkrétnom cielovom registri uzivatelov.

V priradent politiky filtra certifikitov musite ako jej zdroj zadat mnozinu certifikdtov v jednom registri X.509. Tieto
certifikaty sa namapuju k jednému cielovému registru a k cielovému uzivatelovi, ktorého zadate. Na rozdiel od
predvoleného priradenia politiky registra, kde vSetci uzivatelia v jednom registri predstavuju zdroj priradenia politiky,
rozsah priradenia politiky filtra certifikatov je flexibilnejsi. Ako zdroj moZete zadat podmnozinu certifikatov v registri.
Filter certifikatov, ktory uvadzate pre priradenie politiky je to, o urcuje jeho rozsah.
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Poznamka: Ak chcete namapovat vietky certifikaty v registri uzivatelov X.509 k jednej cielovej identite uzivatela,
vytvorte a pouzite predvolené priradenie politiky registra.

Ak cheete pouzivaf priradenia politiky filtra certifikitov, musite povolit vyhladavanie mapovani pomocou priradeni
politiky pre doménu. Okrem toho musite povolit Vyhladavame mapovani pre zdrojovy register a povolif vyhladavanie
mapovani a pouzivanie priradeni pohtlky pre cielovy register uzivatelov priradenia p011t1ky Po nakonfigurovani tohto
povolenia sa mozu registre uzivatelov v priradeni politiky zugastnif na operaciach vyhladavania mapovani.

Ked digitalny certifikat je identitou zdrojového uzivatela vo vyhladévacej operacii mapovania podnikovej identity
(EIM) (potom ked pozadujiica aplikacia pouzije eimFormatUserldentity() EIM API na formatovanie mena identity
uzivatela), EIM najprv skontroluje, &i existuje spojenie identifikatora medzi identifikdtorom EIM a $pecifikovanou
identitou uzivatela. Ak neexistuje, EIM porovna informacii o DN v certifikate s hodnotou DN alebo s Giastoénymi
informaciami zadanymi vo filtri pre priradenie politiky. Ak informacie DN v certifikate spinaji kritérium filtra, EIM
vrati cielovi identitu uzivatela, zadanu priradenim politiky. Vysledkom je namapovanie tych certifikitov v zdrojovom
registri X.509, ktoré spiiaju kritérium filtra certifikatov, k jednej cielovej identite uzivatela podia priradenia politiky
filtra certifikatov.

Napriklad vytvorite priradenie politiky filtra certifikatov so zdrojovym registrom certificates.x509. Tento register
obsahuje certifikaty pre vSetkych zamestnancov spolo¢nosti vratane tych, ktoré pouzivaju vSetci manazéri v oddeleni
[udskych zdrojov na pristup k uréitym sukromnym internym webovych strankam ako aj ostatné prostriedky, do ktorych
maju pristup prostrednlctvom modelu System i. Pre toto spojenie politiky tiez spe01ﬁkujete identitu cielového uzivatela
hr_managers v cielovom registri system_abc, ktory je $pecifickym uzivatelskym profilom v registri uzivatelov
i5/0S. Ak chcete skontrolovat, Ze toto priradenie politiky pokryva len certifikaty patriace manazérom ludskych
zdrojov, zadajte filter certifikatov s rozliSovacim nazvom subjektu (SDN) ou=hrmgr,0=myco.com,c=us.

V tomto pripade ste nevytvorili ziadne priradenia identifikatorov ani dalsie priradenia politiky filtra certifikatov
tykajice sa identit uzivatelov v zdrojovom registri. Pri zadani hodnoty system_abc ako cielového registra a hodnoty
certificates.x509 ako zdrojového registra v operaciach vyhladavania zabezpecuje priradenie politiky filtra certifikatov
vratenie cielovej identity uzivatela hr_managers pre vietky certifikaty v registri certificates.x509, ktoré sa zhoduju
so zadanym filtrom certifikatov a ktoré nemaju definované ziadne Specifické priradenia identifikatorov.

Ak chcete definovat priradenie politiky filtra certifikatov, zadajte nasledujuce informacie:

+ Zdrojovy register. Definicia zdrojového registra, ktort zadate musi predstavovat register uzivatelov typu X.509.
Politika filtra certifikatov vytvori priradenie medzi identitami uzivatelov v registri uzivatelov X.509 a jednou
konkrétnou cielovou identitou uzivatela. Priradenie sa tyka len tych identit uzivatelov v registri, ktoré spiiiaju
kritérium filtra certifikatov zadaného pre tuto politiku.

* Filter certifikatov. Filter certifikatov definuje sadu podobnych atributov uzivatelskych certifikatov. Priradenie
politiky filtra certifikatov mapuje certifikaty s tymito definovanymi atribuitmi v registri uzivatelov X.509 ku
konkrétnej cielovej identite uzivatela. Filter zadate na zéklade kombinacie rozlisovacieho nazvu subjektu (SDN) a
rozlisovacieho nazvu vydavatela (IDN), ktory sa zhoduje s certifikatmi, ktoré chcete pouzif ako zdroj mapovania.
Filter certifikatov, ktory zadéte pre politiku, uz musi existovat v doméne EIM.

+ Cielovy register. Definicia cielového registra, ktort zadate predstavuje register uzivatelov, obsahujuci identitu
uzivatela, na ktori chcete namapovat certifikaty zhodujuce sa s filtrom certifikatov.

* Cielovy uZzivatel. Cielovy uzivatel predstavuje identitu uzivatela, ktora sa vrati ako ciel operacii vyhladavania
mapovani EIM na zadklade tohto priradenia politiky.

Kedze priradenia politiky certifikatov a ostatné priradenia mozete pouzivat roznymi sibeznymi sposobmi, mali by ste
dokladne porozumiet podpore politiky mapovania EIM a tieZ tomu, ako funguji operacie vyhladdvania este predtym,
neZ zalnete vytvarat a pouzivat priradenia politiky certifikatov.

Poznamka: Mohli by ste chciet vytvorif priradenie politiky filtrovania certifikatov s cielovou identitou uzivatela, ktora
existuje v ramci definicie skupinového registra. Uzivatelia v zdrojovom registri, ktori spliiaju kritéria
$pecifikované filtrom certifikatov, su zdrojom priradenia politiky a su mapované k cielovej identite
uzivatela v cieiovej [definicii skupinového registral Identita uzivatela, ktoru definujete v priradeni politiky
filtrovania certifikatov, existuje v ramci ¢lenov definicie skupinového registra.
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Napriklad John Day pouziva rovnaky i5/0S uzivatelsky profil, John_Day, na piatich roznych systémoch:
Systém B, Systém C, Systém D, Systém E a Systém F. Na zniZenie mnozstva price, ktoré musi vykonat
na konfiguraciu mapovania EIM, administrator EIM vytvori definiciu skupinového registra. Clenovia
definicie skupinového registra zahfiiaju nazvy definicii registra System_B, System_C, System_D,
System_E a System_F. Zoskupovanie ¢lenov umoziiuje administratorom vytvorit jedno cielové
priradenie k definicii skupinového registra a identite uzivatela, a nie viaceré priradenia k individualnym
definiciam registra.

Administrator EIM vytvori priradenie politiky filtrovania certifikatov, kde definuje podmnozinu
certifikatov v ramei jedného X.509 registra, ako zdroja priradenia politiky. Specifikuje cielovi identitu
uzivatela John_Day v cielovom registri Group_1. V tomto pripade sa nepouzije ziadne iné priradenie
$pecifického identifikatora alebo iné priradenie politiky filtrovania certifikatov. Takze ked je Group_1
$pecifikovana ako cielovy register v operéacii vyhladavania, vietky certifikaty v zdrojovom X.509 registri,
ktoré sa zhoduju s kritériom filtra certifikatu, si namapované k $pecifikovanej cielovej identite uzivatela.

Filtre certifikatov:

Filter certifikatov definuje sadu podobnych atributov certifikatov s charakteristickym nazvom pre skupinu
uzivatelskych certifikatov v zdrojovom registri uzivatelov X.509. Filter certifikatov mézete pouzit ako zdklad
priradenia politiky filtra certifikatov.

Filter certifikatov v priradeni politiky urcuje, ktoré certifikaty v zadanom zdrojovom registri X.509 sa maju namapovat
k zadanému cielovému uzivatelovi. Tie certifikaty, ktoré maji informaciu Subject DN a Issuer DN, ktoré vyhovuji
kritériam filtra, su namapované do $pecifikovaného cielového uzivatela pocas operacii vyhladivania mapovania
podnikovej identity (EIM).

Napriklad vytvorite filter certifikatov s rozliSovacim nazvom subjektu (SDN) o=ibm,c=us. Vsetky certifikaty s tymito
nazvami DN, tvoriacimi &ast ich informacii SDN splifiaju kritérium filtra, napriklad certifikat s hodnotou SDN
cn=JohnDay,ou=LegalDept,o=ibm,c=us. Ak existuje viac ako jeden filter certifikatov, ktorého kritérium certifikat
spina, prioritu méa hodnota viac $pecifického filtra certifikatov, s ktorym sa certifikat najviac zhoduje. Napriklad mate
jeden filter certifikatov s hodnotou SDN o=ibm,c=us a dal3i filter certifikatov s hodnotou SDN
ou=LegalDept,o=ibm,c=us. Ak mate v zdrojovom registri X.509 certifikat s hodnotou SDN
cn=JohnDay,ou=LegalDept,o=ibm,c=us, pouzije sa druhy, teda viac $pecificky filter certifikatov. Ak mate v
zdrojovom registri X.509 certifikat s hodnotou SDN cn=Sharondones,o=ibm,c=us, pouzije sa menej $pecificky filter
certifikatov, pretoze certifikat sa najviac zhoduje s jeho kritériom.

Ak chcete definovat filter certifikatov, zadajte jedno alebo oboje z nasledujiceho:

* Rozligovaci nazov subjektu (SDN). Uplny alebo &iastoény nazov DN, ktory zadate pre filter, musi zodpovedat Gasti
DN subjektu v digitalnom certifikéte, ktory urcuje vlastnik certifikatu. Mézete poskytnuf tplny refazec DN subjektu
alebo mozete poskytnif jedno alebo viac ¢iastoénych DN tvoriacich tiplné SDN.

* Rozlisovaci nizov vydavatela (IDN). Uplny alebo ¢iastoény nazov DN, ktory zadate pre filter, musi zodpovedat &asti
DN vydavatela v digitdlnom certifikdte, ktory uréuje Certifika¢na autorita, ktory vydala certifikat. MoZete poskytnuf
tuplny refazec DN vydavatela alebo moZete poskytnit jedno alebo viac ¢iastoénych DN tvoriacich tiplné IDN.

Existuje niekolko metod, ktoré mozete pouzit pri vytvarani filtra certifikatov vratane pouzitia Format EIM Policy Filter
API na vygenerovanie filtrov certifikatov pomocou certifikatu ako $Sablony na vytvorenie potrebnych DN v prislusnom
poradi a formate pre SDN a IDN.

Suvisiace koncepty

[‘Charakteristicky ndzov” na strane 46|

Rozlisovaci nazov (DN) je LDAP zaznam, ktory jednoznacne identifikuje a popisuje zadznam v adresarovom
(LDAP) serveri. Pouzite konfiguracného sprievodcu EIM na konfigurovanie adresarového servera pre ukladanie
informacii domény EIM. EIM pouZziva adresarovy server na ukladanie udajov EIM, preto moZete pouzit
rozliSovacie nazvy ako prostriedky autentifikacie do radi¢a doemény EIM.

Suvisiace informacie
[API filtra politiky formatu EIM (eimFormatPolicyFilter)]
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Operacie prehiadania EIM

Aplikécia alebo operaény systém pouziva rozhranie API mapovania EIM na vykonanie vyhiadavacej operécie, aby
mohla aplikacia alebo operacny systém mapovat z jednej uzivatelskej identity v jednom registri do inej uzivatelskej
1dent1ty v inom registri. Operacia prehladama EIM je proces, prostredmctvom ktorého aplikdcia alebo operacny systém
vyhladava neznamu priradent uzivatelsku identitu v ur¢itom cielovom registri pomocou niektorych znamych a
doveryhodnych informacii.

Aplikicie pouzivajice rozhrania API EIM mézu vykonavat tieto operacie prehladania EIM na informaciach len vtedy,
ak su tieto informacie ulozené v doméne EIM. Aplikacia moze vykonat jeden z dvoch typov operacii prehladania EIM
podia typu informacii, ktoré aplikacia poskytne ako zdroj operacie prehiadania EIM: identita uzivatela alebo
identifikator EIM.

Ked aplikacie alebo operacné systémy pouzivaju API eimGetTargetFromSource() na ziskanie identity cielového
uzivatela pre dany cielovy register, musia poskytnut identitu uzivatela ako zdroj operacie vyhladavania. Ked sa ma
pouzit identita uzivatela ako zdroj v operacii prehladania EIM, musi mat pre fiu definované bud zdrojové priradenie
identifikatora, alebo byt pokryta priradenim politiky. Ked aplikdcia alebo operaény systém pouziva toto API, tato
aplikacia alebo operaény systém musia poskytnif tri ¢asti informdcii:

» Identitu uzivatela ako zdroj alebo Startovaci bod operécie.

+ Naézov definicie registra EIM pre identitu zdrojového uzivatela.

* Nazov definicie registra EIM, ktora je cielom operacie prehiadania EIM. Tato definicia registra opisuje register
uzivatelov, ktory obsahuje identitu uzivatela, ktoru aplikacia hlada.

Ked aplikdcie alebo operatné systémy pouzivaju API elmGetTargetFromIdentlfler() na ziskanie identity uzivatela pre
dany cielovy register, musia poskytnut identifikator EIM ako zdroj operacie prehiadania EIM. Ked aplikacia pouziva
toto API, tato aplikdcia musi poskytnii dve ¢asti informacii:

* Identifikator EIM ako zdroj alebo Startovaci bod operacie.

* Nézov definicie registra EIM, ktora je cielom operécie prehladania EIM. Této definicia registra opisuje register
uzivatelov, ktory obsahuje identitu uzivatela, ktoru aplikacia hlada.

Ak sa mé identita uzivatela vratif ako ciel lubovolného typu operécie prehiadania EIM, pre danu identitu uzivatela musi
byt definované cielové priradenie. Toto cielové priradenie médze mat formu priradenia identifikatora alebo priradenia
politiky.

Poskytnuté informacie st postipené EIM a operécia prehladania EIM vyhlada a vréti vietky cielové identity uzivatelov,
pricom prehladava udaje EIM v nasledujucom poradi, ako ilustruje obrazok 10:

1. Cielové priradenie identifikatora pre identifikator EIM. Identifikator EIM je identifikovany jednym z tychto dvoch
sposobov: Je poskytnuty prostrednictvom API eimGetTargetFromldentifier(). Alebo je identifikator EIM uréeny
z informdcii poskytnutych prostrednictvom API eimGetTargetFromSource().

2. Priradenie politiky filtra certifikatov.
3. Priradenie politiky Standardného registra.

4. Priradenie politiky Standardnej domény.

Obrazok 10: Zakladny diagram postupu operacie prehiadania EIM
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Poznamka: V nasledujucom toku operacie vyhladévania najskor kontrolujui definiciu jednotlivého registra, ako
zadany zdrojovy register alebo cielovy register. Ak operacie vyhladavania nedokazu najst mapovanie
pouzitim definicie jednotlivého registra, zistuje sa, ¢i definicia jednotlivého registra je ¢lenom definicie
skupinového registra. Ak je ¢lenom definicie skupinového registra, operacie vyhladavania kontroluju, ¢i
definicia skupinového registra vyhovuje poziadavke vyhladavania mapovania.

Operacia vyhiadavania prebieha tymto sposobom:
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7.

Operécia Vyhladavanla skontroluje, ¢&i je povolené vyhladavanie mapovani. Operacia vyhladavania uréi, ¢i su
povolené Vyhladavame mapovani pre uréeny zdrojovy register, uréeny cielovy register alebo obidva ur¢ené registre.
Ak nie je vyhladavanie mapovani povolené pre jeden alebo oba registre, operacia vyhladavania skonéi bez vratenia
cielovej identity uzivatela.

Operacia vyhladavania skontroluje, ¢i existuju priradenia identifikatora, ktoré vyhovuju vyhladavacim kritériam.Ak
bol poskytnuty identifikator EIM, operacia vyhladavania pouzije uvedeny nazov identifikatora EIM. Inak operacia
vyhladavania skontroluje, ¢i existuje zdrojové priradenie konkrétneho identifikatora, ktory sa zhoduje s dodanou
identitou zdrojového uzivatela a zdrojovym registrom. Ak existuje, operacia vyhladévania ho pouzije na uréenie
prisluného nazvu identifikitora EIM. Vyhladévacia operacia potom pouzije nazov identifikatora EIM na
vyhladanie cielového priradenia identifikatora pre identifikator EIM, ktory sa zhoduje s uvedenym nazvom
definicie cielového registra EIM. Ak existuje cielové priradenie identifikatora, ktoré sa zhoduje, operacia
vyhladavania vrati cielovu identitu uzivatela, definovani v cielovom priradeni.

Vyhladavacia opercia skontroluje, ¢i je povolené pouzitie priradeni politiky. Operacia vyhladavania skontroluje, &i
doména umoziuje vyhiadavanie mapovani pomocou priradeni politiky. Vyhiadavacia operécia tiez skontroluje, ¢i
je povoleny cielovy register na pouzitie priradeni politiky. Ak doména nie je povolena pre priradenia politiky alebo
register nie je povoleny pre priradenia politiky, operacia vyhladavania skon¢i bez vratenia cielovej identity
uzivatela.

Operécia vyhiadavania skontroluje priradenia politiky filtra certifikdtov. Operacia vyhiadavania skontroluje, ¢i je
zdrojovy register registrom typu X.509. Ak je tento register typu X.509, operacia vyhladavania skontroluje, ¢i
existuje priradenie politiky filtra certifikatov, ktoré sa zhoduje s nazvami definicii zdrojového a cielového registra.
Operécia vyhiadavania skontroluje, ¢i existuju certifikaty v zdrojovom registri X.509, ktoré spifiaju kritéria
Specifikované v priradeni politiky filtra certifikdtov. Ak existuje zhodné priradenie politiky a existuju certifikaty,
ktoré vyhovuju ktirériam filtra certifikatov, operacia vyhladavania vrati prislusnu cielovu identitu uzivatela pre toto
priradenie politiky.

Operacia vyhladavania skontroluje predvolené priradenia politiky registra. Operacia vyhladédvania skontroluje, ¢i
existuje predvolené priradenie politiky registra, ktoré sa zhoduje s nazvami definicii zdrojového a cielového
registra. Ak existuje vhodné priradenie politiky, operacia vyhladavania vrati prislusnu cielovii identitu uzivatela pre
toto priradenie politiky.

Operacia vyhladavania skontroluje predvolené priradenia politiky domény. Operacia vyhiadavania skontroluje, ¢i je
definované predvolené priradenie politiky domény pre definiciu cielového registra. Ak existuje zhodné priradenia
politiky, operacia vyhladavania vrati priradenti identitu cielového uzivatela pre toto priradenie politiky.

Operécia vyhladavania nie je schopna vratif ziadne vysledky.

Ak sa cheete viac dozvediet o operaciach vyhladavania EIM, pozrite si nasledujice priklady:

Suvisiace koncepty

[‘Doména EIM” na strane 6|
Doména EIM je adresar v serveri LDAP (Lightweight Directory Access Protocol), ktory obsahuje tidaje EIM pre
podnik.

[Priradenia politiky” na strane 21|

Politika mapovania podnikovej identity (EIM) umoziuje administratorovi EIM vytvarat a pouzivaf priradenia
politiky na definovanie vztahu medzi viacerymi identitami uzivatela v jednom alebo viacerych registroch uzivatela,
a jednotlivou identitou uzivatela v inom registri uzivatela.

|“Radié domény EIM” na strane 5|

Radi¢ domény EIM je server LDAP (Lightweight Directory Access Protocol) nakonfigurovany na riadenie jedne;j
alebo viacerych domén EIM. Doména EIM pozostava zo vsetkych identifikatorov EIM, priradeni EIM a registrov
uzivatelov zadefinovanych v tejto doméne. Systémy (klienti EIM) st spojené s doménou EIM tym, Ze pouzivaji
udaje domény pre operécie prehiadania EIM.

|“Informaicie na vyhladanie” na strane 16|

Pomocou EIM mozete poskytnut volitelné udaje, ktoré sa nazyvaju vyhladavacie informacie, na dalsiu identifikaciu
cielovej uzivatelskej identity. Této cielové identita uzivatela moze byt specifikovana bud v priradeni identifikatora
alebo v priradeni politiky.
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Priklady operacie vyhiadavania: Priklad 1
Pouzite tento priklad, aby ste zistili, ako pracuje proces hiadania pre operaciu vyhladavania, ktor4 vracia cielovii
identitu uzivatela zo $pecifickych priradeni identifikatora na zédklade znamej identity uZivatela.

Na obrazku 11 sa identita uzivatela johnday autentifikuje do WebSphere Application Server pomocou Lightweight
Third-Party Authentication (LPTA) v systéme A. WebSphere aplikacny server na systéme A vola integrovany program
na systeme B, aby spristupnil udaje na systeme B. Integrovany program pouziva EIM API pre vykonanie operacie
vyhladavania EIM na zaklade identity uzivatela na systéme A, ako zdroji tejto operacie. Aplikacia poskytne tieto
informacie na vykonanie operacie: johnday ako zdrojova identita uzivatela, System_A_WAS ako zdrojovy nazov
definicie registra EIM a System_B ako cielovy nézov definicie registra EIM. Tieto zdrojové informécie st postipené
do EIM a operacia prehladania EIM néjde zdrojové priradenie identifikatora, ktoré vyhovuje tymto informaciam.
Pomocou nazvu identifikatora EIM John Day operécia prehladania EIM vyhlada cielové priradenie identifikatora pre
identifikator, ktory sa zhoduje s cielovym nazvom definicie registra EIM pre System_B. Ked sa najde vyhovujice
cielové priradenie, operacia prehladania EIM vrati aplikacii identitu uzivatela jsd1.

Obrazok 11: Operécia prehladania EIM vracia cielovi identitu uZivatela z ur¢itych priradeni identifikatora, zalozenych
na zname;j identite uzivatela johnday

| Registre uXivatelow aystému B

jsdi
Zdrojovd identita Ngzoy zd rojového| Mizovcielfového Chelovd identita
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'dentifihatnr EIM
Identifikator | |dentita MNazoy Typ dentifikéter | |dentita MNazowv Typ
EIM uZivatela registra priradenia EIM uZivatefa| registra priradenia

John Day | johnday | Systém_aA_WAS | Zdroj John Day | jsd1 | Systém_B | Cief

'D ]
Y]
Identita uZivatela Identita uZivatela
jehnday jsd1

Priklady operacie vyhladavania: Priklad 2
Pouzite tento priklad, aby ste zistili, ako pracuje proces hiadania pre operaciu vyhladavania, ktora vracia cielovi
identitu uzivatela zo $pecifickych priradeni identifikatora na zaklade znameho principalu Kerberos.
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Na obrazku 12 chce administrator mapovat uzivatela Windows v registri Windows Active Directory na uzivatelsky
profil i5/0S. Autentifika¢nou metddou, ktoru pouziva Windows je Kerberos a nazov registra Windows Active
Directory, ako ho definoval administrator v EIM je Desktops. Identita uzivatela, z ktorej chce administrator
namapovat, je principal Kerbera s ndzvom jsday. Nazov registra, i5/0S ako ho administrator definoval v EIM, je

System_C a identita uzivatela, ku ktorej chce administrator vytvorit mapovanie, je uzivatelsky profil s nazvom
JOHND.

Administrator vytvori identifikator EIM s nazvom John Day. Potom pridé dve priradenia k tomuto identifikatoru EIM:
* Zdrojové priradenie pre principal Kerberos s nazvom jsday v registri Desktops.
* Cielové priradenie pre i5/0S uzivatelsky profil s nazvom JOHND v registri System_C.

Obrazok 12: Operécia prehladania EIM vrati cielovu identitu uzivatela z ur¢itych priradeni identifikatora, zalozenych
na znamom principale Kerberos jsday

Csobné poditade
| Feglstre uXivatalow systému C

iSeries

i JOHND
jsday " Mavigator
Zdrojovd identita Mézow Mazov cialowého Cinloyvd sdentila
uklvatela zdrojového registra registra uthvalela
JOHND
jsday  Osobné poditade  Systém_C )
Politika
Identifikator
% Priradenia
Identifikifor | Identita Nazov Typ |dentifikator | Identita Mazov Typ
EiM uFivatela registra priradenia EIM uZivatefa registra priradenia

John Day| jsday |Osobné pofitade| Zdroj John Day JOHND Systém C  Cief

"D ]
Y]
Identita uZivatela Identita uZivatela
jsday JOHND

Tato konfigurdcia umoziuje operaciu vyhladavania mapovani pre mapovanie z principalu Kerberos na i5/0S
uzivatelsky profil nasledovne:

Zdrojova identita -—-> Identifikator EIM --> Cielova identita
uzivatela a register uzivatela

jsday v registri --> John Day -—> JOHND (v registri
Desktops System_C)
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Operacia vyhiadavania prebicha tymto sposobom:

1. Uzivatel jsday sa prihlasuje a autentifikuje do Windows pomocou svojho principalu Kerberos v registri Windows
Active Directory Desktops.

2. Uzivatel otvori System i Navigator na pristup k udajom na System_C.

3. 15/0S pouziva EIM API na vykonanie operacie vyhladavania EIM pouzitim zdrojovej identity uzivatela jsday,
zdrojového registra Desktops a cielového registra System_C.

4. Opg:récia prehiadania EIM kontroluje, ¢i je vyhladavanie mapovani povolené pre zdrojovy register Desktops a
cielovy register System_C. Su povolené.

5. Operacia vyhladavania kontroluje zdrojové priradenie Specifickeho identifikatora, ktoré sa zhoduje s dodanou
zdrojovou identitou uzivatela jsday v zdrojovom registri Desktops.

6. Operéacia vyhladavania pouziva porovnanie zdrojového priradenia identifikatora na uréenie prisluiného nazvu
identifikatora EIM, ktory je John Day.

7. Operacia vyhladavania pouziva tento nazov identifikatora EIM na hiadanie cielového priradenia identifikatora pre
identifikator EIM, ktory sa zhoduje so Specifikovanym cielovym nazvom definicie registra EIM systému
System_C.

8. Také cielové priradenie identifikatora existuje a operacia vyhladavania vréti cielovu identitu uzivatela JOHND ako
je definovana v cielovom priradeni.

9. Ked je vyhladévacia operacia mapovania ukonéena, System i Navigator zaéne pracovat pod uzivatelskym profilom
JOHND. Opréavnenie uzivatela na pristup k prostriedkom a vykonavanie tikonov v System i Navigator je uréené
opravnenim zadefinovanym pre uzivatelsky profil JOHND, a nie opravnenim zadefinovanym pre uzivatelsku
identitu jsday.

Priklady operacie vyhiadavania: Priklad 3
Pouzite tento priklad, aby ste zistili, ako pracuje proces hiadania pre operaciu vyhladavania, ktora vracia cielovu
identitu uzivatela z predvoleného priradenia politiky registra.

Na obrazku 13, administrator chce mapovat vetkych uzivatelov pracovnych stanic pracovnej plochy v registri
Windows aktivneho adresara na jednotlivy i5/0S uzivatelsky profil s ndzvom véeobecny_uzivatel v registrii5/OS,
ktory je pomenovany Systém_A v EIM. Autentifikaénou metodou, ktori pouziva Windows je Kerberos a nazov
registra Windows Active Directory, ako ho definoval administrator v EIM je Desktops. Jednou z identit uzivatela, z
ktorych chce administrator mapovat, je principal Kerberos s ndzvom sajones.

Administrator vytvori predvolené priradenie politiky registra s nasledujucimi informaciami:
» Zdrojovy register Desktops.

* Cielovy register System_A.

+ Cielova identita uzivatela general_user.

Obrazok 13: Operécia vyhladavania vréti cielovu identitu uzivatela z predvoleného priradenia politiky registra.
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Tato konfigurdcia umoziuje operaciu vyhladavania mapovani na mapovanie vietkych principalov Kerberos v registri
Desktops, vratane principalu sajones, na uzivatelsky profil i5/0S pomenovany v§eobecny_uzivatel, nasledovnym

spdsobom:

Zdrojova identita -—-> Predvolené priradenie |---> Cielova identita
uZivatela a register politiky registra uZzivatela

sajones v Desktops ---> Predvolené priradenie ---> general_user (v registri
registry politiky registra System_A)

Operacia vyhladavania prebicha tymto sposobom:

1. Uzivatel sajones sa prihlsi a autentifikuje do jeho prostredia Windows prostrednictvom principalu Kerberos v

registri Desktops.

2. Uzivatel otvori System i Navigator na pristup k udajom na systéme A.

3. i5/0S pouziva EIM API na vykonanie operacie vyhladéavania EIM pouzitim zdrojovej identity uzivatela sajones,

zdrojového registra Desktops a cielového registra Systém_A.

4. Operacia prehladania EIM kontroluje, ¢i je vyhiadavanie mapovani povolené pre zdrojovy register Desktops a

cielovy register System_A. Si povolené.
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5. Operécia vyhladavania skontroluje $pecifické zdrojové priradenie identifikatora, ktoré sa zhoduje s dodanou
zdrojovou identitou uzivatela sajones v zdrojovom registri Desktops. Nendajde zhodné priradenie identifikatora.

6. Operacia vyhladévania skontroluje, ¢i md doména povolenie na pouzivanie priradeni politiky. Ma povolenie.

7. Operacia vyhladavania skontroluje, ¢i mé cielovy register (System_A) povolenie na pouzivanie priradeni
politiky. Ma povolenie.

8. Operécia vyhladavania skontroluje, &i zdrojovy register (Desktops) je registrom X.509. Nie je.

9. Operacia vyhladévania skontroluje, ¢i existuje predvolené priradenie politiky registra, ktoré sa zhoduje s nazvom
definicie zdrojového registra (Desktops) a nazvom definicie cielového registra (System_A).

10. Operacia vyhladavania uréi, Ze existuje jedno a vrati general_user ako cielovu identitu uzivatela.

Niekedy operacia prehladania EIM vrati nejednoznaény vysledok. Moze sa to staf napriklad, ked viac ako jedna cielova
identita uzivatela vyhovuje zadanym kritériam operacie vyhladévania. Niektoré aplikacie povolené od EIM, vratane
i5/0S aplikécii a produktov, nie st navrhnuté pre oSetrenie takychto nejednoznaénych vysledkov a mozu zlyhat alebo
poskytnuf neotakavané vysledky. Pre vyriesenie tejto situacie budete musief vykonaf prislusné akcie. Napriklad budete
musiet zmenit vasu konfiguraciu EIM alebo definovat informacie na vyhiadanie pre kazdu cielovu identitu uzivatela,
aby sa predislo viacerym zhodam v cielovej identite uzivatela. MoZete tiez otestovat mapovanie, aby ste ur¢ili, &i
zmeny, ktoré ste vykonali funguju tak, ako ste ocakavali.

Priklady operacie vyhladavania: Priklad 4
Pouzite tento pr1klad aby ste zistili, ako pracuje proces hiadania pre operaciu vyhladavania, ktora vracia cielovi
identitu uzivatela v registri uzivatela, ktory je ¢lenom definicie skupinového registra.

Administrator chce mapovat uzivatela Windows na i5/0S uzivateisky profil. Kerberos je metoda autentifikacie, ktora
Windows pouziva a nazov registra Kerberos, ako ho definoval administrator v EIM, je Desktop_A. Identita uzivatela,
ku ktorej administrator chce mapovat, je principal Kerberos, s menom jday. Nazov definicie registra, i5/0S ako ho
administrator definoval v EIM, je Skupina_1 a identita uzivatela, ku ktorej chce administrator mapovat, je uzivatelsky
profil s nazvom JOHND, ktory existuje v troch individualnych registroch: Systém_B, Systém_C a Systém_D.
Kazdy z tychto individualnych registrov je ¢lenom definicie skupinového registra Skupina_1.

Administrator vytvara identifikator EIM s nazvom John Day. Potom prida dve priradenia k tomuto identifikatoru EIM:
* Zdrojové priradenie pre principal Kerberos s nazvom jday v registri Pracovnd plocha_A.
* Cielové priradenie pre uzivatelsky profil i5/0S s nazvom JOHND v registri Skupina_1 .

Tato konfiguracia umoziuje operaciu vyhladdvania mapovani pre mapovanie z principalu Kerberos na i5/0S
uzivatelsky profil nasledovne:

Zdrojova identita -—-> Identifikator EIM -—-> Cielova identita

uzivatela a register uzivatela

jday v registri ---> John Day ---> JOHND (v definicii

Pracovna plocha_A skupinového registra
Skupina_1)

Operacia vyhiadavania prebicha tymto sposobom:
1. Uzivatel (jday) sa prihlasuje a autentifikuje pre Windows na Pracovna plocha_A.
2. Uzivatel otvori System i Navigator na pristup k udajom na System_B.

3. i5/0S pouziva EIM API na vykonanie operacie vyhladdvania EIM pouzitim zdrojovej identity uzivatela jday,
zdrojového registra Pracovna plocha_A a cielového registra Systém_B.

4. Operacia prehiadania EIM kontroluje, ¢i je vyhladavanie mapovani povolené pre zdrojovy register (Pracovna
plocha_A) a cielovy register (Systém_B).

5. Operacia vyhladévania kontroluje $pecifické individualne zdrojové priradenie, ktoré sa zhoduje so zadanou
zdrojovou identitou uzivatela jday v zdrojovom registri Pracovnd plocha_A.

34 System i: Bezpecnostné mapovanie podnikovej identity



6. Operacia vyhladavania pouziva porovnanie zhody zdrojového priradenia pre uréenie prislusného nazvu
identifikatora EIM, ktory je John Day.

7. Operécia vyhladavania pouziva tento nazov identifikatora EIM na hiadanie individualneho cielového priradenia
pre identifikator EIM, ktory sa zhoduje so zadanym nazvom cielovej definicie registra EIM Systém_B.
(Neexistuje ziadny.)

8. Operacia vyhladévania zistuje, ¢i ¢i zdrojovy register (Pracovna plocha_A) je ¢lenom akychkolvek definicii
skupinového registra. (Nie je.)

9. Operécia vyhladavania zistuje, ¢i cielovy register (Systém_B) je ¢lenom akychkolvek definicii skupinového
registra. Je ¢lenom definicie skupinového registra Skupina_1.

10. Operacia vyhladévania pouziva tento nazov identifikatora EIM na hiadanie cielového priradenia identifikatora,
ktory sa zhoduje s ndzvom zadaného nazvu cielového registra EIM Skupina_1.

11. Existuje takéto individualne cielové priradenie a operacia vyhladavania vracia cielovii identitu uzivatela JOHND,
ako je definované v cielovom priradeni.

Poznamka: V nlektorych prlpadoch vrati operacia vyhladavania EIM nejednoznaéné Vysledky, kedy sa viacero
cielovych uz1vatelskych identit zhoduje o) zadanyml kritériami operacie vyhladavania. Vzhladom na to,
ze EIM nemdze vratit jedinu cielovii uzivatelsku identitu, aplikacie povolené EIM vratane aplikacii a
produktov i5/0S, ktoré nie su navrhnuté na spracovanie tychto nejednozna¢nych vysledkov, mozu zlyhat
alebo mozu poskytovat neo¢akdvané vysledky. Pre vyrieenie tejto situdcie budete musiet vykonat
prislusné akcie. Napriklad budete musief zmenif vasu konfiguraciu EIM alebo definovat informacie na
vyhladanie pre kazdu cielovi identitu uZivatela, aby sa predislo viacerym zhodam v cielovej identite
uzivatela. Ak cheete zistif, ¢i vykonané zmeny funguju tak, ako maji, mozete otestovat mapovanie.

Priklady operacie vyhiadavania: Priklad 5
Pouzite tento priklad, ak sa chcete dozvediet viac o operaciach vyhladavania, ktoré produkujii nejednoznaéné vysledky,
ktorych sucastou su definicie skupinovych registrov.

V niektorych pripadoch mapovanie vyhladavacej operacie vrati nejednoznaéné vysledky, ak sa s uréenymi kritériami
vyhladavania zhoduje viac ako jedna identita cielového uzivatela. Kedze situacia s nejednoznaénymi vysledkami by
mohla sposobit zlyhanie aplikacii, ktoré vyuzivaju EIM, alebo to, Ze by produkovali neodakavané vysledky, musite
vykonat opatrenia na predidenie alebo rieenie takejto situdcie.

Predovietkym pamitajte, ze vyhladavacie operacie mozu vratit nejednoznacné vysledky, ked uréite jednotlivi definiciu
registra uzivatelskej identity ako ¢lena viac nez jednej definicie skupinového registra. Ak je jednotliva definicia registra
uzivatela ¢lenom viacnasobnej definicie skupinového registra a vytvorite jednotlivé priradenia EIM alebo priradenia
politiky, ktoré pouzivaju definiciu skupinového registra bud ako zdrojovy register alebo cielovy register, vyhladavacie
operacie mozu vratit nejednoznaéné vysledky. Napriklad mozete pouzit dve rozne uzivatelské identity pre dva rozliéné
typy systemovych uloh, ktoré vykonavate: vykondvate tlohy ako bezpe¢nostny spravca ktoré si vyzaduju identitu
uzivatela s autoritou QSECOFR, a vykonavate ulohy, ktoré si vyzaduju identitu uZivatela s autoritou QUSER. Ak su
obe vase identity umiestnené v jedinom uzivatelskom registri, ktory je &lenom dvoch roznych definicii skupinového
registra, a vytvorite cielové priradenia identifikatora na obe cielové identity uzivatela, vyhiadavacie operacie najdu obe
cielové uzivatelské identity a nasledne vratia nejednoznaéné vysledky.

Nasledujuci priklad popisuje mozny vyskyt tohto problému, ked zadate jediny uzivatelsky register, ktory je ¢lenom

dvoch definicii skupinového registra, a urcite jednu z definicii skupinového registra ako cielovy register v dvoch
jednotlivych priradeniach identifikatora EIM.
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Identifikétor | |dentita Mazov Typ

= —— ElM udivatela | registra priradenia
- '---_\_\._ 1 1 1
John Day | JOHND Skupina 1 Cial
John Day § i
tifikator EIM. Definicia registra Skupina 1
—— Uivatalsky register na Syatéme B |
JOHND
Zdroj {DSECOFR)
UZivatelsky register na Systéme C |
JOHND
| Register ubivataloy 5 A
] 2 Haldﬂ il U¥ivatefsiy ragister na Systéme D |
jday JOHND
Identifilkiter | |dentita Nazov Typ
EIM uZivatela, registra priradenia
' ' ) ' Definicia registra Skupina 2
John Dly DAYJO EhIJPII'Iﬂ 2 Cief :Uéiuulnral;ﬁ.ngluiﬁﬂ na S‘yuﬂrnl A |
DAY JO
(QUSER)

Uiivalelsky reglstor na Sysiéme E
DAY SO

UEivatelsky regisier na Sysidme F
DAY JO

Priklad:

John Day mé nasledovné uzivatelské identity v definicii systémového registra s nizvom System B:
* JOHND
* DAYJO

Uzivatelsky register System B je ¢lenom nasledovnych definicii skupinového registra:
» Skupina 1
» Skupina 2

Identifikator EIM John Day ma dve cielové priradenia s nasledujicimi $pecifikaciami:

* Cielové priradenie: Cielovy register je Skupina 1, ktora obsahuje identitu uzivatela JOHND v registri uzivatela
System B.

+ Cielové priradenie: Cielovy register je Skupina 2, ktora obsahuje identitu uzivatela DAYJO v registri uzivatela
System B.
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V tomto pripade mapovanie vyhladavacej operacie vrati nejednoznaéné vysledky, pretoze s uréenymi kritériami
vyhladavania zhoduje viac ako jedna identita cielového uzivatela; obe uzivatelské identity (JOHND a DAYOJO)
splnaju zadané vyhladavacie kritéria.

Podobne mapovanie vyhladavacej operacie moze vratif nejednoznaéné vysledky, ak vytvorite dve priradenia politiky (a
nie jednotlivé priradenia identifikatora EIM), ktoré vyuzivaju definicie skupinového registra ako cielovy register.

Pouzite tento navod, ak chcete zabranit operaciam vyhladévania, ktoré produkuju nejednoznaéné vysledky, ktorych
sti¢astou st definicie skupinovych registrov:

+ Zadajte jednotlivy uzivatelsky register ako ¢lena nie viac nez jednej definicie skupinového registra.

* Davajte pozor, ked vytvarate jednotlivé priradenia identifikatorov EIM alebo priradenia politiky, ktoré vyuzivaju
definicie skupinového registra bud ako zdrojovy alebo ako cielovy register. Overte si, ¢i definicia skupinového
registra nie je clenom viac nez jednej definicie skupinového registra. Davajte si pozor na to, ¢i nie je ¢len cieiovej
definicie skupinového registra tiez ¢lenom inej definicie skupinového registra, Vyhiadévacie operacie moze vratit
nejednoznacné vysledky.

» Ak mate situdcie s nejednozna¢nymi vysledkami, pricom zadavate jednotlivé definicie registra ako Clena viacclennej
definicie skupinového registra, a vytvorite jedinecné priradenie identifikatora alebo priradenie politiky, ktora
vyuziva jednu z tychto definicii skupinovych registrov bud ako zdrojovy register alebo ako cielovy register, mozete
definovat jedine¢né vyhladévacie informécie pre kazdu cielovi identitu uzivatela v kazdom priradeni na dalsie
upresiiovanie vyhladévania.

Mozete definovaf nasledovné vyhladavacie informacie pre kazdu cielovu identitu pouzivatela v priklade o identite John
Day:

+ Pre JOHND: Definovat Administratora ako vyhladavaciu informéciu

+ Pre DAYJO: Definovai Uzivatela ako vyhiladavaciu informaciu

Zakladné aplikacie i5/0S, ako napriklad System i Access for Windows, vsak nemdzu pouzivat vyhladavacie informacie
na rozliSovanie medzi viacerymi identitami cielovych uzivatelov vratenymi operaciou vyhladavania. Nasledne by ste
mohli zvazit predefinovanie priradeni pre doménu, aby ste zabezpegili, Ze operacia vyhladavania mapovania dokaze
vratif jedinu cielovi identitu uzivatela pre zaistenie, aby zakladné i5/0S aplikécie mohli ispesne vykonat operacie
vyhladavania a mapovat identity.

Suvisiace koncepty

[‘Definicie skupinového registra” na strane 15|

Logické zoskupovanie definicii registrov vam umoziuje redukovat mnoZstvo prace, ktorti musite vykonat, aby ste
nakonfigurovali mapovanie EIM. Definiciu skupinového registra moZete riadit podobnym spdsobom, ako riadite
definiciu individualneho registra.

Operacie podpory a umoznenia politiky mapovani EIM

Podpora politiky mapovania podnikovej identity (EIM) umoziuje pouzivat v doméne EIM priradenia politiky a tieZ
$pecifické priradenia identifikatorov. Priradenia politiky mozete pouzivat namiesto alebo v kombinacii s priradeniami
identifikatorov.

Podpora politiky mapovania EIM poskytuje prostriedky na povolenie a zakdzanie pouzivania priradeni politiky pre cela
doménu a takisto pre kazdy konkrétny cielovy register uzivatelov. EIM takisto umoziiuje nastavif, ¢i sa moze konkrétny
register vo vieobecnosti ziicastnit operacii vyhladavania mapovani. Nasledne mozete pouzit podporu politiky
mapovania na presnejsie riadenie sposobu vracania vysledkov operécii vyhladéavania mapovani.

Predvolené nastavenie pre doménu EIM je zakazanie vyhladavani mapovani, ktoré pouzivaju priradenia politiky. Ak je
pouzivanie priradeni politiky v doméne zakazané, vsetky operacie vyhladavania mapovani v doméne vracaju vysledky
len s pouzitim Specifickych priradeni identifikatorov medzi identitami uzivatelov a identifikatormi EIM.

Pri predvolenych nastaveniach je pre kazdy samostatny register povolena i¢ast na vyhladavani mapovani a zakazané
pouzivanie priradeni politiky. Ak povolite pouzivanie priradeni politiky pre konkrétny cielovy register, musite
zabezpecif aj povolenie tohto nastavenia pre doménu.
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Ucast na vyhiadavani mapovani a pouzivanie priradeni politiky mozete pre kazdy register nakonfigurovat jednym z

troch sposobov:

* Pre zadany register sa nesmu pouzivat ziadne operacie vyhiadavania mapovani. Inymi slovami aplikacia
vykonavajica operaciu vyhladdvania mapovani zahffiajucu tento register zlyha pri vracani vysledkov.

* Operacie vyhladavania mapovani mozu pouzivat len $pecifické priradenia identifikatorov medzi identitami
uzivatelov a identifikatormi EIM. Vyhladavanie mapovani je pre register povolené, ale pouzivanie priradeni politiky
je zakazané.

* Operacie vyhladavania mapovani moze pouzivat $pecifické priradenia identifikatorov, ak existuju a priradenia
politiky, ak Specifické priradenia identifikatorov neexistuju (vSetky nastavenia su povolené).

Suvisiace koncepty

[“Informacie na vyhladanie” na strane 16|

Pomocou EIM mézete poskytnut volitelné tidaje, ktoré sa nazyvaju vyhladavacie informacie, na dalsiu identifikaciu
cielovej uzivatelskej identity. Této cielova identita uzivatela moze byt $pecifikovana bud v priradeni identifikatora
alebo v priradeni politiky.

|“Predvolené priradenia politiky domény” na strane 2 1|
Predvolené priradenie politiky domény predstavuje jeden typ priradenia politiky, ktory mézete pouzif na vytvorenie
mapovani typu vela-jeden medzi identitami uzivatelov.

[Predvolené priradenia politiky registrov” na strane 23|
Predvolené priradenie politiky registra predstavuje jeden typ priradenia politiky, ktory mézete pouzif na vytvorenie
mapovani typu vela-jeden medzi identitami uzivatelov.

[Vytvaranie priradenia politiky” na strane 99|
Priradenie politiky poskytuje prostriedky na priame definovanie vztahu medzi viacerymi identitami uzivatela v
jednom alebo viacerych registroch a individualnou cielovou identitou uzivatela v inom registri.

Suvisiace ulohy

[‘Povolenie priradeni politiky pre doménu” na strane 85|
Priradenie politiky poskytuje prostriedky na vytvaranie mapovani vela-na-jeden v situaciach, kde priradenia medzi
identitami uzivatela a identifikatorom EIM neexistuju.

[Povolenie podpory vyhladavani mapovania a pouzivanie priradeni politiky pre cielovy register” na strane 92|
Podpora politiky mapovania EIM umoziuje pouzivanie priradeni politiky ako spdsobu vytvarania viacerych
mapovani do jedného v situaciach, ked neexistuju priradenia medzi uzivatelskymi identitami a identifikdtorom
EIM. Priradenie pohtlky mozete pou21t na mapovanie ZdI‘O_]OVGJ mnoziny Vlacerych identit uzivatela (namiesto
jednej identity uzivatela) na jednu cielovu identitu uzivatela v zadanom cielovom registri uzivatelov.

Riadenie pristupu EIM

Uzivatel EIM je uzivatel, ktory vlastni riadenie pristupu na EIM na zéklade jeho ¢lenstva v preddefinovanej skupine
uzivatelov Lightweight Directory Access Protocol (LDAP) pre $pecificku doménu.

Zadanie riadenia pristupov EIM pre uzivatela prida tohto uzivatela do $pecifickej skupiny uzivatelov LDAP pre
konkrétnu doménu. Kazda skupina LDAP ma opravnenie vykonavat konkrétne administraéné tilohy EIM v tejto
doméne. Jednotlivé administrativne tlohy a ich typy, vratane operacii vyhiadavania, ktoré moze uzivatel EIM vykonat,
st uréené skupinou riadenia pristupu, do ktorej patri uzivatel EIM.

Poznamka: Ak chcete nakonfigurovat EIM, musite dokazat, ze ste doveryhodny v ramci kontextu siete, nie v jednom
konkrétnom systéme. Autorizacia na konfigurovanie EIM sa nezaklada na vasom i5/0OS opravneni
uzivatelského profilu, ale na vasom opravneni riadenia pristupu na EIM. EIM je sietovy prostriedok, nie
prostriedok pre akykolvek uréity systém; takze EIM nerozpoznava mimoriadne opravnenia $pecifické pre
15/08, ako su *ALLOBIJ a *SECADM, pre konfiguraciu. Akonahle je vSak EIM nakonfigurované,
opravnenie pre vykonavanie uloh méze byt zalozené na mnohych réznych typoch uzivatelov, vratane
i5/08S uzivatelskych profilov. Napriklad IBM Tivoli Directory Server for i5/0S zaobchadza s profilmi
i5/0S s mimoriadnym opravnenim *ALLOBJ a *IOSYSCFG ako s administratormi adresara.

Pridavat dalsich uzivatelov do skupiny riadenia pristupu k EIM alebo menif nastavenia riadenia pristupu pre inych
uzivatelov mozu len uzivatelia s opravnenim administratora riadenia pristupu k EIM. Skor, ako sa uzivatel stane
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¢lenom skupiny riadenia pristupu k EIM, musi mat zaznam v adresarovom serveri, ktory sa sprava ako radi¢ domény
EIM. Rovnako, len konkrétne typy uzivatelov sa mozu stat ¢lenmi skupiny riadenia pristupu k EIM. Identita uzivatela
moéze byt v tvare principal Kerberos, charakteristického nazvu LDAP alebo ako i5/0S uzivatelsky profil, pokial je
identita uzivatela definovana v adresarovom serveri.

Poznamka: Ak ma byt typ uzivatela principal Kerberos dostupny v EIM, v systéme musi byt nakonfigurovana sluzba
siefovej autentifikacie. Ak chcete maf typ uzivatelského profilu i5/0S dostupny v EIM, musite konfigurovat priponu
systémoveého objektu na adresarovom serveri. Toto umoziuje, aby adresarovy server odkazoval nai5/OS systémové
objekty, ako st i5/0S uzivatelské profily.

Nasleduju kratke opisy funkcii, ktoré modze vykonavat kazda skupina opravneni EIM:
Administrator LDAP (Lightweight Directory Access Protocol)

Administrator LDAP je $pecialny rozliSovaci nazov (DN) v adresari, ktory je administratorom pre cely adresar.
Administrator LDAP ma preto pristup k vSetkym administracnym funkciam EIM aj k celému adresaru. Uzivatel s
tymto opravnenim na riadenie pristupu moZe vykondvat nasledujuce funkcie:

* Vytvaranie domény.

* Vymazavanie domény.

e Vytvaranie a odstranovanie identifikatorov EIM.

* Vytvaranie a odstranovanie definicii registra EIM.

* Vytvéranie a odstraniovanie zdrojovych, cielovych a administrativnych priradeni.
* Vytvaranie a odstraiiovanie priradeni politiky.

* Vytvaranie a odstranovanie filtrov certifikatov.

» Aktivovanie a deaktivovanie pouzivania priradeni politiky pre doménu.
* Aktivovanie a deaktivovanie vyhladdvania mapovani pre register.

» Aktivovanie a deaktivovanie pouzivania priradeni politiky pre register.
* Vykonavanie operacii prehladania EIM.

* Nacitavanie priradeni identifikatora, priradeni politiky, filtrov certifikatov, identifikatorov EIM a definicii registra
EIM.

* Pridavanie, odstranovanie a vypisovanie informacii o riadeni pristupu k EIM.

* Zmeite a odstraite poverovacie informacie pre uzivatela registra.
Administrator EIM

Clenstvo v tejto skupine riadenia pristupu umoziuje uzivatelovi manazovat vietky udaje EIM v ramci tejto domény
EIM. Uzivatel s tymto opravnenim na riadenie pristupu méze vykonavai nasledujice funkcie:

* Vymazavanie domény.

e Vytvaranie a odstranovanie identifikatorov EIM.

* Vytvaranie a odstranovanie definicii registra EIM.

* Vytvéranie a odstranovanie zdrojovych, cielovych a administrativnych priradeni.
* Vytvaranie a odstraiovanie priradeni politiky.

* Vytvaranie a odstranovanie filtrov certifikatov.

» Aktivovanie a deaktivovanie pouzivania priradeni politiky pre doménu.

* Aktivovanie a deaktivovanie vyhladdvania mapovani pre register.

» Aktivovanie a deaktivovanie pouzivania priradeni politiky pre register.

* Vykonavanie operacii prehladania EIM.

* Nacitavanie priradeni identifikatora, priradeni politiky, filtrov certifikatov, identifikatorov EIM a definicii registra
EIM.
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* Pridavanie, odstranovanie a vypisovanie informacii o riadeni pristupu k EIM.

* Zmeite a odstraiite poverovacie informacie pre uzivatela registra.
Administrator identifikatorov

Clenstvo v tejto skupine riadenia pristupu umoziuje uzivatelovi pridavat a menit identifikatory EIM a manazovat
zdrojové a administrativne priradenia. UZivatel s tymto opravnenim na riadenie pristupu moze vykonavat nasledujuce
funkcie:

* Vytvaranie identifikdtorov EIM.

* Pridavanie a odstranovanie zdrojovych priradeni.

* Pridavanie a odstranovanie administrativnych priradeni.
* Vykonévanie operacii prehladania EIM.

* Nacitavanie priradeni identifikatora, priradeni politiky, filtrov certifikatov, identifikatorov EIM a definicii registra
EIM.

Operacie s mapovanim EIM

Clenstvo v tejto skupine riadenia pristupu umoziuje uzivatelovi vykonavat operacie vyhladdvania mapovani EIM.
Uzivatel s tymto opravnenim na riadenie pristupu moze vykonavat nasledujuce funkcie:

* Vykonévanie operacii prehladania EIM.

* Nacitavanie priradeni identifikatora, priradeni politiky, filtrov certifikatov, identifikatorov EIM a definicii registra
EIM.

Administrator registrov

Clenstvo v tejto skupine riadenia pristupu umoziuje uzivatelovi manazovat vietky definicie registra EIM. Uzivatel s
tymto opravnenim na riadenie pristupu moze vykondvaf nasledujuce funkcie:

* Pridavanie a odstrafovanie cielovych priradeni.

* Vytvaranie a odstranovanie priradeni politiky.

* Vytvdaranie a odstranovanie filtrov certifikatov.

* Aktivovanie a deaktivovanie vyhladavania mapovani pre register.

» Aktivovanie a deaktivovanie pouzivania priradeni politiky pre register.
* Vykonévanie operacii prehladania EIM.

* Nacitavanie priradeni identifikatora, priradeni politiky, filtrov certifikatov, identifikatorov EIM a definicii registra
EIM.

Administrator pre vybraté registre

Clenstvo v tejto skupine riadenia pristupu umoziuje uzivatelovi manazovat informéacie o EIM len pre uréenu definiciu
registra uzivatelov (napriklad Registry_X). Clenstvo v tejto skupine riadenia pristupu umoziuje uzivatelovi tiez
pridavaf a odstranovat cielové priradenia len pre uréenti definiciu registra uzivatelov. Ak ma uzivatel s tymto
opravnenim na riadenie pristupu plne vyuzivat operacie vyhladdvania mapovani a priradenia politiky, mal by mat aj
opravnenie na riadenie pristupu k operaciam mapovania EIM. Toto opravnenie na riadenie pristupu umoziuje
uzivatelovi vykonavaf nasledujiice funkcie pre konkrétne autorizované definicie registra:

* Vytvaranie, odstrafiovanie a vypisovanie cielovych priradeni len pre uréené definicie registra EIM.
* Priddvanie a odstranovanie predvolenych priradeni politiky domény.

* Pridavanie a odstranovanie priradeni politiky len pre uréené definicie registra.

* Pridavanie filtrov certifikatov len pre urcené definicie registra.

* Aktivovanie a deaktivovanie vyhladavani mapovania len pre uréené definicie registra.

* Aktivovanie a deaktivovanie pouzivania priradeni politiky len pre ur¢ené definicie registra.
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* Nacitavanie identifikatorov EIM.
* Nacitavanie priradeni identifikatorov a filtrov certifikatov len pre urcené definicie registra.

* Nacitavanie informacii o definicii registra EIM len pre urcené definicie registra.

Poznamka: Ak zadana definicia registra je definicia skupinového registra, uzivatel s Administratorom pre riadenie
pristupu na vybraté registre ma administratorsky pristup iba na tito skupinu, nie na ¢lenov skupiny.

Uzivatel, ktory mé opravnenie Administratora na riadenie pristupu k vybratym registrom aj opravnenie na
riadenie pristupu k operaciam vyhladavania mapovania EIM ziska schopnost vykondvaf nasledujuce funkcie:

* Pridavanie a odstranovanie priradeni politiky len pre urcené registre.
* Vykonavanie operacii prehladania EIM.

* Nacitavanie vSetkych priradeni identifikdtora, priradeni politiky, filtrov certifikatov a definicii registra EIM.
Vyhladavanie povereni
Tato skupina riadenia pristupu dovoluje uzivatelovi ziskat poverovacie informécie, akymi su napriklad hesla.

Ak uzivatel s takymto riadenim pristupu chce vykonat pridavnu operaciu EIM, uzivatel musi byt ¢lenom skupiny
riadenia pristupu, ktora poskytuje opravnenie na pozadovanu operaciu EIM. Napriklad, ak uzivatel s takymto riadenim
pristupu chce ziskat cielové priradenie zo zdrojového priradenia, uzivatel musi byt ¢lenom jednej z nasledujucich
skupin riadenia pristupu:

* Administrator EIM
* Administrator identifikatorov
* Operacie vyhladavania mapovani EIM
* Administrator registrov
Suvisiace koncepty

[<15/0S faktory profilov uzivatelov EIM” na strane 49|
Schopnost vykonavat tlohy v EIM nie je zaloZena na vasom oprdvneni uzivatelského profilu i5/0S, ale na vasom
opravneni riadenia pristupov EIM.

[‘Identifikécia potrebnych schopnosti a roli” na strane 52|

Mapovanie podnikovej identity (EIM) je nastavené tak, aby mohol byt jediny ¢lovek jednoducho zodpovedny za
konfigurciu a administraciu v malej organizicii. Vo vicSej organizicii mozete uprednostnif vacsi pocet roznych
0s0b.

Suvisiace alohy

[‘Riadenie pristupov uzivatelov k EIM” na strane 112]

Uzivatel EIM je taky uzivatel, ktory ma riadenie pristupov EIM zalozené na ¢lenstve v skupinach uzivatelov
preddefinované¢ho LDAP (Lightweight Directory Access Protocol). Specifikovanie riadenia pristupu k EIM pre
daného uzivatela prida tohto uzivatela do $pecifickej skupiny uzivatelov LDAP.

Skupina riadenia pristupu k EIM: Opravnenie rozhrania API
Tieto informacie zobrazuju tabulky, ktoré si organizované operaciou mapovania podnikovej identity (EIM), ktort
vykonava API.

Kazda z nasledujucich tabuliek zobrazuje kazdé EIM API, rozne EIM skupiny riadenia pristupu a ¢i ma tato skupina
riadenia pristupu opravnenie vykondvat konkrétnu funkciu EIM.

Tabulka 1. Praca s doménami

Administrator
Administrator Administrator Administrator Hladanie Administrator pre vybraté
API EIM LDAP EIM identifikatorov | mapovani EIM | registrov registre
eimChangeDomain X X - - - -
eimCreateDomain X - - - - -
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Tabuika 1. Préca s doménami (pokracovanie)

Administrator
Administrator Administrator Administrator Hladanie Administrator pre vybraté

API EIM LDAP EIM identifikatorov | mapovani EIM | registrov registre
eimDeleteDomain X X - - - -
eimListDomains X X - - - -

Tabulka 2. Préca s identifikatormi

Administrator Hiadanie
Administrator Administrator identifikatorov mapovani Administrator | X administrator

API EIM LDAP EIM EIM EIM registrov EIM | registrov EIM
eimAddIdentifier X X X - - -
eimChangeldentifier X X X - - -
eimListIdentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X

Identifiers

Tabulka 3. Préca s registrami

Administrator | Hiadanie
Administrator Administrator identifikatorov | mapovani Administrator X administrator

API EIM LDAP EIM EIM EIM registrov EIM registrov EIM
eimAddApplication X X - - - -

Registry
eimAddSystemRegistry X X - - - -
eimChangeRegistry X X - - X X
eimChange X X - - X X

RegistryUser
eimChangeRegistryAlias X X - - X X
eimGetRegistry X X X X X X

NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X

Associations
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X

Users
eimRemoveRegistry X X - - - -

Tabulka 4. Préca s priradeniami identifikitorov. Pre rozhrania APl eimAddAssociation() a eimRemoveAssociation()
existuju Styri parametre, ktoré urcuju typ priradenia, ktoré sa pridava alebo odstranuje. Opravnenie na tieto rozhrania
API zavisi na type priradenia zadaného v tychto parametroch. V tejto tabulke je pre kazdé z tychto rozhrani API
zahrnuty aj typ priradenia.

Administrator | Hiadanie

Administrator Administrator identifikatorov | mapovani Administrator X administrator
API EIM LDAP EIM EIM EIM registrov EIM registrov EIM
eimAddAssociation X X X - - -
(administrativne)
eimAddAssociation (zdrojoveé) | X X X - - -
eimAddAssociation (zdrojové | X X X - X X
a cielové)
eimAddAssociation (cielové) | X X - - X X
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Tabulka 4. Préca s priradeniami identifikatorov (pokracovanie). Pre rozhrania APl eimAddAssociation() a
eimRemoveAssociation() existuju Styri parametre, ktoré ur€uju typ priradenia, ktoré sa pridava alebo odstranuje.
Opréavnenie na tieto rozhrania API zavisi na type priradenia zadaného v tychto parametroch. V tejto tabulke je pre
kazdé z tychto rozhrani API zahrnuty aj typ priradenia.

Administrator | Hiadanie
Administrator Administrator identifikatorov | mapovani Administrator X administrator
API EIM LDAP EIM EIM EIM registrov EIM registrov EIM
eimListAssociations X X X X X X
eimRemoveAssociation X X X - - -
(administrativne)
eimRemoveAssociation X X X - - -
(zdrojoveé)
eimRemoveAssociation X X X - X X
(zdrojové a cielové)
eimRemoveAssociation X X - - X X
(cielové)
Tabulka 5. Préca s priradeniami politiky
Administrator Hiadanie
Administrator | Administrator identifikatorov mapovani Administrator | X administrator
API EIM LDAP EIM EIM EIM registrov EIM registrov EIM
eimAddPolicyAssociation X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
eimRemove X X X X
PolicyAssociation
eimRemovePolicyFilter - - - - -
Tabulka 6. Préca s mapovaniami
Administrator | Hiadanie
Administrator | Administrator | identifikatorov | mapovani Administrator | X administrator
API EIM LDAP EIM EIM EIM registrov EIM | registrov EIM
eimGetAssociatedIdentifier X X X X X X
eimGetTargetFromlIdentifier X X X X X X
eimGetTargetFromSource X X X X X X
Tabulka 7. Préca s pristupom
Administrator | Hiadanie
Administrator Administrator identifikatorov | mapovani Administrator X administrator
API EIM LDAP EIM EIM EIM registrov EIM registrov EIM
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

Skupina riadenia pristupu EIM: Opravnenie na ulohu EIM
Tieto informécie zobrazuju tabulku, ktora objasiuje vztahy medzi roznymi skupinami riadenia pristupu mapovania
podnikovej identity (EIM) a tllohami EIM, ktoré mozu vykonat.

Aj ked sa administrator LDAP nenachadza v tabulke, vyzaduje sa tato uroven riadenia pristupu na vytvorenie novej
domény EIM. Okrem toho ma administrator LDAP také isté riadenie pristupu ako administrator EIM, ale administrator
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EIM nemad automaticky riadenie pristupu Administrator LDAP.

Tabulka 8. Tabulka 1: Skupiny riadenia pristupu k EIM

Uloha EIM Administrator | Administrator Operacie Administrator | Administrator Vyhladanie

EIM identifikatorov | vyhladavania registrov pre vybraté opravnenia
mapovani EIM registre

Vytvorit doménu - - - - -

Vymazat X - - - N

doménu

Upravit doménu X - - - -

Povolit/Zakazat X - - - .

priradenia

politiky pre

doménu

Hiadaf domény X - - - -

Pridat systémovy X - - - -

register

Pridaf register X - - - .

aplikacii

Odstrénif register X - - - .

Upravit register X - - X X

Povolit/Zakazat X - - X X

vyhladavanie

mapovani pre

register

Povolit/Zakazat X - - X X

priradenia

politiky pre

register

Hiadat registre X X X X X

Pridat X X - - -

identifikator

Odstranit X - - - .

identifikator

Upravit X X - - .

identifikator

Hladat X X X X X

identifikatory

Opakovane X X X X X

ziskat priradené

identifikatory

Pridaf/Odstranit X X - - B,

administrativne

priradenie

Pridaf/Odstranit X X - - B,

zdrojové

priradenie
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Tabulka 8. Tabulka 1: Skupiny riadenia pristupu k EIM (pokracovanie)

Uloha EIM

Administrator
EIM

Administrator
identifikatorov

Operacie
vyhladavania
mapovani EIM

Administrator
registrov

Administrator
pre vybraté
registre

Vyhiadanie
opravnenia

Pridat/Odstranit
cielové
priradenie

X

X

X

Pridat/Odstranit
priradenie
politiky

Pridat/Odstranit
filter certifikatov

Hiadat filter
certifikatov

Hiadat priradenia

Hiadat priradenia
politiky

Opakovane
ziskat cielové
priradenie zo
zdrojového
priradenia

Opakovane
ziskat cielové
priradenie z
identifikatora

Upravit
uzivatelov
registrov

Hiadat
uzivatelov
registrov

Upravit alias
registra

Hiadat aliasy
registrov

Opakovane
ziskat register z
aliasu

Pridat/Odstranit
riadenie pristupu
k EIM

Zobrazit ¢lenov
skupiny riadenia
pristupu

Zobrazit riadenie
pristupu k EIM
pre konkrétneho
uzivatela
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Tabulka 8. Tabulka 1: Skupiny riadenia pristupu k EIM (pokracovanie)

Uloha EIM Administrator | Administrator Operacie Administrator | Administrator Vyhiadanie

EIM identifikatorov | vyhladavania registrov pre vybraté opravnenia
mapovani EIM registre

Dotazovat X - - - -

riadenie pristupu

k EIM

Modifikovat X - - - - -

opravnenie

Nacitat X - - - - X

opravnenie

1 - Ak je $pecifikovana definicia registra definiciou skupinového registra, uzivatel s opravnenim Administratora pre riadenie
pristupu k vybranym registrom ma pristup administratora len k skupine, nie k ¢lenom skupiny.

Koncepty LDAP pre EIM

EIM pouziva server LDAP ako radi¢ domény na ukladanie tidajov EIM. V désledku toho by ste mali pochopit niektoré
koncepty LDAP, ktoré sa vztahuju na konfigurovanie a pouzivanie EIM vo vasom podniku. Napriklad rozlisovaci
nazov LDAP mézete pouzif ako identitu uzivatela na nakonfigurovanie EIM a autentifikovanie do radi¢a domén EIM.

Ak cheete lepsie pochopif konfigurovanie a pouzivanie EIM, mali by ste pochopif nasledujice koncepty LDAP:
Suvisiace koncepty

|“Koncepty EIM” na strane 4|

Konceptualne pochopenie sposobu fungovania EIM je potrebné pre uplné pochopenie spésobu mozného vyuzitia
EIM vo vasom podniku. Napriek tomu, ze konfiguracia a implementacia rozhrani API mapovania EIM sa moze na
roznych platforméch servera lisit, zakladné pojmy EIM su spolo¢né pre vietky platformy IBM eServer.

Charakteristicky nazov

RozliSovaci nazov (DN) je LDAP zaznam, ktory jednoznacne identifikuje a popisuje zdznam v adresarovom (LDAP)
serveri. Pouzite konfiguracného sprievodcu EIM na konfigurovanie adresarového servera pre ukladanie informacii
domény EIM. EIM pouziva adresarovy server na ukladanie tidajov EIM, preto mozete pouzit rozliSovacie nazvy ako
prostriedky autentifikacie do radica doemény EIM.

RozliSovacie nazvy obsahuju nazov samotnej entity a ndzvy objektov nad nou v adresari LDAP (v poradi odspodu
nahor). Uplny rozliovaci ndzov méze byt napriklad cn=Tim Jones, 0=IBM, c=US. Kazda polozka m4 aspoii jeden
atribut, ktory sa pouziva na pomenovanie danej polozky. Tento pomenovaci atribut sa nazyva relativny rozliSovaci
nazov (RDN) polozky. Polozka nad danym RDN sa nazyva charakteristicky nazov rodi¢a. V tomto priklade cn=Tim
Jones pomenuva zaznam, takze to je RDN. 0=IBM, c=US je rodicovsky DN pre cn=Tim Jones.

Kedze EIM pouziva adresarovy server na ukladanie udajov EIM, charakteristicky nazov mézete pouzit pre identitu
uzivatela, ktory sa autentifikuje do radi¢a domény. Charakteristicky nazov mozete pouzif aj pre identitu uzivatela, ktory
konfiguruje EIM pre vasu platformu System i. Napriklad rozliovaci nazov mozete pouzit, ked robite nasledujuce:

» Konfigurujete adresarovy server, aby vystupoval ako radic domény EIM. Toto vykonate vytvorenim a pouzitim
rozliSovacicho nazvu, ktory identifikuje administratora LDAP pre adresarovy server. Ak este nebol adresarovy
server nakonfigurovany, mozete ho nakonfigurovat, ked pouzijete sprievodcu konfiguraciou EIM na vytvorenie a
pripojenie novej domény.

* Pouzivate Sprievodcu konfiguraciou EIM na vyber typu identity uzivatela, ktory mé sprievodca pouzit pri pripajani
k radi¢u domény EIM. Rozlisovaci nazov je jeden z typov uzivatelov, ktory mozete vybrat. Rozlisovaci ndzov musi
reprezentovat uzivatela, ktory je autorizovany vytvarat objekty v lokdlnom nazvovom priestore adresarového
servera.
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* Pouzivate Sprievodcu konfiguraciou EIM na vyber typu uzivatela na vykonavanie operacii EIM v mene funkcii
operacného systému. Tieto operacie zahfiaji operacie vyhladdvania mapovani a vymazanie priradeni, ked mazete
lokalny 15/0S uzivatelsky profil. RozliSovaci ndzov je jeden z typov uZivatelov, ktory mozete vybraf.

* Pripdajate sa k radicu domény kvoli sprave EIM, napriklad kvoli manazovaniu registrov a identifikatorov a vykonaniu
operacii vyhladdavania mapovani.

s Vytvarate filtre certifikatov na uréenie rozsahu priradenia politiky filtra certifikatov. Ked vytvorite filter certifikatov,
musite poskytnif informacie o rozliSovacom nézve pre DN subjektu alebo DN vydavatela alebo certifikdt na uréenie
kritéria, ktoré filter pouziva na urcenie certifikatov ovplyvnenych priradenim politiky.

Suvisiace koncepty

[‘Rodi¢ovsky rozlisovaci nazov’]

Rodicovsky rozlisovaci nazov (DN) je polozka v ndzvovom priestore adresarového servera LDAP (Lightweight
Directory Access Protocol). Polozky servera LDAP su usporiadané v hierarchickej Strukture, ktora moze
zodpovedat politickym, geografickym alebo organizaénym hraniciam alebo hraniciam domény. Rozlisovaci nazov
sa povazuje za rodicovské DN, ked toto DN je adresarova polozka priamo nadradend danému DN.

[Filtre certifikatov” na strane 26|

Filter certifikatov definuje sadu podobnych atributov certifikatov s charakteristickym nazvom pre skupinu
uzivatelskych certifikatov v zdrojovom registri uzivatelov X.509. Filter certifikatov mozete pouzit ako zaklad
priradenia politiky filtra certifikatov.

Suvisiace informacie

[Koncepty adresarového serveral

Rodic¢ovsky rozliSovaci nhazov

Rodicovsky rozlisovaci nazov (DN) je polozka v nazvovom priestore adresarového servera LDAP (Lightweight
Directory Access Protocol). Polozky servera LDAP su usporiadané v hierarchickej $trukture, ktora moze zodpovedat
politickym, geografickym alebo organizacnym hraniciam alebo hraniciam domény. RozliSovaci nazov sa povazuje za
rodi¢ovské DN, ked toto DN je adresarova polozka priamo nadradena danému DN.

Uplny rozlisovaci nazov méze byt napriklad cn=Tim Jones, 0=IBM, c=US. Kazda polozka ma aspon jeden atribut,
ktory sa pouziva na pomenovanie danej polozky. Tento pomenovaci atribut sa nazyva relativny rozliSovaci ndzov
(RDN) polozky. Zaznam nad uvedenym RDN sa nazyva jeho rodicovsky rozliSovaci nazov. V tomto priklade cn=Tim
Jones pomenuva zaznam, takze to je RDN. 0=IBM, c=US je rodi¢ovsky DN pre cn=Tim Jones.

EIM pouziva adresarovy server ako radi¢ domény na ukladanie udajov domény EIM. Rodi¢ovské DN kombinované s
nazvom domény EIM urcuje umiestnenie udajov domény EIM v ndzvovom priestore adresarového servera. Pocas
pouzivania sprievodcu konfigurdciou EIM na vytvorenie a pripojenie novej domény, mozete zadat rodicovské DN pre
doménu, ktort vytvarate. Pomocou rodi¢ovského DN moZete uréit, kde sa v nazvovom priestore LDAP maju ulozit
udaje EIM pre doménu. Ak nezadate rodicovské DN, udaje EIM sa ulozia do vlastnej pripony v ndzvovom priestore a
predvolené umiestnenie tdajov domény EIM je ibm-eimDomainName=EIM.

Suvisiace koncepty

[Charakteristicky nazov” na strane 46|

Rozlisovaci nazov (DN) je LDAP zaznam, ktory jednoznacne identifikuje a popisuje zdznam v adresarovom
(LDAP) serveri. Pouzite konfigura¢ného sprievodcu EIM na konfigurovanie adresarového servera pre ukladanie
informacii domény EIM. EIM pouziva adresarovy server na ukladanie udajov EIM, preto mozete pouzit
rozliSovacie nazvy ako prostriedky autentifikacie do radi¢a doemény EIM.

Suvisiace informacie

IKoncepty adresarového servera|

Schéma LDAP a ostatné uvahy o EIM

Tieto informacie moZete pouzit, aby ste sa dozvedeli, ¢o sa vyzaduje, aby adresarovy server fungoval s EIM.
EIM vyzaduje, aby radi¢ domény hostoval na adresarovom serveri, ktory podporuje protokol LDAP (Lightweight

Directory Access Protocol) Verzia 3. Okrem toho, produkt adresdrového servera musi byt schopny akceptovat schému
EIM a rozumief tymto atribtitom a triedam objektov:
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e Atribut ibm-entryUUID.
 ibmattributetypes:
— aclEntry
— aclPropagate
— aclSource
— entryOwner
— ownerPropagate
— ownerSource
* Atributy EIM, vratane troch novych atributov pre podporu priradenia politiky:
— ibm-eimAdditionallnformation
— ibm-eimAdminUserAssoc
— ibm-eimDomainName, ibm-eimDomainVersion,
— ibm-eimRegistryAliases
— ibm-eimRegistryEntryName
— ibm-eimRegistryName
— ibm-eimRegistryType
— ibm-eimSourceUserAssoc
— ibm-eimTargetldAssoc
— ibm-eimTargetUserName
— ibm-eimUserAssoc
— ibm-eimFilterType
— ibm-eimFilterValue
— ibm-eimPolicyStatus
* Triedy objektov EIM, vratane troch novych tried pre podporu priradenia politiky:
— ibm-eimApplicationRegistry
— ibm-eimDomain
— ibm-eimldentifier
— ibm-eimRegistry
— ibm-eimRegistryUser
— ibm-eimSourceRelationship
— ibm-eimSystemRegsitry
— ibm-eimTargetRelationship
— ibm-eimFilterPolicy
— ibm-eimDefaultPolicy
— ibm-eimPolicyListAux
Suvisiace koncepty
|“Radié domény EIM” na strane 5|

Radi¢ domény EIM je server LDAP (Lightweight Directory Access Protocol) nakonfigurovany na riadenie jednej
alebo viacerych domén EIM. Doména EIM pozostava zo vsetkych identifikatorov EIM, priradeni EIM a registrov
uzivatelov zadefinovanych v tejto doméne. Systémy (klienti EIM) st spojené s doménou EIM tym, Ze pouzivaju

udaje domény pre operécie prehladania EIM.

Zakladné pojmy mapovania podnikovej identity pre i5/0S

EIM moézete implementovat na lubovolnu platformu IBM eServer. Ked viak implementujete EIM na model System i,

mali by ste byt oboznameny s niektorymi informaciami $pecifickymi pre implementaciu System i.
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Ked sa cheete dozvediet viac o aplikaciach i5/0S povolenych pre EIM, ivahéch o uzivatelskom profile a ostatnych
témach, ktoré pomahaju pri efektivnom pouzivani EIM na platforme System i, pozrite si nasledujuce informacie:

Suvisiace koncepty

[‘Koncepty EIM” na strane 4|

Konceptualne pochopenie sposobu fungovania EIM je potrebné pre uplné pochopenie spésobu mozného vyuzitia
EIM vo vasom podniku. Napriek tomu, ze konfiguracia a implementacia rozhrani API mapovania EIM sa mdze na
roznych platformdch servera lisif, zakladné pojmy EIM s spolo¢né pre vsetky platformy IBM eServer.

i5/08 faktory profilov uzivateiov EIM
Schopnost vykonavat ilohy v EIM nie je zaloZzena na vasom opravneni uzivatelského profilu i5/08S, ale na vasom
opravneni riadenia pristupov EIM.

Ak cheete nastavit i5/0S na pouzitie EIM, musite vykonaf niektoré dalsie tlohy. Pre tieto doplnkové tlohy musite mat
profil uzivatela i5/0S s prislusnymi $pecidlnymi pravomocami.

Ak chcete nastavit i5/0S na pouzitie EIM pomocou System i Navigator, vas uzivatelsky profil musi maf tieto
mimoriadne opravnenia:

* Specialne opravnenie administratora bezpecnosti (*SECADM).
+ Specialne opravnenie na vietky objekty (*ALLOBI).

+ Specidlne opravnenie na konfiguraciu systému (*IOSYSCFG).
Rozsirenie prikazov uzivatelského profilu i5/0S pre identifikatory EIM

Ked nakonfigurujete EIM pre vas systém, novy parameter s nazvom EIMASSOC mézete pouzivat pre prikaz
CRTUSRPREF (Create user profile) aj pre prikaz CHGUSRPRF (Change user profile). Tento parameter moZzete pouzit
na definovanie priradeni identifikatorov EIM pre konkrétny uzivatelsky profil pre lokalny register.

Pri pouZivani tohto parametra moZete zadat nasledujice informacie:
* Nazov identifikatora EIM, ktory méze predstavovat novy alebo existujuci nazov identifikétora.

* Volbu akcie pre priradenie, ktora moze pridaf (*ADD), nahradit (*REPLACE) alebo odstranit (*REMOVE) zadané
priradenie.

Poznamka: Na vytvorenie novych priradeni pouzite volbu *ADD. Voibu *REPLACE mézete pouzit napriklad, ak
ste uz definovali priradenia pre nespravny identifikator. Volba *REPLACE odstrani vietky existujiice
priradenia lokalneho registra so zadanym typom k fubovolnému inému identifikitoru a nasledne prida
priradenie zadané ako parameter. Volbu *REMOVE pouzite na odstranenie zadanych priradeni zo
zadaného identifikéatora.

* Typ priradenia identifikatora, ktoré moze byt: cielové, zdrojové, zdrojové aj cielové alebo administrativne.
* Ma sa zadany identifikdtor EIM vytvorit, ak este neexistuje?

Zvy&ajne vytvarate cielové priradenie pre profil i5/0S, najma v prostredi jednoduchého prihlasenia. Po tom, ¢o prikaz
vytvori potrebné cielové priradenie pre uzivatelsky profil (a identifikator EIM, ak to je potrebné), budete zrejme
potrebovat vytvorit zodpovedajuce zdrojové priradenie. System i Navigator moZzete pouZif na vytvorenie zdrojového
priradenia pre dalsiu uZivatelsku identitu, napriklad principalu Kerberos, s ktorym sa uZivatel prihlasi do siete.

Pri konfigurovani EIM pre vas systém ste do systému zadali identitu a heslo uZivatela, ktora sa ma pouzivat pri
vykonavani operacii EIM operaénym systémom. Tato uzivatelska identita musi mat opravnenie na riadenie pristupov k
EIM, ktoré¢ bude dostato¢né na vytvaranie identifikatorov a pridavanie priradeni.

i5/0S hesla profilov uzivatelov a EIM
Ak ste administrator, vaim primarnym cielom pri konfiguracii EIM ako stcasti prostredia jednoduchého prihlasenia je
znizit rozsah riadenia uzivatelskych hesiel, ktoré musite vykonat pre typickych koncovych uzivatelov vo vagom

podniku. Viete, ze pri pouzivani mapovania identity, ktoré poskytuje EIM, v kombindcii s autentifikaciou protokolom
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Kerberos budu uzivatelia musief vykondvat menej prihldseni a pamitat a manazovat menej hesiel. Je to vyhoda, pretoze
ste menej ¢asto volany riesif problémy s namapovanymi identitami uZivatelov, akymi je napriklad prestavenie hesiel,
ked ich uzivatelia zabudnu. Napriek tomu su vase pravidla bezpe¢nostnej politiky pre hesla u¢inné a stale musite
manazovat uzivatelské profily pre uzivatelov vzdy, ked heslo exspiruje.

Pri vyuzivani prostredia jednoduchého prihlasenia budete mozno chcief zmenif nastavenia hesiel pre uzivatelské
proﬁly, ktoré su cielom mapovania identity. Uzivatel uz ako ciel mapovania identity nemusi poskytovat heslo pre
uzwatelsky profil pri prlstupe na platformu System i alebo prostriedok i5/0S povoleny mapovanim EIM. Pre typlckych
uzivatelov mozete zmenif nastavenie hesla na hodnotu *NONE a s uzivatelskym profilom sa nebude moct pouzit
ziadne heslo. Majitel uzivatelského profilu uz nepotrebuje heslo z dovodu mapovania identity a jednoduchého
prihlasenia. Nastavenie hesla na *NONE je vyhodné, pretoZe ani vy ani vasi uzivatelia uz nemusia riadit uplynutie
platnosti hesiel. Okrem toho, nikto nemdZe pouzit profil na priame prihlasenie na platformu System i ani do prostriedku
i5/0S povoleného pomocou mapovania EIM. Mozete viak chcietf, aby administratori mali aj nadalej hodnotu hesla pre
uzivatelské profily pre pripad, ak sa budu niekedy musief priamo prihlasit na platformu System i. Ak je napriklad radi¢
domény EIM vypnuty a mapovanie identity nie je mozné vykonat, administrator moze potrebovat priame prihlasenie na
platformu System i, kym nebude problém s radicom domény odstraneny.

Suvisiace koncepty

[‘Riadenie pristupu EIM” na strane 38|
Uzivatel EIM je uzivatel, ktory vlastni riadenie pristupu na EIM na zaklade jeho ¢lenstva v preddefinovane;j
skupine uzivatelov Lightweight Directory Access Protocol (LDAP) pre $pecificku doménu.

Suvisiace informacie
[Prikaz CRTUSRPREF (Create user profile)|

i5/0S audit pre EIM

Na celkovy bezpecnostny plan ma vyznamny vplyv vyber auditu, ktory vykondvate.

Ak nakonfigurujete a budete pouzivat mapovanie podnikovej identity (EIM), budete mozno chcief nakonfigurovat
podporu auditovania pre adresarovy server na zabezpe&enie, ze poskytujete vhodnu troven sledovatelnosti, ktoru
vyzaduje vasa bezpe¢nostna politika. Podpora auditovania moze byt uzitoéna, ak chcete napriklad zistif, ktory uzivatel
namapovany priradenim politiky vykonal akciu vo vasom systéme alebo zmenil objekt.

Suvisiace informacie

[Auditovanie adresarového servera

Aplikacie s povolenym EIM pre i5/0S

EIM méze pouzival viacero aplikécii 15/0S.

Nasledujuce aplikécie i5/0S mozno nakonfigurovat na pouzivanie mapovania podnikovej identity (EIM):
* Hostitelské servery i5/0S (aktualne pouzivané System i Access for Windows

* a System i Navigator)

* Telnet Server (v sucasnosti pouzivany PC5250 a IBM Websphere host. serverom na poziadanie)

* QFileSrv.400 ODBC (umoznuje pouzivanie jednoduchého prihlasenia cez SQL)

e JDBC (umoziuje pouzivanie EIM prostrednictvom jazyka SQL)

* Distributed Relational Database Architecture (DRDA) (umoziuje pouzitie EIM pomocou SQL)

* IBM WebSphere Host On-Demand Verzia 8, (funkcia Web Express Logon)

* 15/0S NetServer

* QFileSvr.400

Scenare: Mapovanie podnikovej identity

Pomocou tychto informécii sa dozviete, ako riadif uzivatelské identity v roznych systémoch v prostredi jednoduchého
prihlasenia.
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EIM je technoldgia infrastruktiry IBM, ktora vam umozni sledovanie a manazovanie identit uzivatelov v podniku. Na
implementaciu prostredia jednoduchého prihlasenia sa zvycajne pouziva EIM s technoldgiou autentifikacie, napriklad
sluzbou siefovej autentifikacie.

Suvisiace informacie

|Scenére jednoduchého prihlaisenial

Planovanie EIM

Skér, ako nastavite EIM, mali by ste vyvinif plan implementacie EIM, ktory zabezpeéi uspesni konfigurdciu EIM v
prostredi System i alebo v prostredi zmieSanych platforiem.

Plan implementdcie je nevyhnutny pre uspesné nakonfigurovanie a pouzivanie EIM vo vasom podniku. Ak chcete
vytvorit plan, potrebujete zhromazdif tidaje o systémoch, aplikaciach a uzivateloch, ktori budii EIM pouzivat.
Informacie, ktoré ziskate pouzijete pri rozhodovani o najlepsej konfiguracii EIM pre vas podnik.

Vzhladom na to, ze EIM je technologia infrastruktiry IBM eServer, ktor je dostupna pre vietky platformy IBM,
spdsob, akym planujete implementaciu zavisi od platforiem vo vasom podniku. Hoci je mnoho aktivit planovania, ktoré
su §pecifické pre jednotlivé platformy, vela aktivit planovania EIM sa pouziva na vietky platformy IBM. Mali by ste sa
prepracovat cez bezné aktivity planovania EIM, aby ste vytvorili celkovy plan implementécie. Ak sa chcete dozvediet
viac o plane implementacie EIM, pozrite si tieto Casti:

Planovanie mapovania podnikovej identity pre eServer

Plan implementdcie je nevyhnutny pre uspesnu konfiguraciu a pouzivanie EIM v podniku s viacerymi platformami. Na
vyvoj vasho planu implementacie potrebujete zhromazdit informéacie o systémoch, aplikaciach a uzivateloch EIM.
Tieto ziskané informacie neskor pouzijete pri rozhodnutiach o najlepSom sposobe konfiguracie EIM pre prostredie s
viacerymi platformami.

Nasledujuci zoznam poskytuje rychleho sprievodcu tilohami pldnovania, ktoré by ste mali dokong&it pred
konfigurovanim a pouzivanim EIM v prostredi s viacerymi platformami. Precitajte si informacie na tychto strankach a
zistite, ako Uispesne naplanovat vase potreby konfiguricie EIM, vratane potrebnych zruénosti implementaéného timu,
informacii, ktoré potrebujete ziskat a rozhodnuti o konfiguracii, ktoré musite urobit. Poméct vam moze aj vytladenie
pracovnych listov planovania EIM (&islo 8 v zozname nizsie), aby ste ich mohli pouzif po&as procesu planovania.

Poziadavky nastavenia mapovania podnikovej identity pre eServer
Na tspesnu implementaciu EIM musite spifat tri poziadavky: podnikova alebo siefova uroven, systém a aplikécia.

Poziadavky na urovni podniku alebo siete

Musite nakonfigurovaf jeden zo systémov vo vasom podniku alebo sieti tak, aby vystupoval ako adi¢ domény EIM, &o
je $pecialne nakonfigurovany server LDAP, ktory uklada a poskytuje udaje domény EIM. Na volbu produktu
adresarovych sluzieb, ktory sa bude pouzivat ako radi¢ domény, vplyva vela faktorov vratane faktu, Ze nie vietky
servery LDAP poskytuju podporu radica domény EIM.

Dalsim aspektom je dostupnost administrativnych nastrojov. Jednou volbou je pouzitie rozhrani API EIM vo vasich
vlastnych aplikacidch na vykonanie administrativnych funkcii. Ak planujete pouzivat IBM Tivoli Directory Server for
i5/0S ako radi¢ domény EIM, na riadenie EIM mézete pouzit System i Navigator. Ak planujete pouzit produkt IBM
Directory, moZete pouzit pomocny program eimadmin, ktory je sucastou V1R4 LDAP SPE.

Nasledujuce informacie poskytuju zakladné informacie o tom, ktoré platformy IBM poskytuji produkt adresarového
servera, ktory podporuje EIM. Detailné informacie k volbe adresarového servera na poskytnutie podpory radica
domény EIM n4jdete v Casti IPlénovanie radica domény EIMI.
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Systémové a aplikaéné poziadavky

Kazdy systém nachadzajuci sa v doméne EIM musi spifiaf nasledujice poziadavky:

* Mat nainstalovany softvér klienta LDAP.
* Mat implementaciu rozhrani API EIM.

Kazda aplikacia v doméne EIM musi byt schopnd pouzivat rozhrania API EIM na vykonavanie operacii vyhladévania
mapovani a dalSich.

Poznamka: V pripade distribuovanej aplikicie nemusi byt potrebné, aby aj strana servera aj strana klienta bola
schopna pouzivat rozhrania API EIM. Vicsinou len aplikdcia na strane servera potrebuje pouzivat
rozhrania API EIM.

Nasledujuca tabulka poskytuje informacie o podpore EIM poskytovanej platformami eServer. Informécie su
usporiadané podla platformy, stlpce maju nasledujici vyznam:

* Klient EIM, potrebny pre podporu rozhrani API EIM platformou.

* Typ dostupnych konfiguraénych a administrativnych nastrojov EIM pre platformu.

* Produkt adresarového servera, ktory moze byt nainstalovany, aby platforma fungovala ako radi¢ domény EIM.

Platforma nemusi byt schopna fungovat ako radi¢ domény EIM, aby sa mohla nachadzat v doméne EIM.

Tabulka 9. eServer EIM podpora

* SLES8 na PPC64
* Red Hat 7.3 na i386
e SLES7 na System z

* Klient IBM Directory V4.1
* Klient IBM Directory V5.1
+ [Klient LDAP v2.0.23|

O

Platforma Klient EIM (podpora Radi¢ domény Administrativne nastroje
rozhrania API) EIM

AIX na System p AIX RS5.2 IBM Directory V5.1 Nedostupné

Linux Prevezmite jedno z tohto: IBM Directory V5.1 Nedostupné

* Klient IBM Directory V4.1
* Klient IBM Directory V5.1

i5/0S na System i i5/0S V5R3 alebo novsie IBM Tivoli Directory Server System i Navigator
vydanie for i5/0S
Windows 2000 na System x Prevezmite jedno z tohto: Klient IBM Directory V5.1 Nedostupné

z/OS na System z

z/OS VIR4 LDAP SPE
OW57137

z/OS VIR4 LDAP

VI1R4 LDAP SPE OW57137

Pokial platforma poskytuje podporu klienta EIM (API), méZe sa systém nachadzat v doméne EIM. Nie je potrebné, aby
platforma poskytovala podporu radi¢a domény EIM, kym ju nechcete pouzit ako radi¢ domény EIM vo vasom podniku.

Identifikacia potrebnych schopnosti a roli

Suvisiace informacie

[ [Adresarovy server IBM Tivolif

Mapovanie podnikovej identity (EIM) je nastavené tak, aby mohol byt jediny ¢lovek jednoducho zodpovedny za
konfigurdciu a administraciu v malej organizdcii. Vo vac$ej organizacii mozete uprednostnif vacsi podet roznych osob.
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Pocet Iudi, ktorych potrebujete vo vasom time zavisi od vyzadovanych zruénosti jednotlivych ¢lenov timu, typov
platforiem zahrnutych vo vasej implementacii EIM a preferovanom sposobe rozdelenia bezpecnostnych roli a
zodpovednosti vo vasej organizacii.

Uspesna implementécia EIM vyzaduje konfiguraciu a interakciu niekolkych softvérovych produktov. Kazdy z tychto
produktov vyzaduje $pecifické zruénosti a roly a preto moZete zvolit vytvorenie implementa¢ného timu EIM,
skladajuceho sa z ludi z niekolkych réznych disciplin, najma ak pracujete vo velkej organizacii.

Nasledujuce informacie popisuju schopnosti a opravnenie na riadenie pristupov EIM vyzadované na uspeSnu
implementaciu EIM. Tieto zruénosti st uvedené v zmysle pracovnych zaradeni jednotlivych Iudi, ktori sa v nich
$pecializuju. Napriklad uloha administratora adresarového servera odkazuje na tlohu vyzadujicu zrucnosti tykajuce sa
protokolu Lightweight Directory Access Protocol (LDAP).

Clenovia timu a ich ulohy

Nasledujuce informacie opisuju zodpovednosti a vyzadované opravnenia roli potrebnych na riadenie EIM. Tento
zoznam roli mdZete pouzif na uréenie ¢lenov timu, ktorych potrebujete na instalaciu a konfiguraciu vyzadovanych
produktov a na konfiguraciu EIM a jednej alebo viacerych domén EIM.

Jedna z prvych mnozin roli, ktoré potrebujete definovat, predstavuje pocet a typy administratorov pre vasu doménu
EIM. Kazd4 osoba s administrativnymi ulohami a opravneniami EIM musi byt zahrnuta v procese planovania EIM ako
¢len implementacného timu EIM.

Poznamka: Administratori EIM zohravaju vo vasej organizacii dolezitu rolu a maju taku isti moc ako osoby, ktoré
moézu vo vasich systémoch vytvéraf identity uzivatelov. Ked vytvoria priradenia EIM pre identity
uzivatelov, uréia, kto méze pristupovat do vasich poéitacovych systémov a aké ma pri pristupe privilégia.
IBM odporuéa priradit tito autoritu tym fudom, ktorym do velkej miery doverujete na zaklade
bezpecnostnej politiky vasej spolo¢nosti.

Nasledujica tabuika obsahuje zoznam moznych roli ¢lenov timu, tloh a zru¢nosti potrebnych na konfiguraciu a
riadenie EIM.

Poznamka: Ak bude vo vasej organizacii jedna osoba zodpovedna za vsetky konfiguracné a administrativne tlohy
EIM, mala by mat rolu a opravnenie administratora EIM.

Tabulka 10. Roly, tlohy a zrucnosti pre konfiguraciu EIM

Rola Autorizovana iloha Vyzadované zruénosti

Administrator EIM « Koordinacia operacii v doméne Znalost administrativnych néstrojov EIM

* Pridanie, odstranenie a zmena definicii
registrov, identifikatorov EIM a
priradeni pre identity uzivatelov

* Opravnenie radica pre idaje v ramci
domény EIM

Administrator identifikatorov EIM . Znalost administrativnych néstrojov EIM

Vytvorenie a zmena identifikatorov
EIM

* Pridanie a odstranenie
administrativnych a zdrojovych
priradeni (nemdze pridat ani odstranit
cielové priradenia)

Mapovanie podnikovej identity 53



Tabulka 10. Roly, dlohy a zruénosti pre konfiguraciu EIM (pokracovanie)

Rola

Autorizovana uloha

Vyzadované zrucnosti

Administrator registrov EIM

Riadenie vsetkych definicii registrov EIM:

* Pridanie a odstranenie cielovych
priradeni (nemdze pridat ani odstranit
zdrojové a administrativne priradenia)

* Aktualizacia definicii registrov EIM

Znalosti:

* Vsetkych registrov uzivatelov,
definovanych pre doménu EIM
(napriklad informacie o identitach
uzivatelov)

* Administrativnych nastrojov EIM

X administrator registrov EIM

Riadenie konkrétnej definicie registra
EIM:

* Pridanie a odstranenie cielovych
priradeni pre konkrétny register
uzivatelov (napriklad register X)

* Aktualizacia konkrétnej definicie
registra EIM

Znalosti:

* Konkrétneho registra uzivatelov,
definovaného pre doménu EIM
(napriklad informacie o identitach
uzivatelov)

* Administrativnych nastrojov EIM

Administrator adresarového servera
(LDAP)

* Instaldcia a konfiguracia adresarového
servera (ak je to potrebné)

* Prispdsobenie konfiguracie
adresarového servera pre EIM

* Vytvorenie domény EIM (pozrite si
poznamku)

* Definovanie uzivatelov autorizovanych
pre pristup k radicu domény EIM

* Volitelné: Definovanie prvého
administratora EIM
Poznamka: Administrator
adresarového servera moze vykondvat
vsetky ¢innosti administratora EIM.

Znalosti:

* InStalacie, konfiguracie a prispdsobenia
adresarového servera

* Administrativnych nastrojov EIM

Administrator registrov uzivatelov

* Nastavenie uzivatelskych profilov
alebo identit uzivatelov pre konkrétny
register uzivatelov

* Volitelné: Méze zastupovat
administratora registrov EIM pre
konkrétny register uzivatelov

Znalosti:

» Nastrojov pre spravovanie registra
uzivatelov

* Administrativnych nastrojov EIM

Systémovy programator alebo
administrator systému

Instalacia potrebnych softvérovych
produktov (moze zahffiaf instalaciu EIM)

Znalosti:

e Systémového programovania alebo
administrativnych zrucnosti

* Instalacnych procedur pre platformu

Aplikacny programator

Pisanie aplikacii pouzivajucich rozhrania
API EIM

Znalosti:
* Platformy
* Programovacich zruc¢nosti

» Kompilacie programov

Suvisiace koncepty

[‘Riadenie pristupu EIM” na strane 38|

Uzivatel EIM je uzivatel, ktory vlastni riadenie pristupu na EIM na zaklade jeho ¢lenstva v preddefinovane;j
skupine uzivatelov Lightweight Directory Access Protocol (LDAP) pre $pecificku doménu.

Planovanie domény mapovania podnikovej identity
Cast uvodného procesu planovania implementéacie EIM vyzaduje definovanie domény EIM. Ak chcete ziskat

maximalne vyhody z vlastnictva centralizovaného archivu informacii o mapovaniach, musite naplanovat zdielanie
domény medzi aplikaciami a systémami.
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Pomocou témy planovania EIM ziskate informacie, ktoré potrebujete na definovanie domény a na ich zaznamenanie v
pracovnych listoch planovania. Casti s prikladmi v pracovnych listoch vam mozu pomdct ziskat a zaznamenat tieto
informacie v kazdej etape planovania tejto témy.

Nasledujuca tabulka obsahuje zoznam informécii, ktoré potrebujete ziskat pri planovani vasej domény a navrhy roly
alebo roli implementa¢ného timu EIM, ktoré mozu byt zodpovedné za kazdd potrebn informéciu.

Poznamka: Aj ked tabulka obsahuje zoznam konkrétnych roli ako navrhov pre priradenie zodpovednosti za ziskanie
opisanych informécii, roly by ste mali priradovat na zaklade potrieb a bezpeénostnej politiky vasej
organizicie. Napriklad v mensej organizacii mozete uprednostnif uréenie jednej osoby ako administratora
EIM, ktory bude zodpovedny za vsetky aspekty planovania, konfiguracie a riadenia EIM.

Tabulka 11. Informédcie potrebné na planovanie domény EIM

Potrebné informacie Rola

1. Existuje doména spifiajuca potreby alebo je potrebné vytvorit | Administrator EIM

novu?

2. Ktory adresarovy server bude predstavovat radi¢ domény Administrator adresarového servera (LDAP) alebo administrator
EIM? (Blizsie informacie o vybere radi¢a domény najdete v EIM

[“Planovanie radi¢a domény mapovania podnikovej identity”l)

3. Nézov domény. (ModZete poskytnuf aj nepovinny opis.) Administrator EIM

4. Kde sa nachadza adresar na ulozenie udajov domény EIM? Administrator adresarového servera (LDAP) alebo administrator
Poznamka: V zavislosti od vasej volby systému hostitela EIM

adresarového servera a v zavislosti od vagej volby adresara na
ulozenie tidajov domény EIM budete zrejme musiet vykonat
niektoré konfiguracné ulohy adresarovych sluzieb pred
vytvorenim domény.

5. Aplikécie a opera¢né systémy, ktoré sa budu nachadzat v Tim EIM
doméne. Ak konfigurujete vasu prvit doménu, moze to byt len
jeden systém. (Blizsie informacie najdete vf‘V)'IVOj plénﬁi
|pomen1'1vania definicii registra mapovania podnikovej identity”]
na strane 58|)

6. Ludia a entity, ktoré sa budu nachadzat doméne. Tim EIM
Poznamka: Ak chcete, aby bolo uvodné testovanie lahsie,
mozete obmedzit podet ucastnikov na jedného alebo dvoch.

Planovanie radi¢éa domény mapovania podnikovej identity
Ked zhromazdujete informacie na zadefinovanie domény EIM, musite zistif, ktory produkt adresarového servera sa
bude spravat ako radi¢ domény EIM.

EIM vyzaduje, aby hostitelom radi¢a domény bol adresarovy server, ktory podporuje protokol Lightweight Directory
Access Protocol (LDAP) verzie 3. Okrem toho musi byt adresarovy server schopny prijaf schému LDAP a dalgie]
[faktory tykajuce sa EIM|a podporovat uréité atributy a triedy objektov.

Ak vas podnik vlastni viac adresarovych serverov schopnych hostovat radi¢ domény EIM, mali by ste zvazit aj pouzitie
sekundarnych replikacnych radicov domény. Napriklad, ak ocakavate velky pocet operacii vyhladavania mapovani
EIM, repliky mozu zvysit ich vykon.

Takisto by ste mali zvazif, ¢i cheete, aby radi¢ domény bol lokdlny alebo vzdialeny vo vztahu k systému, v ktorom
ocakévate spustenie najvacsieho poctu operécii vyhladdvania mapovani. Ak bude radi¢ domény lokélny voéi systému s
velkym zatazenim, moze sa zvysit vykon operacii vyhladavania pre lokalny systém. Na zaznamenanie tychto
planovacich rozhodnuti pouzite pracovné listy planovania a takisto tie, ktoré obsahuju informacie o vasej doméne a
dalsie informécie o adresaroch.
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Po rozhodnuti, ktory adresarovy server vo vasom podniku bude hostovat vas radi¢ domény EIM, musite urobit niekolko
rozhodnuti o pristupe k radicu domény.

Naplanovat pristup k radiéu domény

Potrebujete naplanovat, ako budete vy, aplikacie a operaéné systémy podporujuce EIM pristupovat k adresarovému
serveru, ktory je hostitelom radi¢a domény EIM. Ak chcete pristupovat k doméne EIM, musite:

1. Byt schopny vytvorit viazanie k radi¢u domény EIM
2. Skontrolovat, Ze subjekt viazania je ¢lenom skupiny riadenia pristupu k EIM alebo je administratorom LDAP. Viac
informacii najdete v Casti |Manaiovanie riadenia pristupu k EIMI

Vybrat typ viazania EIM

Rozhrania API EIM podporuji niekolko réznych mechanizmov vytvorenia pripojenia, tiez znamych ako viazanie, s
radicom domény EIM. Kazdy typ mechanizmu viazania poskytuje pre pripojenie ini uroven autentifikacie a Sifrovania.
Mozné volby st:

Jednoduché vizby
Jednoducha viazba je pripojenie LDAP, v ktorom klient LDAP poskytuje serveru LDAP na autentifikaciu
charakteristicky nazov vazby a heslo vazby. RozliSovaci nazov a heslo viazania definuje administrator LDAP
v adresari LDAP. Ide o najslabsiu a najmenej bezpecnu formu autentifikacie, pretoze rozliSovaci nazov a heslo
viazania sa odosielaju nesifrované a daju sa lahko zistit odpo&ivanim. Mézete pouzit CRAM-MDS5
(challenge-response authentication mechanism), ak chcete pridat dalsiu uroven ochrany hesla viazania. Pri
pouziti protokolu CRAM-MDS klient odosle serveru na autentifikaciu hasovaciu hodnotu namiesto ¢istého
hesla.

Autentifikacia servera pomocou SSL (Secure Sockets Layer) - autentifikicia na strane servera
Server LDAP méze byt nakonfigurovany na pripojenia SSL alebo TLS (Transport Layer Security). Server
LDAP pouziva na svoju autentifikaciu klientovi LDAP digitalny certifikat a vytvori medzi nimi zasifrovanu
komunikaénu relaciu. Pomocou certifikatu sa autentifikuje len server LDAP. Koncovy uzivatel sa autentifikuje
pomocou rozliSovacieho nazvu a hesla viazania. Sila autentifikdcie je taka ista ako v pripade jednoduchého
viazania, ale vSetky udaje su zasifrované (vratane rozliSovacieho nazvu a hesla viazania).

Autentifikacia klienta pomocou SSL
Server LDAP moze byt nakonfigurovany na vyzadovanie autentifikacie koncového uzivatela prostrednictvom
digitalneho certifikatu namiesto charakteristického nazvu a hesla vazby pre zabezpecené pripojenia SSL alebo
TLS na server LDAP. Autentifikuje sa klient aj server a relacia je zasifrovand. Tato volba poskytuje silnejsiu
uroven autentifikacie uzivatela a chrani sukromie vietkych prenasanych udajov.

Autentifikacia Kerberos
Klient LDAP méze byt autentifikovany na server pomocou listka Kerberos ako voliteinej nahrady
charakteristického nazvu a hesla vizby. Protokol Kerberos je doveryhodny systém siefovej autentifikdcie trete;
strany, ktory umoziiuje, aby principal (uzivatel alebo sluzba) preukazal svoju identitu inej sluzbe v ramci
nezabezpecenej siete. Autentifikacia principalov sa dokon¢i prostrednictvom centralneho servera nazvaného
distribuéné centrum klu¢ov (KDC). Centrum KDC autentifikuje uzivatela s listkom Kerberos. Tieto listky
preukazuju identitu principalu inym sluzbam v sieti. Po autentifikacii principalu tymito listkami si moze
principal a sluzba vymienat zasifrované informacie s cielovou sluzbou. Tato volba poskytuje silnejsiu uroveri
autentifikacie uzivatela a chrani sikromie autentifika¢nych informacii.

Volba mechanizmu viazania zavisi od trovne bezpeé¢nosti vyzadovanej aplikiciou podporujiicou EIM a
autentifika¢ného mechanizmu podporovaného serverom LDAP, ktory je hostitelom domény EIM.

Okrem toho budete zrejme musief na aktivovanie zvoleného autentifikaéného mechanizmu vykonat dalsie konfiguraéné

ulohy servera LDAP. Pozrite si dokumentaciu servera LDAP, ktory je hostitelom vasho radi¢a domény, kde sa dozviete,
aké dalsie konfiguraéné ulohy potrebujete vykonat.
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Priklad pracovného listu planovania: informacie o radi¢i domény

Po vykonani rozhodnuti tykajucich sa vasho radi¢a domény EIM moézZete pouzif pracovné listy planovania na
zaznamenanie informacii o radi¢i domény EIM, potrebnych pre operacné systémy a aplikacie podporujice EIM.
Informacie, ktoré zhromazdite v tejto Gasti procesu mdze pouzit administrator LDAP na definovanie identity viazania
aplikécie alebo operaéného systému pre adresarovy server LDAP, ktory je hostitelom radi¢a domény EIM.

Nasledujuica vzorova ¢ast pracovného listu pldnovania zndzoriuje typy informacii, ktoré potrebujete ziskat. Takisto
zahffa vzorové hodnoty, ktoré mézete pouzit pri konfiguracii radica domény EIM.

Tabulka 12. Informécie o doméne a radici domeény pre pracovny list planovania EIM

LDAP, zadajte rodicovsky rozliSovaci nazov domény. Toto je
rozliSovaci nazov, ktory reprezentuje polozku bezprostredne nad
polozkou nazvu vasej domény v stromovej hierarchii informacii
v adresaroch, napriklad o=ibm,c=us.

Informacie potrebné na konfiguraciu domény EIM a radi¢a | Priklady odpovedi
domény EIM

Zmysluplny ndzov domény. MéZe to byt ndzov spolo¢nosti, MyDomain
oddelenia alebo aplikécie pouzivajicej doménu.

Volitelné: Ak konfigurujete doménu EIM v existujicom adresari | o=ibm,c=us

Vysledny uplny rozliSovaci ndzov domény EIM. Toto je uplne
definovany nazov domény EIM, ktory opisuje umiestnenie
adresara pre udaje domény EIM. Uplny rozlisovaci nazov
domény sa sklada minimalne z doménového DN
(ibm-eimDomainName=) a nazvu domény, ktory ste zadali. Ak
pouzivate rodicovské DN, bude sa tiplné doménové DN skladat z
relativneho doménového DN (ibm-eimDomainName=), nazvu
domény (MyDomain) a rodicovského DN (o=ibm,c=us).
Poznamka:

Jedno z tychto, v zavislosti od volby rodi¢ovského DN:
* ibm-eimDomainName=MyDomain
* ibm-eimDomainName=MyDomain,o=ibm,c=us

Adresa pripojenia pre radi¢ domény. Obsahuje typ pripojenia
(zakladné ldap alebo bezpecné 1dap, napriklad Idap:// alebo
Idaps://) a nasledujtce informacie:

Idap:/

* Volitené: Nazov alebo adresa IP hostitela

+ Voliteiné: Cislo portu

* some.ldap.host
+ 389

Vysledna uplna adresa pripojenia pre radi¢ domény.

Idap://some.ldap.host:389

Mechanizmus Yiazania, vyzadovany aplikdciami alebo
systémami. Volby zahfnaju:

* Jednoduché viazanie

* CRAM MD5

* Autentifikacia serverom

* Autentifikacia klientov

e Kerberos

Kerberos

Ak ma v4s tim konfiguracie a spravy EIM viacero ¢lenov, budete musiet ur¢if identitu a mechanizmus viazania, ktory
musi kazdy ¢len pouzivat pri pristupe k doméne EIM v zavislosti od jeho roly. Okrem toho potrebujete urcit identitu a
mechanizmus viazania pre koncovych uzivatelov aplikacii EIM. Nasledujtci pracovny list vim moze pomoct ako

priklad pri ziskavani tychto informacii.

Tabulka 13. Priklad pracovného listu pldnovania identit viazania

Opravnenie alebo rola EIM | Identita viazania

Mechanizmus viazania Potrebny dévod

Administrator EIM eimadmin@krbrealml.com

kerberos konfiguracia a riadenie EIM
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Tabulka 13. Priklad pracovného listu planovania identit viazania (pokracdovanie)

Opravnenie alebo rola EIM | Identita viazania Mechanizmus viazania Potrebny dévod

Administrator LDAP cn=administrator jednoduché viazanie konfiguracia radica domény
EIM

X administrator registrov EIM | cn=admin2 CRAM MD5 riadenie konkrétnych definicii
registrov

Vyhladavanie mapovania EIM | cn=MyApp,c=US jednoduché viazanie vykonavanie operacii
vyhladavania mapovani v
aplikaciach

Vyvoj planu pomenuvania definicii registra mapovania podnikovej identity
Ak cheete pouzivat EIM na mapovanie identity uzivatela v jednom registri uzivatelov k ekvivalentnej identite uzivatela
v inom registri uzivatelov, musia byt oba registre uzivatelov pre EIM definovang.

Musite vytvorit definiciu registra EIM pre kazdy register uzivatelov aplikacie alebo operaéného systému, ktory bude
participovat v doméne EIM. Registre uzivatela mozu predstavovat registre operaéného systému, ako napriklad
Resource Access Control Facility (RACF ) alebo i5/0S, distribuovany register ako je Kerberos, alebo podskupinu
systémového registra, ktoru pouziva aplikacia exkluzivne.

Doména EIM méze obsahovat definicie registrov pre registre uzivatelov, existujiice v inej platforme. Napriklad doména
spravovand radicom domény v i5/0S moZe obsahovat definicie registra pre platformy iné nez i5/0S (ako napriklad
register AIX). Aj ked mozete pre doménu EIM definovat lubovolny register uzivatelov, musite definovaf registre
uzivatelov pre aplikacie a operacné systémy podporujice EIM.

Definicii registra EIM mozete daf lubovolny nazov, ktory viak musi byt v doméne EIM jedine¢ny. Napriklad definiciu
registra EIM mozZete pomenovat na zaklade nazvu systému, ktory je hostitelom registra uzivatelov. Ak to je nie
dosta¢ujuce na rozlisenie definicie registra od podobnych definicii, mozete pouzit bodku (.) alebo znak podéiarknutia
(L) na pridanie typu registra uzivatelov, ktory definujete. Bez ohladu na kritérium, ktoré budete pouzivat, by ste mali
zvazit vyvinutie nazvovej konvencie pre vase definicie registrov EIM. Tymto zabezpecite konzistenciu nazvov definicii
v ramci domény a adekvétny opis typu, instancie a spdsobu pouzitia definovaného registra uzivatelov. Napriklad nazov
kazdej definicie registra mézete zvolif ako kombinaciu ndzvu aplikécie alebo operaéného systému pouzivajiiceho
register a fyzického umiestnenia registra uzivatelov vo vasom podniku.

Aplikicia pouzivajica EIM moze zadat alias zdrojového registra, alias cielového registra alebo oboch. Pri vytvarani
definicii registrov EIM by ste mali skontrolovat dokumentéciu vasich aplikécii, aby ste zistili, ¢i potrebujete zadat
jeden alebo viac aliasov pre definicie registrov. Ak priradite tieto aliasy vhodnym definiciam registrov, aplikacia moze
vykonat hiadanie aliasu, aby nasla definiciu alebo definicie registrov EIM, zhodujuice sa s aliasmi v aplikacii.

Nasledujtica vzorova ¢ast pracovného listu pldnovania vam moze pomdct ako navod pre zaznamenanie informécii o
zucastnenych registroch uzivatelov. Skutoény pracovny list mozete pouzit na zadanie ndzvu definicie registra pre kazdy
register uzivatelov, na zadanie, ¢i pouziva alias a na opis jeho umiestnenia a pouzitia. Niektoré informacie, ktoré
potrebujete pre pracovny list, vam poskytne dokumentacia k instalacii a konfiguracii aplikacie.

Tabulka 14. Vzor pracovného listu planovania informacii o definicii registra EIM

Nazov definicie registra Typ registra uzivatelov Alias definicie registra Opis registra
System_C Register uzivatelov Pozrite si dokumentaciu Register uzivatelov hlavného
systémuiS5/OS aplikacie systému i5/0S na System C
System_A_WAS WebSphere LTPA app_23_alias_source WebSphere LTPA register
uzivatelov na System A
System_B Linux Pozrite si dokumentaciu Linux register uzivatelov na
aplikacie System B
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Tabulka 14. Vzor pracovného listu planovania informdcii o definicii registra EIM (pokracovanie)

Nazov definicie registra Typ registra uzivatelov Alias definicie registra Opis registra
System_A Register uzivatelov app_23_alias_target Register uzivatelov hlavného
systémui5/OS app_xx_alias_target systému pre 15/0S na System
A
System_D Register uzivatelov Kerberos | app_xx_alias_source legal.mydomain.com Kerberos
realm
System_4 Register uzivatelov Windows | Pozrite si dokumentéciu Register uzivatelov aplikécie
2000 aplikacie ludskych zdrojov v systéme 4

Poznamka: Typy priradeni pre kazdy register sa urcia neskor v procese planovania.

Po dokonéeni tejto &asti pracovného listu planovania by ste mali zacat|vyvijat va$ plan mapovania identity|na urcenie,
¢i budete pouzivat na vytvorenie mapovani potrebnych pre identity uzivatelov v kazdom definovanom registri
uzivatelov priradenia identifikatorov, priradenia politiky alebo oba typy priradeni.

Vyvoj planu mapovania identity
Kritickd ¢ast uvodného procesu plénovania implementacie EIM vyZzaduje uréenie spdsobu pouzivania mapovania
identity vo vasom podniku.

Na mapovanie identit v EIM moZete pouzit dve metddy:

* Priradenia identifikatorov opisuju vztahy medzi identifikatorom EIM a identitami uzivatelov v registroch
uzivatelov, ktoré reprezentuju dant osobu. Priradenie identifikatora vytvori priame mapovanie typu vela-jeden
medzi identifikitorom EIM a konkrétnou identitou uzivatela. Priradenia identifikidtorov mozete pouzit na nepriame
definovanie vztahu medzi identitami uzivatelov pomocou identifikatora EIM.

Ak vasa bezpeénostna politika vyzaduje vysoky stupeii sledovatelnosti, budete zrejme musief pre vasu
implementaciu mapovania identit pouzivat vyhradne priradenia identifikatorov. Priradenia identit pouZivate na
vytvorenie mapovani typu vela-jeden pre identity uzivatelov, ktoré vlastnia uzivatelia a preto mozete vzdy presne
uréit, kto vykonal akciu na objekte alebo v systéme.

+ Priradenia politiky opisuji vztah medzi viacerymi identitami uzivatelov a jednou identitou uzivatela v registri
uzivatelov. Priradenia politiky pouzivajii podporu politik mapovania EIM na vytvorenie mapovani typu vela-jeden
medzi identitami uzivatelov bez pouzitia identifikatora EIM.

Priradenia politiky mozu byt pouzitelné, ak mate jednu alebo viac velkych skupin uzivatelov, ktori potrebuju
pristupovat k systémom alebo aplikacidm vo vasom podniku, ale nechcete im pre ziskanie tohto pristupu vytvarat
vlastné identity uzivatelov. Napriklad udrziavate webovu aplikaciu, ktora pristupuje ku konkrétnej 1nternej aplikacii.
Zrejme nebudete cheief nastavovat stovky alebo tisicky identit uzivatelov na autentifikaciu uzivatelov pre tito
internu aplikéciu. V tejto situdcii je vhodné nakonfigurovat mapovanie identity tak, aby vietci uzivatelia webove;j
aplikacie boli namapovani k jednej identite uZivatela s minimalnou iroviiou autorizacie, potrebnou na spustenie
aplikacie. Tento typ mapovania identity méozZete vytvorit pomocou priradeni politiky.

Mozete sa rozhodnuf pre pouzitie priradenia identifikatorov na poskytnutie najlepsicho riadenia identit uzivatelov vo
vaSom podniku a ziskanie najvyssieho stupiia efektivneho manazmentu hesiel. Alebo sa mézZete rozhodnut pouzit
kombinaciu priradeni politiky a priradeni identifikatorov na pripadné zjednodusenie jednoduchého prihlasenia za
su¢asného zachovania $pecifického riadenia nad uzivatelskymi identitami pre administratorov. Bez ohladu na vyber
mapovania identity, ktoré podia vasho rozhodnutia najlepsie spina vase obchodné potreby a bezpecnostnii politiku,
musite vytvorit plan mapovania identit na zabezpe&enie vhodnej implementacie.

Ak cheete vytvorif pldn mapovania identit, musite vykonat toto:
Suvisiace koncepty

[Vytvéranie priradeni EIM” na strane 98|
Existuju dva rozne typy priradeni EIM, ktoré mozZete vytvorit. MoZete vytvorit priradenie identifikdtora alebo
priradenie politiky.
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[Vytvéranie priradenia politiky” na strane 99|
Priradenie politiky poskytuje prostriedky na priame definovanie vziahu medzi viacerymi identitami uzivatela v
jednom alebo viacerych registroch a individualnou cielovou identitou uzivatela v inom registri.

Planovanie priradeni mapovania podnikovej identity:

Priradenia st polozky vytvorené v doméne EIM na definovanie vztahu medzi uzivatelskymi identitami v roznych
registroch uzivatelov.

V EIM mozete vytvorit jeden z dvoch typov priradeni: priradenia identifikatorov, ktoré definuju mapovania typu
vela-jeden a priradenia politiky, ktoré definujii mapovania typu vela-jeden. Priradenia politiky moZete pouzivat
namiesto alebo v kombinacii s priradeniami identifikatorov.

Specifické typy Eriradenil ktoré chcete vytvorit zavisia od sposobu pouzivania konkrétnej identity uzivatela uzivatelom
a takisto od celkovéhoplanu mapovania identity}

Mozete vytvorit lubovoiny z nasledujucich typov priradeni identifikatorov:
* Cielové priradenia
Cielové priradenia definujete pre uzivatelov, ktori za normalnych okolnosti pristupuju k tomuto systému ako k

serveru z in¢ho klientskeho systému. Tento typ priradenia sa pouziva, ked aplikacia vykonava operacie vyhiadavania
mapovani.

* Zdrojové priradenia

Zdrojové priradenia definujete, ked identita uzivatela predstavuje prvii identitu uzivatela, ktoru uzivatel poskytne na
prihlasenie do systému alebo siete. Tento typ priradenia sa pouziva, ked aplikdcia vykonava operacie vyhladavania
mapovani.

* Administrativne priradenia

Administrativne priradenia definujete, ak chcete maf moznost sledovat fakt, ze identita uzivatela patri konkrétnemu
uzivatelovi, ale nechcete, aby bola dostupna pre operacie vyhladavania mapovani. Tento typ priradenia mozete
pouzit na sledovanie vietkych identit uzivatelov, ktoré jedna osoba pouziva v podniku.

Priradenie politiky vzdy definuje cielové priradenie.

Je mozné, aby jedna definicia registra mala viac ako jeden typ priradenia, v zavislosti od spésobu pouZzivania registra
uzivatelov, na ktory odkazuje. Aj ked neexistuje ziadne obmedzenie poctu alebo kombinacii priradeni, ktoré mozete
definovat, mal by byt ich pocet z dovodu zjednodusenia spravy vasej domény EIM minimalny.

Aplikacia typicky poskytne informacie o definiciich registrov, ktoré otakava pre zdrojové a cielové registre, ale nie pre
typy priradeni. Kazdy koncovy uzivatel aplikacie musi by‘E namapovany k aplikacii prostrednictvom aspon jedného
prlradema Toto priradenie moze byt mapovanie typu vela-jeden medzi jedine¢nym identifikdtorom EIM a identitou
uzivatela vo Vyzadovanom cielovom registri alebo mapovanie typu vela-jeden medzi zdrojovym registrom, ktorého
¢lenom je identita uzivatela a vyzadovanym cielovym registrom. Typ priradenia, ktory pouZijete zavisi od vasich
poziadaviek na mapovanie identity a kritériu poskytnutom aplikaciou.

Ako ¢ast procesu planovania ste uz dokon¢ili dva pracovné listy planovania pre identity uzivatelov vo vasej
organizacii, obsahujice informacie o potrebnych identifikatoroch EIM a definiciach registrov EIM. Teraz potrebujete
tieto informécie spojit pomocou uréenia typov priradeni, ktoré chcete pouzit na mapovanie identit uzivatelov vo vaom
podniku. Musite ur¢it, ¢i sa mé definovat priradenie politiky pre konkrétnu aplikaciu a jej registre uzivatelov, alebo ¢i
sa maju definovat $pecifické priradenia identifikatorov (zdrojové, cielové alebo administrativne) pre kazdu identitu
uzivatela v systéme alebo registri aplikacii. Mozete to dosiahnuf zaznamenanim informacii o vyzadovanych typoch
priradeni v pracovnom liste planovania definicii registrov a v zodpovedajucich riadkoch kazdého pracovného listu
priradeni.

Na dokonéenie vasho planu mapovania identity mozete ako ndvod pouzit nasledujuce priklady pracovnych listov, ktoré
vam pomdzu zaznamenatf informacie o priradeni, ktoré potrebujete na opis celkového obrazu planu implementacie
mapovania identity.
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Tabulka 15. Priklad pracovného listu planovania informdcii o definicii registra EIM

Nazov definicie Typ registra uzivatelov | Alias definicie registra | Opis registra Typy priradeni
registra
System_C Register uzivatelov Pozrite si dokumentaciu | Register uzivatelov Cielové
systémui5/OS aplikacie hlavného systému i5/0S
na System C
System_A_WAS WebSphere LTPA app_23_alias_source WebSphere LTPA Primarny zdroj
register uzivatelov na
System A
System B Linux Pozrite si dokumentaciu | Linux register Zdrojové a cielové
aplikéacie uzivatelov na System B
System_A Register uzivatelov app_23_alias_target Register uzivatelov Cielové
systémuiS/OS app_xx_alias_target hlavného systému pre
i5/0S na System A
System_D Register uzivatelov app_xx_alias_source legal.mydomain.com Zdroj
Kerberos Kerberos realm
System_4 Register uzivatelov Pozrite si dokumentaciu | Register uzivatelov Administrativne
Windows 2000 aplikacie aplikacie ludskych
zdrojov v systéme 4
order.mydomain.com Register uzivatelov Hlavny prihlasovaci Predvolena politika
Windows 2000 register pre registra (zdrojovy
zamestnancov oddelenia | register)
objednavok
System_A_order_app Aplikacia oddelenia Specificky register Predvolena politika
objednavok aplikacie pre registra (cielovy
aktualizacie objednavok | register)
System_C_order_app Aplikacia oddelenia Specificky register Predvolena politika
objednavok aplikacie pre registra (cielovy
aktualizacie objedndvok | register)
Tabulka 16. Priklad pracovného listu planovania identifikétorov EIM
Jedine¢ny nazov identifikatora Opis identifikatora alebo identity Alias identifikatora
uzivatela
John S Day Manazér ludskych zdrojov app_23_admin
John J Day Pravne oddelenie app_xx_admin
Sharon A. Jones Administrator oddelenia objednavok
Tabulka 17. Priklad pracovného listu planovania priradeni identifikatorov
Jedine¢ny nazov identifikatora: John S Day
Register uZivatelov Identita uzivatela Typy priradeni
WAS systému A johnday Zdroj
Linux na System B jsdl Zdrojové a cielové
i5/0S na System C JOHND Cielové
Register 4 v systéme ludskych zdrojov JDAY Administrativne

Windows 2000
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Tabulka 18. Priklad pracovného listu planovania priradeni politiky

Typ priradenia Zdrojovy register Cielovy register
politiky uzivatelov uzivatelov Identita uzivatela Opis

Predvoleny register order.mydomain.com System_A_order_app SYSUSERA Mapuje
autentifikovaného
Windows uzivatela obj.
oddelenia na prislusnu
identitu uzivatela
aplikéacie

Predvoleny register order.mydomain.com System_C_order_app SYSUSERB Mapuje
autentifikovaného
Windows uzivatela obj.
oddelenia na prislusnu
identitu uzivatela
aplikacie

Vyvoj planu pomentvania identifikatorov EIM:

Pri planovani potrieb mapovania identity EIM mozete vytvarat jedine¢né identifikitory EIM pre uzivatelov aplikacii
povolenych EIM a operaénych systémov vo vasom podniku, ked chcete pre uzivatela vytvorit mapovanie jeden-jeden
medzi uzivatelskymi identitami. Pouzivanim priradeni identifikatorov na vytvorenie mapovani typu vela-jeden mozete
maximalizovat vyhody manazmentu hesiel, ktoré EIM poskytuje.

Plan pomenovania, ktory vyvijate, zavisi od vasich obchodnych potrieb a preferencii; jedina poziadavka je jedine¢nost
nazvov identifikatorov EIM. Niektoré spolo¢nosti mozu uprednostnit pouzitie celého mena osoby; iné spolo¢nosti
moézu uprednostnif iny typ idajov, napriklad ¢islo zamestnanca. Ak chcete vytvorit nazvy identifikatorov EIM na
zéklade celého mena osoby, musite brat do iivahy aj mozné duplicitné mend. Spdsob, akym sa vysporiadate s
duplicitnymi ndzvami identifikatorov, zavisi len od vasich rozhodnuti. Na zabezpecenie jedinecnosti budete mozno
chciet pridaf ku kazdému nézvu identifikdtora dopredu uréeny znakovy retazec; mozete sa napriklad rozhodnut pridat
¢islo oddelenia kazdej osoby.

Ako ¢ast vyvoja pldnu pomenovania identifikatorov EIM sa musite rozhodnut o vasom celkovom
Méze vam to pomdct pri rozhodovani o potrebe pouzitia identifikdtorov a priradeni identifikatorov alebo

priradeni politiky na mapovanie identit v rdmci vasho podniku. Pri vyvoji vasho planu pomenovania identifikatorov
EIM mozete pouzit nizSie uvedené pracovné listy, ktoré vam pomézu so zhromazdenim informdcii o identitich
uzivatelov vo vasej organizacii a s planovanim identifikatorov pre identity uzivatelov. Pracovny list predstavuje
informacie, ktoré administrator EIM potrebuje vedief pri vytvarani identifikatorov EIM alebo priradenti politiky pre
uzivatelov aplikacie.

Tabulka 19. Priklad pracovného listu planovania identifikatorov EIM

Jedine¢ny nazov identifikatora Opis idventiﬁkétora alebo identity Alias identifikatora
uZzivatela

John S Day Manazér ludskych zdrojov app_23_admin

John J Day Pravne oddelenie app_xx_admin

Sharon A. Jones Administrator oddelenia objednavok

Aplikicia pouzivajica EIM moze zadat alias, ktory bude pouzivat pri hiadani vhodného identifikatora EIM pre
aplikéaciu, ktorti moze pouzit na uréenie konkrétnej identity uzivatela na pouzitie. Mali by ste skontrolovat
dokumentaciu vagich aplikécii, ak chcete zistif, ¢i potrebujete pre identifikator zadat jeden alebo viac aliasov. Polia
identifikatora EIM a opisu identity uzivatela maju volnu formu a pouzivaju sa na poskytnutie opisnych informacii o
uzivatelovi.
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Identifikatory EIM nemusite vytvaraf pre vsetkych ¢lenov vasho podniku naraz. Po vytvoreni uvodného identifikitora
EIM a jeho pouziti na testovanie vasej konfiguracie EIM, mozete dalsie identifikatory EIM vytvérat na zaklade cielov
vasej organizacie pre pouzivanie EIM. Identifikatory EIM moézZete pridaf napriklad pre jednotlivé oddelenia alebo
oblasti. Alebo ich mdzete pridavat pocas nasadenia dalsich aplikacii EIM.

Po dokonceni zhromazdovania informacii potrebnych na vyvoj pldnu pomenovania identifikitorov EIM mozete zagat
Iplémovaf priradenial pre vase identity uzivatelov.

Pracovné listy planovania implementacie mapovania podnikovej identity

Pocas procesu planovania EIM mozete zistif, Ze tieto pracovné listy pomahaju pri zhromazdovani informacii, ktoré
budete potrebovat na konfiguraciu a pouzivanie EIM vo vasom podniku. Priklady dokongenych &asti pracovnych listov
su poskytnuté na strankach planovania pri vhodnej prilezitosti.

Tieto pracovné listy st poskytnuté ako priklad typov pracovnych listov, ktoré potrebujete pre vas plan implementacie
EIM. Pocet poskytnutych poloziek je mensi ako pocet, ktory budete pravdepodobne potrebovat pre vase informacie o
EIM. Tieto pracovné listy mézete editovat, aby boli vo vasej situdcii uZitocnejsie.

Tabulka 20. Pracovné listy s informdciami o doméne a radici domény

Informacie potrebné na konfiguraciu domény EIM a radi¢a |Odpovede
domény

Zmysluplny ndzov domény. MéZe to byt ndzov spolo¢nosti,
oddelenia alebo aplikécie pouzivajicej doménu.

Volitelné: Rodicovsky rozlisovaci nizov domény. Toto je
rozliSovaci nazov, ktory reprezentuje polozku bezprostredne nad
polozkou nazvu vasej domény v stromovej hierarchii informacii
v adresaroch, napriklad o=ibm,c=us.

Vysledny uplny rozlisovaci nazov domény EIM. Toto je uplne
definovany nazov domény EIM, ktory opisuje umiestnenie
adresara pre udaje domény EIM. Uplny rozlisovaci nazov
domény sa sklada minimalne z doménového DN
(ibm-eimDomainName=) a nazvu domény, ktory ste zadali. Ak
pouzivate rodi¢ovské DN, bude sa tiplné doménové DN skladat
z relativneho doménového DN (ibm-eimDomainName=),
nazvu domény (MyDomain) a rodi¢ovského DN (0=ibm,c=us).

Adresa pripojenia pre radi¢ domény. Obsahuje typ pripojenia
(zakladné ldap alebo bezpecné 1dap, napriklad Idap:/ alebo
|daps://) a nasledujtce informacie:

« Volitelné: Nazov alebo adresa IP hostitela

+ Voliteiné: Cislo portu

Vysledna uplna adresa pripojenia pre radi¢ domény.

Mechanizmus viazania, vyzadovany aplikdciami alebo
systémami. Volby zahtiaju:

* Jednoduché viazanie

* CRAM MDS5

* Autentifikdcia serverom
* Autentifikdcia klientom

* Kerberos

Priklad pouzitia tohto pracovného listu najdete v téme [Plan radi¢a domény EIM|

Tabulka 21. Pracovny list pldnovania identit viazania

EIM autorita alebo rola Spojovacia identita | Spojovaci mechanizmus | Potrebny dovod
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Tabulka 21. Pracovny list pldnovania identit viazania (pokracovanie)

Priklad pouzitia tohto pracovného listu najdete v téme [Plan radi¢a domény EIML

Tabulka 22. Pracovny list planovania informécii o definicii registra EIM

Nazov definicie
registra

Typ uzivatelského
registra

Alias definicie registra

Opis registra

Typy priradenia

Priklad pouzitia tohto pracovného listu najdete v téme[Vyvoj nazvového planu definicie registra EIM]

Tabulka 23. Pracovny list planovania identifikatorov EIM

Nazov jedine¢ného identifikatora

identity

Opis identifikatora alebo uzivatelskej

Alias identifikatora
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Tabulka 23. Pracovny list planovania identifikdtorov EIM (pokradovanie)

Priklad pouzitia tohto pracovného listu najdete v téme[Vyvoj nazvového planu identifikdtora EIM|

Tabulka 24. Pracovny list pldnovania priradeni identifikatorov

Jedine¢ny nazov identifikatora: John S Day

Register uzivatelov Identita uzivatela Typy priradeni

Priklad pouZitia tohto pracovného listu néjdete v téme[Plan priradeni EIM|

Tabulka 25. Pracovny list planovania priradeni politiky

Typ priradenia politiky | Zdrojovy register Ciclovy register Identita uzivatela Opis
uzivatelov uzivatelov

Priklad pouzitia tohto pracovného listu najdete v téme |P1én priradeni EIMI

Planovanie vyvoja aplikacii pre mapovanie podnikovej identity
Aplikacia musi byt schopna pouzivat rozhrania API mapovania EIM, aby mohla pouzivat mapovanie podnikove;j
identity (EIM) a participovaf v doméne.

Pozrite si dokumentdciu rozhrania API mapovania EIM a dokumentaciu EIM specificku pre platformu a zistite, ¢i
existuju nejaké mimoriadne aspekty planovania, ktorym by ste mali pri pisani alebo adaptovani aplikacii na pouzivanie
rozhrani API mapovania EIM rozumief. Napriklad mozu existovat faktory tykajuce sa kompilécie aplikacii
vytvorenych v jazyku C alebo C++, ktoré obsahuju volania rozhrani API EIM. Takisto, v zavislosti od platformy
aplikacie mozu existovat dalsie faktory tykajiice sa procesu zostavovania aplikacie.

Suvisiace ulohy
[‘Rozhrania API pre EIM” na strane 119)|
EIM poskytuje techniky pre manazment identit uzivatelov medzi platformami. EIM ma niekolko aplika¢nych

programovych rozhrani (API), ktoré moézu aplikdcie pouzivat na vykonavanie operdcii EIM v mene aplikacie alebo
uzivatela aplikacie.

Planovanie mapovania podnikovej identity pre i5/0S

Existuje viacero technologii a sluzieb, ktoré EIM obsahuje na platforme System i. Pred konfiguraciou EIM na vas
server by ste sa mali rozhodnut, akt funkénost cheete implementovat pomocou EIM a schopnosti jednoduchého
prihlasenia.
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Pred implementaciou EIM by ste mali vybrat zakladné bezpeénostné poziadavky pre vasu sief a implementovat tieto
bezpecnostné opatrenia. EIM poskytuje administratorom a uzivatelom jednoduchsiu spravu identit v podniku. Pri
pouzivani so sluzbou siefovej autentifikicie poskytuje EIM pre vas podnik schopnosti jednoduchého prihlasenia.

Ak planujte pouzivat protokol Kerberos na autentifikaciu uzivatelov ako stcast implementacie jednoduchého

prihlasenia, mali by ste takisto nakonfigurovat sluzbu siefovej autentifikacie.

Ak sa chcete dozvediet viac o planovani konfigurdcie EIM vasho systému, pozrite si nasledujiice informacie:

Suvisiace informacie

[Sluzba planovania sictovej autentifikcie|

Nevyhnutné podmienky instalacie EIM pre i5/0S

Pracovny list planovania uvadza sluzby, ktoré by ste mali nainstalovat pred konfiguraciou EIM.

Tabulka 26. Planovaci pracovny list instaldcie EIM

Pracovny list pre planovanie poziadaviek pre EIM

Odpovede

Pouziva vas systém 15/0S V5R4 alebo novsiu verziu?

St vo vasom systéme nainitalované nasledujuce volby a licen¢éné produkty?

* Hostitelské servery i5/0S (5761-SS1 Option 12)

* System i Access for Windows (5761-XE1)

* Qshell Interpreter (5761-SS1 Option 30) Potrebny, ak mate v umysle konfigurovat sluzbu
siefovej autentifikdcie a tiez EIM.

Poznamka: 5722 je kod produktu pre produkty a voiby i5/0S, pred V6R1.

Je na osobnom pocitaci administratora nainstalovany System i Navigator vratene nasledujucich

podkomponentov?

* Siet

* Bezpecnost (potrebnd, ak méate v umysle konfigurovat sluzbu siefovej autentifikacie a tiez
EIM)

Nainstalovali ste najnovsi balik oprav System i Access for Windows? Najnovsi balik oprav

ndjdete na >

Ak je adresarovy server, napriklad adresarovy server IBM Tivoli pre i5/0S aktudlne
nakonfigurovany a chcete ho pouzit ako radi¢ domény EIM, poznate charakteristické meno (DN)
a heslo administratora LDAP?

Ak je adresarovy server aktualne nakonfigurovany, méoze byt doc¢asne zastaveny? (Bude to
potrebné kvoli dokonceniu procesu konfiguracie EIM.)

Mate Specialne opravnenia *SECADM, *ALLOBJ a *IOSYSCFG?

Pouzili ste najnovsie docasné opravy programu (PTF)?

InStalacia vyzadovanych volieb System i Navigator

Ak cheete povolif prostredie jednoduchého prihlasenia s EIM a sluzbou siefovej autentifikdcie, musite nainstalovat

volbu Sief aj volbu Bezpeénost z System i Navigator.

EIM sa nachadza pod volbou Siet a sluzba sicfovej autentifikacie sa nachadza pod volbou Bezpeénost. Ak neplanujete
pouzivat vo vasej sieti sluzbu siefovej autentifikicie, nemusite instalovat volbu Bezpeénost System i Navigator.

Ak cheete nainitalovat volbu Network System i Navigator alebo zistif, ¢i mate tito volbu uz nainstalovani,
skontrolujte, ¢i je System i Access for Windows nainstalovany v osobnom pocitaci, ktory pouzivate na administraciu

modelu System 1i.

Ak chcete nainitalovat volbu Siet, vykonajte tieto kroky:
1. Kliknite na Start > Programs > System i Access for Windows > Selective Setup.
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2. Riadte sa instrukciami z dialégového okna. V dialogu Component Selection rozviiite System i Navigator a
vyberte volbu Siet. Ak planujete pouzivat sluzbu siefovej autentifikicie, mali by ste tiez vybraf volbu Bezpeénost.

3. Pokracujte cez zvySok Selektivneho nastavovania.

Suvisiace informacie

[Sluzba sietovej autentifikécie]

Aspekty zalohy a obnovy pre EIM

Musite vyvinut plan zalohovania a obnovy pre vase udaje mapovania podnikovej identity (EIM), aby ste zabezpetili
ich ochranu a moznu obnovu v pripade problému s adresarovym serverom, ktory je hostitelom radi¢a domény EIM.
Okrem toho potrebujete dolezité informacie o konfiguracii EIM, aby ste porozumeli obnove.

Suvisiace informacie

Replikicia adresérového serveral

Ulohy replikacie

Uvahy o ukladani a obnove adresarového serveral

Zalohovanie a obnova dat domény EIM:

Sposob ulozenia vasich udajov EIM zavisi od vasho rozhodnutia o sposobe riadenia tohto aspektu adresarového
servera, ktory predstavuje radi¢c domény pre vase udaje EIM.

Jednym zo spdsobov zalohovania idajov, vhodnym najma na ucely obnovy pri nehode, je ulozenie databazove;j
kniznice. Pri predvolenych nastaveniach to je QUSRDIRDB. Ak je povoleny protokol zmien changelog, mali by ste
ulozif aj kniznicu QUSRDIRCL. Adresarovy server v systéme, kde chcete obnovit kniznicu, musi mat taku ista
schému a konfiguraciu LDAP ako poévodny adresarovy server. Subory, ktoré ukladaju tieto informacie sa nachadzaju v
adresari /QIBM/UserData/OS400/DirSrv. Dalsie konfiguraéné tidaje st ulozené v QUSRSYS/QGLDCFG (objekt
*USRSPC) a QUSRSYS/QGLDVLDL (objekt *VLDL). Ak chcete mat kompletnu zélohu vietkého pre vas
adresarovy server, musite ulozif obe kniznice, subory integrovaného stiborového systému a objekty QUSRSYS.

Napriklad na uloZenie celého obsahu adresarového servera alebo jeho asti mozete pouzit subor LDIF. Ak chcete
zalohovat informacie domény pre IBM Tivoli Directory Server pre radi¢ domény i5/0S, vykonajte tieto kroky:

1. V System i Navigator rozviiite Siefové servery > > TCP/IP.

2. Kliknite pravym tlacidlom mysi na Directory Server, vyberte Tools a potom Export file, aby sa zobrazila stranka
umozhujuca uviest, ktoré Casti obsahu adresarového servera sa maju vyexportovat do stboru.

3. Presuite subor exportu na platformu System i, ktorti cheete pouzif ako svoj zdlozny adresarovy server.
4. V System i Navigator na zaloznom serveri rozvinte Network > Servers > TCP/IP.

5. Kliknite pravym tlacidlom mysi na Directory Server, vyberte Tools a potom Import, aby ste zaviedli obsah
presunutého suboru do nového adresarového servera.

Dalsou metodou, ktorti mozete zvazit pri ukladani vasich udajov EIM, je konfiguracia a pouzivanie replikaéného
adresarového servera. Vsetky zmeny udajov domény EIM su automaticky postupené replikacnému adresarovému
serveru, o znamena, ze pri zlyhani alebo strate udajov EIM adresarovym serverom, ktory predstavuje hostitela radi¢a
domény, ich mozete opakovane ziskaf z replikaéného servera.

Sposob konfiguracie a pouzivania replikacného adresarového servera zavisi od typu replikacného modelu, ktory budete
pouzivat.

Zalohovanie a obnova konfiguraé¢nych informacii EIM:

V pripade zlyhania systému budete mozno potrebovat obnovit jeho konfiguraéné informécie EIM. Tieto informacie sa
nedaji jednoducho ukladat a obnovovat medzi systémami.

Pri ukladani a obnove konfiguracie EIM st dostupné tieto volby:
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* Na ulozenie konfigura¢nych informécii EIM a dalsich délezitych konfiguraénych informécii pouzite prikaz
SAVSECDTA (Save Security Data). Potom obnovte objekt uzivatelského profilu QSYS v kazdom systéme.

Poznamka: V kazdom systéme s konfigurdciou EIM musite pouzit prikaz SAVSCEDTA a obnovit objekt
uzivatelského profilu QSYS samostatne. Ak sa pokusite obnovit objekt uzivatelského profilu QSYS v
systéme, v ktorom nebol ulozeny, mozu sa vyskytnui problémy.

» Znovu spustite sprievodcu konfiguraciou EIM alebo manualne zaktualizujte vlastnosti konfiguracnej zlozky EIM.

Ak chcete tento proces zjednodusif, mali by ste ulozit va§ plan implementacie EIM alebo zaznamenat konfiguratné

informacie EIM v kazdom systéme.

Dalej porozmyslajte a naplanujte, ako budete zilohovaf a obnovovat idaje sluzby siefovej autentifikacie, ak ste tito
sluzbu nakonfigurovali ako sucast implementacie prostredia jednoduchého prihldsenia.

Konfiguracia EIM

Konfiguraény sprievodca EIM umoziuje rychlo a jednoducho vykonat zékladni konfigurdciu EIM pre vas systém.
Sprievodca vam poskytuje tri volby pre konfiguraciu systému EIM.

Sposob pouzitia sprievodcu pre konfiguraciu EIM v $pecifickom systéme zavisi na vasom celkovom plane pouzivania
EIM vo vasom podniku a na vasich potrebach konfigurdcie EIM. Mnohi administratori chcu napriklad pouzivat EIM v
kombinacii so sluzbou siefovej autentifikdcie na vytvorenie prostredia jednoduchého prihlasenia na viacerych
systémoch a platformdch bez potreby menif vychodiskové bezpe&nostné politiky. Sprievodca konfigurdciou EIM vdm
ich preto umoziuje konfigurovat sluzbu siefovej autentifikacie ako sicast vasej konfiguracie EIM. Konfiguracia a
pouzivanie sluzby siefovej autentifikdcie viak nie je nevyhnutné a povinné pre konfiguriciu a pouzivanie EIM.

Predtym, nez zaénete s procesom konfiguracie EIM pre jeden alebo viac systémov, [naplanujete vasu implementaciul
EIM| aby ste ziskali vietky potrebné informacie. Napriklad musite vykonaf rozhodnutia ohladom tohto:

¢ Ktoru platformu System i chcete nakonfigurovat ako radi¢ domény EIM pre doménu EIM? Konfiguraéného
sprievodcu EIM pouzite najprv na vytvorenie novej domény na tomto systéme a potom na konfiguraciu vsetkych
dalsich systémov na pripojenie k tejto doméne.

¢ Chcete nakonfigurovat sluzbu siefovej autentifikacie vo vietkych systémoch, ktoré konfigurujete pre EIM? Ak 4no,
mdZete na vytvorenie zakladnej konfiguracie sluzby siefovej autentifikdcie na kazdom modeli System i pouzit
konfiguraéného sprievodcu EIM. Musite v§ak vykonat aj iné tlohy pre dokoncenie konfiguricie sluzby siefovej
autentifikacie.

Ked pouzijete konfiguraéného sprievodcu EIM na vytvorenie zékladnej konfiguracie pre kazdu platformu System i,
pred dokoncenim konfiguricie EIM musite este vykonat niekolko tloh konfiguracie EIM. Pozrite si[Scenar: Povolenid]
liednoduchého prihlésenial kde néjdete priklad, ako fiktivna spolo¢nost nakonfigurovala prostredie jednoduchého
prihlasenia pomocou sluzby siefovej autentifikacie a EIM.

Ak cheete konfigurovat EIM, musite maf vietky tieto $pecialne oprdvnenia:
+ Specialne opravnenie administratora bezpecnosti (*SECADM).
+ Specialne opravnenie na vietky objekty (*ALLOBI).

+ Specidlne opravnenie na konfiguraciu systému (*IOSYSCFG).

Pred pouzitim Sprievodcu konfiguraciou EIM musite dokonéit vetky kroky pre |“Pleinovanie EIM” na strane 5 1|, aby
ste mohli presne uréit spésob pouzivania EIM. Ak konfigurujete EIM ako sucast vytvarania prostredia jednoduchého
prihlasenia, mali by ste tiez vykonat vietky kroky |plénovania jednoduchého prihlésenial

Ak chcete spustif Sprievodcu konfiguraciou EIM, vykonajte tieto kroky:
1. Spustite System i Navigator.

2. Prihlaste sa na systém, ktory chcete nakonfigurovat pre EIM. Ak konfigurujete EIM na viacerych systémoch,
zanite s tym, na ktorom chcete nakonfigurovat radi¢ domény pre EIM.

3. Rozvinte Network — Enterprise Identity Mapping.
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4. Pravym tlacidlom mysi kliknite na Configuration a vyberte Configure na spustenie konfigura¢ného sprievodcu
EIM.

5. Vyberte konfiguraénui volbu EIM a postupujte podia pokynov sprievodecu, potrebnych pre jeho dokoncenie.
6. Ak potrebujete zistif, aké informécie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.

Po dokonéeni vasho planovania mozete pouzit Sprievodcu konfigurdciou EIM, aby ste vytvorili jednu z troch
zékladnych konfiguricii EIM. Sprievodcu moZete pouzif na pripojenie k existujiicej doméne, alebo na vytvorenie a
pripojenie k novej doméne. Pri pouziti Sprievodcu konfiguraciou EIM na vytvorenie a pripojenie k novej doméne
mozete zvolif, ¢i cheete nakonfigurovat radi¢ domény EIM v lokdlnom alebo vo vzdialenom systéme. Nasledujtice
informécie poskytujii pokyny ku konfiguracii EIM podia typu zékladnej konfiguracie EIM:

Suvisiace informacie

[Sluzba siefovej autentifikaciel
Dednoduché prihlasenic]

Vytvorenie a pripojenie k novej lokalnej doméne

Pri pouziti Sprievodcu konfiguraciou EIM na vytvorenie a pripojenie k novej doméne mozete zvolii, ¢i cheete ako
sucast vytvorenia vasej konfiguracie EIM nakonfigurovat radi¢ domény EIM v lokalnom systéme.

Ak treba, Sprievodca konfiguraciou EIM skontroluje, ¢i poskytujete zakladné konfiguracné informacie pre adresarovy
server. Ak Kerberos nie je aktudlne nakonfigurovany na platforme System i, sprievodca vas vyzve na spustenie
sprievodcu konfigurdciou sluzby siefovej autentifikicie.

Po dokonceni Sprievodcu konfiguraciou EIM mozZete vykonat tieto tlohy:

* Vytvorif novit doménu EIM.

* Konfigurovat lokdlny adresarovy server, aby fungoval ako radi¢ domény EIM.
* Konfigurovat sluzbu siefovej autentifikacie pre systém.

* Vytvorif definicie registru EIM pre lokalny register i5/0S a register Kerberos.
* Konfigurovat systém, aby sa stal i¢astnikom novej domény EIM.

Ak chcete konfigurovat vas systém na vytvorenie a pripojenie k novej lokdlnej doméne EIM, musite mat vetky tieto
$pecialne opravnenia:

* Specialne opravnenie administratora bezpe¢nosti (*SECADM).

+ Specialne opravnenie na vietky objekty (*ALLOBYJ).

* Specialne opravnenie na konfiguraciu systému (*I0SYSCFG).

Ak cheete pouzit Sprievodcu konfiguraciou EIM na vytvorenie a pripojenie k novej lokalnej doméne, vykonajte tieto
kroky:

1. V System i Navigator vyberte systém, pre ktory chcete nakonfigurovat EIM a rozvifite Network > Enterprise
Identity Mapping.

2. Kliknutim pravym tlac¢idlom mysi na Configuration a vyberom Configure spustite sprievodcu konfiguraciou
EIM.

Poznamka: Ak bolo EIM predtym v systéme nakonfigurované, tato volba bude oznaéena Reconfigure.
3. Na stranke Welcome sprievodcu vyberte Create and join a new domain a kliknite na tlacidlo Next.
4. Na strane Specify EIM Domain Location vyberte On the local Directory server a kliknite na tlacidlo Next.

Poznamka: Této volba nakonfiguruje lokalny adresarovy server, aby fungoval ako radi¢ domény EIM. Tento
adresarovy server uklada vietky idaje EIM pre doménu, preto musi byt aktivny a zostat aktivny, aby
mohol podporovat vyhladanie mapovania EIM a iné operécie.

Ak sluzba siefovej autentifikdcie nie je aktualne nakonfigurovand na platforme System i alebo sa na konfigurdciu

prostredia jednoduchého prihlasenia vyZzaduju dalsie konfiguraéné informacie siefovej autentifikacie, zobrazi sa
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strinka Network Authentication Services Configuration. T4to stranka vam umoziuje spustif pomocnika
Konfiguracie autentifikdcie na sieti tak, aby ste mohli jnakonfigurovat autentifikdciu na sietil Alebo mozete
nakonfigurovat sluzbu siefovej autentifikicie neskor pomocou konfiguraéného sprievodcu pre tito sluzbu
prostrednictvom System i Navigator. Po dokonéeni konfiguracie sluzby sietovej autentifikacie pokracujete dalej v
Sprievodcovi konfiguraciou EIM.

Ak chcete konfigurovat sluzbu siefovej autentifikacie, vykonajte tieto kroky:

a. Na strane Configure Network Authentication Service vyberte Yes, aby sa spustil Sprievodca konfiguraciou
sluzby siefovej autentifikacie. Pomocou tohto pomocnika mézete nakonfigurovat niekoiko rozhrani a sluzieb
i5/08, ktoré budu stucastou prostredia Kerberos, ako aj nakonfigurovat prostredie jediného prihlasenia, ktoré
pouziva aj EIM, aj autentifika¢nu sluzbu siete.

b. Na strane Specify Realm Information zadajte nazov predvoleného realmu v poli Default realm. Ak
pouzivate Microsoft Active Directory pre autentifikdciu pomocou Kerberos, vyberte Microsoft Active
Directory is used for Kerberos authentication a kliknite na tlacidlo Next.

c. Na strane Specify KDC Information zadajte plne kvalifikovany nazov servera Kerberos pre tento realm v
poli KDC, potom v poli Port zadajte hodnotu 88 a kliknite na tlacidlo Next.

d. Na strane Specify Password Server Information vyberte Yes alebo No pre nastavenie servera hesiel. Server
hesiel umoziuje principalom menit hesl4 v serveri Kerberos. Ak vyberiete volbu Yes, zadajte nazov servera
hesiel v poli Password server. V poli Port pouzite predvolent hodnotu 464 a kliknite na tlacidlo Next.

€. Na stranke Select Keytab Entries vyberte i5/0S Kerberos Authentication a kliknite na Next.

Poznamka: Ak chcete, aby tieto sluzby pouzivali autentifikaciu Kerberos, mozete okrem toho vytvorif aj
polozky stboru kiti¢ov pre IBM Tivoli Directory Server for i5/0S, i5/0S NetServer a IBM
HTTP Server for i5/0S. Najskor budete musief vykonat dalsiu konfiguraciu pre tieto sluzby
predtym, nez moézu pouzivat autentifikdciu pomocou Kerberos.

f. Na stranke Create i5/0S Keytab Entry zadajte a potvrdte heslo, a kliknite na Next. Toto isté heslo budete
pouzivat, ked budete pridavat principaly i5/0S na server Kerberos.

g. Volitelny: Na strane Create Batch File vyberte Yes, potom zadajte nasledujiice informacie a kliknite na
tlacidlo Next:

* 'V poli Batch file zaktualizujte adresarovi cestu. Kliknite na tla¢idlo Browse, ak chcete vyhladat spravnu
adresarovu cestu alebo upravte cestu v poli Batch file.

* V poli Include password vyberte Yes. To zaruci, ze vSetky hesla priradené k sluzobnému principalu i5/0S
budu sucastou davkového suboru. Je dolezité nezabudnuf, Ze hesld sa zobrazuju ako Gitatelny text a moze
ich pre¢itaf ktokolvek s pristupom na ¢itanie toho davkového stuboru. Je preto dolezité ihned po jeho pouziti
davkovy stibor vymazat zo servera Kerberos aj z PC. Ak heslo nezahrniete, budete vyzvany na zadanie
hesla pri spusteni davkového suboru.

Poznamka: Mozete tiez manualne pridaf principély sluZieb, vygenerované sprievodcom do Microsoft
Active Directory. Ak chcete vedief, ako to vykonat, pozrite si principaly|Add i5/0S pre server]

* Na strane Summary zobrazte detaily konfiguracie sluzby siefovej autentifikicie a kliknite na tla¢idlo
Finish pre navrat do Sprievodcu konfiguraciou EIM.

Ak lokdlny adresarovy server nie je prave nakonfigurovany, po pokracovani sprievodcu konfiguraciou EIM sa
zobrazi strana Configure Directory Server. Ak chcete konfigurovat lokalny adresarovy server, poskytnite tieto
informacie:

Poznamka: Ak lokalny adresarovy server nakonfigurujete pred pouzitim Sprievodcu konfiguraciou EIM,
namiesto predoslého sa zobrazi strana Specify User for Connection. Tuto stranu pouzite pre
Specifikaciu rozliSovacieho mena a hesla administratora LDAP, aby ste zarucili, ze sprievodca bude
mat dostato¢né opravnenie na spravu domény EIM a objektov v nej obsiahnutych a pokracujte
dalsim krokom v tejto procedure. Ak potrebujete zistif, aké informacie treba zadat na tejto strane,
kliknite na tlacidlo Help.

a. V poli Port pouzite predvolené &islo portu 389, alebo zadajte odlisné ¢islo portu, ak cheete pouzivat
nezabezpecené komunikdcie EIM s adresdrovym serverom.
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b. V poli Distinguished name zadajte rozlisovaci nazov LDAP (DN), identifikujuci administratora LDAP pre
adresarovy server. Sprievodca konfiguraciou EIM toto DN administratora LDAP vytvori a pouzije to pre
konfiguraciu adresarového servera, aby fungoval ako radi¢ domény pre novu vytvarani doménu.

c. V poli Password zadajte heslo pre administratora LDAP.

d. V poli Confirm password zadajte heslo druhykrat za uc¢elom overenia.

e. Kliknite na tlacidlo Next.

Na strane Specify Domain poskytnite tieto informacie:

a. Vpoli Domain zadajte nazov domény EIM, ktoru chcete vytvorit. PouZite predvoleny nazov EIM, alebo
pouzite lubovolny znakovy retazec, ktory vam vyhovuje. Nemozete viak pouzit Specialne znaky, napriklad =
+<>,#;\a*.

b. V poli Description zadajte opisny text domény.

c. Kliknite na tlacidlo Next.

Na strane Specify Parent DN for Domain vyberte Yes pre Specifikovanie rodicovského DN pre prave vytvaranu
doménu, alebo zadajte No, ak chcete tidaje EIM ulozit do adresara s priponou, ktorej nazov je odvodeny z nazvu
domény EIM.

Poznamka: Pri vytvoreni domény v lokalnom adresarovom serveri je $pecifikacia rodi¢ovského DN volitelna.
Ak zadate rodi¢ovské DN, mozete urcit, kam v lokdlnom nazvovom priestore LDAP sa maju ulozit
udaje EIM pre doménu. Ak nezadate rodicovské DN, udaje EIM sa ulozia do vlastnej pripony v
nazvovom priestore. Ak vyberiete Yes, vyberte rodicovské DN pre lokalnu priponu LDAP zo
zoznamu, alebo zadajte text, aby sa vytvorilo nové rodicovské DN. Pre nova doménu nie je nutné
zadat rodicovské DN. Ak chcete ziskat viac informécii o pouzivani rodicovského DN, kliknite na
Help.

Na strane Registry Information $pecifikujte, ¢i chcete pridaf lokalne registre uzivatelov do domény EIM ako
definicie registrov. Vyberte jeden alebo oba typy registra uzivatelov:

Poznamka: Teraz nemusite vytvarat definicie registrov. Ak vyberiete neskorsie vytvorenie definicii registrov,
musite|pridat definicie systémovych registrov|a|zaktualizovat vlastnosti konfiguracie EIM

a. Vyberte Local i5/0S, ak chcete pridat definiciu registra pre register local. V poskytnutom poli pre nazov
definicie registra pouzite bud predvolenu hodnotu registra, alebo pre nazov definicie registra zadajte odlisnu
hodnotu. Nazov registra EIM je lubovolny refazec reprezentujuci typ registra a Specificku instanciu tohto
registra.

b. Vyberte Kerberos, ak chcete pridat definiciu registra pre register Kerberos. V poskytnutom poli pre nazov
definicie registra pouzite bud predvolenti hodnotu registra, alebo pre ndzov definicie registra zadajte odlignu
hodnotu. Predvoleny nazov definicie registra je rovnaky ako nazov realmu. Pouzitim predvoleného nazvu a
teda pouzitim ndzvu registra Kerberos, ktory je rovnaky ako je nazov realmu, mozete zvysit vykon ziskavania
informacii z tohto registra. Ak treba, vyberte Kerberos user identities are case sensitive.

c. Kliknite na tlac¢idlo Next.

Na strane Specify EIM System User vyberte User Type, ktor¢ho systém pouzije pri vykonavani operacii EIM v
mene funkcii operacného systému. Medzi tieto operacie patri mapovanie vyhladavacich operécii a vymazavame
priradeni poc¢as vymazavania lokalnych profilov uzivatelov i5/0S. MozZete vybrat jeden z tychto typov uzivatelov:
Distinguished name and password, Kerberos keytab file and principal alebo Kerberos principal and
password. Typy uzivatelov, ktoré mozete vybrat sa lisia podia aktualnej konﬁgurécie systému. Napriklad, ak
Sluzba siefovej autentifikacie nie je pre systém nakonfigurovana, typy uzivatelov Kerberos nemusia byt dostupné
VO vybere Vybraty typ uzivatela preduréuje dalsie informacie, ktoré musite poskytniif pre dokonéenie strany
podia tychto pokynov:

Poznamka: Musite $pecifikovat uzivatela aktualne definovaného v adresarovom serveri, ktory je hostitelom pre
radi¢ domény EIM. Vami zadany uZivatel musi maf privilégia minimalne na vykonanie vyhladavania
mapovani a spravu registra pre lokalny register uzivatelov. Ak uzivatel, ktorého uvadzate, nema tieto
privilégia, niektoré funkcie operacného systému tykajice sa pouzitia jednoduchého prihlasenia a
vymazavania uzivatelskych profilov mozu zlyhat.
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11.

Ak ste pred spustenim tohto sprievodcu nenakonfigurovali adresarovy server, jediny typ uzivatela,
ktory mozete vybrat, je Distinguished name and password a jediny rozliSovaci nazov, ktory mozete
zadat, je DN administratora LDAP.

* Ak vyberiete Distinguished name and password, poskytnite tieto informacie:
— 'V poli Distinguished name zadajte rozliovaci nazov LDAP (DN), identifikujuici uzivatela, ktorého systém
pouzije pri vykonavani operacii EIM.
— V poli Password zadajte heslo pre rozliSovaci nazov.
— V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.
* Ak vyberiete Kerberos principal and password, zadajte tieto informacie:
— V poli Principal zadajte nazov principalu Kerberos, ktorého systém pouzije pri vykonavani operacii EIM
— V poli Realm zadajte plne kvalifikovany nazov realmu Kerberos, ktorého je principal ¢lenom. Nazov

principalu a realmu jedine¢ne identifikuju uzivatelov Kerberos v stbore kli¢ov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v stibore klucov ako jsmith@ordept.myco.com.

— V poli Password zadajte heslo pre daného uzivatela.
— V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.
» Ak vyberiete Kerberos keytab file and principal, poskytnite tieto informacie:

— V poli Keytab file zadajte iplnii cestu a nazov suboru kli¢ov, obsahujiiceho principal Kerberos, ktorého
systém pouzije pri vykonavani operacii EIM. Alebo kliknite na Browse na prehladdavanie adresarov v
integrovanom suborovom systéme System i na vyber suboru na ukladanie klucov.

— V poli Principal Specifikujte nazov principalu Kerberos, ktorého systém pouzije pri vykonavani operacii
EIM.

— V poli Realm zadajte plne kvalifikovany nazov realmu Kerberos, ktorého je principal ¢lenom. Nazov
principalu a realmu jedinec¢ne identifikuju uzivatelov Kerberos v stibore klucov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v subore klucov ako jsmith@ordept.myco.com.

* Kliknite na Verify Connection, aby ste sa uistili, ze sprievodca dokaze pouzif zadané informécie o uzivatelovi
pre uspesné vytvorenie pripojenia k radi¢u domény EIM.
* Kliknite na tlacidlo Next.

Na paneli Summary skontrolujte vami zadané konfiguracné informacie. Ak st vSetky informacie spravne,
kliknite na tlacidlo Finish.

Ukong¢ite konfiguraciu EIM pre doménu

Sprievodca pri svojom dokonceni prida novi doménu do zlozky Domain Management, ¢im ste vytvorili zakladnu
konfiguraciu EIM pre tento server. Ak chcete dokon¢if vasu konfiguraciu EIM pre doménu, musite vsak vykonat este
tieto ulohy:

1.
2.
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Pouzite Sprievodcu konfiguraciou EIM v kazdom dalsom serveri, ktory chcete [pripojit k doméne}

Pridajte podia potreby definicie registra EIM do domény EIM pre ostatné platformy s vynimkou System i a
aplikacie, ktoré chcete, aby participovali v doméne EIM. Tieto definicie registra odkazuju na aktualne registre
uzivatelov, ktoré musia byt i¢astnikmi domény. Mozete bud [pridai definicie systémovych registrov] alebo mozete
Ipridaf definicie aplikacnych registrovlv zavislosti na potrebach vasej implementacie EIM.

Na zaklade vasich potrieb implementacie EIM urcite, ¢i cheete:

¢ [Vytvorit identifikatory EIM|pre kazdého jedine¢ného uzivatela alebo entitu v doméne a|vytvorif priradenia pre|
ticto identifikdtory|

* [Vytvorif priradenia politikylpre mapovanie skupiny uzivatelov do samostatnej cielovej identity uzivatela.

* Vytvorit kombindciu z predoslych volieb.

Pouzite funkciu |testovanie mapovania| EIM, aby ste otestovali mapovania identit pre vasu konfiguraciu EIM.

Ak jediny vami vytvoreny uzivatel EIM je DN pre administratora LDAP, potom vas uzivatel EIM ma vysoku
uroven opravnenia pre vsetky udaje v adresarovom serveri. Zvazte preto vytvorenie jedného alebo viacerych DN
ako dalsich uzivatelov, ktori budu mat vhodnejsie a obmedzenejsieriadenie pristupul pre udaje EIM. Ak sa chcete
dozvediet viac o vytvarani DN pre adresarovy server, pozrite si|[Distinguished names|v Informa¢né centrum i5/0S .
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Pocet dodatoénych uzivatelov EIM, ktorych definujete zavisi od pristupu vasej bezpe¢nostnej politiky k oddeleniu
uloh tykajucich sa bezpeénosti od zodpovednosti. Typicky mozete vytvorit minimalne tieto dva typy DN:

+ Uzivatela s riadenim pristupu Administrator EIM

Toto DN administratora EIM poskytuje prislusnu uroven opravnenia pre administratora, ktory je zodpovedny za
spravu domény EIM. DN tohto administratora EIM mozZete pouzit na pripojenie k radi¢u domény, ked su riadené
vsetky aspekty domény EIM pomocou System i Navigator.

+ Aspoi jedného uZivatela, ktory ma vietky tieto riadenia pristupu:
— Administrator identifikatorov
— Administrator registrov
— Operacie s mapovanim EIM

Tento uzivatel poskytuje prislugnu uroveii riadenia pristupu vyzadovani pre uzivatela systému vykonavajuceho
operacie EIM v mene operacného systému.

Poznamka: Ak chcete pouzif tento novy DN pre systémového uzivatela namiesto DN administratora LDAP,
musite zmenit vlastnosti konfiguracie EIM pre platformu System i. Ak chcete vediet, ako zmenit DN
systémového uzivatela, pozrite si tému[Riadenie vlastnosti konfiguracie EIM|

Dalej mozno budete cheiet pouzivat protokol SSL (Secure Sockets Layer) alebo protokol TLS (Transport Layer
Security) pre [konfiguraciu bezpe¢ného pripojenia k radi¢u domény EIM] aby ste ochranili prenos udajov EIM. Ak
povolite SSL pre adresarovy server, musite aktualizovat konfiguraéné vlastnosti EIM a zadaf, Ze platforma System i
pouziva bezpeéné pripojenie SSL. Musite tiez aktualizovat vlastnosti pre doménu a zadat, ze EIM pouziva pripojenia
SSL na riadenie domény prostrednictvom System i Navigator.

Poznamka: Mozno budete musiet vykonat dalgie ulohy, ak ste vytvorili zakladnu konfiguraciu sluzby siefovej
autentifikdcie, najma vtedy, ak implementujete prostredie jednoduchého prihldsenia. Informacie o tychto
dalsich krokoch néjdete, ak si pozriete tiplné konfiguraéné kroky zndzornené v scenéri
[iednoduchého prihlasenia pre i5/0S|

Vytvorenie a pripojenie k novej vzdialenej doméne

Pri pouziti Sprievodcu konfiguraciou EIM na vytvorenie a pripojenie k novej lokalnej doméne mozete zvolif, ¢i cheete
ako sucast vytvorenia vasej konfiguracie EIM nakonfigurovat adresarovy server vo vzdialenom systéme, aby fungoval
ako radi¢ domény EIM.

Ak chcete nakonfigurovat EIM vo vzdialenom serveri, musite zadaf prislugné informacie pre pripajanie k vzdialenému
adresarovému serveru. Ak Kerberos nie je aktualne nakonfigurovany na platforme System i, sprievodca vas vyzve na
spustenie sprievodcu konfiguraciou sluzby siefovej autentifikacie.

Poznamka: Adresarovy server vo vzdialenom systéme musi poskytovat podporu pre EIM. EIM vyzaduje, aby
hostitelom radi¢a domény bol adresarovy server podporujuci protokol LDAP (Lightweight Directory
Access Protocol) verzie 3. Produkt adresdrového servera musi mat nakonfigurovant schému EIM.
Napriklad produkt IBM Directory Server V5.1 poskytuje tuto podporu. Blizsie informacie o poziadavkach
radica domény EIM ndjdete V|“Plainovanie radica domény mapovania podnikovej identity” na strane SSl

Po dokonc¢eni Sprievodcu konfiguraciou EIM mozete vykonat tieto tlohy:

* Vytvorif novit doménu EIM.

* Konfigurovat vzdialeny adresarovy server, aby fungoval ako radi¢ domény EIM.
* Konfigurovat sluzbu siefovej autentifikdcie pre systém.

* Vytvorit definicie registru EIM pre lokalny register i5/0S a register Kerberos.

* Konfigurovat systém, aby sa stal i¢astnikom novej domény EIM.

Ak chcete konfigurovat vas systém na vytvorenie a pripojenie k novej lokdlnej doméne EIM, musite maf vietky tieto
Specialne opravnenia:
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+ Specialne opravnenie administratora bezpecnosti (*SECADM).

* Specialne opravnenie na vietky objekty (*ALLOBI).

+ Specialne opravnenie na konfiguraciu systému (*IOSYSCFG).

Ak chcete pouzit Sprievodcu konfiguraciou EIM na vytvorenie a pripojenie k doméne vo vzdialenom systéme,
vykonajte tieto kroky:

1.
2.

3.
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Skontrolujte, ¢i je adresarovy server vo vzdialenom systéme aktivny.

V System i Navigator vyberte systém, pre ktory chcete nakonfigurovat EIM a rozvifite Network > Enterprise
Identity Mapping.

Kliknutim pravym tla¢idlom mysi na Configuration a vyberom Configure spustite sprievodcu konfiguraciou
EIM.

Poznamka: Ak bolo EIM predtym v systéme nakonfigurované, tato volba bude oznaéena Reconfigure.
Na stranke Welcome sprievodcu vyberte Create and join a new domain a kliknite na tlacidlo Next.

Na strane Specify EIM Domain Location vyberte On the local Directory server a kliknite na tla¢idlo Next.

Poznamka: Této voiba nakonfiguruje lokalny adresarovy server, aby fungoval ako radi¢ domény EIM. Tento
adresarovy server uklada vietky udaje EIM pre doménu, preto musi byt aktivny a zostat aktivny, aby
mohol podporovat vyhladanie mapovania EIM a iné operacie.

Ak sluzba siefovej autentifikacie nie je aktualne nakonfigurovand na platforme System i alebo sa na konfigurdciu
prostredia jednoduchého prihlasenia vyzaduju dalsie konfiguraéné informacie siefovej autentifikacie, zobrazi sa
stranka Network Authentication Services Configuration. Tato stranka vam umoziiuje spustit pomocnika
Konfiguracie autentifikacie na sieti tak, aby ste mohli jnakonfigurovat autentifikaciu na sieti] Alebo mozete
nakonfigurovat sluzbu sietovej autentifikdcie neskor pomocou konfigura¢ného sprievodcu pre tuto sluzbu
prostrednictvom System i Navigator. Po dokonéeni konfiguracie sluzby siefovej autentifikacie pokracujete dalej v
Sprievodcovi konfiguraciou EIM.

Ak cheete konfigurovat sluzbu siefovej autentifikacie, vykonajte tieto kroky:

a. Na strane Configure Network Authentication Service vyberte Yes, aby sa spustil Sprievodca konfiguraciou
sluzby siefovej autentifikacie. Pomocou tohto pomocnika mozete nakonfigurovat niekolko rozhrani a sluzieb
i5/08, ktoré budu sucastou prostredia Kerberos, ako aj nakonfigurovat prostredie jediného prihlasenia, ktoré
pouziva aj EIM, aj autentifikacnu sluzbu siete.

b. Na strane Specify Realm Information zadajte nazov predvoleného realmu v poli Default realm. Ak

pouzivate Microsoft Active Directory pre autentifikdciu pomocou Kerberos, vyberte Microsoft Active
Directory is used for Kerberos authentication a kliknite na tlacidlo Next.

C. Na strane Specify KDC Information zadajte plne kvalifikovany nazov servera Kerberos pre tento realm v
poli KDC, potom v poli Port zadajte hodnotu 88 a kliknite na tla¢idlo Next.

d. Na strane Specify Password Server Information vyberte Yes alebo No pre nastavenie servera hesiel. Server
hesiel umoziuje principdlom menif hesla v serveri Kerberos. Ak vyberiete volbu Yes, zadajte nazov servera
hesiel v poli Password server. V poli Port pouzite predvolent hodnotu 464 a kliknite na tlac¢idlo Next.

e. Na stranke Select Keytab Entries vyberte i5/OS Kerberos Authentication a kliknite na Next.

Poznamka: Ak chcete, aby tieto sluzby pouzivali autentifikaciu Kerberos, moZete okrem toho vytvorit aj
polozky klugov pre IBM Tivoli Directory Server for i5/0S, i5/0S NetServer a IBM HTTP
Server for i5/0S server. Najskor budete musief vykonat dalsiu konfiguraciu pre tieto sluzby
predtym, nez mozu pouzivat autentifikaciu pomocou Kerberos.
f. Na stranke Create i5/0S Keytab Entry zadajte a potvrdte heslo, a kliknite na Next. Toto isté heslo budete
pouzivat, ked budete pridavat principaly i5/0S na server Kerberos.

g. Volitelny: Na strane Create Batch File vyberte Yes, potom zadajte nasledujiice informacie a kliknite na
tlacidlo Next:

* V poli Batch file zaktualizujte adresarovii cestu. Kliknite na tla¢idlo Browse, ak chcete vyhladat spravnu
adresarovu cestu alebo upravte cestu v poli Batch file.

System i: Bezpecnostné mapovanie podnikovej identity



V poli Include password vyberte Yes. To zaruci, ze vsetky hesla priradené k sluzobnému principalu i5/0S
budi sucastou davkového suboru. Je dolezité nezabudnut, Ze hesld sa zobrazuju ako Gitatelny text a moze
ich pre¢itat ktokolvek s pristupom na ¢itanie toho davkového suboru. Je preto dolezité ihned po jeho pouziti
davkovy stibor vymazat zo servera Kerberos aj z PC. Ak heslo nezahrniete, budete vyzvany na zadanie
hesla pri spusteni davkového suboru.

Poznamka: MozZete tiez manudlne pridat principaly sluzieb, vygenerované sprievodcom do Microsoft
Active Directory. Ak chcete vediet, ako to vykonat, pozrite si principélylAdd 15/0S pre serveti

[Kerbero.

Na strane Summary zobrazte detaily konfigurdcie sluzby siefovej autentifikacie a kliknite na tlacidlo
Finish pre navrat do Sprievodcu konfiguraciou EIM.

7. Stranu Specify EIM Domain Controller pouZite pre zadanie informacii o pripojeni podia tychto pokynov pre
vzdialeny radi¢ domény, ktory chcete konfigurovat:

8.

a.

d.

V poli Domain controller name zadajte nazov vzdialeného adresarového servera, ktory chcete konfigurovat
ako radi¢ domény EIM pre doménu, ktort vytvarate. Nazvom radi¢a domény EIM mézZe byt ndzov domény a
hostitela adresarového servera TCP/IP alebo adresa adresarového servera.

Informacie o pripojeni k radi¢u domény zadajte podia tychto pokynov:

Vyberte Use secure connection (SSL or TLS), ak chcete pouzivat bezpe&né pripojenie k radi¢u domény
EIM. Pri vybere tejto volby pouzije pripojenie bud protokol SSL (Secure Sockets Layer), alebo TLS
(Transport Layer Security) na vytvorenie bezpecného pripojenia, aby ochranilo prenos udajov EIM cez
neddveryhodnt sief, napriklad Internet.

Poznamka: Overte, Ze radi¢ domény EIM je nakonfigurovany pre pouzivanie bezpe¢ného pripojenia. V
opa¢nom pripade moZe pripojenie k radi¢u domény zlyhat.

V poli Port zadajte port TCP/IP, na ktorom adresarovy server pocuva. Ak je vybraté Use secure

connection, predvolenym portom je port 636; v opacnom pripade je predvolenym portom port 389.

Kliknite na Verify Connection, aby ste otestovali, ¢i sprievodca dokéze zadané informacie pouzit na
vytvorenie pripojenia k vzdialenému radi¢u domény EIM.

Kliknite na tlacidlo Next.

Na strane Specify User For Connection vyberte User Type pre pripojenie. MoZete vybrat jeden z tychto typov
uzivatelov: Distinguished name and password, Kerberos keytab file and principal, Kerberos principal and
password alebo User profile and password. Ticto dva typy uzivatelov Kerberos su k dispozicii len vtedy, ak je
sluzba siefovej autentifikcie nakonfigurovana pre lokalnu platformu System i. Vami vybraty typ uzivatela uréuje
ostatné informacie, ktoré musite poskytnut v tomto dialdgovom okne:

Poznamka: Ak chcete zarugif, aby mal sprievodca dostato¢né opravnenie na vytvorenie potrebnych objektov

EIM v adresari, ako typ uzivatela vyberte RozliSovaci nazov a heslo a ako uzivatela $pecifikujte
administratora LDAP pomocou jeho DN a hesla.

Moézete zadat aj iného uzivatela pre pripojenie; av$ak vami $pecifikovany uzivatel musi mat pre
vzdialeny adresarovy server rovnaké opravnenie administratora.

a. Ak vyberiete Distinguished name and password, poskytnite tieto informacie:

Do pola Distinguished name zadajte rozliovaci nazov administratora LDAP (DN) a heslo, ktoré
zabezpeci sprievodcovi dostatocné opravnenia na administraciu domény EIM a objektov v tejto doméne.

V poli Password zadajte heslo pre rozliSovaci nazov.

V poli Confirm password zadajte heslo druhykrat za icelom overenia.

b. Ak vyberiete Kerberos keytab file and principal, poskytnite ticto informacie:

V poli Keytab file zadajte uplnu cestu a nazov stboru kii¢ov, obsahujuceho principal Kerberos, ktorého
sprievodca pouzije pri pripajani k doméne EIM. Alebo kliknite na Browse na prehladavanie adresarov v
integrovanom suborovom systéme i5/0S na vyber suboru klucov.

V poli Principal zadajte nazov principalu Kerberos, ktory sa pouZije pre identifikaciu uzivatela.
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9.

10.

1.
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* V poli Realm zadajte plne kvalifikovany nazov realmu Kerberos, ktoréhovj e principal ¢lenom. Nazov
principalu a realmu jedine¢ne identifikuju uzivatelov Kerberos v subore kluc¢ov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v stibore klucov ako jsmith@ordept.myco.com.
c. Ak vyberiete Kerberos principal and password, zadajte tieto informdcie:
* V poli Principal zadajte nazov principalu Kerberos, ktoré¢ho sprievodca pouzije pri pripajani k doméne
EIM.

* V poli Realm zadajte plne kvalifikovany nazov revalmu Kerberos, ktoréhovje principal ¢lenom. Nazov
principalu a realmu jedine¢ne identifikuji uzivatelov Kerberos v sibore klucov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v sibore klu¢ov ako jsmith@ordept.myco.com.
* V poli Password zadajte heslo pre principal Kerberos.
* V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.
d. Ak vyberiete User profile and password, poskytnite tieto informacie:

* 'V poli User profile zadajte ndzov uzivatelského profilu, ktorého sprievodca pouzije pri pripajani k doméne
EIM.

* 'V poli Password zadajte heslo pre uzivatelsky profil.
* V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.

e. Kliknite na Verify Connection, aby ste otestovali, ¢i sprievodca dokaze zadané informacie o uzivatelovi
pouzit pre Uspesné vytvorenie pripojenia k radi¢u domény EIM.

f. Kliknite na tlacidlo Next.

Na strane Specify Domain poskytnite tieto informacie:

a. V poli Domain zadajte nazov domény EIM, ktorti chcete vytvorit. Pouzite predvoleny nazov EIM, alebo
pouzite lubovolny znakovy refazec, ktory vam vyhovuje. Nemozete viak pouzif $pecidlne znaky, napriklad =
+<>,#;\a*

b. V poli Description zadajte opisny text domény.

c. Kliknite na tlacidlo Next.

V dialogovom okne Specify Parent DN for Domain vyberte Yes pre Specifikaciu rodicovského DN, ktoré

sprievodca pouzije pre umiestnenie domény EIM, ktora vytvarate. Toto DN predstavuje polozku, ktora sa v

stromovej hierarchii informécii v adresaroch nachadza hned nad polozkou domény s vasim nazvom. Mozete zadat
No, ak chcete udaje EIM ulozit do adresara s priponou, ktorej nazov je odvodeny z nazvu domény EIM.

Poznamka: Pri pouziti sprievodcu pre konfiguraciu domény vo vzdialenom radi¢i domény musite pre dant
doménu zadat prislusné rodi¢ovské DN. Vsetky potrebné objekty konfiguracie musia pre rodi¢ovské
DN existovat, inak moze konfiguracia EIM zlyhaf, preto uprednostnite radsej prehiadanie pre
prislusné rodi¢ovské DN pred manualnym zadanim informacii o DN. Ak chcete ziskaf viac
informacii o pouzivani rodicovského DN, kliknite na Help.

Na strane Registry Information $pecifikujte, ¢i cheete pridaf lokalne registre uzivatelov do domény EIM ako
definicie registrov. Vyberte jeden alebo oba typy registra uzivatelov:

Poznamka: Teraz nemusite vytvarat definicie registrov. Ak sa rozhodnete vytvorit definicie registra neskor,
pozrite si Ipridévanie definicie systémového registral a|v1astnosti konfiguracie EIM

a. Vyberte Local i5/0S, ak chcete pridat definiciu registra pre register local. V poskytnutom poli pre nazov
definicie registra pouzite bud predvolent hodnotu registra, alebo pre nazov definicie registra zadajte odlisnu
hodnotu. Nazov registra EIM je lubovoiny refazec reprezentujuci typ registra a $pecificku instanciu tohto
registra.

b. Vyberte Kerberos, ak chcete pridat definiciu registra pre register Kerberos. V poskytnutom poli pre niazov
definicie registra pouzite bud predvolent hodnotu registra, alebo pre nazov definicie registra zadajte odlisnu
hodnotu. Predvoleny nazov definicie registra je rovnaky ako nazov realmu. Pouzitim predvoleného nazvu a
teda pouzitim nazvu registra Kerberos, ktory je rovnaky ako j je nazov realmu, mozete zvy51t vykon ziskavania
informacii z tohto registra. Ak treba, vyberte Identity uzivatela Kerberos rozli$uji veikost pismen.

c. Kliknite na tlac¢idlo Next.
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12. Na strane Specify EIM System User vyberte User Type, ktoré¢ho systém pouzije pri vykonavani operacii EIM v
mene funkeii operacného systému. Medzi tieto operécie patri mapovanie vyhladavacich operécii a vymazavanie
priradeni pocas vymazavania lokalnych profilov uzivatelov i5/0S. Mézete vybrat jeden z tychto typov uzivatelov:
Distinguished name and password, Kerberos keytab file and principal alebo Kerberos principal and
password. Typy uzivatelov, ktoré mozete vybraf sa lisia podia aktualnej konfiguracie systému. Napriklad, ak
sluzba siefovej autentifikacie nie je pre systém nakonfigurovana, typy uzivatelov Kerberos nemusia byt dostupné
vo vybere. Vybraty typ uzivatela preduréuje dalsie informacie, ktoré musite poskytniif pre dokonéenie strany
podia tychto pokynov:

13.

Poznamka: Musite $pecifikovat uzivatela aktualne definovaného v adresarovom serveri, ktory je hostitelom pre

e.

radi¢ domény EIM. Vami zadany uZivatel musi maf privilégia minimalne na vykonanie vyhladévania
mapovani a spravu registra pre lokalny register uzivatelov. Ak uzivatel, ktorého uvadzate, nema tieto
privilégia, urcité funkcie operacného systému tykajice sa pouzitia jednoduchého prihlasenia a
vymazania uzivatelskych profilov mézu zlyhat.

Ak ste pred spustenim tohto sprievodcu nenakonfigurovali adresarovy server, jediny typ uzivatela,
ktory mézete vybrat, je Distinguished name and password a jediny rozliSovaci nazov, ktory méozete
zadat, je DN administratora LDAP.

Ak vyberiete Distinguished name and password, poskytnite tieto informacie:

* V poli Distinguished name zadajte rozlisovaci nazov LDAP (DN), identifikujuci uzivatela, ktorého systém

pouzije pri vykonavani operacii EIM.

* V poli Password zadajte heslo pre rozliSovaci nazov.

* V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.

Ak vybericte Kerberos principal and password, zadajte ticto informacie:

* V poli Principal zadajte ndzov principalu Kerberos, ktorého systém pouzije pri vykonavani operacii EIM

* V poli Realm zadajte plne kvalifikovany nazov realmu Kerberos, ktorého je principal ¢lenom. Nazov

principélu a realmu jedineéne identifikuju uzivatelov Kerberos v subore kiu¢ov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v subore klicov ako jsmith@ordept.myco.com.

* 'V poli Password zadajte heslo pre dan¢ho uzivatela.
* V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.
Ak vyberiete Kerberos keytab file and principal, poskytnite tieto informacie:

* V poli Keytab file zadajte plnu cestu a nazov suboru kiti¢ov, obsahujiceho principal Kerberos, ktorého
systém pouzije pri vykonavani operacii EIM. Alebo kliknite na Browse na prehladavanie adresarov v
integrovanom suborovom systéme System i na vyber suboru na ukladanie klucov.

* V poli Principal specifikujte nazov principalu Kerberos, ktorého systém pouzije pri vykonavani operacii
EIM.

* V poli Realm zadajte plne kvalifikovany ndzov realmu Kerberos, ktoré¢ho je principal ¢lenom. Nazov
principalu a realmu jedine¢ne identifikuju uzivatelov Kerberos v stibore klucov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v subore klucov ako jsmith@ordept.myco.com.

Kliknite na Verify Connection, aby ste sa uistili, Ze sprievodca dokaze pouzit zadané informacie o
uzivatelovi pre uspesné vytvorenie pripojenia k radicu domény EIM.
Kliknite na tlacidlo Next.

Na paneli Summary skontrolujte vami zadané konfigura¢né informacie. Ak st vsetky informacie spravne,
kliknite na tlacidlo Finish.

Ukonc¢ite konfiguraciu EIM pre doménu

Sprievodca pri svojom dokonceni prida novi doménu do zlozky Domain Management, ¢im ste vytvorili zakladnu
konfigurdciu EIM pre tento server. Ak chcete dokong&it vasu konfigurdciu EIM pre doménu, musite vsak vykonat este
tieto ulohy:

1.

Pouzite sprievodcu konfiguraciou EIM na kazdom dalsom serveri, ktory chcete, aby sa pripojil do existujice;j
domény. Blizsie informdcie najdete v téme [“Pripojenie k existujicej doméne” na strane 78
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2. Pridajte podla potreby definicie registra EIM do domény EIM pre ostatné platformy s vynimkou System i a
aplikacie, ktoré chcete, aby participovali v doméne EIM. Tieto definicie registra odkazuju na aktualne registre
uzivatelov, ktoré musia byt ucastnikmi domény. V zavislosti od potrieb vasej implementacie EIM si pozrite

“Pridévanie definicie systémového registra” na strane 89|alebo [‘Pridavanie definicie registra aplikdcii” na strane|

39

3. Na zaklade vasich potrieb implementacie EIM urcite, Ci chcete:

a. |“Vytvaranie identifikatora EIM” na strane 95| pre kazdého jedine¢ného uzivatela alebo entitu v doméne a
“Vytvaranie priradenia identifikdtora EIM” na strane 98| pre nich.

b. |“Vytvéranie priradenia politiky” na strane 99|mapovaf skupinu uzivatelov pre jednu identitu cielového
uzivatela.

C. Vytvorenie ich kombinacie.

4. Funkcia EIM |“Test0vanie mapovania EIM” na strane 85| sa pouziva na testovanie mapovani identity pre vasu
konfiguraciu EIM.

5. Ak jediny vami vytvoreny uzivatel EIM je DN pre administratora LDAP, potom vés uzivatel EIM ma vysoku
uroven opravnenia pre vsetky udaje v adresarovom serveri. Zvazte preto vytvorenie jedného alebo viacerych DN
ako dalgich uzivatelov, ktori budi mat vhodnejsie a obmedzenejsie|riadenie pristupy pre udaje EIM. Ak sa chcete
dozvediet viac o vytvdrani DN pre adresdrovy server, pozrite si tému [Charakteristické nazvy| v Informaéné centrum
i5/0S . Pocet dodatoénych uzivatelov EIM, ktorych definujete zavisi od pristupu vasej bezpe¢nostnej politiky k
oddeleniu tloh tykajucich sa bezpeénosti od zodpovednosti. Typicky mozete vytvorif minimalne tieto dva typy DN:

+ Uzivatela s riadenim pristupu Administrator EIM

Toto DN administratora EIM poskytuje prislusnu uroven opravnenia pre administratora, ktory je zodpovedny za
spravu domény EIM. DN tohto administratora EIM mézete pouzit na pripojenie k radicu domény, ked s riadené
vsetky aspekty domény EIM pomocou System i Navigator.

+ Aspoi jedného uzivatela, ktory ma vietky tieto riadenia pristupu:
— Administrator identifikatorov
— Administrator registrov
— Operacie s mapovanim EIM

Tento uzivatel poskytuje prislugnu uroveri riadenia pristupu vyzadovani pre uZivatela systému vykonavajuceho
operacie EIM v mene operacného systému.

Poznamka: Ak chcete pouzif tento novy DN pre systémového uzivatela namiesto DN administratora LDAP,
musite zmenit vlastnosti konfiguracie EIM pre platformu System i. Ak chcete vediet, ako zmenit DN
systémového uzivatela, pozrite si tému[“Riadenie vlastnosti konfiguricie EIM” na strane 112}

Mozno budete musief vykonat dalie lohy, ak ste vytvorili zakladnu konfiguraciu sluzby sietovej autentifikacie, najma
vtedy, ak implementujete prostredie jednoduchého prihlasenia. Informacie o tychto dalsich krokoch najdete, ak si
pozriete GipIné konfiguraéné kroky znazornené v scenari|Povolenie jednoduchého prihlasenia pre i5/0S)]

Pripojenie k existujucej doméne
Pouzite sprievodcu konfiguraciou EIM na jednej platforme System i na konfiguraciu radi¢a domény a vytvorte doménu
EIM a potom moZete pouzit sprievodcu na konfigurdciu ostatnych systémov na participaciu v doméne.

Po vytvoreni domény EIM a konfiguracii radi¢a domény v jednom systéme mozete nakonfigurovat vietky ostatné
platformy System i na pripojenie k existujiicej doméne EIM. Pri prechode sprievodcom musite zadavat informécie o
doméne, vratane informacii o pripojeni k radi¢u domény EIM. Ak na pripojenie k existujucej doméne pouzijete
Sprievodcu konfigurdciou EIM, sprievodca vam stale poskytuje moznost spustenia Sprievodcu konfiguraciou sluzby
siefovej autentifikdcie, ak si ako sucast konfigurdcie EIM v systéme zvolite konfiguraciu Kerberos.

Po dokonéeni pripojenia k existujicej doméne pomocou Sprievodcu konfiguraciou EIM mézete vykonat tieto tilohy:
* Konfigurovat sluzbu siefovej autentifikdcie pre systém.
* Vytvorit definicie registru EIM pre lokalny register i5/0S a register Kerberos.
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* Konfigurovat systém, aby sa stal i¢astnikom domény EIM.

Ak chcete konfigurovat v4s systém na pripojenie k existujicej doméne EIM, musite mat vsetky tieto Specidlne
opravnenia:

+ Specialne opravnenie administratora bezpe¢nosti (*SECADM).

* Specialne opravnenie na vietky objekty (*ALLOBYJ).

Ak cheete spustif Sprievodcu konfiguraciou EIM pre pripojenie k existujiicej doméne EIM, vykonajte tieto kroky:

1.
2.

Skontrolujte, ¢i je adresarovy server vo vzdialenom systéme aktivny.

V System i Navigator vyberte systém, pre ktory chcete nakonfigurovat EIM a rozviiite Network > Enterprise
Identity Mapping.

Pravym tla¢idlom mysi kliknite na Konfiguracia a vyberte Konfigurovat..., aby sa spustil Sprievodca
konfiguraciou EIM.

Poznamka: Tato volba je oznatena ako Prekonfigurovat..., ak uz bolo EIM predtym v systéme
nakonfigurované.

Na strane Welcome sprievodcu vyberte Join an existing domain a kliknite na tlacidlo Next.

Poznamka: Ak sluzba siefovej autentifikacie nie je momentalne nakonfigurovana na modeli System i alebo sa na
konfiguraciu prostredia jednoduchého prihlasenia vyzaduju dalsie konfiguraéné informécie siefovej
autentifikacie, zobrazi sa stranka Network Authentication Services Configuration. Tato stranka
vam umozhuje spustif pomocnika Konfiguracie autentifikacie na sieti tak, aby ste mohli
[nakonfigurovat autentifikaciu na sieti] Alebo mozZete nakonfigurovat sluzbu sietovej autentifikacie
neskor pomocou konfiguracného sprievodcu pre tito sluzbu prostrednictvom System i Navigator. Po
dokonéeni konfiguracie sluzby siefovej autentifikacie pokracujete dalej v Sprievodcovi
konfiguraciou EIM.

Ak chcete konfigurovat sluzbu siefovej autentifikacie, vykonajte tieto kroky:

a. Na strane Configure Network Authentication Service vyberte Yes, aby sa spustil Sprievodca konfiguraciou
sluzby siefovej autentifikacie. Pomocou tohto pomocnika mozete nakonfigurovat niekolko rozhrani a sluzieb
i5/08, ktoré budu sucastou prostredia Kerberos, ako aj nakonfigurovat prostredie jediného prihldsenia, ktoré
pouziva aj EIM, aj autentifika¢nu sluzbu siete.

b. Na strane Specify Realm Information zadajte nazov predvoleného realmu v poli Default realm. Ak
pouzivate Microsoft Active Directory pre autentifikdciu pomocou Kerberos, vyberte Microsoft Active
Directory is used for Kerberos authentication a kliknite na tlacidlo Next.

c. Na strane Specify KDC Information zadajte plne kvalifikovany nazov servera Kerberos pre tento realm v
poli KDC, potom v poli Port zadajte hodnotu 88 a kliknite na tlacidlo Next.

d. Na strane Specify Password Server Information vyberte Yes alebo No pre nastavenie servera hesiel. Server
hesiel umoziuje principdlom menif hesla v serveri Kerberos. Ak vyberiete volbu Yes, zadajte nazov servera
hesiel v poli Password server. V poli Port pouzite predvolent hodnotu 464 a kliknite na tlacidlo Next.

e. Na stranke Select Keytab Entries vyberte i5/0S Kerberos Authentication a kliknite na Next.

Poznamka: Ak chcete, aby tieto sluzby pouzivali autentifikiciu Kerberos, mézete okrem toho vytvorif aj
polozky klugov pre IBM Tivoli Directory Server for i5/0S, i5/0S NetServer a IBM HTTP
Server for i5/0S. Najskor budete musiet vykonat dalsiu konfiguraciu pre tieto sluzby predtym,
nez mozu pouzivat autentifikiciu pomocou Kerberos.
f. Na stranke Create i5/0S Keytab Entry zadajte a potvrdte heslo, a kliknite na Next. Toto isté heslo budete
pouzivat, ked budete pridavat principaly i5/0S na server Kerberos.

g. Volitelny: Na strane Create Batch File vyberte Yes, potom zadajte nasledujice informécie a kliknite na
tlacidlo Next:

* V poli Batch file zaktualizujte adresarovii cestu. Kliknite na tla¢idlo Browse, ak chcete vyhladat spravnu
adresarovu cestu alebo upravte cestu v poli Batch file.
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* V poli Include password vyberte Yes. To zaruci, ze vSetky hesla priradené k sluzobnému principalu i5/0S
budu sucastou davkového stboru. Je dolezité nezabudnui, Ze hesla sa zobrazuju ako ¢itatelny text a moze
ich pregitaf ktokolvek s pristupom na &itanie toho davkového stboru. Je preto dolezité ihned po jeho pouziti
davkovy stubor vymazat zo servera Kerberos aj z PC. Ak heslo nezahrniete, budete vyzvany na zadanie
hesla pri spusteni davkového suboru.

Poznamka: Mozete tiez manualne pridaf principaly sluZieb, vygenerované sprievodcom do Microsoft
Active Directory. Ak cheete vedief, ako to vykonat, pozrite si principaly[Add i5/0S pre server

* Na strane Summary zobrazte detaily konfiguracie sluzby siefovej autentifikacie a kliknite na tlacidlo
Finish pre navrat do Sprievodcu konfiguraciou EIM.

6. Na strane Specify Domain Controller poskytnite tieto informacie:

7.
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Poznamka: Adresarovy server fungujuci ako radi¢ domény musi byt aktivny, aby sa tato konfiguracia EIM

e.

mohla uspesne dokon¢it.

V poli Domain controller name zadajte nazov systému, ktory sluzi ako radi¢ pre doménu EIM, ku ktorej
chcete, aby sa platforma System i pripojila.

Kliknite na Use secure connection (SSL or TLS), ak chcete pouzif bezpeéné pripojenie k radi¢u domény
EIM. Pri vybere tejto volby pouZije pripojenie bud protokol SSL (Secure Sockets Layer), alebo TLS
(Transport Layer Security) na vytvorenie bezpecného pripojenia, aby ochranilo prenos udajov EIM cez
neddveryhodnt sief, napriklad Internet.

Poznamka: Overte, ze radi¢ domény EIM je nakonfigurovany pre pouzivanie bezpec¢ného pripojenia. V
opaénom pripade moze pripojenie k radi¢u domény zlyhat.

V poli Port zadajte port TCP/IP, na ktorom adresarovy server pocuva. Ak je vybraté Use secure connection,

predvolenym portom je port 636; v opacnom pripade je predvolenym portom port 389.

Kliknite na Verify Connection, aby ste otestovali, ¢i sprievodca dokéze zadané informdcie pouzif na

vytvorenie pripojenia k radicu domény EIM.

Kliknite na tlac¢idlo Next.

Na strane Specify User For Connection vyberte User Type pre pripojenie. MoZete zvolii niektory z
nasledujuicich typov uzivatela: Distinguished name and password, Kerberos keytab file and principal,
Kerberos principal and password, alebo User profile and password. Tieto dva typy uzivatelov Kerberos su k
dispozicii len vtedy, ak je sluzba sietovej autentifikdcie nakonfigurovana pre lokalnu platformu System i. Vami
vybraty typ uzivatela uréuje ostatné informacie, ktoré musite poskytnut v tomto dialogovom okne:

Poznamka: Ak chcete zarugif, aby mal sprievodca dostatoéné opravnenie na vytvorenie potrebnych objektov

EIM v adresari, ako typ uzivatela vyberte RozliSovaci nazov a heslo a ako uzivatela $pecifikujte
administratora LDAP pomocou jeho DN a hesla.

Mbzete zadat aj iného uzivatela pre pripojenie; aviak vami $pecifikovany uzivatel musi mat pre
vzdialeny adresarovy server rovnaké opravnenie administratora.
Ak vyberiete Distinguished name and password, poskytnite tieto informacie:

— V poli Distinguished name zadajte rozliovaci nazov LDAP (DN), identifikujuci uzivatela s opravnenim na
vytvorenie objektov v lokalnom nazvovom priestore servera LDAP. Ak ste tohto sprievodcu uz pouzili pre
konfiguraciu servera LDAP v niektorom z predoslych krokov, zadajte rozliSovaci ndzov administratora
LDAP, ktory ste vtedy vytvorili.

— V poli Password zadajte heslo pre rozliSovaci nazov.

— V poli Confirm password zadajte heslo druhykrat za icelom overenia.

Ak vybericte Kerberos keytab file and principal, poskytnite tieto informacie:

— V poli Keytab file zadajte iplnu cestu a nazov suboru kli¢ov, obsahujiiceho principal Kerberos, ktorého

sprievodca pouZije pri pripajani k doméne EIM. Alebo kliknite na Browse... na prehladdvanie adresérov v
integrovanom suborovom systéme System i na vyber suboru klacov.
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— V poli Principal zadajte néazov principalu Kerberos, ktory sa pouzije pre identifikaciu uzivatela.

— V poli Realm zadajte plne kvalifikovany nazov realmu Kerberos, ktorého je principal ¢lenom. Nazov
principalu a realmu jedine¢ne identifikuju uzivatelov Kerberos v subore kluc¢ov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v subore klucov ako jsmith@ordept.myco.com.

Ak vyberiete Kerberos principal and password, zadajte tieto informacie:

— V poli Principal zadajte nazov principalu Kerberos, ktorého sprievodca pouzije pri pripajani k doméne
EIM.

— V poli Realm zadajte plne kvalifikovany nazov realmu Kerberos, ktorého je principal ¢lenom. Nazov
principélu a realmu jedine¢ne identifikuju uzivatelov Kerberos v subore klucov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v subore klu¢ov ako jsmith@ordept.myco.com.

— V poli Password zadajte heslo pre principal Kerberos.
— V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.
Ak vyberiete User profile and password, poskytnite tieto informacie:

— V poli User profile zadajte nizov uzivatelského profilu, ktorého sprievodca pouzije pri pripajani k doméne
EIM.

— 'V poli Password zadajte heslo pre uzivatelsky profil.
— V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.

Kliknite na Verify Connection, aby ste otestovali, &i sprievodca dokaze zadané informécie o uzivatelovi pouzit
pre uspesné vytvorenie pripojenia k radicu domény EIM.
Kliknite na tlacidlo Next.

8. Na strane Specify Domain vyberte nazov domény, do ktorej sa chcete pripojit a kliknite na tla¢idlo Next.

9. Na strane Registry Information $pecifikujte, ¢i chcete pridat lokalne registre uzivatelov do domény EIM ako
definicie registrov. Vyberte jeden alebo oba typy registra uzivatelov:

10.

Vyberte Local i5/08, ak chcete pridat definiciu registra pre register local. V poskytnutom poli pre nazov
definicie registra pouzite bud predvolenu hodnotu registra, alebo pre nazov definicie registra zadajte odlisnu
hodnotu. Nazov registra EIM je lubovolny refazec reprezentujici typ registra a $pecifickil in§tanciu tohto
registra.

Poznamka: Teraz nemusite vytvarat definicie lokalneho registra i5/0S. Ak vyberiete neskorsie vytvorenie
definicii registrov 15/0S, musite[pridat definicie systémovych registrov| a fzaktualizovat vlastnosti|
[konfiguracie EIM]

Vyberte Kerberos, ak chcete pridaf definiciu registra pre register Kerberos. V poskytnutom poli pre ndzov
definicie registra pouzite bud predvolenti hodnotu registra, alebo pre nazov definicie registra zadajte odlisnu
hodnotu. Predvoleny nazov definicie registra je rovnaky ako nazov realmu. Pouzitim predvoleného nazvu a
teda pouzitim nazvu registra Kerberos, ktory je rovnaky ako je nazov realmu, mézete zvysit vykon ziskavania
informécii z tohto registra. Ak treba, vyberte Identity uzivatela Kerberos rozli$uju velkost pismen.

Poznamka: Ak ste pouzili sprievodcu konfiguraciou EIM na dalsom systéme na pridanie definicie registra pre
register Kerberos, pre ktory ma tento model System i principal, potom nemusite pridat definiciu
registra Kerberos ako sucast tejto konfiguracie. Po dokonceni tohto sprievodcu vsak budete
musiet zadaf nazov tohto registra Kerberos vo vlastnostiach konfiguracie pre tento systém.

Kliknite na tlacidlo Next.

Na strane Specify EIM System User vyberte User Type, ktorého systém pouzije pri vykonavani operacii EIM v
mene funkcii operaéného systému. Medzi tieto operacie patri mapovanie vyhladavacich operéacii a vymazavanie
priradeni poc¢as vymazavania lokalnych profilov uzivatelov i5/0S. Mozete vybrat jeden z tychto typov uzivatelov:
Distinguished name and password, Kerberos keytab file and principal alebo Kerberos principal and
password. Typy uzivatelov, ktoré mozete vybraf sa lisia podia aktualnej konfiguracie systému. Napriklad, ak
sluzba siefovej autentifikicie nie je pre systém nakonfigurovana, typy uzivatelov Kerberos nemusia byt dostupné
vo vybere. Vybraty typ uzivatela preduréuje dalsie informacie, ktoré musite poskytniif pre dokonéenie strany
podla tychto pokynov:
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Poznamka: Musite $pecifikovat uzivatela aktualne deﬁnovaného v adresarovom serveri, ktory je hostitejom pre
radi¢ domény EIM. Vami zadany uzivatel musi mat priyilégié minimé}ne na vykonanie vyhladavania
mapovani a spravu registra pre lokalny register uzivatelov. Ak uzivatel, ktorého uvadzate, nema tieto
privilégia, urcité fl{nkcie opera¢ného systému vt}'lkajﬁce sa pouzitia jednoduchého prihlasenia a
vymazania uzivatelskych profilov mézu zlyhat.

* Ak vyberiete Distinguished name and password, poskytnite tieto informacie:

— V poli Distinguished name zadajte rozlisovaci nazov LDAP (DN), identifikujuci uzivatela, ktorého systém
pouzije pri vykondvani operacii EIM.

— V poli Password zadajte heslo pre rozliSovaci nazov.

— V poli Confirm password zadajte heslo druhykrat za u¢elom overenia.

* Ak vyberiete Kerberos principal and password, zadajte tieto informacie:

— V poli Principal zadajte nazov principalu Kerberos, ktoré¢ho systém pouzije pri vykonavani operacii EIM

— V poli Realm zadajte plne kvalifikovany nazov revalmu Kerberos, ktoréhovje principal ¢lenom. Nazov
principalu a realmu jedine¢ne identifikuju uzivatelov Kerberos v subore klucov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v stiibore klucov ako jsmith@ordept.myco.com.

— V poli Password zadajte heslo pre daného uzivatela.

— V poli Confirm password zadajte heslo druhykrat za icelom overenia.

» Ak vyberiete Kerberos keytab file and principal, poskytnite ticto informacie:

— V poli Keytab file zadajte tipInu cestu a nazov siboru kli¢ov, obsahujiiceho pringipél Kerberos, ktoré¢ho
systém pouzije pri vykonavani operacii EIM. Alebo kliknite na Browse... na prehladavanie adresarov v
integrovanom suborovom systéme System i na vyber suboru klacov.

— V poli Principal $pecifikujte ndzov principalu Kerberos, ktorého systém pouzije pri vykondvani operacii
EIM.

— V poli Realm zadajte plne kvalifikovany nazov rqalmu Kerberos, ktoréhovje principal ¢lenom. Nazov
principalu a realmu jedine¢ne identifikuju uzivatelov Kerberos v subore klu¢ov. Napriklad principal jsmith
v realme ordept.myco.com je reprezentovany v subore klucov ako jsmith@ordept.myco.com.

* Kliknite na Verify Connection, aby ste sa uistili, e sprievodca dokaze pouzif zadané¢ informacie o uzivatelovi

pre uspesné vytvorenie pripojenia k radicu domény EIM.

* Kliknite na tlacidlo Next.

11. Na strane Summary zobrazte vami poskytnuté konfiguracné informacie. Ak su vsetky informacie spravne,
kliknite na tlacidlo Finish.

Ukongite konfiguraciu EIM pre doménu

Sprievodca pri svojom dokonceni prida doménu do zlozky Domain Management, ¢im ste vytvorili zakladnu

konfigurdciu EIM pre tento server. Ak chcete dokonéit vasu konfigurdciu EIM pre doménu, musite vSak vykonat este

tieto ulohy:

1. Pridajte podia potreby definicie registra EIM do domény EIM pre systémy, ktoré nepouzivaji systémy i5/0S a
aplikacie, ktoré chcete, aby participovali v doméne EIM. Tieto definicie registra odkazuju na aktualne registre
uzivatelov, ktoré musia byt ucastnikmi domény. Mozete bud Ipridaf definicie systémovych registrovl alebo mozete
Ipridaf definicie aplikacnych registrovlv zavislosti na potrebach vasej implementacie EIM.

2. Na zaklade vasich potrieb implementacie EIM urcite, ¢i chcete:

* |Vytvorif identifikdtory EIMlpre kazdého jedineného uzivatela alebo entitu v doméne alvytvorif priradenia prel
ticto identifikdtory

e [Vytvorit priradenia politikylpre mapovanie skupiny uzivatelov do samostatnej cielovej identity uzivatela.

* Vytvorit kombinaciu z predoslych volieb.

3. Pouzite funkciu |test0vanie mapovanial EIM, aby ste otestovali mapovania identit pre vasu konfiguraciu EIM.

4. Ak jediny vami vytvoreny uzivatel EIM je DN pre administritora LDAP, potom vé§ uzivatel EIM ma vysoku
uroven opravnenia pre vsetky udaje v adresarovom serveri. Zvazte preto vytvorenie jedného alebo viacerych DN
ako dalsich uzivatelov, ktori budu mat vhodnejsie a obmedzenejSie|riadenie pristupy pre udaje EIM. Ak sa chcete
dozvedief viac o vytvarani DN pre adresarovy server, pozrite si tému [Charakteristické ndzvy] v Informac¢né centrum
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i5/08S . Pocet dodatoénych uzivatelov EIM, ktorych definujete zavisi od pristupu vasej bezpeénostnej politiky k
oddeleniu tloh tykajticich sa bezpeénosti od zodpovednosti. Typicky mozete vytvorit minimalne tieto dva typy DN:

+ Uzivatela s riadenim pristupu Administrator EIM

Toto DN administratora EIM poskytuje prislusnu uroven opravnenia pre administratora, ktory je zodpovedny za
spravu domény EIM. DN tohto administratora EIM mozZete pouzit na pripojenie k radi¢u domény, ked su riadené
vsetky aspekty domény EIM pomocou System i Navigator.

+ Aspoi jedného uZivatela, ktory ma vietky tieto riadenia pristupu:
— Administrator identifikatorov
— Administrator registrov
— Operacie s mapovanim EIM

Tento uzivatel poskytuje prislugnu uroveii riadenia pristupu vyzadovani pre uzivatela systému vykonavajuceho
operacie EIM v mene operacného systému.

Poznamka: Ak chcete pouzif tento novy DN pre systémového uzivatela namiesto DN administratora LDAP,
musite zmenit vlastnosti konfiguracie EIM pre platformu System i. Ak chcete vediet, ako zmenit DN
systémového uzivatela, pozrite si tému[Riadenie vlastnosti konfiguracie EIM|

Mozno budete musiet vykonat dalie lohy, ak ste vytvorili zakladnu konfiguraciu sluzby sietovej autentifikacie, najma
vtedy, ak implementujete prostredie jednoduchého prihlasenia. Informacie o tychto dalsich krokoch najdete, ak si
pozriete uplné konfiguraéné kroky znézornené v scenari|[Povolenie jednoduchého prihlasenia pre i5/08)

Konfiguracia bezpeéného pripojenia k radicu domény EIM
Mozno budete chciet pouzif protokol SSL (Secure Sockets Layer) alebo protokol TLS (Transport Layer Security) na
vytvorenie bezpecného pripojenia na radi¢ domény EIM, aby sa ochranil prenos udajov EIM.

Ak chcete nakonfigurovat SSL alebo TLS pre EIM, musite vykonat tieto tlohy:

1. Ak je potrebné, pouzite DCM (Digital Certificate Manager) nalvytvorenie certifikatu| pre adresarovy server na
pouzivanie pre SSL.

2. [Aktivujte SSL v lokalnom adresarovom serveri| ktory hostuje radi¢ domény EIM.

3. Ak cheete uviest, aby model System i pouzival bezpeéné pripojenie SSL, zaktualizujte vlastnosti konfigurdcie EIM.
Ak chcete zaktualizovat konfiguraéné vlastnosti EIM, vykonajte tieto kroky:

a. V System i Navigator vyberte systém, na ktorom ste nakonfigurovali EIM a rozvinte Network — Enterprise
Identity Mapping.
Pravym tlac¢idlom mysi kliknite na Konfiguracia a vyberte Vlastnosti.

c. Na strane Doména, vyberte Pouzitie bezpecného pripojenia (SSL alebo TLS), zadajte bezpecny port, na
ktorom pocuva adresarovy server alebo akceptujte predvolent hodnotu 636 v poli Port a kliknite na tlac¢idlo
OK.

4. Ak chcete uviest, aby EIM pouzivalo pripojenie SSL pri riadeni domény prostrednictvom System i Navigator,

zaktualizujte vlastnosti domény EIM. Ak chcete zaktualizovat vlastnosti domény EIM, vykonajte tieto kroky:

a. V System i Navigator vyberte systém, v ktorom ste nakonfigurovali EIM a rozvinte Network — Enterprise
Identity Mapping — Domain Management.

b. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
tému IPridzivanie domény EIM do spravy doménl

* Ak nie ste prave pripojeny na doménu EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radiéu|
domény EI
c. Pravym tlacidlom mysi kliknite na doménu EIM, ku ktorej ste teraz pripojeny a vyberte Vlastnosti.

d. Na strane Doména, vyberte Pouzitie bezpe¢ného pripojenia (SSL alebo TLS), zadajte bezpe¢ny port, na
ktorom pocuva adresarovy server alebo akceptujte predvolent hodnotu 636 v poli Port a kliknite na tlacidlo
OK.

Mapovanie podnikovej identity 83


rzalvadmindomainadd.htm
rzalvadmindomaincon.htm
rzalvadmindomaincon.htm

Riadenie mapovania podnikovej identity

Po nakonfigurovani EIM na platforme System i je mnoho administrativnych uloh, ktoré musite v priebehu casu
vykonat pri riadeni domény EIM a jej udajov.

Ak sa cheete dozvediet viac 0 manaZzovani EIM vo vasom podniku, pozrite si tieto strany:

Riadenie domén EIM (Managing Enterprise Identity)

Na riadenie vSetkych svojich domén EIM pouzite System i Navigator.

Ak cheete riadit ktorukolvek doménu EIM, tato musi byt uvedena alebo pridana do zlozky Domain Managemet pod
zlozkou Network v System i Navigator. Pri pouziti sprievodcu konfiguraciou EIM na vytvorenie a konfigurovanie
novej domény EIM bude doména automaticky pridana do zlozZky Domain Management, aby ste mohli manaZovat tito
doménu a informacie v nej obsiahnuté.

Na riadenie domény EIM, ktora sa nachddza kdekolvek v tej istej sieti, aj ked pouzivany systém neparticipuje v
doméne, mozete pouzit lubovolné pripojenie System i.

Pri manaZovani domény moZete vykondvat tieto ilohy:

Pridavanie domény EIM do zlozky Domain Management
Ak pridavate doménu EIM do zlozky Domain Management, musite mai mimoriadne opravnenie *SECADM a doména,
ktort cheete pridaf, musi existovat predtym, ako ju budete pridavat do zlozky Domain Management.

Ak chcete pridat existujucu doménu EIM do zlozky Domain Managemet, vykonajte ticto kroky:
1. Rozvinte Network >Enterprise Identity Mapping.
2. Kliknite pravym tlacidlom mysi na zlozku Domain Management a vyberte Add Domain.

3. V dialéogovom okne Add Domain Specifikujte pozadovani doménu a zadajte informacie o pripojeni. Alebo, ak
chcete zobrazit zoznam domén, ktoré spravuje uvedeny radi¢ domény, kliknite na Browse.

Poznamka: Ak kliknete na Browse, zobrazi sa dialogové okno Connect to EIM Domain Controller. Ak chcete
zobrazit zoznam domén, musite sa pripojit k radi¢u domény s riadenim pristupov administrtora
LDAF alebo administratora EIM. Obsah zoznamu domén sa lisi na zaklade vasho riadenia pristupu k
EIM. Ak méte riadenie pristupu Administrator LDAP, moZete zobrazit zoznam domén, ktoré radi¢
domény manazuje. V opacnom pripade sa v zozname zobrazia len tie domény, pre ktoré¢ mate riadenie
pristupu Administrator EIM.

4. Ak potrebujete zistif, aké informdcie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.
5. Kliknite na tlac¢idlo OK, aby sa pridala doména.

Pripajanie k doméne EIM
Aby ste mohli pracovat s doménou EIM, musite sa najprv pripojit k radi¢u domény EIM. Na doménu EIM sa mozete
pripojit aj vtedy, ked vas model System i nie je aktualne nakonfigurovany na ucast v tejto doméne.

Ak sa cheete pripojif k radi¢u domény EIM, uzivatel, s ktorym sa pripdjate, musi byt ¢lenom skupiny riadenia pristupov
EIM. Vage ¢lenstvo v skupine riadenia pristupu k EIM uréuje, aké tlohy mozete v doméne vykondvat a aké udaje EIM
moZete zobrazit alebo menif.

Ak sa chcete pripojit k doméne EIM, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.

2. Pravym tla¢idlom mysi kliknite na doménu, ku ktorej sa chcete pripojit.

Poznamka: Ak doména, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, musite ju
do tejto zlozky pridat.

3. Pravym tla¢idlom mysi kliknite na doménu EIM, ku ktorej sa chcete pripojit a vyberte Connect.
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4. V dialégovom okne Connect to EIM Domain Controller zadajte User Type, poskytnite vyzadované informacie o
identifikacii uzivatela a vyberte volbu hesla pre pripojenie k radi¢u domény.

5. Ak potrebujete zistit, aké informécie treba zadat do jednotlivych poli dialégového okna, kliknite na tla¢idlo Help.
6. Kliknite na tlacidlo OK pre pripojenie k radicu domény.

Povolenie priradeni politiky pre doménu
Priradenie politiky poskytuje prostriedky na vytvaranie mapovani vela-na-jeden v situdciach, kde priradenia medzi
identitami uzivatela a identifikatorom EIM neexistuju.

Priradenie politiky moZete pouzit na mapovanle zdrojovej mnozmy viacerych identit uzivatela (namiesto JedneJ 1dent1ty
uzivatela) na jednu cielovu identitu uzivatela v zadanom cielovom reg1str1 uzivatelov. Skor, ako budete moct pouzit
priradenia politiky sa musite uistif, ze ste povolili doméne pouzivat priradenia politiky pre operacie vyhladavania
mapovani.

Ak cheete podpore politiky mapovania povolit pouzivanie priradeni politiky pre doménu, musite byt pripojeny na
doménu EIM, v ktorej chcete pracovat a musite maf riadenie pristupov administratora EIM.

Ak cheete povolit podpore vyhiadavania mapovani pouzivat priradenia politiky pre doménu, vykonaijte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Pravym tla¢idlom mysi kliknite na doménu EIM, v ktorej chcete pracovat a vyberte Politika mapovania.
* Ak doména EIM, s ktorou chcete pracovat, nie je uvedend pod zlozkou Domain Management, musite ju do
tejto zlozky pridaf.
* Ak {1ie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, musite sa pripojit k radi¢u domény EIM.
(Volba Politika mapovania je k dispozicii az po pripojeni k doméne.)
3. Na strane Vseobecné vyberte Povolit vyhiadévanie mapovani pomocou priradeni politiky pre doménu.
4. Kliknite na OK.

Poznamka: Musite povolif vyhladavania mapovania a pouzivanie priradeni politiky pre kazdu definiciu cielového
registra, pre ktorti st zadefinované priradenia politiky. Ak nepovolite vyhladédvanie mapovani pre
definiciu cielového registra, dany register sa neda pouzit v operaciach vyhladdvania mapovani EIM. Ak
neurcite, ze cielovy register moze pouzivat priradenia politiky, vietky priradenia politiky, definované pre
dany register budi operacie vyhladavania mapovani EIM ignorovat.

Suvisiace koncepty

[<Opericie podpory a umoznenia politiky mapovani EIM” na strane 37|

Podpora politiky mapovania podnikovej identity (EIM) umoziiuje pouzivat v doméne EIM priradenia politiky a tiez
Specifické priradenia identifikatorov. Priradenia politiky moZete pouzival namiesto alebo v kombinacii s
priradeniami identifikatorov.

Testovanie mapovania EIM

Testovanie mapovania EIM umoznuje vykonat vyhladavacie operacie mapovanla EIM voci konfiguracii EIM.
Testovanim si moZete overii, &i sa konkrétna identita zdrojového uzivatela spravne mapuje na prlslusnu identitu
cielového uzivatela. Testovanie zabezpeci, ze vyhladavacie operacie mapovania EIM mozu vratif na zaklade uvedenych
informacii spravnu identitu cielového uzivatela.

Ak chcete pouzit funkciu testovania mapovania na testovanie konfiguracie EIM, musite byt pripojeny k doméne EIM, v
ktorej chcete pracovat a musite mat riadenie pristupov EIM na jednej z tychto trovni:

e Administrator EIM
* Administrator identifikatorov
* Administrator registrov

* Operacie vyhiadavania mapovani EIM

Ak chcete podporu testovania mapovania pouZit na otestovanie vasej konfiguracie EIM, postupujte nasledovne:
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1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej cheete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si tému
[Pridavanie domény EIM do spravy domén|

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému |Connect to the EIM domain|

3. Pravym tlacidlom mysi kliknite na doménu EIM, ku ktorej ste pripojeny a vyberte Test a Mapping

4. V dialégovom okne Test a Mapping uvedte nasledujice informacie:

a. V poli Source registry zadajte nazov definicie registra, tykajicej sa registra uzivatelov, ktory chcete pouzit ako
zdroj testu operacie vyhladavania mapovani.

b. V poli Source user zadajte nazov uzivatelskej identity, ktori cheete pouzif ako zdroj testu operacie
vyhladdvania mapovani.

c. V poli Target registry zadajte ndzov definicie registra, tykajiicej sa registra uzivatelov, ktory chcete pouzit ako
ciel testu operacie vyhladavania mapovani.
d. Volitelné: V poli Lookup information zadajte akiikolvek informaciu vyhladavania, definovanu pre cielového
uzivatela.
5. Ak potrebujete zistif, aké informacie treba zadat do jednotlivych poli dialdgového okna, kliknite na tlacidlo Help.

6. Kliknite na Test a pozrite si vysledky operacie vyhladivania mapovania, ktoré sa vam zobrazia.

Poznamka: Ak operacia vyhiadania mapovania vracia nejednoznaéné vysledky, dialogové okno Test a Mapping -
Results je zobrazené s indikaciou chybového hlasenia a zoznamom cielovych uzivatelov, ktorych
operacia vyhladavania najde.

a. Ak cheete odstranif nejednoznaéné vysledky, vyberte cielového uzivatela a kliknite na Details.

b. Dialog Test mapovania - Podrobnosti je zobrazeny s indikaciou informacii o vysledkoch operacie
vyhladavania mapovani pre zadaného cielového uzivatela. Kliknite na Pomoc pre podrobnejsie
informacie o vysledkoch operacie vyhladavania mapovani.

c. Kliknite na Close, aby ste zatvorili dialogové okno Test a Mapping - Results .
7. Pokracujte v testovani vasej konfigurdcie alebo kliknite na Close, ak chcete ukoncif testovanie.

Suvisiace koncepty

[<Odstrafiovanie problémov s mapovanim EIM” na strane 116|

Existuje mnoZstvo beznych problémov, ktoré mozu sposobit uplné zlyhanie alebo neodakévané fungovanie
mapovani EIM. Informacie o probléme, ktory moze sposobovat zlyhanie mapovania EIM a moZnom rie$eni tohto
problému, najdete v nasledujticej tabulke. Ak mapovania EIM zlyhavaju, budete asi musief prejst kazdym riesenim
a vyriesit problém alebo problémy spdsobujuce zlyhania mapovani.

Praca s vysledkami testu a riesenie problémov:

Ak proces testovania najde pocas testovania priradenie medzi identitou zdroj ového uzivatela a cielovym registrom
uzivatelov, ktoré poskytol administrator, vrati sa identita cielového uzivatela. Test indikuje aj typ priradenia, ktoré
nasiel medzi dvoma identitami uzivatela. Ak proces testovania nenajde priradenie podia poskytnutych informacii, test
vrati identitu cielového uzivatela s hodnotou none.

Test, podobne ako operacia vyhladavania mapovania EIM, vyhladava a vracia prvii vhodni identitu cielového uzivatela
vyhladdvanim v nasledujucom poradi:

1. Priradenie konkrétneho identifikatora
2. Priradenie politiky filtra certifikatov
3. Predvolené priradenie politiky registra
4

Predvolené priradenie politiky domény
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V niektorych pripadoch test nevracia ziadne vysledky vyhladavania identity cielového uzivatela, hoci pre tuto doménu
su priradenia nakonfigurované. Skontrolujte, Ze ste pre test poskytli spravne informacie. Ak su informacie spravne a
test nevrati ziadne vysledky, problém mohla zapri¢inif niektora z nasledujucich okolnosti:

* Podpora priradenia politiky na tirovni domény nie je povolend. Budete musiet povolit priradenia politiky pre]
‘

e Podpora vyhladavanla mapovani alebo priradenia politiky na urovni reglstra nie je povolena. Budete mus1et
Ipodporu vyhladivania mapovani a pouZivania priradeni politiky pre cielovy reglsteli

* Cielové alebo zdrojové priradenie pre identifikator EIM nie je spravne nakonfigurované. Napriklad neexistuje
zdrojové priradenie pre principal Kerberos (alebo uzivatela systému Windows) alebo je nesprévne. Je tiez mozné, ze
cielové priradenie uréuje nespravnu identitu uzivatela. IZobrazte vsetky priradenia identifikatorov pre identiﬁkétorl
a skontrolujte priradenia pre konkrétny identifikator.

* Priradenie politiky nie je spravne nakonfigurované. IZobrazte vsetky priradenia politiky pre doménul, aby ste overili
informacie o zdroji a cieli pre vSetky priradenia politiky, zadefinované v doméne.

¢ Definicia registra a identity uzivatelov sa nezhoduju z dovodu rozligovania velkosti pismen. MozZete vymazat a
znovu vytvorit register alebo vymazat a znovu vytvorit priradenie so spravnou velkostou pisma.

V opaénom pripade mozu byt vysledky testu nejednoznaéné. V takom pripade sa zobrazi chybova sprava, oznamujuca
tento problém. Ak sa s uréenymi kritériami testu zhoduje viac ako jedna identita cielového uzivatela, test vrati
nejednoznaéné vysledky. Operacia vyhladavania mapovania moze vratif viacero identit cielového uzivatela v pripade
jednej alebo viacerych nasledujucich situacii:

* Identifikator EIM ma viaceré individualne cielové priradenia k rovnakému cielovému registru.

* Viac ako jeden identifikator EIM ma v zdrojovom priradeni zadanu ti istd identitu uzivatela a kazdy z nich ma
cielové priradenie k tomu istému cielovému registru, aj ked identita uzivatela zadana pre kazd¢ cielové priradenie
moze byl rozna.

* Viac ako jedno predvolené priradenie politiky domény uréuje ten isty cielovy register.

* Viac ako jedno predvolené priradenie politiky registra uréuje ten isty zdrojovy register a ten isty cielovy register.

* Viac ako jedno priradenie politiky filtra certifikatov urCuje ten isty zdrojovy register X.509, filter certifikatov a
cielovy register.

Operécia vyhladavania mapovani, ktora vracia viac ako jednu cielovu identitu uzivatela, moze sposobovat problémy
pre aplikdcie dovolené od EIM, vratane i5/0S aplikacii a produktov. Musite preto uréit pri¢inu nejednoznacnych
vysledkov a druh akcie, potrebnej na vyriesenie tejto situacie. V zavislosti od pri¢iny mozete vykonat niektoré z
nasledujucich krokov:

* Test vrati viaceré neziaduce identity cielového uzivatela. To znamen4, ze konfiguracia priradenia pre tito doménu
nie je spravna pretoze:

— Cielové alebo zdrojové priradenie pre identifikator EIM nie je spravne nakonfigurované. Napriklad neexistuje
zdrojové priradenie pre principal Kerberos (alebo uzivatela systému Windows) alebo je nespravne. Je tiez mozné,
7e cielové priradenie uréuje nespravnu identitu uzivatela. [Zobrazte vietky priradenia identifikatorov prd
[identifikator EIM|a skontrolujte priradenia pre konkrétny identifikétor.

— Priradenie politiky nie je spravne nakonfigurované. IZobrazte vsetky priradenia politiky pre doménul, aby ste
overili informacie o zdroji a cieli pre vSetky priradenia politiky, zadefinované v doméne.

* Test vrati viaceré identity cielového uzivatela a tieto vysledky zodpovedaji sposobu, akym ste nakonfigurovali
priradenia, takze pre kazdi identitu cielového uzivatela musite spec1ﬁkovat|1nformame na Vyhladanlel Jedine¢né
informécie na vyhladanie musite zadefinovaf pre vietky identity cielového uzivatela, ktoré maju rovnaky zdroj (bud
identifikator EIM pre priradenia identifikatora alebo zdrojovy register uzivatelov pre priradenia politiky).
Zadefinovanim informacii na vyhladame pre kazdu identitu cielového uzivatela zabezpecu]ete Ze operacia
Vyhladavanla vrati ]ednu identitu cielového uzivatela namiesto vietkych moznych identit cielového uzivatela. Pozrite
si témuPridavanie vyhladavacich informécii do identity cielového uzivatelal Musite zadat tieto informécie
vyhladavania o operécii vyhladavania mapovani.

Poznamka: Tento pristup funguje, len ked mé aplikacia povolené pouzivat informacie na vyhladanie. Zakladné
aplikacie i5/0S ako napriklad System i Access for Windows viak nemézu pouzivat vyhladdvacie
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informacie na rozliSenie medzi viacerymi cielovymi uzivatelskymi identitami vratenymi operaciou
vyhladavania. Nasledne by ste mohli zvazit predefinovanie priradeni pre doménu, aby ste zabezpeéili,
7e operéacia vyhladavania mapovania dokaze vratif jedinu cielova identitu uzivatela pre zaistenie, aby
zakladné i5/0S aplikacie mohli ispesne vykonat operacie vyhladavania a mapovat identity.

Odstranenie domény EIM zo zlozky Domain Management
Doménu EIM, ktorti uz nechcete spravovat, mézete zo zlozky Domain Management odstranif. Odstranenie domény zo
zlozky Domain Management vSak nie je to isté, ako vymazanie domény a nevymaze udaje domény z radi¢a domény.

Na odstranenie domény nepotrebujete ziadne riadenie pristupov EIM.

Doménu EIM, ktorti uz nechcete dalej spravovat, mozete odstranit zo zlozky Domain Management; vykonajte
nasledujuce kroky:

1. Rozvinte Network >Enterprise Identity Mapping.

2. Kliknite pravym tlac¢idlom mysi na Domain Management a vyberte Remove Domain.
3. Vyberte doménu EIM, ktort cheete odstranit zo zlozky Domain Management.

4. Kliknite na tla¢idlo OK, aby sa odstranila doména.

Suvisiace tlohy

[*Vymazanie domény EIM a vietkych konfiguracnych objektov’]

Aby ste mohli vymazat doménu EIM, musite najprv vymazai vietky definicie registrov a vietky identifikatory EIM
v doméne. Ak nechcete vymazat doménu a vsetky daje v nej, ale nechcete uz doménu spravovai, mozete ju
odstranit.

Vymazanie domény EIM a vSetkych konfiguraénych objektov
Aby ste mohli vymazat doménu EIM, musite najprv vymazat vietky definicie registrov a vetky identifikatory EIM v
doméne. Ak nechcete vymazat doménu a vietky udaje v nej, ale nechcete uz doménu spravovat, mozete ju odstrani.

Ak chcete vymazat doménu EIM, musite maf riadenie pristupov EIM na jednej z tychto urovni:
* Administrator LDAP.
Administrator EIM.

Rozvinte Network > Enterprise Identity Mapping > Domain Management.

Ak to je potrebné, [vymazte vietky definicie registralz domény EIM.

Aj je potrebné, [vymazte vietky identifikatory EIM|z domény EIM.

Pravym tla¢idlom kliknite na doménu, ktorti chcete vymazat a vyberte Delete.

ok wh =

V dialégovom okne Potvrdenie vymazania kliknite na tlagidlo Ano.

Poznamka: Okno Prebicha vymazavanie sa zobrazi pocas dané¢ho stavu, az kym sa proces vymazavania neukonci.

Suvisiace tlohy

[<Odstranenie domény EIM zo zlozky Domain Management”|

Doménu EIM, ktort uz nechcete spravovat, mozete zo zlozky Domain Management odstranif. Odstranenie
domény zo zlozky Domain Management vsak nie je to isté, ako vymazanie domény a nevymaze udaje domény z
radi¢a domény.

Riadenie definicii registrov EIM

Ak cheete, aby boli registre uzivatelov a v nich obsiahnuté uzivatelské identity pritomné v doméne EIM, musite pre ne
vytvorit definicie registrov. Potom moZete manazovat spdsob ucasti registrov uzivatelov a ich identit uzivatelov v EIM
manazovanim len tychto definicii registrov EIM.

Pri manazovani definicii domén mozete vykonavat tieto ulohy:

Suvisiace koncepty
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[Vytvéranie priradenia politiky” na strane 99|
Priradenie politiky poskytuje prostriedky na priame definovanie vztahu medzi viacerymi identitami uzivatela v
jednom alebo viacerych registroch a individualnou cielovou identitou uzivatela v inom registri.

Suvisiace tlohy

|“Vymazanie priradenia politiky” na strane 11 1|
Ak chcete vymazat priradenie politiky, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat a musite mat
riadenie pristupov EIM ako administrator registrov alebo administrator EIM.

Pridavanie definicie systémového registra
Ak chcete vytvorit definiciu systémového registra, musite byt pripojeny do domény EIM, v ktorej chcete pracovat a
musite mat riadenie pristupov administratora EIM.

Ak chcete pridaf definiciu systémového registra do domény EIM, vykonajte tieto kroky.

1.
2.

6.

Rozvinte Network > Enterprise Identity Mapping > Domain Management.
Vyberte doménu EIM, v ktorej chcete pracovat.

+ Ak doména EIM, s ktorou chcete pracovat, nie je uvedend pod zlozkou Domain Management, pozrite si tému
[Priddvanie domény EIM do zlozky Domain Management” na strane 84|

* Ak nie ste prave pripojeny do domény EIM, v ktorej chcete pracovat, pozrite si témul*“Pripajanie k doméne]
[EIM” na strane 84|

Rozvinite doménu EIM, ku ktorej ste teraz pripojeny.

Kliknite pravym tlac¢idlom mysi na User Registries, vyberte Add Registry a potom System.

V dialogovom okne Add system Registry zadajte nasledujuce informacie o definicii systémového registra:
a. Nazov definicie systémového registra.

Typ definicie registra.

Opis definicie systémového registra.

(Volitelné.) URL registra uzivatelov.

®aouo

Ak to je potrebné, jeden alebo viac aliasov pre definiciu systémového registra.
Ak chcete ulozif informacie a pridat definiciu registra do domény EIM, kliknite na tla¢idlo OK.

Pridavanie definicie registra aplikacii
Ak chcete vytvorit definiciu registra aplikécii, musite byt pripojeny do domény EIM, v ktorej chcete pracovat a musite
mat riadenie pristupov administratora EIM.

Ak cheete pridaf definiciu registra aplikacii do domény EIM, vykonajte tieto kroky:

1.
2.

Rozvinte Network > Enterprise Identity Mapping > Domain Management.
Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si tému
[Pridavanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny do domény EIM, v ktorej chcete pracovat, pozrite si témul“Pripéjanie k doménel
|EIM” na strane 84l

Rozvinte doménu EIM, ku ktorej ste teraz pripojeny.

Kliknite pravym tla¢idlom mysi na User Registries, vyberte Add Registry a potom Application.
V dialégovom okne Add Application Registry, zadajte nasledujice informacie o definicii registra aplikacii:
a. Nazov definicie registra aplikacii.

b. Nézov definicie systémového registra, ktorej podsadou je vami definovany register uzivatelov aplikacie.
Definicia systémového registra, ktoru zadavate, musi uz existovat v EIM, ina¢ vytvorenie registra aplikacii
zlyha.

c. Typ definicie registra.

d. Opis definicie registra aplikacii.
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€. Ak to je potrebné, jeden alebo viac aliasov pre definiciu registra aplikacii.
6. Ak potrebujete zistit, aké informécie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.
7. Ak cheete ulozif informécie a pridat definiciu registra do domény EIM, kliknite na tla¢idlo OK.

Suvisiace koncepty

|“Deﬁnicie systémového registra” na strane 13|
Definicia systémového registra je zdznam, ktory vytvarate v EIM na reprezentovanie a popis jedinecného registra
uzivatela v rdmci pracovnej stanice alebo servera.

Pridanie definicie skupinového registra
Ak chcete vytvorit definiciu skupinového registra, musite byt pripojeny do domény EIM, v ktorej chcete pracovat a
musite mat riadenie pristupov administratora EIM.

Ak chcete pridaf definiciu skupinového registra do domény EIM, vykonajte tieto kroky:
1. Rozvinte Network — Enterprise Identity Mapping — Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

a. Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si tému
[Pridavanie domény EIM do zlozky Domain Management]

b. Ak nie ste prave pripojeny do domény EIM, v ktorej cheete pracovat, pozrite si tému [Pripojenie k radicy|
‘

mény EIM|

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.
4. Kliknite pravym tla¢idlom mysi na User Registries, vyberte Add Registry a potom Group.

5. V dialdgovom okne Pridat skupinovy register zadajte informacie o definicii skupinového registra nasledovnym
sposobom:

a. Nazov definicie skupinového registra.

b. Vyberte Group registry members are case sensitive, ak vietky ¢leny skupinového registra rozliguji velké a
malé pismena.

c. Opis definicie skupinového registra.

d. Ak to je potrebné, jeden alebo viac aliasov pre definiciu skupinového registra.
6. Ak potrebujete zistif, aké informécie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.
7. Ak cheete ulozif informécie a pridat definiciu registra do domény EIM, kliknite na tla¢idlo OK.

Pridavanie aliasu do definicie registra

Mozno budete chciet vy alebo vyvojér aplikacie zadat bliZsie rozlisujice informacie pre definiciu registra. Mozete to
dosiahnuf vytvorenim aliasu pre definiciu registra. Vy alebo ostatni moZete potom alias pouzivat na lepsie rozlisenie
jedného registra uzivatelov od dalsieho.

Podpora tohto aliasu umoziiuje programatorom pisat aplikacie bez nutnosti vopred poznat fubovolny nazov definicie
registra EIM, zvoleny administratorom, ktory aplikaciu implementuje. Dokumentacia k aplikdcii moze administratorovi
EIM oznamit alias, ktory pouziva dané aplikacia. Vdaka tejto informacii méze administrator priradit tento alias k
definicii registra EIM, reprezentujucej skuto¢ny register uzivatelov, ktory chce administrator pouzit pre aplikéciu.

Ak cheete pridaf alias do definicie registra, musite byt pripojeny do domény, s ktorou chcete pracovaf, a musite mat
riadenie pristupov EIM na jednej z tychto Grovni:

* Administrator identifikatorov
* Administrator pre vybraté registre (registra, ktory upravujete)
* Administrator EIM.

Ak chcete pridaf alias k definicii registra EIM, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.

2. Vyberte doménu EIM, v ktorej chcete pracovat.
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« Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si tému
[Pridavanie domény EIM do zlozky Domain Management” na strane 84|

* Ak nie ste prave pripojeny do domény EIM, v ktorej cheete pracovat, pozrite si témul“Pripajanie k doméne]
[EIM” na strane 84}

3. Rozvinte doménu EIM, ku ktorej ste teraz pripojeny.

4. Kliknite na zlozku User Registries, aby sa zobrazil zoznam definicii registrov v doméne.

Poznamka: Ak mate riadenie pristupu Administrator pre vybraté registre, zoznam bude obsahovat len tie definicie
registra, na ktoré mate opravnenie.

5. Kliknite pravym tla¢idlom mysi na definiciu registra, do ktorého chcete pridat alias a vyberte Properties.

6. Vyberte stranu Aliases a zadajte nazov a typ aliasu, ktory chcete pridat.

Poznamka: Mozete zadat typ aliasu, ktory nie je zahrnuty v zozname typov.
7. Ak potrebujete zistit, aké informécie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.
8. Kliknite na tlacidlo Add.
9. Kliknite na tlac¢idlo OK, aby sa ulozili vase zmeny v definicii registra.

Definovanie typu registra sukromného uzivatela v EIM
Ked vytvarate definiciu registra EIM, moZete zadaf jedno &islo z preddefinovanych typov registra uzivatelov na
reprezentaciu aktudlneho registra uzivatelov, ktory sa nachadza v systéme v ramci podniku.

Preddefinované typy definicii registrov zahfiaju vagsinu registrov uzivatelov operaéného systému. Mozno budete
musiet vytvorit definiciu registra, pre ktort EIM nezahtia preddefinovany typ registra. V tejto situdcii mate dve
moznosti. Bud mozete pouzit existujucu definiciu registra, ktora zodpoveda charakteristikam vasho registra uzivatelov,
alebo mozete definovat sukromny typ registra uzivatelov.

Ak cheete definovat typ registra uzivatelov, ktory EIM nedokéze preddefinovane rozpoznat, pouzite identitu objektu
(OID), aby ste specifikovali typ registra v tvare Objectldentifier-normalization, kde Objectldentifier predstavuje
identifikator objektu desiatkového Cisla s bodkami, napriklad 1.2.3.4.5.6.7 a normalization predstavuje hodnotu
caseExact alebo hodnotu caselgnore. Napriklad identifikator objektu (OID) pre System i je 1.3.18.0.2.33.2-
caselgnore.

Vsetky potrebné OID by ste mali ziskat od legitimnych registraénych autorit pre OIM, aby sa zaistilo, Ze vytvérate a
pouzivate jedine¢né identifikatory OID. Jedineéné identifikatory OID pomahaju predchadzat konfliktom s
identifikatormi OID, vytvorenymi inymi organizaciami alebo aplikaciami.

Identifikatory OID je mozné ziskat dvomi sposobmi:

* Zaregistrovat objekty pomocou autority. Tato metoda je dobrou volbou v pripade, ked na reprezentéciu informacii
potrebujete maly pocet pevnych identifikatorov OID. Napriklad tieto identifikatory OID mézu reprezentovat politiky
certifikatov pre uzivatelov vo vasom podniku.

« Ziskat priradenie rozsahu od registraénej autority a priradovat svoje vlastné identifikatory OID podia
potreby. Tato metdda, ktora je vlastne priradenie rozsahu identifikatorov v tvare desiatkovych ¢isiel oddelenych
bodkou, je dobrou volbou, ked potrebujete veiky pocet identifikatorov OID, alebo vase priradenia OID sa menia.
Priradenie rozsahu obsahuje za¢iatoéné desiatkové ¢isla oddelené bodkou, od ktorych musite odvadzat svoj

pridanim k tomuto zdkladu. Napriklad mézete vytvarat identifikatory OID v tvare 1.2.3.4.5.X.X.X).

Ak sa chcete dozvediet viac o registracii vlastnych identifikatorov OID pomocou registraénej autority, pozrite si tieto

zdroje informacii v sieti Internet:

* Americky narodny Standardizacny institat (ANSI) je registracnou entitou pre USA pre nazvy organizacii pod
globalnym registracnym procesom vytvorenym Medzindrodnou standardizacnou organizaciou (ISO) a
Medzinarodnou telekomunika¢nou uniou (ITU). Informacny letak vo formate Microsoft Word obsahujuci informécie
o Registered Application Provider Identifier (RID) sa nachddza na webovej stranke ANSI Public Document Library
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|http://public.ansi.org/ansionline/Documents/l-'lﬁ' . Vyberom Other Services > Registration Programs mozete
vyhladat harok faktov. Rozsah ANSI OID pre organizacie je 2.16.840.1. ANSI uétuje za priradenie rozsahu OID
poplatok. Samotné priradenie rozsahu OID od ANSI trva priblizne dva tyzdne. ANSI priradi ¢islo (NEWNUM) na
vytvorenie nového rozsahu OID; napriklad: 2.16.840.1.NEWNUM.

* Vo vacsine krajin a regionov je register OID spravovany narodnymi organizaciami. Pokial ide o rozsahy ANSI, s to
vi¢§inou rozsahy priradené pod OID 2.16. N4jdenie autority OID pre konkrétnu krajinu alebo region moze byt
trochu narocnejsie. Adresy pre narodné ¢lenské organizacie ISO najdete na adrese:

|http://www.wssn.net/WSSN/listings/links_national.htmll-lﬁ' . Tieto informacie obsahuju postovu adresu a adresu
elektronickej posty. V niektorych pripadoch je uvedena aj webova lokalita.

* IANA (Internet Assigned Numbers Authority) priraduje stiikromné &isla podnikov (identifikatory OID) v rozsahu
1.3.6.1.4.1. IANA dodnes priradila rozsahy viac ako 7500 spolo¢nostiam. Strdnka so ziadosfou sa nachddza na

adrese |http://www.iana.org/cgi-bin/enterprise.pl|-'lér , pod ¢islami sukromnych podnikov. Registracia v IANA trva
zvycajne jeden tyzden. OID od TANA su k dispozicii bezplatne. IANA priradi ¢islo (NEWNUM), takze novy rozsah
OID bude 1.3.6.1.4.1. NEWNUM.

* Federalna vlada USA spravuje Computer Security Objects Registry (CSOR). CSOR predstavuje pomenovaciu
autoritu pre rozsah 2.16.840.1.101.3 a prave registruje objekty pre bezpecnostné oznacenia, kryptografické
algoritmy a politiky certifikatov. Identifikatory OID politik certifikatov su definované v rozsahu
2.16.840.1.101.3.2.1. CSOR poskytuje identifikatory OID agenturam federalnej vlady USA. Blizsie informacie o

CSOR néjdete na adrese|http://www.csrc.nist.gov/pki/CSOR/csor.html]| 'ld' .
Suvisiace koncepty

[‘Definicie registrov EIM” na strane 11]

Definicia registra EIM je polozka v EIM, ktort vytvorite na reprezentovanie aktudlneho registra uzivatelov
existujuceho v systéme v ramci podniku. Register uzivatelov slizi ako adreséar a obsahuje zoznam platnych identit
uzivatelov pre konkrétny systém alebo aplikaciu.

Povolenie podpory vyhladavani mapovania a pouzivanie priradeni politiky pre
cielovy register

Podpora politiky mapovania EIM umoznuje pouzivanie priradeni politiky ako spésobu vytvarania viacerych mapovani
do jedného v situaciach, ked neexistuji priradenia medzi uzivatelskymi identitami a identifikatorom EIM. Priradenie
politiky mozete pouzit na mapovanie zdrojovej mnoziny viacerych identit uzivatela (namiesto jednej identity uzivatela)
na jednu cielovu identitu uZivatela v zadanom cielovom registri uzivatelov.

Skor, ako budete moct pouzit priradenia politiky sa musite uistif, Ze ste povolili vyhladdvania mapovani pouzitim|
[priradeni politiky pre doménul Musite tiez aktivovat jedno alebo dve nastavenia kazdého registra:

+ Povolit vyhiadavanie mapovania pre register Vyberte tito volbu, aby sa register mohol pouzivat v operaciach
vyhladavania mapovani EIM, bez ohladu na to, ¢i su pre tento register definované priradenia politiky.

* Pouzit priradenia politiky Vyberte tito volbu aby ste umoznili tomuto registru byt cielovym registrom priradenia
politiky a uistite sa, Ze sa moze podielat na operdciach vyhladdvania mapovani EIM.

Ak nepovolite vyhladivania mapovani pre register, nebude sa moct tento register vobec zuéastnif na operaciach
vyhladdavania mapovani. Ak neurcite, ze register pouziva priradenia politiky, operacie vyhladavania mapovani EIM
ignoruju vsetky priradenia politiky pre register, ked sa vykondva operdcia na tomto registri.

Ak cheete vyhladdvaniu mapovani povolit pouZitie priradeni politiky pre cielovy register, musite byt pripojeny k
doméne EIM, v ktorej chcete pracovat a musite mat jednu z tychto trovni: |“Riadenie pristupu EIM” na strane 38|

* Administrator EIM

* Administrator registrov

 Administrator pre vybraté registre (pre register, ktory chcete aktivovat).

Ak cheete povolit podporu vyhladdvania mapovani vo vieobecnosi a konkrétne dovolif pouzivat priradenia politiky, pre
cielovy register vykonajte tieto kroky:
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7.

Rozvinte Network > Enterprise Identity Mapping > Domain Management.
Vyberte doménu EIM, v ktorej chcete pracovat.

* Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Pridavanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radicu doményl
[Ev]

Ak cheete zobrazif zoznam definicii registra pre doménu, vyberte Registre uzivatelov.

Poznamka: Ak mate riadenie pristupu Administrator pre vybraté registre, zoznam bude obsahovat len tie definicie
registra, na ktoré mate opravnenie.

Pravym tla¢idlom mysi kliknite na definiciu registra, pre ktort chcete povolif podporu politiky mapovania pre
priradenia politiky a vyberte Politika mapovania

Na strane VSeobecné, Vyberte Aktivovat Vyhiadévania mapovani pre register. Vybratie tejto volby dovoli
reglstru sa zucastiiovat na opera(:1ach vyhladavania mapovani EIM. Ak tiito volbu nevyberlete operacia
vyhladavama nemdze vratit idaje pre register, bez ohladu, ¢&i je register zdrojovym alebo cielovym registrom v
operacii vyhladavania.

Vyberte Pouzif priradenia politiky. Vyber tejto volby dovoluje operaciam vyhladavania pouzivat priradenia
politiky ako zaklad pre vracanie udajov, ked register je cielom v operacii vyhladavania.

Kliknutim na OK ulozite vase zmeny.

Poznamka: Skor, ako bude moct niektory register pouzit priradenia politiky, musite sa tiez uistit, Ze ste

[priradenia politiky pre doménul

Suvisiace koncepty

[<Operacie podpory a umoznenia politiky mapovani EIM” na strane 37

Podpora politiky mapovania podnikovej identity (EIM) umoziuje pouzival v doméne EIM priradenia politiky a tieZ
$pecifické priradenia identifikatorov. Priradenia politiky mézZete pouzivat namiesto alebo v kombinacii s
priradeniami identifikatorov.

Vymazanie definicie registra
Ked vymazete definiciu registra z domény EIM, neovplyvnite register uzivatelov, na ktory definicia registra odkazuje,
ale tento register uzivatelov uz nebude moct participovat v doméne EIM.

Ked vymazivate definiciu registra, musite zvazit tieto veci:

Ak vymazete definiciu registra, stratite vietky priradenia pre dany register uzivatelov. Ak znovu definujete register
pre doménu, musite vytvorit vietky potrebné priradenia.

Ak vymazete definiciu registra X.509, tiez stratite aj vSetky filtre certifikatov, definované pre dany register. Ak pre
doménu znovu definujete register X.509, musite znovu vytvorit vietky potrebné filtre certifikatov.

Nemodzete vymazat definiciu systémového registra, ak existuju definicie aplikaénych registrov, $pecifikujuce
definiciu systémového registra ako rodi¢ovsky register.

Ak chcete vymazat definiciu registra, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat a musite mat
riadenie pristupu administratora EIM.

Ak chcete vymazat definiciu registra EIM, vykonajte tieto kroky:

1.
2.

Rozvinte Network > Enterprise Identity Mapping > Domain Management.
Vyberte doménu EIM, v ktorej chcete pracovat.

* Ak doména EIM, s ktorou chcete pracovat, nie je uvedend pod zlozkou Domain Management, pozrite si
|“Pridévanie domény EIM do zlozky Domain Management” na strane 84l

Ak nie ste prave pripojeny k doméne EIM, s ktorou chcete pracovai, pozrite si tému IPripojenie k radicu doményl
[EIM]

Rozvinte doménu EIM, ku ktorej ste pripojeny.
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4. Kliknite na User Registries, aby sa zobrazil zoznam definicii registrov pre doménu.

Poznamka: Ak mate riadenie pristupu Administrator pre vybraté registre, zoznam bude obsahovat len tie definicie
registra, na ktoré mate opravnenie.

5. Pravym tla¢idlom mysi kliknite na register uzivatelov, ktory chcete vymazat a vyberte Delete.

6. Kliknite na tlacidlo Yes v dialdgovom okne Confirmation, aby sa vymazali definicie registra.

Odstranenie aliasu z definicie registra

Ak chcete odstranif alias z definicie registra EIM, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat a
musite mat riadenie pristupov EIM ako administrator registrov, administrator vybratych registrov alebo administrator
EIM.

Ak chcete odstranit alias definicie registra EIM, vykonajte tieto kroky:
1. Rozviite Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

* Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Priddvanie domény EIM do zlozky Domain Management” na strane 84|

* Ak nie ste prave pripojeny k doméne EIM, s ktorou chcete pracovat, pozrite si tému [Pripojenie k radi¢u doményj
-EIM

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Kliknite na Registre uzivatelov, aby sa zobrazil zoznam definicii registrov pre doménu.

Poznamka: Ak mate riadenie pristupu Administrator pre vybraté registre, zoznam bude obsahovat len tie definicie
registra, na ktoré mate opravnenie.

5. Pravym tlacidlom mysi kliknite na definiciu registra a vyberte Properties.
6. Vyberte stranu Alias.

7. Vyberte alias, ktory chcete odstranif a kliknite na tla¢idlo Odstranit.

8. Kliknite na tlacidlo OK, aby sa ulozili zmeny.

Pridavanie ¢lena do definicie skupinového registra

Ak cheete pridaf ¢lena do definicie skupinového registra, musite byt pripojeny do domény EIM, v ktorej chcete
pracovat a musite mat riadenie pristupov EIM ako administrator EIM, administrator registra, administrator pre vybraté
registre (pre definiciu skupinového registra, do ktorého chcete pridat ¢lena, aj pre jednotlivého ¢lena, ktorého chcete
pridat).

Ak chcete pridaf ¢len definicie skupinového registra, vykonajte tieto kroky:
1. Rozvinte Network — Enterprise Identity Mapping — Domain Management
2. Vyberte doménu EIM, v ktorej chcete pracovat.

a. Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si tému
|Pridéwanie domény EIM do zlozky Domain Managemend.

b. Ak nie ste irzive pripojeny do domény EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radiéd

domény EIM}
3. Rozvinte doménu EIM, ku ktorej ste pripojeny.
4. 4. Kliknite na zlozku User Registries, aby sa zobrazil zoznam definicii registrov v doméne.
5. 5. Kliknite pravym tla¢idlom mysi na definiciu skupinového registra, do ktorého chcete pridat ¢lena a vyberte
Properties
6. 6. Vyberte stranku Members a kliknite na Add.

7. 7.V okne Add EIM Group Registry member vyberte jednu alebo viac definicii registra a kliknite na OK. Obsah
zoznamu je rozny v zavislosti na type vasho riadenia pristupu k EIM, a je obmedzeny na definicie registrov s
rovnakym pravidlom pouzivania velkych a malych pismen ako maju ostatné ¢leny skupiny

8. 8. Kliknite na tlacidlo OK, aby ste zatvorili okno.
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Sprava identifikatorov EIM

Tuto informaciu pouzite, ak sa chcete dozvediet ako vytvorit a spravovat identifikdtory EIM pre doménu.

Vytvéranie a pouzivanie identifikatorov EIM, ktoré reprezentuju uzivatelov vo vasej sieti, vam moze velmi pomoct pri
sledovani, ktora osoba vlastni konkrétnu identitu uzivatela. UzZivatelia v podniku sa takmer vzdy menia, niektori pridu,
niektori odidu, ini sa presuni medzi pracoviskami. Tieto zmeny zvacsuju pretrvavajuci problém sledovania identit
uzivatelov a hesiel pre systémy a aplikécie v sieti. Okrem toho manazment hesiel zabera v podniku velké mnozstvo
¢asu. Vytvorenim identifikitorov EIM a ich priradenim k identitam uZivatelov pre kazdého uzivatela mozete realizovat
proces sledovania 0sob vlastniacich konkrétnu identitu uzivatela. Vykonanim tohto podstatne zjednodusite manazment
hesiel.

Implementécia prostredia jednoduchého prihlasenia ulahéuje proces spravy uzivatelskych identit aj pre uzivatelov,
najma v pripade, ked prejdu na iné oddelenie alebo do inej oblasti v ramci podniku. Povolenie jednoduchého
prihldsenia moze pre tychto uzivatelov zniZif potrebu pamiitat si nové uzivatelské mend a hesla pre nové systémy.

Poznamka: Spdsob vytvarania a pouzivania identifikatorov EIM zavisi na potrebach vasej organizacie. Ak sa chcete
dozvediet viac, pozrite si[“Vyvoj planu pomenuvania identifikatorov EIM” na strane 62}

Identifikatory EIM mézete manazovat pre ktorukolvek doménu EIM, dostupnu pod zlozkou Domain Management.
Ak chcete manazovat identifikatory EIM v doméne EIM, mozete vykonat ktorékolvek z tychto uloh:

Suvisiace informacie

Dednoduché prihlaseniel

Vytvaranie identifikatora EIM
Ak cheete vytvorit identifikator EIM, musite byt pripojeny k doméne EIM, v ktorej chcete pracovat a musite mat
riadenie pristupov EIM ako administrator identifikatorov alebo administrator EIM.

Ak chcete vytvorit identifikator EIM pre osobu alebo entitu vo vasom podniku, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

« Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Priddvanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si[Pripajanie k doméne EIM” nal

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Pravym tlacidlom mysi kliknite na Identifiers a vyberte New identifier.
5. V dialégovom okne New EIM Identifier poskytnite informacie o identifikatore EIM podla tychto pokynov:
a. Nazov pre identifikator.
b. Ci ma systém generovat jedineény nazov, ak treba.
c. Opis identifikatora.
d. Jeden alebo viac aliasov pre identifikator, ak treba.
6. Ak potrebujete zistif, aké informécie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.
7. Po zadani vyzadovanych informacii kliknite na tlac¢idlo OK, aby sa vytvoril identifikator EIM.

Poznamka: Ak vytvorite velké mnozstvo identifikatorov EIM, niekedy bude trvat dIhy &as, kym sa zobrazi zoznam
identifikatorov pri rozvinuti zlozky Identifikatory. Ak chcete zlepsif vykon, ked mate velky pocet
identifikatorov EIM, pozrite sil“Prispésobenie zobrazenia identifikatorov EIM” na strane 97l

Pridavanie aliasu do identifikatora EIM

Maozete cheief vytvorif alias na poskytnutie dalsej charakteristickej informécie pre identifikator EIM. Aliasy mozu
pomdct pri hiadani $pecifického identifikatora EIM pri vykonavani operacie prehladania EIM. Aliasy mozu byt
uzito¢né napriklad v situacidch, kedy sa oficidlne meno osoby odlisuje od mena, pod ktorym je osoba znama.
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Nazvy identifikitorov EIM musia byt jedine¢né v doméne EIM. Aliasy mdzu pomahat riesif situacie, pri ktorych moze
byt pouzitie jedine¢nych ndzvov identifikatorov obtiazne. Napriklad odlisné osoby v podniku mozu mat rovnaké meno,
&o moze sposobit problémy, ak ako identifikatory EIM pouzivate mena. Napriklad, ak méte dvoch uzivatelov s menom
John J. Johnson, pre jedného moZete vytvorit alias John Joseph Johnson a pre druhého John Jeffrey Johnson, ¢o
zjednodusi rozligovanie identity kazdého uzivatela. DalSie aliasy mozu obsahovat ¢islo zamestnanca, ¢islo oddelenia a
pracovné zaradenie alebo iny rozlidovaci atribut uzivatela.

Ak cheete pridaf alias k identifikatoru EIM, musite byt pripojeny k doméne EIM, v ktorej chcete pracovat a musite mat
|“Riadenie pristupu EIM” na strane 38|na jednej z tychto urovni:

e Administrator EIM.
¢ Administrator identifikatorov

Ak chcete pridaf alias k identifikatoru EIM, vykonajte tieto kroky.
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej cheete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Priddvanie domény EIM do zlozky Domain Management” na strane 84|

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si [‘Pripajanie k doméne EIM” nal
[strane 84]

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Kliknite na Identifiers v pravej zalozke, ¢im zobrazite zoznam identifikatorov EIM v doméne.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifiers moze niekedy trvat
dlho. Ak chcete zlepsit vykon, ked mate v doméne velky pocet identifikatorov EIM, pozrite si
[Prisposobenie zobrazenia identifikatorov EIM” na strane 97}

5. Pravym tla¢idlom mysi kliknite na identifikator EIM, ku ktorému chcete pridat alias a vyberte Properties.
6. V poli Alias zadajte nazov aliasu, ktory chcete pridat k tomuto identifikatoru EIM a kliknite na tlacidlo Add.
7. Kliknite na tlac¢idlo OK, aby sa ulozili zmeny pre identifikator EIM.

Odstranenie aliasu z identifikatora EIM
Ak chcete odstranif alias z identifikdtora EIM, musite byt pripojeny k doméne, v ktorej chcete pracovat a musite mat
riadenie pristupov ako administrator identifikatorov alebo administrator EIM.

Ak cheete odstranit alias z identifikdtora EIM, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

» Ak doména EIM, s ktorou chcete pracovai, nie je uvedena pod zlozkou Domain Management, pozrite si
[Pridavanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si [‘Pripajanie k doméne EIM” nal
fstranc 84]

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Kliknite na Identifiers v pravej zalozke, ¢im zobrazite zoznam identifikatorov EIM v doméne.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifiers moze niekedy trvat
dlho. Ak chcete zlepsif vykon, ked mate v doméne velky pocet identifikdtorov EIM, pozrite si
[Prisposobenie zobrazenia identifikatorov EIM” na strane 97}

5. Pravym tla¢idlom mys$i kliknite na identifikator EIM, ku ktorému chcete pridat alias a vyberte Properties.
6. Vyberte alias, ktory chcete odstranif a kliknite na tla¢idlo Remove.

7. Kliknutim na OK ulozite vase zmeny.
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Vymazanie identifikatora EIM
Ak chcete vymazat identifikator EIM, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat a musite mat
riadenie pristupov administratora EIM.

Ak chcete vymazat identifikdtor EIM, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

¢ Ak doména EIM, s ktorou chcete pracovat, nie je uvedend pod zlozkou Domain Management, pozrite si
|“Prida’1vanie domény EIM do zlozky Domain Management” na strane 84l

* Ak nie ste prave pripojeny k doméne EIM, s ktorou chcete pracovat, pozrite si tému IPripojenie k radic¢u doményl
[EnM]

3. Rozvinte doménu EIM, ku ktorej ste teraz pripojeny.
4. Kliknite na Identifikatory.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifikatory moze nickedy
trvat dlho. Ak chcete zvysif vykon pri velkom poéte identifikatorov EIM v doméne, pozrite si ¢ast
[“Prispdsobenie zobrazenia identifikatorov EIM”}

5. Vyberte identifikator EIM, ktory chcete vymazal. Ak chcete vymazai viacero identifikatorov, pri vybere
identifikatorov EIM stlacte klaves Ctrl.

6. Pravym tlac¢idlom mysi kliknite na vybraté identifikatory EIM a vyberte Vymazat.
7. V dialogovom okne Potvrdenie vymazania kliknite na tla¢idlo Ano, aby sa vymazali vybraté identifikatory EIM.

Prispésobenie zobrazenia identifikatorov EIM

Pri pokuse o rozvinutie zloZky identifikdtorov moZe zobrazenie zoznamu identifikatorov niekedy trvat dlho. Ak mate
velky pocet identifikatorov EIM v doméne a chcete zlepsit vykon, mozete prisposobit zobrazenie pre zlozku
identifikatorov.

Ak chcete prispdsobit zobrazenie zlozky Identifikatory, vykonajte tieto kroky:
1. Rozvinte Network —> Enterprise Identity Mapping —> Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

» Ak doména EIM, s ktorou chcete pracovai, nie je uvedena pod zlozkou Domain Management, pozrite si
[Pridavanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny do domény EIM, v ktorej chcete pracovat, pozrite si témul“Pripajanie k doméne]
[EIM” na strane 84}

3. Pravym tlac¢idlom mysi kliknite na zlozku Identifiers a vyberte Customize this View.

4. Zadajte kritéria, ktoré chcete pouzif pre zobrazenie identifikatorov EIM v doméne. Ak chcete zniZit pocet
zobrazenych identifikatorov EIM, zadajte znaky, ktoré chcete pouzit pre triedenie identifikdtorov. V nazve
identifikdtora mozete zadaf jeden alebo viac zastupnych znakov (*). Napriklad mozete ako vase kritérium triedenia
v poli Identifiers zadat *JOHNSON*. Vysledky budii zahtfiatf vetky identifikatory EIM, kde je znakovy refazec
JOHNSON definovany ako ¢ast nazvu identifikdtora EIM a tiez budi zahffat identifikatory EIM, kde je znakovy
retazec JOHNSON definovany ako ¢ast aliasu pre identifikator EIM.

5. Kliknutim na OK ulozite vase zmeny.

Mapovanie priradeni EIM

EIM umoziuje vytvarat a riadif dva druhy priradeni, ktoré definuju priame alebo nepriame vztahy medzi identitami
uzivatela: priradenia identifikitorov a priradenia politiky. EIM vam dovoluje vytvérat a manazovat priradenia
identifikatorov medzi identifikatormi EIM a ich identitami uzivatela, ktoré vam dovoluju definovat nepriame, ale
$pecifické, individualne vziahy medzi identitami uzivatela.

EIM vam tiez dovoluje vytvorit priradenia politiky na opisanie vztahu medzi viacerymi identitami uzivatela v jednom
alebo viacerych registroch a individualnej cielovej identity uzivatela v inom registri. Priradenia politiky pouzivaju
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podporu politik mapovania EIM na vytvorenie mapovani typu vela-jeden medzi identitami uzivatelov bez pouzitia
identifikatora EIM. Oba typy priradeni definuju vztahy medzi identitami uZivatelov v podniku, manaZovanie priradeni
je dolezitym prvkom pri manazovani EIM.

Udrzba priradeni v doméne je kit¢ k zjednoduseniu administrativnych tloh vyzadovanych na vedenie ziznamov o
uzivateloch, ktory maju konta v réznych systémoch v sieti. Ked implementujete bezpe¢nu siet jednoduchého
prihlasenia, priradenia identifikdtorov a priradenia politiky musia byt udrziavané v aktudlnom stave.

S priradeniami méZete vykondvat nasledujuce riadiace tilohy:

Vytvaranie priradeni EIM
Existuju dva rozne typy priradeni EIM, ktoré moZete vytvoril. Mézete vytvorit priradenie identifikatora alebo
priradenie politiky.

Priradenie identifikatora mozete vytvorit na nepriame definovanie vztahu medzi dvomi uzivatelskymi identitami, ktoré
pouziva jeden uzivatel. Priradenie identifikatora opisuje vztah medzi identifikatorom EIM a identitou uzivatela v
registri uzivatelov. Priradenia identifikatorov vam dovoluju vytvorit mapovania typu jeden-jeden medzi identifikatormi
EIM a jednotlivymi, roznymi identitami uzivatela, ktoré suvisia s uzivatelom, ktory je reprezentovany identifikatorom
EIM.

Priradenie politiky mozete vytvorif na priame definovanie vztahu medzi viacerymi identitami uzivatela v jednom alebo
viacerych registroch a jednou identitou cielového uzivatela v inom registri. Priradenia politiky pouzivaju podporu
politik mapovania EIM na vytvorenie mapovani typu vela-jeden medzi identitami uzivatelov bez pouzitia identifikatora
EIM. Priradenia politiky vam umoznia rychlo vytvorit velké mnozstvo mapovani medzi identitami uzivatela v roznych
registroch uzivatelov.

Rozhodnutie &i vytvorit priradenia identifikatorov, priradenia politiky, alebo pouzit obidve tieto metody z4visi na
vasich potrebach implementacie EIM.

Suvisiace koncepty

[<Vyvoj planu mapovania identity” na strane 59
Kritickd ¢ast uvodného procesu planovania implementacie EIM vyZzaduje uréenie spdsobu pouzivania mapovania
identity vo vasom podniku.

[Vytvaranie priradenia politiky” na strane 99|
Priradenie politiky poskytuje prostriedky na priame definovanie vztahu medzi viacerymi identitami uzivatela v
jednom alebo viacerych registroch a individualnou cielovou identitou uzivatela v inom registri.

Suvisiace ilohy

[Vytvéranie priradenia identifikatora EIM”)|
Priradenia identifikdtora definuju vztah medzi identifikitorom EIM a uZivatelskou identitou osoby alebo entity vo
vasom podniku, na ktoru identifikator EIM odkazuje.

Vytvaranie priradenia identifikatora EIM:

Priradenia identifikatora definuju vztah medzi identifikatorom EIM a uzivatelskou identitou osoby alebo entity vo
vasom podniku, na ktoru identifikator EIM odkazuje.

Mozete vytvorit tri typy priradeni identifikatorov: cielové, zdrojové a administrativne. Ak chcete zabréanit pripadnym
problémom s priradeniami a so spésobom, akym mapuju identity, pozrite si |“Vyvoj planu mapovania identity” naI
-strane 59

Ak chcete vytvorit priradenie identifikatora, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat a musite
mat riadenie pristupov EIM vyzadované typom priradenia, ktoré chcete vytvorit.

Ak cheete vytvorif zdrojové alebo administrativne priradenie, musite mat riadenie pristupu k EIM na jednej z tychto
urovni:

e Administrator identifikatorov
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* Administrator EIM.

Ak cheete vytvorit cielové priradenie, musite mat riadenie pristupu k EIM na jednej z tychto urovni:
* Administrator identifikatorov

* Administrator pre vybraté registre (definicie registra, ktora odkazuje na register uzivatelov, obsahujuci cielovii
identitu uzivatela)

e Administrator EIM.

Ak cheete vytvorit priradenie identifikatora, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
|“Pridévanie domény EIM do zlozky Domain Management” na strane 84|.

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si|“Pripéjanie k doméne EIM” na|
fstrane 84

3. Rozvinte doménu EIM, ku ktorej ste teraz pripojeny.

4. Kliknite na Identifiers, aby sa zobrazil zoznam identifikatorov EIM pre tato doménu.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifiers moze niekedy trvat
dlho. Ak chcete zlepsit vykon, ked mate v doméne velky pocet identifikatorov EIM, pozrite si
[“Prisposobenie zobrazenia identifikatorov EIM” na strane 97}

5. Pravym tla¢idlom mysi kliknite na identifikator EIM, ku ktorému chcete pridat association a vyberte
Properties....

6. Vyberte stranku Associations a kliknite na Add.
7. 'V dialogovom okne Add Association zadajte nasledujuce informacie na definovanie priradenia:

* Nazov registra, ktory obsahuje identitu uzivatela, ktort chcete priradif identifikatoru EIM. Zadajte presny
nazov existujucej definicie registra alebo ho vyhladajte.

* Nézov identity uzivatela, ktoru chcete priradif identifikatoru EIM.
* Typ priradenia. Priradenie méze mat jeden z tychto troch typov:
— Administrativne
— Zdroj
— Cielové
8. Ak potrebujete zistit, aké informécie treba zadat do jednotlivych poli, kliknite na tlac¢idlo Help.

9. Volitelné. Ak chcete zobrazit pre cielové priradenie dialogové okno Add Association - Advanced, kliknite na
tla¢idlo Advanced.... Ak sa chcete vratit do dialogového okna Add Association, zadajte informdcie na vyhladanie
pre cielovu identitu uzivatela a kliknite na tla¢idlo OK.

10. Ak cheete vytvorif priradenie, kliknite po zadani vyzadovanych informacii na tla¢idlo OK.

Suvisiace koncepty

|“Vytvéranie priradeni EIM” na strane 98|
Existuju dva rozne typy priradeni EIM, ktoré mozete vytvorit. MdZete vytvorit priradenie identifikdtora alebo
priradenie politiky.

Vytvaranie priradenia politiky:

Priradenie politiky poskytuje prostriedky na priame definovanie vztahu medzi viacerymi identitami uzivatela v jednom
alebo viacerych registroch a individualnou cielovou identitou uzivatela v inom registri.

Priradenia politiky pouzivaju podporu politiky mapovania EIM na vytvorenie mapovani typu vela-jeden medzi

identitami uzivatela bez zahrnutia identifikatora EIM. Vzhladom na to, Ze priradenia politiky mozete pouzit viacerymi
stbeznymi spdsobmi, mali by ste pred vytvorenim a pouzitim priradeni politiky dokladne porozumiet podpore politiky

Mapovanie podnikovej identity 99



mapovania EIM a spésobu fungovania vyhladavacich operacii. Ak chcete predchadzat pripadnym problémom s
priradeniami a spésobom, akym mapuju identity, skor ako zacnete definovat priradenia, musite vyvinut celkovy plan
mapovania identit pre vas podnik.

Rozhodnutie &i vytvorit priradenia identifikdtorov, priradenia politiky, alebo pouzit obidve tieto metédy zavisi na
vasich potrebach implementacie EIM.

Sposob, akym vytvorite priradenia politiky sa 1isi v z4vislosti na type priradenia politiky. Ak sa chcete dozvediet viac o
vytvérani priradenia politiky, pozrite si ¢ast:

Suvisiace koncepty

[‘Riadenie definicii registrov EIM” na strane 88|

Ak chcete, aby boli registre uzivatelov a v nich obsiahnuté uzivatelské identity pritomné v doméne EIM, musite pre
ne vytvorit definicie registrov. Potom moZete manazovat sposob uéasti registrov uzivatelov a ich identit uzivatelov
v EIM manazovanim len tychto definicii registrov EIM.

[‘Vytvaranie priradeni EIM” na strane 98]
Existuju dva rozne typy priradeni EIM, ktoré moZete vytvoril. MoZete vytvorit priradenie identifikdtora alebo
priradenie politiky.

[‘Operacie podpory a umoznenia politiky mapovani EIM” na strane 37|

Podpora politiky mapovania podnikovej identity (EIM) umoziiuje pouzivat v doméne EIM priradenia politiky a tiez
Specifické priradenia identifikatorov. Priradenia politiky moZete pouZzivat namiesto alebo v kombinacii s
priradeniami identifikatorov.

[*Vyvoj planu mapovania identity” na strane 59
Kriticka ¢ast uvodného procesu planovania implementéacie EIM vyzaduje uréenie spésobu pouzivania mapovania
identity vo vasom podniku.

Vytvaranie predvoleného priradenia politiky domény:

Ak cheete vytvorit predvolené priradenie politiky domény, musite byt pripojeny na doménu EIM, v ktorej chcete
pracovat a musite mat riadenie pristupov EIM ako administrator EIM alebo administrator registrov.

Priradenie politiky opisuje vztah medzi viacerymi identitami uZivatela a jednou identitou uzivatela v cielovom registri
uzivatelov. Priradenie politiky moZete pouzit na opisanie vztahu medzi zdrojovou mnoZinou viacerych identit uzivatela
a jednou identitou cielového uzivatela v uréenom cielovom registri uzivatelov. Priradenia pohtlky pouzivajui podporu

politik mapovania EIM na vytvorenie mapovani typu vela-jeden medzi identitami uZivatelov bez pouzitia identifikatora
EIM.

Poznamka: Priradenia politiky moZete pouzivaf roznymi spésobmi prekryvania, preto musite sa dokladne obozndmit s
[podporou politiky mapovanial EIM skor, nez priradenia politiky vytvorite a zaénete pouzivat. Ak sa chcete
vyhnut moznym problémom s priradeniami a spdsobom mapovania identit, musite skor ako za¢nete
definovat priradenia, [vytvorit celkovy plan mapovania identit pre vas podnik.

V predvolenom priradeni politiky domény su vSetci uzivatelia v doméne zdrojom priradenia politiky a si mapovani na
jeden cielovy register a cielového uzivatela. Predvolené priradenie politiky domeny mozete definovat pre kazdy register
v doméne. Ak sa dve alebo viac priradeni politiky domény tyka rovnakého cielového registra, pre kazdé z tychto
prlradenl politiky mozete zadefinovat jedineéné informacie na vyhladanie, aby ste zabezpecﬂl Ze operacie
Vyhladavanla mapovani mézu medzi nimi rozlisif. V opaénom pripade mozu operacie vyhladavania mapovani vratit
viacero cielovych identit uzivatelov. Nasledkom tychto nejednoznaénych vysledkov méze byt neschopnost aplikacii
spolichajiicich sa na EIM uréit presnt cielovu identitu, ktord sa ma pouzit.

Ak chcete vytvorit predvolené priradenie politiky domény, vykonajte nasledujiice kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Pravym tla¢idlom mysi kliknite na doménu EIM, v ktorej chcete pracovat a vyberte Mapping Policy

* Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Pridavanie domény EIM do zlozky Domain Management” na strane 84]
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* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému[Pripojenie k radicu domény|

3. Na strane General vyberte Enable mapping lookups using policy associations for domain.
4. Vyberte stranku Domain a kliknite na Add.

5. V dialégovom okne Add Default Domain Policy Association uvedte nasledujice pozadované informacie:

* Nazov definicie Target registry pre priradenie politiky.
* Nazov identity Target user pre priradenie politiky.
6. Ak potrebujete viac detailov o dokonceni tohto a naslednych dialogovych okien, kliknite na Help.

7. Volitelné. Kliknutim na Advanced zobrazite dialogové okno Add Association - Advanced. Zadajte Lookup
information pre priradenie politiky a kliknite na OK, aby ste sa vratili do dialogového okna Add Default
Domain Policy Association.

Poznamka: Ak sa dve alebo viaceré predvolené priradenia politiky domény tykaju rovnakého cielového registra,
musite pre kazdu z identit cielového uzivatela v tychto priradeniach politiky definovat jedine¢né
|informzicie na vyhladanie] Zadefinovanim informacii na vyhladanie pre kazdu identitu cielového
uzivatela v tejto situdcii zabezpecte, aby operacie Vyhladavama mapovani mohli medzi nimi
rozlisovat. V opacnom pripade mozu operacie vyhladavania mapovani vrtit viacero cielovych
identit uzivatelov. V dosledku tychto nejednoznaénych vysledkov nebudu aplikécie, ktoré sa
spolichajii na EIM, pravdepodobne schopné uréit konkrétnu cielovi identitu, ktora sa ma pouzit.

8. Ak chcete vytvorif nové priradenie politiky, kliknite na OK a vrafte sa na stranu Domain. Nové priradenie
politiky sa teraz zobrazi v tabulke Predvolené priradenia politiky.

9. Skontrolujte, ¢&i je nové priradenie politiky pre cielovy register aktivované.
10. Kliknite na OK, aby ste ulozili vase zmeny a zatvorili dialdgové okno Mapping Policy.

Poznamka: [Skontrolujte, ¢i su podpora politiky mapovania a pouzivanie priradeni politiky pre cielovy register|
uzivatelov spravne aktivovand Ak nie st aktivované, priradenie politiky nenadobudne ¢innost.

Vytvaranie predvoleného priradenia politiky registra:

Ak cheete vytvorif predvolené priradenie politiky registra, musite byt pripojeny na doménu EIM, v ktorej chcete
pracovat a musite maf riadenie pristupov EIM ako administrator registra alebo administrator EIM.

Priradenie politiky opisuje vztah medzi viacerymi identitami uZivatela a jednou identitou uzivatela v cielovom registri
uzivatelov. Priradenie politiky moZzete pouzit na opisanie vziahu medzi zdrojovou mnoZinou viacerych identit uzivatela
a jednou identitou cielového uzivatela v uréenom cielovom registri uzivatelov. Priradenia pohtlky pouzivaji podporu

politik mapovania EIM na vytvorenie mapovani typu vela-jeden medzi identitami uzivatelov bez pouzitia identifikatora
EIM.

Poznamka: Priradenia politiky moZete pouzivat réznymi spdsobmi prekryvania, preto musite sa dokladne oboznamit s
[podporou politiky mapovanial EIM skor, nez priradenia politiky vytvorite a zaénete pouzivat. Taktiez, ak
chcete zabranit pripadnym problémom s priradeniami a so spdsobom, akym mapuju identity, skor ako
zaénete definoval priradenia, musite vyvinut celkovy plan mapovania identit pre v4s podnik.

V predvolenom priradeni politiky registra su vSetci uzivatelia v jednom registri zdrojom priradenia politiky a si
mapovani na jeden cielovy register a cielového uzivatela. Ked aktivujete predvolené priradenie politiky registra pre
cielovy register, priradenie politiky zabezpeéi, Ze tieto identity zdrojového uzivatela mozu byt vietky mapované na
jeden uréeny cielovy register a cielového uzivatela.

Ak cheete vytvorif predvolené priradenie politiky registra, vykonajte nasledujiice kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovaf, nie je uvedens pod zlozkou Domain Management, pozrite si
[“Priddvanie domény EIM do zlozky Domain Management” na strane 84
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* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému[Pripojenie k radicu domény|
M

3. Nastrane V8eobecné vyberte Povolit vyhiadavanie mapovani pomocou priradeni politiky pre doménu.

4. Na strane VSeobecné vyberte Povolit Vyhiadévanie mapovani pomocou priradeni politiky pre doménu.
5. V dialogovom okne Add Default Registry Policy Association uvedte nasledujiice pozadované informacie:
* Nazov definicie zdrojového registra pre priradenie politiky.
+ Naézov definicie cielového registra pre priradenie politiky.
* Nazov identity cielového uzivatela pre priradenie politiky.
6. Ak potrebujete viac detailov o dokonceni tohto a naslednych dialogovych okien, kliknite na Help.

7. Volitelné. Kliknutim na Advanced zobrazite dialégové okno Add Association - Advanced. Zadajte lookup
information pre priradenie politiky a kliknite na OK, aby ste sa vratili do dialdégového okna Add Default
Registry Policy Association. Ak sa dve alebo viac priradeni politiky s rovnakym zdrojovym registrom tyka
rovnakého cielového registra, musite pre kazdu z identit cielového uzivatela v tychto priradeniach politiky
definovat jedineéné |inf0rmécie na Vyhiadanie| Zadefinovanim informécii na vyhladanie pre kazdu identitu
cielového uzivatela v tejto situdcii zabezpecte aby operacie Vyhladavama mapovam mohli medzi nimi rozligovat.
V opaé¢nom pripade mozu operacie vyhladdvania mapovani vratit viacero cielovych identit uzivatelov. Nasledkom
tychto nejednoznaénych vysledkov méze byt neschopnost aplikacii spolichajucich sa na EIM uréit presnu cielovu
identitu, ktora sa ma pouzit.

8. Ak chcete vytvorif nové priradenie politiky, kliknite na OK a vrafte sa na stranku Registry. Nové predvolené
priradenie politiky registra sa teraz zobrazi v tabulke Predvolené priradenia politiky.

9. Skontrolujte, ¢i je nové priradenie politiky pre cielovy register aktivované.
10. Kliknite na OK, aby ste ulozili vase zmeny a zatvorili dialdgové okno Politika mapovania.

Poznamka: [Skontrolujte, ¢i st podpora politiky mapovania a pouzivanie priradeni politiky pre cielovy register
uzivatelov spravne aktivované| Ak nie st aktivované, priradenie politiky nenadobudne uéinnost.

Vytvaranie priradenia politiky filtra certifikatov:

Ak chcete vytvorit priradenie politiky filtra certifikatov, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat
a musite mat riadenie pristupov EIM ako administrator registrov alebo administrator EIM.

Priradenie politiky oplsuje vztah medzi ZdI'O_]O mnozinou viacerych identit uzivatela a jednou identitou cielového
uzivatela v uréenom cielovom registri uzivatelov. Priradenia p011t1ky pouzivaju podporu politik mapovania EIM na
vytvorenie mapovani typu vela-jeden medzi identitami uzivatelov bez pouzitia identifikatora EIM.

Poznamka: Priradenia politiky moZete pouzivat roznymi spdsobmi prekryvania, preto musite sa dokladne obozndmit s
[podporou politiky mapovanial EIM skor, nez priradenia politiky vytvorite a zaénete pouzivat. Ak chcete
predchddzat pripadnym problémom s priradeniami a spdsobom, akym mapuju identity, skor ako zaénete
definovat priradenia, musite vyvinut celkovy pldn mapovania identit pre vas podnik.

V priradeni politiky filtra certifikdtov musite ako jej zdroj zadat mnozinu certifikatov v jednom registri X.509. Tieto
certifikaty sa namapuju k jednému cielovému registru a k cielovému uzivatelovi, ktorého zadate. Na rozdiel od
predvoleného priradenia politiky registra, kde vSetci uzivatelia v jednom registri predstavuju zdroj priradenia politiky,
rozsah priradenia politiky filtra certifikitov je flexibilnejsi. Ako zdroj mozete zadat podmnozinu certifikatov v registri.
IFilter certiﬁkétovl ktory uvediete pre priradenie politiky, uréuje jeho oblast.

Poznamka: Ked chcete mapovat vietky certifikaty v registri uzivatelov X.509 na jednu identitu cielového uzivatela,
vytvorte a pouzite predvolené priradenie politiky registra.

Filter certifikatov urcuje, ako priradenie politiky filtra certifikatov mapuje jednu zdrojovu sadu identit uzivatela, v

tomto pripade digitalnych certifikatov, na identitu uréeného cielového uzivatela. Filter certifikatov, ktory cheete pouzif,
musi preto existovat predtym, nez vytvorite priradenie politiky filtra certifikatov.
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Predtym, nez vytvorite priradenie politiky filtra certifikatov, musite najprv|vytvorit filter certifikatov} ktory sa pouzije
ako zaklad pre priradenie politiky.

Ak chcete vytvorit priradenie politiky filtra certifikatov, vykonajte nasledujuce kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Pravym tla¢idlom mysi kliknite na doménu EIM, v ktorej chcete pracovat a vyberte Mapping Policy

« Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
|“Pridz’1vanie domény EIM do zlozky Domain Management” na strane 84l

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému |Connect to the EIM domainl
[eontrotled

3. Na strane General vyberte Enable mapping lookups using policy associations for domain.

4. Vyberte stranku Certificate Filter a kliknutim na Add zobrazte dialogové okno Add Certificate Filter Policy
Association.

5. Ak potrebujete viac detailov o dokonceni tohto a naslednych dialogovych okien, kliknite na Help.
6. Na zadefinovanie priradenia politiky uvedte nasledujuice pozadované informacie:

a. Zadajte nazov definicie registra uzivatelov X.509, ktory sa bude pouzivat ako zdrojovy register X.509 pre
priradenie politiky. Alebo kliknutim na Browse ho vyberte zo zoznamu definicii registrov pre doménu.

b. Kliknite na Select, aby sa zobrazilo dialogové okno Select Certificate Filter a vyberte existujuci filter
certifikatov, ktory sa pouzije ako zaklad pre nové priradenie politiky filtra certifikatov.

Poznamka: Musite pouzit existujuci filter certifikatov. Ak filter certifikatov, ktory chcete pouzivat, nie je
uvedeny, kliknite na Add navytvorenie nového filtra certifikatov]

c. Zadajte nazov definicie registra pre cielovy register alebo kliknutim na Browse ho vyberte zo zoznamu
existujucich definicii registrov pre doménu.

d. Zadajte meno cielového uzivatela na ktorého sa maji mapovat vietky certifikaty v zdrojovom registri X.509,
ktoré sa zhoduju s filtrom certifikatov. Alebo kliknutim na Browse ho vyberte zo zoznamu uzivatelov znamych
doméne.

e. Volitelné. Kliknutim na Advanced zobrazite dialogové okno Add Association - Advanced. Zadajte Lookup
information pre identitu cielového uzivatela a kliknite na OK, aby ste sa vratili do dialdgového okna Add
Certificate Filter Policy Association.

Poznamka: Ak sa dve alebo viac priradeni politiky s kritériami rovnakého zdrojového registra X.509 a
kritériami rovnakého filtra certifikatov tykaju rovnakého cielového registra, musite v kazdom z
tychto priradeni politiky definovat jedine¢né [informécie na vyhladanid pre identity cielového
uzivatela. Zadefinovanim informécii na vyhladanie pre kazdu identitu cielového uzivatela v tejto
situacii zabezpecte, aby operacie Vyhladavanla mapovani mohli medzi nimi rozliSovat. V
opacnom pripade mozu operacie vyhladavania mapovani vratif viacero cielovych identit
uzivatelov. Nasledkom tychto nejednoznacnych vysledkov moZe byt neschopnost aplikacii
spoliehajucich sa na EIM urcit presnu cielovu identitu, ktord sa ma pouzit.

7. Ak cheete vytvorit priradenie politiky filtra certifikatov, kliknite na OK a vrafte sa na stranu Cerificate Filter.
Nové priradenie politiky sa zobrazi v zozname.

8. Skontrolujte, ¢i je nové priradenie politiky pre cielovy register aktivované.
9. Kliknite na OK, aby ste ulozili vase zmeny a zatvorili dialdgové okno Mapping Policy.

Poznamka: [Skontrolujte, ¢i st podpora politiky mapovania a pouzivanie priradeni politiky pre cielovy registerl
uzivatelov spravne aktivovand Ak nie sl aktivované, priradenie politiky nenadobudne u¢innost.

Vytvaranie filtra certifikatov:
Filter certifikatov definuje sadu podobnych atributov certifikatov s charakteristickym nazvom pre skupinu
uzivatelskych certifikatov v zdrojovom registri uzivatelov X.509. Filter certifikatov mézete pouzit ako zdklad

priradenia politiky filtra certifikatov.
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Filter certifikatov v priradeni politiky uréuje, ktoré certifikaty v zadanom zdrojovom registri X.509 sa maju namapovat
k zadanému cielovému uzivatelovi. Tie certifikaty, ktoré maju informaciu Subject DN a Issuer DN, ktoré vyhovuju
kritériam filtra, si namapované do $pecifikovaného cielového uzivatela pocas operacii vyhladavania mapovania EIM.

Ak chcete vytvorit filter certifikatov, musite byt pripojeny k doméne EIM, v ktorej chcete pracovat a musite mat
|“Riadenie pristupu EIM” na strane 38|na jednej z tychto urovni:

¢ Administrator EIM

* Administrator registrov

* Administrator pre vybraté registre (pre definiciu registra, tykajicu sa registra uzivatelov X.509, pre ktorych chcete
vytvorit filter certifikatov)

Na zaklade informacii z digitalneho certifikatu o konkrétnom rozliSovacom nazve (DN) vytvorte filter certifikatov.
Informacie o DN, ktoré uvediete, mozu byt bud rozlisovacim nazvom subjektu, ktory oznacuje vlastnika certifikatu,
alebo rozlisovacim nazvom vydavatela, ktory oznacuje vydavatela certifikatu. Vo filtri certifikatov mozete uviest
informacie o uplnom alebo ¢iastoénom DN.

Ked filter certifikatov pridate do [priradenia p011t1ky filtra certifikatov filter certifikatov uréi, ktoré certifikaty v registri
X.509 sa mapujui na identitu cielového uzivatela, uréent priradenim politiky. Ked je digitalny certifikat identitou
zdrojového uzivatela v operacii vyhladdvania mapovani EIM (po tom, ako ziadajiica aplikécia pouzije na
naformatovanie nazvu identity uzivatela API EIM eimFormatUserldentity()) a plati priradenie politiky filtra
certifikatov, EIM porovnad informdcie o DN v certifikate s informdciami o DN alebo ¢iastocnom DN, uvedenymi vo
filtri. Ak sa informacie o DN v certifikate zhoduju s informaciami vo filtri, EIM vrati identitu cielového uzivatela,
ktoru $pecifikovalo priradenie politiky filtra certifikatov.

Pri vytvérani filtra certifikitov mozete pozadované informacie o rozliSovacom nazve poskytnuif jednym z troch
sposobov:

* Pre DN subjektu, pre DN Vydavateia alebo pre obe mozete zadat tplné alebo ¢iastoéné DN konkrétneho certifikatu.

* Informacie mozete skopirovat z konkrétneho certifikatu do vasej odkladacej schranky a pouzif ich na vytvorenie
zoznamu kandidatov filtra certifikdtov podla informacii o rozliSovacom ndzve v certifikate. Potom sa mozete
rozhodnut, ktoré DN sa maju pouzit pre filter certifikdtov.

Poznamka: Ak chcete vytvorit poZzadované informacie o rozliSovacom nézve a vytvorit filter certifikatov, musite
pred vykonanim tejto ulohy skopirovat informacie z certifikdtu do odkladacej schranky. Format
kodovania certifikatu musi byt base64. Detailnejsie informdcie tykajice sa metod ziskavania certifikatu
v spravnom formate najdete v Gasti|Filter certifikitov}

* Zoznam kandidatov filtra certifikatov mozete vytvorit podia informacii o rozliSovacom nazve z digitalneho
certifikatu, v pripade ktorého existuje zdrojové priradenie s identifikatorom EIM. Potom sa mdZete rozhodnui, ktoré
DN sa maju pouzit pre filter certifikatov.

Ak chcete vytvorit filter certifikatov, ktory sa méa pouzivat ako zéklad pre priradenie politiky filtra certifikdtov,
vykonajte nasledujuce kroky:

1. Rozviinte Network > Enterprise Identity Mapping > Domain Management.
2. Pravym tla¢idlom mysi kliknite na doménu EIM, v ktorej chcete pracovat a vyberte Mapping Policy

* V pripade, ze doména EIM, v ktorej chcete pracovat sa nenachadza v Sprave domén, pozrite si éasf
|d0mény EIM do zlozky Domain Management” na strane 84|.

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radi¢u doményl
[Ev]

3. Vyberte stranku Filter certifikatov a kliknutim na Filtre certifikatov zobrazte dialogové okno Filtre certifikatov.

Poznamka: Ak kliknete na Filtre certifikatov a nevyberiete priradenie politiky, zobrazi sa dialogové okno
Prehladavat registre EIM. Toto dialogové okno vam umozni vybrat register X.509 zo zoznamu
definicif registra X.509 v doméne, pre ktoru chcete zobrazit filtre certifikatov. Obsah zoznamu je
rozny v zavislosti od typu vasho riadenia pristupu k EIM.
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4. Kliknutim na Add zobrazite dialogové okno Add Certificate Filter.

5. V dialégovom okne Add Certificate Filter sa musite rozhodnut, ¢i cheete pridat jeden filter certifikdtov alebo
vytvorit filter certifikitov na zaklade konkrétneho digitdlneho certifikatu. Ak potrebujete viac detailov o dokonéeni
tohto a ndslednych dialégovych okien, kliknite na Help.

a. Ak vyberiete Add a single certificate filter, moZete zadal informécie o konkrétnom tiplnom alebo ¢iastoénom
DN subjektu, o uplnom alebo ¢iastoénom DN vydavatela alebo o oboch. Ak cheete vytvorit filter certifikatov,
kliknite na OK a vréite sa do dialogového okna Certificate Filters. Filter sa teraz zobrazi v zozname.

b. Ak sa vybericte Generate certificate filter from a digital certificate, kliknite na OK, aby sa zobrazilo
dialogové okno Generate Certificate Filters.

1) Zakodovanu verziu informacii certifikatu vo formate base64, ktord ste predtym skopirovali do odkladacej
schranky, vlozte do pola Informacie o certifikate.

2) Kliknite na OK, aby sa vytvoril zoznam moznych filtrov certifikatov podia DN subjektu a DN vydavatela
certifikatu.

3) Z dialégového okna Prehiadavat filtre certifikatov vyberte jeden alebo viacero tychto filtrov certifikétov.
Kliknutim na tlacidlo OK sa vratite do dialégového okna Vyber filtrov certifikatov, kde su teraz
zobrazené vybraté filtre certifikatov.

Cc. Ak vyberiete Vygenerovat filter certifikatov zo zdrojového priradenia pre uzivatela X.509, kliknite na OK
na zobrazenie dialégového okna Generovat filtre certifikatov. Toto dialégové okno zobrazuje zoznam identit
uzivatelov X.509, ktori maju v doméne zdrojové priradenie s identifikdtorom EIM.

1) Vyberte identitu uzivatela X.509, ktorého digitalny certifikat chcete pouzif na vytvorenie jedného alebo
viacerych kandidatov filtra certifikatov a kliknite na OK.

2) Kliknite na OK, aby sa vytvoril zoznam moznych filtrov certifikatov podia DN subjektu a DN vydavatela
certifikatu.

3) Z dialégového okna Browse Certificate Filters vyberte jeden alebo viacero tychto moznych filtrov
certifikatov. Kliknite na OK, aby ste sa vratili do dialégového okna Select Certificate Filters, kde st teraz
zobrazené vybraté filtre certifikdtov.

Novy filter certifikatov mozete teraz pouzit ako zéklad pre [vytvorenie priradenia politiky filtra certifikatov]

Pridavanie vyhiadavacich informacii do identity cielového uzivatela
Vyhladavacie informacie st volitelné jedineéné identifika¢né tdaje pre identitu cielového uzivatela definovaného v
priradeni. Toto priradenie moze byt bud cielovym priradenim identifikatora alebo priradenim politiky.

Informacie na vyhladanie su potrebné, len ked operacia vyhladdvania mapovani méoze vratit viac ako jednu cielovu
identitu uzivatela. Tato situdcia moze sposobif problémy pre aplikacie povolené od EIM, vratane aplikécii a produktov
i5/08, ktoré nie su navrhnuté pre oSetrenie nejednoznacnych vysledkov.

Ked je to potrebné, mozete pridat informacie na vyhladanie pre kazdu cielovi identitu uzivatela, ¢im poskytnete
detailnejsie identifika¢né informécie, ktoré viac opisuji kazdu cielov identitu uzivatela. Ak definujete informacie na
vyhladanie pre cielovu identitu uzivatela, musia sa poskytnuf operacii vyhladavania mapovani, aby tato operacia vratila
jedine¢nu cielovu identitu uzivatela. Inak aplikacie, ktoré sa spoliehaju na EIM nebudu schopné uréit presni cielovu
identitu na pouzitie.

Poznamka: Ak nechcete, aby boli operacie prehladania EIM schopné vracat viac ako jednu cielovu identitu uzivatela,
mali by ste namiesto pouZivania informécii na vyhladanie opravit konfigurdciu vasich priradeni. Blizsie
informacie najdete v |“Odstraﬁovanie problémov s mapovanim EIM” na strane 1 l6|

Sposob pridania informacii na vyhladanie na dalsie definovanie cielovej identity uzivatela zavisi od toho, ¢i cielova
identita uzivatela je definovana v priradeni identifikatora alebo v cielovom priradeni. Bez ohladu na metédu, ktort
pouzijete na pridanie informécii na vyhladanie, zadané¢ informécie sa naviazu k cielovej identite uzivatela, a nie k
priradeniam identifikatorov alebo priradeniam politiky, v ktorych sa identita uzivatela nachadza.

Pridanie informacii na Vyhiadanie k cieiovej identite uzivatela v priradeni identifikatora:
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Ak chceete pridaf informacie na vyhladanie k cielovej identite uzivatela v priradeni identifikatora, musite byt pripojeny
k doméne EIM, v ktorej chcete pracovat a musite mafna jednej z tychto trovni:

* Administrator identifikatorov

* Administrator pre vybraté registre (pre definiciu registra, ktord odkazuje do registra uzivatelov, ktory obsahuje
cielovu identitu uzivatela)

¢ Administrator EIM.

Ak chceete pridaf informacie na vyhladanie k cielovej identite uzivatela v priradeni identifikatora, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

* Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
|“Pridé1vanie domény EIM do zlozky Domain Management” na strane 84].

* Ak nie ste prave pripojeny k doméne EIM, v ktorej cheete pracovaf, pozrite si tému|Connect to the EIMI
[domain controlle

3. Rozviite doménu EIM, ku ktorej ste pripojeny.
4. Kliknite na Identifiers, aby sa zobrazil zoznam identifikatorov EIM pre tato doménu.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifiers méze niekedy trvat
dlho. Ak chceete zvysit vykon v pripade velkého poétu identifikatorov EIM v doméne, mozete
zobrazenie adresara Identifiers obmedzenim hodnoty vyhladvania, pouzitej pre
zobrazenie identifikatorov. Kliknite pravym tla¢idlom mysi na Identifiers, vyberte Customize this
view > Include a zadajte kritéria zobrazenia, ktoré sa pouziju na vygenerovanie zoznamu
identifikatorov EIM, ktoré budu suc¢astou zobrazenia.

5. Kliknite pravym tlacidlom mysi na identifikator EIM a vyberte Properties.

6. Vyberte stranku Associations, vyberte cielové priradenie, do ktorého cheete pridat vyhladévacie informacie a
kliknite na Details. Ak potrebujete zistif, aké informdcie treba zadat do jednotlivych poli, kliknite na tlagidlo
Help.

7. V dialégovom okne Association - Details zadajte Lookup information, ktoré chcete pouzivat na dalsiu
identifikaciu cielovej identity uzivatela v tomto priradeni a kliknite na tlacidlo Add.

8. Opakujte tento krok pre kazdu polozku informacii na vyhladanie, ktort chcete pridat k priradeniu.
9. Kliknite na OK, aby sa ulozili vase zmeny a aby ste sa vratili do dialdgového okna Association - Details.
10. Kliknite na tlacidlo OK, aby ste zatvorili okno.

Pridanie informacii na vyhiadanie k cielovej identite uZzivatela v priradeni politiky:

Ak chcete pridaf informacie na vyhladanie k cielovej identite uzivatela v priradeni politiky, musite byt pripojeny k
doméne EIM, v ktorej chcete pracovat a musite mafna jednej z tychto urovni:

* Administrator identifikatorov

* Administrator pre vybraté registre (pre definiciu registra, ktory odkazuje do registra uzivatelov, ktory obsahuje
cielovu identitu (ID) uzivatela)
* Administrator EIM.

Ak chcete pridaf informacie na vyhladanie k cielovej identite uzivatela v priradeni politiky, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
|“Prida’vanie domény EIM do zlozky Domain Management” na strane 84l

* Ak nie ste prave pripojeny do domény EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radicu doményl
EM]

3. V dialégovom okne Mapping Policy mozete pouzit strany na zobrazenie priradeni politiky pre doménu.
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4. Najdite a vyberte priradenie politiky pre cielovy register obsahujuci cielovu identitu uzivatela, ku ktorej chcete
pridaf informacie na vyhladanie.

5. Kliknutim na Details zobrazite dialog Policy Association - Details pre vybraty typ priradenia politiky. Ak
potrebujete zistif, aké informacie treba zadat do jednotlivych poli, kliknite na tlacidlo Help.

6. Zadajte Lookup information, ktoré chcete pouzivat na dalsiu identifikaciu cielovej identity uzivatela v tomto
priradeni a kliknite na tlacidlo Add. Opakujte tento krok pre kazdu polozku informacii na vyhladanie, ktoru chcete
pridat k priradeniu.

7. Kliknite na OK, aby sa ulozili vykonané zmeny a aby ste sa vratili do povodného okna Policy Association -
Details.

8. Kliknite na tlacidlo OK, aby ste zatvorili okno.

Odstranenie vyhladavacich informacii z identity cielového uzivatela
Vyhladavacie informacie su volitelné jedineéné identifikacné udaje pre identitu cielového uzivatela definovaného v
priradeni. Toto priradenie moze byt bud cielovym priradenim identifikatora alebo priradenim politiky.

Informacie na vyhladanie st potrebné, len ked operécia vyhladdvania mapovani moze vratit viac ako jednu cielovii
identitu uzivatela. Tato situdcia moze sposobif problémy pre aplikacie povolené od EIM, vratane aplikécii a produktov
15/08, ktoré nie su navrhnuté pre osetrenie nejednoznacnych vysledkov.

Tieto informécie na vyhladanie musia byt poskytnuté operacii vyhladavania mapovani na zaistenie, e operacia moze
vratit jedine¢nu cielovu identitu uzivatela. Ak vSak uz skor definované informdcie na vyhladanie nie su potrebné, tieto
informédcie mézete odstranif, takze uz nebudi musiet byt poskytované pre operacie vyhladavania.

Ako odstranite informacie na vyhladanie z cielovej identity uzivatela, zalezi od toho, ¢i je cielova identita uzivatela
definovana v priradeni identifikitora alebo cielovom priradeni. Informacie na vyhladanie si zviazané s cielovou
identitou uzivatela, nie s priradenim identifikatora alebo priradeniami politiky, v ktorych sa tato identita uzivatela
najde. Ked vymazete posledné priradenie identifikatora alebo priradenie politiky, ktor¢ definuje tito cielovu identitu
uzivatela, z domény EIM sa vymaze identita uzivatela aj informacie na vyhladanie.

Odstranenie informacii na vyhiadanie pre cielovii identitu uzivateia v priradeni identifikatora:
Ked cheete odstranif informacie na vyhladanie pre cielovii identitu uzivatela v priradeni identifikatora, musite byt

pripojeny k doméne EIM, v ktorej chcete pracovat a musite mat[‘Riadenie pristupu EIM” na strane 38|na jednej z
tychto urovni:

* Administrator identifikatorov

* Administrator pre vybraté registre (pre definiciu registra, ktora odkazuje do registra uzivatelov, ktory obsahuje
cielovu identitu uzivatela)

¢ Administrator EIM.

Ked cheete odstranif informacie na vyhladanie pre cielovi identitu uzivatela v priradeni identifikatora, vykonajte tieto
kroky:

1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.

2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
|“Pridévanie domény EIM do zlozky Domain Management” na strane 84l

* Ak nie ste prave pripojeny na doménu EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radicu doményl

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Kliknite na Identifikatory, aby sa zobrazil zoznam identifikatorov EIM pre tuto doménu.
Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifikatory moze nickedy
trvat dlho. Ak chcete zvysit vykon v pripade velkého poétu identifikatorov EIM v doméne, mozete
zobrazenie adresdra Identifikatory obmedzenim hodnoty vyhladdvania, pouZzitej pre
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zobrazenie identifikitorov. Pravym tla¢idlom mysi kliknite na Identifikatory, vyberte Prisposobit
toto zobrazenie > Zahrnut a zadajte kritéria zobrazenia, ktoré sa pouziju pri generovani zoznamu
identifikatorov EIM, ktoré maju byt zahrnuté do zobrazenia.

5. Kliknite pravym tlac¢idlom mysi na identifikator EIM a vyberte Vlastnosti.

6. Vyberte stranku Priradenia, vyberte cielové priradenie pre identitu uzivatela, pre ktort chcete odstranit
vyhladavacie informacie a kliknite na Podrobnosti.

7. V dialogovom okne Priradenie - Detaily vyberte informacie na vyhladanie, ktoré cheete odstranit z cielove;
identity uzivatela a kliknite na Odstranit.

Poznamka: Ked kliknete na Odstranif, nezobrazi sa ziadna vyzva na potvrdenie.
8. Kliknite na OK, aby sa ulozili vase zmeny a aby ste sa vratili do dialdégového okna Priradenie - Detaily.
9. Kliknite na tlac¢idlo OK, aby ste zatvorili okno.

Odstranenie informacii na vyhladanie pre cielovii identitu uzivatela v priradeni politiky:

Ked cheete odstranit informacie na vyhladanie pre cielovii identitu uzivatela v priradeni politiky, musite byt pripojeny k
doméne EIM, v ktorej chcete pracovat a musite mat [‘Riadenie pristupu EIM” na strane 38|na niektorej z tychto trovni:

¢ Administrator identifikatorov

* Administrator pre vybraté registre (pre definiciu registra, ktory odkazuje do registra uzivatelov, ktory obsahuje
cielovu identitu (ID) uzivatela)
* Administrator EIM.

Ked chcete odstranif informacie na vyhladanie pre cielovii identitu uzivatela v priradeni politiky, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovaf, nie je uvedena pod zlozkou Domain Management, pozrite si
[“Pridavanie domény EIM do zlozky Domain Management” na strane 84|

* Ak nie ste prave pripojeny na doménu EIM, v ktorej chcete pracovat, pozrite si tému [Pripojenie k radi¢u domény|

3. V dialdgovom okne Politika mapovania moZete pouzit strany na zobrazenie priradeni politiky pre doménu.

4. Najdite a vyberte priradenie politiky pre cielovy register, ktory obsahuje cielovu identitu uzivatela, pre ktort chcete
odstranif informacie na vyhladanie.

5. Kliknutim na Podrobnosti zobrazite dialog Priradenia politiky - podrobnosti pre vybraty typ priradenia politiky.

6. Vyberte informacie na vyhladanie, ktoré chcete odstranif z cielovej identity uzivatela a kliknite na Odstranit.

Poznamka: Ked kliknete na Odstranit, nezobrazi sa ziadna vyzva na potvrdenie.

7. Kliknite na OK, aby sa ulozili vykonané zmeny a aby ste sa vratili do povodného okna Priradenie politiky -
Detaily.

8. Kliknite na tlac¢idlo OK, aby ste zatvorili okno.

Zobrazenie vSetkych priradeni identifikatorov pre identifikatory EIM
Ak chcete zobrazit vetky priradenia pre identifikdtor EIM, musite byt pripojeny na doménu EIM, v ktorej chcete
pracovat a na vykonanie tejto ulohy musite mat ur¢itu iroven riadenia pristupov EIM.

Na zobrazenie vietkych priradeni potrebujete fubovolnii iroven riadenia pristupu, okrem riadenia pristupu
Administrator pre vybraté registre. Tato uroven riadenia pristupu vam dovoluje zobrazif a filtrovat len tie priradenia pre
registre, na ktoré mate explicitné opravnenie, ak tiez neméte opravnenie na riadenie pristupu operacii vyhladavania
mapovani EIM.

Ak cheete zobrazif vietky priradenia medzi identifikatorom EIM a identitami uzivatela (ID), ktorych priradenia boli
definované pre identifikator EIM, vykonajte tieto kroky:
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Ak chcete zobrazit priradenia identifikatora, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedend pod zlozkou Domain Management, pozrite si
|“Prida’1vanie domény EIM do zlozky Domain Management” na strane 84l

Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie na radic¢ doményl
[EnM]

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Kliknite na Identifiers, aby sa zobrazil zoznam identifikatorov EIM pre tato doménu.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifiers moze niekedy trvat
dlho. Ak chcete zvysit vykon v pripade velkého poctu identifikatorov EIM v doméne, mozete
zobrazenie adresara Identifiers obmedzenim hodnoty vyhladavania, pouZitej pre
zobrazenie identifikatorov. Kliknite pravym tlacidlom mysi na Identifiers, vyberte Customize this
view > Include a zadajte kritéria zobrazenia, ktoré sa pouziju na vygenerovanie zoznamu
identifikatorov EIM, ktoré budu stucastou zobrazenia.

5. Vyberte identifikator EIM, kliknite pravym na identifikator EIM a zvolte Properties.

6. Ak chcete zobrazit zoznam identit uzivatela, priradenych vybratému identifikatoru EIM vyberte stranu
Associations.

7. Kliknite na tlac¢idlo OK, aby ste zatvorili okno.

Zobrazenie vsetkych priradeni politiky pre doménu
Ak chcete zobrazit vetky priradenia politiky zadefinované pre doménu, musite byt pripojeny na doménu EIM, v ktorej
chcete pracovat a na vykonanie tejto tilohy musite mat uréitu uroven riadenia pristupov EIM.

Na zobrazenie vietkych priradeni politiky potrebujete fubovolnii iroven riadenia pristupu, okrem riadenie pristupu
Administrator pre vybraté registre. Tato iroven riadenia pristupu vam dovoluje zobrazif a filtrovat len tie priradenia pre
registre, na ktoré mate explicitné oprdvnenie. Nasledne, s tymto riadenim pristupu nemdzete zobrazit Ziadne predvolené
priradenia politiky domény, ak tiez nemate opravnenie na riadenie pristupu operacii vyhladivania mapovani EIM.

Ak chcete zobrazit vetky priradenia politiky pre doménu, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Pravym tla¢idlom mysi kliknite na doménu EIM, v ktorej chcete pracovat a vyberte Politika mapovania

¢ Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Pridavanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému [Pripojenie k radicu domény]

3. Podia nasledujucich krokov vyberte stranu na zobrazenie priradeni politiky definovanych pre doménu:

a. Ak chcete zobrazil predvolené priradenia politiky domény, definované pre doménu a zistit, ¢i je priradenie
politiky povolené na urovni registra, vyberte stranu Doména.

b. Ak chcete zobrazit predvolené priradenia politiky domény, definované pre doménu, vyberte stranu Register.
Mbzete tiez zobrazit, ktoré zdrojové a cielové registre ovplyviiuju priradenia politiky.

C. Ak cheete zobrazif priradenia politiky filtra certifikatov, definované a povolené na trovni registra, vyberte
stranu Filter certifikatov.

4. Kliknite na tlacidlo OK, aby ste zatvorili okno.

Zobrazenie vSetkych priradeni politiky pre definiciu registra
Ak chcete zobrazit vetky priradenia politiky zadefinované pre $pecificky register, musite byt pripojeny na doménu
EIM, v ktorej chcete pracovat a na vykonanie tejto ilohy musite mat urgitl uroven riadenia pristupov EIM.

Na zobrazenie vietkych priradeni politiky potrebujete lubovolnt troven riadenia pristupu, okrem riadenie pristupu
Administrator pre vybraté registre. Tato uroven riadenia pristupu vam dovoluje zobrazit a filtrovat len tie priradenia pre
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registre, na ktoré mate explicitné opravnenie. Nasledne, s tymto riadenim pristupu nemdzete zobrazit ziadne predvolené
priradenia politiky domény, ak tiez nemate opravnenie na riadenie pristupu operacii vyhladavania mapovani EIM.

Ak chcete zobrazit vietky priradenia politiky pre definiciu registra, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej cheete pracovat.

Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
|“Pridévanie domény EIM do zlozky Domain Management” na strane 84l

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému IPripojenie k radicu doményl
[Ev]

3. Pravym tla¢idlom mysi kliknite na definiciu registra, s ktorou chcete pracovat a vyberte Politika mapovania.

4. Podla nasledujucich krokov vyberte stranu na zobrazenie priradeni politiky definovanych pre zadant definiciu
registra:

* Ak chcete zobrazif predvolené priradenia politiky domény definované pre register, vyberte stranu Doména.

Ak chcete zobrazif predvolené priradenia politiky registra definované a povolené pre register, vyberte stranu
Register.

* Ak chcete zobrazil priradenia politiky certifikatu filtrov, definované a povolené pre register, vyberte stranu Filter
certifikatov.

5. Kliknite na tlac¢idlo OK, aby ste zatvorili okno.

Vymazanie priradenia identifikatora
Ak chcete vymazaf priradenie identifikdtora, musite byt pripojeny k doméne EIM, v ktorej chcete pracovat a musite
mat riadenie pristupov EIM vyzadované typom priradenia, ktoré chcete vymazat.

Ak chcete vymazat zdrojové alebo administrativne priradenie, musite mat riadenie pristupu k EIM na jednej z tychto
urovni:

* Administrator identifikatorov

* Administrator EIM.

Ak cheete vymazat cielové priradenie, musite maf riadenie pristupu k EIM na jednej z tychto trovni:
* Administrator identifikatorov

* Administrator pre vybraté registre (pre definiciu registra, ktora odkazuje do registra uzivatelov, ktory obsahuje
cielovu identitu uzivatela)

* Administrator EIM.

Ak chcete vymazat priradenie identifikdtora, vykonajte tieto kroky.
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

Ak doména EIM, s ktorou chcete pracovaf, nie je uvedend pod zlozkou Domain Management, pozrite si
|“Prida’1vanie domény EIM do zlozky Domain Management” na strane 84l

* Ak nie ste prave pripojeny do domény EIM, v ktorej chcete pracovat, pozrite si tému IPripoj enie k radicu doményl
[EnM]

3. Rozvinte doménu EIM, ku ktorej ste pripojeny.

4. Kliknite na Identifiers, aby sa zobrazil zoznam identifikatorov EIM pre tito doménu.

Poznamka: Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky Identifiers moze niekedy trvat
dlho. Ak cheete zvysit vykon pri velkom poéte identifikatorov EIM v doméne, m()iete
zloZky Identifiers obmedzenim vyhladavacieho kritéria pouzitého na zobrazenie
identifikatorov. Kliknite pravym tlacidlom mysi na Identifiers, vyberte Customize this view >
Include a zadajte kritéria zobrazenia, ktoré sa pouziju na vygenerovanie zoznamu identifikatorov
EIM, ktoré budu sucasiou zobrazenia.
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5. Vyberte identifikator EIM, kliknite pravym na identifikator EIM a zvolite Properties.

6. Ak chcete zobrazif zoznam identit uzivatela, priradenych vybratému identifikitoru EIM vyberte stranu
Associations.

7. Ak chcete vymazat priradenie, vyberte ho a kliknite na tlacidlo Remove.

Poznamka: Ked kliknete na Remove, nezobrazi sa ziadna vyzva na potvrdenie.

8. Kliknutim na OK ulozite vase zmeny.

Poznamka: Ked odstranite cielové priradenie, Vsetkyloperame vyhladavania mapovanll pre c1elovy register, ktoré sa
spohehaju na pouzme vymazaného priradenia mozu zlyhat, ak pre ovplyvneny cielovy register neexistuji
dalsie priradenia (bud priradenia politiky, alebo priradenia identifikatorov).

Jediny sposob definovania identity uzivatela v EIM je zadanie identity uzivatela ako stcasti priradenia, bud priradenia
identifikatora, alebo priradenia politiky. Nésledne, ked vymazete posledné cielové priradenie pre identitu uzivatela
(odstranenim samotného cielového priradenia alebo odstranenim priradenia politiky), dand identita uZivatela uz nie je
definovana v EIM. Nasledne, nazov identity uzivatela a vietky informacie na vyhiadanie pre danu identitu uzivatela sa
stratia.

Vymazanie priradenia politiky
Ak chcete vymazat priradenie politiky, musite byt pripojeny na doménu EIM, v ktorej chcete pracovat a musite mat
riadenie pristupov EIM ako administrator registrov alebo administrator EIM.

Ak chcete vymazat priradenie politiky, vykonajte tieto kroky:
1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej chcete pracovat.

« Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[Priddvanie domény EIM do zlozky Domain Management” na strane 84}

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému[Pripojenie k radi¢u doményj
[Ev]

3. Vyberte vhodnt stranu pre typ priradenia politiky, ktori chcete vymazat.

4. Na danej strane vyberte vhodné priradenie politiky a kliknite na tla¢idlo Odstranit.

Poznamka: Ked kliknete na Odstranif, nezobrazi sa ziadna vyzva na potvrdenie.
5. Kliknite na tlacidlo OK, aby sa zatvorilo dialdgové okno Politika mapovania a ulozili vase zmeny.

Poznamka: Ked odstranite cielové priradenie politiky, vietky[operacie vyhladdvania mapovanilpre cielovy register,
ktoré vyuzivaju vymazané priradenie politiky mozu zlyhat, ak ostatné priradenia (priradenia politiky alebo
priradenia identifikatorov) neexistuju pre ovplyvneny cielovy register.

J ediny sposob definovania identity uzivatela v EIM je zadanie identity uzivatela ako stcasti priradenia,
bud priradenia identifikatora, alebo priradenia politiky. Nasledne, ked vymazete posledné cielové
priradenie pre identitu uzivatela (odstranemm samotného cielového priradenia alebo odstranenim
priradenia politiky), dana identita uzivatela uz nie je definovana v EIM. Nasledne, nazov identity
uzivatela a vietky informécie na vyhladanie pre danu identitu uzivatela sa stratia.

Suvisiace koncepty

|“Riadenie definicii registrov EIM” na strane 88|

Ak cheete, aby boli registre uzivatelov a v nich obsiahnuté uzivatelské identity pritomné v doméne EIM, musite pre
ne vytvorit definicie registrov. Potom mozete manazovat sposob ucasti registrov uzivatelov a ich identit uzivatelov
v EIM manazovanim len tychto definicii registrov EIM.
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Riadenie pristupov uzivatelov k EIM

Uzivatel EIM je taky uzivatel, ktory ma riadenie pristupov EIM zalozené na ¢lenstve v skupinach uzivatelov
preddefinovaného LDAP (Lightweight Directory Access Protocol). Specifikovanie riadenia pristupu k EIM pre daného
uzivatela prida tohto uzivatela do Specifickej skupiny uzivatelov LDAP.

Kazda skupina LDAP ma opravnenie na vykondvanie réznych administrativnych uloh EIM v doméne. Jednotlivé
administrativne ulohy a ich typy, vratane operacii vyhladdvania, ktoré moze uzivatel EIM vykonat, su uréené skupinou
riadenia pristupu, do ktorej patri uzivatel EIM.

Pridavat dalsich uzivatelov do skupiny riadenia pristupu k EIM alebo menif nastavenia riadenia pristupu pre inych
uzivatelov mozu len uzivatelia s riadenim pristupu Administrator LDAP alebo EIM. Skér, ako sa uZivatel stane ¢lenom
skupiny riadenia pristupu k EIM, musi mat zdznam v adresarovom serveri, ktory sa sprava ako radi¢ domény EIM.
Rovnako len konkrétne typy uzivatelov sa mozu stat ¢lenmi skupiny riadenia pristupu k EIM: principaly Kerberos,
rozli$ované mena a uzivatelské profily i5/0S.

Poznamka: Ak chcete mat v EIM k dispozicii uzivatelsky typ principalu Kerberos, v systéme musi byt
nakonfigurovana sluzba siefovej autentifikacie. Ak chcete mat typ uzivatelského profilu i5/0S dostupny v
EIM, musite konfigurovat priponu systémového objektu na adresdrovom serveri. Toto umoziiuje, aby
adresarovy server odkazoval nai5/OS systémové objekty, ako st i5/0S uzivatelské profily.

Ak chcete manazovat riadenie pristupu pre existujiceho uzivatela adresarového servera alebo cheete pridat
existujuceho uzivatela adresara do skupiny riadenia pristupu k EIM, vykonajte tieto kroky:

1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.
2. Vyberte doménu EIM, v ktorej cheete pracovat.

* Ak doména EIM, s ktorou chcete pracovat, nie je uvedena pod zlozkou Domain Management, pozrite si
[“Priddvanie domény EIM do zlozky Domain Management” na strane 84|

* Ak nie ste prave pripojeny k doméne EIM, v ktorej chcete pracovat, pozrite si tému|Pripojenie k radi¢u domény|

3. Pravym tlacidlom mysi kliknite na doménu EIM, na ktoru ste pripojeny a vyberte Access Control

4. V dialégovom okne Edit EIM Access Control vyberte User type, aby sa zobrazili polia potrebné pre poskytnutie
informacii identifikujucich uzivatela.

5. Zadajte vyzadované informécie o uzivatelovi pre identifikaciu uzivatela, ktorému chcete manazovat riadenie
pristupu k EIM a kliknite na tla¢idlo OK, aby sa zobrazil panel Edit EIM Access Control. Ak potrebujete zistit,
aké informacie treba zadat do jednotlivych poli, kliknite na tla¢idlo Help.

6. Vyberte jednu alebo viac skupin riadenia pristupu pre uzivatela a kliknite na tla¢idlo OK, aby ste pridali tohto
uzivatela do vybratej skupiny. Kliknite na tlacidlo Help, kde najdete detailnejsie informacie o opravneniach kazdej
skupiny a najdete informacie o akychkolvek $pecialnych poziadavkach.

7. Po poskytnuti vyzadovanych informacii kliknite na tlac¢idlo OK, aby sa ulozili vase zmeny.

Suvisiace koncepty

|“Riadenie pristupu EIM” na strane 38|
Uzivatel EIM je uzivatel, ktory vlastni riadenie pristupu na EIM na zaklade jeho ¢lenstva v preddefinovane;
skupine uzivatelov Lightweight Directory Access Protocol (LDAP) pre Specificku doménu.

Suvisiace informacie

[Sluzba siefovej autentifikacie]

Riadenie vlastnosti konfiguracie EIM

Manazovat mozete niekolko roznych vlastnosti konfiguracie EIM vasho servera. Zvy&ajne to nepotrebujete ¢asto.

Avsak, ob¢as sa vyskytne situacia, kedy potrebujete urobit zmeny do vlastnosti konfiguracie. Napriklad, ak sa vas
systém vypina a potrebujete znovu vytvorit vlastnosti konfiguracie EIM, mézete na tomto mieste bud znovu spustit
konfiguraéného sprievodcu EIM alebo zmenif vlastnosti. Iny priklad je, Ze ak ste nevybrali vytvorenie definicii registra
pre lokalne registre v Sprievodcovi konfiguraciou EIM, defini¢né informacie registra mozete zaktualizovat tu.
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Vlastnosti, ktoré mozete zmenit, s nasledovné:

e Doménu EIM, ktorej ucastnikom je server.

* Informacie o pripojeni pre radi¢ domény EIM.

* Identita uzivatela, ktorti systém pouziva na vykonavanie operacii EIM v mene funkcii opera¢ného systému.

* Nézvy definicii registrov, ktoré sa tykaju aktualnych registrov uzivatelov, ktoré moze systém pouzivat, ked vykonava
operacie EIM v mene funkcii operacného systému. Tieto nazvy definicii registrov sa tykaju lokalnych registrov
uzivatelov, ktoré mozete vytvorit pocas behu sprievodcu konfiguraciou EIM.

Poznamka: Ak ste vybrali nevytvorenie ndzvov definicii lokalneho registra v sprievodcovi konfiguraciou EIM,
pretoze registre uz boli definované pre doménu EIM alebo preto, lebo ich chcete zadefinovat pre
doménu neskor, musite zaktualizovat vlastnosti konfiguracie systému tymito ndzvami definicii
registrov na tomto mieste. Systém potrebuje tieto informacie o definici registra na vykonavanie operacii
EIM v mene funkcii opera¢ného systému.

Ak chcete zmenit konfiguraéné vlastnosti EIM, musite maf tieto $pecialne opravnenia:
* Specialne opravnenie administratora bezpecnosti (*SECADM).
* Vsetky objekty (*ALLOBJ)

Ak chcete zmenit vlastnosti konfiguracie EIM pre vasu platformu System i, vykonajte tieto kroky:
1. Rozvinte Network >Enterprise Identity Mapping.

Pravym tlac¢idlom mysi kliknite na Configuration a vyberte Properties.

Vykonajte zmeny v konfiguracnych informaciach EIM.

Ak chceete zistif, aké informacie treba zadat do jednotlivych poli dialégového okna, kliknite na tla¢idlo Help.

ok 0N

Ak sa chcete uistif, Ze vietky zadané informacie umoznia systému uspe$ne vytvorit pripojenie k radi¢u domény
EIM, kliknite na tlacidlo Verify Configuration.

6. Kliknutim na OK ulozite vase zmeny.

Poznamka: Ak ste nepouzili sprievodcu konfiguraciou EIM na vytvorenie alebo pripojenie domény, nepokusajte sa
vytvorit konfiguraciu EIM ruénym zadanim vlastnosti konfigurdcie. PouZitim sprievodcu na vytvorenie
zakladnej konfiguracie EIM sa mozete vyhnut potencionalnym konfiguraénym problémom, pretoze
sprievodca spravi viac, ako len nakonfigurovanie vlastnosti.

Odstranovanie problémov s EIM

Na vyriesenie niektorych zékladnych problémov, ktoré mézu vzniknut pri konfiguracii a pouzivani EIM pouzite
nasledujiuce metddy.

EIM sa sklada z viacerych technologii a mnohych aplikacii a funkcii. Problém sa preto moze vyskytnut vo viacerych
oblastiach. Nasledujuce informécie opisuju niekolko beznych problémov a chyb, ku ktorym méze déjst pri pouzivani
EIM a nickolko navrhov na opravenie chyb a problémov.

Suvisiace informacie

|Odstraf10vanie problémov s konfiguraciou jednoduchého prihlésenial

Odstranovanie problémov pripojenia k radi¢u domény

Pri pripajani k radi¢u domény moze k problémom prispiet mnozstvo faktorov. Ak cheete zistif, ako odstranit problémy
pripojenia k radicu domény, pozrite si nasledujicu tabulku
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Tabulka 27. Bezné problémy s pripojenim radi¢a domény EIM a ich riesenia

Mozny problém

Mozné rieSenia

Ak pouzivate System i Navigator na riadenie EIM, nemoézete sa

pripojif k radi¢u domény.

Informacie o pripojeni radica domény pre doménu, ktora
chcete riadif su mozno zadané nespravne. Vykonajte tieto

kroky na overenie inform4cii o pripojeni domény:

* Rozviite Network-->Enterprise Identity
Mapping-->Network->Domain Management. Kliknite
pravym tla¢idlom na doménu, ktort chcete riadif a vyberte
Vlastnosti.

* Skontrolujte spravnost ndzvu pre Domain controller a pre
Parent DN, ak je zadané.

* Overte, ¢i su informacie pre Connection pre radi¢ domény
spravne. PresvedcCte sa, ¢i je Cislo pre Port spravne. Ak je
vybraté Use secure connection (SSL or TLS), adresarovy
server musi byt nakonfigurovany na pouzitie SSL.
Kliknite na Verify Connection, aby ste overili, ze mozete
pouzivat zadané informacie na Uspe$né vytvorenie
pripojenia k radicu domény.

 Overte, ¢i st informacie o uZivatelovi v paneli Connect to
Domain Controller spravne.

Operaény systém alebo aplikicie sa nemozu pripojit k radi¢u
domény a pristupovat k udajom EIM. Napriklad operacie

vyhladavania mapovani EIM vykonavané pre systém zlyhavaju.
Moze k tomu dojst, pretoze konfiguracia EIM v systéme alebo

systémoch je nespravna.

Skontrolujte vasu konfiguraciu EIM. V systéme, do ktorého
sa cheete autentifikovat, rozvinite Network-->Enterprise

Identity Mapping-->Configuration. Pravym tlacidlom mysi
kliknite na zlozku Configuration, vyberte Properties a

skontrolujte nasledujuce:
e Strana Domain:
— Nazov radi¢a domény a ¢isla portov su spravne.

— Kliknite na tlac¢idlo Verify Configuration a
skontrolujte, ¢i je radi¢ domény aktivny.

— Nazov lokalneho registra je zadany spravne.
— Nazov registra Kerberos je zadany spravne.

— Skontrolujte, ¢i je vybraté Enable EIM operations for
this system.

e Strana System user:

— Specifikovany uzivatel ma dostatocné
na vykonanie vyhladdvania mapovani a heslo
pre uzivatela je platné. Pozrite si online pomoc, kde sa
dozviete o rozdielnych typoch opravneni uzivatelov.
Poznamka: Ak ste zmenili heslo uzivatela systému v
adresarovom serveri, musite to zmenif aj tu. Ak sa tieto
hesl4 nezhodujt, uzivatel systému neméze vykonavat
funkcie EIM operacného systému a operacie
vyhladavania mapovani zlyhaju.

— Kliknite na tlacidlo Verify Connection a skontrolujte
spravnost zadanych informécii o uzivatelovi.

Konfiguraéné informécie sa zdaju spravne, ale nemozete sa pripojit

k radicu domény.

* Presvedcte sa, Ci je adresarovy server, ktory vystupuje ako
radi¢ domény EIM, aktivny. Ak je radi¢ domény
platformou System i, mdZete pouzit System i Navigator a
vykonat tieto kroky:

1. Rozvifte Siet> Servery > TCP/IP.

2. Skontrolujte, ze adresarovy server ma stav Started.
Ak je server zastaveny, kliknite pravym tla¢idlom
mysi na Directory Server a vyberte Start
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Po overeni informécii o pripojeni a aktivity adresarového servera sa pokuste pripojit k radi¢u domény vykonanim

tychto krokov:

1. Rozvinte Network > Enterprise Identity Mapping > Domain Management.

2. Pravym tla¢idlom mysi kliknite na doménu EIM, ku ktorej sa chcete pripojif a vyberte Connect.

3. Zadajte typ uzivatela a vyzadované informacie o uzivatelovi, ktoré sa maju pouzit pre pripojenie k radi¢u domény

EIM.
4. Kliknite na tlacidlo OK.

Odstrariovanie beznych problémov konfiguracie EIM a domény

Existuje vela vieobecnych problémov, ku ktorym méze déjst pri konfiguracii EIM pre vas systém, ako aj problémov,
ktoré sa mozu vyskytnut pocas pristupu k doméne EIM. Ak sa chcete dozvediet viac o niektorych beznych problémoch

a ich moznych rieseniach, pozrite si nasledujicu tabulku.

Tabulka 28. Bezné problémy s konfigurdciou EIM a doménou a ich riedenia

Mozny problém

Mozné rieSenia

Sprievodca konfiguraciou EIM sa javi ako zaseknuty pocas
spracovania kroku Finish.

Sprievodca moze ¢akat na spustenie radica domény. Overte,
¢i sa pocas Startovania adresarového servera nevyskytli
ziadne chyby. Pre platformy System i skontrolujte protokol
ulohy QDIRSRV v podsystéme QSYSWRK. Ak chcete
skontrolovat protokol tiloh, vykonajte tieto kroky:

1. V System i Navigator rozvinte Riadenie prace>
Podsystémy > Qsyswrk.

2. Pravym tlacidlom mysi kliknite na Qdirsrv a vyberte
Protokol dlohy.

Ked pouzivate Sprievodcu konfiguraciou EIM na vytvorenie
domény vo vzdialenom systéme, dostali ste tuto chybovu spravu:
"The parent distinguished name (DN) you entered is not valid. The
DN must exist on the remote directory server. Specify or select a
new or existing parent DN.’

Rodicovské DN uvedené pre vzdialenu doménu, neexistuje.
Ak sa cheete dozvedief viac o konfiguraénom sprievodcovi
EIM, pozrite si[‘Vytvorenie a pripojenie k novej vzdialenei|
|[doméne” na strane 73] Mézete si tiez pozrief online pomoc,
kde najdete detailné informacie o Specifikovani rodicovského
DN, ked vytvérate doménu.

Dostanete spravu oznamujicu, ze doména EIM neexistuje.

Ak ste nevytvorili doménu EIM, pouzite sprievodcu
konfiguraciou EIM. Tento sprievodca pre vas vytvori
doménu EIM alebo vam umozni nakonfigurovat existujicu

doménu EIM. Ak ste vytvorili doménu EIM, presvedcte sa,
ze uvedeny uzivatel je ¢lenom skupiny|‘Riadenie pristup
[EIM” na strane 38|s dostato¢nym opravnenim na pristup k

nej.

Dostanete spravu oznamujucu, ze objekt EIM (identifikator,
register, priradenie, priradenie politiky alebo filter certifikatov), sa
nenasiel alebo Ze nemate opravnenie na udaje EIM.

Overte, ¢i objekt EIM existuje a &i je $pecifikovany uzivatel
¢lenom skupiny [‘Riadenie pristupu EIM” na strane 3§ 's
dostatocnym opravnenim na tento objekt.
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Tabulka 28. Bezné problémy s konfiguraciou EIM a doménou a ich riesenia (pokradovanie)

Mozny problém

Mozné rieSenia

Identifikatory mézZe niekedy trvat dlho.

Zobrazenie zoznamu identifikatorov pri pokuse o rozvinutie zlozky

Toto sa moze stat, ak existuje velké mnozstvo identifikatorov
EIM v doméne. Ked to chcete vyriesit, mozete upravit
zobrazenie zlozky Identifikatory obmedzenim
vyhladavacicho kritéria pouzitého na zobrazenie
identifikatorov. Ak chcete prispdsobif zobrazenie pre
identifikatory EIM, vykonajte tieto kroky:

1. V System i Navigator rozvinte Network> Enterprise
Identity Mapping > Domain Managemet.

2. Rozvinte doménu, ktorej identifikatory chcete zobrazit.

3. Kliknite pravym tlacidlom mysi na Identifiers a vyberte
Customize this view > Include.

4. Zadajte zobrazovacie kritérium, ktoré sa pouzije pre
generovanie zoznamu identifikatorov EIM, ktoré sa
zahrnu do zobrazenia.

Poznamka: Mozete pouzit hviezditku (*) ako zastupny
znak.

5. Kliknite na OK.

Najblizsie, ked kliknete na Identifiers, zobrazia sa len tie
identifikatory EIM, ktoré vyhovuju vami zadanému kritériu.

Ak riadite EIM prostrednictvom System i Navigator, dostanete
chybu, ktora uvadza, ze identifikator EIM je uz neplatny.

Pripojenie k radicu domény bolo prerusené. Ak chcete
obnovit pripojenie k radi¢u domény, vykonajte tieto kroky:

1. V System i Navigator rozvinte Network> Enterprise
Identity Mapping > Domain Managemet.

2. Kliknite pravym tlacidlom mysi na doménu, s ktorou
chcete pracovat a vyberte Reconnect.

3. Zadajte informacie pre pripojenie.
4. Kliknite na OK.

Ked pouzivate protokol Kerberos pre autentifikiciu s EIM, do
protokolu tlohy sa zapise diagnosticka sprava CPD3ES3F.

Tato sprava sa vygeneruje vzdy, ked zlyha autentifikécia
alebo operacia mapovania identity. Tato diagnostickd sprava
obsahuje hlavné aj vedlajsie stavové kody oznagujiice miesto
vzniku problému. Vacsina beznych problémov je
zdokumentovana v sprave spolu s informaciami o obnove.
Odstraniovanie problému zacnite precitanim pomocnych
informacii z diagnostickej spravy. Pozrite si aj tému

Odstraiiovanie problémov konfiguracie jednoduchéhol

prihlésenia|

Odstranovanie problémov s mapovanim EIM

Existuje mnozstvo beznych problémov, ktoré mozu spdsobit uplné zlyhanie alebo neo¢akavané fungovanie mapovani
EIM. Informdcie o probléme, ktory moze sposobovat zlyhanie mapovania EIM a moZnom rie$eni tohto problému,
néjdete v nasledujucej tabulke. Ak mapovania EIM zlyhavaju, budete asi musiet prejst kazdym riesenim a vyriesit

problém alebo problémy sposobujuce zlyhania mapovani.

Tabulka 29. Bezné problémy s mapovanim EIM a ich rieSenia

Mozny problém

Mozné rieSenia

radi¢ domény nemusi byt aktivny.

Informacie o pripojeni pre radi¢ domény nemusia byt spravne alebo

Ak sa chcete dozvediet viac o overovani informécii o
pripojeni pre radi¢ domény a ¢i je radic domény aktivny,
pozrite si tému [Problémy s pripojenim radi¢a domény]
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Tabulka 29. Bezné problémy s mapovanim EIM a ich riedenia (pokracovanie)

Mozny problém

Mozné rieSenia

Operécie vyhladdvania mapovani EIM, vykonavané systémom
zlyhavaju. Mdze k tomu dojst, pretoze konfiguracia EIM v systéme
alebo systémoch je nespravna.

Skontrolujte vasu konfiguraciu EIM. V systéme, do ktoré¢ho

sa cheete autentifikovat, rozvitite Network-->Enterprise

Identity Mapping-->Configuration. Pravym tlacidlom mysi

kliknite na zlozku Konfiguracia, vyberte Vlastnosti a
skontrolujte nasledujuce:

* Strana Doména:
— Nazov radi¢a domény a Cisla portov su spravne.

— Kliknite na tla¢idlo Skontrolovat konfiguraciu a
skontrolujte, ¢i je radi¢ domény aktivny.

— Nazov lokalneho registra je zadany spravne.

— Nazov registra Kerberos je zadany spravne.

— Skontrolujte, ¢ je vybraté Povolif operacie EIM pre

tento systém.

+ Strana Uzivatel systému:

— Zadany uzivatel ma dostatoéné riadenie pristupu k EIM
na vykonanie vyhladdvania mapovani a heslo uzivatela
je platné. Ak sa chcete dozvediet viac o roznych typoch
uzivatelskych splnomocneni, pozrite si online pomoc.
Poznamka: Ak ste zmenili heslo uzivatela systému v
adresarovom serveri, musite to zmenif aj tu. Ak sa tieto
hesla nezhoduju, uzivatel systému neméze vykonavat

funkcie EIM opera¢ného systému a operdcie
vyhladavania mapovani zlyhaju.

— Kliknite na tla¢idlo Skontrolovat pripojenie a
skontrolujte spravnost zadanych informécii o
uzivatelovi.

Mapovanie podnikovej identity
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Tabulka 29. Bezné problémy s mapovanim EIM a ich riedenia (pokracovanie)

Mozny problém Mozné rieSenia
Operécia vyhladavania mapovani moze vracat viaceré cielové Pouzite funkciu[Test mapovania EIM, aby ste overili, ¢i
identity uzivatelov. Toto moze nastaf pri jednej alebo viacerych z konkrétna identita zdrojového uzivatela spravne mapuje na
nasledujucich situdcii: prislusnu identitu cielového uzivatela. RieSenie problému

* Identifikator EIM ma viaceré samostatné cielové priradenia k zavisi od vysledkov testu podla tychto pokynov:

jednému cielovému registru. » Test vrati viaceré neziaduce identity cielového uzivatela

* Viac ako jeden identifikator EIM mé v zdrojovom priradeni kvoli jednému z nasledujicich dovodov:

zadanu td istd identitu uzivatela a kazdy z nich ma cielové — Toto méze indikovat, Ze konfiguracia priradenia
priradenie k tomu istému cielovému registru, aj ked identita domény nie je spravna kvoli jednému z nasledujuceho:
uzivatela zadana pre kazdé cielové priradenie moze byt rozna. - Cielové alebo zdrojové priradenie pre identifikator

* Viac ako jedno predvolené priradenie politiky domény urcuje ten EIM nie je spravne nakonfigurované. Napriklad
isty cielovy register. neexistuje zdrojové priradenie pre principal

* Viac ako jedno predvolené priradenie politiky registra uréuje ten Kerbero§ (alebo ?2{"3&{3‘ s,ys;tém_qui'ndo_ws) al.ebo
isty zdrojovy register a ten isty cielovy register. Je nespravne. Je tledz mozne, z& Cl?iﬁ{%
. . . . . cr . urcuje nespravnu identitu uzivatela.|Zobrazte vset
* Viac ako jedno priradenie politiky filtra certifikatov urCuje ten ; -

sty zdroiovy register X.509. filt Ctifikat elovy regist [priradenia identifikatorov pre identifikator EIM|a
1Sty zdrojovy register A.5U5, THier certiikatov a cielovy register. skontrolujte priradenia pre konkrétny identifikator.

- Priradenie politiky nie je spravne nakonfigurované.
[Zobrazte vietky priradenia politiky pre doménul aby
ste overili informacie o zdroji a cieli pre vsetky
priradenia politiky, zadefinované v doméne.

— Toto méze indikovat, Ze definicie skupinového registra,
ktoré obsahuju spolo¢nych ¢lenov, su zdrojové alebo
cielové registre pre priradenia identifikitora EIM alebo
priradenia politiky. Pouzite podrobnosti poskytnuté
operaciou vyhladavania testu mapovania, aby ste uréili,
¢i zdrojové alebo cielové registre su definicie
skupinového registra. Ak su, skontrolujte vlastnosti
definicii skupinového registra, aby ste ur¢ili, ¢i
definicie skupinového registra obsahuju spolo¢nych
clenov.

— Test vracia viaceré cielové identity a tieto vysledky su

vhodné vzhladom na sposob konfiguracie priradeni. V
tejto situdcii potrebujete zadaf
pre kazdi cielovu identitu uzivatela na
zabezpeGenie vratenia jednej cielovej identity uzivatela
operéaciou vyhladévania, a nie vietkych moznych
cielovych identit uzivatelov. Pozrite si témulPridévania
vyhladavacich informécii do identity cielového|
uZivatelaI

Poznamka: Tento pristup funguje, len ked ma
aplikacia povolené pouzivat informacie na vyhiadanie.
Zakladné aplikacie i5/0S, napriklad System i Access
for Windows, vsak nemozu pouzivat vyhladavacie
informécie na rozlisenie medzi viacerymi cielovymi
uzivatelskymi identitami vratenymi operaciou
vyhladavania. Nasledne by ste mohli zvazit
predefinovanie priradeni pre doménu, aby ste
zabezpetili, 7e operacia vyhladavania mapovania
dokaze vratit jedinu cielovu identitu uzivatela pre
zaistenie, aby zakladné i15/0S aplikacie mohli uspesne
vykonat operacie vyhladavania a mapovat identity.
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Tabulka 29. Bezné problémy s mapovanim EIM a ich riedenia (pokracovanie)

Mozny problém Mozné rieSenia

Operécie prehladania EIM nevracaju ziadne vysledky a priradenia | Pouzite funkciu[Test mapovania EIM], aby ste overili, ¢i

pre doménu su nakonfigurované. konkrétna identita zdrojového uzivatela spravne mapuje na
prislugnu identitu cielového uzivatela. Skontrolujte, 7e ste pre
test poskytli spravne informdcie. Ak st spravne a test
nevracia ziadne vysledky, problém moze byt sposobeny
jednym z nasledujucich dovodov:

» Konfiguracia priradenia je nespravna. Skontrolujte vasu
konfiguraciu priradenia pomocou informacii o rieseni
problému poskytnutych v predchadzajucej polozke.

* Podpora priradenia politiky na urovni domény nie je
povolena. Budete musief[povolit priradenia politiky pre]

* Podpora vyhiadavania mapovani alebo priradenia politik

na rovni registra nie je povolena. Budete musiet Iﬁovolia
bodporu vyhladdvania mapovani a pouzivania priradenil
politiky pre cielovy registel{

* Definicia registra a identity uzivatelov sa nezhoduju z
dévodu rozlisovania velkosti pismen. Mozete vymazaf a
znovu vytvorit register alebo priradenie so spravnou
velkosfou pisma.

Suvisiace ulohy

I“Testovanie mapovania EIM” na strane 85|

Testovanie mapovania EIM umoziuje vykonat vyhladavacie operacie mapovania EIM vo¢i konfiguracii EIM.
Testovanim si mozete overit, ¢i sa konkrétna identita zdrojového uzivatela spravne mapuje na prisluinu identitu
cielového uzivatela. Testovanie zabezpeci, ze vyhladavacie operacie mapovania EIM mézu vratit na zaklade
uvedenych informacii spravnu identitu cielového uzivatela.

Rozhrania API pre EIM

EIM poskytuje techniky pre manazment identit uzivatelov medzi platformami. EIM ma niekolko aplikaénych
programovych rozhrani (API), ktoré mozu aplikacie pouzivat na vykondvanie operacii EIM v mene aplikécie alebo
uzivatela aplikacie.

Tieto rozhrania API méZete pouzif na vykonavanie operacii vyhladdvania mapovani identity, roznych funkcii
manazmentu a konfiguracie EIM, ako aj na zmenu informdcii a vytvaranie dotazov. VSetky tieto rozhrania API su
podporované v platformach IBM.

Rozhrania API EIM sa delia do tychto kategorii:
* Operacie s deskriptormi a pripojeniami EIM
* Administracia domény EIM

* Operacie s registrom

* Operacie s identifikdtormi EIM

* Manazovanie priradeni EIM

* Operacie vyhiadavania mapovani EIM

* Manazovanie autorizacie EIM

Aplikdcie, ktoré pouzivaju tieto rozhrania API na manazovanie alebo pouzivaju informacie EIM v doméne EIM sa
zvycajne drzia tohto programovacieho modelu:

1. Ziskanie deskriptora EIM
2. Pripojenie k doméne EIM
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Normalne aplikacné spracovanie
Pouzitie API pre spravu EIM alebo operécie vyhladivania mapovania identity EIM

Normalne aplikacné spracovanie

Ll

ZruSenie deskriptora EIM pred ukon¢enim

Suvisiace koncepty

|“Pla'1novanie vyvoja aplikacii pre mapovanie podnikovej identity” na strane 65|
Aplikéacia musi byt schopnd pouzivat rozhrania API mapovania EIM, aby mohla pouzival mapovanie podnikovej
identity (EIM) a participoval v doméne.

Suvisiace informacie

IRozhrania API mapovania podnikovej identity (EIM)l

Suvisiace informacie pre mapovanie podnikovej identity

Publikacie IBM Redbooks a ostatné kolekcie tém informac¢ného centra obsahuju informacie tykajuce sa kolekcie tém
EIM. Lubovolny z tychto stiborov PDF méZete zobrazit alebo vytlagit.

Publikacie IBM Redbook

+ Pednoduché¢ prihlasenie zalozené na Windows a ramec EIM v IBM eServer iSeries Served@

* [Horuce témy iSeries Access for Windows V5R2: Prispdsobené obrazky, Sprava aplikacii, SSL a Kerberos|$

Ostatné informacie
+ [ediné prihlasenid

* [Sluzba sietovej autentifikécie]
+ [[BM Tivoli Directory Server for i5/0S (LDAPY

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikacie mozete reprodukovat pre svoje osobné, nekomeréné pouzitie za podmienky
zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzaf price z tychto publikicii ani Ziadnej ich ¢asti.

Komeréné pouzitie: Tieto publikdcie moZete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo€nosti za
podmienky zachovania vSetkych informdcii o autorskych pravach. Bez vyslovného povolenia od autora nemdzete
odvadzat prace z tychto publikécii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, udaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spolo¢nost IBM si vyhradzuje pravo odobrat tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolo¢nost IBM, Ze pokyny hore nie su striktne dodrziavané.

Tieto informacie nemozete prevziat ani exportovat okrem pripadu, ak to dovoluju vietky aplikovateiné zdkony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.

SPOLOCNOST IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO
SU" BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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Priloha. Pravne vyhlasenia

Tieto informacie boli vyvinuté pre produkty a sluzby pontkané v USA.

IBM nemusi ponukat produkty, sluzby alebo vlastnosti opisované v tomto dokumente v inych krajinach. Informécie o
aktualne dostupnych produktoch a sluzbach vo vasej krajine ziskate od predstavitela lokalnej pobocky IBM. Ziadny
odkaz na produkt, program alebo sluzbu IBM nie je mysleny tak a ani neimplikuje, Ze sa moze pouzivat len tento
produkt, program alebo sluzba od IBM. Namiesto nich sa méze pouzit lubovoiny funkéne ekvivalentny produkt,
program alebo sluzba, ktora neporusuje intelektudlne vlastnicke pravo IBM. Vyhodnotenie a kontrola ¢innosti
produktu, programu alebo sluzby inej ako od IBM je vak na zodpovednosti uzivatela.

IBM méze vlastnif patenty alebo nevybavené prihlasky patentov, tykajiice sa predmetu opisaného v tomto dokumente.
Ziskanie tohto dokumentu vam nedéva Ziadnu licenciu na tieto patenty. Ziadosti o licencie moZzete zasielat pisomne na:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ziadosti o licencie tykajuce sa dvojbajtovych (DBCS) informécii smerujte na oddelenie intelektudlneho vlastnictva
IBM vo vasej krajine alebo ich poslite pisomne na:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
lokalnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO
IMPLIKOVANEJ, VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK NEPOSKODENIA,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré staty nedovoluju zrieknutie sa
vyjadrenych alebo ml¢ky predpokladanych zaruk v uréitych transakciach, preto sa vés toto vyhlasenie nemusi tykat.

Tieto informécie moZu obsahovat technické nepresnosti alebo typografické chyby. Tieto informacie sa periodicky
menia; tieto zmeny budu za¢lenené do novych vydani publikicie. IBM méze kedykolvek bez ohlasenia spravit zmeny
a/alebo vylepsenia v produkte(och) a/alebo programe(och) opisanom v tejto publikacii.

Vsetky odkazy v tychto informaciach na webové lokality iné ako od IBM su poskytnuté len pre pohodlie a v ziadnom
pripade nesluzia ako potvrdenie obsahu tychto webovych lokalit. Materialy na tychto webovych lokalitach nie su
astou produktov IBM a pouzitie tychto webovych lokalit je na vase vlastné riziko.

IBM méze pouzit alebo distribuovaf vietky vami poskytnuté informacie lubovolnym sposobom bez toho, aby voéi vam
vznikli akékolvek zavizky.

Vlastnici licencii na tento program, ktori chcti o fiom ziskat informécie za ticelom povolenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzajomného pouzitia vymienanych
informéacii by mali kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.
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Takéto informdacie mézu byt dostupné, mézu byt predmetom prislusnych pojmov a podmienok a v niektorych
pripadoch st dostupné za poplatok.

Spolo¢nost IBM poskytuje licenény program opisany v tomto dokumente a vietky preii dostupné licenéné materialy na
zaklade podmienok zakaznickej zmluvy IBM, medzinarodnej licen¢nej zmluvy na programy IBM, licen¢nej zmluvy
IBM pre pocitacovy kod alebo inej porovnatelnej zmluvy medzi zmluvnymi stranami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mozu podstatne odlisovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze tieto merania budu rovnaké vo vSeobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skutoéné vysledky sa mézu odlisovat. Uzivatelia tohto dokumentu by
si mali overit pouzitelnost tychto iidajov pre svoje $pecifické prostredie.

Informacie o produktoch inych ako od IBM boli ziskané od poskytovatelov tychto produktov, z ich uverejnenych
oznameni alebo z inych, verejne dostupnych zdrojov. IBM netestovala tieto produkty a nemoze potvrdit presnost ich
vykonu, kompatibilitu ani ziadne in¢ tvrdenie tykajuce sa produktov inych ako od IBM. Otazky k schopnostiam
produktov inych ako od IBM by ste mali adresovat poskytovatelom tychto produktov.

Vsetky vyhlésenia tykajuce sa buduceho smerovania alebo imyslov IBM st predmetom zmeny alebo zrusenia bez
ohlasenia a vyjadruji len zamery a ciele.

Vsetky ceny IBM st navrhované predajné ceny stanovené spolo¢nostou IBM, st aktualne a st predmetom zmeny bez
ohlasenia. Ceny dilerov mozu byt odlisné.

Tieto informadcie slizia len na planovacie ucely. Tu uvedené informéacie si predmetom zmeny pred spristupnenim
opisovanych produktov.

Tieto informdcie obsahuju priklady udajov a hldseni pouzivanych v kazdodennych firemnych operaciach. Kvéli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolo¢nosti, pobociek a produktov. Vsetky tieto mena a
nazvy su vymyslené a akakolvek podobnost s menami, ndzvami a adresami pouzivanymi skutoénymi osobami a
spolo¢nostami je ¢isto ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informdcie obsahuju vzorové aplikacné programy v zdrojovom kode, ktoré ilustruju programovacie techniky v
roznych platforméach. Tieto vzorové programy mozete kopirovat, upravovat a distribuovat v lubovolnej forme bez
platenia poplatku spolo¢nosti IBM, za uc¢elom vyvoja, pouzitia, marketingu alebo distribucie aplikacnych programov
vyhovujucich aplikaénému programovému rozhraniu pre prevadzkovu platformu, pre ktora su napisané tieto vzoroveé
programy. Tieto priklady neboli dokladne otestované pri vietkych podmienkach. IBM preto nemdze garantovat alebo
predpokladat spolahlivost, pouzitelnost ani funkciu tychto programoyv.

Kazda kopia alebo ¢ast tychto vzorovych programov alebo odvodend praca musi obsahovat tito poznamku o
autorskych pravach:

© (meno vasej spolo¢nosti) (rok). Casti tohto kodu st odvodené od vzorovych programov spolo¢nosti IBM. ©
Copyright IBM Corp. _uvedte rok alebo roky_. VSetky prava vyhradené.

Ak si prezeréte elektronickd kopiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustracie.

Ochranné znamky

Nasledujuce pojmy st ochranné znamky spolocnosti International Business Machines v USA, v inych krajinach alebo v
oboch:

AIX
Distributed Relational Database Architecture
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Domino
DRDA
eServer
i5/0S

IBM
iSeries
Lotus Notes
NetServer
0S/400
pSeries
RACF
RDN
System i
Tivoli
WebSphere
xSeries
z/0S

Adobe, logo Adobe, PostScript a logo PostScript su registrované ochranné znamky alebo ochranné znamky spolo¢nosti
Adobe Systems Incorporated v USA alebo inych krajinach.

Linux je registrovand ochranna znamka Linusa Torvaldsa v USA alebo inych krajinach.

Microsoft, Windows, Windows NT a logo Windows su ochranné znamky spoloc¢nosti Microsoft v USA alebo inych
krajinach.

UNIX je registrovana ochranna znamka spolo¢nosti The Open Group v USA a inych krajinach.

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mozu byt ochranné alebo servisné znamky inych subjektov.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikacie mdZete reprodukovat pre svoje osobné, nekomeréné pouzitie za podmienky
zachovania vsetkych informécii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzaf price z tychto publikdcii ani Ziadnej ich ¢asti.

Komeréné poutzitie: Tieto publikacie mozete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo¢nosti za
podmienky zachovania v$etkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemodzete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich ¢asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, udaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spoloénost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolocnost IBM, Ze pokyny hore nie su striktne dodrziavané.

Tieto informacie nemozete prevziat ani exportovat okrem pripadu, ak to dovoluju vetky aplikovateiné zédkony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.

SPOLOCNOST IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO
SU” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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