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Poznamka
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Systém DNS

DNS (Domain Name System) je systém distribuovanych databéz uréeny na spravu nazvov hostitelov a im priradenych
IP adries.

Vdaka serveru DNS mozu Iudia najst hostitela pomocou jednoduchych nazvov, ako napriklad www.jkltoys.com,
namiesto toho, aby museli pouzit jeho IP adresu, napriklad 192.168.12.88 v protokole IPv4 alebo 2001:D88::1 v
protokole IPv6. Jediny server moze byt zodpovedny len za znalost nazvov hostitelov a IP adries malej Gasti zony, zatial
¢o servery DNS mozu vdaka vzijomnej spolupraci mapovat vietky ndzvy domén s ich IP adresami. Spolupracujiice
servery DNS tak umoznuju komunikaciu pocitacov prostrednictvom internetu.

V pripade IBM i5/0S Verzia 6 Vydanie 1 (V6R1) st sluzby DNS zaloZené na implementacii DNS podia priemyselnych
standardov znamej ako BIND (Berkeley Internet Name Domain) verzie 9. V predoslych vydaniach systému i5/0S boli
sluzby DNS zalozené na BIND verzia 8.2.5. Ak chcete vyuZivat novi verziu servera DNS zalozenej na BIND 9, musia
byt na vasom modeli IBM System i nainitalované dve volby systému i5/0S, menovite volba 31, ktorou je server DNS a
volba 33, ktorou je prostredie PASE (Portable Application Solutions Environment). Po¢nuc i5/0S V6R1 st BIND 4 a 8
z bezpecnostnych dovodov nahradené verziou BIND 9. Preto je vyzadovanad migracia vasho servera DNS na BIND 9.

Co je nové vo V6R1

Precitajte si o novych alebo vyznamne zmenenych informaciach v suhrne t¢ém DNS (Domain Name System).
BIND 9

BIND (Berkeley Internet Name Domain) verzia 9 uvedeny v tomto vydani poskytuje rozlicné funkcie, ktoré vylepsuju
vykonnost vasho servera DNS (Domain Name System). Podporuje napriklad vyhladévania nazov-adresa a
adresa-nazov vo vsetkych aktudlne zadefinovanych formatoch protokolu IPv6. Vyuziva prikaz view, ktory umoziuje
instancii jediného servera DNS odpovedat rozdielne na dotazy v zavislosti na tom, odkial dotaz prichadza, napriklad ¢i
prichadza z internetu alebo z intranetu. NavySe vyuziva zurnalové subory, ktoré podrzia dynamické aktualizacie zony.

Predoslé verzie BIND 4.9.3 a BIND 8.2.5 uZ viac nie st podporované, ale nie je nutné ich migrovaf na verziu BIND 9.
Nové konfiguracné prikazy

Boli pridané nasledujtice konfiguraéné prikazy, ktoré vam ulah¢ia riadenie tychto konfiguraénych stiborov DNS vo
vasom systéme.

CRTRNDCCFG (Create RNDC Configuration)
Prikaz CRTRNDCCFG (RNDC Configuration Utility) je vyuzivany pri generovani konfiguraénych suborov
RNDC. Sluzi ako pohodlna alternativa voci napisaniu suboru rndc.conf a s nim suvisiacich ovladacov a
klu¢ovych prikazov v stibore named.conf.

CHKDNSCFG (DNS Configuration Utility)
Prikaz CHKDNSCFG (DNS Configuration Utility) kontroluje syntax konfiguracného suboru s nazvom
named.conf. Neposkytuje vSak podporu pri kontrole sémantiky tohto konfigura¢ného suboru.

CHKDNSZNE (DNS Zone Utility)
Prikaz CHKDNSZNE (DNS Zone Utility) kontroluje syntax a integritu suboru zéonovych udajov. Je uzitocné
kontrolovat vase sibory zénovych tdajov predtym, nez ich pridate na vas server DNS.

Nové pomocné programy pre dotazy a aktualizacie

Boli pridané nasledujuce pomocné programy pre dotazy a aktualizacie, ktoré vylepsuju moznosti riadenia vasho servera
DNS.
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DIG (Domain Information Groper)
Nistroj DIG, zamerany na dotazy, mozete vyuzit pri opakovanom ziskavani informéacii DNS o hostiteloch,
doménach a ostatnych serveroch DNS v zavislosti na odpovediach servera DNS. S jeho pomocou si predtym,
nez budete konfigurovat vyuzitie vasho systému, mozete overif, ¢i vas server DNS spravne reaguje.

HOST (Start HOST Query) 5 5
Prikaz HOST (Start HOST Query) sluzi na vyhladavania v DNS. Konvertuje ndzvy domén na IP adresy (bud
na IPv4 alebo na IPv6) a naopak.

NSUPDATE (Dynamic Update Utility)
Prikaz NSUPDATE (Dynamic Update Utility) odovzdava poziadavky typu Dynamic DNS Update tak, ako st
zadefinované v standarde RFC (Request for Comments) 2136 odosielania poziadaviek na server DNS.
Umoziiuje pridaf, alebo odstranit zdrojové zaznamy zo zény, zatial ¢o je server DNS spusteny. Vdaka nemu
nemusite zdznamy aktualizovat manudlnou ipravou zénového suboru. Jedina aktualizaéna poziadavka moze
obsahovat poziadavky na pridanie alebo odstrdnenie viac neZ jedného zdrojového zdznamu, ale zdrojové
zdznamy ktoré si dynamicky pridavané, alebo odstrafiované prikazom NSUPDATE, by mali byt v tej istej
zone.

RNDC (Remote Name Daemon Control)
Prikaz RNDC (Remote Name Daemon Control) umoziuje administratorovi systému riadit prevadzku
nazvového servera. Nacitava konfiguraény subor s nazvom rndc.conf a na jeho zéklade uréuje, ako sa obracat
na nazvovy server a rozhoduje, aky algoritmus a klu¢ pouzit. Ak nendjde subor rndc.conf, potom zvy&ajne
pouzije pocas instalacie vytvoreny subor rndc-key. KID, ktory automaticky uréi pristup prostrednictvom
navratového rozhrania.

Ako zistite ¢o je nové alebo ¢o sa zmenilo

Aby ste mali jednoduchsi prehlad v technickych zmenach, su v informa¢nom centre pouzité tieto oznacenia:
* Znacka ¥, ktora oznacuje, kde zac¢inajui nové alebo zmenené informacie.

* Znacka % , ktord oznacuje, kde nov¢ alebo zmenené informacie koncia.

Nov¢ alebo zmenené informacie v dokumentoch PDF st na lavom okraji zvyraznené listou oznacujucou revizie (|).
Suvisiaci odkaz

[‘Funkcie BIND 9” na strane 8]
BIND 9 je podobny ako BIND 8, poskytuje vSak viacero funkcii, ktoré zvysuju vykonnost vasho servera DNS
(Domain Name System), ako napriklad zobrazenia.

Subor PDF k téme DNS (Domain Name System)

Mozete zobrazif alebo vytlacit subor PDF tychto informacii.

Ak cheete zobrazitf alebo prevziat verziu PDF tohto dokumentu, vyberte[Domain Name System|(velkost 625 KB).

Ulozenie suborov PDF

Ak si cheete dokument PDF ulozif na svojej pracovnej stanici za u¢elom prezerania alebo vytlacdenia, postupujte takto:
1. Kliknite pravym tlacidlom mysi na odkaz na PDF vo vasom prehliadaci.

2. Kliknite na volbu, ktora uklada stibor PDF lokélne.

3. Prejdite do adresara, kde chcete sibor PDF ulozit.

4. Kliknite na Save.
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Prevzatie programu Adobe Reader

Aby ste tieto dokumenty PDF mohli zobrazit, alebo tla¢if, musi byt vo vasom systéme nainstalovany program Adobe
Reader. Jeho bezplatni kopiu si mozete stiahnuf na fwebovych strankach Adobd

(Www.adobe.com/products/acrobat/readstep.html)-'lﬁr .
Suvisiaci odkaz

|“Sl’1visiace informécie pre systém DNS” na strane 40|
informacie sivisiace so sihrnom tém DNS (Domain Name System) obsahuju publikacie IBM Redbooks, webove
stranky a ostatné suhrny tém informaéného centra. Lubovolny z tychto stiborov PDF mozete zobrazit alebo vytlacit.

Koncepty systému DNS

DNS je systém distribuovanych databaz, uréeny na manazovanie nazvov hostitelov a priradenych adries IP. Vdaka
systému DNS mozZete néjst hostitela pomocou jednoduchych nazvov, ako napriklad www.jkltoys.com, namiesto toho,
aby ste museli pouzit jeho IP adresu, napriklad 192.168.12.88 v protokole IPv4 alebo 2001:D88::1 v protokole IPv6.

Jediny server moze byt zodpovedny len za znalost nazvov hostitelov a IP adries malej Gasti zony, zatial ¢o servery DNS
mozu vdaka vzajomnej spolupraci mapovat vietky nazvy domén s ich IP adresami. Spolupracujice servery DNS tak
umoznuju komunikdciu pocitacov prostrednictvom internetu.

Udaje DN st rozdelené do hierarchie domén. Servery zodpovedajui len za poznanie malej ¢asti udajov, ako je
napriklad jedna poddoména. Cast domény, za ktoru je server priamo zodpovedny sa nazyva zona. Server DNS, ktory
ma tplné informécie o hostitelovi a iidaje pre zonu, je autoritativny pre zonu. Autoritativny server moze odpovedat na
dotazy o hostiteloch vo vlastnej zéne pomocou vlastnych zdrojovych zaznamov. Proces dotazovania zavisi na mnozstve
faktorov. Cesty, ktorymi moze klient rozlisit dotazy, st vysvetlené v téme Pochopenie dotazov DNS.

Pochopenie zén

Udaje servera DNS (Domain Name System) st rozdelené do lahsie ovladateinych skupin udajov nazyvanych zény.
Kazdej z tychto skupin je priradeny Specificky typ zony.

Zo6ny obsahuju informacie o nazve a IP adrese jednej alebo viacerych casti domény DNS. Server, ktory obsahuje vsetky
informacie zony, je autoritativnym serverom domény, nazyvanym rodic¢ovskd zéna. Niekedy ma zmysel splnomocnit
iny server DNS ako dcérsku zonu, teda aby odpovedal na dotazy DNS pre konkrétnu poddoménu. V takom pripade
mozno nakonfigurovat server DNS pre tuto doménu tak, aby odkazoval dotazy poddomény na prislusny server.

Udaje zony uréené na zalohovanie a nadbytotné udaje zony sa &asto ukladaju na serveroch s vynimkou autoritativneho
servera DNS. Tieto servery sa nazyvaju sekundarne servery a zavadzaju udaje z autoritativneho servera. Konfiguracia
sekundarnych serverov vam umozni udrziavat rovnovahu poziadaviek na servery a poskytuje aj zalohu v pripade
vypadku primarneho servera. Sekunddrne servery ziskavaji zénové udaje vykondvanim prenosov zon z autoritativneho
servera. Po inicializovani sekundarneho servera tento zavedie uplnu kopiu zéonovych udajov z primarneho servera.
Sekundarny server zavadza zonové udaje z primarneho alebo z inych sekundarnych serverov pre danit doménu aj pri
zmene zonovych udajov.

Typy zé6n DNS

Pomocou DNS v i5/0S mézete zadefinovat viacero typov zon, ktoré vam ulah¢ia riadenie udajov DNS:

Primarna zoéna
Primarna zona zavadza zénové udaje priamo zo stiboru na hostitelovi. Méze obsahovat podzonu alebo dcérsku
zonu. Taktiez moze obsahovat zdrojové zdznamy, ako napriklad zéznamy hostitelov, aliasov (CNAME), IP
adries verzie IPv4 (A), IP adries verzie IPv6 (AAAA) alebo spatnych smernikov mapovania (PTR).

Poznamka: Primarne zony su niekedy uvedené ako hlavné zony v inej dokumentacii systému BIND.
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Podzona
Podzona definuje zénu v primarnej zone. Podzény umoziiujui uzivatelom organizovat idaje zény do
kusov, ktoré mozno riadit.

Dcérska zona
Dcérska zéna definuje podzonu a deleguje zodpovednost za udaje podzony na jeden alebo
viacero nazvovych serverov.

Alias (CNAME)
Alias definuje alternativny ndzov pre nazov primarnej domény.

Hostitel
Objekt hostitela mapuje zaznamy A a PTR do hostitela. Dodatoéné zdrojové zaznamy mozu
byt priradené k hostitelovi.

Sekundarna zona

Sekunddrna zona zavadza zoénové udaje zo servera primarnej zony alebo z iného sekundarneho servera.
Udrziava tuplnu kopiu zony, pre ktoru je sekundérna.

Poznamka: V dalsej dokumentécii k systému BIND st sekundérne zony niekedy oznacované ako podriadené
zony.

Zona stub

Ciastkova zona je podobna sekundarnej zone, ale tato prenasa pre danu zonu len zaznamy o nazve servera
(NS).

Odosielacia zona

Odosielacia zona smeruje vsetky dotazy pre danu zonu na iné servery.

Suvisiace koncepty

[‘Pochopenie dotazov systému DNS]|
Klienti DNS (Domain Name System) prekladaju poziadavky pomocou serverov DNS. Dotazy mozu prichadzat
priamo od klienta alebo od aplikacie, ktora je na klientovi spustena.

Suvisiace tlohy

[‘Konfiguricia zony na ndzvovom serveri” na strane 28|
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Suvisiaci odkaz

[Priklad: Jeden server DNS pre intranet” na strane 14|
Tento priklad znazorfuje jednoducht podsief so serverom DNS pre interné pouZitie.

[Zdrojové zaznamy systému DNS” na strane 9|
Zdrojové zaznamy sa pouzivaju na ukladanie udajov o nazvoch domén a IP adries. Pomocou Vyhladavacej tabulky
zdrojovych zdznamov mézete ziskat prehlad o zdrojovych zaznamoch podporovanych operaénym systémom i5/0S.

Pochopenie dotazov systému DNS

Klienti DNS (Domain Name System) prekladaju poziadavky pomocou serverov DNS. Dotazy mozu prichadzat priamo
od klienta alebo od aplikacie, ktora je na klientovi spustena.

Klient odosle dotazovaciu spravu obsahujicu plne kvalifikovany ndzov domény (FQDN), typ dotazu, ako napriklad
konkrétny zdrojovy zaznam, ktory klient vyzaduje a triedu nazvu domény. Trieda ndzvu domény je vacsinou Internet
(IN). Nasledujuci obrazok znazoriiuje vzorovu siet z prikladu Jeden server DNS s pristupom do internetu.
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Obrazok 1. Jeden server DNS s pristupom do internetu

Predpokladajte, Ze hostitel dataentry dotazuje server DNS adresou graphics.mycompany.com. Server DNS pouzije
vlastné zénové udaje a odpovie adresou IP 10.1.1.253.

Predpokladajte, Ze hostitel dataentry poziada o adresu IP pre nazov www.jkl.com. Tento hostitel sa nenachadza v
z6énovych tdajoch servera DNS. Je mozné postupovat dvoma cestami: rekurziou alebo iterdciou. Ak nastavenie servera
DNS predpoklada vyuzitie rekurzie, moze sa server v mene klienta, ktory poziadavku odoslal, obratif na iné servery
DNS s dotazom na plny preklad nazvu, a potom odoslat odpoved naspit klientovi. Nasledne server, ktory zadal
poziadavku, dodato¢ne ulozi odpoved do svojej pamite cache, aby ju bolo mozné pouzit pri dalsom prijati rovnakého
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| dotazu. Ak nastavenie servera DNS predpoklada pouzitie iterdcie, mdze sa samotny klient s dotazom na preklad nazvu
| pokusif obratif na iné servery DNS. Pocas tohto procesu klient v zavislosti na odvolavkach v odpovediach serverov
| pouzije samostatné a dodato¢né dotazy.

Suvisiaci odkaz

[“Pochopenie z6n” na strane 3|
Udaje servera DNS (Domain Name System) st rozdelené do lahsie ovladatelnych skupin udajov nazyvanych zony.
Kazdej z tychto skupin je priradeny Specificky typ zony.

|“Pr1'k1ad: Jeden server DNS s pristupom do internetu” na strane 16|
Tento priklad znazorfiuje jednoduchu podsiet so serverom DNS pripojenym priamo do internetu.

Nastavenie domény systému DNS

Nastavenie domény DNS (Domain Name System) vyzaduje, aby ste mali zaregistrovany ndzov vasej domény, ktory
nebude moct vyuzivat nikto iny.

DNS vam umoziiuje obsluhovat nazvy a adresy na intranete alebo v internej sieti. Takisto vam umoziiuje pridelif mena
a adresy zvysku sveta pomocou internetu. Ak chcete nastavit domény na internete, budete musief zaregistrovat nazov
domény.

Ak nastavujete intranet, pre interné pouzitie nemusite zaregistrovat nazov domény. Whether to register an intranet name
depends on whether you want to ensure that no one else can ever use the name on the Internet, independent of your
internal use. Registracia nazvu, ktory budete pouZivat interne, zabezpe¢i, Ze nikdy nebudete mat problém, ak budete
chcief neskor pouzit ndzov domény externe.

Registraciu domény médzete vykonat kontaktovanim autorizovaného registratora nazvov domén alebo prostrednictvom
poskytovatela internetovych sluzieb (ISP). Niektori ISP pontikaju sluzbu podavania ziadosti o registraciu nazvu
domény vo vasom mene. The Internet Network Information Center (InterNIC) maintains a directory of all domain
name registrars that are authorized by the Internet Corporation for Assigned Names and Numbers (ICANN).

Suvisiaci odkaz

[Priklad: Jeden server DNS s pristupom do internetu” na strane 16|
Tento priklad znazorfuje jednoducht podsief so serverom DNS pripojenym priamo do internetu.

Suvisiace informacie

[ [Internet Network Information Center (InterNIC)|

Dynamické aktualizacie

Server DNS (Domain Name System) i5/0S zalozeny na systéme BIND 9 podporuje dynamické aktualizacie. Vdaka
tomu mo6zu tomuto serveru DNS posielaf aktualizicie vonkajsie zdroje, akym je napriklad server DHCP (Dynamic Host
Configuration Protocol). Okrem toho moZete na vykonanie dynamickych aktualizacii vyuzivat aj klientske nastroje
DNS, napriklad NSUPDATE (Dynamic Update Utility).

Protokol DHCP je TCP/IP Standard, ktory pouziva centralny server na manazovanie adries IP a ostatnych detailov
konfigurécie pre celt sief. Server DHCP odpoveda na poziadavky klientov dynamickym priradovanim vlastnosti tymto
klientom. DHCP vam umozni definovat konfiguraéné parametre siefového hostitela na centralnom umiestneni a
automatizovat konfiguraciu hostitelov. Casto sa pouziva aj na priradenie do¢asnych IP adries klientom pre siete
obsahujuce viacero klientov nez je dostupny pocet IP adries.

|V minulosti boli vSetky udaje DNS ulozené v statickych databazach. Vsetky zdrojové zaznamy systému DNS by mali
| byt vytvorené a udrziavané administrdtorom. Servery DNS zaloZené na systéme BIND 8 (alebo novsi) vsak mozete
| nakonfigurovat tak, aby akceptovali poziadavky od ostatnych zdrojov a aktualizovali zonové udaje dynamicky.

V4as server DHCP mozno nakonfigurovaf na zasielanie poziadaviek na aktualizdciu servera DNS pri kazdom priradeni

novej adresy hostitelovi. Tento automatizovany proces znizuje poziadavky na spravu servera DNS v rychlo sa
zvacsujucich alebo meniacich siefach TCP/IP a v sietach, v ktorych hostitelia ¢asto menia svoje umiestnenie. Ked
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klient pouzivajuci DHCP dostane IP adresu, tieto udaje sa ihned zasielaju serveru DNS. Pomocou tejto metoédy moze
DNS pokrac¢ovat v tispesnom rozlisovani dotazov pre hostitelov, aj napriek zmendm ich adries.

Server DHCP moézete nakonfigurovat tak, aby v mene klienta aktualizoval bud zaznamy mapovania adries (A v pripade
protokolu IPv4 alebo AAAA v pripade IPv6), zaznamy smernikov spatného vyhladavania (PTR) alebo oboje. Zaznam
mapovania adresy (A alebo AAAA) mapuje nazov hostitela po¢itaca na jeho IP adresu. Zaznam PTR mapuje IP adresu
pocitaca do jeho hostitelského nazvu. Pri zmene tejto adresy klienta moze DHCP automaticky odoslaf aktualizaciu
serveru DNS, vdaka Gomu mozu ostatni hostitelia v sieti prostrednictvom dotazov DNS néjst klienta na jeho novej IP
adrese. For each record that is updated dynamically, an associated Text (TXT) record is written to identify that the
record was written by DHCP.

Poznamka: Ak nastavite DHCP, aby aktualizoval len zdznamy PTR, musite nakonfigurovat DNS, aby umoziioval
aktualizacie od klientov, vdaka ¢omu bude moct kazdy klient aktualizovat vlastny zaznam A (ak klient
pouziva adresu IPv4) alebo zdznam AAAA (ak klient pouziva adresu IPv6). Vytvaranie vlastnych
poziadaviek na aktualizaciu zaznamu A alebo AAAA nepodporuju vsetci klienti DHCP. Skor nez si
zvolite tito metodu, pozrite si dokumentaciu pre vasu klientsku platformu.

Dynamické zony st zabezpedené vytvorenim zoznamu autorizovanych zdrojov, ktoré maji povolené zasielat
aktualizacie. Autorizované zdroje mozete definovat pouzitim individualnych adries IP, celych podsieti, paketov, ktoré
boli podpisané pouzitim zdielaného tajného kiuca (nazyvanym Transaction Signature alebo TSIG) alebo fubovolnou
kombinaciou tychto metdd. Pred aktualizaciou zdrojovych zaznamov DNS overuje, ¢i prichadzajuce pakety
poziadaviek pochadzaju z autorizovaného zdroja.

Dynamické aktualizacie je mozné vykonavat medzi DNS a DHCP, ktoru sa nachadzaju na jedinej platforme System i,
medzi rozli¢nymi platformami System i alebo medzi platformou System i a inymi systémami, ktoré maju schopnost
dynamickych aktualizacii.

Poznamka: Je nevyhnutné, aby servery, ktoré odosielaju dynamické aktualizacie serveru DNS, mali rozhranie Update
DNS (QTOBUPDT) API. Toto rozhranie je mozné nainstalovat automaticky voibou 31 DNS i5/0S.
Preferovanou metodou systému BIND 9 na vykonavania aktualizacii na platforme System i je vSak prikaz
NSUPDATE.

Suvisiace koncepty

[Dynamic Host Configuration Protocoll

Suvisiace ulohy

[‘Konfiguracia DNS na prijem dynamickych aktualizacii” na strane 29|

Servery DNS (Domain Name System), na ktorych je spustena verzia BIND 9, je mozné nakonfigurovat tak, aby
akceptovali poziadavky od ostatnych zdrojov a dynamicky aktualizovali zonové udaje. Tato téma poskytuje pokyny
na konfiguraciu volby na povolenie aktualizicie, aby mohol DNS prijimat dynamické zmeny.

[Konfiguracia DHCP na odosielanie dynamickych aktualizacii systému DNS|

Suvisiaci odkaz

[Priklad: DNS a DHCP na rovnakej platforme System i” na strane 18]

V tomto priklade je zobrazeny server DNS (Domain Name System) a DHCP (Dynamic Host Configuration
Protocol) na rovnakej platforme System i.

|“Zdroj ové zaznamy systému DNS” na strane 9|
Zdrojové zaznamy sa pouzivaju na ukladanie udajov o nazvoch domén a IP adries. Pomocou Vyhladavacej tabulky
zdrojovych zdznamov mozZete ziskaf prehlad o zdrojovych zaznamoch podporovanych operaénym systémom i5/0S.

[oToBUPT]

“Funkcie BIND 9” na strane 8|
BIND 9 je podobny ako BIND 8, poskytuje vsak viacero funkcii, ktoré zvysuju vykonnost vasho servera DNS
(Domain Name System), ako napriklad zobrazenia.
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Funkcie BIND 9

BIND 9 je podobny ako BIND 8, poskytuje v$ak viacero funkcii, ktoré zvysuju vykonnost vasho servera DNS (Domain
Name System), ako napriklad zobrazenia.

Zobrazenia na jedinom serveri DNS i5/0S

Prikaz view umoziuje instancii jediného servera DNS odpovedat rozdielne na dotazy v zavislosti na tom, odkial dotaz
prichadza, napriklad ¢i prichadza z internetu alebo z intranetu.

Jednym z praktickych vyuziti funkcie zobrazeni je moznost rozdelit nastavenia DNS bez toho, aby ste museli spustit
viacero serverov DNS. Na jedinom serveri DNS mozete napriklad zadefinovat zobrazenie, ktoré bude odpovedaf na
dotazy z internej siete, zatial ¢o dalSie zobrazenie zadefinujete tak, aby odpovedalo na dotazy z externej siete.

Nové klientske prikazy

Schopnost riadenia vasho servera DNS vylepsuju nasledujice klientske prikazy:

NSUPDATE (Dynamic Update Utility)
Pomocou prikazu NSUPDATE (Dynamic Update Utility) mozete odovzdat poziadavky typu Dynamic DNS
Update tak, ako st zadefinované v standarde RFC (Request for Comments) 2136 odosiclania poziadaviek na
server DNS. Umoziiuje pridaf, alebo odstranif zdrojové zaznamy zo zény, zatial o je server DNS spusteny.
Vdaka nemu nemusite ziznamy aktualizovat manudlnou tpravou zénového suboru. Jedind aktualiza¢na
poziadavka moze obsahovat poziadavky na pridanie alebo odstranenie viacerych zdrojovych zdznamov, ale
zdrojové zaznamy ktoré su dynamicky pridavané, alebo odstrafiované prikazom NSUPDATE, by mali byt v
tej istej zone.

Poznamka: Zony, ktoré su riadené dynamicky, neupravujte manualne prikazom NSUPDATE ani
prostrednictvom servera DHCP. Pri manudlnych tpraviach moze dojst ku konfliktu s
dynamickymi aktualizaciami a mozu spdsobit stratu udajov.

DIG (Start DIG Query)
DIG (Domain Information Groper) je vykonny nastroj na vytvaranie dotazov porovnatelny s prikazom
NSLOOKUP (Name Server Lookup), pomocou ktorého mézete zo servera DNS ziskaval informécie, alebo
testovat jeho odozvu. Prikaz NSLOOKUP bol vyradeny a je st¢astou BIND 9 len kvoli kompatibilite so
star$imi verziami. Pomocou ndstroja DIG si predtym, nez budete konfigurovat pouzitie vasho systému, mozete
overit, ¢i vas server DNS spréavne reaguje. MozZete ho vyuzit aj pri opakovanom ziskavani informacii DNS o
hostiteloch, doménach a ostatnych serveroch DNS.

Nastroj DIG (Domain Information Groper) mozete spustit prikazom STRDIGQRY (Start DIG Query) alebo
pomocou jeho aliasu DIG.

HOST (Start HOST Query) 5
Prikaz HOST (Start HOST Query) sluzi na vyhladdvania v DNS. MdZete pomocou neho konvertovat nazvy
domén na IP adresy (bud na IPv4 alebo na IPv6) a naopak.

RNDC (Remote Name Daemon Control)

Prikaz RNDC (Remote Name Daemon Control) je vykonny pomocny program, ktory administratorovi systému
umoziuje riadif prevadzku nazvového servera. Naéitava konfiguraény subor s ndzvom rndc.conf, a na jeho zaklade
uréuje, ako sa obracat na nazvovy server a rozhoduje, aky algoritmus a kiug pouzif. Ak nendjde subor rndc.conf, potom
zvycajne pouzije pocas instalacie vytvoreny subor rndc-key. KID, ktory automaticky uréi pristup prostrednictvom
navratového rozhrania.

Podpora protokolu IPv6

Verzia BIND 9 podporuje vyhladivania meno-adresa a adresa-meno vo vietkych aktualne zadefinovanych formatoch
protokolu IPv6. V pripade priamych vyhladavani verzia BIND 9 podporuje tak zaznamy AAAA, ako aj zaznamy A6,
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| ktoré su uz zrusené. V pripade spatnych vyhladavani IPv6 podporuje tradiény “$tvorbitovy” format pouzivany v
| doméne ip6.arpa, ako aj v starsej, zruSenej doméne ip6.int.

| Zurnalové subory

| Zurnalové subory su vyuzivané pri podrzani dynamickych aktualizacii zony. Je vytvoreny automaticky pri prvom prijati
| dynamickej aktualizacie od klienta a nie je automaticky odstraneny. Ide o binarny subor, ktory by ste nemali upravovat.

| Ak server reStartujete po vypnuti alebo havarii, prehra server tento zZurnalovy subor a za¢leni do zony vsetky
| aktualizacie, ku ktorym doglo po poslednom vypise z pamiti zony. Pomocou zurnilovych stiborov je tiez mozné ulozit
| aktualizacie pri pouziti metddy prirastkovych prenosov zony (IXFR).

DNS pre i5/0S bol prebudovany tak, aby vyuzival verziu BIND 9. Ak chcete vo vasom systéme spustif server DNS
zaloZeny na verzii BIND 9, musi tento systém spliiaf ur¢ité softvérové poziadavky.

Suvisiace koncepty

[‘Poziadavky systému DNS” na strane 26|
Pred spustenim DNS (Domain Name System) na vasej platforme System i zvazte tieto softvérové poziadavky.

[‘Dynamické aktualizacie” na strane 6|

Server DNS (Domain Name System) i5/0S zalozeny na systéme BIND 9 podporuje dynamické aktualizacie. Vdaka
tomu mozu tomuto serveru DNS posielaf aktualizacie vonkajsie zdroje, akym je napriklad server DHCP (Dynamic
Host Configuration Protocol). Okrem toho modZete na vykonanie dynamickych aktualizacii vyuzivat aj klientske
nastroje DNS, napriklad NSUPDATE (Dynamic Update Utility).

I
I
I
I
I
I
I
I
I
I
| [Co je nové vo V6R1” na strane 1
I
I
I
I
I
I
I
I
I

Precitajte si o novych alebo vyznamne zmenenych informaciach v suhrne t¢ém DNS (Domain Name System).

Suvisiaci odkaz

FPriklad: Rozdelenie DNS pomocou firewallu s nastavenim dvoch serverov DNS na tej istej platforme System i” nal
strane 2II|

V tomto priklade je popisany server DNS (Domain Name System), ktory funguje cez firewall, aby chranil interné
tidaje pred prienikmi z internetu a zaroven umoznil internym uzivatelom pristupovat k tidajom na internete. Této
konfiguracia zabezpecuje ochranu nastavenim dvoch serverov DNS na tej istej platforme System i.

[Planovanie bezpe¢nostnych opatreni” na strane 25|
Systém DNS poskytuje bezpeénostné volby, ktoré umoziuji obmedzit vonkajsi pristup k va$mu serveru.

Zdrojové zaznamy systému DNS

Zdrojové zaznamy sa pouzivajii na ukladanie udajov o nazvoch domén a IP adries. Pomocou Vyhladavacej tabulky
zdrojovych zdznamov mézete ziskat prehlad o zdrojovych zdznamoch podporovanych operaénym systémom i5/0S.

Databdza zony DNS sa skladd z kolekcie zdrojovych zaznamov. Kazdy zdrojovy zdznam uvadza informacie o urcitom
objekte. Napriklad zdiznamy Address Mapping (A) mapuju hostitelsky nazov do IP adresy a ziznamy ukazovatela
reverzného vyhladavania (PTR) mapuju IP adresu do hostitelského nazvu. Server tieto zdznamy pouziva ako odpoved
na dotazy pre hostitelov v svojej zone. Blizsie informacie najdete v tabuike, kde si mozete prezerat zdrojové zaznamy
DNS.

| Poznamka: Polozky vo vyhladavacej tabulke zdrojovych zaznamov je mozete pridat alebo odstranif podla zmeny
| dokumentu BIND. Nie je to ale uplny zoznam vsetkych zdrojovych zaznamov uvedenych v BIND.
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Tabulka 1. Vyhiadavacia tabulka zdrojovych zdznamov

Zdrojovy zaznam

Skratka

Opis

Zaznamy Address Mapping

A

Zaznam A uvadza IP adresu tohto
hostitela. Zaznamy A sa pouzivaji na
rozlisenie dotazu pre IP adresu
$pecifického ndzvu domény. Tento typ
zaznamu je definovany v dokumente RFC
(Request for Comments) 1035.

Zaznamy Andrew File System Database

AFSDB

Zaznam AFSDB urcuje adresu AFS alebo
adresu DCE objektu. Zaznamy AFSDB sa
pouzivaju ako zdznamy A na mapovanie
nazvu domény do jej adresy AFSDB;
alebo na mapovanie bunky z nazvu
domény do autentifikovanych nazvovych
serverov pre danu bunku. Tento typ
zaznamu je definovany v RFC 1183.

Zaznamy Canonical Name

CNAME

Zaznam CNAME uvadza aktualny nazov
domény tohto objektu. Ked DNS dotazuje
aliasovany ndzov a najde zdznam
CNAME ukazujuci na kanonicky nazov,
potom dotazuje dany kanonicky nazov
domény. Tento typ zaznamu je definovany
v RFC 1035.

Zaznamy Host Information

HINFO

Zaznam HINFO urcuje v§eobecné
informécie o hostitelovi. Nazvy
operacného systému a Standardnej CPU st
definované v priradenych ¢islach RFC
1700. Pouzitie Standardnych cisel sa vSak
nevyzaduje. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Integrated Services Digital
Network

ISDN

Zaznam ISDN uvadza adresu tohto
objektu. Tento zaznam mapuje hostitelsky
nazov do adresy ISDN. Pouzivaju sa len v
siefach ISDN. Tento typ zdznamu je
definovany v RFC 1183.

Zaznamy IP Version 6 Address

AAAA

Zaznam AAAA uréuje adresu hostitela v
128-bitovom formate protokolu IPv6.
Zaznamy AAAA, ktoré su podobné ako
zaznamy A, st pouzité pri rozliseni dotazu
na adresu IPv6 konkrétneho nazvu
domény. Tento typ zaznamu je
zadefinovany v RFC 1886.

Zaznamy Location

LOC

Zaznam LOC uvadza fyzické umiestnenie
siefovych komponentov. Tieto zdznamy sa
daju pouzii v aplikdciach na vyhodnotenie
efektivnosti siete alebo na mapovanie
fyzickej siete. Tento typ zaznamu je
definovany v RFC 1876.
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Tabulka 1. Vyhiaddvacia tabulka zdrojovych zdznamov (pokracovanie)

Zdrojovy zaznam Skratka Opis

Zaznamy Mail Exchanger MX Zaznamy MX definujii hostitela vymeny
posty pre postu zaslanu do tejto domény.
Tieto zaznamy pouziva protokol SMTP
(Simple Mail Transfer Protocol) na
lokalizovanie hostitelov, ktori spracuvaju
alebo postupuju postu pre tuto doménu
spolu s hodnotami preferencii pre kazdého
hostitela vymeny posty. Kazdy hostitel
vymeny posty musi mat zodpovedajiice
zdznamy hostitelskej adresy (A) v platnej
zone. Tento typ zdznamu je definovany v
RFC 1035.

Zaznamy Mail Group MG Zaznamy MG uvadzaju nazov domény
postovej skupiny. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Mailbox MB Zaznamy MB uvidzaji nazov hostitelskej
domény obsahujicu postovu schranku pre
tento objekt. Posta odoslana do domény sa
bude smerovat hostitelovi zadanom v
zazname MB. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Mailbox Information MINFO Zaznamy MINFO uvadzaju postovu
schranku, ktord ma prijimat spravy alebo
chyby pre tento objekt. Zaznam MINFO
sa pouziva skor na zasielanie zoznamov
nez pre jednu postovu schranku. Tento typ
zaznamu je definovany v RFC 1035.

Zaznamy Mailbox Rename MR Zaznamy MR uvadzaji novy nazov
domény pre postovu schranku. Zaznam
MR pouzite na odoslanie polozky
uzivatelovi, ktory ma teraz int po§tovi
schranku. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Name Server NS Zaznam NS uvadza autoritativny nazvovy
server pre tohto hostitela. Tento typ
zaznamu je definovany v RFC 1035.

Zaznamy Network Service Access NSAP Zaznam NSAP uvadza adresu prostriedku
Protocol NSAP. Zaznamy NSAP sa pouzivaji na
mapovanie nazvov domény do adries
NSAP. Tento typ zdznamu je definovany v
RFC 1706.

Zaznamy Public Key KEY Zaznam KEY uvadza verejny kiug
priradeny k ndzvu DNS. Kiu¢ moze patrit
zone, uzivatelovi alebo hostitelovi. Tento
typ zdznamu je definovany v RFC 1065.

Zaznamy Responsible Person RP Zaznam RP uvadza internetova postovu
adresu a opis osoby zodpovednej za tuto
zonu alebo hostitela. Tento typ zaznamu je
definovany v RFC 1183.
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Tabulka 1. Vyhiaddvacia tabulka zdrojovych zdznamov (pokracovanie)

Zdrojovy zaznam

Skratka

Opis

Zaznamy Reverse-lookup Pointer

PTR

Zaznam PTR uvadza nazov domény
hostitela, pre ktoré¢ho chcete definovany
zaznam PTR. Zaznamy PTR umoziuju
vyhladanie nazvu hostitela s danou IP
adresou. Tento typ zdznamu je definovany
v RFC 1035.

Zaznamy Route Through

RT

Zaznam RT uvadza nazov hostitelskej
domény, ktora moze konat ako zasielatel
IP paketov pre tohto hostitela. Tento typ
zaznamu je definovany v RFC 1183.

Servisné zaznamy

SRV

Zaznam SRV uréuje hostitelov, ktori
podporuju sluzby zadefinované v tomto
zazname. Tento typ zdznamu je
zadefinovany v RFC 2782.

Zaznamy Start of Authority

SOA

Zaznam SOA uvadza, ze tento server je
pre danu zonu autoritativny. Autoritativny
server je najlepsim zdrojom pre udaje v
ramci zony. Zaznam SOA obsahuje
vSeobecné informacie o zone a
predzavedenych pravidlach pre
sekundarne servery. Na jednu zonu moze
existovat len jeden zaznam SOA. Tento
typ zdznamu je definovany v RFC 1035.

Zaznamy Text

TXT

Zaznam TXT uvadza viaceré textoveé
refazce, kazdy s dizkou az 255 znakov,
ktoré maju byt priradené k nazvu domény.
Zaznamy TXT sa dajii pouzit spoloéne so
zaznamami RP (zodpovedna osoba) za
ucelom poskytnutia informéacii o
zodpovednosti za zonu. Tento typ
zaznamu je definovany v RFC 1035.

Zaznamy TXT vyuziva DHCP systému
i5/0S pri dynamickych aktualizaciach. Pri
kazdej aktualizacii PTR a zaznamu A,
ktoru server DHCP vykona, zapise
zaznam TXT, ktory je priradeny tejto
aktualizacii. Zaznamy DHCP maju
predponu AS400DHCP.

Zaznamy Well-Known Services

WKS

Zaznam WKS uvadza dobre zname sluzby
podporované objektom. Zaznamy WKS
najcastejSie uvadzaju, ¢i sa pre tito adresu
podporuju protokoly tcp alebo udp alebo
oba. Tento typ zdznamu je definovany v
RFC 1035.

Zaznamy X.400 Address Mapping

PX

Zaznamy PX st ukazovatelom na
informacie o mapovani X.400/RFC 822.
Tento typ zdznamu je definovany v RFC
1664.

Zaznamy X25 Address Mapping

X25

Zaznam X25 uvadza adresu prostriedku
X25. Tento zdznam mapuje hostitelsky
nazov do adresy PSDN. Pouzivaju sa len v
siefach X25. Tento typ zdznamu je
definovany v RFC 1183.
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Suvisiace koncepty

[‘Postové zaznamy a zdznamy vymeny posty”]|
Systém DNS podporuje rozsirené smerovanie posty prostrednictvom postovych zaznamov a zdznamov vymeny
posty (MX).

Suvisiaci odkaz

{Priklad: Jeden server DNS pre intranet” na strane 14|
Tento priklad znazorfuje jednoduchu podsiet so serverom DNS pre interné pouzitie.

|“Pochopenie zOn” na strane 3|
Udaje servera DNS (Domain Name System) su rozdelené do lahSie ovladatelnych skupin udajov nazyvanych zony.
Kazdej z tychto skupin je priradeny Specificky typ zony.

Postové zaznamy a zaznamy vymeny posty
Systém DNS podporuje rozsirené smerovanie posty prostrednictvom postovych zaznamov a zaznamov vymeny posty
(MX).

Postové zdznamy a zaznamy MX pouzivaju postové smerovacie programy ako napriklad programy pouzivajice
protokol SMTP (Simple Mail Transfer Protocol). Tabulka vyhladévania v zdrojovych zaznamoch DNS obsahuje typy
postovych zaznamov podporované serverom DNS v systéme i5/0S.

DNS obsahuje informéacie na zasielanie elektronickej posty pomocou informacii vymeny posty. Ak sief pouziva DNS,
aplikicia SMTP nedoruéi postu pre hostitela TEST.IBM.COM prostrednictvom otvorenia pripojenia TCP k adrese
TEST.IBM.COM. SMTP najprv dotazuje server DNS s cielom zistif, ktoré hostitelské servery mozno pouzif na
dorucenie spravy.

Dorucenie posty na Specificku adresu

Servery DNS pouzivaju zdrojové zaznamy nazyvané zaznamy vymeny posty (MX). Zaznamy MX mapuju doménu
alebo nazov hostitela do preferenénej hodnoty a nazvu hostitela. Zaznamy MX sa zvy¢ajne pouzivaju na uréenie toho,
7e jeden hostitel sa pouziva na spracovanie posty pre iného hostitela. Zaznamy sa takisto pouzivaji na uréenie iného
hostitela, ktorému sa ma posta doruéit v pripade, ak prvy hostitel je nedosiahnutelny. Inak povedané, umoziuju, aby
posta adresovana jednému hostitelovi bola doru¢end inému hostitelovi.

Pre ti1 istt doménu alebo nazov hostitela moze existovat viacero zdrojovych zaznamov MX. Ak existuju viaceré
zdznamy MX pre rovnaku doménu alebo hostitela, hodnota preferencie (alebo priority) kazdého zaznamu stanovi
zdznamu, ktory sa pouZije ako prvy. Ak najpreferovanejsicho hostitela nemozno dosiahnut, zasielajiica postova
aplikdcia sa pokusi kontaktovat dalieho, menej preferovaného hostitela MX. Hodnotu preferencie nastavuje spravca
domény alebo osoba, ktora vytvorila zdznam MX.

Ak sa nazov nachadza v opravneni servera DNS, ale nema priradeny ziadny MX, server DNS moze odpovedat
prazdnym zoznamom zdrojovych zaznamov MX. V tomto pripade aplikacia na odosielanie posty najprv vytvori priame
spojenie s cielovym hostitelom.

Poznamka: V zdznamoch MX niektorej domény neodpori¢ame pouZivat zastupné znaky (priklad:
*.mycompany.com).

Priklad: Zaznam MX pre hostitela

V nasledujiicom priklade systém, podia preferencii, dorucuje postu pre adresu fsc5.test.ibm.com samotnému

hostitelovi. Ak ho nemozno dosiahnut, systém by mal doruéit tito postu psfred.test.ibm.com alebo mvs.test.ibm.com (v

pripade, Ze psfred.test.ibm.com takisto nemozno dosiahnut). Toto je priklad, ako budu vyzerat zdznamy MX:
fsch.test.ibm.com IN MX O fsc5.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com
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Suvisiaci odkaz

[Zdrojové zaznamy systému DNS” na strane 9|
Zdrojové zaznamy sa pouzivaju na ukladanie udajov o nazvoch domén a IP adries. Pomocou Vyhladéavacej tabulky
zdrojovych zdznamov mézete ziskat prehlad o zdrojovych zaznamoch podporovanych operaénym systémom i5/0S.

Priklady: DNS (Domain Name System)

Pomocou tychto prikladov mézZete porozumiet spdsobu pouzitia systému DNS vo vasej sieti.

DNS je distribuovany databazovy systém uréeny na riadenie hostitelskych nazvov a ich prislusnych IP adries.
Nasledujuce priklady poméhaju vysvetlif ako DNS funguje a ako ho mozno pouzit vo vasej sieti. Priklady opisuju

nastavenia a dovody pouzitia. Takisto obsahujui odkazy na suvisiace koncepty, ktoré vam mozu pomdct porozumiet
obrazkom.

Priklad: Jeden server DNS pre intranet

Tento priklad znazoriuje jednoduchii podsiet so serverom DNS pre interné pouzitie.
Na nasledujicom obrézku je znazorneny server DNS pre internt siet spusteny na platforme System i. T4to jedna

instancia servera DNS je nastavena na pocuvanie dotazov na vsetkych IP adresach rozhrania. Systém je primarnym
nazvovym serverom zony mycompany.com.
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Obrazok 2. Jeden server DNS pre intranet

Kazdy hostitel v zone ma IP adresu a nazov domény. Administrtor musi manualne definovat hostitelov v zonovych
udajoch DNS a vytvorit zdrojové zdznamy. Zaznamy mapovania adries (A pre protokol IPv4 alebo AAAA pre protokol
IPv6) mapujii nazov pocitaca s jemu priradenou IP adresou. Ostatnym hostitelom v sieti to umoziiuje dotazovat server
DNS s cielom najst IP adresu priradent danému nazvu hostitela. Zdznamy ukazovatela reverzného vyhladévania (PTR)
mapuju IP adresy poéitaca do nazvu k nemu priraden¢ho. Ostatnym uzivatelom v sieti to umoziuje dotazovat server
DNS s cielom néjst ndzov hostitela zodpovedajuci IP adrese.

Okrem zaznamov A, AAAA a PTR podporuje server DNS mnoho dalsich zdrojovych zaznamov, ktoré méozu byt
vyzadované v zavislosti na tom, ¢o vyzaduju aplikacie TCP/IP spustené vo vasom intranete. Napriklad, ak pouzivate
interné systémy elektronickej posty, mozno budete musiet pridat zdznamy vymeny posty (MX). Tymto umoznite

serveru SMTP dotazovat server DNS a zistit tak, ktoré systémy maju spustené postové servery.

Ak by tato mala sief bola ¢asfou vi¢sieho intranetu, mohlo by byt potrebné definovat interné korefiové servery.

Systém DNS 15



Sekundarne servery

Sekundarne servery zavadzaju zonové udaje z autoritativneho servera. Sekundarne servery ziskavaju zonové udaje
vykonéavanim prenosov zén z autoritativneho servera. Sekundarny nazvovy server pri svojom spusiani ziada o vsetky
udaje pre uvedent doménu z primarneho nazvového servera. Sekundarny nazvovy server ziada o aktualizované udaje z
primarneho servera bud preto, Ze prijima hlasenie z primérneho nazvového servera (ak sa pouziva funkcia NOTIFY)
alebo preto, ze dotazuje primarny nazvovy server a zisti, ze sa dané udaje zmenili. Na vysSie zobrazenom obrazku je
server mysystemi sucastou intranetu. Dalsi systém, mysystemi2, bol nakonfigurovany, aby vystupoval ako sekundéarny
server DNS pre zonu mycompany.com. Tento sekunddrny server mozno pouzif na vyrovnanie poziadaviek na servery a
moze tiez poskytovat zalohu pre pripad vypadku primarneho servera. Je dobré mat pre kazdu zonu aspon jeden
sekundarny server.

Suvisiaci odkaz

|“Zdrojové zaznamy systému DNS” na strane 9|
Zdrojové zaznamy sa pouzivaju na ukladanie udajov o nazvoch domén a IP adries. Pomocou Vyhladavacej tabulky
zdrojovych zdznamov moézete ziskat prehlad o zdrojovych zdznamoch podporovanych operaénym systémom i5/0S.

[Pochopenie z6n” na strane 3|
Udaje servera DNS (Domain Name System) su rozdelené do lahsie ovladatelnych skupin udajov nazyvanych zony.
Kazdej z tychto skupin je priradeny Specificky typ zony.

[*Priklad: Jeden server DNS s pristupom do internetu’]
Tento priklad znazoriiuje jednoduchui podsiet so serverom DNS pripojenym priamo do internetu.

Priklad: Jeden server DNS s pristupom do internetu

Tento priklad znézorfiuje jednoduchu podsiet so serverom DNS pripojenym priamo do internetu.
Nasledujuci obrazok znazornuje rovnaky priklad siete ako v priklade s jedinym serverom DNS s pristupom na intranet,

ale teraz spolo¢nost pridala aj pripojenie k internetu. V uvedenom priklade je spolo¢nost schopna pristupu na internet,
ale firewall je nakonfigurovany na blokovanie internetovej prevadzky smerom do siete.
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Obrazok 3. Jeden server DNS s pristupom do internetu

Na preklad internetovych adries musite vykonatf aspoi jednu z nasledujtcich uloh:
¢ Definovat internetové korefiové servery

Mbzete automaticky nacitaf predvolené internetové korefiové servery. V niektorych pripadoch vsak musite zoznam
aktualizovat. Tieto servery vam mozu pomdct prelozit adresy mimo vasej vlastnej zony. Pokyny k ziskaniu
aktualneho zoznamu internetovych korenovych serverov najdete v téme IPristup k externym udajom DNSI

* Aktivovat postupovanie

Mozete nastavif postupovanie dotazov na zény mimo mycompany.com externym serverom DNS, napriklad serverom
DNS prevadzkovanym vasim poskytovatelom internetovych sluzieb (ISP). Ak chcete aktivovat hladanie oboma
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sposobmi (postupovanim a prostrednictvom korefiovych serverov), musite nastavit volbu forward na hodnotu first.
Server najprv pouzije postupovanie a nasledne vykona dotaz korenovych serverov len ak postupovanie zlyha a dotaz
ostane neprelozeny.

V niektorych pripadoch sa mozu vyzadovat aj nasledujiice zmeny v konfiguracii:
* Pridelenie neobmedzenych adries IP

Vo vyssie uvedenom priklade su zobrazené adresy 10.x.x.x. Ide viak o obmedzené adresy, ktoré nemozno pouzit
mimo intranetu. Su zobrazené len pre ilustracné ucely. Vasu adresu IP urcuje vas poskytovatel internetovych sluzieb
(ISP) a in¢ faktory siete.

* Registracia ndzvu domény
Ak ste viditelny v prostredi internetu a este neméte zaregistrovani doménu, musite si zaregistrovat nazov domény.
* Vytvorenie firewallu

Neodporticame vam, aby ste vasmu serveru DNS umoznili priame pripojenie k internetu. Aby ste zabezpecili vasu
platformu System i, potrebujete nakonfigurovat firewall alebo prijat iné predbezné opatrenia.

Suvisiace koncepty

[‘Nastavenie domény systému DNS” na strane 6
Nastavenie domény DNS (Domain Name System) vyzaduje, aby ste mali zaregistrovany ndzov vasej domény, ktory
nebude moct vyuzivat nikto iny.

[[nternetova bezpecnost produktu System i

[Pochopenie dotazov systému DNS” na strane 4|
Klienti DNS (Domain Name System) prekladaju poziadavky pomocou serverov DNS. Dotazy mézu prichadzat
priamo od klienta alebo od aplikacie, ktora je na klientovi spustena.

Suvisiaci odkaz

[Priklad: Jeden server DNS pre intranet” na strane 14|
Tento priklad znazorfiuje jednoducht podsief so serverom DNS pre interné pouZitie.

Priklad: DNS a DHCP na rovnakej platforme System i

V tomto priklade je zobrazeny server DNS (Domain Name System) a DHCP (Dynamic Host Configuration Protocol)
na rovnakej platforme System i.

Konfiguraciu mozno pouzif na dynamicku aktualiziciu zoénovych iidajov DNS, ked DHCP priraduje IP adresy
hostitelom.

Nasledujtici obrazok zobrazuje malu podsiet s jednou platformou System i, ktora vystupuje ako DHCP a DNS server
pre Styroch klientov. Predpokladajme, Ze v tomto pracovnom prostredi inventar, polozka udajov a vykonni klienti
vytvaraju dokumenty s grafikou z grafického suborového servera. Tito sa pripajaju ku grafickému suborovému serveru
pomocou sietovej jednotky k svojmu hostitelskému nazvu.
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Obrazok 4. Priklad: DNS a DHCP na rovnakej platforme System i

Predchéadzajuce verzie DHCP a DNS boli od seba navzajom nezavislé. Ak DHCP priradil klientovi novu IP adresu,

spravca musel manudlne aktualizovat zaznamy DNS. V tomto priklade, ak sa adresa IP grafického stiborového servera
zmeni z dévodu pridelenia inej adresy serverom DHCP, z4visli klienti nebudi schopni namapovat siefovil jednotku na

nazov hostitela, pretoze zaznamy DNS budu obsahovat predoslu adresu IP siuborového servera.

So serverom DNS v systéme i5/0S (zalozenom na BIND 9), moZete zénu vasho servera DNS nakonfigurovat, aby
akceptovala dynamické aktualizacie zaznamov DNS spolu ¢iastkovymi zmenami adries prostrednictvom DHCP. Ak
napriklad graficky suborovy server obnovi svoje pripojenie a je mu serverom DHCP pridelena IP adresa 10.1.1.250,

budu suvisiace zaznamy DNS automaticky aktualizované. To umozni ostatnym klientom zadavat nadalej serveru DNS

dotazy na graficky suborovy server podia nazvu hostitela.

Pri konfiguracii zény DNS na prijimanie dynamickych aktualizacii musite vykonat nasledujtice tlohy:

* Identifikovaf dynamickt zénu

Kym je server v chode, nemodzete manualne aktualizovat dynamickii zénu. Mohlo by to spdsobit rusenie s
prichadzajucimi dynamickych aktualizidciami. Manudlne aktualizacie mozno vykonat po zastaveni servera, ale
stratite zas vSetky dynamické aktualizacie zasielané pocas zastavenia servera. Z tohto dovodu mézete cheiet
nakonfigurovat samostatnu dynamicku zonu a minimalizovat tak potrebu manualnych aktualizacii. Blizsie
informacie o konfigurovani vasich zon na vyuzivanie funkcie dynamickych aktualizacii najdete v téme

ktruktury domény}
* Konfiguréacia volby allow-update
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Kazdd zéna s volbou povolenia aktualizacie sa bude povazovat za dynamicku zénu. Volba povolenia aktualizacie sa
nastavuje pre kazdu zonu zvlast. Aby mohla zona prijimat dynamické aktualizacie, volba povolenia aktualizacie
musi byt pre danti zénu povolena. Pre tento priklad, zona mycompany.com ma udaje allow-update, ale ostatné zony,
ktoré st definované v serveri, mozu byt nakonfigurované staticky alebo dynamicky.

* Konfiguracia DHCP na odosielanie dynamickych aktualizacii
Vasmu serveru DHCP musite daf opravnenie na aktualizaciu zaznamov DNS pre IP adresy, ktoré distribuoval.
* Konfiguracia preferencii aktualizacii sekundarneho servera

Ak chcete mat sekundérne servery aktudlne, moZete nakonfigurovat DNS na pouzitie funkcie NOTIFY na
odosielanie spravy o zmendch udajov zony sekundarnym serverom pre zénu mycompany.com. Takisto by ste mali
nakonfigurovat inkrementdlne zénové prenosy (IXFR), ktoré umoziuju sekundarnym serverom sledovat a nacitat len
aktualizované zoénové udaje namiesto vsetkych zonovych udajov.

Ak spustate systémy DNS a DHCP v rozdielnych serveroch, vyzaduje sa dodatoéna konfiguracia servera DHCP.
Suvisiace koncepty

[‘Dynamické aktualizécie” na strane 6|

Server DNS (Domain Name System) i5/0S zalozeny na systéme BIND 9 podporuje dynamické aktualizacie. Vdaka
tomu mozu tomuto serveru DNS posielaf aktualizacie vonkajsie zdroje, akym je napriklad server DHCP (Dynamic
Host Configuration Protocol). Okrem toho mézZete na vykonanie dynamickych aktualizacii vyuzivat aj klientske
nastroje DNS, napriklad NSUPDATE (Dynamic Update Utility).

Suvisiace tlohy

[Konfigurdcia DHCP na odosielanie dynamickych aktualizacii systému DNS|

Suvisiaci odkaz
[Priklad: DNS a DHCP na rozli¢nych platformach System i

Priklad: Rozdelenie DNS pomocou firewallu s nastavenim dvoch
serverov DNS na tej istej platforme System i

V tomto priklade je popisany server DNS (Domain Name System), ktory funguje cez firewall, aby chranil interné udaje
pred prienikmi z internetu a zarovefi umoznil internym uZivatelom pristupovat k idajom na internete. Tato konfiguracia
zabezpecuje ochranu nastavenim dvoch serverov DNS na tej istej platforme System i.

Na nasledujticom obrézku je zobrazend jednoducha sief, ktora na zaistenie bezpecnosti vyuziva firewall.
Predpokladajme, Ze spoloénost ma internu sief s rezervovanym priestorom IP a externu ¢ast siete, ktord je dostupna z
verejnej siete. Spolo¢nost chee, aby jej interni klienti mohli rozlisovat mena externych hostitelov a vymienaf si postu s
osobami zvonka. Spolo¢nost dalej chce, aby interné rozlisovace mali pristup k uréitym vyluéne internym zénam, ktoré
nie su pristupné vietkym osobam mimo interne;j siete, avSak nechce, aby rozliSovage zvonka mohli vstupovat do
internej siete.

So serverom DNS (zalozenym na BIND 9) v systéme i5/0S to mézete dosiahnut dvoma spésobmi. Pri prvom spdsobe,
popisanom v tomto priklade, spolo¢nost nastavi dve intancie servera DNS na tej istej platforme System i, jednu pre
intranet a druhu pre vsetko v ich verejnej doméne. Druhym sposobom je pouzitie funkcie zobrazeni, ktora poskytuje
BIND 9 a ktora je popisana v priklade o rozdeleni servera DNS cez firewall s vyuzitim zobrazeni.
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Obrazok 5. Rozdelenie DNS pomocou firewallu s nastavenim dvoch serverov DNS na tej istej platforme System i

Externy server DNSB je nakonfigurovany s primarnou zénou mycompany.com. Tieto zonové udaje zahfnaju len

zdrojové zaznamy, ktoré maju byt sucastou verejnej domény. Interny server DNSA je nakonfigurovany s primarnou

z6nou mycompany.com, ale zonové udaje zadefinované v DNSA obsahuji zdrojové zaznamy intranetu. Volba
zasielatela je zadefinovana ako 10.1.2.5. Toto prinuti server DNSA postupit dotazy, ktoré nevie prelozit, serveru

DNSB.

Ak mate obavy tykajuce sa integrity vasho firewallu alebo bezpecnosti, na pomoc pri ochrane internych udajov existuje
moznost pouzit volbu pocuvania na uréitej adrese. Ak ju chcete vyuzif, mdzete nakonfigurovat interny server tak, aby

Systém DNS
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povoloval dotazy do internej zony mycompany.com len od internych hostitelov. Aby véetky tieto nastavenia spravne
fungovali, musia byt interni klienti nakonfigurovani zasielat dotazy len na server DNSA. Pri rozdeleni DNS by ste mali
zvazit nasledujice nastavenia:

e Listen-on

V ostatnych prikladoch k DNS sa na platforme System i nachadza len jeden server DNS. Bol nastaveny na
pocuvanie na vietkych adresach IP rozhrania. Zakazdym, ked mate na platforme System i viac serverov DNS,
musite zadefinovat IP adresy rozhrania, na ktorych kazdy z nich po¢uva. kedze dva servery DNS nemézu pocuvat na
tej istej adrese. V tomto pripade predpokladajte, ze vSetky poziadavky, ktoré cez firewall prichadzaju do vnutra siete,
st odoslané na IP adresu 10.1.2.5. Tieto dotazy by mali byt zaslané na externy server. Preto je DNSB
nakonfigurovany na poc¢tvanie na adrese 10.1.2.5. Interny server DNSA je nakonfigurovany tak, aby akceptoval
dotazy od kohokolvek na vsetky IP adresy rozhrania 10.1.x.x, okrem 10.1.2.5. Ak chcete adresu u¢inne vylugif, musi
byt tato adresa vyélenend zo zoznamu zhod adries tym, Ze bude uvedend pred predponou povolenych adries.

* Poradie zoznamu zhdd adries

Je pouzity prvy element v zozname zhdd adries, ktory je zhodny s danou adresou. Ak chcete napriklad povolit vetky
adresy v sieti 10.1.x.x s vynimkou adresy 10.1.2.5, elementy ACL musia byt v nasledujiicom poradi (!10.1.2.5;
10.1/16). V tomto pripade je IP adresa 10.1.2.5 porovnana s prvym elementom a je hned zamietnuta.

Ak by boli tieto elementy v opacnom poradi (10.1/16; !10.1.2.5), bola by IP adresa 10.1.2.5 povolena, pretoze by ju
server porovnal s prvym zhodnym elementom a povolil by ju bez kontroly ostatnych pravidiel.

Suvisiaci odkaz

[Funkcie BIND 9” na strane §
BIND 9 je podobny ako BIND 8, poskytuje vSak viacero funkcii, ktoré zvysuju vykonnost vasho servera DNS
(Domain Name System), ako napriklad zobrazenia.

[Priklad: Rozdelenie DNS pomocou firewallu s pouzitim zobrazeni”|

V tomto priklade je popisany server DNS (Domain Name System), ktory funguje cez firewall, aby chranil interné
udaje pred prienikmi z internetu a zaroven umoznil internym uZivatelom pristupovat k udajom na internete s
pouzitim funkcie view, ktort poskytuje verzia BIND 9.

Priklad: Rozdelenie DNS pomocou firewallu s pouzitim zobrazeni

V tomto priklade je popisany server DNS (Domain Name System), ktory funguje cez firewall, aby chranil interné udaje
pred prienikmi z internetu a zdrovet umoznil internym uzivatelom pristupovat k idajom na internete s pouzitim funkcie
view, ktoru poskytuje verzia BIND 9.

Na nasledujiicom obrazku je zobrazend jednoducha sief, ktora na zaistenie bezpe¢nosti vyuziva firewall.
Predpokladajme, Ze spolo¢nost ma internt sief s rezervovanym priestorom IP a externu ¢ast siete, ktord je dostupnd z
verejnej siete. Spolo¢nost chee, aby boli interni klienti schopni rozpoznavat nazvy externych hostitelov a vymienat si
postové spravy s fudmi z vonkajsej siete. TaktieZ chee, aby mali interné rozlisovade pristup k uréitym interne
vyhradenym zonam, ktoré nie st z vonkajsej siete dostupné. Nechce vsak, aby vonkajsie rozliSovace mali pristup k
internej sieti.

So serverom DNS (zalozenym na BIND 9) v systéme i5/0S to mézete dosiahnut dvoma sposobmi. V tomto priklade je
popisany spdsob, pri ktorom mozete nakonfigurovat server DNS s dvoma rozliénymi zobrazeniami, ktoré pocuvaju
rozliéné dotazy, jeden pre intranet a druhy pre vietko na jeho verejnej doméne. Dalsim sposobom, ktory je popisany v
priklade Rozdelenie DNS pomocou firewallu s nastavenim dvoch serverov DNS, je nastavenie dvoch instancii servera
DNS na tej istej platforme System i.
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Obrazok 6. Rozdelenie DNS pomocou firewallu s pouZitim zobrazeni

Server DNS (DNSC) definuje dve zobrazenia nazvané externé a interné. Externé zobrazenie je nakonfigurované s
primarnou zénou mycompany.com, ktord obsahuje len zdrojové zaznamy, ktoré maju byt sucastou verejnej domény,
zatial €o interné zobrazenie je nakonfigurované s primarnou zénou mycompany.com, ktora obsahuje zdrojové zaznamy
intranetu.

Ak vas znepokojuje integrita vasho firewallu alebo iné bezpecnostné hrozby, mate moznost pouzit podprikaz zhody
klientov, ktory vam pomoze ochrénif interné udaje. Dosiahnete to takym nakonfigurovanim interného zobrazenia, aby
umoziovalo len dotazy na interni zénu mycompany.com od internych hostitelov. Ak cheete nastavit rozdelenie DNS,
musite zvazif nasledujuice konfiguraéné nastavenia:

* zhoda-klientov
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Zhoda-klientov (match-clients) v prikaze zobrazenia prebera ako argument zoznam zhéd adries. Hodnoty
konfiguracie zadefinované v poslani zobrazenia mézu vidief len IP adresy dotazov, ktoré sa zhoduju s tymto
zoznamom zhdd adries. Ak sa IP adresa dotazu zhoduje s viacerymi polozkami zhody klientov v rozlicnych
prikazoch zobrazenia, bude pouzity len prvy zhodny prikaz. V tomto pripade predpokladajte, ze vsetky poziadavky,
ktoré cez firewall prichddzaju do vnutra siete, su odoslané na IP adresu 10.1.2.5. Tieto dotazy by mali byt
spracované zonovymi udajmi v externom zobrazeni. Preto je ako zhoda klientov v externom zobrazeni nastavena IP
adresa 10.1.2.5. Interné zobrazenie je nakonfigurované, aby akceptovalo dotazy od kohokolvek na vietky IP adresy
rozhrania 10.1.x.x, okrem 10.1.2.5. Ak chcete adresu G¢inne vylucif, musi byt tato adresa vyclenena zo zoznamu
zhod adries tym, ze bude uvedena pred predponou povolenych adries.

* Poradie zoznamu zhod adries

Je pouzity prvy element v zozname zhdd adries, ktory je zhodny s danou adresou. Ak chcete napriklad povolif vetky
adresy v sieti 10.1.x.x s vynimkou adresy 10.1.2.5, elementy ACL musia byt v nasledujiicom poradi (110.1.2.5;
10.1/16). V tomto pripade je IP adresa 10.1.2.5 porovnana s prvym elementom a je hned zamietnuta.

Ak by boli tieto elementy v opacnom poradi (10.1/16; !10.1.2.5), bola by IP adresa 10.1.2.5 povolena, pretoze by ju
server porovnal s prvym zhodnym elementom a povolil by ju bez kontroly ostatnych pravidiel.

Suvisiaci odkaz

“Priklad: Rozdelenie DNS pomocou firewallu s nastavenim dvoch serverov DNS na tej istej platforme System i” nal
strane 2(2|

V tomto priklade je popisany server DNS (Domain Name System), ktory funguje cez firewall, aby chranil interné
udaje pred prienikmi z internetu a zaroven umoznil internym uzivatelom pristupovat k udajom na internete. Této
konfiguracia zabezpecuje ochranu nastavenim dvoch serverov DNS na tej istej platforme System i.

Planovanie servera DNS

Systém DNS ponitka mnozstvo rieseni. Pred jeho konfiguraciou by ste mali naplanovat sposob, akym bude pracovat vo
vasej sieti. Mali by ste zvazit témy ako Struktura, vykonnost a bezpecnost siete.

Uréenie opravneni servera DNS

Pre administratora DNS existuju $pecidlne poziadavky na opravnenia. Je potrebné zvazit aj bezpecnostné aspekty
autorizacie.

Pri nastavovani DNS je potrebné vykonat bezpecnostné opatrenia s cielom chréanif vasu konfiguraciu. Musite uviest,
ktori uzivatelia budi maf pravo vykondvat zmeny konfiguracie.

Na konfiguraciu a administrovanie servera DNS je od vasho administratora vyzadovana minimalna uroven opravneni.
Udelenie pristupu k vietkym objektom spravcovi umozni vykonavat tlohy spravy DNS. Odporuéa sa pristup spravcu
bezpecnosti s opravnenim pre vietky objekty (*ALLOBJ) pre tych uzivatelov, ktori konfiguruju systém DNS.
Uzivatelov mozete autorizovat pomocou programu System i Navigator. V pripade potreby nijdete blizsie informacie v
online pomoci k DNS v téme Pridelovanie opravneni administratorovi DNS.

Poznamka: Ak profil administratora nema uplné opravnenie, musite udelif $pecificky pristup a opravnenie pre vietky
adresare DNS a suvisiace konfigura¢né subory.

Suvisiaci odkaz

[“Udrziavanie konfiguraénych siborov DNS” na strane 34|

Pomocou DNS v rozhrani i5/0S mdzete na vasej platforme System i vytvaraf a riadif inStancie servera DNS.
Konfiguratné stubory DNS su riadené programom System i Navigator. Tieto sibory musite upravoval manuélne. Pri
ich vytvoreni, zmene alebo vymazani pouzivajte vzdy program System i Navigator.

Urcenie struktury domény

Ak prvykrat nastavujete doménu je potrebné este pred vytvorenim zon napldnovat poziadavky a udrzbu.
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Je ddlezité uréit spdsob rozdelenia vasej domény alebo poddomén do zon, najlepsi spdsob obslizenia zataze, pristupu
do internetu a dohod s firewallom. Tieto faktory mozu byt zlozité a je potrebné riesit ich od pripadu k pripadu.
Podrobné pokyny najdete v autoritativnych zdrojoch, napriklad v knihe DNS and BIND od vydavatelstva O’Reilly.

Ak nakonfigurujete zonu DNS ako dynamicku, nemozete v nej vykonavai manudlne zmeny, ak je server spusteny.
Mohlo by to spdsobit rusenie s prichddzajicimi dynamickych aktualizaciami. V pripade potreby manudlnej aktualizacie
server vypnite, vykonajte zmeny a restartujte ho. Dynamické aktualizacie odoslané na zastaveny server DNS nebudu
nikdy vykonané. Z tohto dovodu mézete chciet nakonfigurovat dynamicki zénu a statickli zonu samostatne. Mozete to
vykonat vytvorenim tplne samostatnych zon, alebo definovanim novej poddomény, napriklad
dynamic.mycompany.com, pre klientov udrziavanych dynamicky.

DNS v programe i5/0S poskytuje grafické rozhranie ur¢ené na konfiguraciu vasich systémov. V niektorych pripadoch
toto rozhranie pouziva terminolégiu alebo koncepty, ktoré su v inych zdrojoch reprezentované rozdielne. Ak budete pri
planovani konfigurdcie vasho servera DNS vyuZivat aj iné zdroje informécii, bude uzitoéné, ak si zapamitate
nasledujice body:

* Vsetky zony a objekty zadefinované na platforme System i st usporiadané v zlozkach Zény priamych vyhladévani a
Zé6ny spatnych vyhladavani. Zony priamych vyhiadavani st zony, ktoré st vyuzivané pri mapovani ndzvov domén
na IP adresy, akymi st napriklad zaznamy A alebo AAAA. Zony spitného vyhladavania st zony, ktoré sa pouzivaju
na mapovanie IP adries do nazvov domén, ako napriklad zdznamy PTR.

* DNS v systéme 15/0S pouziva odkazy na primarne zony a sekunddrne zony.

* Rozhranie pouziva podzony, pre ktoré niektoré¢ zdroje pouzivaju termin poddomény. Dcérska zona je podzonou, pre
ktort ste delegovali zodpovednost za jeden alebo viacero ndzvovych serverov.

Planovanie bezpec¢nostnych opatreni

Systém DNS poskytuje bezpetnostné volby, ktoré umozitujii obmedzit vonkajsi pristup k va$mu serveru.
Zoznamy zh6d adries

Systém DNS pouziva zoznamy zhod adries na povolenie alebo zakazanie pristupu vonkaj$im entitam k urcitym
funkcidm DNS. Tieto zoznamy mézu obsahovat §pecifické IP adresy, podsiet (pouzivajucu IP predponu) alebo uréité
klu¢e na podpisovanie transakcii TSIG (Transaction Signature). V zozname zhod adries mozete definovat zoznam entit,
ktorym chcete povolif alebo zakazaf pristup. Ak chcete zoznam zhdd adries opakovane pouzit, mézete ho ulozif ako
zoznam riadenia pristupu (ACL). Ak budete niekedy tento zoznam potrebovat, mozete pouzit volanie ACL na jeho
nacitanie.

Poradie poloziek zoznamu zhéd adries

Prva polozka v zozname zhdd adries, ktord je zhodnd s danou adresou. Ak chcete napriklad povolit vietky adresy v sieti
10.1.1.x okrem adresy 10.1.1.5, musia byt polozky zoznamu zhdd zoradené v poradi (!10.1.1.5; 10.1.1/24). V tomto
pripade bude adresa 10.1.1.5 porovnana s prvou polozkou a bude ihned odmietnuta.

Ak by boli tieto elementy v opacnom poradi (10.1.1/24; 110.1.1.5), bola by IP adresa 10.1.1.5 povolena, pretoze by ju
server porovnal s prvou polozkou, zistil by zhodu a povolil by ju bez kontroly ostatnych pravidiel.

Volby riadenia pristupu

DNS umoziuje nastavit obmedzenia, napriklad obmedzenie toho, kto méze zasielat dynamické aktualizacie na server,
dotazovat udaje a Ziadat o prenosy zén. Zoznamy ACL moZete pouzit na obmedzenie pristupu k serveru pre
nasledujuce volby:

allow-update
Aby mohol vas server DNS prijimat dynamické aktualizacie z lubovolnych vonkajsich zdrojov, musite povolit
volbu na povolenie aktualizacii.
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allow-query
Uvadza, ktori hostitelia majii povolené dotazovat tento server. Ak nie je uvedena, predvolenou hodnotou je
povolit dotazy zo vietkych hostitelov.

allow-transfer
Uvadza, ktori hostitelia maji povolené prijimat prenosy zon zo servera. Ak nie je uvedend, predvolenou
hodnotou je povolif prenosy zo vietkych hostitelov.

allow-recursion
Uvddza, ktori hostitelia maji povolené vykondvat rekurzivne dotazy cez tento server. Ak nie je uvedena,
predvolenou hodnotou je povolif rekurzivne dotazy zo vsetkych hostitelov.

blackhole
Urcuje zoznam adries, od ktorych server neakceptuje dotazy a ktoré nepouziva na rozliSenie dotazov. Na
dotazy z tychto adries nebude server odpovedat.

Zabezpetenie vasho servera DNS je zasadnou vecou. Okrem bezpeénostnych hladisk uvedenych v tejto téme pokryvaju
bezpecnost servera DNS a bezpeénost platformy System i rozliéné zdroje informacii vratane sithrnu tém k Platforma
System i a internet. Bezpecnosti suvisiacej so severmi DNS sa venuje aj kniha DNS and BIND.

Suvisiace koncepty

[[nternetova bezpecnost produktu System i

Suvisiaci odkaz

[Funkcie BIND 9” na strane §|
BIND 9 je podobny ako BIND 8, poskytuje vSak viacero funkcii, ktoré zvysuju vykonnost vasho servera DNS
(Domain Name System), ako napriklad zobrazenia.

Poziadavky systému DNS

Pred spustenim DNS (Domain Name System) na vasej platforme System i zvazte tieto softvérové poziadavky.

Funkciu DNS (Volba 31) nie je mozné nainstalovat automaticky s operaénym systémom. DNS musite na instaldciu
Specificky vybrat. Server DNS, ktory je pridany k operaénému systému i5/0S, je zaloZeny na implementacii DNS
podia priemyselnych $tandardov znamej ako BIND 9. Predoslé sluzby DNS v 0S/400 boli zalozené na BIND 8.2.5a v
systéme 15/0S st aj nadalej dostupné.

Po instalacii DNS je vyzadovana migracia a konfiguracia servera DNS z BIND 4 alebo 8 na BIND 9. Taktiez musite
mat v systéme i5/0S nainstalovanu volbu 33, teda i5/0S PASE. Po instalacii prostredia i5/0S PASE program System i
Navigator automaticky zabezpec¢i konfiguraciu aktudlnej implementécie systému BIND.

Ak chcete server DHCP (Dynamic Host Configuration Protocol) na inej platforme nakonfigurovat tak, aby odosielal
aktualizacie vaSmu serveru DNS, musi byt aj na tomto serveri DHCP nainstalovana Volba 31. Server DHCP vykonéva
dynamické aktualizacie prostrednictvom programovacicho rozhrania, ktoré poskytuje Volba 31.

Suvisiace koncepty
15/0S PASE
[“Konfiguricia DNS” na strane 27

Pri konfigurécii nazvovych serverov a rozli§ovani dotazov mimo vasu doménu moZete vyuzivat program System i
Navigator.

Suvisiaci odkaz

[“Funkcie BIND 9” na strane §|

BIND 9 je podobny ako BIND 8, poskytuje viak viacero funkcii, ktoré zvysuju vykonnost vasho servera DNS
(Domain Name System), ako napriklad zobrazenia.
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Sposob zistenia existujucej instalacie DNS
Nasledujticim postupom méZete zistif, ¢i je systém DNS nainstalovany.

1. Na prikazovom riadku zadajte GO LICPGM a stlacte klaves Enter.

2. Zadajte 10 (Zobrazit naintalované licenéné programy) a stlacte klaves Enter.
3

Prejdite niZzsie na 5761SS1 Domain Name System (Volba 31). Ak je server DNS uspesne nainitalovany, bude
hodnota Installed Status uvedend ako “COMPATIBLE (ako je to zobrazené nizie):

LicPgm Installed Status Description
5761SS1 *COMPATIBLE Domain Name System

4. Stlacte klaves F3 na opustenie obrazovky.

InStalacia DNS

Pri indtalacii DNS (Domain Name System) postupujte podia tychto krokov.

1. Na prikazovom riadku zadajte GO LICPGM a stlacte klaves Enter.

2. Zadajte 11 (Nainstalovat licenéné programy) a stlacte klaves Enter.

3. Zadajte 1 (Instalovai) v poli Volba vedia polozky Systém DNS a stlacte klaves Enter.
4.

Znovu stlacte klaves Enter na potvrdenie inStalacie.

Konfiguracia DNS

Pri konfiguracii nazvovych serverov a rozliSovani dotazov mimo vasu doménu mozete vyuzivat program System i
Navigator.

Predtym ako za¢nete pracovat s konfigurdciou systému DNS, pozrite si systémové poziadavky a nainstalujte vietky
potrebné komponenty DNS.

Suvisiace koncepty

[‘Poziadavky systému DNS” na strane 26|
Pred spustenim DNS (Domain Name System) na vasej platforme System i zvazte tieto softvérové poziadavky.

Pristup k DNS v programe System i Navigator

V tejto prirucke ndjdete pokyny ku konfiguracnému rozhraniu DNS v programe System i Navigator.
Ak pouzivate systém i5/0S PASE, budete moct konfigurovat servery DNS zaloZené na verzii BIND 9.

Ak konfigurujete DNS prvykrat, postupujte takto:
1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.
2. Pravym tlacidlom mysi kliknite na DNS a vyberte New Configuration.

Suvisiace koncepty

|Oboznaimenie sa s produktom System i Navigatoti

Konfiguracia nazvovych serverov

Systém DNS vdm umoziiuje vytvorit viaceré instancie nazvového servera. Této téma poskytuje pokyny na konfigurdciu
nazvového servera.

DNS v systéme i5/0S zalozeny na BIND 9 podporuje viacero instancii nazvového servera. Nasledujuce ulohy vas
prevedu procesom vytvorenia jednej inStancie nazvového servera vratane nastavenia vlastnosti a zon.

Ak chcete vytvorif viac instancii, opakujte tento postup, kym nevytvorite vietky pozadované instancie. Pre kazdu
inStanciu nazvového servera mozete uviest nezavislé vlastnosti, ako napriklad tirovne ladenia a hodnoty automatického
spustenia. Ked vytvorite novu instanciu, vytvoria sa samostatné konfiguracné subory.

Suvisiaci odkaz
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[‘Udrziavanie konfiguraénych siiborov DNS” na strane 34|

Pomocou DNS v rozhrani i5/0S mozZete na vasej platforme System i vytvdrat a riadif instancie servera DNS.
Konfiguraéné subory DNS su riadené programom System i Navigator. Tieto sibory musite upravovat manualne. Pri
ich vytvoreni, zmene alebo vymazani pouzivajte vzdy program System i Navigator.

Vytvorenie inStancie nazvového servera
Procesom zadefinovania instancie servera DNS vas moZe previest sprievodca Nova konfigurdcia DNS.

Ak chcete spustif sprievodcu New DNS Configuration, postupujte takto:
1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.
2. V lavej ¢asti okna kliknite pravym tla¢idlom mysi na DNS a vyberte New Name Server.

3. Postupujte podia pokynov sprievodcu a dokonéite proces konfiguracie.

Sprievodca vyzaduje nasledujuce vstupy:

Nazov servera DNS:
Zadajte nazov vasho servera DNS. Moze mat maximalne 5 znakov a musi sa za¢inat abecednym znakom
(A-Z). Ak vytvarate viacero serverov, kazdy musi mat jedine¢ny nazov. Na tento nazov sa ostatné Casti
systému odkazuji ako na nazov instancie servera DNS .

Adresy IP pre pocivanie:
Dva servery DNS nemdzu pocuvat na tej istej adrese IP. Predvolené nastavenie je pocuvat na vietkych IP
adresach. Ak viak vytvarate dodatoéné intancie servera, nesmu byt nakonfigurované na po¢ivanie na
vietkych IP adresach. V opa¢nom pripade by nemohli byt spustené v rovnakom &ase. IP adresu musite uviest
pre kazdy server.

Korenové servery:
Mozete naditat zoznam predvolenych internetovych korefiovych serverov, alebo mozete zadat vlastné
korenové servery, napriklad interné korenové servery pre intranet.

Poznamka: Zavedenie predvolenych internetovych korefiovych systémov by ste mali zvazit len v pripade, ak
mate pristup na internet a o¢akavate, Ze vas server DNS bude musief byt schopny plne
rozpoznavat internetové nazvy.

Spustenia servera:
Mozete zadai, ¢i pozadujete automatické spustenie servera pri spusteni protokolu TCP/IP. Pri prevadzkovani
viacerych serverov mozno jednotlivé instancie spustif a ukonéit nezavisle od seba.

Uprava viastnosti servera DNS
Po vytvoreni ndzvového servera mozete upravovat vlastnosti, ako napriklad povolenie irovni aktualizacie a ladenia.
Tieto volby platia len pre instanciu servera, ktorii menite.

Ak chcete upravit vlastnosti instancie servera DNS, vykonajte tieto kroky:

1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.

2. 'V pravej Casti kliknite pravym tla¢idlom mysi na your DNS server a vyberte Configuration.

3. V okne DNS Configuration kliknite pravym tla¢idlom mysi na DNS Server a vyberte Properties.

4. Upravte vlastnosti, ktoré chcete upravit.

Konfiguracia zény na nazvovom serveri
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zény pre nazvovy server.

Pri konfiguracii zén na vasom serveri postupujte podia tychto krokov:
1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.
2. 'V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.

3. V okne DNS Configuration kliknite pravym tla¢idlom mysi bud na zlozku Forward Lookup Zone alebo na zlozku
Reverse Lookup Zone, ¢im vyberiete typ zony, ktorti cheete vytvorit.
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4. Postupujte podia pokynov sprievodcu a dokongite proces vytvorenia zony.
Suvisiace koncepty

[Pristup k externym udajom DNS” na strane 30)
Ak vytvorite zonové tdaje systému DNS, vas server bude moct rozliif dotazy patriace do tejto zony.

Suvisiace ulohy

|“Konﬁgurécia DNS na prijem dynamickych aktualizécil'”l

Servery DNS (Domain Name System), na ktorych je spustena verzia BIND 9, je mozné nakonfigurovat tak, aby
akceptovali poziadavky od ostatnych zdrojov a dynamicky aktualizovali zonové udaje. Tato téma poskytuje pokyny
na konfiguraciu volby na povolenie aktualizacie, aby mohol DNS prijimat dynamické zmeny.

|“Import stuborov DNS” na strane 30|
DNS (Domain Name System) méze importovat uz existujuce stubory zénovych tidajov. Postupujte podia tychto ¢as
Setriacich procedur na vytvorenie novej zony z existujuceho konfiguracného suboru.

Suvisiaci odkaz

[Pochopenie z6n” na strane 3|
Udaje servera DNS (Domain Name System) st rozdelené do lahsie ovladatelnych skupin udajov nazyvanych zony.
Kazdej z tychto skupin je priradeny Specificky typ zony.

Konfiguracia zobrazeni na nazvovom serveri

Jedna z funkcii, ktoré¢ vam ponuka verzia BIND 9, je prikaz view, ktory umoznuje jedinej instancii DNS (Domain
Name System) odpovedat na prichddzajuce dotazy rozdielne v zavislosti na tom, odkial dotaz prichddza, napriklad i
prichadza z internetu alebo z intranetu. Jednym z praktickych vyuziti zobrazeni je moZnost rozdelif nastavenia bez
toho, aby ste museli maf spustené viaceré servery DNS.

Pri konfiguracii zobrazeni na vasom serveri postupujte podia tychto krokov:

1. V System i Navigator rozvinte vas systém — Network — Servers — DNS.

2. V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.
3. V okne DNS Configuration kliknite pravym tlacidlom mysi na Views a vyberte New View.
4

Postupujte podia pokynov sprievodcu a dokongite proces vytvorenia zobrazenia.

Konfiguracia DNS na prijem dynamickych aktualizacii

Servery DNS (Domain Name System), na ktorych je spustena verzia BIND 9, je mozné nakonfigurovaf tak, aby
akceptovali poziadavky od ostatnych zdrojov a dynamicky aktualizovali zonové udaje. Tato téma poskytuje pokyny na
konfigurdciu volby na povolenie aktualizacie, aby mohol DNS prijimat dynamické zmeny.

Ked sa vytvarajii dynamické zény, mali by ste si pozrief truktiru svojej siete. Ak asti vasej domény vyzaduju
manudlne aktualizacie, moZete zvazit nastavenie samostatnych statickych a dynamickych zén. Ak potrebujete v
dynamickej zone vykonat manualne aktualizicie, musite server dynamickej zony zastavit a po dokonéeni vasich
aktualizdcii ho znova reStartovat. Zastavenie servera si vynuti aktualizaciu databazy zony vsetkymi dynamickymi
aktualizdciami, ktoré boli vykonané od momentu, ked server po prvy raz zaviedol z databazy zony svoje z6nové udaje.
Ak server nezastavite, pridete o vSetky manualne aktualizacie v databaze zony, pretoze budu prepisané beziacim
serverom. Avsak, vypnutie servera za Gi¢elom vykonania manualnych aktualizacii znamend, Ze mozete prist o
dynamické aktualizacie odoslané v ¢ase, ked bol server vypnuty.

DNS uréuje, Ze zona je dynamicka vtedy, ked st objekty definované v prikaze na povolenie aktualizacii. Ak chcete
nakonfigurovat volbu na povolenie aktualizacii, postupujte takto:

V System i Navigator rozvinte vds systém — Network — Servers — DNS.

V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.

V okne Konfiguracia DNS rozviiite Zéna dopredného prehiadania alebo Zéna spitného prehiadania.
Pravym tlag¢idlom mysi kliknite na primarnu z6nu, ktord chcete upravit a vyberte Vlastnosti.

Na strane Vlastnosti primarnej zony kliknite na zalozku MozZnosti.

IS A

Na strane Moznosti rozviite Riadenie pristupu — allow-update.
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7. Na overovanie autorizovanych aktualizacii pouziva DNS zoznam zhdd adries. Ak chcete pridat objekt do tohto
zoznamu zhod adries, vyberte typ polozky v tomto zozname a kliknite na Add. Mézete pridat adresu IP, predponu
IP, zoznam riadenia pristupu alebo klu¢.

8. Po dokonceni aktualizacie zoznamu zhod adries kliknite na OK na zatvorenie strany Moznosti.

Suvisiace ulohy

[“Konfiguracia zony na nizvovom serveri” na strane 28|
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

IKonﬁguraicia DHCP na odosielanie dynamickych aktualizacii systému DNS|

Import suborov DNS
DNS (Domain Name System) moze importovat uz existujuce stbory zénovych udajov. Postupujte podia tychto ¢as
Setriacich procedur na vytvorenie novej zony z existujuceho konfiguracného suboru.

Priméarnu zénu mozete vytvorit importom stboru zénovych udajov, ktory je platnym konfiguraénym suborom zony
zalozenym na syntaxi BIND. Tento stibor by mal byt umiestneny v adresdri integrovaného stiborového systému. Po
jeho importe DNS overi, ¢i ide o platny subor zénovych udajov a prida ho do suboru named.conf zadanej instancie
servera.

Ak chcete naimportovat zonovy subor, postupujte takto:

1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.

2. V pravej Casti dvakrat kliknite na inStanciu servera DNS, do ktorej cheete tuto zonu importovat.

3. V lavej ¢asti okna DNS Configuration kliknite pravym tlagidlom mysi na DNS server a vyberte Import Zone.
4. Pri importovani primarnej zény postupuijte podia pokynov sprievodcu.

Suvisiace ulohy

[‘Konfiguracia zény na ndzvovom serveri” na strane 28|
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Validacia zaznamu
Funkcia importu udajov domény ¢ita a overuje kazdy zaznam importované¢ho stiboru.

Po dokonéeni importu idajov domény mézete vietky chybné zaznamy skontrolovaf samostatne na strane vlastnosti
Ostatné zaznamy v importovanej zone.

Poznamky:
1. Importovanie velkej primarnej domény moze trvat niekolko mintt.
2. Funkcia importu udajov domény nepodporuje direktivu $include. Proces kontroly platnosti importu
udajov domény oznaci riadky obsahujuce direktivu $include ako chybné.

Pristup k externym udajom DNS

Ak vytvorite zonové udaje systému DNS, vas server bude moct rozlisit dotazy patriace do tejto zony.

Korefiové servery su kritické k funkcii servera DNS, ktory je priamo pripojeny na internet alebo velky intranet. Servery
DNS musia pouzivat korefiové servery na odpovedanie na dotazy o hostiteloch s vynimkou tych, ktori sa nachadzaju v
ich vlastnych siboroch domény.

Aby server DNS ziskal viac informacii, musi vediet, kde ma hiadaf. Prvé miesto v internete, kde server DNS hiada

zdznamy, predstavuju korenové servery. Korenové servery smeruju server DNS na iné servery v hierarchii, az kym sa
nendjde odpoved, alebo urcia, Ze odpoved neexistuje.
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Predvoleny zoznam koreniovych serverov programu System i Navigator

Korenové servery internetu by ste mali pouzivat len vtedy, ak méte internetové pripojenie a cheete rozlisit nazvy na
internete, ak nie su rozlisené na vasom serveri DNS. Predvoleny zoznam internetovych korenovych serverov najdete v
System i Navigator. ide o zoznam aktudlny v case vydania System i Navigator. Kontrolu aktualnosti predvolené¢ho
zoznamu moZete vykonat jeho porovnanim so zoznamom na stranke InterNIC. Aktualizujte si konfiguraény zoznam
korenovych serverov.

Ziskanie adries internetovych korefovych serverov

Adresy korefiovych serverov vrchnej tirovne sa z ¢asu na ¢as menia a je tllohou spraveu DNS ich aktualizovaf.
InterNIC udrziava aktualny zoznam adries internetovych korefiovych serverov. Ak chcete ziskat aktualny zoznam
internetovych korenovych serverov, postupujte takto:

1. Prostrednictvom protokolu FTP (File Transfer Protocol) sa prihlaste sa k serveru InterNIC ako anonymny uzivatel:
FTP.INTERNIC.NET aleboRS.INTERNIC.NET

2. Prevezmite tento subor: /domain/named.root

3. Ulozte stiahnuty subor v adresari s nasledujicou cestou: /QOpenSys/QIBM/ProdData/OS400/DNS/
ROOT.FILE

Server DNS za firewallom nemusi mat definované ziadne korefiové servery. V takomto pripade moze server DNS
rozliit dotazy len z poloziek, ktoré existuju vo svojich vlastnych primarnych databazovych suboroch domény. Dotazy
mimo lokalitu moZe presmerovat do systému DNS firewallu. V takomto pripade server DNS firewallu funguje ako
zasielatel.

Intranetové koreniové servery

Ak je vas server DN stcastou velkého intranetu, mozete mat interné korefiové servery. Ak sa vas server DNS nebude
pripajat na internet, nemusite zavadzat predvolené internetové servery. Mali by ste viak pridaf vase interné korefiové
servery, aby mohol vas server DNS rozlisit interné adresy mimo domény.

Suvisiace ulohy

[‘Konfiguracia zony na ndzvovom serveri” na strane 28|
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Riadenie servera DNS

Riadenie servera DNS (Domain Name System) zahfna kontrolu funkénosti DNS, monitorovanie vykonu a udrzbu
udajov a suborov DNS.

Kontrola funkénosti DNS

Pomocou néstroja DIG (Domain Information Groper) mozete zhromazdovat informacie zo servera DNS (Domain
Name System) a testovat jeho odozvu. Prostrednictvom nastroja DIG si mézZete overit, ¢i va§ server DNS spravne
funguje.

Poziadajte o nazov hostitela priradeny k navratovej IP adrese (127.0.0.1). Server by mal odpovedaf ndzvom hostitela
(localhost). MozZete zadat aj dotaz na konkrétne ndzvy zadefinované v tej intancii servera, ktorej fungovanie sa snazite
overit. Tym si potvrdite, ¢i konkrétna testovand instancia servera funguje bezchybne.

Pri overovani funkénosti DN'S prostrednictvom néstroja DIG postupujte podia tychto krokov:
1. V prikazovom riadku napiste DIG HOSTNAME('127.0.0.1°) REVERSE(*YES).
Mali by sa zobrazit nasledujuce informacie vratane nazvu hostitela navratu.

55 global options: printcmd

53 Got answer:

53 ->>HEADER<<- opcode: QUERY, status: NOERROR, id:865

;3 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL:1

Systém DNS 31



QUESTION SECTION:
.0.0.127.in-addr.arpa. IN PTR

31
53 ANSWER SECTION:
1.0.0.127.in-addr.arpa. 86400 IN PTR Tocalhost.

55 AUTHORITY SECTION:
0.0.127.in-addr.arpa. 86400 IN NS ISA2LPO5.RCHLAND.IBM.COM.

55 ADDITIONAL SECTION:
ISA2LPO5.RCHLAND.IBM.COM. 38694  IN A 9.5.176.194

53 Query time: 552 msec

53 SERVER: 9.5.176.194#53(9.5.176.194)
53 WHEN: Thu May 31 21:38:12 2007

53 MSG SIZE rcvd: 117

Server DNS odpoveda spravne, ak vrati nazov hostitela navratu: localhost.

2. Relaciu ukoncite stlacenim klavesu Enter.

Poznamka: Ak budete pri pouziti néstroja DIG potrebovat pomoc, napiste ?DIG a stlacte klaves Enter.

Riadenie bezpeénostnych kiu¢ov

Bezpeénostné kitice umozituji obmedzit pristup k vasim tdajom DNS.

V suvislosti s DNS existuju dva typy klu¢ov, menovite klu¢e DNS a kiu¢e dynamickych aktualizacii. Kazdy z nich ma
pri zabezpecovani konfiguracie vasho DNS inu ulohu. Nasledujuce opisy vysvetluju, ako ktory stvisi s vasim serverom
DNS.

Riadenie kitéov systému DNS
Kluge systému DNS su kiuce definované pre systém BIND a pouzivané serverom DNS ako Gast kontroly
prichadzajucej aktualizacie.

Klu¢ mozete nakonfigurovat a priradit mu nazov. Potom, ked budete chcief chranif objekt DNS, ako napriklad
dynamicku zonu, moZete tento klu¢ zadaf na zozname zhod adries.

Pri riadeni klu¢ov DNS postupuijte takto:
1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.

2. 'V pravej Casti okna kliknite pravym tla¢idlom mysi na intanciu servera DNS, ktoru chcete riadit a vyberte
Configuration.

3. V okne DNS Configuration vyberte File — Manage Keys.

V okne Manage Keys mézZete vykonavat prislusné ulohy riadenia.

Riadenie kiué¢ov dynamickej aktualizacie
Kluce dynamickej aktualizécie sa pouzivaji na zabezpetenie dynamickych aktualizacii serverom DHCP (Dynamic
Host Configuration Protocol).

Tieto kli¢e musia byt pritomné, ak je DNS (Domain Name System) umiestneny na rovnakej platforme System i, ako

DHCP. Ak je DHCP na inej platforme System i, musite tie isté sibory kiu¢ov dynamickej aktualizacie distribuovat na
kazdu vzdialenu platformu System i, ktora ich potrebuje, aby mohla odosielat dynamické aktualizacie autoritativnym

serverom. Distribuovat ich méZete prostrednictvom FTP, elektronickou postou a podobne.

Pri riadeni klu¢ov dynamickych zmien postupuijte takto:
1. 'V System i Navigator rozviiite vds systém — Siet — Servery — DNS.

2. Pravym tlacidlom mysi kliknite na DNS a vyberte ManaZzovat kiuée dynamickej aktualizacie.
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Potom moézete v okne Riadenie kiu¢ov dynamickej aktualizacie vykonaf prislusné ulohy riadenia kiucov.

Pristup k Statistikam servera DNS

Nastroje vypisu z pamite databazy a Statistiky pomahaju pri zistovani a riadeni vykonu servera.

Systém DNS poskytuje niekolko diagnostickych nastrojov, ktoré mozno pouzit na monitorovanie vykonu vasho
servera.

Suvisiaci odkaz

|“Udr2iavanie konfigura¢nych suborov DNS” na strane 34|

Pomocou DNS v rozhrani i5/0S mozZete na vasej platforme System i vytvdrat a riadif inStancie servera DNS.
Konfiguraéné subory DNS su riadené programom System i Navigator. Tieto sibory musite upravovat manualne. Pri
ich vytvoreni, zmene alebo vymazani pouzivajte vzdy program System i Navigator.

Pristup k Statistikam servera
Statistika servera sumarizuje poget dotazov a odpovedi, ktoré server prijal od posledného restartu alebo opakovaného
nacitania svojej databazy.

Systém DNS vam umoziiuje zobrazif $tatistiku pre instanciu servera. Informdcie sa kontinudlne priddvaju do tohto
stiboru, az kym ho nevymazete. Tieto informacie mozu byt uzitoéné pri vyhodnocovani mnozstva premavky, ktort
server prijal a pri sledovani problémov. Viac informacii o Statistike servera je dostupnych v téme online pomoci pre
server DNS s nazvom Pochopenie Statistiky servera DNS.

Ak cheete vstupovat do Statistiky servera, postupujte takto:

1. V System i Navigator rozvinte vds systém — Network — Servers — DNS.

2. V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.
3. V okne konfiguracie DNS vyberte Zobrazit — Statistika servera.

Pri zobrazeni informdcii o Statistikach servera, ktoré st uloZené v subore named.stats moZzete pouzif aj prikaz RNDC
(Remote Name Daemon Control). Prislusny prikaz pouzite nasledovnym sposobom.

RNDC RNDCCMD(’stats’)

Pristup k databaze aktivheho servera

Databaza aktivneho servera obsahuje informacie o zéne a hostitelovi vratane vlastnosti zony, napriklad informécie o
spusteni opravnenia (SOA - start of authority), vlastnosti hostitela alebo informacie o vymene posty (MX), ktoré mozu
byt uzitoéné pri rieseni problémov.

Systém DNS (Domain Name System) vam umoziluje zobrazit vypis autoritativnych idajov, udajov vo vyrovnavacej
pamati a rad pre inStanciu servera. Vypis paméte zahina informacie zo vSetkych primarnych a sekundarnych zon
servera (zény dopredného a spatného mapovania), ako aj informacie, ktoré server ziskal z dotazov.

Vypis z pamite databdzy aktivneho servera mozete zobrazit pomocou System i Navigator. Ak si potrebujete ulozit
kopiu tychto stiborov, nazov suboru vypisu z pamaite je named_dump.db a je ulozeny v adresari i5/0S s cestou:
/QIBM/UserData/OS400/DNS/<server instance>/, pricom <server instance> je nazov instancie servera DNS.
Blizsie informacie o databaze aktivneho servera su dostupné v online pomoci k DNS v téme Pochopenie vypisov z
pamate databazy servera DNS.

Ak chcete mat pristup do vypisu z pamite databazy servera, postupujte takto:

1. V System i Navigator rozvifte vds systém — Network — Servers — DNS.

2. V pravej casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.
3. V okne konfiguracie DNS vyberte Zobrazit — Databaza aktivneho servera.

Pri zobrazeni informécii o databaze aktivneho servera, ktoré sui ulozené v subore named_dump.db, mézZete pouzitf aj
prikaz RNDC (Remote Name Daemon Control). Prislusny prikaz pouzite nasledovnym spdsobom.
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RNDC RNDCCMD('dumpdb -all’)

Udrziavanie konfiguraénych suborov DNS

Pomocou DNS v rozhrani i5/0S mozete na vasej platforme System i vytvaraf a riadif inStancie servera DNS.
Konfigura¢né subory DNS su riadené programom System i Navigator. Tieto sibory musite upravoval manuélne. Pri ich
vytvoreni, zmene alebo vymazani pouzivajte vzdy program System i Navigator.

Konfiguraéné subory DNS st ulozené v cestach integrovaného suborového systému uvedenych nizsie.

Poznamka: Nizsie pouzita Struktira suborov sa tyka servera DNS spusten¢ho v systéme BIND 9.

Stbory v nasledujucej tabulke su uvedené v zobrazenej hierarchii ciest. Subory s ikonou ulozenia E by sa mali

zalohovat s cielom chranif udaje. Subory s ikonou vymazania x by sa mali pravidelne vymazavat.

Nazov

Ikona

Opis

/QIBM/UserData/OS400/DNS/

Adresar pociatocného bodu pre DNS.

/QIBM/UserData/OS400/DNS/
<instance-n>/

Adresar pociato¢ného bodu pre instanciu
DNS.

ATTRIBUTES

DNS pouziva tento subor aby ur¢il, ktora
verziu BIND pouzivate.

BOOT.AS400BIND4

Konfiguracny stibor a stibor politik
servera BIND 4.9.3, ktory je v tejto
instancii konvertovany do suboru
named.conf BIND 8. Tento subor je
vytvoreny, ak migrujete server BIND
4.9.3 na verziu BIND 9. Sluzi ako zaloha
pre migraciu a ak server BIND 9 funguje
bez problémov, je mozné ho vymazat.

named.ca

Zoznam korenovych serverov pre tuto
inStanciu servera.

named.conf

Tento stbor obsahuje konfiguracné udaje,
Oznamuje serveru, ktoré konkrétne zony
riadi, kde s zdnové subory umiestnené,
ktoré zény je mozné aktualizovat
dynamicky, kde su preposielacie servery a
dalsie nastavenia volieb.

named_dump.db

Vytvoreny vypis udajov z paméte servera
pre aktivnu databazu servera.

named.memstats

Statistiky pamite servera (ak je to
nakonfigurované v siibore named.conf).

named.pid

Udrziava ID procesu spusteného servera.
Tento stubor sa vytvori pri kazdom
spusteni servera DNS. PouZiva sa pre
funkcie servera Database, Statistics a
Update. Nevymazavajte ani neupravujte
tento subor.

named.random

Serverom generovany subor entropy.

named.recursing

Rekurzivne dotazy serverov (ak je to
vyzadované programom System i
Navigator).
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Nazov

Ikona

Opis

named.run

Predvoleny protokol ladenia (ak je
vyzadovany). V pripade narastu nad
maximalnu povolenu velkost su ukladané
jeho verzie pod ndzvom named.run.0,
named.run.1 a tak dalej.

named.stats

Statistika servera.

<primary-zone-n>.db

Ide o subor primarnej zony niektorej
konkrétnej domény na tomto serveri.
Tento subor obsahuje vsetky zdrojové
zaznamy danej zony. Kazda zona ma svoj
vlastny osobitny subor .db.

<primary-zone-n>.jnl

Zurnalovy subor, ktory drzi dynamické
aktualizacie zony. Je vytvoreny pri prijati
prvej dynamickej aktualizacie. Ak
restartujete server po vypnuti alebo
havarii, prehré server tento zurnalovy
subor a zacleni do zony vsetky
aktualizacie, ku ktorym doslo po
poslednom vypise z pamati zony. Je
vyuzivany aj pri prirastkovych zénovych
prenosoch (IXFR). Tieto protokolové
subory nemiznu. Ide o bindrny subor,
ktory by ste nemali upravovat.

db.<secondary-zone-n>

Ide o stbor sekunddrnej zony niektorej
konkrétnej domény na tomto serveri.
Obsahuje vsetky zdrojové zaznamy pre
tuto zonu. Tento subor je pouzity pri
uvodnom zavedeni pri spusteni
sekundarneho servera, ako bol primarny
server nedostupny. Kazda zona ma svoj
vlastny osobitny subor .db.

/QIBM/UserData/OS400/DNS/_DYN/

Adresar, ktory udrziava subory
pozadované na dynamické aktualizacie.

<key_id-n>_KEY

Symbolicky odkaz na kiu¢ DNSSEC s
klu¢om <key_id-n>. Smeruje vzdy na
najnovsi vytvoreny kli¢
K<key_id-n>+aaa+nnnnn.key.

<key_id-x>._DUK. <zone-a>

Kiu¢ dynamickej aktualizécie vyzadovany
pri inicializacii poziadavky na dynamicku
aktualizaciu zony <zone-a> pomocou
kiuca <key_id-x>.

<key_id-x>._KID

Stbor, ktory obsahuje prikaz kiuca pre
key_id named <key_id-x>

<key_id-y>._DUK. <zone-a>

Kiu¢ dynamickej aktualizacie vyzadovany
pri inicializacii poziadavky na dynamicku
aktualizaciu zény <zone-a> pomocou
kluca <key_id-y>.

<key_id-y>._DUK. <zone-b>

Klu¢ dynamickej aktualizacie vyzadovany
pri inicializacii poziadavky na dynamicku
aktualizaciu zony <zone-b> pomocou
kluga <key_id-y>.

<key_id-y>._KID

Subor, ktory obsahuje prikaz kiuga pre
key_id named <key_id-y>
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Nazov Ikona Opis

rndc-confgen.random.nnnnnn }(‘ Entropické subory vyzadované rozlicnymi
subormi. Cast nnnnn je &islo ulohy, ktora

subor vytvorila. Ak je prikaz z nejakého

dovodu zruSeny, ostane po nom len tento

subor, ktory nie je automaticky vymazany.

Suvisiace koncepty

|“Uréenie opravneni servera DNS” na strane 24|
Pre administratora DNS existuju §pecidlne poziadavky na oprdvnenia. Je potrebné zvazit aj bezpetnostné aspekty
autorizicie.

[Pristup k statistikam servera DNS” na strane 33|
Nastroje vypisu z pamite databazy a Statistiky pomahaju pri zistovani a riadeni vykonu servera.

Suvisiace ulohy

[Konfiguracia ndzvovych serverov” na strane 27
Systém DNS vdm umozfiuje vytvorit viaceré instancie nazvového servera. Tato téma poskytuje pokyny na
konfiguraciu nazvového servera.

Rozsirené viastnosti systému DNS

Tato téma vysvetiuje sposob pouzitia rozsirenych vlastnosti systému DNS skiisenymi administratormi na lahsie
manazovanie servera DNS.

DNS v programe System i Navigator vam poskytuje rozhranie s rozsirenymi funkciami, pomocou ktorych je mozné
konfigurovat a riadif v4s server DNS. Administrétori, ktori su uz oboznameni s grafickym rozhranim systému i5/0S,
maju k nasledujucim uloham pristup prostrednictvom ich zastupcov. Poskytuju rychly spdsob, ktorym moézete naraz vo
viacerych instancidch zmenit stav a atributy servera.

Suvisiace tlohy

[<Zmena nastaveni ladenia DNS” na strane 39|
Funkcia ladenia systému DNS moze poskytnut informacie, ktoré vam pom6zu ur¢it a opravit problémy so serverom
DNS.

Spustenie a zastavenie serverov DNS

Ak DNS (Domain Name System) v rozhrani System i Navigator neumoziuje spustenie alebo zastavenie viacerych
subeznych initancii servera, mozete tieto nastavenia zmenif naraz pre viaceré instancie prostrednictvom znakového
rozhrania.

Ak chcete pouzit znakové rozhranie na spustenie vetkych instancii servera DNS naraz, napite do prikazového riadka
STRTCPSVR SERVER(*DNS) DNSSVR(*ALL). Ak chcete naraz zastavit vietky servery DNS, napiste do
prikazového riadka ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL).

Zmena hodnét ladenia
Zmena trovne ladenia je vhodnd pre administratorov velkych zon, ktori nechet, aby bolo pri prvom spusteni servera a
zavedeni zonovych udajov zhromazdované velké mnozstvo udajov ladenia.

Pokial je server DNS (Domain Name System) spusteny, neumozni vam DNS v rozhrani System i Navigator zmenit
troven ladenia. Prostrednictvom znakového rozhrania v§ak méZete zmenif trovei ladenia aj pocas behu servera. Ak
chcete zmenif troven ladenia prostrednictvom znakového rozhrania, postupujte podia tychto krokov a premennti nnnnn
v prikaze nahradte nazvom instancie servera:

1. Na prikazovom riadku zadajte ADDLIBLE QDNS a stlacte klaves Enter.
2. Zmeite Grovei ladenia:

* Ak chcete ladenie zapnut, alebo zvysit jeho uroven o 1, napiste RNDC RNDCCMD('trace’) a stlacte klaves
Enter.

* Ak chcete ladenie vypnut, napiste RNDC RNDCCMD(’'notrace’) a stlacte klaves Enter.
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Odstranovanie problémov s DNS

pri rieSeni problémov s vasim serverom DNS vam moZu pomdct nastavenia protokolovania a ladenia serverov DNS
(Domain Name System).

DNS funguje v mnohom rovnako ako ostatné aplikacie a funkcie TCP/IP. Podobne ako aplikacie FTP a SMTP sa tulohy
DN spustaju pod podsystémom QSYSWRK a vytvéraju protokoly tiloh pod uzivatelskym profilom QTCP s
informédciami priradenymi k ulohe DNS. Ak uloha DNS skonéi, mozete na stanovenie pri¢iny ukoncenia pouzit
protokoly tlohy. Ak server DNS nevracia oéakdvané odpovede, protokol tilohy moZe obsahovat informdcie, ktoré vam
pomozu s analyzou problému.

Konfiguracia DNS pozostéva z niekolkych suborov s niekolkymi rozdielnymi typmi zaznamov v kazdom stbore.
Problémy so serverom DNS st vo v§eobecnosti vysledkom nespravnych poloziek v konfigura¢nych suboroch DNS. Pri
vzniku problému skontrolujte, ¢i konfiguraéné sibory DNS obsahuju o¢akavané polozky.

Identifikacia uloh

Ak si pozerate protokol uilohy s cielom overit funkciu servera DNS (napriklad pomocou WRKACTJOB), vezmite do
uvahy nasledujuce pokyny na pomenovavanie:
Ak prevadzkujete servery zalozené na BIND 9, bude existovaf osobitnd tloha pre kazdu spustent instanciu servera.

Nazov tlohy je vytvoreny nemennym patznakovym retazcom (QTOBD) za ktorym nasleduje nazov instancie.
Napriklad, ak mate dve instancie INST1 a INST2, nazvy ich uloh buda QTOBDINST1 a QTOBDINST?2.

Protokolovanie sprav servera DNS

Systém DNS poskytuje mnozstvo volieb protokolovania, ktoré mézete prisposobit pri hiadani zdroja problému.
Protokolovanie poskytuje flexibilitu tym, ze ponuka rozne Grovne zavaznosti, kategorie sprav a vystupné subory s
cielom jemne doladovat protokolovanie pri vyhladdvani problémov.

Verzia BIND 9 poniika niekolko moznosti protokolovania. Mézete uviest aké typy sprav sa protokoluji, kam sa kazdy
typ spravy zasiela a aka zdvaznost daného typu spravy sa mé protokolovat. Zvycajne st postacujiice aj predvolené
nastavenia protokolovania, ak ich ale chcete zmenif, odpori¢ame vam, aby ste si pozreli dalsiu dokumentéciu k
systému BIND 9, v ktorej ndjdete blizSie informdacie o protokolovani.

Protokolovacie kanaly

Server DNS moze protokolovat spravy do roznych vystupnych kanalov. Kanaly uvadzaju, kam sa tidaje protokolovania
zasielaju. Mozete si zvolit nasledujuce typy kanalov:

* Kanaly stiborov

Spravy protokolované do kanalov suborov sa zasielaju do suboru. Predvolené kanaly suborov su i50s_debug a
i50s_QPRINT. Spravy ladenia su Standardne protokolované kanalom i50s_debug, ktorym je subor named.run, ale
mozete zadefinovat, aby boli do tohto stiboru odosielané aj spravy inych kategorii. Kategorie sprav zaprotokolované
cez i50s_QPRINT su odosielané do spoolového siboru QPRINT uzivatelského profilu QTCP. Okrem
poskytovanych predvolenych kanalov si mozete vytvorit aj svoje vlastné kandly suborov.

* Kanaly syslog
Spravy zaprotokolované do tohto kanalu st odosielané do protokolu ulohy servera. Predvolenym kanalom syslog je

i50s_joblog. Protokolované spravy smerované na tento kanal si odosielané do protokolu ulohy instancie servera
DNS.

* Nulové kanaly

Vsetky spravy zaprotokolované do kandla null budu vymazané. Predvolenym kanalom null je i50s_null. Ak
nechcete, aby sa spravy objavili v niektorom protokolovom stibore, mézete kategorie nasmerovat do nulového
kanala.
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Kategorie sprav

Spravy su zoskupené do kategérii. MozZete uviest, ktoré kategorie sprav sa maju protokolovat do ktorého kanéla.
Existuju nasledujuce kategorie:

klient Spracovanie poziadaviek klientov.
config Analyza a spracovanie konfiguracnych suborov.

database
Spravy suvisiace s databazami, ktoré vyuziva server DNS pri internom ukladani zénovych udajov a udajov z
pamate cache.

Standard
Definicie volieb protokolovania tych kategorii, pre ktoré nebola zadefinovana ziadna konkrétna konfiguracia.

delegation-only
Len odoslanie. Protokoluje dotazy, ktoré boli nanutené doméne NXDOMAIN ako vysledok zony
delegation-only alebo vysledok pouzitia delegation-only v deklaracii zony naznakov alebo ¢iastkovej zony.

odoslat
Pridelovanie prichadzajucich paketov serverovym modulom, v ktorych budu spracované.

dnssec Spracovanie protokolov DNSSEC (DNS Security Extensions) a TSIG (Transaction Signature).

general
Vseobecna kategodria vyuzivana na polozky, ktoré nie si zaradené do ziadnej z ostatnych kategorii.

lame-servers
Poskodené servery, ktoré su nespravne nakonfigurované na vzdialenych serveroch, zistené systtmom BIND 9
pri pokusoch o zadanie dotazu na tieto servery pocas rozliSenia dotazu.

siet Siefové operacie.
notify Protokol NOTIFY.
resolver

Preklady servera DN, ako napriklad rekurzivne vyhladévania, ktoré server vykonava v mene klientov
zavedenim nazvu servera do paméte cache.

bezpecnosti
Schvalenia a zamietnutia poziadaviek.

xfer-in Zoénové prenosy, ktoré server prijima.

xfer-out
Zbnové prenosy, ktoré server odosiela.

unmatched
Spravy, ktoré st pomenované, pre ktoré nebolo mozné uréit triedu alebo pre ktoré neexistovalo zhodné
zobrazenie. Jednoriadkovy suhrn je zaprotokolovany aj do kategorie klient. Tuto kategoriu je najlepsie
odosielat do niektorého stboru alebo do protokolu stderr. Standardne je odosielana kanalu null.

update Dynamické aktualizacie.

update-security
Schvalenia a zamietnutia poziadaviek na aktualizaciu. Dotazy uréuji, kam by mali byt zaprotokolované.
Zadefinovanie kategorii dotazov pri spusteni umoziuje protokolovanie dotazov az kym nebude zadefinovana
volba querylog.

Polozka protokolu dotazov oznamuje IP adresu a ¢islo portu, ndzov dotazu, triedu a typ klienta. Oznamuje aj
to, ¢i bol nastaveny priznak Recursion Desired (+ ak bol nastaveny, - ak nebol nastaveny), ¢i bol pouzity
mechanizmus EDNS (E), alebo ¢i bol dotaz podpisany (S).
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Protokolové subory mozu rast a je mozné ich pravidelne vymazavat. Pri zastaveni a spusteni servera DNS je cely obsah
protokolového siboru DNS vymazany.

Zavaznost spravy

Kandly vam umoziiuju filtraciu podla zavaznosti spravy. Pre kazdy kanal mozete uviest iroven zavaznosti, pri ktorej sa
spravy protokoluju. K dispozicii su nasledujice urovne zavaznosti:

* Critical

e Error

* Warning

* Notice

* Info

* Debug (uvedte uroven ladenia 0-11)

* Dynamic (zdedif troven ladenia pri spusteni servera)

Protokoluju sa vsetky spravy vybratej zavaznosti a vSetky urovne na zozname, nachadzajice sa nad vybratou uroviou.
Ak si napriklad zvolite Warning, kanal protokoluje spravy Warning, Error a Critical. Ak si zvolite uroven Debug,
mozete uviest hodnotu v rozpéti 0 az 11, pri ktorej cheete protokolovat spravy ladenia.

Zmena nastaveni protokolovania

Ak chcete vstupovat do volieb protokolovania, postupujte takto:

1. V System i Navigator rozvinte vas systém — Network — Servers — DNS.

2. V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.

3. V okne konfiguracie DNS pravym tlacidlom mysi kliknite na server DNS a vyberte Vlastnosti.
4

V okne Vlastnosti servera vyberte zalozku Kanaly, ak chcete vytvorit novy kanal suboru alebo vlastnosti kanala,
ako napriklad zdvaznost sprév protokolovanych do kanalov.

5. 'V okne Vlastnosti servera vyberte zalozku Protokolovanie a zadajte kategorie sprav, ktoré cheete protokolovat pre
kazdy kanal.

Tip na odstrannovanie problémov (uroven zavaznosti)

Predvolend uroven zévaznosti kanala i50s_joblog je nastavena na uroven Error. Toto nastavenie sa pouziva na zniZenie
objemu informac¢nych a upozornujucich sprav, ktoré by v opacnom pripade znizili vykon. Ak vSak zaznamenate
problémy, pricom protokol tloh nenazna¢uje Ziaden zdroj tychto problémov, budete mozno musiet zmenit
protokolovant Uroven zavaznosti. Pomocou vyssie popisanej procediry mozZete pristupovat na stranku Channels a
zmenif Grover zavaznosti pre kanal i50s_joblog na Warning, Notice alebo Info, vdaka ¢omu budete moct zobrazovat
véacsie mnozstvo zaprotokolovanych udajov. Po vyrieSeni problému nastavte znova uroven zavaznosti na hodnotu Error,
¢im opét zniZite podet protokolovanych sprav.

Zmena nastaveni ladenia DNS

Funkcia ladenia systému DNS moze poskytnif informacie, ktoré vam pomozu urcit a opravit problémy so serverom
DNS.

DNS pontka 12 tGrovni riadenia ladenia. Aj napriek tomu, ze samotné protokolovanie zvycajne poskytuje jednoduchsiu
metddu vyhladania problému, v niektorych pripadoch moze byt nevyhnutné pouzit ladenie. Za norméalnych podmienok
je ladenie vypnuté (hodnota = 0). Pri pokuse o odstranenie problémov sa odporuéa pouzit najprv protokolovanie.

Platné hodnoty ladenia st v rozsahu 0 az 11. Vas predstavitel servisu IBM vam méze pomdct uréit vhodni hodnotu
ladenia pre diagnostiku vasho problému so systémom DNS. Pri hodnotach 1 a vyssich je su informacie ladenia
zapisované do stiboru named.run v adresari vasho systému i5/0S s cestou: /QIBM/UserData/OS400/DNS/<server
instance>, pricom premenna <server instance> je nazvom instancie servera DNS. Subor named.run rastie o cely Cas,
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kym mate uroven ladenia nastavenu na hodnotu 1 alebo vyssiu a kym je spusteny server DNS. Preferencie maximalnej
velkosti a poctu verzii stiboru named.run méZete urcit na stranke Server Properties - Channels.

Ak chcete zmenif hodnotu ladenia pre instanciu servera DNS, postupujte takto:
1. V System i Navigator rozvinte vas systém — Network — Servers — DNS.

2. 'V pravej Casti kliknite pravym tla¢idlom mysi na your DNS server a vyberte Configuration.

3. 'V okne konfiguracie DNS pravym tlac¢idlom mysi kliknite na server DNS a vyberte Vlastnosti.
4. Na strane Vlastnosti servera - VSeobecné zadajte uroven ladenia servera pri spusteni.
5. Ak je server spusteny, zastavte a restartujte ho.

Poznamka: Zmeny urovne ladenia nenadobudnu i¢innost, ak je server spusteny. Uroven ladenia, ktord je tu
nastavena, sa pouZije pri dalSom uplnom restarte servera. Ak potrebujete zmenif Giroveri ladenia a
server je spusteny, pozrite si Rozsirené vlastnosti DNS.

Suvisiace koncepty

[‘Rozsirené vlastnosti systému DNS” na strane 36|
Této téma vysvetluje sposob pouzitia rozsirenych vlastnosti systému DNS skusenymi administratormi na lahsie
manazovanie servera DNS.

Suvisiace informacie pre systém DNS

informacie suvisiace so suthrnom tém DNS (Domain Name System) obsahuju publikacie IBM Redbooks, webové
stranky a ostatné stihrny tém informaéného centra. Lubovolny z tychto siborov PDF mozete zobrazit alebo vytlagit.

Dokumenty IBM Redbook

[AS/400 TCP/IP Autoconfiguration: DNS and DHCP Supporf @ (5181 KB)

V tejto publikacii Redbooks je popisana podpora, ktoru serverom DNS (Domain Name System) a DHCP (Dynamic
Host Configuration Protocol) poskytuje opera¢ny systém i5/0S. Pomocou prikladov vAm moze pomoct pri instalacii,
upravach, konfiguracii a odstranovani problémov s podporou DNS a DHCP.

Webové lokality

* DNS and BIND, piate vydanie. Paul Albitz and Cricket Liu. Vydalo|O’Reilly and Associates,lnc.|-'lﬁr Sebastopol,
California, 2006. Cislo ISBN: 0-59610-057-4.

* Referencna prirucka pre administratorov systému BIND (vo verzii PDF) z webovych stranok [Internet Syste

[Consortium (ISC) "5’ .

+ Webové stranky |Internet Software Consortiumﬁdr obsahuju novinky, odkazy a ostatné zdroje k systému BIND.

* Stranka [[nterNIC -lé udrziava adresar vSetkych registratorov ndzvov domén autorizovanych asociaciou Internet
Corporation for Assigned Names and Numbers (ICANN).

* Weboveé stranky IDNS Resources Directoryl'.ld' poskytuju referenéné materialy k DNS a odkazy na mnoho dalsich

informacnych zdrojov, vratane diskusnych skupin. Poskytuju tiez zoznam étandardoleFC suvisiacich s DNSl'.Id" .

Suvisiaci odkaz

[*Subor PDF k téme DNS (Domain Name System)” na strane 2|
Mbzete zobrazit alebo vytlagit stibor PDF tychto informacii.
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http://www.redbooks.ibm.com/abstracts/sg245147.html
http://www.oreilly.com/
http://www.isc.org/sw/bind/
http://www.isc.org/sw/bind/
http://www.isc.org/
http://www.internic.net/
http://www.dns.net/dnsrd/
http://www.dns.net/dnsrd/rfc/

Priloha. Poznamky

Tieto informacie boli vytvorené pre produkty a sluzby ponukané v USA.

V inych krajinach nemusi spolo¢nost IBM pontikat produkty, sluzby alebo vlastnosti, uvedené v tomto dokumente. Ak
chcete ziskat informacie o produktoch a sluzbach, ktoré st aktudlne dostupné vo vasej oblasti, kontaktujte lokalneho
zéstupcu spolo¢nosti IBM. Ziadny odkaz na produkt, sluzbu alebo program IBM nema za uéelom naznacit, ze je mozné
pouzit len tento produkt, sluzbu alebo program IBM. Namiesto toho je mozné pouzit lubovoiny funkéne ekvivalentny
produkt, sluzbu alebo program, ktory neporusuje pravo na intelektualne vlastnictvo spolo¢nosti IBM. Je v§ak na
zodpovednosti uzivatela, aby zhodnotil a overil fungovanie vetkych produktov, programov alebo sluzieb, ktoré nie su
od IBM.

Spolo¢nost IBM moze vlastnit patenty alebo mat podané ziadosti o patenty, ktoré sa tykaju predmetu opisaného v tomto
dokumente. Ziskanie tohto dokumentu vam nedéava ziadnu licenciu na tieto patenty. Dotazy tykajuce sa licencie mozete
zasielal pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Poziadavky na licencie, tykajuce sa dvojbajtovych (DBCS) informacii, smerujte na Oddelenie dusevného vlastnictva
spolo¢nostilBM vo vasej krajine alebo ich poslite pisomne na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani ziadnej inej krajiny, kde su takéto vyhlasenia nezluéiteiné s
miestnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE”, BEZ AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY
PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré §taty nepovoluji odmietnutie
vyjadrenych alebo predpokladanych zaruk pri ur¢itych transakciach, preto sa vés toto vyhlasenie nemusi tykat.

Dané informécie mézu obsahovat technické nepresnosti alebo typografické chyby. Uvedené informacie sa pravidelne
menia; tieto zmeny sa zahffiajii do novych vydani publikécii. Spolo¢nost IBM méze kedykolvek bez ohldsenia urobit
vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Vsetky odkazy na webové stranky, ktoré nie su strankami IBM, sa poskytuju len pre vase pohodlie a v ziadnom pripade
neslizia ako odportic¢anie tychto webovych stranok. Materialy na tychto webovych lokalitich nie su sucastou
materidlov pre tento produkt IBM a pouzitie tychto webovych lokalit je na vlastné riziko.

Spolo¢nost IBM moéze pouzit alebo distribuovat vietky vami poskytnuté informéacie Tubovolnym sposobom, ktory
povazuje za vhodny, bez toho, aby tym voc¢i vam vznikli akékolvek zavazky.

Uzivatelia licencie na tento program, ktori by chceli ziskat o lom informécie za i¢elom povolenia: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a ostatnymi programami (vratane tohto) a (ii) vzajomného
pouzivania vymenenych informacii moézu kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Tieto informécie budu dostupné za uréitych podmienok, ktoré budu v niektorych pripadoch zahfiiat tihradu poplatku.

Licenény program, opisovany v tomto dokumente, a vetky pren dostupné licenéné materialy poskytuje IBM podia
podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement, IBM License
Agreement for Machine Code, alebo lubovolnej ekvivalentnej zmluvy medzi nami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mozu podstatne odliSovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze ticto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skuto¢né vysledky sa mozu odlifovai. UZivatelia tohto dokumentu by
si mali overif pouzitelnost tychto udajov pre svoje $pecifické prostredie.

Informacie o produktoch inych ako od IBM boli ziskané od poskytovatelov tychto produktov, z ich uverejnenych
ozndmeni alebo z inych, verejne dostupnych zdrojov. Spolo¢nost IBM tieto produkty netestovala a nemdze potvrdit
presnost ich vykonu, kompatibilitu ani iné parametre tykajuce sa produktov nepochddzajicich od IBM. Otazky k
schopnostiam produktov inych ako od IBM by ste mali adresovat poskytovatelom tychto produktov.

Vsetky vyhlasenia tykajuce sa buduceho smerovania alebo imyslov IBM su predmetom zmeny alebo zrusenia bez
ohlasenia a vyjadruji len zamery a ciele.

Tieto informdcie obsahuju priklady udajov a hldseni pouzivanych v kazdodennych firemnych operaciach. Kvéli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mend a
nazvy si vymyslené a akakolvek podobnost s menami, nazvami a adresami pouzivanymi skutoénymi osobami a
spolo¢nostami je ¢isto ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom kode, ktor¢ ilustruju programovacie techniky v
roznych platformach. Tieto vzorové programy mozete kopirovat, upravovat a distribuovat v lubovoinej forme bez
poplatku pre IBM, za uc¢elom vyvoja, pouzivania, predaja alebo distribucie aplikaénych programov, vyhovujucich
aplikaénému programovému rozhraniu pre operacnu platformu, pre ktoru su tieto programy napisané. Tieto priklady
neboli dokladne testované vo vietkych podmienkach. IBM preto nemoze garantovat ani implikovat spolahlivost,
prevadzkyschopnost ani funkénost tychto programov.

Kazda kopia alebo ¢ast tychto vzorovych programov alebo odvodena praca musi obsahovat tito pozndmku o
autorskych pravach:

© (nazov vasej spolo¢nosti) (rok). Casti tohto kodu st odvodené od vzorovych programov Corp. © Copyright IBM
Corp. _uvedte rok alebo roky_. VSetky prava vyhradené.

Ak si prezerite elektronickd kopiu tohto dokumentu, fotografie a farebné ilustrdcie sa nemusia zobrazit.

Informacie o programovacom rozhrani

Tato publikacia Domain Name System (DNS) dokumentuje uréené programovacie rozhrania umoznujice klientovi
pisat programy, ktorymi bude pristupovat k sluzbam systému IBM i5/0S.

Ochranné znamky

Nasledujuce vyrazy su ochrannymi znamkami spolocnosti International Business Machines v Spojenych §tatoch alebo
inych krajinach:
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AS/400
15/08S

IBM

IBM (logo)
0S/400
Redbook
System i

Adobe, logo Adobe, PostScript a logo PostScript st bud registrovanymi ochrannymi znamkami alebo ochrannymi
znamkami spolo¢nosti Adobe Systems Incorporated v USA a/alebo inych krajinach.

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mozu byt ochranné znamky alebo znacky sluzieb inych.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii st predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikicie mdzete reprodukovat pre svoje osobné, nekomeréné pouZitie za podmienky
zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemézete distribuovat,
zobrazovat ani odvadzaf price z tychto publikdcii ani Ziadnej ich ¢asti.

Komeréné pouzitie: Tieto publikacie mozete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo¢nosti za
podmienky zachovania vsetkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemoézete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informécie, uidaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spoloénost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii §kodi autorovi, alebo ak spoloénost IBM, Ze pokyny hore nie st striktne dodrziavané.

Tieto informacie nemdzete prevziat ani exportovat okrem pripadu, ak to dovoluju vietky aplikovateiné zédkony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.

SPOLOCNOST IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO
SU” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.

Priloha. Poznamky 43



44 System i: Siete Domain Name System






Vytlatené v USA



	Obsah
	Systém DNS
	Čo je nové vo V6R1
	Súbor PDF k téme DNS (Domain Name System)
	Koncepty systému DNS
	Pochopenie zón
	Pochopenie dotazov systému DNS
	Nastavenie domény systému DNS
	Dynamické aktualizácie
	Funkcie BIND 9
	Zdrojové záznamy systému DNS
	Poštové záznamy a záznamy výmeny pošty

	Príklady: DNS (Domain Name System)
	Príklad: Jeden server DNS pre intranet
	Príklad: Jeden server DNS s prístupom do internetu
	Príklad: DNS a DHCP na rovnakej platforme System i
	Príklad: Rozdelenie DNS pomocou firewallu s nastavením dvoch serverov DNS na tej istej platforme System i
	Príklad: Rozdelenie DNS pomocou firewallu s použitím zobrazení

	Plánovanie servera DNS
	Určenie oprávnení servera DNS
	Určenie štruktúry domény
	Plánovanie bezpečnostných opatrení

	Požiadavky systému DNS
	Spôsob zistenia existujúcej inštalácie DNS
	Inštalácia DNS

	Konfigurácia DNS
	Prístup k DNS v programe System i Navigator
	Konfigurácia názvových serverov
	Vytvorenie inštancie názvového servera
	Úprava vlastností servera DNS
	Konfigurácia zóny na názvovom serveri
	Konfigurácia zobrazení na názvovom serveri

	Konfigurácia DNS na príjem dynamických aktualizácií
	Import súborov DNS
	Validácia záznamu

	Prístup k externým údajom DNS

	Riadenie servera DNS
	Kontrola funkčnosti DNS
	Riadenie bezpečnostných kľúčov
	Riadenie kľúčov systému DNS
	Riadenie kľúčov dynamickej aktualizácie

	Prístup k štatistikám servera DNS
	Prístup k štatistikám servera
	Prístup k databáze aktívneho servera

	Udržiavanie konfiguračných súborov DNS
	Rozšírené vlastnosti systému DNS
	Spustenie a zastavenie serverov DNS
	Zmena hodnôt ladenia


	Odstraňovanie problémov s DNS
	Protokolovanie správ servera DNS
	Zmena nastavení ladenia DNS

	Súvisiace informácie pre systém DNS

	Príloha. Poznámky
	Informácie o programovacom rozhraní
	Ochranné známky
	Pojmy a podmienky


