





System i

Siete
Sluzby vzdialeného pristupu: Pripojenia PPP

Verzia 6, vydanie 1



Poznamka
Pred pouzitim tychto informécii a nimi podporovaného produktu si precitajte informécie v &asti

Toto vydanie sa vztahuje na verziu 6, vydanie 1, modifikaciu 0 produktu IBM i5/0S (¢islo produktu 5761-SS1) a na vsetky
nasledné vydania a modifikécie, pokial nebude v novych vydaniach uvedené inak. T4to verzia nebezi na vSetkych modeloch
pocitacov RISC (reduced instruction set computer) a tiez nebezi na modeloch CISC.

© Copyright International Business Machines Corporation 1998, 2008. Vsetky prava vyhradené.



Obsah

Sluzby vzdialeného pristupu: Pripojenia Modemy . . . . . . . . . . . . .38
PPP . . 1 CSu/bsSu . . . I 1
Subor PDF pre RAS (Remote Access Serv1ees) .1 Terminalové adaptéry ISDN o - .38
Koncepty PPP 1 Odporucania pre termindlovy ISDN adapter .. 39
Co je PPP. ) Obmedzenia pre terminalovy adaptér ISDN . . 39
Profily pripojeni. 9 Spravovanie adriesIP. . . . . . . . . . .40
Podpora skupinovych p ohtlk ) 3 Flltrevsnle paketov 1P T 40
Scenér: Vzdialeny pristup s pouzitim PPP pripojeni .4 Stratégia manazmentu adries IP. ... . . . 4l
Priklad: PPP a DHCP na jednom System i . . 4 Autentifikicia systému . . - 42
Priklad: Profil DHCP a PPP na roznych model och CHAP-MDS (Challenge Handshake Authentlcatlon
Systemi . . . 6 Protocol with MD5) . . . L. .43
Scenar: Ochrana nevynuteneho tunela L2TP pomocou EAP (Extensible Authentication PrOtOCOI) L8
IPSec . . . . 9 PAP (Password Authentication Protocol) . . . . 44
Scenar: Pripdjanie Vasho systemu ku koncentratoru RADIUS (Ren}ote Authentication Dial In User
pristupu PPPOE . . . 10 Service) -prehlad . . . . . . . . . . .44
Scenér: Pripajanie vzdlalenych Klientov s telefomckym Validizacny zoznam . . coe oM
pripojenim k vasmu systému. 13 Hiadisk4 sirky pasma pri v1acerych lmkach ... .45
Scenar: Pripajanie kancelarskej siete LAN k Internetu Konfiguracia PPP . . . . .
pomocou modemu. 15 Vytvaranie profilu pripojenia . . .45
Scenar: Pripajanie vasich podnlkovych a Vzdlalenych Typ protokolu: PPP alebo SLIP (Ser1a1 Lme Internet
sieti pomocou modemu . . . A Pretocol)w o
Scenar: Autentifikacia telefomckych pripojeni pomocou Vyber rezimu T 47
RADIUS NAS . . . . 2] Komutovana linka. . . . . . . . . .47
Scenar: Riadenie pristupu Vzdlalenych uz1vatelov k Prenajate} llska T 48
prostriedkom pomocou skupinovych politik a L.2TP (virtuilna linka) ... . . . . .48
filtrovania IP ) 03 Linka ?I"PoE e 49
Scendr: Zdielanie modemu med21 loglckyml odd1e1m1 ] Konfiguricia spojema. .. 49
pouzitim L2TP. . . . 26 Jednoduchd linka . . . . . . . . . .49
Podrobnosti scenara: Zdlelame modemu med21 Oblast liniek . . . . - 230
logickymi oddielmi pomocou L2TP . . . . 28 Podpora profilov viacerych pripojeni . . . .5l
Krok 1: Konﬁgurama profilu termindtora LZTP Konﬁguracm, modem}l prePPP. .. . . . . .53
pre lubovolné rozhranie v oddiele, ktory vlastni Konfigurdcia nového modemu . . .. . . .53
modemy. ) 98 Nastavenie prikazovych refazcov modemu . . . 54
Kok 2: Konﬁgurac1a proﬁlu 0d051elatela LZTP Priklad: Konfiguracia ISDN terminalového adaptera 55
nal0.1.1.74 . . . 29 Priradenie modemu k popisu linky . . . . . .55
Krok 3: Konfiguracia proﬁlu Vzd1a1eneh0 Konfigurdcia vzdialencho PC . . . . - 36
vytacania L2TP pre 192.168.1.2. . . . . .30 Nakonfigurovanie pristupu na Internet prostredmctvom
Krok 4: Testovanie pripojenia 30 AT&T Global Network . . . . . . . . . .56
Planovanie PPP . . . . S| Sprievodcovia pripojenim . . Y
Softvérové a hardvérove p021adavky 31 Konfiguracia politiky skupinového prlstupu e Y
Alternativy pripojenia. . . . . . . . . . .32 Pouzivanie pravidiel filtrovania IP paketov pre PPP
Analdgové telefonne linky . . . . .. 32 pripojenie . . . -39
Digitélny servis a DDS (Digital Data Serv1ces) . .33 Povolenie sluzieb RADIUS a DHCP pre proﬁly
Komutovani-56 . . . . 33 pripojenia . . . . . . . . . . . . . .59
Digitélna siet s integrovanymi sluzbaml (ISDN) . 34 Riadenie PPP . . . . .. 00
TI/EI a Giastoéné pripojenia T1. . . . . . .35 Nastavenie vlastnosti pre proﬁly PPP pripojeni . . . 60
Frame relay. ) 35 Monitorovanie ¢innosti PPP. . . . . . . . .60
Podpora L2TP (tunelovama) pre pripojenia PPP . 36 Odstrafiovanie problémov PPP . ... co. 062
Nevyniteny tunel . . . 36 Suvisiace informacie pre Remote Access Serv1ces . . .63
Vynuteny tunel - prlchadzajuce volama ¥ i B
Vyniteny tunel - vzdialené telefonické Priloha. Poznamky. . . . . . . . . . 65
pripojenie . . . 3T Informacie o programovacom rozhrani. . . . . . . 66
Viacskokové pripojenie L2TP B ¥ Ochranné zndmky . . . . . . . . . . . . .66
Podpora PPPoE (DSL) pre pripojenia PPP. . . . 37 Pojmy a podmienky . . . . . . . . . . . .67
Zariadenia pre pripojenia. . . P 1

© Copyright IBM Corp. 1998, 2008 iii



iv  Systemi: Siete Sluzby vzdialeného pristupu: Pripojenia PPP



Sluzby vzdialeného pristupu: Pripojenia PPP
PPP (Point-to-Point Protocol) je internetovy standard pre prenos udajov cez sériové linky.

Medzi ISP (Internet Service Provider) je PPP najrozsirenejsi protokol pouzivany pre pripojenia. PPP dovoluje
samostatnym po&itatom pristupovat do sieti. Siete zas poskytuju pristup do Internetu. Produkt System i obsahuje
podporu TCP/IP PPP, ktora je suc¢astou WAN (Wide-Area Network) pripojitelnosti.

Udaje medzi miestami si mozete vymieniat pomocou PPP pre pripojenie vzdialeného pogitaca k vasej platforme System
i. Prostrednictvom PPP dokazu vzdialené systémy, pripojené k va$mu systému, pristupovat na prostriedky alebo iné
pocitade, patriace do rovnakej siete ako vas systém. Svoj systém mozZete tiez nakonfigurovat, aby sa pripajal k Internetu
pomocou PPP. Sprievodca System i Navigator Dial-Up Connection vas povedie procesom pripajania vasho systému k
Internetu alebo k internej sieti.

Subor PDF pre RAS (Remote Access Services)

Mbzete zobrazif alebo vytlagit stibor PDF tychto informacii.

Ak si cheete zobrazif alebo stiahnut PDF verziu tohto dokumentu, vyberte[Remote Access Services: PPP connections|
(asi 940 KB).

Ukladanie suborov PDF

Ak chcete vo svojej pracovnej stanici ulozit subor PDF za u¢elom zobrazenia alebo tlage:
1. Kliknite pravym tla¢idlom mysi na odkaz na PDF vo vasom prehliadaci.

2. Kliknite na volbu, ktord ulozi subor PDF lokalne.

3. Prejdite do adresara, kde chcete ulozit subor PDF.

4. Kliknite na tla¢idlo Ulozit.

Ziskanie programu Adobe Reader

Aby ste si mohli tieto PDF stbory prezerat alebo tla¢it, musite mat v systéme nainstalovany Adobe Reader. Kopiu
programu si mézete bezplatne stiahnut z webovej stranky (www.adobe.com/products/acrobat/readstep.html)

3.

Suvisiaci odkaz

[*Suvisiace informacie pre Remote Access Services” na strane 63|
Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto suborov PDF mozete zobrazif alebo vytlagit.

Koncepty PPP

PPP mézete pouzif na pripojenie platformy System i k vzdialenym siefam, klientskym PC, k dalsej platforme System i
alebo k ISP (Internet Service Provider). Aby ste mohli tento protokol naplno vyuzivat, mali by ste porozumief aj
schopnostiam aj podpore i5/0S pre tento protokol.

Suvisiaci odkaz

[‘Suvisiace informacie pre Remote Access Services” na strane 63|
Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto suborov PDF mozete zobrazif alebo vytlagit.
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Co je PPP
PPP (Point-to-Point Protocol) je TCP/IP protokol, ktory sa pouziva na pripojenie jedného pocitacového systému k
druhému. Po¢itace pouzivajii PPP na komunikaciu cez telefonnu sief alebo Internet.

Pripojenie PPP existuje vtedy, ak su dva systémy fyzicky prepojené cez telefonnu linku. PPP mozZete pouzit na
pripojenie jedného systému k druhému. Napriklad, vytvorené pripojenie PPP medzi pobockou a centralou im umoznuje
navzajom prendsat udaje cez sief.

PPP umoZiiuje vzajomnu prevadzkyschopnost medzi softvérom pre vzdialeny pristup od réznych vyrobcov. Umoziuje
tiez pouzivanie tej istej fyzickej komunikaénej linky pre viac siefovych komunikaénych protokolov.

PPP protokol popisuju nasledujice standardy RFC (Request for Comment). Blizsie informacie o RFC najdete na

webovej strénke'@ .

* RFC-1661 Point-to-Point Protocol
* RFC-1662 PPP on HDLC-like framing
¢ RFC-1994 PPP CHAP

Profily pripojeni
Profily dvojbodovych pripojeni definujui sadu parametrov a prostriedkov pre Specifické PPP (Point-to-Point Protocol)

pripojenia. Modzete spustit profily, ktoré pouzivaju tieto nastavenia parametrov na vytvaranie odchadzajicich volani
(odosielanie) alebo na nac¢tvanie (prijimanie) PPP pripojeni.

Nasledujtice dva typy profilov mozete pouzit na definovanie sady charakteristik pre PPP pripojenie alebo sadu

pripojeni:

s Profily pripojent odosielatela su dvojbodové pripojenia, ktoré vznikaju v lokalnom systéme a prijima ich vzdialeny
systém. Pomocou tohto objektu mézete konfigurovat odchadzajice pripojenia.

* Profily pripojeni prijimatela st dvojbodové pripojenia, ktoré vznikaju vo vzdialenom systéme a prijima ich lokalny
systém. Pomocou tohto objektu mozete konfigurovat prichddzajiice pripojenia.

Profil pripojenia zad4va ako bude PPP pripojenie fungovat. Informacie obsiahnuté v profile pripojenia odpovedaji na
tieto otazky:

* Aky typ protokolu pripojeni pouzivate? (PPP alebo SLIP (Serial Line Internet Protocol))

* Kontaktuje vas systém iny pocitac Vytvaranim odchadzajuceho volania (odosielatel)? Caké v systém na prijatie
volania z in¢ho systému (prijimatel)?

*  Aku komunikacnu linku pripojenie pouziva?

* Ako by mal v4s systém zistif, ktorti IP adresu mé pouzit?

 Ako by mal vas systém autentifikovat iny systém? Kde by mal vas systém ukladaf autentifika¢né informacie?

Profil pripojenia je logickou reprezentaciou tychto konkrétnych informacii:
e Typ linky a profilu

* Nastavenia viacndsobnej linky

* Vzdialené telefonne ¢isla a volby vytacania

* Autentifikdcia

* Nastavenia TCP/IP: Adresy IP a smerovanie, filtrovanie IP

* Riadenie prevadzky a prispoésobenie pripojenia

* Nazvové servery domény

Systém uklada tieto konfiguracné informacie do profilu pripojenia. Tieto informacie poskytuji vasmu systému
potrebny kontext pre vytvorenie PPP pripojenia s inym systémom. Profil pripojenia obsahuje tieto informacie:
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* Typ protokolu. Mézete si vybrat bud PPP alebo SLIP. IBM odporuéa, aby ste PPP pouzivali vzdy ked to bude
mozné.
* Vyber rezimu. Vyber rezimu zadava typ pripojenia a prevadzkovy rezim pre tento profil pripojenia.
Typ pripojenia. Zadava typ linky, na ktorej vase pripojenia spocivaju a to ¢i su odchadzajuce (odosielatel) alebo
prichadzajuce (prijimatel). Mozete si vybrat z tychto typov pripojenia:
— Komutovana linka
— Prenajatd (vyhradend) linka
— L2TP (Layer Two Tunneling Protocol) (virtualna linka)
— PPPoE (Point-to-Point Protocol over Ethernet) (virtualna linka)
PPPOE sa podporuje len pre profily pripojeni odosielatela.
* Prevadzkovy rezim. Mozny prevadzkovy rezim zavisi na type pripojenia.

Tabulka 1. Dostupné prevéadzkové reZimy pre profily pripojenia odosielatela

Typ pripojenia Dostupné rezimy prevadzky

Komutovana linka * Vytaéanie

* Vytacat na ziadost (len vytacanie)

* Vytacat na ziadost (rovnocenna strana s povolenym
odpovedanim

* Vytacat na ziadost (Povoleny vzdialeny rovnocenny pocitac)

Prenajata linka Povodca

L2TP * Povodca
* Viacskokovy iniciator

* Vzdialené telefonické pripojenie

PPP cez Ethernet Povodca

Tabulka 2. Dostupné prevadzkové reZimy pre profily pripojenia prijimatela

Typ pripojenia Dostupné rezimy prevadzky
Komutovana linka Odpoved

Prenajata linka Terminator

L2TP Terminator (Siefovy server)

* Konfiguracia linky. Tu stanovite typ linky, ktori pouziva dané pripojenie.

Tieto volby zavisia od typu vyberu rezimu, ktory si zvolite. Pre komutovant a prenajatu linku si mozete zvolit
ktorukolvek z uvedenych volieb:

— Jednoducha linka
— Oblast liniek
Pri vSetkych ostatnych typoch pripojenia (Leased, L2TP, PPPoE) bude vyberom linkovej sluzby len jedna linka.

Suvisiaci odkaz

[‘Softvérové a hardvérové poziadavky” na strane 31|
PPP (Point-to-Point Protocol) prostredie vyzaduje, aby ste mali dva alebo viaceré pocitace, ktoré podporuju PPP.
Jeden z tychto poéitacov, platforma System i, moze byt bud odosielatelom alebo prijimatelom.

Podpora skupinovych politik

Pomocou podpory skupinovych politik dokézu spravcovia siete definovat skupinové politiky na béze uzivatela pre
riadenie prostriedkov. Samostatnym uzivatelom je mozné priradit politiky riadenia pristupov, ked sa prihlasia do relacie
PPP (Point-to-Point Protocol) alebo L2TP (Layer Two Tunneling Protocol).
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Uzivatelia sa daju identifikovat podia toho, do ktorej $pecifickej triedy uzivatelov patria. Kazda trieda ma svoju
jedinecnu politiku, ktora definuje limity prostriedkov (ako napriklad povoleny pocet liniek vo viaclinkovom zvazku),
atributy (ako napriklad IP forwarding) a identifikaciu sady pravidiel filtrovania IP paketov, ktord sa méd pouzit.
Napriklad pomocou podpory skupinovej politiky dok4zu spravcovia siete definovat skupinu Work_at_Home, ktora
umoznuje Uplny pristup do siete alebo skupinu Vendor_Workers, ktora je obmedzena na sadu sluzieb.

Suvisiaci odkaz

|“Scenér: Pripéjanie vasho systému ku koncentratoru pristupu PPPoE” na strane 10|

Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mézete pripojit k tymto ISP, aby mu
poskytli sirokopasmové pripojenia, ktoré zachovavaji prinosy PPP (Point-to-Point Protocol).

“Scenér: Riadenie pristupu vzdialenych uzivatelov k prostriedkom pomocou skupinovych politik a filtrovania IP”|
na strane 23|

Politiky skupinového pristupu identifikujui rozne skupiny uzivatelov pre pripojenie a umoziujii vam pouzit bezné

atributy pripojenia a bezpeCnostné nastavenia pre celi skupinu. Skupinové politiky spolu s filtrovanim IP mozete

pouzif na povolenie a zakazanie pristupu k $pecifickym IP adresam vo vasej sieti.

Scenar: Vzdialeny pristup s pouzitim PPP pripojeni

Tieto scenare popisuju ako funguje PPP (Point-to-Point Protocol) a ako mate implementovat prostredie PPP v sieti.
Scendre tiez uvadzaju zékladné PPP koncepty, z ktorych budu profitovat aj zadiato¢nici aj skuseni uzivatelia, skor ako
budete pokracovat v tllohach pldnovania a konfiguracie.

Suvisiaci odkaz

[Suvisiace informacie pre Remote Access Services” na strane 63|
Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto suborov PDF mozete zobrazif alebo vytlagit.

Priklad: PPP a DHCP na jednom System i

Tento priklad vysvetluje ako méte nastavit model System i ako server DHCP (Dynamic Host Configuration Protocol)
pre siet LAN a vzdialeného telefonicky pripojeného klienta.

Vzdialeni klienti, napriklad klienti s telefonickym pripojenim, ¢asto vyzaduju pristup do firemnej siete. Telefonicky
pripojeni klienti mézu ziskat pristup na model System i pomocou PPP (Point-to-Point Protocol) . Ak cheete pristupif do
siete, telefonicky pripojeny klient potrebuje IP informécie ako kazdy priamo pripojeny siefovy klient. Server System i
DHCP dokaze distribuovat informacie o IP adresach do PPP telefonicky pripojeného klienta ako kazdy iny priamo
pripojeny klient. Na nasledujiicom obrazku vidite vzdialeného klienta, ktory musi zavolat do podnikove;j siete, aby
mohol vykonat uréitu pracu.

4  Systemi: Siete Sluzby vzdialeného pristupu: Pripojenia PPP



A
Remote Data Entry
10.1.1.15

Company iSeries
DHCP Server with PPP services

10.1.1.1
_ )
ra Wl :i‘

Executive

i .
A g LAM Printer
Graphics

Obrazok 1. PPP a DHCP na jednom modeli System i

Aby sa vzdialeni zamestnanci uspe$ne stali su¢astou podnikove;j siete, model System i musi pouzivat kombinaciu RAS
(Remote Access Services) a DHCP. Funkcia Remote Access Services vytvara schopnost telefonického pripajania pre
model System i. Ak je klient spravne nastaveny a vytvori pripojenie prichadzajucich volani, PPP server oznami serveru
DHCEP, aby distribuoval informacie o TCP/IP vzdialenému klientovi.

V tomto priklade jedna politika podsiete DHCP pokryva priamo pripojenych klientov, ako aj klientov s telefonickym
pripojenim.

Ak chcete, aby profil PPP oneskoril ozndmenie Ziadosti pre DHCP o distribuciu IP, musite to spravit v profile PPP. V
nastaveniach TCP/IP profilu pripojeni prijimatela nastavte metédu priradenia IP adries z Fixed na DHCP. Ak chcete
umoznit telefonicky pripojenym klientom komunikovat s inymi siefovymi klientmi, ako napriklad siefova tla¢iare,
musite v TCP IP nastaveniach profilu povolit aj IP forwarding a TCP/IP konfiguraéné (zasobnik) vlastnosti. Ak IP
forwarding zapnete len v PPP profile, model System i nebude odovzdavat IP pakety. IP forwarding musite nastavit aj v
profile aj v zasobniku.

Aj IP adresa lokalneho rozhrania v PPP profile musi byt IP adresou, ktora spada do definicie podsiete v serveri DHCP.

V tomto priklade musi byt IP adresa lokalneho rozhrania PPP profilu 10.1.1.1. Tato adresa musi byt tiez vylicena z
oblasti adries servera DHCP, aby nebola priradena klientovi DHCP.

Sluzby vzdialeného pristupu: Pripojenia PPP 5



Planovanie nastavenia DHCP pre priamo pripojenych klientov a klientov PPP
Tabulka 3. Globalne konfiguracné volby (tyka sa vsetkych klientov, ktorych obsluhuje server DHCP)

Objekt Hodnota
Konfiguraéné Volba 1: Maska podsiete 255.255.255.0
volby Volba 6: Nazvovy server domén 10.1.1.1

Volba 15: Nézov domény mycompany.com
Vykonava systém aktualizdcie DNS? Nie
Podporuje systém klientov BOOTP? Nie

Tabulka 4. Podsief pre priamo pripojenych klientov a klientov s telefonickym pripojenim

Objekt Hodnota

Nazov podsiete MainNetwork

Adresy na manazovanie 10.1.1.3-10.1.1.150

Cas prenajmu 24 hodin (predvolené)

Konfiguraéné¢ | Zdedené volby Volby z globalnej konfiguracie

volby

Adresy podsiete, ktoré server nepriraduje 10.1.1.1 (Adresa lokalneho rozhrania, zadana v
nastaveniach TCP/IP vlastnosti Receiver Connection
Profile v System i Navigator)

Iné nastavenie
* 'V profile pripojenia prijimaca PPP nastavte metddu vzdialenej adresy IP na DHCP.
1. Povolte DHCP WAN Kklientske pripojenie so serverom DHCP alebo prenosové pripojenie pomocou polozky
ponuky Services pre Remote Access Services v System i Navigator.
2. Pod TCP/IP Settings Properties profilu Receiver Connection Profile v System i Navigator vyberte pre metodu
priradovania IP adries pouzivanie DHCP.
* Umoznite vzdialenému systému pristupovat na iné siete (IP forwarding) pod TCP/IP Settings Properties profilu
Receiver Connection Profile v System i Navigator.
* Povolte posiclanie IP datagramov dalej pod Settings Properties konfiguracie TCP/IP v System i Navigator.

Priklad: Profil DHCP a PPP na r6znych modeloch System i

Tento priklad vysvetluje ako mate dva modely System i nastavit ako sietovy server DHCP (Dynamic Host
Configuration Protocol) a prenosového agenta BOOTP/DHCP pre dve siete LAN a vzdialenych telefonicky
pripojenych klientov.

Priklad o PPP a DHCP na jednom modeli System i ukazuje ako méte pouzivat PPP a DHCP na jednom systéme, aby
ste povolili telefonicky pripojenym klientom pristup do siete. Ak je pre vas dolezita fyzicka Struktura siete alebo
bezpecnost, bolo by lepsie servery PPP a DHCP oddelit alebo mat vyhradeny PPP server bez sluzieb DHCP. Na
nasledujucom obrazku vidite sief s telefonicky pripojenymi klientmi ktora mé politiky PPP a DHCP na roznych
serveroch.
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Obrazok 2. Profil DHCP a PPP na réznych modeloch System i

Vzdialeni klienti udajovych poloZiek volaji do System i PPP servera. Profil PPP v tomto serveri musi mat metodu
vzdialenych IP adries DHCP, ako napriklad t4, ktora bola pouzita priklade PPP a DHCP na jednom modeli System i.
Profil PPP a vlastnosti zasobnika TCP/IP v PPP serveri musia mat IP forwarding. Okrem toho, Ze tento server
vystupuje ako prenosovy agent DHCP, prenosovy agent BOOTP/DHCP musi byt zapnuty. To umoZiiuje serveru
System i Remote Access odovzddvat pakety DHCPDISCOVER do servera DHCP. Server DHCP potom odpovie a
distribuuje informacie TCP/IP do telefonicky pripojenych klientov prostrednictvom servera PPP.

Server DHCP zodpoveda za distribuovanie adries IP do sieti 10.1.1.0 a 10.1.2.0. V sieti pre zadavanie udajov server
DHCP oznamuje IP adresy z rozsahu 10.1.2.10 do 10.1.2.40 bud pre telefonicky sa pripajajucich alebo pre priamo
pripojenych siefovych klientov. Klienti idajovych poloziek potrebuji aj adresu smerovaéa (volba 3) 10.1.2.1 na
komunikéciu s pracovnou siefou a server System i DHCP musi mat tieZ povolené IP forwarding.
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Aj IP adresa lokalneho rozhrania v PPP profile musi byt IP adresou, ktora spada do definicie podsiete v serveri DHCP.
V tomto priklade musi mat adresa lokdlneho rozhrania profilu PPP hodnotu 10.1.2.2. Tato adresa musi byt tiez
vyligena z oblasti adries servera DHCP, aby nebola priradena klientovi DHCP.IP adresa lokalneho rozhrania musi byt

adresou, na ktorti moze server DHCP odosielat pakety odpovedi.

Planovanie nastavenia DHCP pre DHCP s prenosovym agentom DHCP

Tabulka 5. Globalne konfiguracné volby (tyka sa vsetkych klientov, ktorych obsluhuje server DHCP)

Volba 6: Nazvovy server domén

Objekt Hodnota
Konfiguraéné | Volba 1: Maska podsiete 255.255.255.0
volby

10.1.1.1

Volba 15: Nézov domény

mycompany.com

Vykonava systém aktualizacie DNS? Nie
Podporuje systém klientov BOOTP? Nie

Tabulka 6. Podsief pre Work Network

Objekt Hodnota
Nazov podsiete WorkNetwork

Adresy na manazovanie

10.1.1.3 - 10.1.1.150

Cas prenajmu

24 hodin (predvolen¢)

Kopﬁguraéné Zdedené voiby Volby z globalnej konfiguracie

volby

Adresy podsiete, ktoré server nepriraduje ziadne

Tabulka 7. Podsief pre sief Data Entry

Objekt Hodnota

Nazov podsiete DataEntry

Adresy na manazovanie 10.1.2.10 - 10.1.2.40

Cas prenajmu 24 hodin (predvolen¢)

anﬁguraéné Volba 3: Smerovaé 10.1.2.1

volby Zdedené voiby Volby z globalnej konfiguracie

Adresy podsiete, ktoré server nepriraduje 10.1.2.1 (smerovac)
10.1.2.15 (IP adresa lokalneho rozhrania klienta Remote Data Entry)
10.1.2.14 (IP adresa lokalneho rozhrania klienta Remote Data Entry)

Iné nastavenie na platforme System i, na ktorej je spusteny PPP
* Nastavenie servera TCP/IP prenosového agenta BOOTP/DHCP

Objekt Hodnota
Adresa rozhrania 10.1.2.2
Adresa IP pre prenos paketov do servera 10.1.2.1

* Nastavte metodu vzdialenej adresy IP na DHCP v profile pripojenia prijimaca PPP

1. Povolte DHCP WAN Kklientske pripojenie so serverom DHCP alebo prenosové pripojenie pomocou polozky
ponuky Services pre Remote Access Services v System i Navigator

2. Pod TCP/IP Settings Properties profilu Receiver Connection Profile v System i Navigator vyberte pre metodu
priradovania IP adries pouzivanie DHCP
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* Umoznite vzdialenému systému pristupovat na iné siete (IP forwarding) pod TCP/IP Settings Properties profilu
Receiver Connection Profile v System i Navigator (aby mohli vzdialeni klienti komunikovat so siefou pre zadavanie
udajov)

* Povolte posielanie IP datagramov dalej pod Settings Properties konfiguracie TCP/IP v System i Navigator (aby
mohli vzdialeni klienti komunikovat so siefou pre zad4vanie idajov)

Scenar: Ochrana nevynuteného tunela L2TP pomocou IPSec

V tomto scenari sa oboznamite so spdsobom nastavenia pripojenia medzi kancelarskym hostitelom pobocky a centraly,
ktoré pouziva L2TP chranené pomocou IPSec. Pobocka ma dynamicky priradenu adresu IP, zatial ¢o centrala
spolo¢nosti ma staticku, globalne smerovatelnu adresu IP.

Situacia

Predpokladajme, Ze vasa spoloénost ma malu pobocku v inom §tate. V ktorykolvek pracovny defi moze pobocka
vyzadovat pristup k dovernym informacidm o modeli System i v rdmci vasho podnikového intranetu. Vasa spolo¢nost v
sti¢asnosti pouziva na zabezped&enie pristupu pobocky do podnikovej siete drahu prenajatii linku. Hoci vasa spolo¢nost
chce aj nadalej poskytovat bezpe¢ny pristup k svojmu intranetu, nakoniec chcete znizit ndklady vynakladané na
prenajatu linku. To mozete uskutoénit tak, Ze vytvorite dobrovolny tunel Tunelovy protokol vrstvy 2 (L2TP), ktory
rozsiri vasu podnikovi sief, takze vasa pobocka sa bude vystupovat ako sucast vasej podnikovej podsiete. VPN
ochranuje prenos udajov cez tunel L2TP.

S dobrovolnym tunelom L2TP vytvori vzdialena pobocka tunel priamo na siefovy server L2TP (L2TP network server,
LNS) podnikovej siete. Funkénost koncentratora pristupu L2TP (access concentrator L2TP, LAC) spoéiva na klientovi.
Tunel je pre Poskytovatela internetovych sluzieb (ISP) klienta transparentny, takze na podporu L2TP sa nevyzaduje
ISP. Ak cheete ziskat viac informacii o konceptoch L2TP, pozrite si protokol L2TP (Layer 2 Tunnel Protocol).

Délezité: Tento scenar zobrazuje bezpecnostné brany, ktoré su priamo pripojené k Internetu. Nie je tu firewall kvoli
zjednoduseniu navrhu. Neznamena to, ze pouzitie firewallu nie je nevyhnutné. Zvazte bezpecnostné rizika,
ktorym sa vystavujete pri kazdom pripojeni na internet.

Ciele

V tomto scenari sa kancelarsky systém pobocky pripoji k svojej firemnej sieti cez systém brany pomocou tunela L2TP
chraneného pomocou VPN.

Hlavnymi cielmi tohto ndvrhu su:

* Systém pobocky vzdy zahajuje pripojenie na podnikovu ustrediu.

¢ Systém pobocky je jedinym systémom v sieti pobocky, ktory potrebuje pristup na podnikovi sief. Inymi slovami,
jeho rola v sieti pobocky je hostitel, nie brana.

* Podnikovy systém hostitelsky poéitag v sieti pobocky.

Sluzby vzdialeného pristupu: Pripojenia PPP 9



Podrobnosti

Nasledujuci obrazok ilustruje charakteristiky siete pre tento navrh.

Corporate
Office
PPP 4 '
Dial-up
18P I\lﬂbsﬂ, Intranet
iSeres A iSeres B iSernes C
- LZTF Tunnel -
- WM FProtection -
Systém A

* Musi mat pristup k aplikacidam TCP/IP vo vsetkych systémoch vo firemnej sieti.
* Prijima dynamicky priradené adresy IP od svojho ISP.
¢ Musi byt nakonfigurovany na poskytovanie podpory L2TP.

Systém B
* Musi mat pristup k TCP/IP aplikacidm na System A.

* Podsiet je 10.6.0.0 s maskou 255.255.0.0. Tato podsiet reprezentuje koncovy bod tidajov tunela VPN na podnikove;j
lokalite.

* Pripaja sa na Internet s adresou IP 205.13.237.6. Toto je koncovy bod pripojenia. To znamena, ze System B vykona
riadenie klucov a pouzije IPSec na prichadzajice a odchadzajuce IP datagramy. System B sa pripoji k jeho podsieti s
IP adresou 10.6.11.1.

Vyjadrené terminolégiou L2TP, System A vystupuje ako inicializator L2TP, zatial o System B vystupuje ako terminétor
L2TP.

Ulohy konfigurovania

Za predpokladu, Ze konfiguracia TCP/IP uz existuje a funguje, musite vykonat nasledujuce tlohy:

Scenar: Pripajanie vasho systému ku koncentratoru pristupu PPPoE
Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mozZete pripojit k tymto ISP, aby mu
poskytli Sirokopasmové pripojenia, ktoré zachovavaju prinosy PPP (Point-to-Point Protocol).

Situacia

Vas podnik si vyzaduje rychlejsie internetové pripojenie, preto sa zaujimate o sluzbu DSL (Digital Subscriber Line) u
lokalneho ISP. Po uvodnom prieskume zistite, ze vas ISP pouziva na pripajanie svojich klientov PPPoE. Toto PPPoE
pripojenie musite pouzif, ak chcete poskytovat Sirokopasmové internetové pripojenia v celom vaiom systéme.
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Obrazok 3. Pripajanie vasho systému k ISP pomocou PPPoE

RiesSenie

Mozete podporovat PPPoE pripojenie k va$mu ISP prostrednictvom véasho systému. Systém pouziva novy typ PPPoE
virtualnej linky, ktord je naviazana na fyzicku ethernetovu linku, nakonfigurovanu aby pouzivala typ 2743, 2760, 2838,
2849, 287F, 5700, 5701, 5706, 5707, 573 A alebo ethernetovy adaptér 576A. Tato virtudlna linka podporuje protokoly
PPP relacie cez ethernetovt lokdlnu sief, ktora je pripojena k DSL modemu, ktory zabezpecuje branu do vzdialeného
ISP. Této brana umoziuje uzivatelom, pripojenym k lokalnej sieti, ziskat vysokorychlostny pristup na Internet
pomocou PPPoE pripojenia. Po spusteni pripojenia medzi systémom a ISP mé6zu jednotlivi uzivatelia v sieti LAN
pristupovat na ISP cez PPPoE s pouzitim IP adresy, alokovanej systému. Pre poskytnutie vysiej bezpe¢nosti moézu byt
pravidla filtrovania pouzité na virtualnu linku PPPoE, aby obmedzili konkrétnu prichadzajucu internetova
komunikaciu.

Vzorova konfiguracia

Ak cheete nastavit vzorovii PPP konfiguraciu z System i Navigator, postupujte nasledovne:
1. Nakonfigurujte pripajacie zariadenie na pripojenie k svojmu ISP.
2. Vo svojom systéme nakonfigurujte profil odosielatela pripojen.
Nezabudnite vybrat tieto informdcie:
* Typ protokolu: PPP
* Typ pripojenia: PPP over Ethernet
* Rezim prevadzky: Iniciator
* Konfiguracia linky: Jedna linka
3. Na strane General v paneli New Point-to-Point Profile Properties zadajte nazov a opis profilu povodcu.Tento nazov
sa tyka profilu pripojenia a virtualnej linky PPPoE.
4. Kliknite na Connection, aby sa otvogila strana Connection. Vyberte PPPoE virtual line name, ktory zodpoveda
nazvu pre tento profil pripojenia. Ked vyberiete linku System i Navigator zobrazi dialog Line properties.

a. Na strane General zadajte zmysluplny opis pre virtualnu linku PPPoE.
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b. Kliknite na Links, aby sa otvorila strana Link. Z vyberového zoznamu Physical Line Name vyberte
ethernetovil linku, ktorti bude pouzivat toto pripojenie a kliknite na Open. Ak potrebujete nadefinovat novu
linku Ethernet, napiste jej nazov a kliknite na New. System i Navigator zobrazi dialog Ethernet line
properties.

Poznamka: PPPoE vyzaduje typ 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707, 573 A alebo
ethernetovy adaptér S76A.

1) Na strane General zadajte zmysluplny opis pre ethernetovu linku a skontrolujte, ¢i definicia linky pouziva
vyzadované hardvérové prostriedky.

2) Kliknite na Links, aby sa otvorila strana Linka. Zadajte vlastnosti fyzickej linky Ethernet. Viac informacii
najdete v dokumentacii k vasmu ethernetovému adaptéru a v online pomoci.

3) Kliknite na Other, aby sa otvorila strana Iné. Zadajte urover pristupu a opravnenia inych uzivatelov, ktori
mozu pouzivat tuto linku.
4) Kliknutim na OK sa vratite na stranu vlastnosti virtualnej linky PPPoE.

c. Kliknite na Limits, ak chcete zadefinovat vlastnosti autentifikicie LCP, alebo kliknite na OK, ak sa chcete
vratif na stranu New Point-to-Point Profile Connection.

d. Ked sa vratite na stranu Connection, zadajte adresy servera PPPoE podla informécii, ktoré vam poskytol vas
ISP.

Ak vas ISP vyzaduje, aby systém seba autentifikoval alebo, ak chcete, aby systém autentifikoval vzdialeny systém,
kliknite na Authentication, aby sa otvorila stranka Authentication a zadajte vyzadované informacie.

Kliknite na TCP/IP Settings, aby sa otvorila strana TCP/IP a zadajte parametre pre spracovanie adresy IP pre tento
profil pripojenia. Potrebné nastavenie by mal poskytnuf vas ISP. Ak chcete uzivatelom, ktori st pripojeni k sieti
LAN, povolit pripojenie k ISP pomocou IP adries, alokovanych systému, vyberte Hide addresses (Full
masquerading).

Kliknite na DNS, aby sa otvorila strana DNS a zadajte adresu IP servera DNS, ktoru vam oznami | ISP.
Kliknutim na OK dokoncite profil.

Suvisiace koncepty

[Podpora skupinovych politik” na strane 3|

Pomocou podpory skupinovych politik dokézu spravcovia siete definovat skupinové politiky na béze uzivatela pre
riadenie prostriedkov. Samostatnym uzivatelom je mozné priradif politiky riadenia pristupov, ked sa prihlasia do
relacie PPP (Point-to-Point Protocol) alebo L2TP (Layer Two Tunneling Protocol).

Suvisiace ulohy

[Vytvéranie profilu pripojenia” na strane 45|
Prvym krokom pri konfiguracii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

Suvisiaci odkaz

[‘Konfiguracia spojenia” na strane 49|
Konfiguracia linky definuje typ linkovej sluzby, ktoru vas profil PPP (Point-to-Point Protocol) pripojenia pouziva
na vytvorenie pripojenia.

|“Autentiﬁkécia systému’ na strane 42|
PPP pripojenia k platforme System i podporuju niekolko volieb autentifikacie pre vzdialenych klientov, volajucich
do systému aj pre pripojenia k ISP alebo inému systému, do ktorého vola systém.

|“Spravovanie adries IP” na strane 40|
PPP (Point-to-Point Protocol) pripojenia povoluju niekolko roznych sad volieb pre riadenie IP adries v zavislosti od
typu profilu pripojenia.

|“Filtr0vanie paketov IP” na strane 40|
Filtrovanie IP paketov obmedzuje sluzby samostatnym uzivatelom, ked sa prihldsia do siete.

System i: Siete Sluzby vzdialeného pristupu: Pripojenia PPP



Scenar: Pripajanie vzdialenych klientov s telefonickym pripojenim k
vasmu systému

Vzdialeni uzivatelia, ako napriklad z domova pracujuci zamestnanci alebo mobilni klienti ¢asto vyzaduju pristup k
podnikovej sieti. Tito klienti s telefonickym pripojenim mozu ziskat pristup k systému pomocou PPP (Point-to-Point
Protocol).

Situacia

Ako spravca siete vasho podniku musite udrziavat aj svoj systém aj siefovych klientov. Namiesto toho, aby ste chodili
do préce a riesili problémy, potrebujete moznost pracovat zo vzdialeného miesta, napriklad z domu. Pretoze vasa
spolo¢nost nema internetové sietové pripojenie, mdzete do svojho systému volaf pomocou pripojenia PPP. Okrem toho,
jediny modem, ktory mate momentalne k dispozicii, je va§ modem 7852-400 elektronickej podpory zakaznikov a
potrebujete ho pouzit pre svoje pripojenie.

T =

Vzdialeny pracovnik
192.168.1.11

ISenes so sluzbami PPP
192.168.1.1

Sietovy kruh
192.168.1.0

L - == 5 ' H J "
PC 192.168.1.6 - PC 192.168.1.5 -
pripojens do LAN pripojene do LAN

Obrazok 4. Pripajanie vzdialenych klientov k vasmu systému
RieSenie

PPP mozZete pouZivat na pripojenie svojho domaceho PC k va$mu systému pomocou modemu. PretoZe pre tento typ
PPP pripojenia pouzivate modem elektronickej podpory zdkaznikov, musite sa presved¢it mate modem
nakonfigurovany aj pre synchronny aj pre asynchronny rezim. Na obrazku vidite systém s PPP sluzbami, ktory je
pripojeny k sieti LAN s dvomi PC. Vzdialeny pracovnik potom zavola do systému. Systém sa autentifikuje a stane sa
sticastou pracovnej siete (192.168.1.0). V tomto pripade je najjednoduchsie priradit volajucemu klientovi statickt
adresu IP.
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Vzdialeny pracovnik pouziva na autentifikaciu do systému protokol CHAP-MDS5 (Challenge Handshake
Authentication Protocol). Systém neméze pouzivat MS_CHAP, preto sa musite presved¢it, ¢i vas PPP klient pouziva
CHAP-MDS.

Ak chcete, aby mali vasi vzdialeni pracovnici pristup do firemnej siete tak, ako sa to uvadza vyssie, musi byt
postupovanie IP nastavené v zdsobniku TCP/IP aj vo vasom profile prijemcu PPP a musi byt spravne nakonfigurované
smerovanie IP. Ak chcete obmedzit alebo zabezpecitf, aké ukony moze na vasej sieti vykonat dany vzdialeny pracovnik,
pomocou pravidiel filtrovania mézete spracovat ich pakety IP.

Na predchadzajucom obrazku bol len jeden vzdialeny klient s telefonickym pripojenim, pretoze modem elektronicke;j
podpory zakaznikov dokéZe naraz spracovat len jedno pripojenie.

Vzorova konfiguracia

Ak chcete nastavit vzorovii PPP konfiguraciu z System i Navigator, postupujte nasledovne:
1. Nakonfigurujte Dial-up Networking a vytvorte telefonické pripojenie vo vzdialenom PC.
2. Vo svojom systéme nakonfigurujte profil prijimatela pripojeni.
Nezabudnite vybrat tieto informacie:
* Typ protokolu: PPP
* Typ pripojenia: Komutovand linka
* Rezim prevadzky: Odpoved
+ Konfiguracia linky: V zavislosti od vagho prostredia to méze byt jedna linka alebo oblast liniek.
3. Na strane General v paneli New Point-to-Point Profile Properties zadajte nazov a opis pre profil prijemcu.

4. Kliknite na Connection, aby sa otvorila strana Connection. Vyberte prislusny nazov linky alebo vytvorte novy
zadanim nového nazvu a kliknite na New.

a. Na strane General zvyraznite existujuci hardvérovy prostriedok, ku ktorému je pripojeny vas adaptér 7852—400
a nastavte ramcovanie na Asynchronous.

b. Kliknite na Modem, aby sa otvorila strana Modem. Vo vyberovom zozname Name vyberte IBM 7852—400.
c. Kliknite na OK, ¢im sa vratite na stranu New Point-to-Point Profile Properties.

5. Kliknite na Authentication, aby sa otvorila strana Authentication.
a. Vyberte Require this iSeries server to verify the identity of the remote system.

b. Vyberte Authenticate locally using a validation list a do validizacného zoznamu pridajte nového vzdialeného
pouzivatela.

C. Vyberte Allow encrypted password (CHAP-MDS5).
6. Kliknite na TCP/IP Settings, aby sa otvorila strana TCP/IP.
a. Nastavte lokalnu IP adresu na 192.168.1.1.
b. Pre vzdialenu IP adresu vyberte Fixed IP address a zaciatocnu adresu IP 192.168.1.11.
c. Vyberte Allow remote system to access other networks.
7. Kliknutim na OK dokoncite profil.

Suvisiace koncepty

|“P1énovanie PPP” na strane 3 1|
Planovanie PPP (Point-to-Point Protocol) obsahuje vytvaranie a administraciu PPP pripojeni.

Suvisiace ulohy

|“Vytva'1ranie profilu pripojenia” na strane 45|
Prvym krokom pri konfiguracii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

Suvisiaci odkaz

|“CHAP-MD5 (Challenge Handshake Authentication Protocol with MD5)” na strane 43|

CHAP-MD5 (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) na vypocet hodnoty,
ktort pozna len autentifikacny systém a vzdialené zariadenie.
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[‘Konfiguracia spojenia” na strane 49|

Konfiguracia linky definuje typ linkovej sluzby, ktoru vas profil PPP (Point-to-Point Protocol) pripojenia pouziva
na vytvorenie pripojenia.

[‘Oblast liniek” na strane 50|

Ak chcete PPP pripojenie nastavit, aby pouzivalo linku zo zdruzenych liniek, vyberte tito linkovi sluzbu. Ked sa
PPP pripojenie spusti, systém zo zdruzenych liniek vyberie nepouzivanu linku. Pri profiloch dial on-demand systém
nevyberie linku pokial nezisti TCP/IP prevadzku pre vzdialeny systém.

Scenar: Pripajanie kancelarskej siete LAN k Internetu pomocou
modemu

Administratori zvyc¢ajne nastavuju kancelarske siete pre zamestnancov, aby mali pristup na Internet. Administratori
moézu pouzit modem na pripojenie systému k ISP (Internet Service Provider). PC klienti pripojeni k sieti LAN mozu
komunikovat cez Internet pomocou operaéného systému i5/OS v ulohe brany.

Situacia
Podnikova aplikacia, ktort pouziva vasa spoloénost, vyzaduje od vasich uzivatelov pristup na Internet. Pretoze

aplikacia nevyzaduje vymenu velkych objemov udajov, musite vediet pouzivat modem na pripojenie vasho systému a
PC klientov, pripojenych k sieti LAN, k Internetu. Nasledujuci obrazok popisuje priklad tohto stavu.
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Obrazok 5. Pripajanie kancelarskej siete LAN k Internetu pomocou modemu
Riesenie

Svoj integrovany (alebo iny kompatibilny) modem mozete pouzit na pripojenie svojho systému k ISP. V systéme, ktory
mé vytvorit PPP pripojenie k ISP, musite vytvorit profil PPP (Point-to-Point Protocol) odosielatela.

Ked vytvorite pripojenie medzi systémom a ISP, vase PC, pripojené k sieti LAN, mozu komunikovaf cez Internet
pomocou systému v tlohe brany. V profile odosielatela sa musite presved¢it, ¢i je zapnuta volba Hide addresses, aby

LAN Kklienti, ktori maju sukromné IP adresy dokazali komunikovat cez Internet.

Teraz, ked je vas systém a sief pripojena k Internetu, musite porozumiet bezpenostnym rizikim. Spolupracujte s ISP,
aby ste pochopili jeho bezpecnostné politiky a nadalej zvySujte ochranu svojho systému a siete.

V zavislosti od vasho vyuzitia Internetu sa moze stat problémom $irka pasma.
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Vzorova konfiguracia

Ak chcete nastavit vzorovii konfiguriciu z System i Navigator, postupujte nasledovne:
1. Vo svojom systéme nakonfigurujte profil odosielatela pripojeni.

Nezabudnite vybrat tieto informdcie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovana linka

* Rezim prevadzky: Telefonické pripojenie

+ Konfiguracia linky: V zavislosti od vagho prostredia to méze byt jedna linka alebo oblast liniek.
2. Na strane General v paneli New Point-to-Point Profile Properties zadajte nazov a opis profilu pévodcu.

3. Kliknite na Connection, aby sa otvorila strana Connection. Vyberte prislusny nazov linky alebo vytvorte novy
nazov tak, ze ho napisete a kliknete New.

a. Na strane General vo vlastnostiach novej linky zvyraznite existujuci hardvérovy prostriedok. Ak vyberiete
prostriedok interného modemu, automaticky sa vybera nastavenia typu modemu a ramcovania.

b. Kliknite na OK, ¢im sa vratite na stranu New Point-to-Point Profile Properties.

4. Kliknite na Add a zadajte telefonne ¢islo pre telefonické pripojenie k serveru ISP. Nezabudnite vlozit pripadnu
pozadovanu predvolbu.

5. Kliknite na Authentication, aby sa otvorila strana Authentication, vyberte Allow the remote system to verify the
identity of this iSeries server. Zvolte autentifikaény protokol a zadajte pripadné pozadované meno pouzivatela
alebo heslo.

6. Kliknite na TCP/IP Settings, aby sa otvorila strana TCP/IP.
a. Vyberte Assigned by remote system pre lokalne i vzdialené adresy IP.
b. Vyberte Add remote system as the default route.
c. Zaciarknite Hide addresses, aby vase interné adresy IP nepresmerovali na Internet.

7. Kliknite na DNS, aby sa otvorila stranka Domain Name System {DNS), a zadajte IP adresu DNS servera, ktory
poskytuje ISP.

8. Kliknutim na OK dokoncite profil.

Ak chcete na pripojenie k Internetu pouzit profil pripojenia, pravym tla¢idlom kliknite na profil pripojenia z System i
Navigator a vyberte Start. Pripojenie je uspesné, ked sa stav zmeni na Active. Aby ste zaktualizovali obrazovku,
pouzite obnovenie.

Poznamka: Dalej sa musite presvedgit, &i ostatné systémy vo vasej sieti maju zadefinované spravne smerovanie, aby
sa na Internet viazana TCP/IP prevadzka z tychto systémov odosiclala prostrednictvom systému.

Suvisiace koncepty

[Planovanie PPP” na strane 31
Planovanie PPP (Point-to-Point Protocol) obsahuje vytvaranie a administraciu PPP pripojeni.

Suvisiace ulohy

|“Vytvairanie profilu pripojenia” na strane 45|
Prvym krokom pri konfigurdcii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

Suvisiaci odkaz

[‘Oblast linick” na strane 50

Ak chcete PPP pripojenie nastavit, aby pouzivalo linku zo zdruzenych liniek, vyberte tuto linkovu sluzbu. Ked sa
PPP pripojenie spusti, systém zo zdruzenych liniek vyberie nepouzivanu linku. Pri profiloch dial on-demand systém
nevyberie linku pokial nezisti TCP/IP prevadzku pre vzdialeny systém.

|“Konﬁgurécia spojenia” na strane 49|
Konfiguracia linky definuje typ linkovej sluzby, ktoru vas profil PPP (Point-to-Point Protocol) pripojenia pouziva
na vytvorenie pripojenia.
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Scenar: Pripajanie vasich podnikovych a vzdialenych sieti pomocou
modemu

Modem umoziuje dvom vzdialenym umiestneniam (ako napriklad ustrediia a pobockova ustredna) vymienaf si idaje.
PPP (Point-to-Point Protocol) dokaze navzajom prepojit dve siete LAN tak, Ze vytvori pripojenie medzi systémom na
ustredni a druhym systémom na pobockovej ustredni.

Situacia
Predpokladajme, Ze mate siet v pobocke a firemnt sief na dvoch réznych miestach. Kazdy defi sa pobocka musi pripojit

k centrale, aby si vymenili informdcie pre svoje aplikacie spractuvajice udaje. Mnozstvo vymenenych dat si este
nevyzaduje ktipu fyzického sietového pripojenia, preto ste sa rozhodli, Ze obe siete prepojite pomocou modemoyv.
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Obrazok 6. Pripajanie podnikovych a vzdialenych sieti pomocou modemu
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RieSenie

PPP dokaze navzijom prepojit dve siete LAN tak, Ze vytvori pripojenie medzi systémami ako ho vidite na obrazku. V
takom pripade predpokladajme, ze vzdialena kancelaria iniciuje pripojenie k ustrednej kancelarii. Profil odosielatela
nakonfigurujte na vzdialenom systéme a profil prijimatela v systéme ustredne.

Ak PC vzdialenej kancelarie potrebuju pristup k podnikovej sieti LAN (192.168.1.0), profil prijimatela ustredne bude
potrebovat, aby bol IP forwarding zapnuty a smerovanie IP adries by malo byt pre PC (192.168.2, 192.168.3,
192.168.1.6 a 192.168.1.5 v tomto priklade) povolené. Tiez musi byt aktivované postipenie IP pre zasobnik TCP/IP.
Tato konfiguracia umoziuje zdkladni komunikaciu TCP/IP medzi siefami LAN. Mali by ste uvazit bezpe¢nostné
faktory a DNS na preklad nazvov hostitelov medzi LAN.

Vzorova konfiguracia

Ak chcete nastavit vzorovi konfigurdciu z System i Navigator, postupujte nasledovne:

1.
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Vo vzdialenom kancelarskom systéme nakonfigurujte profil pripojeni odosielatela.

Nezabudnite vybrat tieto informécie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovana linka

* Rezim prevadzky: Telefonické pripojenie

« Konfiguracia linky: V zavislosti od vagho prostredia to méze byt jedna linka alebo oblast liniek.
Na strane General v paneli New Point-to-Point Profile Properties zadajte nazov a opis profilu pévodcu.

Kliknite na Connection, aby sa otvorila strana Connection. Vyberte prislusny nazov linky alebo vytvorte novy
nazov tak, ze ho napisete a kliknete New.

a. Na strane General vo vlastnostiach novej linky zvyraznite existujuci hardvérovy prostriedok a nastavte
ramcovanie na Asynchronous.

b. Kliknite na Modem, aby sa otvorila strana Modem. Zo zoznamu Vyber nazvu vyberte modem, ktory
pouzivate.

c. Kliknite na OK, ¢im sa vratite na stranu New Point-to-Point Profile Properties.

Kliknite na Add a zadajte telefonne ¢&islo, na ktorom sa ozve systém ustredne. Nezabudnite vyplnif vietky
pozadované predvolby.

Kliknite na Authentication, aby sa otvorila strana Authentication a vyberte Allow the remote system to verify
the identity of this iSeries server. Vyberte Require encrypted password (CHAP-MD5) a zadajte pozadované
informacie o mene a hesle uzivatela.

Kliknite na TCP/IP Settings, aby sa otvorila strana TCP/IP Settings.

a. Pre lokdlnu adresu IP vyberte adresu IP rozhrania LAN vzdialenej pobocky (192.168.2.1) v zozname Use
fixed IP address.

b. Pre vzdialenu adresu IP vyberte Assigned by remote system.

C. V casti pre smerovanie vyberte Add remote system as the default route.

d. Kliknutim na OK dokoncite profil povodcu.

V systéme ustredne nakonfigurujte profil pripojeni prijimatela.

Nezabudnite vybrat tieto informécie:

* Protocol type: PPP

* Connection type: Switched-line

* Operating mode: Answer

« Link configuration: V zavislosti od vagho prostredia to méze byt jedna linka alebo oblast liniek.
Na strane General v paneli New Point-to-Point Profile Properties zadajte nazov a opis pre profil prijemcu.

Kliknite na Connection, aby sa otvorila strana Connection. Vyberte prislusny nazov linky alebo vytvorte novy
nazov tak, ze ho napisete a kliknete New.
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a. Na strane General zvyraznite existujuci hardvérovy prostriedok a nastavte ramcovanie na Asynchronous.
b. Kliknite na Modem, aby sa otvorila strana Modem. Zo zoznamu Name vyberte modem, ktory pouzivate.
c. Kiliknite na OK, ¢im sa vratite na stranu New Point-to-Point Profile Properties.
10. Kliknite na Authentication, aby sa otvorila strana Authentication.
a. Oznacte Require this iSeries server to verify the identity of the remote system.
b. Pridajte nového vzdialeného pouzivatela do validizaéného zoznamu.
c. Oznacte autentifikaciu CHAP-MDS.
11. Kliknite na TCP/IP Settings, aby sa otvorila strana TCP/IP Settings.
a. Pre lokalnu IP adresu vyberte z policka select IP adresu rozhrania ustredne (192.168.1.1).

b. Pre vzdialenu adresu IP vyberte Based on remote system’s user ID. Otvori sa dialogové okno IP Addresses
Defined By User Name. Kliknite na Add. Vypliite polia pre uzivatelské meno volajuceho, IP adresu a masku
podsiete. V naSom scenari bude vhodné nasledujuce:

» Uzivatelské meno volajuiceho: vzdialend_strana
e [P adresa: 192.168.2.1
» Maska podsiete: 255.255.255.0

Kliknite na OK a opatovnym kliknutim na OK sa vratite na stranu TCP/IP Settings.
c. Vyberte IP forwarding, ak chcete ostatnym systémom v sieti povolit pouzivanie tohto systému ako brany.
12. Kliknutim na OK dokoncite profil prijemcu.

Suvisiace ulohy

[Vytvaranie profilu pripojenia” na strane 45|
Prvym krokom pri konfigurdcii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

Suvisiaci odkaz

[‘Konfiguracia spojenia” na strane 49|

Konfiguracia linky definuje typ linkovej sluzby, ktoru vas profil PPP (Point-to-Point Protocol) pripojenia pouziva
na vytvorenie pripojenia.

[Oblast liniek” na strane 50|

Ak chcete PPP pripojenie nastavit, aby pouzivalo linku zo zdruzenych liniek, vyberte tito linkovi sluzbu. Ked sa
PPP pripojenie spusti, systém zo zdruzenych liniek vyberie nepouzivanu linku. Pri profiloch dial on-demand systém
nevyberie linku pokial nezisti TCP/IP prevadzku pre vzdialeny systém.

Scenar: Autentifikacia telefonickych pripojeni pomocou RADIUS NAS

V systéme spusteny NAS (Network Access Server) dokaze smerovat poziadavky na autentifikaciu z telefonicky
pripojenych klientov na osobitny server RADIUS (Remote Authentication Dial In User Service). Ak je autentifikovany,
RADIUS dokaze riadif aj uzivatelovi priradené IP adresy.

Situacia
Vasa podnikové sief ma vzdialenych uzivatelov, ktori zo siete distribuovanych telefonickych pripojeni volajii do dvoch

systémov. Autentifikaciu, servis a evidenciu musite centralizovat, ¢im umozZnite jednému systému, aby spracoval
poziadavky na overenie platnosti ID uzivatelov a hesiel a aby stanovil IP adresy, ktoré¢ maju priradené.
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Obrazok 7. Autentifikacia telefonickych pripojeni pomocou servera RADIUS
RieSenie

Ked sa uzivatelia pokusaji o pripojenie, NAS, spusteny v systéme, posle autentifikatné informécie dalej do servera
RADIUS v sieti. Server RADIUS, ktory udrziava vsetky autentifikacné informacie vasej siete, spracuva autentifikacné
poziadavky a odpovede. Ak je uzivatel overeny, moze byt server RADIUS nakonfigurovany tak, aby priradil adresu IP
rovnocenného poéitaca a aby mohol aktivovat spravovanie konta na sledovanie aktivity a pouzitie uzivatela. Ak chcete
podporovat RADIUS, musite server RADIUS NAS zadefinovat v systéme.

Vzorova konfiguracia

Ak chcete nastavit vzorovi konfiguraciu z System i Navigator, postupujte nasledovne:

1.V System i Navigator rozvinte Network, pravym tlacidlom kliknite na Remote Access Services a vyberte
Services.

2. Na zalozke RADIUS vyberte Enable RADIUS Network Access Server connection a Enable RADIUS for
authentication. V zdvislosti od vasho rieSenia RADIUS si moZete vybrat, aby RADIUS spracovéval aj evidenciu
pripojeni a konfiguraciu TCP/IP adries.

3. Kliknite na tlac¢idlo nastavenia RADIUS NAS.
4. Na strane General zadajte opis pre tento server.
5. Na strane Authentication Server (a volitelne na strane Accounting Server ) kliknite na Add a zadajte nasledujiice
informacie:
a. Do policka Local IP address zadajte [P adresu pre rozhranie, ktoré sa pouziva na pripojenie k serveru
RADIUS.
b. Do policka Server IP address zadajte IP adresu pre server RADIUS.
Do policka Password zadajte heslo, ktoré sa pouziva na identifikdciu systému pre server RADIUS.

d. Do policka Port zadajte port v systéme, ktory sa pouziva na komunikaciu so serverom RADIUS. Predvolené
hodnoty st port 1812 pre autentifikacny server alebo port 1813 pre uctovaci server.

6. Kliknite na OK.
7. V System i Navigator rozvinte Network — Remote Access Services.

8. Oznacte Profil pripojenia, ktory bude server RADIUS pri autentifikacii vyuzivaf. Sluzby RADIUS sa daju
pouzivat len pre profily pripojeni prijimatela.
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9. Vyberte Require this iSeries server to verify the identity of the remote system.
10. Oznacte Authenticate remotely using a RADIUS server.
11. Oznacte autentifikaény protokol (PAP alebo CHAP-MDS5) Tento protokol tiez musi pouzivat server RADIUS.
12. Oznacte Use RADIUS for connection editing and accounting.

13. Kliknutim na OK ulozite zmeny do profilu pripojenia.

Musite nastavit aj server RADIUS, ako aj podporu overovacieho protokolu, uzivatelskych udajov, hesiel a informécii o
kontach. Viac informacii si vyziadajte u svojho predajcu systému RADIUS.

Ked uzivatelia volaju s pouzitim tohto profilu pripojenia, systém posle autentifika¢né informécie do zadaného servera
RADIUS. Ak je platnost uzivatela overena, pripojenie je povolené a bude pouzivat vietky obmedzenia pripojeni, ktoré
su zadané v uzivatelovych informaciach o serveri RADIUS.

Suvisiace ulohy

|“P0volenie sluzieb RADIUS a DHCP pre profily pripojenia” na strane 59|
Prindsame vam postup pre povolenie sluzieb RADIUS alebo DHCP (Dynamic Host Configuration Protocol) pre
profily prijimatela PPP pripojeni.

Suvisiaci odkaz

[‘Autentifikicia systému” na strane 42|

PPP pripojenia k platforme System i podporujui niekolko volieb autentifikacie pre vzdialenych klientov, volajucich
do systému aj pre pripojenia k ISP alebo inému systému, do ktorého vola systém.

[FRADIUS (Remote Authentication Dial In User Service) - prehlad” na strane 44|

RADIUS (Remote Authentication Dial In User Service) je internetovy Standardny protokol, ktory poskytuje
centralizovanu autentifikaciu, evidenciu a sluzby riadenia IP pre uzivatelov vzdialeného pristupu v sieti
distribuovanych telefonickych pripojeni.

Scenar: Riadenie pristupu vzdialenych uzivatelov k prostriedkom
pomocou skupinovych politik a filtrovania IP

Politiky skupinového pristupu identifikuji rozne skupiny uzivatelov pre pripojenie a umoziuji vam pouzit bezné
atributy pripojenia a bezpecnostné nastavenia pre celt skupinu. Skupinové politiky spolu s filtrovanim IP mozete
pouzit na povolenie a zakazanie pristupu k Specifickym IP adresam vo vasej sieti.

Situacia

Vasa sief ma niekolko skupin distribuovanych uzivatelov a kazd4 z nich potrebuje pristup k inym prostriedkom vo vasej
podnikovej sieti LAN. Skupina uzivatelov, ktori zadévaju udaje potrebuje pristup k databaze a niekolkym inym
aplikaciam. Skupina 0s6b z inych firiem potrebuje pristup cez telefonické pripojenie k sluzbam HTTP, FTP (File
Transfer Protocol) a Telnet, ale z bezpe¢nostnych dovodov nesmie mat tato skupina povoleny pristup k inym sluzbam
alebo prevadzke TCP/IP. Definovanie podrobnych atribuitov pripojenia a opravneni pre kazdého uzivatela robi vasu
snahu duplicitnou a poskytovanie siefovych obmedzeni pre vietkych uzivatelov tohto profilu pripojenia nezabezpetuje
dostatoénu kontrolu. Chceete sposob definovania nastaveni pripojenia a opravneni pre niekolko rozdielnych skupin
uzivatelov, ktori sa rutinne telefonicky pripajajui k tomuto systému.

Sluzby vzdialeného pristupu: Pripojenia PPP 23



Vzdialene telef. pripojenie
do skupiny uXivatelskyeh
Udajovych poloZiek

Vzdialene telef.
pripojenie do skupin

obchaodnikow 182 1823

iSeries so
skupinovavymi palitikami

Filtravanis IF pristupu a PPP

dovoluje slub
HTTP, FTP a Telnet
Zakazuje inl prevamku P

Obrazok 8. PouZivanie nastaveni pripojenia pre telefonické pripojenia na zaklade nastaveni skupinovych politik
RieSenie

Potrebujete aplikovat jedine¢né obmedzenia filtrovania IP na dve rozne skupiny uzivatelov. Ak to chcete docielit,
vytvorte politiky skupinového pristupu a pravidla IP filtrovania. Politiky skupinového pristupu odkazuji na pravidla
filtrovania IP, preto musite pravidla filtrovania vytvorit ako prvé. V tomto priklade musite vytvorit PPP filter, ktory
bude obsahovat pravidla filtrovania IP pre IBM Business Partner Group Access Policy. Tieto pravidla filtrovania
povoluji sluzby HTTP, FTP a Telnet, ale obmedzuju pristup ku vietkej ostatnej prevadzke a sluzbam TCP/IP v celom
systéme. V tomto scendri uvidite len pravidla filtrovania potrebné pre skupinu obchodnikov; podobné filtre v§ak
moZete vytvorit aj pre skupinu Data Entry.

Nakoniec musite na definovanie svojej skupiny vytvorit skupinové politiky pristupu (jednu pre kazdu skupinu). Politika
skupinového pristupu vam povoluje definovat spoloéné atributy pripojeni pre skupinu uzivatelov. Pridanim politiky
skupinového pristupu na zoznam overovania platnosti v systéme mozete tieto nastavenia pripojenia p0u21t pocas
procesu autentifikacie. Politika skupinového pristupu zadava niekolko nastaveni pre relciu uzivatela, vratane
schopnosti pouzit pravidla filtrovania IP, ktoré obmedzuji IP adresy a sluzby TCP/IP, ktoré ma uzivatel pocas relacie k
dispozicii.

Vzorova konfiguracia

Ak chcete nastavit vzorovi konfiguriciu z System i Navigator, postupujte nasledovne:

1. Vytvorte identifikator PPP (Point-to-Point Protocol) filtra a filtre pravidiel IP paketov, ktoré zadavaju opravnenia a
obmedzenia pre tuto politiku skupinového pristupu.

a. V System i Navigator rozvinte Network — Remote Access Services.
b. Kliknite na Receiver Connection Profiles a vyberte Group Access Policies.

c. Kiliknite pravym tlac¢idlom mysi na preddefinovanu skupinu v pravej casti okna a vyberte Properies.

Poznamka: Ak chcete vytvorit novi politiku skupinového pristupu, pravym tla¢idlom kliknite na Group
Access Policies a vyberte New Group Access Policies. Vyplnte zalozku General. Potom vyberte
zalozku TCP/IP Settings a pokracujte krokom nizsie.

Vyberte zalozku TCP/IP Settings a kliknite Advanced.

Oznacte Use IP packet rules for this connection a kliknite na Edit Rules File. Tym spustite Editor pravidiel

paketov IP a otvorite subor s balickom pravidiel filtrov PPP.

f. Otvorte ponuku Insert a pre vkladanie skupiny filtrov vyberte Filters. Zalozku General pouzite na definovanie
sad filtrov a zalozku Services pouzite na definovanie sluzieb, ktoré povolujete, ako napriklad HTTP.
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Nasledujuca skupina filtrov, "services_rules”, povoli sluzby HTTP, FTP a Telnet. Filtrovacie pravidla obsahuju
implicitny prikaz predvoleného odmietnutia, ¢im sa obmedzia vsetky sluzby TCP/IP alebo premavka IP, ktora
nie je Specificky povolena.

Poznamka: Adresy IP pouzité v nasledujiicom priklade st vieobecne smerovatelné a uvadzaji sa len ako
priklad.

###Nasledujice 2 filtre povolia komunikaciu HTTP (webovy prehliadac) z & do systému.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 80 SRCPORT %
= * FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = * PROTOCOL = TCP DSTPORT = * SRCPORT = %
80 FRAGMENTS = NONE JRN = OFF

###Nasledujice 4 filtre povolia komunikdciu FTP z & do vasho systému.
FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %

* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 21 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
21 FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 20 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = * PROTOCOL = TCP DSTPORT = * SRCPORT = %
20 FRAGMENTS = NONE JRN = OFF

###NasTedujlce 2 filtre povolia komunikdciu Telnet z & do vaSho systému.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= * DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 23 SRCPORT %
= + FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT %
= 23 FRAGMENTS = NONE JRN = OFF

g. Otvorte ponuku Insert a vyberte Filter Interface. Pouzite rozhranie filtra na vytvorenie identifikatora filtra
PPP s vyuzitim skupin filtrov, ktoré ste zadefinovali.

1) Na zalozke General pre identifikator PPP filtra zadajte permitted_services.
2) Na zalozke Filter sets vyberte sadu filtrov services_rules a kliknite na Add.
3) Kliknite na OK. Do suboru pravidiel sa prida nasledujuci riadok:

###Nasledujici prikaz spaja (priraduje) skupinu filtrov 'services_rules' s
ID filtra PPP "permitted_services." Toto ID filtra PPP

mdze byt pouzité pre fyzické rozhranie spojené s profilom pripojenia PPP,
alebo skupinovou politikou pristupu.

FILTER _INTERFACE PPP_FILTER ID = permitted services SET = services rules

h. Ulozte zmeny a ukonéite editor. Ak budete neskor potrebovat vratif tieto zmeny spét, pouzite znakovo
orientované rozhranie na zadanie prikazu RMVTCPTBL *ALL. Tento prikaz odstrani vietky pravidla
filtrovania a NAT zo systému.

i. V dialogu Advanced TCP/IP settings nechajte policko PPP filter identifier prazdne a kliknite na OK, aby ste
skong¢ili. Neskor by ste mali pouzit identifikator filtra, ktory ste prave vytvorili, pre politiku skupinového
pristupu, nie pre tento profil pripojenia.

2. Pre tato skupinu uzivatelov definujte novu politiku skupinového pristupu.
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a. V System i Navigator rozvinte Network — Remote Access Services — Receiver Connection Profiles.

b. Pravym tlac¢idlom kliknite na ikonu Group Access Policy, a vyberte New Group Access Policy. System i
Navigator zobrazi dialdg New Group Access Policy definition.

c. Na stranke General zadajte nazov a popis politiky skupinového pristupu.

d. Na strane TCP/IP Settings:
* Oznacte Use IP packet rules for this connection a oznacte identifikator filtra PPP permitted_services.

e. Vyberte OK, ak chcete politiku skupinového pristupu uloZit.

3. Politiku skupinového pristupu pouZite pre uzivatelov, ktori st k tejto skupine priradeni.

a. Otvorte profil pripojeni prijimatela, ktory riadi tieto telefonické pripojenia.

b. Na stranke Authentication profilu Pripojeni prijimatela vyberte zoznam pre overovanie platnosti, ktory obsahuje
informacie o autentifikacii uzivatela a kliknite na Open.

c. Vyberte uzivatela zo skupiny Sales, pre ktorého cheete pouzit politiku skupinového pristupu a kliknite na
Open.

d. Kliknite na Apply a Group Policy to the user a vyberte politiku skupinového pristupu, ktora bola definovana
v kroku 2.

e. Toto zopakujte pre kazdého uzivatela skupiny Obchod.

Suvisiace koncepty

[Konfiguracia politiky skupinového pristupu” na strane 57|

Zlozka Group Access Policies pod Receiver Connection Profiles poskytuju volby pre konfiguraciu parametrov
pripojenia point-to-point, ktoré sa tykaju skupiny vzdialenych uzivatelov. Tyka sa len tych pripojeni point-to-point,
ktoré iniciuje vzdialeny systém a prijima lokalny systém.

[Podpora skupinovych politik” na strane 3|

Pomocou podpory skupinovych politik dokédzu spravcovia siete definovat skupinové politiky na baze uzivatela pre
riadenie prostriedkov. Samostatnym uzivatelom je mozné priradit politiky riadenia pristupov, ked sa prihlasia do
relacie PPP (Point-to-Point Protocol) alebo L2TP (Layer Two Tunneling Protocol).

Suvisiace tlohy

[Vytvaranie profilu pripojenia” na strane 45|
Prvym krokom pri konfiguracii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

[Pouzivanie pravidiel filtrovania IP paketov pre PPP pripojenie” na strane 59
Subor pravidiel paketov pouzite na obmedzenie pristupu uzivatela alebo skupiny na IP adresy vo vasej sieti.

Suvisiaci odkaz

[<Validizaény zoznam” na strane 44|
Validacny zoznam sa pouziva na ukladanie informacii o identifikatoroch uzivatelov a heslach vzdialenych
uzivatelov.

[*Autentifikdcia systému” na strane 42
PPP pripojenia k platforme System i podporuju niekolko volieb autentifikacie pre vzdialenych klientov, volajucich
do systému aj pre pripojenia k ISP alebo inému systému, do ktorého vola systém.

Suvisiace informacie

IIP filtering and network address translation|

Scenar: Zdielanie modemu medzi logickymi oddielmi s pouzitim L2TP

Virtualny ethernet ste nastavili v §tyroch logickych oddieloch. Cheete, aby vybraté logické oddiely zdielali modem pre
pristup k externej sieti LAN.

Situacia
Ste administrator systému v stredne velkom podniku. Nadisiel as aktualizovat poitacovu techniku, ale vy cheete este

viac; cheete zracionalizovat svoj hardvér. Proces za¢nete konsolidaciou prace troch starych systémov do jedného
nového systému. V systéme vytvorte tri logické oddiely. Novy systém sa dodava s internym modemom 2793. Toto je
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vas jediny vstupno/vystupny procesor (IOP), ktory podporuje PPP (Point-to-Point Protocol). Mate aj stary modem
7852—400 pre elektronicku podporu zakaznikov.

RieSenie

Viac systémov alebo oddielov moze pre telefonické pripojenia zdielat ten isty modem, takZe kazdy systém alebo oddiel
nemusi mat vlastny modem. Je to mozné, ak pouzijete L2TP tunely a nakonfigurujete profily L2TP, ktoré umoziuju
odchadzajuce volania. Vo vasej sieti budu vytvorené tunely vo virtualnej sieti Ethernet a vo fyzickej sieti. Fyzicka linka
je pripojena k inému systému, ktory zdiela modemy vo vasej sieti.

Podrobnosti

Tento obrazok zobrazuje charakteristiky siete pre tento scenar:

iSenes A iSeries B

192.168.1.3

JnuxfAIX | 0S/400 0S/400 192,168.1.2
10.1.1.74 10.1.1.73

logicke oddiely

Obréazok 9. Viacero systémov zdielajlicich rovnaky modem pre telefonické pripojenia

Poziadavky a predpoklady

System A musi spifiaf nasledujuce poziadavky na nastavenie:

* V oddiele, ktory vlastni modemy so schopnostou ASYNC, musi byt nainstalovany i5/0S Version 5 Release 3 alebo
novsi

* Hardvér, ktory dovoluje vytvorenie oddielov.

* System i Access for Windows a System i Navigator (Konfiguraény a servisny komponent System i Navigator),
Version 5 Release 3 alebo novsi,

* V systéme ste vytvorili najmenej dva logické oddiely (LPAR). Oddiel, ktory vlastni modem, musi maf nainstalovany
i5/0S V5R3 alebo novsi. Ostatné oddiely mozu mat nainstalovany OS/400 V5R2, i5/0S V5R3, Linux alebo AIX. V
tomto scenari oddiely bud pouzivaju i5/0S alebo operac¢ny systém Linux.
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* Na komunikaciu medzi oddielmi mate vytvoreny virtualny Ethernet.

System B musi matf nainstalovany licenény program a relevantné komponenty System i Navigator: System i Access for
Windows a System i Navigator (Konfiguracny a servisny komponent System i Navigator) V5R2 alebo novsi.

Suvisiace informacie

Logické oddiel

Podrobnosti scenara: Zdielanie modemu medzi logickymi oddielmi pomocou L2TP
Ked splnite nevyhnutné podmienky, budete pripraveny konfigurovat profily L2TP (Layer Two Tunneling Protocol).

Krok 1: Konfiguracia profilu terminatora L2TP pre lubovoiné rozhranie v oddiele, ktory vlastni modemy:

Ak chceete vytvorit profil termintora pre lubovolné rozhranie, postupujte nasledovne:
1. V System i Navigator rozvinte vds systém — Network — Remote Access Services.
2. Pravym tlac¢idlom mysi kliknite na Receiver Connection Profiles a vyberte New Profile.
3. Na stranke Setup vyberte tieto volby a kliknite na OK:
e Protocol type: PPP
* Connection type: L2TP (virtual line)
* Operating mode: Terminator (network server)
* Type of line service: Single line
4. Na zalozke New Profile - General vypliite tieto polia:
* Name: toExternal
¢ Description: Pripojenie prijemcu, ktoré sa bude vytacat
e Vyberte Start profile with TCP.
5. Na zalozke New Profile - Connection vyplite ticto polia.
* Local tunnel endpoint IP address: ANY

* Virtual line name: toExternal. Tato linka nema priradené ziadne fyzické rozhrania. Virtualna linka opisuje
rozne charakteristiky tohto profilu PPP. Ked sa otvori okno L2TP Line Properties, kliknite na zalozku
Authentication a zadajte ndzov hostitela vasho systému. Kliknite na OK, ak sa chcete vratif na zalozku
Connection v okne New PPP Profile Properties.

6. Kliknite na Allow out-going call establishment. Zobrazi sa dialogové okno Outgoing call dial properties.
7. Na strane Outgoing Call Dial Properties vyberte typ sluzby linky.

* Type of line service: Line pool

* Name: dialOut

* Kliknite na New. Zobrazi sa dialdgové okno New Line Pool Properties.

8. V okne New line pool properties vyberte linky a modemy, pre ktoré chcete povolif odchadzajiice volania a
kliknite na Add. Ak potrebujete definovat tieto linky, vyberte New Line. Rozhrania v oddiele, ktory vlastni tieto
modemy sa pokusia pouzit ktorukolvek otvorenu linku z tejto oblasti liniek. Otvori sa okno Line Properties.

9. Na zilozke New Line Properties - General zadajte informacie do tychto poli:
* Name: linel
* Description: prva linka a prvy modem pre oblast liniek (interny modem 2793)
* Hardware resource: cmn03 (communication port)

10. Akceptujte predvolené hodnoty vo vsetkych ostatnych zalozkach a kliknutim na OK sa vraite do okna New Line
Pool Properties.

11. V okne New Line Pool Properties vyberte linky a modemy, pre ktoré cheete povolif odchddzajice volania a
kliknite na Add. Skontrolujte, Ze je pre oblast vybraty modem 2793.

12. Znovu vyberte New Line, ak chcete pridat modem elektronickej podpory zakaznikov 7852-400. Otvori sa okno
Line Properties.

13. Na zalozke New Line Properties - General zadajte informacie do tychto poli:
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* Name: line2

* Description: druh4 linka a druhy modem pre oblast liniek (7852-400 externy modem elektronickej podpory
zékaznikov)

* Hardware resource: cmn04 (V.24 port)
* Framing: Asynchronous

14. Na zalozke New Line Properties - Modem vyberte externy modem (7852—400) a kliknite na OK, aby ste sa
vratili do okna New Line Pool Properties.

15. Vyberte vietky ostatné dostupné linky, ktoré chcete pridat do oblasti liniek a kliknite na Add. V tomto priklade
skontrolujte, ¢i su dva nové modemy, ktoré ste pridali, uvedené v poli Selected lines for pool a kliknite na OK,
aby ste sa vratili do okna Outgoing Call Dial Properties.

16. V okne Outgoing Call Dial Properties zadajte Default Dial Numbers a kliknite na OK, aby ste sa vratili do okna
New PPP Profile Properties.

Poznamka: Tieto ¢isla mozu byt niedo také ako vas ISP (Internet Service Provider), ktorého budu ¢asto volat
ostatné systémy, ktoré tieto modemy pouzivaju. Ak iné systémy pouziju telefonne ¢islo *PRIMARY
alebo *BACKUP, skuto¢né ¢isla, ktoré sa vytocia, su tu zadané ¢isla. Ak iné systémy zadaju
skutoéné teleféonne Cislo, namiesto neho sa pouzije telefonne ¢islo.

17. Na zalozke TCP/IP Settings vyberte tieto hodnoty:

* Local IP address: None

* Remote IP address: None

Poznamka: Ak chcete profil pouzif na ukonéenie L2TP reldcii, musite vybrat lokdlnu IP adresu, ktora
predstavuje systém. Pre vzdialent IP adresu mézZete vybraf oblast adries, ktord je v rovnakej podsieti
ako vas systém. Vsetky L2TP relacie ziskaju svoje IP adresy z tejto oblasti.

18. Na zalozke Authentication akceptujte vsetky predvolené hodnoty.

Prave ste dokonc¢ili konfiguraciu profilu L2TP terminatora v oddiele s modemami. Nasledujucim krokom je
konfiguracia vzdialeného L2TP vytacania, profilu odosiclatela pre 10.1.1.74.

Suvisiaci odkaz

[Podpora profilov viacerych pripojeni” na strane 51|
Profily dvojbodového pripojenia, ktoré podporuju viaceré pripojenia vam umoziuju mat jeden profil pripojenia,
ktory bude spracovavat mnohé digitdlne, analégové alebo L2TP volania.

Krok 2: Konfiguracia profilu odosielateia L2TP na 10.1.1.74:

Tieto kroky vés povedi procesom vytvarania profilu odosielatela L2TP (Layer Two Tunneling Protocol (L2TP):
1. V System i Navigator rozvinte 10.1.1.74 — Network — Remote Access Services.
2. Pravym tlac¢idlom mysi kliknite na Originator Connection Profiles a vyberte New Profile.
3. Na stranke Setup vyberte tieto volby a kliknite na OK:
* Protocol type: PPP
* Connection type: L2TP (virtual line)
* Operating mode: Remote dial
e Type of line service: Single line
4. Na zalozke General vyplite tieto polia:
e Name: toModem
* Description: pripojenie povodcu k oddielu vlastniacemu modem
5. Na zalozke Connection vypliite tieto polia:

Virtual line name: toModem. Tato linka nema ziadne priradené fyzické rozhranie. Virtualna linka opisuje rozne
charakteristiky tohto profilu PPP. Otvori sa okno L2TP Line Properties.

6. Na zalozke General zadajte opis pre virtualnu linku.
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7. Na zalozke Authentication zadajte lokalny ndzov hostitela oddielu a kliknite na OK, aby ste sa vratili na stranu
Connection.

8. Do pola Remote telephone numbers pridajte *PRIMARY a *BACKUP. Toto dovoluje profilu pouzivat rovnaké
telefonne ¢isla ako ukoncovaci profil v oddiele, ktory vlastni modemy.

9. Do pola Remote tunnel endpoint host name or IP address zadajte adresu IP vzdialeného koncového bodu
tunela (10.1.1.73).

10. Na zilozke Authentication vyberte volbu Allow the remote system to verify the identity of this iSeries server.

11. Pre autentifikacny protokol na pouzitie vyberte Require encrypted password (CHAP-MDS5). Predvolene je tiez
vybraté Allow extensible authentication protocol.

Poznamka: Protokol by sa mal zhodovat s akymkolvek protokolom, ktory pouziva systém, do ktorého volate.

12. Zadajte meno uzivatela a heslo.

Poznamka: Meno uZivatela a heslo sa musi zhodovat s akymkolvek platnym menom uzivatela a heslom v
systéme, do ktorého volate.

13. Prejdite na zalozku TCP/IP Settings a skontrolujte vyzadované polia:
* Local IP address: Assigned by remote system
* Remote IP address: Assigned by remote system
* Routing: No additional routing is required

14. Kliknutim na OK ulozte profil PPP.

Krok 3: Konfiguracia profilu vzdialeného vytacania L2TP pre 192.168.1.2:

Profil vzdialeného vytd¢ania L2TP (Layer Two Tunneling Protocol) mézete pre 192.168.1.2 nakonfigurovat
zopakovanim a zmenenim koncového bodu vzdialeného tunela na 192.168.1.3 (fyzické rozhranie, ku ktorému
sa pripaja System B).

Poznamka: Toto su fiktivne adresy IP a sluzia len ako priklad.
Krok 4: Testovanie pripojenia:

Ked dokongite konfiguraciu obidvoch systémov, mali by ste otestovaf pripojitelnost, aby ste sa presved¢ili, ¢i systémy
zdielaju modem, aby mali dosah do externych sieti.

1. Presvedcte sa, ¢i je aktivny profil terminatora L2TP (Layer Two Tunneling Protocol).

a. V System i Navigator rozvinte 10.1.1.73 — Network — Remote Access Services — Receiver Connection
Profiles.

b. V pravom podokne vyhiadajte pozadovany profil (toExternal) a skontrolujte, ¢i je v poli Status hodnota Active.
Ak nie, kliknite pravym tla¢idlom mysi na profil a vyberte Spustit.
2. Spustite profil vzdialeného telefonického pripojenia pre 10.1.1.74.

a. V System i Navigator rozvinte 10.1.1.74 — Network — Remote Access Services — Originator Connection
Profiles.

b. V pravom podokne vyhladajte pozadovany profil (toModem) a skontrolujte, ¢i je v poli Status hodnota Active.
Ak nie, kliknite pravym tla¢idlom mysi na profil a vyberte Spustit.
3. V System B spustite profil dialkového volania.

a. V System i Navigator rozvinte 192.168.1.2 — Network — Remote Access Services — Originator
Connection Profiles.

b. V pravom podokne vyhladajte vami vytvoreny profil a skontrolujte, ¢i je v poli Status hodnota Active. Ak nie,
kliknite pravym tla¢idlom mysi na profil a vyberte Spustit.
4. Ak je to mozné, otestujte odozvu ISP (Internet Service Provider) alebo in¢ho ciela, do ktorého ste volali, aby ste si
overili ¢i su obidva profily aktivne. Pokuste sa vykonat prikaz ping z adresy 10.1.1.74 aj 192.168.1.2.

5. Alternativne moZete skontrolovat stav pripojenia.
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a. V System i Navigator rozviite the system — Network — Remote Access Services — Originator
Connection Profiles.

b. V pravej casti okna kliknite pravym tlacidlom na profil, ktory ste vytvorili a vyberte Connections. V okne
Connection Status mozete vidief, ktoré profily st aktivne, neaktivne, pripdjaji sa a podobne.

Planovanie PPP

Planovanie PPP (Point-to-Point Protocol) obsahuje vytvaranie a administraciu PPP pripojeni.

Suvisiaci odkaz

|“Scenér: Pripajanie vzdialenych klientov s telefonickym pripojenim k vaSmu systému” na strane 13|

Vzdialeni uzivatelia, ako napriklad z domova pracujuci zamestnanci alebo mobilni klienti ¢asto vyzaduju pristup k
podnikovej sieti. Tito klienti s telefonickym pripojenim mozu ziskat pristup k systému pomocou PPP
(Point-to-Point Protocol).

|“Scenér: Pripajanie kancelarskej siete LAN k Internetu pomocou modemu” na strane 15|

Administratori zvycajne nastavuju kancelarske siete pre zamestnancov, aby mali pristup na Internet. Administratori
mozu pouzit modem na pripojenie systému k ISP (Internet Service Provider). PC klienti pripojeni k sieti LAN mozu
komunikovat cez Internet pomocou operaéného systému i5/0S v ulohe brany.

[<Suvisiace informacie pre Remote Access Services” na strane 63|
Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto stuborov PDF mézete zobrazit alebo vytlagit.

Softvérové a hardvérové poziadavky

PPP (Point-to-Point Protocol) prostredie vyzaduje, aby ste mali dva alebo viaceré pocitace, ktoré podporuju PPP. Jeden
z tychto poéitacov, platforma System i, moze byt bud odosielatelom alebo prijimatelom.

Systém musi spinaf nasledujice nevyhnutné podmienky, aby mohli vzdialené systémy naii pristupovat.

System i Navigator s podporou TCP/IP.

Jeden z dvoch profilov pripojenia:

— Profil pripojeni odosielatela pre spracovanie odchadzajucich PPP pripojeni.
— Profil pripojeni prijimatela pre spracovanie prichddzajucich PPP pripojeni.
Konzola pracovnej stanice PC, na ktorej je nainstalovany System i Access for Windows 95 alebo novsi s System i
Navigator.

Nainstalovany adaptér.

Mobzete si zvolif jeden z uvedenych adaptérov:

— 2699*: Dvojlinkovy WAN vstupno/vystupny adaptér (IOA).

— 2720*: PCI WAN/Twinaxial IOA.

— 2721%*: PCI dvojlinkovy WAN TOA.

— 2745%: PCI dvojlinkovy WAN IOA (nahradza IOA 2721).

— 2742*: Dvojlinkovy IOA (nahradza IOA 2745).

— 2771: Dvojportovy WAN IOA s integrovanym modemom V.90 na porte 1 a Standardnym komunika¢nym
rozhranim na porte 2. Na pouzitie portu 2 adaptéra 2771 sa vyzaduje externy modem alebo terminalovy adaptér
ISDN s prislusnym kablom.

— 2772: Dvojportovy V.90 integrovany modem WAN IOA.
— 2743/2760/2838/2849/287F/5700/5701/5706/5707/573A/576 A Ethernetovy adaptér pre PPPoE pripojenia.

— 2793/576C: Dvojportovy WAN IOA, s integrovanym modemom V.92 na porte | a Standardnym komunika¢nym
rozhranim na porte 2. Ak chcete pouZivat port 2, vyzaduje sa externy modem alebo ISDN terminalovy adaptér s
prislusnym kablom.

— 2805 Stvorportovy WAN IOA s integrovanym analégovym modemom V.92. To nahradi modely 2761 a 2772.
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* Tieto adaptéry vyzaduju externy modem V.90 (alebo novsi) alebo ISDN (Integrated Services Digital Network)
terminalovy adaptér a RS-232 (EIA 232) alebo kompatibilny kabel.

* 'V zavislosti od typu vasho pripojenia a linky potrebujete jedno z uvedenych zariadeni:
— externy alebo interny modem alebo CSU/DSU (Channel Service Unit/Data Service Unit).
— ISDN (Integrated Services Digital Network) terminalovy adaptér.

Ak planujete pripojenie na Internet, musite upravit telefonické konto u ISP (Internet Service Provider). V4s ISP by
vam mal daf potrebné telefonne ¢isla a informdcie pre internetové pripojenie.

Suvisiaci odkaz

|“Proﬁly pripojeni” na strane 2|

Profily dvojbodovych pripojeni definuju sadu parametrov a prostriedkov pre $pecifické PPP (Point-to-Point
Protocol) pripojenia. MdZete spustif profily, ktoré pouzivaju tieto nastavenia parametrov na vytvéranie
odchadzajucich volani (odosielanie) alebo na nac¢uvanie (prijimanie) PPP pripojeni.

[‘Modemy” na strane 3§

Aj externé aj interné modemy sa daji pouzit pre PPP (Point-to-Point Protocol) pripojenia.

[<CSU/DSU” na strane 38|

CSU (Channel Service Unit) je zariadenie, ktoré pripdja termindl k digitalnej linke. DSU (Data Service Unit) je
zariadenie, ktoré vykonava ochranné a diagnostické funkcie pre telekomunikacnu linku. Obe zariadenia sa zvacsa
dodavaju ako jedna jednotka CSU/DSU.

[Terminalové adaptéry ISDN” na strane 38|
ISDN (Integrated Services Digital Network) vam poskytuje digitalne pripojenie, ktoré vam umozni komunikovat s
pouzitim lubovolnej kombindacie hlasu, udajov a videa a mnohych inych multimedialnych aplikacii.

Alternativy pripojenia

PPP (Point-to-Point Protocol) dokaze prenasat datagramy cez sériové dvojbodové linky.

PPP umoziiuje vzdjomné prepojenie zariadeni viacerych predajcov a viacerych protokolov vdaka standardizacii
komunikacie point-to-point. Vrstva datového spojenia PPP pouziva rdmcovanie podobné HDLC (High-level Data Link
Control) na uzatvaranie datagramov na asynchrénnych a synchrénnych komunika¢nych linkdch point-to-point.

PPP podporuje velku skalu typov liniek, ale SLIP (Serial Line Internet Protocol) podporuje len typy asynchrénnych
liniek. SLIP sa vSeobecne pouziva len pri analégovych linkach. Lokalne telekomunika¢né spoloc¢nosti pontkaju
tradicné telekomunikacné sluzby v Coraz vacsej skale moznosti a cien. Tieto sluzby pouzivaji medzi zakaznikom a
ustrednou existujucich zariadeni hlasovych sieti telefonnych spolocnosti.

Linky PPP vytvaraju fyzické pripojenie medzi lokalnym a vzdialenym hostitelom. Oblast liniek poskytuje vyhradent
sirku pasma. Pouzivaju sa rozne rychlosti prenosu dat a protokoly. Pri linkdch PPP mate na vyber z tychto pripojeni:

Analégové telefénne linky

typom pripojenia point-to-point.

Prenajaté linky su non-stop pripojenia medzi dvomi ur¢enymi mestami, kym komutované linky su normalne hlasové
telefonne linky. Najrychlejsie modemy dnes pracuji nekomprimovanou rychlostou 56 kbps. Ak vezmeme do tivahy
odstup signal-um v hlasovych telefénnych okruhoch, tato rychlost je ¢asto nedosiahnuteln4.

Vyssie bitové rychlosti, ktoré uvadza vyrobca modemov, st dosiahnuté vdaka algoritmu komprimécie udajov (CCITT
V.42bis), ktory pouzivaji jeho modemy. Hoci V.42bis ma schopnost dosiahnut az §tvornasobnu redukciu objemu
tdajov, velkost komprimacie zavisi od konkrétnych udajov a len zriedka dosahuje 50 %. Udaje, ktoré uz boli
skomprimované alebo zasifrované, sa mozu pri pouziti V.42bis dokonca zvysit. X2 alebo 56Flex rozsiruje rychlost bps
na 56 kbps pre analogové telefonne linky. Ide o hybridnu technoldgiu, ktora vyzaduje, aby bol jeden koniec linky PPP
digitalny a druhy koniec analogovy. Okrem toho sa 56 kbps pouziva len vtedy ked presuvate udaje z digitalneho konca
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na analdgovy koniec linky. Tato technoldgia je vhodna najma pre pripojenia k ISP, ktoré maju u seba digitalny koniec
linky a hardvér. Zvycajne sa pripajate k analogovému modemu V.24 cez sériové rozhranie RS-232 pomocou
asynchronneho protokolu rychlostami do 115.2 kbps.

Standard V.90 predstavuje riesenie problému kompatibility K 56flex/x2. Standard V.90 je vysledkom kompromisu
medzi zéstancami x2 a K56flex pri modemoch. Pretoze technoldgia V.90 nazera na verejni komutovanu telefonnu sief
ako na digitalnu sief, dokaze zrychlit udaje z Internetu do po¢itaca rychlostami az do 56 kbps. Technoldgia V.90 sa 1isi
od inych Standardov tym, ze udaje digitalne kdduje a nemoduluje ich, ako to robia analdogové modemy. Prenos udajov
je asymetrickd metdda, preto prenosy proti pradu (vacsinou cez klavesnicu a my$S zaddvané prikazy z pocitaca do
centralnej lokality, ktoré vyzaduju mensiu irku pasma) pokracuju konvenénymi rychlostami do 33.6 kbps. Udaje, ktoré
posiela modem, sa posielaju analégovym prenosom, ktory kopiruje standard V.34. Vyhody vysokej rychlosti V.90
vyuzivaju len prenosy udajov po prade.

Standard V.92 vylepsuje V.90 tak, Ze umozituje prenasat iidaje proti prudu rychlostami do 48 kbps. Okrem toho sa
skrétia ¢asy pripojenia vdaka zlepsenlam v procese dotaz-odpoved a modemom, ktoré podporujui funkciu podrzania, a
preto zostanu pripojené, zatial ¢o telefonna linka akceptuje prichadzajuci hovor alebo pouziva éakajuce volanie.

Digitalny servis a DDS (Digital Data Services)
Digitalny servis a DDS (Digital Data Services) mdZzete pouzivat s PPP (Point-to-Point Protocol).

Digitalna sluzba

Pri digitalnych sluzbach tidaje "cestuju” v digitalnej forme z poéitaéa odosielatela na ustredie telekomunikaénej
spolo¢nosti, potom k vzdialenému poskytovatelovi sluzieb a do centraly az napokon do poéitaca prijemcu. Digitalny
signal poniika ovela va¢siu Sirku pasma a je spolahlivejsi ako analogovy signél. Digitalny signalny systém eliminuje
mnohé problémy, ktoré musia riesit analégové modemy, napriklad $um, premenlivi kvalitu linky a utlm signalu.

Digitalne datové sluzby

Digitalne datové sluzby (DDS) st najzakladnejsimi digitalnymi sluzbami. Linky DDS prenajaté, trvalé pripojenia s
pevne stanovenymi prenosovymi rychlostami do 56 kbps. Uvedena sluzba je vSeobecne znama aj ako DSO0.

K DDS sa mozete pripojit pomocou $pecialnej krabi¢ky s nazvom CSU/DSU (Channel Service Unit/Data Service
Unit), ktora v analégovom scendri nahrddza modem. DDS ma fyzické obmedzenia, ktoré suvisia hlavne so
vzdialenostou medzi CSU/DSU a tstrediiou telefénnej spolo¢nosti. DDS funguje najlepsie do vzdialenosti 9000 m
(30000 stop). Telefonne spoloénosti dokazu dlhsie vzdialenosti kompenzovat zosiliiovaémi signalov, ale tato sluzba je
drahsia. DDS najlepsie vyhovuje pre pripojenie dvoch lokalit, ktoré obsluhuje rovnaka ustredna. Pri medzimestskych
pripojeniach medzi r6znymi ustrednami, vzdialenostné poplatky rychlo urobia z DDS nepraktické riesenie. V takychto
pripadoch moze byt lep$im riesenim Komutované-56. K DDS CSU/DSU sa beZne pripéjate cez sériové rozhranie V.35,
RS449 alebo X.21 so synchronnym protokolom rychlostami maximalne 56 kbps.

Suvisiaci odkaz

[<CSU/DSU” na strane 3§

CSU (Channel Service Unit) je zariadenie, ktoré pripdja termindl k digitalnej linke. DSU (Data Service Unit) je
zariadenie, ktoré vykondva ochranné a diagnostické funkcie pre telekomunikaénu linku. Obe zariadenia sa zvacsa
dodavaju ako jedna jednotka CSU/DSU.

|“K0mut0van2’1-5 6”|
Ak nepotrebujete non-stop pripojenie, pouzivanim komutovanej digitalnej sluzby, ktora sa nazyva Komutovand-56
(SW56) mozete usetrit.

Komutovana-56
Ak nepotrebujete non-stop pripojenie, pouzivanim komutovanej digitalnej sluzby, ktora sa nazyva Komutovana-56
(SW56) mozete uetrit.

Linka SW56 sa na nastavenie DDS (Digital Data Services) podoba v tom, ze zariadenie udajového termindlu (DTE) sa
pripaja k digitalnej sluzbe prostrednictvom SCU/DSU (Channel Service Unit/Data Service Unit). SW56 CSU/DSU,
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vsak obsahuje ¢iselnik, z ktorého zadavate telefonne &islo vzdialeného hostitela. SW56 mozete pouzit na vytvaranie
telefonickych digitalnych pripojeni k lubovolnému tcastnikovi SW56 kdekolvek v regione alebo za medzinarodnymi
hranicami.

Volanie SW56 sa prenasa po digitalnej sieti na velké vzdialenosti podobne ako digitalizované hlasové volania. SW56
pouziva rovnaké telefonne ¢isla ako lokalny telefonny systém a poplatky za pouzivanie si rovnaké ako za hlasové
hovory vasej spolocnosti.

Sluzba SW56 je mozn4 len v siefach Severnej Ameriky a je limitovand jednoduchymi vedeniami, ktoré prenasajui len
udaje. SW56 je alternativnou moznostou tam, kde nie je k dispozicii ISDN.

Bezne sa mozete k SW56 CSU/DSU pripojit cez V.35 alebo cez sériové rozhranie RS 449 so synchrénnym protokolom
rychlostami az do 56 kbps. V pripade volacej/odpovedacej jednotky V.25bis pretekaju udaje a riadenie volania po
jednom sériovom rozhrani.

Suvisiaci odkaz

|“Digitélny servis a DDS (Digital Data Services)” na strane 33|
Digitalny servis a DDS (Digital Data Services) mozete pouzivat s PPP (Point-to-Point Protocol).

[“Digitalna sief s integrovanymi sluzbami (ISDN)’}
ISDN (Integrated Services Digital Network) poskytuje komutovanu digitdlnu pripojitelnost z jedného konca na
druhy. ISDN dokéze prenasat hlas aj tidaje cez rovnaké pripojenie.

Digitalna siet s integrovanymi sluzbami (ISDN)
ISDN (Integrated Services Digital Network) poskytuje komutovanu digitalnu pripojitelnost z jedného konca na druhy.
ISDN dokaze prenasat hlas aj udaje cez rovnaké pripojenie.

Existuje niekolko roznych druhov sluzieb ISDN, najbeznejsia je viak Basic Rate Interface (BRI). BRI sa skladé z
dvoch 64 kbps B kanalov na prenos zédkaznickych udajov a D kandla na prenos signalizaénych udajov. Dva B kanale
sadajil navzajom prepojit, aby poskytovali kombinovanu rychlost 128 kbps. V niektorych oblastiach moze telefénna
spolo¢nost obmedzit kazdy B kanal bud na 56 kbps alebo na kombinovanych 112 kbps. Existuje tiez fyzické
obmedzenie - zakaznik sa musi nachadzat do 5400 m (18000 stop) od ustredne. Tuto vzdialenost véak mozno predizit
opakovaémi. Do ISDN sa mozete pripojit zariadenim nazvanym terminalovy adaptér. Vacsina termindlovych adaptérov
ma4 integrované siefové ukoncenie (NT1), ktoré umoziiuje priame pripojenie k telefonnej zdsuvke. Terminalové
adaptéry sa zvycajne pripajaju k vasmu PC cez asynchronnu linku RS-232 a na nastavovanie a riadenie pouzivaju
mnozinu prikazov AT, podobne ako tradicné analogové modemy. Kazdy vyrobca ma vlastné rozsirenie AT prikazov na
nastavenie parametrov, ktoré su jedinecné pre ISDN. V minulosti sa vyskytovali problémy so vzajomnou
kompatibilitou medzi roznymi znackami termindlovych adaptérov ISDN. Tieto problémy boli zapri¢inené najma
rozdielnymi protokolmi upravy rychlosti, ktoré boli v modemoch V.110 a V.120, ako aj schémami previazania pre dva
B-kanaly.

Odvetvie sa teraz skonvergovalo na synchronny PPP protokol s PPP multilink pre prepojenie dvoch B kanalov.
Niektori vyrobcovia integruji do nimi vyrabanych terminalovych adaptérov funkciu V.34 (analégovy modem). Tato
schopnost umoziiuje zikaznikom s jednou ISDN linkou spracovavat bud ISDN alebo konvenéné analogové volania a
vyuzivat pritom vyhodu su¢asnych hlasovych/idajovych schopnosti sluzieb ISDN. Pomocou tejto technoldgie dokaze
terminalovy adaptér pracovat aj ako strana digitalneho systému pre klientov V.92.

Bezne sa musite k ISDN terminalovému adaptéru pripojif cez sériové rozhranie RS-232 s pouzitim asynchrénneho
protokolu rychlostami do 230.4 kbps. AvSak maximalna systémova prenosova rychlost v baudoch pre asynchréonny
protokol cez RS-232 je 115.2 kbps. Bohuzial to obmedzuje maximalnu prenosovt rychlost v bajtoch na 11.5 kbps,
zatial ¢o terminalovy adaptér s viacerymi linkami moze poskytovat nekomprimovanych 14 alebo 16 KB. Niektoré
terminalové adaptéry podporuju synchronny protokol cez RS-232 pri 128 kbps, ale maximalna systémova prenosova
rychlost v baudoch pre synchrénny protokol cez RS-232 je 64 kbps.

Systém dokaze spustat asynchrénny protokol cez V.35 rychlostami az do 230.4 kbps, ale vyrobcovia termindlovych

adaptérov bezne takuto konfiguraciu neponukaju. Prevodniky rozhrani, ktoré prevadzaji rozhranie RS-232 na rozhranie
V.35 mozu byt rozumnym riesenim problému, ale tento pristup nebol este pre systém postdeny. Dalsou moznostou je
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pouzif terminalové adaptéry so synchréonnym protokolom rozhrania V.35 pri rychlosti 128 kbps. Hoci tato trieda
terminalovych adaptérov existuje, nezda sa, ze by mnohé ponukali synchrénny viaclinkovy PPP.

Suvisiaci odkaz

[‘Komutovana-56” na strane 33|

Ak nepotrebujete non-stop pripojenie, pouzivanim komutovanej digitalnej sluzby, ktora sa nazyva Komutovana-56
(SW56) mozete usetrit.

f‘Terminélové adaptéry ISDN” na strane 38|

ISDN (Integrated Services Digital Network) vam poskytuje digitalne pripojenie, ktoré vam umozni komunikovat s
pouzitim Iubovolnej kombinacie hlasu, iidajov a videa a mnohych inych multimedialnych aplikécii.

T1/E1 a ciastoéné pripojenia T1
T1/E1 a ¢iasto¢né T1 su dva druhy platnych alternativ pripojenia.

T1/E1

V pripojeni T1 je navzajom previazanych 24 64-kbps (DS0) TDM (Time-Division Multiplexed) kanalov cez 4
vodicovy medeny okruh. To vytvéra celkovu sirku pasma 1.544 mbps. V obvode E1 v Eurdpe a inych castiach sveta je
navzajom previazanych 32 64-kbps kandlov, ktoré tvoria celkovii $irku pasma 2.048 mbps. Vdaka vopred vyhradenym
¢asovym slotom umoziuje TDM viacerym pouzivatelom zdielat médium digitalneho prenosu. Mnohé digitélne
pobockové ustredne (PBX) vyuzivaju sluzbu T1 na importovanie viacerych hovorovych okruhov cez jednu T1 linku
namiesto 24 dvojic vodi¢ov, natiahnutych medzi PBX a telefénnou spolo¢nostou.

Treba si uvedomit, ze T1 mozno zdielaf medzi hlas a daje. Telefonické sluzby mozu prechadzat cez podmnozinu 24
kanalov T1 linky, napriklad zostavajuce kanaly budu ponechané pre pripojenia k Internetu. Na riadenie 24 kanalov DSO
je potrebné multiplexovacie zariadenie T1, ked spojovaci okruh T1 zdiela viacero sluzieb. Pri jednoduchom datovom
pripojeni mdze okruh fungovat bez vytvarania kanalov (na signali sa nevykonava TDM). V dosledku toho je mozné
pouzit jednoduchsie zariadenie CSU/DSU (Channel Service Unit/Data Service Unit). Bezne sa k T1/E1 CSU/DSU
alebo k multiplexeru mézete pripojit cez V.35 alebo cez sériové rozhranie RS 449 pomocou synchrénneho protokolu
rychlostami nasobkov od 64 kbps do 1.544 mbps alebo 2.048 mbps. Casovanie v sieti zabezpetuje multiplexor alebo
CSU/DSU.

Ciastoéné T1

Pomocou FT1 (Fractional T1) si méze zakaznik prenajat lubovolnu alikvotnu ¢ast 64-kbps T1 linky. FT1 je uzitoéné
vzdy, ked naklady na vyhradent T1 su pre zédkaznika nedostupné pri skutoénej irke pasma, ktort vyuziva. Pri FT1
platite len za to, ¢o potrebujete. Navyse, FT1 obsahuje aj dalsiu funkciu, ktort nema plny okruh T1: multiplexovanie
kanalov DSO v ustredni telekomunikacnej spolocnosti. Vzdialeny koniec okruhu FT1 sa nachddza na tstredni Digital
Access Cross-Connect Switch, ktort spravuje telekomunikaéna spoloc¢nost. Systémy, ktoré maji spoloénu digitdlnu
ustrediiu, mozu prepinat kanaly DS0. Toto riesenie je velmi rozsirené medzi ISP (Internet Service Provider), ktory
pouzivaju jedno T1 dialkové vedenie zo svojej prevadzky do digitalneho prepinaca telefonnej spolo¢nosti. V tychto
pripadoch moZno viacero klientov obslizit linkou FT1 st¢asne. Bezne sa mozete k T1/E1 CSU/DSU alebo
multiplexeru pripojit cez V.35 alebo cez sériové rozhranie RS 449 so synchronnym protokolom ur¢itym nasobkom 64
kbps. Pri FT1 mate vopred alokovanti podmnozinu z 24 kandlov. Multiplexor T1 musi byt nakonfigurovany tak, aby
zaplnal len asové sloty, ktoré st priradené pre vas.

Frame relay
Frame relay je protokol pre smerovanie ramcov cez sief na zéklade pola s adresou IP (identifikator datového spojenia) v
ramci a pre manazovanie trasy alebo virtualneho pripojenia.

Siete frame-relay podporuji v USA rychlosti prenosu udajov T1 (1.544 mbps) a T3 (45 mbps). Na frame relay sa
mozete pozerat ako na spdsob vyuzitia existujiicich liniek T1 a T3, ktoré vlastni poskytovatel sluzieb. Vaésina
telefonnych spolocnosti teraz poskytuje sluzbu Frame Relay pre zdkaznikov, ktori chcu pripojenia od rychlosti 56 kbps
do rychlosti T1. (V Eurdpe rychlost Frame Relay kolise od 64 kbps do 2 mbps. V USA je Frame Relay dost rozsirena,
pretoze je relativne lacnd. V niektorych oblastiach sa vSak nahradza rychlejsimi technoldgiami, napriklad asynchréonny
rezim prenosu (ATM).
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Podpora L2TP (tunelovania) pre pripojenia PPP

L2TP (Layer 2 Tunneling Protocol) je tunelovaci protokol, ktory rozsiruje PPP (Point-to-Point Protocol) aby
podporoval a tunel vrstvy liniek medzi Ziadajicim L2TP klientom (L2TP Access Concentrator alebo LAC) a cielovym
koncovym bodom L2TP servera (L2TP Network Server alebo LNS).

Layer Two Tunneling Protocol

Pouzivanim L2TP (Layer Two Tunneling Protocol) tunelov je mozné oddelit miesto, v ktorom sa kon¢i protokol
telefonického pripojenia a v ktorom sa poskytuje pristup do siete. Z tohto dovodu sa L2TP nazyva aj virtudlne PPP.

Tieto obrazky ilustruju tri rozdielne implementacie tunelovania L2TP.

PPP Virtual PPP Virtual
Initiator Terminator
L2TP Tunnel
LAC LNS
virtual PPP
RBAEE563-0

Obrazok 10. Virtualny iniciator PPP alebo virtualny terminator PPP

PPP Virtual
PPP Dial ISP Terminator
L2TP Tunnel
PPP /; LAC LNS
virtual PPP
RBAEE561-0
Obrazok 11. Iniciator telefonického pripojenia PPP alebo virtualny terminator PPP
PPP Virtual
Dial ISP PPP Ans
L2TP Tunnel
LNS LAC | PPP
virtual PPP
RBAEE562-0

Obrazok 12. Virtuédlne telefonické pripojenie PPP alebo virtualne odpovedanie PPP

Protokol L2TP je zdokumentovany ako $tandard RCF (Request for Comment), RFC-2661. Tunel L2TP méze pokryvat
celu reldciu PPP alebo len jeden segment dvojsegmentove;j reldcie. Je to mozné dosiahnuf $tyrmi roznymi modelmi
tunelovania.

Suvisiace informacie
[Scenar: Ochrana nevyniteného tunela L2TP pomocou IPSed]

=

Nevynuteny tunel:

36 Systemi: Siete Sluzby vzdialeného pristupu: Pripojenia PPP


http://www.rfc-editor.org

V modeli nevynuteného tunelu uzivatel vytvori tunel, zvycajne s pouzitim klienta, ktory ma povoleny protokol L2TP
(Layer Two Tunneling Protocol).

Vysledkom je, ze uzivatel odogle pakety L2TP do ISP (Internet Service Provider), ktory ich posle dalej do LNS (L2TP
Network Server). Pri nevynutenom tunelovani ISP nemusi podporovat L2TP a inicializator L2TP tunela je na
rovnakom systéme ako vzdialeny klient. V tomto modeli sa tunel tiahne celou PPP (Point-to-Point Protocol) relaciou z
klienta L2TP do LNS.

Vyniiteny tunel - prichadzajice volania:

V modeli vyniteného tunelu - prichadzajuce volanie, tunel je vytvoreny bez zasahu uzivatela a neposkytuje uzivatelovi
ziadne volby.

Vysledkom je, ze uzivatel odogle pakety PPP (Point-to-Point Protocol) do ISP (Internet Service Provider) LAC (L2TP
(Layer Two Tunneling Protocol (L2TP) Access Concentrator)). ISP zapuzdri pakety do L2TP a odosle ich tunelom do
LNS (L2TP Network Server). V pripade povinného odosielania cez tunel musi mat ISP schopnost L2TP. V tomto
modeli sa tunel tiahne len cez segment PPP relacie medzi ISP a LNS.

Vynuteny tunel - vzdialené telefonické pripojenie:

V modeli s povinnym tunelom - vzdialené telefonické pripojenie, domovska brana (LNS (L2TP Network Server))
inicializuje tunel k ISP (Internet Service Provider) LAC a dava pokyny ISP, aby vlozil miestne volanie do PPP
(Point-to-Point Protocol) odpovedacieho klienta.

Tento model je urceny pre pripady, kedy ma odpovedajuici vzdialeny klient PPP trvalo vytvorené telefénne ¢islo u ISP.
Pouzije sa vtedy, ked firma, ktora je zavedend na Internete, potrebuje vytvorif pripojenie so vzdialenou pobockou, ktora
potrebuje telefonické pripojenie. V tomto modeli pokryva tunel len segment relacie PPP medzi LNS a ISP.

Viacskokové pripojenie L2TP:

L2TP (Layer Two Tunneling Protocol) pripojenie s viacerymi skokmi je spdsob presmerovania L2TP prevadzky v
mene klientskych LAC (L2TP Access Concentrators) a LNS (L2TP Network Servers).

Pripojenie s viacerymi skokmi sa vytvori pomocou L2TP viactsekovej brany (systém, ktory vzajomne prepaja profily
L2TP Terminator a L2TP Initiator). Ak chcete vytvorit viacskokové pripojenie, viacskokova brana L2TP musi
vystupovat ako LNS pre mnozinu LAC a zarovefi vystupovat ako LAC pre dané LNS. Od klienta LAC k viacskokovej
brane L2TP sa vytvori tunel a dalsi tunel sa vytvori medzi viacskokovou branou L2TP a cielovym LNS. Premavka
L2TP z LAC klienta je presmerovana viacskokovou branou L2TP do cielového LNS a premavka z cielového LNS je
presmerovana do LAC klienta.

Podpora PPPoE (DSL) pre pripojenia PPP

DSL (Digital Subscriber Line) oznacuje triedu technologie, ktora sa pouziva na ziskavanie §irSicho pasma cez
existujuce medené telefonne vedenia, natiahnuté medzi pozemkom zakaznika a ISP (Internet Service Provider).

DSL dovoluje simultinne pouzivanie hlasovych a vysokorychlostnych datovych sluzieb cez jeden par medenych
telefonnych vodicov. Modemové rychlosti sa postupne zvysili vdaka pouzitiu réznych komprimaénych a inych technik,
ale pri dnesnych najrychlejsich (56 kbps) sa priblizuju teoretickému limitu pre tito technologiu. Technoldgia DSL
povoluje ovela vyssie rychlosti cez krutent dvojlinku z ustredne domov, do §koly alebo do prace. V niektorych
oblastiach je mozné dosahovat rychlosti do 2 Mbps. PPP sa typicky pouziva na sériovych komunikaénych linkach, ako
su telefonické pripojenia modemov. Mnohi poskytovatelia DSL internetovych sluzieb teraz pouzivaju PPPoE (PPP over
Ethernet) kvoli jeho pridanym prihlasovacim a bezpe¢nostnym funkciam.

DSL modem je zariadenie, ktoré sa umiestni na lubovolny koniec medenej telefonnej linky, aby poéitadu (alebo sieti
LAN) umoznil pripojit sa k Internetu prostrednictvom DSL pripojenia. Na rozdiel od telefonického pripojenia,
zvy&ajne nevyzaduje vyhradent telefonnu linku (rozdelovaé POTS dovoluje simultinne zdielanie linky). Hoci sa DSL
modemy podobaju na bezné analégové modemy, poskytuji ovela vacsiu priepustnost.
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Zariadenia pre pripojenia
Systém pouziva na spracovanie PPP (Point-to-Point Protocol) pripojeni modemy, ISDN (Integrated Services Digital

Network) terminalové adaptéry, adaptéry kruhovych sieti so znamkou, ethernetové adaptéry alebo zariadenia
CSU/DSU (Channel Service Unit/Data Service Unit).

Vo svojom PPP prostredi mdzete pouzivat nasledujice $tyri druhy komunikaénych zariadeni:
* Modemy

e CSU/DSU

e Terminalové adaptéry ISDN

* Ethernetové adaptéry (pre pripojenia PPPoE)

Modemy

Aj externé aj interné modemy sa daju pouzit pre PPP (Point-to-Point Protocol) pripojenia.

Prikazova sada, ktord modem pouziva, je zvy€ajne opisana v dokumentacii k modemu. Prikazy sa pouzivaju na
vynulovanie a inicializovanie modemu a na prikdzanie modemu, aby vytocil telefénne ¢islo vzdialeného systému.
Kazdy model modemu sa musi zadefinovat skor, nez ho bude mozné pouzit pre profil pripojenia PPP, pretoze rozne
modely modemov pouzivaju rozne retazce inicializaénych prikazov. Ak sa jedna o interny modem, refazce modemu uz
boli zadefinované na pouzitie.

V systéme je zadefinovanych mnoho modelov modemov, ale nové modely mézete definovat prostrednictvom System i
Navigator. Existujucu definiciu mozno pouzit ako zéklad na zadefinovanie nového typu. Ak neviete, aké prikazy vas
modem pouziva alebo ak nemate pristup k dokumentacii k modemu, za¢nite generickou Hayesovou definiciou
modemu. Preddefinované definicie sa nemé6zu menitf. K vytvorenému inicializaénému prikazu alebo vytd¢aciemu
retazcu viak mozno pridaf dalsie prikazy.

Modem elektronickej zakaznickej podpory, ktory je su¢astou systému, mozete pouzit na vytvorenie PPP pripojeni. V
starsich systémoch bol modem elektronickej zakaznickej podpory externym modemom IBM 7852-400. Tento modem
bol nahradeny modemom MultiTech MT5600BA-V92 V.92 Data/Fax World Modem. V novsich systémoch mozete ako
modem elektronickej zékaznickej podpory pouzivat 2771, 2793 alebo nejaky iny podporovany interny modem.

Suvisiaci odkaz

[Softvérové a hardvérové poziadavky” na strane 31|
PPP (Point-to-Point Protocol) prostredie vyzaduje, aby ste mali dva alebo viaceré pocitace, ktoré podporuju PPP.
Jeden z tychto pocitacov, platforma System i, moze byt bud odosielatelom alebo prijimatelom.

CSU/DSU

CSU (Channel Service Unit) je zariadenie, ktoré pripdja terminal k digitalnej linke. DSU (Data Service Unit) je
zariadenie, ktoré vykonava ochranné a diagnostické funkcie pre telekomunikacnu linku. Obe zariadenia sa zvacsa
dodévaju ako jedna jednotka CSU/DSU.

CSU/DSU teda mozno povazovat aj za velmi vykonny a drahy modem. Toto zariadenie pozadujii oba konce pripojenia
T-1 alebo T-3; jednotky na oboch koncoch musia pochddzat od toho istého vyrobcu.

Suvisiaci odkaz

[‘Softvérové a hardvérové poziadavky” na strane 31
PPP (Point-to-Point Protocol) prostredie vyzaduje, aby ste mali dva alebo viaceré pocitace, ktoré podporuju PPP.
Jeden z tychto pocitatov, platforma System i, moze byt bud odosielatelom alebo prijimatelom.

|“Digitélny servis a DDS (Digital Data Services)” na strane 33|
Digitalny servis a DDS (Digital Data Services) mdzete pouzivai s PPP (Point-to-Point Protocol).

Terminalové adaptéry ISDN
ISDN (Integrated Services Digital Network) vam poskytuje digitalne pripojenie, ktoré vam umozni komunikovat s
pouzitim fubovolnej kombinacie hlasu, udajov a videa a mnohych inych multimedialnych aplikacii.
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Musite si skontrolovat, ¢i je vas terminalovy adaptér dimenzovany pre pouzitie v systéme.

Ak cheete nakonfigurovat svoj termindlovy adaptér, postupujte podia tychto krokov:
1. V System i Navigator vyberte svoj systém a rozviite Network — Remote Access Services.
2. Pravym tlac¢idlom mysi kliknite na Modems a vyberte New Modem.

3. Do dialégového okna New Modem Properties zadajte spravne hodnoty do vsetkych poli¢ok field na zalozke
General. Terminalovy adaptér ISDN musite zadefinovaf ako komunika&né zariadenie.

4. Vyberte panel ISDN Parameters.
5. Na paneli ISDN Parameters pridajte alebo zmente vlastnosti ISDN tak, aby zodpovedali vlastnostiam, ktoré
vyzaduje vas terminalovy adaptér.

Suvisiace ulohy

[Priklad: Konfiguracia ISDN terminilového adaptéra” na strane 55|
Priklad demonstruje ako méte nakonfigurovat ISDN (Integrated Services Digital Network) terminélovy adaptér.

Suvisiaci odkaz

[‘Softvérové a hardvérové poziadavky” na strane 31|
PPP (Point-to-Point Protocol) prostredie vyzaduje, aby ste mali dva alebo viaceré pocitace, ktoré podporuju PPP.
Jeden z tychto poéitacov, platforma System i, moze byt bud odosielatelom alebo prijimatelom.

[‘Digitalna sief s integrovanymi sluzbami (ISDN)” na strane 34
ISDN (Integrated Services Digital Network) poskytuje komutovanu digitalnu pripojitelnost z jedného konca na
druhy. ISDN dokéaze prenasat hlas aj iidaje cez rovnaké pripojenie.

Odporucania pre terminalovy ISDN adaptér:
Existuje niekolko roznych termindlovych adaptérov, ktoré mozete pouzivat.

Odportcany externy terminalovy ISDN (Integrated Services Digital Network) adaptér alebo ISDN modem je
3Com/U.S. Robotics Courier I ISDN V.Everything. Podporuje analégové modemové pripojenia V.34, V.90 (X2),
V.92 a viaclinkové PPP cez ISDN aj v rezime vzniku aj odpovedania v systéme. Pri PPP pripojeni ISDN zdroven
automaticky podporuje Challenge Handshake Authentication Protocol (CHAP). Tiez su pristupné nasledujice
terminalové adaptéry ISDN: Zyxel Omni.net Plus TA, Zyxel Omni.net LCD plus TA a ADtran ISU 2x64 Dual Port.
* Pripojenia, ktoré vznikaju v systéme. Na vyzvy CHAP, ktoré pochadzaju zo strany prijimania, odpoveda
terminalovy adaptér Courier I zatial ¢o vyjednava autentifikaciu PAP (Password Authentication Protocol) so
systémom. Odpovede PAP sa neobjavia na pripojeni ISDN.
* Pripojenia, na ktoré systém odpoveda. Courier | vyzaduje autentifikaciu CHAP zo strany volajuceho, ak
konfiguracia odpovedania spdsobi, ze systém otvori autentifikaciu pomocou vyzvy CHAP. Ak systém otvori
autentifikaciu pomocou PAP, termindlovy adaptér Courier I bude autentifikovat pomocou PAP.

Ak pouzivate modem Courier I spred roku 1999, skontrolujte, ¢i je modem Courier I pripojeny k vaSmu systému
kablom V.35 pre dosiahnutie najlepsej vykonnosti z vasho pripojenia ISDN. Kabel modemu RS-232 to V.35 je
dodévany s modemom Courier I, ale starSie verzie tohto kabla maju nespravny druh konektora V.35. Kontaktuje
podporu 3Com/US Robotics, aby vdm ho vymenili.

Poznamka: Podla spolo¢nosti 3Com/US Robotics verziu V.35 tohto termindlového adaptéra uz viac nedodavaju tretie
strany hoci niektoré verzie V.35 mozu este pochddzat od dodévatelov tretich stran. Verzia RS-232 sa stdle
odporuca pri trochu znizenom vykone v systéme, pretoze pripojenia RS-232 s obmedzené na 115,2 KB.

V systéme nezabudnite nastavit rychlost linky V.35 na 230.4 kbps.

Obmedzenia pre terminalovy adaptér ISDN:

V tejto téme su vyhodnotené terminalové adaptéry. Odporucaju sa len pri vytvarani vzdialenych pripojeni ISDN

(Integrated Services Digital Network) zo systému.
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3Com Impact IQ ISDN:

Tento terminalovy adaptér sa neodportca pre platformu System i, z nasledujucich dovodov:

* Terminalovy adaptér nepodporuje analégové modemové pripojenia V.34. Méze vSak analégové modemové
pripojenia V.34 podporovat pomocou externého pripojenia RJ-11.

* Terminalovy adaptér aktualne nepodporuje pripojenia V.90.
* Terminalovy adaptér nesmie byt k systému pripojeny pri rychlostiach prevysujtcich 115 200 bps.

* Termindlovy adaptér nepodporuje automaticky CHAP (Challenge Handshake Authentication Protocol). Ak S84
nastavite na 0, vykona sa autentifikacia CHAP.

+ Systém nedokéze zistif ¢as ukoncenia pripojenia, ked monitoruje signal Data Set Ready z terminalového adaptéra.
Sposobuje to potencidlne oslabenie bezpecnosti systému.

Motorola BitSurfr Pro ISDN:

Tento terminalovy adaptér sa neodportca pre platformu System i, z nasledujucich dovodov:

e Terminalovy adaptér nepodporuje analégové modemové pripojenia V.34. Moze vSak analégové modemové
pripojenia V.34 podporovat pomocou externého pripojenia RJ-11.

* Terminalovy adaptér aktualne nepodporuje pripojenia V.90.

* Terminalovy adaptér nesmie byt k systému pripojeny pri rychlostiach prevysujtcich 115 200 bps.

* Terminalovy adaptér nepodporuje automaticky autentifikdciu CHAP. Avsak nastavenie @M2=C umoziuje
vykonanie autentifikacie CHAP.

* Termindlovy adaptér nepovoluje automatické odpovedanie aj na jedno linkové aj na viaclinkové PPP volania.
Vzdialeny poéiato¢ny terminalovy adaptér musi byt nastaveny na rovnaky protokol (jednolinkovy alebo
viaclinkovy) ako odpovedaci termindlovy adaptér.

* Tokovy riadiaci mechanizmus hardvéru nefunguje spolahlivo s tymto terminalovym adaptérom. Nasledkom je
znizovanie vykonu, ked systém odosiela udaje cez viaclinkové PPP pripojenie.

Spravovanie adries IP

PPP (Point-to-Point Protocol) pripojenia povolujui niekolko roznych sad volieb pre riadenie IP adries v zavislosti od

typu profilu pripojenia.

+ DHCP moze vo vasej sieti centralne spravovat pridelovanie adries IP. Naucte sa, ako vo svojej sieti nastavit a
spravovat sluzby DHCP. Pozrite si[DHCP (Dynamic Host Configuration Protocol)|

+ DNS vam moze pomdct spravovat hostitelské mena a im priradené adresy IP. Naucte sa, ako vo svojej sieti nastavit a
spravovat sluzby DNS. Pozrite si[DNS (Domain Name System)|

* BOOTP sa pouziva na priradenie klientskych pracovnych stanic k vaSmu systému a na priradenie ich IP adries.
Naugéte sa, ako vo svojej sieti nastavit a spravovat sluzby BOOTP. Pozrite si[Bootstrap Protocol|

Suvisiaci odkaz

[*Scenar: Pripajanie vasho systému ku koncentratoru pristupu PPPoE” na strane 10)

Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mozete pripojit k tymto ISP, aby mu
poskytli Sirokopasmové pripojenia, ktoré zachovavaji prinosy PPP (Point-to-Point Protocol).

Filtrovanie paketov IP
Filtrovanie IP paketov obmedzuje sluzby samostatnym uzivatelom, ked sa prihlasia do siete.

Filtrovanie paketov moze povolif alebo zakazat pristup podia ciela adresy IP, portov alebo oboje. Rozli¢né politiky sa
vynucuju definovanim viacerych sad pravidiel filtrovania paketov, pricom kazda ma svoj vlastny jedinecny
identifikator PPP filtra. Pravidla filtrovania paketov mozete priradit konkrétnemu profilu pripojeni prijimatela alebo ich
mozete priradit s pouzitim skupinovej politiky, ktora pouzije pravidla filtrovania pre tito kategoriu uzivatela. Samotné
pravidla filtrovania paketov nie st definované v PPP, ale su definované pod IP Packet Rules v System i Navigator.

Pre pripojenia L2TP by sa na ochranu siefovej prevadzky malo pouzit VPN s filtrovanim IPSec.

40  Systemi: Siete Sluzby vzdialeného pristupu: Pripojenia PPP



Suvisiaci odkaz

[‘Scenar: Pripajanie vasho systému ku koncentratoru pristupu PPPoE” na strane 10]

Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mézete pripojif k tymto ISP, aby mu
poskytli Sirokopasmové pripojenia, ktoré zachovavaju prinosy PPP (Point-to-Point Protocol).

Suvisiace informacie

[[P filtering and network address translation|
VPN (Virtual Private Networking)|

Stratégia manazmentu adries IP

Predtym ako nakonfigurujete profil PPP pripojeni by ste sa mali oboznamit so stratégiou riadenia siefovych IP adries.
Tato stratégia ovplyviuje mnohé rozhodnutia pocas konfiguracného procesu, vratane vasich autentifikacnych stratégii,
bezpeénostnych hiadisk a nastaveni TCP/IP.

Profily pripojeni odosielatela

V normalnom pripade budu lokalne a vzdialené adresy IP, definované pre profil povodcu, zadefinované ako Priradené
vzdialenym systémom. To administratorom na vzdialenom systéme povoluje ziskat riadenie nad IP adresami, ktoré sa na
pripojenie pouziju. Takto bude definovana vacsina vietkych pripojeni k poskytovatelom sluzieb Internet (ISP), hoci
mnohi ISP ponukaju pevné adresy IP za dodato¢ny poplatok.

Ak zadefinujete trvalé IP adresy bud pre lokalnu alebo vzdialenti IP adresu, musite mat istotu, Ze vzdialeny systém je
definovany, aby akceptoval vami zadefinované IP adresy. Typickou aplikdciou je zadefinovat vasu lokalnu adresu IP
ako pevnu adresu IP a vzdialent adresu nechat pridelovat vzdialenym systémom. Systému, ku ktorému sa pripéjate,
moze byt zadefinovany rovnakym sposobom a ked sa pripojite, tieto dva systémy si vymenia vzajomne adresy IP a
ziskaju tak adresu vzdialeného systému. Toto moze byt uzitoéné pri do¢asnych pripojeniach, ked jedna pobocka vola
druhu pobocku.

Dalsim hladiskom je, ¢i cheete povolit maskovanie IP adresy. Napriklad, ak sa systém pripoji k Internetu
prostrednictvom ISP, za systémom pripojene;j sieti to umozni pristupovat na Internet. Systém vlastne skryva IP adresy
systémov v sieti za lokalne IP adresy, ktoré priradil ISP, a tym vytvara dojem, ze vSetka IP prevadzka pochadza zo
systému. Existuji aj dalsie hiadiska smerovania aj pri systémoch v sieti LAN (aby sa zabezpegilo, Ze ich internetové
prevadzka sa bude odosielat do systému) aj pri systéme, v ktorom musite povolif policko add remote system as the
default route.

Profily pripojeni prijimatela

Profily pripojeni prijimatela maju ovela viac hiadisk a volieb IP adries ako ma Profil pripojeni odosielatela. To, ako
konfigurujete adresy IP, zalezi na planovani spravovania adries IP vo vasej sieti, na konkrétnych poziadavkach na
vykon a funké&nost tohto pripojenia a na plane bezpe€nosti.

Lokalne adresy IP

Pri jednom profile prijimatela mozete definovat jedine¢nu IP adresu alebo mézete pouzit existujucu lokalnu IP adresu z
vasho systému, aby ste identifikovali koniec PPP pripojenia. Pre profily prijemcu pripojenia definovanych na podporu
viacnasobnych pripojeni v tom istom ¢ase musite pouzit uz existujucu adresu IP. Ak nie su k dispozicii Ziadne
existujtice lokalne IP adresy, pre tento u¢el mozete vytvorit virtualnu IP adresu.

Vzdialené adresy IP

Je mnoho moznosti, ako klientom PPP pridelif vzdialené adresy IP. Na strane TCP/IP profilu pripojenia prijemcu je
mozné zadat nasledujuce volby.
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Poznamka: Ak chcete, aby sa vzdialeny systém povazoval za sucast siete LAN, mali by ste nakonfigurovat
smerovanie IP adries, zadaf IP adresu v ramci rozsahu IP adries pre systémy pripojené k sieti LAN a
skontrolovat, ¢i bol IP Forwarding povoleny aj pre tento profil pripojenia aj pre systém.

Tabulka 8. MoZnosti priradovania adries IP pre profil prijemcu pripojeni

Volba

Opis

Pevna adresa IP

Definujete jednu adresu IP, ktora sa poskytne vzdialenym pouzivatelom pri telefonickom
pripajani. Tato adresa IP je len hostitelskd (maska podsiete je 255.255.255.255) a je len pre
jednotlivé profily prijemcov pripojenia.

Oblasti adries

Definujete po¢iatoénii adresu IP a potom rozsah, kolko dalsich adries IP sa méa definovat. Kazdy
uzivatel, ktory sa pripoji, dostane jedineénti adresu IP z definovaného rozsahu. Je to len
hostitelska adresa IP (Maska podsiete je 255.255.255.255) a je len pre viacnasobné profily
prijemcu pripojenia.

RADIUS

Vzdialenu adresu IP a jej masku podsiete uréi RADIUS server. Toto plati, len ak je urcené:

* Z konfiguracie sluzieb servera vzdialeného pristupu bola aktivovana podpora Radius pre
autentifikdciu a adresovanie IP.

eV profile prijemcu pripojenia je aktivovana autentifikacia a je definovana tak, ze ju
autentifikuje vzdialene Radius.

DHCP

Vzdialena adresa IP je ur¢ena priamo serverom DHCP, alebo nepriamo cez relé DHCP. Toto
plati, len ak bola podpora DHCP povolena v konfiguracii sluzieb Servera vzdialeného pristupu.
Ide o vyluéne hostitelsku adresu IP (maska podsiete je 255.255.255.255).

V zavislosti od ID uzivatela
vzdialené¢ho systému

Vzdialena adresa IP sa uréi podia ID uzivatela, ktoré je definované pre vzdialeny systém, ked sa
autentifikuje. To umoziiuje, aby spravca prideloval pouzivatelovi, ktory sa telefonicky pripaja,
rozne vzdialené adresy IP (a s nimi spojené masky podsiete). To tiez umoznuje pre kazdé z
tychto ID uzivatela definovat dalsie trasy, aby ste mohli prostredie prisposobif na mieru
znameho vzdialeného uzivatela. Na spravnu ¢innost tejto funkcie musi byt zapnuta
autentifikdcia.

Urcite dodatocné adresy IP
zalozené na uzivatelskom ID
vzdialené¢ho systému

Tato voiba vam dovoluje definovat adresy IP podia ID uzivatela vzdialeného systému. Tato
volba sa automaticky vyberie (a musi pouzif), ak metoda pridelenia vzdialenej adresy je
definovana ako Podla ID uzivatela vzdialeného systému. Tato volba je tiez dovolena pre
met6dy priradenia adresy IP Pevna adresa IP a Oblast adries. Ked sa vzdialeny uzivatel pripoji k
systému, prebehne vyhladavanie, ktoré zisti, &i je vzdialena IP adresa definovana konkrétne pre
tohto uzivatela. Ak je, pre pripojenie sa pouzije dana adresa IP, maska a mnozina moznych tras.
Ak uzivatel nie je definovany, IP adresa bude predvolene nastavena ako definovana adresa
Fixed IP alebo nasledujuca adresa Address Pool IP.

Povolte vzdialenému systému
uréovat vlastné adresy IP

Tato volba umozni vzdialenému pouzivatelovi zadefinovat si vlastni adresu IP, ak o to prejavi
zaujem. Ak si nevyjednaju, ze budi pouzivat svoju vlastnu IP adresu, vzdialena IP adresa bude
uréena pomocou metody priradovania definovanej vzdialenej IP adresy. Tato volba nie je
povodne nastavend. Pred jej nastavenim treba uvazit vetky aspekty.

Smerovanie adries IP

Klient telefonického pripojenia a systém musia mat smerovanie IP adries spravne
nakonfigurované, ak klient potrebuje pristup k lubovolnym IP adresam v sieti LAN, do ktorej
systém patri.

Autentifikacia systému

PPP pripojenia k platforme System i podporuji niekolko volieb autentifikacie pre vzdialenych klientov, volajucich do
systému aj pre pripojenia k ISP alebo inému systému, do ktorého vola systém.

Systém podporuje niekolko metod udrziavania autentifikaénych informacii. K tymto metoédam patri zoznamy
jednoduchého overenia platnosti v systéme, ktory obsahuje zoznamy autorizovanych uzivatelov a ich hesl4 pre podporu
serverov RADIUS (Remote Authentication Dial In User Service). Servery RADIUS udrziavaji podrobné informacie
pre uzivatelov siete. Systém podporuje aj niekolko volieb pre Sifrovanie informacii o ID uzivatelov a heslach,
jednoduchou vymenou hesiel pocinajuc a podporou protokolu CHAP-MDS5 (Challenge Handshake Authentication
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Protocol) kon¢iac. Svoje preferencie pre autentifikiciu systému, vratane ID uzivatela a hesla pre overenie platnosti
systému, ked uskuto¢iiuje odchadzajice volanie, méozZete zadavat na zalozke Authentication profilu pripojenia v
System 1 Navigator.

Suvisiaci odkaz

|“Scené1r: Pripajanie vasho systému ku koncentratoru pristupu PPPoE” na strane 10|

Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mozete pripojit k tymto ISP, aby mu
poskytli Sirokopasmové pripojenia, ktoré zachovavaji prinosy PPP (Point-to-Point Protocol).

|“Scené1r: Autentifikacia telefonickych pripojeni pomocou RADIUS NAS” na strane 21|

V systéme spusteny NAS (Network Access Server) dokaze smerovat poziadavky na autentifikaciu z telefonicky
pripojenych klientov na osobitny server RADIUS (Remote Authentication Dial In User Service). Ak je
autentifikovany, RADIUS dokéze riadif aj uzivatelovi priradené IP adresy.

“Scenar: Riadenie pristupu vzdialenych uzivatelov k prostriedkom pomocou skupinovych politik a filtrovania IP”|
na strane 23|

Politiky skupinového pristupu identifikuju rozne skupiny uzivatelov pre pripojenie a umoziuji vam pouzit bezné

atributy pripojenia a bezpecnostné nastavenia pre celi skupinu. Skupinové politiky spolu s filtrovanim IP mozete

pouzif na povolenie a zakdzanie pristupu k Specifickym IP adresam vo vasej sieti.

CHAP-MD5 (Challenge Handshake Authentication Protocol with MD5)
CHAP-MDS5 (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) na vypocet hodnoty, ktora
pozna len autentifikacny systém a vzdialené zariadenie.

S CHAP, ID uzivatela a heslo sa vzdy $ifruju, preto to je bezpeénejsi protokol ako PAP (Password Authentication
Protocol). Tento protokol je efektivny voéi pokusom prehravania a pokusom ziskat pristup metodou pokus-omyl.
Autentifikacia CHAP sa moZe pocas pripojenia vyskytnit viac ako raz.

Autentifikujuci systém posiela vyzvu vzdialenému zariadeniu, ktoré sa snazi o pripojenie k sieti. Vzdialené zariadenie
odpoveda s hodnotou, ktora je vypocitana spolo¢nym algoritmom (MD-5), ktory pouzivaju obe zariadenia.
Autentifikujuci systém porovna odpoved so svojim vlastnym vypoctom. Autentifikacia je uznand, ked sa hodnoty
zhoduju, v opa¢nom pripade sa pripojenie ukon¢i.

Suvisiaci odkaz

[Scenar: Pripajanie vzdialenych klientov s telefonickym pripojenim k vd$mu systému” na strane 13|

Vzdialeni uzivatelia, ako napriklad z domova pracujuci zamestnanci alebo mobilni klienti ¢asto vyzaduju pristup k
podnikovej sieti. Tito klienti s telefonickym pripojenim mozu ziskat pristup k systému pomocou PPP
(Point-to-Point Protocol).

[‘PAP (Password Authentication Protocol)” na strane 44|
PAP (Password Authentication Protocol) pouziva obojsmernu vzajomnu dohodu, aby partnerskému systému
poskytol jednoducht metodu na vytvorenie jeho identity.

EAP (Extensible Authentication Protocol)

EAP (Extensible Authentication Protocol) povoluje autentifikaéné moduly tretich stran pre interakciu s PPP
implementaciou.

EAP rozsiruje PPP, kedze poskytuje standardny mechanizmus podpory pre autentifikaéné systémy, napriklad token
(smart) card, Kerberos, Public Key a S/Key. EAP je odpovedou na zvyseny dopyt na rozsirenie autentifikicie s
bezpecnostnymi zariadeniami tretich stran. EAP chrdni virtualne sukromné siete (VPN) pred hackermi, ktori pouzivaju
slovnikové utoky a hadanie hesiel. EAP vylepsuje PAP (Password Authentication Protocol) a CHAP (Challenge
Handshake Authentication Protocol).

Pri EAP nie st autentifikacné informacie zahrnuté v danej informacii, prichadzaji uz skor spolu s informéciou. To
umoznuje vzdialenym systémom vyjednat potrebnu autentifikdciu predtym ako dojde prijatiu alebo odovzdaniu
nejakych informacii.
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Systém priamo nepodporuje EAP. Mozete viak pouzit vzdialenu autentifikiciu pre server RADIUS (Remote
Authentication Dial In User Service), ktora moze podporovat niektoré dalsie uz skor popisané schémy autentifikécie.

PAP (Password Authentication Protocol)
PAP (Password Authentication Protocol) pouziva obojsmernt vzajomnu dohodu, aby partnerskému systému poskytol
jednoduchu metodu na vytvorenie jeho identity.

Vzajomna dohoda (handshake) sa vykondva pri nadvézovani pripojenia. Po vytvoreni pripojenia, vzdialené zariadenie
posle par ID uzivatela a heslo do autentifikujuceho systému. V zavislosti od spravnosti tejto dvojice autentifikujici
systém bud pokracuje v pripojeni, alebo ho ukonci.

Autentifikacia PAP vyzaduje, aby bolo meno pouzivatela a heslo zaslané do vzdialeného systému v &istej textovej
forme. Pri PAP sa ID uzivatela a heslo nikdy nesifruju, a preto sa daju sledovat, ¢o ich robi zranitelnymi vo¢i uitoku
pocitatovych pirdtov. Z tohto dovodu by ste mali vzdy ak je to mozné pouzivat CHAP (Challenge Handshake
Authentication Protocol).

Suvisiaci odkaz
[‘{CHAP-MD5 (Challenge Handshake Authentication Protocol with MD5)” na strane 43|

CHAP-MDS5 (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) na vypocet hodnoty,
ktort pozna len autentifikacny systém a vzdialené zariadenie.

RADIUS (Remote Authentication Dial In User Service) - prehlad

RADIUS (Remote Authentication Dial In User Service) je internetovy Standardny protokol, ktory poskytuje
centralizovanu autentifikaciu, evidenciu a sluzby riadenia IP pre uzivatelov vzdialeného pristupu v sieti
distribuovanych telefonickych pripojeni.

Model klient-server protokolu RADIUS ma server Network Access Server (NAS), ktory pracuje ako klient pre server
RADIUS. Systém, ktory vystupuje ako NAS, odosiela informacie o uzivatelovi a o pripojeni do oznaceného servera
RADIUS a pouziva pri tom standardny RADIUS protokol, definovany v RFC 2865.

Servery RADIUS jednaju podia prijatych poziadaviek na uzivatelské pripojenia autentifikovanim uzivatela, a potom
vratia vietky potrebné konfiguraéné informacie do NAS, aby NAS (systém) mohol poskytovat autorizované sluzby
autentifikovanym don volajucim uzivatelom.

Ak server RADIUS nie je v dosahu, systém dokaze smerovat autentifikaéné poziadavky na alternativny server. To
umoziuje globalne pdsobiacim podnikom ponuknut svojim uZivatelom sluzbu prichadzajicich hovorov s jedine¢nym
prihlasovacim ID uzivatela pre celopodnikovy pristup, bez ohladu na to ktory pristupovy bod pouzija.

Ked server RADIUS prijme poziadavku na autentifikaciu, platnost poziadavky sa overi; potom server RADIUS
desifruje paket udajov, aby ziskal pristup k menu uzivatela a heslu. Informécie sa dostanu do prisluiného
bezpeénostného systému, ktory je podporovany. Mozu to byt subory hesiel UNIX, Kerberos, komerény zabezpecovaci
systém alebo zakaznikom vytvoreny bezpecnostny systém. Server RADIUS posle naspif do systému vsetky sluzby,
ktoré je autentifikovany uzivatel opravneny pouzivat, ako napriklad IP adresa. Poziadavky o u¢tovanie RADIUS su
spractuvané podobne. Informacie o kontach vzdialeného pouzivatela mozu byt zaslané na vybrany uréeny RADIUS
server. Standardny protokol evidencie RADIUS je definovany v RFC 2866. Autorizaény RADIUS server spractiva
prijaté ziadosti o konta protokolovanim informacii zo ziadosti o konto RADIUS.

Suvisiaci odkaz

|“Scenér: Autentifikacia telefonickych pripojeni pomocou RADIUS NAS” na strane 21|

V systéme spusteny NAS (Network Access Server) dokdze smerovat poziadavky na autentifikaciu z telefonicky
pripojenych klientov na osobitny server RADIUS (Remote Authentication Dial In User Service). Ak je
autentifikovany, RADIUS dokéze riadif aj uZivatelovi priradené IP adresy.

Validizaény zoznam
Validaény zoznam sa pouziva na ukladanie informacii o identifikatoroch uzivatelov a heslach vzdialenych uzivatelov.
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Mézete pouzivat uz vytvorené validizaéné zoznamy alebo si vytvorif vlastny na autentifika¢nej strane Profilu prijemcu
pripojenia. Polozky validaéného zoznamu tiez vyzaduju, aby ste identifikovali typ autentifikacného protokolu, ktory je
spojeny s ID uZivatela a heslom. MézZe byt Sifrované - CHAP-MD5/EAP alebo neSifrované - PAP.

Blizsie informacie najdete v online pomoci.

Suvisiaci odkaz

“Scendr: Riadenie pristupu vzdialenych uzivatelov k prostriedkom pomocou skupinovych politik a filtrovania IP”|
na strane 23|

Politiky skupinového pristupu identifikuji rozne skupiny uzivatelov pre pripojenie a umoziujii vam pouzit bezné

atributy pripojenia a bezpecnostné nastavenia pre cel skupinu. Skupinové politiky spolu s filtrovanim IP mdzete

pouzif na povolenie a zakazanie pristupu k $pecifickym IP adresam vo vasej sieti.

Hiadiska Sirky pasma pri viacerych linkach

Dalgia $irka pasma sa Gasto vyzaduje pre dokonéenie uréitych uloh, ale nie je vzdy povinna.

Nakup $pecializovaného hardvéru a drahych komunikaénych liniek nemusi byt opodstatneny. PPP MP (Multilink
Protocol) zoskupuje viaceré PPP linky, aby vytvorili jednu virtualnu linku alebo zvézok. Agregécia viacerych liniek
zvysi celkovu efektivnu Sirku pasma medzi dvomi systémami, ktoré pouzivaju Standardné modemy a telefonne linky.
Do zviizku MP mozete zaradif az Sest liniek. Ak chcete vytvorit viaclinkové pripojenie, obidva konce PPP linky musia
podporovat MP (Multilink Protocol). MP (Multilink Protocol) je zdokumentovany ako $tandard RFC (Request for
Comment) RFC-1990.

Bandwidth On Demand

Schopnost dynamicky pridavat a odstrafiovat fyzické pripojenia umoziuje systému, aby bol nakonfigurovany tak, Ze
bude podporovat Sirku pasma len vtedy, ked je potrebna. Tento pristup sa bezne oznacuje ako Bandwidth on Demand a
umoziiuje vam platif za dalsiu sirku pasma len Vtedy, ked ju naozaj vyuzwate Aby ste spoznali vyhody Bandwidth on
Demand, aspon jeden partnersky pocita¢ musi mat schopnost monitorovat momentalne vyuzivanie celkove;j sirky
pasma vo zvizku MP. Linky mézete do zvizku pridavat alebo ich z neho odstraiiovat, ked vyuzitie §irky pasma
prekroci hodnoty, definované v konfiguracii. Bandwidth Allocation Protocol umoznuje partnerskym pocitacom
vyjednévat pridavanie a odstrafiovanie liniek v zvizku MP. RFC-2125 dokumentuje aj PPP BAP (Bandwidth
Allocation Protocol) aj BACP (Bandwidth Allocation Control Protocol).

Suvisiace informacie
™ [EforRec]
Konfiguracia PPP

Predtym ako budete moct PPP pouzif na nastavenie dvojbodového pripojenia musite nakonfigurovat PPP prostredie.
Stvisiaci odkaz

[Suvisiace informacie pre Remote Access Services” na strane 63|
Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto stuborov PDF mozete zobrazif alebo vytlagit.

Vytvaranie profilu pripojenia

Prvym krokom pri konfiguracii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

Profil pripojenia je logickou reprezentaciou tychto konkrétnych informacii:
* Typ linky a profilu

* Nastavenia viacnasobnej linky

* Vzdialené telefonne ¢isla a volby vytacania

* Autentifikacia
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* Nastavenia TCP/IP: Adresy IP a smerovanie

* Riadenie prevadzky a prisposobenie pripojenia

* Nazvové servery domény

Sluzby vzdialeného pristupu v adreséri Podsief obsahuju tieto objekty:

* Profily pripojeni odosielatela

* Profily pripojeni prijimatela

* Modemy

Ak chceete vytvorit profil pripojenia, postupujte podia tychto krokov:

1.
2.

N oo~

V System i Navigator vyberte svoj systém a rozvinte Network — Remote Access Services.
Vyberte jednu z tychto volieb:
* Pravym tlac¢idlom kliknite na Originator Connection Profiles, aby ste nastavili inicializaciu systému.

* Pravym tla¢idlom kliknite na Receiver Connection Profiles, ak chcete systém nastavif, aby povoloval
pripojenia prichadzajice zo vzdialenych systémov a uzivatelov.

Vyberte New Profile.

Na strane New Point-to-Point Connection Profile Setup vyberte typ protokolu.
Urcite vybery rezimov.

Vyberte konfiguraciu linky.

Kliknite na OK.

Zobrazi sa strana New Point-to-Point Profile Properties. MoZete nastavif ostatné hodnoty, $pecifické pre vasu sief.
Specifické informacie najdete v online pomoci.

Suvisiace tlohy

[Priradenie modemu k popisu linky” na strane 53|
Téma predstavuje kroky pre priradenie modemu k popisu linky.

Suvisiaci odkaz

[Scenar: Pripajanie vasho systému ku koncentratoru pristupu PPPoE” na strane 10)

Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mozete pripojit k tymto ISP, aby mu
poskytli Sirokopasmové pripojenia, ktoré zachovavaji prinosy PPP (Point-to-Point Protocol).

[Scenar: Pripajanie vzdialenych klientov s telefonickym pripojenim k vd$mu systému” na strane 13|

Vzdialeni uzivatelia, ako napriklad z domova pracujuci zamestnanci alebo mobilni klienti ¢asto vyzaduju pristup k
podnikovej sieti. Tito klienti s telefonickym pripojenim mézu ziskat pristup k systému pomocou PPP
(Point-to-Point Protocol).

[Scenar: Pripajanie kancelarskej siete LAN k Internetu pomocou modemu” na strane 13|

Administratori zvyc€ajne nastavuju kancelarske siete pre zamestnancov, aby mali pristup na Internet. Administratori
moézu pouzit modem na pripojenie systému k ISP (Internet Service Provider). PC klienti pripojeni k sieti LAN mozu
komunikovat cez Internet pomocou opera¢ného systému i5/0S v tlohe brany.

|“Scenér: Pripéjanie vasich podnikovych a vzdialenych sieti pomocou modemu” na strane 18|

Modem umoziuje dvom vzdialenym umiestneniam (ako napriklad ustredha a pobockova tstrediia) vymienat si
udaje. PPP (Point-to-Point Protocol) dokaze navzajom prepojit dve siete LAN tak, Zze vytvori pripojenie medzi
systémom na ustredni a druhym systémom na pobockovej ustredni.

“Scendr: Riadenie pristupu vzdialenych uzivatelov k prostriedkom pomocou skupinovych politik a filtrovania IP”|
na strane 23|

Politiky skupinového pristupu identifikuji rozne skupiny uzivatelov pre pripojenie a umoziuju vam pouzit bezné

atributy pripojenia a bezpecnostné nastavenia pre celi skupinu. Skupinové politiky spolu s filtrovanim IP mdzete

pouzit na povolenie a zakazanie pristupu k $pecifickym IP adresam vo vasej sieti.

Typ protokolu: PPP alebo SLIP (Serial Line Internet Protocol)
PPP nahradza SLIP (Serial Line Internet Protocol) ako vyberovy protokol pre dvojbodové pripojenia.
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PPP umoznuje vzajomnu spolupracu medzi softvérom pre vzdialeny pristup od roznych vyrobcov. PPP tiez umoznuje,
aby viaceré siefové komunikaéné protokoly pouzivali rovnaku fyzicku komunikaénu linku.

SLIP RFC (Request for Comment) sa nikdy nestane internetovym standardom kvoli nasledujucim nedostatkom:

* SLIP nemé standardny sposob, akym definuje adresovanie IP medzi dvoma hostiteImi. To znamen4, Ze nemozno
pouzif neo¢islovanu sief.

* SLIP nem4 Ziadnu podporu pre zistovanie alebo potla¢anie chyb. Zistovanie a potlacanie chyb sa implementuje v
PPP.

* SLIP nema ziadnu podporu pre autentifikaciu systému, PPP vsak ma dvojsmernu autentifikaciu.

SLIP sa v dnesnej dobe nadalej pouziva a je podporovany v operaénom systéme i5/0S. IBM viak odporuca, aby ste pri
nastavovani pripojeni point-to-point pouzivali PPP. SLIP neposkytuje podporu pre viaclinkové pripojenia. PPP ma v
porovnani so SLIP lepsiu autentifikaciu. PPP dosahuje lepsi vykon kvoli moznosti komprimacie.

Poznamka: V tomto vydani sa uz nepodporuju profily pripojeni SLIP, ktoré su definované s typmi linick ASYNC. Ak
mate také profily pripojeni, musite ich presunut, a to bud do profilu SLIP alebo do profilu PPP, ktory
pouziva typ linky PPP.

Vyber rezimu
Vybery rezimu pre profil PPP (Point-to-Point Protocol) pripojeni obsahuje vybery pre typ pripojenia a prevadzkovy
rezim. Vade vybery rezimu zaddvaji ako bude v4s systém pouzivat nové PPP pripojenie.
Ak chceete zadaf svoje volby rezimu, postupujte podia tychto krokov:
1. Vyberte jeden z uvedenych typov pripojenia:
* Komutovana linka
* Prenajata linka
e L2TP (Layer Two Tunneling Protocol) (virtualna linka)
* Linka PPPoE (Point-to-Point Protocol over Ethernet)
2. Vyberte vhodny rezim prevadzky pre nové pripojenic PPP.

3. Zaznamenajte si typ pripojenia a rezim prevadzky, ktory ste vybrali. Tieto informacie budete potrebovat, ked
zacnete s konfiguraciou svojho pripojenia PPP.

Komutovana linka:

Ked na pripojenie cez telefonnu linku pouzivate modem (interny alebo externy) alebo externy ISDN (Integrated
Services Digital Network) terminalovy adaptér, vyberte pripojenie komutovanou linkou.
Typ pripojenia komutovanou linkou rozoznava tieto rezimy prevadzky:
Odpoveﬁ

Vyberte tento prevadzkovy rezim, ak chcete povolit vzdialenému systému volat do systému.
Vytacanie

Vyberte tento prevadzkovy rezim, ak chcete povolit systému volat do vzdialeného systému.
Vytacat na ziadost (len vyta¢anie)

Vyberte si tento prevadzkovy rezim, ak chcete povolit systému automaticky volat do vzdialeného systém, ked
bola v systéme zistena TCP/IP prevadzka vzdialeného systému. Pripojenie sa ukonci, ked je prenos udajov
ukonceny a po stanoveny Cas sa nevyskytne ziadna prevadzka TCP/IP.

Vytacat na ziadost (rovnocenna strana s povolenym odpovedanim)

Vyberte si tento prevadzkovy rezim, ak chcete povolif systému, aby odpovedal na volania z vyhradeného
vzdialeného systému. Tento prevadzkovy rezim systému tiez umoziuje volat vzdialeny systém vtedy, ked bola
zistena TCP/IP prevadzka pre vzdialeny systém. Ak obidva systémy pouzivaju operacny systém i5/0S a
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pouzivaju tento prevadzkovy rezim, TCP/IP prevadzka prebicha medzi tymito dvomi systémami na vyziadanie
a bez potreby trvalého fyzického pripojenia. Tento rezim prevadzky vyzaduje vyhradeny prostriedok. Ak ma
rezim spravne fungovat, vzdialeny rovnocenny systém musi realizovat telefonické volanie.

Vytaéat na ziadost (povolena vzdialena strana)

V tomto rezime prevadzky umoznite telefonické pripojenie k vzdialenému systému alebo odpoved nan. Ak
cheete spracovavat prichddzajuice volania, ste odkdzany na existujuci odpovedaci profil z profilu PPP
(Point-to-Point Protocol) pripojeni, ktory tento prevadzkovy rezim Specifikuje. To umozni, aby jeden profil
odpovede spracuval vSetky prichadzajuce volania z jedného alebo viacerych vzdialenych rovnocennych
systémov a iny profil vytacania na poziadanie spracuval kazdé odchadzajuce volanie. Tento prevadzkovy
rezim nevyzaduje na spracivanie prichadzajucich volani zo vzdialenych rovnocennych systémov vyhradeny
prostriedok.

Prenajata linka:

Ak mate medzi lokdlnym systémom a vzdialenym systémom vyclenenu linku, vyberte pripojenie prenajatej linky. Ak
mate prenajatu linku, na pripojenie k tymto dvom systémom nepotrebujete modem ani ISDN (Integrated Services
Digital Network) terminalovy adaptér.

Pripojenie prenajatou linkou medzi dvoma systémami sa povazuje za trvald alebo nekomutovanu linku. Toto pripojenie
je stale otvorené. Jeden koniec pripojenia prenajatou linkou sa konfiguruje ako iniciator pripojenia, druhy koniec ako
terminator.

Typ pripojenia prenajatou (nekomutovanou) linkou rozoznava tieto rezimy prevadzky:

Terminator

Vyberte tento prevadzkovy rezim, ak chcete povolif vzdialenému systému pristup do systému cez vy¢&lenent
linku. Tento rezim prevadzky sa odvolava na profil odpovede pri prenajatej linke.

Povodca

Vyberte tento prevadzkovy rezim, ak chcete povolit systému pristup do vzdialeného systému cez vy¢lenenu
linku. Tento rezim prevadzky sa odvolava na profil vytacania pri prenajatej linke.

L2TP (virtualna linka):

Ak chcete poskytovat pripojenie medzi systémami, ktoré pouzivaju L2TP (Layer Two Tunneling Protocol), vyberte
pripojenie L2TP.

Po vytvoreni tunelu L2TP sa medzi vasim systémom a vzdialenym systémom vytvori virtualne PPP (Point-to-Point)
pripojenie. Pouzitim tunelovania L2TP v spojeni s bezpe¢nostou IP (IP-SEC) mézete posielaf, smerovat a prijimat
bezpecné udaje prostrednictvom Internetu.

Typ pripojenia L2TP (virtudlna linka) rozoznava tieto rezimy prevadzky:

Terminator

Vyberte si tento prevadzkovy rezim, ak chcete povolit vzdialenému systému pripojit sa k systému cez L2TP
tunel.

Povodca

Vyberte si tento prevadzkovy rezim, ak chcete povolit systému pripojif sa k vzdialenému systému cez L2TP
tunel.

Vzdialené telefonické pripojenie

Vyberte si tento prevadzkovy rezim, ak chcete povolif systému pripojit sa k inému systému alebo k ISP
(Internet Service Provider) cez L2TP tunel a nariadif ISP, aby zavolal vzdialeného PPP klienta.

Viacskokovy iniciator
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Vyberte si tento prevadzkovy rezim, ak chcete systému povolif vytvorenie pripojenia s viacerymi skokmi.

Poznamka: Profil L2TP Terminator, ktorému je tento inicializator viacnasobného skoku priradeny, musi mat
oznatené policko Allow multi-hop connection a musi mat polozku zoznamu overovania PPP
platnosti, ktora prepaja meno uzivatela PPP s profilom inicializatora viacnasobného skoku.

Linka PPPoE:

PPPoE (Point-to-Point Protocol over Ethernet) pripojenia pouzivaja virtualnu linku na odosielanie PPP udajov
(prostrednictvom ethernetového adaptéra) do DSL (Digital Subscriber Line) modemu, ktory poskytuje vas ISP (Internet
Service Provider). Modem je tiez pripojeny k sieti LAN na baze ethernetu.

To uzivatelom siete LAN umoziuje vysokorychlostny internetovy pristup prostrednictvom PPP relacii v operaénom
systéme i5/0S. Po spusteni pripojenia medzi systémom a ISP mozu jednotlivi uzivatelia v sieti LAN spustif jedine¢né
relacie s ISP cez PPPoE.

PPPOE pripojenia pouzivaju len profily pripojeni odosielatela. Pripojenia naznacuji prevadzkovy rezim Initiator a
pouzivaju len jednu linku.

Konfiguracia spojenia
Konfiguracia linky definuje typ linkovej sluzby, ktoru vas profil PPP (Point-to-Point Protocol) pripojenia pouziva na
vytvorenie pripojenia.

Typy linkovej sluzby zavisia od typu pripojenia, ktoré zadate.
Stuvisiaci odkaz

[Scenar: Pripajanie vasho systému ku koncentratoru pristupu PPPoE” na strane 10]

Mnohi ISP (Internet Service Provider) poskytuju vysokorychlostny pristup na Internet cez DSL (Digital Subscriber
Line) s pouzitim PPPoE (Point-to-Point Protocol over Ethernet). Svoj systém mozete pripojit k tymto ISP, aby mu
poskytli Sirokopasmové pripojenia, ktoré zachovavaju prinosy PPP (Point-to-Point Protocol).

[‘Scenér: Pripajanie vzdialenych klientov s telefonickym pripojenim k va$mu systému” na strane 13|

Vzdialeni uzivatelia, ako napriklad z domova pracujuci zamestnanci alebo mobilni klienti ¢asto vyzaduju pristup k
podnikovej sieti. Tito klienti s telefonickym pripojenim mozu ziskat pristup k systému pomocou PPP
(Point-to-Point Protocol).

[Scenar: Pripajanie kanceldrskej siete LAN k Internetu pomocou modemu” na strane 13|

Administratori zvyc¢ajne nastavuju kancelarske siete pre zamestnancov, aby mali pristup na Internet. Administratori
moZzu pouzit modem na pripojenie systému k ISP (Internet Service Provider). PC klienti pripojeni k sieti LAN mozu
komunikovat cez Internet pomocou operaéného systému i5/0S v tlohe brany.

[Scenar: Pripajanie vasich podnikovych a vzdialenych sieti pomocou modemu” na strane 18|

Modem umoziuje dvom vzdialenym umiestneniam (ako napriklad tstredia a poboc¢kova ustrediia) vymienat si
udaje. PPP (Point-to-Point Protocol) dokaZe navzajom prepojit dve siete LAN tak, Ze vytvori pripojenie medzi
systémom na ustredni a druhym systémom na pobockovej ustredni.

Jednoducha linka:

Ak cheete definovat PPP (Point-to-Point Protocol) linku, ktord je priradend k analégovému modemu, vyberte tito
linkovu sluzbu. Tato volba sa tiez pouziva pre prenajaté linky, kde sa nevyzaduje modem. Profil PPP pripojeni vzdy
pouziva rovnaky prostriedok komunika¢ného portu i5/0S.

Ak to je potrebné, samostatnii analogovu linku je mozné nakonfigurovat ako zdielan( medzi profilom na odpovedanie
a profilom na vytacanie. Dynamické zdielanie prostriedkov je nova funkcia navrhnuta na zvysenie ich pouzitelnosti. Do
V5R2, prostriedky modemu boli priradené hned po zacati pouzivania profilu. To obmedzovalo uZivatela na jeden
prostriedok v ramci relacie, aj ked bol tento prostriedok v pasivnom stave ¢akania. Teraz st pri pristupe ku
konkrétnemu prostriedku pouzité nové pravidla zdielania. Existuji dva pripady: prvy, profil vytvorenia pripojenia bol
spusteny pred profilom na odpovedanie; druhy, profil na odpovedanie bol spusteny pred profilom vytvorenia
pripojenia. Predpoklada sa, Ze je povolené zdielanie prostriedkov. V prvom pripade sa spusteny volajuci profil uspesne
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pripoji. Odpovedajuci profil, ktory bol spusteny ako druhy, poc¢ka, kym bude linka pristupna. Po ukonceni profilu
vytvorenia pripojenia, profil na odpovedanie poziada o linku a spusti sa. V druhom pripade pocka spusteny
odpovedajuci profil na prichadzajuce pripojenie. Kym sa nespusti prichadzajuce pripojenie, profil vytvorenia
pripojenia, ktory bol spusteny ako druhy, si "pozicia” linku od profilu na odpovedanie, ktory "prepozicia” linku. Potom
sa vytvori odchadzajice pripojenie. Po ukonceni pripojenia, profil vytvorenia pripojenia vrati linku profilu na
odpovedanie, ktory bude znovu schopny prijimat prichadzajice pripojenia. Ak cheete povolit funkciu zdielania,
kliknite na zalozku modem pre popis komutovanej linky a vyberte Enable Dynamic Resource Sharing.

Sluzba samostatnej linky je tiez pouzita pre typy pripojenia L2TP (virtudlna linka) a PPPoE (virtualna linka). Pri
typoch pripojenia L2TP (virtualna linka) sa nepouziva na jednoduchu linku ziadny hardvérovy prostriedok
komunika¢ného portu. Jednoducha linka pouzita pripojenim L2TP je skor virtudlna v tom, ze na vytvorenie tunela nie
je pozadovany ziaden fyzicky hardvér PPP. Jednoducha linka pouzita na vytvorenie pripojenia PPPoE je tiez virtualna,
a tak umoziiuje mechanizmus, vdaka ktorému sa mozeme k fyzickému Ethernetu spravat, akoby to bola linka PPP,
ktora podporuje vzdialené pripojenie. Virtudlna linka PPP je pripojend k linke fyzického Ethernetu a pouziva sa na
podporu prenosu udajov z pripojenia LAN Ethernet k modemu DSL.

Oblast liniek:

Ak chcete PPP pripojenie nastavit, aby pouzivalo linku zo zdruzenych liniek, vyberte tuto linkovii sluzbu. Ked sa PPP
pripojenie spusti, systém zo zdruzenych liniek vyberie nepouzivanu linku. Pri profiloch dial on-demand systém
nevyberie linku pokial nezisti TCP/IP prevadzku pre vzdialeny systém.

Oblast liniek mozete pouzit namiesto definovania ur¢itého opisu linky pre profil pripojenia. V oblasti liniek mozete
$pecifikovat jeden alebo viac opisov linky.

Oblast liniek dalej umozituje, aby jeden profil pripojenia spractival bud viacnasobné prichadzajiice analégové volania
alebo jedno odchadzajuce analogové volanie. Linka sa po ukonc¢eni pripojenia PPP vracia do oblasti liniek.

Ak pouZivate oblast liniek na spractivanie viacnasobnych prichadzajucich analégovych volani si¢asne, musite stanovit
maximalny podet prichadzajucich pripojeni. MoZete ho nastavit na zalozke Connections dialogu New Point-to-Point
Profile Properties pri konfiguracii vasho profilu pripojenia. Pouzite viaclinkové nastavenia, pomocou ktorych mozete
oblasti liniek pouzit na samostatné pripojenie so zvi¢senou sirkou pasma.

Vyhody pouzivania oblasti liniek:

* Prostriedok linky viazete na pripojenie PPP az pri jeho spusteni.
Pri pripojeni PPP, ktoré vyuziva konkrétnu linku, sa pripojenie ukonci, ak nie je linka pristupna, ak nie je povolené
dynamické zdielanie prostriedkov. Pre pripojenia, ktoré pouzivaju oblasti liniek, musi byt pri spusteni spojenia
dostupna aspon jedna linka oblasti.
Okrem toho, ak su prostriedky nakonfigurované ako zdielané (povolte dynamické zdielanie prostriedkov), hlavne pre
odchadzajuce pripojenia je vicsia dostupnost dodatoénych prostriedkov.

* Aby ste prostriedky vyuzivali efektivnejsie, mozete pouzit profily telefonického pripojenia na poziadanie
(dial-on-demand) s oblastami liniek.
Systém vyberie linku z oblasti liniek len vtedy, ked pouziva pripojenie dial-on-demand. Ostatné pripojenia mozu ti
istt linku pouzit inokedy.

* Mozete spustii viac pripojeni PPP s mens$im poctom prostriedkov na ich podporu.
Ak napriklad vase prostredie potrebuje Styri jedinecné typy pripojeni, ale vam stacia naraz maximalne dve linky, na
spustenie tohto prostredia mézete pouzit oblast liniek. Vytvorite Styri profily telefonického pripojenia na poziadanie
a kazdy profil odkaZete na oblast liniek, ktora obsahuje opisy dvoch liniek. Kazd4 z liniek bude uréena na pouzitie
vietkymi $tyrmi profilmi pripojenia, preto mozu byt naraz aktivne dve pripojenia. Pouzitim spoloénej oblasti liniek
nemusite maf $tyri samostatné linky.
Ak je vase prostredie kombinaciou klienta PPP a servera PPP, linky sa mozu tiez zdielat (povolite dynamické
zdielanie prostriedkov), ked sa pouzivaju ako ’samostatné linky’ alebo st umiestnené v ’oblasti liniek’. Profil, ktory
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bol spusteny ako prvy, nezapoji prostriedok, kym nie je pripojenie aktivne. Napriklad, ak je spusteny Server PPP a
ocakava prichadzajuce pripojenia, pozicia’ pouzivanu linku Klientovi PPP, ktory sa spustil a ’poziCiava’ si od
Servera PPP tuto zdielanu linku.

Konfiguracia oblasti liniek

Oblasti liniek sa definuju v profile pripojenia. Zakladnu konfiguraciu oblasti liniek vykonajte pomocou tychto krokov:

1.
2.

V System i Navigator vyberte svoj systém a rozvinte Networking — Remote Access Services.
Vytvorte profil pripojenia pre vytacanie alebo prijimanie volani. Vyberte jednu z tychto volieb:

* Pravym tlacidlom kliknite na Originator Connection Profiles, aby ste systém nastavili pre inicializaciu
pripojenia k vzdialenému systému.

* Pravym tla¢idlom kliknite na Receiver Connection Profiles, ak chcete systém nastavif, aby povoloval
pripojenia prichadzajuce zo vzdialenych systémov a uzivatelov.

Vyberte New profile.

Pre profil povodcu (vytacanie) vyberte: PPP, Komutovana linka a Rezim prevadzky (typicky telefonické
pripojenie). Pre konfiguraciu spojenia vyberte Line pool. Kliknite na OK a System i Navigator otvori okno
vlastnosti pre tento profil pripojenia.

Poznamka: Ked vytvarate profily pripojeni prijimatela, mozZete vybrat aj oblast liniek. Volba oblasti linick moze,
ale nemusi byt uvedena. Zavisi to od nasledujucich hodnét poli: protocol type, connection type a
operating mode.

Na strane General pomenujte profil a zadajte opis.

Na strane Connection zadajte nazov pre oblast liniek a kliknite na New. Zobrazi sa dialogové okno New Line
Pool Properties, kde budu zobrazené vsetky dostupné linky a modemy pre tento systém.

Vyberte linky, ktoré chcete pouzit a pridajte ich do oblasti. Mozete tiez kliknuf na New line a definovai nova
linku.

Kliknutim na OK uloZite tito oblast liniek a vratite sa do vlastnosti nového profilu point-to-point.
Zadajte potrebné informacie na inych stranach (napriklad nastavenia TCP/IP a autentifikacia).

Profil pripojenia prechddza zoznam dostupnych liniek (v ramci oblasti) kym nendjde dostupny prostriedok a tuto
linku pouzije na pripojenie. Viac uzitocnych informacii najdete v pomoci System i Navigator.

Suvisiaci odkaz

[Scenar: Pripajanie vzdialenych klientov s telefonickym pripojenim k vd$mu systému” na strane 13|

Vzdialeni uzivatelia, ako napriklad z domova pracujuci zamestnanci alebo mobilni klienti ¢asto vyzaduju pristup k
podnikovej sieti. Tito klienti s telefonickym pripojenim mézu ziskat pristup k systému pomocou PPP
(Point-to-Point Protocol).

[Scenar: Pripajanie kancelarskej siete LAN k Internetu pomocou modemu” na strane 13|

Administratori zvycajne nastavuju kancelarske siete pre zamestnancov, aby mali pristup na Internet. Administratori
moézu pouzit modem na pripojenie systému k ISP (Internet Service Provider). PC klienti pripojeni k sieti LAN mozu
komunikovat cez Internet pomocou opera¢ného systému i5/0S v tlohe brany.

I“Scenér: Pripéjanie vasich podnikovych a vzdialenych sieti pomocou modemu” na strane 18|

Modem umoziuje dvom vzdialenym umiestneniam (ako napriklad ustredia a pobockova tstrediia) vymienat si
udaje. PPP (Point-to-Point Protocol) dokdZe navzajom prepojit dve siete LAN tak, Ze vytvori pripojenie medzi
systémom na ustredni a druhym systémom na pobockovej ustredni.

Podpora profilov viacerych pripojeni:

Profily dvojbodového pripojenia, ktoré podporuju viaceré pripojenia vam umoziujui mat jeden profil pripojenia, ktory
bude spracovavat mnohé digitalne, analdgové alebo L2TP volania.

Je to uzitoené, ked cheete aby sa k va$mu systému pripojili mnohi uZivatelia, ale nechcete zadaf osobitny profil
dvojbodovych pripojeni, ktory mé spracovévat kazdi PPP linku. Tato funkcia uZitoéna hlavne pri 4 portovom
integrovanom modeme 2805, v ktorom moézZete z jedného adaptéra pouzit $tyri linky.
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Pre analdgové linky s podporou profilu pre viacnasobné pripojenia sa pouzivaju vsetky linky v Specifikovanej oblasti
liniek az po maximalny pocet spojeni. Vlastne sa pre kazdu linku, ktora je definovana v oblasti liniek, spusti osobitné
vlakno profilu pripojenia. VSetky vlakna profilu pripojenia ¢akaju na prichadzajuce volanie na svojich prislusnych
linkach.

Lokalny IP adresa pre profily viacnasobnych pripojeni

Mbzete pouzit lokalnu IP adresu s profilmi viacnasobnych pripojeni, ale musi to byt existujica IP adresa, ktora je
definovand vo vasom systéme. Na vyber existujtcej IP adresy moZete pouzit roletovy zoznam lokalnych IP adries.
Vzdialeni uzivatelia mozu pristupovat na prostriedky, ktoré su vo vasej lokalnej sieti, ak si vyberiete lokalnu IP adresu
ako lokalnu IP adresu pre va§ PPP profil. Tiez musite definovaf adresy IP, ktoré su vo vzdialenej spolo¢ne;j oblasti
adries IP, aby boli v rovnakej sieti ako lokalne adresy IP.

Ak nemate lokalnu IP adresu alebo nechcete, aby vzdialeni uzivatelia pristupovali na LAN, musite pre svoj systém
zadefinovat virtudlnu IP adresu. Virtudlna IP adresa je zndma aj ako bezobvodové rozhranie. Vase profily
point-to-point moézu pouzivat tito adresu IP ako ich lokalnu adresu IP. PretoZe tato IP adresa nie je naviazana na
fyzicku sief, nebude automaticky posielaf prevadzku dalej do inych sieti, ktoré su k va$mu systému pripojené.

Na vytvorenie virtudlnej adresy IP vykonajte tieto kroky:

1. V System i Navigator rozvinte svoj systém a pristupte na Network — TCP/IP configuration — IPV4 —
Interfaces.

2. Kliknite pravym tlacidlom mysi na Interfaces a vyberte New Interface — Virtual IP.

3. Postupujte podia instrukcii sprievodcu rozhrania, aby ste vytvorili vase virtualne IP rozhranie. Vase profily
dvojbodovych pripojeni moézu pouzivat virtualnu IP adresu hned ako bude vytvorend. Ak chcete vo svojom profile
pouzivat IP adresu, pouzite roletovy zoznam v poli Local IP address, ktory sa nachddza na stranke TCP/IP
Settings.

Poznamka: Virtualna IP adresa musi byt aktivna este pred spustenim vasho profilu viacnasobnych pripojeni; inak
sa profil nespusti. Ak chcete aktivovat adresu IP po vytvoreni rozhrania, vyberte volbu na spustenie
adresy IP pomocou sprievodcu rozhranim.

Oblasti vzdialenych IP adries pre profily viacnasobnych pripojeni

Oblasti vzdialenych adries IP tiez mdZete pouzivat s profilmi viacerych pripojeni. Len typicky profil jedného pripojenia
point-to-point vam umoziuje uréit jednu vzdialenu adresu IP, ktora je dana volajicemu systému, ked sa vytvori
spojenie. Viaceri volajuci sa mozu pripojit su¢asne, preto sa oblast vzdialenych adries IP pouziva na definovanie
zaliatoénej vzdialenej adresy IP, ako aj rozsahu dalsich adries IP, ktoré sii dané volajicemu systému.

Obmedzenia oblasti liniek

Tieto obmedzenia platia pri pouzivani oblasti liniek pre viacnadsobné pripojenia:

* Ur¢itd linka moze existovat len v jednej spolo¢nej oblasti v uréitom ¢ase. Ak odstranite linku zo spolo¢nej oblasti,
mdZe sa pouzil v inej spolocnej oblasti.

* Pri spusfani profilu viacnasobného pripojenia, ktory pouziva oblast liniek, sa pouziju vsetky linky v oblasti liniek az
po maximalny pocet spojeni, ktory je zadefinovany v tomto profile. Ak nie su dostupné ziadne linky, zlyhaju vsetky
nové pripojenia. Taktiez, ak je spusteny dalsi profil, ale nie su dostupné ziadne linky v oblasti liniek, bude tento
profil ukonceny.

* Ked spustite profil jedného pripojenia, ktory mé oblast liniek, systém pouziva len jednu linku zo spoloénej oblasti.
Ak spustite profil viacnasobného pripojenia, ktory pouziva rovnaku oblast liniek, pouziju sa akékolvek dostupné
linky oblasti liniek.

Suvisiace ulohy

“Krok 1: Konfiguracia profilu terminatora L2TP pre lubovolné rozhranie v oddiele, ktory vlastni modemy” na|

strane 28|

Ak cheete vytvorit profil terminatora pre lubovolné rozhranie, postupujte nasledovne:
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Spolocné oblasti vzdialenych adries IP:

Systém moze pouzivat oblasti vzdialenych adries IP pre odpovedanie alebo zastavenie profilu pripojenia point-to-point,
ktoré sa pouziva viacerymi prichadzajicimi pripojeniami.

Sem patri L2TP (Layer Two Tunneling Protocol) a oblasti liniek s maximalnym poctom pripojeni, ktory je vacsi ako
jedno. Této funkcia povoluje systému, aby kazdému prichadzajucemu pripojeniu priradil jedinec¢nu vzdialenu IP
adresu.

Prvy systém na pripojenie dostane adresu IP definovanu v poli Pociato¢na adresa IP. Ak sa tato adresa IP uz pouziva,
pouZije sa dalgia adresa IP z rozsahu. Napriklad predpokladajme, Ze Zagiato¢na adresa IP je 10.1.1.1 a Pocet adries IP
je definovany ako 5. Adresy IP v oblasti vzdialenych adries IP budu 10.1.1.1, 10.1.1.2, 10.1.1.3, 10.1.1.4 a 10.1.1.5.
Maska podsiete, definovana pre adresy spolo¢nej oblasti vzdialenych adries IP, bude vzdy 255.255.255.255.

Ked pouzivate spolo¢né oblasti vzdialenych adries IP, platia tieto obmedzenia:

* Viac ako jeden profil pripojenia moze $pecifikovaf rovnaku oblast adries. Ked sa viak pouziju vietky adresy IP z
oblasti, dalsie poziadavky o pripojenie budu odmietnuté, kym sa neuvolni niektora adresa IP.

Ak chcete vyhradit $pecifické adresy IP niektorym vzdialenym systémom a ostatnym pripajajticim sa systémom
pridelovat adresy IP z oblasti, vykonajte tieto kroky:

1. Umoznite Autentifikaciu vzdialeného systému zo zélozky Authentication, aby sa dal zistit nazov pouzivatela
vzdialeného systému.

2. Definujte oblast vzdialenych adries IP pre vietky prichadzajice poziadavky o pripojenia, ktoré nevyzaduju
Specificku adresu IP.

3. Definujte vzdialené adresy IP pre konkrétnych pouzivatelov zaciarknutim Define additional IP addresses
based on remote system’s user ID a kliknutim na IP addresses defined by User Name.

Ked je k systému pripojeny vzdialeny uzivatel, systém zisti, ¢i je pre tohto uzivatela definovana $pecifické IP adresa.
V takomto pripade sa vzdialenému systému prideli adresa IP, inak dostane adresu IP z oblasti vzdialenych adries IP.

Konfiguracia modemu pre PPP

Modem vam poskytuje schopnosti analégového pripojenia (prenajaté a komutované linky). Pre svoje analogové PPP
(Point-to-Point Protocol) pripojenia mdzete pouzit externy modem, interny modem alebo ISDN (Integrated Services
Digital Network) terminalovy adaptér.

Suvisiaci odkaz

[<Odstrafiovanie problémov PPP” na strane 62|

Ak ste zaznamenali problémy s pripojenim PPP (Point-to-Point Protocol), na zhromazdenie informacii o chybach
pouzite kontrolny zoznam. Tento kontrolny zoznam vam poméze identifikovat symptémy chyb a vyriesit problémy
s pripojenim PPP.

Konfiguracia nového modemu
Novy modem mézete nakonfigurovat pomocou existujiiceho popisu modemu alebo moZete popis modemu zaloZif na
predchadzajucom popise modemu.

Ak chcete nakonfigurovat novy modem, vykonajte nasledujice kroky.

1. V System i Navigator vyberte svoj systém a rozviite Network — Remote Access Services.
2. Pravym tlacidlom mysi kliknite na Modems a vyberte New Modem.

3. Na zalozke General zadajte spravne hodnoty do vsetkych policok field.
4

Volitelné: Kliknite na zalozku Additional Parameters, na ktorej mozete pridat vietky potrebné inicializaéné
prikazy pre vas modem.

5. Kliknutim na OK vase polozky ulozite a zatvorite stranu New Modem Properties.

Sluzby vzdialeného pristupu: Pripojenia PPP 53



Pouzitie existujuceho popisu modemu

Ak chcete urcif, ¢i mozete pouzif existujuci opis modemu, vykonajte tieto kroky:
1. V System i Navigator vyberte svoj systém a rozvifite Network — Remote Access Services.
2. Vyberte Modems.

3. Prezrite si zoznam modemov a najdite vyrobcu, model a znacku svojho modemu.

Poznamka: Ak sa vas modem nachadza na tomto zozname, nemusite vykonat ziadne dalsie kroky.

4. Kliknite pravym tla¢idlom na opis modemu, ktory sa najviac podoba na va§ modem a vyberte Properties, aby sa
zobrazili prikazové refazce.

5. Konkrétne prikazové refazce pre va$ modem najdete v jeho dokumentacii.

Pouzite vopred nastavené vlastnosti modemu, ak tieto prikazové retazce zodpovedajui poziadavkam vasho modemu.
Inak musite vytvorit modem opisu pre va$ modem a pridat ho do zoznamu modemov.

Vytvorenie popisu modemu na zaklade predchadzajuceho popisu modemu

Ak cheete vytvorit opis modelu na zdklade predoslého opisu modemu, vykonajte tieto kroky:

1. V System i Navigator vyberte svoj systém a rozviiite Network — Remote Access Services.

2. Vyberte Modems.

3. 'V zozname modemov kliknite pravym tlacidlom mysi na Generic hayes a vyberte New modem based on.
4

V dialégovom okne New Modem zmeiite prikazové refazce, aby sa zhodovali s informaciami, ktoré vyzaduje vas
modem.

Suvisiaci odkaz

[<Odstratiovanie problémov PPP” na strane 62|

Ak ste zaznamenali problémy s pripojenim PPP (Point-to-Point Protocol), na zhromazdenie informécii o chybach
pouzite kontrolny zoznam. Tento kontrolny zoznam vam poméze identifikovat symptéomy chyb a vyriesit problémy
s pripojenim PPP.

Nastavenie prikazovych retazcov modemu

Ekvivalentny prikazovy refazec pre svoj modem najdete v uzivatelskej prirucke. V opise modemu pouzite vyrobcom
odporucané nastavenie.

Tabulka 9. V systéme definované modemy and prikazové refazce

Vlastnost modemu Spravny prikazovy retazec pre viésinu
modemov
Resetovanie modemu na Standardné nastavenie z tovarne AT&F alebo AT&Z

Inicializacia modemu:

Koédy Display Verbal Results Q0aVl
Normalne rezimy CD a DTR &C1 a &D2
Vypnutie rezimu Echo EO

DSR (Data Set Ready) podia Carrier Detect &S1

Umoznit hardvérové riadenie toku (RTS/CTS)

Umoznif opravu chyb a volitelne i kompresiu (V.42/V.42 bis)

Presvedéte sa, ¢i je povolend rychlost linky DTE-DCE pre sptstanie konstantnou
rychlostou 115.2 kbps (alebo maximalnou rychlostou, ktorti povoluje modem)

(Volitelné) Umoznif ¢as neginnosti, ak modem podporuje tito funkciu

Rezim odpovedania modemu:

Odpovedat po 1 zvoneniach S0=n, kde n =1 alebo 2

Odpojit, ak nie je pripojenie po m sekundich S7=m
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Tabulka 9. V systéme definované modemy and prikazové refazce (pokracovanie)

Vlastnost modemu Spravny prikazovy retazec pre viésinu
modemov

Typ vytacania modemu ATDT pre tonovii volbu alebo ATDP pre
impulzovu volbu

Priklad: Konfiguracia ISDN terminalového adaptéra
Priklad demonstruje ako méte nakonfigurovat ISDN (Integrated Services Digital Network) terminalovy adaptér.

1.

2.
3.
4

V System i Navigator vyberte svoj systém a rozvinte Network — Remote Access Services.
Pravym tlac¢idlom mysi kliknite na Modems a vyberte New Modem.
Na zalozke General zadajte do vsetkych policok field spravne hodnoty.

Volitelny: Kliknite na zlozku ISDN Parameters, aby ste mohli pridat vietky potrebné inicializaéné prikazy pre
vas modem.

Pre terminalové adaptéry ISDN su prikazy a parametre v tomto zozname odoslané na terminalovy adaptér len pri
splneni nasledujucich podmienok:

* Prikazy alebo parametre v zozname st bud zmenené, alebo pridané

* Ako vysledok ur€itych akcii obnovy po chybe, ktoré vykonal systém

Nasledne, tieto prikazy by mali obsahovat a byt limitované na tieto nastavenia:

* Nastavenie typu ISDN prepinaca a verzie, ktort poskytuje lokalna telefénna spolo¢nost.

* Nastavenie telefonnych ¢isiel z telefonneho zoznamu a SPID (Service Profile Identifiers), ktoré poskytuje
lokalna telefonna spolo¢nost.

* Nastavenie TEI (Terminal Entry ID), ktoré moZze poskytovat lokélna telefonna spolo¢nost.

* Nastavenie protokolu B kanala (asynchronny-pre-synchronny PPP).

* Ostatné nastavenia modemu, ktoré maju parametre s premenlivou dizkou, ktoré na oznagenie dizky parametra
vyzaduju ndvrat vozika.

* Ulozenie a aktivacia novych nastaveni tak, aby boli obnovené po vynulovani alebo vypnuti systému.

e Prikaz sondy stavu aktivity U rozhrania (ATDx), ktory umoZziiuje systému zistif, kedy bola dosiahnuta
synchronizécia s prepinatom ISDN ustredne. Znak x moZze byt lubovolna &islica, ktora je dovolend pre telefonne
Cislo, vratane # a *.

Kliknite na Add k dodatoénym prikazom pre modem. Tieto prikazy mozu byt uvedené s alebo bez priradeného

parametra a kratkeho opisu na zoznam prikazov. Vsetkym prikazom, ktoré¢ zadate bez priraden¢ho parametra, moze

byt parameter priradeny, ked je modem priradeny k popisu linky.

Kliknutim na OK va$e polozky ulozite a zatvorite stranu New Modem Properties.

Suvisiaci odkaz

[Terminalové adaptéry ISDN” na strane 3§
ISDN (Integrated Services Digital Network) vam poskytuje digitalne pripojenie, ktoré vam umozni komunikovat s
pouzitim lubovolnej kombindcie hlasu, idajov a videa a mnohych inych multimedialnych aplikacii.

Priradenie modemu k popisu linky
Téma predstavuje kroky pre priradenie modemu k popisu linky.

1.

V System i Navigator vyberte svoj systém a rozvinte Network — Remote Access Services — Originator
Connection Profiles alebo Receiver Connection Profiles.

Vyberte jednu z uvedenych moznosti:

Ak chcete pracovat s existujicim profilom pripojenia, kliknite pravym tla¢idlom mysi na profil pripojenia a
vyberte Properties.

* Ak chcete pracovat s novym profilom pripojenia, vytvorte nové pripojenie.

Zo strany New Point-to-Point Profile Properties vyberte panel Connection a kliknite na New.

* Zadajte nazov konfiguracie spojenia.
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* Kliknite na New, aby sa otvorilo okno New Line Properties.

4. V okne New Line Properties kliknite na zalozku Modem a vyberte modem zo zoznamu. Vybrany modem bude
priradeny k opisu tejto linky. Pri internych modemoch by uz mala byt vybrata prisluind definicia modemu. Blizsie
informacie ndjdete v online pomoci.

Profily odosielatela pripojeni mozete nakonfigurovat tak, e si budu pozi¢iavat PPP linku a modem, priradeny profilu
prijimatela pripojeni, ktory ¢aké prichadzajice volanie. Pripojenie odosielatela vrati PPP linku a modem do profilu
prijimatela pripojeni, ked sa pripojenie ukon¢i. Ak chcete tito funkciu povolif, v okne konfiguracie PPP linky vyberte
na zalozke Modem volbu Enable dynamic resource sharing. PPP linky mozete nakonfigurovat na zalozke
Connection stranky Receiver Connection Profile a Originator Connection Profile.

Suvisiace ilohy

|“Vytvairanie profilu pripojenia” na strane 45|
Prvym krokom pri konfigurdcii PPP pripojenia medzi systémami je vytvorenie profilu pripojenia v systéme.

Konfiguracia vzdialeného PC

Ak sa cheete pripojif k platforme System i z osobného poéitaca (PC), na ktorom su spustené Iubovolné 32 bitové
opera¢né programy Windows, mali by ste si overit, ¢i je nainstalovany a spravne nakonfigurovany modem a ¢i ste na
PC nainstalovali TCP/IP a Dial-Up Networking.

Informdcie o konfiguracii Dial-up Networking na PC najdete vo svojej dokumentacii Microsoft Windows. Nezabudnite
Specifikovat alebo zadat tieto informdcie:

* Typom telefonického pripojenia by malo byt PPP.

* Ak pouzivate Sifrované hesla, presvedcte sa, ¢i pouzivate CHAP-MDS5 (MS-CHAP nie je podporovany operacnym
systémom i5/08). Niektoré verzie Windows nepodporuju priamo MD-5 CHAP, ale daju sa nakonfigurovat podla
dodato¢nych informacii od spolo¢nosti Microsoft.

» Ak pouzivate nezasifrované (alebo nezabezpecené) hesld, automaticky sa pouzije PAP (Password Authentication
Protocol). Systém nepodporuje ziadny iny typ nezabezpeceného protokolu.

* 1P adresovanie bezne definuje vzdialeny systém alebo operaény systém i5/0S. Ak planujete pouzivaf alternativne
metddy IP adresovania (ako napriklad definovanie vasich vlastnych IP adries), presvedcte sa, ¢i je systém
nakonfigurovany, aby akceptoval vasu metddu adresovania.

* Pridajte adresu IP DNS, ak sa to tyka vasho prostredia.

Nakonfigurovanie pristupu na Internet prostrednictvom AT&T Global
Network
Ak chcete komunikovat s AT&T Global Network, musite nakonfigurovat $pecidlne profily.

Ak cheete pristupovat k tejto sluzbe, mézete pouzit Sprievodcu telefonickym pripojenim AT&T Global Network, ktory
vam pomdze nakonfigurovat profil komutovaného pripojenia PPP k AT&T Global Network. Sprievodca vas prevedie
cez osem panelov a celé to trvé asi desaf minit. Sprievodcu mozete kedykolvek zrusit a Ziadne existujiice tdaje sa
neulozia.

Pripojenie AT&T Global Network mozu pouzivat nasledujice typy aplikacii:

 Postova vymena: UmozZiiuje vam pravidelne opakovane ziskavat postu z jedného konta AT&T Global Network a
odosielat ju do v4sho systému za i¢elom distribucie vasim uzivatelom Lotus Mail alebo vasim uzivatelom SMTP
(Simple Mail Transfer Protocol).

* Telefonické pripojenie siete: Pouzite ostatné aplikacie vyuzivajuce telefonické pripojenie k AT&T Global Network,
ako je Standardny pristup k Internetu.

Profily pripojeni AT&T Global Network mézete udrziavat rovnako ako ostatné profily pripojeni PPP.

Niektory z tychto adaptérov musi pouZivat sprievodcu AT&T Global Network Dial Connection:
* 2699: Dvojlinkovy WAN IOA
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e 2720: PCI WAN/Twinaxialny IOA
e 2721: PCI dvojlinkovy WAN IOA
e 2745: PCI dvojlinkovy WAN IOA (nahradza IOA 2721)

e 2771: Dvojportovy WAN IOA s integrovanym modemom V.90 na porte 1 a Standardnym komunika¢nym rozhranim
na porte 2. Na pouzitie portu 2 adaptéra 2771 sa vyzaduje externy modem alebo terminalovy adaptér ISDN s
prislusnym kablom.

e 2772: Dvojportovy integrovany modem WAN IOA V.90

* 2793/576C: Dvojportovy WAN IOA s integrovanym modemom V.92 na porte 1 a Standardnym komunikacnym
rozhranim na porte 2. Nahradza model 2771.

+ 2805: Stvorportovy WAN IOA s integrovanym modemom V.92. To nahradi modely 2761 a 2772.

Pred spustenim sprievodcu pripojenim k AT&T Global Network musite zhromazdit nasledujtice informacie o vasom
prostredi:

+ Informacie o konte AT&T Global Network (&islo konta, ID uzivatela a heslo) pre aplikiciu na vymenu posty alebo
aplikaciu vyuzivajucu telefonické pripojenie siete.
* Adresy IP postového servera a nazvového servera domény pre aplikdciu vymeny posty.

* Nazov modemu, ktory sa pouzije pre pripojenia jednou linkou.

Ak cheete spustif sprievodcu pripojenim AT&T Global Network, vykonajte tieto kroky:
1. V System i Navigator rozvinte svoj systém a pristupte na Network — Remote Access Services.

2. Kliknite pravym tla¢idlom mysi na Originator Connection Profiles a vyberte New AT&T Global Network Dial
Connection.

3. Po spusteni sprievodcu pripojenim k AT&T Global Network kliknite na Help, aby sa zobrazili informacie k praci s
panelom.

Sprievodcovia pripojenim

Sprievodcovia pripojenim vas prevedu cez konfiguraciu profilu pripojenia.
Sprievodca novym telefonickym pripojenim

Tento sprievodca popisuje kroky pre konfiguraciu profilu telefonického pripojenia pre pristup k vasmu ISP alebo
intranetu. Aby ste mohli sprievodcu dokon¢if, musite uréité informécie ziskat od svojho spravcu siete alebo od ISP.
Blizsie informacie o dokonceni tohto sprievodcu najdete v online pomoci.

Sprievodca univerzalnym pripojenim IBM

Tento sprievodca popisuje kroky pre konfiguraciu profilu, ktory méze softvér Electronic Customer Support pouzivat na
pripojenie sa k IBM. Elektronicka servisna podpora zabezpecuje monitorovanie vasho jedinecného prostredia i5/0S,
aby vam poskytla odporucania personalizovanych oprav pre vas systém a momentalny stav.

Suvisiace informacie

|Univerzailne pripojeniel

Konfiguracia politiky skupinového pristupu

Zlozka Group Access Policies pod Receiver Connection Profiles poskytuji volby pre konfiguraciu parametrov
pripojenia point-to-point, ktoré sa tykaju skupiny vzdialenych uzivatelov. Tyka sa len tych pripojeni point-to-point,
ktoré iniciuje vzdialeny systém a prijima lokalny systém.

Ak chcete nakonfigurovat novii politiku skupinového pristupu, postupujte nasledovne:

1. V System i vyberte svoj systém a rozvinte Network — Remote Access Services — Receiver Connection
Profiles.

2. Kliknite pravym tla¢idlom mysi na Group Access Policies a vyberte New Group Access Policy.
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3. Na paneli General zadajte nazov a opis novej skupinovej politiky pristupu.
4. Kliknite na zalozku Multilink a nastavte konfiguraciu viacnasobnej linky.

Konfiguricia viacndsobnej linky uréuje, Ze cheete spojit viacero fyzickych liniek do zvizku. Maximalny pocet
liniek vo zvazku je 6. Typ nastavenia linky je znamy az po vytvoreni pripojenia, preto je predvolena hodnota vzdy
1. Skupinova politika sa mdze pouzit na rozsirenie alebo obmedzenie schopnosti protokolu pre viacnasobné linky.

Maximalny poéet liniek vo zviizku stanovuje maximalny pocet spojeni (alebo liniek), z ktorych chcete vytvorit
jednu logicku linku. Maximélny pocet linick neméze byt vacsi ako pocet volnych liniek, ak je tato skupinova
politika aplikovana na relaciu pre profil PPP.

Ak chcete ur¢if, Ze pripojenie sa vytvori len v pripade, ak vzdialeny systém podporuje BACP (Bandwidth
Allocation Protocol), zagiarknite Vyzadovat protokol pre vyhradenie $irky pasma). Ak neméze byt pouzity
BACEP, je povolena len samostatna linka.

5. Kliknite na zalozku TCP/IP Settings, ak chcete povoli lubovolné z tychto nastaveni:

Allow remote system to access other networks (IP forwarding). Tato volba uréuje, ¢i cheete definovat
postupovanie IP. Ak vyberiete tito volbu, v podstate povolite systému, aby pri tomto pripojeni vystupoval ako
smerovac. To umoziuje IP datagramom, ktoré nie st urcené pre tento systém, aby prechadzali cez tento systém do
pripojenej siete. Ak nechate tito volbu prazdnu, IP zrusi tieto datagramy zo vzdialeného systému, ktoré nie s
uréené pre ziadne lokalne adresy tohto systému.

Nepovolenie postupovania IP mdze mat bezpe¢nostné dovody. Opakom su ISP, ktori vo vSeobecnosti poskytuju
postupovanie IP. Nezabudajte, ze sa to prejavi len vtedy, ak je povoleny celosystémovy IP datagram; v opacnom
pripade sa bude ignorovat, aj ked bude oznacena. Postupovanie datagramov IP je mozné zobrazif na zalozke
General na strane IPv4 Properties.

Request TCP/IP header compression (VJ). Tato volba uréuje, ¢i ma IP komprimovat informacie hlavicky po
vytvoreni pripojenia. Komprimadcia zvycajne zvysuje vykon, hlavne pre interaktivnu premavku alebo pomalé
sériové linky. Komprimécia zahlavia sa vykonava podia Van Jacobsonovej (VI) metody, ktord je definovana v RFC
1332. Pri PPP sa komprimacia stanovuje pri nadviazani pripojenia. Ak druhy koniec pripojenia nepodporuje
komprimaciu VJ, systém vytvori pripojenie, ktoré nepouziva komprimaciu.

Use IP packet rules for this connection. Této volba urcuje, ¢i chcete pre danii skupinovii politiku aplikovat
pravidlo filtrovania. Pravidla filtrovania riadia IP prevadzku vo vasej sieti. Tento komponent filtrovania IP paketov
mozete pouzif na ochranu svojho systému pomocou filtrovania paketov podia vami zadanych pravidiel. Tie sa
odvijaju od informacii v zahlavi paketu.

Aplikovanie skupinovej politiky na uzivatela so vzdialenym pristupom

Skupinovu politiku mozete aplikovat na uzivatela so vzdialenym pristupom, ked nastavujete vlastnosti point-to-point
pre novy profil pripojenia prijimatela.

Ak chcete aplikovat skupinovii politiku na uzivatela so vzdialenym pristupom, vykonajte tieto kroky:
1. Kliknite na Authentication, aby sa otvorila strana Authentication.

2. Kliknite na Require this iSeries server to verify the identity of the remote system.

3. Vyberte Authenticate locally using a validation list.
4

. Ak neexistuje validacny zoznam, vyberte ho zo zoznamu a kliknite na Open. Ak ho vytvarate po prvykrat, zadajte
nazov nového validizacného zoznamu a kliknite na New.

o

Kliknutim na Add pridate nového pouzivatela do validiza¢ného zoznamu.

6. V okne Pridanie uzivatela zadajte tieto informacie:

a. Vyberte autentifika¢ny protokol, pre ktory je definované dané meno pouzivatela.
b. Zadajte meno pouzivatela a heslo.

Poznamka: Kvoli bezpeénosti odporacame, aby ste nepouzili rovnaké heslo pre uzivatela definovaného pre
CHAP (Challenge Handshake Authentication Protocol 22314), EAP (Extensible Authentication
Protocol) a PAP (Password Authentication Protocol).

C. Zaciarknite Apply a group policy to the user, vyberte skupinovu politiku zo zoznamu a kliknite na Open.
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Mbézete zmenit vlastnosti skupinovej politiky alebo pracovat s existujicim nastavenim.
7. Kliknutim na OK dokoncite konfiguraciu a vratite sa na stranu Point-to-Point Properties.
Suvisiaci odkaz
[“Scenar: Riadenie pristupu vzdialenych uZivatelov k prostriedkom pomocou skupinovych politik a filtrovania IP”|

na strane 23|

Politiky skupinového pristupu identifikuji rozne skupiny uzivatelov pre pripojenie a umoziiuju vam pouzit bezné
atributy pripojenia a bezpecnostné nastavenia pre celi skupinu. Skupinové politiky spolu s filtrovanim IP mozete
pouzif na povolenie a zakazanie pristupu k $pecifickym IP adresam vo vasej sieti.

Suvisiace informacie

[[P filtering and network address translation|

Pouzivanie pravidiel filtrovania IP paketov pre PPP pripojenie

Stbor pravidiel paketov pouzite na obmedzenie pristupu uzivatela alebo skupiny na IP adresy vo vasej sieti.

Témal|Filtrovanie IP a preklad siefovych adried v informaénom centre pojednava o pravidlach IP paketov, na ktoré
mozete odkazovat pri profile PPP pripojenia.

Existujuce pravidla filtrovania IP paketov si mdzete pozriet dvomi sposobmi:
« Uroven profilu pripojenia
1. Ked vyplnite Point-to-Point Properties pre Receiver Connection Profile, vyberte stranu TCP/IP Settings a
kliknite na Advanced.

2. Zaciarknite Use IP packet rules for this connection a vyberte identifikator filtra PPP zo zoznamu.
3. Kliknutim na OK aplikujete filter PPP na profil pripojenia.

+ Uroven pouzivatela
1. Otvorte existujucu skupinovi politiku pristupu, alebo vytvorte nova skupinovu politiku pristupu.
2. Kliknite na stranu TCP/IP Settings.
3. Zaciarknite Use IP packet rules for this connection a vyberte identifikator filtra PPP zo zoznamu.
4. Kliknutim na OK sa aplikuje filter PPP.

Suvisiaci odkaz

“Scenar: Riadenie pristupu vzdialenych uzivatelov k prostriedkom pomocou skupinovych politik a filtrovania IP”|
na strane 23|

Politiky skupinového pristupu identifikuji rozne skupiny uzivatelov pre pripojenie a umoziujii vam pouzit bezné

atributy pripojenia a bezpecnostné nastavenia pre celt skupinu. Skupinové politiky spolu s filtrovanim IP mozete

pouzif na povolenie a zakazanie pristupu k $pecifickym IP adresam vo vasej sieti.

Povolenie sluzieb RADIUS a DHCP pre profily pripojenia
Prinééamve vam postup pre povolenie sluzieb RADIUS alebo DHCP (Dynamic Host Configuration Protocol) pre profily
prijimatela PPP pripojeni.
1. V System i Navigator vyberte svoj systém a rozviite Network — Remote Access Services.
2. Kliknite pravym tlacidlom mysi na Remote Access Services a vyberte Services.
3. Kliknite na zdlozku DHCP-WAN. Tym automaticky povolite DHCP a urcite, ktory server DHCP a preneseni
agenti (ak nejaki su) su v systéme spustené.
4. Sluzby RADIUS povolite kliknutim na zalozku RADIUS.
a. Vyberte Enable RADIUS Network Access Server connection
b. Oznacte Enable RADIUS for authentication.
c. Ak je to pouziteiné vo vasom rieseni RADIUS, povoite aj evidenciu RADIUS a konfiguraciu TCP/IP adries.
5. Kliknite na tlacidlo RADIUS NAS settings a nakonfigurujte pripojenie k serveru RADIUS.
6. Kliknite na OK, ak sa chcete vratit do System i Navigator.
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Suvisiaci odkaz

[‘Scenar: Autentifikacia telefonickych pripojeni pomocou RADIUS NAS” na strane 21|

V systéme spusteny NAS (Network Access Server) dokaze smerovat poziadavky na autentifikaciu z telefonicky
pripojenych klientov na osobitny server RADIUS (Remote Authentication Dial In User Service). Ak je
autentifikovany, RADIUS dokéze riadif aj uzivatelovi priradené IP adresy.

Riadenie PPP

Tato téma obsahuje informécie o tlohach riadenia PPP, ktoré mézete vykonavat v systéme.

Suvisiaci odkaz

[‘Suvisiace informécie pre Remote Access Services” na strane 63|
Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto stiborov PDF mozete zobrazit alebo vytlagit.

Nastavenie vlastnosti pre profily PPP pripojeni

Ked vytvarate profil pripojenia, zvy&ajne vyberéte protokol, typ pripojenia a rezim prevadzky pre novy profil
pripojenia v okne Nastavenie profilu pripojenia point-to-point.

Po zadani vasich vyberov v tomto okne sa zobrazi list vlastnosti pripojenia. Vybery, ktoré zadate v okne Nastavenie
profilu pripojenia point-to-point urcuju strany a poradie zaloziek listu vlastnosti profilu pripojenia. Stranka vlastnosti je
ina pre profily povodcu a ina pre profily prijemcu pripojenia.

Tento navod modzete pouzit pri vypliiovani stranok v okne New Point-to-Point Profile Properties. Nastavenia, ktoré
vyberiete na kazdej strane, zavisia od vasho prostredia a typu pripojenia, ktoré konfigurujete. Online pomoc System 1
Navigator popisuje kazdu volbu, ktora sa zobrazi v okne. Blizsie informacie najdete aj v prikladoch a procedurach PPP.

Monitorovanie ¢innosti PPP

Pomocou System i Navigator si mozZete zobrazit profil pripojenia a protokol reldcie.

Informacie o ulohach pripojeni PPP

* Existuji dve PPP riadiace ulohy, ktoré sa pouzivaji na riadenie jednotlivych vlaken pripojenia PPP. Tieto tlohy sa
vykonavaju v podsystéme QSYSWRK:
— QTPPPCTL - hlavna kontrolna tloha PPP. Tato tloha riadi vsetky vlakna pripojenia PPP.

— QTPPPL2TP - L2TP server. Tato uloha spravuje zaloZenie tunela L2TP a spusfa sa, len ak je prave spusteny
profil L2TP.

* Vlakno pripojenia PPP v QTPPPCTL sa vykondva pod menom uzivatela QTCP.

+ Ulohy pripojenia SLIP sa vykonavaju v podsystéme QSYSWRK pod uzivatelskym menom QTCP. Rozoznavame
dva typy nazvov uloh SLIP:

— QTPPDIAL#n s tlohy dial-out, kde 77 je Tubovolné &islo od 1 do 99.
— QTPPANSnnn st tlohy dial-in, pricom nnn predstavuje fubovolné ¢islo od 1 do 999.

Praca s profilmi pripojenia:

1. V System i Navigator rozvinte svoj systém a pristupte na Network — Remote Access Services. Vyberte
Originator Connection Profile alebo Receiver Connection Profile.

2. V stipci Profile kliknite pravym tla¢idlom mysi na nazov profilu pripojenia a vyberte jednu z nasledujicich volieb:

* Connection otvori okno na zobrazenie informacii o vetkych pripojeniach, ktoré st priradené k profilu. Méze ist
o udaje o aktudlnom pripojeni, predchadzajucich pripojeniach alebo o aktudlnych aj predchadzajucich
pripojeniach. Su k dispozicii volby na zobrazenie vystupu ulohy, detailov pripojenia, protokolov volani alebo
protokolov sprav pre kazdé pripojenie.

* Properties - otvori strany vlastnosti na zobrazenie aktualnych vlastnosti pre pripojenie.
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Zobrazovanie informacii o pripojeni:

1.

6.
7.

V System i Navigator rozviite svoj systém a pristupte na Network — Remote Access Services. Vyberte Profil
pripojenia povodcu alebo Profil pripojenia prijimaca.

V stipci Profile kliknite pravym tla¢idlom na nazov profilu pripojenia, ktory nema stav Inactive a vyberte
Connections, aby ste si mohli prezrief informécie o pripojeni.

Zobrazi sa kazdé pripojenie pre tento profil (aktualne a predosle) Stavové pole oznacuje aktualny stav pripojenia.
Mozu sa zobrazit dodatoéné informacie ako ID uzivatela pouzitého uZivatela, ID vldkna, lokélna a vzdialena adresa
IP a nazov ulohy PPP, v zavislosti od stavu kazdej ulohy PPP.

Ak chcete zobrazit vystup uloh, detaily pre pripojenie, protokoly volania alebo protokoly sprav, kliknite pravym
tlacidlom mysi na pripojenie, aby ste povolili tlacidla.
Ak cheete zobrazit QTPPPCTL, kliknite na Jobs. V okne pripojeni kliknite pravym tla¢idlom mysi na nazov ulohy

a vyberte Printer Qutput alebo Job Log, aby sa zobrazili informéacie o vSetkych vldknach, ktoré su priradené k
QTPPPCTL.

Ak si cheete prezriet podrobnosti o pripojent, kliknite na Details. MoZno zobrazit len podrobnosti o aktualne
aktivnych pripojeniach. Okno s detailmi zobrazuje dodato¢né informacie o pripojeni pre toto konkrétne pripojenie.

Ak chcete zobrazit protokoly volani, kliknite na Call Log.
Ak cheete zobrazif protokoly sprav, kliknite na Message Log.

Praca s vystupom PPP zo systému:

Ak chcete pracovat s vystupom PPP, do systémového prikazového riadku zadajte WRKTCPPTP:

Ak cheete pracovat so VSETKYMI aktivnymi ilohami PPP (vratane uloh QTPPPCTL a QTPPPL2TP), stlacte F14
(Praca s aktivnymi ulohami).

Ak cheete pracovat s celym vystupom pre konkrétny profil pripojenia, vyberte volbu 8 (praca s vystupom) pre dany
profil.

Ak chcete tlagif konfiguraciu profilu PPP, vyberte pri tomto profile voibu 6 (Tlag). Potom prikazom WRKSPLF
spristupnite vytlaceny vystup.

Stav pripojenia:

Stav profilu pripojenia je zobrazeny v poli Status pre kazdy profil v zozname profilov pripojeni pod Network —
Remote Access Services po vybrati profilov povodcu alebo prijimaca. Stav pre jednotlivé pripojenia sa zobrazi
pomocou okna Connections.

Tabulka 10. Opis primdrneho stavu

Opis primarneho stavu

Vysvetlenie

Caka sa na poziadavky na pripojenie

Profil prijemcu je pripraveny na pripojenie

Caka sa na prichddzajuce volanie

Systém je pripraveny na pripojenie

Spaja sa

Prebicha proces spajania so vzdialenym systémom

Aktivne/Aktivne pripojenia

Pripojenie sa vytvorilo a uloha sa uspe$ne vykondva

Neaktivne

Pre tento profil pripojenia momentalne nebezia ziadne tlohy

Ukonceny

Su k dispozicii informdcie

Viacskokovy terminator sptista viacskokovy inicidtor

Prebicha viacskokové pripojenie

Aktivne viacskokové pripojenie

Uspesne pripojené viacskokové pripojenie

Tabulka 11. Opis sekundarneho stavu

Opis sekundarneho stavu

Vysvetlenie

Inicializacia modemu

inicializacia modemu na zaciatku telefonického pripojenia

Cakanie na pripojenie modemu

server PPP je v stave nac¢uvania

Sluzby vzdialeného pristupu: Pripojenia PPP
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Tabulka 11. Opis sekundarneho stavu (pokracovanie)

Opis sekundarneho stavu

Vysvetlenie

VYTACANIE XXX-XXXX

¢islo vytacané volajucim klientom

Zistené prichadzajuce volanie

server PPP zistil prichadzajice modemové volanie

Modem pripojeny

Uspesne dokonéené vzajomné dohodnutie PPP

V prevadzke

pripojenie PPP je aktivne

Linka ukoncena

Pripojenie ukoncené rovnocennym pocitacom

Zastavené

profil, alebo uloha je skonc¢ena

Zlyhanie autentifikdcie

pre zlyhanie autentifikdcie nebolo vytvorené pripojenie PPP

Uplynul ¢as vyhradeny na pripojenie

pre dlhu neaktivitu nebolo vytvorené pripojenie PPP

Ziskavanie adresy IP

pre problémy pri ziskavani adresy IP bolo ukon¢ené pripojenie PPP

Vzdialeny modem neodpovedal

pripojenie PPP nebolo vytvorené, pretoze druha strana neodpovedala

Zamietnutie protokolu

pre problémy pri dohadovani NCP zlyhalo vytvorenie pripojenia
PPP

Zlyhanie novych pokusov

pripojenie PPP nebolo vytvorené, pretoze bol presiahnuty povoleny
pocet opakovani

Prijaté potvrdenie relacie PPPoE od rovnocenného pocitaca

Uspesne dokoncené dohodovanie PPPoE

Vytvorené volanie L2TP

Sprava o vytvarani tunelu L2TP

Odstranovanie problémov PPP

Ak ste zaznamenali problémy s pripojenim PPP (Point-to-Point Protocol), na zhromazdenie informacii o chybach
pouzite kontrolny zoznam. Tento kontrolny zoznam vam pomoze identifikovat symptomy chyb a vyriesit problémy s

pripojenim PPP.

Aktudlne a relevantné informacie o docasnych opravach programov (PTF) a o odstrafiovani problémov su

zdokumentované na webovej stranke |TCP/IP for iS/OSl'Q . Tato webova stranka poskytuje najnovsie informacie,
ktoré doplnaju a rusia informacie obsiahnuté v tejto téme.

1. Pozadovany podporny material:

* Typ vzdialeného hostitela, operaény systém a uroveii

+ Uroven operaéného systému hostitela i5/0S

* Vsetky vystupné subory, ktor¢ st ulozené vo vystupnom fronte s rovnakym nazvom ako profil
* Protokoly uloh pre QTPPPCTL a QTPPPL2TP (ak sa jedna o profil L2TP)

e Skript pripojenia, ktory sa pouziva vo vaSom prostredi

 Stav profilu pripojenia pred a po zlyhani spojenia

2. Odporucany podporny material:

* Opis linky
* Profil pripojenia

Volba 6 z WRKTCPPTP vytlaéi nastavenia profilu.

e Typ modemu a model

e Prikazové retazce modemu

* Sledovanie komunikacii

Publikacia ITSO Redbook [V4 TCP/IP for AS/400: More Cool Things Than Ever| Q‘ pokryva nasledujuce PPP

problémy. Poskytuje aj podrobné informécie o rieseni problémov.
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http://www.iseries.ibm.com/tcpip/
http://www.redbooks.ibm.com/abstracts/sg245190.html

Ak cheete identifikovat problémy a najst ich riesenia, pozrite si kontrolny zoznam v nasledujucej tabulke.

Tabulka 12. Problémy s PPP z dokumentu ITSO Redbook

Problém

Riesenie

Hardvérova konfiguracia modemu

Nespravna konfiguracia prepinacov a inych hardvérovych
nastaveni

Skontrolujte, ¢i je modem nakonfigurovany pre spravny typ
ramcovania. MoZe byt bud asynchrénny alebo synchrénny. Viac
informdcii najdete v prirucke k modemu.

Modemové prikazy AT

Modem, ktory sa pokusate pouzif, nie je na preddefinovanom
zozname modemov v System i Navigator.

Vytvorte novy modem.

Pouzivatelia a hesla PPP

Ked sa pokusate nadviazaf pripojenie PPP, objavia sa chyby
suvisiace s menom a heslom pouzivatela.

* Prekontrolujte, ¢i ste ID pouzivatela a heslo zadali spravne
(malé a velké pismena).

» Skontrolujte, ¢i oba komunikujuce systémy pouzivaju
rovnaky autentifikacny protokol.

* Ak je jedna strana nakonfigurovana ako CHAP, na druhej
strane nepouzivajte PAP.

Linky PPP pre spustenie profilu pripojenia

Identifikované linky PPP pouzivaju rovnaky hardvérovy
prostriedok.

Nezabudnite vypnif ostatné linky, pouzivajice ten isty
hardvérovy prostriedok.

Protokol PPP

Chyby pri pripojeni sa moézu vyskytnif aj z dovodu nespravne;j
konfiguracie protokolu PPP.

Preskimanie niz$ich tirovni PPP protokolu moze byt v
niektorych situdciach nevyhnutné, ked partnerské pogitace
nedokéazu navzajom komunikovat kvéli chybe v konfiguracii. Ak
protokol PPP alebo protokol ulohy PPP nezobrazuje ziadnu
indik4ciu problému, mozete ho preskiimat pomocou funkcie
sledovania priebehu komunikacie.

Suvisiace koncepty

[‘Konfiguricia modemu pre PPP” na strane 53|

Modem vam poskytuje schopnosti analégového pripojenia (prenajaté a komutované linky). Pre svoje analogové
PPP (Point-to-Point Protocol) pripojenia mozete pouzit externy modem, interny modem alebo ISDN (Integrated

Services Digital Network) terminalovy adaptér.

[‘Konfiguracia nového modemu” na strane 53|

Novy modem moézZete nakonfigurovat pomocou existujuceho popisu modemu alebo mézete popis modemu zalozit

na predchadzajucom popise modemu.
Suvisiaci odkaz

[Suvisiace informacie pre Remote Access Services’]

Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto suborov PDF mozete zobrazit alebo vytlagit.

Suvisiace informacie pre Remote Access Services

Publikacie IBM Redbooks a webové stranky obsahuju informacie, ktoré suvisia s kolekciou tém Remote Access
Services. Lubovolny z tychto stiborov PDF mozZete zobrazif alebo vytlagit.

IBM Redbooks

+ [[BM i5/0S IP Networks: Dynamic!|¢l

* [V4 TCP/IP for AS/400: More Cool Things Than Ever[@
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Webové lokality

Najnovsie docasné opravy programov (PTF) a najnovsie konfigura¢né informacie pre PPP a L2TP n4jdete

prostrednictvom PPP odkazu na webovt stranku [TCP/IP for i5/OS|'® . Tato webova stranka poskytuje najnovsie
informacie, ktoré doplnaju a rusia informacie, obsiahnuté v tejto kolekcii tém.

Suvisiaci odkaz

|“Sl'1b0r PDF pre RAS (Remote Access Services)” na strane 1|
Mbzete zobrazit alebo vytlagit stibor PDF tychto informacii.
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Priloha. Poznamky

Tieto informacie boli vyvinuté pre produkty a sluzby pontkané v USA.

IBM nemusi ponukat produkty, sluzby alebo vlastnosti opisované v tomto dokumente v inych krajindch. Ak chcete
ziskat informdcie o produktoch a sluzbach, ktoré st aktudlne dostupné vo vasej oblasti, kontaktujte lokalneho zastupcu
spolo¢nosti IBM. Akékolvek odkazy na produkt, program alebo sluzbu IBM nemaju byt chapané ako vyslovna &i
mléky predpokladana povinnost pouzitf jedine tento produkt, program alebo sluzbu. Mézete pouzit lubovolny funkéne
ekvivalentny produkt, program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Za zhodnotenie a
overenie Cinnosti akéhokolvek produktu, programu alebo sluzby, ktoré nie st od spoloénosti IBM, je viak zodpovedny
uzivatel.

IBM méze vlastnif patenty alebo maf podané Ziadosti o patenty, tykajiice sa predmetnej veci popisanej v tomto
dokumente. Poskytnutie tohto dokumentu vam neudeluje Ziadne licencie na tieto patenty. Ziadosti o licencie mozete
zasielal pisomne na:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Otazky, tykajuce sa dvojbajtovych informacii (DBCS), predlozte Oddeleniu IBM pre intelektualne vlastnictvo vo vasej
krajine alebo ich pisomne zaslite na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani ziadnej inej krajiny, kde su takéto vyhlasenia nezluéiteiné s
lokalnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO
IMPLIKOVANEJ, VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK NEPOSKODENIA,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré §taty nedovoluji zriect sa vyjadrenych
alebo implikovanych zaruk v uréitych transakcidch, preto sa vas toto vyhldsenie nemusi tykat.

Tieto informécie mdzu obsahovat technické nepresnosti alebo typografické chyby. Tu uvadzané informdcie sa
periodicky menia; tieto zmeny budu za¢lenované do novych vydani publikacie. IBM moéze kedykolvek bez ohlasenia
urobif vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Vsetky odkazy v tychto informaciach na webové lokality iné ako od IBM su poskytnuté len pre pohodlie a v ziadnom
pripade nesluzia ako potvrdenie obsahu tychto webovych lokalit. Materidly na tychto webovych lokalitach nie st
sti¢astou materidlov pre tento produkt IBM a pouzitie tychto webovych lokalit je na vlastné riziko.

IBM méze pouzit alebo distribuovat vetky vami poskytnuté informacie fubovolnym sposobom bez toho, aby voéi vam
vznikli akékolvek zavazky.

Vlastnici licencii na tento program, ktori chcti o fiom ziskat informécie za i¢elom povolenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzajomného pouzitia vymienanych
informacii by mali kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt dostupné, mozu byt predmetom prislusnych pojmov a podmienok a v niektorych
pripadoch st dostupné za poplatok.

Licenény program, popisany v tomto dokumente a vSetok licenény material, prefi dostupny, doddva spolo¢nost IBM
podla podmienok uvedenych v zmluve IBM Customer Agreement, IBM International Program License Agreement,
IBM License Agreement for Machine Code alebo v nejakej inej rovnocennej zmluve, ktora medzi nami existuje.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mozu podstatne odliSovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze ticto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skuto¢né vysledky sa mozu odliSovat. UZivatelia tohto dokumentu by
si mali overit pouzitelnost tychto udajov pre svoje $pecifické prostredie.

Informacie o produktoch inych dodavatelov ako IBM boli ziskané od dodévatelov tychto produktov z ich uverejnenych
ozndmeni alebo z inych, verejne pristupnych zdrojov. IBM netestovala tieto produkty a neméze potvrdif presnost ich
vykonu, kompatibilitu alebo akékolvek iné tvrdenie, tykajice sa produktov, ktoré nepochadzaju od IBM. Otazky o
schopnostiach produktov nepochadzajucich od IBM adresujte dodavatelom tychto produktov.

Tieto informacie obsahuju priklady dat a vypisov pouzivanych v beznych podnikovych operaciach. Kvoli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mena su
fiktivne a kazd4 podobnost s menami a adresami, ktoré pouzivaju skutoéné podniky, je celkom nahodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom kode, ktoré ilustruju programovacie techniky v
roznych platforméach. Tieto vzorové programy mézete kopirovat, upravovat a distribuovat v fubovolnej forme bez
poplatku pre IBM, za uc¢elom vyvoja, pouzivania, predaja alebo distribucie aplikaénych programov, vyhovujucich
aplikacnému programovému rozhraniu pre operac¢nu platformu, pre ktort su tieto programy napisané. Tieto priklady
neboli dokladne testované vo vietkych podmienkach. Z tohto dovodu spolo¢nost IBM nemdze zaruéit alebo
predpokladat spolahlivost, prevadzkyschopnost alebo funkciu tychto programov.

Kazd4 képia alebo ¢ast tychto vzorovych programov alebo odvodena praca musi obsahovat tito poznamku o
autorskych pravach:

© (nézov vasej spoloénosti) (rok). Casti tohto kodu su odvodené od vzorovych programov spolo¢nosti IBM. ©
Copyright IBM Corp. _uvedte rok alebo roky_. Vsetky prava vyhradené.

Ak si prezeréte elektronicku képiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustrécie.

Informacie o programovacom rozhrani

Dokumenty tejto publikacie, Sluzby vzdialeného pristupu: Pripojenia PPP, pouzivali programové rozhrania, ktoré
dovoluju zakaznikovi pisat programy na ziskanie sluzieb systémov IBM i5/0S.

Ochranné znamky

Nasledujuce pojmy st ochranné znamky spolo¢nosti International Business Machines v USA, v inych krajinach alebo v
oboch:

AIX
AS/400
eServer
i5/0S
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IBM

IBM (logo)
iSeries
Lotus
0S/400
Redbooks
System i

Adobe, logo Adobe, PostScript a logo PostScript st bud registrované ochranné znamky alebo ochranné znamky
spolo¢nosti Adobe Systems Incorporated v USA a/alebo v inych krajinach.

Linux je registrovanad ochranna znamka spolocnosti Linus Torvalds v USA, v inych krajinach alebo v obidvoch.
UNIX je registrovana ochranna znamka spoloc¢nosti Open Group v USA a inych krajinach.

Microsoft, Windows, Windows NT a logo Windows su ochrannymi znamkami spolocnosti Microsoft Corporation v
USA alebo inych krajinach.

Ostatné nazvy spoloénosti, produktov alebo sluzieb mozu byt ochranné znamky alebo znacky sluzieb inych.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikdcie mdZete reprodukovat pre svoje osobné, nekomeréné pouzitie za podmienky
zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzaf price z tychto publikdcii ani Ziadnej ich ¢asti.

Komeréné pouzitie: Tieto publikdcie mozete reprodukovat, distribuovaf a zobrazovat vyluéne vo vasej spolo€nosti za
podmienky zachovania v$etkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemdzete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich ¢asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, udaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spoloénost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolocnost IBM, Ze pokyny hore nie su striktne dodrziavané.

Tieto informacie nemozZete prevziat ani exportovat okrem pripadu, ak to dovoluju vietky aplikovateiné zakony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.

SPOLOCNOST IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO
SU” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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