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Elektronicka posta

Této téma vam pomdze naplanovat, nakonfigurovat, pouzivat a spravovat elektronickii postu na vasom systéme a tiez
riesit suvisiace problémy.

Tieto informacie predpokladaju, Ze ste uz predtym pracovali na operatnom systéme 15/0OS a mate praktické znalosti z
oblasti TCP/IP, SMTP a elektronickej posty.

Co je nové vo vydani V6R1

Precitajte si o novych alebo vyrazne zmenenych informacidch v témach venovanych elektronickej poste vo verzii
VO6RI1.

Podpora SMTP S/MIME

Protokol S/MIME (secure/Multipurpose Internet Mail Extensions) mozete pouzit na overenie odosielatelov posty, ked
dorucenie cez SMTP pozostéva z viacerych transakcii. Pomocou tohto protokolu mozete e-mailovy dokument podpisat
alebo zasifrovaf. Nové API rozhranie QtmsCreateSendEmail poskytuje podporu S/MIME.

V nasledujucich témach si precitajte o definicii S/MIME a o konfiguraé¢nych krokoch pri pouzivani nového API
rozhrania v scenari:

* [‘Koncepcie elektronickej posty” na strane 2|

* [‘Scenar: Konfiguracia API rozhrania QtmsCreateSendEmail na pouzitie S/MIME” na strane 6|

Autentifikacia SMTP a podpora SSL/TLS

Pomocou autentifikicie SMTP mdzZete teraz vystopovat povodcu posty. SMTP server i5/0S podporuje aj reldcie, ktoré
su chranené bud cez SSL (Secure Sockets Layer) alebo TLS (Transport Layer Security)

* [‘Riadenie pristupov SMTP” na strane 10|

* [‘Sledovanie odosielatela e-mailu” na strane 24|

Podpora POP SSL/TLS

Server POP (Post Office Protocol) i5/0S teraz podporuje relacie SSL/TLS. Server dokéze Sifrovat ID a hesla
uzivatelov.

* [‘Nastavenie postovych klientov POP” na strane 28|

Ako zistite ¢o je nové alebo ¢o sa zmenilo

Aby ste zistili, kde boli vykonané zmeny, tieto informacie pouzivaju:
e Znacka ¥, ktora oznacuje, kde zac¢inaju nové alebo zmenené informacie.

* Znacka €% , ktora oznacuje, kde nové alebo zmenené informacie koncia.
V stiboroch PDF uvidite znacky revizie (|) na lavom okraji novych a zmenenych informacii.

Ak cheete ziskat dalsie informacie o tom, ¢o je v tomto vydani nové alebo zmenené, pozrite si éast

zivatelo

© Copyright IBM Corp. 1998, 2008 1



PDF subor pre elektronicku postu

Mozete zobrazif alebo vytlagit subor PDF tychto informacii.
Ak si cheete zobrazif alebo stiahnut PDF verziu tohto dokumentu, zvolte moinosf (priblizne 692 KB).
UloZenie suborov PDF

Ak si cheete ulozit PDF na svojej pracovnej stanici za i¢elom prezerania alebo tlade:
1. Kliknite pravym tlacidlom mysi na odkaz na PDF vo vasom prehliadaci.

2. Kliknite na volbu, ktora ulozi PDF lokélne.

3. Prejdite do adresara, do ktorého cheete ulozit PDF.

4. Kliknite na Save.

Ziskanie programu Adobe Reader

Na zobrazenie a tla¢ tychto PDF siborov musite mat nainstalovany Adobe Reader. Volne dostupnu verziu tohto

programu si moZete stiahnuf na strankach (www.adobe.com/products/acrobat/readstep.html)'.l‘jr .

Suvisiaci odkaz

[“Informacie suvisiace s elektronickou postou” na strane 49|

Prirucky k produktom, publikacie IBM Redbooks, webové stranky a dalsie témy informacného centra obsahuju
dalsie informdcie suvisiace s témami elektronickej posty. Lubovolny z tychto suborov PDF moZete zobrazit alebo
vytlagit.

Koncepcie elektronickej posty

Spoliehate sa na elektronicku postu (e-mail) ako na vyznamny obchodny nastroj. Operacny systém i5/0S vyuziva
protokoly, napriklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), ktoré umozinuji hladké a
efektivne fungovanie elektronickej posty v sieti.

Distribu¢né metody

V nasledujicej ¢asti st rozobrané dalsie metody distribucie elektronickej posty:

e Multipurpose Internet Mail Extensions (MIME)
MIME je standardizovana metdda na organizovanie odlisnych suborovych formatov. SMTP je obmedzeny na
7-bitovy ASCII text s maximalnou dlzkou riadka 1000 znakov. MIME bolo vyvinuté na podporu zlozitejsich typov
suborov, napriklad suborov bohatého textu, obrazkov a audio a video suborov. MIME kdéduje subory udajov
bindrneho typu tak, aby sa javili ako jednoduché udaje SMTP, pricom pouziva hlavicky na rozliSenie roznych typov
suboru v ramci spravy predtym, nez sa sprava odosle s SMTP. Postovy klient potom prijme spravu a dekdduje ju na
spravne typy suboru interpretaciou hlaviciek MIME kvadli ¢itaniu suboru.

e S/MIME

Secure/MIME je zabezpetena verzia protokolu MIME, ktora umozituje uzivatelom odosielat sifrované a
elektronicky podpisané postové spravy, a to aj v pripade, Ze pouzivaju rézne postoveé programy.

* Kostra AnyMail/400
Vsetku postu prichadzajucu zo SMTP a uréenu pre lokalnych uzivatelov (uzivatelov, ktori maju postové konto na
tomto systéme) spracuva Struktira AnyMail/400. Framework postového servera je Struktura distribucie posty, ktora
umoznuje distribuciu elektronickej posty. Framework posStového servera vola ukonc¢ovacie programy alebo moduly
na oSetrenie Specifickych typov posty.

e distribu¢né sluzby Architektiry systémovej siete (SNADS)
SNADS je asynchronna distribucna sluzba IBM, ktora definuje sadu pravidiel pre prijimanie, smerovanie a
odosielanie elektronickej posty v sieti systémov. V tejto téme SNADS odkazuje na uzivatelsky profil, v ktorom je
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Preferovana adresa nastavena na hodnotu ID uzivatela/adresa. Preferovana adresa hovori struktire postového
servera, ktoré polia sa maju pouzit v systémovom adresari rozdelovania pre adresu.

Suvisiace koncepty

[‘Odosielanie a prijimanie elektronickej posty” na strane 28|

Vas systém je postovy server a ma zaregistrovanych uzivatelov elektronickej posty (uzivatelov SNADS, POP alebo
Lotus). Uzivatelia elektronickej posty mozu odosielaf, prijimat a ¢itat e-mail bud pomocou klienta POP alebo
SNADS.

Suvisiace ulohy

|“Pozastavenie frontov SNADS” na strane 12|

Moézete pozastavit distribuéné fronty SNADS (Systems Network Architecture Distribution Services), ktoré
aplikacia SMTP pouziva na distribuciu elektronickej posty. Toto vam poskytne dodato¢ni ochranu pre obmedzenie
distribucie posty.

Simple Mail Transfer Protocol na systéme i5/0S

SMTP (Simple Mail Transfer Protocol) je protokol, ktory operaénému systému umoziuje prijimat a odosielat
elektronicku postu.

SMTP je v podstate protokol na koncové dorucenie posty z jedného postového servera do druhého. Medzi SMTP
odosielatelom (klientom) a cielovym SMTP prijemcom (serverom) je priame spojenie. SMTP klient uchovava postu u
odosielatela, kym ju neprenesie a uspesne nedoruci SMTP prijemcovi (serveru).

SMTP na tomto operacnom systéme podporuje distribiciu poznamok, sprav a textovych dokumentov vo formate
ASCII. SMTP méze pomocou protokolu Multipurpose Internet Mail Extensions (MIME) podporovat aj iné formaty
ako jednoduchy text. MIME je internetovy Standard na odosielanie posty s hlavickami, ktoré opisuju obsah postovych
sprav prijimajucemu klientovi. Tieto spravy mozu obsahovat video, audio alebo binarne ¢asti.

Informacie o dorucéeni elektronickej posty SMTP

Aby sa e-mail dostal na miesto uréenia, SMTP musi byt schopny dorugit ho spravnemu hostitelovi aj ID pouzivatela na
tomto hostitelovi. Predpokladajme, Ze sa posiela posta na adresu bobsmith@mycompany.com.

SMTP si najprv overi, ¢i je adresat e-mailu (bobsmith) uzivatelom na lokdlnom serveri. Ak SMTP zisti, Ze to tak nie je,
SMTP posle e-mail dalej nasledujicemu hostitelskému serveru. Nasledujtci hostitel moze, ale nemusi byt poslednym
hostitelom. SMTP urcuje nazov hostitela z informacii o adresovani, nachadzajucich sa v SMTP protokole.

SMTP potom zisti adresu hostitela bud pomocou servera DNS (Domain Name System), alebo lokélnej hostitelskej
tabulky. N4zov hostitela je to, ¢o ludia pouZivaju ako sticast svojho e-mailového konta (mycompany.com); adresa IP je
to, co SMTP pouziva na najdenie spravneho postového servera, do ktorého sa posiela posta (192.1.1.10).

1. Ked SMTP server hladé adresy nazvov hostitelov v lokalnej hostitelskej tabulke, IPv6 adresy sa ignoruju.

2. Ak lubovolny nakonfigurovany DNS server ma IPv6 adresy, potom vetky nakonfigurované DNS servery musia
podporovat rekurziu, aby mohli rozpoznat e-mailové domény, na ktoré tieto servery nemaju opravnenie.

Suvislost medzi DNS a SMTP uvadzaju tieto témy:
* Nastavenie domény systému DNS

* Postové zaznamy a zdznamy vymeny posty (MX)

Pri prichadzajucej elektronickej poste SMTP server najprv prevedie nazov cielového hostitela na adresu Internetového
protokolu (IP). Kvoli funkcii alias moze mat server viac hostitelskych nazvov. Z tohto dovodu SMTP server pouziva
rozhranie soketu na zistenie, ¢i IP adresa je jedna z tych, ktoré rozhrania pouzivaju pre lokalneho hostitela.

Suvisiace koncepty
[DNS

Postoveé zdznamy a zdznamy vymeny po§ty|

Elektronicka posta 3



Suvisiace tlohy

[Nastavenie domény systému DNS|

[‘Konfiguracia elektronickej posty” na strane 13|
Ak chcete na vasom systéme nastavit elektronicku postu, musite nakonfigurovat TCP/IP, nastavit servery Simple
Mail Transfer Protocol (SMTP) a Post Office Protocol (POP) a spustif postové servery.

Post Office Protocol na systéme i5/0S

POP server (Post Office Protocol) je i5/0S implementécia postového rozhrania Post Office Protocol verzie 3.

POP na tomto operaénom systéme poskytuje schranky elektronickej posty, z ktorych méozu klienti preberat postu. Tento
server moze pouzivat kazdy postovy klient, ktory podporuje protokol POP3, napriklad Netscape Mail, Outlook Express
alebo Eudora. Klienti mézu byt spusteni na lubovolnej platforme, napriklad Windows, Linux, AIX alebo Macintosh.

Server POP sluzi ako do¢asna oblast uschovy pre postu dovtedy, kym nie je naéitana postovym klientom. Ked sa
postovy klient pripoji na server, dotazuje sa na obsah jeho postovej schranky, aby zistil, ¢i tam je nejaka posta. Ak ano,
nacita postupne jednu postovi spravu po druhej. Po nacitani spravy klient nariadi serveru, aby oznacil tuto spravu ako
urenu na zmazanie, az bude relacia klienta dokoncena. Klient nacita vSetky spravy z postovej schranky, a potom vyda
prikaz serveru, aby vymazal vSetky spravy oznacené na vymazanie a aby sa odpojil od klienta.

Postovi POP klienti pouzivaji na komunikaciu s POP serverom prikazové slova. Prikazy podporované POP serverom
pre tento operacny systém su popisané v téme Post Office Protocol.

Suvisiace tlohy

[Pristup k postovym serverom pomocou System i Navigator” na strane 13|
Na konfigurdciu a spravu postovych serverov SMTP a POP mozete pouzit System i Navigator.

[Konfiguracia serverov SMTP a POP pre elektronickii postu” na strane 14|

Ak chcete pouzivat postu, musite na svojom systéme nakonfigurovat servery SMTP (Simple Mail Transfer
Protocol) a POP (Post Office Protocol).

Suvisiaci odkaz

[<POP” na strane 44|

Postové rozhranie Post Office Protocol (POP) verzie 3 je definované v dokumentoch Request for Comments (RFC)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3, and ACAP).
RFC je mechanizmus pouzivany na definovanie vyvijajucich sa internetovych standardov.

Suvisiace informacie

™ fadex R

Scenare: Elektronicka posta

Tieto scenare ilustruji, ako sa spractiva posta medzi lokalnymi uzivatelmi a ako mozete nakonfigurovat API rozhranie
QtmsCreateSendEmail na pouzitie S/MIME.

Scenar: Lokalne odosielanie a prijimanie posty

Tento scenar ilustruje, ako sa spractiva posta medzi lokalnymi uzivatelmi.
Situacia

Jane Smith, veduca oddelenia fudskych zdrojov, potrebuje poslat spravu Samovi Jonesovi z pravneho oddelenia. Obaja
pracuju v ustredi firmy MyCompany. Popis tohto procesu vam pomdze pochopit, ako systém spractiva postu.

Ciele tohto prikladu su:
* Predviest, ako klienti a servery elektronickej posty spolu stvisia a ako sa spracovava sprava
¢ Pouzit server SMTP na odoslanie posty
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* Dorudif postu uzivatelovi POP

Detaily

Jane pouziva postového klienta Netscape. Napise spravu a odosle ju na adresu SamJones@mycompany.com. Na

obrazku je znazornena cesta, ktorou sprava prechadza cez sief.

MNetscape
Fostova sprava

SMTF
najst adresu
182118

Jane Smith

“F
iSeries A
Jane Smith

Postova Apl

mycompany.com
182.1.1.8

Tc F.IIIP Tc F.IIIP

Framework

Obrazok 1. Priklad konfiguracie siete
Nasledujuci text popisuje jednotlivé fazy cesty spravy v sieti.

Faza 1: klient SMTP k serveru SMTP

S5am Jones

PosStova Apl

TCP/IP

Klient SMTP na Janinom PC pouZije zadané konfiguraéné tdaje pre server odchadzajiicej posty a totoznost. Pole

totoznosti sa pouziva pre adresu Od. Server odchadzajucej posty je hostitel, s ktorym sa skontaktuje klient PC SMTP.

Pretoze adresa je zadana ako doména, klient SMTP dotazuje DNS (Domain Name System) pre ziskanie adresy IP

servera SMTP a zisti, ze je 192.1.1.8.

SMTP klient kontaktuje SMTP server na SMTP porte (port 25 na adrese 192.1.1.8). Dialdg, ktory sa pouzije medzi
klientom a serverom, predstavuje protokol SMTP. Server SMTP akceptuje dorucenie posty a sprava je odosland z

klienta do servera pomocou TCP/IP.

Elektronicka posta
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Faza 2: server SMTP doruci spravu do servera POP

Server SMTP testuje doménu prijemcu, aby zistil, ¢i je lokalna. Kedze je lokélna, sprava sa zapise do siboru
integrovaného suborového systému a pouzije sa API rozhranie QMSF Framework Create Message na vlozenie
informacii o sprave do frontu QMSF. Framework QMSF umoznuje distribuciu elektronickej posty, volajic ukoncovacie
programy alebo modul na spracovanie urcitych typov posty. Informacie o sprave identifikuji Samovu adresu ako
format SMTP, a tak framework vold ukoncovaci program vyhodnocovania adries SMTP. Tento program znovu
skontroluje, ¢i sprava je lokdlna. Pretoze je lokalna, na najdenie adresy SMTP prijimatela sa pouzije systémovy
distribucny adresar (udaje vlozené cez WRKDIRE) . Ndjde Samovu adresu a zisti, ze troven postovych sluzieb je sklad
systémovych hlaseni v polozke adresara pre tohto uzivatela; identifikuje tak, Ze ide o konto POP. Vyhodnocovanie
adries SMTP potom prida informacie o jeho profile k informaciam o sprave. Oznaci tieto informacie ako lokalne
doru¢enie POP. QMSF Framework nasledne vola ukongovaci program POP Local Delivery, ktory vyhlad4 informacie o
profile a nazov suboru integrovaného suborového systému, a doruci e-mail do Samovej schranky.

Faza 3: POP klient nacita spravu pre Sama Jonesa z POP servera

Trochu neskor sa Sam rozhodne pouzit svojho postového klienta (Netscape) na kontrolu posty vo svojej postove;j
schranke. Klient POP v jeho PC je nakonfigurovany na kontrolu servera POP na adrese mycompany.com pre meno
uzivatela SamJones a heslo (******). Nazov domény sa opat zmeni na adresu IP (pomocou DNS). Klient POP
kontaktuje server POP pomocou portu POP a protokolu POP3. POP server na opera¢nom systéme skontroluje, i sa
meno a heslo uzivatela schranky zhoduje s profilom a heslom uzivatela i5/0S. Po overeni jeho platnosti je tento nazov
profilu pouzity pri hiadani Samovej postovej schranky. Klient POP nagita spravu a odosle naspit do servera poziadavku
na vymazanie posty z poStovej schranky POP. Sprava sa potom zobrazi v Netscape a Sam si ju moze precitat.

Suvisiace koncepty

[Planovanie elektronickej posty” na strane 9|
Pred nastavenim elektronickej posty by ste mali maf vypracovany zakladny plan, ako chcete na vasom systéme
vyuzivat elektronicku postu.

Suvisiaci odkaz

[Protokol SMTP” na strane 43|

SMTP (Simple Mail Transfer Protocol) je protokol TCP/IP, ktory sa pouziva na odosielanie a prijimanie
elektronickej posty. Typicky sa pouziva spolu s protokolmi POP3 alebo IMAP (Internet Message Access Protocol),
aby bolo mozné spravy ulozit do postovej schranky a opakovane ich prevziat zo servera pre uzivatela.

[<POP” na strane 44|

Postové rozhranie Post Office Protocol (POP) verzie 3 je definované v dokumentoch Request for Comments (RFC)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3, and ACAP).
RFC je mechanizmus pouzivany na definovanie vyvijajucich sa internetovych standardov.

Scenar: Konfiguracia API rozhrania QtmsCreateSendEmail na pouzitie
S/MIME

Tento scenar ukazuje, ako mozete nakonfigurovat API rozhranie QtmsCreateSendEmail na pouzitie S/MIME
(secure/MIME).

Situacia

Uzivatel John Smith s ID jsmith chce nakonfigurovat API rozhranie QtmsCreateSendEmail na pouzitie S/MIME.
S/MIME z hladiska programovania predstavuje bezpecnejsi sposob odosielania e-mailov nez pomocou API rozhrania
QtmmSendMail.

Podrobnosti

Aby mohol John posielaf podpisané a sifrované e-maily, musi maf na systéme s i5/0S V6R1 nainitalované tieto volby:
* i5/0S PASE (5761-SS1 voiba 33)
* Spravca digitalnych certifikatov (5761-SS1 volba 34)
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* OpenSSL (5733-SC1 volba 1)
Vytvorenie skladu uzivatelskych certifikatov

Pouzivanie typu S/MIME vyzaduje archiv certifikitov uzivatela, ktory sa ozna¢uje ako sklad uzivatelskych certifikatov.
Na operacnom systéme pouzivaju certifikaty uzivatelov pomenuvaciu konvenciu userid.usrcrt. Certifikaty sa
nachadzaju v adresari /qibm/userdata/icss/cert/download/client.

John musi nastavit sklad uzivatelskych certifikatov pre svoj vlastny profil, pod ktorym je spustena tiloha vytvarania a
odosielania e-mailovych sprav. Na spravu skladu uzivatelskych certifikatov moze pouzit spravcu digitalnych
certifikatov (DCM).

Ak cheete vytvorit sklad uzivatelskych certifikatov, postupujte podia nasledujicich krokov:

1. Vytvorte podadresér s pouzitim nazvu profilu uzivatela:

cd /qibm/userdata/icss/cert/download/client
mkdir jsmith
2. Pomocou webového prehliadaca prejdite na Ulohy System i na stranke http://your_system_name: 2001.

3. Zo zoznamu produktov na stranke tiloh System i vyberte Spravea digitalnych certifikatov a otvorte uzivatelské
rozhranie DCM. V lavej &asti okna kliknite na Vytvorit novy sklad certifikatov.

4. Na stranke Vytvorif novy sklad certifikatov vyberte moznost Sklad certifikatov inych systémov a kliknite na
Pokradovat.

5. Na stranke Vytvorit certifikit v novom sklade certifikatov vyberte Nie - Nevytvorit certifikat v sklade
certifikatov.

6. Na stranke Nazov skladu certifikatov a heslo nastavte nazov cesty ku skladu certifikatov a heslo. Cestu zadajte tak,
aby obsahovala vase ID uzivatela. Napriklad John nastavi svoju cestu k skladu ako /qibm/userdata/icss/cert/
download/client/jsmith/jsmith.kdb.

Export certifikatu odosielatela do System i

John pouziva webovy prehliada¢ Internet Explorer (IE) 6. Od certifika¢nej autority (CA) sa ziska certifikat odosielatela
a nainStaluje sa na IE 6.

Ked chce John exportovat certifikat odosielatela na platformu System i, postupuje podia tychto krokov:
1. V okne IE vyberte Nastroje — Moznosti siete Internet.

Na zalozke Obsah kliknite na Certifikaty.

Na zalozke Osobné vyberte certifikat odosielatela a kliknite na Export.

Na stranke Vitajte v sprievodcovi exportom certifikatov kliknite na Dalej.

Na stranke Export sukromného kit¢a vyberte Ano, exportovat sikromny kia¢ a kliknite na ﬁalej.

oo~ 0D

Na stranke Format exportného stiboru vyberte Povolit silnii ochranu (vyzaduje IE 5.0, NT 4.0 SP4 alebo vyssiu
verziu) pod polozkou Vymena osobnych informacii - PKCS #12 (.PFX).

N

Na stranke Heslo zadajte heslo pre certifikat.

©

Na stranke Subor na export zadajte ndzov suboru, ktory chcete exportovaf, napriklad C:\temp\jsmithcert.pfx, a
kliknite na Dalej.

9. Na stranke Dokonéenie sprievodcu exportom certifikatov kliknite na Dokonéit.
10. Certifikat odosielatela jsmithcert.pfx odoslite v rezime ASCII s pouzitim FTP na platformu System i. V tomto
priklade predpokladame, ze stibor sa posiela do adresara integrovaného siiborového systému System i
/home/jsmith. BlizSie informacie o importovani tohto certifikatu najdete v téme |“Imp0rt certifikatu odosielatela d0|
[System i na strane §]
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Export certifikatu prijemcu do System i

Ked chce John exportovat certifikat prijemcu na platformu System i, postupuje podia tychto krokov:

1. V okne IE vyberte Nastroje — Moznosti siete Internet.

2. Kliknite na zalozku Obsah na stranke Moznosti siete Internet a nasledne kliknite na Certifikaty.

3. Na zalozke Osobné na stranke Moznosti siete Internet vyberte certifikat a nasledne kliknite na Exportovat.
Ak existuje viac certifikatov, pre kazdy z nich musite zopakovat krokyai E'

4. Na stranke Vitajte v sprievodcovi exportom certifikatov kliknite na Dalej.

Na stranke Format exportného suboru vyberte Binarny X.509 s kodovanim DER (.CER).

o

6. Na stranke Subor na export zadajte nazov stboru, ktory chcete exportovat, napriklad C:\temp\receiveruser.cer, a
kliknite na Dalej.

7. Na stranke Dokonéenie sprievodcu exportom certifikatov kliknite na Dokonéit.

8. Certifikat prijemcu receiver.cet odoslite v rezime ASCII s pouzitim FTP na platformu System i. V tomto priklade
predpokladame, ze subor sa posicla do adresara integrovaného suborového systému System i /home/jsmith. Blizsie
informacie o importovani certifikatu prijemcu najdete v téme [“Import certifikétu prijemcu do System i’}

9. Predchadzajice kroky zopakujte pre kazdého prijemcu, ktory je pouzity v S/MIME.
Import certifikatu odosielatela do System i

John potom musi pomocou DCM naimportovat svoj uzivatelsky certifikat a sikromny klu¢ do skladu uzivatelskych
certifikatov. Heslo pre importovany certifikat sa musi zhodovat s heslom skladu kli¢ov. Musi tiez naimportovat vietky
certifikaty uzivatelov, ktorym chce posielat e-maily.

1. Pomocou webového prehliadaca prejdite na Ulohy System i na stranke http://your_system_name: 2001.

2. Zo zoznamu produktov na stranke tiloh System i vyberte Spravea digitalnych certifikatov a otvorte uzivatelské
rozhranie DCM.

3. Na stranke Vyber skladu certifikatov vyberte moznost Sklad certifikatov inych systémov a kliknite na
Pokradovat.

4. Na stranke Nazov skladu certifikatov a heslo zadajte nazov cesty ku skladu certifikatov, nazov suboru a heslo a
kliknite na Pokracovat. V pripade Johna je ndzov stboru /qibm/userdata/icss/cert/download/client/jsmith/
jsmith.kdb.

5. Rozviiite Spravovat certifikaty — Importovat certifikat. Vyberte Server alebo klient, aby ste naimportovali
certifikat odosielatela. Kliknite na Pokracovat.

6. Na stranke Importovat serverovy alebo klientsky certifikdt zadajte adresar integrovaného suborového systému a
nazov suboru certifikdtu odosielatela a kliknite na Pokradovat. V [‘Export certifikatu odosielatela do System i’ nal
je adresar integrovaného stiborového systému a stibor /home/jsmith/ jsmithcert.pfx.

7. Zadajte oznadenie certifikatu, ¢ize e-mailovu adresu odosielatela malymi pismenami. Kliknite na Pokraé¢ovat.

8. Kliknite na tlacidlo OK.

Import certifikatu prijemcu do System i

Ak chcete naimportovat certifikdt prijemcu na platformu System i, postupujte nasledovne:
1. Pomocou webového prehliadaga prejdite na Ulohy System i na stranke http://your_system_name: 2001.

2. Zo zoznamu produktov na stranke tuloh System i vyberte Spravea digitalnych certifikatov a otvorte uzivatelské
rozhranie DCM.

3. Na stranke Vyber skladu certifikdtov vyberte moznost Sklad certifikatov inych systémov a kliknite na
Pokracovat.

4. Na stranke Nazov skladu certifikatov a heslo zadajte nazov cesty ku skladu certifikatov, nazov suboru a heslo a
kliknite na Pokracovat. V pripade Johna je ndzov siboru /qibm/userdata/icss/cert/download/client/jsmith/
jsmith.kdb.
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5. Rozviite Spravovat certifikaty — Importovat certifikat. Vyberte Certifika¢na autorita (CA) pre import
certifikatu prijemcu. Kliknite na Pokracovat.

6. Na stranke Importovat certifikat certifikatnej autority (CA) zadajte adresar integrovaného suborového systému a
nazov stboru certifikatu prijemcu a kliknite na Pokradovat. V|[*“Export certifikatu prijemcu do System i” na strane]
je adresar integrovaného suborového systému a subor pre prijemcu /home/jsmith/receiveruser/ jsmithcert.cer.

7. Zadajte oznadenie certifikatu CA, ¢ize e-mailovu adresu prijemcu malymi pismenami. Kliknite na Pokracovat.
8. Predchadzajuce kroky zopakuijte pre kazdy certifikat prijemcu, ktory odosielatel potrebuje pouzit.
Suvisiace koncepty

|Spréwca digitalnych certiﬁkétovl

Suvisiaci odkaz
[API rozhranie QtmsCreateSendEmail (vytvorif a odoslat MIME e-maily

Planovanie elektronickej posty

Pred nastavenim elektronickej posty by ste mali mat vypracovany zakladny plan, ako chcete na vagom systéme
vyuzivat elektronicki postu.

Pred spustenim elektronickej posty si polozte tieto otazky:

Ako budu vyzerat moje e-mailové adresy?

Aka je adresa IP mdjho nazvového servera domén (DNS)?

Mam firewall? Ak odpoved je ano, aka je jeho adresa IP?

Mam postovy proxy, poitovy smerovaé alebo mail relay? Ak odpoved je 4no, aka je jeho adresa IP?

Budem pouzivaf databazu servera Domino?

I

Budem pouzivat i5/0S POP server na prijem posty?
Zakladné informdcie o tom, ako funguje elektronicka posta, si mozete preéitat v scenari elektronickej posty.

Ak sa chystate pouzivat server Domino a i5/0S SMTP, preéitajte si tému venovanu hostovaniu servera Domino a
SMTP na tom istom systéme. DalSie informacie o Domino najdete v téme Domino alebo Lotus Domino pre i5/0S.

Ak neplanujete pouzivat servery SMTP alebo POP, zakéazte ich, aby ste zaistili, Ze nebudu pouzivané bez vasho
vedomia.

Suvisiace koncepty

[Scenar: Lokélne odosielanie a prijimanie posty” na strane 4
Tento scenar ilustruje, ako sa spractiiva posta medzi lokalnymi uzivatelmi.

Domino

Suvisiace tlohy

[‘Konfiguracia elektronickej posty” na strane 13|
Ak chcete na vaSom systéme nastavit elektronickd postu, musite nakonfigurovat TCP/IP, nastavit servery Simple
Mail Transfer Protocol (SMTP) a Post Office Protocol (POP) a spustif postové servery.

[“Hostovanie servera Domino a SMTP na tom istom systéme” na strane 33|
Ak na tom istom systéme spustate server Domino aj SMTP, odporti¢ame vam ich nakonfigurovat tak, aby sa kazdy
viazal na Specificku IP adresu.

Suvisiace informacie

[ [Lotus Domino for i5/08)|

Riadenie pristupov k elektronickej poste

Musite kontrolovat, kto ma pristup k vd$mu systému prostrednictvom elektronickej posty, aby ste dokazali ochranit
vase udaje pre utokmi.
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Tato ¢ast pontika tipy pre zabezpecenie postovych serverov pred zaplavenim a nevyziadanou postou.
Suvisiace koncepty

[Priklady nezavislych diskovych oblastil

[‘Zistovanie problémov stvisiacich s elektronickou po§tou” na strane 45|
Jednoduchymi krokmi mozete uréit, ¢o sposobuje problém s elektronickou postou.

Suvisiace tlohy

|“Obmedzenie prenosu sprav” na strane 25|

Ak chcete ludom zabranit vyuzivat vas poStovy server na zasielanie nevyziadanej alebo hromadnej posty, mozete
pouzit funkciu obmedzenia prenosu a uréit, kto moze cez vas systém prenasat spravy. Avsak ked obmedzite prenos
sprav, nebudete moct autentifikovat vasu postu.

f‘Obmedzenie pripojenia” na strane 27|
V zdujme ochrany vasho systému musite zabranif pripojit sa uzivatelom, ktori by mohli zneuzit v4$ postovy server.

Suvisiace informacie

[ |AS/4OO Internet Security: Protecting Your AS/400 from HARM in the Internetl

Riadenie pristupov SMTP
Ak chcete zabranif tomu, aby bol va§ systém atakovany $kodlivou alebo vyZziadanou postou (spamom), musite riadit
pristup cez SMTP (Simple Mail Transfer Protocol).

Ak chcete povolit SMTP klientom pristup na vas systém, v zaujme ochrany vasho systému pred utokom vykonajte

nasledujuce ulohy:

* Ak je to mozné, vyhnite sa pouzivaniu poloziek *ANY *ANY vo vasom adreséri distribucie systému. Ked vas
systém nema ziadnu polozku *ANY *ANY, bude fazsie vyuzit SMTP na zaplavenie vasho systému alebo siete. V4§
systém je zaplaveny, ked su vase pomocné ulozné priestory zaplnené nevyziadanou postou, ktora je cez vas systém
smerovana na iny systém.

¢ Nastavte vhodné prahové limity pre vase pomocné pamitové oblasti (ASP), aby bol vas$ systém chrédneny pred
nezelanymi objektmi. Prahy pre ASP mozete zobrazovat a nastavovat pomocou systémovych servisnych néstrojov
(SST) alebo vyhradenych servisnych nastrojov (DST).

* Vyladte maximélny pocet predspustenych tiloh, ktoré mozu byt vytvorené prikazom CHGPJE (Change Prestart Job
Entry). Obmedzi sa tym pocet uloh vytvorenych pocas zamietnutia utoku na sluzbu. Standardne je 256 pre
maximalny prah.

* Obmedzenim prenosu a pripojeni mozete predist pouzivaniu vasho pripojenia na odosielanie nevyziadane;j
elektronickej posty (spamu) cudzimi osobami.

* Na systémoch so systémom i5/0S V6R1 mozete zabranif spamu tym, Ze na odoslanie e-mailu budete vyzadovat
autentifikaciu. Ak vzdialeny server pozaduje autentifikdciu, moZete nastavit autentifikiciu na vasom lokdlnom
serveri.

Suvisiaci odkaz

[Prikaz CHGSMTPA (Change SMTP Attributes)

Riadenie pristupov POP

V zaujme ochrany vasho systému musite riadit pristup cez protokol POP (Post Office Protocol).

Mozete zadat, ¢i POP server pouziva Sifrovanie na zaistenie udajovych tokov cez POP, vritane ID a hesiel uzivatelov.
Sifrovanie poskytuje SSL (Secure Sockets Layer) alebo TLS (Transport Layer Security). Aby ste oznacili, ¢i su
podporované zabezpecené relacie POP, nastavte parameter ALWSSL v CL prikaze CHGPOPA (Change POP Server
Attributes).

Ak chcete povolif POP klientom pristup na vas systém, vezmite do ivahy nasledujice skutoénosti:

* Postovy server POP zabezpeduje autentifikdciu klientov, ktori sa pokusaju dostat do svojich schranok. Klient serveru
odosle ID uzivatela a heslo.
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Postovy server POP porovna ID a heslo s uzivatelskym profilom a heslom daného uzivatela pre i5/0S. Kedze
nemate dosah na to, ako je ID a heslo uzivatela ulozené na klientovi POP, mozno budete chciet vytvorit $pecialny
uzivatelsky profil s obmedzenym opravnenim na vés systém. Ak chcete zabranit tomu, aby ktokolvek pouzil tento
uzivatelsky profil na interaktivnu relaciu, v uzivatelskom profile nastavte tieto hodnoty:

Uvodnu ponuku (INLMNU) nastavte na *SIGNOFF

Uvodny program (INLPGM) nastavte na *NONE

Obmedzenie schopnosti (LMTCPB) nastavte na *YES

* Ak chcete zabranif zlomyselnému uzivatelovi, aby vas systém zaplavil nezelanymi objektmi, nezabudnite nastavit
vhodné prahové ohrani¢enia pre vase pomocné paméifové oblasti (ASP). Prah pomocnej pamifovej oblasti zabrani
zastaveniu systému z dovodu nedostatku pracovného priestoru pre operacny systém. Prahy pre ASP mozete
zobrazovat a nastavovat pomocou servisnych nastrojov SST (system service tools) alebo DST (dedicated service
tools).

* Aj ked potrebujete zaistif, aby prah pre ASP uchranil vas systém pred zaplavenim, musite zabezpe¢it aj to, aby mal
systém primerany dostatok miesta na ukladanie a doru¢ovanie posty. Ak postovy server nedokaze doruéit postu,
pretoze systém nema dostatok miesta pre prechodnu postu, vasi uzivatelia zaznamenaju problém s integritou. Ak je
miera vyuzitia ulozného priestoru vysoka, posta nebude dorucena.

Obvykle vsak pamitové priestory nie s vyrazny problém. Ked klient prijme postu, postovy server ju zo systému
odstrani.

Suvisiace koncepty

[Zistovanie problémov suvisiacich s elektronickou po§tou” na strane 45|
Jednoduchymi krokmi mozete ur¢it, ¢o sposobuje problém s elektronickou postou.

Zamedzenie pristupu cez e-mail

V zavislosti od sposobu pouzivania vasho systému mozete cheiet obmedzif uzivatelom pristup k vasej elektronickej
poste cez servery SMTP a POP. Pristup k poste mozete obmedzif iplne, alebo moZete ponechat prileZitostny pristup.

Zamedzenie pristupu cez SMTP
Ak necheete, aby ktokolvek mohol vyuzit protokol SMTP na §irenie posty na vas systém alebo z vasho systému, mali
by ste zamedzit spusteniu SMTP servera.

SMTP je standardne nakonfigurovany na automatické spustenie pri spusteni TCP/IP. Ak vobec neplanujete pouzivat
SMTP, na systéme ho nenakonfigurujte (ani nedovolte nikomu inému tak urobif).

Zamedzenie spusteniu SMTP pri spusteni TCP/IP:
Mbzete chciet obéas vyuzit SMTP, no cheete obmedzit rozsah pristupu, ktory maju uzivatelia k SMTP serveru.

Ak chcete zabranif automatickému spusteniu uloh servera SMTP, ked budete spustat TCP/IP, postupujte takto:
1. V System i Navigator rozviite polozky vds systém — Siet — Servery — TCP/IP.

2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Zruste oznadenie Spustit pri spusteni TCP/IP.

Zamedzenie pristupu k portom SMTP:

Ak chcete zabezpetit vas server SMTP (Simple Mail Transfer Protocol) pred nezndmymi aplikaciami, méozete obmedzit
pristup k portom SMTP.

Ak chcete zabréanif spusteniu SMTP servera a tieZ tomu, aby niekto na port, ktory systém obvykle vyuziva pre SMTP,
naviazal uzivatelsku aplikaciu (napriklad soketovu aplikaciu), vykonajte tieto kroky:

1. V System i Navigator rozvifte polozky vds systém — Siet — Servery — TCP/IP.
2. Pravym tlacidlom mysi kliknite na Konfiguracia TCP/IP a vyberte Vlastnosti.

3. V okne Vlastnosti konfiguracie TCP/IP, kliknite na zalozku Obmedzenia portov.
4. Na strane Obmedzenia portov, kliknite na Pridat.

Elektronicka posta 11



5. Na strane Pridaf obmedzenie portov, zadajte nasledujiice nastavenia:

+ Meno uzivatela: Zadajte nazov uzivateiského profilu, ktory je na vasom systéme chraneny. (Chraneny
uzivatelsky profil je uzivatelsky profil, ktory nevlastni programy adoptujuce opravnenie a nema heslo, ktoré
poznaju ini pouzivatelia.) Obmedzenim portu na ur¢itého uzivatela automaticky vylucite vSetkych ostatnych
uzivatelov.

e Zaciatocny port: 25
* Koncovy port: 25
* Protokol: TCP
6. Kliknutim na OK pridajte obmedzenie.
7. Na strane Obmedzenia portov kliknite na Pridat a zopakujte proceduru pre UDP.

8. Kliknutim na OK ulozte vase obmedzenia portu a zatvorte okno Vlastnosti konfiguracie TCP/IP. Obmedzenie
portov nadobudne ucinok pri nasledujucom spusteni TCP/IP. Ak je TCP/IP aktivne pri nastaveni obmedzeni portov,
TCP/IP by ste mali ukong¢if a znova ho spustit.

Pozastavenie frontov SNADS:

Mozete pozastavit distribuéné fronty SNADS (Systems Network Architecture Distribution Services), ktoré aplikacia
SMTP pouziva na distribiciu elektronickej posty. Toto vam poskytne dodatoc¢nu ochranu pre obmedzenie distribucie

posty.
Ak chcete pozastavit distribuéné fronty, v znakovom rozhrani zadajte tieto prikazy:

HLDDSTQ DSTQ(QSMTPQ)PTY(*NORMAL)
HLDDSTQ DSTQ(QSMTPQ)PTY (*HIGH)

Suvisiace koncepty

[‘Koncepcie elektronickej posty” na strane 2|

Spoliehate sa na elektronicku postu (e-mail) ako na vyznamny obchodny nastroj. Operacny systém i5/0S vyuziva
protokoly, napriklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), ktoré¢ umoznuju
hladké a efektivne fungovanie elektronickej posty v sieti.

Zamedzenie pristupu cez POP
Ak nechcete, aby ktokolvek mohol vyuzit protokol POP na pristup k vasmu systému, mali by ste zamedzit spusteniu
POP servera.

Ak vobec neplanujete pouzivat POP, na systéme ho nenakonfigurujte (ani nedovolte nikomu inému tak urobit).
Zamedzenie spusteniu POP pri spusteni TCP/IP:
Mozete chciet obéas vyuzit POP, no cheete obmedzit rozsah pristupu, ktory maju uzivatelia k POP serveru.

POP server je standardne nakonfigurovany tak, aby sa automaticky spustil pri spusteni TCP/IP. Ak chcete zabranit
automatickému spusteniu tiloh servera POP, ked budete spustat TCP/IP, postupuijte takto:

1.V System i Navigator rozviite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tlac¢idlom na POP a vyberte Vlastnosti.
3. Zruste oznadenie Spustit pri spusteni TCP/IP.

Zamedzenie pristupu k portom POP:

Ak chcete zabezpetit vas server POP (Post Office Protocol) pred nezndmymi aplikdciami, mdZete obmedzit pristup k
portom POP.

Ak chcete zabranit spusteniu POP servera a tieZ tomu, aby niekto na port, ktory systém obvykle vyuZziva pre POP,
naviazal uzivatelsku aplikaciu (napriklad soketovu aplikaciu), vykonajte tieto kroky:
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V System i Navigator pripojte vas systém a rozviite Siet — Servery — TCP/IP.
Pravym tlac¢idlom mysi kliknite na Konfiguracia TCP/IP a vyberte Vlastnosti.
V okne Vlastnosti konfiguracie TCP/IP, kliknite na zdlozku Obmedzenia portov.

Na strane Obmedzenia portov, kliknite na Pridaf.

SE A

Na strane Pridat obmedzenie portov, zadajte nasledujuce nastavenia:

* Meno uzivatela: Zadajte nazov uzivatelského profilu, ktory je na vasom systéme chraneny. (Chréaneny
uzivatelsky profil je uzivatelsky profil, ktory nevlastni programy adoptujtice opravnenie a nema heslo, ktoré
poznaju ini pouzivatelia.) Obmedzenim portu na urcitého uzivatela automaticky vylucite vsetkych ostatnych
uzivatelov.

e Zaciatocny port: 110 995
* Koncovy port: 110 995
* Protokol: TCP
6. Kliknutim na OK pridajte obmedzenie.
7. Na strane Obmedzenia portov kliknite na Pridat a zopakujte procediiru pre UDP.
8. Kliknutim na OK ulozte vase obmedzenia portov a zatvorte okno Vlastnosti konfiguracie TCP/IP.

Obmedzenie portov nadobudne ucinok pri nasledujucom spusteni TCP/IP. Ak je TCP/IP aktivne pri nastaveni
obmedzeni portov, TCP/IP by ste mali ukon¢if a znova ho spustit.

Konfiguracia elektronickej posty

Ak chcete na vaSom systéme nastavit elektronicku postu, musite nakonfigurovat TCP/IP, nastavit servery Simple Mail
Transfer Protocol (SMTP) a Post Office Protocol (POP) a spustif postové servery.

Suvisiace koncepty

[Simple Mail Transfer Protocol na systéme i5/0S” na strane 3|
SMTP (Simple Mail Transfer Protocol) je protokol, ktory operaénému systému umoziuje prijimat a odosielat
elektronicku postu.

[Planovanie elektronickej posty” na strane 9|
Pred nastavenim elektronickej posty by ste mali maf vypracovany zakladny plan, ako chcete na vasom systéme
vyuzivat elektronicku postu.

Pristup k postovym serverom pomocou System i Navigator

Na konfigurdciu a spravu postovych serverov SMTP a POP moZete pouzit System i Navigator.

Ak chcete pristupit k serveru POP alebo SMTP v System i Navigator, postupujte nasledovne:

1. Dvakrat kliknite na zlozku Client Access Express.

2. Dvakrat kliknite na System i Navigator. Ak pouzivate System i Navigator po prvy raz, kliknite na ikonu Nové
pripojenie a vytvorte tak pripojenie k vasmu systému.

3. V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.

4. Spravte dvojité kliknutie na SMTP, aby ste otvorili dialdgové okno Vlastnosti SMTP, alebo spravte dvojité
kliknutie na POP, ak chcete otvorit dialégové okno Vlastnosti POP.

Suvisiace koncepty

[*Post Office Protocol na systéme i5/0S” na strane 4|
POP server (Post Office Protocol) je i5/0S implementdcia postového rozhrania Post Office Protocol verzie 3.

Konfiguracia TCP/IP pre elektronicku postu

Skor ako na vasom systéme nakonfigurujete elektronicku postu, musite nastavit TCP/IP.

Ak elektronicku postu na vasom systéme nastavujete prvy raz, vykonajte nasledujuce kroky. Ak ste TCP/IP na systéme
uz nakonfigurovali, méZete prejst priamo na tému Konfigurdcia serverov SMTP a POP pre elektronickt postu.
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1. 'V System i Navigator rozviite polozky vds systém — Siet — Konfiguracia TCP/IP.

2. Kliknite pravym tlacidlom na Rozhrania, vyberte Nové rozhranie a napiste typ siete, ktorti nové rozhranie
reprezentuje. Postupujte podla pokynov sprievodcu a vytvorte nové rozhranie TCP/IP. Sprievodca vés vyzve zadat
informacie:

* Typ pripojenia

* Hardvérovy prostriedok
* Popis linky

e Adresa IP

* Nazov hostitela

e Nazov domény

Nazov hostitela a nizov domény, ktory pouzijete v sprievodcovi, predstavuje vas plne kvalifikovany nazov
domény. SMTP vyzaduje Gplny nazov domény na komunikaciu s inymi hostitelmi SMTP.

Napriklad ak je lokalny ndzov hostitela ASHOST a lokalny nazov domény je DOMAIN.COMPANY.COM,
uplny nazov domény bude ASHOST.DOMAIN.COMPANY.COM.

e Servery na spustenie

3. Po dokonéeni sprievodcu, kliknite pravym tla¢idlom mysi na TCP/IP a zvolte Vlastnosti. Objavi sa dialogové
okno Vlastnosti TCP/IP.

Kliknite na kartu Tabuika hostitelov.

Kliknite na Pridat. Objavi sa dialégové okno Polozka tabulky hostitelov TCP/IP.

Zadajte IP adresu a nazov hostitela, ktory ste pouzili v sprievodcovi novym rozhranim TCP/IP,
Kliknutim na OK zatvorte dialégové okno Polozka tabulky hostiteiov TCP/IP.

Kliknutim na OK zatvorte dialogové okno Vlastnosti TCP/IP.

Suvisiace koncepty

© N o ok

[Zistovanie problémov suvisiacich s elektronickou postou” na strane 45|
Jednoduchymi krokmi moézete uréif, ¢o sposobuje problém s elektronickou postou.

Suvisiace tlohy

[‘Konfiguracia serverov SMTP a POP pre elektronicki postu’]
Ak chcete pouzivat postu, musite na svojom systéme nakonfigurovat servery SMTP (Simple Mail Transfer
Protocol) a POP (Post Office Protocol).

Konfiguracia serverov SMTP a POP pre elektronicku postu

Ak chcete pouzivaf postu, musite na svojom systéme nakonfigurovat servery SMTP (Simple Mail Transfer Protocol) a
POP (Post Office Protocol).

Poznamka: Servery SMTP a POP musia byt spravne nakonfigurované.
Suvisiace koncepty

[Post Office Protocol na systéme i5/0S” na strane 4|
POP server (Post Office Protocol) je i5/0S implementdcia postového rozhrania Post Office Protocol verzie 3.

Suvisiace ulohy

|“Konﬁguraicia TCP/IP pre elektronicka postu” na strane 13|
Skor ako na vasom systéme nakonfigurujete elektronickt postu, musite nastavit TCP/IP.

Konfiguracia SMTP servera
Pri konfigurovani TCP/IP za vas systém automaticky nakonfiguroval server SMTP. Budete vSak musief zmenit
niekolko vlastnosti SMTP, aby SMTP server spravne fungoval s elektronickou postou.

Ak chcete zmenit vlastnosti SMTP, postupujte nasledovne:
1.V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
2. Spravte dvojité kliknutic na SMTP.
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| 3. Kliknite na zalozky uvedené v nasledujicej tabuike a zadajte hodnoty zo stipca Potom vykonat nasledujucu akciu.

Kliknite na tato zalozku

Potom vykonat nasledujiicu akciu

| [VSeobecné Vyberte Spustit, ked sa spusti TCP/IP.!

Vseobecné Pre pole Veikost rozdelenia spravy vyberte Ziadne maximum.

Vseobecné Ak mate smerovac posty, zadajte jeho nazov, napriklad mailrouter.company.com. Nazov smerovaca
posty je nazov systému, kam SMTP smeruje postu v pripade, ze e-mail nie je lokdlna posta. Blizsie
informdcie o najdete v pomoci System i Navigator.

Vseobecné Ak mate nastaveny firewall, vyberte Posielat odchadzajiicu postu do smerovaca cez firewall.

Vseobecné Ak si vymienate postu so servermi Domino, zruste oznacenie pola Interpretovat znak percenta
ako znak smerovania.

|| VSeobecné Ak cheete vietku postu, ktora nie je lokalna, presmerovat na iny SMTP server, do pola
| Presmerovanie domény postového rozbocovaca zadajte uplny nazov domény vymeny posty.
| |[VSeobecné Ak chcete, aby SMTP server podporoval obyc¢ajny posun o riadok (LF) alebo navrat vozika

(CRLF), zvolte Povolif oby¢ajny posun o riadok. Ak chcete, aby SMTP server podporoval iba
névrat vozika (CRLF), zruite oznacenie Povolit obyéajny posun o riadok.

Automaticka registracia

Ak na odosielanie elektronickej posty pouzivate prikaz SNDDST a na prijimanie prikaz RCVDST
a ak namiesto internetového adresovania pouzivate SNADS adresovanie, zaciarknite policko
Automaticky pridat vzdialenych pouzivatelov do systémovej distribuénej zlozky.

Automaticka registracia

Ak na odosielanie elektronickej posty pouzivate prikaz SNDDST a na prijimanie prikaz RCVDST,
v poli Pridat uzivatelov do kliknite na Systémova tabulka aliasov.

| |' Tato zmena nadobudne Gé&innost pri nasledujicom spusteni servera SMTP.

4. Kliknutim na OK akceptujete tieto zmeny.

Suvisiace ulohy

[*Autentifikicia posty pre lokalny systém a prenos” na strane 23

Teraz mozete uchranif vas systém pred nevyziadanou postou tak, Ze na poslanie e-mailu budete pozadovat
autentifikaciu. Autentifikdciu nemozete vyzadovat v pripade, Ze chcete obmedzif prenos sprav. Odporu¢ame vam
nastavit autentifikdciu pre vas server.

| Povolenie SSL medzi SMTP serverom a klientom na systéme prijemcu:

| Ak chcete povolit SSL medzi SMTP serverom a klientom na systéme prijemcu, vykonajte tieto kroky. Predpoklad sa,
| Ze serverovy certifikat bol vytvoreny na serveri SMTP.

| Pri vykonavani tejto ulohy sa uistite, ze ste pripojeni k systému prijemcu.

| Spustenie a konfiguracia DCM

I 1. Pomocou webového prehliadaca sa pripojte k SMTP serveru: http://vas_systém: 2001/

| 2. Na stranke Ulohy i5/OS vyberte Spravea digitalnych certifikatov a nasledne kliknite na Vyber skladu

| certifikatov.

o o~ W

Na stranke Vyber skladu certifikatov vyberte moznost *SYSTEM a kliknite na Pokracovat.

Na stranke Sklad certifikatov a heslo zadajte heslo pre vas sklad certifikatov.

Rozviiite Riadit aplikacie — Aktualizovat priradenie certifikatu a zvolte Server.

Vyberte i5/0S TCP/IP SMTP server a podia potreby kliknite na Aktualizovat priradenie certifikatu.

|  Konfiguracia SMTP servera

| Ak chcete povolif podporu SSL, pomocou prikazu CHGSMTPA (Change SMTP Attributes) nastavte parameter
| ALWAUTH na hodnotu *LCLRLY alebo *RELAY.
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* Ak parameter nastavite na hodnotu *RELAY, pouzitie SSL budii podporovat iba e-maily odoslané z iného SMTP
servera.

* Ak tento parameter nastavite na *LCLRLY, budu povolené aj parametre VFYMSFMSG (Verify MSF messages) a
VFYFROMUSR (Verify from user). Predvolend hodnota moZe spdsobif tiez odmietnutie uréitych e-mailov.
Rozhodnite sa, ¢i chcete mat povolenu podporu odmietnutia.

Konfiguracia SMTP Kklienta

Musite nakonfigurovati SMTP klienta systému System i, aby sa mohol prihlasif na server SMTP prijemcu System i. Na
pridanie polozky do zoznamu autentifikacii hostitela pouzite CL prikaz ADDSMTPLE (Add SMTP List Entry):

ADDSMTPLE TYPE (*HOSTAUTH) HOSTNAME (yoursystem.realm.com) USERNAME (receiver) PASSWORD (xxxx)

Nazov hostitela, ulozeny v tvare s velkymi pismenami, sa musi zhodovat s e-mailovou adresou. Ak je e-mailova adresa
myemail@yoursystem, je potrebné pridaf nasledujucu polozku:

ADDSMTPLE TYPE (*HOSTAUTH) HOSTNAME (YOURSYSTEM) USERNAME (receiver) PASSWORD (xxxx)
Povolenie SSL. medzi SMTP serverom a klientom na systéme odosielatela:

Na vykonanie tejto ulohy musite byt pripojeni k systému odosielatela.
1. Pomocou webového prehliadaca sa pripojte k SMTP serveru: http://vas_systém: 2001/

2. Na stranke Ulohy i5/0S vyberte Spravea digitalnych certifikatov a nasledne kliknite na Vyber skladu
certifikatov.

3. Nastranke Vyber skladu certifikitov vyberte moznost *SYSTEM a kliknite na Pokracovat.

4. Na stranke Sklad certifikatov a heslo zadajte heslo pre vas sklad certifikitov a kliknite na Pokracovat. Ak nemate
uiivaﬁlsky certifikat alebo ak ho chcete vytvorif, vykonajte kroky ai v opac¢nom pripade prejdite rovno na
krok

5. Na stranke Vytvorit certifikat vyberte Certifikat uzivatela a kliknite na Pokracovat.

6. Na stranke Vytvorit uzivatelsky certifikat vypliite povinné polia s informaciami o certifikate a kliknite na
Pokracovat.

7. V okne Mozné porusenie skriptu kliknite na Ano.
8. Na stranke Vytvorit uzivatelsky certifikat kliknite na OK. Systém pouzije uzivatelsky certifikat klienta.

9. Rozviite Riadif aplikacie — Aktualizovat priradenie certifikatu a vyberte Serverovy alebo klientsky
certifikat.

10. Na stranke Aktualizovat priradenie certifikitu vyberte Klient a kliknite na Pokracovat.
11. Vyberte i5/0S TCP/IP klient a kliknite na tla¢idlo Aktualizovat priradenie certifikatu.

Instalacia certifikaénej autority prijimaca na systém odosielatela:

Ak digitalny certifikat prijimaca vydava certifikaéna autorita (CA), ktora je pre systém odosielatela neznama,
nainstalujte digitalny certifikat pre danu certifikacnu autoritu na systém odosielatela.

Export certifikatu lokalnej CA a jeho odoslanie na systém odosielateia

Predpoklada sa, certifikacna autorita je lokélna; tento postup viak mozete pouzit na export certifikatu lubovolnej CA,
ktoru systém odosielatela nepozna.

Ak chcete exportovat certifikat lokalnej CA, postupujte nasledovne:
1. Kliknite na Vyber skladu certifikatov a vyberte Lokalna certifikaéna autorita (CA). Kliknite na Pokracovat.
2. Na stranke Sklad certifikatov a heslo zadajte heslo.

3. Rozviiite polozky Spravovat lokalnu CA — Export a vyberte Siibor - Exportovat do siboru. Kliknite na
Pokracovat.
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4. Na stranke Exportovat certifikat zadajte adresar a nazov siiboru, kam chcete umiestnit certifikat certifikaénej
autority. Ak adresar este neexistuje, vytvorte ho pomocou prikazu mkdir.

5. Na stranke Export certifikatu bol uspesny kliknite na OK.

6. Na odoslanie certifikitu CA zo systému prijimaca na systém odosielatela pouzite FTP v rezime ASCIL.

Instalacia certifikatu CA na systém odosielatela
1. Na stranke Vyber skladu certifikatov vyberte moznost *SYSTEM a kliknite na Pokracovat.
2. Na stranke Sklad certifikatov a heslo zadajte vase heslo a kliknite na Pokracovat.

3. Rozviiite polozky Spravovat certifikaty — Importovat certifikaty, vyberte Certifikaéna autorita (CA) a
kliknite na Pokracovat.

4. Na stranke Importovat certifikat certifikaénej autority (CA) zadajte adresar, kde je umiestneny certifikat
certifika¢nej autority prijimaca. Kliknite na Pokracovat.

5. Priradte certifikitu oznacenie a kliknite na Pokracovat. Zobrazi sa sprava: Certifikat sa naimportoval.
6. Kliknite na OK.

Konfiguracia POP servera
Predtym, nez pouzijete server POP (Post Office Protocol) na dorucenie posty do klientov POP, musite ho
nakonfigurovat.

Na ziadost POP klienta mu POP server doruci postu zo schranky uzivatela. POP server musite nakonfigurovat, aby bol
vas systém pripraveny na elektronicku postu.

Ak chcete POP server nakonfigurovat pre poStovy program, napriklad Netscape Mail alebo Eudora Pro, vykonajte tieto
kroky:

1. 'V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
2. Dvakrat kliknite na POP.
3. Hodnoty v poliach zadajte podia nasledujucej tabuiky.

Kliknite na tato zalozku Potom vykonat nasledujiicu akciu
Vseobecné Vyberte Spustit pri spusteni TCP/IP.
Vseobecné Ak chcete povolit TLS/SSL reldcie aj nezabezpecené relécie

POP, v poli Podpora soketovej vrstvy, ktora sa ma spustif pre
server vyberte Zabezpecena aj nezabezpecena.

Konfiguracia Pre pole Velkost rozdelenia spravy vyberte Ziadne maximum.

Konfiguracia Ak sa POP Kklienti prihlasuju telefonickym pripojenim a
prijimaju rozsiahle spravy, zvyste hodnotu Casovy limit pri
necinnosti.

Mapovania Vyberte Pouzit iba pri indikacii nepodporovaného CCSID.

4. Kliknutim na OK akceptujete tieto zmeny.

Priradenie certifikatu k POP serveru:

Tuto tlohu vykonajte, ak ste POP serveru nepriradili certifikat poCas vytvarania lokalnej certifikacnej autority (CA),
alebo ak ste systém nakonfigurovali tak, aby si vyziadal certifikat od verejnej CA.

1. Spustite IBM Spravcu digitalnych certifikatov. Ak potrebujete ziskat alebo vytvorit certifikaty, alebo inak nastavit
alebo zmenit va§ systém certifikatov, urobte to teraz. Preéitajte si tému IKonﬁguraicia DCMlo nastaveni systému
certifikatov.

2. Kliknite na Zvolit si sklad certifikatov.
3. Zvolte si *SYSTEM. Kliknite na Pokracovat.
4. Zadajte spravne heslo pre sklad certifikitov *SYSTEM. Kliknite na Pokracovat.
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Po opakovanom zavedeni lavej navigaénej ponuky rozvinte Riadit aplikacie.

Kliknite na Aktualizovat priradenie certifikatu.

Vyberte Serverova aplikacia. Kliknite na Pokracovat.

Vyberte iS/OS TCP/IP POP server.

9. Kliknite na Aktualizovat priradenie certifikatu, ¢im POP serveru priradite certifikat.

© N o O;

10. Vyberte si certifikat zo zoznamu, ktory priradite k serveru.
11. Kliknite na Priradit novy certifikat.
12. Ked dokongéite nastavovanie certifikitov pre POP server, kliknite na Hotovo.

Registracia uzivatelov elektronickej posty

Ak chcete zaregistrovat uzivatelov elektronickej posty, musite vytvorit uzivatelské profily.

Uzivatelsky profil predstavuje sposob, akym operaény systém i5/0S identifikuje adresata alebo odosielatela e-mailu.
Kazdy uzivatel, ktory ma byt su¢asfou vasho systému elektronickej posty, musi maf na systéme uzivatelsky profil.

Ked vytvorite uzivatelsky profil pre kazdého pouzivatela, automaticky tak zaregistrujete pouzivatelov v systémovej
distribucnej zlozke. SMTP (Simple Mail Transfer Protocol) pouziva systémovy distribu¢ny adresar na urcenie, kde
dorucit elektronicku postu.

Ak chcete vytvorit uzivatelské profily pre uzivatelov elektronickej posty SNADS (Systems Network Architecture
Distribution Services) a POP (Post Office Protocol), vykonajte tieto kroky:

1. 'V System i Navigator rozvifite polozky vds systém — UZivatelia a skupiny.
2. Kliknite pravym tla¢idlom na Vsetci uzivatelia a vyberte Novy uzivatel.

3. Zadajte meno uzivatela a heslo.

Poznamka: Toto heslo pouziju uzivatelia POP na pristup k svojim postovym schrankam POP.
Kliknite na kartu Schopnosti.

Kliknite na kartu Opravnenia. Presvedcte sa, ¢i trieda opravnenti je Uzivatel.

Kliknite na OK.

Kliknite na tlacidlo Osobné.

Kliknite na kartu Posta.

Vyberte servisnu uroven posty.

© 0o N oA

* Ak vés uzivatel pouziva SNADS, vyberte Index uzivatela.

* Ak vés uzivatel pouziva POP3, vyberte Systémova postova schranka.
10. Vyberte Preferovany typ adresy.

+ Ak vés uzivatel je SNADS uzivatel, vyberte ID a adresa uzivatela.

* Ak vés uzivatel pouziva POP3, vyberte Nazov SMTP.

11. Skontrolujte, ze vyzadovany nazov domény je zobrazeny pre doménu elektronickej posty SMTP. Predvoleny
nazov je typicky spravny, ale ak méte viaceré lokdlne domény, mozno ho budete chcief zmenit.

12. Kliknite na OK. Ak registrujete uzivatela SNADS, registracia je dokoncena. Ak registrujete uzivatela POP, ktory
bude i5/0S POP server pouzivat iba na stahovanie posty, pokracujte nasledujucim krokom.

13. Kliknite na tlagidlo Ulohy.
14. Kliknite na kartu Spustenie relacie.

15. V poli Pociatoéna ponuka vyberte Odhlasit sa. Toto nastavenie sposobi, ze akykolvek pokus o prihlasenie sa na
systém s vynimkou stiahnutia posty alebo zmeny hesla uzivatela automaticky odhlasi.

16. Kliknite na OK.
17. Kliknite na OK.

18. Tieto instrukcie opakujte, kym svoje uzivatelské profily nemaju vietci uzivatelia.
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Suvisiace koncepty

[‘Odosielanie a prijimanie elektronickej posty” na strane 28|

Vas systém je postovy server a ma zaregistrovanych uzivatelov elektronickej posty (uzivatelov SNADS, POP alebo
Lotus). Uzivatelia elektronickej posty mozu odosielaf, prijimat a ¢itat e-mail bud pomocou klienta POP alebo
SNADS.

Suvisiace ulohy

|“Odosielanie posty pomocou distribu¢nych sluzieb SNADS” na strane 30|
Na odoslanie e-mailu z vasho systému moZete pouzit klientsky program distribu¢nych sluzieb architektury
systémovej siete (SNADS). Odosielatel elektronickej posty musi byt lokalny uzivatel SNADS.

Spustenie a zastavenie postovych serverov

Spustite pozadované servery, aby ste sa uistili, ze vSetko spravne funguje a ze platia vSetky vykonané zmeny
konfiguricie. Ob&as musite servery restartovat. Urobite to tak, Ze servery zastavite a nisledne vykonate postup ich
opatovného spustenia.

Suvisiace tlohy

[Kontrola postovych serverov” na strane 34|
Jednym z najbeznejsich problémov s elektronickou postou je, ze nie su spustené tie spravne servery. Pred pouzitim
postovych serverov musite overit ich stav a uistif sa, Ze st vietky spustené.

Spustenie postovych serverov
Mozete spustit servery a urobit z vasho systému postovy server pre zaregistrovanych uzivatelov elektronickej posty.

Ak chcete spustit servery, postupujte podia tychto krokov:
1.V System i Navigator rozviite polozky vds systém — Siet.

2. Pravym tlacidlom mysi kliknite na Konfiguracia TCP/IP a vyberte Vlastnosti. Otvori sa dialogové okno
Vlastnosti konfiguracie TCP/IP.

* Ak stav TCP/IP je Spustené, kliknite na OK a pokragujte dalsim krokom.

* Ak nie je, kliknutim na Zrusit zatvorte dialogové okno Vlastnosti konfiguracie TCP/IP a pravym tla¢idlom mysi
kliknite na Konfiguracia TCP/IP a vyberte Spustif. Po dokonéeni kliknite na OK.

3. Rozviite Servery — TCP/IP. Ak SMTP a POP servery nie st spustené, postupujte podia nasledujucich krokov,
aby ste ich spustili:

a. Kliknite pravym tla¢idlom na SMTP a vyberte Spustif.

b. Kliknite pravym tla¢idlom na POP a vyberte Spustit.
4. Otvorte znakové rozhranie a na zaciatok ramca postového servera (MSF) zadajte STRMSF.
5. Ak pouzivate SNADS, napiste STRSBS QSNADS, aby ste spustili subsystém QSNADS.

Spustili ste servery a na vasom systéme je spusteny postovy server so zaregistrovanymi uzivatelmi elektronickej posty.

Zastavenie postovych serverov
Pomocou System i Navigator mozete zastavit postové servery.

Ak chceete zastavit servery, postupujte podia nasledujucich krokov:

1. V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.Ak su spustené servery SMTP a
POP, postupujte podla nasledujicich krokov, aby ste ich zastavili:

a. Kliknite pravym tla¢idlom na SMTP a vyberte Zastavit.

b. Kliknite pravym tla¢idlom na POP a vyberte Zastavit.
2. Otvorte znakové rozhranie a na koniec ramca postového servera (MSF) zadajte ENDMSF.
3. Ak pouzivate SNADS, napiste ENDSBS QSNADS, aby ste ukoncili subsystém QSNADS.
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Konfiguracia profilu telefonického pripojenia k poste
Ak nemate podporu pre AT&T Global Network, musite najprv nakonfigurovat profil pripojenia k poste.

Ak cheete vytvorit profil vyta¢aného pripojenia manuélne, postupujte podia nasledujucich krokov:

Poznamka: Ak mate podporu pre AT&T Global Network, prejdite rovno na tému Sprievodca konfiguraciou
telefonického pripojenia ISP.

V System i Navigator rozviiite polozky vds systém — Siet — Sluzby vzdialeného pristupu.
Kliknite pravym tlac¢idlom na Profily pripojenia prijimaca a vyberte Novy profil.

Vyberte PPP pre Typ protokolu.

Vyberte Komutovana linka pre Typ pripojenia.

Rozviite Konfiguracia TCP/IP a vyberte Pripojenia.

Rozvinte Servery — TCP/IP.

Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

© N2 OgOA b~

Kliknite na zalozku Planovaé. Vyberte zaciarkovacie policko Spustif planovaé pri spusteni SMTP a
Specifikujte profil pripojenia, ktory ste vytvorili.

9. Kliknite na stranu ETRN a vyberte zaciarkovacie policko Podpora pre ETRN (opakované ziskanie posty
telefonickym pripojenim). Kliknutim na Pridat zadate nazov domény pre vasu adresu vystupného servera ISP.

10. Povolte firewall a pristupte k serveru odchadzajucej posty poskytovatela internetovych sluzieb (ISP).
11. Pokracujte so sprievodcom a nastavte nové telefonické pripojenie k ISP.

Suvisiace alohy

[‘Konfiguracia sprievodcu telefonickym pripojenim ISP”|
Pred pouzitim funkcie planovaca SMTP (Simple Mail Transfer Protocol) na odoslanie velkého poctu e-mailov cez
poskytovatela internetovych sluzieb musite nakonfigurovat profil telefonického pripojenia.

Konfiguracia sprievodcu telefonickym pripojenim ISP

Pred pouzitim funkcie planova¢a SMTP (Simple Mail Transfer Protocol) na odoslanie velkého poétu e-mailov cez
poskytovatela internetovych sluzieb musite nakonfigurovat profil telefonického pripojenia.

Na konfiguraciu profilu pre telefonické pripojenie ISP pouzite sprievodcu telefonickym pripojenim poskytovatela
internetovych sluzieb (ISP).

Nevyhnutné podmienky:

Ak nemate podporu pre AT&T Global Network, predbezny krok si vyhladajte v téme Konfiguréacia profilu
telefonického pripojenia k poste. Sprievodca pripojenim vam poskytne IP adresy postovych serverov (SMTP a POP),
ich prideleny nazov domény, nazov konta a heslo.

Ak cheete spustif sprievodcu a nakonfigurovat va§ SMTP planovag, postupujte podla nasledujucich krokov:
1.V System i Navigator rozviiite polozky vds systém — Siet — Sluzby vzdialeného pristupu.

2. Kliknite pravym tla¢idlom na Profily pripojenia povodcu a vyberte Nové vytacané pripojenie AT&T
GlobalNetwork.

3. Na uvitacom paneli kliknite na Dalej a zacnite.
4. Na paneli Typ aplikacie vyberte Aplikacia na vymenu posty a kliknite na f)alej.
5. Pokracujte so sprievodcom a nastavte nové vytacané pripojenie AT&T Global Network.

Po dokonéeni konfiguricie telefonického pripojenia mozete naplanovat ddvkové tlohy posty ISP.

Suvisiace ulohy

[Konfiguracia profilu telefonického pripojenia k poste”)]
Ak neméte podporu pre AT&T Global Network, musite najprv nakonfigurovat profil pripojenia k poste.
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[Plinovanie divkovych postovych tiloh ISP*)|

Ak chcete limitovat ¢as potrebny na vytvorenie pripojenia, mozete naplanovat ulohy telefonického pripojenia k
poste pre pravidelné pripajanie sa k vasmu ISP (Internet Service Provider). Pomocou planovaca SMTP urcite
¢asové intervaly, kedy sa ma vas systém pripojit k ISP a odoslaf vasu firemnt postu.

Planovanie davkovych postovych uloh ISP

Ak cheete limitovat ¢as potrebny na vytvorenie pripojenia, mézete napldnovat ulohy telefonického pripojenia k poste
pre pravidelné pripajanie sa k vaSmu ISP (Internet Service Provider). Pomocou planovaca SMTP urcite casové
intervaly, kedy sa ma vas systém pripojit k ISP a odoslat vasu firemnu postu.

Nevyhnutné podmienky:
Pouzite Sprievodcu telefonickym pripojenim k ISP, aby ste nakonfigurovali pripojenie.

Ak chcete nastavit SMTP planova¢ tak, aby vas e-mail odosielal ISP, vykonajte tieto kroky:
1. V System i Navigator rozvifte polozky vds systém — Siet — Servery — TCP/IP.
Spravte dvojité kliknutie na SMTP.

Kliknite na zalozku Planovac.

Vyberte zadiarkovacie policko Spustit planova¢ pri spusteni SMTP.

ok 0N

Vyberte Profil pripojenia point-to-point, ktory ste konfigurovali so Sprievodcom AT&T Global Network Dialer,
alebo vyberte manudalne konfigurovany Profil pripojenia point-to-point.

o

Nastavte Interval prenosu posty na ¢islo v minutach, v ktorych checete, aby SMTP dorucoval vas ¢akajuci e-mail.

Ak va3 ISP nie je stcastou siete AT&T Global Network, vyberte za¢iarkovacie policko Vykonat ETRN pri
pripajani sa k vzdialenému serveru.

N

8. Zadajte adresu IP servera pre prichadzajiici postovy server v sieti poskytovatelov ISP a zadajte registrovani adresu
host.domain vasho ISP, pre ktoré vykona server SMTP prikaz ETRN.

9. Kliknite na OK.

Suvisiace ulohy

[‘Konfiguracia sprievodcu telefonickym pripojenim ISP” na strane 20|
Pred pouzitim funkcie planovaca SMTP (Simple Mail Transfer Protocol) na odoslanie velkého poctu e-mailov cez
poskytovatela internetovych sluzieb musite nakonfigurovat profil telefonického pripojenia.

[‘Konfiguracia SMTP servera pre stahovanie posty cez telefonické pripojenie’]
SMTP server (Simple Mail Transfer Protocol) moZete pouzit na ziskanie posty zo vzdialenych pobociek
prostrednictvom telefonického pripojenia.

Konfiguracia SMTP servera pre stahovanie posty cez telefonické
pripojenie

SMTP server (Simple Mail Transfer Protocol) mézZete pouzif na ziskanie posty zo vzdialenych pobociek
prostrednictvom telefonického pripojenia.

Systém musi mat pevnu IP adresu a musi byt zaregistrovany v DNS. Kazda hostiteiska doména, pre ktoru budu
vzdialené servery stahovat postu, musia mat polozky MX v DNS ukazujicom na tento systém. Systém musi maf tiez
aliasy pre tieto hostitelské domény v lokalnej hostitelskej tabulke. Ak st vzdialené servery telefonického pripojenia
spustené na operacnom systéme i5/0S, musia byt nakonfigurované pre planované ddvkové postové ulohy
poskytovatela internetovych sluzieb.

Ak cheete prijimat poZziadavky zo vzdialenych postovych serverov telefonického pripojenia, vykonajte nasledujice
kroky:

1. 'V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.

2. Spravte dvojité kliknutie na SMTP.

3. Kliknite na kartu ETRN.
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4. Vyberte zaciarkovacie policko Podpora ETRN (opakované ziskanie posty telefonickym pripojenim).

5. Kliknite na Pridat a zadajte nazov hostitela a domény ISP. Toto mozete spravif niekolkokrat, ak o svoju postu
pozaduju viaceré postové servery.

6. Kliknite na OK.
Suvisiace ilohy

|“P12’1novanie davkovych postovych tloh ISP” na strane 21|

Ak cheete limitovaf ¢as potrebny na vytvorenie pripojenia, mézete napldnovat ulohy telefonického pripojenia k
poste pre pravidelné pripajanie sa k vaSmu ISP (Internet Service Provider). Pomocou planovaca SMTP urcite
¢asové intervaly, kedy sa ma vas systém pripojit k ISP a odoslaf vasu firemnu postu.

Podpora viacerych domén

SMTP server mozete nakonfigurovat tak, aby podporoval viac domén a slizil ako hostitel funkcii poskytovatela
internetovych sluzieb (ISP).

Aby mohol SMTP server hosfovat funkcie ISP, musi fungovat akoby vo viacerych doménach. SMTP klient pouZije
tieto konfiguraéné informécie, aby zistil, na ktoré rozhranie sa ma naviazat pri odosielani posty, ktorti postu ma
povazovat za lokalnu (t.j. ktord ma sim rozpoznat a odoslaf), alebo ktorti ma poslat dalej nakonfigurovanému
postovému démonovi firewallu.

1. 'V System i Navigator rozviite polozky vds systém — TCP/IP — Siet.

2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Kliknite na kartu Viaceré domény.
4. Kliknutim na Pridat zadate domény a rozhrania, ktoré chcete podporovat.
5. Kliknite na OK.

Suvisiace koncepty

[Poziadavky na smerovaé elektronickej posty” na strane 23|
Tato téma vysvetluje, o musite spravit pred konfigurdciou smerovada elektronickej posty.

Zabezpecenie elektronickej posty

Na zabezpedenie elektronickej posty mozete pouzit firewally, obmedzenie prenosov a pripojeni a filtrovanie virusov.

Je dolezité, aby ste vo vasom serveri SMTP vytvorili bezpe¢né prostredie. Vas SMTP server a pouzivatelov musite
chranif pred internymi aj externymi prekazkami.

Suvisiace koncepty

[‘Koncepcie elektronickej posty” na strane 2|

Spoliehate sa na elektronicku postu (e-mail) ako na vyznamny obchodny nastroj. Operacny systém i5/0S vyuziva
protokoly, napriklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), ktoré¢ umoznuju
hladké a efektivne fungovanie elektronickej posty v sieti.

Suvisiaci odkaz
[API rozhranie QtmsCreateSendEmail (vytvorii a odoslai MIME e-maily

Suvisiace informacie

IZabezpeéenie elektronicke;j poétyl

Odosielanie posty cez smerovac alebo firewall

Smerovac elektronickej posty je prostredny systém, ktory doruci postu do servera SMTP (Simple Mail Transfer
Protocol), ak nedokaZe najst presnu adresu IP prijimatela.

Smerova¢ elektronickej posty smeruje postu na IP adresu alebo k dalsiemu smerovacu. Ak sa vasmu lokalnemu serveru

nepodari dorugit elektronicku postu do systému, nasmerujte vasu odchadzajuicu elektronicku postu do alternativneho
systému. Ak méte firewall, moZete ho pouzif ako va$ smerovad.
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Pred vykonanim krokov na konfiguréciu smerovaca si pozrite[“Poziadavky na smerovag elektronickej posty’}

Ak cheete nastavit smerovaé, postupujte podia tychto krokov:

1.

2.
3.
4

V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
Spravte dvojité kliknutie na SMTP.
Kliknite na kartu VSeobecné.

Zadajte nazov smerovaca posty.

Ak chcete smerovat e-mail cez firewall, postupujte podia nasledujucich krokov:

1.

SRS

V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
Spravte dvojité kliknutie na SMTP.

Kliknite na kartu VSeobecné.

Zadajte nézov firewallu; napriklad FWAS400.company.com do pola Smerova¢ posty.
Vyberte Posielat odchadzajiicu postu do smerovaca cez firewall.

Poziadavky na smerovac elektronickej posty
Tato téma vysvetluje, ¢o musite spravif pred konfiguraciou smerovaca elektronickej posty.

Pred konfigurdciou smerovaca elektronickej posty zvazte tieto fakty:

Sprostredkujuci server nemusi byt operaény systém i5/0S. Postovy smerovaé vyzaduje iba hostitelsku tabulku, ktora
obsahuje vietky hostitelské servery, do ktorych potrebuje smerovat elektronicku postu. Ak je opera¢ny systém i5/0S
smerovacom posty, neyzaduje ziadnu konkrétnu droven systému.

Mozete nastavit iba jeden sprostredkujuci server pre smerovanie medzi zdrojovym a cielovym serverom. Postové
smerovace nemdzete vnarat.

SMTP (Simple Mail Transfer Protocol) musi pri svojom spusteni ziskaf adresu IP smerovaca posty, ¢i uz z tabulky
lokalnych hostitelov alebo cez server DNS (Domain Name System). Ak SMTP nemoéze ziskat IP adresu pre postovy
smerovac, potom sa SMTP spusti bez pouzitia smerovaca.

Podpora firewallu SMTP klienta pouziva postovy smerovag, aby posielal dalej elektronicku postu, ktord je uréena
pre hostitela mimo lokalnej (chranenej) domény. Aby elektronicka posta mohla byt doru¢ena, postovy smerovaé
musi byt server, ktory je autorizovany posielat elektronicku postu dalej cez firewall. Ked zapnete podporu SMTP
firewallu, cez smerovac pojdu aj prijemcovia posty, ktorych doména nie je na operacnom systéme i5/0S. i5/0S
V5R1 a novsi podporuje viaceré lokalne domény. MozZete nakonfigurovat viaceré domény, ktoré nebudu posielat
postu cez firewall.

Suvisiace ulohy

[‘Podpora viacerych domén” na strane 22|
SMTP server mozete nakonfigurovat tak, aby podporoval viac domén a sluzil ako hostitel funkcii poskytovatela
internetovych sluzieb (ISP).

Autentifikacia posty pre lokalny systém a prenos

Teraz moZete uchranit vas systém pred nevyziadanou postou tak, Ze na poslanie e-mailu budete pozadovat
autentifikaciu. Autentifikdciu nemozete vyzadovat v pripade, Ze chcete obmedzif prenos sprav. Odpori¢ame vam
nastavit autentifikaciu pre vas server.

Ak cheete povolif autentifikaciu pre vas server, vykonajte tieto kroky:

1.
2.

V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
Spravte dvojité kliknutie na SMTP.

Elektronicka posta 23



3. Kliknite na zalozku Autentifikacia a zadajte hodnoty uvedené v stipci Potom vykonaf nasledujicu akciu.

Kliknite na tito zalozku Potom vykonat nasledujiicu akciu

Autentifikacia Ak chceete, aby server na lokalnu autentifikdciu a pri prenose sprav pouzival TLS/SSL, zvoite
moznost Pri prenose vyziadat TLS/SSL a lokalne overit.

Autentifikacia Ak cheete, aby server na autentifikaciu pouzival TLS/SSL iba ked pouziva funkciu prenosu, zvoite
moznost Vyziadat TLS/SSL a overit iba prenos.

Autentifikacia Ak cheete povolit iba uzivatelom z autorizaéného zoznamu prihlasit sa na SMTP, zvolte moznost
Overit ID pri lokalnom doruceni.

Autentifikacia Ak chcete, aby SMTP server povolil funkciam modulu ramca postového servera (MSF) odmietnut
neoverent postu, zvoite Overit povodcu spravy.

Autentifikacia Ak cheete, aby SMTP server overoval, ¢i sa e-mailové adresa odosielatela nachadza v systémovom
distribu¢nom adresdri a ¢i sa tieto adresy zhoduju, vyberte moznost UZivatelia alebo UZzivatelia,
ktori nie si na akceptacnom zozname. Uzivatelia, ktorych e-mailovy adresy sa nezhoduju, budu
odmietnuti.

4. Kliknutim na OK akceptujete tieto zmeny.
Suvisiace alohy

[<Obmedzenie prenosu sprav” na strane 25|

Ak cheete Tudom zabrénit vyuzivaf vas postovy server na zasielanie nevyziadanej alebo hromadnej posty, mozete
pouzit funkciu obmedzenia prenosu a uréif, kto moze cez vas systém prenasat spravy. Avsak ked obmedzite prenos
sprav, nebudete moct autentifikovat vasu postu.

[Konfiguracia SMTP servera” na strane 14
Pri konfigurovani TCP/IP za vas systém automaticky nakonfiguroval server SMTP. Budete vSak musief zmenit
nickolko vlastnosti SMTP, aby SMTP server spravne fungoval s elektronickou postou.

Sledovanie odosielatela e-mailu
SMTP server mozete teraz nastavit tak, aby odmietol odosielatela posty, ktory nie je autentifikovany. Navyse mozete
nastavit funkcie modulu ramca postového servera SMTP (MSF) tak, aby odmietol neoverent postu.

Musite povolif sifrovanie transakcie, ¢ize protokoly TLS/SSL, aby bol odmietnuty neovereny odosielatel aj posta.
Odmietnutie neovereného odosielatela posty

Ak cheete odmietnuf odosielatelov posty, ktori su neovereni, postupujte nasledovne:
1.V navigatore System i rozviite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tla¢idlom na SMTP a vyberte Vlastnosti.

3. Kliknite na zalozku Autentifikacia.
4

Ak cheete overit vietkych odosielatelov posty, v poli Overit postu od uzivatela vyberte Vsetci. Ak chcete
overovat iba uzivatelov, ktori nie st na akceptaénom zozname, zvolte moznost UZivatelia, ktori nie su na
akcepta¢nom zozname.

5. Kliknite na tlacidlo OK.

SMTP server skontroluje, &i sa odosielatel nachadza v distribu¢nom adresari systému a ¢i sa e-mailova adresa zhoduje s
adresou v adresari. V pripade nezhody bude uzivatel odmietnuty.

Odmietnutie neoverenej posty

Ak chcete odmietnuf postu, ktord je neoverend, postupujte nasledovne:
1.V navigatore System i rozviiite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Kliknite na zalozku Autentifikacia.
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4. Vyberte moznost Pri prenose vyziadat TLS/SSL a lokalne overit v poli Povolif autentifikaciu.
5. Vyberte Overit povodcu spravy MSF.
6. Kliknite na tlac¢idlo OK.

Ak e-mail nepochidza od autentifikovaného zdroja, potom by uzivatel, ktory zadal API rozhranie QzmfCrtMailMsg(),
mal byt pdvodcom MSF spravy. V opaénom pripade funkcie modulu SMTP e-maily odmietnu.

Obmedzenie prenosu sprav

Ak cheete Tudom zabranit vyuzivat vas postovy server na zasielanie nevyziadanej alebo hromadnej posty, mozete
pouzit funkciu obmedzenia prenosu a uréit, kto moZze cez vas systém prendasat spravy. Avsak ked obmedzite prenos
sprav, nebudete moct autentifikovat vasu postu.

Na povolenie prenosu mézZete pouzit 6 moznosti:

* Povolif vietky prenasané spravy

* Zablokovat vietky prendsané spravy

* Prijimat prena$ané spravy iba pri prijemcoch v zozname blizkych domén

* Prijimat prendsané spravy iba zo zoznamu prenosovych adries

* Prijimat prena$ané spravy s pouzitim blizkych domén aj zoznamov prenosovych adries

* Akceptovat prenasané spravy z klientov POP pocas zadanej doby

Prenos mozete obmedzit, len ak vyberiete moznost Ziadne TLS/SSL a ziadna autentifikacia. V System i Navigator
sa tato moznost nachadza na stranke Autentifikacia, ked zadate vlastnosti SMTP.

Ak cheete zadaf, ktori pouzivatelia mozu odosielat elektronicku postu do siete Internet, postupujte podia nasledujicich
krokov:

—_

V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Kliknite na kartu Obmedzovanie prenosov.
4

Z ponuknutych moznosti vyberte pozadované obmedzenie prenosu.

Poznamka: Ak zvolite moznost Prijimat prenosové spravy len pre prijemcov zo zoznamu blizkych domén
alebo Prijimat prenosové spravy pomocou zoznamu blizkych domén aj zoznamu prenosovych
adries, potom musite kliknuf na zalozku VSeobecné a uviest blizke domény, pre ktoré budete prijimat
prenos.

5. Kliknite na OK.

Suvisiace koncepty

[‘Riadenie pristupov k elektronickej poste” na strane 9|
Musite kontrolovat, kto ma pristup k va$mu systému prostrednictvom elektronickej posty, aby ste dokazali ochranit
vase udaje pre utokmi.

Suvisiace ulohy

|“Autentiﬁkécia posty pre lokdlny systém a prenos” na strane 23|

Teraz mozete uchranit vas systém pred nevyziadanou postou tak, Ze na poslanie e-mailu budete pozadovat
autentifikaciu. Autentifikdciu nemodzete vyzadovat v pripade, Ze chcete obmedzil prenos sprav. Odporu¢ame vam
nastavit autentifikdciu pre vas server.

|“Spoloéné pouzitie funkcie obmedzenia prenosu a obmedzenia pripojenia” na strane 26|
Operacny systém i5/0S vam umoziuje pouzit funkciu obmedzenia prenosu spolu s funkciou obmedzenia
pripojenia, takze mézete dokladne kontrolovaf pristup k va$mu postovému serveru.

Suvisiaci odkaz
[Prikaz CHGSMTPA (Change SMTP Attributes)
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Prijatie prenosu sprav od klientov POP
Jedna z moznosti obmedzenia prenosu umoziiuje klientom POP (Post Office Protocol) prenasat spravy cez SMTP
(Simple Mail Transfer Protocol) pocas Specifikovanej doby a po ich prihlaseni na server POP.

Tato funkcia sa bezne nazyva POP before SMTP a je uzitocna najma pre mobilnych zamestnancov pouzivajucich
dynamické IP adresy, pretoze funkcie kontroly bezpecnosti pouzivajuce fixné IP adresy su pri kontrole dynamickych IP
adries neefektivne. Mobilnému zamestnancovi mozete povolit jednu autentifikaciu na server POP a zasielanie
elektronickej posty po urcitu dobu (15 - 65535 minut) bez potreby opatovnej autentifikacie.

Napriklad mozete systém nakonfigurovat tak, aby umoznil vzdialenym uzivatelom prenos sprav cez SMTP server
pocas 24 hodin (240 minut) od okamihu, kedy sa prihlasili na POP server. V tomto pripade sa mobilny pracovnik
prihlasi na server POP, aby si nacital svoju elektronickt postu. Server POP zaznamena uzivatelovu IP adresu a ¢asovii
zna&ku vo fronte. O hodinu neskér sa uzivatel rozhodne zaslat elektronicku spravu. Ked uzivatel odosle e-mail cez
SMTP, SMTP server skontroluje front a uisti sa, e uzivatel v nakonfigurovanom &asovom useku pristipil na POP
server a stiahol si postu. Server SMTP prenesie po overeni uzivatela elektronicku spravu ku klientovi SMTP za i¢elom
jej dorucenia k prijemcovi elektronickej posty.

Poznamka: Ak chcete presnejsie riadii uzivatelov, ktori mozu pristupovat k vasmu serveru elektronickej posty,
pouzite funkciu obmedzenia prenosu spolu s funkciou obmedzenia pripojenia. Napriklad budete chciet
zamedzit ur¢itym skupinam uzivatelov pripojif sa na vas server elektronickej posty, ale umoznif niektorym
klientom POP v uvedenej skupine, aby vas server SMTP na zasielanie elektronickej posty pouzivali.

Ak chcete umoznit klientom POP, aby po uréity ¢asovy usek prenasali spravy, postupujte takto:
1.V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Kliknite na kartu Obmedzovanie prenosov.
4. Pre Povolif prenos sprav si vyberte Zadané.
5. Vyberte Od klienta POP pocas povoleného ¢asu (15 - 65535) a zadajte casovi hodnotu, aby ste urcili pocet

minut, pocas ktorych moze klient odoslat postu cez SMTP server.
6. Kliknite na OK.

Spolo¢né pouzitie funkcie obmedzenia prenosu a obmedzenia pripojenia
Operacny systém i5/0S vam umoziiuje pouzit funkciu obmedzenia prenosu spolu s funkciou obmedzenia pripojenia,
takze mozete dokladne kontrolovat pristup k vaSmu postovému serveru.

Specifickej skupine uzivatelov mozete obmedzit pripojenie sa na vés server elektronickej posty a zaroven mozete
umoznit niektorym klientom POP (Post Office Protocol) z tejto skupiny pouzivat vas server SMTP na odosielanie
e-mailovych sprav.

Viete napriklad, ze uzivatelia v urCitom rozsahu IP adries bezne zasielaju elektronicku postu, ktora obsahuje spamy a
preto chcete zamedzif adresam v tomto rozsahu, aby sa pripdjali na vas server elektromcke] posty. Niekolko adries IP z
rozsahu adries IP reprezentuje doveryhodnych uzivatelov systému i5/0S a tymto uzivatelom s uzivatelskymi profilmi
i5/08 chcete povolit prenaSanie sprav pocas zadanej doby po ich prihlaseni sa na server POP.

Nastastie mozete pouzit funkciu obmedzenia pripojenia a obmedzif pripojenia z urcitého rozsahu IP adries, a su¢asne
pomocou funkcie obmedzenia prenosu povolif uréitym doveryhodnym uzivatelom (POP klientom) z obmedzeného
rozsahu odoslaf e-mail pomocou vasho SMTP servera. Operaény systém i5/0S najskor skontroluje, ¢i je systém
nakonfigurovany tak, Ze dovoli POP klientom v uréitom ¢ase prenasat spravy. Potom skontroluje obmedzené
pripojenia. Tato schopnost i5/0S vam umozituje presné riadenie uzivatelov, ktori mozu pouzivat vas server SMTP na
prenasanie sprav a uzivatelov, ktori sa mozu pripojit k vasmu serveru elektronickej posty.

Ak pouzijete funkciu obmedzenia pripojenia a obmedzenia prenosu spolo¢ne, v CL prikaze CHGSMTPA (Change

SMTP Attributes) musite zadat parameter OVRRITNNL(*YES) (Override reject connect list). Tento parameter
umozni, aby autentifika¢nd schopnost POP servera prepisala konfigurdciu obmedzeného pripojenia. Ak sa neskor
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| rozhodnete odstranit obmedzenie prenosu, ktoré umoziiuje klientom POP v obmedzenej skupine pouzivat vas server
| elektronickej posty, V takom pripade musite v prikaze CHGSMTPA zadat parameter OVRRITNNL(*NO).

Suvisiace tulohy

[<Obmedzenie prenosu sprav” na strane 25|

Ak chcete ludom zabranif vyuzivat va§ poStovy server na zasielanie nevyziadanej alebo hromadnej posty, mozete
pouzit funkciu obmedzenia prenosu a uréit, kto moze cez vas systém prenasat spravy. Avsak ked obmedzite prenos
sprav, nebudete moct autentifikovat vasu postu.

f‘Obmedzenie pripojenia”l
V zdujme ochrany vasho systému musite zabranif pripojit sa uzivatelom, ktori by mohli zneuzit va$ poStovy server.

Suvisiaci odkaz
[Prikaz CHGSMTPA (Change SMTP Attributes)

Obmedzenie pripojenia

V zéujme ochrany vasho systému musite zabranit pripojit sa uzivatelom, ktori by mohli zneuzit vas postovy server.

Moze sa staf, Ze sa na vas systém mozu pripojit nezelani uzivatelia a rozosielaf nevyziadanu postu. Takato posta
vyuziva velku ¢ast priestoru a kapacity procesorovej jednotky. Okrem toho, ak systém dovoli uzivatelom prenasat
nevyziadanu postu, iné systémy mozu zablokovat postu vychadzajicu z vasho systému.

Mozete zadat IP adresy znamych neZelanych pouzivatelov, alebo sa mozete pripojit na hostitela, ktory obsahuje server
RBL (Realtime Blackhole List). Tieto zoznamy RBL poskytuju zoznam znamych adries IP, ktoré odosielaju neziadanu
postu.

Ak cheete zadat IP adresy alebo hostitela s Realtime Blackhole List, postupujte podia nasledujicich krokov:

I o

V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.

Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

Kliknite na stranu Obmedzenia pripojeni.

Kliknutim na Pridaf pridajte hostitelské nazvy serverov so zoznamami RBL, ktoré by ste chceli pouzivat.
Kliknutim na Pridaft pridate konkrétne IP adresy na obmedzenie pokusov o pripojenie.

Kliknite na OK.

Suvisiace koncepty

[‘Riadenie pristupov k elektronickej poste” na strane 9|
Musite kontrolovat, kto ma pristup k va$mu systému prostrednictvom elektronickej posty, aby ste dokazali ochranit
vase udaje pre utokmi.

Suvisiace ulohy

[Spoloéné pouzitie funkcie obmedzenia prenosu a obmedzenia pripojenia” na strane 26|
Operacny systém i5/0S vam umoziuje pouzit funkciu obmedzenia prenosu spolu s funkciou obmedzenia
pripojenia, takze moZete dokladne kontrolovat pristup k va$mu poStovému serveru.

Filtrovanie posty v zaujme ochrany pred virusmi

Ak chcete zabranif rozsireniu virusu, ktory by mohol infiltrovat postové servery, mozete vytvorit filtre, ktoré budu v
prichadzajucej poste hladat konkrétny predmet, typ, nazov suboru alebo adresu povodcu. E-mail sa potom moze
umiestnit do karantény alebo vymazat.

Ked je aktivne filtrovanie virusov, pochybné e-maily sa automaticky umiestnia do karantény alebo sa vymazi, podia
toho, aké parametre nastavi administrator. Elektronicku postu mézete filtrovat podla ktoréhokolvek alebo vietkych z
nasledujucich kritérii:

1.
2.
3.

Adresa-jednotlivei alebo domény
Predmet - ILOVEYOU

Nazov prilohy - lovebug.vbs alebo *.vbs
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4. Typ MIME - image/* alebo image/jpg

Hodnoty mézu obsahovat zastupné znaky. Jednym zastupnym znakom je hviezdicka (*), ktora znamen4, Ze v pozicii
zastupného znaku moze byt jeden alebo viac fubovolnych znakov. Napriklad *.vbs mozete pouzit, ak cheete
kontrolovat nazvy stiiborov s priponou .vbs. Ak ako povodcu zadate *@us.ibm.com, bude sa filtrovat vietka posta z
IBM v USA, a filter image/* bude filtrovaf obrazkovy typ pre vsetky podtypy.

Ak chcete vytvorit filter, postupujte podia nasledujucich krokov:

1.V System i Navigator rozviite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Vyberte stranu Filtre.
4

. Vyberte Ponechat spravu alebo Vymazat spravu. Vybratim Ponechat spravu sa ulozi kopia spravy, ktora nebude
dorucena prijemcovi.

5. Kliknutim na Pridat uréite kritérium pre spravu, ktoré identifikuju potencialny virus. Spravy zodpovedajice
tomuto kritériu nebudu dorucené prijemcovi.

6. Kliknite na OK, aby sa vase zmeny ulozili.

Okrem tychto nastrojov musite implementovat doplnkové antivirové riesenia.

Odosielanie a prijimanie elektronickej posty

Vas§ systém je postovy server a ma zaregistrovanych uzivatelov elektronickej posty (uzivatelov SNADS, POP alebo
Lotus). Uzivatelia elektronickej posty moézu odosielat, prijimat a ¢itaf e-mail bud pomocou klienta POP alebo SNADS.

Vasi uzivatelia mozu na posielanie e-mailov z programu i5/0S pouzit API rozhranie QtmmSendMail (Send MIME
Mail) alebo QtmsCreateSendEmail (Create and Send MIME Email). Pomocou API rozhrania QtmsCreateSendEmail
mozu uZzivatelia podpisat a zaSifrovat dokument typu MIME s pouzitim S/MIME, ¢o je zabezpe&ena verzia protokolu
MIME. API rozhranie QtmsCreateSendEmail je preferovany sposob, ako naprogramovat odosielanie e-mailov.

Okrem toho mozu vasi uzivatelia prijimaf a odosielaf e-mail tymito dalimi sposobmi.

Suvisiace koncepty

[‘Koncepcie elektronickej posty” na strane 2|

Spoliehate sa na elektronicku postu (e-mail) ako na vyznamny obchodny nastroj. Operacny systém i5/0S vyuziva
protokoly, napriklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), ktoré¢ umoznuju
hladké a efektivne fungovanie elektronickej posty v sieti.

Suvisiace ulohy

[‘Registracia uzivatelov elektronickej posty” na strane 18|
Ak chcete zaregistrovat uzivatelov elektronickej posty, musite vytvorit uzivatelské profily.

Suvisiaci odkaz
IAPI rozhranie QtmsCreateSendEmail (vytvorit a odoslat MIME e—maili
[API rozhranie QtmmSendMail (odoslai postu MIME)|

Nastavenie postovych klientov POP

Ak chcete prijimat a ukladat postu pomocou servera POP (Post Office Protocol), musite najskor nastavit e-mailového
klienta.

Vas systém pouziva POP server na ukladanie a postupenie posty. Klient elektronickej posty pracuje s POP serverom a
pre pouzivatelov na strane klienta prijima a ukladé elektronicki postu. K dispozicii je velky pocet klientov
elektronickej posty, podporujucich POP, okrem iného Eudora, Outlook Express a Lotus Notes. Kroky potrebné na
konfiguraciu klienta z4visia od rozhrania prislugného klienta. Informacie, ktoré musite dodaf, su vSak rovnaké. V tychto
krokoch je ako priklad pouzity Outlook Express:

1. Ziskajte informacie o programe klienta elektronickej posty POP.
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+ ID pouzivatela a uplny ndzov domény (nazov hostitela plus nazov domény). Toto je adresa elektronickej posty

uzivatela na prijem posty a typicky je v tvare userID@hostname.domainname.

Poznamka: V niektorych klientoch musite zadaf adresu hostitela viac raz: na pecifikaciu hostitela servera POP
na prijem posty, na Specifikaciu hostitela SMTP na odoslanie posty a na identifikaciu odosielatela

elektronickej posty prijimatelom.
* Meno POP pouzivatela alebo nazov konta. Je to to isté ako nazov uzivatelského profilu i5/0S.
* Heslo uzivatela. Toto heslo sa musi zhodovat s heslom uzivatelského profilu i5/0S.

2. Identifikujte uzivatela a preferencie uzivatela. Napriklad v programe Outlook Express kliknite na Nastroje —
Konta a nasledne na zalozku Posta, kde su informacie o uzivatelovi a jeho preferenciach.

* Meno uzivatela. Je to ndzov uzivateiského profilu i5/0S.
* E-mailova adresa uzivatela. Toto ID uzivatela a plne kvalifikovany nazov domény.

* Adresa na odpovedanie. MdzZe byt rovnaka ako e-mailova adresa uzivatela, ktort ur¢i administrator siete, ale na

systéme musi existovaf uzivatelsky profil i5/0S.

3. Identifikujte server odchadzajuicej posty (SMTP). Musite identifikovat SMTP server na klientovi elektronickej

posty, pretoze je to server, ktory umoziiuje uzivatelom klienta odosielaf postu von. Napriklad v programe Outlook

Express kliknite na Nastroje — Konta, vyberte e-mailové konto a kliknite na Vlastnosti. Kliknite na zdlozku
Servery a identifikujte SMTP server.

+ Meno POP pouzivatela alebo nazov konta. Je to ID uzivatela e-mailovej adresy; tieZ je to nazov uzivatelského

profilu i5/0S.
* Server pre odchadzajicu postu (SMTP). Je to nazov hostitela systému.

4. Identifikujte server prichadzajucej posty (POP). Napriklad v programe Outlook Express kliknite na Nastroje —

Konta, vyberte e-mailové konto a kliknite na Vlastnosti. Kliknite na zalozku Servery a identifikujte POP server.

* Server pre prichadzajucu postu. Je to ndzov hostitela systému.

5. Nakonfigurujte klientsky program na pouzitie TLS/SSL. Napriklad v programe Outlook Express vykonajte
konfiguraciu nasledovne:

a. Kliknite na Nastroje — Konta a vyberte e-mailové konto.

Kliknite na Vlastnosti a nasledne na zalozku Servery.

Vyberte Méj server vyzaduje autentifikaciu a kliknite na Nastavenia.

Vyberte Nastavenia mena uzivatela ako mdj server prichadzajucej posty a kliknite na OK.

®ao0o0o

Kliknite na zalozku RozS$irené a vyberte Tento server vyZaduje zabezpecené pripojenie (SSL) pre server
prichadzajicej posty (POP) aj server odchadzajicej posty (SMTP). Kliknite na OK.
f. Kliknite na Pouzit a nasledne kliknutim na OK zatvorte okno vlastnosti.

JavaMail

Pomocou JavaMail mézete vyvinut klientske postové aplikacie.

JavaMail API poskytuje kostru nezavislu od platformy a protokolu, ktorti mézete pouzit na zostavenie klientskych
aplikacii elektronickej posty na baze technolégie Java. Pomocou API rozhrania JavaMail moZete vytvorit postového

klienta schopného odosielai multimedialne postové spravy alebo povolif implementaciu protokolu IMAP (Internet Mail

Access Protocol), ktory podporuje zlozky, autentifikdciu a spracovanie priloh.

Kedze SMTP podporuje iba znakové tdaje, vyuziva protokol MIME na reprezentaciu zlozitych udajov, napriklad

formatovaného textu, priloh suborov (textovych aj bindrnych) a multimedialneho obsahu. Ak pouzijete API rozhranie

QtmmSendMail (Send MIME Mail), vasa aplikédcia sa musi postarat o konverziu udajov do prislusného obsahu.
Implementdcia JavaMail poskytuje integrované schopnosti spracovania typu MIME.

Komponenty JavaMail tvoria sucast sady IBM Developer Kit pre Java.
Suvisiace koncepty
avaMai
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Odosielanie spoolovych suborov ako PDF

Spoolové stibory mozete odoslat ako dokumenty v prenosnom formate Adobe (PDF) a distribuovat ich prostrednictvom
e-mailu.

Pomocou licenéného programu IBM Infoprint Server for iSeries (5722-I1P1) moze vytvorit sibory Adobe PDF z
[ubovolného vystupu i5/0S. Tieto vytvorené stibory PDF mézete odosielat ako e-mailové prilohy. Mozete odoslat jeden
spoolovy stibor na nejaku adresu. MozZete tieZ rozdelit spoolovy subor na viaceré PDF a kazdy odoslaf na inu adresu.
Pomocou tejto metddy mozete faktiry zdkaznikov odoslat ako samostatné PDF na e-mailové adresy zakaznikov. Na to
potrebujete licenény program IBM Infoprint Server for iSeries.

Suvisiace informacie

E |U21'V3teiskai prirucka pre InfoPrint Server - PDF|

[ |Pub1ikécie IBM eServer iSeries Printing Redbooks VI -- The Output of e-business|

Pouzitie LDAP pre adresy

LDAP (Lightweight Directory Access Protocol) méze poskytovat verejny adresar vychddzajuci zo systémového
distribu¢ného adresara.

Mozete pouzit IBM Tivoli Directory Server pre i5/0S (¢o je IBM implementacia LDAP) na nahradenie funkcie, ktort
predtym obsluhoval MAPI. Pri pouzivani LDAP mozete poskytnuf jeden adresar, do ktorého mozu mat pristup vietci
uzivatelia z klientskej aplikacie.

Ak chcete pouzivat LDAP, vykonajte tieto ulohy:
1. Spustite adresarovy server.
2. Uverejnite informacie na adresarovom serveri.

3. Nakonfigurujte vasho postového klienta na pouzivanie LDAP. Kroky pre vykonanie tejto ulohy budu zavislé od
vasho postového klienta (napriklad Netscape alebo Eudora). Upravte vlastnosti vo vasom postovom klientovi, aby
ste $pecifikovali server LDAP ako adresarovy server pre adresovanie posty.

Suvisiace ulohy

[Zag¢iname pracovat so serverom Directory Server|

[Uverejnovanie informacii na adresarovom serveri|

Suvisiaci odkaz
[[BM Tivoli Directory Server for i5/0S (LDAP)|

Odosielanie posty pomocou distribuénych sluzieb SNADS

Na odoslanie e-mailu z vasho systému mézete pouzit klientsky program distribuénych sluZieb architektiry systémove;j
siete (SNADS). Odosielatel elektronickej posty musi byt lokalny uzivatel SNADS.

Nevyhnutné podmienky

Lokélny uzivatel SNADS musi mat uzivatelsky profil, aby sa zapisal do polozky distribu¢ného adresara lokélneho
systému. Zapisovanie uzivatelov lokalnej posty SNADS je popisané v téme IRegistrécia uzivatelov elektronickej poétyl

Ak cheete odoslat e-mail, postupujte podia nasledujicich krokov:

V znakovom rozhrani i5/0S zadajte prikaz SNDDST (Send Distribution) a stlacte klaves Enter.
Stlacte klaves F10, aby ste zobrazili vSetky parametre.

V prvej vyzve s nazvom Informdcie na odoslanie zadajte *LMSG a stlacte klaves Enter.
Zadaijte uZivatelské ID prijemcu a adresu servera alebo internetovu adresu.

Do riadka Popis zadajte popis spravy.

ook wn =

Stlacte klaves Page Down a do riadka D/ha sprava napiste svoj e-mail.
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7. Stlacenim klavesu Enter odoslete tuto postu.

Poznamka: Ak odosielate postu pomocou prikazu SNDDST (Send Distribution), mozete pouzit aj internetové adresy.

Suvisiace tlohy

|“Registrécia uzivatelov elektronickej posty” na strane 18|
Ak cheete zaregistrovaf uzivatelov elektronickej posty, musite vytvorit uzivatelské profily.

|“Prij imanie posty pomocou distribucnych sluzieb SNADS” na strane 33|
Na prijatie e-mailu na vas systém mozete pouzit klientsky program distribu¢nych sluzieb architektiry systémove;j
siete (SNADS). Prijemca elektronickej poSty musi byt lokdlny uzivatel SNADS.

Nastavenie hlavi¢iek na rozliSovanie prijemcov
Prikaz CHGDSTA (Change Distribution Attributes) zmeni obsah atributov sluzieb sprav (podpora X.400) pre
distribtcie posty.

Parameter KEEPRCP (Keep Recipient) urcuje to, ktoré informacie o prijemcovi sa ulozia a odoslu v kazdej distribucii
posty. Nastavenie tohto atributu ovplyviiuje sposob vytvorenia hlaviciek MIME pre poznamku z prikazu SNDDST.

Aby sa priznaky CC a BCC zobrazili v hlavickich MIME (a na klientskych obrazovkach), musite nastavit parameter
KEEPRCP na *ALL. Bez ohladu na nastavenie tohto parametra sa BCC prijemcovia nezobrazia, pretoze tito na to nie
su uréeni. Prijimatelia TO a CC sa zobrazia v texte poznamky prikazu SNDDST.

Typy obsahov MIME

Standardné internetové textové poznamky sa skladajui zo vieobecnej hlavicky a tela textu. Poznamky MIME
(Multipurpose Internet Mail Extensions) véak mozu obsahovat viacero ¢asti, ¢o umoziuje zahrnutie multimedialnych
priloh do textu.

Ak vieobecnd hlavicka obsahuje typ obsahu Viac ¢asti/Zmiesany, bude nasledovat jedna alebo viac priloh. Pre kazdu
prilohu existuje zaciato¢na a koncova hranica. Identifikator hranice je nastaveny v parametri boundary=, ktory
nasleduje za znackou hlavicky Content-Type. Pozrite si Obrazok 1, kde najdete priklad poznamky Multipart MIME. V
tomto priklade mé kazda Gast typ obsahu, a kazdy typ obsahu textu moze mat volitene definovanu znakovu sadu
(charset).
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From
@SYSNAM6.CITY.COMPANY.COM: popct©08@SYSNAM6.city.company.com Wed
Jan 10
11:33:18 1996 Return-Path: <@SYSNAM6.CITY.COMPANY.COM:popct08@SYSNAM6.city.company.com> Received: from SYSNAM6.city.company.com by
fakeps2.city.company.com (COMPANY
0S/2 SENDMAIL VERSION 1.3.2)/1.0) id AA0329; Wed, 10
Jan 96 11:33:18 -0500 Date: Wed, 10
Jan 96
11:33:18 -0500 Message-Id: <9601101633.AA0329@fakeps2.city.company.com> Received:
from endmail9 by SYSNAM6.CITY.COMPANY. (IBM i5/0S SMTP VO3RO2MOO) with TCP;
Wed, 10
Jan 1996 10:23:42
+0000. X-Sender: popctO8@SYSNAM6.city.ibm.com (Unverified) X-Mailer: Windows
Eudora Pro
Version 2.1.2
Mime-Version:1.0Content-Type:multipart/mixed;boundary="=====================_821301929==

To: fake@fakeps2.city.company.com From:

endmail9 <popctO8@SYSNAM6.city.company.com> Subject:

eudora attachments
X-Attachments:C:\EUDORA\ARGYLE.BMP;--===================== 821301929==_
Content-Type: text/plain; charset=

"us-ascii" An example of using Eudora to send a text
andbitmap. - 821301929==_
Content-Type: application/octet-stream; name="ARGYLE.BMP";
x-mac-type="424D5070"; x-mac-creator="4A565752"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=

"ARGYLE.BMP"
Qk12AgAAAAAAAHYAAAAOAAAATAAAACAAAAABAAQAAAAAAAACAAAAAAAAAAAAAAAAAAAQAAAAAAAA
AAAAGAAAGAAAATCAATAAAACAATAAGIAAATCAGADAWMAAAAD/AAD/AAAA/ /8A/WAAAPBA/WD/ /wAA
////AE1EREREREREZEREREREREIEIERERERERSZERERERETURE1ERERERGXSZERERERNRERE1ERE
REbGXSZERERE1ERERE1ERERShGXSZERETURERERE1ERGXShGXSZERNRERERERE1EDGXShGXSZELE
RERERERE1sbGxsbGxshURERERERERG1shGxsbGxtZEREREREREbG1shGxsbG1sZERERERERsbG1s
bGxsbWxsZERERERGxsbG1sbGxtbGxsZEREREbGxsbG1sbG1sbGxsZERERsbGxsbG1lsbWxsbGxsZE
RGxshGxsbG1tbGxshbGxsZEbGxshGxsbGlshGxshGxsZEbGxshGxsbW1sbGxshGxkREbGxsbGxthG
1sbGxshGREREbGXxsbG1shG1sbGxsZEREREbGXxsbWxsbG1sbGxkREREREbGXxtbGxshG1lsbGRERERE
REbG1shGxsbGlsZEREREREREbWxshGxshG1kRERERERERNbGxsbGxshG1ERERERERE1EbGXxsbGxs
ZEL1ERERERETUREbGxSbGxkRELERERERNREREbGxSbGRERE1EREREIEREREbGxSZERERELERETURE
REREbGXKRERERE1ERNREREREREDGRERERERE1E1EREREREREZERERERERE3URERERERERERERERERERE - -===================== 821301929==_--

Obrazok 2. Priklad poznamky Multipart MIME

Podpora internetovych adries pre prikaz SNDDST
Pomocou prikazu SNDDST mozZete do internetu odoslat e-mail, a to tak, Ze do vyzvy Internetovy prijemca zadéte
adresu internetovej posty.

Ak vasa sief pouziva na odoslanie a prijem posty distribuéné sluzby SNA (SNADS) a kancelarsku aplikaciu, musite
nakonfigurovat vas postovy systém tak, aby vasi uzivatelia mohli pouzivat internetové adresy s prikazom SNDDST
(Send Distribution).

Ak chcete nakonfigurovat vas postovy systém, vykonajte tieto kroky:

1. Do znakového rozhrania i5/0S zadajte: ADDDIRE USRID(INTERNET GATEWAY) USRD(’Allow SNDDST to
send INTERNET Mail’) SYSNAME(INTERNET) MSFSRVLVL(*USRIDX) PREFADR(NETUSRID *IBM
ATCONTXT)

2. Zadajte CHGDSTA SMTPRTE(INTERNET GATEWAY) a stlacte klaves Enter.

Vasi uzivatelia SNADS mozu teraz pomocou prikazu SNDDST odoslat do internetu e-mail, a to tak, ze do vyzvy
Internetovy prijemca zadaji adresu internetovej posty.

Suvisiace informacie

[ [Publikacia Redbook: AS/400 Electronic-Mail Capabilities

Pripajanie suborov
Ked odosielate postu pomocou prikazu SNDDST, mézete chcief s e-mailom odoslaf aj sibor alebo dokument.
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E-mail s prilozenym stborom alebo dokumentom mozete odoslat pomocou prikazu SNDDST (Send Distribution).
SNDDST dokéze odosielaf naraz iba jeden dokument alebo stbor. Ak chcete odoslat viac priloh, odoslite postu MIME
pomocou API rozhrania QtmmSendMail (Send MIME Mail).

Ak chcete pripojit a odoslat dokument s vaSou elektronickou postou v znakovom rozhrani, zadajte:
SNDDST TYPE(*DOC) DSTD(your description) TOUSRID(anyuser) DOC(yourdoc) FLR(yourfolder)

Ak chcete pripojit a odoslat sizbor s vasou elektronickou postou v znakovom rozhrani, zadajte:

SNDDST TYPE(*FILE) DSTD(opis) TOUSRID(Iubovolny uzivatel)
MSG(volitelnd sprdava) DOCFILE(youlib/yourfile) DOCMBR(yourmbr)

Ked dostanete chybové hlasenia, znamena to, Ze sa mozno pokusate odoslat sibor alebo dokument vo formate, ktory
nie je kompatibilny s prikazom SNDDST. Mozete pouzit CL CPY prikazy systému i5/0S a skonvertovat subor na
format, ktory je kompatibilny s prikazom SNDDST.

Konverzia typov suborov posielanych prikazom SNDDST

Ak ste uz vytvorili spoolovy subor a fyzicky stbor alebo zlozka uz existuje, musite subor skonvertovat do
pozadovaného formatu pre odoslanie.

1. Presunutie suboru v odkladacej oblasti do databazového fyzického suboru:

CPYSPLF  FILE(splfile) TOFILE(dbfile) JOB(job3/job2/jobl) SPLNBR(splnbr) TOMBR(mbr)
2. Presunutie databazového fyzického suboru do zlozky:

CPYTOPCD  FROMFILE(kniZnica/databazovy sabor) TOFLR(zloZka) FROMMBR(mbr) REPLACE(*YES)
3. Odoslanie dokumentu:

SNDDST ~ TYPE(*DOC) TOUSRID(adresa uZivatela) DSTD(MAIL) DOC(mbr) FLR(zloZka)

Suvisiaci odkaz

[API rozhranie QtmmSendMail (odoslat postu MIME)

Prijimanie posty pomocou distribuénych sluzieb SNADS
Na prijatie e-mailu na vas systém moézete pouzit klientsky program distribu¢nych sluzieb architektiry systémovej siete
(SNADS). Prijemca elektronickej posty musi byt lokalny uzivatel SNADS.

Ak chcete prijat e-mail, postupujte nasledovne.

1.V znakovom rozhrani zadajte prikaz QRYDST (prikaz dotazovania distribucie) a stlacte klaves F4. Objavi sa
zoznam distribucii.

2. Stlacte klaves F10, aby ste zobrazili daliie parametre.

3. V poli Sabor pre prijatie vystupu zadajte lahko zapamitatelné nazvy suborov a kniznic a stlacte klaves Enter.
Systém vytvori fyzické subory.

4. Zadajte prikaz WRKEF (prikaz Work with Flles) a stlacte kldves Enter. Zobrazi sa obrazovka Pracovat so subormi.
5. Zadajte ndzov suboru a kniznicu, ktoru ste Specifikovali v kroku 3 a stlacte klaves F4.

6. Obrazovka zobrazuje vietky vase distribucie (e-maily). Zadajte 5 vedla distribucie, ktort chcete zobrazit a stlacte
klaves Enter.

7. Na obrazovke monitora DSPPFM (Display Physical File Member) stlacte klaves Enter.

8. Na daliej obrazovke monitora bude zobrazeny dlhy refazec ¢isel pre kazdy e-mail. Skopirujte znaky sedem az
dvadsatsest.

9. Dvakrat stlacte F3 na ukoncenie.
10. Zadajte prikaz RCVDST (prikaz Receive Distribution) a stlacte klaves Enter.
11. 'V poli Identifikator distribiicie vloZte znaky sedem az dvadsaiSest, ktoré ste skopirovali.

12. V poli Subor pre prijatie vystupu zadajte novy nazov suboru a rovnaky nazov kniznice, ktoru ste predtym
pouzili a stlacte klaves Enter.
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13. Napiste DSPPFM (Display Physical File Member) a zobrazite subor, ktory ste prave vytvorili.
14. Stlaéte F20 (Shift + F8) na rolovanie dolava a pre¢itanie spravy alebo sprav.
Suvisiace ulohy

[*Odosielanie posty pomocou distribu¢nych sluzieb SNADS” na strane 30|
Na odoslanie e-mailu z vasho systému mozete pouzit klientsky program distribuénych sluzieb architektiry
systémovej siete (SNADS). Odosielatel elektronickej posty musi byt lokdlny uzivatel SNADS.

Spravovanie elektronickej posty

Ako skuseny uzivatel alebo administrator mozete manazovat servery elektronickej posty, uzivatelov a spravy, aby ste
zarucili distribuciu elektronickej posty vo vasej sieti.

Kontrola postovych serverov

Jednym z najbeznejsich problémov s elektronickou postou je, Ze nie su spustené tie spravne servery. Pred pouzitim
postovych serverov musite overif ich stav a uistif sa, Ze st vietky spustené.

Ak chcete overif stav serverov, postupujte takto:
1. V System i Navigator rozviiite polozky vds systém — Riadenie prace — Ulohy servera.

2. Overte, ¢i je SMTP server aktivny. Vyhladajte ulohy Qtsmtp v stipci Nazov tlohy v zozname Aktivne tilohy
servera.

3. Ak nie su zobrazené ziadne ulohy Qtsmtp, spustite servery SMTP.

4. Overte, ¢ je server Systém postového servera aktivny. V stipci Nézov ulohy v zozname Ulohy aktivneho servera
najdite ulohy Qmisf.

5. Ak nie su uvedené ziadne ulohy Qmsf, napiste STRMSF (prikaz Start the Mail Server Framework) v znakovom
rozhrani.

6. Overte, ¢i je POP server aktivny. V stipci Nazov ullohy v zozname Ulohy aktivneho servera najdite ilohy Qtpop.
7. Ak nie su zobrazené ziadne ulohy Qtpop, spustite servery POP.

8. Owverte, ¢i je SNADS server aktivny. V stipci Nazov tlohy v zozname Ulohy aktivneho servera njdite ulohy
Qsnads.

9. Ak sa tam nenachadzaju Ziadne ulohy QSNADS, spustite SNADS. V znakovom rozhrani napiste STRSBS
QSNADS.

Aby mohla elektronicka posta fungovat, musia byt spustené vsetky servery elektronickej posty.
Suvisiace koncepty

[Spustenie a zastavenie postovych serverov” na strane 19

Spustite pozadované servery, aby ste sa uistili, ze vSetko spravne funguje a ze platia vsetky vykonané zmeny
konfiguracie. Obcas musite servery restartovat. Urobite to tak, Ze servery zastavite a nasledne vykonate postup ich
opétovného spustenia.

|“Zisfovanie problémov suvisiacich s elektronickou postou” na strane 45|
Jednoduchymi krokmi moézete uréit, ¢o sposobuje problém s elektronickou postou.

Odstranenie POP uzivatelov elektronickej posty

Uzivatelov elektronickej posty cez POP mozete odstranit pomocou System i Navigator.

Ak cheete z operaéného systému odstranit uzivatela elektronickej posty, musite nasledovnym sposobom vymazat tito
polozku v systémovom distribu¢nom adresari:

1. V znakovom rozhrani napiste WRKDIRE (prikaz Work with Directory Entries).
2. Tabulatorom sa posuiite dole, kym sa nedostanete do pola Opt vedla pouzivatela, ktorého cheete odstranit.

3. Zadajte 4 (Odstranit) a stlacte klaves Enter. Potvrdte opakovanym stlacenim klavesu Enter. Tymto sa zabrani
dorucovaniu akejkolvek dalsej elektronickej posty do postovej schranky POP uzivatela.
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4. Prihlaste sa do postového programu POP klienta ako tento pouzivatel. Prijmite a odstrante vietok e-mail.

Zamedzenie rozdeleniu velkych e-mailovych sprav

Mozno budete chcief zabréanit rozdeleniu vasich velkych e-mailovych sprav a ich naslednému doruéeniu v mensich
neprehladnych castiach.

SMTP (Simple Mail Transfer Protocol) mozete nakonfigurovat na rozdelenie velkych sprav do mensich ¢asti. Mnohi
postovi klienti viak nedokazu tieto ¢asti poskladat, coho dosledkom su negitatelné spravy. Ak ste zistili, Ze vasi
prijimatelia nedokéazu &itat velké spravy, pretoze st rozdelené do viacerych ¢asti, zakazte funkciu rozdelovania SMTP.

Ak cheete vypnif rozdelovanie sprav elektronickej posty SMTP, postupuijte podia nasledujucich krokov:
1. 'V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.

2. Dvakrat kliknite na POP. Objavi sa dialogové okno Vlastnosti POP.

3. Kliknite na kartu Konfiguracia.
4

Pre pole Velkost rozdelenia spravy vyberte Ziadne maximum.

Poznamka: Vypnutie rozdelovania e-mailovych sprav moze sposobit problémy pri odosielani velkych e-mailov do
sieti, ktoré nedokazu spracovat velké spravy.

Suvisiace koncepty

[Odstraiiovanie problémov suvisiacich s elektronickou postou” na strane 45|
Tieto informacie vam pomdZzu vyriesit problémy suvisiace s elektronickou postou, s ktorymi sa mozete stretnui.

Prijatie spravy o doruceni e-mailu
Ak cheti vasi uzivatelia dostavat spravy o stave dorudenia nimi odoslanej posty, musite povolif funkciu ozndmeni o
stave dorucenia.

Funkcia ozndmenia o stave doru¢enia umoziuje vasim e-mailovym klientom prijimat spravu, ked je posta dorucena,
nanovo odosland, alebo ked zlyha. Ak chcete dovolit vasim uzivatelom vyziadat si tieto oznamenia, musite povolit
oznamenia o stave dorucenia.

Funkciu ozndmeni o stave doruéenia povolujete iba pre vasich uzivatelov. Ak cheu uzivatelia tito funkciu vyuzivat,
musia si nastavit parametre vo svojich postovych klientoch. Tieto parametre sa menia od jedného postového klienta k
druhému.

Ak chcete povolif ozndmenia o stave dorucenia, vykonajte tieto kroky:

1. V System i Navigator rozvifte polozky vds systém — Siet — Servery — TCP/IP.
2. Kiliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Kliknite na Dalsie parametre.
4

Vyberte zaciarkovacie policko Podpora pre notifikaciu o stave dorucenia (DSN) a zadajte Adresa zodpovedne;
osoby pre notifikaciu DSN.

5. Kliknite na OK.

Pouzivanie funkcie ozndmenia o stave dorucenia zabera ur¢ité prostriedky, o moZze znizit maximalny pocet prijemcov
jedného e-mailu.

Hostovanie servera Domino a SMTP na tom istom systéme

Ak na tom istom systéme spustate server Domino aj SMTP, odpori¢ame vam ich nakonfigurovat tak, aby sa kazdy
viazal na Specificku IP adresu.

Ked hostujete servery Domino a SMTP na rovnakom systéme, kazdy z nich by ste mali zviazat s IP adresou.
Uzivatelom servera Domino alebo SMTP sa potom posiela posta pomocou prislusnej IP adresy a hoci oba servery
zdielaju jeden port, postu bude spractvat iba ten systém, pre ktory je uréend.
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Ak chcete vynutif, aby SMTP server pouzival $pecificku internetovu adresu, postupujte nasledovne:
1. 'V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
2. Kliknite pravym tlacidlom na SMTP a vyberte Vlastnosti.

3. Kliknite na kartu Viazania.
4. Zvolte prepina¢ Pouzit vietky rozhrania, ¢im vietky rozhrania naviazete na port 25.
5. Zvolte prepina¢ Vybrat rozhranie a zadajte klientske a serverové rozhrania, ktoré chcete naviazat.

Poznamka: Ak chcete bud na systéme alebo vo firewalle pouzit preklad siefovych adries (NAT), musite vynutif,
aby SMTP klient systému i5/0S pouzival jednu $pecificku internetovu adresu.

6. Kliknite na OK.

SMTP teraz prijima iba postu adresovanti na tito internetovti adresu. Skontrolujte server DNS, lokalnu hostitelski
tabulku a systémovy adresar rozdelovania, aby ste sa presvedcili, ze je tam tato vynutena internetova adresa.

Pozrite si Kniznicu odkazov pre 'Iﬁ' , kde najdete pokyny pre naviazanie SMTP servera Domino na
Specificku TCP/IP adresu.

Suvisiace koncepty

[*Planovanie elektronickej posty” na strane 9|
Pred nastavenim elektronickej posty by ste mali mat vypracovany zakladny plan, ako chcete na vasom systéme
vyuzivat elektronicku postu.

[Filtrovanie IP a preklad siefovych adries (NAT)|

Hostovanie servera Domino LDAP a Directory Server na tom istom
systéme

Ak na tom istom systéme spustate server Domino LDAP aj IBM Tivoli Directory Server for i5/0S, odpori¢ame vam
ich nakonfigurovat tak, aby sa kazdy viazal na $pecificku IP adresu.

Ked hostujete servery Domino LDAP a Directory Server na rovnakom systéme, kazdy z nich by ste mali zviazat s IP
adresou. Zmena ¢&isla portu moze prerusit procesy vo vasich klientoch, preto zadanie Specifickej adresy IP pre kazdy
server moze poskytnuf najlepsie riesenie. Domino aj SMTP pouzivaju na adresovanie elektronickej posty prislusny
LDAP server.

Ak chcete vynutif, aby Directory Server pouzival $pecificku internetovu adresu, postupujte nasledovne:
V System i Navigator vyberte polozky vds systém — Siet — Servery — TCP/IP.

Kliknite pravym tlac¢idlom na Adresar a vyberte Vlastnosti.

Kliknite na zalozku Siet.

Kliknite na Adresy IP.

Vyberte Pouzit vybraté adresy IP a zadajte zo zoznamu, ktoré rozhrania chcete zviazat.
Kliknutim na OK zatvorte stranu Adresar - Adresy IP.

Kliknutim na OK zatvorte stranu Vlastnosti adresara.

© N oA~ N~

Volitelny: Ak pouzivate Domino LDAP, pozrite si Kniznicu odkazov pre Lotus Domino, kde najdete informécie o
tom, ako zviazete Domino LDAP so $pecifickou adresou TCP/IP.

9. Spustite servery pre elektronicku postu.

Suvisiace informacie

[+ [Kniznica odkazov pre Lotus Domino|
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Riadenie vykonu SMTP servera

Tu moéZete najst tipy pre riadenie vytazeného servera SMTP (Simple Mail Transfer Protocol), ktory pouziva
multiprocessing.

Vas sever SMTP moze byt vytazeny, pretoze pouziva celt svoju kapacitu na pridanie a ukon&enie predspustenych tloh
pre kazdua poziadavku o e-mail.

Ak zistite, Ze podet predspustenych tiloh negativne ovplyviiuje vykon systému, moZete znizit prah. Ak potrebujete viac
uloh, méZete nastavit pocet predspustenych tloh na vyssiu hodnotu.

Vdaka predspustenym ulohdm sa kazda e-mailové poziadavka vykonava ako samostatna tuloha. Tato metoda umoziuje,
aby sa kazda uloha sustredila vyhradne na potreby a poziadavky svojho klienta alebo servera. Kazda uloha moze
vykonavat volania s dlh§im stanovenym ¢asom, ¢im sa umozni zverejiiovanie nazvov hostitelov za u¢elom obmedzenia
nezelanej elektronickej posty.

Ak cheete spravovat zatazeny SMTP server, méozZete zmenif nasledujiice hodnoty:
* Pocet tloh, ktoré sa maju spustif pri inicializacii

* Prahovy pocet pre ulohy

* Pocet tloh, ktoré sa maju pridaf, ked systém dosiahne prah

¢ Maximum pre pocet beZziacich tloh, ktoré sa maju povolit

* Volbu podsystému pre tlohy

Ak chcete riadif vyfazeny systém, musite zmenif hodnoty na SMTP serveri aj na SMTP klientovi.

SMTP server pracuje s démonovymi a predspustenymi ulohami: QTSMTPSRVD a QTMSMTPSRVP. SMTP klient
pracuje s démonovymi a predspustenymi ulohami: QTSMTPCLTD a QTSMTPCLTP.

Ak chcete zmenit hodnoty na serveri SMTP, postupujte takto:
1. 'V znakovom rozhrani zadajte prikaz CHGPJE (prikaz na zmenu poloZiek tlohy).

2. Po vyzve zadajte nasledujuce hodnoty a stlacte klaves Enter.

Vyzva Hodnota
Podsystém QSYSWRK
Kniznica QSYS
Program QTMSSRCP
Kniznica QTCP
Spustit ulohy *SAME
Uvodny pocet tiloh 4

Prah 2

Dodato¢ny pocet tloh 2
Maximalny pocet uloh 20

Tieto hodnoty zaruduju, Ze systém spusti $tyri predspustené wlohy, spusti dve dalsie ulohy, ked bude dostupnych tloh
menej ako 2, a povoli maximalne 20 predspustenych uloh.

Zmena hodnét pre SMTP server
Pomocou tohto postupu zmente hodnoty na serveri SMTP (Simple Mail Transfer Protocol).

1. V znakovom rozhrani zadajte prikaz CHGPJE (prikaz na zmenu poloziek ulohy).
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2. Po vyzve zadajte nasledujice hodnoty a stlacte klaves Enter.

Vyzva Hodnota
Podsystém QSYSWRK
Kniznica QSYS
Program QTMSSRCP
Kniznica QTCP
Spustif ulohy *SAME
Uvodny pocet iiloh 4

Prah 2

Dodato¢ny pocet tloh 2
Maximalny pocet uloh 20

Tieto hodnoty zaruéuju, ze systém spusti Styri predspustené ulohy, spusti dve dalsie ulohy, ked bude dostupnych
uloh menej ako 2, a povoli maximalne 20 predspustenych tloh.

Zmena hodnét pre SMTP klienta

Pomocou tohto postupu zmeite hodnoty na klientovi SMTP (Simple Mail Transfer Protocol).

1. 'V znakovom rozhrani zadajte prikaz CHGPIE (prikaz na zmenu poloziek ulohy).

2. Ak budete vyzvany, zadajte nasledujuce hodnoty a stlacte klaves Enter.

Vyzva Hodnota
Podsystém QSYSWRK
Kniznica QSYS
Program QTMSCLCP
Kniznica QTCP
Spustif tlohy *SAME
Uvodny pocet tiloh 4

Prah 2

Dodato¢ny pocet tiloh 2
Maximalny pocet uloh 20

Tieto hodnoty zaruéuju, ze SMTP klient spusti styri predspustené tlohy, spusti dve dalsie ulohy, ked bude dostupnych
uloh menej ako 2, a povoli maximalne 20 predspustenych uloh.

Vyber nového podsystému pre ulohy SMTP servera
Tymto postupom vyberte novy podsystém pre tlohy servera SMTP (Simple Mail Transfer Protocol).

1. Pre SMTP server mozete zadat samostatny podsystém. Malo by to zvysit vykon, pretoze sa vylici potreba zdielania

zdrojov.

2. Ak cheete zadat samostatny podsystém, postupujte podia nasledujucich krokov:

a. V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.

®ooo
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Kliknite na kartu Dalsie parametre.
Vyberte radiové tlacidlo Popis podsystému.

Kliknite pravym tlac¢idlom na SMTP a vyberte Vlastnosti.

Zadajte nazov nového podsystému a kniznicu, v ktorej sa vytvori popis podsystému a front uloh.




Program skontroluje existenciu zadaného podsystému. Ak tento neexistuje, program ho vytvori spolu s polozkami
smerovacej tabulky, polozkami automaticky spustanych tloh a popismi tloh. Aj ked podsystém este neexistuje,
kniZnica pre popis podsystému a front iloh uz musia existovat. Po spracovani spustacej tilohy servera sa $pecifikuju
parametre pre novovytvoreny podsystém a ulohy servera sa odoslu na spustenie v davke v tomto podsystéme.

Referenéné informacie o elektronickej poste

Mozete vyuzit referenéné informdcie o polozkach zurnalu postového servera, prikazoch SMTP (Simple Mail Transfer
Protocol) a prikazoch a parametroch POP (Post Office Protocol).

Polozky zurnalu postového servera

Tieto informécie vam pomdzu pochopit kody a spravy, ktoré sa pouzivaji v zdznamoch zurnalu.

Nasledujuce tabulky uvadzaji podrobnejsie informécie o &itani ziznamov zurnalu.

* [*Skratky poloziek zurnalu”|

+ [“Zaprotokolovanie poloziek pre klienta SMTP” na strane 40|

* [‘Zaprotokolovanie poloziek pre server SMTP” na strane 41]

* [Zaprotokolovanie poloziek pre server s mostom” na strane 41|

* [‘Ukoncenia MSF (Message Switching Facility) a vytvorenia funkcii” na strane 42|

Skratky poloziek zurnalu

Skratka Definicia

LIN Local in, bol prijaty oznam o lokalnom doruceni. Adresa IP,
ktora nasleduje, oznacuje hostitela, ktory poznamku odoslal.

RIN Relay in, bol prijaty oznam o preneseni k inému démonu SMTP.
Nasleduje adresa IP, ktora ho odoslala.

R Prijemca

O Pévodca

6] Nedoruceny prijimatel

QTMSINQ Vstupny front SMTP

QTMSOUTQ Vystupny front SMTP

QTMSBSSQ Front pozastaveni, do ktorého su spravy vlozené, ak je
presiahnuty prah tlozného priestoru systému.

QTMSRTQ1 Prvouroviovy front opakovania

QTMSRTQ2 Druhourovnovy front opakovania

RRSL Prijimatel prelozeny

Kazdy zaznam zurnalu predchadza dvojznakovy podtyp. Prvy znak podtypu alebo kodu tvori identifikator funkcie pre
dany zaznam. Druhy znak podtypu alebo kodu predstavuje akciu, ktort dokumentuje dany typ zaznamu. Identifikatory

funkcii st uvedené v nasledujucej tabuike.

Identifikator funkcie Opis

7 Polozka servera mostu
8 Klient SMTP

9 Server SMTP

A Nedorucenie MSF

B Lokalne doruc¢enie MSF
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Identifikator funkcie

Opis

Posielanie sprav MSF dalej

Vytvaranie spravy POP

API odosielania posty

Domino MTA

Modul tunelovania

T|Q|m | m| g0

SNADS (Prepinac)

—

Analyzator MIME (Modul lokalneho dorucenia)

FAX (Lokalne dorucenie)

SNADS

Filtrovanie

~lo[z[r

Ukoncenie MSF SMTP pre Vyhodnocovanie adries

Vsetky tu uvedené polozky zurnalu pouzivaju typ LG (log entry).

Zaprotokolovanie poloziek pre klienta SMTP

Typ Akcia Podtypy alebo kédy Komentare
LG Vyber kontajnera z frontu pre | 8B Protokolovat uvoinenie posty z
spracovanie frontu tesne po nastaveni
znacky desatinnej Ciarky.

LG Uspesné dorucenie posty 88 Protokolovat uspesné odoslanie

82 e-mailu. Protokolovaf kazdého
prijemcu.

LG Nedorugitelna posta 83 Protokolovat nedoru¢ent
postu.

LG Uplynutie ¢asového limitu 8C Protokolovat pri pridani do

prvej urovne opakovaného frontu prvej
urovne.

LG Uplynutie ¢asového limitu 8D Protokolovat pri pridani do

druhej urovne opakovaného frontu druhej
urovne.

LG Posta je pripravena na 8E Protokolovat pri vrateni

zopakovanie 8F opakovanej posty spat do
QTMSOUTQ.
LG COD je odosielané naspét k 87 Protokolovat, ked sa
povodcovi potvrdenie o doruceni (COD)
zaradi do frontu BRSR.
LG Ned4 sa spracovat, prostriedok | 86 Protokolovat, ked sa posta
sa pouziva vlozi spiat do QTMSOUTQ,
pretoze matica pripojeni je
plna.

LG Preskumat zdznamy prijimatela | 86 Protokolovaf, ked sa posta
vlozi spit do QTMSOUTQ,
pretoze stav prijemcu sa
zmenil, ¢o znamena, ze MS
zéznam je vyrieSeny a
pripraveny doruéit spravu.
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Typ Akcia Podtypy alebo kédy Komentare

LG Nedoruéitelné 87 Protokolovat prenos posty do
QTMSINQ pre nedorucené
oznamenia na dvoch miestach.

LG Dotaz MX 8K Protokolovat zlyhanie res_send

a ¢islo chyby priciny zlyhania,
ak nastalo subezne s
vyrovndvacou paméfou

dotazov.
Zaprotokolovanie poloziek pre server SMTP
Typ Akcia Podtypy alebo kody Komentare
LG Prijem posty 94 Protokolovat prijem posty
91 tesne po prijati ukoncovace;j
92 postupnosti CRLF <.> CRLF
9T (lokélne). Poévodca a prijemca
99 su zaprotokolovani. Velkost
spravy nnnnn, kde nnnnn je
pocet bajtov. MSGID
LG Prijem prenasanej posty 95 Protokolovat MAIL tesne po
91 prijati ukoncovacej postupnosti
92 CRLF <.> CRLF (preneseng¢).
Povodca a prijemca st
zaprotokolovani.
LG Odovzdanie posty serveru s 97 Protokolovat zaznam MAIL do
mostom QTMSINQ (prichadzajuca
posta).
LG Odovzdanie posty klientovi pre | 96 Protokolovat zaznam MAIL do
vzdialené dorucenie QTMSOUTQ (prenasana
posta).
LG PRIPOJENIE ZAMIETLO 9S Zaprotokolovat zamietnuté
1.234... pripojenia na zaklade nastaveni
obmedzeného pripojenia.
1.2.3.4 je odmietnuta IP adresa.
LG PRENOS ZAMIETOL 9V Zaprotokolovat zamietnuté
1.234... prenosy na zaklade nastaveni
obmedzeného prenosu. 1.2.3.4
je odmietnuta IP adresa.
LG Odmietnuté SMTP serverom oW Spravu odmietol SMTP server.

Zaprotokolovanie poloziek pre server s mostom

BUSY kvoli vyuzitiu priestoru

Typ Akcia Podtypy alebo kédy Komentare

LG Vyber posty z frontu IN 7A Protokolovat po§tu uvoliiovanu
z frontu QTMSINQ.

LG Odovzdanie posty do SNADS |70 Zaznamenat uspe$ny prenos do
QSNADS.

LG Vlozenie kontajnera do frontu | 7L Zaznamenat, ked je posta

zaradena do frontu
QTMSBSSQ kvoli preteceniu
prahu.

Elektronicka posta 41




Typ Akcia Podtypy alebo kédy Komentare
LG Vyber posty z frontu BUSY ™ Zaznamenat uvolnenie posty z
frontu QTMSBSSQ. Priestor
bol uvolneny a posta moze byt
spracovana.
LG Odovzdanie spravy do MSF 7H Zaznamenat, ked bude sprava
71 vlozena do ramca.
72
LG Vytvorenie spravy COD 7R Zaznamenat, ked bude sprava
7G COD vlozena do ramca.
Protokolovat MSF MSGID,
pretoze sa vytvara nova sprava
COD.
LG Tito ¢ast spravy nie je mozné | 7P Protokolovat skuto¢nost, Ze ste
dorugif prijimatelovi 7G vytvarali oznamenie o
nedoruéitelnosti. Protokolovat
MSGID oznamenia o
nedorucitelnej sprave.

Ukoncenia MSF (Message Switching Facility) a vytvorenia funkcii

Typ Akcia Podtypy alebo kody Komentare
LG Vytvorenie spravy o AP Zaznamenat spravu o
nedoruceni Al nedoruceni vkladani do MSF.
A2
LG Posta je dorucena do postovej | B8 Zaznamenat spravu o doruceni
schranky POP B2 do lokalnej POP schranky. IP
adresa je adresar pop schranky.
Uvedeny je aj prijemca.
LG Odoslanie spravy COD do BR Zaznamenat vloZenie spravy
MSF Bl COD do MSF.
B2
LG Kontrola dostupnosti CN Ukoncenie posielania dalej
MSF spravy SMTP.
Zaznamenat MSGID, ktora
bola zaradena spit do frontu
QMSF, pretoze sa nespustil
SMTP.
LG Zaradenie posty do frontu Co Protokolovat postu zaradovanu
C1 do frontu QTMSOUTQ.
C2
LG Pouzit rozhranie Sendmail API | EH Zaznamenat vytvorenie spravy
El cez API rozhranie SendMail.
E2 Velkost spravy nnnnn, kde
ET nnnnn je velkost spravy
(vsetky prilohy).
LG Posta je urCena pre vzdialeny | G8 Zaznamena, ked bude sprava
systém SNADS s mostom G2 tunelovand. Zahrnuf systém
odoslany prijemcovi.
LG Posta tunelovana cez most GQ Zaznamenat prijimanie
SNADS je prijata. G2 tunelovanej spravy pre
lokalneho prijemcu dorucenia.
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Typ Akcia Podtypy alebo kédy Komentare

LG Rozlisenie adries SNADS sa H1 SNADS prepol spravu do MSF.

prepne z/na

LG Opakované vlozenie IH Zaprotokolovat pri

zanalyzovanej poznamky I1 opakovanom vlozeni
MIME do kostry 12 zanalyzovanej spravy MIME
IG do MSF.

LG Zamietnuté filtrovanim ow Sprava bola zamietnuta. Je
uvedené, ¢i bola zrusena alebo
uchovana. Je uvedené, ¢i bola
prepisana a dorucena.

LG Napisané ukoncovacim P2 Sprava bola oznacena

programom MSF nasledovne:

vyhodnocovania adries SMTP

* POP LclDel: Oznacené pre
dorucovanie ukoncovacim
programom lokélneho
dorucovania POP.

* SMTP MsgFwd: Oznacené
pre postupovanie do SMTP
na odoslanie.

* SMTP NonDel: Oznacené
pre notifikdciu o nedoruceni.

* Parse: Odoslané do kodu
analyzatora.

 PutBk: Vlozené naspit do
kostry na spracovanie inym
ukoncenim (napriklad
serverom Domino alebo
SNADS).

* chg to SNADS: Zmeneny
typ adresy na SNADS.

Suvisiace alohy

[‘Kontrola zurnalov komponentov” na strane 47|

Moézete skontrolovat Zurnaly, ktoré zaznamendvaju chyby, aby ste uréili sposob vyriesenia konkrétneho problému

elektronickej posty.

Protokol SMTP

SMTP (Simple Mail Transfer Protocol) je protokol TCP/IP, ktory sa pouziva na odosielanie a prijimanie elektronickej
posty. Typicky sa pouziva spolu s protokolmi POP3 alebo IMAP (Internet Message Access Protocol), aby bolo mozné
spravy ulozit do postovej schranky a opakovane ich prevziat zo servera pre uzivatela.

Prikazy SMTP

Nasledujuca tabulka popisuje SMTP prikazy, ich funkcie a to, ¢i ich i5/0S SMTP server podporuje.

Prikaz SMTP Co vykona Podpora System i
AUTH (Authentication) Indikuje mechanizmus autentifikacie pre | Ano
SMTP server. Podporovany je PLAIN aj
LOGIN.
DATA (Data) Riadky po tomto prikaze povazujte za Ano
e-mail od odosielatela.
EHLO (Extension Hello) Povoluje rozsirenia SMTP. Ano
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Prikaz SMTP Co vykona Podpora System i

EXPN (Expand) Vyzvat prijimatela na potvrdenie, ze Nie
zoznam prijimatelov bol identifikovany.
HELO (Hello) Identifikuje odosielatela SMTP pre Ano

prijimatela SMTP.

HELP (Help) Vyzvat prijimatela na odoslanie Ano
uzitoénych informdcii odosielatelovi.

MAIL (Mail) Spusti transakciu elektronickej posty na Ano
dorucenie elektronickej posty jednému
alebo viacerym prijimatelom.

NOOP (Noop) Vyzvat prijimatela na odoslanie platnej Ano
odpovede (ale nespecifikovanie ziadnej
dalej akcie).

QUIT (Quit) Vyzvat prijimatela na odoslanie platnej Ano
odpovede a potom zatvorit vysielaci
kanal.

RCPT (Recipient) Identifikuje samostatného prijimatela Ano
elektronickej posty.

RSET (Reset) Ukon¢it aktualnu transakciu elektronickej | Ano
posty.

SAML (Send and mail) Dorugif e-mail do jednej alebo viacerych | Nie

pracovnych stanic a prijimatelom, ak
uzivatel nie je aktivny.

SEND (Send) Dorugif e-mail do jednej alebo viacerych | Nie
pracovnych stanic.

SOML (Send or mail) Dorucit e-mail do jednej alebo viacerych | Nie
pracovnych stanic alebo prijimatelom, ak
uzivatel nie je aktivny.

STARTTLS (Start Transport Layer Poziada SMTP server, aby spustil Ano
Security) vyjednavanie o Secure Sockets Layer
(SSL) alebo TLS so SMTP klientom, aby
sa vytvorila relacia SSL alebo TLS.

TURN (Turn) Vyzvat prijimatela na odoslanie platnej Nie
odpovede a potom sa staf odosielatelom
SMTP, alebo vyzvaf prijimatela na
odoslanie odmietajucej odpovede a zostat
odosielatelom SMTP.

VRFY (Verity) Vyzvat prijimatela na potvrdenie, 7e Ano
uzivatel bol identifikovany.

Suvisiace koncepty

|“Scenér: Lokalne odosielanie a prijimanie poSty” na strane 4|
Tento scenar ilustruje, ako sa spracuva posta medzi lokdlnymi uzivatelmi.

POP

Postové rozhranie Post Office Protocol (POP) verzie 3 je definované v dokumentoch Request for Comments (RFC)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3, and ACAP). RFC
je mechanizmus pouzivany na definovanie vyvijajucich sa internetovych standardov.

Klientsky softvér pouziva na komunikaciu s POP serverom prikaz nazyvany prikazové slova. i5/0S POP server
podporuje nasledujuce prikazové slova.
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Prikazové slovo a parametre

Opis

USER <id>

Odovzdat ID uzivatela

PASS <password> Heslo

STAT Dotazovat postovi schranku
LIST <opt msg #> Dotazovat Statistiku sprav

RETR <msg #> Opakovane ziskaf spravu

DELE <msg #> Vymazat spravu

RSET Vynulovat stav vymazania spravy

TOP <msg #> <lines>

Opakovane ziskat hlavi¢ku a udaje spravy

UIDL <opt msg #> Ziskat zoznam jedine¢nych ID sprav

NOOP Ziadna operacia

QUIT Ukon¢it aktualnu relaciu

CAPA Vypisat schopnosti

STLS Spustit zabezpedenie prenosovej vrstvy (TLS)

Suvisiace koncepty

[Scenar: Lokélne odosielanie a prijimanie poity” na strane 4

Tento scendr ilustruje, ako sa spractiva posta medzi lokalnymi uzivatelmi.

[Post Office Protocol na systéme i5/0S” na strane 4|

POP server (Post Office Protocol) je i5/0S implementdcia postového rozhrania Post Office Protocol verzie 3.

Odstranovanie problémov suvisiacich s elektronickou postou

Tieto informécie vam pomozu vyriesit problémy suvisiace s elektronickou postou, s ktorymi sa mozete stretnui.

Suvisiace ulohy

[Zamedzenie rozdeleniu velkych e-mailovych sprav” na strane 35|

Mozno budete chcief zabranif rozdeleniu vasich velkych e-mailovych sprav a ich ndslednému doru¢eniu v mensich

neprehladnych Gastiach.

Zistovanie problémov suvisiacich s elektronickou postou

Jednoduchymi krokmi moézete uréif, ¢o spdsobuje problém s elektronickou postou.

Ak chcete identifikovat pravdepodobné pri¢iny problémov s protokolom SMTP (Simple Mail Transfer Protocol),

vykonajte tieto kroky:

1. Skontrolujte, ze TCP/IP je nakonfigurované pre e-mail.

a. Uistite sa, ze su nainStalované vSetky potrebné opravy PTF.

b. Skontrolujte servery elektronickej posty, aby ste sa uistili, Ze pozadované servery su spustené a v prevadzke.

2. Skontrolujte nazov lokalnej domény.

a. V System i Navigator rozviiite polozky vds systém — Siet.

b. Pravym tla¢idlom mysi kliknite na Konfiguracia TCP/IP a vyberte Vlastnosti.

c. Kliknite na zalozku Informacie o doméne hostitela a skontrolujte ndzov lokélnej domény.

3. Nastavte nizsie hodnoty zopakovania SMTP.

a. V System i Navigator rozvifite polozky vds systém — Siet — Servery — TCP/IP.

b. Spravte dvojité kliknutie na SMTP.

c. Kliknite na kartu Opakované pokusy vystupnej posty.

4. Skontrolujte, e ID uzivatela a heslo prijimatela st dostupné v systémovom distribué¢nom adresari.
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a. V System i Navigator rozvinte polozky vds systém — Uzivatelia a skupiny — VSsetci uzivatelia.
b. Kliknite pravym tla¢idlom na Profil ID uZivatela a vyberte Vlastnosti.

c. Kliknite na Osobné a prejdite na kartu PoSta, kde overte adresu.

Overte, ¢i je pre dorucenie elektronickej posty na cielovii adresu potrebna polozka tabuiky hostitelov.

a. V znakovom rozhrani zadajte prikaz CHGTCPHTE (prikaz na zmenu polozky tabuiky hostitelov TCP/IP) a
zadajte internetovu adresu servera elektronickej posty.

b. Ak sa neobjavi ziadna polozka tabulky hostitelov, zadajte nazov hostitela pre tito internetovu adresu.

. Uistite sa, ze ste neprekrocili prah ulozného priestoru.

a. V System i Navigator rozviite polozky vas systém — Konfiguracia a servis — Hardvér — Diskové
jednotky — Diskové oblasti.

b. Pravym tla¢idlom mysi kliknite na zdrojov diskovu oblast, ktort chcete zobrazit a vyberte Vlastnosti.
C. Vyberte zalozku Kapacita.
Ak vase vyuzitie systému prekracuje stanoveny prah, posta moze prestat fungovat.
Overte si, &i je zakdzané rozdelovanie e-mailov.
a. V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.
b. Dvakrat kliknite na POP. Objavi sa dialogové okno Vlastnosti POP.
c. Kliknite na kartu Konfiguracia.
d. V poli Velkost rozdelenej spravy overte, ¢i je zvolené Ziadne maximum.
Spustite prikaz Trace TCP/IP Applications. V znakovom rozhrani zadajte prikaz TRCTCPAPP.
Skontrolujte Zurnaly komponentu, aby ste nasli problém.

Suvisiace koncepty

[‘Riadenie pristupov k elektronickej poste” na strane 9|
Musite kontrolovat, kto ma pristup k va$mu systému prostrednictvom elektronickej posty, aby ste dokézali ochranit
vase udaje pre utokmi.

[Priklady nezavislych diskovych oblastil

[Riadenie pristupov POP” na strane 10|
V zaujme ochrany vasho systému musite riadit pristup cez protokol POP (Post Office Protocol).

[‘Riesenie problémov s API rozhranim QtmmSendMail” na strane 48|
Pomocou tohto procesu odstrafiovanie problémov moZete vyriesit problémy tykajice sa API rozhrania
QtmmSendMail (Send MIME Mail).

Suvisiace ulohy

[‘Kontrola postovych serverov” na strane 34
Jednym z najbeznejsich problémov s elektronickou postou je, Ze nie su spustené tie spravne servery. Pred pouzitim
postovych serverov musite overif ich stav a uistif sa, Ze st vietky spustené.

[‘Konfiguracia TCP/IP pre elektronicku postu” na strane 13|
Skor ako na vasom systéme nakonfigurujete elektronickt postu, musite nastavit TCP/IP.

|“K0ntrola uloh ramca postového servera” na strane 49|

Mali by ste skontrolovat lohy §truktiry postového servera v systéme QSYSWRK, aby ste zistili moznu pri¢inu
chyby v API rozhrani QtmmSendMail.

|“K0ntr01a zurnalov komponentov” na strane 47|

Mbzete skontrolovat zurnaly, ktoré zaznamenavaji chyby, aby ste uréili sposob vyrieSenia konkrétneho problému
elektronickej posty.

|“Sledovanie nedorucenej posty” na strane 47|
Na sledovanie problémov s nedoruéitelnou elektronickou postou mozete pouzit generické ID pouzivatela. Tato
metéda moze byt vhodna pri problémoch s doru¢ovanim elektronickej posty ako aj problémoch s konfiguraciou.

Suvisiace informacie

[ [Podpora pre IBM System i
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Kontrola zurnalov komponentov

Moézete skontrolovat zurnaly, ktoré zaznamenavaju chyby, aby ste ur¢ili sposob vyriesenia konkrétneho problému
elektronickej posty.

Vas opera¢ny systém pouziva rozne fronty, programy a zurnalovacie dokumenty, aby ste mohli ur¢if, preco vas postovy
server nedorucuje postu. Funkcia zurnlovania je napomocna v tom, ze pontika prehlad moznych prigin, ktoré mozu
sposobovat problém s vasim systémom elektronickej posty. Zurnalovanie pouziva cykly procesorovej jednotky, takze
pocita¢ pracuje najlepsie, ked je zurnalovanie vypnuté.

Funkcia zurnalovania dokumentuje nasledujuce polozky:
* Prechody -- programy do frontov, fronty do programov.

» Udalosti -- prijem posty cez server, dorucenie posty cez klienta, ulozenie posty do frontov opakovani alebo frontov
pouzivanych prostriedkov.

+ Sledovanie a niektoré idaje merania -- ID spravy 822, ID spravy MSF, velkost spravy, povodca, prijimatelia.

Zurnélové zaznamy sa ukladaju do zurnalovych prijimacov. Tieto prijimace st riadené uzivatelom. Ked sa zurnél
zaplni, zadajte prikaz CHGJRN (Change Journal) kvoli zmene na novy zurnalovy prijimac¢. Nova funkcia zurnalovania
SMTP pouziva zurnal QZMF.

Ak chcete zapnif Zurndlovanie a zobrazit obsah zurnalov, postupujte podia nasledujicich krokov:
V System i Navigator rozviiite polozky vds systém — Siet — Servery — TCP/IP.

Spravte dvojité kliknutie na SMTP.

Kliknite na kartu VSeobecné.

Zapnite prepinaé Povolit polozky Zurnalu.

Otvorte reldciu emuldcie.

o oA~ 0N~

Ak cheete skonvertovat zdznamy zurnalu SMTP do zobraziteinej formy, v znakovom rozhrani napiste: DSPJRN
JRN(QZMF) OUTPUT(*OUTFILE) OUTFILE(jrnlib/zmfstuffy OUTMBR(MARZ2) ENTDTALEN(512), kde

jrnlib je ndzov kniznice a zmfstuff je nazov fyzického suboru.

7. Ak chcete zobrazii polozky zurnalu SMTP, v prikazovom riadku zadajte DSPPFM FILE (jrnlib/zmfstuff)
MBR(MAR2).

8. Stlacte F20 (Shift + F8), aby sa zobrazili informacie zo zurnalu.

Suvisiace koncepty

[+Zistovanie problémoyv suvisiacich s elektronickou postou” na strane 45|
Jednoduchymi krokmi mozete ur¢it, ¢o sposobuje problém s elektronickou postou.

Suvisiaci odkaz

[Polozky zurnalu postového servera” na strane 39|
Tieto informacie vam pomdzu pochopit kddy a spravy, ktoré sa pouzivaji v zdznamoch zurnalu.

Sledovanie nedoruc¢enej posty

Na sledovanie problémov s nedoruéitelnou elektronickou postou mézete pouzit generické ID pouzivatela. Tato metéda
moze byt vhodna pri problémoch s doru¢ovanim elektronickej posty ako aj problémoch s konfiguraciou.

1. Vyberte alebo vytvorte ID uzivatela, ktory mé dostat oznam. V znakovom rozhrani zadajte prikaz CRTUSRPRF
(prikaz na vytvorenie uzivatelského profilu) a stlacte klaves Enter.

Zadajte prikaz WRKDIRE (prikaz Work with Directory Entries) a stlacte klaves Enter.

Zadajte 1, aby ste pridali uzivatela do systémového distribu¢ného adresara.

Presvedcite sa, ¢i hodnota UloZenie posty je 2 a hodnota Preferovana adresa je 3.

Stlacte F19 (Pridaf nazov pre SMTP).

Zadajte NONDELIVERY®@Ilocalhost.domain pre adresu SMTP ktoréhokolvek uzivatela POP.

I S < A

Tento pouzivatel dostane kopiu nedorugitelnej elektronickej posty.
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Poznamka: Vami zadané ID uzivatela musi byt aktualne ID, aby sa mohli efektivne monitorovat poznamky o
nedoruceni. Odosiclatel dostane kopiu poznamky o nedoruceni so zoznamom prijemcov, ktori nedostali
e-mail.

Suvisiace koncepty

|“Zisf0vanie problémov suvisiacich s elektronickou postou” na strane 45|
Jednoduchymi krokmi mozete uréit, ¢o sposobuje problém s elektronickou postou.

RiesSenie problémov s APl rozhranim QtmmSendMail

Pomocou tohto procesu odstrafiovanie problémov mozete vyriesit problémy tykajuce sa API rozhrania QtmmSendMail
(Send MIME Mail).

Moze dojst k chybam, ktoré vrati QtmmSendMail API. Popisy chybovych hlaseni, ktoré vrati rozhranie API, si
precitajte v Casti venovanej API rozhraniu QtmmSendMail.

Suvisiace koncepty

[Zistovanie problémov suvisiacich s elektronickou postou” na strane 45|
Jednoduchymi krokmi mozete urcit, ¢o sposobuje problém s elektronickou postou.

Suvisiaci odkaz
[API rozhranie QtmmSendMail (odoslaf postu MIME)|

Kontrola volania API
Ak chcete zotavit z chyby v QtmmSendMail API (Application Programming Interface), musite skontrolovat, Ze
prijimate chybové spravy z rozhrania API na obrazovke vasej pracovnej stanice.

Ak nakodujete, aby sa chyba vratila, potom ju program vrati programu. Ak vSak nastavite tuto hodnotu na 0, ako je
uvedené v nasledujucom priklade, potom sa chyba zobrazi na obrazovke vasej pracovnej stanice.

Priklad C

Qus_EC t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;

Priklad RPG

DAPIError DS

D APIBytes 1 4B 0

D CPFId 9 15

C Eval APIBytes =0

Kontrola suboru MIME

Moéze dojst k problémom so suborom MIME (Multipurpose Internet Mail Extension), ktory sposobi, ze QtmmSendMail
API vrati chybu. Skontrolujte tento subor MIME, aby ste overili, ze tieto problémy su vyriesené.

1. Skontrolujte umiestnenie suboru MIME. Stibor MIME sa musi nachadzat v systéme ROOT a zaéinat s "/",
napriklad /myfile.txt a nazov siiboru musi zahffiat cestu /mydirectory/myfile.mime.

2. Skontrolujte tirovne opravnenia. Profily QMSF a QTCP musia maf oprdvnenie na ¢itanie a odstranovanie MIME
suboru.

a. V znakovom rozhrani zadajte WRKLNK (prikaz Work with Object Links).
b. Napiste 9 (Zobrazit), aby ste mohli pracovat s opravneniami QMST a QTCP. Objavi sa dialégové okno Praca s
opravneniami.
3. Uistite sa, ze subor MIME ma medzi hlavickou a telom prikaz koniec hlavicky (CRLFCRLF).
4. Uistite sa, ze subor MIME vyhovuje norme MIME RFC (Request for Comments).

Poznamka: Blizsie informdacie o prikaze koniec hlavicky najdete v ¢asti 2.1 v RFC2822 (http://rfc.net/rfc2822 . html).
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Kontrola uloh ramca postového servera
Mali by ste skontrolovaf tllohy $truktiry postového servera v systéme QSYSWRK, aby ste zistili moznu pri¢inu chyby
v API rozhrani QtmmSendMail.

1. Ak MSF zastavil spracovavanie spravy, skontrolujte chybové spravy v ulohach MSF.

2. Ako sa ramcova uloha dokon¢ila, MIME stibor by sa mal odstranit. Znamena to, Ze framework spracoval tento
subor MIME. V4as problém sa netyka API, ale konfiguracie vasho SMTP.

Suvisiace koncepty

|“Zisf0vanie problémov suvisiacich s elektronickou poStou” na strane 45|
Jednoduchymi krokmi mozete ur¢if, o sposobuje problém s elektronickou postou.

Informacie suvisiace s elektronickou postou

Prirucky k produktom, publikacie IBM Redbooks, webové stranky a dalsie témy informaéného centra obsahuju dalsie
informacie stvisiace s témami elektronickej posty. Lubovolny z tychto siborov PDF mézete zobrazit alebo vytlagit.

Manualy

[AnyMail/400 Mail Server Framework Support| @ (asi 622 KB)

Precitajte si o Struktire v pozadi postového servera i5/0S.

Dokumenty IBM Redbook

* [AS/400 Electronic-Mail Capabilities| @ (priblizne 3593 KB)
V tejto vyhladévanej dokumentacii IBM Redbooks néjdete podrobné informécie o elektronickej poste a SMTP.

+ [AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet] Q‘ (priblizne 2160 KB)

Tieto dokumenty Redbooks poskytuju informacie o zabezpeceni, vratane postupu na vycistenie operaéného systému
i5/08 v pripade, Ze sa stal obefou zaplavujiiceho utoku.

Webové lokality

* [Support for IBM System il-'-ﬁ"
Stiahnite si aktudlne dokumenty PDF pre vas operacny systém i5/0S, pri€om vasu pracovnu stanicu pouzijete ako
vstupnu branu na stranku Internet PTF, pripadne si prezrite rieSenia i5/0S z kategorie Technické informacie a
databazy.

. RECTmdel S

E-mailové protokoly su definované v RFC (Request for Comments). RFC su prostriedky, ktoré sa pouzivaju na
definovanie vyvijajucich sa internetovych standardov. Dalsie informacie o SMTP si vyhladajte v dokumentacii RFC
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3 and ACAP).

. ILotus Domino for i5/OS|-.ldr

Tato webova stranka predstavuje Lotus Domino for i5/0S a riesenia, ktoré ponuka tento licencny program.

. |L0tus Domino Reference Libraryi-'-ﬁ'
Spoznajte blizsie produkt Domino - precitajte si referaty, publikacie, prezentacie a dal$iu dokumentéciu.

. ILotus Documentationl-lﬁ'

Stranky s dokumentaciou pre Lotus poskytujui odkazy na dalsie zdroje, napriklad produktovii dokumentaciu, referéty,
publikacie Redbooks a podobne.
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http://www.ibm.com/servers/eserver/iseries/domino/
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Iné informacie

[System i a bezpec¢nost internetul

Precitajte si tieto témy v informa¢nom centre a zabezpeéte vasu siet System i.

Suvisiaci odkaz

|“PDF subor pre elektronicku postu” na strane 2|
Mbzete zobrazit alebo vytlagit stibor PDF tychto informacii.
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Priloha. Oznamy

Uvedené informacie boli vyvinuté pre produkty a sluzby pontikané v USA.

Spolo¢nost IBM nemusi produkty, sluzby alebo funkcie, uvadzané v tomto dokumente, pontikat v inych krajinach.
Informacie o produktoch a sluzbach, ktoré su aktualne dostupné vo vasej lokalite, konzultujte so svojim lokalnym
zéstupcom firmy IBM. Ziadna zmienka o produkte, programe, ¢i sluzbe firmy IBM neuruje, ani nenaznacuje, ze moze
byt pouzity len tento produkt, program alebo sluzba firmy IBM. Namiesto neho moze byt pouzity akykolvek funkéne
rovnocenny produkt, program alebo sluzba, ktoré nenarusaju ziadne prava na dusevné vlastnictvo firmy IBM. Je vSak
zodpovednostou uzivatela, aby posudil a overil funkénost kazdého produktu, programu alebo sluzby in¢ho dodavatela,
nez firmy IBM.

Firma IBM vlastni patenty alebo nevybavené ziadosti na patenty, ktoré pokryvaju predmety opisané v tomto
dokumente. Zaslanie uvedené¢ho dokumentu neznamena udelenie licencie na tieto patenty. Otazky tykajice sa licencie
zasielajte pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ak mate otazky tykajuce sa licencie v stuvislosti s dvojbajtovymi informaciami (DBCS), kontaktujte Oddelenie
dusevného vlastnictva IBM vo vasej krajine alebo ich zaslite pisomne na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netjka Velkej Britanie alebo akejkolvek inej krajiny, v ktorej sii takéto ustanovenia
nezluéiteiné s miestnym zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION POSKYTUJE
TUTO PUBLIKACIU “TAK AKO JE” BEZ AKYCHKOLVEK GARANCII, CI UZ VYJADRENYCH ALEBO
IMPLIKOVANYCH, ALE NEOBMEDZENYCH NA IMPLIKOVANE GARANCIE NEPORUSENIA,
SCHOPNOSTI UVEDENIA NA TRH ALEBO SPOSOBILOSTI NA URCITY UCEL. Niektoré §taty nepovoluji
odoprenie pravneho naroku vyjadrenych alebo zahrnutych zaruk pri ur€itych transakciach, takze sa na vas toto
vyhlasenie nemusi vztahovat.

Tieto informacie mdzu obsahovat technické nepresnosti alebo typografické chyby. Tu uvedené informécie podliehaju
pravidelnym zmenam; tieto zmeny budu zaélenené do novych vydani tejto publikacie. Firma IBM moze kedykolvek a
bez upozornenia vykonat vylepSenia a/alebo zmeny v produkte (produktoch) a/alebo programe (programoch)
popisanych v tejto publikacii.

Akékolvek odkazy na stranky nepatriace firme IBM su v tychto informéciach poskytované len pre vasu potrebu a v
ziadnom pripade nesluzia ako propagacia tychto webovych stranok. Materidly na tychto webovych strankach nie su
stidastou materialov k tomuto produktu firmy IBM a pouzivate ich na vlastné riziko.

Spolo¢nost IBM moze spdsobom, ktory povazuje za vhodny, pouzit alebo distribuovat zikaznikom poskytnuté
informacie bez toho, aby jej voci zakaznikovi vyplyvali nejaké povinnosti.

Drzitelia licencie na tento program, ktori by o fiom chceli mat informacie z ddvodu umoznenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohoto) a (ii) vzajomného pouzitia
vymienanych informdcii, by mali kontaktovat:

IBM Corporation
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Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Takéto informdacie mozu byt dostupné v zavislosti na patriénych pravidlach a podmienkach, ktoré v niektorych
pripadoch zahinaju aj poplatok.

Licenény program opisany v tomto dokumente a vsetky dostupné licenéné materialy k nemu poskytuje spolo¢nost IBM
podla podmienok uvedenych v zmluvach IBM Customer Agreement, IBM International Program License Agreement,
IBM License Agreement for Machine Code, pripadne v akejkolvek inej ekvivalentnej zmluve medzi nami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mozu podstatne odlisovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze tieto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skutoé¢né vysledky sa mozu odliSovat. Uzivatelia tohto dokumentu by
si mali overit pouzitelnost tychto iidajov pre svoje $pecifické prostredie.

Informécie tykajice sa produktov inych dodavatelov, nez firmy IBM, boli ziskané od poskytovatelov tychto produktov,
ich uverejnenych oznamenti a inych verejne dostupnych zdrojov. Firma IBM tieto produkty netestovala a nemoze
potvrdif presnost vykonu, kompatibility alebo akychkolvek dalsich tvrdeni, ktoré s tymito produktmi suvisia. Otazky
tykajuce sa schopnosti produktov inych firiem, nez IBM, by mali byf adresované dodévatelom tychto produktov.

Vsetky vyhlasenia tykajice sa budiuceho smerovania alebo umyslov IBM su predmetom zmeny alebo zrusenia bez
ohlasenia a vyjadruji len zamery a ciele.

Tieto informacie obsahuju priklady udajov a hlaseni pouzivanych v kazdodennych firemnych operaciach. Kvoli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mena a
nazvy su vymyslené a akakolvek podobnost s menami, ndzvami a adresami pouzivanymi skutoénymi osobami a
spolo¢nostami je ¢isto ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom jazyku, ktoré znazornuja techniky programovania
na réznych operacnych platforméch. Zikaznik moze uvedené vzorové programy bezplatne kopirovat, upravovat a
distribuovat v fubovolnej forme na ti¢ely vyvoja, pouzivania, marketingu alebo distribuicie aplikaénych programov
vyhovujucich aplikacnému programovému rozhraniu operacnej platformy, pre ktoru su vzorové programy napisané.
Uvedené priklady neboli dokladne odskusané vo vietkych podmienkach a preto spoloénost IBM nemdze zaruéit ani
predpokladat spolahlivost, prevadzkyschopnost ani funkénost tychto programoyv.

Kazd4 képia alebo ¢ast tychto vzorovych programov alebo kazd4 odvodena praca musi obsahovat tento oznam o
autorskych pravach:

© (nézov spolo¢nosti zdkaznika) (rok). Casti tohto kodu su odvodené zo vzorovych programov spolo¢nosti IBM. ©
Copyright IBM Corp. _uvedte rok alebo roky_. Vsetky prava vyhradené.

Ak si prezerate elektronicku kopiu tychto informacii, mozno neobsahuje fotografie a farebné ilustracie.

Informacie o programovacom rozhrani

Tieto dokumenty tykajiice sa elektronickej posty boli zamysiané pre programovacie rozhrania, ktoré zakaznikovi
umoznuju pisat programy na ziskanie sluzieb systému IBM i5/0S.
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Ochranné znamky

Nasledujuce vyrazy su obchodnymi znackami firmy International Business Machines Corporation v Spojenych Statoch
a/alebo v inych krajinach:

AIX
AS/400
Domino
eServer
i5/0S

IBM

IBM (logo)
Infoprint
iSeries
Lotus

Lotus Notes
Redbook
System i
The Output of e-business
Tivoli

Adobe, logo Adobe, PostScript a logo PostScript su registrované ochranné znamky alebo ochranné znamky spolo¢nosti
Adobe Systems Incorporated v USA a/alebo inych krajinach.

Linux je registrovand ochranna znamka Linusa Torvaldsa v Spojenych statoch americkych aj v inych krajinach.

Microsoft, Windows, Windows NT a logo Windows su obchodnymi znackami spolo¢nosti Microsoft Corporation v
Spojenych §tatoch a/alebo v inych krajinach.

Java a vSetky na Jave zalozené obchodné znacky su obchodnymi znackami spolo¢nosti Sun Microsystems, Inc. v
Spojenych statoch a/alebo v inych krajinach.

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mézu byt ochranné znamky alebo znacky sluzieb inych.

Pojmy a podmienky
Opravnenia na pouzivanie tychto publikacii su predmetom nasledujucich pojmov a podmienok.
Osobné pouzitie: Tieto publikdcie mozete reprodukovat pre svoje osobné, nekomeréné pouZitie za podmienky

zachovania vsetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzat price z tychto publikacii ani Ziadnej ich ¢asti.

Komeréné poutzitie: Tieto publikacie mozete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo¢nosti za
podmienky zachovania vsetkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemozete

odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, uidaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spolo¢nost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolo¢nost IBM, Ze pokyny hore nie s striktne dodrziavané.

Tieto informécie nemozete prevziat ani exportovat okrem pripadu, ak to dovoluji vietky aplikovatelné zékony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.
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SEOLOCNQST IBM NERUCi ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO
SU" BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA

KONKRETNY UCEL.
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