





System i

Securitatea
Referinta securitate

Versiunea 6 Editia 1

SA12-6497-10



Nota
Inainte de a folosi aceste informatii si produsul la care se refera, cititi informatiile din[Anexa I, “Observatii”, la|

pagina 717

Aceasta editie este valabila pentru IBM 15/0S (numar de produs 5761-SS1) versiunea 6, editia 1, modificarea 0 si pentru toate
editiile si modificarile ulterioare pana se specifica altceva in noile editii. Aceasta versiune nu ruleaza pe toate modelele RISC si
nici pe modelele CISC.

Aceasta editie inlocuieste SC41-5302-09.

© Copyright International Business Machines Corporation 1996, 2008. Toate drepturile rezervate.



Cuprins
Ce este nou in V6R1

Capitolul 1. Introducere in securitatea
System i

Securitatea fizica

Securitatea cheii IPL

Nivelul de securitate

Valorile de sistem

Semnarea . .o
Activarea semnarii unice .
Profilurile de utilizator .

Profiluri de grup.

Securitatea resurselor .
Jurnalul de auditare de securitate .
Securitatea Common Criteria .
Pool-ul de discuri independent

Capitolul 2. Folosirea valorii de sistem

QSecurity .
Nivelul 10 de securitate .
Nivelul 20 de securitate .
Trecerea la nivelul 20 de la mvelul 10
Modificarea la nivel 20 de la un nivel mai inalt
Nivelul 30 de securitate . ..
Modificarea la nivel 30 de la un n1vel mai mic
Nivelul 40 de securitate . .
Impiedicarea folosirii de 1nterfe;e nesuportate
Protejarea descrierilor de job.
Semnarea fara ID si parola de utilizator

Protectia imbunatatita a spatiului de stocare hardware

Protejarea spatiului asociat al unui program
Protejarea spatiului de adresa al unui job .
Validarea parametrilor
Validarea programelor care sunt restaurate
Trecerea la nivelul de securitate 40 .
Dezactivarea nivelului de securitate 40.

Nivelul 50 de securitate . .
Restrictionarea obiectelor de domemu utlllzator .
Restrictionarea manipularii mesajelor .

Impiedicarea modificarii blocurilor de control mteme

Modificarea la nivelul de securitate 50 .
Dezactivarea nivelului de securitate 50.

Capitolul 3. Valorile de sistem de

securitate Ce

Valorile de sistem generale pentru securitate .
Permiterea obiectelor din domeniul de utilizator
(QALWUSRDMN) .
Autorizarea pentru noile obrecte (QCRTAUT)

Afigarea informatiilor de semnare (QDSPSGNINF) .
Intervalul de timeout pentru job inactiv (QINACTITV)

Coada de mesaje pentru timeout-ul de job inactiv
(QINACTMSGQ) .

Limitarea sesiunilor de d1spoz1t1v (QLMTDEVSSN)

© Copyright IBM Corp. 1996, 2008

. Xi

AN LB DWW WN NN =,

.12
.12
.12
.13
.13
.13
. 14
.15
. 16
. 16

17

.17
.17
.17
.17
.18
. 19
.19
.19
. 20

20

. 20
.21

29

Limitarea responsabilului cu securitatea
(QLMTSECOFR) . .o
Numarul maxim de incercari de semnare
(QMAXSIGN).

Actiunea cand este depasit numarul maxim de incercari

de semnare (QMAXSGNACN) .

Retinerea informatiilor de securitate server
(QRETSVRSEC) .

Pornirea si repornirea de la dlstan;a (QRMTIPL)
Controlul semnarii de la distantd (QRMTSIGN) .
Scanarea sistemelor de fisiere (QSCANEFS)
Controlul scanarii sistemelor de figiere
(QSCANFSCTL) .

Controlul memoriei de partajare (QSHRMEMCTL)
Folosirea autorizarii adoptate (QUSEADPAUT) .

Valorile de sistem referitoare la securitate .
Configurarea automata a dispozitivelor (QAUTOCFG)

Configurarea automata a dispozitivelor virtuale
(QAUTOVRT). .

Actiunea la recuperarea dlspozmvelor
(QDEVRCYACN).

Intervalul de timeout pentru job deconectat
(QDSCJOBITV) .

Atributul de service la d1stan;a (QRMTSRVATR)
Lista specificare cifru SSL (QSSLCSL)

Control cifru SSL (QSSLCSLCTL).

Protocoale SSL (QSSLPCL).

Valorile de sistem pentru restaurare refer1toare la securitate

Verificarea obiectului la restaurare (QVFYOBJRST)
Fortarea conversiei la restaurare (QFRCCVNRST) .
Permiterea restaurarii obiectelor sensibile la securitate
(QALWOBIJRST) .

Valorile de sistem pentru parole .

Blocare modificare parola (QPWDCHGBLK)

Intervalul de expirare a parolei (QPWDEXPITV)

Avertisment expirare parola (QPWDEXPWRN) .

Nivel parola (QPWDLVL)

Lungimea minima a parolelor (QPWDMINLEN)

Lungimea maxima a parolelor (QPWDMAXLEN) .

Necesitatea diferentei in parole (QPWDRQDDIF)

Restrictionarea caracterelor pentru parole

(QPWDLMTCHR) .

Restrictionarea cifrelor consecutive pentru parole

(QPWDLMTAIC).

Restrictionarea caracterelor repetate pentm parole

(QPWDLMTREP).

Diferenta pozitiei caracterelor pentru parole

(QPWDPOSDIF) . o

Necesitatea caracterelor numerice in parole

(QPWDRQDDGT) .

Reguli parole (QPWDRULES) .

Programul de aprobare a parolei (QPWDVLDPGM)
Folosirea unui program de aprobare parole

Valorile de sistem pentru controlul de auditarerii .

Controlul auditarii (QAUDCTL)
Actiunea pentru oprirea auditarii (QAUDENDACN)

.29

. 30

. 30

. 31
.32
.32
.33

.33
. 34
. 35

. 36
37

. 37

. 38

. 38
. 39
. 39
. 40

. 40
41
41

.43

. 44
. 46
.47
. 47
. 48
. 48
. 50
. 50
.50

.51
.52
.52
.53
.53
. 54
. 60
. 61

. 65
. 66

66

iii



Capitolul 4. Profilurile de utilizator .

Nivelul de fortare a auditarii (QAUDFRCLVL) .

Nivelul de auditare (QAUDLVL)

Extensia nivelului de auditare (QAUDLVLZ)
Auditarea noilor obiecte (QCRTOBJAUD)

Roluri ale profilurilor de utilizator .
Profilurile de grup .
Campuri parametru profil de utlhzator

iv

Nume profil de utilizator .

Parola .

Setare parola explrata

Stare . .

Clasa utilizator .

Nivel de asistenta .

Biblioteca curenta .

Program initial .

Meniul initial .

Limitarea capabilitatilor .

Text . .

Autorizarea spec1ala .
Autorizarea speciala *ALLOBJ
Autorizarea speciala *SECADM
Autorizarea speciala *JOBCTL .
Autorizarea speciala *SPLCTL .
Autorizarea speciala *SAVSYS .
Autorizarea speciala *SERVICE

Acordarea de acces la urmariri .

Autorizarea speciala *AUDIT .
Autorizarea speciala *IOSYSCFG .

Mediu special .

Afisare informatii de semnare

Interval expirare parola

Blocare modificare parola

Gestionarea locala a parolei .

Limitare sesiuni dispozitiv

Punere in buffer a tastaturii .

Spatiu de stocare maxim .

Limita prioritate

Descriere job

Profil de grup .

Proprietar

Autorizare de grup.

Tip autorizare grup

Grupuri suplimentare .

Cod de contabilizare .

Parola document .

Coada de mesaje .

Livrare.

Gravitate .

Dispozitiv de tlparlre

Coada de iesire .

Program manipulare-tasta- atenuonare

Secventa de sortare .

Identificator limba

Identificator de tara sau regiune

Identificator set de caractere codificat

Control identificator caractere .

Atribute de job

Locale-ul .

Optiuni utilizator .

System i: Securitatea Referinta securitate

. 67
. 67
. 69
.71

. 73
.73
.74
.74
.75
. 76
77
.78
.79
. 80
. 81
. 81
.82
. 83
. 84
. 84
. 85
. 85
. 86
. 86
. 86
. 87
. 87
. 88
. 88
. 89
. 90
.91
.92
.92
.93
.93
. 94
. 95
. 96
. 96
.97
.98
. 98

.99

. 100

. 100

. 101

. 101

. 102

. 102

. 103

. 103

. 104

. 105

. 105

. 106

. 106

. 107

. 107

. 108

Numar identificare grup.
Numar identificare grup.
Director de baza .
Asociere EIM .
Autorizare .

Auditare obiecte .
Auditarea actiunilor . .
Informatii suplimentare asociate cu un proﬁl de utlhzator

Autorizari private
Autorizari grup primar .
Informatii obiect detinut

Autentificare ID digital .
Lucru cu profiluri de utilizator .

Crearea de profiluri de utilizator

Folosirea comenzii Lucru cu profiluri de utlhzator
Folosirea comenzii Creare profil de utilizator
Folosirea optiunii Lucru cu inrolare utilizatori .

Copierea profilurilor de utilizator .

Copierea din ecranul Lucru cu profiluri de

utilizator

Copierea din ecranul Lucru cu 1nrolare ut111zator1

Copiere autorizari private
Modificarea profilurilor de utilizator .
Stergerea de profiluri de utilizator .

Folosirea comenzii Stergere profil de utlhzator
Folosirea optiunii Utilizator la distanta
Lucrul cu obiecte dupa autorizare privata
Gestionarea obiectelor dupa grup primar .

Activarea unui profil de utilizator .

Listarea profilurilor de utilizator
Afisarea unui profil individual .
Listarea tuturor profilurilor .

Tipuri de de afisari de profiluri de utlhzator
Tipuri de rapoarte profil de utilizator .

Redenumirea unui profil de utilizator .
Lucru cu auditare utilizatori

Lucru cu profiluri in programe CL
Puncte de iesire profil de utilizator
Profiluri de utilizator furnizate de IBM

Modificarea parolelor pentru profiluri de utilizator

livrate de IBM

Lucrul cu ID-uri utilizator unelte de service .

Parola sistem .

Capitolul 5. Securitatea resurselor
Definirea celor care pot avea acces la informatii
Definirea modului in care pot fi accesate informatii

Autorizari folosite in general

Definirea informatiilor care pot fi accesate .

Securitatea bibliotecii

Securitatea bibliotecilor si hste de b1b110tec1

Autorizari de camp .
Securitatea si mediul System/38

Recomandari pentru mediul System/38

Securitate director
Securitate lista de autorizare
Gestionarea listei de autorizare.

Folosirea listelor de autorizare pentru a securiza

obiecte livrate de IBM .

Autorizare pentru obiectele noi dintr-o blbhoteca

Riscurile pe care le implica CRTAUT

. 108
. 109
. 109
. 109
. 111
. 111

. 112
114

. 114
. 115
. 115
. 115
. 115
. 116

116

. 117
. 117
. 118

. 118

119

. 120
. 121
. 121

121

. 122
. 123
. 123
. 123
. 124
. 124
. 124
. 125
. 125
. 125
. 126
. 127
. 127

. 127

. 128
. 128
. 129

. 131
131
132
133
. 135
. 135
. 136
. 136
. 137
. 138
. 138
. 138
. 138

. 139
. 139
. 140



Autorizare pentru obiecte noi dintr-un director .
Drept de proprietate obiect . .
Dreptul de proprietate al grupului asupra oblectelor
Grupul primar pentru un obiect
Profilul de utilizator QDFTOWN . .
Alocarea autorizarii si a dreptului de proprletate
obiectelor noi . .
Obiecte care adopta autonzarea proprletarulul .
Riscuri si recomandari autorizare adoptata
Programe care ignora autorizare adoptaté
Pastratorii de autorizare .
Pastratorii de autorizare §i migrarea System/36
Riscurile privind pastratorul de autorizare
Lucru cu autorizare .
Ecranele de autorizare
Rapoarte de autorizare .
Lucru cu biblioteci
Crearea de obiecte
Lucru cu autorizare 1nd1v1duala oblect
Specificarea autorizarii definite de utilizator.
Acordarea de autorizare noilor utilizatori.
Inlaturarea autorizarii unui utilizator .
Lucrul cu autorizare pentru mai multe obiecte
Lucru cu dreptul de proprietate obiect
Lucrul cu autorizarea grupului primar
Folosirea unui obiect referit
Copierea autorizarii de la un utilizator
Lucrul cu liste de autorizare .
Avantajele folosirii unei liste de autorlzare .
Crearea unei liste de autorizare
Acordarea autorizarii utilizatorilor la o hsta de
autorizare .
Securizarea oblectelor cuo hsta de autorlzare
Setarea unei liste de autorizare .
Stergerea unei liste de autorizare .
Cum verifica sistemul autorizarea . .
Diagramele de flux pentru verificarea autorlzaru
Diagrama de flux 1: Procesul principal de
verificare a autorizarii .
Diagrama de flux 2: Cale rapida de verlﬁcarea
autorizarii obiectelor. .
Diagrama de flux 3: Cum este verlﬁcata
autorizarea unui utilizator asupra unui obiect
Diagrama de flux 4: Cum este verificata
autorizarea
Diagrama de flux 5: Cale raplda de Verlﬁcarea
autorizarii utilizatorilor . . .
Diagrama de flux 6: Cum este verlﬁcata
autorizarea de grup . . .
Diagrama de flux 7: Cum este venﬁcata
autorizarea publica .
Diagrama de flux 8: Cum este verlﬁcata
autorizarea adoptata . .
Exemple de verificare autorizare .
Cazul 1: Folosirea autorizarii private de grup
Cazul 2: Folosirea autorizarii grupului primar
Cazul 3: Folosirea autorizarii publice . .
Cazul 4: Folosirea autorizarii publice fara cautarea
autorizarii private .
Cazul 5: Folosirea securitatii adoptate
Cazul 6: Autorizarea utilizatorului si grupului

. 140
. 142

143

. 144
. 145

. 145
. 149
. 152
. 152
. 153
. 154
. 154
. 154
. 154
. 157
. 157
. 158
. 159
. 160
. 160
. 161
. 162
. 163
. 164
. 165
. 165
. 165
. 166
. 166

. 166
. 167
. 168
. 169
. 169
. 169

. 170
. 172
. 174
. 175
. 176
. 179
. 181
. 182
. 186
. 186
. 187
. 188
. 189

. 189
. 190

Cazul 7: Autorizarea publica fara autorizare privata

191

Cazul 8: Autorizare adoptata fara autorizare privata 191

Cazul 9: Folosirea unei liste de autorizare . 192
Cazul 10: Folosirea mai multor grupuri . . 193
Cazul 11: Combinarea metodelor de autorizare 194
Cache-ul de autorizare . . 197
Capitolul 6. Securitatea controlului
functionarii 199
Initierea jobului . . 199
Pornirea unui job mteractlv . 199
Pornirea unui job batch . . . 200
Autorizare adoptata si joburi batch . 200
Statii de lucru. .. 201
Dreptul de proprletate al descrlerllor de dlSpOthlV .. 203
Fisierul de afigare al ecranului de semnare . 204
Modificarea ecranului de semnare. . . 204
Sursa fisierului de afisare pentru ecranul de
semnare . 204
Modificarea ﬁslemlul de aﬁsare pentm semnare 204
Descrierile de subsistem . 205
Controlarea modului de intrare a Joburllor in sistem 205
Descrierile de job .o . 206
Coada de mesaje pentru operatoml de 51stem . 207
Listele de biblioteci . . 207
Riscuri de securitate ale hstelor de b1bhote<:1 . 208
Modificarea functionarii . . 208
Accesul neautorizat la informatii . . 209
Recomandari pentru portiunea de sistem a listei de
biblioteci . . 209
Recomandari pentru blblloteca produs . 209
Recomandari pentru biblioteca curenta .. 210
Recomandari pentru portiunea utilizator a listei de
biblioteci . . 210
Tiparirea . . 211
Securizarea ﬁslerelor spooled L2211
Parametrul Afisare date (DSPDTA) al cozii de
iesire . 211
Parametrul Autorlzare de verlﬁcare (AUTCHK) al
cozii de iesire . . 212
Parametrul Control operator (OPRCTL) al cozii de
iesire Lo 212
Coada de iesire si autorizari de parametru necesari
pentru tiparire. . 212
Exemple: Coada de iesire . 213
Atribute retea . . 214
Atribut de retea Actlune JOb (JOBACN) . 214
Atributul de retea Acces cerere client (PCSACC) . 215
Riscuri si recomandari . . . 215
Atribut de retea Acces cerere DDM (DDMACC) . 216
Operatii de salvare si restaurare . . 216
Restrictionarea operatiilor de salvare si restaurare .. 216
Exemplu: Restrictionarea comenzile de salvare si
restaurare . . . 217
Ajustarea performantei . . 217
Restrictionarea joburilor la batch . 218
Capitolul 7. Proiectarea securitatii . 219
Recomandari generale pentru proiectarea securitatii . 220
Planificarea modificarilor nivelurilor de parola . . 220

Cuprins V



Considerente pentru modificarea QPWDLVL de 1a 0

lal. .

Considerente pentru modlﬁcarea QPWDLVL de la 0

saulla2 .

Considerente pentru modlﬁcarea QPWDLVL de la 2

la3. .

Modificarea QPWDLVL la un mvel mai mic de parola

Planificarea bibliotecilor .

Planificarea aplicatiilor pentru a 1mpled1ca proﬁlurl

mari .

Listele de b1bhotec1 . .
Controlarea listei de b1b110tec1 utlhzator
Modificarea listei de biblioteci a sistemului .

Descrierea securitatii bibliotecii

Planificarea meniurilor .
Descrierea securitatii meniului . .
Folosirea autorizarii adoptate in proiectarea menlurllor

. 221

. 221

. 222
223

. 224

. 225
. 225
. 225
. 226
. 227
. 227
. 228

229

Ignorarea autorizarii adoptate . . 231
Meniul Cerere sistem . . 233
Planificarea securitatii comenzilor. . 234
Planificarea securitatii figierelor . 235
Securizarea fisierelor logice . 235
Inlocuirea fisierelor . . 238
Securitatea figierelor i SQL . 238
Planificarea profilurilor de utilizator . . 238
Considerente pentru grupuri primare pentru oblecte 239
Considerende pentru mai multe profiluri de grup . 239
Acumularea de autorizari speciale pentru membrii
profil grup. . 239
Folosirea unui profil 1nd1V1dual ca proﬁl de grup . 239
Compararea profilurilor de grup si a listelor de autorizare 240
Planificarea securitatii pentru programatori . . 241
Gestionarea figierelor sursa. . 241
Protejarea fisierelor clasa fisier ﬁslerelor JarJava in
sistemul de fisiere integrat . . 242
Planificarea securitatii pentru programatom de 51stem
sau pentru manageri . . 242
Folosirea listelor de validare . . 242
Limitarea accesului la functii de program . 243
Capitolul 8. Salvarea de rezerva si
recuperarea informatiilor de securitate 245
Cum sunt stocate informatiile de securitate . . 246
Salvarea informatiilor de securitate . 247
Recuperarea informatiilor de securitate . 248
Restaurarea profilurilor de utilizator . . 248
Restaurarea obiectelor . 249
Restaurarea autorizarii . . 251
Restaurarea programelor . . 252
Restaurarea programelor licentiate . 253
Restaurarea listelor de autorizare . . 253
Recuperarea listei de autorizare . 254
Recuperarea asocierii obiectelor la lista de
autorizare . . . 254
Restaurarea sistemului de operare . . 255
Autorizarea speciald *SAVSYS . 255
Auditarea operatiilor de salvare si restaurare. . 255
Capitolul 9. Auditarea securitatii pe
System i . 257

Vi Systemi: Securitatea Referin{d securitate

Lista de verificare pentru responsabili cu securitatea si
auditori .

Securitate fizica .

Valorile de sistem

Profilurile de utilizator fumlzate de IBM

Controlul parolei .

Profiluri de utilizator si grup

Controlul autorizarii .

Acces neautorizat

Programe neautorizate

Comunicatiile. . .

Folosirea jurnalului de audltare a securltam
Planificarea auditarii securitatii
Planificarea actiunilor de auditare .
Valorile de auditare actiuni .
Intréri jurnal auditare securitate
Planificarea auditarii accesului la obiecte
Afisarea auditarii obiectelor .
Setarea auditarii implicite pentru obiecte .
Impiedicarea pierderii de informatii de auditare
Alegerea de a nu audita obiecte QTEMP .

Folosirea CHGSECAUD pentru a seta auditarea

securitatii . .

Setarea auditarii securltajm . .

Gestionarea jurnalelor de auditare si receptorllor de

jurnal
Salvarea si stergerea receptorllor de Jurnal de
auditare . .

Receptori de Jurnal gestlonaju de 51stem .
Receptori de jurnal gestionati de utilizator

Oprirea functiei de auditare.

Analizarea intrarilor de jurnal de audltare
Vizualizarea intrarilor de jurnal de auditare .
Analizarea intrarilor jurnalului de auditare cu o
interogare sau cu un program .

Relatia Modificare data/ora obiect cu mreglstrarlle de

auditare .

Alte tehnici pentru monitorizarea securlta;n
Monitorizarea mesajelor de securitate.
Folosirea istoricului de sistem .

Folosirea jurnalelor pentru momtorlzarea acthltagn

obiectelor . .

Analizarea profilurilor de utlhzator .
Tiparirea profilurilor de utilizator selectate .
Examinarea profilurilor de utilizator mari

Analizarea autorizarilor obiect si biblioteca .

Analizarea programelor care adopta autorizare .

Verificarea obiectelor care au fost modificate

Verificarea sistemului de operare .

Auditarea actiunilor responsabilului cu securitatea

Anexa A. Comenzi securitate.
Comenzi pastratori autorizare .

Comenzi liste de autorizare .

Autorizare obiecte si comenzi de audltare
Comenzi parole .

Comenzi profiluri de utlllzator

Comenzi inrudite profil de utilizator .
Comenzi auditare.

Comenzi obiect biblioteca de documente
Comenzi intrari autenficare server.

. 257
. 258
. 258
. 258
. 259
. 260
. 261
. 262
. 262
. 262
. 262
. 263
. 263
. 264
. 269
. 286
. 288
. 288

288

. 289

. 290
. 290

. 292

. 293
. 294
. 294
. 294
. 295
. 295

. 296

. 298
. 299
. 299
. 299

. 300
. 301
. 301
. 302
. 303
. 303
. 304
. 304

304

. 309
. 309
. 309
. 310
. 311
. 311
L 312
313
313
313



Comenzi director distributie sistem . . . . . . . 314

Comenzi liste de validare . . . . . . . . . .314
Comenzi informatii folosire functie . . . . . . . 314
Comenzi unelte de securitate auditare. . . . . . . 315
Comenzi unelte de securitate autorizare . . . . . . 315
Comenzi unelte de securitate sistem . . . . . . . 316

Anexa B. profiluri de utilizator
furnizatedelBM . . . . . . . . . . 317

Valorile implicite pentru profilurile de utilizator . . . 317
Profilurile de utilizator furnizate de IBM. . . . . . 318

Anexa C. Comenazi livrate cu autorizare
publica*EXCLUDE . . . . . . . . . 325

Anexa D. Autorizare necesara pentru
obiecte folosite de comenzi . . . . . 337

Supozitii folosire comanda . . . . . 339
Reguli generale pentru autorizarile de oblect in comenzi 339
Comenzi comune pentru majoritatea obiectelor. . . . 341
Comenzi recuperare caleacces. . . . . . . . . 348
Comenzi AFP. . . . B
Comenzi socket-uri AF_| INET peste SNA Lo 0349
Comenzi alertare . . . T R 1
Comenzi dezvoltare aphcape .. ... o.o.o.350
Comenzi pastrator de autorizare . . . . . . . . 352
Comenzile listei de autorizare . . . . . . . . . 352
Comenzi director legare. . . . . . . . . . .352
Comenzi modificare descriere cerere . . . . . . . 353
Comenzi diagrama . . . . . . . . . . . .353
Comenziclasa . . . . . . . . . . . . .354
Comenzi clasa-de-service . . . . . . . . . .35
Comenzicluster . . . . . . . . . . . . .35
Comenzi*CMD . . . . . . . . . . . . .35
Comenzi de control comitere . . . ... . .35
Comenzi de informatii pe partea de comumca;n ... 359
Comenzi de configuratie . . . . . . . . . .360
Comenzi lista de configurare . . . . . . . . .36l
Comenzi lista conexiuni. . . . . . . . . . .36l
Comenzi descriere controler . . . . . . . . .362
Comenzi criptografie . . . . . . . . . . .363
Comenzi zonadedate . . . . . . . . . . .365
Comenzi coadadedate . . . . . . . . . . .365
Comenzi descriere dispozitiv . . . . . . . . . 366
Comenzi emulare dispozitiv. . . . . . . . . . 368
Comenzi director §i umbrire director . . . . . . . 369
Comenzi server de director. . . . . . . . . .369
Comenzidisc. . . . L. ... 370
Comenzi pass-through sta‘;le de aﬁsare ... .. 370
Comenzi distribuire . . . . . . . . . . . .371
Comenzi linie de distribuire . . . B V)
Comenzi obiect biblioteca de documente L. . 0372
Comenzi DNS . . . . L. ... 376
Comenzi set de caractere pe d01 octep B Y i
Comenzi editare descriere . . . . . . . . . .378
Comenzi variabile de mediu . . . .. . .378
Comenzi configurare comunicatie fara ﬁr LAN L. 378
Comenzi figiere . . . . . . . . . . . . .379
Comenzi filtru . . . . . . . . . . . . .386
Comenzi finante . . . . . . . . . . . . .387

Comenzi operatii grafice i5/0S
Comenzi set de simboluri grafice .
Comenzi server gazda

Comenzi catalog imagini

Comenzi sistem de figiere integrat.
Comenzi definitie date interactive .
Comenzi IPX . .
Comenzi index cautare 1nformat11
Comezi atribut IPL .

Comenzi Java.

Comenzi job . .

Comenzi descriere de job
Comenzi coada de joburi

Comenzi planificare job.

Comenzi de jurnalizare .

Comenzi receptor jurnal.

Comenzi Kerberos

Comenzi limba

Comenzi biblioteca .

Comenzi cheie de licenta
Comenzi program licentiat .
Comenzi descriere de linie .
Comenzi retea locala (LAN)
Comenzi locale . .
Comenzi Cadru de lucru server mall .
Comenzi mediu . R
Comenzi meniu si grup de panouri
Comenzi mesaj .

Comenzi descriere mesaj

Comenzi fisier mesaj

Comenzi coada de mesaje .
Comenzi migrare .

Comenzi descriere mod .

Comenzi modul .

Comenzi descriere NetBIOS
Comenzi refea

Comenzi sistem de ﬁslere re';ea
Comenzi descriere interfata retea .
Comenzi server de retea. .
Comenzi configurare server de retea .
Comenzi descriere server de retea .
Comenzi listd noduri.

Comenzi servicii birou .

Comenzi educatie online

Comenzi asistent operational
Comenzi optice

Comenzi coada iesire

Comenzi pachet .

Comenzi performanta .o
Comenzi grup descriptori de tlparlre .

Comenzi configurare Facilitate service tiparire .

Comenzi problema

Comenzi program

Comenzi interpretor shell QSH
Comenzi interogare .

Comenzi intrebare si raspuns
Comenzi cititor .
Comenzi facilitate 1nreg1strare
Comenzi baza de date relationala .
Comenzi resurse . .
Comenzi Intrare job la dlstanga (RJE).

Cuprins

. 387
. 388
. 388
. 388
. 390
. 409
. 409
. 410
. 410
. 410
. 411
. 414
. 415
. 415
. 416
. 420
. 421
. 423
. 429
. 433
. 433
. 434
. 436
. 436
. 436
. 436
. 437
. 438
. 439
. 439
. 440
. 440
. 441
. 441
. 442
. 442
. 443
. 444
. 444
. 446
. 446
. 447
. 447
. 448
. 448
. 449
. 451
. 453
. 453
. 459
. 459
. 460
. 460
. 464
. 464
. 465
. 466
. 466
. 467
. 467
. 467

vii



Comenzi atribute securitate.

Comenzi intrare autentificare server .
Comenzi service . .

Comenzi dictionar ajutor ortlgraﬁe

Comenzi sferd de control

Comenzi figier spooled .

Comenzi descriere subsistem .

Comenzi sistem . .o

Comenzi lista raspunsuri sistem

Comenzi valoare de sistem .

Comenzi mediu System/36 .

Comenzi tabela

Comenzi TCP/IP .

Comenzi descriere fus orar . .
Modernizare comenzi date informatii comanda
Comenzi index utilizator, coada utilizatori si spatiu
utilizator .

Comenzi sistem de ﬁslere deﬁmt de utlhzator
Comenzi profil de utilizator

Comenzi lista de validare

Comenzi personalizare statie de lucm
Comenzi scriitor .

Anexa E. Operatii obiecte si auditare
Operatii comune tuturor tipurilor de obiecte .
Operatii pentru Timpi recuperare cale de acces .
Operatii pentru Tabela alerte (*ALRTBL)

Operatii pentru Lista de autorizare (*AUTL)
Operatii pentru Pastrator de autorizare (*AUTHLR)
Operatii pentru Director de legare (*BNDDIR) .
Operatii pentru Lista de configuratii (*CFGL) .
Operatii pentru Fisiere speciale (*CHRSF) .
Operatii pentru Format diagrama (*CHTFMT) .
Operatii pentru Descriere locale C (*CLD) .
Operatii pentru Modificare descriere cerere (*CRQD)
Operatii pentru Clasa (*CLS) .

Operatii pentru Comanda (*CMD)

Operatii pentru Lista conexiuni (*CNNL)

Operatii pentru Descriere clasa-de-serviciu (*COSD)
Operatii pentru Informatii parte comunicatii (*CSI)
Operatii pentru Harta produs sistem (*CSPMAP) .
Operatii pentru Tabela produse sistem (*CSPTBL).
Operatii pentru Descriere controler (*CTLD)
Operatii pentru descriere dispozitiv (*DEVD) .
Operatii pentru Director (*DIR)

Operatii pentru Server de director .

Operatii pentru Obiect biblioteca de documente (*DOC
sau *FLR). .

Operatii pentru Zona de date (*DTAARA)

Operatii pentru Utilitar interactiv definitie date
(*DTADCT) .

Operatii pentru Coada de date (*DTAQ)

Operatii pentru Editare descriere (*EDTD) .
Operatii pentru Inregistrare iesire (*EXITRG) .
Operatii pentru Tabeld de control furmulare (*FCT)
Operatii pentru Fisier (*FILE) .

Operatii pentru Fisiere FIFO (¥*FIFO).

Operatii pentru Folder (*FLR) .

Operatii pentru Resursa font (*FNTRSC)

Operatii pentru Definitie formular (*FORMDF)
Operatii pentru Obiect filtru (*FTR) .
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Format inregistrare QJORDJE2 (*TYPE2) .
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livrate de IBM) .
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Intrari jurnal GS (acordare descriptor)
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Intrari jurnal IS (gestionare securitate internet) .
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Intrari jurnal LD (legare, dezlegare, cautare dlrector)

Intrari jurnal ML (Actiuni mail)

Intrari jurnal NA (modificare atribut) .

Intrari jurnal ND (filtru cautare director APPN).
Intrari jurnal NE (filtru punct final APPN)
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Intrari jurnal RO (modificare drept de proprietate pentru
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autorizare).
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Ce este nou in V6R1

Cititi despre informatiile noi sau modificate semnificativ in colectia de subiecte Referinta securitate.

Valori de sistem noi

Blocare modificare parola (QPWDCHGBLK)
Valoarea de sistem Blocare modificare parola (QPWDCHGBLK) specifica perioada de timp cat este blocata
modificarea unei parole dupa o modificare anterioara.

Avertisment expirare parola (QPWDEXPWRN)
Valoarea de sistem Avertisment expirare parola (QPWDEXPWRN) specifica la cate zile inainte de expirarea
parolei incepe afisarea mesajelor privind expirarea parolei atunci cand se logheaza un utilizator.

Reguli parole (QPWDRULES)
Valoarea de sistem Reguli parole (QPWDRULES) specifica regulile folosite pentru a verifica daca o parola
este formata corect. Puteti specifica mai multe valori pentru QPWDRULES, daca nu specificati
*PWDSYSVAL.

Lista specificare cifru SSL (QSSLCSL)
Valoarea de sistem Lista specificare cifru SSL (QSSLCSL) determina ce lista de specificare cifru va fi
suportata de System SSL.

Control cifru SSL (QSSLCSLCTL)
Valoarea de sistem Control cifru SSL (QSSLCSLCTL) specifica daca sistemul sau utilizatorul controleaza
valoarea de sistem Lista specificare cifru SSL (QSSLCSL).

Protocoale SSL (QSSLPCL)
Valoarea de sistem Protocoale SSL (QSSLPCL) specifica protocoalele SSL suportate de System SSL.

Cum puteti vedea ce este nou sau modificat

Pentru a va ajuta sa vedeti unde au fost facute modificari tehnice, centrul de informare foloseste:
* Imaginea % pentru a marca locul unde incep informatiile noi sau modificate.

* Imaginea <% , pentru a marca locul in care se termina informatiile noi sau modificate.

In fisierele PDF, puteti vedea bare de revizuire (|) in marginea din stdnga a informatiilor noi sau modificate.

© Copyright IBM Corp. 1996, 2008
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Capitolul 1. Introducere in securitatea System i

Familia de sisteme IBM acopera un interval larg de utilizatori. Securitatea pe platforma System i este suficient de
flexibila pentru a indeplini cerintele acestui interval larg de utilizatori si situatii.

Un sistem mic poate avea intre trei si cinci utilizatori, iar un sistem mare poate avea cateva mii de utilizatori. Unele
instalari 1si au toate statiile de lucru intr-o singura zona, relativ sigura. Altele au utilizatori raspanditi pe distante mari,
inclusiv utilizatori care se conecteaza prin apel telefonic si utilizatori indirecti, conectati prin calculatorul personal sau
prin retele de sisteme. Trebuie sa intelegeti caracteristicile si optiunile disponibile, astfel incat sa le puteti adapta la
cerintele dumneavoastra de securitate.

Securitatea sistemului are trei obiective importante:

Confidentialitatea:
* Protejarea impotriva dezvaluirii informatiilor catre persoane neautorizate
* Restrictionarea accesului la informatiile confidentiale

* Protejarea fata de utilizatorii de sistem curiosi si persoanele straine

Integritatea:
* Protejarea impotriva modificarilor neautorizate de date
* Restrictionarea manipularii datelor la programele autorizate

* Asigurarea ca datele sunt de incredere

Disponibilitatea:
* Prevenirea modificarilor accidentale sau a distrugerii datelor

* Protejarea impotriva incercarilor persoanelor straine de a folosi abuziv sau a distruge resursele sistemului

Securitatea sistemului este deseori asociata cu amenintari externe, cum ar fi cele reprezentate de hacker-i sau firme
concurente. Insa adesea principalul beneficiu al unui sistem de securitate bine conceput este protejarea impotriva
accidentelor de sistem produse de utilizatorii de sistem autorizati. Intr-un sistem fara caracteristici de securitate
corespunzatoare, apasarea unei taste gresite ar putea determina stergerea unor informatii importante. Securitatea
sistemului poate impiedica acest tip de accidente.

Nici cele mai bune functii de sistem pentru securitate nu pot duce la rezultate bune fara o buna planificare. Securitatea
setatd pe portiuni mici, fara planificare, poate crea confuzie. Este dificil de intretinut si de auditat. Planificarea nu
inseamna proiectarea in avans a securitatii pentru fiecare fisier, program si dispozitiv. Ea implica stabilirea unei
abordari generale a securitatii sistemului §i comunicarea acestei abordari dezvoltatorilor de aplicatii, programatorilor si
utilizatorilor sistemului.

Cand planificati securitatea sistemului dumneavoastra si stabiliti gradul de securitate de care aveti nevoie, luati in
considerare aceste intrebari:

 Exista o politica a companiei sau un standard care necesita un anumit nivel de securitate?

* Persoanele din companie care realizeaza auditarea au nevoie de un nivel de securitate?

» (Cat de important este pentru afacerea dumneavoastra sistemul impreuna cu datele de pe el?
» (Cat de importanta este protectia la eroare furnizata de caracteristicile de securitate?

* Care sunt cerintele de securitate ale companiei dumneavoastra pentru viitor?

Pentru a usura instalarea, multe din capabilitatile de securitate din sistemul dumneavoastra nu sunt activate la livrarea
sistemului. Aceasta colectie de subiecte contine recomandari pentru a aduce sistemul la un nivel rezonabil de securitate.
Cand evaluati recomandarile, tineti cont de cerintele de securitate ale instalarii dumneavoastra.

© Copyright IBM Corp. 1996, 2008 1



Securitatea fizica

Securitatea fizica include protejarea unitatii sistem, a dispozitivelor sistemului si a mediilor de stocare cu copii de
rezerva fatd de deteriorarea accidentald sau intentionatd. Majoritatea masurilor pe care le luati pentru a asigura
securitatea fizica a sistemului dumneavoastra sunt externe sistemului. Insa sistemul este echipat si cu o cheie IPL, care
impiedica executarea unor functii neautorizate de la unitatea de sistem.

Nota: In cazul anumitor modele este necesar sa comandati caracteristica de cheie IPL.

Informatii inrudite

IPlaniﬁcarea securitatii ﬁzice|

Securitatea cheii IPL

Puteti extrage si modifica pozitia cheii IPL folosind API-ul QWCRIPLA (Extragere atribute IPL) sau comanda
CHGIPLA (Modificare atribute IPL).

Cheia IPL de pe panoul de control 940x controleaza accesul la diverse functii ale panoului de control al sistemului.

Caracteristica pentru cheie IPL va permite accesul de utilizator de la distanta la functii suplimentare, disponibile de la
panoul de control. De exemplu, se poate controla de unde va realiza masina IPL-ul si in ce mediu, i5/0S sau DST
(Dedicated Service Tools - Unelte de service dedicate).

Valoarea de sistem i5/0S QRMTSRVATR controleaza accesul de la distanta. La livrare, aceasta valoare este
dezactivata, nefiind permisa ignorarea cheii IPL. Valoarea de sistem poate fi modificata pentru a permite accesul de la
distanta, dar pentru aceasta este nevoie de autorizarile speciale *SECADM si *ALLOBJ.

Referinte inrudite

[<Atributul de service la distantda (QRMTSRVATR)” la pagina 39|

Atributul de service la distanta (QRMTSRVATR) controleaza posibilitatea de a analiza de la distantd problemele de

service ale sistemului. Valoarea permite analizarea sistemului de la distanta.

Nivelul de securitate

Platforma System i ofera cinci niveluri de securitate. Prin setarea valorii de sistem QSECURITY, puteti alege ce nivel
de securitate doriti sa aplice sistemul.

Nivelul 10:
Nivelul 10 nu mai este suportat.

Nivelul 20:
Sistemul necesita un ID de utilizator si o parola pentru semnare. Toti utilizatorii primesc acces la toate
obiectele.

Nivelul 30:
Sistemul necesita un ID de utilizator si o parola pentru semnare. Este impusa securitatea resurselor.

Nivelul 40:
Sistemul necesita un ID de utilizator si o parold pentru semnare. Este impusa securitatea resurselor. In plus,
sunt impuse caracteristici suplimentare de protectie a integritatii.

Nivelul 50:
Sistemul necesita un ID de utilizator si o parola pentru semnare. Este impusa securitatea resurselor. Sunt
impuse protectia integritatii de nivel 40 si protectia integritatii imbunatatitd. Nivelul de securitate 50 este
destinat platformelor System i cu cerinte mari de securitate, fiind conceput sa indeplineasca cerintele de
securitate Common Criteria (CC).

Referinte inrudite
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[Capitolul 2, “Folosirea valorii de sistem QSecurity”, la pagina 9|
Puteti alege gradul de securitate pe care doriti sa il impuna sistemul prin setarea valorii de sistem QSECURITY
(security level - nivel de securitate).

Valorile de sistem

Valorile de sistem permit personalizarea multor caracteristici ale platformei System i. Puteti folosi valorile de sistem
pentru a defini setarile de securitate pentru tot sistemul.

De exemplu, puteti specifica urmatoarele setari:

* (Cate incercari de semnare permiteti la un dispozitiv.

e Daca un sistem deconecteaza automat o statie de lucru inactiva.
* (Cat de des este nevoie sa fie modificate parolele.

* Lungimea si formatul parolelor.

Concepte inrudite

[Capitolul 3, “Valorile de sistem de securitate”, la pagina 23|
Valorile de sistem va permit sa personalizati multe dintre caracteristicile sistemului dumneavoastra. Pentru a defini
setarile de securitate ale intregului sistem, se utilizeaza un grup de valori de sistem.

Semnarea

Puteti impune integritatea prin semnarea obiectelor software pe care le folositi.

O componenta cheie a securitatii este integritatea: posibilitatea de a va asigura ca obiectele din sistem nu au fost
modificate. Software-ul sistemului de operare System i este protejat prin semnaturi digitale.

Semnarea software-ului este importantd mai ales daca obiectul a fost transmis prin Internet sau a fost stocat pe un
mediu despre care credeti ca a fost modificat. Semnatura digitald poate fi folosita pentru a detecta modificarea
obiectului.

Semnaturile digitale si utilizarea lor pentru verificarea integritatii software-ului pot fi gestionate in conformitate cu
politica dumneavoastra de securitate, folosind valoarea de sistem QVFYOBJRST (Verify Object Restore - Verificare
restaurare obiecte), comanda CHKOBIJITG (Check Object Integrity - Verificare integritate obiect) si unealta DCM
(Digital Certificate Manager - Manager certificate digitale). In plus, puteti sa optati pentru semnarea programelor (toate
programele licentiate livrate cu sistemul sunt semnate).

Puteti restrictiona adaugarea semnaturilor digitale intr-un depozit de certificate digitale folosind API-ul Adaugare
verificator §i puteti restrictiona resetarea parolelor pentru depozitul de certificate digitale. SST (System Service Tools -
Unelte de service sistem) furnizeaza o noua optiune de meniu, numitd "Work with system security” (Lucru cu securitate
sistem), unde puteti restrictiona adaugarea certificatelor digitale.

Informatii inrudite

Folosirea semnaturilor digitale pentru a proteja integritatea software—uluil
Digital Certificate Manag?r'

Activarea semnarii unice

Semnarea unicd este un proces de autentificare in care un utilizator poate accesa mai multe sisteme introducand o
singura data ID-ul de utilizator si parola. In retele eterogene din zilele noastre, cu sisteme partitionate si mai multe
platforme, administratorii trebuie sa rezolve complexitatile gestionarii identificarii si autentificarii pentru utilizatorii de
retea.

Pentru a activa un mediu de semnare unica, IBM furnizeaza doua tehnologii care lucreaza impreuna, pentru a permite
utilizatorilor sa se logheze cu numele de utilizator si parola Windows si apoi sa fie autentificati pe platformele System i
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din retea. NAS (Network Authentication Service) si EIM (Enterprise Identity Mapping) sunt cele doua tehnologii pe
care trebuie sa le configureze un administrator pentru a activa un mediu de semnare unica. Windows 2000, Windows
XP, AIX si z/OS folosesc protocolul Kerberos pentru a autentifica utilizatorii in retea. Un sistem securizat, centralizat,
numit centru de distribuire a cheilor, 1i autentifica in retea pe principali (utilizatorii Kerberos).

NAS permite unei platforme System i sa participe in regiunea Kerberos, iar EIM furnizeaza un mecanism pentru
asocierea principalilor Kerberos cu un singur identificator EIM, care reprezinta utilizatorul respectiv in intreaga
intreprindere. Identificatorului EIM ii pot fi asociate si alte identitati de utilizator, cum ar fi un nume de utilizator
15/0S. Cand un utilizator se logheaza in retea si acceseaza o platforma System i, nu este promptat pentru un ID de
utilizator si o parold. Daca autentificarea Kerberos reuseste, aplicatiile pot cauta asocierea cu identificatorul EIM pentru
a gasi numele de utilizator i5/0S. Utilizatorul nu mai are nevoie de o parola pentru a se loga pe platforma System i,
deoarece este deja autentificat prin protocolul Kerberos. Administratorii pot gestiona central identitatile de utilizator cu
EIM, iar utilizatorii din retea trebuie sa gestioneze o singura parola. Puteti activa semnarea unica prin configurarea
tehnologiilor NAS si EIM pe sistem.

Informatii inrudite

[Scenariu: Crearea unui mediu de test cu semnare unical

Profilurile de utilizator

Pe sistemul de operare 15/0S, fiecare utilizator al sistemului are un profil de utilizator.

La nivelul de securitate 10, sistemul creeaza automat un profil cand un utilizator semneaza pentru prima data. La
nivelurile de securitate mai inalte, trebuie sa creati un profil de utilizator nainte ca un utilizator sa poata semna.

Profilul de utilizator este o unealta puternica si flexibila. El controleaza ce poate face utilizatorul si personalizeaza
modul in care apare sistemul pentru utilizator. Urmatoarea lista descrie unele dintre caracteristicile de securitate
importante ale profilului de utilizator:

Autorizarea speciala
Autorizarile speciale stabilesc daca utilizatorul are permisiunea de a executa functii de sistem, cum ar fi
crearea de profiluri de utilizator sau modificarea joburilor altor utilizatori.

Meniul initial si programul initial
Meniul initial si programul initial stabilesc ce vede utilizatorul dupa ce semneaza pe sistem. Puteti limita un
utilizator la un anumit set de operatii prin restrictionarea utilizatorului la un meniu initial.

Limitarea capabilitatilor
Campul Limitare capabilitati din profilul de utilizator stabileste daca utilizatorul poate introduce comenzi si
daca poate modifica meniul initial sau programul initial cand semneaza.

Concepte inrudite

[Capitolul 4, “Profilurile de utilizator”, la pagina 73|
Profilurile de utilizator sunt o unealta puternica si flexibila. Daca sunt proiectate corespunzator va pot ajuta sa va
protejati sistemul si sa il personalizati pentru utilizatori.

Profiluri de grup

Un profil de grup este un tip special de profil de utilizator. In loc si acordati autorizarea fiecarui utilizator individual,
puteti folosi un profil de grup ca sa definifi autorizarea pentru un grup de utilizatori.

Un profil de grup poate detine obiecte din sistem. Puteti de asemenea utiliza un profil de grup drept model la crearea de
profiluri de utilizator individuale, prin utilizarea functiei de copiere profil.

Concepte inrudite

|“P1aniﬁcarea profilurilor de utilizator” la pagina 23 8|

Un profil de grup este o unealta folositoare cand mai multi utilizatori au cerinte de securitate similare. Puteti crea
direct figiere grup sau puteti face un profil existent un profil de grup. Cand folositi profiluri de grup, puteti gestiona
autorizarea mai eficient i reduce numarul de autorizari private individuale pentru obiecte.
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[‘Dreptul de proprietate al grupului asupra obiectelor” la pagina 143
Acest subiect furnizeaza informatii detaliate despre dreptul de proprietate al grupului asupra obiectelor.

[Grupul primar pentru un obiect” la pagina 144]
Puteti specifica un grup primar pentru un obiect.

|“C0pierea profilurilor de utilizator” la pagina 1 18|
Puteti crea un profil de utilizator copiind alt profil de utilizator sau profil de grup.

Securitatea resurselor

Capacitatea de a accesa un obiect este numitd auforizare. Securitatea resurselor in sistemul de operare 15/0S va permite
sa controlati autorizarile obiectelor, care definesc cine poate folosi ce obiecte si cum pot fi folosite acele obiecte.

Puteti specifica autorizari detaliate, cum ar fi adaugarea sau modificarea de inregistrari. Sau puteti folosi subseturile de
autorizari definite de sistem: *ALL, *CHANGE, *USE si *EXCLUDE.

Fisierele, programele si bibliotecile sunt cele mai obisnuite obiecte care necesita protectia prin securitate, dar puteti
specifica o autorizare pentru orice obiect din sistem. Urmatoarea lista descrie caracteristicile securitatii resurselor:

Profiluri de grup
Un grup de utilizatori similari pot partaja aceeasi autorizare de a folosi obiecte.

Liste de autorizare
Obiectele cu nevoi similare de securitate trebuie sa fie grupate intr-o lista. Autorizare poate fi acordata listei in
loc de a fi acordata obiectelor individuale.

Proprietate asupra obiectului
Fiecare obiect din sistem are un proprietar. Obiectele pot fi detinute de un profil de utilizator individual sau de
un profil de grup. Alocarea corespunzatoare a dreptului de proprietate asupra obiectului va ajuta sa gestionati
aplicatiile si sa delegati responsabilitatea pentru securitatea informatiilor dumneavoastra.

Grup primar
Puteti specifica un grup primar pentru un obiect. Autorizarea grupului primar este stocata cu obiectul.
Utilizarea grupurilor primare poate simplifica administrarea autorizarilor si poate imbunatati performantele de
verificare a autorizarii.

Autorizare de biblioteca
Puteti aduna figiere si programe care au cerinte similare de protectie intr-o biblioteca si puteti restrictiona
accesul la acea biblioteca. Aceasta se face de obicei mai ugor decat restrictionarea accesului la fiecare obiect in
parte.

Autorizare de director
Puteti utiliza autorizarea de director in acelasi mod in care folositi autorizarea de biblioteca. Puteti grupa
obiecte intr-un director si apoi sa securizati directorul, nu obiecte individuale.

Autorizare de obiect
In cazurile in care restrictionarea accesului la o biblioteca sau la un director nu este destul de precisa, puteti
restrictiona autorizarea de accesare a obiectelor individuale.

Autorizare publica
Pentru fiecare obiect, puteti defini ce fel de acces este disponibil pentru fiecare utilizator de sistem care nu are
nici o altd autorizare asupra obiectului. Autorizarea publica este un mijloc eficient de a securiza informatiile,
oferind o performanta buna.

Autorizare adoptata
Autorizarea adoptata adauga autorizarea proprietarului unui program la autorizarea utilizatorului care ruleaza
programul. Autorizarea adoptata este o unealta utila atunci cand un utilizator are nevoie de autorizare diferita
pentru un obiect, in functie de situatie.

Pastrator de autorizare
Un pastrator de autorizare stocheaza informatiile de autorizare pentru un fisier de baza de date descris de

Capitolul 1. Introducere in securitatea Systemi



program. Informatiile de autorizare raman chiar daca fisierul este sters. Pastratorii de autorizare sunt utilizati
de obicei la convertirea din System/36, deoarece aplicatiile System/36 sterg de obicei fisierele si le creeaza din
nou.

Autorizare la nivel de cAmp
Autorizarile la nivel de camp sunt acordate campurilor individuale dintr-un fisier de baza de date. Puteti folosi
instructiuni SQL pentru a gestiona aceasta autorizare.

Concepte inrudite

|Capit01ul 5, “Securitatea resurselor”, la pagina 13 1|

Aceasta sectiune descrie fiecare dintre componentele securitatii resurselor i cum functioneaza impreuna pentru a
proteja informatiile despre sistem. Explica de asemenea cum sa se utilizeze comanda CL si afiseaza organizarea de
securitate resursa pe sistemul dvs.

Jurnalul de auditare de securitate

Puteti folosi jurnalele de auditare de securitate pentru a audita eficienta securitatii sistemului.

Sistemul de operare 15/0S ofera posibilitatea de a inregistra intr-un jurnal de auditare de securitate evenimente de
securitate selectate. Mai multe valori de sistem, valori de profil de utilizator si valori de obiecte controleaza ce
evenimente sunt inregistrate in jurnal.

Concepte inrudite

[Capitolul 9, “Auditarea securitatii pe System i”, la pagina 257
Aceasta sectiune descrie tehnici pentru auditarea eficientei securitatii de pe sistemul dumneavoastra.

Securitatea Common Criteria

Common Criteria este un cadru de lucru pentru evaluarea independenta, analizarea si testarea produselor pe baza unui
set de cerinte de securitate.

Pe data de 10 august 2005, IBM a primit pentru i5/0S V5R3MO certificarea Common Criteria Evaluated Assurance
Level (EAL) 4, plus ALC_FLR.2 CAPP (Controlled Access Protection Profile), Versiunea 1.d, 8 octombrie 1999.
Pentru a achizitiona sistemul evaluat, comandati Common Criteria FC 1930 sub 5722-SS1.

Clientii ar trebui sa comande acest numar de caracteristica numai daca este necesara rularea in configuratie Common
Criteria.

Produsul apare pe pagina Validated Products List de pe situl Web[Common Criteria Evaluation and Validation|
http://www.nsa. gov/ia/industry/niap.cfm).

Pool-ul de discuri independent

Pool-urile de discuri independente furnizeaza abilitatea de a grupa impreuna spatii de stocare care pot fi trecute in
starea offline sau pot fi aduse online independent de datele de sistem sau de orice alte date inrudite. Termenii pool de
memorie auxiliard independent (1ASP) si pool de discuir independent sunt sinonimi.

Un pool de discuri independent poate fi comutabil intre mai multe sisteme dintr-un mediu cu functionare in cluster sau
conectat la un singur sistem. Incepand cu V5R2, modificarile functionale aduse pool-urilor de discuri independente au
implicatii asupra securitatii sistemului. De exemplu, cand executati comanda CRTUSRPREF, nu puteti crea un profil de
utilizator (*USRPRF) intr-un pool de discuri independent. Insa cand un utilizator este autorizat in particular asupra
unui obiect din pool-ul de discuri independent, cand este proprietarul unui obiect dintr-un pool de discuri independent
sau cand este grupul primar al unui obiect dintr-un pool de discuri independent, numele profilului este memorat in
pool-ul de discuri independent. Daca pool-ul de discuri independent este mutat in alt sistem, autorizarea particulara,
dreptul de proprietate asupra obiectului si intrarile de grup primar vor fi atasate la profilul cu acelasi nume din sistemul
destinatie. Daca nu exista un profil in sistemul destinatie, este creat. Utilizatorul nu va avea nici o autorizare speciala si
parola va fi setata la *NONE.
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Pool-urile de disc independente suportd multe obiecte bazate pe biblioteca si sisteme de fisiere definite de utilizator.
Exista insa mai multe obiecte care nu sunt permise pe pool-urile de discuri independente. In i5/0S V5R1, puteti folosi
pool-uri de disc independente doar cu sisteme de fisiere definite de utilizator.

Informatii inrudite

lTipurile de obiecte suportate si nesuportatel
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Capitolul 2. Folosirea valorii de sistem QSecurity

Puteti alege gradul de securitate pe care doriti sa il impuna sistemul prin setarea valorii de sistem QSECURITY
(security level - nivel de securitate).

Privire generala

Scop:  Specificati nivelul de securitate care sa fie impus in sistem.

Cum se face:
WRKSYSVAL *SEC (comanda Gestionare valori de sistem) sau meniul SETARE, optiunea 1 (Modificare
optiuni sistem)

Autorizare:
*ALLOBIJ si *SECADM

Intrare jurnal:
SV

Nota: Inainte de a face modificari intr-un sistem de productie, cititi sectiunea corespunzatoare despre migrarea de la
un nivel la altul.

Nivelurile de securitate

Sistemul ofera cinci niveluri de securitate:

10 Nici o securitate impusa de sistem

Nota: Nu puteti seta valoarea de sistem QSECURITY la nivelul de securitate 10.

20 Securitatea semnarii

30 Securitatea semnarii si resurselor

40 Securitatea semnarii si resurselor; protectia integritatii

50 Securitatea semnarii si resurselor; protectie Imbunatatita a integritatii

Sistemul dumneavoastra este livrat la nivelul 40, care furnizeaza securitatea semnarii si resurselor si asigura protectia
integritatii. Pentru informatii suplimentare, vedeti ['Nivelul 40 de securitate” la pagina 14}

Daca doriti sa modificati nivelul de securitate, folositi comanda WRKSYSVAL (Work with System Values - Gestionare
valori de sistem). Nivelul minim de securitate pe care ar trebui sa il folositi este 30. Se recomanda insa nivelul 40 sau
mai ridicat. Modificarile au efect urmatoarea data cand realizati un IPL (Initial Program Load - Incarcare initiala de
program). compara nivelurile de securitate din sistem:

Tabela 1. Nivelurile de securitate: compararea functiilor

Functia Nivelul 20 Nivelul 30 Nivelul 40 Nivelul 50
Este necesar numele de utilizator pentru semnare. Da Da Da Da
Este necesara parola pentru semnare. Da Da Da Da
Securitatea de parola activa. Da Da Da Da
Securitatea de meniuri si program initial activa. Da' Da' Da' Da'
Suportul pentru limitarea capabilitatilor activ. Da Da Da Da
Securitatea resurselor activa. Nu Da Da Da
Acces la toate obiectele. Da Nu Nu Nu
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Tabela 1. Nivelurile de securitate: compararea functiilor (continuare)

Functia Nivelul 20 Nivelul 30 Nivelul 40 | Nivelul 50
Profilul de utilizator este creat automat. Nu Nu Nu Nu
Capabilitatile de auditare securitate disponibile. Da Da Da Da
Programele care contin instructiuni restrictionate nu pot fi create sau | Da Da Da Da
recompilate.

Programele care folosesc interfete nesuportate esueaza la rulare. Nu Nu Da Da
Protectia imbunatatita a spatiului de stocare hardware este impusa Nu Nu Da Da

pentru tot spatiul de stocare.

Biblioteca QTEMP este un obiect temporar. Nu Nu Nu Nu

Obiectele *USRSPC, *USRIDX si *USRQ pot fi create doar in Da Da Da Da
bibliotecile specificate in valoarea de sistem QALWUSRDMN.

Pointer-ii utilizati in parametri sunt validati pentru programele de Nu Nu Da Da
domeniu utilizator care ruleaza in starea sistem.

Regulile de tratare a mesajelor sunt impuse intre programele in starea | Nu Nu Nu Da
sistem si utilizator.

Spatiul asociat al unui program nu poate fi modificat direct. Nu Nu Da Da

Blocurile de control intern sunt protejate. Nu Nu Da Da’

! Cand este specificat LMTCPB(*YES) in profilul de utilizator.

2 La nivelul 50 este impusa o protectie mai inalta a blocurilor de control intern decat la nivelul 40. Vedeti
|modificarii blocurilor de control interne” la pagina 20},

Autorizarile speciale implicite

Nivelul de securitate al sistemului determina care sunt autorizarile speciale implicite pentru fiecare clasa de utilizator.
Cand creati un profil de utilizator, puteti selecta autorizari speciale pe baza clasei de utilizator. Autorizarile speciale
sunt de asemenea adaugate si inlaturate din profilurile de utilizator cand modificati nivelurile de securitate.

Pot fi specificate pentru un utilizator urmatoarele autorizari speciale:

*ALLOBJ
Autorizarea speciala toate obiectele acorda unui utilizator autorizarea de a realiza toate operatiile pe obiecte.

*AUDIT
Autorizarea speciald de auditare permite unui utilizator sa defineasca anumite caracteristici de auditare ale
sistemului, obiectelor si utilizatorilor de sistem.

*JOSYSCFG
Autorizarea speciala de configurare sistem permite unui utilizator sa configureze dispozitivele de intrare si de
iesire din sistem.

*JOBCTL
Autorizarea speciald de control al joburilor permite unui utilizator sa controleze joburile si tiparirea batch in
sistem.

*SAVSYS
Autorizarea speciald de salvare sistem permite unui utilizator sa salveze si sa restaureze obiecte.

*SECADM
Autorizarea speciald de administrator de securitate permite unui utilizator sa gestioneze profilurile de utilizator
din sistem.

*SERVICE
Autorizarea speciald de service permite unui utilizator sa realizeze functii de service software in sistem.
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*SPLCTL

Autorizarea speciala de control spool permite controlul nerestrictionat asupra joburilor batch si asupra cozilor
de iesire din sistem.

Puteti de asemenea restrictiona utilizatorii cu autorizarile *SECADM si * ALLOBJ, astfel incat sa nu poata modifica cu
ajutorul comenzii CHGSYSVAL aceasta valoare de sistem pentru securitate. Puteti specifica aceasta restrictie in SST
(System Service Tools - Unelte de service sistem) cu optiunea "Work with system security - Gestionare securitate
sistem”.

Nota: Aceasta restrictie se aplica si altor cateva valori de sistem.
Pentru detalii despre cum sa restrictionati modificarile asupra valorilor de sistem de securitate si o lista completa a
valorilor de sistem afectate, consultati [Valorile de sistem de securitate]

arata autorizdrile speciale implicite pentru fiecare clasd de utilizator. Intrarile arata cd autorizarea este data
doar la nivelurile de securitate 10 si 20, la toate nivelurile de securitate sau deloc.

Tabela 2. Autorizarile speciale implicite pentru clase de utilizator dupa nivelul de securitate

Clase de utilizatori
Autoriz. speciala | *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOBJ All 10 sau 20 10 sau 20 10 sau 20 10 sau 20
*AUDIT All
*JOSYSCFG All
*JOBCTL All 10 sau 20 10 sau 20 All
*SAVSYS All 10 sau 20 10 sau 20 All 10 sau 20
*SECADM All All
*SERVICE All
*SPLCTL All

Nota: Subiectele f‘Clasé utilizator” la pagina 79|§i|“Autorizarea speciala” la pagina 84| furnizeaza informatii
suplimentare despre clasele de utilizator si despre autorizarile speciale.

Considerente

Este recomandat nivelul de securitate 30 sau mai mare, deoarece sistemul nu acorda automat acces utilizatorilor la toate
resursele. La nivelurile de securitate mai mici, toti utilizatorii primesc autorizarea specialda *ALLOBJ.

La nivelul de securitate 30 (sau mai mic), utilizatorii pot apela interfete de sistem care schimba la profilul de utilizator
QSECOFR sau permit utilizatorilor accesul la resurse la care nu au acces in mod normal. La nivelul de securitate 40,
utilizatorilor nu le este permis s apeleze direct aceste interfete. De aceea, nivelul de securitate 40 sau mai mare este
recomandat.

Nivelul de securitate 40 furnizeaza protectie suplimentara a integritatii, fara a afecta performantele sistemului.
Aplicatiile care nu ruleaza la nivelul de securitate 40 au un efect negativ asupra performantei la nivelul de securitate 30.
Ele determina sistemul sa raspunda la violarile de domeniu.

Nivelul de securitate 50 este conceput pentru sisteme cu cerinte de securitate foarte ridicate. Daca rulati sistemul la
nivelul de securitate 50, ati putea observa un efect asupra performantei datorita verificarii suplimentare pe care o
realizeaza sistemul.

Chiar daca doriti sa acordati tuturor utilizatorilor acces la toate informatiile, luati in considerare rularea sistemului la

nivelul de securitate 30. Puteti folosi capabilitatea de autorizare publica pentru a acorda utilizatorilor acces la
informatii. Folosirea nivelului de securitate 30 de la inceput va ofera flexibilitatea de a securiza cateva resurse critice
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cand aveti nevoie fara a trebui sa testati toate aplicatiile din nou.
Concepte inrudite

[Nivelul de securitate” la pagina 2|
Platforma System i ofera cinci niveluri de securitate. Prin setarea valorii de sistem QSECURITY, puteti alege ce
nivel de securitate doriti sa aplice sistemul.

Operatii inrudite

|“Dezactivarea nivelului de securitate 50” la pagina 21|

Dupa trecerea la nivelul de securitate 50, se poate sa realizati ca trebuie sa treceti inapoi la nivelul de securitate 30
sau 40 temporar. De exemplu, ati putea avea nevoie sa testati aplicatii noi pentru erori de integritate; sau ati putea
descoperi probleme de integritate care nu apar la niveluri de securitate mai mici.

Nivelul 10 de securitate

La nivelul 10 de securitate, nu aveti protectie de securitate. De aceea, nivelul 10 de securitate nu este recomandat.

Incepand cu Versiunea 4 Editia 3, nu va puteti seta nivelul de securitate la 10. Daca sistemul dumneavoastra se afla la
nivelul 10, el va ramane la acest nivel cand instalati Versiunea 4 Editia 3. Daca schimbati nivelul sistemului cu alta
valoare, nu veti putea sa il schimbati inapoi in nivelul 10.

Cand un nou utilizator semneaza, sistemul creeaza un profil de utilizator avand ca nume de profil ID-ul de utilizator
specificat in ecranul de semnare. Daca acelasi utilizator semneaza mai tarziu cu un alt ID de utilizator, atunci este creat
un nou profil de utilizator. [Anexa B, “profiluri de utilizator furnizate de IBM”, la pagina 317|arata valorile implicite
care sunt folosite cand sistemul creeaza automat un profil de utilizator.

Sistemul realizeaza verificarea autorizarii la toate nivelurile de securitate. Deoarece toate profilurile de utilizator create
la nivelul de securitate 10 primesc autorizare speciald * ALLOBJ, utilizatorii trec cu succes de orice verificare de
autorizare si au acces la toate resursele. Daca doriti sa testati efectul mutarii la un nivel de securitate mai inalt, puteti sa
inlaturati autorizarea speciala *ALLOBJ din profilurile de utilizator si sa acordati autorizarea de a folosi anumite
resurse. Totusi, aceasta nu va ofera nici o protectie prin securitate. Oricine poate semna cu un nou ID de utilizator i
atunci este creat un nou profil, cu autorizarea speciala *ALLOBJ. Nu puteti impiedica aceasta la nivelul de securitate
10.

Nivelul 20 de securitate

Nivelul de securitate 20 furnizeaza functii suplimentare de securitate decat nivelul 10. Totusi, deoarece la nivelul de
securitate 20 toate profilurile sunt create cu autorizare speciala * ALLOBJ implicit, nici nivelul de securitate 20 nu este
recomandat.

Nivelul de securitate 20 furnizeaza urmatoarele functii de securitate:

* Atat ID-ul utilizator, cat si parola sunt necesare pentru semnare.

* Doar un responsabil cu securitatea sau cineva cu autorizare speciala *SECADM poate crea profiluri de utilizator.
* Este impusa valoarea specificata in profilul de utilizator pentru limitarea capabilitatilor.

Trecerea la nivelul 20 de la nivelul 10

Cand treceti de la nivelul 10 la nivelul 20, orice profiluri de utilizator care au fost create automat la nivelul 10 sunt
pastrate. Parola pentru fiecare profil de utilizator care a fost creat la nivelul 10 este aceeasi cu numele profilului de
utilizator. Nu sunt facute modificariautorizarilor speciale din profilurile de utilizator.

Luati in considerare realizarea urmatoarei liste de acitivati recomandate daca aveti de gand sa treceti de la nivelul 10 la
nivelul 20 dupa ce sistemul a fost in productie:

 Listati toate profilurile de utilizator din sistem folosind comanda DSPAUTUSR (Display Authorized User - Afisare
utilizator autorizat).
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* Creati noi profiluri de utilizator, cu nume standardizate sau copiati profilurile existente si dati-le nume noi,
standardizate.

* Setati parola sa expire in fiecare profil existent, fortand fiecare utilizator sa seteze o noua parola.

 Setati valorile de sistem pentru formatul parolei astfel incat sa impiedicati utilizatorii sa seteze parole triviale.

e Revedeti valorile implicite in |“Va10rile implicite pentru profilurile de utilizator” la pagina 31 7| dinlAnexa B,l
f‘proﬁluri de utilizator furnizate de IBM”, la pagina 317|pentru orice modificari pe care doriti sa le faceti asupra
profilurilor create automat la nivelul de securitate 10.

Modificarea la nivel 20 de la un nivel mai inalt

Cand modificati de la un nivel mai inalt de securitate la nivelul 20, sunt adaugate autorizari speciale profilurilor de
utilizator. Facand aceasta, utilizatorul are, cel putin, autorizarea speciala implicita pentru clasa de utilizatori.

Cand modificati la nivelul 20 de la un nivel mai inalt de securitate, sistemul adauga autorizarea speciald *ALLOBJ
tuturor profilurilor de utilizator. Aceasta permite utilizatorilor sa vizualizeze, sa modifice sau sa stearga orice obiect din
sistem.

Cititi [Tabela 2 la pagina 11| pentru a vedea cum difera autorizarile speciale intre nivelul 20 si nivelurile de securitate
mai Tnalte.

Nivelul 30 de securitate

Nivelul de securitate 30 furnizeaza functii suplimentare de securitate decat nivelul de securitate 20.

Nivelul 30 furnizeaza urmatoarele functii de securitate, in plus fata de cele furnizate la nivelul 20:
* Utilizatorii trebuie sa primeasca explicit autorizarea de a folosi resurse din sistem.

* Doar profilurile de utilizator create cu clasa de securitate *SECOFR primesc automat autorizarea speciala
*ALLOBJ.

Modificarea la nivel 30 de la un nivel mai mic

Cand treceti la nivelul de securitate 30 de la un nivel de securitate mai mic, sistemul modifica toate profilurile de
utilizator pentru a actualiza autorizarile speciale urmatoarea data cand realizati un IPL.

Sunt inlaturate autorizarile speciale care au fost acordate utilizatorului la nivelul 10 sau 20, dar pe care utilizatorul nu
trebuie sa le aiba la nivelul 30 sau mai inalt. Autorizarile speciale care au fost acordate utilizatorului si care nu sunt
asociate cu clasa lor de utilizator nu sunt modificate. De exemplu, autorizarea speciala *ALLOBJ este inlaturata din
toate profilurile de utilizator cu exceptia acelora cu clasa de utilizator *SECOFR. Vedeti [Tabela 2 la pagina 11| pentru o
lista a autorizarilor speciale implicite si a diferentelor dintre nivelul 10 sau 20 si nivelurile de securitate mai nalte.

Daca sistemul dumneavoastra a rulat aplicatii la un nivel de securitate scazut, atunci ar trebui sa setati si sa testati
securitatea resurselor inainte de a trece la nivelul de securitate 30. Luati in considerare realizarea urmatoarelor activitati
recomandate:

* Pentru fiecare aplicatie, setati autorizarile corespunzatoare pentru obiectele de aplicatie.
» Testati fiecare aplicatie folosind profiluri de utilizator reale sau profiluri de utilizator de test speciale.
— Inlaturati autorizarea speciala * ALLOBJ din profilurile de utilizator care sunt folosite pentru testare.
— Acordati autorizari de aplicatie corespunzatoare pentru profilurile de utilizator.
— Rulati aplicatia folosind profilurile de utilizator.
— Verificati daca exista esuari ale autorizarii fie cautand mesaje de eroare, fie folosind jurnalul de auditare a
securitatii.
» Cand toate aplicatiile ruleaza cu succes cu profilurile de test, acordati autorizari corespunzatoare pentru obiecte
aplicatie profilurilor de utilizator de productie care ar trebui sa aiba acces la aplicatie.

* Daca valoarea de sistem QLMTSECOFR (limit security officer - limitare responsabil cu securitatea) este 1 (Da),
utilizatorii cu autorizarea speciala *ALLOBJ sau *SERVICE trebuie sa fie anume autorizati asupra dispozitivelor la

Capitolul 2. Folosirea valorii de sistem QSecurity 13



nivelul de securitate 30 sau mai inalt. Puteti acorda acestor utilizatori autorizare *CHANGE asupra dispozitivelor
selectate, acorda autorizarea QSECOFR *CHANGE dispozitivelor sau sa modificati valoarea de sistem

QLMTSECOFR la 0.

* Modificati nivelul de securitate din sistemul dumneavoastra si realizati IPL (initial program load - Incarcare initiala

de program).

Daca doriti sa treceti la nivelul 30 fara a defini autorizarile fiecarui obiect, faceti autorizarea publica pentru obiectele de
aplicatie destul de inalta ca sa ruleze aplicatia. Faceti testari ale aplicatiilor pentru a va asigura ca nu au loc esudri ale

autorizarilor.

Referinte inrudite

|“Deﬁnirea modului in care pot fi accesate informatii” la pagina 132|

Puteti defini ce operatii pot fi realizate asupra obiectelor, datelor si campurilor.

Nivelul 40 de securitate

Nivelul de securitate 40 previne riscurile potentiale de integritate sau de securitate, cauzate de programe care pot trece
peste masurile de securitatea in anumite cazuri. Nivelul de securitate 50 furnizeaza protectie imbunatatita a integritatii

pentru instalari cu cerinte de securitate stricte.

Tabela 3[compara modul in care sunt suportate functiile de securitate la nivelurile 30, 40 si 50.

Tabela 3. Comparatia nivelurilor de securitate 30, 40 si 50

Descriere scenariu

Nivelul 30

Nivelul 40

Nivelul 50

Un program Incearca sa acceseze obiecte folosind
interfete care nu sunt suportate.

Intrare jurnal AF '

Intrare jurnal AF ';
operatia esueaza.

Intrare jurnal AF ';
operatia esueaza.

Un program incearca sa foloseasca o instructiune
restrictionata.

Intrare jurnal AF ';
operatia esueaza.

Intrare jurnal AF ';
operatia esueaza.

Intrare jurnal AF ';
operatia esueaza.

Utilizatorul care a lansat un job nu are autorizare
*USE asupra profilului de utilizator specificat in
descrierea de job.

Intrare jurnal AF '

Intrare jurnal AF '; jobul
nu ruleaza.

Intrare jurnal AF '; jobul
nu ruleaza.

Un utilizator incearca semnarea implicita fara ID
utilizator si parola.

Intrare jurnal AF '

Intrare jurnal AF ';
semnarea nu s-a facut cu
succes.

Intrare jurnal AF ';
semnarea nu s-a facut cu
succes.

Un program in starea *USER 1incearca sa scrie in
zona de sistem a discului, definita drept
numai-citire sau fara acces.

Incercarea poate reusi.

Intrare jurnal AF; '
operatia esucaza.

Intrare jurnal AF; '
operatia esueaza.

Este facutd o incercare de a restaura un program
care nu are o valoare de validare. 2

Nu este facuta nici o
validare. Programul
trebuie convertit inainte
sa poata fi folosit.

Nu este facuta nici o
validare. Programul
trebuie convertit inainte
sa poata fi folosit.

Nu este facuta nici o
validare. Programul
trebuie convertit inainte
sa poata fi folosit.

Este facuta o incercare de a restaura un program
care are o valoare de validare.

Este facuta validarea
programului.

Este facuta validarea
programului.

Este facuta validarea
programului.

Este facuta o incercare de a modifica spatiul
asociat al unui program.

Incercarea are succes.

Intrare jurnal AF;'
operatia esueaza.

Intrare jurnal AF;'
operatia esueaza.

Este facuta o incercare de a modifica spatiul de
adrese al unui job.

Incercarea are succes.

Intrare jurnal AF;'
operatia esucaza.

Intrare jurnal AF;'
operatia esueaza.

Un program in stare utilizator incearca sa apeleze
sau sa transfere controlul unui program de
domeniu sistem.

Incercarea are succes.

Intrare jurnal AF;'
operatia esucaza.

Intrare jurnal AF;'
operatia esueaza.

Este facuta o incercare de a crea un obiect de
domeniu utilizator de tipul *USRSPC, *USRIDX
sau *USRQ intr-o biblioteca ce nu este inclusa in
valoarea de sistem QALWUSRDMN.

Operatia esueaza.

Operatia esueaza.

Operatia esueaza.
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Tabela 3. Comparatia nivelurilor de securitate 30, 40 si 50 (continuare)

Descriere scenariu Nivelul 30 Nivelul 40 Nivelul 50

Un program stare utilizator trimite un mesaj de Incercarea are succes. Incercarea are succes. Operatia esueaza.
exceptie unui program stare sistem care nu este
imediat deasupra sa in stiva de apeluri.

Un parametru este transmis unui program de Incercarea are succes. Este facuta validarea Este facuta validarea
domeniu utilizator care ruleaza in starea sistem. parametrului. parametrului.

O comanda livrati de IBM* este modificata si Incercarea are succes. Intrare jurnal AF;' Intrare jurnal AF;"?
ruleze un alt program folosind comanda operatia esueazi.’ operatia esueazi. *

CHGCMD. Comanda este modificata din nou sa
ruleze programul original livrat de IBM, care este
un program de domeniu sistem. Un utilizator
incearca s ruleze comanda.

! Daca functia de auditare este activa atunci este scrisa o intrare de tipul AF (authority failure - esuare autorizare) in

jurnalul de auditare (QAUDJRN). Vede;ilCapitolul 9, “Auditarea securitatii pe System i”, la pagina 257|pentru informatii
suplimentare despre functiile de auditare.

Programele create inainte de Versiunea 1 Editia 3 nu au o valoare de validare.

Cand modificati o comanda livrata de IBM, ea nu mai poate apela un program de domeniu sistem.

Daca folositi functia de auditare la niveluri de securitate scazute, sistemul inregistreaza in istoric intrarile de jurnal
pentru majoritatea actiunilor afisate in lTabela 3 la pagina 14{, cu exceptia acelora detectate de functia de protectie
imbunatatita hardware. Primiti avertizari sub forma de intrari de jurnal in cazul potentialelor violari ale integritatii. La
nivelul 40 sau mai nalt, violarile de integritate determina sistemul sa esueze operatia incercata.

impiedicarea folosirii de interfete nesuportate

La nivelul de securitate 40 sau mai mare, sistemul impiedica incercarile de a apela direct programe sistem care nu sunt
documentate ca interfete call-level.

De exemplu, apelarea directa a programului de procesare a comenzii pentru comanda SIGNOFF esueaza.

Sistemul foloseste atributul de domeniu al unui obiect si atributul de stare al unui program pentru a forta aceasta
protectie.
* Domeniu:

Fiecare obiect apartine fie domeniului *SYSTEM, fie domeniului *USER. Obiectele de domeniu *SYSTEM pot fi

accesate doar de programe in starea *SYSTEM sau de programe in starea *INHERIT care sunt apelate de programe
in starea *SYSTEM.

Puteti afisa domeniul unui obiect folosind comanda DSPOBJD (Display Object Description - Afisare descriere
obiect) si specificand DETAIL(*FULL). Puteti de asemenea utiliza urmatoarele comenzi:

— DSPPGM (Display Program - Afisare program) pentru a afisa domeniul unui program
— DSPSRVPGM (Display Service Program - Afisare program serviciu) pentru a afisa domeniul unui program
serviciu
* Stare:

Programele se afla fie in starea *SYSTEM, fie in starea *INHERIT, fie in starea *USER. Programele in starea

*USER pot accesa direct doar obiecte de domeniu *USER. Puteti accesa obiecte care sunt domeniu *SYSTEM
folosind comanda corespunzatoare sau API. Starile *SYSTEM si *INHERIT sunt rezervate pentru programele
livrate de IBM.

Puteti afisa starea unui program folosind comanda Afisare program (DSPPGM). Puteti afisa starea unui program de
service folosind comanda Afigare program service (DSPSRVPGM).
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aratd regulile de acces pentru domeniu si stare:

Tabela 4. Domeniu si acces stare

Domeniu obiect
Stare program *USER *SYSTEM
*USER DA NO'
*SYSTEM DA DA

! O violare de domeniu sau de stare determind esuarea operatiei la nivelul de securitate 40 si mai inalt. La toate nivelurile

de securitate este scrisd o intrare de tipul AF in jurnalul de auditare daca functia de auditare este activa.

Intrare jurnal:

Cand urmatoarele conditii sunt indeplinite, o intrare de esuare autorizare (AF), tip violare D sau R, este scrisa in
jurnalul QAUDJRN:

* Functia de auditare este activa
* Valoarea de sistem QAUDLVL include *PGMFAIL
* Este facuta o incercare de a folosi o interfata nesuportata

Protejarea descrierilor de job

Daca un nume de profil de utilizator este folosit ca valoare pentru campul Utilizator intr-o descriere de job, orice joburi
lansate cu o descriere de job pot rula sub acel profil de utilizator. Deci un utilzator neautorizat ar putea lansa un job
pentru a rula sub profilul de utilizator specificat in descrierea de job.

La nivelul de securitate 40 si mai mare, jobul ar putea esua daca utilizatorul care lanseaza jobul nu are autorizare *USE
asupra descrierii de job si a profilului de utilizator specificat in descrierea de job. La nivelul de securitate 30, jobul
ruleaza daca cel care 1-a lansat are autorizarea *USE pentru descrierea de job.

Intrare jurnal:

Cand urmatoarele conditii sunt indeplinite, o intrare AF, tip violare J, este scrisa in jurnalul QAUDJRN:
* Functia de auditare este activa
* Valoarea de sistem QAUDLVL include *AUTFAIL

» Un utilizatorul lanseaza un job, in timp ce utilizatorul nu este autorizat asupra profilului de utilizator din descrierea
de job.

Semnarea fara ID si parola de utilizator

Nivelul de securitate determina cum controleaza sistemul semnarea fara ID si parola de utilizator.

La nivelul de securitate 30 si mai scazut, pentru anumite descrieri de subsistem este posibild semnarea prin apasarea
tastei Enter fara un ID de utilizator si parold. La nivelul de securitate 40 si mai inalt, sistemul opreste orice incercare de
semnarea fara ID de utilizator si o parola.

Intrare jurnal:

Cand urmatoarele conditii sunt indeplinite, o intrare AF, tip violare S, este scrisa in jurnalul QAUDJRN:
* Functia de auditare este activa
* Valoarea de sistem QAUDLVL include *AUTFAIL

» Un utilizator incearca sa se logheze fara a introduce un ID utilizator si parola si descrierea subsistemului ii permite

Notati ca incercarea esueaza la nivelul de securitate 40 si mai mare.
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Concepte inrudite

[‘Descrierile de subsistem” la pagina 205
Descrierile de subsisteme realizeaza mai multe functii in sistem.

Protectia imbunatatita a spatiului de stocare hardware

Protectia imbunatatita a spatiului de stocare permite ca blocurile cu informatii de sistem din memorie sa fie definite ca
citire-scriere, numai-citire sau fara acces.

La nivelul de securitate 40 si mai Inalt, sistemul controleaza cum acceseaza programele in starea *USER aceste blocuri
protejate.

Protectia imbunatatita a spatiului de stocare hardware este suportata pe toate modelele System i.
Intrare jurnal:

Cand sunt indeplinite urmatoarele conditii, in jurnalul QAUDIJRN este scrisa o intrare AF, tip violare R:
* Functia de auditare este activa
* Valoarea de sistem QAUDLVL include *PGMFAIL

» Un program incearca sa scrie intr-o zona de memorie protejata de caracteristica de protectie spatiu de stocare
hardware imbunatatita

Protejarea spatiului asociat al unui program

Pentru programe OPM, la nivelul de securitate 40 si mai mare, spatiului asociat unui obiect program nu poate fi
modificat direct de programe stare utilizator. Pentru programe ILE, spatiului asociat unui obiect program nu poate fi
modificat de programe stare utilizator la niciun nivel de securitate.

Protejarea spatiului de adresa al unui job

La nivelul de securitate 50, un program in starea utilizator nu poate obtine adresa pentru un alt job din sistem. De aceea,
un program in starea utilizator nu poate manevra direct obiecte asociate cu alt job.

Validarea parametrilor

Interfete pentru sistemul de operare i5/0S sunt programele de stare sistem din domeniul utilizator. Cand parametrii sunt
transmisi Intre programe in starea utilizator si sistem, acesti parametri trebuie sa fie verificati pentru a impiedica orice
valoare neasteptata care ar periclita integritatea sistemului de operare.

Cand va rulati sistemul la nivelul de securitate 40 sau 50, sistemul verifica in mod specific toti parametrii transmisi
intre un program in starea utilizator si unul in starea sistem din domeniul utilizator. Aceasta actiune este necesara
pentru ca sistemul dumneavoastra sa separe domeniul sistem de domeniul utilizator i pentru a indeplini cerintele
nivelului de securitate Common Criteria. Ati putea observa un efect asupra performanteo datorita acestei verificari
suplimentare.

Validarea programelor care sunt restaurate

Cand este creat un program, sistemul calculeaza o valoare de validare, care este stocata cu programul. Cand un program
este restaurat, valoarea de validare este calculata din nou si comparata cu valoarea de validare care este memorata cu
programul.

Daca valorile de validare nu se potrivesc, sistemul actioneaza conform valorilor de sistem Fortare conversie la
restaurare (QFRCCVNRST) si Permitere restaurare obiect (QALWOBJRST).

In plus fata de o lista de validare, un program ar putea avea optional o semnatura digitala care poate fi verificata la
restaurare. Orice actiune a sistemului legata de semnaturile digitale este controlata de valorile de sistem QVFYOBJRST
si QFRCCVNRST. Cele trei valori de sistem, Verificare obiect la restaurare (QVFYOBJRST), QFRCCVNRST si
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QALWOBIJRST, se comporta ca o serie de filtre pentru a determina daca un program va fi restaurat fara modificare,
daca va fi reconstruit (convertit) pe masura ce este restaurat sau daca nu va fi restaurat in sistem.

Nota: Programele de stare sistem trebuie sa aiba o semnatura digitala IBM valida. Altfel, nu pot fi restaurate,
indiferent de cum sunt setate valorile de sistem

Primul filtru este valoarea de sistem QVFYOBJRST. Ea controleaza operatia de restaurare a unor obiecte care pot fi
semnate digital. Dupa ce un obiect este verificat cu succes si este validat de aceasta valoare de sistem, obiectul continua
cu al doilea filtru, valoarea de sistem QFRCCVNRST. Cu aceasta valoare de sistem specificati daca sa convertiti
programe, programe de service sau obiecte modul in timpul unei operatii de restaurare. Aceasta valoare de sistem
impiedica de asemenea anumite obiecte sa fie restaurate. Doar cand obiectele au fost pasate primelor doua filtre acestea
continua la filtrul final, valoarea de sistem QALWOBJRST. Aceasta valoare de sistem controleaza daca obiectele cu
atribute sensibile la securitate pot fi sau nu restaurate.

Observatii:

1. Programele create pentru sistemul de operare i5/0S pot contine informatii care permit programului sa
fie reconstruit la momentul restaurarii, fara a cere sursa programului.

2. Programele create pentru i5/0S versiunea 5, editia 1 si mai recente, contin informatiile necesare
pentru reconstruire chiar cand observabilitatea programului este inlaturata.

3. Programele create pentru editiile dinainte de versiunea 5, editia 1 pot fi reconstruite doar la restaurare
daca observabilitatea programului nu a fost stearsa.

Referinte inrudite

[Valorile de sistem referitoare la securitate” la pagina 36|
Acest subiect introduce valorile de sistem legate de securitate din sistemul de operare i5/0S.

Trecerea la nivelul de securitate 40

Inainte de a migra la nivelul 40, asigurati-va ci toate aplicatiile ruleaza cu succes la nivelul de securitate 30. Nivelul de
securitate 30 va ofera oportunitatea de a testa securitatea resurselor pentru toate aplicatiile.

Urmati acesti pasi pentru a migra la nivelul de securitate 40:

1. Activati functia de auditare a securititii, daca nu ati facut-o deja. Subiectul [‘Setarea auditirii securitatii” la paginal
Vé ofera instructiuni complete pentru setarea functiei de auditare.
2. Asigurati-va ca valoarea de sistem QAUDLVL include *AUTFAIL si *PGMFAIL. *PGMFAIL inregistreaza in
istoric intrari jurnal pentru orice incercare de acces care violeaza protectia integritatii la nivelul de securitate 40.

3. Monitorizati jurnalul de auditare pentru intrari *¥ AUTFAIL si *PGMFAIL 1in timp ce rulati toate aplicatiile la
nivelul de securitate 30. Fiti in special atent la urmatoarele coduri motiv din intrarile de tipul AF:

Esuare la validare obiect

Violare de interfatd (domeniu) nesuportata

C

D

J Esuare autorizare descriere de job si profil de utilizator

R Incercare de accesare zona protejata a discului (protectie hardware imbunatatita a spatiului de stocare)
S

Incercare de semnare implicita

Aceste coduri indica prezenta expunerilor integritatii din aplicatiile dumneavoastra. La nivelul de securitate 40,
aceste programe esueaza.

4. Daca aveti programe care au fost create inainte de Versiunea 1 Editia 3, folositi comanda CHGPGM cu parametrul
FRCCRT pentru a crea valori de validare pentru aceste programe. La nivelul de securitate 40, sistemul traduce
orice program care este restaurat fard o valoare de validare. Aceasta poate creste considerabil durata procesului de
restaurare. Vedeti subiectul |“Validarea programelor care sunt restaurate” la pagina 17| pentru informatii
suplimentare despre validarea programelor.
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Nota: Restaurati bibliotecile de program drept parte a testarii dumneavoastra de aplicatii. Controlati jurnalul de
auditare pentru esuari la validare.
5. Pe baza intrarilor din jurnalul de auditare, corectati-va aplicatiile si impiedicati esuarile de program.
6. Modificati valoarea de sistem QSECURITY in 40 si realizati un IPL.

Dezactivarea nivelului de securitate 40

Ati putea avea nevoie sa treceti inapoi la nivelul 30 de la nivelul 40 temporar deoarece trebuie sa testati aplicatii noi
pentru erori de integritate. Sau, ati putea descoperi ca nu ati testat suficient de bine inainte de a trece la nivelul de
securitate 40.

Puteti trece de la nivelul de securitate 40 la nivelul 30 fara a va periclita securitatea resurselor. Nu sunt facute
modificari asupra autorizarilor speciale din profilurile de utilizator cand treceti de la nivelul 40 la nivelul 30. Dupa ce
v-ati testat aplicatiile si ati rezolvat orice eroare din jurnalul de auditare, va puteti intoarce la nivelul 40.

Atentie: Daca treceti de la nivelul 40 la nivelul 20, sunt adaugate unele autorizari speciale tuturor profilurilor de
utilizator. (Vedeti[Tabela 2 la pagina 11]) Aceasta inlatura protectia de securitate a resurselor.

Nivelul 50 de securitate

Nivelul de securitate 50 este proiectat pentru a indeplini unele din cerintele definite de conformitatea CAPP pentru CC.

securitate 40, pentru instalari cu cerinte stricte de securitate.

Functiile de securitate incluse pentru nivelul de securitate 50 sunt descrise in subiectele care urmeaza:
* Restrictionarea tipurilor de obiecte de domeniu utilizator (*USRSPC, *USRIDX si *USRQ)
* Restrictionarea tratarii mesajelor intre programe in starea utilizator si sistem

+ Impiedicarea modificarii tuturor blocurilor de control interne

Restrictionarea obiectelor de domeniu utilizator

Cele mai multe obiecte sunt create in domeniul sistem. Cand rulati sistemul la nivelul de securitate 40 sau 50, obiectele
de domeniu sistem pot fi accesate doar prin folosirea comenzilor si API-urilor furnizate.

Aceste tipuri de obiecte pot fi fie domeniu sistem, fie domeniu utilizator:
* Spatiu utilizator (*USRSPC)

* Index utilizator (*USRIDX)

* Coada utilizator (*USRQ)

Obiectele de tipul *USRSPC, *USRIDX si *USRQ din il utilizator pot fi manevrate direct fara folosirea API-urilor si
comenzilor furnizate de sistem. Aceasta permite unui utilizator sa acceseze un obiect fara a crea o inregistrare de
auditare.

Nota: Obiectele de tipul *PGM, *SRVPGM si *SQLPKG se pot afla de asemenea in domeniul utilizator. Continutul
lor nu poate fi manevrat direct §i ele nu sunt afectate de restrictii.

La nivelul de securitate 50, unui utilizator nu trebuie sa i se permita sa transmita informatii relevante de securitate la un
alt utilizator fara abilitatea de a trimite o inregistrare de auditare. Pentru a impune aceasta:

* Lanivelul de securitate 50, nici un job nu obtine adresabilitate catre biblioteca QTEMP pentru un alt job. De aceea,
daca in biblioteca QTEMP sunt memorate obiecte de domeniu utilizator, atunci ele nu pot fi folosite pentru a
transmite informatii catre un alt utilizator.
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* Pentru a furniza compatibilitate cu aplicatiile existente care utilizeaza obiecte de domeniu utilizator, puteti specifica
biblioteci suplimentare in valoarea de sistem QALWUSRDMN. Valoarea de sistem QALWUSRDMN este impusa la
toate nivelurile de securitate. Consultati [‘Permiterea obiectelor din domeniul de utilizator (QALWUSRDMN)” lal

pagina 25|pentru mai multe informatii.

Operatii inrudite

|“M0diﬁcarea la nivelul de securitate 50”|

Daca nivelul curent de securitate este 10 sau 20, modificati nivelulu de securitate la 40 inainte de a-1 modifica la 50.
Daca nivelul curent de securitate este 30 sau 40, trebuie sa evaluati valoarea QALWUSRDMN si sa recompilati
unele programe pentru a pregati nivelul de securitate 50.

Restrictionarea manipularii mesajelor

Mesajele trimise intre programe furnizeaza un potential de expunere a integritatii.
La nivelul de securitate 50, puteti restrictiona mesajele trimise intre programe pentru a proteja integritatea sistemului.

Urmatoarele se aplica tratarii mesajelor la nivelul de securitate 50:

* Orice program in starea utilizator poate trimite un mesaj de orice tip catre orice alt program in starea utilizator.

* Orice program in starea sistem poate trimite un mesaj de orice tip catre orice program in starea utilizator sau sistem.
* Un program in starea utilizator poate trimite un mesaj non-exceptie catre orice program in starea sistem.

* Un program 1in starea utilizator poate trimite un mesaj de tip exceptie (stare, notificare sau iesire) catre un program in
starea sistem daca una din urmatoarele afirmatii este adevarata:

— Programul in starea sistem este un procesor de cerere.

— Programul in starea sistem a apelat un program 1in starea utilizator.

Nota: Programul in starea utilizator care trimite mesajul de exceptie nu trebuie sa fie programul apelat de
programul in starea sistem. De exemplu, in aceasta stiva de apeluri, un mesaj de exceptie poate fi trimis
programului A de catre programul B, C sau D:

Programul A Starea sistem

Programul B Starea utilizator
Programul C Starea utilizator
Programul D Starea utilizator

* Cand un program in starea utilizator primeste un mesaj de la o sursa externa (*EXT) sunt inlaturati toti pointer-ii din
textul de Inlocuire al mesajului.

impiedicarea modificérii blocurilor de control interne

La nivelul de securitate 40, unele blocuri de control interne, cum ar fi blocul de control lucru, nu pot fi modificate de un
program stare utilizator. La nivelul de securitate 50, nu poate fi modificat nici un bloc de control intern. Aceasta
includecalea de date deschisa (ODP), spatiile pentru comenzile si programele CL si blocul de control job mediu S/36.

Modificarea la nivelul de securitate 50

Daca nivelul curent de securitate este 10 sau 20, modificati nivelulu de securitate la 40 inainte de a-1 modifica la 50.
Daca nivelul curent de securitate este 30 sau 40, trebuie sa evaluati valoarea QALWUSRDMN si sa recompilati unele
programe pentru a pregati nivelul de securitate 50.

Majoritatea masurilor de securitate suplimentare care sunt impuse la nivelul de securitate 50 nu cauzeaza intrarilor de
jurnal de auditare de la nivelurile de securitate scazute. De aceea, o aplicatie nu poate fi testatd pentru toate conditiile
posibile de eroare de integritate inainte de trecerea la nivelul de securitate 50.

Actiunile care pot cauza erori la nivelul de securitate 50 sunt neobignuite in software-ul de aplicatii normal. Majoritatea
software-ului care ruleaza cu succes la nivelul de securitate 40 ruleaza de asemenea si la nivelul de securitate 50.
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Daci rulati sistemul dumneavoastra la nivelul de securitate 30, efectuati pasii descrisi in[“Trecerea la nivelul de]
[securitate 40” la pagina 18|pentru a pregiti sistemul pentru trecerea la nivelul de securitate 50.

Daca rulati sistemul dumneavoastra la nivelul de securitate 30 sau 40, faceti urmatoarele pentru a pregati sistemul
pentru nivelul de securitate 50:

* Evaluati valoarea de sistem QALWUSRDMN. Controlarea obiectelor de domeniu utilizator este importanta pentru
integritatea sistemului.

* Recompilati toate programele COBOL care aloca dispozitivul din clauza SELECT unei STATII DE LUCRU daca
programele COBOL au fost compilate folosind un compilator anterior versiunii V2R3.

* Recompilati toate programele COBOL de mediu S/36 care au fost compilate folosind un compilator anterior
versiunii V2R3.

* Recompilati toate programele RPG/400 sau RPG* ale mediului System/38 care folosesc fisiere de afisare daca au
fost compilate folosind un compilator anterior versiunii V2R3.

Puteti trece direct de la nivelul de securitate 30 la nivelul de securitate 50. Rularea la nivelul de securitate 40 drept un
pas intermediar nu furnizeaza avantaje semnificative pentru testare.

Daca rulati la nivelul de securitate 40, puteti trece la nivelul de securitate 50 fara testari suplimentare. Nivelul de
securitate 50 nu poate fi testat in avans. Protectia de integritate suplimentara care este impusa la nivelul de securitate 50
nu produce mesaje de eroare sau intrari jurnal la nivelurile scazute de securitate.

Concepte inrudite

[‘Restrictionarea obiectelor de domeniu utilizator” la pagina 19)
Cele mai multe obiecte sunt create in domeniul sistem. Cand rulati sistemul la nivelul de securitate 40 sau 50,
obiectele de domeniu sistem pot fi accesate doar prin folosirea comenzilor si API-urilor furnizate.

Dezactivarea nivelului de securitate 50

Dupa trecerea la nivelul de securitate 50, se poate sa realizati ca trebuie sa treceti inapoi la nivelul de securitate 30 sau
40 temporar. De exemplu, ati putea avea nevoie sa testati aplicatii noi pentru erori de integritate; sau ati putea descoperi
probleme de integritate care nu apar la niveluri de securitate mai mici.

Puteti trece de la nivelul de securitate 50 la nivelul 30 sau 40 fara a va periclita securitatea resurselor. Nu sunt facute
modificari asupra autorizarilor speciale din profilurile de utilizator cand treceti de la nivelul 50 la nivelul 30 sau 40.
Dupa ce v-ati testat aplicatiile si ati rezolvat orice eroare din jurnalul de auditare, va puteti intoarce la nivelul 50.

Atentie: Daca treceti de la nivelul 50 la nivelul 20, sunt adaugate unele autorizari speciale tuturor profilurilor de
utilizator. Aceasta inlatura protectia de securitate a resurselor.

Referinte inrudite

[Capitolul 2, “Folosirea valorii de sistem QSecurity”, la pagina 9|
Puteti alege gradul de securitate pe care doriti sa il impuna sistemul prin setarea valorii de sistem QSECURITY
(security level - nivel de securitate).
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Capitolul 3. Valorile de sistem de securitate

Valorile de sistem va permit sa personalizati multe dintre caracteristicile sistemului dumneavoastra. Pentru a defini
setarile de securitate ale intregului sistem, se utilizeaza un grup de valori de sistem.

Puteti impiedica utilizatorii sa modifice valorile de sistem referitoare la securitate. SST (system service tools - unelte de
service sistem) si DST (dedicated service tools - unelte de service dedicate) furnizeaza o optiune de a bloca aceste
valori de sistem. Prin blocarea valorilor de sistem puteti sa impiedicati chiar si un utilizator cu autorizare *SECADM si
*ALLOBIJ sa modifice aceste valori de sistem cu comanda CHGSYSVAL. In plus fata de restrictionarea modificarilor
asupra acestor de valori de sistem, puteti restrictiona adaugarea de certificate digitale in depozitul de certificate digitale
cu API-ul Add Verifier si puteti restrictiona resetarea parolei pentru depozitul de certificate digitale.

Nota: Daca blocati valorile de sistem referitoare la securitate si este nevoie sa executati o operatie de restaurare ca
parte a unei restaurari de sistem, fiti atent ca trebuie sa deblocati valorile de sistem pentru a efectua operatia de
restaurare. Aceasta asigura ca valorile de sistem sunt libere sa fie modificate in timpul IPL-ului.

Puteti restrictiona urmatoarele valori de sistem folosind optiunea de blocare:

Tabela 5. Valorile de sistem care pot fi blocate

QALWIOBITP QAUTORMT QLMTDEVSSN QPWDLMTREP QRETSVRSEC
QALWOBJRST QAUTOVRT QLMTSECOFR QPWDLVL QRMTSIGN
QALWUSRDMN QCRTAUT QMAXSGNACN QPWDMAXLEN QRMTSRVATR
QAUDCTL QCRTOBJAUD QMAXSIGN QPWDMINLEN QSCANFS
QAUDENACN QDEVRCYACN QPWDCHGBLK QPWDPOSDIF QSCANFSCTL
QAUDFRCLVL QDSPSGNINF QPWDEXPITV QPWDRQDDGT QSECURITY
QAUDLVL QDSCJOBITV QPWDEXPWRN QPWDRQDDIF QSHRMEMCTL
QAUDLVL2 QFRCCVNRST QPWDLMTAIC QPWDRULES QUSEADPAUT
QAUTOCFG QINACTMSGQ QPWDLMTCHR QPWDVLDPGM QVFYOBJRST

Puteti folosi SST (system service tools - unelte de service sistem) sau DST (dedicated service tools - unelte de service
dedicate) pentru a bloca sau debloca valorile de sistem referitoare la securitate. Insa trebuie sa folositi DST daca va

aflati in modul de recuperare, deoarece SST este indisponibil in timpul acestui mod. Altfel, utilizati SST pentru a bloca
sau de bloca valorile de sistem referitoare la securitate.

Pentru a bloca sau debloca valorile de sistem referitoare la securitate cu comanda STRSST (Start System Service Tools
- Pornire unelte de service sistem), urmati acesti pasi:

Nota: Trebuie sa aveti un profil de utilizator unelte de service si o parold pentru a bloca sau debloca valorile de sistem
referitoare la securitate.

Deschideti o interfata bazata pe caractere.
In linia de comanda, tastati STRSST.
Tastati ID-ul dumneavoastra utilizator unelte de service si parola.

Selectati optiunea 7 (Gestionare securitate sistem).

o M~ ownhd -

Tastati 1 pentru a debloca valorile de sistem referitoare la securitate sau 2 pentru a bloca valorile de sistem
referitoare la securitate in parametrul Permitere modificari de securitate asupra valorilor de sistem.

Pentru a bloca sau debloca valorile de sistem referitoare la securitate folosind DST (dedicated service tools - unelte de
service dedicate) in timpul unui IPL supravegheat al unei recuperari de sistem, urmati acesti pasi:
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1. Inecranul IPL sau instalare sistem, selectati optiunea 3 (Utilizare unelte de service dedicate).

Nota: Acest pas presupune ca va aflati in modul de recuperare si efectuati un IPL supravegheat.

2. Semnati pentru DST utilizind numele dumneavoastra de utilizator unelte de service si parola.

w

Selectati optiunea 13 (Gestionare securitate sistem).

4. Tastati 1 pentru a debloca valorile de sistem referitoare la securitate sau 2 pentru a bloca valorile de sistem
referitoare la securitate in parametrul Permitere modificari de securitate asupra valorilor de sistem.

Concepte inrudite

[*Valorile de sistem” la pagina 3|

Valorile de sistem permit personalizarea multor caracteristici ale platformei System i. Puteti folosi valorile de
sistem pentru a defini setarile de securitate pentru tot sistemul.

Valorile de sistem generale pentru securitate

Acest subiect introduce valorile de sistem generale pe care le puteti folosi pentru a controla securitatea pe sistemul de

operare 15/0S.

Privire generala:

Valorile de sistem de securitate generale va permit sa setati functia de securitate pentru a suporta
deciziile pe care le faceti cand dezvoltati politica de securitate. De exemplu, in politica de securitate
afirmati ca sistemele care contin informatii confidentiale, cum ar fi conturi client sau inventare de
state de plata, au nevoie de un nivel mai strict de securitate decat sistemele folosite pentru testarea
aplicatiilor care sunt dezvoltate in companie. Puteti apoi planifica si seta un nivel de securitate pe
aceste sisteme care corespunde cu deciziile pe care le faceti cand dezvoltati politica de securitate.

Scop:  Specifica valorile de sistem care controleaza securitatea din sistem.

Cum se face:
WRKSYSVAL *SEC (comanda Gestionare valori de sistem)

Autorizare:
*ALLOBIJ si *SECADM

Intrare jurnal:
SV

Nota: Modificarile devin efective imediat. IPL-ul este necesar doar la schimbarea nivelului de
securitate (valoarea de sistem QSECURITY) sau a nivelului de parola (valoarea de sistem
QPWDLVL).

Valorile de sistem generale care controleaza securitatea in sistem sunt dupa cum urmeaza:

QALWUSRDMN

Permitere obiecte de domeniu utilizator in biblioteci

QCRTAUT

Creare autorizare publica implicita

QDSPSGNINF

Afisare informatii de semnare

QFRCCVNRST

Fortare conversatie la restaurare

QINACTITV

Interval de timeout job inactiv

QINACTMSGQ

Coada de mesaje job inactiv
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QLMTDEVSSN
Limitare sesiuni dispozitiv

QLMTSECOFR
Limitare responsabil cu securitatea

QMAXSIGN
Numar maxim de incercari de semnare

QMAXSGNACN
Actiune la depagirea numarului maxim de incercari de semnare

QRETSVRSEC
Pastrare securitate server

QRMTSIGN
Cereri de semnare la distanta

QSCANFS
Scanare sisteme de fisiere

QSCANFSCTL
Control scanare sisteme de fisiere

QSECURITY
Nivel de securitate

QSHRMEMCTL
Control memorie partajata

QUSEADPAUT
Utilizare autorizare adoptata

QVFYOBJRST
Verificare obiect la restaurare

Permiterea obiectelor din domeniul de utilizator (QALWUSRDMN)

Tuturor obiectelor le este asignat un atribut de domeniu cand sunt create. Un domeniu este o caracteristica a unui obiect
care controleaza cum pot accesa programele obiectul. Valoarea de sistem Permitere obiecte domeniu utilizator
(QALWUSRDMN) specifica caror biblioteci le este permis sa contina obiecte domeniu utilizator de tip *USRSPC,
*USRIDX si *USRQ.

Sistemele cu cerinte de securitate mari necesita restrictionarea obiectelor de utilizator *USRSPC, *USRIDX si *USRQ.
Sistemul nu poate audita transferul de informatii catre si de la obiectele din domeniul de utilizator. Restrictia nu se
aplica la obiecte domeniu utilizator de tip program (¥*PGM), program server (*SRVPGM) si pachete SQL (*SQLPKG).

Noti: Aceastd valoare de sistem este o valoare restricionatd. Consultati|Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de
sistem restrictionate.

Tabela 6. Valorile posibile pentru valoarea de sistem QALWUSRDMN:

*ALL Obiectele de domeniu utilizator sunt permise in toate bibliotecile si directoarele din sistem.
Aceasta este o valoare livrata.

*DIR Obiectele de domeniu utilizator sunt permise in toate directoarele din sistem.

nume-bibliotecd Numele a pana la 50 de biblioteci care pot contine obiecte de domeniu utilizator de tipul
*USRSPC, *USRIDX si *USRQ. Daca sunt afisate biblioteci individuale, atunci
biblioteca QTEMP trebuie sa fie inclusa in lista.

Valore recomandata: Pentru majoritatea sistemelor, valoarea recomandata este *ALL. Daca sistemul dumneavoastra
are cerinte de securitate mari, ar trebui sa permiteti obiecte de domeniu utilizator doar in biblioteca QTEMP.
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Unele sisteme au software de aplicatie care se bazeaza pe tipurile de obiecte *USRSPC, *USRIDX sau *USRQ. Pentru
aceste sisteme, lista de biblioteci pentru valoarea de sistem QALWUSRDMN ar trebui sa includa bibliotecile care sunt
utilizate de software-ul de aplicatie. Autorizarea publica a oricarei biblioteci din QALWUSRDMN, cu exceptia
QTEMP, ar trebui setata la *EXCLUDE. Aceasta limiteaza numarul de utilizatori care pot folosi interfata MI pentru a
citi sau modifica datele din obiectele domeniu utilizator din aceste biblioteci fara a fi auditate.

Nota: Daca rulati comanda Pretindere spatiu de stocare (RCLSTG), obiectele domeniu utilizator ar putea trebui mutate
in si din biblioteca QRCL (pretindere spatiu de stocare). Pentru a rula comanda RCLSTG cu succes, ar putea fi
nevoie sa adaugati biblioteca QRCL la valoarea de sistem QALWUSRDMN. Pentru a proteja securitatea de
sistem, setati autorizarea publica pentru biblioteca QRCL la *EXCLUDE. Inlaturati biblioteca QRCL din
valoarea de sistem QALWUSRDMN cand ati terminat de rulat comanda RCLSTG.

Autorizarea pentru noile obiecte (QCRTAUT)

Valoarea de sistem Autorizare pentru obiecte noi (QCRTAUT) specifica autorizarea publica pentru un obiect nou creat.

Valoarea de sistem QCRTAUT este utilizata pentru a stabili autorizarea publica pentru un obiect nou creat daca sunt
indeplinite urmatoarele conditii:

* Valoarea Creare autorizare (CRTAUT) pentru biblioteca noului obiect este setata la *SYSVAL.
* Noul obiect este creat avand autorizarea publica (AUT) setata la *LIBCRTAUT.

Noti: Aceastd valoare de sistem este o valoare restrictionata. Consultati|Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de
sistem restrictionate.

Tabela 7. Valorile posibile pentru valoarea de sistem QCRTAUT:

*CHANGE Utilizatorul public poate modifica obiectele nou create.

*USE Utilizatorul public poate vizualiza, dar nu poate modifica obiectele nou create.
*ALL Utilizatorul public poate executa orice functie cu obiectele noi.

*EXCLUDE Utilizatorul public nu are permisiunea de a utiliza obiecte noi.

Valoare recomandata:
*CHANGE

Valoarea de sistem QCRTAUT nu este folosita pentru obiecte create in directoare din sistemul de fisiere imbunatatit.

Atentie: Mai multe biblioteci livrate de IBM, inclusiv QSYS, au o valoare CRTAUT de *SYSVAL. Daca modificati
valoarea de sistem QCRTAUT la altceva decat *CHANGE, ati putea intalni probleme la semnarea in dispozitive noi
sau create automat. Pentru a evita probleme cand modificati QCRTAUT la ceva diferit de *CHANGE, asigurati-va ca
toate descrierile de dispozitiv si cozile de mesaje asociate au o autorizare PUBLIC de *CHANGE. Un mod de a face
aceasta este de a modifica valoarea CRTAUT pentru biblioteca QSYS in *CHANGE din *SYSVAL.

Afisarea informatiilor de semnare (QDSPSGNINF)

Valoarea de sistem Afisare informatii logare (QDSPSGNINF) determina daca ecranul Informatii semnare este aratat
dupa semnare.

Ecranul Informatii semnare afigeaza:
* Data ultimei semnari
* Orice verificari de parole care nu au fost valide

* Numarul de zile pana cand parola expira (daca parola va expira in zilele de avertisment expirare parola
(QPWDEXPWRN)))
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Sign-on Information

System:
Previous sign-on . . . . . . . . . .. .. : 10/30/91 14:15:00
Password verifications not valid . . . . . : 3
Days until password expires . . . .. . .: 5

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Va10ri de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista completa a valorilor de
sistem restrictionate.

Tabela 8. Valorile posibile pentru valoarea de sistem QDSPSGNINF:

0 Ecranul nu este afisat.

1 Ecranul este afigat.

Valoare recomandata: 1 (Ecranul este aratat) este recomandata astfel incat utilizatorii sa poata monitoriza incercarea
de folosire a profilurilor lor si cand este necesara o parola noua.

Nota: Afisarea informatiilor de semnare poate fi de asemenea specificata in profilurile de utilizator individuale.

Intervalul de timeout pentru job inactiv (QINACTITV)

Valoarea de sistem Interval timeout job inactiv (QINACTITV) specifica in minute cat permite sistemul unui job sa fie
inactiv inainte de a lua o actiune.

O statie de lucru este considerata inactiva daca asteapta intr-un meniu sau ecran sau daca asteapta intrare de mesaj fara
interactiunea utilizatorului. Cateva exemple de interactiune a utilizatorului sunt:

* Utilizarea tastei Enter

 Utilizarea functiei de derulare pagina
» Utilizarea tastelor functionale

» Utilizarea tastei Ajutor

Sesiuni de emulare prin System i Access sunt incluse. Joburile locale care sunt semnate pe un sistem la distanta sunt
excluse. Joburile care sunt conectate prin FTP (file transfer protocol - protocol de transfer de figiere) sunt excluse.
Pentru a controla timeout-ul conexiunilor FTP, modificati parametrul INACTTIMO din comanda CHGFTPA (Change
FTP Attribute - Modificare atribut FTP). Pentru a controla timeout-ul sesiunilor Telnet mai vechi de V4R2, utilizati
comanda CHGTELNA (Change Telnet Attribute - Modificare atribut Telnet).

Urmatoarele exemple aratd cum determina sistemul care joburi sunt inactive:

» Un utilizator foloseste functia de cerere sistem pentru a porni un al doilea job interactiv. O interactiune cu sistemul,
cum ar fi tasta Enter, in oricare dintre joburi, face ca ambele joburi sa fie marcate drept active.

* Un job System i Access ar putea parea inactiv sistemului daca utilizatorul realizeaza functii PC, cum ar fi editarea
unui document, fara a interactiona cu sistemul.

Valoarea de sistem QINACTMSGQ determina ce actiune executa sistemul cand jobul inactiv depaseste intervalul
specificat.

Cand este pornit, sistemul verifica existenta joburilor inactive in intervalul specificat de valoarea de sistem

QINACTITV. De exemplu, daca sistemul este pornit la 9:46 dimineata si valoarea de sistem QINACTITYV este de 30 de
minute, el verifica existenta joburilor inactive la 10:16, 10:46, 11:16 si aga mai departe. Daca descopera un job care a
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fost inactiv 30 de minute sau mai mult, sistemul executa actiunea specificata de valoarea de sistem QINACTMSGQ. In
acest exemplu, daca un job devine inactiv la 10:17, el nu va fi accesat pana la 11:16. La verificarea de la 10:46, a fost
inactiv timp de 29 de minute.

Valorile de sistem QINACTITV si QINACTMSGQ asigura securitatea impiedicand utilizatorii sa lase semnate statii de
lucru inactive. O statie de lucru inactiva ar putea permite unei persoane neautorizate sa acceseze sistemul.

Tabela 9. Valorile posibile pentru valoarea de sistem QINACTITV:

*NONE: Sistemul nu verifica daca exista joburi inactive.

interval-in-minute Specificati o valoare intre 5 si 300. Cand un job a fost inactiv pentru acel numar de
minute, sistemul executa actiunea specificatd in QINACTMSGQ.

Valoare recomandata: 60 minute

Coada de mesaje pentru timeout-ul de job inactiv (QINACTMSGQ)

Valoarea de sistem Coada de mesaje timeout job inactiv (QINACTMSGQ) specifica ce actiune ia sistemul cand
intervalul de timeout job inactiv pentru un job a fost atins.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 10. Valorile posibile pentru valoarea de sistem QPWDLMTCHR:

*ENDJOB Joburile inactive sunt oprite. Daci jobul inactiv este un job de grup,' atunci toate joburile
asociate cu grupul sunt de asemenea oprite. Daci jobul este o parte a unui job secundar, '
atunci ambele joburi sunt oprite. Actiunea executatd de *ENDJOB este echivalentd cu
rularea comenzii ENDJOB JOB(nume) OPTION (*IMMED) ADLINTJOBS(*ALL)

pentru jobul inactiv.

*DSCJOB Jobul inactiv este deconectat, la fel si eventualele joburi secundare sau joburi de grup'
asociate cu el. Valoarea de sistem QDSCJOBITV (disconnected job time-out interval -
interval de timeout al jobului deconectat) controleaza daca sistemul, la sfarsit, termina
joburile deconectate. Consultati|“Intervalul de timeout pentru job deconectat]
I(QDSCJOBITV)” la pagina 38|pentru mai multe informatii.

Atentie: Sistemul nu poate deconecta unele joburi, cum ar fi PC Organizer si functia
PCTA (PC text-assist - Asistent text PC ). Daca sistemul nu poate deconecta un job inactiv,
el termind jobul respectiv.

nume-coadd-de-mesaje Mesajul CPI1126 este trimis cozii de mesaje specificate cand este atins intervalul de
timeout pentru job inactiv. Aceste mesaj anunta ca: Jobul &3/&2/&1; nu a fost activ.

Coada de mesaje trebuie sa existe Inainte sa poata sa fie specificatd pentru valoarea de
sistem QINACTMSGQ. Aceastd coada de mesaje este curatata automat in timpul unui IPL.
Daca asignati QINACTMSGQ drept coada de mesaje a utilizatorului, toate mesajele din
coada de mesaje sunt pierdute in timpul unui IPL.

1

Subiectul|Control functionare|descrie joburile de grup si joburile secundare.

Valoare recomandata: *DSCJOB este recomandat daca utilizatorii nu ruleaza joburi System i Access. Folosirea
*DSCJOB cand unele joburi System i Access ruleaza este echivalenta cu terminarea joburilor. Poate cauza pierderi
semnificative de informatii. Folositi optiunea message-queue daca aveti programul licentiat System i Access. Subiectul
araté un exemplu de scriere a unui program pentru manipularea mesajelor.

Folosirea unei cozi de mesaje: Un utilizator sau un program poate monitoriza coada de mesaje si sa ia o actiune dupa
cum este necesar, cum ar fi terminarea jobului sau trimiterea unui mesaj de avertisment utilizatorului. Folosirea unei
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cozi de mesaje va permite sa luati decizii in legatura cu anumite dispozitive si profiluri de utilizator, in loc sa trateze
toate dispozitivele inactive in acelasi fel. Aceastd metoda este recomandata cand folositi programul licentiat System i
Access.

Daca o statie de lucru cu 2 joburi secundare este activa, cele 2 mesaje sunt unul pentru fiecare job). Un utilizator sau
program poate folosi comanda ENDJOB (End Job - Terminare job) pentru a termina unui sau ambele joburi secundare.
Daca un job inactiv are unul sau mai multe joburi grup, un singur mesaj este trimis spre coada de mesaje. Mesajele
continua sa fie trimise spre coada de mesaje pentru fiecare interval in care jobul este inactiv.

Limitarea sesiunilor de dispozitiv (QLMTDEVSSN)

Valoarea de sistem Limitare sesiune dispozitiv (QLMTDEVSSN) specifica daca numarul de sesiuni dispozitiv permise
pentru un utilizator este limitat.

Aceasta valoare nu restrictioneaza meniul Cerere sistem sau o a doua semnare de pe acelasi dispozitiv. Daca un
utilizator are un job deconectat, utilizatorul are permisiunea sa semneze pe sistem cu o noua sesiune de dispozitiv.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati[Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 11. Valorile posibile pentru valoarea de sistem QLMTDEVSSN:

0 Utilizatorul nu este limitat la un anumit numar de sesiuni dispozitiv.
1 Utilizatorul este limitat la un singura sesiune dispozitiv.
2-9 Utilizatorul este limitat la numarul specificat de sesiuni dispozitiv.

Valoare recomandata: 1 (Da) este recomandat deoarece limitarea utilizatorilor la un singur dispozitiv reduce
probabilitatea partajarii parolelor si lasarea dispozitivelor nesupravegheate.

Nota: Limitarea sesiunilor dispozitiv poate fi de asemenea specificata si in profiluri de utilizator individuale.

Limitarea responsabilului cu securitatea (QLMTSECOFR)

Valoarea de sistem Limitare administrator cu securitatea (QLMTSECOFR) controleaza daca un utilizator cu autorizare
speciala toate obiectele (*ALLOBJ) sau service (*SERVICE) se poate loga pe orice statie de lucru. Limitarea
profilurilor de utilizator puternic la anumite statii de lucru bine controlate furnizeaza protectie prin securitate.

Valoarea sistem QLMTSECOFR este fortata doar de la nivelul de securitate 30 in sus. [“Statii de lucru” la pagina 201|
furnizeaza mai multe informatii despre autorizarea necesara pentru semnarea la o statie de lucru.

Puteti intotdeauna sa semnati la consola cu profilurile QSECOFR, QSRV si QSRVBAS, indiferent de modul in care
este setata valoarea QLMTSECOFR.

Noti: Aceastd valoare de sistem este o valoare restrictionata. Consultati|Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de
sistem restrictionate.

Tabela 12. Valorile posibile pentru valoarea de sistem QLMTSECOFR:

1 Un utilizator cu autorizarea speciala *ALLOBJ sau *SERVICE poate semna la o statie de
afisare doar daca este autorizat in mod specific (daca are autorizarea *CHANGE) la statia

de afigare sau daca profilul de utilizator QSECOFR este autorizat (are autorizarea

*CHANGE) la statia de afisare. Aceasta autorizare nu poate veni de la autorizarea publica.

Capitolul 3. Valorile de sistem de securitate 29



Tabela 12. Valorile posibile pentru valoarea de sistem QLMTSECOFR: (continuare)

0 Utilizatorii cu autorizarea specialda *ALLOBJ sau *SERVICE pot semna pe orice statie de
afigare pentru care au autorizarea *CHANGE. Ei pot primi autorizarea *CHANGE prin
autorizare privatd sau publicd sau pentru ca au autorizarea speciala *ALLOBJ.

Valoare recomandata: 1 (Yes)

Numarul maxim de incercari de semnare (QMAXSIGN)

Valoarea de sistem Incerca maxime de semnare (QMAXSIGN) controleaza numarul de incercari consecutive de
semnare sau de verificare parola care nu sunt corecte de catre utilizatori locali sau de la distanta.

Incercarile incorect de semnare sau de verificare parola poate fi cauzate de un ID utilizator care nu este corect, o parola
care nu este corectd sau autoriza inadecvata pentru a folosi o statie de lucru.

Cand numarul maxim de incercari de semnare sau verificare de parola este atins, valoarea de sistem QMAXSGNACN
este folosita pentru a determina actiunea care va fi luata. Un mesaj CPF1393 este trimis la coada de mesaje QSYSOPR
(st coada de mesaje QSYSMSG daca exista in biblioteca QSY'S) pentru a anunta responsabilul cu securitatea de un
posibil intrus.

Daca realizati coada de mesaje QSYSMSG in biblioteca QSY'S, mesajele despre evenimentele critice de sistem sunt
trimise atat catre acea coada de mesaje cat si catre QSYSOPR. Coda de mesaje QSYSMSG poate fi monitorizata
separat de un program sau un operator de sistem. Aceasta furnizeaza protectie suplimentara pentru resursele
dumneavoastra de sistem. Mesajele critice de sistem din QSYSOPR sunt uneori ratate din cauza volumului de mesaje
trimis la acea coada de mesaje.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de
sistem restrictionate.

Tabela 13. Valorile posibile pentru valoarea de sistem QMAXSIGN:

3 Un utilizator poate incerca maxim 3 incercari de semnare sau de verificare parola.

*NOMAX Sistemul permite un numar nelimitat de incercari incorecte de semnare sau de verificare

valida de ID utilizator si parola.

limit Specificati o valoare intre 1 si 25. Numarul recomandat de incercari de semnare sau
verificare parola este trei. Tipic, trei incercari sunt suficiente pentru a corecta erorile de
tastare dar destul de putine pentru a ajuta la impiedicarea accesului neautorizat.

Valoare recomandata: 3

Actiunea cand este depasit numarul maxim de incercari de semnare
(QMAXSGNACN)

Valoarea de sistem Actiune cand limita de incercari de logari este atinsa (QMAXSGNACN) determina ce face sistemul
cand pe o statie de lucru este atins numarul maxim de incercari de semnare sau verificare parola.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Valori1e de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.
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Tabela 14. Valorile posibile pentru valoarea de sistem QMAXSGNACN:

Dezactivati profilul de utilizator si dispozitivul.

3
1 Dezactivati doar dispozitivul.
2

Dezactivati doar profilul de utilizator.

Sistemul dezactiveaza un dispozitiv dezactivandu-1. Dispozitivul este dezactivat daca incercarile de semnare care nu
sunt valide sunt consecutive pe acelasi dispozitiv. O semnare valida reseteaza numararea de incercari de semnare
incorecte pentru dispozitiv.

Sistemul dezactiveaza un profil de utilizator modificand parametrul Status pe *DISABLED. Profilul de utilizator este
dezactivat cand numarul de incercari de semnare incorecte atinge valoarea de sistem QMAXSIGN, indiferent daca
incercarile de semnare incorecte au fost de la aceleasi dispozitive sau de la dispozitive diferite. O permisiuni sau
verificare de parola valida reseteaza numarul de incercari de semnare incorecte in profilul de utilizator.

Daca creati coada de mesaje QSYSMSG in QSYS, mesajul trimis (CPF1397) contine numele utilizatorului si
dispozitivului. De aceea, este posibil sa controlati dezactivarea dispozitivului bazandu-va pe dispozitivul ce este folosit.

[‘Numirul maxim de incerciri de semnare (QMAXSIGN)” la pagina 30 furnizeazi informatii suplimentare despre
coada de mesaje QSYSMSG.

Daca profilul QSECOFR este dezactivat, puteti sa semnati cu QSECOFR la consola si s activati profilul. Daca este
dezactivata consola si nici un alt utilizator n-o poate activa, trebuie sa executati un IPL de sistem pentru a face consola

disponibila.
Valoare recomandata: 3

Retinerea informatiilor de securitate server (QRETSVRSEC)

Valoarea de sistem Pastrare securitate server (QRETSVRSEC) determina daca informatii de autentificare decriptibile
asociate cu profiluri de utilizator sau intrari listd de validare (*VLDL) pot fi pastrate pe sistemul gazda. Aceasta nu
include parola profilului de utilizator System i.

Daca modificati valoarea din 1 in 0, sistemul dezactiveaza accesul la informatiile de autentificare. Daca modificati
valoarea 1napoi la 1, sistemul reactiveaza accesul la informatiile de autentificare.

Informatiile de autentificare pot fi inlaturate din sistem setand valoarea de sistem QRETSVRSEC la 0 si rularea
comenzii Curatare date securitate server (CLRSVRSEC). Daca aveti un numar mare de profiluri de utilizator sau liste
de validare pe sistem comanda CLRSVRSEC ar putea rula pentru o perioada mare de timp.

Campul cu date criptate al unei intrari de lista de validare este folosit in mod tipic pentru a memora informatii de
autentificare. Aplicatiile specifica daca sa se memoreze datele criptate intr-o forma decriptabila sau nedecriptabila.
Daca aplicatiile aleg o forma decriptabila i valoarea QRETSVRSEC este modificata de pe 1 pe 0, informatiile despre
campul de date criptate nu sunt accesibile din intrare. Daca campul cu date criptate al unei intrari de lista de validare
este memorat intr-o forma nedecriptabila, nu este afectat de valoarea de sistem QRETSVRSEC.

Noti: Aceasti valoare de sistem este o valoare restrictionati. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 15. Valorile posibile pentru valoarea de sistem QRETSVRSEC:

0 Datele de securitate server nu sunt retinute.

1 Datele de securitate server sunt retinute.
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Valoare recomandata: 0
Concepte inrudite

[Folosirea listelor de validare” la pagina 242
Obiectele listei de validare furnizeaza o metoda pentru aplicatii de a stoca in sigurantd informatii de autentificare

utilizatori.

Pornirea si repornirea de la distanta (QRMTIPL)

O parte a planului de securitate a sistemului este de a determina daca veti permite utilizatorilor la distanta sa porneasca
si sd reporneasca sistemul. Valoarea de sistem Pornire si repornire de la distanta (QRMTIPL) va ofera abilitatea de a
porni sistemul de la distanta folosind telefonul si un modem sau semnalul SPCN.

Cand QRMTIPL este setat la 1 (Da), orice telefon va face ca sistemul sa reporneasca. Chiar daca aceasta valoare de
sistem se refera la optiunile de repornire ale sistemului, are implicatii de securitate. Evident nu vreti ca cineva sa
reporneasca neavizat sistemele. Totusi, daca folositi un sistem la distanta pentru a administra sistemul va trebui sa
permiteti repornire de la distanta.

Tabela 16. Valorile posibile pentru valoarea de sistem pornire si repornire de la distanta (QRMTIPL)

0 Nu permiteti pornire si repornire de la distanta

1 Permisiunea de pornire si repornire la distanta

Informatii inrudite

[Repornire valori sistem: Permitere pornire si repornire de la distanta

Controlul semnarii de la distanta (QRMTSIGN)

Valoarea de sistem Control semnare de la distanta (QRMTSIGN) specifica modul in acre sistemul trateaza cererile de
semare de la distanta.

Exemple de semnari de la distanta sunt sesiunile pass-through cu statia de afisare din alt sistem, functia de statie de
lucru a programului licentiat System i Access si accesul TELNET.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 17. Valorile posibile pentru valoarea de sistem QRMTSIGN:

*FRCSIGNON Cererile de semnare la distanta trebuie sa treaca prin procesul normal de semnare.

*SAMEPRF Cand numele de profil sursa si destinatie sunt identice, ecranul de semnare poate fi ocolit
daca este cerutda semnarea automata. Verificarea parolei apare inainte sa fie folosit
programul destinatie passthrough. Daca este trimisa o parola nevalida la o incercare de
semnare automata, sesiunea passthrough se termina intotdeauna si este trimis un mesaj de
eroare utilizatorului. insa daci numele profilurilor sunt diferite, *SAMEPRF indica
terminarea sesiunii cu o esuare de securitate chiar daca utilizatorul a introdus o parola
valida pentru profilul de utilizator de la distanta.

Ecranul de semnare apare pentru incercari passthrough care nu cer semnarea automata.

*VERIFY Valoarea *VERIFY va permite sa ocoliti ecranul de semnare al sistemului destinatie daca,
impreuna cu cererea automata de semnare, sunt trimise informatii valide de securitate.
Daca parola nu este valida pentru profilul specificat al utilizatorului destinatie, atunci
sesiunea passthrough se termina cu o esuare de sistem.

Daca sistemul destinatie are valoarea QSECURITY de 10, orice cerere automata de
semnare este permisa.

Ecranul de semnare apare pentru incercari passthrough care nu cer semnarea automata.
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Tabela 17. Valorile posibile pentru valoarea de sistem QRMTSIGN: (continuare)

*REJECT Nu este permisa nici o semnare de la distanta.

Pentru acces TELNET, nu exista actiune pentru *REJECT.

nume-program nume-bibliotecd Programul specificat se ruleaza la pornirea si oprirea fiecarei sesiuni passthrough.

Valoare recomandata: *REJECT este recomandat daca nu vreti sd permiteti acces pass-through sau System i Access.
Daca nu permiteti acces pass-through sau System i Access, folositi *FRCSIGNON sau *SAMEPREF.

Cartea|Remote Workstation Supporﬂ@ contine informatii detaliate despre valoarea de sistem QRMTSIGN. Contine
de asemenea necesitati pentru un program de semnare de la distanta si un exemplu.

Scanarea sistemelor de fisiere (QSCANFS)

Valoarea de sistem QSCANFS (Scan File Systems - Scanare sisteme de fisiere) va permite sa specificati sistemul de
fisiere integrat in care vor fi scanate obiecte.

De exemplu, puteti folosi aceasta optiune pentru a scana de virusi. Scanarea sistemului integrat de fisiere este activata
cand sunt inregistrate programele de iesire cu oricare dintre punctele de iesire referitoare la scanarea sistemului integrat
de fisiere. Valoarea de sistem QSCANFS specifica sistemele integrate de fisiere in care obiectele vor fi scanate cand
sunt inregistrate programele de iesire cu oricare dintre punctele de iegire referitoare la scanarea sistemului integrat de
figiere.

Punctele de iesire referitoare la scanarea sistemului integrat de fisiere sunt:
* QIBM_QPOL_SCAN_OPEN —lScanare sistem de fisiere integrat la deschidere iesire
* QIBM_QPOL_SCAN_CLOSE —|Scanare sistem de fisiere integrat la inchidere iesire

Pentru informatii suplimentare despre sisteme de fisiere integrate, consultati subiectul |Sistem de fisiere integrad

Tabela 18. Valorile posibile pentru valoarea de sistem QSCANFS:

*NONE Nu va fi scanat nici un obiect sistem integrat de fisiere.

*ROOTOPNUD Obiectele de tip *STMEF care sunt in directoare *TYPE2 din radacina (/), QOpenSy si
sistemele de fisiere definite de utilizator vor fi scanate.

Valoare recomandata: Valoarea recomandata este *ROOTOPNUD astfel incat sistemele de fisiere "root” (/),
QOpenSys si definite de utilizator sunt scanare cand oricine inregistreaza programe de iesire in punctele de iesire legate
de scanare ale sistemului de fisiere integrat.

Referinte inrudite

[Controlul scanirii sistemelor de fisiere (QSCANFSCTL)"|

Valoarea de sistem QSCANFSCTL (Control scanare sisteme de fisiere - Scan File Systems Control) controleaza
scanarea sistemului integrat de fisiere care este activat cand programele de iesire sunt inregistrate cu oricare dintre
punctele de iesire referitoare la scanarea sistemului integrat de fisiere.

Informatii inrudite
IDirectoare *TYPEZI

Controlul scanarii sistemelor de fisiere (QSCANFSCTL)

Valoarea de sistem QSCANFSCTL (Control scanare sisteme de fisiere - Scan File Systems Control) controleaza
scanarea sistemului integrat de fisiere care este activat cand programele de iesire sunt inregistrate cu oricare dintre
punctele de iesire referitoare la scanarea sistemului integrat de figiere.

QSCANFSCTL lucreaza cu valoarea de sistem scanare sisteme de fisiere pentru a furniza elemente de control mai fine
despre cum si ce este scanat in sistemul de fisiere integrat. Puteti alege optiuni de scanare diferite sau puteti selecta sa
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folositi optiunile implicite de scanare. De asemencao, puteti selecta mai multe optiuni de scanare care controleaza cum
si ce vor scana programele inregistrate de iesire. Aceste optiuni sunt descrise in urmatoarea tabela:

Tabela 19. Valorile posibile pentru valoarea de sistem QSCANFSCTL:

*NONE

Nu este specificat nici un control pentru punctele de iesire referitoare la scanarea
sistemului integrat de fisiere.

*ERRFAIL

Daca exista erori la apelarea programului de iesire (de exemplu, programul nu a fost gasit
sau programul de iesire semnaleaza o eroare), sistemul va esua cererea care a declangat
apelul programului de iesire. Dacd aceasta nu este specificata, sistemul va sari peste
programul de iesire si il va trata ca si cum obiectul nu a fost scanat.

*FSVRONLY

Vor fi scanate doar accesarile prin serverele de fisiere. De exemplu, accesarile prin
Sistemul de fisiere retea va fi scanat la fel ca si alte metode de servere de fisiere. Daca nu
este specificat, toate accesarile vor fi scanate.

*NOFAILCLO

Sistemul nu vor esua cererile de inchidere cu o indicare de esuare la scanare, chiar daca
obiectul a esuat o scanare care a fost facuta ca parte a procesarii de inchidere. De
asemenea, aceastd valoare va inlocui specificatia *ERRFAIL pentru procesarea de
inchidere, dar nu si pentru celelalte puncte de iesire referitoare la scanarea.

*NOPOSTRST

Dupa ce obiectele sunt restaurate, nu vor fi scanate doar pentru ca au fost restaurate. Daca
atributul obiectului este ca "obiectul nu va fi scanat”, obiectul nu va fi scnat niciodata.
Daca atributul obiectului este ca "obiectul va fi scanat doar daca a fost modificat de la
ultima scanare”, obiectul va fi scanat doar daca este modificat dupa ce este restaurat.

Daca nu este specificat *NOPOSTRST, obiectele vor fi scanate cel putin o data dupa ce
sunt restaurate. Daca atributul obiectului este ca "obiectul nu va fi scanat”, obiectul va fi
scanat o data dupa ce va fi restaurat. Daca atributul obiectului este ca "obiectul va fi scanat
doar daca a fost modificat de la ultima scanare”, obiectul va fi scanat dupa ce este restaurat

pentru ca restaurarea va fi tratatd ca o modificare a obiectului.

In general, poate fi periculos s restaurati obiecte fara sa le scanati macar o data. Este cel
mai bine sa folositi aceasta optiune doar cand stiti ca obiectele au fost scanate inainte sa fie
salvate sau ca provin de la o sursa sigura.

*NOWRTUPG

Sistemul nu va incerca sa actualizeze accesul pentru descriptorul de scanare transmis
programului de iesire pentru a include acces de scriere. Daca nu este specificat, sistemul va
incerca sa actualizeze accesul de scriere.

*USEOCOATR

Sistemul va folosi specificatiile atributului "doar modificare obiect” doar pentru a scana
obiectul daca a fost modificat (de asemenea si pentru ca software-ul de scanare a indicat o
actualizare). Daca nu este specificat, acest atribut "doar modificare obiect” nu va fi folosit,
iar obiectul va fi scanat dupa ce este modificat si cand software-ul de scanare indica o
actualizare.

Valoare recomandata: Daca vreti cele mai restrictive valori pentru specificate pentru scanarea sistemului de fisiere
integrat, atunci setarile recomandate sunt *ERRFAIL s1i *NOWRTUPG. Acestea asigura ca orice esuare de la
programele de iesire de scanare impiedica operatiile asociate, precum si nu acorda programului de iesire niveluri de
acces suplimentare. Totusi, valoarea *NONE este o buna optiune pentru majoritatea utilizatorilor. La instalarea codului
care a fost livrat de o sursa de incredere, este recomandabil sa fie specificat *NOPOSTRST in timpul perioadei de
instalare.

34

Referinte inrudite

[Scanarea sistemelor de fisiere (QSCANFS)” la pagina 33|

Valoarea de sistem QSCANFS (Scan File Systems - Scanare sisteme de figiere) va permite sa specificati sistemul de
fisiere integrat in care vor fi scanate obiecte.

Controlul memoriei de partajare (QSHRMEMCTL)

Valoarea de sistem Partajare control memorie (QSHRMEMCTL) defineste caror utilizatori le este permis sa foloseasca
memorie partajatd sau memorie mapata care are capabilitate de scriere.
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Mediul poate contine aplicatii, fiecare ruland un job diferit, dar partajand pointeri cu aceste aplicatii. Folosirea acestor
API-uri furnizeaza performanta mai buna a aplicatiilor si fluidizarea dezvoltarii aplicatiilor permitand memorie
partajata si fisiere flux intre aceste aplicatii diferite si joburi. Totusi, folosirea acestor API-uri ar putea reprezenta un
risc pentru sistemul si bunurile dumneavoastra. Un programator poate avea acces la scriere si poate adauga, modifica si
sterge intrari din memoria partajata sau fisier flux.

Pentru a modifica aceasta valoare de sistem, utilizatorii trebuie sa aiba autorizari speciale *ALLOBJ si *SECADM. O
modificare la aceasta valoare de sistem se petrece imediat.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Valori1e de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 20. Valorile posibile pentru valoarea de sistem QSHRMEMCTL.:

0 Utilizatorii nu pot folosi memorie partajata sau folositi memorie mapata care are
capabilitate de scriere.

Aceasta valoare inseamna ca utilizatorii nu pot folosi API-uri de memorie partajata (de
exemplu, shmat() — API Atagare memorie partajata) si nu pot folosi obiecte de memorie
mapata care au capabilitate de scriere (de exemplu, mmap() — API Memorie mapeaza un
fisier furnizeaza aceasta functie).

Folositi aceasta valoare in medii cu cereri mai mari de securitate.

1 Utilizatorii pot folosi memorie partajatd sau mapata care are capabilitate de scriere.

Aceasta valoare inseamna ca utilizatorii pot folosi API-uri de memorie partajata (de
exemplu, shmat() — API Atasare memorie partajata) si pot folosi obiecte de memorie
mapata care au capabilitate de scriere (de exemplu, mmap() — API Memorie mapeaza un
fisier furnizeaza aceasta functie).

Valoare recomandata: 1

Folosirea autorizarii adoptate (QUSEADPAUT)

Cu atributul *USEADPAUT(*YES), valoarea de sistem Folosire autorizare adoptata (QUSEADPAUT) defineste ce
utilizatori pot crea programe.

Toti utilizatorii autorizati de catre valoarea de sistem QUSEADPAUT pot crea sau modifica programe si programe
service pentru a folosi autorizare adoptata daca utilizatorul are autorizarea necesara programului sau programului
service.

Valoarea de sistem poate contine numele unei liste de autorizari. Autorizarea utilizatorului este verificata in aceasta
lista. Daca utilizatorul are cel putin o autorizare *USE la lista de autorizare, el poate crea, modifica sau actualiza
programe sau programe servicii cu atributul USEADPAUT(*YES). Autorizarea la lista de autorizare nu poate veni de
la o autorizare adoptata.

Daca o lista de autorizare este numita in valoarea de sistem si lista de autorizare lipseste, functia care este incercata nu
se va termina. Este trimis un mesaj pentru a indica acest lucru.

Oricum, daca programul este creat cu API-ul QPRCRTPG si valoarea *NOADPAUT este specificata in sablonul
optiune, programul creeaza cu succes chiar daca lista de autorizare nu exista.

Daca sunt cerute mai multe functii in comanda sau API si lista de autorizare lipseste, functia nu este executata.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.
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Tabela 21. Valorile posibile pentru valoarea de sistem QUSEADPAUT:

nume listd de autorizare Este semnalat un mesaj diagnostic pentru a indica faptul ca programul este creat cu
USEADPAUT(*NO) daca toate urmatoarele sunt adevarate:

 Utilizatorul nu are autorizare la lista de autorizari mentionata.

* Nu mai exista si alte erori cand programul sau programul serviciu este creat.

*NONE' Toti utilizatorii pot crea, modifica sau actualiza programe si programe de service pentru a
folosi autorizarea programului care le-a apelat daca utilizatorul are autorizare necesara
asupra programului sau programului de service.

! *NONE indica ca nu este folosita nicio lista de autorizati si implicit tuturor utilizatorilor le va fi permis sa acceseze
programe care folosesc autorizare adoptata.

Valoare recomandata: Pentru masini de productie, creati o listd de autorizare cu autorizarea *PUBLIC(*EXCLUDE).
Specificati aceasta lista de autorizare pentru valoarea de sistem QUSEADPAUT. Aceasta previne crearea programelor
de catre cineva care foloseste autorizare adoptata.

Ar trebui sa luati in considerare proiectarea securitatii inainte de creare unei liste de autorizare pentru valoarea de
sistem QUSEADPAUT. Acest lucru este important in special pentru mediile de dezvlotare de aplicatii.

Valorile de sistem referitoare la securitate

Acest subiect introduce valorile de sistem legate de securitate din sistemul de operare 15/0S.

Privire generala:
Scop:  Specificati valorile de sistem care au legatura cu securitatea in sistem.

Cum se face:
WRKSYSVAL (comanda Work with System Values - Gestionare valori de sistem)

Autorizare:
*ALLOBIJ si *SECADM

Intrare jurnal:
SV

Nota: Modificarile devin efective imediat. IPL-ul nu este necesar.

Urmatoarele informatii sunt descrieri ale valorilor de sistem suplimentare care se leaga de securitatea sistemului.
Aceste valori de sistem nu sunt incluse in grupul *SEC din ecranul Gestionare valori de sistem.

QAUTOCFG
Configurare automata dispozitiv

QAUTOVRT
Configurare automata dispozitive virtuale

QDEVRCYACN
Actiune recuperare dispozitiv

QDSCJOBITV
Interval de timeout job deconectat

Noti: Aceasti valoare de sistem este discutatd de asemenea in subiectul[Valori de sistem joburi: Intervall
ftimeout pentru joburi deconectate]

QRMTSRVATR
Atribut service la distanta
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QSSLCSL
Lista de specificare cifru SSL

QSSLCSLCTL
Control cifru SSL

QSSLPCL
Protocoale SSL

Concepte inrudite

|“Validarea programelor care sunt restaurate” la pagina 17|

Cand este creat un program, sistemul calculeaza o valoare de validare, care este stocata cu programul. Cand un
program este restaurat, valoarea de validare este calculata din nou §i comparata cu valoarea de validare care este
memorata cu programul.

Configurarea automata a dispozitivelor (QAUTOCFG)

Valoarea de sistem Configurare automata dispozitiv (QAUTOCFG) configureaza automat dispozitive atasate local.
Valoarea specifica daca dispozitivele care sunt adaugate in sistem sunt configurate automat.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 22. Valorile posibile pentru valoarea de sistem QAUTOCFG:

0 Configurarea automata este dezactivatd. Trebuie sd configurati manual noile controlerele
sau dispozitive locale pe care le adaugati sistemului dumneavoastra.

1 Configurarea automata este activata. Sistemul configureaza automat noile controlere sau
dispozitive locale pe care le adaugati sistemului dumneavoastra. Operatorul primeste un
mesaj care indica modificarile din configuratia sistemului.

Valoare recomandata: La initierea setarii sistemului sau la adaugarea de multe dispozitive noi, valoarea de sistem ar
trebui setata la 1. In orice alt moment, valoarea de sistem ar trebui sa fie setata la 0.

Configurarea automata a dispozitivelor virtuale (QAUTOVRT)

Valoarea de sistem Configurare automata dispozitive virtuale (QAUTOVRT) specifica daca dispozitivele pass-through
virtuale si dispozitivele virtuale ecran intreg TELNET (spre dosebire de dispozitiv virtuale functie statie de lucru) sunt
configurate automat.

Un dispozitiv virtual este o descriere de dispozitiv care nu are asociat hardware. Este folosit pentru a realiza o
conexiune intre un utilizator si o statie de lucru fizica atasata la un sistem de la distanta.

Daca permiteti sistemului sa configureze automat dispozitive virtuale, utilizatorii vor putea patrunde mai usor in
sistemul dumneavoastra folosind pass-through sau telnet. Fara configurare automata, un utilizator care incearca sa
patrunda are la dispozitic un numar limitat de incercari pentru fiecare dispozitiv virtual. Limita este definita de
responsabilul cu securitatea folosind valoarea de sistem QMAXSIGN. Cand configurarea automata este activa, limita
reald este mai mare. Limita de semnari pe sistem este multiplicatd de numarul dispozitivelor virtuale care pot fi create
prin suportul de configurare automata. Acest suport este definit de valoarea de sistem QAUTOVRT.

Nota: Aceastd valoare de sistem este o valoare restrictionata. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem

restrictionate.

Tabela 23. Valorile posibile pentru valoarea de sistem QAUTOVRT:

0 | Nici un dispozitiv virtual nu este creat automat.
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Tabela 23. Valorile posibile pentru valoarea de sistem QAUTOVRT: (continuare)

numar-de- dispozitive- virtuale Specifica o valoare de la 1 la 9999. Daca la controlerul virtual sunt atasate mai putine
dispozitive decat numarul specificat si nici un dispozitiv nu este disponibil cand un
utilizator incearca pass-through sau TELNET ecran intreg, sistemul configureaza un nou
dispozitiv.

Valoare recomandata: 0

Informatii inrudite

E [Remote Workstation Support|

Actiunea la recuperarea dispozitivelor (QDEVRCYACN)

Valoarea de sistem Actiune recuperare dispozitiv (QDEVRCYACN) specifica ce actiune sa luati cand are loc o eroare
de I/E pentru o statie de lucru a unui job interactiv.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 24. Valorile posibile pentru valoarea de sistem QDEVRCYACN:

*DSCMSG Deconecteaza jobul. Cand semneaza din nou, este trimis un mesaj de eroare programului
aplicatie al utilizatorului ’.

*MSG Semnaleaza mesajul de eroare I/O programului aplicatie al utilizatorului. Programul
aplicatie executa recuperarea din eroare.

*DSCENDRQS Deconecteaza jobul. Cand semneaza din nou, este executata o functie de cerere anulare
pentru a intoarce controlul jobului inapoi la nivelul ultim al cererii.

*ENDJOB Termina jobul. Pentru job este produs un istoric de job. In istoricul de job si istoricul
QHST este trimis un mn mesaj care indica faptul ca jobul s-a terminat din cauza unei erori
de dispozitiv. Pentru a minimiza impactul asupra performantei al jobului care se termina,
prioritatea jobului este scazuta cu 10, portiunea de timp este setatd la 100 milisecunde si
atributul de epurare este setat la da.

*ENDJOBNOLIST Termina jobul. Pentru job nu este produs un istoric de job. in istoricul QHST este trimis
un mesaj indicand ca jobul s-a terminat din cauza unei erori de dispozitiv.

Cand o valoare *MSG sau *DSCMSG este specificata, actiunea de recuperare dispozitiv nu este realizata pana cand
jobul realizeazi urmatoarea operatie de I/E. Intr-un mediu LAN/WAN, aceasta permite unui dispozitiv sa se
deconecteze si altuia sa se conecteze, folosind aceeasi adresa, inainte ca urmatoarea operatie de I/E pentru job sa aiba
loc. Jobul poate reveni dintr-un mesaj de eroare de I/E si continua rularea pe un al doilea dispozitiv. Pentru a evita
aceasta, specificati o actiune de recuperare dispozitiv *DSCENDRQS, *ENDJOB sau *ENDJOBNOLIST. Aceste
actiuni de recuperare dispozitiv sunt executate imediat cand apare o eroare I/O, cum ar fi o operatie de oprire a
alimentarii.

Valoare recomandata: *DSCMSG

Nota: Autorizarile speciale *ALLOBJ si *SECADM nu sunt necesare pentru a modifica aceasta valoare.

Intervalul de timeout pentru job deconectat (QDSCJOBITV)

Valoarea de sistem Interval timeout job deconectat (QDSCJOBITV) determina daca si cand sistemul opreste un job
deconectat. Intervalul este specificat in minute.
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Daca setati valoarea de sistem QINACTMSGQ pentru a deconecta joburile inactive (¥*DSCJOB), trebuie setata
QDSCIJOBITYV pentru a termina, la sfarsit, joburile deconectate. Un job deconectat consuma resurse de sistem si
pastreaza blocari asupra obiectelor.

Notid: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 25. Valorile posibile pentru valoarea de sistem QDSCJOBITV:

240 Sistemul termina un job deconectat dupa 240 de minute.
*NONE Sistemul nu termind automat un job deconectat.
time-in-minutes Specifca o valoare intre 5 si 1440.

Valoare recomandata: 120

Atributul de service la distanta (QRMTSRVATR)

Atributul de service la distantd (QRMTSRVATR) controleaza posibilitatea de a analiza de la distanta problemele de
service ale sistemului. Valoarea permite analizarea sistemului de la distanta.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Valorile permise pentru valoarea de sistem QRMTSRVATR sunt:
Tabela 26. Valorile posibile pentru valoarea de sistem QRMTSRVATR:

0 Atributul service la distanta este dezactivat.

1 Atributul service la distanta este activat.

Valoare recomandata: 0

Concepte inrudite

[‘Securitatea cheii IPL” la pagina 2|
Puteti extrage si modifica pozitia cheii IPL folosind API-ul QWCRIPLA (Extragere atribute IPL) sau comanda
CHGIPLA (Modificare atribute IPL).

Lista specificare cifru SSL (QSSLCSL)

Valoarea de sistem Lista specificare cifru SSL (QSSLCSL) determina ce lista de specificare cifru va fi suportata de
System SSL.

System SSL foloseste secventa de valori din QSSLCSL pentru a ordona lista implicita de specificare cifru System SSL.
Intrarile listei implicite de specificare cifru sunt definite de sistem si pot fi modificate intre editii. Daca o suita implicita
de cifruri este inlaturatd din valoarea de sistem QSSLCSL, este de asemenea inlaturata din lista de specificare cifru
implicita. Suita implicita de cifruri este adaugata in lista de specificare cifru cand suita de cifruri este adaugata in
valoarea de sistem QSSLCSL. Nu puteti adauga alte suite de cifruri in lista implicita de specificare cifru inafara de
setul definit de sistem pentru editie. De asemenea, o suita de cifruri nu poate fi adaugata la QSSLCSL daca valoarea de
protocol SSL necesara pentru suita de cifruri nu este setata pentru valoarea de sistem QSSLPCL (lista protocoale SSL).

Valorile valorii de sistem QSSLCSL sunt numai citire daca valoarea de sistem Control cifru SSL (QSSLCSLCTL) nu
este setata la *USRDFN.

Valorile permise pentru valoarea de sistem QSSLCSL sunt dupd cum urmeaza:
* *RSA_AES_128 CBC_SHA
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e *RSA_RC4_128 SHA

* *RSA _RC4_128 MD5

* *RSA_AES_256_CBC_SHA

* *RSA 3DES_EDE_CBC_SHA
* *RSA_DES_CBC_SHA

* *RSA_EXPORT_RC4_40_MDS5
* *RSA_EXPORT_RC2_CBC_40_MDS5
* *RSA_NULL_SHA

* *RSA_NULL_MDS5

* *RSA _RC2_CBC_128 _MDS5

* *RSA 3DES_EDE_CBC_MD5
* *RSA_DES_CBC_MD5

Nota: Trebuie sa aveti autorizari speciale *IOSYSCFG, *ALLOBIJ si *SECADM pentru a modifica aceasta valoare de
sistem.

Pentru informatii suplimentare despre valorile livrate, puteti sa consultati subiectul Lista specificare cifru SSL din
colectia de subiecte Valorile de sistem.

Informatii inrudite

[Valori sistem securitate: Lista specificare cifru SSLJ
[Proprietiti SSL sistem|

Control cifru SSL (QSSLCSLCTL)

Valoarea de sistem Control cifru SSL (QSSLCSLCTL) specifica daca sistemul sau utilizatorul controleaza valoarea de
sistem Lista specificare cifru SSL (QSSLCSL).

Valorile permise pentru valoarea de sistem QSSLCSLCTL sunt dupa cum urmeaza:
* *OPSYS
* *USRDFN

Nota: Trebuie sa aveti autorizari speciale *IOSYSCFG, *ALLOBIJ si *SECADM pentru a modifica aceasta valoare de
sistem.

Pentru informatii suplimentare despre valorile livrate, puteti sa consultati subiectul Control cifru SSL din colectia de
subiecte Valorile de sistem.

Informatii inrudite

[Valori sistem securitate: Listd cifru SSL|

Protocoale SSL (QSSLPCL)

Valoarea de sistem Protocoale SSL (QSSLPCL) specifica protocoalele SSL suportate de System SSL.

Valorile permise pentru valoarea de sistem QSSLPCL sunt dupa cum urmeaza:
* *OPSYS
e *TLSVI1
e *SSLV2
* *SSLV3

Nota: Trebuie sa aveti autorizari speciale *IOSYSCFG, *ALLOBIJ si *SECADM pentru a modifica aceasta valoare de
sistem.
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Pentru informatii suplimentare despre valorile livrate, puteti sa consultati subiectul Protocoale SSL din colectia de
subiecte Valorile de sistem.

Informatii inrudite

[Valori sistem securitate: Protocoale SSL|

Valorile de sistem pentru restaurare referitoare la securitate

Acest subiect introduce valorile de sistem restaurare legate de securitate pe sistemul de operare i5/0S.

Privire generala:
Scop: Controleaza modul in care obiectele in legatura cu securitatea sunt restaurate in sistem.

Cum se face:
WRKSYSVAL*SEC (comanda Gestionare valori de sistem)

Autorizare:
*ALLOBIJ si *SECADM

Intrare jurnal:
SV

Nota: Modificarile devin efective imediat. IPL-ul nu este necesar.

Urmatoarele informatii sunt descrieri ale valorilor de sistem care se leaga de restaurarea obiectelor legate de securitate
din sistem care ar trebui de asemenea luate in considerare la restaurarea obiectelor. Vedeti [Tabela 19 la pagina 34pentru
informatii suplimentare despre valoarea de sistem QSCANFSCTL *NOPOSTRST.

QVFYOBJRST
Verificare obiect la restaurare

QFRCCVNRST
Fortare conversatie la restaurare

QALWOBJRST
Permitere restaurare obiecte sensibile la securitate

In continuare sunt prezentate aceste valori de sistem. Sunt afisate optiunile posibile. Optiunile care sunt subliniate sunt
valorile implicite ale sistemului.

Concepte inrudite

[‘Restaurarea programelor” la pagina 252|

Restaurarea programelor pe sistemul dumneavoastra ce sunt obtinute de la o sursa necunoscuta pun o problema de
securitate. Acest subiect furnizeaza informatii despre factorii care ar trebui luati in considerare la restaurarea
programelor.

Verificarea obiectului la restaurare (QVFYOBJRST)

Valoarea de sistem Verificare obiect la restaurare (QVFYOBJRST) determina daca obiectele trebuie sa aiba semnaturi
digitale pentru a fi restaurate in sistem.

Puteti impune ca un obiect sa nu fie restaurat decat daca are o semnatura digitala corecta, de la un furnizor de software
de incredere. Aceasta valoare se aplica la obiecte de tip: *PGM, *SRVPGM, *SQLPKG, *CMD si *MODULE. Se
aplica de asemenea obiectelor *STMF care contin programe Java.

Cand se incearca restaurarea unui obiect pe sistem, trei valori de sistem lucreaza impreuna ca filtre pentru a determina
daca este permisa restaurarea obiectului. Primul filtru este valoarea de sistem Verificare obiect la restaurare
(QVFYOBIJRST). Acesta este folosit pentru a controla restaurarea unor obiecte care pot fi semnate digital. Al doilea
filtru este valoarea de sistem Fortare conversie la restaurare (QFRCCVNRST). Aceasta valoare de sistem va permite sa
specificati daca sunt convertite sau nu programele, programele serviciu, pachetele SQL si obiectele modul in timpul
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unei operatii de restaurare. De asemenea, poate impiedica restaurarea unor obiecte. Doar obiectele care pot trece de
primele doua filtre sunt procesate de al treilea filtru. Al treilea filtru este valoarea de sistem Permitere obiecte la
restaurare (QALWOBJRST). Specifica daca pot fi restaurate obiectele cu atribute sensibile la securitate.

Daca Digital Certificate Manager (i5/0S optiunea 34) nu este instalat in sistem, toate obiectele cu exceptia celor
semnate de o sursa de sistem de incredere sunt tratate ca nesemnate la determinarea efecterlor valorii de sistem
QVFYOBJRST in timpul unei operatii de restaurare.

Programele, programele de service si obiectele modul care sunt create sau convertite intr-un sistem cu o editie
anterioard de VOR1 sunt tratate ca nesemnate cand sunt restaurate pe un sistem V6R1 sau mai recent. La fel,
programele, programele de service si obiectele modul care sunt create sau convertite pe o editie VOR1 sau mai recenta
sunt tratate ca nesemnate cand sunt restaurate pe un sistem anterior fata de V6R1.

Modificarea acestei valori de sistem devine imediat efectiva.

Observatii:

1. Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valorile de sistem de securitate]
pentru detalii despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Obiectele care au atributul stare-sistem si obiectele care au atributul stare-mostenita trebuie sa aiba o
semnatura valida dintr-o sursa de incredere a sistemului. Obiectele din PTF-ul LIC trebuie de
asemenea sa aiba o semnatura valida dintr-o sursa de inceredere a sistemului. Daca aceste obiecte nu
au o semnatura valida, acestea nu pot fi restaurate, indiferent de valoarea valorii de sistem
QVFYOBIJRST.

Atentie: Cand sistemul este livrat,valoarea de sistem QVFYOBIJRST este setata la 3. Daca modificati valoarea
QVFYOBJRST, este important sa setati valoarea QVFYOBJRST Ia 3 sau la o valoare mai mica inainte de a instala o
noua editie a sistemului de operare i5/0S.

Tabela 27. Valorile posibile pentru valoarea de sistem QVFYOBJRST:

1 Nu verificati semnaturile la restaurare. Restaurati toate obiectele stare utilizator indiferent
de semnatura lor.

Nu folositi aceasta valoare daca nu aveti obiecte semnate de restaurat care vor esua
verificarea semnaturii dintr-un motiv acceptabil.

2 Verificati obiectele la restaurare. Restaurati comenzile si obiectele stare utilizator
nesemnate. Restaurati comenzile si obiectele stare utilizator semnate chiar daca
semnaturile nu sunt valide.

Folositi aceasta valoare doar daca anumite obiecte pe care vreti sa le restaurati contin
semnaturi care nu sunt valide. In general, nu este recomandat sa restaurati obiecte cu
semnaturi care nu sunt valide in sistem.

3 Verificati semnaturile la restaurare. Restaurati comenzile si obiectele stare utilizator
nesemnate. Restaurati comenzile si obiectele stare utilizator semnate numai daca
semnaturile sunt valide.

Folositi aceasta valoare pentru operatii normale, cand asteptati unele din obiectele pe care
le restaurati sa fie nesemnate, dar vreti sa va asigurati ca toate obiectele semnate au
semnaturi care sunt valide. Comenzile si programele pe care le-ati creat sau cumparat
inainte ca semnaturile digitale sa fie disponibile vor fi nesemnate. Aceastd valoare permite
acelor comenzi si programe sa fie restaurate. Aceasta este valoarea implicita.
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Tabela 27. Valorile posibile pentru valoarea de sistem QVFYOBJRST: (continuare)

4 Verificati semnaturile la restaurare. Nu restaurati comenzile si obiectele stare utilizator
nesemnate. Restaurati comenzile si obiectele stare utilizator semnate chiar daca
semnaturile nu sunt valide.

Folositi aceastd valoare doar dacd anumite obiecte pe care vreti sa le restaurati contin
semnaturi care nu sunt valide, dar nu vreti posibilitatea de a restaura obiecte nesemnate. In
general, nu este recomandat sa restaurati obiecte cu semnaturi care nu sunt valide in
sistem.

5 Verificati semnaturile la restaurare. Nu restaurati comenzile si obiectele stare utilizator
nesemnate. Restaurati comenzile si obiectele stare utilizator semnate numai daca
semnaturile sunt valide.

Aceasta valoare este cea mai restrictiva valoare si trebuie sa fie folosita cand singurele
obiecte care doriti sa fie restaurate sun acelea care au fost semnate de surse de incredere.

Unele comenzi folosesc o semnatura care nu include toate partile obiectului. Unele parti de comanda nu sunt semnate,
in timp ce alte parti sunt semnate doar cand contin o valoare neimplicita. Acest tip de semnatura permite realizarea unor
modificari in comanda fara ca semnatura sa sa devina nevalida. Exemple de modificari care nu vor invalida aceste
tipuri de semnaturi includ:

* Modificarea valorilor implicite ale comenzii.
* Adaugarea unui program de verificare a validitatii la o comanda care nu are un astfel de program.
* Modificarea parametrului "unde ii este permis sa ruleze”.

* Modificarea parametrului "permitere utilizator limitat”.
Daca vreti, puteti adauga propria semnaturala aceste comenzi care include aceste zone ale obiectului comanda.

Valoare recomandata: 3

Fortarea conversiei la restaurare (QFRCCVNRST)

Valoarea de sistem Fortare conversie la restaurare (QFRCCVNRST) poate forta conversia unor tipuri de obiecte in
timpul unei restaurari. Aceasta valoare de sistem poate de asemenea impiedica unele obiecte sa fie restaurate.

Valoarea de sistem QFRCCVNRST specifica daca sa convertiti urmatoarele tipuri de obiecte la o restaurare:
e program (*PGM)

* program service (*SRVPGM)

* pachet SQL (*SQLPKG)

* modul (*MODULE)

Un obiect care este specificat sa fie convertit de valoarea de sistem, dar nu poate fi convertit deoarece nu contine
suficiente date de creare, nu va fi restaurat.

Cand se specifica *SYSVAL pentru parametrul FRCOBJCVN din comenzile de restaurare (RST, RSTLIB, RSTOBJ,
RSTLICPGM), se foloseste setarea acestei valori de sistem. De aceea, puteti porni si opri conversia pentru intreg
sistemul modificand valoarea QFRCCVNRST. Totusi, parametrul FRCOBJCVN inlocuieste valoarea de sistem in
unele cazuri. Daca specificati *YES si *ALL in FRCOBJCVN, vor fi inlocuite toate setarile valorii de sistem.
Specificarea *YES si *RQD in parametrul FRCOBJCVN este aceeasi cu specificarea 2’ pentru aceasta valoare de
sistem §i poate inlocui valoarea de sistem cand este setatd la 0 sau 1.

QFRCCVNRST este a doua dintre cele trei valori de sistem care lucreaza consecutiv ca filtre pentru a determina daca
este permisa sau nu restaurarea unui obiect sau daca este convertit in timpul restaurarii. Primul filtru, valoarea de sistem
Verificare obiect la restaurare(QVFYOBJRST), controleaza restaurarea unor obiecte care pot fi semnate digital. Doar
obiectele care pot trece de primele doua filtre sunt procesate de al treilea filtru, valoarea de sistem Permitere restaurare
obiect (QALWOBJRST), care specifica daca obiectele cu atribute sensibile la securitate pot fi restaurate.
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Daca Digital Certificate Manager (i5/0S optiunea 34) nu este instalat in sistem, toate obiectele cu exceptia celor
semnate de o sursa de sistem de incredere sunt tratate ca nesemnate la determinarea efecterlor valorii de sistem
QFRCCNVRST in timpul unei operatii de restaurare.

Programele, programele de service si obiectele modul care sunt create sau convertite intr-un sistem cu o editie
anterioara de V6R1 sunt tratate ca nesemnate cand sunt restaurate pe un sistem VO6R1 sau mai recent. La fel,
programele, programele de service si obiectele modul care sunt create sau convertite pe o editie VOR1 sau mai recenta
sunt tratate ca nesemnate cand sunt restaurate pe un sistem anterior fata de V6R1.

Valoarea livrata a QFRCCVNRST este 1. Pentru toate valorile QFRCCVNRST un obiect care ar trebui convertit dar nu
poate fi convertit nu va fi restaurat. Obiectele semnate digital de o sursa de sistem de incredere sunt restaurate fara
conversie pentru toate valorile acestei valori de sistem.

Noti: Aceastd valoare de sistem este o valoare restrictionata. Consultati|Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listda completa a valorilor de
sistem restrictionate.

Tabela de mai jos rezuma valorile permise pentru QFRCCVNRST:
Tabela 28. Valori QFRCCVNRST

0 Nu convertiti nimic. Nu impiedicati restaurarea nici unui obiect.
1 Vor fi convertite obiectele cu erori de validare.
2 Obiectele vor fi convertite daca conversia lor este necesara pentru sistemul de operare

curent sau magina curenta sau daca au o eroare de validare.

3 Obiectele care sunt suspectate de a fi fost modificate, obiectele care contin erori de
validare si obiectele care necesita conversie pentru a fi folosite in versiunea curenta a
sistemului de operare sau pe masina curenta vor fi convertite.

4 Vor fi convertite obiectele care contin suficiente date de creare pentru a fi convertite si
care nu au semnaturi digitale valide. Un obiect care nu contine suficiente date de creare va
fi restaurat fara conversie.

Nota: Obiectele (semnate i nesemnate) care au erori de validare, sunt suspectate de a fi
fost modifiacte sau necesita conversie pentru a fi folosite pe versiunea curenta a sistemului
de operare sau pe masina curenta vor fi convertite; sau vor fi restaurate daca nu sunt
convertite.

5 Vor fi convertite obiectele care contin suficiente date de creare. Un obiect care nu contine
suficiente date de creare pentru a fi convertit va fi restaurat.

Nota: Obiectele care au erori de validare, sunt suspectate de a fi fost modificate sau care
necesita conversie pentru a fi folosite in versiunea curenta a sistemului de operare sau pe

masina curenta care nu pot fi convertite nu vor fi restaurate.

6 Vor fi convertite toate obiectele care nu au o semnatura digitala valida.

Nota: Un obiect cu o semnatura digitala valida care are de asemenea o eroare de validare
sau este suspectat de a fi fost modificat va fi convertit, sau daca nu poate fi convertit, nu
va fi restaurat.

7 Fiecare obiect va fi convertit.

Cand un obiect este convertit, semnatura sa digitala este eliminata. Starea obiectului convertit este stare utilizator. Obiectele
convertite vor avea o valoare buna de validare si nu sunt suspectate de a fi fost modificate.

Valoare recomandata: 3 sau mai mare

Permiterea restaurarii obiectelor sensibile la securitate (QALWOBJRST)

Valoarea de sistem Permite restaurare obiecte sensibile la securitate (QALWOBIJRST) determina daca obiectele care
sunt sensibile la securitate pot fi restaurate in sistem.
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Cand se incearca restaurarea unui obiect pe sistem, trei valori de sistem lucreaza impreuna ca filtre pentru a determina
daca este permisa restaurarea obiectului. Primul filtru este valoarea de sistem Verificare obiect la restaurare
(QVFYOBIJRST). Acesta este folosit pentru a controla restaurarea unor obiecte care pot fi semnate digital. Al doilea
filtru este valoarea de sistem Fortare conversie la restaurare (QFRCCVNRST). Aceasta valoare de sistem va permite sa
specificati daca sunt convertite sau nu programele, programele serviciu, pachetele SQL si obiectele modul in timpul
unei operatii de restaurare. De asemenea, poate impiedica restaurarea unor obiecte. Doar obiectele care pot trece de
primele doua filtre sunt procesate de al treilea filtru. Al treilea filtru este valoarea de sistem Permitere obiecte la
restaurare (QALWOBJRST). Specifica daca pot fi restaurate obiectele cu atribute sensibile la securitate. O puteti folosi
pentru a impiedica pe oricine sa restaureze un obiect stare sistem sau un obiect care adopta autorizarea.

Cand sistemul dumneavoastra este livrat, valoarea de sistem QALWOBJRST este sctata pe *ALL. Aceasta valoare este
necesara pentru a va instala sistemul cu succes.

ATENTIE: Este important sa setati valoarea QALWOBJRST la *ALL inainte sa realizati unele activitati de sistem,
precum:

* Instalarea unei noi editii a programului cu licenta i5/0S.
* Instalarea noilor programe cu licenta.

* Recuperarea sistemului.

Aceste activitati pot esua daca valoarea QALWOBJRST nu este *ALL. Pentru a asigura securitatea
sistemului, readuceti valoarea QALWOBJRST Ia setarea dumneavoastra normala dupa efectuarea
activitatii de sistem.

Noti: Aceastd valoare de sistem este o valoare restrictionata. Consultati|Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de
sistem restrictionate.

Puteti specifica mai multe valori pentru valoarea de sistem QALWOBJRST, daca nu specificati *ALL sau *NONE.
Tabela 29. Valorile posibile pentru valoarea de sistem QALWOBJRST:

*ALL Orice obiect poate fi restaurat pe sistem de catre un utilizator cu autorizarea corecta.

*NONE Obiectele sensibile la securitate, cum ar fi programele de stare sistem sau programele care
adopta autorizare, nu pot fi restaurate in sistem.

*ALWSYSSTT Obiectele sistem si cele care mostenesc stare pot fi restaurate in sistem.
*ALWPGMADP Obiectele care adopta autorizare pot fi restaurate in sistem.
*ALWPTF Sistemul si obiectele de stare mostenire, obiectele care adopta autorizarea, obiectele care

au atributul ISUID (setare-ID-utilizator) activat si obiectele care au atributul S_ISGID
(setare-ID-grup) activat pot fi restaurate pe sistem in timpul instalarii de PTF.

*ALWSETUID Permiteti restaurarea figierelor care au atributul S_ISUID (setare-ID-utilizator) activat.
*ALWSETGID Permiteti restaurarea fisierelor care au atributul S_ISGID (setare-ID-grup) activat.
*ALWVLDERR Permiteti restaurarea obiectelor care nu trec de testele de validare a obiectului. Daca

setarea valorii de sistem QFRCCVNRST cauzeaza convertirea obiectului, erorile sale de
validare vor fi corectate.

Valoare recomandata: Valoarea de sistem QALWOBJRST furnizeaza o metoda pentru a va proteja sistemul de
programe care pot cauza probleme serioase. Pentru operatii normale, setati aceasta valoare pe *NONE. Nu uitati s-o
modificati pe *ALL 1nainte de a realiza activitatile mentionate anterior. Daca restaurateti regulat programe si aplicatii
in sistem, ar putea fi necesar sa setati valoarea de sistem QALWOBJRST la *ALWPGMADP.
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Valorile de sistem pentru parole

Acest subiect descrie valorile de sistem care se aplica la parole. Aceste valori de sistem obliga utilizatorii sa modifice
parolele regulat si ajuta la impiedicarea utilizatorilor de a aloca parole triviale sau usor de ghicit. Acestea se pot asigura
ca parolele indeplinesc cerintele retelei de comunicatii.

Privire generala:
Scop:  Specificati valori de sistem pentru a seta cerintele privind alocarea parolelor utilizatorilor.

Cum se face:
WRKSYSVAL *SEC (comanda Gestionare valori de sistem)

Autorizare:
*ALLOBIJ si *SECADM

Intrare jurnal:
SV

Nota: Modificarile au efect imediat (cu exceptia QPWDLVL). IPL-ul nu este necesar.

Valorile de sistem controleaza parolele:

QPWDCHGBLK
Blocare modificare parola

QPWDEXPITV
Interval de expirare

QPWDEXPWRN
Avertisment expirare parola

QPWDLVL
Nivel parola

QPWDLMTCHR
Caractere restrictionate

QPWDLMTAJC
Caractere adiacente restrictionate

QPWDLMTREP
Caractere repetate restrictionate

QPWDMINLEN
Lungime minima

QPWDMAXLEN
Lungime maxima

QPWDPOSDIF
Diferenta pozitie caracter

QPWDRQDDIF
Diferenta necesara

QPWDRQDDGT
Necesitate caracter numeric

QPWDRULES
Reguli parola

QPWDVLDPGM
Program validare parola
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Valorile de sistem de compunere parola sunt fortate doar cand parola este modificata folosind comanda CHGPWD,
optiunea de meniu ASSIST pentru a modifica o parola sau API-ul QSYCHGPW. Acestea nu sunt fortate cand parola
este setata folosind comanda CRTUSRPRF sau CHGUSRPREF.

Sistemul impiedica un utilizator sa seteze parola egala cu numele profilului de utilizator folosind comanda CHGPWD,
meniul ASSIST sau API-ul QSYCHGPW in oricare din urmatoarele conditii.

* Valoarea de sistem Reguli parola (QPWDRULES) are o valoare de *PWDSYSVAL si valoarea de sistem Lungime
minima parola (QPWDMINLEN) are o valoare diferita de 1.

* Valoarea de sistem Reguli parola (QPWDRULES) are o valoare de *PWDSYSVAL si valoarea de sistem Lungime
maxima parola (QPWDMAXLEN) are o valoare diferita de 10.

* Valoarea de sistem Reguli parola (QPWDRULES) are o valoare de *PWDSYSVAL si modificati oricare din
valorilor de sistem control parola de la valorile implicite.

Daca o parola este uitata, responsabilul cu securitatea poate folosi comanda Modificare profil de utilizator
(CHGUSRPREF) pentru a seta parola la numele de profil sau la oricare alta valoare. Campul Setare parola la expirata din
profilul de utilizator poate fi folosit pentru a cere modificarea unei parole la urmatoarea semnare a utilizatorului.

Informatii inrudite

[Valori sistem: Privire generala parolal

Blocare modificare parola (QPWDCHGBLK)

Valoarea de sistem Blocare modificare parola (QPWDCHGBLK) specifica perioada de timp in care o parola este
blocata la modificare dupa operatia anterioara de modificare parola.

O modificare la aceasta valoare de sistem se petrece imediat.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati subiectul Valori sistem securitate pentru
detalii despre cum sa restrictionati modificarile asupra valorilor de sistem de securitate si o listd completa a
valorilor de sistem restrictionate.

Tabela 30. Valorile posibile pentru valoarea de sistem QPWDCHGBLK:

*NONE Parola poate fi modificata oricand.

1-99 O parola nu poate fi modificata in numarul specificat de ore
dupa o operatie de modificare de parola anterioara reusita.

Intervalul de expirare a parolei (QPWDEXPITV)

Valoarea de sistem Interval expirare parolda (QPWDEXPITV) controleaza numarul de zile permite inainte de
modificarea parolei.

Daca un utilizator incearca sa semneze dupa ce parola a expirat, sistemul arata un ecran care cere modificarea parolei
inainte ca utilizatorul sa aiba permisiunea de semnare.

Sign-on Information

System:
Password has expired. Password must be changed to continue sign-on
request.
Previous sign-on . . . . . . . . . . ... : 10/30/99 14:15:00
Sign-on attempts not valid . . . . . . . . : 3

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Va10rile de sistem de securitatelpentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.
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Tabela 31. Valorile posibile pentru valoarea de sistem QPWDEXPITV:

*NOMAX Utilizatorii nu trebuie sa-si modifice parolele.

limita-in-zile Specificati o valoare intre 1 §i 366.

Valoare recomandata: intre 30 si 90

Nota: Un interval de expirare a parolei poate fi de asemenea specificat si in profilurile de utilizator individuale.

Avertisment expirare parola (QPWDEXPWRN)

Valoarea de sistem Avertisment expirare parola (QPWDEXPWRN) specifica numarul de zile inainte de expirarea
parolei la care sa se inceapa afisareca de mesaje de expirare parola cand un utilizator se logheaza.

O modificare la aceasta valoare de sistem se petrece imediat.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati subiectul Valori sistem securitate pentru
detalii despre cum sa restrictionati modificarile asupra valorilor de sistem de securitate si o listd completa a
valorilor de sistem restrictionate.

Tabela 32. Valorile posibile pentru valoarea de sistem QPWDEXPWRN:

7 Specifica ca mesajul de avertisment de expirare parola ar trebuie
sa inceapa sa fie afisat cu 7 zile inainte de expirarea parolei.

1-99 Specifica numarul de zile inainte de expirarea parolei cu cat sa
inceapa a fi afigate mesaje de avertisment de expirare parola.

Valoarerecomandata: 14 (zile)

Nivel parola (QPWDLVL)

Nivelul de parola al sistemului poate fi setat pentru a permite profilurilor de utilizatorilor parole de la 1 la 10 caractere
sau pentru a permite pentru profilurile de utilizator parole de la 1 la 128 de caractere.

Nivelul de parola poate fi setat pentru a permite o fraza-parola ca valoare a parolei. Termenul frazd-parold este uneori
folosit in industria calculatoarelor pentru a descrie o valoare de parola care poate fi foarte lunga si are cateva restrictii
asupra caracterelor folosite in valoarea parolei. Intr-o fraza-parola, pot fi folosite spatii intre litere, ceea ce va permite
sa aveti ca valoare de parold o propozitie sau un fragment de propozitie. Singurele restrictii intr-o fraza-parola sunt ca
nu poate incepe cu un asterisc (*) si blancurile de la sfarsit vor fi inldturate. Inainte de a modifica nivelul de parola al
sistemului, revedeti sectiunea [Planificarea modificarilor nivelului de parolil

Notid: Aceastd valoare de sistem este o valoare restrictionatd. Consultati|Valori de sistem securitate|pentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de
sistem restrictionate.
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Tabela 33. Valorile posibile pentru valoarea de sistem QPWDLVL.:

0 Sistemul suporta parole de profil de utilizator cu o lungime de 1-10 caractere. Caracterele permise sunt A-Z,
0-9 si caracterele $, @, # si liniuta de subliniere.

* QPWDLVL 0 ar trebui folosit daca sistemul comunica cu alte platforme System i din retea si acele
sisteme ruleaza cu o valoare QPWDLVL de 0 sau o editie a sistemului de operare mai mica decat
V5R1IMO.

* QPWDLVL 0 ar trebui folosita daca sistemul dumneavoastra comunica cu orice alt sistem care limiteaza
lungimea parolelor de 1-10 caractere.

* QPWDLVL 0 trebuie folosit daca sistemul comunica cu produsuli5/OS Support pentru Windows
Network Neighborhood i5/0S NetServer) si sistemul comunica cu alte sisteme folosind parolei intre 1 si
10 caractere.

Cand valoarea QPWDLVL a sistemului este setata pe 0, sistemul de operare va crea parola codata pentru
folosirea la QPWDLVL 2 si 3. Valoarea parolei care poate fi folosita la QPWDLVL 2 si 3 va fi aceeasi
parola ca si cea folositd la QPWDLVL 0 sau 1.

1 QPWDLVL 1 este suportul echivalent al QPWDLVL 0 cu urmatoarea exceptie: parolele i5/0S NetServer
pentru clienti Windows 95/98/ME vor fi inlaturate din sistem.

Nota: Produsul i5/0S Netserver va functiona cu clienti Windows NT/2000/XP/Vista cand nivelul de parola
este 1 sau 3.

Daca folositi suportul client pentru produsul i5/0S NetServer, nu puteti folosi QPWDLVL valoarea 1.
QPWDLVL 1 imbunatateste securitatea platformelor System i inlaturand toate parolele i5/0S NetServer din
sistem.

2 Sistemul suporta parole de profil de utilizator de 1-128 caractere. Sunt permise caractere cu litere mici sau
mari. Parolele pot contine orice caracter, iar parola va fi sensibila la majuscule. Setarea QPWDLVL 2 este
vazuta ca un nivel de compatibilitate. Acest nivel permite o revenire la QPWDLVL 0 sau 1 cat timp parola
creata la QPWDLVL 2 sau 3 indeplineste cerintele de lungime si sintaxa ale unei parole valide la
QPWDLVL 0 sau 1.

* QPWDLVL 2 poate fi folosit daca sistemul comunica cu produsul i5/0S Support pentru Windows
Network Neighborhood i5/0S NetServer) cat timp parola are intre 1 si 14 caractere.

* QPWDLVL 2 nu poatea fi folosit daca sistemul comunica cu alte platforme System i dintr-o retea si acele
sisteme ruleaza o valoare QPWDLVL de 0 sau 1 sau o editie a sistemului de operare mai veche decat
V5R1IMO.

* QPWDLVL 2 nu poate fi folositd daca sistemul dumneavoastrd comunica cu orice alt sistem care
limiteaza lungimea parolelor de 1-10 caractere.

Nu este inlaturata nici o parold codata de pe sistem cand se modifica QPWDLVL la 2.

3 Sistemul suporta parole de profil de utilizator de 1-128 caractere. Sunt permise caractere cu litere mici sau
mari. Parolele pot contine orice caracter, iar parola va fi sensibilad la majuscule.

* QPWDLVL 3 nu poate fi folosit daca sistemul comunica cu alte platforme System i dintr-o retea si acele
sisteme ruleaza cu o valoare QPWDLVL de 0 sau 1 sau o editie a sistemului de operare mai veche decat
V5RIMO.

* QPWDLVL 3 nu poate fi folosit daca sistemul dumneavoastra comunica cu orice alt sistem care
limiteaza lungimea parolelor de 1-10 caractere.

* QPWDLVL 3 nu poate fi folosit daca sistemul comunica cu produsul i5/0S Support pentru Windows
Network Neighborhood i5/0S NetServer.

Nota: Produsul i5/0S Netserver va functiona cu clientiWindows NT/2000/XP/Vista cand nivelul de parola
este 1 sau 3. Toate parolele de profil de utilizator care sunt folosite la QPWDLVL 0 si 1 sunt inlaturate de
pe sistem cand QPWDLVL este 3. Modificarea de la QPWDLVL 3 inapoi la QPWDLVL 0 sau 1 necesita o
modificare la QPWDLVL 2 inainte de trecerea la 0 sau 1. QPWDLVL 2 permite crearea parolelor de profil
de utilizator care pot fi folosite la QPWDLVL 0 sau 1 atat timp cat cerintele de lungime si sintaxa pentru
parola indeplinesc regulile pentru QPWDLVL 0 sau 1.

Modificarea nivelului parolei sistemului de la parole de 1-10 caractere la parole 1-128 caractere necesita o atentie
deosebita. Daca sistemul dumneavoastra comunica cu alte sisteme dintr-o retea, atunci toate sistemele trebuie sa fie
capabile sa trateze parolele mai lungi.
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Modificarea acestei valori de sistem are efect la urmatorul IPL. Pentru a vedea valorile nivelului de parola curent si in
asteptare, folositi comanda Afisare atribute securitate (DSPSECA).

Lungimea minima a parolelor (QPWDMINLEN)
Valoarea de sistem Lungimea minima a parolelor (QPWDMINLEN) controleazd numarul minim de caractere dintr-o

parola.

Observatii:

1. Aceasta valoare de sistem este o valoare restrictionata. Consulta;il\/alori de sistem securitatel pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Daca valoarea de sistem QPWDRULES specifica orice valoare diferita de *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parole noi
pentru a vedea dacd sunt formate corect.

Tabela 34. Valorile posibile pentru valoarea de sistem QPWDMINLEN:

6 Sunt necesare cel putin sase caractere pentru parole.

numdr-minim-de-caractere Specificati o valoare de la 1 la 10 cand valoarea de sistem a nivelului parolei (QPWDLVL) este 0
sau 1. Specificati o valoarea de la 1 la 128 cand valoarea de sistem a nivelului parolei

(QPWDLVL) este 2 sau 3.

Valoare recomandata: 6 este recomandat pentru a impiedica utilizatorii sa asigneze parole care sunt usor de ghicit,
cum ar fi initialele numelui sau un singur caracter.

Lungimea maxima a parolelor (QPWDMAXLEN)
Valoarea de sistem Lungimea maxima a parolelor (QPWDMAXLEN) controleaza numarul maxim de caractere dintr-o

parola.

Aceasta furnizeaza o protectie suplimentara, impiedicand utilizatorii sa specifice parole prea lungi, care trebuie sa fie
notate undeva deoarece nu pot fi memorate usor. Unele retele de comunicare necesita o parola de 8§ caractere sau mai
putin. Folositi aceasta valoare de sistem pentru a va asigura ca parolele indeplinesc cerintele retelei dumneavoastra.

Observatii:

1. Aceasta valoare de sistem este o valoare restrictionatd. Consultati[Valori de sistem securitate] pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Daca valoarea de sistem QPWDRULES specifica orice valoare diferita de *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parole noi
pentru a vedea daca sunt formate corect.

Tabela 35. Valorile posibile pentru valoarea de sistem QPWDMAXLEN:

8 Sunt permise maxim 8 caractere pentru o parola.

numdr-maxim-de-caractere Specificati o valoare de la 1 la 10 cand valoarea de sistem a nivelului parolei (QPWDLVL)
este 0 sau 1. Specificati o valoarea de la 1 la 128 cand valoarea de sistem a nivelului
parolei (QPWDLVL) este 2 sau 3.

Valoare recomandata: 8

Necesitatea diferentei in parole (QPWDRQDDIF)
Valoarea de sistem Diferenta necesara in parole (QPWDRQDDIF) controleaza daca parola trebuie sa fie diferita de
parolele anterioare.
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Aceasta valoare furnizeaza securitate suplimentara impiedicand utilizatorii sa specifice parole care au fost folosite
anterior. Impiedica de asemenea un utilizator a carui parola a expirat sa o modifice si apoi sa revina iar la parola veche.

Nota: Setarea valorii de sistem QPWDRQDDIF determina cate dintre aceste parole anterioare sunt verificate pentru
duplicare. Aceasta valoare de sistem este o valoare restrictionati. Consultati[Valorile de sistem de securitate]
pentru detalii despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a
valorilor de sistem restrictionate.

Tabela 36. Valorile posibile pentru valoarea de sistem QPWDRQDDIF:

Valoare Numdar de parole anterioare verificate pentru duplicate

Sunt permise 0 parole duplicate.
32
24
18
12

R I[N R W|N-=S

Valoare recomandata: Seclectati o valoare de 5 sau mai mica pentru a impiedica folosirea de parole repetate. Folositi o
combinatie a valorii de sistem Diferenta necesara in parole (QPWDRQDDIF) si valoarea de sistem Interval expirare
parola (QPWDEXPITV) pentru a impiedica o parola sa fie refolosita pentru cel putin 6 luni. De exemplu, setati
valoarea de sistem QPWDEXPITV la 30 (zile) si valoarea de sistem QPWDRQDDIF la 5 (10 parole unice). Aceasta
inseamna ca un utilizator obisnuit, care modifica parola cand este avertizat de sistem, nu va repata o parola timp de
aproximativ 9 luni.

Restrictionarea caracterelor pentru parole (QPWDLMTCHR)

Valoarea de sistem Caractere restrictionate pentru parole (QPWDLMTCHR) limiteaza folosirea anumitor caractere
intr-o parola.

Aceasta valoare furnizeaza securitate suplimentara impiedicand utilizatorii sa foloseasca anumite caractere, precum
vocale, intr-o parola. Restrictionarea vocalelor impiedica utilizatorii sa foloseasca cuvinte normale pentru parolele lor.

Valoarea de sistem QPWDLMTCHR nu este impusa cand valoarea de sistem pentru nivelul parolei (QPWDLVL) are
valoarea 2 sau 3. Valoarea de sistem QPWDLMTCHR poate fi modificatd la QPWDLVL 2 sau 3, dar nu va fi impusa
decat dupa ce QPWDLVL este modificat la valoarea 0 sau 1.

Observatii:

1. Aceastd valoare de sistem este o valoare restrictionati. Consultati|Valori de sistem securitate|pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Daca valoarea de sistem QPWDRULES specifica orice valoare diferita de *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parole noi
pentru a vedea daca sunt formate corect.

Tabela 37. Valorile posibile pentru valoarea de sistem QPWDLMTCHR:

*NONE Nu exista caractere restrictionate pentru parole.

caractere-restrictionate Specificati pand la 10 caractere restrictionate. Caracterele valide sunt A-Z, 0-9 si
caracterele speciale diez (#), dolar ($), a rond (@) si liniuta de subliniere (_).
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Valoare recomandata: A, E, I, O sau U. Ar putea fi de asemenea necesar sa impiedicati folosirea caracterelor speciale
(#, $ si @) pentru compatibilitatea cu alte sisteme.

Restrictionarea cifrelor consecutive pentru parole (QPWDLMTAJC)

Valoarea de sistem Restrictie de cifre consecutive pentru parole (QPWDLMTAIJC) limiteaza folosirea de caractere
numerice unul langa altul (adiacent) intr-o parola.

Aceasta valoare furnizeaza securitate suplimentara impiedicand utilizatorii sa foloseasca zile de nastere, numere de
telefon sau o secventd de numere ca parole.

Observatii:

1. Aceastd valoare de sistem este o valoare restrictionata. Consultati[Valori de sistem securitate|pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Daca valoarea de sistem QPWDRULES specifica orice valoare diferita de *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parole noi
pentru a vedea daca sunt formate corect.

Tabela 38. Valorile posibile pentru valoarea de sistem QPWDLMTAJC:

0 Caracterele numerice sunt permise unele langa altele in parole.

1 Caracterele numerice nu sunt permise unele langa altele in parole.

Restrictionarea caracterelor repetate pentru parole (QPWDLMTREP)
Valoarea de sistem Restrictie de caractere repetate pentru parole (QPWDLMTREP) limiteaza folosirea de caractere

care se repeta intr-o parola.

Aceasta valoare furnizeaza securitate suplimentara impiedicand utilizatorii sa specifice parole care sunt usor de ghicit,
cum ar fi acelasi caracter repetat de mai multe ori.

Cand valoarea de sistem pentru nivelul parolei (QPWDLVL) este setata la 2 sau 3, testul pentru caractere repetate este
sensibil la majuscule. Aceasta inseamna ca se face diferenta intre o litera mica ’a’ si o litera mare *A’.

Observatii:

1. Aceastd valoare de sistem este o valoare restrictionatd. Consultati[Valori de sistem securitate|pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Daca valoarea de sistem QPWDRULES specifica orice alta valoare decat *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parolele noi
pentru a vedea daca sunt formate corect.

Tabela 39. Valorile posibile pentru valoarea de sistem QPWDLMTREP:

0 Pot fi folosite de mai multe ori intr-o parola aceleasi caractere.

Un caracter nu poate fi folosit decat o data intr-o parola.

1
2 Acelasi caractere nu poate fi folosit consecutiv intr-o parola.

Tabela 40| arata exemple de parole permise in functie de valoarea de sistem QPWDLMTREP.

Tabela 40. Parole cu caractere care se repeta pentru QPWDLVL 0 sau 1

QPWDLMTREP cu valoarea | QPWDLMTREP cu valoarea | QPWDLMTREP cu valoarea
Exemplu de parola 0 1 2
Alll11 Permisa Nepermisa Nepermisa
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Tabela 40. Parole cu caractere care se repeta pentru QPWDLVL 0 sau 1 (continuare)

QPWDLMTREP cu valoarea | QPWDLMTREP cu valoarea | QPWDLMTREP cu valoarea
Exemplu de parola 0 1 2
BOBBY Permisa Nepermisa Nepermisa
AIRPLANE Permisa Nepermisa Permisa
N707UK Permisa Nepermisa Permisa

Tabela 41. Parole cu caractere care se repeta pentru QPWDLVL 2 sau 3

QPWDLMTREP cu valoarea | QPWDLMTREP cu valoarea | QPWDLMTREP cu valoarea
Exemplu de parola 0 1 2
j222222 Permisa Nepermisa Nepermisa
ReallyFast Permisa Nepermisa Nepermisa
Mom’sApPlePie Permisa Nepermisa Permisa
AaBbCcDdEe Permisa Permisa Permisa

Diferenta pozitiei caracterelor pentru parole (QPWDPOSDIF)

Valoarea de sistem Diferenta pozitie caractere pentru parole (QPWDPOSDIF) controleaza fiecare pozitie dintr-o parola

noua.

Aceasta valoare de sistem furnizeaza securitate suplimentara impiedicand utilizatorii sa foloseasca acelasi caracter
(alfabetic sau numeric) intr-o pozitie corespunzatoare cu aceeasi pozitie din parola anterioara.

Cand valoarea de sistem pentru nivelul parolei (QPWDLVL) este setata la 2 sau 3, testul pentru aceleasi caractere este
sensibil la majuscule. Aceasta inseamna ca se face diferenta intre o litera mica ’a’ si o litera mare "A’.

Observatii:

1. Aceasti valoare de sistem este o valoare restrictionatd. Consultati|Valori de sistem securitate|pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completa a valorilor de sistem restrictionate.

2. Daca valoarea de sistem QPWDRULES specifica orice valoare diferita de *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parole noi
pentru a vedea daca sunt formate corect.

Tabela 42. Valorile posibile pentru valoarea de sistem QPWDPQOSDIF:

0 Pot fi folosite aceleasi caractere intr-o pozitie corespunzatoare aceleasi pozitii din parola
anterioara.

1 Nu poate fi folosit acelasi caracter intr-o pozitie corespunzatoare aceleasi pozitii din parola
anterioara.

Necesitatea caracterelor numerice in parole (QPWDRQDDGT)

Valoarea de sistem Cerinta pentru caracter numeric in parole (QPWDRQDDGT) controleaza daca este necesar un
caracter numeric intr-o parold noud. Aceasta valoare furnizeaza securitate suplimentara impiedicand utilizatorii sa
foloseasca numai caractere alfabetice.

Observatii:

1. Aceasti valoare de sistem este o valoare restrictionatd. Consultati[Valori de sistem securitate|pentru
detalii despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o lista
completd a valorilor de sistem restrictionate.
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2. Daca valoarea de sistem QPWDRULES specifica orice valoare diferita de *PWDSYSVAL, aceasta
valoare de sistem nu poate fi modificata si valoarea sa va fi ignorata cand sunt verificate parole noi

pentru a vedea daca sunt formate corect.

Tabela 43. Valorile posibile pentru valoarea de sistem QPWDRQDDGT:

0 Caracterele numerice nu sunt necesare in parolele noi.

1 Unul sau mai multe caractere numerice sunt necesare in parole noi.

Valoare recomandata: 1

Reguli parole (QPWDRULES)

Valoarea de sistem Reguli parole (QPWDRULES) specifica regulile folosite pentru a verifica daca o parola este
formata corect. Puteti specifica mai multe valori pentru valoarea de sistem QPWDRULES, daca nu specificati

*PWDSYSVAL.

Modificarile facute asupra acestei valori de sistem au efect urmatoarea data cand este modificatd o parola.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati subiectul Valori sistem securitate pentru
detalii despre cum sa restrictionati modificarile asupra valorilor de sistem de securitate si o listd completa a

valorilor de sistem restrictionate.

Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES:

*PWDSYSVAL

Aceasta valoare specifica faptul ca QPWDRULES este ignorata
si sunt folosite celelalte valori de sistem parola pentru a verifica
daca o parola este formata corect. Aceste alte valori de sistem
parold includ QPWDLMTAJC, QPWDLMTCHR,
QPWDLMTREP, QPWDMAXLEN, QPWDMINLEN,
QPWDPOSDIF si QPWDQDDGT.

Nota: Daca orice alta valoare inafard de *PWDSYSVAL este
specificata pentru QPWDRULES, valorile de sistem
QPWDLMTAIC, QPWDLMTCHR, QPWDLMTREP,
QPWDMAXLEN, QPWDMINLEN, QPWDPOSDIF si
QPWDRQDDGT sunt ignorate cand o noua parola este
verificatd pentru a vedea daca este formati corect. in plus, orice
incercare de a modifica aceste valori de sistem va fi refuzata
atata timp cat valoarea de sistem QPWDRULES contine alta
valoare decat *PWDSYSVAL.

*CHRLMTAJC

Valoarea specifica faptul ca o parola nu poate contine 2 sau mai
multe aparitii ale aceluiasi caracter pozitionate adiacent. Aceasta
valoare realizeaza aceeasi functie ca specificarea valorii 2 pentru
QPWDLMTREDP. Daci s-a specificat *CHRLMTREP, aceasta
valoare nu poate fi specificata.

Exemple:

Better.test nevalidd - tt
fix11bugs nevalida - 11
@12/A78 valida
A1234A1234 valida

54  Systemi: Securitatea Referintd securitate




Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES: (continuare)

*CHRLMTREP Valoarea specifica faptul ca o parola nu poate contine 2 sau mai
multe aparitii ale aceluiasi caracter. Aceasta valoare realizeaza
aceeasi functie ca specificarea valorii 1 pentru QPWDLMTREP.
Daca s-a specificat *CHRLMTAIJC, aceasta valoare nu poate fi
specificata.

Exemple:

John.Jones nevalidd - J on
THISONEOK nevalidd - 0
@12/A78 valida
AaCcEeFfGg valida

*DGTLMTAJC Valoarea specifica faptul ca o parold nu poate contine 2 sau mai
multe caractere cifra adiacente.
Exemple:

@12/A78 nevalida
10#$%a1234. nevalida
THISONEOK valida
A1B2C3DE5 valida

*DGTLMTFST Valoarea specifica faptul ca primul caracter al unei parole nu
poate fi un caracter cifra. Daca au fost specificate
*LTRLMTEST si *SPCCHRLMTFST, aceasta valoare nu poate
fi specificata. Daca sistemul opereaza la nivel de parola 0 sau 1,
functioneaza ca si cum ar fi specificata *DGTLMTFST.
Exemple:
16ST-SW-Roch nevalida - 1
99BottlesOfBeer nevalida - 9
@12/A78 valida
Allow-this.1 valida

*DGTLMTLST Valoarea specifica faptul ca ultimul caracter al parolei nu poate
fi un caracter cifra. Daca au fost specificate *LTRLMTLST si
*SPCCHRLMTLFST, aceasta valoare nu poate fi specificata.
Exemple:

John.doel? nevalidd - 2
@12/A78 nevalidd - 8
THISONEOK valida
A1234b123. valida
*DGTMAXn Valoarea specificd numarul maxim de caractere cifra care pot

aparea in parold. n este un numar intre 0 §i 9.

Doar o valoare *DGTMAXn poate fi specificatd. Daca o valoare
*DGTMINn este de asemenea specificatd, valoarea n specificata
pentru *DGTMAXn trebuie sa fie mai mare sau egala cu
valoarea n specificatd pentru *DGTMINn.

Exemple: pentru *DGTMAX?2

Q12345678 nevalidd - 6 cifre in plus
3-2-1->Go nevalidd - 1 cifra in plus
Rickl valida
Ed1-Jeff3 valida
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Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES: (continuare)

*DGTMINDN

Valoarea specificd numarul minim de caractere cifra care trebuie
sa apara in parola. n este un numar intre 0 si 9.

Doar o valoare *DGTMINn poate fi specificatd. Daca o valoare
*DGTMAXn este de asemenea specificatd, valoarea n
specificata pentru *DGTMAXn trebuie sa fie mai mare sau
egald cu valoarea n specificata pentru *DGTMINn.

Exemple: pentru *DGTMIN3

Rickl nevalida - doar 1 cifra
Ed1-Jeff3 nevalida - doar 2 cifre
3-2-1->Go valida
Q12345678 valida

*LMTSAMPOS

Nu poate fi folosit acelasi caracter intr-o pozitie corespunzatoare
aceleasi pozitii din parola anterioara. Aceasta valoare realizeaza
aceeasl functie ca valoarea de sistem QPWDPOSDIF.

Cand parola este setatd de comanda Modificare profil de
utilizator (CHGUSRPRF) sau Creare profil de utilizator
(CRTUSRPRF), aceasta regula de parola nu poate fi verificata
deoarece valoare anterioara a parolei nu este livrata.

Exemple: pentru *LMTSAMPOS cand Vote4Me a fost parola
anterioara:

Victoryl nevalidd - V in pozitia 1
Mine2love nevalida - e Tn pozitia 4

vOTE-mE valida (literele sunt diferite)
Allisgood valida

*LMTPRFNAME

Valoare parolei in litere mari nu poate contine numele complet
de profil de utilizator in pozitii consecutive.

Exemple: pentru * LMTPRFNAME cu numele de profil
JOHNB:

bigJOHNB9 nevalida - pozitiile 4-8

JohnB78 nevalidd - pozitiile 1-5
J_ohn_B234 valida

Jjohn_b valida

*LTRLMTAJC

Valoarea specifica faptul ca o parola nu poate contine 2 sau mai
multe caractere litera adiacente.
Exemple:

John.Smith nevalida
THISONEOK nevalida
@12/A78 valida
A1234b1234 valida

*LTRLMTFST

Valoarea specifica faptul ca primul caracter al unei parole nu
poate fi un caracter litera. Daca au fost specificate
*DGTLMTEST si *SPCCHRLMTEST aceasta valoare nu poate
fi specificata. Daca sistemul opereaza cu QPWDLVL 0 sau 1,
*LTRLMTFST si *SPCCHRLMTFST nu pot fi specificate
ambele.

Exemple:

John.Smith nevalida - J
THISONEOK nevalida - T
@12/A78 valida

16ST-SW-Roch valida
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| Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES: (continuare)

*LTRLMTLST Valoarea specifica faptul ca ultimul caracter al parolei nu poate
fi un caracter litera. Daca au fost specificate *DGTLMTLST si
*SPCCHRLMTLST, aceasta valoare nu poate fi specificata.

Exemple:
John.Smith nevalidd - h
1A1Tow. It nevalidd - t
@12/A78 valida
(pay*rate) valida
| |*LTRMAXn Valoarea specificd numarul maxim de caractere litera care pot

| aparea in parold. n este un numar intre 0 §i 9.

Doar o valoare *LTRMAXn poate fi specificatd. Daca o valoare
*LTRMINn este de asemenea specificata, valoarea n specificata
pentru *)LTRMAXn trebuie sa fie mai mare sau egala cu
valoarea n specificatd pentru *LTRMINn.

Daca o valoare *MIXCASEn este de asemenea specificata,
valoarea n specificata pentru *LTRMAXn trebuie sa fie mai
mare sau egald cu de 2 ori valoarea n specificata pentru

|

|

|

| *MIXCASEn.

| Exemple: pentru *LTRMAX4

| THISONEOK nevalidd - 5 litere in plus

| John.Smithl nevalida - 5 Titere in plus

| John1423 valida

| Alb2.#456 valida

| |*LTRMINn Valoarea specificd numarul minim de caractere litera care

| trebuie sa apard in parola. n este un numar intre 0 i 9.

Doar o valoare *LTRMINn poate fi specificata. Daca o valoare
*LTRMAXn a fost specificata, valoarea n specificata pentru
*LTRMAXn trebuie sa fie mai mare sau egala cu valoarea n
specificata pentru *LTRMINn.

Exemple: pentru *LTRMIN2

@12/A78 nevalidd - doar 1 litera
10#$%al234 nevalidd - doar 1 litera
THISONEOK valida

A1234b1234 valida
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Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES: (continuare)

*MAXLENnNnnn

Valoarea specificd numarul maxim de caractere dintr-o parola.
nnn este un numar intre 1 si 128 (fard zerouri la inceput).
Aceasta valoare realizeaza aceeasi functie ca valoarea de sistem
QPWDMAXLEN.

Daca sistemul opereaza la QPWDLVL 0 sau 1, intervalul valid
este intre 1 si 10. Daca sistemul opereaza la QPWDLVL 2 sau 3,
intervalul valide este intre 1 si 128.

Valoarea nnn specificata trebuie sa fie suficient de mare pentru a
respecta toate cerintele *MIXCASEn, *DGTMAXn,
*LTRMAXn, *SPCCHRMAXan, restrictiile de prim si ultim
caracter si cerintele de caractere neadiacente.

Daca *MINLENnnn este de asemenea specificat, valoarea nnn
specificata pentru *MAXLENnnn trebuie sa fie mai mare sau
egala cu valoarea nnn specificata pentru *MINLENnnn.

Daca nu este specificata nicio valoare *MAXLENnnn, o valoare
*MAXLEN10 este presupusa daca sistemul opereaza cu o
valoare QPWDLVL de 0 sau 1 sau o valoare de *MAXLEN128
este presupusa daca sistemul opereaza cu o valoare QPWDLVL
de 2 sau 3.

*MINLENnnn

Valoarea specifica numarul minim de caractere dintr-o parola.
nnn este un numar intre 1 si 128 (fard zerouri la inceput).

Daca sistemul opereaza la QPWDLVL 0 sau 1, intervalul valid
este intre 1 gi 10. Daca sistemul opereaza la QPWDLVL 2 sau 3,
intervalul valid este intre 1 gi 128.

Dacda *MAXLENnnn este de asemenea specificat, valoarea nnn
specificata pentru *MAXLENnnn trebuie sa fie mai mare sau
egald cu valoarea nnn specificata pentru *MINLENnnn.

Daca nicio valoare *MINLENnnn nu este specificata, o valoare
*MINLENT este presupusa.

*MIXCASEn

Valoarea specifica faptul ca o parola trebuie sa contina cel putin
n litere mari §i n litere mici. n este un numar intre 0 si 9.Aceasta
valoare este refuzatd daca sistemul opereaza cu o valoare
QPWDLVL de 0 sau 1 deoarece parolele trebuie sa fie in litere
mari.

Doar o valoare*MIXCASEn poate fi specificata.

Daca o valoare *LTRMAXn a fost specificata, valoarea n
specificata pentru *LTRMAXn trebuie sa fie mai mare sau egala
cu de doua ori valoarea n specificata pentru *MIXCASEn.
Exemple: pentru *MIXCASE2

@12/A78bC nevalidd - lipseste 1 Titerd micd
THISONEOK nevalidd - lipseste 2 Titere mici
ThisIsOkay valida
Allow-It valida

58  Systemi: Securitatea Referintd securitate




Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES: (continuare)

*REQANY3 Valoarea specifica faptul ca o parola trebuie sa contina caractere
din cel putin trei dintre urmatoarele tipuri.
e Litere mari
* Litere mici
* Cifre
* Caractere speciale
Cand sistemul opereaza cu QPWDLVL 0 sau 1, *REQANY?3 are
acelasi efect ca si cum s-ar fi specificat * DGTMINI,
*LTRMINI si *SPCCHRMINI1.
Exemple:
THISONEOK nevalidd - doar 1 tip
@12/-78 nevalidd - doar 2 tipuri
A1234b1234 validd - mare, micd, cifra
John.Smith validd - mare, micd, special
peter(21) valida - micd, special, cifra
*SPCCHRLMTAJC Valoarea specifica faptul ca o parola nu poate contine 2 sau mai
multe caractere speciale adiacente (consecutive). Un caracter
este considerat special cand caracterul echivalent unicode nu
este o litera sau o cifra.
Exemple:
Big//Box nevalida
this->way nevalida
@12/A78 valida
John.Smith valida
*SPCCHRLMTFST Valoarea specifica faptul ca primul caracter al unei parole nu
poate fi un caracter special. Un caracter este considerat special
cand caracterul echivalent unicode nu este o litera sau o cifra.
Daca valorile *DGTLMTFST si *LTRLMTFST au fost
specificate, aceasta valoare nu poate fi specificata. Daca sistemul
opereaza cu o valoare QPWDLVL de 0 sau 1, *)LTRLMTEFST si
*SPCCHRLMTEFST nu pot fi ambele specificate.
Exemple:
(2+2equals4) nevalida - (
#fred/#charlie nevalida - #
1Good->onel2  valida
A1234b1234 valida
*SPCCHRLMTLST Valoarea specifica faptul ca ultimul caracter al parolei nu poate

fi un caracter special. Un caracter este considerat special cand
caracterul echivalent unicode nu este o literd sau o cifra.

Daca au fost specificate valorile *DGTLMTLST si
*LTRLMTLST, aceasta valoare nu poate fi specificata.
Exemple:

A1234b123. nevalidd - .

>John.Doe< nevalida - <
THISONEOK valida
@12/A78 valida
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Tabela 44. Valorile posibile pentru valoarea de sistem QPWDRULES: (continuare)

*SPCCHRMAXn

Valoarea specificd numarul maxim de caractere speciale care ar
putea aparea in parold. n este un numar intre 0 $i 9. Un caracter
este considerat caracter special cand caracterul unicode
echivalent nu este litera sau cifra.

Poate fi specificata o singura valoare *SPCCHRMAXn. Daca a
fost specificata o valoare *SPCCHRMINn, valoarea n
specificata pentru *SPCCHRMAXn trebuie sa fie mai mare sau
egald cu valoarea n specificata pentru *SPCCHRMINn.
Exemple: pentru *SPCCHRMAX3

@12/A78.b# nevalidd - cu 1 prea multe
10#$%al234 not valid - cu 2 prea multe
THISONEOK valida
A1234b-234 valida

*SPCCHRMINN

Valoarea specificd numarul minim de caractere speciale care
trebuie sa apara in parola. n este un numar intre 0 si 9. Un
caracter este considerat caracter special daca caracterul unicode
echivalent are proprietatea de a nu fi litera sau cifra.

Doar o valoare *SPCCHRMINn poate fi specificatd.Daca o
valoare *SPCCHRMAXn a fost specificata, valoare n specificata
pentru *SPCCHRMAXn trebuie sa fie mai mare sau egala cu
valoarea n specificata pentru *SPCCHRMINn.

Exemple: pentru *SPCCHRMIN4

Su@us.ibm.com nevalida - cu 1 prea putine
123+45=168 nevalidd - cu 2 prea putine
A.B@us.ibm.com valida
(24/8=3) valida

Programul de aprobare a parolei (QPWDVLDPGM)

Puteti specifica Program aprobare parolda (QPWDVLDPGM) pentru a controla validarea noilor parole.

Daca s-a specificat *REGFAC sau un nume de program in valoarea de sistem QPWDVLDPGM, sistemul ruleaza unul
sau mai multe programe dupa ce noua parola a trecut de orice test de validare specificat de dumneavoastra in valorile
de sistem pentru controlul parolei. Puteti folosi programele pentru o verificare suplimentara a parolelor alocate de

utilizator inainte de a fi acceptate de catre sistem.

Un program de aprobare a parolei trebuie sa se afle pe ASP-ul de sistem sau pe un ASP de utilizator de baza.

Noti: Aceastd valoare de sistem este o valoare restrictionata. Consultati|Valori de sistem securitatepentru detalii
despre cum sa restrictionati modificarile asupra valorile de sistem de securitate si o listd completa a valorilor de

sistem restrictionate.

Tabela 45. Valorile posibile pentru valoarea de sistem QPWDVLDPGM:

*NONE Nu este folosit nici un program scris de utilizator. Aceasta include orice program de
aprobare a parolei inregistrat in facilitatea de semnare iesire.

*REGFAC Programul de validare este extras din facilitatea de semnare, punctul de iesire
QIBM_QSY_VLD_PASSWRD. Pot fi specificate mai multe programe de validare in
facilitatea de semnare. Fiecare program va fi apelat pana cand unul dintre ele indica
respingerea parolei sau toate indica validitatea parolei.

nume-program Specificati numele programului de validare scris de utilizator, de la 1 1a 10 caractere. Un
nume de program nu poate fi specificat cand valoarea curentd sau in asteptare a valorii de
sistem pentru nivelul de parola (QPWDLVL) este 2 sau 3.
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Tabela 45. Valorile posibile pentru valoarea de sistem QPWDVLDPGM: (continuare)

nume-bibliotecd Specificati numele bibliotecii unde este localizat programul scris de utilizator. Daca
numele bibliotecii nu este specificat, programul este cautat folosind lista de biblioteci
(*LIBL) a utilizatorului care modifica valoarea de sistem. QSY'S este biblioteca
recomandata.

Folosirea unui program de aprobare parole

Daca in valoarea de sistem QPWDVLDPGM s-a specificat *REGFAC sau un nume de program, unul sau mai multe
programe sunt apelate de coamanda CHGPWD (Change Password - Modificare parola) sau API-ul QSYCHGPW
(Change Password - Modificare parold). Programele sunt apelate doar daca noua parola a trecut toate celelalte teste
specificate in valoare de sistem de control parola.

In cazul in care este necesar sa v recuperati sistemul dintr-o esuare de disc, puneti programul de aprobare a parolei in
biblioteca QSYS. In acest fel, programul de aprobare a parolei este incarcat cand restaurati biblioteca QSYS.

Daca este specificat un nume de program in valoarea de sistem QPWDVLDPGM, sistemul transmite urmatorii
parametri programului de aprobare a parolei:

Tabela 46. Parametrii pentru program de aprobare parole

Pozitie Tip Lungime Descriere
1 *CHAR 10 Noua parola introdusa de utilizator.
2 *CHAR 10 Parola veche a utilizatorului.
3 *CHAR 1 Cod retur: 0 pentru parola valida; altceva pentru
parola incorecta.
4! *CHAR 10 Numele utilizatorului.
1 Pozitia 4 este optionala.

Daca in valoarea de sistem QPWDVLDPGM s-a specificat *REGFAC, consultati informatiile despre Programul de
iesire pentru securitate din manualul System API, pentru detalii despre parametrii transmigi programului de validare.

Daca programul dumneavoastra determina ca noua parola nu este valida, puteti fie sa trimiteti propriul dumneavoastra
mesaj de exceptie (folosind comanda SNDPGMMSG), fie sa setati codul retur la o valoare diferita de 0 si sa lasati
sistemul sa afiseze un mesaj de eroare. Mesajele de exceptie care sunt semnalate de programul dumneavoastra trebuie
sa fie create cu optiunea DMPLST(*NONE) a comenzii ADDMSGD (Add Message Description - Adaugare descriere
mesaj).

Noua parola este acceptata doar daca programul scris de utilizator se termina fara mesaj escape si un cod de retur 0.
Deoarece codul de retur este setat inifial pentru parole care nu sunt valide (diferit de zero), programul de aprobare
trebuie sa seteze codul de retur la 0 inainte ca parola sa poata fi modificata.

Atentie: Parola curenta si noua parola sunt trimise programului de validare fara criptare. Programul de validare poate
stoca parolele intr-un figier de baza de date, compromitand astfel securitatea sistemului. Asigurati-va ca functiile
programului de validare sunt examinate de responsabilul cu securitatea si cd modificarile aduse programului sunt
controlate strict.

Urmatorul program CL este un exemplu de program de validare a parolei pentru cazul in care este specificat un nume
de program pentru QPWDVLDPGM. Programul folosit ca exemplu verifica daca parola este modificatd de mai multe
ori in aceeasi zi. Pot fi adaugate calcule aditionale pentru a verifica parolele cu alte criterii:

Nota: Folosind exemplele de cod, sunteti de acord cu termenii din|Capit01ul 10, “Informatii referitoare la licenta de|
lcod si declinarea responsabilititii”, la pagina 307}
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/**************************************************/

/* NAME: PWDVALID - Password Validation x/
/* */
/* FUNCTION: Limit password change to one per */
/* day unless the password is expired =/

/**************************************************/

PGM (&NEW &0OLD &RTNCD &USER)

DCL VAR (&NEW) TYPE («CHAR) LEN(10)
DCL VAR(&OLD) TYPE (*CHAR) LEN(10)
DCL VAR(&RTNCD) TYPE (*CHAR) LEN(1)
DCL VAR(&USER) TYPE (*CHAR) LEN(10)

DCL VAR(&JOBDATE) TYPE (*CHAR) LEN(6)
DCL VAR(&PWDCHGDAT) TYPE(*CHAR) LEN(6)
DCL VAR(&PWDEXP)  TYPE(*CHAR) LEN(4)
/* Get the current date and convert to YMD format =*/
RTVJOBA DATE (&JOBDATE)
CVTDAT DATE (&JOBDATE) TOVAR(&JOBDATE) +
TOFMT (*YMD) TOSEP (*NONE)

/* Get date password last changed and whether */
/* password is expired from user profile */

RTVUSRPRF  USRPRF(&USER)  PWDCHGDAT (&PWDCHGDAT) +

PWDEXP (&PWDEXP)

/* Compare two dates */
/* if equal and password not expired */
/* then send *ESCAPE message to prevent change */
/* else set return code to allow change */

IF (&JOBDATE=&PWDCHGDAT *AND &PWDEXP='xNO ') +
SNDPGMMSG  MSGID(CPF9898) MSGF(QCPFMSG) +
MSGDTA('Password can be changed only +

once per day') +
MSGTYPE (*ESCAPE)
ELSE CHGVAR &RTNCD '0'
ENDPGM

Urmatorul program CL este un exemplu de program de validare a parolei pentru cazul in care este specificat *“REGFAC
pentru QPWDVLDLVL.

Programul folosit ca exemplu verifica pentru a se asigura ca noua parola este in CCSID 37 (daca este in CCSID 13488,
converteste noua parold la CCSID 37), ca parola noud nu se termina intr-un caracter numeric si ca noua parola nu
contine numele profilului de utilizator. Acest exemplu presupune ca fost creat un figier de mesaje (PWDERRORS) a si
au fost adaugate descrierile de mesaj (PWDO0001 si PWDO0002) in fisierul de mesaje. Pot fi adaugate calcule aditionale
pentru a verifica parolele cu alte criterii:

/**********************************************************/

/* */
/* NAME:  PWDEXITPGM1 - Password validation exit 1 */
/* */
/* Validates passwords when *REGFAC is specified for */

/* QPWDVLDPGM. Program is registered using the ADDEXITPGMx/
/* CL command for the QIBM_QSY VLD PASSWRD exit point. */
/* */
/* */
/* ASSUMPTIONS: If CHGPWD command was used, password */
/* CCSID will be job default (assumed to be CCSID 37). =x/
/* If QSYCHGPW API was used, password CCSID will be */
/* UNICODE CCSID 13488. */

/**********************************************************/

PGM  PARM(&EXINPUT &RTN)
DCL &EXINPUT *CHAR 1000

DCL &RTN *CHAR 1

DCL &UNAME *CHAR 10
DCL &NEWPW *CHAR 256
DCL &NPOFF *DEC 5 0
DCL &NPLEN *DEC 5 0
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DCL &INDX *DEC 5 0
DCL &INDX2 *DEC 5 0
DCL &INDX3 *DEC 5 0
DCL &UNLEN *DEC 5 0

DCL &XLTCHR2 *CHAR 2 VALUE(X'0000')

DCL &XLTCHR *DEC 5 0

DCL &XLATEU *CHAR 255 VALUE('e.uveeiiiiiiiii i eninnn +
P'#$ () *+,-. /0123456789 ;<=>7+
@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]"_+
~ABCDEFGHIJKLMNOPQRSTUVWXYZ{|}~.+

................................ +
................................ +
................................ +
............................... ")

DCL &XLATEC *CHAR 255 VALUE('.eeeiiriiieeeiiiiinneeeennnnns +
................................ +
................................ +
................................ +
.ABCDEFGHI....... JKLMNOPQR. ..... +
CSTUVWXYZ e e ii i it i ieeas +
................................ +
................................ ")

YRR R A e T e 27 A

/* FORMAT OF EXINPUT IS: */

/* POSITION DESCRIPTION */

/* 001 - 020 EXIT POINT NAME */

/* 021 - 028 EXIT POINT FORMAT NAME */

/% 029 - 032 PASSWORD LEVEL (binary) */

/* 033 - 042 USER PROFILE NAME */

/* 043 - 044 RESERVED */

/* 045 - 048 OFFSET TO OLD PASSWORD (binary) */

/* 049 - 052 LENGTH OF OLD PASSWORD (binary) */

/* 053 - 056 CCSID OF OLD PASSWORD (binary) */

/* 057 - 060 OFFSET TO NEW PASSWORD (binary) */

/* 061 - 064 LENGTH OF NEW PASSWORD (binary) */

/* 065 - 068 CCSID OF NEW PASSWORD (binary) */

/% 222 - 222 OLD PASSWORD */

/* 222 - 222 NEW PASSWORD */

/* */

[ kK ke ke k kK dokkkok ok ko kok ok ko ok ok ko k kK dokk ko k ke ko ke ok ok ok ko ko ko ke ok ok ko ko k *%/

/*********************************************************************/

/* Establish a generic monitor for the program. */
/*********************************************************************/

MONMSG CPF0000
/* Assume new password is valid */
CHGVAR &RTN VALUE('0') /= accept =/
/* Get new password Tength, offset and value. Also get user name */
CHGVAR &NPLEN VALUE(EXINPUT 61 4))
CHGVAR &NPOFF VALUE(EXINPUT 57 4) + 1)
CHGVAR &UNAME VALUE(EXINPUT 33 10))
CHGVAR &NEWPW VALUE(EXINPUT &NPOFF &NPLEN))
/* If CCSID is 13488, probably used the QSYCHGPW API which converts */
/* the passwords to UNICODE CCSID 13488. So convert to CCSID 37, if */
/* possible, else give an error x/
IF COND(EXINPUT 65 4) = 13488) THEN(DO)

CHGVAR &INDX2 VALUE(1)

CHGVAR &INDX3 VALUE(1)

CVT1:

CHGVAR &XLTCHR VALUE(NEWPW &INDX2 2))

IF COND( (&XLTCHR #LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)
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CHGVAR &RTN VALUE('3') /* reject */
SNDPGMMSG MSG('INVALID CHARACTER IN NEW PASSWORD')
GOTO DONE

ENDDO

CHGVAR NEWPW &INDX3 1) VALUE(XLATEU &XLTCHR 1))

CHGVAR &INDX2 VALUE(&INDX2 + 2)

CHGVAR &INDX3 VALUE(&INDX3 + 1)

IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT1)

GOTO CVT1

ECVT1:

CHGVAR &NPLEN VALUE(&INDX3 - 1)

CHGVAR EXINPUT 65 4) VALUE(X'00000025"')

ENDDO

/* Check the CCSID of the new password value - must be 37 */
IF COND(EXINPUT 65 4) *NE 37) THEN(DO)

CHGVAR &RTN VALUE('3') /* reject =/

SNDPGMMSG MSG('CCSID OF NEW PASSWORD MUST BE 37')

GOTO DONE
ENDDO

/* UPPERCASE NEW PASSWORD VALUE */
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVT4:
CHGVAR XLTCHR2 2 1) VALUE(NEWPW &INDX2 1))
CHGVAR &XLTCHR VALUE(XLTCHR2 1 2))
IF COND( (8XLTCHR *LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)
CHGVAR &RTN VALUE('3') /* reject */
SNDPGMMSG MSG('INVALID CHARACTER IN NEW PASSWORD')
GOTO DONE
ENDDO
IF COND(XLATEC &XLTCHR 1) =NE '.') +
THEN(CHGVAR NEWPW &INDX3 1) VALUE(XLATEC &XLTCHR 1)))
CHGVAR &INDX2 VALUE(&INDX2 + 1)
CHGVAR &INDX3 VALUE(&INDX3 + 1)
IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT4)
GOTO CVT4
ECVT4:

/* CHECK IF LAST POSITION OF NEW PASSWORD IS NUMERIC =/
IF COND(NEWPW &NPLEN 1) = '0') THEN(GOTO ERROR1)
IF COND(NEWPW &NPLEN 1) = '1') THEN(GOTO ERROR1)
IF COND(NEWPW &NPLEN 1) = '2') THEN(GOTO ERROR1)
IF COND(NEWPW &NPLEN 1) = '3') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '4') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '5') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '6') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '7') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '8') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '9') THEN(GOTO ERROR1)

/* CHECK IF PASSWORD CONTAINS USER PROFILE NAME */
CHGVAR &UNLEN VALUE(1)

LOOP2: /% FIND LENGTH OF USER NAME =/

IF COND(UNAME &UNLEN 1) *NE ' ') THEN(DO)
CHGVAR &UNLEN VALUE(&UNLEN + 1)
IF COND(&UNLEN = 11) THEN(GOTO ELOOP2)
GOTO LOOP2
ENDDO
ELOOP2:
CHGVAR &UNLEN VALUE(&UNLEN - 1)

/* CHECK FOR USER NAME IN NEW PASSWORD */
IF COND(&UNLEN *GT &NPLEN) THEN(GOTO ELOOP3)
CHGVAR &INDX VALUE(1)
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LOOP3:
IF COND(NEWPW &INDX &UNLEN) = UNAME 1 &UNLEN))+
THEN(GOTO ERROR2)
IF COND((&INDX + &UNLEN + 1) LT 128) THEN(DO)
CHGVAR &INDX VALUE(&INDX + 1)
GOTO LOOP3
ENDDO
ELOOP3:

/* New Password is valid */
GOTO DONE

ERRORL: /* NEW PASSWORD ENDS IN NUMERIC CHARACTER #/

CHGVAR &RTN VALUE('3') /* reject */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE (*ESCAPE) MSGID(PWDOOO1) MSGF(QSYS/PWDERRORS)
GOTO DONE

ERROR2: /+ NEW PASSWORD CONTAINS USER NAME =/

CHGVAR &RTN VALUE('3") /* reject */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE(*ESCAPE) MSGID(PWD00O2) MSGF(QSYS/PWDERRORS)
GOTO DONE

DONE:
ENDPGM

Valorile de sistem pentru controlul de auditarerii

Auditarea activitatii sistemului este o parte importanta a securitatii sistemului, deoarece poate ajuta la detectarea
folosirii gresite a sistemului sia intruziunilor. Puteti folosi valori de sistem specifice pentru a controla auditarea pe
sistemul de operare 15/0S.

Privire generala:
Scop:  Specificati valori de sistem pentru a controla auditarea securitatii pe sistem.

Cum se face:
WRKSYSVAL *SEC (comanda Gestionare valori de sistem)

Autorizare:
*AUDIT

Intrare jurnal:
SV

Nota: Modificarile devin efective imediat. IPL-ul nu este necesar.

Aceste valori de sistem controleaza auditarea pe sistem:

QAUDCTL
Control auditare

QAUDENDACN
Actiune de terminare auditare

QAUDFRCLVL
Nivel fortare auditare

QAUDLVL
Nivel de auditare

QAUDLVL2
Extensie nivel de auditare

QCRTOBJAUD
Creare auditare implicita
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Controlul auditarii (QAUDCTL)

Valoarea de sistem Control auditare (QAUDCTL) determina daca este realizata auditare.

Aceasta valoare de sistem functioneaza precum un comutator deschis sau inchis pentru urmatoarele operatii:
* Valorile de sistem QAUDLVL si QAUDLVL2

* Auditarea definita pentru obiecte folosind comenzile Modificare auditare obiecte (CHGOBJAUD), Modificare
valoare auditare (CHGAUD) si Modificare DLO auditare (CHGDLOAUD)

* Auditarea definita pentru utilizatori folosind comanda Modificare auditare utilizatori (CHGUSRAUD)

Noti: Aceasta valoare de sistem este o valoare restrictionata. Consultati[Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem

restrictionate.

Puteti specifica mai multe valori pentru valoarea de sistem QAUDCTL, in cazul in care nu specificati *NONE.

Tabela 47. Valorile posibile pentru valoarea de sistem QAUDCTL

*NONE

Nici o auditare nu este realizata pentru actiuni utilizator si obiecte.

*NOTAVL

Aceasta valoare indica faptul ca valoarea de sistem nu este disponibila utilizatorului
deoarece acesta nu are autorizarea speciala *AUDIT sau *ALLOBIJ. Nu puteti seta
valoarea de sistem la aceasta valoare.

*OBJAUD

Auditare este realizatd pentru obiectele care au fost selectate folosind comenzile
CHGOBJAUD, CHGDLOAUD sau CHGAUD.

*AUDLVL

Auditarea este executata pentru orice functii selectate in valorile de sistem QAUDLVL si
QAUDLVL2 si in parametrul AUDLVL al profilurilor de utilizator individuale. Nivelul de
auditare pentru un utilizator este specificat folosind comanda Modificare auditare utilizator
(CHGUSRAUD).

*NOQTEMP

Pentru majoritatea actiunilor auditarea nu este realizatd daca obiectul este in biblioteca
QTEMP. Consultati[Capitolul 9, “Auditarea securitatii pe System i”, la pagina 257|pentru
mai multe detalii. Trebuie sa specificati aceasta valoare cu *OBJAUD sau *AUDLVL.

Vedeti[“Planificarea auditarii securitatii” la pagina 263|pentru o descriere completd a
procesului pentru controlarea auditarii pe sistemul dumneavoastra.

Actiunea pentru oprirea auditarii (QAUDENDACN)

Valoarea de sistem Auditare terminare actiune (QAUDENDACN) determina ce actiune face sistemul daca auditarca
este activa si sistemul nu poate scrie intrari in jurnalul de auditare.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati[Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem

restrictionate.

Tabela 48. Valorile posibile pentru valoarea de sistem QAUDENDACN:

*NOTAVL Aceasta valoare este afisata pentru a indica faptul ca valoarea de sistem nu este disponibila
utilizatorului deoarece utilizatorul nu are nici autoritate speciala * AUDIT nici *ALLOBJ.
Valoarea sistemului nu poate fi setatd la aceasta valoare.

*NOTIFY Mesajul CP12283 este trimis cozii de mesaje QSYSOPR si cozii de mesaje QSYSMSG

(daca aceasta existd) la fiecare ord pana cand auditarea este repornitd cu succes. Valoarea
de sistem QAUDCTL este setatd la *NONE pentru a impiedica sistemul sa incerce s scrie
intrari suplimentare in jurnalul de auditare. Continua procesarea in sistem.

Daca este realizat un IPL inaintea repornirii auditarii, este trimis mesajul CP12284 in cozile
de mesaje QSYSOPR si QSYSMSG in timpul [PL-ului.
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Tabela 48. Valorile posibile pentru valoarea de sistem QAUDENDACN: (continuare)

*PWRDWNSYS Daca nu este capabil sd scrie o intrare de jurnal de auditare, sistemul isi opreste alimentarea
imediat. Unitatea de sistem afiseaza codul de referinta sistem (SRC) B900 3D10. Cand este
pornit din nou, sistemul este intr-o stare restrictionata. Aceastd inseamna ca subsistemul de
control este intr-o stare restrictionatd, nici un alt subsistem nu este activ i semnarea este
permisa doar de la consola. Valoarea de sistem QAUDCTL este setata la *NONE.
Utilizatorul care semneaza la consola pentru a completa IPL-ul trebuie sa aiba autorizarile
speciale *ALLOBIJ si *AUDIT.

Valoare recomandata: Pentru majoritatea instalarilor, *NOTIFY este valoarea recomandata. Daca politica
dumneavoastra de securitatea necesita sa nu fie executata nici o procesare pe sistem fara auditare, atunci trebuie sa
selectati *PWRDWNSYS.

Sunt foarte rare situatiile in care sistemul sa nu fie capabil sa scrie intrari de jurnal de auditare. Totusi, daca aceasta se
intampla si valoarea de sistem QAUDENDACN este *PWRDWNSYS, sistemul dumneavoastra termina anormal.
Aceasta poate cauza o incarcare initiala de program (IPL) lunga cand sistemul dumneavoastra este pornit din nou.

Nivelul de fortare a auditarii (QAUDFRCLVL)
Valoarea de sistem Nivel forta auditare (QAUDFRCLVL) determina cat de des sunt fortate intrari nou de jurnal de

auditare din memorie in spatiu de stocare auxiliar. Aceastd valoare de sistem controleaza cantitatea de date de auditare
care poate fi pierduta daca sistemul termind anormal.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Valori1e de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 49. Valorile posibile pentru valoarea de sistem QAUDFRCLVL

*NOTAVL Aceasta valoare este afigata pentru a indica faptul ca valoarea de sistem nu este disponibila
utilizatorului deoarece utilizatorul nu are nici autoritate speciala * AUDIT nici *ALLOBJ.
Valoarea sistemului nu poate fi setata la aceasta valoare.

*SYS Sistemul determina cand sunt scrise intrarile de jurnal in spatiul de stocare auxiliar pe baza
performantei de sistem interne.

numdr-de-inregistrari Specificati un numar intre 1 si 100 pentru a determina cate intrari de auditare se pot
acumula in memorie inainte de a fi scrise in spatiul de stocare auxiliar. Cu cat este mai mic
numarul, cu atat este mai mare impactul asupra performantei sistemului.

Valoare recomandata: *SYS furnizeaza cea mai buna performanta de auditare. Totusi, daca instalarea necesita sa nu
fie pierdute intrari de auditare cand sistemul se termind anormal, trebuie sa specificati 1. Specificarea valorii 1 ar putea
afecta performanta.

Nivelul de auditare (QAUDLVL)

Valoarea de sistem Nivel de auditare (QAUDLVL) impreuna cu valoarea de sistem QAUDLVL2 determina ce
evenimente legate de securitate sunt inregistrate in jurnalul de auditare securitate (QAUDJRN) pentru toti utilizatorii
sistemului.

Puteti specifica mai multe valori pentru valoarea de sistem QAUDLVL, in cazul in care nu specificati *NONE.

Pentru ca valoarea de sistem QAUDLVL sa aiba efect, valoarea de sistem QAUDCTL trebuie sa includa *AUDLVL.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Valori1e de sistem de securitatelpentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.
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Tabela 50. Valorile posibile pentru valoarea de sistem QAUDLVL

*NONE Nici un eveniment controlat de valorile de sistem QAUDLVL sau QAUDLVL2 nu este
inregistrat. Evenimentele sunt inregistrate pentru utilizatori individuali pe baza valorilor
AUDLVL din profilurile de utilizator.

*NOTAVL Aceasta valoare este afisata pentru a indica faptul ca valoarea de sistem nu este disponibila
utilizatorului deoarece utilizatorul nu are nici autoritate speciala *AUDIT nici *ALLOBJ.
Valoarea sistemului nu poate fi setata la aceasta valoare.

*AUDLVL2 Ambele valori de sistem, QAUDLVL si QAUDLVL2, vor fi folosite pentru a determina
actiunile de securitate care vor fi auditate.

*ATNEVT Sunt inregistrate evenimentele de atentionare

*AUTFAIL Sunt inregistrate evenimentele de esuare a autorizarii.

*CREATE Operatiile de creare obiect sunt inregistrate in istoric.

*DELETE Operatiile de stergere obiect sunt inregistrate in istoric.

*JOBBAS Functii de baza job sunt auditate.

*JOBCHGUSR Modifica la profilul de utilizator activ al unui fir de executie sau profilurile de grup sunt
auditate.

*JOBDTA Sunt inregistrate actiunile care afecteaza un job.
*JOBDTA este compus din doua valori, care sunt *JOBBAS si *JOBCHGUSR, pentru a
va permite sa personalizati mai bine auditarea.Daca sunt specificate ambele valori, veti
obtine aceeasi auditarea ca si acum ar fi specificat doar *JOBDTA.

*NETBAS Sunt auditate functiile de baza ale retelei.

*NETCLU Sunt auditate operatiile de cluster si grup de resurse cluster.

*NETCMN Sunt auditate functiile de comunicatie si retea.
*NETCMN este compus din mai multe valori pentru a va permite sa personalizati mai bine
auditarea. Urmatoarele valori compun *NETCMN:
*NETBAS
*NETCLU
*NETFAIL
*NETSCK

*NETFAIL Sunt auditate esuarile de retea.

*NETSCK Sunt auditate taskurile de socket.

*OBJMGT Operatiile de redenumire §i mutare obiect sunt inregistrate in istoric.

*OFCSRV Modificarile la directorul de distributie sistem si actiunile de posta birou sunt inregistrate
in istoric.

*OPTICAL Este inregistrata folosirea volumelor optice.

*PGMADP Este inregistratd obtinerea autorizarii de la un program care adopta autorizare.

*PGMFAIL Sunt inregistrate violarile de integritate a sistemului.

*PRTDTA Sunt inregistrate tiparirea unui figier spool, trimiterea iesirii direct la o imprimanta i
trimiterea iesirii la o imprimanta la distanta.

*SAVRST Operatiile de salvare si restaurare sunt inregistrate in istoric.

*SECCFG Este auditata configuratia de securitate.

*SECDIRSRV Sunt inregistrate modificdrile sau actualizarile cand se executa functii de serviciu de
director.

*SECIPC Sunt auditate modificarile aduse comunicatiilor intre procese.

*SECNAS Sunt auditate actiunile serviciului de autentificare in retea.
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Tabela 50. Valorile posibile pentru valoarea de sistem QAUDLVL (continuare)

*SECRUN Sunt auditate functiile de timp de rulare securitate.

*SECSCKD Sunt auditati descriptorii de socket.

*SECURITY Sunt inregistrate functiile referitoare la securitate.

*SECURITY este compus din mai multe valori pentru a va permite sa personalizati mai
bine auditarea. Urmatoarele valori compun *SECURITY:

*SECCFG
*SECDIRSRV
*SECIPC
*SECNAS
*SECRUN
*SECSCKD
*SECVFY
*SECVLDL

*SECVFY Este auditata folosirea functiilor de verificare.

*SECVLDL Sunt auditate modificarile aduse obiectelor din lista de validare.

*SERVICE Folosirea uneltelor de service este inregistrata in istoric.

*SPLFDTA Actiunile efectuate pe fisierele spool sunt inregistrate in istoric.

*SYSMGT Folosirea functiilor de gestionare sisteme este inregistrata in istoric.

Referinte inrudite

I“Planiﬁcarea actiunilor de auditare” la pagina 263|

Valoarea de sistem QAUDCTL (control auditare), valoarea de sistem QAUDLVL (nivel auditare), valoarea de
sistem QAUDLVL2 (extensie nivel auditare) si parametrul AUDLVL (auditare actiune) din profilurile de utilizator
lucreaza impreuna pentru a controla auditarea actiunilor.

Extensia nivelului de auditare (QAUDLVL2)

Valoarea de sistem Extensie nivel auditare (QAUDLVL2) este necesara cand mai mult de saisprezece valori de auditare
sunt necesare.

Daca se specifica *AUDLVL2 pentru una dintre valorile din valoarea de sistem QAUDLVL, sistemul va cauta si
valorile de auditare din valoarea de sistem QAUDLVL2. Puteti specifica mai multe valori pentru valoarea de sistem
QAUDLVL2, in cazul in care nu specificati *NONE. Pentru ca valoarea de sistem QAUDLVL?2 sa aiba efect, valoarea
de sistem QAUDCTL trebuie sa includa *AUDLVL si valoarea de sistem QAUDLVL trebuie sa includa *AUDLVL2.

Noti: Aceastd valoare de sistem este o valoare restrictionatd. Consultati[Valorile de sistem de securitate|pentru detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 51. Valorile posibile pentru valoarea de sistem QAUDLVL2

*NONE In aceasta valoare de sistem nu este continuta nici o valoare de auditare.

*NOTAVL Aceasta valoare este afisatd pentru a indica faptul cd valoarea de sistem nu este disponibila
utilizatorului deoarece utilizatorul nu are nici autoritate speciala * AUDIT nici *ALLOBJ.
Valoarea sistemului nu poate fi setatd la aceasta valoare.

*ATNEVT Sunt inregistrate evenimentele de atentionare
*AUTFAIL Sunt inregistrate evenimentele de esuare a autorizarii.
*CREATE Operatiile de creare obiect sunt inregistrate in istoric.
*DELETE Operatiile de stergere obiect sunt inregistrate in istoric.
*JOBBAS Functii de baza job sunt auditate.
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Tabela 51. Valorile posibile pentru valoarea de sistem QAUDLVLZ2 (continuare)

*JOBCHGUSR Modifica la profilul de utilizator activ al unui fir de executie sau profilurile de grup sunt
auditate.
*JOBDTA Sunt inregistrate actiunile care afecteaza un job.
*JOBDTA este compus din doua valori, care sunt *JOBBAS si *JOBCHGUSR, pentru a
va permite sa personalizati mai bine auditarea.Daca sunt specificate ambele valori, veti
obtine aceeasi auditarea ca si acum ar fi specificat doar *JOBDTA.
*NETBAS Sunt auditate functiile de baza ale retelei.
*NETCLU Sunt auditate operatiile de cluster si grup de resurse cluster.
*NETCMN Sunt auditate functiile de comunicatie si retea.
*NETCMN este compus din cateva valori pentru a va permite sa personalizati mai bine
auditarea dumneavoastra. Urmatoarele valori compun *NETCMN:
*NETBAS
*NETCLU
*NETFAIL
*NETSCK
*NETFAIL Sunt auditate esuarile de retea.
*NETSCK Sunt auditate taskurile de socket.
*OBJMGT Operatiile de redenumire si mutare obiect sunt inregistrate in istoric.
*QFCSRV Modificarile la directorul de distributie sistem si actiunile de posta birou sunt inregistrate
in istoric.
*OPTICAL Este inregistrata folosirea volumelor optice.
*PGMADP Este inregistrata obtinerea autorizarii de la un program care adopta autorizare.
*PGMFAIL Sunt inregistrate violarile de integritate a sistemului.
*PRTDTA Sunt inregistrate tiparirea unui fisier spool, trimiterea iesirii direct la o imprimanta si
trimiterea iesirii la o imprimanta la distanta.
*SAVRST Sunt inregistrate operatiile de restaurare.
*SECCFG Este auditatd configuratia de securitate.
*SECDIRSRV Sunt inregistrate modificarile sau actualizarile cand se executa functii de serviciu de
director.
*SECIPC Sunt auditate modificarile aduse comunicatiilor intre procese.
*SECNAS Sunt auditate actiunile serviciului de autentificare in retea.
*SECRUN Sunt auditate functiile de timp de rulare securitate.
*SECSCKD Sunt auditati descriptorii de socket.
*SECURITY Sunt inregistrate functiile referitoare la securitate.
*SECURITY este compus din cateva valori pentru a va permite sa personalizati mai bine
auditarea dumneavoastra. Urmatoarele valori compun *SECURITY:
*SECCFG
*SECDIRSRV
*SECIPC
*SECNAS
*SECRUN
*SECSCKD
*SECVFY
*SECVLDL
*SECVFY Este auditata folosirea functiilor de verificare.
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Tabela 51. Valorile posibile pentru valoarea de sistem QAUDLVLZ2 (continuare)

*SECVLDL Sunt auditate modificarile aduse obiectelor din lista de validare.
*SERVICE Folosirea uneltelor de service este inregistrata in istoric.
*SPLFDTA Actiunile efectuate pe fisierele spool sunt inregistrate in istoric.
*SYSMGT Folosirea functiilor de gestionare sisteme este inregistrata in istoric.

Referinte inrudite

[*Planificarea actiunilor de auditare” la pagina 263|

Valoarea de sistem QAUDCTL (control auditare), valoarea de sistem QAUDLVL (nivel auditare), valoarea de
sistem QAUDLVL2 (extensie nivel auditare) si parametrul AUDLVL (auditare actiune) din profilurile de utilizator
lucreaza impreuna pentru a controla auditarea actiunilor.

Auditarea noilor obiecte (QCRTOBJAUD)

Valoarea de sistem Auditare pentru obiecte noi (QCRTOBJAUD) este folosita pentru a determina valoarea de auditare
pentru un obiect nou, daca valoarea implicita creare auditare obiect pentru biblioteca sau directorul noului obiect este
setata la *SYSVAL.

Valoarea de sistem QCRTOBJAUD este de asemenea valoarea de auditare a obiectului implicit pentru noile documente
fara folder.

De exemplu, valoarea CRTOBJAUD pentru biblioteca CUSTLIB este *SYSVAL. Valoarea QCRTOBJAUD este
*CHANGE. Daca veti crea un obiect nou in biblioteca CUSTLIB, valoarea sa de auditare obiect este automat setata la
*CHANGE. Puteti modifica valoarea de auditare obiect folosind comanda CHGOBJAUD sau CHGAUD.

Nota: Aceasta valoare de sistem este o valoare restrictionata. Consultati |Va10rile de sistem de securitate|pentm detalii
despre cum sa restrictionati modificarea valorilor de sistem de securitate si o lista completa a valorilor de sistem
restrictionate.

Tabela 52. Valorile posibile pentru valoarea de sistem QCRTOBJAUD:

*NONE Nu este realizata nici o auditare pentru obiect.

*NOTAVL Aceasta valoare este afisatd pentru a indica faptul cd valoarea de sistem nu este disponibila
utilizatorului deoarece utilizatorul nu are nici autoritate speciala * AUDIT nici *ALLOBJ.
Valoarea sistemului nu poate fi setatd la aceastad valoare.

*USRPRF Auditarea obiectului este bazatd pe valoarea din profilul de utilizator care acceseaza
obiectul.

*CHANGE Este scrisa o inregistrare de auditare atunci cand obiectul este modificat.

*ALL Este scrisa o inregistrare de auditare pentru orice actiune care afecteaza continutul

obiectului. Este scrisa o inregistrare de auditare daca se modifica continutul obiectului.

Valoare recomandata: Valoarea pe care o selectati depinde de cerintele de auditare ale instalarii.
|audit§1rii accesului la obiecte” la pagina 286| va ofera informatii suplimentare despre metodele de a seta auditarea
obiectelor in sistem. Puteti control valoarea de auditare la nivel de director cu parametrul CRTOBJAUD in comanda
Creare director (CRTDIR) si valoarea *CRTOBJAUD in comanda Modificare atribut (CHGATR). Puteti de asemenea
control valoarea de auditare la nivel de biblioteca cu parametrul CRTOBJAUD cu comanda CRTLIB si comanda
CHGLIB.
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Capitolul 4. Profilurile de utilizator

Profilurile de utilizator sunt o unealta puternica si flexibila. Daca sunt proiectate corespunzator va pot ajuta sa va
protejati sistemul si sa il personalizati pentru utilizatori.
Privire generala:

Scop: Crearea i intretinerea profilurilor de utilizator si a profilurilor de grup in sistem

Cum se face:
Comanda Lucru cu profiluri de utilizator (WRKUSRPRF)

Comanda Modificare auditare utilizator (CHGUSRAUD)

Autorizare:
Autorizarea speciala *SECADM

Autorizarea speciald * AUDIT pentru modificarea auditarii de utilizator
Intrare jurnal:

AD pentru modificari asupra auditarii de utilizator

CO pentru crearea unui profil de utilizator

CP pentru modificari asupra profilurilor de utilizator

DO pentru stergerea unui profil de utilizator

ZC pentru modificari asupra unui profil de utilizator care nu se refera la securitate

Concepte inrudite

[Profilurile de utilizator” la pagina 4]
Pe sistemul de operare i15/0S, fiecare utilizator al sistemului are un profil de utilizator.

Roluri ale profilurilor de utilizator

Un profil de utilizator contine parolele unui utilizator, lista de autorizari speciale asignate unui utilizator si obiectele pe
care le poseda utilizatorul.

Un profil de utilizator are mai multe roluri in sistem:

* El contine informatii referitoare la securitate care controleaza cum se face semnarea utilizatorului pe sistem, ce i
este permis utilizatorului sa faca dupa ce semneaza si cum se face auditarea actiunilor utilizatorului.

* El contine informatii care sunt proiectate sa personalizeze sistemul si sa il adapteze la utilizator.

* El este o unealta de administrare si de recuperare pentru sistemul de operare. Profilul de utilizator contine informatii
despre obiectele detinute de utilizator §i toate autorizarile private pentru obiecte.

* Numele profilului de utilizator identifica joburile utilizatorului si iesirile de imprimanta.

Daca valoarea de sistem pentru nivelul de securitate (QSECURITY) din sistemul dumneavoastra este 10, sistemul
creeaza automat un profil de utilizator cand cineva semneaza cu un ID de utilizator care nu exista deja 1n sistem.
“Valorile implicite pentru profilurile de utilizator” la pagina 3 17| din |Anexa B, “profiluri de utilizator furnizate de|
IBM”, la pagina 317|aratd valorile alocate cand sistemul creeaza un profil de utilizator.

Daca valoarea de sistem QSECURITY din sistemul dumneavoastra este 20 sau mai mare, trebuie sa existe un profil de
utilizator pentru ca un utilizator sa poata semna.
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Profilurile de grup

Un profil de grup este un tip special de profil de utilizator, care furnizeaza aceeasi autorizare unui grup de utilizatori.

Folosirea unui profil de grup pe sistem are doud scopuri:

Unealta de securitate
Un profil de grup furnizeaza o metoda de organizare a autorizarilor in sistemul dumneavoastra si de partajare a
lor intre utilizatori. Puteti defini autorizari de obiect sau autorizari speciale pentru profiluri de grup in loc sa le
definiti pentru fiecare profil de utilizator in parte. Un utilizator poate fi membru in maxim 16 profiluri de grup.

Unealta de personalizare
Un profil de grup poate fi folosit drept un model pentru crearea de profiluri de utilizator individuale.
Majoritatea persoanelor care fac parte din acelasi grup au aceleasi necesitati de personalizare, cum ar fi meniul
initial §i imprimanta implicita. Puteti defini aceste lucruri in profilul de grup si puteti apoi copia profilul de
grup pentru a crea profiluri de utilizator individuale.

Puteti crea profiluri de grup in acelasi mod in care creati profiluri individuale. Sistemul recunoaste un profil de grup
cand adaugati primul membru la grup. In acel moment, sistemul seteaza informatiile din profil indicand astfel ci acela
este un profil de grup. Sistemul genereaza de asemenea un numar GID (group identification number - numar de
identificare grup) pentru profil. Puteti de asemenea desemna un profil ca profil de grup cand il creati, specificand o
valoare in parametrul GID. [“Planificarea profilurilor de utilizator” la pagina 238|aratd un exemplu de setare a unui
profil de grup.

Campuri parametru profil de utilizator

Acest subiect descrie informatii detaliate despre campurile parametru pentru profilurile de utilizator aratate in
prompt-ul Creare profil de utilizator.

Cand creati un profil de utilizator, sistemul acorda aceste autorizari profilului: *OBJMGT, *CHANGE. Aceste
autorizari sunt necesare pentru functiile sistemului si nu trebuie inlaturate.

Multe ecrane de sistem au diferite versiuni, numite niveluri de asistentd, pentru a indeplini nevoile diferitilor utilizatori:
* Nivelul de asistenta elementar, care contine informatii mai putine si nu foloseste terminologie tehnica.
* Nivelul de asistenta intermediar, care aratd mai multe informatii i foloseste termeni tehnici.

* Nivelul de asistenta avansat, care foloseste termeni tehnici si arata cantitatea maxima de date, neafisand intotdeauna
tasta functionala si informatiile de optiune.

Sectiunile care urmeaza arata cum sunt numite campurile din profilul de utilizator atat in ecranele la nivel de asistenta
elementar, cat si in cele la nivel de asistenta intermediar.

Titlu camp
Titlul sectiunii aratd cum apare numele de camp in prompt-ul de comanda Creare profil de utilizator. Titlul
este afisat cand crea un profil de utilizator cu nivel de ajutor mediu sau comanda Creare profil de utilizator
(CRTUSRPREF).

Promptul Adaugare utilizator:
Acesta arata cum apare numele de camp in ecranul Adaugare utilizator si alte ecrane de profil de utilizator
care folosesc nivelul de asistenta elementar. Ecranele la nivel de asistenta elementar afiseaza un subset al
campurilor din profilul de utilizator. Neafisat inseamna ca acel camp nu apare in ecranul la nivel de asistenta
elementar. Cand folositi ecranul Adaugare utilizator pentru a crea un profil de utilizator, sunt folosite valorile
implicite pentru toate cAmpurile care nu sunt afigate.

Parametru CL:
Folositi numele de parametru CL pentru un camp dintr-un program CL sau cand introduceti o comanda de
profil de utilizator fara promptare.
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Lungime:
Daca folositi comanda Extragere profil de utilizator (RTVUSRPREF) intr-un program CL, aceasta este
lungimea pe care ar trebui sa o folositi pentru a defini campul asociat cu parametrul.

Autorizare:
Daca un camp se refera la un obiect separat, precum o biblioteca sau un program, vi se spun necesitatile de
autorizare pentru acel obiect. Pentru a specifica obiectul cand creati sau modificati un profil de utilizator, aveti
nevoie de autorizarea corespunzatoare listata. Pentru a semna folosind profilul, utilizatorul trebuie sa
mentioneze autorizarea. De exemplu, daca creati profilul de utilizator USERA cu descrierea de job JOBDI,
trebuie sa aveti autorizarea *USE pentru JOBD1. USERA trebuie sa aiba autorizarea *USE la JOBD1 pentru a
semna cu succes cu profilul.

In plus, fiecare sectiune descrie valorile posibile pentru camp si o valoare recomandata.

Nume profil de utilizator
Numele profilului de utilizator indentifica utilizatorul pentru sistem. Acest nume de profil de utilizator mai este numit

si ID de utilizator. Este numele pe care utilizatorul il tasteaza la promptul Utilizator in ecranul Semnare.

Promptul Adaugare utilizator:
Utilizator

Parametru CL:
USRPRF

Lungime:
10

Numele profilului de utilizator poate fi de maxim 10 caractere. Caracterele pot fi:
* Orice litera (A pana la Z)
* Orice cifra (0 pana la 9)

* Aceste caractere speciale: diez (#), dolar ($), liniutd de subliniere (_), arond (@).
Numele profilului de utilizator nu poate incepe cu o cifra.

Observatii:
* Ecranul Adaugare utilizator permite numai un nume de utilizator de opt caractere.
» Este posibila crearea unui profil de utilizator astfel incat atunci cand un utilizator semneaza, ID-ul de
utilizator sa contind numai cifre. Pentru a crea un astfel de profil, specificati Q ca prim caracter, de

exemplu Q12345. Apoi un utilizator poate semna tastand 12345 sau Q12345 la promptul Utilizator in
ecranul Semnare.

Pentru informatii suplimentare despre specificarea de nume in sistem, consultati subiectul|[CL programming]

Recomandari pentru denumirea profilurilor de utilizator: Luati in considerare aceste lucru cand decideti cum sa
denumiti profiluri de utilizator:

* Un nume de profil de utilizator poate avea pana la 10 caractere lungime. Unele metode de comunicare limiteaza
ID-ul de utilizator la 8 caractere. Ecranul Adaugare utilizator limiteaza i numele de profil de utilizator la 8
caractere.

* Folositi o schema de numire care face ID-urile de utilizator usor de inut minte.

* Sistemul nu face distinctie intre literele mari si cele mici intr-un nume de profil de utilizator. Daca introduceti
caractere alfabetice mici la statia dumneavoastra de lucru, sistemul le traduce in majuscule.

» Ecranele si listele pe care le folositi pentru a gestiona profiluri de utilizator arata profilurile de utilizator in ordine
alfabetica dupa numele de profil.
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» Evitati folosirea caracterelor speciale in numele de profiluri de utilizator. Caracterele speciale ar putea cauza
probleme cu maparea pe tastatura pentru anumite statii de lucru sau cu versiunile de limba nationala ale programului
licentiat i5/0S.

O tehnica pentru asignarea de nume de profiluri de utilizator este de a folosi primele sapte caractere ale numelui
familiei urmat de primul caracter al numelui. De exemplu:

Nume utilizator Nume profil de utilizator
Anderson, George ANDERSOG

Anderson, Roger ANDERSOR

Harrisburg, Keith HARRISBK

Jones, Sharon JONESS

Jones, Keith JONESK

Recomandari pentru denumirea profilurilor de grup: Pentru a identifica usor profilurile de grup in sistem, folositi o
conventie de numire. Incepeti toate numele de profiluri de grup cu aceleasi caractere, precum GRP (pentru grup) sau
DPT (pentru departament).

Parola

Parola este folosita pentru a verifica autorizarea unui utilizator pentru semnarea pe sistem. Pentru semnare trebuie sa fie
specificate un ID de utilizator si o parola cand securitatea de parola este activa (valoarea de sistem QSECURITY este
20 sau mai mare).

Promptul Adaugare utilizator:
Parola

Parametru CL:
PAROLA

Lungime:
128

Parolele pot avea maxim 10 caractere cand valoarea de sistem QPWDLVL este setata la 0 sau 1. Parolele pot avea
maxim 128 caractere cand valoarea de sistem este setata la 2 sau 3.

Cand valoarea de sistem Nivel parola (QPWDLVL) este 0 sau 1, regulile pentru specificarea parolelor sunt aceleasi ca
cele folosite pentru nume de profiluri de utilizator. Cand primul caracter al parolei este un Q si al doilea caracter este un
caracter numeric, Q poate fi omis in ecranul de semnare. Daca un utilizator specifica Q12345 ca parola in ecranul
Modificare parola, utilizatorul poate specifica 12345 sau Q12345 ca parola in ecranul de semnare. Cand QPWDLVL
este 2 sau 3, utilizatorul trebuie sa specifice parola ca Q12345 in ecranul de semnare daca profilul de utilizator a fost
creat cu o parola de Q12345. Cand QPWDLVL este 2 sau 3 este permisa o parold care contine numai cifre, dar parola
profilului de utilizator trebuie sa fie creata doar din cifre.

Cand valoarea de sistem Nivel parola (QPWDLVL) este 2 sau 3, parola este sensibila la majuscule si poate contine
orice caracter inclusiv caractere blanc. Totusi, parola nu poate incepe cu un caracter asterisc (’*’) si caracterele spatiu
de la sfarsit sunt inlaturate.

Nota: Parolele pot fi create folosind caractere pe doi octeti. Insd o parola care contine caractere pe doi octeti nu poate
fi folosita pentru semnarea prin ecranul de semnare al sistemului. Parolele care contin caractere pe doi octeti pot
fi create prin comenzile CRTUSRPRF si CHGUSRPREF si pot fi trecute API-urilor sistemului care suporta
parametrul parola.

Pentru a memora parola in sistem este folosita criptarea intr-un sens. Daca o parola este uitata, responsabilul cu
securitatea poate folosi comanda Modificare profil de utilizator (CHGUSRPRF) pentru a aloca o parola temporara si a
seta acea parola sa expire, cerand utilizatorului sa aloce o noud parola la urmatoarea semnare.
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Puteti seta valori de sistem pentru a controla parolele pe care le aloca utilizatorii. Valorile de sistem pentru compozitia

parolei se aplica doar cand un utilizator modifica o parola folosind comanda Modificare parola (CHGPWD), optiunea

Modificare parola din meniul ASSIST sau API-ul QSYCHGPW. Un utilizator nu poate seta parola egala cu numele

profilului de utilizator folosind comanda CHGPWD, meniul ASSIST sau API-ul QSYCHGPW in oricare din

urmatoarele conditii.

e Valoarea de sistem QPWDRULES este *PWDSYSVAL si valoarea de sistem Lungime minima parola
(QPWDMINLEN) nu este 1.

* Valoarea de sistem QPWDRULES este *PWDSYSVAL si valoarea de sistem Lungime maxima parola
(QPWDMAXLEN) nu este 10.

* Valoarea de sistem QPWDRULES este *PWDSYSVAL si oricare alta valoare de sistem de compunere parola a fost
modificata de la valoarea implicita.

Consultati subiectul|“Valorile de sistem pentru parole” la pagina 46| pentru informatii despre setarea valorilor de sistem
compozitie parola.

Tabela 53. Valorile posibile pentru PASSWORD:

*USRPRF Parola pentru acest utilizator este numele profilului de utilizator. Cand valoarea de sistem
Nivel parola (QPWDLVL) este 2 sau 3, parola este valoarea cu litere mari a numelui
profilului de utilizator. Pentru profilul JOHNDOE, parola va fi JOHNDOE, nu johndoe.

*NONE Nici o parold nu este alocata acestui profil de utilizator. Semnarea nu este permisa cu acest
profil de utilizator. Puteti sa lansati un job batch folosind un profil de utilizator cu parola
*NONE daca aveti autorizarea corespunzatoare pentru profilul de utilizator.

parold- utilizator Un sir de caractere (128 caractere sau mai putin).

Recomandari pentru parole:

 Setati parola pentru un profil de grup la *NONE. Acest lucru impiedica pe oricine sa semneze cu profilul de grup.

* Cand creati un profil de utilizator individual, setati parola la o valoare initiala si cereti sa fie alocata o parola noua
cand utilizatorul semneaza (setati expirarea parolei la *YES). Parola implicita la crearea unui profil de utilizator este
numele profilului de utilizator.

* Daca folositi o parola triviala sau implicita la crearea unui nou profil de utilizator, asigurati-va ca utilizatorul
intentioneaza sa semneze imediat. Daca va asteptati ca utilizatorul sa semneze mai tarziu, setati starea profilului de
utilizator la *DISABLED. Modificati starea in *ENABLED cand utilizatorul este gata sa semneze. Asta protejeaza
noul profil de utilizator fata de folosirea sa de catre cineva neautorizat.

* Folositi valorile de sistem pentru compozitia parolei pentru a impiedica alocarea de catre utilizatori de parole
triviale.

* Unele metode de comunicatii trimit parole intre sisteme si limiteaza lungimea parolei si caracterele pe care le pot
contine parolele. Daca sistemul comunica cu alte sisteme, folositi valoarea de sistem QPWDMAXLEN sau
QPWDRULES pentru a limita lungimea parolelor. La nivelurile de parola 0 si 1, valoarea de sistem
QPWDLMTCHR poate fi folosita pentru a specifica anumite caractere care nu pot fi folosite in parole.

Setare parola expirata

Campul Setare parold la expiratd permite unui administrator de securitate sa indice in profilul de utilizator ca parola
utilizatorului este expirata si ca trebuie modificata la urmatoarea semnare a utilizatorului.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
PWDEXP

Lungime:
4
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Aceasta valoare este resetata la *NO cand parola este modificata. Puteti modifica parola folosind fie comanda
CHGPWD sau CHGUSRPREF, fie API-ul QSYCHGPW, fie ca parte a procesului urmator de semnare.

Acest camp poate fi folosit cand un utilizator nu isi aminteste parola si un administrator de securitate trebuie sa aloce
una nouad. Daca se cere utilizatorului sa modifice parola alocata de administratorul de securitate, se impiedica
cunoasterea de catre administratorul de securitate a noii parole §i semnarea acestuia in locul utilizatorului.

Cand parola unui utilizator a expirat, utilizatorul primeste un mesaj la semnare (vedeti |“Interval expirare parola” 1a|
. Utilizatorul poate apdsa tasta Enter pentru a aloca o noua parold sau poate apasa F3 (Iesire) pentru a anula
incercarea de semnare fara alocarea unei noi parole. Daca utilizatorul alege sd modifice parola, este aratat ecranul
Modificare parola si este rulata validarea parolei pentru noua parola.

Sign-on Information

System:
Password has expired. Password must be changed to continue sign-on
request.
Previous sign-on . . . . . . . . . . . . . : 10/30/91 14:15:00
Figura 1. Mesaj expirare parola
Tabela 54. Valorile posibile pentru PWDEXP:
*NO: Parola nu este setata la expirata.
*YES: Parola este setata la expirata.

Recomandari: Setati parola la expiratd cand creati un profil nou de utilizator sau alocati o parola temporara
utilizatorului.

Stare

Valoarea campului Stare indica daca profilul este valid pentru semnare. Daca starea profilului este activa, profilul este
valid pentru semnare. Daca starea profilului este dezactivata, un utilizator autorizat trebuie sa activeze din nou profilul
pentru a-l face valid pentru semnare.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
STATUS

Lungime:
10

Puteti folosi comanda CHGUSRPREF pentru a activa un profil care a fost dezactivat. Trebuie sa aveti autorizarea
speciala *SECADM si autorizarile *OBIMGT si *USE la profil pentru a-i schimba starea. [‘Activarea unui profil de]
[utilizator” la pagina 123|arata un exemplu de program cu autorizare adoptata pentru a permite operatorului sistemului
sa activeze un profil.

Sistemul poate dezactiva un profil dupa un anumit numar de incercari incorecte de verificari de parola cu acel profil, in
functie de setarile valorilor de sistem QMAXSIGN si QMAXSGNACN.

Puteti intotdeauna sa semnati cu profilul QSECOFR (responsabil cu securitatea) la consola, chiar si cand starea
QSECOFR este *DISABLED. Daca profilul de utilizator QSECOFR devine dezactivat, semnati cu QSECOFR la
consola si tastati CHGUSRPRF QSECOFR STATUS(*ENABLED).
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Tabela 55. Valorile posibile pentru STATUS:
*ENABLED
*DISABLED

Profilul este valid pentru semnare.

Profilul nu este valid pentru semnare pana cand un utilizator autorizat nu il activeaza din
nou.

Recomandari: Setati starea la *DISABLED daca doriti sa impiedicati semnarea cu un profil de utilizator. De exemplu,
puteti dezactiva profilul unui utilizator care nu va lucra o perioada mai lunga.

Clasa utilizator

Clasa utilizator este folositd pentru a controla ce optiuni de meniu sunt aratate utilizatorului in meniurile i5/0S. Aceasta
ajuta controlarea accesului utilizatorului la unele functii de sistem.

Promptul Adiaugare utilizator:
Tip de utilizator

Parametru CL:
USRCLS

Lungime:
10

Aceasta nu limiteaza in mod necesar folosirea comenzilor. Campul Limitare capabilitati controleaza daca utilizatorul
poate introduce comenzi. Clasa de utilizator nu poate afecta optiunile care sunt aratate in meniurile furnizate de alte
programe licentiate.

Daca nu este specificata nici o autorizare speciala cand este creat un profil de utilizator, autorizarilor speciale pentru
utilizator sunt determinate folosind clasa de utilizator si valoarea de sistem pentru nivelul de securitate (QSECURITY).

Valori posibile pentru USRCLS: [Tabela 56|arata clasele posibile de utilizatori si ce autorizari speciale implicite sunt
pentru fiecare clasa de utilizatori. Intrarile arata ca autorizarea este data doar la nivelurile de securitate 10 si 20, la toate
nivelurile de securitate sau deloc.

Valoarea implicita pentru clasa de utilizator este *USER.

Tabela 56. Autorizarile speciale implicite dupa clasa de utilizator

Autorizare Clase de utilizatori

speciala *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOBJ All 10 sau 20 10 sau 20 10 sau 20 10 sau 20
*SECADM All All

*JOBCTL All 10 sau 20 10 sau 20 All

*SPLCTL All

*SAVSYS All 10 sau 20 10 sau 20 All 10 sau 20
*SERVICE All

*AUDIT All

*[OSYSCFG All

Recomandari: Cei mai multi utilizatori nu au nevoie sa execute functii de sistem. Setati clasa de utilizator la *USER,
exceptand cazul in care pentru un utilizator exista necesitati specifice de folosire a functiilor de sistem.
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Nivel de asistenta

Campul Nivel de asistenta din profilul de utilizator specifica nivelul de asistenta implicit pentru utilizator cand profilul
este creat. Platforma System i furnizeaza trei nivel de asistenta: de baza, intermediar i avansat.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
ASTLVL

Lungime:
10

Pentru fiecare utilizator, sistemul tine evidenta ultimului nivel de asistenta folosit pentru fiecare ecran de sistem care
are mai mult de un nivel de asistenta. Acel nivel este folosit urmatoarea data cand utilizatorul cere ecranul respectiv. In
timpul unui job activ, un utilizator poate modifica nivelul de asistenta pentru un ecran sau un grup de ecrane inrudite
prin apasarea tastei F12 (Selectare nivel de asistenta). Noul nivel de asistenta pentru acel ecran este memorat cu
informatiile de utilizator.

Specificarea parametrului pentru nivelul de asistenta (ASTLVL) intr-o comanda nu modifica nivelul de asistenta care
este memorat pentru utilizatorul ecranului asociat.

Daca nivelul de asistenta din profilul de utilizator este modificat folosind comanda CHGUSRPRF sau comanda
Modificare profil (CHGPRF), nivelurile de asistentd memorate pentru toate ecranele acelui utilizator sunt resetate la
noua valoare.

De exemplu, sa presupunem ca profilul de utilizator pentru USERA este creat cu nivelul de asistenta implicit (de baza).
ne aratd dacd USERA vede ecranul Gestionare profiluri de utilizator sau ecranul Gestionare inrolare
utilizator cand foloseste optiuni diferite. Tabela de asemenea arata daca sistemul modifica versiunea pentru ecranul care
este memorat cu profilul USERA.

Tabela 57. Cu sunt stocate si modificate nivelurile de asistenta

Actiune luata Versiune de ecran afigsata Versiune de ecran stocata

Folosire comanda WRKUSRPRF Ecranul Gestionare inrolare utilizator Nicio modificare (nivel de asistentd de
baza)

Din ecranul Lucru cu inrolare utilizator, Ecranul Gestionare profiluri de utilizator | Modificat la nivel de asistenta intermediar

apasati F21 si selectati nivelul de asistenta

intermediar.

Folosire comandda WRKUSRPRF Ecranul Gestionare profiluri de utilizator | Nici o modificare (intermediara)

Selectati optiunea gestionare inrolare Ecranul Gestionare profiluri de utilizator | Nici o modificare (intermediara)

utilizator de la meniul SETUP.

Tastati CHGUSRPRF USERA Modificat la nivel de asistenta de baza
ASTLVL(*BASIC)

Folosire comanda WRKUSRPRF Ecranul Gestionare inrolare utilizator Nici o modificare (elementara)
Tastare WRKUSRPRF Ecranul Gestionare profiluri de utilizator | Nici o modificare (elementara)

ASTLVL(*INTERMED)

Nota: Campul Optiune utilizator din profilul de utilizator de asemenca afecteaza afigarea ecranelor de sistem. Acest
camp este descris la pagina [‘Optiuni utilizator” la pagina 108}

Tabela 58. Valorile posibile pentru ASTLVL

*SYSVAL Este folosit nivelul de asistenta specificat in valoarea de sistem QASTLVL.

*BASIC Este folosita interfata de utilizator Asistent operational.
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Tabela 58. Valorile posibile pentru ASTLVL (continuare)

*INTERMED Este folosita interfata de sistem.

*ADVANCED Este folosita interfata de sistem expert. Pentru a permite mai multe intrari de lista,
numerele de optiune si tastele functionale nu sunt intotdeauna afisate. Daca o comanda nu
are un nivel avansat (*ADVANCED), este folosit nivelul intermediar (*INTERMED).

Biblioteca curenta
Biblioteca curenta este biblioteca specificata pentru a fi prima biblioteca cautata pentru obiecte cerute de un utilizator.
Daca utilizatorul creeaza obiecte si specifica *CURLIB, obiectele sunt puse in biblioteca curenta.
Promptul Adaugare utilizator:
Biblioteca implicita
Parametru CL:
CURLIB

Lungime:
10

speciala
*USE

Biblioteca curenta este addugatd in mod automat la lista de biblioteci a utilizatorului cand utilizatorul semneaza. Nu
este necesar sa fie inclusa in lista de biblioteci initiala din descrierea de job a utilizatorului.

Utilizatorul nu poate modifica biblioteca curentd daca optiunea din campul Limitare capabilitati din profilul de
utilizator este *YES sau *PARTIAL.

Subiectul |“Liste1e de biblioteci” la pagina 207| furnizeaza informatii suplimentare despre folosirea listelor de biblioteci
si a bibliotecii curente.

Tabela 59. Valorile posibile pentru CURLIB:

*CRTDFT Acest utilizator nu are o biblioteca curenta. Daca obiectele sunt create folosind *CURLIB
intr-o comanda de creare, este folosita biblioteca QGPL ca biblioteca curenta implicita.

nume-biblioteca-curenta Numele unei biblioteci.

Recomandari: Folositi campul Bibliotecd curenta pentru a controla care utilizatori au voie sa puna obiecte noi, cum ar
fi programe Query. Folositi campul Limitare capabilitati pentru a impiedica utilizatorii sa modifice biblioteca curenta.

Program initial
Puteti specifica numele unui program de apelat cand un utilizator se logheaza. Un asemenea program este numit un
program initial. Un program initial ruleaza inainte de afisarea meniului initial, daca aceste exista.

Promptul Adaugare utilizator:
Program de semnare

Parametru CL:
INLPGM

Lungime:
10 (nume program) 10 (nume bibliotecd)

Autorizare:
*USE pentru program *EXECUTE pentru biblioteca
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Daca in campul Limitare capabilitati din profilul de utilizator este *YES sau *PARTIAL, utilizatorul nu poate specifica
un program initial in ecranul Semnare.

Programul initial este apelat doar daca programul de rutare al utilizatorului este QCMD sau QCL. Consultati
funui job interactiv” la pagina 199|pentru informatii suplimentare despre secventa de procesare cind semneaza un

utilizator.

Programele initiale sunt folosite pentru doua scopuri principale:
» (a sa restrictionati un utilizator la un set specific de functii.

» (Ca sa realizati unele procesari initiale, cum ar fi deschiderea figierelor sau stabilirea listei de biblioteci, cand
utilizatorul semneaza prima data.

Parametrii nu se pot transmite la un program initial. Daca programul initial esueaza, utilizatorul nu este capabil sa
semneze.
Tabela 60. Valorile posibile pentru INLPGM:

*NONE Nici un program nu este apelat cand utilizatorul semneaza. Daca este specificat un nume
de meniu in parametrul de meniu initial INLMNU)), este afisat acel meniu.

nume-program Numele programului care este apelat cand utilizatorul semneaza.

Tabela 61. Valorile posibile pentru biblioteca INLPGM:

*LIBL Este folosita lista de biblioteci pentru localizarea programului. Daca descrierea de job
pentru profilul de utilizator are o lista de biblioteci initiala, este folositd acea lista. Daca
descrierea de job specifica *SYSVAL pentru lista de biblioteci initiala, este folosita
valoarea de sistem QUSRLIBL.

*CURLIB Pentru localizarea programului este folosita biblioteca curenta specificata in profilul de
utilizator. Daca nu este specificata nici o biblioteca curenta, se foloseste QGPL.

nume-bibliotecd Biblioteca unde se afla programul.

Meniul initial
Puteti specifica numele meniului aratat cand utilizatorul se logheaza. Meniul initial este afisat dupa rularea programului
initial al utilizatorului. Meniul initial este apelat doar daca programul de rutare al utilizatorului este QCMD sau QCL.

Promptul Adaugare utilizator:
Primul meniu

Parametru CL:
INLMNU

Lungime:
10 (nume meniu) 10 (nume biblioteca)

Autorizare
*USE pentru meniu *EXECUTE pentru biblioteca

Daca doriti ca utilizatorul sa ruleze numai programul initial, puteti specifica *SIGNOFF pentru meniul initial.

Daca optiunea din campul Limitare capabilitati din profilul de utilizator este *YES, utilizatorul nu poate specifica un
meniu initial diferit in ecranul Semnare. Daca unui utilizator ii este permis sa specifice un meniu initial in ecranul
Semnare, meniul specificat inlocuieste meniul din profilul de utilizator.

Tabela 62. Valorile posibile pentru MENU:

MAIN Este afigat meniul principal System i.
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Tabela 62. Valorile posibile pentru MENU: (continuare)

*SIGNOFF Sistemul anuleaza semnarea utilizatorului cand programul initial se termina. Folositi
aceasta ca sa limitati utilizatorii la rularea unui singur program.

nume-meniu Numele meniului care este apelat cand utilizatorul semneaza.

Tabela 63. Valorile posibile pentru biblioteca MENU:

*LIBL Este folosita lista de biblioteci pentru localizarea meniului. Daca programul initial adauga
intrari in lista de biblioteci, aceste intrari sunt incluse in cautare, deoarece meniul este
apelat dupa ce programul initial s-a terminat.

*CURLIB Este folosita biblioteca curenta a jobului pentru localizarea meniului. Daca nu exista nici o
intrare de biblioteca curenta in lista de biblioteci, se foloseste QGPL.

nume-biblioteca Biblioteca in care este localizat meniul.

Limitarea capabilitatilor

Puteti folosi campul Limitare capabilitati pentru a limita abilitatea utilizatorului de a introduce comenzi si de a inlocui
programul initial, meniul initial, biblioteca curenta si programul de tratare a tastei de atentionare, specificate in profilul
de utilizator. Acest camp este o unealta pentru impiedicarea utilizatorilor de a experimenta in sistem.

Promptul Adaugare utilizator:
Restrictionare folosire linie de comanda

Parametru CL:
LMTCPB

Lungime:
10

utilizatori limitati. Urmatoarele comenzi sunt livrate de IBM cu ALWLMTUSR(*YES):
* Anulare semnare (SIGNOFF)

* Trimitere mesaj (SNDMSG)

* Afigare mesaje (DSPMSG)

* Afisare job (DSPJOB)

* Afigare istoric de job (DSPJOBLOG)

e Pornire Organizator PC (STRPCO)

* Gestionare mesaje (WRKMSG)

Campul Limitare capabilitati din profilul de utilizator si parametrul ALWLMTUSR din comenzi se aplica doar
comenzilor care sunt rulate din linia de comanda, ecranul Intrare comanda, FTP, REXEC, folosirea API-ului
QCAPCMD sau o optiune dintr-un meniu de grupare comanda. Utilizatorii nu sunt restrictionati sa realizeze
urmatoarele actiuni:

* Sa ruleze comenzi in programe CL care ruleaza o comanda ca rezultat al selectarii unei optiuni dintr-un meniu

* Rulare comenzi la distanta prin aplicatii

Puteti permite utilizatorului cu capabilitate limitata sa ruleze comenzi suplimentare sau sa inlaturati cateva comenzi din
lista, modificand parametrul ALWLMTUSR intr-o comanda. Folositi comanda Modificare comanda (CHGCMD). Daca
va creafi propriile comenzi, puteti specifica parametrul ALWLMTUSR din comanda Creare comanda (CRTCMD).

Valori posibile: |Tabela 64 la pagina 84| arata valorile posibile pentru campul Limitare capabilitati si ce functii sunt
permise pentru fiecare valoare.
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Tabela 64. Functiile permise pentru valori de limitare capabilitate

Functia *YES *PARTIAL *NO

Modificare programul initial Nu Nu Da

Modificare meniu initial Nu Da Da

Modificare bibliotecd curenta Nu Nu Da

Modificare program Attention Nu Nu Da

Introducere comenzi Cateva' Da Da

! Acest comenzi sunt permise implicit: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG, STRPCO, WRKMSG.

Utilizatorul nu poate folosi F9 pentru afisarea unei linii de comanda de la orice meniu sau ecran.

Recomandari: Folosirea un meniu initial, restrictionarea utilizarii liniei de comanda si furnizarea de acces la meniu va
permit sa setati un mediu pentru un utilizator care nu are nevoie sau nu doreste sa acceseze functii de sistem.

Concepte inrudite

[*Planificarea meniurilor” la pagina 227
Meniurile sunt o metoda buna pentru furnizarea de acces controlat la sistemul dumneavoastra. Puteti folosi meniuri

initial in profilul de utilizator.

Text

Textul din profilul de utilizator este folosit ca sa descrie profilul de utilizator sau la ce este folosit.

Promptul Adaugare utilizator:
Descriere utilizator

Parametru CL:
TEXT

Lungime:
50
Pentru profiluri de utilizator, textul trebuie sa contind informatii de identificare, cum ar fi numele utilizatorului si

departamentul. Pentru profiluri de grup, textul ar trebui sa identifice grupul, cum ar fi care departament include grupul.

Tabela 65. Valorile posibile pentru text:

*BLANK: Nu este specificat nici un text.

descriere Specificati cel mult 50 de caractere.

Recomandari: Campul 7ext este trunchiat pe multe ecrane de sistem. Puneti cele mai importante informatii de
identificare la inceputul campului.

Autorizarea speciala

Autorizarea speciala este folosita pentru a specifica tipurile de actiuni pe care le poate realiza un utilizator asupra
resurselor sistemului. Unui utilizator 1i pot fi date una sau mai multe autorizari speciale.

Promptul Adaugare utilizator:
Neafigat

Parametru CL:
SPCAUT

Lungime:
100 (10 caractere pentru autorizare speciala)
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Autorizare:
Pentru a da o autorizare speciala la un profil de utilizator, trebuie sa aveti acea autorizare speciala.

Tabela 66. Valorile posibile pentru SPCAUT:

*USRCLS Autorizarile speciale sunt acordate acestui utilizator pe baza campului de clasa utilizator
(USRCLS) din profilul de utilizator si a valorii de sistem pentru nivelul de securitate
(QSECURITY). Daca se specifica *USRCLS, nici o autorizare speciald aditionala nu poate
fi specificata pentru acest utilizator.

Daca specificati *USRCLS cand creati sau modificati un profil de utilizator, sistemul pune
autorizarile speciale corecte in profilul de utilizator, ca si cum le-ati fi introdus
dumneavoastra. Cand afisati profilurile, nu puteti preciza daca autorizarile speciale au fost
introduse individual sau au fost introduse de sistem pe baza clasei de utilizator.

[Tabela 56 la pagina 79|arata autorizirile speciale implicite pentru fiecare clasa de

utilizator.
*NONE Nu este acordata nici o autorizare speciala pentru acest utilizator.
nume-autorizare-speciald Specificati una sau mai multe autorizari speciale pentru utilizator.

Autorizarea speciala *ALLOBJ
Autorizarea speciala Toate obiectele (*ALLOBJ) permite utilizatorului sa acceseze orice resursa din sistem, indiferent
daca exista sau nu autorizare privata pentru utilizator.

Chiar daca utilizatorul are autorizarea *EXCLUDE pentru un obiect, autorizarea speciala *ALLOBJ permita
utilizatorului sd acceseze obiectul.

Riscuri: autorizarea speciala * ALLOBJ da utilizatorului autorizare extinsa pentru toate resursele din sistem.
Utilizatorul poate vizualiza, modifica sau gterge orice obiect. Utilizatorul poate de asemenea acorda altor utilizatori
autorizarea de a folosi obiecte.

Un utilizator cu autorizarea * ALLOBJ nu poate realiza direct operatii care necesita autorizare speciala. De exemplu,
autorizarea speciala * ALLOBJ nu permite unui utilizator sa creeze alt profil de utilizator, deoarece crearea profilurilor
de utilizator necesita autorizarea speciala *SECADM. Totusi, un utilizator cu autorizarea speciala * ALLOBIJ poate
lansa un job batch folosind un profil care are autorizarea speciala necesara. In esenta, acordarea autorizarii speciale
*ALLOBJ da utilizatorului acces la toate functiile din sistem.

Autorizarea speciala *SECADM
Autorizarea speciald administrator de securitate (*SECADM) permite unui utilizator sa creeze, sa modifice si sa stearga
profiluri de utilizator.

Un utilizator cu autorizarea speciala *SECADM poate:

» Sa adauge utilizatori la directorul de distribuire sistem.

* Sa afiseze autorizarea pentru documente sau foldere.

* Sa adauge si sa inlature coduri de acces la sistem.

e Acordati si inlaturati autorizarea de cod de acces a unui utilizator.

* Sa dea si sa inlature permisiunea pentru utilizatori ca sa lucreze in numele altor utilizatori °.
» Sa stearga documente si foldere.

* Sa stearga liste de documente.

* Sa modifice liste de distributie create de alti utilizatori.

Numai un utilizator cu autorizarea speciala *SECADM si *ALLOBJ poate da autorizare speciala *SECADM altui
utilizator.
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Autorizarea speciala *JOBCTL
Autorizarea speciald Control job (*JOBCTL) permite unui utilizator sd modifice prioritatea joburilor si a tiparirii, opri
un job inainte sa se fi terminat sau sterge iesierea inainte sa fie tiparita. Autorizarea speciald *JOBCTL poate de

asemenea acorda unui utilizator acces la iesire spooled confidentiala, daca cozile de iesire sunt specificate
OPRCTL(*YES).

Autorizarea speciala Control job (*JOBCTL) permite utilizatorului sa realizeze urmatoarele actiuni:
* Modifice, stearga, retind si elibereze toate fisierele din orice coada de iesire specificata ca OPRCTL(*YES).

» Afigeze, trimita si copieze toate figierele din orice coada de iesire specificata ca DSPDTA(*YES sau *NO) si
OPRCTL(*YES).

* Retina, elibereze si stearga cozi de joburi specificate ca OPRCTL(*YES).

* Retina, elibereze si stearga cozi de iesire specificate ca OPRCTL(*YES).

* Retina, elibereze, modifice si anuleze joburile altor utilizatori.

* Porneasca, modifice, opreasca, retine si elibereze scriitori, daca coada de iesire este specificata ca OPRCTL(*YES).
* Modifice atributele de rulare ale unui job, cum ar fi imprimanta pentru un job.

* Opreasca subsisteme.

* Realizeze o incarcare de program initial (IPL).

Securizarea iesirii de imprimanta si a cozilor de iesire este discutatd in [‘Tiparirea” la pagina 211|

Puteti modifica prioritatea de job (JOBPTY) si prioritatea de iesire (OUTPTY) a jobului dumneavoastra fara
autorizarea speciala control de job. Trebuie sa aveti autorizarea speciala *JOBCTL pentru a modifica prioritatea de
rulare (RUNPTY) a jobului dumneavoastra.

Modificarile prioritatii de iesire si a prioritatii de job a unui job sunt limitate de limita de prioritate (PTYLMT) din
profilul de utilizator care face modificarile.

Riscuri: Un utilizator care abuzeaza de autorizarea speciala *JOBCTL poate cauza un efect negativ asupra joburilor
individuale si a performantei generale a sistemului.

Autorizarea speciala *SPLCTL
Autorizarea speciala control spool (*SPLCTL) permite utilizatorului sa realizeze toate functiile de control spool,
precum modificarea, stergerea, afisarea, retinearea si eliberarea de fisiere spool.

Utilizatorul poate realiza aceste functii in toate cozile de iesire, indiferent de autorizarile pentru coada de iesire sau
parametrul OPRCTL al cozii de iesire. De asemenea, autorizarea speciala *SPLCTL permite utilizatorului sa
gestioneze cozi de joburi, inclusiv sa retind, sa elibereze si sa stearga coada de joburi. Utilizatorul poate realiza aceste
functii in toate cozile de joburi, indiferent de autorizarile pentru coada de joburi sau parametrul OPRCTL al cozii de
joburi.

Riscuri: Utilizatorul cu autorizarea speciala *SPLCTL poate realiza orice operatii pe orice fisier spool din sistem.
Fisierele spool confidentiale nu pot fi protejate de un utilizator cu autorizarea speciala *SPLCTL.

Autorizarea speciala *SAVSYS
Autorizarea speciald Salvare sistem (*SAVSYS) acorda utilizatorului autorizarea de a salva, restaura si elibera spatiu de
stocare pentru toate obiectele din sistem, indiferent daca utilizatorul are autorizare existentd obiect asupra obiectelor

Riscuri: Un utilizator cu autorizare speciala *SAVSYS poate:

» Salvati un obiect si duceti-1 in alt sistem pentru a fi restaurat.

» Sa salveze un obiect si sa afiseze banda pentru a vedea datele.

» Sa salveze un obiect si sa elibereze spatiu, astfel stergand portiuni din datele obiectului.

» Sa salveze un document si sa-1 stearga.
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Autorizarea speciala *SERVICE

Autorizarea speciala service (*SERVICE) permite utilizatorului sa porneasca unelte de service sistem folosind
comanda STRSST. Aceasta autorizare speciala permite utilizatorului sa depaneze un program doar cu autorizare *USE
asupra programului si sa realizeze functii de service afisare si modificare. Permite de asemenea utilizatorului sa
realizeze functii de urmarire.

Functia dump poate fi realizatd fara autorizare *SERVICE.

Riscuri: Un utilizator cu autorizarea speciala *SERVICE poate afisa si modifica informatii confidentiale folosind
functiile de service. Utilizatorul trebuie sa aiba autorizarea speciala * ALLOBJ pentru a modifica informatiile folosind
functii de service.

Pentru a minimiza riscul comenzilor de urmarire, utilizatorilor le poate fi acordata autorizare pentru a realiza urmarirea
serivicilor fara autorizare speciald *SERVICE. In acest mod, doar anumiti utilizatori au abilitatea de a realiza o
comanda de urmarire, care le poate acorda acces la date sensibile. Utilizatorul trebuie sa fie autorizat asupra comenzii si
sd aiba ori autorizare speciald *SERVICE sau sa fie autorizati asupra functiei Urmarire servicii a i5/0S prin
Application Administration in System i Navigator. Comanda Modificare folosire functie (CHGFCNUSG), cu ID-ul de
functie al QIBM_SERVICE_TRACE, poate fi si folosita la modificarea listei de utilizatori carora le sunt permise
efectuarea de operatii de urmarire.

Comenzile la care poate fi acordat accesul in acest fel includ:

STRCMNTRC Pornire urmarire comunicatii

ENDCMNTRC Oprire urmarire comunicatii

PRTCMNTRC Tiparire urmarire comunicatii

DLTCMNTRC Stergere urmarire comunicatii

CHKCMNTRC Verificare urmarire comunicatii

TRCCNN Conexiune de urmarire (consulta{‘Acordarea de acces la urmariri’)
TRCINT Urmarire interna

STRTRC Pornire job de urmarire

ENDTRC Oprire job de urmarire

PRTTRC Tiparire job de urmarire

DLTTRC Stergere job de urmarire

TRCTCPAPP Urmarire aplicatie TCP/IP (Trace TCP/IP Application)
WRKTRC Gestionarea urmaririlor (Work with Traces)

Nota: Aveti nevoie de *ALLOBJ pentru a modifica date folosind functii de service.
Acordarea de acces la urmariri:

Comenzile de urmarire, cum ar fi TRCCNN (Urmadrire conexiune) sunt comenzi puternice care nu ar trebui acordate
tuturor utilizatorilor care au nevoie de acces la alte unelte de service si depanare.

Finalizati urmatorii pasi pentru a limita cine poate accesa aceste comenzi de urmarire fara a avea autorizare
*SERVICE:

1. In System i Navigator, deschideti Utilizatori si grupuri.

2. Selectati Toti utilizatorii pentru a vizualiza o lista de profiluri de utilizator.
3. Faceti clic dreapta pe profilul de utilizator pe care doriti sa-1 modificati.

4. Selectati Proprietati.
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Apasati Capabilitati.
Deschideti fisa Aplicatii.
Selectati Acces pentru.
Selectati Aplicatii gazda.
Selectati Sistem de operare.
Selectati Service.

oo 0N oo

—_ -

Folositi caseta de bifare ca sa acordati sau sa inlaturati accesul la comanda de urmarire.

Alternativ, comanda Modificare folosire functie (CHGFCNUSG) poate fi folosita pentru a acorda utilizatorilor acces la
comenzi de urmarire. Introduceti CHGFCNUSG FCNID(QIBM_SERVICE_TRACE) USER(profil de utilizator)
USAGE(*ALLOWED).

Autorizarea speciala *AUDIT
Autorizarea speciald de auditare (*AUDIT) ofera utilizatorului posibilitatea sa vizualizeze si sd modifice
caracteristicilor de auditare.

Un utilizator poate realiza urmatoarele taskuri cu autorizarea speciala *AUDIT:

* Sa modifice valorile de sistem care controleaza auditarea.

* Sa utilizeze comenzile CHGOBJAUT, CHGDLOAUD si CHGAUD ca sa modifice auditarea pentru obiecte.
* Sa utilizeze comanda CHGUSRAUD ca sa modifice auditarea pentru un utilizator.

» Sa afiseze valorile de auditare ale unui obiect.

» Sa afigeze valorile de auditare ale unui profil de utilizator.

* Rulati unele dintre comenzile unelte de securitate, cum ar fi PRTADPOBJ.

Riscuri: Un utilizator cu utilizare speciala * AUDIT poate opri si porni auditarea pe sistem sau poate impiedica

auditarea actiunilor particulare. Daca aveti o inregistrare de auditare a evenimentelor relevante de securitate este
important pentru sistemul dumneavoastra sa controlati cu atentie si sa monitorizati folosirea autorizarii speciale

*AUDIT.

Pentru a impiedica utilizatorii generali sa vizualizeze informatii de auditare, restrictionati accesul utilizatorilor generali
la urmatoarele informatii:

* Jurnal auditare de securitate (QAUDJRN)
* Alte jurnale care contin date de auditare

* Fisiere de salvare, fisiere de iesire, figiere spool si tiparituri care contin informatia de auditare

Nota: Numai un utilizator cu autorizarile speciale *ALLOBJ, *SECADM si *AUDIT poate da altui utilizator
autorizare speciala * AUDIT.

Autorizarea speciala *IOSYSCFG

Autorizarea speciala configurare sistem (*IOSYSCFG) acorda utilizatorului abilitatea de a modifica cum este
configurat sistemul. Utilizatorii cu aceasta autorizare speciald pot adauga sau inlatura informatii de configuratie
comunicatii, lucra cu servere TCP/IP si configura serverul de conexiune la internet (ICS). Majoritatea comenzilor
pentru configurarea comunicatiilor necesitad autorizare speciala *IOSYSCFG.

Recomandari pentru autorizari speciale: Acordarea de autorari speciale utilizatorilor reprezinta o vulnerabilitate.
Pentru fiecare utilizator, evaluati cu atentie nevoile pentru orice autorizare speciala. Urmariti indeaproape care
utilizatori au autorizari speciale si revedeti in mod periodic cerintele lor pentru autorizari.

In plus, ar trebui si controlati urmatoarele situatii pentru profilurile de utilizator si programe:
* Daca profilurile de utilizator cu autorizari speciale pot fi folosite sa introduca joburi

* Daca programele create de acesti utilizatori pot rula folosind autorizarea proprietarului programului.
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Programele adopta autorizarea speciala *ALLOBJ a proprietarului daca:
* Daca programele sunt create de utilizatori care au autorizare speciala *ALLOBJ

» Utilizatorul specifica parametrul USRPRF(*OWNER) intr-o comanda care creeaza programul

Mediu special

Utilizatorul poate opera in mediul System i5, System/36 sau System/38. Cand utilizatorul semneaza, sistemul foloseste
programul de rutare si mediul special din profilul de utilizator pentru a determina mediul utilizatorului.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
SPCENV

Lungime:
10

Tabela 67. Valorile posibile pentru SPCENV:

*SYSVAL Valoarea de sistem QSPCENYV este folosita pentru determinarea mediului cand utilizatorul
semneaza, daca programul de rutare al utilizatorului este QCMD.

*NONE Utilizatorul opereaza in mediul System i5 .
*S36 Utilizatorul opereaza in mediul System/36 daca programul de rutare al utilizatorului este
QCMD.

Recomandari: Daca utilizatorul ruleaza o combinatie de aplicatii System i si System/36, folositi comanda Pornire
System/36 (STRS36) inaintea rularii aplicatiilor System/36 mai repede decat specificarea mediului System/36 in
profilul de utilizator. Aceasta furnizeaza performanta mai buna pentru aplicatii System i .
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Figura 2. Descrierea mediului special

Descrierea mediului special in

Sistemul determina daca programul de rutare este QCMD. Daca nu este, atunci sistemul verifica daca programul de
rutare este QCL. Daca programul de rutare este QCL, atunci sistemul va folosi mediul special System/38. Daca
programul de rutare nu este QCL, atunci sistemul foloseste programul specificat in intrarea de rutare.

Daca programul de rutare este QCMD, atunci sistemul determina daca valoarea de sistem SPCENYV este setatd. Daca
este setatd atunci sistemul extrage estimarea pentru valoarea de sistem QSPCENYV si testeaza valoarea de mediu
special. Daca valoarea de sistem SPCENV nu este setata, atunci sistemul testeaza valoarea de mediu special.

Daca valoarea de mediu special este setata la *S36, sistemul ruleaza mediul special System/36. Daca valoare de mediu
speciald este setatd la *NONE, atunci sistemul ruleaza mediul integrat System i.

Afisare informatii de semnare

Ecranul Informatii semnare este o unealta cu care utilizatorii pot sa-si monitorizeze profilurile si pot detecta incercarea
de folosire gresita. Campul Afisare informatii semnare specifica daca ecranul Informatii semnare este aratat cand
utilizatorul semneaza.

Promptul Adaugare utilizator:
Neafisat
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Parametru CL:
DSPSGNINF

Lungime:

7

Figura 3|arata ecranul. Informatii despre expirarea parolei sunt aratate doar daca parola expira in zilele de avertisment
expirare parola.

Sign-on Information

System:

Previous sign-on . . . . . . . . . . ... : 10/30/91 14:15:00

Password verifications not valid . . . . . : 3

Days until password expires . . . . . . . : 5
Figura 3. Ecranul Informatii de semnare

Tabela 68. Valorile posibile pentru DSPSGNINF:
*SYSVAL Este folosita valoarea de sistem QDSPSGNINF.
*NO Ecranul Informatii semnare nu este aratat cand utilizatorul semneaza.
*YES Ecranul Informatii semnare este aratat cand utilizatorul semneaza.

Recomandari: Aratarea acestui ecran tuturor utilizatorilor este recomandata. Utilizatorii cu autorizare speciald sau
autorizare la obiectele critice ar trebui incurajati sa foloseasca ecranul pentru a se asigura ca nimeni nu Incearca sa
foloseasca profilurile lor.

Interval expirare parola

Intervalul de expirare parold controleaza numarul de zile in care o parola valida poate fi folosita inainte de a fi
schimbata.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
PWDEXPITV

Lungime:
5,0

Cand parola unui utilizator a expirat, utilizatorul primeste un mesaj la semnare. Utilizatorul poate apasa tasta Enter
pentru a aloca o noua parola sau poate apasa F3 (Iesire) pentru a anula incercarea de semnare fara alocarea unei noi
parole. Daca utilizatorul alege sa modifice parola, este aratat ecranul Modificare parola si este rulata validarea parolei
pline pentru noua parola. [“Interval expirare parola’]arata un exemplu de mesaj de expirare parola.

Tabela 69. Valorile posibile pentru PWDEXPITV:

*SYSVAL Este folosita valoarea de sistem QPWDEXPITV.
*NOMAX Sistemul nu cere utilizatorului sa modifice parola.
interval de expirare parola Specificati un numar de la 1 pana la 366.

Recomandari: Setati valoarea de sistem QPWDEXPITV pentru un interval corespunzator, cum ar fi 60 pana la 90 de
zile. Folositi campul Interval expirare parola din profilul de utilizator pentru a cere utilizatorilor cu autorizari speciale
*SERVICE, *SAVSYS, *SECADM sau *ALLOBJ sa 1si modifice parolele mai frecvent decat alti utilizatori.
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Blocare modificare parola

Parametrul blocare modificare parola specifica perioada de timp in care o parola este blocata la modificare dupa o
operatie de modificare parola anterioara reusita.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
PWDCHGBLK

Lungime:
10

Valoarea parametrului nu restrictioneaza modificarile de parola facute de comanda Modificare profil de utilizator
(CHGUSRPREF). In plus, aceasti valoare de parametru nu este fortata adaca campul setare parola expirati (PWDEXP)
din profilul de utilizator are o valoare *YES. Aceasta permite unui administrator de securitate sa creeze un profil de
utilizator cu o parola expirata si sa permita inca utilizatorului sa se logheze si sa modifice parola (o datd) fara a fi
restrictionat de valoarea de sistem blocare modificare parola.

Tabela 70. Valorile posibile pentru PWDCHGBLK:

*SYSVAL Valoarea de sistem QPWDCHGBLK este folosita.

*NONE Parola poate fi modificata oricand.

1-99 O parola nu poate fi modificata in numarul specificat de ore
dupa o operatie de modificare de parola anterioara reusita.

Recomandare: Setati parametrul la *SYSVAL daca nu observati vreo activitate neobignuita de modificare parola
pentru un anumit utilizator. In acest caz, puteti folosi o valoare, cum ar fi 2, pentru a limita frecventa modificarii parolei
utilizatorului.

Gestionarea locala a parolei

Parametrul Gestionare localad parole (LCLPWDMGT) controleaza daca parola profilului de utilizator este gestionata
local. Cand parola nu este gestionata local, utilizatorii nu pot accesa sistemul prin semnarea directa, ci prin alte
platforme.

Daca parola este gestionata local, atunci parola este memorata local cu profilul de utilizator. Aceasta este metoda
traditionala de memorare a parolei.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
LCLPWDMGT

Lungime:
10

Daca parola nu este gestionata local, atunci parola locala i5/0S este setata la *NONE. Valoarea parolei specificata in
parametrul parola va fi trimisa altor produse IBM care efectueaza sincronizarede parole, cum ar fi IBM i5/0S
Integration pentruWindows Server. Utilizatorii nu isi vor putea modifica parolele folosind comanda Modificare parola
(CHGPWD). In plus, utilizatorii nu se vor putea loga in sistem direct. Specificarea acestei valori va afecta alte produse
IBM care fac sincronizare de parola, cum ar fi serverul IBM i5/0S Integration for Windows.

Acest parametru nu ar trebui setat la *NO daca utilizatorul nu vrea doar sa acceseze sistemul prin alta platforma, cum ar
fi Windows Server.
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Tabela 71. Valorile posibile pentru LCLPWDMGT:

*YES Parola este gestionata local.

*NO Parola nu este gestionata local.

Limitare sesiuni dispozitiv

Campul Limitare sesiuni dispozitiv controleaza daca numarul de sesiuni dispozitiv permise pentru un utilizator este
limitat. Valoarea nu restrictioneaza folosirea meniului Cerere sistem sau a unei a doua semnari de la acelasi dispozitiv.

Promptul Adaugare utilizator:

Neafisat
Parametru CL:
LMTDEVSSN
Lungime:
7
Tabela 72. Valorile posibile pentru LMTDEVSSN:
*SYSVAL Este folosita valoarea de sistem QLMTDEVSSN.
*NO Utilizatorul poate fi semnat la mai multe dispozitive in acelasi timp.
*YES Utilizatorul nu poate fi semnat la mai multe dispozitive in acelasi timp.
0 Utilizatorul nu este limitat la un anumit numar de sesiuni dispozitiv. Aceasta valoarea are
aceeasi semnificati ca *NO.
1 Utilizatorul este limitat la un singura sesiune dispozitiv. Aceastd valoarea are aceeasi
semnificatie ca *YES.
2-9 Utilizatorul este limitat la numarul specificat de sesiuni dispozitiv.

Recomandari: Limitarea utilizatorilor la o singura statie de lucru in acelasi timp este o cale de descurajare a partajarii
profilurilor de utilizator. Setati valoarea de sistem QLMTDEVSSN la 1 (YES). Daca unii utilizatori trebuie sa semneze
pe mai multe statii de lucru, folositi campul Limitare sesiuni de dispozitiv din profilul de utilizator pentru acei

utilizatori.

Punere in buffer a tastaturii

Acest parametru specifica valoarea de punere in buffer tastatura folosita cand un job este initializat pentru acest profil
de utilizator. Noua valoare 1si va face efectul urmatoarea data cand utilizatorul semneaza.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
KBDBUF

Lungime:
10
Campul de punere in buffer tastatura controleaza doua functii:

Tastare inainte:
Lasa utilizatorul sa tasteze datele mai repede decat pot fi trimise la sistem.

Punere in buffer tasta Attn:
Daca punerea in buffer tasta Attn este pornita, tasta Attn este tratata la fel ca orice alta tasta. Daca punerea in
buffer tasta Attn nu este pornita, apasarea tastei Attn determina trimiterea informatiilor la sistem chiar daca

alta intrare de la statia de lucru este inhibata.
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Tabela 73. Valorile posibile pentru KBDBUF:

*SYSVAL Este folosita valoarea de sistem QKBDBUF.

*NO Caracteristica tastare inainte si optiunea de punere in buffer tasta Attn nu sunt active
pentru acest profil de utilizator.

*TYPEAHEAD Caracteristica tastare inainte este activa pentru acest profil de utilizator.

*YES Caracteristica tastare inainte si optiunea de punere in buffer tastd Attn sunt active pentru
acest profil de utilizator.

Spatiu de stocare maxim

Puteti sa specificati cantitatea maxima de spatiu de stocare auxiliar pe care o foloseste sistemul pentru a stoca obiecte
permanente pe care le poseda un profil de utilizator. Aceasta include obiectele pe care le plaseaza sistemul in biblioteca
temporara (QTEMP) in timpul unui job.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
MAXSTG

Lungime:
11,0

Daca spatiul necesar este mai mare decat dimensiunea maxima specificata cand utilizatorul incearca sa creeze un
obiect, obiectul nu este creat.

Valoarea maxima de spatiu este aplicatd independent pentru fiecare pool de memorie auxiliara (ASP) independent din
sistem. De aceea, specificarea valorii 5000 inseamna ca profilul de utilizator poate folosi urmatoarele dimensiuni de
stocare auxiliara:

* 5000 KB de memorie auxiliara in ASP-ul de sistem si ASP-urile de utilizator de baza.
* 5000 KB de memorie auxiliara in ASP-ul independent 00033 (daca exista).
* 5000 KB de memorie auxiliard in ASP-ul independent 00034 (daca exista).

Aceasta ofera un total de 15000 KB de memorie auxiliara din intregul sistem.

Cand planificati memoria maxima pentru profilurile de utilizator, luati in considerare urmatoarele functii de sistem,
care pot afecta memoria maxima ceruta de un utilizator:

* O operatie de restaurare intai aloca memoria utilizatorului care efectueaza operatia de restaurare si apoi transfera
obiectele la OWNER. Utilizatorii care efectueaza operatii de restaurare mari ar trebui sa aibd MAXSTG(*NOMAX)
in profilurile lor de utilizatori.

* Profilul de utilizator care detine un receptor jurnal este alocat memoriei pe masura ce dimensiunea receptorului
creste. Daca sunt create noi receptoare, spatiul continud sa fie alocat profilului de utilizator care detine receptorul de
jurnal activ. Utilizatorii care detin receptoare de jurnal active ar trebui sa aiba MAXSTG(*NOMAX) in profilurile
lor de utilizatori.

* Daca un profil de utilizator specifica OWNER(*GRPPRF), dreptul de proprietate al oricarui obiect creat de utilizator
este transferat la profilul de grup dupa crearea obiectului. Totusi, utilizatorul care creeaza obiectul trebuie sd aiba
spatiu de stocare adecvat pentru a contine orice obiecte create anterior transferarii dreptului de proprietate asupra
obiectului la profilul de grup.

» Sistemul asigneaza spatiu de stocare pentru descrieri de obiecte care sunt plasate intr-o biblioteca proprietarului
acelei biblioteci. Aceasta este adevarat chiar daca obiectele sunt posedate de alt profil de utilizator. Exemple ale unor
asemenea descrieri sunt referintele text si de program.

 Sistemul asigneaza spatiu de stocare profilului de utilizator pentru obiectele temporare care sunt folosite in timpul
procesarii jobului. Exemple ale unor asemenea obiecte sunt blocurile de control comitere, spatiile de editare fisier si
documentele.
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Tabela 74. Valorile posibile pentru MAXSTG:

*NOMAX Poate fi alocat atata spatiu cat este necesar acestui profil.

maximum- KB Specificati dimensiunea maxima de spatiu in kiloocteti (1 kilooctet are 1024 octeti) care
poate fi alocata acestui profil de utilizator.

Limita prioritate

Limita de prioritate din profilul de utilizator determina prioritatile maxime de planificare (prioritate job si prioritate de
iesire) care sunt permise pentru orice joburi lansate de utilizator. Limia de prioritate controleaza prioritatea jobului cand
este lansat. Controleaza de asemenea orice modificari facute prioritatii jobului in timp ce jobul asteapta in coada sau
cand jobul ruleaza.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
PTYLMT

Lungime:
1

Un job batch are trei valori de prioritate diferite:

Rulare prioritate:
Determina cum concureaza jobul pentru resursele masinii cand ruleaza. Prioritatea de rulare este determinata
de clasa jobului.

Prioritate job:
Determina prioritatea de planificare pentru un job batch cand jobul este in coada de joburi. Puteti seta
prioritatea jobului in descrierea jobului sau folosind comanda de lansare.

Prioritate iesire:
Determina prioritatea de planificare pentru o iesire creata de job in coada de iesire. Puteti seta prioritatea de
iesire 1n descrierea de job sau cand folositi comanda de lansare.

Limita de prioritate limiteaza si modificarile pe care un utilizator cu autorizarea speciala *JOBCTL le poate face pentru
jobul altui utilizator. Nu puteti da jobului altcuiva o prioritate mai mare decat limita specificata in propriul
dumneavoastra profil de utilizator.

Daca un job batch ruleaza sub un profil de utilizator diferit de utilizatorul care lanseaza jobul, limitele de prioritate
pentru jobul batch sunt determinate de profilul sub care ruleaza jobul. Daca o prioritate de planificare cerutd pe un job
lansat este mai mare decat limita de prioritate din profilul de utilizator, prioritatea jobului este redusa la nivelul permis
de profilul de utilizator.

Tabela 75. Valorile posibile pentru PTYLMT:

3 Limita de prioritate implicita pentru profiluri de utilizator este 3. Prioritatea implicita

pentru prioritatea de job si cea de iesire pe descrieri de job este 5. Setarea limitei de
prioritate pentru profilul de utilizator la 3 da utilizatorului abilitatea de a muta unele joburi
inaintea altora in cozi.

limita- prioritate Specificati o valoare, de la 1 la 9. Cea mai mare prioritate este 1; cea mai mica prioritate
este 9.

Recomandari: Folosirea valorilor de prioritate din descrierile de job si din comenzile de lansare job este de obicei un
mod mai bun de a gestiona utilizarea resurselor de sistem decat modificarea limitei de prioritate in profilurile de
utilizator.
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Folositi limita de prioritate din profilul de utilizator pentru a controla modificarile pe care utilizatorii le pot face la
joburile lansate. De exemplu, operatorii de sistem pot necesita o limita de prioritate mai mare pentru a putea muta
joburile in cozi.

Descriere job

O descriere de job contine un set specific de atributele legate de job, cum ar fi coada de joburi de folosit, prioritatea
planificarii, rutarea datelor, severitatea cozii de mesaje, lista de biblioteci si informatii de iesire. Atributele determina
cum este rulat fiecare job in sistem.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
JOBD

Lungime
10 (nume descriere de job) 10 (nume biblioteca)

Autorizare:
*USE pentru descriere de job, *READ si *EXECUTE pentru biblioteca

Cand un utilizator semneaza, sistemul cautd intrarea statiei de lucru in descrierea de subsistem pentru a determina care
descriere de job sa o foloseasca pentru un job interactiv. Daca intrarea statie de lucru specifica *USRPRF pentru
descrierea de job, este folosita descrierea de job din profilul de utilizator.

Descrierea de job pentru un job batch este specificata cand jobul este pornit. Poate fi specificata prin nume sau poate fi
descrierea de job din profilul de utilizator sub care ruleaza jobul.

Vedeti subiectul [Control functionare| pentru informatii suplimentare despre descrierile de joburi si folosirea lor.

Tabela 76. Valorile posibile pentru JOBD:

DFTJOBD Este folosita descrierea de job furnizata de sistem, gasita in biblioteca QGPL. Puteti folosi
T JUbY J g

comanda Afisare descriere job (DSPJOBD) pentru a vedea atributele continute in aceasta
descriere de job.

nume- descriere- job Specificati numele descrierii de job, 10 caractere sau mai putin.

Tabela 77. Valorile posibile pentru biblioteca JOBD:

*LIBL Este folosita lista de biblioteci pentru localizarea descrierii de job.

*CURLIB Pentru localizarea descrierii de job este folosita biblioteca curenta pentru job. Daca nu
exista nici o intrare de biblioteca curenta in lista de biblioteci, se foloseste QGPL.

nume- bibliotecd Specificati biblioteca unde este localizata descrierea de job, 10 caractere sau mai putin.

Recomandari: Pentru joburi interactive, descrierea de job este o metoda buna de controlare a accesului la biblioteca.
Puteti folosi o descriere de job pentru un individ pentru a specifica o lista unica de biblioteci, in loc de folosirea valorii
de sistem QUSRLIBL (lista de biblioteci utilizator).

Profil de grup

Parametrul Profil de grup (GRPPRF) specifica daca utilizatorul este membru al unui profil de grup. Profilul de grup
poate furniza utilizatorului autorizarea de folosire a obiectelor pentru care utilizatorul nu are autorizare specifica. Puteti
specifica maxim 15 grupuri suplimentare pentru utilizator in parametrul Profil de grup suplimentar (SUPGRPPRF).

Promptul Adaugare utilizator:
Profil grup

Parametru CL:
GRPPRF
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Lungime:
10

Autorizare:
Pentru specificarea unui grup cand creati sau modificati un profil de utilizator, trebuie sa aveti autorizarea
*OBIMGT, *OBJOPR, *READ, *ADD, *UPD si *DLT la profilul de grup.

Nota: Autorizarea adoptata nu este folosita pentru verificarea autorizarii *OBJMGT la profilul de grup. Pentru
detalii sui limentare despre autorizarea adoptata, consultatil“Obiecte care adopta autorizarea proprietarului” 1a|

pagina 149

Cand este specificat un profil de grup intr-un profil de utilizator, utilizatorului ii sunt acordate in mod automat
autorizarile *OBJMGT, *OBJOPR, *READ, *ADD, *UPD si *DLT la profilul de grup, daca profilul de grup nu este
deja unul dintre profilurile de grup ale utilizatorului. Aceste autorizari sunt necesare pentru functiile sistemului si nu
trebuie inlaturate.

Daca un profil specificat in parametrul GRPPRF nu este deja un profil de grup, sistemul seteaza informatiile din profil
marcandu-1 ca profil de grup. Sistemul genereaza de asemenea un gidpentru profilul de grup, daca nu are deja unul.

Cand este modificata valoarea GRPPRF, modificarea intra in vigoare urmatoarea data cand utilizatorul se inscrie sau
urmatoarea data cand un job trece la profilul de utilizator folosind un maner sau un jeton de profil care a fost obginut
dupa ce a avut loc modificarea.

Consultati[Planificarea profilurilor de utilizator” la pagina 238| pentru informatii suplimentare despre folosirea
profilurilor de grup.

Tabela 78. Valorile posibile pentru GRPPRF

*NONE Nici un profil de grup nu este folosit cu acest profil de utilizator.
nume-profil-utilizator Specificati numele unui profil de grup in care acest profil de utilizator este membru.
Proprietar

Daca utilizatorul este membru al unui grup, puteti folosi parametrul proprietar din profilul de utilizator pentru a
specifica cine poseda orice obiecte noi create de utilizator. Obiectele pot fi detinute fie de utilizator, fie de primul grup
al utilizatorului (valoarea parametrului GRPPRF). Puteti specifica campul Proprietar doar daca ati specificat alta
valoare decat *NONE pentru campul Profil de grup.

Promptul Adaugare utilizator:
Neafigat

Parametru CL:
OWNER

Lungime:

10

Cand valoarea Proprietar este modificatd, modificarea are efect urmatoarea data cand utilizatorul se logheaza sau
urmatoarea data cand un job schimba profilul de utilizator folosind un maner de profil sau un jeton de profil obtinut
dupa ce a avut loc modificarea.

Tabela 79. Valorile posibile pentru Proprietar:

*USRPRF Acest profil de utilizator este proprietarul oricaror obiecte noi create. |
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Tabela 79. Valorile posibile pentru Proprietar: (continuare)

*GRPPRF Profilul de grup este facut proprietarul oricaror obiecte create de utilizator si ii este

acordatd autorizare tot (*ALL) asupra obiectelor. Profilului de utilizator nu i este data nici

o autorizare specifica pentru noile obiecte create. Daca este specificat *GRPPREF, trebuie

sa specificati un nume de profil de grup in parametrul GRPPRF si parametrul GRPAUT

trebuie sa fie *NONE.

Observatii:

1. Daca dati drept de proprietate grupului, toti membrii acelui grup pot modifica, inlocui
si sterge obiectul.

2. Parametrul *GRPPRF este ignorat pentru toate sistemele de figiere cu exceptia
QSYS.LIB. In cazurile in care parametrul este ignorat, utilizatorul pastreaza dreptul de
proprietate asupra obiectului.

Autorizare de grup
Daca profilul de utilizator este membrul unui grup si este specificat OWNER(*USRPRF), campul Autorizare de grup
controleaza ce autorizare este data profilului de grup pentru orice obiect creat de acest utilizator.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
GRPAUT

Lungime:
10

Autorizarea de grup poate fi specificata numai cand GRPPRF nu este *NONE si OWNER este *USRPRF. Autorizarea
de grup se aplica profilului specificat in parametrul GRPPRF. Nu se aplica profilurilor de grup suplimentare specificate
in parametrul SUPGRPPRF.

Cand valoarea GRPAUT este modificata, modificarea are efect urmatoarea data cand utilizatorul se logheaza sau
urmatoarea datd cand un job schimba profilul de utilizator folosind un maner de profil sau un jeton de profil obtinut
dupa ce a avut loc modificarea.

Tabela 80. Valorile posibile pentru GRPAUT:

*NONE Nici o autorizare specifica nu este data profilului de grup cand utilizatorul creeaza obiecte.

*ALL Profilului de grup ii sunt date toate autorizarile de gestionare si de date pentru orice obiect
create de utilizator.

*CHANGE Profilului de grup ii este data autorizarea de modificare a oricarui obiect creat de utilizator.

*USE Profilului de grup ii este data autorizarea de vizualizare a oricarui obiect creat de
utilizator.

*EXCLUDE Profilului de grup ii este refuzat specific accesul la orice obiect creat de utilizator.

Referinte inrudite

|“Deﬁnirea modului in care pot fi accesate informatii” la pagina 132|
Puteti defini ce operatii pot fi realizate asupra obiectelor, datelor si campurilor.

Tip autorizare grup

Cand un utilizator creeaza un obiect nou, parametrul Tip autorizare de grup din profilul de utilizator determina ce tip de
autorizare primeste grupul utilizatorului pentru noul obiect.

Promptul Adaugare utilizator:
Neafisat

98  Systemi: Securitatea Referintd securitate




Parametru CL:
GRPAUTTYP

Lungime:
10

Parametrul GRPAUTTYP lucreaza impreuna cu parametrii OWNER, GRPPRF si GRPAUT la determinarea autorizarii
grupului pentru un obiect nou.

Cand valoarea GRPAUTTYP este modificatd, modificarea are efect urmatoarea data cand utilizatorul se logheaza sau
urmatoarea datd cand un job schimba profilul de utilizator folosind un maner de profil sau un jeton de profil obtinut
dupa ce a avut loc modificarea.

Tabela 81. Valorile posibile pentru GRPAUTTYP: '

*PRIVATE Autorizarea definitd in parametrul GRPAUT este alocata la profilul de grup ca si o
autorizare privata.

*PGP Profilul de grup definit in parametrul GRPPRF este grupul primar pentru obiectul nou
creat. Autorizarea de grup primar pentru obiect este autorizarea specificata in parametrul
GRPAUT. Aceasta valoarea poate fi specificata doar cand GRPAUT nu este *NONE.

Autorizarea privata si autorizarea de grup primar furnizeaza acelasi acces obiectului pentru membrii grupului ,dar ele au
caracteristici de performanta diferite. |“Grupu1 primar pentru un obiect” la pagina 144| explica cum lucreaza autorizarea de
grup primar.

Recomandari: Specificarea *PGP este o metoda pentru inceperea folosirii autorizarii de grup primar. Luati in
considerare folosirea GRPAUTTYP(*PGP) pentru utilizatorii care creeaza frecvent obiecte noi care trebuie accesate de
catre membrii profilului de grup.

Grupuri suplimentare

Puteti specifica grupuri suplimentare la crearea sau modificarea unui profil de utilizator. Utilizatorul nu poate avea
profiluri de grup suplimentare daca parametrul GRPPRF este *NONE.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
SUPGRPPRF

Lungime:
150

Autorizare:
Pentru specificarea grupurilor suplimentare atunci cand creati sau modificati un profil de utilizator, trebuie sa
aveti autorizarea *OBJMGT, *OBJOPR, *READ, *ADD, *UPD si *DLT la fiecare profil.

Nota: Autorizarea *OBJMGT nu poate veni de la autorizarea adoptata. Pentru informatii suplimentare, vedeti
[“‘Obiecte care adopta autorizarea proprietarului” la pagina 149|

Puteti specifica numele a maxim 15 profiluri din care acest utilizator va primi autorizare. Utilizatorul devine un
membru al fiecarui profil de grup suplimentar.

Cand profilurile de grup suplimentare sunt specificate intr-un profil de utilizator, utilizatorului ii sunt acordate in mod
automat autorizarile *OBJMGT, *OBJOPR, *READ, *ADD, *UPD si *DLT la fiecare profil de grup, daca profilul de
grup nu este deja unul dintre profilurile de grup ale utilizatorului. Aceste autorizari sunt necesare pentru functiile
sistemului §i nu trebuie inlaturate. Daca un profil specificat in parametrul SUPGRPPRF nu este deja un profil de grup,
sistemul 1l marcheaza ca profil de grup. Sistemul genereaza de asemenea un numar de identificare grup (gid) pentru
profilul de grup, daca nu are deja unul.

Capitolul 4. Profilurile de utilizator 99



Cand valoarca SUPGRPPRF este modificata, modificarea are efect urmatoarea data cand utilizatorul se logheaza sau
urmatoarea datd cand un job schimba profilul de utilizator folosind un maner de profil sau un jeton de profil obtinut

dupa ce a avut loc modificarea.

Consultati|Planificarea profilurilor de utilizator” la pagina 238 pentru informatii suplimentare despre folosirea
profilurilor de grup.

Tabela 82. Valorile posibile pentru SUPGRPPRF

*NONE Nici un grup suplimentar nu este folosit cu acest profil de utilizator.

Specificati pana la 15 nume de profiluri de grup pentru a fi folosite cu acest profil de
utilizator. Aceste profiluri, in plus fata de profilul specificat in parametrul GRPPRF, sunt
utilizate pentru a da acces utilizatorului la obiecte. Nume de profil specificat pentru
GRPPREF poate de asemenea fi specificat ca unul dintre cele 15 profiluri de grup
suplimentare.

nume profil de grup

Cod de contabilizare

Specificarea codului de contabilitate va permite sa adunati informatii despre resursele sistem folosite de un job.

Promptul Adaugare utilizator:
Neafigat

Parametru CL:
ACGCDE

Lungime:
15

Contabilizarea jobului este o functie optionala folosita la adunarea de informatii despre utilizarea resurselor de sistem.
Valoarea de sistem pentru nivelul de contabilizare (QACGLVL) determina daca este activa contabilizarea de job. Codul
de contabilizare pentru un job vine fie din descrierea de job, fie din profilul de utilizator. Codul de contabilizare poate fi
specificat si cand un job ruleaza, folosind comanda Modificare cod de contabilizare (CHGACGCDE).

Cand valoarea cod contabilitate este modificata, modificarea are efect urmatoarea urmatoarea data cand utilizatorul se
logheaza sau urmatoarea data cand un job, care ruleaza folosind valoarea cod contabilitate a unui profil de utilizator,

este pornit.

Vedeti subiectul [Control functionare] pentru informatii suplimentare despre contabilitatea joburilor.

Tabela 83. Valorile posibile pentru ACGCDE:
*BLANK Un cod de contabilizare de 15 spatii este alocat acestui profil de utilizator.

Specificati un cod de contabilizare de 15 caractere. Daca sunt specificate mai putin de 15
caractere, sirul este completat cu spatii in partea dreapta.

cod-contabilizare

Parola document

O parola de document controleaza accesibilitatea si distribuirea de mail personal cand este vizualizat de persoane care
lucreaza in numele utilizatorului. Parola documentului este suportata de unele produse DIA, cum ar fi Displaywriter.

Promptul Adaugare utilizator:

Neafigat
Parametru CL:
DOCPWD
Tabela 84. Valorile posibile pentru DOCPWD:
*NONE Nici o parola de document nu este folosita de acest utilizator.
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Tabela 84. Valorile posibile pentru DOCPWD: (continuare)

parold- document Specificati o parolda document pentru acest utilizator. Parola trebuie s aiba 1-8 caractere
(litere de la A la Z si numere de la 0 la 9). Primul caracter al parolei de document trebuie
sa fie alfabetic; restul caracterelor pot fi alfanumerice. Nu sunt permise spatii incluse,
spatii la inceput si caractere speciale.

Coada de mesaje

O coadda de mesaje este un obiect in care sunt plasate mesaje cand sunt trimise unei persoane sau unui program. O
coada de mesaje este folosita cand un utilizator trimite sau primeste mesaje.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
MSGQ

Lungime:
10 (nume coada de mesaje) 10 (nume biblioteca)
Autorizare:
*USE pentru coada de mesaje, daca exista. * EXECUTE pentru biblioteca de coada de mesaje.

Daca coada de mesaje nu exista, ea este creatd cand este creat sau modificat profilul. Coada de mesaje este detinuta de
profilul creat sau modificat. Utilizatorului care creeaza profilul ii este datd autorizarea *ALL la coada de mesaje.

Daca coada de mesaje pentru un profil de utilizator este modificata folosind comanda Modificare profil de utilizator
(CHGUSRPREF), coada de mesaje anterioara nu este stearsa automat de catre sistem.

Tabela 85. Valorile posibile pentru MSGQ:

*USRPRF O coada de mesaje cu acelagi nume cu numele de profil de utilizator este folosita ca si
coada de mesaje pentru acest utilizator. Daca coada de mesaje nu exista, ea este creatd in
biblioteca QUSRSYS.

nume- coadd-mesaje Specificati numele cozii de mesaje care este folosit pentru acest utilizator. Daca specificati

un nume de coada de mesaje, trebuie sa specificati si parametrul de biblioteca.

Tabela 86. Valorile posibile pentru biblioteca MSGQ:

*LIBL Lista de biblioteci este folosita pentru localizarea cozii de mesaje. Daca coada de mesaje
nu exista, nu puteti specifica *LIBL.

*CURLIB Pentru localizarea cozii de mesaje este folosita biblioteca curenta pentru job. Daca nu
exista nici o intrare de biblioteca curenta in lista de biblioteci, se foloseste QGPL. Daca nu
existd coada de mesaje, este creata in biblioteca curenta sau in QGPL.

nume- bibliotecd Specificati biblioteca in care este localizata coada de mesaje. Daca nu exista coada de
mesaje, este creatad in aceasta biblioteca.

Recomandari: Acordati fiecarui profil de utilizator o coada unica de mesaje, preferabil cu acelasi nume ca profilul de
utilizator.

Livrare

Modul de livrare al unei cozi de mesaje determina daca utilizatorul este intrerupt cand ajunge un nou mesaj in coada.

Promptul Adaugare utilizator:
Neafigat

Parametru CL:
DLVRY
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Lungime:
10

Modul de livrare specificat in profilul de utilizator se aplica cozii de mesaje personale a utilizatorului. Daca modificati
livrarea cozii de mesaje in profilul de utilizator si utilizatorul este semnat, modificarea are efect la urmatoarea semnare
a utilizatorului. Puteti modifica si livrarea cozii de mesaje cu comanda Modificare coadd de mesaje (CHGMSGQ).

Tabela 87. Valorile posibile pentru DLVRY:

*NOTIFY Jobul la care este asignata coada de mesaje este notificat cand un mesaj ajunge in coada de
mesaje. Pentru joburi interactive la o statie de lucru, alarma suna si lumina de asteptare
mesaj se aprinde. Tipul de livrare nu poate fi modificat in *NOTIFY daca coada de mesaje
este folosita si de un alt utilizator.

*BREAK Jobul la care este alocatd coada de mesaje este intrerupt cand ajunge un mesaj la coada de
mesaje. Daca jobul este un job interactiv, alarma sund (daca alarma este instalatd). Tipul de
livrare nu poate fi modificat in * BREAK daca coada de mesaje este folosita si de un alt

utilizator.

*HOLD Mesajele sunt tinute in coada de mesaje pana cand sunt cerute de utilizator sau de
program.

*DFT Mesajelor care necesita raspunsuri li se raspunde cu raspunsul implicit; mesajele care au

doar caracter informativ sunt ignorate.

Gravitate

Daca o coada de mesaje este in mod *BREAK sau *NOTIFY, codul de severitate determina mesajele de nivel minim
care sunt livrate utilizatorului. Mesajele a caror severitate este mai mica decat codul de severitate specificat sunt
pastrate in coada de mesaje fara ca utilizatorul sa fie notificat.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
SEV

Lungime:

2,0

Daca modificati gravitatea cozii de mesaje in profilul de utilizator si utilizatorul este semnat, modificarea are efect la
urmatoarea semnare a utilizatorului. Puteti modifica si gravitatea cozii de mesaje cu comanda Modificare coada de
mesaje (CHGMSGQ).

Tabela 88. Valorile posibile pentru SEV:

00: Daca nu este specificat un cod de gravitate, este folosit 00. Utilizatorul este anuntat de
toate mesajele, dacd coada de mesaje este in mod *NOTIFY sau *BREAK.

cod- gravitate Specificati o valoare, intre 00 si 99, pentru cel mai mic cod de gravitate care cauzeaza
anuntarea utilizatorului. Orice valoare de 2 cifre poate fi specificata, chiar daca nici un cod
de gravitate nu a fost definit pentru el (definit de sistem sau de utilizator).

Dispozitiv de tiparire
Puteti specifica imprimanta folosita pentru a tipari iesirea de la acest utilizator. Fisiere spooled sunt plasate intr-o coada
de iesire cu acelasi nume ca imprimata cand coada de iesire (OUTQ) este specificata ca dispozitiv de tiparire (*DEV).

Promptul Adaugare utilizator:
Imprimanta implicita

Parametru CL:
PRTDEV
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Lungime:
10

Sunt folosite informatiile din profilul de utilizator pentru dispozitivul de tiparire si coada de iesire numai daca fisierul
de imprimanta specifica *JOB si descrierea de job specifica *USRPRF. Pentru informatii suplimentare despre

directionarea iesirii imprimantei, consultati subiectul [Tiparire de baza
Tabela 89. Valorile posibile pentru PRTDEV:

*WRKSTN Este folositd imprimanta alocata statiei de lucru a utilizatorului (in descrierea dispozitiv).
*SYSVAL Este folosita imprimanta de sistem implicita in valoarea de sistem QPRTDEV.
nume dispozitiv de tipdrire Specificati numele imprimantei folosite la tiparirea iesirii pentru acest utilizator.

Coada de iesire
Atat procesarile interactive, cat si cele batch pot avea ca rezultat figiere spool care sunt trimise la imprimanta. Fisierele
spool sunt plasate intr-o coada de iesire. Sistemul poate avea mai multe cozi de iesire diferite.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
OouUTQ

Lungime:
10 (nume coada de iesire) 10 (nume biblioteca)

Autorizare:
*USE pentru coada de iesire *EXECUTE pentru biblioteca

O coada de iesire nu trebuie neapdarat sa fie atasatd la o imprimanta pentru a primi fisiere spool noi.
Sunt folosite informatiile din profilul de utilizator pentru dispozitivul de tiparire si coada de iesire numai daca fisierul

de imprimanta specifica *JOB si descrierea de job specifica *USRPRF. Pentru informatii suplimentare despre
directionarea iesirii imprimanta, consultati subiectul |Prezenzare avansata func;iel

Tabela 90. Valorile posibile pentru OUTQ:

*WRKSTN Este folosita coada de iesire alocata statiei de lucru a utilizatorului (in descrierea
dispozitiv).

*DEV Este folosita o coada de iesire cu acelasi nume ca si dispozitivul de tiparire specificat in
parametrul PRTDEV.

nume coadd de iegire Specificati numele cozii de iesire care va fi folosita. Coada de iesire trebuie sa existe deja.
Daca este specificatd o coada de iesire, trebuie sé fie specificata si biblioteca.

Tabela 91. Valorile posibile pentru biblioteca OUTQ:

*LIBL Este folosita lista de biblioteci pentru localizarea cozii de iesire.

*CURLIB Pentru localizarea cozii de iesire este folosita biblioteca curenta pentru job. Daca nu exista
nici o intrare de biblioteca curenta in lista de biblioteci, se foloseste QGPL.

nume- bibliotecd Specificati biblioteca in care se afla coada de iesire.

Program manipulare-tasta-atentionare
Programul manipulare-tasta-atentionare (ATNPGM) este programul care este apelat cand utilizatorul apasa tasta
Atentionare (ATTN) in timpul unui job interactiv.
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Promptul Adaugare utilizator:
Neafisat

Parametru CL:
ATNPGM

Lungime:
10 (nume program) 10 (nume biblioteca)

Autorizare:
*USE pentru program

*EXECUTE pentru biblioteca

ATNPGM este activat numai daca programul de rutare al utilizatorului este QCMD. ATNPGM este activat inainte de
apelarea programului initial. Daca programul initial modifica ATNPGM, noul ATNPGM ramane activ doar pana cand
programul initial se termina. Daca se ruleaza comanda Setare program tratare tasta Atentie (SETATNPGM) dintr-o
linie de comanda sau dintr-o aplicatie, noul ATNPGM specificat inlocuieste ATNPGM din profilul de utilizator.

Nota: Consultati [“Pornirea unui job interactiv” la pagina 199|pentru informatii suplimentare despre secventa de
procesare cand semneaza un utilizator.

Campul Limitare capabilitati determina daca un program de tratare tasta Attn diferit poate fi specificat de utilizator cu
comanda Modificare profil (CHGPRF).

Tabela 92. Valorile posibile pentru ATNPGM:

*SYSVAL Este folosita valoarea de sistem QATNPGM.

*NONE Nici un program de tratare tasta Attn nu este folosit de acest utilizator.

*ASSIST Este folosit Programul Attn din Asistent operational (QEZMAIN).

nume- program Specificati numele programului de tratare tasta Attn. Daca este specificat un nume de

program, trebuie sa fie specificata o biblioteca.

Tabela 93. Valorile posibile pentru biblioteca ATNPGM:

*LIBL Este folosita lista de biblioteci pentru localizarea programului de tratare tasta Attn.

*CURLIB Pentru localizarea programului de tratare a tastei Attn este folosita biblioteca curenta
pentru job. Daca nu exista nici o intrare de biblioteca curenta in lista de biblioteci, se
foloseste QGPL.

nume- biblioteca: Specificati biblioteca in care se afla programul de tratare a tastei Attn.

Secventa de sortare

Secventa de sortare este folosita pentru iesirea acestui utilizator. Puteti sa folositi tabela de sortare furnizata de sistem
sau sa va creati una proprie. O tabela de sortare poate fi asociatd cu un anumit identificator de limba din sistem.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
SRTSEQ

Lungime:
10 (valoare sau nume tabel) 10 (nume biblioteca)

Autorizare:
*USE pentru tabela *EXECUTE pentru biblioteca
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Tabela 94. Valorile posibile pentru SRTSEQ:

*SYSVAL Este folosita valoarea de sistem QSRTSEQ.
*HEX Pentru utilizator este folosita secventa de sortare hexazecimala standard.
*LANGIDSHR Este folosita tabela secventa de sortare asociata cu identificatorul de limba al utilizatorului.

Tabela poate contine aceeasi pondere pentru mai multe caractere.

*LANGIDUNQ Este folosita tabela secventa de sortare asociata cu identificatorul de limba al utilizatorului.
Tabela trebuie sa contind o pondere unica pentru fiecare caracter din pagina de cod.

nume tabel Specificati numele tabelei secventa de sortare pentru acest utilizator.

Tabela 95. Valorile posibile pentru biblioteca SRTSEQ:

*LIBL Este folosita lista de biblioteci pentru localizarea tabelei specificate pentru valoarea
SRTSEQ.

*CURLIB Pentru localizarea tabelei specificate pentru valoarea SRTSEQ este folosita biblioteca
curenta pentru job. Daca nu exista nici o intrare de biblioteca curenta in lista de biblioteci,
se foloseste QGPL.

nume- bibliotecd Specificati biblioteca in care se afla tabela secventa de sortare.

Identificator limba

Puteti specifica identificatorul de limba pentru a fi folosit de sistem pentru utilizator.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
LANGID

Lungime:
10

Pentru a consulta o lista de identificatori de limba, apasati F4 (prompt) pentru parametrul de identificator de limba din
ecranul Creare profil de utilizator sau din ecranul Modificare profil de utilizator.

Tabela 96. Valorile posibile pentru LANGID:

*SYSVAL: Este folosita valoarea de sistem QLANGID pentru determinarea identificatorului de
limba.
identificator- limbd Specificati un identificator de limba pentru acest utilizator.

Identificator de tara sau regiune

Puteti specifica identificatorul de regiune sau tara pentru a fi folosit de sistem pentru utilizator.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
CNTRYID

Lungime:
10

Pentru a consulta o lista de identificatori de regiune sau tara, apasati F4 (prompt) pentru parametrul identificator de
regiune sau tara din ecranul Creare profil de utilizator sau din ecranul Modificare profil de utilizator.
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Tabela 97. Valorile posibile pentru CNTRYID:

*SYSVAL Este folosita valoarea de sistem QCNTRYID pentru determinarea identificatorului de
regiune sau tara.

identificator de regiune sau tard Specificati identificatorul de regiune sau tard pentru acest utilizator.

Identificator set de caractere codificat

Puteti specifica identificatorul setului de caractere codate care va fi folosit de sistem pentru utilizator.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
CCSID

Lungime:
5,0

Pentru a consulta o lista de identificatori de seturi de caractere codate, apasati F4 (prompt) pentru parametrul de
identificator de set de caractere codate in ecranul Creare profil de utilizator sau in ecranul Modificare profil de

utilizator.

Tabela 98. Valorile posibile pentru CCSID:

*SYSVAL Este folosita valoarea de sistem QCCSID pentru determinarea identificatorului de set de
caractere codate.

identificator-set- caractere-codate Specificati identificatorul de set de caractere codate pentru acest utilizator.

Control identificator caractere
Atributele CHRIDCTL controleaza tipul de conversie a setului de caractere codate care apare pentru fisierele de afisare,
fisierele de imprimanta si grupurile de panouri.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
CHRIDCTL

Lungime:
10

Informatiile de control al identificatorului de caractere din profilul de utilizator sunt folosite numai daca este specificata
valoarea speciala *CHRIDCTL in parametrul CHRID din comenzile de creare, modificare sau inlocuire pentru fisierele
de afisare, fisierele de imprimanta si grupurile de panouri.

Tabela 99. Valorile posibile pentru CHRIDCTL.:

*SYSVAL Este folosita valoarea de sistem QCHRIDCTL pentru determinarea controlului de
identificator de caractere.

*DEVD Este folosita setarea CHRID a dispozitivului pentru CCSID-ul datelor. Nu survine nici o
conversie, deoarece CCSID-ul datelor este intotdeauna identic cu setarea CHRID a
dispozitivului.

*JOBCCSID Conversia de caractere apare atunci cand exista o diferenta intre valorile CHRID pentru

dispozitiv, CCSID pentru job sau CCSID date. La intrare, datele caracter sunt convertite de
la CHRID dispozitiv la CCSID job atunci cand este necesar. La iesire, datele caracter sunt
convertite de la CCSID-ul jobului la CHRID-ul dispozitivului atunci cand este necesar. La
iesire, datele caracter sunt convertite de la CCSID-ul fisierului sau grupului de panouri la
CHRID-ul dispozitivului atunci cand este necesar.
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Atribute de job

Campul SETJOBATR specifica ce fel de atribute de job urmeaza sa fie luate la initierea jobului din Locale-ul specificat

in parametrul LOCALE.
Promptul Adaugare utilizator:
Neafisat
Parametru CL:
SETJOBATR
Lungime:
160
Tabela 100. Valorile posibile pentru SETJOBATR:
*SYSVAL Este folosita valoarea de sistem QSETJOBATR ca sa se determine ce atribute de job
urmeaza sa fie luate din Locale.
*NONE Nici un atribut de job nu va fi luat din Locale.
*CCSID Este folosit identificatorul de set de caractere codate din Locale. Valoarea CCSID din
Locale va inlocui CCSID-ul din profilul de utilizator.
*DATFMT Este folosit formatul de data din Locale.
*DATSEP Este folosit separatorul de data din Locale.
*DECFMT Este folosit formatul zecimal din Locale.
*SRTSEQ Este folosita secventa de sortare din Locale. Secventa de sortare din Locale va inlocui

secventa de sortare din profilul de utilizator.

*TIMSEP Este folosit separatorul de timp din Locale.

Orice combinatie a urmatoarelor valori poate fi specificata:

*CCSID
*DATFMT
*DATSEP
*DECFMT
*SRTSEQ
*TIMSEP

Locale-ul

Campul Locale specifica numele de cale pentru Locale-ul care este alocat variabilei de mediu LANG pentru acest
utilizator.

Promptul Adaugare utilizator:

Neafisat

Parametru CL:

LOCALE

Tabela 101. Valorile posibile pentru LOCALE:

*SYSVAL Este folosita valoarea de sistem QLOCALE este folosita pentru determinarea numelui de
cale Locale spre a fi alocat pentru acest utilizator.

*NONE Nici un Locale nu este alocat pentru acest utilizator.

*C Utilizatorului ii este alocat Locale C.

*POSIX Utilizatorului 1i este alocat Locale POSIX.

nume cale locale Utilizatorului ii este alocat numele de cale Locale specificat.
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Optiuni utilizator

Campul Optiuni utilizator va permite sa personalizati anumite ecrane de sistem si functii pentru utilizator. Puteti
specifica mai multe valori pentru parametrul optiune utilizator.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
USROPT

Lungime:
240 (10 caractere fiecare)

Tabela 102. Valorile posibile pentru USROPT:

*NONE Nu este folosita nici o optiune speciala pentru acest utilizator. Este folosita interfata de
sistem standard.

*CLKWD Sunt afigate cuvinte cheie in loc de posibile valori de parametri cand este promptata o

p p promp
comanda CL. Aceasta este echivalentul apasarii tastei F11 din ecranul de prompt normal
pentru o comanda CL.

*EXPERT Cand utilizatorul vede ecrane care arata autorizare obiect, cum ar fi ecranul Editare
autorizare obiect sau ecaranul Editare lista de autorizare, sunt aratate informatii detaliate
de autorizare fara ca utilizatorul sa trebuiasca sa apese F11 (Afisare detalii).
[autorizare” la pagina 154 prezintd un exemplu al versiunii experte a ecranului.

*HLPFULL Utilizatorul vede informatiile de ajutor in ecran complet, nu intr-o fereastra.

*PRTMSG Un mesaj este trimis la coada de mesaje a utilizatorului cand un fisier spool este tiparit
pentru acest utilizator.

*ROLLKEY Actiunile tastelor Page Up si Page Down sunt inversate.

*NOSTSMSG Mesajele de stare afisate de obicei in partea de jos a ecranului nu sunt aratate utilizatorului.

*STSMSG Mesajele de stare sunt afisate cand sunt trimise la utilizator.

Numar identificare grup

Sistemul de fisiere integrat foloseste numarul de identificare utilizator (uid) pentru a identifica un utilizator si pentru a
verifica autorizarea utilizatorului. Fiecare utilizator din sistem trebuie sa aiba un uid unic.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
UID

Lungime:
10,0

Tabela 103. Valorile posibile pentru UID:

*GEN Sistemul genereaza un uid unic pentru acest utilizator. Uid-ul generat va fi mai mare decat
100.

uid O valoare intre 1 i 4294967294 care sa fie asignata ca uid pentru acest utilizator. Uid-ul
nu poate fi deja asignat altui utilizator.

Recomandari: Pentru majoritatea instalarilor, lasati sistemul sa genereze un uid pentru profiluri de utilizator noi
specificand UID(*GEN). Totusi, daca sistemul face parte dintr-o retea, ar putea trebui sa asignati uid-uri care sa se
potriveasca cu cele asignate de alte sisteme din retea. Consultati administratorul de retea.
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Numar identificare grup
Sistemul de fisier integrat foloseste numarul de identificare grup (gid) pentru a identifica acest profil ca profil de grup.
Un profiluri care este folosit ca un profil de grup trebuie sa aiba un gid.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
GID

Lungime:
10,0
Tabela 104. Valorile posibile pentru GID:

*NONE Acest profil nu are un gid. Aceasta valoarea trebuie specificata daca profilul de utilizator
este un membru al unui grup (GRPPRF nu este *NONE).

*GEN Sistemul genereaza un gid unic pentru acest profil. gid-ul generat va fi mai mare decat
100.

O valoarea intre 1 §i 4294967294 care sa fie asignata ca gid pentru acest profil. gid-ul
trebuie sa nu fie deja asignat altui profil.

gid

Recomandari: Pentru majoritatea instalarilor, lasati sistemul sa genereze un gid pentru profiluri noi de grup
specificand GID(*GEN). Totusi, daca sistemul face parte dintr-o retea, ar putea trebui sa asignati gid-uri care sa se
potriveasca cu cele asignate de alte sisteme din retea. Consultati administratorul de retea.

Nu asignati un gid unui profil de utilizator pe care nu aveti de gand sa il folositi ca profil de grup. In unele medii, un
utilizator care este logat si are un gid este restrictionat la realizarea anumitor functii.

Director de baza
Directorul de baza este directorul de lucru initial al utilizatorului pentru sistemul de fisiere integrat. Directorul de baza
este directorul curent al utilizatorului daca un director curent diferit nu a fost specificat.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
HOMEDIR

Daca directorul de baza specificat in profil nu exista cand utilizatorul semneaza, directorul de baza al utilizatorului este
directorul radacina (/).

Tabela 105. Valorile posibile pentru HOMEDIR:

*USRPRF Directorul de baza asignat utilizatorului este /home/xxxxx, unde XXXxx este numele
profilului de utilizator.

director de baza Numele directorului de baza de alocat acestui utilizator.

Asociere EIM
Asocierea EIM specifica daca o asociare EIM ar trebui adaugata la un identificator EIM pentru acest utilizator.
Optional, identificatorul EIM poate fi creat daca nu exista deja.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
EIMASSOC
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Observatii:

1. Informatiile asociere EIM nu sunt stocate in profilul de utilizator. Aceste informatii nu sunt salvate sau restaurate
cu profilul de utilizator.

2. Daca acest sistem nu este configurat pentru EIM, nu este facuta nici o procesare. Neputinta de a realiza operatii
EIM nu cauzeaza esuarea comenzii.

Tabela 106. Valorile posibile pentru EIMASSOC, valori singulare:

Valori singulare

*NOCHG Asocierea EIM nu va fi adaugata.

Tabela 107. Valorile posibile pentru EIMASSOC, elementul 1:

Elementul 1: identificatorul EIM

Specificati identificatorul EIM pentru aceasta asociere.

*USRPRF Numele identificatorului EIM este acelasi cu numele profilului de utilizator.

valoare caracter Specificati numele indentificatorului EIM.

Tabela 108. Valorile posibile pentru EIMASSOC, elementul 2:

Elementul 2: Tip de asociere
Specifica tipul de asociere. Este recomandat ca o asociere destinatie sa fie adaugata pentru un utilizator i5/0S.

Asocierile destinatie sunt in principal folosite pentru a securiza datele existente. Ele sunt gasite ca rezultat al maparii operatiei de
cautare (de exemplu, eimGetTargetFromSource()), dar nu pot fi folosite ca identitatea sursa pentru o operatie de cautare mapare.

Asocierile sursa sunt in principal folosite pentru scopuri de autentificare. Ele pot fi folosite ca identitate sursa a maparii operatiei de
cautare, dar nu vor fi gasite ca destinatie a operatiei de cautare mapare.

Asocierile administrative sunt folosite pentru a arata cd o identitate este asociata cu un identificator EIM, dar nu pot fi folosite ca
sursa pentru, si nu vor fi gasite ca destinatie a unei operatii de cautare mapare.

*TARGET Procesati o asociere destinatie.

*SOURCE Procesati o asociere sursa.

*TGTSRC Procesati o asociere sursa si una destinatie.
*ADMIN Procesati o asociere administrativa.

*ALL Procesati toate tipurile de asocieri.

Tabela 109. Valorile posibile pentru EIMASSOC, elementul 3:

Elementul 3: Actiune asociere

*REPLACE Asocierile de tipul specificat vor fi inlaturate din identificatoarele EIM care au o asociere
pentru acest profil de utilizator si registru EIM local. O noua asociere va fi adaugata la
identificatorul EIM specificat.

*ADD Adaugati o asociere.

*REMOVE Inlaturati o asociere.

Tabela 110. Valorile posibile pentru EIMASSOC, elementul 4:

Elementul 4: Creare identificator EIM

Specifica daca identificatorul EIM ar trebui sa fie creat daca nu exista deja.

*NOCRTEIMID Identificatorul EIM nu este creat.

*CRTEIMID Identificatorul EIM este creat daca nu exista.
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Autorizare
Campul Autorizare specifica autorizarea publica pentru profilul de utilizator.

Promptul Adaugare utilizator:
Neafisat

Parametru CL:
AUT

Autorizarea pentru un profil controleaza multe functii asociate cu profilul, precum:
* Modificarea profilului

* Afisarea profilului

* Stergerea profilului

* Lansarea unui job folosind profilul

* Specificarea profilului intr-o descriere de job

* Transferarea posesiei obiectelor profilului

* Adaugarea de membrii, daca profilul este un profil de grup

Tabela 111. Valorile posibile pentru AUT:

*EXCLUDE Publicului ii este in mod explicit refuzat accesul la profilul de utilizator.

*ALL Publicului ii sunt date toate autorizarile de date si de gestionare pentru profilul de
utilizator.

*CHANGE Publicului ii este data autorizarea de modificare a profilului de utilizator.

*USE Publicului ii este data autorizarea de vizualizare a profilului de utilizator.

Consultati |“Deﬁnirea modului in care pot fi accesate informatii” la pagina 132| pentru o explicatie completa a
autorizarilor care pot fi acordate.

Recomandare: Pentru a preveni folosirea gresita a profilurilor de utilizator care au autorizare pentru obiecte critice,
asigurati-va ca autorizarea publicului pentru profiluri este *EXCLUDE. Printre posibilele folosiri gresite ale unui profil
se numara lansarea unui job care ruleaza sub acel profil de utilizator sau modificarea unui program astfel incat sa
adopte autorizarea acelui profil de utilizator.

Auditare obiecte

Valoarea de auditare obiect pentru un profil de utilizator lucreaza impreuna cu valoarea de auditare obiect pentru un
obiect pentru a determina daca accesul utilizatorului la un obiect este auditat.

Promptul Adiaugare utilizator:
Neafisat

Parametru CL:
OBJAUD

Lungime:
10

Auditarea de obiecte pentru un profil de utilizator nu poate fi specificata pe niciuna din comenzile profil de utilizator.
Folositi comanda CHGUSRAUD pentru a specifica auditarea de obiect pentru un utilizator. Doar un utilizator cu
autorizarea speciald * AUDIT poate folosi comanda CHGUSRAUD.

Tabela 112. Valorile posibile pentru OBJAUD:

*NONE Valoarea OBJAUD pentru obiecte determina daca auditarea de obiect este efectuata pentru
acest utilizator.
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Tabela 112. Valorile posibile pentru OBJAUD: (continuare)

*ALL Daca valoarea OBJAUD pentru un obiect specifica *USRPREF, este scrisa o inregistrare de
auditare cand acest utilizator modifica sau citeste obiectul.

*CHANGE Daca valoarea OBJAUD pentru un obiect specifica *USRPREF, este scrisa o inregistrare de
auditare cand acest utilizator modifica obiectul.

*NOTAVL Aceasta valoare indica faptul ca valoarea parametrului nu este disponibila utilizatorului
deoarece acesta nu are autorizarea speciala *AUDIT sau *ALLOBIJ. Valoarea parametrului
nu poate fi setata la aceasta valoare.

Tabela 113|aratd cum lucreaza impreuna valorile OBJAUD pentru utilizator si obiecte:

Tabela 113. Auditarea realizata pentru accesul la obiecte

valoare OBJAUD pentru valoare OBJAUD pentru utilizator

obiect *NONE *CHANGE *ALL

*ALL Modificare si utilizare Modificare si utilizare Modificare si utilizare
*CHANGE Modificare Modificare Modificare

*NONE Fara Fara Fara

*USRPRF Fara Modificare Modificare si utilizare

Operatii inrudite

[*Planificarea auditarii accesului la obiecte” la pagina 286|

Sistemul de operare i5/0S furnizeaza abilitatea de a Inregistra in istoric accesele la un obiect din jurnal de auditare
de securitate folosind valori de sistem si valorile de auditare obiecte pentru utilizatori si obiecte. Aceasta este
numitd auditare obiecte.

Auditarea actiunilor

Pentru un utilizator individual, puteti sa specificati ce actiune relevanta de securitate ar trebui inregistrata in jurnalul de
auditare. Actiunile specificate pentru un utilizator individual se aplica in plus fata de actiunile specificate pentru toti
utilizatorii de valorile de sistem QAUDLVL si QAUDLVL2.

Promptul Adaugare utilizator:
Neafigat

Parametru CL:
AUDLVL

Lungime:

640

Actiunea de auditare pentru un profil de utilizator nu poate fi specificata in nici un ecran de profil de utilizator. Este
definita folosind comanda CHGUSRAUD. Doar un utilizator cu autorizarea speciala *AUDIT poate folosi comanda
CHGUSRAUD.

Tabela 114. Valorile posibile pentru AUDLVL:

*NONE Valoarea de sistem QAUDLVL controleaza actiunea de auditare pentru acest utilizator. Nu
este terminata nici o auditare suplimentara.

*NOTAVL Aceasta valoare indica faptul ca valoarea parametrului nu este disponibila utilizatorului
deoarece nu are autorizarea speciala *AUDIT sau *ALLOBIJ. Valoarea parametrului nu
poate fi setata la aceasta valoare.

*AUTFAIL Esuarile de autorizare sunt auditate.
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Tabela 114. Valorile posibile pentru AUDLVL: (continuare)

*CMD Sirurile de comenzi sunt inregistrate in istoric. *CMD poate fi specificat numai pentru
utilizatori individuali. Auditarea sirurilor de comenzi nu este disponibild ca optiune de
sistem folosind valoarea de sistem QAUDLVL.

*CREATE Operatiile de creare obiect sunt inregistrate in istoric.

*DELETE Operatiile de stergere obiect sunt inregistrate in istoric.

*JOBBAS Functii de baza job sunt auditate.

*JOBCHGUSR Modifica la profilul de utilizator activ al unui fir de executie sau profilurile de grup sunt
auditate.

*JOBDTA' Modificarile de job sunt inregistrate in istoric.

*OBJMGT Operatiile de redenumire si mutare obiect sunt inregistrate in istoric.

*QFCSRV Modificarile la directorul de distributie sistem si actiunile de posta birou sunt inregistrate
in istoric.

*NETBAS Functii de baza de retea sunt auditate.

*NETCLU Operatiile cluster sau grup resurse cluster sunt auditate.

*NETCMN * Functiile de retelistica si comunicatii sunt auditate.

*NETFAIL Esuarile de retea sunt auditate.

*NETSCK Taskurile socket sunt auditate.

*OPTICAL Toate functiile optice sunt auditate.

*PGMADP Obtinerea autorizarii la un obiect printr-un program care adopta autorizare este inregistrata
in istoric.

*PGMFAIL Esuarile de program sunt auditate.

*PRTDTA Functiile de tiparire cu parametrul SPOOL(*NO) sunt auditate.

*SAVRST Operatiile de restaurare si salvare sunt inregistrate in istoric.

*SECCFG Configuratia de securitate este auditata.

*SECDIRSRV Modificarile sau actualizarile la efectuarea de functii de service director sunt auditate.

*SECIPC Modificarile comunicatiilor interprocese sunt auditate.

*SECNAS Actiunile de servicii autentificare retea sunt auditate.

*SECRUN Functiile runtime de securitate sunt auditate.

*SECSCKD Descriptorii de socket sunt auditati.

*SECURITY? Sunt inregistrate functiile referitoare la securitate.

*SECVFY Folosirea functiilor de verificare este auditata.

*SECVLDL Modificarea obiectelor din lista de validare este auditata.

*SERVICE Folosirea uneltelor de service este inregistrata in istoric.

*SPLFDTA Actiunile efectuate pe fisierele spool sunt inregistrate in istoric.

*SYSMGT Folosirea functiilor de gestionare sisteme este inregistrata in istoric.
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Tabela 114. Valorile posibile pentru AUDLVL: (continuare)

! *JOBDTA include doua valori care sunt *JOBBAS si *JOBCHGUSR, care va permit sa personalizati mai bine auditarea.
Daca sunt specificate ambele valori, veti obtine aceeasi auditarea ca §i acum ar fi specificat doar *JOBDTA.

*SECURITY este compus din mai multe valori pentru a va permite sa personalizati mai bine auditarea. Daca sunt
specificate toate valorile, veti obtine aceeasi auditarea ca si cum doar *SECURITY este specificat. Aceste valori sunt
dupa cum urmeaza.

* *SECCFG

* *SECDIRSRV

* *SECIPC

* *SECNAS

* *SECRUN

* *SECSCKD

* *SECVFY

* *SECVLDL

*NETCMN este compus din mai multe valori pentru a va permite sa personalizati mai bine auditarea. Daca sunt

specificate toate valorile, veti obtine aceeasi auditare ca si cum doar *NETCMN este specificat. Aceste valori sunt dupa
cum urmeaza.

* *NETBAS
* *NETCLU
* *NETFAIL
* *NETSCK

Referinte inrudite

|“P1aniﬁcarea actiunilor de auditare” la pagina 263|

Valoarea de sistem QAUDCTL (control auditare), valoarea de sistem QAUDLVL (nivel auditare), valoarea de
sistem QAUDLVL2 (extensie nivel auditare) si parametrul AUDLVL (auditare actiune) din profilurile de utilizator
lucreaza impreuna pentru a controla auditarea actiunilor.

Informatii suplimentare asociate cu un profil de utilizator

Acest subiect discuta autorizarile private, informatiile obiect posedat si informatii obiect grup primar care sunt asociate
cu un profil de utilizator.

Referinte inrudite

[Cum sunt stocate informatiile de securitate” la pagina 246|
Planificarea de proceduri adecvante de salvare de rezerva si recuperare pentru informatii de securitate necesita
intelegerea cum sa stocate si salvate informatiile.

Autorizari private

Toate autorizarile private pe care le are utilizatorul asupra obiectelor sunt stocate cu profilul de utilizator. Cand un
utilizator are nevoie de autorizare asupra unui obiect, autorizarile privale ale utilizatorului ar putea fi cautate.

[‘Diagrama de flux 3: Cum este verificata autorizarea unui utilizator asupra unui obiect” la pagina 174| furnizeaza detalii
suplimentare despre verificarea autorizarii.

Puteti afisa autorizarile private ale unui utilizator asupra obiectelor bazate pe biblioteca folosind comanda Afisare profil
de utilizator:

DSPUSRPRF user-profile-name TYPE(*0BJAUT)
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Puteti lucra cu autorizarile private ale utilizatorului asupra obiectelor bazate pe biblioteca si directory folosind comanda
Work with Objects by Private Authority (WRKOBJPVT). Pentru modificarea autorizarilor private ale unui utilizator,
puteti folosi comenzile care lucreaza cu autorizari de obiecte, cum ar fi Editare autorizare obiect (EDTOBJAUT).

Puteti copia toate autorizarile private dintr-un profil de utilizator in altul folosind comanda Acordare autorizare
utilizator (GRTUSRAUT). Consultati |“C0pierea autorizarii de la un utilizator” la pagina 165| pentru mai multe
informatii.

Autorizari grup primar

Numele tuturor obiectelor pentru care profilul este grup primar sunt stocate cu profilul de grup.

Puteti afisa obiectele bazate pe biblioteca pentru care profilul este grupul primar folosind comanda DSPUSRPRF:
DSPUSRPRF group-profile-name TYPE(*0BJPGP)

De asemenea puteti folosi si comanda Gestionare obiecte dupa grup primar (WRKOBJPGP).

Informatii obiect detinut

Deoarece dimensiunea unui profil de utilizator poate afecta performanta, este sugerat sa nu asignati toate obiectele (sau
aproape toate) unui singur profil.

Informatiile de autorizare privata pentru un obiect sunt memorate cu profilul de utilizator care detine acel obiect.
Aceste informatii sunt folosite la constructia ecranelor de sistem care gestioneaza autorizarile pentru obiecte. Daca un
profil detine un numar mare de obiecte care au multe autorizari private, performanta construirii ecranelor de autorizare
pentru obiecte pentru aceste obiecte poate fi afectatd. Marimea unui profil proprietar afecteaza performanta cand se
afiseaza si se lucreaza cu autorizari la obiectele detinute si cand se salveaza sau se restaureaza profiluri. Operatiile
sistem pot fi afectate de asemenea. Pentru a preveni afectarea fie a performantei, fie a operatiilor de sistem, distribuiti
dreptul de proprietate a obiectelor la mai multe profiluri.

Autentificare ID digital

Certificatele digitale permit utilizatorilor sa securizeze comunicatiile i sa mentina integritatea mesajelor. Infrastructura
de securitate System i permite certificatelor digitale x.509 sa fie folosite pentru identificare.

API-urile pentru ID digital creeaza, distribuie si gestioneaza certificate digitale asociate cu profiluri de utilizator.
Consultati|API-uri gestionare certificate digitale|pentru detalii despre urmatoarele API-uri:

» Adaugare certificat utilizator (QSYADDUC)

+ Inlaturare certificat utilizator (QSYRMVUC)

* Listare certificat utilizator (QSYLSTUC)

» Gasire certificat utilizator (QSYFNDUC)

* Adaugare lista de validare certificat (QSYADDVC)
+ Inlaturare lista de validare certificat (QSYRMVVC)
* Listare lista de validare certificat (QSYLSTVC)

* Verificare lista de validare certificat (QSYCHKVC)
* Analizare certificat (QSYPARSC)

Lucru cu profiluri de utilizator

Acest subiect descrie comenzile si ecranele pe care le folositi pentru a crea, modifica si sterge profiluri de utilizator pe
sistemul de operare i5/0S.

Trebuie sa aveti autorizarea speciala *SECADM ca sa creati, modificati sau stergeti profiluri de utilizator.
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Crearea de profiluri de utilizator

Puteti crea un profil de utilizator folosind ecranul lista Lucru cu profiluri de utilizator (WRKUSRPRF), folosind
comanda Creare profil de utilizator (CRTUSRPRF), folosind optiunea Lucru cu inrolare utilizator din meniul SETUP
sau folosind Navigator System i .

Utilizatorul care creeaza profilul de utilizator 1l detine si primeste pentru el autorizarea *ALL. Profilului de utilizator 1i
este data autorizarea *OBJMGT si *CHANGE pentru el insusi. Aceste autorizari sunt necesare pentru operatii normale
si nu trebuie inlaturate.

Un profil de utilizator nu poate fi creat cu mai multe autorizari sau capabilitati decat acelea ale utilizatorului care
creeaza profilul.

Nota: Nu puteti folosi comanda Creare profil de utilizator (CRTUSRPRF) pentru a crea un profil de utilizator intr-un
pool de discuir independent. Insa cand un utilizator este autorizat in particular asupra unui obiect din pool-ul de
discuri independent, cand este proprietarul unui obiect dintr-un pool de discuri independent sau cand este grupul
primar al unui obiect dintr-un pool de discuri independent, numele profilului este memorat in pool-ul de discuri
independent. Daca pool-ul de discuri independent este mutat in alt sistem, autorizarea particulara, dreptul de
proprietate asupra obiectului si intrarile de grup primar vor fi atasate la profilul cu acelasi nume din sistemul
destinatie. Daca nu exista un profil in sistemul destinatie, este creat. Utilizatorul nu va avea nici o autorizare
speciala si parola va fi setata la *NONE.

Folosirea comenzii Lucru cu profiluri de utilizator
Puteti introduce numelui unui anumit program, un set generic de profiluri sau *ALL in comanda Lucru cu profiluri de
utilizator (WRKUSRPREF).

Nivelul de asistenta determina ce lista de afisare vedeti. Cand folositi comanda WRKUSRPRF cu nivelul de asistenta
*BASIC, veti accesa ecranul Gestionare inrolare utilizator. Daca este specificat nivelul de asistenta *INTERMED, veti

accesa ecranul Gestionare profiluri de utilizator.

Puteti specifica parametrul ASTLVL (nivel de asistentd) in comanda. Daca nu specificati ASTLVL, sistemul va folosi
nivelul de asistenta memorat cu profilul dumneavoastra de utilizator.

In ecranul Gestionare profiluri de utilizator, tastati 1 si numele profilului pe care doriti sa-I creati:

- N
Work with User Profiles
Type options, press Enter.

1=Create 2=Change 3=Copy 4=Delete 5=Display
12=Work with objects by owner

User

Opt Profile Text

1 NEWUSER

__ DPTSM Sales and Marketing Departme
DPTWH Warehouse Department

Apare ecranul Creare profil de utilizator:
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Create User Profile (CRTUSRPRF)
Type choices, press Enter.

User profile . . . . . . . . .. NEWUSER Name
User password . . . . . . . .. *NONE Character value, *USRPRF...
Set password to expired . . . .  *YES *NO, *YES
Status . . . . ..o oo oL *ENABLED *ENABLED, *DISABLED
User class . . . . . . . . . .. *USER *USER, *SYSOPR, *PGMR...
Assistance Tevel . . . . . . .. *SYSVAL *SYSVAL, *BASIC, *INTERMED...
Current Tibrary . . . . . . .. *CRTDFT Name, *CRTDFT
Initial program to call . . . . *NONE Name, *NONE
Library . . . . . o . ... Name, *LIBL, *CURLIB
Initial menu . . . . . . . . .. MAIN Name, *SIGNOFF
Library . . . . . . . . . .. QSYS Name, *LIBL, *CURLIB
Limit capabilities . . . . . . . *NO *NO, *PARTIAL, *YES
\Text 'description' . . . . . .. *BLANK

Ecranul Creare profil de utilizator arata toate campurile din profilul de utilizator. Folositi tastele F10 (Parametri
suplimentari) si Page Down ca sa introduceti informatii suplimentare. Folositi F11 (Afisare cuvinte cheie) ca sa
vizualizati numele parametrilor.

Ecranul Creare profil de utilizator nu adauga utilizatorul la directorul de sistem.

Folosirea comenzii Creare profil de utilizator
Puteti folosi comanda (Creare profil de utilizator) CRTUSRPRF pentru a crea un profil de utilizator. Puteti introduce
parametrii cu comanda sau puteti cere prompt-are (F4) si vedea ecranul Creare profil de utilizator.

Folosirea optiunii Lucru cu inrolare utilizatori
Puteti folosi optiunea Lucru cu inrolare utilizatori pentru a adauga utilizatori in sistem.

Selectati optiunea Gestionare inrolare utilizator din meniul SETUP. Nivelul de asistentd memorat cu profilul
dumneavoastra determina daca veti vedea ecranul Gestionare profiluri de utilizator sau ecranul Gestionare inrolare

utilizator. Puteti folosi F21 (Selectare nivel de asistentd) ca sa modificati nivelurile.

In ecranul Gestionare inrolare utilizator, folositi optiunea 1 (Adaugare) ca sa adaugati un utilizator nou pe sistem.

4 N\

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description

1 NEWUSER

DPTSM Sales and Marketing Departme
DPTWH Warehouse Department

Apare ecranul Adaugare utilizator:
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Add User

Type choices below, then press Enter.
US&Ps 6 0 0 0 6 0 0 0 o NEWUSER Name
User description e
Password . . . . . . . . NEWUSER
Type of user . . . . .. *USER Type, F4 for list
User group . . . . . . . *NONE Name, F4 for Tist
Restrict command Tine use N Y=Yes, N=No
Default Tlibrary . . . . . Nume
Default printer . . . . . *WRKSTN Name, *WRKSTN, F4 for list
Sign on program . . . . . *NONE Name, *NONE

Library . . . . . . . . Nume
First menu . . . . . .. Nume

Library . . . . . . . . Nume

\f1=He1p F3=Exit  F5=Refresh  Fl2=Cancel

Ecranul Adaugare utilizator este proiectat pentru un administrator de securitate fara experienta tehnica. Nu afiseaza
toate campurile din profilul de utilizator. Sunt folosite valorile implicite pentru toate campurile care nu sunt afisate.

Nota: Daca folositi ecranul Adaugare utilizator, aveti limitat numele de profil de utilizator la § caractere.

Apasati Page down ca sa vedeti al doilea ecran:

Add User
Type choices below, then press Enter.

Attention key program . .  *SYSVAL
Library . . . . . . . .

Ecranul Adaugare utilizator adauga in mod automat o intrare in directorul de sistem cu acelasi ID utilizator ca si
numele de profil de utilizator (primele opt caractere) si o adresa a numelui sistem.

Copierea profilurilor de utilizator

Puteti crea un profil de utilizator copiind alt profil de utilizator sau profil de grup.
Ati putea vrea sa setati un profil intr-un grup ca sablon. Copiati primul profil din grup pentru a crea profiluri aditionale.

Puteti copia un profil in mod interactiv din ecranul Gestionare inrolare utilizator sau Gestionare profiluri de utilizator.
Nici o comanda nu exista pentru a copia un profil de utilizator.

Concepte inrudite

[*Profiluri de grup” la pagina 4|
Un profil de grup este un tip special de profil de utilizator. In loc sa acordati autorizarea fiecarui utilizator
individual, puteti folosi un profil de grup ca sa definiti autorizarea pentru un grup de utilizatori.

Copierea din ecranul Lucru cu profiluri de utilizator
Puteti copia informatiile unui profil de utilizator din ecranul Lucru cu profiluri de utilizator.
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In ecranul Gestionare profiluri de utilizator, tastati 3 in fata profilului pe care doriti sa il copiati. Apare ecranul Creare

profil de utilizator:

4 N
Create User Profile (CRTUSRPRF)

Type choices, press Enter.

User profile . . . . . . . . .. Nume

User password . . . . . . . .. > *USRPRF Name

Set password to expired . . . . > *NO *NO, *YES

SEEEWS 0 0 06 6 0 0 06 0 00 0 0 0 > *ENABLED *ENABLED,

User class . . . . . . . . . .. > *SER *USER,

Assistance Tevel . . . . . . .. > xSYSVAL *SYSVAL,

Current Tibrary . . . . . . .. > DPTWH Name,

Initial program to call . . . . > *NONE Name,

Library . . . . . . . . . .. Name,

Initial menu . . . . . . . . . . > ICMAIN Name,

Library . . . . . . . . ... > ICPGMLIB Name,

Limit capabilities . . . . . . . > *NO *NO,

Text 'description' . . . . . . . > 'Warehouse Department' )

Toate valorile din profilul de utilizator copiere-din sunt aratate in ecranul Creare profil de utilizator, cu exceptia

urmatoarelor campuri:

Profil de utilizator
Spatiu liber. Trebuie completat.

Parola Valoare implicitda comanda CRTUSRPRF

Parola document
*NONE

Coada de mesaje
*USRPRF

Atribute de job locale
*SYSVAL

Locale-ul
*SYSVAL

Numarul de identificare utilizator
*GEN

Numarul de identificare grup
*NONE

Director de baza
*USRPRF

Asociere EIM
*NOCHG

Autorizare
*EXCLUDE

Puteti modifica orice campuri in ecranul Creare profil de utilizator. Autorizarile private ale profilului de copiere nu sunt

copiate. In plus, obiecte interne care contin preferinte utilizator si alte informatii despre utilizator nu sunt copiate.

Copierea din ecranul Lucru cu inrolare utilizatori

Puteti de asemenea copia profiluri de utilizator din ecranul Lucru cu inrolare utilizatori.

Capitolul 4. Profilurile de utilizator

119



In ecranul Gestionare inrolare utilizator, tastati 3 in fata profilului pe care doriti sa il copiati. Apare ecranul Copiere
utilizator:

- N
Copy User

Copy from user . . . . : DPTWH

Type choices below, then press Enter.

US&Ps 6 6 6 0 6 0 0 0 o

User description . . . . Warehouse Department
Password . . . . . . ..

Type of user . . . . .. USER

User group . . . . . . .

Restrict command Tine use N

Default Tibrary . . . . . DPTWH

Default printer . . . . . PRTO4

Sign on program . . . . . *NONE
Library . . . . . . . .

Toate valorile din profilul copiere-din apar in ecranul Adaugare utilizator, cu exceptia urmatoarelor valori:

Utilizator
Spatiu liber. Trebuie completat. Limitat la 8 caractere.

Parola Spatiu liber. Daca nu introduceti o valoare, profilul este creat cu parola egald cu valoarea implicita specificata
pentru parametrul PASSWORD al comenzii CRTUSRPRF.

Puteti modifica orice campuri din ecranul Copiere utilizator. Campurile profil de utilizator care nu apar in versiunea

nivel de ajutor de baza sunt inca copiate din profilul copiere-din, cu urmatoarele exceptii:

Coada de mesaje
*USRPRF

Parola document
*NONE

Numarul de identificare utilizator
*GEN

Numarul de identificare grup
*NONE

Asociere EIM
*NOCHG

Autorizare
*EXCLUDE

Autorizarile private ale profilului de copiere nu sunt copiate.

Copiere autorizari private
Puteti copia autorizarile private de la un profil de utilizator la altul folosind comanda Acordare autorizare utilizator
(GRTUSRAUT).

Aceasta nu ar trebui folosita in locul profilurilor de grup sau listelor de autorizare. Copierea autorizarilor nu ajuta la
gestionarea autorizarilor similare in viitor §i poate cauza probleme de performanta in sistem.

Concepte inrudite
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[Copierea autorizirii de la un utilizator” la pagina 16|
Puteti copia toate autorizarile private dintr-un profil de utilizator la altul prin folosirea comenzii Grant User
Authority (GRTUSRAUT).

Modificarea profilurilor de utilizator

Puteti modifica un profil de utilizator folosind optiunea 2 (Modificare) din ecranul Gestionare inrolare utilizator sau
Gestionare profiluri de utilizator. Puteti de asemenea folosi comanda Modificare profil utilizator (CHGUSRPRF).

Utilizatorii carora le este permis sa introduca comenzi pot modifica unii parametrii ai profilurilor proprii folosind
comanda Modificare profil (CHGPRF).

Un utilizator nu poate modifica un profil de utilizator pentru a avea mai multe autorizari speciale sau capabilitati decat
utilizatorul care modifica profilurile.

Stergerea de profiluri de utilizator

Nu puteti sterge un profil de utilizator care detine obiecte. Inainte sa puteti stergeasemenea profiluri de utilizator,
trebuie sa stergeti orice obiecte posedate de profil sau sa transferati dreptul de proprietate asupra acelor obiect altui
profil.

Nu puteti sterge un profil de utilizator daca este grupul primar pentru vreun obiect. Cand folositi nivelul de ajutor
intermediar pentru a sterge un profil de utilizator, puteti modifica sau inlatura grupul primar pentru obiecte. Puteti
folosi comanda WRKOBJPGP cu optiunea *OBJPGP (grup primar obiect) pentru a lista orice obiecte pentru care un
profil este grupul primar.

Cand stergeti un profil de utilizator, utilizatorul este inlaturat din toate listele de distribuire si din directorul sistem.

Trebuie sa modificati dreptul de proprietate sau sa stergeti coada de mesaje a utilizatorului. Sistemul sterge automat
coada de mesaje cand profilul este sters.

Nu puteti sterge un profil grup care are membri. Pentru a lista membrii unui profil de grup, tastati DSPUSRPRF
nume-profil-grup *GRPMBR. Modificati campul GRPPRF in fiecare profil de membru inainte de a sterge profilul de

grup.
Folosirea comenzii Stergere profil de utilizator

Pentru a sterge un profil de utilizator, puteti introduce comanda Stergere profil de utilizator (DLTUSRPRF) direct sau
puteti folosi optiunea 4 (Stergere) din ecranul Lucru cu profiluri de utilizator.

Comanda DLTUSRPREF are parametri care va permit sa tratati:
* Toate obiectele detinute de profil

* Toate obiectele pentru care profilul este grupul primar

* Asocieri EIM
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Delete User Profile (DLTUSRPRF)
Type choices, press Enter.

User profile . . . . . . . . .. > HOGANR
Owned object option:

Name

Owned object value . . . . . . *CHGOWN *NODLT, *DLT, *CHGOWN
User profile name if *CHGOWN WILLISR Name
Primary group option:
Primary group value . . . . . *NOCHG *NOCHG, *PGP
New primary group . . . . . .
New primary group authority
EIM association . . . . . . . . *DLT *DLT, *NODLT

Puteti sterge toate obiectele detinute sau le puteti transfera unui nou utilizator. Daca doriti sa manipulati individual
obiectele detinute, puteti folosi comanda Gestionare obiecte dupa proprietar (WRKOBJOWN). Puteti modifica grupul
primar pentru toate obiectele pentru care profilul este grupul primar. Daca doriti sa manipulati individual obiectele,
puteti folosi comanda Gestionare obiecte dupa proprietar (WRKOBJOWN). Ecranele pentru ambele comenzi sunt
similare:

/ N\
Work with Objects by Owner
User profile . . . . . . . : HOGANR
Type options, press Enter.
2=Edit authority 4=Delete  5=Display author

8=Display description 9=Change owner

ASP
Device

*SYSBAS

*SYSBAS

*SYSBAS

Opt Object Attribute
4 HOGANR
9  QUERY1

9  QUERY2
-

Library
QUSRSYS
DPTWH
DPTWH

Type
*MSGQ
*PGM
*PGM

Folosirea optiunii Utilizator la distanta
Puteti folosi optiunea Inliturare utilizator in ecranul Lucru de inrolare utilizatorpentru a sterge un profil de utilizator.

Din ecranul Gestionare inrolare utilizator, tastati 4 (Inlaturare) in fata profilului pe care doriti sa 1l stergeti. Vedeti
ecranul Inlaturare utilizator:

Remove User
HOGANR
Sales and Marketing Department
To remove this user type a choice below, then press Enter.

1. Give all objects owned by this user to a new owner
2. Delete or change owner of specific objects owned by this user.

J

Pentru a modifica dreptul de proprietate al tuturor obiectelor inainte de a sterge profilul, selectati optiunea 1. Apare un
ecran care va cere noul utilizator.

Pentru a manipula obiecte individuale, selectati optiunea 2. Vedeti un ecran detaliat Inlaturare utilizator:
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Remove User

User. . . . . . . o . . . HOGANR
User description . . . . . : Hogan, Richard - Warehouse DPT
New owner . . . . . . . .. Name, F4 for list

To remove this user, delete or change owner of all objects.
Type options below and press Enter.
2=Change to new owner 4=Delete 5=Display details

Opt Object Library Description
4 HOGANR QUSRSYS HOGANR message queue
2 QUERY1 DPTWH Inventory Query, on-hand report
\\2 QUERY2 DPTWH Inventory Query, on-order report )

Folositi optiunile din ecran pentru a sterge obiectele sau a le transfera la un nou proprietar. Cand toate obiectele au fost
inlaturate din ecran, puteti sterge profilul.

Observatii:
1. Puteti folosi F13 pentru a sterge toate obiectele detinute de profilul de utilizator.

2. Fisierele spool nu apar in ecranul Gestionare obiecte dupa proprietar. Puteti sterge un profil de
utilizator chiar daca acel profil inca detine fisiere spool. Dupa ce ati sters un profil de utilizator,
folositi comanda Gestionare fisiere spool (WRKSPLF) pentru a localiza si sterge orice figier spool
detinut de profilul de utilizator, daca nu mai este necesar.

3. Obiectele pentru care profilul de utilizator sters a fost grupul primar vor avea un grup primar *NONE.

Lucrul cu obiecte dupa autorizare privata

Puteti folosi comanda Gestionare obiecte dupa autorizari private (WRKOBJPVT) pentru a lista gi gestiona orice obiecte
pentru care un profil are autorizare primara.

Gestionarea obiectelor dupa grup primar

Puteti folosi comanda Gestionare obiecte dupa grup primar (WRKOBJPGP) pentru a lista si gestiona orice obiecte
pentru care un profil este grupul primar.

Puteti folosi acest ecran pentru a inlocui grupul primar al unui obiect cu alt profil sau pentru a-i seta grupul primar la
*NONE.

7 N\
Work with Objects by Primary Group
Primary group . . . . . . : DPTAR
Type options, press Enter.
2=Edit authority 4=Delete  5=Display authority
8=Display description 9=Change primary group
ASP
Opt Object Library Type Attribute Device
CUSTMAST  CUSTLIB *FILE *SYSBAS
CUSTWRK CUSTLIB *FILE *SYSBAS
CUSTLIB QSYS *LIB *SYSBAS

Activarea unui profil de utilizator

Daca valorile de sistem QMAXSIGN si QMAXSGNACN din sistem sunt setate pentru a dezactiva un profil de
utilizator dupa prea multe incercari de verificare parola, se poate sa fie nevoie sa activati profilul modificand starca
profilului la *ENABLED.
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Pentru a activa un profil de utilizator, trebuie sa aveti autorizare speciala *SECADM, autorizare *OBJMGT si
autorizare *USE asupra profilului de utilizator. In mod normal, un operator de sistem nu are autorizare speciala
*SECADM. O solutie este de a folosi un program simplu care adopta autorizare:

1. Creati un program CL posedat de un utilizator care are autorizare speciala *SECADM, autorizare *OBIMGT si
autorizare *USE asupra profilurilor de utilizator din sistem. Adoptati autorizarea proprietarului cand programul este
creat specificand USRPRF(*OWNER).

2. Folositi comanda EDTOBJAUT pentru a face autorizarea publica a programului *EXCLUDE si a acorda
operatorilor de sistem autorizare *USE.

3. Operatorul activeaza profilul introducand CALL ENABLEPGM profile-name.
4. Partea principala a programului ENABLEPGM arata astfel:

PGM &PROFILE

DCL VAR(&PROFILE) TYPE(*CHAR) LEN(10)
CHGUSRPRF USRPRF (&PROFILE) STATUS (*ENABLED)
ENDPGM

Listarea profilurilor de utilizator

Puteti afisa si tipari informatii despre profiluri de utilizator intr-o varietate de formate.

Afisarea unui profil individual

Pentru a afiga valorile pentru profil de utilizator individual, folositi optiunea 5 (Afisare) din ecranul Lucru cu inrolare
utilizatori sau ecranul Lucru cu profiluri de utilizator. Sau, ati putea folosi comanda Afisare profil de utilizator
(DSPUSRPREF).

Listarea tuturor profilurilor
Puteti folosi comanda Afisare utilizatori autorizati (DSPAUTUSR) pentru a tipari sau afisa toate profilurile de utilizator
in sistem.

Parametrul de secventa (SEQ) din comanda va permite sa sortati lista dupa numele de profil sau dupa profilul de grup.

4 N\
Display Authorized Users
Password
Group User Last No
Profile Profile Changed Password Text
DPTSM
ANDERSR 08/04/0x Anders, Roger
VINCENT 09/15/0x Vincent, Mark
DPTWH
ANDERSR 08/04/0x Anders, Roger
HOGANR 09/06/0x Hogan, Richard
QUINN 09/06/0x Quinn, Rose
QSECOFR
JONESS 09/20/0x Jones, Sharon
HARRISON 08/29/0x Harrison, Ken
*NO GROUP
DPTSM 09/05/0x X Sales and Marketing
DPTWH 09/18/0x X Warehouse
o J

Apasand F11, puteti vedea care profiluri de utilizator au parole definite pentru folosire la diferite niveluri de parola.
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Display Authorized Users
Password Level Level Local
User Group Last 0orl 2 or 3 Netserver  Pwd
Profile Profile Changed Password Password Password Mgt
ANGELA 04/21/0x *YES *NO *YES *YES
ARTHUR 07/07/0x *YES *YES *YES *YES
CAROL1 05/15/0x *YES *YES *YES *YES
CAROL2 05/15/0x *NO *NO *NO *NO
CHUCKE 05/18/0x *YES *NO *YES *YES
DENNISS 04/20/0x *YES *NO *YES *YES
DPORTER 03/30/0x *YES *NO *YES *YES
GARRY 08/04/0x *YES *YES *YES *YES
\JANNY 03/16/0x *YES *NO *YES *YES )

Tipuri de de afisari de profiluri de utilizator

Comanda Afisare profil de utilizator (DSPUSRPRF) furnizeaza mai multe tipuri de afisari si listari.

* Unele ecrane si listari sunt disponibile doar pentru profiluri individuale. Altele pot fi tiparite pentru toate profilurile
sau un set generic de profiluri.

* Puteti crea un fisier de iesire din cateva ecrane specificand iesire(*OUTFILE). Folositi o unealta de interogare sau un

program pentru a produce rapoarte personalizate din fisierul de iesire. [Analizarea profilurilor de utilizator” la]
da sugestii pentru rapoarte.

Tipuri de rapoarte profil de utilizator
Puteti genera rapoarte profil de utilizator folosind comanda Tiparire profil de utilizator (PRTUSRPRF) sau comanda
Analizare program implicit (ANZDFTPWD).

* Tiparire profil de utilizator (PRTUSRPRF)

Aceasta comanda genereaza rapoarte care confin informatii despre profilurile de utilizator din sistem. Pot fi tiparite
patru variatiuni diferite ale acestui raport. Unul contine informatii de tip autorizare, unul contine informatii de tip
mediu, unul informatii de tip parola si unul informatii de tip nivel parola.

* Analizare parola implicitd (ANZDFTPWD)

Aceasta comanda genereaza un raport despre toate profilurile de utilizator din sistem care au o parold implicita si va
permite sa efectuati o actiune pe profiluri. Un profil are o parola implicita cand numele profil de utilizator se
potriveste parolei profilului.

Profilurile de utilizator din sistem care au parold implicita pot fi dezactivate si parolele lor pot fi setate sa expire.

Redenumirea unui profil de utilizator

Sistemul nu ofera o metoda directa pentru redenumirea unui profil de utilizator. Un profil nou poate fi creat cu aceleasi
autorizari pentru un utilizator cu nume nou.

Unele informatii, totusi, nu pot fi transferate la noul profil. Urmatoarele sunt exemple de informatii care nu pot fi
transferate:

* Figiere spool.

* obiecte interne care contin preferinte utilizator si alte informatii despre utilizator vor fi pierdute.
 Certificatele digitale care contin numele utilizator nu vor fi validate.

* Informatiile uid si gid retinute de sistemul de fisiere integrat nu pot fi modificate.

* Se poate sa nu puteti modifica informatiile care sunt stocate de aplicatii care contin numele utilizatorului.
Aplicatiile care sunt rulate de utilizator pot avea profiluri de utilizator. Crearea unui nou profil de utilizator i5/0S

pentru a redenumi un utilizator nu redenumeste orice profiluri aplicatie pe care le poate avea utilizatorul. Un profil
Lotus Notes este un exemplu de profil de aplicatie.

Capitolul 4. Profilurile de utilizator 125



Urmatorul exemplu aratd cum se creeaza un profil nou pentru un utilizator cu un nume nou si aceleasi autorizari.
Numele de profil vechi este SMITHM, in timp ce numele de profil de utilizator este JONESM:

1. Copiati vechiul profil (SMITHM) la un nou profil (JONESM) folosind optiunea de copiere de la ecranul Gestionare
inrolare utilizator.

2. Acorati lui JONESM toate autorizarile private ale lui SMITHM folosind comanda Acoradare autorizare utilizator
(GRTUSRAUT):

GRTUSRAUT JONESM REFUSER(SMITHM)

3. Modificati grupul primar al tuturor obiectelor pentru care SMITHM este grupul primar pentru folosirea comenzii
Lucru cu obiecte dupa grup primar (WRKOBJPGP):

WRKOBJPGP PGP (SMITHM)

Introduceti optiunea 9 pentru toate obiectele care au nevoie de modificarea grupului primar si introduceti din linia
de comanda NEWPGP (JONESM).

Nota: JONESM ar putea avea un gid asignat folosind parametrul GID in comanda Creare profil de utilizator
(CRTUSRPRF sau CHGUSRPRF).

4. Afisati profilul de utilizator SMITHM folosind comanda Afisare profil de utilizator (DSPUSRPRF):
DSPUSRPRF USRPRF (SMITHM)

Notati uid-ul si gid-ul pentru SMITHM.
5. Transferati dreptul de proprietate asupra tuturor celorlalte obiecte detinute la JONESM si inlaturati profilul de
utilizator SMITHM, folosind optiunea 4 (Inlaturare) din ecranul Gestionare inrolare utilizator.

6. Modificati uid-ul si gid-ul lui JONESM la uid-ul si gid-ul care au apartinut lui SMITHM folosind comanda
Modificare profil de utilizator (CHGUSRPRF):

CHGUSRPRF USRPRF(JONESM) UID(uid-ul din
SMITHM)
GID(gid-ul din SMITHM)

Daca JONESM poseda obiectele dintr-un director, comanda CHGUSRPRF nu poate fi folositapentru a modifica
uid-ul si gid-ul. Folositi API-ul QSYCHGID pentru modificarea uid-ul si gid-ul profilului de utilizator JONESM.

Lucru cu auditare utilizatori

Puteti folosi comanda Modificare auditare utilizatori (CHGUSRAUD) pentru a seta caracteristicile de auditare pentru
utilizatori.

Ca sa folositi aceasta comanda, trebuie sa aveti autorizare * AUDIT.

4 N
Change User Audit (CHGUSRAUD)

Type choices, press Enter.

User profile . . . . . . . . .. HOGANR
+ for more values  JONESS

Object auditing value . . . . . *SAME

User action auditing . . . . . . *CMD

+ for more values  *SERVICE

-

Puteti specifica simultan caracteristicile de auditare pentru mai multi utilizatori prin listarea numelor de profil de
utilizator.

Parametrul AUDLVL (actiune de auditare utilizator) poate avea mai multe valori. Valorile pe care le specificati nu sunt
adaugate la valorile curente AUDLVL pentru utilizatori ci inlocuiesc valorile curente AUDLVL.

Daca aveti autorizarea speciala * ALLOBJ sau *AUDIT, puteti folosi comanda Afisare profil de utilizator
(DSPUSRPREF) ca sa vedeti caracteristicile de auditare pentru un utilizator.
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Lucru cu profiluri in programe CL

Puteti lucra cu profiluri de utilizator intr-un program CL.

Veti dori sa extrageti informatii despre profilul de utilizator de la un program CL. Puteti folosi comanda Extragere
profil de utilizator (RTVUSRPRF) in programul dumneavoastra CL. Comanda intoarce atributele cerute ale profilului
la variabilele pe care le-ati asociat cu numele de camp profil de utilizator. Descrierile cAmpurilor de profil de utilizator
din aceastd sectiune arata lungimile de cAmpuri asteptate de comanda RTVUSRPREF. In unele cazuri, un camp zecimal
poate sa aiba o valoare care nu este numerica. De exemplu, campul spatiu de stocare maxim (MAXSTG) este definit ca
si un camp zecimal, dar poate avea o valoare de *NOMAX. Informatiile online pentru comanda RVTUSRPRF descriu
valorile care sunt intoarse intr-un camp zecimal pentru valorile care nu sunt numerice.

Programul esantion dinl“F olosirea unui program de aprobare parole” la pagina 61|arat€1 un exemplu de utilizare a
comenzii RTVUSRPRF.

Puteti de asemenea folosi comanda CRTUSRPRF sau CHGUSRPREF intr-un program CL. Daca folositi variabile pentru
parametrii acestor comenzi, definiti variabilele ca si campuri de caracter ca sa le potriviti cu ecranul prompt Creare
profil de utilizator. Marimea variabilei nu trebuie s se potriveascd cu marimea campului.

Nu puteti extrage o parola de utilizator, deoarece parola este memorata cu criptare intr-un singur sens. Daca doriti ca
utilizatorul sa introduca parola din nou inainte sa acceseze informatii critice, puteti folosi comanda Verificare parola
Check Password (CHKPWD) din programul dumneavoastra. Sistemul compara parola introdusa cu parola utilizatorului
si trimite un mesaj de scapare la programul dumneavoastra daca parola nu este corecta.

Puncte de iesire profil de utilizator

Puteti scrie propriile programe de iesire pentru a realiza functii specifice profil de utilizator. Cand inregistrati
programele de iesire cu oricare din punctele de iesire profil de utilizator, sunteti notificat cand un profil de utilizator
este creat, modificat, sters sau restaurat.

In timpul notificarii, programul dumneavoastra de iesire poate realiza oricare dintre urmatoarele:
* Extragerea informatiilor despre profilul de utilizator.
+ Inscrierea profilului de utilizator creat in directorul de sistem.

* Crearea obiectelor necesare pentru profilul de utilizator.

Nota: Toate autorizarile adoptate vor fi suprimate inaintea programelor de iesire care sunt apelate. Aceasta inseamna
ca programul de iesire nu are autorizare de accesare obiect profil de utilizator.

Informatii inrudite

[Programele de iesire]

Profiluri de utilizator furnizate de IBM

Impreuni cu software-ul de sistem primiti si cateva profiluri de utilizator. Aceste profiluri de utilizator furnizate de
IBM sunt folosite ca si obiecte detinute pentru functii de sistem variate. Unele functii sistem de asemenea ruleaza sub
anumite profiluri de utilizator furnizate de IBM.

Pentru a va permite sa instalati sistemul pentru prima datd, parola pentru profilul responsabil cu securitatea
(QSECOFR) este aceeasi pentru fiecare sistem livrat. Insa parola pentru QSECOFR este livrata ca expirata. In cazul
sistemelor sistemele noi, vi se va cere sa modificati parola prima data cand semnati cu QSECOFR.

Cand instalati o noua editie de sistem de operare, parolele pentru profilurile livrate de IBM nu sunt modificate. Daca
profiluri cum ar fi QPGMR si QSYSOPR au parole, aceste parole nu se vor seta in mod automat la *NONE.

|Anexa B, “profiluri de utilizator furnizate de IBM”, la pagina 317| contine o lista completa a tuturor profilurilor de
utilizator livrate de IBM si valorile de camp pentru fiecare profil.
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Nota: Toate profilurile de utilizator livrate de IBM cu exceptia QSECOFR sunt livrate cu o parola *NONE si nu sunt
intentionate pentru semnare. Aceste profiluri sunt folosite de sistemul de operare IBM i5/0S. Ca urmare, nu este
recomandata semnarea cu aceste profiluri sau folosirea profilurilor pentru posesia obiectelor de utilizator
(nelivrate de IBM ).

Concepte inrudite

|“Pr0ﬁlurile de utilizator furnizate de IBM” la pagina 258|
Puteti realiza taskuri de auditare pe profiluri de utilizator livrate de IBM verificandu-le parolele.

Modificarea parolelor pentru profiluri de utilizator livrate de IBM
Daca trebuie sa va logati cu unul din profilurile livrate de IBM, puteti modifica parola folosind comanda
CHGUSRPREF. Puteti modifica aceste parole si folosind o optiune de la meniul SETUP.

Pentru a va proteja sistemul, ar trebui sa lasati parola setata la *NONE pentru toate profilurile livrate de IBM cu
exceptia QSECOFR. Nu lasati parole triviale pentru profilul QSECOFR.

- N
Change Passwords for IBM-Supplied
Type new password below for IBM-supplied user,

type password again to verify change, then
press Enter.

New security officer (QSECOFR) password . . . . . .
New password (to verify) . . . . . . . . . . ...

New system operator (QSYSOPR) password . . . . . . .
New password (to verify) . . . . . . . . . . ...

New programmer (QPGMR) password . . . . . . . . . .
New password (to verify) . . . . . . . ... ...

New user (QUSER) password . . . . . . . . . . ...
New password (to verify) . . . . . . . . .. ...

New service (QSRV) password . . . . . . . . . ...
New password (to verify) . . . . . . . . . . ...

%
Apasati Page down ca sa modificati parole aditionale:
4 N
Change Passwords for IBM-Supplied
Type new password below for IBM-supplied user, type
change, then press Enter.
New basic service (QSRVBAS) password . . . . . . . .
New password (to verify) . . . . . . . . ... .. )

Lucrul cu ID-uri utilizator unelte de service

Sunt mai multe imbunatatiri adaugate la uneltele de service pentru aceasta editie care le face mai usor de folosit si de
inteles.

e Unelte de service sistem (SST)

Acum puteti gestiona si crea ID-uri utilizator unelte de service de la unelte de service sistem (SST) prin selectarea
optiunii 8 (Gestionare ID-uri utilizator unelte de service) de la ecranul SST principal. Nu mai aveti nevoie sa mergeti
in unelte de service dedicate (DST) ca sa resetati parole, acordati sau revocati privilegii, sau creati ID-uri utilizator
unelte de service. Note:Informatiile privind Uneltele de service au fost mutate la Centrul de informare.

. imbunét{ltiri gestionare parole
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Serverul este livrat cu abilitatea limitata de modificare implicita si parole expirate. Aceasta inseamna faptul ca nu
puteti modifica ID-urile utilizator unelte de service care au implicite si parole expirate prin API-ul Modificare ID
utilizator unelte de service (QSYCHGDS), nu puteti modifica parolele lor prin SST. Puteti modifica numai un ID
utilizator unelte de service cu o implicita si parola expirata prin DST. Si puteti modifica setarile de permisiune
implicita si parole expirate ca sa fie modificate. De asemenea, puteti folosi noul privilegiu Pornire unelte de service
(STRSST) ca sa creati un ID utilizator unelte de service care poate accesa DST, dar poate fi restrictionat de la
accesarea SST.

* Modificari de terminologie

Datele textuale alte documentatii au fost modificate ca sa reflecte noua terminologie unelte de service. Specific,
termenul ID-uri utilizator unelte de service inlocuieste termenii anteriori, cum ar fi profiluri de utilizator DST, ID-uri
utilizator, profiluri de utilizator unelte de service, sau variatii ale acestor nume.

Concepte inrudite

|“Pr0ﬁlurile de utilizator furnizate de IBM” la pagina 258|
Puteti realiza taskuri de auditare pe profiluri de utilizator livrate de IBM verificandu-le parolele.

Informatii inrudite

[Gestionarea ID-urile utilizator unelte de service]

Parola sistem

Parola de sistem este folosita ca sa autorizeze modificarile modelului de sistem, anumite conditii de service si
modificari ale dreptului de proprietate. Daca aceste modificari au survenit pe sistemul dumneavoastra, veti fi promptat
pentru parola de sistem cand veti realiza un IPL.
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Capitolul 5. Securitatea resurselor

Aceasta sectiune descrie fiecare dintre componentele securitatii resurselor si cum functioneaza impreuna pentru a
proteja informatiile despre sistem. Explica de asemenea cum sa se utilizeze comanda CL si afiseaza organizarea de
securitate resursd pe sistemul dvs.

Securitate resursa defineste caror utilizatori le este permis sa utilizeze obiecte din sistem si care operatie le este permis
sa realizeze pe aceste obiecte.

|Capitolu1 7, “Proiectarea securitatii”, la pagina 219|discu;ii tehnice pentru a proiecta securitatea resursa, inclusiv cum
afecteaza aceasta si design aplicatiile si performanta sistemului.

Capitolull“Cum verifica sistemul autorizarea” la pagina 169| furnizeaza diagrame de flux detaliate si descrie cum
sistemul verifica autorizarea. Puteti gasi util sa consultati aceste informatii pe masura ce cititi explicatiile urmatoare.

Concepte inrudite

[‘Securitatea resurselor” la pagina 3|

Capacitatea de a accesa un obiect este numita auforizare. Securitatea resurselor in sistemul de operare i5/0S va
permite sa controlati autorizarile obiectelor, care definesc cine poate folosi ce obiecte si cum pot fi folosite acele
obiecte.

[‘Recomandari generale pentru proiectarea securitatii” la pagina 220
Pastrarea proiectarii securitatii cat mai simple face mai usoara gestionarea si auditarea ei. De asemenea
imbunatateste performantele aplicatiei si ale copiei de rezerva.

Definirea celor care pot avea acces la informatii

Puteti autoriza utilizatori individuali, grupuri de utilizatori si publicul.
Noti: In unele medii, autorizarea acordati unui utilizator este numita privilegiu.

Definiti cum puteti utiliza un obiect in mai multe modalitati:

Autorizare publica:
Autorizarea publica a alcatuita din oricine este autorizat sa se logheze in sistem. Autorizarea publica este
definita pentru fiecare obiect din sistem, desi autorizarea publica pentru un obiect poate fi *EXCLUDE.
Autorizarea publica la un obiect este utilizata daca nici o alta autorizare specifica nu este gasita pentru obiect.

Autorizare privata:
Puteti defini autorizare specifica pentru a utiliza un (sau pentru a nu utiliza) obiect. Puteti acorda autorizare
unui profil de utilizator individual sau unui profil de grup. Un obiect are autorizare privata daca orice
autorizare, alta decat autorizarea publica, drept de proprietate obiect sau autorizare de grup primar este definita
pentru obiect.

Autorizare utilizator:
Unor profiluri de utilizator individuale le poate fi acordata autorizare sa utilizeze obiecte in sistem. Acesta este
un tip de autorizare privata.

Autorizare grup:
Unor profiluri de utilizator individuale le poate fi acordata autorizare sa utilizeze obiecte in sistem. Un
membru al grupului primeste autorizarea de grup doar daca o autorizare este definita specific pentru acel
utilizator. Autorizarea de grup este de asemenea considerata autorizare privata.
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Drept de proprietate obiect:
Fiecare obiect din sistem are un proprietar. Proprietarul are autorizare implicita *ALL la toate obiectele.
Totusi, autorizarea proprietarului la obiect poate fi schimbata sau inlaturata. Autorizarea proprietarului la
obiect nu este considerata autorizare privata.

Autorizare grup primar:
Puteti specifica un grup primar pentru un obiect si autorizarea pe care o are grupul primar la obiect.
Autorizarea de grup primar este memorata cu obiectul si poate furniza performante mai bune decat autorizarea
privata acordatad unui profil de grup. Numai un profil de utilizator cu un numar de identificare grup (gid) poate
fi grupul primar pentru un obiect. Autorizarea de grup primar nu este consideratd autorizare privata.

Definirea modului in care pot fi accesate informatii

Puteti defini ce operatii pot fi realizate asupra obiectelor, datelor si campurilor.
Autorizare inseamna tipul de acces permis unui obiect. Operatii diferite necesita diferite tipuri de autorizare.
Notia: In unele medii, autorizarea asociatd cu un obiect este numita mod de acces al obiectului.

Autorizarea la un obiect este divizata in trei categorii:
1. Autorizare obiect defineste ce operatii pot fi realizate asupra obiectului ca un intreg.
2. Autorizare date defineste ce operatii pot fi realizate asupra continutului obiectului.

3. Autorizare camp defineste ce operatii pot fi realizate asupra campurilor de date.

escrie tipurile de autorizare disponibile si listeaza unele exemple despre cum sunt utilizate autorizarile. In
cele mai multe cazuri, accesarea unui obiect necesitd o combinatie de obiect, date,autorizari camp.
[“Autorizare necesari pentru obiecte folosite de comenzi”, la pagina 337|furnizeaza informatii despre autorizarea
necesara pentru a realiza o functie specifica.

Tabela 115. Descrierea tipurilor de autorizari

speciala Nume Functii permise

Autorizari obiect:

*OBJOPR Obiect Operational Vedeti descrierea unui obiect. Folositi obiectul agsa cum este
determinat de catre autorizarile de date ale utilizatorului.

*OBIMGT Management Obiect Specificati securitatea pentru obiect. Mutati sau redenumiti
obiectul. Toate functiile definite pentru *OBJALTER si
*OBJREF.
*OBJEXIST Object Existence - Existenta Sterge obiect. Elibereaza spatiul ocupat de obiect. Efectuati
obiect operatii de salvare si de restaurare a obiectului '. Transfer

proprietate asupra obiectului.

*OBJALTER Object Alter - Modificare Adaugare, stergere, initializare §i reorganizare membri ai
obiect fisierelor baza de date. Modificare si adaugare atribute ale
figierelor baza de date: adaugare si stergere declansatori.
Modificare atribute ale pachetelor SQL.

*OBJREF Object Reference - Referinta la | Specificati un fisier baza de date ca parinte intr-o restrictie
obiect referentiale. De exemplu, vreti sa definiti o regula conform
careia trebuie sa existe o inregistrare despre client in fisierul
CUSMAS inainte sa poata fi adaugata o comanda pentru ale
client in figierul CUSORD. Vi trebuie autorizarea *OBJREF
pentru fisierul CUSMAS pentru a defini aceasta regula.

*AUTLMGT Authorization List Management | Adaugati si eliminati utilizatori si autorizarile lor din lista de
- Gestionare lista de autorizare | autorizare 2.

Autorizari asupra datelor:
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Tabela 115. Descrierea tipurilor de autorizari (continuare)

speciala Nume Functii permise

*READ Read - Citire Afisarea continutului obiectului, precum vizualizarea
inregistrarilor dintr-un fisier.

*ADD Add - Adaugare Adaugare intrari la un obiect, precum este addugarea de mesaje
la o coada de mesaje sau addugarea de inregistrari la un fisier.

*UPD Update - Actualizare Modificarea intrarilor dintr-un obiect, precum este modificarea
inregistrarilor dintr-un fisier.

*DLT Delete - Stergere Stergerea intrarilor dintr-un obiect, precum este stergerea
mesajelor dintr-o coada de mesaje sau stergerea inregistrarilor
dintr-un fisier.

*EXECUTE Execute - Executie Rularea unui program, unui program de serviciu sau a unui

pachet SQL. Localizarea unui obiect intr-o biblioteca sau
intr-un director.

Autorizari asupra unui camp:

*MGT Management - Gestionare Specificarea securitatii campului.

*ALTER Alter - Modificare Modificarea atributelor campului.

*REF Reference - Referinta Specificarea campului ca parte a cheii parinte intr-o restrictie
referentiala.

*READ Read - Citire Accesarea continutului unui camp. De exemplu, afigarea
continutului campului.

*ADD Add - Adaugare Adaugarea de intrari la date, precum adaugarea de informatii la
un anumit camp.

*UPDATE Update - Actualizare Modificarea continutului unor intrari existente intr-un camp.

1

Daca un utilizator are autorizarea speciala *SAVSYS (save system - salvare sistem), atunci nu este necesara autorizarea
de existenta obiect pentru a efectua operatii de salvare si restaurare asupra obiectului.

2

Vedeti subiectul [‘Gestionarea listei de autorizare” la pagina 13§ pentru informatii suplimentare.

Operatii inrudite

[‘Modificarea la nivel 30 de la un nivel mai mic” la pagina 13|

Cand treceti la nivelul de securitate 30 de la un nivel de securitate mai mic, sistemul modifica toate profilurile de
utilizator pentru a actualiza autorizarile speciale urmatoarea data cand realizati un IPL.

Referinte inrudite

[*Autorizare de grup” la pagina 98|

Daca profilul de utilizator este membrul unui grup si este specificat OWNER(*USRPRF), campul Autorizare de
grup controleaza ce autorizare este data profilului de grup pentru orice obiect creat de acest utilizator.

Autorizari folosite in general

Puteti specifica anumite seturi de obiecte si autorizari de date.

Anumite seturi de autorizari asupra datelor si obiectelor sunt necesare in mod normal pentru a efectua operatii asupra
obiectelor. Puteti specifica aceste seturi de autorizari definite de sistem (*ALL, *CHANGE, *USE) in loc de a defini in
mod individual autorizarile necesare pentru un obiect. Autorizarea *EXCLUDE este diferita de lipsa unei autorizari.
Autorizarea *EXCLUDE refuza in mod special accesul la obiect. A nu avea nici o autorizare inseamna ca folositi
autorizarea publica definita pentru obiect. [Tabela 116 la pagina 134]arata autorizarile definite de sistem disponibile la
folosirea comenzilor si ecranelor de autorizare obiect.
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Tabela 116. Autorizare definita de sistem

Autorizare *ALL

*CHANGE

*USE *EXCLUDE

Autorizari obiect

*OBJOPR

*OBJMGT

*OBJEXIST

*OBJALTER

K| R R R

*OBJREF

Autorizari pentru date

*READ

*ADD

*UPD

*DLT

*EXECUTE

K| R R R R

K| R R R R

Tabela 117|aratd autorizari suplimentare definite de sistem care sunt disponibile la folosirea comenzilor WRKAUT si

CHGAUT:

Tabela 117. Autorizare definita de sistem

Autorizare *RWX

*RW

*RX

*R

*WX *W *X

Autorizari obiect

*OBJOPR X

*OBJMGT

*OBJEXIST

*OBJALTER

*OBJREF

Autorizari pentru date

*READ

*ADD

*UPD

*DLT

M| R R R

K| R R R R

*EXECUTE

ol IR Rl
=

Programul cu licenta LAN Server foloseste liste de control al accesului pentru a gestiona autorizarile. Autorizarile unui
utilizator sunt numite permisiuni. [Tabela 118[aratd cum sunt mapate permisiunile LAN Server catre autorizarile de

obiect si de date:

Tabela 118. Permisiune server LAN

Autorizare

Permisiuni server LAN

*EXCLUDE

Fara

Autorizari obiect

*OBJOPR Vedeti nota 1
*OBJMGT Permisiune
*OBJEXIST

Creare, Stergere
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Tabela 118. Permisiune server LAN (continuare)

Autorizare Permisiuni server LAN
*OBJALTER Atribut
*OBJREF Fara echivalent

Autorizari pentru date

*READ Citire
*ADD Creare
*UPD Scriere
*DLT Stergere
*EXECUTE Executie

Numai daca nu este specificat NONE pentru un utilizator in lista de control al accesului, utilizatorul primeste
in mod implicit autorizarea *OBJOPR.

Definirea informatiilor care pot fi accesate

Puteti defini securitatea de resursa pentru obiecte individuale din sistem. Puteti de asemenea defini securitatea pentru
grupuri de obiecte folosind securitatea bibliotecii sau o lista de autorizare.

Securitatea bibliotecii

Puteti folosi securitatea bibliotecii pentru a proteja informatii.

Majoritatea obiectelor din sistem se afla in biblioteci. Pentru a accesa un obiect, va trebuie autorizarea atat pentru
obiectul insusi, cat si pentru biblioteca in care se afla obiectul. Pentru majoritatea operatiilor, inclusiv stergerea unui
obiect, autorizarea *USE pentru biblioteca obiectului este suficienta (in plus fata de autorizarea necesara pentru obiect).
Crearea unui nou obiect necesiti autorizarea *ADD pentru biblioteca obiectului.|[Anexa D, “Autorizare necesari pentruf
|0biecte folosite de comenzi”, la pagina 337| arata ce autorizare este necesara pentru comenzile CL pentru obiecte si
pentru bibliotecile de obiecte.

Folosirea securitatii de biblioteca este o tehnica pentru protejarea informatiilor pastrand in acelasi timp o schema de
securitate simpla. De exemplu, pentru a securiza informatiile confidentiale pentru un set de aplicatii, puteti face
urmatoarele:

» Sa folositi o biblioteca pentru a stoca toate fisierele confidentiale pentru un anumit grup de aplicatii.

» Sa asigurati ca autorizarea publica este suficientd pentru toate obiectele (din biblioteca) care sunt folosite de catre
aplicatii (*USE sau *CHANGE).

* Sa restrictionati autorizarea publica doar la biblioteca insasi (*EXCLUDE).

* Sa dati grupurilor selectate sau indivizilor selectati autorizarea pentru bibliotecd (*USE, sau *ADD daca aplicatiile o
cer).

Desi securitatea de biblioteca este o metoda simpla si eficienta pentru protejarea informatiilor, ea poate sa nu fie
adecvata pentru date cu cerinte de securitate mare. Obiectele foarte sensibile ar trebui sa fie securizate individual sau cu
o lista de autorizare, in loc de a va baza pe securitatea bibliotecii.

Concepte inrudite

[Planificarea bibliotecilor” la pagina 224|
O biblioteca este ca un director folosit pentru a localiza obiectele din ea. Multi factori afecteaza modul in care
alegeti sa grupati informatiile aplicatiilor dumneavoastra in biblioteci si sa le gestionati.
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Securitatea bibliotecilor si liste de biblioteci
Cand o biblioteca este adaugata la lista de biblioteci a utilizatorului, autorizarea pe care o are utilizatorul asupra
bibliotecii este stocata impreuna cu informatiile de lista biblioteci.

Autorizarea utilizatorului asupra bibliotecii ramane pentru intregul job, chiar daca autorizarea utilizatorului pentru
biblioteca este revocata in timp ce jobul este activ.

Cand accesul la un obiect este cerut si *LIBL este specificat pentru obiect, informatiile lista de biblioteci sunt folosite
pentru a verifica autorizarea pentru biblioteca. Daca este specificat un nume calificat, autorizarea pentru biblioteca este
verificatd in mod special, chiar daca biblioteca este inclusa in lista de biblioteci a utilizatorului.

Atentie: Daca un utilizator ruleaza sub autorizarea adoptata cand este adaugata o biblioteca la lista de biblioteci,
utilizatorul ramane autorizat pentru biblioteca chiar daca el nu mai ruleaza sub autorizarea adoptatd. Aceasta reprezinta
o potentiald expunere de securitate. Orice intrari adaugate la lista de biblioteci utilizatorului de catre un program care
ruleaza sub autorizarea adoptata ar trebui eliminate Tnainte ca programul cu autorizarea adoptata sa se termine.

In plus, aplicatiile care folosesc liste de biblioteci in locul numelor calificate de biblioteci au un potential risc de
securitate. Un utilizator care este autorizat pentru comenzile de Iucru cu liste de biblioteci poate rula o versiune diferita
a unui program.

Referinte inrudite

[‘Listele de biblioteci” la pagina 207|
Lista de biblioteci pentru un job indica bibliotecile in care se cauta si ordinea in care ele vor fi cautate.

Autorizari de camp

Puteti specifica autorizari de camp pentru fisiere baza de date.

Autorizarile de camp sunt acum suportate pentru figierele baza de date. Autorizarile suportate sunt gestionare,
modificare, referinta, citire, addugare si actualizare. Puteti administra aceste autorizari doar prin instructiunile SQL
GRANT si REVOKE. Puteti afiga aceste autorizari prin comenzile DSPOBJAUT (Display Object Authority - Afisare
autorizare obiect) si EDTOBJAUT (Edit Object Authority - Editare autorizare obiect). Puteti afisa numai autorizarile de
camp cu comanda EDTOBJAUT; nu le puteti edita.

4 N
Display Object Authority
Object . . . . . ¢ PLMITXT Owner . . . . ... : PGMRI
Library. . . . : RLN Primary group . . . : DPTAR
Object type. . . :  =*FILE ASP Device . . . . :  *SYSBAS
Object secured by authorization Tist . . . . . . . . : *NONE
Object W =—--mmmmmmeeeeo Data------==-=-----
User Group  Authority Read Add Update Delete Execute
*PUBLIC *CHANGE X X X X X
PGMR1 *ALL X X X X X
USERL *USE X X
USER2 USER DEF X X X
USER3 USER DEF X X

Press Enter to continue

\F3=Ex1’t F11=Nondisplay detail F12=Cancel F16=Display field authorities Y

Figura 4. Ecranul Display Object Authority care arata F16=Display field authorities. Aceasta tasta functionala va fi afisata
céand un fisier baza de date are autorizari de camp.
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Display Field Authority
Object . . . . . . . : PLMITXT Owner . . . . . . . : PGMR1
Library . . . . . : RLN Primary group . . . :  =*NONE
Object type . . . . : *FILE
Object  ----- Field Authorities-----------
Field User Authority Mgt Alter Ref Read Add Update
Field3 PGMR1 *ALL X X X X X X
USER1 *Use X
USER2 USER DEF X X
USER3 USER DEF X X
*PUBLIC *CHANGE X X X
Field4 PGMR1 *ALL X X X X X
USER1 *Use X
USER2 USER DEF X
USER3 USER DEF X
*PUBLIC *CHANGE X X X
More
Press Enter to continue.

\F3=Ex1’t F5=Refresh F12=Cancel F16=Repeat position to F17=Position to )

Figura 5. Ecranul Display Field Authority. Cand este apdsat F17=Position to" este afisat promptul Position the List. Daca
este apdsat F16, va fi repetata operatia anterioara de pozitionare.

Autorizarile de camp includ urmatoarele optiuni:

* Comanda PRTPVTAUT (Print Private Authority - Tiparire autorizare privatd) are un nou camp care indica atunci
cand un figier are autorizari de camp.

* Comanda DSPOBJAUT (Display Object Authority - Afisare autorizare obiect) are acum un nou parametru Authority
Type pentru a permite afigarea autorizarilor de obiect, autorizarilor de camp, sau a tuturor autorizarilor. Daca tipul de
obiect nu este *FILE, puteti afisa doar autorizarile de obiect.

* Informatiile oferite de API-ul QSYLUSRA (List Users Authorized to Object - Listare utilizatori autorizati pentru
obiect) indica acum daca un fisier are autorizari de camp.

* Comanda GRTUSRAUT (Grant User Authority - Acordare autorizare utilizator) nu va acorda autorizari de camp
unui utilizator.

* Cand o permisiune cu un obiect referinta este realizat utilizand comanda GRTOBJAUT si ambele obiecte (cel cu
permisiune si cel la care ne referim) sunt fisiere baze de date, toate campurile autorizate vor fi acordate unde numele
campului se potriveste.

* Daca o autorizare de utilizator la un figier de baza de date este inlaturata, orice autorizare de camp pentru acel
utilizator este inlaturata.

Securitatea si mediul System/38

Aceasta sectiune furnizeaza informatii despre securitate in mediul System/38.

System/38 mediu si program CL al tipului CLP38 reprezinta o potentiala expunere securitate. Cand o comanda
calificata non-biblioteca este introdusa din ecranul Introducere Comenzi System/38, sau cand este invocata de
programul CL CLP38, biblioteca QUSER38 (daca existd) este prima biblioteca in care este cautata acea comanda.
Biblioteca QSYS38 este a doua biblioteca in care se cauta. Un programator sau un alt utilizator cunoscator poate pune
alta comanda CL ori in aceste biblioteci si in acest fel aceasta comanda va fi utilizata in locul uneia dintr-o biblioteca in
lista de biblioteci.

Biblioteca QUSER38 nu este livrata cu sistemul de operare. Totusi, el poate fi creat de oricine cu suficientd autorizare
pentru a crea o biblioteca.

Informatii inrudite

E |System/38 Environment Programmingl
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Recomandari pentru mediul System/38
Acest subiect include o lista de recomandari pentru mediul System/38.

Utilizati aceste masuri pentru a va proteja sistemul pentru Mediu System/38 si programe CL ale tipului CLP38:
 Verificati autorizarii publice a bibliotecii QSYS38 si daca este *ALL sau *CHANGE, atunci schimbati-o in *USE.

* Verificati autorizarea publica a bibliotecii QUSER38 si daca este *ALL sau *CHANGE, atunci schimbati-o in
*USE.

* Daca nu exista QUSER38 si QSYS38 atunci creati-le si setati-le cu autorizare *USE publica. Aceasta va impiedica
alte persoane sa o creeze la un moment ulterior si sa isi dea lor sau publicului o autorizare prea mare la ea.

Securitate director

Puteti folosi securitatea de director pentru a proteja informatii.

La accesarea unui obiect dintr-un director, trebuie sa aveti autorizare la toate directoarele din calea care contine
obiectul. Trebuie de asemenea sa aveti autorizarea necesara la obiect pentru a realiza operatia pe care ati cerut-o.

Ati putea dori sa folositi securitatea director in acelagi mod in care folositi securitatea biblioteca. Limitati accesul la
directoare si folositi autorizare publica la obiectele din cadrul directorului. Limitarea numarului de autorizari private
definite pentru obiecte imbunatateste performanta procesului de verificare autorizare.

Securitate lista de autorizare

Puteti grupa obiecte cu cerinte de securitate similare folosind o lista de autorizare.

O lista de autorizare, conceptual, contine o listd de utilizatori si autorizarile pe care utilizatorii le au pentru obiectele
securizate de lista. Fiecare utilizator poate avea o autorizare diferita la setul de obiecte pe care le asigura lista. Cand dati
unui utilizator autorizare la lista de autorizare, sistemul de operare efectiv permite o autorizare privata pentru acel
utilizator la lista de autorizare.

Puteti de asemenea folosi o lista de autorizari pentru a defini autorizarea publica pentru obiectele din lista. Daca
autorizarea publica pentru un obiect este setata la *AUTL, obiectul isi obtine autorizarea publica din lista sa de
autorizare.

Obiectul din lista de autorizare este folosit ca o unealta de gestionare de catre sistem. Ea contine in realitate o lista a
tuturor obiectelor care sunt asigurate de lista de autorizare. Aceasta informatie este folosita pentru a construi ecrane
pentru vizualizarea sau editarea obiectelor din lista de autorizare.

Nu puteti folosi o lista de autorizare pentru a asigura un profil de utilizator sau alta lista de autorizare. Poate fi
specificata o singura lista de autorizare pentru un obiect.

Doar proprietarul obiectului, un utilizator cu autorizare speciala toate obiectele (* ALLOBJ) sau un utilizator cu
autorizare tot (*ALL) la obiect, poate adauga sau sterge lista de autorizare pentru un obiect.

Obiectele din biblioteca sistem (QSY'S) pot fi asigurate cu o lista de autorizare. Totusi, numele listei de autorizare care
asigurd un obiect este stocat cu obiectul. In unele cazuri, cand instalati o noua editie a sistemului de operare, toate
obiectele din biblioteca QSYS sunt inlocuite. Asocierea dintre obiecte si lista de autorizare se pierde.

Vedeti subiectull“Avantaj ele folosirii unei liste de autorizare” la pagina 166|pentru exemple de moduri de utilizare a
listelor de autorizare.

Gestionarea listei de autorizare
Puteti acorda o autorizare operationala speciala numita Gestionare lista autorizare (*AUTLMGT) pentru liste de
autorizare.
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Utilizatorii cu autorizare *AUTLMGT au permisiunea de a adauga si sterge autorizarea utilizatorilor la lista de
autorizare si de a schimba autorizarile pentru acei utilizatori. Autorizarea * AUTLMGT, de una singura, nu ofera
autorizare pentru a asigura noi obiecte cu lista sau de a sterge obiecte din lista.

Un utilizator cu autorizarea *¥ AUTLMGT poate oferi doar aceeasi autorizare sau mai mica altor utilizatori. De exemplu,
presupuneti cda USERA are autorizare *CHANGE si *AUTLMGT la lista de autorizare CPLIST1. USERA poate
adauga USERB la CPLIST]1 si sa ii dea lui USERB autorizare *CHANGE sau mai micd. USERA nu poate sa ii dea lui
USERB autorizare *ALL la CPLIST1, deoarece USERA nu are autorizare *ALL.

Un utilizator cu autorizare *AUTLMGT poate sterge autorizarea pentru un utilizator daca utilizatorul *AUTLMGT are
autorizare egala sau mai mare la lista decat numele profilului de utilizator care este sters. Daca USERC are autorizare
*ALL la CPLIST1, atunci USERA nu 1l poate sterge pe USERC din lista, deoarece USERA are doar *CHANGE si
*AUTLMGT.

Folosirea listelor de autorizare pentru a securiza obiecte livrate de IBM
Puteti folosi liste de autorizare pentru a securiza obiecte livrate de IBM. De exemplu, poate doriti sa restrictionati
folosirea unui grup de comenzi catorva utilizatori.

Obiectele din bibliotecile furnizate de IBM, altele decat bibliotecile QUSRSY'S si QGPL, sunt inlocuite de fiecare data
cand instalati o noua editie a sistemului de operare. Asadar, legatura dintre obiectele din bibliotecile furnizate de IBM si
listele de autorizare este pierduta. De asemenea, daca o lista de autorizare asigura un obiect din QSY'S si este necesara o
refacere sistem completa, legatura dintre obiectele din QSY'S si lista de autorizare este pierduta. Dupa ce instalati o
noua editie sau restaurare a sistemului dvs., folositi comanda EDTOBJAUT sau GRTOBJAUT pentru a restabili
legatura dintre obiectul furnizat de IBM si lista de autorizare.

Autorizare pentru obiectele noi dintr-o biblioteca

Puteti specifica autorizarea pentru obiectele noi dintr-o biblioteca.

Fiecare biblioteca are un parametru numit CRTAUT (creare autorizare). Acest parametru determina autorizarea publica
implicita pentru orice nou obiect care este creat in acea biblioteca. Cand creati un obiect, parametrul AUT din comanda
de creare determina autorizarea publica pentru obiect. Daca valoarea AUT din comanda de creare este *LIBCRTAUT,
care este valoarea implicita pentru majoritatea comenzilor, autorizarea publica pentru obiect este setata la valoarea
CRTAUT pentru biblioteca.

De exemplu, presupuneti ca biblioteca CUSTLIB are o valoare CRTAUT de *USE. Ambele din comenzile de mai jos
creeaza o zona de date denumita DTAT1 cu autorizarea publica *USE:
* Specificarea parametrului AUT:
CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE(*CHAR) AUT (*LIBCRTAUT)
* Permiterea parametrului AUT sa ia valoarea implicita. *LIBCRTAUT este implicit:

CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE (*CHAR)

Valoarea implicita CRTAUT pentru o biblioteca este *SYSVAL. Orice obiecte noi create in biblioteca folosind
AUT(*LIBCRTAUT) au autorizarea publica setatad la valoarea valorii sistem QCRTAUT. Valoarea de sistem
QCRTAUT este livrata ca *CHANGE. De exemplu, presupuneti ca biblioteca ITEMLIB are o valoare CRTAUT de
*SYSVAL. Aceasta comanda creeaza zona de date DTA2 cu autorizarea publica de modificare:

CRTDTAARA DTAARA(ITEMLIB/DTA2) +
TYPE (xCHAR) AUT (*LIBCRTAUT)

|“Alocarea autorizarii si a dreptului de proprietate obiectelor noi” la pagina 145| aratd mai multe exemple de moduri in
care sistemul asigneaza drept de proprietate si autorizare noilor obiecte.
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Valoarea CRTAUT pentru o biblioteca poate fi setata de asemenea la un nume de lista de autorizare. Orice nou obiect
creat in biblioteca cu AUT(*LIBCRTAUT) este asigurat de lista de autorizare. Autorizarea publica pentru obiect este
setata la *AUTL.

Valoarea CRTAUT a bibliotecii nu este folosita in timpul unei mutari (MOVOBJ), creari duplicat (CRTDUPOB]J) sau
restaurari a unui obiect in bibliotecd. Autorizarea publica a obiectului existent este folosita.

Daca parametrul REPLACE (*YES) este folosit in comanda de creare, atunci autorizarea obiectului existent este
folosita in loc de valoarea CRTAUT a bibliotecii.

Riscurile pe care le implica CRTAUT

Trebuie sa luati in considerare riscurile cand modificati CRTAUT (Creare autorizare) pentru o biblioteca de aplicatii.

Daca aplicatiile dumneavoastra folosesc autorizarea implicitd pentru obiectele noi create in timpul procesarii aplicatiei,
ar trebui sa controlati cine are autorizarea sa schimbe descrierile bibliotecii. Schimbarea valorii CRTAUT pentru o
biblioteca de aplicatie poate permite accesul neautorizat la obiectele noi create in biblioteca.

Autorizare pentru obiecte noi dintr-un director

Puteti specifica autorizarea pentru obiectele noi dintr-un director.

Cand creati un nou obiect intr-un director folosind comenzile CRTDIR, MD sau MKDIR, specificati autorizarea datelor
si a obiectelor pe care le primeste publicul pentru noul director. Daca folositi optiunea *INDIR, autorizarea pentru
directorul creat este determinatd de directorul in care este creat. Altfel, puteti specifica autorizarea specifica necesara.
Cand creati un nou director folosind API-ul mkdir()--Make Directory, proprietarul, grup primar si autorizarile publice
de obiect pentru directorul creat sunt determinate din directorul in care este creat dar proprietarul, grup primar si
autorizarile publice de obiect sunt determinate de modul specificat in apelul API-ului.

Urmatoarele 2 exemple arata diferite rezultate cand creati un nou director cu diferite optiuni.

Primul exemplu creeaza un nou director in sistemul de figiere "root”(/) folosind comanda CRTDIR si autorizare
specifica *PUBLIC.
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Conditii initiale: Autorizarile directorului parinte:

Display Authority

Object . . . . . ... ... ... : [/sanders/mytest
Owner . . . . o . o0 e SANDERS
Primary group . . . . . . . . . . :  SANDERSGP3
Authorization 1ist . . . . . . . . : =*NONE

Data @ ----- Object Authorities-----
User Authority Exist Mgt Alter Ref
*PUBLIC *RWX X X X X
SANDERS *RW
SANDERSGP3 ~ *RX
QPGMR *RWX
QTCM *RWX X X X X

& %

Utilizatorul SANDERS emite urmatoarea comanda:
CRTDIR DIR(’/sanders/mytest/deletemepub’) DTAAUT(*R) OBJAUT(*NONE)

Rezultate: Autorizarile pentru directorul creat:

Display Authority

Object . . . . . ... ... ... : [sanders/mytest/deletemepub

Owner . . . . . o oo e e SANDERS

Primary group . . . . . . . . . . : SANDERSGP3

Authorization 1ist . . . . . . . . : =*NONE

Data @ ----- Object Authorities-----

User Authority Exist Mgt Alter Ref

*PUBLIC *R

SANDERS *RWX

SANDERSGP3 ~ *RX
& %
Observatii:

1. Autorizarile date *PUBLIC si obiect sunt bazate pe parametrii DTAAUT si OBJAUT.

2. Autorizérile de date ale proprietarului (SANDERS) sunt setate la *RWX dar autorizarile de obiect sunt mostenite
de la proprietarul directorului parinte. Asta inseamna cé proprietarul acestui director nu are autorizari de obiect
asupra noului director deoarece proprietarul directorului parinte nu are autorizari de obiect asupra directorului
parinte.

3. Noul director are un profil grup primar de SANDERSGP3 deoarece directorul parinte are SANDERSGP3 ca
profilul primar de grup.

Al doilea exemplu arata cu toate autorizarile sunt mostenite de la directorul parinte cand creati un director nou in
sistemul de figiere "root” (/) folosind comanda CRTDIR.
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Conditii initiale: Autorizarile directorului parinte:

Display Authority

Object . . . . . ... ... ... : [/sanders/mytest
Owner . . . . . . o 0w SANDERS
Primary group . . . . . . . . . . :  SANDERSGP3
Authorization Tist . . . . . . . . : =*NONE

Data @ ----- Object Authorities-----
User Authority Exist Mgt Alter Ref
*PUBLIC *RWX X X X X
SANDERS *RW
SANDERSGP3  *RX
QPGMR *RWX
QTCM *RWX X X X X

- %

Utilizatorul SANDERSUSR emite urmatoarea comanda:
CRTDIR DIR(’/sanders/mytest/deletemepub’)

Rezultate: Autorizarile pentru directorul creat:

Display Authority

Object . . . . . ... ... ... : [sanders/mytest/deletemepub
Owner . . . . . oo e e e e SANDERSUSR
Grup primar . . . . . . . . . . : SANDERSGP3
Authorization Tist . . . . . . . . : =*NONE
Data @ ----- Object Authorities-----
User Authority Exist Mgt Alter Ref
*PUBLIC *RWX X X X X

SANDERSUSR  *RWX
SANDERSGP3 ~ *RX

QPGMR *RWX

QTCM *RWX X X X X

SANDERS *RW
o J
Observatii:

1. Autorizarile *PUBLIC pentru date si obiecte sunt mostenite de la directorul parinte; prin urmare, autorizarea de
date este setata la *RWX cu toate autorizarile de obiect.

2. Autorizérile de date ale proprietarului (SANDERSUSR) sunt setate la *RWX dar autorizarile de obiect sunt
mostenite de la proprietarul directorului parinte. Asta inseamna ca proprietarul acestui director nu are autorizari de
obiect asupra noului director deoarece proprietarul directorului parinte nu are autorizari de obiect asupra
directorului parinte.

3. Noul director are un profil grup primar de SANDERSGP3 deoarece directorul parinte are SANDERSGP3 ca
profilul primar de grup.

4. Tuturor utilizatorilor care sunt autorizati privat parintelui director (QPGMR, QTCM) si proprietarului directorului
parinte (SANDERS) li se acorda autorizare privata noului director.

Drept de proprietate obiect

Acest subiect descrie dreptul de proprietate al obiectelor si functiile sale in sistem.
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Fiecarui obiect ii este asignat un proprietar cand este creat. Proprietarul este fie utilizatorul care creeaza obiectul, fie
profilul de grup daca profilul de utilizator membru a specificat ca profilul de grup ar trebui sa fie proprietarul
obiectului. Cand este creat obiectul, proprietarului ii sunt date toate autorizarile de date si de obiect la obiect.
lautorizarii si a dreptului de proprietate obiectelor noi” la pagina 145|arata exemple de moduri in care sistemul
asigneaza drept de proprietate noilor obiecte.

Proprietarul unui obiect are intotdeauna toate autorizarile pentru obiect daca oricare sau toate autorizarile nu sunt
inlaturate specific. Ca proprietar de obiect, ati putea alege sa inlaturati unele autorizari specifice ca masura de precautie
daca nu aveti autorizare speciala * ALLOBJ. De exemplu, daca un fisier exista care contine informatii critice, puteti
sterge autorizarea de existenta a obiectului dvs. pentru a impiedica stergerea accidentala a fisierului de catre dvs.
Totusi, ca proprietar de fisier, va puteti oferi orice autorizare obiect in orice moment. Proprietarul unui obiect sistem de
figiere integrat nou creat are aceleasi autorizari obiect pentru acel obiect sistem de figiere integrat ca proprietarul
directorului parinte asupra directorului parinte. Verificati subiectullPlaniﬁcarea si setarea securitatii sistemului| pentru a
vedea daca regulile pentru autorizarile de obiect se aplica tuturor sistemelor de fisier sau doar la unele.

Dreptul de proprietate al unui obiect poate fi transferat de la un utilizator la altul. Dreptul de proprietate poate fi
transferat unui profil de utilizator individual sau un profil de grup. Un profil de grup poate detine obiecte daca grupul
are membrii.

Urmatoarele paragrafe se aplica si obiectelor bazate pe biblioteci si directoare.
Cand schimbati proprietarul unui obiect, aveti optiunea sa pastrati sau sa revocati autorizarea proprietarului anterior.

Nu puteti sterge un profil care detine obiecte. Dreptul de proprietate al obiectelor trebuie sa fie transferat catre un nou
proprietar sau obiectele trebuie sterse inainte ca profilul sa poata fi sters. Comanda Stergere profil de utilizator
(DLTUSRPRF) va permite sa manipulati obiecte detinute cand stergeti profilul.

Dreptul de proprietate al obiectului este folosit ca o unealta de gestionare de catre sistem. Profilul de proprietar pentru
un obiect contine o lista a tuturor utilizatorilor care au autorizare privata la obiect. Aceste informatii sunt folosite pentru
a construi ecrane pentru editarea sau vizualizarea autorizarii obiectelor.

Profilurile care detin multe obiecte cu multe autorizari private pot deveni foarte mari. Dimensiunea unui profil care
detine multe obiecte afecteaza performanta la afisarea si la lucrul cu autorizarea la obiectele pe care le detine si la
salvarea sau restaurarea profilurilor. Operatiile sistem pot fi afectate de asemenea. Pentru a impiedicaimpacturile asupra
performatei sau operatiilor de sistem, nu asignati obiecte decat unui profil proprietar pentru intregul mediu System i5.
Fiecare aplicatie si obiectele aplicatiei ar trebui detinute de un profil separat. De asemenea, profilurile de utilizator
furnizate de IBM nu ar trebui sa detina date utilizator sau obiecte.

Proprietarul unui obiect necesitd de asemenea spatiu de stocare suficient pentru obiect. Consultati [‘Spatiu de stocare]
fmaxim” la pagina 94| pentru mai multe informatii.

Dreptul de proprietate al grupului asupra obiectelor

Acest subiect furnizeaza informatii detaliate despre dreptul de proprietate al grupului asupra obiectelor.

Cand este creat un obiect, sistemul verifica profilul de utilizator care a creat obiectul pentru a determina dreptul de
proprietate asupra obiectului. Daca utilizatorul este un membru al unui profil de grup, campul OWNER din profilul de
utilizator specifica daca utilizatorul sau grupul ar trebui sa detind noul obiect.

Daca grupul detine obiectul (OWNER este *GRPPRF), utilizatorului care creeaza obiectul nu ii este dat automat nici o
autorizare specifica la obiect. Utilizatorul primeste autorizare la obiect prin grup. Daca utilizatorul detine obiectul
(OWNER este *USRPRF), autorizarea grupului la obiect este determinata de campul GRPAUT din profilul de
utilizator. Obiectele create in directoare nu folosesc valorile OWNER si GRPAUT pentru a determina deptul de
proprietate sau autorizarea de grup. Obiectul va fi intotdeauna posedat de creatorul obiectului.
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Campul tip autorizare grup (GRPAUTTYP) din profilul de utilizator determina daca grupul 1) devine grupul primar
pentru obiect sau 2) ii este datd autorizare privata la obiect.[*Alocarea autorizarii si a dreptului de proprietate obiectelor]
fnoi” la pagina 145prata cateva exemple.

Daca utilizatorul care detine obiectul se schimba la un alt grup utilizator, profilul de grup original inca retine
autorizarea la orice obiect creat.

Chiar daca campul Proprietar dintr-un profil de utilizator este *GRPPREF, utilizatorul trebuie sa aiba inca suficient
spatiu de stocare pentru a retine un obiect nou cat timp este creat. Dupa ce este creat, dreptul de proprietate este
transferat profilului de grup. Parametrul MAXSTG din profilul de utilizator determina cat spatiu de stocare auxiliar 1i
este permis unui utilizator.

Evaluati obiectele pe care le poate crea un utilizator, cum sunt programele interogare, cand alegeti intre drept de
proprietate utilizator individual sau grup:

* Daca utilizatorul se muta in alt departament si alt grup utilizator, ar trebui ca utilizatorul sa mai detina inca obiectul?

» Este important de stiut cine creeaza obiecte? Ecranele de autorizare obiect arata proprietarul obiectului, nu
utilizatorul care a creat obiectul.

Nota: Ecranul Afisare descriere obiect arata creatorul obiectului.

Daca functia de jurnal auditare este activa, este scrisa o intrare Creare obiect (CO) in jurnalul de auditare QAUDJRN
in momentul crearii unui obiect. Aceasta intrare identifica profilul de utilizator creator. Intrarea este scrisa doar daca
valoarea de sistem QAUDLVL specifica *CREATE si valoarea de sistem QAUDCTL include *AUDLVL.

Concepte inrudite

[Profiluri de grup” la pagina 4|
Un profil de grup este un tip special de profil de utilizator. In loc sa acordati autorizarea fiecarui utilizator
individual, puteti folosi un profil de grup ca sa definiti autorizarea pentru un grup de utilizatori.

Grupul primar pentru un obiect

Puteti specifica un grup primar pentru un obiect.

Numele profilului de grup primar si autorizarea grupului primar la obiect sunt stocate cu obiectul. Folosirea autorizarii
de grup primar poate furniza o performantd mai buna decat autorizarea de grup privat la verificarea autorizarii la un
obiect.

Un profil trebuie sa fie un profil grup (sa aiba un gid) pentru a fi asignat ca grup primar pentru un obiect. Acelasi profil
nu poate fi proprietarul obiectului i grupul sau primar.

Cand un utilizator creeaza un obiect nou, parametrii din profilul de utilizator controleaza daca grupul utilizatorului are
autorizare la obiect si tipul autorizarii este dat. Parametrul 7ip autorizare grup (GRPAUTTYP) dintr-un profil de
utilizator poate fi folosit pentru a face grupul utilizatorului grupul primar pentru obiect. [‘Alocarea autorizarii si a
[dreptului de proprietate obiectelor noi” la pagina 145|arati exemple de cum este asignati autorizare cand sunt create
obiecte noi. Pentru un obiect bazat pe director in unele sisteme de fisiere, obiectul mosteneste grupul primar al
directorului sau parinte. De exemplu, daca directorul parinte are un grup primar de FRED, atunci FRED va avea
probleme incercand sa creeze orice in acel director parinte. Asta e din cauza ca acelasi profil nu poate fi in acelasi timp
profil proprietar si grup primar pentru acelasi obiect.

Puteti modifica grupul primar pentru un obiect bazat pe biblioteca sau bazat direct folosind oricare din urmatoarele
comenzi:

* Comanda Modificare grup primar obiect (CHGOBJPGP)
* Comanda Modificare grup primar (CHGPGP)
* Optiunea 9 din comanda Lucru cu obiecte dupa grup primar (WRKOBJPGP)
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Puteti modifica autorizarea unui grup primar folosind comada Editare autorizare obiect (EDTOBJAUT) sau comenzile
de acordarea si revocare autorizare. Puteti modifica autorizarea grupului primar pentru un obiect bazat pe biblioteca sau
bazat pe director folosind comanda Modificare autorizare (CHGAUT) sau comanda Lucru cu autorizare (WRKAUT).

Concepte inrudite

|“Pr0ﬁluri de grup” la pagina 4|
Un profil de grup este un tip special de profil de utilizator. In loc sa acordati autorizarea fiecarui utilizator
individual, puteti folosi un profil de grup ca sa definiti autorizarea pentru un grup de utilizatori.

Profilul de utilizator QDFTOWN

Profilul de utilizator QDFTOWN (Default Owner - Proprietar implicit) este un profil de utilizator livrat de IBM, folosit
cand un obiect nu are proprietar sau cand dreptul de proprietate asupra unui obiect poate reprezenta un risc de
securitate.

Urmeaza situatiile care fac ca dreptul de proprietate al unui obiect sa fie asignat profilului QDFTOWN:

* Daca un profil detinator devine deteriorat si este sters, obiectele sale nu mai au proprietar. Folosirea comenzii
Pretindere spatiu de stocare (RCLSTG) asigneaza dreptul de proprietate al acestor obiecte profilului de utilizator
proprietar implicit (QDFTOWN).

* Daca un obiect este restaurat si profilul proprietarului nu exista.

* Daca un program care are nevoie sa fie creat din nou este restaurat, dar crearea programului nu se realizeaza cu
succes. Vedeti subiectul [*Validarea programelor care sunt restaurate” la pagina 17| pentru mai multe informatii
despre ce conditii fac ca dreptul de proprietate sa fie asignat lui QDFTOWN.

* Daca limita de stocare maxima este depasita pentru profilul de utilizator care detine un pastrator de autorizare care
are acelasi nume ca figierul care este mutat, redenumit sau a carui biblioteca este redenumita.

Sistemul furnizeaza profilul de utilizator QDFTOWN deoarece toate obiectele trebuie sa aiba un proprietar. Cand
sistemul este livrat, doar un utilizator cu autorizare speciala * ALLOBJ poate afisa si accesa acest profil de utilizator si
transfera dreptul de proprietate al obiectelor asociate cu profilul de utilizator QDFTOWN. Puteti acorda alte autorizari
utilizator profilului QDFTOWN. Profilul de utilizator QDFTOWN este destinat folosirii doar de catre sistem. Nu ar
trebui sa proiectati securitatea dvs. astfel incat QDFTOWN sa detina normal obiectul.

Alocarea autorizarii si a dreptului de proprietate obiectelor noi

Puteti aloca autorizarea si dreptul de proprietate obiectelor noi din sistem.

Sistemul foloseste cateva valori pentru a asigna autorizare si drept de proprietate cand un obiect nou este creat pe
sistem:

e Parametrii din comanda CRTxxx
* Valoarea de sistem QCRTAUT
* Valoarea CRTAUT a bibliotecii

* Valorile din profilul de utilizator al creatorului

IFigura 6 la pagina 146|p€1n51 lalFigura 9 la pagina 149| arata cateva exemple de cum sunt folosite aceste valori:
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Valoarea de sistem QCRTAUT:
*CHANGE

Parametrul bibliotecii CRTAUT:
*USE
Valorile din profilul USERA (Creator):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Comanda folosita pentru a crea obiectul:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

sau

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (*CHAR)
Valorile pentru noul obiect:

Autorizare publica:
*USE

Autorizare proprietar:
USERA *ALL

Autorizare grup primar:
Fara

Autorizare privata:
DPT806 *CHANGE
Nota:
*LIBCRTAUT este valoarea implicitd pentru

parametrul AUT
in majoritatea comenzilor CRTxxx.

Figura 6. Exemplu de obiect nou: Autorizare publicd de la bibliotecd, autorizare privata data de grup
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Valoarea de sistem QCRTAUT:
*CHANGE

Parametrul bibliotecii CRTAUT:
*SYSVAL
Valorile din profilul USERA (Creator):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Comanda folosita pentru a crea obiectul:
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE(*CHAR) AUT (*LIBCRTAUT)
Valorile pentru noul obiect:

Autorizare publica:
*CHANGE

Autorizare proprietar:
USERA *ALL

Autorizare grup primar:
Fara

Autorizare privata:
DPT806 *CHANGE

Figura 7. Exemplu de obiect nou: Autorizare publica de la valoare de sistem, autorizare privata data de grup
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Valoarea de sistem QCRTAUT:
*CHANGE

Parametrul bibliotecii CRTAUT:
*USE
Valorile din profilul USERA (Creator):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PGP

Comanda folosita pentru a crea obiectul:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

Valorile pentru noul obiect:

Autorizare publica:
*USE

Autorizare proprietar:
USERA *ALL

Autorizare grup primar:
DPT806 *CHANGE

Autorizare privata:
Fara

Figura 8. Exemplu de obiect nou: Autorizare publica de la biblioteca, autorizare primara de grup data de grup
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Valoarea de sistem QCRTAUT:
*CHANGE

Parametrul bibliotecii CRTAUT:
*USE
Valorile din profilul USERA (Creator):

GRPPREF:
DPT806

OWNER:
*GRPPRF

GRPAUT:
GRPAUTTYP:

Comanda folosita pentru a crea obiectul:
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE (*CHAR) AUT (*CHANGE)
Valorile pentru noul obiect:

Autorizare publica:
*CHANGE

Autorizare proprietar:
DPT806 *ALL

Autorizare grup primar:
Fara

Autorizare privata:
Fara

Figura 9. Exemplu de obiect nou: Autorizare publica specificata, grupul poseda obiectul

Obiecte care adopta autorizarea proprietarului

Puteti asigna autorizare adoptata unui program utilizator pentru a permite utilizatorului sa modifice un fisier client.

Uneori un utilizator are nevoie de diferite autorizari la un obiect sau o aplicatie, in functie de situatie. De exemplu, un
utilizator poate avea voie sa schimbe informatia dintr-un fisier client cand foloseste programul aplicatie care furnizeaza
acea functie. Totusi, acelasi utilizator ar trebui sa aiba permisiunea sa vizualizeze, dar sa nu modifice, informatiile
client cand foloseste o unealta de suport decizie, cum este SQL.

O solutie la aceasta situatie este 1) sa dea utilizatorului autorizare *USE la informatiile client pentru a permite
interogarea fisierelor si 2) sa foloseasca autorizare adoptata in programele de intretinere clienti pentru a permite
utilizatorului sa modifice fisierele.

Cand un obiect foloseste autorizarea proprietarului, aceasta este numita auforizare adoptatd. Obiectele de tipul *PGM,
*SRVPGM, *SQLPKG si programele Java pot adopta autorizare.

Cand creati un program, specificati un parametru profil de utilizator (USRPRF) in comanda CRTxxxPGM. Acest
parametru determind daca programul foloseste autorizarea proprietarului programului in plus fata de autorizarea
utilizatorului care ruleaza programul.

Consultati subiectul [Limitati folosirea autorizarii adoptate] cu privire la considerente de securitate i autorizare adoptata
la folosirea de pachete SQL.
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Urmatoarele descrieri se aplica autorizarilor adoptate:

* Autorizarea adoptata este adaugata oricarei alte autorizari gasite pentru utilizator.

* Autorizarea adoptata este verificatd doar daca autorizarea pe care utilizatorul, grupul utilizatorului sau publicul o are
la un obiect nu este adecvata pentru operatia ceruta.

* Autorizarile speciale (cum sunt *ALLOBJ) din profilul proprietarului sunt folosite.

* Daca profilul proprietar este un membru al unui profil grup, autorizarea grupului nu este folosita pentru autorizarea
adoptata.

* Autorizarea publica nu este folositd pentru autorizarea adoptata. De exemplu, USER1 ruleaza programul LSTCUST,
care necesita autorizarea *USE la fisiereul CUSTMST:
— Autorizarea publica la figsierul CUSTMST este *USE.

— Autorizarea lui USER1 este *EXCLUDE.

— USER?2 detine programul LSTCUST, care adopta autorizarea proprietarului.
— USER?2 nu detine fisierul CUSTMST si nu are autorizare privata la el.

— Desi autorizarea publica este suficienta pentru a ii da lui USER2 acces la figierul CUSTMST, USER1 nu obtine
accesul. Autorizarea utilizator, autorizarea grup primar si autorizarea privata sunt folosite pentru autorizare

adoptata.

— Doar autorizarea este adoptata. Nici un alt atribut de profil de utilizator nu este adoptat. De exemplu, atributele cu

* Autorizarea adoptata este activa cat timp programul care foloseste autorizarea adoptata ramane in stica de apeluri.
De exemplu, presupuneti ca PGMA foloseste autorizare adoptata:

— Daca PGMA porneste PGMB folosind comanda CALL, acestea sunt stivele de apeluri inainte si dupa comanda

CALL:
Tabela 119. Autorizare adoptata si comanda CALL

Stiva de apeluri inainte de comanda CALL:

Stiva de apeluri dupa comanda CALL:

QCMD

PGMA

QCMD

PGMA

PGMB

Deoarece PGMA ramane in stiva de apeluri dupa ce PGMB este apelat, PGMB foloseste autorizarea adoptata a
PGMA. (Parametrul Folosire autorizare adoptatd (USEADPAUT) poate inlocui aceasta. Vede;i
[ignora autorizare adoptata” la pagina 152|pentru mai multe informatii despre parametrul USEADPAUT.)

— Daca PGMA porneste PGMB folosind comanda Transfer control (TFRCTL), stiva de apeluri arata asa:

Tabela 120. Autorizare adoptata si comanda TFRCTL

Stiva de apeluri inainte de comanda TFRCTL:

Stiva de apeluri dupa comanda TFRCTL:

QCMD

PGMA

QCMD

PGMB

PGMB nu foloseste autorizarea adoptata a PGMA, deoarece PGMA nu mai este in stiva de apeluri.

* Daca programul care ruleaza sub autorizare adoptata este intrerupt, folosirea autorizarii adoptate este suspendata.

Urmatoarele nu folosesc autorizarea adoptata:

— Cerere sistem
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— Tasta Atentie (daca o comanda Transfer la job grup (TFRGRPJOB) ruleaza, autorizarea adoptata nu este pasata la
jobul de grup.)

— Program de tratare a mesajului de intrerupere

— Functii de depanare

Nota: Autorizarea adoptata este imediat intrerupta de tasta Atentie sau de o cerere job grup. Utilizatorul trebuie sa
aiba autorizare pentru programul de tratare a tastei atentie sau programul initial de job grup, altfel incercarea
esueaza.

De exemplu, USERA ruleaza programul PGM1, care adopta autorizarea USERB. PGM1 foloseste comanda
SETATNPGM si specifica PGM2. USERB are autorizare *USE la PGM2. USERA are autorizare *EXCLUDE la
PGM2. Functia SETATNPGM are succes deoarece este rulata folosind autorizare adoptatd. USERA primeste o
eroare de autorizare cand incearca sa foloseasca tasta de atentie deoarece autorizarea lui USERB nu mai este activa.

* Daca un program care foloseste autorizare adoptata lanseaza un job, acel job lansat nu are autorizarea adoptata a
programului lansator.

* Cand un program declansator sau un program punct de iesire este apelat, autorizarea adoptata de la programele
anterioare din stiva de apel nu va fi folosita ca o sursa de autorizare pentru programul declansator sau programul
punct de iesire.

* Autorizarea adoptata nu este folosita de catre sistemele de fisiere integrate, incluzand radacina, QOpenSzs, QDLS si
sisteme de fisiere definite de utilizator.

* Functie de adoptare program nu este folosita cand folositi comanda Schimbare job (CHGJOB) pentru a schimba
coada de iesire pentru un job. Profilul de utilizator care face modificarea trebuie sa aiba autorizare la noua coada de
iesire.

* Orice obiect creat, inclusiv figierele spool care pot contine date confidentiale, sunt detinute de utilizatorul
programului sau de profilul de grup al utilizatorului, nu de proprietarul programului.

* Autorizarea adoptata poate fi specificata fie in comanda care creeaza programul (CRTxxxPGM) fie in comanda
Schimbare program (CHGPGM).

* Daca un program este creat folosind REPLACE(*YES) in comanda CRTxxxPGM, noua copie a programului are
aceleasi valori USRPRF, USEADPAUT si AUT ca programul inlocuit. Parametrii USRPRF si AUT specificati in
parametrul CRTxxxPGM sunt ignorati.

* Doar proprietarul programului poate specifica REPLACE(*YES) in comanda CRTxxxPGM cand este specificat
USRPRF(*OWNER) in programul original.

* Doar un utilizator care detine programul sau are autorizari speciale *ALLOBJ si *SECADM poate schimba valoarea
parametrului USRPRF.

* Trebuie sa fiti semnat ca utilizator cu autorizarile speciale *ALLOBJ si *SECADM pentru a transfera dreptul de
proprietate al unui obiect care adopta autorizare.

* Daca cineva diferit de proprietarul programului sau un utilizator cu autorizarile speciale *ALLOBJ si *SECADM
restaureaza un program care adopta autorizare, toate autorizarile publice si private la program sunt revocate pentru a
impiedica o posibild expunere de securitate.

Comenzile Afigare program (DSPPGM) si Afisare program service (DSPSRVPGM) arata daca un program adopta
autorizare (prompt Profiluri de utilizator) $i daca foloseste autorizare adoptata de la programe anterioare din stiva de
apeluri (prompt Folosire autorzare adoptatd). Comanda Afisare adoptare program (DSPPGMADP) arata toate
obiectele care adopta autorizarea unui profil de utilizator specific. Comanda Tiparire obiecte care adopta
(PRTADPOBJ) furnizeaza un raport cu mai multe informatii despre obiectele care adopta autorizare. Aceastd comanda
furnizeaza de asemenea o optiune de a tipari un raport pentru obiectele care au fost modificate de la ultima rulare a
comenzii.

|“Diagrama de flux 8: Cum este verificata autorizarea adoptata” la pagina 182| furnizeaza mai multe informatii despre
autorizarea adoptata. Subiectul [‘Folosirea autorizdrii adoptate in proiectarea meniurilor” la pagina 229| aratd un
exemplu de cum sa folositi autorizarea adoptata intr-o aplicatie.

Autorzare adoptata si programe legate:
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Un program ILE* (*PGM) este un obiect care contine unul sau mai multe module. Este creat de un compilator ILE*.
Un program ILE poate fi legat de unul sau mai multe programe service (*SRVPGM).

Pentru a activa un program ILE cu succes, utilizatorul trebuie sa aiba autorizare *EXECUTE la programul ILE si la
toate programele service la care este legat. Daca un program ILE foloseste autorizare adoptata de la un program care se
afla mai sus in stiva de apeluri, autorizarea adoptata este folosita pentru a verifica autorizarea tuturor programelor de
service la care este legat programul ILE. Daca programul ILE adopta autorizare, autorizarea adoptata nu va fi verificata
cand sistemul verificd autorizarea utilizatorului la programele service la momentul activarii programului.

Riscuri si recomandari autorizare adoptata

Ar trebui sa folositi autorizari adoptate cu grija pentru a preveni posibile riscuri de securitate.

Permiterea unui program sa ruleze folosind autorizare adoptata este o eliberare intentionala de control. Permiteti
utilizatorului sa aiba autorizari la obiecte, si posibil autorizari speciale, pe care in mod normal utilizatorul nu le-ar fi
avut. Autorizarea adoptatd furnizeaza o unealtd importanta pentru intrunirea diverselor cerinte de autorizare, dar ar
trebui sa fie folosita cu grija:

* Adoptati autorizarea minima necesara pentru a intruni cerintele aplicatiei. Adoptarea autorizarii unui proprietar de
aplicatie este de preferat fata de adoptarea autorizarii QSECOFR sau a unui utilizator cu autorizare speciala
*ALLOBJ.

* Monitorizati cu grija functia oferita de programele care adopta autorizarea. Asigurati-va ca aceste programe nu ofera
un mijloc prin care utilizatorul sa acceseze obiecte dinafara controlului programului, precum capabilitati de
introducere comenzi.

» Asigurati-va ca programele care adopta autorizarea si apeleaza alte programe trebuie sa efectueze apeluri calificate
de biblioteca. Nu folositi lista de biblioteci (library list - *LIBL) in apel.

» Controlati ce utilizatori au voie s apeleze programe care adopta autorizarea. Folositi interfete de tip meniu si
securitate de biblioteca pentru a impiedica aceste programe de a fi apelate fara suficient control.

Programe care ignora autorizare adoptata

Puteti specifica parametrul folosire autorizare adoptata (USEADPAUT) pentru a controla daca un program foloseste
autorizarea adoptata.

Ati putea vrea ca unele programe sa nu foloseasca autorizarea adoptatd a programelor anterioare din stiva de apeluri.
De exemplu, daca folositi un program initial de tip meniu care adopta autorizarea proprietarului, ati putea dori ca unele
dintre programele apelate din programul meniu sa foloseasca acea autorizare.

Parametrul use adopted authority (USEADPAUT) al programului determina daca sistemul foloseste autorizarea
adoptata a programelor anterioare din stiva la verificarea autorizarii pentru obiecte.

Cand creati un program, valoarea implicita este de a adopta autorizarea de la programele anterioare din stiva. Daca nu
vreti ca programul sa foloseasca autorizarea adoptatd, puteti modifica programul cu comanda Change Program
(CHGPGM) sau cu comanda Change Service Program (CHGSRVPGM) pentru a seta parametrul USEADPAUT pe
*NO. Daca un program este creat folosind REPLACE(*YES) in comanda CRTxxxPGM, noua copie a programului are
aceleasi valori USRPRF, USEADPAUT AUT ca si programul inlocuit.

Subiectul |“Ign0rarea autorizarii adoptate” la pagina 23 1| aratd un exemplu a modului de folosire a acestui parametru in
proiectarea meniului. Vedeti [‘Folosirea autorizirii adoptate (QUSEADPAUT)” la pagina 35|pentru informatii despre
valoarea de sistem QUSEADPAUT.

Atentie: In unele situatii, puteti folosi instructiunea MODINVAU MI pentru a impiedica pasarea autorizarii adoptate
functiilor apelate. Instructiunea MODINVAU poate fi folosita pentru a impiedica transmiterea oricarei autorizari
adoptate din programele C si C++ catre functiile apelate din alt program sau program de serviciu. Acest lucru poate fi
folositor cand nu cunoasteti setarea USEADPAUT a functiei care este apelata.

Concepte inrudite
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[‘Ignorarea autorizirii adoptate” la pagina 231

Tehnica folosirii autorizarii adoptate in proiectarea meniurilor necesita ca utilizatorul sa revina la meniul initial
inainte de a rula interogari. Daca vreti sa furnizati oportunitatea de pornire a interogarii din meniurile aplicatiei
precum si din meniul initial, puteti seta programul QRYSTART sa ignore autorizarea adoptata.

Pastratorii de autorizare

Un pastrator de autorizare este o unealta de pastrare a autorizarilor pentru un fisier de baza de date descris prin
program, dar care nu exista pe sistem.

Folosirea primara a unui pastrator de autorizare este pentru aplicatii mediu System/36, care sterg adesea figiere descrise
de sistem si le creeaza din nou.

Un pastrator de autorizare poate fi creat pentru un figier care exista deja sau pentru un fisier care nu exista, folosind
comanda Create Authority Holder (CRTAUTHLR). Urmatoarele se aplica pastratorilor de autorizare:

Pastratorii de autorizare pot securiza doar fisiere din spatiul de stocare auxiliar al sistemului (auxiliary storage pool -
ASP) sau un ASP utilizator de baza. Ei nu pot securiza figiere dintr-un ASP independent.

Pastratorul de autorizare este asociat cu un anumit figier i biblioteca. El are acelasi nume ca si fisierul.
Pastratorii de autorizare pot fi folositi doar pentru fisiere baza de date descrise prin program si fisiere logice.

O data ce pastratorul de autorizare este creat, puteti adauga autorizari private pentru el la fel ca la un fisier. Folositi
comenzile pentru a acorda, revoca si afisa autorizarile de obiect si pentru a specifica tipul de obiect *FILE. In
ecranele de autorizare obiect, un pastrator de autorizare nu poate fi deosebit de fisierul propriu-zis. Ecranele nu
indica daca figierul exista si nici nu arata daca fisierul are un pastrator de autorizare.

Daca un figier este asociat cu un pastrator de autorizare, autorizarile definite pentru pastratorul de autorizare sunt
folosite in timpul verificarii autorizarii. Orice autorizari private definite pentru fisier sunt ignorate.

Folositi comanda Display Authority Holder (DSPAUTHLR) pentru a afisa sau tipari toti pastratorii de autorizare din
sistem. O puteti de asemenea folosi pentru a crea un fisier de iesire (output file - OUTFILE) pentru procesare.

Daca creati un pastrator de autorizare pentru un fisier care exista:
— Utilizatorul care creeaza pastratorul de autorizare trebuie sa aiba autorizarea *ALL pentru fisier.

— Proprietarul fisierului devine proprietarul pastratorului de autorizare indiferent de utilizatorul care creeaza
pastratorul de autorizare.

— Autorizarea publica pentru pastratorul de autorizare provine de la fisier. Parametrul public authority (AUT) din
comanda CRTAUTHLR este ignorat.

— Autorizarea figierului existent este copiata la pastratorul de autorizare.

Daca creati un fisier si exista deja un pastrator de autorizare pentru acel fisier:

— Utilizatorul care creeaza fisierul trebuie sa aiba autorizarea * ALL pentru pastratorul de autorizare.

— Proprietarul pastratorului de autorizare devine proprietarul fisierului indiferent de utilizatorul care creeaza
figierului.

— Autorizarea publica pentru figier provine de la pastratorul de autorizare. Parametrul public authority (AUT) din
comanda CRTPF sau CRTLF este ignorat.

— Pastratorul de autorizare este legat de figier. Autorizarea specificata pentru pastratorul de autorizare este folosita
pentru a securiza figierul.

Daca un pastrator de autorizare este sters, informatiile de autorizare sunt transferate catre figierul insusi.

Daca un figier este redenumit si noul nume de figier corespunde cu un pastrator de autorizare existent, autorizarea si
dreptul de proprietate asupra fisierului sunt schimbate pentru a corespunde cu pastratorul de autorizare. Utilizatorul
care redenumeste fisierul trebuie sa aiba autorizarea * ALL pentru pastratorul de autorizare.

Daca un fisier este mutat in alta biblioteca si un pastrator de autorizare exista pentru acel nume de fisier si biblioteca
destinatie, atunci autorizarea si dreptul de proprietate asupra figierului sunt schimbate pentru a corespunde cu
pastratorul de autorizare. Utilizatorul care muta fisierul trebuie sa aiba autorizarea ¥ ALL pentru pastratorul de
autorizare.
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* Dreptul de proprictate al pastratorului de autorizare si asupra fisierului corespund intotdeauna. Daca schimbati
dreptul de proprietate asupra fisierului, atunci se schimba si dreptul de proprietate al pastratorului de autorizare.

* Cand un fisier este restaurat, daca exista un pastrator de autorizare pentru acel nume de fisier si biblioteca in care
este restaurat, el este legat de pastratorul de autorizare.

 Pastratorii de autorizare nu pot fi creati pentru figierele din bibliotecile: QSYS, QRCL, QRECOVERY, QSPL,
QTEMP si QSPL0002 — QSPL0032.

Pastratorii de autorizare si migrarea System/36

System/36 Migration Aid creeaza un autorizare pastrator de autorizare pentru fiecare fisier care este migrat. El creeaza
de asemenea un pastrator de autorizare pentru intrarile din fisierul de securitate resurse System/36 daca nu exista un
fisier corespunzator in System/36.

Aveti nevoie de pastratori de autorizare doar pentru fisierele care sunt sterse si re-create de aplicatiile dumneavoastra.
Folositi comanda Delete Authority Holder (DLTAUTHLR) pentru a sterge orice pastratori de autorizare de care nu
aveti nevoie.

Riscurile privind pastratorul de autorizare

Ar trebui sa luati in calcul securitatea cand folositi un pastrator de autorizare.

Un pastrator de autorizare ofera capabilitatea de a defini autorizarea pentru un fisier inainte ca acel fisier si existe. In
unele circumstante, aceasta poate permite unui utilizator neautorizat sa obtina acces la informatii. Daca un utilizator ar
sti ca o aplicatie ar crea, muta, sau redenumi un figier, utilizatorul ar putea crea un pastrator de autorizare pentru noul
fisier. Utilizatorul astfel primeste acces la fisier.

Pentru a limita acest risc, comanda CRTAUTHLR este livrata cu autorizarea publicd *EXCLUDE. Doar utilizatorii cu
autorizarea *ALLOBJ pot folosi comanda, doar daca nu acordati autorizarea si altora.

Lucru cu autorizare

Acest subiect descrie metodele folosite comun pentru setarea, intretinerea si afisarea de informatii de autorizare despre
sistem.

[Anexa A, “Comenzi securitate”, la pagina 309|ofera o lista completi de comenzi disponibile pentru lucrul cu autorizari.
Descrierile care urmeaza nu discuta toti parametrii comenzilor sau toate cAmpurile din ecrane. Consultati informatiile
online pentru detalii complete.

Ecranele de autorizare

Aceasta sectiune descrie unele caracteristici ale ecranelor care arata autorizarile pentru obiecte.

Patru ecrane arata autorizarile de obiect:
e Ecranul Afisare autorizare obiect

* Ecranul Editare autorizare obiect

* Ecranul Afisare autorizare

* Ecranul Gestionare autorizari

|Figura 10 la pagina 15 5|araté versiunea de baza a ecranului Afisare autorizare obiect:
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4 N
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . . . . : PGMR1
Library CUSTLIB Primary group . . . : DPTAR
Object type *DTAARA  ASP device e .. *SYSBAS
Object secured by authorization list . . . . . . . . : *NONE
Object
User Authority
*PUBLIC *EXCLUDE
PGMR1 *ALL
DPTAR *CHANGE
DPTSM *USE
\f3=Ex1t F11=Display detail object authorities F12=Cancel F17=Top Y

Figura 10. Ecranul Afisare autorizare obiect

Numele definite de sistem ale autorizarilor sunt aratate in acest ecran. F11 actioneaza ca un comutator intre aceasta si

alte doua versiuni ale ecranului. Una arata autorizarile detaliate pentru obiect:

4 N
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . . . : PGMR1
Library CUSTLIB Primary group . . . : DPTAR
Object type *DTAARA ASP device . . . :  *SYSBAS
Object secured by authorization Tist . . . . . . . . . : =*NONE
Object  ---------- Object----=-------
User Authority Opr Mgt Exist Alter Ref
*PUBLIC *EXCLUDE X
PGMR1 *ALL X X X X X
DPTAR *CHANGE X
DPTSM *USE X
F3=Exit Fll1=Display data authorities F12=Cancel F17=Top F18=Bottom
& %
Cealalta arata autorizarile de date:
4 N
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . . . .: PGMR1
Library CUSTLIB Primary group . . . : DPTAR
Object type *DTAARA ASP device . . . . : *SYSBAS
Object secured by authorization Tlist. . . . . . . . . . : *NONE
Object W =--mmmmmmeeeoo Data----=--==-=--"--
User Authority Read Add Update Delete Execute
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X
DPTAR *CHANGE X X X X X
DPTSM *USE X X
& %

Daca aveti autorizarea *OBJMGT asupra unui obiect, vedeti toate autorizarile private pentru acel obiect. Daca nu aveti
autorizarea *OBJMGT, vedeti doar propriile dvs. surse de autorizare pentru acel obiect.

De exemplu, daca USERA afiseaza autorizarea pentru zona de date CUSTNO, este aratata doar autorizarea publica.
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Daca USERB, care este un membru al profilului de grup DPTAR, afigseaza autorizarile pentru zona de date CUSTNO,
acestea vor arata astfel:

4 N\
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . ... : PGMRI
Library. . . . . : CUSTLIB Primary group . . . : DPTAR
Object type. . . . :  *DTAARA ASP device . . . . :  *SYSBAS
Object secured by authorization Tist. . . . . . . . . . : +*NONE
Object
User Group Authority
*GROUP DPTAR *CHANGE
- %
Daca USERB ruleaza un program care adopta autorizarea lui PGMRI si afiseaza autorizarile pentru zona de date
CUSTNO, acestea vor arata astfel:
4 N\
Display Object Authority
Object .. . . . . . : CUSTNO Owner . . . . .. . : PGMRI
Library e e CUSTLIB Primary group . . . : DPTAR
Object type. . . . :  *DTAARA ASP device . . . . :  *SYSBAS
Object secured by authorization list . . . . . . . . . . : =*NONE
Object
User Group Authority
*ADOPTED USER DEF
*PUBLIC *EXCLUDE
PGMR1 *ALL
*GROUP DPTAR *CHANGE
DPTSM *USE
o J

Autorizarea * ADOPTED indica doar autorizarea suplimentara primita de la proprietarul programului. USERB primeste
de la PGMRI1 toate autorizarile care nu sunt incluse in *CHANGE. Ecranul arata toate autorizarile private, deoarece
USERB a adoptat *OBJMGT. Ecranul detaliat arata astfel:

/ B

Display Object Authority

Object . . . . . . : CUSTNO Owner . . . . . . . : PGMR1

Library. . . . . : CUSTLIB Primary group . . . : DPTAR
Object type. . . . : *DTAARA ASP device e .. *SYSBAS
Object secured by authorization 1ist . . . . . . . . . . : *NONE

Object  ----------- Object-----------

User Group Authority Opr Mgt Exist Alter Ref
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X
*GROUP DPTAR *CHANGE X
DPTSM *USE X

\f3=Ex1t F11=Display data authorities F12=Cancel F17=Top F18=Bottom

Daca valoarea campului USROPT (user option - optiune utilizator) din profilul de utilizator USERB include
*EXPERT, atunci ecranul va arata astfel:
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Display Object Authority

Object . . . . . . : CUSTNO Owner . . . . . . . : PGMR1

Library. . . . . : CUSTLIB Primary group . . . : DPTAR
Object type. . . . : *DTAARA ASP device . . . . .: *SYSBAS
Object secured by authorization Tist e e e e e e *NONE

OBJECT  =----- Object------  -=---- Data--------

User Group Authority O M E A R R A U D E
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X X X X X X
*GROUP DPTAR *CHANGE X X X X X X
DPTSM *USE X X X

Rapoarte de autorizare

Sunt disponibile mai multe rapoarte pentru a va ajuta sa monitorizati implementarea dvs. de securitate.

De exemplu, puteti monitoriza obiectele cu autorizarea *PUBLIC diferitd de *EXCLUDE si obiectele cu autorizarile
private cu urmatoarele comenzi:

e PRTPUBAUT (Print Public Authority - Tiparire autorizare publica)
e PRTPVTAUT (Print Private Authority - Tiparire autorizare privata)
Informatii inrudite

[Unelte securitate sistem|

Lucru cu biblioteci

Puteti specifica autorizarea pentru biblioteci si obiecte noi create in biblioteci.
Doi parametri ai comenzii CRTLIB (Create Library) afecteaza autorizarea:

Autorizare (AUT):Parametrul AUT poate fi folosit pentru a specifica oricare dintre urmatoarele:
* Autorizarea publica pentru biblioteca
* Lista de autorizare care securizeaza biblioteca.

Parametrul AUT se aplica la biblioteca insasi, nu la obiectele din biblioteca. Daca specificati un nume de lista de
autorizare, autorizarea publica pentru biblioteca este setata la *AUTL.

Daca nu specificati AUT cand creati o biblioteca, *LIBCRTAUT este valoarea implicita. Sistemul foloseste valoarea
CRTAUT din biblioteca QSY'S, care este livrata ca *SYSVAL.

Create Authority (CRTAUT): Parametrul CRTAUT determina autorizarea implicita pentru orice obiecte noi care sunt
create in bibliotecd. CRTAUT poate fi setat la una dintre urmatoarele autorizari definite de sistem (*ALL, *CHANGE,
*USE sau *EXCLUDE), la *SYSVAL (valoarea de sistem QCRTAUT), sau poate avea ca valoarea numele unei liste

de autorizare.

Nota: Puteti schimba valoarea CRTAUT pentru o biblioteca folosind comanda CHGLIB (Change Library - Modificare
biblioteca).

Daca utilizatorul PGMRI1 introduce aceasta comanda:
CRTLIB TESTLIB AUT(LIBLST) CRTAUT(OBJLST)

atunci autorizarea pentru biblioteca arata astfel:
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Display Object Authority

Object . . . . . . : TESTLIB Owner . . . . . . . : PGMR1
Library. . . . . : [INS) Primary group . . . :  *NONE
Object type. . . . : *LIB ASP device e .. *SYSBAS
Object secured by authorization Tlist. . . . . . . . . . . : LIBLST
Object
User Group Authority
*PUBLIC *AUTL
PGMR1 *ALL
-
* Deoarece a fost specificata o lista de autorizare in parametrul AUT, autorizarea publica este setata la *AUTL.
 Utilizatorul care a introdus comanda CRTLIB este proprietarul bibliotecii, doar daca profilul de utilizator nu
specifica OWNER(GRPPRF). Proprietarul primeste in mod automat autorizarea *ALL.
* Valoarea CRTAUT nu este aratata in ecranele autorizarii obiect. Folosi{i comanda DSPLIBD (Display Library
Description - Afisare descriere bibliotecd) pentru a vedea valoarea CRTAUT pentru o biblioteca.
e ™
Display Library Description
Library . . . . . . . . . . . .. . . .. TESTLIB
T2 o0 0000000000000 0000 o0 8 PROD
ASP number . . . ... .o o o000 ]
ASP device . . . . . . . . . . . . ... .  *SYSBAS
Create authority . . . . . . . . . . . . . : OBJLST
Create object auditing . . . . . . . . . . : *SYSVAL
Text description . . . . . . . . .. .. . : Customer Rec

Crearea de obiecte

Puteti specifica autorizarea unui obiect nou.

Cand creati un nou obiect, puteti ori sa specificati autorizarea (AUT), ori sa folosifi valoarea implicitd *LIBCRTAUT.
Daca PGMRI1 introduce aceasta comanda:

CRTDTAARA (TESTLIB/DTAL) +
TYPE (*CHAR)

atunci autorizarea pentru zona de date arata astfel:

Ve
Display Object Authority
Object . . . . . . : DTA1 Owner . . . . . . .: PGMR1
Library. . . . . : TESTLIB Primary group . . . :  *NONE
Object type. . . . :  *DTAARA ASP device . . . . . :  *SYSBAS
Object secured by authorization 1ist. . . . . . . . . . : OBJLST
Object
User Group Authority
*PUBLIC *AUTL
PGMR1 *ALL
-

Lista de autorizare (OBJLST) vine de la parametrul CRTAUT care a fost specificat cand a fost creata TESTLIB.
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Daca PGMRI1 introduce aceastd comanda:

CRTDTAARA (TESTLIB/DTA2) AUT(*CHANGE) +
TYPE (%CHAR)

atunci autorizarea pentru zona de date arata astfel:

4 N
Display Object Authority
Object . . . . . . : DTA2 Owner . . . . . . .: PGMR1
Library . . . . : TESTLIB Primary group . . . : *NONE
Object type. . . . : *DTAARA ASP device . . . . . : *SYSBAS
Object secured by authorization 1ist . . . . . . . . . : =*=NONE
Object
User Group Authority
*PUBLIC *CHANGE
PGMR1 *ALL
o %

Lucru cu autorizare individuala obiect

Puteti modifica autorizarea pentru un obiect.

Pentru a schimba autorizarea pentru un obiect trebuie sa aveti una dintre urmatoarele:

* Autorizarea * ALLOBJ sau apartenenta la un profil de grup care are autorizarea speciala *ALLOBJ.

Nota: Autorizarea grupului nu este folosita daca aveti autorizare privata pentru obiect.

* Proprietatea asupra obiectului. Daca un profil de grup detine obiectul, atunci orice membru al grupului poate actiona

ca proprietar al obiectului, doar daca membrul nu a primit o autorizare specifica si care nu indeplineste cerintele

pentru schimbarea autorizarii obiectului.

* Autorizarea *OBJMGT pentru obiect si orice autorizari care sunt acordate sau revocate (cu exceptia *EXCLUDE).
Orice utilizator caruia 1i este permis sa lucreze cu autorizarea obiectului poate acorda sau revoca autorizarea

*EXCLUDE.

Cea mai usoara cale de a schimba autorizarea pentru un obiect individual este cu ecranul Editare autorizare obiect.

Acest ecran poate fi apelat direct prin folosirea comenzii EDTOBJAUT (Edit Object Authority) sau poate fi selectat ca
o optiune din ecranul WRKOBJOWN (Work with Objects by Owner), Work with Objects by Private Authority, Work

with Objects by Primary Group sau Work with Objects.

4 N
Edit Object Authority
Object. . . . . . : DTAl Owner . . . . .. . : PGMRI
Library . . . . : TESTLIB Primary group . . . : *NONE
Object type.. . . :  *DTAARA ASP device . . . . . :  *SYSBAS
Type changes to current authorities, press Enter.
Object secured by authorization 1ist . . . . . . . : 0BJLST
Object
User Group Authority
*PUBLIC *AUTL
PGMR1 *ALL
& %
De asemenea puteti folosi aceste comenzi pentru a schimba autorizarea unui obiect:
* Change Authority (CHGAUT)
* Work with Authority (WRKAUT)
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» Grant Object Authority (GRTOBJAUT)
* Revoke Object Authority (RVKOBJAUT)

Pentru a specifica subseturile de autorizare generica, precum Read/Write (*RX) sau Write/Execute (*WX), trebuie sa
folositi comenzile CHGAUT sau WRKAUT.

Specificarea autorizarii definite de utilizator
Acest subiect furnizeaza informatii despre specificarea autorizarilor definite de utilizator.

Coloana Autorizare obiect din ecranul Editare autorizare obiect va permite sa specificati oricare dintre seturile de
autorizari definite de sistem (*ALL, *CHANGE, *USE, *EXCLUDE). Daca vreti sa specificati o autorizare care nu
este dintr-un set definit de sistem, folositi F11 (Display detail - Afisare detalii).

Nota: Daca valoarea campului Optiuni utilizator (USROPT) din profilul dvs. de utilizator este setata pe *EXPERT,
atunci veti vedea intotdeauna aceasta versiune detaliata a ecranului fara a trebui sa apasati F11.

De exemplu, PGMRI sterge autorizarea *OBJEXIST pentru fisierul CONTRACTS, pentru a impiedica stergerea
accidentala a fisierului. Deoarece PGMRI1 are o combinatie de autorizari care nu este dintre seturile definite de sistem,
sistemul pune USER DEF (user-defined) in coloana Autorizare obiect:

4 N
Edit Object Authority
Object . . . . . . : CONTRACTS Owner . . . . . . . : PGMRI
Library. . . . . : TESTLIB Primary group . . . :  *NONE
Object type. . . . : *FILE ASP device . . . . . :  *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization list. . . . . . . . . . : LIST2
Object  ---------- Object-----------
User Group Authority Opr Mgt Exist Alter Ref
*PUBLIC *AUTL
PGMR1 USER DEF X X X X
o %

Puteti apasa F11 (Display data authorities - Afisare autorizari de date) pentru a vedea sau modifica autorizarile de date:

4 N\
Edit Object Authority
Object . . . . . . : CONTRACTS Owner . . . . .. . : PGMRI
Library . . . . . : TESTLIB Primary group . . . : *NONE
Object type. . . . : *FIL ASP device . . . . . : *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization Tist. . . . . . . . . : LIST2
Object W —--mmmmmmmeee Data-------=-=-—---
User Group  Authority Read Add Update Delete Execute
*PUBLIC *AUTL
PGMR1 USER DEF X X X X X
o J

Acordarea de autorizare noilor utilizatori
Puteti acorda autorizare noilor utilizatori.

Pentru a acorda autorizare utilizatorilor suplimentari, apasati F6 (Add new users - Adaugare noi utilizatori) din ecranul
Editare autorizare obiect. Veti vedea fereastra de dialog Adaugare utilizatori noi, care va permite sa definiti autorizarea
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pentru mai multi utilizatori:

4 N
Add New Users

Object . . . . . . . : DTAl
Library . . . . . : TESTLIB

Type new users, press Enter.

Object
User Authority
USERL *USE
USER2 *CHANGE
PGMR2 *ALL
- J

inlaturarea autorizarii unui utilizator
Puteti de asemenea inlatura autorizarea unui utilizator pentru un obiect.

Stergerea autorizarii unui utilizator pentru un obiect este diferita de acordarea catre utilizator a autorizarii *EXCLUDE.
Autorizarea *EXCLUDE inseamna ca utilizatorului 1i este interzis in mod special sa foloseasca obiectul. Doar
autorizarea speciala *ALLOBJ si autorizarea adoptata suprascriu autorizarea *EXCLUDE.

Nota: Autorizarea *EXCLUDE pentru un profil de grup poate fi suprascrisa daca utilizatorul are un alt profil de grup
cu autorizare privata asupra obiectului.

Stergerea autorizarii unui utilizator inseamna ca utilizatorul nu are nici o autorizare specifica asupra obiectului.

Utilizatorul poate obtine accesul la obiect prin intermediul unui profil de grup, al unei liste de autorizare, al autorizarii

publice, autorizarii speciale *ALLOBJ sau prin intermediul autorizarii adoptate.

Puteti sterge autorizarea unui utilizator prin folosirea ecranului Editare autorizare obiect. Tastati niste spatii albe
(blancuri) in cAmpul Autorizare obiect pentru acel utilizator si apasati tasta Enter. Utilizatorul este eliminat din ecran.
De asemenea puteti folosi comanda Revoke Object Authority (RVKOBJAUT). Ori revocati autorizare specifica pe care
o are utilizatorul, ori revocati autorizarea *ALL pentru acel utilizator.

Nota: Comanda RVKOBJAUT revoca doar autorizarea pe care o specificati. De exemplu, USERB are autorizarea
*ALL pentru FILEB din biblioteca LIBB. Dvs. revocati autorizarea *CHANGE:

RVKOBJAUT OBJ(LIBB/FILEB) OBJTYPE(*FILE) +
USER(*USERB) AUT (*CHANGE)

Dupa comanda, autorizarea lui USERB asupra FILEB arata astfel:

4 N
Display Object Authority
Object . . . . . . : FILEB Owner . . . . . . . : PGMR1
Library. . . . . : LIBB Primary group . . . :  *NONE
Object type. . . . : *FILE ASP device . . . . :  *SYSBAS
Object secured by authorization list. . . . . . . . : *NONE
Object  -------- Object------------
User Group Authority Opr Mgt Exist Alter Ref
USERB USER DEF X X X X
o %
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Display Object Authority
Object . . . . . . : FILEB Owner . . . . . . . : PGMR1
Library. . . . . : LIBB Primary group . . . :  =*NONE
Object type . . . : *FILE ASP device . . . . . : *SYSBAS
Object secured by authorization list . . . . . . . . .. *NONE
Object  —-------mmmeo-- Data---------------
User Group  Authority Read Add Update Delete Execute
USERB USER DEF
o J

Lucrul cu autorizare pentru mai multe obiecte

Aflati cum sa faceti modificari de autorizare mai multor obiecte simultan.

Ecranul Editare autorizare obiect va permite sa lucrati in mod interactiv cu autorizarea pentru un obiect la un moment
dat. Comanda GRTOBJAUT (Grant Object Authority - Acordare autorizare obiect) va permite sa faceti schimbari de
autorizare asupra mai multor obiecte la un moment dat. Puteti folosi comanda de autorizare GRTOBJAUT in mod
interactiv sau in batch. De asemenea o puteti apela dintr-un program.

In continuare sunt date exemple de folosire a comenzii GRTOBJAUT, care arati ecranul prompt. Cand este rulata
comanda, dumneavoastra primiti un mesaj pentru fiecare obiect care indica daca schimbarea a fost efectuata.
Schimbarile de autorizare necesita un lacat exclusiv asupra obiectului si nu pot fi facute atunci cand obiectul este folosit
deja. Tipariti istoricul dvs. de job pentru evidenta schimbarilor incercate si efectuate.

* Pentru a acorda tuturor obiectelor din biblioteca TESTLIB o autorizare publica *USE:

4 N
Grant Object Authority (GRTOBJAUT)

Type choices, press Enter.

Object . . . . . . . . . ... *ALL

Library . . . . . . . . . . ... TESTLIB

Object type . . . . . . . . .. *ALL

ASP device . . . . . . .. ... *

Users . . . . . o o o 0. *PUBLIC

+ for more values

Authority . . . . . . . . . .. *USE
o %

Acest exemplu pentru comanda GRTOBJAUT acorda autorizarea pe care o specificati, dar nu sterge nici o
autorizare care este mai mare decat cea specificata de dvs. Daca unele obiecte din biblioteca TESTLIB au
autorizarea publica *CHANGE, atunci comanda tocmai aratata nu reduce autorizarea lor publica la *USE. Pentru a
va asigura ca toate obiectele din TESTLIB au autorizarea publica *USE, folositi comanda GRTOBJAUT cu
parametrul REPLACE.
GRTOBJAUT OBJ(TESTLIB/*ALL) OBJTYPE(*ALL) +

USER(*PUBLIC) REPLACE (*YES)
Parametrul REPLACE indica daca autorizarile pe care le specificati inlocuiesc autorizarea existenta pentru acel
utilizator. Valoarea implicita REPLACE(*NO) acorda autorizarea pe care o specificati, dar nu sterge nici o
autorizare care este mai mare decat autorizarea specificata de dvs., decat daca acordati autorizarea *EXCLUDE.

Aceste comenzi seteaza autorizarea publica doar pentru obiectele care exista deja in biblioteca. Pentru a seta
autorizarea publica pentru orice noi obiecte care sunt create ulterior, folositi parametrul CRTAUT 1in descrierea
bibliotecii.

* Pentru a da autorizarea *ALL fisierelor de lucru din biblioteca TESTLIB pentru utilizatorii AMES si SMITHR. In
acest exemplu, numele fisierelor de lucru incep toate cu caracterele WRK:
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Grant Object Authority (GRTOBJAUT)

Type choices, press Enter.

Object . . . . . . . . . .. .. WRK*
Library . . . . . . . . ... TESTLIB
Object type . . . . . . . . .. *FILE
ASP device . . . . . . . . ... *
Users . . . . . . o o .. AMES
+ for more values  SMITHR
Authority . . . . . . . . . .. *ALL
N\ %

Aceasta comanda foloseste un nume generic pentru a specifica figierele. Puteti specifica un nume generic prin
tastarea unui sir de caractere urmat de un asterisc (*). Informatiile de ajutor online va spun ce parametrii ai unei
comenzi accepta ca valoare un nume generic.

* Pentru a securiza toate fisierele care incep caracterele AR* folosind o lista de autorizare numita ARLST1 si sa faceti
ca fisierele sa 1si obtina autorizarea publica din acea lista, folositi urmatoarele doua comenzi:

1. Securizarea figierelor cu lista de autorizare folosind comanda GRTOBJAUT:

Ve N
Grant Object Authority

Introduceti optiunile, apdsati Enter.

0lY)EEE 0 0 0 6 0 0 0 0 00 0 0 o AR*
Library . . . . . . . . . .. TESTLIB
Object type . . . . . . . . .. *FILE
ASP device . . . ... ... .. *
Authorization Tist . . . . . . . ARLST1
o %
2. Setarea autorizarii publice pentru figierele cu *AUTL, folosind comanda GRTOBJAUT:
4 N
Grant Object Authority
Type choices, press Enter.
Object . . . . . . . . ... .. AR*
LIS o 06 0 6 0 6 0 0 0 & o TESTLIB
Object type . . . . . . . . .. *FILE
ASP device . . . . . . .. ... *
IS8 o0 0 0 0000000000 *PUBLIC
+ for more values
Authority . . . . . . . . . .. *AUTL
N\ %

Lucru cu dreptul de proprietate obiect

Puteti modifica dreptul de proprietate al unui obiect in mai multe moduri.

Pentru a schimba dreptul de proprietate asupra unui obiect, folositi una dintre urmatoarele:
* Comanda Change Object Owner (CHGOBJOWN)

* Comanda Work with Objects by Owner (WRKOBJOWN)

* Comanda Change Owner (CHGOWN)

Ecranul Gestionare obiecte dupa proprietar va arata toate obiectele detinute de un profil de utilizator. Puteti asigna
obiecte individuale unui nou proprietar. De asemenea puteti schimba dreptul de proprietate pentru mai multe obiecte in
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acelasi timp prin folosirea parametrului NEWOWN (new owner - nou proprietar) de la baza ecranului:

- N\
Work with Objects by Owner

User profile . . . . . . . : OLDOWNER

Type options, press Enter.

2=Edit authority 4=Delete  5=Display author
8=Display description 9=Change owner

ASP
Opt Object Library Type Attribute Device
COPGMMSG COPGMLIB *MSGQ *SYSBAS
9 CUSTMAS CUSTLIB *FILE *SYSBAS
9 CUSTMSGQ CUSTLIB *MSGQ *SYSBAS
ITEMMSGQ ITEMLIB *MSGQ *SYSBAS

Parameters or command

===> NEWOWN (OWNIC)

F3=Exit F4=Prompt F5=Refresh  F9=Retrieve
F18=Bottom

-

Cand schimbati proprietatea folosind oricare dintre metode, puteti alege sa stergeti autorizarea proprietarului anterior
asupra obiectului. Valoarea implicita pentru parametrul CUROWNAUT (current owner authority - autorizare proprietar
curent) este *REVOKE.

Pentru a transfera dreptul de proprietate asupra unui obiect, trebuie sa aveti:

* Autorizarea existenta obiect pentru acel obiect

* Autorizarea *ALL sau dreptul de proprietate, daca obiectul este o lista de autorizare
* Autorizarea de Adaugare pentru profilul de utilizator al noului proprietar

* Autorizarea de Stergere pentru profilul de utilizator al proprietarului actual

Nu puteti sterge un profil de utilizator care detine obiecte. Subiectul[“Stergerea de profiluri de utilizator” la pagina 121]
arata metode pentru manevrarea obiectelor detinute la stergerea unui profil.

Ecranul Work with Objects by Owner (Gestionare obiecte dupa proprietar) include obiecte din sistemul de fisiere
integrat. Pentru aceste obiecte, coloana Object din ecran arata primele 18 caractere ale numelui caii. Daca numele de
cale este mai mung de 18 caractere, un simbol de mai mare (>) apare la sfargitul numelui de cale. Pentru a vedea
numele de cale absolut, plasati cursorul oriunde in numele de cale si apasati tasta F22.

Lucrul cu autorizarea grupului primar

Puteti modifica grupul primar sau autorizarea grupului primar asupra unui obiect.

Pentru a schimba grupul primar sau autorizarea grupului primar pentru un obiect, folositi una dintre urmatoarele
comenzi:

* Modificare grup primar obiect (CHGOBJPGP)
* Lucru cu obiecte dupa grup primar (WRKOBJPGP)
* Modificare grup primar (CHGPGP)

Cand schimbati grupul primar al unui obiect, specificati ce autorizare are noul grup primar. De asemenea, puteti revoca
autorizarea vechiului grup primar. Daca nu revocati autorizarea vechiului grup primar, atunci aceasta devine o
autorizare privata.

Noul grup primar nu poate fi proprietarul obiectului.

Pentru a schimba grupul primar al unui obiect, trebuie sa aveti urmatoarele:
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* Autorizarea *OBJEXIST pentru obiect.
* Daca obiectul este un fisier, o biblioteca sau o descriere subsistem, va trebuie autorizarile *OBJOPR si *OBJEXIST.

* Daca obiectul este o lista de autorizare, va trebuie autorizarea specialda * ALLOBJ sau trebuie sa fiti proprietarul listei
de autorizare.

* Daca revocati autorizarea pentru vechiul grup primar, va trebuie autorizarea *OBJMGT.

* Daca este specificata o valoarea diferitd de *PRIVATE, va trebuie autorizarea *OBJMGT si toate autorizarile care
sunt date.

Folosirea unui obiect referit

Ecranul Editare autorizare obiect si comanda GRTOBJAUT va permit sa acordati autorizare unui obiect (sau unui grup
de obiecte) pe baza autorizarii obiectului referit.

Acesta este un instrument folositor in unele situatii, dar ar trebui sa evaluati de asemenea folosirea unei liste de
autorizare pentru indeplinirea cerintelor dvs. Vedeti |“Avantajele folosirii unei liste de autorizare” la pagina 166| pentru
informatii despre avantajele folosirii unei liste de autorizare.

Copierea autorizarii de la un utilizator

Puteti copia toate autorizarile private dintr-un profil de utilizator la altul prin folosirea comenzii Grant User Authority
(GRTUSRAUT).

Aceasta metoda poate fi folositoare in anumite situatii. De exemplu, daca sistemul nu va permite sa redenumiti un
profil de utilizator. Pentru a crea un profil identic dar cu alt nume sunt implicati cativa pasi, incluzand copierca
autorizarilor profilului original. ['Redenumirea unui profil de utilizator” la pagina 125|arata un exemplu cum puteti face
asta.

Comanda GRTUSRAUT copiaza doar autorizarile private. Ea nu copiaza autorizarile speciale; si nici nu transfera
dreptul de proprietate asupra obiectului.

Comanda GRTUSRAUT nu ar trebui folosita in locul crearii profilurilor de grup. GRTUSRAUT creeaza un set
duplicat de autorizari private, ceea ce creste timpul necesar pentru a salva sistemul si face gestionarea autorizarilor mult
mai dificila. GRTUSRAUT copiaza autorizarile care exista la un moment dat. Daca este necesara autorizarea pentru noi
obiecte pe viitor, atunci fiecare profil trebuie sa primeasca autorizarea in mod individual. Profilul de grup ofera aceasta
functie iIn mod automat.

Pentru a folosi comanda GRTUSRAUT, trebuie sa aveti toate autorizarile care sunt copiate. Daca nu aveti o autorizare,
atunci acea autorizare nu este acordata profilului destinatie. Sistemul emite cate un mesaj pentru fiecare autorizare care
este acordata sau nu este acordata profilului de utilizator destinatie. Tipariti istoricul de job pentru a avea evidenta
completa. Pentru a evita copierea unui set partial de autorizari, comanda GRTUSRAUT ar trebui rulata de un utilizator
care are autorizarea speciala *ALLOBJ.

Operatii inrudite

|“C0piere autorizari private” la pagina 12d
Puteti copia autorizarile private de la un profil de utilizator la altul folosind comanda Acordare autorizare utilizator
(GRTUSRAUT).

Lucrul cu liste de autorizare

Aceasta sectiune prezinta pasii pentru crearea unei liste de autorizare.

Setarea unei liste de autorizare necesita trei pasi:
1. Crearea listei de autorizare.
2. Adaugarea utilizatorilor la lista de autorizare.

3. Securizarea obiectelor cu lista de autorizare.
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Pasii El s pot fi facuti in orice ordine.

Avantajele folosirii unei liste de autorizare

Puteti proteja obiectele din sistem folosind liste de autorizare.

O lista de autorizare are urmatoarele avantaje:

Listele de autorizare simplifica gestionarea autorizarilor. Autorizarea utilizatorului e definita pentru lista de
autorizare, nu pentru obiectele individuale din lista. Daca un obiect nou e securizat de lista de autorizare, utilizatorii
din lista primesc autorizare pentru el.

O operatie poate fi folosita pentru a da unui utilizator autorizare pentru toate obiectele din lista.

Listele de autorizare reduc numarul autorizarilor private din sistem. Fiecare utilizator are o autorizare privata pentru
un obiect, lista de autorizare. Aceasta 1i da utilizatorului autorizare pentru toate obiectele din lista. Reducerea
numarului de autorizari private din sistem are urmatoarele avantaje:

— Reduce dimensiunea profilului de utilizator.
— Imbunatiteste performantele la salvarea sistemului (SAVSYS) sau salvarea datelor de securitate (SAVSECDTA).

Listele de autorizare furnizeaza o cale buna de a securiza figiere. Daca folositi autorizari private, fiecare utilizator va
avea o autorizate privata pentru fiecare membru figier. Daca folositi o lista de autorizare, fiecare utilizator va avea
doar o autorizare. De asemenea, fisierele care sunt deschise nu pot sa aiba autorizare acordata sau anulata din fisier.
Daca securizati fisierul cu o lista de autorizare, puteti modifica autorizarile, chiar cand fisierul e deschis.

Listele de autorizare furnizeaza o cale de a memora autorizarile cand este salvat un obiect. Cand este salvat un obiect
care ¢ securizat de o lista de autorizare, numele listei e salvat cu obiectul. Daca obiectul este sters si restaurat pe
acelasi sistem, este legat automat la lista de autorizare din nou. Daca obiectul e restaurat pe un sistem diferit, lista de
autorizare nu ¢ legata, decat daca se specifica ALWOBJDIF(*ALL) in comanda de restaurare.

Din punctul de vedere al gestionarii securitatii, o lista de autorizare este metoda preferata pentru a gestiona obiectele
care au aceleasi cerinte de securitate. Chiar cand exista putine obiecte care sunt securizate de lista, exista inca un
avantaj al folosirii unei liste de autorizare fata de folosirea autorizarilor private asupra obiectului. Deoarece
autorizarile sunt intr-un loc (lista de autorizare), este mai usor sa modificati cine e autorizat pentru obiecte. De
asemenea e mai usor sa securizati orice obiecte noi cu aceleasi autorizari ca obiectele existente.

Crearea unei liste de autorizare
Folositi comanda Creare lista de autorizare (CRTAUTL) pentru a crea o lista de autorizare.

Nu va trebuie nici o autorizare pentru biblioteca QSY'S pentru a crea o lista de autorizare in acea biblioteca. Folositi
comanda Creare lista de autorizare (CRTAUTL):

4 N

\Author‘ity ........... *use *CHANGE, =*ALL, =USE, *EXCLUDE

Create Authorization List (CRTAUTL)
Type choices, press Enter.

Authorization 1ist . . . . . . . custlstl Name
Text 'description' . . . . . . . Files cleared at month-end

Additional Parameters

J

Parametrul AUT seteaza autorizarea publicd pentru orice obiecte securizate de catre lista. Autorizarea publica din lista
de autorizare este folosita doar atunci cand autorizarea publica pentru un obiect securizat de lista este *AUTL.

Acordarea autorizarii utilizatorilor la o lista de autorizare
Folositi ecranul Editare lista de autorizare (EDTAUTL) pentru a acorda utilizatorilor autorizare asupra listei de
autorizare pe care a-ti creat-o.
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Pentru a lucra cu autorizarea pe care o au utilizatorii asupra listei de autorizare, trebuie sa aveti autorizarca
*AUTLMGT (authorization list management - gestionare lista de autorizare), precum si autorizarile specifice pe care le
acordati. Vedeti subiectul [‘Gestionarea listei de autorizare” la pagina 138|pentru o descriere completa.

Puteti folosi ecranul Edit Authorization List (EDTAUTL) pentru a schimba autorizarea utilizatorului asupra listei de
autorizare sau pentru a adauga noi utilizatori la lista:

4 N
Edit Authorization List
Object . . . . . . . : CUSTLST1 Owner . . . . . . .: PGMR1
Library . . . . . : QSYS Primary group . . . :  *NONE

Type changes to current authorities, press Enter.

Object List

User Authority Mgt

*PUBLIC *USE

PGMR1 *ALL X

- J
Pentru a acorda noilor utilizatori autorizare asupra listei de autorizare, apasati F6 (Adaugare noi utilizatori):

/ N

Add New Users
Object . . . . . . . : CUSTLST1 Owner . . . PGMR1
Library . . . . . : QSYS
Type new users, press Enter.
Object List

User Authority Mgt

AMES *CHANGE

SMITHR *CHANGE

- J

Autorizarea fiecarui utilizator asupra listei este de fapt stocata ca o autorizare privata in profilul acelui utilizator. Puteti
folosi de asemenea comenzi pentru a lucra cu utilizatori ai listei de autorizare, ori in mod interactiv, ori in lot (batch):

* Folositi Add Authorization List Entry (ADDAUTLE) pentru a defini autorizarea pentru utilizatori suplimentari.

* Change Authorization List Entry (CHGAUTLE) pentru a schimba autorizarea pentru utilizatorii care au deja
autorizare asupra listei.

* Folositi Remove Authorization List Entry (RMVAUTLE) pentru a sterge autorizarea unui utilizator asupra listei.
* Work with Authority (WRKAUT) pentru a arata lista utilizatorilor autorizati ai unui obiect.

* Change Authority (CHGAUT) pentru a modifica autorizarea unui utilizator asupra unui obiect.

Securizarea obiectelor cu o lista de autorizare
Pentru a securiza un obiect cu o lista de autorizare, trebuie sa fiti proprietarul obiectului, sa aveti autorizarea *ALL
asupra lui, sau sa aveti autorizarea speciala *ALLOBJ .

Folositi ecranul Editare autorizare obiect, comanda GRTOBJAUT, comanda WRKAUT sau comanda CHGAUT pentru
a securiza un obiect cu o lista de autorizare:
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Edit Object Authority

Object . . . . . . : ARWRK1 Owner . . . . . . . : PGMR1
Library . . . . : TESTLIB Primary group. . . . :  *NONE
Object type . . . : *FILE ASP device . . . . . : *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization 1ist . . . . . . . . .. ARLST1
Object
User Authority
*PUBLIC *AUTL
PGMR1 *ALL
o %

Setati autorizarea publica pentru obiect la *¥AUTL daca vreti ca autorizarea publica sa vina din lista de autorizare.

In ecranul Editare lista de autorizare, puteti folosi F15 (Afisare obiecte lista de autorizare) pentru a lista toate obiectele
securizate de lista:

- N
Display Authorization List Objects

Authorization Tist . . . . . . . . : CUSTLSTL

Library . . . . . . . . . . . . : CUSTLIB
Owner . . . . . . .. ... ... OWNAR
Primary group . . . . . . . . . . : DPIAR

Primary

Object Library Type Owner group Text

CUSTMAS CUSTLIB *FILE OWNAR
\EUSTADDR CUSTLIB *FILE OWNAR

J

Aceasta este doar o listd informativa. Nu puteti adauga sau sterge obiecte din lista. Puteti de asemenea folosi comanda
Afisare obiecte lista de autorizare (DSPAUTLOBJ) pentru a vizualiza sau tipari o listd a obiectelor securizate de lista.

Setarea unei liste de autorizare
Setarea unei liste de autorizare face mai usoara modificarea cine este autorizat asupra obiectelor gi mai usor a securiza
orice obiecte noi cu aceleasi autorizari ca obiectele exitente.

La JKL Toy Company, este folosita o lista de autorizare pentru a securiza toate fisierele de lucru folosite in procesarea
inventarului de la sfarsitul lunii. Aceste fisiere de lucru sunt curatate, ceea ce necesita autorizare *OBJMGT. Pe masura
ce cerintele aplicatiei se modifica, mai multe fisiere de lucru pot fi adaugate aplicatiei. De asemenea, pe masura ce
responsabilitatile jobului se modifica, utilizatori diferiti ruleaza procesarea de la sfarsit de luna. O lista de autorizare
face mai simpla gestionarea acestor modificari.

Urmati acesti pasi pentru a seta lista de autorizare.
1. Creati lista de autorizare:
CRTAUTL ICLIST1
2. Securizati toate fisierele de lucru cu lista de autorizare:

GRTOBJAUT OBJ(ITEMLIB/ICWRK*) +
OBJTYP(*FILE) AUTL(ICLIST1)

3. Adaugati utilizatori la lista care realizeaza procesare la sfarsit de luna:
ADDAUTLE AUTL(ICLIST1) USER(USERA) AUT(*ALL)

Daca folositi liste de autorizare, atunci nu ar trebui sa aveti autorizari private pentru obiect. Sunt necesare doua cautari
ale autorizarilor private ale utilizatorului in timpul verificarii lor daca obiectul are autorizari private si obiectul e de
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asemenea securizat cu o lista de autorizare. Prima cautare este pentru autorizarile private pentru obiect; cea de-a doua e
pentru autorizarile private din lista de autorizare. Doud cautari necesita utilizarea resurselor sistemului; asadar,
performantele pot fi alterate. Daca folositi doar lista de autorizare, se realizeaza doar o cautare. De asemenea, din cauza
folosirii cache-ului pentru autorizarea cu lista de autorizare, performanta pentru verificarea autorizarii va fi identica cu
cea pentru verificarea doar a autorizarilor private pentru obiect.

Stergerea unei liste de autorizare
Ati putea de asemenea vrea sa stergeti lista de autorizare pe care ati creat-o.

Nu puteti sterge o lista de autorizare daca este folosita pentru a securiza obiecte. Folositi comanda DSPAUTLOBJ
pentru a lista toate obiectele securizate de lista. Folositi ecranul Editare autorizare obiect, comanda Modificare
autorizare (CHGAUT) sau Revocare autorizare obiect (RVKOBJAUT) pentru a modifica autorizarea pentru fiecare
obiect. Cand lista de autorizare nu mai securizeaza obiecte, folositi comanda Stergere lista de autorizare (DLTAUTL)
pentru a o sterge.

Cum verifica sistemul autorizarea

Cand un utilizator incearca sa efectueze o operatie asupra unui obiect, sistemul verifica daca utilizatorul are autorizarea
adecvata pentru operatie.

Sistemul verifica mai intai autorizarea pentru biblioteca sau calea director care contine obiectul. Daca autorizarea
pentru biblioteca sau director este adecvata, sistemul verifica autorizarea asupra obiectului insusi. In cazul fisierelor
baza de date, verificarea autorizarii este facuta la momentul deschiderii figierului, nu cand este efectuata fiecare
operatie individuala asupra figierului.

In timpul procesului de verificare a autorizérii, cand este gisita o autorizare (chiar daca nu este adecvati pentru operatia
cerutd) verificarea autorizarii se opreste si accesul este acordat sau respins. Functia de autorizare adoptata este o
exceptie de la aceasta reguld. Autorizarea adoptatd poate trece peste orice autorizare specifica (si inadecvata) care este
gasita. Vedeti subiectul [‘Obiecte care adopta autorizarea proprietarului” la pagina 149 pentru mai multe informatii
despre autorizarea adoptata.

Sistemul verifica autorizarea unui utilizator asupra unui obiect in urmatoarea ordine:
Autorizarea asupra obiectului - calea rapida

Autorizarea speciald * ALLOBJ a utilizatorului

Autorizarea specifica a utilizatorului asupra obiectului

Autorizarea utilizatorului asupra listei de autorizare care securizeaza obiectul
Autorizarea specialda *ALLOBJ a grupurilor

Autorizarea grupurilor asupra obiectului

Autorizarea grupurilor asupra listei de autorizare care securizeaza obiectul

Autorizarea publica specificatd pentru obiect sau pentru lista de autorizare care securizeaza obiectul

© © N Ok~

Autorizarea proprietarului programului, daca este folosita autorizarea adoptata

Nota: Autorizarea de la unul sau mai multe dintre grupurile utilizatorului poate fi acumulatd pentru a gasi o autorizare
suficientd pentru obiectul accesat.

Diagramele de flux pentru verificarea autorizarii

Aceasta sectiune prezintd diagrame de flux, descrieri si exemple de verificare a autorizarii.
Folositi-le pentru a raspunde la intrebari specifice legate de functionarea unei scheme de autorizare particulara sau

pentru a diagnostica probleme legate de definitiile dvs. de autorizare. Diagramele evidentiaza de asemenea tipurile de
autorizare care produc cel mai mare efect asupra performantelor.
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Procesul de verificare a autorizarii este impartit intr-o diagrama de flux primara si mai multe diagrame de flux mai mici
care arata parti specifice ale procesului. In functie de combinatia de autorizari pentru un obiect, pasii din unele
diagrame de flux pot fi repetati de mai multe ori.

Numerele din partea stanga sus a figurilor din diagramele de flux sunt folosite in exemplele care urmeaza dupa
diagramele de flux.

Pasii care reprezintd cautarea autorizarilor private ale unui profil sunt evidentiati:

* Pasul 6 din|Figura 13 la pagina 174

* Pasul 6 din [Figura 16 la pagina 180)

e Pasul 2 din IFigura 19 la pagina 185|

Repetarea acestor pasi este probabil sd cauzeze probleme de performanta in procesul de verificare a autorizarii.

Diagrama de flux 1: Procesul principal de verificare a autorizarii
Pasii din diagrama de flux 1 arata procesul principal pe care il urmeaza sistemul la verificarea autorizarii pentru un
obiect.
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La orice pas din procesul de verificare a autorizarii,
procesul poate sa gaseasca suficienta autorizare
si sa autorizeze utilizatorul pentru obiect.

1 v

Verificare autorizare
obiect
(Vedeti organigrama 2.)

Autorizarea nu
este suficienta

2 v

Verificare autorizare
utilizator pentru obiect
Autorizarea nu (Vedeti organigrama 3.)
este suficienta

Nu a fost gasita
nici o autorizare

3 v

Profilul are Nu

vreun grup?

Da

4 v

Verificare autorizare

< de grup.
Autorizarea nu (Vedeti organigrama 6.)
este suficienta.

Nu a fost gasita
nici o autorizare.
<

X

5 v

Verificare autorizare
publica.
(Vedeti organigrama 7.)

Autorizarea nu
» este suficienta.

6 v

Verificare autorizare
adoptata. (Vedeti
organigrama 8.)

Daca utilizatorul nu este autorizat, se realizeaza una sau mai multe dintre urmatoarele:
1) Este trimis un mesaj utilizatorului sau porogramului;
2) Programul esueaza;
3) Este scrisa o intrare AF jurnalul de auditare.
RBAFW508-0

Figura 11. Diagrama de flux 1: Procesul principal de verificare a autorizarii

Descrierea diagramei de flux 1: Procesul principal de verificare a autorizarii

Nota: La orice pas din cadrul procesului de verificare a autorizarii, sistemul poate gasi o autorizare suficienta si poate
autoriza utilizatorul sa acceseze obiectul.
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6.

Sistemul verifica autorizarea obiectului. (Vedeti diagrama de flux 2: Calea rapida pentru verificarea autorizarii
obiectului.) Daca sistemul gaseste ca autorizarea este insuficienta, el continua cu Pasul 2.

Sistemul verifica autorizarea utilizatorului asupra obiectului. (Vedeti diagrama de flux 3: Cum este verificata
autorizarea utilizatorului asupra unui obiect.) Daca sistemul descopera ca utilizatorul nu are autorizare pentru
obiect, el continua cu Pasul 3. Daca sistemul gaseste ca autorizarea utilizatorului este insuficienta, el continua cu
Pasul 6.

Sistemul verifica daca profilul de utilizator apartine vreunui grup. Daca da, sistemul continua cu Pasul 4. Daca nu,
sistemul continua cu Pasul 5.

Sistemul determina autorizarea grupului. (Vedeti diagrama de flux 6). Daca sistemul determina ca nu exista
autorizare de grup asupra obiectului, continua cu pasul 5. Daca sistemul determina ca autorizarea de grup asupra
obiectului nu este suficientd, continua cu pasul 6.

Sistemul verifica autorizarea publica pentru obiect. (Vedeti diagrama de flux 7.) Daca sistemul gaseste ca
autorizarea publica este insuficientd, el continua cu Pasul 6.

Sistemul verifica autorizarea adoptata pentru obiect. (Vedeti diagrama de flux 8.)

Diagrama de flux 2: Cale rapida de verificarea autorizarii obiectelor

Pasii din diagrama de flux 2 sunt realizati folosind informatiile stocate cu obiectul. Aceasta este cea mai rapida metoda
de autorizare a unui utilizator pentru un obiect.
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1

a
p

Obiectul are Da

utorizari
rivate?

2

Nu

Obiectul este Da
securizat

de o lista de
autorizare?

A 4

3

Nu

A

Autorizarea de Nu
proprietar
este suficienta?

A 4

4

Da
y 5

Obiectul are Da Autorizarea grupului | N
un grup » primar este
primar? suficienta?

A 4

Nu Da

<
9

A

v
Revenire la organigrama
. o
> apelanta cu
insuficient

Autqri§area Nu
publica este
suficienta?

Da

Autorizat
RBAFW522-0

Figura 12. Diagrama de flux 2: Cale rapida pentru autorizare obiecte

Descrierea diagramei de flux 2: Cale rapida pentru autorizare obiecte

1.

Sistemul determina daca obiectul are autorizari private. Daca are, sistemul se intoarce la diagrama de flux apelanta
cu insuficient. Daca nu are, sistemul continua cu Pasul 2.

Sistemul determina daca obiectul este securizat de o lista de autorizare. Daca are, sistemul se intoarce la diagrama
de flux apelanta cu insuficienta autorizare. Daca nu este, sistemul continua cu Pasul 3.

Sistemul determina daca proprietarul obiectului are autorizare suficienta. Daca are, sistemul se intoarce la diagrama
de flux apelanta cu insuficienta autorizare. Daca da, sistemul continua la pasul 4.

Sistemul determina daca obiectul are un grup primar. Daca are, sistemul continua cu Pasul 5. Daca nu are, sistemul
continua cu Pasul 6.

Sistemul determina daca grupul primar al obiectului are autorizare suficientd. Daca are, sistemul continua cu Pasul
6. Daca nu are, sistemul se intoarce la diagrama de flux apelanta cu insuficient.

Sistemul determina daca autorizarea publica este suficienta. Daca este, atunci obiectul este autorizat. Daca nu are,
sistemul se Intoarce la diagrama de flux apelanta cu insuficienta autorizare.
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Diagrama de flux 3: Cum este verificata autorizarea unui utilizator asupra unui
obiect
Pasii din diagrama de flux 3 sunt realizati pentru profilul de utilizator individual.

1

Obiectul are
autorizarea ——» Autorizat
speciala *ALLOBJ?

Nu

2 ¥

Setare obiect pentru
testare egal cu
obiectul original.

3 1

Verificare autorizare Autorizarea nu este suficienta
proprietar.
(Vedeti organigrama 4.)

Nu a fost gasita
4 v Nici o autorizare

Cautare rapida cale daca
obiectul este original.
(Vedeti organigrama 5.)

Autorizarea nu
5 i este suficienta

Nu | Obiectul are
autorizari private?

Da

6
3 Autorizarea este
Cautare autorizari | suficienta
private in profilul | ———» Autorizat

de utilizator. .
Autorizarea nu
» Nu a fost gasita este suficienta
nici o autorizare
7 8
Obiectul este _
securizat Nu Setare obiect pentru
d lista d P testare egal cu
eo _'S a de obiectul original.
autorizare?
Da
9

Revenire la organigrama
apelanta cu gasire
autorizare insuficienta
sau fara autorizare.

Setare obiect pentru
testare ca in lista
de autorizare.

RBAFW523-0

Figura 13. Diagrama de flux 3: Verificare autorizare utilizator

Descrierea diagramei de flux 3: Verificare autorizare utilizator

1. Sistemul determind daca profilul de utilizator are autorizarea * ALLOBJ. Daca profilul are autorizarea * ALLOBJ,
atunci profilul este autorizat. Daca nu are autorizarea * ALLOBJ, atunci verificarea autorizarii continua cu Pasul 2.
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9.

Sistemul seteaza autorizarea pentru obiect egala cu cea a obiectului original. Verificarea autorizarii continua cu
Pasul 3.

Sistemul verifica autorizarea proprietarului. Daca autorizarea este insuficienta, atunci continua la pasul 8. Dacad nu
este gasita nicio autorizare, atunci continud cu pasul 4.

Sistemul efectueaza o verificare a autorizarii obiectului original pe calea rapida. (Vedeti diagrama de flux 6). Daca
autorizarea este insuficienta, atunci verificarea autorizarii continua cu Pasul 5.

Sistemul determina daca obiectul are autorizari private. Daca are, atunci verificarea autorizarii continua cu Pasul 6.
Daca nu sunt autorizari private, atunci verificarea autorizarii merge la Pasul 7.

Sistemul verifica autorizarile private cu profilul de utilizator. Daca autorizarea este suficienta, atunci utilizatorul
este autorizat. Daca autorizarea nu este suficienta, atunci verificarea autorizarii continua cu Pasul 8. Daca nu este
gasita nici o autorizare, atunci verificarea autorizarii continua cu Pasul 7.

Sistemul determina daca obiectul este securizat de o lista de autorizare. Daca nu este, atunci verificarea autorizarii
continua cu Pasul 8. Daca este securizat de o lista de autorizare, atunci verificarea autorizarii continua cu Pasul 9.

Sistemul seteaza obiectul pentru a fi testat egal cu obiectul original si se intoarce la diagrama de flux apelanta cu
autorizare insuficienta sau nici o autorizare gasita.

Sistemul seteaza obiectul testat egal cu lista de autorizare si se intoarce la Pasul 3.

Diagrama de flux 4: Cum este verificata autorizarea
Diagrama de flux 4 arata procesul de verificare a autorizarii proprietarului. Numele profilului de utilizator care este
proprietar, precum §i autorizarea proprietarului asupra unui obiect sunt stocate cu obiectul.

1

Profilul de utilizator detine obiectul.

Profilul de utilizator detine lista de autorizare.

Profilul de grup al utilizatorului detine obiectul.

Profilul de grup al utilizatorului detine lista de autorizare.

Este folosita autorizarea adoptata si proprietarul programului detine obiectul.

Este folosita autorizarea adoptata si proprietarul programului detine lista de autorizare.

Nu. Revenire la

Profilul este
proprietarul obiectului
care este verificat?

organigrama apelanta
cu autorizarea negasita.
Lad

Da

2 v Nu. Revenire la

Proprietarul are
vreo autorizare
pentru obiect?

organigrama apelanta
cu autorizarea negasita.
Lad

Da
3 v
Autorizarea Da
proprietarului este ——»Autorizat
suficienta?

Nu. Revenire la
organigrama apelanta
cu gasire autorizare
insuficienta.

RBAFW524-0

Figura 14. Diagrama de flux 4: Verificare autorizare proprietar
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Descrierea diagramei de flux 4: Verificare autorizare proprietar

1. Sistemul determina daca profilul de utilizator detine obiectul care este verificat. Daca profilul de utilizator detine
intr-adevar obiectul, atunci sistemul trece la Pasul 2. Daca profilul de utilizator nu detine obiectul, atunci sistemul
revine la diagrama de flux apelanta cu nici o autorizare gasita.

2. Daca profilul de utilizator nu detine obiectul, atunci sistemul determina daca proprietarul are autorizare asupra
obiectului. Daca utilizatorul nu are autorizare asupra obiectului, atunci verificarea autorizarii continua cu pasul 3.
Daca sistemul determina ca utilizatorul nu are autorizare asupra obiectului, atunci sistemul revine la diagrama de
flux apelanta fara nicio autorizare gasita.

3. Daca proprietarul are autorizare asupra obiectului, atunci sistemul determina daca aceasta autorizare este sau nu
suficientd pentru a accesa obiectul. Daca autorizarea este suficienta, atunci proprietarul este autorizat sa acceseze
obiectul. Daca nu este suficienta, atunci sistemul se intoarce la diagrama de flux apelantd cu autorizare insuficienta
gasita.

Diagrama de flux 5: Cale rapida de verificarea autorizarii utilizatorilor
Diagrama de flux 5 arata calea rapida pentru testarea autorizarii utilizatorilor fara a cauta autorizari private.

176  Systemi: Securitatea Referinta securitate



Exista autorizari
private pentru Nu
obiectul care

este verificat?

Da

2 v

Obiectul are
autorizari private
mai mici decat .
autorizarea sa Nu (Vedeti nota 2.
publica?

(Vedeti nota 1
din Notele pentru
organigrama 5.)

Da

3

< Nu_ | Autorizarea publica

este suficienta?

Da

4 3
Autorizarea
proprietarului
obiectului este
suficienta?

Da

Nu

5 Y

Nu |Autorizarea grupului
< primar al obiectului
este suficienta?

Da

6 Y

Da Obiectul este Nu
< securizat de o
lista de autorizare?

Autorizat

v

Revenire la organigrama apelanta
fara autorizare sau cu autorizare
insuficienta gasita.
RBAFW525-0

Figura 15. Diagrama de flux 5: Cale rapida pentru autorizare utilizatori

Note diagrama de flux 5:

1. Autorizarea este considerata mai mica decat publica daca orice autorizare care este prezentd pentru *PUBLIC nu
este prezenta pentru alt utilizator. In exemplul aratat ianabela 121 la pagina 178|, publicul are autorizarile
*OBJOPR, *READ si *EXECUTE pentru obiect. WILSON]J are autorizarea *EXCLUDE si nu are nici una dintre
autorizarile pe care le are publicul. De aceea, acest obiect are o autorizare privata mai mica decat autorizarea
publica. (OWNAR are de asemenea o autorizare mai mica decat publicul, dar autorizarea proprietarului este
considerata autorizare privata.)
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Tabela 121. Autorizarea publica si cea privata

Utilizatori

Autorizare OWNAR DPTMG WILSONJ *PUBLIC

Autorizari obiect:
*OBJOPR X X
*OBJMGT X
*OBJEXIST
*OBJALTER
*OBJREF

Autorizari pentru date
*READ

*ADD

*UPD

*DLT

*EXECUTE
*EXCLUDE X

M| R R <A

2. Aceasta cale ofera o metoda pentru folosirea autorizarii publice, daca este posibil, chiar daca exista autorizari
private pentru un obiect. Sistemul se asigura sa nu apara ceva mai tarziu in procesul de verificare a autorizarii care
ar putea respinge accesul la obiect. Daca rezultatul acestor teste este Suficient, atunci poate fi evitata cautarea
printre autorizarile private.

Descrierea diagramei de flux 5: Cale rapida pentru autorizare utilizatori

Aceasta diagrama de flux arata calea rapida pentru testarea autorizarii utilizatorului fara a cauta printre autorizarile
private.

1. Sistemul determind daca exista autorizari private pentru obiectul care este verificat. Daca exista autorizari private
pentru obiect atunci verificarea autorizarii continua cu Pasul 2. Daca nu exista nici o autorizare privata, atunci
verificarea autorizarii continua cu Pasul 3.

2. Daca exista autorizari private, atunci sistemul determind daca obiectul are autorizari private care sunt mai mici
decat autorizarea lui publica. (Vede'gi) Daca obiectul are autorizari private care sunt mai mici decat
autorizarea lui publica, atunci sistemul se intoarce la diagrama de flux apelanta cu gasit nici o autorizare sau o
autorizare insuficienta. Daca obiectul nu are autorizari private care sunt mai mici decat autorizarea lui publica,
(vedeti , atunci verificarea autorizarii continua cu Pasul 3.

3. Daca obiectul nu are autorizari private sau obiectul nu are autorizari private care sunt mai mici decat autorizarea sa
publica, atunci sistemul determind daca autorizarea publica este suficientd. Daca autorizarea publica este suficienta,
atunci verificarea autorizarii continua cu Pasul 4. Daca public autorizarea publica este insuficienta, atunci sistemul
se intoarce la diagrama de flux apelantd cu gasit nici o autorizare sau o autorizare insuficienta.

4. Daca autorizarea publica este suficienta, atunci sistemul determina daca autorizarea proprietarului obiectului este
suficientd. Daca autorizarea proprietarului obiectului este suficientd, atunci verificarea autorizarii continua cu Pasul
5. Daca autorizarea proprietarului obiectului este insuficienta, atunci sistemul se intoarce la diagrama de flux
apelanta cu gasit nici o autorizare sau o autorizare insuficienta.

5. Daca autorizarea proprietarului obiectului este suficienta, atunci sistemul determina daca autorizarea grupului
primar al obiectului este suficientd. Daca autorizarea grupului primar al obiectului este suficientd, atunci verificarea
autorizarii continua cu Pasul 6. Daca autorizarea grupului primar al obiectului este insuficienta, atunci sistemul se
intoarce la diagrama de flux apelanta cu gasit nici o autorizare sau o autorizare insuficienta.

6. Daca autorizarea grupului primar al obiectului este suficienta, atunci sistemul determina daca obiectul este securizat
de o lista de autorizare. Daca obiectul este securizat de o lista de autorizare, atunci sistemul se intoarce la diagrama
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de flux apelanta cu gasit nici o autorizare sau o autorizare insuficienta. Daca obiectul nu este securizat de o lista de
autorizare, atunci utilizatorul este autorizat sa acceseze obiectul.

Diagrama de flux 6: Cum este verificata autorizarea de grup

Un utilizator poate fi membrul a cel mult 16 profiluri de grup. Un grup poate avea autorizare privata asupra unui obiect,
sau poate fi grupul primar pentru un obiect.

Autorizarea de la unul sau mai multe dintre grupurile utilizatorului poate fi acumulata pentru a gasi o autorizare

suficienta pentru obiectul accesat. De exemplu, WAGNERB are nevoie de autorizarea *CHANGE pentru fisierul
CRLIM. Autorizarea *CHANGE include *OBJOPR, *READ, *ADD, *UPD, *DLT si *EXECUTE. [Tabela 122|arata
autorizarile pentru figierul CRLIM:

Tabela 122. Autorizarea de grup acumulata

Utilizatori

Autorizare OWNAR DPT506 DPT702 *PUBLIC

Autorizari obiect:
*OBJOPR
*OBIMGT
*OBJEXIST
*OBJALTER
*OBJREF

M| R R R

Autorizdri pentru date
*READ

*ADD

*UPD

*DLT

o

o

M| R R R R
=
=

*EXECUTE
*EXCLUDE X

Lui WAGNERB i trebuie atat DPT506 cat si DPT702 pentru a avea o autorizare suficienta pentru figierul CRLIM. Lui
DPT506 ii lipseste autorizarea *DLT, si lui DPT702 ii lipseste autorizarea *ADD.

Diagrama de flux 6 de la pagina|Figura 16 la pagina 180|arat pasii pentru verificarea autorizarii de grup.
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» Are grupul ALLOBJ? Da » Autorizat
Nu
2 A
Setare obiect pentru verificare ca
obiect original.
3 \ Autorizarea este
suficientd g .
Verificare autorizare propietar ‘ » Autorizat
folosind grupul. (Vedeti Autorizarea nu
organigrama 4.) Acumulare si testare. | este suficienta
A fost gasita
autorizarea.
4 5
Grupul este grupul |, Verificare autorizare Autorlzgrga nu
primar al obiectului? » grup primar. este suficienta
(Vedeti nota). Acumulare si testare.
Nu Nu a fost gasita Autorizarea este
autorizarea suficienta
6 \ 4
Cautare autorizari private Autorizat
in profilul de grup. utoriza
A fost gasita Autorizarea nu a Autorizarea este
autorizarea.  1( (fost gasita. suficienta
7 Verificare autorizari
private in profilul
Obiectul este securizat de grup.
L p|de o lista de Acumulare si testare.
autorizare?
Nu Autorizarea nu este suficienta
Da v
8 7 11 ¥
Setare obiect pentru Utilizatorul are R
. ~ . r) L
\éirgﬁtaorﬁz;?em lista altgrup? Nu. Revenire la organigrama
) Da apelanta cu gasire
autorizare insuficienta
sau fara autorizare.
9

Setare profil la urmatorul profil de grup.

RBAFW509-0

Figura 16. Diagrama de flux 6: Verificare autorizare de grup

Nota: Daca utilizatorul a intrat in sistem cu profilul care este grupul primar pentru un obiect, atunci utilizatorul nu
poate primi autorizare asupra obiectului prin intermediul grupului primar.

Descrierea diagramei de flux 6: Verificare autorizare grup

1. Sistemul determind daca grupul are autorizare * ALLOBJ. Daca are, atunci grupul este autorizat. Daca nu are,
atunci verificarea autorizarii continud cu Pasul 2.

2. Grupul nu are autorizare *ALLOBJ deci sistemul seteaza obiectul care este verificat sa fie egal cu obiectul
original.
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10.

11.

Dupi ce sistemul seteaza obiectul la original, el verific autorizarea proprietarului. (Vedeti[Diagrama de flux 4)
Daca autorizarea este suficienta, atunci grupul este autorizat. Daca autorizarea nu este suficienta, atunci
verificarea autorizarii trece 1n pasul 11. Daca autorizarea nu este gasitd, atunci verificarea autorizarii continua cu
pasul 4.

Autorizarea proprietarului nu este gasita deci sistemul verifica daca grupul este grupul primar al obiectului.

Nota: Daca utilizatorul a intrat in sistem cu profilul care este grupul primar pentru un obiect, atunci utilizatorul
nu poate primi autorizare asupra obiectului prin intermediul grupului primar.

Daca grupul este grupul primar al obiectului, atunci verificarea autorizarii continua cu Pasul 5. Daca grupul nu

este grupul primar al obiectului, atunci verificarea autorizarii continua cu Pasul 6.

Grupul este grupul primar al obiectului deci sistemul verifica si testeaza autorizarea grupului primar. Daca
autorizarea grupului primar este suficienta, atunci grupul este autorizat. Daca nu este gasita nicio autorizare
primara, atunci verificarea de autorizare trece in pasul 7. Daca autorizarea grupului primar este insuficienta, atunci
verificarea de autorizare trece in pasul 11

Grupul nu este grupul primar al obiectului deci sistemul cauta autorizarile private din profilul de grup. Daca este
gasita autorizarea atunci verificarea autorizarii merge la Pasul 10. Daca nu este gasita autorizarea, atunci
verificarea autorizarii continua cu Pasul 7.

Nu este gasita nicio autorizare pentru autorizarile private pentru profilul de grup deci sistemul verifica sa vada
daca obiectul este securizat de o lista de autorizare. Daca obiectul este securizat de o lista de autorizare, atunci
verificarea autorizarii continua cu Pasul 8. Daca obiectul nu este securizat de o lista de autorizare, atunci
verificarea.

Obiectul este securizat de o lista de autorizare deci sistemul seteaza obiectul sa fie verificat egal cu lista de
autorizare si verificarea autorizarii se intoarce la pasul 3.

Utilizatorul apartine altui profil de grup deci sistemul seteaza profilul la urmatorul profil de grup si revine la pasul
1 si incepe procesul de verificare a autorizarii din nou.

Autorizarea este gasita pentru autorizarile private din profilul de grup deci autorizarile private sunt verificate si
testate in profilul de grup. Daca autorizarile sunt suficiente, atunci profilul de grup este autorizat. Daca nu este
suficient, atunci verificarea autorizarii trece la pasul 11.

Autorizarea nu este gasita sau este insuficienta deci sistemul verifica pentru a vedea daca utilizatorul este asociat
cu alt profil de grup. Daca utilizatorul nu apartine altui profil de grup, atunci sistemul trece la pasul 9. Daca
utilizatorul nu apartine altui profil de grup, atunci sistemul revine la diagrama de flux de apelare cu autorizare
insuficienta sau fara nicio autorizare gasita.

Diagrama de flux 7: Cum este verificata autorizarea publica
Cand este verificata autorizarea publica, sistemul trebuie sa determine daca va folosi autorizarea publica pentru obiect
sau va folosi lista de autorizare.

Diagrama de flux 7 arata procesul:
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1 2

Autorizarea publica Da Setare obiect pentru
pentu obiectul origina » verificare ca in lista
este *AUTL? de autorizare.
Nu
3 v

Setare obiect pentru
verificare ca
obiect original.

4

Da

Autorizarea publica » Autorizat

este suficienta?

Nu. Revenire la
organigrama apelanta
cu autorizare
insuficienta.
RBAFW526-0

Figura 17. Diagrama de flux 7: Verificare autorizare publica

Descrierea diagramei de flux 7: Verificarea autorizarii publice

Diagrama de flux 7 aratd cum trebuie sistemul sa determine daca va folosi autorizarea publica pentru obiect sau daca va

folosi lista de autorizare.

1. Sistemul determind daca autorizarea publica pentru obiectul original este *AUTL. Daca autorizarea publica pentru
obiectul original este *AUTL, atunci sistemul continua cu Pasul 2. Daca autorizarea publica pentru obiectul
original nu este * AUTL, atunci sistemul continua cu Pasul 3.

2. Daca autorizarea publica pentru obiectul original este *AUTL, atunci sistemul seteaza obiectul care este verificat sa
fie egal cu lista de autorizare si continua cu Pasul 4.

3. Daca autorizarea publica pentru obiectul original nu este *AUTL, atunci sistemul seteaza obiectul care este
verificat sa fie egal cu obiectul original si continua cu Pasul 4.

4. Daca obiectul care este verificat a fost setat egal cu lista de autorizare sau cu obiectul original, sistemul determina
daca autorizarea publica este suficienta. Daca autorizarea publica este suficientd, atunci utilizatorul este autorizat
pentru obiect. Daca autorizarea publica nu este suficientd atunci sistemul se intoarce la diagrama de flux apelanta
cu autorizare insuficienta.

Diagrama de flux 8: Cum este verificata autorizarea adoptata
Daca este gasita o autorizare insuficienta la verificarea autorizarii utilizatorului, atunci sistemul verifica autorizarea
adoptata.

Sistemul ar putea folosi autorizare adoptata de la programul original apelat de utilizator sau de la programe anterioare
din stiva de apeluri. Pentru a oferi cele mai bune performante si pentru a minimiza numarul de cate ori sunt cautate
autorizarile private, procesul pentru verificarea autorizarii adoptate verifica daca proprietarul programului are
autorizarea specialda * ALLOBIJ sau daca detine obiectul care este testat. Aceasta este repetatd pentru fiecare program
din stiva care foloseste autorizarea adoptata.

Daca nu este gasita o autorizarea suficienta, atunci sistemul verifica daca proprietarul programului are autorizare
privata pentru obiectul care este verificat. Aceasta este repetatd pentru fiecare program din stiva care foloseste
autorizarea adoptata.

IFigura 18 la pagina 183|§i |Figura 19 la pagina 185| arata procesul pentru verificarea autorizarii adoptate.
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1

Setare obiect pentru testare ca obiect original

2 A
Programul adopta autorizarea? Nu
3
Proprietarul programului are *ALLOBJ? ‘Da_, Autorizat
4 A
Autorizarea este
Verificare autorizare proprietar suficienta. .
folosind proprietarul programului. ——» Autorizat
(Vedeti organigrama 4.)
Acumulare si testare.
Autorizarea nu
este suficienta.
5 v
Verificare setare valoare USEADPAUT | *NO
pentru programul testat.
*YES
6
Mai exista programe in stiva?
P Nu
Da
7 8 v
Testare folosire urmatorul Setare obiect si program
program din stiva. la valorile originale.
9 v

Verificare autorizare privata.
(Vedeti organigrama 8b.)

RBAFW527-0
Figura 18. Diagrama de flux 8A: Verificare autorizarii adoptate utilizator “ALLOBJ si proprietar

Descrierea diagramei de flux 8A: Verificarea autorizarii adoptate utilizator *ALLOBJ si proprietar

Diagrama de flux 8A descrie cum verifica sistemul autorizarea adoptatd cand a fost gasitd autorizare insuficienta

verificand autorizarea utilizator.

1. Sistemul seteaza obiectul care este verificat sa fie egal cu obiectul original si continua cu Pasul 2.

2. Sistemul determind daca programul adopta autorizarea. Daca programul adopta autorizarea atunci verificarea
autorizarii continua cu Pasul 3. Daca programul nu adopta autorizarea si autorizarea este insuficienta, atunci
verificarea autorizarii merge la Pasul 5.

3. Daca programul adopta autorizarea, atunci sistemul determina daca proprietarul programului are autorizarea

* ALLOBIJ. Daca proprietarul programului are autorizarea * ALLOBJ, atunci utilizatorul este autorizat. Daca
proprietarul programului nu are autorizarea * ALLOBJ, atunci verificarea autorizarii continud cu Pasul 4.

4. Daca proprietarul programului nu are autorizarea ¥ ALLOBJ, atunci sistemul verifica si testeaza autorizarea
proprietarului. Daca autorizarea este suficienta, atunci utilizatorul este autorizat. Daca autorizarea este insuficienta,
atunci verificarea autorizarii continud cu Pasul 5.
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5. Sistemul verifica valoarea USEADPAUT pentru programul care este testat. Daca valoarea este egala cu *NO atunci
verificarea autorizarii continua cu Pasul 8. Daca valoarea este egala cu *YES atunci verificarea autorizarii continua
cu Pasul 6.

6. Daca valoarea USEADPAUT este egala cu *YES, atunci sistemul determina daca sunt mai multe programe care
asteapta in stiva. Daca sunt mai multe programe in stiva, atunci verificarea autorizarii continua cu Pasul 7. Daca nu
mai sunt programe care asteapta in stiva, atunci verificarea autorizarii merge la Pasul 8.

7. Testati folosind urmatorul program din stiva si porniti de la pasul 2.

8. Daca nu mai sunt programe in stiva sau daca valoarea USEADPAUT este egala cu *NO, atunci sistemul seteaza
obiectul si programul la valorile originale §i continua cu Pasul 9.

9. Sistemul verifica autorizare privati. Aceasta este descrisa in |Diagrama de flux 8B: Verificarea autorizarii adoptate]
folosind autorizari private.|
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Figura 19. Diagrama de flux 8B: Verificarea autorizarii adoptate folosind autorizari private

Pasul 7.

2. Sistemul determina daca obiectul are autorizari private. Daca da, continua cu Pasul 3. Daca nu, continua cu Pasul

4.

Descrierea diagramei de flux 8B: Verificarea autorizarii adoptate folosind autorizari private
1.
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3. Sistemul verifica autorizarile private si ale grupului primar pentru proprietarul programului. Daca autorizarea este
suficientd, programul este autorizat. Daca este gasitd o autorizare insuficienta, continua cu Pasul 7. Daca nu este
gasitd nici o autorizare, continua cu Pasul 4.

4. Sistemul determina daca obiectul este securizat de o listd de autorizare. Daca da, continua cu Pasul 5. Daca nu,
continua cu Pasul 7.

5. Sistemul seteaza obiectul egal cu lista de autorizare si apoi continud cu Pasul 6.

6. Sistemul verifica autorizarea proprictarului asupra listei de autorizare. (Vedeti diagrama de flux 7.) Daca nu este
gasita nici o autorizare, revine la Pasul 2. Daca este gasita autorizare suficienta, atunci programul este autorizat.

7. Sistemul testeaza valoarea de autorizare USEADPAUT pentru programul care este verificat. Daca *YES, continua

cu Pasul 8. Daca *NO, acces interzis.
8. Sistemul verifica daca mai sunt programe in stiva. Daca da, continud cu Pasul 9. Daca nu, acces interzis.
9. Sistemul seteaza obiectul la valoarea obiectului original si continua cu Pasul 10.
10. Testati folosind urmatorul program din stiva si incepeti de la pasul 1.

Concepte inrudite

I“Ignorarea autorizarii adoptate” la pagina 23 l|

Tehnica folosirii autorizarii adoptate in proiectarea meniurilor necesita ca utilizatorul sa revina la meniul initial
inainte de a rula interogari. Daca vreti sa furnizati oportunitatea de pornire a interogarii din meniurile aplicatiei
precum si din meniul initial, puteti seta programul QRYSTART sa ignore autorizarea adoptata.

Exemple de verificare autorizare

Aceasta sectiune include mai multe exemple de verificare a autorizarii.

Aceste exemple demonstreaza pasii pe care sistemul ii foloseste pentru a determina daca unui utilizator ii este permis
un acces cerut la un obiect. Aceste exemple sunt destinate sa arate cum functioneaza verificarea autorizarii si unde pot
apare potentiale probleme de performanta.

Figura 20| aratd autorizarile pentru fisierul PRICES. Dupi figura urmeazi mai multe exemple de acces cerut la acest
fisier si procesul de verificare a autorizarii. In aceste exemple, cautarea de autoriziri private (diagrama de flux 4, pasul
6) este evidentiata deoarece aceasta este partea procesului de verificare a autorizarii care poate cauza probleme de
performantd daca este repetata de mai multe ori.

Ve
Display Object Authority
Object . . . . . . . 8 PRICES Owner . . . . . . . : OWNCP
Library . . . . . :  CONTRACTS Primary group . . . :  *NONE
Object type . . . : *FILE ASP device . . . . . :  *SYSBAS
Object secured by authorization Tist . . . . . . . . . . . . : *NONE
Object
User Group Authority
OWNCP *ALL
DPTSM *CHANGE
DPTMG *CHANGE
WILSONJ *USE
*PUBLIC *USE
-

Figura 20. Autorizarea pentru fisierul PRICES

Cazul 1: Folosirea autorizarii private de grup
Acest caz va arata cum sa folositi autorizarea privata de grup.

Utilizatorul ROSSM doreste accesul la figierul PRICES folosind programul CPPGMO01. CPPGMO01 necesita autorizarea

*CHANGE pentru figsier. ROSSM este un membru al profilului de grup DPTSM. Nici ROSSM nici DPTSM nu au
autorizarea speciala *ALLOBJ. Sistemul efectueaza acesti pasi pentru a determina daca sa-i permita lui ROSSM
accesul la figierul PRICES:
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1. Diagrama de flux 1, pasul 1.
a. Diagrama de flux 2, pasul 1.

2. Diagrama de flux 1, pasul 2.
a. Diagrama de flux 3, pasii 1 si 2. Obiect de verificat = CONTRACTS/PRICES *FILE.
b. Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. Reveniti la diagrama de flux 3 fara nicio autorizare gasita. ROSSM nu detine
figierul PRICES.

c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasii 1, 2 si 3. Public nu este suficient.
d. Diagrama de flux 3, pasul 5.
Diagrama de flux 3, pasul 6. ROSSM nu are autorizare privata asupra figierului PRICES.

f. Diagrama de flux 3, pasii 7 si 8. Figierul PRICES nu este securizat de o lista de autorizare. Reveniti la diagrama
de flux 1 fara nicio autorizare gasita.

3. Diagrama de flux 1, pasii 3 si 4. DPTSM este profilul de grup pentru ROSSM.
a. Diagrama de flux 6, pasii 1, 2 si 3.
1) Diagrama de flux 4, pasul 1. DPTSM nu poseda fisierul PRICES.
Diagrama de flux 6, pasul 4. DPTSM nu este grupul primar pentru figierul PRICES.
Diagrama de flux 6, pasul 6. Autorizat. (DPTSM are autorizarea *CHANGE.)

Rezultat:
ROSSM este autorizat deoarece profilul de grup DPTSM are autorizarea *CHANGE.
Analiza:

Folosirea autorizarii de grup in acest exemplu este o buna metoda pentru gestionarea autorizarilor. Ea reduce numarul
de autorizari private din sistem si este usor de inteles si de auditat. Insa folosirea autorizarii private de grup cauzeaza de
obicei doud cautari de autorizari private (pentru utilizator i pentru grup) cand autorizarea publica nu este adecvata. O
cautare a autorizarii private poate fi evitatd facand ca DPTSM sa fie grupul primar pentru fisierul PRICES.

Cazul 2: Folosirea autorizarii grupului primar
Acest caz demonstreaza cum sa folositi autorizarea grupului primar.

ANDERS]J are nevoie de autorizarea *CHANGE pentru figierul CREDIT. ANDERS]J este un membru al grupului
DPTAR. Nici ANDERSIJ nici DPTAR nu au autorizarea speciald *ALLOBJ. arati autorizarile pentru fisierul
CREDIT.

4 i ] ] N
Display Object Authority
Object . . . . . . . : CREDIT Owner . . . . . . . : OWNAR
Library . . . . . : ACCTSRCV Primary group . . . : DPTAR
Object type . . . *FILE ASP device . . . . . :  *SYSBAS
Object secured by authorization list . . . . . . . . . . . . : =*=NONE
Object
User Group Authority
OWNAR *ALL
DPTAR *CHANGE
*PUBLIC *USE
o J

Figura 21. Autorizarea pentru fisierul CREDIT

Sistemul efectueaza acesti pasi pentru a determina daca sa ii permita lui ANDERSJ accesul *CHANGE la fisierul
CREDIT:
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1. Diagrama de flux 1, pasul 1.
a. Diagrama de flux 2, pasul 1. Autorizarea lui DPTAR este autorizarea grupului primar, nu autorizarea privata.
b. Diagrama de flux 2, pasii 2, 3, 4, 5 si 6. Autorizarea publica nu este suficienta.
2. Diagrama de flux 1, pasul 2.
a. Diagrama de flux 3, pasii 1 si 2. Obiectul de verificat = ACCTSRCV/CREDIT *FILE.
b. Diagrama de flux 3, pasul 3.
1) Diagrama de flux 4, pasul 1. ANDERSJ nu poseda fisierul CREDIT. Reveniti la diagrama de flux 3 fara
nicio autorizare gasita.
c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasul 1. Fisierul CREDIT nu are autorizari private.

2) Diagrama de flux 5, pasul 3. Autorizarea publica nu este suficientd. Reveniti la diagrama de flux 3 fara
nicio autorizare gasita.
d. Diagrama de flux 3, pasii 5, 7 si 8. Fisierul CREDIT nu este securizat de o lista de autorizare. Reveniti la
diagrama de flux 1 fara nicio autorizare gasita.

3. Diagrama de flux 1, pasii 3 si 4. ANDERSJ este un membru al profilului de grup DPTAR.
a. Diagrama de flux 6, pasii 1 si 2. Obiectul de verificat = ACCTSRCV/CREDIT *FILE.
b. Diagrama de flux 6, pasul 3.

1) Diagrama de flux 4, pasul 1. DPTAR nu poseda figsierul CREDIT. Reveniti la diagrama de flux 6 fara nicio
autorizare gasita.

c. Diagrama de flux 6, pasii 4 si 5. Autorizat. DPTAR este grupul primar pentru fisierul CREDIT si are
autorizarea *CHANGE.

Rezultat:
ANDERS]J este autorizat deoarece DPTAR este grupul primar pentru fisierul CREDIT si are autorizarea *CHANGE.
Analiza:

Daca folositi autorizarea de grup primar, atunci performantele verificarii autorizarii sunt mai bune decat daca
specificati autorizare privata pentru grup. Acest exemplu nu necesita nici o cautare de autorizari private.

Concepte inrudite

[Considerente pentru grupuri primare pentru obiecte” la pagina 239
Orice obiect de pe sistem poate avea un grup primar. Autorizarea pentru grupul primar poate furniza un avantaj in
performante daca grupul primar este primul pentru majoritatea utilizatorilor unui obiect.

Cazul 3: Folosirea autorizarii publice
Acest caz descrie pasii folosirii autorizarii publice.

Utilizatorul JONESP doreste accesul la figierul CREDIT folosind programul CPPGM06. CPPGMO06 necesita
autorizarea *USE pentru fisier. JONESP este membru al profilului de grup DPTSM si nu are autorizarea speciala
*ALLOBIJ. Sistemul efectueaza acesti pasi pentru a determina daca sa-i permita lui JONESP accesul la fisierul
CREDIT:

Diagrama de flux 1, pasul 1.

1. Diagrama de flux 2, pasul 1. Fisierul CREDIT nu are autorizari private. Autorizarea lui DPTAR este autorizarea
grupului primar, nu autorizarea privata.

2. Diagrama de flux 2, pasii 2 si 3. Autorizarea proprictarului (OWNAR) este suficienta.
3. Diagrama de flux 2, pasii 4 si 5. Autorizarea grupului primar (DPTAR) este suficienta.
4. Diagrama de flux 2, pasul 6. Autorizat. Autorizarea publica este suficienta.

Analiza:
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Acest exemplu arata castigul de performanta obtinut cand evitatui definirea vreunei autorizari private pentru un obiect.

Cazul 4: Folosirea autorizarii publice fara cautarea autorizarii private
Acest caz descrie cum sa folositi autorizare publica fara a cauta autorizare privata.

Utilizatorul JONESP doreste accesul la fisierul PRICES folosind programul CPPGM06. CPPGMO06 necesita
autorizarea *USE pentru fisier. JONESP este membru al profilului de grup DPTSM si nu are autorizarea speciala
*ALLOBI. Sistemul efectueaza acesti pasi pentru a determina daca sa-i permita lui JONESP accesul la fisierul
PRICES:

1. Diagrama de flux 1, pasul 1.
a. Diagrama de flux 2, pasul 1. Fisierul PRICES are autorizari private.

2. Diagrama de flux 1, pasul 2.
a. Diagrama de flux 3, pasii 1 si 2. Obiectul de verificat = CONTRACTS/PRICES *FILE.
b. Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. JONESP nu detine figierul PRICES. Reveniti la diagrama de flux 3 fara nicio
autorizare gasita.

c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasii 1, 2 §i 3. Autorizarea publica nu este suficienta.
2) Diagrama de flux 5, pasul 4. Autorizarea proprietarului este suficientd. (OWNCP are *ALL.)
3) Diagrama de flux 5, pasul 5. Figierul PRICES nu are un grup primar.
4) Diagrama de flux 5, pasul 6. Autorizat. (Figierul PRICES nu este securizat de o lista de autorizare.)

Analiza:

Acest exemplu arata castigul de performanta obtinut cand evitati definirea vreunor autorizari private pentru un obiect
care sunt mai mici decat autorizarea publica. Desi existd autorizari private pentru fisierul PRICES, autorizarea publica
este suficienta pentru aceasta cerere si poate fi folosita fara a cauta autorizari private.

Cazul 5: Folosirea securitatii adoptate
Acest caz demonstreaza avantajul de performanta la folosirea autorizarii adoptate.

Utilizatorul SMITHG doreste accesul la fisierul PRICES folosind programul CPPGMO08. SMITHG nu este membru al
unui grup si nu are autorizarea speciald *ALLOBJ. Programul CPPGMO8 necesita autorizarea *CHANGE pentru fisier.
CPPGMOS este detinut de profilul OWNCP si adopta autorizarea proprietarului (USRPRF este *OWNER).

1. Diagrama de flux 1, pasul 1.
a. Diagrama de flux 2, pasul 1.

2. Diagrama de flux 1, pasul 2.
a. Diagrama de flux 3, pasii 1 si 2. Obiectul de verificat = CONTRACTS/PRICES *FILE.
b. Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. SMITHG nu detine fisierul PRICES. Reveniti la diagrama de flux 3 fara nicio
autorizare gasita.

c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasii 1, 2 si 3. Public nu este suficient.
d. Diagrama de flux 3, pasul 5.
e. Diagrama de flux 3, pasul 6. SMITHG nu are autorizare privata.

f. Diagrama de flux 3, pasii 7 si 8. Fisierul PRICES nu este securizat de o lista de autorizare. Reveniti la diagrama
de flux 1 fara nicio autorizare gasita.

3. Diagrama de flux 1, pasul 3. SMITHG nu are un grup.
4. Diagrama de flux 1, pasul 5.
a. Diagrama de flux 7, pasul 1. Autorizarea publica nu este *AUTL.
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b. Diagrama de flux 7, pasul 3. Obiectul de verificat = CONTRACTS/PRICES *FILE.
c. Diagrama de flux 7, pasul 4. Autorizarea publica nu este suficienta.
5. Diagrama de flux 1, pasul 6.
a. Diagrama de flux 8A, pasul 1. Obiectul de verificat = CONTRACTS/PRICES *FILE.
b. Diagrama de flux 8A, pasii 2 i 3. OWNCP nu are autorizarea *ALLOBJ.
c. Diagrama de flux 8A, pasul 4.
1) Diagrama de flux 4, pasii 1, 2 si 3. Autorizat. OWNCP detine figsierul PRICES si are suficienta autorizare.

Analiza:

Acest exemplu demonstreaza avantajele de performanta la folosirea autorizarii adoptate cand proprietarul programului
detine de asemenea si obiectele aplicatiei.

Numarul de pasi necesari pentru a efectua verificarea autorizarii nu are aproape nici un efect asupra performantei,
deoarece majoritatea pasilor nu necesita extragerea de noi informatii. In acest exemplu, desi sunt efectuati multi pasi,
autorizarile private sunt cautate o singura data (pentru utilizatorul SMITHG).

Comparati aceasta cu Cazul 1 de la pagina [‘Cazul 1: Folosirea autorizarii private de grup” la pagina 186|

* Daca ati schimba Cazul 1 astfel incat profilul de grup DPTSM detine fisierul PRICES si are autorizarea *ALL
asupra lui, caracteristicile de performanta ale celor doua exemple ar fi aceleasi. Oricum, facerea ca un profil de grup
sa detina obiecte aplicatie poate reprezenta un risc de securitate. Membrii grupului au intotdeauna autorizarea
grupului (proprietar), doar daca nu acordati in mod specific membrilor grupului o autorizare mai mica. Cand folositi
autorizarea adoptata, puteti controla situatiile in care este folosita autorizarea proprietarului.

* Puteti de asemenea schimba Cazul 1 astfel incat DPTSM este grupul primar pentru fisierul PRICES si are autorizare
*CHANGE asupra lui. Daca DPTSM este primul grup pentru SMITHG (specificat in parametrul GRPPRF al
profilului de utilizator al lui SMITHG), caracteristicile de performanta ar fi la fel ca in Cazul 5.

Cazul 6: Autorizarea utilizatorului si grupului
Acest caz demonstreaza ca unui utilizator ii poate fi refuzat accesul la un obiect chiar daca grupul utilizatorului are
autorizare suficienta.

Utilizatorul WILSONI doreste sa acceseze figsierul PRICES folosind programul CPPGMO01, care necesita autorizarea
*CHANGE. WILSONI este membru al profilului de grup DPTSM si nu are autorizarea speciala *ALLOBJ. Programul
CPPGMOI nu foloseste autorizarea adoptata, si ignora orice autorizare adoptata anterior (USEADPAUT este *NO).

1. Diagrama de flux 1, pasul 1.
a. Diagrama de flux 2, pasul 1. PRICES are autorizari private.
2. Diagrama de flux 1, pasul 2.
a. Diagrama de flux 3, pasii 1 si 2. Obiectul de verificat = CONTRACTS/PRICES *FILE.
b. Diagrama de flux 3, pasul 3.
1) Diagrama de flux 4, pasul 1. WILSONJ nu detine figierul PRICES. Reveniti la diagrama de flux 3 fara
nicio autorizare gasita.
c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasii 1, 2 si 3. Public nu este suficient.
Diagrama de flux 3, pasul 5.
Diagrama de flux 3, pasul 6. WILSONI are autorizarea *USE, care nu este suficienta.

f. Diagrama de flux 3, pasul 8. Obiectul de testat = CONTRACTS/PRICES *FILE. Reveniti la diagrama de flux 1
cu autorizare insuficienta.

3. Diagrama de flux 1, pasul 6.
a. Diagrama de flux 8A, pasul 1. Obiect de verificat = CONTRACTS/PRICES *FILE.
b. Diagrama de flux 8A, pasul 2. Programul CPPGMO01 nu adopta autorizare.
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c. Diagrama de flux 8A, pasul 5. Parametrul *USEADPAUT pentru programul CPPGMO1 este *NO.
d. Diagrama de flux 8A, pasii 8 si 9.
1) Diagrama de flux 8B, pasul 1. Programul CPPGMO1 nu adopta autorizare.

2) Diagrama de flux 8B, pasul 7. Parametrul *USEADPAUT pentru programul CPPGMO1 este *NO. Accesul
este interzis.

Analiza:
Acordarea pentru un utilizator a aceleiasi autorizarii ca si publicul dar mai mica decat grupul utilizatorului nu afecteaza
performantele verificarii autorizarii pentru alti utilizatori. Oricum, dacd WILSONI ar avea autorizarea *EXCLUDE

(mai mica decat publicul), atunci ati pierde beneficiile de performanta aratate in Cazul 4.

Desi acest exemplu are multi pasi, autorizarile private sunt cautate o singura data. Aceasta ar oferi performante
acceptabile.

Cazul 7: Autorizarea publica fara autorizare privata
Acest caz demonstreaza avantajul de performanta la folosirea autorizarii publice fara autorizare privata.

Informatiile de autorizare pentru fisierul ITEM arata astfel:

4 N\
Display Object Authority
Object . . . . . . . : ITEM Owner . . . . . . . : OWNIC
Library . . . . . : ITEMLIB Primary group . . . :  =*NONE
Object type . . . . : *FILE ASP device e .. *SYSBAS
Object secured by authorization 1ist . . . . . . . . . . . . : *NONE
Object

User Group Authority

OWNIC *ALL

*PUBLIC *USE
- J

Figura 22. Afisarea autorizdrii obiectului

ROSSM are nevoie de autorizarea *USE pentru fisierul ITEM. ROSSM este membru al profilului de grup DPTSM.
Acestia sunt pasii verificarii autorizarii:

Diagrama de flux 1, pasul 1.
1. Diagrama de flux 2, pasii 1, 2 si 3. Autorizarea lui OWNIC este suficienta.
2. Diagrama de flux 2, pasul 4. Figierul ITEM nu are un grup primar.

3. Diagrama de flux 2, pasul 6. Autorizat. Autorizarea publica este suficienta.
Analiza:

Autorizarea publica ofera cele mai bune performante cand este folosita fara autorizari private. In acest exemplu,
autorizarile private nu sunt cautate deloc.

Cazul 8: Autorizare adoptata fara autorizare privata
Acest caz va arata avantajul folosirii autorizarii adoptate fara autorizare privata.

Pentru acest exemplu, toate programele din aplicatie sunt detinute de profilul OWNIC. Orice program din aplicatie care
necesita o autorizare mai mare decat *USE adopta autorizarea proprietarului. Acestia sunt pasii pentru ca utilizatorul
WILSONTJ sa obtina autorizarea *CHANGE pentru figierul ITEM cand foloseste programul ICPGM10, care adopta
autorizarea:

1. Diagrama de flux 1, pasul 1.
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a. Diagrama de flux 2, pasii 1, 2, 3, 4 si 6. Autorizarea publica nu este suficienta.
2. Diagrama de flux 1, pasul 2.

a. Diagrama de flux 3, pasii 1 si 2. Obiectul de verificat = ITEMLIB/ITEM *FILE.

b. Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. WILSONJ nu detine fisierul ITEM. Reveniti la diagrama de flux 3 fara nicio
autorizare gasita.

c. Diagrama de flux 3, pasul 4.

1) Diagrama de flux 5, pasii 1 si 3. Autorizarea publicd nu este suficientd. Reveniti la diagrama de flux 3 fara
nicio autorizare gasita.

d. Diagrama de flux 3, pasii 5, 7 si 8. Fisierul ITEM nu este securizat de o lista de autentificare. Reveniti la
diagrama de flux 1 fara nicio autorizare gasita.

3. Diagrama de flux 1, pasii 3 si 5. (WILSONJ nu are un profil de grup.)
a. Diagrama de flux 7, pasii 1, 3 si 4. Publicul are autorizarea *USE, care nu este suficienta.
4. Diagrama de flux 1, pasul 6.
a. Diagrama de flux 8A, pasul 1. Obiectul de verificat = ITEMLIB/ITEM *FILE.
b. Diagrama de flux 8A, pasii 2, 3 si 4. Profilul OWNIC nu are autorizarea * ALLOBJ.
1) Diagrama de flux 4, pasii 1, 2 si 3. Autorizat. OWNIC are autorizare suficienta pentru figierul ITEM.

Analiza:

Acest exemplu arata beneficiile folosirii autorizarii adoptate fara autorizarea privata, in special daca proprietarul
programelor detine de asemenea obiectele aplicatiei. Acest exemplu nu a necesitat cautarea de autorizari private.

Cazul 9: Folosirea unei liste de autorizare
Acest caz demonstreaza avantajul folosirii listelor de autorizare.

Fisierul ARWKRO1 din biblioteca CUSTLIB este securizat de lista de autorizare ARLST1.|Figura 23|si|Figura 24 la
arata autorizarile:

4 ™\
Display Object Authority
Object . . . . . . . 8 ARWRKO1 Owner . . . . . . . : OWNAR
Library . . . . . : CUSTLIB Primary group . . . :  *NONE
Object type . . . . : *FILE ASP device . . . . . :  *SYSBAS
Object secured by authorization list. . . . . . . . . . . . : ARLSTI
Object

User Group Authority
OWNCP *ALL
*PUBLIC *USE

Ao

Figura 23. Autorizarea pentru fisierul ARWRKO1

192  Systemi: Securitatea Referinta securitate




Display Authorization List

Object . . . . . . . : ARLST1 Owner . . . . . . . : OWNAR
Library . . . . . : QSYS Primary group . . . :  =*NONE
Object List
User Group Authority Mgt
OWNCP *ALL
AMESJ *CHANGE
*PUBLIC *USE
- J

Figura 24. Autorizarea pentru lista de autorizare ARLST1

Utilizatorul AMESJ, care nu este membru al unui profil de grup, necesita autorizarea *CHANGE pentru figierul
ARWRKOI1. Acestia sunt pasii verificarii autorizarii:

1. Diagrama de flux 1, pasul 1.
a. Diagrama de flux 2, pasii 1 si 2. Figierul ARWRKOI este securizat de o lista de autorizare.
2. Diagrama de flux 1, pasul 2.
a. Diagrama de flux 3, pasii | si 2. Obiectul de verificat = CUSTLIB/ARWRKO1 *FILE.
b. Diagrama de flux 3, pasul 3.
1) Diagrama de flux 4, pasul 1. AMESJ nu poseda figierul ARWRKO1. Reveniti la diagrama de flux 2 fara
nicio autorizare gasita.
c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasii 1 si 3. Autorizarea publicd nu este suficienta. Reveniti la diagrama de flux 3 fara
nicio autorizare gasita.
Diagrama de flux 3, pasii 5, 7 i 9. Obiect de verificat = ARLST1 *AUTL.
Diagrama de flux 3, pasul 3.
1) Diagrama de flux 4, pasul 1. AMESJ nu detine lista de autorizare ARLST1. Reveniti la diagrama de flux 3
fara nicio autorizare gasita.
f. Diagrama de flux 3, pasii 4 si 5.
g. Diagrama de flux 3, pasul 6. Autorizat. AMESJ are autorizarea *CHANGE pentru lista de autorizare ARLSTI.

Analiza:

Acest exemplu demonstreaza ca listele de autorizare pot face ca autorizarile sa fie mai usor de gestionat si ofera
performante bune. Acest lucru este adevarat mai ales daca obiectele securizate de lista de autorizare nu au autorizari
private.

Daca AMES] ar fi fost membru al unui profil de grup, aceasta ar adauga pasi suplimentari la acest exemplu, dar nu ar
adauga o cautare suplimentara a autorizarilor private, atata vreme cat nu sunt definite autorizari private pentru figierul
ARWRKOI1. Problemele de performanta este cel mai probabil sd apard cand autorizarile private, listele de autorizare si
profilurile de grup sunt combinate, ca in[‘Cazul 11: Combinarea metodelor de autorizare” la pagina 194|

Cazul 10: Folosirea mai multor grupuri
Acesta este un exemplu de folosire a mai multor grupuri.

WOODBC necesita autorizarea *CHANGE pentru fisierul CRLIM. WOODBC este membru al trei grupuri: DPTAR,
DPTSM si DPTMG. DPTAR este primul profil de grup (GRPPRF). DPTSM si DPTMG sunt profiluri de grup
suplimentare (supplemental group profiluris - SUPGRPPRF). [Figura 25 la pagina 194 arata autorizarile pentru fisierul
CRLIM:
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Display Object Authority
Object . . . . . . . : CRLIM Owner . . . . . . . : OWNAR
Library . . . . . : CUSTLIB Primary group . . . : DPTAR
Object type P *FILE ASP device . . . . . : *SYSBAS
Object secured by authorization Tist . . . . . . . . . . . . : *NONE
Object
User Group Authority
OWNAR *ALL
DPTAR *CHANGE
DPTSM *USE
*PUBLIC *EXCLUDE
Ao J

Figura 25. Autorizarea pentru fisierul CRLIM

Acestia sunt pasii verificarii autorizarii:
1. Diagrama de flux 1, pasul 1.

a. Diagrama de flux 2, pasul 1. Revenire la diagrama de flux apelantd cu autorizare insuficienta.
2. Diagrama de flux 1, pasul 2.

a. Diagrama de flux 3, pasii | si 2. Obiectul de verificat = CUSTLIB/CRLIM *FILE.

b. Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. WOODBC nu detine figierul CRLIM. Reveniti la diagrama de flux 3 fara nicio
autorizare gasita.

c. Diagrama de flux 3, pasul 4.
1) Diagrama de flux 5, pasii 1, 2 si 3. Autorizarea publica nu este suficienta.
d. Diagrama de flux 3, pasul 5.
Diagrama de flux 3, pasul 6. WOODBC nu are nici o autorizare pentru fisierul CRLIM.

f. Diagrama de flux 3, pasii 7 si 8. Figierul CRLIM nu este securizat de o listd de autorizare. Reveniti la diagrama
de flux 1 fara nicio autorizare gasita.

3. Diagrama de flux 1, pasii 3 si 4. Primul grup pentru WOODBC este DPTAR.
a. Diagrama de flux 6, pasii 1 si 2. Obiect de verificat = CUSTLIB/CRLIM *FILE.
b. Diagrama de flux 6, pasul 3.

1) Diagrama de flux 4, pasul 1. DPTAR nu detine fisierul CRLIM. Reveniti la diagrama de flux 6 fara nicio
autorizare gasita.

c. Diagrama de flux 6, pasii 4 si 5. Autorizat. DPTAR este grupul primar si are autorizare suficienta.

Cazul 11: Combinarea metodelor de autorizare
Acest caz arata o proiectare slaba de autorizare.

WAGNERB necesita autorizarea *ALL pentru fisierul CRLIMWRK. WAGNERB este membru al acestor grupuri:
DPTSM, DPT702 si DPTAR. Primul grup (first group - GRPPRF) al lui WAGNERB este DPTSM. [Figura 26 la paginal
aratd autorizarea pentru fisierul CRLIMWRK.
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Display Object Authority
Object . . . . . . . : CRLIMWRK Owner . . . . . . .: OWNAR
Library . . . . . : CUSTLIB Primary group . . . :  =*NONE
Object type P *FILE ASP device . . . . . : *SYSBAS
Object secured by authorization 1ist . . . . . . . . . . . . : CRLSTI
Object

User Group Authority

OWNAR *ALL

DPTSM *USE

WILSONJ *EXCLUDE

*PUBLIC *USE
- J
Figura 26. Autorizarea pentru fisierul CRLIMWRK
Figierul CRLIMWRK este securizat de lista de autorizare CRLST1.|Figura 27|arata autorizarea pentru lista de
autorizare CRLST1.
4 N

Display Authorization List
Object . . . . . . . : CRLST1 Owner . . . . . . .: OWNAR
Library . . . . . : QSYS Primary Group . . . : DPTAR
Object List

User Group Authority Mgt

OWNAR *ALL X

DPTAR *ALL

*PUBLIC *EXCLUDE
NG J/

Figura 27. Autorizarea pentru lista de autorizare CRLST1

prea multe optiuni de autorizare pentru un obiect poate conduce la performante scazute.

In continuare sunt pasii necesari pentru a verifica autorizarea lui WAGNERB pentru fisierul CRLIMWRK:
1. Diagrama de flux 1, pasul 1.

a. Diagrama de flux 2, pasul 1.
2. Diagrama de flux 1, pasul 2.

a. Diagrama de flux 3, pasii 1 si 2. Obiect de verificat = CUSTLIB/CRLIMWRK *FILE.

b. Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. WAGNERB nu detine figierul CRLIMWRK. Reveniti la diagrama de flux 3
fara nicio autorizare gasita.

c. Diagrama de flux 3, pasul 4.

1) Diagrama de flux 5, pasii 1 si 2. WILSON] are autorizarea *EXCLUDE, care este mai mica decat
autorizarea publica *USE.

Diagrama de flux 3, pasii 5 si 6 (prima cautare de autorizari private). WAGNERB nu are autorizare privata.
Diagrama de flux 3, pasii 7 si 9. Obiect de verificat = CRLST1 *AUTL.
Diagrama de flux 3, pasul 3.

1) Diagrama de flux 4, pasul 1. WILSONIJ nu detine CRLST1. Reveniti la diagrama de flux 3 fara nicio
autorizare gasita.

~ o

g. Diagrama de flux 3, pasii 4 si 5.

=

Diagrama de flux 3, pasul 6 (a doua cautare de autorizari private). WAGNERB nu are autorizare privata
pentru CRLST1.

i. Diagrama de flux 3, pasii 7 si 8. Obiect de verificat = CUSTLIB/CRLIMWRK *FILE.
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3. Diagrama de flux 1, pasii 3 si 4. Primul profil de grup al lui WAGNERB este DPTSM.

a.
b.

Diagrama de flux 6, pasii 1 si 2. Obiect de verificat = CUSTLIB/CRLIMWRK *FILE.

Diagrama de flux 6, pasul 3.

1) Diagrama de flux 4, pasul 1. DPTSM nu detine fisierul CRLIMWRK. Reveniti la diagrama de flux 6 fara
nicio autorizare gasita.

Diagrama de flux 6, pasul 4. DPTSM nu este grupul primar pentru figierul CRLIMWRK.

Diagrama de flux 6, pasul 6 (a treia cautare de autorizari private). DPTSM are autorizarea *USE pentru
fisierul CRLIMWRK, care nu este suficienta.

Diagrama de flux 6, pasul 6 continuat. Autorizareca *USE este adaugata la autorizarile deja gasite pentru
grupurile lui WAGNERB (nici una). Nu a fost inca gasita o autorizare suficienta.

Diagrama de flux 6, pasii 9 si 10. Urmatorul grup al lui WAGNERB este DPT702.
Diagrama de flux 6, pasii 1 si 2. Obiect de verificat = CUSTLIB/CRLIMWRK *FILE.
Diagrama de flux 6, pasul 3.
1) Diagrama de flux 4, pasul 1. DPT702 nu detine fisierul CRLIMWRK. Reveniti la diagrama de flux 6 fara
nicio autorizare gasita.
Diagrama de flux 6, pasul 4. DPT702 nu este grupul primar pentru figierul CRLIMWRK.

Diagrama de flux 6, pasul 6 (a patra cautare de autorizari private). DPT702 nu are autorizare pentru fisierul
CRLIMWRK.

Diagrama de flux 6, pasii 7 si 8. Obiect de verificat = CRLST1 *AUTL.
Diagrama de flux 6, pasul 3.

1) Diagrama de flux 5, pasul 1. DPT702 nu detine lista de autorizare CRLST1. Reveniti la diagrama de flux 6
fara nicio autorizare gasita.

Diagrama de flux 6, pasii 4 si 6 (a cincea cautare de autorizari private). DPT702 nu are autorizare pentru
lista de autorizare CRLST].

Diagrama de flux 6, pasii 7, 9 si 10. DPTAR este urmatorul profil de grup al lui WAGNERB.

Diagrama de flux 6, pasii 1 si 2. Obiect de verificat = CUSTLIB/CRLIMWRK *FILE.

Diagrama de flux 6, pasul 3.

1) Diagrama de flux 4, pasul 1. DPTAR nu detine fisierul CRLIMWRK. Reveniti la diagrama de flux 6 fara
nicio autorizare gasita.

Diagrama de flux 6, pasii 4 si 6 (a sasea cautare de autorizari private). DPTAR nu are autorizare pentru
fisierul CRLIMWRK.

Diagrama de flux 6, pasii 7 si 8. Obiect de verificat = CRLST1 *AUTL.
Diagrama de flux 6, pasul 3.

1) Diagrama de flux 4, pasul 1. DPTAR nu detine lista de autorizare CRLST1. Reveniti la diagrama de flux 6
fara nicio autorizare gasita.

Diagrama de flux 6, pasii 4 si 5. Autorizat. DPTAR este grupul primar pentru lista de autorizare CRLST]1 si are
autorizarea *ALL.

Rezultat:

WAGNERB este autorizat sa efectueze operatia ceruta folosind autorizarea grupului primar al lui DPTAR pentru lista
de autorizare CRLIST]I.

Analiza:

Acest exemplu demonstreaza o proiectare slaba a autorizarilor, atat din punct de vedere al gestiunii, cat si din punct de
vedere al performantelor. Sunt folosite prea multe optiuni, ceea ce face dificila intelegerea, modificarea si auditarea.
Autorizarile private sunt cautate de 6 ori, ceea ce poate produce probleme de performanta observabile:
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Profil Obiect Tip Rezultat

WAGNERB CRLIMWRK *FILE Nici o autorizare gasita
WAGNERB CRLST1 *AUTL Nici o autorizare gasita
DPTSM CRLIMWRK *FILE Autorizare *USE (insuficientd)
DPT702 CRLIMWRK *FILE Nici o autorizare gasita
DPT702 CRLST1 *AUTL Nici o autorizare gasita
DPTAR CRLIMWRK *FILE Nici o autorizare gasita

Schimbarea secventei profilurilor de grup ale lui WAGNERB ar schimba caracteristicile de performanta ale acestui
exemplu. Sa presupunem ca DPTAR este primul profil de grup al lui WAGNERB (first group profiluri - GRPPRF).
Sistemul ar cauta autorizarile private de 3 ori Tnainte de a gasi autorizarea grupului primar al lui DPTAR pentru lista de
autorizare CRLSTT.

* Autorizarea lui WAGNERB pentru fisierul CRLIMWRK
* Autorizarea lui WAGNERB pentru lista de autorizare CRLST1
* Autorizarea lui DPTAR pentru figierul CRLIMWRK

Planificarea cu grija a profilurilor de grup si a listelor de autorizare este esentiala pentru performante bune ale
sistemului.

Cache-ul de autorizare

Sistemul creeaza cache-uri de autorizare pentru utilizatori, imbunatatind flexibilitatea §i performanta.

In Versiunea 3, Editia 7, sistemul creeaza un cache de autorizari pentru un utilizator prima data cand utilizatorul
acceseaza un obiect. De fiecare data cand obiectul este accesat, sistemul cauta autorizarea in cache-ul utilizatorului
inainte de a cauta in profilul de utilizator. Aceasta rezulta intr-o verificare mai rapida a autorizarii private.

Cache-ul de autorizare contine pana la 32 autorizari private pentru obiecte si pana la 32 autorizari private pentru listele
de autorizare. Cache-ul este actualizat cand o autorizare este acordata sau revocata utilizatorului. Toate cache-urile
utilizator sunt curatate cand este efectuat IPL-ul sistemului.

Cat timp este recomandata folosirea limitata a autorizarilor private, cache-ul ofera flexibilitate. De exemplu, puteti

alege cum sa securizati obiecte cu mai putina grija legatd de impactul asupra performantelor sistemului. Acest lucru
este adevarat in mod special daca utilizatorii acceseaza aceleasi obiecte in mod repetat.
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Capitolul 6. Securitatea controlului functionarii

Aceasta sectiune discuta problemele de securitate asociate cu controlul functionarii sistemului.

In aceasta sectiune sunt tratate urmatoarele probleme.

Informatii inrudite

|C0ntr01u1 func;ionériil

Initierea jobului

Sistemul verifica autorizarea unor obiecte cand este pornit un job.

Cand porniti un job in sistem, obiectele sunt asociate cu jobul, cum ar fi o coada de iesire, o descriere de job si
bibliotecile din lista de biblioteci. Autorizarea asupra unora din aceste obiecte este verificata inainte ca jobului sa i fie
permis sa porneasca, in timp ce autorizarea asupra altor obiecte este verificatd dupa pornirea jobului. Autorizarea
necorespunzatoare poate cauza erori sau oprirea jobului.

Obiectele care sunt parte a structurii jobului pot fi specificate in descrierea de job, profilul de utilizator si in comanda
SBMJOB (Submit Job - Lansare job) pentru un job batch.

Pornirea unui job interactiv

Acest subiect este o descriere a activitatii de securitate cand un job interactiv este pornit.

Cand un esec de autorizare survine in timpul procesului de semnare, in partea de jos a ecranului de Semnare apare un
mesaj care descrie eroarea. Unele esecuri de autorizare cauzeaza de asemenea scrierea in istoricul jobului. Daca un
utilizator nu poate sa se semneze din cauza unui esec de autorizare, modificati fie profilul de utilizator pentru a
specifica un obiect diferit sau acordati autorizarea utilizator pentru obiect.

Dupa ce utilizatorul introduce un ID utilizator si parola, acesti pasi sunt realizati inainte de pornirea efectiva a unui job

in sistem:

1. Sunt verificate profilul de utilizator si parola. Starea profilului de utilizator trebuie sa fie *ENABLED. Profilul de
utilizator care este specificat pe ecranul de semnare trebuie sa aiba autorizarile *OBJOPR si *CHANGE.

2. Autorizarea utilizator de folosit la verificarea statiei de lucru. Vedeti [‘Statii de lucru” la pagina 201|pentru detalii.

3. Sistemul verifica autorizarea pentru valorile din profilul de utilizator si din descrierea de job utilizator care sunt
folosite pentru a construi structura jobului, cum este:

* Descriere job

* Coada de iesire

* Biblioteca curenta

* Biblioteci in lista de biblioteci

Daca oricare dintre aceste obiecte nu exista sau utilizatorul nu are autorizarea corespunzatoare, este afisat un mesaj
in partea de jos a ecranului de Semnare si utilizatorul nu poate sa se semneze. Daca autorizarea este verificata cu
succes pentru aceste obiecte, jobul este pornit in sistem.

Nota: Autorizarea pentru dispozitivul de tiparire si coada de joburi nu este verificata pana cand utilizatorul nu
incearca sa le foloseasca.

Dupa ce este pornit jobul, sunt realizati acesti pasi inainte ca utilizatorul sa vada primul ecran sau meniu:
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1. Daca intrarea de rutare pentru job specifica un program utilizator, verificarea autorizarii normale este facuta pentru
program, biblioteca program si orice obiecte folosite de catre program. Daca autorizarea nu este corespunzatoare,
este trimis un mesaj utilizatorului pe ecranul de Semnare si se opreste jobul.

2. Daca intrare de rutare specificd comanda procesor (QCMD):

a. Verificarea autorizarii este facuta pentru programul procesor QCMD, biblioteca de program si orice obiecte
folosite, dupa cum este descris in pasul

b. Autorizarea utilizator pentru programul si biblioteca tratare-tasta-atentie este verificatd. Daca autorizarea nu
este corespunzatoare, este trimis un mesaj utilizatorului si este scris in istoricul jobului. Procesarea continua.
Daca autorizarea este corespunzatoare, programul tratare-tasta-atentie este activat. Programul nu este pornit

pana la prima apasare a tastei Atentie de catre utilizator. La acel moment, este facuta verificarea autorizarii
normale pentru obiectele folosite de catre program.

c. Verificarea autorizarii normale este facuta pentru programul initial (si obiectele sale asociate) specificate in
profilul de utilizator. Daca autorizarea este corespunzatoare, programul este pornit. Daca autorizarea nu este
corespunzatoare, este trimis un mesaj utilizatorului si este scris in istoricul jobului. Jobul se opreste.

d. Verificarea autorizarii normale este facutd pentru meniul initial (si obiectele sale asociate) specificate in profilul
de utilizator. Daca autorizarea este corespunzatoare, meniul este afisat. Daca autorizarea nu este
corespunzatoare, este trimis un mesaj utilizatorului si este scris in istoricul jobului. Jobul se opreste.

Pornirea unui job batch

Acest subiect include o descriere a activitatii de securitate realizate cand un job batch este pornit.

Deoarece exista mai multe metode pentru lansarea de joburi batch si pentru specificarea obiectelor folosite de catre job,
aceasta este doar linie de indrumare. Acest exemplu foloseste un job lansat de la un job interactiv folosind comanda
SBMJOB (submit job - lansare job).

Cand introduceti comanda SBMJOB, aceasta verificare este realizata inainte ca jobul sa fie adaugat in coada de joburi:

1. Daca specificati un profil de utilizator in comanda SBMJOB, trebuie sd aveti autorizarea *USE pentru profilul de
utilizator.

2. Autorizarea este verificata pentru obiectele specificate ca parametrii in comanda SBMJOB si in descrierea de job.
Autorizarea este verificata pentru profilul de utilizator sub care ruleaza jobul.

3. Daca nivelul de securitate este 40 sau 50 si comanda SBMJOB specifica USER(*JOBD), utilizatorul care lanseaza
jobul trebuie sa aiba autorizare *USE asupra profilul de utilizator din descrierea jobului.

4. Daca autorizarea nu este corespunzatoare, este trimis un mesaj utilizatorului si jobul nu este lansat.

Cand sistemul selecteaza jobul din coada de joburi si incearca sa porneasca jobul, the job, secventa de verificare
autorizare este similara cu secventa pentru pornirea unui job interactiv.

Autorizare adoptata si joburi batch

Puteti modifica parametrii pentru un job batch cand ruleaza sub autorizare adoptata.

Cand este pornit un job nou, este creatd o noua stiva de apeluri pentru job. Autorizarea adoptata nu poate avea efect
pana cand primul program nu este adaugat la stiva de apeluri. Autorizarea adoptata nu poate fi folosita pentru a obtine
acces la orice obiecte, cum este o coada de iesire sau o descriere de job, care sunt adaugate la structura jobului inainte
ca jobul sa fie rutat. Prin urmare, chiar daca jobul dumneavoastra interactiv ruleaza sub autorizare adoptata cand lansati
jobul, acea autorizare adoptata nu este folosita cand autorizarea este verificata pentru obiectele din cererea
dumneavoastra SBMJOB.

Puteti sa modificati caracteristicile unui job batch cand asteapta sa ruleze, folosind comanda Modificare job
(CHGJOB). Vedeti pentru autorizarea care este necesara pentru a modifica paramerii pentru un job.
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Statii de lucru

Sistemul realizeaza verificarea autorizarii pentru o statie de lucru cand va logati.

O descriere de dispozitiv contine informatii despre un dispozitiv particular sau o unitate logica atasata sistemului. Cand
va semnati in sistem, statia dumneavoastra de lucru este atagata fie la o descriere de dispozitiv fizic sau virtual. Pentru a
semna cu succes, trebuie sa aveti autorizarea *CHANGE pentru descrierea de dispozitiv.

Valoarea de sistem QLMTSECOFR (limita responsabil cu securitatea) controleaza daca utilizatorii cu autorizarea
speciala *ALLOBJ sau *SERVICE trebuie sa fie autorizati specific pentru descrierile de dispozitiv.

[Figura 28 la pagina 202|araté logica pentru a determina daca unui utilizator ii este permis sa se semneze la un
dispozitiv:
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Figura 28. Verificarea autorizarii pentru statii de lucru

Nota:
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grup suplimentare.

202

System i: Securitatea Referinta securitate

A

RBAFW529-0

Verificarea autorizarii normale este realizata pentru a determina daca un utilizator are cel putin autorizarea
*CHANGE pentru o descriere de dispozitiv. Autorizarea *CHANGE poate fi gasita utilizand urmatoarele:

Autorizarea speciala * ALLOBJ din profilul de utilizator, profilul de grup sau profilurile de grup

Autorizarea privata pentru descrierea de dispozitiv din profilul de utilizator, profilul de grup sau profilurile de

Autorizarea pentru o lista de autorizari folosita pentru a securiza descrierea de dispozitiv.

Autorizarea pentru o lista de autorizari folosita pentru a securiza autorizarea publica.



Verificarea autorizarii pentru descrierea de dispozitiv este facuta inainte de orice programe sa fie in stiva de
apeluri pentru job; de aceea, autorizarea adoptata nu se aplica.

Descrierea verificarii autorizarii pentru statii de lucru

Sistemul determina autorizarea utilizator pentru statia de lucru. (Vedeti nota 1) Daca autorizarea este mai putin decat
*CHANGE atunci semnarea esueaza. Daca autorizarea este *CHANGE sau mai mare atunci sistemul verifica pentru a
vedea daca nivelul de securitate al sistemului este 30 sau mai inalt. Daca nu este, atunci utilizatorului 1i este permis sa
se semneze.

Daca nivelul de securitate este 30 sau mai inalt, sistemul verifica daca utilizatorul are autorizarile speciale *ALLOBJ
sau *SERVICE. Daca utilizatorul nu are nici una din aceste autorizari speciale, atunci semnarea este permisa.

Daca utilizatorul are una din autorizarile speciale *ALLOBJ sau *SERVICE, atunci sistemul verifica daca valoarea de
sistem QLMTSECOFR este setata la 1. Daca nu este setata la 1, atunci semnarea este permisa.

Daca valoarea de sistem QLMTSECOFR este setata la 1, atunci sistemul va testa autorizarea utilizator pentru statia de
lucru. Daca autorizarea utilizator este *CHANGE sau mai inalta, atunci semnarea este permisa. Daca autorizarea
utilizator este mai putin decat *CHANGE, semnarea esueaza. Daca utilizatorul nu are nici o autorizare pentru statia de
lucru, sistemul verifica autorizarea de grup utilizator pentru statia de lucru.

Daca autorizarea de grup utilizator este *CHANGE sau mai inalta, atunci semnarea este permisa. Daca autorizarea de
grup utilizator este mai putin decat *CHANGE, semnarea esucaza. Daca grupul utilizatorului nu are nicio autorizare
asuora statiei de lucru, sistemul verifica daca utilizatorul are autorizare speciala *SERVICE dar nu *ALLOBJ.

Daca utilizatorul are autorizarea speciald *SERVICE, dar nu are autorizarea speciala *ALLOBJ atunci semnarea
esueaza. Daca utilizatorul are autorizare speciald *ALLOBJ, atunci sistemul verifica dacd QSECOFR are *CHANGE
sau mai mare.

Daca QSECOFR nu are *CHANGE sau mai inalta, semnarea esueaza. Daca QSECOFR are *CHANGE sau mai inalta,
atunci semnarea este permisa.

Profilurilor de utilizator responsabil cu securitatea (QSECOFR), service (QSRV), service de baza (QSRVBAS) li se
permite intotdeauna sa se semneze la consola. Valoarea de sistem QCONSOLE (consold) este folosita pentru a
determina care dispozitiv este consola. Daca profilurile QSRV sau QSRVBAS incearca sa se semneze la consola si nu
au autorizarea *CHANGE, sistemul acorda autorizarea *CHANGE profilului si 1i permite sa se semneze.

Dreptul de proprietate al descrierilor de dispozitiv

Puteti specifica dreptul de proprictate al descrierilor de dispozitiv pentru a controla autorizarea asupra dispozitivelor.

Autorizarea publica implicita pentru comenzile CRTDEVxxx este *CHANGE. Dispozitivele sunt create in biblioteca
QSYS, care este livrata cu o valoare CRTAUT a *SYSVAL. Valoarea livrata pentru valoarea de sistem QCRTAUT este
*CHANGE.

Pentru a limita utilizatorii care se pot semna la o statie de lucru, setati autorizarea publica pentru statia de lucru la
*EXCLUDE si dati autorizarea *CHANGE grupurilor sau utilizatorilor specifici.

Responsabil cu securitatea (QSECOFR) nu este autorizarea data anume pentru orice dispozitiv. Daca valoarea de sistem
QLMTSECOFR este setata la 1 (YES), trebuie sa dati autorizarea responsabil cu securitatea *CHANGE dispozitivelor.
Oricine cu autorizarea *OBJMGT si *CHANGE pentru un dispozitiv poate da autorizarea *CHANGE altui utilizator.

Daca o descriere de dispozitiv este creata de catre responsabilul cu securitatea, acesta detine acel dispozitiv si 1i este
data autorizarea specifica *ALL pentru acel dispozitiv. Cand sistemul configureaza automat dispozitive, cele mai multe
dintre ele sunt detinute de catre profilul QPGMR. Dispozitivele create de programul QLUS (dispozitive tip * APPC)
sunt detinute de catre profilul QSYS.

Capitolul 6. Securitatea controlului functionarii 203



Daca planificati sa folositi valoarea de sistem QLMTSECOFR pentru a limita unde sa se poata semna responsabilul cu
securitatea, orice dispozitive pe care le creati trebuie sa fie detinute de un alt profil decat QSECOFR.

Pentru a modifica dreptul de proprietate al unei descrieri de dispozitiv afisare, dispozitivul trebuie sa fie alimentat i
activat. Semnati-va la dispozitiv si modificati dreptul de proprietate folosind comanda CHGOBJOWN. Daca nu sunteti
semnat la dispozitiv, trebuie sa alocati dispozitivul inainte sa modificati dreptul de proprietate, folosind comanda
ALCOBJ (Allocate Object - Alocare obiect). Puteti aloca dispozitivul doar daca nimeni nu il foloseste. Dupa ce ati
modificat dreptul de proprietate, dezalocati dispozitivul folosind comanda DLCOBJ (Deallocate Object - Dezalocare
obiect).

Fisierul de afisare al ecranului de semnare

Administratorul de sistem poate modifica ecranul de semnare sistem pentru a adauga text sau logo-ul companiei.

La modificarea figierului de afigare al ecranului de semnare, administratorul sistemului trebuie sa se asigure ca nu
modifica numele de campuri sau lungimea buffer-clor fisierului de afisare la adaugarea textului in fisier. Modificarea
numelor campului sau a lungimilor buffer-ului poate cauza esecul semnarii.

Modificarea ecranului de semnare

Puteti modifica codul sursa pentru ca fisierul de afisare la semnare sd modifice ecranul.

Codul sursa pentru figierul de afisare la semnare este livrat cu sistemul de operare. Sursa este livrata in figierul
QSYS/QAWTSSRC. Acest cod sursa poate fi modificat pentru a adauga text la afigarea ecranului de semnare. Numele
de camp si lungimile de buffer trebuie sa ramana nemodificate.

Sursa fisierului de afisare pentru ecranul de semnare
Trebuie sa copiati fisierul sursa corespunzator pentru a va crea propriul ecran de semnare.

Sursa figierului de afisare pentru semnare este livrata ca un membru (QDSIGNON sau QDSIGNON?2) in figierul fizic
QSYS/QAWTSSRC. QDSIGNON contine sursa pentru sursa ecranul de semnare folosit cand valoarea de sistem
QPWDLVL este setata la 0 sau la 1. Membrul QDSIGNON?2 contine sursa ecranului de semnare folosit cand valoarea
de sistem QPWDLVL este setata la 2 sau la 3.

Fisierul QSYS/QAWTSSRC este sters sau restaurat de fiecare data cand sistemul de operare i15/0S este instalat. Daca
planificati sa creati propria dumneavoastra versiune a ecranului de semnare, atunci trebuie mai intai sa copiati fisierul
membru sursa corespunzator, fie QDSIGNON fie QDSIGNON?2 in figierul dumneavoastra sursa si sa faceti modificari
in copia din figsierul dumneavoastra sursa.

Modificarea fisierului de afisare pentru semnare
Acest subiect include pasii pentru modificarea fisierului de afigare pentru semnare.

Pentru a modifica formatul ecranului Semnare, realizati urmatorii pasi:
1. Crearea unui figier de afisare semnare modificat.

Un camp ascuns in fisierul de afisare numit UBUFFER poate fi modificat pentru a gestiona campurile mai mici.
UBUFFER are 128 de octeti lungime si este stabilit ca ultimul camp din figierul de afisare. Acest camp poate fi
modificat pentru a functiona ca un buffer de intrare/iesire astfel incat datele specificate in acest camp al ecranului
vor fi disponibile pentru programul aplicatie cand este pornit jobul interactiv. Puteti sa modificati campul
UBUFFER pentru a contine atatea campuri mai mici cate aveti nevoie, daca sunt indeplinite urmatoarele cerinte:

* Noile campuri trebuie sa urmeze toate celelalte campuri din fisierul de afigsare. Locatia campurilor pe ecran nu
conteaza atat timp cat ordinea in care sunt puse in specificatiile de descriere a datelor (DDS) intruneste aceasta
cerinta.

* Lungimea trebuie sa fie in total 128. Daca lungimea campurilor este mai mare de 128, unele din date nu vor fi
pasate aplicatiei.

* Toate campurile trebuie sa fie de intrare/iesire (tipul B in sursa DDS) sau ascunse (tipul H in sursa DDS).
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2. Ordinea in care campurile din fisierul de afisare semnare sunt declarate nu trebuie modificata. Pozitia in care ele
sunt aratate pe ecran poate fi modificata. Nu modificati numele de camp existente din sursa pentru fisierul de
afisare ecran de semnare.

3. Nu modificati dimensiunea totala a buffer-lor de intrare sau iesire. Pot aparea probleme serioase daca ordinea sau
dimensiunea buffer-lor este modificata.

4. Nu folositi functia de ajutor specificatii descrieri de date (DDS) din fisierul de afisare semnare.

5. Modificati o descriere de subsistem pentru a folosi fisierul de afigare modificat in locul valorii implicite sistem a
QSYS/QDSIGNON. Puteti modifica descrierile de subsistem pentru subsistemele pe care vreti sa folositi noul
ecran. Pentru a modifica descrierea subsistemului, realizati urmatorii pasi:

a. Folositi comanda CHGSBSD (Change Subsystem Description - Modificare descriere de subsistem).
b. Specificati noul fisier de afisare in parametrul SGNDSPF.

c. Folositi o versiune de test a subsistemului pentru a verifica daca ecranul este valid Tnainte de a incerca sa
modificati subsistemul de control.

6. Testati modificarea.

7. Modificati alte descrieri de subsistem.

Observatii:

1. Lungimea buffer-ului pentru fisierul de afisare trebuie sa fie 318. Daca este mai putin decat 318,
subsistemul foloseste ecranul de afisare implicit QDSIGNON din biblioteca QSYS cand valoarea de
sistem QPWDLVL este 0 sau 1 si QDSIGNON?2 din biblioteca QSYS cand QPWDLVL este 2 sau 3.

2. Linia de copyright nu poate fi stearsa.

Descrierile de subsistem

Descrierile de subsisteme realizeaza mai multe functii in sistem.

Control descrieri de subsistem:
e Cum intrd joburi-le in sistemul dumneavoastra
* Cum sunt pornite joburi-le

* (Caracteristici de performanta ale joburi-lor

Doar cativa utilizatori trebuie sa fie autorizati pentru a modifica descrieri de subsistem si modificarile trebuie
monitorizate cu atentie.

Concepte inrudite

[‘Semnarea fira ID si parold de utilizator” la pagina 16|
Nivelul de securitate determina cum controleaza sistemul semnarea fara ID si parola de utilizator.

Controlarea modului de intrare a joburilor in sistem

Puteti folosi descrierile de subsisteme pentru a controla cum intra in sistemul joburile.

Mai multe descrieri de subsistem sunt livrate cu sistemul dumneavoastra. Dupa ce ati modificat nivelul dumneavoastra
de securitate (valoarea de sistem QSECURITY) la nivelul 20 sau mai sus, semnarea fara a introduce un ID utilizator si
o parola nu este permisa cu subsistemele livrate de IBM.

Totusi, definirea unei combinatii de descriere de subsistem si descriere de job care permite semnarea implicita (nici un
ID utilizator si nici o parold) este posibila si reprezinta o expunere de securitate. Cand sistemul ruteaza un job
interactiv, priveste intrarea statiei de lucru din descrierea de subsistem pentru o descriere de job. Daca descrierea de job
specifica USER(*RQD), utilizatorul trebuie sa introduca un ID utilizator valid (si parola) in ecranul de Semnare. Daca
descrierea de job specifica un profil de utilizator in campul Utilizator, oricine poate apasa tasta Enter pentru a se semna
ca acel utilizator.
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La nivelurile de securitate 30 sau mai inalte, sistemul inregistreaza in istoric o intrare (tip AF, sub-tip S) in jurnalul de
auditare, daca este incercata semnarea implicita si functia de auditare este activa. La nivelul de securitate 40 si mai sus,
sistemul nu permite semnarea implicita, chiar daca o combinatie de intrare de statie de lucru si descriere de job exista si
ar permite semnarea implicitd. Consultati|‘Semnarea fard ID si parola de utilizator” la pagina 16|pentru mai multe
informatii.

Fiti sigur ca toate intrarile statiei de lucru pentru subsistemele interactive se refera la descrierile de job cu
USER(*RQD). Controlati autorizarea pentru modificarea descrierile de job si monitorizati orice modificari care sunt
facute descrierilor de job. Daca functia de auditare este activa, sistemul scrie o intrare jurnal de tip JD de fiecare data
cand parametrul USER dintr-o descriere de job este modificat.

Intrarile de comunicatii dintr-o descriere de subsistem controleaza felul cum joburi-le de comunicatii intra in sistemul
dumneavoastra. O intrare de coumunicatii indica spre un profil de utilizator implicit, care permite unui job sa fie pornit
fara un ID utilizator si o parola. Aceasta reprezinta o potentiala expunere de securitate. Evaluati intrarile de comunicatii
din sistemul dumneavoastra si folositi atribute de retea pentru a controla felul cum joburi-le de comunicatii intra in
sistemul dumneavoastra. |“Atribute retea” la pagina 214 discutati atributele de retea care sunt importante pentru
securitate.

Descrierile de job

O descriere de job este o unealtd valoroasa pentru securitate si controlul functionarii.

Puteti de asemenea sa setati o descriere de job pentru un grup de utilizatori care necesita aceeasi lista de biblioteci
initiala, coada de iesire si coada de job. Puteti seta o descriere de job pentru un grup de joburi batch care au cerinte
similare.

O descriere de job reprezinta o potentiala expunere de securitate. In unele cazuri, o descriere de job care specifica un
nume de profil pentru parametrul USER poate permite unui job sd intre in sistem fara verificari de securitate adecvate.
[Controlarea modului de intrare a joburilor in sistem” la pagina 205|discutati cum poate fi aceasta impiedicata pentru
joburi-le interactive si de comunicatii.

Cand un job batch este lansat, jobul poate rula folosind un profil diferit de cel al utilizatorului care a lansat jobul.
Profilul poate fi specificat in comanda SBMJOB sau poate veni de la parametrul USER al descrierii de job. Daca
sistemul dumneavoastra este la nivelul de securitate 30 (valoare de sistem QSECURITY) sau mai jos, utilizatorul care
lanseaza un job necesitd autorizare pentru descrierea de job, dar nu si pentru profilul de utilizator specificat in
descrierea de job. Aceasta reprezintd o expunere de securitate. La nivelul de securitate 40 si mai inalt, cel care lanseaza
jobul necesitd autorizare atat pentru descrierea de job cat si pentru profilul de utilizator.

De exemplu:
* USERA nu este autorizat pentru fisierul PAYROLL.

* USERB are autorizarea *USE pentru fisierul PAYROLL si pentru programul PRLIST, care listeaza fisierul
PAYROLL.

* Descrierea de job PRJOBD specifica USER(USERB). Autorizarea publica pentru PRIOBD este *USE.

La nivelul de securitate 30 sau mai jos, USERA poate lista figierul stat de plata prin lansarea unui job batch:

SBMJOB RQSDTA("Call PRLIST") JOBD(PRJOBD) +
USER(*JOBD)

Puteti preveni aceasta prin folosirea nivelului de securitate 40 sau prin controlarea autorizarii pentru descrierile de job
care specifica un profil de utilizator.

Uneori, un nume de profil de utilizator specific intr-o descriere de job este necesar pentru anumite tipuri de lucru batch

pentru a functiona cum trebuie. De exemplu, descrierea de job QBATCH este livratda cu USER(QPGMR). Aceasta
descriere de job este livrata cu autorizarea publica *EXCLUDE.
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Daca sistemul dumneavoastra este la nivelul de securitate 30 sau mai jos, orice utilizator din sistem care are autorizare
pentru comanda SBMJOB (Submit Job - Lansare job) sau pentru comenzile de pornire cititor si are autorizarea *USE
pentru descrierea de job QBATCH, poate lansa lucrul sub profilul de utilizator programator (QPGMR), indiferent daca
utilizatorul are sau nu autorizarea pentru profilul de utilizator QPGMR. La nivelul de securitate 40 sau mai inalt,
autorizarea *USE pentru profilul QPGMR este de asemenea necesara.

Coada de mesaje pentru operatorul de sistem

Puteti specifica autorizarile pentru a controla accesul la coada de mesaje pentru operatorul de sistem

Meniul i5/0S Asistent operational (ASSIST) furnizeaza o optiune pentru a gestiona sistemul dumneavoastra,
utilizatorii si dispozitivele. Meniul Gestionare sistem, utilizatori si dispozitive furnizeaza o optiune pentru a lucru cu
mesajele operatorului sistem. S-ar putea sa vreti sa impiedicati utilizatorii de la a raspunde la mesaje in coada de mesaje
QSYSOPR (operator sistem). Raspunsurile incorecte la mesajele operatorului sistem pot cauza probleme in sistemul
dumneavoastra.

Raspunderea la mesaje necesita autorizarile *USE si *ADD pentru coada de mesaje. Inlaturarea mesajelor necesita
autorizarile *USE si *DLT (consultati|Comenzile pentru mesaje|) Dati autorizarea de a raspunde la mesaje si de
inlatura mesaje in QSYSOPR doar utilizatorilor cu responsabilitate operator sistem. Autorizarea publica pentru
QSYSOPR trebuie sa fie *OBJOPR si *ADD, care permit adaugarea de mesaje noi la QSYSOPR.

Atentie: Toate joburile au nevoie de abilitatea de a adauga mesaje noi la coada de mesaje QSYSOPR. Nu faceti
autorizarea publica pentru QSYSOPR *EXCLUDE.

Listele de biblioteci

Lista de biblioteci pentru un job indica bibliotecile in care se cauta si ordinea in care ele vor fi cautate.

Cand un program specificd un obiect, obiectul poate fi specificat cu un nume calificat, care include atat numele
obiectului cat si numele bibliotecii. Sau biblioteca pentru obiect poate fi specificata ca *LIBL (lista de biblioteci).
Bibliotecile din lista de biblioteci sunt cautate in ordine pana cand este gasit obiectul.

Tabela 123|rezuma partile din lista de biblioteci i cum sunt ele construite in timpul unui job. Sectiunile care urmeaza
discuta riscurile si masurile de protectie pentru lista de biblioteci.

Tabela 123. Partile componente ale listei de biblioteci. Lista de biblioteci este cautata in aceasta ordine:

Parte Cum este construit

Portiune sistem - 15 Construita initial folosind valoarea de sistem QSYSLIBL. Poate fi modificata in timpul unui job

intrari folosind comanda CHGSYSLIBL.

Portiune biblioteca Blanc initial. O biblioteca este adaugata la portiunea biblioteca produs a listei de biblioteci cand o
produs - 2 intrari comanda sau un meniu rulat au fost create cu o bibliotecd in parametrul PRDLIB. Biblioteca ramane in

portiunea biblioteca produs a listei de biblioteci pand cand comanda sau meniul se termina.

Biblioteca curenta - 1 Specificatd in profilul de utilizator sau pe ecranul de semnare. Poate fi modificata cand o comanda sau
intrare un meniu rulat specifica o biblioteca pentru parametrul CURLIB. Poate fi modificata in timpul jobului
cu comanda CHGCURLIB.

Portiune utilizator - 250 | Construita initial prin folosirea listei de biblioteci initiale din descrierea jobului utilizatorului. Daca
intrari descrierea de job specificd *SYSVAL, este folositd valoarea de sistem QUSRLIBL. In timpul unui job,
portiunea utilizator a listei de biblioteci poate fi modificatd cu comenzile ADDLIBLE, RMVLIBLE,
CHGLIBL si EDTLIBL.

Concepte inrudite

[*Securitatea bibliotecilor si liste de biblioteci” la pagina 136
Cand o biblioteca este adaugata la lista de biblioteci a utilizatorului, autorizarea pe care o are utilizatorul asupra
bibliotecii este stocata impreuna cu informatiile de lista biblioteci.
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[‘Planificarea bibliotecilor” la pagina 224|
O biblioteca este ca un director folosit pentru a localiza obiectele din ea. Multi factori afecteaza modul in care
alegeti sa grupati informatiile aplicatiilor dumneavoastra in biblioteci si sa le gestionati.

Riscuri de securitate ale listelor de biblioteci

Acest subiect ofera exemple specifice ale expunerilor posibile de securitate ale listelor de bibliotecigi cum sa le evitati.

Listele de biblioteci reprezinta o potentiald expunere de securitate. Daca un utilizator este capabil sa modifice ordinea
bibliotecilor in lista de biblioteci sau sa adauge biblioteci suplimentare in lista, poate fi capabil sa realizeze functii care
sa incalce cerintele dumneavoastra de securitate.

|“Securitatea bibliotecilor si liste de biblioteci” la pagina 136| furnizeaza unele informatii generale despre problemele
asociate cu listele de biblioteci.

Aceasta sectiune furnizeaza doua exemple despre cum modificarile asupra unei liste de biblioteci ar putea incalca
cerintele de securitate.

Modificarea functionarii
Acest exemplu arata riscul posibil de modificare a functionarii la apelarea unui program din biblioteca.

arata o biblioteca de aplicatie. Programul A apeleaza Programul B, despre care se asteapta sa fie in LIBA.

Programul B realizeaza actualizari in fisierul A. Programul B este apelat fara un nume calificat, cautandu-se in lista de
biblioteci pana cand este gasit programul B.

Lista biblioteci

QSYS
LIBA Programul Al -
Fisierul
A
Programul B
RBAFW530-0

Figura 29. Mediul asteptat al listei de biblioteci

Un programator sau alt utilizator cu cunostinte de specialitate poate pune alt Program B in biblioteca LIBB. Programul
inlocuit poate realiza functii diferite, cum ar fi copierea informatiilor confidentiale sau actualizarea incorecta a
fisierelor. Daca LIBB este plasata inainte de LIBA in lista de biblioteci, este rulat Programul B inlocuitor in locul
Programului B original, deoarece programul este apelat fara un nume calificat:
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Lista biblioteci

QSYS
Programul B
LIBB
LIBA
Programul A
Fisierul
» A
Programul B
RBAFW531-0

Figura 30. Mediul real al listei de biblioteci

Accesul neautorizat la informatii
Exemplul demonstreaza riscul de acces neautorizat la informatiile din biblioteca.

Sa presupunem ca programul A din [Figura 29 la pagina 208|adopta autorizarea lui USER1, care are autorizare *ALL
asupra figierului A. Sa presupunem ca programul B este apelat de programul A (autrizarea adoptata ramane efectiva).
Un utilizator cu cunostintele necesare poate crea un program de inlocuire B care apeleaza procesorul de comenzi.
Utilizatorul va avea o linie de comanda si acces total la Fisierul A.

Recomandari pentru portiunea de sistem a listei de biblioteci

Acest subiect furnizeaza recomandarile pentru portiunea de sistem a listei de biblioteci.

Portiunea sistem a listei de biblioteci este intentionata pentru biblioteci livrate de IBM. Bibliotecile aplicatie care sunt
controlate cu grija pot fi de asemenea plasate in portiunea sistem a listei de biblioteci. Portiunea sistem a listei de
biblioteci reprezinta cea mai mare expunere de securitate, deoarece bibliotecile din aceasta parte a listei sunt cautate
primele.

Doar un utilizator cu autorizarile speciale *ALLOBJ si *SECADM poate modifica valoarea sistem QSYSLIBL.
Controlati si monitorizati orice modificari la portiunea sistem a listei de biblioteci. Urmati aceste linii de ghidare cand
adaugati biblioteci:

* Doar bibliotecile care sunt controlate specific sunt plasate in aceasta lista.

* Publicul nu trebuie sa aiba autorizarea *ADD la aceste biblioteci.

* Putine biblioteci livrate de IBM cum este QGPL sunt livrate cu autorizarea publica *ADD din motive de productie.
Monitorizati regulat ce obiecte (programe particulare, figiere sursa si comenzi) sunt adaugate la aceste biblioteci.

Comanda CHGSYSLIBL este livrata cu autorizarea publica *EXCLUDE. Doar utilizatorii cu autorizarea *ALLOBJ
sunt autorizati la comanda, doar daca dumneavoastra acordati autorizare catre alti utilizatori. Daca lista de biblioteci
sistem necesita sa fie modificatd temporar in timpul unui job, puteti folosi tehnica descrisa in subiectul
|1istei de biblioteci a sistemului” la pagina 226|.

Recomandari pentru biblioteca produs

In acest subiect veti gasi recomandarile pentru protejarea bibliotecii produsului.

Portiunea bibliotecii de produs a listei de biblioteci este cautata inainte de portiunea de utilizator. Un utilizator informat
poate crea o comanda sau un meniu care insereaza o biblioteca produs in lista de biblioteci. De exemplu, aceasta
declaratie creeaza CMDX, care ruleaza programul PGMA:

CRTCMD CMDX PGM(PGMA) PRDLIB(LIBB)

Capitolul 6. Securitatea controlului functionarii 209



Cat timp CMDX ruleaza, LIBB este in portiunea produs a listei de biblioteci.

Folositi aceste masuri pentru a proteja portiunea produs a listei de biblioteci:

* Controlati autorizarea pentru comenzile CRTCMD (Create Command - Creare comanda), CHGCMD (Change
Command - Modificare comandd), CRTMNU (Create Menu - Creare meniu) i CHGMNU (Change Menu -
Modificare meniu).

* Cand creati comenzi si meniuri, specificati PRDLIB(*NONE), ceea ce inlatura toate intrarile prezente in portiunea
produs a listei de biblioteci. Aceasta va protejeaza de la a avea cautate biblioteci necunoscute inaintea bibliotecii pe
care o asteptati cand comanda sau meniul dumneavoastra ruleaza.

Nota: Valoarea implicita cand creati o comanda sau un meniu este PRDLIB(*NOCHG). *NOCHG inseamna ca
atunci cand comanda sau meniul ruleaza, portiunea biblioteca produs a listei de biblioteci nu este modificata.

Recomandari pentru biblioteca curenta

Acest subiect furnizeaza recomandari pentru a asigura securitatea sistemului la folosirea bibliotecii curente.

Biblioteca curenta poate fi utilizata de catre uneltele suport-decizie cum este Query/400. Orice programe de interogare
create de catre un utilizator sunt plasate implicit in biblioteca curenta a utilizatorului. Cand creati un meniu sau o
comanda, puteti specifica o biblioteca curenta pentru a fi utilizata in timp ce meniul este activ.

Biblioteca curenta furnizeaza o metoda ugoara pentru utilizator si programator pentru a crea obiecte noi, cum sunt
programele de interogare, fara a va ingrijora despre unde vor fi ele localizate. Totusi, biblioteca curenta ridica un risc de
securitate, deoarece este cautatd inaintea portiunii utilizator a liste