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EIM (Enterprise Identity Mapping)

EIM (Enterprise Identity Mapping) pentru platforma System i este implementarea i5/0S a unei infrastructuri IBM care
permite administratorilor si dezvoltatorilor de aplicatii sa rezolve problemele de gestionare a registrelor de utilizatori
multiple din intreprinderea lor.

Cele mai multe intreprinderi cu retea se confrunta cu problema registrelor de utilizatori multiple, care necesita ca
fiecare persoana sau identitate din cadrul intreprinderii sa aiba o identitate de utilizator pentru fiecare registru. Nevoia
de mai multe registre de utilizatori se tranforma rapid intr-o mare problema administrativa care afecteaza utilizatorii,
administratorii si dezvoltatorii de aplicatii. EIM activeaza solutii de cost redus pentru gestionarea registrelor de
utilizatori multiple si a identitatilor utilizatorilor in intreprinderea dumneavoastra.

EIM va permite sa creati un sistem de mapari de identitate, numite asocieri, intre diferitele identitati de utilizatori din
diferitele registre de utilizatori si o persoana din intreprinderea dumneavoastra. De asemenea, EIM ofera un set comun
de API-uri care pot fi folosite la mai multe platforme pentru dezvoltarea de aplicatii care sa foloseasca maparile de
identitate pe care le-ati creat, pentru a gasi relatiile dintre identitatile de utilizatori. In plus, puteti utiliza EIM impreuna
cu serviciul de autentificare in retea (NAS), implementarea i5/0OS a lui Kerberos, pentru a furniza un mediu de semnare
unica.

Puteti configura si gestiona EIM prin System i Navigator, interfata grafica de utilizator System i. Platforma System i
utilizeaza EIM pentru a activa interfetele i5/0S pentru a autentifica utilizatorii prin mijloacele servicilui de autentificare
in retea. Aplicatiile, ca si 15/08S, pot accepta tichete EIM si sa utilizeze EIM pentru a afla profilul utilizator care
reprezinta aceiasi persoana ca si cea reprezentata de tichetul Kerberos.

Pentru a afla mai multe despre cum functioneaza EIM, despre conceptele EIM si despre cum puteti sa folositi EIM in
intreprinderea dumneavoastrd examinati urmatoarele:

Ce este nou pentru V6R1

Cititi despre informatii noi sau modificate semnificativ pentru colectia de subiect EIM (Enterprise Identity Mapping).

Functiile noi si imbunatatite pentru EIM

+ In editii anterioare ale i5/0S EIM suporta numa i maparea la o identitate utilizator locala per sistem. In i5/0S V6R1
EIM suporta selectarea de la mapari multiple identitate utilizator pentru acelasi sistem, utilizand adresa IP a
sistemului destinatie pentru a selecta corect maparea de identitate utilizator locala.

In plus, subiectul [Semnare unica|a fost actualizat si furnizeaza informatii despre implementarea EIM ca parte a unui
mediu de semnare unica pentru a descreste gestionarea parolei. Acest subiect furnizeaza un numar de scenarii detaliate
de situatii de semnare unica cu intructiuni de configurare detaliata pentru implementarea lor.

Cum sa vedeti ce este nou sau modificat

Pentru a va ajuta sa vedeti unde s-au facut modificari tehnice, aceasta publicatie foloseste:
* Imaginea % pentru marcarea locului unde incep informatiile noi sau cele modificate.

* Imaginea <% pentru marcarea locului unde se termind informatiile noi sau cele modificate.

Pentru a afla alte informatii despre ce este nou sau schimbat in aceasta editie, vedeti |Memo catre utilizatoril.

Fisierul PDF pentru EIM (Enterprise Identity Mapping)

Puteti vizualiza i tipari un fisier PDF cu aceste informatii.
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Pentru a vizualiza sau descarca versiunea PDF a acestui document, selectati [Maparea identititii in intreprindere]
(aproximativ 1820 KB).

Puteti vizualiza sau descarca aceste PDF-uri inrudite ca subiect:

. |Network authentication services|(cam 1398 KB) contine informatii despre cum sa configurati serviciul de
autentificare in retea in conjunctura cu EIM pentru a crea un mediu de semnare unica.

. IIBM Tivoli Directory Server for i5/0S (LDAPﬂ (cam 1700 KB) contine informatii despre cum sa configurati
serverul LDAP, pe care il puteti utiliza ca un controler de domeniu EIM, impreuna cu informatiile despre
configurarea avansata LDAP.

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra pentru a-1 vizualiza sau tipari:
1. Faceti clic dreapta pe legatura la PDF din acest browser.

2. Faceti clic pe optiunea care salveaza local PDF-ul.

3. Navigati catre directorul unde vreti sa salvati PDF-ul.

4. Faceti clic pe Save.

Descarcarea programului Adobe Reader

Va trebuie Adobe Reader instalat pe sistemul dumneavoastra pentru a vizualiza sau tipari aceste PDF-uri. Puteti

descarca o copie gratis de la situl Web (WWW.adobe.com/products/acrobat/lreadstep.html)-llér .

Privire generala asupra EIM

EIM (Enterprise Identity Mapping) va poate ajuta sa rezolvati probleme care survin cand incercati sa gestionati mai
mult de un registru de utilizatori.

Mediile de retea actuale sunt construite din grupuri complexe de sisteme si de aplicatii, avand ca efect necesitatea
gestionarii mai multor registre de utilizatori. Confruntarea cu registre de utilizatori multiple creste rapid intr-o mare
problema de administrare care afecteaza utilizatorii, administratorii i dezvoltatorii de aplicatii. Drept urmare, multe
companii se lupta sa gestioneze in siguranta autentificarea si autorizarea pentru sisteme si aplicatii. EIM permite
administratorilor si dezvoltatorilor de aplicatii sa rezolve aceasta problema mai usor si cu un cost redus, fata de

Informatiile care urmeaza descriu aceste probleme, trec in revista abordarile curente ale industriei si explica de ce este
mai buna abordarea EIM.

Problema gestionarii registrelor de utilizatori multiple

Multi administratori gestioneaza retele care includ sisteme si servere diferite, fiecare cu o modalitate unica de
gestionare a utilizatorilor prin intermediul a variate registre de utilizatori. In aceste retele complexe, administratorii sunt
responsabili pentru gestionarea identitatilor si parolelor fiecarui utilizator in cadrul mai multor sisteme. Suplimentar,
adesea administratorii trebuie s sincronizeze aceste identitati i parole, iar utilizatorii sunt impovarati cu memorarea
mai multor identitati §i parole si cu pastrarea lor sincronizate. Regia pentru utilizator si pentru administrator este
excesivi in acest mediu. In consecinta, administratorii petrec un timp pretios pentru depanarea incercarilor de logare
nereusite si resetand parole uitate in loc sa gestioneze activitatea.

Problema gestionarii registrelor de utilizatori multiple afecteaza de asemenea dezvoltatorii de aplicatii care doresc sa
furnizeze aplicatii pe mai multe niveluri sau eterogene. Acesti dezvoltatori inteleg ca clientii au date importante de
afaceri raspandite pe mai multe tipuri de sisteme diferite, iar fiecare sistem proceseaza propriile registre de utilizator.
Ca urmare, dezvoltatorii trebuie s creeze registre de utilizatori proprietare si semantica de securitate asociate pentru
aplicatiile lor. Desi aceasta rezolva problema pentru dezvoltatorul de aplicatii, aceasta sporeste regia pentru utilizatori si
administratori.
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Abordarile actuale

Sunt disponibile mai multe abordari curente ale industriei pentru rezolvarea problemei gestionarii de registre de
utilizatori multiple, dar toate acestea furnizeaza solutii incomplete. De exemplu, LDAP (Lightweight Directory Access
Protocol) furnizeaza o solutie de registru de utilizatori distribuit. Totusi, utilizarea LDAP (sau a altor solutii populare
precum Microsoft Passport) inseamna ca administratorii trebuie in continuare sa gestioneze un alt registru de utilizatori
si semanticile de securitate sau trebuie sa inlocuiasca aplicatiile existente care sunt construite sa foloseasca registre.

Utilizand acest tip de solutie, administratorii trebuie sa gestioneze mecanisme de securitate multiple pentru resurse
individuale, de aceea crescand regia administrativa si marind potential posibilitatea expunerilor de securitate. Atunci
cand mai multe mecanisme suporta o singura resursa, probabilitatea de modificare a autorizarii printr-un mecanism i
omiterea modificarii autorizarii pentru unul sau mai multe dintre celelalte mecanisme este mult mai mare. De exemplu,
o expunere de securitate se poate produce atunci cand unui utilizator i se interzice corespunzator accesul prin
intermediul unei interfete, dar i se permite accesul prin intermediul uneia sau mai multor interfete diferite.

Dupi terminarea acestei munci, administratorii isi dau seama ci nu au rezolvat complet problema. In general,
intreprinderile au investit prea multi bani in registrele de utilizatori curente si in semanticile de securitate asociate
acestora pentru a face practica utilizarea acestui tip de solutie. Crearea unui alt registru de utilizatori si a semanticilor
de securitate asociate rezolva problema pentru furnizorul de aplicatii, dar nu si problemele pentru utilizatori si
administratori.

O alta solutie posibilaeste sa utilizati abordarea de semnare unica. Sunt disponibile mai multe produse care permit

administratorilor sa gestioneze figiere care contin toate identitatile si parolele utilizator. Totusi, aceasta abordare are

cateva slabiciuni:

* Se adreseaza doar unei probleme cu care se confrunta utilizatorii. Desi permite utilizatorilor sa se inregistreze pe mai
multe sisteme prin furnizarea unei singure identitati si parole, nu elimind nevoia ca utilizatorul sa aiba parole pe alte,
sau nevoia de gestionare a acestor parole.

* Aceasta introduce o problema noua prin crearea unei expuneri de securitate deoarece in aceste figiere sunt stocate
parole in text clar sau decriptabile. Parolele nu trebuie sa fie stocate niciodata in fisiere in text clar sau sa fie
accesibile oricui, inclusiv administratorilor.

* Nu rezolva problemele dezvoltatorilor de aplicatii de la o a treia parte care furnizeaza aplicatii eterogene, pe mai
multe niveluri. Acestia trebuie sa furnizeze in continuare registre de utilizatori proprietare pentru aplicatiile lor.

In ciuda acestor slabiciuni, unele intreprinderi au ales sa adopte acest abordari deoarece acestea furnizeaza unele usurari
pentru problemele cu registrele de utilizatori multiple.

Abordarea EIM

EIM ofera o noua abordare pentru solutiile de construire ieftine pentru a gestiona mai usor mai multe registre de
utilizatori si identitati de utilizatori intr-un mediu de aplicatii eterogen, cu mai multe niveluri (tier). EIM este o
arhitecturd pentru descrierea relatiilor dintre indivizi sau entitati (cum ar fi serverele de fisiere si cele de tiparire) intr-o
intreprindere si multele identitati care-i reprezinta intr-o intreprindere. In plus, EIM furnizeaza un set de API-uri care
permit aplicatiilor puna intrebari despre aceste relatii.

De exemplu, fiind data identitatea utilizator a unei persoane dintr-un registru de utilizatori, puteti determina ce
identitate utilizator dintr-un alt registru de utilizatori reprezinta aceiasi persoana. Daca utilizatorul s-a autentificat cu o
identitate utilizator si puteti mapa aceasta identitate utilizator intr-un alt registru de utilizatori, utilizatorul nu mai are
nevoie sa furnizeze acreditari pentru a se autentifica din nou. Cunoasteti cine este utilizatorul si trebuie sa cunoasteti
doar ce identitate utilizator il reprezinta pe acel utilizator intr-un alt registru de utilizatori. De aceea, EIM furnizeaza o
functie de mapare de identitati generalizatd pentru intreprindere.

EIM permite mapari unul la mai multi (cu alte cuvinte, un singur utilizator cu mai mult de o identitate utilizator intr-un
singur registru de utilizatori). Dar, nu este nevoie ca administratorii sa aiba mapari individuale specifice pentru toate
identitatile utilizator dintr-un registru de utilizatori. EIM permite de asemenea mapari multe-la-unul (in alte cuvinte,
mai mulfi utilizatori mapati la o singura identitate de utilizator intr-un singur registru de utilizatori.
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Posibilitatea de mapare intre identitatile utilizatorului din registre utilizator diferite furnizeaza numeroase avantaje. In
principal, inseamna ca aplicatiile pot avea flexibilitatea utilizarii unui singur registru utilizator pentru autentificare in
timp ce utilizeaza un registru de utilizatori cu totul diferit pentru autorizare. De exemplu, un administrator ar putea
mapa o identitate utilizator Windows intr-un registru Kerberos la un profil utilizator i5/0S intr-un registru de utilizatori
diferit pentru a accesa resursele 15/0S la care profilul utilizator i5/0S este autorizat.

EIM este o arhitectura deschisa pe care administratorii o pot utiliza pentru a reprezenta relatii de mapare a identitatilor
pentru orice registru. Nu necesita copierea datelor existente intr-un nou depozit si incercarea de a le tine sincronizate.
Singurele date noi pe care le introduce EIM sunt informatiile despre relatii. EIM memoreaza aceste date intr-un director
LDAP, care ofera flexibilitatea gestionarii datelor intr-un singur loc si avand copii (replici) acolo unde este folosita
informatia. In final, EIM furnizeaza intreprinderilor si dezvoltatorilor de aplicatii flexibilitatea de a lucra usor intr-o
gama larga de medii cu un cost mai scazut decat cel care ar fi posibil fara acest suport.

EIM, utilizat in conjunctie cu serviciul de autentificare in retea, implementarea i5/0S a Kerberos, furnizeaza o solutie
semnare unica. Se pot scrie aplicatii care folosesc API-uri GSS si EIM pentru a accepta tichete Kerberos si pentru a le
mapa la alte identitati de utilizator asociate dintr-un alt registru de utilizatori. Asocierea dintre identitatile de utilizator
care ofera aceastd mapare de identitati poate fi realizata prin crearea de asocieri de identificatori care asociaza indirect
identitatea unui utilizator cu a altuia printr-un identificator EIM sau prin crearea asocierilor politica care asociaza direct
o identitate de utilizator intr-un grup cu o singura identitate de utilizator specifica.

Utilizarea maparii identitatilor necesita ca administratorii sa realizeze urmatoarele:

1. Configurarea in retea a unui domeniu EIM. Puteti utiliza vrajitorul de configurare EIM pentru a crea un controler
de domeniu pentru domeniu si sa configurati accesul la domeniu. Cand folositi vrdjitorul puteti alege sa creati un
nou domeniu EIM si sa creati un controler de domeniu pe sistemul local sau pe un sistem de la distanta. Sau, daca
exista deja un domeniu EIM, puteti alege sa participati intr-un domeniu EIM existent.

2. Determinarea utilizatorilor definiti serverului de director care gazduieste controlerul de domeniu EIM care au
permisiunea de a gestiona sau accesa informatiile specifice intr-un domeniu EIM si atribuirea lor la grupurile de
control acces EIM corespunzatoare.

3. Crearea de definitii registru EIM pentru acele registre de utilizatori care vor participa intr-un domeniu EIM. Desi
puteti defini orice registru de utilizatori la un domeniu EIM, trebuie sa definiti registre de utilizatori pentru acele
aplicatii si sisteme de operare care sunt activate EIM.

4. Bazat pe nevoile dumneavoastra de implementare EIM, determinati care din urmatoarele operatii sa le realizati
pentru a termina configurarea EIM:

* Creati identificatori EIM pentru fiecare utilizator din domeniu si creati asocieri identificator pentru ei.
* Creati asocieri de politica.
* Creati o combinatie a acestora.

Informatii inrudite

[Privire generald semnare unic|

Concepte EIM

Este necesara o intelegere conceptuala a modului in care lucreaza EIM pentru a intelege complet modul in care puteti
folosi EIM in intreprinderea dumneavoastra. Desi configurarea si implementarea API-urilor EIM pot diferi intre
platforme server, conceptele EIM sunt obignuite de-a lungul platformelor IBM eServer.

Figura 1 furnizeaza un exemplu de implementare EIM intr-o intreprindere. Trei servere se comporta ca niste clienti
EIM si contin aplicatii EIM-activate care cer date EIM utilizand operatii de cautare EIM & Controlerul domeniu 1
stocheaza informatii despre domeniul EIM 2 , care include un identificator EIM 3 , asocieri 4. intre acesti

identificatori EIM si identitati utilizator si definitii registru EIM 5

4 System i: Securitatea EIM (Enterprise Identity Mapping)
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Figura 1. Un exemplu de implementare EIM

Revedeti urmatoarele informatii pentru a afla mai multe despre aceste concepte EIM eServer:
Concepte inrudite

[‘Concepte LDAP pentru EIM” la pagina 46|

EIM utilizeaza un server LDAP ca un controler de domeniu pentru a memora date EIM. De aceea trebuie sa
intelegeti ceva concepte LDAP care se leagd de configurarea si folosirea EIM in intreprinderea dumneavoastra. De
exemplu, puteti folosi un nume distinctiv LDAP ca identitate utilizator pentru a configura EIM si pentru a va
autentifica la controlerul de domeniu EIM.

[<Concepte EIM pentru i5/0S” la pagina 49|

Puteti implementa EIM pe orice platforma IBM eServer. Totusi, cand implementati EIM pe un model System i, ar
trebui sa aveti grija de unele informatii care sunt specifice la implementarea System i.

Controlerul de domeniu EIM

Un controler de domeniu EIM este un server LDAP (Lightweight Directory Access Protocol) care este configurat
pentru a gestiona unul sau mai multe domenii EIM. Un domeniu EIM contine toate identificatoarele EIM, asocierile
EIM si registrele de utilizatori care sunt definite in acest domeniu. Sistemele (clienti EIM) participa in domeniul EIM
prin utilizarea datelor de domeniu pentru operatii de cautare EIM.

Actualmente, puteti configura IBM Tivoli Directory Server for i5/0S pe unele platforme IBM eServer sa se comporte

ca un controler de domeniu EIM. Orice sistem care suporta API-urile EIM poate participa ca un client in domeniu.
Aceste sisteme client utilizeazd API-uri EIM pentru a contacta un controler de domeniu EIM de realizat. Locatia

EIM (Enterprise Identity Mapping)
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clientului EIM determina daca controlerul de domeniu EIM este un sistem local sau la distanta. Controlerul de domeniu
este local daca clientul EIM ruleaza pe acelasi sistem cu controlerul de domeniu. Controlerul de domeniu este la
distanta daca clientul EIM ruleaza pe un sistem separat de cel al controlerului de domeniu.

Nota: Daca intentionati sa configurati un server de director pe un sistem la distanta, serverul de director trebuie sa
asigure suport EIM. EIM necesita ca un server de director care suportda LDAP (Lightweight Directory Access Protocol)
Versiunea 3 sa gazduiasca controlerul de domeniu. Suplimentar, produsul server de director trebuie sa fie configurat sa
accepte schema EIM. IBM Tivoli Directory Server for i5/0S furnizeaza acest suport.

Concepte inrudite

|“Opera;iile de cautare EIM” la pagina 27|

O aplicatie sau un sistem de operare utilizeaza un API EIM pentru a realiza o operatie de cautare pentru ca aplicatia
sau sistemul de operare poate mapa de la o identitate utilizator intr-un registru la alta identitate utilizator in alt
registru. O operatie de cautare EIM este un proces prin care o aplicatie sau un sistem de operare gaseste o identitate
de utilizator asociata necunoscuta dintr-un anumit registru destinatie prin furnizarea unor informatii cunoscute si de
incredere.

[‘Schema LDAP si alte considerente pentru EIM” la pagina 48§
Utilizati aceste informatii pentru a afla ce este cerut pentru ca serverul de director sa functioneze cu EIM
(Enterprise Identity Mapping).

Domeniul EIM

Un domeniu EIM (Enterprise Identity Mapping) este un director in care un server LDAP (Lightweight Directory
Access Protocol) care contine date EIM pentru o intreprindere.

Un domeniu EIM este colectia tuturor identificatorilor EIM, asocierilor EIM si registrelor de utilizator definite in acel
domeniu, precum si controlul accesului la date. Sistemele (clientii EIM) participa la domeniu prin utilizarea datelor
domeniului pentru operatii de cautare EIM.

Un domeniu EIM este diferit de un registru de utilizatori. Un registru de utilizatori defineste un set de identitati ale
utilizatorului cunoscute si de incredere pentru o instanta particulara a unui sistem de operare sau a unei aplicatii. Un
registru de utilizatori contine de asemenea informatiile necesare pentru a-1 autentifica pe utilizatorul identitatii. In plus,
un registru de utilizatori contine de obicei alte atribute, cum ar fi preferintele utilizatorului, privilegiile de sistem sau
informatiile personale pentru acea identitate.

Spre deosebire de registru, un domeniu EIM se referd la identitatile de utilizator care sunt definite in registrele de
utilizator. Un domeniu EIM contine informatii despre relatiile dintre identitatile din diferite registre de utilizatori (nume
utilizator, tip registru si instan{a registru) si persoanele sau identitatile adevarate pe care le reprezinta aceste identitati.

Figura 2 prezinta datele care sunt memorate in cadrul domeniul EIM. Aceste date includ identificatorii EIM, definitiile

de registre EIM si asocierile EIM. Datele EIM definesc relatiile dintre identitatile utilizator persoanele sau entitatile pe
care le reprezinta aceste identitati intr-o intreprindere.
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Identificatori EIM
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Figura 2. Domeniul EIM si datele care sunt stocate in cadrul domeniului

Datele EIM includ:

Definitii pentru registrul EIM
Fiecare definitie pentru registrul EIM pe care o creati reprezinta un registru de utilizatori real (si identitatea
utilizator pe care o contine) care exista pe un sistem din intreprindere. O data ce definiti un numit registru de
utilizatori in EIM, acel registru de utilizatori poate participa la domeniul EIM. Puteti crea doua tipuri de
definitii; un tip se refera la registrele de utilizator de sistem, iar celalalt la registrele de utilizator de aplicatie.

Identificatori EIM
Fiecare identificator EIM pe care- creati reprezinta in mod unic o persoand sau o intrare (ca serverul de
tiparire sau un server de fisiere) dintr-o intreprindere. Puteti crea un identificator EIM atunci cand doriti sa
aveti mapari unu-la-unu intre identitatile de utilizator apartinand persoanei sau entitatii careia ii corespunde
identificatorul EIM.

Asocieri EIM

Asocierile EIM pe care le creati reprezinta relatii dintre identitati utilizator. Daca definiti asocieri, clientii EIM

pot utiliza API-urile EIM pentru a realiza cu succes operatii de cautare EIM. Aceste operatii de cautare EIM
cerceteazd un domeniu EIM pentru a gasi asocieri definite. Exista doua tipuri diferite de asocieri pe care le
puteti crea:

EIM (Enterprise Identity Mapping)
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Asocieri identificator
Asocierile identificator va permit sa definiti o relatie unu-la-unu intre identitati utilizator definite
pentru un individ. Fiecare asociere de identificator EIM pe care o creati reprezinta o relatie unica,
specifica intre un identificator EIM si o identitate de utilizator asociata din intreprindere. Asocierile
de identificator asigura informatiile care leaga un identificator EIM de o anumita identitate de
utilizator intr-un anumit registru de utilizatori si va permit sa creati mapari de identitate unu-la-unu
pentru un utilizator. Asocierile de identitati sunt in mod deosebit utile cand indivizii au identitati de
utilizator cu autorizari speciale si alte privilegii pe care doriti sa le controlati in mod special creand o
mapare unu-la-unu intre identitatile lor de utilizator.

Asocieri de politica
Asocierile de politica va permit sa definiti o relatie intre un grup de identitati utilizator din unul sau
mai multe registre de utilizatori si o identitate utilizator individuala intr-un alt registru de utilizatori.
Fiecare asociere de politica EIM pe care o creati are ca rezultat o mapare multi-la-unu intre grupul
sursa de identitati de utilizator dintr-un registru de utilizatori si o singura identitate de utilizator
destinatie. In mod obisnuit, creati o asociere de politica pentru a mapa un grup de utilizatori care cer
toti acelasi nivel de autorizare la o singura identitate utilizator cu acel nivel de autorizare.

Concepte inrudite

[‘Definitiile de registru EIM” la pagina 11|

O definitie registru EIM (Enterprise Identity Mapping) este o intrare in EIM pe care o creati pentru a reprezenta un
registru de utilizatori real, care exista pe un sistem in intreprindere. Un registru de utilizatori functioneaza
asemanator unui director care contine o listd a identitatilor utilizator valide pentru un anumit sistem sau pentru o
anumita aplicatie.

[“Identificatorii EIM’]

Un identificator EIM (Enterprise Identity Mapping) reprezintd o persoana sau entitate intr-o intreprindere. O retea
obisnuita este alcatuita din diferite platforme hardware si aplicatii si registrele de utilizatori asociate acestora.
Majoritatea platformelor si multe dintre aplicatii utilizeaza registre de utilizatori specifice platformei sau specifice
aplicatiei. Aceste registre de utilizatori contin toate informatiile de identificare a utilizatorilor pentru utilizatorii care
lucreaza cu aceste server sau aplicatii.

[<Operatiile de cautare EIM” la pagina 27

O aplicatie sau un sistem de operare utilizeaza un API EIM pentru a realiza o operatie de cautare pentru ca aplicatia
sau sistemul de operare poate mapa de la o identitate utilizator intr-un registru la alta identitate utilizator in alt
registru. O operatie de cautare EIM este un proces prin care o aplicatie sau un sistem de operare gaseste o identitate
de utilizator asociata necunoscuta dintr-un anumit registru destinatie prin furnizarea unor informatii cunoscute si de
incredere.

Identificatorii EIM

Un identificator EIM (Enterprise Identity Mapping) reprezinta o persoana sau entitate intr-o intreprindere. O retea
obignuita este alcatuita din diferite platforme hardware si aplicatii si registrele de utilizatori asociate acestora.
Majoritatea platformelor si multe dintre aplicatii utilizeaza registre de utilizatori specifice platformei sau specifice
aplicatiei. Aceste registre de utilizatori contin toate informatiile de identificare a utilizatorilor pentru utilizatorii care
lucreaza cu aceste server sau aplicatii.

Puteti folosi EIM pentru a crea identificatori EIM unici pentru persoane sau entitati din intreprinderea dumneavoastra.
Puteti crea apoi asocieri de identificatori (mapari de identitate unu-la-unu), intre identificatorul EIM si diversele
identitati ale persoanei sau entitatii pe care o reprezinta identificatorul EIM. Acest proces face mai usoara construirea
aplicatiilor cu mai multe niveluri, eterogene. De asemenea, devine mai ugoara construirea si folosirea uneltelor care
simplificd administrarea pe care o implica gestionarea fiecarei identitati de utilizator pe care o persoana sau o entitate o
are in intreprindere.

Identificatorul EIM care reprezinta o persoana
Figura 3 prezintd un exemplu de identificator EIM care reprezinta o persoand numitd John Day si diferitele sale
identitati de utilizator dintr-o intreprindere. In acest exemplu, persoana John Day are cinci identitati in patru registre de

utilizatori diferite: johnday, jsd1, JOHND, jsday si JDay.
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Figura 3: Relatia dintre identificatorul EIM pentru John Day si diferitele sale identitati de utilizator

Identitafi utilizator

jsday
johnday
jsd1
JOHND

4 n JDay
John Day

Identificatori EIM /

In EIM, puteti crea asocieri care definesc relatiile dintre identificatorul Iui John Day si fiecare dintre diferitele
identitati de utilizator pentru John Day. Creand asocierile pentru a defini aceste relatii, puteti scrie aplicatii care
utilizeaza API-urile EIM pentru a cauta o identitate de utilizator necesara si necunoscutd, pe baza unei identitati de
utilizator cunoscute.

Identificatorul EIM care reprezinta o entitate

Pe langa reprezentarea utilizatorilor, identificatorii EIM pot reprezenta entitati din cadrul intreprinderii dumneavoastra,
asa cum ilustreaza Figura 4. De exemplu, functia de server de tiparire dintr-o intreprindere ruleaza adesea pe mai multe
sisteme. In Figura 4, functia de server de tiparire din intreprindere ruleaza pe trei sisteme diferite, sub trei identitati de

utilizator diferite, pserverlD1, pserverlD2 si pserverlD3.

Figura 4: Relatia dintre identificatorul EIM care reprezinta functia de server de tiparire si diferitele identitati de
utilizator pentru acea functie
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Cu EIM, puteti crea un singur identificator care sa reprezinte functia de server de tiparire din cadrul intregii
intreprinderi. Asa cum se vede in exemplu, identificatorul EIM Functie server de tiparire reprezinta entitatea functiei
propriu-zise de server de tiparire din intreprindere. Sunt create asocieri pentru a defini relatiile dintre identificatorul
EIM (Functie server de tiparire) si fiecare identitatile folosite pentru functie (pserverlD1, pserverID2 si
pserverlD3). Aceste asocieri permit dezvoltatorilor de aplicatii sa utilizeze operatiile de cautare EIM pentru a gasi o
anumita functie server de tiparire. Furnizorii de aplicatii pot scrie apoi aplicatii distribuite care gestioneaza mai usor
functia server de imprimare din cadrul intreprinderii.

Identificatorii EIM si crearea de aliasuri

Numele de identificatori EIM trebuie sa fie unice in cadrul unui domeniu EIM. Aliasurile pot ajuta in situatiile in care
utilizarea unor nume de identificatori unice poate fi dificilda. Un exemplu privind utilitatea aliasului de identificator
EIM il reprezinta situatiile in care numele adevarat al unei persoane este diferit de numele dupa care este cunoscuta. De
exemplu, doua persoane diferite din cadrul unei intreprinderi pot avea acelasi nume si aceasta poate crea confuzie daca
utilizati numele proprii ca identificatori EIM.

Figura 5 ilustreaza un exemplu in care o intreprindere are doi utilizatori care se numesc John S. Day. Administratorul
EIM a creat doi identificatori EIM diferiti pentru a face distinctia intre acestia: John S. Day1 si John S. Day2. Insa

nu este evident care persoand John S. Day este reprezentata de fiecare dintre acesti identificatori.

Figura 5: Aliasuri pentru doi identificatori EIM bazati pe un nume propriu comun, John S. Day
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Prin utilizarea de aliasuri, administratorul EIM poate furniza informatii suplimentare despre persoana pentru fiecare
identificator EIM. Fiecare identificator EIM poate avea mai multe aliasuri pentru a identifica pe care John S. Day il
reprezinta. De exemplu, aliasurile suplimentare pot contine numarul de angajat, numarul departamentului, profesia
fiecarui utilizator sau un alt atribut distinctiv. In acest exemplu, un alias pentru John S. Day1 poate fi John Samuel
Day, iar un alias pentru John S. Day?2 poate fi John Steven Day.

Puteti folosi informatiile aliasului pentru a localiza un anumit identificator EIM. De exemplu, o aplicatie care utilizeaza
EIM poate specifica un alias pe care il foloseste pentru a gasi identificatorul EIM corespunzator. Un administrator poate
adauga acest alias unui identificator EIM, astfel ca aplicatia poate folosi aliasul in locul numelui unic de identificare
pentru operatiile EIM. O aplicatie poate specifica aceste informatii atunci cand foloseste API-ul Get EIM Target
Identities from the Identifier (eimGetTargetFromldentifier()) pentru a realiza o operatie de cautare EIM ca sa
gaseasca identitatea de utilizator de care are nevoie.

Concepte inrudite

[‘Domeniul EIM” la pagina 6|
Un domeniu EIM (Enterprise Identity Mapping) este un director in care un server LDAP (Lightweight Directory
Access Protocol) care contine date EIM pentru o intreprindere.

Definitiile de registru EIM

O definitie registru EIM (Enterprise Identity Mapping) este o intrare in EIM pe care o creati pentru a reprezenta un
registru de utilizatori real, care exista pe un sistem in intreprindere. Un registru de utilizatori functioneaza asemanator
unui director care contine o lista a identitatilor utilizator valide pentru un anumit sistem sau pentru o anumita aplicatie.

Un registru de utilizatori de baza contine identitatile utilizator si parolele acestora. Un exemplu de registru de utilizatori
este registrul z/OS Security Server RACF (Resource Access Control Facility). Registrele de utilizatori pot de asemenea
contine alte informatii. De exemplu, un director LDAP (Lightweight Directory Access Protocol) contine nume
distinctive de asociere, parole si controale de acces la datele care sunt stocate in LDAP. Alte exemple de registre de
utilizatori obignuiti sunt principalii dintr-o regiune Kerberos sau identitatile utilizator din domeniul Windows Active
Directory si registrul de profiluri utilizator i5/0S.

Puteti defini de asemenea registre de utilizatori care exista in cadrul altor registre de utilizatori. Unele aplicatii
utilizeaza un subset al identitatilor utilizator in cadrul unei singure instante a unui registru de utilizatori. De exemplu,
registrul z/OS Security Server (RACF) poate contine registrele de utilizatori specifici care sunt un subset de utilizatori
din tot registrul de utilizatori RACF.
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Definitiile de registru EIM furnizeaza informatii cu privire la acele registre de utilizatori dintr-o intreprindere.
Administratorul defineste aceste registre pentru EIM prin furnizarea informatiilor urmatoare:

Un nume unic, arbitrar, de registru EIM. Fiecare definitie pentru registru reprezintad o instanta specifica a unui
registru de utilizatori. Ca urmare, ar trebui sa alegeti un nume de definitie de registru EIM care sd va ajute sa
identificati instanta particulara a registrului de utilizatori. De exemplu, ati putea alege numele de gazda TCP/IP
pentru un registru de utilizatori al unui sistem sau numele de gazda combinat cu numele aplicatiei pentru un registru
de utilizatori de aplicatie. Puteti folosi orice combinatie de caractere alfanumerice, majuscule sau litere mici si spatii
pentru a crea nume de definitii registru EIM unice.

Tipul registrului de utilizatori. Existad un numar de tipuri de registre de utilizatori predefinite pe care EIM le
furnizeaza pentru a acoperi majoritatea registrelor de utilizatori ale sistemelor de operare. Acestea includ:

— AIX

— Domino - nume lung

— Domino - nume scurt

— Kerberos

— Kerberos - sensibil la majuscule

— LDAP

— LDAP - nume scurt

— Linux

— Novell Directory Server

— Altul

— Altul - sensibil la majuscule

— 15/0S (sau 0S/400)

— Tivoli Access Manager

— RACF

— Windows - local

— Domeniu Windows (Kerberos) (Acest tip este sensibil la majuscule.)

— X.509

Desi tipurile de definitii de registre predefinite acopera majoritatea registrelor de utilizatori ale sistemelor de operare,
puteti dori sa creati o definitie de registru pentru care EIM nu include un tip un tip de registru predefinit. In aceasta
situatie aveti doua optiuni. Puteti, fie sa folositi o definitie de registru care se potriveste cu caracteristicile registrului
dumneavoastra de utilizatori sau puteti defini un tip de registru de utilizatori privat. De exemplu in figura 6,

administratorul a urmat procesul cerut si a definit tipul de registru sa WebSphere LTPA pentru definitia registru
aplicatie System_A_WAS.

In Figura 6, administratorul a creat definitii pentru registrul sistem EIM pentru registrele de utilizatori care reprezinti
System A, System B, System C si un Windows Active Directory care contine principalii Kerberos ai utilizatorilor cu
care utilizatorii se inregistreaza pe statiile de lucru desktop. In plus, administratorul a creat o definitie pentru registrul
aplicatie pentru WebSphere (R) LTPA (Lightweight Third-Party Authentication), care ruleaza pe System A. Numele
definitiei registrului pe care il foloseste administratorul ajuta la identificarea aparitiei specifice a tipului de registru de
utilizatori. De exemplu, o adresa IP sau un nume de gazda este adesea suficient pentru multe tipuri de registre de
utilizatori. In acest exemplu, administratorul foloseste System_A_WAS ca nume definitie pentru registrul de aplicatie

pentru a identifica aceasta instanta specifica a aplicatiei WebSphere LTPA. El a specificat de asemenea ca registrul

sistem parinte pentru definitia registrului aplicatie este registrul System_A.

Figura 6: Definitiile de registru EIM pentru cinci registre de utilizatori intr-o intreprindere
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Nota: Pentru a reduce in continuare nevoia de parole utilizator, administratorul din Figura 6 seteaza parolele profilului
utilizator i5/0S pe System A si pe System C la *NONE. Administratorul in acest caz configureaza un mediu de
semnare unica si singura aplicatie cu care utilizatorii sai lucreaza sunt aplicatii EIM-activate ca Navigator
System i. In consecinta, administratorul vrea sa inlature parolele din profilurile lor utilizator i5/0S astfel incat
ambii utilizatori si el sa aiba mai putine parole de gestionat.

Concepte inrudit

(¢

|“Domeniul EIM”

la pagina 6|

Un domeniu EIM (Enterprise Identity Mapping) este un director in care un server LDAP (Lightweight Directory
Access Protocol) care contine date EIM pentru o intreprindere.

[Definirea tipului de registru de utilizatori privat in EIM” la pagina 93|

Cand creati o definitie registru EIM (Enterprise Identity Mapping) puteti specifica unul din numerele de tipuri de
registru de utilizatori predefinite pentru a reprezenta un registru de utilizatori actual care exista pe un sistem din

intreprindere.

Definitiile de registru de sistem
O definitie pentru registrul sistem este o intrare pe care o creati in EIM (Enterprise Identity Mapping) pentru a
reprezenta si descrie un registru utilizator distinct intr-o statie de lucru sau intr-un server.

Puteti crea o definitie de registru sistem EIM pentru un registru de utilizatori cand registrul in intreprindere are

urmatoarele trasaturi:

* Registrul este furnizat de un sistem de operare, ca AIX, i5/0S sau de un produs de gestiune securitate ca z/OS

Facilitate de accesare resursa(RACF).
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» Registrul contine identitati utilizator care sunt unice unei aplicatii specifice, precum Lotus Notes.

* Registrul contine identitati utilizator distribuite, cum ar fi principalii Kerberos sau numele distinctive Lightweight
Directory Access Protocol (LDAP).

Operatiile de cautare EIM se realizeaza corect indiferent daca un administrator EIM defineste un registru fie ca sistem,
fie ca aplicatie. Totusi, definitiile de registru separate permit ca datele de mapare sa fie gestionate pe baza de aplicatie.
Responsabilitatea gestionarii maparilor specific aplicatiei poate fi alocata unui administrator pentru un registru specific.

Operatii inrudite

|“Adéugarea unei definitii de registru aplicatie” la pagina 91|
Pentru a crea o definitie registru de aplicatie, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping)
in care vreti sa lucrati si trebuie sa aveti control acces EIM.

Definitiile de registru de aplicatii

O definitie pentru registrul aplicatie este o intrare in EIM (Enterprise Identity Mapping) pe care o creati sa descrie si sa
reprezinte un subset de identitati utilizator care sunt definite intr-un registru sistem. Aceste identitati utilizator
partajeaza un set comun de atribute sau caracteristici care le permit sa utilizeze o anumita aplicatie sau un set de
aplicatii.

Definitiile registru de aplicatii reprezinta registrele de utilizatori care exista in alte registre de utilizatori. De exemplu,
registrul z/OS Security Server (RACF) poate contine registrele de utilizatori specifici care sunt un subset de utilizatori
din tot registrul de utilizatori RACF. Din cauza acestei relatii, trebuie sa specificati numele registrului sistemului
parinte pentru fiecare definitie pentru registrul de aplicatie pe care o creati.

Puteti crea o definitie pentru registrul de aplicatie EIM pentru un registru de utilizatori cand identitatile utilizatorilor din
registru au urmatoarele caracteristici:

* Identitatile utilizator pentru o aplicatie nu sunt memorate intr-un registru de utilizatori specific unei aplicatii.

* Identitatile utilizator pentru o aplicatie sunt memorate intr-un registru de utilizatori pentru alte aplicatii.

Operatiile de cautare EIM functioneaza corect indiferent daca un administrator EIM creeaza o aplicatie sau o definitie
pentru registrul sistem pentru un registru de utilizatori. Totusi, definitiile de registru separate permit ca datele de
mapare sa fie gestionate pe baza de aplicatic. Responsabilitatea gestionarii maparilor specific aplicatiei poate fi alocata
unui administrator pentru un registru specific.

De exemplu, Figura 7 aratd cum a creat un administrator EIM o definitie pentru registrul sistem care reprezinta un
registru z/OS Security Server RACF. Administratorul a creat de asemenea o definitie pentru registrul aplicatie care sa
reprezinte identititile utilizator din registrul RACF care utilizeaza z/OS™ UNIX System Services (z/OS UNIX).
System C contine un registru de utilizatori RACF care contine informatii pentru identitatile utilizator, DAY 1, ANNT si
SMITH1. Doua din aceste identitati de utilizatori (DAY1 si SMITH1) acceseaza z/OS UNIX pe System C. Aceste
identitati utilizator sunt de fapt utilizatori RACF cu atribute unice care-i identifica ca utilizatori z/OS UNIX. In definitia
registrului EIM, administratorul a definit System_C_RACF pentru a reprezenta registrul general RACF.
Administratorul a defini t de asemenea System_C_UNIX pentru a reprezenta identitatile utilizator care au atribute
z/OS UNIX.

Figura 7: Definitiile de registru EIM pentru registrul de utilizatori RACF si pentru utilizatorii z/OS UNIX
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Definitii registru grup

Gruparea logica a definitiilor registrului va permite sa reduceti cantitatea de lucru pe care trebuie sa o realizati pentru a
configura maparea EIM. Puteti gestiona o definitie pentru registrul grup intr-un mod similar cu modul in care gestionati
o definitie pentru registrul individual.

Toti membrii definitiei pentru registrul grup contin cel putin o identitate utilizator comun in care doriti sa creati o
asociere de sursa sau destinatie. Grupand membrii impreuna puteti crea doar o singura asociere, in locul mai multor
asocieri, la definifia pentru registrul grup si la identitatea utilizatorului

De exemplu, John Day se inregistreaza pe sistemul sau primar cu identitatea utilizator de jday si utilizeaza aceiasi
identitate utilizator JOHND, pe sisteme multiple. De aceea, registrul de utilizatori pentru fiecare sistem contine
identitatea utilizator JOHND. In mod obisnuit, John Day creeaza o asociere de destinatie separati de identificatorul
EIM John Day pentru fiecare dintre registrele de utilizatori individuale care contin JOHND. Pentru a reduce cantitatea
de lucru pe care trebuie sa o realizeze ca sa configureze maparea EIM, el poate crea o definitie pentru registrul grup cu
toate registrele de utilizatori care pastreaza identitatea de utilizator JOHND ca membri ai grupului. El poate apoi sa
creeze o singura asociere de destinatie din identificatorul EIM John Day in definitia pentru registrul grup decat
asocieri de destinatie multiple din identificatorul EIM John Day la fiecare definitie pentru registrul individual. Aceasta
unica asociere de destinatie la definitia pentru registrul grup permite identitatii utilizatorului John Day de jday sa
mapeze la identitatea utilizatorului JOHND.

Cititi urmatoarele informatii despre definitiile pentru registrul de grup

* Toti membrii (definitiilor pentru registrul individual) ai definitiilor pentru registrul grup trebuie sa aiba aceiasi
sensibilitate la majuscule.

e Toti membrii (definitiilor pentru registrul individual) ai definitiilor pentru registrul grup trebuie sa fie definiti in
domeniul EIM inainte sa-i puteti adauga la o definitic pentru registrul grup.

* O definitie registru poate fi membra a mai multor grupuri, dar ar trebui sa evitati sa specificati un registru de
utilizatori individual ca membru al mai multor definitii registru grup, deoarece operatia de cautare ar putea sa
returneze rezultate ambigue. Definitia de registru grup nu poate fi un membru al altei definitii de registru grup.

Concepte inrudite

|“Exemple de operatii de cautare: Exemplul 5” la pagina 35|
Utilizati acest exemplu pentru a afla despre operatiile de cautare care returneaza rezultate ambigue care implica
definitii pentru registrul grup.
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Asocierile EIM

O asociere EIM (Enterprise Identity Mapping) este o intrare pe care o creati intr-un domeniu EIM pentru a defini o
relatie intre identitati utilizator in diferite registre de utilizatori. In functie de tipul de asociere pe care il creati, relatia
este directa sau indirecta.

Puteti crea unul dintre doua tipuri de asocieri EIM: asocieri de identificator gi asocieri de politica. Puteti folosi
asocierile de politica in locul sau in combinatie cu asocierile de identificator. Modul in care folositi asocierile depinde
de planul general de implementare EIM.

Pentru a afla mai multe despre lucrul cu asocierile, consultati urmatoarele informatii:

Informatiile de cautare

Cu EIM (Enterprise Identity Mapping) puteti utiliza date optionale numite informatii de cautare pentru a identifica mai
de parte o identitate utilizator destinatie. Aceasta identitate utilizator destinatie poate fi specificata fie intr-o asociere de
identificator, fie intr-o asociere de politica.

Informatiile de cautare reprezinta un sir de caractere unic pe care-1 poate folosi, fie APTI-ul EIM
eimGetTargetFromSource, fie API-ul EMI eimGetTargetFromldentifier in timpul unei operatie de cautare mapare
pentru o cautare mai finad pentru identitatea utilizatorului destinatie care este obiectul operatiei. Datele pe care le
specificati pentru informatiile de cautare corespund cu parametrul de informatii suplimentare utilizatori al registrului
pentru aceste API-uri EMI.

Informatiile de cautare sunt necesare doar cand o operatie de cautare mapare poate intoarce mai mult de o identitate de
utilizator destinatie. O operatie de cautare mapari poate intoarce mai multe identitati de utilizator destinatie cand exista
una sau mai multe din situatiile urmatoare:

* Un identificator EIM are mai multe asocieri destinatie individuale la acelasi registru destinatie.

* Mai mult de un identificator EIM are aceeasi identitate utilizator specificata intr-o asociere sursa si fiecare din acesti
identificatori EIM are o asociere destinatie la acelasi registru destinatie, desi identitatea utilizator specificata pentru
fiecare asociere destinatie poate fi diferita.

* Mai mult de o asociere politica domeniu implicitd specifica acelasi registru destinatie.
* Mai mult de o asociere politica registru implicita specifica acelasi registru sursa si acelasi registru destinatie.

* Mai mult de o asociere politica filtru certificate specifica aceleasi registru sursa X.509, filtru de certificate si registru
destinatie.

Nota: O operatie de cautare mapare returneaza mai mult de o identitate utilizator destinatie poate crea probleme pentru
aplicatiile permise EIM, inclusiv aplicatiile si produsele i5/0S, care nu sunt proiectate sa trateze aceste rezultate
ambigue. Totusi, aplicatiile de baza i5/0S ca System i Access pentru Windows nu pot utiliza informatii de
cautare pentru a distinge printre identitati utilizator destinatie returnate de o operatie de cautare. In consecinta,
ati putea considera redefinirea asocierilor pentru domeniu pentru a va asigura ca o operatie de cautare de mapare
poate returna o singura identitate utilizator destinatie pentru a se asigura ca aplicatiile 15/0S de baza pot realiza
operatii de cautare si mapare de identitati cu succes.

Puteti folosi informatiile de cautare pentru a evita situatiile in care este posibil pentru operatiile de cautare mapari sa
intoarca mai mult de o identitate utilizator destinatie. Pentru a impiedica operatiile de cdutare mapari sa intoarca mai
multe identitati utilizator destinatie, trebuie sa definiti, in fiecare asociere, informatii de cautare unice pentru fiecare
identitate de utilizator destinatie. Aceste informatii de cautare trebuie furnizate operatiei de cautare mapari pentru a va
asigura ca operatia intoarce o identitate unica de utilizator destinatie. Altfel, aplicatiile care se bazeaza pe EIM s-ar
putea sa nu poata determina identitatea destinatic exacta de folosit.

De exemplu, aveti un identificator EIM numit John Day care are doua profiluri utilizator pe System A. Unul din aceste
profiluri utilizator este JDUSER pe System A si altul este JDSECADM, care are autorizarea speciala de administrator
cu securitatea. Exista doua asocieri destinatie pentru identificatorul John Day. Una dintre aceste asocieri destinatic este

pentru identitatea utilizator JDUSER in registrul destinatie din System_A si are informatii de cautare autorizare
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utilizator specificate pentru JDUSER. Cealalta asociere destinatie este pentru identitatea utilizator JDSECADM in

registrul destinatie din System_A si are informatii de cautare responsabil cu securitatea specificate pentru
JDSECADM.

Daca o operatie de cautare mapari nu specifica nici o informatie de cautare, operatia de cautare intoarce amandoua
identitatile JDUSER si JDSECADM. Daca o operatie de cautare mapari specifica o informatie de cautare autorizare
utilizator, operatia de cautare intoarce numai identitatea utilizator JDUSER. Daca o operatie de cautare mapari
specifica o informatie de cautare responsabil cu securitatea, operatia de cautare intoarce numai identitatea utilizator

JDSECADM.

Nota: Daca stergeti ultima asociere destinatie pentru o identitate utilizator (fie ca este o asociere identificator, fie ca
este o asociere de politicd), identitatea utilizator destinatie i toata informatia de cautare este stearsa si din
domeniu.

Deoarece puteti utiliza asocierile de politica certificat si alte asocieri intr-o varietate de moduri de suprapunere, ar
trebui s & aveti o intelegere solida atat a suportului politicii de mapare EIM si despre cum lucreaza informatiile de
cautare inainte de acrea si utiliza asocierile de politica certificat.

Concepte inrudite

[Suportul pentru politica EIM si activarea” la pagina 37|

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie
cu asocierile identificator.

[‘Operatiile de cautare EIM” la pagina 27

O aplicatie sau un sistem de operare utilizeaza un API EIM pentru a realiza o operatie de cautare pentru ca aplicatia
sau sistemul de operare poate mapa de la o identitate utilizator intr-un registru la alta identitate utilizator in alt
registru. O operatie de cautare EIM este un proces prin care o aplicatie sau un sistem de operare gaseste o identitate
de utilizator asociata necunoscuta dintr-un anumit registru destinatie prin furnizarea unor informatii cunoscute si de
incredere.

[<Asocierile de politica de domeniu implicite” la pagina 21|
O asociere de politicd domeniu implicita este un tip de asociere de politica pe care il puteti folosi pentru a crea
mapari multe-la-unu intre identitati utilizator.

[<Asocierile de politica registru implicite” la pagina 23|
O asociere de politica registru implicita este un tip de asociere de politica pe care il puteti folosi pentru a crea
mapari multe-la-unu intre identitati utilizator.

Asocierile de identificator

Un identificator EIM reprezinta o persoana sau entitate specifica din intreprindere. O asociere identificator EIM descrie
o relatie intre un identificator EIM si o singura identitate utilizator dintr-un registru de utilizatori care reprezinta de
asemenea acea persoana. Atunci cand creati asocieri intre un identificator EIM si toate identitatile unei persoane sau
entitati, furnizati o intelegere singulara, completa a modului in care acea persoana sau entitate foloseste resursele din
intreprindere.

Identitatile utilizatorului pot fi folosite pentru autentificare, autorizare sau ambele. Autentificarea este procesul de
verificare a faptului ca o entitate sau persoana care furnizeaza o identitate de utilizator are dreptul de a-si asuma acea
identitate. Verificarea este realizata deseori prin fortarea acelei persoane care lanseaza identitatea utilizatorului de a
furniza informatii secrete asociate cu identitatea utilizatorului, cum ar fi o parold. Autorizarea este procedeul de
asigurare a faptului ca o identitate de utilizator autentificatd corect poate efectua doar functii sau poate accesa resurse
pentru care identitatea a primit privilegii. In trecut, aproape toate aplicatiile erau fortate sa foloseasca identitatile
dintr-un singur registru de utilizatori atat pentru autentificare cat si pentru autorizare. Folosind operatiile de cautare
EIM, acum aplicatiile pot folosi identitatile dintr-un registru de utilizatori pentru autentificare in timp ce folosesc
identitati utilizator asociate dintr-un registru diferit pentru autorizare.

Identificatorul EIM furnizeaza o asociere indirecta intre acele identitati utilizator, care permite aplicatiilor sa gaseasca o
identitate utilizator diferitd pentru un identificator EIM pe baza unei identitati utilizator cunoscute. EIM furnizeaza
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API-uri care permit aplicatiilor sa gaseasca identitatea unui utilizator necunoscut intr-un registru de utilizatori specific
(destinatie) prin furnizarea unei identitati de utilizator cunoscute in alte registre de utilizatori (sursd). Acest proces se
numeste mapare a identitatii.

In EIM, un administrator poate defini trei tipuri diferite de asocieri pentru a descrie relatia intre un identificator EIM si
o identitate utilizator. Asocierile identificator pot fi de oricare din tipurile: sursa, destinatie sau administrative. Tipul
asociatiei pe care il creati este bazat pe modul in care e folosita identitatea utilizator. De exemplu, daca creati o
asociatie sursa si destinatie pentru acele identitati utilizator care vreti sa participe in |0pera;ii1e de cautare maparel. Tipic,
daca o identitate utilizator e folosita pentru autentificare, creati o asociatie sursa pentru ea. Puteti crea asociatii sursa
pentru acele identitati utilizator care sunt folosite pentru autentificare.

Inainte sa puteti crea o asociatie identificator, mai intai trebuie sa creati identificatorul EIM corespunzitor si definitia
registrului EIM corespunzatoare pentru registrul de utilizatori care contine identitatea utilizator asociata. O asociere
defineste o relatie intre un identificator EIM si o identitate de utilizator prin folosirea urmatoarelor informatii:

* Numele identificatorului EIM

* Numele identitatii utilizatorului

* Numele definitiei pentru registrul EIM
* Tipul de asociere

* Optional: informatii de cautare pentru a identifica mai departe identitatea utilizator destinatie intr-o asociatie
destinatie.

Asocierea sursa

O asociere sursa permite identitatii utilizatorului sa fie folosita ca sursa intr-o operatie de cautare EIM pentru a gasi o
identitate de utilizator diferita care este asociata cu acelasi identificator EIM.

Atunci cand o identitate utilizator este folosita pentru autentificare, acea identitate utilizator ar trebui sa aiba o asociere
sursa cu un identificator EIM. De exemplu, ati putea crea o asociere sursa pentru un principal Kerberos deoarece
aceasta forma de identitate utilizator este folosita pentru autentificare. Pentru a asigura operatii de cautare mapare EIM
cu succes pentru identificatori EIM, asocierile sursa si destinatie trebuie sa fie folosite impreuna pentru un singur
identificator EIM.

Asocierea destinatie

O asociere destinatie permite identitatii utilizator sa fie returnata ca rezultat al unei operatii de cautare EIM. Identitatile
utilizator care reprezinta utilizatori finali au nevoie in mod normal doar de o asociere destinatie.

Atunci cand o identitate utilizator este folosita pentru mai degraba pentru autorizare decat pentru autentificare, acea
identitate utilizator ar trebui sa aiba o asociere destinatie cu un identificator EIM. De exemplu, ati putea crea o asociere
destinatie pentru profilul utilizator i5/0S deoarece acest formular de identitate utilizator determina ce resurse si
privilegii are utilizatorul pe platforma specifica System i. Pentru a asigura operatii de cautare mapare EIM cu succes
pentru identificatori EIM, asocierile sursa si destinatie trebuie sa fie folosite impreuna pentru un singur identificator
EIM.

Relatia dintre asocierea sursa si cea destinatie

Pentru a asigura operatii de cautare mapare cu succes, trebuie sa creati cel putin o asociere sursa si una sau mai multe
asocieri destinatie pentru un singur identificator EIM. Tipic, creati o asociere destinatie pentru fiecare identitate
utilizator dintr-un registru de utilizatori pe care persoana o poate folosi pentru autorizare pe sistemul sau aplicatia

pentru care registrul de utilizatori corespunde.

De exemplu, utilizatorii din intreprinderea dumneavoastra se logheaza si autentifica normal la ecranele Windows si
acceseaza o platforma System i pentru a realiza un numar de taskuri. Utilizatorii se logheaza la ecranele lor utilizand un
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Kerberos principal si logare la platforma System i folosind un profil utilizat i5/0S. Doriti sa creati un mediu semnare
unica in care utilizatorii se autentifica la ecranele lor folosind Kerberos principal si nu mai trebuie sa se autentifice
manual la platforma System i.

Pentru a atinge acest scop, creati o asociatie sursa pentru principalul Kerberos pentru fiecare utilizator si profilul sau
EIM. Apoi creati o asociere de destinatie pentru profilul utilizator i5/OS pentru fiecare utilizator si pentru
identificatorul EIM al acelui utilizator. Aceasta configuratie asigura ca i5/0S poate realiza o operatie de cautare mapare
pentru a determina profilul utilizator corect necesar pentru un utilizator care acceseaza platforma System i dupa ce s-a
conectat la desktop-ul lui. i5/0S permite apoi accesul utilizatorului la resursele de pe server bazat pe profilul utilizator
corespunzator fara sa ceara utilizatorului sa se autentifice manual in server.

Figura 6 ilustreaza alt exemplu in care un administrator EIM creeaza doud asocieri, o asociere sursa si una destinatie
pentru identificatorul EIM John Day pentru a defini relatia dintre identificatorul sau si doua identitati utilizator
asociate. Administratorul creeaza o asociere sursa pentru jsday, un principal Kerberos din registrul de utilizatori
Desktops. Administratorul creeaza de asemenea o asociere de destinatie pentru JOHND, profilul utilizator i5/0S din
registrul de utilizatori System_C. Aceste asocieri furnizeaza un mijloc pentru aplicatii de a obtine o identitate
utilizator necunoscuta (destinatia, JOHND) pe baza unei identitati utilizator cunoscute (sursa, jsday) ca parte a unei
operatii de cautare EIM.

Figura 6: Asocierile EIM sursa si destinatie pentru identificatorul EIM John Day

John Day

mldentiﬁcam ri EIM

Identificator| (|dentitate MNume Tip asociera
EIM  utilizator registru

Identificatori |[dentitate Mumea lp asociere
EIM utilizator reqistru

John Day | jsday Deskiop_A Sursa John Day | JOHND | System_C Destinajia

Identitate utilizator Identitate utilizator
jsday JOHND

Pentru a extinde exemplul, presupuneti ca administratorul EIM realizeaza ca John Day utilizeaza acelasi profil
utilizator i5/0S, jsd1, pe cinci sisteme diferite. In aceasta situatie, administratorul trebuie si creeze sase asocieri pentru
identificatorul EIM John Day pentru a defini relatia dintre acest identificator si o identitate utilizator asociata in cinci
registre de utilizatori: o asociere de sursa pentru johnday, un principal Kerberos in registrul de utilizatori Desktop_A
si cinci asocieri de destinatie pentru jsd1, profilul utilizator i5/0S din cele cinci registre de utilizatori: System_B,

EIM (Enterprise Identity Mapping) 19



System_C, System_D, System_E si System_F. Pentru a reduce cantitatea de lucru care trebuie efectuata pentru a
configura maparea EIM, administratorul EIM creeazi ol|definitie pentru registrul grup} Membrii definitiei de registru
grup includ numele de definitii pentru registrul grup System_B, System_C, System_D, System_E si System_F.
Gruparea membrilor permite administratorului sa creeze o singura asociere destinatie la definitia pentru registrul grup si
la identitatea utilizatorului, decat mai multe asocieri la numele de definitii registru individuale. Asocierile sursa i
destinatie furnizeaza un mijloc pentru ca aplicatiile sa obtind o identitate utilizator necunoscuta (destinatia, jsd1) in
cinci registre de utilizatori reprezentate ca membrii definitiei pentru registrul grup bazata pe o identitate utilizator
cunoscuta (sursa, johnday) ca parte a unei operatii de cautare EIM.

Pentru unii utilizatori, poate fi necesara crearea atat a unei asocieri sursa, cat si a uneia destinatie pentru aceeasi
identitate utilizator. Aceasta este necesar atunci cand o persoana foloseste un singur sistem atat ca client cat si ca server
sau pentru persoane care sunt administratori.

Nota: Identitatile utilizator care reprezinta utilizatori tipici necesita tipic doar o asociere destinatie.

Pentru unii utilizatori, poate fi necesara crearea atat a unei asocieri sursa, cat si a uneia destinatie pentru aceeasi
identitate utilizator. Aceasta este necesar atunci cand o persoana foloseste un singur sistem atat ca client cat si ca server
sau pentru persoane care sunt administratori.

De exemplu, un administrator utilizeaza functia Administrare centrala in Navigator System i pentru a gestiona un
sistem central i mai multe sisteme punct final. Administratorul realizeaza diverse functii si aceste functii pot avea
originea pe sistemul central sau pe un sistem punct final. In aceasta situatie veti crea atit o asociere sursa cat si una
destinatie pentru fiecare din identitatile utilizatorului pe fiecare sistem. Asta asigura ca, indiferent de sistemul pe care
administratorul il foloseste pentru a da originea accesului la unul din celelalte sisteme, identitatea utilizator folosita
pentru a da originea accesului la celalalt sistem poate fi mapata pe identitatea utilizator corespunzatoare pentru sistemul
urmator pe care il acceseaza administratorul.

Asocierea administrativa

O asociere administrativa pentru un identificator EIM este folosita de obicei pentru a ardta ca persoana sau entitatea
reprezentatd de catre identificatorul EIM detine o identitate utilizator care necesita consideratii speciale pentru un
anumit sistem. Acest tip de asociere poate fi folosit, de exemplu, cu registre de utilizatori foarte sensibile.

Din cauza naturii speciale a asocierilor administrative, acest tip de asociere nu poate participa in operatii de cautare
mapare EIM. In consecinta, o operatie de ciutare EIM care furnizeaza o identitate utilizator sursi cu o asociere
administrativa nu returneaza nici un rezultat. Similar, o identitate utilizator cu o asociere administrativa nu este intoarsa
niciodata ca rezultat al unei operatii de cautare EIM.

Figura 7 aratd un exemplu de asociere administrativa. In acest exemplu, un angajat numit John Day are o identitate
utilizator John_Day pe System A si o identitate utilizator JDay pe System B, care e un sistem cu securitate inalta.
Administratorul de sistem doreste sa se asigure ca utilizatorii se autentifica pe System B folosind doar registrul de
utilizatori local al sistemului. Administratorul nu vrea sa-i permita unei aplicatii sa-1 autentifice pe John Day pentru
sistem folosind un alt mecanism de autentificare. Prin folosirea asocierii administrative pentru identitate utilizator
JDay pe System B, administratorul EIM poate vedea ca John Day detine un cont pe System B, dar EIM nu intoarce
informatii despre identitatea JDay in operatiile de cautare EIM. Chiar daca aplicatiile existd pe acest sistem care
foloseste operatiuni de cautare EIM, nu pot gasi identitati utilizator care au asocieri administrative.

Figura 7: Asociere EIM administrativa pentru identificatorul EIM John Day
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Asocierile de politica

Politica de mapare EIM (Enterprise Identity Mapping) permite unui administrator EIM sa creeze si sa utilizeze asocieri
de politica pentru a defini o relatie intre identitati utilizator multipli intr-unul sau mai multe registre de utilizatori si o
identitate utilizator intr-un alt registru de utilizatori.

Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari multe-la-una intre identitati
utilizator fara a invoca un identificator EIM. Puteti folosi asocierile de politica in locul sau in combinatie cu asocierile
identificator care furnizeaza mapari unu-la-unu intre un identificator EIM si o singura identitate utilizator.

O asociere de politica afecteaza doar acele identitati utilizator pentru care nu exista asocieri EIM individuale. Cand
existd asocieri identificator specifice intre un identificator EIM si identitatile utilizator, atunci identitatea utilizator
destinatie din asocierea identificator este returnatd aplicatiei care realizeaza operatia de cautare, chiar i cand exista o
asociere de politica si e activata folosirea asocierilor de politica.

Puteti crea trei tipuri diferite de asocieri de politica:
Concepte inrudite

|“Opera§iile de cautare EIM” la pagina 27|

O aplicatie sau un sistem de operare utilizeaza un API EIM pentru a realiza o operatie de cautare pentru ca aplicatia
sau sistemul de operare poate mapa de la o identitate utilizator intr-un registru la altd identitate utilizator in alt
registru. O operatie de cautare EIM este un proces prin care o aplicatie sau un sistem de operare gaseste o identitate
de utilizator asociata necunoscuta dintr-un anumit registru destinatie prin furnizarea unor informatii cunoscute si de
incredere.

Asocierile de politica de domeniu implicite:
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O asociere de politica domeniu implicita este un tip de asociere de politica pe care il puteti folosi pentru a crea mapari
multe-la-unu intre identitati utilizator.

Puteti folosi o asociere de politica domeniu implicita pentru a mapa un set sursa de identitati utilizator multiple (in
acest caz, toti utilizatorii din domeniu) pe o singura identitate utilizator destinatie intr-un registru de utilizatori
destinatie specificat. Intr-o asociere de politici domeniu implicita, toti utilizatorii din domeniu sunt sursa asocierii de
politica si sunt mapati pe un singur registru destinatie si identitate utilizator destinatie.

Pentru a folosi o asociere de politicd domeniu implicita, trebuie s activati cautari mapare folosind asocieri de politica
pentru domeniu. Trebuie de asemenea sa activati cautari mapare pentru registrul de utilizatori destinatie al asocierii de
politica. Cand configurati aceasta activare, registrele de utilizatori din asocierea de politica pot participa in operatii de
cautare mapare.

Asocierea de politica domeniu implicita are efect cand o operatie de cautare mapare nu e satisfacuta de asocierile
identificatorului, asocierile de politica de filtrare a certificatelor sau asocieri implicite de politica registru pentru
registrul destinatie. Rezultatul este ca certificatele utilizator din domeniu sunt mapate la singura identitate utilizator
destinatie aga cum a fost specificatd de asociatia de politicd domeniu implicita.

De exemplu, creati o asociere de politica domeniu implicita cu o identitate utilizator destinatie John_Day in registrul
destinatie Registry_xyz si nu ati creat nici o asociere de identificator sau alte asocieri de politica care mapeaza la
aceasta identitate utilizator. Asadar, cand Registry_xyz e specificat ca registru destinatie in operatii de cautare,
asocierea de politica domeniu implicita asigura ca identitatea utilizator destinatie John_Day este returnata pentru toate
identitatile utilizator din domeniu care nu au nici o alta asociere definita pentru ele.

Specificati aceste doua lucruri pentru a defini o asociere de politicd domeniu implicita:

* Registru destinatie. Registrul destinatie pe care il specificati este numele unui registru EIM (Enterprise Identity
Mapping) care contine identitatea utilizator la care sunt mapate toate identitatile utilizator din domeniu.

» Utilizator destinatie. Utilizatorul destinatie este numele identitatii utilizator care e returnata ca destinatia unei
operatii de cautare mapare EIM pe baza acestei asocieri de politica.

Puteti defini o asociere de politica domeniu implicita pentru fiecare registru din domeniu. Daca doua sau mai multe
asocieri de politica a domeniului se refera la acelasi registru destinatie, trebuie sa definiti informatii de cautare unice
pentru fiecare dintre aceste asocieri de politica pentru a va asigura ca operatiile de cautare mapare se pot distinge intre
ele. Altfel, operatiile de cautare mapare pot returna identitati utilizator destinatie multiple. Ca raspuns la aceste rezultate
ambigue, aplicatiile care se bazeaza pe EIM s-ar putea sa nu fie capabile sa determine identitatea utilizator destinatie
exacta care va fi folosita.

Deoarece puteti utiliza asocierile de politica intr-o varietate de cai de suprapunere, ar trebui sa aveti o intelegere buna a
suportului politicii de mapare EIM si cautarea operatiilor de lucru inainte de acrea si utiliza asocierile de politica.

Nota: Ati putea dori sa creati o asociere de politica a domeniului implicit cu o identitate utilizator destinatie care exista
intr-o definitie pentru registrul grup. Toti utilizatorii din domeniu sunt sursa asocierii de politica si sunt mapati
la o identitate utilizator destinatie intr-o definitie pentru registrul grup. Identitatea utilizatorului pe care o definiti
in asocierea de politica al domeniului implicit exista in membrii definitiei pentru registrul grup.

De exemplu, John Day utilizeaza acelasi profil utilizator i5/0S, John_Day, pe cinci sisteme diferite: System B,
System C, System D, System E si System F. Pentru a reduce cantitatea de munca pe care trebuie sa o faca pentru
a configura maparea EIM, administratorul EIM creeaza o definitie pentru registrul grup numita Group_1.
Membrii definitiei pentru registrul grup includ numele definitiilor pentru registrul grup System_B, System_C,
System_D, System_E si System_F. Gruparea membrilor permite administratorului sa creeze o singura
asociere a destinatiei la definitia pentru registrul grup si la identitatea utilizatorului, decat mai multe asocieri la
definitiile pentru registrele individuale.

Administratorul EIM creeaza o asociere de politica cu o identitate utilizator destinatie a John_Day in registrul
destinatie Group_1. In acest caz, nu se aplica alte asocieri de identificator specific sau asocieri de politica. Prin
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urmare, cand Group_1 este specificat ca registru destinatie in operatii de cautare, politica asigura ca identitatea
utilizator destinatie pentru John_Day este returnata pentru toate identitatile din domeniu care nu au asocieri de
identificatori specifici pentru ei.

Concepte inrudite

|“Informa§iile de cautare” la pagina 16|

Cu EIM (Enterprise Identity Mapping) puteti utiliza date optionale numite informatii de cautare pentru a identifica
mai de parte o identitate utilizator destinatie. Aceasta identitate utilizator destinatie poate fi specificata fie intr-o
asociere de identificator, fie intr-o asociere de politica.

|“Sup0rtul pentru politica EIM si activarea” la pagina 37|

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie
cu asocierile identificator.

Asocierile de politica registru implicite:

O asociere de politica registru implicita este un tip de asociere de politica pe care il puteti folosi pentru a crea mapari
multe-la-unu intre identitati utilizator.

Puteti folosi o asociere de politica registru implicita pentru a mapa un set sursa de identitati utilizator multiple (in acest
caz, cele dintr-un sigur registru) pe o singura identitate utilizator destinatie intr-un registru de utilizatori destinatie
specificat. Intr-o asociere de politica registru implicita, toti utilizatorii dintr-un singur registru sunt sursa asocierii de
politica si sunt mapati pe un singur registru destinatie si utilizator destinatie.

Pentru a folosi asocieri de politica registru implicite, trebuie sa activati cautari de mapare folosind asocieri de politica

pentru domeniu. Trebuie de asemenea sa activati cautari mapare pentru registrul sursa si sa activati cautarile mapare si
utilizarea asocierilor de politica pentru registrul de utilizatori destinatie al asocierii. Cand configurati aceasta activare,

registrele de utilizatori din asocierea de politica pot participa in operatii de cautare mapare.

Asocierea de politica registru implicita are efect cand o operatie de cautare mapare nu e satisfacuta de asocierile
identificatorului, asocierile de politica de filtrare a certificatelor sau asocieri implicite de politica registru pentru
registrul destinatie. Rezultatul este ca certificatele utilizator din registrul sursa sunt mapate la singura identitate
utilizator destinatie aga cum a fost specificata de asociatia de politica registru implicita.

De exemplu, creati o asociere de politica registru implicita care are un registru sursa my_realm.com, care sunt
principali intr-o regiune Kerberos specifica. Pentru aceasta asociere de politica, specificati de asemenea o identitate
utilizator destinatie de general_user1 in registrul destinatie i5/0OS_system_reg, care este un profil utilizator specific
intr-un registru de utilizatori i5/0S. In acest caz, nu ai creat nici o asociere de identificatori sau alte asocieri de politica
care sd se aplice oricarei identitati utilizator din registrul sursa. Prin urmare, cand i5/OS_system_reg este specificat ca
registru destinatie si my_realm.com este specificat ca registrul sursa in operatii de cautare, asocierea de politica
registru implicit asigura ca identitatea utilizatorului destinatie a general_user1 este returnata pentru toate identitatile
utilizator in my_realm.com care nu au nici o asociere de identificator specific sau nici o asociere de politica filtru de
certificat definita pentru ele.

Specificati aceste trei lucruri pentru a defini o asociere de politica registru implicita:

* Registru sursa. Aceasta este definitia registrului pe care vreti ca asocierea sa-1 foloseasca ca sursa a maparii. Toate
identitatile utilizator din acest registru de utilizatori sursa vor fi mapate la utilizatorul destinatie specificat al asocierii
de politica.

* Registru destinatie. Registrul destinatie pe care il specificati este numele unei definitii de registru EIM (Enterprise
Identity Mapping). Registrul destinatie trebuie sa contina identitatea utilizator destinatie la care vor fi mapate toate
identitatile utilizator din registrul sursa.

e Utilizator destinatie. Utilizatorul destinatie este numele identitatii utilizator care e returnata ca destinatia unei
operatii de cautare mapare EIM pe baza acestei asocieri de politica.

Puteti defini mai mult de o asociere de politica registru implicita. Daca doud sau mai multe asocieri de politica cu
acelasi registru sursa se refera la acelasi registru destinatie, trebuie sa definiti informatii de cautare unice pentru fiecare
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din asocierile de politica pentru a asigura ca operatiile de cautare mapare se pot distinge intre ele. Altfel, operatiile de
cautare mapare pot returna identitati utilizator destinatie multiple. Ca raspuns la aceste rezultate ambigue, aplicatiile
care se bazeaza pe EIM s-ar putea sa nu fie capabile sa determine identitatea destinatie exacta care va fi folosita.

Deoarece puteti utiliza asocierile de politica intr-o varietate de moduri de suprapunere, inainte sa creati si sa utilizati
asocierile de politica, ar trebui sd aveti o infelegere bund despre suportul de politica de mapare EIM si cum
functioneaza operatiile de cautare.

Nota: Ati putea dori sa creati o asociere de politica a registrului implicit cu o identitate utilizator destinatie care exista
intr-o definitie pentru registrul grup. Toti utilizatorii din registrul de utilizatori sursa sunt sursa asocierii de
politica si sunt mapati la o identitate utilizator destinatie intr-o definitie pentru registrul grup. Identitatea
utilizator pe care o definiti in asocierea de politica implicita exista printre membrii definitiei pentru registrul
grup.

De exemplu, John Day utilizeaza acelasi profil utilizator i5/0S, John_Day, pe cinci sisteme diferite: System_B,
System_C, System_D, System_E si System_F. Pentru a reduce cantitatea de munca pe care trebuie sa o faca
pentru a configura maparea EIM, administratorul EIM creeaza o definitie pentru registrul grup numita
Group_1. Membrii definitiei pentru registrul grup includ numele definitiei pentru registru ale System_B,
System_C, System_D, System_E si System_F. Gruparea membrilor permite administratorului sa creeze o
singura asociere a destinatiei la definitia pentru registrul grup si la identitatea utilizatorului, decat mai multe
asocieri la definitiile registru individuale.

Administratorul EIM creeaza o asociere de politica registru implicit care are un registru sursa de
my_realm.com, care sunt principali intr-o regiune Kerberos specifica. Pentru aceastd asociere de politica, el
specifica de asemenea o identitate utilizator destinatie de John_Day in registrul destinatie Group_1. In acest
caz, nici o alta asociere de identificator sau asocieri de politcd nu se aplica. Prin urmare, cand Group_1 este
specificat ca registru destinatie si my_realm.com este specificat ca registrul sursa in operatii de cautare,
asocierea de politica registru implicit asigura ca identitatea utilizatorului destinatie de John_Day este returnata
pentru toate identitatile utilizator in my_realm.com care nu au nici o asociere de identificator specific in ele.

Concepte inrudite

[“Informatiile de cautare” la pagina 16|

Cu EIM (Enterprise Identity Mapping) puteti utiliza date optionale numite informatii de cautare pentru a identifica
mai de parte o identitate utilizator destinatie. Aceasta identitate utilizator destinatie poate fi specificata fie intr-o
asociere de identificator, fie intr-o asociere de politica.

[Suportul pentru politica EIM si activarea” la pagina 37|

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie
cu asocierile identificator.

Asocierile de politica de filtrare certificate:

O asociatie de politica de filtrare certificate este un tip de asociere de politica pe care o puteti folosi pentru a crea
mapari multe-la-una intre identitati utilizator. Puteti folosi o asociere de politica de filtrare certificate pentru a mapa un
set sursa de certificate la o singura identitate utilizator intr-un registru de utilizatori destinatie specificat.

Intr-o asociere de politica de filtrare certificate, specificati un set de certificate intr-un singur registru X.509 ca sursa a
asocierii. Aceste certificate sunt mapate pe un singur registru destinatie si utilizator destinatie pe care i specificati. Spre
deosebire de o asociere de politica registre implicite in care toti utilizatorii dintr-un singur registru sunt sursa asocierii,
domeniul unei asocieri de politica de filtrare certificate este mai flexibil. Puteti specifica un subset de certificate in
registru ca sursa. Filtrul de certificat pe care il specificati pentru asocierea de politica este ceea ce isi determina scopul.

Nota: Cand vreti sa mapati toate certificatele intr-un registru de utilizatori X.509 la o singura identitate utilizator
destinatie, creati si folositi o asociere de politica implicita a registrelor.
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Pentru a folosi asocieri de politica de filtrare certificate, trebuie sa activati cautari mapare folosind asocieri de politica
pentru domeniu. Trebuie de asemenea sa activati cautari mapare pentru registrul sursa si la utilizarea asocierilor de
politica pentru registrul de utilizatori destinatie al asocierii. Cand configurati aceasta activare, registrele de utilizatori
din asocierea de politica pot participa in operatii de cautare mapare.

Cand un certificat digital este identitatea utilizator sursa intr-o operatie de cautare mapare EIM (dupa ce aplicatia de
cerere utilizeaza API-ul EMI eimFormatUserldentity() pentru a formata numele identitatii utilizatorului), EIM
verificd mai intai sd vada daca exista o asociere intre un identificator EIM si identitatea utilizatorului specificat. Daca
nu exista nici una, EIM compara apoi informatia DN din certificat cu informatia DN sau DN partial specificata in filtrul
pentru asocierea de politica. Daca informatia DN din certificat satisface criteriile filtrului, EIM returneaza identitatea
utilizator destinatie pe care a specificat-o asocierea de politica. Rezultatul este ca certificatele din registrul X.509 sursa
care satisfac criteriile filtrului de certificat sunt mapate la singura identitate utilizator destinatie asa cum a fost
specificata de asociatia de politica de filtrare.

De exemplu, creati o asociere de politica de filtrare care are un registru sursa de certificates.x509. Acest registru
contine certificatele pentru toti angajatii companiei, inclusiv toti pe care managerii din departamentul de resurse umane
ii utilizeaza pentru a accesa unele pagini interne web private si alte resurse pe care le acceseaza prin modelul System i.
Pentru aceasta asociere politica, specificati de asemenea o identitate utilizator destinatie a hr_managers in registrul
destinatie system_abc care este un profil utilizator specific intr-un registru de utilizatori i5/0S. Pentru a va asigura ca
doar certificatele care apartin managerilor resurselor umane sunt acoperite de aceasta asociere de politica, specificati un
filtru de certificate cu un SDN (subject distinguished name) de ou=hrmgr,0=myco.com,c=us.

In acest caz, nu ati creat nici o asociere de identificatori sau alte asocieri de politica de filtrare certificate care si se
aplice oricarei identitati utilizator din registrul sursa. Asadar, cand system_abc e specificat ca registru destinatie si
certificates.x509 e specificat ca registru sursa in operatii de cautare, asocierea de politica de filtrare certificate asigura
cd identitatea utilizator destinatie hr_managers este returnata pentru toate certificatele din registrul certificates.x509
care se potrivesc filtrului specificat si care nu au nici o asociere de identificator specific definita pentru ele.

Specificati urmatoarele informatii pentru a defini o asociere de politica de filtrare certificate:

* Registru sursa. Definitia registrului sursa pe care o specificati trebuie sa fie un registru de utilizatori tip X.509.
Politica de filtrare certificate creeaza o asociere intre identitati utilizator in acest registru de utilizatori X.509 si o
singura identitate utilizator destinatie specifica. Asocierea se aplica doar acelor identitati utilizator din registru care
indeplinesc criteriile filtrului de certificate pe care il specificati pentru aceasta politica.

 Filtru certificate. Un filtru de certificat defineste un set de atribute certificat utilizator similare. Asocierea de
politica filtrare de certificate mapeaza orice certificate cu aceste atribute definite in registrul de utilizatori X.509 pe o
identitate utilizator destinatie specifica. Specificati filtrul pe baza unei combinatii intre SDN (Subject distinguished
name) si IDN (Issuer distinguished name) care se potriveste cu certificatele pe care vreti sa le folositi ca sursa a
maparii. Filtrul de certificate pe care il specificati pentru politica trebuie sa existe deja in domeniul EIM.

* Registrul destinatie. Definitia registrului destinatie pe care il specificati este registrul de utilizatori care contine
identitatea utilizator pentru care vreti sa mapati certificatele care se potrivesc cu filtrul certificatului.

 Utilizator destinatie. Utilizatorul destinatie este numele identitatii utilizator care e returnata ca destinatia unei
operatii de cautare mapare EIM pe baza acestei asocieri de politica.

Pentru ca puteti utiliza asocierea de politica certificat si alte asocieri intr-o varietate de moduri de suprapunere, ar trebui
sd aveti o intelegere buna atat a suportului politicii de mapare EIM si cum sa cautati operatii de lucru inainte de a crea
si utiliza asocieri de politica certificat.

Nota: Ati putea dori sa creati o asociere de politica filtru de certificate cu o identitate utilizator care exista intr-o
definitie pentru registru. Utilizatorii din registrul sursa care indeplinesc criteriile specificate de filtrul de
certificate sunt sursa asocierii politice §i sunt mapate la o identitate utilizator destinatie intr-o
Identitatea utilizatorului pe care o definiti in asocierea de politica filtru de certificat exista in membrii
definitiei pentru registrul grup.

De exemplu, John Day utilizeaza acelasi profil utilizator i5/0S, John_Day, pe cinci sisteme diferite: System B,
System C, System D, System E si System F. Pentru a reduce cantitatea de munca pe care trebuie sa o faca pentru
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a configura maparea EIM, administratorul EIM creeaza o definitie pentru registrul grup. Membrii definitiei
pentru registrul grup includ numele definitiilor registrelor pentru System_B, System_C, System_D,
System_E si System_F. Gruparea membrilor permite administratorului sd creeze o singura asociere a
destinatiei la definitia registru grup si la identitatea utilizatorului, decat mai multe asocieri la definitiile registru
individuale.

Administratorul EIM creeaza o asociere pentru politica filtrului certificatului unde defineste un subset de
certificate cu un singur registru X.509 ca sursa a asocierii politice. El specifica o identitate utilizator destinatie al
John_Day in registrul destinatiec Group_1. In acest caz, nici o alti asociere identificator specifici sau alte
asocieri pentru politica filtrului certificatului nu se aplica. Prin urmare, cand Group_1 este specificat ca
registru destinatie in operatii de cautare, toate certificatele din registrul X.509 sursa care indeplinesc criteriul
filtrului certificatului sunt mapate la o identitate utilizator destinatie specifica.

Filtrele de certificate:

Un filtru de certificate defineste un set de atribute cu nume distinctiv similare pentru un grup de certificate utilizator
intr-un registru de utilizatori sursa X.509. Puteti folosi filtrul de certificate ca baza unei asocieri de politica de filtrare
certificate.

Filtrul de certificate intr-o asociere de politica determina care certificate din registrul sursa X.509 specificat sa fie
mapate la utilizatorul destinatie specificat. Acele certificate care au informatiile DN subiect si DN emitent care satisfac
criteriile filtrelor sunt mapate la utilizatorul destinatie specificat in timpul operatiilor de cautare mapare EIM
(Enterprise Identity Mapping).

De exemplu, creati un filtru de certificate cu un SDN (subject distinguished name) de o=ibm,c=us. Toate certificatele
cu aceste DN-uri ca parte a informatiilor lor SDN indeplinesc criteriile filtrului, cum ar fi un certificat cu SDN-ul
cn=JohnDay,ou=LegalDept,0=ibm,c=us. Daca exista mai mult de un filtru de certificate pentru care certificatul
indeplineste criteriile, valoarea celui mai specific filtru cu care se potriveste cel mai mult un certificat este folosita. De
exemplu, aveti un filtru de certificate cu un SDN de o=ibm,c=us si alt filtru de certificate cu SDN
ou=LegalDept,o=ibm,c=us. Daca aveti un certificat in registrul sursa X.509 cu un SDN de
cn=JohnDay,ou=LegalDept,o=ibm,c=us, atunci al doilea, sau filtrul de certificate mai specific este folosit. Daca
aveti un certificat in registrul sursa X.509 cu un SDN de cn=SharonJones,o=ibm,c=us, atunci filtrul de certificate
cel mai putin specific este folosit deoarece certificatul indeplineste criteriile sale mai indeaproape.

Puteti specifica una sau ambele din urmatoarele pentru a defini un filtru de certificate:

* SDN (Subject distinguished name). DN-ul intreg sau partial pe care il specificati pentru filtru trebuie sa corespunda
portiunii de DN subiect al certificatului digital, care desemneaza proprietarul certificatului. Puteti furniza intregul sir
DN subiect sau puteti furniza unul sau mai multe DN-uri partiale care ar putea cuprinde SDN-ul complet.

* IDN (Issuer distinguished name). DN-ul intreg sau partial pe care il specificati pentru filtru trebuie sa corespunda
portiunii de DN emitent al certificatului digital, care desemneaza Autoritatea de certificare care a emis certificatul.
Puteti furniza intregul sir DN emitent sau puteti furniza unul sau mai multe DN-uri partiale care ar putea cuprinde
IDN-ul complet.

Sunt mai multe metode pe care le puteti utiliza pentru a crea un filtru de certificate, inclusiv utilizarea API-ului Format
filtru de politica EIM (eimFormatPolicyFilter) API pentru a genera filtrele de certificate utilizand un certificat ca sablon
pentru a crea DN-urile necesare in formatul si ordinea corecta SDN si IDN.

Concepte inrudite

|“Numele distinctiv” la pagina 46|

Un DN (distinguished name) este o intrare LDAP care identifica si descrie in mod unic o intrare intr-un server
(LDAP) director. Utilizati vrajitorul Configurare EIM (Enterprise Identity Mapping) pentru a configura serverele de
director sa memoreze informatiile domeniului EIM. Deoarece EIM foloseste serverul de director pentru a memora
datele EIM, puteti folosi numele distinctiv ca un mijloc de autentificare la controlerul de domeniu EIM.

Informatii inrudite
[API Format EIM Filtru polita (eimFormatPolicyFilter)|
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Operatiile de cautare EIM

O aplicatie sau un sistem de operare utilizeaza un API EIM pentru a realiza o operatie de cautare pentru ca aplicatia sau
sistemul de operare poate mapa de la o identitate utilizator intr-un registru la alta identitate utilizator in alt registru. O
operatie de cautare EIM este un proces prin care o aplicatie sau un sistem de operare gaseste o identitate de utilizator
asociatd necunoscutd dintr-un anumit registru destinatie prin furnizarea unor informatii cunoscute si de incredere.

Aplicatiile care utilizeaza API-urile EIM pot efectua aceste operatii de cautare EIM de informatii doar daca aceste
informatii sunt memorate in domeniul EIM. O aplicatie poate efectua unul dintre cele doua tipuri de operatii de cautare
EIM in functie de tipul informatiilor pe care le furnizeaza aplicatia ca sursa a operatiei de cautare EIM: o identitate
utilizator sau un identificator EIM.

Cand aplicatiile sau sistemele de operare folosesc API-ul eimGetTargetFromSource() pentru a obtine o identitate
utilizator destinatie pentru un registru destinatie dat, trebuie sa furnizeze o identitate utilizator ca sursd pentru operatia
de cautare. Ca sa fie folosita ca sursa pentru o operatie de cautare EIM, o identitate utilizator trebuie sa aiba o asociere
sursa identificator definita pentru ea sau sa fie acoperita de o asociere politica. Cand o aplicatie sau un sistem de
operare foloseste acest AP, aplicatia sau sistemul de operare trebuie sa furnizeze trei informatii:

* O identitate utilizator ca sursa sau punct de plecare pentru operatie.
* Numele definitiei registru EIM pentru identitatea utilizator sursa.

* Numele definitiei registru EIM care este destinatia operatiei de cautare EIM. Aceasta definitie pentru registru descrie
registrul de utilizatori care contine identitatea utilizatorului pe care aplicatia o cauta.

Cand aplicatiile sau sistemele de operare folosesc API-ul eimGetTargetFromldentifier() pentru a obtine o identitate
utilizator pentru un registru destinatie dat, trebuie sa furnizeze un identificator EIM ca sursd pentru operatia de cautare
EIM. Cand o aplicatie foloseste acest API, aplicatia sau trebuie sa furnizeze doua informatii:

* Un identificator EIM ca sursa sau punct de plecare pentru operatie.

* Numele definitiei registru EIM care este destinatia operatiei de cautare EIM. Aceasta definitie pentru registru descrie
registrul de utilizatori care contine identitatea utilizatorului pe care aplicatia o cauta.

Pentru ca o identitate utilizator sa fie returnata ca destinatie a oricarui tip de operatie de cautare EIM, identitatea
utilizator trebuie s aiba definita o asociere destinatie. Aceasta asociere destinatie poate fi sub forma unei asocieri
identificator sau unei asocieri politica.

Informatia livrata este trecuta catre EIM si operatia de cautare EIM o cauta si intoarce orice identitate utilizator
destinatie, cautarea datelor EIM facandu-se in ordinea urmatoare, dupa cum se vede si in figura 10:

1. Asociere destinatie identificator pentru un identificator EIM. Identificatorul EIM este identificat in una din
urmatoarele feluri: este furnizat de API-ul eimGetTargetFromldentifier(). Sau identificatorul EIM este determinat
din informatia livratd de API-ul eimGetTargetFromSource().

2. Asociere politica filtrare certificate.

w

Asociere politica registru implicita.
4. Asociere politicd domeniu implicita.

Figura 10: Diagrama fluxului procesului general al operatiei de cautare EIM
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. ) Is there a certificate filter policy association?
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Source + Source > Filter + Target » Target user > retuned
user registry Filter registry identity
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Is there a default registry policy association? h
Source Target Target user Y Output
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Is there a default domain policy association? Y Output
All registries n Target Target user —> retuned
are source registry identity

N

No results returned

Noti: Inurmatorul flux, operatiile de cautare verifica mai intai definitia pentru registrul individual, precum registru
sursa specificat sau registrul destinatie. Daca operatiile de cautare esueaza in gasirea unei mapari utilizand
definitia pentru registrul individual, determina daca definitia pentru registrul individual este un membru al
definitiei pentru registrul grup. Daca este un membru al unei definitii pentru registrul grup, operatia de cautare
verifica definitia pentru registrul de grup pentru a satisface cererea de cautare mapare.

Operatia de cautare se desfasoara dupa urmatorul algoritm:

1. Operatia de cautare verifica daca sunt activate cautarile de mapari. Operatia de cautare determina daca sunt activate
cautarile de mapari pentru registrul sursa specificat, pentru registrul destinatie specificat sau pentru amandoua.
Daca nu sunt activate cautarile de mapare pentru unul sau amandoua registrele, atunci operatia de cautare se opreste
fara sa intoarca o identitate de utilizator destinatie.

2. Operatia de cautare verifica daca exista asocieri de identificatori care se potrivesc criteriului de cautare.Daca a fost
furnizat un identificator EIM, operatia de cautare foloseste numele identificatorului EIM specificat. Altfel, operatia
de cautare verifica daca exista o asociere sursa identificator anume care se potriveste cu identitatea de utilizator
sursa specificata si cu registrul sursd. Daca exista una, operatia de cautare o foloseste pentru a determina numele
identificatorului EIM corespunzator. Apoi, operatia de cautare foloseste numele identificatorului EIM pentru a
cauta pentru o asociere destinatie identificator pentru identificatorul EIM care se potriveste cu numele specificat al
definitiei de registru EIM destinatie. Daca exista o asociere destinatie identificator care se potriveste, operatia de
cautare intoarce identitatea utilizatorului destinatie definita in asocierea destinatie.

3. Operatia de cautare verifica daca este activata folosirea asocierilor de politica. Operatia de cautare verifica daca
domeniul este activat ca sa permita cautarile de mapari folosind asocierile de politica. Operatia de cautare verifica
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de asemenea daca registrul destinatie este activat sa foloseasca asocierile de politica. Daca domeniul nu este activat
pentru asocierile de politica sau daca registrul nu este activat pentru asocierile de politica, atunci operatia de cautare
se opreste fara sa intoarca o identitate utilizator destinatie.

4. Operatia de cautare verifica pentru asocierile de politica filtrare certificate. Operatia de cautare verifica daca
registrul sursa este de tipul X.509. Daca este un tip de registru X.509, operatia de cautare verifica daca exista o
asociere politica de filtrare certificate care se potriveste cu numele de definitii registru sursa si destinatie. Operatia
de cautare verifica daca sunt certificate in registrul sursa X.509 care satisfac criteriul specificat in asocierea de
politica filtrare certificate. Daca exista o asociere politica care se potriveste si exista certificate care satisfac criteriul
de filtrare certificate, operatia de cautare intoarce identitatea de utilizator destinatie corespunzatoare pentru acea
asociere de politica.

5. Operatia de cautare verifica asocierile de politica registru implicite.Operatia de cautare verifica daca exista o
asociere politica care se potriveste cu numele definitiilor registru sursa si destinatie. Daca exista o asociere politica
care se potriveste operatia de cautare intoarce identitatea de utilizator destinatie corespunzatoare pentru acea
asociere de politica.

6. Operatia de cautare verifica asocierile de politica domeniu implicite.Operatia de cautare verifica daca exista o
asociere politica domeniu implicita definita pentru definitia registru destinatie. Daca exista o asociere politica care
se potriveste operatia de cautare intoarce identitatea de utilizator destinatie asociata pentru acea asociere de politica.

7. Operatia de cautare nu a putut intoarce nici un rezultat

Pentru a afla mai multe despre operatiile de cautare EIM (Enterprise Identity Mapping) vizualizati urmatoarele
exemple:
Concepte inrudite
[‘Domeniul EIM” la pagina 6|
Un domeniu EIM (Enterprise Identity Mapping) este un director in care un server LDAP (Lightweight Directory
Access Protocol) care contine date EIM pentru o intreprindere.

=9

[<Asocierile de politicd” la pagina 21

Politica de mapare EIM (Enterprise Identity Mapping) permite unui administrator EIM sa creeze si sa utilizeze
asocieri de politica pentru a defini o relatie intre identitati utilizator multipli intr-unul sau mai multe registre de
utilizatori §i o identitate utilizator intr-un alt registru de utilizatori.

[Controlerul de domeniu EIM” la pagina 5|

Un controler de domeniu EIM este un server LDAP (Lightweight Directory Access Protocol) care este configurat
pentru a gestiona unul sau mai multe domenii EIM. Un domeniu EIM contine toate identificatoarele EIM, asocierile
EIM si registrele de utilizatori care sunt definite in acest domeniu. Sistemele (clienti EIM) participa in domeniul
EIM prin utilizarea datelor de domeniu pentru operatii de cautare EIM.

[‘Informatiile de cautare” la pagina 16|

Cu EIM (Enterprise Identity Mapping) puteti utiliza date optionale numite informatii de cautare pentru a identifica
mai de parte o identitate utilizator destinatie. Aceasta identitate utilizator destinatie poate fi specificata fie intr-o
asociere de identificator, fie intr-o asociere de politica.

Exemple de operatii de cautare: Exemplu 1
Utilizati acest exemplu pentru a afla cum lucreaza fluxul de cautare pentru o operatie de cautare care returneaza o
identitate utilizator destinatie dintr-o asociere de identitate specifica bazata pe identitatea utilizator cunoscuta.

In figura 11, identitatea utilizatorului johnday se autentifica la WebSphere Application Server folosind LPTA
(Lightweight Third-Party Authentication) pe System A. WebSphere Application Server pe System A apeleaza un
program integrat pe System B pentru a accesa date pe System B. Programul integrat utilizeaza API EIM (Enterprise
Identity Mapping) pentru a realiza o operatie de cautare EIM bazata pe identitatea utilizator de pe System A ca sursa a
operatiei. Aplicatia furnizeaza urmatoarele informatii pentru a efectua operatia: johnday ca identitatea utilizator sursa,
System_A_WAS ca numele definitiei de registru EIM sursa si System_B ca numele definitiei de registru EIM
destinatie. Aceasta informatie sursa este trecuta la EIM si operatia de cautare EIM gaseste o asociere de sursa
identificator care se potriveste cu informatia. Folosind numele identificatorului EIM John Day, operatia de cautare
EIM cauta o asociere destinatie a identificatorului pentru acest identificator care se potriveste cu numele definitiei
registrului EIM destinatie pentru System_B. Cand este gasita asocierea destinatie potrivita, operatia de cautare EIM
intoarce aplicatiei identitatea utilizator jsd1.
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Figura 11: Operatia de cautare EIM intoarce o identitate de utilizator destinatie de la asocierile de identificator
specifice bazat pe identitatea de utilizator cunoscuta johnday

System A System B

System B user registry

jsd1
I
Source user | Source registry | Target registry Target user
identity name name identity jsd1
johnday ‘System_A_WAS‘ System_B ‘ ?
EIM identifier v
John
Day
A
EIM User Registry Association EIM User Registry Association
identifier identity name type identifier identity name type
John Day ‘ johnday ‘System_A_WAS‘ Source John Day ‘ jsd1 ‘ System_B ‘ Target
Source Target
User identity v User identity

johnday jsd1
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Exemple de operatii de cautare: Exemplu 2

Utilizati acest exemplu pentru a afla cum lucreaza fluxul de cautare pentru o operatie de cautare care returneaza o
identitate utilizator destinatie dintr-o asociere de identificator specifica bazata pe identitatea principalul Kerberos
cunoscut.

In Figura 12, un administrator vrea sa mapeze un utilizator Windows intr-un registru Windows Active Directory la un
profil utilizator i5/0S. Kerberos este metoda de autentificare pe care o foloseste Windows si numele registrului
Windows Active Directory asa cum 1-a definit in EIM ca Desktops. Identitatea utilizatorului pe care administratorul
doreste s 0 mapeze este un principal Kerberos numit jsday. Numele registrului i5/0S aga cum l-a definit
administratorul in EIM este System_C si identitatea utilizator la care administratorul vrea sa mapeze este un profil
utilizator numit JOHND.

Administratorul creeaza un identificator EIM numit John Day. Apoi el adauga doua asocieri la acest identificator EIM:
* O asociere sursa pentru principalul Kerberos numita jsday in registrul Desktops.
* O asociere destinatie pentru profilul utilizator i5/0S numit JOHND in registrul System_C.

Figura 12: Operatia de cautare EIM intoarce o identitate de utilizator destinatie de la asocierile de identificator
specifice bazat pe principalul Kerberos cunoscut jsday
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Aceasta configurare permite o operatie de cautare mapare pentru a mapa din principalul Kerberos in profilul utilizator
15/0S dupa cum urmeaza:

Registru si identitate -—> Identificatori EIM -—-> Identitate utilizator
utilizator sursa destinatie

jsday in registrul ---> John Day --> JOHND (in registrul
Desktops System_C)

Operatia de cautare se desfasoara dupa urmatorul algoritm:

1. Utilizatorul jsday se logheaza si se autentifica la Windows prin intermediul principalului sdu Kerberos in registrul
Windows Active Directory: Desktops.

2. Utilizatorul deschide Navigator System i pentru a accesa date pe System_C.

3. i5/0S utilizeaza un API EIM pentru a realiza o operatie de cautare EIM cu o identitate utilizator sursa de jsday, un
registru sursa de Desktops si un registru destinatie de System_C.

4. Operatia de cautare EIM verifica daca cautarile de mapari sunt activate pe registrul sursa Desktops si registrul
destinatie System_C. Ele sunt activate.

5. Operatia de cautare verifica daca exista o asociere sursa identificator specifica care se potriveste cu identitatea de
utilizator sursa furnizata, jsday, intr-un registru sursa Desktops.

6. Operatia de cautare foloseste asocierea sursa identificator potrivita pentru a determina numele identificatorului EIM
corespunzator, care este John Day.
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7. Operatia de cautare foloseste numele identificatorului EIM pentru a cauta pentru o asociere destinatie identificator
pentru identificatorul EIM care se potriveste cu numele specificat al definitiei de registru EIM destinatie
System_C.

8. Existd o asemenea asociere destinatie identificator si operatia de cautare intoarce identitatea utilizator destinatie
JOHND, asa cum este definita in asocierea destinatie.

9. Cu operatia de cautare finalizata, Navigator System i incepe sa ruleze sub profilul utilizator JOHND. Autorizarea
utilizatorului de a accesa resurse si de a realiza actiuni Navigator System i este determinata de autorizarea definita
pentru profilul utilizator JOHND mai degraba decat autorizarea definitd pentru identitatea utilizatorului jsday.

Exemple de operatii de cautare: Exemplu 3
Utilizati acest exemplu pentru a afla cum lucreaza fluxul de cautare pentru o operatie de cautare care returneaza o
identitate utilizator destinatie dintr-o asociere de politica registru implicit.

In Figura 13, un administrator vrea sia mapeze toti utilizatorii statie de lucru din registrul Windows Active Directory la
un singur profil utilizator i5/0S numit utilizator_general intr-un i5/0S registru pe care 1-a numit System_A in EIM
(Enterprise Identity Mapping). Kerberos este metoda de autentificare pe care o foloseste Windows si numele registrului
Windows Active Directory asa cum 1-a definit in EIM ca Desktops. Una din identitatile utilizator pe care
administratorul doreste sa o mapeze este un principal Kerberos numit sajones.

Administratorul creeaza o asociere politica registru implicita cu urmatoarele informatii:
* Un registru sursa Desktops.

* Un registru destinatie System_A.

* Un identificator utilizator destinatie utilizator_general.

Figura 13: O operatie de cautare intoarce o identitate utilizator destinatie dintr-o asociere politica registru implicita.

32 System i: Securitatea EIM (Enterprise Identity Mapping)



Deskiop-uri

| | Registru utilizator System A

Mavigatar utilizator _general

sajones iSeries -
Identitate Mume registru | Mume regisfru |dentitate uilizator
utilizator sursa sursé destinatie dostinape
utilizator_general
sajones Deskiop-uri System_A ?
-
Politica
ldentificator
Desktop-uri |
sf &
g \3
) %.
Tip asociere de Mume registru Mume registru |dentitate utilizator
polifica sursa destinatie destinatie
Registru implicit Deskiop-uri System_A utilizator_general

ldentitdpi utilizator Identitate utilizator
Tofi utilizators de

1a deaktop-uri utilizator _general

Aceasta configurare permite o operatie de cautare mapare pentru a mapa toti principalii Kerberos in registrul Desktops
incluzand principalul sajones, in profilul utilizator i5/0S numit utilizator_general dupa cum urmeaza:

Registru si identitate -—-> Asociere de politica -—-> Identitate utilizator
utilizator sursa registru implicit destinatie
sajones in registrul --> Asociere de politica --> utilizator_general (in

Desktops registru implicit registrul System_A)

Operatia de cautare se desfasoara dupa urmatorul algoritm:

1. Utilizatorul sajones se inregistreaza si se autentifica la desktop-ul sau Windows prin principalul sau Kerberos din
registrul Desktops.

2. Utilizatorul deschide Navigator System i pentru a accesa date pe System A.

3. 15/0S utilizeaza un API EIM pentru a realiza o operatie de cautare EIM cu o identitate utilizator sursa de
sajones, un registru sursa de Desktops si un registru destinatie de System_A.

4. Operatia de cautare EIM verifica daca cautarile de mapari sunt activate pe registrul sursa Desktops si registrul
destinatie System_A. Ele sunt activate.
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5. Operatia de cautare verifica daca exista o asociere sursa identificator specifica care se potriveste cu identitatea de
utilizator sursa furnizata, sajones, intr-un registru sursa Desktops. Nu gaseste o asociere de identificator
potrivita.

6. Operatia de cautare verifica de asemenea daca domeniul este activat sa foloseasca asocierile de politica. Este
activat.

7. Operatia de cautare verifica de asemenea daca registrul destinatie (System_A) este activat sa foloseasca
asocierile de politica. Este activat.

8. Operatia de cautare verifica daca registrul sursa (Desktops) este un registru X.509. Nu este.

9. Operatia de cautare verifica daca exista o asociere politica de registru implicita care se potriveste cu numele de
definitie pentru registrul sursa Desktops) si cu numele definitiei registru destinatie (System_A).

10. Operatia de cautare determina daca exista una si intoarce utilizator_general ca identitate de utilizator destinatie.

Uneori operatia de cautare EIM intoarce rezultate ambigue. Aceasta se poate intampla, de exemplu, cand mai mult de o
identitate utilizator destinatic se potriveste criteriului operatiei de cautare specificat. Unele aplicatii permise EIM,
inclusiv aplicatiile si produsele i5/0S nu sunt proiectate sa trateze aceste rezultate ambigue si ar putea esua sau da
rezultate neasteptate. S-ar putea sa fie nevoie sa actionati pentru a rezolva aceasta situatie. De exemplu, s-ar putea sa fie
nevoie sa modificati configuratia EIM sau sa definiti informatii de cautare pentru fiecare identitate de utilizator
destinatie pentru a preveni potrivirea mai multor identitati utilizator destinatie. De asemenea, puteti testa o mapare
pentru a determina daca schimbarile facute functioneaza asa cum va asteptati.

Exemple de operatii de cautare: Exemplul 4
Utilizati acest exemplu pentru a afla cum lucreaza fluxul de cautare pentru o operatie de cautare care returneaza o
identitate utilizator destinatie intr-un registru de utilizatori care este un membru unei definitii pentru registrul grup.

Un administrator vrea sa mapeze un utilizator Windows la un profil utilizator i5/0S. Kerberos este metoda autentificata
pe care o utilizeaza Windows si numele registrului aga cum l-a definit administratorul in EIM (Enterprise Identity
Mapping) este Desktop_A. Identitatea utilizatorului din administratorul doreste sa mapeze este un principal Kerberos
numit jday. Numele definitiei pentru registrul i5/0S asa cum I-a definit administratorul in EIM este Group_1 si
identitatea utilizator la administratorul doreste sa mapeze este un profil utilizator numit JOHND care exista in trei
registre individuale: System_B, System_C si System_D. Fiecare registru individual este un membru al definitiei
pentru registrul grup Group_1.

Administratorul creeaza un identificator EIM numit John Day. Apoi el adauga doua asocieri la acest identificator EIM:
* O asociere sursa pentru principalul Kerberos numita jday in registrul Desktop_A.

* O asociere destinatie pentru profilul utilizator i5/0S numitJOHND in registrul Group_1 .

Aceasta configurare permite o operatie de cautare mapare pentru a mapa din principalul Kerberos in profilul utilizator
15/0S dupa cum urmeaza:

Registru si identitate - Identificator EIM - Identitate utilizator

utilizator sursa destinatie

jday in registrul -—> John Day -—> JOHND (in definitia

Desktop_A pentru registrul grup
Group_1)

Operatia de cautare se desfagoara dupa urmatorul algoritm:
1. Utilizatorul (jday) se inregistreaza si se autentifica in Windows pe Desktop_A
2. Utilizatorul deschide Navigator System i pentru a accesa date pe System_B.

3. 15/0S utilizeaza un API EIM pentru a realiza o operatie de cautare EIM cu o identitate utilizator sursa de jday, un
registru sursa de Desktop_A si un registru destinatie de System_B.

4. Operatia de cautare EIM verifica daca cautarile de mapare sunt permise pentru registrul sursa (Desktop_A) si
pentru registrul destinatie (System_B).
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5. Operatia de cautare verifica pentru o asociere de sursa specifica individuala care se potriveste identitatea de
utilizator sursa livrata de jday intr-un registru sursa Desktop_A.

6. Operatia de cautare utilizeaza asocierea de sursd potrivitd pentru a determina numele identificatorului EIM
corespunzator, care este John Day.

7. Operatia de cautare utilizeaza numele identificatorului EIM pentru a cauta o asociere de destinatie individuala
pentru identificatorul EIM care se potriveste cu numele definitiei pentru registrul EIM destinatie specificat, de
System_B. (Nu exista.)

8. Operatiile de cautare verifica sa vada daca registrul sursa (Desktop_A) este membru al vreunei definitii pentru
registrul grup. (Nu este.)

9. Operatia de cautare verifica sa vada daca registrul destinatie (System_B)este membru al vreunei definitii pentru
registrul grup. Este un membru al definitiei pentru registrul grup Group_1.

10. Operatia de cautare utilizeaza numele identificatorului EIM pentru a cauta o asociere de destinatie individuala
pentru identificatorul EIM care se potriveste cu numele definitiei pentru registrul EIM destinatie specificat, de
Group_1.

11. Exista astfel de asociere de destinatie individuala iar operatia de cautare returneaza identitatea utilizatorului
destinatie de JOHND ca definit in asocierea de destinatie.

Noti: In unele cazuri, operatia de cautare EIM returneaza rezultate ambigue apoi mai mult o identitate utilizator
destinatie se potriveste criteriilor specificate operatiei de cautare. Deoarece EIM nu poate returna o singura
identitate utilizator destinatie, aplicatiile EIM-activate, inclusiv aplicatiile si produselei5/OS, care nu sunt
proiectate sa manevreze aceste rezultate ambigue ar putea esua sau da rezultate neasteptate. S-ar putea sa fie
nevoie sa actionati pentru a rezolva aceasta situatic. De exemplu, s-ar putea sa fie nevoie sa modificati
configuratia EIM sau sa definiti informatii de cautare pentru fiecare identitate de utilizator destinatie pentru a
preveni potrivirea mai multor identitati utilizator destinatie. Puteti testa o mapare sa determine daca modificarile
pe care le-ati facut merg asa cum se asteapta.

Exemple de operatii de cautare: Exemplul 5
Utilizati acest exemplu pentru a afla despre operatiile de cautare care returneaza rezultate ambigue care implica definitii
pentru registrul grup.

In unele cazuri o operatie de cautare mapare returneaza rezultate ambigue cand mai mult de o identitate utilizator
destinatie se potriveste cu criteriul de cautare specificat. Pentru ca o situatie cu rezultate ambigue ar putea cauza ca
aplicatiile care utilizeaza EIM sa esueze sau sa dea rezultate neagteptate, trebuie sa actionati pentru a impiedica sau
rezolva situatia.

In particular, fiti constienti ci operatiile de cautare pot returna rezultate ambigue cand specificati o definitie pentru
registrul de utilizatori ca un membru al mai mult de o definitie pentru registrul grup. Daca o definitie pentru registru de
utilizatori individuald este un membru al mai multor definitii pentru registrul grup si creati asocieri de identificator EIM
individuali sau asocieri de politica care utilizeaza o definitie pentru registrul grup ca registru sursa sau ca registru
destinatie, operatiile de cautare ar putea returna rezultate ambigue. De exemplu, ati putea utiliza doua identitati
utilizator diferite pentru doua tipuri diferite de task-uri de sistem pe care le realizati: realizati task-uri ca administrator
de securitate care necesita o identitate utilizator cu autorizarea QSECOFR si realizati task-uri utilizator tipice care
necesita o identitate utilizator cu autorizarea QUSER. Daca ambele identitati utilizator ale dumneavoastra se afla in
registrul de utilizatori care este un membru a doua definitii pentru registru grup diferite si creati asocieri de identificator
destinatic ambelor identitati utilizator destinatie, operatiile de cautare gasesc ambele identitati utilizator destinatie si
returneaza in consecinta rezultate ambigue.

Urmatorul exemplu descrie cum poate surveni aceasta problema cand specificati un registru de utilizatori individual ca

membru a doua definitii pentru registrul grup si specificati una din definitiile pentru registrul grup ca registrul destinatie
in doua asocieri de identificator EIM individuale.
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Group 1 Registry definition

System B user registry
EIM User Registry Association JOHND
identity name type (QSECOFR)

EIM identifier identifier
John Day ‘ JOHND ‘ Group 1 ‘ Target System C user registry
JOHND

v

System D user registry

Target JOHND
John Day
Group 2 Registry definition
Target _ | System B user registry
» | DAYJO
(QUSER)
EIM User Registry Association :
identifier identity name type System E user registry
DAYJO

John Day ‘ DAYJO ‘ Group 2 ‘ Target

System F user registry
DAYJO

System A user registry
jday

RZALV517-1

Exemplu:

John Day are urmatoarele identitati utilizator intr-o definitie pentru registrul sistem numita registru de utilizatori
System B:

* JOHND
* DAYJO

Registrul utilizator System B este un membru din urmatoarele definitii pentru registrul grup:
* Grup 1
 Grup2

Identificatorul EIM John Day are doua asocieri destinatie cu urmatoarele specificari:

* Asocierea de destinatie: Registrul destinatie este Grup 1 care contine identitatea utilizator JOHND 1in registrul de
utilizatori System B.

* Asocierea de destinatie: Registrul destinatie este Grup 2 care contine identitatea utilizatorului DAYJO in registrul de
utilizatori System B .

In aceasta situatie, o operatia de cautare mapare returneaza rezultate ambigue pentru ca mai mult de o identitate
utilizator destinatie se potriveste cu criteriul de cautare specificat; ambele identitati utilizator (JOHND si DAYOJO) se
potrivesc criteriului de cautare specificat.

Similar, operatiile de cautare mapare pot returna rezultate ambigue daca creati doua asocieri de politica (in loc de
asocieri de identificatori EIM individuali) care utilizeaza definitii de registru grup ca registre destinatie.

Pentru a impiedica operatiile de cautare sa returneze rezultate ambigue care implica definitii pentru registrul grup,
considerati urmatoarele indicatii:

* Specificati un registru de utilizatori individual ca un membru a nu mai mult de o definitie pentru registrul grup.
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 Fiti prudenti la crearea asocierilor de identificatori EIM individuali sau a asocierilor de politica care utilizeaza
definitii pentru registre de grup ori ca registru sursa ori ca registru destinatie. Verificati ca definitia pentru registrul
grup este un membru a nu mai mult de o definitie pentru registrul grup. Fiti constienti de faptul ca daca un membru
al definitiei pentru registrul grup destinatie este de asemenea un membru a unei alte definitii pentru registrul grup,
operatiile de cautare pot returna rezultate ambigue.

* Daca aveti o situatie cu rezultate ambigue unde specificati o definitie pentru registru individual ca un membru al mai
multor definitii de registre grup si creati o asociere de identificator individual sau o asociere de politica care
utilizeaza una dintre aceste definitii de registru grup fie ca registru sursa, fie ca registru destinatie, puteti defini
informatii de cautare unice pentru fiecare identitate utilizator destinatie in fiecare asociere pentru a face cautarea mai
fina.

Ati putea defini urmatoarele informatii de cautare pentru fiecare utilizator destinatie in exemplul despre John Day:
* Pentru JOHND: Definiti Administrator ca informatii de cautare.
* Pentru DAYJO: Definiti Utilizator ca informatii de cautare

Totusi, aplicatiile de baza i15/0S ca System i Access pentru Windows nu pot utiliza informatiile de cautare pentru a face
distinctie intre identitati utilizator destinatie multiple returnate de o operatie de cautare. In consecinta, ati putea
considera redefinirea asocierilor pentru domeniu pentru a va asigura ca o operatie de cautare de mapare poate returna o
singurd identitate utilizator destinatie pentru a se asigura ca aplicatiile i15/0S de baza pot realiza operatii de cautare si
mapare de identitati cu succes.

Concepte inrudite

[‘Definitii registru grup” la pagina 19|

Gruparea logica a definitiilor registrului va permite sa reduceti cantitatea de lucru pe care trebuie sa o realizati
pentru a configura maparea EIM. Puteti gestiona o definitie pentru registrul grup intr-un mod similar cu modul in
care gestionati o definitie pentru registrul individual.

Suportul pentru politica EIM si activarea

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie cu
asocierile identificator.

Suportul politicii de mapare EIM furnizeaza un mijloc de activare si dezactivare a folosirii asocierilor de politica pentru
intregul domeniu, precum si ca pentru fiecare registru de utilizatori destinatie specific. EIM de asemenea va permite sa
setati daca un registru specific poate participa in operatii de cautare mapare in general. In consecinta, puteti folosi
suportul politicii de mapare pentru a controla mai precis cum returneaza rezultatele operatiile de cautare mapare.

Setarea implicita pentru un domeniu EIM este ca cautarile mapare care folosesc asocieri de politica sunt dezactivate
pentru domeniu. Cand utilizarea asocierilor de politica este dezactivata pentru domeniu,toate operatiile de cautare
mapare pentru domeniu returneaza rezultatele utilizand doar asociatii identificator specifice intre identitati utilizator si
identificatori EIM.

Setarile implicita pentru fiecare registru individual sunt ca participarea la cautare mapare este activata si utilizarea
asocierilor de politica este dezactivata. Cand activati utilizarea asocierilor de politica pentru un singur registru
destinatie, trebuie de asemenea sa asigurati ca aceasta setare este activa pentru domeniu.

Puteti configura participarea de cautare mapare si folosirea asocierilor de politica pentru fiecare registru in una din cele

trei cai:

* Operatiile de cautare mapare nu pot fi folosite deloc pentru registrul specificat. Cu alte cuvinte, o aplicatie care
realizeaza o operatie de cautare mapare care implica registrul nu va reusi sa returneze rezultate.

* Operatiile de cautare mapare pot folosi asocieri identificator specifice doar intre identitati utilizator si identificatori
EIM. Cautarile mapare sunt permise pentru registru, dar folosirea asocierilor de politica nu e permisa pentru registru.

* Operatiile de cautare mapare pot folosi asocieri identificator specifice cand ele exista si asocieri de politica cand
aceste nu exista (toate setarile sunt active).

EIM (Enterprise Identity Mapping) 37



Concepte inrudite

[‘Informatiile de cdutare” la pagina 16|

Cu EIM (Enterprise Identity Mapping) puteti utiliza date optionale numite informatii de cautare pentru a identifica
mai de parte o identitate utilizator destinatie. Aceasta identitate utilizator destinatie poate fi specificata fie intr-o
asociere de identificator, fie intr-o asociere de politica.

|“Asocierile de politica de domeniu implicite” la pagina 21|
O asociere de politica domeniu implicita este un tip de asociere de politica pe care il puteti folosi pentru a crea
mapari multe-la-unu intre identitati utilizator.

|“Asocierile de politica registru implicite” la pagina 23|
O asociere de politica registru implicita este un tip de asociere de politica pe care il puteti folosi pentru a crea
mapari multe-la-unu intre identitati utilizator.

=9

|“Crearea unei asocieri de politica” la pagina lOZI
O asociere de politica furnizeaza un mod de a defini o relatie dintre mai multe identitati de utilizatori din unul sau
mai multe registre si o identitate de utilizator unica in alt registru.

Operatii inrudite

[“Activarea asocierilor de politica pentru un domeniu” la pagina 87
O asociere de politica furnizeaza un mijloc de creare mapari multe-la-una in situatii unde asocierile intre identitatile
utilizator si identificatorul EIM (Enterprise Identity Mapping) nu exista.

“Activarea suportului de ciutare mapare si a utilizarii asocierilor de politica pentru un registru destinatie” la paginal

o4
Suportul politica de mapare EIM (Enterprise Identity Mapping) va permite sa utilizati asocieri de politica ca un
mijloc de creare mapari multe-la-unul in situatii unde asocieri intre identitati utilizator si un identificator EIM nu
exista. Puteti folosi o asociere de politica pentru a mapa un set sursa de identitati de utilizator (in loc de o singura
identitate de utilizator) la o unica identitate destinatie de utilizator dintr-un registru de utilizatori destinatie,
specificat.

Controlul accesului in EIM

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care are control acces EIM bazat pe calitatea sa de
membru intr-un grup de utilizatori predefinit LDAP (Lightweight Directory Access Protocol) pentru un domeniu
specific.

Specificand controlul de acces EIM pentru un utilizator adauga acel utilizator la un grup de utilizatori specific LDAP
pentru un domeniu particular. Fiecare grup LDAP are autorizarea sa realizeze operatii EIM administrative specifice
acelui domeniu. Grupul de control al accesului determina ce operatii administrative pot realiza utilizatorii EIM care ii
apartin si de ce tip, inclusiv operatiile de cautare.

Nota: Pentru a configura EIM, trebuie sa dovediti ca sunteti de incredere in contextul retelei, nu pe un anumit sistem.
Autorizarea pentru a configura EIM nu este bazata pe autorizarea profilului dumneavoastra utilizator i5/0S, ci
pe autorizarea control acces EIM. EIM este o resursa retea, nu o resursa pentru vreun sistem anume; in
consecinta, EIM nu recunoaste autorizarile speciale specifice 15/0S precum *ALLOBJ si *SECADM pentru
configuratie. O data ce s-a configurat EIM, totusi, autorizarea pentru a realiza task-uri poate fi bazata pe un
numar de tipuri de utilizatori diferiti, inclusiv profilurile utilizator i5/0S. De exemplu, IBM Tivoli Directory
Server for i5/0S trateaza profilurilei5/OS cu autorizarea speciala * ALLOBJ si *IOSYSCFG ca administratori
director.

Doar utilizatorii cu control al accesului de administrator EIM pot sd adauge utilizatori intr-un grup de control al
accesului EIM sau sa modifice setarile de control al accesului pentru alti utilizatori. Pentru ca un utilizator sa poata
deveni membru al unui grup de control al accesului EIM, el trebuie sa aiba o intrare in serverul de director care are
rolul de controler de domeniu EIM. De asemenea, numai anumite tipuri de utilizatori pot deveni membri ai unui grup
de control al accesului EIM. Identitatea utilizator poate fi sub forma unui principal Kerberos, un nume distinctiv LDAP
sau un profil utilizator i5/0OS atata timp cat identitatea utilizatorului este definita in serverul de director.

38  Systemi: Securitatea EIM (Enterprise Identity Mapping)



Nota: Pentru a fi disponibil in EIM tipul utilizator principal Kerberos, trebuie sa fie configurat pe sistem serviciul de
autentificare in retea. Pentru a avea tipul profilului utilizator i5/0S disponibil in EIM, trebuie sa configurati un sufix

obiect de sistem pe serverul de director. Aceasta permite serverului de director sa faca referinta la obiectele de sistem
15/08, precum profilurile utilizator i5/0S.

In continuare sunt prezentate descrieri succinte ale functiilor pe care le poate efectua fiecare grup de autorizari EIM:

Administratorul LDAP (Lightweight Directory Access Protocol)

Administratorul LDAP este un nume distinctiv (DN) special din director, care este administratorul intregului director.

Astfel, administratorul LDAP are acces la toate functiile administrative EIM, precum si la intregul director. Un
utilizator cu acest control al accesului poate executa urmatoarele functii:

* Creare domeniu.

* Stergere domeniu.

* Creare si inlaturare identificatori EIM.

* Creare si inlaturare definitii de registru EIM.

* Creare si inlaturare asocieri sursa, destinatie si administrative.

* Creare si inlaturare asocieri de politica.

* Creare si inlaturare filtre de certificat.

* Activare si dezactivare utilizare asocieri de politica pentru un domeniu.
* Activare si dezactivare cautari mapare pentru un registru.

* Activare si dezactivare utilizare asocieri de politica pentru un registru.
* Realizare operatii de cautare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM si definitii de registru
EIM.

* Adaugare, inlaturare si listare informatii privind controlul accesului EIM.

* Modificati si inlaturati informatiile de acreditari pentru un utilizator din registru.
Administratorul EIM

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa gestioneze toate datele EIM
dintr-un domeniu EIM. Un utilizator cu acest control al accesului poate executa urmatoarele functii:

* Stergere domeniu.

* Creare si inlaturare identificatori EIM.

e Creare si inlaturare definitii de registru EIM.

* Creare si inlaturare asocieri sursa, destinatie si administrative.

* Creare si inlaturare asocieri de politica.

* Creare si inlaturare filtre de certificat.

* Activare si dezactivare utilizare asocieri de politica pentru un domeniu.
* Activare si dezactivare cautari mapare pentru un registru.

* Activare si dezactivare utilizare asocieri de politica pentru un registru.
* Realizare operatii de cautare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM si definitii de registru
EIM.

* Adaugare, inlaturare si listare informatii privind controlul accesului EIM.

* Modificati si inlaturati informatiile de acreditari pentru un utilizator din registru.

EIM (Enterprise Identity Mapping)
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Administratorul de identificatori

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa adauge si sa modifice
identificatorii EIM si sa gestioneze asocierile sursa si administrative. Un utilizator cu acest control al accesului poate
executa urmatoarele functii:

* Creare identificatori EIM.

» Adaugare si inlaturare asocieri.

* Adaugare si inlaturare asocieri administrative.
* Realizare operatii de cautare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM si definitii de registru
EIM.

Operatiile de mapare EIM

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa conduca operatii de cautare mapare
EIM. Un utilizator cu acest control al accesului poate executa urmatoarele functii:

* Realizare operatii de cautare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM si definitii de registru
EIM.

Administratorul de registre

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa gestioneze toate definitiile de
registru EIM. Un utilizator cu acest control al accesului poate executa urmatoarele functii:

» Adaugare si inlaturare asocieri destinatie.

* Creare si inlaturare asocieri de politica.

* Creare si inlaturare filtre de certificat.

* Activare si dezactivare cautari mapare pentru un registru.

* Activare si dezactivare utilizare asocieri de politica pentru un registru.
* Realizare operatii de cautare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM si definitii de registru
EIM.

Administratorul pentru registrele selectate

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa gestioneze informatii EIM numai
pentru o definitie specificata de registru de utilizatori (cum ar fi Registry_X). De asemenea, apartenenta la acest grup
de control al accesului permite utilizatorului sa inlature asocieri destinatie numai pentru o definitie specificata de
registru de utilizatori. Pentru a beneficia integral de operatiile de cautare mapare si de asocierile de politica, un
utilizator cu acest control al accesului trebuie sa aiba si accesul de control Operatii de mapare EIM. Acest control al
accesului permite unui utilizator sa execute urmatoarele functii pentru definitii de registru autorizate specific:

* Creare, inlaturare si listare asocieri destinatie numai pentru definitiile de registru EIM specificate.

» Adaugare si inlaturare asocieri de politica domeniu implicit.

* Adaugare si inlaturare asocieri de politica numai pentru definitiile de registru specificate.

* Adaugare filtre de certificat numai pentru definitiile de registru specificate.

* Activare si dezactivare cautari mapare numai pentru definitiile de registru specificate.

* Activare si dezactivare asocieri de politica numai pentru definitiile de registru specificate.

* Extragere identificatori EIM.

» Extragere asocieri de identificator si filtre de certificat numai pentru definitiile de registru specificate.

* Extragere informatii definitie pentru registrul EIM numai pentru definitiile de registru specificate.
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Nota: Daca definitia registrului specificat este o definitie pentru registrul grup, un utilizator cu control de acces
Administrator la registrele selectate are acces Administrator doar la grup, nu si la membrii grupului.

Un utilizator care are atat controlul de acces Administrator pentru registre selectate, cat si controlul de acces
Operatii de ciutare mapare EIM are posibilitatea sa execute urmatoarele functii:

* Adaugare si inlaturare asocieri de politica numai pentru registrele specificate.

* Realizare operatii de cautare EIM.

» Extragere toate asocierile de identificator, asocierile de politica, filtrele de certificat, identificatorii EIM si definitiile

de registru EIM.
Cautarea de acreditari

Acest grup de control acces permite utilizatorului sa extraga informatii acreditate, precum parole.

Daca un utilizator cu acest control acces vrea sa realizeze o operatie EIM, utilizatorul trebuie sa fie membru al grupului
de control acces care furnizeaza autorizarea pentru operatia EIM doritd. De exemplu, daca un utilizator cu acest control
acces doreste sa extraga asocierea de destinatie dintr-o asociere de sursa, utilizatorul are nevoie sa fie membru in unul

din urmatoarele grupuri de control acces:
* Administrator EIM
* Administrator de identificator
* Operatii de cautare mapare EIM
* Administrator de registru
Concepte inrudite

[Considerente pentru profilul utilizator i5/0S pentru EIM.” la pagina 49
Capacitatea de a realiza taskuri in EIM (Enterprise Identity Mapping) nu este bazata pe autoritatea profilului
dumneavoastra de utilizator i5/0S, ci mai degraba pe autoritatea dumneavoastra de control acces EIM.

[‘Identificarea rolurilor si calificirilor necesare” la pagina 53|

EIM (Enterprise Identity Mapping) este proiectat astfel incat o singurd persoana poate fi responsabild usor pentru

configurare si administrare intr-o organizatie mica. Sau, intr-o organizatiec mai mare, poate preferati sa aveti un
numar de indivizi diferiti care sa trateze aceste responsabilitafi.

Operatii inrudite

[Gestionarea controlului de acces al utilizatorului EIM” la pagina 114

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care poseda control acces EIM bazat pe
apartenenta la grupuri utilizator predefinite LDAP (Lightweight Directory Access Protocol). Specificarea
controlului de acces EIM pentru un utilizator il adauga pe acel utilizator la un grup de utilizatori LDAP specific.

Grupul de control al accesului EIM: Autorizarea API

Informatiile afigeaza tabele care sunt organizate de operatia EIM (Enterprise Identity Mapping) pe care o realizeaza
APL

Fiecare din urmatoarele tabele afigeaza fiecare API EIM, diferitele grupuri control EIM si daca grupul control de acces

are autorizarea sa realizeze functia EIM.

Tabela 1. Lucrul cu domenii

Administrator
Administrator Administrator Administrator Cautare mapari | Administrator pentru registrul
API EIM LDAP EIM identificatori EIM registru selectat
eimChangeDomain X X - - - -
eimCreateDomain X - - - - -
eimDeleteDomain X X - - - -
eimListDomains X X - - - -

EIM (Enterprise Identity Mapping)
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Tabela 2. Lucrul cu identificatori

Administrator
Administrator Administrator identificatori Cautare Administrator | Administrator

API EIM LDAP EIM EIM mapari EIM | registre EIM registru EIM X
eimAddIdentifier X X X - - -
eimChangeldentifier X X X - - -
eimListldentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X

Identificatori

Tabela 3. Lucrul cu registre

Administrator
Administrator Administrator identificatori Cautare Administrator Administrator

API EIM LDAP EIM EIM mapiri EIM | registre EIM registru EIM X
eimAddApplication X X - - - -

Registru
eimAddSystemRegistry X X - - - -
eimChangeRegistry X X - - X X
eimChange X X - - X X

RegistryUser
eimChangeRegistryAlias X X - - X X
eimGetRegistry X X X X X X

NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X

Asocieri
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X

Utilizatori
eimRemoveRegistry X X - - - -

Tabela 4. Lucrul cu asocieri identificator. Pentru API-urile eimAddAssociation() si eimRemoveAssociation() sunt patru
parametri care determina tipul asocierii care este fie adaugata fie inlaturata. Autorizarile pentru aceste API-uri difera in
functie de tipul de asociere specificat in acesti parametri. in tabelul urmétor, tipul asocierilor este inclus pentru fiecare

dintre aceste API-uri.

(sursd si destinatie)

Administrator

Administrator Administrator identificatori Cautare Administrator Administrator
API EIM LDAP EIM EIM mapéri EIM | registre EIM registru EIM X
eimAddAssociation X X X - - -
(administrativ)
eimAddAssociation (sursa) X X X - - -
eimAddAssociation X X X - X X
(sursa si destinatie)
eimAddAssociation X X - - X X
(destinatie)
eimListAssociations X X X X X X
eimRemoveAssociation X X X - - -
(administrativ)
eimRemoveAssociation (sursd) | X X X - - -
eimRemoveAssociation X X X - X X
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Tabela 4. Lucrul cu asocieri identificator (continuare). Pentru API-urile eimAddAssociation() si
eimRemoveAssociation() sunt patru parametri care determina tipul asocierii care este fie adaugata fie inlaturata.

Autorizarile pentru aceste API-uri difera in functie de tipul de asociere specificat in acesti parametri. in tabelul urmator,
tipul asocierilor este inclus pentru fiecare dintre aceste API-uri.

Administrator

Administrator Administrator identificatori Cautare Administrator Administrator
API EIM LDAP EIM EIM mapiri EIM | registre EIM registru EIM X
eimRemoveAssociation X X - - X X
(destinatie)
Tabela 5. Lucrul cu asocieri de politica

Administrator Cautare
Administrator | Administrator identificatori mapari Administrator | Administrator
API EIM LDAP EIM EIM EIM registre EIM registru EIM X
eimAddPolicyAssociation X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
eimRemove X X X X
PolicyAssociation
eimRemovePolicyFilter - - - - -
Tabela 6. Lucrul cu mapari
Administrator
Administrator | Administrator | identificatori Cautare Administrator | Administrator
API EIM LDAP EIM EIM mapéri EIM | registre EIM registru EIM X
eimGetAssociatedIdentifier X X X X X X
eimGetTargetFromldentifier X X X X X X
eimGetTargetFromSource X X X X X X
Tabela 7. Lucrul cu accesul
Administrator

Administrator Administrator identificatori Cautare Administrator Administrator
API EIM LDAP EIM EIM mapari EIM | registre EIM registru EIM X
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

Grupul de control acces EIM: Autorizarea operatiei EIM
Aceste informatii afiseaza un tabel care explica relatiile dintre grupurile control de acces EIM si operatiile EIM pe care

le pot realiza.

Desi administratorul LDAP nu este mentionat in tabeld, acest nivel de control al accesului este necesar pentru a crea un
nou domeniu EIM. De asemenea, administratorul LDAP are acelasi control al accesului ca administratorul EIM, dar
acesta nu are automat controlul de acces al administratorului LDAP.

Tabela 8. Tabela 1: Grupuri de control acces EIM

Task EIM

Administrator
EIM

Administrator Operatii de Administrator
identificator | cautare mapare registru
EIM

Administrator
pentru registrul
selectat

Cautare
acreditata

Creare domeniu -
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

Task EIM

Administrator
EIM

Administrator
identificator

Operatii de
cautare mapare
EIM

Administrator
registru

Administrator
pentru registrul
selectat

Cautare
acreditata

Stergere
domeniu

X

Modificare
domeniu

Activare/
dezactivare
asocieri de
politica pentru
domeniu

Cautare domenii

Adaugare
registru sistem

Adaugare
registru aplicatie

Inlaturare
registru

Modificare
registru

Activare/
Dezactivare
cautari mapare
dupa registru

Activare/
dezactivare
asocieri de
politica pentru
registru

Cautare registre

Adaugare
identificator

Inlaturare
identificator

Modificare
identificator

Cautare
identificatori

Extragere
identificatori
asociati

Adaugare/
Inlaturare
asociere
administrativa
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

Task EIM

Administrator
EIM

Administrator
identificator

Operatii de
cdutare mapare
EIM

Administrator
registru

Administrator
pentru registrul
selectat

Cautare
acreditata

Adaugare/
Inlaturare
asociere sursa

X

X

Adaugare/
Inlaturare
asociere
destinatie

Adaugare/
Inlaturare
asociere de
politica

Adaugare/
Inlaturare filtru
de certificate

Cautare filtru de
certificate

Cautare asocieri

Cautare asocieri
de politica

Extragere
asociere
destinatie din
asociere sursa

Extragere
asociere
destinatie din
identificator

Modificare
utilizatori
registru

Cautare
utilizatori
registru

Modificare alias
registru

Cautare alias-uri
registru

Extragere
registru din alias

Adaugare/
Inlaturare control
acces EIM

Afisare membri
grup de control
acces
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

Task EIM Administrator | Administrator Operatii de Administrator | Administrator Cautare

EIM identificator | cautare mapare registru pentru registrul acreditata
EIM selectat

Afisare control X - - - -

acces EIM

pentru un

utilizator

specificat

Interogare X - - - -

control acces

EIM

Modificare X - - - - -

acreditare

Extragere X - - - - X

acreditare

1 - Daca definitia registrului specificat este o definitie grup de registre, un utilizator cu control de acces Administrator pentru
registrele selectate are acces administrator doar pentru grup, nu si pentru membrii grupului.

Concepte LDAP pentru EIM

EIM utilizeaza un server LDAP ca un controler de domeniu pentru a memora date EIM. De aceea trebuie sa intelegeti
ceva concepte LDAP care se leaga de configurarea si folosirea EIM in intreprinderea dumneavoastra. De exemplu,
puteti folosi un nume distinctiv LDAP ca identitate utilizator pentru a configura EIM si pentru a va autentifica la
controlerul de domeniu EIM.

Pentru a avea o mai bund intelegere despre configurarea si folosirea EIM, trebuie sa intelegeti urmatoarele concepte
LDAP:
Concepte inrudite
[‘Concepte EIM” la pagina 4|
Este necesara o intelegere conceptuald a modului in care lucreaza EIM pentru a intelege complet modul in care
puteti folosi EIM in intreprinderea dumneavoastra. Desi configurarea si implementarea API-urilor EIM pot diferi
intre platforme server, conceptele EIM sunt obisnuite de-a lungul platformelor IBM eServer.

Numele distinctiv

Un DN (distinguished name) este o intrare LDAP care identifica si descrie in mod unic o intrare intr-un server (LDAP)
director. Utilizati vrajitorul Configurare EIM (Enterprise Identity Mapping) pentru a configura serverele de director sa
memoreze informatiile domeniului EIM. Deoarece EIM foloseste serverul de director pentru a memora datele EIM,
puteti folosi numele distinctiv ca un mijloc de autentificare la controlerul de domeniu EIM.

Numele distinctive constau din nsusi numele intrarii, cat si din numele, in ordine de jos in sus, obiectelor de deasupra
sa din directorul LDAP. Un exemplu de nume distinctiv complet poate fi cn=Tim Jones, 0=IBM, c=US. Fiecare
intrare are cel pugin un atribut care este utilizat pentru a denumi intrarea. Acest atribut de numire este numit RDN-ul
(relative distinguished name ) intrarii. Intrarea de mai sus, un RDN dat este numita numele distinctiv parinte. In acest
exemplu, cn=Tim Jones numeste intrarea, deci este RDN. 0=IBM, c=US este parintele DN pentru cn=Tim Jones.

Deoarece EIM utilizeaza serverul de director pentru a memora date EIM, puteti utiliza un nume distinctiv pentru
identitatea utilizatorului care se autentifica la controlerul de domeniu. De asemenea puteti utiliza un nume distinctiv
pentru identitatea utilizatorului care configureaza EIM pentru platforma System i. De exemplu, puteti folosi un nume
distinctiv cand faceti urmatoarele:
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* Configurati serverul de director sa functioneze ca un controler de domeniu EIM. Faceti aceasta prin crearea si
folosirea numelui distinctiv care identifica administratorul LDAP pentru serverul de director. Daca serverul de
director nu a fost configurat inainte, puteti configura serverul de director cand folositi vrajitorul de configurare EIM
pentru crearea si alaturarea la un nou domeniu.

 Utilizati vrajitorul Configurare EIM pentru a selecta tipul identitatii utilizatorului pe care trebuie sa 1l utilizeze
vrajitorul pentru a se conecta la controlerul de domeniu EIM. Numele distinctiv este unul dintre tipurile de utilizatori
pe care le puteti selecta. Numele distinctiv trebuie sa reprezinte un utilizator care este autorizat la crearea obiectelor
in spatiu nume local al serverului de director.

 Utilizati vrajitorul Configurare EIM pentru a selecta tipul utilizatorului care sa efectueze operatii EIM in numele
functiilor sistemului de operare. Aceste operatii includ operatiile de cautare mapare si stergere asocieri la stergerea
unui profil utilizator 15/0S local. Numele distinctiv este unul dintre tipurile de utilizatori pe care le puteti selecta.

* Va conectati la controlerul de domeniu pentru a efectua administrarea EIM, de exemplu, pentru a gestiona registrele
si identificatorii si pentru a efectua operatii de cautare de mapari.

* Creati filtre de certificate pentru a determina domeniul unei asocieri de politica filtru de certificate. Cand creati un
filtru de certificate, trebuie sa furnizati informatiile de nume distinctiv, fie pentru DN Subiect, fie pentru DN Emitent
sau certificatul sa specifice criteriul pe care il foloseste filtru pentru a determina ce certificate sunt afectate de
asocierea de politica.

Concepte inrudite

[‘Numele distinctiv parinte’]

Un nume distinctiv (DN) parinte este o intrare in spatiul de nume al serverului de director LDAP (Lightweight
Directory Access Protocol). Intrarile serverului LDAP sunt aranjate intr-o structura ierarhica ce poate reflecta
granitele politice, geografice, organizationale sau de domeniu. Un nume distinctiv este considerat un DN parinte
cand DN este intrarea in director imediat superioara unui DN dat.

[Filtrele de certificate” la pagina 26|

Un filtru de certificate defineste un set de atribute cu nume distinctiv similare pentru un grup de certificate utilizator
intr-un registru de utilizatori sursa X.509. Puteti folosi filtrul de certificate ca baza unei asocieri de politica de
filtrare certificate.

Informatii inrudite

[Concepte server director|

Numele distinctiv parinte

Un nume distinctiv (DN) parinte este o intrare in spatiul de nume al serverului de director LDAP (Lightweight
Directory Access Protocol). Intrarile serverului LDAP sunt aranjate intr-o structura ierarhica ce poate reflecta granitele
politice, geografice, organizationale sau de domeniu. Un nume distinctiv este considerat un DN parinte cand DN este
intrarea 1n director imediat superioara unui DN dat.

Un exemplu de nume distinctiv complet poate fi cn=Tim Jones, 0=IBM, c=US. Fiecare intrare are cel putin un atribut
care este utilizat pentru a denumi intrarea. Acest atribut de numire este numit RDN-ul (relative distinguished name )
intrarii. Intrarea de mai sus unui RDN este numitd DN-ul parintelui. In acest exemplu, cn=Tim Jones numeste
intrarea, deci este RDN. 0=IBM, c=US este parintele DN pentru cn=Tim Jones.

EIM utilizeaza un server director ca un controler de domeniu pentru memorarea datelor de domeniu EIM. DN-ul
parinte combinat cu numele de domeniu EIM determina locul datelor de domeniu EIM 1in spatiul de nume al serverului
de director. Cand folositi vrajitorul de configurare EIM pentru a crea si a va alatura la un nou domeniu, puteti alege sa
specificati un DN parinte pentru domeniul pe care il creati. Prin folosirea unui DN parinte, puteti specifica unde sa se
afle in spatiul de nume LDAP, pentru domeniu, acele date EIM. Cand nu specificati un DN parinte, datele EIM se afla
in propriul lor sufix din spatiul de nume si locatia implicita pentru datele de domeniu EIM este ibm-
eimDomainName=EIM.

Concepte inrudite

|“Numele distinctiv” la pagina 46|
Un DN (distinguished name) este o intrare LDAP care identifica si descrie in mod unic o intrare intr-un server
(LDAP) director. Utilizati vrajitorul Configurare EIM (Enterprise Identity Mapping) pentru a configura serverele de
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director sa memoreze informatiile domeniului EIM. Deoarece EIM foloseste serverul de director pentru a memora
datele EIM, puteti folosi numele distinctiv ca un mijloc de autentificare la controlerul de domeniu EIM.

Informatii inrudite

[Concepte server director|

Schema LDAP si alte considerente pentru EIM
Utilizati aceste informatii pentru a afla ce este cerut pentru ca serverul de director sa functioneze cu EIM (Enterprise
Identity Mapping).

EIM necesita controlerul de domeniu sa fie gazduit de un server de director care suporta LDAP (Lightweight Directory
Access Protocol) Versiunea 3. In plus, produsul serverului de director trebuie sa poata accepta schema EIM si intelege
urmatoarele atribute si clase obiect:

* Atributul ibm-entryUUID.

* ibmattributetype-uri:

aclEntry
— aclPropagate

— aclSource

entryOwner

ownerPropagate

ownerSource

» Atribute EIM, inclusiv trei atribute noi pentru suport asociere politica:
— ibm-eimAdditionallnformation
— ibm-eimAdminUserAssoc
— ibm-eimDomainName, ibm-eimDomainVersion,
— ibm-eimRegistryAliases
— ibm-eimRegistryEntryName
— ibm-eimRegistryName
— ibm-eimRegistryType
— ibm-eimSourceUserAssoc
— ibm-eimTargetldAssoc
— ibm-eimTargetUserName
— ibm-eimUserAssoc
— ibm-eimFilterType
— ibm-eimFilterValue
— ibm-eimPolicyStatus
* Clase obiect EIM, inclusiv trei atribute noi pentru suport asociere politica:
— ibm-eimApplicationRegistry
— ibm-eimDomain
— ibm-eimldentifier
— ibm-eimRegistry
— ibm-eimRegistryUser
— ibm-eimSourceRelationship
— ibm-eimSystemRegsitry
— ibm-eimTargetRelationship
— ibm-eimFilterPolicy
— ibm-eimDefaultPolicy
— ibm-eimPolicyListAux

48 System i: Securitatea EIM (Enterprise Identity Mapping)



Concepte inrudite

[Controlerul de domeniu EIM” la pagina 5|

Un controler de domeniu EIM este un server LDAP (Lightweight Directory Access Protocol) care este configurat
pentru a gestiona unul sau mai multe domenii EIM. Un domeniu EIM contine toate identificatoarele EIM, asocierile
EIM si registrele de utilizatori care sunt definite in acest domeniu. Sistemele (clienti EIM) participa in domeniul
EIM prin utilizarea datelor de domeniu pentru operatii de cautare EIM.

Concepte EIM pentru i5/0S

Puteti implementa EIM pe orice platforma IBM eServer. Totusi, cand implementati EIM pe un model System i, ar
trebui sa aveti grija de unele informatii care sunt specifice la implementarea System i.

Consultati urmatoarele informatii pentru a afla despre aplicatiile i5/0S care sunt activate pentru EIM, despre
considerentele legate de un profil utilizator si alte subiecte care va poate ajuta sa utilizati EIM eficace pe o platforma
System 1i:
Concepte inrudite
[‘Concepte EIM” la pagina 4]
Este necesara o intelegere conceptuald a modului in care lucreaza EIM pentru a intelege complet modul in care
puteti folosi EIM 1in intreprinderea dumneavoastra. Desi configurarea si implementarea API-urilor EIM pot diferi
intre platforme server, conceptele EIM sunt obisnuite de-a lungul platformelor IBM eServer.

Considerente pentru profilul utilizator i5/0S pentru EIM.
Capacitatea de a realiza taskuri in EIM (Enterprise Identity Mapping) nu este bazata pe autoritatea profilului
dumneavoastra de utilizator i5/0S, ci mai degraba pe autoritatea dumneavoastra de control acces EIM.

Sunt unele taskuri suplimentare care trebuie sa fie utilizate pentru a seta i5/0OS pentru a utiliza EIM. Aceste task-uri
aditionale necesita sa aveti un profil utilizator i5/0OS cu autorizarile speciale corespunzatoare.

Pentru a seta i5/0S la utilizarea EIM folosind Navigator System i, profilul dumneavoastra utilizator trebuie sa aiba
urmatoarele autorizari speciale :

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOB]J).
* Configurare sistem (*IOSYSCFG).

imbunatatirile comenzii profilului utilizator i5/0S pentru identificatorii EIM

Odata ce configurati EIM pentru sistemul dumneavoastra, puteti lua avantaj de un nou parametru atat pentru comanda
Creare profil utilizator (CRTUSRPRF) cat si pentru comanda Modificare profil utilizator (CHGUSRPRF), numit
EIMASSOC. Puteti folosi acest parametru pentru a defini asociatiile identificator EIM pentru profilul utilizator
specificat pentru registrul local.

Cand folositi acest parametru, puteti specifica informatiile urmatoare:
* Nume identificator EIM, ce poate fi un nume nou sau un nume identificator existent.

* O optiune pentru asociere poate fi de adaugare (*ADD), de inlocuire (*REPLACE), sau de inlaturare (*REMOVE) a
asocierii specificata.

Nota: Folositi *ADD pentru a seta asocieri noi. Folositi optiunea *REPLACE, de exemplu, daca ati definit anterior
asocieri la identificatorul gresit. Optiunea *REPLACE inlatura orice asocieri existente ale tipului specificat
pentru registrul local catre oricare alti identificatori si apoi adauga unul care este specificat pentru parametru.
Folositi optiunea *REMOVE pentru a inlatura orice asocieri specificate de la identificatorul specificat.

* Tipul asocierii identificator, ce poate fi destinatie, sursa, atat destinatie cat si sursa, sau o asociere administrativa.

* Daca sa creati identificatorul EIM specificat daca nu exista deja.
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Creati tipic o asociere destinatie pentru un profil i5/0S, in special intr-un mediu de semnare unica. Dupa ce folositi
comanda pentru a crea asocierea destinatie dorita pentru profilul utilizator (si identificatorul EIM, daca e necesar),
puteti avea nevoie sa creati o asociere sursa corespunzatoare. Puteti utiliza Navigator System i pentru a crea o asociere
sursa pentru alta identitate de utilizator, ca principal Kerberos cu care utilizatorul se semneaza pe retea .

Cand ati configurat EIM pentru sistem, ati specificat o identitate utilizator si parola pentru sistem pentru a o folosi
atunci cand executati operatii EIM in numele sistemului de operare. Aceasta identitate de utilizator trebuie sa aiba
autorizare de control acces EIM suficienta pentru a crea identificatori si pentru a adauga asocieri.

Parolele profilului de utilizator i5/0S si EIM

Ca administrator, telul dumneavoastra principal pentru configurarea EIM ca parte componenta a mediului de semnare
unica este de a reduce numarul de gestionare parola utilizator pe care il realizati pentru utilizatorii finali din
intreprinderea dumneavoastra. Prin folosirea maparii de identitate pe care o furnizeaza EIM in combinatie cu
autentificarea Kerberos, stiti ca utilizatorii dumneavoastra vor trebui sa execute mai putine logari si sa isi aminteasca si
sa gestioneze mai putine parole. Beneficiati de faptul ca aveti mai putine apeluri de rezolvare a problemelor pentru
identitatile de utilizator mapate, cum ar fi apeluri la a reseta aceste parole, atunci cand utilizatorii le uita. Totusi,
regulile parold de securitate au inca efect si trebuie sa gestionati inca aceste profiluri utilizator oricand parola expira.

Pentru a beneficia mai mult de mediul de semnare unica al dummeavoastra, ar trebui sa luati in considerare modificarea
setarii parolei pentru acele profiluri de utilizator care sunt {inta maparilor de identitate. Ca destinatie a maparii de
identitate, utilizatorul nu mai are nevoie sa furnizeze parola pentru profilul utilizator cand utilizatorul acceseaza o
platforma System i sau o resursa EIM-activata i5/0S. Pentru utilizatorii obisnuiti, puteti modifica setarea parola la
*NONE astfel incat nici o parold nu poate fi utilizata cu profilul utilizator. Detinatorului acestui profil de utilizator nu ii
mai trebuie parolad din cauza maparii identitatii si semnarii unice. Prin setarea parolei la *NONE, beneficiati mai
departe deoarece dumneavoastra si utilizatorii dumneavoastra nu mai trebuie sa gestionati expirarea parolei;
suplimentar, nimeni nu poate utiliza profilul la semnarea directa la o platforma System i sau la accesarea resurseleor
EIM-activate i15/0S. Totusi, s-ar putea sa preferati ca administratorii sa continue sa aiba o valoare de parold pentru
profilurile lor utilizator in caz ca trebuie sa se semneze direct pe platforma System i. De exemplu, daca controlerul de
domeniu EIM este jos si maparea de identitate nu poate surveni, un administrator s-ar putea sa fie nevoit sa se semneze
direct la platforma System i pana cand problema cu controlerul de domeniu este rezolvata.

Concepte inrudite

[Controlul accesului in EIM” la pagina 38|

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care are control acces EIM bazat pe calitatea sa
de membru intr-un grup de utilizatori predefinit LDAP (Lightweight Directory Access Protocol) pentru un domeniu
specific.

Informatii inrudite
[Comanda Creare profil utilizator (CRTUSRPRF)|

Auditarea i5/0S pentru EIM

Unul dintre considerentele importante privind planul dumneavoastra general de securitate este felul auditarii pe care o
realizati.

Cand configurati si folositi EIM (Enterprise Identity Mapping), puteti dori sa configurati suportul de auditare pentru
serverul director, pentru a va asigura ca furnizati nivelul corespunzator de responsabilitate pe care il cere politica
dumneavoastra de securitate. De exemplu, suportul de auditare poate fi de ajutor in determinarea caruia dintre
utilizatorii mapati de o asociere de politica a realizat o actiune pe sistemul dumneavoastra sau a modificat un obiect.

Informatii inrudite

[Auditare server de director|

Aplicatiile permise EIM pentru i5/0S
EIM poate utiliza o varietate de aplicatii i5/0S.

Urmatoarele aplicatii i5/0S pot fi configurate sa utilizeze EIM (Enterprise Identity Mapping):
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* Serverele gazda i5/0S (utilizate in mod curent de System 1 Access pentru Windows

* si Navigator System 1)

» Server Telnet (folosit curent de PC5250 si IBM Websphere host on demand

* QFileSrv.400 ODBC (permite folosirea semnarii unice prin SQL)

* JDBC (permite folosirea EIM prin SQL)

* Arhitectura baza de date relationala distribuita (DRDA) (permite folosirea EIM prin SQL)
* IBM WebSphere Host On-Demand Versiunea 8, (caracteristica Web Express Logon)

* 15/0S NetServer

* QFileSvr.400

Scenariii: EIM (Enterprise Identity Mapping)

Utilizati aceste informatii pentru a invata cum sa gestionati identitati utilizator de-a lungul diferitelor sisteme intr-un
mediu de semnare unica.

EIM (Enterprise Identity Mapping) este o tehnologie de infrastructurd IBM care va permite sa urmariti i sa gestionati
identitatile utilizator intr-o intreprindere. Tipic, dumneavoastra utilizati EIM cu o tehnologie de autentificare, cum ar fi
serviciul de autentificare in retea, pentru a implementa un mediu de semnare unica.

Informatii inrudite

[Scenariu semnare unicl

Planificarea pentru EIM (Enterprise Identity Mapping)

Inainte s setati EIM ar trebui sa dezvoltati planul de implementare EIM (Enterprise Identity Mapping) pentru a va
asigura ca ati configurat EIM pentru un mediu System i sau intr-un mediu platforma amestecat.

Un plan de implementare este esential pentru a configura si a folosi cu succes EIM in intreprinderea dumneavoastra.
Pentru a dezvolta planul dumneavoastra, trebuie sa colectati date despre sisteme, aplicatii i utilizatori care folosesc
EIM. Veti folosi informatiile pe care le adunati pentru a lua decizii de cum sa configurati cat mai bine EIM in
intreprinderea dumneavoastra.

Deoarece EIM este o tehnologie de infrastructura IBM eServer disponibila pentru toate platformele IBM,cum va
planificati implementarea depinde de ce platforme sunt in intreprinderea dumneavoastra. Desi exista un numar de
activitati de planificare pentru fiecare platforma, multe activitati de planificare EIM se aplica tuturor platformelor IBM.
Trebuie sa folositi activitatile de planificare EIM comune pentru a crea un plan de implementare general. Pentru a afla
cum sa va planificati implementarea EIM, examinati aceste pagini:

Planificarea EIM (Enterprise Identity Mapping) pentru eServer

Un plan de implementare este esential pentru a configura cu succes si a folosi EIM (Enterprise Identity Mapping) intr-o
intreprindere cu platforme mixte. Pentru a va dezvolta planul de implementare, aveti nevoie sa colectati date despre
sistemele, aplicatiile si utilizatorii care vor folosi EIM. Veti folosi informatiile pe care le adunati pentru a lua decizii
despre cum e mai bine sa configurati EIM pentru un mediu cu platforme mixte.

Urmatoarea listd furnizeaza un traseu al task-urilor de planificare pe care ar trebui sa-1 urmati inainte de a configura si
folosi EIM intr-un mediu cu platforme mixte. Cititi informatiile din aceste pagini pentru a invata cum sa va planificati
cu succes nevoile de configuratie EIM, inclusiv de ce abilitati are nevoie echipa dumneavoastra de implementare, ce
informatii trebuie sa adunati si deciziile de configurare pe care trebuie sa le faceti. Va va fi de ajutor sa tipariti fisele de
lucru pentru planificarea EIM (numarul 8 in lista de mai jos), astfel incat sa le puteti efectua pe masura ce treceti prin
procesul de planificare.

Cerintele de setare EIM (Mapare de identitati in intreprindere) pentru eServer
Pentru a implementa EIM cu succes, trebuie sa indepliniti aceste cerinte: nivel intreprindere sau retea, sistem si
aplicatie.
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Cerintele la nivel de intreprindere sau de retea

Trebuie sa configurati un sistem din intreprinderea sau reteaua dumneavoastra sa actioneze ca un controler de domeniu
EIM, care e un server LDAP (Lightweight Directory Access Protocol) special configurat care memoreaza si furnizeaza
date domeniu EIM. Sunt un numar de considerente pentru a alege care produs de servicii director sa-1 folositi ca un
controler de domeniu, inclusiv faptul ca nu toate produsele server LDAP furnizeaza suport pentru controler de domeniu
EIM.

Un alt considerent este disponibilitatea uneltelor de administrare. O optiune e cé puteti folosi API-urile EIM in propriile
dumneavoastra aplicatii pentru a realiza functii administrative. Daca aveti de gand sa utilizati IBM Tivoli Directory
Server for 15/0S ca un controler de domeniu EIM, puteti utiliza Navigator System i pentru a gestiona EIM. Daca
planuiti sa folositi produsul IBM Directory, puteti folosi utilitarul eimadmin care este parte din LDAP SPE V1R4.

Urmatoarele informatii furnizeaza informatii de baza despre care platforme IBM furnizeaza un produs server director
care suporta EIM. Puteti gasi informatii mai detaliate despre alegerea unui server director pentru a furniza suport
controler de domeniu EIM in [Planificarea unui controler de domeniu EIM]

Cerintele pentru aplicatii si sisteme

Fiecare sistem care participa intr-un domeniu EIM trebuie sa indeplineasca urmatoarele cerinte:
* Sa aiba software-ul client LDAP instalat.

* Sa aiba o implementare a API-urilor EIM.

Fiecare aplicatie care va participa intr-un domeniu EIM trebuie sa fie capabila sa foloseasca API-urile EIM pentru a
realiza operatii de cautare mapare §i alte operatii.

Noti: In cazul unei aplicatii distribuite, s-ar putea si nu fie necesar ca atat partea server cat si partea client sa fie
capabile sa foloseasca API-urile EIM. Tipic, doar partea server a aplicatiei are nevoie sa foloseasca API-urile
EIM.

Urmatoarea tabela furnizeaza informatii despre suportul EIM pe care platforma eServer il furnizeaza. Informatiile sunt
organizate de platforma cu coloane care indica urmatoarele:

* Clientul EIM necesar pentru ca platforma sa suporte API-urile EIM.
 Tipul configuratiei EIM si al uneltelor de administrare care sunt disponibile pentru platforma.
* Produsul server director care poate fi instalat pentru platforma pentru a servi ca un controler de domeniu EIM.

O platforma nu trebuie sa fie capabila sa serveasca ca un controler de domeniu EIM pentru a participa intr-un domeniu
EIM.

Tabela 9. Suportul EIM pentru eServer EIM

* SLESS8 on PPC64
* Red Hat 7.3 pe 1386
* SLES7 pe System z

urmatoarele:

* IBM Directory V4.1 client
* IBM Directory V5.1 client
* [Open LDAP v2.0.23 client]

O

Platforma Client EIM (suport API) Controler de domeniu Unelte administrare EIM
AIX pe System p AIX R5.2 IBM Directory V5.1 Nu e disponibil
Linux Descarcati una din IBM Directory V5.1 Nedisponibil

i5/0S pe System i

15/0S V5R3 sau ulterior

IBM Tivoli Directory Server
for i5/0S

Navigator System i
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Tabela 9. Suportul EIM pentru eServer EIM (continuare)

Platforma Client EIM (suport API) Controler de domeniu Unelte administrare EIM

Windows 2000 pe System x Descarcati una din IBM Directory V5.1 client Nedisponibil
urmatoarele:

* Clientul IBM Directory
V4.1

* IBM Directory V5.1 client

z/OS pe System z z/OS VIR4 LDAP SPE z/OS VIR4 LDAP VI1R4 LDAP SPE OWS57137
OWS57137

Cat timp o platforma furnizeaza suport client EIM (API) acel sistem poate participa intr-un domeniu EIM. Nu e necesar
ca o platforma sa furnizeze suport pentru controler de domeniu EIM decat daca vreti sa folositi acea platforma
particulara ca si controler de domeniu EIM pentru intreprinderea dumneavoastra.

Informatii inrudite

[ [[BM Tivoli Directory Server|

Identificarea rolurilor si calificarilor necesare

EIM (Enterprise Identity Mapping) este proiectat astfel incat o singura persoana poate fi responsabila usor pentru
configurare si administrare intr-o organizatie mica. Sau, intr-o organizatie mai mare, poate preferati sa aveti un numar
de indivizi diferiti care sa trateze aceste responsabilitati.

Numarul de persoane de care aveti nevoie in echipa dumneavoastra variaza in functie de numarul de abilitati necesare
pe care fiecare membru le poseda, tipul platformelor implicate in implementarea dumneavoastra EIM si de modul in
care organizatia dumneavoastra prefera sa-si imparta rolurile de securitate si responsabilitatile.

O implementare EIM cu succes necesita configurarea si interactiunea catorva produse software. Deoarece fiecare din
aceste produse necesita abilitati si roluri specifice, puteti alege sa creati o echipa de implementare EIM care contine
oameni din discipline diferite, in special daca lucrati intr-o organizatie mare.

Urmatoarele informatii descriu calificarile si autoritatea de control acces EIM necesare pentru a implementa EIM cu
succes. Aceste abilitati sunt prezentate in termeni de titluri de joburi pentru oamenii care se specializeaza in ele. De
exemplu, un task care cere abilitati LDAP (Lightweight Directory Access Protocol) este vazut ca un task pentru nu
administrator de Server director.

Membrii echipei si rolurile lor

Urmatoarele informatii descriu responsabilitatile ti autorizarea necesara a rolurilor care sunt necesare pentru
gestionarea EIM. Puteti folosi aceasta lista de roluri pentru a determina membrii echipei care sunt necesari pentru a
instala si configura produse date de cerintele preliminare §i pentru a configura EIM si unul sau mai multe domenii EIM.

Unul din primele seturi de roluri pe care trebuie s le definiti este numarul si tipul administratorilor pentru domeniul
dumneavoastra EIM. Intregului personal caruia 1i dati sarcini administrative si autorizare EIM trebuie sa fie implicat in
procesul de planificare EIM ca membri ai echipei de implementare EIM.

Nota: Administratorii EIM joaca un rol important in organizatia dumneavoastra si au tot la fel de multa putere ca
indivizii carora le e permis sa creeze identitati utilizator pe sistemele dumneavoastra. Cand creeaza asocieri EIM
pentru identitati utilizator, ei determina cine poate accesa sistemele dumneavoastra si ce privilegii are cand face
asta. IBM recomanda sa dati aceasta autorizare acelor indivizi in care aveti un nivel mare de incredere pe baza
politicii de securitate a companiei dumneavoastra.

Urmatoarea tabela listeaza roluri potentiale pentru membrii echipei si task-urile si abilitatile necesare pentru
configurarea si gestionarea EIM.
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Nota: Daca o singura persoana din organizatia dumneavoastra va fi responsabila pentru toate task-urile de configurare
si administrare EIM, acelui persoane ar trebui sa i se dea rolul si autorizarea de administrator EIM.

Tabela 10. Rolurile, taskurile si calificdrile pentru configurarea EIM

Rol

Taskuri autorizate

Calificari necesare

Administrator EIM

* Coordonarea operatiilor domeniu

* Adaugarea, inlaturarea si modificarea
definitiilor registrelor, identificatorilor
EIM si asocierilor pentru identitati
utilizator

e Autorizare controler la datele din
domeniul EIM

Cunostinte despre uneltele de administrare
EIM

Administrator identificatori EIM

* Crearea si modificarea identificatorilor
EIM

* Adaugarea si inlaturarea asocierilor
administrative si sursa (nu se pot
adauga sau inlatura asocieri destinatie)

Cunostinte despre uneltele de administrare
EIM

Administrator registre EIM

Gestionarea tuturor definitiilor registrelor
EIM:

* Adaugarea si inlaturarea asocierilor
destinatie (nu se pot adauga sau inlatura
asocieri sursa sau administrative)

* Actualizare definitii registru EIM

Cunostinte despre:

* Toate registrele de utilizatori definite in
domeniul EIM (cum ar fi informatii
despre identitatile utilizator)

¢ Uneltele de administrare EIM

Administrator registru EIM X

Gestionare definitie pentru registru EIM
specific:

* Adaugarea si inlaturarea asocierilor
destinatie pentru un registru de
utilizatori specific (de exemplu,
registrul X)

* Actualizarea unei definitii de registru
EIM specific

Cunostinte despre:

* Registrul utilizator particular definit in
domeniul EIM (cum ar fi informatii
despre identitatile utilizator)

¢ Uneltele de administrare EIM

Administrator Server director (LDAP)

* Instalarea si configurarea unui server
director (daca e necesar)

* Personalizarea configuratiilor
serverului director pentru

* Crearea unui domeniu EIM (vedeti
nota)

* Definirea utilizatorilor care sunt
autorizati sa acceseze controlerul de
domeniu EIM

* Optional: Definirea primului
administrator EIM
Nota: Administratorul serverului
director poate face tot ce face un
administrator EIM.

Cunostinte despre:

¢ Instalarea, configurarea si
personalizarea serverului director

¢ Unelte administrare EIM

Administrator registru de utilizatori

* Setare profiluri utilizator sau identitati
utilizator pentru un registru de
utilizatori specific

* Optional: Sa serveasca ca un
administrator de registru EIM pentru
registre de utilizatori specifice

Cunostinte despre:

* Unelte pentru administrarea registrului
de utilizatori

¢ Unelte administrare EIM
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Tabela 10. Rolurile, taskurile si calificarile pentru configurarea EIM (continuare)

Rol Taskuri autorizate

Calificari necesare

Programator sistem sau administrator
sistem

Instalarea produselor software necesare
(poate include instalarea EIM)

Cunostinte despre:

* Programarea sistemului sau abilitati de
administrare

e Proceduri de instalare pentru platforma

Programator aplicatii
EIM

Scrierea aplicatiilor care folosesc API-uri

Cunostinte despre:
* Platforma
* Abilitati de programare

* Compilarea programelor

Concepte inrudite

[Controlul accesului in EIM” la pagina 38

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care are control acces EIM bazat pe calitatea sa
de membru intr-un grup de utilizatori predefinit LDAP (Lightweight Directory Access Protocol) pentru un domeniu

specific.

Planificarea domeniului EIM

O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa definiti un
domeniu EIM. Pentru a obtine beneficii maxime avand un depozit central de informatii mapate, trebuie sa planificati ca

domeniul sa fie partajat intre mai multe aplicatii §i sisteme.

Pe masura ce parcurgeti subiectul Planificarea EIM, veti aduna informatiile de care aveti nevoie pentru a defini
domeniul si pentru a-1 inregistra in fisele de lucru pentru planificare. Sectiunile de exemple din fisele de lucru va pot
ajuta sa va ghidati sa adunati si sa inregistrati aceste informatii la fiecare etapa de planificare din acest subiect.

Urmatoarea tabela listeaza informatiile pe care trebuie sa le adunati la planificarea domeniului dumneavoastra si
sugereaza rolul sau rolurile echipei de implementare EIM care poate fi responsabila pentru fiecare element de

informatie necesar.

Nota: Desi tabela listeaza un rol particular ca o sugestie pentru alocarea responsabilitatea adunarii informatiilor
descrise, ar trebui sa alocati roluri pe baza nevoilor dumneavoastra si a politicii de securitate pentru organizatia
dumneavoastrd. De exemplu, intr-o organizatie mai mica poate preferati sa desemnati o singura persoana drept
administrator EIM pentru a fi responsabila cu toate aspectele planificarii, configurarii si gestionarii EIM.

Tabela 11. Informatiile necesare pentru planificarea domeniului EIM

Informatii necesare

Role

1. Daca este un domeniu existent pentru folosire care
indeplineste nevoile dumneavoastra sau daca trebuie sa creati
unul.

Administrator EIM

2. Care server director va actiona ca si controler de domeniu
EIM. (Trecere in revistd[“Planificarea unui controler de domeniul
[EIM” 1a pagina 56|pentru informatii detaliate despre alegerea
controlerului de domeniu.)

Administratorul Serverului director (LDAP) sau administratorul
EIM

3. Un nume pentru domeniu. (Puteti de asemenea sa furnizati o
descriere optionala.)

Administrator EIM

4. Unde in director se vor memora datele domeniului EIM.
Noti: in functie de alegerea dumneavoastra a sistemului pentru
gazduirea serverului director si alegerea directorului pentru
memorarea datelor domeniului EIM, ati putea avea nevoie sa
realizati unele task-uri de configurare servicii asupra directorului
inainte ca domeniul sa fie creat.

Atat administratorul Serverului director (LDAP) cat si
administratorul EIM
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Tabela 11. Informatiile necesare pentru planificarea domeniului EIM (continuare)

Informatii necesare Role

5. Aplicatiile si sistemele de operare care vor participa in Echipa EIM
domeniu. Daca configurati primul dumneavoastra domeniu,
acest set initial poate contine cel putin un sistem. (Trecere in
revisti|“Dezvoltarea unui plan de numire definitii de registruf
[EIM (Enterprise Identity Mapping)” la pagina 58| pentru
informatii suplimentare.)

6. Oamenii §i entitatile care vor participa In domeniu. Echipa EIM
Nota: Pentru a face testele initiale mai usoare, poate vreti sa
limitati numarul de participanti la unul sau doi.

Planificarea unui controler de domeniu EIM
In timp ce strangeti informatii pentru a defini domeniul EIM, trebuie si determinati care produs server de director se va
comporta ca si controlerul de domeniu EIM.

EIM necesita controlerul de domeniu sa fie gazduit de un server director care suporta LDAP (Lightweight Directory
Access Protocol (LDAP) Versiunea 3. Suplimentar, produsul server director trebuie sa fie capabil sa accepte
[LDAP si alte considerente privind EIM|si sd infeleagd anumite atribute si clase obiect.

Daca intreprinderea dumneavoastra poseda mai mult de un server director care poate gazdui un controler de domeniu
EIM, ar trebui sa considerati folosirea controlerelor domeniu replicate secundare. De exemplu, daca va asteptati sa aveti
un numar mare de operatii de cautare mapare EIM, replicile pot imbunatati performantele operatiilor de cautare.

De asemenea, ar trebui sa considerati daca sa faceti controlerul de domeniu local sau la distanta in relatie cu sistemul
care va asteptati sa ruleze numarul cel mai mare de operatii de cautare mapare. Avand controlerul de domeniu local pe
sistemul de volum inalt, puteti imbunatati performanta operatiilor de cautare pe sistemul local. Folositi fisele de lucru
pentru planificare pentru a inregistra aceste decizii de planificare, precum si acelea pe care le faceti pentru domeniul
dumneavoastra si alte informatii despre director.

Dupa ce determinati care server director din intreprinderea dumneavoastra va gazdui controlerul de domeniu EIM,
trebuie sa luati unele decizii despre accesul la controlerul de domeniu.

Planificarea accesului la controlerul de domeniu

Trebuie sa planificati cum veti accesa dumneavoastra si aplicatiile si sistemele de operare activate EIM serverul
director care gazduieste controlerul de domeniu EIM. Pentru a accesa un domeniu EIM trebuie:

1. Sa fiti capabil sa va legati la controlerul de domeniu EIM

2. Sa fiti sigur ca subiectul de legare este un membru al unui grup de control acces EIM sau este administratorul
LDAP. Referiti-va la|Gestionare control acces EIM| pentru informatii suplimentare.

Selectarea tipului legaturii EIM

API-urile EIM suporta cateva mecanisme diferite pentru stabilirea unei conexiuni, cunoscuta de asemenea ca legare, cu
controlerul de domeniu EIM. Fiecare tip de mecanism de legare furnizeaza un nivel diferit de autentificare si criptare
pentru conexiune. Alegerile posibile sunt:

Legaturi Simple
O legatura simpla este o conexiune LDAP unde un client LDAP furnizeaza un nume distinctiv al legaturii si o
parola de legatura la serverul LDAP pentru autentificare. Numele distinctiv si parola de legatura sunt definite
de administratorul LDAP in directorul LDAP. Aceasta este cea mai slaba forma de autentificare si cea mai
putin sigurd deoarece numele distinctiv i parola de legatura sunt trimise necriptate si sunt vulnerabile.
Utilizati CRAM-MDS5 (mecanism de autentificare cerere de identificare-raspuns) pentru a adauga un nivel de
protectie aditional pentru parola de legatura. Cu protocolul CRAM-MDS, clientul trimite o valoare hash in
locul parolei necriptate la server pentru autentificare.
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Autentificare server cu SSL - autentificare parte server
Un server LDAP poate fi configurat pentru conexiuni SSL sau TLS. Serverul LDAP foloseste un certificat
digital pentru a se autentifica pe el insusi la clientul LDAP si stabileste o sesiune de comunicatii criptate intre
ei. Doar serverul LDAP este autentificat prin intermediul unui certificat. Capatul utilizator este autentificat
prin intermediul unui nume distinctiv si parola de legatura. Taria autentificarii este aceeasi cu cea pentru o
legatura simpla, dar toate datele (inclusiv numele distinctiv si parola de legatura) sunt criptate pentru protectie.

Autentificare client cu SSL
Un server LDAP poate fi configurat sa necesite ca utilizatorul final sa fie autentificat prin mijlocul unui
certificat digital decat printr-un nume distinctiv de legatura si parold pentru SSL sau conexiuni sigure TLS la
serverul LDAP. Atat clientul, cat si serverului sunt autentificate si sesiunea este criptata. Aceasta optiune
furnizeaza un nivel mai puternic de autentificare a utilizatorului si protejeaza confidentialitatea tuturor datelor
transmise.

Autentificare Kerberos
Un client LDAP poate fi autentificat la server utilizand tichetul Kerberos ca un inlocuitor suplimentar pentru
un nume distinctiv legatura si parola. Kerberos, care este un sistem de autentificare in retea terta-parte de
incredere, permite unui principal (un utilizator sau un serviciu) sa-si demonstreze identitatea altui serviciu in
interiorul unei retele care nu e de incredere. Autentificarea principalilor este efectuatd printr-un server
centralizat numit KDC (key distribution center). KDC autentifica un utilizator cu un tichet Kerberos. Aceste
tichete dovedesc identitatea principalului altor servicii dintr-o retea. Dupa ce un principal este autentificat cu
aceste tichete, el si serviciul pot schimba date criptate cu un serviciu destinatie. Aceasta optiune furnizeaza un
nivel mai mare de autentificare utilizator si protejeaza intimitatea informatiilor de autentificare.

Alegerea unui mecanism de legare este bazata pe nivelul de securitate cerut de aplicatia cu EIM activ si de
mecanismele de autentificare suportate de serverul LDAP care gazduieste domeniul EIM.

De asemenea, s-ar putea sa fie nevoie sa realizati task-uri de configurare suplimentare pentru ca serverul LDAP sa
activeze mecanismele de autentificare pe care alegeti sa le folositi. Verificati documentatia pentru serverul LDAP care
va gazduieste controlerul de domeniu pentru a determina ce alte task-uri de configurare trebuie sa realizati.

Exemplu de fisa de lucru planificare: informatii despre controler de domeniu

Dupa ce luati deciziile referitoare la controlerul de domeniu EIM, folositi fisele de lucru pentru planificare pentru a
inregistra informatiile despre controlerul de domeniu EIM de care au nevoie sistemele de operare si aplicatiile
dumneavoastra cu EIM activ. Informatiile pe care le adunati ca parte a acestui proces pot fi folosite de administratorul
LDAP pentru a defini identitatea de legatura a aplicatiei sau a sistemului de operare la serverul director LDAP care
gazduieste controlerul de domeniu EIM.

Urmatoarea portiune exemplu a figelor de lucru pentru planificare arata tipul informatiilor pe care trebuie sa le adunati.
De asemenea include valori exemplu pe care le-ati putea folosi cand configurati controlerul de domeniu EIM.

Tabela 12. Informatiile despre domeniu si despre controlerul de domeniu pentru fisa de lucru pentru planificare EIM

Informatii necesare pentru a configura domeniul EIM si Raspunsuri exemplu
controlerul de domeniu

Un nume cu sens pentru domeniu. Acesta poate fi numele unei | MyDomain
companii, al unui departament sau al unei aplicatii care foloseste
domeniul.

Optional: Daca configurati un domeniu EIM intr-un director o=ibm,c=us
LDAP existent deja, specificati un nume distinctiv parinte pentru
domeniu. Acesta este numele distinctiv care reprezintd intrarea
imediat mai sus de intrarea nume domeniu din ierarhia arbore a
informatiilor director, de exemplu, o=ibm,c=us.
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Tabela 12. Informatiile despre domeniu si despre controlerul de domeniu pentru fisa de lucru pentru planificare
EIM (continuare)

Informatii necesare pentru a configura domeniul EIM si Raspunsuri exemplu
controlerul de domeniu

Nume distinctiv domeniu EIM complet calificat rezultat. Acesta | Oricare din acestea, depinde daca alegeti un DN parinte:
este numele complet al domeniului EIM care descrie locatia « ibm-eimDomainName=MyDomain

directorului pentru datele domeniului EIM. Numele distinctiv
complet calificat al domeniului contine, cel putin, DN-ul pentru
domeniu (ibm-eimDomainName=), plus numele domeniului pe
care l-ati specificat. Daca alegeti sa specificati un DN parinte
pentru domeniu, atunci DN-ul complet calificat al domeniului
contine DN-ul relativ al domeniului (iom-eimDomainName=),
numele domeniului (MyDomain)si DN-ul parinte (0=ibm,c=us).
Nota:

* ibm-eimDomainName=MyDomain,o=ibm,c=us

Adresa conexiunii pentru controlerul de domeniu. Aceasta |dap://
contine tipul conexiunii (Idap de baza sau ldap securizat, de
exemplu, ldap:// sau ldaps:/) plus urmatoarele informatii:

* Optional: Numele adresa sau adresa IP * some.ldap.host

* Optional: Numarul portului » 389

Adresa completa rezultata a conexiunii pentru controlerul de ldap://some.ldap.host:389
domeniu.

Mecanisme de legare cerute de aplicatii sau sisteme. Alegerile Kerberos
includ:

* Legatura simpla
* CRAM MD5
* Autentificare server

e Autentificare client

* Kerberos

Daca configuratia dumneavoastra EIM si echipa de administrare contine mai mul{i membri ai echipei, va fi nevoie sa
determinati identitatea de legatura si mecanismul pe care le vor folosi fiecare membru al echipei pentru accesarea
domeniului EIM pe baza rolului lor. De asemenea, trebuie sa determinati identitatea de legatura si mecanismul pentru
utilizatorii finali ai aplicatiei EIM. Ati putea gasi fisa de lucru urmatoare foarte folositoare ca exemplu pentru adunarea
acestor informatii.

Tabela 13. Exemplu de fisa de lucru pentru planificarea identitatii de legatura

Autorizare sau rol EIM Identitate de legatura Mecanism de legatura Motiv necesar

EIM administrator eimadmin@krbrealm1.com kerberos configurare si gestionare EIM

Administrator LDAP cn=administrator legatura simpla configurare controler de
domeniu EIM

Administrator registru EIM X | cn=admin2 CRAM MD5 gestionare definitii registru
specific

Cautare mapari EIM cn=MyApp,c=US legatura simpla realizare operatii de cautare
mapare aplicatie

Dezvoltarea unui plan de numire definitii de registru EIM (Enterprise Identity
Mapping)

Pentru a folosi EIM (Enterprise Identity Mapping) pentru a mapa identitatea utilizator dintr-un registru de utilizatori la
o identitate utilizator echivalenta din alt registru de utilizatori, ambele registre de utilizatori trebuie sa fie definite
pentru EIM.
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Trebuie sa creati o definitie de registru EIM pentru fiecare operatie sau registru de utilizatori al sistemului de operare
care va participa in domeniul EIM. Registrele de utilizatori pot reprezenta registrele sistemelor de operare precum
RACF (Resource Access Control Facility) sau 15/0S, un registru distribuit precum Kerberos sau un subset de registre
de sistem care este utilizat exclusiv de o aplicatie.

Un domeniu EIM poate contine definitii de registre pentru registre de utilizatori care exista pe orice platforma. De
exemplu, un domeniu gestionat de un controler de domeniu pe i5/0S ar putea contine definitii de registre pentru
platforme non-i5/0S (precum un registru AIX). Desi puteti defini oricare registru de utilizatori pe un domeniu EIM,
trebuie sa definiti registre de utilizatori pentru acele aplicatii si sisteme de operare care sunt active EIM.

Puteti numi o definitie de registru EIM orice vreti cu conditia ca numele sa fie unic in domeniul EIM De exemplu, ati
putea numi definitia registrului EIM pe baza numelui sistemului care gazduieste registrul de utilizatori. Daca asta nu e
suficient pentru a distinge definitia registrului din definitii similare, ati putea folosi un punct (.) sau o liniuta de
subliniere (_) pentru a adauga tipul registrului de utilizatori pe care il definiti. Indiferent de criteriile pe care alegeti sa
le folositi, ar trebui sa considerati dezvoltarea unei conventii de numire pentru definitiile registrului EIM. Facand asa va
asigurati ca numele definitiilor sunt consistente in domeniu si ca descriu adecvat tipul si instanta registrului de
utilizatori definit si modul in care e folosit. De exemplu, ati putea alege numele fiecarei definitii de registru folosind o
combinatie a numelui aplicatiei sau al sistemului de operare care foloseste registrul si locatia fizica a acestuia in
intreprinderea dumneavoastra.

O aplicatie care ¢ scrisa pentru a folosi EIM poate specifica fie un alias de registru sursa sau destinatie fie alias-uri
pentru ambele. Cand creati definitii de registre EIM trebuie sa verificati documentatia pentru aplicatiile dumneavoastra
pentru a determina daca trebuie sa specificati unul sau mai multe alias-uri pentru definitii de registre. Cand alocati
aceste alias-uri definitiilor de registre corespunzatoare, aplicatia poate realiza o cautare de alias pentru a gasi definitia
sau definitiile registrului EIM care se potriveste aliasurilor din aplicatie.

Puteti considera urmatoarea portiune exemplu din fisa de lucru pentru planificare ca fiind de ajutor ca un ghid pentru a
folosi informatiile inregistrate despre registrele de utilizatori participante. Puteti folosi fisa de lucru reald pentru a
specifica un nume de definitie registru pentru fiecare registru de utilizatori, pentru a specifica daca foloseste un alias si
pentru a descrie locatia registrului de utilizatori si folosirea sa. Documentatia pentru instalarea si configurarea aplicatiei
va va furniza unele dintre informatiile de care aveti nevoie pentru figa de lucru.

Tabela 14. Exemplu de fisa de lucru pentru planificarea informatiilor definitiilor de registre EIM

Nume definitie pentru Tip registru de utilizatori Alias definitie pentru registru | Descriere registru
registru
System_C Registru de utilizatori sistem Examinati documentatia Registru de utilizatori principal
i5/0S aplicatiei al sistemului pentru i5/0S pe
System C
System_A_WAS WebSphere LTPA app_23_alias_source Registru de utilizatori
WebSphere LTPA pe System A
System_B Linux Examinati documentatia Registru de utilizatori Linux pe
aplicatiei System B
System_A Registru de utilizatori sistem app_23_alias_target Registru de utilizatori principal
i5/0S app_xx_alias_target al sistemului pentru i5/0S pe
System A
System_D Registru de utilizatori Kerberos | app_xx_alias_source regiune Kerberos

legal. mydomain.com

System_4 Registru de utilizatori pentru Examinati documentatia Registru de utilizatori aplicatie
Windows 2000 aplicatiei de resurse umane pe sistemul 4

Nota: Tipurile asocierii pentru fiecare registru vor fi determinate mai tarziu in procesul de planificare.
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Dupi ce terminati aceasti sectiune a fisei de lucru pentru planificare, ar trebui sa vi|dezvoltati planul de mapare af
identitatii| pentru a determina daca sa folositi asocieri identificator, asocieri de politica sau ambele tipuri pentru a crea
maparile de care aveti nevoie pentru identitatile utilizator din fiecare registru de utilizatori definit.

Dezvoltarea unui plan de mapare identitati
O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa determinati cum
vreti sa folositi maparea identitatii in intreprinderea dumneavoastra.

Sunt doua metode pe care le puteti folosi pentru a mapa identitati in EIM:

* Asocierile de identificator descriu relatii intre un identificator EIM si identitatile utilizator din registrele de
utilizatori care reprezintd persoana. O asociere identificator creeaza o mapare directd unu-la-unu intre un
identificator EIM si o identitate utilizator specifica. Puteti folosi asocieri identificator pentru a defini indirect o
relatie intre identitati utilizator prin identificatorul EIM.

Daca politica dumneavoastra de securitate necesita un grad mare de responsabilitate, aveti nevoie sa folositi asocieri
identificator aproape exclusiv pentru implementarea maparii identitatii dumneavoastra. Deoarece folositi asocieri de
identitate pentru a crea mapari unu-la-unu pentru identitatile utilizator pe care acestia le detin, puteti sa determinati
mereu cu exactitate cine a realizat o actiune asupra unui obiect sau asupra sistemului.

* Asocierile de politica descriu o relatie intre mai multe identitati utilizator si o singura identitate utilizator dintr-un
registru de utilizatori. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari
multe-la-una intre identitati utilizator fara a invoca un identificator EIM.

Asocierile de politica pot fi folositoare cand aveti unul sau mai multe grupuri mari de utilizatori care au nevoie de
acces la sisteme sau aplicatii din intreprinderea dumneavoastra unde nu vreti ca ei sa aiba identitati utilizator
specifice pentru a primi acest acces. De exemplu, mentineti o aplicatie Web care acceseaza o aplicatie interna
specifica. Nu vreti s setati sute sau mii de identitati utilizator pentru a autentifica utilizatorii pentru aceasta aplicatie
interna. In aceasta situatie, poate vreti sa configurati maparea identitatii astfel incat toti utilizatorii acestei aplicatii
Web sunt mapati la o singura identitate utilizator cu nivelul minim de autorizare necesar pentru a rula aplicatia.
Puteti face acest tip de mapare identitate folosind asocieri de politica.

Poate decideti sa folositi asocieri identificator pentru a furniza cel mai bun control al identitatilor utilizator din
intreprinderea dumneavoastra cu cel mai mare grad de gestiuni simplificata a parolelor. Sau va puteti decide sa utilizati
un amestec de asocieri de politica si asocieri de identificatoare pentru a fluidiza semnarea unica, cand corespunzator, in
timp ce mentineti control specific peste identitatile utilizator pentru administratori. Indiferent de ce tip de mapare
decideti ca indeplineste cel mai bine nevoile afacerii dumneavoastra si se potriveste corespunzator politicii
dumneavoastra de securitate, aveti nevoie sa creati un plan de mapare identitate pentru a va asigura ca implementati
maparea identitatii corespunzator.

Pentru a crea un plan de mapare a identitatii, trebuie sa faceti urmatoarele:

Concepte inrudite

[*Crearea asocierilor EIM” la pagina 100|
Sunt doua tipuri de asocieri EIM pe care le puteti crea. Puteti crea fie o asociere identificator sau o asociere de
politica.

|“Crearea unei asocieri de politica” la pagina 102I
O asociere de politica furnizeaza un mod de a defini o relatie dintre mai multe identitati de utilizatori din unul sau
mai multe registre si o identitate de utilizator unica in alt registru.

Planificarea asocierilor EIM:

Asocierile sunt intrari pe care le creati intr-un domeniu EIM pentru a defini relatiile intre identitati utilizator in diferite
registre de utilizatori.

Puteti crea unul din cele doua tipuri de asocieri in EIM: asocieri identificator pentru a defini mapari unu-la-unu si

asocieri de politica pentru a defini mapari multi-la-unu. Puteti folosi asocierile de politica in locul sau in combinatie cu
asocierile identificator.
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Tipurile specifice de |asocier;'| pe care alegeti sa le creati depinde de cum foloseste un utilizator o anumita identitate
utilizator, precum si defplanul general de mapare identitate|al dumneavoastra.

Puteti crea oricare din urmatoarele tipuri de asocieri identificator:
* Asocierile destinatie

Definiti asocieri destinatie pentru utilizatori care in mod normal acceseaza sistemul ca un server de pe un alt sistem
client. Acest tip de asociere e folosit cand o aplicatie realizeaza operatii de cautare mapare.

* Asocierile sursa

Definiti asocieri sursa cand identitatea utilizator este prima pe care utilizatorul o furnizeaza pentru a se inregistra pe
sistem sau retea. Acest tip de asociere ¢ folosit cand o aplicatie realizeaza operatii de cautare mapare.

* Asocierile administrative

Definiti asocieri administrative cand vreti sa fiti capabil sa urmariti faptul ca identitatea utilizator apartine unui
utilizator specific, dar nu vreti ca ea sa fie disponibila pentru operatii de cautare mapare. Puteti folosi acest tip de
asociere pentru a urmari toate identitatile utilizator pe care o persoana le foloseste in intreprindere.

O asociere de politica defineste mereu o asociere destinatie.

E posibil ca o singura definitie pentru registru sa aiba mai mult de un tip de asocieri in functie de cum e folosit registrul
de utilizatori la care se refera. Desi nu exista limite pentru numarul sau combinatiile de asocieri pe care le puteti defini,
pastrati acest numar minim pentru a simplifica administrarea domeniului dumneavoastra EIM.

Tipic, o aplicatie va furniza o ghidare pentru definitiile registrelor pe care le asteapta ca registre sursa si destinatie, dar
nu si pentru tipurile asocierii. Fiecare capat utilizator al aplicatiei trebuie sa fie mapat pe ea prin cel putin o asociere.
Aceasta asociere poate fi 0 mapare unu-la-unu intre identificatorul EIM unic si o identitate utilizator din registrul
destinatie cerut sau o mapare multi-la-unu intre un registru sursa pentru care identitatea utilizator este membru si
registrul destinatie cerut. Care tip de asociere folositi depinde de cerintele dumneavoastra de mapare identitate si
criteriile pe care le furnizeaza aplicatia.

Anterior, ca parte a procesului de planificare, ati completat doua fise de lucru pentru planificarea identitatilor de
utilizator din organizatia dumneavoastra cu informatii despre identificatorii EIM si definitiile de registru EIM de care
aveti nevoie. Acum trebuie sa unificati aceste informatii specificand tipurile asocierilor pe care vreti sa le folositi pentru
a mapa identitatile utilizatorilor din intreprinderea dumneavoastra. Trebuie sa determinati daca sa definiti o asociere de
politica pentru o anumita aplicatie si registrele ei de utilizatori sau sa definiti asocieri identificator specifice (sursa,
destinatie sau administrativa) pentru fiecare identitate utilizator din sistem sau registru aplicatie. Puteti face aceasta
inregistrand informatii despre tipurile de asocieri cerute atat in figele de lucru pentru planificarea definitiilor de registre,
cat i in randurile corespondente din fiecare fisa de lucru pentru asociere.

Pentru a va finaliza planul de mapare a identitatii, puteti folosi urmatoarele fise de lucru exemplu drept ghid, pentru a
va ajuta sa Inregistrati informatiile asocierii cu care trebuie sa descrieti imaginea completa a modului in care
intentionati sa implementati maparea identitatii.

Tabela 15. Exemplu de fisa de lucru pentru planificarea informatiilor definitiilor de registre

Nume definitie pentru | Tip registru de Alias definitie pentru | Descriere registru Tipuri asociere

documentatie aplicatie

Linux pe System B

registru utilizatori registru
System_C Registru de utilizatori Trecere in revista Registru de utilizatori Destinatie
sistem i5/0S documentatie aplicatie | principal al sistemului

pentru i5/0S pe System
C

System_A_WAS WebSphere LTPA app_23_alias_source Registru de utilizatori Sursa primara
WebSphere LTPA pe
System A

System_B Linux Trecere in revista Registru de utilizatori Sursa si destinatie
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Tabela 15. Exemplu de fisa de lucru pentru planificarea informatiilor definitiilor de registre (continuare)

Nume definitie pentru

Tip registru de

Alias definitie pentru

Descriere registru

Tipuri asociere

pentru Windows 2000

documentatie aplicatie

aplicatie de resurse
umane pe System 4

registru utilizatori registru
System_A Registru de utilizatori app_23_alias_target Registru de utilizatori Destinatie
sistem 15/0S app_xx_alias_target principal al sistemului
pentru i5/0S pe System
A
System_D Registru de utilizatori app_xx_alias_source regiune Kerberos Sursa
Kerberos legal. mydomain.com
System_4 Registru de utilizatori Trecere in revista Registru de utilizatori Administrativa

order.mydomain.com

Registru de utilizatori
pentru Windows 2000

Registru principal pentru
logare al angajatilor
departamentului de
comenzi

Politica registru
implicitad (registru sursa)

System_A_order_app

Aplicatie departament
de comenzi

Registru specific
aplicatiei pentru
actualizari comenzi

Politica registru
implicita (registru
destinatie)

System_C_order_app

Aplicatie departament
de comenzi

Registru specific
aplicatiei pentru
actualizari comenzi

Politica registru
implicita (registru
destinatie)

Tabela 16. Exemplu de fisa de lucru pentru planificarea identificatorilor EIM

Nume identificator unic

Identificator sau descriere identitate
utilizator

Alias identificator

John S Day

Manager resurs€ umane

app_23_admin

John J Day

Departamentul juridic

app_xx_admin

Sharon A. Jones

Administrator alt departament

Tabela 17. Exemplu de fisd de lucru pentru planificarea asocierii de identificator

Nume unic identificator: John S Day

Registru de utilizatori

Identitate utilizator

Tipuri asociere

pentru resurse umane

WAS System A pe System A johnday Sursa

Linux pe System B jsdl Sursa si destinatie
15/0S pe System C JOHND Destinatie
Registrul 4 pe sistemul Windows 2000 IDAY Administrativa

Tabela 18. Exemplu de fisa de lucru pentru planificarea asocierii de politica

Tip asociere de politica

Registru de utilizatori
sursa

Registru de utilizatori
destinatie

Identitate utilizator

Descriere

Registru implicit

order.mydomain.com

System_A_order_app

SYSUSERA

Mapeaza utilizatorii
departamentului de
comenzi autentificati
Windows la identitatea
de utilizator aplicatie
corespunzatoare
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Tabela 18. Exemplu de fisa de lucru pentru planificarea asocierii de politica (continuare)

Registru de utilizatori | Registru de utilizatori
Tip asociere de politica | sursa destinatie Identitate utilizator Descriere

Registru implicit order.mydomain.com System_C_order_app SYSUSERB Mapeaza utilizatorii
departamentului de
comenzi autentificati
Windows la identitatea
de utilizator aplicatie
corespunzatoare

Dezvoltarea unui plan de numire identificatori EIM:

Cand planificati cerintele maparii identitate EIM, puteti crea identificatori EIM unici pentru utilizatori ai aplicatiilor
EIM-activate si sistemelor de operare din intreprinderea dumneavoastra cand vreti sa creati mapari unu la unu intre
identitati utilizator pentru un utilizator. Folosind asocieri identificator pentru a crea mapari unu-la-unu puteti maximiza
beneficiile gestiunii parolelor pe care le furnizeaza EIM.

Planul de numire pe care il dezvoltati depinde de nevoile si preferintele afacerii dumneavoastra; singura cerina pentru
numele identificatorilor EIM este sa fie unici. Unele companii pot prefera sa foloseasca numele complet, legal al
fiecarei persoane; alte companii pot prefera s[ foloseasca un tip diferit de date, cum ar fi numarul de angajat al fiecarei
persoane. Daca vreti sa creati nume de identificator EIM pe baza numelui complet al unei persoane, trebuie sa anticipati
posibilele nume duplicate. Cum tratati numele duplicate potentiale ale identificatorilor este o problema legata de
preferinta dumneavoastra personald. Poate vreti sa tratati fiecare caz manual adaugand un sir de caractere predeterminat
la fiecare nume de identificator pentru a asigura unicitatea de exemplu, puteti decide sa adaugati numarul
departamentului fiecarei persoane.

Ca parte a dezvoltarii unui plan de numire identificatori EIM, trebuie sa decideti asupralplanului general de maparel
Facand asta va ajuta sa decideti cand aveti nevoie sa folositi identificatori si asocieri identificator versus
folosirea asocierea de politica pentru maparea identitatilor in interiorul intreprinderii dumneavoastra. Pentru a dezvolta
planul de numire al identificatorilor EIM, puteti folosi fisa de lucru de mai jos pentru a va ajuta sa strangeti informatii
despre identitatile utilizator din organizatia dumneavoastra si sa planificati identificatori EIM pentru certificatele
utilizator. Fisa de lucru reprezinta tipul de informatii pe care trebuie sa le cunoasca administratorul EIM pentru a sti
cand creeaza identificatori EIM sau asocieri de politica pentru utilizatorii unei aplicatii.

Tabela 19. Exemplu de fisa de lucru pentru planificarea identificatorilor EIM

Nume identificator unic Identificator sau descriere identitate Alias identificator
utilizator

John S Day Manager resurse umane app_23_admin

John J Day Departamentul juridic app_xx_admin

Sharon A. Jones Administrator alt departament

O aplicatie care e scrisa pentru a folosi EIM poate specifica un alias pe care il foloseste pentru a gasi identificatorul
EIM corespunzator pentru aplicatie, pe care aplicatia il poate folosi in schimb pentru a determina o identitate utilizator
specifica care va fi folosita. Trebuie sa verificati documentatia pentru aplicatiile dumneavoastra pentru a determina
daca trebuie sa specificati unul sau mai multe alias-uri pentru identificator. Campurile identificator EIM sau descriere
identitate utilizator sunt formular liber si pot fi folosite pentru a furniza informatii descriptive despre utilizator.

Nu trebuie sa creati identificatori EIM pentru toti membrii intreprinderii dumneavoastra odata. Dupa crearea unui
identificator EIM initial si folosirea lui pentru a va testa configuratia EIM, puteti crea identificatori EIM suplimentare
pe baza scopurilor organizatiei dumneavoastra pentru folosirea EIM. De exemplu, puteti adauga identificatori EIM pe o
baza departamentala sau zonala. Sau, puteti adauga identificatori EIM pe masura ce dezvoltati aplicatii EIM
suplimentare.
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Dupa ce adunati informatiile de care aveti nevoie pentru a dezvolta un plan de numire a identificatorilor EIM, puteti
pentru identitatile utilizatorilor dumneavoastra.

Fisele de lucru pentru planificarea implementarii EIM

Pe masura ce avansati prin procesul de planificare EIM (Enterprise Identity Mapping), veti gasi folositor sa utilizati
aceste fige de lucru pentru a aduna informatii pe care va trebui sa le configurati si sa folositi EIM in intreprinderea
dumneavoastra. Exemplele de sectiuni efectuate ale fiselor de lucru sunt furnizate in paginile de planificare
corespunzatoare.

Aceste fise de lucru sunt furnizate ca un exemplu al tipurilor de care aveti nevoie pentru a va crea planul de
implementare EIM. Numarul de intrari furnizate e mai mic decat numarul de care veti avea nevoie pentru informatiile
EIM ale dumneavoastra. Puteti edita aceste fise de lucru pentru a le face mai folositoare pentru situatia dumneavoastra.

Tabela 20. Fisa de lucru cu informatii despre domeniu si controler de domeniu

Informatiile cerute pentru configurarea domeniului EIM si | Raspunsuri
controlerului domeniului

Un nume cu sens pentru domeniu. Acesta poate fi numele unei
companii, al unui departament sau al unei aplicatii care foloseste
domeniul.

Optional: Un nume distinctiv parinte pentru domeniu. Acesta
este numele distinctiv care reprezinta intrarea imediat mai sus de
intrarea nume domeniu din ierarhia arbore a informatiilor
director, de exemplu, 0=ibm,c=us.

Nume distinctiv domeniu EIM complet calificat rezultat. Acesta
este numele complet al domeniului EIM care descrie locatia
directorului pentru datele domeniului EIM. Numele distinctiv
complet calificat al domeniului contine, cel putin, DN-ul pentru
domeniu (ibm-eimDomainName=), plus numele domeniului pe
care l-ati specificat. Dacd alegeti sa specificati un DN parinte
pentru domeniu, atunci DN-ul complet calificat al domeniului
contine DN-ul relativ al domeniului (iom-eimDomainName=),
numele domeniului (MyDomain)si DN-ul parinte
(o=ibm,c=us).

Adresa conexiunii pentru controlerul de domeniu. Aceasta
contine tipul conexiunii (Idap de baza sau ldap securizat, de
exemplu, Idap:// sau ldaps:/) plus urmatoarele informatii:

* Optional: Numele adresa sau adresa [P

* Optional: Numarul portului

Adresa completa rezultata a conexiunii pentru controlerul de
domeniu.

Mecanismul de legare cerute de aplicatii sau sisteme. Alegerile
includ:

e Legatura simpla
* CRAM MD35
* Autentificare server

* Autentificare client

e Kerberos

Consultati[Planificarea pentru un controler de domeniu EIM|pentru un exemplu de cum si folositi aceast fisa de lucru.

Tabela 21. Fisa de lucru pentru planificarea identitatilor de legatura

Autorizarea sau rolul EIM Identitatea de Mecanismul de legatura | Motivul pentru care este cerut
legatura
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Tabela 21. Fisa de lucru pentru planificarea identitatilor de legdtura (continuare)

Trecere in revista [Planificare un controler de domeniu EIM|pentru un exemplu cumse face pentru a utiliza aceasta fisa

de lucru.

Tabela 22. Fisa de lucru pentru planificarea informatiilor despre definitiile de registre

Nume definitie pentru
registru

Tip registru de
utilizatori

Alias definitie registru

Descriere registru

Tipuri asociere

Trecere in revista [Dezvoltare planificare numire definitie EIM|pentru un exemplu despre cum a utiliza aceasta fisa de

lucru.

Tabela 23. Fisa de lucru pentru planificarea identificatorului EIM

Nume identificator unic

Descriere identificator sau identitate

utilizator

Alias identificator
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Tabela 23. Fisa de lucru pentru planificarea identificatorului EIM (continuare)

Trecere in revisti [Dezvoltare planificare numire definitie EIM|pentru un exemplu despre cum a utiliza aceasta fisa de
lucru.

Tabela 24. Fisa de lucru pentru planificarea asocierii de identificatori

Nume unic identificator: John S Day

Registru de utilizatori Identitate utilizator Tipuri asociere

Trecere in revista [Planificare asocieri EIM| pentru un exemplu despre cum a utiliza aceasta fisa de lucru.

Tabela 25. Fisa de lucru pentru planificarea asocierii de politica

Tip asociere de politica | Registru de utilizatori Registru de utilizatori Identitate utilizator Descriere
sursa destinatie

Trecere in revistd [Planificare asocieri EIM| pentru un exemplu despre cum a utiliza aceasta fisa de lucru.

Planificarea pentru dezvoltarea aplicatiilor de mapare EIM (Enterprise Identity
Mapping)

Pentru ca o aplicatie sa foloseasca EIM (Enterprise Identity Mapping) si sa participe intr-un domeniu, ea trebuie sa fie
capabila sa foloseasca API-urile EIM.

Trebuie sa consultati documentatia API EIM si documentatia de platforma EIM specifica pentru a determina daca sunt
considerente speciale de planificare pe care ar trebui sa le intelegeti cand scrieti sau adaptati aplicatii pentru a utiliza
API-urile EIM. De exemplu, ar putea fi considerente de compilare sau altele pentru aplicatii in C sau C++ care cheama
API-urile EIM. In functie de platforma aplicatiei, s-ar putea sa fie considerente de editare-legatura sau altele de
asemenea.

Operatii inrudite

[API-urile EIM” la pagina 122|

EIM furnizeaza mecanismul pentru gestionarea identitatii utilizatorului pe mai multe platforme. EIM are mai multe

API-uri care pot fi folosite de catre aplicatii pentru a realiza operatii EIM in numele aplicatiei sau in numele unui
utilizator de aplicatie.
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Planificarea EIM (Enterprise Identity Mapping) pentru i5/0S

Sunt multiple tehnologii si servicii pe care EIM (Enterprise Identity Mapping) le contine pe platforma System i.
Prioritar la configurarea EIM-ului pe serverul dumneavoastra, ar trebui sa decideti ce functionalitate sa implementati
utilizand EIM capabilitati semnare unica.

Inainte de a implementa EIM, trebuie sa fi decis cerintele de securitate de baza pentru reteaua dumneavoastra si sa fi
implementat aceste masuri de securitate. EIM furnizeaza administratorilor si utilizatorilor o modalitate mai ugoara de
gestiune a identitatilor in cadrul intreprinderii. Cand utilizat cu serviciul de autentificare in retea, EIM furnizeaza
capabilitati de semnare unica pentru intreprinderea dumneavoastra.

Daca planuiti sa folositi Kerberos pentru a autentifica utilizatori ca parte a unei implementari de semnare unica, ar
trebui de asemenea sa configurati serviciul de autentificare in retea.

Pentru a invata mai multe despre cum sa planificati configuratia EIM a sistemului dumneavoastra, treceti in revista
urmatoarele informatii:

Informatii inrudite

[Planificare serviciu de autentificare in retea)

Cerinte preliminare instalare EIM pentru i5/0S
Foaia de lucru de planificare identifica serviciile pe care ar trebui sa le instalati prioritar configuratiei EIM.

Tabela 26. Fisa de lucru pentru planificarea instalarii EIM

Fisa de lucru pentru planificarea cerintelor preliminare EIM Réaspunsuri

Sistemul dumneavoastra ruleaza i5/0S V5R4 sau mai ulterior?

Sunt urmatoarele optiuni si produse instalate pe sistemul dumneavoastra?

* 15/0S Servere gazda (5761-SS1 Optiunea 12)

* System i Access pentru Windows (5761-XE1)

 Interpretorul Qshell (5761-SS1 Optiunea 30) Necesar daca intentionati sa configurati serviciul

de autentificare in retea ca si EIM.

Nota: 5722 este codul produs pentru optiuni si produse i5/0S, prioritar la V6R1.

Este Navigator System i instalat pe PC-ul administratorului, inclusiv urmatoarele

subcomponente?

* Retea

» Securitatea (necesara daca intentionati pentru a configura serviciul de autentificare in retea ca
si EIM)

Ati instalat ultimul pachet de service System i Access pentru Windows? Pentru ultimul pachet de

service vedeti[System i Acces "

Daca un server de director, de exemplu, IBM Tivoli Directory Server for i5/0S este configurat
curent gi vreti sa il utilizati ca si controler de domeniu EIM, stiti numele distinctiv al
administratorului LDAP (DN) si parola?

Daca este instalat un server de director, poate fi oprit temporar? (Aceasta lucru va fi necesar
pentru a efectua procesul de configurare EIM.)

Aveti autorizarile speciale *SECADM, *ALLOBIJ si *IOSYSCFG?

Ati aplicat cele mai recente corectii temporare de program (PTF-uri)?

Instalarea optiunilor Navigator System i necesare
Pentru a activa un mediu de semnare unica cu EIM (Enterprise Identity Mapping) si serviciu autentificare in retea,
trebuie sa instalati atat optiunea Retea si optiunea Securitate a Navigator System 1i.
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EIM se afla in cadrul optiunii Retea si serviciul de autentificare in retea se afla in optiunea Securitate. Daca nu planuiti
sa utilizati serviciul de autentificare in retea in reteaua dumneavoastra, nu trebuie sa instalati optiunea Securitate a
Navigator System i.

Pentru a instala optiunea Retea a Navigator System i sau pentru a verifica daca aveti aceasta optiune instalata,
asigurati-va ca System i Access pentru Windows este instalata pe PC-ul pe care il utilizati pentru a administra modelul
System i.

Pentru a instala optiunea Retea:
1. Faceti clic pe Pornire > Programe > System i Access pentru Windows > Setare selectiva.

2. Urmati instructiunile din dialog. Pe dialogul Selectare componenta, expandati Navigator System i si apoi
selectati optiunea Retea. Daca planificati sa utilizati serviciul de autentificare in retea, trebuie sa selectati, de
asemenea, optiunea Securitate.

3. Continuati apoi cu Setarea selectiva.
Informatii inrudite

[Network authentication service

Consideratiile de salvare si recuperare pentru EIM

Trebuie sa dezvoltati un plan de salvare de rezerva si recuperare a datelor EIM (Enterprise Identity Mapping) pentru a
va asigura ca sunt protejate si pot fi recuperate daca va fi vreodata o problema cu serverul director care gazduieste
controlerul de domeniu EIM. Sunt de asemenea informatii de configuratie EIM importante pe care trebuie sa inelegeti
cum sa le recuperati.

Informatii inrudite

[Replicare server de directo]

askuri replicare]

[Considerente salvare si restaurare server de director]

Salvarea de rezerva si recuperarea datelor domeniului EIM:

Cum salvati datele dumneavoastra EIM depinde de felul in care decideti sa gestionati acest aspect al serverului director
care actioneaza ca si controlerul de domeniu pentru datele dumneavoastra EIM.

O cale de a face o copie de rezerva a datelor, in special pentru scopuri de recuperare a dezastrelor este sa salvati
biblioteca bazei de date. Implicit, aceasta e QUSRDIRDB. Daca changelog e activat, ar trebui sa salvati de asemenea
biblioteca QUSRDIRCL. Serverul director de pe sistemul pe care vreti sa restaurati biblioteca trebuie sa aiba aceeasi
schema si configuratie LDAP ca serverul director original. Fisierele care memoreaza aceste informatii sunt in
/QIBM/UserData/OS400/DirSrv. Datele de configurare suplimentare sunt memorate in QUSRSYS/QGLDCFG
(obiectul “USRSPC) si QUSRSYS/QGLDVLDL (obiectul *VLDL). Pentru a avea o copie de rezerva completa pentru
serverul dumneavoastra director, trebuie sa salvati ambele biblioteci, fisierele sistemului de figiere integrate si obiectele

QUSRSYS.

De exemplu, puteti folosi un fisier LDIF pentru a salva tot sau o parte din confinutul serverului director. Pentru a salva
de rezerva informatiile domeniului pentru un controler de domeniu IBM Tivoli Directory Server for i5/0S urmati acesti

pasi:
1. In Navigator System i, expandati Retea > Servere > TCP/IP.

2. Faceti clic dreapta pe Server de director, sclectati Unelte, apoi selectati Export fisier pentru a afisa o pagina care
va permite sa specificati care parti din continutul serverului de director sa fie exportate la un fisier.

3. Transferati fisierul de export la System i platforma pe care vreti sa o utilizati ca serverul de director copie de
rezerva.

4. In Navigator System i pe serverul de salvare de rezerva, expandati Retea > Servere > TCP/IP.

5. Faceti clic dreapta pe Server de director, sclectati Unelte, apoi selectati Import pentru a incarca continuturile a
fisierului transferat pentru noul server de director.
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O alta metoda pe care o puteti considera pentru salvarea datelor domeniului EIM, este sa configurati si sa folositi un
server director replica. Toate modificarile asupra datelor din domeniul EIM sunt automat expediate serverului director
replica astfel incat daca serverul director care gazduieste controlerul de domeniu esueaza sau pierde date EIM, le puteti
extrage din serverul replica.

Cum configurati si folosi{i un server director replica variaza in functie de tipul modelului de replicare pe care ati ales
sa-1 folositi.

Salvarea de rezerva si recuperarea informatiilor de configurare EIM:

In caz ca sistemul dumneavoastra va cadea, s-ar putea sa fie nevoie sa restaurati informatiile de configurare EIM pentru
acel sistem. Aceste informatii nu pot fi salvate si restaurate ugor peste sisteme.

Aceste optiuni va sunt disponibile pentru a salva si restaura configuratia EIM:

* Folositi comanda SAVSECDTA (Save Security Data - Salvare date securitate) pe fiecare sistem pentru a salva
informatii EIM si alte informatii importante de configuratie. Apoi restaurati obiectul profil utilizator QSY'S pe
fiecare sistem.

Nota: Trebuie sa folositi comanda SAVSECDTA si sa restaurati obiectul profil utilizator QSY'S pe fiecare sistem cu
o configuratie EIM individual. Puteti intalni probleme daca incercati sa recuperati obiectul profil utilizator
QSYS pe un sistem cand el a fost salvat pe un sistem diferit.

* Fie rulati din nou vrajitorul de configurare EIM, fie actualizati manual proprietatile folderului Configurare EIM.
Pentru a face acest proces mai usor, ar trebui sa salvati figele de lucru pentru planificarea implementarii EIM sau sa
faceti o inregistrare a informatiilor de configurare pentru fiecare sistem.

Suplimentar, trebuie sa luati in considerare si sa planificati cum sa salvati de rezerva si recupera datele serviciului de
autentificare in retea al dumneavoastra daca ati configurat serviciul de autentificare in retea ca parte componenta a
implementarii unui mediu de semnare unica.

Configurarea EIM (Enterprise Identity Mapping)

Vrgjitorul de configurare EIM va permite sa finalizati o configurare de baza EIMpentru sistemul dumneavoastra usor si
rapid. Vrajitorul va furnizeaza trei optiuni de configuratie sistem EIM.

Cum folositi vrajitorul pentru a configura EIM pe un sistem specific depinde de planul general de folosire a EIM in
intreprinderea dumneavoastra si cerintele de configuratie EIM. De exemplu, multi administratori doresc sa utilizeze
EIM in conjunctura cu serviciul autentificare in retea pentru a crea un mediu de semnare unica peste platforme si
sisteme multiple fara a fi nevoie sa modifice politicile de securitate. In consecinta, vrajitorul de configuratie EIM va
permite sa configurati serviciul de autentificare in retea ca parte a configuratiei dumneavoastra EIM. Totusi,
configurarea si utilizarea serviciului de autentificare in retea nu este o cerinta preliminara sau o necesitate pentru
configurarea si folosirea EIM.

Inainte de a incepe si configurati EIM pentru unul sau mai multe sisteme, Iplaniﬁca;i implementarea EIMlpentru a
aduna informatiile de care aveti nevoie De exemplu, trebuie sa decideti in legatura cu urmatoarele :

* Care platforma System i vreti sa o configurati ca si controler de domeniu EIM pentru do meniul EIM? Utilizati
vrajitorul de configurare EIM pentru a crea pentru prima oara un nou domeniu pe acest sistem, apoi utilizati
vrajitorul pentru a configura toate sisteme suplimentare sa se alature acestui domeniu.

* Vreti sa configurati un serviciu de autentificare in retea pentru orice sistem pe care il configurati pentru EIM? Daca
astfel, puteti utiliza vrajitorul de configurare EIM pentru a crea o configuratie serviciu de autentificare in retea pe
fiecare model System i. Cu toate acestea, trebuie sa realizati alte operatii pentru a termina configurarea de servicii de
autentificare in retea.

Dupa ce utilizati vrajitorul de configurare EIM pentru a crea o configuratie de baza pentru fiecare platforma System i,
existd incd un numar de taskuri de configurare EIM pe care trebuie sa le realizati inainte de a finaliza configurarea EIM.
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Examinati[Scenariu: Activare semnare unici|pentru un exemplu care arati cum o companie fictiva a configurat un
mediu de semnare unica folosind serviciul de autentificare in retea si EIM.

Pentru a configura EIM, trebuie sa aveti toate autorizarile speciale urmatoare:
* Administrator de securitate (*SECADM).

* Toate obiectele(* ALLOBJ).

* Configurare sistem (*IOSYSCFG).

Inainte de a utiliza vrajitorul pentru configurare EIM, ar trebui s parcurgeti toti pasii din |“P1aniﬁcarea pentru EIMI
|(Enterprise Identity Mapping)” la pagina 5 1| pentru a determina exact cum veti utiliza EIM. Daca configurati EIM ca
parte a crearii unui mediu de semnare unica, atunci ar trebui sa finalizati toti pasilplaniﬁcérilor de semnare unicél de
asemenea.

Petru a accesa vrajitorul de configurare EIM, urmati acesti pasi :
1. Porniti Navigator System i.

2. Semnati-va pe sistemul pe care vreti sa il configurati pentru EIM. Daca configurati EIM pentru mai mult de un
sistem, incepeti cu cel pe care vreti sa il configurati controler de domeniu pentru EIM.

3. Expandati Retea — Mapare identitate in intreprindere.

4. Faceti clic dreapta pe Configurare si selectati Configurare pentru a lansa in executie vrajitorul de configurare
EIM.

5. Selectati o optiune de configurare EIM si urmati instructiunile pe care le furnizeaza vrajitorul pentru a completa
vrajitorul.

6. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatie sa specificati pe masura ce continuati sa
folositi vrajitorul.

Odata planificarea incheiata, puteti utiliza vrajitorul pentru configuratii EIM pentru a crea una dintre cele trei
configuratii de baza. Puteti utiliza vrajitorul pentru a uni un domeniu existent sau pentru a crea si uni un nou domeniu.
Atunci cand utilizati vrajitorul pentru configurare EIM pentru a crea si a va alatura la un nou domeniu, puteti alege sa
configurati un controler de domeniu EIM fie pe un sistem local, fie un sistem la distanta. Informatiile urmatoare
furnizeaza instructiuni pentru configurarea EIM bazata pe felul de configurare EIM de baza de care aveti nevoie:

Informatii inrudite

[Network authentication service]

Semnare unical

Crearea si alaturarea la un domeniu local nou

Atunci cand utilizati vrajitorul pentru configurare EIM pentru a crea si a va alatura unui nou domeniu, puteti alege sa
configurati un controler de domeniu EIM pe un sistemul local ca parte a crearii configuratiei EIM.

Daca este necesar, vrdjitorul de configurare EIM asigura sa furnizati informatiile de configuratie de baza pentru
serverul de director. De asemenea, daca Kerberos nu este configurat actual pe platforma System i, vrajitorul va invita sa
lansati in executie vrajitorul Configurare serviciu de autentificare in retea.

Cand terminati vrajitorul de configurare EIM, puteti realiza urmatoarele task-uri:

* Crearea unui nou domeniu EIM.

* Configurarea serverului de director local sa functioneze ca un controler de domeniu EIM.
* Configurarea serviciului de autentificare in retea pentru sistem.

* Crearea definitiilor registru pentru registrul local i5/0S si pentru registrul Kerberos.

* Configurarea sistemului ca sa participe intr-un domeniu nou EIM.

Pentru a configura sistemul sa creeze si sa se alature unui domeniu EIM nou, trebuie sa aveti toate autorizarile speciale
urmatoare:

70  Systemi: Securitatea EIM (Enterprise Identity Mapping)



* Administrator de securitate(*SECADM).
* Toate obiectele (*ALLOBJ).
* Configurare sistem (*IOSYSCFG).

Pentru a folosi vrajitorul de configurare EIM pentru a crea si a va alatura la un nou domeniu, realizati urmatorii pasi:

1.

In Navigator System i, selectati sistemul pentru care vreti s configurati EIM si expandati Retea > EIM
(Enterprise Identity Mapping).

Faceti clic dreapta pe Configuratie si selectati Configurare pentru a porni vraji torul de configurare EIM.

Nota: Aceasta optiune este etichetata Reconfigurare daca EIM a fost configurat anterior pe sistem.

Pe pagina de Bun venit a vrjitorului, selectati Creare si alaturare la un domeniu nou si apoi apasati
Urmatorul.

Pe pagina Specificare locatie domeniu EIM, selectati Pe serverul de director local si faceti clic Urmatorul.

Nota: Aceasta optiune configureaza serverul de director local ca sa functioneze ca un controler de domeniu EIM.
Deoarece serverul de director memoreaza toate datele EIM pentru domeniu, trebuie sa fie activ si sa
ramana activ pentru a suporta cautarile de mapari EIM si celelalte operatii.

Daca serviciul de autentificare in retea nu este configurat actual pe platforma System i sau informatii configuratie
autentificare in retea sunt necesare pentru a configura un mediu semnare unica, este afigsata pagina Configurare
serviciu autentificare in retea. Aceastd pagina va permite sa porniti vrajitorul Configurare serviciu de
autentificare in retea astfel incat sa puteti konfigura serviciul de autentificare in retea|. Sau, puteti configura
Serviciul de autentificare in retea mai tarziu utilizand vrajitorul de configurare pentru acest serviciu prin
Navigator System i. Dupa ce efectuati configurarea serviciului de autentificare in retea, continua vrajitorul de
configurare EIM.

Pentru a configura serviciul de autentificare in retea, terminati acesti pasi:

a. Pe pagina Configurare NAS (Network Authentication Service), selectati Da pentru a porni vrajitorul de
configurare NAS. Cu acest vrajitor, puteti configura mai multe interfete si servicii 15/0S pentru a participa
intr-o regiune Kerberos si pentru a configura un mediu semnare unica care utilizeaza ambele EIM si serviciul
de autentificare in retea.

b. Pe pagina Specificare informatii regiune, specificati numele regiunii implicite in campul Regiune implicita.
Daca utilizati Microsoft Active Directory pentru autentificarea Kerberos, selectati Microsoft Active
Directory este utilizat pentru autentificarea Kerberos si faceti clic pe Urmatorul.

c. Pe pagina Specificare informatii KDC, specificati numele complet calificat al serverului Kerberos pentru
aceasta regiune in campul KDC, specificati 88 in campul Port si faceti clic pe Urmatorul.

d. Pe pagina Specificare informatii pentru server de parole, sclectati fie Da, fie Nu pentru setarea unui server
de parole. Serverul de parole permite principalilor sa modifice parolele pe serverul Kerberos. Daca selectati
Da, introduceti numele serverului de parole in campul Server de parole. In campul Port, acceptati valoarea
implicita de 464 si faceti clic pe Urmatorul.

€. Pe pagina Selectare intrari tabela de chei, selectati Autentificare Kerberos i5/0S si faceti clic pe
Urmatorul.

Nota: In plus puteti de asemenea crea intrari tabeld de chei pentru IBM Tivoli Directory Server for i5/0S,
15/0S NetServer si IBM HTTP Server for i5/0S daca vreti ca aceste servicii sa utilizeze autentificare
Kerberos. Este posibil sa aveti nevoie de configurari suplimentare pentru aceste servicii, inainte ca ele
s poata folosi autentificarea Kerberos.

f. Pe pagina Creare intrare tabela de chei i5/0S, introduceti si confirmati o parola si faceti clic pe Urmatorul.
Aceasta este aceiasi parola pe care o veti utiliza cand adaugati principalii 15/0S la serverul Kerberos.

g. Optional: Pe pagina Creare fisier batch, selectati Da, specificati informatiile urmatoare si faceti clic pe
Urmatorul:

+ In campul Fisier batch, actualizati calea de directoare. Faceti clic pe Rasfoire pentru a gisi calea de
directoare corespunzatoare sau editati calea in campul Figier batch.
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+ In campul Includere paroli, selectati Da. Aceasta asigura ci toate parolele asociate cu principalul
serviciului 15/0S sunt incluse in figierul batch. Este important de retinut ca parolele sunt in text clar si pot fi
citite de oricine are acces de citire la figierul batch. De aceea este esential sa stergeti fisierul batch de pe
serverul Kerberos si de pe PC imediat ce 1-ati folosit. Daca nu includeti parola, va apare un prompt pentru
parola, cand rulati fisierul batch.

Nota: Puteti de asemenea adduga manual principalii serviciului care sunt generati de vrajitor la Microsoft
Active Directory. Pentru a afla cum sa faceti asta, vedeti IAdéugare principali i5/0S la serverul|

* Pe pagina Sumar, treceti in revista detaliile de configurare serviciu de autentificare in retea si faceti clic pe
Sfarsit pentru a va intoarce la vrajitorul de configurare EIM.

6. Daca serverul de director local nu este configurat, pagina Configurare server de director afiseaza rezumatele
vrajitorului de configurare EIM. Furnizati urmatoarele informatii pentru a configura serverul de director local:

Nota: Daca configurati serverul de director local inainte de a folosi vrajitorul de configurare EIM, atunci se
afiseaza pagina Specificare utilizator pentru conexiune. Folositi aceasta pagina pentru a specifica
numele distinctiv si parola pentru administratorul LDAP pentru a va asigura ca vrdjitorul are destula
autorizare pentru a administra domeniul EIM si obiectele din el si continuati cu urmatorul pas din
procedura. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa fie furnizate pentru
aceasta pagina.

a. In campul Port, acceptati numarul de port implicit 389 sau specificati un alt numar de port de folosit pentru

comunicatiile EIM nesecurizate cu serverul de director.

b. In campul Nume distinctiv, specificati numele distinctiv (DN) LDAP care identificd administratorul LDAP
pentru serverul de director. Vrajitorul de configurare EIM creeaza acest DN administrator LDAP si il foloseste
pentru a configura serverul de director ca si controler de domeniu pentru noul domeniu pe care-1 creati.

c. Incampul Paroli, introduceti parola pentru administratorul LDAP.

d. In campul Confirmare parola, specificati parola a doua oara in scopul validarii ei.

e. Faceti clic pe Urmatorul.

7. Pe pagina Specificare domeniu furnizati urmatoarele informatii:

a. In campul Domeniu, specificati numele domeniului EIM pe care doriti sa-1 creati. Acceptati numele implicit
al EIM sau folositi orice sir de caractere care va convin. Totusi, nu puteti utiliza caractere speciale ca= + <>,
#3\si*

b. In campul Descriere, introduceti un text de descriere a domeniului.

c. Faceti clic pe Urmatorul.

8. Pe pagina Specificare DN parinte pentru domeniu, selectati Da pentru a specifica un DN parinte pentru
domeniul pe care-l creati sau specificati Nu pentru a avea datele EIM memorate intr-o locatie director cu un sufix
al carui nume este derivat din numele domeniului EIM.

Nota: Cand creati un domeniu pe un server de director local, un DN parinte este optional. Prin specificarea unui
parinte DN, puteti specifica unde sa se afle datele EIM spatiu de nume al serverului LDAP pentru
domeniu. Cand nu specificati un DN parinte, datele EIM se afla in sufixul propriu in spatiul de nume. Daca
selectati Da, folositi caseta lista pentru a selecta sufixul LDAP de folosire ca DN parinte sau introduceti
text pentru a crea i numi un nou DN parinte. Nu este necesar sa specificati un DN parinte pentru noul
domeniu. Faceti clic pe Ajutor pentru mai multe informatii despre folosirea unui DN parinte.

9. Pe pagina Informatii registru, specificati daca sa se adauge registrele de utilizatori locali la domeniul EIM ca si
definitii de registre. Selectati unul sau amandoua din aceste tipuri de registre de utilizatori:

Nota: Nu trebuie sa creati la acest moment definitiile de registru. Daca alegeti sa creati definitiile de registru mai
tarziu, trebuie sa |adéuga;i definitiile de registru sistem|§i sélactualiza;i proprietatile configuratiei EIMI.
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a. Selectati i5/0S local pentru a adiuga o definitie registru pentru registrul local In campul oferit, acceptati
valoarea implicita pentru numele definitiei de registru sau specificati o valoare diferita pentru numele
definitiei de registru. Numele registrului EIM este un sir arbitrar care reprezinta tipul registrului si instanta
specifica a acelui registru.

b. Selectati Kerberos pentru a adauga o definitie de registru pentru registrul Kerberos. In campul oferit,
acceptati valoarea implicita pentru numele definitiei de registru sau specificati o valoare diferita pentru
numele definitiei de registru. Numele definitiei de registru implicit este acelasi cu numele regiunii. Acceptand
numele implicit i folosind acelasi nume de registru Kerberos ca si numele regiunii, puteti creste
performantele la extragerea informatiilor din registru. Selectati, daca este necesar, Identitatile utilizatorului
Kerberos sunt sensibile la majuscule.

c. Faceti clic pe Urmatorul.

10. Pe pagina Specificare utilizator sistem EIM, selectati un Tip de utilizator pe care vreti sa-1 foloseasca sistemul
la realizarea operatiilor EIM pentru functiile sistemului de operare. Aceste operatii includ operatiile de cautare
mapare si de stergere a asocierii la stergerea unui profil utilizator i5/0S. Puteti selecta unul din urmatoarele tipuri
de utilizatori: Nume distinctiv si parola, Fisier tabela de chei Kerberos si principal sau Principal Kerberos si
parola. Ce tipuri de utilizator puteti selecta depinde de configuratia curenta a sistemului. De exemplu, daca
serviciul de autentificare in retea nu este configurat pentru sistem, atunci tipul de utilizatori Kerberos nu sunt
disponibili pentru selectie. Tipul de utilizator pe care il selectati determina celelalte informatii pe care trebuie sa le
furnizati pentru a completa pagina dupa cum urmeaza:

Nota: Trebuie sa specificati un utilizator care este definit curent pe serverul de director care gazduieste
controlerul de domeniu EIM. Utilizatorul pe care il specificati trebuie sa aiba privilegii de efectuare a
cautarilor de mapare si administrare de registre pentru registrul de utilizatori local. Daca utilizatorul pe
care il specificati nu are aceste privilegii, atunci anumite functii ale sistemului de operare inrudite cu
utilizarea semnadrii unice si stergerea profilurilor utilizator ar putea esua.

Daca nu ati configurat serverul de director Inainte de a rula acest vrajitor, singurul tip de utilizator pe care-1
puteti selecta este Nume distinctiv si parola si singurul nume distinctiv pe care-1 puteti specifica este
DN-ul administratorului LDAP.

* Daca selectati Nume distinctiv si parola, furnizati informatiile urmatoare:

— In campul Nume distinctiv, specificati numele distinctiv LDAP care identifica utilizatorul pe care sa-1
foloseasca sistemul atunci cand realizeaza operatii EIM.

— In campul Parola, introduceti parola pentru numele distinctiv.
— In campul Confirmare paroli, specificati parola a doua oara in scopul verificarii ei.
* Daca selectati Principal Kerberos si parola, furnizati informatiile urmatoare:

— In campul Principal, specificati numele principalului Kerberos de folosit de sistem la realizarea operatiilor
EIM.

— In campul Regiune, specificati numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului i al regiunii ce identifica in mod unic utilizatorii Kerberos din fisierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in figierul
tabela de chei ca jsmith@ordept.myco.com.

— In campul Parola, introduceti parola pentru utilizator.

— In campul Confirmare parola, specificati parola a doua oari in scopul verificarii ei.

* Daca selectati Fisier tabela de chei Kerberos si principal, furnizati informatiile urmatoare:

— In campul Fisier tabela de chei, specificati calea complet calificata si numele de fisier tabela de chei care
contine principalul Kerberos, de folosit de sistem pentru realizarea operatiilor EIM. Sau, faceti clic pe
Rasfoire pentru a rasfoi prin directoare in sistemul de fisiere integrat System i pentru a selecta un fisier
tabela de chei.

— In campul Principal, specificati numele principalului Kerberos de folosit de sistem la realizarea operatiilor
EIM.
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— In campul Regiune, specificati numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului si al regiunii ce identifica in mod unic utilizatorii Kerberos din fisierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in figierul
tabela de chei ca jsmith@ordept.myco.com.

* Faceti clic pe Verificare conexiune pentru a va asigura ca vrajitorul poate folosi informatiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceti clic pe Urmaétorul.

In panoul Rezumat, revizualizati informatiile de configurare pe care le-ati furnizat. Daca toate informatiile sunt
corecte, apasati Sfarsit.

Finalizarea configuratiei EIM pentru domeniu

Cand vrajitorul se termina, adauga domeniul nou la folderul Gestionare domeniu si ati creat o configuratie EIM de
baza pentru acest server. Totusi, s-ar putea sa fie nevoie sa terminati aceste task-uri pentru a finaliza configurarea EIM
pentru domeniu.

1.
2.

Folositi vrajitorul de configurare EIM pe fiecare server suplimentar care vreti sa se Ialéture la domeniul

Adaugare definitii registru EIM la domeniul EIM, daca necesar, pentru alte platforme si aplicatii non-System i care
vreti sa participe la domeniul EIM. Aceste definitii de registre se refera la registrele de utilizatori reali care trebuie
sa participe in domeniu. Puteti, fieladduga definitii de registru sistem| fiefadauga definitii de registru aplicatie in
functie de ce are nevoie implementarea dumneavoastra EIM.

Bazat pe implementarea dumneavoastra EIM, determinati daca sa:

* |Creati identificatori EIM|pentru fiecare utilizator sau entitate unica in domeniu si sé
identiﬁcatori| pentru ei.

* |Creati asocieri de politica|pentru a mapa un grup de utilizatori la o singura identitate de utilizator destinatie.

* Creati o combinatie a acestora.

Folositi functia EIM de [testare a unei mapari| pentru a testa maparile de identificatori pentru configuratia EIM.

Daca singurul utilizator EIM pe care 1-asi definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt la toate datele din serverul de director. Prin urmare, ati putea considera crearea unui sau

mai multor DN-uri ca utilizatori aditionali care au|control acces|pentru date EIM mai corespunzatoare gi mai
ume distinctive]

limitate. Pentru a invata mai multe despre crearea DN-urilor pentru serverul de director, consultati

in Centrul de informare i5/0S. Numarul de utilizatori EIM suplimentari depinde de accentul pus in politicile de
securitate pe indatoririle si responsabilitatile privitoare la securitate. Tipic, puteti crea cel putin urmatoarele doua
tipuri de nume distinctive (DN):

e Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil pentru gestionarea domeniului EIM. Acest DN administrator EIM ar putea fi utilizat la conectarea la
controlerul de domeniu cand gestionati toate aspectele domeniului EIM prin mijloace ale Navigator System i.

* Sau cel putin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operatii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces necesar pentru utilizatorul sistem care
realizeaza operatiile EIM din partea sistemului de operare.

Nota: Pentru a utiliza noul DN pentru utilizatorul sistemului in loc de DN-ul administratorului LDAP, trebuie sa

modificati proprietatile configuratiei EIM pentru platforma System i. Consultati |Gestiune proprieté;i|
configuratie EIM| pentru a invata cum sa modificati DN-ul de utilizator sistem.

In plus, poate doriti sa folositi protocolul SSL (Secure Sockets Layer) sau TLS (Transport Layer Security) pentru a

|c0nﬁgura 0 conexiune securizata la controlerul de domeniu EIMI pentru a proteja transmisia datelor EIM. Daca activati

SSL pentru serverul de director, trebuie sa actualizati proprietatile configuratiei EIM pentru a specifica cd platforma
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System i foloseste o conexiune sigurd SSL. De asemenea, trebuie sa actualizati proprietatile pentru domeniu pentru a
specifica ca EIM utilizeaza conexiuni SSL pentru gestionarea domeniului prin Navigator System i.

Nota: S-ar putea sa fie nevoie sa realizati taskuri suplimentare daca ati creat o configuratie serviciu de autentificare in
retea, in special daca implementati un mediu de semnare unica. Puteti gasii inform atii despre acesti pasi
suplimentari trecand in revista pasii de configurare finalizati demonstrati de scenariul,lActivare semnare unicél
_

pentrui5/OS]

Crearea si alaturarea la un nou domeniu la distanta

Cand folositi vrajitorul Configurare EIM pentru a crea si a va alatura unui domeniu nou, puteti opta pentru configurarea
unui server de director pe un sistem la distanta care sa actioneze ca un controler de domeniu EIM ca parte a crearii
configuratiei dumneavoastra EIM.

Trebuie sa specificati informatiile corespunzatoare pentru conectarea la serverul de director la distanta, pentru a va
permite sa configurati EIM. Daca Kerberos nu este configurat actual la platforma System i,vrajitorul va prompteaza sa
porniti vrajitorul de configurare serviciu de autentificare in retea.

Nota: Serverul de director de pe sistemul la distanta trebuie sa asigure suportul EIM. EIM necesita gazduirea
controlerului de domeniu pe un server de director care suporta LDAP (Lightweight Directory Access Protocol)
Versiunea 3. In plus, produsul server de director trebuie sa aiba configurata schema EIM. De exemplu, IBM
Directory Server V5.1 furnizeaza acest suport. Pentru informatii suplimentare despre cerintele controlerului de
domeniu EIM, vedeti[“Planificarea unui controler de domeniu EIM” la pagina 56}

Dupa ce finalizati vrajitorul Configurare EIM, puteti realiza urmatoarele operatii:

* Crearea unui domeniu EIM nou.

* Configurarea unui server de director la distantd care sa actioneze ca un controler de domeniu EIM.
* Configurarea serviciului de autentificare in retea pentru sistem.

* Crearea definitiilor registru pentru registrul local 15/0S si pentru registrul Kerberos.

* Configurarea sistemului pentru a participa la noul domeniu EIM.

Pentru a va configura sistemul pentru crearea si alaturarea la un nou domeniu EIM, trebuie sa aveti toate autorizarile
speciale urmatoare:

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOB]J).
* Configurare sistem (*IOSYSCFG).

Pentru a folosi vrajitorul Configurare EIM la crearea si alaturarea la un domeniu pe un sistem la distanta, parcurgeti
pasii urmatori:
1. Verificati daca serverul de director de pe sistemul la distanta este activ.

2. In Navigator System i, selectati sistemul pentru care vreti sa configurati EIM si expandati Retea > EIM
(Enterprise Identity Mapping).

3. Faceti clic dreapta pe Configuratie si selectati Configurare pentru a porni vraji torul de configurare EIM.

Nota: Aceasta optiune este etichetata Reconfigurare daca EIM a fost configurat anterior pe sistem.

4. Pe pagina de Bun venit a vrajitorului, selectati Creare si alaturare la un domeniu nou si apoi apasati
Urmatorul.

5. Pe pagina Specificare locatie domeniu EIM, selectati Pe serverul de director local si faceti clic pe Urmatorul.
Nota: Aceasta optiune configureaza serverul de director local ca sa functioneze ca un controler de domeniu EIM.

Deoarece serverul de director memoreaza toate datele EIM pentru domeniu, trebuie sa fie activ i sa
ramana activ pentru a suporta cautarile de mapari EIM si celelalte operatii.
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Daca serviciul de autentificare in retea nu este configurat actual pe platforma System i sau informatii configuratie
autentificare in retea sunt necesare pentru a configura un mediu semnare unica, este afigata pagina Configurare
serviciu autentificare in retea. Aceasta pagina va permite sa porniti vrajitorul Configurare serviciu de
autentificare in retea astfel incat sa puteti configura serviciul de autentificare in retea|. Sau, puteti configura
Serviciul de autentificare in retea mai tarziu utilizand vrajitorul de configurare pentru acest serviciu prin
Navigator System i. Dupa ce efectuati configurarea serviciului de autentificare in retea, vrajitorul de configurare
EIM continua.

Pentru a configura serviciul de autentificare in retea, parcurgeti pasii urmatori:

a. Inpagina Configurare NAS, selectati Da pentru a lansa vrajitorul Configurare NAS. Cu acest vrajitor, puteti
configura mai multe interfete si servicii 15/0S pentru a participa intr-o regiune Kerberos si pentru a configura
un mediu semnare unica care utilizeaza ambele EIM si serviciul de autentificare in retea.

b. In pagina Specificare informatii regiune, specificati numele regiunii implicite in cimpul regiune implicita.
Daca utilizati Microsoft Active Directory pentru autentificarea Kerberos, selectati Microsoft Active
Directory este utilizat pentru autentificarea Kerberos si faceti clic pe Urmatorul.

c. In pagina Specificare informatii KDC, specificati numele complet calificat al serverului Kerberos pentru
aceasta regiune, in campul KDC, apoi specificati 88 in campul Port si faceti clic pe Urmatorul.

d. Inpagina Specificare informatii server de parole, selectati Da sau Nu pentru setarea unui server de parole.
Serverul de parole permite principalilor s schimbe parolele de pe serverul Kerberos. Daca selectati Da,
introduceti un nume de server de parole in campul Server de parole. In campul Port, lasati valoarea
implicita, 464 si faceti clic pe Urmatorul.

e. Pe pagina Selectati intrari tabela de chei, selectati Autentificare Kerberos i5/0S si faceti clic pe
Urmatorul.

Nota: In plus puteti de asemenea crea intrari tabeld de chei pentru IBM Tivoli Directory Server for i5/08S,
15/0S NetServer si IBM HTTP Server for i5/0S, daca vreti ca aceste servicii sa utilizeze autentificare
Kerberos. Pentru ca aceste servicii sa poata folosi autentificarea Kerberos, pot fi necesare operatii
suplimentare de configurare.

f. Pe pagina Creare intrare tabela chei i5/0S introduceti si confirmati o parola si faceti clic pe Urmatorul.
Aceasta este aceiagi parola pe care o veti utiliza cand adaugati principalii i5/0S la serverul Kerberos.
g. Optional: In pagina Creare fisier batch, selectati Da, specificati urmatoarele informatii si faceti clic pe
Urmatorul:
+ In campul Fisier batch, actualizati calea de director. Faceti clic pe Rasfoire pentru a localiza calea
corespunzatoare de director sau editati calea in campul Fisier batch.

+ In campul Includere paroli, selectati Da. Aceasta asigura ca toate parolele asociate cu principalul
serviciului 15/0S sunt incluse in figierul batch. Este important sa retineti ca parolele sunt afisate in text clar
si ca pot fi citite de oricine are acces cu citire la figierul batch. De aceea, este esential sa stergeti figierul
batch de pe serverul Kerberos si de pe PC imediat dupa ce il folositi. Daca nu includeti parola, veti fi
promptat pentru parola atunci cand rulati figierul batch.

Nota: Puteti de asemenea adauga manual principalii serviciului care sunt generati de vrajitor la Microsoft
Active Directory. Pentru a afla cum sa faceti asta, vedeti IAdéugare principali i5/0S la serveru]l

« In pagina Sumar, treceti in revista detaliile configuratiei serviciului de autentificare in retea si faceti clic pe
Sfarsit pentru a reveni la vrajitorul Configurare EIM.

Folositi pagina Specificare controler de domeniu EIM pentru a specifica urmatoarele informatii de conexiune

pentru controlerul de domeniu EIM la distanta pe care doriti sa-1 configurati:

a. In campul Nume controler de domeniu, specificati numele serverului de director la distantd pe care doriti
sa-1 configurati drept controler de domeniu EIM pentru domeniul pe care il creati. Numele de controler de
domeniu EIM poate fi numele de gaza si de domeniu TCP/IP al serverului de director sau adresa serverului de
director.

b. Specificati informatiile de conexiune pentru conexiunea la controlerul de domeniu, dupa cum urmeaza:
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Selectati Folosire conexiune sigura (SSL sau TLS) pentru a utiliza o conexiune sigura cu controlerul de
domeniu EIM. Daca este selectata aceasta optiune, conexiunea foloseste SSL (Secure Sockets Layer) sau
TLS (Transport Layer Security) pentru a proteja transmisia datelor EIM printr-o retea care nu este ¢
incredere, asa cum este Internetul.

Nota: Trebuie sa verificati daca este configurat controlerul de domeniu EIM pentru a folosi o conexiune
sigura. Daca nu este, conexiunea la controlerul de domeniu poate esua.

In campul Port, specificati portul TCP/IP pe care asculta serverul de director. Daca este selectata optiunea
Folosire conexiune sigura, portul implicit este 636; daca nu, portul implicit este 389.

c. Faceti clic pe Verificare conexiune pentru a testa daca vrajitorul poate folosi informatiile specificate pentru
stabili cu succes o conexiune la controlerul de domeniu EIM la distanta.

d. Faceti clic pe Urmatorul.

8. In pagina Specificare utilizator pentru conexiune, selectati un Tip de utilizator pentru conexiune. Puteti selecta
unul dintre urmatoarele tipuri de utilizatori: Nume distinctiv si parola, Fisier tabela de chei Kerberos si
principal, Principal Kerberos si parola sau Profil de utilizator si parola. Cele doua tipuri de utilizator
Kerberos sunt disponibile numai daca serviciul de autentificare in retea este configurat pentru platforma locala
System i. Tipul de utilizator pe care il selectati determina celelalte informatii pe care trebuie sa le furnizati pentru
a efectua dialogul care urmeaza:

Nota: Pentru a va asigura ca vrajitorul are destula autorizare pentru a crea in director obiectele EIM necesare,

selectati ca tip de utilizator Nume distinctiv si parola si specificati ca utilizator DN pentru administratorul
LDAP si parola.

Puteti specifica un utilizator diferit pentru conexiune; insa utilizatorul pe care il specificati trebuie sa aiba o
autorizare echivalenta cu cea a administratorului LDAP pentru serverul de director la distanta.

a. Daca selectati Nume distinctiv si parola, furnizati informatiile urmatoare:

In campul Nume distinctiv, specificati DN-ul (distinguished name) si parola administratorului LDAP
pentru a va asigura ca vrajitorul are suficienta autorizare pentru a administra domeniul EIM si obiectele din
el.

In campul Parola, introduceti parola pentru numele distinctiv.

In campul Confirmare paroli, specificati parola a doua oara in scopul validarii ei.

b. Daca selectati Fisier tabela de chei Kerberos si principal, furnizati informatiile urmatoare:

In campul Fisier tabela de chei, specificati calea complet calificati si numele de fisier tabeld de chei care
contine principalul Kerberos, pentru a fi folosit de vrdjitor la conectarea in domeniul EIM. Sau, faceti clic
pe Rasfoire pentru a rasfoi prin directoare in sistemul de figiere integrat i5/0S pentru a selecta un figier
tabela de chei.

In campul Principal, specificati numele principalului Kerberos care sa fie folosit pentru a identifica
utilizatorul.

In campul Regiune, specificati numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului si al regiunii ce identifica in mod unic utilizatorii Kerberos din figierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com, este reprezentat in figierul
tabeld de chei ca jsmith@ordept.myco.com.

c. Daca selectati Principal Kerberos si parola, furnizati informatiile urmatoare:

In campul Principal, specificati numele principalului Kerberos, de folosit de vrajitor la conectarea in
domeniul EIM.

In campul Regiune, specificati numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului si al regiunii ce identifica in mod unic utilizatorii Kerberos din fisierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in figierul
tabela de chei ca jsmith@ordept.myco.com.

In campul Parola, introduceti parola pentru principalul Kerberos.

In campul Confirmare paroli, specificati parola a doua oara in scopul validarii ei.
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d. Daca selectati Profil utilizator si parola, furnizati informatiile urmatoare:

+ In campul Profil utilizator, specificati numele profilului de utilizator de folosit de vrajitor la conectarea in
domeniul EIM.

» In campul Paroli, introduceti parola pentru profilul utilizator.
+ In campul Confirmare parola, specificati parola a doua oara in scopul validarii ei.

e. Faceti clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informatiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

f. Faceti clic pe Urmatorul.

9. Pe pagina Specificare domeniu furnizati urmatoarele informatii:

a. In campul Domeniu, specificati numele domeniului EIM pe care doriti sa-1 creati. Acceptati numele implicit
al EIM sau folositi orice sir de caractere care va convin. Totusi, nu puteti utiliza caractere speciale ca= + < >,
#i\si*

b. In campul Descriere, introduceti un text de descriere a domeniului.

c. Faceti clic pe Urmatorul.

10. In dialogul Specificare DN parinte pentru domeniu, selectati Da pentru a specifica DN-ul parintelui pe care si-1
foloseasca vrajitorul pentru locatia domeniului EIM pe care il creati. Acesta este DN-ul care reprezinta intrarea
aflata imediat deasupra intrarii numelui domeniului dumneavoastra in ierarhia arborelui cu informatiile despre
director. Sau specificati Nu pentru ca datele EIM sa fie stocate intr-o locatie de director cu un sufix al carui nume
este derivat din numele domeniului EIM.

Nota: Atunci cand folositi vrajitorul pentru a configura un domeniu pe un controler de domeniu de la distanta,
trebuie sa specificati un DN de parinte corespunzator pentru domeniu. Deoarece toate obiectele
configuratie necesare pentru DN-ul parinte trebuie sa existe deja pentru a nu esua configurarea EIM,
trebuie sa rasfoiti dupa un DN parinte corespunzator, in loc sa introduceti manual informatiile DN. Faceti
clic pe Ajutor pentru mai multe informatii despre folosirea unui DN parinte.

11. Pe pagina Informatii registru, specificati dacd sa se adauge registrele de utilizatori locali la domeniul EIM ca si
definitii de registre. Selectati unul dintre aceste tipuri de registre de utilizatori sau pe amandoua:

Nota: Nu trebuie s creati in acest moment definitiile de registru. Daca alegeti sa creati definitiile registru mai
tarziu, vedetfadaugare definitie registrulsi [proprietati registru EIM].

a. Selectati i5/0S local pentru a adiuga o definitie registru pentru registrul local. In campul oferit, acceptati
valoarea implicita pentru numele definitiei de registru sau specificati o valoare diferitd pentru numele
definitiei de registru. Numele registrului EIM este un sir arbitrar care reprezinta tipul registrului si instanta
specifica a acelui registru.

b. Selectati Kerberos pentru a adduga o definitie de registru pentru registrul Kerberos. In campul oferit,
acceptati valoarea implicitd pentru numele definitiei de registru sau specificati o valoare diferita pentru
numele definitiei de registru. Numele definitiei de registru implicit este acelasi cu numele regiunii. Acceptand
numele implicit si folosind acelasi nume de registru Kerberos ca si numele regiunii, puteti creste
performantele la extragerea informatiilor din registru. Selectati, daca este necesar, Identitatile utilizatorului
Kerberos sunt sensibile la majuscule.

c. Faceti clic pe Urmatorul.

12. Pe pagina Specificare utilizator sistem EIM, selectati un Tip de utilizator pe care vreti sa-1 foloseasca sistemul
la realizarea operatiilor EIM pentru functiile sistemului de operare. Aceste operatii includ operatiile de cautare
mapare si de stergere a asocierii la gtergerea unui profil utilizator i5/0S. Puteti selecta unul din urmatoarele tipuri
de utilizator: Nume distinctiv si parola, Fisier tabela de chei Kerberos si principal sau Principal Kerberos si
parola. Ce tipuri de utilizator puteti selecta depinde de configuratia curenta a sistemului. De exemplu, daca
serviciul de autentificare in retea nu este configurat pentru sistem, atunci este posibil ca tipul de utilizator
Kerberos sa nu fie disponibil pentru selectie. Tipul de utilizator pe care il selectati determina celelalte informatii
pe care trebuie sa le furnizati pentru a completa pagina, dupa cum urmeaza:

Nota: Trebuie sa specificati un utilizator care este definit curent pe serverul de director care gazduieste
controlerul de domeniu EIM. Utilizatorul pe care il specificati trebuie sa aiba privilegii de efectuare a
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e.

cautarilor de mapare si administrare de registre pentru registrul de utilizatori local. Daca utilizatorul pe
care il specificati nu are aceste privilegii, atunci anumite functii ale sistemului de operare inrudite cu
utilizarea semnadrii unice si stergerea profilurilor de utilizator ar putea esua.

Daca nu ati configurat serverul de director Inainte de a rula acest vrajitor, singurul tip de utilizator pe care-1
puteti selecta este Nume distinctiv si parola si singurul nume distinctiv pe care-1 puteti specifica este
DN-ul administratorului LDAP.

Daca selectati Nume distinctiv si parola, furnizati informatiile urmatoare:

+ In campul Nume distinctiv, specificati numele distinctiv LDAP care identifica utilizatorul pe care sa-1
foloseasca sistemul atunci cand realizeaza operatii EIM.

+ In campul Paroli, introduceti parola pentru numele distinctiv.
+ In campul Confirmare parola, specificati parola a doua oara in scopul verificarii ei.
Daca selectati Principal Kerberos si parola, furnizati informatiile urmatoare:

+ In campul Principal, specificati numele principalului Kerberos pe care si-1 foloseasca sistemul la realizarea
operatiilor EIM.

+ In campul Regiune, specificati numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului si al regiunii ce identifica in mod unic utilizatorii Kerberos din fisierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in figierul
tabela de chei ca jsmith@ordept.myco.com.

+ In campul Paroli, introduceti parola pentru utilizator.
+ In campul Confirmare paroli, specificati parola a doua oara in scopul verificarii ei.
Daca selectati Fisier tabela de chei Kerberos si principal, furnizati informatiile urmatoare:

+ In campul Fisier tabela de chei, specificati calea complet calificata si numele de fisier tabeld de chei care
contine principalul Kerberos, de folosit de sistem pentru realizarea operatiilor EIM. Sau, faceti clic pe
Rasfoire pentru a rasfoi prin directoare in sistemul de fisiere integrat System i pentru a selecta un fisier
tabela de chei.

+ In campul Principal, specificati numele principalului Kerberos pe care si-1 foloseasca sistemul la realizarea
operatiilor EIM.

+ In campul Regiune, specificati numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului si al regiunii ce identifica in mod unic utilizatorii Kerberos din figierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in figierul
tabela de chei ca jsmith@ordept.myco.com.

Faceti clic pe Verificare conexiune pentru a va asigura ca vrajitorul poate folosi informatiile de utilizator

specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

Faceti clic pe Urmatorul.

13. In panoul Rezumat, revizualizati informatiile de configurare pe care le-ati furnizat. Daca toate informatiile sunt
corecte, apasati Sfarsit.

Finalizarea configuratiei EIM pentru domeniu

Cand vrajitorul se termina, adauga domeniul nou la folderul Gestionare domeniu si cu aceasta ati creat o configuratie
EIM de baza pentru acest server. Este insa posibil sa fie necesar sa executati operatiile urmatoare pentru a finaliza
configurarea EIM pentru domeniu.

1. Utilizati vrajitorul de configurare EIM pe fiecare server aditional pe care vreti sa il alaturati unui domeniu existent.
Vedeti subiectul |“Aléturarea la un domeniu existent” la pagina 80|pentru informatii suplimentare.

2. Adaugati definitii registru EIM la domeniul EIM, daca este necesar, pentru alte platforme si aplicatii non-System i
care vor sa participe la domeniul EIM. Aceste definitii de registre se refera la registrele de utilizatori reale care
trebuie sa participe in domeniu. Depinzand de cerintele implementarii EIM ar trebui sa vedeti fie f‘Adéugarea uneil

|deﬁni§ii de registru sistem” la pagina 91l fie |“Adﬁugarea unei definitii de registru aplicatie” la pagina 91}

3. Bazat pe implementarea dumneavoastra EIM, determinati daca sa:

a.

“Crearea unui identificator EIM” la pagina 97|pentru fiecare utilizator unic sau entitate in domeniu si

unei asocieri de identificator EIM” la pagina 101|pentru ele.
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b. [“Crearea unei asocieri de politicd” la pagina 102|pentru a mapa un grup de utilizatori la o identitate utilizator
destinatie.

c. Creati o combinatie a acestora.

4. Utilizati functia EIM [‘Testarea maparilor EIM” la pagina 88§ pentru a testa maprile de identitate pentru
configuratia EIM a dumneavoastra.

5. Daca singurul utilizator EIM pe care 1-ati definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt pentru toate datele din serverul de director. Prin urmare, ati putea considera crearea unui

sau mai multor DN-uri ca utilizatori aditionali care au pentru date EIM mai corespunzatoare si mai
limitate. Pentru a invata mai multe despre crearea DN-urilor pentru serverul de director, vedeti|Nume distinctive|in
Centrul de informare 15/0S. Numarul de utilizatori EIM suplimentari depinde de accentul pus in politicile de

securitate pe indatoririle si responsabilitatile privitoare la securitate. Tipic, puteti crea cel putin urmatoarele doua
tipuri de nume distinctive (DN):

* Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil cu gestionarea domeniului EIM. Acest DN administrator EIM ar putea fi utilizat la conectarea la
controlerul de domeniu cand gestionati toate aspectele domeniului EIM prin mijloace ale Navigator System i.

* Sau cel putin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operatii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces, necesar pentru utilizatorul de sistem care
realizeaza operatiile EIM din partea sistemului de operare.

Nota: Pentru a utiliza noul DN pentru utilizatorul sistemului in loc de DN-ul administratorului LDAP, trebuie sa
modificati proprietatile configuratiei EIM pentru platforma System i. Vedeti [‘Gestionarea proprietatilor de|
[configurare EIM” 1a pagina 115|pentru a afla cum sa modificati DN-ul utilizatorului sistemului.

S-ar putea sa fie nevoie sa realizati taskuri suplimentare daca ati creat o configuratie serviciu de autentificare de baza,
in special daca implementati un mediu de semnare unica. Puteti gasii informatii despre acesti pasi suplimentari trecand
in revista pasii de configurare finalizati demonstrati de scenariul, [Activare semnare unica pentrui5/OS)

Alaturarea la un domeniu existent

Utilizati vrajitorul de configurare EIM (Enterprise Identity Mapping) pe o platforma System i pentru a configura un
controler de domeniu si a crea un domeniu EIM, apoi pute {i utiliza vrajitorul pentru a configura alte sisteme sa
participe in domeniu.

Dupa ce creati un domeniu EIM si configurati un controler de domeniu pe un sistem, puteti configura toate celelalte
platforme System i sa se alature domeniului EIM. Pe masura ce lucrati cu vrajitorul trebuie sa furnizati informatii
despre domeniu, incluzand informatii de conexiune la controlerul de domeniu EIM. Cand folositi vrajitorul de
configurare EIM pentru a va alatura unui domeniu existent, vrajitorul tot va ofera optiunea de lansarea a vrajitorului de
configurare NAS (Network Authentication Service) daca ati ales sa configurati Kerberos ca parte a configurarii EIM pe
sistem.

Cand terminati sa va alaturati unui domeniu existent cu vrajitorul de configurare EIM, puteti realiza urmatoarele
task-uri:

* Configurarea serviciului de autentificare in retea pentru sistem.
* Crearea definitiilor registru pentru registrul local 15/0S si pentru registrul Kerberos.

* Configurarea sistemului ca sd participe intr-un domeniu existent EIM.

Pentru a configura sistemul sa se aldture unui domeniu EIM existent, trebuie sa aveti toate din urmatoarele autorizari
speciale:

* Administrator securitate (*SECADM).
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* Toate obiectele (*ALLOB]J).

Pentru a porni si folosi vrajitorul de configurare EIM pentru a va alatura unui domeniu existent, realizati urmatorii pasi:

1.
2.

Verificati ca serverul de director de pe sistemul de la distanta este activ.

In Navigator System i, selectati sistemul pentru care vreti sa configurati EIM si expandati Retea > EIM
(Enterprise Identity Mapping).

Faceti clic dreapta Configurare si selectati Configurare... pentru a porni vrajitorul de configurare EIM.

Nota: Aceasta optiune este etichetatd Reconfigurare..., dacd EIM a fost configurat anterior pe sistem.
Pe pagina de Bun venit a vrajitorului, selectati Alaturare la un domeniu existent si apoi apasati Urmatorul.

Nota: Daca serviciul de autentificare in retea nu este configurat curent pe modelul System i sau informatii
suplimentare configurare autentificare in retea sunt necesare pentru a configura un mediu de semnare
unica, pagina Configurare servicii autentificare in retea se afigeaza. Aceasta pagind va permite sa porniti
vrajitorul Configurare serviciu de autentificare in retea astfel incat sa puteti configura serviciul de
lautentificare in retea|. Sau, puteti configura Serviciu autentificare in retea mai tarziu utilizand vrajitorul de
configurare pentru acest serviciu prin Navigator System i. Dupa ce efectuati configurarea serviciului de
autentificare in retea, continua vrajitorul de configurare EIM.

Pentru a configura serviciul de autentificare in retea, terminati acesti pasi:

a. Pe pagina Configurare NAS (Network Authentication Service), selectati Da pentru a porni vrajitorul de
configurare NAS. Cu acest vrajitor, puteti configura mai multe interfete si servicii i5/0S pentru a participa
intr-o regiune Kerberos si pentru a configura un mediu semnare unica care utilizeaza ambele EIM si serviciul
de autentificare in retea.

b. Pe pagina Specificare informatii regiune, specificati numele regiunii implicite in campul Regiune implicita.
Daca utilizati Microsoft Active Directory pentru autentificarea Kerberos, selectati Microsoft Active
Directory este utilizat pentru autentificarea Kerberos si faceti clic pe Urmatorul.

c. Pe pagina Specificare informatii KDC, specificati numele complet calificat al serverului Kerberos pentru
aceasta regiune in campul KDC, specificati 88 in campul Port si faceti clic pe Urmatorul.

d. Pe pagina Specificare informatii pentru server de parole, selectati fie Da, fie Nu pentru setarea unui server
de parole. Serverul de parole permite principalilor sa modifice parolele pe serverul Kerberos. Daca selectati
Da, introduceti numele serverului de parole in campul Server de parole. In campul Port, acceptati valoarea
implicita de 464 si faceti clic pe Urmatorul.

e. Pe pagina Selectare intrari tabela de chei selectati Autentificare Kerberos i5/0S si faceti clic pe
Urmatorul.

Noti: In plus puteti de asemenea crea intrari tabela de chei pentru IBM Tivoli Directory Server for i5/0S,
15/0S NetServer si IBM HTTP Server for i5/0S daca vreti ca aceste servicii sa utilizeze autentificare
Kerberos. Este posibil sa aveti nevoie de configurari suplimentare pentru aceste servicii, inainte ca ele
sa poata folosi autentificarea Kerberos.

f. Pe pagina Creare Intrare tabela chei i5/0S introduceti si confirmati o parola si faceti clic pe Urmatorul.
Acecasta este aceiasi parola pe care o veti utiliza cand adaugati principalii i5/0S la serverul Kerberos.

g. Optional: Pe pagina Creare fisier batch, selectati Da, specificati informatiile urmatoare si faceti clic pe
Urmatorul:

« In campul Fisier batch, actualizati calea de directoare. Faceti clic pe Rasfoire pentru a gsi calea de
directoare corespunzatoare sau editati calea in campul Fisier batch.

+ In campul Includere paroli, selectati Da. Aceasta asigura ci toate parolele asociate cu principalul
serviciului 15/0S sunt incluse in fisierul batch. Este important de retinut ca parolele sunt in text clar si pot fi
citite de oricine are acces de citire la figierul batch. De aceea este esential sa stergeti fisierul batch de pe
serverul Kerberos si de pe PC imediat ce I-ati folosit. Daca nu includeti parola, va apare un prompt pentru
parola, cand rulati fisierul batch.
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Nota: Puteti de asemenea adauga manual principalii serviciului care sunt generati de vrajitor la Microsoft
Active Directory. Pentru a afla cum si faceti asta, vedeti |[Addugare principali i5/0S la serverull

* Pe pagina Sumar, treceti in revista detaliile de configurare serviciu de autentificare in retea si faceti clic pe
Sfarsit pentru a va intoarce la vrajitorul de configurare EIM.

6. Pe pagina Specificare controler de domeniu furnizati urmatoarele informatii:

Nota: Serverul de director care actioneaza ca si controler de domeniu, trebuie sa fie activ pentru a termina cu
succes aceasta configurare de EIM.

a. In campul Nume controler de domeniu, specificati numele sistemului care serveste ca si controler de
domeniu pentru domeniul EIM pentru care vreti ca platforma System i sa se alature.

b. Faceti clic pe Folosirea conexiunii securizate (SSL sau TLS), daca doriti sa folositi o conexiune securizata
la controlerul de domeniu EIM. Cand este selectata, conexiunea foloseste fie SSL (Secure Sockets Layer), fie
TLS (Transport Layer Security) pentru a stabili o conexiune securizatd pentru a proteja transmisia datelor EIM
peste o retea care nu este de incredere, cum ar fi Internetul.

Nota: Trebuie sa verificati daca este configurat controlerul de domeniu EIM sa foloseasca o conexiune
securizata. Daca nu, conectarea la controlerul de domeniul esueaza.

c. In campul Port, specificati portul TCP/IP la acre asculta serverul de director. Daci este selectat Folosirea
conexiunii securizate, portul implicit este 636; altfel, portul implicit este 389.

d. Faceti clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informatiile specificate pentru a
stabili o conexiune la controlerul de domeniu EIM.

e. Faceti clic pe Urmatorul.

7. Pe pagina Specificare utilizator pentru conexiune, selectati un Tip de utilizator pentru conexiune. Puteti
selecta unul din urmatoarele tipuri de utilizatori: Nume si parola distinctive, Fisierul tabela de chei si
principalul Kerberos , Principalul si parola Kerberos sau Profilul utilizator si parola. Cele doua tipuri de
utilizator Kerberos sunt disponibile numai daca serviciul de autentificare in retea este configurat pentru platforma
locala System i. Tipul de utilizator pe care il selectati determina celelalte informatii pe care trebuie sa le furnizati
pentru a efectua dialogul care urmeaza:

Nota: Pentru a va asigura ca vrdjitorul are destula autorizare pentru a crea in director obiectele EIM necesare,
selectati ca tip de utilizator Nume distinctiv si parola si specificati ca utilizator DN pentru administratorul
LDAP si parola.

Puteti specifica un utilizator diferit pentru conexiune; dar utilizatorul pe care-1 specificati trebuie sa aiba
autorizarea echivalentd cu administratorul LDAP pentru serverul de director de la distanta.

* Daca selectati Nume distinctiv si parola, furnizati informatiile urmatoare:

— In campul Nume distinctiv, specificati numele distinctiv (DN) LDAP care identifici utilizatorul care este
autorizat sa creeze obiecte in spatiul de nume local al serverului LDAP. Daca ati folosit acest vrajitor sa
configurati serverul LDAP intr-un pas anterior, trebuie sa introduceti numele distinctiv pentru
administratorul LDAP pe care 1-ati creat in acel pas.

— In campul Parola, introduceti parola pentru numele distinctiv.

— In campul Confirmare parola, specificati parola a doua oard in scopul validarii ei.

* Daca selectati Fisier tabela de chei Kerberos si principal, furnizati informatiile urmatoare:

— 1In campul Fisier tabela de chei, specificati calea complet calificata si numele de fisier tabela de chei care
contine principalul Kerberos, de folosit de vrajitor la conectarea in domeniul EIM. Sau, faceti clic pe
Rasfoire... pentru a rasfoi printre directoarele din System i sistemul de fisiere integrat pentru a selecta un
fisier tabela de chei.

— In campul Principal, specificati numele principalului Kerberos care sa fie folosit pentru a identifica
utilizatorul.
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— In campul Regiune, specificati numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului si al regiunii identifica in mod unic utilizatorii Kerberos din fisierul tabela
de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com, este reprezentat in fisierul tabela
de chei ca jsmith@ordept.myco.com.

* Daca selectati Principal Kerberos si parola, furnizati informatiile urmatoare:

— In campul Principal, specificati numele principalului Kerberos, de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Regiune, specificati numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului si al regiunii identifica in mod unic utilizatorii Kerberos din fisierul tabela
de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in fisierul tabela de
chei ca jsmith@ordept.myco.com.

— In campul Parola, introduceti parola pentru principalul Kerberos.
— In campul Confirmare parola, specificati parola a doua oard in scopul validarii ei.
* Daca selectati Profil utilizator si parola, furnizati informatiile urmatoare:

— In campul Profil utilizator, specificati numele profilului de utilizator de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Parola, introduceti parola pentru profilul utilizator.
— In campul Confirmare paroli, specificati parola a doua oara in scopul validarii ei.

* Faceti clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informatiile de utilizator specificate
pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceti clic pe Urmatorul.
8. In pagina Specificati domeniul, selectati numele domeniului la care doriti sa va alaturati si apasati Urmatorul.
9. Pe pagina Informatii registru, specificati daca sa se adauge registrele de utilizatori locali la domeniul EIM ca si
definitii de registre. Selectati unul sau amandoua din aceste tipuri de registre de utilizatori:
+ Selectati i5/0S local pentru a adiuga o definitie registru pentru registrul local. In campul oferit, acceptati
valoarea implicita pentru numele definitiei de registru sau specificati o valoare diferita pentru numele definitiei
de registru. Numele registrului EIM este un sir arbitrar care reprezinta tipul registrului si instanta specifica a
acelui registru.

Nota: Nu aveti nevoie sa creati definitia pentru registrul i5/0S local la acest moment. Daca alegeti sa creati
definitia pentru registrul i5/0S mai tarziu, trebuie sifadiugati definitia pentru registrul sistem| si
lactualiza proprietatile configuratiei EIM|

* Selectati Kerberos pentru a aduga o definitie de registru pentru registrul Kerberos. In campul oferit, acceptati
valoarea implicita pentru numele definitiei de registru sau specificati o valoare diferitd pentru numele definitiei
de registru. Numele definitiei de registru implicit este acelasi cu numele regiunii. Acceptand numele implicit si
folosind acelasi nume de registru Kerberos ca si numele regiunii, puteti creste performantele la extragerea
informatiilor din registru. Selectati, daca este necesar, Identitatile utilizatorului Kerberos sunt sensibile la
majuscule.

Nota: Daca ati utilizat vrajitorul de configurare EIM pe alt sistem pentru a adauga o definitie registru pentru
registrul Kerberos pentru care acest model System i are un serviciu principal, apoi nu aveti nevoie sa
adaugati o definitie registru Kerberos ca parte componenta a acestei configuratii. Dar, va fi nevoie sa
specificati numele acelui registru Kerberos in proprietatile configuratiei pentru acest sistem, dupa ce ati
terminat vrajitorul.

* Faceti clic pe Urmatorul.

10. Pe pagina Specificare utilizator sistem EIM, selectati un Tip de utilizator pe care vreti sa-1 foloseasca sistemul
la realizarea operatiilor EIM pentru functiile sistemului de operare. Aceste operatii includ operatiile de cautare
mapare si de stergere a asocierii la stergerea unui profil utilizator i5/0S. Puteti selecta unul din urmatoarele tipuri
de utilizatori: Nume distinctiv si parola, Fisier tabela de chei Kerberos si principal sau Principal Kerberos si
parola. Ce tipuri de utilizator puteti selecta depinde de configuratia curenta a sistemului. De exemplu, daca
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serviciul de autentificare in retea nu este configurat pentru sistem, atunci tipul de utilizatori Kerberos nu sunt
disponibili pentru selectie. Tipul de utilizator pe care il selectati determina celelalte informatii pe care trebuie sa le
furnizati pentru a completa pagina dupa cum urmeaza:

Nota: Trebuie sa specificati un utilizator care este definit curent pe serverul de director care gazduieste
controlerul de domeniu EIM. Utilizatorul pe care il specificati trebuie sa aiba privilegii de efectuare a
cautarilor de mapare si administrare de registre pentru registrul de utilizatori local. Daca utilizatorul pe
care 1l specificati nu are aceste privilegii, atunci anumite functii ale sistemului de operare inrudite cu
utilizarea semnadrii unicesi stergerea profilurilor utilizator ar putea esua.

* Daca selectati Nume distinctiv si parola, furnizati informatiile urmatoare:
— In campul Nume distinctiv, specificati numele distinctiv LDAP care identifica utilizatorul pe care sa-1
foloseasca sistemul atunci cand realizeaza operatii EIM.
— In campul Parola, introduceti parola pentru numele distinctiv.
— In campul Confirmare paroli, specificati parola a doua oara in scopul verificarii ei.
* Daca selectati Principal Kerberos si parola, furnizati informatiile urmatoare:
— In campul Principal, specificati numele principalului Kerberos de folosit de sistem la realizarea operatiilor
EIM.

— In campul Regiune, specificati numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului si al regiunii identifica in mod unic utilizatorii Kerberos din fisierul tabela
de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in fisierul tabela de
chei ca jsmith@ordept.myco.com.

— In campul Parola, introduceti parola pentru utilizator.

— In campul Confirmare parola, specificati parola a doua oari in scopul verificarii ei.

* Daca selectati Fisier tabela de chei Kerberos si principal, furnizati informatiile urmatoare:

— In campul Fisier tabela de chei, specificati calea complet calificata si numele de fisier tabela de chei care
contine principalul Kerberos, de folosit de sistem pentru realizarea operatiilor EIM. Sau, faceti clic pe
Rasfoire... pentru a rasfoi printre directoarele din System i sistemul de figiere integrat pentru a selecta un
figier tabela de chei.

— In campul Principal, specificati numele principalului Kerberos de folosit de sistem la realizarea operatiilor
EIM.

— In campul Regiune, specificati numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului si al regiunii identifica in mod unic utilizatorii Kerberos din fisierul tabela
de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in figierul tabela de
chei ca jsmith@ordept.myco.com.

* Faceti clic pe Verificare conexiune pentru a va asigura ca vrajitorul poate folosi informatiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceti clic pe Urmaétorul.

11. In pagina Rezumat, treceti in revista informatiile de configurare pe care le-ati furnizat. Daca toate informatiile
sunt corecte, apasati Sfarsit.

Finalizarea configuratiei EIM pentru domeniu

Cand vrajitorul se termina, adauga domeniul la folderul Domain Management si ati creat o configuratic EIM de baza
pentru acest server. Totusi, s-ar putea sa fie nevoie sa terminati acesti pasi pentru a finaliza configurarea EIM pentru
domeniu.

1. Adaugati definitii registru EIM la domeniul EIM, daca este necesar, sisteme le car nu ruleaza sisteme si aplicatii
15/0S pe care vreti sa participe la domeniul EIM. Aceste definitii de registre se refera la registrele de utilizatori
reali care trebuie sa participe in domeniu. Puteti, fie adauga definitii de registru sistem|fiefadiuga definitii de|
registru aplicatie in functie de ce are nevoie implementarea dumneavoastra EIM.

2. Bazat pe implementarea dumneavoastra EIM, determinati daca sa:

* |Creati identificatori EIM]|pentru fiecare utilizator sau entitate unica in domeniu si sa

identiﬁcatoril pentru ei.
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« |Creati asocieri de politic|pentru a mapa un grup de utilizatori la o singuri identitate de utilizator destinatie.

* Creati o combinatie a acestora.

3. Folositi functia EIM de ftestare a unei mapdri| pentru a testa maprile de identificatori pentru configuratia EIM.

4. Daca singurul utilizator EIM pe care l-ati definit este DN pentru administratorul LDAP, atunci utilizatorul
dumneavoastra EIM are un nivel inalt de autorizare la toate datele de pe serverul director. Prin urmare, ati putea
considera crearea unui sau mai multor DN-uri ca utilizatori aditionali care aupentru date EIM mai

corespunzatoare si mai limitate. Pentru a invata mai multe despre crearea DN-urilor pentru serverul de director,
consultati in Centrul de informare 15/0S. Numarul de utilizatori EIM suplimentari depinde de
accentul pus in politicile de securitate pe indatoririle si responsabilitatile privitoare la securitate. Tipic, puteti crea
cel putin urmatoarele doua tipuri de nume distinctive (DN):

e Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil pentru gestionarea domeniului EIM. Acest DN administrator EIM ar putea fi utilizat la conectarea la
controlerul de domeniu cand gestionati toate aspectele domeniului EIM prin mijloace ale Navigator System i.

* Sau cel putin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operatii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces necesar pentru utilizatorul sistem care
realizeaza operatiile EIM din partea sistemului de operare.

Nota: Pentru a utiliza noul DN pentru utilizatorul sistemului in loc de DN-ul administratorului LDAP, trebuie sa
modificati proprietatile configuratiei EIM pentru platforma System i. Consultati|Gestiune proprietiti
configuratie EIM| pentru a invata cum sa modificati DN-ul de utilizator sistem.

S-ar putea sa fie nevoie sa realizati taskuri suplimentare daca ati creat o configuratie serviciu de autentificare de baza,

in special dacd implementati un mediu de semnare unica. Puteti gasii inform atii despre acesti pasi suplimentari trecand
in revista pasii de configurare finalizati demonstrati de scenariul, |Activare semnare unica pentrui5/OS}

Configurarea unei conexiuni securizate la controlerul de domeniu EIM

Ati putea dori sa folositi protocoalele SSL (Secure Sockets Layer) sau TLS (Transport Layer Security) pentru a stabili o
conexiune securizata cu controlerul de domeniu EIM (Enterprise Identity Mapping), pentru a proteja transmisia datelor
EIM.

Pentru a configura SSL sau TLS pentru EIM, trebuie sa efectuati aceste operatii:

1. Daci este necesar, utilizati DCM (Digital Certificate Manager) pentru a pentru serverul de director
pentru a-1 folosi cu SSL.

2. [Activarea SSL pentru serverul de director local|care gizduieste domeniul EIM.

3. Actualizati proprietatile configurarii EIM pentru a specifica ca modelul System i utilizeaza o conexiune SSL sigura.
Pentru a actualiza proprietatile Configuratiei EIM, terminati acesti pasi:

a. In Navigator System i, selectati sistemul in care ati configurat EIM si expandati Retea — EIM (Enterprise
Identity Mapping).
Faceti clic-dreapta Configurare si selectati Proprietati.
Pe pagina Domeniu, selectati Folosirea conexiunii securizate (SSL sau TLS), specificati portul securizat la
care asculta serverul de director sau acceptati valoarea implicitd 636 in campul Port si faceti clic pe OK.

4. Actualizati proprietatile domeniului EIM pentru fiecare domeniu EIM pentru a specifica ca EIM utilizeaza o
conexiune SSL cand gestioneaza domeniul prin Navigator System i. Pentru a actualiza proprietatile domeniului
EIM, terminati acesti pasi:

a. In Navigator System i, selectati sistemul in care ati configurat EIM si expandati Retea — EIM (Enterprise
Identity Mapping) — Gestionare domeniu.
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b. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la Gestionare domeniu}

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti [Conectarea la controlerul de|
domeniu EIM

c. Faceti clic-dreapta pe domeniul EIM la care sunteti acum conectat si selectati Proprietati.

d. Pe pagina Domeniu, selectati Folosirea conexiunii securizate (SSL sau TLS), specificati portul securizat la
care asculta serverul de director sau acceptati valoarea implicita 636 in campul Port si faceti clic pe OK.

Gestionarea EIM (Enterprise Identity Mapping)

Dupa ce configutati EIM (Enterprise Identity Mapping) pentru platforma dumneavoastra System i, sunt multe taskuri
administrative pe care va treubui sa le realizati in timp pentru a gestiona domeniul dumneavoastra EIM si datele pentru
domeniu.

Pentru a invata mai multe despre gestionarea EIM in intreprinderea dumneavoastra, examinati aceste pagini.

Gestionarea domeniilor EIM (Enterprise Identity Mapping)

Utilizati Navigator System i pentru a gestiona toate domeniile dumneavoastra EIM.

Pentru a gestiona orice domeniu EIM, domeniul trebuie sa fie mentionat sau trebuie sa il adaugati la folderul
Gestionare domeniu sub folderul Retea in Navigator System i. Cand folositi Configuratia EIM pentru a crea si
configura un nou domeniu EIM, domeniul este addugat automat la folderul Gestionare domeniu astfel incat puteti
gestiona domeniul si informatia din domeniu.

Puteti utiliza orice conexiune System i pentru a gestiona un domeniuEIM care se afla oriunde in aceeasi retea, chiar si
cand sistemul pe care 1l utilizati nu este participant in domeniu.

Puteti realiza urmatoarele operatii de gestiune pentru un domeniu:

Adaugarea unui domeniu EIM la folderul Gestionare domeniu
Pentru a adauga un domeniu EIM la folderul Gestionare domeniu, trebuie sa aveti autorizare speciala *SECADM si
domeniul pe care vreti sa il adaugati trebuie sa existe inaintea adaugarii sale la folderul Gestionare domeniu.

Pentru a adauga un domeniu EIM existent la folderul Gestionare domeniu, efectuati urmatorii pasi:
1. Expandati Retea >Mapare identitate in intreprindere.
2. Faceti clic dreapta pe Gestionare domeniu si sclectati Adaugare domeniu

3. In fereastra de dialog Adiaugare domeniu, specificati domeniul cerut si informatii de conectare. Sau, faceti clic pe
Rasfoire pentru a vizualiza o listd de domenii pe care controlerul de domenii le gestioneaza.

Nota: Daca faceti clic pe Rasfoire, dialogul Conectare la Controler domenii EIM se afiseaza. Pentru a vedea o
lista de domenii, trebuie sa va conectati la controlerul de domenii fie cu control acces administrator LDAP
sau cu control acces administrator EIM. Continutul listei domeniului variaza in functie de controlul
accesului EIM pe care il aveti. Daca aveti control de acces Administrator LDAP, puteti vizualiza o lista a
tuturor domeniilor pe care le gestioneaza controlerul de domenii. Altfel lista afiseazd doar acele domenii
pentru care aveti control de acces Administrator EIM.

4. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa specificati pentru fiecare camp.
5. Apasati OK pentru a adduga domeniul.

Conectarea la domeniul EIM

Inainte s puteti lucra cu un domeniu EIM (Enterprise Identity Mapping), trebuie mai intai s va conectati la controlerul
de domenii EIM pentru domeniu. Va puteti conecta la un domeniu EIM chiar dacd modelul dumneavoastra System i nu
este actual configurat pentru a participa la domeniu.
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Pentru a va conecta la controlerul de domenii EIM, utilizatorul la care va conectati trebuie sa fie membru al unui grup
de control acces EIM. Apartenenta dumneavoastra la un grup de control acces EIM determina ce operatii puteti realiza
in domeniu si ce date EIM puteti vizualiza sau schimba.

Pentru a va conecta la un domeniu EIM, efectuati pasii urmatori:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Faceti clic-dreapta pe domeniul la care vreti sd va conectati..

Nota: Daca domeniul cu care vreti sa lucrati nu este mentionat sub Gestiune domenii, trebuie sa adaugati un
domeniu EIM la folderul de gestiune domenii.

3. Faceti clic dreapta pe domeniul EIM la care vreti sa va conectati si selectati Conectare.

4. In fereastra Conectare la controlerul de domeniu EIM, specificati Tipul utilizatorului, furnizati informatiile de
identificare cerute pentru utilizator selectati o optiune de parola pentru conectarea la un controler de domeniu.

5. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa specificati pentru fiecare camp din
fereastra de dialog.

6. Faceti clic pe OK pentru conectare la controlerul de domeniu.

Activarea asocierilor de politica pentru un domeniu
O asociere de politica furnizeaza un mijloc de creare mapari multe-la-una in situatii unde asocierile intre identitatile
utilizator si identificatorul EIM (Enterprise Identity Mapping) nu exista.

Puteti folosi o asociere de politica pentru a mapa un set sursa de identitati de utilizator (in loc de o singura identitate de
utilizator) la o unica identitate destinatie de utilizator dintr-un registru de utilizatori destinatie, specificat. Pentru a putea
folosi asocieri de politica, trebuie insa mai intai sa va asigurati ca ati activat domeniul pentru a utiliza asocierile de
politica pentru operatii de cautare mapare.

Pentru a activa suportul de politica de mapare pentru a utiliza asocierile de politica pentru un domeniu, trebuie sa fiti
conectat la domeniul EIM in care vreti sa lucrati si trebuie sa aveti control acces administrator EIM.

Pentru a activa suportul de cautare mapare pentru utilizare asocieri de politica intr-un domeniu, parcurgeti pasii
urmatori:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Faceti clic dreapta pe domeniul EIM in care vreti sa lucrati si selectati Politica mapare.
* Daca domeniul EIM cu care vreti s lucrati nu este mentionat sub Gestionare domeniu, trebuie sa adaugati un
domeniu EIM la folderul Gestionare domeniu.

* Daca nu sunteti conectat curent la domeniul EIM in acre vreti sa lucrati, trebuie sa va conectati la controlerul de
domeniu EIM. (Optiunea de Politici mapare nu este disponibila pana va conectati la domeniu.)

3. in pagina General, selectati Activare ciutiri mapare folosind asocieri de politica pentru domeniu.
4. Selectati OK.

Nota: Trebuie sa activati cautarile de mapare si utilizarea asocierilor de politica pentru fiecare definitie registru
destinatie pentru care sunt asocieri de politica definite. Daca nu activati cautarile de mapare pentru definitia de
registru destinatie, registrul respectiv nu poate participa la operatiile de cautare mapare EIM. Daca nu specificati
faptul ca registrul destinatie poate folosi asocieri de politica, asocierile de politica definite pentru acel registru
sunt ignorate de operatiile de cautare mapare EIM.

Concepte inrudite

|“Sup0rtul pentru politica EIM si activarea” la pagina 37|

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie
cu asocierile identificator.
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Testarea maparilor EIM

Testare mapare EIM (Enterprise Identity Mapping) va permite sa emiteti operatii de cautare EIM impotriva
configuratiei EIM. Puteti folosi testul pentru a verifica ca o identitate specifica de utilizator sursa se mapeaza corect la
identitatea de utilizator destinatie. Testarea asigura ca operatiile de cautare mapare EIM pot returna identitatea utilizator
destinatic corecta bazata pe informatiile specificate.

Pentru a utiliza functia testare mapare pentru a va testa configuratia EIM, trebuie sa fiti conectat la domeniul EIM in ¢
are vreti sa lucrati si trebuie sa aveti control de acces EIM la unul din aceste nivele:

* Administrator EIM

* Administrator de identificatori

* Administrator de registru

* Operatii de cautare mapare EIM

Pentru a folosi suportul de testare mapari pentru a testa configuratia EIM, terminati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

 Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la Gestionare domeniu}

+ Daca nu sunteti conectat curent la domeniul EIM in care vreti s lucrati, vedeti [Conectarea la controlerul de]
domeniu EIM

3. Faceti clic-dreapta pe domeniul EIM la care sunteti acum conectat si selectati Testarea unei mapari

4. 1In dialogul Testarea unei mapiri, specificati informatiile urmatoare:

a. In campul Registru sursi, furnizati numele definitiei de registru care se refera la registrul de utilizatori pe care
vreti sa-1 folositi ca sursa pentru testarea operatiei de cautare mapari.

b. In campul Utilizator sursa, furnizati numele identitatii utilizatorului pe care vreti sa-1 folositi ca sursa pentru
testarea operatiei de cautare mapari.

c. In campul Registru destinatie, furnizati numele definitiei de registru care se refera la registrul de utilizatori pe
care vreti sa-1 folositi ca destinatie pentru testarea operatiei de cautare mapari.

d. Optional: In campul Informatii de cautare, furnizati orice informatii de cautare definite pentru utilizatorul
destinatie.
5. Faceti clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre ce informatii sunt necesare pentru fiecare
camp in dialog.

6. Faceti clic pe Testare si vedeti rezultatele operatiei de cautare mapari, atunci cand sunt afisate.

Nota: Daca operatia de cautare mapare returneaza rezultate ambigue, dialogul Testare mapare - Rezultate este
afisat indicand un mesaj de eroare si o lista de utilizatori destinatie pe care le gaseste campul operatie de
cautare.

a. Pentru a depana rezultatele ambigue, selectati un utilizator destinatie si faceti clic pe Detalii.

b. Dialogul Testare mapare - Detalii este afisat indicand informatii despre rezultatele operatiei de cautare
mapare pentru utilizatorul destinatie specificat. Faceti clic pe Ajutor pentru informatii suplimentare
detaliate despre rezultatele operatiei de cautare mapare.

c. Faceti clic pe Inchide pentru a iesi din dialogul Testare mapare - Rezultate.
7. Continuati testarea configuratiei sau faceti clic pe inchidere pentru a iesi.

Concepte inrudite

|“Depanarea problemelor de mapare EIM” la pagina 119|

Exista un numar de probleme obisgnuite care pod duce la nefunctionarea tuturor maparilor EIM sau la functionarea
lor necorespunzatoare. Revedeti urmatoarea tabela pentru a gasi informatii despre ce problema ar putea cauza o
mapare EIM sa esueze si solutiile potentiale pentru acea problema. Daca maparile EIM esueaza, s-ar putea sa fie
nevoie sa vedeti fiecare solutie din tabela pentru a gési si rezolva problema sau problemele care au dus la esuarea
maparilor.
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Lucrul cu rezultatele testului si rezolvarea problemelor:

Cand ruleaza testul, este returnata o identitate de utilizator destinatie daca procesul testarii gaseste o asociere dintre
identitatea de utilizator sursa si identitatea de utilizator destinatie pe care administratorul o furnizeaza. Testul indica
tipul asocierii intre cele doua identitati de utilizator pe care a gasit-o. Cand procesul de testare nu gaseste o asociere
bazata pe informatiile furnizate, testul intoarce o identitate de utilizator destinatie de none (nici una).

Testul, ca orice operatie de cautare mapari EIM, cauta si intoarce prima identitate de utilizator destinatie
corespunzatoare, prin cautarea in urmatoarea ordine:

1. Asociere de identificator specifica

2. Asociere de politica filtrare certificat

3. Asociere politica registru implicit

4. Asocierea de politica domeniu implicit

In anumite cazuri, testul nu intoarce nici un rezultat identitate de utilizator destinatie, desi asocierile sunt configurate

pentru domeniu. Verificati ca ati furnizat informatii corecte pentru test. Daca informatiile sunt corecte si testul nu
intoarce nici un rezultat, atunci problema poate fi cauzata de una din urmatoarele:

* Suportul de asocieri politica nu este activat la nivelul domeniului. S-ar putea sa fie nevoie salactivati asocierile d¢]
[politica pentru un domeniul

* Suportul de cautare mapari sau suportul de asocieri politica nu este activat la nivelul de registru individual. S-ar
putea sa fie nevoie safactivati suportul de cautare mapari si folosirea de asocieri politica pentru registrul destinatie]

* O asociere destinatie sau sursa pentru un identificator EIM nu este configurata corect. De exemplu, nu exista nici o
asociere sursa pentru principalul Kerberos (sau utilizatorul Windows) sau este incorecta. Sau, asocierea destinatie
specifica o identitate de utilizator incorectd. [Afisati toate asocierile de identificatori pentru un identificator EIM]
pentru a verifica asocierile pentru un identificator specific.

+ O asociere politica nu este configurata corect. |Afisati toate asocierile politica pentru un domeniu|pentru a verifica
informatiile sursa si destinatie pentru toate asocierile de politica definite in domeniu.

din nou registrul, sau sterge si crea din nou asocierea cu majuscula corespunzatoare.

In alte cazuri, testul poate avea rezultate ambigue. In asemenea caz, se afiseaza un mesaj de eroare care indici aceasta.
Testul intoarce rezultate ambigue, cand mai mult de o identitate de utilizator destinatie se potriveste cu criteriul de test
specificat. O operatie de cautare mapari poate intoarce mai multe identitati de utilizator destinatie cand existd una sau
mai multe din situatiile urmatoare:

* Un identificator EIM are mai multe asocieri destinatie individuale la acelasi registru destinatie.
* Mai mult de un identificator EIM are aceeasi identitate utilizator specificata intr-o asociere sursa si fiecare din acesti

identificatori EIM are o asociere destinatie la acelasi registru destinatie, desi identitatea utilizator specificata pentru
fiecare asociere destinatie poate fi diferita.

* Mai mult de o asociere politicd domeniu implicita specifica acelasi registru destinatie.
* Mai mult de o asociere politica registru implicita specifica acelasi registru sursa si acelasi registru destinatie.

* Mai mult de o asociere politica filtru certificate specifica aceleasi registru sursa X.509, filtru de certificate si registru
destinatie.

O operatie de cautare mapare returneaza mai mult de o identitate utilizator destinatie poate crea probleme pentru
aplicatiile permise EIM, inclusiv aplicatiile si produsele i5/0S. De aceea este nevoie sa determinati cauza rezultatelor
ambigue si ce actiuni trebuiesc luate pentru rezolvarea situatiei. In functie de cauza, puteti face una din urmatoarele:

e Testul returneaza mai multe identitati de destinatie nedorite. Aceasta indica incorectitudinea configuratiei de asocieri
pentru domeniu, datoritd unuia din urmatoarele:

— O asociere destinatie sau sursa pentru un identificator EIM nu este configurata corect. De exemplu, nu exista nici
o0 asociere sursa pentru principalul Kerberos (sau utilizatorul Windows) sau este incorecta. Sau, asocierea
destinatie specifica o identitate de utilizator incorecta. [Afisati toate asocierile de identificatori pentru un|
[identificator EIM|pentru a verifica asocierile pentru un identificator specific.
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— 0 asociere politici nu este configurati corect.|Afisati toate asocierile politici pentru un domeniul pentru a verifica
informatiile sursa si destinatie pentru toate asocierile de politica definite in domeniu.

» Testul intoarce mai multe identitati destinatie si aceste rezultate sunt corespunzatoare pentru modul cum sunt
configurate asocierile, atunci este nevoie sa specificatifinformatii de cautare| pentru fiecare identitate de utilizator
destinatie. Trebuie sa definiti informatii de cautare unice pentru toate identitatile de utilizator destinatie care au
aceeasl sursa (fie un identificator EIM pentru asocierile de identificatori sau un registru de utilizatori sursa pentru
asocierile de politica). Definind informatii de cautare pentru fiecare identitate de utilizator destinatie, va asigurati ca
o operatie de cautare intoarce o singurd identitate de utilizator destinatie, in locul tuturor identitatilor de utilizator
posibile. Consultati |Adéugarea de informatii de cautare pentru o identitate utilizator destina;iel Trebuie sa specificati
aceste operatii de cautare despre operatia de cautare mapare.

Nota: Aceastd abordare functioneaza doar daca aplicatia este activata sa foloseasca informatiile de cautare. Totusi,
aplicatiile de baza i5/0OS ca System i Access pentru Windows nu pot utiliza informatii de cautare pentru a
distinge printre identitati utilizator destinatie returnate de o operatie de cautare. In consecinta, ati putea
considera redefinirea asocierilor pentru domeniu pentru a va asigura ca o operatie de cautare de mapare poate
returna o singura identitate utilizator destinatie pentru a se asigura ca aplicatiile i5/0S de baza pot realiza
operatii de cautare si mapare de identitati cu succes.

Inlaturarea unui domeniu EIM din folderul Gestionare domeniu

Puteti inlatura un domeniu EIM pe care nu mai vreti sa il gestionati din folderul Gestionare domeniu. Cu toate acestea,
inlaturarea domeniului din folderul Gestionare domeniu nu are acelasi efect ca si stergerea domeniului si nu sterge
datele de domeniu din controlerul de domeniului.

Nu va trebuie nici un control acces EIM pentru a inlatura un domeniu.

Pentru a inlatura un domeniu EIM (Enterprise Identity Mapping) pe care nu mai doriti sa-l gestionati din folderul
Gestionare domeniu, completati acesti pasi:

1. Expandati Retea >Mapare identitate in intreprindere.
2. Faceti clic dreapta pe Gestionare domeniu si selectati inliturare domeniu.
3. Selectati domeniul EIM pe care doriti sa il inlaturati din Gestionare domeniu.
4. Apasati OK pentru a inlatura domeniul.

Operatii inrudite

[*Stergerea unui domeniu EIM si a tuturor obiectelor de configurare’|

Inainte sa stergeti un domeniu EIM, trebuie sa stergeti toate definitiile de registru si toti identificatorii EIM
(Enterprise Identity Mapping) din domeniu. Daca nu vreti sa stergeti domeniul si toate datele domeniului, dar nu
mai vreti sa gestionati domeniul, in schimb puteti inlatura domeniul.

Stergerea unui domeniu EIM si a tuturor obiectelor de configurare

Inainte sa stergeti un domeniu EIM, trebuie sa stergeti toate definitiile de registru si toti identificatorii EIM (Enterprise
Identity Mapping) din domeniu. Daca nu vreti sa stergeti domeniul si toate datele domeniului, dar nu mai vreti sa
gestionati domeniul, in schimb puteti inlatura domeniul.

Pentru a sterge un domeniu EIM, trebuie sa aveti control acces EIM cel putin la unul din nivelele:
* Administrator LDAP
Administrator EIM.

Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

Daca este necesar, |§terge;i toate definitiile de registru| din domeniul EIM

Daca este necesar, |§terge;i toti identificatorii EIMI din domeniul EIM .

Faceti clic dreapta pe domeniul pe care vreti sa il stergeti si selectati Stergere.

ok wnp =

Apasati Da in dialogul Confirmare de stergere.

Nota: Ecrancle dialog Stergere in progres indica starea stergerii domeniului pana cand procesul este complet.
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Operatii inrudite

[‘Inliturarea unui domeniu EIM din folderul Gestionare domeniu” la pagina 90|

Puteti inlatura un domeniu EIM pe care nu mai vreti sa il gestionati din folderul Gestionare domeniu. Cu toate
acestea, inlaturarea domeniului din folderul Gestionare domeniu nu are acelasi efect ca si stergerea domeniului si
nu sterge datele de domeniu din controlerul de domeniului.

Gestionarea definitiilor de registre EIM

Pentru ca registrele de utilizatori si identitatile utilizator pe care le contin sa participe intr-un domeniu EIM trebuie sa
creati definitii registru pentru ele. Puteti gestiona modul in care registrele de utilizator si identitatile lor de utilizator
participa in EIM prin gestionarea acestor definitii de registru EIM.

Puteti realiza urmatoarele operatii de gestiune pentru definitiile de registru:
Concepte inrudite

|“Crearea unei asocieri de politica” la pagina IOZI
O asociere de politica furnizeaza un mod de a defini o relatie dintre mai multe identitati de utilizatori din unul sau
mai multe registre si o identitate de utilizator unica in alt registru.

Operatii inrudite

=9

[‘Stergerea unei asocieri de politica” la pagina 114
Pentru a sterge o asociere de politica, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping) in care
vreti sa lucrati si trebuie sa aveti control acces EIM pentru fie administrator registru sau administrator EIM.

Adaugarea unei definitii de registru sistem
Pentru a crea o definitie registru sistem, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping) in care
vreti sa lucrati si trebuie sa aveti control acces administrator.

Pentru a adauga o definitie pentru registrul sistem la un domeniu EIM, completati acesti pasi.
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care doriti sa lucrati.
* Daca domeniul EIM cu care doriti sa lucrati nu este listat sub Gestionare domeniu, vede;i

[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti[“Conectarea la domeniull
[EIM” 1a pagina 86

3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic dreapta pe Registre de utilizatori, selectati Adaugare registru, apoi selectati Sistem.
5. In dialogul Adaugare registru sistem, furnizati informatii despre definitia registru sistem, dupd cum urmeaza:
Un nume pentru definitia registru sistem.

Un tip definifie pentru registru.

a

b

C. O descriere a definitiei registru sistem.

d. (Optional.) Registru de utilizatori URL.

e. Unul sau mai multe alias-uri pentru definitia registru de aplicatie, daca este necesar.

6. Apasati clic pe OK pentru a salva informatiile si a adauga definitia registru la domeniul EIM.

Adaugarea unei definitii de registru aplicatie
Pentru a crea o definitie registru de aplicatie, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping) in
care vreti sa lucrati si trebuie sa aveti control acces EIM.

Pentru a adauga o definitie pentru registrul aplicatie la un domeniu EIM, completati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care doriti sa lucrati.
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* Daci domeniul EIM cu care doriti si lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat momentan la domeniul EIM in care vreti s lucrati, vedeti|‘Conectarea la domeniull
[EIM” Ia pagina 86
3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic dreapta pe Proprietati utilizator, selectati Adaugare registru, apoi selectati Aplicatie.
5. In dialogul Adaugare registru aplicatie, furnizati informatii despre definitia registru aplicatie, dupa cum urmeaza:

a. Un nume pentru definitia registru aplicatie.

b. Numele definitiei registru al sistemului a carui registru de utilizatori aplicatie pe care il definiti este un subset.
Definitia registru sistem pe care o specificati trebuie sa existe deja in EIM, altfel crearea unei definitii registru
de aplicatii esueaza.

c. Un tip definitie pentru registru.

d. O descriere a definitiei registru de aplicatie.

€. Unul sau mai multe alias-uri pentru definitia registru de aplicatie, daca este necesar.

6. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa fie furnizate pentru fiecare camp.
7. Apasati clic pe OK pentru a salva informatiile i a adauga definitia registru la domeniul EIM.

Concepte inrudite

[“Definitiile de registru de sistem” la pagina 13|
O definitie pentru registrul sistem este o intrare pe care o creati in EIM (Enterprise Identity Mapping) pentru a
reprezenta si descrie un registru utilizator distinct intr-o statie de lucru sau intr-un server.

Adaugarea unei definitii de registru grup
Pentru a crea o definitie pentru registrul grup, trebuie sa fiti conectat la domeniul EIM 1in care doriti sa lucrati si trebuie
sa aveti control acces administrator EIM.

Pentru a adauga o definitie pentru registrul grup la un domeniu EIM, completati acesti pasi:
1. Expandati Retea — EIM (Enterprise Identity Mapping) — Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

a. Daca domeniul EIM cu care doriti sa lucrati nu este mentionat sub Gestionare domeniu, Vedegi
[domeniu EIM la Gestionare domeniu}

b. Daca nu sunteti conectat curent la domeniul EIM in care vreti sa lucrati, vedeti [Conectarea la controlerul de]
domeniu EIM|

3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic dreapta pe Registre de utilizatori, selectati Adaugare registru, apoi selectati Grup.
5. In dialogul Adaugare registru grup, furnizati informatii despre definitia pentru registrul de grup, precum urmeaza:
a. Un nume pentru definitia pentru registrul grup.

b. Selectati Membrii registru grup sunt sensibili la majuscule daca toti membrii definitiei pentru registrul grup
sunt sensibili la majuscule.

€. O descriere a unei definitii pentru registrul grup.
d. Unul sau mai multe aliasuri pentru definitia pentru registrul grup, daca este necesar.
6. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa fie furnizate pentru fiecare camp.

7. Apasati clic pe OK pentru a salva informatiile i a adauga definitia registru la domeniul EIM.

Adaugarea unui alias la o definitie de registru

Dumneavoastra sau un dezvoltator de aplicatie, ati putea dori sa specificati informatii distinctive suplimentare pentru o
definitie registru. Puteti face asta prin crearea unui alias pentru definitia registru. Dvs., sau altii, puteti folosi aliasul
pentru definitia registru pentru a distinge mai bine un registru de utilizatori fata de altul.

Acest suport alias permite programatorilor sa scrie aplicatii fara sa trebuiasca sa stie dinainte numele definitiei arbitrare
pentru registrul EIM (Enterprise Identity Mapping) ales de administrator care desfagoara aplicatia. Documentatia
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aplicatiei poate furniza administratorului EIM numele de alias pe care il utilizeaza aplicatia. Utilizand aceasta
informatie, administratorul EIM poate atribui acest nume de alias definitiei registrului EIM care reprezinta registrul de
utilizatori real pe care administratorul doreste ca aplicatia sa il utilizeze.

Pentru a adauga un alias la o definitie registru, trebuie sa fiti conectat la domeniul EIM in care vreti sa lucrati si treb uie
sd aveti control de acces EIM la unul din urmatoarele nivele:

* Administrator registru.
* Administrator pentru registrele selectate (pentru registrul pe care il modificati).
* Administrator EIM.

Pentru a adauga un alias la definitie pentru registrul EIM, efectuati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care doriti sd lucrati nu este listat sub Gestionare domeniu, vedeti

[domeniu EIM la folderul Gestionare domeniu” la pagina 86|

* Daca nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti|“Conectarea la domeniull
[EIM” 1a pagina 86]
3. Expandati domeniul EIM la care sunteti conectat acum.

4. Apasati clic pe Registre de utilizatori pentru a afisa lista definitiilor registru din domeniu.

Nota: Daca aveti Administrator pentru controlul acces la registre, lista contine doar acele definitii registru la care
sunteti autorizat specific.

5. Faceti clic dreapta pe definitia de registru pentru care vreti sa adaugati un alias si selectati Proprietati.

6. Selectati pagina Alias-uri si specificati numele si tipul de alias pe care doriti sa il adaugati.

Nota: Puteti specifica un tip alias pe care nu il includeti in lista de tipuri.
7. Apasati clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa specificati pentru fiecare camp.
8. Selectati Adaugare.
9. Apasati clic pe OK pentru a salva modificarile la definitia de registru.

Definirea tipului de registru de utilizatori privat in EIM

Cand creati o definitie registru EIM (Enterprise Identity Mapping) puteti specifica unul din numerele de tipuri de
registru de utilizatori predefinite pentru a reprezenta un registru de utilizatori actual care exista pe un sistem din
intreprindere.

Tipurile de definitii registru predefinite acopera unele registre de utilizatori sistem de operare, s-ar putea sa fie nevoie
sa creati o definitie registru pentru fiecare EIM care nu include un tip registru predefinit. In aceasta situatie aveti doua
optiuni. Puteti, fie sa folositi o definitie de registru care se potriveste cu caracteristicile registrului dumneavoastra de
utilizatori sau puteti defini un tip de registru de utilizatori privat.

Pentru a defini un tip de registru de utilizatori pe care EIM nu este predefinit sa-1 recunoasca, trebuie sa folositi o
identitate obiect (OID) ca sa specificati tipul registrului in formularul Objectldentifier-normalization, unde
Objectldentifier este un identificator obiect zecimal cu puncte, cum ar fi 1.2.3.4.5.6.7 si normalization este fic
valoare caseExact, fic valoarea caselgnore. De exemplu, identificatorul obiect (OID) pentru System i este
1.3.18.0.2.33.2-caselgnore.

Pentru a va asigura ca folositi si creati OID-uri unice trebuie sa obtineti toate OID-urile de care aveti nevoie de la
autoritati de inregistrare OID legale. OID-urile unice va ajuta sa evitati conflictele potentiale cu OID-urile create de

catre alte organizatii sau aplicatii.

Exista douda moduri de a obtine OID-uri.
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+ fnregistrati obiectele la o autoritate. Aceastd metoda este o alegere buna atunci cand aveti nevoie de un numar mic
de OID-uri fixe pentru a reprezenta informatia. De exemplu, acele OID-uri ar putea sa reprezinte politici de
certificate pentru utilizatorii din intreprinderea dumneavoastra.

* Obtineti o alocare de arc de la o autoritate de inregistrare si alocati OID-urile dumneavoastra dupa necesitati.
Aceasta metoda, care este o alocare a unui interval de identificatoare obiect zecimale cu punct, este o buna alegere
daca aveti nevoie de un numar mare de OID-uri sau daca este posibil ca alocarile dumneavoastra OID sa se schimbe.
Alocarea arc consta din numerele de inceput din notatia zecimala cu punct pe care trebuie sa va bazati
IdentificatorObiect. De exemplu, alocarea arc ar putea fi 1.2.3.4.5.. Ati putea crea apoi OID-uri prin adaugarea la
acest arc de baza. De exemplu, ati putea crea OID-uri sub forma 1.2.3.4.5.X.X.X).

Puteti invata mai multe despre inregistrare OID-urilor dumneavoastra cu o autoritate de inregistrare prin consultarea
acestor resurse Internet:

* American National Standards Institute (ANSI) este autoritatea de inregistrare pentru Statele Unite pentru nume de
organizatii aflate sub incidenta procesului de inregistrare globala stabilit de catre ISO (International Standards
Organization) si ITU (International Telecommunication Union). Un formular in format Microsoft Word despre
aplicarea pentru un RID (Registered Application Provider Identifier) se afla pe situl web ANSI Public Document

Library Ihttp://public.ansi.org/ansionline/Documentsm . Puteti gasi foaia de intamplari selectand Alte servicii >
Programe de inregistrare. Arcul ANSI OID pentru organizatii este 2.16.840.1. ANSI taxeaza pentru alocarile de
arc OID. Dureaza aproximativ doud saptamani pentru a primi un arc OID alocat de la ANSI. ANSI va a loca un
numar (NEWNUM) pentru a crea un nou arc OID; de exemplu: 2.16.840.1.NEWNUM.

+ In cele mai multe tari sau regiuni, asociatia nationala de standarde intretine un registru OID. Cat despre arcurile
ANSI, acestea sunt in general alocate sub OID 2.16. Ar putea fi nevoie de anumite investigatii pentru a gasi
autoritatea OID pentru o anumita tara sau regiune. Adresele pentru corpurile de membru nationale ISO pot fi gasite

la|http://www.wssn.net/WSSN/listings/links_national.htmll-'lﬁr . Informatiile includ adresa postala si adresa de posta
electronica. In cele mai multe cazuri, este specificat i un sit Web.

* TANA (Internet Assigned Numbers Authority) aloca numere intreprinderilor private, care sunt OID-uri, in arcul
1.3.6.1.4.1. IANA a alocat arcuri la peste 7500 de companii pana acum. Pagina de aplicare este localizata la

|http://Www.iana.org/cgi—bin/enterprise.pl|-'l‘jr , sub Numere intreprindere private. De obicei, cu IANA, alocarea
dureaza o saptamand. Un OID de la IANA este gratuit. IANA va aloca un numar (NEWNUM), astfel incat noul arc
OID va fi 1.3.6.1.4.1.NEWNUM.

* Guvernul Federal al Statelor Unite intrefine CSOR (Computer Security Objects Registry). CSOR este autoritatea
care denumeste arcul 2.16.840.1.101.3 si in prezent inregistreaza obiectele pentru etichetele de securitate, algoritmi
criptografici si politici de certificate. Politicile de certificate OID sunt definite in arcul 2.16.840.1.101.3.2.1.
CSOR furnizeaza OID-uri agentiilor Guvernului Federal al Statelor Unite. Pentru informatii suplimentare despre

CSOR, consultati [ttp://www.csrc.nist.gov/pki/CSOR/csor.html| 'l& .
Concepte inrudite

[‘Definitiile de registru EIM” la pagina 11|

O definitie registru EIM (Enterprise Identity Mapping) este o intrare in EIM pe care o creati pentru a reprezenta un
registru de utilizatori real, care exista pe un sistem in intreprindere. Un registru de utilizatori functioneaza
asemanator unui director care contine o listd a identitatilor utilizator valide pentru un anumit sistem sau pentru o
anumita aplicatie.

Activarea suportului de cautare mapare si a utilizarii asocierilor de politica pentru
un registru destinatie

Suportul politica de mapare EIM (Enterprise Identity Mapping) va permite sa utilizati asocieri de politica ca un mijloc
de creare mapari multe-la-unul in situatii unde asocieri intre identitati utilizator si un identificator EIM nu exista. Puteti
folosi o asociere de politica pentru a mapa un set sursa de identitati de utilizator (in loc de o singura identitate de
utilizator) la o unica identitate destinatie de utilizator dintr-un registru de utilizatori destinatie, specificat.

Pentru a putea folosi asocieri de politica, trebuie insa mai intai sa va asigurai cilactivai cautarile de mapare folosind
lasocieri de politica pentru domeniu| De asemenea, trebuie sa activati una sau doua setari pentru fiecare registru:
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* Activare cautari mapare pentru registru Selectati aceasta optiune pentru a asigura ca registrul poate participa la
operatiile de cautare mapare EIM, indiferent daca registrul are vreo asociere de politica definita pentru el.

* Folosire asocieri de politica Selectati aceastd optiune pentru a permite acestui registru sa fie registrul destinatie al
asocierii de politica si a asigura ca poate participa la operatiile de cautare EIM.

Daca nu activati cautarile de mapare pentru registru, acesta nu poate participa deloc la operatiile de cautare mapare
EIM. Daca nu specificati faptul ca registrul foloseste asocieri de politica, operatiile de cautare mapare EIM ignora toate
asocierile de politica pentru acel registru atunci cand acesta este destinatia operatiei.

Pentru a activa cautarile de mapare sa utilizeze asocieri de politica pentru un registru destinatie, trebuie sa fiti conectat
la domeniul EIM in care vreti sa lucrati si sa aveti |“C0ntrolu1 accesului in EIM” la pagina 3§|la unul dintre urmatoarele
niveluri:

* Administrator EIM

* Administrator de registru

* Administrator pentru registre selectate (pentru registrul pe care vreti sa-1 activati)

Pentru a activa suportul de cautare mapare in general si folosirea asocierilor de politica in particular pentru un registru
destinatie, parcurgeti pasii urmatori:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Selectati domeniul EIM in care vreti sa lucrati.
* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)
+ Daca nu sunteti conectat curent la domeniul EIM in care vreti sd lucrati, vedeti |Conectarea la controlerul de|
domeniu EIM|
3. Selectati Registre de utilizatori pentru a afisa lista cu definitiile de registru pentru domeniu.
Nota: Daca aveti controlul de acces Administrator pentru registre selectate, lista contine numai definitiile de
registru pentru care sunteti autorizat in mod specific.
4. Faceti clic dreapta pe definitia registru pentru care vreti sa activati suportul de politicd mapare pentru asocieri de

politica si selectati Politica mapare

5. In pagina General, selectati Activare ciutiri mapare pentru registru. Daca selectati aceastd optiune, permiteti
registrului sa participe la operatiile de cautare mapare EIM. Daca aceasta optiune nu este selectata, o operatie de
cautare nu poate returna date pentru registru, indiferent daca registrul este sursa sau destinatic in operatia de
cautare.

o

Selectati Folosire asocieri de politica. Daca selectati aceasta optiune, permiteti operatiilor de cautare sa utilizeze
asocierile de politica drept baza pentru returnarea datelor cand registrul este destinatia operatiei de cautare.

7. Faceti clic OK pentru a va salva modificarile.

Nota: Pentru ca un registru sd poata folosi asocieri de politica, trebuie de asemenea sa va asigurati ca factivati asocierile
|de politica pentru un domeniul

Concepte inrudite

|“Sup0rtul pentru politica EIM si activarea” la pagina 37|

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie
cu asocierile identificator.

Stergerea unei definitii de registru
Cand stergeti o definitie registru dintr-un domeniu EIM (Enterprise Identity Mapping) nu afectati registrul de utilizatori
la care definitia de registru se refera, dar acel registru de utilizatori nu mai poate participa in domeniul EIM.

Trebuie sa luati in considerare aceste lucruri cand stergeti o definitie registru:
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Cand stergeti o definitie de registru, pierdeti toate asocierile pentru acel registru de utilizatori. Daca redefiniti
registrul la un domeniu, trebuie sa creati orice asocieri necesare din nou.

Cand stergeti o definitie de registru X.509, pierdeti de asemenea toate filtrele certificate definite pentru acest
registru. Daca redefiniti registrul X.509 la un domeniu, trebuie sa creati niste filtre certificare din nou.

Nu puteti sterge o definitie de registru sistem daca acolo exista definitii de registru care specifica definitia de registru
sistem ca un registru parinte.

Pentru a sterge o definitie registru, trebuie sa fiti conectat la domeniul EIM in care vreti sa lucrati si trebuie sa aveti
control acces administrator EIM.

Pentru a sterge o definitie de registru EIM, efectuati acesti pasi:

1.
2.

5.
6.

Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
Selectati domeniul EIM in care doriti sa lucrati.

 Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti

[domeniu EIM la folderul Gestionare domeniu” la pagina 86|

+ Daca nu sunteti conectat curent la domeniul EIM in care vreti s lucrati, vedeti [Conectarea la controlerul de]
domeniu EIM

Expandati domeniul EIM la care sunteti conectat acum.

Faceti clic pe Registrele de utilizatori pentru a afisa o lista cu definitii de registru din domeniu.

Nota: Daca aveti Administrator pentru controlul accesului registrelor selectate, lista contine doar acele definitii de
registru pentru care sunteti autorizat.

Faceti clic dreapta pe registrul de utilizatori pe care vreti sa il stergeti si selectati Stergere.

Faceti clic pe Da in fereastra Confirmare pentru a sterge definitia registrului.

Inlaturarea unui alias din identificatorul de registru

Pentru a inlatura un alias de la o definitie registru EIM (Enterprise Identity Mapping), trebuie sa fiti conectat la
domeniul EIM in care vreti sa lucrati si trebuie sa aveti control acces EIM ca administrator registru, Administrator
pentru registrele selectate sau administrator EIM.

Pentru a inlatura un alias de la o definitie registru EIM, finalizati acesti pasi:

1.
2.

© N o O;

Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
Selectati domeniul EIM in care vreti sa lucrati

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vede‘;i
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti|Conectarea la controlerul de
domeniu EIM|

Expandati domeniul EIM la care sunteti conectat acum.

Faceti clic pe Registrele de utilizatori pentru a afisa o lista cu definitii de registru din domeniu.

Nota: Daca aveti Administrator pentru controlul accesului registrelor selectate, lista contine doar acele definitii de
registru pentru care sunteti autorizat.

Faceti clic dreapta pe o definitie registru si selectati Proprietati.
Selectati pagina Alias.
Selectati un alias pe care vreti si-l inlaturati si apasati Inliturare.

Apasati OK pentru a salva modificarile.
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Adaugarea unui membru la o definitie de registru grup

Pentru a adauga un membru la o definitie registru grup, trebuie sa fiti conectat la domeniul EIM in care doriti sa lucrati
si trebuie sa aveti control de acces EIM ca administrator EIM, Administrator registru, Administrator pentru registrele
selectate (pentru ambele definitii registru de grup la care vreti sa adaugati membrul si la membrul individual pe care
vreti sa il adaugati).

Pentru a adauga un membru definitiei pentru registrul grup, completati acesti pasi:
1. Expandare retea — EIM (Enterprise Identity Mapping) — Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

a. Daca domeniul EIM cu care doriti sa lucrati nu este mentionat sub Gestionare domeniu, Vedeti
[domeniu EIM la Gestionare domeniu}

b. Daca nu sunteti conectat curent la domeniul EIM 1in care vreti s lucrati, vedeti |Conectarea la controlerul del

3. Expandati domeniul EIM la care sunteti conectat acum.

4. 4. Faceti clic pe Registre de utilizatori pentru a afisa lista de definitii pentru registrele din domeniu.

5. 5. Faceti clic dreapta pe definitia pentru registru de grup la care vreti sa adaugati un membru si selectati
Proprietati.

6. 0. Selectati pagina Membri si faceti clic pe Adaugare.

7. 7.1In dialogul Adiugare membri la registru grup EIM, selectati una sau mai multe definitii pentru registru si
faceti clic pe OK. Continutul listei variaza in functie pe tipul de control acces EIM pe care il aveti si este
restrictionat pentru definitiile pentru registru cu aceeasi sensibilitate la majuscule ca ceilalti membrii ai grupului.

8. 8. Faceti clic pe OK pentru a iesi.

Gestionarea identificatorilor EIM

Utilizati aceste informatii pentru a afla cum sa creati si s gestionati identificatorii EIM (Enterprise Identity Mapping)
pentru un domeniu.

Crearea si utilizarea identificatorilor EIM care reprezinta utilizatorii din reteaua dumneavoastra pot fi foarte folositori
pentru a va ajuta sa urmariti care persoana detine o identitate utilizator particulara. Utilizatorii din intreprindere se
schimba tot timpul, unii vin, altii pleaca si altii se muta intre diferite zone din intreprindere. Aceste schimbari se adauga
la problema administrativa continud a urmaririi identitatii utilizatorilor si a parolelor pentru sisteme si aplicatii in retea.
In plus, gestiunea parolelor necesita mult timp pentru o intreprindere. Prin crearea identificatorilor EIM si asocierea lor
cu identitatile utilizatorului pentru fiecare utilizator, puteti urmari cine detine o identitate a utilizatorului specifica. In
acest fel, gestiunea parolei devine mult mai facila.

Implementarea unui mediu de semnare unica face procesul de gestionare a identitatilor utilizator mai ugor si pentru
utilizatori de asemenea , in special cand se muta la alt departament sau zona din intreprindere. Activarea semnarii unice
poate elimina cerinta pentru acesti utilizatori sa {ina minte noile nume utilizator si parole pentru sisteme noi.

Nota: Cum sa creati si sa folositi identificatorii EIM depinde de nevoile organizatiei dumneavoastra. Pentru a afla mai
multe, consultati |“Dezvoltarea unui plan de numire identificatori EIM” la pagina 63|.

Puteti gestiona identificatorii EIM pentru orice domeniu care este disponibil sub folderul Gestiunea domeniului Puteti
realiza oricare dintre urmatoarele operatii pentru a gestiona identificatorii EIM intr-un domeniu EIM

Informatii inrudite

Semnare unica

Crearea unui identificator EIM
Pentru a crea un identificator EIM, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping) in care vreti
sa lucrati si trebuie sa aveti control acces EIM ca si administrator identificator administrator sau administrator EIM.
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Pentru a crea un identificator EIM pentru o persoana sau pentru o entitate din intreprinderea dumneavoastra, efectuati
acesti pasi:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Selectati domeniul EIM in care doriti sa lucrati.

* Daca domeniul EIM cu care vreti sd lucrati nu este listat sub Gestionare domeniu, vedeti

[domeniu EIM Ia folderul Gestionare domeniu” la pagina 86|

e Daca nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti |“C0nectarea la domeniu]|
|EIM” la pagina 86|.
3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic dreapta pe Identificatori si selectati Identificator nou.
5. In fereastra de dialog Identificator nou EIM , primiti informatii despre identificatorul EIM, dupd cum urmeaza:
a. Un nume pentru identificator.
b. Pentru ca sistemul sa genereze un nume unic, daca este necesar.
€. O descriere a identificatorului.
d. Unul sau mai multe alias-uri pentru identificator, daca este necesar.
6. Faceti clic pe Ajutor, daca este necesar, pentru a determina ce informatii sa specificati pentru fiecare camp.

7. Dupa ce introduceti informatiile necesare, apasati OK pentru a crea identificatorul EIM.

Nota: Daca creati un numar mare de identificatori, asta ia uneori mult timp Inainte ca lista afisarii identificatorilor
cand expandati folderul Identificatori . Pentru a imbunatati performanta cand aveti un numar mare de
identificatori EIM, consultati|‘Personalizarea vizualizarii de identificatori EIM” la pagina 100}

Adaugarea unui alias la un identificator EIM

S-ar putea sa vreti sa creai un alias pentru a furniza informatii distinctive suplimentare pentru un identificator EIM.
Aliasurile pot ajuta in localizarea unui anumit identificator EIM cand realizati o operatie de cautare EIM. De exemplu,
aliasurile pot fi de ajutor in situatii unde numele legal al cuiva este diferit de numele persoanei sub care este cunoscut.

Numele de identificatori EIM trebuie sa fie unice in cadrul unui domeniu EIM. Alias-urile pot ajuta in situatiile de
adresare unde utilizarea de nume de identificatori unice poate fi dificila. De exemplu, persoane diferite din cadrul unei
intreprinderi pot imparti acelagi nume, ceea ce poate fi confuz daca utilizati numele proprii ca identificatori EIM. De
exemplu, daca aveti doi utilizatori numiti John J. Johnson, ati putea crea un alias al lui John Joseph Johnson si un alias
al lui John Jeffrey Johnson pentru a face mai usoara deosebirea intre identitatile fiecarui utilizator. De exemplu,
alias-urile suplimentare pot contine numarul de angajat, numarul departamentului, profesia fiecarui utilizator sau un alt
atribut distinctiv.

Pentru a adauga un alias la un identificator EIM, trebuie sa fiti conectat la un domeniu EIM in care doriti sa lucrati si
trebuie sa aveti [‘Controlul accesului in EIM” la pagina 38|unul din urmatoarele niveluri:

* Administrator EIM.

e Administrator identificator.

Pentru a adauga un alias la un identificator EIM, efectuati acesti pasi.
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care doriti sa lucrati.

* Daca domeniul EIM cu care vreti sd lucrati nu este listat sub Gestionare domeniu, vedeti

|d0meniu EIM la folderul Gestionare domeniu” la pagina 86|

* Daca nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti |“Conectarea la domeniul|
[ETM” 1a pagina 86|

3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic pe Identificatori pentru a afisa, in panoul din dreapta, o lista de identificatori EIM disponibili in
domeniu.
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7.

Nota: Unecori cand doriti sa expandati folderul Identificatori , acesta poate lua mult timp inainte ca lista
identificatorilor sa fie afisatd. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM in domeniu, consultati [‘Personalizarea vizualizirii de identificatori EIM” la pagina 100}

Faceti clic dreapta pe identificatorul EIM pentru care doriti sa adaugati un alias si selectati Proprietati.

In campul Alias , specificati numele aliasului pe care doriti sa il adaugati la acest identificator EIM si apasati
Adaugare.

Faceti clic pe OK pentru a salva modificarile identificatorului dumneavoastra EIM.

Inlaturarea unui alias din identificatorul EIM

Pentru a inlatura un alias de la un identificator EIM (Enterprise Identity Mapping), trebuie sa fiti conectat la
domeniulEIM in care vreti sa lucrati si trebuie sa aveti control acces EIM ca si administrator identificator sau
administrator EIM.

Pentru a sterge un alias dintr-un identificator EIM, efectuati acesti pasi:

1.
2.

5.
6.
7.

Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
Selectati domeniul EIM in care doriti sa lucrati.

 Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

+ Daca nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti[“Conectarea la domeniull
[EIM” la pagina 86

Expandati domeniul EIM la care sunteti conectat acum.

Faceti clic pe Identificatori pentru a afisa, in panoul din dreapta, o lista de identificatori EIM disponibili in
domeniu.

Nota: Uneori cand doriti sa expandati folderul Identificatori , acesta poate lua mult timp inainte ca lista
identificatorilor sa fie afisata. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM in domeniu, consultati [‘Personalizarea vizualizarii de identificatori EIM” la pagina 100}

Faceti clic dreapta pe identificatorul EIM pentru care doriti sa adaugati un alias si selectati Proprietati.
Selectati un alias pe care vreti si-l inlaturati si apasati Inliturare.

Faceti clic OK pentru a va salva modificarile.

Stergerea unui identificator EIM
Pentru a sterge un identificator EIM, trebuie sa fiti conectat la EIM (Enterprise Identity Mapping) in care vreti sa lucrati
si trebuie sa aveti control acces administrator EIM.

Pentru a sterge un identificator EIM, efectuati acesti pasi:

1.
2.

Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
Selectati domeniul EIM in care vreti sa lucrati.

* Daci domeniul EIM cu care vreti s lucrati nu este listat sub Gestionare domeniu, vedeti
|d0meniu EIM la folderul Gestionare domeniu” la pagina 86|

* Daca nu sunteti conectat curent la domeniul EIM in care vreti sa lucrati, vedeti |C0nectarea la controlerul de|

Expandati domeniul EIM la care sunteti conectat acum.

Apasati Identificatori.

Nota: Uneori cand doriti sa expandati folderul Identificatori , acesta poate lua mult timp inainte ca lista
identificatorilor sa fie afisata. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM in acest domeniu, puteti sél“Personalizarea vizualizarii de identificatori EIM” la pagina IOOl

Selectati identificatorul EIM pe care doriti sa il stergeti. Pentru a sterge identificatori multipli, apasati tasta Ctrl
atunci cand selectati identificator EIM.

Faceti clic dreapta pe identificatorii EIM selectati si selectati Stergere .
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7. In fereastra dialog Confirmarea stergerii , apasati Da pentru a sterge identificatorul EIM selectat.

Personalizarea vizualizarii de identificatori EIM

Cateodata cand incercati sa expandati folderul Identificatori, ar putea sa dureze mult pana lista de identificatori se
afiseaza. Pentru a imbunatati performanta cand aveti un numar mare de identificatori EIM (Enterprise Identity
Mapping) in domeniu, puteti personaliza vizualizarea folderului Identificatori.

Pentru a personaliza vederea folderului Identificatori, urmati acesti pasi:
1. Expandati Refea—> EIM (Enterprise Identity Mapping) —> Gestionare domeniu.
2. Selectati domeniul EIM in care doriti sa lucrati.

* Dacd domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti

|domeniu EIM la folderul Gestionare domeniu” la pagina 86|

* Daca nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti |“C0nectarea la domeniu]l
[ETM” Ia pagina 86,
3. Faceti clic dreapta pe folderul Identificatori si selectati Personalizarea aceste vizualizari.

4. Specificati criteriul pe care doriti il folositi pentru a afisa identificatori EIM in domeniu. Pentru a limita numarul de
identificatori EIM, specificati caracterele pe care doriti sa le folositi pentru sortarea identificatorilor. Puteti
specifica unul sau mai multe caractere de inlocuire (*) in numele identificator. De exemplu, ati putea introduce
*JOHNSON® ca si criteriu de cautare in campul Identificatori. Rezultatele vor intoarce toti identificatorii EIM
unde sirul de caractere JOHNSON este definit ca parte numelui identificator EIM si va intoarce de asemenea
identificatori EIM unde sirul de caractere JOHNSON este definit ca parte a aliasului pentru un identificator EIM.

5. Apasati clic pe OK pentru a va salva modificarile.

Gestionarea asocierilor EIM

EIM va permite sa creati si gestiona doua feluri de asocieri, care definesc direct sau indirect relatii intre identitati
utilizator: asocieri identificator si asocieri de politica. EIM va permite s creati si sa gestionati asocieri identificator
intre identificatorii EIM si indentitatile lor utilizator, ce va permit sa definiti indirect, dar specific, relatii individuale
intre identitati utilizator.

EIM va permite de asemenea sa creati asocieri de politica pentru a descrie o relatie intre identitati utilizator multiple in
unul sau mai multe registre si o identitate utilizator destinatie individuala in alt registru. Asocierile de politica folosesc
suport pentru politica de mapare EIM pentru a crea mapari multe-la-una intre identitati utilizator fara a invoca un
identificator EIM. Deoarece ambele tipuri de asocieri definesc legaturi intre identitati utilizator dintr-o intreprindere,
gestionarea asocierilor este un element important in gestiunea EIM.

Gestionarea asocierilor intr-un domeniu este cheia pentru a simplifica task-urile administrative necesare pentru a pastra
urma la care utilizatori au conturi §i sisteme variate in retea. Trebuie sa tineti asocierile identificator si asocierile de
politica curente cand implementati o semnare retea unica sigura.

Puteti executa urmatoarele operatii de management pentru asocieri:

Crearea asocierilor EIM
Sunt doua tipuri de asocieri EIM pe care le puteti crea. Puteti crea fie o asociere identificator sau o asociere de politica.

Puteti crea o asociere identificator pentru a defini o relatie intre doua identitati de utilizator pe care un singur utilizator
le utilizeaza. O asociere identificator descrie o relatie intre un identificator EIM si o identitate utilizator intr-un registru
de utilizatori. Asocierile identificator va permit sa creati mapari una la una intre un identificator EIM si fiecare din
identitatile utilizator diverse ce sunt inrudite cu utilizatorul care identificatorul EIM il reprezinta.

Puteti crea o asociere de politica pentru a defini direct o relatie intre identitati multiple de utilizator intru-un registru sau
mai mulfi si o identitate utilizator individuala in alt registru. Asocierile de politica folosesc suport pentru politica de
mapare EIM pentru a crea mapari multe-la-una intre identitati utilizator fara a invoca un identificator EIM. Asocierile
de politica va permit sa creati rapid un mare numar de mapari intre identitatile utilizator inrudite in registrele de
utilizatori diferite.
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Daca ati ales sa creati asocieri identificator, creati asocieri de politica sau folositi o legatura intre cele doud metode in
functie de nevoile de implementare EIM.

Concepte inrudite

[‘Dezvoltarea unui plan de mapare identititi” la pagina 60|
O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa determinati
cum vreti sa folositi maparea identitatii in intreprinderea dumneavoastra.

f‘Crearea unei asocieri de politica” la pagina 102]
O asociere de politica furnizeaza un mod de a defini o relatie dintre mai multe identitati de utilizatori din unul sau
mai multe registre si o identitate de utilizator unica in alt registru.

Operatii inrudite

[‘Crearea unei asocieri de identificator EIM”|
Asocierile de identificator definesc o relatie intr-un identificator EIM (Enterprise Identity Mapping) si o identitate
de utilizator in intreprinderea dumneavoastra pentru persoana sau entitatea la care identificatorul EIM se refera.

Crearea unei asocieri de identificator EIM:

Asocierile de identificator definesc o relatie intr-un identificator EIM (Enterprise Identity Mapping) si o identitate de
utilizator in intreprinderea dumneavoastra pentru persoana sau entitatea la care identificatorul EIM se refera.

Puteti crea trei tipuri de asocieri de identificatori: destinatie, sursa si administrativ. Pentru a preveni problemele
entiale cu asocierile si cum mapeaza ele identitatile, vedeti[‘Dezvoltarea unui plan de mapare identitati” la paginal

Pentru a crea o asociere identificator, trebuie sa fiti conectat la domeniul EIM 1in care vreti sa lucrati si trebuie sa aveti
controlul de acces EIM cerut de tipurile de asocieri pe care vreti sa le creati.

Pentru a crea o asociere sursa sau administrativa, trebuie sa aveti control de acces la EIM la unul din urmatoarele
niveluri:

* Administrator de identificatori.
e Administrator EIM.

Pentru a crea o asociere destinatie, trebuie sa aveti control de acces la EIM la unul din urmatoarele niveluri:
* Administrator de registru

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori care
contine identitatea de utilizator destinatie)

e Administrator EIM.

Pentru a crea o asociere de identificator, realizati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

* Dacd domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
|d0meniu EIM la folderul Gestionare domeniu” la pagina 86l

» Daci nu sunteti conectat momentan la domeniul EIM in care vreti sa lucrati, vedeti [‘Conectarea la domeniull
[EIM” 1a pagina 86|
3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic pe Identificatori pentru a afisa lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercati sa expandati folderul Identificatori, poate trece un timp mai indelungat pana se
afiseaza lista cu identificatori. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM in domeniu, consultati[“Personalizarea vizualizarii de identificatori EIM” la pagina 100}

5. Faceti clic dreapta pe identificatorul EIM pentru care vreti sa creati o asociere si selectati Proprietati...

6. Selectati pagina Asocieri si faceti clic pe Adaugare....
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7. Inpagina Adaugare asociere, furnizati informatii pentru a defini asocierea, dupa cum urmeaza:

* Numele registrului care contine identitatea de utilizator pe care vreti sa o asociati cu identificatorul EIM.
Specificati numele exact al unei definitii de registru existente sau rasfoiti pentru a selecta una.

* Numele identitatii de utilizator pe care vreti sa o asociati cu identificatorul EIM.
* Tipul asocierii. Puteti crea trei tipuri diferite de asocieri.
— Administrativa
— Sursa
— Destinatie
8. Faceti clic pe Ajutor pentru a determina ce informatii sa specificati pentru fiecare camp.

9. Optional. Pentru asocierea destinatie, faceti clic pe Avansat... pentru a afisa dialogul Adaugare asociere -
Avansat. Specificati informatiile de cautare pentru identitatea de utilizator destinatie si faceti clic pe OK pentru a
va intoarce la dialogul Adaugare asociere.

10. Dupa ce ati furnizat informatiile necesare, faceti clic pe OK pentru a crea asocierea.
Concepte inrudite

[*Crearea asocierilor EIM” la pagina 100|
Sunt doua tipuri de asocieri EIM pe care le puteti crea. Puteti crea fie o asociere identificator sau o asociere de
politica.

Crearea unei asocieri de politica:

O asociere de politica furnizeaza un mod de a defini o relatie dintre mai multe identitati de utilizatori din unul sau mai
multe registre si o identitate de utilizator unica in alt registru.

Asocierile de politica utilizeaza suportul politicd de mapare EIM (Enterprise Identity Mapping) pentru a crea mapari
multe-la-unu intre identitatile utilizator fara sa implice un identificator EIM. Deoarece puteti utiliza asocierile de
politica intr-o varietate de moduri de suprapunere, trebuie sa aveti o infelegere buna a suportului politicii de mapare
EIM inainte sa creati si sa utilizati asocierile de politica. De asemenea, pentru a impiedica problemele potentiale cu
asocieri si cum mapeaza identitati, trebuie sa dezvoltati un plan de mapare identitate general pentru intreprinderea
dumneavoastra inainte sa incepeti sa definiti asocieri.

Daca alegeti sa creati asocieri de identificatori, sa creati asocieri de politica sau sa folositi un amestec din amandoua
metodele, totul depinde de nevoile dumneavoastra de implementare EIM.

Cum creati o asociere de politica depinde de tipul de asociere de politica. Pentru a afla mai multe despre cum sa creati o
asociere de politica, vedeti:

Concepte inrudite

[Gestionarea definitiilor de registre EIM” la pagina 91|

Pentru ca registrele de utilizatori si identitatile utilizator pe care le contin sa participe intr-un domeniu EIM trebuie
sa creati definitii registru pentru ele. Puteti gestiona modul in care registrele de utilizator si identitatile lor de
utilizator participa in EIM prin gestionarea acestor definitii de registru EIM.

|“Crearea asocierilor EIM” la pagina 100|
Sunt doua tipuri de asocieri EIM pe care le puteti crea. Puteti crea fie o asociere identificator sau o asociere de
politica.

|“Sup0rtul pentru politica EIM si activarea” la pagina 37|

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folositi asocieri de politica precum si
asocieri identificator specifice intr-un domeniu EIM. Puteti folosi asocierile de politica in locul sau in combinatie
cu asocierile identificator.

|“Dezvoltarea unui plan de mapare identitati” la pagina 60|
O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa determinati
cum vreti sa folositi maparea identitatii in intreprinderea dumneavoastra.

Crearea unei asocieri politica de domeniu implicita:
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Pentru a crea o asociere politicd domeniu implicita, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity
Mapping) in care vreti sa lucrati si trebuie s aveti control acces EIM la fie administrator EIM sau administrator
registru.

O asociere de politica descrie o relatie intre mai multe identitati de utilizatori i o singura identitate de utilizator
destinatie intr-un registru de utilizatori destinatie. Puteti folosi o asociere de politica pentru a descrie o relatie intre un
set de mai multe identitati de utilizatori sursa si o singura identitate de utilizator destinatie intr-un registru de utilizatori
destinatie specificat. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari
multe-la-una intre identitati utilizator fara a invoca un identificator EIM.

Nota: Deoarece puteti folosi asocieri de politica intr-o varietate de moduri care se suprapun, aveti nevoie de o
intelegere temeinica alsuportului politicii de mapare| EIM, inainte de a crea si folosi asocierile de politica. De
asemenea, pentru a preveni aparitia problemelor legate de asocieri si de modul in care acestea mapeaza
identitatile, trebuie sélelabora;i un plan general de mapare a identité;ilod din intreprinderea dumneavoastra
inainte de a incepe sa definiti asocierile.

Intr-o asociere de politicd domeniu implicita, toti utilizatorii din domeniu sunt sursa asocierii de politic si sunt mapati
la un singur registru destinatie si la un singur utilizator destinatie. Puteti defini o asociere de politica domeniu implicita
pentru fiecare registru din domeniu. Daca doud sau mai multe asocieri de politica domeniu se refera la acelasi registru
destinatie, puteti sa definiti informatii de cautare unice pentru fiecare dintre ele pentru a va asigura ca operatiile de
cautare mapare pot distinge intre ele. Altfel, operatiile de cautare mapare pot returna identitati utilizator destinatie
multiple. Ca raspuns la aceste rezultate ambigue, aplicatiile care se bazeaza pe EIM s-ar putea sa nu fie capabile sa
determine identitatea destinatie exacta care va fi folosita.

Pentru a crea o asociere de politicd domeniu implicita, realizati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Faceti clic dreapta pe domeniul EIM in care vreti sa lucrati si selectati Politica mapare
e Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, Vedejci

[domeniu EIM la folderul Gestionare domeniu” la pagina 86|

* Daca nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti[Conectarea la controlerul de|
domeniu EIM

3. Seclectati Activare cautare mapari folosind asocierile de politica pentru domeniu pe pagina General.

4. Selectati pagina Domeniu si faceti clic pe Adaugare.

5. In dialogul Adiugare asociere de politici domeniu implicita, specificati urmatoarele informatii necesare:
* Numele definitiei de registru pentru Registru destinatie pentru asocierea de politica.
* Numele identitatii utilizatorului pentru Utilizator destinatie pentru asocierea de politica.

6. Faceti clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre cum sa completati acest dialog si
dialogurile urmatoare.

7. Optional. Faceti clic pe Avansat pentru a afisa dialogul Adaugare asociere - Avansat. Specificati Informatii de
cautare pentru asocierea de politica si faceti clic pe OK pentru a va intoarce la dialogul Adaugare asociere de
politicd domeniu implicita.

Nota: Daca doua sau mai multe asocieri de politica domeniu implicite se refera la acelasi registru destinatie,
trebuie sd definiti |inf0rma§ii de céutarel unice pentru fiecare identitate de utilizator destinatie In aceste
asocieri de politica. Definind informatii de cautare pentru fiecare identitate de utilizator destinatie, in
aceasta situatie, va asigurati ca o operatie de cautare mapari poate distinge intre ele. Altfel, operatiile de
cautare mapare pot returna identitati utilizator destinatie multiple. Ca raspuns la aceste rezultate ambigue,
aplicatiile care se bazeaza pe EIM s-ar putea sa nu fie capabile sa determine identitatea destinatie exacta
care va fi folosita.

8. Faceti clic pe OK pentru a crea asocierea de politicd noua si sa va intoarceti la pagina Domeniu. Noua asociere de
politica se afiseaza in tabelul Asocierile de politica implicite.

9. Verificati ca noua asociere de politica este activata pentru registrul destinatie.
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10. Apasati OK pentru a va salva modificarile si sa va intoarceti la dialogul Politica de mapare.

Nota: [Verificati daca sunt activate corespunzitor suportul de politicd mapare si utilizarea asocierilor de politici pentrul
registrul de utilizator destinatie] Daca nu sunt activate, asocierea de politicd nu poate s aiba efect.

Crearea unei asocieri de politicd registru implicita.

Pentru a crea o asociere de politica registru implicita, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity
Mapping) in care vreti sa lucrati si trebuie sd aveti control acces EIM ca si administrator registru sau administrator
EIM.

O asociere de politica descrie o relatie dintre mai multe identitati de utilizator si o unica identitate de utilizator dintr-un
registru de utilizatori destinatie. Puteti folosi o asociere de politica pentru a descrie o relatie intre un set sursa de
identitati si o unica identitate destinatie de utilizator dintr-un registru de utilizatori destinatie, specificat. Asocierile de
politica folosesc suportul de politica mapare EIM pentru a crea mapari multe-la-una intre identitati de utilizator fara a
implica un identificator EIM.

Nota: Deoarece puteti folosi asocierile de politica intr-o varietate de modalitati care se suprapun, trebuie sa intelegeti
pe deplin[suportul de politicd mapare| EIM inainte de a crea si folosi asocierile de politici. De asemenea, pentru
a impiedica problemele potentiale cu asocieri si cum mapeaza identitati, trebuie sa dezvoltati un plan de mapare
identitate general pentru intreprinderea dumneavoastra inainte sa incepeti sa definiti asocieri.

Intr-o asociere de politica registru implicit, toti utilizatorii dintr-un singur registru sunt sursa asocierii de politica si
sunt mapati la un singur registru destinatie si utilizator destinatie. Atunci cand activati asocierea de politica registru
implicita pentru un registru destinatie, asocierea de politica asigura faptul ca toti toate aceste identitati de utilizator
sursa pot fi mapate la un singur registru destinatie, specificat si un utilizator sursa.

Pentru a crea o asociere de politica registru implicita, parcurgeti pasii urmatori:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM 1in care doriti sa lucrati.

e Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti[‘Adaugarea unui

[domeniu EIM la folderul Gestionare domeniu” la pagina 86|

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti [Conectarea la controlerul de]

domeniu EIM|

3. Selectati Activare cautiri mapare folosind asocieri de politica pentru domeniu in pagina General.

4. Selectati Activare cautiri mapare folosind asocieri de politica pentru domeniu in pagina General.

5. In dialogul Adiugare asociere de politica registru implicita, specificati urmatoarele informatii necesare:
* Numele definitiei de registru al Registrului sursa pentru asocierea de politica.
* Numele definitiei de registru al Registrului destinatie pentru asocierea de politica.
* Numele identitatii de utilizator a Utilizatorului destinatie pentru asocierea de politica.

6. Faceti clic pe Ajutor, daca este nevoie, pentru detalii suplimentare privind completarea acestui dialog si a celor
urmatoare.

7. Optional. Faceti clic pe Avansat pentru a afisa dialogul Adaugare asociere - Avansat. Specificati informatii
cautare pentru asocierea de politica si faceti clic pe OK pentru a reveni la dialogul Adaugare asociere de
politica registru implicita. Daca doua sau mai multe asocieri de politica cu acelasi registru sursa se refera la
acelasi registru destinatie, trebuie sa definiti |informa§ii de céutarel unice pentru fiecare dintre identitatile de
utilizator destinatie din aceste asocieri de politica. Daca intr-o astfel de situatie definiti informatii de cautare
pentru fiecare identitate de utilizator destinatie, va asigurati ca operatiile de cautare mapare pot face deosebirea
intre ele. Altfel, operatiile de cautare mapare pot returna mai multe identitati de utilizator destinatie. Iin urma unor
astfel de rezultate ambigue, este posibil ca aplicatiile care se bazeaza pe EIM sa nu fie capabile sa determine
identitatea destinatie exacta care urmeaza sa fie folosita.

8. Faceti clic pe OK pentru a crea noua asociere de politica si pentru a reveni in pagina Registru. Noua asociere de
politica registru implicita este afigata in Asocierile de politica implicite.
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9. Verificati daca noua asociere de politica este activata pentru registrul destinatie.

10. Faceti clic pe OK pentru a salva modificarile si a iesi din dialogul Politicd mapare.

Nota: [Verificati daci sunt activate corespunzitor suportul de politicd mapare si utilizarea asocierilor de politicd]
pentru registrul de utilizator destinatigl Daca nu sunt activate, asocierea de politicd nu devine efectiva.

Creare unei asocieri politica de filtru de certificate:

Pentru a crea o asociere politica filtru de certificate, trebuie sa fifi conectat la EIM (Enterprise Identity Mapping) in
care vreti sa lucrati si sa aveti control acces EIM fie ca administrator registru sau administrator EIM.

O asociere de politica descrie o relatie intre un set de mai multe identitati de utilizatori sursa si o singura identitate de
utilizator destinatie intr-un registru de utilizatori destinatie specificat. Asocierile de politica folosesc suport pentru
politica de mapare EIM pentru a crea mapari multe-la-una intre identitati utilizator fara a invoca un identificator EIM.

Nota: Deoarece puteti folosi asocieri de politica intr-o varietate de moduri care se suprapun, aveti nevoie de o
intelegere temeinica alsuportului politicii de mapare EIM, inainte de a crea si folosi asocierile de politica. De
asemenea, pentru a preveni problemele potentialecu asocieri si cum mapeaza identitati, trebuie sa dezvoltati un
plan general de mapare identitati pentru intreprinderea dumneavoastra inainte sa incepeti definirea asocierilor.

Intr-o asociere de politica de filtrare certificate, specificati un set de certificate intr-un singur registru X.509 ca sursi a
asocierii. Aceste certificate sunt mapate pe un singur registru destinatie si utilizator destinatie pe care i specificati. Spre
deosebire de o asociere a politicii de registre implicita in care toti utilizatorii dintr-un singur registru sunt sursa
asocierii, scopul unei asocieri de politica de filtrare certificate este mai flexibil. Puteti specifica un subset de certificate
in registru ca sursa. [Filtrul de certificate|pe care il specificati pentru asocierea de politica ii determind domeniul.

Nota: Creati si folositi o asociere de politica implicita a registrelor, cand vreti sd mapati toate certificatele dintr-un
registru de utilizatori X.509 la o singura identitate utilizator destinatie.

Filtru de certificate controleaza cum o asociere de politica filtru certificate mapeaza un set de identitati utilizator sursa,
in acest caz certificate digitale, la o identitate de utilizator destinatie specifica. De aceea, filtru de certificate pe care
vreti sa-1 folositi trebuie sa existe inainte de a putea crea o asociere de politica filtru certificate.

Inainte de a crea o asociere de politici filtru de certificate, trebuie mai intai sa fcreati un filtru de certificate]de folosit ca
baza pentru asocierea de politica.

Pentru a crea o asociere de politica filtru de certificate, realizati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Faceti clic dreapta pe domeniul EIM in care vreti sa lucrati si selectati Politica mapare

* Dacd domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86}

* Daca nu sunteti conectat curent la domeniul EIM in care vreti sa lucrati, vedeti |C0nectarea la controlerul del
domeniu EIM|

3. Seclectati Activare cautare mapari folosind asocierile de politica pentru domeniu pe pagina General.

4. Selectati pagina Filtru de certificate si faceti clic pe Adaugare pentru a afisa dialogul Adaugare asocieri politica
filtru de certificate.

5. Faceti clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre cum sa completati acest dialog si
dialogurile urmatoare.

6. Specificati urmatoarele informatii necesare pentru a defini asocierea de politica.

a. Introduceti numele definitiei de registru pentru un registru de utilizatori X.509 pentru a-1 folosi ca Registru
X.509 sursa pentru asocierea de politica. Sau, faceti clic pe Rasfoire pentru a selecta o definitie registru din
lista pentru domeniu
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b. Faceti clic pe Selectare pentru a afisa dialogul Selectare filtru de certificate si selectati un filtru de certificate
existent pentru a-l folosi ca baza pentru noua asociere de politica filtru certificate.

Nota: Trebuie sa folositi un filtru de certificate existent. Daca filtrul de certificate pe care vreti sa il utilizati
nu e mentionat, faceti clic pe Adiugare pentru a fcrea un nou filtru de certificate]

C. Specificati numele definitiei registru a Registrului destinatie sau faceti clic pe Rasfoire pentru a selecta unul
dintr-o lista de definitii registre existente pentru domeniu.

d. Specificati numele Utilizator destinatie la care sa se mapeze toate certificatele din Registru X.509 sursa care
se potrivesc cu filtru de certificate. Sau, faceti clic pe Rasfoire pentru a selecta una din lista de utilizatori
cunoscuti domeniului.

e. Optional. Faceti clic pe Avansat pentru a afisa dialogul Adaugare asociere - Avansat. Specificati Informatii
de cautare pentru identitatea de utilizator destinatie si clic OK pentru a va intoarce la dialogul Adaugare
asociere de politica filtru certificate.

Nota: Daca doua sau mai multe asocieri de politica cu acelasi registru X.509 sursa si cu aceleasi criterii de
filtrare certificate se refera la acelasi registru destinatie, trebuie sa deﬁni;i|informatii de cautare|unice
pentru identitatile de utilizatori destinatie in fiecare dintre aceste asocieri de politica. Definind informatii
de cautare pentru fiecare identitate de utilizator destinatie, in aceasta situatie, va asigurati ca o operatie
de cautare mapari poate distinge intre ele. Altfel, operatiile de cautare mapare pot returna identitati
utilizator destinatie multiple. Ca raspuns la aceste rezultate ambigue, aplicatiile care se bazeaza pe EIM
s-ar putea sd nu fie capabile sa determine identitatea destinatie exacta care va fi folosita.

7. Faceti clic pe OK pentru a crea asocierea de politica filtru de certificate si sa va intoarceti la pagina Filtru de
certificate. Noua asociere de politica apare acum in lista.

8. Verificati ca noua asociere de politica este activata pentru registrul destinatie.

9. Apasati OK pentru a va salva modificarile si sa va intoarceti la dialogul Politica de mapare.

Nota: [Verificati daca sunt activate corespunzator suportul de politicd mapare si utilizarea asocierilor de politica pentrul
registrul de utilizator destinatie] Daca nu sunt activate, asocierea de politica nu poate si aiba efect.

Crearea unui filtru de certificate:

Un filtru de certificate defineste un set de atribute nume distinctive similare pentru un grup de certificate intr-un
registru de utilizatori sursa X.509. Puteti folosi filtrul de certificate ca baza unei asocieri de politica de filtrare
certificate.

Filtrul de certificate intr-o asociere de politica determina care certificate din registrul sursa X.509 specificat sa fie
mapate la utilizatorul destinatie specificat. Acele certificate care au informatiile DN subiect si DN emitent care satisfac
criteriile filtrelor sunt mapate la utilizatorul destinatie specificat in timpul operatiilor de cautare mapare EIM
(Enterprise Identity Mapping).

Pentru a crea un filtru de certificate, trebuie sa fiti conectat la un domeniu EIM in care vreti sa lucrati si trebuie sa aveti
|“C0ntrolu1 accesului in EIM” la pagina 38|la unul din urmatoarele niveluri:

* Administrator EIM
* Administrator de registru

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori X.509
pentru care vreti sa creati filtru de certificate).

Creati un filtru de certificate bazat pe informatiile unui nume distinctiv (DN) specific dintr-un certificat digital.
Informatiile DN pe care le specificati pot fi nume distinctiv subiect, care desemneaza proprietarul certificatului sau
nume distinctiv emitent, care desemneaza emitentul certificatului. Pentru un filtru de certificate, puteti specifica fie
informatii complete, fie informatii partiale DN.

Cand adaugati filtru de certificate lafasociere de politica filtru certificate] filtru de certificate determina care certificate
dintr-un registru X.509 sunt mapate la identitatea de utilizator destinatie specificata de asocierea de politicad. Cand un
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certificat digital este identitatea utilizator sursa intr-o operatie de cautare mapare EIM (dupa ce aplicatia solicitanta
foloseste API-ul EIM eimFormatUserldentity() pentru a formata numele identitate utilizator) si se aplica asocierea de
politica filtru certificate, EIM compara informatiile DN din certificat cu informatiile DN sau DN partial specificate in
filtru. Daca informatia din DN din certificat se potriveste cu filtrul, EIM returneaza identitatea utilizator destinatie pe
care a specificat-o asocierea de politica filtru certificate.

Cand creati filtru de certificate puteti furniza informatiile de nume distinctiv cerute, intr-unul din urmatoarele trei
moduri:

* Puteti introduce DN-uri complete sau partiale ale unui certificat specific pentru DN subiect, DN emitent sau pentru
amandoua.

* Puteti copia informatia dintr-un certificat anume in clipboard si sa o folositi pentru a genera lista de candidati pentru
filtru de certificate bazata pe informatiile de nume distinctiv din certificat. Apoi puteti selecta ce DN-uri veti folosi
pentru filtru de certificate.

Nota: Daca doriti sa generati informatiile de nume distinctiv necesare pentru a crea un filtru de certificate, trebuie sa
copiati, inainte de realizarea acestei operatii, informatiile certificatului intr-un clipboard. De asemenea,

certificatul trebuie sa fie in format codat baza64. Pentru informatii mai detaliate despre metodele de obtinere
a unui certificat in formatul corespunzator, vedeti|Filtru certificate
* Puteti genera o lista de candidati filtru de certificate bazata pe informatiile de nume distinctiv dintr-un certificat

digital, pentru care exista o asociere sursa cu un identificator EIM. Apoi puteti selecta ce DN-uri veti folosi pentru
filtru de certificate.

Pentru a crea un filtru de certificate de folosit ca baza pentru o asociere de politica filtru certificate, realizati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Faceti clic dreapta pe domeniul EIM in care vreti sa lucrati si selectati PoliticA mapare

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

+ Daca nu sunteti conectat curent la domeniul EIM in care vreti sd lucrati, vedeti |Conectarea la controlerul de|
domeniu EIM

3. Selectati pagina Filtru de certificate si faceti clic pe Filtru de certificate pentru a afiga dialogul Filtre certificate.

Nota: Daca faceti clic pe Filtre de certificate fara a selecta o asociere de politica, apoi dialogul Réasfoire registre
EIM apare. Acest dialog va permite sa selectati un registru X.509 dintr-o lista de definitii de registre X.509
din domeniul pentru care doriti sa vedeti filtrele de certificate. Continutul listei variaza cu tipul de control al
accesului la EIM pe care il aveti:

4. Faceti clic pe Addugare pentru a afisa dialogul Adaugare filtru de certificate.

5. In dialogul Adaugare filtru de certificate, trebuie sa selectati daca sa adaugati un singur filtru de certificate sau sa
generati un filtru de certificate bazat pe un certificat digital specific. Faceti clic pe Ajutor, daca este nevoie, pentru
mai multe detalii despre cum sa completati acest dialog si dialogurile urmatoare.

a. Daca selectati Adaugarea unui singur filtru de certificate, puteti introduce anumite informatii complete sau
partiale DN subiect, informatii complete sau partiale DN emitent sau amandoua. Faceti clic pe OK pentru a
crea filtru de certificate si sa va intoarceti la dialogul Filtru de certificate. Filtrul apare acum 1in lista.

b. Daca selectati Generare filtru de certificate dintr-un certificat digital, faceti clic pe OK pentru a afisa
dialogul Generare filtre de certificate.

1) Lipiti (paste) versiunea codificata baza64 a informatiilor certificat pe care le-ati copiat mai devreme in
clipboard in campul Informatii certificat.

2) Faceti clic pe OK pentru a genera o lista de filtre de certificate potentiale bazatd pe DN subiect si DN
emitent ale certificatului.

3) Din dialogul Rasfoire filtre de certificate, selectati unul sau mai multe din aceste filtre de certificate.
Faceti clic pe OK pentru a va intoarce la dialogul Selectare filtre de certificate unde sunt afisate acum si
filtrele de certificate selectate.
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c. Daca selectati Generare filtru de certificate de la o asociere sursa pentru un utilizator X.509, faceti clic pe
OK pentru a afisa dialogul Generare filtre de certificate. Acest dialog afigeaza o lista de identitati utilizator
X.509 care au o asociere sursa cu un identificator EIM in domeniu.

1) Selectati identitatea de utilizator X.509 a carui certificat digital vreti sa-1 folositi, pentru a genera unul sau
mai multi candidati de filtre certificate si faceti clic pe OK.

2) Faceti clic pe OK pentru a genera o lista de filtre de certificate potentiale bazatd pe DN subiect si DN
emitent ale certificatului.

3) Din dialogul Rasfoire filtre de certificate, selectati unul sau mai multe din aceste filtre de certificate
potentiale. Faceti clic pe OK pentru a va intoarce la dialogul Selectare filtre de certificate unde sunt
afisate acum si filtrele de certificate selectate.

Puteti folosi acum noul filtru de certificate ca baza pentru [crearea unei asocieri de politica de filtrare certificate]

Adaugarea de informatii de cautare la o identitate de utilizator destinatie
Informatiile de cautare sunt date de identificare unice pentru identitatea utilizator unica definita intr-o asociere. Aceasta
asociere poate sa fie o asociere destinatie identificator sau o asociere de politica.

Informatiile de cautare sunt necesare doar cand o operatie de cautare mapare poate intoarce mai mult de o identitate de
utilizator destinatie. Aceasta situatie poate crea probleme pentru aplicatiile permise EIM (Enterprise Identity Mapping),
inclusiv pentru aplicatiile si produsele i5/0S care nu sunt proiectate sa trateze aceste rezultate ambigue.

Atunci cand este necesar, puteti adauga informatii de cautare unice pentru fiecare identitate utilizator destinatie pentru a
furniza mai multe informatii de identificare detaliate pentru a descrie mai departe fiecare identitate utilizator destinatie.
Daca definiti informatii de cautare pentru o identitate utilizator destinatie, aceste informatii de cautare trebuie sa fie
furnizate la operatia de cautare de mapare pentru a asigura ca operatia poate returna o identitate utilizator destinatie
unica. Altfel, aplicatiile care se bazeaza pe EIM s-ar putea sa nu poata determina identitatea destinatie exacta de folosit.

Nota: Daca nu doriti operatii de cautare EIM capabile sa intoarcd mai mult de o identitate utilizator destinatie, atunci
ar trebui sa corectati configuratia asocierilor EIM in locul folosirii informatiei de cdutare pentru a rezolva
situatia. Pentru informatii mai detaliate, consultati [‘Depanarea problemelor de mapare EIM” la pagina 119

Cum adaugati informatii de cautare pentru a defini mai departe o identitate utilizator destinatie ce variaza daca
identitatea utilizator destinatie este definita intr-o asociere identificator sau o asociere destinatie. In ciuda metodei pe
care o folosifi pentru a adauga informatii de cautare, informatiile pe care le specificati sunt legate de identitatea
utilizator destinatie, nu de asocierile de identificatori sau asocierile de politica in care se gaseste identitatea
utilizatorului.

Adaugarea informatiilor de cautare la o identitate utilizator destinatie intr-o asociere identificator:
Pentru a adauga informatii de cautare la identitatea utilizator destinatie intr-o asociere identificator, trebuie sa fiti

conectat la domeniul EIM in care doriti s lucrati si trebuie si aveti|“Controlul accesului in EIM” la pagina 3§ 1a unul
din aceste niveluri:

* Administrator registru.

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori care
contine identitatea de utilizator destinatie).

e Administrator EIM.

Pentru a adauga informatiile de cautare pentru identitatea de utilizator destinatie dintr-o asociere identificator,
completati acesti pasi:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti sd lucrati nu este listat sub Gestionare domeniu, vedeti

[domeniu EIM la folderul Gestionare domeniu” la pagina 86|
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« Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti[Conectarea la controlerul de]
domeniu EIM

3. Expandati domeniul EIM la care sunteti conectat.

4. Faceti clic pe Identificatori pentru a afisa lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercati sa expandati folderul Identificatori, poate trece un timp mai indelungat pana se
afiseaza lista cu identificatori. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM in domeniu, pute;ivizualizarea folderului Identificatori restrictionand valoarea de
cautare utilizata pentru afisarea identificatorilor. Faceti clic dreapta pe Identificatori, selectati
Personalizare aceasta vizualizare > Includere si specificati criteriile de afisare de folosit pentru
generarea listei identificatorilor EIM de inclus in aceasta vizualizare.
5. Faceti clic dreapta pe un identificator EIM si selectati Proprietati.

6. Selectati pagina Asocieri, selectati asocierea destinatie la care vreti sa adaugati informatiile de cautare si faceti
clic pe Detalii. Faceti clic pe Ajutor pentru a determina ce informatii sa specificati pentru fiecare camp din
dialog.

7. 1In dialogul Asociere - Detalii, specificati Informatiile de cautare pe care doriti s le folositi in identitatea
utilizator destinatie din aceasta asociere si faceti clic pe Adaugare.

8. Repetati acest pas pentru fiecare intrare informatii de cautare pe care doriti sa le adaugati la asociere.
9. Apasati OK pentru a salva modificarile si sa va intoarceti la dialogul Asociere - Detalii.

10. Faceti clic pe OK pentru a iesi.
Adaugarea informatiilor de cautare la o identitate utilizator destinatie dintr-o asociere politica:

Pentru a adauga informatii de cautare la identitatea utilizator destinatie, trebuie sa fiti conectat la domeniul EIM in care
doriti sa lucrati si trebuie si aveti [‘Controlul accesului in EIM” la pagina 38|la unul din aceste niveluri:

* Administrator registru.

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori care
contine identitatea de utilizator destinatie (ID)).

e Administrator EIM.

Pentru a adauga informatii de cautare la identitatea utilizator destinatie dintr-o asociere politica, completati acesti pasi:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

* Daci domeniul EIM cu care vreti s lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti [Conectarea la controlerul de

3. In dialogul Mapare politica, folositi paginile pentru vizualizarea asocierilor de politica pentru domeniu.

4. Gasiti si selectati asocierea politica pentru registrul destinatie care contine identitatea de utilizator destinatie pentru
care doriti sa adaugati informatiile de cautare.

5. Faceti clic pe Detalii pentru a afisa dialogul corespunzator Asocieri de politica - Detalii pentru tipul de asociere de
politica pe care 1-ati selectat. Faceti clic pe Ajutor pentru a determina ce informatii sa specificati pentru fiecare
camp din dialog.

6. Specificati Informatii de cautare pe care doriti sa utilizati pentru a identifica in continuare identitatea

utilizatorului destinatie in aceasta asociere de politica si faceti clic pe Adaugare. Repetati acest pas pentru fiecare
intrare informatii de cautare pe care doriti sa le adaugati la asociere.

7. Apasati OK pentru a salva modificarile si sa va intoarceti la dialogul Asociere politica - Detalii.

8. Faceti clic pe OK pentru a iesi.
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inlaturareq informatiilor de céutare de la o identitate utilizator destinatie
Informatiile de cautare sunt date de identificare unice optionale pentru identitatea utilizator destinatie definita in
asociere. Aceasta asociere poate sd fie o asociere destinatie identificator sau o asociere de politica.

Informatiile de cautare sunt necesare doar cand o operatie de cautare mapare poate intoarce mai mult de o identitate de
utilizator destinatie. Aceasta situatic poate crea probleme pentru aplicatiile permise EIM (Enterprise Identity Mapping),
inclusiv pentru aplicatiile si produsele 15/0S care nu sunt proiectate sa trateze aceste rezultate ambigue.

Aceste informatii de cautare trebuie furnizate operatiei de cautare mapari pentru a va asigura ca operatia intoarce o
identitate unica de utilizator destinatie. Dar, daca informatiile de cautare definite anterior nu mai sunt necesare, puteti
dori sa le inlaturati ca sa nu mai fie oferite operatiilor de cautare.

Cum inlaturati informatiile de cautare dintr-o identitate de utilizator destinatie depinde daca identitatea de utilizator
destinatic este definita intr-o asociere identificator sau o asociere destinatie. Informatiile de cautare sunt legate de
identitatea de utilizator destinatie, nu la asocierile de identificatori sau asocierile de politica in care se gaseste
identitatea utilizatorului. In consecintd, cand stergeti ultima asociere identificator utilizator sau politica, care defineste
identitatea utilizator destinatie, atat identitatea utilizatorului, cat si informatiile de cautare sunt sterse din domeniul
EIM.

Inliturarea informatiilor de ciutare pentru o identitate utilizator destinatie dintr-o asociere identificator.:
Pentru a inlatura informatiile de cautare pentru identitatea de utilizator destinatie dintr-o asociere identificator, trebuie

sa fiti conectat la un domeniu EIM in care vreti sa lucrati si trebuie sa aveti [‘Controlul accesului in EIM” la pagina 38|
la unul din urmatoarele niveluri:

* Administrator de registru

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori care
contine identitatea de utilizator destinatie).

e Administrator EIM.

Pentru a sterge informatiile de cautare pentru identitatea de utilizator destinatie dintr-o asociere identificator, completati
acesti pasi:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vede‘;i
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti|Conectarea la controlerul de
domeniu EIM|

3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic pe Identificatori pentru a afisa lista de identificatori EIM pentru domeniu.

Nota: Unecori cand incercati sa expandati folderul Identificatori, poate trece un timp mai indelungat pana se
afigeaza lista cu identificatori. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM 1in domeniu, puteti vizualizarea folderului Identificatori restrictionand valoarea de cautare
utilizata pentru afisarea identificatorilor. Faceti clic dreapta pe Identificatori, sclectati Personalizare
aceasta vizualizare > Includere si specificati criteriile de afisare de folosi t pentru generarea listei
identificatorilor EIM de inclus in aceasta vizualizare.

5. Faceti clic dreapta pe un identificator EIM si selectati Proprietati.

6. Selectati pagina Asocieri, selectati asocierea destinatie pentru identitatea utilizatorului pentru care vreti sa inlaturati
informatiile de cautare si faceti clic pe Detalii.

7. 1In dialogul Asociere - Detalii, selectati informatiile de ciutare pe care vreti sa le inlaturati din identitatea de
utilizator destinatie si faceti clic Inlaturare.

Nota: Nu exista prompt pentru confirmare cand apasati Inliturare.
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8. Apasati OK pentru a salva modificarile si sa va intoarceti la dialogul Asociere - Detalii.

9. Faceti clic pe OK pentru a iesi.
Inlaturarea informatiilor de cdutare pentru o identitate utilizator destinatie dintr-o asociere politica.:
Pentru a inlatura informatiile de cautare pentru identitatea de utilizator destinatie dintr-o asociere politica, trebuie sa fiti

conectat la un domeniu EIM in care vreti sa lucrati si trebuie sa aveti |“Controlul accesului in EIM” la pagina 38|1a unul
din urmatoarele niveluri:

* Administrator de registru

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori care
contine identitatea de utilizator destinatie (ID)).

* Administrator EIM.

Pentru a sterge informatiile de cautare pentru identitatea de utilizator destinatie dintr-o asociere politica, completati
acesti pasi:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

+ Daca nu sunteti conectat curent la domeniul EIM in care vreti sd lucrati, vedeti |Conectarea la controlerul de|
domeniu EIM|

3. In dialogul Mapare politica, folositi paginile pentru vizualizarea asocierilor de politica pentru domeniu.

4. Gasiti si selectati asocierile de politica pentru registrul de destinatie care contine identitatea de utilizator destinatie
pentru care doriti sa inlaturati informatiile de cautare.

5. Faceti clic pe Detalii pentru a afisa dialogul corespunzator Asocieri de politica - Detalii pentru tipul de asociere de
politica pe care l-ati selectat.

6. Selectati informatiile de cautare pe care vreti sa le inlaturati din identitatea de utilizatori destinatie si faceti clic pe
inlaturare.

Nota: Nu exista prompt pentru confirmare cand apasati Inliturare.
7. Apasati OK pentru a salva modificarile si sa va intoarceti la dialogul Asociere politica - Detalii.
8. Faceti clic pe OK pentru a iesi.

Afisarea tuturor asocierilor de identificator pentru un identificator EIM
Pentru a afisa toate asocierile pentru un identificator EIM (Enterprise Identity Mapping) trebuie sa fiti conectat la
domeniul EIM in care vreti sa lucrati si sa aveti un nivel de control acces EIM pentru a realiza acest task.

Puteti vizualiza toate asocierile cu orice nivel de control al accesului cu exceptia controlului de acces Administrator
pentru registre selectate. Acest nivel de control al accesului va permite sa listati si sa vizualizati numai asocierile pentru
registrele pentru care aveti autorizare explicita, cu exceptia cazului in care aveti si controlul de acces Operatii cautare
mapare EIM.

Pentru a afisa toate asocierile dintre un identificator EIM si identitatile de utilizator (ID-urile) pentru care au fost
definite asocieri cu identificatorul EIM, parcurgeti pasii urmatori:

Pentru a afiga asocierile pentru un identificator, parcurgeti pasii urmatori:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti s lucrati nu este listat sub Gestionare domeniu, vedeti

[domeniu EIM Ia folderul Gestionare domeniu” la pagina 86|

+ Daci nu sunteti conectat curent la domeniul EIM in care vreti s lucrati, vedeti [Conectarea la controlerul de]
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3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic pe Identificatori pentru a afisa lista de identificatori EIM pentru domeniu.

Nota: Uneori, cand incercati sa expandati folderul Identificatori poate trece un timp mai indelungat pana se

afiseaza lista cu identificatori. Pentru a imbunatati performanta cand aveti un numar mare de identificatori
EIM in domeniu, puteti Vizualizarea folderului Identificatori restrictionand valoarea de cautare
utilizata pentru afisarea identificatorilor. Faceti clic dreapta pe Identificatori, sclectati Personalizare
aceasta vizualizare > Includere si specificati criteriile de afisare de folosi t pentru generarea listei
identificatorilor EIM de inclus in aceasta vizualizare.

5. Selectati un identificator EIM, faceti clic dreapta pe identificatorul EIM si selectati Proprietati.

6. Selectati pagina Asocieri pentru a afisa lista cu identitatile de utilizator asociate pentru identificatorul EIM selectat.

7. Faceti clic pe OK pentru a termina.

Afisarea tuturor asocierilor de politica pentru un domeniu
Pentru a afiga toate asocierile de politica definite pentru un domeniu, trebuie sa fiti conectat la domeniul (Enterprise
Identity Mapping) in care vreti sa lucrati si trebuie sa aveti control de acces EIM pentru a realiza acest task.

Puteti vizualiza toate asocierile de politica cu orice nivel de control al accesului cu exceptia controlului de acces
Administrator pentru registre selectate. Acest nivel de control al accesului va permite sa listati si sa vizualizati numai
asocierile pentru registrele pentru care aveti autorizare explicitd. Ca urmare, cu acest control al accesului nu puteti lista
sau vizualiza asocierile de politica domeniu implicite, cu exceptia cazului in care aveti si controlul de acces Operatii
cautare mapare EIM.

Pentru a afiga toate asocierile de politica pentru un domeniu, parcurgeti pasii urmatori:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Faceti clic dreapta pe domeniul EIM in care vreti sa lucrati si selectati Politica mapare

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vede‘;i
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti|Conectarea la controlerul de|
domeniu EIM

3. Selectati o pagina pentru a afisa asocierile de politica definite pentru domeniu, dupa cum urmeaza:

a. Selectati pagina Domeniu pentru a vedea asocierile de politica domeniu implicite definite pentru domeniu i
daca o asociere de politica este activata la nivel de registru.

b. Selectati pagina Registru pentru a vedea asocierile de politica registru implicite definite pentru domeniu. De
asemenea, puteti vedea ce registre sursa si destinatie afecteaza asocierile de politica.

c. Selectati pagina Filtru certificat pentru a vedea asocierile de politica filtru certificat definite si activate la nivel
de registru.

4. Faceti clic pe OK pentru a termina.

Afisarea tuturor asocierilor de politica pentru o definitie de registru

Pentru a afisa toate asocierile de politica definite pentru un registru specific, trebuie sa fiti conectat la
domeniul(Enterprise Identity Mapping) in care vreti sa lucrati si trebuie sa aveti un anume nivel de control acces EIM
pentru a realiza acest task.

Puteti vizualiza toate asocierile de politica cu orice nivel de control al accesului cu exceptia controlului de acces
Administrator pentru registre selectate. Acest nivel de control al accesului va permite sa listati si sa vizualizati numai
asocierile pentru registrele pentru care aveti autorizare explicitd. Ca urmare, cu acest control al accesului nu puteti lista
sau vizualiza asocierile de politica domeniu implicite, cu exceptia cazului in care aveti si controlul de acces Operatii
cautare mapare EIM.

Pentru a afisa toate asocierile de politica pentru o definitie de registru, parcurgeti pagii urmatori:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

112 System i: Securitatea EIM (Enterprise Identity Mapping)



2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti sd lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86}

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti|Conectarea la controlerul de
domeniu EIM

3. Faceti clic dreapta pe definitia registru cu care vreti sa lucrati si selectati Politica mapare.

4. Selectati o pagina pentru a afisa asocierile de politica definite pentru definitia de registru specificata, dupa cum
urmeaza:

* Selectati pagina Domeniu pentru a vedea asocierile de politicd domeniu implicite definite pentru registru.

* Selectati pagina Registru pentru a vedea asocierile de politica registru implicite definite si activate pentru
registru.

* Selectati pagina Filtru certificat pentru a vedea asocierile de politica filtru certificat definite si activate pentru
registru.

5. Faceti clic pe OK pentru a termina.

Stergerea unei asocieri de identificator
Pentru a sterge o asociere identificator, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping) in care
vreti sa lucrati si sa aveti control de acces EIM cerut de tipul asocierii pe care vreti sa o stergeti.

Pentru a sterge o sursa sau o asociere administrativa, trebuie sa aveti control de acces EIM la unul din aceste niveluri:
* Administrator identificator.
* Administrator EIM.

Pentru a sterge o asociere destinatie, trebuie sa aveti control de acces EIM la unul din aceste niveluri:
* Administrator registru.

* Administrator pentru registrele selectate (pentru definitia de registru care se refera la registrul de utilizatori care
contine identitatea de utilizator destinatie).

e Administrator EIM.

Pentru a sterge un domeniu identificator, efectuati pasii urmatori.
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

* Daci domeniul EIM cu care vreti s lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat curent la domeniul EIM in care vreti si lucrati, vedeti |Conectarea la controlerul de

3. Expandati domeniul EIM la care sunteti conectat acum.

4. Faceti clic pe Identificatori pentru a afisa lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercati sa expandati folderul Identificatori, poate trece un timp mai indelungat pana se

afiseaza lista cu identificatori. Pentru a imbunatati performanta cand aveti un numar mare de identificatori in

domeniu, puteti izualizarea folderului Identificatori restrictionand criteriile de cautare utilizate
pentru afisarea identificatorilor. Faceti clic dreapta pe Identificatori, selectati Personalizare aceasta
vizualizare > Includere si specificati criteriile de afisare de folosi t pentru generarea listei identificatorilor
EIM de inclus in aceasta vizualizare.

5. Selectati un identificator EIM, faceti clic dreapta pe identificatorul EIM si selectati Proprietati.
6. Selectati pagina Asocieri pentru a afisa lista cu identitatile de utilizator asociate pentru identificatorul EIM selectat.

7. Selectati asocierea pe care dorifi sa o stergeti si apasati clic pe Inliturare pentru a sterge asocierea.

Noti: Nu este nici un prompt de confirmare atunci cand apasati pe Inliturare.
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8. Apasati clic pe OK pentru a va salva modificarile.

Noti: Atunci cand stergeti o asociere destinatie, orice jmapiri operatii de cautare|la registrul destinatie ce se bazeazi pe
utilizarea asocierii sterse poate esua daca alte asocieri (fie asocieri de politica fie asocieri identificator) nu exista
pentru registrul destinatie afectat.

Singura cale pentru a defini o identitate utilizator la EIM este atunci cand specificati identitatea utilizator ca parte a
crearii unei asocieri, fie o asociere identificator sau o asociere politica. In mod consecvent, atunci cand stergeti ultima
asociere destinatie pentru o identitate utilizator (daca prin inlaturarea unei asocieri destinatie individuala sau prin
inlaturarea unei asocieri politica), acea identitate utilizator nu mai este definitd in EIM. In mod consecvent, numele
identitatii utilizator si orice informatii de cautare pentru acea identitate utilizator este pierduta.

Stergerea unei asocieri de politica
Pentru a sterge o asociere de politica, trebuie sa fiti conectat la domeniul EIM (Enterprise Identity Mapping) in care
vreti sa lucrati si trebuie sa aveti control acces EIM pentru fie administrator registru sau administrator EIM.

Pentru a sterge o asociere de politica, parcurgeti pasii urmatori:
1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

* Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM la folderul Gestionare domeniu” la pagina 86)

* Daci nu sunteti conectat curent la domeniul EIM in care vreti sa lucrati, vedeti [Conectarea la controlerul de]
domeniu EIM

3. Selectati pagina corespunzatoare pentru asocierea de politica pe care doriti sa o stergeti.

4. In pagina respectiva, selectati asocierea de politica corespunzatoare si faceti clic pe inliturare.

Noti: Nu existd prompt pentru confirmare cand apasati Inlaturare.
5. Faceti clic pe OK pentru a iesi din dialogul Politica mapare si a salva modificarile.

Nota: Atunci cand inlaturati o asociere de politica destinatie, [operatiile de ciutare mapare|pentru registrul destinatie
care se bazeaza pe utilizarea asocierii de politica sterse pot esua daca nu exista alte asocieri (asocieri de politica
sau asocieri de identificator) pentru registrul destinatic afectat.

Singura posibilitate de a defini un identificator de utilizator in EIM este la specificarea identitatii ca parte a
credrii unei asocieri, de identificator sau de politica. Ca urmare, atunci cand stergeti ultima asociere destinatie
pentru o identitate de utilizator (prin inlaturarea unei asocieri destinatie individuale sau prin Inlaturarea unei
asocieri de politicd), acea identitate de utilizator nu mai este definita in EIM. In consecintd, numele identitatii de
utilizator i informatiile de cautare pentru identitatea de utilizator respectiva se pierd.

Concepte inrudite

[Gestionarea definitiilor de registre EIM” la pagina 91|

Pentru ca registrele de utilizatori si identitatile utilizator pe care le contin s participe intr-un domeniu EIM trebuie
sa creati definitii registru pentru ele. Puteti gestiona modul in care registrele de utilizator si identitatile lor de
utilizator participa in EIM prin gestionarea acestor definitii de registru EIM.

Gestionarea controlului de acces al utilizatorului EIM

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care poseda control acces EIM bazat pe apartenenta
la grupuri utilizator predefinite LDAP (Lightweight Directory Access Protocol). Specificarea controlului de acces EIM
pentru un utilizator il adauga pe acel utilizator la un grup de utilizatori LDAP specific.

Fiecare grup LDAP are autoritate sa realizeze diverse operatii administrative EIM intr-un domeniu. Care i ce tip de

operatii administrative, incluzand operatii de cautare, un utilizator EIM le poate realiza este determinat de grupul de
control acces de care utilizatorul EIM apartine.
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Doar utilizatorii cu control acces administrator LDAP sau cu control acces administrator EIM pot sa adauge alti
utilizatori la un grup de control acces sau si schimbe setdrile de control acces pentru alti utilizatori. Inainte ca un
utilizator sa devina un membru al unui grup de control acces EIM, acest utilizator trebuie sa aiba o intrare in serverul de
director care actioneaza ca un controler de domeniu EIM. De asemenea, doar tipurile specifice de utilizatori pot fi
facute membri ai grupului de control acces EIM: principali Kerberos, nume distinctive si profiluri utilizator i5/0S.

Nota: Pentru a avea tipul utilizator Kerberos principal disponibil in EIM, serviciul de autentificare in retea trebuie
configurat pe sistem. Pentru a avea tipul profilului utilizator i5/0S disponibil in EIM, trebuie sa configurati un
sufix obiect de sistem pe serverul de director. Aceasta permite serverului de director sa faca referinta la obiectele
de sistem 15/0S, precum profilurile utilizator i5/0S.

Pentru a gestiona controlul acces pentru un utilizator director server sau pentru a adauga un utilizator director existent
la un grup de control acces, efectuati acesti pasi:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Selectati domeniul EIM in care vreti sa lucrati.

 Daca domeniul EIM cu care vreti sa lucrati nu este listat sub Gestionare domeniu, vedeti
[domeniu EIM Ia folderul Gestionare domeniu” la pagina 86)

+ Daca nu sunteti conectat curent la domeniul EIM in care vreti sd lucrati, vedeti [Conectarea la controlerul de|

3. Faceti clic pe domeniul EIM la care sunteti conectat si selectati Control acces

4. In fereastra Editare Control acces EIM , selectati Tipul utilizatorului pentru a afisa campurile necesare pentru a
furniza informatii de identificare pentru utilizator.

5. Introduceti informatiile utilizator necesare pentru a identifica utilizatorul pentru care doriti sa gestionati controlul
acces EIM si apasati OK pentru a afisa panoul Editare Control acces EIM . Faceti clic pe Ajutor, daca este
necesar, pentru a determina ce informatii sa specificati pentru fiecare camp.

6. Selectati unul sau mai multe grupuri de Control acces pentru utilizator si apasati OK pentru a adauga utilizatorul la
grupuri selectate. Faceti clic pe Ajutor pentru detalii suplimentare despre ce autorizare are fiecare grup si sa
invatati despre anumite cerinte speciale.

7. Dupa ce furnizati informatiile necesare, apasati OK pentru a salva modificarile.
Concepte inrudite

[Controlul accesului in EIM” la pagina 38|

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care are control acces EIM bazat pe calitatea sa
de membru intr-un grup de utilizatori predefinit LDAP (Lightweight Directory Access Protocol) pentru un domeniu
specific.

Informatii inrudite

[Network authentication service]

Gestionarea proprietatilor de configurare EIM

Puteti controla mai multe proprietati de configurare EIM pentru serverul. Tipic, acest lucru nu este necesar sa-1 faceti
des.

Dar, sunt situatii care necesita sa faceti modificari la proprietatile configuratiei. De exemplu, daca sistemul pica si aveti
nevoie sa re-creati proprietatile configuratiei dumneavoastra EIM puteti relua rularea vrajitorului Configurare EIM sau
modifica aici proprietatile. Un alt exemplu este cand nu alegeti sa creati definitiile de registru pentru registrele locale
cand rulati vrajitorul Configurare EIM, puteti actualiza informatiile de definitii registru aici.

Proprietatile pe care le puteti modifica includ:
e Domeniul EIM in care participa serverul.
* Informatiile de conectare pentru controlerul de domeniu EIM.

* Identitatea pe care sistemul o foloseste pentru a realiza operatii EIM din partea functiilor sistemului de operare.
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* Numele definitiilor de registru care se refera la registrele de utilizatori reale pe care sistemul le poate folosi cand
realizeaza operatii EIM din partea functiilor sistemului de operare. aceste nume de definitii registru se refera la
registrele de utilizatori locale pe care le puteti crea cand rulati vrajitorul Configurare EIM.

Nota: Daca ati ales sa nu creati numele de definitii registre locale cand ati rulat vrajitorul de configurare EIM, fie
din cauza ca registrele erau deja definite in domeniul EIM, fie pentru ca ati ales sa le definiti la domeniu mai
tarziu, trebuie s actualizati aici proprietatile configuratiei sistemului cu aceste nume de definitii registru.
Sistemul are nevoie de aceste informatii definitii registru pentru a realiza operatii EIM din partea functiilor
sistemului de operare.

Pentru a modifica proprietatile configuratiei EIM, trebuie sa aveti aceste autorizari speciale:
* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOB]J).

Pentru a modifica proprietatile de modificare EIM pentru platforma dumneavoastra System i, finalizati acesti pasi:

1. Expandati Retea >Mapare identitate in intreprindere.

2. Faceti clic dreapta Configurare si selectati Proprietati.

3. Faceti modificarile la informatiile de configurare EIM.

4. Faceti clic pe Ajutor pentru a determina ce informatii sa specificati pentru fiecare camp din dialog.

5. Faceti clic pe Verificare configuratie sd va asigurati cd toate informatiile specificate permit sistemului sa

stabileasca cu succes o conexiune la controlerul de domeniu EIM.

6. Faceti clic OK pentru a va salva modificarile.

Nota: Daca nu ati folosit vrajitorul de configurare EIM pentru a crea sau a va alatura unui domeniu, nu incercati sa
creati o configuratie EIM specificand manual proprietatile configuratiei. Folosind vrajitorul ca sa creati
configuratia de baza EIM, puteti preveni probleme potentiale de configurare deoarece vrajitorul face mai multe
decat configurarea acestor proprietati.

Depanarea EIM (Enterprise Identity Mapping)

Utilizati urmatoarele metode de depanare pentru a rezolva unele din problemele de baza pe care ati putea trece cat timp
configurati si utilizai EIM (Enterprise Identity Mapping).

EIM este compus din tehnologii multiple si multe aplicatii si functii. Prin urmare, problemele pot apare in multe zone.
Informatiile urmatoare descriu unele probleme si erori obisnuite pe care le puteti intalni cand folositi EIM si ceva
sugestii de cum sa corectati aceste erori §i probleme.

Informatii inrudite

[Depanare configuratie semnare unicél

Depanarea problemelor conexiunii la controlerul de domeniu

La problemele de conectare cand incercati sa va conectati la controlerul de domeniu pot contribui un numar de factori.
Examinati urmatoarea tabeld pentru a determina cum sa rezolvati problemele de conexiune la controlerul de domeniu
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Tabela 27. Problemele obisnuite la conectarea la controlerul de domeniu EIM si solutii

Problema posibila

Solutiile posibile

Nu va puteti conecta la controlerul de domeniu cand utilizati
Navigator System i pentru a gestiona EIM.

Informatiile de conectare la controlerul de domeniu pot fi
specificate incorect pentru domeniul pe care vreti sa-1
gestionati. Terminati acesti pasi pentru a verifica informatiile
de conectare la domeniu:

Expandati Retea-->EIM (Enterprise Identity
Mapping)-->Retea->Gestionare domeniu. Faceti
clic-dreapta pe domeniul pe care vreti si-1 gestionati si
selectati Proprietati.

Verificati ca numele Controler de domeniu este corect si
ca DN parinte, daca este specificat, este si el corect.

Verificati ca informatiile Conexiune pentru controlerul de
domeniu sunt corecte. Asigurati-va ca numarul de Port
este corect. Daca este selectata Folosirea conexiunii
securizate (SSL sau TLS), serverul de director trebuie
configurat sa foloseasca SSL. Faceti clic pe Verificare
conexiune pentru a verifica daca puteti folosi informatiile
specificate pentru a stabili o conexiune cu succes la
controlerul de domeniu.

Verificati ca informatiile de utilizator din panoul
Conectare la controlerul de domeniu sunt corecte.

Sistemul de operare si aplicatiile nu se pot conecta la controlerul de
domeniu pentru a accesa datele EIM. De exemplu, operatiile de
cautare mapari EIM realizate in numele sistemului esueaza. Aceasta
se poate intampla deoarece configuratia EIM este incorectd pe
sistem sau pe sisteme.

Verificati configuratia EIM. Expandati Retea-->EIM
(Enterprise Identity Mapping)-->Configurare pe sistemul
pe care incercati sa il autentificati. Faceti clic pe folderul
Configurare, selectati Proprietati si verificati urmatoarele:

Pagina Domeniu :

— Numele controlerului de domeniu si numerele
porturilor sunt corecte.

— Faceti Verificare configuratie pentru a verifica daca
este activ controlerul de domeniu.

— Numele de registru local este specificat corect
— Numele de registru Kerberos este specificat corect

— Verificati ca Activare operatii EIM pentru sistem
este selectat.

Pagina Utilizator sistem:

— Utilizatorul specificat are fcontrol de acces EIM|
suficient pentru a realiza o cautare de mapare si parola
este valida pentru utilizator. Vedeti ajutorul online sa
aflati mai multe despre diferitele tipuri de acreditari
utilizator.

Nota: Daca ati schimbat parola pentru utilizatorul
sistem specificat in serverul de director, trebuie sa
modificati parola si aici. Daca aceste parole nu se
potrivesc, atunci utilizatorul sistem nu poate realiza
functiile EIM pentru sistemul de operare si operatiile de
cautare mapare esueaza.

— Faceti clic pe Verificare conexiune pentru a confirma
ca informatiile de utilizator specificate sunt corecte.
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Tabela 27. Problemele obisnuite la conectarea la controlerul de domeniu EIM si solutii (continuare)

Problema posibila Solutiile posibile

Informatiile de conectare par a fi corecte, dar nu va puteti conecta la | o

: Asigurati-va ca serverul de director care actioneaza ca si
controlerul de domeniu.

controler de domeniu EIM este activ. Daca controlerul de
domeniu este o platforma System i, pute i utiliza
Navigator System i i urmati acesti pasi:

1. Expandati retea > Servere > TCP/IP.

2. Verificati ca serverul de director are starea Pornit.
Daca serverul este oprit, faceti clic dreapta pe
Serverul de director si selectati Pornire

Dupa ce ati verificat informatiile de conexiune si serverul de director este activ, incercati sa va conectati la controlerul
de domeniu urmand acesti pasi:

1. Expandati Retea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.
2. Faceti clic dreapta pe domeniul EIM la care vreti sa va conectati si selectati Conectare.

3. Specificati tipul de utilizator si informatiile despre utilizator necesare care trebuie utilizate pentru conectarea la
controlerul de domeniu EIM.

4. Selectati OK.

Depanarea probleme generale legate de domeniu si de configuratia EIM

Existd un numar de probleme generale pe care le puteti intalni cand configurati EIM pentru sistemul dumneavoastra sau
puteti intalni probleme cand accesati un domeniu EIM. Examinati urmatoarea tabela pentru a invata mai multe despre
unele probleme obisnuite si solutiile potentiale pe care le puteti utiliza pentru a rezolva aceste probleme.

Tabela 28. Problemele obisnuite legate de domeniu si de configuratia EIM si solutiile lor

Problema posibila Solutiile posibile

Vréjitorul de configurare EIM pare ca este agatat la procesarea Vrajitorul poate astepta dupa controlerul de domeniu sa
Sfarsit. porneasca. Verificati cd nu exista erori in timpul pornirii
serverului director. Pentru platforme System i,verificati
istoricul jobului pentru jobul QDIRSRYV in subsistemul
QSYSWRK. Pentru a verifica istoricul de job, urmati acesti
pasi:
1. In Navigator System i, expandati Control functionare >
Subsisteme > Qsyswrk.

2. Faceti clic dreapta pe Qdirsrv si selectati Istoric job.

Cand folositi vrajitorul de configurare EIM pentru a crea un DN parinte specificat pentru domeniul de la distanta nu
domeniu pe un sistem de la distanta, ati primit urmatorul mesaj de | existd. Vedeti|“Crearea si aliturarea la un nou domeniu la|
eroare: "Numele distinctiv (DN) parinte pe care l-ati introdus nu |distanta™ 1a pagina 75| pentru a afla mai multe despre cum sa
este valid. DN trebuie sa existe pe serverul de director de la folosifi vrajitorul de configurare EIM. De asemenea, vedeti
distanta. Specificati sau selectati un DN nou sau existent.” ajutorul online pentru informatii detaliate despre specificarea
unui DN parinte la crearea domeniului.

Primiti un mesaj indicand ca domeniul EIM nu exista. Daca nu ati creat un domeniu EIM, folositi vrajitorul de
configurare EIM. Acest vrajitor creeaza un domeniu EIM
pentru dumneavoastra sau va permite sa configurati un
domeniu existent. Daca ati creat un domeniu EIM,
asigurati-va ca utilizatorul specificat este un membru al unui
grup [“Controlul accesului in EIM” la pagina 38| cu autorizare

suficienta pentru accesarea lui.

Primiti un mesaj indicand ca nu a fost gasit un obiect EIM
(identificator, registru, asociere, asociere politica sau filtru
certificate) sau ca nu sunteti autorizat la datele EIM.

Verificati ca obiectul EIM exista si daca utilizatorul
specificat este membru al grupului [*Controlul accesului in|

[EIM” la pagina 38|cu autorizare suficientd pentru accesarea

lui.
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Tabela 28. Problemele obisnuite legate de domeniu si de configuratia EIM si solutiile lor (continuare)

Problema posibila

Solutiile posibile

Cand expandati folderul Identificatori, trece un timp mai
indelungat pana se afiseaza lista cu identificatori.

Acest lucru se poate intampla daca exista in domeniu un
numar mare de identificatori EIM. Pentru a rezolva aceasta,
puteti personaliza folderul Identificatori prin restrictionarea
criteriului de cautare folosit pentru afigsarea identificatorilor.
Pentru a personaliza vizualizarea pentru identitatile EIM,
urmati acesti pasi:
1. In Navigator System i, expandati Retea SEIM
(Enterprise Identity Mapping) > Gestionare domeniu.

2. Expandati domeniul din care doriti sa afisati
identificatorii EIM.

3. Faceti clic dreapta pe Identificatori si selectati
Personalizare aceasta vizualizare > Includere.

4. Specificati criteriile de afisare de folosit pentru generarea
listei de identificatori EIM de inclus in aceasta
vizualizare.

Nota: Puteti folosi asteriscul (*) ca si un caracter de
inlocuire.

5. Selectati OK.
Data urmatoare cand faceti clic pe Identificatori, se afiseaza

numai acei indicatori EIM care se potrivesc cu criteriul de
cautare specificat.

care indica faptul ca manipularea EIM nu mai este valida.

Cat timp gestionati EIM prin Navigator System i, primiti o eroare

Conexiunea la controlerul de domeniu s-a pierdut. Pentru a
realiza reconectarea la controlerul de domeniu, urmati acesti

pasi:

1. In Navigator System i, expandati Retea >EIM
(Enterprise Identity Mapping) > Gestionare domeniu.

2. Faceti clic dreapta pe domeniul cu care vreti sa lucrati si
selectati Reconectare.

3. Specificati informatiile de conexiune.

4. Selectati OK.

Cand folositi protocolul Kerberos pentru autentificarea la EIM,
mesajul de diagnoza CPD3ESF este scris in istoricul jobului.

Acest mesaj este generat de fiecare data cand esueaza
autentificarea sau operatia de mapare a identitatii. Mesajul de
diagnostic contine ambele coduri de stare major i minor
pentru a indica unde s-a produs problema. Erorile cele mai
intalnite sunt documentate in mesaj impreund cu modalitatea
de recuperare. Pentru a incepe depanarea problemei,
consultati informatiile de ajutor asociate cu mesajul de
diagnosticare. Deasemenea ati putea gasi de ajutor trecerea in
revista[Depanare configuratie semnare unic

Depanarea problemelor de mapare EIM

Exista un numar de probleme obisnuite care pod duce la nefunctionarea tuturor maparilor EIM sau la functionarea lor
necorespunzatoare. Revedeti urmatoarea tabela pentru a gasi informatii despre ce problema ar putea cauza o mapare
EIM sa esueze si solutiile potentiale pentru acea problema. Daca maparile EIM esueaza, s-ar putea sa fic nevoie sa
vedeti fiecare solutie din tabela pentru a gasi si rezolva problema sau problemele care au dus la esuarea maparilor.

EIM (Enterprise Identity Mapping) 119



Tabela 29. Problemele obisnuite de mapare EIM si solutiile lor

Probleme posibile Solutii posibile
Informatiile de conectare pentru controlerul de domeniu pot fi Consultati[Probleme conexiune controler de domeniu|pentru
incorecte sau controlerul de domeniu nu este activ. a invata cum sa verificati informatiile conexiunii pentru

controlerul de domeniu si cum sa verificati ca acel controler
de domeniu este activ.

Operatiile de cautare mapari EIM realizate in numele sistemului au | Verificati configuratia EIM. Expandati Retea-->EIM

esuat. Aceasta se poate intampla deoarece configuratia EIM este (Enterprise Identity Mapping)-->Configurare pe sistemul
incorectd pe sistem sau pe sisteme. pe care incercati sa il autentificati. Faceti clic pe folderul
Configurare, selectati Proprietati si verificati urmatoarele:

* Pagina Domeniu :

— Numele controlerului de domeniu si numerele
porturilor sunt corecte.

— Faceti Verificare configuratie pentru a verifica daca
este activ controlerul de domeniu.

— Numele de registru local este specificat corect
— Numele de registru Kerberos este specificat corect

— Verificati ca Activare operatii EIM pentru sistem
este selectata.

* Pagina Utilizator sistem:

— Utilizatorul specificat are control de acces EIM
suficient pentru a realiza o cautare de mapare si parola
este valida pentru utilizator. Consultati ajutorul online
pentru a afla mai multe despre diferitele tipuri de
acreditari utilizator.

Nota: Daca ati schimbat parola pentru utilizatorul
sistem specificat in serverul de director, trebuie sa
modificati parola si aici. Daca aceste parole nu se
potrivesc, atunci utilizatorul sistem nu poate realiza
functiile EIM pentru sistemul de operare si operatiile de
cautare mapare esueaza.

— Faceti clic pe Verificare conexiune pentru a confirma
ca informatiile de utilizator specificate sunt corecte.
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Tabela 29. Problemele obisnuite de mapare EIM si solutiile lor (continuare)

Probleme posibile

Solutii posibile

O operatie de cautare mapare poate sa intoarca mai multe identitati
de utilizator destinatie. Aceasta se poate intampla cand exista una
sau mai multe din situatiile urmatoare:

Un identificator EIM are mai multe asocieri destinatie
individuale la acelasi registru destinatie.

Mai mult de un identificator EIM are aceeasi identitate utilizator
specificata intr-o asociere sursa si fiecare din acesti identificatori
EIM are o asociere destinatie la acelasi registru destinatie, desi
identitatea utilizator specificata pentru fiecare asociere destinatie
poate fi diferita.

Mai mult de o asociere politicd domeniu implicita specifica
acelagi registru destinatie.

Mai mult de o asociere politica registru implicitd specifica acelasi
registru sursa si acelasi registru destinatie.

Mai mult de o asociere politica filtru certificate specifica aceleasi
registru sursa X.509, filtru de certificate si registru destinatie.

Utilizati functia|Testare mapare EIM| pentru a verifica ci o
identitate sursa specifica mapeaza corect la identitatea
utilizator destinatie corecta. Cum corectati problema depinde
de ce rezultate obtineti de la test, dupa cum urmeaza:

* Testul returneaza identitati multiple nedorite din unul din
urmatoarele motive:

— Configurarea de asociere pentru domeniu, ar putea fi

aratat, nu este corecta, datorita unui din motivele
urmatoare:

- O asociere destinatie sau sursa pentru un
identificator EIM nu este configurata corect. De
exemplu, nu exista nici o asociere sursa pentru
principalul Kerberos (sau utilizatorul Windows) sau
este incorecta. Sau, asocierea destinatie specifica o
identitate de utilizator incorecta. |Aﬁsati toata
|asocierile de identificatori pentru un identiﬁcatorl

[EIM| pentru a verifica asocierile pentru un
identificator specific.

- O asociere politica nu este configurata corect.lAﬁsatil
[toate asocierile politica pentru un domeniul pentru a
verifica informatiile sursa si destinatie pentru toate
asocierile de politica definite in domeniu.

Aceasta ar putea indica ca definitiile pentru registrul
grup care contin membrii obisnuifi sunt registre sursa
sau destinatie pentru asocieri de identificatori EIM sau
pentru asocieri de politica. Utilizati detaliile furnizate
de operatia de cautare mapare de test pentru a
determina daca registrele sursd sau destinatie sunt
definitii pentru registrul grup. Daca sunt, verificati
proprietatile definitiei pentru registrul grup pentru a
determina daca definitiile pentru registrul grup contin
membrii comuni.

Testul intoarce mai multe identitati destinatie si aceste
rezultate sunt corespunzatoare pentru modul cum sunt
configurate asocierile. Daca aceasta este situatia, aveti
nevoie mai departe si specificati [informatii de cautare]
pentru fiecare identitate de utilizator destinatie pentru a
vé asigura ca fiecare operatie de cautare intoarce o
singura identitate de utilizator destinatie, mai degraba
decat toate identitatile posibile de utilizator destinatie.
Consultati|Adiugarea de informatii de cautare pentru o|
[identitate utilizator destinatie]

Nota: Aceasta abordare functioneaza doar daca
aplicatia este activata sa foloseasca informatiile de
cautare. Totusi, aplicatiile de baza i5/0S ca System i
Access pentru Windows nu pot folosi informatiile de
cautare pentru a distinge intre indentitati utilizator
multiple returnate de o operatie de cautare. in
consecintd, ati putea considera redefinirea asocierilor
pentru domeniu pentru a va asigura ca o operatie de
cautare de mapare poate returna o singura identitate
utilizator destinatie pentru a se asigura ca aplicatiile
i5/0S de baza pot realiza operatii de cautare si mapare
de identitati cu succes.
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Tabela 29. Problemele obisnuite de mapare EIM si solutiile lor (continuare)

Probleme posibile Solutii posibile

Operatiile de ciutare EIM nu intorc nici un rezultat si asocierile sunt | Utilizati functia[Testare mapare EIM| pentru a verifica ci o
configurate pentru domeniu. identitate sursa specifica mapeaza corect la identitatea
utilizator destinatie corectd. Verificati ca ati furnizat
informatii corecte pentru test. Daca informatiile sunt corecte
si testul nu intoarce nici un rezultat, atunci problema poate fi
cauzata de una din urmatoarele:

» Configuratia asocierilor este incorecta. Verificati
configuratia asocierilor folosind informatiile de rezolvare a
problemei oferite in intrarea anterioara.

* Suportul de asocieri politicd nu este activat la nivelul

domeniului. S-ar putea sa fie nevoie safactivati asocierile

[de politica pentru un domeniul

* Suportul de cautare mapari sau suportul de asocieri
politica nu este activat la nivelul de registru individual.
S-ar putea sa fie nevoie silactivati suportul de cautare]
mapari si folosirea de asocieri politica pentru registrull

destina}id

* Definitia de registru si identitatile de utilizator nu se

si recrea registrul sau sterge si recrea asocierea cu
respectarea literelor mari $i mici.

Operatii inrudite

|“Testarea mapdrilor EIM” la pagina 88|

Testare mapare EIM (Enterprise Identity Mapping) va permite sa emiteti operatii de cautare EIM impotriva
configuratiei EIM. Puteti folosi testul pentru a verifica ca o identitate specifica de utilizator sursa se mapeaza corect
la identitatea de utilizator destinatie. Testarea asigura ca operatiile de cautare mapare EIM pot returna identitatea
utilizator destinatie corectd bazata pe informatiile specificate.

API-urile EIM

EIM furnizeaza mecanismul pentru gestionarea identitatii utilizatorului pe mai multe platforme. EIM are mai multe
API-uri care pot fi folosite de catre aplicatii pentru a realiza operatii EIM in numele aplicatiei sau in numele unui
utilizator de aplicatie.

Puteti folosi aceste API-uri pentru a realiza operatii de cautare mapare, diferite gestionari EIM si functii de configurare
precum si modificari de informatii si capabilitati de interogare. Fiecare dintre aceste API-uri sunt sustinute pe
platformele IBM.

API-urile EIM sunt grupate dupa categorii, dupa cum urmeaza:

Operatii de manipulare si conectare EIM
Administrare de domeniu EIM

Operatii registru

Operatii cu identificatori EIM

Gestiunea asocierilor EIM

Operatii de cautare mapare EIM
Gestiunea autorizarilor EIM

Aplicatiile care folosesc aceste API-uri pentru a gestiona sau folosi informatiile EIM dintr-un domeniu EIM urmaresc
de obicei urmatorul model de programare:

1. Obtinere maner EIM
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Conectare la un domeniu EIM
Procesare normala a aplicatiei.
Folosirea unei API pentru operatie de cautare mapare identitate EIM sau administrare EIM

Procesare normala a aplicatiei.

S S < A

Inainte de terminare, distrugerea méanerului EIM

Concepte inrudite

|“Planiﬁcarea pentru dezvoltarea aplicatiilor de mapare EIM (Enterprise Identity Mapping)” la pagina 66|
Pentru ca o aplicatie sa foloseasca EIM (Enterprise Identity Mapping) si sa participe intr-un domeniu, ea trebuie sa
fie capabila sa foloseasca API-urile EIM.

Informatii inrudite
IEnterprise Identity Mapping (EIM) APIsl

Informatii legate de EIM (Enterprise Identity Mapping)

Publicatiile IBM Redbooks si alte colectii de subiecte din Centrul de informare contin informatii ce se inrudesc cu
colectia de subiect EIM (Enterprise Identity Mapping). Puteti vizualiza sau tipari oricare dintre aceste figiere PDF.

IBM Redbooks

+ [Windows-based Single Signon and the EIM Framework on the IBM eServer iSeries Serverl@
+ [iSeries Access for Windows V5R2 Hot Topics: Tailored Images, Application Administration, SSL, and Kerberos|

®

Alte informatii
.

* [Network authentication service]
« [[BM Tivoli Directory Server for i5/0S (LDAP)

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciala, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza obiecte derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtamantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit al IBM.

Cu exceptia a ceea ce este acordat explicit prin aceasta permisiune, nu sunt acordate alte permisiuni, licente sau
drepturi, explicit sau implicit, pentru Publicatii sau alte informatii, date, software sau alta proprietate intelectuala
contind 1n acestea.

IBM isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea publicatiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele

aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite.
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http://www.redbooks.ibm.com/abstracts/sg246975.html
http://www.redbooks.ibm.com/abstracts/sg246939.html

IBM NU ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR PUBLICATIL. ACESTE
PUBLICATII SUNT FURNIZATE "CA ATARE’”, FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE
VANDABILITATE, DE NEINCALCARE A UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN
ANUMIT SCOP.
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentanta IBM locald pentru a obtine informatii cu privire la produsele si serviciile disponibile in zona
dumneavoastra. Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul
ca poate fi folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau
serviciu care este echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuala al IBM.
Insa evaluarea si verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de
responsabilitatea utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise 1n acest document. Faptul
ca vi se furnizeaza acest document nu inseamna ca vi se acorda licenta pentru aceste brevete. Puteti trimite intrebari cu
privire la licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati departamentul de Proprictate
intelectuala IBM din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi sunt
incompatibile cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE CU UN ANUMIT SCOP. Unele state nu permit declinarea
responsabilitatii pentru garantiile exprese sau implicite in anumite tranzactii si de aceea este posibil ca aceste clauze sa
nu fie valabile in cazul dumneavoastra.

Aceste informatii pot contine greseli tehnice sau erori de tipar. Se efectucaza modificari periodice la informatiile
incluse aici; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment,

fara notificare.

Orice fel de referinte din aceste informatii catre situri Web non-IBM sunt furnizate doar pentru convenienta si nu
serveste 1n nici un caz ca aprobare a acelor situri Web. Materialele de pe siturile Web respective nu fac parte din
materialele pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie fatd de dumneavoastra.

Posesorii de licente pentru acest program care doresc sa obtind informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile cu conditia respectarii termenilor si conditiilor, iar in unele cazuri cu plata unor
taxe.

Programul cu licenta descris in acest document si toate materialele cu licenta disponibile pentru acesta sunt furnizate de
catre IBM conform termenilor din IBM Customer Agreement, IBM International Program License Agreement, IBM
License Agreement for Machine Code sau orice contract echivalent dintre noi.

Toate datele de performanta continute aici au fost determinate intr-un mediu controlat. Prin urmare, rezultatele obtinute
in alte medii de operare pot varia semnificativ. Este posibil ca unele masuratori sa fi fost realizate pe sisteme de nivel
evoluat si nu exista nici o garantie ca aceste masuratori vor fi identice pe sisteme general disponibile. Mai mult, este
posibil ca anumite masuratori sa fi fost estimate prin extrapolare. Rezultatele reale pot varia. Utilizatorii acestui
document ar trebui sa verifice datele aplicabile pentru mediul lor specific.

Informatiile in legatura cu produsele non-IBM au fost obtinute de la furnizorii acelor produse, din anunturile publicate
de acestia sau din alte surse publice disponibile. IBM nu a testat acele produse §i nu poate confirma acuratetea
performantei, compatibilitatea sau orice alte pretentii legate de produse non-IBM. Intrebarile privind capabilitatile
produselor non-IBM se pot adresa furnizorilor acelor produse.

Toate declaratiile privind orientarea viitoare sau intentiile IBM sunt supuse modificarii sau retractarii fara o instiintare
prealabila si reprezinta doar tinte si obiective.

Toate preturile IBM aratate sunt preturile cu amanuntul sugerate de IBM, sunt curente si pot fi modificate fara
notificare. Preturile dealer-ului pot fi diferite.

Aceste informatii sunt doar in scop de planificare. Informatiile mentionate aici se pot modifica inainte ca produsele
descrise sa devina disponibile pe piata.

Aceste informatii contin exemple de date si rapoarte folosite in operatii de afaceri zilnice. Pentru a fi cat mai complete,
exemplele includ nume de persoane, de companii, de marci si de produse. Toate aceste nume sunt fictive si orice
asemanare cu nume si adrese utilizate de o intreprindere reald este pur intamplatoare.

LICENTA DE COPYRIGHT:

Aceste informatii cuprind exemple de programe de aplicatie in limbaj sursa, care ilustreaza tehnici de programare pe
diverse platforme de operare. Puteti copia, modifica si distribui aceste programe-esantion in orice forma fara
necesitatea unei plati catre IBM, in scopul dezvoltarii, utilizarii, marketingului sau distribuirii programelor de aplicatie
in concordanta cu interfata de programare a aplicatiei pentru platforma de operare pentru care sunt scrise
programele-esantion. Aceste exemple nu au fost testate complet in toate conditiile. Prin urmare, IBM nu poate garanta
sau sugera ca aceste programe vor fi fiabile, practice sau functionale.

Fiecare copie sau orice portiune din aceste exemple de program sau orice lucrare derivata din acestea trebuie sa includa
un anunt de copyright de genul urmator:

© (numele companiei dumneavoastra) (anul). Portiuni din acest cod sunt derivate din Programe esantion ale IBM Corp.
© Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vedeti aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.
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Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

AIX
Distributed Relational Database Architecture
Domino
DRDA
eServer
i5/0S

IBM
iSeries
Lotus Notes
NetServer
0S/400
pSeries
RACF
RDN
System i
Tivoli
WebSphere
xSeries
z/0S

Adobe, logo-ul Adobe, PostScript si logo-ul PostScript sunt fie marci comerciale inregistrate sau marci comerciale
Adobe Systems Incorporated in Statele Unite gi/sau alte tari.

Linux este o marca comerciald inregistrata a Linus Torvalds in Statele Unite, alte tari sau ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci comerciale ale corporatiei Microsoft din Statele
Unite, din alte tari sau ambele.

UNIX este o marca comerciala inregistrata a The Open Group din Statele Unite si din alte tari.

Alte nume de companii, produse sau servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni §i conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciala, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza obiecte derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtamantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit al IBM.

Cu exceptia a ceea ce este acordat explicit prin aceasta permisiune, nu sunt acordate alte permisiuni, licente sau

drepturi, explicit sau implicit, pentru Publicatii sau alte informatii, date, software sau alta proprietate intelectuala
contind 1n acestea.
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IBM isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea publicatiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele
aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite.

IBM NU ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR PUBLICATII. ACESTE
PUBLICATII SUNT FURNIZATE "CA ATARE", FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE
VANDABILITATE, DE NEINCALCARE A UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN
ANUMIT SCOP.
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