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Telnet

Telnet este un protocol care va permite sa va logati si sa folositi un calculator de la distanta ca si cum ati fi conectati
direct la acesta din interiorul retelei locale.

Sistemul (de obicei un PC) pe care il aveti fizic in fata este clientul Telnet. Serverul Telnet este calculatorul de la
distanta la care este atasat clientul. TCP/IP suporta atat clientul cat si serverul Telnet.

Una dintre cele mai importante functii din Telnet este abilitatea de a negocia transmisia de fluxuri de date intre client si
server. Acest tip de negociere permite atat clientului, cat si serverului sa initieze o cerere sau sa onoreze o cerere.

Sunt disponibile cateva tipuri diferite de emulari pentru negocierea acestor cereri si convertirea lor intr-o iesire. Pentru
Telnet, tipul preferat este emularea 5250. Telnet suporta de asemenea tipurile 3270 si VTxxx de statii de lucru cat si
moduri de suport imprimanta RFC (Request for Comments) 4777 (TN5250E). Acest subiect introduce Telnet si ofera
informatii desre administrarea Telnet in sistemul dumneavoastra.

Nota: Prin utilizarea exemplelor de coduri, sunteti de acord cu termenii din {“Informatii referitoare la licenta de cod sil
ldeclinarea responsabilitatii” la pagina 97

Fisier PDF pentru Telnet

Puteti vizualiza si tipari un fisier PDF cu aceste informatii.
Pentru vizualizarea sau descarcarea versiunii PDF a acestui document, selectati (aproximativ 1300 KB).
Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru in scopul vizualizarii sau tiparirii
1. Faceti clic dreapta pe legatura PDF din browser-ul dumneavoastra.

2. Faceti clic pe optiunea care salveaza PDF-ul in plan local.

3. Navigati la directorul in care doriti sa salvati PDF-ul.
4

Faceti clic pe Save.
Descarcarea Adobe Reader

Aveti nevoie ca Adobe Reader sa fie instalat in sistemul dumneavoastra pentru a vizualiza sau tipari aceste PDF-uri.

Puteti descarca o copie gratuita de pe[situl Web Adobe (wwvv.adobe.com/products/acrobat/readstep.html)-.lijr .

Referinte inrudite

|“Informa;ii1e inrudite pentru Telnet” la pagina 97|
Publicatiile IBM Redbooks si siturile web contin informatii inrudite cu colectia de subiecte Telnet. Puteti vedea sau
tipari oricare din fisierele PDF.

Scenarii Telnet

Scenariile ofera exemple de utilizare Telnet pentru a introduce concepte de baza si operatii de configurare.

Scenariu Telnet: Configurarea serverului Telnet

Scenariul descrie cum un administrator configureaza un server Telnet, inclusiv obiectivele, cerintele preliminare si
presupunerile si detaliile de configurare.
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Situatia
Ken Harrison este administratorul unui nou mediu i5/0S pentru compania fictiva Culver Pharmaceuticals.
Obiectivele

El trebuie sa configureze serverul Telnet pentru a indeplini urmatoarele specificatii:
* Permiterea de creere automata de pana la 100 de dispozitive virtuale.

* Afigarea permanenta a ferestrei de semnare.

* Restrictionarea utilizatorilor privilegiati la anumite dispozitive.

» Limitarea fiecarui utilizator la o sesiune de dispozitiv.
Cerintele preliminare si supozitiile

Acest scenariu face urmatoarele supozitii:

* Culver Pharmaceuticals ruleaza sistemul de operare i5/0S.
* TCP/IP este configurat.

* Ken are autorizare *IOSYSCFG.

Detalii de configurare

Puteti urmari pasi configurarii serverului dumneavoastra Telnet in Navigator System i.
1. Porniti serverul Telnet:
a. In Navigator System i, selectatisistemul dumneavoastrd — Retea — Servere — TCP/IP.
b. In panoul din dreapta, in coloana Nume server, localizati Telnet.
c. Confirmati ca apare Pornit in coloana Stare.
d. Daca serverul nu ruleaza, faceti clic dreapta pe Telnet si apoi clic pe Pornire.
2. Setati numarul dispozitivelor virtuale:
a. Selectati sistemul dumneavoastrd — Configurare si Service — Valori de sistem.
b. In panoul din dreapta, faceti clic dreapta pe Dispozitive si selectati Proprietati.

c. In pagina Valori sistem dispozitive, activati Dispozitive pass-through si TELNET si setati Numéarul maxim

de dispozitive la 100.
3. Configurare proprietati server Telnet:
a. Selectati sistemul dumneavoastri — Retea — Servere — TCP/IP.

b. In panoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

Tabela 1. Setarile proprietatilor Telnet

Faceti clic pe aceasta fisa... Si ...

Semnare sistem Selectati:

* Restrictionarea utilizatorilor privilegiati la anumite
dispozitive.

* Limitarea fiecarui utilizator la o sesiune de dispozitiv.

Semnare la distanta

Specificati numarul permis de incercari de semnare si actiunea
care sa fie efectuata daca se atinge numarul maxim de incercari
de semnare.

La distanta

Selectati optiunca Afisarea intotdeauna a semnarii pentru
Utilizare Telnet pentru semnare la distanta.
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Tabela 1. Setarile proprietatilor Telnet (continuare)

Faceti clic pe aceasta fisa... Si ...

Timeout Specificati actiunea care sa fie luata cand joburile ajung la
timeout. Puteti specifica de asemenea cat timp sa acordati unei
operatii Inainte ca jobul sa intre in timeout. Puteti specifica
informatii atat pentru joburile inactive, cat si pentru cele
deconectate.

Nota: Aceste setari se aplica tuturor dispozitivelor si joburilor interactive din sistemul dumneavoastra, nu doar
Telnet.

4. Alocarea dispozitivelor la subsisteme.
La interfata in mod text, introduceti:
ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)
5. Activati subsistemul QSYSWRK:
Verificarea starii subsistemului QSYSWRK:
a. In interfata pe baza de caractere, tastati WRKSBS (Work with Subsystems - lucru cu subsisteme).
b. Verificati ca sunt afisate urmatoarele sisteme:
* QSYSWRK
* QINTER
* QSPL
Daca subsistemul QSYSWRK nu este activ, efectuati urmatorii pasi:
a. In interfata pe baza de caractere, tastati STRSBS (Start Subsystem - pornire subsistem).
b. Tastati QSYSWRK pentru descrierea subsistemului si QSYS pentru Biblioteca, apoi apasati Enter.

c. Repetati pentru Nume subsistem QINTER cu Biblioteca QSYS si pentru Nume subsistem QSPL cu Biblioteca
QSYS.

6. Creati profiluri utilizator Telnet:

Porniti Navigator System i si expandati sistemul dumneavoastrd.

Faceti clic dreapta pe Utilizatori si grupuri si selectati Utilizator nou.

Introduceti numele utilizatorului, descrierea si parola.

Pentru a specifica descrierea unui job, faceti clic pe Joburi si introduceti descrierea jobului.
Faceti clic pe OK.

7. Verificati daca Telnet functioneaza.

®© o 0 T o

Ken porneste o sesiune de emulare 5250 si se conecteaza la serverul Telnet.

Concepte inrudite

[“Tipuri de emulare suportate i5/0S” la pagina 24|
Emularea preferata pentru sistem este emularea 5250. Totusi, sistemul suporta de asemenea emulare 3270 si VTxxx.

Operatii inrudite

[‘Configurarea serverului Telnet” la pagina 19|
Subiectul contine informatii despre cum sa va configurati serverul dumneavoastra Telnet pentru diverse tipuri de
emulare.

Scenariu Telnet: Sesiuni Telnet in cascada

Scenariul demonstreaza abilitatea de a pornit sesiuni Telnet in timp ce va aflati intr-o sesiune Telnet. Dupa ce ati fost
conectat, puteti comuta intre sisteme prin folosirea valori de cerere sistem.

In acest scenariu, utilizatorul stabileste sesiuni Telnet cu mai multe servere. Aceasta este cunoscuta ca sesiuni Telnet in
cascadd. Prin folosirea acestei metode, veti putea sa:
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* Stabiliti sesiunii Telnet intre biruol de acasa si Chicago.
* Se conecteze la servere Telnet suplimentare fara a termina sesiunea initiala.

* Comute intre sesiuni pentru a se intoarce la un job pe sistemul din New York.

Situatia

Janice Lowe este director de marketing la Culver Pharmaceuticals. Ea se conecteaza de la biroul din New York si
acceseaza sistemul principal din Chicago folosind Telnet. Dupa ce Janice a stabilit o sesiune client cu serverul Telnet
din Chicago, ea isi da seama ca are nevoie sa lucreze cu unele fisiere de la biroul din Los Angeles.

Obiectivele

Janice foloseste clientul Telnet din Chicago pentru a se conecta la serverul Telnet din Los Angeles. In timp ce este
conectata la Los Angeles, ea decide sa stabileasca o sesiune cu Houston.

Sistem A Sistem B Sistem C Sistem D
(Acasa) (Intermediar) (Intermediar) (Terminal)

New York —» Chicago —» Los Angeles —»  Houston

RZAIW513-0

Aceasta figura descrie conexiunile pe care le face Janice. Sistemul de la care porneste din New York este numit
sistemul gazda. De aici, ea se conecteaza la sistemul intermediar B din Chicago, apoi se conecteaza la sistemul
intermediar C din Los Angeles, care se conecteaza la sistemul terminal D din Houston.

Cerintele preliminare si supozitiile

Acest scenariu face urmatoarele supozitii:
* Server Telnet ruleaza pe toate sistemele.
» Janice are o semnatura pe toate sistemele.

* Toate sistemele ruleaza i5/0S V4RS, sau mai nou.
Detalii de configurare

Janice finalizeaza urmatorii pasi pentru a se conecta la serverele Telnet:
1. De la sistemul din New York, introduce STRTCPTELN CHICAGO.
2. Pe sistemul din Chicago, introduce STRTCPTELN LA.

3. Pe sistemul din Los Angeles, introduce STRTCPTELN HOUSTON.

Dupa ce s-a conectat la sistemul din Houston, ea doreste sa efectueze o operatie pe sistemul (principal) din New York.
1. Apasa tasta SysReq (Cerere sistem).

2. Selecteaza optiunea 14 (Transfer la sistemul de baza). Aceasta o intoarce la jobul alternativ de pe sistemul din New
York.

Dupa terminarea lucrului pe sistemul din New York, ea se poate intoarce la sistemul din Houston prin parcurgerea
operatiilor urmatoare:

1. Apasa tasta SysReq (Cerere sistem).

2. Selecteaza optiunea 15 (Transfer la sistemul terminal). Aceasta operatie o muta de pe orice sistem intermediar sau
de baza pe sistemul terminal.

Pentru a inchide toate sesiunile, ea foloseste comanda SIGNOFF. Aceasta comanda opreste sesiunea curenta si o
intoarce la afisajul de semnare al sistemului gazda.
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Referinte inrudite

[*Stabilirea unei sesiuni cascadate Telnet” la pagina 80|
Puteti stabili o alta sesiune Telnet in timp ce va aflti intr-o sesiune Telnet. Dupa ce ati stabilit o sesiune cascadata,
va puteti deplasa intre diferitele sisteme.

|“Mutarea intre sesiuni cascadate Telnet” la pagina 8 1|
Dupa ce ati pornit o sesiune cascadata Telnet, apasati tasta SysRq, si apasati Enter pentru a afisa meniul Cerere
sistem.

Scenarii de procesare a cererilor sistem
Scenariile explica cum functioneaza procesarea cererilor sistem cu multiple tipuri de sisteme.

Scenariul 1
Imaginea descrie setarea urmatoare: Sistemul principal A din New York se conecteaza la sistemul intermediar B din

Chicago, care se conecteaza la sistemul intermediar C din Los Angeles, care se conecteaza la sistemul terminal D din
Houston.

Sistem A Sistem B Sistem C Sistem D
(Acasa) (Intermediar) (Intermediar) (Terminal)

New York —» Chicago —» Los Angeles —»  Houston

RZAIW513-0

Scenariul 2
Sistemul New York foloseste Telnet 3270 sau VTxxx. Este un sistem altul decat System 1i.

Imaginea descrie urmatoarea setare: Sistemul A din New York se conecteaza la sistemul gazda B din Chicago, care se
conecteaza la sistemul intermediar C din Los Angeles, care se conecteata la sistemul terminal D din Houston.

Sistem A Sistem B Sistem C Sistem D
(Alt sistem) (Acasa) (Intermediar) (Terminal)

New York —» Chicago —» LosAngeles —»  Houston

RZAIW516-2

Procesarea cererii sistem functioneaza ca in primul scenariu, cu exceptia faptului ca Chicago este considerat ca fiind
sistemul principal. Toate cererile sistem trimise sistemului gazda se proceseaza pe sistemul Chicago.

Scenariul 3
Sistemul Houston foloseste Telnet 3270 sau VTxxx. Este un sistem altul decat System 1i.
Imagina descrie urmatoarea setare: Sistemul gazda A din New York se conecteaza la sistemul intermediar B din

Chicago, care se conecteazp la sistemul intermediar C din Los Angeles, care se conecteaza la sistemul terminal D din
Houston.

Sistem A Sistem B Sistem C Sistem D
(Acasa) (Intermediar) (Terminal) (Alt sistem)

New York —» Chicago —» LosAngeles —» Houston

RZAIW517-2

Telnet
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Procesarea cererii sistem functioneaza ca in primul scenariu, cu exceptia faptului ca Los Angeles este considerat ca
fiind sistemul terminal pentru intreaga procesare a cererii sistem. Daca apasati tasta System Request (Cerere sistem), iar
apoi apasati tasta Enter, se afiseaza meniul Cerere sistem pentru Los Angeles.

Scenariul 4
Sistemul Los Angeles foloseste Telnet 3270 sau VTxxx. Este un sistem altul decat System i.

Sistemul gazda din New York se conecteaza la sistemul terminal B din Chicago, care se conecteaza la sistemul C din
Los Angeles, care se conecteaza la sistemul gazda D din Houston, care se conecteaza la sistemul terminal E din Tokyo.

Sistem A Sistem B Sistem C Sistem D Sistem E
(Acasa) (Terminal) (Alt sistem) (Acasa) (Terminal)

New York —» Chicago —» LosAngeles —» Houston —» Tokyo

RZAIW518-2

Procesarea cererii sistem functioneaza ca in primul scenariu, cu exceptia faptului ca sistemul din Chicago este
considerat ca fiind sistemul terminal pentru procesarea cererii sistem. Daca apasati tasta Cerere sistem iar apoi apasati
tasta Enter, meniul Cerere sistem pentru Chicago este afisat.

Daca vreti sa trimiteti o cerere sistem sistemului din Tokio, puteti mapa o tasta functionala de pe sistemul de la Houston
la tasta SysReq (Cerere sistem). Daca mapati aceasta functie, atunci sistemul Tokio este sistemul terminal, iar sistemul
Houston este sistemul gazda.

Imaginea descrie urmatoare setare: Sistemul A din New York se conecteaza la sistemul B din Chicago, care se

conecteaza la sistemul C din Los Angeles, care se conecteaza la sistemul gazda D din Houston, care se conecteaza la
sistemul terminal E din Tokyo.

System A System B Sistem C Sistem D Sistem E
(Alt sistem) (Acasa) (Terminal)

New York —» Chicago —» Los Angeles —» Houston —» Tokyo

RZAIW519-2

Ca un exemplu al acestei functii de mapare pentru un server Telnet 3270, maparea implicita de tastatura identifica tasta
Cerere sistem ca pe o tasta 3270 PF11. Pentru un client Telnet 3270, tasta F11 este mapata la tasta 3270 PF11. Daca
sistemul din Los Angeles foloseste fluxul de date 3270, atunci prin apasarea tastei F11 se mapeaza sistemul Los
Angeles la tasta Cerere sistem din sistemul Houston. Cererea sistem este transmisa sistemului de la Tokyo si este afisat
meniul Cerere sistem pentru sistemul Tokyo.

Nota: Aceasta functie de mapare este complexa mai ales daca folositi fluxul de date VTxxx si mapati intre date bloc si
date caracter.

Folosirea unui job de grup
Aceste exemple contin informatii despre cum sa folositi Telnet, joburi alternative si joburi de grup pentru a lucra cu
sisteme multiple.

Puteti folosi Telnet si jobul alternativ pentru a va conecta la sisteme multiple de la sistemul de acasa, luati in
considerare urmatoarele exemple:

6  Systemi: Lucrul in refea Telnet



New York

Job original pe _| Chicago
Sistem A Sistem B

!

Job alternativ Los Angeles
pe Sistem A Sistem C

RZAIW520-0

Telnet stabileste o conexiune de la New York la Chicago. Vreti, de asemenea, sd mergeti la sistemul din Los Angeles si
sd ramaneti conectati la sistemul din Chicago. Puteti porni un job alternativ pe sistemul din New York, utilizand
optiunea 11 din Cerere de sistem. Folositi comanda Telnet pentru a stabili o sesiune cu sistemul din Los Angeles. Puteti
ajunge la alt sistem (Houston, de exemplu) pornind o alta sesiune Telnet de pe sistemul din Chicago sau de pe cel din
Los Angeles.

O alternativa la jobul alternativ este folosirea unui job de grup. Un job de grup este unul din cele pana la 16 joburi
interactive care sunt asociate intr-un grup cu acelasi dispozitiv statie de lucru si acelasi utilizator. Pentru setarea unui
job de grup, parcurgeti acesti pasi:
1. Modificati jobul curent intr-un job de grup utilizand comanda CHGGRPA (Change Group Attributes - Modificare
atribute grup).
CHGGRPA GRPJOB (home)

2. Porniti un job de grup pentru sistemul din Chicago folosind comanda TFRGRPJOB (Transfer to Group Job -
Transfer la jobul de grup).

TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)
3. Stabiliti o sesiune Telnet cu sistemul din Chicago.
Telnet CHICAGO

4. intoarceti-va in sistemul de acasa apasand tasta ATTN. Apasarea tastei ATTN va arata meniul Send Telnet Control
Functions (Trimitere functii de control Telnet).

5. In interfata bazata pe caracter pentru meniul Trimitere functii de control Telnet, introduceti:
TFRGRPJOB GRPJOB (home)
Aceasta va intoarce la jobul dumneavoastra original.

Puteti porni la fel alte joburi de grup si sesiuni Telnet.
Puteti folosi comanda TFRGRPJOB GRPJOB(*SELECT) pentru a selecta jobul de grup pe care il doriti. De exemplu,

daca joburile de grup cu numele CHICAGO, LOSANGELES, HOUSTON si TOKYO pornesc, comanda TFRGRPJOB
GRPJOB(*SELECT) arata urmatorul ecran:

/ N
Transfer la Job de grup Sistem:  SYS198
Job de grup activ . . . : ACASA
T&3E 0 0 0 0 0 0 0 0 o 8

Type option, press Enter.
1=Transfer Ta job de grup

Opt Job de grup Text
- HOUSTON
LOSANGELES
_ CHICAGO
\Fottom F3=Iesire F5=Refmprospdtare F6=Pornirea unui nou job de grup Fl2=Anulare
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Puteti folosi Telnet pentru a stabili o sesiune cu fiecare sistem de la jobul corespunzator. Exemplul urmator prezinta un
scenariu de job de grup:

New York

HOME
Job de grup
Pe Sistem A

!

SISTEMB
Jobdegrup ———
Pe Sistem A

!

SISTEMC
Jobdegrup —
Pe Sistem A

!

SISTEMD
Jobdegrup ——»
Pe Sistem A

!

SISTEME Tokyo

Jobdegrup —— gistemE
Pe Sistem A

Chicago
Sistem B

> Log Angeles
Sistem C

Houston
Sistem D

RZAIW521-0

Sistemul A din New York contine jobul de grup Acasa in sistemul A, cu sageti bidirectionale de-a lungul unui lant care
se conecteaza la, in ordine: jobul de grup Sistem B in Sistem A, jobul de grup Sistem C in Sistem A, jobul de grup
Sistem D in Sistem A si jobul de grup Sistem E in Sistem A. Fiecare job de grup al unui sistem in A are o sageata care
indica sistemul la distanta aflat in corelatie (B, C, D si E).

Cand vreti sa terminati jobul de grup, folositi comanda ENDGRPJOB.

Pentru a trece la alt job de grup in timpul unei sesiuni Telnet:
1. Apasati tasta ATTN.
2. Introduceti TFRGRPJOB in interfata in mod text.

Scenariu Telnet: Securizare Telnet cu SSL

Acest exemplu de configurare descrie cum sa folositi SSL (Secure Sockets Layer) pentru a securiza Telnet in sistemul
dumneavoastra.

Situatia

Bob este in cursul credrii unei afaceri de brokeraj. Se retrage din functia sa de agent la bursa in cadrul unei mari firme
comerciale, si doreste si continue si ofere servicii de brokeraj unui numar mai mic de clienti de la domiciliul sau. Isi
conduce firma de pe un sistem mic, pe care ar dori sa il foloseasca pentru a oferi acces prin cont clientilor sai, prin
intermediul sesiunilor Telnet 5250. Bob lucreaza pentru moment la o modalitate de a permite clientilor lui acces
continuu la conturile lor, astfel incat ei sd poata sa-si gestioneze actiunile. Bob doreste ca respectivii clienti sa utilizeze
sesiuni Telnet 5250 pentru a-gi accesa conturile, insa este ingrijorat atat pentru securitatea serverului sau, cat si pentru
cea a sesiunilor clientilor sai. Dupa cercetarea optiunilor de securitate Telnet, Bob se decide sa foloseasca SSL (Secure
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Sockets Layer) pentru a asigura confidentialitatea datelor in timpul sesiunilor Telnet 5250 intre serverul si clientii sai.
Obiectivele

In acest scenariu, Bob doreste sa securizeze sesiunile Telnet 5250 ale clientilor sii de brokeraj la conturile lor de
actionari din sistemul sau. Bob doreste sa activeze SSL pentru a proteja integritatea datelor client pe masura ce acestea
sunt transmise prin Internet. Mai vrea de asemenea sa activeze certificate pentru autentificare client pentru a se asigura
ca sistemul sau verifica faptul ca doar clientii lui 1si acceseaza conturile. Dupa ce Bob a configurat serverul Telnet
pentru SSL si a activat autentificarea client si server, poate prezenta aceasta noua optiune de accesibilitate a contului
clientilor sai, asigurandu-i ca sesiunile lor Telnet 5250 sunt in siguranta:

e Securizare server Telnet cu SSL.
* Activare server pentru autentificare client.

* Obtinere certificat privat de la un CA (certificate authority) local si asignati-1 la Telnet.
Detaliile

In acest scenariu, setarea pentru afacerea de brokeraj este dupa cum urmeaza:
» Sistemul ruleaza i5/0S V5R4, sau mai nou, §i oferad acces la conturile actionarilor prin sesiuni Telnet 5250.
* Aplicatia server Telnet este pornita in sistem.

* Serverul Telnet initializeaza SSL si verifica informatia certificat in ID-ul aplicatiei
QIBM_QTV_TELNET_SERVER.

* Daca configurarea certificatului Telnet este corecta, serverul Telnet incepe sa asculte pe portul SSL conexiunile
client.

* Un client initiaza o cerere pentru accesul la serverul Telnet.

* Serverul Telnet raspunde prin furnizarea certificatelor sale clientului.

» Software-ul client valideaza certificatul ca o sursa acceptabila, de incredere in comunicarea cu serverul.

» Serverul Telnet cere un certificat de la software-ul client.

* Software-ul client prezinta un certificat serverului Telnet.

» Serverul Telnet valideaza certificatul si recunoaste dreptul clientului de a stabili o sesiune 5250 cu serverul.

* Serverul Telnet stabileste o sesiune 5250 cu clientul.
Cerintele preliminare si supozitiile

Acest scenariu face urmatoarele supozitii:

* Sistemul ruleaza OS/400 V5R2, sau i5/0S V5R3, sau mai nou.
* TCP/IP este configurat.

* Bob are autorizare *IOSYSCFG.

* Bob adreseaza problema in|Configurarea serverului Telnet]

* Bob adreseaza problema in|Cerinte preliminare SSLI

* Bob creaza o autoritate de certificare locala in sistemul sau.

Pasii operatiei

Exista doua seturi de operatii pe care Bob trebuie sa le finalizeze pentru a-si implementa scenariul: un set de operatii 1i
permit sa isi seteze sistemul sa foloseasca SSSL si neceista certificate pentru autentificare utilizator; celalalt set de
operatii permite utilizatorilor de pe clienti Telnet sa participe in sesiuni SSL cu serverul Telnet al lui Bob si sa obtina
certificate pentru autentificare de utilizator.

Bob realizeaza urmatorii pasi pentru a completa acest scenariu:

Pasii de operatie pentru serverul Telnet
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Pentru a implementa acest scenariu, Bob trebuie sa realizeze aceste operatii in sistemul sau:

1. Inlaturare restrictii de port. Consultati [[nldturare restrictii de port|

2. Creare si operare autoritate de certificare locald. Consultat{Create si operare autoritate de certificare localal

3. Configurare server Telnet pentru a cere certificate pentru autentificare client. Consultati [Configurare server Telnef
[pentru a cere certificate pentru autentificare client

4. Activare si pornire SSL pe server Telnet. ConsultajdActivarea si pornirea SSL pe un server Telned.

Pasii operatiei de configurare client

Pentru a implementa acest scenariu, fiecare utilizator care acceseaza serverul Telnet de pe sistemul lui Bob trebuie sa
realizeze aceste operatii:

1. Activare SSL pe clientul Telnet. ConsultatjActivarea SSL pe clientul Telnet]

2. Activare client Telnet pentru a prezenta certificat de autentificare. Consultati |Activare client Telnet pentru a|
[prezenta certificat pentru autentificare]

Aceste operatii realizeaza ambele autentificari client i SSL prin certificate, rezultand in accesul securizat SSL la
informatiile contului pentru clientii lui Bob care folosesc sesiuni Telnet 5250.

Detalii de configurare pentru securizarea Telnet cu SSL
Aici sunt pasi detaliati de configurare pentru securizarea Telnet cu SSL (Secure Sockets Layer).

Pasul 1: inlaturare restrictii de port

In editiile anterioare V5R1, restrictiile de port erau utilizate deoarece suportul SSL (Secure Sockets Layer - Nivel
securizat de socket-uri) nu era disponibil pentru Telnet. Acum puteti specifica daca sa porneasca SSL, non-SSL sau
ambele. Prin urmare, nu mai este nevoie de restrictiile de port. Daca ati definiti restrictii de port in editiile anterioare,
este nevoie sa inlaturati restrictiile de port pentru a putea folosi parametrul SSL.

Pentru a determina daca aveti restrictii de port Telnet si sa le inlaturati pentru a putea configura serverul Telnet pentru a
folosi SSL, urmati acesti pasi:

1. Pentru a vedea orice restrictie curenta de port, porniti Navigator System i si expandati sistemul dumneavoastra —
Retea.

Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

Faceti clic pe fisa Restrictii port pentru a vedea o lista a setarilor restrictiilor de port.
Selectati restrictia de port pe care doriti sa o inlaturati.

Faceti clic pe Inliturare.

Faceti clic pe OK.

SICRENNON

In mod implicit, setarea este de pornire a sesiunilor SSL pe portul 992 si a sesiunilor non-SSL pe portul 23. Serverul
Telnet foloseste intrarea tabela de serviciu pentru Telnet pentru a obtine portul non-SSL si Telnet-SSL pentru a obtine
portul SSL.

Pasul 2: Creare si operare autoritate de certificare locala

Pentru a folosi DCM-ul (Digital Certificate Manager) pentru a crea si opera un CA (certificate authority) local in
sistem, urmati acesti pasi:

1. Porniti DCM.

2. In cadrul de navigare al DCM, selectati Crearea unei Autoritati de certificare (CA) pentru a se afisa o serie de

formulare. Aceste formulare va ghideaza prin procesul de creare a unei CA locale si de completare a altor operatii
necesare pentru a incepe folosirea certificatelor digitale pentru SSL, semnarea obiectelor, verificarea semnaturii.

3. Completati toate formularele care sunt afisate. Existd un formular pentru fiecare din operatiile pe care sunteti
nevoie sa le realizati pentru a crea si opera un CA local in sistem. Completarea acestor formulare va permite sa:
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Alegeti cum sa memorati cheia privata pentru certificatul CA local. Acest pas este inclus doar daca aveti
unIBM 4758-023 PCI Cryptographic Coprocessor instalat in sistem. Daca sistemul dumneavoastra nu are un
coprocesor criptografic, DCM memoreaza automat certificatul si cheia lui primara in depozitul de certificate
CA local.

Furnizati informatii de identificare pentru CA-ul local.

Instalati certificatul CA local pe PC-ul dumneavoastra sau in browser-ul dumneavoastra. Aceasta permite
software-ului sa recunoasca CA-ul local si sa valideze certificatele emise de CA.

Alegeti datele de politica pentru CA-ul dumneavoastra local.

Folositi noul CA local pentru a emite un certificat de server sau client pe care aplicatiile 1l pot folosi pentru
conexiuni SSL. Daca aveti un IBM 4758-023 PCI Cryptographic Coprocessor instalat in sistem, acest pas va
permite sa selectati cum sa stocati chei private pentru certificatul de server sau client. Daca sistemul nu are un
coprocesor, DCM va plasa automat certificatul si cheia privata in depozitul de certificate *SYSTEM. DCM
creeaza depozitul de certificate *SYSTEM ca parte a acestei operatii.

Selectati aplicatiile care pot folosi certificatul client sau server pentru conexiuni SSL.

Nota: Asigurati-va ca ati selectat ID-ul aplicatiei pentru serverul Telnet (QIBM_QTV_TELNET_SERVER).

g. Utilizati noul CA local pentru emiterea unui certificat de semnare obiect pe care aplicatiile il pot folosi pentru

semnarea digitald a obiectelor. Aceasta creeaza depozitul de certificate *OBJECTSIGNING, pe care il folositi
pentru a gestiona certificatele de semnare obiect.

Nota: Desi acest scenariu nu utilizeaza certificate de semnare obiecte, asigurati-va ca ati parcurs acest pas.
Daca anulati in acest punct din operatie, aceasta se opreste si trebuie sa efectuati operatii separate pentru
terminarea configurarii certificatului dumneavoastra SSL.

Selectati aplicatiile pe care doriti sa le alocati CA-ului local.

Nota: Asigurati-va ca ati selectat ID-ul aplicatiei pentru serverul Telnet
(QIBM_QTV_TELNET_SERVER).

Dupa ce ati completat formularele pentru aceasta operatie ghidata, puteti sa configurati Serverul Telnet pentru a cere
autentificarea clientului.

Pasul 3: Configurare server Telnet pentru a cere certificate pentru autentificare client

Pentru a activa acest suport, administratorul de sistem indica felul in care este tratat suportul SSL. Folositi panoul
general Proprietati Telnet din Navigator System i pentru a indica daca suport SSL, non-SSL sau suport pentru ambele
porneste o data cu pornirea serverului Telnet. Implicit, suporturile SSL si non-SSL pornesc intotdeauna.

Administratorul de sistem are posibilitatea de a indica daca sistemul cere autentificare client SSL pentru toate sesiunile
Telnet. Cand SSL este activ si sistemul cere autentificarea clientului, prezenta unui certificat client valid inseamna ca
clientul este de incredere.

Pentru a configura serverul Telnet pentru a cere certificatelor autentificarea clientului, urmati acesti pasi:

1.

—_

©C©O©X®NOO MWD

Porniti DCM.

Faceti clic pe Selectare memorie certificat.

Selectati *SYSTEM ca memorie certificat pentru a fi deschisa si apasati pe Continuare.

Introduceti parola corespunzatoare pentru depozitul de certificate *SYSTEM si faceti clic pe Continuare.
Cand meniul navigabil din stanga se reincarca, selectati Gestiune aplicatii pentru a afisa o lista de operatii.
Selectati operatia Actualizare definitie aplicatie pentru a afisa o serie de formulare.

Selectati aplicatie Server si faceti clic pe Continuare pentru a afisa o lista de aplicatii server.

Din lista de aplicatii, selectati Server Telnet TCP/IP i5/0S.

Faceti clic pe Actualizare definitie aplicatie.

In tabelul care este afisat, selectati Da pentru a cere autentificarea clientului.

Telnet 11



11. Faceti clic pe Aplicare. Pagina Actualizare definitie aplicatie este afisata cu un mesaj pentru a confirma
modificarile dumneavoastra.

12. Faceti clic pe Terminare.

Acum ca ati configurat serverul Telnet sd ceara certificate pentru autentificarea clientului, puteti activa i porni SSL
pentru serverul Telnet.

Pasul 4: Activare si pornire SSL pentru server Telnet

Pentru a activa SSL pe serverul Telnet, urmati acesti pasi:

Deschideti Navigator System i.

Expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.
Faceti clic dreapta pe Telnet.

Selectati Proprietati.

Selectati fisa General.

ook wn =

Alegeti una din aceste optiuni pentru suportul SSL:
* Numai securizat
Selectati aceasta pentru a permite numai sesiunile SSL cu serverul Telnet.
* Numai nesecurizat
Selectati aceasta pentru ca un port SSL sa nu se conecteze.
* Atit securizate, cat si nesecurizate

Permite atat sesiunile securizate, cat si cele nesecurizate cu serverul Telnet.

Pentru a porni serverul Telnet prin folosirea Navigator System i, urmati acesti pasi:
1. Expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.

2. In panoul din dreapta, localizati Telnet in coloana Nume server.

3. Confirmati ca apare Pornit in coloana Stare.
4

Daca serverul nu ruleaza, faceti clic dreapta pe Telnet si selectati Pornire.
Pasul 5: Activare SSL pentru clientul Telnet

Pentru a participa intr-o sesiune SSL, clientul Telnet trebuie sa fie capabil sa recunoasca si sa accepte certificatul pe
care il prezinta serverul Telnet pentru a stabili sesiunea SSL. Pentru a autentifica certificatul serverului, clientul Telnet
trebuie s aiba o copie a certificatului CA in baza de date de chei i5/0S. Cand serverul Telnet foloseste un certificat de

la un CA local, clientul Telnet trebuie sa obtind o copie a certificatului CA local si sa il instaleze in baza de date de chei
i5/08S.

Pentru a adauga un certificat CA local de la sistem astfel incat clientul Telnet sa poata participa in sesiuni SSL cu
servere Telnet care folosesc un certificat de la CA-ul local, urmati acesti pasi::

Deschideti Navigator System i.

Faceti clic dreapta pe numele sistemului dumneavoastrd.
Selectati Proprietati.

Selectati fisa Securizare Socket-uri.

Faceti clic pe Descarcare. Aceasta descarca certificatul CA i5/0S automat in baza de date de chei certificate.

ook wn =

Vi se cere parola bazei de date de chei. Doar daca nu ati modificat anterior parola de la cea implicita introduceti,
ca400. Este afisat un mesaj de confirmare. Faceti clic pe OK.

Butonul de descarcare actualizeaza automat baza de date de chei PC IBM Toolbox for Java.
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Pasul 6: Activare client Telnet pentru a prezenta certificat de autentificare

Ati configurat SSL pentru serverul Telnet, specificat ca serverul ar trebui sa aiba incredere in certificatele emise de
CA-ul prezent si ati specificat ca este nevoie de autentificare a clientului. Acum, utilizatorii trebuie sa prezinte un
certificat client valid si de incredere serverului Telnet pentru fiecare incercare de semnare.

Clientii trebuie sa foloseasca CA-ul local pentru a obtine un certificat pentru autentificare la serverul Telnet si sa
importe acel certificat in baza de date IBM Key Management 1nainte ca autentificarea clientului sa intre in functiune.

Mai intai, clientii trebuie sa foloseasca DCM pentru a obtine un certificat utilizator urmand acesti pasi:
1. Porniti DCM.

2. In cadrul de navigare din stanga, selectati Creare certificat pentru a afisa o lista de operatii.

3. Din lista de operatii, selectati Certificat utilizator si faceti clic pe Continuare.
4

Completati formularul Certificat utilizator. Trebuie completate doar acele campuri marcate prin "Necesar”.
Selectati Continuare.

5. In functie de browserul pe care il folositi, sunteti rugat sa generati un certificat care este incarcat in browser-ul
dumneavoastra. Urmati instructiunile furnizate de browser.

6. Cand pagina browser-ului Creare certificat utilizator se reincarca, apasati Instalare certificat. Acesta instaleaza
certificatul in browser.

7. Exportati certificatul pe PC-ul dumneavoastra. Trebuie sa memorati certificatul intr-un fisier protejat prin parola.

Nota: Sunt necesare Microsoft Internet Explorer 5 sau Netscape 4.5 pentru utilizarea functiilor de exportare i
importare.

Apoi, trebuie sa importati certificatul in baza de date IBM Key Management astfel incat clientul Telnet sa il poata
folosi pentru autentificarea certificatului in cheia IBM prin urmarea acestor pasi:

Trebuie sa adaugati clientul importat care creaza certificatul de client in baza de date de chei a PC-ului; altfel, operatia
de importare a certificatului clientului nu functioneaza.

1. Faceti clic pePornire — Programe — IBM System i Access pentru Windows — System i Access pentru
Windows Proprietati.

2. Selectati fisa Securizare Socket-uri.

w

Faceti clic pe IBM Key Management.

E

Vi se cere parola bazei de date de chei. Doar daca nu ati modificat anterior parola de la cea implicita introduceti,
ca400. Este afigsat un mesaj de confirmare. Faceti clic pe OK.

Din meniul derulant, selectati Certificate personale.
Faceti clic pe Importare.

In ecranul Importare cheie, introduceti numele fisierului si calea pentru certificat. Faceti clic pe OK.

© N o o

Introduceti parola pentru figierul protejat. Aceasta este aceeasi parola pe care ati specificat-o cand ati creat un
certificat utilizator in DCM. Faceti clic pe OK. Cand certificatul este adaugat cu succes in certificatele
dumneavoastra personale din IBM Key Management, puteti folosi emulatorul PC5250 sau orice alta aplicatie
Telnet.

Cu acesti pasi completati, serverul Telnet poate stabili o sesiune SSL cu clientul Telnet si serverul poate autentifica
utilizatorul resurselor pe baza certificatului pe care il prezinta clientul.

Operatii inrudite

[Pornire Digital Certificate Manag_eri

“‘Asignarea unui certificat la serverul Telnet” la pagina 3 1|

Cand activati serverul Telnet in sistemul dumneavoastra sa foloseasca SSL (Secure Sockets Layer), puteti stabili

conexiuni securizate Telnet catre sistemul dumneavoastra de la System i Access pentru Windows sau de la oricare
alti clienti Telnet SSL-activi, cum ar fi un emulator Comunicatii personale.
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Planificarea pentru serverul Telnet

Puteti determina numarul de dispozitive virtuale pe care sa le asociati cu statii de lucru care sunt conectate la sistemul
dumneavoastra. Acest subiect furnizeaza de asemenea proceduri de securitate pentru controlarea sau impiedicarea
accesului la Telnet.

Inainte de a configura serverul dumneavoastra Telnet, sunt cateva chestiuni de securitate si operationale de care trebuie
sa tineti seama. Trebuie sa stiti cate dispozitive virtuale doriti sa fie create automat de catre Telnet sau daca doriti sa va
creati propriile dispozitive virtuale. Numarul de dispozitive virtuale configurate automat afecteaza numarul de incercari
de semnare permis. Un numar crescut de incercari de semnare creste sansele ca un utilizator neautorizat sa capete
accesul la serverul dumneavoastra. De asemenea, ar trebui sa luati in considerare alte masuri de securitate, cum ar fi
setarea serverului Telnet pentru detectarea conexiunilor pierdute.

Descrierile de dispozitiv virtual

Telnet foloseste descrierile de dispozitiv virtual pentru a mentine informatiile de statie de lucru client pentru sesiuni
Telnet deschise. Aici sunt detaliile despre configurarea §i numirea descrierilor de dispozitiv virtual.

O statie de lucru dispozitiv virtual atasata este o descriere de dispozitiv care este folositd pentru a forma o conexiune
intre un utilizator si o statie de lucru fizica atagata unui sistem la distantd. Dispozitivele virtuale furnizeaza informatii
despre dispozitivul dumneavoastra fizic (ecran sau imprimantd) programelor din sistem. Sistemul cauta protocolul
client/server atasat pentru a specifica un dispozitiv virtual. Daca sistemul nu poate gasi un dispozitiv virtual specificat,
atunci cauta pentru un dispozitiv virtual desemnat intr-un program de iesire inregistrat. Daca sistemul nu poate gasi un
dispozitiv virtual, atunci incearca sa potriveasca o descriere de dispozitiv virtual cu un tip i model de dispozitiv similar
cu dispozitivul din sistemul dumneavoastra local

Conventiile de numire Telnet pentru controlere si dispozitive virtuale

Serverul Telnet foloseste urmatoarele conventii pentru numirea dispozitivelor si controlerelor virtuale create automat,
conform standardelor i5/0S:

* Pentru controlerul virtual, serverul utilizeaza numele QPACTL nn, unde nn reprezinta un numar zecimal de 01 sau
mai mare.

* Pentru dispozitive virtuale, serverul foloseste numele QPADEYV xxxx, unde xxxx este un caracter alfanumeric de la
0001 la zzzzz, fara vocale.

* Pentru dispozitive virtuale cu nume, serverul da controlerelor virtuale numele QVIRCD nnnn.

Note:
Conform conventiei de numire 15/0S, controlerul virtual trebuie sa aibe numele QPACTL nn.
Dispozitivul virtual are numele de QPADEYV xxxx.

Trebuie sa acordati profilului utilizator QTCP autorizarea la dispozitivele virtuale create de utilizator.

L~

Conventiile de denumire pot fi modificate pentru dispozitivele virtuale create automat folosind optiunea
*REGFAC din QAUTOVRT.

Numarul de incercari de semnare permis creste o data cu dispozitivele virtuale configurate automat. Numarul total de
incercari de semnare este egal cu numarul de incercari de semnare la sistem permise, inmultit cu numarul dispozitivelor
virtuale care pot fi create. Valorile de sistem de semnare definesc numarul de incercari de semnare permise.

Serverul Telnet reutilizeaza dispozitivele virtuale care au fost create automat prin selectarea dispozitivelor virtuale de
acelasi tip si model. Cand nu mai existd modele si tipuri de dispozitive care sa se potriveasca, dar exista inca
dispozitivele virtuale disponibile, atunci tipul si modelul de dispozitiv sunt modificate pentru a se potrivi cu
dispozitivul si modelul client care au fost negociate. Acest lucru este adevarat atat pentru dispozitivele virtuale create
automat (QPADEV xxxx ), cat si pentru dispozitivele virtuale numite.

Daca alegeti sa creati manual propriile dispozitive, ar trebui sa stabiliti conventiile de numire ce va vor permite sa
administrati usor configuratia dumneavoastra. Puteti selecta orice nume de dispozitiv si orice nume de controler doriti,
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tinand cont ca numele sa se conformeze regulilor de numire obiecte i5/0S.
Concepte inrudite

[*Crearea propriilor dumneavoastri dispozitive virtuale” la pagina 21|
Puteti crea manual dispozitive virtuale si controlere, cu nume personalizate sau generate automat.

Operatii inrudite

|“Setarea numarului de dipozitive virutale” la pagina 20|

Puteti activa serverul Telnet sa confugreze automat un numar de dispozitive si controlere virtuale prin folosirea
valorilor de sistem dispozitive QAUTOVRT. Puteti de asemenea sa limitati numarul de incercari de inscriere
permise.

Referinte inrudite

|Valori de sistem dispozitive: Dispozitive pass-through si Telneﬂ

Securitatea Telnet

Cand porniti Telnet intr-o conexiune TCP, trebuie sa luati in considerare masurile de securitate care impiedica sau
permit accesul utilizatorilor la sistem prin Telnet.

De exemplu, trebuie sa stabiliti limite si sa controlati numarul de incercari de semnare de catre utilizatori, precum si
numarul de dispozitive la care se poate conecta un utilizator.

impiedicare acces Telnet
Daca nu doriti ca cineva sa foloseasca Telnet pentru a va accesa sistemul, trebuie sa impiedicati serverul Telnet sa
ruleze. Pentru a impiedica accesul prin Telnet la sistemul dumneavoastra, completati operatiile din acest subiect.

impiedicarea Telnet de a porni automat

Pentru a impiedica joburile server Telnet sa fie pornite automat cand porniti TCP/IP, urmati acesti pasi:
1. In Navigator System i, selectatisistemul dumneavoastri — Retea — Servere — TCP/IP.

2. Faceti clic dreapta pe Telnet si selectati Proprietati.

3. Deselectati Pornire la pornirea TCP/IP.

impiedicarea accesului porturi Telnet

Pentru a impiedica pornirea Telnet si pentru a impiedica pe cineva sa isi asocieze o aplicatie de utilizator, cum ar fi o
aplicatie de socket, cu portul pe care sistemul il foloseste in mod normal pentru Telnet, urmati acesti pasi:

1. In Navigator System i, selectati sistemul dumneavoastri — Retea — Servere — TCP/IP.
Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

In fereastra Proprietiti de configurare TCP/IP, faceti clic pe fisa Restrictii port.

In pagina Restrictii port, faceti clic pe Adaugare.

ok 0N

In pagina Adaugare restrictie port, specificati valorile urmatoare:

* Nume utilizator: Specificati un profil de utilizator care este protejat in sistemul dumneavoastra. (Un profil de
utilizator protejat este un profil de utilizator care nu detine programe care adopta autorizare §i care nu are o
parola cunoscuta de alti utilizatori.) Prin restrictionarea portului la un anumit utilizator, excludeti automat toti
ceilalti utilizatori.

* Portul de pornire: 23 (Pentru TELNET non-SSL) sau 992 (pentru TELNET SSL)
e Portul de terminare: 23 (pentru TELNET non-SSL) sau 992 (pentru TELNET SSL)
e Protocol: TCP

Nota: Aceste numere de port sunt specificate in tabela WRKSRVTBLE (Work with Service Table Entries) sub
numele de servicii Telnet si Telnet-ssl. Este posibil ca acestea sa fie mapate la porturi altele decat 23 si 992.
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Repetati acest proces pentru fiecare port pe care doriti sa il restrictionati. IANA (Internet Assigned Numbers
Authority - Autoritatea pentru numerele alocate pe Internet) furnizeaza informatii despre alocarile obisnuite
de numere de port.

6. Faceti clic pe OK pentru adaugarea restrictiei.

7. Inpagina Restrictii port, faceti clic pe Adaugare si repetati procedura pentru protocolul UDP (User Datagram
Protocol).

8. Faceti clic pe OK pentru salvarea restrictiilor dumneavoastra de port si pentru inchiderea ferestrei Proprietati de
configurare TCP/IP.

9. Restrictia de port are efect data urmatoare cand porniti TCP/IP. Daca TCP/IP este activ cand setati restrictiile de
port, trebuie sa opriti TCP/IP si sa-1 porniti din nou.

Informatii inrudite

[ |IANA (Internet Assigned Numbers Authority)|

Controlare acces Telnet
Trebuie sa tineti cont de considerentele de securitate cand doriti ca clienti Telnet sa acceseze sistemul dumneavoastra.

Autentificarea de client

Serverul Telnet suporta autentificare client in plus fata de autentificarea SSL a serverului. Cand este activata, serverul
Telnet autentifica atat certificatele de server cat si de client cand clientii Telnet se conecteaza la portul SSL Telnet.
Clientii Telnet care nu trimit un certificat valid de client cand incearca sa se conecteze la portul SSL Telnet, nu vor
reusi sa stabileasca o sesiune de imprimanta sau afisare.

Protejarea parolelor

Parolele Telnet nu sunt codate cand sunt trimise intre clientul traditional si server. In functie de metodele
dumneavoastra de conectare, sistemul dumneavoastra poate fi vulnerabil la furtul parolelor prin ascultarea liniei.
(Monitorizarea unei linii prin folosirea echipamentelor electrice este des intalnita sub numele de sniffing (adulmecare).)
Parolele Telnet sunt codate daca se utilizeaza negocieri TN5250E pentru schimbul unei parole codate. Intr-un astfel de
caz, panoul de semnare poate fi ocolit §i nici o parold nu este trimisa in text in clar prin retea. Cu TN5250E este codata
doar parola; este necesar SSL pentru codarea intregului trafic.

Totusi, daca folositi serverul Telnet SSL si un client Telnet cu SSL activat, atunci toate tranzactiile, inclusiv parolele,
sunt codate si protejate. Portul SSL Telnet este definit in intrarea WRKSRVTBLE sub .Telnet-ssl care limiteaza
numarul de incercari de semnare. Cu toate ca valoarea sistem QMAXSIGN se aplica la Telnet, este posibil sa reduceti
eficacitatea acestei valori sistem daca va setati sistemul sa configureze automat dispozitivele virtuale. Cand valoarea
sistem QAUTOVRT are o valoare mai mare decat 0, utilizatorul Telnet fara succes se poate reconecta si atasa la un
dispozitiv virtual nou creat. Aceasta poate continua pana cand se produce una dintre situatiile urmatoare:

» Toate dispozitivele virtuale sunt dezactivate si sistemul a depasit limita pentru crearea de noi dispozitive virtuale.
* Toate profilurile utilizator sunt dezactivate.

* Hacker-ul reuseste sa se semneze pe sistemul dumneavoastra.
Configurarea automata a dispozitivelor virtuale mareste numarul incercarilor Telnet care sunt disponibile.

Nota: Pentru a usura controlul dispozitivelor virtuale, veti dori sa setati valoarea sistem QAUTOVRT la o valoare care
este mai mare decat 0 pentru o perioada scurta de timp. Fie folositi Telnet pentru a forta sistemul sa creeze
dispozitive, fie asteptati pana cand alti utilizatori au facut ca sistemul sa produca suficiente dispozitive virtuale.
Setati apoi valoarea sistem QAUTOVRT la 0.

Imbunatatirile Telnet furnizeaza o optiune pentru limitarea numarului de incercari pe care un hacker le poate face
pentru a intra in sistemul dumneavoastra. Puteti crea un program de iesire pe care sistemul il apeleaza ori de cate ori un
client incearca sa porneasca o sesiune Telnet. Programul de iesire primeste adresa IP a solicitantului. Daca programul
dumneavoastra vede o serie de cereri de la aceeasi adresa IP intr-o perioada mica de timp, programul dumneavoastra
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poate lua anumite decizii, cum ar fi refuzarea cererilor viitoare de la aceasta adresa si trimiterea unui mesaj in coada de
mesaje QSYSOPR. O privire genreala a capabilitatii programului de iesire Telnet ofera o privire generala a capabilitatii
programului de iesire Telnet.

Nota: Ca alternativa, puteti utiliza programul dumneavoastra de iesire Telnet pentru furnizarea de inregistrari in
istoric. Mai degraba decat sa faceti programul dumneavoastra sa ia decizii asupra eventualelor incercari de
patrundere, puteti utiliza posibilitatea de inregistrare in istoric pentru monitorizarea incercarilor de pornire a
sesiunilor Telnet.

Oprirea sesiunilor inactive

Sesiunile Telnet sunt incluse in procesarea sistemului pentru QINACTITYV. Valoarea sistem QINACTMSGQ defineste
actiunea pentru sesiunile Telnet interactive care sunt inactive cand intervalul de timp de asteptare job inactiv expira.
Daca QINACTMSGQ specifica faptul ca jobul trebuie deconectat, sesiunea trebuie sa suporte functia de deconectare
job. Altfel, jobul se termina mai degraba decat sa se deconecteze. Sesiunile Telnet care continua sa foloseasca descrieri
de dispozitiv cu numele QPADE Vxxxx nu permit utilizatorilor sa se deconecteze de la aceste joburi. Deconectarea de la
aceste joburi nu este permisa deoarece descrierea de dispozitiv la care un utilizator este reconectat nu poate fi precizata.
Deconectarea unui job necesita aceeasi descriere dispozitiv pentru utilizator cand jobul este reconectat.

Limitarea incercarilor de semnare

Numarul incercarilor permise de semnare Telnet creste daca aveti dispozitive virtuale configurate automat. Valoarea de
sistem dispozitiv din Navigator System i defineste numarul de dispoyitive virtuale pe care Telnet le poate crea.

Utilizati valorile sistem de semnare pentru definirea numarului incercarilor permise de semnare la sistem. Pentru
instructiuni pentru setarea acestei valori in Navigator System i, consultati [‘Restrictionarea utilizatorilor privilegiati la|
lanumite dispozitive si limitarea incercarilor de semnare” la pagina 22}

Restrictionarea profilurilor de utilizatori puternici

Puteti folosi valoarea de sistem QLMTSECOFR pentru a restrictiona utilizatorii cu autorizare speciala *¥ALLOBJ sau
*SERVICE. Utilizatorul sau QSECOFR trebuie sa fie autorizat explicit la un dispozitiv pentru a semna. Astfel, puteti
impiedica pe oricine cu autorizare speciala *ALLOBJ sa utilizeze Telnet pentru a accesa sistemul dumneavoastra,
asigurandu-va ca QSECOFR nu are autorizare la nici un dispozitiv virtual. Mai degraba decat sa impiedicati toti
utilizatorii Telnet care au autorizarea speciala * ALLOBJ, ati putea sa restrictionati utilizatorii Telnet puternici in functie
de locatie. Cu punctul de iesire de initiere Telnet, puteti crea un program de iesire care asigneaza o anumita descriere de
dispozitiv unei cereri de sesiune pe baza adresei IP a solicitantului.

Controlare functie dupa locatie

S-ar putea sa doriti sa controlati ce functii permiteti sau ce meniu vede utilizatorul pe baza locatiei de unde cererea
Telnet a fost facuta. API-ul (application programming interface) QDCRDEVD va ofera acces la adresa IP a
solicitantului. Aici sunt cateva sugestii pentru folosirea acestui suport:

* Puteti folosi API-ul intr-un program initial pentru toti utilizatorii (daca activitatea Telnet este semnificativa in mediul
dumneavoastra).

* Puteti sa setati meniul pentru utilizator sau chiar sa comutati la un anumit profil utilizator pe baza adresei IP a
utilizatorului care solicitd semnarea.

* Puteti folosi programul de iesire Telnet pentru a lua decizii pe baza adresei IP a solicitantului. Aceasta elimina
necesitatea definirii unui program initial in fiecare profil utilizator. De exemplu, puteti seta meniul initial pentru
utilizator, seta programul initial pentru utilizator sau sa specificati sub care profil de utilizator va rula sesiunea
Telnet.

In plus, cu accesul la adresa IP a utilizatorului, puteti furniza tiparire dinamica la o imprimanta asociati cu adresa IP a

utilizatorului. API-ul QDCRDEVD returnecaza de asemenea si adrese IP de imprimanta, cat si pentru afisaje. Selectati
formatul DEVD1100 pentru imprimante si DEVD0600 pentru terminalele de afisare.
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Controlare semnare automata

Telnet suporta capabilitatea ca un utilizatorSystem i Access pentru Windows sa ocoleasca ecranul Semnare prin
trimiterea unui nume si parole de profil de utilizator cu cererea de sesiune Telnet. Sistemul foloseste setarea pentru
valoarea sistem QRMTSIGN (Remote sign-on - Semnare la distantd) pentru a determina cum sa trateze cererile pentru
semnare automata. Tabela urmatoare prezinta optiunile. Aceste optiuni se aplica numai cand cererea Telnet include un
ID utilizator si o parola.

Tabela 2. Optiunile QRMTSIGN de setare sistem

Optiune Modul de lucru QRMTSIGN cu Telnet
*REJECT Sesiunile Telnet care cer semnare automata nu sunt permise.
*VERIFY Daca combinatia de profil utilizator si parola este valida, sesiune

Telnet porneste. '

*SAMEPRF Daca combinatia profil utilizator si parola este valida, sesiune
Telnet porneste. '
*FRCSIGNON Sistemul ignora profilul utilizator si parola. Utilizatorul vede

ecranul de Semnare.

'. Un program inregistrat de iesire Telnet poate si nu tina seama de setarea QRMTSIGN, alegand daci si permita sau
nu semnarea automata pentru un solicitant (probabil pe baza adresei IP).

Aceasta validare apare inainte ca programul de iegire Telnet sa ruleze. Programul de iesire primeste o indicare care
descrie daca validarea a avut sau nu succes. Programul de iesire poate inca permite sau refuza sesiunea, in ciuda
indicatiei. Indicatia are una din urmatoarele valori:

* Valoare = 0, Parola/formula de acces (sau tichetul Kerberos) clientului nu a fost validata sau nu a fost primita nici
una.

* Valoare = 1, Parola/formula de acces text in clar a clientului a fost validata.

* Valoare = 2, Parola/formula de acces cifrata (sau tichetul Kerberos) a fost validata.
Activare semnare anonima

Puteti folosi programele de iesire Telnet pentru a furniza Telnet.anonymous sau .guest pe sistemul dumneavoastra. Cu
programul dumneavoastra de iesire puteti detecta adresa IP a solicitantului. Daca adresa IP provine de la o organizatie
din afara, puteti asigna sesiunii Telnet unui profil de utilizator care are autoritate limitata in sistemul dumneavoastra si
un meniu specific. Puteti ocoli ecranul Semnare astfel incat vizitatorul are oportunitatea sa foloseasca un alt profil de
utilizator mai puternic. Cu aceasta optiune, utilizatorul nu are nevoie sa furnizeze un ID utilizator si parola.

Privire generala a capabilitatii progrmaului de iesire Telnet

Puteti inregistra programele de iesire scrise de utilizator care ruleaza in ambele cazuri cand o sesiune Telnet porneste si
cand se termina. Puteti realiza urmatoarele actiuni la pornirea unui program de iesire:

* Folositi certificatul de client SSL pentru a asocia un profil de utilizator certificatului si pentru a asigna acel profil de
utilizator sesiunii Telnet, prin ocolirea ecranului Semnare.

* Folositi adresa IP a sistemului (locala) pe sisteme multihome pentru a ruta conexiuni la diferite subsisteme pe baza
interfetei retelei (adresa IP).

* Permiteti sau refuza sesiunea, pe baza oricarui criteriu cunoscut, cum ar fi adresa IP a utilizatorului, momentul din zi
si profilul utilizator solicitat, tipul dispozitivului (cum ar fi o imprimantd) si asa mai departe.

* Asignati o descriere de dispozitiv i5/0S specifica pentru sesiune. Aceasta permite rutarea jobului interactiv catre
orice subsistem setat sa primeasca acele dispozitive.

* Asignati valori de limba nationala specifice pentr sesiune, cum ar fi tastatura si set de caractere.
* Asocierea unui anumit profil utilizator pentru sesiune.

» Inregistrati automat solicitantul (fara afisarea ecranului de Semnare).
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» Setati inregistrarea in istoricul de auditare pentru sesiune.
Concepte inrudite

[Configurare automati a dispozitivelor virtuale” la pagina 20}
Puteti activa serverul Telnet sa va configureze automat dispozitivele si controlerele virtuale prin folosirea valorilor
de sistem dispozitive QAUTOVRT in Navigator System i.

|“Folosirea programelor cu punct de iegire Telnet” la pagina 39|

Prin folosirea programelor de iesire, programatorul experimentat poate crea o procesare personalizata in timpul unei
aplicatii. Daca serverul Telnet gaseste un program inregistrat la unul din punctele de iesire pentru server, acesta
apelaza acel program prin folosirea parametrilor care sunt definiti prin punctul de iesire.

Operatii inrudite
Digital Certificate Manager (DCM)l
“Setarea parametrului de tinere in viatad a sesiunii” la pagina 23|

Puteti folosi parametrul tinere in viata TCP pentru a seta timpul maxim de inactivitate pe care il permite protocolul
TCP inainte de a trimite o sonda pentru a testa inactivitatea unei sesiuni.

Referinte inrudite

[Valori de sistem: Privire generala dispozitive]

[valori de sistem: Privire generald semnare]

Informatii inrudite

[ [Technical Studio: Telnet Exit Programs|

Configurarea serverului Telnet

Subiectul contine informatii despre cum sa va configurati serverul dumneavoastra Telnet pentru diverse tipuri de
emulare.

Una dintre cele mai importante functii din Telnet este abilitatea de a negocia optiunile intre client si server. Acest tip de
negociere deschisa permite atat clientului, cat i serverului sa initieze o cerere sau sa onoreze o cerere. Va stau la
dispozitie mai multe tipuri de emulare diferite pentru negocierea cererilor si convertirea acestora intr-o iesire. Sistemul
poate suporta statii de lucru tip 3270 si statii de lucru VTxxx, dar tipul preferat este emularea 5250.

Pentru configurarea serverului dumneavoastra Telnet pentru utilizarea cu unul dintre celelalte tipuri de emulare
suportate, completati urmatoarele operatii de legatura care contin pasi de operatie.

Dupa ce ati configurat Telnet, ar fi bine sa securizati Telnet cu SSL (Secure Sockets Layer).
Concepte inrudite

[Scenariu Telnet: Configurarea serverului Telnet” la pagina 1|
Scenariul descrie cum un administrator configureaza un server Telnet, inclusiv obiectivele, cerintele preliminare si
presupunerile si detaliile de configurare.

Pornirea serverului Telnet

Serverul Telnet activ are una sau mai multe instante de aceste joburi care ruleaza in subsistemul QSYSWRK:
QTVTELNET si QTVDEVICE.

Pentru a porni serverul Telnet prin folosirea Navigator System i, urmati acesti pasi:

1. Expandati sistemul dumneavoatra — Retea — Servere — TCP/IP.

2. 1In panoul din dreapta, localizati Telnet in coloana Nume server.

3. Confirmati ca apare Pornit in coloana Stare.

4. Daca serverul nu ruleaza, faceti clic dreapta pe Telnet si selectati Pornire.
Concepte inrudite
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[Oprirea sesiunii server Telnet” la pagina 38|
Prin oprirea unei sesiuni Telnet, faceti ca dispozitivul virtual sa fie disponibil unei noi sesiuni Telnet.

Operatii inrudite

[*Activarea subsistemului QSYSWRK” la pagina 24|

Jobul de sistem pentru o aplicatie TCP/IP trebuie sa porneasca in subsistemul QSYSWRK. Subsistemul de spool,
QSPL, trebuie sa fie activ pentru a rula sesiuni pass-through de imprimanta.

|“Activare SSL in serverul Telnet” la pagina 34|
Urmati acesti pasi pentru a intelege cum sa activati SSL (Secure Sockets Layer) in serverul Telnet.

|“Veriﬁcarea stari sistemului” la pagina 88|
Este nevoie sa confirmati ca Telnet-ul dumneavoastra este pregatit pentru sesiuni SSL (Secure Sockets Layer).

Setarea numarului de dipozitive virutale

Puteti activa serverul Telnet sa confugreze automat un numar de dispozitive si controlere virtuale prin folosirea
valorilor de sistem dispozitive QAUTOVRT. Puteti de asemenea sa limitati numarul de incercari de inscriere permise.

Puteti specifica numarul de dispozitive care sunt pornite automat si numarul maxim de dispozitive pe care sistemul le
configureaza automat. Sistemul configureaza sau creaza cate un dispozitiv pe rand, daca este nevoie, pana la o anumita
limita.

1. In Navigator System i, selectati sistemul dumneavoastri — Configurare si Service — Valori sistem.

2. In panoul din dreapta, faceti clic dreapta pe Dispozitive si selectati Proprietati.

3. La pagina Valori de sistem dispozitive, activati Dispozitive pass-through si TELNET si selectati o optiune pentru
configurarea automata a dispozitivelor virtuale. Optiunile sunt:

* Fara numar maxim de dispozitive - Permite un numar nelimitat de dispozitive

* Numarul maxim de dispozitive (1-32 500) - Specificati o valoare intre 1 si 32 500 pentru numarul maxim de
dispozitive care pot fi configurate automat.

* Rulati programul de iesire inregistrat - Apelati programul inregistrat pentru punctul de iesire
QIBM_QPA_DEVSEL (Virtual Device Selection - Selectie dispozitiv virtual) cand un dispozitiv virtual trebuie
sa fie selectat sau creat automat.

Concepte inrudite

[‘Descrierile de dispozitiv virtual” la pagina 14|
Telnet foloseste descrierile de dispozitiv virtual pentru a mentine informatiile de statie de lucru client pentru sesiuni
Telnet deschise. Aici sunt detaliile despre configurarea si numirea descrierilor de dispozitiv virtual.

[Configurare automati a dispozitivelor virtuale’|
Puteti activa serverul Telnet sa va configureze automat dispozitivele si controlerele virtuale prin folosirea valorilor
de sistem dispozitive QAUTOVRT in Navigator System i.

Referinte inrudite

[Valori de sistem dispozitive: Dispozitive pass-through si Telnet|

Informatii inrudite

[ |Technica1 Studio: Telnet Exit Programsl

Configurare automata a dispozitivelor virtuale
Puteti activa serverul Telnet sa va configureze automat dispozitivele si controlerele virtuale prin folosirea valorilor de
sistem dispozitive QAUTOVRT in Navigator System i.

Puteti specifica numarul de dispozitive care sunt pornite automat, si puteti specifica numarul maxim de dispozitive pe
care sistemul le configureaza automat. Sistemul configureaza sau creaza cate un dispozitiv pe rand, daca este nevoie,

pana la o anumita limita.

Serverul Telnet nu elimina dispozitivele virtuale cand se configureaza automat dispozitive virtuale cu Telnet si nici
dupa inchiderea sesiunii. Dispozitivele nu sunt sterse chiar daca numarul de dispozitive atasate controlerelor virtuale
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depaseste limita maxima. Daca dispozitivele exista deja pe controlerul virtual, ele pot fi folosite de catre serverul
Telnet. Serverul Telnet modifica atributele unui dispozitiv existent pentru a satisface cererea clientului daca acel
dispozitiv virtual este cerut dupa nume.

Daca nu ati permis niciodata configurarea automata a dispozitivelor virtuale in sistemul dumneavoastra, valoare
Valoare de sistem dispozitive: Numar maxim de dispozitive este 0. O incercare de conexiune Telnet esueaza cand
numarul de dispozitive in folosintd depaseste Numarul maxim de dispozitive. Un dispozitiv aflat in folosire are
afisatastarea activ sau semnat. Daca incercati sa va semnati, veti primi un mesaj (TCP2504) care indica faptul ca
sesiune client Telnet s-a terminat si conexiunea a fost inchisa. In plus, jobul QTCPIP de pe sistemul de la distanta
trimite un mesaj (CPF8940) care indica faptul ca un dispozitiv virtual nu poate fi selectat in mod automat.

Daca schimbati Numarul maxim de dispozitive la 10, urmatoarea incercare de conexiune Telnet va determina serverul
Telnet sa creeze un dispozitiv virtual. Telnet creeaza acest dispozitiv virtual pentru ca numarul dispozitivelor virtuale
atasate controlerului (0) este mai mic decat numarul specificat de Numarul maxim de dispozitive (10). Chiar daca
schimbati numarul specificat la 0 din nou, urmatorul utilizator care incearca o conexiune va reusi. Cand o incercare de
conexiune Telnet esueaza deoarece sistemul nu este capabil sa creeze un dispozitiv virtual, mesajul CPF87D7 este
trimis coada de mesaje operator de sistem de pe serverul Telnet.

Note:

1. Serverul Telnet nu sterge automat dispozitive virtuale configurate sau dispozitive cu nume, chiar daca
numarul de dispozitive atasat la controlerele virtuale depaseste numarul maxim de dispozitive.

2. Valorile de sistem dispozitive specifica daca dispozitivele virtuale pass-through si dispozitivele virtuale
tot-ecranul Telnet care sunt atagate la controlerele QPACTLnn sunt configurate automat. Aceasta valoare de
sistem nu afecteaza dispozitivele care sunt atasate la controlere QVIRCDnnnn, deoarece nu sunt dispozitive
implicite de sistem. De obiceri, dispozitivele QPADEVnnnn sunt atasate la controlere QPACTL#nn in timp
ce dispozitivele cu nume, cum ar fi NEWYORKOO01, sunt atasate la controlerul QVIRCDnnnn controller.

Concepte inrudite

[Controlare acces Telnet” la pagina 16|
Trebuie sa tineti cont de considerentele de securitate cand doriti ca clienti Telnet sa acceseze sistemul
dumneavoastra.

Operatii inrudite

[*Setarea numirului de dipozitive virutale” la pagina 20|

Puteti activa serverul Telnet sa confugreze automat un numar de dispozitive si controlere virtuale prin folosirea
valorilor de sistem dispozitive QAUTOVRT. Puteti de asemenea sa limitati numarul de incercari de inscriere
permise.

Referinte inrudite

[Valori de sistem dispozitive: Dispozitive pass-through si Telnet|

Crearea propriilor dumneavoastra dispozitive virtuale
Puteti crea manual dispozitive virtuale si controlere, cu nume personalizate sau generate automat.

Daca va creati propriul dispozitiv virtual si permiteti sistemului dumneavoastra sa selecteze automat numele
dispozitivului, trebuie sa tineti cont de urmatoarele reguli:

* Controlerul virtual are numele QPACTL nn, undenn este un numar zecimal 01 sau mai mare.

* Dispozitivul virtual are numele QPADEYV xxxx, unde xxxx este un caracter alfanumeric de la 0001 la zzzz.
Dispozitivul virtual ar trebui sa aiba clasa de dispozitive *VRT. Locul unui dispozitiv virtual este sub un controler
virtual.

Daca alegeti sa va creati propriile dumneavoastra dispozitive, ar trebui sa fiti familiarizati cu conventiile de numire a
descrierilor de dispozitive virtuale folosite de catre serverul Telnet. Daca doriti sa va selectati propriile nume de
dispozitive (prin folosirea unui client RFC 4777 sau a API-urilor Terminal virtual), atunci controlerul virtual are
numele QVIRCD nnnn, unde nnnn este un numar zecimal 01 sau mai mare.

Concepte inrudite
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[‘Descrierile de dispozitiv virtual” la pagina 14|
Telnet foloseste descrierile de dispozitiv virtual pentru a mentine informatiile de statie de lucru client pentru sesiuni
Telnet deschise. Aici sunt detaliile despre configurarea si numirea descrierilor de dispozitiv virtual.

Restrictionarea utilizatorilor privilegiati la anumite dispozitive si
limitarea incercarilor de semnare

Valorile de sistem de semnare sunt utilizate atat pentru restrictionarea sau limitarea dispozitivelor la care se poate
semna un utilizator, cat si pentru definirea numarului incercarilor permise de semnare la sistem.

Restrictionarea utilizatorilor privilegiati la anumite dispozitive

Programul cu licenta i5/0S foloseste valorile de sistem de semnare pentru a restrictiona sau limita dispozitivele la care
un utilizator se poate semna. Valoarea *ALLOBIJ (4/] object authority - Autorizare la toate obiectele) permite
utilizatorului s acceseze oricare dintre resursele de pe sistem. Valoarea *SERVICE (Service special authority -
Autorizare speciald de service) permite utilizatorului sa realizeze anumite functii de service pe sistem. De exemplu,
utilizatorul avand acest tip de autoritate va fi capabil sa depaneze un program si sa execute functii de afisare si de
modificare de service. Pentru a seta aceste valori prin folosirea Navigator System i, urmati acesti pasi:

1. Selectati sistemul dumneavoastra — Retea — Servere — TCP/IP.
2. Inpanoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.
3. In pagina Proprietati Telnet - Semnare in sistem, selectati optiunile urmatoare:
* Restrictionati utilizatorii privilegiati la anumite dispozitive. Aceasta selectie indica faptul ca toti utilizatorii
cu autorizare speciala * ALLOBJ (all object - toate obiectele) si *SERVICE (service) au nevoie de autorizare
explicitd pentru anumite statii de lucru.

* Limitati fiecare utilizator la o singura sesiune de dispozitiv. Aceasta selectie indica faptul ca un utilizator
poate semna doar pe o singura statie de lucru. Aceasta nu impiedica utilizatorul sa foloseasca joburi grup sau sa
faca o cerere sistem la statia de lucru. Aceasta reduce probabilitatea de partajare a parolelor si de nesupraveghere
a dispozitivelor.

Limitarea incercarilor de semnare

Utilizati valorile sistem de semnare pentru definirea numarului incercarilor permise de semnare la sistem. Numarul

incercarilor permise de semnare Telnet creste daca aveti dispozitive virtuale configurate automat. Pentru setarea acestor

valori, parcurgeti acesti pasi:

1. In Navigator System i, selectatisistemul dumneavoastrd — Retea — Servere — TCP/IP.

2. In panoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

3. In pagina Proprietati Telnet, faceti clic pe fisa Semnare in sistem.

4. 1In pagina Proprietati Telnet - Semnare in sistem, puteti specifica numarul incercarilor permise de semnare si
actiunea care sa fie luata daca se atinge numarul maxim de incercari de semnare.

o

Faceti clic pe fisa La distanta.

6. In pagina Proprietati Telnet - Semnare la distanta, selectati o optiune pentru Utilizare Telnet pentru semnare la

distanta. Optiunile sunt:

* Afiseaza intotdeauna semnarea - Toate sesiunile de semnare la distantd sunt necesare pentru a parcurge
procesul normal de semnare.

* Permite ocolirea semnarii - Sistemul permite utilizatorului sa ocoleasca panoul de semnare. Utilizatorul este
inca semnat in sistem, dar panoul de semnare nu este afisat.

Nota: Daca este activata Utilizarea pass-through pentru semnarea la distanta, atunci optiunile sunt selectate
automat pe baza setarilor pe care le specificati pentru Utilizarea pass-through pentru semnarea la distanta.
Telnet este inca disponibil pentru semnarile la distantd daca selectati Pass-through.

Concepte inrudite

[Valori de sistem: Privire generald semnare]

22 System i: Lucrul in retea Telnet



Setarea parametrului de tinere in viata a sesiunii

Puteti folosi parametrul tinere in viata TCP pentru a seta timpul maxim de inactivitate pe care il permite protocolul TCP
inainte de a trimite o sonda pentru a testa inactivitatea unei sesiuni.

Protocolul trimite cereri de t{inere in viata catre clientul la distanta de fiecare data cand sesiunea ramane nefolosita
pentru perioade de timp mai lungi decat valoare de tinere in viata. Perioada de nefolosire este definita de catre
parametrul Timeout tinere in viatd sesiune din Proprietati Telnet dinNavigator System i, sau un parametru din comanda
CHGTELNA. Cand o sesiune pare a fi inactiva (nu se primeste nici un raspuns de la clientul la distanta de la nici o
sonda tinere 1n viatd) acea sesiune este incheiata, dispozitivul virtual asociat cu sesiunea este returnat pool-ului liber de
dispozitive virtuale, iar sistemul de operare i5/0S realizeaza actiunea setata in valoarea de sistem QDEVRCYACN din
jobul interactiv care ruleaza in dispozitivul virtual. Aceasta actiunea afecteaza doar dispozitivele virtuale numite.
Pentru dispozitivele virtuale selectate automat (QPADEVxxxx), jobul interactiv se termina mereu.

Serverul Telnet defineste implicit setarea tinere-in-viata la 600 de secunde.

Aceasti setare are efect la pornirea serverului. in plus fata de parametrul de tinere in viata a sesiunii, s-ar putea sa doriti
sd examinati Setari interval timeout din Valori de sistem joburi inactive din Navigator System i. Acest Parametru
timeout limiteaza durata in care i se permite unui job interactiv sa fie nefolosit inainte ca sistemul de operare i5/0S sa
realizeze actiunea setatd in valoarea de sistem QINACTMSGQ din jobul interactiv. In cazul joburilor interactive
conectate Telnet, o actiune *DSCJOB este onorata doar pentru dispozitive virtuale numite. Pentru dispozitive virutale
selectate automat (QPADEVxxxx), o actiune *DSCJOB duce la terminarea jobului interactiv.

Pentru a seta parametrul de tinere in viata pentru Telnet din Navigator System i, urmati acesti pasi:

1. In Navigator System i, selectati sistemul dumneavoastrd — Retea — Servere — TCP/IP.

2. in panoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

3. In pagina Proprietati Telnet, faceti clic pe fisa Timeout.

4. 1In pagina Proprietati Telnet - Timeout, specificati actiunea de luat cand joburile ajung la un timeout. Puteti

specifica de asemenea cat timp sa acordati unei operatii inainte ca jobul sa intre in timeout. Puteti specifica
informatii atat pentru joburile inactive, cat si pentru cele deconectate.

Concepte inrudite

[Controlare acces Telnet” la pagina 16|
Trebuie sa tineti cont de considerentele de securitate cand doriti ca clienti Telnet sa acceseze sistemul
dumneavoastra.

Referinte inrudite

[Valori de sistem: Privire generali joburil

Asignare dispozitive la subsisteme

Inainte ca un utilizator s se poate semna in sistem, statia de lucru trebuie sa fie definitd unui subsistem. Statia de lucru
este dispozitivul virtual de afisare care este selectat sau creat automat de catre serverul Telnet.

Numele statiei de lucru sau tipul statiei de lucru ar trebui specificate in descrierea subsistemului din sistem. Utilizati
comanda Afigare descriere subsistem (Display Subsystem Description - DSPSBSD) pentru a vizualiza intrarile de statii
de lucru definite la subsistem.

Comanda urmatoare poate fi utilizata pentru adaugarea tuturor tipurilor de statii de lucru la un subsistem denumit
QINTER:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Dispozitivele de tiparire sunt intotdeauna directionate catre subsistemul QSPL.

Comanda Adaugare intrare statie de lucru (Add Workstation Entry - ADDWSE) poate fi executata cand subsistemul
este activ. Totusi, modificarile pot avea sau nu efect imediat. S-ar putea sa fie nevoie sa opriti i sa reporniti

subsistemul.
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Activarea subsistemului QSYSWRK

Jobul de sistem pentru o aplicatie TCP/IP trebuie sa porneasca in subsistemul QSYSWRK. Subsistemul de spool,
QSPL, trebuie sa fie activ pentru a rula sesiuni pass-through de imprimanta.

Pentru a verifica starea subsistemului QSYSWRK, completati urmatorii pasi:
1. Ininterfata pe baza de caractere, tastati WRKSBS (Work with active subsystems - lucru cu subsisteme active).
2. Verificati ca sunt afigate urmatoarele sisteme:

* QSYSWRK

+ QINTER

* QSPL

Daca subsistemul QSYSWRK nu este activ, efectuati urmatorii pasi:
1. In interfata pe baza de caractere, tastati STRSBS (Start subsystem - pornire subsistem).
2. Tastati QSYSWRK pentru descrierea subsistemului si QSYS pentru Biblioteca, apoi apésati Enter.

3. Repetati pentru Nume subsistem QINTER cu Biblioteca QSYS si pentru Nume subsistem QSPL si Biblioteca
QSYS.

Daca nu stiti ce subsistem sa folositi pentru joburi interactive, tastati WRKSBSD *ALL in interfata pe baza de
caractere. Intrarile Tip statie de lucru va indica dispozitivul care este alocat unui subsistem.

Ce sa faceti in continuare:

Crearea profilurilor de utilizator

Operatii inrudite

[Pornirea serverului Telnet” la pagina 19|
Serverul Telnet activ are una sau mai multe instante de aceste joburi care ruleaza in subsistemul QSYSWRK:
QTVTELNET si QTVDEVICE.

Crearea de profiluri utilizatori

In serverul Telnet, puteti crea porfilui utilizatori Telnet prin folosirea Navigator System i.

Pentru a crea profiluri utilizatori Telnet, completati urmatorii pasi:
1. Porniti Navigator System i i expandati sistermul dumneavoastra.

2. Faceti clic dreapta pe Utilizatori si grupuri si selectati Utilizator nou.

3. Introduceti numele utilizatorului, descrierea si parola.
4. Pentru a specifica descrierea unui job, faceti clic pe Joburi si introduceti descrierea jobului.
5. Faceti clic pe OK.

Tipuri de emulare suportate i5/0S

Emularea preferatd pentru sistem este emularea 5250. Totusi, sistemul suporta de asemenea emulare 3270 si VTxxx.

Selectati tipul de emulare pe care doriti sa il configurati pentru utilizare de catre serverul dumneavoastra Telnet.

Concepte inrudite

|“Scenariu Telnet: Configurarea serverului Telnet” la pagina 1|

Scenariul descrie cum un administrator configureaza un server Telnet, inclusiv obiectivele, cerintele preliminare si

presupunerile si detaliile de configurare.
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Configurarea serverului Telnet pentru modul tot-ecranul 5250
Modul tot-ecranul 5250 permite utilizatorilor client Telnet sa se inscrie si sa ruleze aplicatii cu tot-ecranul 5250.

Trebuie sa parcurgeti acesti pasi inainte de stabilirea sesiunii dumneavoastra de client Telnet:
1. Trebuie sa porniti serverul Telnet pe sistemul la distanta (sistemul la care doriti sa va conectati utilizand Telnet).

2. Setati platforma System i sa configureze automat dispozitive si controlere virtuale. Verificati ca joburile
QTVTELNET si QTVDEVICE din subsistemul QSYSWRK sunt active prin parcurgerea pasilor urmatori:

a. Porniti Navigator System i si expandatisistemul dumneavoastra — Control functionare.
b. Faceti clic dreapta pe Subsisteme si apoi pe Deschidere.
C. Verificati daca subsistemul este activ.

3. Verificati valoarea sistem QAUTOVRT. Ar trebui sa fie egala cu numarul maxim de utilizatori inscrisi pe sistem,
utilizand dispozitive virtuale configurate automat, in orice moment. QAUTOVRT suporta valori numerice de la 0 la
32 500 si o valoare speciala *NOMAX.

Configurare server Telnet pentru modul tot-ecranul 3270
Utilizatorii client Telnet se pot Inscrie si rula aplicatii tot-ecranul 5250 prin folosirea modului tot-ecranul 3270.

Sistmeul negociaza suport tot-ecranul 3270 cu orice aplicatie client Telnet care suporta aplicatii tot-ecranul 3270, mai
degraba decat cu aplicatii tot-ecranul 5250. Un exemplu de sistem care negociaza suport tot-ecranul 3270 este familia
IBM System z family.

Telnet 5250 (TN5250) trimite fluxul de date intre douad sisteme ca EBCDIC. Deoarece fluxurile de date 3270 sunt
translatate in fluxuri de date 5250, dispozitivele statiei de lucru functioneaza ca o statie de afigsare 5251 la distanta
pentru sistem si programele de aplicatie.

Dupa ce ati finalizat configurarea generala a serverului Telnet, mai sunt cativa pasi aditionali pentru a activa suportul
pentru modul tot-ecranul 3270. Modul tot-ecranul este un mod bloc opus modului linie. Mod linie este atunci cand
datele sunt transmise linie cu linie, in timp ce modul bloc sau tot-ecranul transmite intregul ecran o data.

Completati urmatoarele task-uri pentru a configura serverul Telnet pentru modul 3270 tot-ecranul:
1. Verificati valoare de sistem QKBDTYPE. Consultati[“Verificarea valorii de sistem QKBDTYPE’]

Setati mapare implicta de tastatura. Consultati[‘Setarea maparii implicite de tastatura’]

2
3. Modificarea unei mapiri de tastaturd. Consultati [‘Modificare unei mapri de tastaturd” la pagina 26|
4

Modificare coadi de mesaje. Consultati[“‘Modificare coadi de mesaje” la pagina 26|

Verificarea valorii de sistem QKBDTYPE

Cand serverul Telnet creaza automat dispozitive virtual de afisare, foloseste valoarea de sistem QKBDTYPE pentru a
determina tipul de tastatura pentru dispozitivul virtual.

Daca crearea initiala a dispozitivului virtual esueaza utilizand valoarea de sistem QKBDTYPE, serverul Telnet
foloseste valoarea de tastatura USB pentru a incerca sa creeze dispozitivul. Dacd a doua incercare de creare a
dispozitivului de afisare virtual esueaza folosind valoarea USB, atunci un mesaj (CPF87D7) este trimis cozii de mesaje
a operatorului sistemului. Acest mesaj indica faptul ca sistemul nu poate selecta automat dispozitivul virtual.

Setarea maparii implicite de tastatura
O statie de afisare 3270 conectata la un model System i care foloseste Telnet apare ca fiind o static de afisare 5251 unei
platforme System i. Tastatura statie de afigare 3270 are asociata o mapare de tastatura 5251 echivalenta. Maparea de

tastatura 5251 echivalenta permite tastaturii statiei de afigsare 3270 sa finalizeze functii 5251 echivalente in sistem.

Cand un utilizator de sistem client Telnet se inscrie pentru prima data in modul tot-ecranul 3270, sistemul automat
asigneaza maparea implitd de tastaturd pentru tastatura 3277, 3278 sau 3279 a utilizatorului. Evitati acest lucru
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incluzand o mapare de tastatura definita de utilizator in profilul utilizator a procedurii de semnare. Aceasta furnizeaza
maparea necesara tastaturilor 3270 pentru a realiza aproximativ aceleasi functii precum tastaturile echivalente 5250.

Afisarea unei mapari de tastatura

Puteti folosi comanda Afisare mapare tastatura (DSPKBDMAP) pentru a vedea maparea curenta a tastaturii. Sau, puteti
folosi optiunea 6 (Afisare mapare tastaturd 3270) din Meniul de Configurare TCP/IP Telnet, in timp ce terminalul este
in modul de emulare 3270.

Modificare unei mapari de tastatura

Folositi comanda Modificare mapare tastatura (CHGKBDMAP) daca vreti sa faceti schimbari minore maparii de
tastatura implicite. Aceastd comanda este disponibila din meniul de Configurare Telnet TCP/IP ca optiunea 7
(Modificare mapare de tastatura 3270).

Pentru a seta o noua mapare de tastatura, folositi comanda Setare mapare tastatura (SETKBDMAP). Aceasta comanda
este disponibila din meniul de Configurare Telnet TCP/IP. Alocarile de taste pe care le specificati au efect pana cand
folositi aceste comenzi din nou pentru a specifica alocari noi de taste sau pana cand va deconectati.

Nota: Diferenta dintre CHGKBDMAP si SETKBDMARP este aceea ca, in cazul SETKBDMAP, sistemul aplica
valorile implicite si apoi modificarile din SETKBDMAP. Cu CHGKBDMAP, sistemul aplica valorile implicite
plus orice schimbari pe care le-ati facut anterior in timpul acestei sesiuni §i apoi sunt aplicate modificarile
CHGKBDMAP.

Modificare coada de mesaje

O coada de mesaje este ca o casuta postald pentru mesaje. Sistemul are mai multe cozi de mesaje care refin mesajele
care ofera informatii ajutatoare in cautarea si raportarea problemelor. Cand coada de mesaje a statiei de lucru este in
modul intrerupere, apar mesaje pe dispozitivul 3270 la fel cum apar si pe un ecran 5250. Pentru a primi mesaje in
modul intrerupere, trebuie sa specificati * BREAK in comanda de schimbare a cozii de mesaje (CHGMSGQ). Cand
statia dumneavoastra de lucru nu se afla in modul intrerupere, primiti mesajul urmator: A sosit un mesaj intr-o coada
de mesaje.

Ca sa recuperati acest mesaj si sa continuati utilizarea statiei de lucru, parcurgeti acesti pasi:
1. Apasati tasta functionala alocata functiei de ajutor sau tasta functionala care este alocata functiei de resetare eroare.

2. Introduceti comanda Afisare mesaj (DSPMSG) sau tasta functionala care este alocata functiei SysReq (cerere
sistem) urmata de optiunea 4 (Afisare mesaj) pentru a vedea mesajul in asteptare.

3. Setati coada de mesaje a statiei de lucru in modul intrerupere pentru a vedea mesajele imediat cum ajung.
Resetarea luminii de inhibare intrare a ecranului

La folosirea unui model System i de la un terminal de tip 5250, apasarea anumitor taste in unele situatii duce la
inhibarea intrarii. Cand apare acest lucru, terminalul 5250 afiseaza indicatorul inhibare intrare.

Doua asteriscuri afisate in colful din dreapta-jos a ecranului indica semnalizarea de inhibare intrare. Cand tastatura este
inhibata, orice taste mapate tastelor functionale i5/0S sunt ignorate.

Pentru a reseta tastatura, apasati tasta Enter sau apasati tasta mapata pentru tasta Resetare.
Concepte inrudite

|“Sesiuni1e client Telnet 3270 la pagina 51|
Tipul de emulare 3270 va permite sa accesati un sistem la distanta care are o aplicatie server Telnet.

|“Maparea tastaturii 3270 pentru serverele Telnet” la pagina 5 5|
Subiectul contine informatii desre maparea tastaturii pentru suport al emularii 3270.

Referinte inrudite
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[Tipurile de terminal 3270 suportate”|
Subiectul descrie capabilitatile dispozitivelor 3270 pe care Telnet le sporta. Asigurati-va ca clientul dumneavoastra
Telnet negociaza unul din tipurile suportate de terminal 3270.

Tipurile de terminal 3270 suportate:

Subiectul descrie capabilitatile dispozitivelor 3270 pe care Telnet le sporta. Asigurati-va ca clientul dumneavoastra
Telnet negociaza unul din tipurile suportate de terminal 3270.

Urmatorul tabel arata tipurile de terminal suportate.

Tabela 3. Mapadrile statiei de lucru tot-ecranul

Tipul de dispozitiv Capabilitatile dispozitivului

3277 Aceasta statie de afisare suporta fluxuri de date generice 3270.
Atribute extinse, precum sublinierea, clipirea intermitenta,
imaginea inversata sau culoarea nu sunt suportate.

3278 Aceasta statie suporta atribute extinse, cum ar fi intermitenta,
video invers si sublinierea daca sunt cerute de cuvintele cheie
DDS (Data Description Specifications) i5/0S.

Note:

1. Atributele extinse nu sunt suportate de unele implementari
client ale Telnet 3270 mod tot-ecranul (TN3270).

2. Tipurile de terminale DBCS (Double-byte character set - set
de caractere pe doi octeti) sunt terminale care negociaza un
tip de terminal 3278-2-E sunt suportate.

3279 Aceasta statie de afigare suporta atribute de culori i atribute de
fluxuri de date extinse trimise pentru un dispozitiv 3278.
Atributele de culoare sunt determinate (in acelagi mod ca un
Ecran 5292 cu culori complete) prin interpretarea atributelor
DDS drept clipire intermitenta, intensitate inalta sau cuvintele
cheie DDS de culoare.

Concepte inrudite

[Configurare server Telnet pentru modul tot-ecranul 3270” la pagina 25|
Utilizatorii client Telnet se pot inscrie si rula aplicatii tot-ecranul 5250 prin folosirea modului tot-ecranul 3270.

Configurare server Telnet pentru mod tot-ecranul VT xxx
Suportul pentru server VTxxx permite utilizatorilor client Telnet sa se logheze si sa ruleze aplicatii tot-ecranul 5250,
chiar daca suportul tot-ecranul VTxxx este negociat.

Aplicatia client Telnet trebuie sa poata negocia suportul pentru terminal VTxxx. Cand este negociat modul tot-ecranul
VTxxx, serverul Telnet este responsabil pentru maparea functiilor 5250 in taste VTxxx si invers.

Desi serverul Telnet suporta clienti VTxxx, acesta nu este modul preferat de folosire pentru ca terminalul VTxxx este un
dispozitiv orientat caracter. Sistemul de operare i5/0S este un sistem orientat bloc. Majoritatea implementarilor Telnet
suporta un client TN3270 sau TN5250 care ar trebui folosit la conectarea cu un server Telnet.

In general, cnd o tastd de la un terminal VTxxx este apdsatd, codul hexazecimal asociat cu acea tastd este transmis
imediat catre serverul Telnet. Serverul Telnet trebuie sa proceseze acea apasare de tasta si apoi sa trimitd inapoi acel
caracter catre terminalul VTxxx unde este afisat. Aceasta implica o activitate marita (overhead) asociata fiecarei apasari
de tasta. In mod diferit, dispozitivele orientate bloc 5250 si 3270 inregistreaza toate apasarile de taste ale clientului
pana cand o tasta identificator atentie (AID) este apasata. Cand este apasata o tasta AID, clientul trimite intrarea
buffer-ata la server pentru procesare. Dispozitivele orientate bloc au o activitate mai putin marita la fiecare apasare de
tasta si, in general, au o mai buna performanta decat un dispozitiv orientat caracter, cum este terminalul VTxxx.

VTxxx livreaza datele intre cele doua sistem ca ASCII.
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Dupa ce ati finalizat configurarea generala a serverului Telnet, este nevoie sa finalizati catiba pasi suplimentari pentru a
activa suportul pentru modul tot-ecranul VTxxx.

Modul tot-ecranul este un mod bloc opus unui mod linie. Mod linie este atunci cand datele sunt transmise linie cu linie,
in timp ce modul bloc sau tot-ecranul transmite intregul ecran o data.

Finalizati urmatoarele operatii pentru a configura serverul pentru modul tot-ecranul VTxxx:
1. [“Verificarea valorii de sistem QKBDTYPE”]|

“Setarea maparii implicite de tastaturé”l

2
3. [‘Setarea tipului de terminal virutal de retea implicit” la pagina 29|
4. [‘Setarea tabelelor de mapare ASCII/EBCDIC” la pagina 2§|

Verificarea valorii de sistem QKBDTYPE

Cand serverul Telnet creaza automat dispozitive virtual de afisare, foloseste valoarea de sistem QKBDTYPE pentru a
determina tipul de tastaturd pentru dispozitivul virtual.

Daca crearea initiald a dispozitivului virtual esueaza folosind valoarea sistem QKBDTYPE, serverul Telnet incearca sa
creeze dispozitivul din nou, folosind USB ca valoare pentru tipul de tastatura. Daca a doua incercare de a crea tipul de
tastatura esueaza, atunci sistemul trimite un mesaj (CPF87D7) istoricului job QTCPIP. Acest mesaj indica faptul ca
sistemul nu poate selecta automat dispozitivul virtual. Sistemul trimite, de asemenea, un mesaj cozii de mesaje a
operatorului sistemului.

Setarea maparii implicite de tastatura

Cand o sesiune Telnet negociaza in modul tot-ecranul VTxxx, sistemul foloseste o mapare implicta de tastatura. Pentru
a afisa maparea implicitd de tastatura pentru VTxxx, folositi comanda DSPVTMAP (Display VT Keyboard Map -
afisare mapare tastatura VT). Pentru a modifica maparea de tastatura VTxxx, folositi comanda CHGVTMAP (Change
VT Keyboard Map - modificare mapare de tastatura VT) sau comanda SETVTMAP (Set VT Keyboard Map - setare
mapare de tastatura VT).

Tabela cu blocul numeric de taste prezinta tastele de pe blocul auxiliar de taste care transmit in mod normal codurile
pentru cifre, punct zecimal, semnul minus si virgula.

Tabela de editat cu blocul de taste prezinta tastele care transmit coduri pentru tastele din blocul de taste de editat.

Deoarece tastatura VTxxx nu are aceleasi taste ca tastatura 5250, o mapare de tastatura trebuie sa existe intre tastele
VTxxx si functiile i5/0S. Sistemul asigneaza o mapare implicita de tastatura cand o sesiune VTxxx este stabilita pentru
prima data. In unele cazuri, pot fi mai mult de o tastd sau secventa de taste care mapeaza o anumita functie i5/0S. In
aceste cazuri, puteti folosi oricare din tastele definite pentru apelarea functiei i5/0S cerute.

Note:

1. Fiecare caracter de control este o valoare de 1 octet generata de la o tastatura VTxxx prin tinerea apasata a
tastei CTRL in timp ce se apasa una din tastele alfabetice. Caracterele de control genereaza aceleasi valori
hexazecimale, daca este si daca nu este apasat SHIFT.

2. Secventele escape reprezintd coduri de mai multi octeti care sunt generate prin apasarea tastei Esc, urmata
de caracterele care formeaza secventa dorita.

3. Sistemul ignora cazul tuturor caracterelor alfabetice intr-o secventd escape. Puteti tasta caractere alfabetice
litere mari si litere mici in secvente escape.

4. Functiile de sistem F1-F12 sunt mapate la tasta Esc urmata de una din tastele din randul de sus al tastaturii
VTxxx. Tasta Esc urmata de o tasta deviata (shift) plus una din tastele din randul de sus al unei tastaturi
VTxxx mapeaza functiile F13-F24.
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5. Unele sisteme client Telnet VTxxx folosesc Ctrl-S si Ctrl-Q in scopuri de control al fluxului. Acest lucru este
in general cunoscut ca si control de flux XON/XOFF. Daca folositi un sistem client care are activat
XON/XOFF, nu trebuie sa folositi valorile *CTLS si *CTLQ in maparea tastaturii dumneavoastra.

Setarea tipului de terminal virutal de retea implicit

Parametrul tip de terminal virtual de retea implicit specificd modul de utilizare cand serverul Telnet nu poate sa
negocieze unul din tipurile de terminal suportate.

Pentru a seta valoarea terminalului virtual de retea implicit fie la *VT100 pentru modul VT100/VT220, fie la *NVT
pentru modul linie ASCII, finaizati urmatorii pasi:

1. Porniti Navigator System i si expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.

2. Faceti clic dreapta pe TELNET si selectati Proprietati.

3. Faceti clic pe fisa General si selectati valoarea corespunzatoare de langa Terminal virtual de retea implicit.
4. Faceti clic pe OK.

Setarea tabelelor de mapare ASCII/EBCDIC

Serverul Telnet foloseste tabele implicite de mapare ASCII-in-EBCDIC si EBCDIC-in-ASCII pe baza parametrului
CCSID (coded character set identifier) din atributele Telnet TCP/IP. Implicit este folosit setul de caractere multinational
DEC (*MULTINAT). Alte CCSID-uri ASCII pe 7 si 8 biti si oricare din seturile de caractere de inlocuire nationale
DEC sunt, de asemenea, acceptate pentru folosire.

Nota: Pentru VT220 modul 8-biti, tabelele de mapare nu sunt disponibile. In acest mod, sistemul foloseste seturile de
caractere de inlocuire DEC. Pentru modul VT220 7-biti, puteti utiliza fie tabelele de mapare, fie seturile de
caractere de inlocuire DEC.

Exista trei modalitati de a schimba implicitul. Puteti modifica parametrul CCSID, specificati valori diferite pentru
tabelel de iesiri (TBLVTOUT) si intrari (TBLVTIN) VTxxx, sau modifica tabelele implicite pentru sesiune curenta.

* Pentru modificarea valorilor pentru tabele, efectuati pasii urmatori:

1. Porniti Navigator System i si expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.
Faceti clic dreapta pe TELNET si selectati Proprietati.
Apasati Mapari.

Selectati caseta de bifare Folosire tabele de mapare specificate si faceti clic pe Tabele.

ok 0N

Selectati casetele de bifare Folosire tabela de mapare iesiri si Folosire tabela de mapare intrari pentru a
modifica parametrul CCSID.

6. Faceti clic pe OK.
7. Faceti clic pe OK.

* Pentru a schimba tabelele implicite pentru sesiunea curenta, folositi comanda SETVTTBL (Setare tabele de mapare
VT).

O alta modalitate pentru accesarea acestei comenzi este utilizarea optiunii 2 in comanda CHGTCPTELN.
Concepte inrudite

|“Sesiuni client Telnet VTxxx” la pagina 57|

Sesiunile client Telnet VTxxx furnizeaza informatii despre folosirea acetui tip de emulare pentru inscrierea si
folosirea aplicatiilor pe un sistem la distanta care are o aplicatie server Telnet. Acesta sectiune furnizeaza de
asemnea informatii suplimentare despre emularea VTxxx.

Referinte inrudite

[“Tastatura numerica” la pagina 71|
Aici sunt tastele din blocul auxiliar de taste care in mod normal transmit codurile pentru zecimale, punct zecimal,
semne minus si virgule.
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[Editarea blocului de taste (keypad)” la pagina 73|
Tabela arata tastele care transmit coduri pentru tasta editare bloc de taste.

[*Optiuni de emulare VTxxx” la pagina 62|

Cand folositi modul tot-ecranul VTxxx cu serverul dumneavoastra Telnet, sunt cateva proceduri optionale pe care le
puteti aplica pentru a personaliza tipul de emulare. Puteti sa afisati maparea curenta de tastatura si apoi sa va
decideti daca doriti sa o modificati. Puteti de asemenea sa modificati caracterele de control cand folositi modul
tot-ecranul VT220.

|“Valori de taste VTxxx prin functie 5250 la pagina 75|
Tabela descrie valoarea tastei VTxxx prin functia 5250.

Securizare Telnet cu SSL

Cu protocolul SSL (Secure Sockets Layer), puteti stabili conexiuni securizate intre aplicatia server Telnet si clientii
Telnet care furnizeaza autentificarea unuia sau ambelor puncte finale din sesiunea de comunicatie. SSL furnizeaza de
asemenea secretul si integritatea datelor schimbate intre server si client.

Concepte inrudite
[SSL (Secure Sockets Layer)|
Operatii inrudite

[‘Depanarea serverului dumneavoastra SSL Telnet” la pagina 88|
Aici sunt pagii detaliati pentru depanarea serverului SSL (Secure Sockets Layer) inclusiv coduri de retur sistem SSL
si o lista cu problemelor SSL obisnuite.

Configurarea SSL pe serverul Telnet

Cel mai important factor de luat in considerare cand activati SSL pe serverul Telnet este sensibilitatea informatiei care
este implicata in sesiunile client. Dacd informatiile sunt sensibile, sau private, atunci este recomandata securizarea
serverului Telnet cu SSL.

Pentru configurarea SSL pe serverul Telnet, urmati acesti pasi:

1. Instalati software-ele urmatoare pentru suportarea Telnet SSL si gestionarea certificatelor digitale:
* IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1)

* Manager de certificat digital

e IBM HTTP Server for i5/0S (5761-DG1)

* IBM Developer Kit for Java (5761-JV1)

Asigurati-va ca ati inlaturat restrictiile de port si ati permis SSL sa porneasca.

Alocati un certificat la serverul Telnet.

Activati autentificarea client pentru serverul Telnet (pas optional).

Activati SSL pe serverul Telnet.

oo~ 0D

Porniti serverul Telnet.

Concepte inrudite

|“Ini§ializare si dialog de confirmare (handshake) SSL” la pagina 35|
Aici sunt detaliile despre interactiunile dintre servere Telnet, clienti si SSL (Secure Sockets Layer).

Operatii inrudite

|“Depanarea serverului dumneavoastra SSL Telnet” la pagina 88|
Aici sunt pasii detaliati pentru depanarea serverului SSL (Secure Sockets Layer) inclusiv coduri de retur sistem SSL
si o lista cu problemelor SSL obisnuite.

[“Verificarea stari sistemului” la pagina 8§|
Este nevoie sa confirmati ca Telnet-ul dumneavoastra este pregatit pentru sesiuni SSL (Secure Sockets Layer).

inlaturare restrictii de port:
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In editiile anterioare V5R1, restrictiile de port erau utilizate deoarece suportul SSL (Secure Sockets Layer - Nivel
securizat de socket-uri) nu era disponibil pentru Telnet. Acum puteti specifica daca sa porneasca SSL, non-SSL sau
ambele. Prin urmare, nu mai este nevoie de restrictiile de port.

Daca ati definit restrictii de port in editiile anterioare, va trebui sa inlaturati restrictiile de port pentru a putea folosi
parametrul SSL. Pentru a elimina restrictiile, urmariti acesti pasi:

1. Pentru listarea restrictiilor de port, parcurgeti pasii urmatori:
a. Porniti Navigator System i si expandati sistemul dumneavoastrd — Retea.
b. Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietiti.
c. Faceti clic pe fisa Restrictii port.
2. Pentru inlaturarea Restrictiei de port, continuati sa parcurgeti pasii urmatori:
a. Selectati restrictia de port pe care vreti sa o stergeti.
b. Faceti clic pe Inlaturare.
c. Apasati OK.

Setarea implicita este de a porni SSL pe portul 992 si non-SSL pe portul 23. Serverul Telnet foloseste intrarea pentru
Telnet din tabela de servicii ca sa afle portul non-SSL si Telnet-SSL ca sa afle portul SSL.

Operatii inrudite

[<Asignarea unui certificat la serverul Telnet’]

Cand activati serverul Telnet in sistemul dumneavoastra sa foloseasca SSL (Secure Sockets Layer), puteti stabili
conexiuni securizate Telnet catre sistemul dumneavoastra de la System i Access pentru Windows sau de la oricare
alti clienti Telnet SSL-activi, cum ar fi un emulator Comunicatii personale.

Asignarea unui certificat la serverul Telnet:

Cand activati serverul Telnet in sistemul dumneavoastra sa foloseasca SSL (Secure Sockets Layer), puteti stabili
conexiuni securizate Telnet catre sistemul dumneavoastra de la System i Access pentru Windows sau de la oricare alti
clienti Telnet SSL-activi, cum ar fi un emulator Comunicatii personale.

Inainte de a putea configura serverul Telnet sa foloseasca SSL, este necesar sa instalati programele de cerinte
preliminare si sa setati certificate digitale in sistemul dumneavoastra.

1. Porniti IBM Digital Certificate Manager (DCM).

Nota: Daca aveti intrebari despre cum se completeaza un formular specific in timpul utilizarii DCM, selectati
semnul intrebarii (?) de la inceputul paginii pentru a accesa Ajutor online.
2. 1In cadrul de navigare, faceti clic pe Selectarea unui depozit de certificate si selectati fie *OBJECTSIGNING
sau *SYSTEM ca depozit de certificate de deschis.

3. Introduceti o parola pentru depozitul de certificate si faceti clic pe Continuare.
4. Dupa improspatarea cadrului de navigare, selectati Gestionare certificate pentru afisarea unei liste de task-uri.

5. Din cadrul listei de operatii, selectati Asignare certificat pentru afisarea unei liste cu certificate pentru depozitul de
certificate curent.

6. Selectati un certificat din lista si faceti clic pe Asignare la aplicatii pentru afisarea unei liste de definitii de aplicatii
pentru depozitul de certificate curent.

7. Selectati Telnet din lista si faceti clic pe Continuare. Se afigeaza o pagina fie cu un mesaj de confirmare pentru
alocarea selectiei dumneavoastra sau o eroare daca a aparut o problema.

Nota: Bazele de date de chei clienti System i Access pentru Windows trebuie sa contina o copie a oricarui certificat
CA (certificate authority) cerut. In acest caz, un certificat CA trebuie sa existe in baza de date chei pentru
certificatul alocat de dumneavoastra aplicatiei server Telnet. Baza de date chei este preconfigurata cu copii ale
certificatelor CA de la aproximativ toate CA-urile cunoscute. Daca, totusi, alegeti sa asignati un certificat
serverului Telnet emis de un CA local atunci este nevoie sa adaugati o copie a certificatului CA-ului local in
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baza de date de chei client. Pentru a invita cum si adiugati o copie a unui certificat CA local, consultati
[Activarea SSL la clientul Telnet|din subiectul Scenariu Telnet: Securizare Telnet cu SSL - Detalii configurare.

Serverul Telnet suporta autentificare client ca pe o componenta optionala in configurarea SSL. Autentificarea clientului
survine atunci cand serverul verifica identitatea clientului prin autentificarea certificatului de client transmis aplicatiei
server.

Ce sa faceti in continuare:

Activarea autentificarii clientului pentru serverul Telnet (pas optional) sau Activarea SSL pe serverul Telnet.
Concepte inrudite

Planificare SSL|

|“Detalii de configurare pentru securizarea Telnet cu SSL” la pagina 10|
Aici sunt pasi detaliati de configurare pentru securizarea Telnet cu SSL (Secure Sockets Layer).

Operatii inrudite

[“Inlaturare restrictii de port” la pagina 30|

In editiile anterioare V5R 1, restrictiile de port erau utilizate deoarece suportul SSL (Secure Sockets Layer - Nivel
securizat de socket-uri) nu era disponibil pentru Telnet. Acum puteti specifica daca sa porneasca SSL, non-SSL sau
ambele. Prin urmare, nu mai este nevoie de restrictiile de port.

[Configurare certificate pentru prima datdl

[Pornire Digital Certificate Manager]

[<Activare autentificare client pentru serverul Telnet’]

Serverul Telnet suporta autentificarea de certificate de client Telnet. Aceasta inseamna ca in timpul dialoguui de
confirmare SSL (Secure Sockets Layer), serverul nu numai ca poate genera un certificat de server pentru client, dar
poate de asemenea sa verifice optional pentru un certificat valid de client, in functie de cum este configurat DCM-ul
(Digital Certificate Manager).

[<Activare SSL in serverul Telnet” la pagina 34|
Urmati acesti pasi pentru a intelege cum sa activati SSL (Secure Sockets Layer) in serverul Telnet.

[<Verificarea stari sistemului” la pagina 88|
Este nevoie sa confirmati ca Telnet-ul dumneavoastra este pregatit pentru sesiuni SSL (Secure Sockets Layer).

Activare autentificare client pentru serverul Telnet:

Serverul Telnet suporta autentificarea de certificate de client Telnet. Aceasta inseamna ca in timpul dialoguui de
confirmare SSL (Secure Sockets Layer), serverul nu numai ca poate genera un certificat de server pentru client, dar
poate de asemenea sa verifice optional pentru un certificat valid de client, in functie de cum este configurat DCM-ul
(Digital Certificate Manager).

DCM-ul va permite sa configurati daca Certificatele de client SSL sunt necesare pentru sesiuni Telnet.

Pentru a activa acest suport, administratorul de sistem indica in ce fel este tratat suportul SSL. Folositi panoul
Proprietati generale Telnet din Navigator System i pentru a indica daca suportul SSL, non-SSL sau suportul pentru
ambele va porni o data cu pornirea serverului Telnet. Implicit, suporturile SSL si non-SSL pornesc intotdeauna.
Administratorul de sistem are abilitatea de a indica daca sistemul are nevoie de autentificare client SSL pentru toate
sesiunile Telnet. Cand SSL este activ si sistemul cere autentificarea clientului, prezenta unui certificat client valid

inseamna ca clientul este de incredere.

Sistemul aplica oricare variabile RFC 4777 negociate, iar utilizatorul Telnet paraseste variabilele dupa satisfacerea
controalelor SSL.

Pentru actualizarea specificatiilor de aplicatie din IBM DCM si activarea autentificarii de client pentru serverul Telnet,
parcurgeti pasii de mai jos:
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Porniti IBM DCM. Daca trebuie sa obtineti sau sa creati certificate sau altfel sa va setati sau sa va modificati
sistemul dumneavoastra de certificate, faceti aceasta acum.

Faceti clic pe Selectare memorie certificat.

Selectati *SYSTEM. Selectati Continuare.

Introduceti parola corespunzatoare pentru depozitul de certificate *SYSTEM. Selectati Continuare.

Cand meniul de navigare din stanga se reincarca, expandati Gestiune aplicatii.

Faceti clic pe Actualizare definitie aplicatie.

In panoul urmator, selectati aplicatia Server. Selectati Continuare.

Selectati Serverul Telnet TCP/IP i5/0S.

Faceti clic pe Actualizare definitie aplicatie.

In tabelul care este afisat, selectati Da pentru a cere autentificarea clientului.

Faceti clic pe Aplicare.

DCM-ul se reincarca la pagina Actualizare definitie aplicatie cu un mesaj de confirmare. Cand reincarcarea

DCM-ului a terminat de reincarcat si actualizat definitia aplicatiei pentru serverul Telnet, faceti clic pe Gata.
Operatii inrudite

[<Asignarea unui certificat la serverul Telnet” la pagina 31|

Cand activati serverul Telnet in sistemul dumneavoastra sa foloseasca SSL (Secure Sockets Layer), puteti stabili
conexiuni securizate Telnet catre sistemul dumneavoastra de la System i Access pentru Windows sau de la oricare
alti clienti Telnet SSL-activi, cum ar fi un emulator Comunicatii personale.

[Pornire Digital Certificate Manager]

[‘Activare SSL in serverul Telnet” la pagina 34]
Urmati acesti pasi pentru a intelege cum sa activati SSL (Secure Sockets Layer) in serverul Telnet.

Informatii inrudite

[ [Configurare DCM|

Exemplu: Activare autentificare client pentru o sesiune PC5250:

Dupa ce ati configurat SSL (Secure Sockets Layer) pentru serverul Telnet si ati specificat folosirea autentificarii client,
utilizatorii sunt nevoiti sa furnizeze un certificat de client vali si de incredere serverului Telnet la fiecare incercare de
conectare.

Clientii sunt nevoiti sa creeze un certificat de utilizator si sa importe acel certificat in baza de date IBM Key
Management inainte ca autentificare de client sa functioneze.

Crearea unui certitificat de utilizator in DCM

1.

w

Porniti IBM Digital Certificate Manager (DCM). Daca trebuie sa obtineti sau sa creati certificate sau altfel sa va
setati sau sa va modificati sistemul dumneavoastra de certificate, faceti aceasta acum.

Expandati Creare certificat.
Selectati Certificat utilizator. Selectati Continuare.

Completati formularul Certificat de utilizator. Trebuie completate doar acele campuri marcate prin "Necesar”.
Selectati Continuare.

In functie de browser-ul pe care il folositi, veti fi rugat sa generati un certificat care este incarcat in broweser-ul
dumneavoastra. Urmati instructiunile furnizate de browser.

La reincarcarea paginii Creare certificat de utilizator, faceti clic pe Instalare Certificat. Acesta instaleaza
certificatul In browser.

Exportati certificatul in sistemul dumneavoastra. Trebuie s memorati certificatul intr-un fisier protejat prin parola.

Nota: Sunt necesare Microsoft Internet Explorer 5 sau Netscape 4.5 pentru utilizarea functiilor de exportare si
importare.
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Importarea certificatului in IBM Key Management

1.

> w

© N oo

Faceti clic pe Pornire — Programe — IBM System i Access pentru Windows — System i Access pentru
Windows Proprietati.

Selectati fisa Securizare Socket-uri.
Faceti clic pe IBM Key Management.

Vi se cere parola bazei de date de chei. Doar daca nu ati modificat anterior parola de la cea implicita introduceti,
ca400. Este afisat un mesaj de confirmare. Faceti clic pe OK.

Din meniul derulant, selectati Certificate personale.
Faceti clic pe Importare.
In ecranul Importare cheie, introduceti numele fisierului si calea pentru certificat. Faceti clic pe OK.

Introduceti parola pentru fisierul protejat. Aceasta este aceeasi parola pe care ati creat-o in Pasul din
Crearea unui certificat de utilizator in DCM. Faceti clic pe OK. Cand certificatul a fost adaugat cu succes la
certificatele dumneavoastra personale din IBM Key Management, puteti utiliza emulatorul PC5250 sau orice alta
aplicatie Telnet.

Pornirea unei sesiuni de emulator PC5250 din Navigator System i

1.
2.
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Deschideti Navigator System i.

Faceti clic dreapta pe numele sistemului dumneavoastra pe care l-ati setat pentru autentificarea de client pentru
Telnet.

Selectati Emulator terminal.

Selectati meniul Comunicatie, apoi selectati Configurare.

Faceti clic pe Proprietati.

In dialogul Conexiune, selectati Utilizare SSL (Secure Sockets Layer).

Daca aveti mai mult de un certificat client, selectati fic Selectare certificat la conectare fie Utilizare implicita
pentru a determina care certificat client sa fie folosit.

Faceti clic pe OK.
Faceti clic pe OK.
Operatii inrudite

[Pornire Digital Certificate Manager]

[Configurare DCM|
Informatii inrudite

[ [Configurare DCM|

Activare SSL in serverul Telnet:

Urmati acesti pasi pentru a intelege cum sa activati SSL (Secure Sockets Layer) in serverul Telnet.

ook wn =

34

Deschideti Navigator System i.
Expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.
Faceti clic dreapta pe Telnet.
Selectati Proprietati.
Selectati fisa General.
Alegeti una dintre aceste optiuni pentru suportul SSL:
* Numai securizat
Selectati aceasta pentru a permite numai sesiunile SSL cu serverul Telnet.
* Numai non-securizat

Selectati aceasta pentru a interzice sesiunile securizate cu serverul Telnet. Incercarile de semnare la un port SSL
nu se vor conecta.
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* Atat securizat, cit si non-securizat
Selectati aceasta pentru a permite atat sesiunile securizate, cat si cele non-securizate cu serverul Telnet.

Operatii inrudite

[*Asignarea unui certificat la serverul Telnet” la pagina 31|

Cand activati serverul Telnet in sistemul dumneavoastra sa foloseasca SSL (Secure Sockets Layer), puteti stabili
conexiuni securizate Telnet catre sistemul dumneavoastra de la System i Access pentru Windows sau de la oricare
alti clienti Telnet SSL-activi, cum ar fi un emulator Comunicatii personale.

|“Activare autentificare client pentru serverul Telnet” la pagina 32|

Serverul Telnet suportd autentificarea de certificate de client Telnet. Aceasta inseamna ca in timpul dialoguui de
confirmare SSL (Secure Sockets Layer), serverul nu numai ca poate genera un certificat de server pentru client, dar
poate de asemenea sa verifice optional pentru un certificat valid de client, in functie de cum este configurat DCM-ul
(Digital Certificate Manager).

[*Pornirea serverului Telnet” la pagina 19|
Serverul Telnet activ are una sau mai multe instante de aceste joburi care ruleaza in subsistemul QSYSWRK:
QTVTELNET si QTVDEVICE.

Initializare si dialog de confirmare (handshake) SSL
Aici sunt detaliile despre interactiunile dintre servere Telnet, clienti si SSL (Secure Sockets Layer).

Ce se intampla in timpul initializarii SSL?

Serverul Telnet incearca sa initializeze SSL la fiecare pornire a serverului. In timpul initializarii, serverul Telnet
verifica informatiile de certificat din aplicatia QIBM_QTV_TELNET_SERVER. Puteti sa va dati scama daca
initializarea SSL s-a realizat cu succes atunci cand in subsistemul QSYSWRK apare mai mult de un job QTVTELNET
activ. Bineinteles, daca campul cu numarul de joburi de pornit din pagina General a proprietatilor este setat la 1, vedeti
un singur job QTVTELNET activ.

Serverul Telnet nu initializeazad SSL atunci cand aveti un port telnet-ssl restrictionat. Serverul Telnet trimite mesajul
TCP2550 Accesul la portul 992 este restrictionat istoricului jobului QTVTELNET si cozii de mesaje QSYSOPR.

Cand un certificat este incorect sau expirat, initializarea esueaza si serverul Telnet trimite mesajul CPDBC nn catre
istoricul jobului QTVTELNET.

Chiar daca in aplicatia QIBM_QTV_TELNET_SERVER nu exista nici un certificat sau certificatul existent este
expirat, serverul Telnet initializeaza SSL cu succes. Oricum, dialogul de confirmare (handshake) SSL esueaza atunci
cand clientul incearca sa se conecteze la serverul Telnet. Serverul Telnet trimite mesajul CPDBC nn catre istoricul
jobului QTVTELNET.

Ce se intampla in timpul re-initializarii SSL?

Cand certificatul din aplicatia QIBM_QTV_TELNET_SERVER se modifica, serverul Telnet re-initializeaza SSL-ul
daca apare o modificare DCM. Aceasta Inseamna ca puteti restaura un certificat expirat sau sa adaugati sau inlaturati
certificate de utilizator si Telnet efectueaza modificarile automat. Procesul este acelasi ca initializarea SSL. Sesiunile
client Telnet SSL noi folosesc noul certificat. Sesiunile client Telnet SSL care sunt deja stabilite folosesc certificatul
original. Odata ce serverul Telnet este oprit si apoi repornit, toate sesiunile de client Telnet SSL vor utiliza certificatul
nou.

Daca reinitializarea SSL esueaza, sesiunile SSL stabilite folosesc certificatul original care a fost initializat cand serverul
a pornit si noile sesiuni sunt blocate pentru conectare. Data urmatoare cand porniti serverul Telnet, initializarea SSL
esueaza, chiar daca va mai fi inca un ascultator SSL activ. Totusi, nici o noud conexiune SSL nu va fi cu succes pana
cand o modificare in DCM nu forteaza serverul Telnet sa se reinitializeze cu succes.
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Ce se intampla in timpul dialogului de confirmare SSL?

Un dialog de confirmare (handshake) SSL apare atunci cand clientul Telnet SSL se conecteaza la portul TCP 992 si
incearca o negociere SSL cu serverul. In timp ce clientul se conecteaza la server, afiseaza numere de stare sau mesaje in
bara de stare a ferestrei deschise.

Daca dialogul de confirmare (handshake) SSL nu reuseste, sesiunea Telnet nu se stabileste. De exemplu, un ecran de
semnare in sistem nu apare in fereastra client Telnet SSL. Consultati ghidul utilizatorului sau ajutorul online pentru
clientul dumneavoastra Telnet SSL pentru informatii despre starea caracteristica a numerelor sau mesajelor. Serverul
Telnet trimite mesajul CPDBC nn catre istoricul jobului QTVTELNET.

Operatii inrudite

f‘Conﬁgurarea SSL pe serverul Telnet” la pagina 3(1

Cel mai important factor de luat in considerare cand activati SSL pe serverul Telnet este sensibilitatea informatiei
care este implicata in sesiunile client. Daca informatiile sunt sensibile, sau private, atunci este recomandata
securizarea serverului Telnet cu SSL.

[“Verificarea istoricului de joburi Telnet” la pagina 89)|
Cand initializarea si dialogul de confirmare SSL (Secure Socket Layer) esueaza, serverul Telnet trimite un mesaj de
diagnostic CPDBC nn la jobul QTVTELNET.

Gestionarea serverului Telnet

Trebuie sa luati la cunostintd de cum sa lucrati cu serverul dumneavoastra Telnet si cum sa folositi programele de iesire
pentru a controla accesul utilizatorilor.

Serverul Telnet permite unui utilizator TCP/IP de pe un client Telnet sa se inscrie pe si sa ruleze aplicatii pe platforma
System i. Suportul server Telnet negociaza transmisia de date cu aplicatia client Telnet la distanta pentru diverse
moduri de operare.

Serverul Telnet si aplicatiile de client negociaza aceste moduri de operare. Functiile disponibile depind de tipul de
terminal care este negociat.

Cu schimbari minime la valorile de sistem, serverul Telnet poate suporta conexiuni Telnet cand porneste TCP/IP.
Pentru toate modurile de operare cu exceptia modului linie ASCII, sistemul trimite automat ecranul de inscriere cand se
realizeaza o conexiune Telnet. Pentru modul linie ASCII, trebuie sa fie activa o aplicatie a beneficiarului care afigeaza
date.

Configurare sesiuni Telnet de imprimanta

Subiectul contine instructiuni pentru atagarea la imprimante din sistem de la locatii la distanta din retea.

Trebuie sa creati un dispozitiv imprimanta virtual 3812 sau 5553 pentru a folosi emularea de imprimanta Telnet. Un
astfel de dispozitiv este necesar pentru a genera fluxurile de date imprimanta trimise pentru sesiune de imprimanta.
Imprimantele folosite pentru imprimare Telnet pot fi atagate PC-ului sau atasate aceleiasi retele cu PC-ul. Sesiunile de
imprimanta Telnet negociaza cu un client Telnet la distanta de pe un sistem care suporta emularea de imprimanta
Telnet.

Sesiunile de imprimanta Telnet furnizeaza fluxul de date pentru imprimanta dintre doua sisteme, fie in format EBCDIC,
fie ASCIL, in functie de preferintele clientului solicitant.

Sesiunile de imprimanta Telnet sunt active imediat dupa initializarea Telnet. Functiile de tiparire nu necesita profiluri
de utilizator si parole. Totusi, daca setarile dumneavoastra de securitate o cer, puteti folosi programele punct de iegire
Telnet pentru blocarea pornirii sesiunilor de imprimare.

Cand folositi sesiuni de imprimanta Telnet, toate datele pentru imprimanta sunt pastrate intr-o coada de scriere pentru
imprimanta. Nu puteti tipari direct la un dispozitiv de imprimanta. La folosirea comenzilor fisier de imprimanta
CRTPRTF (create printer file - creere fisier imprimanta), CHGPRTF (change printer file - modificare fisier
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imprimanta) si OVRPRTF (overwrite printer file - suprascrieri figier imprimanta) trebuie sa folositi parametrul implicit
SPOOL (*YES). De asemenea, Telnet seteaza coada de iesire sau scriitorul imprimantei la acelagi nume ca si
imprimanta.

Pentru a seta sesiunile de imprimanta Telnet, urmati acesti pasi:

Verificati pentru a fi sigur ca stiva TCP este activa. Daca nu, lansati comanda STRTCP pentru a porni stiva TCP.

Porniti serverul Telnet. Consulta;ilPornirea serverului Telnet.l

Setati numarul de dispozitive virtuale. Consultati [Setarea numérului de dispozitive virtuale

Setati parametrul tinere in viata sesiune Telnet. Consulta‘;ilSetarea parametrului de tinere in viata a sesiunii Telnet.|

Creati dispozitive si controlere virtuale. Consultati |Crearea de dispozitive si controlere Virtuale.l
Activati subsistemul QSPL. Consultati |Activarea subsistemului QSPL.l

Testati setarea cu un fisier imprimanta de test.

© N o oA~ 0N~

Tipariti un fisier dintr-o sesiune de imprimanta Telnet.

Nota: Subsistemul QSYSWRK porneste atunci cand porneste stiva TCP.

Necesitatile pentru sesiunile de imprimanta Telnet
Daca intentionati sa utilizati sesiunile de imprimanta Telnet, consultati furnizorul clientului Telnet pentru a vedea daca
asigura suport pentru functia de sesiune imprimanta.

Urmatorii clienti suportd functia de sesiune imprimanta:
* IBM System i Access pentru Windows

* Personal Communications

* IBM Host OnDemand

Sesiunile de imprimanta Telnet suporta urmatoarele imprimante generice EBCDIC:
* IBM-3812-1 pentru setul de caractere pe un octet (SBCS)
* IBM-5553-B01 pentru setul de caractere pe dublu octet (DBCS)

Puteti specifica oricare din tipurile de dispozitive generice prin cererea functiei HPT (Host Print Transform) si
selectarea tipului specific de manufacturare. Daca folositi System i Access pentru Windows, puteti folosi PDT (Printer
Definition Table) sau GDI (Graphical Device Interface) pentru a defini un anumit hardware. Sistemul trimite
imprimantei flux de date in ASCII.

Imbunatitirea API-ului de sistem
API-ul de sistem QDCRDEVD (Retrieve Device Description - Extragere descriere dispozitiv) furnizeaza
adresa IP a clientului Telnet. Sunt mai multe campuri pentru dispozitive de afigsare (*DSP) si tiparire (*PRT):
Protocol de retea, Adresa protocol de retea si Adresa IP in forma zecimal punctata. Aceste campuri furnizeaza
informatii, la nivelul socket-urilor, aplicatiei dumneavoastra, despre conexiunea TCP/IP a clientului.

Suport tiparire pentru server Telnet la clientul Telnet System i Access pentru Windows:

Clientul IBM System i Access pentru Windows furnizeaza atat emulare de afisare, client Telnet tot-ecranul 5250 cat si
emulare de imprimanta.

Selectati una dintre urmatoarele pentru pornirea unei sesiuni de imprimanta:

1. System i Access pentru Windows — Emulatoare — Pornire sau configurare sesiune din meniul pornire
program.

2. Selectati numele unui model System i la care sa va conectati.

3. Folositi campul ID statie de lucru pentru a cere in mod specific un nume de dispozitiv virtual. Puteti lasa campul
blanc si serverul Telnet selecteaza automat un dispozitiv virtual compatibil (QPADEVxxxx) si returneaza numele
panoul de control imprimanta.
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4. Pentru tipul emularii:
a. Selectati o imprimanta.
b. Faceti clic pe caseta Setare pentru a porni dialogul de setare emulare imprimanta PC5250.

Din dialogul de setare, puteti configura lucruri ca, font, coada de mesaje si functia gazda HPT. Functiile gazda HPT
includ transformarea datelor de tiparire in ASCII in sistemul de operare i5/0S. Selectarea HTP (host print
transform) activeaza alte elemente de configurare, cum ar fi model de imprimanta si optiuni de selectare tava
media. De asemenea exista o optiune de reconectare automata si o optiune de inlocuire a numarului implicit de port
Telnet (23).

Pentru a termina sesiunea, faceti clic pe Comunicatie — Deconectare de la bara de meniuri.

Oprirea sesiunii server Telnet

Prin oprirea unei sesiuni Telnet, faceti ca dispozitivul virtual sa fie disponibil unei noi sesiuni Telnet.

Cand sunteti conectat la un sistem, deconectarea nu inchide in mod necesar sesiunea server Telnet. Ecranul virtual sau
dispozitivul imprimanta este inca activ si nu poate fi folosit de catre alta sesiune Telnet. Pentru a inchide aceasta
sesiune, trebuie sa introduceti o tasta sau o secventa de taste pentru a pozitiona clientul Telnet in modul comanda
locala. Puteti apoi tasta comanda pentru inchiderea sesiuni. Folositi una din urmatoarele secvente de taste pentru a opri
o sesiune server Telnet.

* Din sistemul de operare 15/0S, apasati tasta Atentie iar apoi selectati optiunea 99 (Oprire sesiune TELNET -
IESIRE).
* Pentru marea parte a celorlalte sisteme de operare, delogati-va.

Daca nu stiti ce tasta sau ce secventa de taste sa apasati pentru a determina clientul sa intre in modul comanda,
consultati administratorul de sistem sau documentatia pentru clientul Telnet.

Puteti utiliza si parametrul terminare conexiune (ENDCNN) al comenzii SIGNOFF pentru a inchide sesiunea de pe
sistemul server si pentru a termina conexiunea Telnet. De exemplu, SIGNOFF ENDCNN(*YES) va intoarce pe
sistemul client (daca ati stabilit numai o sesiune Telnet). Daca aveti stabilita mai mult de o sesiune Telnet, comanda va
intoarce la sistemul anterior.

Operatii inrudite

[‘Pornirea serverului Telnet” la pagina 19|
Serverul Telnet activ are una sau mai multe instante de aceste joburi care ruleaza in subsistemul QSYSWRK:
QTVTELNET si QTVDEVICE.

Terminare joburi manager dispozitiv

Uneori este necesara oprirea si repornirea joburilor manager dispozitiv; de exemplu, la aplicarea unui PTF (program
temporary fix) programului. Acest subiect ofera instructiuni pentru oprirea si repornirea joburilor manager dispozitiv.

Pornirea si oprirea Telnet opreste joburile de server Telnet, dar nu joburile manager dispozitiv. Aceasta se intampla
deoarece natura joburilor manager dispozitiv necesita ca acestea sa ruleze mereu, sau cel putin pana la urmatoarea
repornire a sistemului. Pentru a face joburile manager dispozitiv sa cicleze, este nevoie sa efectuati pasii speciali 2 si 3.
Apoi, urmatoarea data cand porniti Telnet, va vedea ca nu ruleaza nici un job manager dispozitiv si le va porni.
Finalizati urmatorii pasi pentru a opri joburi manager dispozitiv:
1. Terminati joburile active de server Telnet prin parcurgerea pasilor urmatori:

a. Porniti Navigator System i si expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.

b. Faceti clic dreapta pe Telnet si selectati Oprire.
2. Gasiti toate joburile manager dispozitive Telnet active efectuand urmatorii pasi:

a. Porniti Navigator System i si expandatisistemul dumneavoastra — Control functionare.

b. Selectati Joburi active .

c. Cautati QTVDEVICE.

38  Systemi: Lucrul in retea Telnet



3. Opriti toate joburile intalnite la pasul 2 facand clic dreapta si prin selectarea Stergere/Oprire. Trebuie sa asteptati
ca toate joburile sa iasa inainte de a trece la pasul urmator.

4. Porniti serverul Telnet si joburile managerului de dispozitive din panoul Stergere/Oprire.

Orice dispozitive virtuale Telnet care se afla inca in procesul de oprire dupa ce toate joburile manager dispozitiv au
fost oprite pot deveni inaccesibile pana la urmatoarea repornire.

Folosirea programelor cu punct de iesire Telnet

Prin folosirea programelor de iesire, programatorul experimentat poate crea o procesare personalizata in timpul unei
aplicatii. Daca serverul Telnet gaseste un program inregistrat la unul din punctele de iesire pentru server, acesta apelaza
acel program prin folosirea parametrilor care sunt definiti prin punctul de iesire.

Un punct de iesire reprezinta un punct specific din programul Telnet unde controlul poate trece la un program de iesire.
Un program de iesire este un program caruia punctul de iesire 1i paseaza controlul.

Pentru fiecare punct de iesire, existd un API numit interfata punct de iesire . Punctul de iesire foloseste aceasta
interfatd pentru a pasa informatii intre aplicatia Telnet si programul de iesire. Fiecare punct de iesire are un nume unic.
Fiecare interfatd punct de iesire are un format de punct de iegire care defineste cum este transmisa informatia intre
aplicatia Telnet si programul de iesire scris de utilizator.

Pot exista puncte de iesire diferite care sa imparta aceeasi interfata punct de iesire. Cind se intampla acest lucru, puncte
de iesire multiple pot apela un singur program de iesire.

Performanta punctului de iesire

Timpul de raspuns al serverului Telnet pentru cererea dumneavoastra de sesiune initiald include orice durata necesara
serverului pentru a apela, procesa si returna programul de iesire QIBM_QTG_DEVINIT. Daca programul
dumneavoastra de iesire realizeaza o procesare semnificativa, impactul asupra performantei ar putea avea ca rezultat o
asteptare mai indelungata inainte ca sesiunea dumneavoastra sa fie stabilitd. Daca doriti sa modificati valoare implicita
a timeout-ului de 60 de secunde a programelor de iesire utilzator, puteti folosi comanda ADDEXITPGM pentru a
adauga date de utilizator care sunt citite ca valori de timeout. In urmatorul exemplu, parametrul PGMDTA rescrie
timeout-ul implicit de 60 de secunde la 10 secunde:

ADDEXITPGM EXITPNT(QIBM QTG_DEVINIT) FORMAT(INIT0100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT(*NO) PGMDTA(*JOB *CALC 10)

Dupa ce programul Telnet este stabilit printr-o fereastra de semnare sau alt model System i, nu exista nici un efect
asupra performantei. Cand acesta apare, programul de iesire nu mai este in calea Telnet. Sesiunile Telnet stabilite nu au
nici o intarziere datorita programului de iesire QIBM_QTG_DEVINIT.

Nu exista nici un impact asupra performantelor vizibil utilizatorului care este asociat cu deconectarea sesiunii.
Deconectarea inseamna ca va incheiati sesiunea de emulare terminal, nu ca va delogati si va intoarceti la panoul de
semnare. Daca va deconectati, atunci este apelat programul de iesire QIBM_QTG_DEVTERM, care realizeaza
procesul de deconectare a sesiunii dumneavoastra. Utilizatorii nu pot vedea asta deoarece are loc dupa ce conexiunea a
fost intrerupta.

Controlul functionarii
Puteti rezolva probleme cheie de control al functionarii folosind programul de iegire Telnet. Aceste probleme includ

posibilitatea de a cere descrieri de dispozitiv altele decat QPADE Vxxxx, astfel se deschide usa joburilor de control
functionare al statiilor de lucru virtuale interactive, si rutarea acelor joburi catre un subsistem specific.
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Rutarea in subsistem si selectia numelui dispozitivului

Utilizatorii pot profita de nume mai bune de dispozitiv virtual Telnet si 1si pot configura subsistemele interactive pentru
a imparti munca. Aceasta este realizata folosind comanda Adaugare intrare statie de lucru (ADDWSE). Aceasta
comanda va permite sa specificati caror dispozitive un subsistem trebuie sau nu trebuie sa le aloce nume particulare de
dispozitive terminale virtuale.

Urmatoarea comanda face ca QINTER sa aloce toate statiile de lucru QPADEV*, ceea ce Inseamna ca toate
dispozitivele de acel fel sunt rutate spre subsistemul QINTER:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*SIGNON)

Urmatoarea comanda face ca QINTER sa nu aloce toate statiile de lucru QPADEV*, ceea ce inseamna ca aceste
dispozitive pot fi alocate unui alt subsistem:

ADDWSE SBSD(QINTER) WRKSTN(QPADEVx) AT(*ENTER)

Utilizatorii pot dezvolta propriile conventii de denumire a dispozitivelor pentru a diviza munca. De exemplu, un tip de
subdiviziune este de a ruta anumite dispozitive subsistemelor legate de NLS in doua locatii.

Exemplu

Cei doi utilizatori sunt in Chicago si New York. Utilizatorii sunt asignati subsistemelor CHICAGO sau NEWYORK,

conform locatiilor lor geografice. Caracteristicile acestui exemplu include:

* Adresele IP pentru Chicago incep cu 1.2.3.% .

* Adresele IP pentru New York incep cu 2.3.4.% .

* Pentru ca toate sesiunile Telnet din Chicago sa ruleze in subsistemul CHICAGO, este folosit programul de iesire al
utilizatorului. Programul de iesire creeaza un nume de dispozitiv virtual care incepe cu "CHICAGO’ pentru toate

conexiunile Telnet de la 1.2.3. Programul de iesire utilizator creeaza, de asemenea, nume de dispozitiv virtual care
incepe cu 'NEWYORK’ pentru toate conexiunile de la 2.3.4.

* Programul de iesire utilizator aloca numele de dispozitiv virtual ’‘CHICAGOQ1’ pentru adresa IP 1.2.3.47. Programul
aloca un nume de dispozitiv virtual 'NEWYORKO1’ pentru adresa IP 2.3.4.48. Programul atageaza o parte variabila

aloca utilizatorului curent.

Pentru a va asigura ca dispozitivele virtuale din CHICAGOO1 ajung la subsistemul Chicago, iar cele din
NEWYORKOTI ajung la subsistemul New York, setati intrarile statiilor de lucru dupa cum urmeaza:

Noti: Prin utilizarea exemplelor de coduri, sunteti de acord cu termenii din [[nformatii despre licenta asupra codurilor
|§i declinarea responsabilitatii}

ADDWSE SBSD(QINTER) WRKSTN(CHICAGO%) AT (+ENTER)

ADDWSE SBSD(QINTER) WRKSTN(NEWYORKx) AT (*ENTER)

ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGOx) AT(*SIGNON)
ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORKx) AT (*SIGNON)

Concepte inrudite

|“Controlare acces Telnet” la pagina 16|
Trebuie sa tineti cont de considerentele de securitate cand doriti ca clienti Telnet sa acceseze sistemul
dumneavoastra.

Program de iesire initializare dispozitiv

Aplicatia de server Telnet include puncte de iesire care va permit sa conectati logica de semnare si terminare Telnet.
Puteti folosi comenzile WRKREGINF (Work with Registration Information - lucru cu inregistrare informatii) sau
ADDEXITPGM (Add Exit Program - adaugare program de iesire) pentru a va asocia programul de iesire unui punct de
iesire.

Daca serverul Telnet gaseste un program inregistrat la unul din punctele de iesire pentru server, el apeleaza acel
program folosind parametrii definiti de acel punct de iesire. Acesti parametrii includ adresa IP, numele utilizatorului si
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numele dispozitivului virtual. Programul personalizat de iesire apoi proceseaza informatiile. De exemplu, inregistreaza
in istoric un mesaj si returneaza controlul serverului Telnet. La returnare, programul de iesire spune sistemului daca sa

accepte sau sa refuze acest client si orice inlocuiri optionale de utilizator sau parola.

Orice punct de iesire are un nume si o interfatd punct de iesire. Interfata punct de iesire este o lista de parametrii de

intrare §i iesire pe care serverul Telnet 1i schimba cu programul dumneavoastra de iesire. Exista doua puncte de iesire

pentru serverul Telnet:
* QIBM_QTG_DEVINIT
* QIBM_QTG_DEVTERM

Tabela 4. Grup de parametri necesari

Nu. Interfata punct de iesire Intrare sau iesire? Parametri

1 Informatia de descriere a I/0 Char(*)
utilizatorului

2 Informatia de descriere a 1/0 Char(*)
dispozitivului

3 Informatia de descriere a Intrare Char(*)
conexiunii

4 Optiunii de mediu Intrare Char(*)

5 Lungimea optiunilor de mediu | Intrare Binary(4)

6 Permite conexiune Iesire Char(1)

7 Permite semnarea automata lesire Char(1)

Numele membrului QSYSINC : ETGDEVEX
Numele punctului de iesire: QIBM_QTG_DEVINIT
Numele formatului punctului de iegire: INIT0100

Serverul Telnet asigura optional pentru selectarea sau setarea numelui de dispozitiv care va fi folosit in sesiunea Telnet,
si permite unui client Telnet sa ocoleasca initializarea traditionala de dispozitiv. Administratorii ar putea controla aceste

noi caracteristici prin intermediul unui nou program de iesire, care optional porneste imediat dupa stabilirea sesiunii

client. Mai multi parametrii sunt livrati programului de iesire pentru a fi folositi in procesul decizional, si programul de

iesire poate seta sau modifica diversi parametrii inainte de a se intoarce la serverul Telnet. In mod optional, puteti

inregistra un al doilea program de iesire care sa porneasca imediat inainte de terminarea sesiunii. Puteti folosi al doilea

program de iesire pentru controlul sesiunii sau gestionarea dispozitivelor virtuale.
Formatul punctului de iesire Telnet INIT0100: Grupul de parametri necesari:

Aici se afla descrierile detaliate ale grupului de parametri necesari.

Informatia de descriere a utilizatorului
1/0; CHAR(*)

Informatii despre utilizator pe care sistemul le foloseste ca parte a procesului de semnare automata.

Informatia de descriere a dispozitivului
I/O; CHAR(*)

Informatii pe care sistemul le foloseste pentru a crea sau modifica dispozitivul pe care il foloseste pentru
aceasta sesiune Telnet.

Informatia de descriere a conexiunii
1/0; CHAR(*)

Informatii despre conexiunea client pe care o poate folosi programul de iesire.
Optiunii de mediu

INPUT; CHAR(*)
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Un sir care contine toate optiunile de mediu RFC 4777 negociate de client. Acestea se afld in acelasi format in
care se aflau cand au fost primite de la client si specificate de RFC 4777. Sirul consta, in general, din una sau
mai multe perechi de nume de variabile de mediu si valori asociate. RFC-ul specifica faptul ca fiecare nume de
variabila este mereu precedat fie de un X’01” fie de X’03” depinde daca este un RFC 4777 definit VAR sau o
aplicatie definita specific USERVAR. Daca o valoare este asociata cu un VAR (sau USERVAR), acea valoare
va aparea urmatoarea in sirul precedat de caracterul RFC 1572 definit VALUE - X’01°. Aceasta secventa de
perechi VAR/VALUE se repeta pana la un maxim al unui total de 1024 octeti de date negociate.

RFC 4777 si mult mai generalele RFC-uri de negocieri Telnet permit de asemenea caracterelor de control sa
apara in numele variabilelor VAR/USERVAR sau in valorile asociate acestora. Aceasta este permisa prin
utilizarea caracterului ESC X’02’ si a regulilor care se aplica atunci cand caracterul ESC sau caracterele de
control Telnet IAC trebuie sa apara in secventa de negociere. Consultati RFC 1572 pentru o descriere mai
completa a regulilor privind caracterele de control ESC.

In timp ce buffer-ul de optiuni de mediu arata negocierile clientului, inclusiv parole, Telnet suprapune
intotdeauna orice valori de text in clar sau parola criptata in buffer pentru a evita o expunere de securitate.

Lungimea optiunilor de mediu
Lungimea optiunilor de mediu referite in paragraful precedent este de obicei de 1024 de octeti. Din cauza
faptului ca negocierile de optiune au lungime nedefinitd, orice negocieri care depasesc lungimea specificata ar
putea fi trunchiate pentru a se potrivi in buffer-ul optiunilor de mediu.

Permite conexiune
OUTPUT; CHAR(1)

Se aplica tuturor dispozitivelor si indica serverului Telnet daca toate dispozitivele ar trebui sa permita
clientului sa se conecteze la sererul Telnet. Daca tipul de dispozitiv este de afigare si ati activat semnarea
automata, atunci acest client ar putea de asemenea sa ocoloeasca afisajul de semnare din sistem. Valorile
Valide sunt dupa cum urmeaza:

0 Rejectarea cererii de la client
1 Acceptare cerere de la client

Permiterea semnarii automate
OUTPUT; CHAR(1)

Se aplica tipurilor de dispozitiv de afisare, si indica serverului Telnet daca operatia de semnare automata ar
trebui sa fie lasatd sa continue pentru acest client. Acest parametru se aplica tipurilor de dispozitiv de afisare.
Daca este permisa semnarea automata, atunci clientul poate ocoli dispozitivul de semnare din sistem. Valorile
valide sunt dupa cum urmeaza:

0 Rejectarea cererii de aplicatie de la client. Sistemul ignora parametrii de iesire Profil utilizator,
Biblioteca curenta, Program de apelat, Meniu initial si Nume dispozitiv.

1 Acceptare cerere de aplicatie de la client. Sistemul poate considerea valizi parametrii de iesire Profil
utilizator, Biblioteca curenta, Program de apelat, Meniu initial si Nume dispozitiv daca programul de
iesire 1i returneaza.

INIT0100: Formatul informatiilor de descriere utilizator:

Procesul de semnare automata foloseste informatii despre utilizator.

Urmatoarea tabela arata formatul informatiei de descriere a utilizatorului:

Tabela 5. Formatul informatiilor de descriere utilizator

Offset-ul zecimal Offset-ul hexazecimal Tip Camp

0 0 INT(4) Lungimea informatiilor de
descriere utilizator

4 4 CHAR(10) Profil utilizator

14 E CHAR(10) Biblioteca curenta
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Tabela 5. Formatul informatiilor de descriere utilizator (continuare)

Offset-ul zecimal Offset-ul hexazecimal Tip Camp
24 18 CHAR(10) Programul de apelat
34 22 CHAR(10) Meniu initial

Descrierile cAmpurilor cu informatii despre descrierea utilizator

Biblioteca curenta
Numele bibliotecii care va fi biblioteca curenta daca activati steguletul de semnare automata. Acest parametru
este optional, dar daca il livrati, trebuie sa va asigurati ca l-ati aliniat la stanga si ca l-ati completat cu blancuri.
Valoarea este dupa cum urmeaza:

nume biblioteca
Numele bibliotecii pe care doriti ca sistemul sa o desemneza ca bibiloteca curenta.
Meniu initial
Numele meniului initial pentru afisare daca ati activat steguletul de semnare automata. Valoare valida este
dupa cum urmeaza:

nume meniu
Numele unui meniu de afisat.

Lungimea informatiilor de descriere utilizator
Lungimea structurii informatiilor de descriere utilizator.

Programul de apelat
Numele unui program pe care sistemul il apeleaza daca aveti activat steguletul de semnare automata. Acest
parametru este optional, dar daca il furnizati, trebuie sa il aliniati la stanga si sa il completati cu blancuri.
Valaore este dupa cum urmeaza:

nume program
Numele unui program pe care sistemul il va porni.

Profil utilizator
Profilul utilizatorului pe care sistemul il foloseste in procedura de semnare daca ati activat steguletul de
semnare automata. Sistemul necesita acest parametru, iar dumneavoastra trebuie sa il aliniati la stanga si sa il
completati cu blancuri.

INIT0100: Formatul informatiilor de descriere a dispozitivului:

Aici este prezentarea generala a formaturilor pentru crearea sau modificarea dispozitivului folosit pentru o sesiune
Telnet.

Urmatoarea tabela arata formatul informatiei de descriere a dispozitivului, care specifica caracteristicile dispozitivului
asociat cu aceasta sesiune.

Tabela 6. Formatul informatiilor de descriere a dispozitivului

Offset-ul zecimal Offset-ul hexazecimal Tip Camp

0 0 CHAR(10) Numele dispozitivului

10 A CHAR(8) Formatul dispozitivului

18 12 CHAR(2) Rezervat

20 14 BINARY(4) Offset la structura atributelor
dispozitivului

24 18 BINARY(4) Lungimea structurii atributelor
dispozitivului
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Tabela 6. Formatul informatiilor de descriere a dispozitivului (continuare)

Offset-ul zecimal Offset-ul hexazecimal Tip Camp
28 1C CHARC(¥*) Structura atributelor
dispozitivului

Descrierile cAmpurilor cu informatii de descriere a dispozitivului

Numele dispozitivului
Dispozitivul virtual specific pentru a fi asociat cu aceasta sesiune Telnet. Pentru dispozitivele DISPLAY (de
afigare), daca valoarea de sistem a dispozitivului de auto-creare QAUTOVRT 1i permite, dispozitivul este
auto-creat de sistem daca nu exista deja si variat pe activat. Pentru dispozitivele PRINT (de tiparire), sistemul
auto-creeaza dispozitivul daca acesta nu exista deja. Daca programul de iesire nu va furniza nici o valoare,
serverul Telnet se va intoarce la valoarea implicita de utilizare a metodelor de selectie traditionale ale
dispozitivelor virtuale Telnet. Acesta ar trebui sa fie un nume valid de descriere dispozitiv DISPLAY sau
PRINT si trebuie sa adere la conventiile standard i15/0S de numire a obiectelor.

Formatul dispozitivului
Tipul dispozitivului virtual specific care este asociat cu aceasta sesiune Telnet. In mod curent, doar
dispozitivele de afisare pe care sistemul le suporta.

DSPD0100
Dispozitivul este un ecran. Sistemul returneaza atributele de afisare.

Rezervat
Rezervat pentru folosire in viitor.

Offset la structura atributelor dispozitivului
Offset-ul de la inceputul informatiei de descriere a dispozitivului pana la inceputul structurii atributelor
dispozitivului.

Lungimea structurii atributelor dispozitivului
Lungimea in spatiul utilizatorului a structurii atributelor dispozitivului.

INIT0100: Formatul informatiilor de descriere a dispozitivului de afisare (DSPD0100)
Urmatoarea tabela arata formatul informatiei de descriere a dispozitivului, care specifica caracteristicile
dispozitivului asociat cu aceasta sesiune.

Tabela 7. Formatul informatiilor de descriere a dispozitivului de afisare (DSPD0100)

Offset-ul zecimal Offset-ul hexazecimal Tip Camp

0 0 CHAR(3) Identificator de tastatura
3 3 CHAR(1) Rezervat

4 4 BINARY (4) Pagina de cod

8 8 BINARY (4) Setul de caractere

Descrierile cAimpului DSPD0100

Setul de caractere
Setul de caractere pe care sistemul il foloseste pentru acest job interactiv. Puteti gasi valori valide in NLS
(national language support). Acest camp este identic cu parametrul Set de caractere al API-ului QTVOPNVT
(Open Virtual Terminal Path).

Pagina de cod
Pagina de cod folosita de sistem pentru acest job interactiv. Puteti gasi valori valide in NLS. Acest camp este
identic cu parametrul Pagina de cod al API-ului QTVOPNVT (Open Virtual Terminal Path).

Identificator de tastatura
Identificatorul de tastatura din 3 caractere folosit de sistem pentru acest job interactiv. Identificatorul de
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tastatura specifica implicit pagina de cod si setul de caractere de folosit, doar daca este inlocuit ca parte a
parametrilor Pagina de cod si Set de caractere. Puteti gasi identificatori valizi in NLS. Acest camp este identic
cu parametrul de tastatura Tip limba al API-ului QTVOPNVT (Open Virtual Terminal Path).

Rezervat

Rezervat pentru folosire in viitor.

Referinte inrudite

IDeschiderea API-ului QTVOPNVT de cale terminald Virtua15|

INIT0100: Formatul informatiei de descriere a conexiunii:

Acest subiect contine informatii despre conexiune client pe care programul de iesire o poate folosi.

Urmatoarea tabela arata formatul informatiei de descriere a conexiunii, care descrie clientul i informatia despre

conexiune pentru aceasta sesiune.

Tabela 8. Formatul informatiei de descriere a conexiunii

Offset-ul zecimal Offset-ul hexagonal Tip Camp

0 0 INT(4) Lungimea informatiei de
descriere a conexiunii

4 4 CHAR(20) Adresa internet a clientului

24 18 CHAR(1) Parola client validata

25 19 CHAR(12) Tipul statiei de lucru

39 27 CHAR(1) Conexiune SSL

40 28 CHAR(20) Adresa internet (locald) server

60 3C CHAR(1) Nivel de autentificare client

61 3D CHAR(3) Rezervat

64 40 INT(4) Certificat client valid

68 44 INT(4) Offset la certificat client

72 48 INT(4) Lungime certificat client

Descrierile cAmpurilor cu informatii despre descrierea conexiunii

Lungimea informatiei de descriere a conexiunii

Lungimea structurii de descriere a conexiunii.

Adresa internet a clientului

Adresa IP (sau tipul de structurd) a clientului care cere, care este intotdeauna furnizatd programului de iesire.

Dispunerea noilor campuri este dupa cum urmeaza:

Tabela 9. Dispunerea adresei IP a clientului

Nume Dimensiune Descriere

sin_len CHAR(1) Dimensiunea structurii sockaddr_in

sin_family CHAR(1) Familie sau protocol. IP (Versiunea 4) este
hex 02

sin_port CHAR(2) Numarul fara semn al portului pe 16 biti

sin_addr CHAR(16) 4 octeti fara semn

Parola client validata

Daca Telnet a validat parola cifrata a clientului (daca a fost primita una). Sistemul seteaza aceasta valoare daca
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Clienti TN5250E transmit parola cifrata pentru validare. Parola este verificata prin apelarea functiilor de
servicii. Aceasta permite programului de iegire sa garanteze un proces de semnare client sigur.

* Valoare = 0, Parola/formula de acces client (sau tichetul Kerberos) nu a fost validata sau nu a fost
receptionat nimic.

* Valoare = 1, Parola/formula de acces text in clar a clientului a fost validata.
* Valoare = 2, Parola/formula de acces cifrata (sau tichetul Kerberos) a fost validata.

Tipul statiei de lucru
Tipul statiei de lucru cerut de catre client, care este una din Specificatii Internet listate in Spatiu de lucru si

tabela de mapare imprimanta.

Secure Sockets Layer
Daca conexiunea este o conexiune SSL (Secure Sockets Layer):

0 Conexiunea nu foloseste SSL.
1 Conexiunea foloseste SSL.

Adresa Internet a serverului
Adresa IP (sau tipul de structurd) a interfetei retelei gazda (locale), care este intotdeauna furnizata programului
de iesire punct. Dispunerea noilor campuri este dupa cum urmeaza.

Tabela 10. Dispunerea adresei IP a clientului

Nume Dimensiune Descriere

sin_len CHAR(1) Dimensiunea structurii sockaddr_in

sin_family CHAR(1) Familia protocolului IP este 02h, IPX este
06h

sin_port CHAR(2) Numarul fara semn al portului pe 16 biti

sin_addr CHAR(16) Adresa de retea fara semn pe 4 octeti

Nivel de autentificare client
Daca sunt cerute certificate client SSL pentru a se conecta la sistem.

0 Nu se cere certificat client.
1 Este nevoie de un certificat valid de client.

Codul retur valid pentru certificatul de client
Codul retur primit in timpul operatiei de dialog de confirmare SSL la validarea certificatului de client.

Offset la certificat client
Offsetul de la inceputului Structurii de conexiune la primul octet al certificatului de client.

Lungime certificat client
Lungimea certificatului client care este primit. Daca nu se primeste nici un certificat, atunci lungimea este 0.

Concepte inrudite

[“Tipuri de depanare emulare” la pagina 85|

Cand dezvoltati un client Telnet, este important sa negociati tipul corect de statie de lucru de emulare. Functiile
permise variaza o data cu tipul statiei de lucru. Urmatorul ghid va ajuta sa intelegeti tipul de statie de lucru si
capabilitatile functionale ale acelei statii de lucru.

Program de iesire pentru terminare dispozitiv
Punctul de iesire QIBM_QTG_DEVTERM apare cand un client Telnet opreste sesiunea Telnet. Acesta va permite
inregistrati in istoric informatii de terminare a sesiunii i sa realizati operatii de resetare sau curatare dispozitiv.

Tabela urmatoare prezinta parametrii pentru punctul de iesire QIBM_QTG_DEVTERM.

1 | Numele dispozitivului | Intrare Char(10)
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Numele membrului QSYSINC : NONE
Numele punctului de iesire: QIBM_QTG_DEVTERM
Numele formatului punctului de iesire: TERM0100

Serverul Telnet asigura uneori oprirea dispozitivului, activitati de auditare sesiune si gestionare dispozitiv virtual legate
de dispozitivul asociat cu sesiunea Telnet oprita.

Grup de parametri necesari

Numele dispozitivului
Intrare; CHAR(10) Dispozitivul virtual specific asociat cu aceasta sesiune Telnet.

Exemple: Programe de iesire Telnet
Programe exemplu v-ar putea ajuta sa folositi punctele de iesire Telnet in sistemul dumneavoatra.

Programele exemplu care pot fi descarcate contin urmatoarele resurse:
* Exemplu de cod utilitar CL pentru programul de iesire TELCRT (Create Telnet - Creare Telnet)

Utilizati acest exemplu de cod pentru crearea, instalarea sau inregistrarea programelor de iesire Telnet. Este scris in
limbajul de programare CL (Command Language)i5/OS.

* Exemplu de cod utilitar CL pentru programul de iesire TELDLT (Delete Telnet - Stergere Telnet)

Utilizati acest exemplu de cod pentru a dezinstala si sterge programe de iesire Telnet din sistemul dumneavoastra.
Este scris in limbajul de programare CL.

* Exemplu elementar de program de iesire pentru initializarea Telnet (DEVINIT1)

Programul de iesire initializare Telnet (DEVINIT1) va lasa sa filtrati clientii Telnet. Dumneavoastra decideti cine
poate sa se conecteze la serverul Telnet si cine nu. Acest exemplu este simplu deoarece nu este conceput sa
beneficieze de multele alte functii disponibile pentru programele de iesire Telnet. Programul avansat de iesire Telnet
este conceput sa beneficieze de aceste functii.

Se recomanda sa incepeti cu programul de iesire din initializarea Telnet elementar pana cand intelegeti cum
functioneaza, si apoi treceti la programul de iesire din initialitarea Telnet avansat daca aveti nevoie de mapare
Dispozitiv virtual sau alte functii avansate.

* Exemplu avansat de program de iesire din initializarea Telnet (DEVINIT?2)

Programul avansat de iesire inifializare (logon) Telnet foloseste listele de acces MAP si DISALLOW. Folosind lista
MAP, in locul listei mai simple ALLOW, programul avansat de initializare exploateaza mai mult din interfata
punctelor de iesire, decat versiunea simpla. Va permite sa setati sau sa inlocuiti setarile sesiunii Telnet, o functie pe
care o vedeti iIn mod normal in mediile Client Access. Mai jos sunt cateva exemple de feluri de setari pentru sesiune:

— Selectarea unui dispozitiv Terminal virtual pentru aceasta sesiune
— Ocolirea panoului de semnare
— Setare NLS (national language support)
* Exemplu program de iesire inchiere Telnet (DEVTERM)
DEVTERM QCSRC este un simplu program de inregistrare in istoric care inregistreaza un mesaj de deconectare.
Acesta este un program de acompaniere atat pentru DEVINIT1 QCSRC, cat si pentru DEVINIT2 QCSRC.

Mesajelede incheiere pe care 1l inregistreaza poate fi comparat cu mesajele de initializare pentru a determina durata
sesiunii Telnet.
Exemple de fisiere ale programului de iesire Telnet
Exista doua tipuri de formate de fisier disponibile la descarcare: ZIP si SAVF. Ambele formate contin aceleasi fisiere.
Figierele .zip sunt intr-un format care este compatibil cu PC-urile. Selectati fisierul .zip pentru a descarca fisierele de

program si informatii pe PC-ul dumneavoastra, dezarhivati-le, iar apoi transferati-le in sistemul dumneavoastra. Este
nevoie sa redenumiti majoritatea fisierelor dupa ce le salvati in sistemul dumneavoastra.

Telnet 47



Un fisier .savf este un figier de salvare i5/0S. Descarcati-1 pe PC-ul dumneavoastra, iar apoi transferati-1 in sistemul
dumneavoastra. Puteti crea o biblitoeca temporara in sistem si sa transferati fisierul de salvare acolo. Despachetati
fisierul de salvare din biblioteca temporara si urmati instructiunile din fisierul readme.

Faceti clic pe legatura pentru formatul de fisier pe care il doriti, iar apoi apasati Salvare.

Nota: Prin utilizarea exemplelor de coduri, sunteti de acord cu termenii din |“Inf0rma§ii referitoare la licenta de cod §i|
|declinarea responsabilitatii” la pagina 97|.

* felnet.zip|(924 KB)
. ‘telnet.savﬂ(5.45 MB)

Gestionarea clientului Telnet

Puteti porni o sesiune de client Telnet prin utilizarea de tipuri diferite de emulare. Acest subiect explica de asemenea
cum se stabileste o sesiune cascadata Telnet.

Clientul Telnet permite unui utilizator TCP/IP sa se inscrie si sa foloseasca aplicatii pe un sistem la distanta prin
folosirea unei aplicatii server Telnet. Telnet va permite sa va conectati la un calculator la distanta si sa il folositi ca si
cum ati fi direct conectat la el. Puteti rula programe, modifica configuratii sau sa faceti aproape tot ce puteti sa faceti.

Telnet face calculatorul dumneavoastra sa para o statie de lucru a unui calculator mainframe. Cu alte cuvinte, cand
folositi Telnet, calculatorul dumneavoastra (clientul) pretinde a fi sau emuleaza, un terminal direct conectat la
calculatorul la distanta (serverul Telnet).

Clientul Telnet suporta de asemenea RFC (Request for Comments) 4777. Clientii RFC 4777 au mai mult control asupra
dispozitivului virtual server Telnet pe platforma System i prin intermediul mai multor noi parametrii din comanda
STRTCPTELN (TELNET). Noii parametrii sunt:

* Terminal virtual la distantd (RMTVRTDSP)

 Utilizatorul la distanta (RMTUSER)

* Parola la distanta (RMTPWD) (incluzand suport pentru parole noi pe 128 octeti daca severul Telnet le suporta)
* Criptarea parolei la distanta (RMTPWENC) (incluzand criptarile DES7 si SHAT)

* Program initial la distantd (RMTINLPGM)

* Meniu initial la distanta (RMTINLMNU)

* Biblioteca curenta la distanta (RMTCURLIB)

* Tipul de tastatura la distanta (RMTKBDTYPE)

* Sectul de caractere la distanta (RMTCHRSET)

* Pagina de cod la distanta (RMTCODPAG)

Controlarea functiilor server Telnet de la client

Puteti folosi clientul Telnet pentru a controla procesarea statiei de lucru de pe serverul Telnet cand va aflati intr-o
sesiune client.

Atat numele i5/0S cat si numele TCP/IP sunt listate pentru fiecare din functiile de comanda.

Pentru a selecta care functii de server doriti sa le controlati, trebuie sa accesati meniul Functii de control Telnet. Pentru
a ajunge la acest meniu, apasati tasta Attn a tastaturii dumneavoastra 5250.

Lista urmatoare va ofera o scurta descriere a fiecarei dintre functiile control client Telnet:

+ intrerupere proces pe sistem Intrerupere proces sau IP: Aceasti functie anuleaza, intrerupe sau suspenda un
proces pornit pe server. De exemplu, puteti utiliza IP cand un proces pare a fi intrat intr-o bucla permanenta sau daca
ati pornit un proces din greseala.
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Interogare stare conexiune cand sistemul devine inactiv Interogare stare conexiune sau AYT: Aceasta functie
furnizeaza un mesaj de la server care va anunta ca sistemul ruleaza in continuare. Puteti utiliza aceasta functie de
control atunci cand sistemul server devine in mod neasteptat inactiv pentru o perioada lunga de timp.

Ignorare date de iesire la distanta inainte sa ajunga la statia dumneavoastra Ignorare date de iesire la
distanta sau AO: Aceasta functie permite unui proces care genereaza date de iesire sa ruleze pana la finalizare, fara
trimiterea datelor de iesire catre statia dumneavoastra de lucru. Aceasta functie inlatura o iesire sistem-sistem deja
produsa care inca nu a fost afisata pe statia de lucru.

Curatare cale de date dintre sistemul dumneavoastra si server Curatare cale de date sau SYNCH: Aceasta
functie ignora toate caracterele (cu exceptia comenzilor Telnet) dintre sistemul dumneavoastra si server. Puteti
utiliza aceasta functie atunci cand mecanismele de control al fluxului retelei determina ca alte functii, cum ar fi IP
sau AO, sa fie trecute in buffer.

Oprirea sesiunii Telnet Oprire sesiune Telnet sau QUIT: Aceasta functie opreste sesiunea Telnet si inchide
conexiunea TCP/IP la sistem (sistem la distanta). Puteti solicita aceasta functie in orice moment in timpul sesiunii
Telnet, dar ar trebui sa inchideti sistemul de la distanta inainte de selectarea acestei functii. Daca nu inchideti
sesiunea, veti ramane conectat la sistemul server deoarece protocolul Telnet nu asigura o secventa de terminare
sesiune.

Utilizare tasta Attn pentru optiunea gazda la distanta Tasta ATTN pentru gazda la distanta: Apasati tasta Attn
pentru afigarea meniului Functii control Telnet.

Note:

1. Aceasta optiune se aplica doar pentru modul 5250.
2. Daca rulati in modul VTxxx (VT100 sau VT220), atunci mai sunt doua selectii suplimentare in acest meniu:

* Pentru sesiuni VT100, optiunea 6 (Modificare mapare de tastatura primara VT100) si optiunea 7
(Modificare mapare de tastatura alternativa VT100).

* Pentru sesiuni VT220, optiunea 8 (Modificare mapare de tastatura primara VT220) si optiunea 9
(Modificare mapare de tastatura alternativa VT220).

Concepte inrudite

[Pornirea unei sesiuni client Telnet”]
Ar trebui sa cunoasteti numele sau adresa Internet al sistemului la distanta cu care doriti sa incepeti sesiunea Telnet.

[Pornirea unei sesiuni client 3270 Telnet” la pagina 51|

Cand porniti o sesiune client Telnet prin folosirea emularii 3270, aplicatia de sistem la distanta va controleaza statia
de afisare. Primiti aceleasi afisari si introduceti date in acelasi fel in care o faceti pentru alte dispozitive 3270
atasate local la sistemul de la distanta.

[‘Pornirea unei sesiuni client VTxxx” la pagina 57
Puteti porni o sesiune client Telnet prin folosirea emularii VTxxx. Trebuie sa porniti serverul Telnet de pe sistemul
la distanta (sistemul la care doriti sa va conectati prin Telnet).

Sesiunile client Telnet 5250

Puteti folosi acest tip de emulare pentru a va semna si folosi aplicatii pe un sistem la distanta care are o aplicatie server
Telnet.

Suportul client Telnet 5250 permite utilizatorilor sa se semneze pe alte sisteme si sa acceseze aplicatii tot-ecranul 5250.
Suportul tot-ecranul 5250 poate fi negociat doar cu o aplicatie server Telnet care ruleaza pe un sistem de operare 15/0S
sau un sistem care suporta serverul Telnet 5250. Negocierea suportului statie de lucru 525x cu aplicatia server Telnet la
distanta activeaza suportul tot-ecranul 5250.

Pornirea unei sesiuni client Telnet
Ar trebui sa cunoasteti numele sau adresa Internet al sistemului la distanta cu care doriti sa incepeti sesiunea Telnet.

Pentru a incepe o sesiune Telnet cu un sistem la distanta, urmati acesti pasi:

Porniti Navigator System i si expandati sistemul dumneavoastra — Retea.
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2. Faceti clic dreapta pe Configurare TCP/IP si faceti clic pe Tabela de gazde pentru a afisa adresele Internet si
numele gazda.

1. Tastati comanda STRTCPTELN (Start TCP/IP TELNET - pornire TCP/IP Telnet), sau tastati TELNET in linia de
comanda si apasati Enter.
2. Tastati numele sistemului la distanta. Daca doriti sa folositi parametrii optionali, apasati F10; altfel, apasati Enter.

Daca ati introdus *INTNETADR pentru cdmpul Sistem la distanta, serverul va afisa campul pentru Adresa
Internet.

3. Tastati adresa Internet a sistemului la distanta. Daca doriti sa folositi parametrii optionali, apasati F10; altfel,
apasati Enter. Ecranul afigseaza valori ale parametrilor optionali si informatiile privind adresa Internet.

4. Pentru a folosi valorile implicite ale parametrilor, apasati Enter.
5. In timpul sesiunii 5250 modul tot-ecranul, urmatorii parametrii optionali sunt, de asemenea, aplicabili:

* Timp de asteptare pentru gazda (INZWAIT)

e Tip limba tastatura (KBDTYPE)

e Numarul portului aplicatiei server gazda la distanta (PORT)

e Terminal virtual la distantda (RMTVRTDSP)

 Utilizatorul la distanta (RMTUSER)

e Parola la distanta (RMTPWD)

* Criptare parola la distanta (RMTPWDENC)

* Program initial la distantd (RMTINLPGM)

* Meniu initial la distanta (RMTINLMNU)

* Bibiloteca curenta la distanta (RMTCURLIB)

* Tipul de tastatura la distanta (RMTKBDTYPE)

* Setul de caractere la distanta (RMTCHRSET)

* Pagina de cod la distanta (RMTCODPAG)

Urmatorul ecran reprezinta ecranul de semnare pentru sistemul la distanta.

Note:

1. Ecranul de semnare este afisat doar daca nici unul dintre parametrii Semnare automata nu este introdus in
comanda STRTCPTELN (RMTUSER, RMTPWD, RMTPWDENC) sau daca apare o problema cand acesti
parametrii sunt introdusi. Daca aceste valori sunt introduse corect, nu este afisat nici un ecran de semnare.
Utilizatorul este semnat automat si este afisat, oricare ar fi, panoul initial definit pentru utilizator.

2. in plus, urmatoare conditii sunt adevarate:

* Daca comanda STRTCPTELN furnizeaza parametrii corecti RMTUSER, RMTPWD, and
RMTPWDENC, si un parametru corect MTINLPGM este de asemenea furnizat, atunci utilizatorul este
semnat. De asemenea, programul initial furnizat ruleaza.

* Totusi, daca parametrul RMTINLPGM nu este valid, utilizatorul este semnat, dar se afiseaza mesajul
jobul s-a terminat anormal. Aceleasi actiuni sunt adevarate si pentru parametrul RMTINLMNU.

3. Pentru parametrul RMTCURLIB, o valoare corecta are drept consecintd semnarea utilizatorului. De
asemenea, va fi rulat orice program sau meniu initial sau ambele, dupa cum a fost definit fie in profilul
utilizatorilor, fie in comanda STRTCPTELN. In plus, biblioteca curenti este setatd la valoarea parametrului.
Daca va fi furnizata o valoare nevalida a parametrului RMTCURLIB, atunci se va afiga un panou de
semnare cu un mesaj care va afirma ca valoarea bibliotecii curente este nevalida.

4. De asemenea, pentru toate elementele anterioare, daca parametrii RMTKBDTYPE sau RMTCHRSET sau
RMTCODPAG sunt furnizati cu valori valide, au avut efect pentru incercarile reusite de semnare automata.
Acestia nu au efect pentru incercarile invalide de semnare.

Nota: Daca sistemul nu gaseste sau nu configureaza un server SOCKS sau daca survin erori in timpul utilizarii
serverului SOCKS, atunci este stabilita o conexiune directa.
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Dimensiunea ecranului TN5250

Modul Telnet 5250 tot-ecranul suporta urmatoarele dimensiuni de ecrane:
* 1920-caractere (24 x 80) pe toate statiile de afisare 5250.

* 3564-caractere (27 x 132) pe toate 3180 Modelul 2; 3197 Modele D1, D2, W1, W2 si 3477 Modele FA, FC, FD, FE,
FG, FW.

Referinte inrudite

|“C0ntr01area functiilor server Telnet de la client” la pagina 48|
Puteti folosi clientul Telnet pentru a controla procesarea statiei de lucru de pe serverul Telnet cand va aflati intr-o
sesiune client.

[Stabilirea unei sesiuni cascadate Telnet” la pagina 80|
Puteti stabili o alta sesiune Telnet in timp ce va aflti intr-o sesiune Telnet. Dupa ce ati stabilit o sesiune cascadata,
va puteti deplasa intre diferitele sisteme.

Sesiunile client Telnet 3270

Tipul de emulare 3270 va permite sa accesati un sistem la distanta care are o aplicatie server Telnet.

Deoarece fluxurile de date 3270 sunt translatate in fluxuri de date 5250, dispozitivele statie de lucru functioneaza ca o
statie de afisare 5251 la distanta pentru platforma System i §i programele de aplicatie.

Nota: Folosind exemplele de cod, sunteti de acord cu termenii din[“Informatii referitoare la licenta de cod si declinareal
fresponsabilitatii” la pagina 97}

Concepte inrudite

[Configurare server Telnet pentru modul tot-ecranul 3270” la pagina 25|
Utilizatorii client Telnet se pot inscrie si rula aplicatii tot-ecranul 5250 prin folosirea modului tot-ecranul 3270.

Pornirea unei sesiuni client 3270 Telnet

Cand porniti o sesiune client Telnet prin folosirea emularii 3270, aplicatia de sistem la distanta va controleaza statia de
afisare. Primiti aceleasi afisari si introduceti date in acelasi fel in care o faceti pentru alte dispozitive 3270 atasate local
la sistemul de la distanta.

Cand clientul Telnet negociaza suport statiec de lucru 327x cu aplicatia Telnet la distanta, sistemul activeaza modul
tot-ecranul 3270. Clientul negociaza suport 3270 tot-ecranul cu orice aplicatie server Telnet care suporta aplicatii 3270
(in locul celor 5250) tot-ecranul.

Trebuie sa porniti serverul Telnet pe sistemul la distanta (sistemul server la care doriti sa va conectati utilizand Telnet).

Ar trebui sa cunoasteti numele sau adresa Internet a sistemului la distanta cu care doriti sa porniti sesiunea Telnet.
Pentru a afiga adresa Internet si numele gazdelor, completati urmatorii pasi:

1. Porniti Navigator System i si expandati sistemul dumneavoastra — Retea.

2. Faceti clic dreapta pe Configurare TCP/IP si faceti clic pe Tabela de gazde pentru a afisa adresele Internet si
numele gazda.

1. Tastati comanda STRTCPTELN (Start TCP/IP TELNET - pornire TCP/IP Telnet), sau tastati TELNET 1in linia de
comanda si apasati Enter.

2. Tastati numele sistemului la distanta. Daca doriti sa folositi parametrii optionali, apasati F10; altfel, apasati Enter.

Daca tastati *INTNETADR pentru numele Sistem la distanta si apasati Enter, serverul va promteaza campul
Adresa Internet.

3. Tastati adresa Internet a sistemului la distanta. Pentru a folosi parametrii optionali, apasati F10; altfel, apasati Enter.
Ecranul afigeaza valori ale parametrilor optionali si informatiile privind adresa Internet.

4. Pentru a folosi valorile implicite ale parametrilor, apasati Enter. Conexiune la serverul Telnet porneste.
5. In tipul unei sesiuni 3270 tot-ecranul, se pot aplica de asemenea urmatorii parametri optionali:
* Timp de asteptare pentru gazda (INZWAIT)
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e Tip limba tastatura (KBDTYPE)

* Tasta Page Up (roll down) (PAGEUP)

* Tasta Page Down (roll up) (PAGEDOWN)

* Tasta selectare cursor (CSRSLT)

* Tabela de translatare 3270 de iesire (TBL32700UT)

e Tabela de translatare 3270 de intrare (TBL3270IN)

* Blocarea tastaturii numerice (NUMLCK)

* Modificarea modului de tratare pentru valorile nule (NULLS)
* Numarul portului aplicatiei server gazda la distanta (PORT)

Urmatorul ecran reprezinta ecranul de semnare pentru sistemul la distanta.

Concepte inrudite

|“Maparea tastaturii 3270 pentru serverele Telnet” la pagina 5 5|
Subiectul contine informatii desre maparea tastaturii pentru suport al emularii 3270.

[Considerente pentru 3270 tot-ecranul’]
Trebuie sa tineti cont de dimensiunea ecranului 3270, tasta selectare cursor, mesaje de eroare si caractere nule la
folosirea emularii 3270.

Referinte inrudite

[Controlarea functiilor server Telnet de la client” la pagina 48|
Puteti folosi clientul Telnet pentru a controla procesarea statiei de lucru de pe serverul Telnet cand va aflati intr-o
sesiune client.

Considerente pentru 3270 tot-ecranul
Trebuie sa tineti cont de dimensiunea ecranului 3270, tasta selectare cursor, mesaje de eroare si caractere nule la
folosirea emularii 3270.

La folosirea modului 3270 tot-ecranul pentru clientul dumneavoastra Telnet, trebuie sa fiti atenti la urmatoarele
consideratii:

* Dimensiunea ecranului 3270

» Tasta de selectare a cursorului 3270

* Mesaje de eroare 3270

e Caractere nule 3270

Dimensiunea ecranului TN3270

Cerintele modului Telnet 3270 tot-ecranul:

* Daca tipul de dispozitiv 3270 negociat necesita 1920 de caractere, codul clientului Telnet ruleaza cu orice tip de
dispozitiv 5250 ca si terminalul client.

* Daca tipul de dispozitiv 3270 negociat necesita 3564 de caractere, codul clientului Telnet necesita un tip de
dispozitiv 5250 FW Model 3180; Model 3197 D1, D2, W1, W2; Model 3477 FA, FC, FD, FE, FG; ca terminal
client.

* Exista un ecran de 27x132 la negocierea unui tip de dispozitiv FW Model 2 3180; Model 3197 D1, D2, W1, W2;
Model 3477 FA, FC, FD, FE, FG. In versiunile anterioare, era necesara o zona de date pentru a obtine acest suport.

* Pentru a obtine un ecran de 24x80, executati comanda CRTDTAARA DTAARA(libname/QTVNO32785)
TYPE(*CHAR) VALUE(’1’).

Tasta de selectare cursor TN3270

Tasta existentd de selectare a cursorului (Cursor Select) este dezactivata daca alegeti sa o emulati. Specificand unul din
urmatorii parametri pentru comanda STRTCPTELN veti emula tasta de selectare cursor:
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Tabela 11. Parametri de emulare tasta de selectare cursor

Parametru Valoare

Tasta Page Up (Roll Down) *CSRSLT

Tasta Page Down (Roll Up) *CSRSLT

Tasta de selectare cursor Tasta *F (specificati o tastd functionald de la *F1 la *F24)

Mesajele TN3270

Cand utilizati modul Telnet 3270 tot-ecranul, se pot afisa mai multe tipuri de mesaje de eroare.

* Erori de introducere taste apar ca un numar pe 4 digiti in coltul din stanga-jos al ecranului. Apasati tasta Help sau F1
(Help) pentru a obtine mai multe informatii despre acest mesaj. Consultati cartea pentru operarea sistemului daca nu
puteti corecta eroarea.

* Mesajele de sistem includ mesaje Telnet si sunt emise din sistem.

* Pentru informatii despre mesajele care sunt trimise de pe sistemul la distanta, vedeti documentatia referitoare la
sistemul la distanta.

TN3270 - Tratarea caracterelor nule

Cand o statie de afisare 3270 trimite un flux de date, toate caracterele nule sunt sterse. Specificati una din valorile
urmatoare pentru lucrul cu parametrii nuli (NULLS) in comanda STRTCPTELN:

*REMOVE
Sterge caracterele nule de la inceput si sfarsit
*BLANK

Modifica caracterele nule de inceput si inglobate in blancuri. Aceasta este valoarea implicita. Caraterele nule de coada
sunt intotdeauna inlaturate pentru ambele valori. Aceasta este valoarea implicita. De exemplu, presupuneti ca datele
constau din urmatorul cod (0 indica un nul) :

0x0yz000

Fluxul de date trimis de la o statie de afisare 5250 care ruleaza Telnet 3270 tot-ecranul cu valoarea implicitd *BLANK
contine codul urmator:

bxbyz

Fluxul de date trimis de la o statie de afisare 3270 sau de la o statie de afisare 5250 care ruleaza o sesiune Telnet 3270
tot-ecranul cand valoarea *REMOVE este specificata ar contine codul urmator:

Xyz

Valoarea *REMOVE este valida pentru urmatoarele dispozitive:
* Orice dispozitiv atasat local

e Terminale atasate la un controler 5394 la distanta

* Monitoare PC folosind functia statie de lucru

Concepte inrudite

[Pornirea unei sesiuni client 3270 Telnet” la pagina 51|

Cand porniti o sesiune client Telnet prin folosirea emularii 3270, aplicatia de sistem la distanta va controleaza statia
de afisare. Primiti aceleasi afisari si introduceti date in acelasi fel in care o faceti pentru alte dispozitive 3270
atasate local la sistemul de la distanta.
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Folosirea unei statii de afisare

Aici gasiti diferentele de tastatura si afisare la folosirea unei statii de afisare in timpul unei sesiuni tot-ecranul Telnet
3270 . Alte consideratii speciale pentru modul 3270 Telnet includ numarul de campuri de intrare, mesaje de eroare si
terminarea unei sesiuni.

Specificarea tastaturii si a seturilor de caractere

Tipul de limba pentru tastatura pe care o specificati pentru statia dumneavoastra de lucru, prin folosirea parametrului
tip de limba pentru tastaturd in comanda STRTCPTELN, trebuie sa fie acelasi cu parametrul tip de limba pentru
tastatura al statiei de lucru atsata de la distanta. Daca specificati un tip de limba pentru tastatura care nu se potriveste,
cateva dintre caractere nu vor fi afigate cum trebuie.

Tastaturile 5250 si 3270
Asezarea si functiile tastelor sunt diferite la tastatura 5250 (3196G, 3180 Model 2 sau 5291) decat la tastatura 3278.

Nota: Pentru clientul Telnet care opereaza intr-un mod 3270 tot-ecranul, functia Curatare 3270 poate fi apelata in mod
implicit prin succesiunea de taste Shift-Cmd-Backspace.

Cartea System Operation for New Users prezinta diferentele dintre urmatoarele tastaturi:
* Tastatura IBM imbunatatita

» Tastatura tip masina de scris cu 122 taste

* Tastatura 5250

 Tastatura tip calculator pentru PC sau PC IBM AT

e Tastatura tip 5250 pentru PC sau PC AT

* Tastatura IBM imbunatatita PC

Tastaturile PC

Daca calculatorul dumneavoastra personal foloseste WSF-ul (Workstation Function) System i Access pentru Windows,
puteti afisa dispunerea tastaturii dumneavoastre 5250 prin folosirea comenzii WSFKEYS (Work Station Function Keys
- taste functionale statie de lucru). Puteti modifica stilul utilizand comanda CFGWSF (Configure Work Station
Function). Aceste comenzi sunt explicate in cartea *Client Access/400 for DOS with Extended Memory Setup’. Daca
PC-ul dumneavoastra nu utilizeaza functia statie de lucru, referiti-va la documentatia corespunzatoare pentru
emulatorul dumneavoastra (de exemplu, OS/2 CM/2) pentru vizualizarea sau modificarea stilului tastaturii.

TN3270-Semnul minus

Daca ati specificat valoarea *YES pentru parametrul blocare numerica a tastaturii din comanda STRTCPTELN, daca
utilizati o tastatura pentru introducerea datelor si daca cursorul se afld intr-un camp doar-numeric, atunci parcurgeti
aceste operatii pentru afisarea unui semn minus 5250:

1. Apasasi tasta Num (Numeric).

2. Apasati tasta minus (-).
Pentru a afiga un semn minus la 3278, apasati tasta semn minus.
TN3270-Page down si page up

Daca aplicatia 3270 are un ecran care nu permite vizualizarea tuturor campurilor din datele de intrare, folositi tastele de
la 5250 Page Down si Page Up pentru a introduce date cand numarul maxim de campuri de intrare este depasit.

Puteti aloca, de asemenea, functiile PF si PA tastelor Page, specificand folosirea lor in comanda STRTCPTELN.

Cursorul apare intotdeauna subliniat pe ambele ecrane 3270 si 5250.
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Maparea tastaturii 3270 pentru serverele Telnet
Subiectul contine informatii desre maparea tastaturii pentru suport al emularii 3270.

Urmatoarea tabela arata alocarile implicite pentru tastele PF pentru a realiza diferite functii 5250. Puteti folosi comanda
Afisare mapare tastatura (DSPKBDMAP) pentru a vedea maparea curenta a tastaturii. Sau puteti folosi optiunea 6 (Af
isare mapare de tastaturda 3270) in meniul Configurare TCP/IP Telnet, in timp ce terminalul dumneavoastra este in
modul de emulare 3270.

Tabela 12. Alocarile implicite pentru tastele PF

Tasta functionala 5250 Taste 3270 implicite pentru selectarea functiei

Help PF1

Ajutorul 3270 PF2

Clear (Curatare) PF3

Print PF4

Afisare atribute inglobate PF5

Cerere test PF6

Roll Down PF7

Roll Up PF8

Resetare eroare PF10 sau Enter

Sys Req PF11

Record Backspace PF12

F1 pana la F12 Apasati PA1, apoi una dintre: PF1 pana la PF12

F13 pana la F24 Apasati PA2, apoi una dintre: PF1 pana la PF12 sau PF13 pana
la PF14 (daca exista)

Iesire din camp Erase EOF, apoi Field Tab

Attn Pentru 3277 folositi Test Request, apoi apasati PA1. Pentru
3278/3279 folositi tasta ATTN

Urmatorul exemplu de program CL (control language) seteaza mapare tastaturii pentru o statie de lucru de tip 327x care
foloseste Telnet pentru a ajunge la o platforma System i. Acest program mapeaza tastele functionale i5/0S la tastele
functionale echivalente acestora pe statia de lucru 327x. Daca incercati sa lansati o comanda CHGKBDMAP de pe o
statie de lucru care nu e in modul de emulare 3270, veti primi un mesajul CPF8701. Prin monitorizarea mesajului,
restul programului este nefolosit in aceste circumstante.

Nota: Folosind exemplele de cod, sunteti de acord cu termenii din[“Informatii referitoare la licenta de cod si declinareal
[responsabilitatii” la pagina 97}

PGM

MONMSG MSGID(CPF8701 CPF0000)
CHGKBDMAP ~ PF1(*F1) PF2(%F2) PF3(*F3) PF4(+F4) PF5(*F5)
PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)
PF10(*F10) PF11(*F11) PF12(*F12)
PALPF1(+HELP) PALPF2(*HLP3270)
PALPF3(*CLEAR) PALPF4(*PRINT)

PALPF5 (*DSPATR) PA1PF6(*TEST) PALPF7(*F7)
PALPF8(*F8) PALPF9(*ATTN) PALPF10(*RESET)
PALPF11(*SYSREQ) PA1PF12(*BCKSPC)

ENDPGM
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Prin memorarea acestei surse CL ca o parte a figierului QCLSRC in biblioteca TCPLIB ca membru CHGKBD, puteti
crea programul CL CHGKBD (Change Keyboard Map) in biblioteca TCPLIB prin folosirea urmatoarei comenzi CL:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Modificd maparea tastaturii pentru terminale 327x')

Programul CHGKBD poate fi apoi apelat de catre oricine care foloseste Telnet pe o platforma System i. Poate sa fie
apelat si automat la momentul de semnare prin specificarea programului CHGKBD in parametrul Program initial in
comanda CHGUSRPRF (Change User Profile - modificare profil utilizator), sau programul CHGKBD poate fi apelat
de catre programul initial al profilului.

Tastele PA1 si PA2 pe o tastatura PC

Tastele PA1 si PA2 nu apar pe tastatura PC. O mapare de tastatura din emulatorul dumneavoastra 3270 furnizeaza
functia acestor taste 3270 pe o tastatura PC.

Maparea de tastatura Telnet implicita pentru 3270 utilizeaza aceste taste. De aceea, este important sa stiti unde sunt
aceste taste pe tastatura inainte de incepe o sesiune Telnet 3270. Aceasta este important, in special cand planuiti sa
incepeti o sesiune fara sa schimbati maparea de tastaturd. Ar trebui sa consultati documentatia emulatorului pentru
tastele sau apasarile de taste necesare producerii acestor functii.

Exista cateva secvente de taste 5250 pentru care nu exista secvente 3270 suportate, si de aceea, nu este posibil sa setati
aceste comenzi de tastatura pe 3270. Aceste secvente de tast sunt dupa cum urmeaza:

* Field Plus
* Minus in camp

» Sterge toate campurile de intrare

Functia Tasta de iesire camp 5250 este realizata pe o tastatura 3270, prin folosirea tastei Stergere EOF si apoi a tastei
Tab.

Circumstante speciale

Cand folositi modul tot-ecranul Telnet 3270 de la terminalul 3270 si inainte ca maparea implicita a terminalului sa fie
modificata, tastele de la PF1 la PF12 pot fi emulate de secventa de taste PA1 PFx. Prin urmare, instructiuni precum
Apasa PF3 sau Apasa PF4 se vor citi: Apasd PA1 PF3 si Apasa PA1 PF4, inainte de crearea unei harti noi de tastatura.

In functie de instalarea clientului Telnet pentru gazda (de exemplu, un client Telnet VM (virtual machine - masina
virtuald)), cand apasati PA1, utilizatorul se poate sa primeasca instructiuneca TELNET command: pe linia de jos a
afisajului. Daca sistemul afigeaza aceasta instructiunea, tastati PA1, apasati tasta Enter, mutati cursorul pe linia de
comanda; si apasati tasta PF necesara.

Nota: HCF (Host Command Facility) este o caracteristica disponibila in sisteme gazda System/370, 43xx si 30xx.
Aceasta caracteristica permite unui utlizator de pe sistemul gazda sa foloseasca aplicatii pe o platforma System
i. Daca folositi HCF pentru a va conecta la o platforma System i si apoi folositi Telnet pentru a va semna pe o
alta platforma System i de pe acea platforma, va aflati intr-o sesiune de mod tot-ecranul 3270. Tastatura este
mapata de doua ori, o datd pentru sesiunea initiala HCF si o datd pentru sesiunea Telnet. Pentru a va folosi
tastele PF asa cum le folositi in mod normal, este nevoie sa modificati maparea de tastatura pe ambele
platforme. Asigurati-va ca folositi aceeasi mapare de tastatura pe fiecare platforma.

Concepte inrudite

|“Pomirea unei sesiuni client 3270 Telnet” la pagina 5 1|

Cand porniti o sesiune client Telnet prin folosirea emularii 3270, aplicatia de sistem la distanta va controleaza statia
de afisare. Primiti aceleasi afisari si introduceti date in acelasi fel in care o faceti pentru alte dispozitive 3270
atasate local la sistemul de la distanta.

[Configurare server Telnet pentru modul tot-ecranul 3270” la pagina 25|
Utilizatorii client Telnet se pot inscrie si rula aplicatii tot-ecranul 5250 prin folosirea modului tot-ecranul 3270.
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Sesiuni client Telnet VT xxx

Sesiunile client Telnet VTxxx furnizeaza informatii despre folosirea acetui tip de emulare pentru inscrierea si folosirea
aplicatiilor pe un sistem la distanta care are o aplicatie server Telnet. Acesta sectiune furnizeaza de asemnea informatii
suplimentare despre emularea VTxxx.

Suportul Telnet VTxxx permite utilizatorilor sa se inscrie pe platforme, altele decat platforma System i, ca i cum ar fi
pe un termianl VTxxx atagat local sistemului. Suportul client Vtxxx permite utilizatorilor sa se inscrie pe orice sistem la
distanta intr-o retea TCP/IP care suporta fluxul de octeti VTxxx. Ca utilizator Telnet, ar trebui sa tineti cont de
diferentele fizice si operationale dintre sesiunile VTxxx si 5250.

Concepte inrudite

f‘Conﬁgurare server Telnet pentru mod tot-ecranul VTxxx” la pagina 27|
Suportul pentru server VTxxx permite utilizatorilor client Telnet sa se logheze si sa ruleze aplicatii tot-ecranul 5250,
chiar daca suportul tot-ecranul VTxxx este negociat.

Pornirea unei sesiuni client VTxxx
Puteti porni o sesiune client Telnet prin folosirea emularii VTxxx. Trebuie sa porniti serverul Telnet de pe sistemul la
distanta (sistemul la care doriti sa va conectati prin Telnet).

Ar trebui sa cunoasteti numele sau adresa Internet a sistemului la distanta cu care doriti sa porniti sesiunea Telnet.

Pentru a porni o sesiune VTxxx Telnet la sistemul la distanta, urmati acesti pasi:
1. Porniti Navigator System i si expandati sistemul dumneavoastrd — Retea.

2. Faceti clic dreapta pe Configurare TCP/IP si faceti clic pe Tabela de gazde pentru a afisa adresele Internet si
numele gazda.

3. Tastati comanda STRTCPTELN (Start TCP/IP TELNET - pornire TCP/IP Telnet), sau tastati TELNET in linia de
comanda si apasati Enter.

4. Tastati numele sistemului la distanta sau tastati *INTNETADR daca preferati sa utilizati adresa Internet. Daca doriti
sa vedeti parametrii optionali, apasati F10; altfel, apasati Enter.

Daca ati tastat *INTNETADR in campul Sistem la distanta, serverul va promteaza campul Adresa Internet.

5. Tastati adresa Internet a sistemului la distanta. Pentru a folosi parametrii optionali, apasati F10; altfel, apasati Enter.
Ecranul afigeaza valori ale parametrilor optionali si informatiile privind adresa Internet.

6. Pentru a folosi valorile implicite ale parametrilor, apasati Enter.
7. in timpul unei sesiuni in mod tot-ecranul VTxxx, urmatorii parametrii optionali sunt de asemenea aplicabili:

* Tabela de translatare ASCII de intrare (TBLVTIN)

* Tabela de translatare ASCII de iesire (TBLVTOUT)

* Tabela speciala iesire (TBLVTDRWO)

* Tabela speciala intrare (TBLVTDRWI)

* Optiuni selectate (VTOPT)

* Afigare atributele caracterului (DSPCHRATTR)

* Caracteristica defilare pagina (PAGESCROLL)

 Caracteristica de raspuns (ANSWERBACK)

* Stopuri Tab (TABSTOP)

* Timp de asteptare pentru gazda (INZWAIT)

* Identificator set de caractere codate (CCSID)

* Mod de operare ASCII (ASCOPRMOD)-- se aplica doar la initializarea unei sesiuni VT220 (nu are nici un efect
asupra negocierilor)

* Numarul portului aplicatiei server gazda la distanta (PORT)
 Caractere de control (CTLCHAR)
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Nota: Este posibil sa apara caractere neasteptate din cauza configurarii incorecte a sistemului la distanta. Daca aceasta
se intampla, verificati daca valoarea tip statie de lucru este o valoare corespunzatoare pentru o statie de lucru in
mod tot-ecranul VTxxx. De asemenea, puteti utiliza comanda setare termen pentru modificarea modului
tot-ecranul al conexiunii.

Urmatorul ecran este ecranul de semnare pentru sistmeul la distanta.

Concepte inrudite

|“Considerente tot-ecranul VTxxx”|

Ca pentru orice tip de emulare, trebuie sa tineti cont de anumite considerente inainte de a utiliza modul tot-ecranul
VTxxx cu serverul dumneavoastra Telnet. Aceste consideratii includ probleme de securitate, precum si conditii de
eroare posibile si indicatoare luminoase. Puteti sa intelegeti mai bine cum sa folositi modul tot-ecranul VTxxx daca
va familiarizati cu aceste considerente.

Referinte inrudite

|“C0ntr01area functiilor server Telnet de la client” la pagina 48|
Puteti folosi clientul Telnet pentru a controla procesarea statiei de lucru de pe serverul Telnet cand va aflati intr-o
sesiune client.

[“Valori cheie VTxxx” la pagina 63|
Valori cheie VTxxx furnizeaza mapare de tastatura pentru suport al emularii VTxxx. Suportul sesiunii client pentru
ambele moduri VT100 si VT220 ofera o mapare primara si alernativa de tastatura.

[‘Mod national VTxxx” la pagina 69|
Modul national VTxxx suporta setul de caractere de inlocuire nationale, care este un grup de seturi de caractere pe 7
biti.

Considerente tot-ecranul VTxxx

Ca pentru orice tip de emulare, trebuie sa tineti cont de anumite considerente inainte de a utiliza modul tot-ecranul
VTxxx cu serverul dumneavoastra Telnet. Aceste consideratii includ probleme de securitate, precum si conditii de
eroare posibile si indicatoare luminoase. Puteti sa intelegeti mai bine cum sa folositi modul tot-ecranul VTxxx daca va
familiarizati cu aceste considerente.

In plus fata de preocupdrile de securitate, mai sunt multe alte preocupri de luat in considerare inainte de a folosi modul
tot-ecranul VTxxx cu serverul dumneavoastra Telnet. Cand folositi modul tot-ecranul VTxxx, trebuie sa fiti constienti
de urmatoarele preocupari:

* [‘Considerente de securitate pentru modul tot-ecranul VTxxx’]

* [‘Considerente pass-through Telnet si SNA 5250 pentru modul tot-ecranul VTxxx” la pagina 59

* [Procesarea cerere sistem pentru sesiuni VTxxx” la pagina 59|

* [‘Conditiile de eroare la tastatura 5250 la pagina 59|

* [*Afisare suport pentru statii si VTxxx” la pagina 59|

* [‘Diferente operationale intre terminale VTxxx si 5250.” la pagina 60|

e [‘Caracteristicile tastaturii” la pagina 60|

* [‘Caracteristicile ecranului” la pagina 61|

* [“Dimensiunea ecranului VTxxx” la pagina 61|
* [‘Atribute de caracter VTxxx” la pagina 61|

Considerente de securitate pentru modul tot-ecranul VT xxx

Numarul de incercari de semnare permis creste o data cu dispozitivele virtuale configurate automat. Numarul total de
incercari de semnare este egal cu numarul de incercari de semnare la sistem permise, inmultit cu numarul dispozitivelor
virtuale care pot fi create.

Valoarea sistem QMAXSIGN defineste numarul de incercari de semnare permise. Numarul de dispozitive virtuale ce

pot fi create de Telnet este definit de variabila sistem QAUTOVRT.
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Considerente pass-through Telnet si SNA 5250 pentru modul tot-ecranul VTxxx

Platforma System i suporta pass-through 5250. Pass-through-ul 5250 este similar cu cel de la Telnet, dar ruleaza pe o
retea cu protocol SNA (Systems Network Architecture) mai degraba decat pe o retea IP. 5250 Pass-through foloseste
dispozitive virtuale pentru afisarea directa la dispozitivele fizice la fel cum face Telnet. In pass-through-ul 5250,
sistemul creaza automat dispozitive virtuale in acelasi mod in care o face pentru Telnet. Prin urmare, valoarea de sistem
dispozitive controleaza numarul de dispozitive virtuale configurate automat pentru ambele pass-through-uri 5250 si
Telnet.

Procesarea cerere sistem pentru sesiuni VTxxx
Procesarea de cerere sistem pentru sesiuni VTxxx este putin diferita decat cea a unei statii normale de lucru 5250.

Cand se apasa tasta Cerere sistem la o statie de lucru 5250, o linie de comanda de cerere sistem apare in partea de jos a
ecranului. Daca apasati tasta Enter, apare meniul Cerere sistem.

Pentru sesiuni VTxxx cand apelati functia cerere sistem, meniul Cerere sistem este afisat imediat.
Conditiile de eroare la tastatura 5250

Cateva conditii de eroare cauzeaza blocarea tastaturii 5250 si afisarea unui cod de eroare pe linia de mesaje. Un
exemplu pentru o astfel de conditie este tastarea cand cursorul nu este intr-un camp de introducere de date. Pentru
sesiuni VTxxx, aceste erori produc un sunet de clopot in statia de lucru VTxxx si fac ca tastatura sa ramana blocata.

Anumite aplicatii 15/0S de asemnea blocheaza tastatura 5250 si aprind indicatorul de inhibare intrare 5250. Utilizatorul
trebuie sa apese tasta de resetare eroare (Error Reset) nainte de a debloca tastatura. Pentru sesiuni VTxxx, blocarea
tastaturii 5250 produce un sunet de clopot la terminalul VTxxx de fiecare data cand se apasa o tasta. Pentru a debloca
tastatura, tasta VTxxx care este mapata pentru tasta Restare eroare trebuie apasata. La maparea implicitd de tastatura
VTxxx, tasta CTL-R mapeaza la tasta Restare eroare.

Afisare suport pentru statii si VTxxx

Cand sistemul negociaza suportul VTxxx, serverul Telnet transmite afisaje care sunt de un maxim de 24 de linii i 80 de
coloane. Sistemul client VTxxx vede aceste afisaje in mare parte in acelasi mod in care apar la o statie de lucru 5251
Model 11. Totusi, exista cateva diferente.

O statie de lucru 5251 are indicatoare luminoase partea dreapta care indica : Sistem disponibil, Mesaj in asteptare, Shift
tastatura, Mod inserare si Intrare-inhibata.

Suportul serverVTxxx emuleaza indicatorul Sistem disponibil prin punerea unui asterisc la coloana 80 a linie 9. Pentru
Astepatare mesaj, Mod inserare si indicatori inhibare intrare, asteriscul apare in coloana 80 la liniile 11, 13 sau 15.
Cand apare asteriscul, el este scris peste caracterul care era afisat anterior in acea locatie a ecranului. Implicit, serverul
VTxxx nu afigeaza indicatoarele luminoase. Puteti activa sau dezactiva acesti indicatori tastand secventa de taste care
este mapata pe functia de activare a indicatoarelor luminoase. Secventa implicita de taste pentru aceasta functie este
ESC-T.

Note:

* La folosirea unui client VTxxx pentru a-1 ataga la serverul Telnet, luati la cunostinta ca indicatoarele Mod
inserare si Inhibare intrare s-ar putea sa nu fie afisate asa cum s-a descris mai sus. 5250 suporta atagamentul
ca pe o functie locald in timp ce VTxxx nu are o astfel de facilitate. Indicatorii Sistem disponibil si Asteptare
mesaj, totusi, sunt afigati corect.

* Un ecran 5251 suporta un atribut de ecran cunoscut sub numele de separator de coloane. Separatorul de
coloana este o linie verticala afisata intre caractere. Aceasta linie nu ocupa spatiul unui caracter. VTxxx nu
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suporta un astfel de atribut. Daca o aplicatie i5/0S genereaza un afisaj care foloseste atributul de separator
coloand, ecranul este afisat pe sistemul client VTxxx cu separatorul de coloana mapat la atributul linie de
subliniere VTxxx.

Diferente operationale intre terminale VTxxx si 5250.
Ca utilizator Telnet, ar trebui sa tineti cont de diferentele fizice i operationale dintre terminalele VTxxx si 5250.

5250 este un terminal orientat bloc. Datele tastate pe un 5250 sunt acumulate intr-un buffer §i sunt trimise doar catre
platforma System i cand este apasata o tastd AID (attention identifier). Tasta AID pe o tastaturd 5250 este tasta care
initiaza o functie. Lista urmatoare prezinta tastele AID pe o tastatura 5250:

e Clear (Curatare)

e Command Function de la 1 pana la 24
* Enter/Rec Adv

* Help

* Print

* Record Backspace Function

* Roll Down (Page Up)

* Roll Up (Page Down)

Terminalele VTxxx opereaza intr-un mod caracter. Caracterele sunt transmise gazdei imediat ce o tasta este apasata.

O alta diferenta este felul in care datele sosesc pe ecran. Sistemul scrie date pe un terminal VTxxx cate un caracter pe
rand, iar dumneavoastra vedeti datele care sosesc sub forma unor fluxuri de caractere. La 5250, sistemul scrie datele in
blocuri si tot sau doar o parte din ecran, se schimba odata.

Caracteristicile tastaturii

Ar trebui sa evitati folosirea tastelor de mutare a cursorului. In loc, folositi tastele functionale asociate cu cuvintele
cheie *CSRUP, *CSRDOWN, *CSRRIGHT si *CSRLEFT. In mod implicit, acestea sunt tastele F13, F14, F15 si F16.
Daca folositi tastele de deplasare cursor 5250, aplicatia VTxxx pe care o folositi s-ar putea sa nu functioneze asa cum se
asteaptd. Aceasta se intampla deoarece rezultatele folosirii acestor taste nu sunt transmise sistemului la distanta pana
cand tasta AID nu este apasata.

De exemplu, folosirea Telnet pentru sistemul System p si obtinerea emularii V1220, comanda SMIT (System
Management Interface Tool - unealta interfata gestionare sistem) furnizeaza o interfata de tip meniu la AIX. Aici tastele
functionale asociate cu cuvintele cheie *CSRxx se comporta aga cum va asteptati sa o faca tastele de deplasare cursor.
Totusi, tastele de mutare a cursorului 5250, in timp ce misca fizic cursorul in josul ecranului si selecteaza optiuneca
SMIT, nu produce evidentierea (highlight) optiunii selectate. Evidentierea in imagine inversata raimane prima optiune a
meniului SMIT, indiferent de pozifia tastelor.

Tastarea unui caracter de control la o tastatura este diferita de tastarea unui caracter de control la un termianl real
VTxxx. La un terminal VTxxx, apasati si fineti apasata tasta de control in timp ce apasati caracterul asociat functiei de
control.

La folosirea suportului Telnet. echivalentul se obtine prin tastarea a unui indicator de control de 2 caractere, urmat de
apasarea tastei functionale asociata cu functia implicitda *SENDWOCR (Send without Carriage Return - trimitere fara
inceput de linie) (tasta F11). De exemplu, dacd maparea implicita de tastatura i parametrii impliciti ai comenzii
STRTCPTELN sunt in efect, functia Control-C VTxxx poate fi introdusa prin tastarea &C urmata de apasarea tastei
F11. <F12> poate de asemnea si introduca aceastd functie, prin folosirea maparii implicite de tastatura. in cazul in care
folositi o aplicatie unde <F12> este remapat, acest exemplu este inclus i ilustreaza principiul tastei *SENDWOCR.

Folositi parametrul CTLCHAR din comanda STRTCPTELN pentru a selecta caracterul folosit pentru a indica un
caracter de control. Implicit este &. Caracterele &C trebuie sa fie ultimele caractere introduse inaintea apasarii tastei
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functionale *SENDWOCR, daca nu, caracterul &C nu este interpretat drept un caracter de control. Un caracter de
control se transmite doar atunci cand tasta functionald *SENDWOCR este apasata. Puteti asigna caractere de control
VTxxx des folosite unei taste functionale. Urmatorul este un exemplu descriptiv al unei comenzi Ctrl-C. Cand folositi
un client Telnet pentru a va conecta la un sistem System p, sistemul de obicei negociaza emularea VT220. Succesiunea
Ctrl-C este una importanta in AIX pentru terminarea comenzilor care ruleaza timp indelungat, precum PING. Este
important ca dumneavoastra sa stifi cum sa faceti asta inainte de a emite orice comanda System p. Implicit secventa
este &C<F11>. Luati aminte ca trebuie sa introduceti rapid aceste taste, si ar putea sa fie nevoie de mai multe incercari
inainte ca taskulSystem p sa accepte intrarea.

Daca nu doriti sa afisati caractere tastate, apasati tasta functionald care este asociata functiei *HIDE (F6 in maparea
implicita a tastaturii). Folositi aceasta functie cand tastati o parola.

Daca vreti sa trimiteti caracterele tastate sistemului la distanta pentru procesare fara a apasa tasta Enter, trebuie sa
apasati tasta functionala asociata cu functia *SENDWOCR (F11 pe maparea de tastatura implicita).

Este folositor, de obicei, sa poti sa reapelezi comenzi introduse anterior. Pe platforma System i, F9 deseori asigura
aceasta functie. Pe AIX, aceasta poate fi activata prin tastarea comenzii Set -0 Vi si apoi apasarea Enter. Dupa aceasta,
puteti incepe sa gasiti comenzi cu secventa Esc-K. Pentru a realiza aceasta secventa prin folosirea maparii implicite de
tastatura in timpul unei emulari VTxxx, ar trebui sa folositi secventa <F5>k<F11>. Caracterul Esc incepe cautarea
comenzii. Apoi folositi litera k pentru a extrage comenzi ulterioare. Cand operati in acest mod, se aplicd comenzile H
pentru dreapta, L pentru stanga, X pentru stergere, I pentru inserare si R pentru inlocuire. Secventa <F5>i<F11>
dezactiveaza aceasta functie.

Caracteristicile ecranului

Caracterul de pe pozitia imediat din-naintea pozitiei cursorului este mereu blanc. Caracterul de fapt se salveaza intern si
este aratat cand se face reimprospatare la ecran cu cursorul in alta pozitie.

O aplicatie VTxxx care foloseste linia 1, coloana 1 a ecranului nu functioneaza la fel cand se foloseste suportul client
Telnet. Majoritatea statiilor de afisare de tipul 5250 nu permit intrari la linia 1, coloana 1. Daca aplicati VTxxx
pozitioneaza cursorul pe linia 1, coloana 1, sistemul pune automat cursorul pe linial, coloana 2.

Datorita diferentelor arhitecturale, sistemul ignora anumite comenzi si secvente nesuportate. Un exemplu sunt seturile
de caractere descarcabile pe flux in jos (downstream loadable).

Dimensiunea ecranului VT xxx

Modul tot-ecranul VTxxx Telnet suporta urmatoarele dimensiuni de ecran:
* Pe statiile de afigare 3180:

— Ecranele 24 x 80 VTxxx ar trebui sa afiseze ca 24 x 80.

— Ecranele 24 x 132 VTxxx ar trebui sa afiseze ca 24 x 132.
* Pe statiile de afigare 5250:

— Ecranele 24 x 80 VTxxx ar trebui sa afiseze ca 24 x 80.

— Ecranele 24 x 132 au nevoie ca tasta functionala alocata pentru *SHIFTDSP (F10 pe maparea implicita de
tastatura) sa deplaseze informatiile despre ecran la dreapta sau la stanga.

Atribute de caracter VT xxx

Un terminal VTxxx suportd urmatoarele atribute:
* Clipire

+ Ingrosare

* Inversare imagine

e Subliniere
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e Orice combinatie de mai sus

Fluxul de date 5250 suporta atributele anterioare astfel ca o statie de afisare 5250 poate reprezenta toate atributele
VTxxx. Totusi, exista cateva limitari:

* Fluxul de date 5250 poate suporta doar 3 din atributele caracterului in acelasi timp. Atributele subliniere, clipire si
inversare imagine sunt afigate cand sistemul la distanta selecteaza toate atributele VTxxx in acelasi timp. O statie de
afisare 5250 nu poate afisa combinatia de subliniere, ingrosare si imagine inversata. Subliniere si inversare imagine
sunt afisate cand aplicatia VTxxx selecteaza aceasta combinatie.

* Octetul de atribute ocupa spatiu pe statiile de lucru 5250 care nu suporta atribute extinse. Atributele nu ocupa spatiu
pe un terminal VTxxx. Aceasta insecamna ca daca selectati atributele caracterului, nu vedeti toate datele afisate pe un
ecran 5250. Cand se primesc date VTxxx care vor fi afigate cu atribute de caracter, octetul de atribut 5250 suprapune
pozitia inaintea datelor. Caracterul care era tiparit acolo este pierdut. Daca un caracter trebuie afigat la linia 1,
coloana 1 cu atributele setate, acel caracter nu este afisat. Puteti alege sa nu afisati atributele caracterului specificand
DSPCHRATTR(*NO) la comanda STRTCPTELN. Aceasta va permite sa vedeti toate datele de pe ecran fara
atribute.

Nota: Aceasta restrictie nu se poate aplica pentru ecranele care suporta atribute extinse precum ecranul 3477.
Indicatorul de tastatura VT100

Un terminal VT100 are un indicator L1 care poate fi programat pentru diferite aplicatii. Acest indicator nu este emulat
de catre suportul Telnet.

Concepte inrudite

[Pornirea unei sesiuni client VTxxx” la pagina 57
Puteti porni o sesiune client Telnet prin folosirea emularii VTxxx. Trebuie sa porniti serverul Telnet de pe sistemul
la distanta (sistemul la care dorifi sa va conectati prin Telnet).

[‘Determinarea problemelor cu Telnet” la pagina 82|
Aveti nevoie de informatii de diagnostic pentru a depana Telnet, inclusiv o diagrama pentru analiza problemelor de
sistem, si aveti nevoie de o listd de materiale cand raportati probleme Telnet.

Optiuni de emulare VTxxx
Cand folositi modul tot-ecranul VTxxx cu serverul dumneavoastra Telnet, sunt cateva proceduri optionale pe care le
puteti aplica pentru a personaliza tipul de emulare. Puteti sa afisati maparea curenta de tastatura si apoi sa va decideti

daca doriti sa o modificati. Puteti de asemenea sa modificati caracterele de control cand folositi modul tot-ecranul
VT220.

Afisarea unei mapari de tastatura VT xxx

Pentru a afisa maparea curentd de tastatura, folositi comanda DSPVTMAPT (Display VT Keyboard Map - afisare
mapare de tastatura VT). Aceasta comanda nu are parametrii. Va sunt aratate tastele VTxxx care sunt mapate functiilor
i5/08S.

Comanda DSPVTMAP este valida doar cand este apelata dintr-o sesiune de server Telnet care functioneaza in modul
tot-ecranul VTxxx.

Tastati DSPVTMARP pentru a vedea urmatorul ecran si apoi apasati tasta Page Down pentru a vedea ecranele
suplimentare. Puteti afisa maparea de tastaturda VT folosind optiunea 3 din meniul Configurare Telnet TCP/IP.

Setarea unei mapari de tastatura VTxxx

Pentru a schimba maparea de tastatura implicita, folositi comanda Setare mapare tastatura VT (SETVTMAP). Aceasta
comanda este de asemenea disponibila si prin utilizarea optiunii 5 (Setare mapare de tastaturd VT) din meniul
Configurare TCP/IP Telnet. Maparea de tastatura implicita pe care afi dorit s-o schimbati, este pusa la loc dupa lansarea
comenzii fara nici un parametru specificat de utilizator. Puteti specifica pana la patru din valorile speciale definite
pentru fiecare parametru. O valoare speciala nu poate fi folosita pentru a specifica mai mult de o functie i5/0S.
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Modificarea unei mapari de tastatura VT xxx

Ca si SETVTMAP, comanda CHGVTMAP (Change VT Keyboard Map - modificare mapare de tastatura VT) va
permite si personalizati maparea de tastatura cand sunteti conectat la un server Telnet in modul VTxxx. In timp ce
parametrii pentru comanda CHGVTMAP sunt, implicit, valorile setate in acel moment. Exceptand aceasta diferenta,
cele doud comenzi sunt identice.

Wrap automat VTxxx

Serverul VTxxx are nevoie ca clientul VTxxx sd aibe pornita optiunea de wrap automat (autowrap). Cand autowrap este
pornit, un caracter scris pe coloana 80 a VTxxx muta cursorul la coloana 1 a liniei urmatoare. Consultati documentatia
de client VTxxx pentru detalii despre cum sa setati aceasta optiune.

Caracterele de control VT220

Cand este negociata emularea pe 8-biti VT220, intervalul de caractere intre X’80° pana la X’9F’ sunt protejate drept
caractere de control C1 dupa cum sunt definite arhitectural in DEC VT220 Programmer Reference Manual. Aceasta
poate avea drept consecinta interpretarea de catre sistem a caracterelor succesive dintr-un flux de date drept date in
legatura cu aceste caractere. Daca sistemul negociaza VT220 7-biti sau VT100, atunci intervalul intreg de caractere de
la X°80’ la X"F’ este disponibil pentru translatare de caractere. Interpretati X’80” pana la X’9F’ ca si caractere de
control C1, doar in modul VT220 8-biti.

Aceasta are o importanta particulara pentru NLS, deoarece mai multe limbi diferite de engleza folosesc aceste valori
pentru caracterele specifice limbii. In aceste cazuri, este posibil ca emularea VT220 pe 8 biti s nu functioneze asa cum
v-ati astepta.

Concepte inrudite

[Configurare server Telnet pentru mod tot-ecranul VTxxx” la pagina 27
Suportul pentru server VTxxx permite utilizatorilor client Telnet sa se logheze si sa ruleze aplicatii tot-ecranul 5250,
chiar daca suportul tot-ecranul VTxxx este negociat.

Referinte inrudite

[Valori cheie VTxxx"]
Valori cheie VTxxx furnizeaza mapare de tastatura pentru suport al emularii VTxxx. Suportul sesiunii client pentru
ambele moduri VT100 si VT220 oferd o mapare primara si alernativa de tastatura.

Valori cheie VT xxx
Valori cheie VTxxx furnizeaza mapare de tastatura pentru suport al emularii VTxxx. Suportul sesiunii client pentru
ambele moduri VT100 si VT220 ofera o mapare primara si alernativa de tastatura.

Pentru a adapta capabilitatile blocului de taste (keypad) VT220, puteti sa va salvati maparea tastaturii. Prin folosirea
tastei F6 din ecranul Modificare Mapare tastaturd VTxxx, puteti salva toate modificarile aduse acestor mapari de
tastatura pentru sesinui ulterioare. Datele sunt slavate in profilul utilizator, i vor fi aplicate automat data urmatoare
cand emularea Telnet VTxxx este activata.

Optiunea tastatura pe care o selectati din meniul Trimitere functii de control Telnet determina care mapare de tastatura
trebuie folosita. Figurile de la 2 1a 9 arata functiile VTxxx care corespund tastei 5250 AID. Lista urmatoare da numarul
optiunii si figurile corespunzatoare :

* Figurile IFigura 1 la pagina 64|§i|Figura 2 la pagina 64| prezintd optiunea 6 (Modificarea maparii de tastaturd primara
VT100).

. |Figura 3 la pagina 65| si IFigura 4 la pagina 65| prezinta optiunea 7 (Modificarea maparii de tastatura alternativa
VT100).

. |F igura 5 la pagina 66| si IFigura 6 la pagina 66| prezinta optiunea 8 (Modificarea maparii de tastatura primara
VT220).

+ [Figura 7 la pagina 67|si [Figura 8 la pagina 67| prezintd optiunea 9 (Modificarea maparii de tastatura alternativa
VT220).
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Nivelul de suport negoicat intre platforma System i si serverul Telnet determina care optiuni sunt afisate in meniul
Trimitere functii de control Telnet. Meniul afiseaza optiunile 6 si 7 daca modul VT100 tot-ecranul este negociat initial.
Meniul afigeaza optiunile 8 si 9 daca modul VT220 tot-ecranul este negociat initial.

Nota: Nu existd nici o diferenta intre valorile implicite ale maparilor de tastatura VT 100 primara si alternativa.
Urmatoarele figuri arata maparile implicite ale tastaturii. Puteti schimba oricare dintre valori. Daca apasati tasta Enter,

modificarile dumneavoastra sunt salvate doar pentru sesiunea curenta. Daca apasati F6 (Salvare), modificarile
dumneavoastra sunt salvate permanent si au efect incepand cu urmatoarea data cand porniti o sesiune Telnet VTxxx.

4 Modificarea mapdrii de tastaturd primara VT100 )
Tastati modificarile, apdsati Enter:
Tastd 5250 Functie VT100
Tasta functionald 1 . *PF1
Tasta functionald 2 . *PF2
Tasta functionald 3 . *PF3
Tasta functionald 4 . *PF4
Tasta functionald 5 . *ESC
Tasta functionald 6 . *HIDE
Tasta functionala 7 . *TAB
Tasta functionald 8 . *CTLA
Tasta functionala 9 . . .  *(CTLB
Tasta functionald 10 . .  *SHIFTDSP
Tasta functionald 11 . .  *SENDWOCR
Tasta functionala 12 . . *CTLC
Tasta functionald 13 . .  *CSRUP
Tasta functionald 14 . .  *CSRDOWN
Tasta functionald 15 . .  *CSRRIGHT
Tasta functionala 16 . .  *CSRLEFT
More...
F3=Iesire F6=Salvare Fl2=Anulare
o J
Figura 1. Modificarea mapatrii de tastaturd primara VT100 (Ecran 1)
‘ s s o N
Modificarea mapdrii de tastaturd primara VT100
Tastati modificarile, apdsati Enter:
Tastd 5250 functie VT100
Tasta functionald 17 . . *CTLD
Tasta functionala 18 . .  *CTLE
Tasta functionald 19 . .  *CTLF
Tasta functionald 20 . . *CTLG
Tasta functionala 21 . .  *CTLH
Tasta functionald 22 . .  *CTLI
Tasta functionald 23 . . *CTLJ
Tasta functionald 24 . . *CTLK
Tasta rollup . . . . . *CTLL
Tasta rolldown . . . . . *CTLM
Bottom
F3=Iesire F6=Salvare Fl2=Anulare Y

Figura 2. Modificarea maparii de tastatura primara VT100 (Ecran 2)
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Modificarea mapdrii de tastaturd alternativd VT100
Tastati modificarile, apdsati Enter:
Tastd 5250 functie VT100
Tasta functionala 1 . *PF1
Tasta functionald 2 . *PF2
Tasta functionala 3 . *PF3
Tasta functionalad 4 . *PF4
Tasta functionald 5 . *ESC
Tasta functionald 6 . *HIDE
Tasta functionald 7 . *TAB
Tasta functionald 8 . *CTLA
Tasta functionala 9 . . . *CTLB
Tasta functionald 106 . .  *SHIFTDSP
Tasta functionala 11 . .  *SENDWOCR
Tasta functionald 12 . . *CTLC
Tasta functionala 13 . .  *CSRUP
Tasta functionald 14 . .  *CSRDOWN
Tasta functionala 15 . .  *CSRRIGHT
Tasta functionala 16 . .  *CSRLEFT
More...
F3=Iesire F6=Salvare Fl2=Anulare
J
Figura 3. Modificarea mapdrii de tastaturd alternativa VT100 (Ecranul 1)
;- s s ) . N
Modificarea mapdrii de tastaturd alternativa VT100
Tastati modificarile, apdsati Enter:
Tastd 5250 functie VT100
Tasta functionalda 17 . . =*CTLD
Tasta functionald 18 . .  *CTLE
Tasta functionala 19 . . *CTLF
Tasta functionald 20 . . =*CTLG
Tasta functionala 21 . .  *(CTLH
Tasta functionald 22 . .  *CTLI
Tasta functionald 23 . . *CTLJ
Tasta functionalda 24 . . =*CTLK
Tasta rollup . . . . . *CTLL
Tasta rolldown . . . . . *CTLM
Bott
F3=Iesire F6=Salvare Fl2=Anulare )

Figura 4. Modificarea mapatrii de tastaturd primara VT100 (Ecranul 2)

Puteti comuta intre maparile primara si alternativa in timpul unei sesiuni VTxxx prin folosirea tastei functionale
asignata cuvintelor cheie *KEYPRI si *KEYALT. Puteti aloca aceste cuvinte cheie oricaror taste functionale 5250
disponibile. Este recomandat sd alocati *KEYPRI la tasta functionala 5250 Page Up si *KEYALT la tasta functionala
5250 Page Down pentru ambele mapari de tastaturd: principald si alternativa.
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Modificarea mapdrii de tastaturd primara VT220
Tastati modificarile, apdsati Enter:
Tasta 5250 functie VT220
Tasta functionald 1 . *PF1
Tasta functionald 2 . *PF2
Tasta functionald 3 . *PF3
Tasta functionala 4 . *PF4
Tasta functionald 5 . *ESC
Tasta functionala 6 . *HIDE
Tasta functionala 7 . *TAB
Tasta functionald 8 . *CTLA
Tasta functionala 9 . . . *CTLB
Tasta functionald 106 . .  *SHIFTDSP
Tasta functionala 11 . .  *SENDWOCR
Tasta functionala 12 . . =*CTLC
Tasta functionald 13 . .  *CSRUP
Tasta functionald 14 . .  *CSRDOWN
Tasta functionald 15 . .  *CSRRIGHT
Tasta functionala 16 . .  *CSRLEFT

More...

F3=Iesire F6=Salvare Fl2=Anulare

Figura 5. Modificarea mapatrii de tastatura VT220 (Ecranul 1)

-

Modificarea mapdrii de tastaturd primara V1220
Tastati modificdrile, apdsati Enter:

Tasta 5250 functie VT220
Tasta functionala 17 . . =*CTLD
Tasta functionald 18 . .  *CTLE
Tasta functionala 19 . .  *CTLF
Tasta functionald 20 . . =*CTLG
Tasta functionala 21 . .  *CTLH
Tasta functionald 22 . .  *CTLI
Tasta functionald 23 . . *CTLJ
Tasta functionald 24 *CTLK

Page up (rolldown) .  *KEYPRI
Page down (rollup) .  *KEYALT
Bottom

\\F3=Ie§1re F6=Salvare Fl2=Anulare

Figura 6. Modificarea maparii de tastatura VT220 (Ecranul 2)
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Modificarea mapdrii de tastaturd alternativd V7220
Tastati modificarile, apdsati Enter:
Tastd 5250 functie VT220
Tasta functionald 1 . . . =*PFl
Tasta functionala 2 . *PF2
Tasta functionald 3 . *PF3
Tasta functionala 4 . *PF4
Tasta functionald 5 . *ESC
Tasta functionald 6 . *HIDE
Tasta functionald 7 . *TAB
Tasta functionald 8 . *CTLA
Tasta functionalda 9 . . . *CTLB
Tasta functionald 10 . .  *SHIFTDSP
Tasta functionala 11 . .  *SENDWOCR
Tasta functionald 12 . . *CTLC
Tasta functionald 13 . .  *CSRUP
Tasta functionald 14 . .  *CSRDOWN
Tasta functionald 15 . .  *CSRRIGHT
Tasta functionala 16 . .  *CSRLEFT
More...
F3=Iesire F6=Salvare Fl12=Anulare
J
Figura 7. Modificarea maparii de tastatura alternativa VT220 (Ecranul 1)
4 . . j . N
Modificarea mapdrii de tastaturd alternativd V7220
Tastati modificarile, apdsati Enter:
Tastd 5250 functie VT220
Tasta functionala 17 . .  *CTLD
Tasta functionald 18 . .  *FINDKEY
Tasta functionald 19 . .  *INSERTKEY
Tasta functionala 20 . .  *REMOVEKEY
Tasta functionald 21 . .  *SELECTKEY
Tasta functionala 22 . .  *PREVSCN
Tasta functionald 23 . .  *NEXTSCN
Tasta functionala 24 . . *CTLK
Tasta rollup . . . . . *KEYPRI
Tasta rolldown . . . . . *KEYALT
Bottom
F3=Iesire F6=Salvare F12=Anulare Y

Figura 8. Modificarea maparii de tastatura alternativa VT220 (Ecranul 2)

Puteti introduce mai multe tipuri de informatii VTxxx pentru a modifica maparea tastaturii. Mai jos sunt cateva
exemple:

Date caracter: Puteti aloca un sir de caractere la o tasta functionala. De exemplu, presupuneti ca va aflati pe un model
System i si folositi Telenet pentru a stabili o conexiune cu un sistem System p. Pentru a aloca sirul de caractere set
term=vt100 urmatoarei taste functionale:

Tasta functionala 24 ..  *CTLK

Din sistem puteti tasta:
Tasta functionala 24 . . 'set term=vt100'

Aceasta va permite sa apasati o tasta functionala, decat sa tastati tot timpul un sir de caractere.

Cand apasati tasta functionala in timpul unei sesiuni VTxxx, sirul de caractere asociat acelei taste functionale transmite
catre sistemul de la distanta cu caracterele inceputul de linie, linie noua adaugate. Daca tastati date inainte de a apasa
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tasta functionala, sistemul adauga sirul de caractere la datele pe care le-ati tastat. Aceasta va permite sa alocati sirul de
caractere corespunzator unei comenzi des folosite la o tasta functionala. Datele de caracter pe care le tastati sunt mapate
din EBCDIC in ASCII, inainte de transmisia catre sistemul la distanta.

Cuvinte cheie tasta de control: Puteti asigna o apasare de tastd de control VTxxx unei taste functionale prin folosirea
unui cuvant cheie definit. De exemplu, dacd afi vrut sa asignati o alta apasare de tasta de control VTxxx urmatoarelor
taste functionale:

Tasta functionala 24 . . *CTLK

Puteti tasta:
Tasta functionala 24 . . *CTLZ

Cand apasati tasta functionala, noul caracter de control alocat tastei functionale este transmis sistemului la distanta.
Daca tastati date inainte de a apasa tasta functionala, sistemul adauga caracterul de control la datele pe care le-ati tastat
si le trimite sistemului la distanta.

Date hexazecimale: Puteti aloca un sir hexazecimal unei taste functionale. Cand apasati tasta functionale, datele
hexazecimale sunt transmise sistemului la distanta. Caracterele CR si CF nu sunt adaugate datelor hexazecimale. Daca
tastati date Tnainte de a apasa tasta functionale, sistemul adauga datele hexazecimale la datele pe care le-ati tastat si le
trimite sistemului la distanta. Aceasta va permite sa tastati un caracter care nu este pe tastatura 5250 (de exemplu,
paranteze drepte). Pentru a aloca un sir hexazecimal, tastati X urmat de un sir de caractere hexazecimale intre
apostrofuri, de exemplu, X’1A1A’. Datele hexazecimale nu sunt mapate inainte de a fi trimise sistemului la distanta.

Functii de control i5/OS locale: Puteti asigna un cuvant cheie pentru a fi tratat local in cadrul sesiunii de client Telnet.
Este posibil ca aceste alocari sau mapari sa nu aiba ca rezultat transmiterea traficului de flux de date ASCII catre
sesiunea serverului Telnet la distanta. Aceste functii de control local sunt*HIDE, *SHIFTDSP, *KEYPRI si *KEYALT.
Functia de trimis fara CR (*SENDWOCR) este, de asemenea, o functie locala, dar in acest caz, fluxurile de date ASCII
sunt transmise sesiunii server Telnet la distanta.

Concepte inrudite

[‘Pornirea unei sesiuni client VTxxx” la pagina 57
Puteti porni o sesiune client Telnet prin folosirea emularii VTxxx. Trebuie sa porniti serverul Telnet de pe sistemul
la distanta (sistemul la care doriti sa va conectati prin Telnet).

Referinte inrudite

[<Optiuni de emulare VTxxx” la pagina 62|

Cand folositi modul tot-ecranul VTxxx cu serverul dumneavoastra Telnet, sunt cateva proceduri optionale pe care le
puteti aplica pentru a personaliza tipul de emulare. Puteti sa afisati maparea curenta de tastatura si apoi sa va
decideti daca doriti sa o modificati. Puteti de asemenea sa modificati caracterele de control cand folositi modul
tot-ecranul VT220.

Suport limba nationala VTxxx:

Suportul NLS (national language support) VTxxx ofera metode alternative de selectare a maparilor de caractere intre
client si sistemele cu emulare VTxxx.

Aceste metode sunt:

* Identificator set de caractere codate (CCSID)
* Mod multinational

* Mod national

Daca nici unul dintre aceste moduri nu este potrivit, puteti seta si specifica propriile tabele de mapare definite de
utilizator.

Nota: Suportul VTxxx este limitat la un subset de limbi SBCS (single-byte character set). O lista cu limbile suportate
se gaseste mai tarziu in acest subiect. Oricare dintre aceste tabele suportate de translatare limba pe un singur
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octet poate fi modificata pentru maparea oricarei limbi pe un singur octet care este preferata, apoi identificata in
parametrul corespunzator pentru pornirea Clientului Telnet.

Selectia modului este realizata cu parametrul CCSID din comanda Pornire TCP/IP Telnet (STRTCPTELN). Parametrii
tabela de intrare ASCII/EBCDIC (TBLVTIN) si de iesire EBCDIC/ASCII (TBLVTOUT) ai acestei comenzi permit
specificarea de tabele de mapare definite de utilizator. Dacd acestia nu sunt necesari, valoarea implicita a *CCSID
permite maparea caracterelor folosind modul specificat in parametrul CCSID.

Modul multinational VTxxx

Modul multinational suporta setul de caractere multinational DEC, care este un set de caractere pe 8 biti care contine
majoritatea caracterelor folosite in marile limbi Europene. Setul de caractere ASCII este inclus in setul de caractere
multinational DEC. Setul de caractere multinational DEC este folosit implicit.

Mod national VTxxx:

Modul national VTxxx suporta setul de caractere de inlocuire nationale, care este un grup de seturi de caractere pe 7
biti.

Doar unul din seturile de caractere din grup este disponibil pentru folosire la un moment dat. VT220 suporta, de
asemenea, setul de caractere standard ASCII pe 7 biti ca parte a modului national. Terminalul VT220 suporta
urmatoarele limbi nationale in seturi de caractere ASCII pe 7 biti:

* Englez

* Danez

* Olandez

* Finlandez

* Francez

* Francez/Canadian
* German

* [talian

* Norvegian

* Spaniol

* Suedez

* Elvetian

* Engleza S.U.A.

Pentru a folosi modul national, sistemul necesita tabele de mapare pentru a mapa datele ASCII de intrare in EBCDIC
(Extended Binary Coded Decimal Interchange Code) si datele EBCDIC de iesire in ASCII cand se lucreaza in modul
tot-ecranul VTxxx .

Folositi parametrul CCSID (coded character set identifier) in comanda Telnet pentru a selecta un mod national, care
este o tabela NLS de mapare.

Introducerea unei valori numerice care reprezintd o valoare CCSID inregistrata in intervalul de la 1 la 65 553 este o
metoda de identificare a tabelei de mapare corespunzatoare. CarteeIAS/4OO International Application Development|

-'nﬁr contine detalii de CCSID-uri inregistrate.

Tabelele de mapare NLS sunt construite dinamic, pentru un sistem la distanta, prima data cand Telnet este folosit si
sunt bazate pe seturile de caractere de inlocuire nationale DEC. Deoarece seturile de caractere sunt pe baza de 7 biti,
pot contine doar caracterele unice dintr-o regiune. Deoarece setul de caractere multinational DEC este pe 8 biti, el
permite includerea caracterelor unice pentru un grup de tari.
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Identificarea obiectelor tabela

Puteti identifica obiectele tabela (*TBL) folosind comanda Gestionare obiecte: WRKOBJ OBJ(QUSRSYS/Q*)
OBJTYPE(*TBL)

Toate obiectele tabela de sistem se afla in biblioteca QUSRSYS.

Obiectele de tabeld sunt numite Oxxxyyyzzz, undexxx este pagina de cod DE LA, yyy este setul de caractere LA i zzz
este pagina de cod LA .

Aici sunt indicatiile pentru tabela de iesire (EBCDIC-in-ASCII):

* ID-ul paginii de cod DE LA este luat de la ID-ul paginii de cod din QCHRID al descrierii de mesaj CPX8416
(folositi WRKMSGD CPX8416 pentru a afisa), 37 in figura urmatoare de la un sistem bazat pe engelza americana.

* Sectul de caractere si pagina de cod LA sunt derivate din parametrul CCSID folosit cu comanda Telnet.

Aici sunt indicatiile pentru tabela de intrare (ASCII-in-EBCDIC):
* ID-ul paginii de cod DE LA este derivat din parametrul CCSID folosit cu comanda Telnet.

* Setul caractere si pagina de cod LA sunt luate de la ID-ul setului de caractere si ID-ul paginii de cod din QCHRID al
descrierii de mesaj CPX8416 (folositi WRKMSGD CPX8416 pentru a afisa), 697 si 37 in figura urmatoare de la un
sistem bazat pe engleza americana.

4 N\
System: SYSNAMO1

Message ID . . . . . . . . . : CPX8416

Message file . . . . . . . . : QCPFMSG

Library . . . . . . . .. 3 QSYS

Message . . . . :

QCHRID 697 37 QCURSYM $ QDATFMT MDY QDATSEP /

QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU

\QCNTRYID US QIGCCDEFNT =NONE

Figura 9. Exemplu mesaj CPX8416

ID tabela set de
CCSID ID real set de caractere | caractere ID real pagina de cod | ID real pagina de cod
MULTINAT 1290 A05 1100 AsSU
ENGLEZ 1291 A06 1101 A5V
1292 A07 1102 A5W
1293 A08 1103 ASX
289 289 1104 A5Y
1192 ABE 1020 A3M
265 265 1011 A3D
293 293 1012 A3E
1297 BAB 1107 AS2
1195 A8H 1023 A3P
1296 BAA 1106 AS1
1193 A8F 1021 A3N

De exemplu, pe un sistem britanic cu un QCHRID de 697 285 (setul de caractere 697 pagina de cod 285) in mesajul
CPX8416 care utilizeaza Telnet cu CCSID(*BRITISH), tabelele vor purta numele urmatoare:

* lesire (EBCDIC-1a-ASCII) Q285A06A5V
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* Intrare (ASCII-la-EBCDIC) QAS5V697285

Tabelele de mapare definite de utilizator (Mod ASCII)

Unde tabelele de mapare multinationale sau NLS nu coincid cu cerintele unui utilizator, pot fi create si folosite tabele

de mapare a caracterelor definite de utilizator.

Aveti, de asemenea, posibilitatea de a specifica tabele de mapare definite de utilizator, folosind parametrii tabelelor de
iesire ASCII-1a-EBCDIC (TBLVTOUT) si intrare ASCII-la-EBCDIC (TBLVTIN) ai comenzii STRTCPTELN. Puteti
sa specificati o tabeld de mapare definita de utilizator fie pentru tabela de mapare de iesire, fie pentru tabela de mapare
de intrare, iar apoi sa utilizati valoarea sistem implicita pentru cealalta.

Concepte inrudite

|“Pornirea unei sesiuni client VTxxx” la pagina 57|

Puteti porni o sesiune client Telnet prin folosirea emularii VTxxx. Trebuie sa porniti serverul Telnet de pe sistemul
la distanta (sistemul la care doriti sa va conectati prin Telnet).

Tastatura numerica:

Aici sunt tastele din blocul auxiliar de taste care in mod normal transmit codurile pentru zecimale, punct zecimal,

semne minus si virgule.

Tabela 13. Taste de pe blocul de taste auxiliar

Caracter hexazecimal Descrierea caracterelor de
Cuvant cheie Mod transmis control
*NUMO Mod VT52 X’30 sau X’ 1B3F70"! Tasta 0 a tastaturii numerice
*NUMO Modul pe 7 biti VT100 sau X’30” sau X’ 1B4F70"" Tasta 0 a tastaturii numerice
VT220
*NUMO Modul pe 8 biti VT220 X’30’ sau X’8F70* Tasta 0 a tastaturii numerice
*NUMI1 Mod VT52 X’31” sau X’ 1B3F71"! Tasta 1 a tastaturii numerice
*NUMI1 Modul pe 7 biti VT100 sau X’31° sau X’ 1B4F71°! Tasta 1 a tastaturii numerice
VT220
*NUM1 Modul pe 8 biti VT220 X’31° sau X’8F712 Tasta 1 a tastaturii numerice
*NUM2 Mod VT52 X’32’ sau X’ 1B3F72"! Tasta 2 a tastaturii numerice
*NUM2 Modul pe 7 biti VT100 sau X’32’ sau X’ 1B4F72"! Tasta 2 a tastaturii numerice
VT220
*NUM2 Modul pe 8 biti VT220 X’32’ sau X’8F72”? Tasta 2 a tastaturii numerice
*NUM3 Mod VT52 X33’ sau X’ 1B3F73"! Tasta 3 a tastaturii numerice
*NUM3 Modul pe 7 biti VT100 sau X33’ sau X’ 1B4F73"" Tasta 3 a tastaturii numerice
VT220
*NUM3 Modul pe 8 biti VT220 X33’ sau X’8F73* Tasta 3 a tastaturii numerice
*NUM4 Mod VT52 X’34’ sau X’ 1B3F74"! Tasta 4 a tastaturii numerice
*NUM4 Modul pe 7 biti VT100 sau X34’ sau X’ 1B4F74"! Tasta 4 a tastaturii numerice
VT220
*NUM4 Modul pe 8 biti VT220 X34’ sau X’8F742 Tasta 4 a tastaturii numerice
*NUMS Mod VT52 X35’ sau X’ 1B3F75"! Tasta 5 a tastaturii numerice
*NUMS Modul pe 7 biti VT100 sau X35’ sau X’ 1B4F75”! Tasta 5 a tastaturii numerice
VT220
*NUMS Modul pe 8 biti VT220 X35’ sau X’8F75”* Tasta 5 a tastaturii numerice
*NUM6 Mod VT52 X’36” sau X’ 1B3F76" Tasta 6 a tastaturii numerice
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Tabela 13. Taste de pe blocul de taste auxiliar (continuare)

Caracter hexazecimal

Descrierea caracterelor de

Cuvant cheie Mod transmis control
*NUM6 Modul pe 7 biti VT100 sau X’36” sau X’ 1B4F76’" Tasta 6 a tastaturii numerice
VT220
*NUMO6 Modul pe 8 biti VT220 X’36” sau X’8F76"* Tasta 6 a tastaturii numerice
*NUM7 Mod VT52 X’37’ sau X’ 1B3F77"" Tasta 7 a tastaturii numerice
*NUM7 Modul pe 7 biti VT100 sau X’37” sau X’ 1B4F77"! Tasta 7 a tastaturii numerice
VT220
*NUM7 Modul pe 8 biti VT220 X’37° sau X’8F772 Tasta 7 a tastaturii numerice
*NUMS Mod VT52 X’38’ sau X’ 1B3F78"! Tasta 8 a tastaturii numerice
*NUMS Modul pe 7 biti VT100 sau X’38’ sau X’ 1B4F78"! Tasta 8 a tastaturii numerice
VT220
*NUMS Modul pe 8 biti VT220 X’38’ sau X’8F78* Tasta 8 a tastaturii numerice
*NUM9 Mod VT52 X’39’ sau X’ 1B3F79"" Tasta 9 a tastaturii numerice
*NUM9 Modul pe 7 biti VT100 sau X’39’ sau X’ 1B4F79’" Tasta 9 a tastaturii numerice
VT220
*NUM9 Modul pe 8 biti VT220 X’39’ sau X’8F792 Tasta 9 a tastaturii numerice
*NUMMINUS Mod VT52 X’2D’ sau X’ 1B3F6D’! Tasta minus a tastaturii
numerice
*NUMMINUS Modul pe 7 biti VT100 sau X’2D’ sau X’1B4F6D’! Tasta minus a tastaturii
VT220 numerice
*NUMMINUS Modul pe 8 biti VT220 X’2D’ sau X’8F6D” Tasta minus a tastaturii
numerice
*NUMCOMMA Mod VTS52 X’2C’ sau X’ 1B3F6C’! Tasta virgula a tastaturii
numerice
*NUMCOMMA Modul pe 7 biti VT100 sau X’2C’ sau X’ 1B4F6C! Tasta virgula a tastaturii
VT220 numerice
*NUMCOMMA Modul pe 8 biti VT220 X’2C’ sau X’8F6C’? Tasta virgula a tastaturii
numerice
*NUMPERIOD Mod VT52 X’2E’ sau X’ 1B3F6E"! Tasta punct a tastaturii
numerice
*NUMPERIOD Modul pe 7 biti VT100 sau X’2E’ sau X’ 1B4F6E"! Tasta punct a tastaturii
VT220 numerice
*NUMPERIOD Modul pe 8 biti VT220 X’2E’ sau X’8F6E” Tasta punct a tastaturii
numerice
*PF1 Mod VT52 X’ 1B50’ Tasta PF1 a tastaturii numerice
*PF1 Modul pe 7 biti VT100 sau X’1B4F50° Tasta PF1 a tastaturii numerice
VT220
*PF1 Modul pe 8 biti VT220 X’8F50°2 Tasta PF1 a tastaturii numerice
*PF2 Mod VT52 X’1B51° Tasta PF2 a tastaturii numerice
*PF2 Modul pe 7 biti VT100 sau X’1B4F51° Tasta PF2 a tastaturii numerice
VT220
*PF2 Modul pe 8 biti VT220 X’8F51°? Tasta PF2 a tastaturii numerice
*PF3 Mod VT52 X’1B52’ Tasta PF3 a tastaturii numerice
*PF3 Modul pe 7 biti VT100 sau X’1B4F52° Tasta PF3 a tastaturii numerice
VT220
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Tabela 13. Taste de pe blocul de taste auxiliar (continuare)

Caracter hexazecimal Descrierea caracterelor de
Cuvant cheie Mod transmis control
*PF3 Modul pe 8 biti VT220 X’8F52°? Tasta PF3 a tastaturii numerice
*PF4 Mod VT52 X’1B53° Tasta PF4 a tastaturii numerice
*PF4 Modul pe 7 biti VT100 sau X’1B4F53° Tasta PF4 a tastaturii numerice
VT220
*PF4 Modul pe 8 biti VT220 X’8F53? Tasta PF4 a tastaturii numerice

L. Este transmis un singur caracter in modul numeric tastatura numerica; o secventi de 3 caractere este trimisa in modul

aplicatie tastatura numerica.

2. Aceasta secventi este o versiune scurtatd a secventei pe 7 biti. Fie este prezentat cand operati in modul de 8-biti, care
poate fi apelat de catre serverul sau gazda la distanta VT220, sau il puteti specifica in parametrul ASCOPRMOD al
comenzii STRTCPTELN (Start TCP/IP TELNET - pornire TCP/IP Telnet).

Concepte inrudite

[Configurare server Telnet pentru mod tot-ecranul VTxxx” la pagina 27]

Suportul pentru server VTxxx permite utilizatorilor client Telnet sa se logheze si sa ruleze aplicatii tot-ecranul 5250,
chiar daca suportul tot-ecranul VTxxx este negociat.

Editarea blocului de taste (keypad):

Tabela arata tastele care transmit coduri pentru tasta editare bloc de taste.

Tabela 14. Tastele care transmit coduri pentru tastele din blocul de taste de editat

Caracter hexazecimal Descrierea caracterelor de

Cuvant cheie Mod transmis control
*CSRUP Mod VT52 X’1B41° Tasta cursor-sus
*CSRUP Resetarea modului tasta cursor | X’1B5B41° Tasta cursor-sus

pe 7 biti VT100 sau VT220
*CSRUP Resetarea modului tasta cursor | X’9B41° Tasta cursor-sus

pe 8 biti VT220
*CSRUP Setarea modului tasta cursor pe | X’ 1B4F41’ Tasta cursor-sus

7 biti VT100 sau VT220
*CSRUP Setarea modului tasta cursor pe | X’8F41° Tasta cursor-sus

8 biti VT220
*CSRDOWN Mod VT52 X’1B42° Tasta cursor-jos
*CSRDOWN Resetarea modului tasta cursor | X’1B5B42’ Tasta cursor-jos

pe 7 biti VT100 sau VT220
*CSRDOWN Resetarea modului tasta cursor | X’9B42’ Tasta cursor-jos

pe 8 biti VT220
*CSRDOWN Setarea modului tasta cursor pe | X’ 1B4F42’ Tasta cursor-jos

7 biti VT100 sau VT220
*CSRDOWN Setarea modului tasta cursor pe | X’8F42’ Tasta cursor-jos

8 biti VT220
*CSRRIGHT Mod VT52 X’1B43’ Tasta cursor dreapta
*CSRRIGHT Resetarea modului tasta cursor | X’1B5B43’ Tasta cursor dreapta

pe 7 biti VT100 sau VT220
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Tabela 14. Tastele care transmit coduri pentru tastele din blocul de taste de editat (continuare)

Caracter hexazecimal Descrierea caracterelor de
Cuvant cheie Mod transmis control
*CSRRIGHT Resetarea modului tasta cursor | X’9B43’ Tasta cursor dreapta
pe 8 biti VT220
*CSRRIGHT Setarea modului tasta cursor pe | X’ 1B4F43’ Tasta cursor dreapta
7 biti VT100 sau VT220
*CSRRIGHT Setarea modului tasta cursor pe | X’8F43’ Tasta cursor dreapta
8 biti VT220
*CSRLEFT Mod VT52 X’1B44’ Tasta cursor-stanga
*CSRLEFT Resetarea modului tasta cursor | X’1B5B44’ Tasta cursor-stanga
pe 7 biti VT100 sau VT220
*CSRLEFT Resetarea modului tastd cursor | X’9B44’ Tasta cursor-stanga
pe 8 biti VT220
*CSRLEFT Setarea modului tasta cursor pe | X’ 1B4F44° Tasta cursor-stanga
7 biti VT100 sau VT220
*CSRLEFT Setarea modului tasta cursor pe | X’8F44’ Tasta cursor-stanga
8 biti VT220
*FINDKEY Modul pe 7 biti VT220 X’1B5B317E’ Editarea tastei Find a tastaturii
numerice
*FINDKEY Modul pe 8 biti VT220 X’9B317E"" Editarea tastei Find a tastaturii
numerice
*INSERTKEY Modul pe 7 biti VT220 X’1B5B327F’ Editarea tastei Insert Here a
tastaturii numerice
*INSERTKEY Modul pe 8 biti VT220 X’9B327E"! Editarea tastei Insert Here a
tastaturii numerice
*REMOVEKEY Modul pe 7 biti VT220 X’1B5B337E’ Editarea tastei Remove a
tastaturii numerice
*REMOVEKEY Modul pe 8 biti VT220 X’9B337E’! Editarea tastei Remove a
tastaturii numerice
*SELECTKEY Modul pe 7 biti VT220 X’1B5B347E’ Editarea tastei Select a
tastaturii numerice
*SELECTKEY Modul pe 8 biti VT220 X’9B347E"" Editarea tastei Select a
tastaturii numerice
*PREVSCN Modul pe 7 biti VT220 X’1B5B357E’ Editarea tastei Prev Screen a
tastaturii numerice
*PREVSCN Modul pe 8 biti VT220 X’9B357E"! Editarea tastei Prev Screen a
tastaturii numerice
*NEXTSCN Modul pe 7 biti VT220 X’1B5B367E’ Editarea tastei Next Screen a
p {
tastaturii numerice
*NEXTSCN Modul pe 8 biti VT220 X’9B367E"" Editarea tastei Next Screen a
tastaturii numerice

Nota: Aceasta secventa reprezinta o versiune scurtata a secventei pe 7 biti. Este prezentat doar cand operati in modul
de 8-biti, care poate fi apelat de catre serverul sau gazda la distanta VT220, sau il puteti specifica in parametrul
ASCOPRMOD al comenzii STRTCPTELN (Start TCP/IP TELNET - pornire TCP/IP Telnet).

Concepte inrudite
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[Configurare server Telnet pentru mod tot-ecranul VTxxx” la pagina 27]
Suportul pentru server VTxxx permite utilizatorilor client Telnet sa se logheze si sa ruleze aplicatii tot-ecranul 5250,
chiar daca suportul tot-ecranul VTxxx este negociat.

Valori de taste VTxxx prin functie 5250:

Tabela descrie valoarea tastei VTxxx prin functia 5250.

Tabela 15. Valori de taste VTxxx prin functie 5250

Functia 5250 implicita Valoarea speciala Taste VTxxx Valoarea hexazecimali'

Attn *CTLA <CTRL-A> xor

Attn *ESCA <ESC><A> X’1B41’

Backspace *BACKSPC <Backspace sau CTRL-H> X’08’

Curatare ecran *ESCC <ESC><C> X’1B43’

Cursor in jos *CSRDOWN <Sageatd in jos> X’1B5B42’

Stanga cursor *CSRLEFT <Sageata la stanga> X’1B5B44°

Dreapta cursor *CSRRIGHT <Sageata la dreapta> X’1B5B43’

Cursor in sus *CSRUP <Sageatd in sus> X’1B5B41’

Stergere *DLT <Stergere> X’ 7F°

Stergere *RMV <inlaturare> X’1B5B337E”

Stergere *RMV <Inlaturare> X’9B337E”

Duplicare *ESCD <ESC><D> X’1B44’

Enter *RETURN <Return sau CTRL-M> X’0D’

Stergere intrare *CTLE <CTRL-E> X058’

Resetare eroare *CTLR <CTRL-R> X112’

Resetare eroare *ESCR <ESC><R> X’1B52’

Avans la camp *TAB <TAB sau CTRL-I> X’09’

Inapoi la camp *ESCTAB <ESC><Tab sau CTRL-I> X’1B09’

Iesire din camp *CTLK <CTRL-K> X0B’

Iesire din camp *CTLX <CTRL-X> X'18

Iesire din camp *ESCX <ESC><X> X’1B58§’

Minus camp *ESCM <ESC><M> X’1B4D’

Ajutor *CTLQST <CTRL-Question Mark> X'1F’

Ajutor *ESCH <ESC><H> X’1B48’

Home *CTLO <CTRL-O> X’0F’

Inserare *ESCI <ESC><I> X’1B49’

Inserare *ESCDLT <ESC><Delete> X’1B7F’

Inserare *INS <Insereaza aici> X’1B5B327E"

Inserare *INS <Insereaza aici> X’9B327E”

Linie noud *ESCLF <ESC> <Line Feed sau X’1BOA’
CTRL-J>

Page Down (Roll Up) *CTLD <CTRL-D> X04°

Page Down (Roll Up) *CTLF <CTRL-F> X06’

Page Down (Roll Up) *NXTSCR <Ecranul urmator> X’1B5B367E”
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Tabela 15. Valori de taste VTxxx prin functie 5250 (continuare)

Functia 5250 implicita Valoarea speciala Taste VTxxx Valoarea hexazecimali'
Page Down (Roll Up) *NXTSCR <Ecranul urmator> X’9B367E”

Page Up (Roll Down) *CTLB <CTRL-B> X02’

Page Up (Roll Down) *CTLU <CTRL-U> X’15’

Page Up (Roll Down) *PRVSCR <Ecranul precedent> X’1B5B357E”
Page Up (Roll Down) *PRVSCR <Ecranul precedent> X’9B357E”
Print *CTLP <CTRL-P> X’10

Print *ESCP ESC X’1B50’
Redesenare ecran *CTLL <CTRL-L> X0C’
Redesenare ecran *ESCL <ESC><L> X’1B4C’

SysReq (Cerere sistem) *CTLC <CTRL-C> X’03°

SysReq (Cerere sistem) *ESCS <ESC><S> X’1B53°

Cerere test *CTLT <CTRL-T> X' 14’

Comutare indicatoare *ESCT <ESC><T> X’1B54°
luminoase

F1 *ESC1 <ESC><I> X’1B31”

F1 *F1 <F1>* X’1B5B31317E”
F1 *F1 <F1>° X’9B31317E”
F1 *PF1 <PF1> X’ 1B4F50”

F1 *PF1 <PF1> X’8F50”

F2 *ESC2 <ESC><2> X’1B32’

F2 *F2 <F2>° X’1B5B31327E”
F2 *F2 <F2>° X’9B31327E”*
F2 *PF2 <PF2> X’1B4F51*?

F2 *PF2 <PF2> X’8F517°

F3 *ESC3 <ESC><3> X’1B33’

F3 *F3 <F3>° X’1B5B31337E*
F3 *F3 <F3>° X’9B31337E”
F3 *PF3 <PF3> X’1B4F52°

F3 *PF3 <PF3> X’8F52”

F4 *ESC4 <ESC><4> X’1B34’

F4 *F4 <F4>° X’1B5B31347E
F4 *F4 <F4>° X’9B31347E”
F4 *PF4 <PF4> X’1B4F53°*

F4 *PF4 <PF4> X’8F53”

F5 *ESCS <ESC><5> X’1B35’

F5 *F5 <F5>° X’1B5B31357E*
F5 *F5 <F5>° X’9B31357E”
F6 *ESC6 <ESC><6> X’1B36’

F6 *F6 <F6> X’1B5B31377E"
F6 *F6 <F6> X’9B31377E”
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Tabela 15. Valori de taste VTxxx prin functie 5250 (continuare)

Functia 5250 implicita Valoarea speciala Taste VTxxx Valoarea hexazecimali'
F7 *ESC7 <ESC><7> X’1B37°

F7 *F7 <F7> X’1B5B31387E"
F7 *F7 <F7> X’9B31387E”
F8 *ESC8 <ESC><8> X’1B38’

F8 *F8 <F8> X’1B5B31397E”
F8 *F8 <F8> X’9B31397E**
F9 *ESC9 <ESC><9> X’1B39

F9 *F9 <F9> X’1B5B32307E"
F9 *F9 <F9> X’9B32307E"
F10 *ESCO <ESC><0> X’1B30’

F10 *F10 <F10> X’1B5B32317E"
F10 *F10 <F10> X’9B32317E"
F11 *ESCMINUS <ESC><Minus> X’1B2D’

F11 *F11 <F11> X’1B5B32337E"
Fl11 *F11 <F11> X’9B32337E”*
F12 *ESCEQ <ESC><Egal> X’1B3D’

F12 *F12 <F12> X’1B5B32347E*
F12 *F12 <F12> X’9B32347E"
F13 *ESCEXCL <ESC><Exclamatie> X’1B21°

F13 *F13 <F13> X’1B5B32357E"
F13 *F13 <F13> X’9B32357E"
Fl14 *ESCAT <ESC><semnul at (@)> X’1B40°

Fl14 *F14 <F14> X’1B5B32367E
Fl4 *F14 <F14> X’9B32367E"
F15 *ESCPOUND <ESC><Lira sterlina> X’1B23’

F15 *F15 <F15> X’1B5B32387E
F15 *F15 <F15> X’9B32387E"
F16 *ESCDOLLAR <ESC><Dollar> X’1B24°

F16 *F16 <F16> X’1B5B32397E"
F16 *F16 <F16> X’9B32397E"
F17 *ESCPCT <ESC><Procent> X’1B25°

F17 *F17 <F17> X’1B5B33317E”
F17 *F17 <F17> X’9B33317E"
F18 *ESCCFX <ESC><Accent circumflex> X’1BSE’!

F18 *F18 <F18> X’1B5B33327E"
F18 *F18 <F18> X’9B33327E"
F19 *ESCAMP <ESC><Ampersand> X’1B26’

F19 *F19 <F19> X’1B5B33337E"
F19 *F19 <F19> X’9B33337E"
F20 *ESCAST <ESC><Asterisc> X’1B2A’
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Tabela 15. Valori de taste VTxxx prin functie 5250 (continuare)

Functia 5250 implicita Valoarea speciala Taste VTxxx Valoarea hexazecimala'
F20 *F20 <F20> X’1B5B33347E
F20 *F20 <F20> X’9B33347E”
F21 *ESCLPAR <ESC><Paranteza stanga> X’1B50’

F22 *ESCRPAR <ESC><Paranteza dreapta> X’1B51°

F23 *ESCUS <ESC><Liniuta de subliniere> | X’IBSF’

F24 *ESCPLUS <ESC><Plus> X’1B2B’

Vezi nota 4 *FIND <Find> X’1B5B317E’
Vezi nota 4 *FIND <Find> X’9B317E’

Vezi nota 4 *SELECT <Select> X’1B5B347E’
Vezi nota 4 *SELECT <Select> X’9B347E’
Note:

!'- Doar daca nu este identificata valoarea hexazecimala este in modul VT100.
2~ Mod de control VT220 pe 7 biti.
3~ Nu este nici o tasta functionald 5250 care mapeaza aceasta tasta VT.

4 - Tastele de la F1 la F5 nu sunt disponibile pe terminalul VT220. Totusi, multe emulatoare trimit aceste valori
hexazecimale cand una din tastele de la F1 pana la F5 este apasata.

Concepte inrudite

|“Conﬁgurare server Telnet pentru mod tot-ecranul VTxxx” la pagina 27|
Suportul pentru server VTxxx permite utilizatorilor client Telnet sa se logheze si sa ruleze aplicatii tot-ecranul 5250,
chiar daca suportul tot-ecranul VTxxx este negociat.

Moduri de operare ale statiilor de lucru VT220:
Mai multe moduri de operare sunt suportate in timp ce sistemul negociaza tipul de statie de lucru VT220.

Aceste moduri de operare sunt dupa cum urmeaza:

* Modul VT200 cu controale pe 7 biti este modul implicit si foloseste functii standard ANSI. Acest mod furnizeaza
toatd gama de capabilitati VT220 intr-un mediu de comunicare pe 8 biti cu controale pe 7 biti. Acest mod suporta
setul de caractere multinational DEC sau seturile de caractere de inlocuire nationale (NRC), in functie de setul de
caractere al modului selectat.

* Modul VT200 cu controale pe 8 biti foloseste functii standard ANSI si furnizeaza toata gama de capabilitati VT220
intr-un mediu de comunicatie pe 8 biti cu controale pe 8 biti. Acest mod suporta setul de caractere multinational
DEC sau seturile NRC, in functie de setul de caractere al modului selectat.

* Modul VT100 foloseste functii standard ANSI. Acest mod restrictioneaza folosirea tastaturii doar la tastele VT100.
Toate datele au o restrictie pe 7 biti si se genereaza doar caractere ASCII, NRC sau grafice speciale.

* Modul VT52 foloseste functii private DEC (nu ANSI). Acest mod restrictioneaza folosirea tastaturii doar la tastele
VT52.

Daca modul VT220 este negociat, un mod initial de operare pentru clientul Telnet este selectat prin folosirea

parametrului ASCOPRMOD (ASCII operating mode - mod de operare ASCII al comenzii STRTCPTELN (start
TCP/IP Telnet - pornire TCP/IP Telnet) sau TELNET.

Tastele functionale din linia de sus la VT220:
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Tabela descrie tastele care transmit codurile pentru tastele functionale din randul de sus al tastaturii VT220 in modul

7-biti.

Tabela 16. Tastele functionale din linia de sus la VT220

Cuvant cheie Caracter hexazecimal transmis
*F6 X’1B5B31377F’
*F7 X’1B5B31387E’
*F8 X’1B5B31397F’
*F9 X’1B5B32307E’
*F10 X’1B5B32317E’
*F11 X’1B5B32337E’
*F12 X’1B5B32347E’
*F13 X’1B5B32357E’
*F14 X’1B5B32367E’
*F15 or *HELP X’1B5B32387E’
*F16 or *DO X’1B5B32397E’
*F17 X’1B5B33317F’
*F18 X’1BSB33327E’
*F19 X’1B5B33337E’
*F20 X’1BSB33347E’

Tabela descrie tastele care transmit codurile pentru tastele functionale din randul de sus al tastaturii VT220 in modul

8-biti.

Tabela 17. Taste functionale din randul de sus VT220 in modul 8-biti

Cuvant cheie Caracter hexazecimal transmis
*F6 X’9B31377E’
*F7 X’9B31387E’
*F8 X’9B31397E’
*F9 X’9B32307E’
*F10 X’9B32317E’
*F11 X’9B32337E’
*F12 X’9B32347E’
*F13 X’9B32357E’
*F14 X’9B32367E’
*F15 or *HELP X’9B32387E’
*F16 or *DO X’9B32397E’
*F17 X’9B33317E’
*F18 X’9B33327E’
*F19 X’9B33337E’
*F20 X’9B33347E’

Cuvintele cheie pentru caracterele de control VT100 si VT220:
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Cuvintele cheie pentru caracterele de control VT100 si VT220 sunt listate in tabela.

Tabela 18. Cuvintele cheie pentru caracterele de control VT100 si VT220

Descrierea caracterelor de

Caracter hexazecimal

control Tasta+CTRL Cuvant cheie transmis
Null Bara de spatiu *NUL X’00°
Inceput antet A *SOH,*CTLA X01°
Inceput text B *STX,*CTLB X’02’
Sfarsit text C *ETX,*CTLC X’03’
Sfarsit transmisie D *EOT,*CTLD X04’
Interogare E *ENQ,*CTLE X’05°
Aprobare F *ACK,*CTLF X’06’
Sonerie G *BEL,*CTLG X007’
Backspace H *BS,*CTLH X’08’
Tabulare orizontala 1 *HT,*CTLI X’09’
Linie noua (Line feed) J *LF,*CTLJ X 0A°
Tabulare verticala K *VT,*CTLK X’0B’
Pagina noua (Form feed) L *FF,*CTLL X’0C’
Inceput rand (Carriage return) | M *CR,*CTLM X’0D’
Shift afara N *SO,*CTLN X’0E’
Shift apasat 0} *SI,*CTLO X’0F’
Data link escape P *DLE,*CTLP X’10°
Control dispozitiv 1 Q *DC1,*CTLQ X171
Control dispozitiv 2 R *DC2,*CTLR X’12’
Control dispozitiv 3 S *DC3,*CTLS X’13’
Control dispozitiv 4 T *DC4,*CTLT X114’
Confirmare negativa U *NAK,*CTLU X’15°
Pauza sincrona (Synchronus v *SYN,*CTLV X’16’
idle)

Sfarsit bloc transmisie W *ETB,*CTLW X117
Abandon caracter sau cuvant X *CAN,*CTLX X’18’
anterior

Sfarsit mediu Y *EM,*CTLY X1y
Inlocuitor Z *SUB,*CTLZ X'1A°
Escape [ *ESC X’1B’
Separator fisier \ *FS X1
Separator grup ] *GS X’1D’
Separator inregistrare &eqv. *RS X'1E’
Separator unitate ? *US X’1F’
Stergere *DEL X TF’

Stabilirea unei sesiuni cascadate Telnet

Puteti stabili o altd sesiune Telnet in timp ce va aflti intr-o sesiune Telnet. Dupa ce ati stabilit o sesiune cascadata, va

puteti deplasa intre diferitele sisteme.
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Sistemul gazda este primul sistem client pe care il folositi. Sistemul terminal este ultimul sistem server Telnet pe care il
accesati. Sistemul prin care treceti pentru a ajunge de la sistemul initial la sistemul terminal este un sistem intermediar.

Pornirea unei sesiuni cascadate

Pentru a porni sesiunea dumneavoastra cascadatd, semnati-va la sistemul gazda, apoi parcurgeti pasii pentru stabilirea
unei sesiuni client. Repetati pasii pentru fiecare sistem la care doriti sa va conectati.

intoarcerea la sistem

Comanda SIGNOFF incheie sesiunea si va intoarce la ecranul de semnare al sistemului. Cand sunteti semnat in sistem,
comanda SIGNOFF incheie jobul curent de server si va intoarce la ecranul de semnare al sistemului.

Puteti folosi parametrul ENDCNN (end connection - terminare conexiune) al comenzii SIGNOFF pentru a va anula
semnarea in sistem si sa opriti conexiune Telnet. De exemplu, signoff endcnn(*yes) va readuce in sesiunea
dumneavoastra initiala pe sistemul client sau in sesiunea anterioara daca aveti stabilite mai mult de o sesiune Telnet.

Note:

1. Nu exista nici o limitare pentru numarul de sisteme cu care puteti stabili o sesiune Telnet.

2. Sistemul gazda intercepteaza optiunile 13 si 14 din Cererea Sistem daca sunt introduse la linia de intrare a
Cererii Sistem. Aceasta functie s-ar putea divedi utila daca stabiliti o sesiune Telnet cu un sistem la care nu
puteti sa va semnati. In acest caz, puteti termina o sesiune la sistemul respectiv prin parcurgerea pasilor
urmatori:

» Apasati tasta SysReq (Cerere sistem).
» Tastati 13 (Pornire cerere sistem pe sistemul acasd) la linia de intrare a cererii de sistem.
* Tastati 2 (Oprire cerere precedenta) in meniul Cerere sistem.

Concepte inrudite

[Scenariu Telnet: Sesiuni Telnet in cascada” la pagina 3|
Scenariul demonstreaza abilitatea de a pornit sesiuni Telnet in timp ce va aflati intr-o sesiune Telnet. Dupa ce ati
fost conectat, puteti comuta intre sisteme prin folosirea valori de cerere sistem.

[‘Pornirea unei sesiuni client Telnet” la pagina 49|
Ar trebui sa cunoagteti numele sau adresa Internet al sistemului la distanta cu care doriti sa incepeti sesiunea Telnet.

Mutarea intre sesiuni cascadate Telnet
Dupa ce ati pornit o sesiune cascadata Telnet, apasati tasta SysRq, si apasati Enter pentru a afisa meniul Cerere sistem.

Meniul Cerere sistem va ofera urmatoarele functii.

Optiune Cerere sistem Actiunea Descriere
10 Pornirea unei cereri sistem la un sistem Afiseaza meniul SysReq (Cerere sistem)
client in sistemul client anterior
11 Transferul la sistemul client Va transfera la un job alternativ pe
sistemul client anterior
13 Pornirea unei cereri sistem la sistemul de | Va duce dintr-un sistem intermediar sau
baza terminal la meniul Cerere sistem din
sistemul de baza
14 Transferul la sistemul de baza Va duce dintr-un sistem intermediar sau
terminal la jobul alternativ de pe sistemul
de baza
15 Transferul la sistemul terminal Va duce de la un sistem intermediar sau
gazda la sistemul terminal
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Pentru a ocoli meniul Cerere sistem, apasati tasta SysReq si tastati 10 in linia de comanda. Aceasta scurtatura se poate
aplica doar intre platformele System i.

Pentru clientii telnet non-IBM

Este posibil sa pierdeti o sesiune Telnet in cascada atunci cand incercati sa folositi Cererea Sistem, optiunile 10, 11, 13
sau 14. Pentru optiunile 10 si 11, PC-ul client este sistemul anterior. Pentru optiunile 13 si 14, PC-ul client este sistemul
acasa.

Clientul dumneavoastra Telnet este compatibil daca trece aceste doua teste:
* Vaintoarceti pe sistemul acasd dupa utilizarea optiunilor 13 sau 14.

* Nu pierdeti o sesiune utilizand optiunile 10 sau 11 de pe sistemul acasa.

Pentru clienti incompatibili, urmati acesti pasi in loc sa folositi Cererea Sistem, optiunile 10, 11, 13 sau 14:

1. Folositi optiunea 11 din Cerere sistem pentru a va deplasa inapoi din sistem in sistem pana ajungeti la sistemul
gazda. Sistemul gazda este primul sistem la care clientul dumneavoastra Telnet este conectat la inceputul sesiunii.

2. De la sistemul gazda, folositi optiunea 1 din Cerere sistem pentru a va deplasa de la un sistem la altul.
Concepte inrudite

[Scenariu Telnet: Sesiuni Telnet in cascada” la pagina 3|
Scenariul demonstreaza abilitatea de a pornit sesiuni Telnet in timp ce va aflati intr-o sesiune Telnet. Dupa ce ati
fost conectat, puteti comuta intre sisteme prin folosirea valori de cerere sistem.

Terminarea unei sesiuni client Telnet

Cand sunteti conectat la o platforma System i, deconectarea nu inchide in mod necesar sesiunea server Telnet. Pentru a
inchide aceasta sesiune, trebuie sa introduceti o tasta sau o secventa de taste pentru a pozitiona clientul Telnet in modul
comanda locald. Apoi puteti tasta comanda pentru a incheia sesiunea.

* Din sistemul de operare i5/0S, apdsati tasta Atentie iar apoi selectati optiunea 99 (Terminare sesiune TELNET -
IESIRE).

* Din cele mai multe alte sisteme, deconectati-va.

Daca nu stiti ce tasta sau ce secventa de taste sa apasati pentru a determina clientul sa intre in modul comanda,
consultati administratorul de sistem sau documentatia pentru clientul Telnet.

Puteti utiliza si parametrul terminare conexiune (ENDCNN) al comenzii SIGNOFF pentru a inchide sesiunea de pe
sistemul server i pentru a termina conexiunea Telnet. De exemplu, SIGNOFF ENDCNN(*YES) va intoarce pe
sistemul client (daca ati stabilit numai o sesiune Telnet). Sau va intoarce pe sistemul anterior (daca ati stabilit mai multe
sesiuni Telnet).

Depanarea problemelor Telnet

Acest subiect contine informatii despre depanarea si corectarea problemelor cu Telnet.

Determinarea problemelor cu Telnet

Aveti nevoie de informatii de diagnostic pentru a depana Telnet, inclusiv o diagrama pentru analiza problemelor de
sistem, si aveti nevoie de o lista de materiale cand raportati probleme Telnet.

Utilizati aceasta diagrama dupa folosirea diagramei pentru probleme generale legate de TCP/IP. Daca este detectata o

problema la folosirea serverului Telnet, folositi diagrama pentru a identifica acea cauza. Listele de cauze care urmeaza
dupa diagrama ar putea fi de folos la identificarea potentialelor probleme.
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Folositi Telnet la
sistemul i5/0S

v

A aparut N
u ] %
By » Verificare cauza

Lista A

de semnare?

v Da

Introduceti informatiile
de semnare

v

- Nu o N
Fara eroare? —»  Verificare cauza
Lista B

v Da
Rulati aplicatiile dorite
v

- Nu - .
Fara eroare? — »  \Verificare cauza
Lista C

v Da

TELNET functioneaza

RZAIW522-1

Lista de cauze A

1. Verificati daca joburile serverului Telnet sunt active si daca serviciul Telnet este alocat unui port valid
nerestrictionat.

a. Pentru a verifica daca joburile QTVTELNET si QTVDEVICE sunt active in subsistemul QSYSWRK,
parcurgeti pasii urmatori:

1) Porniti Navigator System i si expandati sistemul dumneavoastrd — Control functionare.

2) Faceti clic dreapta pe Joburi active si uitati-va daca sunt active QTVTELNET si QTVDEVICE. Daca
sunt active, continuati cu pasul lc.

b. Daca aceste joburi nu sunt active, parcurgeti pasii urmatori pentru a porni aceste joburi:
1) Porniti Navigator System i si expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2) Faceti clic dreapta pe Telnet si selectati Pornire.

C. Pentru a verifica daca serviciul Telnet este asociat unui port valid, urmati urmatorii pasi:
1) Porniti Navigator System i si expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2) Faceti clic dreapta pe Conexiuni si selectati Deschidere.
3) Cautati Telnet.
Pentru imprimante, asigurati-va ca subsistemul QSPL este activ.

Verificati restrictiile de porturi mergand in meniul CFGTCP si selectand optiunea 4 (Lucrul cu restrictiile de
porturi TCP/IP).

2. Verificati daca valoarea de sistem dispozitive din sistem este setata corespunzator pentru a permite serverului
Telnet pentru a crea automat dispozitive virtuale.

3. Verificati daca conexiune retelei dintre sistem si clientul Telnet este activ prin folosirea functiei Ping in Navigator
System i. In cazul in care conexiunea nu este activa, consultati administratorul retelei dumneavoastra.
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10.

Verificati daca dispozitivele virtuale din sistem care sunt folosite de Telnet sunt definite unui subsistem sub care
joburile interactive Telnet ar trebui sa ruleze.

a. Pentru a vedea care intrari de statie de lucru sunt definite la un subsistem, parcurgeti pasii urmatori:
1) Porniti Navigator System i si expandati sistemul dumneavoastra — Control functionare.
2) Faceti dublu clic pe Subsisteme si selectati Deschidere.

b. Utilizati comanda ADDWSE (Add Work Station Entry - Adaugare intrare statie de lucru) pentru definirea
statiilor de lucru la un subsistem. De exemplu, ati putea utiliza comanda urmatoare pentru a permite tuturor
tipurilor de statii de lucru sa ruleze sub subsistemul QINTER:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Verificati daca subsistemul interactiv (QINTER) este activ. Conexiunile Telnet nu sunt complete daca subsistemul
interactiv nu este activ. In aceasta situatie, sistemul nu scrie mesaje de eroare in istoricele de job QTVTELNET
sau QTVDEVICE pentru a va arata problema.

Pentru a verifica daca un subsistem este activ, completati urmatorii pasi:

a. Porniti Navigator System i si expandati sistemul dumneavoastra — Control functionare.
b. Faceti dublu clic pe Subsisteme si selectati Deschidere.

C. Verificati daca subsistemul este activ.

Daca lucrati in modul ecran-intreg VTxxx, verificati daca configuratia de client local VTxxx specifica autowrap.
Cand autowrap este activat, sistemul va face wrap automat la coloana 80.

Cautati un program de iesire Telnet inregistrat la punctul de iesire QIBM_QTG_DEVINIT, formatul INIT0100,
folosind comanda de lucru cu informatiile despre inregistrare (WRKREGINF). Daca exista un program de iesire
inregistrat pentru un utilizator, verificati istoricul de job al serverului Telnet, cu numele jobului QTVDEVICE,
pentru orice erori legate de acel program. Daca exista erori, corectati erorile in programul de iesire sau stergeti
programul de iesire cu comanda de stergere a programului de iesire (RMVEXITPGM).

Asigurati-va ca clientul dumneavoastra incearca sa foloseasca portul corect pentru a se conecta la Telnet.

Pentru determinarea portului la care este alocat serviciul Telnet, parcurgeti pasii urmatori:

a. Porniti Navigator System i si expandati sistemul dumneavoastra — Retea — Servere — TCP/IP.

b. Faceti clic dreapta pe Conexiuni si selectati Deschidere.

c. Cautati Telnet.

Folositi comanda CFGTCP pentru a verifica daca portul pe care clientul dumneavoastra incearca sa se conecteze

nu este restrictionat. De asemenea, cercetati istoricul de job QTVTELNET pentru mesaje care indica daca portul
pe care incercati sa-1 folositi nu este restrictionat.

Cand incercati sa va conectati prin folosirea Telnet SSL, asigurati-va ca aveti instalat DCM-ul (Digital Certificate

Manager). Aceasta este in plus fata de cele enumerate mai sus. De asemenea, asigurati-va ca un certificat valid,
neexpirat este alocat serverului Telnet (QIBM_QTV_TELNET_SERVER).

Lista de cauze B

1.

Verificati-va autorizarea asupra dispozitivelor virtuale de afisare. Daca primiti mesajul CPF1110 cand incercati sa
va inregistrati in platforma System i, nu aveti autorizatie pentru dispozitivul virtual de afisare. Cand serverul Telnet
creaza dispozitive virtuale, valoare de sistem QCRTAUT este folosita pentru a determina autorizatia acordata
utilizatorului *PUBLIC. Aceasta valoare sistem trebuie sa fie *CHANGE pentru a permite oricarui utilizator sa se
semneze folosind Telnet.

Verificati daca valoarea sistem QLMTSECOFR este corecta, in cazul in care sunteti responsabilul de securitate sau
aveti autorizarea *SECOFR.

Lista de cauze C

1.

84

Verificati-va optiunea in procesarea cuvintelor. Daca intampinati probleme la folosirea comenzii WRKFLR (Work
with Folders - lucru cu foldere), s-ar putea sa fiti nevoiti sa va modificati configuratia astfel incat Office Adapted
Editor este folosit in loc de Standard Editor. Pentru aceasta, rugati administratorul de sistem sa va schimbe alegerea
procesorului de cuvinte din informatiile de mediu asociate cu ID-ul dumneavoastra de utilizator office.
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2. Daca lucrati in modul ecran-intreg VTxxx, verificati daca configuratia de client local VTxxx specifica autowrap.
Cand autowrap este activat, sistemul va face wrap automat la coloana 80.

3. Daca nu sunt afisate corect caracterele pentru sesiunea dumneavosatra VTxxx, verificati daca sunt folosite tabelele
de mapare corecte pentru sesiune.

4. Daca clientul dumneavoastra VTxxx da bipuri de fiecare data cand apasati o tastd, s-ar putea ca tastatura
dumneavoastra sa fie blocata.

5. Verificati istoricul de job QTVTELNET si istoricul de job QTVDEVICE pentru mesaje de eroare in sistem.
Concepte inrudite

Valori de sistem: Privire generald dispozitivel

“Considerente tot-ecranul VTxxx” la pagina 58|

Ca pentru orice tip de emulare, trebuie sa tineti cont de anumite considerente inainte de a utiliza modul tot-ecranul
VTxxx cu serverul dumneavoastra Telnet. Aceste consideratii includ probleme de securitate, precum si conditii de
eroare posibile si indicatoare luminoase. Puteti sa intelegeti mai bine cum sa folositi modul tot-ecranul VTxxx daca
va familiarizati cu aceste considerente.

Descriere: Tabelul de analiza pentru probleme Telnet
Urmati acesti pasi pentru a determina ce lista de cauze sa folositi:

Telnet la sistemul de operare i5/0S.

V-a fost afigat un ecran de semnare? Daca Da, continuati. Daca Nu, consultat

Introduceti informatiile de semnare.

Semnarea s-a facut cu succes? Daca Da, continuati. Daca Nu, consultatiLista de cauze B!

Rulati aplicatiile necesare.

Aplicatiile au avut succes? Daca Da, continuati. Daca Nu, consultat{Lista de cauze (J

7. Telnet functioneaza.

2

A face ping serverului dumneavoastra gazda
Puteti folosi functia Ping inNavigator System i pentru a testa conexiunea dumneavoastra TCP/IP.

Pentru a face ping sistemului dumneavoastra, completati urmatorii pasi:

1. Porniti Navigator System i si expandati sistemul dumneavoastra — Retea.

Faceti clic dreapta pe Configurare TCP/IP si selectati Utilitare.

Faceti clic pe Ping pentru a afisa caseta de dialog Ping.

Tastati nume gazdei dumneavoastra in caseta Ping (de exemplu, numecompanie.com).

ok~ 0N

Apasati Ping acum .

Mesajele sunt afisate in caseta Rezultate pentru a va da starea conexiunii dumneavoastre.

Operatii inrudite

[*Verificarea stiri sistemului” la pagina 88|
Este nevoie sa confirmati ca Telnet-ul dumneavoastra este pregatit pentru sesiuni SSL (Secure Sockets Layer).

Tipuri de depanare emulare

Cand dezvoltati un client Telnet, este important sa negociati tipul corect de statie de lucru de emulare. Functiile permise
variaza o data cu tipul statiei de lucru. Urmatorul ghid va ajuta sa intelegeti tipul de statie de lucru si capabilitatile
functionale ale acelei statii de lucru.

Negocierile si maparile tipului de statie de lucru

Tabela de mapari a statiilor de lucru si a imprimantelor arata o lista de statii de afisare virtuale pe care serverul le
foloseste pentru a se potrivi cu statiile fizice de afisare ale sistemului client.
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Daca nu sunteti sigur ce pachet de emulare folositi, trebuie sa aflati care va este dispozitivul virtual de afisare. Puteti
folosi comanda Lucrul joburi (WRKJOB) pentru a afla care este. Numele jobului este afisat in partea de sus. Acesta
este numele dispozitivului virtual de afisare asociat cu jobul dumneavoastra Implicit, conventia de numire este

QPADEVxxxx, unde xxxx sunt caractere alfanumerice.

Pentru a determina tipul dispozitivului, tastafi:

WRKCFGSTS *DEV QPADEVxxxx

Puteti lucra cu descrierea dispozitivului dumneavoastra. Tastati un 8 (Gestionare descriere) langa numele
dispozitivului. Sistemul afigeaza tipul dispozitivului. Puteti determina din tipul dispozitivului daca rulati in mod
tot-ecranul pentru 3270, 5250, VT100 sau VT220.

Tabela 19. Maparile imprimantei si stafiei de lucru

(model)

Statia de lucru suportata si

Tipul echivalent si (model)

Specificatia Internet

Descriere

5251 (11)

IBM-5251-11

Monitor monocrom 24 X 80

5291 (1)

5291 (2)

IBM-5291-1

Monitor monocrom 24 X 80

5292 (2)

IBM-5292-2

Monitor color 24 X 80; acest
tip de statie de lucru este, de
asemenea, emulat de o functie
grafica a statiei de lucru.

3196 (Al)

3196 (A1) 3196(B1) 3196 (B2)
3476 (EA)

IBM-3196-A1

Monitor monocrom 24 X 80;
acest tip de statie de lucru este,
de asemenea, emulat de o
functie statie de lucru
monocroma.

3486 (BA)

IBM-3486-BA

Monitor monocrom 24 X 80

3487(HA) 2

3487 (HG) * 3487 (HW) ?

IBM-3487-HA

Monitor monocrom 24 X 80;
acest tip de statie de lucru este,
de asemenea, emulat de o
functie statie de lucru
monocroma.

3487 (HC) 2

IBM-3487-HC

Monitor color 24 X 80; acest
tip de statie de lucru este, de
asemenea, emulat de o functie
statie de lucru color.

3179 (2)

3197 (C1) 3197 (C2) 3476
(EC)5292 (1)

IBM-3179-2

Monitor color 24 X 80; acest
tip de statie de lucru este, de
asemenea, emulat de o functie
statie de lucru color.

3180 (2)

3197 (D1) 3197 (D2) 3197
(W1) 3197 (W2)

IBM-3180-2

Monitor monocrom 27 X 132

5555 (BO1)

5555 (E01)

IBM-5555-B01

Monitor monocrom 24 X 80
DBCS; acest tip de statie de
lucru este emulat de o functie
statie de lucru care suporta
ecrane DBCS.

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

Monitor color 24 x 80 DBCS;
acest tip de statie de lucru este
emulat de o functie statie de
lucru care suporta ecrane
DBCS.

86  Systemi: Lucrul in retea Telnet




Tabela 19. Maparile imprimantei si stafiei de lucru (continuare)

Statia de lucru suportata si
(model) Tipul echivalent si (model) Specificatia Internet Descriere
5555 (GO1) IBM-5555-G01 Monitor monocrom 24 X 80
DBCS, cu afisare grafica; acest
tip de statie de lucru este
emulat de o functie a statiei de
lucru care suporta ecrane
DBCS.
5555 (G02) IBM-5555-G02 Monitor color 24 x 80 DBCS,
cu afigare grafica; acest tip de
statie de lucru este emulat de o
functie a statiei de lucru care
suportd ecrane DBCS.
3477 (FC) IBM-3477-FC Monitor color 27 X 132 ecran
lat
3477 (FG) 3477 (FA) 3477 (FD) 3477 IBM-3477-FG Monitor monocrom 27 X 132
(FW)3477 (FE) ecran lat
3277 (0) ° 3277 (DHCF) IBM-3277-2 Monitor monocrom 24 X 80
3277 (0) ** 3278 (DHCF) IBM-3278-2 Monitor monocrom 24 X 80
3278 (0)° IBM-3278-2-E° Monitor monocrom 24 x 80
3278 (0)? IBM-3278-3 Monitor monocrom 24 x 80
3278 (0)° IBM-3278-4 Monitor monocrom 24 x 80
3278 (0)? IBM-3278-5 Monitor monocrom 24 x 80
3279 (0)® 3279 (DHCF) IBM-3279-2 IBM-3279-2-E > | Monitor monocrom 24 X 80
3279 (0)? IBM-3279-3 Monitor color 24 x 80
3812 (1) IBM-3812-1 Imprimanta 3812 (SBCS)
5553 (BO1) IBM-5553-B01 Imprimanta 5553 (DBCS)
VT100 (*ASCII) ¢ DEC-VT100 VT100(7) VT102 | Monitor monocrom ASCII 24
DEC-VT102 DEC-VT200 x 80
DEC-VT220 VT200(7)
VT220(7)

Considerente:

! Toate statiile de lucru 5250, cu exceptia 5555 (B01) si 5555 (C01) pot opera ca statii de lucru 5251-11.

% Aceasta statie de lucru poate fi configurata fie 24 x 80, fie 27 x 132. Trebuie sa stabiliti modul statiei de lucru inainte
de setarea valorii parametrului tip de statie de lucru.

3 Sistemul suporta doar ecrane de 24 X 80 in statii de lucru 327x de la distanta. Statiile de lucru 3277 de la distanta (atat
DHCF-uri (distributed host command facility) cat si obisnuite) sunt mapate pe IBM-3277-2. Statiile de la distanta 3278
sunt mapate pe IBM-3278-2. Statiile de lucru la distanta 3279 sunt mapate la IBM-3279-2.

4 Unele pachete de emulare tot-ecranul Telnet 3270 (TN3270) sau 3278-2 nu suporti corect cAmpuri cu structur scrisa.
Din aceasta cauza, dispozitivele de tipul 3278-2 sunt mapate pe dispozitive 3277-2 de catre implementarea serverului
Telnet pentru a permite sistemului s lucreze cu acele implementari TN3270.

3 Este suportata evidentierea atributelor extinse. Sublinierea, clipirea si imaginea inversata sunt incluse. De asemenea,

este suportata si procesarea 3270 DBCS.
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® Dispozitivul virtual VT100 suporta dispozitive VT220.

"VT100, VT200 si VT220 nu reprezinti nume oficiale pentru tipurile de terminal. Totusi, cateva implementari
negociaza folosind aceste nume ca valoare pentru tipul de terminal.

Referinte inrudite

|“INIT0100: Formatul informatiei de descriere a conexiunii”’ la pagina 45|
Acest subiect contine informatii despre conexiune client pe care programul de iesire o poate folosi.

Depanarea serverului dumneavoastra SSL Telnet

Aici sunt pasii detaliati pentru depanarea serverului SSL (Secure Sockets Layer) inclusiv coduri de retur sistem SSL si
o lista cu problemelor SSL obisnuite.

Pentru a identifica problemele cu serverul Telnet, urmati acesti pasi:

1. Controlati starea sistemului dumneavoastra pentru a verifica daca a fost instalat software corespunzator si daca
serverele sunt pornite.

Faceti ping la serverul dumneavoastra gazda pentru a verifica daca TCP/IP este pornit si reteaua este OK.
Verificati daca severul Telnet este pornit.
Verificati daca exista un ascultator SSL activ, utilizand comanda NETSTAT *CNN.

Examinati istoricul jobului Telnet pentru a gasi codul de retur SSL.

2B

Cautati in Probleme SSL si coduri de retur pentru sugestii in rezolvarea problemei.

Certificatele digitale incorecte pot provoca multe probleme cu SSL. DCM-ul (Digital Certificate Manager) va permite
sa va modificati CA-ul (certificate authority) sau certificate de sistem. Pentru a confirma ca aveti un certificat valid de
sistem, cititi despre cum sa porniti DCM (Digital Certificate Manager) iar apoi vedeti certificatul de sistem.

Concepte inrudite

[Securizare Telnet cu SSL” la pagina 30|

Cu protocolul SSL (Secure Sockets Layer), puteti stabili conexiuni securizate intre aplicatia server Telnet si clientii
Telnet care furnizeaza autentificarea unuia sau ambelor puncte finale din sesiunea de comunicatie. SSL furnizeaza
de asemenea secretul si integritatea datelor schimbate intre server si client.

[Conceptele DCM|
[Pornire Digital Certificate Manager|
Operatii inrudite

[Configurarea SSL pe serverul Telnet” la pagina 30

Cel mai important factor de luat in considerare cand activati SSL pe serverul Telnet este sensibilitatea informatiei
care este implicata in sesiunile client. Daca informatiile sunt sensibile, sau private, atunci este recomandata
securizarea serverului Telnet cu SSL.

Verificarea stari sistemului
Este nevoie sa confirmati ca Telnet-ul dumneavoastra este pregatit pentru sesiuni SSL (Secure Sockets Layer).

1. Verificati ca aveti instalat software-ul corespunzator pentru a suporta Telnet SSL si pentru a gestiona certificate:
* IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1)
* Manager de certificat digital
e IBM HTTP Server for i5/0S (5761-DG1)
* IBM Developer Kit for Java (5761-JV1)

2. Verificati daca aveti un server Telnet sigur prin asocierea unui certificat cu aplicatia server Telnet
QIBM_QTV_TELNET_SERVER.

3. Dati un ping sistemului dumneavoastra gazda pentru a verifica conexiunea dumneavoastra TCP/IP si starea retelei.
4. Determinati daca serverul Telnet este pornit.
5. Determinati daca serverul Telnet este configurat pentru a permite conexiuni SSL.

Operatii inrudite
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[<Asignarea unui certificat la serverul Telnet” la pagina 31|

Cand activati serverul Telnet in sistemul dumneavoastra sa foloseasca SSL (Secure Sockets Layer), puteti stabili
conexiuni securizate Telnet catre sistemul dumneavoastra de la System i Access pentru Windows sau de la oricare
alti clienti Telnet SSL-activi, cum ar fi un emulator Comunicatii personale.

|“A face ping serverului dumneavoastra gazda” la pagina 85|
Puteti folosi functia Ping inNavigator System i pentru a testa conexiunea dumneavoastra TCP/IP.

|“P0rnirea serverului Telnet” la pagina 19|
Serverul Telnet activ are una sau mai multe instante de aceste joburi care ruleaza in subsistemul QSYSWRK:
QTVTELNET si QTVDEVICE.

|“C0nﬁgurarea SSL pe serverul Telnet” la pagina 3d
Cel mai important factor de luat in considerare cand activati SSL pe serverul Telnet este sensibilitatea informatiei

care este implicata in sesiunile client. Daca informatiile sunt sensibile, sau private, atunci este recomandata
securizarea serverului Telnet cu SSL.

Referinte inrudite

[‘Coduri de retur SSL” la pagina 90)
Subiectul listeaza codurile de retur SSL (Secure Sockets Layer) pentru cele mai obisnuite probleme care ar putea
aparea in timpul initializarii SSL sau in timpul dialogului de confirmare SSL.

Cautarea unui ascultator SSL activ

Folositi aceasta procedura pentru a verifica daca exista un ascultator SSL (Secure Sockets Layer) activ. Serverul Telnet
trebuie sa fie activ si pregatit sa primeasca incercari de conexiune.

Pentru a cauta un ascultator SSL activ, urmati acesti pasi:

1.
2.

In interfata pe baza de caracteree, tastati NETSTAT *CNN pentru a afisa ecranul Stare lucru cu conexiune TCP/IP.

In coloana Port local, gasiti eticheta telnet- pentru telnet-ssl. Puteti vedea doar telnet- deoarece campul nu este
destul de lung in ecran.

* Folositi tasta F22 pentru a afisa complet campul Port local.

* Folositi tasta F14 pentru a vedea numerele de port. Intrarea telnet-ssl este port 992.

Initializarea SSL esueaza daca nu gasiti telnet-ssl in coloana Port local. Pentru a rezolva problema, verificati measjul de
diagnoza SSL in istoricul de job QTVTELNET care ruleaza in subsistemul QSYSWRK. Doar un singur job
QTVTELNET va rula dupa o eroare de initializare SSL.

Operatii inrudite

[<Verificarea istoricului de joburi Telnet’)

Cand initializarea si dialogul de confirmare SSL (Secure Socket Layer) esueaza, serverul Telnet trimite un mesaj de
diagnostic CPDBC #nn la jobul QTVTELNET.

Verificarea istoricului de joburi Telnet

Cand initializarea si dialogul de confirmare SSL (Secure Socket Layer) esueaza, serverul Telnet trimite un mesaj de
diagnostic CPDBC nn la jobul QTVTELNET.

Pentru a verifica istoricul jobului pentru serverul Telnet, urmati acesti pasi:

N o oD~

In Navigator System i, expandati sistemul dumneavoastri — retea — Configuratie TCP/IP — IPv4.
Faceti clic pe Conexiuni.

Faceti clic dreapta pe adresa IP a statiei de lucru client care a esuat si selectati Joburi. Notati numele jobului.
Expandati Gestiune Job — Joburi Server.

Apasati butonul drept al mouse-ului pe QTVTELNET din coloana Nume job.

Selectati Istoric job.

Cautati mesajul CPDBCnn in coloana ID mesaj.

lata cateva lucruri care trebuie tinute minte in legatura cu joburile de server Telnet:

Telnet 89



* Porneste un singur job QTVTELNET atunci cand ascultatorul SSL nu reuseste sa se initializeze.
» Joburile QTVDEVICE si QTVTELNET pornesc odata cu serverul Telnet dupa repornirea sistemului.

* Acelasi numar de joburi QTVTELNET si QTVDEVICE sunt pornite atunci cand serverul Telnet porneste un
ascultator SSL.

» Joburile QTVTELNET sunt oprite prin comanda ENDTCPSVR *TELNET sau ENDTCP.
* Cand subsistemul QSYSWRK se termina, jobul QTVDEVICE se termina.

Concepte inrudite

|“Ini;ializare si dialog de confirmare (handshake) SSL” la pagina 35|
Aici sunt detaliile despre interactiunile dintre servere Telnet, clienti si SSL (Secure Sockets Layer).

Operatii inrudite

[“Cautarea unui ascultitor SSL activ” la pagina 89|
Folositi aceasta procedura pentru a verifica daca exista un ascultator SSL (Secure Sockets Layer) activ. Serverul
Telnet trebuie sa fie activ §i pregatit sa primeasca incercari de conexiune.

Coduri de retur SSL

Subiectul listeaza codurile de retur SSL (Secure Sockets Layer) pentru cele mai obisnuite probleme care ar putea aparea
in timpul initializarii SSL sau in timpul dialogului de confirmare SSL.

Este nesar sa parcurgeti acesti pasi inainte de a utiliza urmatoarele tabele de coduri de retur:
* Trebuie sa aflati codul retur SSL in istoricul jobului QTVTELNET.

+ In unele cazuri, este nevoie sa lucrati cu configuratia DCM (Digital Certificate Manager) pentru a rezolva
problemele cu certificatele CA (certificate authority) sau certificate de sistem.

* La copierea informatiilor din certificatele CA pentru clientul Telnet SSL, nu uitati sa copiati liniile ce includ
cuvintele BEGIN CERTIFICATE si END CERTIFICATE.

Tabela 20. Codurile obisnuite de retur

Cod de retur Descriere

-2 Nu este disponibil nici un certificat sistem pentru procesarea SSL. Serverul Telnet initializeaza cu
succes SSL, dar dialogul de confirmare (handshake) SSL esueaza. Nu exista nici un panou de semnare
in fereastra client Telnet SSL. Aplicatia QIBM_QTV_TELNET_SERVER nu are alocata un certificat
sistem.

Vizualizati certificatul sistem si verificati daca apare valoarea Da (Yes) in coloana Certificat alocat.
Daca valoarea este Nu, creati un certificat sistem pentru aplicatia QIBM_QTV_TELNET_SERVER.

-4 Certificatul CA sau certificatul sistem este viciat. Certificatul sistem nu este privat sau de incredere.
Campurile Cheie privata si De incredere din certificatul de pe server sunt incorecte. Fereastra client
SSL Telnet nu are nici un panou de semnare.

Adaugati informatii CA in clientul dumneavoastra SSL Telnet. Daca folositi System i Access pentru
Windows ca client SSL Telnet, vedeti Gestionare certificate publice Internet pentru sesiunii de
comunicatie SSL. In caz contrar, vedeti pentru instructiuni Obtinerea unei copii a certificatului CA
privat.

-16 Sistemul peer nu este recunoscut. Aceastd problema este cea mai frecventd problema atunci cand un
client Telnet SSL incearca pentru prima oara sé stabileasca o sesiune SSL. Fereastra client Telnet SSL
nu are nici un panou de semnare in sistem.

Adaugati informatii de certificat CA la clientul dumneavoastra SSL Telnet.

-18 Certificatul sistem este auto-semnat, iar serverul il utilizeaza drept certificat CA. Certificatul
sistem alocat aplicatiei QIBM_QTV_TELNET_SERVER trebuie sa fie de incredere, semnat de o
autoritate de certificate si folosit in perioada de validitate. Trebuie sa creati un certificat CA si sa il
asociati cu certificatul sistem. Serverul Telnet nu initializeaza SSL daca certificatul sistem este incorect.

Creati un certificat CA si asociati-1 cu certificatul sistem.
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Tabela 20. Codurile obisnuite de retur (continuare)

Cod de retur Descriere

-23 Certificatul sistem nu este semnat de catre o autoritate de certificare de incredere. Certificatul
sistem alocat aplicatiei QIBM_QTV_TELNET_SERVER trebuie sa fie de incredere, semnat de o
autoritate de certificate si folosit in perioada de validitate.

Modificati certificat CA la De incredere. Pentru instructiuni, vedeti Gestionarea aplicatiilor in DCM.

-24 Perioada valida de timp a certificatului CA a expirat. Utiliza{i un certificat expirat. Fereastra client
Telnet SSL nu are nici un panou de semnare in sistem.

Reinnoiti certificatul CA care a fost utilizat pentru a construi certificatul sistem.

-93 SSL nu este disponibil pentru utilizare. Clientii Telnet SSL nu se pot conecta la o gazda deoarece nu
exista nici un ascultator SSL activ.

Instalati necesarul software care sa sigure suportul pentru Telnet SSL si pentru administrarea
certificatelor. Pentru instructiuni, vedeti Verificarea starii sistemului.

Alte coduri de retur SSL

Pentru codurile de retur SSL din tabela urmatoare, folositi DCM pentru a verifica daca certificatele digitale indeplinesc
aceste cerinte:

 Certificatul CA este valid si nu a expirat.

* Aplicatia de server Telnet QIBM_QTV_TELNET_SERVER are valoarea Yes in coloana Certificate alocate.
e O autoritate de certificare semneaza certificatul sistem.

 Certificatul sistem este de incredere.

* Certificatul sistem este folosit in cadrul de timp declarat in certificat.

Tabela 21. Alte coduri de retur SSL

Cod de retur Descriere

-1 Nu sunt disponibile sau specificate cifruri

-6 Sistemul de operare i5/0S nu suporta tipul de certificat

-10 A intervenit o eroare in procesarea SSL. in istoricul de joburi, verificati mesajul CPExxxx unde xxxx
este valoarea erorii de socket

-11 SSL a primit un mesaj formatat gresit

-12 A fost primit un cod de autentificare mesaj gresit

-13 Operatia nu este suportata de SSL

-14 Semnatura certificatului nu este valida

-15 Certificatul este gresit

-17 S-a interzis permisiunea de acces la obiect

-20 Imposibil de alocat spatiu de stocare necesar procesarii SSL

221 SSL a detectat o stare gresita in sesiunea SSL

-22 Socket-ul folosit de catre conexiunea SSL a fost inchis

-25 Data din certificat are un format gresit

-26 Lungimea cheii este necorespunzatoare pentru export

-90 Nu este un figier inel de chei

-91 Parola din baza de date de chei a expirat

-92 Certificatul nu este valid sau este respins de programul de iesire

-94 SSL_Init() nu a fost invocat anterior pentru job
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Tabela 21. Alte coduri de retur SSL (continuare)

Cod de retur

Descriere

-95 Nu exista inel de chei pentru initializarea SSL

-96 SSL nu este activat

-97 Secventa de cifru specificata nu este valida

-98 Sesiunea SSL s-a incheiat

-99 A intervenit o eroare necunoscuta sau neasteptata in timpul procesarii SSL
-1010 Criptarea dubld nu este permisa la utilizarea AC2 si IP-SEC

Operatii inrudite

[Configurare DCM|

[Gestionarea asignarea certificatului pentru o aplicatie]

[Gestionarea certificatelor publice Internet pentru sesiuni de comunicatii SSL|

[Crearea si operare unui CA locall

[Gestionarea aplicatiilor in DCM|

[“Verificarea stiri sistemului” la pagina 88|

Este nevoie sa confirmati ca Telnet-ul dumneavoastra este pregatit pentru sesiuni SSL (Secure Sockets Layer).

Referinte inrudite

[Obtinerea unei copii a certificatului privat CA|

lesiri ale programului serviciu TRCTCPAPP

Puteti rula o urmarire de componentd VCM (Virtual Terminal Manager - Manager de terminal virtual) cu campul de

date utilizator setat la Telnet.

Pentru comanda de urmarire a aplicatiilor TCP/IP (TRCTCPAPP), listarea componentelor VTM de urmarire scoate in
evidenta un fisier spool, numit
pune acest fisier in coada implicita de iesire a profilului care ruleaza apelul TRCTCPAPP *TELNET *OFF. In acelasi
timp, toate ’cutiile negre’ pentru joburile server sunt depozitate in figierele spool numite QTOCTTRC cu datele

utilizator setate la QTVnnnnnn.

Iata un exemplu cu ce vedeti in istoricul dumneavoastra de job interactiv cand realizati o apelare TRCTCPAPP *OFF.

VTMTRACE cu campul de date al utilizatorului setat TELNET . Sistemul

e

Trace
Trace
Trace
Trace
Trace
Trace
Trace

===

-

data
data
data
data
data
data
data

for
for
for
for
for
for
for

Introducere comenzi
Nivel cerere:
Toate mesajele si comenzile anterioare:
> trctcpapp *telnet *off
Fisier imprimanta spool 1 deschis

application
application
application
application
application
application
application

Type command, press Enter.

TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET

More.

SYSNAMO3

pentru iegire.

formatted:
formatted:
formatted:
formatted:
formatted:
formatted:
formatted:

Spooled VTMTRACE
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC

user
user
user
user
user
user
user

data
data
data
data
data
data
data

'"TELNET'

'TV017231"
'TV017230"
'TV017229'
'TV017232"
'TV017233"
'TV017234'

F12=Cancel

F3=ExitF4=Prompt F9=Retrieve
F11=Display full

F10=Exclude detailed messages

F13=Information Assistant F24=More keys

~

Iata un exemplu cu ce vedeti in coada implicita de iesiri.
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Lucru cu toate figierele spool

Type options, press Enter.

1=Send 2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages

8=Attributes 9=Work with printing status

Device or Total

Opt File User Queue User Data Sts  Pages Page
VTMTRACE JEFF JEFFSOUTQ  TELNET HLD 46 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 4 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1

Parameters for options 1, 2, 3 or command

===

N F3=Exit F10=View 4 Fll=View 2 F12=Cancel F22=Printers F24=More keys )

Este creat doar un fisier cu numele VTMTRACE. Daca modul Telnet SSL este operational pe server, s-ar putea sa aveti
unul sau mai multe figiere QTOCTTRC.

Tata un exemplu de fisier QTOCTTRC. Acest fisier spool este un job de server Telnet (QTVTELNET), opusul unui job
QTVDEVICE.
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Afisare fisier spool

File . . . . . : TvOl7231 Page/Line 1/6
Control . . . . . Columns 1-78
Find . . . . . .

5769TC1 V4RAMO 990521 TRCTCPAPP Qutput SysName Date-12/11/98 Time-14:08:32 Page-
TRCTCPAPP Attributes

Application.................: Telnet Server
Buffer size (KB).....ovvvu..: 0O
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id.....eiiiiiiiaaaaaa.s 017231/QTCP /QTVTELNET
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:34 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: 'Y'
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >xCCSID <
Incoming ASCII/EBCDIC table.: >xCCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4MO <

Trace_common buffer structure:
80000000 00000000 161A8753 14001074 |.......... genn. | Byte 16
80000000 00000000 161A8753 14FFFFE4 |.......... g....U| Byte 48
80000000 00000000 161A8753 14005820 |.......... Tooooo Byte 80

OOFFFO00 00000084 FOFIF7F2 F3FID8E3 |..0....d017231QT| Byte 112
C3D74040 40404040 DSE3E5E3 C5D3D5C5 |CP QTVTELNE| Byte 144
E340C699 8940C485 8340F1F1 40F1F37A |T Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8DSE3 E5FOFLF7 |50:33 1998QTVO17| Byte 208
F2F3F140 |231 | Byte 228

Flight Records:

gtvtelnet: Job: QTVTELNET/QTCP/017231

(C) Copyright IBM Corporation, 1999

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Rel: V4RAMO Vers: V4R4MO PTR: P3684767

qtvtelnet: Program QTVTELNET dated 04 December 1998 running

qtvtelnet: Source file: qtvtelnet.plC

qtvtelnet: Last modified: Wed Dec 9 11:57:40 1998

qtvtelnet: Last compiled at 12:00:10 on Dec 9 1998

qtvtelnet: Arguments passed: 1

qtvtelnet: Time Started: Fri Dec 11 13:50:34 1998

gtvtelnet: sigaction() for SIGUSR1 is EndClientSession()

qtvtelnet: Set Telnet Server job identity for OpNav

gtvtelnet: Need to setup SSL Init Application()

qtvtelnet: SSL_Init_Application() successful

qtvtelnet: Find Telnet Server control block

qtvtelnet: Lock Telnet Server control block

qtvtelnet: Open driver to stream

qtvtelnet: First Telnet Server Job...

L F3=Exit F12=Cancel F19=Left F20=Right F24=More keys

Iata un exemplu de alt fisier QTOCTTRC. Acesta este un fisier spool manager de dispozitiv, opus jobului de server
QTVTELNET.
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Afisare figier spool

File . . . . . : TV017230 Page/Line 1/6
Control . . . . . Columns 1-78
Find . . . . . .
L P P AN SR APPSO SRR PPN AP JUPPUY ; DUPUPIPR PUPPRY AP SN
TRCTCPAPP Attributes

Application.................: Telnet Server

Buffer size (KB).....oovvu..: 0O

(Default of 0 means 16MB buffer)

Trace full action...........: *WRAP

Job id.........eaaa.....s 017230/QTCP /QTVDEVICE

Start date/time.............: Fri Dec 11 13:50:33 1998

End date/time...............: Fri Dec 11 14:08:39 1998

Trace buffer wrapped........: No
Telnet Server Attributes

AutoStart server............: Y

Number servers..............: 2

Session keep alive timeout..: 0

Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
5769TC1 V4RAMO 990521 TRCTCPAPP Output SysName Date-12/11/98 Time-14:08:32 Page-

Trace_common buffer structure:
80000000 00000000 3DA86C25 5F001074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5FFFFFE4 |......... y..U| Byte 48
80000000 00000000 3DA86C25 5FO02F64 |......... y...| Byte 80
0OFFFO00 00000084 FOFIF7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 D8E3E5C4 C5E5C9C3 |CP QTVDEVIC| Byte 144
C540C699 8940C485 8340F1F1 40F1F37A |E Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8DSE3 E5FOFLF7 |50:33 1998QTVO17| Byte 208
F2F3F040 |230 | Byte 228

F1ight Records:

qtvtncsh: >>>>> entry

(C) Copyright IBM Corporation, 1999.

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Release: V4R4MO Version: V4R4MO PTR: P3684767

qtvtncsh: Program QTVINCSH dated 04 December 1998 running

qtvtncsh: iActiveloglevel: 0

gtvtncsh: Source file: gtvtncsh.c

gtvtncsh: Last modified: Wed Dec 9 11:48:33 1998

qtvtncsh: Last compiled at 11:59:42 on Dec 9 1998

gtvtncsh: SignalHandler() registered with signal()

qtvtncsh: Arguments passed: 4

qtvtncsh: argc: 4

gtvtncsh: argv[0]: >QSYS/QTVTNCSH<

gtvtncsh: argv[1]: ><

gtvtncsh: argv[2]: >1p<

qtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entry

SignalHandler: Caught signal SIGSEGV

F3=Exit F12=Cancel F19=Left F20=Right  F24=More keys

Concepte inrudite

|“Materialele necesare pentru raportarea problemelor Telnet”|
S-ar putea sa fie nevoie sa furnizati reprezentantului service aceste informatii cand raportati o problema Telnet.

Materialele necesare pentru raportarea problemelor Telnet
S-ar putea sa fie nevoie sa furnizati reprezentantului service aceste informatii cand raportati o problema Telnet.
* Istoricele jobului server Telnet:

— Istoric job QTVTELNET

— Istoric job QTVDEVICE
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» Cateva detalii despre scenariul problemei. De exemplu:

— Tipul de gazda la distanta pe care o folositi pentru Telnet de la sau catre, cum ar fi System i,System z, sau System
p- Acesta este util in mod special daca realizati functii Telnet cascadate.

— Tipul de client care incearca sa se conecteze la serverul Telnet, cum ar fi IBM Personal Communications si
System i Access pentru Windows.

* Istoricul jobului interactiv care ruleaza clientul Telnet (cand clientul Telnet este sub investigare).

* lesirea jobului de urmarire (TRCJOB) a jobului interactiv esuat (in special important daca ruleaza client Telnet).

Nota: Folositi TRCJOB *ON pentru a incepe aceasta urmarire. Rezultatul este un fisier spool QPSRVTRC in jobul
interactiv.

* O urmarire comunicatii pentru esec, formatat si pentru ASCII si pentru EBCDIC, care contine numai date TCP/IP.
Reprezentantul dumneavoastrd de service va poate indruma s includeti mesaje de difuzare in aceastd urmarire. In
plus, ar trebui sa filtrati aceasta urmarire pe o adresa IP specifica daca aveti o cantitate mare de trafic in reteaua
dumneavoastra si cunoasteti adresa IP a clientului care esueaza.

* Orice istorice pentru codul intern licentiat (LIC) cu codul major 0700 si codul minor 005x din timpul esecului. In
plus, ar putea exista istorice informative de LIC pentru codul major 0701 si pentru codul minor 005x, care pot fi
utile, dar nu neaparat critice.

* O urmarire a componentei Virtual Terminal Manager (VTM) LIC. Puteti aduna aceasta urmarire folosind comanda
TRCTCPAPP a aplicatiei TCP/IP sau prin comanda de pornire a uneltelor de service ale sistemului (STRSST).
Pentru detalii complete despre utilizarea comenzii TRCTCPAPP (Trace TCP/IP application - Urmarire aplicatie
TCP/IP), vedeti descrierea comenzii TRCTCPAPP.

Cand ruleaza urmarirea VTM LIC se simte asupra performantei. Cateva exemple de folosire a acestei comenzi sunt:
* Pentru a urmari toate activitatile VIM:
TRCTCPAPP APP(+TELNET) SET(*ON)
* Pentru a urmari activitatea pe un dispozitiv anume, cand cunoasteti numele dispozitivului:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(nume_dispozitiv)
* Pentru a urmari activitatea pe un dispozitiv anume, cand cunoasteti adresa clientului:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XXX.yyy.zzz')
* Pentru oprirea urmaririi §i generarea unui fisier spool de iesire:
TRCTCPAPP APP(*TELNET) SET(*OFF)

Nota: Ar trebui sa primiti de la reprezentantul dumneavoastra de service detalii specifice despre ce parametri de
urmarire s utilizati pentru problema dumneavoastra inainte de rularea acestei comenzi. Aceasta asigura
strangerea de informatii corecte despre problema dumneavoastra.

Concepte inrudite

[“Iesiri ale programului serviciu TRCTCPAPP” la pagina 92|
Puteti rula o urmarire de componenta VCM (Virtual Terminal Manager - Manager de terminal virtual) cu campul de
date utilizator setat la Telnet.

Informatii de diagnoza generate automat

Unele erori de server Telnet genereaza automat informatii de diagnoza. Acest subiect descrie cum se pot extrage acele
informatii.

S-ar putea sa se produca unele informatii de diagnoza generate automat la aparitia anumitor erori in cadrul serverului
Telnet. Exita momente cand reprezentantul dumneavoastra de service va avea nevoie de informatiile de diagnoza pentru
a putea analiza corespunzator o problema de server Telnet.

Daca orice job Telnet sau Device Manager esueaza cu o eroare FFDC (first failure data capture), veti vedea fisierele

spool cu WRKSPLF, profil QTCP. Cand un job esucaza cu o eroare FFDC, fiecare job esuat va avea automat doua
dump-uri. Unul este provocat de apelul DSPJOB *PRINT si DSPJOBLOG *PRINT il provoaca pe celalalt. In acest fel,
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obtineti in dump atat istoricul jobului, cat si atributele de rulare ale jobului si aveti iesirea de la grupul de date al
utilizatorului impreuna cu un identificator de numar de job. Apoi, puteti sa o comparati cu iesirea oricarei componente
VTM de urmatrire.

Puteti observa nu total de patru fisiere spool; doua pentru jobul QTVTELNET si doua pentru jobul QTVDEVICE.
Cand sistemul intalneste o eroare FFDC, aceste fisiere se genereaza automat. Pentru un exemplu, vedeti figura

urmatoare:
~ ™\

Work with AT1 Spooled Files
Type options, press Enter.
1=Send 2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or
Opt File User Queue User Data Sts  Pages
QPJOBLOG QTCP QEZJOBLOG TV016868 HLD 4
QPDSPJOB QTCP QPRINT TV016868 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV016955 HLD 3
QPDSPJOB QTCP QPRINT TV016955 HLD 7
QPJOBLOG QTCP QEZJOBLOG TVO17231 HLD 3
QPJOBLOG QTCP QEZJOBLOG TV017232 HLD 3
QPDSPJOB QTCP QPRINT V017232 HLD 7
QPDSPJOB QTCP QPRINT TVO17231 HLD 7
Parameters for options 1, 2, 3 or command
ES==>]
F3=Exit F10=View 4 Fll=View 2 F12=Cancel F22=Printers F24=More keys
- J

Informatiile inrudite pentru Telnet

Publicatiile IBM Redbooks si siturile web contin informatii inrudite cu colectia de subiecte Telnet. Puteti vedea sau
tipari oricare din fisierele PDF.

IBM Redbooks

[V4 TCP/IP pentruAS/400: Mai multe lucruri interesante ca niciodati| % (aproximativ 10 035 KB)

Aceasta publicatie furnizeaza informatii extinse despre TCP/IP, inclusiv exemple de scenarii care demonstreaza solutii
obignuite cu exemple de configuratii.

Situri Web

* [Internet Assigned Numbers Authority (IANA)| 'Id’ (Www.iana.org)

Gasiti informatii despre asignarea comuna a numerelor de port.

. ll"he Internet Engineering Task Force (IETF)l-'lﬂjr (www.ietf.org)

RFC (Read Request for Comments), cum sunt|{Imbnuatiiri Telnet 5250 RFC 4777|.'.dr .

Referinte inrudite

|“Fi§ier PDF pentru Telnet” la pagina 1|
Puteti vizualiza si tipari un figier PDF cu aceste informatii.

Informatii referitoare la licenta de cod si declinarea responsabilitatii

IBM va acorda o o licentd de copyright neexclusiva pentru utilizarea tuturor exemplelor de cod de programare din care
puteti genera functii similare, adaptate propriilor nevoi specifice.
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CU EXCEPTIA GARANTIILOR LEGALE CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII SAI DE
PROGRAME SI FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CLAUZA, EXPLICITA SAU
IMPLICITA, INCLUSIV DAR FARA A SE LIMITA LA GARANTIILE SAU CLAUZELE IMPLICITE DE
VANDABILITATE, DE CONCORDANTA CU UN ANUMIT SCOP SI DE NEINCALCARE A LEGIIL, PRIVIND
PROGRAMUL SAU SUPORTUL TEHNIC, DACA ESTE CAZUL.

IBM, DEZVOLTATORII SAI DE PROGRAME SAU FURNIZORII SAINU VOR FI IN NICI O IMPREJURARE
RASPUNZATORI PENTRU ORICARE DINTRE URMATOARELE, CHIAR DACA AU FOST INFORMATI CU
PRIVIRE LA POSIBILITATEA PRODUCERII ACESTORA:

1. PIERDERE SAU DETERIORARE A DATELOR;

2. PAGUBE DIRECTE, SPECIFICE, ACCIDENTALE SAU INDIRECTE, SAU PENTRU ORICE PAGUBE
ECONOMICE SURVENITE DREPT CONSECINTA; SAU

3. PIERDERI DE PROFIT, DE VENITURI, PIERDERI COMERCIALE SAU PIERDERI PRIVIND REPUTATIA
SAU ECONOMIILE SCONTATE.

ANUMITE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR DIRECTE,
ACCIDENTALE SAU A CELOR SURVENITE DREPT CONSECINTA, CAZ IN CARE ESTE POSIBIL CA
UNELE SAU TOATE LIMITARILE SAU EXCLUDERILE DE MAI SUS SA NU SE APLICE IN CAZUL
DUMNEAVOASTRA.
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere 1n alte tari produsele, serviciile sau caracteristicile discutate in acest document.
Consultati reprezentantul dumneavoastra local IBM pentru informatii referitoare la produsele si serviciile disponibile in
prezent in zona dumneavoastra. Orice referinta la un produs, program sau serviciu IBM nu intentioneaza sa declare sau
sd sugereze ca se poate utiliza doar acel produs, program sau serviciu IBM. Se poate folosi in schimb orice produs,
program sau serviciu echivalent din punct de vedere functional si care nu incalca vreun drept de proprietate intelectuala
al IBM. Insa evaluarea si verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de
responsabilitatea utilizatorului.

IBM poate detine brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document.
Furnizarea acestui document nu va acorda nici o licenta asupra acestor brevete. Puteti trimite intrebari cu privire la
licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati Departamentul de proprietate
intelectuala al IBM din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “ CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA,
INCLUSIV, DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR
DREPTURI SAU NORME, DE VANDABILITATE SAU DE POTRIVIRE LA UN ANUMIT SCOP. Unele sate nu
accepta declinarea responsabilitati de exprimare sau garantiile implicate in tranzactii sigure, de aceea acest articol nu se
aplica pentru dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Se efectueaza modificari periodic la informatiile
incluse aici; aceste modificari vor fi incorporate in noile editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment,

fara notificare.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie fatd de dumneavoastra.

Posesorii de licente pentru acest program care doresc sa aiba informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile, sa fie supuse unor termeni si conditii, inclusiv in unele cazuri, plata unor taxe.

Programul cu licenta descris in acest document si toate produsele cu licenta disponibile pentru acesta sunt furnizate de
catre IBM sub termenii Contractului IBM cu Clientul, Contractului IBM de licenta internationald a programului,
Contractului IBM de licenta pentru cod masina sau orice contract echivalent intre noi.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor publicate
sau din alte surse disponibile publicului. IBM nu a testat aceste produse si nu poate confirma acuratetea performantelor,
compatibilitatea sau orice alte pretentii legate de produsele non-IBM. Intrebarile legate de capacititile produselor
non-IBM vor fi adresate furnizorilor acestor produse.

Aceste informatii contin exemple de date si rapoarte utilizate in operatiile din activitatea zilnica. Pentru a le arata cat se
poate de veridice, exemplele includ nume de indivizi, companii, brand-uri si produse. Toate aceste nume sunt fictive si
orice asemanare cu nume sau adrese folosite de o intreprindere reald este pura coincidenta.

Informatii despre interfata de programare

Aceasta publicare Telnet documenteaza anumite Interfete de programare care permit clientului sa scrie programe care
obtin servicii de la IBM 15/0S.

Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

AIX
AS/400
i5/0S
IBM

IBM (logo)
0S/2
0S/400
Redbooks
System i
System p
System z
System/370

Adobe, logo-ul Adobe, PostScript si logo-ul PostScript sunt fie marci comerciale inregistrate fie marci comerciale ale
Adobe Systems Incorporated in Statele Unite, si/sau alte tari.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci comerciale ale corporatiei Microsoft din Statele
Unite, din alte tari sau ambele.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale detinute de Sun Microsystems, Inc. in Statele
Unite, 1n alte tari sau ambele.

Alte nume de companii, produse sau servicii pot fi marci comerciale sau marci de serviciu ale altora.
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Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personald, necomerciald, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza obiecte derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtamantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau s afigati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit al IBM.

Cu exceptia a ceea ce este acordat explicit prin aceasta permisiune, nu sunt acordate alte permisiuni, licente sau
drepturi, explicit sau implicit, pentru Publicatii sau alte informatii, date, software sau alta proprietate intelectuala
contina in acestea.

IBM 1isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea publicatiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele
aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite.

IBM NU ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR PUBLICATII. ACESTE
PUBLICATII SUNT FURNIZATE "CA ATARE", FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE
VANDABILITATE, DE NEINCALCARE A UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN
ANUMIT SCOP.
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