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E-mail-ul
Utilizati aceste informatii pentru a planifica, configura, utiliza, gestiona si depana e-mail-ul pe sistemul dumneavoastra.

Aceste informatii presupun ca ati lucrat pe sistemul de operare i5/0S inainte si aveti cunostinte de lucru cu TCP/IP,
SMTP (Simple Mail Transfer Protocol) si despre conceptele e-mail.

Ce este nou pentru V6R1

Cititi despre informatiile noi sau modificate semnificativ pentru colectia de subiect E-mail in V6RI.
Suport SMTP S/MIME

Protocolul secure/Multipurpose estensii posta internet (S/MIME) poate fi utilizat la verificarea expeditorilor de posta
cand tranzactii multiple sun intr-o livrar SMT (Simple Mail Transfer Protocol). Utilizand acest protocol, documentul
e-mail poate fi semnat sau codat. Un nou API QtmsCreateSendEmail furnizeaza suportul S/MIME.

Cititi despre urmatoarele subiecte pentru o definitie de S/MIME si pentru pasii de configuratie a utilizarii noului API
intr-un scenariu:

* [“Concepte privind e-mail-ul” la pagina 2|

* [‘Scenariu: Configurarea API-ului QtmsCreateSendEmail pentru a utiliza S/MIME” la pagina 6|

Autentificare SMTP si suport SSL/TLS

Cu autentificare SMTP, putetia cum urmari originatorul unui e-mail. Serverul SMTP 15/0S de asemenea suporta sesiuni
care sunt fie protejate de SSL (Secure Sockets Layer) sau TLS (Transport Layer Security).

* [“Controlarea accesului SMTP (Simple Mail Transfer Protocol)” la pagina 10|

* [‘Urmarirea expeditorului e-mail-ului” la pagina 24|

Suport POP SSL/TLS

Serverul POP (Post Office Protocol) i5/0S acum suporta sesiuni SSL/TLS. Serverul poate coda ID-uri utilizator i
parole.

* [‘Setarea clientilor de posta POP (Post Office Protocol)” la pagina 29|

Cum sa vedeti noutatile sau modificarile aduse

Pentru a va ajuta sa vedeti unde au fost efectuate modificari tehnice, aceste informatii utilizeaza:
* Imaginea ¥ pentru marcarea locului unde incep informatiile noi sau cele modificate.

* Imaginea ¥ pentru marcarea locului unde se termind informatiile noi sau cele modificate.

In fisiere PDF, ati putea vedea bare de revizie (|) in marginea de revizie a informatiilor noi si modificate.

Pentru a gasi alte informatii despre ce este nou sau modificat in aceasta editie, vedeti IMemo catre utilizatoril

Fisierul PDF pentru E-mail

Puteti vizualiza si tipari un figsier PDF cu aceste informatii.

Pentru a vizualiza sau descarca versiunea PDF a acestui document, selectati (cam 692 KB).

© Copyright IBM Corp. 1998, 2008 1



Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru in scopul vizualizarii sau tiparirii:

—_

Faceti clic dreapta pe legatura la PDF din acest browser.
2. Faceti clic pe optiunea de salvare locala a PDF-ului.

3. Navigati la directorul in care doriti sa salvati PDF-ul.
4

Faceti clic pe Save.
Descarcarea programului Adobe Reader

Va trebuie Adobe Reader instalat pe sistemul dumneavoastra pentru a vizualiza sau printa PDF-uri. Puteti descarca o

copie gratis de lalAdobe site-ul webl (www.adobe.com/products/acrobat/readstep.html)'-li'.,‘lr .

Referinte inrudite

|“Informa§ii inrudite pentru E-mail” la pagina 49|

Manuale ale produsului, publicatii IBM, publicatii Redbooks, situri Web si alte colectii de subiecte ale Centrului de
informare contin informatii care se inrudesc cu colectia de subiecte E-mail. Puteti vizualiza sau tipari oricare dintre
aceste fisiere PDF.

Concepte privind e-mail-ul

Depindeti de posta electronica (e-mail) ca de o unealta esentiala pentru activitatea de afaceri. Sistemul de operare 15/0S
utilizeaza protocoale, ca SMTP (Simple Message Transfer Protocol) si POP (Post Office Protocol), pentru a face ca
posta dumneavoastra sa functioneze fara probleme si eficient in retea.

Metode de distribuire

Aceste concepte suplimentare despre e-mail discuta alte metode de distribuire e-mail:
e Multipurpose Internet Mail Extensions (MIME)

MIME este o metoda standardizata pentru organizarea formatelor de fisier divergente. SMTP este limitat la text
ASCII pe 7 biti, cu o lungime maxima a liniei de 1000 de caractere. MIME a fost dezvoltat pentru a suporta tipuri de
fisiere mai avansate, cum ar fi rich-text, imagini si fisiere audio si video. Inainte de a trimite mesajul cu SMTP,
MIME codeaza fisierele sau datele de tip binar pentru a le face sa apara ca fisiere simple SMTP, utilizand anteturi
pentru a face diferenta intre diferitele tipuri de fisiere din interiorul mesajelor. Clientul de posta primeste apoi
mesajul si 1l decodeaza in tipurile de fisiere corespunzatoare, interpretand anteturile MIME pentru a citi fisierul.

* S/MIME

Secure/MIME este o versiune securizata a protocolului MIME care permite utilizatorilor sa trimitd mesaje posta
semnate electronic si criptate, chiar daca utilizatorii au programe de posta diferite.

* AnyMail/400 framework

Toata posta de intrare de la SMTP pentru utilizatori locali (utilizatori cu conturi de posta pe acest sistem) este
procesata de AnyMail/400 framework. Mail Server Framework este o structura de distributie a postei care permite
distribuirea postei. Mail Server Framework apeleaza programe de iesire sau snap-in-uri pentru a trata tipuri specifice
de posta.

* SNADS (Systems Network Architecture Distribution Services)

SNADS este un serviciu asincron de distribuire IBM care defineste un set de reguli pentru a primi, ruta si trimite
posta electronica intr-o retea de sisteme. In acest subiect, SNADS se refera la un profil utilizator in care Adresa
preferata este sctatd la ID utilizator/Adresa. Adresa preferata spune Mail Server Framework ce campuri sa
utilizeze pentru adresa din directorul de distributie al sistemului.

Concepte inrudite

|“Trimiterea si primirea postei” la pagina 28|
Sistemul dumneavoastra este un server de posta si are utilizatori de posta (SNADS, POP sau utilizatori Lotus)
inrolati pe el. Utilizatorii de posta pot trimite, primi §i citi e-mail utilizand fie un client POP, fie un client SNADS.
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Operatii inrudite
[‘Retinerea cozilor SNADS (Systems Network Architecture Distribution Services)” la pagina 12|

Puteti retine cozile de distributie SNADS, pe care aplicatiile SMTP le folosesc pentru a distribui mesajele e-mail.
Aceasta va va oferi o protectie suplimentara prin limitarea distribuirii mesajelor e-mail.

SMTP (Simple Mail Transfer Protocol) pe i5/0S

SMTP (Simple Mail Transfer Protocol) este protocolul care permite sistemului de operare sa trimita si sa primeasca
e-mail.

In esenta, SMTP asigura livrarea cap-la-cap a postei de pe un server de postd pe altul. Exista o conexiune directa intre
un emitent SMTP (clientul) si destinatarul SMTP destinatie (serverul). Clientul SMTP mentine posta la emitent pana
cand il transmite si il copie cu succes la destinatarul SMTP (server).

SMTP pe acest sistem de operare suporta distribuirea de note, mesaje si documente text ASCII. SMTP poate suporta
alte formate decat text simplu folosind protocolul MIME (Multipurpose Internet Mail Extensions). MIME este
standardul Internet pentru trimiterea postei cu anteturi ce descriu continutul mesajelor postale clientilor destinatari.
Aceste mesaje pot contine parti video, audio sau binare.

Despre livrarea postei SMTP

Pentru ca e-mail-ul s ajunga la destinatie, SMTP trebuie sa poata trimite e-mail-ul atat la gazda corecta cat i ID-ul
utilizator ce se afla pe acea gazda. Sa presupunem ca posta este trimisa la bobsmith@mycompany.com.

Mai intai, SMTP verifica sa vada daca adresa e-mail (bobsmith) este un utilizator de pe serverul local. Daca SMTP
determina ca nu este, SMTP expediaza e-mail-ul urmatorului server gazda. Urmatoarea gazda poate fi sau nu gazda
finala. SMTP determina numele gazdei din informatiile de adresa din protocolul SMTP.

SMTP apoi rezolva adresa gazdei utilizand fie serverul DNS (Nume domeniu sistem) sau tabela gazda locala. Numele
de gazda este ceea ce persoanele utilizeaza ca parte a contului lor de e-mail (mycompany.com); adresa IP este ceea ce
SMTP utilizeaza pentru a gasi serverul postal corect pentru a trimite posta (192.1.1.10).

1. Adresele IPv6 sunt ignorate cand serverul SMTP cauta adresele numelui gazda in tabela gazda locala.

2. Daca oricare servere DNS care sunt configurate au adrese IPv6, apoi toate serverele DNS configurate trebuie sa
siporte recursivitatea de a rezolva domenii e-mail pentru care serverele configurate nu sunt intr-o autoritate.

Aceste subiecte fac legatura intre DNS si SMTP:
* Setarea domeniului DNS (Domain Name System)

. inregistréri posta si schimb posta (MX)

Pentru e-mail-ul de intrare, serverul SMTP converteste mai intdi numele gazdei destinatie intr-o adresa Internet (IP).
Datorita functiei de alias, serverul poate avea mai multe nume gazda. De aceea, serverul SMTP foloseste interfata de
socket-uri pentru a determina daca adresa IP este una din acelea folosite de interfetele pentru gazda locala.

Concepte inrudite
DN'S|
[nregistrarile Mail si Mail Exchanger{

Operatii inrudite

Setarea domeniului DNS (Domain Name System)|

“Configurarea e-mail” la pagina 13|
Pentru a seta e-mail-ul pe sistemul dumneavoastra, trebuie sa configurati TCP/IP, sa setati SMTP (Simple Mail
Transfer Protocol) si serverele POP (Post Office Protocol) si sa porniti serverele e-mail.
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POP (Post Office Protocol) pe i5/0S

Serverul POP (Post Office Protocol) este implementarea i5/0S a interfetei de posta POP (Post Office Protocol)
Versiunea 3.

Serverul POP furnizeaza cutii postale electronice pe acest sistem de operare de la care clientii pot extrage posta. Orice
client de posta care suporta protocolul POP3 poate utiliza acest server, cum ar fi Netscape Mail, Outlook Express sau
Eudora. Clientii ar putea rula orice platforma, ca Windows, Linux, AIX sau Macintosh.

Serverul POP serveste ca o zona temporara de pastrare a postei pana cand este extrasa de clientul de posta. Cand
clientul de posta se conecteaza la server, el chestioneaza continutul cutiei sale postale pentru a vedea daca este posta de
luat. Daca este, extrage cate un mesaj posta o data. Dupa ce un mesaj a fost receptionat, clientul spune serverului sa
marcheze acel mesaj pentru stergere atunci cand s-a terminat sesiunea clientului. Clientul extrage toate mesajele din
casuta postala i apoi lanseaza o comanda ce spune serverului sa stearga toate mesajele ce sunt marcate pentru stergere
si sa se deconecteze de la client.

Clientii de postd POP folosesc verbe pentru a comunica cu serverul POP. Verbele suportate de serverul POP pentru
acest sistem de operare sunt descrise in subiectul POP (Post Office Protocol).

Operatii inrudite

[Accesarea serverelor de postd cu System i Navigator” la pagina 13|
Puteti utiliza System i Navigator pentru a gestiona si configura serverele de posta SMTP (Simple Mail Transfer
Protocol) si POP (Post Office Protocol).

“Configurarea serverelor de postd SMTP (Simple Mail Transfer Protocol) si POP (Post Office Protocol)” la paginal

14
Pentru a utiliza posta, trebuie sa configurati SMTP (Simple Mail Transfer Protocol) si POP (Post Office Protocol)
pe sistemul dumneavoastra.

Referinte inrudite

[Post Office Protocol” la pagina 43|

Interfata de posta POP (Post Office Protocol) Versiunea 3 este definitd in RFC 1939 (POP3), RFC 2449 (POP3
Extension Mechanism) si RFC 2595 (Using TLS with IMAP, POP3, and ACAP). RFC-ul este un mecanism folosit
pentru a defini standardele Internet in dezvoltare.

Informatii inrudite

=

Scenarii: E-mail

Aceste scenarii ilustreaza cum e-mail-ul este procesat intre utilizatori si cum puteti configura API-
ulQtmsCreateSendEmail sa utilizeze S/MIME.

Scenariu: Trimiterea si primirea e-mail-ului local

Acest scenariu demonstreaza cum e-mail-ul este procesat intre utilizatori locali.
Situatie

Jane Smith, director la Resurse Umane, trebuie sa trimita un mesaj lui Sam Jones din departamentul Juridic. Ambele
persoane lucreaza in sediul central al companiei MyCompany. Urmand acest proces, puteti vedea cum e-mail-ul este
manevrat pe sistem.

Obiectivele acestui exemplu sunt urmatoarele:

* Demonstrarea modului in care clientii si serverele de e-mail interactioneaza si a modului in care este procesat un
mesaj

* Folosirea serverului SMTP pentru a trimite posta
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* Livrarea postei unui utilizator POP

Detalii

Jane utilizeaza clientul de posta Netscape. Ea scrie un mesaj si il trimite la SamJones@mycompany.com. Urmatoarea
figura ilustreaza calea pe care mesajul posta il face prin retea.

Metscape
Masaj de posth

Adresi de ciutare
SEMTP
182.1.1.8

Jane Smith Sam Jones —

r

Jane Smith Sam Jones

My company.com
182.1.1.8

TCPIIP A

Framework

Figura 1. Exemplu de configuratie de refea

Urmatorul text descrie fiecare faza a caii pe care mesa jul posta o face prin retea.
Faza 1: Client SMTP la server SMTP

Clientul SMTP de pe calculatorul lui Jane utilizeaza datele de configurare care au fost introduse pentru serverul de
iesire i pentru identitate. Campul identitate este utilizat pentru adresa De la. Serverul de iesire este o gazda ce este
contactata de clientul SMTP al calculatorului. Deoarece adresa este introdusa ca domeniu, clientul SMTP interogheaza
Domain Name System (DNS) pentru a obtine adresa IP a serverului SMTP si descopera ca aceasta este 192.1.1.8.

Clientul SMTP acum contacteaza serberul SMTP pe portul SMTP (Port 25 la 192.1.1.8). Dialogul folosit intre client si

server este protocolul SMTP. Serverul SMTP accepta livrarea de posta si mesajul este transmis de la client la server
prin intermediul TCP/IP.
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Faza 2: Serverul SMTP livreaza mesajul serverului POP

Serverul SMTP testeaza domeniul destinatarului pentru a vedea daca este local. Deoarece este locala, posta este scrisa
la un fisier al sistemului de fisie re integrat i API-ul (application programming interface) QMSF Cadru de lucru creare
mesaj este utilizat pentru a pune informatii despre mesaj in coada QMSF. Cadrul de lucru QMSF permite distribuirea
de e-mail, apelul de programe de iesire sau snap-uri pentru a trata anumite tipuri de postd. Informatiile mesajului
identifica adresa lui Sam ca format SMTP, asa ca acest cadru de lucru apeleaza programul de iesire pentru rezolutia de
adresa SMTP. Acest program verifica inca o data ca mesajul este local. Fiind local, foloseste directorul de distributie al
sistemului (datele introduse prin WRKDIRE) pentru a afla adresa SMTP a destinatarului. Gaseste adresa lui Sam si
gaseste nivelul se rviciului de mail este depozitul de mesaje al sistemului in intrarea directorului pentru acest utilizator;
de accea il recunoaste ¢ a pe un cont POP. Apoi SMTP Address Resolution adauga informatiile profilului sau la
informatiile mesajului. Marcheaza informatiile ca pentru livrare locala POP. Cadrul de lucru QMSF cheama apoi
programul de iesirePOP Local Delivery, care gaseste informatiile profilului si numele fisierului sistemului de fisiere
integrat si livreaza posta la cutia postala a luiSam.

Faza 3: Clientul POP extrage mesaje pentru Sam Jones din serverul POP

Mai tarziu, Sam se decide sa-si utilizeze clientul de posta (Netscape) pentru a verifica daca exista mesaje e-mail in cutia
sa postald. Clientul POP de pe PC-ul sau este configurat sa verifice serverul POP la mycompany.com, pentru numele de
utilizator SamJones si parola (******) Numele din domeniu este din nou schimbat intr-o adresa IP (utilizand DNS).
Clientul POP contacteaza serverul POP folosind portul POP si protocolul POP3. Serverul POP de pe sistemul de
operare verifica daca numele utilizatorului cutiei postale si parola se potrivesc profilului si parolei unui utilizator i15/0S.
Dupa ce se valideaza, numele de profil se utilizeaza pentru a gasi cutia de mesaje a lui Sam. Clientul POP incarca
mesajul si trimite o cerere napoi la serverul POP pentru a sterge posta din casuta postala POP. Mesajul este apoi afisat
in Netscape pentru ca Sam sa il citeasca.

Concepte inrudite

[*Planificarea pentru e-mail” la pagina 9)|
Inainte sa configurati posta, trebuie sa aveti un plan de baza pentru cum sa utilizati posta pe sistemul
dumneavoastra.

Referinte inrudite

[Simple Mail Transfer Protocol” la pagina 44|

Simple Mail Transfer Protocol (SMTP) este un protocol TCP/IP folosit pentru a trimite §i primi mesaje e-mail. De
obicei este folosit impreund cu POP3 sau Internet Message Access Protocol pentru a salva mesajele intr-o cutie
postala de pe server si a le descarca periodic de pe server pentru utilizator.

[Post Office Protocol” la pagina 45|

Interfata de posta POP (Post Office Protocol) Versiunea 3 este definita in RFC 1939 (POP3), RFC 2449 (POP3
Extension Mechanism) si RFC 2595 (Using TLS with IMAP, POP3, and ACAP). RFC-ul este un mecanism folosit
pentru a defini standardele Internet in dezvoltare.

Scenariu: Configurarea API-ului QtmsCreateSendEmail pentru a utiliza
S/MIME

Acest scenariu demonstreaza cum puteti configura API-ul QtmsCreateSendEmail sa utilizeze secure/MIME (S/MIME).
Situatia

Utilizatorul John Smith a carui ID utilizator este jsmith vrea sa configureze API-ulQtmsCreateSendEmail sa utilizeze
S/MIME. S/MIME este o cale mai sigura de a trimite e-mail programatic decat utilizarea API-ului QtmmSendMail.

Detaliile

Pentru a trimite e-mail-uri semnate si codate, John trebuie sa aiba urmatoarele optiuni instalate pe sistemul sdu care
ruleaza i5/0S V6R1:

* 15/0S PASE (5761-SS1 optiunea 33)
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* Manager certificat digital (5761-SS1 optiunea 34)
* OpenSSL (5733-SC1 optiunea 1)

Crearea unui depozit de certificate utilizator

Utilizarea S/MIME necesita o magazie a certificatelor utilizatorului, care este numita depozit de certificate utilizator. Pe
sistemul de operare, certificatele utilizatorului u tilizeaza conventia de numire userid.usrcrt. Certificatele sunt in
directorul /qibm/userdata/icss/cert/download/client.

John trebuie sa seteze depozitul de certificate pent ru propriul profil utilizator sub care job-ul creari si trimiterii
mesajelor posta este rulat. Poate utiliza Manager certificat digital (DCM) pentru a gestiona depozitul de certificate
utilizator.

Pentru a crea un depozit de certificate utilizator, finalizati urmatorii pasi:
1.

Creati un subdirector utilizand numele profilului utilizator:

cd /qibm/userdata/icss/cert/download/client

mkdir jsmith

Utilizand browserul dumneavoastra web, duceti-va la System i pagina Taskuri pe sistemul dumneavoastra la
http://your_system_name: 2001.

Selectati Manager certificat digital din lista de produse pe pagina Taskuri System i pentru a accesa interfata
utilizator DCM. Facti clic pe Creare nou depozit de certificate in panoul stang.

Pe pagina Creare nou depozit de certificate, selectati Alt depozit de certificate sistem si faceti clic pe Continuare.
Pe pagina Creare certificat in pagina Nou depozit de certificate, selectati Nu - Nu creati un certificat in depozitul
de certificate.

Pe pagina Nume depozit de certificate si parola, setati numele caii depozitului de certificate si parola. Setati calea
depozitului de certificate sa includa ID-ul utilizator al dumneavoastra. De exemplu, John seteaza calea sa de
memorare ca /qibm/userdata/icss/cert/download/client/jsmith/jsmith.kdb.

Exportul certificatului utilizator al expeditorului la System i

Browser-ul web al lui John este Internet Explorer (IE) 6. Certificatul utilizator al expeditorului este obtinut de la
Autoritatea de certificare (CA) si instalat pe IE 6.

Pentru a exporta certificatul utilizator al expeditorului la platforma System i, John realizeaza urmatorii pasi:

1.

ook w0

© N

In fereastra IE, selectati Unelte — Optiuni internet.

Pe fisa Continut, faceti clic pe Certificate.

Pe fisa Personal, selectati certificatul expeditorului si faceti clic pe Export.

Pe pagina Bine ati venit la vrajitorul de exportare certificat, faceti clic pe Urmatorul.

Pe pagina Exportare cheie privata, selectati Da, exportati cheia privata si faceti clic pe Urmatorul.

Pe pagina Format fisier export, selectati Activare protectie puternica (necesita IE 5.0, NT 4.0 SP4 sau
deasupra) sub Schimb informatii personale - PKCS #12 (.PFX).

Pe pagina Parola, introduceti parola pentru certificat.

Pe pagina Fisier de exportat, specificati numele fisierului pe care vreti sa il exportati, de exemplu,
C:\temp\jsmithcert.pfx si faceti clic pe Urmatorul.

Pe pagina Finalizare vrdjitor exportare certificat, faceti clic pe Sfarsit.

Trimiteti certificatul utilizator al expeditorului jsmithcert.pfx in mod ASCII, utilizand FTP, a platformaSystem i.
In acest exemplu, este presupus ca fisierul este trimis la directorul sistemului de figiere integrat System i
/home/jsmith. Pentru detalii despre cum sa importati acest certificat, referiti-va la[Importul certificatului|
|expedit0rului la System i” la pagina 8I
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Exportarea certificatelor utilizator ale destinatarului sauSystem i

Pentru a exporta certificatul destinatar al expeditorului la platforma System i, John finalizeaza urmatorii pasi:

1.
2.
3.

o

9.

In fereastra IE, selectati Unelte — Optiuni internet.

Faceti clic pe fisa Continut pe pagina Optiuni internet si apoi faceti clic pe Certificate.

Pe fisa Personal pe pagina Optiuni internet, selectati certificatul si faceti clic pe Export.

Daca exista mai mult de un certificat, trebuie sa repetati pasii prinlzl pentru toate certificatele.
Pe pagina Bine ati venit la vrajitorul de exportare certificat, faceti clic pe Urmatorul.

Pe pagina Format , selectati DER codat binar X.509 (.CER).

Pe pagina Fisier de exportat, specificati numele fisierului pe care vreti sa il exportati, de exemplu,
C:\temp\receiveruser.cer si faceti clic pe Urmatorul.

Pe pagina Finalizare vrdjitor exportare certificat, faceti clic pe Sfarsit.

Trimiteti certificatul utilizator al destinatarului receiver.cet in mod ASCII, utilizand FTP, la platforma System i. In
acest exemplu, este presupus ca fisierul este trimis la directorul sistemului de figiere integrat System i /home/jsmith.
Pentru detalii despre cum sa importati certificatul destinatarului, referiti-va la [“Importul crtificatului destinataruluif

la System i’

Repetati toti pasii precedenti pentru fiecare destinatar care este utilizat in S/MIME.

Importul certificatului expeditorului la System i

Apoi John trebuie sa importe certificatul utilizator al sau si cheia privata in depozitul de certificate utilizator utilizand
DCM. Par ola pentru certificatul importat trebuie sa fie acelasi cu cel al depozitului de chei. De asemenea trebuie sa
importe toate certifica tele utilizatorilor carora vrea sa le trimita e-mail.

1.

7.
8.

Utilizand browserul dumneavoastra web, duceti-va la System i pagina Taskuri pe sistemul dumneavoastra la
http://your_system_name: 2001.

Selectati Manager certificat digital din lista de produse pe pagina Taskuri System i pentru a accesa interfata
utilizator DCM.

Pe pagina Creare nou depozit de certificate, selectati Alt depozit de certificate sistem si faceti clic pe Continuare.

Pe pagina Nume depozit de certificate si parola, introduceti calea certificatului dumneavoastra si parola si faceti
clic pe Continuare.Pentru John, numele fisierului este /qibm/userdata/icss/cert/download/client/jsmith/jsmith.kdb.

Expandati Gestionare certificate — Import certificat. Selecta ti Server sau client pentru a importa certificatul
expeditorului. Selectati Continuare.

Pe pagina Import certificat server sau client, introduceti directorul sistemului de fisiere integrat si numele figierului
certificatului expeditorului si faceti clic pe Continuare. In[‘Exportul certificatului utilizator al expeditorului la|
[System i” la pagina 7} directorul sistemului de fisiere integrat si fisier este /home/jsmith/ jsmithcert.pfx.

Specificati eticheta certificatului, care este, adresa e-mail a expeditorului in litere mici. Selectati Continuare.
Apasati OK.

Importul crtificatului destinatarului la System i

Pentru a importa certificatul destinatarului la platforma System i, urmati acesti pasi:

1.

Utilizand browserul dumneavoastra web, duceti-va la System i pagina Taskuri pe sistemul dumneavoastra la
http://your_system_name: 2001.

Selectati Manager certificat digital din lista de produse pe pagina Taskuri System i pentru a accesa interfata
utilizator DCM.

Pe pagina Creare nou depozit de certificate, selectati Alt depozit de certificate sistem si faceti clic pe Continuare.

Pe pagina Nume depozit de certificate si parold, introduceti calea certificatului dumneavoastra si parola si faceti
clic pe Continuare.Pentru John, numele figierului este /qibm/userdata/icss/cert/download/client/jsmith/jsmith.kdb.

Expandati Gestionare certificate — Import certificat. Selecta {i Autoritate de certificare (CA) pentru a importa
certificatul destinatarului. Selectati Continuare.
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6.

Pe pagina Import certificat Autoritate de certificare (CA), introduceti directorul sistemului de figiere integrat si
numele fis ierului certificatului destinatarului si faceti clic pe Continuare. In[“Exportarea certificatelor utilizator|
lale destinatarului sauSystem i” la pagina 8| directorul sistemului de figiere integrat si fisierul pentru destinatar este

/home/jsmith/receiveruser.cer.
7. Specificati eticheta certificatului, care este, adresa e-mail a destinatarului in litere mici. Selectati Continuare.
8. Repetati toti pasii precedenti pentru fiecare certificat destinatar pe care expeditorul trebuie sa il utilizeze.
Concepte inrudite
IDigital Certificate Managet{
Referinte inrudite
[API Creare si trimitere e-mail MIME (QtmsCreateSendEmail)|

Planificarea pentru e-mail

Inainte sa configurati posta, trebuie sa aveti un plan de baza pentru cum sa utilizati posta pe sistemul dumneavoastra.

Inainte de a incepe setarea postei, rispundeti la urmatoarele intrebari:

Cum va arata adresa mea de e-mail?

Care este adresa IP a serverului DNS?

Am un firewall? Daca da, care este adresa lui IP?

Am un proxy de posta, ruter de posta sau retransmisie de posta? Daca da, care este adresa lui [P?
Voi folosi o baza de date Domino?

o o~ 0w~

Voi folosi serverul i5/0S POP pentru a primi posta?
Ati putea vrea sa va referiti la scenariul e-mail pentru informatii de baza despre cum functioneaza posta (e-mail).
Daca veti utiliza serverul Domino si serverul i5/0S SMTP, referiti-va la subiectul Gazduirea unui server Domino si

SMTP pe acelasi sistem. Pentru informatii suplimentare despre Domino, referiti-va la subiectul Domino sau la situl
Web Lotus Domino for i5/0S.

Daca nu aveti de gand sa utilizati servere SMTP sau POP, dezactivati-le pentru a va asigura ca nu vor fi utilizate fara sa

vreti.

Concepte inrudite

[Scenariu: Trimiterea si primirea e-mail-ului local” la pagina 4]
Acest scenariu demonstreaza cum e-mail-ul este procesat intre utilizatori locali.

Domino

Operatii inrudite

[‘Configurarea e-mail” la pagina 13
Pentru a seta e-mail-ul pe sistemul dumneavoastra, trebuie sa configurati TCP/IP, sa setati SMTP (Simple Mail
Transfer Protocol) si serverele POP (Post Office Protocol) si sa porniti serverele e-mail.

|“G'leduirea unui Domino si server SMTP pe acelasi sistem” la pagina 36|
Daca rulati Domino si SMTP (Simple Mail Transfer Protocol) pe acelasi sistem, este sugerat sa configurati pe
fiecare pentru a se lega la o adresa IP specifica.

Informatii inrudite

[ |Lotus Domino pentru i5/OS|

Controlarea accesului e-mail

Trebuie sa controlati care acceseaza sistemul dumneavoastra prin e-mail pentru a proteja datele dumnavoastra de
atacuri rau voitoare.

Aceasta sectiune furnizeaza sugestii pentru protejarea serverelor dumneavoastra de e-mail de flood si spam.
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Concepte inrudite

[Exemple de pool de disc independent]

[‘Determinarea problemelor cu e-mail” la pagina 46|
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Operatii inrudite

|“Restric;i0narea retransmiterii de mesaje” la pagina 25|

Pentru a impiedica persoane sa utilizeze serverul dumneavoastra de e-mail pentru spamare sau sa trimita ca ntitati
mari de email vrac, puteti utiliza functia de restrictie retransmitere pentru a specifica cine poate utiliza sistemul
dumneavoastrapentru retransmiterea mesajelor. Totusi, nu puteti autentifica e-mail-ul dumneavoastra cand
restrictionati retransmiterea mesajelor.

[‘Restrictionarea conexiunilor” la pagina 27|
Pentru a asigura scuritatea sistemului, trebuie sa impiedicati conectarea utilizatorilor care ar putea abuza de serverul
dumneavoastra de e-mail.

Informatii inrudite

[ [AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internef

Controlarea accesului SMTP (Simple Mail Transfer Protocol)
Pentru a impiedica sistemul dumneavoastra de la a fi atacat de posta nesolicitata sau rau voitoare (spam), trebuie sa
controlati accesul SMTP (Simple Mail Transfer Protocol).

Daca vreti sa permiteti clientilor SMTP sa acceseze sistemul dumneavoastra, trebuie sa protejati sistemul
dumneavoastra de la a fi atacat facand urmatoarele taskuri:

* Daca este posibil, evitati utilizarea intrarilor *ANY *ANY 1in directorul de distributie sistem. Cand sistemul
dumneavoastra nu are o intrare *ANY *ANY entry,este mai dificil pentru unii sa incerce sa utilizeze SMTP sa
suprasolicite sistemul sau reteaua dumneavoastra. Cand spatiul de stocare auxiliar al dumneavoastra este umplut cu
posta nedorita care este rutatad prin si stemul dumneavoastra la alt sistem, sistemul sau reteaua dumneavoastra este
coplesita.

* Setati limite de prag adecvate pool-urilor de memorie auxiliara (ASP-uri) pentru a impiedica un utilizator de la a
coplesi sistemul dumneavoastra cu obiecte nedorite. Puteti afiga sau seta pragurile pentru ASP-uri utilizand fie
uneltele de service ale sistemului (SST-uri) sau uneltele de service dedicate (DST-uri).

* Ajustati numarul maxim de joburi prestart care pot fi create utilizind comanda CHGPJR (Change Prestart Job
Entry). Aceste limite ale numarului de joburi create in timpul unei negari a atacului de serviciu. Numarul implicit
este 256 pentru pragul maxim.

* Pentru a impiedica persoanele straine sa va utilizeze conexiunea pentru a trimite e-mail nesolicitat (spam),
restrictionati releele si conexiunile.

* Pe sistemele ruland i5/0S VORI, puteti preveni spam cerand autentificare pentru a trimite e-mail. Daca un server la
distanta necesita autentificare, puteti seta autentificarea pe serverul dumneavoastra local.

Referinte inrudite

|Comanda Modificare atribute SMTP (CHGSMTPAj

Controlarea accesului la POP (Post Office Protocol)
Pentru a asigura securitatea sistemului dumneavoastra, trebuie sa controlati accesul la serverul POP (Post Office
Protocol).

Puteti specifica daca serverul POP utilizeaza criptarea pentru a asigura fluxurile de date POP incluzand ID-urile si
parolele. Criptarea este furnizata de SSL (Secure Sockets Layer) sau de TLS (Transport Layer Security). Pentru a
indica daca sunt suportate sesiuni sigure POP, setati parametrul ALWSSL din comanda CHGPOPA (Change POP
Server Attributes).

Daca vreti sa permiteti clentilor POP sa acceseze sistemul dumneavoastra, fiti constient de urmatoarele considerente de
securitate:
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* Serverul de posta POP furnizeaza autentificare pentru clientii care incearca sa acceseze cutiile lor postale. Clientul
trimite un ID utilizator si parola la server.

Serverul POP de posta compara ID-ul de utilizator si parola cu profilului utilizator i5/0S si parola pentru acel
utilizator. Deoarece nu aveti control asupra modului in care sunt memorate ID-ul de utilizator si parola pe clientul
POP, s-ar putea sa vreti sa creati un profil utilizator special care are autorizare limitata pe sistemul dumneavoastra.
Pentru ca nimeni sa nu foloseasca profilul de utilizator pentru o sesiune interactiva, puteti seta urmatoarele valori in
profilul de utilizator:

Setati meniul initial INLMNU) la *SIGNOFF

Setati programul initial INLPGM) la *NONE

Setati parametrul de limitare a capabilitatilor (LMTCPB) la *YES

* Pentru a impiedica un intrus rau voitor sa va copleseasca sistemul dumneavoastra cu obiecte nedorite, fiti sigur ca ati
setat limitele de prag adecvate pentru pool-urile de memorie auxiliare (ASP-uri). Pragul de stocare ASP previne
oprirea sistemul dumneavoastra datorita lipsei spatiului de lucru. Puteti afisa si seta pragurile pentru ASP-uri, fie
prin utilizarea uneltelor de service sistem (SST), fie prin uneltele de service dedicate (DST).

* Desi trebuie sa va asigurati ca pragul ASP impiedica sistemul dumneavoastra de a fi inundat, de asemenea trebuie sa
va asigurati ca sistemul dumneavoastra are spatiu adecvat pentru a memora si a livra posta in mod corespunzator.
Daca serverul de posta nu poate livra posta deoarece sistemul nu are spatiu de stocare adecvat pentru posta in tranzit,
aceasta este o problema de integritate pentru utilizatorii dumneavoastra. Cand spatiul de stocare al sistemului ajunge
la un grad inalt de utilizare, posta nu mai functioneaza.

Tipic, spatiul de stocare nu este o problema semnificativa. Cand un client primeste posta, serverul de posta sterge
posta din sistem.

Concepte inrudite

[‘Determinarea problemelor cu e-mail” la pagina 46|
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

impiedicarea accesului la posta

In functie de modul in care va folositi sistemul, poate fi necesara impiedicarea accesului utilizatorilor la e-mail prin
serverele SMTP si POP. Puteti impiedica total accesul la e-mail sau il puteti permite ocazional.

impiedicarea accesului la SMTP (Simple Mail Transfer Protocol)
Daca doriti ca nimeni sa nu utilizeze SMTP (Simple Mail Transfer Protocol) pentru a distribui posta la sau de la
sistemul dumneavoastra, trebuie sa impiedicati rularea serverului SMTP.

SMTP este configurat implicit sa porneasca automat atunci cand porneste TCP/IP. Daca intentionati sa nu utilizati
SMTP deloc, nu il configurati pe sistemul dumneavoastra (sau nu permiteti nimanui altcineva sa il configureze).

impiedicarea serverului SMTP sa porneasca (Simple Mail Transfer Protocol) la pornirea TCP/IP-ului:

S-ar putea sa trebuiasca sa utilizati ocazional SMTP (Simple Mail Transfer Protocol), dar sa vreti sa limitati accesul pe
care 1l au utilizatorii la serverul SMTP.

Pentru a preveni joburile serverului SMTP sa porneasca automat atunci cand porneste TCP/IP, urmati acesti pasi:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti clic-dreapta pe SMTP si selectati Proprietati.

3. Curatati caseta de bifare Pornire la pornirea TCP/IP.
impiedicarea accesului la porturile SMTP (Simple Mail Transfer Protocol):

Pentru a va securiza serverul Simple Mail Transfer Protocol (SMTP) fata de aplicatiile necunoscute, poate fi necesar sa
impiedicati accesul la porturile SMTP.

Pentru a impiedica accesul la SMTP de la pornire si pentru a impiedica ca cineva sa asocieze o aplicatie utilizator, ca o
aplicatie socket, cu portul pe care sistemul il utilizeaza in mod normal pentru SMTP, finalizati urmatorii pasi:
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In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.
In fereastra Proprietati configuratie TCP/IP, faceti clic pe fisa Port Restrictions.

In pagina Port Restrictions, faceti clic pe Adaugare.

o kw2

In pagina Adaugare restrictii port, specificati urmatoarele setari:

* Nume utilizator: Specificati un nume profil utilizator care este protejat pe sistemul dumneavoastra. (Un profil
utilizator protejat este un profil utilizator care nu detine programe proprii care adopta autorizatie si care nu are o
parola stiuta de ceilalti utilizatori.) Prin restrictionarea portului la un anumit utilizator, excludeti automat toti
ceilalti utilizatori.

* Pornire port: 25
e Oprire port: 25
* Protocol: TCP
6. Apasati OK pentru a adauga restrictia.
7. In pagina Restrictii port, faceti clic pe Adaugare si repetati procedura pentru UDP.

8. Faceti clic pe OK pentru a salva restrictiile portului si inchideti fereastra Proprietati configuratie TCP/IP.
Restrictiile porturilor devin efective data viitoare cand porniti TCP/IP. Daca TCP/IP este activ atunci cand setati
restrictiile porturilor, trebuie sa opriti TCP/IP si sa-1 porniti din nou.

Retinerea cozilor SNADS (Systems Network Architecture Distribution Services):

Puteti retine cozile de distributie SNADS, pe care aplicatiile SMTP le folosesc pentru a distribui mesajele e-mail.
Aceasta va va oferi o protectie suplimentara prin limitarea distribuirii mesajelor e-mail.

Pentru a retine cozile de distributie, introduceti urmatoarele comenzi in interfata bazata pe caractere:

HLDDSTQ DSTQ(QSMTPQ)PTY(*NORMAL)
HLDDSTQ DSTQ(QSMTPQ)PTY(*HIGH)

Concepte inrudite

[Concepte privind e-mail-ul” la pagina 2|

Depindeti de posta electronica (e-mail) ca de o unealta esentiala pentru activitatea de afaceri. Sistemul de operare
15/0S utilizeaza protocoale, ca SMTP (Simple Message Transfer Protocol) si POP (Post Office Protocol), pentru a
face ca posta dumneavoastra sa functioneze fara probleme si eficient in retea.

impiedicarea accesului la serverul POP (Post Office Protocol)
Daca vreti ca nimeni sa nu utilizeze serverul POP (Post Office Protocol) pentru a accesa sistemul dumneavoastra, ar
trebui sa impiedicati rularea serverului POP.

Daca planuiti sa nu utilizati deloc POP, nu il configurati pe sistemul dumneavoastra (sau nu permiteti nimanui sa il
configureze).

impiedicarea pornirii POP (Post Office Protocol) la pornirea TCP/IP-ului:

S-ar putea sa utilizati ocazional POP (Post Office Protocol), dar vreti sa limitati accesul pe care utilizatorii il au la
serverul POP.

Serverul POP este configurat implicit sa porneasca automat cand TCP/IP porneste. Pentru a impiedica joburile
serverului POP sa porneasca automat la pornirea TCP/IP, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti clic dreapta pe POP si selectati Proprietati.
3. Curatati caseta de bifare Pornire la pornirea TCP/IP.

impiedicarea accesului la porturile POP (Post Office Protocol):
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Pentru a va securiza serverul Post Office Protocol (POP) fata de aplicatiile necunoscute, poate fi necesar sa impiedicati
accesul la porturile POP.

Pentru a impiedica serverul POP de la a porni si a impiedica ca cineva sa asocieze o aplicatie utilizator, ca o aplicatie
socket, cu portul pe care sistemul il utilizeaza normal pentru POP, completati urmatorii pasi:

1. In System i Navigator, conectati-va la sistemul dumneavoastra si expandati Retea — Servere — TCP/IP.
Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

In fereastra Proprietati configuratie TCP/IP, faceti clic pe fisa Port Restrictions.

In pagina Port Restrictions, faceti clic pe Adiugare.

S A

In pagina Adaugare restrictii port, specificati urmatoarele setari:

* Nume utilizator: Specificati un nume profil utilizator care este protejat pe sistemul dumneavoastra. (Un profil
de utilizator protejat este un profil de utilizator care nu detine programe care sa adopte autorizatia si care nu are o
parola cunoscuta de ceilalti utilizatori.) Prin restrictionarea portului la un anumit utilizator, ii excludeti automat
toti ceilalti utilizatori.

* Pornire port: 110 995
* Oprire port: 110 995
* Protocol: TCP
6. Faceti clic pe OK pentru a adauga restrictia.
7. In pagina Restrictii port, faceti clic pe Adaugare si repetati procedura pentru UDP.
8. Faceti clic pe OK pentru a salva restrictiile portului si a inchide fereastra Proprietati configuratic TCP/IP.

Restrictiile porturilor devin efective data viitoare cand porniti TCP/IP. Daca TCP/IP este activ atunci cand setati
restrictiile porturilor, trebuie sa opriti TCP/IP si sa-1 porniti din nou.

Configurarea e-mail

Pentru a seta e-mail-ul pe sistemul dumneavoastra, trebuie sa configurati TCP/IP, sa setati SMTP (Simple Mail
Transfer Protocol) si serverele POP (Post Office Protocol) si sa porniti serverele e-mail.

Concepte inrudite
[<SMTP (Simple Mail Transfer Protocol) pe i5/0S” la pagina 3|

SMTP (Simple Mail Transfer Protocol) este protocolul care permite sistemului de operare sa trimita i sa primeasca
e-mail.

[*Planificarea pentru e-mail” la pagina 9|
Inainte sa configurati posta, trebuie sa aveti un plan de baza pentru cum sa utilizati posta pe sistemul
dumneavoastra.

Accesarea serverelor de posta cu System i Navigator

Puteti utiliza System i Navigator pentru a gestiona si configura serverele de posta SMTP (Simple Mail Transfer
Protocol) si POP (Post Office Protocol).

Pentru a accesa POP sau SMTP in System i Navigator, urmati acesti pasi:
1. Faceti dublu clic pe System i Access.

2. Faceti dublu clic pe System i Navigator. Daca aceasta este prima data cand utilizati System i Navigator, faceti clic
pe icoana Conexiune noua pentru a stabili o conexiune noud la sistemul dumneavoastra.

3. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.

4. Faceti dublu clic pe SMTP pentru a deschide dialogul Proprietati SMTP sau faceti dublu clic pe POP pentru a
deschide dialogul Proprietati POP.

Concepte inrudite
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[‘POP (Post Office Protocol) pe i5/0S” la pagina 4]
Serverul POP (Post Office Protocol) este implementarea i5/0S a interfetei de posta POP (Post Office Protocol)
Versiunea 3.

Configurarea TCP/IP pentru e-mail

Trebuie sa setati TCP/IP nainte s puteti configura posta pe sistemul dumneavoastra.

Daca setati posta pe sistemul dumneavoastra pentru prima data, finalizati urmatorii pasi. Daca ati configurat deja
TCP/IP pe sistem, puteti continua direct la configurarea serverelor de posta SMTP (Simple Mail Transfer Protocol) si
POP (Post Office Protocol).

1.
2.
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In System i Navigator, expandati sistemul dumneavoastri — Retea — TCP/IP Configurare.

Faceti clic dreapta pe Interfete si selectati Interfata noua si tipul de retea pe care o reprezinta noua interfata.
Urmati instructiunile vrajitorului pentru a crea o noua interfatd TCP/IP.Vrajitorul va cere sa furnizati urmatoarele
informatii:

* Tipul conexiunii

* Resursa hardware

* Descrierea de linie

e Adresa IP

* Numele de gazda

* Numele de domeniu

Numele de gazda si de domeniu pe care le folositi pentru vrajitor constituie numele de domeniu complet
calificat. SMTP necesita un nume domeniu complet calificat pentru a comunica cu alte gazde SMTP.

De exemplu, daca numel e gazdei local este ASHOST si numele domeniului local este
DOMAIN.COMPANY.COM, numele domeniului complet calificat este ASHOST.DOMAIN.COMPANY.COM.

* Serverele de pornit

Dupa ce terminati cu vrajitorul, faceti clic dreapta pe TCP/IP si selectati Proprietati. Va aparea dialogul
Proprietati TCP/IP.

Selectati fisa Tabela gazde.

Selectati Adaugare. Apare dialogul Intrare tabelda gazde TCP/IP.

Introduceti in vrajitorul Interfata TCP/IP noua adresa IP si numele de gazda pe care le folositi.

Faceti clic pe OK pentru a inchide dialogul Intrare tabela gazde TCP/IP.

Faceti clic pe OK pentru a inchide dialogul Proprietati TCP/IP.

Concepte inrudite

[‘Determinarea problemelor cu e-mail” la pagina 46
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Operatii inrudite

[Configurarea serverelor de posti SMTP (Simple Mail Transfer Protocol) si POP (Post Office Protocol)’]

Pentru a utiliza posta, trebuie sa configurati SMTP (Simple Mail Transfer Protocol) si POP (Post Office Protocol)
pe sistemul dumneavoastra.

Configurarea serverelor de posta SMTP (Simple Mail Transfer Protocol)
si POP (Post Office Protocol)

Pentru a utiliza posta, trebuie sa configurati SMTP (Simple Mail Transfer Protocol) si POP (Post Office Protocol) pe
sistemul dumneavoastra.

Nota: Trebuie sa fie configurate corect ambele servere, atat SMTP, cat si POP.
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Concepte inrudite
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[‘POP (Post Office Protocol) pe i5/0S” la pagina 4]

Serverul POP (Post Office Protocol) este implementarea i5/0S a interfetei de posta POP (Post Office Protocol)

Versiunea 3.

Operatii inrudite

|“C0nﬁgurarea TCP/IP pentru e-mail” la pagina 14|

Trebuie sa setati TCP/IP Inainte sa puteti configura posta pe sistemul dumneavoastra.

Configurarea serverului Simple Mail Transfer Protocol
Cand ati configurat TCP/IP, sistemul a configurat automat SMTP pentru dumneavoastra. Totusi, tot trebuie sa
modificati putine proprietati SMTP pentru a va asigura ca serverul SMTP functioneaza corect pentru posta electronica.

Pentru a modifica proprietatiile SMTP, realizati urmatorii pasi:

1. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.
2. Faceti dublu clic pe SMTP.

3. Faceti clic pe figele listate in urmatoarea tabeld pentru a seta valorile campului indicat in coloana Atunci realizati

urmatoarele actiuni.

Faceti clic pe aceasta fisa

Apoi executati actiunea urmatoare

General Selectati Pornire cAnd TCP/IP este pornit.'

General Selectati Fara maxim in campul Dimensiune divizare mesaj

General Daca aveti un ruter de posta, introduceti numele ruterului de posta, de exemplu,
mailrouter.company.com. Numele roterului de posta este numele sistemului, unde SMTP ruteaza
posta daca e-mailul nu este posta locala. Vedeti System i Navigator ajutor pentru detalii
suplimentare.

General Daca aveti un firewall setat, selectati Transmitere mai departe posta de iesire la ruter prin
firewall.

General In cazul in care faceti schimb de mesaje e-mail cu servere Domino, curétati campul Interpretare
semn procent drept caracter de rutare.

General Daca vreti sa transmiteti mai departe e-mail nelocal la alt server SMTP, specificati numele
domeniului de posta complet calificat in campul Transmitere mai departe domeniu mailhub .

General Daca vreti ca serverul SMTP sa suporte descoperire linie noua (LF) sau inceput de linie noud

(CRLF), selectati Permitere descoperire linie noua. Daca vreti ca serverul SMTP sa suporte
numai CRLF, curatati caseta de bifare Permitere descoperire linie noua.

Inregistrare automata

Daca folositi comanda SNDDST pentru a trimite e-mail si comanda RCVDST pentru a-1 primi si
folositi adresarea SNADS 1in locul adresarii internet, selectati caseta de bifare Adaugare automata
utilizatori la distanta in directorul de distributie al sistemului.

Inregistrare automata

Daca utilizati comanda SNDDST pentru a trimite e-mail si comanda RCVDST pentru a primi
e-mail, faceti clic pe Tabela alias sistem in campul Adaugare utilizatori.

! Aceastd modificare ia efect urmitoarea dati cand serverul SMTP este pornit.

4. Faceti clic pe OK pentru a accepta modificarile.

Operatii inrudite

|“Autenticare e-mail pentru local si retransmitere” la pagina 24|

Acum puteti impiedica serverul dumneavoastra de la spam cerand autentificare pentru a trimite e-mail. Nu puteti
cere autentificare daca doriti sa restrictionati retransmiterea mesajelor. Este recomandat sa setati autentificarca
pentru serverul dumneavoastra.

Activarea SSL intre serverul si clientul SMTP pe sistemul receptorului:

Pentru a activa SSL intre serverul si clientul SMTP pe sistemul receptorului, finalizati acesti pasi. Este presupus ca un
certificat server a fost creat pe serverul SMTP.
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Pentru a realiza acest pas, asigurati-va ca sunteti conectat la sistemul receptorului.

Pornirea si configurarea DCM
1. In browser-ul dumneavoastra de web, conectati-va la serverul SMTP: http://your_system: 2001/

2. Pe pagina Taskuri i5/08, selectati Digital Certificate Manager si apoi faceti clic pe Selectare depozit de
certificate.

Pe pagina Selectare depozit de certificate, selectati *SYSTEM si faceti clic pe Continuare.
Pe pagina Depozit de certificate si parola, introduceti parola pentru depozitul de certificate.
Expandati Gestionare aplicatii — Actualizare asignare certificat si selectati Server.

ook w

Selectati Server i5/0S TCP/IP SMTP si faceti clic Actualizare asignare certificat daca este necesar.
Configurarea serverului SMTP

Pentru a activa suportul SSL, setati parametrul ALWAUTH, fie la *\LCLRLY, fie la *RELAY utilizind comanda
CHGSMTPA (Modificare atribute SMTP).

* Daca setati parametrul la *RELAY, numai e-mail-urile trimise de celalalt server SMTP suporta utilizarea SSL.

* Daca setati parametrul la *LCLRLY, parametrii Verificare mesaje MSF (VFYMSFMSG) si Verificare de la utilizator
(VEYFROMUSR) sunt de asemenea activati. Valoarea implicita poate rezulta din rejectarea anumitor e-mail-uri.
Determinati daca daca doriti suportul pentru rejectare activat.

Configurarea clientului SMTP

Trebuie sa configurati clientul SMTP System i ca sa va puteti loga pe serverul SMTP System i receptor. Utilizati
comanda CL Adaugare intrare listda SMTP (ADDSMTPLE) pentru a adauga o intrare la lista de autentificare gazda:

ADDSMTPLE TYPE (*HOSTAUTH) HOSTNAME (yoursystem.realm.com) USERNAME (receptor) PASSWORD (xxxx)

Numele gazda, care este memorat in litere mari, trebuie sa se potriveasca cu adresa de e-mail. Daca adresa de e-mail
este myemail@yoursystem, urmatoarea intrare trebuie adaugata:

ADDSMTPLE TYPE(*HOSTAUTH) HOSTNAME (YOURSYSTEM) USERNAME (receptor) PASSWORD (xxxx)
Activarea SSL intre serverul SMTP si client pe sistemul receptorului:

Trebuie sa fiti conectat la sistemul receptorului pentru a realiza acest task.
1. In browserul dumneavoastra web, conectati-vi la serverul SMTP: http://your_system: 2001/

2. Pe pagina Taskuri i5/0S, selectati Manager certificat digital si apoi faceti clic pe Selectare depozit de
certificate.

3. Pe pagina Selectare depozit de certificate, selectati *SYSTEM si faceti clic peContinuare.

4. Pe pagina Depozit de certificate si parold, introduceti parola pentru depozitul de certificate al dumneavoastra si
faceti clic pe Continuare. Daca nu aveti un certificat utilizator sau vreti sa creati un certificat utilizator, finalizati
pasi prin altfel, sariti la pasul

5. Pe pagina Creare certificat, selectati Certificat utilizator si faceti clic peContinuare.

6. Pe pagina Creare Utilizator, specificati campurile necesare pentru informatiile certificatului si faceti clic pe
Continuare.

7. 1In fereastra violare posibila a scriptirii, faceti clic pe Da.

8. Pe pagina Creare certificat utilizator, faceti clic pe OK. Sistemul va utiliza clientul certificat utilizator client user
certificate.

9. ExpandatiGestionare aplicatii — Actualizare asignare certificat, selectati Certificat server sau client .
10. Pe pagina Actualizare asignare certificat, selectati Client si faceti clic peContinuare.
11. Selectati Client TCP/IP i5/0S si faceti clic pe butonul Actualizare asignare certificat.

Instalarea autoritatii de certificare (CA) a receptorului pe sistemul expeditorului:
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Daca certificatul digital al receptorului este emis de o Autoritate de certificare (CA) care este necunoscuta la sistemul
expeditor, instalati certificatul digital pentru Autoritatea de certificare (CA) pe sistemul expeditor.

Exportul certificatului CA-ului local si trimiterea la sistemul expeditor

Este presupus ca Autoritatea de certificare, CA, este locala; totusi, puteti utiliza aceasta procedura pentru a exporta
orice certificat CA care nu este cunoscut sistemului expeditor.

Pentru a exporta certificatul CA local, urmariti acesti pasi:

1. Faceti clic pe Selectare depozit de certificate si selectati Autoritate de certificare (CA) locala. Selectati
Continuare.

2. Pe pagina Depozit de certificate si parola, introduceti parola.
3. Expandati Gestionare CA local — Export si selectati Fisier - Export la fisier. Selectati Continuare.

4. Pe pagina Export certificat, introduceti directorul si locatia numelui de fisier pentru a memora certificatul CA. Daca
un director nu exista deja, utilizati comanda mkdir pentru a crea unul.

5. Pe pagina Exportul certificatului a avut succes, faceti clic pe OK.

6. Utilizati FTP in modul ASCII pentru a trimite certificatul CA de la sistemul receptor la sistemul expeditor.

Instalarea certificatului CA pe sistemul expeditor
1. Pe pagina Selectare depozit de certificate, selectati *SYSTEM si faceti clic pe Continuare.
2. Pe pagina Depozit de certificate si parola, introduceti parola dumneavoastra si faceti clic pe Continuare.

3. Expandati Gestionare certificate — Import certificate, selectati Autoritate de certificare (CA) si faceti clic pe
Continuare.

4. Pe pagina Import certificat Autoritate de certificare (CA), introduceti directorul unde certificatul CA receptor este
memorat. Selectati Continuare.

5. Alocati o eticheta de certificat la certificatul dumneavoastra si faceti clic pe Continuare. Urmatorul mesaj este
afisat: Certificatul a fost importat.

6. Faceti clic pe OK.

Configurarea serverului Post Office Protocol
Ca sa folositi serverul Post Office Protocol (POP) pentru a livra e-mail-uri clientilor POP, trebuie mai intai sa-1
configurati.

Cand este cerut de clientul POP, serverul POP livreaza posta la un client POP din cutia postala a utilizatorului. Trebuie
sa configurati serverul POP pentru a pregati complet sistemul dumneavoastra oentru e-mail.

Pentru a configura serverul POP dintr-un program de posta, ca Netscape Mail sau Eudora Pro, finalizati acesti pasi:
1. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.
2. Faceti dublu clic pe POP.

3. Referiti-va la urmatoarea tabela pentru a seta valorile campului.

Faceti clic pe aceasta fisa Apoi executati actiunea urmaitoare
General Selectati Pornire la pornirea TCP/IP.
General Daca vreti sa permiteti atat TLS/SSL cat si sesiunile nesigure

POP, selectati Ambele sigure si nesigure pentru campul Suport
la nivelul socket-urilor de pornit cu serverul.

Configurare Selectati Fara maxim in campul Dimensiune divizare mesaj

Configurare In cazul in care clientii POP se conecteaza prin apel telefonic
(dial-up) si primesc e-mail-uri mari, cresteti Valoare timeout
inactivitate.
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Faceti clic pe aceasta fisa Apoi executati actiunea urmatoare

Mapari Selectati Utilizare doar cand este indicat un CCSID

nesuportat.

4. Faceti clic pe OK pentru a accepta modificarile.

Asocierea unui certificat cu serverul POP (Post Office Protoco):

Finalizati acest task daca nu ati alocat un certificat la aplicatia de server POP (Post Office Protocol) in timpul crearii
Autoritatii de certificare (CA) locala sau daca ati configurat sistemul dumneavoastra pentru a cere un certificat de la un
CA public.

1.
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9.
10.
11.
12.

Porniti IBM Digital Certificate Manager. Daca trebuie sa obtineti sau sa creati certificate sau sa va setati altfel sau
sa va modificati sistemul dumneavoastra de certificare, faceti aceasta acum. Vede;i|C0nﬁgurarea DCM|pentru
informatii despre setarea unui certificat sistem.

Faceti clic pe Selectare depozit de certificate.

Selectati *SYSTEM. Selectati Continuare.

Introduceti parola corespunzatoare pentru depozitul de certificate *SYSTEM. Selectati Continuare.
Cand meniul de navigare din stanga se reincarcd, expandati Gestiune aplicatii.

Apasati Actualizare asignare certificat.

Selectati Aplicatie server. Selectati Continuare.

Selectati Server i5/0S TCP/IP POP .

Faceti clic pe Actualizare asignare certificat pentru a asigna un certificat la acest server POP.
Selectati un certificat din lista pentru a il asigna la server.

Apasati Asignare certificat nou.

Cand terminati setarea certificatelor pentru serverul POP, faceti clic pe Gata.

inrolarea utilizatorilor de posta

Trebuie sa creati profiluri utilizatorilor pentru a inrola utilizatorii e-mail.

Profilurile utilizator sunt cum sistemul de operarei5/OS identifica o adresa sau expeditorul e-mail-ului. Orice utilizator
pe care il vreti ca parte componenta al sistemului dumneavoastrae-mail trebuie sa aiba un profil utilizator pe sistem.

Creand un profil de utilizator pentru fiecare utilizator, inrolati automat utilizatori la directorul de distributie al
sistemului. Serverul SMTP foloseste directorul de distributie al sistemului pentru a determina unde trebuie livrata posta
locala.

Pentru a crea profiluri de utilizator pentru utilizatorii de e-mail Systems Network Architecture Distribution Services
(SNADS) si Post Office Protocol (POP), parcurgeti pasii urmatori:

1.
2.
3.
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In System i Navigator, expandati sistemul dumneavoastrd — Utilizatori si Grupuri.
Faceti clic dreapta pe Toti utilizatorii si selectati Utilizator nou.

Tastati numarul de utilizator si parola pentru utilizator.

Nota: Aceasta parola va fi folosita de utilizatorii POP pentru a-si accesa cutiile postale POP.
Faceti clic pe butonul Capabilitati.

Faceti clic pe fisa Privilegii. Asigurati-va ca valoarea clasei de privilegii este Utilizator.
Faceti clic pe OK.

Faceti clic pe butonul Personal.

Faceti clic pe fisa Posta.

Alegeti Nivel serviciu posta.
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* Daca utilizatorul dumneavoastra este un utilizator SNADS, selectati Index utilizator.
* Daca utilizatorul este un utilizator posta POP3, selectati Cutie postala.
10. Alegeti Tip de adresa preferata.
* Daca utilizatorul este un utilizator SNADS, selectati ID utilizator si adresa.
* Daca utilizatorul dumneavoastra este utilizator posta POP3, selectati Nume SMTP.

11. Verificati daca este afisat numele de domeniu cerut pentru domeniul de posta SMTP. De obicei numele implicit
este corect, dar este posibil sa fie necesara schimbarea lui daca aveti mai multe domenii locale.

12. Faceti clic pe OK. Daca inrolati un utilizator SNADS, inrolarea este finalizata. Daca inrolati un utilizator POP
care va utiliza serverul POPi5/0S doar pentru a extrage e-mail, continuati la urmatorul pas.

13. Faceti clic pe butonul Joburi.
14. Faceti clic pe fisa Pornire sesiune.

15. Pentru campul Meniu initial, sclectati Anulare semnare. Cu aceasta setare, orice incercare de a va semna pe
sistem, alta decat de a extrage e-mail sau a modifica o parola, semneaza afara utilizatorul automat.

16. Faceti clic pe OK.
17. Faceti clic pe OK.
18. Repetati aceste instructiuni pana cand toti utilizatorii de e-mail au profil de utilizator.

Concepte inrudite

[“Trimiterea si primirea postei” la pagina 28|
Sistemul dumneavoastra este un server de posta si are utilizatori de posta (SNADS, POP sau utilizatori Lotus)
inrolati pe el. Utilizatorii de posta pot trimite, primi si citi e-mail utilizand fie un client POP, fie un client SNADS.

Operatii inrudite

[“Trimiterea de e-mail utilizand serviciile de distributic SNA” la pagina 31|
Puteti trimite e-mail pe sistemul dumneavoastra utilizand un program client SNADS (Systems Network
Architecture distribution services). Cel care trimite e-mail-ul trebuie sa fie un utilizator SNADS local.

Pornirea si oprirea serverelor de posta

Porniti serverele cerute pentru a va asigura ca toate lucrurile functioneaza corespunzator si ca toate modificarile
configuratiei pe care le-ati facut au loc. Uneori poate fi necesar sa reporniti serverele. Aceasta poate fi facuta oprind
serverele si apoi finalizand pasii pentru a porni serverul din nou.

Operatii inrudite

[Verificarea serverelor de postd” la pagina 34|

Una din cele mai obisnuite probleme cu e-mail-ul este ca nu sunt pornite serverele corespunzitoare. Inainte de
utilizarea serverelor dumneavoastra de e-mail, trebuie sa verificati starea serverelor de e-mail i sa va asigurati ca
ruleaza toate.

Pornirea serverelor de posta
Putetio porni serverele dumneavoastra si sa faceti sistemul si serverul e-mail cu utilizatori e-mail inrolati.

Pentru a porni serverele, urmati acesti pasi:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea.

2. Faceti clic dreapta pe Configurare TCP/IP si sclectati Proprietati. Dialogul Proprietati configurare TCP/IP se
deschide.

* Daca starea TCP/IP este Pornit, faceti clic pe OK si continuati cu pasul urmator.

* Daca nu faceti clic pe Anulare pentru a inchide dialogul Proprietati configuratie TCP/IP; apoi faceti clic dreapta
pe Configuratie TCP/IP si selectati Start. Dupa ce ati terminat, faceti clic pe OK.

3. Expandati Servere — TCP/IP. Daca serverecle SMTP si POP nu sunt pornite, parcurgeti pasii urmatori pentru a le
porni:
a. Faceti clic dreapta pe SMTP si selectati Pornire.
b. Faceti clic dreapta pe POP si selectati Pornire.
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4. Deschideti interfata bazata pe caractere si tastati STRMSF pentru a porni cadrul de lucru al serverului de mail.
5. Daca utilizati SNADS, tastati STRSBS QSNADS pentru a porni subsistemul QSNADS.

Ati pornit serverele dumneavoastra si sistemul dumneavoastra reuleaza acum un server e-mail cu utilizatorie-mail
inrolati.

Oprirea serverelor de posta
Puteti utiliza System i Navigator pentru a opri serverele e-mail.

Pentru a opri serverele, urmati acesti pasi:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.Daca serverele SMTP
si POP sunt pornite, parcurgeti pasii urmatori pentru a le porni:
a. Faceti clic dreapta pe SMTP si selectati Oprire.
b. Faceti clic dreapta pe POP si selectati Oprire.
2. Deschideti interfata bazatéa pe caractere si tastati ENDMSF pentru a termina cadrul de lucru al derverului de mail.
3. Daca utilizati SNADS, tastati ENDSBS QSNADS pentru a opri subsistemul QSNADS.

Configurarea unui profil conexiune posta prin apel telefonic (dial-up)

Daca nu aveti suportul AT&T Global Network, trebuie sa configurati mai intai un profil de conexiune de posta.
Pentru a crea manual profilul unei conexiuni prin apel telefonic, completati urmatorii pasi:

Nota: Daca aveti suportul AT&T Global Networ, puteti sari peste vrajitorul Configurare conexiune apel telefonic
(dial-up) la ISP.

In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servicii acces la distanta.
Faceti clic dreapta pe Profiluri conexiune receptor si selectati Profil nou.

Selectati PPP pentru Tip protocol.

Selectati Linie comutata pentru Tip conexiune.

Expandati Configurare TCP/IP si selectati Conexiuni.

Expandati Servere — TCP/IP.

Faceti clic dreapta pe SMTP si selectati Proprietati.
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Faceti clic pe fisa Planificator. Selectati caseta de bifare Pornire planificator cand este pornit SMTP si
specificati profilul de conexiune pe care 1-ati creat.

9. Faceti clic pe pagina ETRN si selectati caseta de bifare Suport ETRN (extragere posta prin apel telefonic).
Selectati Adaugare pentru a specifica numele domeniului pentru adresa serverului de iesire al furnizorului de
servicii Internet (ISP).

10. Activati firewall-ul si indicati serverul de posta de iesire al furnizorului de servicii Internet (ISP).
11. Continuati cu vrajitorul pentru a seta o noud conexiune prin apel telefonic la ISP.

Operatii inrudite

|“C0nﬁgurarea vrajitorului ISP conexiune dial—up”l

Trebuie sa configurati un profil de conexiune prin apel telefonic pentru a putea folosi functia de planificare Simple
Mail Transfer Protocol (SMTP) pentru a trimite un volum mare de mesaje e-mail printr-un furnizor de servicii
Internet (ISP).

Configurarea vrajitorului ISP conexiune dial-up

Trebuie sa configurati un profil de conexiune prin apel telefonic pentru a putea folosi functia de planificare Simple
Mail Transfer Protocol (SMTP) pentru a trimite un volum mare de mesaje e-mail printr-un furnizor de servicii Internet
(ISP).
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Puteti utiliza vrajitorul ISP (Internet service provider) conexiune dial-up pentru a configura profilul ISP conexiunii
dial-up.

Cerinte preliminare:

Daca nu aveti suport AT&T Retea globala, vedeti Configurarea unui profil conexiune posta dial-up pentru un pas
preliminar. Vrajitorul de conexiune va ofera adrese de IP ale serverelor de posta (SMTP si POP), precum si numele de
cont, parolele si numele de domeniu atribuite.

Pentru a rula vrajitorul si a configura planificatorul SMTP, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servicii acces la distanta.

Faceti clic-dreapta pe Profiluri conexiune originator si selectati Conexiune noua apel AT&T Global Network.
In panoul de bun venit, faceti clic pe Urmator pentru a incepe.

In panoul Tip aplicatie selectati Aplicatie de posti electronici si faceti clic pe Urmiitor.

ok 0N

Continuati cu vrajitorul pentru a seta o noud conexiune prin apel telefonic AT&T Global Network.

Dupa ce ati configurat conexiunea prin apel telefonic, sunteti gata sa planificati joburile batch de posta ISP.
Operatii inrudite

[Configurarea unui profil conexiune posta prin apel telefonic (dial-up)” la pagina 20|
Daca nu aveti suportul AT&T Global Network, trebuie sa configurati mai intai un profil de conexiune de posta.

[Planificarea joburilor de posta ISP in loturi’]

Pentru a limita timpul necesar pentru stabilirea unei conexiuni, puteti planifica joburile de posta prin apel telefonic
(dial-up) sa se conecteze la ISP la intervale regulate. Utilizati planificatorul SMTP pentru a seta intervalele de timp
in care vreti ca sistemul dumneavoastra s se conecteze la ISP (furnizor de servicii Internet) si sa trimiteti posta
companiei dumneavoastra.

Planificarea joburilor de posta ISP in loturi

Pentru a limita timpul necesar pentru stabilirea unei conexiuni, puteti planifica joburile de posta prin apel telefonic
(dial-up) sa se conecteze la ISP la intervale regulate. Utilizati planificatorul SMTP pentru a seta intervalele de timp in
care vreti ca sistemul dumneavoastra sa se conecteze la ISP (furnizor de servicii Internet) si sa trimiteti posta companiei
dumneavoastra.

Cerinte preliminare:
Pentru a configura conexiunea, folositi vrajitorul Conexiune prin apel telefonic la ISP.

Pentru a seta planificatorul SMTP sa trimitad posta dumneavoastra la un ISP, completati pasii urmatori:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
Faceti dublu clic pe SMTP.

Faceti clic pe figa Planificator.

Selectati caseta de bifare Pornire planificator cind este pornit SMTP.

o s N

Selectati Profil conexiune punct la punct pe care l-ati configurat cu vrajitorul de apelare AT&T Global Network
sau selectati un Profil conexiune punct la punct configurat manual.

o

Setati Interval transfer posta la numarul de minute la care doriti ca SMTP sa trimita posta din coada.

N

Daca ISP-ul dumneavoastra nu ofera suport AT&T Global Network, selectati caseta de bifare Lansare ETRN la
conectarea la serverul la distanta.

8. Introduceti adresa IP a serverului pentru serverul postei de intrare din reteaua ISP si introduceti adresa inregistrata
gazda.domeniu a ISP-ului pentru care acest server SMTP va lansa ETRN.

9. Faceti clic pe OK.

Operatii inrudite

E-mail-ul 21



[Configurarea vrajitorului ISP conexiune dial-up” la pagina 20|

Trebuie sa configurati un profil de conexiune prin apel telefonic pentru a putea folosi functia de planificare Simple
Mail Transfer Protocol (SMTP) pentru a trimite un volum mare de mesaje e-mail printr-un furnizor de servicii
Internet (ISP).

|“Conﬁgurarea serverului SMTP pentru extragerea de posta prin apel telefonic (dial-up)”|

Puteti utiliza serverul SMTP (Simple Mail Transfer Protocol) pentru a primi posta pentru birourile filialelor de la
distanta conectate prin apel telefonic.

Configurarea serverului SMTP pentru extragerea de posta prin apel
telefonic (dial-up)

Puteti utiliza serverul SMTP (Simple Mail Transfer Protocol) pentru a primi posta pentru birourile filialelor de la
distanta conectate prin apel telefonic.

Sistemul trebuie sa aiba o adresa IP fixa si sa fie inregistrata la DNS. Fiecare gazda.domeniu pentru care serverele
dial-up la distan{a vor extrage posta trebuie sa aiba de asemenea intrari MX in DNS care sd indice la acest sistem.
Sistemul trebuie sa aiba de asemenea aliasuri pentru aceste domenii.gazda in tabela sa locala de gazde. Daca serverele
dial-up de la distanta ruleaza pe sistemul de operare i5/0S, atunci ele trebuie configurate pentru joburi e-mail ISP in
loturi planificate.

Pentru a primi cereri de e-mail de la serverele dial-up de posta de la distanta, finalizati urmatorii pasi:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti dublu clic pe SMTP.

3. Faceti clic pe fisa ETRN .
4. Selectati caseta de bifare Suport ETRN (extragere posta prin apel telefonic).
5. Selectati Adaugare pentru a specifica gazda si domeniul ISP-ului dumneavoastra. Aceasta se poate face de mai

multe ori, daca existd mai multe servere de posta care-si cer posta.
6. Faceti clic pe OK.
Operatii inrudite

[*Planificarea joburilor de posta ISP in loturi” la pagina 21|

Pentru a limita timpul necesar pentru stabilirea unei conexiuni, puteti planifica joburile de posta prin apel telefonic
(dial-up) sa se conecteze la ISP la intervale regulate. Utilizati planificatorul SMTP pentru a seta intervalele de timp
in care vreti ca sistemul dumneavoastra sa se conecteze la ISP (furnizor de servicii Internet) si sa trimiteti posta
companiei dumneavoastra.

Suportarea domeniilor multiple

Puteti configura serverul dumneavoastra SMTP (Simple Mail Transfer Protocol) sa suporte domenii multiple pentru a
gazdui functii ISP (Internet Service Provider).

Pentru ca serverul SMTP sa gazduiasca dunctii ISP, este necesar ca SMTP sa apara sa opereze in domenii multiple.
Clientul SMTP utilizeaza aceste informatii de configurare pentru a sti care interfata sa o lege cand trimite e-mail si ca
re posta sa o considere locala (aceasta deoarece, sa rezolve si sa trimita de una singura) sau sa inainteze la un demon
posta firewall configurat.

1. In System i Navigator, expandati sistemul dumneavoastrd — TCP/IP — Retea.

2. Faceti clic dreapta pe SMTP si selectati Proprietati.

3. Faceti clic pe fisa Domenii multiple.
4. Faceti clic pe Adaugare pentru a specifica domeniile si interfetele care doriti sa fie suportate.
5. Faceti clic pe OK.

Concepte inrudite

|“Cerin;e1e preliminare pentru un ruter de e-mail” la pagina 23|
Acest subiect va arata ce trebuie sa faceti inainte de a configura un ruter de e-mail.
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Securizare postei

Puteti utiliza firewall-uri, restrictiona retransmiteri si conexiuni si filtra virusi pentru a ajuta la securizarea postei.

Este important sa promovati un mediu securizat in serverul SMTP (Simple Mail Transfer Protocol). Trebuie sa va
protejati serverul SMTP si utilizatorii de obstructiile interne si externe.

Concepte inrudite

|“C0ncepte privind e-mail-ul” la pagina 2|

Depindeti de posta electronica (e-mail) ca de o unealta esentiala pentru activitatea de afaceri. Sistemul de operare
15/0S utilizeaza protocoale, ca SMTP (Simple Message Transfer Protocol) si POP (Post Office Protocol), pentru a
face ca posta dumneavoastra sa functioneze fara probleme si eficient in retea.

Referinte inrudite
[API Creare si trimitere e-mail MIME (QtmsCreateSendEmail)|
Informatii inrudite

Securitate E-mai

Trimiterea e-mail-urilor printr-un ruter sau firewall

Un ruter de e-mail este un sistem intermediar caruia Simple Message Transfer Protocol (SMTP) ii trimite posta cand nu
poate localiza adresa IP a destinatarului.

Ruterul de e-mail ruteaza posta la adresa IP sau la alt ruter. Rutati posta electronica de iesire pe un alt sistem in cazul in
care serverul local nu reuseste sa livreze posta electronica sistemului. Daca aveti un firewall, puteti folosi firewall-ul ca
ruter.

Inainte de a parcurge acesti pasi pentru a configura un ruter, vedeti[“Cerintele preliminare pentru un ruter de e-mail’}

Pentru a seta ruterul, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti dublu clic pe SMTP.

3. Faceti clic pe fisa General.
4.

Introduceti numele ruterului de posta.

Pentru a ruta e-mail printr-un firewall, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
Faceti dublu clic pe SMTP.

Faceti clic pe fisa General.

Introduceti numele firewall-ului; de exemplu, FWAS400.company.com in campul Ruter posta.

SRS

Selectati Transmite mai departe mesajele de iesire pentru ruter prin firewall.

Cerintele preliminare pentru un ruter de e-mail
Acest subiect va arata ce trebuie sa faceti inainte de a configura un ruter de e-mail.

Pentru a configura un ruter de e-mail, luati in considerare urmatoarele:

* Server intermediar nu trebuie sa fie un sistem de operare i5/0S. Ruterul de posta necesitd numai o tabela de gazde
care sa continatoate serverele gazda la care trebuie sa ruteze mesajele e-mail. Daca un sistem de operare i5/0S este
ruterul de postd, nu necesita orice nivel de sistm particular.

* Puteti seta un singur server intermediar pentru rutare intre sursa si serverul destinatie. Nu puteti grupa rutere de
posta.

* Simple Mail Transfer Protocol (SMTP) trebuie sa poatd obtine o adresa IP pentru ruterul de posta cand porneste, fie
din tabela de gazde locale, fie prin intermediul serverului Domain Name System (DNS). Daca SMTP nu poate obtine
o adresa IP pentru ruterul de posta, atunci SMTP va rula fara a-1 utiliza.
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* Suportul firewall SMTP client foloseste intrarea ruter posta pentru a trimite e-mail ce este destinat gazdelor din afara
sistemului local (protejat). Pentru a livra e-mail, ruterul de posta trebuie sa fie un server care sa aiba autorizare prin
firewall pentru a putea expedia e-mail-ul prin acel firewall. De asemnea, recipientele posta a caror domenii nu sunt
pe sistemul de operarei5/OS trec prin ruter cand porniti suportul pentru firewall-ul SMTP. i5/0S V5R1 sau o
versiune ulterioara suporta mai multe domenii locale. Puteti configura domenii multiple care nu trimit posta prin
firewall.

Operatii inrudite

|“Sup0rtarea domeniilor multiple” la pagina 22|
Puteti configura serverul dumneavoastra SMTP (Simple Mail Transfer Protocol) sa suporte domenii multiple pentru
a gazdui functii ISP (Internet Service Provider).

Autenticare e-mail pentru local si retransmitere

Acum puteti Impiedica serverul dumneavoastra de la spam cerand autentificare pentru a trimite e-mail. Nu puteti cere
autentificare daca doriti sa restrictionati retransmiterea mesajelor. Este recomandat sa setati autentificarea pentru
serverul dumneavoastra.

Pentru a activa autentificarea pentru serverul dumneavoastra, finalizati acesti pasi:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti dublu clic pe SMTP.

3. Faceti clic pe fisa Autentificare si setati valorile campului indicate in coloana Apoi realizati urmatoarea actiune.

Faceti clic pe aceasta fisa Apoi executati actiunea urmatoare

Autentificare Daca vreti ca serverul sa utilizeze TLS/SSL pentru a-1 autentifica local si cand sa retransmita
mesaje, selectati Necesar TLS/SSL si autentificare locala si cand se utilizeaza retransmiterea.

Autentificare Daca vreti ca serverul sa utilizeze TLS/SSL doar pentru a-1 autentifica cand se foloseste functia de
retransmitere, selectati Necesar TLS/SSL si autentificare doar pentru retransmitere.

Autentificare Daca vreti sa permiteti doar utilizatorilor de pe lista autorizata sa se logheze la SMTP, selectati
Verificare ID-uri la livrarea locala.

Autentificare Daca vreti ca serverul SMTP sa permita functiilor snap-in MSF (Mail Server Framework) sa refuze
un e-mail care nu este verificat, selectati Verificare originator mesaj.

Autentificare Daca vreti ca serverul SMTP sa verifice daca adresa e-mail a expeditorului este in directorul de
distributie al sistemului i daca adresele se potrivesc, selectati Utilizatori sau Utilizatori care nu
sunt pe lista de acceptare. Utilizatorii a caror adrese e-mail nu se potrivesc sunt respinsi.

4. Faceti clic pe OK pentru a accepta modificarile.
Operatii inrudite

[‘Restrictionarea retransmiterii de mesaje” la pagina 25|

Pentru a impiedica persoane sa utilizeze serverul dumneavoastra de e-mail pentru spamare sau sa trimita ca ntitati
mari de email vrac, puteti utiliza functia de restrictie retransmitere pentru a specifica cine poate utiliza sistemul
dumneavoastrapentru retransmiterea mesajelor. Totusi, nu puteti autentifica e-mail-ul dumneavoastra cand
restrictionati retransmiterea mesajelor.

|“C0nﬁgurarea serverului Simple Mail Transfer Protocol” la pagina 15|

Cand ati configurat TCP/IP, sistemul a configurat automat SMTP pentru dumneavoastra. Totusi, tot trebuie sa
modificati putine proprietati SMTP pentru a va asigura ca serverul SMTP functioneaza corect pentru posta
electronica.

Urmarirea expeditorului e-mail-ului
Puteti seta acum serverul SMTP sa rejecteze un expeditor e-mail care nu este autentificat. In plus, puteti seta functiile
snap-in a cadrului de lucru al serverului de posta SMTP sa rejecteze un e-mail care nu este verificat.

Trebuie s activati codarea tranzactiei, care este, protocoale TLS/SSL, sa rejecteze un expeditor neverificat sau e-mail.
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Rejectarea unui expeditor e-mail care nu este verificat

Pentru a rejecta expeditori de e-mail care nu sunt verificati, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti clic dreapta pe SMTP si selectati Proprietati.

3. Faceti clic pe fisa Autentificare.
4

Daca vreti sa verificati expeditorii e-mail, in cAmpul Verificati posta de la utilizator, selectati Toti. Selectati
Utilizatori care nu sunt pe lista de acceptare doar daca vreti sa utilizati verificarea utilizatorilor care nu sunt pe
lista de acceptare.

5. Apasati OK.

Serverul SMTP verifica sa vada daca expeditorul este in Directorul de distributie al sistemului i daca adresa e-mail se
potriv este cu cea din director. Daca este o nepotrivere, utilizatorul este rejectat.

Rejectarea unui e-mail care nu este verificat

Pentru a rejecta un e-mail care nu este verificat, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.
2. Faceti clic dreapta pe SMTP si selectati Proprietati.

3. Faceti clic pe fisa Autentificare.
4

Selectati fisa Necesar TLS/SSL si autentificare local si cand utilizarea retransmiterii pentru campulPermitere
autentificare.

5. Selectati Verificare originator mesaj MSF.
6. Apasati OK.

Daca e-mail-ul nu vine de la o sursd autentificatd, atunci utilizatorul care a emis API-ul QzmfCrtMailMsg() ar trebui sa
fie originatorul mesajului MSF. Altfel, functiile snap-in SMTP rejecteaza e-mail-urile.

Restrictionarea retransmiterii de mesaje

Pentru a impiedica persoane sa utilizeze serverul dumneavoastra de e-mail pentru spamare sau sa trimita ca ntitagi mari
de email vrac, puteti utiliza functia de restrictie retransmitere pentru a specifica cine poate utiliza sistemul
dumneavoastrapentru retransmiterea mesajelor. Totusi, nu puteti autentifica e-mail-ul dumneavoastra cand restrictionati
retransmiterea mesajelor.

Aveti sase optiuni pentru permiterea retransmiterilor:

* Permiterea retransmiterii tuturor mesajelor

* Blocarea retransmiterii tuturor mesajelor

* Acceptarea mesajelor retransmise doar pentru destinatarii din lista de domenii din apropiere

* Acceptarea mesajelor retransmise doar din lista de adrese de retransmitere

* Acceptarea mesajelor retransmise utilizand atat domeniile din apropiere, cat si listele de adrese de retransmitere
* Acceptarea mesajelor retransmise de la clientii POP pentru o perioada specificata de timp

Acum puteti restrictiona retransmiterile numai cand selectati optiunea Fara TLS/SSL si fara autentificare va fi
facuta. In System i Navigator, optiunea este pe pagina Autentificare cand specificati proprietatiile SMTP.

Pentru a specifica utilizatorii care pot trimite e-mail in Internet, urmati pasii urmatori:

1. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.
2. Faceti clic dreapta pe SMTP si selectati Proprietati.

3. Faceti clic pe fisa Restrictii de retransmitere.
4

Selectati restrictia de retransmitere corespunzatoare din optiunile oferite aici.
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Nota: Daca alegeti Acceptare mesaje de retransmitere doar pentru recipientele din lista de domenii
apropiate sau Acceptare mesaje de retransmitere utilizand atat listele de retransmitere adrese si
domenii apropiate, atunci trebuie sa faceti clic pe fisa General pentru a lista domeniile aprop iate de la
care acceptati retransmiteri.

5. Faceti clic pe OK.
Concepte inrudite

[“Controlarea accesului e-mail” la pagina 9)
Trebuie sa controlati care acceseaza sistemul dumneavoastra prin e-mail pentru a proteja datele dumnavoastra de
atacuri rau voitoare.

Operatii inrudite

|“Autenticare e-mail pentru local si retransmitere” la pagina 24|

Acum puteti impiedica serverul dumneavoastra de la spam cerand autentificare pentru a trimite e-mail. Nu puteti
cere autentificare daca doriti sa restrictionati retransmiterea mesajelor. Este recomandat s setati autentificarea
pentru serverul dumneavoastra.

|“Folosirea impreuna a functiilor de restrictie a retransmisiei i de restrictie a conexiunii” la pagina 27|
Sistemul de operare i5/0S va da posibilitatea sa utilizati functia de restrictie a retransmiterii impreuna cu functia de
restrictie a conexiunii pentru a controla cu atentie cine poate accesa serverul dumneavoastra de e-mail.

Referinte inrudite
[Comanda Modificare atribute SMTP (CHGSMTPAY

Aceptarea mesajelor de retransmitre din clientii POP (Post Office Protocol)

Una dintre optiunile pentru restrictionarea retransmiterii permite clientilor Post Office Protocol (POP) sa retransmita
mesajele prin Simple Mail Transfer Protocol (SMTP) intr-o perioada specificata de timp dupa ce se logheaza pe
serverul POP.

Aceasta functie este numita de obicei POP inainte de SMTP. Este utila in special pentru angajatii mobili, care folosesc
adrese IP dinamice, deoarece functiile de verificare a securitatii care folosesc adrese IP fixe nu sunt efective in cazul
verificarii adreselor IP dinamice. Puteti permite unui angajat mobil s se autentifice o data pentru serverul POP si sa
trimita mesaje e-mail pentru o perioada de timp desemnata (15 - 65535 minute) fara a se mai autentifica din nou.

De exemplu, ati putea configura sistemul pentru a permite utilizatorilor de la distantd ai dumneavoastra pentru a
retransmite mesaje prin serve rul SMTP in timpul unei perioade de timp de patru ore (240 minute) dupa ce se logheaza
pe serverul POP. In acest exemplu, un angajat mobil se logheazi pe serverul POP pentru a-si extrage mesajele e-mail.
Serverul POP inregistreaza intr-o coada adresa IP a utilizatorului si o amprenta de timp. O ora mai tarziu, utilizatorul
decide sa trimita un mesaj e-mail. Cand utilizatorul trimite mesajul e-mail utilizand SMTP, serverul SMTP verifica
coada pentru a verifica ca utilizatorul a accesat serverul POP pentru a extrage e-mail candva in perioada de configurare.
Dupa ce a verificat utilizatorul, serverul SMTP retransmite mesajul e-mail clientului SMTP, pentru a-1 livra
destinatarului.

Nota: Pentru a controla mai precis utilizatorii care va pot accesa serverul de e-mail, puteti utiliza impreuna functia de
restrictionare a retransmiterii si functia de restrictionare a conexiunii. De exemplu, puteti dori ca anumite
grupuri de utilizatori sa nu se poatd conecta la serverul dumneavoastra de e-mail, dar anumiti clienti POP
dintr-un grup sa foloseasca serverul SMTP pentru a trimite mesaje e-mail.

Pentru a permite clientilor POP sa retransmita mesajele intr-un anumit interval de timp, parcurgeti pasii urmatori:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
Faceti clic-dreapta pe SMTP si selectati Proprietati.

3. Selectati fisa Restrictii de retransmitere.
4. Pentru Permitere retransmitere mesaje, selectati Specificat.
5. Selectati Din clientul POP pentru urmatoarea durata (15 - 65535) si introduceti o valoare de timp pentru a

specifica numarul de minute pentru a permite unui client sa trim ita posta utilizand serverul SMTP.
6. Faceti clic pe OK.
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Folosirea impreuna a funcitiilor de restrictie a retransmisiei si de restrictie a
conexiunii

Sistemul de operare 15/0S va da posibilitatea sa utilizati functia de restrictie a retransmiterii impreuna cu functia de
restrictie a conexiunii pentru a controla cu atentie cine poate accesa serverul dumneavoastra de e-mail.

Puteti sa restrictionati conectarea anumitor grupuri de utilizatori la serverul de e-mail, dar sa permiteti anumitor clienti
Post Office Protocol (POP) dintr-un grup sa foloseasca serverul SMTP pentru a trimite mesaje e-mail.

De exemplu, s@ presupunem ca ati aflat ca utilizatorii dintr-un anumit interval de adrese IP trimit de obicei mesaje
spam. Ca urmare, doriti ca pentru adresele din intervalul respectiv sa fie restrictionata conectarea la serverul
dumneavoastra de e-mail. Insa acel interval de adrese IP contine si cateva adrese care apartin unor utilizatori i5/0S de
incredere si dorifi sd permiteti acelor utilizatori care au profiluri de utilizator i5/0OS sa retransmita mesajele intr-un
interval de timp dupa ce s-au logat la serverul POP.

Din fericire, puteti utiliza functia de restrictionare a conexiunii pentru a restrictiona conexiuni ale intervalului specific
de adrese IP si utilizati functia de restrictionare a retransmiterii pentru anumiti utilizatori de incredere (clienti POP) din
intervalul restrictionat sa trimita e-mail folosind serverul dumneavoastra SMTP (Simple Mail Transfer Protocol).
Sistemul de operare i5/0S verifica mai intai daca ati configurat sistemul sa permita clientilor POP sa retransmita
mesaje pentru o perioada de timp specificata. Apoi, verifica daca exista conexiuni restrictionate. Aceasta capabilitate
15/0S va permite sa controlati cu precizie cine poate folosi serverul SMTP pentru a retransmite mesaje si cine se poate
conecta la serverul de e-mail.

Daca alegeti sa utilizati impreuna functia de restrictionare a conexiunii si functia de restrictionare a retransmiterii,
trebuie si specificati OVRRITNNL(*YES) (Inlocuire refuzare lista de conectare) pe comanda CL (Change SMTP
Attributes). Acest parametru activeaza capabilitatea de autentificare a serverului POP de a inlocui configuratia de
restrictionare a conexiunii. Ulterior, puteti dori sa Inlaturati restrictia de retransmitere care permite clientilor POP din
grupul restrictionat sa foloseasc serverul de e-mail. In acest caz, trebuie si specificati OVRRITNNL(*NO) pe
comanda CHGSMTPA.

Operatii inrudite

[Restrictionarea retransmiterii de mesaje” la pagina 25|

Pentru a impiedica persoane sa utilizeze serverul dumneavoastra de e-mail pentru spamare sau sa trimita ca ntitati
mari de email vrac, puteti utiliza functia de restrictie retransmitere pentru a specifica cine poate utiliza sistemul
dumneavoastrapentru retransmiterea mesajelor. Totusi, nu puteti autentifica e-mail-ul dumneavoastra cand
restrictionati retransmiterea mesajelor.

[Restrictionarea conexiunilor’]
Pentru a asigura scuritatea sistemului, trebuie sa impiedicati conectarea utilizatorilor care ar putea abuza de serverul
dumneavoastra de e-mail.

Referinte inrudite
[Comanda Modificare atribute SMTP (CHGSMTPA Y

Restrictionarea conexiunilor

Pentru a asigura scuritatea sistemului, trebuie sa impiedicati conectarea utilizatorilor care ar putea abuza de serverul
dumneavoastra de e-mail.

Utilizatorii nedoriti s-ar putea conecta la sistemul dumneavoastra si ar putea trimite posta nesolicitata. Acest e-mail
nesolicitat foloseste o cantitate mare de cicluri de unitate de procesare si de spatiu. De asemenea, daca sistemul
dumneavoastra permite altora sa retransmita posta nesolicitata, alte sisteme ar putea bloca posta care vine din sistemul
dumneavoastra.

Puteti specifica adresa IP a utilizatorilor nedoriti cunoscuti sau puteti sa va conectati la o gazda care contine o lista RBL
(Realtime Blackhole List). Aceste liste furnizeaza adrese IP cunoscute ca trimitand posta nesolicitata.

Pentru a specifica o adresa IP cunoscuta sau o gazda cu o lista RBL, parcurgeti pasii urmatori:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
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Faceti clic dreapta pe SMTP si selectati Proprietati.

Faceti clic pe pagina Restrictii conexiune.

Faceti clic pe Adaugare pentru a adauga numele de gazda ale serverelor cu liste RBL pe care doriti sa le utilizati.
Faceti clic pe Adaugare pentru a adduga anumite adrese IP in vederea restrictionarii tentativelor de conectare.
Faceti clic pe OK.

Concepte inrudite

ook~

|“Controlarea accesului e-mail” la pagina 9|
Trebuie sa controlati care acceseaza sistemul dumneavoastra prin e-mail pentru a proteja datele dumnavoastra de
atacuri rau voitoare.

Operatii inrudite

|“F olosirea impreuna a functiilor de restrictie a retransmisiei si de restrictie a conexiunii” la pagina 27|
Sistemul de operare i15/0S va da posibilitatea sa utilizati functia de restrictie a retransmiterii impreuna cu functia de
restrictie a conexiunii pentru a controla cu atentie cine poate accesa serverul dumneavoastra de e-mail.

Filtrarea e-mail-urilor pentru a impiedica proliferarea de virusi

Pentru a impiedica extinderea unui virus care s-ar putea infiltra in serverele de posta, puteti crea filtre pentru a cauta un
subiect particular, tip, nume fisier si adresa originatorului in mesajul e-mail de intrare. Mesajul e-mail poate fi introdus
apoi in carantind sau abandonat.

Cu filtrarea virusilor, mesajele e-mail puse sub semnul intrebarii sunt automat puse in carantind sau ignorate pe baza
unor parametri stabili{i de administrator. Mesajele e-mail pot fi filtrate pe baza oricaruia dintre criteriile urmatoare sau a
tuturora:

1. Adresa-individivizi sau domenii

2. Subiect - ILOVEYOU

3. Nume atagament - lovebug.vbs sau *.vbs

4

Tip MIME - imagine/* sau imagine/jpg

Variabilele pot contine caractere speciale de inlocuire. Un caracter de inlocuire este asterisc (*), care specifica faptul ca
unul sau mai multe caractere arbitrare pot fi in pozitia caracterului de inlocuire. De exemplu se poate folosi *.vbs
pentru a verifica daca exista nume de fisiere care au extensia .vbs. Un originator de *@us.ibm.com filtreaza toata posta
de la IBM din Statele Unite si un filtru de imagine/* filtreaza tipul imaginii pentru toate subtipurile.

Pentru a crea filtrul, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti clic dreapta pe SMTP si selectati Proprietati.

3. Selectati pagina Filtre.
4

Selectati Pastrare mesaj sau Abandonare mesaj. Daca selectati Pastrare mesaj, se va salva o copie a acestui
mesaj, care nu va fi livrata destinatarului.

5. Faceti clic pe Adaugare pentru specificarea criteriului prin care se identifica potentialul virus in mesaj. Mesajele
care se potrivesc acestui criteriu nu vor fi trimise la destinatar.

6. Faceti clic pe OK pentru a salva modificarile.

In plus fata de aceste unelte, trebuie sa implementati solutii antivirus.

Trimiterea si primirea postei

Sistemul dumneavoastra este un server de posta si are utilizatori de posta (SNADS, POP sau utilizatori Lotus) inrolati
pe el. Utilizatorii de posta pot trimite, primi si citi e-mail utilizand fie un client POP, fie un client SNADS.

Utilizatorii dumneavoastra pot utiliza API-ul de trimitere postda MIME (QtmmSendMail) sau API-ul de creare si
trimitere posta MIME (QtmsCreateSendEmail) pentru a trimite posta de la un programi5/OS. Utilizand API-ul
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QtmsCreateSendEmail, utilizatorii pot semna si codifica documentul MIME utilizand secure/MIME, care este o
versiune securizatd a protocolului MIME. API-ul QtmsCreateSendEmail este calea preferata de a trimite posta in mod
programat.

Suplimentar, utilizatorii dumneavoastra pot trimite si primi posta in urmatoarele moduri diferite.

Concepte inrudite

|“C0ncepte privind e-mail-ul” la pagina 2|

Depindeti de posta electronica (e-mail) ca de o unealta esentiald pentru activitatea de afaceri. Sistemul de operare
15/0S utilizeaza protocoale, ca SMTP (Simple Message Transfer Protocol) si POP (Post Office Protocol), pentru a
face ca posta dumneavoastra sa functioneze fara probleme si eficient in retea.

Operatii inrudite

f‘inrolarea utilizatorilor de posta” la pagina 18|
Trebuie sa creati profiluri utilizatorilor pentru a inrola utilizatorii e-mail.

Referinte inrudite
|API Creare §i trimitere e-mail MIME (thsCreateSendEmail)l
[API Trimitere posta MIME (QtmmSendMail)|

Setarea clientilor de posta POP (Post Office Protocol)

Daca vreti sa primiti si sa memorati e-mail-uri utilizand serverul POP (Post Office Protocol), trebuie sa setati mai intai
un client e-mail.

Sistemul dumneavoastra utilizeaza serverul POP pentru a memora si inainta e-mail-uri. Clientul de posta lucreaza cu
serverul POP pentru a primi si a pastra e-mail-uri pentru utilizatorii de pe partea client. Un numar de clienti de posta
este disponibil pentru a suporta POP inclusiv Eudora, Outlook Express si Lotus Notes. Pasii pe care trebuie sa-i faceti
pentru a configura clientul sunt specifici interfetei clientului. Oricum, informatiile pe care trebuie sa le oferiti sunt
aceleasi. Acesti pasi, utilizand Outlook Express ca un exemplu, sunt cum urmeaza:

1. Adunati informatiile de program pentru clientul de e-mail POP.

* ID-ul de utilizator si un nume de domeniu complet calificat (numele de gazda plus numele de domeniu). Aceasta
este adresa de e-mail a utilizatorului, pentru primirea mesajelor postale, avand de obicei forma
IDutilizator@numegazda.numedomeniu.

Noti: In cazul unor clienti poate fi necesar si introduceti adresa de gazda de cateva ori: pentru a specifica gazda
serverului POP pentru primirea postei, pentru a specifica gazda SMTP pentru trimiterea postei i pentru a
identifica expeditorul mesajului e-mail pentru toti destinatarii.

» Utilizator POP sau nume cont. Acesta este la fel ca si numele profilului utilizator i5/0S.
* Parola utilizator. Aceasta parola trebuie sa fie la fel ca si parola profilului utilizator i15/0S.

2. Identificare utilizator si a preferintelor utilizatorului. In Outlook Express, de exemplu, faceti clic pe Tools —
Accounts si apoi faceti clic pe fisa Mail pentru a identifica informatiile despre utilizator si preferintele
utilizatorului.

* Nume utilizator. Acesta este numele profilului de utilizator i5/0S.
* Adresd e-mail a utilizatorului. Aceasta este ID-ul utilizator si numele domeniu complet calificat.

* Adresa de raspuns. Aceasta poate fi la fel ca si adresa de posta a utilizatorului pe care administratorul retelei o
desemneaza, dar un profil utilizator i5/OS trebuie sa existe pe sistem.

3. Identificati serverul (SMTP) al postei de iesire. Va trebui sa identificati serverul SMTP la clientul e-mail deoarece
serverul este acela ce permite utilizatorilor clientului sa trimita posta in afara. In Outlook Express, de exemplu,
faceti clic pe Tools — Accounts, selectati contul e-mail si faceti clic pe Properties. Faceti clic pe fisa Servers si
identificati serverul SMTP.
 Utilizator POP sau nume cont. Acesta este ID-ul de utilizator pe adresa de e-mail a utilizatorului; este de

asemenea numele profilului de utilizator i5/0S.

e Serverul (SMTP) al postei de iesire. Acesta este numele gazda al sistemului.
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4. Identificarea serverului (POP) pentru posta de intrare. In Outlook Express, de exemplu, faceti clic pe Tools —
Accounts, selectati contul e-mail si faceti clic pe Properties. Faceti clic pe fisa Servers si identificati serverul
POP.

* Serverul de posta de intrare. Acesta este numele gazda al sistemului.

5. Configurati programul client sa utilizeze TLS/SSL. In Outlook Express, de exemplu, urmati acesti pasi pentru
configurare:

a. Faceti clic pe Tools — Accounts si selectati contul de e-mail.
Faceti clic pe Properties si apoi faceti clic pe fisa Servers.
Selectati My server requires authentication si faceti clic pe Settings.

Selectati User name settings as my incoming mail server si faceti clic pe OK.

® oo o

Faceti clic pe fisa Advanced si selectati This server requires a secure connection (SSL) atat pentru serverele
de posta de intrare (POP) cat si pentru serverele de posta de iesire (SMTP). Faceti clic pe OK.

f. Faceti clic pe Apply si apoi OK pentru a inchide fereastra de proprietati.

JavaMail

Puteti dezvolta aplicatii client e-mail utilizand JavaMail.

API-ul JavaMail ofera un cadru de lucru independent de platforma si de protocol pe care il puteti folosi pentru a crea
aplicatii client de e-mail bazate pe tehnologia Java. Puteti utiliza API-ul JavaMail pentru a crea un client posta capabil
de trimiterea mesajelor posta multimedia, la fel de bine si a ctivarea implementarii a IMAP (Internet Mail Access
Protocol), care suporta foldere, autentificare i manevrare atagament.

Deoarece SMTP suporta numai date caractere, utilizeazd MIME pentru a reprezenta date complexe, cum ar fi textul
formatat, fisierele atasament (text si binar) si conginutul multimedia. Daca utilizati APT-ul Send MIME Mail
(QtmmSendMail), aplicatiile dumneavoastra trebuie sa aiba grija sa converteasca datele in continutul corespunzator.
Implementarea JavaMail furnizeaza capabilitati de procesare MIME integrate.

Componentele JavaMail sunt incluse ca parte a IBM Developer Kit for Java.

Concepte inrudite

Trimiterea fisierelor spool la fisiere PDF

Puteti trimite fisiere spool in Adobe PDF (Portable Document Format) si puteti distribui documentele prin e-mail.

Utilizand programul licentiat IBM Infoprint Server for iSeries (5722-IP1), puteti produce fisiere Adobe PDF din orice
iesire i5/0S. Puteti trimite aceste figiere PDF generate, ca atagsamente la e-mail. Puteti trimite un singur figier spool la o
adresa. Puteti de asemenea sa divizati un figier spool in mai multe PDF-uri si sa trimiteti fiecare PDF la o alta adresa.
Utilizand aceasta metoda, puteti sa trimiteti facturile clientilor in figsiere PDF separate si sa trimiteti facturile
corespunzatoare prin e-mail la fiecare client. Este necesar programul licentiat IBM Infoprint Server for iSeries pentru
utilizarea acestei metode de iesire.

Informatii inrudite

m |PDF Ghidul utilizatorului InfoPrind

[ |Tipérire Carti rosii IBM eServer iSeries VI -- Iesirea e-businessl

Utilizarea LDAP (Lightweight Directory Access Protocol) pentru adrese

Puteti utiliza LDAP (Lightweight Directory Access Protocol) pentru a furniza o agenda de adrese publica bazata pe
directorul de distributie al sistemului.

30 Systemi: Lucrul in retea E-mail


http://publib-b.boulder.ibm.com/abstracts/sg246250.html?Open

Puteti utiliza IBM Tivoli Directory Server for i5/0S (care este implementarea IBM pentru LDAP) pentru a inlocui
functia servita anterior de MAPI. Folosind LDAP, puteti furniza o singura agenda de adrese, ce poate fi accesata de toti
utilizatorii din aplicatia client.

Pentru a utiliza LDAP, finalizati taskurile urmatoare:
1. Porniti Directory Server.
2. Publicati informatii la Directory Server.

3. Configurati-va clientul de posta astfel incat sa utilizeze LDAP. Pasii necesari pentru a finaliza acest task vor
depinde de clientul dumneavoastra de posta (Netscape sau Eudora, de exemplu). Editati proprietatile in clientul
dumneavoastra de posta, pentru a specifica serverul LDAP ca server de director pentru adresele de posta.

Operatii inrudite

[nitierea in Directory Server|

Publicarea informatiilor la Directory Served

Referinte inrudite
[[BM Tivoli Directory Server for i5/0S (LDAP)|

Trimiterea de e-mail utilizand serviciile de distributie SNA

Puteti trimite e-mail pe sistemul dumneavoastra utilizand un program client SNADS (Systems Network Architecture
distribution services). Cel care trimite e-mail-ul trebuie sa fie un utilizator SNADS local.

Cerinte preliminare:

Un utilizator local SNADS trebuie sa aiba un profil utilizator pentru ca utilizatorul sa fie inrolat in intrarea directorului
de distributie al sistemului local. Pentru a inrola utilizatori de e-mail SNADS locali, vedeti[Inrolare utilizatori e-mail|

Pentru a trimite e-mail, urmati acesti pasi:

In interfata bazata pe caractere i5/08S, tastati comanda SNDDST (Send Distribution) si apasati Enter.
Apasati F10 pentru a vedea toti parametrii.

La primul prompt, Informatii de trimis, introduceti *LMSG si apasati Enter.

Introduceti ID-ul utilizator al destinatarului si adresa serverului sau adresa Internet.

Introduceti o descriere mesaj la promptul Descriere.

Apasati tasta Page Down si tastati e-mail-ul dumneavoastra la promptul Mesaj lung.

N o o~ N~

Apasati Enter pentru a trimite mesajul e-mail.

Nota: Cand trimiteti posta cu comanda SNDDST, puteti folosi de asemenea adresarea Internet.

Operatii inrudite

[‘Inrolarea utilizatorilor de posti” la pagina 18
Trebuie sa creati profiluri utilizatorilor pentru a inrola utilizatorii e-mail.

I“Primirea e-mail-ului utilizand serviciile de distributie SNA” la pagina 33|
Puteti primi e-mail pe sistemul dumneavoastra utilizand un program client cu serviciile de distributie SNA
(SNADS). Cel care primeste e-mail-ul trebuie sa fie un utilizator SNADS local.

Setarea antetelor pentru a face diferentierea destinatarilor
Comanda CHGDSTA (Change Distribution Attributes) schimba continutul atributelor serviciilor de mesaje (suportul
X.400) pentru distributia postei.

Parametrul KEEPRCP (Keep Recipient) specifica ce informatii despre destinatar sunt stocate si trimise cu fiecare

distributie de posta. Setarea acestui parametru afecteaza modul in care anteturile MIME sunt create pentru o nota de la
SNDDST.
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Pentru ca tagurile CC si BCC sa apara in anteturile MIME (si ecranele client), trebuie sa setati parametrul KEEPRCP la
*ALL. Destinatarii BCC nu sunt aratati, indiferent de setarea acestui parametru, pentru ¢a nu se intentioneaza a fi
aratati. Destinatarii TO si CC apar in textul notei SNDDST.

Tipurile de continut MIME (Multipurpose Internet Mail Extension)

Notele cu text standard din Internet constau dintr-un antet general si un corp de text. Notele MIME (Multipurpose
Internet Mail Extension) pot avea insd mai multe parti, ceea ce permite includerea in text a atasamentelor multimedia.

Daca antetul general are tipul de continut Multipart/Mixed, atunci urmeaza unul sau mai multe atasamente. Exista
granite de inceput si de sfarsit pentru fiecare atasament. Identificatorul de granita este setat in parametrul boundary=
care urmeaza tagului de antet Content-Type. Vedeti Figura 1 pentru un exemplu de nota MIME cu mai multe parti. In
acest exemplu, fiecare parte are un tip de continut si fiecare text din continut poate avea definit un set de caractere
(charset).

From
@SYSNAM6.CITY.COMPANY.COM:popctO8@SYSNAM6.city.company.com Wed
Jan 10
11:33:18 1996 Return-Path:
<@ESYSNAM6.CITY.COMPANY.COM:popct@8@SYSNAM6.city.company.com> Received: from
SYSNAM6.city.company.com by
fakeps2.city.company.com (COMPANY
0S/2 SENDMAIL VERSION 1.3.2)/1.0) id AA@329; Wed, 10
Jan 96 11:33:18 -0500 Date: Wed, 10
Jan 96
11:33:18 -0500 Message-Id: <9601101633.AA0329@fakeps2.city.company.com> Received:
from endmail9 by SYSNAM6.CITY.COMPANY. (IBM i5/0S SMTP VO3RO2MOO) with TCP;
Wed, 10
Jan 1996 10:23:42
+0000. X-Sender: popctO8@SYSNAM6.city.ibm.com (Unverified) X-Mailer: Windows
Eudora Pro
Version 2.1.2
Mime-Version:1.0Content-Type:multipart/mixed;boundary="=====================_821301929==

To: fake@fakeps2.city.company.com From:

endmail9 <popctO8BSYSNAM6.city.company.com> Subject:

eudora attachments
X-Attachments:C:\EUDORA\ARGYLE.BMP;--===================== 821301929==_
Content-Type: text/plain; charset=

"us-ascii" An example of using Eudora to send a text
andbitmap.--== == - 821301929==_
Content-Type: application/octet-stream; name="ARGYLE.BMP";
x-mac-type="424D5070"; x-mac-creator="4A565752"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=

"ARGYLE.BMP"
Qk12AgAAAAAAAHYAAAAOAAAATAAAACAAAAABAAQAAAAAAAACAAAAAAAAAAAAAAAAAAAQAAAAAAAA
AAAAGAAAGAAAATCAATAAAACAATAAGIAAATCAGADAWMAAAAD/AAD/AAAA/ /8A/WAAAPBA/WD/ /wAA
////AE1EREREREREZEREREREREIEIERERERERSZERERERETURE1ERERERGXSZERERERNRERE1ERE
REbGXSZERERE1ERERE1ERERSbGXSZERETURERERE1ERGXShGXSZERNRERERERE1EDGXShGXSZELE
RERERERE1sbGxsbGxshURERERERERG1shGxsbGxtZEREREREREbG1shGxsbG1sZERERERERsbG1s
bGxsbWxsZERERERGxsbG1sbGxtbGxsZEREREbGxsbG1sbG1sbGxsZERERsbGxsbGlsbWxsbGxsZE
RGXxsbGxshG1thGxshGxsZEbGXxshGxshG1shGxshGxsZEbGXxshGxsbW1sbGxsbGxkREbGXshGxthG
alsbGxsbGREREbGxshG1sbGlshGxsZEREREbGxshWxsbG1shGxkREREREbGxtbGxshG1sbGRERERE
aREbG1sbGxshGlsZEREREREREbWxsbGxshG1kRERERERERNbGxshGxsbG1ERERERERE1IEbGXShGxs
ZE1ERERERETUREbGxSbGxkREIERERERNREREbGxSbGRERE1EREREIEREREbGxSZERERELERETURE
REREbGXKRERERE1ERNREREREREDGRERERERE1E1EREREREREZERERERERE3URERERERERERERERERERE - -===================== 821301929==_--

Figura 2. Exemplu de nota MIME cu mai multe parti

Suportul pentru adresarea de tip Internet pentru comada SNDDST
Puteti trimite e-mail la Internet cu comanda SNDDST introducand o adresa de internet e-mail la promptul Destinatar
internet.

Daca reteaua dumneavoastra utilizeaza serviciile de distributie SNA (SNADS) si o aplicatie de tip office pentru a

trimite si primi e-mail, trebuie sa configurati sistemul dumneavoastra de posta in asa fel incat utilizatorii
dumneavoastra sa poata utiliza adrese internet cu comanda SNDDST (Send Distribution).
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Parcurgeti pasii urmatori pentru a va configura sistemul de posta:

1. In interfata bazatd pe caractere i5/0S, tastati: ADDDIRE USRID(INTERNET GATEWAY) USRD('Permitere
SNDDST sa trimita posta INTERNET’) SYSNAME(INTERNET) MSFSRVLVL(*USRIDX)
PREFADR(NETUSRID *IBM ATCONTXT)

2. Tastati CHGDSTA SMTPRTE(INTERNET GATEWAY), si apasati Enter.

Acum utilizatorii SNADS ai dumneavoastra pot trimite e-mail la internet cu comanda SNDDST introducand o adresa
e-m ail internet la promptul Recipient internet.

Informatii inrudite

[ |Capabi1ité§i Carte rosie posta electronica AS/40d

Atasarea figierelor
Cand trimiteti e-mail utilizand comanda SNDDST, s-ar putea sa vreti sa trimiteti un fisier sau document impreuna cu
e-mail-ul.

Purteti trimite e-mail cu un figier sau document atagat utilizand comanda SNDDST (Send Distribution). SNDDST poate
trimite un singur document sau fisier la un moment dat. Daca doriti s trimiteti atagamente multiple, trimiteti posta
MIME cu API-ul Trimitere posta MIME (QtmmSendMail).

Pentru a atasa si trimite un document impreuna cu mesajul e-mail, tastati urmatoarele in interfata bazata pe caractere:

SNDDST TYPE(*DOC) DSTD(descriere) TOUSRID(utilizator)
DOC (document) FLR(folder)

Pentru a atasa si trimite un fisgier impreuna cu mesajul e-mail, tastati urmatoarele in interfata bazata pe caractere:

SNDDST TYPE(*FILE) DSTD(descriere) TOUSRID(utilizator)
MSG(mesaj optional) DOCFILE(bibliotecd/fisier)
DOCMBR (membru)

Daca primiti erori de mesaje, s-ar putea sa incercati sa trimiteti un fisier sau un document care este intr-un format care
nu este compatibil cu comanda SNDDST (Send Distribution). Puteti utiliza comenzile CL i5/0S, CPY, pentru a
converti fisierul la un fisier sau document care este compatibil cu comanda SNDDST.

Convertirea tipurilor de fisier pentru a le trimite cu SNDDST

Presupunand ca fisierul spool este deja creat si fisierul fizic si folderul deja exista, trebuie sa convertiti figierul intr-un
format necesar pentru trimitere.

1. Mutati fisierul spool intr-un fisier fizic de baza de date:

CPYSPLF  FILE(fisierspl) TOFILE(fisierbd)
JOB(job3/job2/jobl) SPLNBR(nrspl) TOMBR(mbr)

2. Mutati fisierul fizic de baza de date intr-un folder:

CPYTOPCD  FROMFILE(bibl/fisierbd) TOFLR(folder)
FROMMBR (mbr) ~ REPLACE (*YES)

3. Trimiteti documentul:

SNDDST ~ TYPE(*DOC) TOUSRID(adresd utilizator) DSTD(MAIL)
DOC(mbr) FLR(folder)

Referinte inrudite
|API Trimitere posta MIME (thmSendMail)l

Primirea e-mail-ului utilizand serviciile de distributie SNA

Puteti primi e-mail pe sistemul dumneavoastra utilizand un program client cu serviciile de distributie SNA (SNADS).
Cel care primeste e-mail-ul trebuie sa fie un utilizator SNADS local.

Pentru a primi e-mail, urmati aceasta procedura.
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1. In interfata bazatd pe caractere, tastati comanda QRYDST (Query Distribution) si apasati F4. Apare lista de
distributii.
2. Apasati F10 pentru a vizualiza parametrii aditionali.
3. In campul Fisier de primire iesire, tastati nume de fisier si de bibliotecd usor de tinut minte si apasati Enter.
Sistemul creeaza aceste fisiere fizice.
4. Tastati comanda WRKF (Work with Files) si apasati Enter. Apare ecranul Gestionare fisiere.
5. Tastati numele de figier si de biblioteca pe care le-ati specificat in pasul 3 si apasati F4.
6. Ecranul listeaza toate distributiile (e-mail). Tastati 5 in dreptul distributiei pe care doriti sa o afisati si apasati
Enter.
7. 1In ecranul Afisare membru fisier fizic (DSPPFM), apasati Enter.
8. Inurmitorul ecran, va exista un lung sir de numere pentru fiecare e-mail. Copiati caracterele de la 7 la 26.
9. Apasati F3 de doua ori pentru a iesi.
10. Tastati comanda RCVDST (Receive Distribution) si apasati Enter.
11. In campul Identificator distributie, lipiti caracterele 7-26 pe care le-ati copiat.
12. In campul Fisier de primire iesire, introduceti un nume nou de fisier si numele de biblioteca pe care le-ati folosit
anterior, apoi apasati Enter.
13. Introduceti DSPPFM (Display Physical File Member) pentru a afisa fisierul pe care tocmai l-ati creat.
14. Apasati F20 (Shift + F8) pentru a defila la stanga si cititi mesajul sau mesajele.

Operatii inrudite

[“Trimiterea de e-mail utilizand serviciile de distributie SNA” la pagina 31|
Puteti trimite e-mail pe sistemul dumneavoastra utilizand un program client SNADS (Systems Network
Architecture distribution services). Cel care trimite e-mail-ul trebuie sa fie un utilizator SNADS local.

Gestionare e-mail

Ca utilizator sau administrator experimentat, puteti gestiona serverele de e-mail, utilizatorii §i mesajele, pentru a
asigura distributia e-mail in retea.

Verificarea serverelor de posta

Una din cele mai obignuite probleme cu e-mail-ul este ca nu sunt pornite serverele corespunzatoare. Inainte de
utilizarea serverelor dumneavoastra de e-mail, trebuie sa verificati starea serverelor de e-mail si sa va asigurati ca
ruleaza toate.

Pentru a verifica starea serverelor, finalizati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Control functionare — Joburi server.

2. Verificati daca serverul SMTP este activ. Gasiti joburile Qtsmtp in coloana Nume job din lista Joburi server active.
3. Daca nu sunt listate joburi Qtsmtp, porniti serverele SMTP.
4

Verificati daca serverul Mail Server Framework este activ. Gasiti joburile Qmsf in coloana Nume job din lista
Joburi server active.

5. Daca nu sunt joburi Qmsf listate, tastati STRMSF (comanda de pornire Mail Server Framework) in interfata bazata
pe caracter.

6. Verificati daca serverul POP este activ. Gasiti joburile Qtpop in coloana Nume job din lista Joburi server active.
7. Daca nu sunt listate joburi Qtpop, porniti serverele POP.

8. Verificati daca serverul SNADS este activ. Gasiti joburile Qsnads in coloana Nume job din lista Joburi server
active.

9. Daca nu sunt listate joburi QSNADS, porniti SNADS. In interfata bazati pe caractere, tastati STRSBS QSNADS.

Pentru ca e-mail-ul s functioneze, trebuie sa fie pornite toate serverele de e-mail.

Concepte inrudite
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[‘Pornirea si oprirea serverelor de postd” la pagina 19|

Porniti serverele cerute pentru a va asigura ca toate lucrurile functioneaza corespunzator si ca toate modificarile
configuratiei pe care le-ati facut au loc. Uneori poate fi necesar sa reporniti serverele. Aceasta poate fi facuta oprind
serverele si apoi finalizand pasii pentru a porni serverul din nou.

|“Determinarea problemelor cu e-mail” la pagina 46|
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

inlaturarea utilizatorilor de e-mail POP (Post Office Protocol)

Puteti inlatura utilizatori de e-mail POP (Post Office Protocol) utilizandSystem i Navigator.

pentru a inlatura un utilizator de e-mail din sistemul de operare,trebuie sa stergeti intrarea directorului de distributie a
acestui sistem precum urmeaza:

1. In interfata bazata pe caractere, tastati WRKDIRE (comanda Work with Directory Entries - Gestionare intrari de
directoare).

2. Folosind tasta Tab mergeti in jos pana in campul Opy langa utilizatorul pe care doriti sa-1 stergeti.

3. Tastati 4 (Inlaturare) si apasati Enter. Apasati din nou Enter, pentru confirmare. Acest lucru impiedica livrarea
postei electronice in casuta postala POP a utilizatorului.

4. Deschideti o sesiune la un program client POP ca acel utilizator. Primiti si stergeti toate e-mail-urile.

impiedicarea mesajelor de e-mail mari de la divizare

Poate fi necesar sa impiedicati divizarea mesajelor de posta mari si livrarea lor ca parti mai mici, care pot crea confuzie.

Simple Mail Transfer Protocol (SMTP) poate fi configurat si divizeze mesajele mari in parti mai mici. Insa multi
clienti de posta nu pot reasambla bucatile, rezultatul fiind mesaje indescifrabile. In cazul in care constatati ca
destinatarii nu-si pot citi mesajele din cauza ca sunt divizate in mai multe parti, puteti dezactiva functia SMTP de
divizare.

Pentru a dezactiva divizarea e-mail-urilor SMTP, urmati acesti pasi:

1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti dublu clic pe POP. Va aparea dialogul Proprietati POP.

3. Faceti clic pe fisa Configurare.
4

Pentru campul Dimensiune divizare mesaj, selectati Fara maxim.

Nota: Dezactivarea divizarii mesajelor e-mail poate crea probleme cand trimiteti mesaje e-mail mari prin retele care nu
pot manipula mesaje mari.

Concepte inrudite

[‘Depanare e-mail” la pagina 43|
Aceste informatii au fost concepute pentru a va ajuta sa rezolvati eventualele probleme referitoare la e-mail.

Primirea starii furnizarii e-mail-ului
Daca utilizatorii ar vrea sa primeasca mesaje pe starea de livrare a e-mail-urilor de iesire, trebuie sa activati functia de
notificare a starii de livrare.

Notificarea starii de livrare permite clentilor dumneavoastra de e-mail sa primeasca mesaje ale starii cand e-mail-ul este
livrat, retransmis sau eguat. Daca vreti sa permiteti clientilor dumneavoastra de e-mail sa faca aceasta cerere, trebuie sa
activati notivicarea starii de livrare.

A ctivati doar functia de notificare a starii de livrare pentru utilizatorii dumneavoastra. Daca utilizatorii vor sa
foloseasca functia de notificare a starii, trebuie sa seteze parametrii in clientii lor de posta. Parametrii variaza de la un

client de posta la altul.

Pentru a activa notificarea starii de livrare, finalizati urmatorii pagi:
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In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
Faceti clic dreapta pe SMTP si selectati Proprietati.

Faceti clic pe pagina Parametrii aditionali.

b~

Selectati caseta de bifare Suport Delivery Status Notification (DSN) si specificati Adresa persoana
responsabilda pentru notificarea DSN.

5. Faceti clic pe OK.

Utilizarea functiei de notificare a starii de livrare preia resurse care pot afecta numarul maxim de recipiente pe o bucata
de e-mail.

Gazduirea unui Domino si server SMTP pe acelasi sistem

Daca rulati Domino si SMTP (Simple Mail Transfer Protocol) pe acelasi sistem, este sugerat sa configurati pe fiecare
pentru a se lega la o adresa IP specifica.

Cand gazduiti servereleDomino si SMTP pe acelasi sistem, ar trebui sa legati pe fiecare la o adresa IP. E-mail-ul este
apoi trimis la utilizatorii deDomino sau SMTP utilizand adresele IP corespunzatoare si desi parteajeaza un port,
e-mail-ul este manevrat numai de sistemul pentru care este intentionat.

Pentru a forta serverul SMTP sa utilizeze o adresa de internet specifica, urmati acesti pasi:
1. In System i Navigator, expandati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
2. Faceti clic dreapta pe SMTP si selectati Proprietati.

3. Faceti clic pe fisa Legaturi.
4. Selectati butonul radio the Utilizare toate interfetele pentru a lega toate infetele la portul 25.
5. Selectati butonul radio Selectare interfata pentru a specifica interfetele de legatura client si server pe care ati vrea

sa le legati.

Nota: Daca vreti sa utilizati NAT (network address translation) fie pe sistem sau fie pe firewall, trebuie sa fortati
clientul SMTP i5/0S sa utilizeze o adresa internet specifica.

6. Faceti clic pe OK.

Acum, SMTP primeste numai posta care este adresata la aceasta adresa internet. Verificati serverul DNS, tabelul de
gazde locale si directorul de distributie sistem pentru a va asigura ca aceasta adresa Internet fortata este prezenta.

Referiti-va la[Lotus Domino Biblioteci de referin;él-.lﬁ' pen tru informatii despre cum a legaDomino SMTP la o
adresa TCP/IP specifica.

Concepte inrudite

[*Planificarea pentru e-mail” la pagina 9|
Inainte sa configurati posta, trebuie sa aveti un plan de baza pentru cum sa utilizati posta pe sistemul
dumneavoastra.

[Filtrarea IP si translatarea adresei de retea (NAT)|

Gazduirea Domino LDAP si Directory Server pe acelasi sistem

Daca rulati Domino LDAP si IBM Tivoli Directory Server for i5/0S (Directory Server) pe acelasi sistem, este
recomandat sa configurati ca fiecare sa fie legat o adresa specifica IP.

Cand gazduiti Domino LDAP si Directory Server pe acelasi sistem, puteti fie seta un numar de port separat pentru
fiecare server sau puteti lega fiecare server la o adresa IP. Modificarea numarului portului poate duce la intreruperea
activitatii clientilor dumneavoastra; de aceea, cea mai buna solutie ar putea fi specificarea unei adrese IP pentru fiecare
server. Domino si SMTP (Simple Mail Transfer Protocol) fie care utilizeaza serverul LDAP corespunzator pentru
adresarea e-mail.
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Pentru a forta Directory Server pentru a utiliza o adresa specifica internet, urmati acesti pasi:
In System i Navigator, selectati sistemul dumneavoastrd — Retea — Servere — TCP/IP.
Faceti clic dreapta pe Director si selectati Proprietati.

Faceti clic pe fisa Retea.

Faceti clic pe Adrese IP.

Selectati Utilizare adrese IP selectate si specificati din lista ce interfete doriti sa legati.
Faceti clic pe OK pentru a inchide pagina Director - Adrese IP.

Faceti clic pe OK pentru a inchide pagina Director - Proprietati.

© N o o~ 0N~

sa legati Domino LDAP la o adresa specifica TCP/IP.
9. Porniti serverele pentru e-mail.
Informatii inrudite

[ [Biblioteca referint Lotus Domino|

Gestionarea performantei serverului SMTP (Simple Mail Transfer
Protocol)

Sunt prezentate sugestii pentru gestionarea unui server Simple Mail Transfer Protocol (SMTP) ocupat, care foloseste
multiprocesarea.

Este posibil ca serverul SMTP sa devina ocupat, deoarece isi foloseste intreaga capacitate pentru adaugarea si
terminarea joburilor prestart pe care le implica cererile de e-mail.

Puteti afla ca numarul de joburi prestart afecteaza performanta sistemului, puteti seta pragul mai jos. Daca doriti mai
multe joburi, puteti mari numarul joburilor prestart.

Cu joburi prestart, fiecare cerere de e-mail ruleaza ca propriul job. Aceastd metoda permite fiecarui job sa se
concentreze doar asupra cererilor si nevoilor programului client. Fiecare job poate face apeluri cu timeout mai mare
pentru a activa expedierea numelor gazda cu scopul de a nu primi e-mail nesolicitat in avalansa.

Pentru a gestiona un server SMTP ocupat, puteti modifica urmatoarele valori:
* Numarul de joburi care sa porneasca la initializare

e Un numar prag pentru joburi

e Numarul de joburi de adaugat cand sistemul atinge pragul.

* Un maxim pentru numarul permis de joburi care ruleaza

* Selectarea unui subsistem pentru joburi

Pentru a gestiona un sistem ocupat, trebuie sa modificati valorile pe serverul SMTP si clientul SMTP.

Optional: Daca utilizati Domino LDAP, vedeti biblioteca de referinte Lotus Domino pentru instructiuni despre cum

Serverul SMTP lucreaza cu joburi demon si prestart: QTSMTPSRVD si QTMSMTPSRVP. Clientul SMTP lucreaza cu

joburile demon si prestart: QTSMTPCLTD si QTSMTPCLTP.

Pentru a modifica valorile de pe serverul SMTP, urmati acesti pasi:
1. In interfata bazata pe caractere, tastati CHGPJE (comanda Modificare intrari job).

2. Introduceti urmatoarele valori la prompt si apasati enter.

Prompt Valoare
Subsistem QSYSWRK
Biblioteca QSYS
Program QTMSSRCP
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Prompt Valoare
Biblioteca QTCP
Pornire joburi *SAME
Numar initial de joburi 4

Prag 2
Numar aditional de joburi 2
Numar maxim de joburi 20

Aceste valori garanteaza ca sistemul porneste patru joburi prestart, porneste doua joburi suplimentare cand joburi le
disponibile scad sub doua si permit un maxim de 20 de joburi prestart.

Modificarea valorilor pentru serverul SMTP (Simple Mail Transfer Protocol)
Utilizati aceasta procedura pentru a modifica valorile serverului SMTP (Simple Mail Transfer Protocol).

1. Ininterfata bazata pe caractere, tastati CHGPJE (comanda Modificare intréri job).

2. Introduceti aceste valori la prompt si apasati Enter.

Prompt Valoare
Subsistem QSYSWRK
Biblioteca QSYS
Program QTMSSRCP
Biblioteca QTCP
Pornire joburi *SAME
Numar iniial de joburi 4

Prag 2

Numar aditional de joburi 2

Numar maxim de joburi 20

Aceste valori garanteaza faptul ca clientul system porneste patru joburi prestart, porneste doua joburi sup limentare
cand joburile disponibile scad sub doua si permite 20 joburi prestart ca maxim.

Modificarea valorilor pentru clientul SMTP (Simple Mail Transfer Protocol)
Utilizati aceastd procedura pentru a modifica valorile pe clentul SMTP (Simple Mail Transfer Protocol).

1. In interfata bazatd pe caractere, tastati CHGPIE (comanda Change Job Entries - Modificare intrari job).

2. Introduceti urmatoarele valori la prompt si apasati Enter.

Prompt Valoare
Subsistem QSYSWRK
Biblioteca QSYS
Program QTMSCLCP
Biblioteca QTCP
Pornire joburi *SAME
Numar initial de joburi 4

Prag 2

Numar aditional de joburi 2

Numar maxim de joburi 20
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Aceste valori garanteaza faptul ca clientul SMTP porneste patru joburi prestart, porneste doua joburi sup limentare cand
joburile disponibile scad sub doua si permite 20 joburi prestart ca maxim.

Selectarea unui nou subsistem pentru joburile serverului SMTP (Simple Mail
Transfer Protocol)

Utilizati aceasta procedura pentru a selecta un nou subsistem pentru joburile serverului SMTP (Simple Mail Transfer
Protocol).

1. Puteti specifica un subsistem separat pentru serverul SMTP. Acest lucru ar trebui sa mareasca performanta, pentru
ca este eliminata necesitatea de partajare a resurselor.

2. Pentru a specifica un subsistem separat, urmati urmatorii pasi:

a. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.

b. Faceti clic dreapta pe SMTP si selectati Proprietati.

c. Faceti clic pe fisa Parametri aditionali.

d. Selectati butonul radio Descriere subsistem.

e. Introduceti numele noului subsistem si biblioteca in care vor fi create descrierea subsistemului i coada de
joburi.

Programul va verifica existenta subsistemului specificat. Daca nu exista, programul il va crea impreuna cu intrarile in
tabela de rutare, intrarile de joburi auto-start, intrarile de joburi prestart si descrierea joburilor. Chiar daca subsistemul
incd nu exista, biblioteca pentru descrierea subsistemului §i coada de joburi, trebuie s existe deja. Cand este procesat
jobul startup pentru server, va specifica parametrii pentru noul subsistem creat si apoi va lansa joburile de server pentru
startup batch in subsistemul respectiv.

Informatii de referinta pentru e-mail

Puteti gasi informatii de referinta despre intrarile jurnalului serverului de posta, comenzi SMTP (Simple Mail Transfer
Protocol) si verbe si parametri POP (Post Office Protocol).

Intrarile de jurnal ale serverului de posta

Utilizati aceste informatii pentu a va ajuta sa intelegeti codurile si mesajele utilizate in intrarile de jurnal.

Urmatoarele tabele furnizeaza informatii suplimentare detaliate despre citirea intrarilor de jurnal.

s [‘Abrevierile intrarilor de jurnal”|

* [Intrarile de jurnal pentru clientul SMTP” la pagina 40|

* [‘Intririle de jurnal pentru serverul SMTP” la pagina 41|

[‘Intririle de jurnal pentru serverul punte” la pagina 42|

* [‘Functiile Message Switching Facility (MSF) de iesire si creare” la pagina 42|

Abrevierile intrarilor de jurnal

Abreviere Definitie

LIN Local in (in local), receptionarea unei note pentru o livrare
locala. Adresa IP ce urmeaza este gazda care trimite nota.

RIN Relay in (in retransmisie), receptionarea unei note pentru
retransmisie la alt demon SMTP. Urmeaza adresa IP care a
trimis-o.

R Destinatar

o Originator

U Destinatar pentru care nu s-a facut livrarea

QTMSINQ Coada de intrari SMTP
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Abreviere Definitie

QTMSOUTQ Coada de iesiri SMTP

QTMSBSSQ Coada de pastrare in care sunt plasate mesajele cand este depasit
pragul spatiului de stocare din sistem.

QTMSRTQI1 Coada de reincercare primul nivel

QTMSRTQ2 Coada de reincercare al doilea nivel

RRSL Destinatar rezolvat

Fiecare intrare are un subtip de 2 caractere sau cod precedand-o. Primul caracter al subtipului sau al codului contine
functia identificator pentru intrare. Al doilea caracter al sub tipului sau codului contine actiunea ca intrarea de jurnal se
documenteaza. Identificatorii de functie sunt prezentati in tabela urmatoare.

Identificator functie

Descriere

Intrare server punte

Client SMTP

Server SMTP

Nelivrare MSF

Livrare locala MSF

Expediere mesaj MSF

Creare mesaj POP

API de trimiterea postei

Domino MTA

Tunelare Snap-in

T|Q|m|m|o|Q|w|»]|0]|o|

SNADS (Comutator)

—

Analizor sintactic MIME (un snap-in de livrare locald)

FAX (Livrare locald)

SNADS

Filtrare

~[o[z]r

lesire MSF SMTP pentru rezolvarea adresei

Toate intrarile de jurnal documentate aici folosesc tipul LG (log entry - intrare jurnal).

Intrarile de jurnal pentru clientul SMTP

Tip Actiune Subtipuri sau coduri Comentarii
LG Scoaterea din coada a 8B Chiar dupa ce tagul flotant este
containerului pentru procesare setat scoateti din coada

istoricul postei.

LG Livrare cu succes a postei 88 Inregistrarea in istoric a postei

82 trimisa cu succes. Inregistrare

in istoric fiecare destinatar.

LG Posta care nu poate fi livratd 83 Inregistrarea in istoric a postei
netrimise.

LG Timeout de nivelul 1 8C Inregistrarea in istoric la
adaugarea la coada de
reincercare de nivel 1.
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Tip

Actiune

Subtipuri sau coduri

Comentarii

LG

Timeout de nivelul 2

8D

Inregistrarea in istoric la
adaugarea in coada de
reincercare de nivelul 2

LG

Posta este gata pentru
reincercare

8E
8F

Inregistrarea in istorc cand
posta reincercatd este pusa
inapoi in QTMSOUTQ.

LG

COD trimis inapoi la originator

87

Inregistrarea cand confirmarea
de livrare (COD) este inclusa
in coada BRSR.

LG

Nu se poate procesa, resursa
ocupatd

86

Inregistrarea cand posta ajunge
inapoi la QTMSOUTQ
deoarece matricea de conexiuni
este plina.

LG

Examinare inregistrari
destinatar

86

Inregistrarea cand posta ajunge
sa fie pusa inapoi in
QTMSOUTQ deoarece starea
destinatarului s-a modificat,
adica, inregistrarea MS deja
rezolvata pentru a livra
mesajul.

LG

Nelivrabil

87

Inregistrarea in istoric a
transferului de posta la
QTMSINQ pentru notificare de
nelivrare in doud locuri.

LG

Interogare MX

8K

Inregistrarea in istoric a
esecului res_send si numarului
de eroare (errno) cu cauza
esecului impreuna cu buffer-ul
de interogari.

Intrarile de jurnal pentru serverul SMTP

pentru livrare la distanta

Tip Actiune Subtipuri sau coduri Comentarii
LG Primire posta 94 Inregistrarea in istoric a

91 receptiei postei imediat dupa

92 primirea secventei de terminare

9T CRLF <.> CRLF (local).

99 Originatorul si destinatarul sunt
inregistrati. Dimensiunea
mesajului nnnnn, unde nnnnn
este numarul de octeti. MSGID

LG Primire posta retransmisa 95 Inregistrarea in istoric imediat

91 dupa primirea secventei de

92 terminare CRLF <.> CRLF
(retransmis). Originatorul si
destinatarul sunt inregistrati.

LG Transmitere posta la serverul |97 Inregistrarea in istoric a intrarii
punte postei in QTMSINQ (posta de
intrare).
LG Transmitere posta la client 96 Inregistrarea in istoric a intrarii

postei la QTMSOUTQ (posta
retransmisa).
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Tip Actiune Subtipuri sau coduri Comentarii
LG CONNECTION REFUSED 9S Inregistrarea in istoric a
1.2.34... conexiunile refuzate pe baza

setarilor conexiunilor refuzate.
1.2.3.4 este adresa IP rejectata.

LG RELAY REFUSED 1.2.34.... |9V Inregistrarea in istoric a
retransmisiile refuzate pe baza
setarilor retransmisiilor
refuzate. 1.2.3.4 este adresa [P
rejectata.

LG Rejectat de serverul SMTP oW Mesajul a fost rejectat de

serverul SMTP.

Intrarile de jurnal pentru serverul punte

Tip Actiune Subtipuri sau coduri Comentarii

LG Primirea postei din coada IN TA Inregistrarea in istoric a postei
care este scoasa din coada
QTMSINQ.

LG Transmitere postd la SNADS | 70 Inregistrarea transferului cu

succes la QSNADS.

LG Punerea containerului la coada | 7L inregistrarea cand posta este
BUSY datorita utilizarii pusa la coada QTMSBSSQ din
spatiului cauza depasirii pragului.

LG Luarea postei din coada BUSY | 7M Inregistrarea scoaterii postei

din coada QTMSBSSQ.
Spatiul a fost recuperat si posta
poate fi acum procesata.

LG Transmiterea mesajului la MSF | 7H Inregistrarea cand mesajul este

71 inserat in cadrul de lucru.
72

LG Crearea mesajului COD 7R Inregistrarea cand mesajul

7G COD este inserat in cadrul de
lucru. Inregistrarea in istoric
MSF MSGID deoarece noul
mesaj COD este creat.

LG Acest mesaj de posta nu poate | 7P inregistrarea in istoric crearea
fi livrat unui destinatar 7G unui anunt de nelivrare.

Inregistrarea in istoric MSGID
pentru noul mesaj de nelivrare.

Functiile Message Switching Facility (MSF) de iesire si creare

Tip Actiune Subtipuri sau coduri Comentarii
LG Creare mesaj de nelivrare AP Inregistrarea inserdrii
Al mesajului de nelivrare in MSF.
A2
LG Posta este livrata intr-o cutie B8 Inregistrarea livrarii mesajului
postala POP B2 la casuta postalda POP locala.
Adresa IP este directorul cutiei
postale POP. Destinatarul este
de asemenea listat.
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Tip Actiune Subtipuri sau coduri Comentarii
LG Trimitere mesaje COD in MSF | BR Inregistrarea inserarii
Bl mesajului COD in MSF.
B2
LG Verificarea disponibilitatii CN Iesire din inaintarea MSF a
unui mesaj SMTP. Inregistrarea
MSGID-ului care a fost pus
inapoi pe coada QMSF datorita
faptului ca SMTP nu a fost
pornit.
LG Punerea postei in coada C6 Inregistrarea in istoric a punerii
Cl postei in QTMSOUTQ.
C2
LG Folosirea API-ului Sendmail EH Inregistrarea crearii mesajului
El de API-ul SendMail.
E2 Dimensiunea mesajului nnnnn
ET unde nnnnn este marimea
mesajului (toate atasamentele).
LG Posta este destinata sistemului | G8 inregistrarea tunelarii
la distanta punte SNADS G2 mesajului. Include sistemul
trimis la destinatar.
LG Este primita posta tunelata GQ Inregistrarea primirii mesajului
printr-o punte SNADS. G2 tunelat pentru destinatarul
livrarii locale.
LG Comutare de la/la SNADS H1 SNADS a comutat un mesaj in
rezolutie adresa MSF.
LG Reintroducere nota MIME IH inregistrarea in istoric a
parsata in cadru de lucru I reintroducerii in MSF a
12 mesajului MIME parsat.
IG
LG Respins de filtrare ow Mesajul a fost respins. Este
notat daca a fost respins sau
pastrat. Daca a fost rescris si
livrat, acest lucru este notat.
LG Introdus de programul de iesire | P2 Mesajul a fost marcat dupa

MTF al SMTP Address
Resolution

cum urmeaza:

* POP LclDel: Marcat pentru
livrare de catre programul de
iesire pentru livrare locala
POP.

* SMTP MsgFwd: Marcat
pentru inaintare la destinatar
SMTP.

* SMTP NonDel: Marcat
pentru notificare nelivrare.

* Parse: Trimis la codul de
parsare.

* PutBk: Pus inapoi in cadrul
de lucru pentru alt maner de
iesire (de exemplu, Domino
sau SNADS).

* chg to SNADS:Modificat
tipul de adresa la SNADS.
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Operatii inrudite

[*Verificarea jurnalelor componente” la pagina 47|
Puteti verifica jurnalele in care sunt inregistrate erorile, pentru a determina modalitatea de rezolvare a unei anumite
probleme legate de e-mail.

Simple Mail Transfer Protocol

Simple Mail Transfer Protocol (SMTP) este un protocol TCP/IP folosit pentru a trimite si primi mesaje e-mail. De
obicei este folosit impreuna cu POP3 sau Internet Message Access Protocol pentru a salva mesajele intr-o cutie postala
de pe server si a le descarca periodic de pe server pentru utilizator.

Comenzile SMTP

Urmatoarea tabeld descrie comenzile SMTP, functiile de comanda si daca serverul SMTP i5/0S suporta comenzile.

Comanda SMTP Ce face Suportat de System i

AUTH (Autentificare) Indica un mecanism de autentificare la Da
serverul SMTP. Atat PLAIN cat si LOGIN
sunt suportate.

DATA (Data) Liniile care urmeaza dupa comanda sunt | Da
considerate un mesaj e-mail trimis de
expeditor.

EHLO (Extension Hello) Permite extensii SMTP. Da

EXPN (Expand) Cere receptorului sa confirme faptul cda | Nu
fost identificata o listd postala.

HELO (Hello) Identifica expeditorul SMTP pentru Da
destinatarul SMTP.

HELP (Help) Cere receptorului sa trimita informatii de | Da
ajutor expeditorului.

MAIL (Mail) Porneste o tranzactie e-mail pentru a livra | Da
mesajul e-mail unuia sau mai multor
destinatari.

NOOP (Noop) Cere receptorului sa trimita un raspuns Da

valid (dar fara specificarea altei actiuni).

QUIT (Quit) Cere receptorului sa trimitd un raspuns Da
valid si apoi sa inchida canalul de
transmisie.

RCPT (Recipient) Identifica un destinatar individual al Da
mesajului e-mail.

RSET (Reset) Termind tranzactia e-mail curenta. Da

SAML (Send and mail) Livreazd mesajul e-mail uneia sau mai Nu

multor statii de lucru si destinatari daca
utilizatorul nu este activ.

SEND (Send) Livreazd mesajul e-mail uneia sau mai Nu
multor statii de lucru.

SOML (Send or mail) Livreaza mesajul e-mail uneia sau mai Nu
multor statii de lucru sau destinatari daca
utilizatorul nu este activ.

STARTTLS (Start TLS) Cere serverului SMTP sa porneasca Da
negocierea SSL sau TLS cu clientul
SMTP pentru a stabili o sesiune SSL sau
TLS.
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| |Comanda SMTP Ce face Suportat de System i

| |TURN (Turn) Cere receptorului sa trimita un raspuns Nu
| valid i apoi sa devina expeditorul SMTP

| sau cere receptorului sa trimita un raspuns
| de refuz si sa ramana destinatar SMTP.

| |VRFY (Verify) Cere receptorului sa confirme faptulcda | Da
| fost identificat un utilizator.

Concepte inrudite

I“Scenariu: Trimiterea §i primirea e-mail-ului local” la pagina 4l

Acest scenariu demonstreaza cum e-mail-ul este procesat intre utilizatori locali.

Post Office Protocol

Interfata de posta POP (Post Office Protocol) Versiunea 3 este definita in RFC 1939 (POP3), RFC 2449 (POP3

Extension Mechanism) si RFC 2595 (Using TLS with IMAP, POP3, and ACAP). RFC-ul este un mecanism folosit

pentru a defini standardele Internet in dezvoltare.

Software-ul client foloseste comenzi numite verbe pentru a comunica cu serverul POP. Serverul POP i5/0S suporta

urmatoarele verbe.

Verb si parametri

Descriere

USER <ID> Transmitere ID utilizator
PASS <parola> Parola

STAT Interogare cutie postala
LIST <mes opt #> Interogare statistici mesaj
RETR <mes #> Extragere mesaj

DELE <mes #> Stergere mesaj

RSET Resetare stare stergere mesaj

TOP <mes #> <linii>

Extragere antet i date mesaj

UIDL <mes opt #> Obtinere lista ID-uri unice de mesaje
NOOP Nici o operatie

QUIT Parasire sesiune client

CAPA Lista de capabilitati

STLS Pornire securitate transport

Concepte inrudite

|“Scenariu: Trimiterea si primirea e-mail-ului local” la pagina 4l

Acest scenariu demonstreaza cum e-mail-ul este procesat intre utilizatori locali.

|“POP (Post Office Protocol) pe i5/0S” la pagina 4|

Serverul POP (Post Office Protocol) este implementarea i5/0S a interfetei de postd POP (Post Office Protocol)

Versiunea 3.

Depanare e-mail

Aceste informatii au fost concepute pentru a va ajuta sa rezolvati eventualele probleme referitoare la e-mail.

Operatii inrudite
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[Impiedicarea mesajelor de e-mail mari de la divizare” la pagina 35|
Poate fi necesar sa impiedicati divizarea mesajelor de posta mari si livrarea lor ca parti mai mici, care pot crea
confuzie.

Determinarea problemelor cu e-mail

Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Pentru a identifica sursele probabile ale problemelor Simple Mail Transfer Protocol (SMTP), parcurgeti pasii urmatori:
1. Verificati daca TCP/IP este configurat pentru e-mail.
a. Verificati ca toate PTF-urile necesare sunt instalate.
b. Verificati serverele de e-mail pentru a va asigura ca serverele necesare sunt pornite si ruleaza.
2. Verificati numele de domeniu local.
a. In System i Navigator, expandati sistemul dumneavoastri — Retea.
b. Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietiti.
c. Faceti clic pe fisa Informatii domeniu gazda pentru a verifica numele de domeniu local.
3. Setati la un nivel mai jos valorile de reincercare SMTP.
a. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.
b. Faceti dublu clic pe SMTP.
c. Faceti clic pe fisa Reincercari posta de iesire.
4. Verificati daca ID-ul de utilizator si adresa destinatarului se afla in directorul de distributie al sistemului.
a. In System i Navigator, expandati sistemul dumneavoastri — Utilizatorii si grupuri — Toti utilizatorii.
b. Faceti clic dreapta pe Profilul ID-ului utilizatorului si selectati Proprietati.
C. Selectati Personal si mergeti la fisa Posta pentru a verifica adresa.
5. Verificati daca este necesara o intrare din tabela de gazde pentru ca e-mail-ul sa ajunga la adresa destinatie.

a. In interfata bazata pe caractere, tastati comanda CHGTCPHTE (Change TCP/IP Host Table Entry - Modificare
intrare tabela de gazde TCP/IP) si introduceti adresa de Internet a serverului de posta (e-mail).

b. Daca nu apare nici o intrare in tabela de gazde, atunci introduceti numele gazda pentru acea adresa de Internet.
6. Asigurati-va ca nu ati depasit pragul spatiului de stocare.
a. In System i Navigator, expandati sistemul dumneavoastri — Configurare si service — Hardware — Unitati
disc — Pool-uri de discuri.

b. Faceti clic dreapta pe pool-ul de discuri sursa pe care doriti sa-1 vizualizati si selectati Proprietati.
Selectati fisa Capacitate.

Daca utilizarea sistemului dumneavoastra este mai mare decat pragul dumneavoastra, posta s-ar putea opri din
fucntionare.

7. Verificati daca divizarea e-mail-ului este dezactivata.
a. In System i Navigator, expandati sistemul dumneavoastri — Retea — Servere — TCP/IP.
b. Faceti dublu clic pe POP. Va aparea dialogul Proprietati POP.
c. Faceti clic pe fisa Configurare.
d. Pentru campul Dimensiune divizare mesaj, verificati daca este selectat Fara maxim.

8. Rulati comanda Trace TCP/IP Applications (Urmarire aplicatie TCP/IP). In interfata bazata pe caractere, tastati
TRCTCPAPP.

9. Verificati jurnalele componentelor pentru a localiza problema.

Concepte inrudite

[“Controlarea accesului e-mail” la pagina 9|
Trebuie sa controlati care acceseaza sistemul dumneavoastra prin e-mail pentru a proteja datele dumnavoastra de
atacuri rau voitoare.

[Exemple de pool de disc independent]
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[Controlarea accesului la POP (Post Office Protocol)” la pagina 10|
Pentru a asigura securitatea sistemului dumneavoastra, trebuie sa controlati accesul la serverul POP (Post Office
Protocol).

[‘Rezolvarea problemelor cu API-ul QtmmSendMail” la pagina 48|
Puteti utiliza acest proces de depanare pentru a rezolva problemele cu API-ul Trimitere posta MIME
(QtmmSendMail).

Operatii inrudite

|“Veriﬁcarea serverelor de posta” la pagina 34|

Una din cele mai obisnuite probleme cu e-mail-ul este ci nu sunt pornite serverele corespunzatoare. Inainte de
utilizarea serverelor dumneavoastra de e-mail, trebuie sa verificati starea serverelor de e-mail si sa va asigurati ca
ruleaza toate.

f‘Conﬁgurarea TCP/IP pentru e-mail” la pagina 14|
Trebuie sa setati TCP/IP Inainte sa puteti configura posta pe sistemul dumneavoastra.

|“Veriﬁcarea joburilor Mail Server Framework” la pagina 49|
Ar trebui sa verificati joburile Mail Server Framework in sistemul QSYSWRK pentru a determina o cauza posibila
a erorii in API-ul QtmmSendMail.

[“Verificarea jurnalelor componente’]
Puteti verifica jurnalele in care sunt inregistrate erorile, pentru a determina modalitatea de rezolvare a unei anumite
probleme legate de e-mail.

[‘Urmarirea e-mail-urilor nelivrate” la pagina 48|
Puteti folosi un ID de utilizator generic pentru a detecta problemele legate de posta nedistribuita. Aceasta metoda
este utila atat pentru probleme de configurare, cat si pentru cele de livrare a postei.

Informatii inrudite

[ [Suport pentru IBM System i

Verificarea jurnalelor componente

Puteti verifica jurnalele in care sunt inregistrate erorile, pentru a determina modalitatea de rezolvare a unei anumite
probleme legate de e-mail.

Sistemul dumneavoastra de operare utilizeaza diverse cozi, programe si documente de jurnalizare ca sa puteti spune de
ce serverul de e-mail nu livreaza posta dumneavoastra. Functia de jurnalizare poate fi utila atunci cand este nevoie de
detalii pentru a afla ce probleme are serverul de e-mail. Jurnalizarea foloseste cicluri ale unitatii de procesare, astfel
incat magina lucreaza mai bine cand jurnalizarea este dezactivata.

Functia de jurnalizare documenteaza urmatoarele:
* Tranzitii -- programe la cozi, cozi la program.

* Evenimente -- primirea postei prin server, livrarea postei la client, stocarea postei in cozile de reincercare sau in
cozile de resursa ocupata.

* Urmarire si unele date de masura -- ID mesaj 822, ID mesaj MSF, dimensiune mesaj, expeditor, destinatari.

Inregistrarile jurnalului sunt stocate in receptorii de jurnal. Acesti receptori sunt gestionati de utilizator. Atunci cand
jurnalul se umple, lansati comanda CHGJRN (Change Journal - Modificare jurnal) pentru a trece la un nou receptor de
jurnal. Noile functii de jurnalizare SMTP utilizeaza jurnalul QZMF.

Pentru a porni jurnalizarea §i a vedea continutul jurnalului, urmati acesti pasi:

1. in System i Navigator, expandati sistemul dumneavoastrid — Retea — Servere — TCP/IP.
Faceti dublu clic pe SMTP.

Faceti clic pe fisa General.

Selectati caseta de bifare Activare intrari jurnal.

ok 0N

Deschideti o sesiune de emulare.
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JRN(QZMF) OUTPUT(*OUTFILE) OUTFILE(jrnlib/zmfstuffy OUTMBR(MAR2) ENTDTALEN(512), unde
Jjrnlib este numele bibliotecii si zmfstuff este numele fisierului fizic.

7. Pentru a vizualiza intrarile de jurnal SMTP, tastati DSPPFM FILE(jrnlib/zmfstuffy MBR(MAR2) in linia de
comanda.

8. Apasati F20 (Shift + F8) pentru a vedea informatiile specifice pentru jurnal.
Concepte inrudite

|“Determinarea problemelor cu e-mail” la pagina 46|
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Referinte inrudite

|“Intr€1rile de jurnal ale serverului de posta” la pagina 39|
Utilizati aceste informatii pentu a va ajuta sa intelegeti codurile si mesajele utilizate in intrarile de jurnal.

Urmarirea e-mail-urilor nelivrate

Puteti folosi un ID de utilizator generic pentru a detecta problemele legate de posta nedistribuitd. Aceasta metoda este
utila atat pentru probleme de configurare, cat si pentru cele de livrare a postei.

1. Selectati sau creati un ID de utilizator pentru a primi notificarea. In interfata bazata pe caractere, tastati
CRTUSRPRF (comanda Create User Profile - Creare profil de utilizator) si apasati Enter.

Tastati WRKDIRE (comanda Work with Directory Entries - Gestionare intrari de director) si apasati Enter.

Tastati 1 pentru a adauga utilizatorul in directorul de distributie al sistemului.

Asigurati-va ca valoarea Mail Store (Depozit postd) este 2, iar valoarea Preferred Address (Adresa preferata) este 3.
Apasati F19 (Adaugare nume pentru SMTP).

Tastati NONDELIVERY@gazdalocald.domeniu ca adresa SMTP pentru orice utilizator POP.

ook wN

Acest utilizator primeste o copie a e-mail-ului neexpediat.

Nota: ID-ul de utilizator pe care il introduceti trebuie sa fie un ID real, astfel incat sa poata monitoriza efectiv
notificarile de nelivrare. Expeditorul va receptiona o copie a notei de nelivrare, cu o listd de destinatari ce nu au
receptionat e-mail-ul.

Concepte inrudite

[‘Determinarea problemelor cu e-mail” la pagina 46
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Rezolvarea problemelor cu APIl-ul QtmmSendMail

Puteti utiliza acest proces de depanare pentru a rezolva problemele cu API-ul Trimitere posta MIME (QtmmSendMail).

Este posibil sa apara erori returnate de API-ul QtmmSendMail. Pentru descrieri de mesaje de erori care sunt returnate
de API, vedeti API-ul QtmmSendMail.

Concepte inrudite

|“Determinarea problemelor cu e-mail” la pagina 46|
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Referinte inrudite
|API Trimitere posta MIME (thmSendMail)l

Verificarea apelului la API

Pentru recuperarea dintr-o eroare a API-ului QtmmSendMail, trebuie sa va asigurati ca primiti mesajele de eroare de la
API pe ecranul statiei dumneavoastra de lucru.

Daca codificati sa intoarca eroarea, atunci programul o returneaza programului apelant. Daca insa setati aceasta valoare
la 0, dupa cum se arata in exemplele urmatoare, eroarea apare pe ecranul statiei de lucru.
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Exemplu in C

Qus_EC_t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;

Exemplu in RPG

DAPIError DS

D APIBytes 1 4B 0

D CPFId 9 15

C Eval APIBytes =10

Verificarea fisierului MIME (Multipurpose Internet Mail Extension)

Este posibil sa aveti probleme cu fisierul Multipurpose Internet Mail Extension (MIME), care sa determine API-ul
QtmmSendMail sa returneze o eroare. Trebuie sa verificati fisierul MIME, pentru a va asigura ca aceste probleme sunt
rezolvate.

1. Verificati amplasarea fisierului MIME. Figierul MIME trebuie si se afle in sistemul ROOT si sa inceapa cu "/" (de
exemplu /myfile.txt), iar numele fisierului trebuie sa includa calea /mydirectory/myfile.mime.

2. Verificati nivelurile de autorizare. Profilurile QMSF si QTCP trebuie sa aiba autorizare de citire si stergere a
figierului MIME.

a. In interfata bazatd pe caractere, tastati WRKLNK (comanda Lucrul cu legaturi obiecte).

b. Tastati 9 (Afisare) pentru a lucra cu autorizarile QMST si QTCP. Apare ecranul Gestionare autorizari.
3. Asigurati-va ca fisierul MIME are o declaratie end-of-header (CRLFCRLF) intre antet si corp.
4. Asigurati-va ca figierul MIME este compatibil cu RFC-urile (Request for Comments) pentru MIME.

Nota: Vedeti sectiunea 2.1 in RFC2822 (http://rfc.net/rfc2822.html) pentru informatii suplimentare despre declaratia
end-of-header.

Verificarea joburilor Mail Server Framework
Ar trebui sa verificati joburile Mail Server Framework in sistemul QSYSWRK pentru a determina o cauza posibila a
erorii in API-ul QtmmSendMail.

1. Daca MSF a oprit procesarea mesajului, verificati joburile MSF pentru mesajele de eroare.

2. Daca jobul MSF este terminat, fisierul MIME ar trebui sters. Aceasta inseamna ca figierul MIME a fost procesat de
cadrul de lucru. Problema dumneavoastra nu tine de API, ci de configurarea SMTP.

Concepte inrudite

[‘Determinarea problemelor cu e-mail” la pagina 46|
Puteti folosi pasi simpli pentru a determina ce a cauzat o problema legata de e-mail.

Informatii inrudite pentru E-mail

Manuale ale produsului, publicatii IBM, publicatii Redbooks, situri Web si alte colectii de subiecte ale Centrului de
informare contin informatii care se inrudesc cu colectia de subiecte E-mail. Puteti vizualiza sau tipari oricare dintre
aceste figiere PDF.

Manuale

|AnyMai1/4OO Mail Server Framework Supponl @l (aproximativ 622 KB)

Cititi despre cadrul de lucru care controleaza serverul de posta i5/0S.

IBM Redbooks

. |AS/4OO Electronic-Mail Capabilitiesl %‘ (aproximativ 3593 KB)
Vedeti aceasta populara documentatie IBM Redbooks pentru informatii detaliate despre e-mail si SMTP.
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[AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet] % (aproximativ 2160 KB)

Aceasta documentatie Carti rosii furnizeaza informatii de securitate, inclusiv pasi pentru curatarea sistemului
dumneavoastra de operare 15/0S daca sistemul dumneavoastra este victima unui atac de coplesire.

Situri Web

Support for IBM System il-'-ﬁ'

Descarcati PDF-urile curente pentru sistemul de operare i5/0S utilizand statia dumneavoastra ca o poarta la pagina
internet pentru PTF-uri sau vizualizati solutii i5/0S din categoria Informatii tehnice si baze de date.

REC Index] 5

Protocoalele de posta electronice sunt definite in RFC-uri (Request for Comments). RFC-urile sunt vehiculele
folosite pentru a defini standardele Internet in dezvoltare. Pentru informatii suplimentare despre SMTP, referiti-va la
RFC 1939 (POP3), RFC 2449 (POP3 Extension Mechanism) si RFC 2595 (Using TLS with IMAP, POP3 and
ACAP).

ILotus Domino for i5/OS|-.lﬁr

Pagina web va introduce in Lotus Domino for i5/0S si va prezinta solutiile pe care programul cu licenta le
furnizeaza.

[Lotus Domino Reference Library{"ld’
Aflati despre Domino citind asa numitele white paper (hartii albe), cartile, prezentarile si multe altele.

[Lotus Documentationl-.lﬁr

Paginile Lotus documentation furnizeaza legaturi la resurse, cum ar documentatia produsului, asa numitele white
paper, publicatii Redbooks si la multe altele.

Alte informatii

[System i si securitatea pe Internef]

Vedeti aceasta colectie de subiecte din Centrul de informare pentru a va securiza reteaua pentru System i.

Referinte inrudite

[‘Fisierul PDF pentru E-mail” la pagina 1|
Puteti vizualiza si tipari un figier PDF cu aceste informatii.
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentantul IBM local pentru informatii despre produsele si serviciile disponibile in zona dumneavoastra.
Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul ca poate fi
folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau serviciu care este
echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuald al IBM. Insa evaluarea si
verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de responsabilitatea
utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document. Prin
oferirea acestui document nu se acorda nici o licenta cu privire la aceste brevete. Puteti trimite Intrebari cu privire la
licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte character set), contactati departamentul de
proprietate intelectuala al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA, INCLUSIV,
DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP. Unele state nu permit
declinarea responsabilitatii pentru garantiile exprese sau implicite in anumite tranzactii si de aceea este posibil ca aceste
clauze sa nu fie valabile in cazul dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Periodic, informatiile incluse aici sunt
modificate; aceste modificari vor fi incorporate in noile editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment,
fara notificare.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie pentru dumneavoastra.

Posesorii de licente pentru acest program care doresc sa obtind informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile cu respectarea termenilor si conditiilor corespunzatoare, iar in unele cazuri cu plata
unei taxe.

Programul cu licenta descris in acest document si tot materialul licentiat disponibil pentru el sunt furnizate de IBM sub
termenii Contractului IBM cu Clientul, Contractul de licentiere program international, Contractul de licentd IBM pentru
Cod masina sau orice contract echivalent intre noi.

Toate datele de performanta din acest document au fost determinate intr-un mediu controlat. De aceea, rezultatele
obtinute in alte medii de functionare pot fi diferite. Unele masuratori s-ar putea sa fi fost facute pe sisteme la nivel de
dezvoltare si nu exista nici o garantie ca aceste masuratori vor fi identice pe sistemele disponibile pe piatd. Mai mult de
atat, unele masuratori s-ar putea sa fi fost estimate prin extrapolare. Rezultatele reale pot fi diferite. Utilizatorii acestui
document trebuie sa verifice datele aplicabile pentru mediul lor specific.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor publicate
sau din alte surse disponibile publicului. IBM nu a testat aceste produse si nu poate confirma acuratetea performantelor,
compatibilitatea sau oricare alte pretentii legate de produsele non-IBM. Intrebarile legate de capacititile produselor
non-IBM le veti adresa furnizorilor acestor produse.

Toate declaratiile privind directiile de viitor si intentiile IBM-ului pot fi schimbate sau se poate renunta la ele fara o
notificare prealabila, reprezentand doar scopuri si obiective.

Aceste informatii contin exemple de date si rapoarte folosite in operatiile comerciale de zi cu zi. Pentru a fi cat mai
complete, exemplele includ nume de persoane, de companii, de marci i de produse. Toate aceste nume sunt fictive si
orice asemanare cu nume sau adrese folosite de o intreprindere reala este pura coincidenta.

LICENTA - COPYRIGHT:

Aceste informatii contin exemple de programe de aplicatii in limbaje sursa, care ilustreaza tehnici de programare pe
diferite platforme de operare. Puteti copia, modifica si distribui aceste exemple de programe sub orice forma fara ca
IBM sa pretinda vreo plata, cand o faceti in scopul dezvoltarii, folosirii, promovarii si distribuirii programelor de
aplicatii conform cu interfata de programare a aplicatiilor pentru platforma de operare pentru care au fost scrise
exemplele de program. Aceste exemple nu au fost testate amanuntit in toate conditiile. De aceea, IBM nu poate garanta
sau sugera fiabilitatea, suportul pentru service sau functionarea acestor programe.

Fiecare copie sau portiune din aceste exemple de program sau orice lucrare derivata din acestea trebuie sa includa un
anunt de copyright de genul urmator:

© (numele companiei dumneavoastra) (an). Unele portiuni din acest cod sunt derivate din IBM Corp. IBM Corp. ©
Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vizualizati aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.

Informatii despre programarea interfetei

Aceasta publicatie E-mail documenteaza anumite Interfete de programare care permit clientului sa scrie programe
pentru a obtine servicii IBM 15/0S.

Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:
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AIX
AS/400
Domino
eServer
i5/0S

IBM

IBM (logo)
Infoprint
iSeries
Lotus

Lotus Notes
Redbooks
System i
The Output of e-business
Tivoli

Adobe, logo-ul Adobe, PostScript si logo-ul PostScript sunt fie marci comerciale inregistrate sau marci comerciale ale
Adobe Systems Incorporated in Statele Unite gi/sau alte tari.

Linux este o marca comerciala inregistrata a Linus Torvalds in Statele Unite, alte tari sau ambele.

Microsoft, Windows, Windows NT si emblema Windows sunt marci comerciale ale Microsoft Corporation in Statele
Unite, in alte tari sau ambele.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale detinute de Sun Microsystems, Inc. in Statele
Unite, in alte tari sau ambele.

Alte nume de companii, produse sau servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciala, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza obiecte derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtdmantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit al IBM.

Cu exceptia a ceea ce este acordat explicit prin aceasta permisiune, nu sunt acordate alte permisiuni, licente sau
drepturi, explicit sau implicit, pentru Publicatii sau alte informatii, date, software sau alta proprietate intelectuala
contina in acestea.

IBM 1isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea publicatiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele
aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite.

IBM NU ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR PUBLICATIL. ACESTE
PUBLICATII SUNT FURNIZATE ”QA VATARE”, FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE
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VANDABILITATE, DE NEINCALCARE A UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN
ANUMIT SCOP.
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