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Co nowego w wersji V6R1

Ponizej omowiono nowe lub znacznie zmienione informacje zawarte w kolekcji tematow o bezpieczenstwie.

Nowe wartosci systemowe

Blokada zmiany hasta (Block Password Change - QPWDCHGBLK)
Wartos¢ systemowa Blokada zmiany hasta (Block Password Change - QPWDCHGBLK) definiuje okres,
przez ktory nie mozna zmieni¢ hasta po uprzedniej, pomyslnie zrealizowanej operacji zmiany.

Ostrzezenie o wygas$nieciu hasta (Password Expiration Warning - QPWDEXPWRN)
Wartos¢ systemowa Ostrzezenie o wygasnigciu hasta (Password Expiration Warning - QPWDEXPWRN)
okresla, przez ile dni przed utrata waznosci hasta system ma wyswietla¢ komunikaty ostrzegawcze podczas
wpisywania si¢ uzytkownika.

Reguly hasel (Password rules - QPWDRULES)
Warto$¢ systemowa Reguty hasta (Password Rules - QPWDRULES) okresla reguty, na podstawie ktorych
sprawdzana jest prawidlowos¢ konstrukcji hasta. Dla wartosci systemowej QPWDRULES mozna podawacé
kilka ustawien, z wyjatkiem sytuacji, gdy poda si¢ ustawienie *PWDSYSVAL.

Lista specyfikacji szyfrow SSL (Secure Sockets Layer (SSL) cipher specification list - QSSLCSL)
Wartos¢ systemowa Lista specyfikacji szyfrow SSL (Secure Sockets Layer (SSL) cipher specification list -
QSSLCSL) okresla, jaka listg specyfikacji szyfrow bedzie obstugiwal systemowy protokot SSL.

Kontrola szyfru SSL (Secure Sockets Layer cipher control - QSSLCSLCTL)
Wartos¢ systemowa Kontrola szyfru SSL (Secure Sockets Layer cipher control - QSSLCSLCTL) okresla, czy
system lub uzytkownik moga sterowac¢ wartoscia systemowa Wykaz specyfikacji szyfrow SSL (Secure
Sockets Layer cipher specification list - QSSLCSL).

Protokoly SSL (Secure Sockets Layer protocols - QSSLPCL)
Warto$¢ systemowa Protokoly SSL (Secure Sockets Layer protocols - QSSLPCL) okresla obstugiwane w
systemie protokoty SSL.

Znajdowanie nowych lub zmienionych informacji

Aby utatwi¢ okreslenie obszarow, w ktorych zostaty wprowadzone zmiany techniczne, w Centrum informacyjnym
zastosowano:

* symbol ¥+ sluzacy do zaznaczania poczatku nowego lub zmienionego fragmentu;

* symbol €% stuzacy do zaznaczania konca nowego lub zmienionego fragmentu.

Nowe i zmienione informacje w plikach PDF moga by¢ oznaczone symbolem | na lewym marginesie.
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Rozdziat 1. Wprowadzenie do bezpieczenstwa platformy
System i

Rodzina systemow IBM obejmuje szeroki zakres uzytkownikow. Rozwiazania zwiazane z bezpieczenstwem platformy
System i sa wystarczajaco elastyczne, aby spelni¢ wymagania szerokiego zakresu uzytkownikéw i sprawdzi¢ si¢ w
roéznych sytuacjach.

Maty system moze mie¢ od trzech do pigciu uzytkownikdw, natomiast duzy moze mie¢ ich kilka tysiecy. Niektore
instalacje maja wszystkie stacje robocze ulokowane w jednym, relatywnie bezpiecznym miejscu. Inne maja bardzo
rozproszonych uzytkownikow, nawet takich, ktorzy tacza sig telefonicznie oraz uzytkownikow posrednich,
podiaczonych przez komputery osobiste lub sieci systemowe. Uzytkownik musi zrozumie¢ dostgpne funkcje i opcje,
tak aby mogt je zaadoptowa¢ do wtasnych wymagan ochrony.

Ochrona systemu ma trzy wazne cele:

Poufnosé:
e Zabezpieczanie przed ujawnieniem informacji niepowotanym osobom.
* Ograniczanie dostgpu do poufnych informacji.

e Zabezpieczanie przed ciekawskimi uzytkownikami systemu oraz osobami postronnymi.

Integralnos¢:
e Zabezpieczanie przed nieuprawnionymi zmianami danych.
e Zapewnienie, ze dane sa przetwarzane tylko przez uprawnione do tego programy.

» Zapewnienie wiarygodnosci danych.

Dostepnosé:
» Zabezpieczenie przed przypadkowymi zmianami lub zniszczeniem danych.

* Zabezpieczanie przed probami naruszenia lub zniszczenia zasobow systemowych przez osoby postronne.

Ochrona systemu czgsto zwiazana jest z zagrozeniami zewngtrznymi, takimi jak hakerzy lub konkurencja. Jednak
zabezpieczenie przed przypadkowymi awariami powodowanymi przez uprawnionych uzytkownikdéw systemu czgsto
jest najwigksza korzyscia z dobrze zaprojektowanej ochrony systemu. W systemie bez dobrze skonfigurowanych opcji
ochrony nacis$nigcie ztego klawisza moze spowodowac usunigcie waznych informacji. Ochrona systemu moze zapobiec
tego typu wypadkom.

Nawet najlepsze funkcje ochrony systemu nie moga dawac¢ dobrych wynikéw bez dobrego planowania. Ochrona, ktéra
jest skonfigurowana w matych fragmentach, bez planowania, moze by¢ zagmatwana. Taka ochrong trudno jest
obstugiwac oraz kontrolowac¢. Planowanie nie oznacza projektowania ochrony dla kazdego zbioru, programu i
urzadzenia. Oznacza ustanowienie ogdlnego podejscia do ochrony systemu oraz komunikowania i narzucenie pewnych
zasad projektantom aplikacji, programistom i uzytkownikom systemu.

Podczas planowania ochrony systemu oraz decydowania o potrzebnej ochronie, nalezy rozwazy¢ nastgpujace pytania:
* Czy istnieje strategia przedsigbiorstwa lub standard, ktéry wymaga pewnego poziomu ochrony?

* Czy kontrolerzy przedsigbiorstwa wymagaja niektorych poziomow ochrony?

» Jak wazny dla przedsigbiorstwa jest system oraz dane?

» Jak wazne jest zabezpieczanie przed biedami udostepniane przez opcje ochrony?

» Jakie sa wymagania ochrony przedsigbiorstwa na przyszto$¢?
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Aby utatwic¢ instalowanie, wiele mozliwosci ochrony systemu jest nieaktywnych w dostarczanym systemie. W tej
kolekceji tematow opisano zalecenia dotyczace doprowadzania systemu do racjonalnego poziomu bezpieczenstwa.
Podczas analizowania tych zalecen nalezy rozwazy¢é wymagania ochrony dotyczace konkretnej instalacji.

Ochrona fizyczna

Ochrona fizyczna obejmuje zabezpieczanie jednostki systemowej, urzadzen systemowych oraz nosnikow sktadowania
przed przypadkowym lub umyslnym uszkodzeniem. Wigkszo$¢ podejmowanych srodkow ochrony fizycznej jest
niezaleznych od systemu. Jednak system wyposazony jest w blokade, ktéra zabezpiecza przed wykonywaniem na
jednostce systemowej nieuprawnionych funkcji.

Uwaga: Dla nicktorych modeli opcje blokady nalezy zamowié.

Informacje pokrewne

IPlanowanie ochrony ﬁzycznej|

Ochrona za pomoca blokady

Do sprawdzania i zmiany pozycji kluczyka stuzy funkcja API Odtworzenie atrybutéw IPL (Retrieve IPL Attributes -
QWCRIPLA) oraz komenda Zmiana atrybutéw IPL (Change IPL Attributes - CHGIPLA).

Blokada na panelu sterowania modelu 940x kontroluje dostgp do rdznych funkcji panelu sterowania systemu.

Blokada terminalu umozliwia zdalnemu uzytkownikowi dostep do dodatkowych funkcji dostepnych na panelu
sterowania. Kontroluje, na przyktad, z i do jakiego $srodowiska system bedzie si¢ przetaczac, i5/0S lub Dedicated
Service Tools (DST).

Zdalny dostep jest kontrolowany przez warto$¢ systemowa platformy i5/0S QRMTSRVATR. Domyslnie jest ona
wylaczona, co uniemozliwia przestonigcie blokady. Warto$¢ systemowa moze by¢ zmieniona, aby umozliwi¢ zdalny
dostep, ale taka zmiana wymaga uprawnien specjalnych *SECADM i *ALLOBJ.

Odsylacze pokrewne

[<Atrybut zdalnej ustugi (QRMTSRVATR)” na stronie 40|
Wartos¢ systemowa Atrybut serwisu zdalnego (Remote Service Attribute - QRMTSRVATR) steruje funkcja zdalne;j
analizy problemdéw w systemie. Umozliwia zdalne analizowanie systemu.

Poziom bezpieczenstwa

Platforma System i oferuje pig¢ poziomow bezpieczenstwa. Aby system wymuszat wybrany poziom bezpieczenstwa,
nalezy odpowiednio ustawi¢ warto$¢ systemowa poziom bezpieczenstwa (QSECURITY).

Poziom 10:
Poziom 10 nie jest juz obstugiwany.

Poziom 20:
System wymaga do wpisania si¢ identyfikatora uzytkownika i hasta. Wszyscy uzytkownicy maja dostep do
wszystkich obiektow.

Poziom 30:
System wymaga do wpisania sig identyfikatora uzytkownika i hasta. Narzucana jest ochrona zasobow.

Poziom 40:
System wymaga do wpisania si¢ identyfikatora uzytkownika i hasta. Narzucana jest ochrona zasobow.
Narzucane sa takze dodatkowe opcje zabezpieczania integralnosci.

Poziom 50:
System wymaga do wpisania si¢ identyfikatora uzytkownika i hasta. Narzucana jest ochrona zasobow.
Narzucane jest zabezpieczanie integralnosci z poziomu 40 oraz rozszerzone zabezpieczenie integralnosci.
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Poziom bezpieczenstwa 50 jest przeznaczony dla platform System i o wysokich wymaganiach w zakresie
bezpieczenstwa i opracowany zostat z mysla o spelnieniu wymogdw bezpieczenstwa Common Criteria (CC).

Odsylacze pokrewne

Rozdzial 2, “Korzystanie z wartoéci systemowej Bezpieczenstwo systemu (System Security - QSecurity)”, nal

stronie 2|

Poziomy bezpieczenstwa okresla si¢ za pomoca wartosci systemowej QSECURITY.

Wartosci systemowe

Wartosci systemowe umozliwiaja dostosowanie wielu parametréw platformy System i. Mozna ich uzy¢ do
zdefiniowania ustawien bezpieczenstwa w catym systemie.

Mozna na przyktad okresli¢ nastgpujace ustawienia:

* ile prob wpisania si¢ jest dozwolonych dla urzadzenia,

* czy system automatycznie wypisuje nieaktywna stacj¢ robocza,
* jak czesto musi by¢ zmieniane hasto,

* dhlugos¢ i strukturg hasel.

Pojecia pokrewne

[Rozdziat 3, “Wartosci systemowe zwiazane z bezpieczeristwem”, na stronie 23|
Wartosci systemowe umozliwiaja dostosowanie wielu charakterystyk systemu. Grupa warto$ci systemowych
uzywana jest do definiowania ustawien ochrony dla systemu.

Podpisywanie

Integralnos$¢ mozna wymusi¢ przez podpisywanie wykorzystywanych obiektow.

Kluczowym komponentem ochrony jest integralnosé, czyli zaufanie, ze obiekty w systemie nie byty modyfikowane.
Oprogramowanie systemu operacyjnego System i jest chronione przez podpisy cyfrowe.

Podpisywanie obiektu oprogramowania jest szczegolnie wazne w przypadku, gdy obiekt zostal przestany przez internet
lub zapisany na no$niku, ktory mogt zosta¢ zmodyfikowany. Podpis cyfrowy moze by¢ uzyty do wykrycia, czy obiekt
zostatl zmieniony.

Podpisy cyfrowe, oraz ich uzycie do sprawdzania integralno$ci oprogramowania, moze by¢ zarzadzane zgodnie ze
strategiami ochrony za pomoca warto$ci systemowej sprawdzania odtwarzania obiektu (Verify Object Restore -
QVFYOBJRST), komendy Sprawdzenie integralnosci obiektu (Check Object Integrity - CHKOBIJITG) i programu
Menedzer certyfikatow cyfrowych (Digital Certificate Manager). Ponadto uzytkownik moze podpisywa¢ wtasne
programy (wszystkie programy licencjonowane dostarczane z systemem sa podpisane).

Istnieje mozliwos¢ ograniczenia mozliwosci dodawania podpiséw cyfrowych do bazy certyfikatow i zerowania haset w
bazie certyfikatéw za pomoca funkcji API Dodanie weryfikacji (Add Verifier). Narzedzia SST udostgpniaja nowe opcje
menu Praca z ochrona systemu (Work with system security), gdzie mozna ograniczy¢ dodawanie certyfikatow
cyfrowych.

Informacje pokrewne

UZzywanie podpiséw cyfrowych do zabezpieczenia integralnosci oprogramowanial

Program Digital Certificate Manageﬂ

Wiaczenie pojedynczego wpisywania sie

Pojedyncze wpisywanie sie to proces uwierzytelniania, w ktorym uzytkownik ma dostgp do wigkszej liczby systemow
po jednokrotnym wprowadzeniu identyfikatora i hasta. W dzisiejszych roznorodnych sieciach z systemami
partycjonowanymi i wieloma platformami, administratorzy musza radzi¢ sobie ze zlozonoscia zarzadzania
identyfikacja i uwierzytelnianiem uzytkownikow sieci.
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Do uaktywnienia srodowiska pojedynczego wpisywania si¢ IBM udostgpnia dwie wspotdziatajace technologie,
umozliwiajace uzytkownikom wpisywanie si¢ przy uzyciu ich nazw uzytkownikow i hasel w systemie Windows, w
celu uwierzytelnienia na platformach System i w sieci. Jedna z tych technologii jest ushuga uwierzytelniania sieciowego
(Network Authentication Service - NAS), druga odwzorowywanie tozsamos$ci w przedsigbiorstwie (Enterprise Identity
Mapping - EIM). Administrator musi je skonfigurowa¢, aby aktywowac srodowisko pojedynczego wpisywania sig. Do
uwierzytelniania uzytkownikow w sieci systemy Windows 2000, Windows XP, AIX i z/OS uzywaja protokotu
Kerberos. Jednostki gléwne (uzytkownikdéw Kerberos) uwierzytelnia w sieci bezpieczny, centralny system nazywany
centrum dystrybucji kluczy.

Ustuga uwierzytelniania sieciowego (NAS) umozliwia platformie System i uczestnictwo w domenie Kerberos,
natomiast technologia EIM udostgpnia mechanizm taczacy jednostke gtdéwna tego protokotu Kerberos z pojedynczym
identyfikatorem EIM, ktory reprezentuje uzytkownika w catym przedsigbiorstwie. Z tym identyfikatorem EIM mozna
powiaza¢ inne tozsamosci uzytkownikow, takie jak nazwa uzytkownika i5/0S. Gdy uzytkownik loguje si¢ do sieci i
faczy z platforma System i, nie jest pytany ani o identyfikator uzytkownika, ani o hasto. Jesli uwierzytelnienie Kerberos
powiedzie sig, programy moga sprawdzi¢ powiazanie z identyfikatorem EIM w celu odnalezienia nazwy uzytkownika
15/08S. Uzytkownik nie potrzebuje juz hasta w celu wpisania si¢ do platformy System i, poniewaz zostat
uwierzytelniony przez protokot Kerberos. Administratorzy moga centralnie zarzadzaé¢ tozsamosciami uzytkownika za
pomoca technologii EIM, natomiast uzytkownicy sieci musza zarzadza¢ tylko jednym hastem. Pojedyncze wpisywanie
si¢ mozna uaktywni¢ konfigurujac w systemie ustugi uwierzytelniania sieciowego (NAS) i odwzorowywanie
tozsamosci w przedsigbiorstwie (EIM).

Informacje pokrewne

[Scenariusz: Tworzenie srodowiska testowego pojedynczego wpisywania sie

Profile uzytkownikéw

Kazdy uzytkownik systemu operacyjnego i5/0S ma swoj profil uzytkownika.

Na poziomie ochrony 10 system automatycznie tworzy profil, gdy uzytkownik wpisuje si¢ po raz pierwszy. Na
wyzszych poziomach ochrony najpierw nalezy taki profil utworzy¢.

Profil uzytkownika jest skutecznym i elastycznym narzgdziem. Okresla, co uzytkownik moze zrobic, a takze definiuje
sposob, w jaki widzi on system. Ponizsza lista przedstawia kilka istotnych opcji zabezpieczajacych profil uzytkownika:

Uprawnienia specjalne
Uprawnienia specjalne okreslaja, czy uzytkownik moze wykonywac¢ pewne funkcje systemu, takie jak
tworzenie profili uzytkownikéw lub zmienianie zadan innych uzytkownikow.

Menu i program poczatkowy
Menu i program poczatkowy okreslaja, co uzytkownik zobaczy po wpisaniu si¢ do systemu. Uzytkownika
mozna ograniczy¢ do okreslonego zestawu zadan ograniczajac menu poczatkowe.

Ograniczenie mozliwosci
Pole Ograniczenie mozliwosci w profilu uzytkownika okresla, czy uzytkownik moze podawa¢ komendy oraz
zmienia¢ menu lub program poczatkowy podczas wpisywania sig.

Pojecia pokrewne

IRozdzial 4, “Profile uzytkownikow”, na stronie 75|
Profile uzytkownikdw to elastyczne narzedzie o duzych mozliwosciach. Ich dobre zaprojektowanie moze pomoc
zabezpiecza¢ system oraz dostosowac go do potrzeb uzytkownikow.

Profile grupowe

Profil grupowy jest szczegdlnym typem profilu uzytkownika. Mozna go uzywac do definiowania uprawnien dla grupy
uzytkownikow, zamiast przyznawania uprawnien kazdemu uzytkownikowi z osobna.

Profil grupowy moze by¢ wilascicielem obiektow. Profilu grupowego mozna takze uzyc¢ jako wzorca do tworzenia
pojedynczych profili uzytkownikdéw za pomoca funkcji kopiowania profilu.
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Pojecia pokrewne

[‘Planowanie profili grupowych” na stronie 246|

Profil grupowy jest przydatnym narzedziem, gdy kilku uzytkownikéw ma podobne wymagania ochrony. Profile
mozna tworzy¢ od razu jako profile grupowe albo zmieni¢ na profil grupowy juz istniejacy profil. Uzywajac profili
grupowych mozna wydajniej zarzadza¢ uprawnieniami oraz zmniejszy¢ liczbe pojedynczych uprawnien
prywatnych dla obiektow.

I“Grupowe prawo wlasnosci do obiektow” na stronie 147|
Ten temat zawiera szczegdtowe informacje o grupowym prawie wlasnosci do obiektow.

[“Grupa podstawowa obiektu” na stronie 148§
Dla obiektu mozna okresli¢ grupg podstawowa.

|“Kopiowanie profili uzytkownikdw” na stronie 122|
Profil uzytkownika mozna utworzy¢, kopiujac inny profil uzytkownika lub profil grupowy.

Bezpieczenstwo zasobow

Mozliwos¢ dostepu do obiektu nazywa si¢ uprawnieniem. Bezpieczenstwo zasobow w systemie operacyjnym i5/0S
umozliwia sterowanie uprawnieniami do obiektow. Mozna definiowa¢, kto moze uzywac¢ danych obiektow i w jaki
Sposob.

Uzytkownik moze okresli¢ szczegdtowe uprawnienia, takie jak dodawanie rekordow lub ich zmiang. Moze takze
skorzystac z podzbioréw zdefiniowanych systemowo: *ALL, *CHANGE, *USE i *EXCLUDE.

Obiektami wymagajacymi zabezpieczenia sa zbiory, programy i biblioteki, ale uzytkownik moze okresli¢ uprawnienia
dla kazdego obicktu w systemie. Ponizej opisano opcje bezpieczenstwa zasobow:

Profile grupowe
Grupa podobnych uzytkownikow moze wspdtuzytkowac te same uprawnienia do obiektow.

Listy autoryzacji
Obiekty o podobnych wymaganiach bezpieczenstwa mozna zgrupowac na jednej liscie. Wowczas mozna
bedzie nadawac uprawnienia do catej listy, a nie do pojedynczych obiektow.

Prawo wlasnosci do obiektu
Kazdy obiekt w systemie ma wtasciciela. Wtascicielem obiektu moze by¢ pojedynczy profil uzytkownika lub
profil grupowy. Poprawne przypisanie praw wlasnosci obiektow utatwi zarzadzanie aplikacjami i delegowanie
odpowiedzialnosci za ochrong informacji.

Grupa podstawowa
Dla obiektu mozna okresli¢ grupg podstawowa. Uprawnienia grupy podstawowej sa zapisywane wraz z
obiektem. Korzystanie z grup podstawowych moze uprosci¢ zarzadzanie uprawnieniami i zwigkszy¢
wydajnos¢ sprawdzania uprawnien.

Uprawnienia do biblioteki
Zbiory i programy, ktore maja podobne wymagania ochrony, mozna umiesci¢ w bibliotece i ograniczy¢ do niej
dostep. Czgsto jest to tatwiejsze rozwiazanie, niz ograniczanie dostgpu do kazdego pojedynczego obiektu.

Uprawnienia do katalogu
Uprawnienia do katalogu mozna uzywa¢ w ten sam sposob, jak uprawnienia do biblioteki. Obiekty mozna
pogrupowacé w katalogi i zabezpieczac katalogi, a nie pojedyncze obiekty.

Uprawnienia do obiektu
W przypadkach, gdy dostep do biblioteki lub katalogu nie jest wystarczajaco ograniczony, istnieje mozliwosc
ograniczenia uprawnien dostgpu do pojedynczych obicktow.

Uprawnienia publiczne
Dla kazdego obiektu mozna zdefiniowac, jaki rodzaj dostgpu ma uzytkownik systemu, ktory nie ma zadnych
innych uprawnien do obiektu. Uprawnienia publiczne to skuteczny sposob na zabezpieczanie informacji oraz
zapewnienie dobrej wydajnosci systemu.
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Uprawnienia adoptowane
Uprawnienia adoptowane dodaja uprawnienia wlasciciela programu do uprawnien uzytkownika
uruchamiajacego program. Uprawnienia adoptowane to przydatne narzedzie dla uzytkownika wymagajacego
roznych uprawnien do obiektu, w zaleznosci od sytuacji.

Magazyn uprawnien
Magazyn uprawnien przechowuje informacje o uprawnieniach dla zbioru bazy danych opisanego przez
program. Informacje o uprawnieniach pozostaja, nawet gdy zbior jest usuwany. Magazyny uprawnien sa
powszechnie uzywane podczas konwertowania danych z systemu System/36, poniewaz aplikacje systemu
System/36 czgsto zbiory usuwaja i tworza je ponownie.

Uprawnienia na poziomie pola
Uprawnienia na poziomie pola nadawane sa pojedynczym polom w zbiorze bazy danych. W celu zarzadzania
tym uprawnieniem mozna postugiwac si¢ instrukcjami SQL.

Pojecia pokrewne

[Rozdziat 5, “Bezpieczenstwo zasobow”, na stronie 135]
Ten rozdziat zawiera opisy poszczegolnych elementéw bezpieczenstwa zasobow oraz opis ich dziatania. Wyjasnia
takze, jak uzywa¢ komend CL oraz ekranéw do konfigurowania ochrony zasobdw.

Kronika kontroli bezpieczenstwa

Za pomoca kronik kontroli bezpieczenstwa mozna sprawdzac skutecznos¢ zabezpieczen systemu.

System operacyjny i5/0S umozliwia protokotowanie wybranych zdarzen dotyczacych bezpieczenstwa. Sa one
zapisywane w kronice kontroli bezpieczenstwa. Kontrolg nad tym, ktére zdarzenia maja by¢ protokolowane, ma kilka
wartosci systemowych oraz wartosci profilu uzytkownika i obiektu.

Pojecia pokrewne

[Rozdziat 9, “Kontrola bezpieczenstwa na platformie System i”, na stronie 265|
W tej sekceji opisano techniki kontroli efektywnosci zabezpieczen w systemie.

Ochrona Common Criteria

Common Criteria jest to sSrodowisko stuzace do niezaleznej oceny, analizy i testowania produktéw w celu ustanowienia
wymagan bezpieczenstwa.

W dniu 10 sierpnia 2005 roku firma IBM otrzymata certyfikacje Common Criteria i5/0S V5R3MO0 na poziomie
Evaluated Assurance Level (EAL) 4, powigkszona o ALC_FLR.2 profilu CAPP (Controlled Access Protection Profile),
Wersja 1.d, 8 pazdziernika 1999 roku. Aby zaméwi¢ oceniony system, nalezy zamowi¢ Common Criteria FC 1930
(numer 5722-SS1).

Z wymienionego numeru opcji powinni korzystac tylko uzytkownicy muszacy korzysta¢ z konfiguracji Common
Criteria.

Produkt znajduje si¢ na stronie Validated Products List (Wykaz sprawdzonych produktow) w serwisic WWW |Commo
|Criteria Evaluation and Validation Schemel (Warto$ciowanie powszechnych kryteriow i schemat sprawdzania
poprawnosci)(http://www.nsa.gov/ia/industry/niap.cfm).

Niezalezna pula dyskowa

Niezalezne pule dyskowe udostgpniaja mozliwos¢ grupowania pamigci, ktéra moze by¢ wytaczona lub wlaczona
niezaleznie od danych systemowych lub innych niezwiazanych danych. Terminy niezalezna pula pamieci dyskowej
(1ASP) oraz niezalezna pula dyskowa sa synonimami.

Niezalezna pula dyskowa moze by¢ przelaczalna migdzy wieloma systemami w srodowisku klastrowym lub
podtaczona prywatnie do pojedynczego systemu. Tak jak w wersji VSR2 zmiany funkcjonalne dotyczace niezaleznych
pul dyskowych maja wptyw na bezpieczenstwo systemu. Wykonujac na przyktad komend¢ CRTUSRPREF, nie mozna
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tworzy¢ profilu uzytkownika (*USRPRF) w niezaleznej puli dyskowe;j. Jednak jesli uzytkownik ma uprawnienia
prywatne do obiektu na niezaleznej puli dyskowej, jest wlascicielem obiektu na niezaleznej puli dyskowej lub jest w
grupie podstawowej obiektu na niezaleznej puli dyskowej, to nazwa profilu przechowywana jest na niezaleznej puli
dyskowe;j. Jesli niezalezna pula dyskowa jest przenoszona do innego systemu, uprawnienia prywatne, prawa wtasnosci
do obiektu oraz pozycje grupy podstawowej beda dotaczone w systemie docelowym do profilu o tej samej nazwie. Jesli
w systemie docelowym taki profil nie istnieje, zostanie on utworzony. Uzytkownik nie bgdzie miat Zadnych uprawnien
specjalnych, a jego hasto bedzie miato wartos¢ *NONE.

Niezalezne pule dyskowe obstuguja wiele obiektow bazujacych na bibliotekach i systemow plikéw uzytkownika.
Istnieje jednak kilka obiektow, ktorych nie mozna umieszcza¢ na niezaleznych pulach dyskowych. W wersji 15/0S
V5R1 istnieje mozliwos¢ korzystania z niezaleznych puli dyskowych wylacznie z systemami plikow uzytkownika.

Informacje pokrewne

|Obs1ugiwane i nieobstugiwane typy obiektéw|

Rozdziat 1. Wprowadzenie do bezpieczenistwa platformy Systemi 7
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Rozdziat 2. Korzystanie z wartosci systemowej
Bezpieczenstwo systemu (System Security - QSecurity)

Poziomy bezpieczenstwa okresla si¢ za pomoca wartosci systemowej QSECURITY.

Przeglad

Przeznaczenie:
Okresla obowiazujacy w systemie poziom ochrony.

Sposob uzywania:
WRKSYSVAL *SEC (komenda Praca z warto$ciami systemowymi - Work with System Values) lub menu
SETUP, opcja 1 (Zmiana opcji systemu - Change System Options)

Uprawnienia:
*ALLOBJ i *SECADM

Pozycja kroniki:
SV

Uwaga:
Przed zmiana systemu na system produkcyjny nalezy przeczyta¢ odpowiednia sekcjg dotyczaca migrowania z
jednego poziomu ochrony na inny.

Poziomy bezpieczenstwa

System oferuje pig¢ poziomow ochrony:

10 Brak ochrony narzucanej przez system

Uwaga: Uzytkownik nie moze ustawi¢ wartosci systemowej QSECURITY na poziom ochrony o wartosci 10.

20 Ochrona przez wpisywanie si¢

30 Ochrona zasobdw i przez wpisywanie si¢

40 Ochrona zasobdw i przez wpisywanie si¢; zabezpieczenie integralnosci

50 Ochrona zasobdw i przez wpisywanie si¢; zaawansowane zabezpieczenie integralnosci

Dostarczany system ma ustawiony poziom ochrony 40, co zapewnia ochrong zasobow i przez wpisywanie si¢ oraz
zabezpieczenie integralnosci. Wigcej informacji na ten temat zawiera sekcja|‘Poziom bezpieczenstwa 40” na stronig

Poziom ochrony mozna zmieni¢ za pomoca komendy Praca z wartosciami systemowymi (Work with System Values -
WRKSYSVAL). Minimalny zalecany poziom, jaki powinien by¢ uzywany, to 30. Jednak zalecany jest poziom 40 lub
wyzszy. Zmiana zostanie uwzgledniona podczas nastgpnego tadowania programu poczatkowego (IPL).|Tabela 1|
zawiera porownanie poziomow ochrony w systemie:

Tabela 1. Poziomy bezpieczerstwa: poréwnanie funkcji

Funkcja Poziom 20 Poziom 30 Poziom 40 | Poziom 50
Do wpisania si¢ wymagana jest nazwa uzytkownika. Tak Tak Tak Tak
Do wpisania si¢ wymagane jest hasto. Tak Tak Tak Tak
Aktywne zabezpieczenie hastem. Tak Tak Tak Tak
Aktywne zabezpieczenie menu i programem poczatkowym. Tak' Tak' Tak' Tak'
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Tabela 1. Poziomy bezpieczenstwa: poréwnanie funkcji (kontynuacja)

Funkcja Poziom 20 Poziom 30 Poziom 40 | Poziom 50
Aktywna obstuga ograniczenia mozliwosci. Tak Tak Tak Tak
Aktywna ochrona zasobow. Nie Tak Tak Tak
Dostgp do wszystkich obiektow. Tak Nie Nie Nie
Automatyczne tworzenie profilu uzytkownika. Nie Nie Nie Nie
Dostgpno$¢ mozliwosci kontroli ochrony. Tak Tak Tak Tak
Brak mozliwosci tworzenia lub ponownego kompilowania Tak Tak Tak Tak
programéw zawierajacych instrukcje zastrzezone.

Ograniczenie uruchamiania programow, ktore korzystaja z Nie Nie Tak Tak
nieobstugiwanych interfejsow.

Rozszerzona sprzgtowa ochrona pamigci jest wymuszana dla Nie Nie Tak Tak
wszystkich pamigci.

Biblioteka QTEMP jest obiektem tymczasowym. Nie Nie Nie Nie
Mozliwos¢ tworzenia obiektow *USRSPC, *USRIDX i *USRQ Tak Tak Tak Tak
tylko w bibliotekach podanych w wartosci systemowej

QALWUSRDMN.

Sprawdzanie wskaznikow uzywanych w parametrach dla programow | Nie Nie Tak Tak
domeny uzytkownika uruchamianych w systemie.

Narzucanie regut obstugi komunikatéw migdzy systemem a Nie Nie Nie Tak
programami uzytkownika.

Przestrzen powiazana z programem nie moze by¢ modyfikowana Nie Nie Tak Tak
bezposrednio.

Zabezpieczenie wewngtrznych blokéw sterujacych. Nie Nie Tak Tak?
! Gdy w profilu uzytkownika podano parametr LMTCPB(*YES).

2 Na poziomie 50 narzucona jest wigksza ochrona wewngtrznych blokow sterujacych, niz na poziomie 40. Patrz

[“Zabezpieczenie przed modyfikowaniem wewnetrznych blokow sterujacych” na stronie 21}

Domysine uprawnienia specjalne

Poziom ochrony systemu okresla dla kazdej klasy uzytkownika domys$lne uprawnienia specjalne. Podczas tworzenia
profilu uzytkownika, w oparciu o klas¢ uzytkownika, wybierane sa uprawnienia specjalne. Uprawnienia specjalne sa
dodawane i usuwane takze podczas zmiany poziomoéw ochrony.

Uzytkownikowi mozna nada¢ nastgpujace uprawnienia specjalne:

*ALLOBJ
Uprawnienie specjalne do wszystkich obiektow daje uzytkownikowi uprawnienie do wykonywania na
obiektach wszystkich operacji.

*AUDIT
Uprawnienie specjalne kontroli umozliwia uzytkownikowi definiowanie charakterystyk kontroli systemu,
obiektow i uzytkownikow systemu.

*IOSYSCFG
Uprawnienie specjalne konfigurowania systemu umozliwia konfigurowanie urzadzen wej$ciowych i
wyjsciowych.

*JOBCTL
Uprawnienie specjalne kontroli zadania umozliwia uzytkownikowi sterowanie zadaniami wsadowymi oraz
drukowanie.
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*SAVSYS
Uprawnienie specjalne sktadowania systemu umozliwia sktadowanie i odtwarzanie obiektow.

*SECADM
Uprawnienie specjalne administratora ochrona umozliwia uzytkownikowi prace z profilami uzytkownikow.

*SERVICE
Uprawnienie specjalne ustugi umozliwia uzytkownikowi wykonywanie funkcji ustug oprogramowania.

*SPLCTL
Uprawnienie specjalne sterowania buforami umozliwia nieograniczona kontrolg nad zadaniami wsadowymi i
kolejkami wyjsciowymi.

Za pomoca komendy CHGSYSVAL mozna uniemozliwi¢ uzytkownikom posiadajacym uprawnienia *SECADM oraz
* ALLOBJ zmiang pokrewnych wartosci systemowych. To ograniczenie mozna okresli¢ z poziomu narzgdzi SST, za
pomoca opcji Praca z ochrona systemu (Work with system security).

Uwaga: To ograniczenie ma zastosowanie do kilku innych wartosci systemowych.
Szczegdtowe informacje dotyczace ograniczania zmian wartosci systemowych zwiazanych z bezpieczenstwem oraz
pelna liste tych wartosci zawiera temat[Wartosci systemowe dotyczace bezpieczenstwal

Tabela 2| zawiera domysine uprawnienia specjalne dla kazdej klasy uzytkownika. Pozycje wskazuja, ze uprawnienie
jest nadawane tylko na poziomach bezpieczenstwa 10 i 20, na wszystkich poziomach bezpieczenstwa lub wcale nie jest
nadawane.

Tabela 2. Domysine uprawnienia specjalne dla klas uzytkownikéw wedfug poziomu bezpieczeristwa

Klasy uzytkownikow
Uprawnienia *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOBJ Wszystkie 10 lub 20 10 lub 20 10 lub 20 10 lub 20
*AUDIT Wszystkie
*IOSYSCFG Wszystkie
*JOBCTL Wszystkie 10 lub 20 10 Iub 20 Wszystkie
*SAVSYS Wszystkie 10 lub 20 10 lub 20 Wszystkie 10 lub 20
*SECADM Wszystkie Wszystkie
*SERVICE Wszystkie
*SPLCTL Wszystkie

Uwaga: Informacje na temat klas uzytkownikow i uprawnien specjalnych zawieraja tematy [‘Klasa uzytkownika” nal
ktronie 81]i[*Uprawnienia specjalne” na stronie 87}

Uwagi

Zalecany jest poziom ochrony 30 lub wyzszy, poniewaz wtedy system nie nadaje automatycznie uzytkownikom
dostgpu do wszystkich zasobow. Na nizszych poziomach ochrony wszyscy uzytkownicy maja uprawnienia specjalne
*ALLOBJ.

Uzytkownicy na poziomie bezpieczenstwa 30 (i ponizej) moga wywotywac interfejsy systemowe wymieniajace profil
uzytkownika na QSECOFR lub umozliwiajace uzytkownikom dostep do zasobow, ktore nie sa normalnie dostepne. Na
poziomie bezpieczenstwa 40 uzytkownicy nie moga bezposrednio wywolywac tych interfejsow. Dlatego zalecany jest
poziom bezpieczenstwa 40 lub wyzszy.

Poziom ochrony 40 udostgpnia dodatkowe zabezpieczenie integralnosci bez wpltywania na wydajnos¢ systemu.
Aplikacje niedziatajace na poziomie ochrony 40 maja negatywny wplyw na wydajno$¢ systemu na poziomie ochrony
30. Powoduje to, ze system odpowiada na naruszenia domeny.
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Poziom ochrony 50 przeznaczony jest dla systemow z bardzo wysokimi wymaganiami ochrony. Jesli system dziata na
poziomie bezpieczenstwa 50, moze by¢ zauwazalne pogorszenie wydajnosci, spowodowane dodatkowa kontrola
wykonywana przez system.

Nawet jesli wszyscy uzytkownicy maja mie¢ dostgp do wszystkich informacji, nalezy rozwazy¢ korzystanie z poziomu
ochrony 30. Do nadania dostgpu do informacji mozna uzy¢ uprawnien publicznych. Korzystanie od samego poczatku z
poziomu bezpieczenstwa 30 umozliwia elastyczne zabezpieczenie pewnych zasobow krytycznych bez konieczno$ci
ponownego testowania wszystkich aplikacji.

Pojecia pokrewne

[‘Poziom bezpieczenstwa” na stronie 2|
Platforma System i oferuje pie¢ poziomow bezpieczenstwa. Aby system wymuszal wybrany poziom
bezpieczenstwa, nalezy odpowiednio ustawi¢ wartos¢ systemowa poziom bezpieczenstwa (QSECURITY).

Zadania pokrewne

f‘Wylaczanie poziomu bezpieczenstwa 50 na stronie 22|

Po zmianie poziomu bezpieczenstwa na poziom 50, moze si¢ okazaé, ze istnieje potrzeba tymczasowego powrotu
na poziom bezpieczenstwa 30 lub 40. Na przyktad, moze zaistnie¢ konieczno$¢ przetestowania nowych aplikacji
pod katem bledow integralno$ci; moga réwniez wystapi¢ problemy z integralnoscia, ktore nie pojawiaja si¢ na
nizszych poziomach bezpieczenstwa.

Poziom bezpieczenstwa 10

Na poziomie bezpieczenstwa 10 nie ma zadnej ochrony bezpieczenstwa. Dlatego poziom ten nie jest zalecany.

Poczawszy od wersji 4 wydania 3 poziomu ochrony nie mozna ustawi¢ na warto$¢ 10. Jesli jest ustawiony poziom
ochrony 10, po zainstalowaniu wersji 4 wydania 3 system pozostanie na tym poziomie. Po zmianie poziomu ochrony
na jakakolwiek inna warto$¢ nie bedzie mozna go przywrocic.

Gdy wpisuje si¢ nowy uzytkownik, system tworzy profil uzytkownika o nazwie takiej samej, jak identyfikator
uzytkownika podany na ekranie wpisywania si¢. Jesli ten sam uzytkownik wpisze si¢ pézniej z innym identyfikatorem,
utworzony zostanie nowy profil uzytkownika.[Dodatek B, “Profile uzytkownikéw IBM”, na stronie 329|zawiera
domyslne wartosci, ktdre uzywane sa podczas automatycznego tworzenia profilu uzytkownika.

System przeprowadza sprawdzanie uprawnien na wszystkich poziomach ochrony. Poniewaz wszystkie profile
uzytkownikéw tworzone na poziomie ochrony 10 otrzymuja uprawnienie specjalne *ALLOBJ, uzytkownicy moga
przejs¢ przez kazde sprawdzenie uprawnien i uzyska¢ dostep do wszystkich zasobow. Jesli uzytkownik chce
przetestowac efekt przejscia na wyzszy poziom ochrony, moze usuna¢ uprawnienia specjalne *ALLOBJ z profili
uzytkownikéw i nada¢ tym profilom uprawnienia do korzystania z okreslonych zasobow. Jednak nie da to zadnej
ochrony. Kazdy moze wpisac si¢ z nowym identyfikatorem uzytkownika, dla ktorego utworzony zostanie nowy profil z
uprawnieniami specjalnymi *ALLOBJ. Na poziomie ochrony 10 nie da si¢ temu zapobiec.

Poziom bezpieczenstwa 20

Poziom bezpieczenstwa 20 udostepnia wigcej funkcji zabezpieczen niz poziom 10. Jednak na tym poziomie wszystkie
profile sa tworzone domyslnie z uprawnieniem specjalnym *ALLOBJ, dlatego rowniez nie jest on zalecany.

Poziom bezpieczenstwa 20 udostepnia nastepujace funkcje zabezpieczen:
* do wpisania si¢ wymagany jest zarowno identyfikator uzytkownika jak i hasto,

* profile uzytkownikéw moze tworzy¢ tylko osoba odpowiedzialna za bezpieczenstwo lub osoba z uprawnieniami
specjalnymi *SECADM,

* narzucana jest podana w profilu uzytkownika warto$¢ ograniczenia mozliwosci.
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Zmienianie na poziom 20 z poziomu 10

Podczas zmiany z poziomu 10 na poziom 20 zachowywane sa wszystkie profile uzytkownikow, ktore na poziomie 10
zostaty utworzone automatycznie. Hasto dla kazdego profilu uzytkownika jest takie samo, jak nazwa tego profilu. Nie
sa wprowadzane zadne zmiany w uprawnieniach specjalnych tych profili.

Jesli planowana jest zmiana poziomu ochrony z 10 na 20 w systemie produkcyjnym, warto rozwazy¢ wykonanie

nastepujacej listy dziatan:

* za pomoca komendy Wyswietlenie uprawnionych uzytkownikéw (Display Authorized User - DSPAUTUSR) nalezy
utworzy¢ listg wszystkich profili uzytkownikow w systemie,

* nalezy utworzy¢ nowe profile uzytkownikow z zestandaryzowanymi nazwami lub skopiowacé istniejace profile i
nada¢ im nowe, zestandaryzowane nazwy,

 dla kazdego istniejacego hasta nalezy ustawi¢ utrate jego waznos$ci, narzucajac w ten sposob koniecznos¢
przypisania przez uzytkownikow nowego hasta,

* aby zapobiec ustawieniu prostych hasel, nalezy ustawi¢ wartos¢ systemowa dotyczaca budowy haset,

* nalezy zapozna¢ sie z wartosciami domysélnymi, ktore zawiera[*Wartosci domyslne dla profili uzytkownikow” na
Istronie 329L patrz IDodatek B, “Profile uzytkownikow IBM”, na stronie 329|, w celu dokonania zmian w profilach
automatycznie utworzonych na poziomie ochrony 10.

Zmiana na poziom 20 z poziomu wyzszego

Podczas zmiany z wyzszego poziomu bezpieczenstwa na poziom 20 do profili uzytkownikéw dodawane sa
uprawnienia specjalne. Po wprowadzeniu takiej zmiany uzytkownik ma przynajmniej domys$lne uprawnienia specjalne
dla klasy uzytkownika.

Podczas zmiany na poziom 20 z wyzszego poziomu bezpieczenstwa system dodaje do kazdego profilu uzytkownika
uprawnienia specjalne *ALLOBJ. Umozliwia to uzytkownikom przegladanie, zmienianie lub usunigcie dowolnego
obiektu w systemie.

[Tabela 2 na stronie 11]opisuje réznice w uprawnieniach specjalnych miedzy poziomem 20 a wyzszymi.

Poziom bezpieczenstwa 30

Poziom bezpieczenstwa 30 udostepnia wigcej funkcji zabezpieczen, niz poziom 20.

Poziom 30 udostepnia nastgpujace funkcje ochrony (oprocz tych udostgpnianych przez poziom 20):
* uzytkownicy musza mie¢ nadawane uprawnienia do korzystania z zasobéw w systemie,

* tylko uzytkownik tworzony z klasa ochrony *SECOFR ma nadawane automatycznie uprawnienia specjalne
*ALLOBIJ.

Zmiana na poziom 30 z poziomu hizszego

Gdy zmieniany jest poziom bezpieczenstwa z nizszego poziomu na poziom 30, system zmienia wszystkie profile
uzytkownikow, aby zaktualizowac uprawnienia specjalne podczas nastgpnego IPL.

Uprawnienia specjalne, ktore uzytkownik otrzymat na poziomie 10 lub 20, lecz nie posiadat na 30 i wyzszych, sa
usuwane. Uprawnienia specjalne, ktére uzytkownik mial nadane, ale ktore nie sa zwiazane z jego klasa uzytkownika,
nie sa zmieniane. Na przyktad uprawnienie specjalne *ALLOBJ zostanie usunigte ze wszystkich profili uzytkownikow
z wyjatkiem tych, ktore maja klasg¢ uzytkownika *SECOFR. |Tabela 2 na stronie 11| opisuje listg domyslnych uprawnien
specjalnych oraz réznice migdzy poziomami ochrony 10 lub 20 a wyzszymi.

Jesli w systemie aplikacje byty uruchamiane na nizszym poziomie ochrony, przed zmiana poziomu ochrony na 30
nalezy skonfigurowac i przetestowac ochrong zasobdw. Nalezy rozwazy¢ wykonanie nastgpujacych zalecanych
czynnosci:

* dla kazdej aplikacji nalezy ustawi¢ odpowiednie uprawnienia do obiektéw aplikacji,
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korzystajac z aktualnych profili uzytkownikow lub specjalnych profili testowych, nalezy przetestowac aplikacje,

— z profili uzytkownikow uzywanych do testowania nalezy usuna¢ uprawnienia specjalne *ALLOBJ,

— profilom uzytkownikéw nalezy nada¢ odpowiednie uprawnienia do aplikacji,

— za pomoca profili uzytkownikow nalezy uruchomi¢ aplikacje,

— wyszukujac komunikaty o btgdach lub korzystajac z kroniki kontroli ochrony, nalezy sprawdzi¢ btedy uprawnien.

gdy wszystkie aplikacje zostana uruchomione pomyslnie przy uzyciu profili testowych, wszystkim produkcyjnym
profilom uzytkownikéw, ktore maja mie¢ dostep do aplikacji, nalezy nada¢ odpowiednie uprawnienia do obicktow

aplikacji,

jesli wartos¢ systemowa QLMTSECOFR (ograniczanie dostepu dla osoby odpowiedzialnej za bezpieczenstwo) ma
wartos¢ 1 (tak), uzytkownicy z uprawnieniami specjalnymi *ALLOBJ lub *SERVICE musza by¢ autoryzowani do
korzystania z urzadzen; tym uzytkownikom mozna nada¢ uprawnienia *CHANGE do wybranych urzadzen,

uzytkownikowi QSECOFR uprawnienia *CHANGE do urzadzen lub zmieni¢ wartos¢ systemowa QLMTSECOFR

na0,

w systemie nalezy zmieni¢ poziom ochrony i wykonac tadowanie programu poczatkowego (IPL).

Jesli uzytkownik chee zmieni¢ poziom ochrony na 30 bez konieczno$ci definiowania pojedynczych uprawnien do
obiektu, nalezy nada¢ odpowiednio wysokie uprawnienia publiczne do obiektow aplikacji, aby uruchamiac aplikacje.
Aby sprawdzi¢, czy nie pojawiaja si¢ bledy uprawnien, nalezy uruchomic testy aplikacji.

Odsylacze pokrewne

[Definiowanie sposobow dostepu do informacji” na stronie 136

Uzytkownik moze zdefiniowac, ktore operacje moga by¢ wykonywane na obiektach, danych i polach.

Poziom bezpieczenstwa 40

Poziom bezpieczenstwa 40 zapobiega potencjalnym zagrozeniom naruszenia integralnosci lub ochrony ze strony
programow, ktore moga obchodzi¢ ochrong w szczegdlnych przypadkach. Poziom bezpieczenstwa 50 udostgpnia
rozszerzone zabezpieczenie integralnosci dla instalacji ze $cistymi wymaganiami ochrony.

Tabela 3[opisuje pordwnanie obstugi funkcji na poziomach 30, 40 i 50.

Tabela 3. Poréwnanie poziomoéw bezpieczeristwa 30, 40 i 50

Opis scenariusza Poziom 30 Poziom 40 Poziom 50

Program probuje uzyska¢ dostep do obiektow za | Pozycja kroniki AF" Pozycja kroniki AF'; Pozycja kroniki AF';
pomoca interfejsow, ktore nie sa obstugiwane. operacja nie udaje sig operacja nie udaje sig
Program probuje uzy¢ zastrzezonych instrukcji. Pozycja kroniki AF '; Pozycja kroniki AF'; Pozycja kroniki AF';

operacja nie powiodta
sie.

operacja nie udaje si¢

operacja nie udaje si¢

Uzytkownik wprowadzajacy zadanie nie ma Pozycja kroniki AF' Pozycja kroniki AF'; Pozycja kroniki AF';

uprawnien *USE do profilu uzytkownika zadanie nie jest zadanie nie jest

podanego w opisie zadania. uruchamiane. uruchamiane.

Uzytkownik prébuje domyslnego wpisania si¢ bez | Pozycja kroniki AF' Pozycja kroniki AF'; Pozycja kroniki AF';

podawania identyfikatora i hasta. wpisywanie si¢ nie wpisywanie si¢ nie
udaje. udaje.

Program uzytkownika (program o stanie *USER) | Proba ta moze si¢ Pozycja kroniki AF; ' Pozycja kroniki AF;

probuje zapisa¢ dane w systemowym obszarze
dysku, ktory zdefiniowany zostat jako tylko do
odczytu lub niedostepny.

powiesc.

operacja nie powiodta
sie.

operacja nie powiodta
sie.

Przeprowadzona zostata proba odtworzenia
programu, ktéry nie ma warto$ci sprawdzania. >

Sprawdzanie nie jest
przeprowadzane.
Program musi by¢
przekonwertowany przed
uzyciem.

Sprawdzanie nie jest
przeprowadzane.
Program musi by¢
przekonwertowany przed
uzyciem.

Sprawdzanie nie jest
przeprowadzane.
Program musi by¢
przekonwertowany przed
uzyciem.
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Tabela 3. Poréwnanie poziomow bezpieczeristwa 30, 40 i 50 (kontynuacja)

powiazanej z programem.

Opis scenariusza Poziom 30 Poziom 40 Poziom 50
Przeprowadzona zostata proba odtworzenia Przeprowadzane jest Przeprowadzane jest Przeprowadzane jest
programu, ktory ma wartos¢ sprawdzania. sprawdzanie programu. | sprawdzanie programu. | sprawdzanie programu.
Podjeta zostata proba zmiany przestrzeni Proba udaje sig. Pozycja kroniki AF; ' Pozycja kroniki AF; '

operacja nie powiodta
sie.

operacja nie powiodta
sie.

Podjeta zostata proba zmiany przestrzeni
adresowej zadania.

Proba udaje sig.

Pozycja kroniki AF; '
operacja nie powiodta
sie.

Pozycja kroniki AF; '
operacja nie powiodta
sie.

Program uzytkownika probuje wywota¢ lub
przenies¢ sterowanie do programu domeny
systemu.

Proba udaje sig.

Pozycja kroniki AF;
operacja nie powiodta
sie.

Pozycja kroniki AF;
operacja nie powiodta
sie.

Przeprowadzana jest proba utworzenia obiektu
domeny uzytkownika typu *USRSPC, *USRIDX
lub *USRQ w bibliotece nie zawartej w wartosci
systemowej QALWUSRDMN.

Operacja nie udaje sig.

Operacja nie udaje sig.

Operacja nie udaje sig.

Program uzytkownika wysyta komunikat o
wyjatku do programu systemowego, ktory nie
znajduje si¢ bezposrednio nad nim na stosie
wywotan.

Proba udaje sig.

Préba udaje sig.

Operacja nie udaje sig.

Parametr jest przekazywany do programu domeny
uzytkownika dziatajacego w systemie.

Proba udaje sig.

Przeprowadzane jest
sprawdzanie parametru.

Przeprowadzane jest
sprawdzanie parametru.

Komenda IBM* jest zmieniana za pomoca
komendy CHGCMD w celu uruchomienia innego
programu. Komenda jest zmieniana ponownie, w
celu uruchomienia oryginalnego programu IBM,
ktory jest programem domeny systemu.
Uzytkownik prébuje uruchomi¢ komendg.

Proba udaje sig.

Pozycja kroniki AF;' +3
operacja nie powiodta

sig.’

Pozycja kroniki AF;'"?
operacja nie powiodta
sie.?

1

[platformie System i”, na stronie 265|

Jesli funkcja kontroli jest aktywna, w kronice kontroli (QAUDJRN) zapisywana jest pozycja typu AF - blad uprawnien

(authority failure). Wiecej informacji na temat funkcji kontroli zawiera|Rozdziat 9, “Kontrola bezpieczenstwa na

Programy utworzone dla wersji wczesniejszych niz Wersja 1 Wydanie 3 nie maja wartosci sprawdzania.

Jesli komenda IBM zostanie zmieniona, nie moze juz wywolywac programu domeny systemu.

Jesli funkcja kontroli uzywana jest na nizszych poziomach ochrony, system protokotuje pozycje kroniki dla wigkszosci
dziatan, ktore zawiera|Tabela 3 na stronie 14] z wyjatkiem tych wykrytych przez zaawansowana funkcje sprzetowej
ochrony pamigci. Dla potencjalnych naruszen integralno$ci uzytkownik otrzyma ostrzezenia w postaci pozycji kroniki.
Na poziomie 40 i wyzszym naruszenia integralnosci powoduja, ze system nie wykonuje danych operacji.

Zapobieganie korzystaniu z nieobstugiwanych interfejsow

Na poziomie bezpieczenstwa 40 [ub wyzszym system nie zezwala na bezposrednie wywotania tych programow
systemowych, ktore nie zostaty udokumentowane jako interfejsy z poziomem wywolania.

Na przyktad bezposrednie wywotanie programu przetwarzania komendy dla programu SIGNOFF nie powiedzie sig.

Aby zapewnic ten rodzaj ochrony, system korzysta z atrybutow domeny obiektu i atrybutow stanu programu.

* Domena:

Kazdy obiekt nalezy do domeny *SYSTEM lub *USER. Dostep do domeny obiektow *SYSTEM mozliwy jest tylko
przez programy systemowe (*SYSTEM) lub programy dziedziczace (*INHERIT), ktore sa wywotywane przez

programy systemowe (*SYSTEM).
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Domeng obiektu mozna wyswietli¢ za pomoca komendy Wyswietlenie opisu obiektu (Display Object Description -
DSPOBIJD) podajac parametr DETAIL(*FULL). Mozna takze uzy¢ nastgpujacych komend:

— Wyswietlenie programu (Display Program - DSPPGM) do wyswietlenia domeny programu,
— Wyswietlenie programu ustugowego (Display Service Program - DSPSRVPGM) do wyswietlenia domeny
programu ustugowego.
* Stan:

Programy maja stan *SYSTEM, *INHERIT lub *USER. Programy uzytkownika (*USER) moga mie¢ dostep tylko
do obiektéw domeny *USER. Dostgp do obiektow w domenie *SYSTEM mozna osiagna¢ za pomoca odpowiedniej
komendy lub interfejsu API. Stany *SYSTEM i *INHERIT zarezerwowane sa dla programow IBM.

Stan programu mozna wyswietli¢ komenda Wyswietlenie programu (Display Program - DSPPGM). Stan programu
ustugowego mozna wyswietli¢ komenda Wyswietlenie programu ustugowego (Display Service Program -
DSPSRVPGM).

opisuje reguty dostepu do domeny i stanu:

Tabela 4. Dostep do domeny i stanu

Domena obiektu
Stan programu *USER *SYSTEM
*USER TAK NIE!
*SYSTEM TAK TAK

! Naruszenie domeny lub stanu, na poziomie ochrony 40 lub wyzszym powoduje, ze wykonanie operacji konczy si¢

niepowodzeniem. Na wszystkich poziomach ochrony, jesli funkcja kontroli jest aktywna, w kronice kontroli zapisywana
jest pozycja typu AF.

Pozycja kroniki:

Gdy spelnione zostana ponizsze warunki, w kronice QAUDJRN tworzona jest pozycja biedu uprawnien (AF) lub
naruszenia typu D badz R:

* Funkcja kontroli jest aktywna.
* Wartos¢ systemowa QAUDLVL obejmuje *PGMFAIL.
* Nastapita proba wykorzystania nieobstugiwanego interfejsu.

Ochrona opiséw zadan

Jesli jako wartos¢ pola Uzytkownik w opisie zadania uzywana jest nazwa profilu uzytkownika, kazde zadanie
wprowadzone za pomoca opisu zadania moze by¢ uruchomione z z tym profilem uzytkownika. Oznacza to, ze zadanie
wprowadzone przez nieuprawnionego uzytkownika moze zosta¢ uruchomione za pomoca profilu uzytkownika
podanego w opisie zadania.

Na poziomie ochrony 40 i wyzszym zadanie nie powiedzie sig, o ile uzytkownik wprowadzajacy zadanie nie ma
uprawnienia *USE do opisu zadania oraz profilu uzytkownika podanego w tym opisie. Na poziomie ochrony 30
zadanie jest uruchamiane, jesli osoba wprowadzajaca ma uprawnienia *USE do opisu zadania.

Pozycja kroniki:

Jesli sa spelnione nastgpujace warunki, w kronice kontroli QAUDJRN zapisywana jest pozycja AF typ naruszenia J.
» funkcja kontroli jest aktywna;
* wartos¢ systemowa QAUDLVL obejmuje wartos¢ *AUTFAIL;

* uzytkownik wprowadzania zadanie, nie majac uprawnienia profilu uzytkownika okreslonego w opisie zadania.
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Wpisywanie sie bez identyfikatora uzytkownika oraz hasta

Ustawiony poziom bezpieczenstwa okresla sposob kontrolowania przez system czynnosci wpisywania si¢ bez
identyfikatora uzytkownika oraz hasta.

Na poziomie ochrony 30 i nizszym z pewnymi opisami podsystemow mozliwe jest wpisanie si¢ przez nacisnigcie
klawisza Enter bez podawania identyfikatora uzytkownika i hasta. Na poziomie ochrony 40 i wyzszym system
zatrzymuje probeg wpisania si¢ bez podania identyfikatora uzytkownika i hasta.

Pozycja kroniki:

Gdy spetione zostana nastepujace warunki, w kronice QAUDJRN tworzony jest wpis btedu uprawnien (AF) lub
naruszenie typu S.

* Funkcja kontroli jest aktywna
* wartos¢ systemowa QAUDLVL obejmuje wartos¢ * AUTFAIL
» Uzytkownik probuje wpisac si¢ bez wprowadzania ID uzytkownika, a opis podsystemu na to zezwala.

Nalezy pamigtac, ze taka proba zakonczy si¢ niepowodzeniam, jesli poziom bezpieczenstwa wynosi 40 lub wigcej.

Pojecia pokrewne

[‘Opisy podsystemow” na stronie 211
Opisy podsystemow pelnia rozne funkcje w systemie.

Rozszerzona sprzetowa ochrona pamieci masowej

Rozszerzona sprzgtowa ochrona pamigci masowej zezwala na istnienie blokow informacji systemowych,
zlokalizowanych w pamigci, o atrybutach dozwolonego zapisu i odezytu, tylko do odczytu, lub braku dostepu.

Na poziomie ochrony 40 i wyzszym system steruje sposobem, w jaki programy uzytkownika (*USER) uzyskuja dostep
do tych zabezpieczonych blokow.

Rozszerzona sprzgtowa ochrong pamigci masowej obstuguja wszystkie modele System i.
Pozycja kroniki:

Gdy spetnione zostana nastgpujace warunki, w kronice QAUDJRN tworzony jest wpis biedu uprawnien (AF) lub
naruszenie typu R.

* Funkcja kontroli jest aktywna
* Wartos¢ systemowa QAUDLVL obejmuje *PGMFAIL.

* Program probuje zapisa¢ do obszaru pamigci, ktory jest chroniony przez funkcje sprzgtowej ochrony pamigcei
masowe;j.

Ochrona przestrzeni zwigzanej z programem

W przypadku programdéw pierwotnego modelu oprogramowania (OPM) na poziomie ochrony 40 i wyzszym program
uzytkownika nie moze bezposrednio zmienia¢ zwiazanej przestrzeni obiektu programu. W przypadku programow
zintegrowanego srodowiska jezykowego (ILE) program uzytkownika nie moze bezposrednio zmienia¢ zwiazanej
przestrzeni obiektu programu na zadnym poziomie ochrony.

Ochrona przestrzeni adresowej zadania

Na poziomie ochrony 50 program uzytkownika nie moze pobra¢ adresu dla innego zadania w systemie. Dlatego
program uzytkownika nie moze bezposrednio manipulowac¢ obiektami zwigzanymi z innymi zadaniami.
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Sprawdzanie poprawnosci parametrow

Interfejsy do systemu operacyjnego i5/0S to programy systemowe w domenie uzytkownika. Gdy parametry
przekazywane sa miedzy programami uzytkownika i systemowymi, to musza by¢ sprawdzane w celu zabezpieczenia
przed zagrozeniem naruszenia integralnosci systemu operacyjnego przez nieoczekiwane wartosci.

Gdy system uruchomiony jest z poziomem ochrony 40 lub 50, sprawdzane sa wszystkie parametry przekazywane
miedzy programem uzytkownika a programem systemowym w domenie uzytkownika. System musi oddzieli¢ domeng
uzytkownika od domeny systemowej oraz spetnia¢ wymagania poziomu ochrony Common Criteria. Dodatkowe
sprawdzanie moze nieznacznie pogorszy¢ wydajnosc.

Sprawdzanie poprawnosci odtwarzanych programoéw

W momencie tworzenia programu system oblicza warto$¢ sprawdzania, ktdra przechowywana jest w programie.
Podczas odtwarzania programu ta wartos¢ jest obliczana ponownie i porownywana z wartoscia sprawdzania
przechowywana w programie.

W przypadku niezgodnosci wartosci sprawdzania system podejmuje dzialania zgodnie z ustawieniami wartosci
systemowych Wymuszenie konwersji przy odtwarzaniu (Force Conversion on Restore - QFRCCVNRST) i
Umozliwienie odtwarzania obiektu (Allow Object Restore - QALWOBJRST).

Oprocz wartosci sprawdzania, program moze opcjonalnie mie¢ podpis cyfrowy weryfikowany podczas operacji
odtwarzania. Wszystkie dzialania systemu zwiazane z podpisami cyfrowymi sa sterowane przez wartosci systemowe
QVFYOBJRST i QFRCCVNRST. Trzy wartosci systemowe, Weryfikowanie obiektu przy odtwarzaniu
(QVFYOBIJRST), QFRCCVNRST i QALWOBIJRST, dziataja jako serie filtrow stuzacych do okreslenia, czy program
bedzie odtwarzany bez zmian, ponownie tworzony (konwertowany) po odtworzeniu lub czy nie bedzie odtworzony w
systemie.

Uwaga: Programy systemowe musza mie¢ poprawny podpis cyfrowy. W przeciwnym razie nie moga by¢ odtworzone,
niezaleznie od ustawien wartosci systemowych.

Pierwszym filtrem jest wartos¢ systemowa QVFYOBJRST. Kontroluje operacjg odtwarzania niektorych obiektow,
ktére zostaty podpisane cyfrowo. Po pomys$lnym sprawdzeniu obiektu i sprawdzeniu jego poprawnosci przez t¢
wartos$¢ systemowa, obiekt przechodzi do drugiego filtru, do wartosci systemowej QFRCCVNRST. Ta wartos¢
systemowa umozliwia okreslenie, czy nalezy konwertowa¢ programy, programy serwisowe oraz obiekty modutéw
podczas odtwarzania. Ta warto$¢ systemowa zapobiega takze odtwarzaniu niektorych obiektow. Obiekty przechodza do
ostatniego filtru, do wartosci systemowej QALWOBJRST, tylko wtedy, gdy przejda przez pierwsze dwa filtry. Ta
warto$¢ systemowa kontroluje, czy obiekty z atrybutami ochrony moga by¢ odtwarzane.

Uwagi:
1. Programy tworzone dla systemu i5/0S moga zawiera¢ informacje, ktdre umozliwiaja ponowne tworzenie
programu podczas odtwarzania, bez konieczno$ci dostarczenia kodu zrédlowego programu.

2. Programy utworzone dla systemu i5/0S w wersji 5 wydanie 1 i nowszych zawieraja informacje wymagane
podczas ponownego tworzenia, nawet jesli obserwowalno$¢ programu zostata usunigta.

3. Programy utworzone dla wydan wczesniejszych niz wersja 5, wydanie 1 moga by¢ ponownie tworzone
podczas operacji odtwarzania, jesli obserwowalno$¢ tych programow nie zostata usunigta.

Odsylacze pokrewne

|“Wartos'ci systemowe zwigzane z ochrona” na stronie 37|
W temacie omdwiono wartosci systemowe zwiazane z bezpieczenstwem w systemie operacyjnym i5/0S.

Zmienianie na poziom bezpieczenstwa 40

Przed przejSciem na poziom bezpieczenstwa 40 nalezy upewni¢ sig, ze wszystkie aplikacje mozna pomyslnie
uruchomic¢ na poziomie 30. Poziom bezpieczenstwa 30 umozliwia testowanie ochrony zasobow dla wszystkich
aplikacji.
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W celu przejscia na poziom bezpieczenstwa 40 nalezy wykonac nastepujaca procedure:

1. Jesli jeszcze tego nie zrobiono, nalezy aktywowa¢é funkcje kontroli ochrony. Temat [‘Konfigurowanie kontroli
[bezpieczenstwa” na stronie 300[opisuje petne instrukcje dotyczace konfigurowania funkcji kontroli.

2. Upewnij sig, ze wartos¢ systemowa QAUDLVL zawiera wartosci *¥AUTFAIL i ¥*PGMFAIL. Wartos¢ *PGMFAIL
protokotuje pozycje kroniki dla wszystkich prob dostepu, ktore naruszaja zabezpieczenie integralnosci na poziomie
ochrony 40.

3. Podczas uruchamiania dowolnych aplikacji na poziomie bezpieczenstwa 30 monitoruj kronike kontroli w
poszukiwaniu pozycji *AUTFAIL i *PGMFAIL. Zwrd¢ szczegdlna uwage na nastgpujace kody przyczyny w
pozycjach typu AF:

Niepowodzenie sprawdzania obiektu

Naruszenie nieobstugiwanego interfejsu (domeny)

C

D

J Niepowodzenie autoryzowania opisu zadania i profilu uzytkownika

R Proba dostepu do chronionego obszaru dysku (zaawansowana sprz¢towa ochrona pamigei)
S

Domyslna proba wpisania sig
Te kody wskazuja na obecnos¢ ryzyka naruszenia integralnosci w aplikacjach. Na poziomie ochrony 40
uruchomienie tych programdéw nie powiedzie sig.

4. Jesli istnieja programy utworzone dla wersji wezesniejszych niz wersja 1, wydanie 3, nalezy uzy¢ komendy
CHGPGM z parametrem FRCCRT w celu utworzenia wartosci sprawdzania dla tych programéw. Na poziomie
ochrony 40 system konwertuje kazdy program, ktory jest odtwarzany bez wartosci sprawdzania. Podczas
odtwarzania moze to zajac sporo czasu. Wigcej informacji na temat sprawdzania programow zawiera temat
[Sprawdzanie poprawnosci odtwarzanych programéw” na stronie 18]

Uwaga: Jako czes$¢ testowania aplikacji nalezy odtworzy¢ biblioteki programow. Nalezy sprawdzi¢ kronike
kontroli w poszukiwaniu niepowodzenia sprawdzania.
5. W oparciu o pozycje w kronice kontroli, podejmij czynnosci umozliwiajace poprawienie aplikacji i zapobiegajace
awariom programow.

6. Zmien wartos$¢ systemowa QSECURITY na wartos¢ 40 i wykonaj IPL.

Wyltaczanie poziomu bezpieczenstwa 40

Moze sig¢ okazac, ze istnieje potrzeba przejscia z poziomu 30 na poziom 40 przy testach nowych aplikacji pod katem
problemdw z z integralnosécia. Moze si¢ rowniez okazac, ze przed przejSciem na poziom bezpieczenstwa 40 aplikacja
nie zostata wystarczajaco przetestowana.

Poziom ochrony mozna zmieni¢ z 40 na 30 bez narazenia ochrony zasobdw. Podczas przechodzenia z poziomu 40 na
poziom 30 nie sa dokonywane zadne zmiany w uprawnieniach specjalnych profili uzytkownikoéw. Po przetestowaniu
aplikacji i usunigciu btedéw z kroniki kontroli, mozna powréci¢ do poziomu 40.

Wazne: Przy przejsciu z poziomu 40 na poziom 20, do wszystkich profili uzytkownikow dodawane sa pewne
uprawnienia specjalne. (Patrz |Tabela 2 na stronie lll) Takie dziatanie usuwa ochrong bezpieczenstwa zasobow.

Poziom bezpieczenstwa 50

Poziom bezpieczenstwa 50 zaprojektowano w celu spetnienia niektoérych wymagan zdefiniowanych w profilu
Controlled Access Protection Profile (CAPP) dla zgodnosci z Common Criteria (CC). Udostgpnia on zaawansowane
zabezpieczenie integralnosci, oprocz tego, ktore zapewnia poziom bezpieczenstwa 40, dla instalacji ze $cistymi
wymogami bezpieczenstwa.

Funkcje zabezpieczen wlaczone do poziomu bezpieczenstwa 50 zostaty opisane w nastepujacych tematach:
* Ograniczanie typow obiektu domeny uzytkownika (*USRSPC, *USRIDX i *USRQ)
* Ograniczanie obshugi komunikatow migdzy programami uzytkownika a systemowymi
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» Zabezpieczenie przed modyfikowaniem wszystkich wewngtrznych blokow sterujacych

Ograniczanie obiektéw z domeny uzytkownika

Wigkszos$¢ obiektow tworzonych jest w domenie systemowej. Gdy system uruchamiany jest na poziomie ochrony 40
lub 50, dostep do obiektéw z domeny systemowej moze odbywac sig jedynie za pomoca udostgpnionych komend i
funkcji APIL.

Nastgpujace typy obiektow moga znajdowac si¢ w domenie systemowej lub domenie uzytkownika:
* przestrzen uzytkownika (*USRSPC),

* indeks uzytkownika (*USRIDX),

* kolejka uzytkownika (*USRQ).

Obiektami typu *USRSPC, *USRIDX i *USRQ w domenie uzytkownika mozna manipulowa¢ bezposrednio, bez
koniecznosci korzystania z udostgpnianych przez system funkcji API oraz komend. Zapewnia to uzytkownikowi dostep
do obiektu bez tworzenia rekordu kontroli.

Uwaga: Obiekty typu *PGM, *SRVPGM i *SQLPKG takze moga znajdowac¢ si¢ w domenie uzytkownika. Ich
zawartoscia nie mozna manipulowac bezposrednio, a ograniczenia nie maja na nie wptywu.

Na poziomie ochrony 50, uzytkownikowi nie nalezy zezwala¢ na przysytanie informacji dotyczacych ochrony do

innych uzytkownikdw, jesli nie ma mozliwos$ci zapisania rekordu kontroli. Aby to narzuci¢:

* na poziomie ochrony 50 zadne zadanie nie moze pobra¢ adresowalnosci do biblioteki QTEMP dla innego zadania;
dlatego jesli obiekty domeny uzytkownika przechowywane sa w bibliotece QTEMP, to nie moga by¢ uzyte do
przekazania informacji do innego uzytkownika,

* Aby zapewni¢ kompatybilno$¢ z istniejacymi aplikacjami, ktore korzystaja z obiektow domeny uzytkownika, w
wartosci systemowej QALWUSRDMN mozna okresli¢ dodatkowe biblioteki. Warto$¢ systemowa QALWUSRDMN

narzucana jest na wszystkich poziomach ochrony. Wigcej informacji na ten temat zawiera sekcja
fobiektow domeny uzytkownika (QALWUSRDMN)” na stronie 25}

Zadania pokrewne

[Zmiana na poziom bezpieczenstwa 50” na stronie 21|

Jesli biezacym poziomem bezpieczenstwa jest 10 lub 20, nalezy przed wykonaniem zmiany poziomu na 50 zmieni¢
poziom bezpieczenstwa na 40. Jesli biezacym poziomem bezpieczenstwa jest 30 lub 40, nalezy oceni¢ wartos¢
QALWUSRDMN i rekompilowa¢ niektore programy w celu przygotowania do poziomu bezpieczenstwa 50.

Ograniczanie obstugi komunikatu

Komunikaty wysytane migdzy programami stanowia potencjalne ryzyko naruszajace integralnosc.

Na poziomie bezpieczenstwa 50, mozna ograniczy¢ komunikaty przesytane miedzy programami, aby zabezpieczy¢
integralno$¢ systemu.

Na poziomie ochrony 50 do obstugi komunikatéw maja zastosowanie nastgpujace ograniczenia:

* dowolny program uzytkownika moze wysta¢ komunikat dowolnego typu do dowolnego programu innego
uzytkownika,

* dowolny program systemowy moze wysta¢ komunikat dowolnego typu do dowolnego programu uzytkownika lub
systemowego,

* program uzytkownika moze wysta¢ komunikat inny niz wyjatek do dowolnego programu systemowego,

e program uzytkownika moze wysta¢ komunikat o wyjatku (status, powiadomienie lub wyjscie) do programu
systemowego, gdy spetniony jest jeden z ponizszych warunkow:

— program systemowy jest procesorem zadan,

— program systemowy wywotat program uzytkownika.
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Uwaga: Program uzytkownika wysytajacy komunikat o wyjatku nie musi by¢ programem wywotywanym przez
program systemowy. Na przyktad w ponizszym stosie wywotan, komunikat o wyjatku moze by¢
wystany do Programu A przez Program B, C lub D:

Program A Systemowy

Program B Uzytkownika
Program C Uzytkownika
Program D Uzytkownika

* Gdy program uzytkownika odbiera komunikat z zewngtrznego zrodta (*EXT), wszystkie wskazniki w tekscie
zastgpujacym sa usuwane.

Zabezpieczenie przed modyfikowaniem wewnetrznych blokéw
sterujacych

Na poziomie bezpieczenstwa 40 i niektore wewngtrzne bloki sterujace, takie jak blok sterowania praca, nie moga by¢
modyfikowane przez program uzytkownika. Na poziomie ochrony 50 zaden wewngtrzny blok sterujacy nie moze by¢

modyfikowany. Dotyczy to sciezki do otwartych danych (ODP), przestrzeni dla komend i programéw CL oraz bloku
sterujacego zadania srodowiska systemu S/36.

Zmiana na poziom bezpieczenstwa 50

Jesli biezacym poziomem bezpieczenstwa jest 10 lub 20, nalezy przed wykonaniem zmiany poziomu na 50 zmieni¢
poziom bezpieczenstwa na 40. Jesli biezacym poziomem bezpieczenstwa jest 30 lub 40, nalezy oceni¢ wartos¢
QALWUSRDMN i rekompilowa¢ niektore programy w celu przygotowania do poziomu bezpieczenstwa 50.

Wigkszos¢ dodatkowych srodkow bezpieczenstwa, ktore narzucane sa na poziomie ochrony 50, nie powoduje
powstawania pozycji kroniki kontroli na nizszych poziomach ochrony. Dlatego przed zmiana poziomu ochrony na 50
nie mozna przetestowac aplikacji pod katem wszystkich mozliwych warunkéw btedow integralnoscei.

Dziatania powodujace btedy na poziomie ochrony 50 nie sa powszechne w normalnych aplikacjach. Wigkszo$¢
oprogramowania, ktore jest pomy$lnie uruchamiane na poziomie ochrony 40, uruchomi si¢ takze na poziomie 50.

Jesli system aktualnie dziata na poziomie ochrony 30, nalezy wykonac czynnosci opisane w sekcji|“Zmienianie na
[poziom bezpieczenstwa 40” na stronie 18|w celu przygotowania systemu na zmiang poziomu ochrony.

Jesli system aktualnie dziata na poziomie ochrony 30 lub 40, nalezy wykona¢ nastgpujace czynnosci:

* nalezy oceni¢ wartos¢ systemowa QALWUSRDMN; kontrolowanie obiektow domeny uzytkownika jest wazne dla
integralnosci systemu;

* jesli programy w jezyku COBOL byty kompilowane za pomoca kompilatora starszego niz wersja V2R3, nalezy
ponownie skompilowac te, ktore przypisuja urzadzenie w warunku SELECT do WORKSTATION,

* nalezy ponownie skompilowaé programy w jezyku COBOL $rodowiska S/36, ktore byly kompilowane za pomoca
kompilatora starszego niz wersja V2R3,

* Nalezy rekompilowac wszelkie programy RPG* srodowiska RPG/400 lub System/38 korzystajace ze zbiorow
ekranowych, jesli zostaly one skompilowane za pomoca kompilatora w wersji wczesniejszej niz V2R2.

Z poziomu ochrony 30 mozna bezposrednio przejs¢ do poziomu 50. Wykorzystywanie poziomu ochrony 40 jako kroku
posredniego nie zapewnia wystarczajacych korzysci przy testowaniu.

Jesli system aktualnie dziata na poziomie ochrony 40 przejscie na poziom 50 nie wymaga dodatkowego testowania.
Poziom ochrony 50 nie moze by¢ wczesniej testowany. Dodatkowe zabezpieczenie integralnosci, ktore narzucane jest
przez poziom ochrony 50, na nizszych poziomach ochrony nie powoduje powstawania komunikatéw o btedach lub
pozycji kroniki.

Pojecia pokrewne

Rozdziat 2. Korzystanie z warto$ci systemowej Bezpieczenstwo systemu (System Security - QSecurity) 21



[<Ograniczanie obiektow z domeny uzytkownika” na stronie 20|

Wigkszos¢ obiektow tworzonych jest w domenie systemowej. Gdy system uruchamiany jest na poziomie ochrony
40 lub 50, dostep do obiektow z domeny systemowej moze odbywac si¢ jedynie za pomoca udostgpnionych
komend i funkcji API.

Wytaczanie poziomu bezpieczenstwa 50

Po zmianie poziomu bezpieczenstwa na poziom 50, moze si¢ okazac, ze istnieje potrzeba tymczasowego powrotu na
poziom bezpieczenstwa 30 lub 40. Na przyktad, moze zaistnie¢ koniecznos¢ przetestowania nowych aplikacji pod
katem bledow integralno$ci; moga réwniez wystapic¢ problemy z integralnoscia, ktore nie pojawiaja si¢ na nizszych
poziomach bezpieczenstwa.

Poziom ochrony mozna zmieni¢ z 50 na 30 lub 40 bez narazenia ochrony zasobdw. Podczas przechodzenia z poziomu
50 na poziom 30 lub 40 nie sa dokonywane zadne zmiany w uprawnieniach specjalnych profili uzytkownikéw. Po
przetestowaniu aplikacji i usunigciu btedow z kroniki kontroli, mozna powréci¢ do poziomu 50.

Wazine: Przy przejs$ciu z poziomu 50 na poziom 20, do wszystkich profili uzytkownikow dodawane sa pewne
uprawnienia specjalne. Powoduje to usunigcie zabezpieczenia ochrony zasobdw.

Odsylacze pokrewne

Rozdzial 2, “Korzystanie z warto$ci systemowej Bezpieczenstwo systemu (System Security - QSecurity)”, nal

stronie 2|

Poziomy bezpieczenstwa okresla si¢ za pomoca wartosci systemowej QSECURITY.
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Rozdziat 3. Wartosci systemowe zwigzane z bezpieczenstwem

Wartosci systemowe umozliwiaja dostosowanie wielu charakterystyk systemu. Grupa wartosci systemowych uzywana
jest do definiowania ustawien ochrony dla systemu.

Istnieje mozliwos¢ ograniczenia uzytkownikom mozliwosci zmieniania warto$ci systemowych zwiazanych z ochrona.
Narzedzia SST i DST udostgpniaja opcje blokowania tych wartosci systemowych. Przez zablokowanie wartosci
systemowych mozna zapobiec zmianie wartosci systemowych za pomoca komendy CHGSYSVAL, nawet przez
uzytkownikéw z uprawnieniami *SECADM i *ALLOBJ. Oprocz ograniczenia zmian tych wartosci, mozna ograniczy¢
takze dodawanie certyfikatow cyfrowych do bazy certyfikatow cyfrowych za pomoca funkcji API Add Verifier oraz
ograniczy¢ resetowanie hasta bazy certyfikatow cyfrowych.

Uwaga: Jesli wartosci systemowe zwiazane z ochrona zostaty zablokowane, to gdy podczas odzyskiwania systemu
konieczne jest przeprowadzenie operacji odtwarzania, nalezy pamigta¢ o odblokowaniu tych wartosci.
Zapewnia to mozliwos¢ dowolnej zmiany wartosci systemowych podczas fadowania programu poczatkowego

(IPL).

Opcja blokowania mozna ograniczy¢ dostep do nastepujacych wartosci systemowych:

Tabela 5. Wartosci systemowe, ktére mozna zablokowac

QALWIJOBITP QAUTORMT QLMTDEVSSN QPWDLMTREP QRETSVRSEC
QALWOBJRST QAUTOVRT QLMTSECOFR QPWDLVL QRMTSIGN
QALWUSRDMN QCRTAUT QMAXSGNACN QPWDMAXLEN QRMTSRVATR
QAUDCTL QCRTOBJAUD QMAXSIGN QPWDMINLEN QSCANFS
QAUDENACN QDEVRCYACN QPWDCHGBLK QPWDPOSDIF QSCANFSCTL
QAUDFRCLVL QDSPSGNINF QPWDEXPITV QPWDRQDDGT QSECURITY
QAUDLVL QDSCJOBITV QPWDEXPWRN QPWDRQDDIF QSHRMEMCTL
QAUDLVL2 QFRCCVNRST QPWDLMTAIC QPWDRULES QUSEADPAUT
QAUTOCFG QINACTMSGQ QPWDLMTCHR QPWDVLDPGM QVFYOBJRST

Do blokowania i odblokowywania wartosci systemowych zwiazanych z ochrona mozna uzy¢ narzedzi SST lub DST.
Jednak w trybie odtwarzania mozna uzy¢ tylko narzedzi DST, poniewaz narzedzia SST w tym trybie nie sa dostgpne.
W innych przypadkach mozna uzywac takze narzedzi SST.

Aby zablokowa¢ lub odblokowac¢ wartosci systemowe zwiazane z ochrong za pomoca komendy Uruchomienie SST
(Start System Service Tools - STRSST), nalezy wykona¢ nastepujace czynnosci:

Uwaga: Aby zablokowa¢ lub odblokowa¢ wartosci systemowe dotyczace ochrony, konieczne jest posiadanie przez

uzytkownika ID uzytkownika i hasta narzedzi systemowych.

o M~ ownhd -

Uruchom interfejs znakowy.
W wierszu komend wpisz STRSST.
Podaj swoj ID uzytkownika i hasto narzedzi systemowych.

Wybierz opcje 7 (Praca z ochrona systemu).

Dla parametru Allow system value security changes (Umozliwiaj zmiany wartosci systemowych ochrony), aby
odblokowac wartosci systemowe zwiazane z ochrona wpisz 1 lub 2, aby je zablokowac.

Aby podczas przeprowadzania nadzorowanego IPL w trakcie odzyskiwania systemu zablokowac¢ lub odblokowac
wartos$ci systemowe zwiazane z ochrona za pomoca narzedzi DST, nalezy wykonac nastgpujace czynnosci:
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1. Na ckranie IPL lub instalowanie systemu (IPL or Install the System) wybierz opcje 3 (Uzyj narzedzi DST).

Uwaga: W tym kroku przyjecto, Ze system jest w trybie odzyskiwania oraz wykonywane jest nadzorowane IPL.
2. Zalogyj sig¢ do narzedzi DST za pomoca swojego ID uzytkownika i hasta.

w

Wybierz opcje 13 (Praca z ochrona systemu).

4. Dla parametru Allow system value security changes (Umozliwiaj zmiany wartosci systemowych ochrony), aby
odblokowac wartosci systemowe zwiazane z ochrona wpisz 1 lub 2, aby je zablokowac.

Pojecia pokrewne

[*Warto$ci systemowe” na stronie 3|
Wartosci systemowe umozliwiaja dostosowanie wielu parametréw platformy System i. Mozna ich uzy¢ do
zdefiniowania ustawien bezpieczenstwa w calym systemie.

Wartosci systemowe ochrony ogodlnej

Ten rozdziat zawiera podstawowe informacje na temat ogdlnych wartosci systemowych, ktore sa uzywane do
kontrolowania bezpieczenstwa w systemie operacyjnym i5/0S.

Przeglad:

Ogolne wartos$ci systemowe zwiazane z bezpieczenstwem umozliwiaja ustawienie funkcji zabezpieczen,
ktére wspomagaja podejmowanie decyzji podczas tworzenia strategii bezpieczenstwa. Na przyktad strategia
bezpieczenstwa moze okreslaé, ze systemy zawierajace informacje poufne, takie jak konta klientow lub
listy ptac wymagaja wyzszego poziomu zabezpieczen niz systemy uzywane do testowania aplikacji
opracowanych w ramach dziatalnos$ci przedsigbiorstwa. Mozna nastgpnie zaplanowac i ustawi¢ w tych
systemach poziom bezpieczenstwa odpowiadajacy decyzjom, ktore zostaty podjete podczas tworzenia
strategii bezpieczenstwa.

Przeznaczenie:
Wartosci systemowe, ktdre steruja ochrona systemu.

Sposéb uzywania:
WRKSYSVAL *SEC (Komenda Praca z wartosciami systemowymi (Work with System Values))

Uprawnienia:
*ALLOBJ i *SECADM

Pozycja kroniki:
SV

Uwaga:
Zmiany maja natychmiastowy efekt. Przeprowadzenie IPL wymagane jest jedynie podczas zmiany

poziomu ochrony (wartos¢ systemowa QSECURITY) lub poziomu hasta (wartos¢ systemowa
QPWDLVL).

Ogodlne wartosci systemowe, ktore steruja bezpieczenstwem systemu, sa nastgpujace:

QALWUSRDMN
Udostepnienie obiektow domeny uzytkownika w bibliotekach

QCRTAUT
Tworzenie domyslnych uprawnien publicznych

QDSPSGNINF
Wyswietlenie informacji wpisania si¢

QFRCCVNRST
Wymuszenie konwersji podczas odtwarzania

QINACTITV
Interwat czasu nieaktywnosci zadania
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QINACTMSGQ
Kolejka komunikatéw nieaktywnego zadania

QLMTDEVSSN
Ograniczenie sesji urzadzen

QLMTSECOFR
Ograniczenie dostgpu dla osoby odpowiedzialnej za bezpieczenstwo

QMAXSIGN
Maksymalna liczba préb wpisania sig

QMAXSGNACN
Dziatanie podejmowane po przekroczeniu maksymalnej liczby prob wpisania si¢

QRETSVRSEC
Zachowanie ochrony serwera

QRMTSIGN
Zadania zdalnego wpisania si¢

QSCANFS
Skanowanie systemow plikow

QSCANFSCTL
Sterowanie skanowaniem systeméw plikow

QSECURITY
Poziom ochrony

QSHRMEMCTL
Sterowanie pamigcia wspotuzytkowana

QUSEADPAUT
Uzycie uprawnien adoptowanych

QVFYOBJRST
Sprawdzenie obiektu podczas odtwarzania.

Udostepnienie obiektéw domeny uzytkownika (QALWUSRDMN)

Podczas tworzenia, kazdy obiekt otrzymuje atrybut domeny. Domena to charakterystyka obiektu. Okresla, ktore
programy maja dostep do tego obiektu. Warto$¢ systemowa Dopuszczanie obiektdw z domeny uzytkownika (Allow
user domain objects - QALWUSRDMN) okresla biblioteki, ktore moga zawierac obiekty z domeny uzytkownika typu
*USRSPC, *USRIDX i *USRQ.

W systemach z wysokimi wymaganiami ochrony konieczne jest ograniczenie dostgpu dla obiektow uzytkownika
*USRSPC, *USRIDX i *USRQ. System nie moze kontrolowa¢ przenoszenia informacji do i z obiektow domeny
uzytkownika. Ograniczenie to nie obowiazuje wobec obiektow z domeny uzytkownika typu "program” (*PGM),
"program serwerowy” (*SRVPGM) oraz "pakiety SQL" (*SQLPKG).

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Patrz |Wartoéci systemowe dotyczace bezpieczeﬁstwal gdzie
podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze petny wykaz ograniczonych wartosci systemowych.

Tabela 6. Dozwolone wartosci dla wartosci systemowej QALWUSRDMN:

*ALL Obiekty domeny uzytkownika moga znajdowac si¢ we wszystkich bibliotekach i
katalogach systemu. Jest to wartos¢ poczatkowo ustawiona w systemie.

*DIR Obiekty domeny uzytkownika moga znajdowac si¢ we wszystkich katalogach systemu.

nazwa_biblioteki Nazwy maksymalnie 50 bibliotek, ktére moga przechowywac obiekty domeny

uzytkownika typu *USRSPC, *USRIDX i *USRQ. Jesli wymieniane sa pojedyncze
biblioteki, to na liScie musi znalez¢ si¢ biblioteka QTEMP.
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Wartos$¢ zalecana: w przypadku wigkszosci systemow zaleca sig¢ wartos¢ *ALL. Jesli system ma wysokie wymagania
ochrony, obiekty domeny uzytkownika powinny by¢ ograniczone jedynie do biblioteki QTEMP.

W niektorych systemach znajduja sig aplikacje opierajace si¢ na obiektach typu *USRSPC, *USRIDX lub *USRQ. Dla
tych systemow lista bibliotek wartosci systemowej QALWUSRDMN powinna obejmowac biblioteki, ktore sa uzywane
przez dane aplikacje. Uprawnienia publiczne podane dla wartosci QALWUSRDMN, z wyjatkiem biblioteki QTEMP,
powinny by¢ ustawione na warto$¢ *EXCLUDE. Ogranicza to liczbg uzytkownikow, ktorzy moga postugiwac sig
interfejsem MI w celu niekontrolowanego odczytu lub zmiany danych w obiektach z domeny uzytkownika,
znajdujacych sie w tych bibliotekach.

Uwaga: Podczas uruchamiania komendy Odzyskiwanie pamigci (Reclaim Storage - RCLSTG) moze zaistnie¢
koniecznos$¢ przenoszenia do i z biblioteki QRCL (odzyskiwania pamigci) obiektow z domeny uzytkownika.
Aby pomyslnie uruchomi¢ komende RCLSTG, bibliotek¢ QRCL nalezy doda¢ do wartosci systemowe;j
QALWUSRDMN. Aby zabezpieczy¢ ochrong systemu, uprawnienia publiczne do biblioteki QRCL nalezy
ustawi¢ na *EXCLUDE. Po zakonczeniu dziatania komendy RCLSTG, biblioteke QRCL nalezy usuna¢ z
listy wartosci systemowej QALWUSRDMN.

Uprawnienia do nowych obiektéw (QCRTAUT)

Wartos¢ systemowa Uprawnienia do nowych obiektow (Authority for New Objects - QCRTAUT) okresla uprawnienia
publiczne dla obiektu nowo tworzonego.

Wartos¢ systemowa QCRTAUT uzywana jest do okreslania uprawnien publicznych do nowo tworzonych obiektow,
jesli spetnione sa nastepujace warunki:

* wartos$¢ systemowa uprawnienia do tworzenia (CRTAUT) dla nowych obiektow ma wartos¢ *SYSVAL,

* nowy obiekt tworzony jest z wykorzystaniem uprawnien publicznych (AUT) *LIBCRTAUT.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegolow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych bezpieczenstwa i petna lista zastrzezonych wartosci systemowych
znajduje sie w sekcji[Wartosci systemowe zwiazane z bezpieczenstwem|

Tabela 7. Mozliwe wartosci dla wartosci systemowej QCRTAUT:

*CHANGE Uzytkownicy moga zmienia¢ nowo tworzone obiekty.

*USE Uzytkownicy moga przeglada¢, ale nie moga zmienia¢ nowo tworzonych obiektow.
*ALL Uzytkownicy moga wykonywac dowolne funkcje na nowych obiektach.
*EXCLUDE Uzytkownicy nie moga korzysta¢ z nowych obiektow.

Wartos$¢ zalecana:
*CHANGE

Wartos¢ systemowa QCRTAUT nie jest wykorzystywana dla obiektéw tworzonych w katalogach w rozszerzonym
systemie plikow.

Wazne: Kilka bibliotek IBM, w tym biblioteka QSY'S, dla wartosci systemowej CRTAUT ma ustawiona wartos¢
*SYSVAL. Jesli wartos¢ systemowa QCRTAUT zostanie zmieniona na inna niz *CHANGE, moga wystapi¢ problemy
podczas wpisywania si¢ na nowych lub automatycznie tworzonych urzadzeniach. Aby unikna¢ tych problemow,
podczas zmiany wartosci systemowej QCRTAUT na wartos¢ inng niz *CHANGE nalezy upewni¢ sig, ze wszystkie
opisy urzadzen oraz zwiazane z nimi kolejki komunikatoéw maja uprawnienia publiczne *CHANGE. Jednym ze
sposobow wykonania tego zadania jest zmiana wartosci CRTAUT dla biblioteki QSYS z *SYSVAL na *CHANGE.
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Wyswietlenie informaciji wpisania sie (QDSPSGNINF)

Wartos¢ systemowa Wyswietlenie inform. wpisania (Display Sign-On Information - QDSPSGNINF) okresla, czy po
wpisaniu si¢ do systemu wyswietli si¢ ekran Informacji wpisania.

Ekran Informacje wpisania si¢ (Sign-on Information) zawiera:
 date ostatniego wpisania sig,
» Jakiekolwiek niewazne kontrole poprawnosci hasta

* Ilos¢ dni, po ktorych uptywie hasto straci waznos¢ (jesli hasto ma wygasna¢ w przeciagu okresu dni ostrzezen hasta
(QPWDEXPWRN)))

4 N
Informacje wpisania
System:
Poprzednie wpisanie . . . . . . . . . . .. . : 10/30/91 14:15:00
Niewazne kontrole poprawnoSci hasetr . . . . . : 3
I105¢ dni pozostatych do wygaSniecia hasta . . .. .. . : 5

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej informacji na temat ograniczania zmian wartosci
systemowych, oraz petna lista ograniczonych wartosci systemowych, znajduje si¢ w publikacji
kystemowe zwiazane z bezpieczenstwem]

Tabela 8. Dozwolone wartosci dla wartosci systemowej QDSPSGNINF:

0 Ekran nie jest wyswietlany.

1 Ekran jest wyswietlany.

Zalecana warto$¢: Zaleca si¢ stosowanie 1 (Ekran jest wyswietlany), poniewaz uzytkownicy moga monitorowac
proby dostgpu do ich profili, a takze wiedza, kiedy nalezy zmieni¢ hasto.

Uwaga: Wyswietlanie informacji wpisania si¢ mozna poda¢ takze dla pojedynczych profili uzytkownikow.

Interwat czasu nieaktywnosci zadania (QINACTITV)

Wartos¢ systemowa Interwal czasu nieaktywnosci zadania (QINACTITV) okresla w minutach, jak dtugo system
zezwala na pozostawienie nieaktywnego zadania przed podjeciem dziatania.

Jesli stacja robocza posiada status DSPW, lub oczekuje na komunikat bez ingerencji uzytkownika, to uznawana jest za
nieaktywna. Przyktad ingerencji uzytkownika

* uzycie klawisza Enter,
* uzycie funkcji stronicowania,
* uzycie klawiszy funkcyjnych,

* uzycie klawisza pomocy.

Obejmuje to takze sesje emulacji programu System i Access. Wykluczone sa zadania lokalne, ktore wpisane zostaty w
systemie zdalnym. Wykluczone sa takze zadania potaczone za pomoca protokotu FTP. Aby sterowac limitem czasu
potaczen FTP, nalezy zmieni¢ parametr INACTTIMO komendy Zmiana atrybutéw FTP (Change FTP Attribute -
CHGFTPA). Do kontrolowania limitu czasu sesji telnet w wersjach wczesniejszych niz V4R2 stuzy komenda Zmiana
atrybutow TELNET (Change Telnet Attribute - CHGTELNA).

Ponizsze przyklady przedstawiaja, w jaki sposob system okresla, ktore zadania sa nieaktywne.
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* uzytkownik korzysta z funkcji zadania systemowego do uruchomienia drugiego zadania interaktywnego; interakcja z
systemem, taka jak nacisnigcie klawisza Enter, dla dowolnego zadania powoduje oznaczenie obu zadan jako
aktywne,

* Zadanie programu System i Access moze by¢ dla systemu nieaktywne, jesli uzytkownik uzywa funkcji komputera
PC, na przyktad takich jak edycja dokumentu, bez interakcji z systemem.

Wartos¢ systemowa QINACTMSGQ okresla jakie dziatania system podejmuje, gdy uptynie interwal czasu dla
nieaktywnego zadania.

Podczas uruchamiania systemu, sprawdza on nicaktywne zadania dla interwalu podanego dla wartosci systemowej
QINACTITYV. Na przyktad jesli system zostat uruchomiony o 9:46 rano, a warto$¢ systemowa QINACTITYV jest
ustawiona na 30 minut, to system sprawdza nieaktywne zadania o 10:16, 10:46, 11:16 i tak dalej. Jesli znajdzie
zadanie, ktore bylo nieaktywne przez 30 minut lub wigcej, podejmuje dziatania okre§lone w wartosci systemowej
QINACTMSGQ. W tym przyktadzie, jesli zadanie staje si¢ nieaktywne o godzinie 10:17, nie bedzie uzywane do
godziny 11:16. O 10:46 system sprawdzi, ze zadanie byto nicaktywne tylko przez 29 minut.

Wartosci systemowe QINACTITV 1 QINACTMSGQ zapewniaja ochrong przez zabezpieczanie stacji roboczych
pozostawionych przez uzytkownikow. Nieaktywna stacja robocza moze umozliwi¢ niepowotanym osobom dostgp do
systemu.

Tabela 9. Mozliwe wartosci dla wartosci systemowej QINACTITV:

*NONE: System nie sprawdza nieaktywnych zadan.

interwal_w_minutach Nalezy poda¢ wartos¢ od 5 do 300. Gdy zadanie bedzie nieaktywne przez podana liczbe
minut, system podejmie dzialania okreslone w wartosci systemowej QINACTMSGQ.

Zalecana wartos¢: 60 minut

Kolejka komunikatow nieaktywnego zadania (QINACTMSGQ)

Wartos¢ systemowa Kolejka komunikatow nieaktywnego zadania (QINACTMSGQ) okresla, jakie dziatanie podejmuje
system, gdy dla zadania zostanie przekroczony interwatl czasu nieaktywnego zadania.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegoétowych informacji na temat ograniczania
zmian wartosci systemowych zwiazanych z bezpieczenstwem wraz z petna lista zastrzezonych wartosci
systemowych znajduje si¢ w sekcji [Wartosci systemowe dotyczace bezpieczenistwal,

Tabela 10. Mozliwe wartosci dla wartosci systemowej QINACTMSGQ:

*ENDJOB Zadanie nieaktywne jest zakaficzane. Je$li zadanie nieaktywne jest zadaniem grupowym',
to wszystkie zadania zwiazane z grupa rowniez sa zakanczane. Jesli zadanie jest czgsécia
zadania alternatywnego', zakanczane sa oba zadania. Dziatanie podejmowane przez
warto$¢ *ENDJOB jest jednoznaczne z uruchomieniem komendy ENDJOB JOB(nazwa)
OPTION (*IMMED) ADLINTJOBS(*ALL) dla zadania nieaktywnego.

*DSCJOB Nieaktywne zadanie jest odlaczane, a z nim zadania alternatywne lub grupowe'. Warto$¢

systemowa interwat czasu odtaczonego zadania (QDSCJOBITV) steruje tym, czy system
ma zakonczy¢ odtaczone zadania. Wigcej informacji na ten temat zawiera sekcjaf‘lnterwail
lczasowy przed przerwaniem odtaczonych zadan (QDSCJOBITV)” na stronie 39

Uwaga: System nie moze odlaczy¢ niektorych zadan, takich jak Organizator PC lub
funkcja asystenta tekstowego (PCTA). Jesli system nie moze odtaczy¢ nieaktywnego
zadania, to konczy je.
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Tabela 10. Mozliwe wartosci dla wartosci systemowej QINACTMSGQ): (kontynuacja)

nazwa_kolejki_komunikatow Gdy interwat czasu nieaktywnosci zadania zostanie przekroczony, do okreslonej kolejki
komunikatow wysylany jest komunikat CP11126. Ten komunikat oznacza, ze: Zadanie
&3/&2/&1; nie byto aktywne.

Przed podaniem dla wartosci systemowej QINACTMSGQ kolejki komunikatow, nalezy ja
utworzy¢. Podczas przeprowadzania IPL zawartos¢ tej kolejki jest automatycznie usuwana.
Jesli kolejka QINACTMSGQ zostanie podana jako kolejka komunikatow uzytkownika,
podczas przeprowadzania IPL wszystkie komunikaty z tej kolejki zostana utracone.

! W temacie|Zarzadzanie pracajopisano zadania grupowe i zadania alternatywne.

Zalecana warto$¢: *DSCJOB, chyba ze uzytkownicy uruchamiaja zadania programu System i Access. Uzycie
wartosci *DSCJOB gdy uruchomione sa zadania programu System i Access jest rownoznaczne z ich zakonczeniem.
Moze to powodowac znaczna utratg informacji. Jesli zainstalowano program licencjonowany System i Access, nalezy
uzyé opcji kolejka-komunikatow. W temacie[Programowanie w jezyku CL|znajduje sie przyktad pisania programu
obstugujacego komunikaty.

Uzywanie Kkolejki komunikatow: Uzytkownik lub program moze monitorowac kolejkg komunikatéw i podjac
odpowiednie dziatania, takie jak zakonczenie zadania lub wystanie komunikatu ostrzegawczego do uzytkownika.
Uzywanie kolejki komunikatow umozliwia podejmowanie decyzji dotyczacych poszczegdlnych urzadzen i profili
uzytkownikdw, zamiast traktowania wszystkich nieaktywnych urzadzen w ten sam sposob. Metoda ta jest zalecana w
przypadku korzystania z programu licencjonowanego System i Access.

Jesli nicaktywna jest stacja robocza z dwoma zadaniami alternatywnymi, do kolejki komunikatow wysytane sa dwa
komunikaty (jeden dla kazdego zadania alternatywnego). Uzytkownik lub program moze uzy¢ komendy Zakonczenie
zadania (End Job - ENDJOB), aby zakonczy¢ jedno lub oba takie zadania. Jesli nicaktywne zadanie ma jedna lub
wigcej grup zadan, do kolejki komunikatow wysylany jest pojedynczy komunikat. Komunikaty beda wysytane do
kolejki komunikatéw dla kazdego interwatu, przez ktory zadanie jest nieaktywne.

Ograniczanie sesji urzadzerh (QLMTDEVSSN)

Wartos¢ systemowa Ograniczenie sesji urzadzen (Limit Device Sessions - QLMTDEVSSN) okresla, czy liczba sesji
urzadzen dopuszczalnych dla uzytkownika jest ograniczona.

Ta wartos¢ nie ogranicza menu System Request lub drugiego wpisywania si¢ do tego samego urzadzenia. Jesli
uzytkownik ma odlaczone zadanie, to moze wpisac si¢ do systemu za pomoca nowej sesji urzadzenia.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegdtow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych ochrony i petna lista zastrzezonych wartosci systemowych znajduje
sie w sekcji [Wartosci systemowe dotyczace ochrony]

Tabela 11. MoZliwe wartosci dla wartosci systemowej QLMTDEVSSN:

Limit sesji urzadzen dla uzytkownika nie jest ograniczony do okreslonej liczby.

Limit sesji urzadzen dla uzytkownika jest ograniczony do 1.

[ k=]

-9 Limit sesji urzadzen dla uzytkownika jest ograniczony do okreslonej liczby.

Zalecana warto$¢: zalecana jest wartos¢ 1 (tak), poniewaz nalozenie na uzytkownikdéw ograniczenie do pojedynczego
urzadzenia zmniejsza prawdopodobienstwo wspotuzytkowania haset lub pozostawiania nienadzorowanych urzadzen.

Uwaga: Ograniczanie sesji urzadzen mozna okresli¢ takze dla pojedynczych profili uzytkownikow.
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Ograniczanie dostepu dla osoby odpowiedzialnej za bezpieczenstwo
(QLMTSECOFR)

Wartos¢ systemowa Ograniczanie dostepu dla osoby odpowiedzialnej za bezpieczenstwo (Limit Security Officer -
QLMTSECOFR) steruje tym, czy uzytkownik z uprawnieniami specjalnymi do wszystkich obiektéw (*ALLOBJ) lub
ustugi (*SERVICE), moze wpisa¢ si¢ do dowolnej stacji roboczej. Ograniczanie profili uzytkownikéw z duzymi
uprawnieniami tylko do dobrze kontrolowanych stacji roboczych zapewnia zabezpieczenie ochrony.

Wartos¢ systemowa QLMTSECOFR narzucana jest tylko na poziomach ochrony 30 i wyzszym. Wiecej informacji na
temat uprawnien wymaganych do wpisania si¢ do stacji roboczej zawiera sekcjal“Stacje robocze” na stronie 207I

Bez wzgledu na wartos¢ QLMTSECOFR uzytkownik zawsze moze si¢ wpisa¢ do konsoli, uzywajac profilu
QSECOFR, QSRV lub QSRVBAS.

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotdw dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych ochrony i petna lista zastrzezonych wartosci systemowych znajduje
si¢ w sekeji [Wartosci systemowe dotyczace ochronyl

Tabela 12. Mozliwe wartosci dla wartosci systemowej QLMTSECOFR:

1 Uzytkownik posiadajacy uprawnienia specjalne *ALLOBJ lub *SERVICE moze wpisa¢

sig na stacji roboczej tylko w przypadku, gdy zostat do tego jawnie uprawniony (tj.
otrzymat uprawnienie *CHANGE), lub jesli jego profil QSECOFR posiada uprawnienie
*CHANGE dla danej stacji roboczej. Te uprawnienia nie moga pochodzi¢ z uprawnien
publicznych.

0 Uzytkownicy z uprawnieniami specjalnymi *ALLOBJ lub *SERVICE moga wpisywac sig
na kazda stacjg robocza, na ktorej posiadaja uprawnienie *CHANGE. Uprawnienia
*CHANGE moga otrzymywac z uprawnien publicznych lub prywatnych lub z uprawnien
specjalnych *ALLOBJ.

Zalecana wartos$¢: 1 (tak)

Maksymalna liczba préb wpisania sie (QMAXSIGN)

Wartos¢ systemowa Maksymalna liczba prob wpisania si¢ (Maximum Sign-On Attempts - QMAXSIGN), ile
niepoprawnych prob prob wpisania si¢ lub weryfikacji hasel moga wykona¢ pod rzad uzytkownicy lokalni i zdalni.

Niepoprawne proby wpisania si¢ lub weryfikacji hasta spowodowane sa podaniem niepoprawnego ID uzytkownika,
niepoprawnego hasta lub brakiem odpowiednich uprawnien do korzystania ze stacji robocze;j.

Gdy limit prob wpisania si¢ lub weryfikacji hasta zostanie wyczerpany, podejmowane sa odpowiednie dziatania
okreslane na podstawie wartosci systemowej QMAXSGNACN. Komunikat CPF1393 wysytany jest do kolejki
komunikatéw QSYSOPR (oraz do kolejki komunikatow QSYSMSG, jesli istnieje ona w bibliotece QSYS), w celu
powiadomienia szefa bezpieczenstwa o mozliwym naruszeniu systemu.

Jesli kolejka komunikatow QSYSMSG zostala utworzona w bibliotece QSY'S, komunikaty dotyczace krytycznych
zdarzen systemowych wysylane sa do niej oraz do kolejki QSYSOPR. Kolejka komunikatoéw QSYSMSG moze by¢
monitorowana oddzielnie przez program lub operatora systemu. Zapewnia to dodatkowa ochrong zasobdw systemu.
Krytyczne komunikaty systemowe w kolejce QSYSOPR sa czasem pomijane z powodu ilosci komunikatow
wysytanych do tej kolejki.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych ochrony i petna lista zastrzezonych wartosci systemowych znajduje
si¢ w sekcji [Wartosci systemowe dotyczace ochrony}
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Tabela 13. MozZliwe wartosci dla wartosci systemowej QUMAXSIGN:

3 Uzytkownik ma maksymalnie 3 proby wpisania si¢ lub weryfikacji hasta.

*NOMAX Liczba nieudanych prob wpisania si¢ lub weryfikacji hasta jest nieograniczona. Daje to
potencjalnemu intruzowi nieograniczona liczbe szans odgadnigcia poprawnej kombinacji
identyfikatora i hasta uzytkownika.

ograniczenie Nalezy poda¢ wartos¢ z zakresu od 1 do 25. Zalecana liczba prob wpisania sig lub
weryfikacji hasta jest trzy. Taka liczba prob jest zazwyczaj wystarczajaca do poprawienia
btedow w pisowni i jednoczesnie zabezpiecza przed dostgpem uzytkownikow bez

uprawnien.

Zalecana wartosé: 3

Dzialanie podejmowane po przekroczeniu limitu prob wpisania sie
(QMAXSGNACN)

Warto$¢ systemowa Dziatanie po przekroczeniu limitu prob wpisania sig¢ (Action When Sign-On Attempts Reached -
QMAXSGNACN) okresla, jakie dziatanie zostanie podjgte przez system po osiagnigciu limitu prob weryfikacji
wpisania si¢ do danej stacji roboczej lub weryfikacji hasta.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegdtow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych bezpieczenstwa i petna lista zastrzezonych wartosci systemowych
znajduje sig w sekcji|Wartos’ci systemowe zwiazane z bezpieczeﬁstweml.

Tabela 14. Mozliwe wartosci dla wartosci systemowej QUAXSGNACN:

Wylaczenie profilu uzytkownika i urzadzenia.

Wylaczenie tylko urzadzenia.

N | =] W

Wylaczenie tylko profilu uzytkownika.

System wyltacza urzadzenie blokujac je. Urzadzenie jest blokowane tylko wtedy, gdy nieudane proby wystapity jedna
po drugiej na tym samym urzadzeniu. Jedno poprawne wpisanie si¢ uzytkownika resetuje licznik nieudanych préb
wpisania si¢ do danego urzadzenia.

System wytacza profil uzytkownika zmieniajac parametr Status na wartos¢ *DISABLED. Profil uzytkownika jest
wylaczany, gdy liczba niepoprawnych préb wpisania si¢ przekroczy wartos¢ okreslona dla danego uzytkownika w
wartos$ci systemowej QMAXSIGN, niezaleznie od tego, czy nieprawidtowe proby wpisania si¢ miaty miejsce na tym
samym czy réznych urzadzeniach. Jedno poprawne wpisanie si¢ lub poprawna weryfikacja hasta powoduje
wyzerowanie licznika nieudanych prob wpisania si¢ w profilu danego uzytkownika.

Jesli w bibliotece QSY'S zostanie utworzona kolejka komunikatéw QSYSMSG, to wysytany komunikat (CPF1397)
zawiera nazwg uzytkownika i urzadzenia. Dlatego mozliwe jest kontrolowanie wylaczania urzadzen w oparciu o
uzywane urzadzenia.

Wiecej informacji na temat kolejki komunikatow QSYSMSG zawiera sekc;j al“Maksymalna liczba préb wpisania Sin
[(QMAXSIGN)” na stronie 30}

Jesli wytaczony zostanie profil QSECOFR, uzytkownik moze wpisac si¢ za jego pomoca na konsoli, a nastgpnie
wlaczy¢ go. Jesli konsola jest zablokowana, a zaden inny uzytkownik nie moze jej odblokowac, w celu udostgpnienia
konsoli nalezy wykonac¢ IPL.

Zalecana wartosc: 3
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Zachowanie ochrony serwera (QRETSVRSEC)

Wartos¢ systemowa Zachowywanie bezpieczenstwa serwera (Retain Server Security - QRETSVRSEC) okresla, czy
mozliwe do odszyfrowania informacje o uwierzytelnianiu powiazane z profilem uzytkownika lub pozycjami listy
sprawdzania (*VLDL) mozna zachowywac¢ w systemie hosta. Nie obejmuje to hasta profilu uzytkownika systemu
System 1i.

Jesli wartos¢ 1 zmieniona zostanie na 0, system wylaczy dostep do informacji o uwierzytelnianiu. Jesli wartos¢
zostanie zmieniona ponownie na 1, system umozliwi dostgp do informacji o uwierzytelnianiu.

Informacje o uwierzytelnianiu mozna usunac z systemu, ustawiajac warto$¢ systemowa QRETSVRSEC na 0 i
uruchamiajac komendg Usuwanie danych o bezpieczenstwie serwera (Clear Server Security Data - CLRSVRSEC).
Jesli w systemie istnieje wiele profili uzytkownika lub list sprawdzania, to uruchomienie komendy CLRSVRSEC moze
zajac¢ duzo czasu.

Pole zaszyfrowanych danych pozycji listy sprawdzania zazwyczaj jest uzywane do przechowywania informacji o
uwierzytelnianiu. Aplikacje okreslaja, czy szyfrowane dane maja by¢ przechowywane w postaci mozliwej do
odszyfrowania, czy tez nie. Jesli aplikacja nakazuje przechowywanie w postaci mozliwej do odszyfrowania, wartos¢
systemowa QRETSVRSEC zmieniana jest z 1 na 0, a zaszyfrowane informacje pola danych nie sa dostepne z pozycji.
Jesli zaszyfrowane dane pola pozycji listy sprawdzania przechowywane sa w postaci niemozliwej do odszyfrowania,
nie ma to wptywu na wartos¢ systemowa QRETSVRSEC.

Uwaga: Ta warto$é systemowa jest wartoscia zastrzezona. Patrz[Wartosci systemowe dotyczace bezpieczenstwal gdzie
podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych wartosci systemowych.

Tabela 15. Dozwolone wartosci dla wartosci systemowej QRETSVRSEC:

0 Dane ochrony serwera nie sa zachowywane.

1 Dane ochrony serwera sa zachowywane.

Zalecana wartosc: 0
Pojecia pokrewne

|“Korzystanie 7 list sprawdzania” na stronie 250|
Obiekty listy sprawdzania daja aplikacjom mozliwo$¢ bezpiecznego skladowania informacji uwierzytelniajacych
uzytkownikow.

Zdalne wilgczanie zasilania i restartowanie (Remote power-on and
restart - QRMTIPL)

Jednym z elementow tworzenia planu bezpieczenstwa systemu jest decyzja, czy zezwala¢ uzytkownikom zdalnym na
wlaczanie zasilania i restartowanie systemu. Wartos$¢ systemowa Zdalne wlaczanie zasilania i restartowanie (Remote
power-on and restart - QRMTIPL) umozliwia uruchomienie systemu zdalnego za pomoca telefonu i modemu albo
sygnatu SPCN.

Ustawienie tej wartosci systemowej na 1 (Tak) oznacza, ze kazde potaczenie telefoniczne spowoduje restart systemu.
Chociaz wartos¢ systemowa QRMTIPL dotyczy opcji restartowania systemu, rodzi konsekwencje istotne dla
bezpieczenstwa. Nie mozna oczywiscie dopusci¢ do tego, aby ktos przypadkowo restartowat systemy. Jesli jednak
stosuje sig system zdalny do celow administracji, to trzeba umozliwi¢ restartowanie zdalne.

Tabela 16. Dozwolone wartosci wartosci systemowej Zdalne wtaczanie zasilania i restartowanie (Remote power-on and
restart - QRMTIPL):

0 Zdalne wlaczanie zasilania i restartowanie jest niedozwolone.

1 Zdalne wlaczanie zasilania i restartowanie jest dozwolone.

Informacje pokrewne
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[Wartos$ci systemowe restartowania: umozliwienie zdalnego wiaczania zasilania i restartowanial

Kontrola zdalnego wpisywania sie (QRMTSIGN)

Wartos¢ systemowa Sterowanie zdalnym wpisywaniem si¢ (Remote Sign-On Control - QRMTSIGN) okresla sposob, w
jaki system obstuguje zdalne zadania wpisania sig.

Przyktadami zdalnego wpisania sig jest tranzyt terminalu z innego systemu, funkcja stacji roboczej programu
licencjonowanego System i oraz dostgp w sesji TELNET.

Uwaga: Ta warto$¢ systemowa jest wartoscia zastrzezona. Patrz |Wartoéci systemowe dotyczace bezpieczeﬁstwal gdzie
podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze petny wykaz ograniczonych wartosci systemowych.

Tabela 17. Dozwolone wartosci dla wartosci systemowej QRMTSIGN:

*FRCSIGNON Zadania zdalnego wpisania si¢ beda podlega¢ zwyklej procedurze wpisywania sig.

*SAMEPRF Jesli zrodtowa i docelowa nazwa profilu uzytkownika sa takie same i zgloszono
automatyczne wpisanie si¢, mozna pomina¢ ekran wpisywania. Przed uzyciem programu
tranzytowego system zazada hasta. Jesli podczas automatycznego wpisywania si¢ uzyte
zostanie niepoprawne hasto, to sesja tranzytowa zostanie zakonczona, a uzytkownik
otrzyma komunikat o bledzie. Jednak jesli nazwy uzytkownika nie pokrywaja sig, warto$¢
*SAMEPRF wskazuje, ze system ochrony zakonczy sesj¢ bez wzgledu na poprawnosé
hasta.

Ekran wpisania si¢ wyswietla sig tylko wowczas, gdy nie jest wymagane automatyczne
wpisanie sig.

*VERIFY Opcja *VERIFY umozliwia ominigcie w systemie docelowym ekranu wpisania sig, jesli
zadanie automatycznego wpisania sig otrzymato poprawne dane dotyczace ochrony. Jesli
hasto profilu uzytkownika docelowego nie jest poprawne, to system ochrony zakonczy
sesje.

Jesli system docelowy ma ustawiona warto$¢ 10 dla QSECURITY, dozwolone sa dowolne
automatyczne zadania wpisania sig.

Ekran wpisania si¢ wyswietla sig tylko wowczas, gdy nie jest wymagane automatyczne
wpisanie sig.

*REJECT System nie zezwala na zdalne wpisywanie sig.

W przypadku ustugi TELNET, dla opcji *REJECT nie jest podejmowane zadne dziatanie.

nazwa_programu nazwa_biblioteki Podczas rozpoczecia i zakonczenia kazdej sesji tranzytowej uruchamiany jest podany
program.

Zalecana warto$¢: *REJECT. Ta wartos¢ jest zalecana, jesli tranzyt oraz dostep z programu System 1 Access maja by¢
niedostepne. Jesli tranzyt lub dostep z programu System i Access maja by¢ dozwolone, nalezy uzy¢ wartosci
*FRCSIGNON lub *SAMEPRF.

Szczegdtowe informacje na temat wartosci systemowej QRMTSIGN mozna znakez¢ w ksiazce [Remote Workstation|

upport (obstuga zdalnej stacji roboczej . Zawiera ona takze wymagania dotyczace programu zdalnego
S bst dalnej ji rob j '@ Zawi k? ia d dal
wpisywania si¢ oraz przyktad.

skanowanie systemow plikow (QSCANFS)

Warto$¢ systemowa skanowanie systemow plikow (QSCANFS) umozliwia okreslenie zintegrowanego systemu plikow,
ktérego obiekty maja by¢ przeskanowane.

Na przyktad mozna uzy¢ tej opcji do skanowania w poszukiwaniu wirusa. Skanowanie zintegrowanego systemu plikéw
jest wlaczane, gdy programy obstugi wyjscia rejestrowane sa za pomoca punktow wyjscia zwiazanych ze skanowaniem
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zintegrowanego systemu plikow. Wartos¢ systemowa QSCANFS okresla zintegrowane systemy plikow, w ktdrych
obickty sa skanowane, jesli zarejestrowano programy obstugi wyjscia dla dowolnego z punktow wyjscia powiazanych
ze skanowaniem w zintegrowanym systemie plikow.

Punkty wyjscia zwiazane ze skanowaniem zintegrowanego systemu plikow to:

* QIBM_QPOL_SCAN_OPEN —|skan0wanie zintegrowanego systemu plikow dla otwartego wyj s'cial
* QIBM_QPOL_SCAN_CLOSE —|skan0wanie zintegrowanego systemu plikow dla zamknigtego wyj s’cial.

Wigcej informacji na temat zintegrowanych systemow plikow znajduje si¢ w temacie IZintegrowany system plik(’)wl

Tabela 18. Dozwolone wartosci dla wartosci systemowej QSCANFS:

*NONE Nie beda skanowane zadne obiekty zintegrowanego systemu plikow.
*ROOTOPNUD Skanowaniu poddane beda obiekty typu *STMF znajdujace si¢ w katalogach typu
*TYPE2 w katalogu gtéwnym (/), QOpenSysand oraz system plikow uzytkownika.

Wartos$¢ zalecana: Wartos¢ zalecana to *ROOTOPNUD. Powoduje ona, ze katalog gléwny (/), QOpenSys oraz system
plikow uzytkownika skanowane sa za kazdym razem, gdy ktos rejestruje programy wyjscia za pomoca punktow
wyjscia zintegrowanego systemu plikow zwiazanych ze skanowaniem.

Odsylacze pokrewne

[*Sterowanie skanowaniem systemu plikow (QSCANFSCTL)’]

Warto$¢ systemowa skanowania systemow plikow (QSCANFSCTL) steruje skanowaniem zintegrowanego systemu
plikow, ktore jest wlaczane, gdy programy obslugi wyjscia sa rejestrowane za pomoca dowolnego punktu wyjscia
zwiazanego ze skanowaniem zintegrowanego systemu plikow.

Informacje pokrewne
IKatalogi *TYPE2|

Sterowanie skanowaniem systemu plikow (QSCANFSCTL)

Wartos¢ systemowa skanowania systemow plikow (QSCANFSCTL) steruje skanowaniem zintegrowanego systemu
plikow, ktore jest wiaczane, gdy programy obstugi wyjscia sa rejestrowane za pomoca dowolnego punktu wyjscia
zwiazanego ze skanowaniem zintegrowanego systemu plikow.

Wartos¢ systemowa QSCANFSCTL wspotdziata z wartoscia systemowa definiujaca skanowanie systemu plikdw.
Zapewnia to szczegolowa kontrolg nad sposobem i zakresem skanowania zintegrowanego systemu plikéw. Do wyboru
sa rozne opcje skanowania; mozna réwniez uzy¢ opcji domyslnych. Mozna rowniez wybrac kilka opcji skanowania,
sterujacych przedmiotem i sposobem skanowania wykonywanego przez zarejestrowane programy obstugi wyjscia.
Opcje te opisano w ponizszej tabeli:

Tabela 19. Dozwolone wartosci dla wartosci systemowej QSCANFSCTL:

*NONE Nie okreslono zadnych elementdw sterujacych dla punktéw wyjscia zwiazanych ze
skanowaniem zintegrowanego systemu plikow.

*ERRFAIL W razie wystapienia btedow podczas wywolywania programu obstugi wyjscia (na
przyktad program nie zostat odnaleziony lub sygnalizuje btad) system nie wykona zadania,
ktore wyzwolilo wywotanie programu obstugi wyjscia. Jesli nie okreslono zadania, system
pominie program obstugi wyjscia i potraktuje to tak, jakby obiekt nie byt skanowany.

*FSVRONLY Skanowany bedzie tylko ruch przez serwery plikow. Na przyklad skanowany bedzie
dostep przez system Network File System, a takze inne metody serwera plikow. Jesli nie
podano tej opcji, skanowany bedzie caty dostgp.

*NOFAILCLO System pomyslnie wykona zadanie zamknigcia z zaznaczeniem niepowodzenia
skanowania, nawet jesli skanowanie obiektu nie powiedzie sig, co miato miegjsce jako
cz$¢ procesu zamykania. Rowniez ta wartos¢ zastapi specyfikacje *ERRFAIL dla
przetwarzania zamykania, ale nie dla innych punktéw wyjscia.
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Tabela 19. Dozwolone wartosci dla wartosci systemowej QSCANFSCTL: (kontynuacja)

*NOPOSTRST Po odtworzeniu obiekt nie bedzie skanowany. Jesli atrybut obiektu okresla, ze "obiekt nie
ma by¢ skanowany”, obiekt nie bedzie skanowany w zadnym momencie. Jesli atrybut
okresla, ze "obiekt ma by¢ skanowany tylko wtedy, gdy zostat zmodyfikowany od czasu
poprzedniego skanowania”, bedzie skanowany tylko gdy zostanie zmodyfikowany po
odtworzeniu.

Jesli nie wybrano opcji *NOPOSTRST, obiekty beda skanowane przynajmniej raz, po
odtworzeniu. Jesli atrybut obiektu okresla, ze "obiekt nie bedzie skanowany”, obiekt
zostanie zeskanowany raz, po odtworzeniu. Jesli atrybut obiektu okresla, ze "obiekt bedzie
skanowany tylko wtedy, gdy zostanie zmodyfikowany od czasu poprzedniego
skanowania”, obiekt zostanie zeskanowany po odtworzeniu, poniewaz odtwarzanie
traktowane jest jako modyfikowanie obiektu.

Ogolnie mowiac odtwarzanie obiektow bez skanowania ich przynajmniej raz moze by¢
niebezpieczne. Najlepiej uzy¢ tej opcji tylko wtedy, gdy wiadomo, ze obiekty byty
skanowane przed zesktadowaniem lub ze pochodza z zaufanego zrodta.

*NOWRTUPG System nie podejmie proby aktualizacji praw dostepu dla deskryptora skanowania
przesytanego do programu obstugi wyjscia, aby zawieral uprawnienia do zapisu. Jesli nie
podano inaczej, system podejmie probg aktualizacji uprawnien do zapisu.

*USEOCOATR System uzyje specyfikacji atrybutu "tylko zmiana obiektu” do skanowania tylko obiektow,
ktore zostaty zmienione (takze nie dlatego, ze oprogramowanie skanowania wykazato
aktualizacjg). Jesli opcja ta nie zostata wybrana, atrybut "tylko zmiana obiektu” nie
zostanie uzyty, a obiekt zostanie zeskanowany po wprowadzeniu zmian i gdy
oprogramowanie skanowania wykaze aktualizacje.

Zalecana wartos¢: jesli dla skanowania zintegrowanego systemu plikow wymagane sa najbardziej restrykcyjne
wartosci, zalecane ustawienia to *ERRFAIL i *NOWRTUPG. Zapewni to, ze wszystkie niepowodzenia programow
wyjscia skanowania zabezpiecza zwiazane z nimi operacje, a takze nie nadadza programowi obstugi wyjscia
dodatkowych poziomdéw dostepu. Jednak dla wigkszosci uzytkownikow dobra opcja jest warto§¢ *NONE. Podczas
instalowania kodu dostarczonego z zaufanego zrddta, na czas trwania tej instalacji zalecane jest ustawienie wartosci
*NOPOSTRST.

Odsylacze pokrewne

[‘skanowanie systemow plikow (QSCANFS)” na stronie 33|
Wartos¢ systemowa skanowanie systemow plikow (QSCANFS) umozliwia okreslenie zintegrowanego systemu
plikow, ktorego obiekty maja by¢ przeskanowane.

Sterowanie pamiecig wspoétuzytkowang (QSHRMEMCTL)

Wartos¢ systemowa Sterowanie pamigcia wspotuzytkowana (QSHRMEMCTL) definiuje, ktérzy uzytkownicy sa
uprawnieni do korzystania z pamigci wspotuzytkowanej lub pamigci odwzorowanej, ktora ma mozliwos¢ zapisu.

Dane $rodowisko moze zawiera¢ aplikacje, kazda z nich uruchamia inne zadania, ale wszystkie wspotuzytkuja
wskazniki. Uzycie tych funkcji API poprawia wydajnos¢ aplikacji oraz usprawnia programowanie aplikacji,
umozliwiajac wspotuzytkowanie pamigci i plikow strumieniowych przez rézne aplikacje i zadania. Jednak uzycie tych
funkcji API moze stanowi¢ rowniez ryzyko dla systemu i jego zasobow. Programista moze mie¢ uprawnienie zapisu i
moze dodawac pozycje do pamigci wspotuzytkowanej lub pliku strumieniowego, zmienia¢ je i stamtad usuwac.

Aby zmieni¢ dana wartos¢ systemowa, uzytkownik musi mie¢ uprawnienia specjalne *ALLOBJ i *SECADM. Zmiana
tej wartosci odnosi natychmiastowy skutek.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegoétowych informacji na temat ograniczania
zmian warto$ci systemowych zwiazanych z bezpieczenstwem wraz z pelna lista zastrzezonych wartosci
systemowych znajduje sig¢ w sekcji [Wartosci systemowe dotyczace bezpieczenstwal,
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Tabela 20. Mozliwe wartosci dla wartosci systemowej QSHRMEMCTL:

0 Uzytkownicy nie moga korzysta¢ z pamigci wspotuzytkowanej lub pamigei
odwzorowanej, ktora ma mozliwo$¢ zapisu.

Ta warto$¢ oznacza, ze uzytkownicy nie moga korzystac z funkcji API dla pamigci
wspotuzytkowanej (na przyktad shmat() — Shared Memory Attach API) oraz nie moga
korzysta¢ z obiektow pamigci odwzorowanej, ktore maja mozliwos¢ zapisu (na przyktad
taka funkcje udostgpnia funkcja API mmap() — Memory Map a File).

Tej wartos$ci nalezy uzywac¢ w srodowiskach z wyzszymi wymaganiami ochrony.

1 Uzytkownicy moga korzysta¢ z pamigci wspotuzytkowanej lub pamigci odwzorowanej,
ktora ma mozliwos¢ zapisu.

Ta warto$¢ oznacza, ze uzytkownicy moga korzystac z funkcji API dla pamigci
wspotuzytkowanej (na przyktad shmat() — Shared Memory Attach API) oraz moga
korzysta¢ z obiektow pamigci odwzorowanej, ktore maja mozliwos¢ zapisu (na przyktad
taka funkcj¢ udostepnia funkcja APl mmap() — Memory Map a File).

Zalecana wartoSc: 1

Uzycie uprawnien adoptowanych (QUSEADPAUT)

Wartos¢ systemowa Uzycie uprawnien adoptowanych (QUSEADPAUT) definiuje, ktdrzy uzytkownicy moga tworzy¢
programy, ktore korzystaja z atrybutu uprawnien adoptowanych (*USEADPAUT(*YES)).

Wszyscy uzytkownicy, uprawnieni przez wartos¢ systemowa QUSEADPAUT, jesli maja wymagane uprawnienia do
programu lub programu ustugowego, moga tworzy¢ lub zmienia¢ programy oraz programy ustugowe, w celu
korzystania z uprawnien adoptowanych.

Wartos$¢ systemowa moze zawiera¢ nazwg listy autoryzacji. Uprawnienia uzytkownika sprawdzane sa z lista
autoryzacji. Jesli uzytkownik ma przynajmniej uprawnienia *USE do uzywania podanej listy autoryzacji, moze
tworzy¢, zmienia¢ lub aktualizowac programy lub programy ustugowe z atrybutem USEADPAUT(*YES).
Uprawnienia do listy autoryzacji nie moga pochodzi¢ z uprawnien adoptowanych.

Jesli lista autoryzacji wymieniona jest w wartosci systemowej i nie istnieje, proba wywolania funkcji nie zostanie
zakonczona. Wystany zostanie komunikat informujacy o tym bledzie.

Jednak jesli program tworzony jest za pomoca funkcji API QPRCRTPG, a w szablonie opcji podano wartosc¢
*NOADPAUT, program tworzony jest pomyslnie, nawet jesli lista autoryzacji nie istnieje.

Jesli w komendzie lub funkcji API wymagana jest wigcej niz jedna funkcja, a lista autoryzacji nie istnieje, funkcja nie
jest wykonywana.

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Wigcej szczegétowych informacji na temat ograniczania
zmian wartosci systemowych zwiazanych z bezpieczenstwem wraz z petna lista zastrzezonych wartosci
systemowych znajduje si¢ w sekcji [Wartosci systemowe dotyczace bezpieczenstwal.

Tabela 21. Mozliwe wartosci dla wartosci systemowej QUSEADPAUT:

nazwa listy autoryzacji Komunikat diagnostyczny jest wysylany, aby wskaza¢, ze program tworzony jest z
uzyciem opcji USEADPAUT(*NO), jesli spetnione sa nastepujace warunki:

* Uzytkownik nie ma wystarczajacych uprawnien dla okreslonej listy autoryzacji.

* podczas tworzenia programu lub programu ustugowego nie wystapity inne biedy.

*NONE' Wszyscy uzytkownicy moga tworzy¢, zmieniac i aktualizowac programy i programy
ustugowe, w celu uzycia uprawnienia programu, ktory je wywotal, jesli maja niezbedne
uprawnienia do tego programu lub programu ustugowego.
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Tabela 21. Mozliwe wartosci dla wartosci systemowej QUSEADPAUT: (kontynuacja)

! Wartos¢ *NONE oznacza, ze w celu dostepu do programow uzywajacych uprawnien adoptowanych nie jest uzywana

zadna lista autoryzacji i domyslnie wszyscy uzytkownicy maja ten dostgp.

Zalecana wartos¢: Dla komputerdw produkcyjnych, nalezy utworzy¢ listg autoryzacji z uprawnieniami
*PUBLIC(*EXCLUDE). Nalezy ja poda¢ w wartosci systemowej QUSEADPAUT. Zapobiegnie to mozliwosci
tworzenia programow, ktore korzystaja z uprawnien adoptowanych.

Przed utworzeniem listy autoryzacji dla wartosci systemowej QUSEADPAUT nalezy uwaznie rozwazy¢ projekt
ochrony dla aplikacji. Jest to szczegolnie wazne w srodowiskach, w ktérych tworzone sa aplikacje.

Wartosci systemowe zwigzane z ochrong

W temacie omdowiono wartosci systemowe zwiazane z bezpieczenstwem w systemie operacyjnym i5/0S.

Przeglad:
Przeznaczenie:
Wartosci systemowe, ktore sa zwiazane z ochrona systemu.
Sposéb uzywania:
WRKSYSVAL (Komenda Praca z warto$ciami systemowymi - Work with System Values)

Uprawnienia:
*ALLOBJ i *SECADM

Pozycja kroniki:
SV

Uwaga:
Zmiany maja natychmiastowy efekt. Przeprowadzenie IPL nie jest wymagane.

Ponizej przedstawiono opisy dodatkowych wartosci systemowych zwiazanych z bezpieczenstwem w systemie. Nie sa
one uwzglednione w grupie *SEC na ekranie Praca z wartosciami systemowymi (Work with System Values).

QAUTOCFG
Automatyczne konfigurowanie urzadzen

QAUTOVRT
Automatyczne konfigurowanie urzadzen wirtualnych

QDEVRCYACN
Dziatanie odzyskiwania urzadzenia

QDSCJOBITV
Interwat czasowy przed przerwaniem odtaczonych zadan

Uwaga: Warto$é ta zostata rowniez oméwiona w temacie [Wartosci systemowe dla zadan: limit czasul
[nieaktywnosci dla odtaczonych zadar|

QRMTSRVATR
Atrybut zdalnej ushugi

QSSLCSL
Lista algorytméw szyfrowania SSL

QSSLCSLCTL
Sterowanie szyfrowaniem protokotu SSL

QSSLPCL
Protokoty SSL
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Pojecia pokrewne

[*Sprawdzanie poprawnosci odtwarzanych programéw” na stronie 18|

W momencie tworzenia programu system oblicza warto$¢ sprawdzania, ktora przechowywana jest w programie.
Podczas odtwarzania programu ta warto$¢ jest obliczana ponownie i pordwnywana z wartoscia sprawdzania
przechowywana w programie.

Automatyczne konfigurowanie urzadzenia (QAUTOCFQG)

Wartos¢ systemowa Automatyczne konfigurowanie urzadzenia (Automatic Device Configuration - QAUTOCFG)
automatycznie konfiguruje urzadzenia podlaczone lokalnie. Umozliwia automatyczne konfigurowanie urzadzen
dodawanych do systemu.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotdw dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje si¢ w sekcji |Wartoéci systemowe zwiazane z bezpieczeﬁstweml.

Tabela 22. Mozliwe wartosci dla wartosci systemowej QAUTOCFG:

0 Automatyczne konfigurowanie jest wytaczone. Wszystkie nowe kontrolery lub
urzadzenia, ktore dodawane sa do systemu, musza by¢ konfigurowane recznie.

1 Automatyczne konfigurowanie jest wtaczone. Nowe lokalne kontrolery lub urzadzenia,
ktére sa dodawane do systemu, konfigurowane sa automatycznie. Operator otrzymuje
komunikat, ktéry wskazuje zmiany w konfiguracji systemu.

Zaleca warto$¢: Przy inicjowaniu procesu konfigurowania systemu lub dodawaniu wielu nowych urzadzen, wartos¢
systemowa powinna by¢ ustawiona na 1. W pozostatych przypadkach wartos¢ ta powinna by¢ ustawiona na 0.

Automatyczne konfigurowanie urzadzen wirtualnych (QAUTOVRT)

Wartos¢ systemowa Konfigurowanie automatyczne urzadzen wirtualnych (Automatic Configuration of Virtual Devices
- QAUTOVRT) okresla, czy urzadzenia wirtualne tranzytu oraz petnoekranowe urzadzenie wirtualne TELNET (jako
przeciwienstwo urzadzenia wirtualnego stacji roboczej) sa konfigurowane automatycznie.

Urzqdzenie wirtualne to opis urzadzenia, z ktorym nie jest skojarzony sprzet fizyczny. Uzywa si¢ go w celu nawiazania
potaczenia migdzy uzytkownikiem i fizyczna stacja robocza w systemie zdalnym.

Zgoda na automatyczne konfigurowanie urzadzen wirtualnych utatwia wlamywanie si¢ do systemu przy uzyciu
tranzytu lub ustugi telnet. Jesli automatyczne konfigurowanie nie jest aktywne, to uzytkownik usitujacy si¢ wltamac¢ ma
ograniczona liczbg préb dostepu do kazdego urzadzenia wirtualnego. Liczba ta definiowana jest przez osobg
odpowiedzialna za bezpieczenstwo za pomoca wartosci systemowej QMAXSIGN. Jesli automatyczne konfigurowanie
jest aktywne, liczba ta jest wyzsza. Systemowa liczba prob wpisania si¢ mnozona jest przez liczbe urzadzen
wirtualnych, ktore moga by¢ utworzone przez obshuge automatycznego konfigurowania. Ta obstuga zdefiniowana jest
przez wartos¢ systemowa QAUTOVRT.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje sie w sekcji [Wartosci systemowe zwiazane z bezpieczenstwem|

Tabela 23. MoZliwe wartosci dla wartosci systemowej QAUTOVRT:

0 Urzadzenia wirtualne nie sa tworzone automatycznie.

liczba- urzqdzen- wirtualnych Nalezy poda¢ warto$¢ od 1 do 9999. Jesli do kontrolera wirtualnego dotaczonych jest
mniej urzadzen niz podana liczba i uzytkownik nie ma dostgpu do tranzytu lub
pelnoekranowej ustugi telnet, to system sam skonfiguruje nowe urzadzenie.

Zalecana wartosc: 0
Informacje pokrewne
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m [Remote Workstation Support|
[Konfigurowanie protokotu TCP/IP|

Dzialanie odzyskiwania urzagdzenia (QDEVRCYACN)

Wartos¢ systemowa dzialania dla odtwarzania urzadzenia (Device Recovery Action - QDEVRCYACN) okresla
dziatanie, jakie ma by¢ podjete w przypadku wystapienia bledu we/wy stacji roboczej zadania interaktywnego.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej informacji na temat ograniczania zmian wartosci
systemowych, oraz petna lista ograniczonych wartosci systemowych, znajduje si¢ w publikacji
lsystemowe zwiazane z bezpieczenstwem|

Tabela 24. Dozwolone wartosci dla wartosci systemowej QDEVRCYACN:

*DSCMSG Zadanie zostanie odlaczone. Podczas kolejnego wpisywania si¢ do programu uzytkownika
wysylany jest komunikat btedu.

*MSG Wysyta komunikat o btedzie we/wy do aplikacji uzytkownika. Program wykona
odzyskiwanie po bledzie.

*DSCENDRQS Zadanie zostanie odlaczone. Przy kolejnym wpisywaniu si¢ wykonywana jest funkcja
anulowania zadania, w celu przywrocenia sterowania zadaniem do poziomu ostatniego
zadania.

*ENDJOB Zadanie zostanie zakonczone. Utworzony bedzie protokét zadania. Do protokotu zadania i

protokotu QHST jest wysylany komunikat informujacy, ze zadanie zostalo zakonczone z
powodu bledu urzadzenia. Aby zminimalizowa¢ wptyw na wydajnos¢ konczonego
zadania, jego priorytet jest obnizany do 10, warto$¢ przedziatu czasu jest ustawiana na 100
milisekund, a wartos$cia atrybutu usuwania staje si¢ YES.

*ENDJOBNOLIST Zadanie zostanie zakonczone. Nie zostanie utworzony protokot zadania. Do protokotu
QHST wysytany jest komunikat informujacy, ze zadanie zostato zakonczone z powodu
wystapienia bledu urzadzenia.

Gdy okreslono wartos¢ *MSG lub *DSCMSG, dziatanie dla odtworzenia urzadzenia nie jest wykonywane do
momentu, w ktérym zadanie wykona nast¢pna operacj¢ we/wy. W srodowisku LAN/WAN, funkcja ta umozliwia
odlaczenie jednego urzadzenia od adresu, i podtaczenie drugiego urzadzenia do tego samego adresu, przed
wystapieniem nastgpnej operacji we/wy. Zadanie moze odzyska¢ sprawno$¢ operacyjna po komunikacie btedu we/wy,
a nastgpnie kontynuowac pracg z drugim urzadzeniem. Aby tego unikna¢, nalezy okresli¢ dziatanie dla odtworzenia
urzadzenia *DSCENDRQS, *ENDJOB, lub *ENDJOBNOLIST. Dziatania te sa wykonywane natychmiast po
wystapieniu btedu we/wy, takiego jak odlaczenie zasilania.

Zalecana wartos¢: *DSCMSG

Uwaga: Aby zmieni¢ t¢ wartos$¢, nie sa wymagane uprawnienia specjalne *¥ALLOBJ i *SECADM.

Interwat czasowy przed przerwaniem odtagczonych zadan
(QDSCJOBITV)

Wartos¢ systemowa Interwat limitu czasu dla odtaczenia zadania (Disconnected Job Time-Out Interval -
QDSCIOBITYV) okresla, czy system powinien zakonczy¢ odtaczone zadanie - a jesli tak, to w jakim momencie.
Interwal podany jest w minutach.

Jesli wartos¢ systemowa QINACTMSGQ zostanie ustawiona tak, aby zadanie byto odlaczane (*DSCJOB), wartos¢
QDSCIOBITYV nalezy tak ustawi¢, aby ewentualnie odtaczone zadanie bylo zakanczane. Odtaczone zadanie korzysta z

zasobow systemu, a takze zachowuje blokady na obiektach.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej informacji na temat ograniczania zmian warto$ci
systemowych, oraz petna lista ograniczonych wartosci systemowych, znajduje si¢ w publikacji
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kystemowe zwiazane z bezpieczenstwem]

Tabela 25. Dozwolone wartosci dla wartosci systemowej QDSCJOBITV:

240 System zakonczy odtaczone zadanie po 240 minutach.
*NONE System nie zakonczy automatycznie odtaczonego zadania.
czas_w_minutach Nalezy poda¢ wartos¢ od 5 do 1440.

Zalecana wartosc: *120

Atrybut zdalnej ustugi (QRMTSRVATR)

Wartos¢ systemowa Atrybut serwisu zdalnego (Remote Service Attribute - QRMTSRVATR) steruje funkcja zdalnej
analizy problemoéw w systemie. Umozliwia zdalne analizowanie systemu.

Uwaga: Ta warto$¢ systemowa jest warto$cia zastrzezona. Patrz[Wartosci systemowe dotyczace bezpieczenstwal gdzie
podano szczegdtowe informacje o sposobach ograniczania uprawnien do modyfikowania warto$ci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych warto$ci systemowych.

Wartosci dozwolone dla wartosci systemowej QRMTSRVATR to:
Tabela 26. Dozwolone wartosci dla wartosci systemowej QRMTSRVATR:

0 Atrybut zdalnej ustugi jest wytaczony.

1 Atrybut zdalnej ustugi jest wlaczony.

Zalecana wartosc: 0

Pojecia pokrewne

[<Ochrona za pomoca blokady” na stronie 2|
Do sprawdzania i zmiany pozycji kluczyka stuzy funkcja API Odtworzenie atrybutéw IPL (Retrieve IPL Attributes
- QWCRIPLA) oraz komenda Zmiana atrybutow IPL (Change IPL Attributes - CHGIPLA).

Lista specyfikacji szyfrow SSL (Secure Sockets Layer (SSL) cipher
specification list - QSSLCSL)

Wartos¢ systemowa Lista specyfikacji szyfrow SSL (Secure Sockets Layer (SSL) cipher specification list - QSSLCSL)
okresla, jaka liste specyfikacji szyfrow bedzie obstugiwat systemowy protokot SSL.

Systemowa implementacja protokotu SSL uzywa sekwencji informacji podanych w wartosci systemowej QSSLCSL do
porzadkowania domyslnej listy specyfikacji szyfrow. Pozycje na domyslnej liscie specyfikacji szyfrow sa definiowane
przez system i moga si¢ zmienia¢ migdzy poszczegolnymi wydaniami. Jesli domyslny zestaw algorytmow szyfrowania
zostanie usunigty z wartosci systemowej QSSLCSL, to spowoduje to réwniez usunigcie go z listy specyfikacji szyfrow.
Natomiast dodanie domyslnego zestawu algorytméw szyfrowania do warto$ci systemowej QSSLCSL spowoduje
dodanie go réwniez z powrotem na liste specyfikacji szyfrow. Do domyslnej listy specyfikacji szyfrow nie mozna
dodawac innych szyfrow poza zestawem systemowym, zdefiniowanym dla danej wersji. Zestawu algorytmow
szyfrowania nie mozna doda¢ do wartosci systemowej QSSLCSL rowniez wtedy, gdy nie ustawiono wymaganej
wartos$ci protokotu SSL tego zestawu w wartosci systemowej QSSLPCL (lista protokotow SSL).

Ustawienia wartosci systemowej QSSLCSL sa przeznaczone tylko do odczytu. Mozna to zmieni¢, ustawiajac wartos¢
systemowa Sterowanie szyfrem SSL (SSL cipher control - QSSLCSLCTL) na *USRDFN.

Wartos¢ systemowa QSSLCSL dopuszcza nastgpujace ustawienia:
* *RSA_AES_128 CBC_SHA

e *RSA RC4 128 SHA

e *RSA_RC4_128 MD5
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* *RSA_AES_256_CBC_SHA

* *RSA 3DES_EDE CBC_SHA

* *RSA_DES_CBC_SHA

e *RSA_EXPORT_RC4_40_MDS5

* *RSA_EXPORT_RC2_CBC_40_MDS5
e *RSA_NULL_SHA

e *RSA_NULL_MDS5

* *RSA _RC2_CBC_128_MDS5

* *RSA_3DES_EDE_CBC_MD5

* *RSA_DES_CBC_MD5

Uwaga: Do zmiany tej warto$ci systemowej wymagane sa uprawnienia specjalne *IOSYSCFG, *ALLOBJ i
*SECADM.

Wigcej informacji na temat wartosci ustawionych fabrycznie mozna znalez¢ w temacie poswigconym liscie
specyfikacji szyfrow SSL w kolekcji tematow "Wartosci systemowe”.

Informacje pokrewne

[Wartosci systemowe zwiazane z bezpieczenstwem: lista specyfikacii szyfru protokotu SSL|
[Wiasciwosci Systemu SSL

Kontrola szyfru SSL (Secure Sockets Layer cipher control -
QSSLCSLCTL)

Wartos¢ systemowa Kontrola szyfru SSL (Secure Sockets Layer cipher control - QSSLCSLCTL) okresla, czy system
lub uzytkownik moga sterowac wartoscia systemowa Wykaz specyfikacji szyfrow SSL (Secure Sockets Layer cipher
specification list - QSSLCSL).

Wartos¢ systemowa QSSLCSLCTL dopuszcza nastgpujace ustawienia:
e *OPSYS
* *USRDFN

Uwaga: Do zmiany tej wartosci systemowej wymagane sa uprawnienia specjalne *IOSYSCFG, *ALLOBJ i
*SECADM.

Wigcej informacji na temat wartosci ustawionych fabrycznie mozna znalez¢ w temacie poswigconym kontroli szyfrow

SSL w kolekeji tematow "Wartosci systemowe”.
Informacje pokrewne

[Wartoéci systemowe zwiazane z bezpieczenstwem: sterowanie szyfrem Secure Sockets Layer (SSL)|

Protokoty SSL (Secure Sockets Layer protocols - QSSLPCL)

Wartos¢ systemowa Protokoty SSL (Secure Sockets Layer protocols - QSSLPCL) okresla obslugiwane w systemie
protokoty SSL.

Wartos¢ systemowa QSSLPCL dopuszcza nastgpujace ustawienia:
e *OPSYS
e *TLSVI1
e *SSLV2
e *SSLV3

Uwaga: Do zmiany tej wartosci systemowej wymagane sa uprawnienia specjalne *IOSYSCFG, *ALLOBJ i
*SECADM.
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Wigcej informacji na temat wartosci ustawionych fabrycznie mozna znalez¢ w temacie poswigconym protokotom SSL
w kolekcji tematdw "Wartosci systemowe”.

Informacje pokrewne

[Wartoéci systemowe zwiazane z bezpieczenistwem: protokoty Secure Sockets Layer (SSL)|

Wartosci systemowe odtwarzania zwigzane z ochrona

W temacie omdwiono wartosci systemowe odtwarzania zwiazane z bezpieczenstwem w systemie operacyjnym i5/0S.

Przeglad:
Przeznaczenie:
Steruje tym, jak i czy obiekty zwiazane z ochrona odtwarzane sa w systemie.
Sposob uzywania:
WRKSYSVAL*SEC (komenda Praca z warto$ciami systemowymi)

Uprawnienia:
*ALLOBJ i *SECADM

Pozycja kroniki:
SV

Uwaga:
Zmiany maja natychmiastowy efekt. Przeprowadzenie IPL nie jest wymagane.

Ponizej przedstawiono opisy wartosci systemowych zwiazanych z odtwarzaniem obiektow zwiazanych z
bezpieczenstwem, ktore takze nalezy wzia¢ pod uwage podczas odtwarzania obiektow. Wigcej informacji dotyczacych
wartosci systemowej QSCANFSCTL *NOPOSTRST znajduje si¢ w temacie [Tabela 19 na stronie 34}

QVFYOBJRST
Sprawdzenie obiektu podczas odtwarzania.

QFRCCVNRST
Wymuszenie konwersji podczas odtwarzania

QALWOBJRST
Zezwolenie na odtwarzanie obiektow istotnych dla ochrony.

Ponizej znajduja si¢ opisy tych wartosci systemowych. Dla kazdej z nich zaprezentowano mozliwe opcje do wyboru.
Podkreslone opcje sa warto§ciami domyS$lnymi.

Pojecia pokrewne

[<Odtwarzanie programéw” na stronie 260)|
Odtwarzanie w systemie programow, ktore zostaty pobrane z nieznanego zrddta, stanowi ryzyko naruszenia
ochrony. Ten temat zawiera informacje o czynnikach, ktore nalezy uwzgledni¢ podczas odtwarzania programow.

Sprawdzenie obiektu podczas odtwarzania (QVFYOBJRST)

Wartos¢ systemowa Sprawdzenie obiektu podczas odtwarzania (Verify Object on Restore - QVFYOBJRST) okresla,
czy obiekty musza mie¢ podpisy cyfrowe, aby mogly zosta¢ odtworzone w danym systemie.

Istnieje mozliwos¢ zablokowania odtwarzania obiektu, chyba ze ten obickt ma poprawny podpis cyfrowy od zaufanego
dostawcy oprogramowania. Ta warto$¢ ma zastosowanie dla obicktow typu: *PGM, *SRVPGM, *SQLPKG, *CMD i
*MODULE. Stosowana jest takze dla obicktow *STMEF, ktore zawieraja programy w jezyku Java.

Gdy podejmowana jest proba odtworzenia obiektu w systemie, trzy warto$ci systemowe wspotpracuja ze soba jako
filtry w celu okreslenia, czy okreslony obiekt ma zosta¢ odtworzony. Pierwszym filtrem jest wartos¢ systemowa
Sprawdzenie obiektu podczas odtwarzania (Verify Object on Restore - QVFYOBJRST). Stuzy ona do sterowania
odtwarzaniem niektorych obiektow, ktore moga by¢ podpisane cyfrowo. Drugim filtrem jest wartos¢ systemowa

42  System i: Bezpieczenstwo Informacje o bezpieczenstwie



Wymuszenie konwersji podczas odtwarzania (Force Conversion on Restore - QFRCCVNRST). Ta warto$¢ systemowa
umozliwia ustalenie, czy nalezy konwertowac programy, programy serwisowe, pakiety SQL oraz moduty podczas
odtwarzania. Moze ona rdwniez uniemozliwi¢ odtwarzanie niektorych obiektow. Jedynie obiekty pozytywnie
zweryfikowane przez dwa pierwsze filtry sa przetwarzane przez trzeci filtr. Trzecim filtrem jest warto$¢ systemowa
Dopuszczenie obiektow do odtworzenia (Allow Object on Restore - QALWOBJRST). Okresla ona, czy mozna
odtworzy¢ obiekty z atrybutami istotnymi dla bezpieczenstwa.

Jesli program Digital Certificate Manager (opcja 34 systemu i5/0S) nie jest zainstalowany w systemie, to wszystkie
obiekty oprdcz tych podpisywanych przez system sa traktowane jak niepodpisane podczas ustalania efektow dziatania
wartosci systemowej QVFYOBJRST w trakcie wykonywania operacji odtwarzania.

Program, program ustugowy i moduty, ktére utworzono lub przekonwertowano w systemie wczesniejszym niz V6R1 sa
traktowane jako niepodpisane w momencie odtwarzania ich w systemie VO6R1 lub nowszym. Podobnie program,
program ustugowy i moduly utworzone lub przekonwertowane w systemie VOR1 lub pdzniejszym, sa traktowane jako
niepodpisane w momencie odtwarzania ich w systemie wczesniejszym niz VOR1.

Zmiana tej warto$ci odnosi natychmiastowy skutek.

Uwagi:
1. Ta warto$¢ systemowa jest warto$cia zastrzezona. Wigcej szczegdtowych informacji na temat ograniczania

zmian warto$ci systemowych zwiazanych z bezpieczenstwem wraz z petna lista zastrzezonych wartosci
systemowych znajduje sie w sekcji[Wartoéci systemowe dotyczace bezpieczenstwal

2. Obiekty z atrybutem stanu systemowego i obiekty z atrybutem stanu dziedziczenia powinny mie¢
poprawny podpis pochodzacy z zaufanego zrédta. Obiekty w poprawkach PTF licencjonowanego kodu
wewngtrznego powinny mie¢ poprawny podpis pochodzacy z zaufanego zrddta. Jesli obiekty te nie maja
waznego podpisu, nie zostana odtworzone niezaleznie od ustawienia wartosci systemowej QVFYOBJRST.

Wazne: W momencie dostarczania systemu wartos¢ systemowa QVFYOBJRST jest ustawiona na 3. Jesli zostala ona
zmieniona, to przed zainstalowaniem nowego wydania systemu i5/0S nalezy ponownie nadac jej wartos¢ 3 lub
mniejsza.

Tabela 27. Mozliwe wartosci dla wartosci systemowej QVFYOBJRST:

1 Nie sprawdzaj podpisow podczas odtwarzania. Odtwarzaj wszystkie obiekty w stanie
uzytkownika niezaleznie od ich podpisow.

Nie nalezy uzywac tej wartosci, chyba ze w przypadku odtwarzania podpisanych
obiektow, dla ktorych sprawdzenie podpisu nie powiedzie sig¢ z przyczyn mozliwych do
przyjecia.

2 Sprawdzaj obiekty podczas odtwarzania. Odtwarzaj niepodpisane komendy i obiekty
uzytkownika. Odtwarzaj podpisane komendy i obiekty uzytkownika, nawet jesli podpisy
nie sa poprawne.

Wartosci tej nalezy uzywac tylko jesli pewne obiekty, ktore maja by¢ odtworzone,
zawieraja niepoprawne podpisy. Zwykle niezalecane jest odtwarzanie w systemie
obiektow z niepoprawnymi podpisami.

3 Sprawdzaj podpisy podczas odtwarzania. Odtwarzaj niepodpisane komendy i obiekty
uzytkownika. Odtwarzaj podpisane komendy i obiekty uzytkownika tylko wowczas, gdy
podpis jest poprawny.

Tej warto$ci mozna uzy¢ podczas normalnych operacji, jesli czes¢ z tadowanych obiektow
nie ma podpisu, ale uzytkownik chce mie¢ pewnosc, ze wszystkie podpisane obiekty maja
poprawne podpisy. Komendy i programy utworzone lub zakupione zanim podpisy cyfrowe
byty dostepne, nie beda podpisane. Ta wartos¢ umozliwia odtworzenie takich komend 1
programow. Jest to warto$¢ domyslna.
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Tabela 27. Mozliwe wartosci dla wartosci systemowej QVFYOBJRST: (kontynuacja)

4 Sprawdzaj podpisy podczas odtwarzania. Nie odtwarzaj niepodpisanych obiektow
uzytkownika. Odtwarzaj podpisane komendy i obiekty uzytkownika, nawet jesli podpisy
nie sa poprawne.

Wartosci tej nalezy uzywac tylko jesli pewne obiekty, ktore maja by¢ odtworzone,
zawieraja niepoprawne podpisy, ale obiekty niepodpisane nie maja by¢ odtwarzane.
Zwykle niezalecane jest odtwarzanie w systemie obiektow z niepoprawnymi podpisami.

5 Sprawdzaj podpisy podczas odtwarzania. Nie odtwarzaj niepodpisanych obiektow
uzytkownika. Odtwarzaj podpisane komendy i obiekty uzytkownika tylko wowczas, gdy
podpis jest poprawny.

Ta warto$¢ jest najbardziej restrykcyjna i powinna by¢ uzywana, gdy odtwarzane sa
obiekty podpisane przez zaufane zrodto.

Niektore komendy uzywaja podpisu, ktory nie obejmuje wszystkich czgsci obiektu. Niektore czgsci komendy nie sa
podpisane, za$ inne sa podpisane tylko wowczas gdy zawieraja warto$¢ inna niz wartos¢ domyslna. Taki typ podpisu
umozliwia wprowadzenie pewnych zmian w komendzie bez uniewazniania jej podpisu. Przyktady zmian, ktore nie
spowoduja uniewaznienia tych typow podpisu, sa nastgpujace:

* zmiana wartosci domysinych komendy,

* dodawanie programu sprawdzania poprawnosci do komendy, ktdra nie posiada jeszcze takiego programu,

* zmiana parametru "Dozwolone srodowisko wykonania”,

* zmiana parametru "Zezwolenie na ograniczenie uzytkownikow”.
Istnieje mozliwos$¢ dodania wiasnego podpisu do komend, wiacznie z tymi obszarami obiektu komendy.

Zalecana wartosé: 3

Wymuszenie konwersji podczas odtwarzania (QFRCCVNRST)
Za pomoca warto$ci systemowej Wymuszanie konwersji przy odtwarzaniu (Force Conversion on Restore -

QFRCCVNRST) mozna wymusza¢ konwersj¢ pewnych typdw obiektéw podczas odtwarzania. Mozna takze
uniemozliwi¢ odtwarzanie niektérych obiektow.

Wartos¢ systemowa QFRCCVNRST okresla, czy podczas odtwarzania ma zachodzi¢ konwersja nastgpujacych typow
obiektow:

e program (*PGM),

* program ustlugowy (*SRVPGM),

* pakiet SQL (*SQLPKGQG),

* modut (*MODULE).

Obiekt, dla ktérego w wartosci systemowej okreslono konwertowanie, a ktdry nie moze by¢ konwertowany, poniewaz
nie zawiera wystarczajacej ilosci danych do tworzenia, nie zostanie odtworzony.

Wartos¢ *SYSVAL dla parametru FRCOBJCVN komend odtwarzania (RST, RSTLIB, RSTOBJ, RSTLICPGM)
korzysta z tej wartosci systemowej. Dlatego zmieniajac wartos¢ QFRCCVNRST mozna wiaczy¢ lub wytaczy¢
konwertowanie dla calego systemu. Jednak w niektorych przypadkach parametr FRCOBJCVN przestania warto$¢
systemowa. Podanie wartosci *YES i *ALL dla parametru FRCOBJCVN spowoduje przestonigcie wszystkich
ustawien warto$ci systemowej. Podanie wartosci *YES i *RQD dla parametru FRCOBJCVN ma takie samo znaczenie,
jak podanie warto$ci *2’ dla tej wartosci systemowej i powoduje przestonigcie tej wartosci, gdy ma ona warto$¢ 0 lub 1.

Wartos¢ systemowa QFRCCVNRST jest druga z trzech wartosci systemowych, ktore dziataja kolejno jako filtry
okreslajace, czy obiekt moze by¢ odtworzony lub czy ma by¢ konwertowany podczas odtwarzania. Pierwszy filtr,
warto$¢ systemowa Sprawdzenie obiektu podczas odtwarzania (Verify Object on Restore - QVFYOBJRST), steruje
odtwarzaniem niektorych obiektow, ktore moga by¢ podpisane cyfrowo. Jedynie obiekty pozytywnie zweryfikowane
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przez dwa pierwsze filtry sa przetwarzane przez trzeci filtr, warto$¢ systemowa Zezwalanie na odtwarzanie obicktow
(Allow Object Restore - QALWOBIJRST), ktdra okresla, czy obiekty z atrybutami istotnymi dla bezpieczenstwa moga
by¢ odtwarzane.

Jesli program Digital Certificate Manager (opcja 34 systemu i5/0S) nie jest zainstalowany w systemie, to wszystkie
obiekty z wyjatkiem tych podpisywanych przez system traktowane sa jak niepodpisane podczas ustalania efektow
dziatania wartosci systemowej QFRCCNVRST w trakcie wykonywania operacji odtwarzania.

Programy, programy uslugowe i obiekty modutowe utworzone lub przekonwertowane w systemie o wersji
wcezesniejszej niz VOR1 beda po odtworzeniu do systemu V6R1 lub nowszej wersji traktowane jako niepodpisane.
Podobnie, programy, programy ustugowe i obiekty modutowe utworzone lub przekonwertowane w wersji V6R1 lub
pozniejszej, beda po odtworzeniu do systemu starszego niz V6R1 traktowane jako niepodpisane.

Fabrycznie ustawiana wartos¢ QFRCCVNRST wynosi 1. Niezaleznie od wartosci QFRCCVNRST, nie begda
odtwarzane obiekty, ktdre powinny zosta¢ przekonwertowane, ale nie jest to mozliwe. Obiekty podpisane cyfrowo
przez zaufane zrédlo systemu odtwarzane sa bez konwertowania, bez wzgledu na ustawienia tej wartosci systemowe;j.

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Patrz [Wartosci systemowe dotyczace bezpieczenstwal gdzie
podano szczegdtowe informacje o sposobach ograniczania uprawnien do modyfikowania warto$ci
systemowych zwiazanych z bezpieczenstwem, a takze petny wykaz ograniczonych wartosci systemowych.

Ponizsza tabela zawiera dopuszczalne wartosci dla QFRCCVNRST:
Tabela 28. Wartosci QFRCCVNRST

0 Nie konwertuj niczego. Nie zapobiegaj odtwarzaniu.
1 Konwertowane beda obiekty z blgdami sprawdzania.
2 Obiekty beda konwertowane, jesli bedzie tego wymagac¢ biezacy system operacyjny na

komputerze lub jesli obiekty te beda generowaty bledy sprawdzania poprawnosci.

3 Konwertowane beda obiekty, co do ktdrych istnieje podejrzenie, ze byty manipulowane,
ktore zawieraja bledy sprawdzania oraz obiekty, ktére wymagaja konwertowania w celu
uzywania ich w biezacej wersji systemu operacyjnego lub na biezacej maszynie.

4 Konwertowane beda obiekty, ktore zawieraja wystarczajaca ilos¢ danych do tworzenia dla
konwertowania i ktore nie maja poprawnych podpisow cyfrowych. Obiekty, ktore nie
zawieraja wystarczajacych danych do tworzenia, beda odtwarzane bez konwertowania.
Uwaga: Konwertowane beda obiekty (podpisane i niepodpisane): co do ktorych istnieje
podejrzenie manipulacji, ktore wygenerowaty bledy sprawdzania poprawnosci lub ktdre
wymagaja konwersji w celu uzycia w biezacej wersji systemu operacyjnego lub na
biezacej maszynie; w przypadku niepowodzenia konwersji obiekty te nie zostana
odtworzone.

5 Konwertowane beda obiekty zawierajace wystarczajaca ilo$¢ danych do tworzenia.
Obiekt, ktory nie zawiera wystarczajacej ilosci danych, zostanie odtworzony.

Uwaga: W przypadku niepowodzenia konwersji nie zostana odtworzone obiekty, co do
ktorych istnieje podejrzenie manipulacji, ktore wygenerowaty bledy sprawdzania
poprawnosci lub ktére wymagaja konwersji w celu uzycia w biezacej wersji systemu
operacyjnego lub na biezacej maszynie.

6 Konwertowane beda wszystkie obiekty, ktore nie maja poprawnego podpisu cyfrowego.
Uwaga: Konwertowany bgdzie obiekt z poprawnym podpisem cyfrowym, ktory generuje
bledy sprawdzania poprawnosci lub co do ktorego istnieje podejrzenie manipulacji. W
przypadku braku mozliwosci przekonwertowania takiego obiektu, nie zostanie on
odtworzony.

7 Konwertowany bedzie kazdy obiekt.

Gdy obiekt jest konwertowany, jego podpis cyfrowy jest usuwany. Konwertowany obiekt jest obiektem uzytkownika.
Konwertowane obiekty beda mialy dobra warto$¢ sprawdzania i nie bedzie istniato dla nich podejrzenie manipulacji.
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Zalecana warto$¢: 3 lub wyzsza.

Zezwolenie na odtwarzanie obiektow istotnych dla ochrony
(QALWOBJRST)

Zezwolenie na odtwarzanie obiektow istotnych dla bezpieczenstwa (Allow restoring of security-sensitive objects -
QALWOBIJRST) okresla, czy w systemie mozna odtwarza¢ obiekty, ktore maja istotne znaczenie dla jego
bezpieczenstwa.

Gdy podejmowana jest proba odtworzenia obiektu w systemie, trzy wartosci systemowe wspolpracuja ze soba jako
filtry w celu okreslenia, czy okreslony obiekt ma zosta¢ odtworzony lub czy poddany zostanie konwersji podczas
odtwarzania. Pierwszym filtrem jest warto$¢ systemowa Sprawdzenie obiektu podczas odtwarzania (Verify Object on
Restore - QVFYOBIJRST). Stuzy ona do sterowania odtwarzaniem niektorych obiektow, ktore moga by¢ podpisane
cyfrowo. Drugim filtrem jest wartos¢ systemowa Wymuszanie konwersji przy odtwarzaniu (Force Conversion on
Restore - QFRCCVNRST). Ta warto$¢ systemowa umozliwia ustalenie, czy nalezy konwertowa¢ programy, programy
serwisowe, pakiety SQL oraz moduly podczas odtwarzania. Moze ona rdwniez uniemozliwi¢ odtwarzanie niektorych
obicktow. Jedynie obiekty pozytywnie zweryfikowane przez dwa pierwsze filtry sa przetwarzane przez trzeci filtr.
Trzecim filtrem jest warto$¢ systemowa Zezwolenie na odtwarzanie obiektu (Allow Object on Restore -
QALWOBJRST). Okresla ona, czy mozna odtworzy¢ obiekty z atrybutami istotnymi dla bezpieczenstwa. Mozna jej
uzy¢, aby uniemozliwi¢ kazdemu uzytkownikowi odtwarzanie obiektu systemowego lub obiektu adoptujacego
uprawnienia.

W nowym systemie warto$¢ systemowa QALWOBJRST ustawiona jest na *ALL. Jest ona wymagana, aby pomyslnie
zainstalowac system.

UWAGA: Przed przeprowadzeniem wymienionych ponizej czynnosci, wazne jest, aby wartos¢ systemowa
QALWOBIJRST ustawi¢ na *ALL:

* instalowanie nowego wydania programu licencjonowanego i5/0S,
* instalowanie nowych programow licencjonowanych,

* odtwarzanie systemu.

Jesli wartos¢ QALWOBIJRST nie jest ustawiona na *ALL, te czynno$ci moga si¢ nie powies¢. Aby
zapewni¢ ochrong systemu, po zakonczeniu czynnosci systemowych wartos¢ QALWOBIJRST nalezy
ustawi¢ do normalnego poziomu.

Uwaga: Ta warto$¢ systemowa jest warto$cia zastrzezona. Patrz[Wartosci systemowe dotyczace bezpieczenstwal gdzie
podano szczegdtowe informacje o sposobach ograniczania uprawnien do modyfikowania warto$ci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych warto$ci systemowych.

Dla wartos$ci systemowej QALWOBJRST mozna podac kilka wartosci, chyba ze podano wartos¢ *ALL lub *NONE.
Tabela 29. Dozwolone wartosci dla wartosci systemowej QALWOBJRST:

*ALL Uzytkownik z odpowiednimi uprawnieniami moze odtworzy¢ w systemie dowolny obiekt.

*NONE Obiekty istotne dla bezpieczenstwa, takie jak programy systemowe lub programy
adoptujace uprawnienia nie moga by¢ odtwarzane.

*ALWSYSSTT Mozna odtwarza¢ obiekty typu system-state i inherit-state.

*ALWPGMADP Mozna odtwarza¢ obiekty adoptujace uprawnienia.

*ALWPTF Podczas instalowania poprawki PTF moga by¢ odtwarzane obiekty typu system-state i

inherit-state, obiekty adoptujace uprawnienia, obiekty majace wtaczony atrybut
S_ISUID(ustaw_ID_uzytkownika) oraz atrybut S_ISGID (ustaw_ID_grupy).

*ALWSETUID Umozliwia odtwarzanie zbioréw z wlaczonym atrybutem S_ISUID
(ustaw_ID_uzytkownika).

*ALWSETGID Umozliwia odtwarzanie zbiordw z wlaczonym atrybutem S_ISGID (ustaw_ID_grupy).
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Tabela 29. Dozwolone wartosci dla wartosci systemowej QALWOBJRST: (kontynuacja)

*ALWVLDERR Umozliwia odtwarzanie obiektow, ktdore nie przeszly testow sprawdzania obiektu. Jesli
ustawienie warto$ci systemowej QFRCCVNRST powoduje konwertowanie obiektu, jego
btedy sprawdzania zostana poprawione.

Zalecana warto$¢: wartos¢ systemowa QALWOBJRST zapewnia metodg zabezpieczania systemu przed programami,

ktére moga powodowac¢ powazne problemy. Dla normalnych operacji nalezy rozwazy¢ ustawienie *NONE. Zawsze

nalezy pamigta¢ o zmianie na *ALL przed wykonywaniem czynnosci wymienionych powyzej. Jesli w systemie czgsto
odtwarzane sa programy i aplikacje, warto$¢ systemowa QALWOBIJRST nalezy ustawi¢ na *ALWPGMADP.

Wartosci systemowe majace zastosowanie dla haset

W tym temacie omowiono wartosci systemowe, ktore dotycza haset. Za pomoca tych wartosci mozna wymuszaé
regularne zmienianie haset uzytkownikow i uniemozliwi¢ wybieranie haset trywialnych, tatwych do odgadnigcia.
Zapewniaja takze, ze hasta bgda spetnia¢ wymagania sieci komunikacyjne;j.

Przeglad:

Przeznaczenie:

Wartosci systemowe stuzace do ustawienia wymagan dotyczacych haset uzytkownikow.

Sposob uzywania:

WRKSYSVAL *SEC (Komenda Praca z warto$ciami systemowymi (Work with System Values))

Uprawnienia:
*ALLOBJ i *SECADM

Pozycja kroniki:
SV

Uwaga:

Zmiany wprowadzone zostana natychmiast (z wyjatkiem zmian dla wartosci QPWDLVL).

Przeprowadzenie IPL nie jest wymagane.

Wartosci systemowe sterujace hastami:

QPWDCHGBLK
Blokowanie zmiany hasta

QPWDEXPITV
Okres waznosci

QPWDEXPWRN
Ostrzezenie o wygasnigciu hasta

QPWDLVL
Poziom hasta

QPWDLMTCHR
Znaki zastrzezone

QPWDLMTAJC

Ograniczenie znakow przylegajacych
QPWDLMTREP

Ograniczenie powtarzania znakow
QPWDMINLEN

Dhugo$¢ minimalna

QPWDMAXLEN
Dhugo$¢ maksymalna
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QPWDPOSDIF
Roéznica w potozeniu znaku

QPWDRQDDIF
Wymagana réznica

QPWDRQDDGT
Wymaganie znakéw numerycznych

QPWDRULES
Reguty hasta

QPWDVLDPGM
Program sprawdzajacy poprawno$¢ hasta

Wartosci systemowe budowy hasta narzucane sa jedynie wtedy, gdy hasto zmieniane jest za pomoca komendy
CHGPWD, opcji menu ASSIST do zmiany hasta lub za pomoca funkcji API QSYCHGPW. Nie sa narzucane, gdy
hasto ustawiane jest za pomoca komendy CRTUSRPRF lub CHGUSRPREF.

W wymienionych ponizej sytuacjach system uniemozliwia ustawienie hasta identycznego z nazwa profilu uzytkownika
za pomoca komendy CHGPWD, menu ASSIST lub funkcji API QSYCHGPW:

* gdy warto$¢ systemowa Reguty hasta (Password Rules - QPWDRULES) jest rowna *PWDSYSVAL, natomiast
warto$¢ systemowa Minimalna dlugos¢ hasta (Password Minimum Length - QPWDMINLEN) nie jest rowna 1,

* gdy wartos¢ systemowa Reguty hasta (Password Rules - QPWDRULES) jest réwna *PWDSYSVAL, natomiast
wartos$¢ systemowa Maksymalna dtugos¢ hasta (Password Maximum Length - QPWDMAXLEN) nie jest rowna 10,

* gdy wartos¢ systemowa Reguty hasta (Password Rules - QPWDRULES) jest rowna *PWDSYSVAL i zmieniono
dowolna inna warto$¢ systemowa sterujaca hastem w taki sposdb, ze ma ustawienie inne niz domyslne.

Jesli uzytkownik zapomni hasta, to osoba odpowiedzialna za bezpieczenstwo moze uzy¢ komendy Zmiana profilu
uzytkownika (Change User Profile - CHGUSRPRF), aby ustawi¢ hasto identyczne z nazwa profilu. Moze tez ustawic¢
dowolna inna warto$¢ hasta. Pole Ustawienie hasta jako wygaste w profilu uzytkownika moze by¢ uzyte do zadania
zmiany hasta podczas nastgpnego wpisywania sig.

Informacje pokrewne

[Wartosci systemowe: przeglad hasel|

Blokada zmiany hasta (Block Password Change - QPWDCHGBLK)

Wartos¢ systemowa Blokada zmiany hasta (Block Password Change - QPWDCHGBLK) definiuje okres, przez ktory
nie mozna zmieni¢ hasla po uprzedniej, pomyslnie zrealizowanej operacji zmiany.

Zmiana tej wartosci odnosi natychmiastowy skutek.

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Patrz sekcja Warto$ci systemowe dotyczace
bezpieczenstwa, w ktorej podano szczegotowe informacje o sposobach ograniczania uprawnien do zmiany
wartos$ci systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz zastrzezonych wartosci
systemowych.

Tabela 30. Dozwolone wartosci dla wartosci systemowej QPWDCHGBLK:

*NONE Hasto mozna zmieni¢ w dowolnej chwili.

1-99 Hasto mozna zmieni¢ po uptywie okreslonej liczby godzin od
poprzedniej, pomyslnej zmiany hasta.

Okres waznosci hasta (QPWDEXPITV)

Wartos¢ systemowa Okres waznosci hasta (The Password Expiration Interval - QPWDEXPITV) okresla ilos¢ dni, po
uptywie ktorych nalezy zmieni¢ hasto.
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Jesli uzytkownik probuje wpisaé si¢ po wygasnigciu hasta, system wyswietli ekran zadajacy zmiany hasta przed
wpisaniem sig.

Informacje wpisania

System:
Hasto wygasto. Aby wpisaC sie do systemu musisz zmienic
hasto.
Poprzednie wpisanie . . . . . . . . . ... . : 10/30/99 14:15:00
Niepoprawne proby wpisania sie . . . . . . : 3

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Wigcej informacji na temat ograniczania zmian wartosci
systemowych, oraz petna lista ograniczonych wartosci systemowych, znajduje si¢ w publikacji
kystemowe zwiazane z bezpieczenstwem]

Tabela 31. Dozwolone wartosci dla wartosci systemowej QPWDEXPITV:

*NOMAX Uzytkownicy nie musza zmienia¢ swoich haset.

limit_w_dniach Nalezy poda¢ wartos¢ 1 do 366.

Zalecana wartosc: 30 do 90

Uwaga: Okres waznos$ci hasla moze by¢ okreslony takze dla pojedynczych profili uzytkownikow.

Ostrzezenie o wygasnieciu hasta (Password Expiration Warning -
QPWDEXPWRN)

Warto$¢ systemowa Ostrzezenie o wygasnigciu hasta (Password Expiration Warning - QPWDEXPWRN) okresla, przez
ile dni przed utrata waznosci hasta system ma wyswietla¢ komunikaty ostrzegawcze podczas wpisywania sig
uzytkownika.

Zmiana tej warto$ci odnosi natychmiastowy skutek.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Patrz sekcja Wartosci systemowe dotyczace
bezpieczenstwa, w ktdrej podano szczegdtowe informacje o sposobach ograniczania uprawnien do
modyfikowania wartosci systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz zastrzezonych
wartosci systemowych.

Tabela 32. Dozwolone wartosci dla wartosci systemowej QPWDEXPWRN:

7 Okresla, ze wyswietlanie komunikatu ostrzegajacego o uptywie
okresu waznosci hasta powinno rozpocza¢ si¢ z 7-dniowym
wyprzedzeniem.

1-99 Okresla liczbg dni przed uptywem waznosci hasta, przez ktore
ma by¢ wyswietlany komunikat ostrzegawczy.

Zalecana wartos$¢: 14 (dni).

Poziom hasta (QPWDLVL)

Poziom hasta w systemie moze by¢ ustawiony tak, aby dozwolone byly hasta profilu uzytkownika od 1 do 10 znakéw
lub aby dozwolone byty hasta profilu uzytkownika od 1 do 128 znakow.

Ustawienie poziomu hasta umozliwia stosowanie dtugich haset jako wartosci hasta. Terminem dfugie hasto (ang.
passphrase) okresla si¢ w branzy komputerowej hasto, ktére moze sktadac si¢ z bardzo wielu znakow i dla ktorego nie

sa ograniczone rodzaje znakdw, jakie moga wystepowac w hasle (lub ograniczenia takie sa minimalne). Dozwolone jest
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uzywanie spacji miedzy znakami hasta, co pozwala na tworzenie haset bedacych zdaniami lub fragmentami zdan.
Jedynym ograniczeniem diugiego hasta jest to, ze nie moze rozpoczynacé si¢ od znaku gwiazdki (*), a wystgpujace na
koncu hasta znaki spacji sa usuwane. Przed zmiana poziomu hasta systemu nalezy zapoznac si¢ z informacjami w
sekcji [Planowanie zmian poziomu hastal.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w

warto$ciach systemowych dotyczacych ochrony i petna lista zastrzezonych wartosci systemowych znajduje
sie w sekcji |Waﬂos’ci systemowe dotyczace ochronyl

Tabela 33. MozZliwe wartosci dla wartosci systemowej QPWDLVL:

0

System obstuguje profile uzytkownikow z hastami o dtugosci od 1 do 10 znakéw. Dozwolonymi znakami sa
znaki A-Z, 0-9 oraz $, @, # i podkreslenie.

* Wartos$¢ systemowa QPWDLVL powinna by¢ réwna 0, jesli system komunikuje sig z innymi
platformami System i potaczonymi w sie¢, a w tych systemach wartos¢ systemowa QPWDLVL tez jest
rowna 0 lub sa to systemy operacyjne w wersji wezesniejszej niz VSR1MO.

* Wartosci tej nalezy uzy¢, jesli system komunikuje si¢ z jakimkolwiek innym systemem, w ktorym
dlugos¢ hasta jest ograniczona do zakresu od 1 do 10 znakow.

* Wartos¢ systemowa QPWDLVL musi by¢ réwna 0, jesli system komunikuje si¢ z produktem 15/0S

Support for Windows Network Neighborhood i5/0S NetServer i innymi systemami korzystajacymi z
haset o dlugosci od 1 do 10 znakow.

Jesli wartos¢ QPWDLVL jest ustawiona na 0, system operacyjny utworzy szyfrowane hasto do uzycia dla
wartosci QPWDLVL 2 i 3. Hasto, ktore moze by¢ uzyte dla wartosci QPWDLVL 2 i 3, bedzie takim samym
hastem, jakie byto uzywane dla wartosci QPWDLVL 0 lub 1.

Wartos¢ systemowa QPWDLVL réwna 1 ma dzialanie takie samo jak wartos¢ systemowa QPWDLVL
réwna 0 z nastepujacym wyjatkiem: hasta produktu i5/0S NetServer dla klientow systemu Windows
95/98/ME zostana usunigte z systemu.

Uwaga: Produkt i5/0S Netserver bedzie wspotpracowat z klientami systemu Windows NT/2000/XP/Vista
na 1 lub 3 poziomie hasta.

Jesli uzywana jest obstuga klientdw dla produktu i5/0S NetServer, wartos¢ systemowa QPWDLVL nie
moze by¢ rowna 1. Wartos¢ systemowa QPWDLVL réwna 1 zapewnia lepsza ochrong platform System i,
usuwajac z systemu wszystkie hasta produktu i5/0S NetServer.

System obstuguje hasta profili uzytkownikéw o dtugosci od 1 do 128 znakow. Dozwolone jest uzycie
wielkich i matych liter. Hasto moze zawiera¢ dowolne znaki, a wielkie i mate litery sa rozrézniane. Poziom
ten jest udostgpniony dla zapewnienia zgodnosci. Ten poziom umozliwia cofnigcie si¢ do wartosci
systemowej QPWDLVL rownej 0 lub 1, o ile hasto utworzone na poziomie QPWDLVL 2 lub 3 spetnia
wymagania dotyczace dtugosci i sktadni hasta obowiazujace na poziomie QPWDLVL 0 lub 1.

* Wartos¢ systemowa QPWDLVL moze by¢ rowna 2, jesli system komunikuje si¢ z produktem i5/0S
Support for Windows Network Neighborhood i5/0S NetServer, pod warunkiem, ze dtugo$¢ hasta wynosi
od 1 do 14 znakow.

* Wartos¢ systemowa QPWDLVL nie moze by¢ rowna 2, jesli system komunikuje si¢ z innymi
platformami System i potaczonymi w sie¢, a w tych systemach wartos¢ systemowa QPWDLVL jest
rowna 0 lub 1 albo sa to systemy operacyjne w wersji wczesniejszej niz VSR1MO.

* Wartosci tej nie mozna uzywac, jesli system komunikuje si¢ z jakimkolwiek innym systemem, w ktorym
dtugos¢ hasta jest ograniczona do zakresu od 1 do 10 znakow.

Gdy wartos¢ systemowa QPWDLVL jest zmieniana na wartos¢ 2, nie sa usuwane zadne zaszyfrowane
hasta.
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Tabela 33. Mozliwe wartosci dla wartosci systemowej QPWDLVL: (kontynuacja)

3 System obstuguje hasta profili uzytkownikéw o dtugosci od 1 do 128 znakow. Dozwolone jest uzycie
wielkich i matych liter. Hasto moze zawiera¢ dowolne znaki, a wielkie i mate litery sa rozrézniane.

* Wartos$¢ systemowa QPWDLVL nie moze by¢ rowna 3, jesli system komunikuje sig z innymi
platformami System i potaczonymi w sie¢, a w tych systemach wartos¢ systemowa QPWDLVL jest
réwna 0 lub 1 albo sa to systemy operacyjne w wersji wezesniejszej niz VSR1IMO.

* Wartosci tej nie mozna uzywac, jesli system komunikuje si¢ z jakimkolwiek innym systemem, w ktéorym
dhugosc¢ hasta jest ograniczona do zakresu od 1 do 10 znakow.

* Wartos¢ systemowa QPWDLVL nie moze by¢ rowna 3, jesli system komunikuje si¢ z produktem i5/0S
Support for Windows Network Neighborhood i5/0S NetServer.

Uwaga: Produkt i5/0S Netserver bedzie wspolpracowat z klientami systemu Windows NT/2000/XP/Vista
na 1 lub 3 poziomie hasta. Wszystkie hasta profili uzytkownikow uzywane na poziomie 0 i 1 sa usuwane.
Zmiana z poziomu QPWDLVL 3 do poziomu 0 lub 1 najpierw wymaga zmiany na poziom 2. Poziom
QPWDLVL 2 umozliwia tworzenie haset profili uzytkownikow, ktére moga by¢ uzywane na poziomie
QPWDLVL 0 lub 1, jesli spetniaja wymagania sktadni dla haset poziomu QPWDLVL 0 lub 1.

Zmiana poziomu hasta w systemie z hasta zawierajacego od 1 do 10 znakdéw na hasta zawierajace od 1 do 128 znakow
powinna by¢ przeprowadzona ze szczegdlna uwaga. Jesli system komunikuje si¢ z innymi systemami w sieci,
wszystkie systemy musza obstugiwac dtuzsze hasta.

Zmiana tej wartosci systemowej bedzie miata miejsce podczas nastgpnego IPL. Aby wyswietli¢ biezace i oczekujace
wartosci poziomu hasta, nalezy uzy¢ komendy Wyswietlenie atrybutow bezpieczenstwa (Display Security Attributes -
DSPSECA).

Minimalna dtugos$é¢ haset (QPWDMINLEN)

Wartos¢ systemowa Minimalna dtugos$¢ hasel (Minimum Length of Passwords - QPWDMINLEN) okresla minimalna
liczbe znakow hasta.

Uwagi:

1. Ta warto$¢ systemowa jest wartoscia zastrzezona. Wigcej szczegdtow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych ochrony i petna lista zastrzezonych warto$ci systemowych
znajduje si¢ w sekcjilWartos'ci systemowe dotyczace ochronyl

2. Jesli do wartosci systemowej QPWDRULES jest przypisana inna wartos¢ niz ¥ PWDSYSVAL, ta warto$¢
systemowa zostanie zignorowana podczas sprawdzania poprawnosci formatowania nowych haset.

Tabela 34. Mozliwe wartosci dla wartosci systemowej QPWDMINLEN:

6 Wymaganych jest minimum szes¢ znakow.

minimalna_liczba_znakow Gdy wartos$¢ systemowa poziomu hasta (QPWDLVL) ustawiona jest na 0 lub 1, nalezy podac
wartos$¢ z zakresu od 1 do 10. Gdy wartos¢ systemowa QPWDLVL ma wartos¢ 2 lub 3, nalezy
podac¢ liczbe z zakresu od 1 do 128.

Zalecana wartos¢: zalecana jest wartos¢ 6, aby zapobiec podawaniu hasta, ktore tatwo odgadnac, takich jak inicjaty
lub pojedyncze znaki.

Maksymalna ditugos¢ hasta (QPWDMAXLEN)

Warto$¢ systemowa Maksymalna dlugos¢ haset (Maximum Length of Passwords - QPWDMAXLEN) okresla
maksymalna liczbe znakéw hasta.

Ta warto$¢ zapewnia dodatkowa ochrong, uniemozliwiajac podawanie zbyt dlugich hasel, ktore uzytkownicy musza
gdzies zapisywac, poniewaz z powodu duzej dlugosci nie moga ich zapamigtac. Niektore sieci komunikacyjne
wymagaja haset o dtugosci do 8 znakdéw lub mniej. Ta wartos¢ systemowa zapewni zgodno$¢ z wymaganiami dane;j
sieci.
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Uwagi:
1. Ta warto$¢ systemowa jest wartoscia zastrzezona. Wigcej szczegdtow dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych ochrony i pelna lista zastrzezonych wartosci systemowych
znajduje si¢ w sekcji[Wartosci systemowe dotyczace ochrony}

2. Jesli wartos¢ systemowa QPWDRULES jest inna niz *PWDSYSVAL, to nie mozna zmienia¢ tej wartosci
systemowej. Podczas sprawdzania poprawnos$ci formatu nowych haset jej ustawienie bedzie ignorowane.

Tabela 35. Mozliwe wartosci dla wartosci systemowej QPWDMAXLEN:

8 Dozwolonych jest maksymalnie osiem znakow.

maksymalna_liczba_znakow Gdy wartos¢ systemowa poziomu hasta (QPWDLVL) ustawiona jest na 0 lub 1, nalezy
podac¢ wartos¢ z zakresu od 1 do 10. Gdy wartos¢ systemowa QPWDLVL ma wartos¢ 2
lub 3, nalezy podac liczbg z zakresu od 1 do 128.

Zalecana wartosc: 8

Wymagana réznica haset (QPWDRQDDIF)

Wartos¢ systemowa Wymagana roznica haset (Required difference in passwords - QPWDRQDDIF) okresla, czy hasto
musi r6zni¢ si¢ od wczesniej uzywanych haset.

Zastosowanie tej wartosci zapewnia dodatkowe zabezpieczenie systemu, poniewaz uniemozliwia uzytkownikom
wybieranie hasel, ktore byly juz wezesniej uzywane. Uniemozliwia takze uzytkownikowi, ktorego hasto wygasto,
zmiang hasta na nowe, a nastgpnie ponownego przywrdcenia starego hasta.

Uwaga: Wartos¢ QPWDRQDDIF okresla, ile poprzednich haset jest sprawdzanych w poszukiwaniu zduplikowanego
hasta. Ta warto$¢ systemowa jest wartoscia zastrzezona. Patrz |Wartos'ci systemowe dotyczqcel
gdzie podano szczegotowe informacje o sposobach ograniczania uprawnien do
modyfikowania wartosci systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych
wartosci systemowych.

Tabela 36. Dozwolone wartosci dla wartosci systemowej QPWDRQDDIF:

wartos¢ Liczba wezesniejszych hasel sprawdzanych pod kqtem powtorzen

Dozwolonych jest 0 powtarzajacych sig hasel.
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Zalecana warto$¢: aby uniemozliwi¢ ponowne uzycie hasta, nalezy wybra¢ warto$¢ 5 lub wigcej. Aby uniemozliwic¢
ponowne uzycie hasta przez co najmniej 6 miesigcy, nalezy uzy¢ kombinacji wartosci systemowej Wymagana rdznica
haset (Required difference in passwords - QPWDRQDDIF) i wartosci systemowej Okres waznosci hasta (Password
Expiration Interval - QPWDEXPITV). Na przyktad wartos¢ systemowa QPWDEXPITV mozna ustawi¢ na 30 (dni), a
wartos¢ QPWDRQDDIF na 5 (10 unikalnych haset). Przy takich ustawieniach przecigtny uzytkownik, zmieniajacy
hasto po ostrzezeniu systemowym, nie bedzie mogt powtorzyc¢ hasta przez okoto 9 miesigcy.
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Znaki zastrzezone w hastach (QPWDLMTCHR)

Wartos¢ systemowa Znaki zastrzezone w hastach (Restricted characters for passwords - QPWDLMTCHR)
uniemozliwia uzywanie w hastach niektorych znakow.

Zapewnia ona dodatkowa ochrong, zapobiegajac uzyciu przez uzytkownikow pewnych znakow, takich jak samogtoski.
Wykluczenie samoglosek uniemozliwia podanie w hasle rzeczywistych stow.

Wartos¢ systemowa QPWDLMTCHR nie jest narzucana, gdy warto$¢ systemowa poziomu hasta (QPWDLVL)

ustawiona jest na 2 lub 3. Warto$¢ systemowa QPWDLMTCHR moze by¢ zmieniona, jesli poziomem hasta jest 2 lub
3, ale jej ustawienie bedzie wykorzystane dopiero po zmianie poziomu hasta na 0 lub 1.

Uwagi:

1. Ta wartos¢ systemowa jest wartoscia zastrzezona. Patrz |Wartos’ci systemowe dotyczace bezpieczeristwal,
gdzie podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych wartosci systemowych.

2. Jesli wartos¢ systemowa QPWDRULES jest inna niz *PWDSYSVAL, to nie mozna zmieniac tej wartosci
systemowej. Podczas sprawdzania poprawnos$ci formatu nowych haset jej ustawienie bedzie ignorowane.

Tabela 37. Dozwolone wartosci dla wartosci systemowej QPWDLMTCHR:

*NONE Brak znakéw zastrzezonych dla haset.

znaki_zastrzezone Nalezy podac do 10 znakow zastrzezonych. Dozwolonymi znakami sa litery od A do Z,
cyfry od 0 do 9 oraz znaki specjalne: funt (#), dolar ($), znak @ i podkreslenie ().

Zalecana wartos¢: A, E, I, O lub U. W celu zapewnienia kompatybilno$ci z innymi systemami mozna takze zastrzec
znaki specjalne (#, $ 1 @).

Ograniczenie kolejnych cyfr w hastach (QPWDLMTAJC)

Wartos¢ systemowa Ograniczenie uzycia kolejnych cyfr w hastach (Restriction of consecutive digits for passwords -
QPWDLMTAIJC) uniemozliwia uzycie w hastach kolejnych (wystgpujacych obok siebie) znakéw numerycznych.

Ta wartos¢ zwigksza bezpieczenstwo systemu poprzez uniemozliwienie uzytkownikom tworzenia hasel bedacych
datami urodzin, numerami telefonu lub innymi sekwencjami cyfr.

Uwagi:

1. Ta warto$¢ systemowa jest wartoScia zastrzezona. Patrz sekc;j a[Wartosci systemowe dotyczace
w ktorej podano szczegdtowe informacje o sposobach ograniczania uprawnien do
modyfikowania wartosci systemowych zwiazanych z bezpieczenstwem, a takze petny wykaz
zastrzezonych wartosci systemowych.
2. Jesli wartos¢ systemowa QPWDRULES jest inna niz *PWDSYSVAL, to nie mozna zmieniac tej wartosci
systemowej. Podczas sprawdzania poprawnosci formatu nowych haset jej ustawienie bedzie ignorowane.
Tabela 38. Dozwolone wartosci dla wartosci systemowej QPWDLMTAJC:
0 Podawanie w hastach nastepujacych po sobie znakow numerycznych jest dozwolone.

1 Podawanie w hastach nastgpujacych po sobie znakow numerycznych jest niedozwolone.

Ograniczenie powtarzania znakéw w hastach (QPWDLMTREP)

Wartos¢ systemowa Ograniczenie powtarzania znakéw w hastach (QPWDLMTREP) ogranicza wielokrotne uzycie w
hasle tego samego znaku.

Ta wartos$¢ zapewnia dodatkowa ochrong, poniewaz uniemozliwia podanie hasta tatwego do odgadnigcia, na przyktad
sktadajacego sig z kilku takich samych znakdw.
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Kiedy poziomem hasta jest 2 lub 3, test powtarzajacych si¢ znakow jest przeprowadzany z rozréznianiem wielkosci
liter. Oznacza to, ze mata litera "a” jest traktowana jako znak inny niz wielka litera "A”".

Uwagi:

1. Ta warto$¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych ochrony i petna lista zastrzezonych wartosci systemowych
znajduje si¢ w sekcji|Wartos'ci systemowe dotyczace ochronyl

2. Jesli wartos¢ systemowa QPWDRULES jest inna niz *PWDSYSVAL, to nie mozna zmieniac tej wartosci
systemowej. Podczas sprawdzania poprawnos$ci formatu nowych haset jej ustawienie bedzie ignorowane.

Tabela 39. Mozliwe wartosci dla wartosci systemowej QPWDLMTREP:

Opcja ta umozliwia wielokrotne uzycie jednego znaku w hasle.

Opcja ta zabrania wielokrotnego uzycia jednego znaku w hasle.

N =S

Opcja ta zabrania wielokrotnego uzycia jednego znaku w hasle.

Tabela 40| opisuje przyktady, jakie hasta sa dozwolone w zalezno$ci od wartosci systemowej QPWDLMTREP.
Tabela 40. Hasta z powtérzonymi znakami dla wartosci QPWDLVL 0 lub 1

Przyklad hasta Wartos¢ QPWDLMTREP 0 | Wartos¢ QPWDLMTREP 1 | Wartos¢ QPWDLMTREP 2
All111 Dozwolone Niedozwolone Niedozwolone

BOBBY Dozwolone Niedozwolone Niedozwolone

SAMOLOT Dozwolone Niedozwolone Dozwolone

N707PL Dozwolone Niedozwolone Dozwolone

Tabela 41. Hasta z powtdrzonymi znakami dla wartosci QPWDLVL 2 lub 3

Przyklad hasta Wartos¢ QPWDLMTREP 0 | Wartos¢ QPWDLMTREP 1 | Wartos¢ QPWDLMTREP 2
j222222 Dozwolone Niedozwolone Niedozwolone
BardzoSzybko Dozwolone Niedozwolone Niedozwolone
CiastoA’laDomowe Dozwolone Niedozwolone Dozwolone

AaBbCcDdEe Dozwolone Dozwolone Dozwolone

Réznica pozycji znakéw w hastach (QPWDPOSDIF)
Wartos¢ systemowa Rdznica pozycji znakéw w hastach (Character position difference for passwords - QPWDPOSDIF)
kontroluje poszczegdlne pozycje nowego hasta.

Uzycie tej wartosci systemowej zapewnia dodatkowa ochrong, zapobiegajac uzywaniu przez uzytkownikéw takich
samych znakow (alfabetycznych lub numerycznych) na takiej samej pozycji, co w poprzednim hasle.

Kiedy warto$¢ systemowa poziomu hasta (QPWDLVL) ma wartos¢ 2 lub 3, test takich samych znakow
przeprowadzany jest z rozroznianiem wielkosci liter. Oznacza to, ze mata litera "a” jest traktowana jako znak inny niz

wielka litera "A".

Uwagi:

1. Ta wartos¢ systemowa jest wartoscia zastrzezona. Patrz|[Wartoéci systemowe dotyczace bezpieczenstwal,
gdzie podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych warto$ci systemowych.

2. Jesli wartos¢ systemowa QPWDRULES jest inna niz *PWDSYSVAL, to nie mozna zmienia¢ tej wartosci
systemowej. Podczas sprawdzania poprawnosci formatu nowych haset jej ustawienie bedzie ignorowane.
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Tabela 42. Dozwolone wartosci dla wartosci systemowej QPWDPOSDIF:

0

Na pozycji odpowiadajacej pozycji w poprzednim hasle moga by¢ takie same znaki.

1

Na pozycji odpowiadajacej pozycji w poprzednim hasle nie moga by¢ takie same znaki.

Wymaganie znakow numerycznych w hasle (QPWDRQDDGT)

Warto$¢ systemowa Wymaganie znakow numerycznych w hasle (Requirement for numeric character in passwords -
QPWDRQDDGT) okresla, czy w nowym hasle musza si¢ pojawi¢ znaki numeryczne. Ta warto$¢ udostgpnia
dodatkowa ochrong zapobiegajac uzywaniu przez uzytkownikéw tylko znakow alfabetu.

Uwagi:

1. Ta warto$¢ systemowa jest wartoscia zastrzezona. Patrz[Wartoéci systemowe dotyczace bezpieczenstwal,
gdzie podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych warto$ci systemowych.

2. Jesli wartos¢ systemowa QPWDRULES jest inna niz *PWDSYSVAL, to nie mozna zmienia¢ tej wartosci
systemowej. Podczas sprawdzania poprawnosci formatu nowych haset jej ustawienie bedzie ignorowane.

Tabela 43. Dozwolone wartosci dla wartosci systemowej QPWDRQDDGT:

0

W nowych hastach nie sa wymagane znaki numeryczne.

1

W nowych hastach wymagany jest co najmniej jeden znak numeryczny.

Zalecana wartos¢: 1

Reguty hasta (Password Rules - QPWDRULES)

Warto$¢ systemowa Reguty hasta (Password Rules - QPWDRULES) okresla reguty, na podstawie ktorych sprawdzana
jest prawidtowos¢ konstrukcji hasta. Dla wartosci systemowej QPWDRULES mozna poda¢ wigcej niz jedna wartosc,

chyba ze jest to wartos¢ *PWDSYSVAL.

Zmiany dokonane w tej wartosci systemowej obowiazuja od nastepnej zmiany hasta.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Patrz Wartosci systemowe dotyczace bezpieczenstwa, gdzie
podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych wartosci systemowych.

Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES:

*PWDSYSVAL

Takie ustawienie powoduje, ze wartos¢ systemowa
QPWDRULES jest ignorowana, a do sprawdzania poprawnosci
konstrukeji hasta uzywane sa inne wartosci systemowe
dotyczace hasel. Sa to takie wartosci, jak: QPWDLMTAIC,
QPWDLMTCHR, QPWDLMTREP, QPWDMAXLEN,
QPWDMINLEN, QPWDPOSDIF i QPWDQDDGT.

Uwaga: Jesli dla wartosci systemowej QPWDRULES zostanie
okreslona warto$¢ inna niz *PWDSYSVAL, wartosci systemowe
QPWDLMTAJC, QPWDLMTCHR, QPWDLMTREP,
QPWDMAXLEN, QPWDMINLEN, QPWDPOSDIF i
QPWDRQDDGT sa ignorowane podczas sprawdzania, czy
nowe hasta sa skonstruowane poprawnie. Co wigcej, wszelkie
proby zmiany tych wartosci systemowych bgda ignorowane tak
dtugo, dopoki wartos¢ systemowa QPWDRULES bedzie
zawierala inna wartos¢, niz *PWDSYSVAL.
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Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES: (kontynuacja)

*CHRLMTAJC Ta warto$¢ okresla, ze hasto nie moze zawierac 2 lub wigcej
wystapien tego samego znaku, umieszczonych obok siebie.
Spetnia taka sama funkcje, jak warto$¢ 2 podana dla wartosci
systemowej QPWDLMTREP. Tej warto$ci nie mozna podawac,
jesli podano wartos¢ *CHRLMTREP.
Przyklady:
Better.test niepoprawne - tt
fix1lbugs niepoprawne - 11
@12/A78 poprawne
A1234A1234 poprawne

*CHRLMTREP Ta warto$¢ okresla, ze hasto nie moze zawiera¢ dwoch lub
wigkszej liczby wystapien tego samego znaku. Spetnia taka
sama funkcje, jak wartos¢ 1 podana dla wartosci systemowej
QPWDLMTREDP. Tej wartosci nie mozna podawac, jesli podano
wartos¢ *CHRLMTAIJC.
Przyklady:
John.Jones niepoprawne - J 0 n
THISONEOK niepoprawneno - 0
@12/A78 poprawne
AaCcEeFfGg poprawne

*DGTLMTAJC Ta warto$¢ okresla, ze hasto nie moze zawiera¢ dwoch lub
wigkszej liczby cyfr umieszczonych obok siebie.
Przyklady:
@12/A78 niepoprawne
10#$%a1234. niepoprawne
THISONEOK poprawne
A1B2C3DES poprawne

*DGTLMTFST Ta warto$¢ okresla, ze pierwszym znakiem hasta nie moze by¢
cyfra. Jesli podano wartosci *LTRLMTFST i
*SPCCHRLMTEFST, to nie mozna poda¢ warto$ci
*DGTLMTEST. Jesli system dziata na poziomie haset 0 lub 1, to
zachowuje sig tak, jakby wartos¢ *DGTLMTFST zostata
okres$lona.
Przyklady:
16ST-SW-Roch niepoprawne - 1
99BottlesOfBeer niepoprawne - 9
@12/A78 poprawne
Allow-this.1 poprawne

*DGTLMTLST Ta warto$¢ okresla, ze ostatnim znakiem hasta nie moze by¢

cyfra. Jesli podano wartosci *LTRLMTLST i
*SPCCHRLMTLFST, to nie mozna poda¢ wartosci
*DGTLMTLST.

Przyklady:

John.doel? niepoprawne - 2
@12/A78 niepoprawne no - 8
THISONEOK poprawne
A1234b123. poprawne
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Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES: (kontynuacja)

*DGTMAXn Ta warto$¢ okresla maksymalna liczbg cyfr, ktore moga znalez¢
si¢ w hasle. Parametr n odpowiada liczbie od 0 do 9.
Mozna okresli¢ tylko jedna wartos¢ *DGTMAXn. Jesli podano
takze wartos¢ *DGTMINn, wartos¢ n okreslona dla wartosci
*DGTMAXn musi by¢ wigksza lub rowna wartosci n okreslone;j
dla wartosci *DGTMINn.
Przyklady: dla *DGTMAX2
Q12345678 niepoprawne - o 6 cyfr za duzo
3-2-1->Go niepoprawne - o 1 cyfre za duzo
Rickl poprawne
Ed1-Jeff3 poprawne

*DGTMINn Ta warto$¢ okresla minimalna liczbg cyfr, ktore moga znalez¢
si¢ w hasle. Parametr n odpowiada liczbie od 0 do 9.
Mozna okresli¢ tylko jedna wartos¢ *DGTMINn. Jesli podano
takze wartos¢ *DGTMAXn, warto$¢ n okreslona dla wartosci
*DGTMAXn musi by¢ wigksza lub rowna wartosci n okreslone;j
dla wartosci *DGTMINn.
Przyklady: dla *DGTMIN3
Rickl niepoprawne - tylko 1 cyfra
Ed1-Jdeff3 niepoprawne - tylko 2 cyfry
3-2-1->Go poprawne
Q12345678 poprawne

*LMTSAMPOS Na pozycji odpowiadajacej pozycji w poprzednim hasle nie
moga by¢ takie same znaki. Ta warto$¢ spetnia taka sama
funkcje, jak wartos¢ 2 podana dla wartos$ci systemowe;j
QPWDPOSDIF.
Gdy hasto jest ustawiane za pomoca komendy Zmiana profilu
uzytkownika (Change User Profile - CHGUSRPRF) lub
Tworzenie profilu uzytkownika (Create User Profile -
CRTUSRPRF), kontrola tej reguty konstrukcji jest niemozliwa,
poniewaz nie jest podawana poprzednia wartos¢ hasta.
Przyklady: dla wartosci * LMTSAMPOS, gdy poprzednim
hastem byto Vote4Me:
Victoryl niepoprawne - V na pozycji 1
Mine2love niepoprawne - e na pozycji 4
vOTE-mE poprawne
(roznica wielkosci liter)
ATTisgood poprawne

*LMTPRFNAME Wartos¢ hasta zapisana wielkimi literami nie moze zawiera¢
pelnej nazwy profilu uzytkownika na sasiadujacych pozycjach.
Przyklady: dla wartosci * LMTPRFNAME, gdy nazwa profilu
to JOHNB:
bigJOHNB9 niepoprawne - pozycje 4-8
JohnB78 niepoprawne - pozycje 1-5
J_ohn_B234 poprawne
john_b poprawne

*LTRLMTAJC Ta wartoS¢ okresla, ze hasto nie moze zawiera¢ dwoch lub

wigkszej liczby liter umieszczonych obok siebie.

Przyklady:

John.Smith niepoprawne
THISONEOK niepoprawne
@12/A78 poprawne
A1234b1234 poprawne

Rozdzial 3. Wartosci systemowe zwiazane z bezpieczenstwem 57



Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES: (kontynuacja)

*LTRLMTFST

Ta warto$¢ okresla, ze pierwszym znakiem hasta nie moze by¢
litera. Jesli podano wartosci *DGTLMTFST i
*SPCCHRLMTFST, to nie mozna poda¢ wartosci
*LTRLMTEST. Jesli wartos¢ QPWDLVL w systemie jest rowna
0 lub 1, nie mozna rownoczesnie okresli¢ wartosci
*LTRLMTFST i *SPCCHRLMTEFST.

Przyklady:

John.Smith niepoprawne - J

THISONEOK niepoprawne - T

@12/A78 poprawne

16ST-SW-Roch poprawne

*LTRLMTLST

Ta warto$¢ okresla, ze ostatnim znakiem hasta nie moze by¢
litera. Jesli podano wartosci *DGTLMTLST i
*SPCCHRLMTLST, to nie mozna poda¢ wartosci
*LTRLMTLST.

Przyklady:

John.Smith niepoprawne - h

1ATTow. It niepoprawne - t

@12/A78 poprawne

(pay=*rate) poprawne

*LTRMAXn

Ta warto$¢ okresla maksymalna liczbg liter, ktore moga znalez¢
si¢ w hasle. Parametr n odpowiada liczbie od 0 do 9.

Mozna okresli¢ tylko jedna wartos¢ *LTRMAXn. Jesli podano
takze wartos¢ *LTRMINn, wartos¢ n okreslona dla wartosci
*LTRMAXn musi by¢ wigksza lub rowna wartosci n okreslonej
dla wartosci *LTRMINn.

Jesli zostanie rowniez okreslona warto$¢ *MIXCASEn, liczba n
podana dla wartosci *LTRMAXn nie moze by¢ mniejsza od
podwojonej liczby n podanej dla wartosci *MIXCASEn.
Przyklady: dla *LTRMAX4

THISONEOK niepoprawne - 5 za duzo
John.Smithl niepoprawne - 5 za duzono
Johnl423 poprawne

Alb2.#456 poprawne

*LTRMINn

Ta warto$¢ okresla minimalna liczbg liter, ktére moga znalez¢
si¢ w hasle. Parametr n odpowiada liczbie od 0 do 9.

Mozna okresli¢ tylko jedna wartos¢ *LTRMINn. Jesli zostanie
okreslona rowniez warto$¢ *LTRMAXn, to liczba n podana dla
warto$ci *)LTRMAXn nie moze by¢ mniejsza od liczby n
podanej dla wartosci *LTRMINn.

Przyklady: dla *LTRMIN2

@12/A78 niepoprawne - tylko 1 litera
10#$%al1234 niepoprawne - tylko 1 litera
THISONEOK poprawne
A1234b1234 poprawne
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Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES: (kontynuacja)

*MAXLENnNnnn

Ta warto$¢ okresla maksymalna liczbg znakow w hasle.
Parametr nnn odpowiada liczbie od 1 do 128 (bez zer
wiodacych). Wartos¢ *MAXLENnnn pelni taka sama funkcje,
jak wartos$¢ systemowa QPWDMAXLEN.

Jesli wartos¢ QPWDLVL wynosi 0 lub 1, poprawnym zakresem
jestod 1 do 10. Jesli wartos¢ QPWDLVL w systemie wynosi 2
lub 3, poprawnym zakresem jest od 1 do 128.

Okreslona warto$¢ nnn musi by¢ wystarczajaco duza na
potrzeby wszystkich wartosci *MIXCASEn, *DGTMAXn,
*LTRMAXn i *SPCCHRMA Xn, ograniczen dotyczacych
pierwszego i ostatniego znaku oraz wymagan dotyczacych
znakow znajdujacych sig obok siebie.

Jesli podano takze wartos¢ *MINLENnnn, warto§¢ nnn
okreslona dla wartosci *MAXLENnnn musi by¢ wigksza lub
rowna wartosci nnn okreslonej dla wartosci *MINLENnnn.

Jesli wartos¢ *MAXLENnNnn nie zostanie okreslona,
przyjmowana jest warto$¢ *MAXLEN10, w przypadku, gdy dla
systemu okreslono wartos¢ QPWDLVL réwna 0 lub 1, lub
wartos¢ *MAXLEN128, w przypadku, gdy dla systemu
okreslono warto§¢ QPWDLVL réwna 2 lub 3.

*MINLENnnn

Ta warto$¢ okresla minimalna liczbe znakow w hasle. Parametr
nnn odpowiada liczbie od 1 do 128 (bez zer wiodacych).

Jesli wartos¢ QPWDLVL wynosi 0 lub 1, poprawnym zakresem
jest od 1 do 10. Jesli wartos¢ QPWDLVL w systemie wynosi 2
lub 3, poprawnym zakresem jest od 1 do 128.

Jesli podano takze wartos¢ *MAXLENnnn, warto$¢ nnn
okreslona dla wartosci *MAXLENnnn musi by¢ wigksza lub
rowna warto$ci nnn okreslonej dla wartosci *MINLENnnn.

Jesli wartos¢ *MINLENnnn nie zostanie okreslona,
przyjmowana jest warto§¢ *MINLENT.

*MIXCASEn

Ta warto$¢ okresla, ze hasto musi zawiera¢ przynajmniej n liter
wielkich i n liter matych. Parametr n odpowiada liczbie od 0 do
9. Ta wartos¢ jest odrzucana, jesli dla systemu okreslono
warto$¢ QPWDLVL rowna 0 lub 1, poniewaz hasta musza by¢
zapisane wielkimi literami.

Mozna okresli¢ tylko jedna wartos¢ *MIXCASEn.

Jesli okreslono wartos¢ *LTRMAXn, wartos¢ n podana dla
warto$ci *LTRMAXn musi by¢ wigksza lub rowna wartosci n
podanej dla wartosci *MIXCASEn pomnozonej przez dwa.
Przyklady: dla *MIXCASE2

©12/A78bC niepoprawne - brakuje 1 matej Titery
THISONEOK niepoprawne - brakuje 2 matych Titer
ThisIsOkay poprawne
Allow-It poprawne
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Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES: (kontynuacja)

*REQANY3

Ta warto$¢ okresla, ze hasto musi zawiera¢ co najmniej trzy z
czterech ponizszych typoéw znakow:

» wielkie litery,
* male litery,

* cyfry,

* znaki specjalne.

Gdy system dziala z wartoscia QPWDLVL réwna 0 lub 1,
wartos¢ *REQANY3 ma taki sam skutek jak jednoczesne
okreslenie wartosci *DGTMINI, *LTRMINI i
*SPCCHRMINI.

Przyklady:

THISONEOK niepoprawne - tylko 1 typ

012/-78 niepoprawne - tylko 2 typy
A1234b1234 poprawne - wielkie, mate, cyfry
John.Smith poprawne - wielkie, mate, specjalne
peter(21) poprawne - mate, specjalne, cyfry

*SPCCHRLMTAJC

Ta wartos¢ okresla, ze hasto nie moze zawiera¢ dwoch lub
wigkszej liczby znakdw specjalnych umieszczonych obok siebie.
Znak specjalny to taki, ktorego symbol Unicode ma wlasciwosc¢
okreslajaca, ze nie jest ani litera, ani cyfra.

Przyklady:

Big//Box niepoprawne

this->way niepoprawne

@12/A78 poprawne

John.Smith poprawne

*SPCCHRLMTEFST

Ta warto$¢ okresla, ze pierwszym znakiem hasta nie moze by¢
znak specjalny.Znak specjalny to taki, ktorego symbol Unicode
ma wlasciwos¢ okreslajaca, ze nie jest ani litera, ani cyfra.

Jesli podano wartosci *DGTLMTFST i *)LTRLMTEFEST, to nie
mozna poda¢ wartosci *SPCCHRLMTFST. Jesli warto$¢
QPWDLVL w systemie jest rowna 0 lub 1, nie mozna
réwnoczesnie okresli¢ wartosci *LTRLMTFST i
*SPCCHRLMTEFST.

Przyklady:

(2+2equals4)  niepoprawne - (

#fred/#charlie niepoprawne - #

1Good->onel2  poprawne
A1234b1234 poprawne

*SPCCHRLMTLST

Ta warto$¢ okresla, ze ostatnim znakiem hasta nie moze by¢
znak specjalny. Znak specjalny to taki, ktorego symbol Unicode
ma wlasciwos¢ okres$lajaca, ze nie jest ani litera, ani cyfra.

Jesli podano wartosci *DGTLMTLST i *LTRLMTLST, to nie
mozna poda¢ wartosci *SPCCHRLMTLST.

Przyklady:

A1234b123. niepoprawne - .
>John.Doe< niepoprawne - <
THISONEOK poprawne
012/A78 poprawne

60  System i: Bezpieczenstwo Informacje o bezpieczenstwie




| Tabela 44. Dozwolone wartosci dla wartosci systemowej QPWDRULES: (kontynuacja)

*SPCCHRMAXn Ta warto$¢ okresla maksymalna liczbe znakéw specjalnych,
ktére moga znalez¢ si¢ w hasle. Parametr n odpowiada liczbie
od 0 do 9. Znak specjalny to taki, ktorego symbol Unicode ma
wiasciwos¢ okreslajaca, ze nie jest ani litera, ani cyfra.

Mozna okresli¢ tylko jedna wartos¢ *SPCCHRMAXn. Jesli
podano wartos¢ *SPCCHRMINn, wartos¢ n okreslona dla
wartosci *SPCCHRMAXn musi by¢ wigksza lub rowna
wartosci n okreslonej dla wartosci *SPCCHRMINn.
Przyklady: dla *SPCCHRMAX3

@12/A78.b# niepoprawne - o 1 za duzo

10#$%al234 niepoprawne - o 2 za duzo
THISONEOK poprawne

A1234b-234 poprawne

*SPCCHRMINn Ta warto$¢ okresla minimalna liczbg znakow specjalnych, ktore
moga znalez¢ si¢ w hasle. Parametr n odpowiada liczbie od 0 do
9. Znak specjalny to taki, ktorego symbol Unicode ma
wiasciwos¢ okreslajaca, ze nie jest ani litera, ani cyfra.

Mozna okresli¢ tylko jedna wartos¢ *SPCCHRMINnN. Jesli
podano warto$¢ *SPCCHRMA Xn, wartos¢ n okreslona dla
wartosci *SPCCHRMAXn musi by¢ wigksza lub rowna
wartosci n okreslonej dla wartosci *SPCCHRMINn.
Przyklady: dla *SPCCHRMIN4

Su@us.ibm.com niepoprawne - o 1 za mato

123+45=168 niepoprawne - o 2 za mato
A.B@us.ibm.com poprawne
(24/8=3) poprawne

| Program zatwierdzajacy hasto (QPWDVLDPGM)

Poprawno$¢ nowych hasel mozna sprawdza¢ za pomoca programu zatwierdzajacego hasta (Password Approval
Program - QPWDVLDPGM).

Jesli dla wartosci systemowej QPWDVLDPGM podano parametr *REGFAC lub nazwe programu, po zatwierdzeniu
hasta przez testy sprawdzania okreslone w wartosciach systemowych sterowania hastem, system uruchamia jeden lub
wigcej programow. Programy te mozna wykorzysta¢ do dodatkowego sprawdzenia haset uzytkownikow, zanim zostana
zaakceptowane przez system.

W puli pamigci dyskowej (ASP) lub podstawowej ASP uzytkownika, musi znajdowac si¢ program zatwierdzajacy
hasta.

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Patrz [Wartosci systemowe dotyczace bezpieczenstwal gdzie
podano szczegotowe informacje o sposobach ograniczania uprawnien do modyfikowania wartosci
systemowych zwiazanych z bezpieczenstwem, a takze pelny wykaz ograniczonych wartosci systemowych.

Tabela 45. Dozwolone wartosci dla wartosci systemowej QPWDVLDPGM:

*NONE Nie jest uzywany zaden program napisany przez uzytkownika. Obejmuje to programy
zatwierdzania hasta zarejestrowane w narzedziu do rejestracji wyjscia.

*REGFAC Program sprawdzajacy wczytywany jest z narzedzia do rejestracji, punktu wyjscia
QIBM_QSY_VLD_PASSWRD. W narzedziu do rejestracji mozna poda¢ wigcej niz jeden
program sprawdzajacy. Wywotany zostanie kazdy program, do czasu az jeden nie wskaze,
ze hasto powinno zosta¢ odrzucone lub wszystkie wskaza, ze haslo jest poprawne.

nazwa_programu Nalezy podac¢ nazweg programu sprawdzania napisanego przez uzytkownika, ktérego
nazwa ma od 1 do 10 znakéw. Nazwy nie mozna podawac¢, gdy biezaca lub oczekujaca
warto$¢ dla wartosci systemowej poziomu hasta (QPWDLVL) jest rowna 2 lub 3.
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Tabela 45. Dozwolone wartosci dla wartosci systemowej QPWDVLDPGM: (kontynuacja)

nazwa_biblioteki Nalezy poda¢ nazwg biblioteki, w ktorej znajduje sig program napisany przez
uzytkownika. Jesli nie podano nazwy biblioteki, w poszukiwaniu programu uzywana jest
lista bibliotek (*LIBL) uzytkownika zmieniajacego warto$¢ systemowa. Zalecana
biblioteka jest biblioteka QSYS.

Korzystanie z programu zatwierdzania haset

Jesli dla wartosci systemowej QPWDVLDPGM podano wartos¢ *REGFAC lub nazwe programu, komenda Zmiana
hasta (Change Password - CHGPWD) lub funkcja API Change Password (QSYCHGPW) wywotuje jeden lub wigcej
programow. Programy wywolywane sa tylko wtedy, gdy nowe hasto przejdzie wszystkie testy okreslone w wartosciach
systemowych dotyczacych kontroli hasta.

W przypadku, gdy konieczne jest odtwarzanie systemu po awarii dysku, program zatwierdzania hasta nalezy umiesci¢
w bibliotece QSYS. W ten sposdb program ten zostanie zatadowany podczas odtwarzania biblioteki QSYSS.

Jesli dla wartosci systemowej QPWDVLDPGM podano nazwe programu, system przekazuje do niego nastepujace
parametry:

Tabela 46. Parametry programu zatwierdzania haset

Pozycja Typ Dlugos¢ Opis
1 *CHAR 10 Podane przez uzytkownika nowe hasto.
2 *CHAR 10 Poprzednie hasto uzytkownika.
3 *CHAR 1 Kod powrotu: 0 dla poprawnego hasta; inny niz 0
dla niepoprawnego hasta.
4! *CHAR 10 Nazwa uzytkownika.
1 Pozycja 4 jest opcjonalna.

Jesli dla wartos$ci systemowej QPWDVLDPGM okreslono parametr * REGFAC, nalezy zapozna¢ si¢ sekcja dotyczaca
programu obstugi wyjscia ochrony w podreczniku opisujacym API systemu, aby pozna¢ informacje na temat
parametrow przekazywanych do programu sprawdzajacego.

Jesli program uzytkownika okresla, ze nowe hasto nie jest poprawne, mozna wystac¢ albo komunikat wyjatku (za
pomoca komendy SNDPGMMSG) lub ustawi¢ kod powrotu na warto$¢ inna niz 0 i umozliwi¢ systemowi
wyswietlenie komunikatu o btgdzie. Komunikaty wyjatku sygnalizowane przez program musza by¢ tworzone z
uzyciem opcji DMPLST(*NONE) komendy Dodanie opisu komunikatu (Add Message Description - ADDMSGD).

Nowe hasto akceptowane jest tylko wtedy, gdy program napisany przez uzytkownika zakonczy dzialanie bez
komunikatu o przedwczesnym zakonczeniu i z kodem powrotu 0. Poniewaz kod powrotu poczatkowo ustawiany jest
dla hasel, ktore nie sa poprawne (jest inny niz zero), program zatwierdzajacy musi ustawi¢ kod powrotu na 0.

Uwaga: Biezace i nowe hasta przekazywane sa do programu sprawdzajacego bez szyfrowania. Program sprawdzajacy
moze przechowywac hasta w zbiorze bazy danych i wptywac¢ na poziom ochrony systemu. Nalezy upewnic sig, ze
funkcje programu sprawdzajacego zostaly zatwierdzone przez osobg odpowiedzialna za bezpieczenstwo, a zmiany w
programie sa $cisle kontrolowane.

Ponizszy program napisany w jezyku CL jest przyktadem programu zatwierdzajacego hasta w przypadku, gdy dla
wartos$ci systemowej QPWDVLDPGM okreslono nazwe programu. Ten przyktad sprawdza, czy hasto nie jest
zmieniane wigcej niz raz na dzien. Do programu mozna doda¢ dodatkowe kalkulacje, aby sprawdzat inne kryteria dla
haset:

Uwaga: Korzystajac z przyktadéw kodu, uzytkownik wyraza zgode na warunki zapisane w sekcji [Rozdziat 10
[‘Licencja na kod oraz Informacje dotyczace kodu”, na stronie 317
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/**************************************************/

/*
/*
/*
/*

NAZWA: PWDVALID - Sprawdzanie hasta */
*/
FUNKCJA: Ograniczenie zmiany hasta do jednej */

na dzieh, chyba ze hasto wygasto. */

/**************************************************/

/*
/*

/*
/*

/*
/*
/*
/*
/*

Zaprezentowany ponizej program CL jest przykladem programu zatwierdzania hasta, gdy dla wartosci systemowe;j

PGM (&NEW &0LD &RTNCD &USER)

DCL VAR (&NEW) TYPE (*CHAR) LEN(10)
DCL VAR(&OLD) TYPE (*CHAR) LEN(10)
DCL VAR(&RTNCD) TYPE (*CHAR) LEN(1)
DCL VAR(&USER) TYPE (*CHAR) LEN(10)

DCL VAR(&JOBDATE) TYPE(*CHAR) LEN(6)

DCL VAR(&PWDCHGDAT) TYPE(*CHAR) LEN(6)

DCL VAR (&PWDEXP) TYPE(*CHAR) LEN(4)

Pobranie biezacej daty w celu przekonwertowaniax*/

do formatu RMD */

RTVJOBA DATE (&JOBDATE)

CVTDAT DATE (&JOBDATE) TOVAR(&JOBDATE) +
TOFMT (*YMD) TOSEP (*NONE)

Pobranie daty ostatniej zmiany hasta i czy */

dla tego profilu uzytkownika hasto wygasto */

RTVUSRPRF  USRPRF(&USER) PWDCHGDAT (&PWDCHGDAT) +
PWDEXP (&PWDEXP)

Poréwnanie dwdch dat */
jesli sa rowne i hasto nie wygasto */
wysytany jest komunikat *ESCAPE, aby zapobiec*/
zmianie, lub ustawiany jest kod powrotu, x/
aby umozliwic zmiane x/

IF (&JOBDATE=&PWDCHGDAT *AND &PWDEXP='+«NO ') +
SNDPGMMSG  MSGID(CPF9898) MSGF(QCPFMSG) +
MSGDTA('Hasto mozna zmieniaé tylko +

raz dziennie') +
MSGTYPE (*ESCAPE)
ELSE CHGVAR &RTNCD 'O’
ENDPGM

QPWDVLDLVL podano wartos¢ * REGFAC.

Ten przyktad sprawdza, czy nowe hasto uzywa zestawu znakow CCSID 37 (lub jesli uzywa CCSID 13488, konwertuje
je do CCSID 37), czy nie konczy si¢ znakiem numerycznym i czy nie zawiera nazwy profilu uzytkownika. W

przyktadzie przyjgto, ze zbior komunikatoéw (PWDERRORS) zostat utworzony, a opisy komunikatow (PWDO0001 i

PWD0002) zostaty dodane do zbioru komunikatéw. Do programu mozna doda¢ dodatkowe kalkulacje, aby sprawdzat
inne kryteria dla haset:

/**********************************************************/

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

*/
NAZWA:  PWDEXITPGM1 - Program sprawdzania hasta 1 */
*/

Sprawdza hasta, gdy dla QPWDVLDPGM podano parametr */
*REGFAC. Program rejestrowany jest za pomoca komendy =*/
ADDEXITPGM dla punktu wyjScia QIBM_QSY VLD PASSWRD. =*/

*

/

*/
ZALOZENIA: Je§li uzywana jest komenda CHGPWD, uzyty  */
bedzie domySiny dla zadania CCSID (CCSID 37). */
Je§1i uzyto funkcji API QSYCHGPW, CCSID hasta bedzie =/
UNICODE CCSID 13488. */

/**********************************************************/

PGM  PARM(&EXINPUT &RTN)
DCL &EXINPUT *CHAR 1000
DCL &RTN *CHAR 1
DCL  &UNAME *CHAR 10

DCL &NEWPW *CHAR 256
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DCL &NPOFF *DEC 5 0
DCL &NPLEN *DEC 5 0
DCL &INDX *DEC 5 0
DCL &INDX2 *DEC 5 0
DCL &INDX3 *DEC 5 0
DCL &UNLEN *DEC 5 0

DCL &XLTCHR2 *CHAR 2 VALUE(X'0000')

DCL &XLTCHR *DEC 5 0

DCL &XLATEU *CHAR 255 VALUE('e\ueeeiiiiiiiii i +
P#$ ! () *+,-./0123456789: ;<=>7+
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]" +
~ABCDEFGHIJKLMNOPQRSTUVWXYZ{|}~.+

................................ +
................................ +
................................ +
............................... ")

DCL &XLATEC *CHAR 255 VALUE ('t retet e eeeenennneenns +
................................ +
................................ +
................................ +
.ABCDEFGHI....... JKLMNOPQR...... +
o STUVMXYZ . e e +
................................ +
................................ ")

/*********************************************************************/

/* FORMAT DANYCH WEJSCIOWYCH: */

/* POZYCJA OPIS */

/* 001 - 020 NAZWA PUNKTU WYJSCIA */

/* 021 - 028 NAZWA FORMATU PUNKTU WYJSCIA */

/* 029 - 032 POZIOM HAStA (binarnie) */

/* 033 - 042 NAZWA PROFILU UZYTKOWNIKA */

/* 043 - 044 ZAREZERWOWANE */

/* 045 - 048 POZYCJA DLA POPRZEDNIEGO HAStA (binarnie) */

/* 049 - 052 DLUGOSC POPRZEDNIEGO HAStA (binarnie) */

/* 053 - 056 CCSID POPRZEDNIEGO HAStA (binarnie) */

/* 057 - 060 POZYCJA NOWEGO HAStA (binarnie) */

/* 061 - 064 DLUGOSC NOWEGO HAStA (binarnie) */

/* 065 - 068 CCSID NOWEGO HAStA (binarnie) */

/* ??2? - 22?7 STARE HAStO */

/* 222 - 2?2  NOWE HASLO */

/* */

/*********************************************************************/

/*********************************************************************/

/* Uruchomienie ogdlnego monitora dla programu. */
/**************** """"""""" khhkkkhkhkrhhkhkhhkhhhhhrhhxk ************/

MONMSG CPF0OO0O
/* Przyjecie, ze nowe hasto jest poprawne */
CHGVAR &RTN VALUE('0') /* zaakceptowanie =/
/* Pobranie dtugoSci nowego hasta, pozycji i wartoSci. Takze pobranie nazwy uzytkownika =/
CHGVAR &NPLEN VALUE(EXINPUT 61 4))
CHGVAR &NPOFF VALUE(EXINPUT 57 4) + 1)
CHGVAR &UNAME VALUE(EXINPUT 33 10))
CHGVAR &NEWPW VALUE (EXINPUT &NPOFF &NPLEN))
/* Je§1i CCSID to 13488, prawdopodobnie uzyto funkcji API QSYCHGPW, ktora konwertuje */
/* hasta do formatu UNICODE CCSID 13488. Przekonwertuj do formatu CCSID 37, jesli to =/
/* mozliwe, w przeciwnym przypadku zwrdC btad */
IF COND(EXINPUT 65 4) = 13488) THEN(DO)
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVT1:
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CHGVAR &XLTCHR VALUE(NEWPW &INDX2 2))

IF COND( (&XLTCHR *LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)

CHGVAR &RTN VALUE('3') /* odrzucenie */
SNDPGMMSG MSG('HAStO ZAWIERA NIEPOPRAWNY ZNAK')
GOTO DONE

ENDDO

CHGVAR NEWPW &INDX3 1) VALUE(XLATEU &XLTCHR 1))

CHGVAR &INDX2 VALUE(&INDX2 + 2)

CHGVAR &INDX3 VALUE(&INDX3 + 1)

IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT1)

GOTO CVT1

ECVTI1:

CHGVAR &NPLEN VALUE (&INDX3 - 1)

CHGVAR EXINPUT 65 4) VALUE(X'00000025"')

ENDDO

/* Sprawdzenie CCSID wartoSci nowego hasta - musi mie¢ format 37 */

IF COND(EXINPUT 65 4) =NE 37) THEN(DO)
CHGVAR &RTN VALUE('3') /* odrzucenie =/

SNDPGMMSG MSG (' IDENTYFIKATOR CCSID NOWEGO HASEA MUSI MIEC WARTOSC 37')

GOTO DONE
ENDDO

/* ZMIANA WARTOSCI HASEA NA WIELKIE LITERY
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVT4:
CHGVAR XLTCHR2 2 1) VALUE(NEWPW &INDX2 1))
CHGVAR &XLTCHR VALUE(XLTCHRZ 1 2))

IF COND( (&XLTCHR =LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)

CHGVAR &RTN VALUE('3') /* odrzucenie */
SNDPGMMSG MSG('HAStO ZAWIERA NIEPOPRAWNY ZNAK')
GOTO DONE

ENDDO

IF COND(XLATEC &XLTCHR 1) =NE '.') +

THEN(CHGVAR NEWPW &INDX3 1) VALUE(XLATEC &XLTCHR 1)))

CHGVAR &INDX2 VALUE(&INDX2 + 1)

CHGVAR &INDX3 VALUE(&INDX3 + 1)

IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT4)

GOTO CVT4

ECVT4:

/* SPRAWDZENIE, CZY OSTATNIA POZYCJA W NOWYM HASLE JEST
IF COND(NEWPW &NPLEN 1) = '0') THEN(GOTO ERROR1)
IF COND(NEWPW &NPLEN 1) = '1') THEN(GOTO ERROR1)
IF COND(NEWPW &NPLEN 1) = '2') THEN(GOTO ERROR1)
= THEN(GOTO ERROR1)
)

NUMERYCZNA */

IF COND(NEWPW &NPLEN 1) = '3')

IF COND(NEWPW &NPLEN 1) = '4') THEN(GOTO ERRORL

IF COND(NEWPW &NPLEN 1) = '5') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '6') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '7') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '8') THEN(GOTO ERROR1)

IF COND(NEWPW &NPLEN 1) = '9') THEN(GOTO ERROR1)

/* SPRAWDZENIE, CZY HAStO ZAWIERA NAZWE PROFILU UZYTKOWNIKA */

CHGVAR &UNLEN VALUE(1)
LOOP2: /* ODSZUKAJ DEUGOSC NAZWY UZYTKOWNIKA */
IF COND(UNAME &UNLEN 1) *NE ' ') THEN(DO)
CHGVAR &UNLEN VALUE (8UNLEN + 1)
IF COND(&UNLEN = 11) THEN(GOTO ELOOP2)
GOTO LOOP2
ENDDO
ELOOP2:
CHGVAR &UNLEN VALUE (&UNLEN - 1)

/* SPRAWDZENIE NOWEGO HAStA POD KATEM NAZWY UZYTKOWNIKA

*/
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IF COND(UNLEN *GT &NPLEN) THEN(GOTO ELOOP3)
CHGVAR &INDX VALUE(1)
LOOP3:
IF COND(NEWPW &INDX &UNLEN) = UNAME 1 &UNLEN))+
THEN(GOTO ERROR2)
IF COND((&INDX + &UNLEN + 1) =LT 128) THEN(DO)
CHGVAR &INDX VALUE(&INDX + 1)
GOTO LOOP3
ENDDO
ELOOP3:

/* Nowe hasto jest poprawne */
GOTO DONE

ERRORL: /* NOWE HAStO KONCZY SIE ZNAKIEM NUMERYCZNYM =/

CHGVAR &RTN VALUE('3') /* odrzucenie */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE (*ESCAPE) MSGID(PWDOOO1) MSGF(QSYS/PWDERRORS)
GOTO DONE

ERROR2: /* NOWE HASLO ZAWIERA NAZWE UZYTKOWNIKA */

CHGVAR &RTN VALUE('3') /* odrzucenie */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE(*ESCAPE) MSGID(PWDO002) MSGF(QSYS/PWDERRORS)
GOTO DONE

DONE:
ENDPGM

Wartosci systemowe sterowania kontrola

Kontrolowanie dziatania systemu stanowi wazng czgs$¢ bezpieczenstwa systemu, poniewaz moze pomoc w wykryciu
nieprawidlowego uzycia systemu i wlaman do systemu. Do sterowania kontrola w systemie operacyjnym i5/0S mozna
uzy¢ specjalnych wartosci systemowych.

Przeglad:

Przeznaczenie:
Wartosci systemowe, ktdre steruja kontrola ochrony systemu.

Sposob uzywania:
WRKSYSVAL *SEC (Komenda Praca z warto$ciami systemowymi (Work with System Values))

Uprawnienia:
*AUDIT

Pozycja kroniki:
Y%

Uwaga:
Zmiany maja natychmiastowy efekt. Przeprowadzenie IPL nie jest wymagane.

Ponizsze wartosci systemowe steruja kontrola systemu:

QAUDCTL
Sterowanie kontrola

QAUDENDACN
Dzialanie zakonczenia kontroli

QAUDFRCLVL
Poziom narzucenia kontroli

QAUDLVL
Poziom kontroli
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QAUDLVL2

Rozszerzenie poziomu kontroli

QCRTOBJAUD

Tworzenie domyslnej kontroli

Sterowanie kontrolag (QAUDCTL)

Wartos¢ systemowa Sterowanie kontrola (Auditing Control - QAUDCTL) okre$la, czy przeprowadzana jest kontrola.

Ta warto$¢ systemowa dziata jak wtacznik/wytacznik dla nastepujacych operacji:
* wartosci systemowych QAUDLVL i QAUDLVL2,

* kontroli zdefiniowanej dla obiektéw za pomoca komend Zmiana kontroli obiektu (Change Object Auditing -
CHGOBJAUD), Zmiana wartosci kontroli (Change Auditing Value - CHGAUD) oraz Zmiana kontroli DLO
(Change DLO Auditing - CHGDLOAUD),

* kontroli zdefiniowanej dla uzytkownikow za pomoca komendy Zmiana kontroli uzytkownika (Change User Audit -

CHGUSRAUD).

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje si¢ w sekcjiIWartos’ci systemowe zwiazane z bezpieczenstwem]

Dla wartosci systemowej QAUDCTL mozna podaé¢ wigcej niz jedna wartos¢, chyba ze jest to wartos¢ *NONE.

Tabela 47. Mozliwe wartosci dla wartosci systemowej QAUDCTL

*NONE

Dla dziatan uzytkownikow i obiektow nie jest wykonywana kontrola.

*NOTAVL

Ta warto$¢ jest wyswietlana w celu wskazania, ze wartos¢ systemowa nie jest dostepna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych *AUDIT ani
*ALLOBJ. Wartosci systemowej nie mozna przypisac tej wartosci.

*OBJAUD

Kontrola przeprowadzana jest dla obiektow, ktore zostaly wybrane za pomoca komend
CHGOBJAUD, CHGDLOAUD lub CHGAUD.

*AUDLVL

Kontrola przeprowadzana jest dla funkcji wybranych dla wartosci systemowych
QAUDLVL i QAUDLVL2 oraz parametru AUDLVL pojedynczych profili uzytkownikow.
Poziom kontroli dla uzytkownika podany jest za pomoca komendy Zmiana kontroli
uzytkownika (Change User Audit - CHGUSRAUD).

*NOQTEMP

Jesli obiekt znajduje si¢ w bibliotece QTEMP, dla wigkszosci dziatan kontrola nie jest
przeprowadzana. Patrz [Rozdziat 9, “Kontrola bezpieczenstwa na platformie System i”, nal
w celu uzyskania dalszych szczegdtow. Ta wartos¢ musi by¢ podana razem z
wartoscia *OBJAUD lub *AUDLVL.

Pelen opis procesu sterowania kontrola w systemie zawiera sekcja|‘Planowanie kontroli]
|bezpieczenstwa” na stronie 271}

Dziatanie zakonczenia kontroli (QAUDENDACN)

Wartos$¢ systemowa Dziatanie zakonczenia kontroli (Auditing End Action - QAUDENDACN) okre$la, jakie dziatanie
podejmuje system, jesli kontrola jest aktywna, a system nie moze zapisa¢ pozycji w kronice kontroli.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje sie w sekcji [Wartosci systemowe zwiazane z bezpieczenstwem)

Tabela 48. Mozliwe wartosci dla wartosci systemowej QAUDENDACN:

*NOTAVL

Wartos¢ ta wyswietlana jest wowczas, gdy wartos¢ systemowa nie jest dostgpna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych * AUDIT ani
*ALLOBJ. Wartosci systemowej nie mozna przypisac tej wartosci.
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Tabela 48. Mozliwe wartosci dla wartosci systemowej QAUDENDACN: (kontynuacja)

*NOTIFY Co godzing, do czasu pomyslnego zrestartowania kontroli, do kolejki komunikatéw
QSYSOPR i kolejki QSYSMSG (jesli istnieje) wysytany jest komunikat CP12283. Wartos¢
systemowa QAUDCTL ustawiana jest na *NONE, aby zapobiec probom zapisania
dodatkowych pozycji kroniki kontroli przez system. Przetwarzanie w systemie jest
kontynuowane.

Jesli IPL zostanie przeprowadzone przed zrestartowaniem kontroli, podczas IPL do kolejek
komunikatow QSYSOPR 1 QSYSMSG wysytany jest komunikat CP12284.

*PWRDWNSYS Jesli system nie moze zapisa¢ pozycji kroniki kontroli, natychmiast jest wytaczany.
Jednostka systemowa wyswietla kod SRC B900 3D10. Gdy system zostanie wlaczony
ponownie, bedzie w stanie zastrzezonym. Oznacza to, ze podsystem sterujacy znajduje sig
W stanie zastrzezonym, zadne inne podsystemy nie sa aktywne, a wpisywanie si¢
dozwolone jest jedynie z poziomu konsoli. Wartos¢ systemowa QAUDCTL ustawiona jest
na *NONE. Uzytkownik wpisujacy si¢ na konsoli w celu dokonczenia IPL musi mie¢
uprawnienia specjalne *ALLOBJ i *AUDIT.

Zalecenia wartos$¢: dla wigkszosci instalacji zalecana wartoscia jest *NOTIFY. Jesli strategia ochrony wymaga, aby
bez kontroli nie byto wykonywane Zzadne przetwarzanie, wtedy nalezy wybrac¢ opcje *PWRDWNSYS.

Brak mozliwosci zapisu pozycji kroniki kontroli powoduja jedynie bardzo niezwykte okoliczno$ci. Jednak jesli to si¢
zdarzy, a warto$¢ systemowa QAUDENDACN bedzie ustawiona na *PWRDWNSYS, system nieprawidtowo zakonczy
swoje dziatanie. Moze to spowodowac przedhuzone tadowanie programu poczatkowego (IPL) przy ponownym
wlaczeniu systemu.

Poziom narzucenia kontroli (QAUDFRCLVL)

Wartos¢ systemowa Poziom narzucenia kontroli (Auditing Force Level - QAUDFRCLVL) okresla, jak czgsto
narzucane sa nowe pozycje kroniki kontroli z pamigci do pamigci dyskowej. Ta warto$¢ systemowa steruje takze
iloscia danych kontroli, ktore moga by¢ utracone, jesli system nieprawidtowo zakonczy dziatanie.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotdw dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje sig¢ w sekcji |Wartoéci systemowe zwigzane z bezpieczer'lstwem|.

Tabela 49. Mozliwe wartosci dla wartosci systemowej QAUDFRCLVL

*NOTAVL Wartos¢ ta wyswietlana jest wowczas, gdy wartos¢ systemowa nie jest dostgpna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych *AUDIT ani
*ALLOBJ. Wartosci systemowej nie mozna przypisac tej wartosci.

*SYS System okres$la, w oparciu o wewngtrzna wydajnos¢ systemu, kiedy w pamigci dyskowe;j
zapisywane sa pozycje kontroli.

liczba_rekordow Nalezy podac¢ liczbg z przedziatu od 1 do 100, aby okresli¢, ile pozycji kontroli ma by¢
przechowywanych w pamigci przed zapisaniem ich w pamigci dyskowej. Im mniejsza
liczba, tym wigkszy wplyw na wydajnos¢ systemu.

Zalecana warto$¢: Wartos¢ *SY'S zapewnia najlepsza wydajno$¢ kontroli. Jesli jednak instalacja wymaga, aby zadne
wpisy kontroli nie zostaty utracone podczas niepoprawnego zakonczenia pracy systemu, nalezy okresli¢ warto$¢ 1.
Okreslenie warto$ci 1 moze mie¢ negatywny wptyw na wydajno$¢ systemu.

Poziom kontroli (QAUDLVL)

Wartos¢ systemowa Poziom kontroli (Auditing Level - QAUDLVL) tacznie z wartoscia systemowa QAUDLVL2
okresla, ktore zdarzenia zwiazane z bezpieczenstwem systemu sa protokotowane w kronice kontroli bezpieczenstwa
(QAUDIJRN) dla wszystkich uzytkownikow systemu.

Dla wartosci systemowej QAUDLVL mozna poda¢ wigeej niz jedna wartos¢, chyba ze jest to wartos¢ *NONE.
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Aby wartos$¢ systemowa QAUDLVL mogta dziata¢, wartos¢ systemowa QAUDCTL musi zawiera¢ wartos¢

*AUDLVL.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegolow dotyczacych ograniczania zmian w
wartosciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje sig w sekcji|Wartos'ci systemowe zwiazane z bezpieczeﬁstwem|.

Tabela 50. Mozliwe wartosci dla wartosci systemowej QAUDCTL

*NONE Nie beda protokotowane zadne zdarzenia kontrolowane przez wartosci systemowe
QAUDLVL lub QAUDLVL2. Zdarzenia protokolowane sa dla pojedynczych
uzytkownikéw w oparciu o wartosci AUDLVL dla profili uzytkownikow.

*NOTAVL Wartos¢ ta wyswietlana jest wowczas, gdy warto$¢ systemowa nie jest dostgpna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych *AUDIT ani
*ALLOBJ. Wartosci systemowej nie mozna przypisac tej wartosci.

*AUDLVL2 W celu okreslenia kontrolowanych dzialan ochrony beda uzyte warto$ci systemowe
QAUDLVL i QAUDLVL2.

*ATNEVT Protokotowane sa zdarzenia ostrzezen.

*AUTFAIL Protokotowane sa zdarzenia blgdu uprawnien.

*CREATE Protokotowane sa operacje tworzenia obiektu.

*DELETE Protokotowane sa operacje usunigcia obiektu.

*JOBBAS Kontrolowane sa podstawowe funkcje zadania.

*JOBCHGUSR Kontrolowane sa zmiany aktywnego profilu uzytkownika watku lub profili grupowych.

*JOBDTA Protokotowane sa dziatania wptywajace na zadanie.

Wartos¢ *JOBDTA jest ztozona z dwdch wartosci, *JOBBAS oraz *JOBCHGUSR, ktére
umozliwiaja lepsze dostosowanie kontroli. Okreslenie obu wartosci jest rOwnoznaczne z
podaniem wartosci *JOBDTA.

*NETBAS Kontrolowane sa podstawowe funkcje sieciowe.

*NETCLU Kontrolowane sa operacje klastra i grupy zasobow klastra.

*NETCMN Kontrolowane sa funkcje sieci i komunikacji.

Wartos¢ *NETCMN jest ztozona z kilku warto$ci umozliwiajacych lepsze dostosowanie
kontroli. Nastgpujace wartosci sktadaja si¢ na wartos¢ *NETCMN:

*NETBAS

*NETCLU

*NETFAIL

*NETSCK.

*NETFAIL Kontrolowane sa awarie sieci.

*NETSCK Kontrolowane sa zadania gniazd.

*OBJIMGT Protokolowane sa operacje przenoszenia i zmiany nazwy obiektu.

*OFCSRV Protokotowane sa zmiany katalogu dystrybucyjnego systemu oraz dziatania poczty.

*OPTICAL Protokotowane jest uzycie woluminow optycznych.

*PGMADP Protokotowane jest uzyskiwanie uprawnien z programow, ktore adoptuja uprawnienia.

*PGMFAIL Protokotowane sa naruszenia integralnosci systemu.

*PRTDTA Protokotowane jest drukowanie zbioréw buforowych, bezposrednie wysytanie wydrukow
do drukarki oraz wysytanie wydrukow do zdalnej drukarki.

*SAVRST Protokotowane sa operacje sktadowania i odtwarzania.

*SECCFG Kontrolowane jest konfigurowanie ochrony.
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Tabela 50. MozZliwe wartosci dla wartosci systemowej QAUDCTL (kontynuacja)

*SECDIRSRV Kontrolowane sa zmiany lub aktualizacje podczas wykonywania funkcji ustug
katalogowych.

*SECIPC Kontrolowane sa zmiany w komunikacji migdzy procesami.

*SECNAS Kontrolowane sa dziatania ushugi uwierzytelniania sieciowego.

*SECRUN Kontrolowane sa funkcje uruchamiania ochrony.

*SECSCKD Kontrolowane sa deskryptory gniazda.

*SECURITY Protokotowane sa funkcje zwiazane z bezpieczenstwem.

Wartos¢ *SECURITY jest ztozona z kilku wartosci umozliwiajacych lepsze dostosowanie
kontroli. Nastgpujace wartosci sktadaja si¢ na warto$¢ *SECURITY:

*SECCFG
*SECDIRSRV
*SECIPC
*SECNAS
*SECRUN
*SECSCKD
*SECVFY
*SECVLDL.

*SECVFY Kontrolowane jest uzycie funkcji sprawdzania.

*SECVLDL Kontrolowane sa zmiany obiektow listy sprawdzania.

*SERVICE Protokotowane jest uzycie narzedzi serwisowych.

*SPLFDTA Protokotowane sa dziatania wykonywane na zbiorach buforowych.

*SYSMGT Protokotowane jest uzycie funkcji zarzadzania systemami.

Odsylacze pokrewne

|“P1anowanie kontroli dziatan” na stronie 271|

Wartos¢ systemowa QAUDCTL (sterowanie kontrola), wartos¢ systemowa QAUDLVL (poziom kontroli), wartos¢
systemowa QAUDLVL?2 (rozszerzenie poziomu kontroli) oraz parametr AUDLVL (kontrola dziatania) w profilach
uzytkownika wspotpracuja ze soba w celu sterowania kontrola dziatania:

Rozszerzenie poziomu kontroli (QAUDLVL2)

Warto$¢ systemowa Rozszerzenie poziomu kontroli (Auditing Level Extension - QAUDLVL?2) jest wymagana, gdy
potrzebnych jest wigcej niz szesnascie wartosci kontroli.

Podanie wartosci *AUDLVL2 jako jednej z wartosci dla wartosci systemowej QAUDLVL spowoduje, ze system
sprawdzi takze wartos$ci kontroli podane dla QAUDLVL2. Dla wartosci systemowej QAUDLVL2 mozna poda¢ wigcej
niz jedna warto$¢, chyba ze jest to warto§¢ *NONE. Aby wartos¢ systemowa QAUDLVL2 mogta dziala¢, wartos¢
systemowa QAUDCTL musi zawiera¢ warto$¢ *AUDLVL, a wartos¢ QAUDLVL musi zawiera¢ *¥AUDLVL2.

Uwaga: Ta wartos¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotow dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje sie w sekcji [Wartosci systemowe zwiazane z bezpieczenstwem)|

Tabela 51. Mozliwe wartosci dla wartosci systemowej QAUDLVL2

*NONE W tej wartos$ci systemowej nie sa zawarte zadne wartosci kontroli.

*NOTAVL Wartos¢ ta wyswietlana jest wowczas, gdy warto$¢ systemowa nie jest dostgpna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych * AUDIT ani
*ALLOBJ. Wartosci systemowej nie mozna przypisac tej wartosci.

*ATNEVT Protokotowane sa zdarzenia ostrzezen.
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Tabela 51. Mozliwe wartosci dla wartosci systemowej QAUDLVLZ2 (kontynuacja)

*AUTFAIL Protokotowane sa zdarzenia bledu uprawnien.

*CREATE Protokotowane sa operacje tworzenia obiektu.

*DELETE Protokotowane sa operacje usunigcia obiektu.

*JOBBAS Kontrolowane sa podstawowe funkcje zadania.

*JOBCHGUSR Kontrolowane sa zmiany aktywnego profilu uzytkownika watku lub profili grupowych.

*JOBDTA Protokotowane sa dziatania wptywajace na zadanie.
Wartos¢ *JOBDTA jest ztozona z dwdch wartosci, *JOBBAS oraz *JOBCHGUSR, ktére
umozliwiaja lepsze dostosowanie kontroli. Okreslenie obu wartosci jest rOwnoznaczne z
podaniem wartosci *JOBDTA.

*NETBAS Kontrolowane sa podstawowe funkcje sieciowe.

*NETCLU Kontrolowane sa operacje klastra i grupy zasobow klastra.

*NETCMN Kontrolowane sa funkcje sieci i komunikacji.
Parametr *NETCMN sktada sig z kilku wartosci umozliwiajacych lepsze dostosowanie
kontroli. Nastgpujace wartosci sktadaja si¢ na wartos¢ *NETCMN:
*NETBAS
*NETCLU
*NETFAIL
*NETSCK.

*NETFAIL Kontrolowane sa awarie sieci.

*NETSCK Kontrolowane sa zadania gniazd.

*OBJIMGT Protokotowane sa operacje przenoszenia i zmiany nazwy obiektu.

*OFCSRV Protokotowane sa zmiany katalogu dystrybucyjnego systemu oraz dziatania poczty.

*OPTICAL Protokotowane jest uzycie woluminow optycznych.

*PGMADP Protokotowane jest uzyskiwanie uprawnien z programow, ktore adoptuja uprawnienia.

*PGMFAIL Protokotowane sa naruszenia integralnosci systemu.

*PRTDTA Protokotowane jest drukowanie zbioréw buforowych, bezposrednie wysytanie wydrukéw
do drukarki oraz wysytanie wydrukow do zdalnej drukarki.

*SAVRST Protokotowane sa operacje odtwarzania.

*SECCFG Kontrolowane jest konfigurowanie ochrony.

*SECDIRSRV Kontrolowane sa zmiany lub aktualizacje podczas wykonywania funkcji ustug
katalogowych.

*SECIPC Kontrolowane sa zmiany w komunikacji migdzy procesami.

*SECNAS Kontrolowane sa dziatania ustugi uwierzytelniania sieciowego.

*SECRUN Kontrolowane sa funkcje wykonawcze bezpieczenstwa.

*SECSCKD Kontrolowane sa deskryptory gniazda.
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Tabela 51. MozZliwe wartosci dla wartosci systemowej QAUDLVLZ2 (kontynuacja)

*SECURITY Protokotowane sa funkcje zwiazane z bezpieczenstwem.
Parametr *SECURITY sktada sig z kilku wartosci umozliwiajacych lepsze dostosowanie
kontroli. Nastgpujace wartosci sktadaja si¢ na wartos¢ *SECURITY:
*SECCFG
*SECDIRSRV
*SECIPC
*SECNAS
*SECRUN
*SECSCKD
*SECVFY
*SECVLDL.
*SECVFY Kontrolowane jest uzycie funkcji sprawdzania.
*SECVLDL Kontrolowane sa zmiany obiektow listy sprawdzania.
*SERVICE Protokotowane jest uzycie narzedzi serwisowych.
*SPLFDTA Protokotowane sa dziatania wykonywane na zbiorach buforowych.
*SYSMGT Protokotowane jest uzycie funkcji zarzadzania systemami.

Odsylacze pokrewne

[‘Planowanie kontroli dziatan” na stronie 271

Wartos¢ systemowa QAUDCTL (sterowanie kontrola), warto$¢ systemowa QAUDLVL (poziom kontroli), wartos¢
systemowa QAUDLVL2 (rozszerzenie poziomu kontroli) oraz parametr AUDLVL (kontrola dziatania) w profilach
uzytkownika wspotpracuja ze soba w celu sterowania kontrola dziatania:

Kontrola nowych obiektéw (QCRTOBJAUD)

Wartos¢ systemowa Kontrola nowych obiektow (Auditing for New Objects - QCRTOBJAUD) jest uzywana do
okreslania wartosci kontrolnej dla nowego obiektu, jesli wartos¢ domyslna kontroli tworzonego obiektu dla biblioteki
lub katalogu nowego obiektu ustawiona jest na *SYSVAL.

Wartos¢ systemowa QCRTOBJAUD jest takze domyslna wartoscia kontroli obiektu dla dokumentéw znajdujacych sie
poza folderami.

Na przyktad warto§¢ CRTOBJAUD dla biblioteki CUSTLIB to *SYSVAL. Wartos¢ QCRTOBJAUD to *CHANGE.
Jesli w bibliotece CUSTLIB tworzony jest nowy obiekt, jego warto$¢ kontroli automatycznie bgdzie ustawiona na
*CHANGE. Wartos¢ kontrolowania obiektow mozna zmieni¢ za pomoca komend CHGOBJAUD lub CHGAUD.

Uwaga: Ta wartos$¢ systemowa jest wartoscia zastrzezona. Wigcej szczegotdw dotyczacych ograniczania zmian w
warto$ciach systemowych dotyczacych bezpieczenstwa i pelna lista zastrzezonych wartosci systemowych
znajduje sie w sekcji[Wartosci systemowe zwiazane z bezpieczenstwem|

Tabela 52. Mozliwe wartosci dla wartosci systemowej QCRTOBJAUD:

*NONE Brak kontroli obiektu.

*NOTAVL Wartos¢ ta wyswietlana jest wowczas, gdy wartos¢ systemowa nie jest dostepna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych *AUDIT ani
*ALLOBJ. Wartosci systemowej nie mozna przypisac tej wartosci.

*USRPRF Kontrolowanie obiektu przeprowadzane jest w oparciu o wartos¢ w profilu uzytkownika
uzyskujacego dostep do obiektu.

*CHANGE Rekord kontroli zapisywany jest za kazdym razem, gdy do obiektu wprowadzana jest
zmiana majaca zwiazek z ochrona.
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Tabela 52. Mozliwe wartosci dla wartosci systemowej QCRTOBJAUD: (kontynuacja)

*ALL

Rekord kontroli zapisywany jest dla kazdej czynnosci zwiazanej z ochrona, majacej
wplyw na zawartos¢ obiektu. Rekord kontroli zapisywany jest rowniez, gdy do obiektu
wprowadzana jest zmiana majaca zwiazek z ochrona.

Zalecana warto$é: wybrana warto$é zalezy od wymagan kontroli dla danej instalacji. Sekcja[“Planowanie kontrolif

[dostepu do obiektu” na stronie 296{udostepnia informacje dotyczace metod konfigurowania kontrolowania obiektu w

systemie. Wartoscia kontroli mozna sterowac¢ z poziomu katalogu za pomoca parametru CRTOBJAUD komendy
Tworzenie katalogu (Make Directory - CRTDIR) i wartosci *CRTOBJAUD komendy Zmiana atrybutu (Change
Attribute - CHGATR). Warto$cia kontroli mozna sterowac takze z poziomu biblioteki za pomoca parametru
CRTOBJAUD komendy CRTLIB i komendy CHGLIB.
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Rozdziat 4. Profile uzytkownikéw

Profile uzytkownikow to elastyczne narzedzie o duzych mozliwosciach. Ich dobre zaprojektowanie moze pomoc
zabezpiecza¢ system oraz dostosowac go do potrzeb uzytkownikow.

Przeglad:

Przeznaczenie:
Tworzenie i zarzadzanie profilami uzytkownikéw oraz grup w systemie

Sposob uzywania:
Komenda Praca z profilami uzytkownikow (Work with User Profiles - WRKUSRPRF).

Komenda Zmiana kontroli uzytkownika (Change User Audit - CHGUSRAUD).

Uprawnienia:
Uprawnienie specjalne *SECADM.

Uprawnienie specjalne *AUDIT do zmiany kontroli uzytkownika.
Pozycja kroniki:

AD dla zmian kontroli uzytkownika.

CO dla utworzenia profilu uzytkownika

CP dla zmian profili uzytkownikow.

DO dla usunigcia profilu uzytkownika

ZC dla zmian profilu uzytkownika, ktore nie sa zwiazane z ochrona.

Pojecia pokrewne

[Profile uzytkownikéw” na stronie 4|
Kazdy uzytkownik systemu operacyjnego 15/0S ma swdj profil uzytkownika.

Role profilu uzytkownika

Profil uzytkownika zawiera hasto uzytkownika, list¢ specjalnych uprawnien przypisanych do uzytkownika oraz
obiekty, ktore uzytkownik posiada.

Profil uzytkownika odgrywa w systemie ma kilka rol:

przechowuje informacje zwiazane z ochrona, ktdre steruja sposobem, w jaki uzytkownik wpisuje si¢ do systemu, a
takze okreslaja, co moze zrobi¢ po wpisaniu sig i jak kontrolowane sa wykonywane przez niego dziatania,

przechowuje informacje, ktore dostosowuja system i dopasowuja go do uzytkownika,

jest to narzedzie do zarzadzania i odzyskiwania uzywane przez system operacyjny; profil uzytkownika przechowuje
informacje na temat obiektéw posiadanych przez uzytkownika oraz wszystkich uprawnien prywatnych do tych
obiektow,

nazwa profilu uzytkownika identyfikuje jego zadania oraz zbiory wydruku.

Jesli w systemie ustawiono wartos¢ systemowa poziomu ochrony (QSECURITY) na 10, podczas wpisywania si¢ za
pomoca identyfikatora uzytkownika, automatycznie tworzony jest profil tego uzytkownika, jesli jeszcze nie istnieje w
systemie. [‘Wartosci domysIne dla profili uzytkownikow” na stronie 329} [Dodatek B, “Profile uzytkownikéw IBM”, nal

|str0nie 322[, zawiera warto$ci przypisywane podczas tworzenia profilu uzytkownika przez system.

Jesli wartos¢ systemowa QSECURITY ma wartos$¢ 20 lub wyzsza, zanim uzytkownik bedzie mogt si¢ wpisac, jego
profil musi istniec.
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Profile grupowe

Profil grupowy jest specjalnym typem profilu uzytkownika, ktory nadaje takie same uprawnienia grupie
uzytkownikow.

Profil grupowy pelni w systemie podwojna rolg:

Narzedzie ochrony
Profil grupowy udostgpnia metode organizowania uprawnien w systemie oraz wspotuzytkowania ich przez
uzytkownikéw. Zamiast dla kazdego pojedynczego profilu uzytkownika, uprawnienia do obiektu lub
uprawnienia specjalne mozna zdefiniowa¢ dla profilu grupowego. Uzytkownik moze by¢ cztonkiem do 16
profili grupowych.

Narzedzie dostosowujace
Profil grupowy moze by¢ wykorzystany jako wzorzec do tworzenia pojedynczych profili uzytkownikow.
Wigkszo$¢ osob nalezacych do tej samej grupy ma takie same potrzeby konfiguracyjne, takie jak menu
poczatkowe oraz domyslna drukarka. Te elementy mozna zdefiniowa¢ w profilu grupowym, a nastgpnie
skopiowac¢ je w celu utworzenia pojedynczych profili uzytkownikdw.

Profile grupowe tworzy si¢ w taki sam sposob, jak pojedyncze profile uzytkownikow. System rozpoznaje profil
grupowy po dodaniu do niego pierwszego cztonka. Od tego momentu system ustawia informacje w profilu wskazujace,
ze jest to profil grupowy. System generuje takze dla takiego profilu numer identyfikacyjny grupy (group identification
number - gid). Istnieje rdéwniez mozliwos¢ ustawienia typu profilu na grupowy poprzez okreslenie wartosci parametru
gid podczas tworzenia profilu. Sekcja [‘Planowanie profili grupowych” na stronie 246|opisuje przyktad konfigurowania
profilu grupowego.

Pola parametréw w profilu uzytkownika

W temacie przedstawiono informacje szczegoétowe dotyczace pol parametréw w profilach uzytkownika wyswietlanych
w zachecie komendy Tworzenie profilu uzytkownika (Create User Profile).

Podczas tworzenia profilu uzytkownika system nadaje mu uprawnienia: *OBJMGT, *CHANGE. Te uprawnienia sa
wymagane do wykonywania funkcji systemowych i nie powinny by¢ usuwane.

Wiele ekranow systemu ma rdzne wersje nazywane poziomami asysty, tak aby spetni¢ wymagania réznych
uzytkownikow:

* podstawowy poziom asysty, ktory zawiera mniej informacji i nie korzysta z terminologii technicznej,
* $redni poziom asysty, ktory zawiera wigcej informacji i korzysta z terminow technicznych,

* zaawansowany poziom asysty, ktory korzysta z terminow technicznych i pokazuje maksymalna ilo$¢ danych, ale nie
zawsze wyswietla klawisze funkcyjne oraz informacje o opcjach.

Nastepujace sekcje ilustruja nazewnictwo pol profilu uzytkownika wywolywanych na ekranach podstawowego i
posredniego poziomu asysty.

Tytul pola
Tytut sekcji zawiera nazwe pola wyswietlana w zachecie komendy Tworzenie profilu uzytkownika (Create
User Profile). Tytut ten jest wyswietlany zardwno gdy profil uzytkownika jest tworzony w posrednim
poziomie asysty, jak i komenda Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF).

Podpowiedz ekranu Dodanie uzytkownika:
Pokazuje nazwg pola pojawiajaca si¢ na ekranie Dodanie uzytkownika (ADD User) oraz pozostatych ekranach
profilu uzytkownika, ktére wykorzystuja podstawowy poziom asysty. Ekrany z podstawowym poziomem
asysty prezentuja podzbior pol profilu uzytkownika. Nie prezentowane oznacza pole, ktore nie pojawia si¢ na
ekranie z podstawowym poziomem asysty. Podczas tworzenia profilu uzytkownika za pomoca ekranu
Dodanie uzytkownika (Add User), we wszystkich pokazanych polach wstawione sa wartosci domyslne.
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Parametr CL:
Nazwa parametru CL dla pola uzywana jest w programach CL lub gdy komenda profilu uzytkownika
wprowadzana jest bez podpowiedzi.

Dhlugosé:
Jesli w programie CL jest uzywana komenda Odtworzenie profilu uzytkownika (Retrieve User Profile -
RTVUSRPREF), jest to dlugosé¢, ktorej nalezy uzy¢ do zdefiniowania pola zwiazanego z parametrem.

Uprawnienia:
Jesli pole odnosi si¢ do oddzielnego obiektu, takiego jak biblioteka lub program, przedstawione zostana
wymagania dotyczace uprawnien do tego obiektu. Aby podczas tworzenia lub zmiany profilu uzytkownika
poda¢ obiekt, wymagane sa odpowiednie wymienione uprawnienia. Aby wpisac si¢ za pomoca danego profilu,
uzytkownik musi mie¢ wymienione uprawnienia. Na przyktad jesli tworzony jest profil uzytkownika
UZYTKOWNIK_A z opisem zadania ZADANIE_1, to uzytkownik musi mie¢ uprawnienia *USE do
ZADANIA_1. Aby pomyslnie wpisaé sig za pomoca utworzonego profilu, UZY TKOWNIK_A musi mie¢
uprawnienia *USE do ZADANIA_1.

Dodatkowo kazda sekcja opisuje mozliwe oraz zalecane wartosci dla poszczegoélnych pol.

Nazwa profilu uzytkownika

Nazwa profilu uzytkownika identyfikuje uzytkownika w systemie. Ta nazwa profilu uzytkownika znana jest takze jako
identyfikator uzytkownika. Jest to nazwa, ktora uzytkownik wpisuje w polu Uzytkownik ekranu Wpisanie sig¢ (Sing
On).
Podpowiedz ekranu Dodanie uzytkownika:

Uzytkownik

Parametr CL:
USRPRF

Dhugosé:
10

Nazwa profilu uzytkownika moze mie¢ maksymalnie 10 znakow. Tymi znakami moga by¢:
* dowolne litery (od A do Z),

* dowolne cyfry (od 0 do 9),

» znaki specjalne: funt (#), dolar ($), podkreslenie (_) i znak at (@).

Nazwa profilu uzytkownika nie moze rozpoczynac si¢ od cyfry.

Uwagi:
* Ekran Dodanie uzytkownika (Add User) zezwala na podanie tylko osmioznakowej nazwy uzytkownika.
* Mozliwe jest takie utworzenie profilu uzytkownika, aby podczas wpisywania si¢ mogt podawac wytacznie
liczby. Aby utworzy¢ taki profil, jako pierwszy znak nalezy podac literg Q, na przyktad Q12345.

Uzytkownik moze wtedy wpisywac si¢ podajac w polu Uzytkownik na ekranie Wpisanie si¢ (Sign On),
12345 lub Q12345.

Wigcej informacji dotyczacych podawania nazw w systemie zawiera temathrogramowanie w jezyku CI_I.

Zalecenia dotyczace nazywania profili uzytkownikow: Podczas podejmowania decyzji o tym jak nazwacé profile
uzytkownikdw, nalezy rozwazy¢ nastgpujace kwestie:

* nazwa profilu uzytkownika moze mie¢ do 10 znakéw; niektore metody komunikacji ograniczaja ja do o$miu
znakéw; ekran Dodanie uzytkownika (Add User) takze ogranicza nazwe profilu uzytkownika do o§miu znakdw,

* nalezy uzywac schematu nazewnictwa, ktory utatwi zapamigtywanie identyfikatorow uzytkownikow,

* system nie rozroznia wielkich i matych liter w nazwie profilu uzytkownika, w przypadku wpisania matych liter
alfabetu w stacji roboczej, system zamienia je na wielkie litery,
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» ckrany i listy uzywane do zarzadzania profilami uzytkownikow prezentuja je w porzadku alfabetycznym, wedtug
nazwy,

* nalezy unika¢ stosowania znakéw specjalnych; znaki specjalne moga powodowaé problemy z odwzorowaniem
klawiatury na niektorych stacjach roboczych lub zwiazane z wersjami w jezyku narodowym programu
licencjonowanego i5/0S.

Jedna z technik nadawania nazwy profilowi uzytkownika jest uzycie pierwszych siedmiu znakow nazwiska, z
nastgpujacym po nich pierwszym znakiem imienia. Na przyktad:

Nazwa uzytkownika Nazwa profilu uzytkownika
Anderson, George ANDERSOG

Anderson, Roger ANDERSOR

Harrisburg, Keith HARRISBK

Jones, Sharon JONESS

Jones, Keith JONESK

Zalecenia nazewnictwa profili grupowych: Aby tatwo identyfikowac¢ profile grupowe w systemie, nalezy stosowac
konwencje nazewnictwa. Wszystkie nazwy profili grupowych powinny rozpoczynac si¢ od tych samych znakow, na
przyktad GRP (od grupa) lub WYD (od wydziatu).

Hasto

Hasto wykorzystywane jest do sprawdzania uprawnienia uzytkownika do wpisywania si¢ do systemu. Aby wpisac sig,
gdy aktywna jest ochrona przy uzyciu hasta (wartos$¢ systemowa QSECURITY ustawiona jest na wartos¢ 20 lub
wyzsza), wymagane jest podanie identyfikatora uzytkownika oraz hasta.

PodpowiedZ ekranu Dodanie uzytkownika:
Hasto

Parametr CL:
PASSWORD

Dlugosé:
128

Gdy warto$¢ systemowa QPWDLVL ustawiona jest na 0 lub 1, hasto moze mie¢ maksymalnie 10 znakéw. Natomiast
gdy wartos¢ QPWDLVL jest ustawiona na 2 lub 3, hasto moze mie¢ 128 znakow.

Gdy wartos¢ systemowa Poziom hasta (Password Level - QPWDLVL) jest ustawiona na 0 lub 1, reguty dotyczace
podawania haset sa takie same, jak reguty dla nazw profilu uzytkownika. Jesli pierwszym znakiem hasta jest litera Q, a
nastgpnym znakiem jest cyfra, wtedy podczas wpisywania hasta na ekranie Wpisywanie si¢ (Sign On) litera Q moze
zosta¢ pominigta. Jesli na ekranie Zmiana hasta (Change Password) uzytkownik podat hasto Q12345, to na ekranie
Wpisywanie si¢ (Sign On) moze podac albo 12345, albo Q12345. Gdy wartos¢ systemowa QPWDLVL jest ustawiona
na 2 lub 3, na ekranie Wpisywanie si¢ si¢ (Sign On) uzytkownik musi poda¢ hasto Q12345, jesli takie hasto zostato
podane podczas tworzenia profilu uzytkownika. Hasta numeryczne dozwolone sa na poziomie 2 lub 3 wartosci
QPWDLVL, ale hasto profilu uzytkownika musi by¢ utworzone jako tylko numeryczne.

Gdy warto$¢ systemowa Poziom hasta (Password Level - QPWDLVL) jest ustawiona na 2 lub 3, to w hastach sa
rozrozniane male 1 wielke litery. Hasto moze tez zawiera¢ odstepy. Hasto nie moze jednak zaczynac si¢ znakiem
gwiazdki ("*”), zas znaki odst¢pu na koncu hasta sa obcinane.

Uwaga: Hasta mozna tworzy¢ przy uzyciu znakow dwubajtowych. Jednak hasta zawierajacego znaki dwubajtowe nie
mozna uzy¢ w celu wpisania si¢ do systemu na ekranie Wpisywanie si¢ (Sign On). Hasta zawierajace znaki
dwubajtowe moga by¢ utworzone za pomoca komend CRTUSRPRF i CHGUSRPRF, a przekazane do
systemu za pomoca funkcji AP, ktore obstuguja parametr hasta.
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Szyfrowanie jednokierunkowe wykorzystywane jest do przechowywania hasta w systemie. Jesli hasto zostanie
zapomniane, osoba odpowiedzialna za bezpieczenstwo moze uzy¢ komendy Zmiana profilu uzytkownika (Change User
Profile - CHGUSRPREF), aby przypisac hasto tymczasowe i ustawi¢ je jako wygaste, wymagajac w ten sposob, aby
uzytkownik podal nowe hasto podczas nastepnego wpisania sig.

Wartos$ci systemowe mozna wykorzysta¢ do kontrolowania haset, ktorych uzywaja uzytkownicy. Wartosci systemowe
komponowania hasta maja zastosowanie jedynie wtedy, gdy uzytkownik zmienia hasto za pomoca komendy Zmiana
hasta (Change Password - CHGPWD) opcji Zmiana hasta z menu ASSIST lub za pomoca funkcji AP QSYCHGPW.
W wymienionych ponizej sytuacjach uzytkownik nie moze ustawi¢ hasta rownego nazwie profilu uzytkownika,
postugujac si¢ komenda CHGPWD, menu ASSIST lub funkcja API QSYCHGPW:

* gdy warto$¢ systemowa QPWDRULES jest rowna *PWDSYSVAL, natomiast warto$¢ systemowa Minimalna
dhugos¢ hasta (Password Minimum Length - QPWDMINLEN) nie jest rowna 1,

* gdy wartos¢ systemowa QPWDRULES jest rowna *PWDSYSVAL, a warto$¢ systemowa Maksymalna dtugos¢
hasta (Password Maximum Length - QPWDMAXLEN) nie jest roéwna 10,

* gdy wartos¢ systemowa QPWDRULES jest rowna *PWDSYSVAL, natomiast jedna z pozostatych wartosci
systemowych kompozycji hasta zostata zmieniona na ustawienie inne niz domyslne.

Wiecej informacji na temat ustawiania wartosci systemowych kompozycji hasta zawiera temat[“Wartosci systemowe|
Imajace zastosowanie dla hasel” na stronie 47|

Tabela 53. Dozwolone wartosci parametru PASSWORD:

*USRPRF Hasto dla tego uzytkownika jest takie samo, jak jego nazwa profilu. Gdy wartos¢
systemowa Poziom hasta (Password Level - QPWDLVL) jest ustawiona na 2 lub 3, hasto
bedzie takie samo jak nazwa profilu uzytkownika, ale pisana wielkimi literami. Dla profilu
JANKOWALSKI, hasto to JANKOWALSKI, a nie jankowalski.

*NONE Dla tego profilu uzytkownika nie przypisano hasta. Za pomoca takiego profilu
uzytkownika nie mozna si¢ wpisywac. Jesli uzytkownik ma odpowiednie uprawnienia do
profilu uzytkownika, moze wprowadzi¢ zadanie wsadowe przy uzyciu profilu
uzytkownika z hastem o wartosci *NONE.

uzytkownik- hasto Lancuch znakow (128 znakow lub mniej).

Zalecenia dotyczace hasel:

* Dla profilu grupowego hasto powinno mie¢ wartos¢ *NONE. Zapobiegnie to wpisywaniu si¢ za pomoca profilu
grupowego.

* Podczas tworzenia pojedynczego profilu uzytkownika hasto nalezy ustawi¢ na wartos¢ poczatkowa, a nastgpnie
zada¢ podania nowego hasta podczas wpisywania si¢ uzytkownika (warto$¢ parametru wygastego hasta nalezy
ustawi¢ na *YES). Domyslne hasto podczas tworzenia profilu uzytkownika jest takie samo, jak nazwa profilu.

* Jesli podczas tworzenia nowego profilu uzytkownika wybierane jest proste lub domysine hasto, nalezy upewnic sig,
ze uzytkownik zamierza natychmiast wpisac¢ si¢ do systemu. Jesli oczekiwane jest opdznienie przed wpisaniem sig
uzytkownika, status profilu uzytkownika nalezy ustawi¢ na *DISABLED. Gdy uzytkownik bedzie gotowy do
wpisania sig, status nalezy zmieni¢ na *ENABLED. Zapobiegnie to uzyciu nowego profilu uzytkownika przez
kogos, kto nie jest do tego upowazniony.

* Aby zapobiec ustawianiu prostych hasel, nalezy uzy¢ wartosci systemowych kompozycji haset.

* Niektore metody komunikacji wysylaja hasta migdzy systemami oraz ograniczaja dtugo$¢ hasta i znaki, ktore moze
zawierac. Jesli system komunikuje si¢ z innymi systemami, nalezy uzy¢ wartosci systemowej QPWDMAXLEN lub
QPWDRULES, aby ograniczy¢ dtugos¢ haset. Na poziomach haset 0 i 1 wartos¢ systemowa QPWDLMTCHR moze
by¢ uzyta do podania znakow, ktére nie moga by¢ uzywane w hastach.

Ustawienie hasta jako wygaste (Set password to expired)

Pole Ustawienie hasta jako wygaste umozliwia administratorowi ochrony wskazanie w profilu uzytkownika, ze jego
hasto wygasto i musi by¢ zmienione podczas nast¢gpnego wpisywania sig.

Rozdziat 4. Profile uzytkownikow 79



Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
PWDEXP

Dlugosé:
4

Po zmianie hasta ta wartos¢ jest resetowana do wartosci *NO. Hasto mozna zmieni¢ za pomoca komendy CHGPWD
lub CHGUSRPREF, funkcji API QSYCHGPW lub jako czg$¢ procesu nastgpnego wpisywania sie.

To pole moze by¢ uzyte, gdy uzytkownik nie moze przypomnie¢ sobie hasta, a administrator ochrony musi przypisac¢
mu nowe. Wymaganie zmiany hasta przez uzytkownika zapobiega poznaniu przez administratora ochrony nowego
hasta oraz wpisaniu si¢ za uzytkownika.

Gdy hasto uzytkownika wygasnie, na ekranie wpisywania si¢ otrzyma on komunikat (patrz |“Okres waznosci hasta” nal
. Uzytkownik moze nacisna¢ klawisz Enter, aby poda¢ nowe hasto, lub klawisz F3 (Wyjscie - Exit), aby
anulowac probe wpisywania si¢ bez podawania nowego hasta. Jesli uzytkownik wybierze zmiang hasta, prezentowany
jest ekran Zmiana hasta (Change Password), a dla nowego hasta przeprowadzane jest sprawdzanie.

Informacje wpisania sie
(Sign-on Information)

System:

Hasto wygasto. Aby wpisaC sie do systemu, nalezy zmienic

hasto.

Poprzednie wpisanie sie . . . . . . . . . . ... : 10/30/91 14:15:00
Rysunek 1. Komunikat o wygasnieciu hasta

Tabela 54. Dozwolone wartosci PWDEXP:
*NO: Hasto nie jest ustawione jako wygaste.
*YES: Hasto jest ustawione jako wygaste.

Zalecenia: Ustawienie hasta jako wygaste nalezy stosowac podczas tworzenia nowego profilu uzytkownika lub
przypisywania tymczasowego hasta.

Status

Warto$¢ pola Status wskazuje, czy profil jest poprawny i umozliwia wpisywanie sig. Jesli status profilu ma wartos¢
wlaczony, to profil jest poprawny do wpisywania sig. Jesli status profilu ma wartos¢ wytaczony, uprawniony
uzytkownik musi ponownie wlaczy¢ profil, tak aby byl poprawny do wpisywania sig.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
STATUS

Dhugosé:
10

Aby wlaczy¢ profil, mozna uzy¢ komendy CHGUSRPRF. Aby zmieni¢ status profilu, uzytkownik musi miec¢
uprawnienia specjalne *SECADM oraz uprawnienia *OBJMGT i *USE do danego profilu. [‘Aktywowanie profilul
luzytkownika” na stronie 127|zawiera przyktad programu adoptujacego uprawnienia, ktéry umozliwia operatorowi
systemu wlaczanie profilu.
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W zaleznosci od ustawien wartosci systemowych QMAXSIGN i QMAXSGNACN system moze zablokowa¢ profil po
pewnej liczbie nieudanych préb weryfikowania hasta dla tego profilu.

Za pomoca profilu QSECOFR (osoba odpowiedzialna za bezpieczenstwo) zawsze mozna wpisaé si¢ z poziomu
konsoli, nawet jesli profil QSECOFR ma status *DISABLED. Jesli profil uzytkownika QSECOFR zostanie wylaczony,
nalezy wpisac si¢ z poziomu konsoli jako uzytkownik QSECOFR i wpisa¢ komende CHGUSRPRF QSECOFR
STATUS(*ENABLED).

Tabela 55. Mozliwe wartosci parametru STATUS:

*ENABLED

*DISABLED

Profil jest poprawny do wpisywania sig.

Profil nie jest poprawny do wpisywania sig¢, do czasu az autoryzowany uzytkownik nie
wlaczy go ponownie.

Zalecenia: Statusu *DISABLED nalezy uzywac, jesli operator chce zapobiec wpisywaniu si¢ za pomoca danego
profilu uzytkownika. Na przyktad mozna wytaczy¢ profil uzytkownika, ktory przez dtuzszy czas bedzie nieobecny.

Klasa uzytkownika

Klasa uzytkownika uzywana jest do sterowania tym, jakie opcje menu uzytkownik widzi w menu systemu i5/0S.
Pomaga to w kontrolowaniu dost¢pu uzytkownikow do pewnych funkcji systemu.

PodpowiedZ ekranu Dodanie uzytkownika:
Rodzaj uzytkownika

Parametr CL:
USRCLS

Dlugosé:
10

To niekoniecznie ogranicza uzycie komend. To pole Ograniczenie mozliwosci okresla, czy uzytkownik moze
wprowadza¢ komendy. Klasa uzytkownika moze nie wptywac na to, jakie opcje wyswietlane sa w menu
udostgpnianych przez inne programy licencjonowane.

Jesli podczas tworzenia profilu uzytkownika nie podano uprawnien specjalnych, do okreslania uprawnien specjalnych
danego uzytkownika wykorzystywana jest klasa uzytkownika oraz wartos¢ systemowa poziomu ochrony
(QSECURITY).

Mozliwe wartosci dla parametru USRCLS: [Tabela 56|opisuje mozliwe klasy uzytkownikoéw oraz domyslne
uprawnienia specjalne kazdej z klas. Pozycje wskazuja, ze uprawnienie jest nadawane tylko na poziomach

bezpieczenstwa 10 i 20, na wszystkich poziomach bezpieczenstwa lub wcale nie jest nadawane.

Domyslna wartoscia dla klasy uzytkownika jest wartos¢ *USER.

Tabela 56. Domysine uprawnienia specjalne wedfug klasy uzytkownika

U _— Klasy uzytkownikow

prawnienia

specjalne *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOBJ Wszystkie 10 lub 20 10 Tub 20 10 lub 20 10 lub 20
*SECADM Wszystkie Wszystkie

*JOBCTL Wszystkie 10 lub 20 10 lub 20 Wszystkie

*SPLCTL Wszystkie

*SAVSYS Wszystkie 10 lub 20 10 lub 20 Wszystkie 10 lub 20
*SERVICE Wszystkie

*AUDIT Wszystkie
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Tabela 56. Domysine uprawnienia specjalne wedfug klasy uzytkownika (kontynuacja)

Uprawnienia Klasy uzytkownikéow
specjalne *SECOFR *SECADM *PGMR *SYSOPR *USER
*[OSYSCFG Wszystkie

Zalecenia: Wigkszo$¢ uzytkownikoéw nie musi wykonywac¢ funkceji systemowych. Klasg uzytkownika nalezy ustawic
na warto$¢ *USER, chyba ze uzytkownik potrzebuje korzysta¢ z funkcji systemowych.

Poziom asysty

Pole Poziom asysty w profilu uzytkownika uzywane jest do okreslania domyslnego poziomu asysty podczas tworzenia
profilu uzytkownika. Platforma System i udostgpnia trzy poziomy asysty: basic (podstawowy), intermediate (sredni) i
advanced (zaawansowany).

PodpowiedzZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
ASTLVL

Dhugosé:
10

Dla kazdego uzytkownika system $ledzi ostatni poziom asysty, ktdry zostat uzyty dla kazdego ekranu systemowego,
ktéry ma wigeej niz jeden poziom asysty. Ten poziom uzywany jest podczas nastgpnego zadania ekranu przez
uzytkownika. Podczas aktywnego zadania uzytkownik moze zmieni¢ poziom asysty dla ekranu lub grupy pokrewnych
ekranow, naciskajac klawisz F21 (Wybor poziomu asysty). Nowy poziom asysty dla tego ekranu przechowywany jest
razem z informacjami o uzytkowniku.

Podanie parametru poziomu asysty (ASTLVL) w komendzie nie zmienia poziomu asysty, ktory przechowywany jest w
informacjach uzytkownika dla zwiazanego z nia ekranu.

Jesli poziom asysty zostanie zmieniony za pomoca komendy CHGUSRPRF lub komendy Zmiana profilu (Change
Profile - CHGPRF), poziomy asysty przechowywane dla wszystkich ekranéw danego uzytkownika zostana
zresetowane do nowej wartosci.

Na przyktad profil uzytkownika dla UZY TKOWNIKA_A tworzony jest z domyslnym poziomem asysty
(podstawowym). pokazuje, czy UZYTKOWNIK_A widzie ekran Praca z profilami uzytkownikow (Work
with User Profiles) czy ekran Praca z rejestrowaniem uzytkownikow (Work with User Enrollment) podczas uzywania
roznych opcji. Tabela pokazuje takze, czy system zmienia wersj¢ ekranu, ktora jest przechowywana razem z profilem
UZYTKOWNIKA_A.

Tabela 57. Jak sa zapamietywane i zmieniane poziomy asysty

Podjete dzialanie Wersja wyswietlonego ekranu Wersja zapamigtanego ekranu

Uzycie komendy WRKUSRPRF Ekran Praca z rejestrowaniem Brak zmian (podstawowy poziom asysty)
uzytkownikoéw

Nacisnigcie na ekranie Praca z Ekran Praca z profilami uzytkownikow Zmieniony na $redni poziom asysty

rejestrowaniem uzytkownikow klawisza
F21 i wybranie $redniego poziomu asysty.

Uzycie komendy WRKUSRPRF Ekran Praca z profilami uzytkownikow Brak zmian ($redni poziom asysty)
Wybranie opcji Praca z rejestrowaniem Ekran Praca z profilami uzytkownikow Brak zmian ($redni poziom asysty)
uzytkownikéw z menu SETUP.

Whpisanie komendy CHGUSRPRF Zmieniony na podstawowy poziom asysty
USERA ASTLVL(*BASIC)

82  Systemi: Bezpieczenstwo Informacje o bezpieczenstwie



Tabela 57. Jak sa zapamietywane i zmieniane poziomy asysty (kontynuacja)

Podjete dzialanie Wersja wySwietlonego ekranu Wersja zapamig¢tanego ekranu

Uzycie komendy WRKUSRPRF Ekran Praca z rejestrowaniem Brak zmian (podstawowy poziom asysty)
uzytkownikow

Whpisanie komendy WRKUSRPRF Ekran Praca z profilami uzytkownikow Brak zmian (podstawowy poziom asysty)

ASTLVL(*INTERMED)

Uwaga: Pole Opcje uzytkownika w profilu uzytkownika takze wplywaja na sposob wyswietlania ekranéw
systemowych. To pole zostato opisane na stronie [‘Opcje uzytkownika” na stronie 110}

Tabela 58. Mozliwe wartosci parametru ASTLVL

*SYSVAL Uzyty zostanie poziom asysty podany dla wartosci systemowej QASTLVL.

*BASIC Uzyty zostanie interfejs uzytkownika Asysty Operacyjnej.

*INTERMED Uzyty zostanie interfejs systemu.

*ADVANCED Uzyty zostanie interfejs systemu typu ekspert. Aby umozliwi¢ wyswietlenie wigkszej
liczby pozycji, numery opcji i klawisze funkcyjne nie zawsze sa wyswietlane. Jesli
komenda nie ma zaawansowanego poziomu (*ADVANCED), uzyty zostanie poziom
$redni (¥INTERMED).

Biblioteka biezaca

Termin biblioteka biezaca oznacza bibliotekg okreslona jako pierwsza biblioteka uzytkownika do przeszukania w
odpowiedzi na zadanie wyszukania obiektow przez uzytkownika. Jesli uzytkownik utworzy obiekty i okresli
*CURLIB, obiekty zostana umieszczone w bibliotece biezacej.

Podpowiedz ekranu Dodanie uzytkownika:
Biblioteka domys$lna

Parametr CL:
CURLIB

Dlugosé:
10

Uprawnienie
*USE

Podczas wpisywania si¢ uzytkownika, biblioteka biezaca automatycznie jest dodawana do listy bibliotek uzytkownika.
Nie musi by¢ dotaczana do poczatkowe;j listy bibliotek w opisie zadania uzytkownika.

Jesli pole Ograniczenie mozliwosci w profilu uzytkownika ma warto$¢ *YES lub *PARTIAL, uzytkownik nie moze
mieni¢ biblioteki biezacej.

Temat|“Listy bibliotek” na stronie 213|udostqpnia wigcej informacji dotyczacych uzywania listy bibliotek oraz
biblioteki biezacej.

Tabela 59. Dozwolone wartosci dla CURLIB:

*CRTDFT Ten uzytkownik nie ma biblioteki biezacej. Jesli obiekty tworzone sa z uzyciem parametru
*CURLIB, jako domyslna biblioteka biezaca uzywana jest biblioteka QGPL.

nazwa_biblioteki_biezqcej Nazwa biblioteki.

Zalecenia: Za pomoca pola Biblioteka biezqca mozna kontrolowac miejsce, w ktorym uzytkownicy moga umieszczaé
nowe obiekty, np. programy Zapytania. Pola Ograniczenie mozliwosci mozna uzy¢ do zapobiegania zmienianiu przez
uzytkownikow swoich bibliotek biezacych.
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Program poczatkowy
Mozna podac¢ nazweg programu, ktory zostanie wywotany po wpisaniu si¢ uzytkownika. Taki program nosi nazwe
programu poczatkowego. Program poczatkowy jest uruchamiany przed wyswietleniem menu poczatkowego, jesli takie
istnieje.
Podpowiedz ekranu Dodanie uzytkownika:

Program wpisywania si¢

Parametr CL:
INLPGM

Dhugosé:
10 (nazwa programu) 10 (nazwa biblioteki)

Uprawnienia:
*USE do programu, *EXECUTE do biblioteki

Jesli pole Ograniczenie mozliwosci profilu uzytkownika ma warto§¢ *YES lub *PARTIAL, uzytkownik nie moze
poda¢ programu poczatkowego na ekranie wpisania sig.

Program poczatkowy wywotywany jest tylko wtedy, gdy program routingu uzytkownika to QCMD lub QCL. Wigcej
informacji na temat przetwarzania sekwencji wpisywania si¢ uzytkownika zawiera sekcja[“Uruchamianie zadanial
linteraktywnego” na stronie 203]

Programy poczatkowe uzywane sa w dwoch gtownych celach:
* do ograniczenia uzytkownika do okreslonego zestawu funkcji,

* do przeprowadzenia przetwarzania poczatkowego, takiego jak otwieranie zbioréw lub ustanawianie listy bibliotek,
podczas pierwszego wpisywania si¢ uzytkownika.

Do programu poczatkowego nie mozna przekazywac parametrow. Jesli wykonanie programu poczatkowego nie
powiedzie sig, uzytkownik nie bedzie mogt si¢ wpisac.

Tabela 60. Mozliwe wartosci parametru INLPGM:

*NONE Podczas wpisywania sig uzytkownika nie jest wywotywany zaden program. Jesli dla
parametru menu poczatkowego (INLMNU) podano nazwe menu, wyswietlane jest to
menu.

nazwa_programu Nazwa programu, ktory jest wywotywany podczas wpisywania si¢ uzytkownika.

Tabela 61. MoZliwe wartosci dla biblioteki INLPGM:

*LIBL Do odnalezienia programu uzywana jest lista bibliotek. Jesli opis zadania dla profilu
uzytkownika ma liste bibliotek, uzywana jest ta lista. Jesli opis zadania dla poczatkowej
listy bibliotek ma warto$¢ *SYSVAL, uzywana jest wartos¢ systemowa QUSRLIBL.

*CURLIB Do odszukania programu uzywana jest biblioteka biezaca podana w profilu uzytkownika.
Jesli nie podano biblioteki biezacej, uzywana jest biblioteka QGPL.

nazwa-biblioteki Biblioteka, w ktorej znajduje si¢ program.

Menu poczatkowe

Mozna podac¢ nazwe menu, ktore zostanie wyswietlone po wpisaniu si¢ uzytkownika. Menu poczatkowe wyswietlane
jest po uruchomieniu programu poczatkowego uzytkownika. Menu poczatkowe wywolywane jest tylko wtedy, gdy
program routingu uzytkownika to QCMD lub QCL.

Podpowiedz ekranu Dodanie uzytkownika:
Pierwsze menu
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Parametr CL:
INLMNU
Dhugosé:
10 (nazwa menu) 10 (nazwa biblioteki)

Uprawnienie
*USE do menu, *EXECUTE do biblioteki

Jesli dla uzytkownika ma by¢ uruchomiony jedynie program poczatkowy, dla menu poczatkowego mozna podaé
warto$¢ *SIGNOFF.

Jesli pole Ograniczenie mozliwosci profilu uzytkownika ma warto$¢ *YES, uzytkownik nie moze poda¢ innego menu
poczatkowego na ekranie wpisania sig. Jesli uzytkownik moze poda¢ menu poczatkowe na ekranie Wpisanie Sig (Sing
On), podane menu przestania menu podane w profilu uzytkownika.

Tabela 62. Mozliwe wartosci parametru MENU:

MAIN Zostaje wyswietlone Menu Glowne systemu System i.

*SIGNOFF System wypisuje uzytkownika po zakonczeniu dziatania programu poczatkowego. Tego
parametru mozna uzy¢ w celu ograniczenia uzytkownikow do uruchamiania pojedynczego
programu.

nazwa_menu Nazwa menu, ktore wywotywane jest po wpisaniu si¢ uzytkownika.

Tabela 63. MozZliwe wartosci dla biblioteki MENU:

*LIBL Do odnalezienia menu uzywana jest lista bibliotek. Jesli program poczatkowy dodaje
pozycje do listy bibliotek, te pozycje takze uwzgledniane sa podczas przeszukiwania,
poniewaz menu wywolywane jest po wykonaniu programu poczatkowego.

*CURLIB Do odnalezienia menu wykorzystywana jest biezaca biblioteka zadania. Jesli na liscie
bibliotek nie znajduje sig biblioteka biezaca, uzywana jest biblioteka QGPL.

nazwa-biblioteki Biblioteka, w ktorej znajduje sig menu.

Ograniczenie mozliwosci

Pole Ograniczenie mozliwosci mozna wykorzysta¢ do ograniczenia uzytkownikowi mozliwosci wprowadzania komend
oraz do przestonigcia programu poczatkowego, menu poczatkowego, biblioteki biezacej oraz programu obstlugi
klawisza ATTN podanych w profilu uzytkownika. To pole jest narzedziem zabezpieczajacym przed
eksperymentowaniem przez uzytkownikow w systemie.

PodpowiedZ ekranu Dodanie uzytkownika:
Ograniczenie uzycia wiersza komend

Parametr CL:
LMTCPB

Dlugosé:
10

Uzytkownik z ograniczonymi mozliwo$ciami moze uruchomic tylko te komendy, ktore zdefiniowano jako dozwolone
dla uzytkownikéw z ograniczonymi mozliwosciami. Nastgpujace komendy dostarczane sa przez IBM z parametrem
ALWLMTUSR(*YES):

* Whpisanie si¢ (Sign off - SIGNOFF),

* Wiystlanie komunikatu (Send message - SNDMSG),

* Wyswietlenie komunikatow (Display messages - DSPMSG),

* Wyswietlenie zadania (Display job - DSPJOB),

* Wyswietlenie protokotu zadania (Display job log - DSPJOBLOG),
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* Uruchomienie PC Organizer (Start PC Organizer - STRPCO),
* Praca z komunikatami (Work with Messages - WRKMSG).

Pole Ograniczenie mozliwosci w profilu uzytkownika i parametr ALWLMTUSR w komendach dotycza tylko komend
uruchamianych z wiersza komend, ekranu wpisywania komend, FTP, REXEC, uzywajac API QCAPCMD, lub opcji z
menu grupowania komend. Uzytkownicy moga bez ograniczen wykonywac nastgpujace czynnosci:

* wykonywanie komend w programach CL, ktére uruchamiaja komendy jako wynik wyboru opcji z menu,

* wykonywanie komend zdalnych poprzez aplikacje.

Istnieje mozliwo$¢ zezwolenia uzytkownikowi z ograniczonymi mozliwosciami na uruchamianie dodatkowych
komend lub usuwanie niektorych komend z listy, przez zmiang parametru ALWLMTUSR dla danej komendy. W tym
celu nalezy uzy¢ komendy Zmiana komendy (Change Command - CHGCMD). Jesli uzytkownik tworzy wtasne
komendy, parametr ALWLMTUSR moze poda¢ w komendzie Tworzenie komendy (Create Command - CRTCMD).

Mozliwe wartosci: [Tabela 64 zawiera informacje o mozliwych wartosciach pola Ograniczenie mozliwosci i funkcjach
dozwolonych dla poszczegolnych wartosci.

Tabela 64. Funkcje dozwolone dla wartosci pola Ograniczenie moZliwosci

Funkcja *YES *PARTIAL *NO

Zmiana programu poczatkowego Nie Nie Tak

Zmiana menu poczatkowego Nie Tak Tak

Zmiana biezacej biblioteki Nie Nie Tak

Zmiana programu klawisza ATTN Nie Nie Tak
Wprowadzanie komend Czesciowo! Tak Tak

! Domyslnie dozwolone sa nastgpujace komendy: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG, STRPCO,

WRKMSG. Uzytkownik nie moze uzywac klawisza F9 do wyswietlania wiersza komend z dowolnego menu lub ekranu.

Zalecenia: Uzywanie menu poczatkowego, ograniczanie uzycia wiersza komend oraz udostgpnianie dostgpu do menu
umozliwia skonfigurowanie srodowiska dla uzytkownikdw, ktorzy nie potrzebuja lub nie chea mie¢ dostepu do funkceji
systemowych.

Pojecia pokrewne

[Planowanie menu” na stronie 235|

Menu to dobra metoda zapewniania kontrolowanego dostgpu do systemu. Menu mozna uzy¢ do ograniczenia
uzytkownikéw do $cisle kontrolowanych funkcji, podajac w ich profilach ograniczenie mozliwosci oraz menu
poczatkowe.

Tekst

Tekst w profilu uzytkownika stuzy do opisu danego profilu uzytkownika oraz jego przeznaczenia.

Podpowiedz ekranu Dodanie uzytkownika:
Opis uzytkownika

Parametr CL:
TEXT

Dhlugosé:
50

Dla profili uzytkownikéw tekst powinien zawiera¢ informacje identyfikacyjne, takie jak nazwe uzytkownika oraz
wydziat. Dla profili grupowych tekst powinien identyfikowac grupe, na przyktad jakie wydziaty obejmuje dana grupa.
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Tabela 65. Mozliwe wartosci tekstu:

*BLANK: Nie podano tekstu.

opis Nalezy podac nie wigcej niz 50 znakow.

Zalecenia: Pole Tekst jest obcinane na wielu ekranach systemowych. Dlatego najwazniejsze informacje
identyfikacyjne nalezy umiesci¢ na poczatku pola.

Uprawnienia specjalne
Uprawnienia specjalne sa uzywane do okreslania typdéw dziatan, ktore uzytkownik moze wykona¢ na zasobach
systemu. Uzytkownik moze mie¢ nadane jedno lub wigcej uprawnien specjalnych.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
SPCAUT

Dlugosé:
100 (10 znakéw na kazde uprawnienie specjalne)

Uprawnienia:
Aby nadac uprawnienie specjalne profilowi uzytkownika, uzytkownik musi mie¢ to uprawnienie specjalne.

Tabela 66. MozZliwe wartosci parametru SPCAUT:

*USRCLS Uprawnienia specjalne sa nadawane temu uzytkownikowi w oparciu o pole klasy
uzytkownika (USRCLS) w profilu uzytkownika oraz warto$ci systemowej poziomu
ochrony (QSECURITY). Jesli podana jest wartos¢ *USRCLS, dla tego uzytkownika nie
mozna poda¢ zadnych dodatkowych uprawnien specjalnych.

Jesli warto§¢ *USRCLS zostanie podana podczas tworzenia lub zmiany profilu
uzytkownika, system umieszcza odpowiednie uprawnienia specjalne w profilu, tak jakby
zostaty wprowadzone przez uzytkownika. Podczas wyswietlania profili nie wida¢, czy
uprawnienia specjalne zostaly podane pojedynczo, czy wprowadzone przez system w
oparciu o klasg uzytkownika.

[Tabela 56 na stronie 81|zawiera domyslne uprawnienia specjalne dla kazdej klasy

uzytkownika.
*NONE Temu uzytkownikowi nie sa nadawane zadne uprawnienia specjalne.
nazwa_uprawnien_specjalnych Nalezy podac¢ jedno lub wigcej uprawnien specjalnych.

Uprawnienia specjalne *ALLOBJ

Uprawnienie specjalne * ALLOBJ umozliwia uzytkownikowi dostep do dowolnych zasobow na systemie, gdy dla tego

uzytkownika istnieje uprawnienie prywatne.

Nawet jesli uzytkownik ma uprawnienia *EXCLUDE do danego obiektu, uprawnienia specjalne *ALLOBJ nadal
umozliwiaja mu dostep do tego obiektu.

Ryzyko: Uprawnienia specjalne *ALLOBJ daja uzytkownikowi obszerne uprawnienia do wszystkich zasobow w
systemie. Uzytkownik moze przegladac, zmienia¢ lub usuwaé¢ dowolne obiekty. Uzytkownik moze takze nadawac
uprawnienia do korzystania z obiektow innym uzytkownikom.

Uzytkownik z uprawnieniami *ALLOBJ nie moze bezposrednio wykonywac operacji, ktore wymagaja innych

uprawnien specjalnych. Na przyktad uprawnienia specjalne *ALLOBJ nie umozliwiaja uzytkownikowi tworzenie
innego profilu uzytkownika, poniewaz tworzenie profili wymaga uprawnien specjalnych *SECADM. Jednak
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uzytkownik z uprawnieniami specjalnymi * ALLOBJ moze wprowadzi¢ zadanie wsadowe, w celu skorzystania z
profilu, ktére ma wymagane uprawnienia specjalne. Nadanie uprawnien specjalnych *ALLOBJ praktycznie daje
uzytkownikowi dostgp do wszystkich funkcji w systemie.

Uprawnienie specjalne *“SECADM
Uprawnienia specjalne administratora ochrony (*SECADM) umozliwiaja uzytkownikowi tworzenie, zmienianie i
usuwanie profili uzytkownikow.

Uzytkownik z uprawnieniami specjalnymi *SECADM moze:

* dodawac¢ uzytkownikow do katalogu dystrybucyjnego systemu,

* wyswietla¢ uprawnienia do dokumentéw lub folderow,

* dodawac¢ i usuwac¢ z systemu kody dostepu,

* Nadawanie uzytkownikowi uprawnienia do kodu dostgpu i usuwanie tego uprawnienia.

* nadawac i odbiera¢ uzytkownikom zezwolenia na pracg w imieniu innych uzytkownikow.
* usuwa¢ dokumenty i foldery,

* usuwac listy dokumentow,

* zmieniac listy dystrybucyjne utworzone przez innych uzytkownikow.

Uprawnienia specjalne *SECADM innemu uzytkownikowi moze nada¢ tylko uzytkownik z uprawnieniami *SECADM
i *ALLOBIJ.

Uprawnienia specjalne *JOBCTL

Uprawnienia specjalne Sterowanie zadaniami (*JOBCTL) umozliwiaja uzytkownikowi zmiang priorytetu zadan oraz
drukowania, zakonczenie zadania przed jego wykonaniem oraz usunigcie danych wyjsciowych przed ich
wydrukowaniem. Uprawnienia specjalne *JOBCTL moga réwniez da¢ uzytkownikowi dostep do poufnych
buforowanych danych wyjsciowych, jesli dla kolejek wyjsciowych zostat okreslony parametr OPRCTL(*YES).

Uprawnienia specjalne sterowania zadaniami (*JOBCTL) umozliwiaja uzytkownikowi:

* zmiang, usuwanie, wstrzymywanie i zwalnianie wszystkich zbiorow w dowolnych kolejkach wyjsciowych z
parametrem OPRCTL(*YES),

* wyswietlanie, wysylanie i kopiowanie wszystkich zbioréw w kolejkach wyjsciowych z parametrami
DSPDTA(*YES lub *NO) i OPRCTL(*YES),

* wstrzymywanie, zwalnianie i usuwanie zawartosci kolejek zadan z parametrem OPRCTL(*YES),
* wstrzymywanie, zwalnianie i usuwanie zawartosci kolejek wyjsciowych z parametrem OPRCTL(*YES),
* wstrzymywanie, zwalnianie i usuwanie zadan innych uzytkownikdow,

* uruchamianie, zmiang, zatrzymywanie, wstrzymywanie i zwalnianie programow piszacych, jesli kolejka wyjsciowa
ma podany parametr OPRCTL(*YES),

* zmiang atrybutow uruchomieniowych zadania, takich jak drukarka dla zadania,
* zatrzymywanie podsystemow,

* przeprowadzanie tadowania programu poczatkowego (IPL).

Ochrona zbioréw wydrukdw oraz kolejek wyjsciowych omdéwiona zostata w sekcjil“Drukowanie” na stronie 2171

Uzytkownik moze zmieni¢ priorytet zadania (JOBPTY) oraz priorytet wyjscia (OUTPTY) wilasnego zadania bez
koniecznosci posiadania uprawnien specjalnych sterowania zadaniem. Aby zmienic priorytet uruchomienia (RUNPTY)
wiasnego zadania, uprawnienia *JOBCTL sa wymagane.

Zmiany priorytetu wyjscia oraz priorytetu zadania sa ograniczone przez limit priorytetu (PTYLMT) w profilu
uzytkownika dokonujacego zmiany.

Czynniki ryzyka: Uzytkownik, ktéry naduzywa uprawnien specjalnych *JOBCTL, moze utrudnia¢ wykonywanie
pojedynczych zadan, a przez to powodowa¢ spadek wydajnosci calego systemu.
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Uprawnienia specjalne *SPLCTL

Uprawnienia specjalne kontroli buforu (*SPLCTL) umozliwiaja uzytkownikowi wykonywanie wszystkich funkcji
dotyczacych kontroli buforu, takich jak zmienianie, usuwanie, wyswietlanie, wstrzymywanie i zwalnianie zbioréw
buforowych.

Uzytkownik moze wykonywac¢ te funkcje na wszystkich kolejkach wyjsciowych, niezaleznie od uprawnien do kolejki
wyjsciowej lub parametru OPRCTL kolejki wyjsciowej. Uprawnienia specjalne *SPLCTL umozliwiaja takze
zarzadzanie kolejkami zadan, co obejmuje wstrzymywanie, zwalnianie i usuwanie zawartosci kolejki zadan.
Uzytkownik moze wykonywac te funkcje na wszystkich kolejkach zadan, niezaleznie od uprawnien do kolejki zadan
lub parametru OPRCTL kolejki zadan.

Ryzyko: Uzytkownik z uprawnieniami specjalnymi *SPLCTL moze wykonywa¢ dowolne operacje na wszystkich
zbiorach buforowych w systemie. Poufne zbiory buforowe nie moga by¢ zabezpieczone przed uzytkownikiem z
uprawnieniami specjalnymi *SPLCTL.

Uprawnienie specjalne *SAVSYS

Uprawnienie specjalne *SAVSY'S nadaje uzytkownikowi uprawnienie do sktadowania, odtwarzania i zwalniania
pamigci dla wszystkich obiektow w systemie, bez wzgledu na to, czy uzytkownik ma uprawnienie "Istnienie” do tych
obiektow.

Ryzyko: Uzytkownik z uprawnieniami specjalnymi *SAVSY'S moze:

* skladowac obiekt i przenies¢ go do innego systemu w celu odtworzenia,

» skladowac obiekt i wyswietli¢ tasmg w celu przegladania danych,

» sktadowac obiekt i zwolni¢ pamigc¢, a zatem usunac czes¢ danych obiektu,

* sktadowac i usuna¢ dokument.
Uprawnienia specjalne *SERVICE

Uprawnienia specjalne serwisu (*SERVICE) umozliwiaja uzytkownikowi uruchomienie narzedzi SST za pomoca
komendy STRSST. Umozliwiaja takze debugowanie programu, do ktdrego uzytkownik ma tylko uprawnienie *USE
oraz wyswietlanie i zmienianie funkcji serwisowych. Pozwalaja tez uzytkownikowi wykonywa¢ funkcje $ledzenia.

Funkcja zrzutu moze by¢ wykonana bez uprawnien *SERVICE.

Ryzyko: Uzytkownik z uprawnieniami specjalnymi *SERVICE moze wyswietli¢ i zmieni¢ poufne dane korzystajac z
funkcji serwisowych. Aby zmieni¢ informacje korzystajac z funkcji serwisowych, uzytkownik musi mie¢ uprawnienia
specjalne *ALLOBJ.

Aby zminimalizowac¢ ryzyko dla komend §ledzenia, uzytkownikom mozna nada¢ uprawnienia do wykonywania
$ledzenia serwisowego, bez uprawnien specjalnych *SERVICE. Dzigki temu tylko okresleni uzytkownicy maja
mozliwo$¢ korzystania z komendy §ledzenia, ktéra moze da¢ im dostgp do poufnych danych. Uzytkownik musi by¢
upowazniony do korzystania z komendy i mie¢ albo uprawnienie specjalne *SERVICE, albo upowaznienie do funkcji
Sledzenia serwisowego w systemie operacyjnym i5/0S poprzez Administrowanie aplikacjami w programie System i
Navigator. Komenda Zmiana informacji o uzyciu funkcji (Change Function Usage - QSYCHFUI), o identyfikatorze
QIBM_SERVICE_TRACE, moze by¢ stosowana do zmiany listy uzytkownikow uprawnionych do wykonania operacji
$ledzenia.

Komendy, do ktérych mozna w ten sposdb nada¢ dostgp, obejmuja:

STRCMNTRC Uruchomienie $ledzenia komunikacji (Start Communications Trace)
ENDCMNTRC Zakonczenie $ledzenia komunikacji (End Communications Trace)
PRTCMNTRC Drukowanie $ledzenia komunikacji (Print Communications Trace)
DLTCMNTRC Usunigcie $ledzenia komunikacji (Delete Communications Trace)
CHKCMNTRC Sprawdzenie $ledzenia komunikacji (Check Communications Trace)
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TRCCNN Sledzenie polaczenia (Trace Connection) (patrz sekcjal“Nadawanie dostepu do opciil
TRCINT Sledzenie wewnetrzne (Trace Internal)

STRTRC Uruchomienie $ledzenia zadania (Start Job Trace)

ENDTRC Zakonczenie $ledzenia zadania (End Job Trace)

PRTTRC Drukowanie §ledzenia zadania (Print Job Trace)

DLTTRC Usunigcie $ledzenia zadania (Delete Job Trace)

TRCTCPAPP Aplikacja sledzenia TCP/IP

WRKTRC Praca ze $ledzeniem

Uwaga: Aby zmieni¢ dane za pomoca funkcji serwisowych potrzebne sa uprawnienia *ALLOBJ.
Nadawanie dostepu do opcji §ledzenia:

Komendy $ledzenia, takie jak TRCCNN (Sledzenie potaczenia - Trace Connection) sa komendami o duzych
mozliwos$ciach i dostep do nich nie powinien by¢ nadawany wszystkim uzytkownikom, ktorzy potrzebuja dostepu do
pozostatych narzedzi serwisowych oraz debugowania.

Wykonaj ponizsze czynnosci, aby ograniczy¢ liczbg uzytkownikdw, ktorzy moga mie¢ dostep do komend sledzenia bez
uzycia uprawnien *SERVICE:

1. W programie System i Navigator otwdrz element Uzytkownicy i grupy.

Aby wyswietli¢ liste profili uzytkownikow, wybierz opcje Wszyscy uzytkownicy.
Prawym przyciskiem myszy kliknij profil uzytkownika, ktéry ma by¢ zmieniony.
Wybierz opcje Wlasciwosci.

Kliknij opcje Mozliwosci.

Otworz zakladke Aplikacje.

Wybierz opcj¢ Dostep do.

Wybierz zakladke Aplikacje hosta.

Wybierz opcje System operacyjny.

Wybierz opcje¢ Ustuga.

0O 00N oA OD

—_ -

Odbierz dostep do komendy §ledzenia za pomoca pola wyboru.

Uzytkownikom mozna réwniez przydzieli¢ dostep do komend $ledzenia za pomoca komendy Zmiana wykorzystania
funkcji (Change Function Usage - CHGFCNUSG). Wpisz CHGFCNUSG FCNID(QIBM_SERVICE_TRACE)
USER(profil_uzytkownika) USAGE(*ALLOWED).

Uprawnienia specjalne *“AUDIT
Uprawnienia specjalne kontroli (* AUDIT) daja uzytkownikowi mozliwo$¢ wyswietlania i zmiany charakterystyk
kontroli.

Uzytkownik z uprawnieniami specjalnymi *AUDIT moze wykonywac¢ nastgpujace zadania:

* zmieniac¢ i wyswietla¢ wartosci systemowe sterujace kontrolami

* uzy¢ komend CHGOBJAUT, CHGDLOAUD i CHGAUD, aby zmieni¢ kontrolg dla obicktow
* uzy¢ komendy CHGUSRAUD, aby zmieni¢ kontrolg dla uzytkownika

* wyswietli¢ warto$ci kontroli obiektu

* wyswietli¢ wartosci kontroli profilu uzytkownika

* uruchomi¢ niektére z komend narzedzi bezpieczenstwa, takie jak PRTADPOBJ
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Ryzyko: Uzytkownik z uprawnieniami specjalnymi *AUDIT moze zatrzymac i uruchomic¢ kontrolg systemu lub
zapobiec kontrolowaniu poszczegolnych dziatan. Jesli posiadanie rekordéw kontroli dla zdarzen zwiazanych z kontrola
jest wazne dla systemu, nalezy uwaznie sterowac i monitorowaé uzycie uprawnien specjalnych * AUDIT.

Aby zapobiec wyswietlaniu informacji zwiazanych z kontrola przez zwyktych uzytkownikow, nalezy ograniczy¢
dostep zwyklych uzytkownikéw do nastgpujacych informacji:

* kroniki kontroli ochrony (QAUDJRN)
* innych kronik zawierajacych dane kontroli

* zbiorow sktadowania, zbiorow wyjsciowych, zbioréw buforowania i wydrukowanych danych zawierajacych
informacje kontroli

Uwaga: Tylko uzytkownik z uprawnieniami specjalnymi *ALLOBJ, *SECADM i *AUDIT moze nada¢ innemu
uzytkownikowi uprawnienia *AUDIT.

Uprawnienia specjalne *IOSYSCFG

Uprawnienia specjalne konfiguracji systemu (*IOSYSCFQG) daja uzytkownikowi mozliwo$¢ zmiany konfiguracji
systemu. Uzytkownicy o tych uprawnieniach specjalnych moga dodawac Iub usuwac informacje o konfiguracji
komunikacji, pracowa¢ z serwerami TCP/IP oraz konfigurowac serwer ICS (Internet Connection Server). Wigkszos¢
komend do konfigurowania komunikacji wymaga uprawnien specjalnych *IOSYSCFG.

Zalecenia dla uprawnien specjalnych: Nadawanie uprawnien specjalnych uzytkownikom stanowi ryzyko naruszenia
bezpieczenstwa. W przypadku kazdego uzytkownika nalezy uwaznie sprawdzi¢ potrzebg posiadania uprawnien
specjalnych. Nalezy sledzi¢, ktorzy uzytkownicy maja uprawnienia specjalne i okresowo przeglada¢ ich wymagania
dotyczace uprawnien.

Dodatkowo nalezy kontrolowac nastgpujace sytuacje dla profili uzytkownikoéw i programow:
* czy profile uzytkownikow z uprawnieniami specjalnymi moga by¢ uzywane do wprowadzania zadan,

* czy programy tworzone przez tych uzytkownikow moga dziata¢ z uprawnieniami wtasciciela programu

Programy adoptuja uprawnienia specjalne *ALLOBIJ wlasciciela, jesli:
* programy sa tworzone przez uzytkownikéw majacych uprawnienia specjalne *ALLOBJ,

* uzytkownik okresla parametr dla komendy USRPRF(*OWNER) tworzacej program

Srodowisko specjalne

Uzytkownik moze dziata¢ w systemie System i5, System/36 lub srodowisku System/38. Gdy uzytkownik wpisze sig,
system korzysta z programu routingu oraz parametru Srodowisko specjalne w profilu uzytkownika, aby okresli¢
srodowisko tego uzytkownika.

PodpowiedZ ekranu Dodanie uzytkownika:

Brak
Parametr CL:
SPCENV
Dlugosé:
10
Tabela 67. Mozliwe wartosci parametru SPCENV:
*SYSVAL Wartos¢ systemowa QSPCENYV uzywana jest do okreslenia srodowiska, gdy uzytkownik
wpisuje sig, a programem routingu uzytkownika jest program QCMD.
*NONE Uzytkownik dziata w srodowisku System i5.
*S36 Uzytkownik dziata w srodowisku System/36, jesli jego programem routingu jest program
QCMD.

Rozdziat 4. Profile uzytkownikow 91



Zalecenia: Jesli uzytkownik uruchamia kombinacjg aplikacji systemu System i i1 System/36, przed uruchomieniem
aplikacji systemu System/36 nalezy uzy¢ komendy Uruchomienie System/36 (Start System/36 - STRS36), a nie
podawac¢ srodowiska System/36 w profilu uzytkownika. Zapewnia to lepsza wydajnos¢ aplikacji systemu System i.

Czy program Czy program Uzyj
routingu Nie | routingu Nie | programu
to QCMD? "|to QCL? ”| podanego
W pozycji
routingu.
Tak Tak
v
Uzyj
Srodowiska
System/38.
A4
Czy
SPCENV Tak | Pobranie
ma wartos¢ wartosci
*SYSVAL? dla wartosci
) systemowej
Nie QSPCENV.
A4
Testowanie . Uruchomienie
wartosci S36_ | w srodowisku
srodgmska System/36.
specjalnego.
*NONE
h 4
Uruchomienie
za pomoca
rodzimego
Srodowiska
. RBAFW502-2
System i.

Rysunek 2. Opis srodowiska specjalnego
Opis Srodowiska specjalnego

System okresla, czy programem routingu jest program QCMD. Jesli nie jest, wtedy system sprawdza, czy programem
routingu jest program QCL. Jesli jest to program QCL, system uzyje srodowiska specjalnego System/38. Jesli
programem routingu nie jest program QCL, system uzywa programu podanego w pozycji routingu.

Jesli programem routingu jest program QCMD, system okresla, czy wartos¢ systemowa SPCENV jest ustawiona. Jesli
warto$¢ jest ustawiona, system pobiera wartos¢ systemowa QSPCENV i sprawdza specjalna wartos¢ srodowiskowa.

Jesli wartos¢ systemowa SPCENV nie jest ustawiona, system testuje wartos¢ srodowiska specjalnego.

Jesli wartos¢ srodowiska specjalnego ustawiona jest na *S36, system uruchamia srodowisko specjalne System/36. Jesli
wartos¢ srodowiska specjalnego jest ustawiona na *NONE, system uruchamia zintegrowane srodowisko System 1i.
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Wyswietlenie informacji wpisania sie
Ekran Informacje wpisywania to narzedzie, ktore pozwala uzytkownikom monitorowaé profile i wykrywac proby

niewlasciwego uzytkowania.Pole Wyswietlenie informacji wpisania si¢ okresla, czy podczas wpisywania sig
wyswietlany jest ekran Informacje wpisania si¢ (Sing-On Information).

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
DSPSGNINF

Dhugosé:
7

opisuje ekran. Informacje o wygasaniu hasel sa wyswietlane wytacznie wtedy, gdy hasto wygasa podczas okresu
dni ostrzegania o wygasnigciu haset.

;- o N
Informacje wpisania sie
(Sign-on Information)
System:
Poprzednie wpisanie . . . . . . . . . . .. . : 10/30/91 14:15:00
Niewazne kontrole poprawnoSci hasetr . . . . . : 3
Do wygasSniecia hasta pozostato dni . . . . : 5
- J
Rysunek 3. Ekran Informacje wpisania sie
Tabela 68. Dozwolone wartosci dla DSPSGNINF:
*SYSVAL Zastosowana zostanie warto$¢ systemowa QDSPSGNINF.
*NO Podczas wpisywania sig uzytkownika ekran Informacje wpisania si¢ nie jest wyswietlany.
*YES Podczas wpisywania sig uzytkownika ekran Informacje wpisania sig jest wyswietlany.

Zalecenia: Zaleca si¢ wyswietlanie tego ekranu wszystkim uzytkownikom. Uzytkownicy z uprawnieniami specjalnymi
lub uprawnieniami do krytycznych obiektow powinni uzywac tego ekranu do upewniania sig, ze nikt nie probowat
uzywac ich profili.

Okres waznosci hasta

Okres waznosci hasta steruje liczba dni, przez ktore hasto moze by¢ uzywane, zanim trzeba bgdzie je zmienic.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
PWDEXPITV

Dhugosé:
5,0

Gdy hasto uzytkownika wygasnie, na ekranie wpisywania si¢ otrzyma on komunikat. Uzytkownik moze nacisna¢
klawisz Enter, aby poda¢ nowe hasto, lub klawisz F3 (Wyjscie - Exit), aby anulowac probg wpisywania si¢ bez
podawania nowego hasta. Jesli uzytkownik wybierze zmiang hasta, wyswietlany jest ekran Zmiana hasta (Change
Password), a dla nowego hasta przeprowadzane jest pelne sprawdzanie. [‘Okres waznosci hasta’] pokazuje przyktad
komunikatu o utracie waznosci hasta.
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Tabela 69. Dozwolone wartosci PWDEXPITV:

*SYSVAL Zastosowana zostanie warto$¢ systemowa QPWDEXPITV.
*NOMAX System nie wymaga od uzytkownika zmiany hasta.
okres_waznosci_hasta Nalezy podac¢ liczbg z zakresu od 1 do 366.

Zalecenia: Wartos¢ systemowa QPWDEXPITV nalezy ustawi¢ na odpowiedni okres, na przyktad od 60 do 90 dni.
Pole Okres wazno$ci hasta (Password expiration interval) w profilu uzytkownika umozliwia wprowadzenie wymogu
czestszej zmiany haset uzytkownikow z uprawnieniami specjalnymi *SERVICE, *SAVSYS, *SECADM lub
*ALLOBIJ.

Blokada zmiany hasta

Parametr blokady zmiany hasta definiuje okres, przez ktory nie mozna zmieni¢ hasta po uprzedniej, pomyslnie
zrealizowanej operacji zmiany.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
PWDCHGBLK

Dhugosé:
10

Ta warto$¢ parametru nie ogranicza zmian haset dokonywanych przy uzyciu komendy Zmiana profilu uzytkownika
(Change User Profile - CHGUSRPRF). Ponadto parametr ten nie jest wymuszany, jesli pole Ustawienie hasta jako
wygaste (Set password to expired - PWDEXP) w profilu uzytkownika ma warto$¢ *YES. Umozliwia to
administratorowi bezpieczenstwa tworzenie profilu uzytkownika z niewaznym hastem przy jednoczesnym
umozliwieniu uzytkownikowi wpisania si¢ i zmiany hasta (jednorazowo) bez naktadania ograniczenia przez wartos¢
systemowa blokady zmiany hasta.

Tabela 70. Dozwolone wartosci parametru PWDCHGBLK:

*SYSVAL Uzywana jest warto$¢ systemowa QPWDCHGBLK.

*NONE Haslo mozna zmieni¢ w dowolnej chwili.

1-99 Hasto mozna zmieni¢ po uptywie okreslonej liczby godzin od
poprzedniej, pomyslnej zmiany hasta.

Zalecenia: Warto$¢ tego parametru nalezy ustawi¢ na *SYSVAL, chyba ze zauwazy si¢ nietypowe operacje zmiany
hasta u konkretnego uzytkownika. W takim przypadku nalezy ustawi¢ ten parametr na pewna wartos¢, np. 2, aby
ograniczy¢ czestotliwos¢ zmiany hasta przez tego uzytkownika.

Lokalne zarzadzanie hastami

Parametr Lokalne zarzadzanie hastami (LCLPWDMGT) okresla, czy hasto profilu uzytkownika jest zarzadzane
lokalnie. Jesli hasto nie jest zarzadzane lokalnie, uzytkownicy nie moga uzyska¢ dostgpu przez bezposrednie wpisanie
sig, lecz musza korzysta¢ z posrednictwa innych platform.

Jesli hasto zarzadzane jest lokalnie, przechowywane jest razem z profilem uzytkownika. Jest to tradycyjna metoda
przechowywania hasta.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
LCLPWDMGT
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Dhugosé:
10

Jesli hasto nie jest zarzadzane lokalnie, lokalne hasto platformy i5/0S i5/0S ma przypisane ustawienie *NONE.

Warto$¢ hasta okreslona w parametrze hasta zostanie wystana do innych produktow IBM obstugujacych synchronizacjg
haset, takich jak IBM i5/0S Integration for Windows Server. Uzytkownicy nie bgda mogli zmieni¢ utworzonych przez
siebie hasel za pomoca komendy Zmiana hasta (Change Password - CHGPWD). Ponadto nie beda mogli bezposrednio

wpisac si¢ do systemu. Okreslenie tej wartosci wplynie na inne produkty IBM obstugujace synchronizacjg haset, jak
IBM i5/0S8 Integration for Windows Server.

Ten parametr nie powinien mie¢ wartos¢ *NO, chyba ze uzytkownik wymaga jedynie dostgpu do systemu poprzez inna

platforme, taka jak system Windows Server.

Tabela 71. Mozliwe wartosci parametru LCLPWDMGT:

*YES Hasto zarzadzane jest lokalnie.

*NO Hasto nie jest zarzadzane lokalnie.

Ograniczenie sesji urzadzen

Pole Ograniczenie sesji urzadzen stuzy do okreslenia, czy liczba sesji urzadzen dopuszczalnych dla uzytkownika jest
ograniczona. Ta warto$¢ nie ogranicza uzycia menu System Request lub drugiego wpisywania si¢ do tego samego
urzadzenia.

Podpowiedz ekranu Dodanie uzytkownika:

Brak
Parametr CL:
LMTDEVSSN
Dhugosé:
7
Tabela 72. Mozliwe wartosci parametru LMTDEVSSN:
*SYSVAL Zastosowana zostanie wartos¢ systemowa QLMTDEVSSN.
*NO Uzytkownik moze by¢ wpisany w tym samym czasie do wigcej niz jednej stacji robocze;j.
*YES Uzytkownik nie moze by¢ wpisany w tym samym czasie do wigcej niz jednej stacji
roboczej.
0 Limit sesji urzadzen dla uzytkownika nie jest ograniczony do okreslonej liczby. Wartos¢ ta
ma takie samo znaczenie co wartos¢ *NO.
1 Limit sesji urzadzen dla uzytkownika jest ograniczony do 1. Wartos$¢ ta ma takie samo
znaczenie co warto$¢ *YES.
2-9 Limit sesji urzadzen dla uzytkownika jest ograniczony do okreslonej liczby.

Zalecenia: Ograniczanie uzytkownikow do jednej stacji roboczej jest jednym ze sposobdw na zniechgcanie
wspotuzytkowania profili uzytkownikow. Wartos¢ systemowa QLMTDEVSSN nalezy ustawi¢ na 1 (Tak). Jesli
niektorzy uzytkownicy wymagaja wpisywania si¢ do wielu stacji roboczych, nalezy uzy¢ pola Ograniczenie sesji
urzadzen w ich profilach uzytkownikow.

Buforowanie klawiatury

Ten parametr okresla wartos¢ buforowania klawiatury, ktora uzywana jest podczas inicjowania zadania dla danego
uzytkownika. Nowa wartos¢ zostanie zastosowana podczas nastgpnego wpisywania sig.

Podpowiedz ekranu Dodanie uzytkownika:
Brak
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Parametr CL:
KBDBUF

Dhugosé:
10
Pole buforowania klawiatury kontroluje dwie funkcje:

Pisanie z wyprzedzeniem:
Umozliwia uzytkownikowi wpisywanie danych szybciej niz moga by¢ wystane do systemu.

Buforowanie klawisza ATTN:
Jesli buforowanie klawisza ATTN jest aktywne, to klawisz ten traktowany bedzie jak inne klawisze. Jesli
buforowanie klawisza ATTN nie jest aktywne, to nacis$nigcie tego klawisza spowoduje przestanie informacji
do systemu, nawet w przypadku, gdy istnieje zakaz przyjmowania danych ze stacji roboczej.

Tabela 73. Mozliwe wartosci parametru KBDBUF:

*SYSVAL Zastosowana zostanie wartos¢ systemowa QKBDBUF.

*NO Opcja wpisywania z wyprzedzeniem oraz buforowanie klawisza ATTN nie beda aktywne
dla danego profilu uzytkownika.

*TYPEAHEAD Opcja wpisywania z wyprzedzeniem bgdzie aktywna dla danego profilu uzytkownika.

*YES Opcja wpisywania z wyprzedzeniem oraz buforowanie klawisza ATTN beda aktywne dla

danego profilu uzytkownika.

Maksymalna wielkos¢ pamieci

W systemie mozna okresli¢ maksymalna ilo$¢ pamigci dyskowej wykorzystywanej do przechowywania obiektow
trwalych, ktorych wiascicielem jest profil uzytkownika. W tej samej pamigci sa przechowywane obiekty, ktore system
umieszcza w bibliotece tymczasowej (QTEMP) podczas zadania.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
MAXSTG

Dlugosé:
11,0

Jesli podczas proby utworzenia obiektu potrzebna pamig¢ jest wigksza niz podana maksymalna ilo$¢, obiekt nie
zostanie utworzony.

Warto$¢ pamigei maksymalnej jest stosowana niezaleznie dla kazdej niezaleznej puli dyskowej (ASP) w systemie. Z
tego powodu ustawienie warto$ci 5000 oznacza, ze profil uzytkownika moze korzysta¢ z nastepujacych rozmiarow
pamigci dyskowej:

* 5000 kB pamigci dyskowej z systemowej ASP i podstawowych pul ASP uzytkownika,

* 5000 kB pamigci dyskowej z niezaleznej puli ASP 00033 (jesli istnieje),

* 5000 kB pamigci dyskowej z niezaleznej puli ASP 00034 (jesli istnieje),

Daje to tacznie 15 000 KB pamigci dyskowej z catego systemu.

Podczas planowania pamigci maksymalnej dla profilu uzytkownika nalezy rozwazy¢ nastgpujace funkcje systemowe,

ktére moga wplywac¢ na wymagana przez uzytkownika pamig¢¢ maksymalna:

* Operacja odtwarzania najpierw przydziela pamig¢ uzytkownikowi przeprowadzajacemu odtwarzanie, a nastgpnie
przenosi obiekty do biblioteki OWNER. Uzytkownicy przeprowadzajacy duze operacje odtwarzania powinni mie¢
ustawiona warto$¢ MAXSTG(*NOMAX).
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* Profil uzytkownika, ktory jest wlascicielem dziennika, podczas jego rozrostu ma przydzielana dodatkowa pamigc.
Jesli tworzone sa nowe dzienniki, pamigc jest przydzielana profilowi uzytkownika, ktory jest wlascicielem
aktywnego dziennika. Uzytkownicy, ktorzy sa wlascicielami aktywnych dziennikow, powinni mie¢ ustawiony
parametr MAXSTG(*NOMAX).

 Jesli profil uzytkownika ma parametr OWNER(*GRPPRF), prawo wiasnosci do tworzonych przez niego obiektéw
przenoszone jest na profil grupowy. Jednak uzytkownik tworzacy obiekt musi mie¢ odpowiednia ilo$¢ pamigci, aby
pomiescita dowolny obiekt, zanim prawo wlasnosci zostanie przeniesione na profil grupowy.

» System przypisuje pamig¢ na opisy obiektéw, ktore umieszczane sa w bibliotece, wlascicielowi tej biblioteki. Dzieje
si¢ tak nawet wtedy, gdy wlascicielem obiektow jest inny profil uzytkownika. Przyktadami takich opisow sa
odniesienia do tekstu i programu.

* System przypisuje profilowi uzytkownika pamig¢ na obiekty tymczasowe, ktore sa wykorzystywane podczas
przetwarzania zadania. Przyktadem takich obiektow sa bloki kontroli transakcji, przestrzenie edycji zbiorow oraz
dokumenty.

Tabela 74. Mozliwe wartosci parametru MAXSTG:

*NOMAX Dla profilu przydzielona zostanie wymagana ilo§¢ pamigci.
maksymalna_liczba_ kB Nalezy poda¢ maksymalna ilos¢ pamigci w kilobajtach (1 kilobajt rowna sig¢ 1024 bajtow),
ktéra moze by¢ przypisana profilowi uzytkownika.

Ograniczenie priorytetu

Ograniczenie priorytetu w profilu uzytkownika okresla maksymalne priorytety planowania (priorytet zadania i
wyjscia), ktore sa dozwolone dla zadan wprowadzanych przez uzytkownika. Ograniczenie priorytetu steruje
priorytetem zadania, gdy jest ono wprowadzane. Steruje rowniez wszystkimi zmianami priorytetu zadania w czasie,
gdy zadanie oczekuje w kolejce lub jest wykonywane.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
PTYLMT

Dlugosé:
1

Zadanie wsadowe ma trzy rozne wartosci priorytetu:

Priorytet uruchamiania:
Okresla w jaki sposob zadanie ubiega sig¢ o zasoby sprzgtowe gdy jest uruchomione. Priorytet uruchamiania
okreslony jest przez klasg zadania.

Priorytet zadania:
Okresla priorytet harmonogramu dla kazdego zadania wsadowego, gdy zadanie jest w kolejce zadan. Priorytet
zadania mozna ustawi¢ w opisie zadania lub za pomoca komendy wprowadzania.

Priorytet wyj$cia:
Okresla priorytet harmonogramu dla wyjscia tworzonego przez zadanie w kolejce wyjsciowej. Priorytet
wyj$cia mozna ustawi¢ w opisie zadania lub podczas uzywania komendy wprowadzania.

Ograniczenie priorytetu ogranicza takze zmiany, ktére moze przeprowadzi¢ uzytkownik z uprawnieniami specjalnymi
*JOBCTL w zadaniu innego uzytkownika. Nie mozna nada¢ innemu zadaniu uzytkownika wyzszego priorytetu, niz
limit okreslony we wlasnym profilu uzytkownika.

Jesli zadanie wsadowe dziata pod innym profilem uzytkownika niz uzytkownik wprowadzajacy zadanie, wtedy
ograniczenia priorytetu dla zadania wsadowego okreslane sa przez profil, pod ktéorym zadanie jest uruchomione. Jesli
zadany priorytet harmonogramu wprowadzanego zadania jest wyzszy niz ograniczenie priorytetu w profilu
uzytkownika, zostanie on zredukowany do poziomu, na ktdry zezwala dany profil.
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Tabela 75. Mozliwe wartosci parametru PTYLMT:

3 Domys$lnym ograniczeniem priorytetu dla profili uzytkownikéw jest poziom 3.
Domyslnym priorytetem zarowno dla priorytetu zadania jak i priorytetu wyjscia dla opisu

zadania jest poziom 5. Ustawienie ograniczenia priorytetu do poziomu 3 daje

uzytkownikowi mozliwo$¢ przeniesienia niektorych zadan w kolejkach przed inne.

ograniczenie_ priorytetu Nalezy poda¢ wartos$¢ od 1 do 9. Najwyzszym priorytetem jest 1; najnizszym - 9.

Zalecenia: uzywanie warto$ci priorytetu w opisach zadan i w komendach wprowadzania zadan jest czgsto lepszym
sposobem zarzadzania uzyciem zasobow systemowych niz zmienianie limitu priorytetu w profilach uzytkownikow.

Ograniczenia priorytetu nalezy uzywac w celu kontrolowania zmian, ktore uzytkownicy moga dokonac¢ we
wprowadzonych zadaniach. Na przyktad operatorzy systemu moga zada¢ wyzszego ograniczenia priorytetu, aby mogli
przenosi¢ w kolejkach swoje zadania.

Opis zadania

Opis zadania zawiera okreslony zestaw atrybutow zwiazanych z zadaniem, takich jak kolejka zadania, ktora ma by¢
uzyta, priorytet planowania, dane routingu, waznos¢ kolejki komunikatow, lista bibliotek oraz informacje wyjsciowe.
Atrybuty okreslaja, jak poszczegolne zadania sa wykonywane w systemie.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
JOBD

Dhugosé
10 (nazwa opisu zadania) 10 (nazwa biblioteki)

Uprawnienia:
*USE do opisu zadania, *READ i *EXECUTE do biblioteki

Gdy uzytkownik wpisuje sig, system sprawdza pozycje stacji roboczej w opisie podsystemu, aby okresli¢ jaki opis
zadania ma by¢ uzyty dla zadania interaktywnego. Jesli pozycja stacji roboczej okresla wartos¢ *USRPRF dla opisu
zadania, uzywany jest opis zadania podany w profilu uzytkownika.

Opis zadania dla zadania wsadowego jest podawany, gdy zadanie jest uruchamiane. Moze to by¢ jego nazwa lub opis
zadania z profilu uzytkownika, ktdry uruchamia zadanie.

Wigcej informacji dotyczacych opiséw zadan oraz ich uzycia zawiera sekcja [Zarzadzanie pracal

Tabela 76. Mozliwe wartosci parametru JOBD:

QDFTJOBD Uzywany jest opis zadania podany przez system z biblioteki QGPL. Aby sprawdzi¢
atrybuty tego opisu zadania, mozna uzy¢ komendy Wyswietlenie opisu zadania (Display
Job Description - DSPJOBD).

nazwa_ opisu_ zadania Nalezy podac nazwe opisu zadania (maksymalnie 10 znakow).

Tabela 77. MozZliwe wartosci biblioteki JOBD:

*LIBL Do odszukania opisu zadania uzyta zostanie lista bibliotek.

*CURLIB Do odszukania opisu zadania uzyta zostanie biblioteka domyslna dla zadania. Jesli na
liscie bibliotek nie znajduje si¢ biblioteka biezaca, uzywana jest biblioteka QGPL.

nazwa__ biblioteki Nalezy podac biblioteke, w ktdrej znajduje si¢ opis zadania (maksymalnie 10 znakdw).
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Zalecenia: W przypadku zadan interaktywnych opis zadania jest dobrym sposobem na kontrolowanie dostepu do
biblioteki. Opis zadania mozna wykorzystac¢ dla pojedynczych uzytkownikdéw w celu okreslenia unikalnej listy
bibliotek, zamiast korzystania z wartosci systemowej QUSRLIBL (Lista bibliotek uzytkownika).

Profil grupowy
Parametr Profil grupowy (GRPPRF) okresla, czy uzytkownik jest cztonkiem profilu grupowego. Profil grupowy moze

zapewni¢ uzytkownikowi uprawnienia do obiektow, do ktérych dany uzytkownik nie ma odpowiednich uprawnien. Dla
kazdego uzytkownika, w parametrze Dodatkowe profile grupowe (SUPGRPPRF), mozna poda¢ do 15 dodatkowych

grup.

PodpowiedZ ekranu Dodanie uzytkownika:
Grupa uzytkownikow

Parametr CL:
GRPPRF

Dlugosé:
10

Uprawnienia:
Aby podczas tworzenia lub zmiany profilu uzytkownika podac grupe, uzytkownik musi mie¢ uprawnienia
*OBJMGT, *OBJOPR, *READ, *ADD, *UPD i *DLT do danego profilu grupowego.

Uwaga:
Podczas sprawdzania uprawnien *OBJMGT do profilu grupowego nie sa uzywane uprawnienia adoptowane.
Wigcej informacji na temat uprawnien adoptowanych zawiera sekcja‘Obiekty adoptujace uprawnienia
fwhasciciela” na stronie 153]

Gdy w profilu uzytkownika podawany jest profil grupowy, taki uzytkownik automatycznie otrzymuje uprawnienia
*OBIMGT, *OBJOPR, *READ, *ADD, *UPD i *DLT do profilu grupowego, jesli profil grupowy nie jest juz jednym
z profili grupowych uzytkownika. Te uprawnienia sa wymagane do wykonywania funkcji systemowych i nie powinny
by¢ usuwane.

Jesli profil podany w parametrze GRPPRF nie jest jeszcze profilem grupowym, system ustawia informacje w takim
profilu, oznaczajace go jako profil grupowy. System generuje takze numer identyfikacyjny grupy (gid) dla profilu
grupowego, o ile profil jeszcze go nie posiada.

W momencie zmiany wartosci GRPPRF, zmiana ta wchodzi w zycie przy nastgpnym wpisaniu si¢ uzytkownika lub
przy nastgpnym przetaczeniu przez zadanie na profil uzytkownika korzystajacego z uchwytu lub tokenu profilu,
otrzymanego po wprowadzeniu zmiany.

Wiecej informacji na temat uzywania profili grupowych zawiera sekcja| ‘Planowanie profili grupowych” na stronie|

Tabela 78. Mozliwe wartosci parametru GRPPRF:

*NONE Dla tego profilu uzytkownika nie jest uzywany zaden profil grupowy.
nazwa-profilu-uzytkownika Nalezy poda¢ nazwe profilu grupowego, ktorego cztonkiem jest dany profil uzytkownika.
Wiasciciel

Jesli uzytkownik jest cztonkiem grupy, mozna uzy¢ parametru Wtasciciel w profilu uzytkownika w celu okreslenia, kto
ma by¢ wihascicielem nowych obiektow tworzonych przez tego uzytkownika. Obiekty moga naleze¢ albo do
uzytkownika albo do jego grupy podstawowej (wartos¢ parametru GRPPRF). Pole Wtasciciel moze by¢ wypetione
tylko wtedy, gdy w polu Profil grupowy znajduje si¢ wartos¢ inna niz *NONE.

Podpowiedz ekranu Dodanie uzytkownika:
Brak
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Parametr CL:
OWNER

Dhugosé:
10

Kazda zmiana wartosci w polu Wtasciciel zaczyna obowiazywac od nastgpnego wpisania si¢ uzytkownika lub od
nastgpnego przelaczenia zadania na profil uzytkownika za pomoca uchwytu lub tokenu profilu otrzymanego po
wprowadzeniu zmiany.

Tabela 79. MozZliwe wartosci w polu Wiasciciel:

*USRPRF Ten profil uzytkownika jest wlascicielem wszystkich tworzonych przez siebie obiektow.

*GRPPRF Wiascicielem wszystkich obiektow tworzonych przez uzytkownika jest profil grupowy.

Ma on takze nadawane uprawnienia *ALL do tych obiektow. Profil uzytkownika nie ma

nadawanych zadnych okreslonych uprawnien do nowo tworzonych obiektéw. Jesli podano

parametr *GRPPRF, dla parametru GRPPRF trzeba poda¢ nazwg profilu grupowego, a

wartos¢ parametru GRPAUT musi by¢ rowna *NONE.

Uwagi:

1. Jesli prawo wihasnosci zostanie nadane grupie, wszyscy cztonkowie grupy moga
zmieniac, zastgpowac i usuwac obiekt.

2. Parametr *GRPPRF jest ignorowany dla wszystkich systemow plikow, z wyjatkiem
systemu QSYS.LIB. W przypadkach, gdy ten parametr jest ignorowany, uzytkownik
zachowuje prawo wlasnosci do obiektu.

Uprawnienie grupowe
Jesli profil uzytkownika jest cztonkiem grupy i ma okreslony parametr OWNER(*USRPRF), pole Uprawnienia

grupowe okresla, jakie uprawnienia nadawane sa profilowi grupowemu do obiektow utworzonych przez tego
uzytkownika.

PodpowiedzZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
GRPAUT

Dhugosé:
10

Uprawnienia grupowe moga by¢ okreslone tylko wtedy, gdy parametr GRPPRF nie ma wartosci *NONE, a OWNER
ma warto$¢ *USRPRF. Uprawnienia grupowe maja zastosowanie dla profilu podanego w parametrze GRPPRF. Nie
maja zastosowania dla dodatkowych profili grupowych podanych w parametrze SUPGRPPRF.

Kiedy nastepuje zmiana wartosci GRPAUT, odnosi ona skutek przy nastgpnym wpisaniu si¢ uzytkownika lub przy
nastepnym przetaczeniu przez zadanie na profil uzytkownika korzystajacego z uchwytu lub tokenu profilu,
otrzymanego po wprowadzeniu zmiany.

Tabela 80. MoZliwe wartosci parametru GRPAUT:

*NONE Podczas tworzenia obiektu przez tego uzytkownika, profilowi grupowemu nie sa
nadawane zadne uprawnienia.

*ALL Profil grupowy otrzymuje wszystkie uprawnienia do zarzadzania oraz uprawnienia do
danych do wszystkich obiektow, ktore tworzy uzytkownik.

*CHANGE Profil grupowy otrzymuje uprawnienia do zmiany obiektow.
*USE Profil grupowy otrzymuje uprawnienia do przegladania obiektéw tworzonych przez
uzytkownika.
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Tabela 80. Mozliwe wartosci parametru GRPAUT: (kontynuacja)

*EXCLUDE Profil grupowy ma wyraznie odmowiony dostep do wszystkich obiektow tworzonych
przez uzytkownika.

Odsylacze pokrewne

[Definiowanie sposobow dostepu do informacji” na stronie 136
Uzytkownik moze zdefiniowac, ktore operacje moga by¢ wykonywane na obiektach, danych i polach.

Typ uprawnien grupowych
Gdy uzytkownik tworzy nowy obiekt, parametr Typ uprawnien grupowych w jego profilu okresla, jaki typ uprawnien
do tego obiektu otrzymuje grupa uzytkownika.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
GRPAUTTYP
Dlugosé:
10

Parametr GRPAUTTYP wspolpracuje z parametrami OWNER, GRPPRF i GRPAUT, aby okresli¢ uprawnienia grupy
do nowego obiektu.

Kiedy nastgpuje zmiana wartosci GRPAUTTYP, odnosi ona skutek przy nastgpnym wpisaniu si¢ uzytkownika lub przy
nastgpnym przetaczeniu przez zadanie na profil uzytkownika korzystajacego z uchwytu lub tokenu profilu,
otrzymanego po wprowadzeniu zmiany.

Tabela 81. Mozliwe wartosci parametru GRPAUTTYP: '

*PRIVATE Uprawnienia zdefiniowane w parametrze GRPAUT przypisywane sa profilowi
grupowemu jako uprawnienia prywatne.

*PGP Profil grupowy zdefiniowany w parametrze GRPPRF jest grupa podstawowa dla nowo
tworzonych obiektow. Uprawnienia grupy podstawowej dla obiektu sa uprawnieniami

podanymi w parametrze GRPAUT. Mozna podac¢ t¢ wartos¢ tylko wtedy, gdy wartos¢

GRPAUT to *NONE.

Uprawnienia prywatne i uprawnienia grupy podstawowej zapewniaja taki sam dostep do obiektu dla cztonkéw grupy, ale
moga mie¢ inna charakterystyke wydajnosci. Sekcja[“Grupa podstawowa obiektu” na stronie 148 wyjasnia sposob
dziatania uprawnien grupy podstawowe;j.

Zalecenia: Podanie wartosci *PGP jest metoda na rozpoczecie korzystania z uprawnien grupy podstawowej. Nalezy
rozwazy¢ skorzystanie z parametru GRPAUTTYP(*PGP) w przypadku uzytkownikéw czesto tworzacych nowe
obiekty, do ktorych dostep musza uzyskiwac cztonkowie danego profilu grupowego.

Grupy dodatkowe

Grupy dodatkowe mozna okresli¢ podczas tworzenia lub zmiany profilu uzytkownika. Uzytkownik nie moze mie¢
dodatkowych profili grupowych, jesli parametr GRPPRF ma warto$¢ *NONE.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
SUPGRPPRF

Dlugosé:
150
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Uprawnienia:
Aby podczas tworzenia lub zmiany profilu uzytkownika podac¢ grupy dodatkowe, uzytkownik musi mie¢
uprawnienia *OBJMGT, *OBJOPR, *READ, *ADD, *UPD i *DLT do danego profilu grupowego.

Uwaga:
Uprawnienia *OBJMGT nie moga pochodzi¢ z uprawnien grupowych. Wigcej informacji na ten temat zawiera
sekcjal“Obiekty adoptujace uprawnienia wlasciciela” na stronie 153|

Mozna poda¢ nazwy maksymalnie 15 profili, z ktérych uzytkownik otrzyma uprawnienia. Uzytkownik staje si¢
cztonkiem kazdego dodatkowego profilu grupowego.

Gdy w profilu uzytkownika podawane sa dodatkowe profile grupowe, taki uzytkownik automatycznie otrzymuje
uprawnienia *OBJMGT, *OBJOPR, *READ, *ADD, *UPD i *DLT do profilu grupowego, jesli profil grupowy nie jest
juz jednym z profili grupowych uzytkownika. Te uprawnienia sa wymagane do wykonywania funkcji systemowych i
nie powinny by¢ usuwane. Jesli profil podany w parametrze SUPGRPPREF nie jest jeszcze profilem grupowym, system
oznaczy go jako profil grupowy. Wygeneruje takze numer identyfikacyjny grupy dla profilu grupowego, jesli ten
jeszcze takiego nie ma.

W momencie zmiany wartosci SUPGRPPREF, zmiana ta odnosi skutek przy nastgpnym wpisywaniu si¢ uzytkownika
lub przy nastepnym przetaczeniu przez zadanie na profil uzytkownika korzystajacego z uchwytu lub tokenu profilu,
otrzymanego po wprowadzeniu zmiany.

Wigcej informacji na temat uzywania profili grupowych zawiera sekcjal ‘Planowanie profili grupowych” na stronie|
Tabela 82. MoZliwe wartosci parametru SUPGRPPRF
*NONE Z tym profilem uzytkownika nie sa uzywane zadne dodatkowe grupy.

nazwa- profilu- grupowego Nalezy poda¢ do 15 nazw profili grupowych, ktore maja by¢ uzyte z tym profilem
uzytkownika. Te profile, razem z profilem podanym w parametrze GRPPRF, uzywane sa
do nadania uzytkownikowi dostgpu do obiektow. Nazwa profilu okreslona dla GRPPRF
moze rowniez zosta¢ okreslona jako jeden z 15 dodatkowych profili grupowych.

Kod rozliczeniowy

Okreslenie kodu rozliczeniowego pozwala na zebranie informacji o zasobach systemu uzywanych przez zadanie.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
ACGCDE

Dlugosé:
15

Rozliczanie zadania jest funkcja opcjonalna, uzywana do zbierania informacji o uzyciu zasobdéw systemowych.
Wartos¢ systemowa poziomu rozliczania (QACGLVL) okresla, czy rozliczanie zadania jest aktywne. Kod
rozliczeniowy dla zadania pochodzi albo z opisu zadania, albo z profilu uzytkownika. Kod rozliczeniowy moze by¢
podany takze podczas uruchamiania zadania za pomoca komendy Zmiana kodu rozliczeniowego (Change Accounting
Code - CHGACGCDE).

Zmiana wartosci kodu rozliczeniowego odnosi skutek po nastgpnym wpisaniu si¢ uzytkownika lub po nastgpnym
uruchomieniu zadania przy uzyciu wartosci kodu rozliczeniowego profilu uzytkownika.
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Wiecej informacji na temat rozliczania zadania mozna znalezé w temacie [Zarzadzanie pracal

Tabela 83. Mozliwe wartosci parametru ACGCDE:

*BLANK Profilowi uzytkownika przypisywany jest kod rozliczeniowy sktadajacy si¢ z 15 pustych
znakow.

Nalezy poda¢ 15 znakéw kodu rozliczeniowego. Jesli podano mniej niz 15 znakow, do

kod-rozliczeniowy
tancucha po prawej stronie dodawane sa puste znaki.

Hasto do dokumentu

Hasto dla dokumentu kontroluje dostepnosé i1 dystrybucjg poczty osobistej, gdy jest ona wyswietlana przez osoby
pracujace w imieniu uzytkownika. Hasto dla dokumentu jest obstugiwane przez produkty obstugujace Document

Interchange Architecture (DIA), takie jak Displaywriter.

Podpowiedz ekranu Dodanie uzytkownika:

Brak
Parametr CL:
DOCPWD
Tabela 84. Dozwolone wartosci dla DOCPWD:
*NONE Dla danego uzytkownika nie jest uzywane hasto do dokumentow.
hasto-dla- dokumentu Nalezy podac hasto do dokumentu dla tego uzytkownika. Hasto moze sktadac si¢ z od 1

do 8 znakow (liter od A do Z i cyfr od 0 do 9). Pierwszym znakiem tego hasta musi by¢
litera alfabetu; pozostale znaki moga by¢ alfanumeryczne. Nie sa dozwolone spacje
wewngtrzne, poprzedzajace oraz znaki specjalne.

Kolejka komunikatéw
Kolejka komunikatow jest obiektem, w ktorym umieszczane sa komunikaty wysytane do osoby Iub programu. Kolejka
komunikatdéw jest uzywana, gdy uzytkownik wysyta lub otrzymuje komunikaty.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
MSGQ

Dhugosé:
10 (nazwa kolejki komunikatow) 10 (nazwa biblioteki)

Uprawnienia:
*USE do kolejki komunikatow, jesli istnieje; *EXECUTE do biblioteki kolejki komunikatdw.

Jesli kolejka komunikatow nie istnieje, jest tworzona podczas tworzenia lub zmiany profilu. Wiascicielem kolejki
komunikatdw jest dany profil uzytkownika. Uzytkownik tworzacy profil ma do takiej kolejki komunikatéw, ma

uprawnienia *ALL.

Jesli kolejka komunikatow dla profilu uzytkownika zostanie zmieniona za pomoca komendy Zmiana profilu
uzytkownika (Change User Profile - CHGUSRPRF), poprzednia kolejka nie jest automatycznie usuwana przez system.

Tabela 85. MoZliwe wartosci parametru MSGQ:

*USRPRF Jako kolejka komunikatow dla tego uzytkownika uzywana bedzie kolejka o takiej samej
nazwie, jak nazwa profilu uzytkownika. Jesli kolejka komunikatow nie istnieje, zostanie
utworzona w bibliotece QUSRSY'S.

Nalezy poda¢ nazwe kolejki komunikatow, ktora bedzie uzywana dla tego uzytkownika.
Jesli podana zostanie nazwa kolejki komunikatdw, nalezy poda¢ parametr biblioteki.

nazwa__ kolejki_komunikatow
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Tabela 86. Mozliwe wartosci biblioteki MSGQ):

*LIBL Do odszukania kolejki komunikatow uzywana jest lista bibliotek. Jesli kolejka
komunikatow nie istnieje, nie mozna poda¢ parametru *LIBL.

*CURLIB Do odnalezienia kolejki komunikatow wykorzystywana jest biezaca biblioteka zadania.
Jesli na liscie bibliotek nie znajduje si¢ biblioteka biezaca, uzywana jest biblioteka QGPL.
Jesli kolejka komunikatéw nie istnieje, zostanie utworzona w bibliotece biezacej lub
bibliotece QGPL.

nazwa__ biblioteki Nalezy podac¢ biblioteke, w ktorej znajduje sig kolejka komunikatow. Jesli kolejka
komunikatow nie istnieje, zostanie utworzona w tej bibliotece.

Zalecenia: Kazdemu profilowi uzytkownika nalezy da¢ unikalna kolejke komunikatow, najlepiej o tej samej nazwie co
profil uzytkownika.

Dostarczenie

Tryb dostarczenia kolejki komunikatéw okresla, czy uzytkownik jest powiadamiany o nowym komunikacie w kolejce.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
DLVRY

Dlugosé:
10

Tryb dostarczenia podany w profilu uzytkownika ma zastosowanie do osobistej kolejki komunikatow. Jesli tryb
dostarczenia dla kolejki komunikatow zostanie zmieniony, a uzytkownik jest wpisany do systemu, zmiany zostana
uwzglednione podczas nastgpnego wpisywania sig. Parametr dostarczenia dla kolejki komunikatéw mozna zmienié¢
takze za pomoca komendy Zmiana kolejki komunikatow (Change Message Queue - CHGMSGQ).

Tabela 87. Dozwolone wartosci dla DLVRY:

*NOTIFY Zadanie, do ktorego przypisywana jest kolejka komunikatow w chwili, gdy w kolejce
pojawi si¢ komunikat. W przypadku zadan interaktywnych przy stacji roboczych,
rozbrzmiewa alarm dzwigkowy i roz§wietla si¢ kontrolka czekajacego komunikatu. Rodzaj
dostarczenia nie moze by¢ zmieniony na *NOTIFY, jesli kolejka komunikatow jest
uzywana takze przez innego uzytkownika.

*BREAK Zadanie, do ktérego przypisana jest kolejka komunikatow, jest przerywane w momencie
nadej$cia komunikatu. Jesli zadanie jest zadaniem interaktywnym, rozbrzmiewa alarm
(jesli zainstalowano). Rodzaj dostarczenia nie moze by¢ zmieniony na *BREAK, jesli
kolejka komunikatow jest uzywana takze przez innego uzytkownika.

*HOLD Komunikaty sa przechowywane w kolejce komunikatow do czasu az zostana sprawdzone
przez uzytkownika lub program.

*DFT Na komunikaty wymagajace odpowiedzi wysytana jest odpowiedz domyslna; komunikaty
informacyjne sa ignorowane.

Waznos¢
Jesli kolejka komunikatow jest w trybie * BREAK lub *NOTIFY, kod poziomu waznosci okresla najnizszy poziom

komunikatow, ktore sa dostarczane do uzytkownika. Komunikaty, ktorych waznos¢ jest nizsza niz podany kod poziomu
waznosci, sa wstrzymywane w kolejce komunikatow, bez powiadamiania uzytkownika.

PodpowiedzZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
SEV

104  System i: Bezpicczenstwo Informacje o bezpieczenstwie



Dhugosé:
2,0

Jesli waznos¢ dla kolejki komunikatow zostanie zmieniona, a uzytkownik jest wpisany do systemu, zmiany zostana
uwzglednione podczas nastgpnego wpisywania si¢. Parametr waznosci dla kolejki komunikatow mozna zmieni¢ takze

za pomoca komendy CHGMSGQ.

Tabela 88. Mozliwe wartosci parametru SEV:

00: Jesli nie podano kodu waznosci, uzyta zostanie wartos¢ 00. Jesli kolejka komunikatow jest
w trybie *NOTIFY lub *BREAK, uzytkownik powiadamiany jest o wszystkich
komunikatach.

kod-poziomu- waznosci Nalezy podac¢ wartos¢ od 00 do 99 dla najnizszego poziomu waznosci, ktory bedzie

powodowal powiadamianie uzytkownika. Mozna poda¢ dowolna warto$¢ dwucyfrowa,
nawet jesli nie zostat dla niej zdefiniowany zaden kod waznosci (zdefiniowany przez
system lub przez uzytkownika).

Drukarka

Dla kazdego uzytkownika mozna okresli¢ drukarke, na ktorej beda drukowane dane wyjsciowe tego uzytkownika. Jesli
jako kolejka wyjsciowa (OUTQ) jest podana drukarka (*DEV), zbiory buforowe sa umieszczane w kolejce wyjsciowej
o takiej samej nazwie, jak drukarka.

PodpowiedZ ekranu Dodanie uzytkownika:
Drukarka domyslna

Parametr CL:
PRTDEV

Dlugosé:
10

Informacje o drukarce lub kolejce wyjsciowej z profilu uzytkownika uzywane sa tylko wtedy, jesli zbior drukarkowy
ma wartos¢ *JOB, a opis zadania *USRPRF. Wigcej informacji na temat kierowania zbioréw wydruku zawiera sekcja

[Podstawy drukowani

Tabela 89. Mozliwe wartosci parametru PRTDEV:

*WRKSTN Uzywana jest drukarka przypisana do stacji roboczej uzytkownika (w opisie urzadzenia).

*SYSVAL Uzywana jest domyslna drukarka systemowa podana w wartosci systemowej QPRTDEV.

nazwa__ drukarki Nalezy poda¢ nazwe drukarki, ktdra bedzie uzywana do drukowania zbioréw wyjsciowych
danego uzytkownika.

Kolejka wyjsciowa
Zaréwno przetwarzanie interaktywne jak i wsadowe moga spowodowac powstanie zbioréw buforowych, ktore zostana
wystane do drukarki. Zbiory buforowe umieszczane sa w kolejce wyjsciowej. W systemie moze by¢ wiele roznych

kolejek wyjsciowych.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
ouTQ

Dlugosé:
10 (nazwa kolejki wyjsciowej) 10 (nazwa biblioteki)

Uprawnienia:
*USE do kolejki wyjsciowej, *EXECUTE do biblioteki
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Kolejka wyjsciowa nie musi by¢ przytaczona do drukarki, aby otrzymywaé nowe zbiory buforowe.

Informacje o drukarce lub kolejce wyjsciowej z profilu uzytkownika uzywane sa tylko wtedy, jesli zbior drukarkowy
ma wartos¢ *JOB, a opis zadania *USRPRF. Wigcej informacji na temat kierowania zbioréw wydruku zawiera sekcja
[Advanced Function Presentation|

Tabela 90. MoZliwe wartosci parametru OUTQ:

*WRKSTN Uzywana jest kolejka wyjsciowa przypisana do stacji roboczej uzytkownika (w opisie
urzadzenia).

*DEV Uzywana jest kolejka wyjsciowa o takiej samej nazwie, jak drukarka podana w parametrze
PRTDEV.

nazwa__ kolejki_ wyjsciowej Nalezy poda¢ nazwe kolejki wyjsciowej, ktora ma by¢ uzyta. Kolejka wyjsciowa musi
istnie¢. Jesli podano kolejke wyjsciowa, nalezy poda¢ takze bibliotekeg.

Tabela 91. MoZliwe wartosci dla biblioteki OUTQ:
*LIBL Do odszukania kolejki wyjsciowej uzywana jest lista bibliotek.

*CURLIB Do odnalezienia kolejki wyjsciowej wykorzystywana jest biezaca biblioteka zadania. Jesli
na liscie bibliotek nie znajduje sig biblioteka biezaca, uzywana jest biblioteka QGPL.

nazwa__ biblioteki Nalezy podac biblioteke, w ktorej znajduje sig kolejka wyjsciowa.

Program obstugi klawisza ATTN

Program obstugi klawisza ATTN (ATNPGM) jest programem, ktory jest wywotywany, gdy podczas dziatania zadania
interaktywnego uzytkownik naciska klawisz ATTN.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
ATNPGM

Dlugosé:
10 (nazwa programu) 10 (nazwa biblioteki)

Uprawnienia:
*USE do programu

*EXECUTE do biblioteki

Program ATNPGM aktywowany jest tylko wtedy, jesli programem routingu uzytkownika jest program QCMD.
Program ATNPGM aktywowany jest przed wywotaniem programu poczatkowego. Jesli program poczatkowy zmienia
program ATNPGM, nowy program ATNPGM pozostaje aktywny tylko przez czas dziatania programu poczatkowego.
Jesli z poziomu wiersza komend lub w aplikacji uruchamiana jest komenda Ustawienie programu Attention (Set
Attention-Key-Handling Program - SETATNPGM), podany nowy program ATNPGM przestania program ATNPGM z
profilu uzytkownika.

Uwaga: Wiecej informacji na temat przetwarzania sekwencji wpisywania si¢ uzytkownika zawiera sekcja
f‘Uruchamianie zadania interaktywnego” na stronie 205|.

Pole Ograniczenie mozliwosci okresla, czy uzytkownik moze za pomoca komendy Zmiana profilu (Change Profile -
CHGPRF) poda¢ inny program obstugi klawisza ATTN.

Tabela 92. Mozliwe wartosci parametru ATNPGM:

*SYSVAL Uzyta zostanie warto$¢ systemowa QATNPGM.

*NONE Przez tego uzytkownika nie jest uzywany zaden program obstugi klawisza ATTN.
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Tabela 92. Mozliwe wartosci parametru ATNPGM: (kontynuacja)
*ASSIST Uzyty zostanie program klawisza ATTN Asysty Operacyjnej (QEZMAIN).

Nalezy podac¢ nazwe programu obshugi klawisza ATTN. Jesli podana zostanie nazwa

nazwa_ programu
programu, nalezy podac¢ takze biblioteke.

Tabela 93. Mozliwe wartosci biblioteki ATNPGM:

*LIBL Do odnalezienia programu obstugi klawisza ATTN uzywana jest lista bibliotek.

*CURLIB Do odnalezienia programu obstugi klawisza ATTN wykorzystywana jest biezaca
biblioteka zadania. Jesli na liscie bibliotek nie znajduje sig biblioteka biezaca, uzywana
jest biblioteka QGPL.

nazwa__ biblioteki: Nalezy podac¢ biblioteke, w ktdrej znajduje sig program obstugi klawisza ATTN.

Kolejnos¢ sortowania

Kolejnos¢ sortowania jest uzywana dla danych wyjsciowych tego uzytkownika. Mozna uzy¢ tabel sortowania
udostepnianych przez system lub utworzy¢ wilasne. Tabelg sortowania mozna powiaza¢ z danym identyfikatorem

jezyka w systemie.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
SRTSEQ

Dhugosé:
10 (wartos¢ lub nazwa tabeli) 10 (nazwa biblioteki)

Uprawnienia:
*USE do tabeli, *(EXECUTE do biblioteki

Tabela 94. Mozliwe wartosci parametru SRTSEQ:

*SYSVAL Zastosowana zostanie warto$¢ systemowa QSRTSEQ.

*HEX Dla tego uzytkownika zastosowana zostanie standardowa szesnastkowa kolejnos¢
sortowania.

*LANGIDSHR Uzyta zostanie tabela kolejnosci sortowania zwiazana z identyfikatorem jezyka

uzytkownika. Tabela moze zawiera¢ taka sama wagg dla wielu znakow.

*LANGIDUNQ Uzyta zostanie tabela kolejnosci sortowania zwiazana z identyfikatorem jezyka
uzytkownika. Tabela musi zawiera¢ unikalne wagi dla kazdego znaku ze strony kodowej.

nazwa_tabeli Nalezy poda¢ nazwg tabeli kolejnos$ci sortowania.

Tabela 95. MoZliwe wartosci dla biblioteki SRTSEQ:
*LIBL Do odszukania tabeli podanej dla wartosci SRTSEQ uzywana jest lista bibliotek.

*CURLIB Do odszukania tabeli podanej dla wartosci SRTSEQ uzywana jest biblioteka biezaca. Jesli
na liscie bibliotek nie znajduje sig biblioteka biezaca, uzywana jest biblioteka QGPL.

nazwa__ biblioteki Nalezy podac biblioteke, w ktérej znajduje sig tabela kolejnosci sortowania.

Identyfikator jezyka

Dla uzytkownika mozna podac¢ identyfikator jezyka, ktory bedzie uzywany przez system.

Podpowiedz ekranu Dodanie uzytkownika:
Brak
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Parametr CL:
LANGID

Dhugosé:
10

Aby sprawdzic¢ liste identyfikatorow jezykow, na ekranie Tworzenie profilu uzytkownika (Create User Profile) lub
Zmiana profilu uzytkownika (Change User Profile) dla parametru identyfikator jezyka, nalezy nacisnac klawisz F4
(podpowiedz).

Tabela 96. Mozliwe wartosci parametru LANGID:

*SYSVAL: Do okreslania identyfikatora jezyka uzywana jest wartos¢ systemowa QLANGID.

identyfikator_jezyka Nalezy podac identyfikator jezyka.

Identyfikator kraju lub regionu:

Dla uzytkownika mozna podac identyfikator kraju lub regionu, ktory bedzie uzywany przez system.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
CNTRYID

Dhugosé:
10

Aby sprawdzi¢ liste identyfikatorow krajow lub regionow, na ekranie Tworzenie profilu uzytkownika (Create User
Profile) lub Zmiana profilu uzytkownika (Change User Profile) dla parametru identyfikator kraju lub regionu, nalezy
nacisna¢ klawisz F4 (podpowiedz).

Tabela 97. Dozwolone wartosci dla CNTRYID:

*SYSVAL Do okreslania identyfikatora kraju lub regionu uzywana jest warto$¢ systemowa
QCNTRYID.
identyfikator kraju lub regionu Nalezy podac identyfikator kraju lub regionu.

Identyfikator kodowanego zestawu znakow

Dla uzytkownika mozna poda¢ identyfikator kodowanego zestawu znakdw, ktory bedzie uzywany przez system.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
Identyfikator CCSID

Dlugosé:
5,0

Aby sprawdzi¢ liste identyfikatorow kodowanego zestawu znakdw, na ekranie Tworzenie profilu uzytkownika (Create
User Profile) lub Zmiana profilu uzytkownika (Change User Profile) dla parametru identyfikator kodowanego zestawu
znakow, nalezy nacisna¢ klawisz F4 (podpowiedz).

Tabela 98. MozZliwe wartosci parametru CCSID:

*SYSVAL Do okreslenia identyfikatora kodowanego zestawu znakdéw uzywana jest warto$¢
systemowa QCCSID.

Identyfikator kodowanego zestawu Nalezy podac¢ identyfikator kodowanego zestawu znakow.

znakow
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Sterowanie identyfikatorem znaku

Atrybut CHRIDCTL steruje typem konwersji kodowanego zestawu znakow, ktora wystgpuje dla zbiorow ekranowych,
zbioréw drukarkowych i paneli grupowych.

Podpowiedz ekranu Dodanie uzytkownika:

Brak

Parametr CL:
CHRIDCTL
Dhugosé:
10

Informacje o sterowaniu identyfikatorem znaku z profilu uzytkownika uzywane sa tylko wtedy, gdy dla parametru
CHRID komend tworzenia, zmiany lub zastgpowania zbioréw ekranowych, drukarkowych i paneli grupowych podana

jest wartos¢ specjalna *CHRIDCTL.

Tabela 99. MoZliwe wartosci parametru CHRIDCTL:

*SYSVAL Do okreslania sterowania identyfikatorem znaku uzywana jest warto$¢ systemowa
QCHRIDCTL.

*DEVD Do reprezentowania identyfikatora CCSID danych uzywany jest parametr CHRID
urzadzenia. Nie wystepuje zadna konwersja, gdyz identyfikator CCSID danych zawsze
jest taki sam jak parametr CHRID urzadzenia.

*JOBCCSID Konwersja znaku wystepuje, gdy migdzy parametrem CHRID urzadzenia, identyfikatorem

CCSID zadania lub warto§ciami CCSID danych wystepuja roznice. W momencie
otrzymania danych wejsciowych, dane znakow przeksztatcane sa w razie potrzeby z
CHRID urzadzenia na CCSID zadania. Na wyjsciu, jesli jest to konieczne, dane znakowe
sa przeksztatcane z identyfikatora CCSID zadania na CHRID urzadzenia. Na wyjsciu, jesli
jest to konieczne, dane znakowe sa przeksztatcane z identyfikatora CCSID zbioru lub
panelu grupowego na CHRID urzadzenia.

Atrybuty zadania

Pole SETJOBATR okresla, ktore atrybuty zadania pobierane sa podczas inicjalizacji zadania z ustawien narodowych w

parametrze LOCALE.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
SETJOBATR

Dlugosé:
160

Tabela 100. Mozliwe wartosci parametru SETJOBATR:

*SYSVAL Do okreslenia ktore atrybuty zadania maja by¢ pobrane z ustawien narodowych uzywana
jest warto$¢ systemowa QSETJOBATR.

*NONE Z ustawien narodowych nie sa pobierane zadne atrybuty.

*CCSID Uzyty zostanie identyfikator kodowanego zestawu znakéw (CCSID) z ustawien
narodowych. Wartos¢ CCSID z ustawien narodowych przestoni CCSID profilu
uzytkownika.

*DATFMT Uzyty zostanie format daty z ustawien narodowych.

*DATSEP Uzyty zostanie separator daty z ustawien narodowych.

*DECFMT Uzyty zostanie format dziesigtny z ustawien narodowych.
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Tabela 100. Mozliwe wartosci parametru SETJOBATR: (kontynuacja)

*SRTSEQ Uzyta zostanie kolejno$¢ sortowania z ustawien narodowych. Kolejno$¢ sortowania z
ustawien narodowych przestoni kolejnos¢ sortowania profilu uzytkownika.

*TIMSEP Uzyty zostanie separator godziny z ustawien narodowych.

Mozna poda¢ kombinacj¢ nastgpujacych wartosci:
e *CCSID

e *DATFMT

* *DATSEP

* *DECFMT

e *SRTSEQ

* *TIMSEP

Ustawienia narodowe

Pole Ustawienia narodowe okresla nazwe $ciezki ustawien narodowych przypisanych zmiennej srodowiskowej LANG
dla danego uzytkownika.

PodpowiedZ ekranu Dodanie uzytkownika:

Brak
Parametr CL:
LOCALE
Tabela 101. MozZliwe wartosci parametru LOCALE:
*SYSVAL Do okreslenia nazwy $ciezki ustawien narodowych, ktora przypisana jest danemu
uzytkownikowi, uzyta zostanie wartos¢ systemowa QLOCALE.
*NONE Danemu uzytkownikowi nie sa przypisywane zadne ustawienia narodowe.
*C Danemu uzytkownikowi przypisywane sa ustawienia narodowe C.
*POSIX Danemu uzytkownikowi przypisywane sa ustawienia narodowe POSIX.
Sciezka_do_ustawien_narodowych Nazwa $ciezki ustawien narodowych, ktére maja by¢ przypisane danemu uzytkownikowi.

Opcje uzytkownika
Pole Opcje uzytkownika umozliwia dostosowanie pewnych ekranéw systemowych oraz funkcji do uzytkownika. Dla
parametru opcji uzytkownika mozna poda¢ wiele wartosci.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
USROPT

Dlugosé:
240 (10 znakow kazda)

Tabela 102. Mozliwe wartosci parametru USROPT:

*NONE Dla uzytkownika nie sa uzywane zadne opcje specjalne. Uzyty zostanie standardowy
interfejs systemowy.

*CLKWD Zamiast warto$ci parametrow, podczas wyswietlania podpowiedzi komend CL,
pokazywane sa stowa kluczowe. Jest to rownoznaczne z naci$nigciem klawisza F11 na
zwyklym ekranie podpowiedzi komendy CL.
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Tabela 102. Mozliwe wartosci parametru USROPT: (kontynuacja)

*EXPERT Gdy uzytkownik przeglada ekrany wyswietlajace uprawnienia do obiektow, na przyktad
Edycja uprawnien dla obiektu (Edit Object Authority) lub Edycja listy autoryzacji (Edit
Authorization List), szczegdtowe informacje o uprawnieniach wyswietlane sa bez

koniecznos$ci naciskania klawisza F11 (Wyswietl szczegoly). W sekcji
[uprawnien” na stronie 159|przedstawiono przyktad ekranu w wersji dla eksperta.

*HLPFULL Zamiast okna uzytkownik widzi informacje pomocy pelnoekranowe;.

*PRTMSG Gdy zbidr buforowy jest drukowany, do kolejki komunikatow uzytkownika wysytany jest
komunikat.

*ROLLKEY Dziatanie klawiszy Page Up i Page Down zostaje odwrdcone.

*NOSTSMSG Komunikaty o statusie najczgsciej wyswietlane w dolnej czesci ekranu nie sa widoczne dla
uzytkownika.

*STSMSG Komunikaty o statusie wyswietlane sa podczas wysytania do uzytkownika.

Numer identyfikacyjny uzytkownika

Zintegrowany system plikow korzysta z numeru identyfikacyjnego uzytkownika (UID) w celu identyfikacji
uzytkownika i weryfikacji jego uprawnien. Kazdy uzytkownik w systemie ma unikalny numer UID.

Podpowiedz ekranu Dodanie uzytkownika:

Brak
Parametr CL:
UID
Dlugosé:
10,0
Tabela 103. Mozliwe wartosci numeru UID:
*GEN System wygeneruje unikalny numer UID dla tego uzytkownika. Wygenerowany numer
UID bedzie wigkszy niz 100.
uid Wartos¢ od 1 do 4294967294, ktdra zostanie przypisana jako numer UID dla tego
uzytkownika. Numer ten nie moze by¢ juz przypisany innemu uzytkownikowi.

Zalecenia: W przypadku wigkszos$ci instalacji nalezy pozwoli¢ na wygenerowanie przez system numerdéw UID dla
nowych uzytkownikéw, podajac parametr UID(*GEN). Jednak jesli system jest czg$cia sieci, moze istnie¢ koniecznosc¢
przypisywania numerow UID, ktore sa zgodne z tymi w pozostatych systemach. Skonsultuj si¢ z administratorem sieci.

Numer identyfikacyjny grupy
Zintegrowany system plikdw uzywa numeru identyfikacyjnego grupy (gid) do identyfikowania tych profili, ktore sa
profilami grupowymi. Profil uzywany jako profil grupowy musi posiada¢ numer identyfikacyjny grupy (gid).

PodpowiedZ ekranu Dodanie uzytkownika:

Brak
Parametr CL:
GID
Dlugosé:
10,0
Tabela 104. Mozliwe wartosci parametru GID:
*NONE Ten profil nie posiada numeru identyfikacyjnego grupy (gid). Wartos¢ ta musi zosta¢
podana, jesli profil uzytkownika jest elementem grupy (parametr GRPPRF ma wartos¢
*NONE).
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Tabela 104. Mozliwe wartosci parametru GID: (kontynuacja)

*GEN Dla tego profilu system generuje unikalny numer identyfikacyjny grupy (gid). Bedzie on
wigkszy od 100.

gid Wartos¢ od 1 do 4294967294, ktéra ma by¢ przypisana jako numer identyfikacyjny grupy
(gid) dla tego profilu. Numer identyfikacyjny grupy (gid) nie moze by¢ juz przypisany
innemu profilowi.

Zalecenia: W przypadku wigkszosci instalacji nalezy poda¢ parametr GID(*GEN), co powoduje generowanie numeru
identyfikacyjnego grupy (gid) przez system. Jesli jednak system jest czgscia sieci, moze by¢ konieczne przypisanie
numerow identyfikacyjnych grupy (gid), ktore sa zgodne z tymi w pozostatych systemach. W tym celu nalezy
skonsultowac¢ si¢ z administratorem sieci.

Nie mozna przypisywa¢ numeru identyfikacyjnego grupy (gid) profilowi uzytkownika, ktéry nie bedzie uzywany jako
profil grupowy. W niektorych srodowiskach dla uzytkownika, ktory jest wpisany i posiada numer identyfikacyjny
grupy (gid), istnieja graniczenia w wykonywaniu niektorych funkcji.

Katalog osobisty
Katalog osobisty jest poczatkowym katalogiem roboczym uzytkownika w zintegrowanym systemie plikow. Katalog
osobisty jest katalogiem biezacym uzytkownika, jesli nie podano innego katalogu biezacego.

PodpowiedzZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
HOMEDIR

Jesli katalog osobisty okreslony w profilu nie istnieje w momencie wpisania si¢ uzytkownika, za katalog osobisty
uzytkownika uznawany jest katalog glowny (/).
Tabela 105. MoZliwe wartosci parametru HOMEDIR:

*USRPRF Katalogiem osobistym uzytkownika jest katalog /home/xxxxx, gdzie XXxxx to nazwa
profilu uzytkownika.

katalog_osobisty Nazwa katalogu osobistego dla uzytkownika.

Powigzanie EIM

Powiazanie EIM okresla, czy do identyfikatora EIM tego uzytkownika nalezy doda¢ powiazanie EIM
(odwzorowywanie tozsamosci przesigbiorstwa). Opcjonalnie, jesli identyfikator EIM jeszcze nie istnieje, to zostanie
utworzony.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
EIMASSOC

Uwagi:
1. Informacje powiazania EIM nie sa przechowywane w profilu uzytkownika. Nie sa sktadowane i odtwarzane razem
z profilem uzytkownika.

2. Jedli system nie jest skonfigurowany dla powiazan EIM, wtedy przetwarzanie nie jest wykonywane. Brak
mozliwo$ci wykonywania operacji EIM nie powoduje niepowodzenia w wykonywaniu komendy.
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Tabela 106. Dozwolone wartosci dla EIMASSOC, wartosci pojedyrncze:

Wartosci pojedyncze

*NOCHG

Powiazania EIM nie beda dodawane.

Tabela 107. Dozwolone wartosci dla EIMASSOC, element 1:

Element 1: Identyfikator EIM

Okresla identyfikator EIM dla danego powiazania.

*USRPRF

Nazwa identyfikatora EIM jest taka sama, jak nazwa profilu uzytkownika.

wartos¢_znakowa

Okresla nazwe identyfikatora EIM.

Tabela 108. Dozwolone wartosci dla EIMASSOC, element 2:

Element 2: Typ powigzania

Okresla typ powiazania. Zaleca si¢ dodanie informacji docelowej dla uzytownikai5/OS.

Powiazania docelowe uzywane sa przede wszystkim do zabezpieczania istniejacych danych. Sa one rezultatem operacji
odwzorowywania wyszukiwania (na przyktad eimGetTargetFromSource()), ale nie moga by¢ uzywane jako tozsamos¢ zrodtowa
dla operacji odwzorowywania wyszukiwania.

Powiazania zrédtowe uzywane sa przede wszystkim w celu uwierzytelnienia. Moga by¢ uzyte jako tozsamo$¢ zrodtowa operacji
odwzorowywania wyszukiwania, ale nie moga by¢ tozsamosciami docelowymi dla tej operacji.

Powiazania administracyjne uzywane sa do pokazywania, ze tozsamos¢ powiazana jest z identyfikatorem EIM, ale nie moga by¢
uzywane jako zrodtowe i docelowe dla operacji odwzorowywania wyszukiwania.

*TARGET Przetwarzanie powiazania docelowego.
*SOURCE Przetwarzanie powiazania zrodtowego.

*TGTSRC Przetwarzanie powiazan zrodlowych i docelowych.
*ADMIN Przetwarzanie powiazania administracyjnego.
*ALL Przetwarzanie wszystkich rodzajow powiazan.

Tabela 109. Dozwolone wartosci dla EIMASSOC, element 3:

Element 3: Dzialanie powigzania

*REPLACE

Powiazania podanego rodzaju zostana usunigte ze wszystkich identyfikatorow EIM, ktore
maja powiazanie dla danego profilu uzytkownika oraz lokalnego rejestru EIM. Nowe
powiazanie zostanie dodane do okreslonego identyfikatora EIM.

*ADD

Dodanie powiazania.

*REMOVE

Usunigcie powiazania.

Tabela 110. Dozwolone wartosci dla EIMASSOC, element 4:

Element 4: Tworzenie identyfikatora EIM

Okresla, czy identyfikator EIM ma by¢ utworzony, jesli nie istnieje.

*NOCRTEIMID Identyfikator EIM nie jest tworzony.
*CRTEIMID Identyfikator EIM jest tworzony, jesli nie istnieje.
Uprawnienie

Pole Uprawnienia okre$la uprawnienia publiczne do profilu uzytkownika.
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Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
AUT

Uprawnienia do profilu steruja wieloma funkcjami zwiazanymi z profilem, takimi jak:
* zmiana profilu

* wyswietlanie profilu

* usuwanie profilu

* wprowadzenie zadania za pomoca profilu

 okreslanie profilu w opisie zadania

* przenoszenie do profilu prawa wlasnosci do obiektu

* dodawanie cztonkdw, jesli profil jest profilem grupowym

Tabela 111. MozZliwe wartosci parametru AUT:

*EXCLUDE Uzytkownicy publiczni maja wyraznie odmdowiony dostep do tego profilu uzytkownika.
*ALL Uzytkownicy publiczni maja nadane wszystkie uprawnienia do zarzadzania i do danych.
*CHANGE Uzytkownicy publiczni maja nadane uprawnienia do zmiany profilu uzytkownika.
*USE Uzytkownicy publiczni maja uprawnienia do przegladania profilu.

Pelne wyjasnienie uprawnien, ktore moga by¢ nadane, zawiera sekcjal“Deﬁniowanie sposobow dostgpu do informacji”|
*-

Zalecenia: Aby zapobiec nieprawidtowemu uzyciu profili uzytkownikow, ktére maja uprawnienia do obiektow
krytycznych, nalezy upewni¢ sig, ze uprawnienia publiczne do nich maja wartos¢ *EXCLUDE. Nieprawidlowe uzycie
profilu to na przyktad wprowadzanie zadania, ktore uruchamiane jest pod tym profilem lub zmienianie programu, ktory
adoptuje uprawnienia takiego profilu.

Kontrolowanie obiektu

Wartos¢ kontrolowania obiektu dla profilu uzytkownika wspotpracuje z wartoscia kontrolowania obiektu dla obiektu, w
celu okreslenia, czy uzytkownik ma dostgp do kontrolowanego obiektu.

PodpowiedZ ekranu Dodanie uzytkownika:
Brak

Parametr CL:
OBJAUD

Dhugosé:
10

Kontrolowania obiektu dla profilu uzytkownika nie mozna okresli¢ w zadnych komendach profilu uzytkownika. Aby
okresli¢ kontrolowanie obiektu dla uzytkownika, nalezy uzy¢ komendy CHGUSRAUD. Komendy CHGUSRAUD
moze uzy¢ tylko uzytkownik z uprawnieniami specjalnymi *AUDIT.

Tabela 112. MoZliwe wartosci parametru OBJAUD:

*NONE Wartos¢ parametru OBJAUD decyduje, czy dla danego uzytkownika wykonywane jest
kontrolowanie obiektu.

*ALL Jesli wartos¢ parametru OBJAUD dla obiektu jest rowna *USRPRF, rekord kontroli jest
zapisywany, gdy dany uzytkownik zmienia lub odczytuje obiekt.

*CHANGE Jesli warto$¢ parametru OBJAUD dla obiektu jest rowna *USRPREF, rekord kontroli jest
zapisywany, gdy dany uzytkownik zmienia obiekt.
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Tabela 112. Mozliwe wartosci parametru OBJAUD: (kontynuacja)

*NOTAVL Wartos¢ ta wyswietlana jest wowczas, gdy wartos¢ parametru jest niedostgpna dla
uzytkownika ze wzgledu na brak uprawnien specjalnych *AUDIT ani *ALLOBJ. Warto$ci
parametru nie mozna przypisac tej wartosci.

Tabela 113|pokazuje, w jaki sposob wspotpracuja ze soba wartosci parametrow OBJAUD dla uzytkownika i dla
obiektu:

Tabela 113. Kontrolowanie wykonywane dla dostepu do obiektow

. Wartos$ci parametru OBJAUD dla uzytkownika
WartoSci parametru
OBJAUD dla obiektu *NONE *CHANGE *ALL
*ALL Zmiana i uzycie Zmiana i uzycie Zmiana i uzycie
*CHANGE Zmiana (Change) Zmiana (Change) Zmiana (Change)
*NONE Brak Brak Brak
*USRPRF Brak Zmiana (Change) Zmiana i uzycie

Zadania pokrewne

[Planowanie kontroli dostepu do obiektu” na stronie 296

System operacyjny 15/0S zapewnia mozliwo$¢ protokotowania dostgpu do obiektu w kronice kontroli
bezpieczenstwa, korzystajac z wartosci systemowych oraz wartosci kontrolowania obiektu dla uzytkownikow i
obiektow. Funkcja ta nosi nazwg kontrolowanie obiektu.

Kontrola dziatan

Dla pojedynczego uzytkownika mozna okresli¢, ktore dziatania zwiazane z ochrona maja by¢ zapisywane w kronice
kontroli. Dziatania okreslone dla pojedynczego uzytkownika sa kontrolowane oprocz dziatan okreslonych dla
wszystkich uzytkownikéw w wartosciach systemowych QAUDLVL i QAUDLVL2.

Podpowiedz ekranu Dodanie uzytkownika:
Brak

Parametr CL:
AUDLVL
Dlugosé:
640

Kontrolowanie dziatan dla profilu uzytkownika nie moze by¢ okreslone na zadnym z ekranéw profilu. Definiowane jest
za pomoca komendy CHGUSRAUD. Komendy CHGUSRAUD moze uzy¢ tylko uzytkownik z uprawnieniami
specjalnymi * AUDIT.

Tabela 114. Mozliwe wartosci parametru AUDLVL:

*NONE Kontrola dziatania steruje wartos¢ systemowa QAUDLVL. Nie jest przeprowadzane zadne
dodatkowe kontrolowanie.

*NOTAVL Wartos¢ ta jest wyswietlana w celu wskazania, ze warto$¢ parametru nie jest dostgpna dla
uzytkownika, poniewaz uzytkownik nie posiada uprawnien specjalnych * AUDIT oraz
*ALLOBJ. Wartosci parametru nie mozna przypisac tej wartosci.

*AUTFAIL Kontrolowane sa niepowodzenia uwierzytelniania.

*CMD Protokotowane sa tancuchy komend. Wartos¢ *CMD moze by¢ okreslona tylko dla
pojedynczego uzytkownika. Kontrolowanie tancucha komendy nie jest dostepne jako
opcja dla catego systemu dla wartosci systemowej QAUDLVL.

*CREATE Protokotowane sa operacje tworzenia obiektu.

*DELETE Protokotowane sa operacje usunigcia obiektu.

Rozdziat 4. Profile uzytkownikow 115




Tabela 114. Mozliwe wartosci parametru AUDLVL: (kontynuacja)

*JOBBAS Kontrolowane sa podstawowe funkcje zadania.

*JOBCHGUSR Kontrolowane sa zmiany aktywnego profilu uzytkownika watku lub profili grupowych.

*JOBDTA' Protokotowane sa zmiany zadania.

*OBJMGT Protokotowane sa operacje przenoszenia i zmiany nazwy obiektu.

*OFCSRV Protokotowane sa zmiany katalogu dystrybucyjnego systemu oraz dziatania poczty.

*NETBAS Kontrolowane sa podstawowe funkcje sieci.

*NETCLU Kontrolowane sa operacje klastra lub grupy zasobow klastra.

*NETCMN * Kontrolowane sa funkcje sieciowe i komunikacyjne.

*NETFAIL Kontrolowane sa awarie sieci.

*NETSCK Kontrolowane sa zadania gniazd.

*OPTICAL Kontrolowane sa wszystkie funkcje nosnikéw optycznych.

*PGMADP Protokotowane jest uzyskiwanie uprawnien do obiektu z programow, ktore adoptuja
uprawnienia.

*PGMFAIL Kontrolowane sa btedy wykonania programow.

*PRTDTA Kontrolowane sa funkcje drukowania z parametrem SPOOL(*NO).

*SAVRST Protokotowane sa operacje sktadowania i odtwarzania.

*SECCFG Kontrolowana jest konfiguracja bezpieczenstwa.

*SECDIRSRV Kontrolowane sa zmiany lub aktualizacje podczas wykonywania funkcji ustug
katalogowych.

*SECIPC Kontrolowane sa zmiany komunikacji migdzy procesami.

*SECNAS Kontrolowane sa dziatania ustugi uwierzytelniania sieciowego.

*SECRUN Kontrolowane sa funkcje wykonawcze bezpieczenstwa.

*SECSCKD Kontrolowane sa deskryptory gniazda.

*SECURITY? Protokotowane sa funkcje zwiazane z bezpieczenstwem.

*SECVFY Kontrolowane jest uzycie funkcji sprawdzania.

*SECVLDL Kontrolowane sa zmiany obiektow listy sprawdzania.

*SERVICE Protokotowane jest uzycie narzedzi serwisowych.

*SPLFDTA Protokotowane sa dziatania wykonywane na zbiorach buforowych.

*SYSMGT Uzycie funkcji zarzadzania systemem jest protokotowane.

116  Systemi: Bezpicczenstwo Informacje o bezpieczenstwie



Tabela 114. Mozliwe wartosci parametru AUDLVL: (kontynuacja)

! Wartos¢ *JOBDTA zawiera w sobie dwie wartosci, *JOBBAS oraz *JOBCHGUSR, ktére umozliwiaja lepsze
dostosowanie kontroli. Okreslenie obu wartos$ci jest rOwnoznaczne z podaniem wartosci *JOBDTA.

Wartos¢ *SECURITY jest ztozona z kilku wartosci umozliwiajacych lepsze dostosowanie kontroli. Okreslenie
wszystkich tych wartosci jest rownoznaczne z podaniem wartosci *SECURITY. Te wartosci sa nastgpujace:

* *SECCFG,

« *SECDIRSRYV,

* *SECIPC,

* *SECNAS,

* *SECRUN,

* *SECSCKD,

« *SECVFY,

* *SECVLDL.

Wartos¢ *NETCMN jest ztozona z kilku warto$ci umozliwiajacych lepsze dostosowanie kontroli. Okreslenie wszystkich
tych wartosci jest rOwnoznaczne z podaniem wartosci *NETCMN . Te wartosci sa nastepujace:

« *NETBAS,

« *NETCLU,

* *NETFAIL,

* *NETSCK.

Odsylacze pokrewne

|“Planowanie kontroli dziatan” na stronie 271|

Wartos¢ systemowa QAUDCTL (sterowanie kontrola), wartos¢ systemowa QAUDLVL (poziom kontroli), wartos¢
systemowa QAUDLVL2 (rozszerzenie poziomu kontroli) oraz parametr AUDLVL (kontrola dziatania) w profilach
uzytkownika wspotpracuja ze soba w celu sterowania kontrola dziatania:

Informacje dodatkowe powiazane z profilem uzytkownika

W tym temacie omowione zostaty uprawnienia prywatne, informacje o posiadanych obiektach oraz informacje o
obiektach grupy podstawowej powiazanych z profilem uzytkownika.

Odsylacze pokrewne

[Sposob przechowywania informacji o bezpieczenstwie” na stronie 254|
Zaplanowanie odpowiednich procedur tworzenia i odtwarzania kopii zapasowych informacji o bezpieczenstwie
wymaga znajomosci sposobu przechowywania i zapisywania tych informacji.

Uprawnienia prywatne

Wszystkie uprawnienia prywatne posiadane przez uzytkownika sktadowane sa razem z jego profilem. Gdy uzytkownik
potrzebuje uprawnien do obiektu, przeszukiwane moga by¢ jego uprawnienia prywatne.

Wiecej informacji na temat sprawdzania uprawnien zawiera sekcja[‘Schemat blokowy 3: Jak sa sprawdzang
fuprawnienia uzytkownika do obiektu” na stronie 179}

Uprawnienia prywatne uzytkownika dla obiektow opartych o biblioteki mozna wyswietli¢ za pomoca komendy
Wyswietlenie profilu uzytkownika:

DSPUSRPRF nazwa_profilu_uzytkownika TYPE(*0BJAUT)
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Za pomoca komendy Praca z obicktami wg. uprawnien prywatnych (Work with Objects by Private Authority -
WRKOBJPVT) mozna pracowac z prywatnymi uprawnieniami dla obiektow opartych na bibliotekach i katalogach.
Aby zmieni¢ prywatne uprawnienia uzytkownika, mozna uzy¢ komend shuzacych do pracy z uprawnieniami obiektow,
takimi jak Edycja uprawnien obiektu (EDTOBJAUT).

Za pomoca komendy Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT) mozna skopiowac
wszystkie uprawnienia prywatne jednego uzytkownika do innego. Wigcej informacji na ten temat zawiera sekcja
|“K0piowanie uprawnien uzytkownika” na stronie 170l

Uprawnienia grupy podstawowej

Nazwy wszystkich obiektow, dla ktdrych profil jest grupa podstawowa, sktadowane sa razem z profilem grupowym.

Obiekty oparte na bibliotekach, dla ktérych profil jest grupa podstawowa, mozna wyswietli¢ za pomoca komendy
DSPUSRPREF:

DSPUSRPRF nazwa_profilu_grupowego TYPE(*0OBJPGP)

W tym celu mozna takze uzy¢ komendy Praca z obiektami wedtug grupy podstawowej (Work with Objects by Primary
Group - WRKOBJPGP).

informacje o posiadanych obiektach,

Poniewaz wielkos$¢ profilu uzytkownika moze niekorzystnie wptywac na wydajnosc, zaleca sig, aby nie przypisywac
wszystkich (lub prawie wszystkich) obiecktow do tylko jednego profilu bedacego wihascicielem.

Informacje o uprawnieniach prywatnych do obiektu sktadowane sa razem z profilem uzytkownika, ktory jest
wiascicielem obiektu. Te informacje uzywane sa do budowania ekranow systemu, ktore pracuja z uprawnieniami do
obiektu. Jesli profil jest wlascicielem duzej liczby obiektow, ktore maja duzo uprawnien prywatnych, moze to wplywac
na wydajnos¢ tworzenia ekranow uprawnien do obiektow. Wielkos¢ profilu wptywa na szybkos¢ wyswietlania
uprawnien do obiektdw i pracy z tymi uprawnieniami, a takze sktadowania i odzyskiwania profili. Moze to mie¢ takze
wplyw na wydajnos¢ catego systemu. Aby temu zapobiec, nalezy rozdzieli¢ prawa wlasnosci migdzy wiele profili.

Uwierzytelnienie za pomoca identyfikatora cyfrowego

Certyfikaty cyfrowe umozliwiaja uzytkownikom zabezpieczanie komunikacji i zapewnianie integralnosci
komunikatow. Infrastruktura System i zezwala na przeprowadzanie identyfikacji za pomoca certyfikatow cyfrowych
x.509.

Funkcje API identyfikatorow cyfrowych umozliwiaja tworzenie, dystrybuowanie i zarzadzanie certyfikatami
cyfrowymi zwiazanymi z profilami uzytkownikow. Wigcej informacji na temat ponizszych funkcji API znajduje sig w
publikacji|Funkcje API zarzadzania certyfikatami cyfrowymif

* Add User Certificate (QSYADDUC),

* Remove User Certificate (QSYRMVUC),

» List User Certificate (QSYLSTUC),

* Find Certificate User (QSYFNDUC),

* Add Validation List Certificate (QSYADDVC),

* Remove Validation List Certificate (QSYRMVVC),
» List Validation List Certificate (QSYLSTVC),

* Check Validation List Certificate (QSYCHKVC),

* Parse Certificate (QSYPARSC).
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Praca z profilami uzytkownikow

W temacie opisane zostaty komendy i ekrany stuzace do tworzenia, zmiany i usuwania profili uzytkownikow w
systemie operacyjnym i5/0OS.

Aby tworzy¢, zmienia¢ lub usuwac profile uzytkownikéw, wymagane sa uprawnienia specjalne *SECADM.

Tworzenie profili uzytkownikow

Profil uzytkownika mozna utworzy¢ za pomoca ekranu Praca z profilami uzytkownikow (Work with User Profiles -
WRKUSRPREF), komendy Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF), opcji Praca z
rejestrowaniem uzytkownikow (Work with User Enrollment) menu SETUP albo za pomoca systemu System i
Navigator.

Uzytkownik tworzacy profil uzytkownika ma do niego prawo wtasnosci oraz uprawnienia * ALL. Profil uzytkownika
ma nadawane uprawnienia *OBJMGT 1 *CHANGE do samego siebie. Te uprawnienia sa konieczne do wykonywania
zwyktych operacji i nie powinny by¢ usuwane.

Profil uzytkownika nie moze by¢ utworzony z wigkszymi uprawnieniami lub mozliwosciami niz ma uzytkownik, ktory
utworzyt ten profil.

Uwaga: Nie mozna tworzy¢ profilu uzytkownika do niezaleznej puli dyskowej komenda Tworzenie profilu
uzytkownika (Create User Profile - CRTUSRPREF). Jednak jesli uzytkownik ma uprawnienia prywatne do
obicktu na niezaleznej puli dyskowej, jest wlascicielem obiektu na niezaleznej puli dyskowej lub jest w grupie
podstawowej obiektu na niezaleznej puli dyskowej, to nazwa profilu przechowywana jest na niezaleznej puli
dyskowe;j. Jesli niezalezna pula dyskowa jest przenoszona do innego systemu, uprawnienia prywatne, prawa
wtasnosci do obiektu oraz pozycje grupy podstawowej beda dotaczone w systemie docelowym do profilu o tej
samej nazwie. Jesli w systemie docelowym taki profil nie istnieje, zostanie on utworzony. Uzytkownik nie
bedzie mial zadnych uprawnien specjalnych, a jego hasto bedzie miato wartos¢ *NONE.

Uzywanie komendy Praca z profilami uzytkownikéw (Work with User Profiles)
W komendzie Praca z profilami uzytkownikow (Work with User Profiles - WRKUSRPRF) mozna poda¢ nazwe
profilu, jego ogolne ustawienia lub uprawnienia *ALL.

Poziom asysty okresla, ktory ekran listy zobaczy uzytkownik. Podczas uzywania komendy WRKUSRPRF z poziomem
asysty *BASIC pojawi si¢ ekran Praca z rejestrowaniem uzytkownikéw (Work with User Enrollment). Jesli podano
poziom asysty *INTERMED, uzytkownik uzyska dostep do ekranu Praca z profilami uzytkownikéw (Work with User
Profiles).

Parametr ASTLVL (poziom asysty) mozna poda¢ w komendzie. Jesli parametr ASTLVL nie zostanie podany, system
uzywa poziomu asysty przechowywanego razem z profilem uzytkownika.

Na ekranie Praca z profilami uzytkownikow (Work with User Profiles) nalezy wpisa¢ 1 oraz nazwe profilu, ktéry ma
by¢ utworzony:
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4 N

Praca z profilami uzytkownikéw (Work with User
Profiles)
Wpisz opcje i nacisnij klawisz Enter.
1=Utworz 2=Zmien 3=Kopiuj 4=Usuh
5=WysSwietlenie
12=Praca z obiektami wg wtaScicieli

Profil
Opc uzytkownika Tekst
1 NEWUSER
__ DPTSM Dziat sprzedazy i marketingu
DPTWH Dziat hurtowni
\Z J

Pojawi si¢ ekran Tworzenie profilu uzytkownika (Create User Profile):

4 N
Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF)
Wpisz opcje i nacisnij klawisz Enter.
Profil uzytkownika. . . . . . . . . . NEWUSER Nazwa
Has*o uzytkownika . . . . . . . . . . *NONE WartoSC znakowa, *USRPRF...
Ustawienie hasta jako wygaste . . . .  =YES *NO, *YES
Status. . . . ... oo oL *ENABLED *ENABLED, *DISABLED
Klasa uzytkownika. . . . . . . . .. *USER *USER, *SYSOPR, *PGMR...
Poziom asysty . . . . . . . . . . .. *SYSVAL *SYSVAL, *BASIC, *INTERMED...
Biblioteka biezaca. . . . . . . . . . *CRTDFT Nazwa, *CRTDFT
Wywotywany program poczatkowy . . . .  *NONE Nazwa, *NONE
Biblioteka. . . . . . . . . . . .. Nazwa, *LIBL, *CURLIB
Menu poczatkowe . . . . . . . . . .. MAIN Nazwa, *SIGNOFF
Biblioteka. . . . . . . . . . . .. QSYS Nazwa, *LIBL, *CURLIB
Ograniczenie mozliwoSci . . . . . . . *NO *NO, *PARTIAL, *YES
Tekst opisu . . . . . . . . ... .. *BLANK
o J

Ekran Tworzenie profilu uzytkownika (Create User Profile) zawiera wszystkie pola z profilu uzytkownika. Aby
wprowadzi¢ wigcej informacji, nalezy uzy¢ klawisza F10 (Parametry dodatkowe) i przej$¢ do nastgpnej strony. Aby
zobaczy¢ nazwy parametrow, nalezy uzy¢ klawisza F11 (Wyswietlenie stéw kluczowych).

Ekran Tworzenie profilu uzytkownika (Create User Profile) nie dodaje uzytkownika do katalogu systemowego.

Uzywanie komendy Tworzenie profilu uzytkownika (Create User Profile)
Komenda Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF) stuzy do tworzenia profilu
uzytkownika. Mozna poda¢ parametry razem z komenda lub skorzysta¢ z podpowiedzi (F4) i przejs¢ do ekranu
Tworzenie profilu uzytkownika (Create User Profile).

Uzywanie opcji Praca z rejestrowaniem uzytkownikow (Work with User Enroliment)
Aby doda¢ uzytkownikéw do systemu, mozna uzy¢ opcji Praca z rejestrowaniem uzytkownikow (Work with User
Enrollment).

Z menu SETUP nalezy wybrac¢ opcjg Praca z rejestrowaniem uzytkownikéw. Poziom asysty przechowywany razem z
profilem uzytkownika okresli, czy pojawi si¢ ekran Praca z profilami uzytkownikéw (Work with User Profiles), czy
Praca z rejestrowaniem uzytkownikow (Work with User Enrollment). Aby zmieni¢ poziomy nalezy uzy¢ klawisza F21
(Wybdr poziomu asysty).

Na ekranie Praca z rejestrowaniem uzytkownikéw (Work with User Enrollment) nalezy uzy¢ opcji 1 (Dodawanie), aby
doda¢ nowego uzytkownika.
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Praca z rejestrowaniem uzytkownikow
(Work with User Enrollment)

Wpisz opcje i nacisnij Enter.

1=Dodaj 2=Zmied  3=Kopiuj 4=Usui  5=WySwietlenie
Opc Uzytkownik Opis
1 NEWUSER
_ DPTSM Dziat sprzedazy i marketingu
DPTWH Dziat hurtowni
J
Pojawi si¢ ekran Dodawanie uzytkownika (Add User):
/ ™
Dodawanie uzytkownika
(Add User)
Wpisz ponizej opcje i nacisnij Enter.
Uzytkownik . . . . . . . NEWUSER Nazwa
Opis uzytkownika o
[ES® 0 6 0 0 0 6 0 0 0 ¢ NEWUSER
Typ uzytkownika . . . . . *USER Typ, F4=Lista
Grupa uzytkownika . . . .  *NONE Nazwa, F4=Lista
Ograniczenie uzycia wiersza komend N T=Tak, N=Nie
Biblioteka domySlna . . . Nazwa
Drukarka domySlna . . . . *WRKSTN Nazwa, *WRKSTN, F4=Lista
Program wpisywania sie. .  *NONE Nazwa, *NONE
Biblioteka. . . . . . . Nazwa
Menu poczatkowe . . . . . Nazwa
Biblioteka. . . . . . . Nazwa
F1=Pomoc  F3=WyjScie F5=0dswiez F12=Anuluj )
Ekran Dodawanie uzytkownika (Add User) zaprojektowany zostat dla administratoréw ochrony, ktorzy nie maja
przygotowania technicznego. Ten ekran nie opisuje wszystkich pdl w profilu uzytkownika. Dla wszystkich pdl, ktore
nie zostaty pokazane, uzywane sa wartosci domyslne.
Uwaga: W przypadku uzywania ekranu Dodawanie uzytkownika (Add User), nazwy profili uzytkownikow
ograniczone sa do o$miu znakdw.
Aby zobaczy¢ drugi ekran, nalezy przej$¢ do nastgpnej strony:
/ ™
Dodawanie uzytkownika
(Add User)
Wpisz ponizej opcje i nacisdnij Enter.
Program klawisza Attn . *SYSVAL
BibTioteka. . . . . . .
- J
Ekran Dodawanie uzytkownika (Add User) automatycznie dodaje pozycje w katalogu systemowym z takim samym
identyfikatorem uzytkownika, jak nazwa profilu uzytkownika (pierwszych osiem znakow) oraz adres nazwy systemu.
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Kopiowanie profili uzytkownikéw

Profil uzytkownika mozna utworzy¢, kopiujac inny profil uzytkownika lub profil grupowy.

Mozna utworzy¢ jeden profil w grupie jako wzorzec. Aby utworzy¢ dodatkowe profile, mozna skopiowac pierwszy
profil w grupie.

Profil mozna skopiowa¢ interaktywnie z ekranu Praca z rejestrowaniem uzytkownikéw (Work with User
Enrollment)lub Praca z profilami uzytkownikéw (Work with User Profiles). Do kopiowania profilu uzytkownika nie
istnieje zadna komenda.

Pojecia pokrewne

|“Proﬁle grupowe” na stronie 4|
Profil grupowy jest szczegoélnym typem profilu uzytkownika. Mozna go uzywa¢ do definiowania uprawnien dla
grupy uzytkownikow, zamiast przyznawania uprawnien kazdemu uzytkownikowi z osobna.

Kopiowanie z ekranu Praca z profilami uzytkownikow
Za pomoca ekranu Praca z profilami uzytkownikoéw mozna kopiowac informacje dotyczace profili uzytkownikow.

Na ekranie Praca z profilami uzytkownikow (Work with User Profiles), obok profilu ktory ma by¢ skopiowany, nalezy

wpisa¢ 3. Pojawi si¢ ekran Tworzenie profilu uzytkownika (Create User Profile):

Ve
Tworzenie profilu uzytkownika
(Create User Profile - CRTUSRPRF)

Wpisz wybdr i nacisnij klawisz Enter.
Nazwa uzytkownika. . . . . . . . Nazwa
Hasto uzytkownika . . . . . . . . . > *JSRPRF Nazwa
Ustawienie hasta jako wygaste . . . . > *NO *NO, *YES
Status . . . . . ... Lo L. > *ENABLED *ENABLED,
Klasa uzytkownika . . . . . . . . . . . > *USER *USER,
Poziom asysty . . . . . . .. > *SYSVAL *SYSVAL,
Biblioteka biezaca . . . . . . .. > DPTWH Nazwa,
Wywotywany program poczatkowy . . . . > *NONE Nazwa,
Biblioteka . . . . . . . . . .. Nazwa,
Menu poczatkowe . . . . . . . . .. > ICMAIN Nazwa,
Biblioteka . . . . . . . . . .. > ICPGMLIB Nazwa,
Ograniczenie mozliwoSci . . . . . . . > *NO *NO,
Tekst opisu . . . . . . . . .. > '"Wydziat magazynowy'

v

Na ekranie Tworzenie profilu uzytkownika wyswietlane sa wszystkie wartosci zrodtowego profilu uzytkownika, poza

ponizszymi:

Profil uzytkownika
Puste. Musi by¢ wypelnione.

Haslo Warto$¢ domys$lna komendy CRTUSRPRF

Haslo do dokumentu
*NONE

Kolejka komunikatow
*USRPRF

Ustawienia narodowe zadania
*SYSVAL

Ustawienia narodowe
*SYSVAL
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Numer identyfikacyjny uzytkownika
*GEN

Numer identyfikacyjny grupy
*NONE

Katalog osobisty
*USRPRF

Powiazanie EIM
*NOCHG

Uprawnienie
*EXCLUDE

Na ekranie Tworzenie profilu uzytkownika (Create User Profile) mozna zmienia¢ dowolne pola. Prywatne uprawnienia
profilu zrodtowego nie sa kopiowane. Jakiekolwiek obiekty wewngtrzne zawierajace preferencje uzytkownika oraz
inne informacje o nim réwniez nie sa kopiowane.

Kopiowanie z ekranu Praca z rejestrowaniem uzytkownikéw (Work with User
Enroliment)

Profile uzytkownikéw mozna réwniez kopiowac z ekranu Praca z rejestrowaniem uzytkownikow (Work with User
Enrollment).

Na ekranie Praca z rejestrowaniem uzytkownikow (Work with User Enrollment), obok profilu ktory ma by¢
skopiowany, nalezy wpisa¢ 3. Pojawi si¢ ekran Kopiowanie uzytkownika (Copy User):

4 N

Kopiowanie uzytkownika
(Copy User)

Kopiowanie uzytkownika :  DPTWH

Wpisz ponizej opcje i nacisnij Enter.

Uzytkownik . . . . . ..

Opis uzytkownika . . . . Magazyn
Hasto . . . . . . . . ..

Typ uzytkownika . . . . . USER

Grupa uzytkownikow

Ograniczenie uzycia wiersza komend N

Biblioteka domySina . . .  DPTWH

Drukarka domy§ina . . . . PRTO4

Program wpisywania sie . *NONE
Biblioteka . . . . . . ..

Na ekranie Dodawanie uzytkownika pojawiaja si¢ wszystkie wartosci z profilu zrodtowego, z wytaczeniem
ponizszych:

Uzytkownik (User)
Puste. Musi by¢ wypetnione. Ograniczone do 8 znakow.

Haslo Puste. Jesli nie zostanie wpisana wartos¢, profil tworzony jest z hastem domys$lnym, ktorego warto§¢ podana
zostala w parametrze PASSWORD komendy CRTUSRPRF.

Na ekranie Kopiowanie uzytkownikow mozna zmienia¢ dowolne pola. Pola profilu uzytkownika, ktore nie sa widoczne

na podstawowym poziomie asysty, sa kopiowane z profilu zrédtowego, za wyjatkiem nastgpujacych:

Kolejka komunikatow
*USRPRF
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Haslo do dokumentu
*NONE

Numer identyfikacyjny uzytkownika
*GEN

Numer identyfikacyjny grupy
*NONE

Powigzanie EIM
*NOCHG

Uprawnienie
*EXCLUDE

Prywatne uprawnienia profilu zrodlowego nie sa kopiowane.

Kopiowanie uprawnien prywatnych
Za pomoca komendy Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT) mozna skopiowac
uprawnienia prywatne z jednego profilu uzytkownika do innego.

Nie nalezy korzysta¢ z tej funkcji zamiast profili grupowych i list autoryzacji. Kopiowanie uprawnien niec pomaga w
zarzadzaniu podobnymi uprawnieniami oraz moze spowodowac problemy zwiazane z wydajnoscia systemu.

Pojecia pokrewne

[‘Kopiowanie uprawnien uzytkownika” na stronie 170|
Za pomoca komendy Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT) mozna skopiowac
wszystkie uprawnienia prywatne jednego uzytkownika do innego.

Zmiana profili uzytkownikéw

Za pomoca opcji 2 (Zmien) z ekranu Praca z profilami uzytkownikéow (Work with User Profiles) lub z ekranu Praca z
rejestrowaniem uzytkownikow (Work with User Enrollment) mozna zmieni¢ profil uzytkownika. Mozna rowniez uzy¢
komendy Zmiana profilu uzytkownika (Change User Profile - CHGUSRPRF).

Uzytkownicy, ktorzy sa uprawnieni do wprowadzania komend, za pomoca komendy Zmiana profilu (Change Profile -
CHGPRF) moga zmienia¢ niektore parametry swoich profili.

Uzytkownik, zmieniajac profil nie moze nada¢ mu uprawnien specjalnych lub mozliwosci niz te, ktore sam posiada.

Usuwanie profili uzytkownikow

Nie mozna usuna¢ profilu uzytkownika, ktory posiada obiekty. Przed usunigciem takiego profilu nalezy najpierw
usuna¢ wszelkie obiekty bedace jego wlasnoscia, lub przenies¢ prawo wiasnosci tych obiektow do innego profilu.

Nie mozna usuna¢ profilu uzytkownika, jesli jest on grupa podstawowa dla obiektdw. Przy usuwaniu profilu
uzytkownika przy pomocy posredniego poziom asysty,mozna zmieni¢ lub usuna¢ grupg podstawowa dla obiektow.
Aby wyswietli¢ wszystkie obiekty, dla ktérych profil jest grupa podstawowa, mozna uzy¢ komendy WRKOBJPGP.

Podczas usuwania profilu uzytkownika, jest on usuwany ze wszystkich list dystrybucyjnych z katalogu systemowego.

Nie trzeba zmienia¢ prawa wiasnosci lub usuwac kolejki komunikatéw uzytkownika. Gdy profil uzytkownika jest
usuwany, system automatycznie usuwa jego kolejkg komunikatow.

Nie mozna usuna¢ profilu grupowego, ktory ma cztonkow. Aby wyswietli¢ liste cztonkow profilu grupowego, nalezy

wpisa¢ komende DSPUSRPRF nazwa_profilu_grupowego *GRPMBR. Przed usunigciem profilu grupy nalezy
zmieni¢ pole GRPPRF lub SUPGRPPRYV w kazdym jej podzbiorze.
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Uzywanie komendy Usuniecie profilu uzytkownika (Delete User Profile)
Aby usuna¢ profil uzytkownika, mozna uzy¢ bezposrednio komendy Usunigcie profilu uzytkownika (Delete User
Profile - DLTUSRPREF), albo opcji 4 (Usunigcie) ekranu Praca z profilami uzytkownikow (Work with User Profiles).

Komenda DLTUSRPRF ma parametry umozliwiajace obstuge:

» wszystkich obiektow, ktérych wlascicielem jest profil,

* wszystkich obiektow, dla ktoérych profil jest grupa podstawowa,
* powiazan EIM.

4 N

Usuniecie profilu uzytkownika (Delete User Profile)
Wpisz opcje i nacisnij klawisz Enter.

Profil uzytkownika. . . . . . . . . . > HOGANR Nazwa

Opcja posiadanego obiektu:
WartoS¢ posiadan. obiektu . . *CHGOWN *NODLT, *DLT, *CHGOWN
Nazwa prof. uz.,jes1i *CHGOWN WILLISR Nazwa

Opcja grupy gtownej:
WartoS¢ grupy gtownej . . . . *NOCHG *NOCHG, *PGP

Nowa grupa podstawowa
Nowe uprawnienia grupy podst .
\Fowiqzanie EIM . . . . . .. *DLT *DLT, *NODLT

Uzytkownik moze usuna¢ wszystkie posiadane przez profil obiekty lub przenies¢ je do nowego wiasciciela. Jesli
obiekty maja by¢ obstugiwane pojedynczo, mozna uzy¢ komendy Praca z obiektami wg wiascicieli (Work with Objects
by Owner - WRKOBJOWN). Uzytkownik moze zmieni¢ grupg podstawowa dla wszystkich obiektow, dla ktérych
profil grupowy jest grupa podstawowa. Jesli obiekty maja by¢ obstugiwane pojedynczo, mozna uzy¢ komendy Praca z
obiektami wedtug grupy podstawowej (Work with Objects by Primary Group - WRKOBJPGP). Ekrany dla obu
komend sa podobne:

4 N
Praca z obiektami wg wtaScicieli (Work with Objects
by Owner)
Profil uzytkownika . . . . :  HOGANR

Wpisz opcje i nacisnij klawisz Enter.
2=Edytuj uprawnienia 4=Usun  5=WySwietl uprawnienia
8=Wyswietl opis 9=Zmien wtaSciciela

Urzadzenie
Opc Obiekt Biblioteka Typ Atrybut ASP
4 HOGANR QUSRSYS *MSGQ *SYSBAS
9  QUERY1 DPTWH *PGM *SYSBAS
9  QUERY2 DPTWH *PGM *SYSBAS

Uzywanie opcji Usuwanie uzytkownika
Do usunigcia profilu uzytkownika mozna uzy¢ opcji Usuwanie uzytkownika (Remove User) ekranu Praca z
rejestrowaniem uzytkownikow (Work with User Enrollment).

Na ekranie Praca z rejestrowaniem uzytkownikéw (Work with User Enrollment) obok profilu, ktéry ma by¢ usunigty,
nalezy wpisa¢ 4 (Usuwanie). Pojawi sig¢ ekran Usuwanie uzytkownika (Remove User):
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Usuwanie uzytkownika
(Remove User)

Uzytkownik . . . . . . . . : HOGANR
Opis uzytkownika . . . . . : Sprzedaz i Marketing

Aby usunaC tego uzytkownika, wpisz opcje i nacisnij Enter.

1. Przekaz wszystkie obiekty nalezace do uzytkownika
nowemu wtaScicielowi

2. Usui Tub zmieh wtaSciciela obiektow nalezacych
do tego uzytkownika

- J

Aby przed usunigciem profilu zmieni¢ prawo wlasnosci do wszystkich obiektéw, nalezy wybrac opcje 1. Pojawi sig
ekran zadajacy podania nowego wlasciciela.

Aby obiekty obstugiwaé pojedynczo, nalezy wybraé opcje 2. Pojawi sig szczegdtowy ekran Usuwanie uzytkownika
(Remove User):

4 ™

Usuwanie uzytkownika
(Remove User)

Uzytkownik . . . . . . . . : HOGANR
Opis uzytkownika . . . . . : Hogan, Richard - Magazyn DPT
Nowy whasciciel . . . . . . Nazwa, F4 dla Tisty

Aby usunaC uzytkownika, usuh lub zmiei wtaSciciela
wszystkich obiektow.
Wype*nij ponizsze pola i nacisnij Enter.

2=Imief wtaSciciela 4=Usui  5=WySwietl szczegdty

Opc Obiekt Biblioteka Opis
4 HOGANR QUSRSYS Kolejka komunikatdw HOGANR
2 QUERYL DPTWH Zapytanie spisywania zasobow,
raport dotyczacy dostepnych ilosci
2 QUERY2 DPTWH Zapytanie spisywania zasobow,
S raport dotyczacy zamdwionych iloSci )

Aby usunac obiekty lub przenies¢ je do nowego wiasciciela, nalezy uzy¢ opcji na tym ekranie. Gdy wszystkie obiekty
zostana usunigte z tego ekranu, mozna usunac profil.

Uwagi:

1. Aby usunac wszystkie obiekty posiadane przez profil uzytkownika, mozna uzy¢ klawisza F13.

2. Na ckranie Praca z obiektami wg wiascicieli (Work with Objects by Owner) zbiory buforowe nie sa
wyswietlane. Profil uzytkownika mozna usunac¢ nawet jesli nadal posiada zbiory buforowe. Po usunigciu
profilu uzytkownika, nalezy uzy¢ komendy Praca ze zbiorami buforowymi (Work with Spooled Files -
WRKSPLF) i odszuka¢ oraz usuna¢ zbiory buforowe, ktorych wtascicielem jest profil, jesli nie sa juz
potrzebne.

3. Wszystkie obiekty, dla ktorych usunigty profil uzytkownika byt grupa podstawowa, beda miaty grupe
podstawowa o wartosci *NONE.

Praca z obiektami poprzez uprawnienia prywatne

Aby wyswietli¢ i pracowac z obiektami, dla ktorych profil posiada uprawnienia prywatne, mozna poshuzyc¢ si¢
komenda Praca z obiektami poprzez uprawnienia prywatne (Work with Objects by Private Authorities -
WRKOBIJPVT).
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Praca z obiektami wedtug grupy podstawowej

Aby wyswietli¢ i pracowac z obiektami, dla ktorych profil jest grupa podstawowa, mozna uzy¢ komendy Praca z
obicktami wedtug grupy podstawowej (Work with Objects by Primary Group - WRKOBJPGP).

Ten ekran moze by¢ wykorzystany do zmiany grupy podstawowej dla obiektu lub ustawienia jej na wartos¢ *NONE.

/ N\

Praca z obiektami wg grupy podstawowej (Work with Objects
by Primary Group)
Grupa podstawowa . . . . . : DPTAR

Wpisz opcje i nacisnij klawisz Enter.
2=Edytuj uprawnienia 4=Usun  5=WySwietl uprawnienia
8=Wyswietlenie opisu 9=Zmiana grupy podstawowej
Urzadzenie

Opc Obiekt Biblioteka Typ Atrybut ASP
CUSTMAST  CUSTLIB *«FILE *SYSBAS
CUSTWRK CUSTLIB *FILE *SYSBAS
CUSTLIB QSYS *LIB *SYSBAS
o J

Aktywowanie profilu uzytkownika

Jesli wartosci systemowe QMAXSIGN i QMAXSGNACN w systemie zostaly ustawione tak, aby wytaczac profil
uzytkownika po zbyt wielu nieudanych probach kontroli poprawnosci hasta, istnieje szansa, ze trzeba bedzie uaktywnic
profil ponownie, zmieniajac jego status na *ENABLED.

Aby uaktywni¢ profil uzytkownika, nalezy posiada¢ specjalne uprawnienie *SECADM, a takze uprawnienia
*OBJMGT i *USE do profilu uzytkownika.Zazwyczaj operator systemu nie ma uprawnien specjalnych *SECADM.
Rozwiazaniem tej sytuacji jest uzycie prostego programu, ktory adoptuje uprawnienia:

1. Stworz program CL, ktory jest wlasnoscia uzytkownika ze specjalnym uprawnieniem *SECADM, oraz
uprawnieniami *OBJMGT i *USE do profili uzytkownika w systemie. Adoptuj uprawnienia wtasciciela podczas
tworzenia programu, korzystajac z opcji USRPRF(*OWNER).

2. Przy pomocy komendy EDTOBJAUT nalezy utworzy¢ uprawnienia publiczne do programu *EXCLUDE i
przyznac operatorom systemu uprawnienie*USE.

3. Operator uaktywnia profil, wpisujac CALL ENABLEPGM nazwa-profilu.

4. Gloéwna czes¢ programu ENABLEPGM wyglada w nastgpujacy sposob:

PGM &PROFILE

DCL VAR(&PROFILE) TYPE(*CHAR) LEN(10)
CHGUSRPRF USRPRF (&PROFILE) STATUS (*ENABLED)
ENDPGM

Listing profili uzytkownika

Uzytkownik moze wyswietla¢ i drukowac informacje dotyczace profili uzytkownikow w réznych formatach.
Wyswietlanie profilu indywidualnego

Aby wyswietli¢ wartosci indywidualnego profilu uzytkownika, nalezy skorzysta¢ z opcji 5 (Ekran) ekranu Praca z

rejestr. uzytkownikdéw lub ekranu Praca z profilami uzytkownikow. Mozna réwniez wykorzysta¢ komende Wysw.
profilu uzytkownika (Display User Profile - DSPUSRPRF).

Listing wszystkich profili
Za pomoca komendy Wyswietlanie uprawnionych uzytkownikéw (Display Authorized Users - DSPAUTUSR) mozna

wydrukowac¢ lub wyswietli¢ wszystkie profile uzytkownikow w systemie.

Parametr sekwencji (SEQ) w komendzie umozliwia sortowanie wedlug nazwy profilu lub profilu grupowego.
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4 N
WySw. uprawn. uzytkownikow
Hasto
Profil Profil Ostatnia Brak
grupowy uzytkownika zmiana Hasta  Tekst
DPTSM
ANDERSR 08/04/0x Anders, Roger
VINCENT 09/15/0x Vincent, Mark
DPTWH
ANDERSR 08/04/0x Anders, Roger
HOGANR 09/06/0x Hogan, Richard
QUINN 09/06/0x Quinn, Rose
QSECOFR
JONESS 09/20/0x Jones, Sharon
HARRISON 08/29/0x Harrison, Ken
*NO GROUP
DPTSM 09/05/0x X Sprzedaz i marketing
DPTWH 09/18/0x X Hurtownia
o J
Naciskajac klawisz F11 mozna zobaczy¢, ktore profile uzytkownikdw maja zdefiniowane hasta do uzycia na réznych
poziomach haset.
4 N
WySw. uprawn. uzytkownikow
Ostatnia Hasto Hasto Lokalne
Profil Profil zmiana poziomu poziomu Hasto do zarz.
uzytk. grupowy  hasta 0 Tub 1 2 Tub 3 Netserver  hastem
ANGELA 04/21/0x *YES *NO *YES *YES
ARTHUR 07/07/0x *YES *YES *YES *YES
CAROL1 05/15/0x *YES *YES *YES *YES
CAROL2 05/15/0x *NO *NO *NO *NO
CHUCKE 05/18/0x *YES *NO *YES *YES
DENNISS 04/20/0x *YES *NO *YES *YES
DPORTER 03/30/0x *YES *NO *YES *YES
GARRY 08/04/0x *YES *YES *YES *YES
\JANNY 03/16/0x *YES *NO *YES *YES )

Typy ekranow profilu uzytkownika
Komenda (Wysw. profilu uzytkownika - The Display User Profile (DSPUSRPRF) zawiera kilka typoéw ekrandw i

listingow.

* Niektore ekrany i listingi dostepne sa tylko dla pojedynczych profili. Inne moga by¢ drukowane dla wszystkich
profili lub ogdlnego zestawu profili.

* Podajac parametr output(*OUTFILE), z niektérych ekrandéw mozna utworzy¢ zbidr wy
wiasne raporty ze zbiordéw wyjsciowych, nalezy uzy¢ narzedzia do tworzenia zapytan.

|uZytkownikc')w” na stronie 31 1| zawiera sugestie raportow.

Typy raportéw profilu uzytkownika
Raporty profilu uzytkownika mozna generowac za pomoca komendy Drukowanie profilu uzytkownika (Print User
Profile - PRTUSRPRF) lub komendy Analiza domys$lnych hasel (Analyze Default Password - ANZDFTPWD).

* Drukowanie profilu uzytkownika (Print User Profile - PRTUSRPRF)

yisciowy. Aby utworzy¢

“Analizowanie profili

Ta komenda generuje raporty z informacjami o profilach uzytkownikow w systemie. Do wyboru sa cztery rodzaje
tego raportu. Raport zawierajacy informacje o uprawnieniach, raport zawierajacy informacje o srodowiskach, raport
zawierajacy informacje o rodzajach haset oraz raport zawierajacy informacje o poziomach haset.

* Analiza domyslnych haset (Analyze Default Password - ANZDFTPWD)

Ta komenda generuje raport o wszystkich profilach uzytkownikow w systemie, ktére maja hasto domysine.
Umozliwia podejmowanie dziatan wobec takich profili. Profil ma domyslne hasto, gdy jest ono takie samo, jak
nazwa profilu.
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Profile uzytkownikdéw z domyslnymi hastami moga by¢ wytaczone, a ich hasta ustawione na wygasnigcie.

Zmiana nazwy profilu uzytkownika

System nie udostgpnia bezposredniej metody zmiany nazwy profilu uzytkownika. Dla uzytkownika z nowa nazwa
mozna utworzy¢ profil z tymi samymi uprawnieniami.

Jednak niektore informacje nie moga by¢ przeniesione do nowego profilu. Ponizej przedstawiono przyktady informacji,
ktére nie moga by¢ przeniesione:

* zbiory buforowe,

* wewngetrzne obiekty zawierajace preferencje uzytkownika oraz pozostate informacje o uzytkowniku,
* certyfikaty cyfrowe, ktore zawieraja nazwe uzytkownika,

* Informacje uid i gid zachowane przez zintegrowany system plikow nie moga by¢ zmieniane.

* Niekiedy uzytkownik nie moze zmienic¢ przechowywanych przez aplikacje informacji, ktore zawieraja nazwe
uzytkownika.

Aplikacje uruchamiane przez uzytkownika moga korzystac z profili aplikacji. Tworzenie nowego profilu uzytkownika
systemu 15/0S w celu zmiany nazwy nie zmienia nazw profili aplikacji, ktore moze posiada¢ uzytkownik. Przyktadem
profilu aplikacji jest profil programu Lotus Notes.

Przedstawiony ponizej przyktad opisuje sposdb tworzenia nowego profilu dla uzytkownika z nowa nazwa i takimi
samymi uprawnieniami. Stara nazwa profilu to SMITHM, natomiast nowa nazwa to JONESM:

1. Skopiuj poprzedni profil (SMITHM) do nowego profilu (JONESM) korzystajac z opcji kopiowania na ekranie
Praca z rejestrowaniem uzytkownikow (Work with User Enrollment).

2. Nadaj uzytkownikowi JONESM wszystkie uprawnienia prywatne uzytkownika SMITHM korzystajac z komendy
Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT):

GRTUSRAUT JONESM REFUSER(SMITHM)

3. apomoca komendy Praca z obiektami wedtug grupy podstawowej (Work with Objects by Primary Group -
WRKOBIJPGP) zmien grupe podstawowa dla wszystkich obiektdw, dla ktorych grupa podstawowa jest uzytkownik
SMITHM:

WRKOBJPGP PGP (SMITHM)

Dla wszystkich obiektdéw, ktore musza mie¢ zmieniona grupg podstawowa, wpisz opcje 9 i w wierszu komend
wpisz NEWPGP (JONESM).

Uwaga: Uzytkownikowi JONESM nalezy przypisa¢ identyfikator GID, postugujac si¢ parametrem GID w
komendzie Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF) lub Zmiana profilu
uzytkownika (Change User Profile - CHGUSRPRF).

4. Zapomoca komendy Wyswietlenie profilu uzytkownika (Display User Profile - DSPUSRPRF), wyswietl profil
uzytkownika SMITHM:

DSPUSRPRF USRPRF (SMITHM)

Zapisz jego identyfikatory uid i gid.
5. Przenies$ prawo wilasnosci do wszystkich posiadanych obiektow na uzytkownika JONESM i usun profil SMITHM
korzystajac z opcji 4 (Usunigcie) ekranu Praca z rejestrowaniem uzytkownikow (Work with User Enrollment).

6. Zmien identyfikatory UID i GID uzytkownika JONESM na identyfikatory UID i GID, ktdre poprzednio nalezaty
do uzytkownika SMITHM. Shuzy do tego komenda Zmiana profilu uzytkownika (Change User Profile -
CHGUSRPRF):

CHGUSRPRF USRPRF(JONESM) UID(uid uzytkownika SMITHM)
GID(gid uzytkownika SMITHM)

Jesli uzytkownik JONESM jest wilascicielem obiektow w katalogu, to nie mozna zmieni¢ identyfikatorow UID I
GID za pomoca komendy CHGUSRPRF. Zamiast tego nalezy uzy¢ funkcji API QSYCHGID.
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Praca z kontrolg uzytkownika

Komenda Zmiana kontroli uzytkownika (Change User Auditing - CHGUSRAUD) mozna ustawi¢ charakterystyki
kontroli dla uzytkownikow.

Aby moc korzystac z tej komendy, uzytkownik musi posiada¢ uprawnienia specjalne *AUDIT.

4 N

Zmiana kontroli uzytkownika (Change User Audit - CHGUSRAUD)
Wpisz opcje i nacisnij klawisz Enter.

Profil uzytkownika . . . . . . . HOGANR

+ wiecej wartoSci  JONESS
Wartos¢ kontroli obiektu . . . . . *SAME
Kontrola dziatahn uzytkownika. . . . . *CMD

+ wiecej wartoSci  *SERVICE

- J

Charakterystyki kontroli mozna poda¢ dla wigcej niz jednego uzytkownika, podajac listg nazw profili uzytkownikow.

Parametr AUDLVL (kontrola dziatan uzytkownika) moze mie¢ wigcej niz jedna warto§¢. Podane warto$ci nie sa
dodawane do biezacych wartosci parametru AUDLVL dla uzytkownikow, tylko je zastgpuja.

Jesli uzytkownik posiada uprawnienia specjalne *ALLOBJ lub *AUDIT, to uzy¢ komendy Wyswietlenie profilu
uzytkownika (Display User Profile - DSPUSRPRF) aby sprawdzi¢ parametry innego uzytkownika.

Praca z profilami w programach CL

W programie CL mozna pracowac¢ z profilami uzytkownikdw.

Informacje o profilu uzytkownika mozna odtwarza¢ w programie CL. W programie CL mozna uzy¢ komendy
Odtwarzanie profilu uzytkownika (Retrieve User Profile - RTVUSRPRF). Komenda zwraca zadane atrybuty profilu do
zmiennych, ktére zostaty powiazane z nazwami pdl profilu uzytkownika. Opisy pol profilu uzytkownika
zaprezentowane w niniejszej sekcji zawieraja dlugosci pol oczekiwane przez komende RTVUSRPRF. W niektorych
przypadkach pole dziesigtne moze mie¢ wartos¢, ktora nie jest numeryczna. Na przyktad pole pamigci maksymalnej
(MAXSTG) jest polem dziesigtnym, ale moze mie¢ warto§¢ *NOMAX. W informacjach elektronicznych dotyczacych
komendy RVTUSRPREF opisano wartosci, ktore zwracane sa w polach dziesigtnych, a ktére nie sa numeryczne.

Przedstawiony w sekcji |“K0rzystanie z programu zatwierdzania hasel” na stronie 62| przyktadowy program opisuje
przyktad uzycia komendy RTVUSRPRF.

W programach CL mozna uzywac takze komend CRTUSRPRF lub CHGUSRPREF. Jesli dla parametrow tych komend
uzyte zostana zmienne, nalezy zdefiniowac je jako pola znakowe, aby byly zgodne z podpowiedzia ekranu Tworzenie
profilu uzytkownika (Create User Profile). Wielkosci zmiennych nie musza by¢ dopasowane do wielkosci pol.

Nie ma mozliwosci odtworzenia hasta uzytkownika, poniewaz hasto przechowywane jest z jednokierunkowym
szyfrowaniem. Jesli uzytkownik ma ponownie wprowadzi¢ hasto do dostgpu do informacji krytycznych, w programie
mozna uzy¢ komendy Sprawdzenie hasta (Check Password - CHKPWD). System poréwnuje wprowadzone hasto z
hastem uzytkownika i jesli hasto nie jest poprawne, wysyla do programu komunikat o przedwczesnym zakonczeniu.

Punkt wyjscia profilu uzytkownika

Aby wykonywac¢ okreslone funkcje zwiazane z profilem uzytkownika, mozna napisa¢ wlasny program obstugi wyjscia.
Po zarejestrowaniu programu obstugi wyjscia za pomoca dowolnego punktu wyjscia profilu uzytkownika, kazda
operacja tworzenia, zmiany, usuwania lub odtwarzania profilu uzytkownika powoduje wystanie powiadomienia o
wykonanej funkcji.

W momencie powiadomienia, program wyjsciowy moze wykona¢ dowolna z nast¢pujacych operacji:

* odtworzy¢ informacje o profilu uzytkownika.
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* zarejestrowaé w katalogu systemowym profil, ktory wlasnie zostat utworzony,

* utworzy¢ dla profilu uzytkownika wymagane obiekty.

Uwaga: Przed wywotaniem programu obshugi wyjscia, wszystkie uprawnienia adoptowane sa wstrzymywane.
Oznacza to, ze program moze nie mie¢ uprawnien do dostepu do obiektu profilu uzytkownika.

Informacje pokrewne

IProgramy obstugi wyj s'cia|

Profile uzytkownikow IBM

Razem z oprogramowaniem systemu dostarczana jest pewna liczba profili uzytkownikéw. Te profile uzytkownikow
IBM uzywane sa jako wilasciciele obiektow przez rézne funkcje systemowe. Niektore funkcje systemowe dziataja takze
tylko pod kontrola profili uzytkownikow dostarczanych przez IBM.

Aby umozliwi¢ zainstalowanie systemu, hasto dla profilu osoby odpowiedzialnej za bezpieczenstwo (QSECOFR)
zawsze jest takie samo dla kazdego dostarczanego systemu. Jednak jest ono ustawione jako wygaste. W nowych
systemach nalezy zmieni¢ hasto po pierwszym wpisaniu si¢ jako QSECOFR.

Podczas instalowania nowego wydania systemu operacyjnego, hasta dla profili uzytkownikow IBM nie sa zmieniane.
Jesli profile takie jak QPGMR 1 QSYSOPR maja hasta, to nie sa one automatycznie ustawiane na wartos¢ *NONE.

[Dodatek B, “Profile uzytkownikow IBM”, na stronie 329| zawiera pelna liste wszystkich profili uzytkownikow IBM
oraz warto$ci pol dla kazdego profilu.

Uwaga: Wszystkie profile uzytkownikdéw IBM, z wyjatkiem QSECOFR, dostarczane sa z hastem *NONE 1 nie sa
przeznaczone do wpisywania si¢. Profile te sa uzywane przez system operacyjny IBM i5/0S. Dlatego
wpisywanie si¢ za pomoca tych profili lub uzywanie ich do posiadania obiektéw uzytkownika (nie
dostarczonych przez IBM) nie jest zalecane.

Pojecia pokrewne

[Profile uzytkownikéw IBM” na stronie 266|
Zadania kontroli profili uzytkownikow IBM mozna wykona¢, sprawdzajac ich hasta.

Zmiana haset dla profili uzytkownikéw IBM
Jesli istnieje potrzeba wpisania si¢ za pomoca jednego z profili uzytkownikéw IBM, mozna zmieni¢ hasto za pomoca
komendy CHGUSRPREF. Takie hasta mozna zmieni¢ takze za pomoca opcji z menu SETUP.

Aby zabezpieczy¢ system, wszystkie profile uzytkownikow IBM oprécz QSECOFR powinny mie¢ hasto o wartosci
*NONE. Hasto dla profilu QSECOFR nie powinno by¢ trywialne.
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Zmiana haset uzytkownikow IBM
(Change Passwords for IBM-Supplied)

Wpisz nowe hasto dla standardowego uzytkownika
systemowego,

wpisz hasto ponownie w celu weryfikacji,
nacisnij Enter.

Nowe hasto osoby odpowiedzialnej za bezpieczehstwo (QSECOFR) . . . . . . . . .
Nowe hasto (weryfikacja) . . . . . . . . . . . ..

Nowe hasto operatora systemu (QSYSOPR) . . . . . . .
Nowe hasto (weryfikacja) . . . . . . . . . . . ..

Nowe hasto programisty (QPGMR) . . . . . . . . . ..
Nowe hasto (weryfikacja) . . . . . . . . . . . . .

Nowe hasto uzytkownika (QUSER) . . . . . . . . . . . ..
Nowe hasto (weryfikacja) . . . . . . . . . . . ..

Nowe hasto serwisanta (QSRV) . . . . . . . . . . ..
Nowe hasto (weryfikacja) . . . . . . . . . . . ..

J
Aby zmieni¢ dodatkowe hasta, nalezy przej$¢ do nastegpnej strony:
4 N
Zmiana haset uzytkownikow IBM
(Change Passwords for IBM-Supplied)
Wpisz nowe hasto dla standardowego
uzytkownika systemowego, wpisz
zmiane, nacisnij Enter.
Nowe hasto podstawowego serwisanta (QSRVBAS) . . . .
Nowe hasto (weryfikacja) . . . . . . . . . . . .. Y

Praca z identyfikatorami uzytkownikow narzedzi serwisowych
Istnienie kilka ulepszen i dodatkéw do narzedzi serwisowych, utatwiajacych ich uzywanie i zrozumienie.

* Systemowe narzedzia serwisowe (System service tools - SST)

Teraz mozna zarzadza¢ i tworzy¢ identyfikatory uzytkownikéw narzedzi serwisowych z poziomu narzedzi SST,
wybierajac opcj¢ 8 (Praca z identyfikatorami uzytkownikow narzedzi serwisowych) z gldéwnego menu narzedzi SST.
Aby zresetowac hasto, nada¢ lub odwota¢ uprawnienia lub tworzy¢ identyfikatory uzytkownikow narzedzi
serwisowych, nie trzeba juz przechodzi¢ do narzedzi DST. Uwaga: Informacje dotyczace Narzedzi serwisowych
zostaty przeniesione do Centrum informacjynego.

* Udoskonalenia w zarzadzaniu hastami

Serwer dostarczany jest z ograniczona mozliwo$cia zmiany domyslnych oraz wygastych haset. Oznacza to, ze
uzytkownik nie moze zmieni¢ za pomoca funkcji API Change Service Tools User ID (QSYCHGDS)
identyfikatorow uzytkownikow narzedzi serwisowych, ktore maja domyslne i wygaste hasta. Nie moze zrobi¢ tego
takze za posrednictwem narzedzi SST. Identyfikator uzytkownika narzedzi serwisowych z takimi hastami mozna
zmieni¢ jedynie za pomoca narzedzi DST. Za pomoca tych narzedzi mozna takze zmieni¢ ustawienie umozliwiajace
zmiang domyslnych i wygastych haset. Nowych uprawnien do uruchamiania narzedzi serwisowych (STRSST)
mozna uzyc¢ takze do utworzenia identyfikatora uzytkownika narzedzi serwisowych, ktéry ma dostgp do narzedzi
DST, ale nie ma dostepu do narzedzi SST.

* Zmiany w terminologii
Dane tekstowe oraz pozostata dokumentacja zostata zmieniona, aby odzwierciedla¢ nowa terminologi¢ narzedzi
serwisowych. Szczegdlnie termin identyfikatory uzytkownikow narzedzi serwisowych zastepuje poprzednie terminy,
takie jak profile uzytkownikéw DST, identyfikatory uzytkownikow DST, profile uzytkownikow narzedzi
serwisowych lub odmiany tych nazw.
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Pojecia pokrewne

[‘Profile uzytkownikéw IBM” na stronie 266|
Zadania kontroli profili uzytkownikow IBM mozna wykona¢, sprawdzajac ich hasta.

Informacje pokrewne
IZarzqdzanie identyfikatorami uzytkownika narzedzi serwisowych|

Hasto systemowe
Hasto systemowe uzywane jest do autoryzowania zmian modelu systemu, pewnych warunkow serwisowych oraz

zmian prawa wlasnosci. Jesli w systemie wystapia takie zmiany, podczas przeprowadzania IPL uzytkownik zostanie

poproszony o podanie hasta systemowego.
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Rozdziat 5. Bezpieczenstwo zasobéw

Ten rozdziat zawiera opisy poszczegdlnych elementow bezpieczenstwa zasobow oraz opis ich dziatania. Wyjasnia
takze, jak uzywac¢ komend CL oraz ekranow do konfigurowania ochrony zasobow.

Ochrona zasobow definiuje, jacy uzytkownicy uprawnieni sa do korzystania z obiecktow w systemie oraz jakie operacje
na tych obiektach moga wykonywac.

lRozdzia1 7, “Projektowanie bezpieczenstwa”, na stronie 227| omawia techniki projektowania ochrony zasobdw, a takze
jej wptyw na projektowanie aplikacji oraz wydajnos¢ systemu.

Tematl“]ak system sprawdza uprawnienia” na stronie 174| opisuje schematy blokowe oraz uwagi dotyczace
sprawdzania uprawnien. Podczas zapoznawania si¢ z ponizszymi objasnieniami warto skonsultowac si¢ z informacjami
zawartymi w tym temacie.

Pojecia pokrewne

[‘Bezpieczenstwo zasobow” na stronie 3|

Mozliwo$¢ dostepu do obiektu nazywa si¢ uprawnieniem. Bezpieczenstwo zasobow w systemie operacyjnym i5/0S
umozliwia sterowanie uprawnieniami do obiektow. Mozna definiowac, kto moze uzywac¢ danych obiektow i w jaki
sposob.

[<Ogodlne zalecenia dotyczace projektowania ochrony” na stronie 228
Utrzymywanie projektu ochrony tak prostego jak to tylko mozliwe, utatwia zarzadzanie i kontrolg ochrony.
Zwigksza takze wydajnos¢ aplikacji oraz tworzenia kopii zapasowych.

Precyzowanie uprawnien dostepu do informaciji

Uprawnienia mozna nadac¢ pojedynczym uzytkownikom, grupom uzytkownikow lub wszystkim uzytkownikom
systemu.

Uwaga: W niektorych srodowiskach uprawnienia nazywane sa przywilejami.

Uzytkownik moze okresli¢, kto moze korzysta¢ z obiektu na kilka sposobdw:

Uprawnienia publiczne:
Uprawnienia publiczne dotycza dowolnej osoby, ktora posiada uprawnienia do wpisania si¢ do systemu.
Uprawnienia prywatne zdefiniowane sa dla kazdego obiektu w systemie, chociaz uprawnienia publiczne dla
obiektu moga by¢ ustawione na *EXCLUDE. Uprawnienia publiczne do obicktu sa uzywane, jesli nie zostaty
podane Zadne specyficzne uprawnienia do obiektu.

Uprawnienia prywatne:
Uzytkownik moze definiowa¢ okreslone uprawnienia do uzywania (lub nie) obiektu. Uprawnienia moga by¢
nadane pojedynczemu profilowi uzytkownika lub profilowi grupowemu. Obiekt ma uprawnienia prywatne,
jesli zdefiniowano dla niego dowolne uprawnienia inne niz uprawnienia publiczne, prawo wtasnosci do
obiektu lub uprawnienia grupy podstawowe;.

Uprawnienia uzytkownika
Indywidualne profile uzytkownikow moga uzyskiwac¢ uprawnienia do uzywania obiektow w systemie. To
jeden z typow uprawnien prywatnych.

Uprawnienia grupowe:
Profile grupowe moga uzyskiwa¢ uprawnienia do uzywania obiektéw w systemie. Cztonek grupy otrzymuje
uprawnienia grupy, chyba ze jego uprawnienia zostaly zdefiniowane osobno. Uprawnienia grupowe sa takze
uprawnieniami prywatnymi.
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Prawo wlasnoSci do obiektu:
Kazdy obiekt w systemie ma wtasciciela. Wtasciciel domysinie ma uprawnienia *ALL do tego obiektu.
Jednak uprawnienia wiasciciela moga by¢ zmienione lub usunigte. Uprawnienia wiasciciela do obiektu nie sa
uprawnieniami prywatnymi.

Uprawnienia grupy podstawowej:
Uzytkownik moze okresli¢ dla obiektu grupg podstawowa oraz uprawnienia, jakie ta grupa ma do obiektu.
Uprawnienia grupy podstawowej sktadowane sa wraz z obiektem i sa w stanie zapewni¢ lepsza wydajno$¢ niz
uprawnienia prywatne nadane profilowi grupowemu. Tylko profil uzytkownika z numerem identyfikacyjnym
grupy (gid) moze by¢ grupa podstawowa dla obiektu. Uprawnienia grupy podstawowej nie sa uprawnieniami
prywatnymi.

Definiowanie sposobow dostepu do informacji

Uzytkownik moze zdefiniowa¢, ktore operacje moga by¢ wykonywane na obiektach, danych i polach.

Uprawnienie oznacza rodzaj dozwolonego dostgpu do obiektu. Rozne rodzaje operacji wymagaja réoznego rodzaju
uprawnien.

Uwaga: W niektérych srodowiskach uprawnienia zwiazane z obiektem nazywane sa trybem dostepu do obiektu.

Uprawnienia dla obiektow dzieli si¢ na trzy kategorie:
1. Uprawnienia do obiektéw definiuja, jakie operacje moga by¢ wykonywane na obiekcie jako na catosci.
2. Uprawnienia do danych definiuja, jakie operacje moga by¢ wykonywane na zawartosci obiektu.

3. Uprawnienia do pol definiuja, jakie operacje moga by¢ wykonywane na polach danych.

opisuje typy dostgpnych uprawnien oraz przyktady uzycia tych uprawnien. W wigkszosci przypadkow
dostep do obiektu wymaga kombinacji uprawnien do obiektu, do danych i do pél.|Dodatek D, “Uprawnienia wymagang|
[dla obiektéw uzywanych przez komendy”, na stronie 351|udostepnia informacje dotyczace uprawnien, ktére

wymagane sa do wykonywania okreslonych funkcji.

Tabela 115. Opis typdw uprawnien

Uprawnienie Nazwa Dozwolone funkcje

Uprawnienia do obiektu:

*OBJOPR Operacyjne do obiektu Przegladanie opisu obiektu. Uzywanie obiektu zgodnie z
uprawnieniami uzytkownika do danych.

*OBJIMGT Zarzadzanie obiektami Okreslanie ochrony obiektu. Przenoszenie lub zmiana nazwy
obiektu. Wszystkie funkcje zdefiniowane dla uprawnien
*OBJALTER i *OBJREF.

*OBJEXIST Istnienie obiektu Usunigcie obiektu. Zwalnianie pamigci obiektu. Wykonanie
operacji sktadowania i odtworzenia dla obiektu '. Przekazanie
prawa wiasnosci do obiektu.

*OBJALTER Zmiana obiektu Dodawanie, usuwanie zawartosci, inicjowanie i
reorganizowanie podzbioréw zbiorow bazy danych. Zmiana i
dodawanie atrybutow zbioréw bazy danych: dodawanie i
usuwanie wyzwalaczy. Zmiana atrybutéw pakietéw SQL.

*OBJREF Odniesienie do obiektu Okreslanie zbioru bazy danych jako nadrzednego w
ograniczeniu referencyjnym. Na przyktad mozna zdefiniowac
regule, ze rekord klienta musi istnie¢ w zbiorze CUSMAS,
zanim zamowienie klienta bedzie mozna doda¢ do zbioru
CUSORD. Aby zdefiniowac¢ tg regulg, uzytkownik musi mie¢
uprawnienia *OBJREF do zbioru CUSMAS.

*AUTLMGT Zarzadzanie lista autoryzacji Dodawanie i usuwanie uzytkownikoéw oraz ich uprawnien z
listy autoryzacji *.
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Tabela 115. Opis typdw uprawnien (kontynuacja)

Uprawnienie Nazwa Dozwolone funkcje

Uprawnienia do danych:

*READ Odczyt (Read) Wyswietlanie zawarto$ci obiektu - przegladanie rekordow w
zbiorze.

*ADD Dodanie (Add) Dodawanie pozycji do obiektu - dodawanie komunikatow do
kolejki komunikatow lub rekordéw do zbioru.

*UPD Aktualizacja Zmienianie pozycji w obiekcie - zmienianie rekordow w
zbiorze.

*DLT Usunigcie (Delete) Usuwanie pozycji z obiektu - usuwanie komunikatow z kolejki
komunikatow lub usuwanie rekordow ze zbioru.

*EXECUTE Wykonywanie Uruchamianie programu, programu ustugowego lub pakietu
SQL. Odszukiwanie obiektu w bibliotece lub katalogu.

Uprawnienia do pol:

*MGT Zarzadzanie Okreslanie ochrony pola.

*ALTER Zmienianie Zmiana atrybutow pola.

*REF Odniesienie Podanie pola jako czgsci klucza nadrzgdnego w ograniczeniu
referencyjnym.

*READ Odczyt (Read) Dostep do zawartosci pola. Na przyktad wyswietlenie
zawartos$ci pola.

*ADD Dodanie (Add) Dodanie pozycji do danych, na przyktad dodanie informacji do
okreslonego pola.

*UPDATE Aktualizacja Zmiana zawartosci istniejacych pozycji w polu.

1

Jesli uzytkownik ma uprawnienia specjalne do sktadowania systemu (*SAVSYS), uprawnienia do istnienia obiektu nie sa
wymagane do wykonywania operacji sktadowania i odtwarzania obiektu.

Wigcej informacji zawiera temat [Zarzadzanie lista autoryzacji” na stronie 143

Zadania pokrewne

|“Zmiana na poziom 30 z poziomu nizszego” na stronie 13|

Gdy zmieniany jest poziom bezpieczenstwa z nizszego poziomu na poziom 30, system zmienia wszystkie profile
uzytkownikdw, aby zaktualizowaé¢ uprawnienia specjalne podczas nastgpnego IPL.

Odsylacze pokrewne

[‘Uprawnienie grupowe” na stronie 100|

Jesli profil uzytkownika jest cztonkiem grupy i ma okreslony parametr OWNER(*USRPRF), pole Uprawnienia
grupowe okresla, jakie uprawnienia nadawane sa profilowi grupowemu do obiektéw utworzonych przez tego

uzytkownika.

Najczesciej uzywane uprawnienia

Uzytkownik moze okresli¢ niektdre zestawy uprawnien do obiektéw i danych.

Do wykonywania operacji na obiektach zwykle wymagane sa pewne zestawy uprawnien do obiektu i do danych.
Zamiast pojedynczo definiowac uprawnienia potrzebne do obiektu, mozna okresli¢ zestawy uprawnien zdefiniowane
systemowo (*ALL, *CHANGE, *USE). Uprawnienie *EXCLUDE to co$ innego niz brak uprawnien. Uprawnienie
*EXCLUDE szczegdlnie odmawia dostgpu do obiektu. Brak uprawnien oznacza, ze do obiektu mozna uzywac
uprawnien publicznych. [Tabela 116 na stronie 138 opisuje uprawnienia zdefiniowane systemowo, ktére dostgpne sa
podczas uzywania komend oraz ekranow uprawnien do obiektu.
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Tabela 116. Uprawnienia zdefiniowane systemowo

Uprawnienie *ALL

*CHANGE

*USE *EXCLUDE

Uprawnienia do obiektu

*OBJOPR

*OBJMGT

*OBJEXIST

*OBJALTER

K| R R R

*OBJREF

Uprawnienia do danych

*READ

*ADD

*UPD

*DLT

K| R R R R

*EXECUTE

K| R R R R

Tabela 117|zawiera uprawnienia zdefiniowane systemowo, ktore sa dostgpne podczas uzywania komend WRKAUT i

CHGAUT:

Tabela 117. Uprawnienia zdefiniowane systemowo

Uprawnienie *RWX *RW *RX *R *WX *W *X
Uprawnienia do obiektu

*OBJOPR X X X X X X X
*OBIMGT

*OBJEXIST

*OBJALTER

*OBJREF

Uprawnienia do danych

*READ X X X X

*ADD X X X X

*UPD X X X X

*DLT X X X X

*EXECUTE X X X X

Program licencjonowany LAN Server do zarzadzania uprawnieniami korzysta z list kontroli dostgpu. Uprawnienia
uzytkownika nazywane sa zezwoleniami.|Tabela 118| pokazuje, w jaki sposob zezwolenia programu LAN Server

odwzorowuja uprawnienia do obiektu i do danych:

Tabela 118. Zezwolenia programu LAN Server

Uprawnienie

Zezwolenia programu LAN Server

*EXCLUDE

Brak

Uprawnienia do obiektu

*OBJOPR Patrz uwaga 1
*OBIMGT Zezwolenie
*OBJEXIST Tworzenie, usuwanie
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Tabela 118. Zezwolenia programu LAN Server (kontynuacja)

Uprawnienie Zezwolenia programu LAN Server
*OBJALTER Atrybut

*OBJREF Brak odpowiednika
Uprawnienia do danych

*READ Odczyt (Read)

*ADD Tworzenie (Create)

*UPD Zapis

*DLT Usunigcie (Delete)
*EXECUTE Wykonywanie

Dopoki na liscie kontroli dostepu dla uzytkownika nie okreslona zostanie wartos¢ NONE, uzytkownik
domyslnie ma uprawnienia *OBJOPR.

Precyzowanie dostepu do informacji

Uzytkownik moze zdefiniowa¢ ochrong zasobow dla pojedynczych obiektow w systemie. Mozna rowniez zdefiniowac
parametry bezpieczenstwa dla grup obiektdw, za pomoca zabezpieczen biblioteki lub listy autoryzacji.

Bezpieczenstwo biblioteki

Zabezpieczenia biblioteki moga stuzy¢ do ochrony informacji.

Wigkszo$¢ obiektow w systemie znajduje si¢ w bibliotekach. Aby uzyskac dostep do obiektu, uzytkownik musi miec¢
uprawnienia zarowno do samego obiektu, jak i do biblioteki, w ktorej znajduje sig obiekt. Dla wigkszosci operacji,
lacznie z usuwaniem obiektu, wystarczajace sa uprawnienia *USE do biblioteki obiektu (oprocz uprawnien
wymaganych do obiektu). Tworzenie nowego obicktu wymaga uprawnien *ADD do biblioteki obiektu.
|“Uprawnienia wymagane dla obiektow uzywanych przez komendy”, na stronie 35 1| pokazuje, jakie uprawnienia
wymagane sa przez komendy CL do obiektow oraz bibliotek obiektow.

Podczas obstugiwania prostego schematu bezpieczenstwa, jedna z technik zabezpieczania informacji jest korzystanie z
zabezpieczen biblioteki. Na przyktad, aby zabezpieczy¢ poufne dane dla zestawu aplikacji, nalezy wykonac
nastgpujace czynnosci:

* dla danej grupy aplikacji skorzysta¢ z biblioteki, w celu przechowywania wszystkich poufnych zbiorow;

* sprawdzi¢, czy uprawnienia prywatne do wszystkich obiektow (w bibliotece) uzywane przez aplikacje, sa
wystarczajace (*USE lub *CHANGE);

* ograniczy¢ uprawnienia publiczne do samej biblioteki (*EXCLUDE);

* nada¢ wybranym grupom lub pojedynczym uzytkownikom uprawnienia do biblioteki (*USE lub *ADD, jesli
aplikacje tego wymagaja).

Pomimo ze zabezpieczenia bibliotek sa do$¢ prosta, efektywna metoda ochrony informacji, moga okazacé si¢
niewystarczajace dla danych o wysokich wymaganiach w zakresie bezpieczenstwa. Bardzo wrazliwe obiekty powinny
by¢ zabezpieczane pojedynczo lub za pomoca list autoryzacji, nie nalezy polega¢ na zabezpieczeniach biblioteki.

Pojecia pokrewne

[Planowanie bibliotek” na stronie 232|
Biblioteka jest podobna do katalogu, w ktorym mozna przechowywac obiekty. Na sposob grupowania informacji
aplikacji w biblioteki oraz na zarzadzanie bibliotekami wptyw ma wiele czynnikdw.
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Bezpieczenstwo biblioteki i listy bibliotek
Gdy do listy bibliotek uzytkownika dodawana jest biblioteka, uprawnienia, ktore uzytkownik ma do biblioteki,
przechowywane sa razem z informacjami listy bibliotek.

Uprawnienia uzytkownika do biblioteki pozostaja dla catego zadania, nawet jesli zostana odebrane, gdy zadanie bedzie
aktywne.

Po zgtoszeniu zadania dostepu do obiektu, dla ktorego jest okreslony parametr *LIBL, uprawnienia sa sprawdzane na
liscie bibliotek. Jesli podana jest nazwa kwalifikowana, uprawnienia do biblioteki sa sprawdzane osobno, nawet jesli
biblioteka znajduje si¢ na liscie bibliotek uzytkownika.

Uwaga: Jesli podczas dodawania biblioteki do listy uzytkownik pracuje z uprawnieniami adoptowanymi, to po
zakonczeniu pracy z tymi uprawnieniami jest on nadal uprawniony do tej biblioteki. Powoduje to powstanie
potencjalnego ryzyka naruszenia ochrony. Przed zakonczeniem dziatania programu adoptujacego uprawnienia
wszystkie pozycje dodane do listy bibliotek uzytkownika przez program powinny by¢ usunigte.

Aplikacje uzywajace listy bibliotek zamiast kwalifikowanych nazw bibliotek powoduja powstanie potencjalnego
ryzyka naruszenia ochrony. Uzytkownik z uprawnieniami do komend umozliwiajacych pracg z listami bibliotek moze
potencjalnie uruchomic¢ inna wersj¢ programu.

Odsylacze pokrewne

[‘Listy bibliotek” na stronie 213)|
Lista bibliotek dla zadania wskazuje, ktore biblioteki maja by¢ przeszukiwane, oraz kolejnos¢, w jakiej maja by¢
przeszukiwane.

Uprawnienia do pol

Mozna okresli¢ uprawnienia do pol zbiorow bazy danych.

Uprawnienia pdl sa obshugiwane dla zbiorow baz danych. Obstugiwane uprawnienia to: Zarzadzanie, Zmiana,
Odniesienie, Odczyt, Dodaj i Aktualizacja. Tymi uprawnieniami mozna zarzadza¢ tylko za pomoca instrukcji SQL
GRANT i REVOKE. Mozna je wyswietla¢ za pomoca komend Wyswietlenie uprawnien dla obiektu (Display Object
Authority - DSPOBJAUT) i Edycja uprawnien dla obiektu (Edit Object Authority - EDTOBJAUT). Uprawnienia do
pol mozna za pomoca komendy EDTOBJAUT tylko wyswietla¢; nie mozna ich edytowac.

4 N
WySwietlenie uprawnied dla obiektu
Obiekt . . . . . :  PLMITXT Wrasciciel . . . . . : PGMR1
Biblioteka . . : RLN Grupa podstawowa . . : DPTAR
Typ obiektu . . : =*FILE Urzadzenie ASP . . . :  *SYSBAS
Obiekt chroniony przez Tiste autoryzacji . . . . . . : *NONE
Obiekt — =--=-=c--mmon Dane----=----=-----
Uzytkownik Grupa Uprawn. Odcz. Dod. Akt. Usuw.  Uruch.
*PUBLIC *CHANGE X X X X X
PGMR1 *ALL X X X X X
USERL *USE X X
USER2 USER DEF X X X
USER3 USER DEF X X

Aby kontynuowac, nacisnij Enter

\F3=Wyj§c1'e F11=Bez szczeg6tdw F12=Anuluj Fl6=Uprawnienia do po]l )

Rysunek 4. Ekran Wyswietlenie uprawnien dla obiektu (Display Object Authority) z opcja F16=Uprawnienia do pol. Ten
klawisz funkcyjny jest wyswietlany, gdy zbidr bazy danych ma uprawnienia do pol.
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WySwietlenie uprawniefi do pdl
(Display Field Authority)
Obiekt . . . . . . . : PLMITXT Wrasciciel . . . . . : PGMR1
Biblioteka . . . . : RLN Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : =*FILE
Obiekt — ----- Uprawnienia p6l-----------
Pole Uzytkownik Uprawn. Zarz. Zmn.Ref Odcz. Dod.  Akt.
Pole3 PGMR1 *ALL X X X X X X
USER1 *Use X
USER2 USER DEF X X
USER3 USER DEF X X
*PUBLIC *CHANGE X X X
Pole4 PGMR1 *ALL X X X X X
USERL *Use X
USER2 USER DEF X
USER3 USER DEF X
*PUBLIC *CHANGE X X X
Wiecej
Aby kontynuowac, nacisnij klawisz Enter.
F3=Wyjscie F5=0dSwiez F12=Anuluj F16=Powtdrz ustawienie na Fl7=Ustaw na

J

Rysunek 5. Ekran Wyswietlenie uprawnien do pdl (Display Field Authority). Po nacisnieciu klawisza " F17=Przejdz do”",
wyswietlony zostanie znak zachety listy. Po nacisnieciu klawisza F16, powtdrzona zostanie poprzednia pozycja operacji.

Uprawnienia pdl obejmuja nastgpujace opcje:

* Komenda Drukowanie uprawnien prywatnych (Print Private Authority - PRTPVTAUT) posiada pole okreslajace,
czy zbior posiada uprawnienia pol.

* Komenda Wyswietlenie uprawnien obiektu (Display Object Authority - DSPOBJAUT) posiada parametr typu
uprawnien pozwalajacy na wyswietlenie uprawnien obiektu, uprawnien pol, lub wszystkich uprawnien. jesli typem
obiektu nie jest *FILE, mozna wyswietli¢ jedynie uprawnienia do obiektu,

* Informacje zawarte w API Lista uzytkownikow uprawnionych do obiektu (QSYLUSRA) API okreslaja, czy zbior
posiada uprawnienia pol.

* komenda Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT) nie nada uprawnien
uzytkownika do pol,

e gdy za pomoca komendy GRTOBJAUT przeprowadzane jest nadawanie z uzyciem obiektu odniesienia, a oba
obiekty (ten, dla ktorego nadawane sa uprawnienia i ten, ktory jest obiektem odniesienia) sa zbiorami bazy danych,
wszystkie uprawnienia do pol zostana nadane, gdy nazwy pol beda zgodne,

* jesli uprawnienia uzytkownika do zbioru bazy danych sa usuwane, wszystkie uprawnienia do pol dla tego
uzytkownika takze sa usuwane.

Bezpieczenstwo a srodowisko System/38

Niniejsza sekcja zawiera informacje dotyczace bezpieczenstwa w srodowisku System/38.

Srodowisko System/38 oraz programy CL typu CLP38 stanowia potencjalne ryzyko naruszenia ochrony. Gdy z
poziomu ekranu Wprowadzanie komendy System/38 (System/38 Command Entry) lub programu CL CLP38
wywotywana lub wprowadzana jest komenda nie kwalifikowana biblioteka, najpierw przeszukiwana jest biblioteka
QUSERS3S (jesli istnieje) dla tej komendy. Druga przeszukiwana biblioteka jest QSYS38. Programista lub inny
doswiadczony uzytkownik moze umiesci¢ inna komendg CL w jednej z tych bibliotek i spowodowac, ze zamiast
komendy z biblioteki na liScie bibliotek uzyta zostanie wlasnie ta komenda.

Biblioteka QUSER38 nie jest dostarczana razem z systemem operacyjnym. Jednak moze by¢ utworzona przez
kogokolwiek z uprawnieniami wystarczajacymi do tworzenia biblioteki.

Informacje pokrewne

E [System/38 Environment Programming|
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Zalecenia dotyczace srodowiska System/38
Ten temat zawiera liste zalecen dotyczacych srodowiska System/38.

Ponizsze dziatania nalezy wykorzysta¢ w celu zabezpieczenia systemu przed srodowiskiem System/38 oraz
programami CL typu CLP38:

* sprawdzi¢ uprawnienia prywatne biblioteki QSYS38. Jesli sa to uprawnienia *ALL lub *CHANGE, to nalezy
zmienic¢ je na *USE.

* sprawdzi¢ uprawnienia prywatne biblioteki QUSER38. Jesli sa to uprawnienia *ALL lub *CHANGE, to nalezy
zmienic¢ je na *USE.

* jesli biblioteki QUSER38 oraz QSYS38 nie istnieja, nalezy je utworzy¢ i nada¢ im uprawnienia publiczne *USE.
zapobiegnie to utworzeniu ich w pdzniejszym czasie i nadaniu im zbyt duzych uprawnien publicznych.

Bezpieczenstwo katalogu

Do ochrony informacji mozna uzy¢ funkcji bezpieczenstwa katalogu.

Podczas uzyskiwania dostgpu do obiektu w katalogu, uzytkownik musi mie¢ uprawnienia do wszystkich katalogéw w
Sciezce zawierajacej obiekt. W celu przeprowadzenia zadanej operacji musi mie¢ takze odpowiednie uprawnienia do
obiektu.

Nalezatoby rozwazy¢ wykorzystanie ochrony katalogow w ten sam sposob, jak ochrong bibliotek. Nalezy ograniczy¢
dostep do katalogow oraz uzy¢ uprawnien publicznych do obiektow w katalogu. Ograniczenie liczby uprawnien
prywatnych dla obiektéw zwigksza wydajnos$¢ procesu sprawdzania uprawnien.

Bezpieczenstwo list autoryzaciji

Obiekty z podobnymi wymaganiami ochrony mozna pogrupowac za pomoga listy autoryzacji.

Lista autoryzacji zawiera list¢ uzytkownikoéw oraz ich uprawnienia do obiektow chronionych przez tg liste. Kazdy
uzytkownik moze mie¢ inne uprawnienia do zestawu obiektow, ktore chroni lista. Nadanie uzytkownikowi uprawnien
do listy autoryzacji powoduje, ze system operacyjny nadaje temu uzytkownikowi uprawnienia prywatne do listy
autoryzacji.

Liste autoryzacji mozna wykorzysta¢ takze do zdefiniowania uprawnien publicznych dla obiektow znajdujacych si¢ na
liscie. Jesli uprawnienia publiczne do obiektu ustawione sa na * AUTL, obiekt pobiera swoje uprawnienia publiczne ze
swojej listy autoryzacji.

Obiekt listy autoryzacji uzywany jest przez system jako narzg¢dzie zarzadzania. Zawiera on listg wszystkich obiektow
zabezpieczonych przez listg autoryzacji. Te informacje uzywane sa do generowania ekranow do wyswietlania lub
edytowania obiektow listy autoryzacji.

Listy autoryzacji nie mozna wykorzysta¢ do zabezpieczania profilu uzytkownika lub innej listy autoryzacji. Obiekt
moze mie¢ okreslona tylko jedna liste autoryzacji.

Tylko wiasciciel obiektu, uzytkownik z uprawnieniami specjalnymi do wszystkich obiektow (*ALLOBJ) lub
uzytkownik z uprawnieniami *ALL do obiektu moze doda¢ lub usuna¢ listg autoryzacji dla obiektu.

Obiekty znajdujace si¢ w bibliotece systemowej (QSYS) moga by¢ chronione za pomoca listy autoryzacji. Jednak
nazwa listy autoryzacji, ktora chroni obiekt, przechowywana jest razem z obiektem. W niektorych przypadkach
podczas instalowania nowego wydania systemu operacyjnego, zastgpowane sa wszystkie obiekty znajdujace si¢ w
bibliotece QSYS. Powiazanie pomigdzy obiektami z listy autoryzacji zostanie utracone.

Przyktady uzycia list autoryzacji opisuje temat|“Korzys’ci wynikajace ze stosowania listy autoryzacji” na stronie 1711
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Zarzadzanie listg autoryzaciji
Do list autoryzacji mozna nadac specjalne uprawnienia operacyjne nazywane zarzadzaniem lista autoryzacji
(*AUTLMGT).

Uzytkownicy z uprawnieniami *¥AUTLMGT maja mozliwo$¢ dodawania i usuwania uprawnien uzytkownika z listy
autoryzacji oraz zmieniania uprawnien dla tych uzytkownikdéw. Same uprawnienia * AUTLMGT nie daja uprawnien do
zabezpieczania za pomoca listy nowych obiektow lub usuwania ich z listy.

Uzytkownik z uprawnieniami *AUTLMGT moze nadac¢ tylko takie same uprawnienia lub mniejsze. Na przyktad,
zatézmy ze uzytkownik UZYTKOWNIK_A posiada uprawnienia *CHANGE oraz *AUTLMGT dla listy CPLIST1.
UZYTKOWNIK_A moze doda¢ do listy CPLIST1 UZYTKOWNIKA_B i nada¢ mu uprawnienia *CHANGE lub
mniejsze. UZY TKOWNIK_A nie moze nada¢ UZY TKOWNIKOWI_B uprawnien *ALL, poniewaz ich nie posiada.

Uzytkownik z uprawnieniami *AUTLMGT moze usuna¢ uprawnienia uzytkownika, jesli uzytkownik *AUTLMGT ma
uprawnienia rowne lub wigksze niz profil usuwanego uzytkownika. Jesli UZY TKOWNIK_C ma do listy CPLIST1
uprawnienia *ALL, to UZYTKOWNIK_A nie moze usunaé go z listy, poniewaz ma jedynie uprawnienia *CHANGE i
*AUTLMGT.

Uzycie list autoryzacji do zabezpieczenia obiektow dostarczonych przez IBM
Uzytkownik moze uzy¢ list autoryzacji do zabezpieczenia obiektow dostarczonych przez IBM. Na przyklad, mozna
ograniczy¢ korzystanie z grupy komend dla kilku uzytkownikow.

Obiekty znajdujace si¢ w bibliotekach IBM, innych niz QUSRSY'S i QGPL, zastgpowane sa za kazdym razem, gdy
instalowane jest nowe wydanie systemu operacyjnego. Dlatego powiazania migdzy obiektami znajdujacymi si¢ w
bibliotekach IBM, a listami autoryzacji moga zosta¢ utracone. Podobnie jesli lista autoryzacji zabezpiecza obiekt w
bibliotece QSY'S i przeprowadzane jest pelne odtwarzanie systemu, tracone jest powiazanie migdzy obiektami
znajdujacymi si¢ w bibliotece QSYS a lista autoryzacji. Po zainstalowaniu nowego wydania lub odtworzenia systemu
nalezy uzy¢ komendy EDTOBJAUT lub GRTOBJAUT w celu ponownego ustanowienia powiazania migdzy obiektami
IBM a lista autoryzacji.

Uprawnienia dla nowych obiektéw w bibliotece

Uzytkownik moze okresli¢ uprawnienia dla nowych obiektow w bibliotece.

Kazda biblioteka ma parametr CRTAUT (uprawnienie do tworzenia). Ten parametr okresla domyslne uprawnienia
publiczne dla kazdego nowego obiektu, ktory jest tworzony w tej bibliotece. Podczas tworzenia obiektu parametr AUT
komendy tworzacej okresla uprawnienia publiczne dla obiektu. Jesli warto$¢ parametru AUT ustawiona jest na
*LIBCRTAUT, ktora jest wartoscia domyslna dla wigkszosci komend, uprawnienia publiczne dla obiektu ustawiane sa
na warto§¢ CRTAUT dla biblioteki.

Na przyktad, zatozmy ze biblioteka CUSTLIB ma wartos¢ CRTAUT ustawiona na *USE. Obie wymienione ponizej
komendy utworza obszar danych nazwany DTA1 z uprawnieniami publicznymi *USE:
* Podawanie parametru AUT:

CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE(*CHAR) AUT (*LIBCRTAUT)

* Pozostawianie warto$ci domyslnej parametru AUT. Wartoscia domysina jest *LIBCRTAUT:

CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE (*CHAR)

Wartoscia domysina parametru CRTAUT dla biblioteki jest wartos¢ *SYSVAL. Wszystkie nowe obiekty, tworzone w
bibliotece z wykorzystaniem parametru AUT(*LIBCRTAUT), maja uprawnienia publiczne ustawiane na wartos¢
podana dla wartosci systemowej QCRTAUT. Wartos¢ systemowa QCRTAUT domyslnie ustawiona jest na *CHANGE.
Na przyktad, zalozmy ze biblioteka ITEMLIB ma warto§¢ CRTAUT ustawiona na *SYSVAL. Przedstawiona ponizej
komenda tworzy obszar danych DTA2 z uprawnieniami publicznymi do zmiany:
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CRTDTAARA DTAARA(ITEMLIB/DTA2) +
TYPE(*CHAR) AUT (*LIBCRTAUT)

Sekcja[‘Przypisywanie uprawnien i prawa wiasnosci nowym obiektom” na stronie 149|zawiera wigcej przyktadéw
przypisywania przez system prawa wlasnosci oraz uprawnien do nowych obiektow.

Jako wartos¢ parametru CRTAUT dla biblioteki moze by¢ podana takze nazwa listy autoryzacji. Nowy obiekt
tworzony w bibliotece z parametrem AUT(¥*LIBCRTAUT) zabezpieczany jest przez listg autoryzacji. Uprawnienia
publiczne do obicktu ustawiane sa na *AUTL.

Wartos¢ parametru CRTAUT dla biblioteki nie jest wykorzystywana podczas przenoszenia (MOVOBJ), tworzenia
duplikatu (CRTDUPOBJ) lub odtwarzania obiektu w bibliotece. W tym celu wykorzystywane sa uprawnienia
publiczne istniejacego obiektu.

Jesli w komendzie tworzenia podano parametr REPLACE (*YES), wtedy zamiast wartosci parametru CRTAUT dla
biblioteki, uzywane sa uprawnienia istniejacego obiektu.

Czynniki ryzyka zwigzane z Uprawnieniami do tworzenia (Create
Authority - CRTAUT)

Przed zmiang Uprawnien do tworzenia (Create Authority - CRTAUT) biblioteki aplikacji nalezy wzia¢ pod uwage
czynniki ryzyka.

Jesli aplikacje do tworzenia nowych obiektow wykorzystuja uprawnienia domyslne, nalezy kontrolowac uprawnienia
do zmiany opisow bibliotek. Zmiana uprawnienia CRTAUT do biblioteki aplikacji moze umozliwi¢ dostgp bez
uprawnien do nowych obiektow tworzonych w tej bibliotece.

Uprawnienia do nowych obiektow w katalogu

Uzytkownik moze okresli¢ uprawnienia dla nowych obiektow w katalogu.

Przy tworzeniu nowego katalogu za pomoca komendy CRTDIR, MD, lub MKDIR, uzytkownik okresla uprawnienia
danych i uprawnienia obiektow otrzymywanych przez wszystkich (uprawnienia publiczne) dla nowego katalogu. Jesli
uzytkownik uzyje domyslnej opcji *INDIR, uprawnienia dla utworzonego katalogu zostana ustalone w oparciu o jego
katalog nadrzedny. W przeciwnym razie uzytkownik podaje wymagane uprawnienia.

W przypadku tworzenia katalogu za pomoca API mkdir()--Make Directory, wlasciciel, grupa podstawowa i publiczne
uprawnienia obiektu dla tworzonego katalogu okreslane sa w oparciu o katalog, w ktorym jest on tworzony, podczas
gdy wlasciciel, grupa podstawowa i publiczne ustawienia danych ustalane sa w oparciu o tryb okreslony przez
wywotanie APL.

Dwa nastepujace przyktady ilustruja rozne efekty tworzenia katalogdw z roznymi opcjami.

W pierwszym przyktadzie nowy katalog tworzony jest za pomoca komendy CRTDIR w gtownym systemie plikow (/) i
okreslane sa uprawnienia *PUBLIC.
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Warunki poczatkowe: Uprawnienia w katalogu nadrz¢dnym:

4 N
WySwietlenie uprawniefi (Display Authority)

Obiekt . . . . . . o . o . ... /sanders/mojtest

Wrasciciel. . . . . . . . . . . .. SANDERS

Grupa podstawowa . . . . . . . . . :  SANDERSGP3

Lista autoryzacji. . . . . . . . . : *NONE

Dane  ----- Uprawnienia obiektu-----

Uzytkownik  Uprawn. Istn Zarz. Zmien. Ref

*PUBLIC *RWX X X X X

SANDERS *RW

SANDERSGP3 ~ *RX

QPGMR *RWX

QTCM *RWX X X X X

& %
Uzytkownik SANDERS wprowadza nastgpujaca komendg:

CRTDIR DIR(’/sanders/mojtest/katdousuniecia’) DTAAUT(*R) OBJAUT(*NONE)

Wynik: Uprawnienia do tworzonego katalogu:

4 N

WySwietlenie uprawniefi (Display Authority)

Obiekt . . . . . . . . . . . ... /sanders/mojtest/katdousuniecia

Wrasciciel. . . . . . . . . . . . . : SANDERS

Grupa podstawowa . . . . . . . . . SANDERSGP3

Lista autoryzacji. . . . . . . . . : *NONE

Dane  ----- Uprawnienia obiektu-----

Uzytkownik  Uprawn. Istn. Zarz. Imien. Ref

*PUBLIC *R

SANDERS *RWX

SANDERSGP3 ~ *RX

& %
Uwagi:

1. Dane *PUBLIC oraz uprawnienia obiektow ustawiane sa w oparciu o parametry DTAAUT i OBJAUT.

2. Uprawnienia danych wilasciciela (SANDERS) ustawiane sa na *RWX, ale uprawnienia obiektow przekazywane sa od
wiasciciela katalogu nadrzednego. Oznacza to, ze wlasciciel katalogu nie posiada uprawnien obiektow dla tego
katalogu, poniewaz wlasciciel katalogu nadrzednego nie posiada uprawnien obiektow dla katalogu nadrzednego.

3. Podstawowy profil grupowy nowego katalogu to SANDERSGP3, poniewaz SANDERSGP3 jest podstawowym
profilem grupowym katalogu nadrzednego.

Drugi przyktad ilustruje, jak uprawnienia przechodza z katalogu nadrzednego na nowy katalog podczas tworzenia
katalogu za pomoca komendy CRTDIR w gtownym systemie plikow (/).
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Warunki poczatkowe: Uprawnienia w katalogu nadrz¢dnym:

4 N

WySwietlenie uprawniefi (Display Authority)

Obiekt . . . . . ... ... ... : /sanders/mojtest
Wrasciciel. . . . . . . . . . . . . : SANDERS
Grupa podstawowa . . . . . . . . . :  SANDERSGP3
Lista autoryzacji. . . . . . . . . : *NONE

Dane  ----- Uprawnienia obiektu-----
Uzytkownik  Uprawn. Istn. Zarz. Zmien. Ref
*PUBLIC *RWX X X X X
SANDERS *RW
SANDERSGP3  *RX
QPGMR *RWX
QTCM *RWX X X X X

- %

Uzytkownik SANDERSUSR wprowadza nastgpujaca komendg:
CRTDIR DIR(’/sanders/mojtest/katdousuniecia’)

Wynik: Uprawnienia do tworzonego katalogu:

4 N

WySwietlenie uprawniefi (Display Authority)

Obiekt . . . . . . . .. ... /sanders/mojtest/katdousuniecia
Wrasciciel. . . . . . . . .. .. L SANDERSUSR
Grupa podstawowa . . . . . . . . . :  SANDERSGP3
Lista autoryzacji. . . . . . . . . : *NONE
Dane  ----- Uprawnienia obiektu-----
Uzytkownik  Uprawn. Istn. Zarz. Imien. Ref
*PUBLIC *RWX X X X X

SANDERSUSR  *RWX
SANDERSGP3 ~ *RX

QPGMR *RWX

QTCM *RWX X X X X

SANDERS *RW
- J
Uwagi:

1. Uprawnienia danych *PUBLIC i obiektow przechodza z katalogu nadrzednego. Z tego powodu uprawnienia danych
ustawiane sa na *RWX w przypadku wszystkich uprawnien obiektow.

2. Uprawnienia danych wilasciciela (SANDERSUSR) ustawiane sa na *RWX, ale uprawnienia obiektow przekazywane sa
od wiasciciela katalogu nadrzednego. Oznacza to, ze wlasciciel katalogu nie posiada uprawnien obiektow dla tego
katalogu, poniewaz wlasciciel katalogu nadrzednego nie posiada uprawnien obiektow dla katalogu nadrzednego.

3. Podstawowy profil grupowy nowego katalogu to SANDERSGP3, poniewaz SANDERSGP3 jest podstawowym
profilem grupowym katalogu nadrzednego.

4. Wszyscy uzytkownicy posiadajacy uprawnienia prywatne dla katalogu nadrzednego (QPGMR, QTCM) oraz wiasciciel
katalogu nadrzednego (SANDERS) otrzymuja takie same uprawnienia prywatne dla nowego katalogu.

Prawo witasnosci do obiektu

W tej sekcji opisane jest prawo wiasnosci do obiektu i jego funkcja w systemie.
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Do kazdego nowo utworzonego obicktu jest przypisywany wilasciciel. Wiascicielem jest uzytkownik, ktory tworzy
obiekt lub profil grupowy, jesli w profilu uzytkownika okreslono, ze to profil grupowy powinien by¢ wlascicielem
obiektu. Podczas tworzenia obiektu, wlasciciel otrzymuje wszystkie uprawnienia do obiektu oraz do danych. W sekcji
[‘Przypisywanie uprawnien i prawa wtasnosci nowym obiektom” na stronie 149|pokazano przyktady przypisywania
przez system prawa wilasnosci do nowych obiektow.

Wtasciciel obiektu zawsze ma wszystkie uprawnienia do tego obiektu, jesli wszystkie lub niektére z nich nie zostaty
mu specjalnie odebrane. Wiasciciel obiektu moze zdecydowac si¢ sam usuna¢ niektdre uprawnienia szczegdtowe ze
wzgledu bezpieczenstwa, jesli nie ma uprawnien specjalnych *ALLOBIJ. Na przyktad, jesli istnieje zbidr zawierajacy
krytyczne informacje, uzytkownik moze usunac¢ uprawnienie istnienia obiektu w celu zabezpieczenia go przed
przypadkowym usunigciem. Jednak, jako wtasciciel obiektu, uzytkownik w dowolnym momencie moze nada¢ sobie
dowolne uprawnienia. Wiasciciel nowo utworzonego obiektu zintegrowanego systemu zbioréw posiada takie same
uprawnienia dla obiektu tego zintegrowanego systemu zbiordw jak wiasciciel katalogu nadrzednego dla katalogu
nadrzgdnego. Informacje o regutach uprawnien do obiektéw obowiazujacych dla wszystkich zbiorow systemowych lub
tylko niektorych z nich mozna znalez¢ w sekcji IPlanowanie i konfigurowanie bezpieczenstwa systemul

Prawo wtasnosci do obiektu moze by¢ przeniesione z jednego uzytkownika na innego. Prawo wtasnosci moze by¢
przeniesione na pojedynczy profil lub na profil grupowy. Profil grupowy moze by¢ wlascicielem obiektdw niezaleznie
od tego, czy w grupie znajduja si¢ podzbiory.

Nastgpujace paragrafy dotycza obiektow opartych zarowno o biblioteki jak i o katalogi.
Podczas zmiany wtasciciela obiektu mozna zachowac lub odebra¢ uprawnienia poprzedniemu wiascicielowi.

Nie mozna usuna¢ profilu, ktéry posiada obiekty. Przed usunigciem profilu najpierw nalezy przenie$¢ prawo wlasnosci
do obiektu na innego wtasciciela lub usuna¢ obiekt. Komenda Usunigcie profilu uzytkownika (Delete User Profile -
DLTUSRPRF) umozliwia obstuge posiadanych obiektéw podczas usuwania profilu.

Prawo wiasnosci do obiektu system wykorzystuje jako narzedzie do zarzadzania. Profil wtasciciela obicktu zawiera
listg wszystkich uzytkownikow, ktdrzy maja uprawnienia prywatne do obiektu. Te informacje uzywane sa do tworzenia
ekranow edycyjnych lub przegladania uprawnien do obiektu.

Profile, do ktorych nalezy wiele obiektow z wieloma uprawnieniami prywatnymi, moga by¢ bardzo duze. Wielkos¢
profilu bedacego wiascicielem wielu obiektdéw ma wptyw na wydajnos¢ przy wyswietlaniu i pracy z obiektami
uprawnien, ktorych jest wlascicielem, oraz podczas sktadowania i odtwarzania profili. Moze to mie¢ takze wplyw na
wydajnosc¢ catego systemu. Aby zapobiec negatywnemu wptywowi na wydajno$¢ systemu lub operacji systemowych,
nie nalezy przypisywac obiektow tylko jednemu profilowi wlasciciela w catym $rodowisku System i5. Kazda aplikacja
oraz obiekty aplikacji powinny by¢ w posiadaniu oddzielnych profili. Takze profile uzytkownikéw IBM nie powinny
posiada¢ danych lub obiektow uzytkownikow.

Wriasciciel obiektu wymaga takze wystarczajacej pamigci dla obiektu. Wigceej informacji na ten temat zawiera sekcja
[‘Maksymalna wielko$¢ pamieci” na stronie 96|

Grupowe prawo wiasnosci do obiektow

Ten temat zawiera szczegétowe informacje o grupowym prawie wtasnosci do obiektow.

Podczas tworzenia obiektu system sprawdza profil uzytkownika tworzacego obiekt, aby okresli¢ prawa wtasnosci do
tego obiektu. Jesli uzytkownik jest cztonkiem profilu grupowego, pole OWNER w jego profilu okresla, czy to
uzytkownik, czy tez grupa powinna by¢ wilascicielem nowego obiektu.

Jesli grupa posiada obiekt (parametr OWNER ma wartos¢ *GRPPRF), uzytkownik tworzacy obiekt nie otrzymuje

automatycznie uprawnien szczegdtowych do tego obiektu. Uzytkownik dostaje uprawnienia do obiektu za
posrednictwem grupy. Jesli uzytkownik posiada obiekt (parametr OWNER ma warto§¢ *USRPRF), uprawnienia
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grupowe do obiektu okreslane sa przez pole GRPAUT tego profilu uzytkownika. Obiekty tworzone w katalogach nie
uzywaja wartosci OWNER i GRPAUT do okre$lania prawa wiasnos$ci lub uprawnienia grupowego. Wiascicielem
obicktu bedzie zawsze jego tworca.

Pole Typ uprawnien grupowych (GRPAUTTYP) w profilu uzytkownika okresla, czy grupa 1) staje si¢ grupa
podstawowa dla obiektu, czy 2) ma nadane uprawnienia prywatne do tego obiektu. W sekcji |“Przypisywanie uprawnier'll
|i prawa wlasnosci nowym obiektom” na stronie 149| przedstawiono kilka przyktadow.

Jesli uzytkownik, ktéry posiada obiekt, zmieni swoja grupe, poczatkowy profil grupowy nadal zachowuje uprawnienia
do utworzonych obiektow.

Nawet jesli pole Wiasciciel w profilu uzytkownika ma wartos¢ *GRPPRF, uzytkownik nadal musi mie¢ wystarczajaca
pamig¢, aby przechowywac nowe obiekty podczas ich tworzenia. Po ich utworzeniu prawo wtasnosci przenoszone jest
na profil grupowy. Parametr MAXSTG w profilu uzytkownika okresla, ile uzytkownik ma dostgpnej pamigci
dyskowe;j.

Podczas wybierania migdzy prawem wiasnosci dla grupy i dla pojedynczego uzytkownika, nalezy przeanalizowac
obiekty, ktore uzytkownik moze tworzy¢, takie jak programy zapytania:

* Jesli uzytkownik przechodzi do innego wydziatu lub innej grupy uzytkownikow, to czy powinien nadal posiadac¢
dane obiekty?

* (Czy wazne jest, kto tworzy obiekty? Na ekranach uprawnien do obiektu wys$wietlany jest wiasciciel obiektu, a nie
uzytkownik, ktory go utworzyt.

Uwaga: Na ekranie Wyswietlenie opisu obiektu (Display Object Description) wyswietlany jest tworca obiektu.

Jesli funkcja kroniki kontroli jest aktywna, podczas tworzenia obiektu w kronice kontroli QAUDJRN zapisywana
jest pozycja tworzenia obicktu (CO). Ta pozycja identyfikuje profil uzytkownika tworzacego obiekt. Pozycja
zapisywana jest wytacznie jesli wartos¢ systemowa QAUDLVL zawiera *CREATE, za$§ wartos¢ systemowa
QAUDCTL zawiera *AUDLVL.

Pojecia pokrewne

[Profile grupowe” na stronie 4|
Profil grupowy jest szczego6lnym typem profilu uzytkownika. Mozna go uzywac do definiowania uprawnien dla
grupy uzytkownikow, zamiast przyznawania uprawnien kazdemu uzytkownikowi z osobna.

Grupa podstawowa obiektu

Dla obiektu mozna okresli¢ grupg podstawowa.

Nazwa profilu grupy podstawowej oraz uprawnien grupy podstawowej do obiektu przechowywane sa razem z
obiektem. Podczas sprawdzania uprawnien dla obiektu, korzystanie z uprawnien grupy podstawowej moze zapewnic¢
lepsza wydajno$¢ niz korzystanie z uprawnien grupy prywatnej.

Aby profil mogt by¢ przypisany jako grupa podstawowa, musi by¢ profilem grupowym (musi mie¢ identyfikator gid).
Ten sam profil nie moze by¢ rownoczesnie wlascicielem i grupa podstawowa obiektu.

Gdy uzytkownik tworzy nowy obiekt, parametry jego profilu okreslaja, czy grupa uzytkownika otrzymuje uprawnienia
do obiektu oraz jakie to sa uprawnienia. Parametr Typ uprawnien grupowych (GRPAUTTYP) profilu uzytkownika
moze by¢ uzyty do utworzenia grupy uzytkownika jako grupy podstawowej dla obiektu. Sekcja
|uprawnier’1 i prawa wlasnosci nowym obiektom” na stronie 149| zawiera przyklady sposobu przypisywania uprawnien
podczas tworzenia nowych obiektdw. W przypadku obiektow opartych o katalogi w niektorych systemach plikow,
obiekt dziedziczy grupe podstawowa swojego katalogu nadrzednego. Na przyktad, jesli grupa podstawowa katalogu

nadrzednego to FRED, to FRED moze mie¢ problemy z tworzeniem czegokolwiek w tym katalogu nadrzednym. Dzieje
si¢ tak poniewaz ten sam profil nie moze by¢ jednoczesnie wlascicielem i grupa podstawowa tego samego obiektu.

Grupe podstawowa dla obiektow opartych na bibliotekach i katalogach mozna zmieni¢ za pomoca jednej z
nastepujacych komend:
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* Zmiana grupy podstawowej obiektu (Change Object Primary Group - CHGOBJPGP)
e Zmiana grupy podstawowej (Change Primary Group - CHGPGP)

* Opcja 9 komendy Praca z obicktami wg. grupy podstawowej (Work with Objects by Primary Group -
WRKOBJPGP)

Uprawnienia grupy podstawowej mozna zmieni¢ za pomoca komendy Edycja uprawnien dla obiektu (Edit Object
Authority - EDTOBJAUT) lub za pomoca komend nadawania i odbierania uprawnien. Uprawnienia grupy
podstawowej dla obiektu opartego na bibliotece lub katalogu mozna zmieni¢ za pomoca komendy Zmiana uprawnien
(Change Authority - CHGAUT) lub za pomoca komendy Praca z uprawnieniami (Work with Authority - WRKAUT).

Pojecia pokrewne

|“Proﬁle grupowe” na stronie 4|
Profil grupowy jest szczegolnym typem profilu uzytkownika. Mozna go uzywa¢ do definiowania uprawnien dla
grupy uzytkownikow, zamiast przyznawania uprawnien kazdemu uzytkownikowi z osobna.

Profil uzytkownika domysinego wiasciciela (QDFTOWN)

Profil uzytkownika domys$lnego wtasciciela (QDFTOWN) jest profilem uzytkownika IBM, ktory jest uzywany, gdy
obiekt nie ma wiasciciela lub gdy prawo wlasnosci moze spowodowac ryzyko naruszenia ochrony.

Nastgpujace sytuacje moga spowodowac nadanie profilowi QDFTOWN praw wiasnosci obiektu:

* jesli profil wtasciciela zostanie uszkodzony lub usunigty, jego obiekty nie beda mialy juz wiasciciela; uzycie
komendy Odzyskiwanie pamigci (Reclaim Storage - RCLSTG) przypisuje prawo wlasnosci do tych obiektow
profilowi uzytkownika domyslnego witasciciela (QDFTOWN),

* jesli obiekt jest odtwarzany, a profil wlasciciela nie istnieje,

* jesli odtwarzany jest program wymagajacy ponownego utworzenia, ale jego utworzenie nie powiedzie sig; wigcej
informacji na temat warunkow powodujacych przypisanie prawa wlasnosci do profilu QDFTOWN zawiera temat
[*Sprawdzanie poprawnosci odtwarzanych programéw” na stronie 18

* jesli dla profilu uzytkownika, ktory jest wlascicielem magazynu uprawnien, ktory ma taka sama nazwg jak
przenoszony zbidr, zmieniana nazwa zbioru lub zmieniana nazwa biblioteki tego zbioru lub przekroczony zostanie
limit pamigci.

Profil uzytkownika QDFTOWN znajduje si¢ w systemie dlatego, ze kazdy obiekt musi mie¢ wtasciciela. Gdy system
jest dostarczany, tylko uzytkownik z uprawnieniami specjalnymi *ALLOBJ moze wyswietli¢ i uzyska¢ dostep do tego
profilu oraz przenies¢ prawa wlasnosci do obiektoéw zwiazanych z profilem uzytkownika QDFTOWN. Profilowi
QDFTOWN mozna nada¢ rowniez inne uprawnienia uzytkownika. Profil uzytkownika QDFTOWN przeznaczony jest
tylko do uzytku systemowego. Nie nalezy planowa¢ ochrony w ten sposob, ze profil QDFTOWN posiadatby obiekty w
normalnych okolicznosciach.

Przypisywanie uprawnien i prawa witasnosci nowym obiektom

W systemie mozna przypisa¢ uprawnienia i prawa wtasnosci nowym obiektom.

Do przypisywania uprawnien oraz prawa wtasnosci podczas tworzenia nowego obiektu, system korzysta z kilku
warto$ci:

e parametrow komendy CRTxxx,
* wartosci systemowej QCRTAUT,
* wartosci CRTAUT biblioteki,

* wartosci w profilu uzytkownika tworzacego.

Rysunki od IRys. 6 na stronie 150| do |Rys. 9 na stronie 153| prezentuja kilka przyktadow uzywania tych wartosci:
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Wartos$¢ systemowa QCRTAUT:
*CHANGE

Parametr CRTAUT biblioteki:
*USE
Wartosci w profilu USERA (tworzacego):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Komenda uzyta do tworzenia obiektu:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

lub

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (*CHAR)

Wartosci dla nowego obiektu:

Uprawnienia publiczne:
*USE

Uprawnienia wlasciciela:
USERA *ALL

Uprawnienia grupy podstawowej:
Brak

Uprawnienia prywatne:
DPT806 *CHANGE

Uwaga:

Domyslna wartoscia parametru AUT dla wigkszosci komend CRTxxx jest *LIBCRTAUT

Rysunek 6. Przyktad nowego obiektu: uprawnienia publiczne z biblioteki, grupa ma nadane uprawnienie prywatne
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Wartos¢ systemowa QCRTAUT:
*CHANGE

Parametr CRTAUT biblioteki:
*SYSVAL
Wartosci w profilu USERA (tworzacego):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Komenda uzyta do tworzenia obiektu:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

Wartosci dla nowego obiektu:

Uprawnienia publiczne:
*CHANGE

Uprawnienia wlasciciela:
USERA *ALL

Uprawnienia grupy podstawowej:
Brak

Uprawnienia prywatne:
DPT806 *CHANGE

Rysunek 7. Przyktad nowego obiektu: uprawnienia publiczne z wartosci systemowej, grupa ma nadane uprawnienie
prywatne
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Wartos$¢ systemowa QCRTAUT:
*CHANGE

Parametr CRTAUT biblioteki:
*USE
Wartosci w profilu USERA (tworzacego):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PGP

Komenda uzyta do tworzenia obiektu:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

Wartosci dla nowego obiektu:

Uprawnienia publiczne:
*USE

Uprawnienia wlasciciela:
USERA *ALL

Uprawnienia grupy podstawowej:
DPT806 *CHANGE

Uprawnienia prywatne:
Brak

Rysunek 8. Przyktad nowego obiektu: uprawnienia publiczne z biblioteki, grupa ma nadane uprawnienie grupy
podstawowej
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Wartos¢ systemowa QCRTAUT:
*CHANGE

Parametr CRTAUT biblioteki:
*USE
Wartosci w profilu USERA (tworzacego):

GRPPREF:
DPT806

OWNER:
*GRPPRF

GRPAUT:
GRPAUTTYP:

Komenda uzyta do tworzenia obiektu:
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE(*CHAR) AUT (*CHANGE)
Wartosci dla nowego obiektu:

Uprawnienia publiczne:
*CHANGE

Uprawnienia wlasciciela:
DPT806 *ALL

Uprawnienia grupy podstawowej:
Brak

Uprawnienia prywatne:
Brak

Rysunek 9. Przyktad nowego obiektu: uprawnienia publiczne z biblioteki, grupa jest wtascicielem obiektu

Obiekty adoptujace uprawnienia wtasciciela

Uprawnienia adoptowane mozna przypisa¢ do programu uzytkownika w celu umozliwienia zmiany zbioru klienta.

W zaleznosci od sytuacji, czasami uzytkownik potrzebuje réznych uprawnien do obiektu lub do aplikacji. Na przyktad,
uzytkownik moze by¢ w stanie zmieni¢ informacje w zbiorze klientéw, za pomoca programdow udostepniajacych tg
funkcje. Jednak ten sam uzytkownik podczas korzystania z narz¢dzia wspomagajacego decyzje, takiego jak SQL, moze
tylko przegladac, a nie zmienia¢ informacje o kliencie.

Rozwiazaniem takiej sytuacji byloby 1) przydzielenie uzytkownikowi uprawnien *USE dla informacji o klientach, co
pozwolitoby na wysylanie zapytan zbiorow, oraz 2) uzycie uprawnien adoptowanych w programach obstugi klientow,
aby pozwoli¢ uzytkownikowi na zmiang zbiorow.

Gdy obiekt korzysta z uprawnien wtasciciela, jest to nazywane adoptowaniem uprawnieni. Uprawnienia moga
adoptowac obiekty typu *PGM, *SRVPGM, *SQLPKG i programy Java.

Podczas tworzenia programu, w komendzie CRTxxxPGM nalezy poda¢ parametr profil uzytkownika (USRPRF). Ten
parametr okresla, czy oprocz uprawnien uzytkownika uruchamiajacego program, korzysta on z uprawnien wiasciciela.

Nalezy zapozna¢ si¢ z tematem IOgraniczenie uzycia uprawnien adoptowanychl dotyczacym uwarunkowan
bezpieczenstwa i uprawnien adoptowanych podczas korzystania z pakietow SQL.

Rozdziat 5. Bezpieczenstwo zasobow 153



Nastepujacy opis dotyczy uprawnien adoptowanych:

uprawnienia adoptowane dodawane sa do pozostatych uprawnien uzytkownika,

uprawnienia adoptowane sa sprawdzane tylko jesli uprawnienia, ktore ma uzytkownik, grupa uzytkownikow lub
uzytkownicy publiczni nie sa wystarczajace dla zadanej operacji,

uprawnienia specjalne (takie jak *ALLOBJ) profilu uzytkownika sa uzywane,

jesli profil wlasciciela jest cztonkiem profilu grupowego, uprawnienia grupowe nie sa uzywane jako uprawnienia

adoptowane,

uprawnienia publiczne nie sa uzywane dla uprawnien adoptowanych; na przyktad UZYTKOWNIK 1 uruchamia
program LSTCUST, ktory wymaga uprawnien *USE do zbioru CUSTMST:

— uprawnienia publiczne do zbioru CUSTMST to *USE,

— uprawnienia UZYTKOWNIKA1 to *EXCLUDE,

program LSTCUST, ktéry adoptuje uprawnienia whasciciela, nalezy do UZYTKOWNIKALI,
UZYTKOWNIK2 nie posiada zbioru CUSTMST i nie ma do niego uprawnien prywatnych,
chociaz uprawnienia publiczne sa wystarczajace, aby UZYTKOWNIK2 uzyskat dostep do zbioru CUSTMST,

UZYTKOWNIK I nie uzyska takiego dostepu; uprawnienia wtasciciela, grupy podstawowej oraz uprawnienia

prywatne uzywane sa jako uprawnienia adoptowane,

adoptowane atrybuty ograniczonych mozliwosci.

adoptowane sa tylko uprawnienia; inne atrybuty profilu uzytkownika nie sa adoptowane; na przyktad nie sa

Uprawnienia adoptowane sa aktywne tak dlugo, jak dtugo program korzystajacy z tych uprawnien pozostaje na
stosie wywotan. Na przyktad, zatézmy ze PGMA korzysta z uprawnien adoptowanych:

— Jesli program PGMA uruchamia program PGMB korzystajac z komendy CALL, stosy wywotan przed i po

uzyciu komendy CALL wygladaja nastgpujaco:

Tabela 119. Uprawnienia adoptowane i komenda CALL

Stos wywolan przed uzyciem komendy CALL:

Stos wywolan po uzyciu komendy CALL:

QCMD

PGMA

QCMD

PGMA

PGMB

Poniewaz program PGMA pozostaje na stosic wywotan po wywotaniu programu PGMB, to program PGMB
korzysta z uprawnien adoptowanych programu PGMA. (wykorzystanie parametru uzycia uprawnien

adoptowanych (USEADPAUT) moze to przestonic¢; wigcej informacji na temat parametru USEADPAUT zawiera

sekcja [Programy ignorujace uprawnienie adoptowane” na stronie 156)),

TFRCTL), stosy wywotan wygladaja nast¢pujaco:
Tabela 120. Uprawnienia adoptowane i komenda TFRCTL

Jesli program PGMA uruchamia program PGMB za pomoca komendy Kontrola transferu (Transfer Control -

Stos wywolan przed uzyciem komendy TFRCTL:

Stos wywolan po uzyciu komendy TFRCTL:

QCMD

PGMA

QCMD

PGMB

Program PGMB nie korzysta z uprawnien adoptowanych programu PGMA, poniewaz program PGMA zostat

zdjety ze stosu wywolan.
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* jesli program uruchamiany z uprawnieniami adoptowanymi zostanie przerwany, uzycie tych uprawnien zostanie
zawieszone; przedstawione ponizej funkcje nie korzystaja z uprawnien adoptowanych:

— zadanie systemowe,

— klawisz ATTN (jesli uruchomiona jest komenda Transfer do zadania grupowego (Transfer to Group Job -
TFRGRPJOB), uprawnienia adoptowane nie sa przekazywane do zadania grupowego),

— program obstugi komunikatu przerywajacego,
— funkcje debugowania.

Uwaga: Uprawnienia adoptowane sa natychmiast przerywane przez klawisz ATTN lub zadanie zadania grupowego.
Uzytkownik musi posiada¢ uprawnienia uruchamiania programu obstugi klawisza ATTN lub programu
poczatkowego zadania grupy. W przeciwnym razie proba nie powiedzie sig.

na przyktad UZYTKOWNIK_A uruchamia program PGM1, ktory adoptuje uprawnienia UZYTKOWNIKA_B;
program PGM 1 korzysta z komendy SETATNPGM i podaje program PGM2; UZY TKOWNIK_B do programu
PGM2 ma uprawnienia *USE; natomiast UZY TKOWNIK_A ma uprawnienia *EXCLUDE; funkcja SETATNPGM
zostanie wykonana pomyslnie, poniewaz uruchamiana jest z wykorzystaniem uprawnien adoptowanych; podczas
proby uzycia przez UZYTKOWNIKA_A klawisza ATTN otrzyma on btad uprawnien, poniewaz uprawnienia
UZYTKOWNIKA_B nie beda juz aktywne.

* jesli program korzystajacy z uprawnien adoptowanych wprowadza zadanie, to takie zadanie nie ma uprawnien
adoptowanych,

* gdy wywolywany jest program wyzwalany lub program obstugi wyjscia, uprawnienia adoptowane z poprzedniego
programu ze stosu wywotan nie beda uzywane jako zrodto uprawnien dla programu wyzwalanego lub programu
obstlugi wyjscia,

* Uprawnienia adoptowane nie sa uzywane przez zintegrowane systemy plikow, m.in. "root” (/), QOpenSys, QDLS, i
systemy plikow uzytkownika.

* podczas uzywania komendy Zmiana zadania (Change Job - CHGJOB) w celu zmiany kolejki wyjsciowej dla
zadania, funkcja adoptowania programu nie jest uzywana; profil uzytkownika dokonujacego zmiany musi mie¢
uprawnienia do nowej kolejki wyjsciowe;j,

» wszelkie utworzone obickty, w tym zbiory buforowe, mogace zawiera¢ dane poufne, naleza do uzytkownika
programu lub do jego profilu grupowego, nie zas do wiasciciela programu.

* uprawnienia adoptowane moga zosta¢ okreslone w komendzie tworzacej program (CRTxxxPGM), zmieniajace;j
program(CHGPGM) lub zmieniajaca program ustugowy (CHGSRVPGM).

* jesli program jest tworzony z parametrem REPLACE(*YES) komendy CRTxxxPGM, nowa kopia programu ma
takie same wartosci parametrow USRPRF, USEADPAUT i AUT, jakie mial zastgpowany program; parametry
USRPRF i AUT podane w komendzie CRTxxxPGM sa ignorowane,

* gdy w poczatkowym programem podany jest parametr USRPRF(*OWNER), tylko wtasciciel programu moze podac¢
parametr REPLACE(*YES) w komendzie CRTxxxPGM,

¢ tylko uzytkownik, ktory posiada program lub ma uprawnienia specjalne *ALLOBJ i *SECADM, moze zmieni¢
wartos¢ parametru USRPREF,

* aby przenie$¢ prawo wilasnosci do obiektu, ktory adoptuje uprawnienia, uzytkownik musi by¢ wpisany jako
uzytkownik z uprawnieniami specjalnymi *ALLOBJ i *SECADM,

* jesli program adoptujacy uprawnienia odtwarzany jest przez uzytkownika, ktory nie jest wlascicielem programu lub
nie ma uprawnien specjalnych *ALLOBJ i *SECADM, wszystkie uprawnienia prywatne i publiczne do programu sa
odbierane, w celu zabezpieczenia przed potencjalnym ryzykiem naruszenia ochrony.

Komendy Wyswietlenie programu (Display Program - DSPPGM) oraz Wyswietlenie programu ustugowego (Display
Service Program - DSPSRVPGM) pokazuja, czy program adoptuje uprawnienia (pole Profil uzytkownika - User
profile) i czy uzywa uprawnien adoptowanych z poprzedniego programu ze stosu wywotan (pole UzZycie uprawnien
adoptowanych - Use adopted authority). Komenda Wyswietlenie adopcji programu (Display Program Adopt -
DSPPGMADP) wyswietla wszystkie obiekty, ktore adoptuja uprawnienia danego profilu uzytkownika. Komenda
Drukowanie obiektéw adoptujacych (Print Adopting Objects - PRTADPOBJ) udostepnia raport zawierajacy wigcej
informacji dotyczacych obiektow, ktére adoptuja uprawnienia. Ta komenda udostepnia takze opcj¢ drukowania raportu
dla obiektow, ktore zmienity si¢ od czasu poprzedniego uruchomienia komendy.
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[‘Schemat blokowy 8: Jak sa sprawdzane uprawnienia adoptowane” na stronie 187 udostepnia wigcej informacji
dotyczacych uprawnien adoptowanych. Temat [‘Uzywanie uprawnien adoptowanych w projekcie menu” na stronie 237
pokazuje przyktad sposobu uzycia uprawnien adoptowanych w aplikacji.

Uprawnienia adoptowane i programy skonsolidowane:

Program ILE* (*PGM) jest obiektem, ktory zawiera jeden lub wigcej modutow. Tworzony jest przez kompilator ILE*.
Program ILE moze by¢ skonsolidowany z jednym lub wigksza iloscia programéw ustugowych (*SRVPGM).

Aby pomyslnie aktywowac program ILE, uzytkownik musi mie¢ uprawnienia *EXECUTE do programu ILE oraz
wszystkich programow ustugowych, z ktérym program jest skonsolidowany. Jesli program ILE korzysta z uprawnien
adoptowanych od programu znajdujacego si¢ wyzej na stosic wywotan programu, te uprawnienia sa uzywane do
sprawdzenia uprawnien do wszystkich programéow ustugowych, z ktorymi skonsolidowany jest program ILE. Jesli
program ILE adoptuje uprawnienia, to te uprawnienia nie bgda sprawdzane podczas sprawdzania przez system
uprawnien uzytkownika do programow ustugowych podczas ich aktywacji.

Czynniki ryzyka zwigzane z uprawnieniami adoptowanymi i zalecenia

Uprawnien adoptowanych nalezy uzywac z rozwaga, aby zapobiec wystapieniu ryzyka zwiazanego z
bezpieczenstwem.

Umozliwienie uruchamiania programu z uprawnieniami adoptowanymi jest zamierzonym pozbawieniem kontroli.
Zezwala sig uzytkownikowi na posiadanie uprawnien dla obiektow oraz uprawnien specjalnych, ktorych w normalnych
warunkach uzytkownik by nie posiadat. Uprawnienia adoptowane udostgpniaja wazne narzgdzie do spetnienia roznych
wymagan dotyczacych uprawnien, ale musi by¢ ono uzywane ze szczegdlna ostroznoscia:

* nalezy adoptowac¢ minimalne uprawnienia, tak aby spetni¢ wymagania aplikacji; zamiast adoptowania uprawnien
uzytkownika QSECOFR lub uzytkownika z uprawnieniami specjalnymi *ALLOBJ preferowane jest adoptowanie
uprawnien wiasciciela aplikacji,

* nalezy uwaznie monitorowac funkcje udostgpniane przez programy, ktére adoptuja uprawnienia; Nalezy upewnic¢
sig, ze programy te nie daja uzytkownikom mozliwosci uzyskania dostgpu do obiektow znajdujacych si¢ poza
kontrola programu, takich jak mozliwo$¢ wprowadzania komend.

* nalezy upewni€ sig, ze programy nie adoptuja uprawnien i wywotuja inne programy do wykonywania
kwalifikowanych wywotywan bibliotek. w tym celu nie nalezy uzywac listy bibliotek (*LIBL),

* nalezy kontrolowac, ktorzy uzytkownicy maja pozwolenie na wywotywanie programéw adoptujacych uprawnienia;
aby zapobiec wywolywaniu tych programoéw bez wystarczajacej kontroli, nalezy uzy¢ interfejséw menu oraz
ochrony biblioteki.

Programy ignorujace uprawnienie adoptowane

Podanie parametru uzycia uprawnien adoptowanych (USEADPAUT) umozliwia okreslenie, czy program bedzie
uzywat uprawnien adoptowanych.

Administrator moze nie zyczy¢ sobie, aby niektore programy korzystaty z uprawnien adoptowanych poprzednich
programow znajdujacych si¢ na stosie wywotan. Na przyktad, jesli uzytkownik korzysta z programu menu
poczatkowego, adoptujacego uprawnienia wtasciciela, to moze nie zyczy¢ sobie, aby programy wywotywane poprzez
ten program korzystaly z tych uprawnien.

Uzycie parametru adoptowania uprawnien (USEADPAUT) programu okresla, czy system podczas sprawdzania
uprawnien do obiektéw uzywa uprawnien adoptowanych poprzedniego programu ze stosu.

Podczas tworzenia programu domys$lna warto$cia jest uzywanie uprawnien adoptowanych z poprzedniego programu ze
stosu. Jesli uzytkownik nie chce, aby uzywane byly uprawnienia adoptowane, moze zmieni¢ program korzystajac z
komendy Zmiana programu (Change Program - CHGPGM) lub Zmiana programu uslugowego (Change Service
Program - CHGSRVPGM), w celu ustawienia parametru USEADPAUT na *NO. Je$li program jest tworzony z
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parametrem REPLACE(*YES) komendy CRTxxxPGM, nowa kopia programu ma takie same wartosci parametrow
USRPRF, USEADPAUT i AUT, jakie miat zastgpowany program.

Temat|*“Ignorowanie uprawnien adoptowanych” na stronie 240| zawiera przyktad sposobu uzycia tego parametru w
projekcie menu. Wiecej informacji na temat wartosci systemowej QUSEADPAUT znajduje si¢ w temacie
|uprawnier’1 adoptowanych (QUSEADPAUT)” na stronie 36|.

Wazne: W niektdrych sytuacjach, aby zapobiec przekazywaniu uprawnien adoptowanych do wywotywanych funkcji,
mozna uzy¢ instrukcji MI MODINVAU. Instrukcja MODINVAU moze by¢ uzyta do zabezpieczenia przed
przekazywaniem uprawnien adoptowanych z programéw C i C++ do wywolywanych funkcji w innym programie lub
programie ustugowym. Moze to okazac¢ si¢ pomocne, jesli uzytkownik nie zna ustawienia USEADPAUT wywolywanej
funkcji.

Pojecia pokrewne

|“Ign0r0wanie uprawnien adoptowanych” na stronie 24q

Technika uzycia uprawnien adoptowanych w projekcie menu wymaga, aby przed uruchomieniem zapytan
uzytkownik powrdcit do menu poczatkowego. Jesli ma by¢ zapewniona wygoda uruchamiania zapytan z menu
aplikacji, a takze z menu poczatkowego, mozna tak ustawi¢ program QRYSTART, aby ignorowat uprawnienia
adoptowane.

Magazyny uprawnien

Magazyn uprawnien jest narzedziem do przechowywania uprawnien do zbioréw bazy danych opisanych przez
program, ktore aktualnie nie istnieja w systemie.

Podstawowym zastosowaniem magazynu uprawnien jest jego uzycie w aplikacjach srodowiska System/36, ktore czgsto
usuwa zbiory opisane przez program, a nastgpnie tworzy je ponownie.

Magazyn uprawnien moze by¢ utworzony za pomoca komendy Tworzenie magazynu uprawnien (Create Authority

Holder - CRTAUTHLR) dla zbioru, ktéry juz istnieje lub dla zbioru, ktory jeszcze nie istnieje. Nastgpujace opisy

dotycza magazyndw uprawnien:

* magazyny uprawnien moga zabezpieczac tylko zbiory w systemowej puli pamigci dyskowej (ASP) lub podstawowe;j
puli ASP uzytkownika; nie moga zabezpiecza¢ zbiorow z niezaleznej puli ASP,

* magazyn uprawnien powiazany jest z okreslonym zbiorem i biblioteka; ma taka sama nazwg, jak zbior,

* Magazyny uprawnien stuza wylacznie do przechowywania zbioréw baz danych opisywanych przez programy i
zbioréw logicznych.

* Po utworzeniu magazynu uprawnien, nalezy nada¢ mu uprawnienia w ten sam sposob, w jaki nadaje si¢ je zbiorom.
w tym celu nalezy uzywac¢ komend do nadawania odbierania i wy$wietlania uprawnien do obiektow oraz podawac
typ obiektu *FILE; na ekranach uprawnien do obiektu magazyn uprawnien nie jest odroznialny od samego zbioru;
Na ekranach nie ukazuja si¢ informacje dotyczace istnienia zbioru, ani posiadania przez zbiér magazynu uprawnien.

* jesli zbior zwiazany jest z magazynem uprawnien, podczas sprawdzania uprawnien uzyte beda uprawnienia
zdefiniowane dla magazynu uprawnien; wszystkie uprawnienia prywatne zdefiniowane dla zbioru sa ignorowane,

* do wyswietlenia lub drukowania wszystkich magazyndw uprawnien w systemie, nalezy uzy¢ komendy
Wyswietlenie magazynu uprawnien (Display Authority Holder - DSPAUTHLR); Mozna réwniez uzy¢ jej w celu
utworzenia zbioru wyjsciowego (OUTFILE) w celu przetwarzania.

* jesli magazyn uprawnien tworzony jest dla zbioru, ktory juz istnieje:

— uzytkownik tworzacy magazyn uprawnien musi mie¢ uprawnienia *ALL do zbioru,

— wlasciciel zbioru staje sig¢ wlascicielem magazynu uprawnien, bez wzgledu na to, kto tworzy magazyn
uprawnien,

— uprawnienia publiczne do magazynu uprawnien pochodza ze zbioru; parametr uprawnien publicznych (AUT)
komendy CRTAUTHLR jest ignorowany,

— istniejace uprawnienia do zbioru kopiowane sa do magazynu uprawnien.

* jesli zbidr jest tworzony, a magazyn uprawnien do tego zbioru juz istnieje:
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— uzytkownik tworzacy zbidr musi mie¢ uprawnienia *ALL do magazynu uprawnien,
— wilasciciel magazynu uprawnien staje si¢ wlascicielem zbioru, bez wzgledu na to, kto tworzy zbior,

— uprawnienia publiczne do zbioru pochodza z magazynu uprawnien; parametr uprawnien publicznych (AUT)
komendy CRTPF lub CRTLF jest ignorowany,

— magazyn uprawnien jest dowiazywany do zbioru; uprawnienia podane dla magazynu uprawnien uzywane sa do
zabezpieczania zbioru.

* jesli magazyn uprawnien jest usuwany, informacje o uprawnieniach przekazywane sa do samego zbioru,

* jesli zmieniana jest nazwa zbioru, a nowa nazwa jest taka sama, jak nazwa istniejacego magazynu uprawnien,
uprawnienia i prawo wlasnosci do zbioru zmieniane sa tak, aby byly zgodne z magazynem uprawnien; uzytkownik
zmieniajacy nazwg zbioru musi mie¢ uprawnienia *ALL do magazynu uprawnien,

* jesli zbior jest przenoszony do innej biblioteki, a dla takiej nazwy zbioru oraz biblioteki docelowej istnieje magazyn
uprawnien, uprawnienia oraz prawo wlasnosci do zbioru zmieniane sa tak, aby byly zgodne z magazynem
uprawnien; uzytkownik przenoszacy zbidr musi mie¢ uprawnienia * ALL do magazynu uprawnien,

* prawo wlasnosci magazynu uprawnien oraz zbioru zawsze sa zgodne; jesli zmieniane jest prawo wiasnosci do
zbioru, zmieniane jest takze prawo wlasnosci do magazynu uprawnien,

* gdy zbior jest odtwarzany, a dla takiej nazwy zbioru oraz biblioteki, w ktorej jest odtwarzany, istnieje magazyn
uprawnien, zbior jest dowiazywany do tego magazynu uprawnien,

* magazyny uprawnien nie moga by¢ tworzone dla zbioréw w nastgpujacych bibliotekach: QSYS, QRCL,
QRECOVERY, QSPL, QTEMP i QSPL0002 — QSPL0032.

Magazyny uprawnien i migrowanie z systemu System/36

Funkcja Migration Aid systemu System/36 tworzy magazyn uprawnien dla kazdego zbioru, ktdry jest przenoszony.
Tworzy takze magazyn uprawnien dla pozycji zbioru ochrony zasobow System/36, jesli w systemie System/36 nie
istnieje odpowiadajacy mu zbidr.

Magazyn uprawnien wymagany jest jedynie dla zbiorow, ktore sa usuwane i tworzone ponownie przez aplikacje
uzytkownika. Aby usuna¢ niepotrzebne magazyny uprawnien, nalezy uzy¢ komendy Usunigcie magazynu uprawnien
(Delete Authority Holder - DLTAUTHLR).

Czynniki ryzyka dla magazynu uprawnien

Jesli uzywany jest magazyn uprawnien, nalezy wzia¢ pod uwage bezpieczenstwo.

Magazyn uprawnien udostgpnia mozliwos¢ definiowania uprawnien do zbioru, zanim on jeszcze powstanie. W
okreslonych okolicznos$ciach moze to umozliwi¢ dostgp do tych informacji uzytkownikowi bez uprawnien. Jesli
uzytkownik wie, ze aplikacja tworzy, przenosi, lub zmienia nazwe zbioru, to moze on utworzy¢ magazyn uprawnien
dla nowego zbioru. Uzytkownik uzyskuje tym samym dostgp do zbioru.

Aby ograniczy¢ to ryzyko, komenda CRTAUTHLR dostarczana jest z uprawnieniami *EXCLUDE. Tylko
uzytkownicy z uprawnieniami *ALLOBJ moga korzysta¢ z tej komendy, chyba ze zostanie nadane do nigj
uprawnienie.

Praca z uprawnieniami

W temacie niniejszym przedstawiono najczgsciej uzywane metody konfigurowania, obstugiwania i wyswietlania
informacji o uprawnieniach dotyczacych systemu.

IDodatek A, “Komendy bezpieczenstwa”, na stronie 3 19| udostepnia pelna listg komend dostepnych do pracy z
uprawnieniami. Ponizsze opisy nie omawiaja wszystkich parametréw komend lub pol na ekranach. Wszystkie
szczegoty zawieraja informacje elektroniczne.
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Ekrany uprawnien

W tej sekcji opisano niektore parametry ekranow wyswietlajacych uprawnienia do obiektow.

Uprawnienia do obiektow pokazuja cztery ekrany:

* Wyswietlenie uprawnien dla obiektu, ekran

* Edycja uprawnien dla obiektu, ekran

* Ekran Wyswietlenie uprawnien (Display Authority),
* Ekran Praca z uprawnieniami (Work with Authority).

pokazuje podstawowa wersje ekranu Wyswietlenie uprawnien dla obiektu (Display Object Authority):

4 N\

WySwietlenie uprawniei dla obiektu
(Display Object Authority)

Obiekt . . . . . . : CUSTNO Wrasciciel. . . . . . : PGMR1
Biblioteka . . . :  CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu . . . : *DTAARA  Urzadzenie ASP . . . :  *SYSBAS

Obiekt chroniony lista autoryzacji . . . . . . . . . : *NONE
Uprawnienia
Uzytkownik Grupa do obiektu
*PUBLIC *EXCLUDE
PGMR1 *ALL
DPTAR *CHANGE
DPTSM *USE
F3=Wyjscie F11=Szczegdtowe uprawnienia do obiektu F12=Anuluj
F17=Poczatek
N J

Rysunek 10. Wyswietlenie uprawnieri dla obiektu, ekran

Na tym ekranie prezentowane sa nazwy systemowe uprawnien. Klawisz F11 dziata jako przetacznik migdzy tym, a
dwoma innymi wersjami ekranu. Jedna z nich opisuje szczegétowe uprawnienia do obiektu:

/ N
WySwietTenie uprawniefi dla obiektu
(Display Object Authority)
Obiekt . . . . . . : CUSTNO Wrasciciel . . . . . : PGMRL
Biblioteka . . . : CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu . . . :  *DTAARA Urzadzenie ASP . . . : =*SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji . . . . . . : *NONE
Obiekt —mmmmmee- Obiekt-----------
Uzytkownik Grupa Uprawn, Opr Zarz. Istn. Zmien. Ref
*PUBLIC *EXCLUDE X
PGMR1 *ALL X X X X X
DPTAR *CHANGE X
DPTSM *USE X
F3=Wyjscie Fll=Uprawnienia do danych F12=Anuluj F17=Poczatek

F18=Koniec
&

Pozostaly ekran opisuje uprawnienia do danych:
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4 N
WySwietlenie uprawnien dla obiektu
(Display Object Authority)
Obiekt . . . . . . : CUSTNO Wrasciciel. . . . . . : PGMR1
Biblioteka . . . :  CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu . . . :  *DTAARA Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji . . . . . : *NONE
Obiekt — —---mmmmmmmeee- Dane-------==--o---
Uzytkownik Grupa Uprawn. Odcz. Dod. Akt. Usuw.  Uruch.
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X
DPTAR *CHANGE X X X X X
DPTSM *USE X X
o J

Jesli uzytkownik ma do obiektu uprawnienia *OBJMGT, widzi wszystkie uprawnienia prywatne do tego obiektu. Jesli

nie ma uprawnien *OBIMGT, widzi tylko wtasne zrodta uprawnien do obiektu.

Na przyktad jesli UZY TKOWNIK_A wyswietla uprawnienia do obszaru danych CUSTNO, prezentowane sa jedynie

uprawnienia publiczne.

Jesli UZYTKOWNIK_B, ktory jest cztonkiem profilu grupowego DPTAR, wys$wietla uprawnienia do obszaru danych

CUSTNO, ekran bedzie wygladal nastepujaco:

4 N
WySwietlenie uprawnied dla obiektu
(Display Object Authority)
Obiekt . . . . . . : CUSTNO Wrasciciel. . . . . . : PGMR1
Biblioteka . . . :  CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu. . . . : *DTAARA Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji . . . . . :  *NONE
Uprawnienia
Uzytkownik Grupa do obiektu
*GROUP DPTAR *CHANGE
o J

Jesli UZYTKOWNIK_B uruchamia program, ktéry adoptuje uprawnienia programu PGMR1 i wyswietla uprawnienia

dla obszaru danych CUSTNO, ekran wyglada nastepujaco:
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WySwietTenie uprawniefi dla obiektu
(Display Object Authority)

Obiekt.. . . . . . : CUSTNO Wrasciciel . . . . . . : PGMRI
Biblioteka . . . : CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu. . . . :  *DTAARA Urzadzenie ASP . . . :  *SYSBAS

Obiekt jest chroniony przez Tiste autoryzacji . . . . . : *NONE
Uprawnienia
Uzytkownik Grupa do obiektu
*ADOPTED USER DEF
*PUBLIC *EXCLUDE
PGMR1 *ALL
*GROUP DPTAR *CHANGE
DPTSM *USE
- J

Uprawnienia *ADOPTED oznaczaja tylko dodatkowe uprawnienia otrzymane od wtasciciela programu.
UZYTKOWNIK_B z programu PGMR1 otrzymuje wszystkie uprawnienia, ktore nie sa zawarte w uprawnieniach
*CHANGE. Ekran pokazuje wszystkie uprawnienia prywatne, poniewaz UZY TKOWNIK_B adoptuje *OBJMGT.
Ekran szczegdtowy wyglada nastgpujaco:

4 B

WySwietlenie uprawnieii dla obiektu
(Display Object Authority)
Obiekt . . . . . . : CUSTNO WFrasciciel. . . . . . : PGMR1
Biblioteka . . . :  CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu . . . :  *DTAARA Urzadzenie ASP . . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji . . . . . :  *NONE
Obiekt — =—---------- Obiekt-----=-----
Uzytkownik Grupa Uprawn, Opr Zarz. Istn. Zmien. Ref
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X
*GROUP DPTAR *CHANGE X
DPTSM *USE X
F3=Wyjscie Fll=Uprawnienia do danych F12=Anuluj F17=Poczatek

F18=Koniec
&

%
Jesli pole opcji uzytkownika (USROPT) w profilu uzytkownika UZY TKOWNIK_B ma warto$¢ *EXPERT, ekran
wyglada nastepujaco:
4 N
WySwietlenie uprawnieii dla obiektu
(Display Object Authority)
Obiekt . . . . . . : CUSTNO Wrasciciel. . . . . . : PGMR1
Biblioteka . . . :  CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu . . . :  *DTAARA Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez liste autoryzacji . . . . . . :  *NONE
OBIEKT =----- Obiekt------  -=---- Dane--------
Uzytk. Grupa Uprawn. 0O M E A R R A U D E
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X X X X X X
*GROUP  DPTAR *CHANGE X X X X X X
DPTSM *USE X X X
N J
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Raporty o uprawnieniach

Do monitorowania implementacji ochrony dostgpnych jest kilka raportow.

Na przyktad, za pomoca wymienionych ponizej komend mozna monitorowac obiekty z uprawnieniami *PUBLIC
innymi niz *EXCLUDE oraz obiekty z uprawnieniami prywatnymi:

* Drukowanie uprawnien publicznych (Print Public Authority - PRTPUBAUT),
* Drukowanie uprawnien prywatnych (Print Private Authority - PRTPVTAUT).

Informacje pokrewne

|Narze;dzia bezpieczenstwa systemu|

Praca z bibliotekami

Mozna okresli¢ uprawnienia do bibliotek oraz nowych obiektow utworzonych w bibliotekach.
Na uprawnienia maja wplyw dwa parametry komendy Tworzenie biblioteki (Create Library - CRTLIB):

Uprawnienia (AUT): Parametr AUT moze stuzy¢ do okreslenia dowolnego z ponizszych uprawnien:
e uprawnien publicznych do biblioteki,

* listy autoryzacji, ktora zabezpiecza biblioteke.

Parametr AUT dotyczy samej biblioteki, a nie obiektow w bibliotece. Jesli podana zostanie nazwa listy autoryzacji,
uprawnienia publiczne do biblioteki beda miaty wartos¢ *AUTL.

Jesli podczas tworzenia biblioteki nie zostanie podany parametr AUT, uzyta zostanie warto$¢ domyslna *LIBCRTAUT.
System korzysta z wartos§ci CRTAUT z biblioteki QSYS, ktoéra ma warto$¢ *SYSVAL.

Uprawnienie do tworzenia (CRTAUT): Parametr CRTAUT okresla domysine uprawnienia do wszystkich nowych
obiektow, ktore sa tworzone w bibliotece. Parametr CRTAUT moze by¢ ustawiony na jedno z uprawnien systemowych
(*ALL, *CHANGE, *USE Iub *EXCLUDE), moze mie¢ wartos¢ *SYSVAL (warto$¢ systemowa QCRTAUT) lub
zawiera¢ nazwg listy autoryzacji.

Uwaga: Parametr CRTAUT dla biblioteki mozna zmieni¢ za pomoca komendy Zmiana biblioteki (Change Library -
CHGLIB).

Jesli uzytkownik PGMR 1 wpisuje nastepujaca komendg:
CRTLIB TESTLIB AUT(LIBLST) CRTAUT(OBJLST)

uprawnienia dla biblioteki wygladaja nastgpujaco:

4 N

WySwietlenie uprawnied dla obiektu
(Display Object Authority)

Obiekt . . . . . . : TESTLIB Wrasciciel . . . . . : PGMR1

Biblioteka . . . : QSYS Grupa podstawowa . . :  *NONE
Typ obiektu . . . : *LIB Urzadzenie ASP . . . :  *SYSBAS
Obiekt chroniony lista autoryzacji. . . . . . . . . . . . : LIBLST

Uprawnienia
Uzytkownik Grupa do obiektu
*PUBLIC *AUTL
PGMR1 *ALL
- J

* Poniewaz dla parametru AUT podana zostata lista autoryzacji, uprawnienia publiczne zostaty ustawione na *AUTL.
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» Uzytkownik okreslajacy komende CRTLIB jest whascicielem biblioteki, chyba ze profil uzytkownika ma okreslona

opcje OWNER(*GRPPRF). Uzytkownik automatycznie otrzymuje uprawnienia *ALL.

* Na ekranach uprawnien do obiektu wartos¢ CRTAUT nie jest pokazywana. Aby sprawdzi¢ wartos¢ CRTAUT dla

biblioteki, nalezy uzy¢ komendy Wyswietlenie opisu biblioteki (Display Library Description - DSPLIBD).

4 N
WySwietlenie opisu biblioteki
(Display Library Description)
Biblioteka . . . . . . . . . .. . . . . . : TESTLIB
TYPe « v v v e e e e e e e e e e e e e e PROD
Numer ASP. . . . . . . . . .. oo oo o1
Urzadzenie ASP . . . . . . . . . . . . . . *SYSBAS
Uprawnienie do tworzenia . . . . . . . . . : OBJLST
Kontrola tworzonego obiektu . . . . . . . :  *SYSVAL
Tekst opisu. . . . . . . . . ... Rek klienta
o %
Tworzenie obiektow
Mozna okresli¢ uprawnienie do nowego obiektu.
Gdy uzytkownik tworzy nowy obiekt, moze poda¢ uprawnienia (AUT) lub skorzysta¢ z wartosci domyslnej
*LIBCRTAUT. Jesli PGMR1 wprowadza nastepujaca komendg:
CRTDTAARA (TESTLIB/DTAl) +
TYPE (*CHAR)
uprawnienia dla obszaru do danych wygladaja nastgpujaco:
4 N
WySw. uprawnien dla obiektu
Obiekt . . . . . . : DTAL Wrasciciel . . . . . . . : PGMRL
Biblioteka . . . :  TESTLIB Grupa podstawowa . . :  *NONE
Typ obiektu. . . . :  *DTAARA Urzadzenie ASP . . . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji . . . . . :  OBJLST
ObiektUzytkownik Grupa do obiektu
*PUBLIC *AUTL
PGMR1 *ALL
& %
Lista autoryzacji (OBJLST) pochodzi z parametru CRTAUT, ktdry zostat podany, gdy tworzona byta biblioteka
TESTLIB.
Jesli PGMR1 wprowadza nastgpujaca komendeg:
CRTDTAARA (TESTLIB/DTA2) AUT(*CHANGE) +
TYPE (*CHAR)
uprawnienia dla obszaru do danych wygladaja nastgpujaco:
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WySw. uprawnief dla obiektu

Obiekt . . . . . . : DTA2 Wrasciciel . . . . . . . : PGMRIL

Biblioteka . . . :  TESTLIB Grupa podstawowa . . :  *NONE
Typ obiektu. . . . :  *DTAARA Urzadzenie ASP . . . . . :  =*SYSBAS
Obiekt zabezpieczony lista autoryzacji . . . . . . . . . : =*NONE

ObiektUzytkownik Grupa do obiektu
*PUBLIC *CHANGE
PGMR1 *ALL
- J

Praca z uprawnieniami jednego obiektu

Mozna zmieni¢ uprawnienia dla obiektu.

Aby zmieni¢ uprawnienia dla obiektu, uzytkownik musi posiada¢ jedno z nastgpujacych uprawnien:

* musi mie¢ uprawnienia * ALLOBJ Iub by¢ cztonkiem profilu grupowego, ktory ma uprawnienia specjalne
*ALLOBJ,

Uwaga: Jesli uzytkownik ma uprawnienia prywatne do obiektu, uprawnienia grupowe nie zostana uzyte.

* musi mie¢ prawo wtasnosci do obiektu; jesli profil grupowy jest wiascicielem obiektu, kazdy cztonek grupy moze
dziata¢ jako wiasciciel obiektu, chyba ze ma nadane okreslone uprawnienia, ktore nie spetniaja wymagan
potrzebnych do zmiany obiektu,

* musi mie¢ uprawnienia *OBJMGT do obiektu oraz dowolne inne uprawnienia - nadane lub odwotane - (z wyjatkiem
*EXCLUDE); kazdy uzytkownik, ktéry moze pracowac z uprawnieniami obiektu, moze nadawac lub odwotywac
uprawnienia *EXCLUDE.

Najprostszym sposobem zmiany uprawnien do pojedynczego obiektu jest skorzystanie z ekranu Edycja uprawnien dla
obiektu (Edit Object Authority). Ekran ten mozna przywotac¢ bezposrednio poprzez uzycie komendy Edycja uprawnien
dla obiektu (Edit Object Authority - EDTOBJAUT) lub wybdr odpowiedniej opcji z ekranu Praca z obiektami wg
uzytkownika, Praca z obiektami wg uprawnien prywatnych, Praca z obiektami wg grupy podstawowej lub Praca z
obiektami.

4 N
Edycja uprawnien dla obiektu (Edit Object Authority)
Obiekt . . . . . . : DTAl Wrasciciel . . . . . : PGMR1
Biblioteka . . . :  TESTLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . :  *DTAARA Urzadzenie ASP . . . :  *SYSBAS

Wpisz zmiany obecnych uprawniefi i nacisnij Enter.

Obiekt jest chroniony przez Tiste autoryzacji . . : 0BJLST
Uprawnienia
Uzytkownik Grupa do obiektu
*PUBLIC *AUTL
PGMR1 *ALL
o %

Aby zmieni¢ uprawnienia do obiektu, mozna uzy¢ takze nastgpujacych komend:
* Zmiana uprawnien (Change Authority - CHGAUT),

* Praca z uprawnieniami (Work with Authority - WRKAUT)

* Nadanie uprawnien dla obiektu (Grant Object Authority - GRTOBJAUT)

* Odwotanie uprawnien dla obiektu (Revoke Object Authority - RVKOBJAUT)
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Aby podac¢ ogolne podzbiory uprawnien, takie jak odczyt/zapis (*RX) lub zapis/wykonanie (*WX), uzytkownik musi
uzy¢ komend CHGAUT lub WRKAUT.

Okreslanie uprawnien zdefiniowanych przez uzytkownika
W temacie znajduja si¢ informacje dotyczace okreslania uprawnien zdefiniowanych przez uzytkownika.

Kolumna Uprawnienia do obiektu na ekranie Edycja uprawnien dla obiektu (Edit Object Authority) umozliwia podanie
dowolnych zestawdw uprawnien zdefiniowanych systemowo (*ALL, *CHANGE, *USE, *EXCLUDE). Jesli
uzytkownik chce poda¢ uprawnienia, ktore nie sa zdefiniowane systemowo, musi uzy¢ klawisza F11 (Wyswietl
szczegoty).

Uwaga: Jesli pole Opcje uzytkownika (USROPT) w profilu uzytkownika ma warto$¢ *EXPERT, uzytkownik zawsze
bedzie widziat ekran w wersji z szczegotami, bez koniecznosci naciskania klawisza F11.

Na przyktad uzytkownik PGMR1 usuwa uprawnienia *OBJEXIST do zbioru CONTRACTS, aby zapobiec
przypadkowemu usunigciu tego zbioru. Poniewaz uzytkownik PGMR1 ma kombinacj¢ uprawnien, ktora nie jest
zestawem zdefiniowanym systemowo, w kolumnie Uprawnienia do obiektu system wstawi wartos¢ USER DEF
(zdefiniowane przez uzytkownika):

4 N
Edycja uprawnien dla obiektu (Edit Object Authority)
Obiekt . . . . . . : CONTRACTS W*YaSciciel . . . . . : PGMR1
Biblioteka . . . :  TESTLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . :  *FILE Urzadzenie ASP . . . :  *SYSBAS

Wpisz zmiany obecnych uprawnief i nacisnij Enter.

Obiekt jest chroniony przez Tiste autoryzacji . . . . . : LIST2
Obiekt ~ —mmmeeee-- Obiekt---==-=-----
Uzytkownik Grupa Uprawn, Opr Zarz. Istn. Zmien. Ref
*PUBLIC *AUTL
PGMR1 USER DEF X X X X
& %
Aby przeglada¢ lub zmienia¢ uprawnienia do danych, nalezy nacisna¢ klawisz F11 (Uprawnienia do danych):
4 N
Edycja uprawnien dla obiektu (Edit Object Authority)
Obiekt . . . . . . : CONTRACTS W%aSciciel . . . . . : PGMR1
Biblioteka . . . :  TESTLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . : *FIL Urzadzenie ASP . . . :  *SYSBAS
Wpisz zmiany obecnych uprawnief i nacisnij Enter.
Obiekt jest chroniony przez Tiste autoryzacji . . . . . . : LIST2
Obiekt  —-----m-mmeee- Dane-----------o---
Uzytkownik Grupa Uprawn. Odcz. Dod. Akt. Usuw.  Uruch.
*PUBLIC *AUTL
PGMR1 USER DEF X X X X X
& %

Nadawanie uprawnien nowym uzytkownikom
Mozna nada¢ uprawnienia nowym uzytkownikom.

Aby nadac¢ uprawnienia dodatkowym uzytkownikom, na ekranie Edycja uprawnien dla obiektu (Edit Object Authority)

nalezy nacisna¢ klawisz F6 (Dodaj uzytkownikow). Pojawi sig¢ ekran Dodawanie nowych uzytkownikow (Add New
Users), ktory umozliwia zdefiniowane uprawnien dla wielu uzytkownikow:
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Dodawanie nowych uzytkownikow
(Add New Users)

Obiekt . . . . . . . : DTAl
Biblioteka . . . . : TESTLIB

Wpisz nowych uzytkownikdw i nacisnij Enter.

Obiekt
Uzytkownik do obiektu
USER1 *USE
USER2 *CHANGE
PGMR2 *ALL
& J

Usuwanie uprawnien uzytkownika
Uprawnienia uzytkownika do obiektu mozna rowniez usuwac.

Usuwanie uprawnien uzytkownika do obiektu to inna sytuacja niz nadawanie mu uprawnien *EXCLUDE. Uprawnienia
*EXCLUDE oznaczaja, ze uzytkownik wyraznie ma zabroniony dostgp do danego obiektu. Tylko uprawnienia
specjalne * ALLOBJ oraz adoptowane moga przestoni¢ uprawnienia *EXCLUDE.

Uwaga: Uprawnienia *EXCLUDE profilu grupy moga zosta¢ uniewaznione jesli uzytkownik posiada inny profil
gtupowy z uprawnieniami prywatnymi dla obiektu.

Usuwanie uprawnien uzytkownika oznacza, ze uzytkownik nie ma konkretnych uprawnien do obiektu. Moze uzyskaé

dostep za posrednictwem profilu grupowego, listy autoryzacji, uprawnien publicznych, uprawnien specjalnych

* ALLOBJ lub uprawnien adoptowanych.

Uprawnienia uzytkownika mozna usunac za pomoca ekranu Edycja uprawnien dla obiektu (Edit Object Authority). W
tym celu pole Uprawnienia do obiektu, dla danego uzytkownika nalezy pozostawi¢ puste i nacisna¢ klawisz Enter.
Uzytkownik zostanie usunigty z ekranu. Mozna takze uzy¢ komendy Odwotanie uprawnien dla obiektu (Revoke Object
Authority - RVKOBJAUT). Mozna odwota¢ konkretne uprawnienia lub odwota¢ wszystkie (*ALL).

Uwaga: Komenda RVKOBJAUT odwoluje tylko uprawnienia podane przez uzytkownika. Na przyktad
UZYTKOWNIK_B ma uprawnienia *ALL do zbioru ZBIOR_B w bibliotece BIB_B. Odwotane maja by¢
uprawnienia *CHANGE:

RVKOBJAUT OBJ(BIB B/ZBIOR_B) OBJTYPE(*FILE) +
USER(*UZYTKOWNIK BUSERB) AUT (*CHANGE)

Po wywotaniu tej komendy, uprawnienia UZY TKOWNIKA_B do ZBIORU_B wygladaja nastepujaco:

4 N
WySw. uprawniefi dla obiektu (Display Object Authority)
Obiekt . . . . . . : ZBIORB WYrasciciel . . . . . . . : PGMR1
Biblioteka . . . : BIB_B Grupa podstawowa . . :  *NONE
Typ obiektu . . . : *FILE Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji.. . . . . . . :  =*NONE
Obiekt — -------- Obiekt------------
Uzytk. Grupa Uprawn, Opr Zarz. Istn. Zmien. Ref
USERB USER DEF X X X X
o J
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WySw. uprawniefi dla obiektu (Display Object Authority)

Obiekt . . . . . . : ZBIORB WYasciciel . . . . . . . : PGMR1

Biblioteka . . . : BIB_B Grupa podstawowa . . :  *NONE

Typ obiektu. . . :  *FILE Urzadzenie ASP . . . . . :  *SYSBAS

Obiekt zabezpieczony przez liste autoryzacji . . . . . . . . .. *NONE
Obiekt ~ =—==----mmmmmme- Dane-----=---=-----

Uzytkownik Grupa Uprawn. Odcz. Dod. Akt. Usuw.  Uruch.

USERB USER DEF

N J

Praca z uprawnieniami dla wielu obiektow

Informacje o wykonywaniu zmian uprawnien jednoczesnie w wielu obiektach.

Ekran Edycja uprawnien dla obiektu (Edit Object Authority) umozliwia interaktywna pracg z uprawnieniami do
jednego obiektu. Komenda Nadanie uprawnien dla obiektu (Grant Object Authority - GRTOBJAUT) umozliwia
dokonywanie zmian uprawnien do wigcej niz jednego obiektu w tym samym czasie. Komendy GRTOBJAUT mozna
uzywac interaktywnie lub wsadowo. Mozna ja takze wywota¢ z programu.

Ponizej przedstawiono przyktady uzycia komendy GRTOBJAUT, prezentujac ekrany. Gdy komenda jest uruchomiona,
dla kazdego obiektu uzytkownik otrzymuje komunikat informujacy, czy zmiana zostata dokonana. Zmiany uprawnien
wymagaja blokady obiektu na wytacznos¢ i nie moga by¢ przeprowadzane, gdy obiekt jest uzywany. Aby sprawdzic¢
rekordy zmian, ktore probowano wprowadzic i ktore zostaty wprowadzone, nalezy wydrukowac protokot zadania.

* Aby wszystkim obiektom w bibliotece TESTLIB nada¢ uprawnienia publiczne *USE:

4 N
Nadanie uprawniefi dla obiektu (Grant Object Authority - GRTOBJAUT)
Podaj wybrane opcje i nacisnij klawisz Enter.
Obiekt . . . . . . .. ... *ALL
Biblioteka . . . . . . . . .. ... TESTLIB
Typ obiektu . . . . . . . . .. *ALL
Urzadzenie ASP. . . . . . . . . . *
Uzytkownicy. . . . . . . . . . . .. *PUBLIC
+ wiecej wartosci
Uprawnienie. . . . . . . . . . . *USE
o %

Ten przyktad komendy GRTOBJAUT nadaje podane przez uzytkownika uprawnienia, ale nie usuwa uprawnien,
ktore sa wigksze niz te podane przez uzytkownika. Jesli niektore obiekty w bibliotece TESTLIB posiadaja
uprawnienia prywatne *CHANGE, wys$wietlona komenda nie zmniejszy ich uprawnien prywatnych do *USE. Aby
upewnic¢ sig, ze wszystkie obiekty w bibliotece TESTLIB maja uprawnienia *USE, nalezy uzy¢ komendy
GRTOBJAUT z parametrem REPLACE.
GRTOBJAUT OBJ(TESTLIB/*ALL) OBJTYPE(*ALL) +

USER(*PUBLIC) REPLACE (*YES)
Parametr REPLACE okresla, czy podane uprawnienia zastgpuja istniejace. Wartos¢ domyslna REPLACE(*NO)
nadaje podane uprawnienia, ale nie usuwa uprawnien, ktore sa wigksze niz te podawane przez uzytkownika, chyba
ze uzytkownik nadaje uprawnienia *EXCLUDE.
Te komendy ustawiaja uprawnienia publiczne do obiektdw, ktore aktualnie znajduja si¢ w bibliotece. Aby ustawic
uprawnienia publiczne dla nowych obiektoéw, ktdre zostana utworzone pozniej, w opisie biblioteki nalezy
wykorzysta¢ parametr CRTAUT.

* Aby uzytkownikom AMES i SMITHR nada¢ uprawnienia *ALL do zbiordw roboczych biblioteki TESTLIB. W tym

przyktadzie nazwy wszystkich zbioréw roboczych rozpoczynaja si¢ od znakow WRK:
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Nadanie uprawniefi dla obiektu (Grant Object Authority - GRTOBJAUT)

Podaj wybrane opcje i nacisnij klawisz Enter.

Obiekt . . . . . . ... ... WRK*
Biblioteka . . . . . . . . . .. TESTLIB
Typ obiektu . . . . . . . . .. *FILE
Urzadzenie ASP. . . . . . . . . . *
Uzytkownicy. . . . . . . . . . . .. AMES
+ wiecej wartoSci  SMITHR
Uprawnienie. . . . . . . . . .. *ALL
o J

Ta komenda do okreslenia zbioréw korzysta z nazwy ogolnej. Nazwe ogolna podaje si¢ wpisujac znaki, po ktorych
nastepuje gwiazdka (*). Omdwienie parametrow komendy umozliwiajacych podanie nazw ogdlnych zawieraja
informacje elektroniczne.

* Aby zabezpieczy¢ wszystkie zbiory rozpoczynajace si¢ od znakow AR* korzystajac z listy autoryzacji ARLST1 oraz
nada¢ im uprawnienia publiczne z listy, nalezy uzy¢ nastgpujacej komendy:
1. Ochrona zbioréw z wykorzystaniem listy autoryzacji za pomoca komendy GRTOBJAUT:

4 N\
Nadanie uprawnieii dla obiektu (Grant Object Authority)
Podaj wybrane opcje i nacisnij klawisz Enter.

Obiekt . . . . . . . . ... .. AR*
Biblioteka . . . . . . . . . .. TESTLIB
Typ obiektu . . . . . . . . .. *FILE
Urzadzenie ASP. . . . . . . . .. *
Lista autoryzacji. . . . . . . ARLST1
o %

2. Zapomoca komendy GRTOBJAUT nalezy ustawi¢ uprawnienia publiczne do zbiorow na uprawnienia *AUTL:

4 N
Nadanie uprawnieii dla obiektu (Grant Object Authority)
Podaj wybrane opcje i nacisnij klawisz Enter.
Obiekt . . . . . . . . ... .. AR*
Biblioteka . . . . . . . . . .. TESTLIB

Typ obiektu . . . . . . . . .. *FILE

Urzadzenie ASP. . . . . . . . .. *

Uzytkownicy. . . . . . . . . . . .. *PUBLIC

+ wiecej wartosci

Uprawnienie. . . . . . . . . .. *AUTL

o %

Praca z prawami wlasnosci do obiektu

Prawo wtasnosci do obiektu mozna zmieni¢ na kilka sposobow.

Aby zmieni¢ wilasciciela obiektu, nalezy postuzyc¢ si¢ jedna z nastgpujacych komend:
* Zmiana wlasciciela obiektu (Change Object Owner - CHGOBJOWN),

* Praca z obicktami wg wtascicieli (Work with Objects by Owner - WRKOBJOWN),
e Zmiana wlasciciela (Change Owner - CHGOWN)).

Na ekranie Praca z obiektami wg wiascicieli (Work with Objects by Owner) wyswietlane sa wszystkie obiekty

posiadane przez profil. Pojedyncze obiekty mozna przypisa¢ do nowego wiasciciela. Mozna takze zmieni¢ prawo
wiasnosci do wigcej niz jednego obiektu - korzystajac z parametru NEWOWN (nowy wlasciciel) znajdujacego sig u
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dotu ekranu:

4 N\
Praca z obiektami wg wtaScicieli (Work with Objects

by Owner)

Profil uzytkownika . . . . :  OLDOWNER

Wpisz opcje i nacisnij klawisz Enter.
2=Edytuj uprawnienia 4=Usuin  5=WySwietl uprawnienia
8=Wyswietl opis 9=Zmief wtaSciciela

Urzadzenie
Opc Obiekt Biblioteka Typ Atrybut ASP
COPGMMSG COPGMLIB *MSGQ *SYSBAS
9 CUSTMAS CUSTLIB *FILE *SYSBAS
9 CUSTMSGQ CUSTLIB *MSGQ *SYSBAS
ITEMMSGQ ITEMLIB *MSGQ *SYSBAS

Parametry lub komenda

===> NEWOWN (OWNIC)

F3=WyjScie  F4=F4=Podpowiedz F5=0dSwiez F9=Poprzednie komendy
\F18=Kon1'ec

v

Podczas zmiany prawa wlasno$ci za pomoca jednej z tych metod, mozna usuna¢ uprawnienia poprzedniego wlasciciela
obicktu. Wartoscia domyslna parametru CUROWNAUT (uprawnienia biezacego wilasciciela) jest wartos¢ *REVOKE.

Aby przenies¢ prawo wiasnosci do obiektu, uzytkownik musi miec:

e uprawnienia do istnienia obiektu,

* jesli obiekt znajduje sig na liscie autoryzacji, uprawnienia *ALL lub prawo wtasnosci,
* majacy uprawnienie do dodawania do nowego profilu uzytkownika wtasciciela,

* uprawnienia do usuwania do obecnego profilu wtasciciela.

Nie mozna usuna¢ profilu uzytkownika, ktéry posiada obiekty. Temat [‘Usuwanie profili uzytkownikéw” na stronie 124
opisuje metody obstugi posiadanych obiektow podczas usuwania profilu.

Na ekranie Praca z obicktami wg wtascicieli (Work with Objects by Owner) mozna obejrze¢ obiekty zintegrowanego
systemu plikow. Dla tych obiektow kolumna Obiekt na ekranie zawiera pierwszych 18 znakow nazwy $ciezki. Jesli
nazwa S$ciezki jest dtuzsza niz 18 znakdw, na jej koncu jest wyswietlany znak wigkszosci (>). Aby wyswietli¢
bezwzgledna nazwe $ciezki, nalezy umiesci¢ kursor na nazwie $ciezki i nacisna¢ klawisz F22.

Praca z uprawnieniami grupy podstawowej

Mozna zmieni¢ grupg podstawowa lub uprawnienia grupy podstawowej do obiektu.

Aby zmieni¢ grupg podstawowa lub uprawnienia grupy podstawowej dla obiektu, nalezy uzy¢ jednej z nastgpujacych
komend:

* Zmiana grupy podstawowej obiektu (Change Object Primary Group - CHGOBJPGP)
* Praca z obiektami wg grupy podstawowej (Work with Objects by Primary Group - WRKOBJPGP)
* Zmiana grupy podstawowej (Change Primary Group - CHGPGP)

Gdy zmieniana jest grupa podstawowa obiektu, uzytkownik podaje, jakie uprawnienia ma nowa grupa podstawowa.
Mozna takze odwota¢ uprawnienia poprzedniej grupy podstawowe;j. Jesli uprawnienia poprzedniej grupy podstawowe;j
nie zostana odwotane, staja si¢ uprawnieniami prywatnymi.

Nowa grupa podstawowa nie moze by¢ wlascicielem obiektu.

Aby zmieni¢ podstawowa grupg obiektu, uzytkownik musi posiadac nastgpujace uprawnienia:
* uprawnienia *OBJEXIST do obiektu,

Rozdziat 5. Bezpieczenstwo zasobow 169



* jesli obiekt jest zbiorem, biblioteka lub opisem podsystemu, uprawnienia *OBJOPR i *OBJEXIST,

 jesli obiekt jest lista autoryzacji, uprawnienia specjalne * ALLOBJ lub musi by¢ wtascicielem listy autoryzacji.

* w przypadku odwotywania uprawnien dla poprzedniej grupy podstawowej, uprawnienia *OBJMGT,

* jesli podana zostata warto$¢ inna niz *PRIVATE, uprawnienia *OBJMGT oraz wszystkie nadawane uprawnienia.

Korzystanie z obiektu odniesienia

Zaréwno ekran Edycja uprawnien dla obiektu (Edit Object Authority), jak i komenda GRTOBJAUT, umozliwiaja
nadanie uprawnien do obiektu (lub grupy obiektow) na podstawie uprawnien obiektu odniesienia.

Jest to przydatne narzedzie, ale aby spetni¢ stawiane wymagania, nalezy rozwazy¢ uzycie listy autoryzacji. Wigcej
informacji dotyczacych korzysci z uzywania listy autoryzacji zawiera sekcja |“K0rzys’ci wynikajace ze stosowania listyl
lautoryzacji” na stronie 171

Kopiowanie uprawnien uzytkownika

Za pomoca komendy Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT) mozna skopiowac
wszystkie uprawnienia prywatne jednego uzytkownika do innego.

Ta metoda moze by¢ przydatna w pewnych sytuacjach. Na przyktad gdy system nie zezwala na zmiang nazwy profilu
uzytkownika. Tworzenie identycznego profilu z inna nazwa obejmuje kilka czynnosci, migdzy innymi kopiowanie
uprawnien oryginalnego profilu. Sekcja[Zmiana nazwy profilu uzytkownika” na stronie 129 pokazuje przykfad takie;
operacji.

Komenda GRTUSRAUT kopiuje jedynie uprawnienia prywatne. Nie kopiuje ona uprawnien specjalnych, nie
przekazuje tez praw wlasnosci obiektow.

Komenda GRTUSRAUT nie powinna by¢ uzywana zamiast tworzenia profili grupowych. Tworzy ona duplikat
zestawu uprawnien prywatnych, ktory powoduje zwigkszenie czasu sktadowania systemu i utrudnia zarzadzanie
uprawnieniami. Komenda GRTUSRAUT kopiuje uprawnienia, ktore istnieja w danym momencie. Jesli w przysztosci
wymagane begda uprawnienia do nowego obiektu, kazdemu profilowi beda musiaty by¢ przydzielane oddzielnie. Profil
grupowy udostegpnia taka funkcje¢ automatycznie.

Aby uzy¢ komendy GRTUSRAUT, uzytkownik musi mie¢ wszystkie kopiowane uprawnienia. Jesli nie ma uprawnien,
to dane uprawnienie nie zostanie nadane docelowemu profilowi. System wysyta komunikat dla kazdego uprawnienia,
ktére zostato nadane lub nie nadane docelowemu profilowi uzytkownika. Wszystkie rekordy mozna zobaczy¢ po
wydrukowaniu protokotu zadania. Aby uniknac czgsciowego kopiowania zestawu uprawnien, komend¢ GRTUSRAUT
powinien uruchamia¢ uzytkownik z uprawnieniami specjalnymi *ALLOBJ.

Zadania pokrewne

[‘Kopiowanie uprawnien prywatnych” na stronie 124]
Za pomoca komendy Nadanie uprawnien uzytkownika (Grant User Authority - GRTUSRAUT) mozna skopiowac
uprawnienia prywatne z jednego profilu uzytkownika do innego.

Praca z listami autoryzacji

Sekcja zawiera czynno$ci zwiazane z tworzeniem listy autoryzacji.

Skonfigurowanie listy autoryzacji wymaga trzech czynnosci:
1. utworzenie listy autoryzacji,
2. dodanie uzytkownikow do listy autoryzacji,

3. zabezpieczenie obiektow za pomoca listy autoryzacji.

Czynnos’cilzl i mozna wykonywa¢ w dowolnej kolejnosci.
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Korzysci wynikajace ze stosowania listy autoryzaciji

Listy autoryzacji stuza do zabezpieczenia obiektow w systemie.

Lista autoryzacji daje nastgpujace korzysci:

Listy autoryzacji utatwiaja zarzadzanie uprawnieniami. Definiuje si¢ uprawnienia uzytkownika do listy autoryzacji,
a nie do pojedynczych obicktow z listy. Jesli lista autoryzacji zabezpiecza nowy obiekt, uzytkownik zyskuje
uprawnienia do tego obiektu.

Do nadania uzytkownikowi uprawnien do wszystkich obiektéw na liscie potrzebna jest jedna operacja.

Listy autoryzacji zmniejszaja liczbg uprawnien prywatnych w systemie. Kazdy uzytkownik ma uprawnienia
prywatne do jednego obiektu - listy autoryzacji. Powoduje to nadanie uzytkownikowi uprawnien do wszystkich
obiektow z listy. Zmniejszenie liczby uprawnien prywatnych daje nastepujace korzysci:

— zmniejsza wielko$¢ profili uzytkownikow,

— zwigksza wydajnos¢ podczas sktadowania systemu (SAVSYS) lub sktadowania danych ochrony (SAVSECDTA).
Listy autoryzacji udostegpniaja dobry sposob zabezpieczania zbiorow. Jesli uzywane sa uprawnienia prywatne, kazdy
uzytkownik bedzie miat uprawnienia prywatne do kazdego podzbioru. Jesli uzywana jest lista autoryzacji, kazdy

uzytkownik bedzie miat tylko jedno uprawnienie. Otwartym zbiorom nie mozna nadawac¢ ani odwoltywac uprawnien
do zbioru. Jesli zbior zabezpieczany jest lista autoryzacji, mozna zmienic¢ uprawnienia, nawet jesli zbior jest otwarty.

Listy autoryzacji udostgpniaja sposob na zapamigtywanie uprawnien, gdy obiekt jest sktadowany. Gdy sktadowany
jest obiekt chroniony przez liste autoryzacji, nazwa listy skladowana jest razem z obiektem. Jesli obiekt zostanie
usunigty i odtworzony w tym samym systemie, automatycznie jest powiazywany z lista autoryzacji. Jesli obiekt
zostanie odtworzony na innym systemie, lista autoryzacji nie zostanie dowiazana, chyba ze wraz z komenda
odtwarzania okreslony zostanie parametr ALWOBJDIF(*ALL) lub ALWOBIDIF(*AUTL).

Z punktu widzenia zarzadzania ochrona, listy autoryzacji sa preferowana metoda zarzadzania obiektami majacymi
takie same wymagania ochrony. Nawet w przypadku, gdy istnieje tylko kilka obiektow, ktore sa zabezpieczone przez
listg, wykorzystanie listy autoryzacji jest bardziej optacalne, niz wykorzystanie uprawnien prywatnych. Poniewaz
uprawnienia znajduja si¢ w jednym miejscu (na licie autoryzacji), fatwiej jest zmienic¢ uzytkownikéw uprawnionych
do obiektu. Latwiej takze zabezpiecza¢ nowe obickty za pomoca takich samych uprawnien, jak istniejace obiekty.

Tworzenie listy autoryzacji
Aby utworzy¢ listg autoryzacji, nalezy uzy¢ komendy Tworzenie listy autoryzacji (Create Authorization List -
CRTAUTL).

Aby utworzy¢ liste autoryzacji w bibliotece QSY'S, nie sa potrzebne zadne uprawnienia do tej biblioteki. Nalezy uzy¢
komendy Tworzenie listy autoryzacji (Create Authorization List - CRTAUTL).

4 N

\Uprawm’em’e ........... *use *CHANGE, *ALL, *USE, *EXCLUDE

Tworzenie Tisty autoryzacji (Create Authorization List - CRTAUTL)
Wpisz wybdor i nacisnij klawisz Enter.

Lista autoryzacji . . . . . . . custlstl Nazwa
Tekst opisu . . . . . . . Zbiory wyzerowane pod koniec miesiaca

Dodatkowe parametry
(Additional Parameters)

Parametr AUT ustawia uprawnienia publiczne dla wszystkich obiektow zabezpieczanych przez listg. Uprawnienia
publiczne pochodzace z listy autoryzacji uzywane sa tylko wtedy, gdy uprawnienia publiczne dla obiektu
zabezpieczanego przez dana listg¢ maja wartos¢ *AUTL.
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Nadawanie uzytkownikom uprawnien do listy autoryzaciji
Ekran Edycja listy autoryzacji (EDTAUTL) umozliwia nadanie uzytkownikom uprawnien do wczesniej utworzonej
listy autoryzacji.

Do pracy z uprawnieniami uzytkownikow do listy autoryzacji jest niezbedne posiadanie uprawnien *AUTLMGT

zarzadzanie lista autoryzacji) oraz tych, ktore sa nadawane. Peten opis zawiera temat|“Zarzqdzanie lista autoryzacji”l
_ a stronie 143

Aby zmieni¢ uprawnienia uzytkownika do listy autoryzacji lub doda¢ nowych uzytkownikéw do tej listy, mozna uzy¢
ekranu Edycja listy autoryzacji (Edit Authorization List):

- N
Edycja Tisty autoryzacji
Obiekt . . . . . .. ¢ CUSTLST1 Wrasciciel . . . . . : PGMR1
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE

Wpisz zmiany obecnych uprawniefi i nacisnij Enter.

Obiekt Lista
Uzytkownik do obiektu Tista
*PUBLIC *USE

PGMR1 *ALL X
- J
Aby nowym uzytkownikom nada¢ uprawnienia do listy autoryzacji, nalezy nacisna¢ klawisz F6 (Dodawanie nowych
uzytkownikow):
4 ™

Dodawanie nowych uzytkownikow
EEE 6 0 6 0 0 o ¢ ¢ CUSTLST1 WYaSciciel . . PGMR1
Biblioteka . . . . : QSYs
Wpisz nowych uzytkownikdw i nacisnij Enter.
Obiekt Lista

Uzytkownik do obiektu Tista

AMES *CHANGE

SMITHR *CHANGE

- J

Wszystkie uprawnienia uzytkownika do listy przechowywane sa jako uprawnienia prywatne w jego profilu
uzytkownika. Do pracy z uzytkownikami listy autoryzacji mozna takze uzy¢ komend - interaktywnie lub wsadowo:

* Dodanie pozycji listy autoryzacji (Add Authorization List Entry - ADDAUTLE), aby zdefiniowa¢ uprawnienia dla
dodatkowych uzytkownikow.

e Zmiana pozycji listy autoryzacji (Change Authorization List Entry - CHGAUTLE), aby zmieni¢ uprawnienia dla
uzytkownikow, ktorzy juz posiadaja uprawnienia dla listy.

* komenda Usunigcie pozycji listy autoryzacji (Remove Authorization List Entry - RMVAUTLE) do usunigcia
uprawnien uzytkownika z listy.

* Praca z uprawnieniami (Work with Authority - WRKAUT), aby wyswietli¢ listg uzytkownikow autoryzowanych dla
danego obiektu.

* Zmiana uprawnien (Change Authority - CHGAUT), aby zmieni¢ uprawnienia uzytkownika dla obiektu.

Zabezpieczanie obiektow za pomoca listy autoryzaciji
Aby zabezpieczy¢ obiekt za pomoca listy autoryzacji, uzytkownik musi by¢ wiascicielem obiektu oraz mie¢ do niego
uprawnienia *ALL lub uprawnienia specjalne *ALLOBJ.
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Do zabezpieczenia obiektu za pomoca listy autoryzacji nalezy uzy¢ ekranu Edycja uprawnien dla obiektu (Edit Object
Authority) 1 komendy GRTOBJAUT, WRKAUT lub CHGAUT:

4 N
Edycja uprawnien dla obiektu (Edit Object Authority)
Obiekt . . . . . . : ARWRK1 WYrasciciel . . . . . : PGMR1
Biblioteka . . . :  TESTLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . : =*FILE Urzadzenie ASP . . . :  *SYSBAS

Wpisz zmiany obecnych uprawnief i nacisnij Enter.
Obiekt jest chroniony przez Tiste autoryzacji . . . . . : ARLSTI
Uprawnienie

Uzytkownik do obiektu
*PUBLIC *AUTL

PGMR1 *ALL
- J
Jesli uprawnienia publiczne maja pochodzi¢ z listy autoryzacji, to uprawnienia publiczne do obiektu musza mie¢
wartos¢ *AUTL.
Na ekranie Edycja listy autoryzacji (Edit Authorization List) mozna uzy¢ klawisza F15 (Wyswietlenie obiektow listy
autoryzacji), aby wyswietli¢ wszystkie obiekty zabezpieczone przez liste:
e N

WySwietlenie obiektow Tisty autoryzacji (Display
Authorization List Objects)
Lista autoryzacji . . . . . . . . : CUSTLST1
Biblioteka . . . . . . . . . . . : CUSTLIB
Wrasciciel . . . . . . . . . . . . : OWNAR
Grupa podstawowa . . . . . . . . . : DPTAR
Grupa

Obiekt Biblioteka Typ Wrasciciel podstawowa Tekst

CUSTMAS CUSTLIB *FILE OWNAR

CUSTADDR CUSTLIB *FILE OWNAR
- J

To jest jedynie lista informacyjna. Nie mozna dodawac ani usuwac z niej obiektow. Mozna rowniez uzy¢ komendy
Wyswietlenie obiektow listy autoryzacji (Display Authorization List Objects - DSPAUTLOBJ), aby wyswietli¢ lub
wydrukowa¢ wszystkie obiekty zabezpieczone przez te liste.

Konfigurowanie listy autoryzaciji
Konfiguracja list autoryzacji utatwia zmiang oséb autoryzowanych do korzystania z obiektow oraz zabezpieczanie
nowych obiektow za pomoca takich samych uprawnien, jak istniejace obiekty.

W firmie JKL Toy Company lista autoryzacji uzywana jest do zabezpieczania wszystkich zbiordw roboczych, ktore sa
uzywane podczas przetwarzania standw magazynowych na koniec miesiaca. Ze zbiordw roboczych jest usuwana
zawartos¢, co wymaga uprawnien *OBJMGT. W momencie zmiany wymagan aplikacji, mozna doda¢ wigcej zbiorow
roboczych. Podobnie jest, gdy zmienia si¢ osoba odpowiedzialna za wykonanie zadania; rézni uzytkownicy moga
uruchamia¢ przetwarzanie na koniec miesiaca. Lista autoryzacji utatwia zarzadzanie tymi zmianami.

Aby skonfigurowac listg autoryzacji, wykonaj nast¢pujace czynnosci:
1. Utworz liste autoryzacji:

CRTAUTL ICLIST1
2. Zabezpiecz wszystkie zbiory robocze za pomoca listy autoryzacji:

GRTOBJAUT OBJ(ITEMLIB/ICWRK*) +
OBJTYP(*FILE) AUTL(ICLIST1)

3. Do listy dodaj uzytkownikdw, ktorzy wykonuja przetwarzanie na koniec miesiaca:
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ADDAUTLE AUTL(ICLIST1) USER(USERA) AUT(*ALL)

Jesli uzywane sa listy autoryzacji, nie powinny istnie¢ uprawnienia prywatne do obiektu. Podczas sprawdzania
uprawnien, jesli obiekt ma uprawnienia prywatne oraz jest chroniony przez listg¢ autoryzacji, wymagane sa dwa
przeszukiwania uprawnien prywatnych uzytkownika. Pierwsze przeszukiwanie nastgpuje dla uprawnien prywatnych do
obiektu, drugie dla uprawnien prywatnych do listy autoryzacji. Dwa przeszukiwania wymagaja uzycia zasobow
systemu, dlatego moze to mie¢ wptyw na wydajnos¢. Jesli uzywana jest tylko lista autoryzacji, wykonywane jest tylko
jedno przeszukiwanie. Dzigki buforowaniu uprawnien za pomoca listy autoryzacji, wydajnos¢ sprawdzania uprawnien
bedzie taka sama, jak podczas sprawdzania tylko uprawnien prywatnych do obiektu.

Usuwanie listy autoryzaciji
Moze zaistnie¢ potrzeba usunigcia utworzonej listy autoryzacji.

Jesli lista autoryzacji uzywana jest do zabezpieczania jakichkolwiek obiektow, nie mozna jej usuna¢. Komenda
DSPAUTLOBJ umozliwi wyswietlenie wszystkich obiektow zabezpieczanych przez t¢ listg. Aby zmieni¢ uprawnienia
dla kazdego z obiektdéw, nalezy skorzysta¢ z komend Zmiana uprawnien (Change Authority - CHGAUT), ekranu
Edycja uprawnien dla obiektu lub komendy Odwotanie uprawnien dla obiecktu (Revoke Object Authority
-RVKOBJAUT). Gdy lista autoryzacji nie zabezpiecza juz zadnych obiektdw, mozna ja usunaé¢ za pomoca komendy
Usunigcie listy autoryzacji (Delete Authorization List - DLTAUTL).

Jak system sprawdza uprawnienia

Gdy uzytkownik probuje wykona¢ na obiekcie operacjg, system sprawdza, czy dany uzytkownik ma wystarczajace
uprawnienia.

System najpierw sprawdza uprawnienia do biblioteki lub §ciezki katalogu, ktdry zawiera obiekt. Jesli uprawnienia do
biblioteki lub $ciezki katalogu sa wystarczajace, system sprawdza uprawnienia do samego obiektu. W przypadku
zbiorow bazy danych, sprawdzanie uprawnien przeprowadzane jest w momencie otwierania zbioru, a nie podczas
kazdej pojedynczej operacji wykonywanej na zbiorze.

Podczas procesu sprawdzania uprawnien, gdy odnalezione zostana jakiekolwiek uprawnienia (nawet jesli nie sa
wystarczajace dla zadanej operacji), sprawdzanie uprawnien jest zatrzymywane i dostgp jest nadawany lub odmawiany.
Wyjatkiem od tej reguly jest funkcja uprawnien adoptowanych. Uprawnienia adoptowane moga przestoni¢ dowolne (i
niewystarczajace) znalezione uprawnienia. Wigcej informacji dotyczacych uprawnien adoptowanych zawiera temat
[‘Obiekty adoptujace uprawnienia whasciciela” na stronie 153}

System sprawdza uprawnienia uzytkownika do obiektu w nastepujacej kolejnosci:
Uprawnienia do obiektu - krotka $ciezka.

Uprawnienia specjalne * ALLOBJ uzytkownika.

Konkretne uprawnienia do obiektu.

Uprawnienia uzytkownika do listy autoryzacji zabezpieczajacej obiekt.
Uprawnienia specjalne *ALLOBIJ grupy.

Uprawnienia grupy do obiektu.

Uprawnienia grupy do listy autoryzacji zabezpieczajacej obiekt.

Uprawnienia publiczne podane dla obicktu Iub dla listy autoryzacji zabezpieczajacej obiekt.

© 0N Ok ND=

Uprawnienia wlasciciela programu, jesli uzywane sa uprawnienia adoptowane.

Uwaga: Mozliwa jest kumulacja uprawnien z kilku grup uzytkownika w celu znalezienia wystarczajacych uprawnien
dla obiektu, do ktorego uzytkownik probuje uzyskac dostep.

Schematy blokowe sprawdzania uprawnien

Ta sekcja zawiera wprowadzenie do schematow blokowych, opisy oraz przyktady sprawdzania uprawnien.
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Nalezy ich uzy¢ do odpowiedzi na okreslone pytania dotyczace tego, czy dany schemat uprawnien bedzie dziatat lub do
zdiagnozowania problemow zwiazanych z definicjami uprawnien. Schematy wskazuja takze typy uprawnien majacych
najwigkszy wptyw na wydajnosc¢.

Proces sprawdzania uprawnien podzielony jest na podstawowy schemat blokowy i kilka mniejszych schematow,
przedstawiajacych poszczegdlne czgsci procesu. W zaleznosci od kombinacji uprawnien dla obiektu, czynnosci
niektorych schematow blokowych nalezato bedzie powtorzy¢ kilkakrotnie.

Liczby w lewym gérnym rogu blokow na schematach blokowych uzywane sa w przyktadach nastepujacych po tych
schematach.

Wymienione ponizej czynnosci reprezentuja wyszukiwanie uprawnien prywatnych profilu:
* Krok 6, |Rys. 13 na stronie 179
* Krok 6, |Rys. 16 na stronie 185
* Krok 2, Rys. 19 na stronie 190|

Powtarzanie tych czynno$ci moze spowodowac problemy zwiazane z wydajnoscia procesu sprawdzania uprawnien.

Schemat blokowy 1: Proces sprawdzania uprawnien

Kroki schematu blokowego 1 prezentuja gtowny proces wykonywany przez system podczas sprawdzania uprawnien do
obiektu.
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W dowolnym kroku w procesie sprawdzania uprawnien
system moze odnalez¢ wymagane uprawnienia i
autoryzowac uzytkownika do obiektu.

1 v

Sprawdzenie uprawnien
do obiektu (Patrz
schemat blokowy 2.)

Uprawnienia nie sa
wystarczajace

2 v

Sprawdzenie uprawnien
uzytkownika do obiektu
Uprawnienia nie sa | (Patrz schemat blokowy 3.)
wystarczajace

Nie odnaleziono
uprawnien.

3 v

Czy profil ma Nie
jakies$ grupy?

Tak

4 v

Sprawdzenie uprawnien

< grupowych. (Patrz
Uprawnienia nie sg | schemat blokowy 6.)
wystarczajgce.

Nie odnaleziono
uprawnien.
<

5 v

Sprawdzenie uprawnien
publicznych. (Patrz
schemat blokowy 7.)

Uprawnienia nie sa
wystarczajace.

A4

6 v

Sprawdzenie uprawnien
adoptowanych. (Patrz
schemat blokowy 8.)

Jesli uzytkownik nie jest uprawniony, wykonywane sg nastepujace czynnosci:
1) Do uzytkownika lub programu wysytany jest komunikat;
2) Program nie powiédt sig;

3)W kronice kontroli zapisywana jest pozycja AF. RBAFWS08-0

Rysunek 11. Schemat blokowy 1: Proces sprawdzania uprawnien

Opis schematu blokowego 1: Glowny proces sprawdzania uprawnien

Uwaga: W czasie dowolnej czynnosci procesu sprawdzania uprawnien istnieje mozliwosé, ze system nie znajdzie
wystarczajacych uprawnien, aby da¢ uzytkownikowi dostep do obiektu.
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6.

System sprawdza uprawnienia obiektu. (Patrz Schemat blokowy 2: Kroétka $ciezka sprawdzania uprawnien do
obiektu) Jesli system sprawdzi, ze uprawnienia nie sa wystarczajace, przechodzi do czynnosci 2.

System sprawdza uprawnienia uzytkownika do obiektu. (Patrz Schemat blokowy 3: Jak sprawdzane sa uprawnienia
uzytkownika do obiektu.) Jesli system stwierdzi, ze uzytkownik nie ma uprawnien do obiektu, przechodzi do
czynnosci 3. Jesli system stwierdzi, ze uprawnienia uzytkownika sa niewystarczajace, przechodzi do czynnosci 6.

System sprawdza, czy profil uzytkownika nalezy do jakiej$ grupy. Jesli tak jest, system przechodzi do czynnosci 4.
W przeciwnym przypadku system przechodzi do czynnosci 5.

System okresla uprawnienia grupowe. (Patrz Schemat blokowy 6). Jesli system stwierdzi, ze nie istnieje
uprawnienie grupowe do obiektu, przechodzi do czynnosci 5. Jesli stwierdzi, ze uprawnienie grupowe do obiektu
jest niewystarczajace, przechodzi do czynnosci 6.

System sprawdza uprawnienia publiczne do obiektu. (Patrz Schemat blokowy 7). Jesli system stwierdzi, ze
uprawnienia publiczne sa niewystarczajace, przechodzi do czynnosci 6.

System sprawdza uprawnienia adoptowane do obiektu. (Patrz Schemat blokowy 8).

Schemat blokowy 2: Krotka sciezka sprawdzania uprawnien do obiektu

Czynnosci pokazane na schemacie blokowym 2 sa wykonywane przy uzyciu informacji przechowywanych z obiektem.
Jest to najszybsza metoda autoryzowania uzytkownika do obiektu.
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1

Czy obiekt ma Tak
jakie$ uprawnienia
prywatne?

Nie

2

A
Czy obiekt
zabezpieczony Tak .
jest przez liste
autoryzacji?

Nie

3

Czy uprawnienia | Nie
wiasciciela
sg wystarczajgce?

Tak
4 y 5

Czy obiekt Tak Czy uprawnienia | Nie
ma grupe grupy podstawowe;j >
podstawowg? sg wystarczajgce?

A 4

A

Nie Tak

P
<

A

6
v

Czy uprawnienia | Nje Powrét do wywotujgcego
publiczne ) > schematu blokowego
s wystarczajgce? z niewystarczajacymi

Tak

Autoryzowano
RBAFW522-0

Rysunek 12. Schemat blokowy 2: Krdtka Sciezka uprawnieri do obiektu

Opis Schematu blokowego 2: Krotka §ciezka uprawnien do obiektu

1. System sprawdza, czy obiekt ma uprawnienia prywatne. Jesli tak jest, system wraca do wywotujacego schematu
blokowego z wystarczajacymi uprawnieniami. Jesli nie ma, system przechodzi do czynnosci 2.

2. System sprawdza, czy obiekt jest chroniony przez listg autoryzacji. Jesli tak jest, system wraca do wywotujacego
schematu blokowego z wystarczajacymi uprawnieniami. Jesli nie, przechodzi do czynnosci 3.

3. System sprawdza, czy wlasciciel obiektu ma wystarczajace uprawnienia. Jesli tak nie jest, system wraca do
wywotujacego schematu blokowego z niewystarczajacymi uprawnieniami. Jesli tak jest, system przechodzi do
czynnosci 4.

4. System sprawdza, czy obiekt ma grupe podstawowa. Jesli tak jest, system przechodzi do czynnosci 5. W
przeciwnym przypadku system przechodzi do czynnosci 6.

5. System sprawdza, czy grupa podstawowa obiektu ma wystarczajace uprawnienia. Jesli tak jest, system przechodzi

do czynnosci 6. W przeciwnym przypadku system wraca do wywotujacego schematu blokowego z
niewystarczajacymi uprawnieniami.
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6. System sprawdza, czy uprawnienia publiczne sa wystarczajace. Jesli sa, obiekt jest autoryzowany. Jesli tak nie jest,
system wraca do wywolujacego schematu blokowego z niewystarczajacymi uprawnieniami.

Schemat blokowy 3: Jak sg sprawdzane uprawnienia uzytkownika do obiektu
Czynnosci przedstawione w schemacie blokowym 3 sa wykonywane dla pojedynczego profilu uzytkownika.

1

Czy profil ma

uprawnienia — Autoryzowano

specjalne *ALLOBJ?

Nie

2 ¥

Ustawienie obiektu
do testowania

z poczatkowym
obiektem.

Nie

3 3

Sprawdzenie
uprawnieh witasciciela

Uprawnienia nie sg wystarczajgce

(Patrz schemat
blokowy 4.)

Nie odnaleziono
4 . uprawnien.

Wykonanie szybkiego
sprawdzenia $ciezki jesli
jest to obiekt poczatkowy.

(Patrz schemat blokowy 5.)

5 ! wystarczajgce

Czy obiekt ma
uprawnienia
prywatne?

Tak

6 Y

prywatnych w profilu
uzytkownika.

Uprawnienia nie sg

Uprawnienia sg
Szukanie uprawnier’l Wystarczaj%(;e.

Uprawnienia nie sg

utoryzowano

» Nie ) wystarczajgce.
odnaleziono y 1ace >
7 ¢ uprawnien. 8
Czy obiekt Ni Ustawienie obiektu
zabezpieczony I8 ,ldo testowania

jest przez liste
autoryzaciji?

Tak

9

Ustawienie obiektu
do testowania
z listg autoryzaciji.

z poczatkowym
obiektem.

Powr6t do wywotujgcego schematu
blokowego z niewystarczajgcymi
uprawnieniami lub nie odnaleziono
uprawnien.
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Rysunek 13. Schemat blokowy 3: Sprawdzanie uprawnien uzytkownika

Opis schematu blokowego 3: Sprawdzanie uprawnien uzytkownika

Rozdziat 5. Bezpieczenstwo zasobow
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9.

System sprawdza, czy profil uzytkownika ma uprawnienia *ALLOBJ. Jesli je ma, nastgpuje autoryzowanie profilu.
Jesli profil nie ma uprawnien * ALLOBJ, proces sprawdzania uprawnien przechodzi do czynnosci 2.

System ustawia uprawnienia obiektu na réwne poczatkowemu obiektowi. Proces sprawdzania uprawnien
przechodzi do czynnosci 3.

System sprawdza uprawnienia wtasciciela. Jesli uprawnienia nie sa wystarczajace, wtedy przechodzi do czynnosci
8. Jesli nie zostana odnalezione zadne uprawnienia, przechodzi do czynnosci 4.

System konczy krotka sciezke sprawdzania uprawnien obiektu poczatkowego. (Patrz Schemat blokowy 5). Jesli
uprawnienia nie sa wystarczajace, proces sprawdzania uprawnien przechodzi do czynnosci 5.

System okresla, czy obiekt ma uprawnienia prywatne. Jesli tak, proces sprawdzania uprawnien przechodzi do
czynnosci 6. Jesli nie, przechodzi do czynnosci 7.

System sprawdza uprawnienia prywatne profilu uzytkownika. Jesli sa wystarczajace, uzytkownik zostaje
autoryzowany. Jesli nie sa wystarczajace, proces sprawdzania uprawnien przechodzi do czynnosci 8. Jesli nie
znaleziono zadnych uprawnien, proces sprawdzania przechodzi do czynnos$ci 7.

System sprawdza, czy obiekt jest chroniony przez listg autoryzacji. Jesli nie, przechodzi do czynnosci 8. Jesli jest
chroniony przez liste autoryzacji, przechodzi do czynnosci 9.

System ustawia obiekt na obiekt poczatkowy 1 powraca do wywotujacego schematu blokowego z
niewystarczajacymi uprawnieniami lub brakiem uprawnien.

System ustawia obickt na listg autoryzacji i powraca do czynnosci 3.

Schemat blokowy 4: Sprawdzanie uprawnienia wtasciciela
W schemacie blokowym 4 jest pokazany proces sprawdzania uprawnienia wlasciciela. Nazwa profilu wlasciciela oraz
jego uprawnienia do obiektu przechowywane sa razem z obiektem.

Podczas wykorzystywania uprawnien wtasciciela przy dostgpie do obiektu, istnieje kilka mozliwosci:

profil uzytkownika jest wlascicielem obiektu,

profil uzytkownika jest wlascicielem listy autoryzacji,

profil grupowy uzytkownika jest wlascicielem obiektu,

profil grupowy uzytkownika jest wtascicielem listy autoryzacji,

uzywane sa uprawnienia adoptowane, a program wiasciciela jest wtascicielem obiektu,

uzywane sa uprawnienia adoptowane, a program wiasciciela jest wlascicielem listy autoryzacji.
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1

Czy profil jest
wiascicielem
sprawdzanego
obiektu?

Nie. Powr6t do

»

»

wywotujgcego schematu blokowego

Tak

2 v

po nieznalezieniu uprawnien.

Czy wtasciciel ma
jakie$ uprawnienia

Nie. Powr6t do

»

»

do obiektu? wywotujgcego schematu blokowego
po nieznalezieniu uprawnien.
Tak
3
Czy uprawnienia Tak
wiasciciela —— > Autoryzowano
sg wystarczajace?

Nie. Powr6t do wywotujgcego
schematu blokowego

z niewystarczajacymi
uprawnieniami.

Rysunek 14. Schemat blokowy 4: Sprawdzanie uprawnienia wtasciciela

Opis schematu blokowego 4: Sprawdzanie uprawnienia wlasciciela
1. System okresla, czy profil uzytkownika jest wlascicielem sprawdzanego obiektu. Jesli profil uzytkownika jest

RBAFW524-0

wilascicielem obiektu, system przechodzi do czynnosci 2. W przeciwnym wypadku system wraca do wywolujacego

schematu blokowego z niewystarczajacymi uprawnieniami.

2. Jesli profil uzytkownika jest wlascicielem obiektu, system okresla czy, wlasciciel ma uprawnienia do obiektu. Jesli

wilasciciel ma uprawnienie do obiektu, proces sprawdzania uprawnien przechodzi do czynnosci 3. Jesli system

stwierdzi, ze wiasciciel nie ma uprawnienia do obiektu, wtedy przechodzi do wywotujacego schematu blokowego
bez odnalezienia uprawnien.

3. Jesli wiasciciel nie ma uprawnien do obiektu, to system okresla, czy to uprawnienie jest wystarczajace, aby uzyskaé

dostep do obiektu. Jesli sa, wtedy wlasciciel jest autoryzowany do danego obiektu. Jesli nie sa wystarczajace,

system powraca do wywolujacego schematu blokowego z niewystarczajacymi uprawnieniami.

Schemat blokowy 5: Krotka sciezka sprawdzania uprawnien uzytkownika

Schemat blokowy 5 pokazuje krétka Sciezke do testowania uprawnien uzytkownika bez przeszukiwania uprawnien

prywatnych.

Rozdziat 5. Bezpieczenstwo zasobow
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1

Czy sg jakies
uprawnienia prywatne
dla sprawdzanego
obiektu?

Nie

Tak

2 v

Czy obiekt

ma jakie$ uprawnienia
prywatne mniejsze

niz jego uprawnienia
publiczne?

(Patrz uwaga 1w
Uwagach do schematu
blokowego 5.)

Nie (patrz uwaga 2.)

»

Tak

Nie

»

3

Nie

Czy uprawnienia
publiczne
sg wystarczajgce?

Tak
4 3

Nie

Czy uprawnienia
wiasciciela obiektu
sq wystarczajace?

Tak

5 Y

Tak

Czy uprawnienia grupy
podstawowej obiektu
sg wystarczajace?

Tak

6 Y

v

Czy obiekt
zabezpieczony
jest przez liste
autoryzaciji?

Nie

Powr6t do wywotujgcego schematu blokowego
bez uprawnien lub po odszukaniu
niewystarczajgcych uprawnien.

Autoryzowano
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Rysunek 15. Schemat blokowy 5: Krdtka Sciezka do uprawnien uzytkownika

Uwagi do schematu blokowego 5:

1. Uprawnienia sa uwazane za mniejsze niz publiczne, jesli dowolne uprawnienia, ktore sa obecne dla *PUBLIC, nie
sa obecne dla innego uzytkownika. [Tabela 121 na stronie 183|ilustruje przyktad, w ktorym uzytkownicy publiczni
maja do obiektu uprawnienia *OBJOPR, *READ i *EXECUTE. Uzytkownik WILSONJ ma uprawnienia
*EXCLUDE i nie ma zadnych uprawnien, ktére maja uzytkownicy publiczni. Dlatego ten obiekt ma uprawnienia
prywatne mniejsze niz jego uprawnienia publiczne. (Uzytkownik OWNAR takze ma uprawnienia mniejsze niz
uzytkownicy publiczni, ale uprawnienia wlasciciela nie sa uwazane za uprawnienia prywatne.)
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Tabela 121. Uprawnienia publiczne a uprawnienia prywatne

Uzytkownicy

Uprawnienie OWNAR DPTMG WILSONJ *PUBLIC

Uprawnienia do
obiektu:

*OBJOPR X X

*OBJMGT X

*OBJEXIST

*OBJALTER

*OBJREF

Uprawnienia do danych

*READ

*ADD

*UPD

*DLT

*EXECUTE

KRR <A

*EXCLUDE X

2.

Ta $ciezka udostgpnia metode uzywania uprawnien publicznych, jesli jest to mozliwe, nawet jesli dla obiektu
istnieja uprawnienia prywatne. System sprawdza, czy na pewno podczas procesu sprawdzania uprawnien nie
zostanie odmowiony dostep do obiektu. Jesli wynik tych testow jest wystarczajqcy, przeszukiwanie uprawnien
prywatnych moze by¢ pominigte.

Opis Schematu blokowego 5: Krotka $ciezka uprawnien do uprawnien uzytkownika

Ten schemat blokowy opisuje krotka sciezke testowania uprawnien uzytkownika bez przeszukiwania uprawnien
prywatnych.

1.

System sprawdza, czy do sprawdzanego obiektu sa jakie$s uprawnienia prywatne. Jesli istnieja uprawnienia
prywatne dla obiektu, procedura sprawdzania uprawnien przechodzi do czynnosci 2. W przeciwnym wypadku
procedura przechodzi do czynnosci 3.

Jesli istnieja uprawnienia prywatne, system sprawdza, czy obiekt ma uprawnienia prywatne, ktdre sa mniejsze niz
uprawnienia publiczne. (Patrz ) Jesli obiekt ma uprawnienia prywatne, ktore sa mniejsze niz uprawnienia
publiczne, system powraca do wywotujacego schematu blokowego z brakiem uprawnien lub z niewystarczajacymi
uprawnieniami. Jesli obiekt nie ma uprawnien prywatnych, ktore sa mniejsze niz jego uprawnienia publiczne,
(patrz, wtedy proces sprawdzania uprawnien przechodzi do czynnosci 3.

Jesli obiekt nie ma uprawnien prywatnych lub nie ma on uprawnien prywatnych, ktore sa mniejsze niz jego
uprawnienia publiczne, system sprawdza, czy uprawnienia publiczne sa wystarczajace. Jesli uprawnienia publiczne
sa wystarczajace, proces sprawdzania uprawnien przechodzi do czynnosci 4. Jesli uprawnienia publiczne nie sa
wystarczajace, system powraca do wywotujacego schematu blokowego z brakiem uprawnien lub
niewystarczajacymi uprawnieniami.

Jesli uprawnienia publiczne sa wystarczajace, system sprawdza, czy wystarczajace sa uprawnienia wlasciciela
obiektu. Jesli sa, proces sprawdzania uprawnien przechodzi do czynnosci 5. Jesli uprawnienia wlasciciela obiektu
nie sa wystarczajace, system powraca do wywolujacego schematu blokowego z brakiem uprawnien lub
niewystarczajacymi uprawnieniami.

Jesli uprawnienia wlasciciela obiektu sa wystarczajace, system sprawdza, czy wystarczajace sa uprawnienia grupy
podstawowej obiektu. Jesli sa wystarczajace, proces sprawdzania uprawnien przechodzi do czynnosci 6. Jesli nie sa
wystarczajace, system powraca do wywotujacego schematu blokowego z brakiem uprawnien lub z
niewystarczajacymi uprawnieniami.
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6. Jesli uprawnienia grupy podstawowej obiektu sa wystarczajace, system okresla, czy obiekt zabezpieczany jest lista
autoryzacji. Jesli jest zabezpieczany taka lista, system powraca do wywotujacego schematu blokowego bez
uprawnien lub z niewystarczajacymi uprawnieniami. Jesli obiekt nie jest zabezpieczany lista autoryzacji,
uzytkownik jest autoryzowany do uzywania obiektu.

Schemat blokowy 6: Sposob sprawdzania uprawnien grupowego

Uzytkownik moze by¢ cztonkiem maksymalnie 16 grup. Grupa moze posiada¢ uprawnienia prywatne dla obiektu, lub
moze by¢ jego grupa podstawowa.

Mozliwa jest kumulacja uprawnien z kilku grup uzytkownika w celu znalezienia wystarczajacych uprawnien dla
obiektu, do ktorego uzytkownik probuje uzyskac¢ dostep. Na przyktad uzytkownik WAGNERB potrzebuje uprawnien
*CHANGE do zbioru CRLIM. Uprawnienia *CHANGE obejmuja uprawnienia *OBJOPR, *READ, *ADD, *UPD,
*DLT 1 *EXECUTE. pokazuje uprawnienia do zbioru CRLIM:

Tabela 122. Skumulowane uprawnienia grupowe

Uzytkownicy

Uprawnienie OWNAR DPT506 DPT702 *PUBLIC

Uprawnienia do
obiektu:

*OBJOPR

*OBIMGT

*OBJEXIST

*OBJALTER

MR R <A

*OBJREF

Uprawnienia do danych

*READ

*ADD

e

*UPD

*DLT
*EXECUTE
*EXCLUDE X

e

M| R R < AR
>
>

Uzytkownik WAGNERB musi by¢ zarowno cztonkiem grupy DPT506, jak i DPT702, aby uzyska¢ wystarczajace
uprawnienia do zbioru CRLIM. Grupa DPT506 nie ma uprawnien *DLT, a DPT702 uprawnien *ADD.

Schemat blokowy 6 na stronie|[Rys. 16 na stronie 183 pokazuje kolejne czynnosci w procesie sprawdzania uprawnien
grupowych.

184  Systemi: Bezpicczenstwo Informacje o bezpieczenstwie




1

Czy grupa ma uprawnienia
AL{C%BJp? P Tak »Autoryzowano

Nie

2 A

Ustawienie obiektu do sprawdzenia
z obiektem poczatkowym.

3 . Uprawnienia sa
Sprawdzenie uprawnien wystarczajgce. » Autoryzowano
wiasciciela za pomoca grupy. Ania pi
(Patrz schemat blokowy 4.) Uprawmema nie sg
Akumulowanie i testowanie. wystarczajgce.
Nie odnaleziono
4 uprawnien. 5
Czy grupa jest jest Tak Sprawdzenie uprawnien| Uprawnienia nie sg
podstawowa grupa » grupy podstawowej. wystarczajace. >
obiektu? (Patrz uwaga). Akumulowanie
| testowanie.
Nie Nie odn_alfaziono Uprawnienia sa
uprawnien wystarczajace.
6 v
Szukanie uprawnien prywatnych
w profilu grupowym. Autoryzowano
Nie odnaleziono |Odnaleziono Uprawnier)ia sg
uprawnien.  {g Juprawnienia. wystarczajgce.
7 Sprawdzenie uprawnien
— prywatnych w profilu
Czy obiekt jest grupowym. Akumulowanie
L» zabezpieczony przez i testowanie.
liste autoryzac;ji?
. Uprawnienia nie sg wystarczajace.
Tak | Nie y
8 vy 11 vy
A ; Czy uzytkownik
(LjJstaV\:lenlde ort:.lektu nalezy do innej >
zcl)isstp Z\lljvtozrez;'i grupy? Nie. Powr6t do wywotujacego
a yzacyl. Tak schematu blokowego

z niewystarczajgcymi
uprawnieniami lub nie
9 odnaleziono uprawnien.

Ustawienie profilu na nastepny profil grupowy.
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Rysunek 16. Schemat blokowy 6: Sprawdzanie uprawnien grupowych

Uwaga: Jesli uzytkownik wpisat si¢ za pomoca profilu, ktory jest grupa podstawowa dla obiektu, nie moze uzyskac
uprawnien do obiektu za posrednictwem grupy podstawowe;.

Opis Schematu blokowego 6: Sprawdzanie uprawnien grupowych

1. System sprawdza, czy grupa ma uprawnienia *ALLOBJ. Jesli tak, to jest autoryzowana. Jesli nie, proces
sprawdzania uprawnien przechodzi do czynnosci 2.

2. Jesli grupa nie ma uprawnien *ALLOBJ, system ustawia sprawdzany obiekt na obiekt poczatkowy.
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Po ustawieniu obiektu na obiekt poczatkowy, system sprawdza uprawnienia wtasciciela. (Patrz[Schemat blokowy]

E) Jesli uprawnienia sa wystarczajace, to grupa zostaje uznana za autoryzowana. W przeciwnym razie proces

sprawdzania uprawnien przechodzi do czynnosci 11. Jesli uprawnienia grupy nie zostaty odnalezione,
sprawdzanie uprawnien przechodzi do czynnosci 4.

Jesli uprawnienia wlasciciela nie zostana odnalezione, system sprawdza, czy grupa jest grupa podstawowa
obiektu.

Uwaga: Jesli uzytkownik wpisat si¢ za pomoca profilu, ktory jest grupa podstawowa dla obiektu, nie moze
uzyska¢ uprawnien do obiektu za posrednictwem grupy podstawowe;j.

Jesli grupa jest grupa podstawowa obiektu, wtedy proces sprawdzania uprawnien przechodzi do czynnosci 5. Jesli

grupa nie jest grupa podstawowa obiektu, proces przechodzi do czynnosci 6.

Jesli grupa jest grupa podstawowa obiektu, system sprawdza i testuje uprawnienia grupy podstawowe;j. Jesli
uprawnienia grupy podstawowej sa wystarczajace, grupa jest autoryzowana. Jesli uprawnienia nie zostaty
odnalezione, sprawdzanie uprawnien przechodzi do czynnosci 7. Jesli uprawnienia grupy podstawowej nie sa
wystarczajace, wtedy sprawdzanie uprawnien przechodzi do czynnosci 11.

Jesli grupa nie jest grupa podstawowa obiektu, system sprawdza uprawnienia prywatne w profilu grupowym. Jesli
uprawnienia zostana odnalezione, proces sprawdzania uprawnien przechodzi do czynnosci 10. W przeciwnym
razie proces przechodzi do czynnosci 7.

Jesli uprawnienia nie zostang odnalezione dla uprawnien prywatnych profilu grupy, system sprawdza, czy obiekt
jest zabezpieczony przez listg autoryzacji. Jesli obiekt jest zabezpieczony przez liste autoryzacji, to proces
sprawdzania uprawnien przechodzi do czynnosci 8. W przeciwnym razie proces przechodzi do czynnosci 11.

Jesli obiekt jest chroniony przez liste autoryzacji, system ustawia obiekt na liste autoryzacji, a proces sprawdzania
uprawnien powraca do czynnosci 3.

Jesli uzytkownik nalezy do innego profilu grupowego, system ustawia ten profil jako nastgpny profil grupowy i
powraca do czynnosci 1, aby ponownie rozpoczaé proces sprawdzania uprawnien.

Jesli uprawnienia prywatne zostana odnalezione w profilu grupowym, wtedy uprawnienia te sa sprawdzane i
testowane w profilu grupowym. Jesli uprawnienia sa wystarczajace, wtedy profil grupowy jest autoryzowany. W
przeciwnym razie proces sprawdzania uprawnien przechodzi do czynnosci 11.

Jesli uprawnienia nie zostaly odnalezione lub sa niewystarczajace, system sprawdza, czy uzytkownicy powiazani
sa z innym profilem grupowym. Jesli uzytkownik nalezy do innego profilu grupowego, system przechodzi do
czynnosci 9. Jesli uzytkownik nie nalezy do innego profilu grupowego, system wraca do wywotujacego schematu
blokowego z niewystarczajacymi uprawnieniami lub z brakiem uprawnien.

Schemat blokowy 7: Sprawdzanie uprawnien publicznych
Podczas sprawdzania uprawnien publicznych system musi okresli¢, czy do obiektu lub listy autoryzacji maja by¢ uzyte
uprawnienia publiczne.

Na schemacie blokowym 7 jest przedstawiony nastgpujacy proces:
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1 2

Czy istnieja ) Tak Ustawienie obiektu
uprawnienia publiczne > do sprawdzenia

dla poczatkowego . )
obiepktu *aAUTL?(‘:J z listg autoryzaciji.

Nie

3 ¥

Ustawienie obiektu
do sprawdzenia
z poczatkowym

obiektem.

4

Czy uprawnienia Tak

publiczne —— > Autoryzowano

sg wystarczajgce?

Nie. Powr6t do wywotujgcego
schematu blokowego
z niewystarczajgcymi
uprawnieniami.
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Rysunek 17. Schemat blokowy 7: Sprawdzanie uprawnien publicznych

Opis schematu blokowego 7: Sprawdzanie uprawnien publicznych

Schemat blokowy 7 pokazuje, w jaki sposob system okresla, czy do obiektu lub listy autoryzacji maja by¢ uzyte
uprawnienia publiczne.

1. System okresla, czy uprawnienia publiczne do obiektu poczatkowego to uprawnienia * AUTL. Jesli uprawnienia
publiczne do obiektu poczatkowego to *AUTL, system przechodzi do czynnosci 2. Jesli uprawnienia do tego
obiektu nie sa uprawnieniami *AUTL, system przechodzi do czynnosci 3.

2. Jesli uprawnienia publiczne do obiektu poczatkowego to uprawnienia *AUTL, system ustawia sprawdzany obiekt
na listg autoryzacji i przechodzi do czynnosci 4.

3. Jesli nie sa to uprawnienia *AUTL, system ustawia sprawdzany obiekt na poczatkowy i przechodzi do czynnosci 4.

4. Jesli sprawdzany obiekt zostat ustawiony na rownowazny z lista autoryzacji lub obiektem poczatkowym, system
sprawdza, czy uprawnienia publiczne sa wystarczajace. Jesli tak jest, uzytkownik jest autoryzowany do obiektu. W
przeciwnym razie system wraca do wywotujacego schematu blokowego z niewystarczajacymi uprawnieniami.

Schemat blokowy 8: Jak sg sprawdzane uprawnienia adoptowane
Jesli podczas sprawdzania uprawnien uzytkownika uprawnienia bgda niewystarczajace, system sprawdza uprawnienia
adoptowane.

System moze korzysta¢ z uprawnien adoptowanych z programu poczatkowego wywotanego przez uzytkownika lub z
wczesniejszych programow ze stosu wywotan. Aby zapewni¢ najlepsza wydajno$¢ i zminimalizowac liczbe
przeszukiwan uprawnien prywatnych, proces sprawdzania uprawnien adoptowanych sprawdza, czy wtasciciel
programu ma uprawnienia specjalne *ALLOBJ lub czy jest wlascicielem testowanego obiektu. Powtarzane to jest dla
kazdego programu znajdujacego si¢ na stosie i uzywajacego uprawnien adoptowanych.

Jesli nie zostana odnalezione wystarczajace uprawnienia, system sprawdza, czy wiasciciel program ma uprawnienia
prywatne do sprawdzanego obiektu. Powtarzane to jest dla kazdego programu znajdujacego si¢ na stosie i uzywajacego
uprawnien adoptowanych.

[Rys. 18 na stronie 188|i[Rys. 19 na stronie 190|pokazuja proces sprawdzania uprawnien adoptowanych.

Rozdziat 5. Bezpieczenstwo zasobow 187



1

Ustawienie obiektu do testowania
z poczgtkowym obiektem

2

Czy program adoptuje uprawn

ienia? | Nie

3

Czy wtasciciel programu ma uprawnienia | Tak

*ALLOBJ?

—=——>» Autoryzowano

4 v

Sprawdzenie uprawnien
wiasciciela za pomoca
wiasciciela programu.
(Patrz schemat blokowy 4.)
Akumulowanie i testowanie.

Uprawnienia sg

wystarczajgce
> Autoryzowano

Uprawnienia nie sa
_ wystarczajace.

5 v
Sprawdzenie wartosci USEADPAUT *NO
dla aktualnie testowanego programu.
*YES
6
Czy na stosie jest wiecej programéw?
P Nie
Tak
7 v 8 v
Testowanie z uzyciem Nadanie obiektowi
nastepnego programu i programowi wartosci
na stosie. poczatkowych.

Rysunek 18. Schemat blokowy 8A: Sprawdzanie uprawnien adoptowanych uzytkownika *ALLOBJ | wiasciciela

Opis schematu blokowego 8A: Sprawdzanie uprawnien adoptowanych uzytkownika *ALLOBJ i wlasciciela

Schemat blokowy 8A opisuje sposob sprawdzania przez system uprawnien adoptowanych, gdy podczas sprawdzania

9

A

Sprawdzenie uprawnien prywatnych.

(Patrz schemat blokowy 8b.)

RBAFW527-0

uprawnien uzytkownika nie zostaty odnalezione wystarczajace uprawnienia.

1.
2.

188

System ustawia sprawdzany obiekt na obiekt poczatkowy i przechodzi do czynnosci 2.

System okresla, czy program adoptuje uprawnienia. Jesli program adoptuje uprawnienia, proces sprawdzania
uprawnien przechodzi do czynnosci 3. Jesli program nie adoptuje uprawnien i uprawnienia sa niewystarczajace,
proces sprawdzania uprawnien przechodzi do czynnosci 5.

Jesli program adoptuje uprawnienia, system okresla, czy wlasciciel programu ma uprawnienia *ALLOBJ. Jesli
wilasciciel programu ma uprawnienia *ALLOBJ, wtedy uzytkownik jest autoryzowany. Jesli wlasciciel programu
nie ma uprawnien *ALLOBJ, wtedy proces sprawdzania uprawnien przechodzi do czynnosci 4.

Jesli whasciciel programu nie ma uprawnien *ALLOBJ, system sprawdza i testuje uprawnienia wiasciciela. Jesli sa
wystarczajace, uzytkownik zostaje autoryzowany. W przeciwnym razie proces sprawdzania uprawnien przechodzi
do czynnosci 5.

System i: Bezpieczenstwo Informacje o bezpieczenstwie




System sprawdza wartos¢ USEADPAUT dla aktualnie testowanego programu. Jesli wartos¢ ustawiona jest na
*NO, proces sprawdzania uprawnien przechodzi do czynnosci 8. Jesli warto$¢ ustawiona jest na *YES, proces
sprawdzania uprawnien przechodzi do czynnosci 6.

Jesli wartos¢ USEADPAUT jest rowna *YES, system okresla, czy na stosie oczekuje wigcej programow. Jesli tak,
proces sprawdzania uprawnien przechodzi do czynnosci 7. Jesli nie, proces przechodzi do czynnosci 8.

Test za pomoca nastgpnego programu ze stosu i powro6t do czynnoscei 2.

Jesli na stosie nie ma wigcej programow lub wartos¢ USEADPAUT jest rowna *NO, system ustawia obiekt i
program na wartosci poczatkowe i przechodzi do czynnosci 9.

System sprawdza uprawnienia prywatne. Ten proces jest opisany w sekcjilSchemat blokowy 8B: Sprawdzanie|
|uprawnie1’1 adoptowanych za pomoca uprawnien prywatnych
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Rysunek 19. Schemat blokowy 8B: Sprawdzanie uprawnier adoptowanych za pomoca uprawnien prywatnych

Opis schematu blokowego 8B: Sprawdzanie uprawnien adoptowanych za pomoca uprawnien prywatnych

1. System sprawdza, czy program moze adoptowac uprawnienia. Jesli tak, przechodzi do czynnosci 2. Jesli nie,
przechodzi do czynnosci 7.

2. System okresla, czy obiekt ma uprawnienia prywatne. Jesli tak, przechodzi do czynnosci 3. Jesli nie, przechodzi
do czynnosci 4.
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3. System sprawdza uprawnienia prywatne oraz grupy podstawowej dla wiasciciela programu. Jesli uprawnienia sa
wystarczajace, program jest autoryzowany. Jesli nie sa wystarczajace, przechodzi do czynnosci 7. Jesli nie
odnaleziono zadnych uprawnien, przechodzi do czynnosci 4.

4. System sprawdza, czy obiekt jest chroniony przez listg autoryzacji. Jesli tak, przechodzi do czynnosci 5. Jesli nie,
przechodzi do czynnosci 7.

5. System ustawia obiekt na list¢ autoryzacji i przechodzi do czynnosci 6.

6. System sprawdza uprawnienia wlasciciela do listy autoryzacji. (Patrz Schemat blokowy 4). Jesli nie zostana
odnalezione zadne uprawnienia, wraca do czynnosci 2. Jesli odnalezione zostana wystarczajace uprawnienia,
program jest autoryzowany.

7. System sprawdza warto$¢ systemowa USEADPAUT dla aktualnie sprawdzanego programu. Jesli jest rowna
*YES, przechodzi do czynnosci 8. Jesli jest rowna *NO, zadanie dostepu jest odrzucane.

8. System sprawdza, czy na stosie znajduje si¢ wigcej programow. Jesli tak, przechodzi do czynnosci 9. Jesli nie,
zadanie dostgpu jest odrzucane.

9. System ustawia obiekt na obiekt poczatkowy i przechodzi do czynnosci 10.
10. Test za pomoca nastgpnego programu ze stosu i powrdt do czynnoscei 1.

Pojecia pokrewne

[“Ignorowanie uprawnien adoptowanych” na stronie 240|

Technika uzycia uprawnien adoptowanych w projekcie menu wymaga, aby przed uruchomieniem zapytan
uzytkownik powrdcit do menu poczatkowego. Jesli ma by¢ zapewniona wygoda uruchamiania zapytan z menu
aplikacji, a takze z menu poczatkowego, mozna tak ustawi¢ program QRYSTART, aby ignorowat uprawnienia
adoptowane.

Przyktady sprawdzania uprawnien

W sekcji przedstawiono kilka przyktadow sprawdzania uprawnien.

Te przyktady demonstruja kroki podejmowane przez system w celu ustalenia, czy uzytkownik moze uzyskac¢ dostgp do
zadanego obiektu. Przyktady te ilustruja sposdb dziatania procesu sprawdzania uprawnien oraz mozliwe problemy z
wydajnoscia systemu z nim zwiazane.

pokazuje uprawnienia do zbioru PRICES. Ponizej pokazano kilka przyktadéw zadania dostepu do tego zbioru i
proces sprawdzania uprawnien. W przyktadach proces sprawdzania uprawnien prywatnych (schemat blokowy 4, krok
6) zostal wyrdzniony, poniewaz jest ta czgsécia procesu sprawdzania uprawnien, ktora moze powodowaé problemy
zwiazane z wydajnos$cia, gdy jest powtarzana kilka razy.

4 N\

WySwietTenie uprawniei dla obiektu
(Display Object Authority)

Obiekt . . . . . . . : PRICES Wrasciciel. . . . . . : OWNCP
Biblioteka . . . . :  CONTRACTS Grupa podstawowa . . :  *NONE
Typ obiektu .. . *FILE Urzadzenie ASP. . . . :  *SYSBAS

Obiekt chroniony Tista autoryzacji. . . . . . . . . . . . . : =*NONE
Uprawnienia
Uzytkownik Grupa do obiektu
OWNCP *ALL
DPTSM *CHANGE
DPTMG *CHANGE
WILSONJ *USE
*PUBLIC *USE
o J

Rysunek 20. Uprawnienia do zbioru PRICES

Przypadek 1: Uzywanie prywatnych uprawnien grupowych
W tym przypadku jest pokazany sposdb korzystania z prywatnych uprawnien grupowych.
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Uzytkownik ROSSM chcee uzyskac dostep do zbioru PRICES korzystajac z programu CPPGMO1. Program CPPGMO01
wymaga uprawnien *CHANGE do zbioru. Uzytkownik ROSSM jest cztonkiem profilu grupowego DPTSM. Ani
uzytkownik ROSSM, ani profil DPTSM nie maja uprawnien specjalnych *ALLOBJ. W celu okreslenia, czy umozliwic¢
uzytkownikowi ROSSM dostep do zbioru PRICES, system wykonuje nastepujace kroki:

1. Schemat blokowy 1, krok 1.
a. Schemat blokowy 2, krok 1.

2. Schemat blokowy 1, krok 2.
a. Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = CONTRACTS/PRICES *FILE.
b. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. Powrdt do schematu blokowego 3 bez odnalezienia uprawnien. ROSSM nie
jest wiascicielem zbioru PRICES.

€. Schemat blokowy 3, krok 4.
1) Schemat blokowy 5, kroki 1, 2 i 3. Uprawnienia publiczne nie sa wystarczajace.
Schemat blokowy 3, krok 5.
Schemat blokowy 3, krok 6. ROSSM nie ma uprawnien prywatnych do zbioru PRICES.

f. Schemat blokowy 3, kroki 7 i 8. Zbior PRICES nie jest zabezpieczony lista autoryzacji. Powrot do schematu
blokowego 1 bez odnalezienia uprawnien.

3. Schemat blokowy 1, kroki 3 1 4. DPTSM jest profilem grupowym uzytkownika ROSSM.
a. Schemat blokowy 6, kroki 1, 21 3.
1) Schemat blokowy 4, krok 1. DPTSM nie jest wlascicielem zbioru PRICES.
. Schemat blokowy 6, krok 4. DPTSM nie jest grupa podstawowa dla zbioru PRICES.
C. Schemat blokowy 6, krok 6. Autoryzowanie. (DPTSM ma uprawnienia *CHANGE.)

Wynik:
Uzytkownik ROSSM zostal autoryzowany, poniewaz profil grupowy DPTSM ma uprawnienia *CHANGE.
Analiza:

Uzycie uprawnien grupowych w tym przyktadzie jest dobrym sposobem na zarzadzanie uprawnieniami. Zmniejsza
liczbe uprawnien prywatnych w systemie i jest tatwe do zrozumienia oraz kontrolowania. Uzycie prywatnego
uprawnienia grupowego najczesciej powoduje dwa wyszukiwania uprawnien prywatnych (dla uzytkownika i grupy),
gdy uprawnienia publiczne nie sa wystarczajace. Jednego wyszukiwania uprawnienia prywatnego mozna uniknac,
ustawiajac DPTSM jako grupe podstawowa dla zbioru PRICES.

Przypadek 2: Uzywanie uprawnien grupy podstawowej
W tym przypadku zademonstrowano sposob uzycia uprawnien grupy podstawowe;j.

Uzytkownik ANDERSIJ potrzebuje uprawnien *CHANGE do zbioru CREDIT. Uzytkownik ANDERS]J jest cztonkiem

erupy DPTAR. Ani uzytkownik ANDERSJ, ani profil DPTAR nie maja uprawnien specjalnych *ALLOBJ.
pokazuje uprawnienia do zbioru CREDIT.
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‘ WySwietlenie uprawniefi dla obiektu (Display Object Authority) h
Obiekt . . . . . . . : CREDIT Wrasciciel. . . . . . : OWNAR
Biblioteka . . . . :  ACCTSRCV Grupa podstawowa . . : DPTAR
Typ obiektu . . . . : *FILE Urzadzenie ASP. . . . :  *SYSBAS
Obiekt chroniony przez liste autoryzacji. . . . . . . . . . . : *NONE
Obiekt
Uzytkownik Grupa do obiektu
OWNAR *ALL
DPTAR *CHANGE
*PUBLIC *USE
o %

Rysunek 21. Uprawnienia do zbioru CREDIT

Aby okresli¢, czy uzytkownik ANDERSJ moze uzyska¢ dostep do zbioru CREDIT z wykorzystaniem uprawnien
*CHANGE, system wykonuje nastgpujace czynnosci:

1. Schemat blokowy 1, krok 1.

a.

b.

Schemat blokowy 2, krok 1.Uprawnienia profilu DPTAR sa uprawnieniami grupy podstawowej, a nie

uprawnieniami prywatnymi.

Schemat blokowy 2, kroki 2, 3, 4, 5 i 6. Uprawnienia publiczne nie sa wystarczajace.

2. Schemat blokowy 1, krok 2.

a.
b.

Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = ACCTSRCV/CREDIT *FILE.

Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. Uzytkownik ANDERSJ nie jest wtascicielem zbioru CREDIT. Powrét do
schematu blokowego 3 bez odnalezienia uprawnien.

Schemat blokowy 3, krok 4.

1) Schemat blokowy 5, krok 1. Zbiéor CREDIT nie ma uprawnien prywatnych.

2) Schemat blokowy 5, krok 3. Uprawnienia publiczne nie sa wystarczajace.Powrot do schematu blokowego 3
bez odnalezienia uprawnien.

Schemat blokowy 3, kroki 5, 7 1 8. Zbiér CREDIT nie jest chroniony przez liste autoryzacji. Powrot do

schematu blokowego 1 bez odnalezienia uprawnien.

3. Schemat blokowy 1, kroki 3 i 4. Uzytkownik ANDERS] jest cztonkiem profilu grupowego DPTAR.

a. Schemat blokowy 6, kroki 11 2. Obiekt do sprawdzenia = ACCTSRCV/CREDIT *FILE.
b. Schemat blokowy 6, krok 3.
1) Schemat blokowy 4, krok 1. Uzytkownik DPTAR nie jest wiascicielem zbioru CREDIT. Powrét do
schematu blokowego 6 bez odnalezienia uprawnien.
€. Schemat blokowy 6, kroki 4 i 5. Autoryzowanie. Profil DPTAR jest grupa podstawowa dla zbioru CREDIT i
ma uprawnienia *CHANGE.
Wynik:
Uzytkownik ANDERSIJ zostat autoryzowany, poniewaz profil DPTAR jest grupa podstawowa dla zbioru CREDIT i ma
uprawnienia *CHANGE.
Analiza:

Jesli uzywane sa uprawnienia grupy podstawowej, wydajno$¢ sprawdzania uprawnien jest lepsza, niz jesli dla grupy
podane zostana uprawnienia prywatne. Ten przyktad nie wymaga przeszukiwania uprawnien prywatnych.

Pojecia pokrewne

|“Uwagi dotyczace grup podstawowych obiektdéw” na stronie 247|

Kazdy obiekt w systemie moze mie¢ grupe podstawowa. Uprawnienia grupy podstawowej moga przynie$¢ korzysci
zwiazane z wydajnoscia, jesli grupa podstawowa jest pierwsza grupa dla wigkszosci uzytkownikow obiektu.
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Przypadek 3: Uzywanie uprawnien publicznych
Ten przypadek opisuje kroki zwiazane z uzywaniem uprawnien publicznych.

Uzytkownik JONESP chce uzyska¢ dostep do zbioru CREDIT korzystajac z programu CPPGMO06. Program CPPGMO06
wymaga uprawnien *USE do zbioru. Uzytkownik JONESP jest cztonkiem profilu grupowego DPTSM i nie ma
uprawnien specjalnych *ALLOBJ. W celu okreslenia, czy umozliwi¢ uzytkownikowi JONESP dostep do zbioru
CREDIT, system wykonuje nastgpujace kroki:

Schemat blokowy 1, krok 1.

1. Schemat blokowy 2, krok 1. Zbior CREDIT nie ma uprawnien prywatnych. Uprawnienia profilu DPTAR sa
uprawnieniami grupy podstawowej, a nie uprawnieniami prywatnymi.

2. Schemat blokowy 2, kroki 2 i 3. Uprawnienia wlasciciela (OWNAR) sa wystarczajace.
3. Schemat blokowy 2, kroki 4 i 5. Uprawnienia grupy podstawowej (DPTAR) sa wystarczajace.
4. Schemat blokowy 2, krok 6. Autoryzowanie. Uprawnienia publiczne sa wystarczajace.

Analiza:

Ten przyktad pokazuje korzysci zwiazane z wydajnoscia, osiagane gdy unika si¢ definiowania uprawnien prywatnych
dla obiektu.

Przypadek 4: Uzywanie uprawnien publicznych bez wyszukiwania uprawnien
prywatnych

Ten przypadek opisuje sposdb uzycia uprawnien publicznych bez wyszukiwania uprawnien prywatnych.

Uzytkownik JONESP chce uzyska¢ dostgp do zbioru PRICES korzystajac z programu CPPGM06. Program CPPGM06
wymaga uprawnien *USE do zbioru. Uzytkownik JONESP jest cztonkiem profilu grupowego DPTSM i nie ma
uprawnien specjalnych *ALLOBJ. W celu okreslenia, czy umozliwi¢ uzytkownikowi JONESP dostep do zbioru
PRICES, system wykonuje nastgpujace kroki:

1. Schemat blokowy 1, krok 1.
a. Schemat blokowy 2, krok 1.Zbiér PRICES ma uprawnienia prywatne.

2. Schemat blokowy 1, krok 2.
a. Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = CONTRACTS/PRICES *FILE.
b. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. JONESP nie jest wlascicielem zbioru PRICES. Powrét do schematu
blokowego 3 bez odnalezienia uprawnien.

€. Schemat blokowy 3, krok 4.
1) Schemat blokowy 5, kroki 1, 2 i 3. Uprawnienia publiczne sa wystarczajace.

2) Schemat blokowy 5, krok 4. Uprawnienia wlasciciela sa wystarczajace. (OWNCP ma uprawnienia *ALL.)

3) Schemat blokowy 5, krok 5. Zbiér PRICES nie ma grupy podstawowe;j.

4) Schemat blokowy 5, krok 6. Autoryzowanie. (Zbior PRICES nie jest zabezpieczony lista autoryzacji.)
Analiza:

Przyktad ten ilustruje zysk wydajnosci w przypadku uniknigcia zdefiniowania dla obiektu uprawnien prywatnych
mniejszych niz uprawnienia publiczne. Chociaz dla zbioru PRICES istnieja uprawnienia prywatne, uprawnienia
publiczne sa wystarczajace dla tego zadania i moga by¢ uzyte bez koniecznos$ci przeszukiwania uprawnien prywatnych.

Przypadek 5: Uzywanie uprawnien adoptowanych
Ten przypadek pokazuje korzystny wptyw na wydajnos$¢ uzywania uprawnien adoptowanych.
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Uzytkownik SMITHG chce uzyska¢ dostep do zbioru PRICES korzystajac z programu CPPGMO0S. Uzytkownik
SMITHG nie jest cztonkiem grupy i nie ma uprawnien specjalnych *ALLOBJ. Program CPPGMO08 wymaga
uprawnien *CHANGE do zbioru. Program CPPGMOS jest w posiadaniu profilu OWNCP i adoptuje uprawnienia
wiasciciela (parametr USRPRF ma wartos¢ *OWNER).

1. Schemat blokowy 1, krok 1.
a. Schemat blokowy 2, krok 1.

2. Schemat blokowy 1, krok 2.
a. Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = CONTRACTS/PRICES *FILE.
b. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. SMITHG nie jest wiascicielem zbioru PRICES. Powrot do schematu
blokowego 3 bez odnalezienia uprawnien.

€. Schemat blokowy 3, krok 4.
1) Schemat blokowy 5, kroki 1, 2 i 3. Uprawnienia publiczne nie sa wystarczajace.
Schemat blokowy 3, krok 5.
Schemat blokowy 3, krok 6. Uzytkownik SMITHG nie ma uprawnien prywatnych.

f. Schemat blokowy 3, kroki 7 i 8. Zbior PRICES nie jest zabezpieczony lista autoryzacji. Powrot do schematu
blokowego 1 bez odnalezienia uprawnien.

3. Schemat blokowy 1, krok 3. Uzytkownik SMITHG nie ma grupy.

4. Schemat blokowy 1, krok 5.
a. Schemat blokowy 7, krok 1. Uprawnienia publiczne nie maja wartosci *AUTL.
b. Schemat blokowy 7, krok 3. Obiekt do sprawdzenia = CONTRACTS/PRICES *FILE.
€. Schemat blokowy 7, krok 4. Uprawnienia publiczne nie sa wystarczajace.

5. Schemat blokowy 1, krok 6.
a. Schemat blokowy 8A, krok 1. Obiekt do sprawdzenia = CONTRACTS/PRICES *FILE.
b. Schemat blokowy 8A, kroki 2 i 3. Uzytkownik OWNCP nie ma uprawnien *ALLOBJ.
C. Schemat blokowy 8A, krok 4.

1) Schemat blokowy 4, kroki 1, 2 i 3. Autoryzowanie. Uzytkownik OWNCP jest wlascicielem zbioru PRICES
1 ma wystarczajace uprawnienia.

Analiza:

Ten przyktad demonstruje korzysci zwiazane z wydajnoscia podczas uzywania uprawnien adoptowanych, gdy
wilasciciel programu jest rowniez wlascicielem obiektow aplikacji.

Liczba czynnosci wymaganych do przeprowadzania sprawdzania uprawnien nie ma prawie zadnego wptywu na
wydajnos¢, poniewaz wigkszo$¢ czynnos$ci nie wymaga wezytywania nowych informacji. W tym przyktadzie, chociaz
wykonywanych jest wiele krokdw, uprawnienia prywatne sprawdzane sa tylko jeden raz (dla uzytkownika SMITHG).

Mozna to poréwnac z Przypadkiem 1 ze stronyl“Przypadek 1: Uzywanie prywatnych uprawnien grupowych” na stronie|
-1 91

o Jesli przypadek 1 zmieni¢ tak, aby profil grupowy DPTSM byt wiascicielem zbioru PRICES i posiadat dla niego
uprawnienia *ALL, charakterystyka wydajnosci w obu przypadkach bytaby taka sama. Jednak posiadanie profilu
grupowego bedacego wlascicielem obiektéw aplikacji moze oznacza¢ ryzyko naruszenia ochrony. Cztonkowie
grupy zawsze maja uprawnienia grupy (witasciciela), chyba ze wyraznie otrzymaja mniejsze uprawnienia. Gdy
uzywane sa uprawnienia adoptowane, mozna kontrolowac sytuacje, w ktorych uzywane sa uprawnienia witasciciela.

* Mozna takze zmieni¢ Przypadek 1 tak, aby profil DPTSM byt podstawowa grupa dla zbioru PRICES i miat
uprawnienie *CHANGE. Jesli DPTSM jest pierwsza grupa dla profilu SMITHG (okre$lone w parametrze GRPPRF
profilu uzytkownika SMITHG), to charakterystyka wydajnosci jest taka sama jak w przypadku 5.
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Przypadek 6: Uzytkownik i uprawnienia grupowe
Ponizszy przypadek udowadnia, ze system moze odmoéwic uzytkownikowi dostgpu do obiektu, mimo ze grupa
uzytkownika ma wystarczajace uprawnienia.

Uzytkownik WILSONJ chce uzyska¢ dostep do zbioru PRICES korzystajac z programu CPPGMO1, ktéry wymaga
uprawnien *CHANGE. Uzytkownik WILSONIJ jest cztonkiem profilu grupowego DPTSM i nie ma uprawnien
specjalnych *ALLOBJ. Program CPPGMO1 nie uzywa uprawnien adoptowanych i ignoruje wszystkie poprzednie
uprawnienia adoptowane (parametr USEADPAUT ma warto$¢ *NO).

1. Schemat blokowy 1, krok 1.
a. Schemat blokowy 2, krok 1. Zbiér PRICES ma uprawnienia prywatne.

2. Schemat blokowy 1, krok 2.
a. Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = CONTRACTS/PRICES *FILE.
b. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. WILSONI nie jest wtascicielem zbioru PRICES. Powrdt do schematu
blokowego 3 bez odnalezienia uprawnien.

C. Schemat blokowy 3, krok 4.
1) Schemat blokowy 5, kroki 1, 2 i 3. Uprawnienia publiczne nie sa wystarczajace.
d. Schemat blokowy 3, krok 5.
Schemat blokowy 3, krok 6. Uzytkownik WILSONJ ma uprawnienia *USE, ktore nie sa wystarczajace.

f. Schemat blokowy 3, krok 8. Obiekt do przetestowania = CONTRACTS/PRICES *FILE. Niewystarczajace
uprawnienia, powrdt do schematu 1.

3. Schemat blokowy 1, krok 6.
a. Schemat blokowy 8A, krok 1. Sprawdzany obiekt = CONTRACTS/PRICES *FILE.
b. Schemat blokowy 8A, krok 2. Program CPPGMO1 nie adoptuje uprawnienia.
C. Schemat blokowy 8A, krok 5. Parametr *USEADPAUT dla programu CPPGMO01 ma warto$¢ *NO.
d. Schemat blokowy 8A, kroki 81 9.
1) Schemat blokowy 8B, krok 1. Program CPPGMO1 nie adoptuje uprawnienia.

2) Schemat blokowy, krok 7. Parametr *USEADPAUT dla programu CPPGMO01 ma wartos¢ *NO. Dostep
jest odmawiany.

Analiza:

Nadanie uzytkownikowi uprawnien takich samych, jak uprawnienia publiczne, ale mniejszych niz uprawnienia grupy
tego uzytkownika nie wptywa na wydajnos¢ procesu sprawdzania uprawnien dla innych uzytkownikéw. Jesli jednak
uzytkownik WILSONJ miat uprawnienia *EXCLUDE (mniejsze niz publiczne), istnieje mozliwos¢ utraty zysku
wydajnosci przedstawionego w przypadku 4.

Chociaz w tym przyktadzie jest duzo krokow, uprawnienia prywatne przeszukiwane sa tylko raz. Powinno to zapewnic¢
zadowalajaca wydajnosc.

Przypadek 7: Uprawnienia publiczne bez uprawnien prywatnych
W tym przypadku jest zademonstrowana przewaga, jaka zapewnia pod wzgledem wydajnos$ci korzystanie z uprawnien
publicznych w stosunku do korzystania z uprawnien prywatnych.

Informacje o uprawnieniach dla zbioru ITEM wygladaja nastgpujaco:
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WySw. uprawnien dla obiektu
Obiekt . . . . . . . : ITEM Wrasciciel . . . . . . . ¢ OWNIC
Biblioteka . . . . : ITEMLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : *FILE Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji .. . . . . . . . . . . : *NONE
Obiekt
Uzytkownik Grupa do obiektu
OWNIC *ALL
*PUBLIC *USE
o J

Rysunek 22. Wyswietlenie uprawnieri dla obiektu (Display Object Authority)

Uzytkownik ROSSM potrzebuje uprawnien *USE do zbioru ITEM. Jest cztonkiem profilu grupowego DPTSM. Oto
kroki procesu sprawdzania uprawnien:

Schemat blokowy 1, krok 1.
1. Schemat blokowy 2, kroki 1, 2 i 3. Uprawnienia wtasciciela OWNIC sa wystarczajace.
2. Schemat blokowy 2, krok 4. Zbiér ITEM nie ma grupy podstawowe;.

3. Schemat blokowy 2, krok 6. Autoryzowanie. Uprawnienia publiczne sa wystarczajace.
Analiza:

Uprawnienia publiczne zapewniaja najlepsza wydajnos¢, gdy uzywane sa bez uprawnien prywatnych. W tym
przyktadzie uprawnienia prywatne nigdy nie sa przeszukiwane.

Przypadek 8: Uprawnienia adoptowane bez uprawnien prywatnych
W tym przypadku przedstawiono korzysci wynikajace z uzywania uprawnien adoptowanych bez uprawnien
prywatnych.

W tym przyktadzie wszystkie programy w aplikacji naleza do profilu OWNIC. Kazdy program aplikacji wymagajacy
uprawnien wigkszych niz *USE adoptuje uprawnienia wilasciciela. Oto kroki wykonane dla uzytkownika WILSONIJ, w
celu uzyskania uprawnien *CHANGE do zbioru ITEM, z wykorzystaniem programu ICPGM10, ktéry adoptuje
uprawnienia:

1. Schemat blokowy 1, krok 1.

a. Schemat blokowy 2, kroki 1, 2, 3, 4 oraz 6. Uprawnienia publiczne nie sa wystarczajace.
2. Schemat blokowy 1, krok 2.

a. Schemat blokowy 3, kroki 11 2. Obiekt do sprawdzenia = ITEMLIB/ITEM *FILE.

b. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. WILSONIJ nie jest wiascicielem zbioru ITEM. Powr6t do schematu
blokowego 3 bez odnalezienia uprawnien.

c. Schemat blokowy 3, krok 4.

1) Schemat blokowy 5, kroki 1 i 3. Uprawnienia publiczne nie sa wystarczajace. Powrot do schematu
blokowego 3 bez odnalezienia uprawnien.

d. Schemat blokowy 3, kroki 5, 7 i 8. Zbior ITEM nie jest chroniony przez list¢ autoryzacji. Powrdt do schematu
blokowego 1 bez odnalezienia uprawnien.

3. Schemat blokowy 1, kroki 3 i 5 (uzytkownik WILSONIJ nie ma profilu grupowego).

a. Schemat blokowy 7, kroki 1, 3 i 4. Uzytkownicy publiczni maja uprawnienia *USE, ktdre nie sa wystarczajace.
4. Schemat blokowy 1, krok 6.

a. Schemat blokowy 8A, krok 1. Obiekt do sprawdzenia = ITEMLIB/ITEM *FILE.

b. Schemat blokowy 8A, kroki 2, 3 i 4. Profil OWNIC nie ma uprawnieni *ALLOBJ.
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1) Schemat blokowy 4, kroki 1, 2 i 3. Zautoryzowano. Profil OWNIC ma wystarczajace uprawnienia do
zbioru ITEM.

Analiza:

Ten przyktad opisuje korzysci z uzywania uprawnien adoptowanych bez uprawnien prywatnych, w szczegolnosci jesli

wiasciciel programow posiada takze obiekty aplikacji. Ten przyktad nie wymaga przeszukiwania uprawnien
prywatnych.

Przypadek 9: Uzywanie listy autoryzaciji
W tym przypadku zademonstrowano korzysci ptynace z uzywania list autoryzacji.

Zbior ARWKROI z biblioteki CUSTLIB jest chroniony przez listg autoryzacji ARLST1.[Rys. 23|i|Rys. 24{pokazuja
uprawnienia:

Vs
WySwietlenie uprawnief dla obiektu (Display Object Authority)
Obiekt . . . . . . . : ARWRKO1 WYrasciciel . . . . . . : OWNAR
Biblioteka . . . . :  CUSTLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : *FILE Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji.. . . . . . . . . . . : ARLST1
Obiekt
Uzytkownik Grupa do obiektu
OWNCP *ALL
*PUBLIC *USE
-

Rysunek 23. Uprawnienia do zbioru ARWRKO1

Ve
WySwietlenie listy autoryzacji (Display Authorization List)
Obiekt . . . . . . . : ARLST1 Wrasciciel . . . . . . . : OWNAR
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE
Uprawnienia Zarzad.
Uzytkownik Grupa Upraw. zarzadz.
OWNCP *ALL
AMESJ *CHANGE
*PUBLIC *USE
o

Rysunek 24. Uprawnienia do listy autoryzacji ARLST1

Uzytkownik AMESJ, ktory nie jest cztonkiem profilu grupowego, wymaga uprawnien *CHANGE do zbioru
ARWRKOI1. Oto kroki procesu sprawdzania uprawnien:

1. Schemat blokowy 1, krok 1.

a. Schemat blokowy 2, kroki 11 2. Zbior ARWRKO1 zabezpieczany jest przez listg autoryzacji.
2. Schemat blokowy 1, krok 2.

a. Schemat blokowy 3, kroki 11 2. Obiekt do sprawdzenia = CUSTLIB/ARWRKO1 *FILE.

b. Schemat blokowy 3, krok 3.

1) Uzytkownik AMES]J nie jest wlascicielem zbioru ARWRKO1. Powr6t do schematu blokowego 2 bez
odnalezienia uprawnien.

C. Schemat blokowy 3, krok 4.

1) Schemat blokowy 5, kroki 1 i 3. Uprawnienia publiczne nie sa wystarczajace. Powrot do schematu
blokowego 3 bez odnalezienia uprawnien.

Schemat blokowy 3, kroki 5, 719. Obiekt do sprawdzenia = ARLST1 *AUTL.
Schemat blokowy 3, krok 3.
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1) Schemat blokowy 4, krok 1. Uzytkownik AMES] nie jest wiascicielem listy autoryzacji ARLST1. Powrot
do schematu blokowego 3 bez odnalezienia uprawnien.

f. Schemat blokowy 3 kroki 4 i 5.

g. Schemat blokowy 3, krok 6. Autoryzowanie. Uzytkownik AMESJ ma uprawnienia *CHANGE do listy
autoryzacji ARLST1.

Analiza:

Ten przyktad demonstruje, ze listy autoryzacji moga utatwia¢ zarzadzanie uprawnieniami i zapewnia¢ dobra
wydajnosc. Jest tak zwlaszcza wtedy, gdy obiekty zabezpieczane przez listg autoryzacji nie maja uprawnien
prywatnych.

Jesli AMES] bytby podzbiorem profilu grupowego, spowoduje to dodanie kilku krokow do tego przyktadu, ale nie
spowoduje dodatkowego wyszukiwania uprawnien prywatnych tak dtugo, jak dla zbioru ARWRKO1 nie ma
zdefiniowanych uprawnien prywatnych. Problemy z wydajno$cia moga wystapic¢, gdy uzywana jest kombinacja

uprawnien prywatnych, list autoryzacji i profili grupowych, tak jak wl“Przypadek 11: Laczenie metod autoryzacji” nal
stronie 200}

Przypadek 10: Uzywanie wielu grup

Zamieszczono tu przyktad uzycia wielu grup.

Uzytkownik WOODBC potrzebuje uprawnien *CHANGE do zbioru CRLIM. Jest czlonkiem trzech grup: DPTAR,
DPTSM i DPTMG. DPTAR jest jego podstawowym profilem grupowym (parametr GRPPRF). Grupy DPTSM i
DPTMG sa dodatkowymi profilami grupowymi (parametr SUPGRPPRF). _st. 25|p0kazuje uprawnienia do zbioru
CRLIM:

4 N\
WySwietlenie uprawnief dla obiektu (Display Object Authority)
Obiekt . . . . . . . : CRLIM Wrasciciel. . . . . . : OWNAR
Biblioteka . . . . :  CUSTLIB Grupa podstawowa . . : DPTAR
Typ obiektu .. . *FILE Urzadzenie ASP. . . . :  *SYSBAS
Obiekt chroniony przez Tiste autoryzacji. . . . . . . . . . . : *NONE
Obiekt
Uzytkownik Grupa do obiektu
OWNAR *ALL
DPTAR *CHANGE
DPTSM *USE
*PUBLIC *EXCLUDE
o %

Rysunek 25. Uprawnienia do zbioru CRLIM

Oto kroki procesu sprawdzania uprawnien:
1. Schemat blokowy 1, krok 1.

a. Schemat blokowy 2, krok 1. Powr6t do wywotujacego schematu blokowego z niewystarczajacymi
uprawnieniami.

2. Schemat blokowy 1, krok 2.
a. Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = CUSTLIB/CRLIM *FILE.
b. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. WOODBC nie jest wlascicielem zbioru CRLIM. Powr6t do schematu
blokowego 3 bez odnalezienia uprawnien.

C. Schemat blokowy 3, krok 4.
1) Schemat blokowy 5, kroki 1, 2 i 3. Uprawnienia publiczne nie sa wystarczajace.
Schemat blokowy 3, krok 5.
Schemat blokowy 3, krok 6. Uzytkownik WOODBC nie ma zadnych uprawnien do zbioru CRLIM.
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f. Schemat blokowy 3, kroki 7 i 8. Zbiér CRLIM nie jest zabezpieczony lista autoryzacji. Powrdt do schematu
blokowego 1 bez odnalezienia uprawnien.

3. Schemat blokowy 1, kroki 3 i 4. Pierwsza grupa uzytkownika WOODBC jest profil DPTAR.
a. Schemat blokowy 6, kroki 1 i 2. Obiekt do sprawdzenia = CUSTLIB/CRLIM *FILE.
b. Schemat blokowy 6, krok 3.
1) Schemat blokowy 4, krok 1. Profil DPTAR nie jest wlascicielem zbioru CRLIM. Powrot do schematu
blokowego 6 bez odnalezienia uprawnien.
c. Schemat blokowy 6, kroki 4 i 5. Autoryzowanie. Profil DPTAR jest grupa podstawowa i ma wystarczajace
uprawnienia.

Przypadek 11: Laczenie metod autoryzacji
W tym przypadku przedstawiono niepoprawny projekt uprawnien.

Uzytkownik WAGNERB potrzebuje uprawnien *ALL do zbioru CRLIMWRK. Jest cztonkiem nastepujacych grup:
DPTSM, DPT702 i DPTAR. Jego pierwsza grupa (parametr GRPPRF) jest grupa DPTSM. pokazuje
uprawnienia do zbioru CRLIMWRK.

4 N
WySwietlenie uprawniefi dla obiektu (Display Object Authority)
Obiekt . . . . . .. ¢ CRLIMWRK Wrasciciel. . . . . . : OWNAR
Biblioteka . . . . . : CUSTLIB Grupa podstawowa. . : *NONE
Typ obiektu . . . . : *FILE Urzadzenie ASP . . . :  *SYSBAS
Obiekt jest chroniony przez Tiste autoryzacji.. . . . . . . . . . . : CRLST1
Obiekt
Uzytkownik Grupa do obiektu
OWNAR *ALL
DPTSM *USE
WILSONJ *EXCLUDE
*PUBLIC *USE
o %

Rysunek 26. Uprawnienia do zbioru CRLIMWRK

Zbior CRLIMWRK jest chroniony przez listg autoryzacji CRLSTI. pokazuje uprawnienia do listy autoryzacji
CRLSTI.

4 N
WySwietlenie listy autoryzacji (Display Authorization List)
Obiekt . . . . . .. : CRLST1 Wrasciciel . . . . . . . : OWNAR
Biblioteka . . . . : QSYS Grupa podstawowa . . : DPTAR
Uprawnienia Zarzad.

Uzytkownik Grupa do obiektow Tista

OWNAR *ALL X

DPTAR *ALL

*PUBLIC *EXCLUDE
- J

Rysunek 27. Uprawnienia do listy autoryzacji CRLST1

Ten przyktad pokazuje wiele mozliwosci sprawdzania uprawnien. Demonstruje takze, jak uzywanie zbyt wielu opcji
uprawnien do obiektu moze wptynac na zta wydajnosc.

Ponizej przedstawiono kroki wymagane do sprawdzenia uprawnien uzytkownika WAGNERB do zbioru CRLIMWRK:
1. Schemat blokowy 1, krok 1.

a. Schemat blokowy 2, krok 1.
2. Schemat blokowy 1, krok 2.

a. Schemat blokowy 3, kroki 1 i 2. Obiekt do sprawdzenia = CUSTLIB/CRLIMWRK *FILE.

b. Schemat blokowy 3, krok 3.
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1) Schemat blokowy 4, krok 1. WAGNERB nie jest wiascicielem zbioru CRLIMWRK. Powr6t do schematu
blokowego 3 bez odnalezienia uprawnien.

C. Schemat blokowy 3, krok 4.
1) Schemat blokowy 5, kroki 1 i 2. Uzytkownik WILSONJ ma uprawnienia *EXCLUDE, ktore sa mniejsze
niz uprawnienia publiczne *USE.
d. Schemat blokowy 3, kroki 5 i 6 (pierwsze wyszukiwanie uprawnien prywatnych). Uzytkownik WAGNERB
nie ma uprawnien prywatnych.
e. Schemat blokowy 3, kroki 7 i 9. Obiekt do sprawdzenia = CRLST1 *AUTL.
f. Schemat blokowy 3, krok 3.

1) Schemat blokowy 4, krok 1. WILSONI nie jest wlascicielem listy CRLST1. Powrot do schematu
blokowego 3 bez odnalezienia uprawnien.

g. Schemat blokowy 3 kroki 41 5.

h. Schemat blokowy 3, krok 6 (drugie wyszukiwanie uprawnien prywatnych). Uzytkownik WAGNERB nie ma
uprawnien prywatnych do listy CRLST1.

i. Schemat blokowy 3, kroki 7 i 8. Obiekt do sprawdzenia = CUSTLIB/CRLIMWRK *FILE.

Schemat blokowy 1, kroki 3 i 4. Pierwszym profilem grupowym uzytkownika WAGNERB jest profil DPTSM.
a. Schemat blokowy 6, kroki 11 2. Obiekt do sprawdzenia = CUSTLIB/CRLIMWRK *FILE.

b. Schemat blokowy 6, krok 3.

1) Schemat blokowy 4, krok 1. Profil DPTSM nie jest wlascicielem zbioru CRLIMWRK. Powrot do schematu
blokowego 6 bez odnalezienia uprawnien.

C. Schemat blokowy 6, krok 4. DPTSM nie jest grupa podstawowa dla zbioru CRLIMWRK.

d. Schemat blokowy 6, krok 6 (trzecie wyszukiwanie uprawnien prywatnych). Profil DPTSM ma uprawnienia
*USE do zbioru CRLIMWRK, ktére nie sa wystarczajace.

e. Schemat blokowy 6, kontynuowany krok 6. Do juz odnalezionych uprawnien dla grup uzytkownika
WAGNERB dodawane sa uprawnienia *USE (brak). Wystarczajace uprawnienia nie zostaty jeszcze
odnalezione.

f. Schemat blokowy 6, kroki 9 i 10. Nastepna grupa uzytkownika WAGNERB jest profil DPT702.
g. Schemat blokowy 6, kroki 1 i 2. Obiekt do sprawdzenia = CUSTLIB/CRLIMWRK *FILE.
h. Schemat blokowy 6, krok 3.

1) Schemat blokowy 4, krok 1. Profil DPT702 nie jest wiascicielem zbioru CRLIMWRK. Powr6t do
schematu blokowego 6 bez odnalezienia uprawnien.

i. Schemat blokowy 6, krok 4. DPT702 nie jest podstawowa grupa dla zbioru CRLIMWRK.

j- Schemat blokowy 6, krok 6 (czwarte wyszukiwanie uprawnien prywatnych). Profil DPT702 nie ma
uprawnien do zbioru CRLIMWRK.

k. Schemat blokowy 6, kroki 7 i 8. Obiekt do sprawdzenia = CRLST1 *AUTL
[.  Schemat blokowy 6, krok 3.

1) Schemat blokowy 5, krok 1. Profil DPT702 nie jest wiascicielem listy autoryzacji CRLST1. Powrét do
schematu blokowego 6 bez odnalezienia uprawnien.

m. Schemat blokowy 6, kroki 4 i 6. (piate wyszukiwanie uprawnien prywatnych). Profil DPT702 nie ma
uprawnien do listy autoryzacji CRLST1.

n. Schemat blokowy 6, kroki 7, 9 1 10. Profil DPTAR jest nastgpnym profilem grupowym uzytkownika
WAGNERB.

Schemat blokowy 6, kroki 1 i 2. Obiekt do sprawdzenia = CUSTLIB/CRLIMWRK *FILE.
Schemat blokowy 6, krok 3.

1) Schemat blokowy 4, krok 1. Profil DPTAR nie jest wlascicielem zbioru CRLIMWRK. Powrot do schematu
blokowego 6 bez odnalezienia uprawnien.

g. Schemat blokowy 6, kroki 4 i 6. (széste wyszukiwanie uprawnien prywatnych). Profil DPTAR nie ma
uprawnien do zbioru CRLIMWRK.
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r. Schemat blokowy 6, kroki 7 i 8. Obiekt do sprawdzenia = CRLST1 *AUTL
S. Schemat blokowy 6, krok 3.

1) Schemat blokowy 4, krok 1. Profil DPTAR nie jest whascicielem listy autoryzacji CRLST1. Powr6t do
schematu blokowego 6 bez odnalezienia uprawnien.

t. Schemat blokowy 6, kroki 4 1 5. Autoryzowanie. Profil DPTAR jest grupa podstawowa dla listy autoryzacji
CRLSTI1 i ma uprawnienia *ALL.

Wynik:

Uzytkownik WAGNERB ma uprawnienia do wykonania zadanej operacji za pomoca uprawnien grupy podstawowej
DPTAR do listy autoryzacji CRLIST1.

Analiza:
Ten przyktad demonstruje projekt uprawnien niepoprawny zaréwno z punktu widzenia zarzadzania jak i wydajnosci.

Uzyto zbyt wielu opcji, co powoduje duze trudnosci w zrozumieniu, zmianach i kontrolowaniu. Uprawnienia prywatne
wyszukiwane sa 6 razy, co moze spowodowa¢ problemy z wydajnoscia.

Profil Obiekt Typ Wynik

WAGNERB CRLIMWRK *FILE Nie odnaleziono uprawnien
WAGNERB CRLSTI1 *AUTL Nie odnaleziono uprawnien
DPTSM CRLIMWRK *FILE Uprawnienia *USE

(niewystarczajace)

DPT702 CRLIMWRK *FILE Nie odnaleziono uprawnien
DPT702 CRLST1 *AUTL Nie odnaleziono uprawnien
DPTAR CRLIMWRK *FILE Nie odnaleziono uprawnien

Zmiana sekwencji profili grupowych uzytkownika WAGNERB spowoduje zmiang charakterystyki wydajnosci tego
przyktadu. Zatézmy, ze DPTAR jest pierwszym profilem grupowym (GRPPRF) uzytkownika WAGNERB. System
wyszukuje uprawnienia prywatne 3 razy przed odnalezieniem uprawnien grupy podstawowej DPTAR na liscie
autoryzacji.

* uprawnienia uzytkownika WAGNERB do zbioru CRLIMWRK,

* uprawnienia uzytkownika WAGNERB do listy autoryzacji CRLST1,

e uprawnienia profilu DPTAR do zbioru CRLIMWRK.

Dla dobrej wydajnosci systemu istotne jest ostrozne planowanie profili grupowych oraz list autoryzacji.

Pamie¢ podreczna uprawnien

System tworzy pamig¢ podrgeczna uprawnien dla uzytkownikéw w celu udostepnienia elastycznosci i rozszerzonej
wydajnosci.

Od wersji 3, wydania 7, system tworzy pamig¢ podreczna uprawnien dla uzytkownika w momencie, gdy ten po raz
pierwszy uzyskuje dostep do obiektu. Za kazdym razem, gdy uzyskiwany jest dostgp do obiektu, system sprawdza
uprawnienia w pamigci podrecznej uzytkownika, zanim sprawdzi jego profil. Wynikiem tego jest szybsze sprawdzenie
uprawnien prywatnych.

Pamig¢ podreczna uprawnien zawiera do 32 uprawnien prywatnych do obiektow i do 32 uprawnien prywatnych do list

autoryzacji. Pamig¢ ta jest aktualizowana, gdy uzytkownik ma nadawane lub odbierane uprawnienia. Wszystkie
pamigci podreczne uzytkownika sa czyszczone podczas przeprowadzania IPL.
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Zalecane jest ograniczone uzycie uprawnien prywatnych, natomiast pamig¢ podreczna oferuje elastycznosé. Mozna na
przyktad wybra¢ dowolny sposdb ochrony obiecktow, poniewaz jego wplyw na wydajnos$¢ bedzie znikomy. Jest to
szczegolnie wazne, jesli uzytkownicy czesto odwotuja si¢ do tych samych obiektow.

Rozdziat 5. Bezpieczenstwo zasobow 203
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Rozdziat 6. Bezpieczenstwo i zarzadzanie praca

W sekcji omowiono zagadnienia zwiazane z zarzadzaniem praca w systemie.

W niniejszej sekcji opisano ponizej przedstawione zagadnienia.

Informacje pokrewne

IZarzqdzanie pracq]

Inicjowanie zadania

Podczas uruchamiania zadania system sprawdza uprawnienia do niektérych obiektow.

Gdy w systemie uruchamiane jest zadanie, przypisywane sa do niego obiekty, takie jak kolejka wyjsciowa, opis zadania
oraz biblioteki z listy bibliotek. Uprawnienia do niektdrych z tych obiektow sa sprawdzane, zanim zadanie zostanie
uruchomione, za$ do innych obiektow po jego uruchomieniu. Niewystarczajace uprawnienia moga spowodowac bledy
prowadzace do przerwania zadania.

Obiekty bedace czesciami struktury zadan dla zadania moga by¢ okreslone w opisie zadania, profilu uzytkownika i w
komendzie Wprowadzenie zadania (Submit Job - SBMJOB), w przypadku zadania wsadowego.

Uruchamianie zadania interaktywnego

W temacie znajduje si¢ opis dziatan zwiazanych z bezpieczenstwem podejmowanych podczas uruchamiania zadania
interaktywnego.

Jest to jedynie przyktad, poniewaz podczas podawania obiektow dla zadania istnieje wiele mozliwosci.

Jesli podczas procesu wpisywania si¢ wystapi blad uprawnien, u dotu ekranu Wpisanie Si¢ (Sign On) pojawia si¢
komunikat opisujacy btad. Niektore btedy uprawnien moga powodowac takze powstanie zapisu w protokole zadania.
Jesli uzytkownik nie moze wpisa¢ si¢ z powodu btedu uprawnien, nalezy zmienic profil uzytkownika w celu podania
innego obiektu lub nada¢ uzytkownikowi uprawnienia do obiektu.

Po podaniu przez uzytkownika identyfikatora i hasta, przed uruchomieniem zadania w systemie wykonywane sa

ponizsze czynnosci:

1. Sprawdzany jest profil uzytkownika i jego hasto. Status profilu musi mie¢ wartos¢ *ENABLED. Profil
uzytkownika podany na ekranie wpisania si¢ musi mie¢ uprawnienia *OBJOPR i *CHANGE do samego siebie.

2. Sprawdzane sa uprawnienia uzytkownika do stacji roboczej. Szczegotowe informacje zawiera sekcja
[robocze” na stronie 207

3. System sprawdza uprawnienia dla warto$ci w profilu uzytkownika oraz w opisie zadania uzytkownika, ktore
uzywane sa do utworzenia struktury zadania, takiej jak:

* Opis zadania

* Kolejka wyjsciowa

* Biblioteka biezaca

* Biblioteki na liscie bibliotek

Jesli ktorys$ z tych obiektow nie istnieje lub uzytkownik nie ma odpowiednich uprawnien, u dotu ekranu Wpisanie
Sig (Sign On) wyswietlany jest komunikat i uzytkownik nie moze si¢ wpisac. Jesli uprawnienia do tych obiektow
zostana zweryfikowane pomyslnie, zadanie jest uruchamiane.

Uwaga: Uprawnienia do drukarki i kolejki zadan nie sa sprawdzane do momentu az uzytkownik sprobuje ich
uzyc.
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Po uruchomieniu zadania, zanim uzytkownik zobaczy pierwszy ekran lub menu, wykonywane sa nast¢pujace

czynnosci:

1. Jesli pozycja routingu dla zadania okresla program uzytkownika, dla tego programu, jego biblioteki i wszystkich
obiektow uzywanych przez ten program, przeprowadzane jest zwykle sprawdzanie uprawnien. Jesli uprawnienia
nie sa wystarczajace, do uzytkownika wysylany jest komunikat, a zadanie zostaje zakonczone.

2. Jesli pozycja routingu okresla procesor komend (QCMD):

a. Sprawdzanie uprawnien jest przeprowadzane dla programu procesora QCMD, biblioteki programu i wszystkich
uzywanych obiektow, tak jak opisano w czynnosci|l

b. Sprawdzane sa uprawnienia uzytkownika do programu obstugi klawisza ATTN. Jesli uprawnienia sa
niewystarczajace, do uzytkownika jest wysytany komunikat zapisywany roéwniez jako pozycja w protokole
zadania. Przetwarzanie jest kontynuowane.
Jesli uprawnienia sa wystarczajace, program obstugi klawisza ATTN jest aktywowany. Program jest

uruchamiany dopiero wtedy, gdy uzytkownik po raz pierwszy naci$nie klawisz ATTN. W tym momencie dla
obiektow uzywanych przez program przeprowadzane jest zwykle sprawdzanie uprawnien.

c. Dla programu poczatkowego (i jego obiektow) podanego w profilu uzytkownika przeprowadzane jest zwykte
sprawdzanie uprawnien. Jesli uprawnienia sa wystarczajace, program jest uruchamiany. Jesli uprawnienia sa
niewystarczajace, do uzytkownika jest wysytany komunikat zapisywany rowniez jako pozycja w protokole
zadania. Zadanie zostaje zakonczone.

d. Dla menu poczatkowego (i jego obiektow) podanego w profilu uzytkownika przeprowadzane jest zwykle
sprawdzanie uprawnien. Jesli uprawnienia sa wystarczajace, menu jest wyswietlane. Jesli uprawnienia sa
niewystarczajace, do uzytkownika jest wysytany komunikat zapisywany réwniez jako pozycja w protokole
zadania. Zadanie zostaje zakonczone.

Uruchamianie zadania wsadowego

W temacie przedstawiono opis dziatan zwiazanych z bezpieczenstwem podejmowanych w momencie uruchamiania
zadania wsadowego.

Poniewaz do wprowadzania zadan wsadowych oraz podawania obiektéw uzywanych przez takie zadanie istnieje kilka
metod, sa to jedynie wskazdwki. Ten przyktad korzysta z wprowadzonego za pomoca komendy Wprowadzenie zadania
(Submit job - SBMJOB) zadania z zadania interaktywnego.

Gdy uzytkownik podaje komende SBMJOB, przed dodaniem zadania do kolejki zadan wykonywane jest nastgpujace
sprawdzanie:

1. Jesli w komendzie SBMJOB podano profil uzytkownika, uzytkownik musi mie¢ uprawnienia *USE do tego
profilu.

2. Sprawdzane sa uprawnienia dla obiektow podanych jako parametry komendy SBMJOB oraz w opisie zadania.
Sprawdzane sa uprawnienia dla profilu uzytkownika, ktéry uruchamia zadanie.

3. Jesli okreslony jest poziom bezpieczenstwa 40 Iub 50, a dla komendy SBMJOB podano parametr USER(*JOBD),
uzytkownik wprowadzajacy zadanie musi mie¢ uprawnienia *USE do profilu uzytkownika z opisu zadania.

4. Jesli obiekt nie istnieje lub uprawnienia nie sa wystarczajace, do uzytkownika wysytany jest komunikat, a zadanie
nie jest wprowadzane.

Gdy system wybiera zadanie z kolejki zadan i1 prébuje je uruchomi¢, kolejnos¢ sprawdzania uprawnien jest podobna do
kolejnosci dla uruchamiania zadania interaktywnego.

Uprawnienia adoptowane i zadania wsadowe

Uzytkownik moze zmieni¢ parametry zadania wsadowego, gdy jest ono uruchomione z uprawnieniem adoptowanym.
Po uruchomieniu nowego zadania tworzony jest dla niego nowy stos wywotan. Uprawnienie adoptowane nie zadziala,

dopoki na stos wywotan nie zostanie dodany pierwszy program. Uprawnienia adoptowane nie moga zostaé
wykorzystane do uzyskania dostepu do jakichkolwiek obiektow, takich jak kolejka wyjsciowa lub opis zadania, ktore
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dodawane sa do struktury zadania przed jego przekierowaniem. Dlatego, nawet jesli podczas wprowadzania zadanie
interaktywne dziata pod kontrola uprawnien adoptowanych, te uprawnienia nie sa uzywane do sprawdzania uprawnien
dla obiektow w zadaniu SBMJOB.

Za pomoca komendy Zmiana zadania (Change Job - CHGJOB) mozna zmieni¢ parametry zadania wsadowego
oczekujacego na uruchomienie. Uprawnienia wymagane do zmiany parametréw zadania opisano w sekcji
adan

Stacje robocze

System sprawdza uprawnienia do stacji roboczej w momencie wpisywania si¢ uzytkownika.

Opis urzqdzenia zawiera informacje dotyczace danego urzadzenia lub jednostki logicznej, ktora jest podtaczona do
systemu. Gdy uzytkownik wpisuje si¢ do systemu, jego stacja podtaczana jest do fizycznego lub wirtualnego opisu
urzadzenia. Aby wpisa¢ si¢ pomyslnie, uzytkownik musi mie¢ uprawnienia *CHANGE do opisu urzadzenia.

Wartos¢ systemowa QLMTSECOFR (ograniczenie dostgpu dla osoby odpowiedzialnej za bezpieczenstwo) okresla, czy
uzytkownicy z uprawnieniami specjalnymi * ALLOBJ lub *SERVICE musza by¢ autoryzowani do opiséw urzadzen.

IRys. 28 na stronie 208|pokazuje logike okres$lania, czy uzytkownik moze wpisac¢ si¢ do urzadzenia:
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Okreslanie
uprawnien
uzytkownika do
stacji roboczej.
(Patrz uwaga.)

*CHANGE
lub
wieksze

L
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Nie

Tak
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i Tak
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A
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A
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Nie
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lub wieksze?

v Tak
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nie powiodto sie

Umozliwienie
wpisania sie

wieksze

<
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Rysunek 28. Sprawdzanie uprawnien do stacji roboczych

Uwaga: W celu okreslenia, czy uzytkownik ma co najmniej uprawnienia *CHANGE do opisu urzadzenia,
przeprowadzane jest zwykle sprawdzanie uprawnien. Uprawnienia *CHANGE znalez¢ mozna przy uzyciu

nastgpujacych uprawnien:

* uprawnien specjalnych * ALLOBJ z profilu uzytkownika, profilu grupowego lub dodatkowych profili
grupowych,

» uprawnien prywatnych do opisu urzadzenia w profilu uzytkownika, profilu grupowym lub dodatkowych
profilach grupowych,

» uprawnien do listy autoryzacji uzywanej do zabezpieczania opisu urzadzenia,

» uprawnien do listy autoryzacji uzywanej do zabezpieczania uprawnien publicznych.
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Sprawdzanie uprawnien do opisu urzadzenia jest przeprowadzane przed umieszczeniem programow na stosie
wywotan dla zadania i dlatego nie sa uzywane uprawnienia adoptowane.

Opis sprawdzania uprawnien do stacji roboczych

System okresla uprawnienia uzytkownika do stacji roboczej. (Patrz uwaga 1) Jesli uprawnienia sa mniejsze niz
*CHANGE, wpisywanie si¢ zakonczy si¢ btedem. Jesli uprawnienia sa roéwne lub wigksze niz *CHANGE, system
sprawdza, czy poziom ochrony w systemie to 30 lub wigcej. Jesli nie jest, uzytkownik moze wpisac sig.

Jesli poziom uprawnien to 30 lub wigcej, system sprawdza, czy uzytkownik posiada uprawnienia specjalne *ALLOBJ
lub*SERVICE. Jesli nie ma tych uprawnien, moze si¢ wpisac.

Jesli uzytkownik ma uprawnienia specjalne *ALLOBJ lub *SERVICE, system sprawdza, czy warto$¢ systemowa
QLMTSECOFR ustawiona jest na 1. Jesli nie jest ustawiona, uzytkownik moze si¢ wpisac.

Jesli wartos¢ systemowa QLMTSECOFR ustawiona jest na 1, system sprawdzi uprawnienia uzytkownika do stacji
roboczej. Jesli uzytkownik ma uprawnienia *CHANGE lub wyzsze, moze si¢ wpisa¢. Jesli uprawnienia uzytkownika
sa nizsze niz *CHANGE, wpisywanie si¢ nie powiedzie. Jesli uzytkownik nie ma uprawnien do stacji roboczej, system
sprawdza uprawnienia grupowe uzytkownika do danej stacji robocze;j.

Jesli uprawnienia grupowe uzytkownika to *CHANGE lub wyzsze, moze si¢ wpisaé. Jesli uprawnienia grupowe
uzytkownika sa nizsze niz *CHANGE, wpisywanie si¢ nie powiedzie. Jesli grupa uzytkownika nie ma uprawnien do
stacji roboczej, system sprawdza, czy uzytkownik ma uprawnienie *SERVICE i nie ma uprawnienia specjalnego
*ALLOBJ.

Jesli uzytkownik ma uprawnienia *SERVICE i nie ma uprawnien * ALLOBJ, wpisywanie si¢ nie powiedzie. Jesli
uzytkownik ma uprawnienia specjalne * ALLOBJ, system sprawdza, czy uzytkownik QSECOFR ma uprawnienia
*CHANGE lub wyzsze.

Jesli uzytkownik QSECOFR nie ma uprawnien *CHANGE lub wyzszych, wtedy wpisywanie si¢ nie powiedzie. Jesli
uzytkownik QSECOFR ma uprawnienia *CHANGE lub wyzsze, wtedy moze si¢ wpisac.

Profile uzytkownikow osoby odpowiedzialnej za bezpieczenstwo (QSECOFR), serwisu (QSRV) i serwisu
podstawowego (QSRVBAS) zawsze maja zezwolenie na wpisywanie si¢ na konsoli. Wartos$¢ systemowa QCONSOLE
(konsola) uzywana jest do okreslania, ktdre urzadzenie jest konsola. Jesli na konsoli prébuje si¢ wpisa¢ uzytkownik o
profilu QSRV lub QSRVBAS, ktéry nie ma uprawnien *CHANGE, system nadaje mu uprawnienia *CHANGE i
zezwala na wpisanie sig.

Prawo wtasnosci opiséw urzadzen

Okreslenie prawa wlasnosci do opisow urzadzen umozliwia sterowanie uprawnieniami do urzadzen.

Domyslne uprawnienia publiczne dla komend CRTDEVxxx to *CHANGE. Urzadzenia tworzone sa w bibliotece
QSYS, dostarczanej z wartoscia parametru CRTAUT ustawiona na *SYSVAL. Warto$cia domyslna wartosci
systemowej QCRTAUT jest *CHANGE.

Aby ograniczy¢ uzytkownikow, ktorzy moga wpisywac si¢ do stacji roboczej, nalezy ustawi¢ uprawnienia publiczne do
takiej stacji na *EXCLUDE, a okreslonym uzytkownikom lub grupom nada¢ uprawnienia *CHANGE.

Osoba odpowiedzialna za bezpieczenstwo (QSECOFR) nie ma nadanych uprawnien do urzadzen. Jesli wartos¢
systemowa QLMTSECOFR ustawiona jest na 1 (tak), szefowi ochrony nalezy nadawa¢ uprawnienia *CHANGE do
urzadzen. Uprawnienia *CHANGE moze nada¢ dowolny uzytkownik z uprawnieniami *OBJMGT i *CHANGE do
urzadzenia.
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Jesli opis urzadzenia tworzony jest przez osobe odpowiedzialna za bezpieczenstwo, to jest ona wiascicielem urzadzenia
i ma do niego uprawnienia *ALL. Gdy urzadzenia konfigurowane sa automatycznie przez system, wigkszos¢ urzadzen
nalezy do profilu QPGMR. Urzadzenia tworzone przez program QLUS (urzadzenia typu *APPC) naleza do profilu
QSYS.

Jesli do ograniczania wpisywania si¢ osoby odpowiedzialnej za bezpieczenstwo planuje si¢ uzy¢ wartos¢ systemowa
QLMTSECOFR, tworzone urzadzenia powinny by¢ w posiadaniu profilu innego niz QSECOFR.

Aby zmieni¢ prawo wlasno$ci opisu urzadzenia graficznego, urzadzenie musi by¢ wiaczone i udostgpnione. Nalezy sie
wpisac do takiego urzadzenia i za pomoca komendy CHGOBJOWN zmieni¢ prawo wtasnosci. Jesli uzytkownik nie
jest wpisany do urzadzenia, przed zmiana prawa wlasnosci, za pomoca komendy Przydzielenie obiektu (Allocate
Object - ALCOBJ) nalezy przydzieli¢ to urzadzenie. Urzadzenie mozna przydzieli¢, jesli nikt go nie uzywa. Po zmianie
prawa wilasnosci nalezy zwolni¢ urzadzenie, korzystajac z komendy Zwolnienie obiektu (Deallocate Object -
DLCOBJ).

zbiér ekranowy ekranu wpisania sie

Administrator systemu moze zmieni¢ systemowy ekran wpisywania si¢, dodajac do niego tekst lub logo
przedsigbiorstwa.

Jesli administrator systemu zmienia zbidr ekranowy wpisania si¢, musi pamigta¢, aby podczas dodawania tekstu do
tego zbioru nie zmienia¢ nazw pol ani dtugosci buforow zbioru ekranowego. Zmiana nazw pol lub dtugosci buforow
moze doprowadzi¢ do btedow podczas wpisywania sig.

Zmiana wyswietlanego ekranu wpisywania sie

Uzytkownik moze zmieni¢ kod zrodlowy dla zbioru ekranowego wpisywania sig, aby zmieni¢ wyswietlany ekran.

Z systemem operacyjnym dostarczany jest kod zrédlowy dla zbioru ekranowego ekranu wpisywania si¢. Kod zrodtowy
znajduje si¢ z zbiorze QSYS/QAWTSSRC. Kod mozna zmieni¢ w celu dodania tekstu do ekranu wpisywania si¢. Nie
nalezy zmienia¢ nazw pol oraz dtugosci buforow.

Zrodto zbioru ekranowego ekranu wpisania
Aby utworzy¢ wlasny ekran wpisania, nalezy skopiowa¢ odpowiedni plik zrodlowy.

Kod zrodtowy dla zbioru ekranu wpisywania si¢ dostarczany jest jako podzbidr (QDSIGNON lub QDSIGNON?2)
zbioru fizycznego QSYS/QAWTSSRC. Podzbidr QDSIGNON zawiera kod zrédtowy dla ekranu wpisywania sig
uzywanego, gdy wartos¢ systemowa QPWDLVL ustawiona jest na 0 lub 1. Podzbiér QDSIGNON?2 zawiera kod ekranu
wpisywania si¢ uzywanego, gdy wartos¢ systemowa QPWDLVL ustawiona jest na 2 lub 3.

Zbior QSYS/QAWTSSRC jest usuwany i odtwarzany przy kazdej instalacji systemu operacyjnego i5/0S. Jesli
planuje si¢ utworzenie wlasnej wersji ekranu wpisywania sig, najpierw do wtasnego zbioru z kodem nalezy skopiowac
odpowiedni podzbidr z kodem zrédtowym, QDSIGNON lub QDSIGNON?2, a nastgpnie wprowadzi¢ w nim zmiany.

Zmiana zbioru ekranowego wpisywania sie
W tym temacie opisane sa czynnosci, jakie nalezy wykona¢ w celu zmiany zbioru ekranowego wpisywania sig.

Aby zmieni¢ format ekranu wpisywania si¢, wykonaj nastgpujace czynnosci:

1. Utworz zmieniony zbidr ekranu wpisywania sig.
Pole ukryte UBUFFER w zbiorze ekranowym mozna zmieni¢, aby zarzadza¢ mniejszymi polami. Pole UBUFFER
ma 128 bajtéw dtugosci i jest ostatnim polem w zbiorze ekranowym. Pole to mozna zmieni¢, aby funkcjonowato
jako bufor wejsciowy/wyjsciowy, tak ze dane podane w tym polu ekranu beda dostgpne dla programow podczas
uruchamiania zadania interaktywnego. Pole UBUFFER mozna zmieni¢, aby zawierato dowolna wymagana liczbe
mniejszych pol, o ile spetnione zostana nastgpujace wymagania:
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* nowe pola musza znajdowac si¢ za pozostalymi polami zbioru ekranowego; umiejscowienie pol na ekranie nie
ma znaczenia dopoki porzadek, w jakim sa wstawiane w specyfikacji opisu danych (data description
specifications - DDS) spetnia te wymagania,

e dhlugos¢ nie moze przekracza¢ 128 bajtow; Jesli dlugos¢ pol jest wigksza niz 128, niektore dane nie zostana
przekazane do aplikacji.

* wszystkie pola musza by¢ polami typu wejscie/wyjscie (typ B w kodzie DDS) lub polami ukrytymi (typ H w
kodzie DDS).

2. Porzadek deklarowania pol w zbi