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System i
Sieciowy system nazw domen

Wersja 6 wydanie 1



Uwaga
Przed skorzystaniem z tych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekeji[“Uwagi”, na stronie 43|

Niniejsze wydanie dotyczy wersji 6, wydania 1, modyfikacji 0 systemu IBM i5/0S (numer produktu 5761-SS1) oraz wszelkich
kolejnych wersji i modyfikacji tego produktu, o ile w nowych wydaniach nie okreslono inaczej. Wersja ta nie dziata na wszystkich
modelach komputerdéw z procesorem RISC ani na modelach z procesorem CISC.
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System nazw domen

System nazw domen (DNS) to system rozproszonej bazy danych stuzacy do zarzadzania nazwami hostow i
powiazanymi z nimi adresami IP.

Dzigki systemowi DNS uzytkownicy moga znalez¢ host, uzywajac prostych nazw, takich jak www.jkltoys.com,
zamiast adresow IP, jak na przyktad 192.168.12.88 (IPv4) lub 2001:D88::1 (IPv6). Pojedynczy serwer moze by¢
odpowiedzialny za znajomos¢ nazw hostow i adreséw IP dla niewielkiej czgsci strefy, ale serwery DNS moga ze soba
wspotpracowaé w celu odwzorowania wszystkich nazw domen na odpowiadajace im adresy IP. Dzigki
wspoltpracujacym ze soba serwerom DNS komputery moga komunikowac si¢ przez Internet.

W systemie IBM i5/0S wersja 6, wydanie 1 (VO6R1) ustugi DNS sa oparte na standardowej implementacji DNS znanej
jako BIND (Berkeley Internet Name Domain) w wersji 9. W poprzednich wersjach systemu i5/0S ustugi DNS byly
oparte na programie BIND w wersji 8.2.5. Aby korzystac z serwera DNS z nowa wersja BIND 9, na platformie IBM
System i nalezy zainstalowac opcj¢ 31 (DNS) 1 33 (Portable Application Solutions Environment - PASE) systemu
15/0S. Poczawszy od wersji systemu i5/0S V6R1, wersje BIND 4 i § zostaty ze wzgledow bezpieczenstwa zastapione
wersja BIND 9. Dlatego tez jest wymagana migracja serwera DNS do wersji BIND 9.

Co nowego w wersji V6R1

Ponizej opisano nowe i zmienione informacje w kolekcji tematow dotyczacej systemu DNS.
BIND 9

Wprowadzony w tym wydaniu program BIND (Berkeley Internet Name Domain) w wersji 9 oferuje kilka funkcji,
ktore zwigkszaja wydajnos¢ serwera DNS. Obstuguje na przyktad wyszukiwania typu nazwa/adres i adres/nazwa we
wszystkich obecnie zdefiniowanych formularzach IPv6. Uzywa instrukcji widok (View), ktora pozwala pojedynczej
instancji DNS udziela¢ réznych odpowiedzi na zapytania w zaleznosci od zrédta pochodzenia zapytania, takiego jak
Internet lub intranet. Ponadto w zbiorach kroniki przechowuje dynamiczne aktualizacje strefy.

Poprzednie wersje BIND 4.9.3 i BIND 8.2.5 nie sa juz obstugiwane i nalezy wykonac¢ ich migracje¢ do wersji BIND 9.
Nowe komendy konfiguracji

Zostaty dodane nastgpujace komendy konfiguracji w celu utatwienia zarzadzania zbiorami konfiguracyjnymi DNS w
systemie.

Tworzenie konfiguracji RNDC (Create RNDC Configuration - CRTRNDCCFG)
Program narzedziowy konfiguracji RNDC (RNDC Configuration Utility - CRTRNDCCFG) stuzy do
generowania zbiordw konfiguracyjnych RNDC. Jest to wygodna alternatywa dla pisania zbioru rndc.conf i
odpowiadajacych mu elementow sterujacych oraz instrukeji kluczy w zbiorze named.conf.

Program narzedziowy konfiguracji DNS (DNS Configuration Utility - CHKDNSCFG)
Program narzg¢dziowy konfiguracji DNS (CHKDNSCFG) sprawdza sktadnig zbioru konfiguracyjnego o
nazwie named.conf. Komenda ta nie obstuguje jednak sprawdzania semantyki zbioru konfiguracyjnego.

Program narzedziowy strefy DNS (DNS Zone Utility - CHKDNSZNE)
Program narzedziowy strefy DNS (CHKDNSZNE) sprawdza sktadnig i integralno$¢ zbioru danych strefy.
Sprawdzenie zbioréw danych strefy jest przydatne przed dodaniem ich do serwera DNS.

Nowe narzedzia zapytan i aktualizacji

Aby poprawi¢ zarzadzanie serwerem DNS, dodano nastgpujace narzedzia zapytan i aktualizacji.

© Copyright IBM Corp. 1998, 2008 1



Narzedzie DIG
Narzedzie zapytan DIG umozliwia pobranie informacji DNS o hostach, domenach i innych serwerach DNS w
oparciu o odpowiedz serwera DNS. Za pomoca tego narz¢dzia mozna takze sprawdzié¢, czy serwer DNS dziala
prawidtowo, zanim system zostanie skonfigurowany do korzystania z serwera.

Uruchomienie zapytania HOST (Start HOST Query (HOST))
Komenda Uruchomienie zapytania HOST (HOST) stuzy do wyszukiwan DNS. Konwertuje ona nazwy domen
na adresy IP (IPv4 lub IPv6) i odwrotnie.

Dynamic Update Utility (NSUPDATE)
Komenda Dynamic Update Utility (NSUPDATE) stuzy do wprowadzania do serwera DNS zadan dynamicznej
aktualizacji DNS, jak zostato to zdefiniowane w dokumencie Request for Comments (RFC) 2136 zataczonym
do serwera DNS. Umozliwia to dodawanie do strefy lub usuwanie z niej rekordéw zasobdw podczas dziatania
serwera DNS. Dlatego tez nie jest konieczne aktualizowanie rekordow poprzez reczna edycje zbioru strefy.
Pojedyncze zadanie aktualizacji moze zawierac¢ zadania dodania lub usunigcia wigcej niz jednego rekordu
zasobu, ale rekordy zasobéw dynamicznie dodawane lub usuwane za pomoca komendy NSUPDATE powinny
znajdowac si¢ w tej same;j strefie.

Remote Name Daemon Control (RNDC)
Komenda Remote Name Daemon Control (RNDC) umozliwia administratorowi systemu sterowanie
dzialaniem serwera nazw. Odczytuje ona zbidr konfiguracyjny o nazwie rndc.conf, aby okresli¢ sposob
kontaktowania sig z serwerem nazw oraz algorytm i klucz, ktorych powinna uzy¢. Jesli zbior rndc.conf nie
zostanie znaleziony, domyslnie zostanie uzyty zbidr rndc-key._KID utworzony podczas instalacji, ktory
automatycznie zapewnia dostep przez interfejs petli zwrotne;.

Znajdowanie nowych lub zmienionych informaciji

Aby utatwi¢ okreslenie obszarow, w ktorych zostaty wprowadzone zmiany techniczne, w Centrum informacyjnym
Zastosowano:

* symbol ¥ sluzacy do zaznaczania poczatku nowego lub zmienionego fragmentu;

* symbol <% shuzacy do zaznaczania kofica nowego lub zmienionego fragmentu.

Nowe i zmienione informacje w plikach PDF moga by¢ oznaczone symbolem | na lewym marginesie.

Odsylacze pokrewne

[Funkcje programu BIND 9” na stronie §|
Program BIND 9 jest podobny do programu BIND 8, jednak oferuje kilka funkcji, jak na przyktad widoki, ktére
poprawiaja wydajnos¢ serwera DNS.

Plik PDF z informacjami na temat systemu nazw domen

Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.

Aby wyswietli¢ albo pobra¢ dokument w formacie PDF, wybierz[System nazw domen| (wielko$¢ pliku 255 kB).

Zapisywanie plikéw PDF

Aby zapisa¢ plik PDF na stacji roboczej w celu jego wyswietlenia lub wydrukowania, wykonaj nast¢pujace czynnosci:
1. Kliknij prawym przyciskiem myszy odsytacz do pliku PDF w przegladarce.

2. Kliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ktérym ma zosta¢ zapisany plik PDF.

4. Kliknij opcje Zapisz.
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Pobieranie programu Adobe Reader

Do przegladania i drukowania plikdéw PDF potrzebny jest program Adobe Reader. Bezptatna kopig tego programu

mozna pobraé z serwisu WWW firmy Adobe] (www.adobe.com/plroducts/acrobat/readstep.html)-'ldr .

Odsylacze pokrewne

|“Inf0rmacj e pokrewne dotyczace systemu DNS” na stronie 41|

Informacje zwiazane z kolekcja tematéw dotyczacych systemu nazw domen sa zawarte takze w dokumentacji
technicznej IBM Redbooks, w serwisach WWW oraz w innych kolekcjach tematéw Centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Koncepcje systemu nazw domen (DNS)

System nazw domen (Domain Name System - DNS) to rozproszony system baz danych stuzacy do zarzadzania
nazwami hostow i przypisanymi im adresami protokotu Internet Protocol (IP). Dzigki systemowi DNS uzytkownicy
moga znalez¢ host, uzywajac prostych nazw, takich jak www.jkltoys.com, zamiast adresow IP, jak na przyktad
192.168.12.88 (IPv4) lub 2001:D88::1 (IPvO).

Pojedynczy serwer moze by¢ odpowiedzialny za znajomo$¢ nazw hostéw i adresow IP dla niewielkiej czesci strefy, ale
serwery DNS moga ze soba wspdtpracowac w celu odwzorowania wszystkich nazw domen na odpowiadajace im
adresy IP. Dzigki wspotpracujacym ze soba serwerom DNS komputery moga komunikowac si¢ ze soba przez Internet.

Dane DNS sa podzielone na hierarchi¢ domen. Poszczegdlne serwery znaja jedynie niewielka cze$¢ tych danych, na
przyktad pojedyncza poddomeng. Czgsci domeny podlegajace bezposrednio danemu serwerowi sa nazywane strefami.
Serwer DNS dysponujacy pelna informacja o hostach 1 danych strefy jest autorytatywny dla tej strefy. Serwer
autorytatywny moze obstugiwac zapytania dotyczace hostow w jego strefie, korzystajac z rekordow zasobow. Proces
wykonywania zapytania zalezy od wielu czynnikéw. Sekcja Podstawy zapytan DNS zawiera objasnienia $ciezek,
jakich moze uzy¢ klient do rozstrzygnigcia zapytania.

Podstawy stref

Dane DNS sa podzielone na fatwe do zarzadzania zestawy zwane strefami. Kazdy z tych zestawow jest okreslonym
typem strefy.

Strefy zawieraja informacje o nazwie i adresie IP dla przynajmniej jednej czgsci domeny DNS. Serwer, ktory zawiera
wszystkie informacje dotyczace strefy, jest serwerem autorytatywnym dla domeny zwanym strefq nadrzednq (parent
zone). Czasami warto przekaza¢ uprawnienie do odpowiadania na zapytania DNS, dotyczace konkretnej poddomeny,
do innego serwera DNS zwanego strefq potomng (child zone). W takim przypadku serwer DNS dla domeny moze
zosta¢ skonfigurowany tak, aby kierowat zapytania dotyczace tej poddomeny do odpowiedniego serwera.

Na wypadek awarii, dane strefy sa czgsto przechowywane nie tylko na serwerze autorytatywnym, ale takze na innych
serwerach DNS. Te inne serwery pobieraja dane z serwera autorytatywnego i sa nazywane serwerami zapasowymi.
Skonfigurowanie serwerow zapasowych pozwala zrownowazy¢ ich obciazenie, a takze stanowi zabezpieczenie na
wypadek awarii serwera podstawowego. Serwery zapasowe uzyskuja dane strefy poprzez przesylanie strefowe z
serwera autorytatywnego. Po zainicjowaniu serwer zapasowy pobiera kompletna kopig danych strefy z serwera
gldwnego. Ponowne pobieranie danych strefy przez serwer zapasowy z serwera podstawowego lub z innych serwerow
zapasowych dla tej samej domeny odbywa si¢ rowniez w przypadku zmiany danych strefy.

Typy stref DNS

Za pomoca serwera DNS systemu 15/0S mozna zdefiniowac¢ kilka typow stref, aby utatwic¢ zarzadzanie danymi DNS:

Strefa podstawowa
Strefa podstawowa wczytuje dane strefy bezposrednio ze zbioru hosta. Moze ona zawiera¢ podstrefg lub strefe
potomna. Moze rowniez zawiera¢ rekordy zasobow, takie jak host, alias (CNAME), adres IPv4 (A), adres
IPv6 (AAAA) lub rekordy wskaznikow wyszukiwania odwrotnego (PTR).

System nazw domen 3
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Uwaga: W innych dokumentach dotyczacych programu BIND strefy podstawowe sa czgsto nazywane
strefami nadrzednymi.

Podstrefa
Podstrefa stanowi strefg wewnatrz strefy podstawowej. Podstrefy umozliwiaja organizacj¢ danych
strefy w tatwe do zarzadzania zestawy.

Strefa potomna
Strefa potomna okresla podstrefg i deleguje odpowiedzialnos¢ za dane podstrefy do
przynajmniej jednego innego serwera nazw.

Alias (CNAME)
Alias okresla alternatywna nazwe¢ domeny podstawowe;.

Host  Obiekt hosta przypisuje rekordy A i PTR do hosta. Z hostem moga by¢ powiazane
dodatkowe rekordy zasobow.

Strefa zapasowa
Strefa zapasowa wczytuje dane strefy z serwera gtdéwnego strefy lub innego serwera pomocniczego.
Utrzymuje ona kompletna kopig danych tej strefy.

Uwaga: W innych dokumentach dotyczacych programu BIND strefy zapasowe sa czasami nazywane strefami
drugorzednymi.
Strefa posredniczaca

Strefa posredniczaca jest podobna do strefy zapasowej, ale przekazuje ona tylko rekordy serwera nazw (NS)
dla danej strefy.

Strefa przekazujaca
Strefa przekazujaca kieruje wszystkie zapytania dotyczace konkretnej strefy do innych serwerow.

Pojecia pokrewne

[‘Podstawy zapytan systemu nazw domen (DNS)’]
Klienty DNS uzywaja serwerdw DNS do rozstrzygania zapytan. Zapytania moga pochodzi¢ bezposrednio od
klienta lub aplikacji dziatajacej na kliencie.

Zadania pokrewne

[‘Konfigurowanie stref na serwerze nazw” na stronie 29
Po skonfigurowaniu instancji serwera DNS nalezy skonfigurowac¢ strefy serwera nazw.

Odsylacze pokrewne

[Przyktad: pojedynczy serwer systemu nazw domen dla intranetu” na stronie 14|

Przyktad ten przedstawia prosta podsie¢ z serwerem DNS do uzytku wewngtrznego.

[‘Rekordy zasobow DNS” na stronie 9|

Rekordy zasobow sa uzywane do przechowywania danych o nazwach domenowych i adresach IP. Aby wyswietli¢

rekordy zasobdw obslugiwane przez system operacyjny i5/0S, nalezy uzy¢ tabeli wyszukiwania rekordow
zasobow.

Podstawy zapytan systemu nazw domen (DNS)

Klienty DNS uzywaja serwerow DNS do rozstrzygania zapytan. Zapytania moga pochodzi¢ bezposrednio od klienta
lub aplikacji dziatajacej na kliencie.

Klient wysyta do serwera DNS komunikat z zapytaniem zawierajacym: pelna nazwe¢ domeny(FQDN), typ zapytania, na
przyktad konkretny rekord zasobow wymagany przez klienta, oraz klasg nazwy domenowej, ktéra zwykle jest klasa
internetowa (IN). Ponizsza ilustracja przedstawia przyktadowa sie¢ z sekcji Przyktad: serwer DNS z dostgpem do
Internetu.

4 System i: Sieciowy system nazw domen
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Rysunek 1. Pojedynczy serwer DNS z dostepem do Internetu

Zalézmy, ze host wprowadzanie_danych kieruje do serwera DNS zapytanie o grafika.moja_firma.com. Na podstawie
wiasnych danych strefy serwer DNS odpowie, podajac adres IP 10.1.1.253.

Zatézmy z kolei, ze host wprowadzanie_danych zada adresu IP hosta o nazwie www.jkl.com. Tego hosta nie ma w
danych strefy serwera DNS. Dostgpne sa dwie Sciezki: rekurencja lub iteracja. Jesli serwer DNS jest ustawiony na
korzystanie z rekurencji, zapyta si¢ on innych serweréw DNS lub skontaktuje si¢ z nimi w imieniu klienta
zglaszajacego zadanie, aby w pelni przettumaczy¢ nazwe, a nastgpnie odesle odpowiedz do klienta. Ponadto serwer
zglaszajacy zadanie przechowuje odpowiedz w pamigci podrecznej, aby byta ona dostepna nastgpnym razem, gdy
serwer znowu otrzyma to zapytanie. Jesli serwer DNS jest ustawiony na korzystanie z iteracji, klient we wlasnym
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imieniu sprobuje skontaktowac si¢ z innymi serwerami DNS, aby przettumaczy¢ nazwe. W tym procesie klient uzywa
odregbnych i dodatkowych zapytan tworzonych na podstawie odpowiedzi z serwerow.

Odsylacze pokrewne

[‘Podstawy stref” na stronie 3|
Dane DNS sa podzielone na tatwe do zarzadzania zestawy zwane strefami. Kazdy z tych zestawow jest okreslonym
typem strefy.

|“Przyk1ad: pojedynczy serwer systemu nazw domen z dostgpem do Internetu” na stronie 16|
Przyktad ten przedstawia prosta podsie¢ z serwerem DNS potaczonym bezposrednio z Internetem.

Konfiguracja domen systemu nazw domen (DNS)

Konfiguracja domen systemu nazw domen (DNS) wymaga rejestracji nazwy domeny, ktéra uniemozliwia innym
uzytkownikom korzystanie z tej nazwy domeny.

System DNS umozliwia dostgp do nazw i adresow w intranecie czyli w sieci wewngtrznej. Daje on rowniez dostgp do
tych informacji calej reszcie $wiata poprzez Internet. Aby skonfigurowa¢ domeny w Internecie, nalezy najpierw
zarejestrowac nazwe domeny.

W przypadku konfigurowania intranetu rejestracja nazwy domeny uzywanej na potrzeby wewngtrzne nie jest
wymagana. Decyzja w sprawie rejestrowania nazwy intranetowej zalezy od tego, czy chce sig zarezerwowac t¢ nazwe,
tak aby nikt inny nie mdgt jej uzy¢ w Internecie, niezaleznie od wewngtrznego jej wykorzystania. Zarejestrowanie
nazwy, ktora ma by¢ uzywana wewngtrznie, zapewnia, ze z jej wykorzystaniem na zewnatrz nie bgdzie zadnych
problemoéw.

Domeng mozna zarejestrowac poprzez bezposredni kontakt z autoryzowanym rejestratorem nazw domen lub niekiedy
za posrednictwem dostawcy ustug internetowych (ISP). Niektorzy dostawcy ISP oferuja ztozenie wniosku o rejestracje
domeny w imieniu swoich klientow. Katalog wszystkich podmiotow rejestrujacych nazwy domen, autoryzowanych
przez Internet Corporation for Assigned Names and Numbers (ICANN) prowadzi Internetowe Sieciowe Centrum
Informacyjne (InterNIC).

Odsylacze pokrewne

[Przyktad: pojedynczy serwer systemu nazw domen z dostepem do Internetu” na stronie 16|
Przyktad ten przedstawia prosta podsie¢ z serwerem DNS potaczonym bezposrednio z Internetem.

Informacje pokrewne

[ [Internetowe Sieciowe Centrum Informacyijne (Internet Network Information Center - InterNIC)|

Dynamiczne aktualizacje

Serwer DNS i5/0S oparty na programie BIND 9 obstuguje dynamiczne aktualizacje. Zewngtrzne zrodta, jak na
przyktad serwer DHCP, moga przesytac¢ aktualizacje do serwera DNS. Ponadto za pomoca narzgdzi klienta DNS, takich
jak narzedzie Dynamic Update Utility (NSUPDATE), mozna wykonywa¢ dynamiczne aktualizacje.

Protokot DHCP jest standardem TCP/IP, ktory korzysta z serwera centralnego do zarzadzania adresami IP i innymi
szczegdtami konfiguracyjnymi catej sieci. Serwer DHCP odpowiada na zadania klientéw i dynamicznie przypisuje im
odpowiednie parametry.Protokot DHCP umozliwia centralna definicjg parametrow konfiguracyjnych hostow w sieci i
automatyczne konfigurowanie hostow. Jest on czgsto uzywany do tymczasowego przypisywania adresow IP klientom
sieci, w ktorych jest wigcej klientow niz dostepnych adresow IP.

W przesztosci wszystkie dane DNS byly przechowywane w statycznych bazach danych. Wszystkie rekordy zasobow
DNS musialy by¢ tworzone i modyfikowane przez administratora. Serwery DNS oparte na programie BIND 8 Iub
nowszym moga by¢ skonfigurowane w taki sposob, aby akceptowaty zadania dynamicznej aktualizacji danych strefy
pochodzace z innych zrédet.

Serwer DHCP mozna skonfigurowac w taki sposob, aby wysytat do serwera DNS zadania aktualizacji po kazdym
przypisaniu hostowi nowego adresu. Ten zautomatyzowany proces pozwala zmniejszy¢ pracochtonnosc
administrowania serwerem DNS w szybko rozrastajacych si¢ lub zmieniajacych sieciach TCP/IP oraz w sieciach, w
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ktérych czesto zmieniaja si¢ potozenia hostow. Gdy klient DHCP otrzyma adres IP, informacja o tym adresie jest
natychmiast przekazywana do serwera DNS. Dzigki temu serwer DNS moze prawidlowo odczytywac nazwy hostow,
nawet jesli ich adresy IP nie sa stale.

Serwer DHCP mozna tak skonfigurowac, aby w imieniu klienta aktualizowal rekordy odwzorowania adresow (A w
przypadku IPv4 lub AAAA w przypadku IPv6), rekordy wskaznikéw wyszukiwania odwrotnego (PTR) lub oba typy
rekordow. Rekordy odwzorowania adresu (A lub AAAA) odwzorowuja nazwe hosta na jego adres IP. Rekordy typu
PTR odwzorowuja adres hosta na jego nazwe. Kiedy adres klienta ulega zmianie, serwer DHCP moze automatycznie
wysta¢ aktualizacje do serwera DNS, dzigki czemu inne hosty w sieci beda mogty znalez¢ klienta pod jego nowym
adresem IP za posrednictwem zapytan DNS. Dla kazdego rekordu zaktualizowanego dynamicznie zapisywany jest
rowniez powiazany rekord tekstowy (TXT), ktory wskazuje, ze rekord zostat zaktualizowany przez serwer DHCP.

Uwaga: Jesli konfiguracja DHCP przewiduje aktualizowanie tylko rekordow PTR, konfiguracja serwera DNS
powinna zezwala¢ na aktualizacje inicjowane przez klienty, aby kazdy klient mogt zaktualizowac
odpowiadajacy mu rekord A, jesli klient uzywa adresu IPv6, lub rekord AAAA, jesli uzywa adresu [Pv6. Nie
wszyscy klienci serwera DHCP obstuguja zadania aktualizacji wiasnych rekordow A lub AAAA. Dlatego
przed zdecydowaniem si¢ na t¢ metodg nalezy doktadnie zapoznac¢ si¢ z dokumentacja platformy klienta.

Strefy dynamiczne sa zabezpieczane za posrednictwem listy zrodet upowaznionych do zglaszania zadan aktualizacji
rekordow. Zrodta takie mozna zdefiniowaé postugujac si¢ indywidualnymi adresami IP, cata podsiecia, pakietami
podpisanymi za pomoca wspotuzytkowanego klucza tajnego (tak zwanymi podpisami transakcyjnymi - TSIG) lub
dowolna kombinacja tych metod. Przed wprowadzeniem zmian w rekordzie serwer DNS sprawdza, czy pakiet
zgloszenia nadszedt z uprawnionego zrddta.

Dynamiczne aktualizacje migdzy serwerem DNS a DHCP moga by¢ wykonywane w ramach pojedynczej platformy
System i, migdzy roznymi platformami System i lub miedzy platforma System i a systemami innego typu, ktore

obstuguja dynamiczna aktualizacjg.

Uwaga: Na serwerach wysylajacych dynamiczne aktualizacje do serwera DNS jest wymagana funkcja API

dynamicznej aktualizacji DNS (QTOBUPDT). Jest ona automatycznie instalowana z Opcja 31 produktu DNS

15/08. Jednak w programie BIND 9 preferowana metoda aktualizowania platformy System i jest komenda
NSUPDATE.

Pojecia pokrewne
[Protokét DHCP (Dynamic Host Configuration Protocol)|
Zadania pokrewne

[‘Konfigurowanie odbierania dynamicznych aktualizacji przez serwer DNS” na stronie 30|

Serwery DNS dziatajace pod kontrola programu BIND 9 moga by¢ skonfigurowane w taki sposdb, aby
akceptowaly zadania dynamicznej aktualizacji danych strefy pochodzace z innych zrodel. Sekcja ta zawiera
instrukcje konfigurowania opcji zezwolenia na aktualizacje (allow-update), tak aby serwer DNS mogt odbieraé
dynamiczne aktualizacje.

[Konfigurowanie serwera DHCP pod katem wysytania dynamicznych aktualizacji DNS|

Odsylacze pokrewne

|“Przyklad: serwery DNS i DHCP na tym samym serwerze System i”’ na stronie 18|
Przyktad ten przedstawia serwery DNS i DHCP na tym samym serwerze System i.

[‘Rekordy zasobéw DNS” na stronie 9|

Rekordy zasobow sa uzywane do przechowywania danych o nazwach domenowych i adresach IP. Aby wyswietli¢
rekordy zasobow obstugiwane przez system operacyjny i5/0S, nalezy uzy¢ tabeli wyszukiwania rekordow
Zasobow.

loToBUPT]

“Funkcje programu BIND 9” na stronie 8|
Program BIND 9 jest podobny do programu BIND 8, jednak oferuje kilka funkcji, jak na przyktad widoki, ktére
poprawiaja wydajnos¢ serwera DNS.

System nazw domen
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Funkcje programu BIND 9

Program BIND 9 jest podobny do programu BIND 8, jednak oferuje kilka funkcji, jak na przyktad widoki, ktore
poprawiaja wydajnos¢ serwera DNS.

Widoki na pojedynczym serwerze DNS i5/0S

Instrukcja widok (View) pozwala pojedynczej instancji DNS udziela¢ roznych odpowiedzi na zapytania w zaleznosci
od zrodta pochodzenia zapytania, takiego jak Internet lub intranet.

Jednym z praktycznych zastosowan funkcji widoku jest podziat konfiguracji DNS bez koniecznosci uruchamiania
wielu serwerow DNS. Na przyktad na pojedynczym serwerze DNS mozna zdefiniowaé¢ widok odpowiadajacy na
zapytania z sieci wewngtrznej, definiujac jednocze$nie inny widok odpowiadajacy na zapytania z sieci zewngtrzne;.

Nowe komendy klienta

Nastgpujace komendy klienta zwigkszaja mozliwosci zarzadzania serwerem DNS:

Dynamic Update Utility (NSUPDATE)
Komenda Dynamic Update Utility (NSUPDATE) stuzy do wprowadzania do serwera DNS zadan dynamicznej
aktualizacji DNS, jak zostato do zdefiniowane w dokumencie Request for Comments (RFC) 2136 zataczonym
do serwera DNS. Umozliwia to dodawanie do strefy lub usuwanie z niej rekordéw zasobdw podczas dziatania
serwera DNS. Dlatego tez nie jest konieczne aktualizowanie rekordow poprzez reczna edycjg zbioru strefy.
Pojedyncze zadanie aktualizacji moze zawierac zadania dodania lub usunigcia wielu rekordow zasobow, ale
rekordy zasobow dynamicznie dodawane lub usuwane za pomoca komendy NSUPDATE powinny znajdowac
si¢ w tej samej strefie.

Uwaga: Nie nalezy recznie edytowac stref podlegajacych sterowaniu dynamicznemu za pomoca komendy
NSUPDATE lub serwera DHCP. Reczna edycja moze spowodowac konflikt z aktualizacjami
dynamicznymi i utrat¢ danych.

Uruchomienie zapytania DIG (Start DIG Query - DIG)
Produkt Domain Information Groper (DIG) jest narzgdziem zapytan o wiele silniejszym od komendy Name
Server Lookup (NSLOOKUP) i stuzy do pobierania informacji z serwera DNS lub testowania odpowiedzi z
serwera DNS. Komenda NSLOOKUP jest nieaktualna i zostata udostgpniona wytacznie w celu zapewnienia
kompatybilnosci ze starszymi wersjami. Za pomoca narzedzia DIG mozna sprawdzié, czy serwer DNS dziala
prawidlowo, zanim system zostanie skonfigurowany do korzystania z serwera. Narzedzie to umozliwia takze
pobranie informacji DNS o hostach, domenach i innych serwerach DNS.

Za pomoca komendy Uruchomienie zapytania DIG (Start DIG Query - STRDIGQRY) lub jej aliasu DIG
mozna uruchomi¢ narz¢dzie Domain Information Groper.

Uruchomienie zapytania HOST (Start HOST Query (HOST))
Komenda Uruchomienie zapytania HOST (HOST) stuzy do wyszukiwan DNS. Mozna jej uzywa¢ do
konwertowania nazw domen na adresy IP (IPv4 lub IPv6) i odwrotnie.

Remote Name Daemon Control (RNDC)

Produkt Remote Name Daemon Control (RNDC) to silny program narzedziowy umozliwiajacy administratorowi
systemu sterowanie dziataniem serwera nazw. Program ten odczytuje zbior konfiguracyjny o nazwie rndc.conf, aby
okresli¢ sposob kontaktowania si¢ z serwerem nazw oraz algorytm i klucz, ktorych serwer powinien uzy¢. Jesli zbior
rnde.conf nie zostanie znaleziony, domyslnie zostanie uzyty zbior rnde-key._KID utworzony podczas instalacji, ktory
automatycznie zapewnia dostgp przez interfejs pgtli zwrotne;j.

Obstuga standardu IPv6

Program BIND 9 obstuguje wyszukiwania typu nazwa/adres i adres/nazwa we wszystkich obecnie zdefiniowanych
formularzach IPv6. W przypadku wyszukiwania do przodu program BIND 9 obstuguje rekordy AAAA i A6, ale
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rekordy A6 sa w tej chwili nieaktualne. W przypadku wyszukiwan IPv6 wstecz program obstuguje tradycyjny
potbajtowy format uzywany w domenie ip6.arpa oraz starszej, nieaktualnej domenie ip6.int.

Pliki kroniki

Pliki kroniki shuza do przechowywania dynamicznych aktualizacji strefy. Plik taki jest tworzony automatycznie po
otrzymaniu od klienta pierwszej dynamicznej aktualizacji i nie przestaje istnie¢. Jest to plik binarny i nie nalezy go
edytowac.

Gdy serwer jest restartowany po zamknigciu systemu lub awarii, odtwarza plik kroniki, aby wykonac¢ aktualizacje
strefy, ktore miaty miejsce po ostatnim zrzucie strefy. Pliki kroniki stuza takze do przechowywania aktualizacji metody
przyrostowego przesytania strefowego (IXFR).

Serwer DNS dla systemu i5/0OS zostat zaprojektowany ponownie, tak aby uzywat programu BIND 9. Aby uruchomi¢
program BIND 9 DNS w systemie, musi on spetniac¢ okreslone wymagania dotyczace oprogramowania.

Pojecia pokrewne

[‘Wymagania systemu DNS” na stronie 26|
Aby uruchomi¢ system nazw domen (DNS) na platformie System i, nalezy mie¢ na uwadze wymagania dotyczace
oprogramowania.

[‘Dynamiczne aktualizacje” na stronie 6|

Serwer DNS 15/0S oparty na programie BIND 9 obstuguje dynamiczne aktualizacje. Zewngtrzne zrodta, jak na
przyktad serwer DHCP, moga przesyta¢ aktualizacje do serwera DNS. Ponadto za pomoca narzedzi klienta DNS,
takich jak narzedzie Dynamic Update Utility (NSUPDATE), mozna wykonywa¢ dynamiczne aktualizacje.

[<Co nowego w wersji V6R1” na stronie 1|
Ponizej opisano nowe i zmienione informacje w kolekcji tematéw dotyczacej systemu DNS.

Odsylacze pokrewne

FPrzyktad: dzielenie systemu DNS za zapora firewall poprzez skonfigurowanie dwoch serwerow DNS na tej samej|
latformie System i” na stronie 20|

Przyktad ten przedstawia serwer DNS, ktory dziata za zapora firewall w celu zabezpieczania danych wewngtrznych

ze strony Internetu 1 jednoczesnie umozliwia wewngtrznym uzytkownikom uzyskanie dostepu do danych w

Internecie. Konfiguracja ta realizuje to zabezpieczenie poprzez skonfigurowanie dwoch serwerow DNS na tej samej

platformie System i.

[Planowanie srodkow bezpieczenstwa” na stronie 25|
DNS udostgpnia opcje ochrony ograniczajace dostgp z zewnatrz do serwera.

Rekordy zasobow DNS

Rekordy zasobow sa uzywane do przechowywania danych o nazwach domenowych i adresach IP. Aby wyswietli¢
rekordy zasobow obshugiwane przez system operacyjny i5/0S, nalezy uzy¢ tabeli wyszukiwania rekordéw zasobow.

Baza danych strefy DNS sktada si¢ z kolekcji rekordow zasobdw. Kazdy rekord zasobu zawiera informacjg o
konkretnym obiekcie. Na przyktad rekordy odwzorowania adresow (A) odwzorowuja nazwe hosta na adres IP, a
rekordy wyszukiwania odwrotnego (PTR) odwzorowuja adres IP na nazwe hosta. Serwer uzywa tych rekordéw do
odpowiadania na zapytania dotyczace hostow w jego strefie. Aby uzyskac¢ wigcej informacji, nalezy skorzystac z tabeli
zawierajacej rekordy zasobéw DNS.

Uwaga: Pozycje w tabeli wyszukiwania rekordéw zasobow mozna dodawac lub usuwa¢ w zaleznosci od zmian

wprowadzanych w dokumencie BIND. Ta tabela nie jest pelna lista wszystkich rekorddw zasobow
wymienionych w dokumencie BIND.
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Tabela 1. Tabela wyszukiwania rekordow zasobow

Rekord zasobu

Nazwa skrocona

Opis

Rekord odwzorowania adresow (A)

A

Rekord A okresla adres IP danego hosta.
Rekordy A uzywane sa podczas
rozwiazywania zapytan o adres IP domeny
o podanej nazwie. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1035.

Rekord bazy danych systemu plikow
Andrew (AFSDB)

AFSDB

Rekord AFSDB okresla adres AFS lub
DCE obiektu. Rekordy AFSDB, podobnie
jak rekordy A, sa wykorzystywane
podczas odwzorowywania nazwy domeny
na jej adres AFSDB oraz podczas
odwzorowywania nazwy domeny komorki
na uwierzytelnione serwery nazw tej
komorki. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1183.

Rekord nazwy kanonicznej (CNAME)

CNAME

Rekord CNAME okresla biezaca nazwe
domeny obiektu. Jesli serwer DNS wysyta
zapytanie o nazweg-alias i znajduje rekord
CNAME wskazujacy na nazwe
kanoniczna, wysyla zapytanie o
kanoniczna nazwe¢ domeny. Ten typ
rekordu jest zdefiniowany w dokumencie
RFC 1035.

Rekord informacji o hoscie (HINFO)

HINFO

Rekord HINFO podaje ogdlne informacje
o0 hoscie. Nazwy standardowych procesow
i nazwy systemow operacyjnych sa
zdefiniowane w dokumencie Assigned
Numbers RFC 1700. Jednak nie jest
wymagane uzywanie numerow
standardowych. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1035.

Rekord ISDN

ISDN

Rekord ISDN okresla adres obiektu.
Odwzorowuje nazwg hosta na adres
ISDN. Rekordy te sa uzywane tylko w
sieciach ISDN. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1183.

Rekord odwzorowania adresow IP wersja
6 (AAAA)

AAAA

Rekord AAAA okresla 128-bitowy adres
IPv6 hosta. Rekordy AAAA sa podobne
do rekordow A i stuza do rozstrzygania
zapytan o adres IPv6 konkretnej nazwy
domeny. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1886.

Rekord potozenia (LOC)

LOC

Rekord LOC okresla fizyczne potozenie
elementow sieci. Rekordy te moga by¢
wykorzystywane przez aplikacje do
szacowania wydajnosci sieci oraz do
odwzorowywania sieci fizycznej. Ten typ
rekordu jest zdefiniowany w dokumencie
RFC 1876.

10 System i: Sieciowy system nazw domen




Tabela 1. Tabela wyszukiwania rekordow zasobow (kontynuacja)

Rekord zasobu

Nazwa skrocona

Opis

Rekord wymiany poczty (MX)

MX

Rekord MX definiuje host wymiany
poczty dla poczty wysytanej do tej
domeny. Rekordy tego typu sa
wykorzystywane przez protokot SMTP
(Simple Mail Transfer Protocol) podczas
znajdowania hostow obstugujacych
przesytanie poczty w tej domenie oraz
podczas ustalania preferowanych wartosci
dla hostow wymiany poczty. Dla kazdego
hosta wymiany poczty musza by¢
zdefiniowane odpowiadajace mu rekordy
odwzorowania adresow (A) w poprawnej
strefie. Ten typ rekordu jest zdefiniowany
w dokumencie RFC 1035.

Rekord grupy poczty (MG)

MG

Rekord MG okresla nazwe domeny grupy
poczty. Ten typ rekordu jest zdefiniowany
w dokumencie RFC 1035.

Rekord skrzynki pocztowej (MB)

MB

Rekord MB okresla nazwe domeny hosta,
ktory zawiera skrzynke pocztowa dla tego
obiektu. Poczta wystana do tej domeny
zostanie skierowana do hosta podanego w
rekordzie MB. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1035.

Rekord informacji o skrzynce pocztowej
(MINFO)

MINFO

Rekord MINFO okresla skrzynke
pocztowa, do ktdrej maja by¢ wysyltane
komunikaty i komunikaty o btedach
dotyczace danego obiektu. Rekord
MINFO zwykle jest uzywany dla list
skrzynek pocztowych, a nie dla
pojedynczych skrzynek. Ten typ rekordu
jest zdefiniowany w dokumencie RFC
1035.

Rekord zmiany nazwy skrzynki pocztowe;j
(MR)

MR

Rekord MR okresla nowa nazwe domeny
dla skrzynki pocztowej. Rekordu tego
typu mozna uzywac jako pozycji
przekazywania dla uzytkownika, ktory
zostat przeniesiony do innej skrzynki
pocztowej. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1035.

Rekord serwera nazw (NS)

NS

Rekord NS okresla autorytatywny serwer
nazw dla danego hosta. Ten typ rekordu
jest zdefiniowany w dokumencie RFC
1035.

Rekord NSAP (Network Service Access
Protocol)

NSAP

Rekord NSAP okresla adres zasobu
NSAP. Rekordy NASP sa
wykorzystywane do odwzorowywania
nazw domen na adresy NSAP. Ten typ
rekordu jest zdefiniowany w dokumencie
RFC 1706.
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Tabela 1. Tabela wyszukiwania rekordow zasobow (kontynuacja)

Rekord zasobu

Nazwa skrocona

Opis

Rekord klucza publicznego (KEY)

KEY

Rekord KEY okresla klucz publiczny
skojarzony z nazwa serwera DNS. Klucz
moze by¢ przeznaczony dla strefy,
uzytkownika lub dla hosta. Ten typ
rekordu jest zdefiniowany w dokumencie
RFC 2065.

Rekord osoby odpowiedzialnej (RP)

Rekord RP zawiera adres poczty
elektronicznej i opis osoby
odpowiedzialnej za strefg lub host. Ten
typ rekordu jest zdefiniowany w
dokumencie RFC 1183.

Rekord wskaznika wyszukiwania wstecz
(PTR)

PTR

Rekord PTR okresla nazwg domeny hosta,
dla ktorego jest definiowany rekord PTR.
Rekordy PTR umozliwiaja wyszukanie
nazwy hosta, jesli jest znany jego adres IP.
Ten typ rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekord przekierowania (RT)

RT

Rekord RT okresla nazwg domeny hosta,
ktora moze dziata¢ jako domena
przekazujaca pakiety IP dla tego hosta.
Ten typ rekordu jest zdefiniowany w
dokumencie RFC 1183.

Rekordy ustug

SRV

Rekord SRV okresla hosty obstugujace
ustugi zdefiniowane w rekordzie. Ten typ
rekordu jest zdefiniowany w dokumencie
RFC 2782.

Rekord uruchamiania uprawnien (SOA)

SOA

Rekord SOA okresla, ze dany serwer jest
autorytatywny dla tej strefy. Serwer
autorytatywny jest najlepszym zrodlem
danych w strefie. Rekord SOA zawiera
ogolne informacje o strefie i przetadowuje
zasady dla serwerow zapasowych. Dla
kazdej strefy moze istnie¢ tylko jeden
rekord SOA. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1035.

Rekord z tekstem (TXT)

TXT

Rekord TXT zawiera fancuchy tekstowe o
maksymalnej dtugosci 255, ktore sa
skojarzone z nazwa domeny. Rekordy
TXT moga by¢ wykorzystywane lacznie z
rekordami 0sob odpowiedzialnych (RP) i
moga zawiera¢ informacje o osobach
odpowiedzialnych za strefy. Ten typ
rekordu jest zdefiniowany w dokumencie
RFC 1035.

Serwer DHCP i5/0S uzywa rekordow
TXT do dynamicznych aktualizacji.
Serwer DHCP zapisuje powiazany rekord
TXT dla kazdej aktualizacji rekordu PTR 1
A wykonywanej przez serwer DHCP.
Rekordy DHCP maja prefiks
AS400DHCP.
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Tabela 1. Tabela wyszukiwania rekordow zasobow (kontynuacja)

Rekord zasobu Nazwa skrécona Opis

Rekord ogodlnie znanych ustug (WKS) WKS Rekord WKS okresla ogdlnie znane ustugi
obstugiwane przez dany obiekt.
Najczesciej rekordy WKS wskazuja, czy
dany adres obstuguje protokot TCP, UDP
czy obydwa protokoty. Ten typ rekordu
jest zdefiniowany w dokumencie RFC
1035.

Rekord odwzorowania adresu X.400 (PX) |PX Rekord PX jest wskaznikiem do
informacji dotyczacych odwzorowania
X.400/RFC 822. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1664.

Rekord odwzorowania adresu X25 (X25) | X25 Rekord X25 okresla adres zasobu X25.
Odwzorowuje nazwg hosta na adres
PSDN. Rekordy te sa uzywane tylko w
sieciach X25. Ten typ rekordu jest
zdefiniowany w dokumencie RFC 1183.

Pojecia pokrewne

[‘Poczta i rekordy wymiany poczty (MX)”]
DNS obstuguje zaawansowane przekierowywanie poczty poprzez wykorzystanie rekordéw MX.

Odsylacze pokrewne

|“Przyklad: pojedynczy serwer systemu nazw domen dla intranetu” na stronie 14|
Przyktad ten przedstawia prosta podsie¢ z serwerem DNS do uzytku wewngtrznego.

[‘Podstawy stref” na stronie 3|
Dane DNS sa podzielone na fatwe do zarzadzania zestawy zwane strefami. Kazdy z tych zestawow jest okreslonym
typem strefy.

Poczta i rekordy wymiany poczty (MX)

DNS obstuguje zaawansowane przekierowywanie poczty poprzez wykorzystanie rekordow MX.

Rekordy MX sa uzywane przez programy rozsytajace poczte, takie jak protokot Simple Mail Transfer Protocol
(SMTP). Tabela wyszukiwania w rekordach zasobéw DNS zawiera typy rekorddw poczty obstugiwane przez system
DNS i5/0S.

System DNS obejmuje informacje potrzebne do wysytania poczty elektronicznej za pomoca wymiennikow poczty. Jesli
w sieci uzywany jest system DNS, aplikacja protokotu SMTP nie wysyta poczty adresowanej do hosta
TEST.IBM.COM poprzez nawiazanie potaczenia TCP z tym hostem. Aplikacja SMTP najpierw kieruje zapytanie do
serwera DNS, aby dowiedzie¢ sig, na ktorym hos$cie dziata serwer dostarczajacy poczte.

Dostarczanie poczty pod okreslony adres

Serwery DNS korzystaja z rekordow zasobdw nazywanych rekordami wymiennika poczty (MX). Rekordy MX
odwzorowuja nazwe domeny lub nazweg hosta na wartos¢ preferencji i nazwe hosta. Rekordy MX sa najczegsciej
uzywane do wskazania hosta, uzywanego do przetwarzania poczty z innego hosta. Rekordy te sa rowniez uzywane do
wskazania innego hosta, do ktorego nalezy dostarczy¢ pocztg, jesli z pierwszym hostem nie mozna si¢ potaczy¢.
Innymi stowy rekordy te pozwalaja, aby poczta adresowana do okreslonego hosta byta dostarczana do innego hosta.

Dla tej samej domeny lub nazwy hosta moze istnie¢ wiele rekordéw zasobow MX. W takiej sytuacji kolejnos¢, w jakiej
hosty te beda uzyte do dostarczenia poczty, okresla warto§¢ preferencji (czyli priorytet). Najnizsza warto$¢ preferencji
odpowiada rekordowi, ktdry zostanie uzyty jako pierwszy. Kiedy najbardziej preferowany host jest niedostgpny,
aplikacja wysylajaca poczte probuje skontaktowac si¢ z kolejnym, mniej preferowanym hostem MX. Wartos¢
preferencji okresla administrator domeny lub autor rekordu MX.
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W przypadku zapytania o nazwe, ktora znajduje si¢ w domenie obstugiwanej przez serwer DNS, ale ktorej nie
przypisano rekordow MX, serwer moze zwrocic pusta listg rekordow zasobéw MX. W takiej sytuacji aplikacja
wysylajaca poczt¢ moze probowaé nawiaza¢ bezposrednie potaczenie z hostem docelowym.

Uwaga: Uwaga: nie zaleca si¢ stosowania znakow wieloznacznych (na przyktad: *.mycompany.com) w rekordach
MX dla domeny.

Przyktad: rekord MX dla hosta

W ponizszym przyktadzie system, zgodnie z preferencjami, dostarczy poczte adresowana do fsc5.test.ibm.com
bezposrednio do tego hosta. Jesli host bedzie niedostgpny, system moze dostarczy¢ poczte do hosta psfred.test.ibm.com
lub do mvs.test.ibm.com (jesli psfred.test.ibm.com réwniez nie bedzie dostgpny). A oto przyktad odpowiednich
rekordow MX:

fscb.test.ibm.com IN MX 0 fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Odsylacze pokrewne
[‘Rekordy zasobow DNS” na stronie 9|
Rekordy zasobow sa uzywane do przechowywania danych o nazwach domenowych i adresach IP. Aby wys$wietli¢

rekordy zasobow obslugiwane przez system operacyjny 15/0S, nalezy uzy¢ tabeli wyszukiwania rekordow
Zasobow.

Przyktady: system nazw domen

Przyktady te moga okaza¢ si¢ pomocne w zrozumieniu dziatania systemu nazw domen (DNS) w sieci uzytkownika.

DNS to system rozproszonej bazy danych stuzacy do zarzadzania nazwami hostow i przypisanymi im adresami
protokotu IP. Ponizsze przyktady maja pomdc w zrozumieniu sposobu dziatania systemu DNS i w wykorzystaniu go
we wlasnej sieci. W przyktadach opisano rézne konfiguracje i powody, dla ktorych zostaty one wybrane. Przyktady
zawieraja rowniez odsylacze do pokrewnych koncepcji, ktore moga by¢ pomocne w zrozumieniu przedstawionych
ilustracji.

Przyktad: pojedynczy serwer systemu nazw domen dla intranetu

Przyktad ten przedstawia prosta podsie¢ z serwerem DNS do uzytku wewngtrznego.
Ponizszy rysunek przedstawia serwer DNS dla sieci wewngtrznej dziatajacy na platformie System i. Ta pojedyncza

instancja serwera DNS zostala skonfigurowana do nastuchiwania zapytan na wszystkich adresach IP interfejsu.
Przedstawiony system jest podstawowym serwerem nazw dla strefy moja_firma.com.

14 System i: Sieciowy system nazw domen



Strefa ﬁdstawnwa Strefa ziﬁasnwa

moja_firma.com moja_firma.com

[ntranet

Serwer System |

maoj komputer2. moja firma.com
Firma System | - FM e

10.1.1.10
moj_komputermoja_firma.com

L = L) & L ¥ L | &
magazyn.moja iurma.cnm pm%;ramg.mja_ﬂnﬂa-mm
10.1.

10.1.1.254 1.251

Fierscien siac
10.1.1.0

grafika.moja_firma.com wprowadzanie_danych.moja_firma.com
10.1.1.253 10.1.1.252

Rysunek 2. Pojedynczy serwer DNS z dostepem do intranetu.

Kazdy host w strefie ma adres IP i nazwe¢ domenowa. Administrator musi recznie zdefiniowac hosty w danych strefy
DNS, tworzac rekordy zasobow. Rekordy odwzorowania adresow (A w przypadku IPv4 lub AAAA w przypadku IPvo6)
odwzorowuja nazwe¢ maszyny na przypisany jej adres IP. Dzigki tym rekordom inne hosty w sieci moga kierowa¢ do
serwera DNS zapytania w celu znalezienia adresu IP przypisanego do konkretnej nazwy hosta. Rekordy wskaznikow
wyszukiwania odwrotnego (PTR) odwzorowuja adresy IP poszczegolnych maszyn na przypisane im nazwy. Te rekordy
z kolei pozwalaja innym hostom w sieci kierowac do serwera DNS zapytania w celu znalezienia nazwy odpowiadajacej
adresowi IP.

Oprocz rekordow typu A, AAAA i PTR serwer DNS obstuguje wiele innych typdéw rekordéw zasobow, ktore moga byc¢
niezbedne w zaleznosci od innych aplikacji TCP/IP dzialajacych w intranecie. Jesli na przyktad w sieci dziata
wewngtrzny system poczty elektronicznej, do bazy DNS nalezy wpisa¢ rekordy wymiennikow poczty (MX), aby
serwer SMTP mogt skierowa¢ do serwera DNS zapytanie o systemy, w ktorych dziataja serwery poczty.

Jesli ta mata sie¢ bytaby cze$cia duzej sieci intranetowej, konieczne byloby zdefiniowanie wewngtrznych serwerdw
glownych.
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Serwery zapasowe

Serwery zapasowe pobieraja dane strefy z serwera autorytatywnego. Serwery zapasowe uzyskuja dane strefy poprzez
przesytanie strefowe z serwera autorytatywnego. Podczas uruchamiania serwer zapasowy wysyta do podstawowego
serwera nazw zadanie wszystkich danych dla okreslonej domeny. Ponadto zapasowy serwer nazw zada
zaktualizowanych danych z serwera podstawowego, gdy zostanie powiadomiony o zmianach przez podstawowy serwer
nazw (jesli uzywana jest funkcja NOTIFY) lub gdy na podstawie zapytan kierowanych do podstawowego serwera
nazw wykryje zmiang danych. Na rysunku powyzej serwer moj_systemi jest czgscia intranetu. Inny system,
moj_systemi2, zostal skonfigurowany jako zapasowy serwer DNS dla strefy moja_firma.com. Serwer zapasowy
pozwala zréwnowazy¢ obciazenie serwerow, a takze stanowi zabezpieczenie na wypadek awarii serwera
podstawowego. Do dobrej praktyki administratora nalezy skonfigurowanie przynajmniej jednego serwera zapasowego
dla kazdej strefy.

Odsylacze pokrewne
[‘Rekordy zasobéw DNS” na stronie 9|
Rekordy zasobow sa uzywane do przechowywania danych o nazwach domenowych i adresach IP. Aby wyswietli¢

rekordy zasobdw obslugiwane przez system operacyjny i5/0S, nalezy uzy¢ tabeli wyszukiwania rekordow
Zasobow.

[Podstawy stref” na stronie 3|
Dane DNS sa podzielone na tatwe do zarzadzania zestawy zwane strefami. Kazdy z tych zestawow jest okreslonym
typem strefy.

[Przyktad: pojedynczy serwer systemu nazw domen z dostepem do Internetu’]
Przyktad ten przedstawia prosta podsie¢ z serwerem DNS potaczonym bezposrednio z Internetem.

Przykiad: pojedynczy serwer systemu nazw domen z dostepem do
Internetu

Przyktad ten przedstawia prosta podsie¢ z serwerem DNS potaczonym bezposrednio z Internetem.
Ponizszy rysunek przedstawia ten sam przyktad sieci, co w sekcji Serwer DNS dla intranetu, ale w tym przypadku

firma ma potaczenie z Internetem. W niniejszym przyktadzie firma ma dostgp do Internetu, ale firewall zostat tak
skonfigurowany, aby zablokowac¢ ruch przychodzacy z Internetu do sieci.
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Rysunek 3. Pojedynczy serwer DNS z dostepem do Internetu

W celu przetlumaczenia adresow internetowych, nalezy wykona¢ przynajmniej jedna z ponizszych czynnosci:
» Zdefiniowa¢ Internectowe serwery gtowne

Internetowe serwery gtowne mozna zatadowa¢ automatycznie, ale moze by¢ konieczna aktualizacja listy. Serwery te
sa pomocne podczas thtumaczenia adreséw spoza lokalnej strefy. Instrukcje dotyczace uzyskania informacji o
Internetowych serwerach gtéwnych zawiera sekcja|DostQp do zewngetrznych danych systemu nazw domenl

* Wiaczy¢ przekazywanie

Mozna tak skonfigurowa¢ funkcje przekazywania, aby przekazywata zapytania o strefy spoza mycompany.com do
zewngtrznych serwerow DNS, na przyktad do serwerow administrowanych przez dostawce ustug internetowych
(ISP). Aby wlaczy¢ wyszukiwanie na serwerach przekazujacych i glownych, nalezy opcji forward nada¢ wartos¢
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first. Spowoduje to, ze serwer bedzie najpierw kierowal zapytanie do serwera przekazujacego, a dopiero gdy ten nie
bedzie w stanie przettumaczy¢ adresu, zapytanie zostanie skierowane do serwera gldwnego.

Ponadto moga by¢ wymagane nastgpujace zmiany konfiguracji:
* Przypisanie niezastrzezonych adresow IP

W powyzszym przyktadzie uzyto adresow 10.x.x.x. Jednak sa to adresy zastrzezone i nie moga by¢ uzywane poza
intranetem. Uzyte adresy maja charakter przyktadowy i w konkretnej konfiguracji moga by¢ inne, na przyktad
okreslone przez dostawcg ustug internetowych.

e Zarejestrowanie nazwy domeny
Aby by¢ widocznym w Internecie, nalezy zarejestrowa¢ nazwe domeny, o ile nie zostato to juz zrobione.
* Uruchomienie firewalla

Nie zaleca sig¢ korzystania z bezposredniego potaczenia serwera DNS z Internetem. Nalezy skonfigurowa¢ zaporg
firewall lub podja¢ inne srodki ostroznosci w celu zabezpieczenia platformy System i.

Pojecia pokrewne

[Konfiguracja domen systemu nazw domen (DNS)” na stronie 6|
Konfiguracja domen systemu nazw domen (DNS) wymaga rejestracji nazwy domeny, ktora uniemozliwia innym
uzytkownikom korzystanie z tej nazwy domeny.

[Serwery System i - bezpieczenstwo internetowe|

[Podstawy zapytan systemu nazw domen (DNS)” na stronie 4|
Klienty DNS uzywaja serweréw DNS do rozstrzygania zapytan. Zapytania moga pochodzi¢ bezposrednio od
klienta lub aplikacji dziatajacej na kliencie.

Odsylacze pokrewne

[Przyktad: pojedynczy serwer systemu nazw domen dla intranetu” na stronie 14]
Przyktad ten przedstawia prosta podsie¢ z serwerem DNS do uzytku wewngtrznego.

Przyktad: serwery DNS i DHCP na tym samym serwerze System i

Przyktad ten przedstawia serwery DNS i DHCP na tym samym serwerze System i.

Konfiguracjg taka mozna wykorzystywac¢ do dynamicznej aktualizacji danych strefy DNS, kiedy serwer DHCP
przypisuje hostom adresy IP.

Ponizszy rysunek przedstawia mata podsie¢ z jedna platforma System i, ktéra dziata jednoczesnie jako serwer DHCP i
serwer DNS dla czterech klientow. W przyktadowej sieci klienty w magazynie, stacje wprowadzania danych oraz
komputery dyrekcji shuza do tworzenia dokumentow zawierajacych grafiki pobierane z serwera plikow graficznych.
Maszyny te tacza si¢ z serwerem plikow graficznych, odwzorowujac sieciowy naped dyskdéw na nazwe hosta.
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Rysunek 4. Serwery DNS i DHCP na tej samej platformie System i

Poprzednie wersje serweréw DHCP i DNS dzialaty niezaleznie od siebie. Jesli serwer DHCP przypisat klientowi nowy
adres IP, administrator musiat samodzielnie zmodyfikowa¢ odpowiednie rekordy DNS. W niniejszym przyktadzie
zmiana adresu IP serwera plikow graficznych przez serwer DHCP spowodowataby, ze rekordy DNS zawieratyby
nicaktualny adres IP serwera plikdw, przez co klienci tego serwera nie mogliby przypisa¢ dysku sieciowego do nazwy
hosta.

Uzywajac dostgpnego w systemie i15/0S serwera DNS opartego na programie BIND 9, mozna skonfigurowac¢ strefe
DNS, tak aby akceptowata dynamiczne aktualizacje rekordow DNS wraz ze sporadycznymi zmianami adresow przez
serwer DHCP. Na przyktad rekordy DNS serwera plikow zostana dynamicznie zaktualizowane po tym, jak serwer ten
odnowi dzierzawg i otrzyma nowy adres IP 10.1.1.250. Dzigki temu pozostate komputery beda mogty dalej bez
przeszkdd odwolywac sig do serwera plikdw graficznych poprzez nazwy hostdw interpretowane prawidlowo przez
serwer DNS.

Aby skonfigurowac¢ strefe DNS tak, aby akceptowala dynamiczne aktualizacje, nalezy wykona¢ nastgpujace zadania:
* Zidentyfikowanie strefy dynamicznej

Nie mozna recznie aktualizowac strefy dynamicznej podczas pracy serwera. Moze to bowiem spowodowac kolizjg z
przychodzacymi aktualizacjami dynamicznymi. Aktualizacji r¢gcznych mozna dokonywac tylko po zatrzymaniu
serwera. Jednak gdy serwer zostaje zatrzymany, traci si¢ wszelkie aktualizacje dynamiczne wysytane przez serwer
DHCP. Z tego powodu moze by¢ konieczne zdefiniowanie odrgbnej strefy dynamicznej, w ktérej koniecznos¢
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dokonywania aktualizacji recznych bedzie minimalna. Wigcej informacji dotyczacych konfigurowania funkcji
dynamicznej aktualizacji stref zawiera sekcja [Okre$lanie struktury domeny]

» Konfigurowanie opcji zezwolenia na aktualizacje

Kazda strefa ze skonfigurowana opcja zezwolenia na aktualizacjg jest uwazana za strefg dynamiczna. Opcja
zezwolenia na aktualizacjg jest ustawiana dla kazdej strefy oddzielnie. Aby zaakceptowac¢ dynamiczne aktualizacje
strefy, opcja ta musi by¢ w tej strefie wlaczona. W niniejszym przyktadzie strefa mycompany.com miataby wlaczona
opcje zezwolenia na aktualizacje, ale inne strefy zdefiniowane na serwerze moglyby by¢ statyczne lub dynamiczne.
* Konfigurowanie wysytania dynamicznych aktualizacji przez serwer DHCP
Nalezy autoryzowa¢ serwer DHCP do aktualizacji rekordow DNS zgodnie z rozdzielanymi adresami IP.
» Konfigurowanie preferencji dotyczacych aktualizacji dla serwera pomocniczego
Aby zapewni¢ aktualnos¢ danych przechowywanych na serwerze pomocniczym, mozna na serwerze DNS
skonfigurowac funkcje NOTIFY, ktéra wysyta do serwerdéw pomocniczych strefy moja_firma.com komunikaty
informujace o zmianie danych strefy. Nalezy rowniez skonfigurowac i wlaczy¢ przyrostowe przesylanie strefowe
(IXFR), co pozwoli serwerom pomocniczym $ledzi¢ aktualizacjg i pobierac tylko zmienione dane strefy.

W przypadku, kiedy serwery DNS i DHCP dziataja na réznych serwerach iSeries, istnieja jeszcze pewne dodatkowe
wymagania dotyczace konfiguracji serwera DHCP.

Pojecia pokrewne

[‘Dynamiczne aktualizacje” na stronie €]

Serwer DNS 15/0S oparty na programie BIND 9 obstuguje dynamiczne aktualizacje. Zewngtrzne zrodta, jak na
przyktad serwer DHCP, moga przesyta¢ aktualizacje do serwera DNS. Ponadto za pomoca narzedzi klienta DNS,
takich jak narzedzie Dynamic Update Utility (NSUPDATE), mozna wykonywa¢ dynamiczne aktualizacje.

Zadania pokrewne

[Konfigurowanie serwera DHCP pod katem wysytania dynamicznych aktualizacji DNS|

Odsylacze pokrewne

[Przyktad: serwery DNS i DHCP na réznych platformach System il

Przyktad: dzielenie systemu DNS za zapora firewall poprzez
skonfigurowanie dwéch serweréw DNS na tej samej platformie System i

Przyktad ten przedstawia serwer DNS, ktory dziata za zapora firewall w celu zabezpieczania danych wewngtrznych ze
strony Internetu i jednoczesnie umozliwia wewngtrznym uzytkownikom uzyskanie dostgpu do danych w Internecie.
Konfiguracja ta realizuje to zabezpieczenie poprzez skonfigurowanie dwoch serwerow DNS na tej samej platformie
System 1i.

Ponizszy rysunek przedstawia prosta podsie¢ zabezpieczona przez zaporg firewall. Zatézmy, ze firma posiada sie¢
wewngtrzng z zastrzezonymi adresami IP i czg$¢ zewngtrzna sieci, ktora jest dostgpna publicznie. Firma chce, aby
wewngtrzni klienci mogli thumaczy¢ nazwy hostow zewnetrznych i wymienia¢ poczte z uzytkownikami z zewnatrz.
Firma chce rowniez, aby wewnetrzny program thumaczacy miat dostgp do pewnych stref wewnetrznych, ktore w ogole
nie sa dostepne spoza sieci wewngtrznej. Dodatkowo firma nie chce, aby do sieci wewngtrznej miaty dostep
zewngetrzne programy tlumaczace.

System DNS 15/0S oparty na programie BIND 9 umozliwia zrealizowanie tych zadan na dwa sposoby. Pierwszy
sposob polega na skonfigurowaniu przez firmg dwoch instancji serwera DNS na tej samej platformie System i, jedne;j
dla intranetu i drugiej dla uzytkownikéw w domenie publicznej, co opisano w ponizszym przyktadzie. Inny sposob
polega na uzyciu funkcji widoku udostgpnionej w programie BIND 9, ktora opisano w przyktadzie dotyczacym
dzielenia systemu DNS za zapora firewall za pomoca widoku.
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Rysunek 5. Dzielenie systemu DNS za zaporg firewall poprzez skonfigurowanie dwdéch serweréw DNS na tej samej
platformie System i

Serwer zewngtrzny DNSB zostat skonfigurowany ze strefa podstawowa moja_firma.com. Dane tej strefy obejmuja
wylacznie rekordy przewidziane jako czg$¢ domeny publicznej. Serwer wewngtrzny DNSA jest skonfigurowany ze
strefa podstawowa moja_firma.com, ale dane strefy zdefiniowane na serwerze DNSA zawieraja rekordy zasobow
intranetu. Opcja przekazywania zostata zdefiniowana jako 10.1.2.5. Wymusza to na serwerze DNSA przekazywanie
zapytan, ktorych nie umie on przettumaczy¢, do serwera DNSB.

Jesli w gre wechodzi integralnos¢ firewalla lub innych srodkdéw bezpieczenstwa, mozna skorzystac z opcji
nastuchiwania, ktora pomaga zabezpieczy¢ dane wewngtrzne. W tym celu nalezy skonfigurowaé serwer wewngtrzny,

aby obstugiwat wytacznie te zapytania dotyczace wewngtrznej strefy mycompany.com, ktore pochodza od hostow

System nazw domen 21



wewngtrznych. Aby to wszystko dziatalo poprawnie, nalezy tak skonfigurowac klientow wewnetrznych, aby kierowali
zapytania tylko do serwera DNSA. Aby dokona¢ podziatu systemu DNS, nalezy wzia¢ pod uwage nastgpujace
ustawienia konfiguracyjne:

* Nastuchiwanie

W innych przyktadach dotyczacych systemu DNS tylko jeden serwer DNS znajduje sig¢ na platformie System i.
Nastuchuje on na wszystkich adresach IP interfejsu. W przypadku wielu serwerdw DNS na platformie System i
trzeba zdefiniowac adresy IP interfejsow, na ktérych kazdy z tych serwerdéw bedzie nastuchiwat. Dwie instancje
serwera DNS nie moga nastuchiwac na tym samym adresie. W tym przypadku wszystkie zapytania przychodzace z
zapory firewall beda wysytane pod adres 10.1.2.5. Zapytania te powinny by¢ wystane do serwera zewngtrznego.
Dlatego skonfigurowano serwer DNSB, aby nastuchiwat pod adresem 10.1.2.5. Serwer wewngtrzny DNSA zostal
skonfigurowany tak, aby akceptowal zapytania z dowolnego adresu IP interfejsu 10.1.x.x z wyjatkiem 10.1.2.5. Aby
efektywnie wykluczy¢ ten adres, musi on znajdowac si¢ na liscie AML przed przedrostkiem adresu dotaczonego do
listy.

* Kolejnos¢ elementow na liscie AML

Zostanie uzyty pierwszy element z listy AML, ktory pasuje do danego adresu. Aby na przyktad dopusci¢ wszystkie
adresy sieci 10.1.x.x, oprécz 10.1.2.5, elementy AML musza by¢ w nastgpujacej kolejnosci: (110.1.2.5; 10.1/16). W
tym przypadku adres 10.1.2.5 zostanie poréwnany z pierwszym elementem i zostanie natychmiast zablokowany.

Jesli elementy bytyby wpisane na list¢ w odwrotnej kolejnoscei, tj. (10.1/16; 110.1.2.5), adresowi IP 10.1.2.5 zostatby
przyznany dostep, poniewaz serwer porownatby go z pierwszym elementem, ktory jest z nim zgodny, i pominatby
sprawdzanie pozostatych regut.

Odsylacze pokrewne

[Funkcje programu BIND 9” na stronie §|
Program BIND 9 jest podobny do programu BIND 8, jednak oferuje kilka funkcji, jak na przyktad widoki, ktore
poprawiaja wydajnos¢ serwera DNS.

[Przyktad: dzielenie systemu DNS za zapora firewall za pomoca widoku’]

Przyktad ten przedstawia serwer DNS, ktory dziata za zapora firewall w celu zabezpieczania danych wewnetrznych
ze strony Internetu i jednoczesnie umozliwia wewngtrznym uzytkownikom uzyskanie dostgpu do danych w
Internecie za pomoca funkcji widok (View) programu BIND 9.

Przyktad: dzielenie systemu DNS za zapora firewall za pomoca widoku

Przyktad ten przedstawia serwer DNS, ktory dziata za zapora firewall w celu zabezpieczania danych wewngtrznych ze
strony Internetu i jednoczesnie umozliwia wewngtrznym uzytkownikom uzyskanie dostgpu do danych w Internecie za
pomoca funkcji widok (View) programu BIND 9.

Ponizszy rysunek przedstawia prosta podsie¢ zabezpieczona przez zapore firewall. Zatézmy, Zze firma posiada sie¢
wewngtrzna z zastrzezonymi adresami IP i czg$¢ zewnetrzna sieci, ktora jest dostgpna publicznie. Firma chcee, aby
wewnetrzni klienci mogli thumaczy¢ nazwy hostow zewnetrznych i wymienia¢ poczte z uzytkownikami spoza sieci.
Firma chce rowniez, aby jej wewnetrzne programy ttumaczace miaty dostep do pewnych stref wewnetrznych, ktdore nie
sa dostepne spoza sieci wewngtrznej. Firma jednak nie chce, aby do sieci wewngtrznej miaty dostgp zewngtrzne
programy thumaczace.

System DNS i5/0S oparty na programie BIND 9 umozliwia zrealizowanie tych zadan na dwa sposoby. W tym
przyktadzie opisano konfiguracje serwera DNS z dwoma r6znymi widokami nastuchujacymi réznych zapytan, jednym
dla intranetu i drugim dla uzytkownikow w domenie publicznej. Inny sposob polega na skonfigurowaniu dwoch
instancji serwera DNS na tej samej platformie System i, co opisano w przyktadzie dotyczacym dzielenia systemu DNS
za zapora firewall za pomoca dwoch serwerow DNS.
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Rysunek 6. Dzielenie systemu DNS za zaporg firewall za pomoca widoku

Serwer DNS, DNSC, definiuje dwa widoki zwane zewnetrznym (external) i wewnetrznym (internal). Widok zewnetrzny

jest skonfigurowany ze strefa podstawowa moja_firma.com zawierajaca wytacznie rekordy zasobow, ktore maja byc

czgscia domeny publicznej, podczas gdy widok wewnetrzny jest skonfigurowany ze strefa podstawowa

moja_firma.com zawierajaca rekordy zasobow intranetowych.

Jesli w gre wchodzi integralno$¢ zapory firewall lub inne zagrozenia, mozna skorzysta¢ z podinstrukcji faczenia
zgodnych klientéw, ktéra pomaga zabezpieczy¢ dane wewngtrzne. W tym celu mozna skonfigurowaé widok

wewngtrzny, aby obstugiwat wyltacznie zapytania dotyczace wewnetrznej strefy moja_firma.com, ktore pochodza od

hostéw wewngtrznych. W celu zdefiniowania podziatu DNS, nalezy wzia¢ pod uwagg nastgpujace ustawienia

konfiguracyjne:
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* Laczenie zgodnych klientow

Laczenie zgodnych klientow w instrukcji widoku uzywa jako argumentu listy AML. Wartosci konfiguracji
zdefiniowane w odpowiednim widoku sa widoczne tylko dla adreséw IP, z ktérych wystano zapytanie, jesli sa
zgodne z adresem na liscie AML. Jesli adres IP, z ktérego wystano zapytanie, jest zgodny z wieloma pozycjami
zgodnych klientoéw w roznych instrukcjach widoku, jest uzywana pierwsza instrukcja widoku. W tym przypadku
wszystkie zapytania przychodzace z zapory firewall zostana wystane pod adres 10.1.2.5. Zapytania te powinny
zosta¢ obstuzone przez dane strefy w widoku zewngtrznym. Dlatego tez adres 10.1.2.5 zostal skonfigurowany tak,
aby byt zgodnym klientem widoku zewngtrznego. Widok wewngtrzny zostat skonfigurowany tak, aby akceptowat
zapytania z dowolnego adresu IP interfejsu 10.1.x.x z wyjatkiem 10.1.2.5. Aby efektywnie wykluczy¢ ten adres,
musi on znajdowac sig na liscie AML przed przedrostkiem adresu dotaczonego do listy.

* Kolejnos¢ elementéw na liscie AML

Zostanie uzyty pierwszy element z listy AML, ktory pasuje do danego adresu. Aby na przyktad dopusci¢ wszystkie
adresy sieci 10.1.x.x, oprécz 10.1.2.5, elementy AML musza by¢ w nastgpujacej kolejnosci: (110.1.2.5; 10.1/16). W
tym przypadku adres 10.1.2.5 zostanie pordwnany z pierwszym elementem i zostanie natychmiast zablokowany.

Jesli elementy bytyby wpisane na liste w odwrotnej kolejnosci, tj. (10.1/16; 110.1.2.5), adresowi IP 10.1.2.5 zostatby
przyznany dostep, poniewaz serwer porownatby go z pierwszym elementem, ktory jest z nim zgodny, i nie
pominatby sprawdzania pozostatych regut.

Odsylacze pokrewne

Przyklad: dzielenie systemu DNS za zapora firewall poprzez skonfigurowanie dwoch serwerdw DNS na tej samej|
latformie System i” na stronie 20|

Przyktad ten przedstawia serwer DNS, ktory dziata za zapora firewall w celu zabezpieczania danych wewngtrznych

ze strony Internetu i jednoczesnie umozliwia wewngtrznym uzytkownikom uzyskanie dostepu do danych w

Internecie. Konfiguracja ta realizuje to zabezpieczenie poprzez skonfigurowanie dwoch serwerow DNS na tej samej

platformie System i.

Planowanie systemu nazw domen

System DNS mozna skonfigurowa¢ na wiele sposobow. Jednak wczesniej nalezy zaplanowac, jak powinien on dziata¢
w danej sieci. Nalezy oceni¢ takie tematy, jak struktura sieci, wydajnos¢ i bezpieczenstwo.

Okreslanie uprawnien systemu nazw domen

Istnieja szczegdlne wymagania autoryzacyjne dotyczace administratora DNS. Nalezy réwniez uwzgledni¢ wplyw
autoryzacji na ochrong.

Po skonfigurowaniu systemu DNS nalezy zdefiniowa¢ ochrong w celu zabezpieczenia konfiguracji. Nalezy okreslic,
ktérzy uzytkownicy sa uprawnieni do dokonywania zmian w konfiguracji.

Aby administrator mégt skonfigurowac i zarzadza¢ systemem DNS, jest wymagany minimalny poziom uprawnien.
Przydzielenie praw dostgpu do wszystkich obiektow pozwoli administratorowi na realizacj¢ zadan zwiazanych z
zarzadzaniem systemem DNS. Zaleca sig, aby uzytkownicy konfigurujacy DNS mieli uprawnienia szefa ochrony z
dostgpem do wszystkich obiektow (*ALLOBJ). Do autoryzowania uzytkownikdéw mozna uzy¢ programu System i
Navigator. Wigcej informacji zawiera temat Nadawanie uprawnien administratorowi DNS w pomocy elektronicznej dla
systemu DNS.

Uwaga: Jesli profil administratora nie ma pelnych uprawnien, nalezy mu przydzieli¢ okreslone uprawnienia do
wszystkich katalogow i powiazanych plikéw konfiguracyjnych DNS.

Odsylacze pokrewne

|“Obsluga plikéw konfiguracyjnych systemu nazw domen” na stronie 34|

System DNS i5/0S moze by¢ uzywany do tworzenia instancji serwera DNS i zarzadzania nia na platformie System
i. Pliki konfiguracyjne DNS sa zarzadzane przez program System i Navigator. Nie mozna ich edytowac recznie. Do
tworzenia, zmiany lub usuwania plikow konfiguracyjnych DNS nalezy zawsze uzywaé programu System i
Navigator.
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Okreslanie struktury domeny

Konfigurujac domeng po raz pierwszy, przed utworzeniem stref nalezy przewidzie¢ obciazenie i obstuge domeny.

Wazne jest okreslenie sposobu podziatu domeny lub poddomen na strefy, tak aby jak najlepiej obstuzy¢ zadania z sieci,
dostep do Internetu i sposob negocjacji z firewallami. Czynniki te moga by¢ ztozone i musza by¢ brane pod uwageg w
odniesieniu do konkretnej sytuacji. Szczegétowe wytyczne mozna znalez¢ w autorytatywnych zrodtach, na przyktad w
ksiazce O’Reilly DNS and BIND.

Po skonfigurowaniu strefy DNS jako strefy dynamicznej nie mozna r¢cznie zmienia¢ danych strefy podczas dziatania
serwera. Moze to bowiem spowodowac kolizj¢ z przychodzacymi aktualizacjami dynamicznymi. Jesli trzeba dokonac
recznych aktualizacji, nalezy zatrzymac serwer, dokona¢ zmian, a nastgpnie restartowac serwer. Jednak dynamiczne
aktualizacje wystane do zatrzymanego serwera DNS nie zostana nigdy dokonane. Z tego powodu moze by¢
uzasadnione odrgbne skonfigurowanie strefy dynamicznej i statycznej. Mozna to zrobi¢ tworzac catkowicie odrgbne
strefy lub definiujac nowa poddomeng, na przyktad dynamic.mycompany.com, dla klientow, ktorzy beda obstugiwani
dynamicznie.

System DNS i5/0S udostgpnia interfejs graficzny do konfigurowania systemdéw. W niektorych przypadkach uzywane
w tym interfejsie terminy i koncepcje roznia si¢ od uzywanych w innych zrodtach. Korzystajac z innych zrodet
informacji podczas planowania konfiguracji systemu DNS, warto pamigtac¢ o nastgpujacych pozycjach:

* Wszystkie strefy i obiekty zdefiniowane na platformie System i znajduja si¢ w folderach Strefy wyszukiwania do
przodu (Forward Lookup Zones) i Strefy wyszukiwania wstecz (Reverse Lookup Zones). Strefy wyszukiwania do
przodu to strefy uzywane do odwzorowywania nazw domen na adresy IP, takie jak rekordy typu A lub AAAA.
Strefy wyszukiwania wstecz to strefy uzywane do odwzorowywania adresow IP na nazwy domen wedtug rekordow
typu PTR.

* System DNS i5/0S odnosi si¢ do stref podstawowych i stref dodatkowych.

* Interfejs korzysta z podstref, okreslanych w innych zrédtach jako poddomeny. Strefa potomna jest podstrefa, do
ktorej delegowano odpowiedzialnos$¢ przynajmniej jednego serwera nazw.

Planowanie srodkow bezpieczenstwa

DNS udostgpnia opcje ochrony ograniczajace dostep z zewnatrz do serwera.
Listy zgodnosci adreséow (Address match lists - AML)

Serwer DNS uzywa list AML w celu umozliwienia lub zablokowania dostgpu jednostek zewngtrznych do pewnych
funkcji DNS. Listy te moga zawiera¢ okreslone adresy IP, podsieci (uzywajace przedrostka IP) lub okresla¢ uzycie
kluczy TSIG. Na liscie AML mozna zdefiniowa¢ jednostki, ktorym zostanie przyznany dostep i jednostki, ktore nie
beda miaty prawa dostgpu. Aby wielokrotnie uzywac listy AML, mozna ja zapisa¢ jako list¢ ACL (lista kontroli
dostepu - access control list). Dzigki temu, zawsze, gdy trzeba bedzie uzy¢ tej listy, mozna wywota¢ ACL i cata lista
zostanie zatadowana.

Kolejnos¢ elementéw na liscie AML

Zostanie uzyty pierwszy element z listy AML, ktory pasuje do danego adresu. Aby na przyktad zezwoli¢ na wszystkie
adresy sieci 10.1.1.x, oprécz 10.1.1.5, elementy listy zgodnosci musza by¢ wpisane w nastgpujacej kolejnosci
(110.1.1.5; 10.1.1/24). W takim przypadku adres 10.1.1.5 zostanie poréwnany z pierwszym elementem i natychmiast
zablokowany.

Jesli elementy bylyby wpisane na liste w odwrotnej kolejnosci, tj. (10.1.1/24; 110.1.1.5), adresowi IP 10.1.1.5 zostatby

przyznany dostep, poniewaz serwer porownatby go z pierwszym elementem, ktory jest z nim zgodny, i pominatby
sprawdzanie pozostatych regut.
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Opcije kontroli dostepu

DNS umozliwia ustawienie ograniczen dotyczacych tego, kto moze wysyta¢ aktualizacje dynamiczne do serwera,
wysyla¢ zapytania i zada¢ przesytania strefowego. Do ograniczenia dostgpu do serwera mozna uzy¢ listy kontroli
dostegpu z nastgpujacymi opcjami:

Zezwolenie na aktualizacje (allow-update)
Aby serwer DNS akceptowal dynamiczne aktualizacje z dowolnych zrodet zewngtrznych, nalezy wlaczy¢ tg

opcje.

Zezwolenie na zapytania (allow-query)
Okresla hosty, ktore moga wysylac¢ zapytania do serwera. Jesli nie zostana podane, domyslnie obstugiwane
beda zapytania ze wszystkich hostow.

Zezwolenie na przesylanie (allow-transfer)
Okresla hosty, ktore moga odbiera¢ przesytanie strefowe z serwera. Jesli nie zostana podane, domyslnie
realizowane bgda zadania przesylania ze wszystkich hostow.

Zezwolenie na rekurencje (allow-recursion)
Okresla hosty, ktore moga wysyla¢ zapytania rekurencyjne przez ten serwer. Jesli nie zostana podane,
domyslnie obstugiwane beda zapytania rekurencyjne ze wszystkich hostow.

Odrzucenie (blackhole)
Okresla listg adresow, ktorych zapytania nie beda akceptowane przez serwer, i ktore nie beda uzywane do
tlhumaczenia zapytan. Serwer nie bedzie odpowiadal na zapytania przychodzace spod tych adresow.

Ochrona serwera DNS jest kwestia podstawowa. Oprocz przedstawionych w tym temacie uwag dotyczacych
bezpieczenstwa, bezpieczenstwo serwera DNS i serwera System i zostato oméwione w réznych zrodtach, w tym
rowniez w kolekcji tematow dotyczacej platformy System i i Internetu. Zagadnienia dotyczace bezpieczenstwa systemu
DNS opisano rowniez w ksiazce DNS and BIND.

Pojecia pokrewne

[Serwery System i - bezpieczenstwo internetowe]

Odsylacze pokrewne

[Funkcje programu BIND 9” na stronie §|
Program BIND 9 jest podobny do programu BIND 8, jednak oferuje kilka funkcji, jak na przyktad widoki, ktore
poprawiaja wydajnos¢ serwera DNS.

Wymagania systemu DNS

Aby uruchomi¢ system nazw domen (DNS) na platformie System i, nalezy mie¢ na uwadze wymagania dotyczace
oprogramowania.

Funkcja DNS, Opcja 31 nie moze by¢ automatycznie zainstalowana wraz z systemem operacyjnym. Nalezy ja
oddzielnie wybra¢ do instalacji. Serwer DNS dotaczony do systemu i5/0S opiera si¢ na standardowej implementacji
DNS znanej jako BIND 9. W poprzedniej wersji systemu OS/400 dostgpne byly ustugi DNS oparte na programie BIND
8.2.5. Sa one nadal dostgpne w systemie 15/0S.

Po zainstalowaniu serwera DNS nalezy skonfigurowac ten serwer i wykona¢ jego migracje z wersji BIND 4 lub 8 do
wersji BIND 9. Nalezy takze zainstalowa¢ srodowisko PASE 15/0S, czyli Opcj¢ 33 systemu i5/0S. Po zainstalowaniu
srodowiska PASE 15/0S program System i Navigator automatycznie skonfiguruje biezaca implementacj¢ programu
BIND.

Aby skonfigurowa¢ wysyltanie aktualizacji do danego serwera DNS przez serwer DHCP znajdujacy si¢ na innej
platformie, nalezy rowniez na serwerze DHCP zainstalowa¢ Opcjg 31. Interfejsy programistyczne instalowane z Opcja
31 sa niezbedne podczas wykonywania dynamicznych aktualizacji przez serwer DHCP.

Pojecia pokrewne
i5/0S PASE
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[‘Konfigurowanie systemu nazw domen’]

Za pomoca programu System i Navigator mozna skonfigurowac serwery nazw i rozstrzygnaé¢ zapytania skierowane

poza domeng.

Odsylacze pokrewne

|“Funkcje programu BIND 9” na stronie 8|
Program BIND 9 jest podobny do programu BIND 8, jednak oferuje kilka funkcji, jak na przyktad widoki, ktére
poprawiaja wydajnos¢ serwera DNS.

Okreslanie, czy system nazw domen jest zainstalowany

Aby okresli¢, czy system nazw domen (DNS) jest zainstalowany, wykonaj nast¢pujace czynnosci.

1. W wierszu komend wpisz GO LICPGM i naci$nij klawisz Enter.

2. Wpisz 10 (Wyswietlanie zainstalowanych programow licencjonowanych) i nacisnij klawisz Enter.

3. Przejdz do nastepnej strony 5761SS1 System nazw domen (5761SS1 Domain Name System) (Opcja 31). Jesli
system DNS zostat pomyslnie zainstalowany, status instalacji bedzie oznaczony wartoscia *COMPATIBLE, jak
pokazano ponizej:

Progr.lic. Status instalacji Opis
5761SS1 *COMPATIBLE Domain Name System

4. Nacisnij klawisz F3, aby zamkna¢ ekran.

Instalowanie systemu nazw domen

Aby zainstalowa¢ system nazw domen (DNS), wykonaj nastgpujace czynnosci.

1. W wierszu komend wpisz GO LICPGM i naci$nij klawisz Enter.

2. Wpisz 11 (Instalowanie programdw licencjonowanych) i nacisnij klawisz Enter.

3. Wpisz 1 (Instalacja) w polu Opcja obok System nazw domen i nacis$nij klawisz Enter.
4. Ponownie nacisnij klawisz Enter, aby potwierdzi¢ instalacje.

Konfigurowanie systemu nazw domen

Za pomoca programu System i Navigator mozna skonfigurowac serwery nazw i rozstrzygnac¢ zapytania skierowane
poza domeng.

Przed przystapieniem do konfigurowania systemu DNS nalezy zapozna¢ si¢ z sekcja Wymagania systemu DNS oraz
zainstalowa¢ niezbgdne komponenty DNS.

Pojecia pokrewne

[*Wymagania systemu DNS” na stronie 26|

Aby uruchomi¢ system nazw domen (DNS) na platformie System i, nalezy mie¢ na uwadze wymagania dotyczace

oprogramowania.

Dostep do systemu nazw domen w programie System i Navigator

Ponizsze instrukcje wprowadzaja do interfejsu konfigurowania serwera DNS w programie System i Navigator.
Za pomoca srodowiska PASE i5/0S mozna skonfigurowa¢ serwery DNS dzialajace w oparciu o program BIND 9.

Konfigurujac serwer DNS po raz pierwszy, wykonaj nast¢pujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. Prawym przyciskiem myszy kliknij DNS i wybierz Nowa konfiguracja.
Pojecia pokrewne

[Podstawowe informacje o programie System i Navigator
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Konfigurowanie serweréw nazw

System DNS umozliwia utworzenie wielu instancji serwera nazw. W sekcji tej przedstawiono instrukcje dotyczace
konfigurowania serwera nazw.

Serwer DNS 15/0S dziatajacy w oparciu o program BIND 9 obstuguje wiele instancji serwera nazw. Zadania opisane w
ponizszych sekcjach przedstawiaja proces tworzenia pojedynczej instancji serwera nazw, w tym okreslenie jej
wlasciwosci i stref.

Aby utworzy¢ wiele instancji, nalezy powtarzac¢ te procedury, dopoki wszystkie instancje nie zostana utworzone. Rozne
instancje serwera nazw moga mie¢ rézne wlasciwosci, na przyktad poziomy debugowania i warto$ci autostartu.
Podczas tworzenia nowej instancji tworzone sa odrgbne pliki konfiguracyjne.

Odsylacze pokrewne

|“Obsluga plikow konfiguracyjnych systemu nazw domen” na stronie 34|

System DNS i5/0S moze by¢ uzywany do tworzenia instancji serwera DNS i zarzadzania nia na platformie System
i. Pliki konfiguracyjne DNS sa zarzadzane przez program System i Navigator. Nie mozna ich edytowac¢ r¢eznie. Do
tworzenia, zmiany lub usuwania plikow konfiguracyjnych DNS nalezy zawsze uzywac programu System i
Navigator.

Tworzenie instancji serwera nazw
Kreator konfiguracji nowego systemu nazw domen (DNS) przeprowadzi uzytkownika przez proces defniowania
instancji serwera DNS.

Aby uruchomic¢ kreator Nowa konfiguracja DNS, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W lewym panelu kliknij prawym przyciskiem myszy pozycje DNS i wybierz opcje Nowy serwer nazw (New
Name Server).

3. Aby zakonczy¢ proces konfigurowania, postgpuj zgodnie z instrukcjami kreatora.

Kreator wymaga podania nastepujacych danych wejsciowych:

Nazwa serwera DNS:
Okresl nazwe dla serwera DNS. Moze ona sktadac¢ si¢ z maksymalnie pigciu znakow i musi zaczynac si¢ od
znaku alfabetu (A-Z). W przypadku tworzenia wielu serwerow, kazdy z nich musi mie¢ unikalna nazwg. W
innych obszarach systemu nazwa ta bgdzie uzywana jako nazwa instancji serwera DNS.

Adres IP nastuchiwania:
Dwie instancje serwera DNS nie moga nastuchiwa¢ na tym samym adresie IP. Ustawieniem domyslnym jest
nastuchiwanie wszystkich adreséw IP. W przypadku tworzenia dodatkowych instancji serwera zaden z nich
nie moze by¢ skonfigurowany tak, aby nastuchiwat wszystkich adresow IP. W przeciwnym razie nie bgda one
mogty by¢ uruchomione jednoczesnie. Nalezy okresli¢ adresy IP dla kazdego serwera.

Serwery glowne:
Mozna zatadowac¢ listg domysInych Internetowych serweréw gtownych lub poda¢ wlasne serwery gltowne, na
przyktad wewngetrzne serwery gléwne dla intranetu.

Uwaga: Liste domys$lnych Internetowych serwerdw gtoéwnych mozna zatadowac tylko wtedy, gdy serwer
DNS ma dostep do Internetu i bedzie mégt w petni thumaczy¢ nazwy internetowe.

Uruchamianie serwera:
Mozna okresli¢, czy serwer ma by¢ automatycznie uruchamiany podczas uruchamiania protokotow TCP/IP. W
przypadku dziatania wielu instancji serwerow DNS, kazda z nich moze by¢ uruchamiana i zatrzymywana
niezaleznie od innych.
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Edytowanie wtasciwosci serwera DNS
Po utworzeniu serwera nazw mozna zmienic jego wlasciwosci, na przyktad opcje zezwolenia na aktualizacje
(allow-update) i poziomy debugowania. Opcje te beda odnosily si¢ tylko do wybranej instancji serwera.

Aby zmieni¢ wlasciwosci serwera DNS, wykonaj nastgpujace czynnosci:

1.

4.

W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

W oknie Konfiguracja DNS (DNS Configuration) kliknij prawym przyciskiem myszy pozycj¢ Serwer DNS (DNS
Server) i wybierz opcje Wlasciwosci (Properties).

Edytuj odpowiednie wlasciwosci wedlug potrzeb.

Konfigurowanie stref na serwerze nazw
Po skonfigurowaniu instancji serwera DNS nalezy skonfigurowac strefy serwera nazw.

Aby skonfigurowac¢ strefy na serwerze, wykonaj nastgpujace czynnosci:

1.

W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

W oknie Konfiguracja DNS (DNS Configuration) wybierz typ strefy, ktora cheesz utworzyé, klikajac prawym
przyciskiem myszy folder Strefa wyszukiwania do przodu (Forward Lookup Zone) lub Strefa wyszukiwania
wstecz (Reverse Lookup Zone).

Aby zakonczy¢ proces tworzenia, postgpuj zgodnie z instrukcjami kreatora.

Pojecia pokrewne

[‘Dostep do zewnetrznych danych systemu nazw domen” na stronie 3 1|
Po utworzeniu danych strefy DNS serwer bedzie w stanie thumaczy¢ zapytania dotyczace tej strefy.

Zadania pokrewne

[‘Konfigurowanie odbierania dynamicznych aktualizacji przez serwer DNS” na stronie 30|

Serwery DNS dziatajace pod kontrola programu BIND 9 moga by¢ skonfigurowane w taki sposdb, aby
akceptowaly zadania dynamicznej aktualizacji danych strefy pochodzace z innych zrodel. Sekcja ta zawiera
instrukcje konfigurowania opcji zezwolenia na aktualizacj¢ (allow-update), tak aby serwer DNS mogt odbierac
dynamiczne aktualizacje.

[Importowanie plikow systemu nazw domen” na stronie 30|
Do systemu DNS mozna zaimportowac istniejace pliki danych strefy. Przedstawione procedury tworzenia nowych
stref na podstawie istniejacych plikow konfiguracyjnych sprzyjaja oszczgdzaniu na czasie.

Odsylacze pokrewne

[‘Podstawy stref” na stronie 3|
Dane DNS sa podzielone na tatwe do zarzadzania zestawy zwane strefami. Kazdy z tych zestawow jest okreslonym
typem strefy.

Konfigurowanie widokéw na serwerze nazw

Jedna z opcji oferowanych przez program BIND 9 jest instrukcja widok (View), ktora pozwala pojedynczej instancji
systemu nazw domen udziela¢ réznych odpowiedzi na zapytanie w zaleznosci od zrddla pochodzenia zapytania,
takiego jak Internet lub intranet. Jednym z praktycznych zastosowan opcji Widok jest podzial konfiguracji DNS bez
potrzeby uruchamiania wielu serweréw DNS.

Aby skonfigurowac¢ widoki na serwerze, wykonaj nastgpujace czynnosci:

1.

W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.
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3. W oknie Konfiguracja DNS (DNS Configuration) kliknij prawym przyciskiem myszy pozycj¢ Widoki (Views) i
wybierz opcje Nowy widok (New View).

4. Aby zakonczyc¢ proces tworzenia, postepuj zgodnie z instrukcjami kreatora.

Konfigurowanie odbierania dynamicznych aktualizacji przez serwer
DNS

Serwery DNS dziatajace pod kontrola programu BIND 9 moga by¢ skonfigurowane w taki sposob, aby akceptowaty
zadania dynamicznej aktualizacji danych strefy pochodzace z innych zrédet. Sekcja ta zawiera instrukcje
konfigurowania opcji zezwolenia na aktualizacj¢ (allow-update), tak aby serwer DNS mogt odbiera¢ dynamiczne
aktualizacje.

Tworzac strefy dynamiczne, nalezy wzia¢ pod uwagg strukture sieci. Jesli niektore czgsci domeny w dalszym ciagu
wymagaja recznej aktualizacji, mozna wzia¢ pod uwage skonfigurowanie odrgbnych stref statycznej i dynamiczne;.
Jesli trzeba dokonac recznej aktualizacji strefy dynamicznej, nalezy zatrzymac serwer strefy dynamiczne;j i
zrestartowac go po zakonczeniu aktualizacji. Zatrzymanie serwera wymusza aktualizacjg bazy danych strefy wraz ze
wszystkimi aktualizacjami dynamicznymi dokonanymi od czasu pierwszego zatladowania przez serwer danych strefy z
bazy danych strefy. Jesli serwer nie zostanie zatrzymany, wszystkie reczne aktualizacje bazy danych strefy zostana
utracone, poniewaz zostana nadpisane przez dziatajacy serwer. Jednak zatrzymanie serwera w celu recznej aktualizacji
oznacza utrat¢ aktualizacji dynamicznych wystanych w czasie, kiedy serwer nie dziata.

System DNS wskazuje, ze strefa jest dynamiczna, kiedy obiekty sa zdefiniowane w instrukcji zezwolenia na
aktualizacje. Aby skonfigurowac opcjg zezwolenia na aktualizacjg (allow-update), wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

W oknie Konfiguracja DNS rozwin Strefy wyszukiwania do przodu lub Strefy wyszukiwania wstecz.
Prawym klawiszem myszy kliknij strefg podstawowa, ktora chcesz zmieni¢, i wybierz Whasciwosci.

Na stronie Wtasciwosci strefy podstawowe;j kliknij zaktadke Opcje.

Na stronie Opcje rozwin Kontrola dostepu — Zezwolenie na aktualizacje.

N ok~

Do sprawdzenia autoryzowanych aktualizacji system DNS uzywa listy zgodnosci adreséw. Aby doda¢ obiekt do
listy zgodnosci adresow, wybierz typ pozycji listy i kliknij Dodaj (Add). Mozesz doda¢ adres IP, przedrostek IP,
listg ACL (Access Control List) lub klucz.

8. Po zakonczeniu aktualizacji listy zgodnosci adresow kliknij przycisk OK, aby zamkna¢ strong Opcje.

Zadania pokrewne

[‘Konfigurowanie stref na serwerze nazw” na stronie 29|
Po skonfigurowaniu instancji serwera DNS nalezy skonfigurowac¢ strefy serwera nazw.

[Konfigurowanie serwera DHCP pod katem wysytania dynamicznych aktualizacji DNS|

Importowanie plikow systemu nazw domen

Do systemu DNS mozna zaimportowac istniejace pliki danych strefy. Przedstawione procedury tworzenia nowych stref
na podstawie istniejacych plikéw konfiguracyjnych sprzyjaja oszcz¢dzaniu na czasie.

Strefg podstawowa mozna utworzy¢, importujac plik danych strefy, ktory jest poprawnym plikiem konfiguracyjnym
strefy wedtug zasad sktadni BIND. Plik powinien znajdowac si¢ w katalogu zintegrowanego systemu plikow. Podczas
importowania serwer DNS sprawdzi, czy jest to poprawny plik danych strefy i dotaczy go do pliku named.conf dla
okreslonej instancji serwera.

Aby zaimportowac plik strefy, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu dwukrotnie kliknij instancjg serwera DNS, do ktérej chcesz zaimportowac strefe.
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3. W lewym panelu okna Konfiguracja DNS (DNS Configuration) kliknij prawym przyciskiem myszy Serwer DNS
(DNS Server) i wybierz Strefa importujaca (Import Zone).

4. Wykonuj instrukcje kreatora, aby zaimportowac strefe podstawowa.
Zadania pokrewne

[“Konfigurowanie stref na serwerze nazw” na stronie 29
Po skonfigurowaniu instancji serwera DNS nalezy skonfigurowac¢ strefy serwera nazw.

Sprawdzanie rekordow
Funkcja importu danych domeny odczytuje i sprawdza kazdy rekord z importowanego pliku.

Po zakonczeniu jej dziatania wszystkie btedne rekordy moga by¢ sprawdzone indywidualnie na stronie wtasciwosci
Inne rekordy zaimportowane;j strefy.

Uwagi:
1. Import duzej domeny podstawowej moze zaja¢ kilka minut.

2. Funkcja importu danych domeny nie obstuguje dyrektywy include. Podczas procedury sprawdzania,
rekordy ktore zawieraja dyrektywe include, sa identyfikowane jako btedne.

Dostep do zewnetrznych danych systemu nazw domen

Po utworzeniu danych strefy DNS serwer bedzie w stanie thumaczy¢ zapytania dotyczace tej strefy.

Serwery gtowne maja podstawowe znaczenie dla serwerow DNS podtaczonych bezposrednio do Internetu lub do
duzych sieci intranetowych. Serwery DNS musza korzysta¢ z serwerow gtdéwnych podczas odpowiadania na zapytania
o hosty inne niz wymienione w plikach ich wtasnych domen.

Aby zdoby¢ pozadane informacje, serwery DNS musza wiedzie¢, gdzie ich szuka¢. W Internecie, pierwszym miejscem
przeszukiwanym przez serwery DNS sa serwery glowne. Serwery gldwne kieruja serwery DNS do kolejnych serwerdw
w hierarchii do czasu, az zostanie znaleziona odpowiedz, lub zostanie stwierdzone, ze odpowiedzi nie ma.

Domyslina lista serwerow gtéwnych programu System i Navigator

Z Internetowych serweréw gtownych nalezy korzystac tylko wtedy, kiedy ma si¢ potaczenie z Internetem i chce sig
thumaczy¢ nazwy hostow internetowych, ktére nie moga by¢ przettumaczone przez lokalny serwer DNS. Domyslna
lista internetowych serwerow gtownych jest dostarczona z programem System 1 Navigator. Lista jest aktualna na dzien
wprowadzenia biezacej wersji programu System i Navigator. Mozna sprawdzi¢ aktualno$¢ domyslnej listy, poréwnujac
ja z lista w serwisie InterNIC. Nalezy aktualizowa¢ konfiguracyjna listg serweréw gtownych, aby odpowiadata stanowi
biezacemu.

Pobieranie adresow internetowych serweréw giéwnych

Adresy serwerow gldwnych najwyzszego poziomu zmieniaja si¢ od czasu do czasu, a aktualizacja tych zmian jest
obowiazkiem kazdego administratora serwera DNS. Biezaca listg adresow Internetowych serwerow gtownych
publikuje organizacja InterNIC. Aby uzyskac¢ biezaca listg Internetowych serwerow gtownych, wykonaj nastgpujace
czynnosci:

1. Zaloguj si¢ anonimowo przez protokét FTP na serwer InterNIC: FTPINTERNIC.NET Iub RS.INTERNIC.NET
2. Pobierz ten plik: /domain/named.root

3. Zapisz plik w katalogu o nastepujacej Sciezce: /QOpenSys/QIBM/ProdData/OS400/DNS/ROQOT.FILE

Serwer DNS znajdujacy si¢ za firewallem nie moze mie¢ okreslonych serwerow gtdéwnych. W takim przypadku serwer
DNS moze thumaczy¢ zapytania tylko na podstawie wpisdéw istniejacych w jego wlasnych plikach bazy danych domeny
podstawowej lub na podstawie zawartosci jego pamigci podrecznej. Serwer taki moze przekazywac zapytania
skierowane poza domeng do serwera DNS firewalla. Wowczas serwer DNS firewalla bedzie dziatat jako serwer
przekazujacy.
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Intranetowe serwery giéwne

Jesli dany serwer DNS jest czgscia duzej sieci intranetowej, moga w niej dziataé wewngtrzne serwery gtdwne. Jesli
lokalny serwer DNS nie bedzie miat dostgpu do Internetu, nie trzeba tadowa¢ domyslnych Internetowych serwerdéw
glownych. Nalezy jednak wpisa¢ wewngtrzne serwery glowne, aby lokalny serwer DNS mogt thumaczy¢ wewngtrzne
adresy spoza podlegtej mu domeny.

Zadania pokrewne

|“K0nﬁgurowanie stref na serwerze nazw’ na stronie 29|
Po skonfigurowaniu instancji serwera DNS nalezy skonfigurowac strefy serwera nazw.

Zarzadzenie systemem nazw domen

Zarzadzenie serwerem DNS obejmuje sprawdzanie dziatania funkcji DNS, monitorowanie wydajnosci oraz
obstugiwanie danych i plikow systemu DNS.

| Funkcja sprawdzania systemu nazw domen dziata

| Narzedzie DIG moze pomo6c w pobraniu informacji z serwera DNS 1 umozliwia testowanie odpowiedzi tego serwera.
| Za pomoca narzedzia DIG mozna sprawdzi¢, czy serwer DNS dziata prawidtowo.

| Mozna zazadac¢ nazwy hosta powiazanej z adresem IP petli zwrotnej (127.0.0.1). Serwer powinien zwrdci¢ nazwe hosta
| lokalnego (localhost). Mozna réwniez wystac zapytania dotyczace specyficznych nazw zdefiniowanych w instancji
| serwera, ktéra ma zosta¢ sprawdzona. Pozwoli to potwierdzié, ze testowana instancja serwera dziata prawidtowo.

Aby sprawdzi¢ dziatanie funkcji DNS za pomoca narzedzia DIG, wykonaj nastgpujace czynnosci:
1. W wierszu komend wpisz DIG HOSTNAME('127.0.0.1") REVERSE(*YES).
Powinny zosta¢ wyswietlone nastgpujace informacje (w tym réwniez nazwa hosta petli zwrotnej):

53 opcje globalne: printcmd

53 Przyszta odpowiedz:

33 ->>HEADER<<- opcode: QUERY, status: NOERROR, id:865

;3 flagi: qr aa rd ra; ZAPYTANIE: 1, ODPOWIEDZ: 1, UPRAWNIENIA: 1, DODATKOWE:1

53 SEKCJA PYTANIA:
31.0.0.127.in-addr.arpa. IN PTR

|
|
|
|
|
|
|
|
|
|
|
| 53 SEKCJA ODPOWIEDZI:
| 1.0.0.127.in-addr.arpa. 86400 1IN PTR Tlocalhost.
|
|
|
|
|
|
|
|
|
|
|
|
|

33 SEKCJA UPRAWNIEN:
0.0.127.in-addr.arpa. 86400 1IN NS  ISA2LPO5.RCHLAND.IBM.COM.

33 SEKCJA DODATKOWA:
ISA2LPO5.RCHLAND.IBM.COM. 38694  IN A 9.5.176.194

33 Czas zapytania: 552 ms

53 SERWER: 9.5.176.194#53(9.5.176.194)
53 DATA: Thu May 31 21:38:12 2007

33 WielkoSC odebranego komunikatu: 117

Serwer DNS odpowie prawidtowo, jesli zwroci nazwe hosta petli zwrotnej: localhost.

2. Nacisnij klawisz Enter, aby wyj$¢ z sesji.
| Uwaga: Aby uzyska¢ pomoc podczas korzystania z narzedzia DIG, wpisz ?DIG i nacis$nij klawisz Enter.

| Zarzadzanie kluczami blokady
Klucze blokady pozwalaja ograniczy¢ dostgp do danych DNS.

Istnieja dwa typy kluczy zwiazanych z DNS. Sa to klucze DNS i klucze dynamicznej aktualizacji. Kazdy z nich peini
inna rolg¢ w zabezpieczaniu konfiguracji serwera DNS. Ponizej opisano ich zwiazek z serwerem DNS.
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Zarzadzanie kluczami systemu nazw domen
Klucze DNS sa kluczami definiowanymi dla BIND i sa uzywane przez serwer DNS jako element procesu weryfikacji
przychodzacej aktualizacji.

Klucz ten mozna skonfigurowac i przypisa¢ mu nazwe. Nastgpnie, chcac zabezpieczy¢ obiekt DNS, na przyktad strefe
dynamiczna, mozna wpisa¢ klucz na listg¢ AML (Address Match List).

Aby zarzadza¢ kluczami DNS, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu kliknij prawym przyciskiem myszy instancje serwera DNS, ktora chcesz zarzadzac, i wybierz
opcje Konfiguracja (Configuration).

3. W oknie Konfiguracja DNS (DNS Configuration) wybierz opcje Zbiér — Zarzadzanie kluczami (File > Manage
Keys).

W oknie Zarzadzanie kluczami (Manage Keys) mozna wykona¢ odpowiednie zadania zwiazane z zarzadzaniem.

Zarzadzanie kluczami aktualizacji dynamicznej
Klucze aktualizacji dynamicznej sa uzywane do ochrony aktualizacji dynamicznych dokonywanych przez serwer
DHCP.

Klucze te musza by¢ obecne, gdy serwery DNS i DHCP dziataja na tej samej platformie System i. Jesli serwer DHCP
dziata na innej platformie System i, nalezy rozesta¢ te same zbiory kluczy aktualizacji dynamicznej do kazdej zdalnej
platformy System i, dla ktorej zbiory te sa niezbgdne do wystania aktualizacji dynamicznych do serwerow
autorytatywnych. Zbiory te mozna rozesta¢ za pomoca FTP, poczty elektronicznej itp.

Aby zarzadza¢ kluczami aktualizacji dynamicznej, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. Kliknij prawym przyciskiem myszy pozycje DNS i wybierz opcje Zarzadzanie kluczami aktualizacji
dynamicznej (Manage Dynamic Update Keys)

Nastepnie w oknie Zarzadzania kluczami aktualizacji dynamicznej mozna wykonac¢ odpowiednie zadania zwiazane z
zarzadzaniem.

Dostep do statystyk serwera DNS

Zrzut bazy danych i narzedzia statystyczne moga pomdc w ocenie wydajnosci serwera i w zarzadzaniu nia.

System nazw domen (DNS) udostepnia kilka narzedzi diagnostycznych. Mozna ich uzywa¢ do monitorowania
wydajnosci lokalnego serwera.

Odsylacze pokrewne

|“Obsiuga plikéw konfiguracyjnych systemu nazw domen” na stronie 34|

System DNS 15/0S moze by¢ uzywany do tworzenia instancji serwera DNS i zarzadzania nia na platformie System
i. Pliki konfiguracyjne DNS sa zarzadzane przez program System i Navigator. Nie mozna ich edytowac recznie. Do
tworzenia, zmiany lub usuwania plikow konfiguracyjnych DNS nalezy zawsze uzywac programu System i
Navigator.

Dostep do statystyk serwera
Statystyki serwera zawieraja podsumowanie liczby zapytan i odpowiedzi odebranych przez serwer od czasu ostatniego
restartu lub przetadowania bazy danych.

System DNS umozliwia przegladanie statystyk dla kazdej instancji serwera. Nowe informacje sa w sposob ciagly
dopisywane do tego pliku, az do jego usunigcia. Informacje te moga by¢ przydatne do oceny natgzenia ruchu
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odbieranego przez serwer oraz do rozwiazywania probleméw. Wigcej informacji o statystykach serwera mozna znalez¢
w temacie pomocy elektronicznej dla systemu DNS Podstawy statystyk serwera DNS.

Aby obejrze¢ statystyki serwera, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

3. W oknie Konfiguracja DNS (DNS configuration) wybierz Widok — Statystyki serwera (View > Server
Statistics).

Aby wyswietli¢ informacje dotyczace statystyk serwera, ktore znajduja si¢ w pliku named.stats, mozna uzy¢ komendy
Remote Name Daemon Control (RNDC). Odpowiednia komenda jest nastgpujaca.

RNDC RNDCCMD(’stats’)

Dostep do bazy danych aktywnego serwera

Baza danych aktywnego serwera zawiera informacje o strefie i o hoscie, w tym niektore wtasciwosci strefy, jak na
przyktad informacj¢ o poczatku uprawnien (SOA) oraz wlasciwosci hosta, na przyklad informacje o wymienniku
poczty (MX), pomocne przy rozwiazywaniu problemow.

System DNS umozliwia przegladanie zrzutu danych autorytatywnych, danych z pamigci podrecznej i wskazéwek dla
poszczegolnych instancji serwera. Zrzut obejmuje informacje ze wszystkich podstawowych i zapasowych stref serwera
(stref wyszukiwania do przodu i wstecz), a takze informacje uzyskane przez serwer na podstawie zapytan.

Zrzut bazy danych aktywnego serwera mozna wyswietli¢ za pomoca programu System i Navigator. Jesli konieczne
bedzie zesktadowanie kopii zbiorow, zbior zrzutu bazy danych o nazwie named_dump.db znajduje si¢ w katalogu
systemu i5/0S o $ciezce: /QIBM/UserData/OS400/DNS/<instancja serwera>/, gdzie <instancja serwera> jest
nazwa instancji serwera DNS. Wigcej informacji o bazie danych aktywnego serwera mozna znalez¢ w nastgpujacym
temacie pomocy elektronicznej dla serwera DNS: Podstawy operacji zrzutu bazy danych serwera DNS.

Aby obejrze¢ zrzut bazy danych aktywnego serwera, wykonaj nast¢pujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

3. W oknie Konfiguracja DNS (DNS configuration) wybierz pozycje Widok — Baza danych aktywnego serwera
(View > Active Server Database).

Aby wyswietli¢ informacje o bazie danych aktywnego serwera znajdujace si¢ w zbiorze named_dump.db, mozna uzy¢
komendy Remote Name Daemon Control (RNDC). Odpowiednia komenda jest nastgpujaca.

RNDC RNDCCMD('dumpdb -all’)

Obstuga plikow konfiguracyjnych systemu nazw domen

System DNS 15/0S moze by¢ uzywany do tworzenia instancji serwera DNS i zarzadzania nia na platformie System i.
Pliki konfiguracyjne DNS sa zarzadzane przez program System i Navigator. Nie mozna ich edytowac rgcznie. Do
tworzenia, zmiany lub usuwania plikow konfiguracyjnych DNS nalezy zawsze uzywac programu System i Navigator.
Pliki te sa przechowywane w katalogach zintegrowanego systemu zbioréw o $ciezkach podanych ponize;.

Uwaga: Ponizsza struktura pliku dotyczy serwera DNS dzialajacego z programem BIND 9.

Pliki w ponizszej tabeli sa wymienione wedtug przedstawionej hierarchii sciezek. Pliki oznaczone ikona kopii

Zapasowej E powinny by¢ zarchiwizowane w celu zabezpieczenia danych. Pliki oznaczone ikona usuwania x
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powinny by¢ okresowo usuwane.

Nazwa

Ikona

Opis

/QIBM/UserData/OS400/DNS/

Katalog poczatkowy systemu DNS.

/QIBM/UserData/OS400/DNS/
<instance-n>/

Katalog poczatkowy instancji serwera
DNS.

ATTRIBUTES

System DNS korzysta z tego pliku do
okreslenia uzywanej wersji programu
BIND.

BOOT.AS400BIND4

Plik strategii i konfiguracji serwera BIND
4.9.3, ktdry zostanie przekonwertowany
na plik o nazwie named.conf serwera
BIND 8 dla tej instancji. Plik ten jest
tworzony podczas migracji serwera BIND
4.9.3 do BIND 9. Jest on kopia zapasowa
na potrzeby migracji i moze zosta¢
usuniety, jesli serwer BIND 9 dziata
prawidtowo.

named.ca

Lista serweréw gltéwnych dla tej instancji
serwera.

named.conf

Ten plik zawiera dane konfiguracyjne.
Informuje on serwer o konkretnych
strefach, ktorymi serwer zarzadza, oraz o
tym, gdzie znajduja si¢ pliki stref, ktdre
strefy moga by¢ dynamicznie
aktualizowane, gdzie znajduja si¢ serwery
przekazujace, jak rowniez o innych
ustawieniach opcji.

named_dump.db

Zrzut danych serwera utworzony dla bazy
danych aktywnego serwera.

named.memstats

Statystyki pamigci serwera (jesli zostaty
skonfigurowane w pliku named.conf).

named.pid

Przechowuje adres IP dziatajacego
serwera. Plik ten jest tworzony podczas
kazdego uruchomienia serwera DNS. Jest
on uzywany przez funkcje bazy danych,
statystyk i aktualizacji serwera. Pliku tego
nie wolno usuwac ani zmieniac.

named.random

Plik entropii generowany przez serwer.

named.recursing

Rekurencyjne zapytania serwerow (jesli sa
zadane przez program System i
Navigator).

named.run

Domyslny protokoét debugowania (jesli
jest zadany). Moze przybiera¢ nazwe
named.run.0, named.run.1, itd.

named.stats

Statystyki serwera.

<primary-zone-n>.db

i X X X

Jest to plik strefy podstawowej dla
konkretnej domeny na tym serwerze. Plik
zawiera wszystkie rekordy zasobow dla tej
strefy. Kazda strefa ma osobny plik .db.
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Nazwa

Ikona

Opis

<primary-zone-n>.jnl

Plik kroniki zawierajacy aktualizacje
dynamiczne dla strefy. Jest tworzony
podczas odbierania pierwszej aktualizacji
dynamicznej. Gdy serwer jest
restartowany po zamknigciu systemu lub
awarii, odtwarza plik kroniki, aby
wykonac¢ aktualizacje strefy, ktore miaty
miejsce po ostatnim zrzucie strefy. Plik
ten jest takze uzywany do przyrostowego
przesytania strefowego (IXFR). Te pliki
protokotu nie przestaja istnie¢. Jest to plik
binarny i nie nalezy go edytowac.

db.<secondary-zone-n>

Kopia pliku strefy dla konkretnej domeny
na tym serwerze. Zawiera wszystkie
rekordy zasobow dla tej strefy. Podczas
uruchamiania plik ten shuzy do
poczatkowego tadowania serwera
pomocniczego, jesli serwer gtowny jest
niedostepny. Kazda strefa ma osobny plik
.db.

/QIBM/UserData/OS400/DNS/_DYN/

Katalog, w ktérym przechowywane sa
pliki wymagane podczas aktualizacji
dynamicznych.

<key_id-n>._KEY

.Symlink do klucza DNSSEC z kluczem
<key_id-n>. Zawsze wskazuje na ostatnio
utworzony klucz K<key_id-
n>.+aaa+nnnnn.key.

<key_id-x>._DUK. <zone-a>

Klucz aktualizacji dynamicznej
wymagany do zainicjowania zadania
aktualizacji dynamicznej do strefy
<zone-a> za pomoca klucza <key_id-x>.

<key_id-x>._KID

Plik zawierajacy instrukcje klucza dla
id_klucza o nazwie <key_id-x>

<key_id-y>._DUK. <zone-a>

Klucz aktualizacji dynamicznej
wymagany do zainicjowania zadania
aktualizacji dynamicznej do strefy
<zone-a> za pomoca klucza <key_id-y>.

<key_id-y>._DUK. <zone-b>

Klucz aktualizacji dynamicznej
wymagany do zainicjowania zadania
aktualizacji dynamicznej do strefy
<zome-b> za pomoca klucza <key_id-y>.

<key_id-y>._KID

Plik zawierajacy instrukcjg klucza dla
id_klucza o nazwie <key_id-y>

rndc-confgen.random.nnnnnn

X | 60

Pliki entropii dla ré6znych komend, ktore
ich wymagaja. Czes¢ nnnnn okresla
numer zadania, ktore utworzyto zbior.
Pozostaja one tylko wtedy, gdy komenda
jest z jakiegos powodu anulowana i nie
zostanie wykonana procedura czyszczaca.

Pojecia pokrewne

[‘Okreslanie uprawnien systemu nazw domen” na stronie 24

Istnieja szczegdlne wymagania autoryzacyjne dotyczace administratora DNS. Nalezy rowniez uwzgledni¢ wpltyw

autoryzacji na ochrong.
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[‘Dostep do statystyk serwera DNS” na stronie 33|
Zrzut bazy danych i narzedzia statystyczne moga pomdc w ocenie wydajnosci serwera i w zarzadzaniu nia.

Zadania pokrewne

[‘Konfigurowanie serweréw nazw” na stronie 28|
System DNS umozliwia utworzenie wielu instancji serwera nazw. W sekcji tej przedstawiono instrukcje dotyczace
konfigurowania serwera nazw.

Zaawansowane funkcje systemu nazw domen

Temat ten zawiera informacje na temat zaawansowanych funkcji DNS, pozwalajacych doswiadczonym
administratorom na latwiejsze zarzadzanie serwerem DNS.

System DNS w programie System i Navigator udostepnia interfejs z zaawansowanymi funkcjami shuzacymi do
konfigurowania serwera DNS i zarzadzania nim. Nastgpujace zadania sa skrotami dla administratorow, ktdrzy znaja
graficzny interfejs systemu i5/0S. Przedstawiaja one metody szybkiej zmiany statusu serwera i atrybutow dla wielu
instancji jednoczesnie.

Zadania pokrewne

[Zmiana ustawien debugowania systemu DNS” na stronie 40|
Funkcje debugowania DNS dostarczaja informacji, ktore moga pomdc w okresleniu i rozwiazaniu problemow z
serwerem DNS.

Uruchamianie lub zatrzymywanie serwerow DNS
Jesli system nazw domen w interfejsie System i Navigator nie pozwala na jednoczesne uruchomienie lub zatrzymanie
wielu instancji serwera, mozna zmieni¢ te ustawienia dla wielu instancji jednoczesnie za pomoca interfejsu znakowego.

Aby za pomoca interfejsu znakowego uruchomi¢ wszystkie instancje serwera DNS jednocze$nie, nalezy w wierszu
komend wpisa¢ STRTCPSVR SERVER(*DNS) DNSSVR(*ALL). Aby zatrzyma¢ wszystkie serwery DNS
jednocze$nie, nalezy w wierszu komend wpisa¢ ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL).

Zmiana wartosci debugowania
Zmiana poziomu debugowania moze okaza¢ si¢ uzyteczna dla administratorow duzych stref, ktorzy nie chca duzych
ilosci danych debugowania zbieranych, gdy serwer uruchamia si¢ po raz pierwszy i taduje wszystkie dane strefy.

System DNS w interfejsie programu System i Navigator nie pozwala na zmiang poziomu debugowania podczas pracy
serwera. Poziom debugowania mozna jednak zmieni¢ podczas pracy serwera za pomoca interfejsu znakowego. Aby
zmieni¢ poziom debugowania za pomoca interfejsu znakowego, wykonaj nastgpujace czynnosci, zastgpujac wartosc
nnnnn w komendzie nazwa instancji serwera:

1. W wierszu komend wpisz ADDLIBLE QDNS i nacis$nij klawisz Enter.
2. Zmien poziom debugowania:

* Aby wiaczy¢ debugowanie lub zwigkszy¢ poziom debugowania o jeden, wpisz RNDC RNDCCMD('trace’) i
nacisnij klawisz Enter.

* Aby wylaczy¢ debugowanie, wpisz RNDC RNDCCMD(’notrace’) i nacisnij klawisz Enter.

Rozwigzywanie probleméw dotyczacych systemu nazw domen

Ustawienia protokotowania i debugowania systemu DNS moga pomoc rozwiazaé¢ problemy z serwerem DNS.

System DNS dziata podobnie, jak inne funkcje i aplikacje TCP/IP. Podobnie jak aplikacje SMTP lub FTP, zadania DNS
dziataja w podsystemie QSYSWRK i w ramach profilu uzytkownika QTCP generuja protokoty zadan z informacjami
dotyczacymi zadan DNS. Jesli zadanie DNS zostaje zakonczone, mozna uzy¢ protokotu zadania do okreslenia
przyczyny. Jesli serwer DNS nie zwraca oczekiwanych odpowiedzi, protokoty zadan moga zawiera¢ informacje
pomocne w analizie problemu.
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Konfiguracja systemu DNS sktada si¢ z kilku plikéw z kilkoma réznymi typami rekordow w kazdym z nich. Problemy
z serwerem DNS sa najczesciej spowodowane przez nieprawidlowe wpisy do jego plikow konfiguracyjnych. W
przypadku wystapienia problemu, nalezy sprawdzi¢, czy pliki te zawieraja odpowiednie wpisy.

Identyfikowanie zadan

Przeszukujac protokdt zadania w celu sprawdzenia dziatania serwera DNS (na przyktad za pomoca komendy

WRKACTIJOB), nalezy wzia¢ pod uwage nastepujace wskazowki dotyczace nazewnictwa:

* W przypadku serwerow wykorzystujacych program BIND 9 kazda dzialajaca instancja serwera bgdzie miata
odrebne zadanie. Nazwa kazdego zadania to pig¢ statych znakow (QTOBD) z nastgpujaca po nich nazwa instancji.
Jesli na przyktad w systemie dziataja dwie instancje, INST1 i INST2, ich zadania bgda nazywa¢ si¢ QTOBDINSTI i
QTOBDINST2.

Protokotowanie komunikatéw serwera systemu nazw domen

W systemie nazw domen (DNS) dostepnych jest wiele opcji protokotowania, ktorych ustawienia mozna dostosowac,
probujac znalez¢ zrodio problemu. Protokotowanie zapewnia elastycznos¢, oferujac liczne mozliwosci dobrania
parametrow protokotowania, takich jak poziomy istotnosci, kategorie komunikatow i pliki wyjsciowe, ktore moga
pomoc w znalezieniu przyczyny problemu.

Program BIND 9 oferuje kilka opcji protokotowania. Mozna obecnie okresli¢ typy protokotowanych komunikatdw,
miejsca, do ktorych zostaly wystane, jak rowniez poziom istotnosci dla kazdego typu komunikatu. Zasadniczo
domyslne ustawienia protokotowania sa odpowiednie, ale przed ich zmiana jest zalecane odniesienie si¢ do innych
zrddet dokumentacji programu BIND 9 w celu uzyskania informacji o protokotowaniu.

Kanaty protokotowania

Serwer DNS moze protokotowa¢ komunikaty do réznych kanatow wyjsciowych. Kanaty te okreslaja, dokad wysytane
sa komunikaty. Mozna wybra¢ nastgpujace typy kanalow:

* Kanaly zbiorow

Komunikaty protokotowane do kanatow zbiorow sa wysytane do zbioru. Domyslne kanaty zbiordw to i50s_debug i
150s_QPRINT. Komunikaty debugowania sa domy$lnie protokotowane w kanale i50s_debug, ktdry jest zbiorem
named.run, do ktoérego mozna réwniez wysylac inne kategorie komunikatéw. Kategorie komunikatéw
protokotowanych w kanale i50s_QPRINT sa wysytane do zbioru buforowego QPRINT z profilem uzytkownika
QTCP. Oprocz domyslnych kanatow zbioréw, mozna rowniez tworzy¢ wilasne.

* Kanaly Syslog

Komunikaty protokotowane w tym kanale sa wysytane do protokotu zadania serwera. Domyslnym kanatem syslog
jest i50s_joblog. Protokotowane komunikaty kierowane do tego kanatu sa wysytane do protokotu zadania instancji
serwera DNS.

* Kanaly null

Wszystkie komunikaty protokotowane w kanale null sa usuwane. Domys$lnym kanatem null jest iSos_null. Aby
okreslone kategorie komunikatow nie pojawiaty si¢ w zadnym pliku protokotu, mozna je kierowa¢ do kanatu null.

Kategorie komunikatow

Komunikaty sa zgrupowane w kategorie. Mozna okresli¢, jakie kategorie powinny by¢ protokotowane w kazdym
kanale. Kategorie sa nastgpujace:

client Przetwarzanie zadan klienta.

config Analizowanie i przetwarzanie zbioru konfiguracyjnego.

database
Komunikaty dotyczace baz danych uzywanych wewngtrznie przez serwer DNS do sktadowania danych o
strefie 1 pamigci podrgczne;j.

default Definicje opcji protokotowania dla tych kategorii, w ktorych nie zdefiniowano konkretnej konfiguracji.
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delegation-only
Tylko delegacja. Protokotuje zapytania, ktore zostaty wymuszone na elemencie NXDOMAIN jako wynik
strefy typu "tylko delegacja” lub elementu typu "tylko delegacja” we wskazowce lub deklaracji wyznacznika
strefy.

dispatch
Rozsylanie pakietow przychodzacych do modutéw serwera, gdzie maja zosta¢ przetworzone.

dnssec Przetwarzanie protokotéw DNS Security Extensions (DNSSEC) i Transaction Signature (TSIG).

general
Kategoria ogdlna dla elementow, ktorych nie sklasyfikowano w innych kategoriach.

lame-servers
Serwery niepoprawne, ktore sa btednymi konfiguracjami serwerow zdalnych wykrytymi przez program BIND
9 podczas proby wystania do nich zapytania w czasie rozstrzygania.

network
Dzialania w sieci.

notify Protokol NOTIFY.

resolver
Rozstrzyganie DNS, np. wyszukiwania rekurencyjne, wykonywane w imieniu klientéw przez buforujacy
Serwer nazw.

security
Zatwierdzanie i odrzucanie zadan.

xfer-in Transfery strefowe otrzymywane przez serwer.

xfer-out
Transfery strefowe wysylane przez serwer.

unmatched
Nazwane komunikaty, ktory klasy nie mozna okresli¢ lub dla ktorych nie istnieje odpowiedni widok. W
kategorii Client jest rowniez protokotowane jednowierszowe podsumowanie. Najlepiej wystac t¢ kategori¢ do
pliku lub standardowego wyjscia bledow. Kategoria ta jest domyslnie wysytana do kanatu null.

update Aktualizacje dynamiczne.

update-security
Zatwierdzanie i odrzucanie zadan aktualizacji. Zapytania okreslaja miejsce ich protokotowania. Okreslenie
zapytan kategorii podczas uruchamiania wiacza protokotowanie zapytan, o ile nie okreslono opcji querylog.

Pozycja protokotu zapytania informuje o adresie IP i numerze portu klienta, a takze nazwie, klasie i typie
zapytania. Informuje takze o tym, czy ustawiono flage Recursion Desired (+ jesli ja ustawiono, - jesli nie), czy
uzyto EDNS (E) Iub czy zapytanie zostato podpisane (S).

Pliki protokotow moga znacznie zwigksza¢ swoja objetos¢, wigc mozna je okresowo usuwac. Kiedy serwer DNS jest
zatrzymywany lub uruchamiany, cata zawartos¢ pliku protokotu DNS jest usuwana.

Poziom waznosci komunikatu

Kanaty umozliwiaja filtrowanie komunikatow wedtug ich poziomu waznosci. Dla kazdego kanatu mozna okresli¢
poziom waznosci, poczawszy od ktorego komunikaty beda protokotowane. Dostepne sa nastgpujace poziomy waznosci
komunikatow:

* Krytyczne,
* Btad,

* Ostrzezenie,
e Uwaga,

* Informacja,
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* Debugowanie (nalezy poda¢ poziom debugowania z zakresu 0-11),

* Dynamiczne (odziedziczone na podstawie poczatkowego poziomu waznosci serwera).

Wszystkie komunikaty o poziomie wazno$ci nie nizszym od wybranego sa protokotowane. Jesli na przyktad zostanie
wybrany poziom Ostrzezenie, w kanale zostana zaprotokotowane komunikaty z poziomem Ostrzezenie, Btad i
Krytyczny. Jesli zostanie wybrany poziom Debugowanie, mozna okresli¢ wartos¢ od 0 do 11, dla ktorej komunikaty
debugowania beda protokotowane.

Zmiana ustawien protokotowania

Aby uzyska¢ dostep do opcji protokotowania, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

w

W oknie Konfiguracja DNS kliknij prawym klawiszem myszy Serwer DNS i wybierz Wlasciwosci.

4. W oknie Wiasciwosci serwera wybierz zakladke Kanaly, aby utworzy¢ nowe kanaty zbioru lub wlasciwosci
kanatu, takie jak poziom waznosci komunikatow protokotowanych w kazdym kanale.

5. W oknie Wlasciwosci serwera wybierz zaktadke Protokolowanie, aby okresli¢, jakie kategorie komunikatow maja
by¢ protokotowane w kazdym kanale.

Wskazowka dotyczaca rozwigzywania problemoéw z poziomem istotnosci

Domyslny poziom istotnosci komunikatu dla kanatu i50s_joblog to Btad (Error). Ustawienie to ma na celu
wyeliminowanie komunikatéw ostrzegawczych i informacyjnych, ktére w przeciwnym razie bytyby protokotowane.
Jesli pojawiaja sig¢ problemy, a protokot zadania nie wskazuje ich zrédla, moze by¢ potrzebna zmiana poziomu
istotnosci. Nalezy wykona¢ powyzsza procedure, aby uzyskac dostep do strony Kanaty (Channels) i zmieni¢ poziom
istotnosci dla kanatu i50s_joblog na Ostrzezenie (Warning), Uwaga (Note) lub Informacja (Info), tak aby mozna byto
zobaczy¢ wigcej protokotowanych danych. Po rozwiazaniu problemu nalezy przywrdcic¢ poziom istotnosci na Btad
(Error), aby zmniejszy¢ liczbe komunikatow w protokole zadania.

Zmiana ustawien debugowania systemu DNS

Funkcje debugowania DNS dostarczaja informacji, ktére moga pomoc w okresleniu i rozwiazaniu probleméw z
serwerem DNS.

W systemie DNS dostgpnych jest 12 pozioméw debugowania. Protokotowanie jest zazwyczaj latwiejsza metoda
rozwiazywania problemdw, ale niekiedy konieczne moze by¢ uzycie debugowania. W normalnych warunkach
debugowanie jest wytaczone (wartos¢ = 0). Zaleca si¢ jednak, aby do rozwiazywania problemow uzy¢ najpierw
protokotowania.

Poprawne poziomy debugowania naleza do zakresu od 1 do 11. W okresleniu wartosci debugowania odpowiedniej do
zdiagnozowania problemu z serwerem DNS moze pomoc przedstawiciel serwisu IBM. Wartos$ci wynoszace 1 lub
wigcej powoduja zapisywanie informacji debugowania w pliku named.run w katalogu systemu i5/0S o podanej
sciezce: /QIBM/UserData/OS400/DNS/<instancja serwera>, gdzie <instancja serwera> jest nazwa instancji
serwera DNS. Plik named.run zwigksza swoja objgtos¢ tak dtugo, jak poziom debugowania jest ustawiony na jeden lub
wigcej, a serwer DNS nadal dziata. Mozna rowniez skorzysta¢ ze strony Wiasciwosci serwera - Kanaty (Server
Properties - Channels), aby okresli¢ maksymalna wielkos¢ i liczbg wersji pliku named.run.

Aby zmieni¢ warto$¢ debugowania dla instancji serwera DNS, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin system — Sie¢ — Serwery — DNS (system > Network > Servers >
DNS).

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

w

W oknie Konfiguracja DNS kliknij prawym klawiszem myszy serwer DNS i wybierz Wlasciwosci.
4. Na stronie Wihasciwosci serwera - Ogolne podaj poczatkowy poziom debugowania serwera.

40 System i: Sieciowy system nazw domen



5. Jesli serwer dziata, zatrzymaj go 1 restartuj.

Uwaga: Zmiany poziomu debugowania nie odniosa skutku, jesli serwer dziata. Ustawiony poziom debugowania
zostanie zastosowany podczas nastgpnego petnego restartu serwera. Aby zmieni¢ poziom debugowania
podczas pracy serwera, nalezy skorzystac z instrukcji opisanych w sekcji Zaawansowane funkcje DNS.

Pojecia pokrewne

I“Zaawansowane funkcje systemu nazw domen” na stronie 37|
Temat ten zawiera informacje na temat zaawansowanych funkcji DNS, pozwalajacych do§wiadczonym
administratorom na latwiejsze zarzadzanie serwerem DNS.

Informacje pokrewne dotyczace systemu DNS

Informacje zwiazane z kolekcja tematdw dotyczacych systemu nazw domen sa zawarte takze w dokumentacji
technicznej IBM Redbooks, w serwisach WWW oraz w innych kolekcjach tematow Centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

IBM Redbooks (Dokumentacja techniczna)

[AS/400 TCP/IP Autoconfiguration: DNS and DHCP Supporf % (okoto 5181 kB)

Ta dokumentacja techniczna Redbooks zawiera informacje na temat obshugi serweréw DNS (Domain Name System) i
DHCP (Dynamic Host Configuration Protocol) wchodzacych w sktad systemu i5/0S. Przyktady zawarte w tej
dokumentacji pomagaja zainstalowac¢, dostosowac i skonfigurowa¢ obstuge DNS i DHCP, a takze rozwiazywac
problemy.

| Serwisy WWW

DNS and BIND, wydanie piate. Paul Albitz i Cricket Liu. Wydane przez[0’Reilly and Associates,Inc -I&
Sebastopol, California, 2006. ISBN: 0-59610-057-4.

The BIND Administrator Reference Manual (wersja PDF) z serwisu WWW [Internet System Consortium (ISC)|
Serwis WWW [Internet Software Consortium|-.lﬁr zawiera wiadomosci, odsytacze i inne zasoby dotyczace
programu BIND.

W serwisie 'Ié jest publikowany katalog wszystkich podmiotow rejestrujacych nazwy domen
autoryzowanych przez Internet Corporation for Assigned Names and Numbers (ICANN).

Serwis[DNS Resources Directoryl-'ldr zawiera materiaty referencyjne dotyczace DNS oraz odsytacze do wiclu
innych zasobow poswigconych DNS, w tym do grup dyskusyjnych. W serwisie znajduje si¢ rowniez wykaz

Idokument(')w RFC dotyczacych DNSH&r .
Odsylacze pokrewne

|“Plik PDF z informacjami na temat systemu nazw domen” na stronie 2|
Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM

Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowaé¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé na pismie pod
adresem:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzeczno$ci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla
wygody uzytkownikow i w zadnym wypadku nie stanowia zachgty do ich odwiedzania. Materiaty dostgpne na tych
stronach nie sa czgscia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM

Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektérych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszym dokumencie oraz wszystkie inne licencjonowane materialy dostepne
dla tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem,
Migdzynarodowej Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych
podobnych umowach zawartych miedzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogolnie dostgpnych systemach
dadza takie same wyniki. Niektore z pomiarow mogtly by¢ estymowane przez ekstrapolacje. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich Srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrédet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktéw firm innych niz IBM nalezy kierowa¢ do dostawcdodw tych
produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakiekolwiek podobienstwo do
istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania oplat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostalty gruntownie przetestowane. IBM nie moze
zatem gwarantowac lub sugerowa¢ niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastepujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programoéw przyktadowych IBM
Corp. © Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.
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Informacje dotyczace interfejsu programistycznego

Niniejsza publikacja System nazw domen (DNS) opisuje planowane interfejsy programistyczne, pozwalajace na
pisanie programéw umozliwiajacych korzystanie z ustug systemu IBM i5/0S.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AS/400
i5/0S

IBM

IBM (logo)
0S/400
Redbooks
System i

Adobe, logo Adobe, PostScript oraz logo PostScript sa znakami towarowymi lub zastrzezonymi znakami towarowymi
firmy Adobe Systems Incorporated w Stanach Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

Warunki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac te publikacje do wlasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac¢ je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentow prac pochodnych, kopiowac ich,
dystrybuowa¢ ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i peinej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIIL PUBLIKACJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWELJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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