





System i

Praca w sieci
Jakos¢ ustugi (QoS)

Wersja 6 wydanie 1



Uwaga
Przed skorzystaniem z tych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekcji[“Uwagi”, na stronie 69|

To wydanie dotyczy systemu operacyjnego IBM i5/0S (numer produktu 5761-SS1) wersja 6, wydanie 1, modyfikacja 0, a takze
wszystkich kolejnych wydan i modyfikacji, chyba ze w nowych wydaniach zostanie okre$lone inaczej. Wersja ta nie dziata na
wszystkich modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.
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Jakos¢ ustugi (QoS)

Rozwiazanie QoS w systemie i5/0S pozwala na stosowanie strategii okreslajacych priorytet pakietow i przepustowosé
sieci dla aplikacji TCP/IP.

Wszystkie dane przesylane w sieci maja identyczny priorytet. Przeptyw danych do przegladarki WWW jest wigc
réwnie wazny, jak przeplyw danych do krytycznych aplikacji biznesowych. Priorytet pakietow IP nabiera znaczenia,
gdy na przyktad gtowny menedzer ma prezentacje z wykorzystaniem aplikacji audio i wideo. Wazne jest, aby w trakcie
prezentacji aplikacja miata wigksza wydajno$¢ niz pozostate.

Priorytet pakietow jest istotny, gdy aplikacje wymagaja przewidywalnych i niezawodnych potaczen, tak jak na
przyktad aplikacje multimedialne. Strategie QoS umozliwiaja zarzadzanie priorytetami pakietow, a dodatkowo rowniez
limitowanie danych opuszczajacych system, zarzadzanie zadaniami polaczen oraz sterowanie obciazeniem systemu.
Serwer ustug QoS musi by¢ uruchomiony w celu aktywowania strategii wykrywania wlaman.

Plik PDF z informacjami dotyczacymi ustugi QoS

Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.
Aby wyswietli¢ albo pobraé¢ dokument w formacie PDF, kliknij odsytacz (wielko$¢ zbioru 255 kB).
Zapisywanie plikéw PDF

Aby zapisa¢ plik PDF na stacji roboczej w celu jego wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:
1. Kliknij prawym przyciskiem myszy odsytacz do pliku PDF w przegladarce.

2. Kliknij opcje¢ zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ktorym ma zosta¢ zapisany plik PDF.

4. Kliknij opcje Zapisz.

Pobieranie programu Adobe Reader

Do przegladania i drukowania plikow PDF potrzebny jest program Adobe Reader. Bezptatna kopig tego programu

mozna pobraé z serwisu WWW firmy Adobe] (WWW.adobe.com/products/acrobat/readstep.html)-'ldr .
Odsylacze pokrewne

[‘Informacje pokrewne dotyczace ustugi QoS” na stronie 67|

Informacje zwiazane z kolekcja tematéw o ushugach QoS mozna znalez¢ w dokumencie RFC definiujacym ustugi
QoS, dokumentacji technicznej IBM Redbooks oraz innych kolekcjach tematéw centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Pojecia

Przed rozpoczeciem pracy z ustuga QoS nalezy poznac podstawowa terminologig i pojecia zwiazane z jakoscia ustugi.
Zrozumienie tych poj¢¢ pomoze okresli¢, czy dana ustuga odpowiada potrzebom.

Wprowadzanie ustugi QoS polega na konfigurowaniu strategii za pomoca kreatorow dostgpnych w programie System i
Navigator. Strategia to zestaw regut opisujacych pewne dzialanie. Ogolnie rzecz ujmujac, strategia okresla, jaki poziom
ushug powinien otrzyma¢ wskazany klient, aplikacja lub harmonogram. Mozna definiowac¢ strategie nastgpujacych
typow:

* Uslugi DiffServ

* Uslugi zintegrowane

© Copyright IBM Corp. 1998, 2008 1
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» Akceptacja ruchu przychodzacego

Ustugi DiffServ i ustugi zintegrowane to strategie kontroli przepustowosci ruchu wychodzacego. Strategie ruchu
wychodzacego ograniczaja ruch danych opuszczajacych sie¢ i pomagaja kontrolowaé obciazenie systemu. Szybkosci
ustalone w ramach strategii ruchu wychodzacego okreslaja, ktore dane podlegaja ograniczeniom systemu i jakie to sa
ograniczenia. W przypadku obu typow strategii dotyczacych ruchu wychodzacego moze by¢ konieczne zawarcie z
dostawca ustug internetowych (ISP) odpowiedniej umowy dotyczacej poziomu ustug.

Strategie akceptowania ruchu przychodzqcego kontroluja zadania potaczenia przychodzace do sieci ze zrodet
zewnetrznych. Strategie ruchu przychodzacego nie sa zalezne od poziomu ustug zapewnianego przez dostawce ISP.
Decyzje¢ o wyborze strategii nalezy podja¢ na podstawie oceny powodow wprowadzenia QoS oraz roli uzywanego
systemu.

Jednym z najwazniejszych elementéw w realizacji ustugi QoS jest sam system operacyjny. Nalezy nie tylko zrozumie¢
pojecia zwiazane z ustuga QoS, lecz rowniez zdawac sobie sprawg z roli, jaka w ich realizacji odgrywa system
operacyjny. System operacyjny i5/0S moze pelni¢ wylacznie funkcje klienta lub serwera, ale nie routera. Na przyktad
system operacyjny funkcjonujacy jako klient moze stosowac strategie ustug DiffServ, aby zapewni¢ wyzszy priorytet
przekazywanym do innych systemow w sieci zadaniom przestania danych. Gdy system pracuje jako serwer, moze on
stosowac¢ strategie akceptowania ruchu przychodzacego w celu ograniczania zakresu akceptowanych zadan URI.

Pojecia pokrewne

[‘Umowa dotyczaca poziomu ustug” na stronie 49|

Temat ten ma na celu zwrocenie uwagi na pewne wazne aspekty umow dotyczacych poziomu ustug (service level
agreement - SLA), istotne w realizacji ushugi QoS. QoS jest rozwiazaniem dotyczacym calej sieci. Aby uzyskac
priorytet sieciowy poza siecia prywatna, moze by¢ konieczne zawarcie z dostawca ustug internetowych (ISP)
umowy dotyczacej poziomu ustug.

Odsylacze pokrewne

[Informacje pokrewne dotyczace ustugi QoS” na stronie 67

Informacje zwiazane z kolekcja tematéw o ustlugach QoS mozna znalez¢ w dokumencie RFC definiujacym ustugi
QoS, dokumentacji technicznej IBM Redbooks oraz innych kolekcjach tematéw centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Ustugi DiffServ

Jest to pierwszy typ strategii polaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach ushug
DiftServ ruch danych dzielony jest na klasy. Aby mozliwe bylo stosowanie strategii ustug DiffServ, nalezy okresli¢
sposob klasyfikacji ruchu danych oraz sposob obstugi poszczegolnych klas.

Pojecia pokrewne

[‘Rozszerzenia funkcji API QoS sendmsg()” na stronie 23
Funkcja sendmsg() uzywana jest do wysytania danych, danych pomocniczych lub ich kombinacji przez potaczone
lub niepotaczone gniazdo.

[‘Limity dotyczace zasobnika tokendw i limity przepustowosci” na stronie 10|

Limity dotyczace zasobnika tokendw i limity przepustowosci nosza wspolna nazwe limitow wydajnosci. Limity
wydajnosci umozliwiaja zagwarantowanie dostarczenia pakietow w strategiach ruchu wychodzacego, zarowno w
przypadku strategii ustug zintegrowanych, jak i strategii ustug DiffServ.

[‘Klasa ushug” na stronie 13|
Gdy tworzy sig strategi¢ ustug DiffServ lub strategic akceptowania potaczen przychodzacych, konieczne jest takze
utworzenie i wykorzystanie klasy ustug.

|“Scenariusz: ograniczanie ruchu danych do przegladarki” na stronie 28|
Monitorowanie mozna wykorzysta¢ do sterowania wydajno$cia ruchu danych w sieci. Aby ograniczy¢ lub
zwigkszy¢ wydajnos¢ aplikacji w danej sieci, nalezy skorzystac ze strategii ustug DiffServ.

|“Scenariusz: bezpieczny i przewidywalny ruch danych (sie¢ VPN i jako$¢ ustug)” na stronie 32|
W sieci VPN takze mozna tworzy¢ strategie QoS.

Odsylacze pokrewne
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[Zastosowanie punktéw kodowych do okreslania charakterystyk w ramach segmentu sieci” na stronie 14
W ustudze QoS charakterystyke w ramach segmentu sieci okresla si¢ za pomoca sugerowanych punktéw
kodowych.

[‘Konfigurowanie ustugi QoS za pomoca kreatorow” na stronie 52|
Do konfigurowania strategii jakosci ustugi (QoS) nalezy uzywac kreatoréw QoS dostgpnych w programie System i
Navigator.

Informacje pokrewne

IZarzqdzanie adresami i portami serwera HTTP (opartego na Apache)l

Klasy z priorytetami: sposoéb klasyfikacji ruchu w sieci

Ruch w sieci jest w przypadku ustug DiffServ identyfikowany wedlug klas. Klasy te najczgsciej okresla si¢ przy uzyciu
adresow IP klientow, portdw aplikacji, typu serwera, protokotu, lokalnego adresu IP oraz harmonogramu. Wszystkie
transmisje nalezace do tej samej klasy sa traktowane jednakowo.

Bardziej zaawansowana klasyfikacje mozna wprowadzi¢ poprzez ustawianie réznych poziomow ustug dla danych
wybranych aplikacji uruchamianych w systemie i5/0S. Uzywanie danych aplikacji jest opcjonalne, ale moze by¢
przydatne, gdy potrzebna jest klasyfikacja na nizszym poziomie. Istnieja dwa typy danych aplikacji: token aplikacji i
identyfikator URI (Uniform Resource Identifier). Jesli dane przesytane w sieci pasuja do tokenu lub identyfikatora URI
okreslonego w strategii, strategia ta zostanie zastosowana do wychodzacej odpowiedzi. W ten sposdb wychodzace dane
uzyskuja priorytet okreslony w danej strategii ustug DiffServ.

Uzywanie tokenu aplikacji w strategiach ustug DiffServ

Wykorzystanie danych aplikacji pozwala uwzgledni¢ w stosowaniu strategii konkretne parametry (token i priorytet)
przekazane przez aplikacj¢ do systemu operacyjnego na posrednictwem funkcji API sendmsg(). Ustawienie to jest
opcjonalne. Jesli w strategiach ruchu wychodzacego nie jest potrzebny taki poziom szczegdtowosci, w kreatorze nalezy
wybra¢ opcje Wszystkie tokeny. Token i priorytet aplikacji moga by¢ porownywane z ustawieniami tokenu i
priorytetu w strategii ruchu wychodzacego. Ustawienie danych aplikacji w strategii sktada si¢ z dwoch czesci: tokenu i
priorytetu.

* Co to jest token aplikacji?

Token aplikacji to dowolny tancuch znakdw reprezentujacy okreslony zasob, na przyktad mojeFTP. Token podany
w strategii QoS jest pordéwnywany z tokenem aplikacji zewngtrznej. Aplikacja przekazuje warto$¢ tokenu za pomoca
funkcji API sendmsg(). Jesli tokeny sa zgodne, ruch danych generowany przez dana aplikacjg jest uwzgledniany w
strategii ustug DiffServ.

Aby w strategii ustug DiffServ korzysta¢ z tokenu aplikacji, nalezy wykonac¢ nast¢pujace czynnosci:

1. W oknie konfiguracji QoS kliknij prawym przyciskiem myszy DiffServ i wybierz opcje Nowa strategia.
Uruchom kreatora.

Na stronie Zadanie serwera danych wybierz Wybrany token aplikacji.
Kliknij przycisk Nowy, aby utworzy¢ nowy token. Zostanie otwarte okno Nowy URI (New URI).

W polu Nazwa wpisz znaczaca nazwe tokenu aplikacji.

ok 0N

W polu URI skasuj znak (/) i wpisz token aplikacji (fancuch liczacy nie wigcej niz 128 znakow). Zamiast

typowego adresu URI moze to by¢ na przyktad mojaaplikacjaFTP.

* Co to jest priorytet aplikacji?
Priorytet aplikacji podany przez uzytkownika jest porownywany z priorytetem aplikacji dostarczonym przez
aplikacje wychodzaca. Aplikacja przekazuje warto$¢ priorytetu za pomoca funkcji API sendmsg(). Jesli priorytety sa
zgodne, ruch danych generowany przez dana aplikacjg jest uwzgledniany w strategii ustug DiffServ. Ruch danych
zgodny z ustawieniami strategii DiffServ uzyska priorytet nadany catej strategii.

Jesli token aplikacji jest podawany jako typ danych aplikacji, w kodzie aplikacji dostarczajacym te informacje do
systemu nalezy wykorzysta¢ funkcj¢ API sendmsg(). Jest to zadanie programisty aplikacji. W dokumentacji aplikacji
nalezy zamiesci¢ poprawne wartosci (token i priorytet), ktore administrator ustugi QoS bedzie mogt wykorzystac w
strategii ustug DiffServ. W stosunku do ruchu danych zgodnego z tokenem podanym w strategii zostanie zastosowany
priorytet i klasyfikacja danej strategii ustug DiffServ. Jesli w aplikacji nie istnieja wartosci zgodne z wartosciami
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ustawionymi w strategii, nalezy zaktualizowac aplikacje lub do zdefiniowania strategii ustug DiffServ wykorzystac¢
inne parametry danych aplikacji.

Uzywanie nazwy URI w strategii ustug DiffServ

Podczas tworzenia strategii ustug DiffServ za pomoca kreatora mozna podawac informacje dotyczace danych systemu,
zgodnie z opisem w sekcji "Uzywanie tokenu aplikacji w strategii ustug DiffServ”. Chociaz pola kreatora sa
przeznaczone dla tokenu aplikacji, mozna je wykorzysta¢ do podania wzglednej nazwy URI. To ustawienie takze jest
opcjonalne. Jesli w strategiach ruchu wychodzacego nie jest potrzebny taki poziom szczegdétowosci, w kreatorze nalezy
wybrac opcje Wszystkie tokeny. Mozliwe jest sprawdzanie zgodnos$ci z konkretna nazwa URI zdefiniowana w
strategii ruchu wychodzacego.

Nazwy wzgledne URI stanowia podzbior nazw pelnych URI (nazwy te przypominaja nazwy pelne URL). Rozwazmy
nastgpujacy przyktad: http://www.ibm.com/software. Segment http.//www.ibm.com/software stanowi nazwg petna URI.
Natomiast segment /software to nazwa wzgledna URI. Wszystkie nazwy wzgledne URI musza rozpoczynac si¢
ukosnikiem (/). Oto przyktady poprawnych nazw wzglednych:

* /market/jedzenie#D5

* /oprogramowanie

* /market/jedzenie?q=warzywa

Przed skonfigurowaniem strategii ustug DiffServ korzystajacej z nazw URI nalezy sig upewni¢, ze port aplikacji
przypisany do nazwy URI jest taki sam, jak port okreslony w dyrektywie Listen akceleratora pamigci podrecznej (fast
response cache accelerator - FRCA) w konfiguracji serwera WWW Apache. Informacje na temat sprawdzenia i zmiany
portu uzywanego przez serwer HTTP mozna znalez¢ w temacie [Manage addresses and ports for HTTP Server]

[(powered by Apache)l-.lﬁ" .

W przypadku kazdego wychodzacego zadania HTTP, nazwa URI bedzie identyfikowana przez opcje FRCA (Fast
Response Cache Accelerator). Nazwa URI zwiazana z zadaniem wychodzacym jest pordwnywana z nazwami URI
zdefiniowanymi w poszczegolnych strategiach ustug DiffServ. Pierwsza strategia z tancuchem tokenu (URI) najlepie;j
dopasowanym do nazwy URI okreslonej przez akcelerator FRCA bedzie stosowana do wszystkich zadan dotyczacych
danej nazwy URI.

Pojecia pokrewne

[‘Rozszerzenia funkcji API QoS sendmsg()” na stronie 23
Funkcja sendmsg() uzywana jest do wysytania danych, danych pomocniczych lub ich kombinacji przez potaczone
lub niepotaczone gniazdo.

Ustawianie priorytetéw: sposob obstugi klas
W ustugach DiffServ oprécz sklasyfikowania ruchu danych potrzebne jest takze podanie charakterystyki w ramach
segmentu sieci, okreslajacej sposob obstugi ruchu.

System identyfikuje poziom ustug odpowiadajacy pakietowi na podstawie nagtowka IP. Routery i przetaczniki
przydzielaja swoje zasoby, korzystajac z informacji o PHB zawartej w polu oktetu typu ustug nagtéwka IP. Pole oktetu
typu ustug zostato przedefiniowane w dokumencie RFC 1349 i w systemie operacyjnym OS/400 w wersji V5R1.
Zachowanie w ramach segmentu sieci okresla sposob przekazywania pakietu w okreslonym wezle sieci. Dane te maja
postac liczby zwanej punktem kodowym. Pakiety moga by¢ znakowane w systemie operacyjnym lub w innych weztach
sieci, na przyktad w routerach. Aby pakiet zachowat wymagany poziom ustug, kazdy wezet sieci musi obshugiwac
ustugi DiffServ. Oznacza to, ze urzadzenia potrafia wymusi¢ odpowiednie przekazywanie pakietu. Aby tego dokonac,
wezel sieci musi obstugiwaé planowanie kolejek i zarzadzanie priorytetami potaczen wychodzacych. Wiecej informacji
na ten temat obstugi ustug DiffServ zawiera temat |“Funkcje warunkujace ruch danych” na stronie 5|

Jesli pakiet przechodzi przez router lub przetacznik, ktory nie obstuguje ustug DiffServ, traci on w tym momencie swdj
poziom ustug. Pakiet jest wprawdzie przekazywany dalej, lecz jego dostarczenie do wezta koncowego moze sig
opdzni¢. Mozna na swoim systemie skorzysta¢ z predefiniowanych punktéw kodowych zachowania w ramach
segmentu sieci lub zdefiniowa¢ wtasne punkty kodowe. Nie zaleca sig tworzenia wlasnych punktow kodowych, jesli
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beda one uzywane poza siecia prywatna. Jesli nie masz pewnosci, ktore punkty kodowe nalezy przypisaé¢, zapoznaj si¢
z tematem [Zastosowanie punktow kodowych do okreslania charakterystyk w ramach segmentu sieci” na stronie 14]

W przeciwienstwie do ustug zintegrowanych ustugi DiffServ nie wymagaja ani rezerwacji zasobow, ani specyficzne;j
obstugi przeptywow danych. Wszystkie transmisje umieszczone w tej samej klasie sa traktowane jednakowo.

Ustugi DiffServ stuza tez do ograniczania ruchu danych opuszczajacych system. W praktyce oznacza to, ze system
korzysta z ustug DiffServ w celu ograniczania wydajnosci. Ograniczenie wydajnosci mniej waznych aplikacji
umozliwia danym pochodzacym z aplikacji o newralgicznym znaczeniu wczesniejsze opuszczenie sieci prywatne;.
Podczas tworzenia klasy ushug dla takiej strategii nalezy okresli¢ szereg limitow systemowych. Limity wydajnos$ci
obejmuja wielkos¢ zasobnikow tokenow, limity szybkosci szczytowej i limity szybkosci Sredniej. Szczegdtowe
informacje o tych limitach mozna znalez¢ w tematach pomocy programu System i Navigator dotyczacych ustug QoS.

Funkcje warunkujace ruch danych
Aby korzysta¢ ze strategii QoS, urzadzenia sieciowe (routery i przetaczniki) musza obstugiwa¢ funkcje warunkujace.
Funkcjami warunkujacymi nazywamy funkcje klasyfikujace, mierzace, znakujace, ksztaltujace i odrzucajace.

Jesli urzadzenie sieciowe zawiera wszystkie funkcje warunkujace ruch danych, jest ono uznawane za urzadzenie
obstugujace ustugi DiffServ.

Uwaga: Opisane wymagania sprzgtowe dotycza nie tylko produktéw System i. Terminy te nie wystgpuja w interfejsie
QoS, poniewaz system nie moze sterowac sprzgtem zewngtrznym. Konieczne jest spelnienie ogdlnych
wymagan QoS przez sprzgt poza siecia prywatna. W dokumentacji poszczegdlnych urzadzen nalezy
sprawdzi¢, czy spetniaja one wymagania ustug DiffServ. Przed zaimplementowaniem strategii nalezy si¢
zapozna¢ z ogdlnymi pojeciami i wymaganiami wstgpnymi ushugi QoS.

Na ponizszym rysunku przedstawiono schemat wspolpracy poszczegoélnych funkcji.

Rysunek 1. Funkcje warunkujace ruch danych

Oto bardziej szczegdtowy opis funkcji warunkujacych ruch danych:

Funkcje klasyfikujace
Funkcje klasyfikujace wybieraja pakiety ze strumienia danych na podstawie tresci nagtowka IP pakietu. W
systemie operacyjnym i5/0S zdefiniowane sa dwa typy funkcji klasyfikujacych. Funkcje agregacji
charakterystyki (behavior aggregate) klasyfikuja pakiety wytacznie na podstawie punktu kodowego ustug
DiffServ. Funkcje klasyfikacji wielopolowej (multi-field classifier) klasyfikuja pakiety na podstawie jednego
lub kilku pol nagloéwka, takich jak na przyktad adres zrédtowy, adres docelowy, pole ustug DiffServ,
identyfikator protokotu, numer portu zrodtowego, URI, typ serwera czy numer portu docelowego.

Funkcje mierzace
Zadaniem funkcji mierzacych ruch jest sprawdzanie, czy pakiety IP przekazywane przez funkcje klasyfikujace
sa zgodne z profilem nagtdowkow IP ruchu w sieci. Dane w nagtowku IP sa okreslane na podstawie wartosci
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zdefiniowanych w strategii QoS dla danego typu ruchu. Funkcje mierzace przesytaja dane do innych funkcji,
aby uruchomic¢ obstugg pakietu. Obstuge uruchamia si¢ dla kazdego pakietu, niezaleznie od tego, czy jest on
zgodny z profilem, czy nie.

Funkcje znakujace
Dziatanie funkcji znakujacych pakiety polega na ustawieniu wartosci pola ustug DiffServ. W zaleznosci od
konfiguracji funkcji znakujacych, pakietom moze by¢ przypisywany ten sam punkt kodowy lub rézne punkty
kodowe, okreslajace charakterystyke w ramach segmentu sieci.

Funkcje ksztaltujace
Funkcje ksztaltujace opozniaja wysytanie pakietow tak, aby dostosowa¢ strumien danych do profilu. Funkcje
te dysponuja buforem o skonczonej wielkosci. Po jego zapetnieniu kolejne pakiety sa usuwane przez router.

Funkcje odrzucajace
Funkcje odrzucajace usuwaja pakiety ze strumienia danych. Uruchamia si¢ je w celu zapewnienia zgodnosci z
profilem ruchu danych.

Pojecia pokrewne

[“Sprzet i oprogramowanie sieciowe” na stronie 50|
Mozliwo$ci urzadzen znajdujacych si¢ wewnatrz i na zewnatrz sieci maja ogromny wplyw na QoS.

Ustugi zintegrowane

Drugim z dostepnych typow strategii pasma potaczen wychodzacych jest strategia ushug zintegrowanych. Strategia
ustug zintegrowanych umozliwia aplikacjom korzystajacym z protokotu IP wysytanie zadan i rezerwacjg okreslonej
przepustowosci za pomoca protokotu RSVP oraz funkcji API ustugi QoS.

Strategie ustug zintegrowanych korzystaja z protokotu RSVP oraz funkcji API tego protokotu (RAPI) lub funkcji API
gniazd qtoq, aby zagwarantowa¢ okreslona jakos¢ potaczenia na calej trasie. Jest to najwyzszy poziom ustug, jaki
mozna okresli¢, ale zarazem najbardziej ztozony.

Ustugi zintegrowane dotycza czasu dostarczenia danych i zwiazane sa z okreslaniem specjalnej obstugi ruchu danych.
Wazne jest, aby nie naduzywac strategii ustug zintegrowanych, poniewaz sa one nadal stosunkowo kosztowne. Jeszcze
bardziej kosztowne moze by¢ jednak niewlasciwe wykorzystanie zasobow sieci.

Ustugi zintegrowane wymuszaja rezerwacj¢ zasobow dla okreslone;j strategii jeszcze przed rozpoczgciem przesytania
danych. Routerom sygnalizuje si¢ zadanie przestania. Sie¢ po zaakceptowaniu zadania zarzadza przestaniem migdzy
weztami koncowymi, korzystajac z wybranej strategii. Strategia to zestaw regul opisujacych pewne dziatanie. W
zasadzie jest to lista sterujaca dostgpem do sieci. Klient wysyla najpierw zadanie rezerwacji przepustowosci. Jesli
wszystkie routery na trasie do wezta koncowego zaakceptuja wymagania klienta, zadanie klienta trafia do serwera QoS
i strategii ustug zintegrowanych. Jesli zadanie miesci si¢ w limitach ustalonych w strategii, serwer QoS udziela zgody
na potaczenie RSVP i ustala przepustowos¢ tego potaczenia. Rezerwacji dokonuje si¢ za pomoca protokotu RSVP i
funkcji API RAPI oraz funkcji API gniazd QoS qtoq.

Kazdy wezel lezacy na trasie potaczenia musi obstugiwac protokot RSVP. Routery udostepniaja QoS za pomoca
nastepujacych funkcji sterowania ruchem danych: funkcja planujaca, funkcja klasyfikujaca, funkcja sterowania
dostepem. Mozliwos$ci sterowania ruchem czgsto okresla sig¢ jako obstuge protokotu RSVP. W zwiazku z tym
najwazniejszym elementem realizacji strategii ustug zintegrowanych jest moznos¢ sterowania zasobami sieci i
przewidywania ich dostgpnosci. Aby uzyska¢ pozadany efekt, kazdy wezet w sieci musi obstugiwaé protokot RSVP. W
normalnym trybie trasa danych wybierana jest na podstawie dostepnych zasobow, nie na podstawie danych o tym, czy
routery obstuguja protokét RSVP. Przeptyw danych przez routery nieobstugujace tego protokotu moze spowodowac
obnizenie wydajnosci transmisji. W takim przypadku potaczenie takze jest nawiazywane, lecz router nie gwarantuje
pozadanej przepustowosci. Ponizszy rysunek obrazuje sposob funkcjonowania ustug zintegrowanych.
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Rysunek 2. Sciezka RSVP miedzy klientem a serwerem

Aplikacja obstugujaca protokot RSVP uruchomiona na serwerze, oznaczona na powyzszym rysunku jako nadawca,
nashuchuje zadan potaczenia od klientow (odbiorcéw). Po odebraniu Zadania aplikacja wysyta do klienta komendg
PATH. Komenda ta wydawana jest za pomoca funkcji API RAPI lub funkcji API gniazd QoS qtoq i zawiera dane o
adresach IP routerow (RTR). Komenda PATH zawiera takze dane o dostgpnych zasobach serwera i poszczegolnych
routerow na trasie, jak rowniez dane o trasach migdzy serwerem a klientem. Aplikacja obstugujaca protokot RSVP
uruchomiona na komputerze klienta odsyta $ciezka sieciowa do serwera komend¢ RESV sygnalizujaca, ze zasoby sieci
zostaty przydzielone. Komenda ta dokonuje rezerwacji zasobow na podstawie danych o routerach pochodzacych z
komendy PATH. Serwer i wszystkie routery na trasie potaczenia rezerwuja zasoby dla potaczenia RSVP. Po odebraniu
przez serwer komendy RESV aplikacja rozpoczyna transmisje danych do klienta. Dane sa przesylane wzdhuz tej samej
trasy, na ktorej nastapita rezerwacja zasobow. Potwierdza to ponownie, jak duze znaczenie dla pomyslnej realizacji
strategii ma mozliwos¢ rezerwacji zasobow przez routery.

Ustugi zintegrowane nie zostaly zaprojektowane z mysla o krotkotrwalych potaczeniach RSVP, takich jak na przyktad
potaczenia HTTP. Oczywiscie wszystko zalezy od administratora. Tylko on moze zdecydowac, jakie rozwiazanie jest
najlepsze w danej sieci. Nalezy zastanowic¢ sig, w jakich obszarach i w przypadku jakich aplikacji wystepuja problemy
z wydajnoscia sieci, w zwiazku z czym wymagaja one QoS. Aplikacje uzywane w ramach strategii ushug
zintegrowanych musza obstugiwac protokol RSVP. Sam system operacyjny i5/0S nie ma zadnych aplikacji
obstugujacych protokét RSVP, wige aby korzysta¢ z protokotu RSVP nalezy dostarczy¢ aplikacje go obstugujaca.

Dla kazdego przychodzacego pakietu system operacyjny ustala, czy dysponuje odpowiednimi zasobami, aby ten pakiet

przesta¢ dalej. Decyzja zalezy od wielkosci wolnego miejsca w zasobniku tokendw. Administrator recznie ustawia
maksymalna liczbe bitow w zasobniku tokenow, ewentualne limity przepustowosci, limity szybkosci tokenow oraz
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maksymalna liczbe polaczen akceptowana przez system. Wartosci te nazywa si¢ limitami wydajnosci. Jesli pakiety nie
powoduja naruszenia limitdéw, sa one uznawane za zgodne i wysytane. W przypadku ushug zintegrowanych kazde
potaczenie uzyskuje wtasny zasobnik tokenow.

Ustugi zintegrowane wykorzystujace znakowanie ustug DiffServ

Strategi¢ ustug zintegrowanych mozna utworzy¢ nawet jesli nie ma pewnosci, czy polaczenia RSVP sa
zagwarantowane w calej sieci. Jesli jednak zasoby sieciowe nie sa w stanie obstugiwac¢ protokotu RSVP, nie ma
pewnosci, czy polaczenie si¢ powiedzie. W takiej sytuacji mozna do strategii zastosowac punkt kodowy. Z punktow
kodowych zwykle korzysta si¢ w strategiach ustug DiffServ w celu przydzielenia ruchu danych do odpowiedniej klasy
ustug. Punkt kodowy pozwoli podja¢ probe nadania potaczeniu pewnego priorytetu, nawet jesli potaczenie nie jest
gwarantowane.

Pojecia pokrewne

|“Interfej sy API jakosci ustugi (QoS)” na stronie 16|

W tym temacie przedstawiono informacje na temat protokotow i interfejsow API, jak rowniez wymagania
dotyczace routerow obstugujacych protokét RSVP (ReSerVation Protocol). Dostepne interfejsy API ustugi QoS to
API protokolu RSVP (RAPI), API gniazd qtoq, API sendmsg() i API monitorowania.

I“Ushlgi zintegrowane wykorzystujace znakowanie ustug DiffServ” na stronie l()|
W tym temacie opisano korzystanie ze znakowania ustug DiffServ w strategii ustug zintegrowanych w celu
utrzymania priorytetu pakietéw wysytanych w srodowisku mieszanym.

[‘Scenariusz: przewidywalny ruch danych firma-firma (B2B)” na stronie 39|
Jesli potrzebne jest przewidywalne dostarczanie i chee si¢ zarezerwowac zasoby, rowniez nalezy skorzystaé ze
strategii ustug zintegrowanych. W przykladzie wykorzystano ustugi sterowanego przeciazenia.

[‘Scenariusz: dedykowane dostarczanie (telefonia IP)” na stronie 42|

Jesli potrzebne jest dedykowane dostarczanie, mozna je zapewni¢ korzystajac ze strategii ustug zintegrowanych
(IntServ). Istnieja dwa typy strategii ustug zintegrowanych: ustugi gwarantowane i ustugi sterowanego
przeciazenia. W tym przyktadzie wykorzystano ushugi gwarantowane.

Funkcje sterujace ruchem danych
Funkcje sterujace ruchem danych stosowane sa tylko w ustugach zintegrowanych i nie sa specyficzne dla produktow
System i.

Terminy te nie wystepuja w interfejsie QoS, poniewaz serwer nie moze sterowaé sprzgtem zewngtrznym. Sprzet poza
siecia prywatna musi mie¢ mozliwos¢ obstuzenia ogdlnych wymagan ustugi QoS. W nastgpnej sekcji omowiono
ogodlne wymagania wzgledem routeréw w zakresie strategii ushug zintegrowanych. Przed zaimplementowaniem
strategii zalecane jest zapoznanie si¢ z ogolnymi pojeciami i wymaganiami wstepnymi QoS.

Aby uzyska¢ planowane wyniki, na calej trasie ruchu danych musza by¢ uzywane urzadzenia obshugujace protokot
RSVP. Obstuga protokotu RSVP wymaga, aby routery udostepniaty okreslone funkcje sterujace ruchem w sieci. Jest to
czgsto okreslane mianem obstugi protokotu RSVP lub obstugi QoS. Nalezy pamigtac, ze system operacyjny moze
petnié jedynie funkcje klienta lub serwera. Nie mozna go natomiast wykorzystac jako routera. W dokumentacji
urzadzen sieciowych nalezy sprawdzi¢, czy spelniaja one wymagania ustugi QoS.

Wyroznia si¢ migdzy innymi nastgpujace funkcje sterujace ruchem danych:

Funkcja planujaca pakiety
Funkcja planujaca pakiety zarzadza przekazywaniem pakietow na podstawie danych umieszczonych w
nagtowku IP. Zadaniem funkcji planujacej pakiety jest zapewnienie zgodnos$ci dostarczania pakietow z
parametrami okreslonymi w strategii. Funkcja planujaca umieszczona jest w tym miejscu, w ktorym istnicje
kolejka pakietow.

Funkcja klasyfikujaca pakiety
Funkcja klasyfikujaca pakiety okresla na podstawie informacji zawartych w nagtowku IP, ktore pakiety
strumienia danych IP maja otrzymac okreslony poziom ustug. Kazdy naptywajacy pakiet jest zaliczany do
pewnej klasy. Pakiety umieszczone w tej samej klasie sa traktowane jednakowo. Poziom ustug jest okreslany
na podstawie informacji podanych w strategii.
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Funkcje sterowania dostepem
Sterowanie dostgpem udostepnia algorytm decyzyjny umozliwiajacy routerowi okreslenie, czy wystarczy
zasobow routingu na zapewnienie poziomu ustug zadanego dla nowego strumienia danych. Jesli zasobow jest
zbyt mato, zadanie zostanie odrzucone. Jesli zadanie jest akceptowane, router korzysta z funkcji klasyfikujacej
i funkcji planujacej, aby zarezerwowac zasoby. Sterowanie dostgpem odbywa si¢ w kazdym routerze na trasie
rezerwacji (migdzy weztami koncowymi).
Pojecia pokrewne

|“Interfej sy API jakosci ustugi (QoS)” na stronie 16|

W tym temacie przedstawiono informacje na temat protokoléw i interfejséw API, jak rowniez wymagania
dotyczace routerow obstugujacych protokdt RSVP (ReSerVation Protocol). Dostepne interfejsy API ustugi QoS to
API protokotu RSVP (RAPI), API gniazd qtoq, API sendmsg() i API monitorowania.

Odsylacze pokrewne

|“Informacj e pokrewne dotyczace ushugi QoS” na stronie 67|

Informacje zwiazane z kolekcja tematow o ustugach QoS mozna znalez¢ w dokumencie RFC definiujacym ustugi
QoS, dokumentacji technicznej IBM Redbooks oraz innych kolekcjach tematoéw centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Rodzaje ustug zintegrowanych
Istnieja dwa rodzaje ustug zintegrowanych: ustugi sterowanego przeciazenia i ustugi gwarantowane.

Ustugi sterowanego przeciazenia

Uslugi sterowanego przeciazenia wykorzystuje si¢ w przypadku aplikacji szczegodlnie czutych na przeciazenie sieci,
takich jak aplikacje czasu rzeczywistego. Aplikacje musza tolerowac jednak niewielki poziom strat i opoznien. Gdy
aplikacja korzysta z ustugi sterowanego przeciazenia, jej wydajno$¢ nie spadnie po zwigkszeniu sig obciazenia sieci.
Zostanie zapewniony poziom transmisji danych niemal taki, jak w normalnych warunkach przy niewielkim obciazeniu
sieci.

Routery musza zapewnia¢ ustudze sterowanego przeciazenia odpowiednia przepustowos¢ i zasoby konieczne do
przetwarzania pakietow. W tym celu musza one obstugiwaé ustuge QoS oraz ustugi zintegrowane. Nalezy sprawdzi¢ w
specyfikacji routera, czy udostgpnia on ustuge QoS z wykorzystaniem funkcji sterowania ruchem danych. Sterowanie
ruchem danych obejmuje nastepujace funkcje obstugi pakietow: funkcje planujaca, funkcje klasyfikujaca i funkcje
sterowania dostgpem.

Ustugi gwarantowane

Uslugi gwarantowane zapewniaja dostarczenie pakietow w okreslonym czasie. Ustug gwarantowanych wymagaja
migdzy innymi systemy rozgtaszajace audio i wideo korzystajace z technik strumieniowych. Ustuga gwarantowana
okresla maksymalne opoznienie kolejkowania pakietow, dzigki czemu opdznienie pakietdw nie przekracza okreslonego
czasu. Aby zapewni¢ dostarczenie pakietow na czas, kazdy router na trasie potaczenia musi obstugiwac protokot RSVP.
Usluge gwarantowana definiuje sig, okreslajac limity dotyczace zasobnika tokenow i limity przepustowosci. Ustugi
gwarantowane mozna stosowac tylko w przypadku aplikacji korzystajacych z protokotu TCP.

Pojecia pokrewne

|“Scenariusz: przewidywalny ruch danych firma-firma (B2B)” na stronie 39|
Jesli potrzebne jest przewidywalne dostarczanie i chee sig¢ zarezerwowac zasoby, rowniez nalezy skorzystaé ze
strategii ustug zintegrowanych. W przyktadzie wykorzystano ustugi sterowanego przeciazenia.

|“Scenariusz: dedykowane dostarczanie (telefonia IP)” na stronie 42|

Jesli potrzebne jest dedykowane dostarczanie, mozna je zapewni¢ korzystajac ze strategii ustug zintegrowanych
(IntServ). Istnieja dwa typy strategii ushug zintegrowanych: ustugi gwarantowane i ustugi sterowanego
przeciazenia. W tym przyktadzie wykorzystano ushugi gwarantowane.
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Limity dotyczace zasobnika tokenéw i limity przepustowosci

Limity dotyczace zasobnika tokendw i limity przepustowosci nosza wspolna nazwe limitdw wydajnosci. Limity
wydajnosci umozliwiaja zagwarantowanie dostarczenia pakietoéw w strategiach ruchu wychodzacego, zaréwno w
przypadku strategii ustug zintegrowanych, jak i strategii ustug DiffServ.

Wielkos¢ zasobnika tokenow

Wielkos¢ zasobnika tokenow okresla ilos¢ informacji, jaka system moze w danej chwili przetworzy¢. Jesli aplikacja
przesyla dane do systemu szybciej, niz ten moze przesyta¢ dane do sieci, nastgpuje zapetnienie buforu. Wszelkie
pakiety danych przekraczajace ten limit sa traktowane jako spoza profilu. Wyjatek stanowia strategie ushug
zintegrowanych. Mozna wybra¢ opcje brak ograniczen (do not limit), co umozliwi przyjmowanie zadan potaczenia
RSVP. Dla pozostalych strategii mozna okresli¢ sposdb obstugi ruchu spoza profilu. Maksymalna wielkos$¢ zasobnika
tokenow wynosi 1 GB.

Limit szybkosci tokendéw

Limit szybkosci okresla dlugoterminowa szybkos¢ transmisji lub liczbg bitdw na sekundg przyjmowanych do sieci.
Zadana przepustowos¢ porownywana jest z limitami szybkosci i przeptywu okreslonymi w strategii QoS. System
odrzuca zadanie, jesli spowodowatoby ono przekroczenie jego limitdw. Limit szybkosci tokenow uzywany jest jedynie
do kontroli dostepu w ramach strategii ustug zintegrowanych. Warto$¢ limitu moze wynosi¢ od 10 kb/s do 1 Gb/s.
Mozna réwniez ustawi¢ warto$¢ brak ograniczen (do not limit). Przy ustawieniu brak ograniczen jedynym
ograniczeniem szybkosci beda mozliwosci sprzgtu.

Wskazowka: Aby okresli¢ wlasciwe limity, mozna skorzysta¢ z monitora. W tym celu nalezy utworzy¢ strategi¢, w
ktorej zagregowany limit szybkosci tokendw jest na tyle duzy, aby mozna byto obshuzy¢ wigkszos¢
ruchu danych w sieci. Nastgpnie nalezy uruchomi¢ zbieranie danych w tej strategii. Scenariusz
dotyczacy monitorowania biezacych statystyk sieci opisuje jeden ze sposoboéw okreslania catkowitych
szybkosci aktualnie uzywanych aplikacji i zasobdw sieciowych. Na podstawie otrzymanych wynikow
mozna odpowiednio zmniejszy¢ limity.

W celu przegladania danych monitora czasu rzeczywistego zamiast zebranych danych wystarczy uruchomi¢ monitor.
Monitor podaje statystyki w czasie rzeczywistym dla wszystkich aktywnych strategii.
Pojecia pokrewne
[Ustugi DiffServ” na stronie 2|
Jest to pierwszy typ strategii potaczen wychodzacych, ktére mozna tworzy¢ w systemie operacyjnym. W ramach
ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe bylo stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposob klasyfikacji ruchu danych oraz sposéb obstugi poszczegdlnych klas.

[Scenariusz: monitorowanie biezacych statystyk sieci” na stronie 46|
Podczas korzystania z kreatorow nalezy ustawi¢ ograniczenia wydajnosci odpowiadajace indywidualnym
wymaganiom obstugi sieci.

Ustugi zintegrowane wykorzystujace znakowanie ustug DiffServ
W tym temacie opisano korzystanie ze znakowania ustug DiffServ w strategii ushug zintegrowanych w celu utrzymania
priorytetu pakietow wysytanych w srodowisku mieszanym.

Srodowisko jest mieszane, gdy rezerwacja ustug zintegrowanych jest przesytana miedzy routerami, ktére nie obstuguja
ustug zintegrowanych, obstuguja natomiast ustugi DiffServ. Poniewaz dane przesytane sa w réznych domenach i przy
roéznych uzgodnieniach dotyczacych poziomu ustugi, a ponadto obstuguja je urzadzenia o réznych mozliwosciach, nie
zawsze mozna uzyskac pozadana jakos¢ ushugi.

Aby nieco ztagodzi¢ ten problem, w strategii ustug zintegrowanych mozna skorzysta¢ z oznakowania stosowanego w
ustugach DiffServ. Jesli dane o okreslone;j strategii docieraja do routera nicobstugujacego protokotu RSVP, nadal
zachowuja pewien priorytet. Dodawane znakowanie nazywa si¢ zachowaniem w ramach segmentu sieci (per-hop
behavior).
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Brak sygnalizacji

Oprocz oznakowania mozna uzywacé takze funkcji braku sygnalizacji (no signal). Gdy ta funkcja jest wybrana,
dostepne sa wersje funkcji API bez sygnalizacji, ktore pozwalaja tworzy¢ aplikacje tadujace reguty RSVP w systemie
operacyjnym. Aplikacja wymaga obstugi protokotu RSVP tylko po stronie serwera potaczenia TCP/IP. Sygnalizacja w
protokole RSVP wykonuje si¢ automatycznie w imieniu klienta. W ten sposob polaczenie RSVP moze zosta¢
nawiazane nawet wtedy, gdy klient nie obstuguje protokotu RSVP.

Funkcja "no signal” dotyczy strategii ustug zintegrowanych. Aby aktywowac brak sygnalizacji, wykonaj nastepujace

czynnosci:

1. W programie System i Navigator rozwin wezlty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> IP Policies).

2. Kiliknij prawym przyciskiem myszy Jako$¢ uslug i wybierz Konfiguracja.

w

Rozwin Strategie polaczen wychodzacych — Wlasciwosci ustug zintegrowanych.
4. Kliknij prawym przyciskiem myszy nazwe odpowiedniej strategii ustug zintegrowanych i wybierz opcje
Wiasciwosci (Properties). Zostanie wyswietlone okno dialogowe wlasciwosci ustug zintegrowanych.

5. Aby wylaczy¢ lub wlaczy¢ sygnalizacjg, wybierz zaktadkg Zarzadzanie ruchem danych. W oknie tym mozna
réwniez okresli¢ harmonogram, klienta, aplikacjg i sposob zarzadzania ruchem danych.

Pojecia pokrewne

[Klasa ustug” na stronie 13|
Gdy tworzy sig strategie ustug DiffServ lub strategig akceptowania potaczen przychodzacych, konieczne jest takze
utworzenie i wykorzystanie klasy ustug.

[Ustugi zintegrowane” na stronie 6

Drugim z dostgpnych typow strategii pasma potaczen wychodzacych jest strategia ustug zintegrowanych. Strategia
ustug zintegrowanych umozliwia aplikacjom korzystajacym z protokotu IP wysylanie zadan i rezerwacje okreslone;j
przepustowosci za pomoca protokotu RSVP oraz funkcji API ustugi QoS.

Strategia akceptowania ruchu przychodzacego

Strategia akceptowania ruchu przychodzacego stuzy do sterowania zadaniami potaczen przychodzacymi do sieci.

Strategia ruchu przychodzacego stuzy do ograniczania ruchu danych zwiazanych z probami potaczenia z systemem.
Dostep mozna ogranicza¢ na podstawie klienta, nazwy URI, aplikacji lub lokalnego interfejsu systemu. Mozna ponadto
poprawi¢ wydajnos¢ systemu, okreslajac dla ruchu przychodzacego klase ustug. Do definiowania tej strategii stuzy
Kreator akceptacji nowych potaczen przychodzacych (Inbound Admission wizard) w programie System i Navigator.

Ponizej przedstawiono trzy komponenty strategii ruchu przychodzacego, ktore wymagaja dodatkowych informacji.
Obejmuja one zastosowanie zasobow URI do ograniczenia ruchu, szybkosci potaczen definiowane w klasach ustug
oraz kolejki priorytetowe, w ktorych umieszczane sa zaakceptowane polaczenia. Wigcej informacji na ten temat
zawieraja tematy [“Zasob URI} [*‘Szybkos¢ potaczen” na stronie 12]i[‘Wagi kolejek priorytetowych” na stronie 12}

Zasob URI

Strategie ruchu przychodzacego mozna zastosowa¢ w celu ograniczenia ruchu HTTP przychodzacego do serwera
WWW. W takim przypadku mozna utworzy¢ strategi¢ akceptowania ruchu przychodzacego ograniczajaca ruch danych
wedlug okreslonych zasobow URI. Strategie szybkosci dostgpu do zasobow URI stanowia ¢zg$¢ rozwiazania
umozliwiajacego zabezpieczenie serwerow przed przeciazeniem. Okreslenie konkretnych nazw URI umozliwia
kontrolowanie dostgpu przy uzyciu informacji z poziomu aplikacji w celu ograniczania liczby akceptowanych przez
serwer zadan dostgpu do nazwy URI. Rozwiazanie to jest rowniez w branzy znane pod nazwa kontroli potaczen na
podstawie nagldowkow. Wykorzystuje ono nazwy URI do okreslenia priorytetow zadan.

W strategiach wykorzystujacych nazwy URI sprawdzane sa nie tylko nagtowki pakietow, ale takze ich zawartos¢.

Sprawdzona zawartos$¢ stanowi nazwe URI. W przypadku systemu operacyjnego i5/0OS mozna stosowa¢ wzgledne
nazwy URI, na przyktad /produkty/ubrania).
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Wzgledna nazwa URI

Wzgledna nazwa URI jest w rzeczywisto$ci podzbiorem bezwzglednej nazwy URI (przypominajacej bezwzgledny
adres URL). Rozwazmy nastgpujacy przyktad: http://www.ibm.com/software. Segment Attp://www.ibm.com/software
stanowi nazwg pelna URI. Natomiast segment /sofiware to nazwa wzgledna URI. Wszystkie nazwy wzgledne URI
musza rozpoczynac¢ si¢ ukosnikiem (/). Oto przyktady poprawnych nazw wzglednych:

* /market/jedzenie#D5

* /oprogramowanie

* /market/jedzenie?q=warzywa

Uwagi:
* W przypadku korzystania z nazw URI konieczne jest stosowanie protokotu TCP. Ponadto port i adres IP
musza by¢ takie same jak port i adres IP skonfigurowane dla serwera HTTP. Zwykle uzywany jest port 80.

* Do nazwy URI automatycznie dodawany jest niejawny znak wieloznaczny. Na przyktad nazwa /software
obejmuje cata zawarto$¢ katalogu software.

e Podczas definiowania nazw URI nie nalezy uzywac znaku *. Ten znak nie jest poprawny.

* Informacje o nazwach URI mozna wykorzystywac w strategiach ruchu przychodzacego lub w strategii
ustug DiffServ (ruchu wychodzacego).

Przed skonfigurowaniem strategii potaczen przychodzacych korzystajacej z nazw URI nalezy si¢ upewnic, ze port
aplikacji przypisany do nazwy URI jest taki sam, jak port okreslony w dyrektywie Listen akceleratora pamigci
podrecznej (Fast Response Cache Accelerator - FRCA) w konfiguracji serwera WWW Apache. Informacje na temat
sposobu zmiany lub wy$wietlenia portu serwera HTTP zawiera temat|Zarzadzanie adresami i portami serwera HTTP|
lopartego na serwerze Apache|

Szybkos¢ potaczen

Podczas tworzenia strategii akceptowania ruchu przychodzacego trzeba wybra¢ klase ustug. Klasa ustug okresla
szybkosci potaczen, co umozliwia kontrolowanie dostgpu w celu ograniczenia liczby potaczen akceptowanych przez
system.

Stosowanie limitow szybkosci potaczen powoduje akceptowanie lub odrzucanie nowych pakietow na podstawie
sredniej liczby potaczen na sekundg i maksymalnej liczby chwilowych potaczen podanych w utworzonej strategii.
Limity dotyczace potaczen to limit szybkosci sredniej i limit porcji. Obie te wartosci mozna ustawic¢ za pomoca
kreatorow programu System i Navigator. Kiedy zadanie potaczenia przychodzacego dociera do systemu, analizuje on
informacje zawarte w nagtowku pakietu, aby okresli¢, czy ten ruch danych jest zgodny z definicja strategii. Porownuje
on dane z nagtéwkow z danymi profilu okreslajacymi limity potaczenia. Jesli pakiet nie powoduje przekroczenia
limitéw podanych w strategii, jest umieszczany w kolejce.

Podczas wypehiania pol kreatora akceptowania ruchu przychodzacego nalezy korzysta¢ z podanych powyzej
informacji. W programie System i Navigator mozna podczas uzupetniania strategii skorzysta¢ z pomocy, aby uzyskac
podobne informacje.

Wagi kolejek priorytetowych

W ramach sterowania ruchem przychodzacym mozna okresli¢ priorytet, z jakim obslugiwane sa zadania polaczen po
zaakceptowaniu ich przez strategie. Przypisujac kolejkom priorytetowym wagi, mozna sterowac czasem odpowiedzi po
nadejsciu potaczenia dla poszczegdlnych kolejek. Potaczenia umieszczone w kolejce sa obstugiwane w porzadku
zgodnym z priorytetem kolejki (wysoki, §redni, niski lub najlepszy mozliwy). Jesli nie ma pewnosci, jakie wagi nalezy
wybra¢, mozna skorzysta¢ z wartosci domyslnych. Suma wszystkich wag musi wynosi¢ 100. Na przyktad, jesli dla
wszystkich kolejek zostanie podana waga 25, to beda one traktowane jednakowo. Zatézmy, ze dla priorytetdéw podano
nastepujace wagi: Wysoki (50), Sredni (30), Niski (15) i Najlepszy mozliwy (5). Wérod zaakceptowanych potaczen
bedzie:

* 50% potaczen o wysokim priorytecie
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* 30% potaczen o srednim priorytecie

* 15% potaczen o niskim priorytecie

* 5% potaczen o najlepszym mozliwym priorytecie
Pojecia pokrewne

‘Klasa ustug’

Gdy tworzy sig strategi¢ ustug DiffServ lub strategie akceptowania potaczen przychodzacych, konieczne jest takze
utworzenie i wykorzystanie klasy ushug.

|“Limity sredniej szybkosci potaczen i porcji polaczen” na stronie l6|

Ustawienia szybkosci potaczen i porcji polaczen to limity szybkos$ci. Limity takie umozliwiaja ograniczanie
potaczen przychodzacych do systemu. Limity szybkosci ustawia si¢ dla klasy ustug uzywanej wraz ze strategiami
akceptowania ruchu przychodzacego.

Klasa ustug

Gdy tworzy sig strategi¢ ustug DiffServ lub strategic akceptowania potaczen przychodzacych, konieczne jest takze
utworzenie i wykorzystanie klasy ustug.

Klasa ustug jest uzywana w strategiach ustug DiffServ oraz strategiach akceptowania ruchu przychodzacego w celu
grupowania ruchu danych. Podzial na grupy i ich priorytet okresla administrator, za resztg obstugi odpowiada sprzgt.

Pierwszym etapem realizacji ustugi QoS jest zdefiniowanie strategii. Strategie odpowiadaja na pytania: kto, co, gdzie i
kiedy (moze zrobi¢). Kazdej strategii trzeba przypisa¢ klase ustug. Klasy te sa definiowane oddzielnie i moga by¢
wielokrotnie wykorzystywane w strategiach. Podczas definiowania klasy ustug okresla sig, czy moze ona by¢
stosowana w strategiach ruchu wychodzacego, przychodzacego, czy tez w obu typach strategii. Jesli zostang wybrane
oba typy (ruch wychodzacy i przychodzacy), to dana klasg ustug bedzie mozna wykorzysta¢ w strategii ustug DiffServ
oraz w strategii akceptowania ruchu przychodzacego.

Ustawienia w ramach klasy ushug zaleza od typu strategii, w ktorym ma by¢ wykorzystywana. Podczas tworzenia klasy
ushug mozna napotka¢ nastgpujace wymagania:

Oznaczenie punktem kodowym
Usluga QoS okresla charakterystyke ruchu w ramach segmentu sieci na podstawie sugerowanych punktow
kodowych. Routery i przetaczniki na podstawie punktow kodowych wyznaczaja priorytet ruchu danych.
System nie moze uzywac takich punktow kodowych, poniewaz nie funkcjonuje on jako router. Rodzaj
punktow kodowych nalezy okresli¢ uwzgledniajac konkretne potrzeby w danej sieci. Nalezy zastanowic sig,
ktore aplikacje sa najistotniejsze i jakie strategie musza uzyska¢ wysoki priorytet. Najwazniejsze dla
uzyskania oczekiwanych wynikow jest utrzymanie spojnosci znakowania. Punkty kodowe sa kluczowym
elementem procesu rozrézniania poszczegdlnych klas ruchu danych.

Pomiar ruchu
Usluga QoS korzysta z limitdw sterowania szybkoscia, aby ograniczy¢ ruch danych przechodzacy przez siec.
Limity te obejmuja wielko$¢ zasobnika tokenow, limit szybkosci szczytowej i limit szybkosci $redniej. Wigcej
informaciji na temat wartosci specyficznych znajduje si¢ w sekcji [‘Limity dotyczace zasobnika tokenow i
|limity przepustowosci” na stronie IOI

Ruch spoza profilu
Ostatni element definicji klasy ustug to obstuga danych spoza profilu. Limity sterowania szybkoscia narzucaja
ilosciowe ograniczenia na ruch danych. Gdy ruch danych powoduje przekroczenie tych ograniczen, pakiety
otrzymuja status danych spoza profilu. Na podstawie informacji opisujacych klasg ustug system ustala, czy
nalezy odrzuca¢ pakiety UDP i zmniejsza¢ okno zaggszczenia TCP, czy tez ksztaltowa¢ lub ponownie
znakowac pakiety spoza profilu.

Porzucanie pakietoéw UDP lub zmniejszenie okna zaggszczenia TCP: jesli wybrane zostanie odrzucanie i
dopasowywanie pakietow spoza profilu, pakiety UDP beda odrzucane. Okno zaggszczenia TCP zostanie
natomiast zmniejszone, tak aby szybko$¢ transmisji byta zgodna z szybkoscia zasobnika tokendw. Nastepuje
zmniejszenie liczby pakietow, ktore moga by¢ wysytane do sieci w okreslonym czasie, a tym samym
ograniczenie zaggszczenia ruchu w sieci.
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Opoznienie (ksztattowanie): jesli zostanie wybrane opoznianie pakietow spoza profilu, zostana one
zmodyfikowane w celu uzyskania zgodnosSci z zadana charakterystyka obstugi.

Ponowne zaznaczenie punktem kodowym DiffServ: jesli pakiety spoza profilu zostana wybrane do
ponownego oznakowania za pomoca punktu kodowego, zostanie im przypisany nowy punkt kodowy. Nie
nastapi ograniczenie szybkosci transmisji pakietow w celu dostosowania do charakterystyk obstugi; pakiety
zostana po prostu ponownie oznakowane. Podczas pracy z kreatorem szczegotowe informacje dostepne sa po
kliknigciu opcji Pomoc.

Priorytet
Potaczeniom z systemem realizowanym za pomoca réznych strategii akceptowania ruchu przychodzacego
mozna nadawac rozne priorytety. Pozwala to na okreslenie kolejnosci obstugiwania nawiazanych potaczen
przez system. Mozliwe wartosci priorytetu to: wysoki, $redni, niski i najlepszy mozliwy.

Pojecia pokrewne

|“Uskugi zintegrowane wykorzystujace znakowanie ushug DiffServ” na stronie 10|
W tym temacie opisano korzystanie ze znakowania ustug DiffServ w strategii ustug zintegrowanych w celu
utrzymania priorytetu pakietoéw wysytanych w srodowisku mieszanym.

[“Strategia akceptowania ruchu przychodzacego” na stronie 11]

Strategia akceptowania ruchu przychodzacego stuzy do sterowania zadaniami potaczen przychodzacymi do sieci.
[Ustugi DiffServ” na stronie 2|

Jest to pierwszy typ strategii potaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach
ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe byto stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposob klasyfikacji ruchu danych oraz sposob obstugi poszczegdlnych klas.

Odsylacze pokrewne

[Zastosowanie punktéw kodowych do okreslania charakterystyk w ramach segmentu sieci’]
W ustudze QoS charakterystyke w ramach segmentu sieci okresla si¢ za pomoca sugerowanych punktéw
kodowych.

Zastosowanie punktéw kodowych do okreslania charakterystyk w ramach
segmentu sieci
W ustudze QoS charakterystyke w ramach segmentu sieci okresla si¢ za pomoca sugerowanych punktow kodowych.

W kreatorze klasy ustug nalezy okresli¢ stosowana w strategii charakterystyke w ramach segmentu sieci. Rodzaj
punktow kodowych nalezy okresli¢ uwzgledniajac konkretne potrzeby w danej sieci. Sam administrator musi
zdecydowac, jakie schematy punktéw kodowych sa sensowne w danym srodowisku. Nalezy zastanowi¢ sig, ktore
aplikacje sa najistotniejsze 1 jakie strategie powinny uzyska¢ wysoki priorytet. Najwazniejsze jest zachowanie
zgodnos$ci z wybranym oznakowaniem, co zagwarantuje uzyskanie pozadanych wynikow. Na przyktad dla strategii o
podobnej waznosci powinny by¢ uzywane podobne punkty kodowe, dzigki czemu uzyskiwane dla nich wyniki beda
spojne. Jesli nie ma pewnosci jaki punkt kodowy przypisa¢, mozna skorzysta¢ z metody prob i btedow. Mozna
utworzy¢ strategie testowe, uruchomi¢ monitor i na podstawie obserwowanych wynikow odpowiednio dostosowac
ustawienia.

W ponizszej tabeli przedstawione sa zalecane punkty kodowe, oparte na standardach branzowych. Wigkszos¢
dostawcow ISP uwzglednia punkty kodowe, mozna wige sprawdzic¢ czy te punkty kodowe sa obstugiwane przez
danego dostawce ISP. Dostawcy musza zapewnia¢ obstluge QoS we wszystkich domenach. Umowy musza zapewniac
odpowiedni poziom ustug, tak aby wymagania zawarte w strategiach mogtly zosta¢ spetnione. Nalezy tez sprawdzic,
czy uzyskiwany poziom ustug jest odpowiedni do wymagan. W przeciwnym wypadku mozna ponies¢ straty.
Stosowanie strategii QoS jest podstawa do negocjowania poziomow ustug z dostawca ISP, co moze umozliwic
obnizenie kosztow ustug sieciowych. Mozna utworzy¢ takze wtasne punkty kodowe; nie jest to jednak zalecane w
przypadku zastosowan zewnetrznych. Najlepiej wykorzystywac je w srodowisku testowym.

Przyspieszone przekazywanie

Przyspieszone przekazywanie to jedna z charakterystyk w ramach segmentu sieci. Wykorzystuje si¢ je przede
wszystkim po to, aby zagwarantowac¢ ustuge miedzy sieciami. Przyspieszone przekazywanie zapewnia transmisjg
migdzy weztami charakteryzujaca si¢ niskim poziomem strat i zaburzen dzigki gwarantowanej przepustowosci
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potaczen. Rezerwacji przepustowosci dokonuje si¢ przed wystaniem pakietu. Glownym celem rezerwacji jest

uniknigcie opoznien i dostarczenie pakietu we wlasciwym czasie.

Tabela 1. Sugerowane punkty kodowe: przyspieszone przekazywanie

Przyspieszone przekazywanie

101110

Uwaga: Przyspieszone przekazywanie wiaze sig¢ zwykle z wysokimi kosztami, nie zaleca si¢ wigc jego czgstego

stosowania.

Selektor klasy

Punkty kodowe selektora klasy to inny rodzaj charakterystyki. Istnieje siedem klas. Klasa 0 odpowiada najnizszemu

priorytetowi pakietow, a Klasa 7 najwyzszemu priorytetowi. Selektor klasy to najczgsciej stosowana grupa

charakterystyk w ramach segmentu sieci, poniewaz podobnych punktéw kodowych uzywa juz wigkszo$¢ routerow.

Tabela 2. Sugerowane punkty kodowe: selektor klasy

Selektor klasy

Klasa 0 - 000000

Klasa 1 - 001000

Klasa 2 - 010000

Klasa 3 - 011000

Klasa 4 - 100000

Klasa 5 - 101000

Klasa 6 - 110000

Klasa 7 - 111000

Zapewnione przekazywanie

Zapewnione przekazywanie obejmuje cztery klasy charakterystyk w ramach segmentu sieci, z ktorych kazda ma trzy
poziomy odrzucania: niski, $redni i wysoki. Poziom odrzucania okresla prawdopodobienstwo odrzucania pakietow.

Poszczegdlnym klasom odpowiadaja rozne poziomy przepustowosci. Klasa 1 (wysoki) okresla strategi¢ o najnizszym
priorytecie, a Klasa 4 (niski) strategi¢ o najwyzszym priorytecie. Niski poziom odrzucania oznacza, ze

prawdopodobienstwo odrzucania pakietow jest najnizsze w obrebie danej klasy.

Tabela 3. Sugerowane punkty kodowe: zapewnione przekazywanie

Zapewnione przekazywanie

Zapewnione przekazywanie, Klasa 1, Niski - 001010

Zapewnione przekazywanie, Klasa 1, Sredni - 001100

Zapewnione przekazywanie, Klasa 1, Wysoki - 001110

Zapewnione przekazywanie, Klasa 2, Niski - 010010

Zapewnione przekazywanie, Klasa 2, Sredni - 010100

Zapewnione przekazywanie, Klasa 2, Wysoki - 010110

Zapewnione przekazywanie, Klasa 3, Niski - 011010

Zapewnione przekazywanie, Klasa 3, Sredni - 011100

Zapewnione przekazywanie, Klasa 3, Wysoki - 011110

Zapewnione przekazywanie, Klasa 4, Niski - 100010

Jakos¢ ustugi (QoS)
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Tabela 3. Sugerowane punkty kodowe: zapewnione przekazywanie (kontynuacja)

Zapewnione przekazywanie

Zapewnione przekazywanie, Klasa 4, Sredni - 100100

Zapewnione przekazywanie, Klasa 4, Wysoki - 100110

Pojecia pokrewne

[Ustugi DiffServ” na stronie 2|

Jest to pierwszy typ strategii potaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach
ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe byto stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposob klasyfikacji ruchu danych oraz sposéb obstugi poszczegdlnych klas.

[Klasa ustug” na stronie 13|
Gdy tworzy sig strategi¢ ustug DiffServ lub strategie akceptowania polaczen przychodzacych, konieczne jest takze
utworzenie i wykorzystanie klasy ustug.

Limity sredniej szybkosci potaczen i porcji potaczen

Ustawienia szybkosci potaczen i porcji potaczen to limity szybkosci. Limity takie umozliwiaja ograniczanie potaczen
przychodzacych do systemu. Limity szybkosci ustawia si¢ dla klasy ustug uzywanej wraz ze strategiami akceptowania
ruchu przychodzacego.

Porcje potaczen

Od wielkosci porcji potaczen zalezy pojemnos¢ buforu przechowujacego porcje potaczen (jednoczesne zadania
potaczenia). Porcje potaczen moga naptywac do serwera w tempie przekraczajacym mozliwosci serwera lub zatozenia
administracyjne. Jesli liczba potaczen w porcji przekracza okreslony limit, kolejne potaczenia sa odrzucane.

Srednia szybko$¢ potaczen

Srednia szybkos¢ potaczen okresla limit nawiazywanych potaczen lub dopuszczalna szybko$¢ zadan dostepu do
zasobow systemu poprzez nazwe¢ URI. System odrzuca zadania, ktorych obstuzenie spowodowataby przekroczenie
okreslonych wezesniej limitdw. Limit szybkosci Sredniej potaczen okresla liczbg potaczen na sekundg.

Wskazéwka: Aby okresli¢ wlasciwe limity, mozna skorzysta¢ z monitora. W temacie Monitorowanie biezacych
statystyk sieci przedstawiono przyktadowa strategi¢ umozliwiajaca badanie wigkszosci danych
przesytanych do systemu. Na podstawie otrzymanych wynikéw mozna odpowiednio dostosowac¢ limity.

Aby zamiast okreslonej kolekeji danych przeglada¢ dane zbierane przez monitor w czasie rzeczywistym, nalezy
uruchomi¢ monitor. Monitor podaje statystyki w czasie rzeczywistym dla wszystkich aktywnych strategii.

Pojecia pokrewne

[‘Strategia akceptowania ruchu przychodzacego” na stronie 11
Strategia akceptowania ruchu przychodzacego stuzy do sterowania zadaniami potaczen przychodzacymi do sieci.

[Scenariusz: monitorowanie biezacych statystyk sieci” na stronie 46|
Podczas korzystania z kreatorow nalezy ustawi¢ ograniczenia wydajnosci odpowiadajace indywidualnym
wymaganiom obstugi sieci.

Interfejsy API jakosci ustugi (QoS)
W tym temacie przedstawiono informacje na temat protokotow i interfejsow API, jak rowniez wymagania dotyczace

routerow obstugujacych protokét RSVP (ReSerVation Protocol). Dostgpne interfejsy API ustugi QoS to API protokotu
RSVP (RAPI), API gniazd qtoq, API sendmsg() i API monitorowania.

Wigkszo$¢ strategii QoS wymaga zastosowania funkcji API. Ponizej opisano funkcje API, ktére mozna wykorzystywac
w strategiach ustug DiffServ lub strategiach ustug zintegrowanych. Oméwiono takze funkcje API wykorzystywane
podczas pracy z monitorem QoS:

* [‘Funkcje API dotyczace ushug zintegrowanych” na stronie 17
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* [‘Funkcje API dotyczace ustug DiffServ’]

* [‘Funkcje API dotyczace monitorowania” na stronie 18|

Funkcje API dotyczace ustug zintegrowanych

Protokot RSVP wraz z funkcjami API RAPI lub funkcjami API gniazd QoS qtoq umozliwiaja rezerwacje
przepustowosci w ramach ustug zintegrowanych. Kazdy wezet lezacy na trasie potaczenia musi obstugiwac protokot
RSVP. Mozliwosci realizacji strategii ustug zintegrowanych nazywa si¢ czgsto obstuga protokotu RSVP. Funkcje
kontroli potaczenia sa uzywane do okreslania, ktore funkcje routera sa wymagane dla protokotu RSVP.

Protokot RSVP umozliwia rezerwacj¢ zasobow we wszystkich weztach sieci znajdujacych sig na trasie polaczenia.
Rezerwacja obowiazuje do chwili zrealizowania ustugi okreslonej w strategii. Rezerwacja okresla sposob obshugi
danych i wymagana przepustowos$¢ potaczenia. Kazdy wezet sieci zapewnia obstuge danych okreslona w rezerwacji.

Protokot RSVP jest prosty z tego wzgledu, ze rezerwacje dokonywane sa tylko w jednym kierunku (od odbiorcy). W
przypadku bardziej skomplikowanych potaczen, na przyktad wideokonferencji, kazdy nadawca jest takze odbiorca.
Woéweczas nalezy uruchomi¢ dwie sesje RSVP po obu stronach potaczenia.

Aby mozna bylo skorzysta¢ z ustug zintegrowanych, oprocz routerow obstugujacych protokot RSVP potrzebne sa takze
obstugujace ten protokot aplikacje. Poniewaz sam system nie zawiera aplikacji obstugujacych protokot RSVP,
odpowiednie aplikacje nalezy przygotowa¢ we wlasnym zakresie, korzystajac z funkcji API RAPI lub funkcji API
gniazd QoS qtoq. Pozwoli to aplikacjom korzysta¢ z protokolu RSVP. Szczegdtowe wyjasnienia dotyczace
stosowanych modeli, ich dzialania i obstugi komunikatéw mozna znalez¢ w wielu dostepnych zrédlach. Potrzebna jest
gruntowna znajomos¢ protokotu RSVP i dokumentu RFC 2205.

Funkcje API gniazd qtoq

Wprowadzenie obstugi protokotu RSVP w systemie jest tatwiejsze przy uzyciu funkcji API gniazd QoS qtoq. Funkcje
te wywoluja funkcje RAPI i odpowiadaja za wykonanie bardziej skomplikowanych zadan. Funkcje gniazd qtoq nie sa
tak elastyczne jak funkcje RAPI, ale udostgpniaja te same mozliwosci przy mniejszym wysilku ze strony programisty.
Wersje "bez sygnalizacji” (no-signal) funkcji API umozliwiaja utworzenie:

* aplikacji tadujacej do systemu regute RSVP,

* aplikacji wymagajacej obstugi protokotu RSVP tylko po stronie serwera (w potaczeniu TCP/IP).

Sygnalizacja w protokole RSVP wykonuje si¢ automatycznie w imieniu klienta.
Przyktady typowych wywotan funkcji API QoS dla aplikacji lub protokotu opartego na gniazdach QoS qtoq z

potaczeniem lub bez polaczenia mozna znalez¢ odpowiednio w sekcjach|[Komunikacja za pomoca funkcji API QoS w]|
trybie z nawiazaniem potaczenia lub [Komunikacja za pomoca funkcji API QoS w trybie bez nawiazywania potaczenial

Funkcje API dotyczace ustug DiffServ

Uwaga: Funkcja API sendmsg() jest wykorzystywana w tych strategiach ustug DiffServ, w ktorych definiowany jest
konkretny token aplikacji. Podczas tworzenia strategii ustug DiffServ mozna (opcjonalnie) podac¢ parametry
aplikacji (token i priorytet). Parametry te sa uzywane podczas definiowania zaawansowanych strategii, wigc
jesli nie sa one potrzebne, mozna je pominac. Nalezy jednak pamigta¢, ze routery i inne systemy w sieci nadal
musza mie¢ mozliwos¢ obstugi ustug DiffServ.

Jesli w strategii ustug DiffServ ma by¢ uzywany token aplikacji, w kodzie aplikacji dostarczajacym tg informacje
nalezy wykorzystac¢ funkcje API sendmsg(). Jest to zadanie programisty aplikacji. W dokumentacji aplikacji nalezy
zamiesci¢ poprawne wartosci (token i priorytet), ktdére administrator QoS powinien poda¢ w strategii ustug DiffServ. W
stosunku do ruchu danych zgodnego z tokenem podanym w strategii zostanie zastosowany priorytet i klasyfikacja
danej strategii ustug DiffServ. Jesli w aplikacji nie istnieja warto$ci zgodne z wartoSciami ustawionymi w strategii,
nalezy zmodyfikowac aplikacjg lub do zdefiniowania strategii ustug DiffServ wykorzysta¢ inne parametry danych
aplikacji.
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Ponizej krétko opisano parametry danych systemu: token aplikacji 1 priorytet aplikacji.
Co to jest token aplikacji?

Token aplikacji to nazwa URI reprezentujaca okreslony zasob. Token podany w strategii QoS jest porownywany z
tokenem dostarczonym przez aplikacje wychodzaca. Aplikacja przekazuje wartos¢ tokenu za pomoca funkcji API
sendmsg(). Jesli tokeny sa zgodne, ruch danych generowany przez dana aplikacjg jest uwzgledniany w strategii ushug
DiffServ.

Co to jest priorytet aplikacji?

Priorytet aplikacji podany przez uzytkownika jest pordwnywany z priorytetem aplikacji dostarczonym przez aplikacje
zewngtrzna. Aplikacja przekazuje wartos¢ priorytetu za pomoca funkcji API sendmsg(). Jesli priorytety sa zgodne, ruch
danych generowany przez dana aplikacjg jest uwzgledniany w strategii ustug DiffServ. Ruch danych zgodny z
ustawieniami strategii DiffServ bedzie nadal otrzymywac priorytet nadany catej strategii.

Wigcej informacji na temat typu strategii ustug DiffServ znajduje sie w sekcji [‘Ustugi DiffServ” na stronie 2|

Funkcje API dotyczace monitorowania

Funkcje API protokotu RSVP zawieraja funkcje API monitorowania. Funkcje API dotyczace monitorowania maja w
nazwie stowo "monitor”. Na przyktad: QgyOpenListQoSMonitorData. Ponizej podano krotkie opisy poszczegdlnych
funkcji API dotyczacych monitorowania:

* Funkcja QgyOpenListQoSMonitorData (Otwieranie listy danych monitora QoS) zbiera informacje dotyczace ustug
QoS.

* Funkcja QtogDeleteQoSMonitorData (Usuwanie danych monitora QoS) usuwa jeden lub wigcej zestawow
zebranych danych monitora QoS.

* Funkcja QtogEndQoSMonitor (Zakonczenie monitora QoS) zatrzymuje zbieranie informacji dotyczacych ustug
QoS.

* Funkcja QtogListSavedQoSMonitorData (Wykaz zapisanych danych monitora QoS) zwraca listg¢ wszystkich
zebranych danych monitora, ktore zostaty wczesniej zapisane.

* Funkcja QtogSaveQoSMonitorData (Zapisywanie danych monitora QoS) zapisuje kopig zebranych danych monitora
QoS do poézniejszego wykorzystania.
* Funkcja QtoqStartQoSMonitor (Uruchomienie monitora QoS) zbiera informacje dotyczace ustug QoS.
Pojecia pokrewne

[Ushugi zintegrowane” na stronie €|

Drugim z dostgpnych typow strategii pasma potaczen wychodzacych jest strategia ustug zintegrowanych. Strategia
ustug zintegrowanych umozliwia aplikacjom korzystajacym z protokotu IP wysytanie zadan i rezerwacjg okreslonej
przepustowosci za pomoca protokolu RSVP oraz funkcji API ustugi QosS.

[‘Funkcje sterujace ruchem danych” na stronie 8§
Funkcje sterujace ruchem danych stosowane sa tylko w ustugach zintegrowanych i nie sa specyficzne dla
produktow System i.

|“Scenariusz: przewidywalny ruch danych firma-firma (B2B)” na stronie 39|
Jesli potrzebne jest przewidywalne dostarczanie i chee si¢ zarezerwowac zasoby, rowniez nalezy skorzysta¢ ze
strategii ustug zintegrowanych. W przyktadzie wykorzystano ustugi sterowanego przeciazenia.

|“Sprzqt i oprogramowanie sieciowe” na stronie 50|
Mozliwo$ci urzadzen znajdujacych si¢ wewnatrz i na zewnatrz sieci maja ogromny wptyw na QoS.

Odsylacze pokrewne
Funkcje API protokotu RSVP|
“Konfigurowanie ushugi QoS za pomoca kreatoréw” na stronie 52|

Do konfigurowania strategii jakosci ustugi (QoS) nalezy uzywac kreatoréw QoS dostgpnych w programie System i
Navigator.
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Komunikacja za pomoca funkcji APl QoS w trybie z nawigzaniem potaczenia
Przyktady serwera i klienta przedstawione w tym temacie pokazuja dziatanie funkcji API gniazd QoS qtoq, ktdre

stworzono z my$la o przeplywie wywotan opartym na potaczeniach.

Wywotanie funkcji API QoS w celu uruchomienia komunikacji RSVP z nawiazaniem potaczenia powoduje rowniez
zainicjowanie pewnych innych funkcji. Funkcje te umozliwiaja agentom ustugi QoS po stronie klienta i serwera

skonfigurowanie obstugi protokotu RSVP dla potrzeb transmisji, ktéra ma nastapic.

Aplikacja serwera

socket()

!
!
'

bind()

listen()

Zadanie polaczenia

Aplikacja klienta

socket()

h J

giog_accept() -

.

Funkcja APl gniazd gtog

L 4

inicjuje te wywotania

automatycznie

glog_connect()

rapi_sessionf) | RSVP PATH _ | rapi_session()
& © 7| Agent | Agent | &
v QoS B QoS v
_ _|serwera| , RSWVP RESV klienta |,
rapi_sender{] [~ N ° V| rapi_reserve()
' -
I Zadanie danych el
ot Dane serwera » —-a7
gtoq_close() gtoq_close()

Przeplyw zdarzen podczas pracy z funkcjami qtoq: ponizej opisano przedstawiona na rysunku sekwencje wywotan
funkcji gniazd. Omoéwiono tez komunikacje z nawiazaniem potaczenia migdzy klientem i serwerem. Wykorzystywane

tu funkcje stanowia modyfikacj¢ podstawowych funkcji API gniazd.

Po stronie serwera

Funkcja qtoq_accept() w przypadku reguty oznaczonej jako "brak sygnalizacji”
1. Aplikacja wywotuje funkcje socket(), aby pobra¢ deskryptor gniazda.

2. Aplikacja wywotuje funkcje listen(), aby okreslic¢ typy potaczen, na ktore bedzie oczekiwac.

3. Aplikacja wywotuje funkcjg qtoq_accept(), aby rozpoczaé¢ oczekiwanie na zadanie potaczenia od klienta.
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Interfejs API wywotuje funkcje rapi_session(). Jesli jej wykonanie zakonczy si¢ powodzeniem, przypisywany jest
identyfikator sesji QoS.

Interfejs API wywotuje standardowa funkcje accept(), aby rozpoczaé¢ oczekiwanie na zadanie polaczenia od klienta.

Po odebraniu zgloszenia uruchamia si¢ sterowanie dostgpem dla zadanej reguty. Regutla ta jest przesytana do stosu
TCP/IP. Jesli reguta jest poprawna, do aplikacji wywotujacej zwracane sa wyniki 1 identyfikator sesji.

Aplikacje serwera i klienta przeprowadzaja wymagane transmisje danych.
Aplikacja wywotuje funkcje qtoq_close(), aby zamkna¢ gniazdo i usunac regule z pamigci.

Serwer QoS usuwa regule za pomoca menedzera QoS, usuwa sesj¢ QoS i wykonuje wszelkie inne potrzebne
procedury.

Funkcja qtoq_accept() w przypadku zwyktej sygnalizacji RSVP

1.

9.
10.

11.

Aplikacja wywotuje funkcje socket(), aby pobra¢ deskryptor gniazda.

2. Aplikacja wywotuje funkcje listen(), aby okresli¢ typy potaczen, na ktdre bedzie oczekiwac.
3.
4. Po nadejsciu zadania potaczenia wywotywana jest funkcja rapi_session(), ktéra nawiazuje dla tego potaczenia

Aplikacja wywotuje funkcje qtoq_accept(), aby rozpoczaé¢ oczekiwanie na zadanie potaczenia od klienta.

nowa sesj¢ z serwerem QoS i pobiera identyfikator sesji QoS, zwracany nast¢pnie wywolujacemu.

Wywotywana jest funkcja rapi_sender() powodujaca wystanie komunikatu PATH z serwera QoS i informujaca
serwer, ze od klienta nadejdzie komunikat RESV.

Wywotywana jest funkcja rapi_getfd(), ktora pobiera deskryptor uzywany nastepnie przez aplikacje do
oczekiwania na komunikaty o zdarzeniach QoS.

Do aplikacji przekazywane sa deskryptor akceptacji zgtoszenia i deskryptor QoS.

Serwer QoS oczekuje nadejscia komunikatu RESV. Po odebraniu komunikatu serwer faduje odpowiednia regute
za pomoca menedzera QoS i wysyta komunikat do aplikacji, jesli zazadata ona powiadomienia o wywolaniu
funkcji qtoq_accept().

Serwer QoS okresowo odswieza nawiazane sesje.

Po zakonczeniu potaczenia aplikacja wywotuje funkcje qtoq_close().

Serwer QoS usuwa regule za pomoca menedzera QoS, usuwa sesj¢ QoS i wykonuje wszelkie inne potrzebne
procedury.

Po stronie klienta

Funkcja qtoq_connect() w przypadku zwyktej sygnalizacji RSVP

1.
2.

10.

11.
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Aplikacja wywotuje funkcje socket(), aby pobra¢ deskryptor gniazda.

Aplikacja wywotuje funkcje qtoq_connect(), aby poinformowac aplikacje serwera o zadaniu nawiazania
potaczenia.

Funkcja qtoq_connect() wywotuje z kolei funkcjg rapi_session(), umozliwiajaca nawiazanie sesji z serwerem QoS
dla tego potaczenia.

Serwer QoS bedzie oczekiwatl komendy PATH w danym potaczeniu.

Wywotywana jest funkcja rapi_getfd(), ktora pobiera deskryptor uzywany nastepnie przez aplikacje do
oczekiwania na komunikaty QoS.

Wywotywana jest funkcja connect(). Wynik wywotania funkcji connect() i deskryptor QoS sa zwracane do
aplikacji.

Serwer QoS oczekuje nadejscia komunikatu PATH. Po odebraniu go wysyta do serwera QoS komunikat RESV.
Jesli zazadano powiadomienia, serwer QoS przesyta do aplikacji deskryptor QoS.

Serwer QoS okresowo odswieza nawiazane sesje.

Po zakonczeniu potaczenia aplikacja wywotuje funkcje qtoq_close().

Serwer QoS zamyka sesj¢ QoS i wykonuje wszelkie niezbedne procedury.
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Funkcja qtoq_connect() w przypadku reguty oznaczonej jako "brak sygnalizacji”

Takie zadanie nie jest poprawne z punktu widzenia klienta, nie wymaga bowiem od niego zadnej odpowiedzi.
Odsylacze pokrewne
|qtoq_accept() - funkcja API przyjgcia potaczenia przez gniazdo QoSl

qtoq_close() - funkcja API zamknigcia potaczenia przez gniazdo QoS|

rapi_session() - utworzenie sesji RAPI|

rapi_sender() - identyfikacja nadawcy RAPIl

rapi_getfd() - pobranie deskryptora do obserwacj 1|

|qt0q_connect() - funkcja API nawiazania potaczenia przez gniazdo QoSl

Komunikacja za pomoca funkcji APl QoS w trybie bez nawigzywania potaczenia
Wywotanie funkcji API obstugi QoS w celu uruchomienia komunikacji RSVP bez nawiazywania potaczenia powoduje
réwniez zainicjowanie pewnych innych funkcji. Funkcje te umozliwiaja agentom ustugi QoS po stronie klienta i
serwera skonfigurowanie obstugi protokolu RSVP dla potrzeb transmisji, ktora ma nastapi¢ migdzy klientem a
serwerem.
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Przeplyw zdarzen przy uzyciu funkcji API qtoq: ponizej opisano sekwencje wywotan funkcji gniazd przedstawiona
na rysunku. Oméwiono takze komunikacje migdzy klientem i serwerem w trybie bez nawiazywania potaczenia.
Wykorzystywane tu funkcje stanowia modyfikacje podstawowych funkcji API gniazd.

Po stronie serwera

Funkcja qtoq_ioctl() w przypadku reguty oznaczonej jako "brak sygnalizacji”

1. Funkcja qtoq_ioctl() wysyta do serwera QoS komunikat z informacja, ze nalezy uruchomi¢ kontrolg dostepu dla
zadanej reguty.

2. Jesli regute mozna zaakceptowac, wywotywana jest funkcja, ktora do serwera QoS wysyta komunikat powodujacy
pobranie reguly.

3. Serwer QoS zwraca do wywolujacego status informujacy o powodzeniu lub niepowodzeniu zadania.
4. Gdy aplikacja konczy korzystanie z potaczenia, wywoluje funkcje qtoq_close() w celu jego zamknigcia.

5. Serwer QoS usuwa regulg z menedzera QoS, usuwa sesj¢ QoS i wykonuje wszelkie inne potrzebne operacje.
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Funkcja qtoq_ioctl() w przypadku zwyklej sygnalizacji RSVP

1. Funkcja qtoq_ioctl() wysyta do serwera QoS komunikat z zadaniem uruchomienia kontroli dostgpu dla zadanego
polaczenia.

2. Serwer QoS wywotuje funkcje rapi_session(), aby zazada¢ nawiazania sesji dla wybranej reguty i pobra¢
identyfikator sesji QoS, ktory zostanie zwrdcony do wywotujacego.

w

Wywotywana jest funkcja rapi_sender() w celu wystania do klienta komunikatu PATH.

&

Nastepnie wywotywana jest funkcja rapi_getfd(), ktora zwraca deskryptor pliku uzywany do czekania na zdarzenia
QoS.

Serwer QoS zwraca do wywotujacego deskryptor select(), identyfikator sesji QoS i status.

Serwer QoS pobiera regute po odebraniu komunikatu RESV.

Po zakonczeniu potaczenia aplikacja wywotuje funkcje qtoq_close().

© N o o

Serwer QoS usuwa regute z menedzera QoS, usuwa sesj¢ QoS i wykonuje wszelkie inne potrzebne operacje.
Po stronie klienta

Funkcja qtoq_ioctl() w przypadku zwyklej sygnalizacji RSVP

1. Funkcja qtoq_ioctl() wywotuje funkcjg rapi_session(), aby zglosi¢ zadanie utworzenia sesji dla potaczenia. Funkcja
rapi_session() zgtasza zadanie kontroli dostgpu dla potaczenia. Potaczenie zostanie odrzucone po stronie klienta
tylko wtedy, gdy reguta skonfigurowana na komputerze klienta nie jest w danej chwili aktywna. Funkcja zwraca ID
sesji. Warto$¢ ta jest przekazywana do aplikacji.

2. Nastegpnie wywotywana jest funkcja rapi_getfd(), ktéra zwraca deskryptor pliku uzywany do czekania na zdarzenia
QoS.

3. Funkcja qtoq_ioctl() zwraca do wywolujacego deskryptor oczekiwania i identyfikator sesji.

4. Serwer QoS oczekuje nadejscia komunikatu PATH. Po odebraniu go wysyta komunikat RESV, a nastgpnie za
pomoca deskryptora sesji sygnalizuje aplikacji wystapienie zdarzenia.

5. Serwer QoS okresowo od$wieza nawiazane sesje.

6. Po zakonczeniu potaczenia kod klienta wywotuje funkcje qtog_close().
Funkcja qtoq_ioctl() w przypadku reguty oznaczonej jako "brak sygnalizacji”

Takie zadanie nie jest poprawne z punktu widzenia klienta, nie wymaga bowiem od niego zadnej odpowiedzi.

Odsylacze pokrewne

[qtog_close() - funkcja API zamkniecia potaczenia przez gniazdo QoS|

[rapi_session() - utworzenie sesji RAPI]|

[rapi_sender() - identyfikacja nadawcy RAPI|

[rapi_getfd() - pobranie deskryptora do obserwacjil

[qtog_ioctl() - funkcja API ustawiania opcji sterowania gniazd QoS

Rozszerzenia funkcji APl QoS sendmsg()
Funkcja sendmsg() uzywana jest do wysylania danych, danych pomocniczych lub ich kombinacji przez potaczone lub
niepotaczone gniazdo.

Funkcja API sendmsg() umozliwia przekazywanie danych klasyfikacyjnych QoS. Funkcja sendmsg() jest
wykorzystywana w strategiach QoS w celu okreslenia bardziej szczegdtowej klasyfikacji wychodzacego lub
przychodzacego ruchu TCP/IP. W strategiach zwykle wykorzystywane sa pomocnicze typy danych odnoszace si¢ do
warstwy IP. Uzywany jest typ komunikatu IP_QOS_CLASSIFICATION_DATA. Dane pomocnicze moga by¢
uzywane przez aplikacj¢ do okreslania atrybutow ruchu w danym potaczeniu TCP. Jesli atrybuty przekazane przez
aplikacje sa zgodne z atrybutami zdefiniowanymi w strategii QoS, to ruch TCP bedzie podlegat ograniczeniom
wynikajacym z tej strategii.

Ponizej podano informacje dotyczace inicjowania struktury komunikatu IP_QOS_CLASSIFICATION_DATA..
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* ip_gos_version: oznacza wersje struktury. Nalezy uzy¢ statej IP_QOS_CURRENT_VERSION

* ip_qos_classification_scope: okresla zasieg klasyfikacji na poziomie polaczenia (nalezy uzy¢ statej
IP_QOS_CONNECTION_LEVEL) lub na poziomie komunikatu (stata IP_QOS MESSAGE _LEVEL).
Zasigg na poziomie potaczenia wskazuje, ze poziom ustugi QoS uzyskany za posrednictwem danych
klasyfikacyjnych z tego komunikatu bgdzie wazny dla wszystkich nastgpnych komunikatow wysytanych do
momentu nastgpnego wywotania funkcji sendmsg() z przekazaniem danych klasyfikacyjnych. Zasigg na poziomie
komunikatu wskazuje, ze przypisany poziom ustugi QoS powinien by¢ uzywany tylko dla danych komunikatu
uwzglednionych w tym wywotaniu funkcji sendmsg(). Dane, ktére beda pdzniej wysytane bez danych
klasyfikacyjnych QoS, beda dziedziczy¢ poziom ustug QoS przypisany poprzednio na poziomie potaczenia (z
ostatniej klasyfikacji QoS na poziomie potaczenia ustalonej za posrednictwem funkcji sendmsg() lub z pierwotne;j
klasyfikacji potaczenia TCP ustalonej podczas nawiazywania potaczenia).

* ip_qos_classification_type: ten parametr wskazuje typ przekazywanych danych klasyfikacyjnych. Mozliwe jest
przekazywanie tokenu zdefiniowanego w aplikacji, priorytetu okreslonego w aplikacji lub obu tych parametrow
jednoczesnie. W przypadku wybrania tej ostatniej opcji, dwa wybrane typy klasyfikacji musza by¢ potaczone
warunkiem "OR”. Mozna uzy¢ nastepujacych typow:

— Klasyfikacja na podstawie tokenu zdefiniowanego w aplikacji. Nalezy poda¢ jeden typ; w przypadku podania
wigkszej liczby typow wyniki beda nieprzewidywalne.
- IP_SET_QOSLEVEL_W_APPL_TOKEN_ASCII : wskazuje, ze klasyfikacja dokonywana jest na podstawie
tancucha znakow w formacie ASCII. W przypadku podania tej opcji token aplikacji powinien by¢
przekazywany w polu ip_qos_appl_token.

Uwaga: Jesli jako dane klasyfikacyjne aplikacja powinna przekazywac wartosci liczbowe, to powinny one
zosta¢ najpierw przeksztatcone w format ASCII mozliwy do wydrukowania. Podany fancuch moze
zawierac zarowno wielkie, jak i mate znaki 1 bedzie uzywany do celow porownawczych doktadnie w
podanym formacie.
- IP_SET_QOSLEVEL_W_APPL_TOKEN_EBCDIC : podobnie jak powyzej, z ta roznica, ze tancuch jest w
formacie EBCDIC.

Uwaga: Uzycie opcji IP_SET_QOSLEVEL_W_APPL_TOKEN_ASCII daje nieco lepsza wydajnosc,
poniewaz dane aplikacji okreslone w strategii sa zapisywane wewnatrz stosu TCP/IP w formacie
ASCII i dzigki temu nie ma potrzeby konwersji tokenu zdefiniowanego w aplikacji przy kazdym
zadaniu zgloszonym przez funkcje sendmsg().

— Klasyfikacja na podstawie priorytetu zdefiniowanego w aplikacji. Nalezy podac jeden typ; w przypadku podania
wigkszej liczby priorytetow typow wyniki beda nieprzewidywalne.

- IP_SET_QOSLEVEL_EXPEDITED: wskazuje, ze zadany jest priorytet Przyspieszony.
- IP_SET_QOSLEVEL_HIGH: wskazuje, ze zadany jest priorytet Wysoki.

- IP_SET_QOSLEVEL_MEDIUM: wskazuje, ze zadany jest priorytet Sredni.

- IP_SET_QOSLEVEL_LOW: wskazuje, ze zadany jest priorytet Niski.

- IP_SET_QOSLEVEL_EFFORT: wskazuje, ze zadany jest priorytet Najlepszy mozliwy.

— ip_qos_appl_token_len: dlugos¢ tokenu podanego w polu ip_gos_appl_token.

— ip_qgos_appl_token: pole wirtualne, wystepujace zaraz po polu ip_qos_classification_type. Uzycie taficucha
tokenu aplikacji w formacie ASCII lub EBCDIC zalezy od tego, ktora z opcji
IP_SET_QOSLEVEL_W_APPL_TOKEN_xxxx podano jako typ klasyfikacji. To pole jest wykorzystywane
tylko wtedy, gdy jako typ klasyfikacji podany jest typ tokenu zdefiniowanego w aplikacji. Dtugos¢ tancucha nie
moze przekracza¢ 128 bitdw. Jesli zostanie podany tancuch o wigkszej dlugosci, to uzytych zostanie tylko 128
poczatkowych bitow. Trzeba przy tym pamigtac, ze dlugos¢ tancucha jest wyznaczana na podstawie wartosci
podanej dla parametru cmsg_len (cmsg_len - sizeof(cmsghdr) - sizeof(ip_qos_classification_data)). Tak
wyliczona dtugos¢ nie uwzglednia znakow koncowych o kodzie null.

Pojecia pokrewne

[‘Ustugi DiffServ” na stronie 2|
Jest to pierwszy typ strategii potaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach
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ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe byto stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposob klasyfikacji ruchu danych oraz sposéb obstugi poszczegdlnych klas.

[‘Klasy z priorytetami: sposob klasyfikacji ruchu w sieci” na stronie 3

Ruch w sieci jest w przypadku ushug DiffServ identyfikowany wedhug klas. Klasy te najczesciej okresla si¢ przy
uzyciu adresow IP klientow, portdw aplikacji, typu serwera, protokotu, lokalnego adresu IP oraz harmonogramu.
Wszystkie transmisje nalezace do tej samej klasy sa traktowane jednakowo.

Odsylacze pokrewne

IFunkcj a API Sendmsg() - Wysytanie komunikatu przez gniazdol

Serwer katalogéw

Strategie mozna eksportowa¢ do serwera katalogéow. W tym temacie opisano konfigurowanie protokotu LDAP
(Lightweight Directory Access Protocol) i zwiazane z nim pojgcia, jak rowniez schemat ustugi QoS.

Konfiguracje strategii QoS mozna eksportowa¢ do serwera katalogéw za pomoca protokotu LDAP w wersji 3.
Jak korzystaé z serwera katalogow

Eksportowanie strategii QoS do serwera katalogdw ulatwia zarzadzanie strategiami. Istnieja trzy sposoby
wykorzystania serwera:

* Dane konfiguracyjne moga by¢ przechowywane na jednym lokalnym serwerze katalogow 1 wspotuzytkowane przez
wiele systemow.

* Dane konfiguracyjne moga by¢ konfigurowane, przechowywane i wykorzystywane tylko w jednym systemie (nie sa
wspotuzytkowane).

* Dane konfiguracyjne rezyduja na serwerze katalogdw, na ktorym istnieja takze dane innych systemow, ale nie sa
wspotuzytkowane przez inne systemy. Dzigki temu w jednym miejscu skladuje sig i zapisuje dane roznych
systemow.

Korzys$ci wynikajace z zapisywania konfiguracji wytacznie na systemie lokalnym

Zapisywanie strategii QoS na systemie lokalnym jest prostsze. Lokalne uzytkowanie strategii przynosi wiele korzysci:

» Uzytkownicy, ktorzy nie musza wykorzystywac protokotu LDAP, nic musza wykonywac ztozonego procesu
konfigurowania.

* Nastepuje poprawa wydajnosci, poniewaz zapisywanie za pomoca protokolu LDAP nie jest najszybsza metoda.

* Latwiejsze duplikowanie konfiguracji w innych systemach. Wystarczy skopiowac zbior z jednego systemu do
drugiego. Poniewaz nie ma podziatu na maszyny podstawowe i dodatkowe, kazda strategi¢ mozna dostosowac¢ do
potrzeb konkretnego systemu.

Zasoby serwera LDAP

Przed wyeksportowaniem strategii do serwera LDAP trzeba zapozna¢ si¢ z koncepcja serwera LDAP oraz strukturami
katalogow. Za pomoca funkcji QoS w programie System i Navigator mozna skonfigurowa¢ serwer katalogdw uzywany
ze strategia QoS.

Pojecia pokrewne
IBM Tivoli Directory Server for i5/0S (LDAP)l

F“Konfigurowanie serwera katalogow” na stronie 53|
Konfiguracje strategii QoS mozna eksportowac na serwer katalogow LDAP (Lightweight Directory Access
Protocol), co utatwia zarzadzanie rozwiazaniem QoS.

Stowa kluczowe
Konfigurujac serwer katalogow trzeba okresli¢, czy z kazda konfiguracja QoS beda skojarzone stowa kluczowe.

Stowa kluczowe sa opcjonalne i mozna je pominag.
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W kreatorze konfiguracji poczatkowej QoS mozna skonfigurowa¢ serwer katalogéw. Mozna migdzy innymi okreslic,
czy jest on systemem podstawowym, czy dodatkowym. Serwer, na ktorym przechowywane sa wszystkie strategie QoS,
to system podstawowy.

Do identyfikacji danych konfiguracyjnych tworzonych w systemach podstawowych uzywane sa stowa kluczowe.
Chociaz stowa kluczowe tworzone sa w systemie podstawowym, faktycznie korzysta si¢ z nich w systemach
dodatkowych. Umozliwiaja one systemom dodatkowym pobieranie i uzywanie konfiguracji utworzonych w systemie
podstawowym. Ponizsze informacje pomoga zrozumiec¢, jak uzywac stow kluczowych w poszczegdlnych systemach.

Stowa kluczowe a systemy podstawowe
Stowa kluczowe dotycza konfiguracji QoS tworzonych i obstugiwanych w systemie podstawowym. Uzywa
si¢ ich po to, aby systemy dodatkowe mogly zidentyfikowaé konfiguracje w systemie podstawowym.

Stowa kluczowe a systemy dodatkowe
Systemy dodatkowe korzystaja ze stow kluczowych przy wyszukiwaniu konfiguracji. System dodatkowy
pobiera i wykorzystuje konfiguracje utworzone w systemie podstawowym. Podczas konfigurowania systemu
dodatkowego mozna wybra¢ okreslone stowa kluczowe. System dodatkowy pobiera konfiguracje skojarzone z
wybranymi stowami kluczowymi. Umozliwia to pobranie kilku konfiguracji utworzonych w kilku systemach
podstawowych.

Aby uzyskac szczegotowe instrukcje podczas konfigurowania serwera katalogow w programie System i Navigator,
nalezy skorzysta¢ z pomocy dotyczacej zadania QoS.

Pojecia pokrewne

[‘Nazwa wyrdzniajaca’]
Aby zarzadza¢ czg$cia katalogu, nalezy uzy¢ nazwy wyrozniajacej lub (jesli zostanie wybrane takie rozwiazanie)
stowa kluczowego.

[‘Konfigurowanie serwera katalogow” na stronie 53]
Konfiguracje strategii QoS mozna eksportowac na serwer katalogow LDAP (Lightweight Directory Access
Protocol), co utatwia zarzadzanie rozwiazaniem QoS.

Nazwa wyrézniajaca
Aby zarzadza¢ czgscia katalogu, nalezy uzy¢ nazwy wyrozniajacej lub (jesli zostanie wybrane takie rozwiazanie) stowa
kluczowego.

Nazwe wyrozniajaca podaje sig podczas konfigurowania serwera katalogéw w kreatorze konfiguracji poczatkowej
QoS. Nazwa taka sktada si¢ zwykle z nazwy pozycji i nazwy obiektow znajdujacych si¢ wyzej w hierarchii (w
kolejnosci od gory do dotu). Serwer ma dostep do wszystkich obiektow znajdujacych sig¢ ponizej nazwy wyrdzniajace;.
Na przyktad, serwer LDAP moze zawiera¢ strukture katalogdw taka, jaka przedstawia ponizszy rysunek:
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cn = uZytkownicy

cn = kontener
strategii TCP/IP

; cn = VPN 6 cn = odmowa usiugi
(ibrm - grupa strategii) (ibm - grupa strategii)

cn = QoS
(ibm - grupa strategii}

VN

cn = serwer] cn = serwver2
(ibm - grupa strategii) (ibm - grupa strateqii)

reguly, dziatania, reguly, dziatania,
warunki strategii warunki strategii

Rysunek 3. Przyktadowa struktura katalogéw QoS

Serwerl umieszczony u gory (dc = serwerl, dc = wroctaw, dc = acme, dc = com) to nazwa komputera, na ktorym
uruchomiono serwer katalogdw. QoS uruchomiono na innych serwerach, migdzy innymi na cn = QoS i cn = strategie
TCP/IP. Domyslna nazwa wyrozniajaca serwera cn = serwerl jest cn = serwer1, cn = QoS, cn = strategie TCP/IP,
dc = serwer1, dc = wroctaw, dc = acme, dc = com. DomySlna nazwa wyrozniajaca serwera cn = serwer2 jest Cn =
serwer2, cn = QoS, cn = strategie TCP/IP, dc = serwer1, dc = wroctaw, dc = acme, dc = com.

Aby zarzadza¢ katalogiem, w nazwie wyrdzniajacej nalezy podaé¢ wlasciwy serwer, na przyktad cn lub dc. Trzeba
ostroznie zmienia¢ nazw¢ wyrdzniajaca, tancuch znakow jest bowiem zwykle zbyt dtugi i nie miesci si¢ w polu.

Pojecia pokrewne

|“Slowa kluczowe” na stronie 25|
Konfigurujac serwer katalogéw trzeba okresli¢, czy z kazda konfiguracja QoS beda skojarzone stowa kluczowe.

[‘Konfigurowanie serwera katalogow” na stronie 53|
Konfiguracje strategii QoS mozna eksportowac na serwer katalogéw LDAP (Lightweight Directory Access
Protocol), co utatwia zarzadzanie rozwiazaniem QoS.

Odsylacze pokrewne
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[Informacje pokrewne dotyczace ustugi QoS” na stronie 67|

Informacje zwiazane z kolekcja tematéw o ustlugach QoS mozna znalez¢ w dokumencie RFC definiujacym ustugi
QoS, dokumentacji technicznej IBM Redbooks oraz innych kolekcjach tematéw centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Scenariusze: strategie QoS

Podane tu scenariusze uzycia strategii QoS pomagaja zrozumie¢ przeznaczenie ustugi QoS oraz poznaé zasady
tworzenia strategii i klas ustug.

Jednym z najlepszych sposobdw zrozumienia zasad wykorzystania ustugi QoS jest zapoznanie si¢ z typowymi
przyktadami jej zastosowania. Ponizsze przyktady ilustruja sens stosowania strategii QoS i zawieraja instrukcje
dotyczace tworzenia strategii oraz klas ustug.

Uwaga: Adresy IP i diagramy sa fikcyjne i zostaly uzyte jedynie na potrzeby przyktadu.
Pojecia pokrewne

[“Monitorowanie transakcji w systemie” na stronie 64|

W tym temacie omowiono monitor QoS umozliwiajacy sprawdzenie, czy strategie QoS dziataja zgodnie z
oczekiwaniami. Monitor QoS moze by¢ przydatny w fazie planowania QoS i rozwiazywania problemow
dotyczacych tej ustugi.

Odsylacze pokrewne

[‘Monitorowanie ustugi QoS” na stronie 57
Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Scenariusz: ograniczanie ruchu danych do przegladarki
Monitorowanie mozna wykorzysta¢ do sterowania wydajnoscia ruchu danych w sieci. Aby ograniczy¢ lub zwigkszy¢
wydajnos¢ aplikacji w danej sieci, nalezy skorzystac¢ ze strategii ustug DiffServ.

Sytuacja

Pewna firma rejestruje wysoki poziom transmisji danych do przegladarek grupy projektowej UCD wystepujacy w
piatki. Transmisje te koliduja z potrzebami dziatu ksiggowosci, ktorego aplikacje wiasnie w piatki wymagaja wysokiej
wydajnosci sieci. Nalezy wigc ograniczy¢ ruch danych do grupy projektowej. Ponizszy rysunek ilustruje konfiguracje
sieci w tym scenariuszu.
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Serwer WA

Klient Klient

Klient
Fodsieé 10.10.10.0

Rysunek 4. Serwer WWW ogranicza ruch danych do klienta
Cele

Aby ograniczy¢ ruch danych opuszczajacych sie¢, mozna utworzy¢ strategie ustug DiffServ. Strategia tego typu
powoduje podzial transmisji danych na klasy. Kazdej transmisji przypisywany jest punkt kodowy. Stanowi on
informacjg dla routeréw okreslajaca sposob obstugi danej transmisji. W tym scenariuszu strategii mozna przypisac
niski punkt kodowy, ktory odpowiada niskiemu priorytetowi transmisji danych do przegladarki.

Wymagania wstepne i zatozenia

* Zawarta z dostawca ustug internetowych (ISP) umowa dotyczaca poziomu ustug pozwala zapewni¢ przypisywanie
strategiom wymaganych priorytetow. Utworzenie strategii QoS w systemie pozwala ustawia¢ odpowiedni priorytet
ruchu sieciowego w calej sieci. Priorytet ten nie jest jednak zagwarantowany, poniewaz zalezy to od umowy
dotyczacej poziomu uslug. Wykorzystywanie strategii QoS moze nawet by¢ podstawa do negocjowania z dostawca
okreslonych poziomow i szybkosci ushug.
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* Aby mozliwe byto korzystanie ze strategii ustug DiffServ, wszystkie routery na Sciezce sieciowej musza obstugiwac

ustugi DiffServ. Wigkszos$¢ routerdw nie obstuguje ustug DiffServ.

Konfiguracja

Po

spetnieniu wymagan wstepnych mozna przystapi¢ do tworzenia strategii ustug DiffServ.
Pojecia pokrewne

|“Um0wa dotyczaca poziomu ushug” na stronie 49|

Temat ten ma na celu zwrocenie uwagi na pewne wazne aspekty umow dotyczacych poziomu ustug (service level
agreement - SLA), istotne w realizacji ustugi QoS. QoS jest rozwiazaniem dotyczacym calej sieci. Aby uzyskaé
priorytet sieciowy poza siecia prywatna, moze by¢ konieczne zawarcie z dostawca ustug internetowych (ISP)
umowy dotyczacej poziomu ustug.

[‘Ustugi DiffServ” na stronie 2|

Jest to pierwszy typ strategii potaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach
ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe byto stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposdb klasyfikacji ruchu danych oraz sposéb obstugi poszczegdlnych klas.

Odsylacze pokrewne

[‘Monitorowanie ustugi Q0S” na stronie 57|
Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Szczegoly scenariusza: tworzenie strategii ustug DiffServ
W tym temacie przedstawiono informacje dotyczace tworzenia strategii ustug DiffServ w systemie.

1.

11.
12.
13.

14.
15.

30

W programie System i Navigator rozwin wezlty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu >
Network > IP Policies).

Kliknij prawym przyciskiem Jako$¢ ustugi i wybierz opcje Konfiguracja aby otworzy¢ okno interfejsu ustug
QoS.

W interfejsie QoS kliknij prawym przyciskiem myszy typ strategii DiffServ i wybierz opcje Nowa strategia, aby
uruchomic kreatora.

Przeczytaj strong powitania i kliknij przycisk Dalej, aby przej$¢ do strony Nazwa.

W polu Nazwa wpisz UCD. Opcjonalnie mozna takze wpisac opis ulatwiajacy zapamigtanie, w jakim celu
utworzono dana strategi¢. Kliknij przycisk Dalej.

Na stronie Klienci wybierz opcje Konkretny adres lub adresy i kliknij przycisk Nowy, aby zdefiniowa¢ klienta.
W oknie Nowy klient wpisz nastgpujace informacje i kliknij przycisk OK:

* Nazwa: Klient UCD

e Adres i maska IP: 10.10.10.0/ 24

Po kliknigciu przycisku OK nastapi powrdt do kreatora strategii. Jesli wezesniej zostaty utworzone klienty, nalezy
anulowac ich wybor i upewnic¢ sig, ze wybrane sa tylko klienty odpowiednie dla danej strategii.

Na stronie Zadanie serwera danych, sprawdz czy wybrane sa opcje Dowolny token i Wszystkie priorytety, a
nastepnie kliknij przycisk Dalej.

Na stronie Aplikacje wybierz opcje Okreslony port, zakres portow lub typ serwera i kliknij przycisk Nowy.
W oknie Nowa aplikacja wpisz nastgpujace informacje i kliknij przycisk OK, aby powrocic¢ do kreatora:

* Nazwa: HTTP

* Port: 80

Na stronie Aplikacje wybierz opcj¢ Protokél i sprawdz, czy wybrana jest wartos¢ TCP. Kliknij przycisk Dalej.
Na stronie Lokalny adres IP sprawdz, czy wybrana jest opcja Wszystkie adresy IP i kliknij przycisk Dalej.

Na stronie Klasa ustug DiffServ kliknij przycisk Nowy, aby zdefiniowa¢ parametry wydajnosci. Zostanie
uruchomiony kreator Nowa klasa ustug (New Class of Service).

Przeczytaj strong powitania i kliknij przycisk Dalej.
Na stronie Nazwa wpisz Ustuga_UCD. Opcjonalnie mozna wpisa¢ opis ulatwiajacy zapamigtanie przeznaczenia
danej strategii. Kliknij przycisk Dalej.
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16.

17.

18.
19.

20.

21.

22.

23.

24.

Na stronie Typ ustug wybierz opcje Tylko wychodzace i kliknij przycisk Dalej. Ta klasa ustug jest uzywana
wyltacznie w przypadku strategii ruchu wychodzacego.

Na stronie Oznaczanie ruchu wychodzacego punktem kodowym DiffServ, wybierz opcje Klasa 4 i kliknij
przycisk Dalej. Charakterystyka w ramach segmentu sieci okresla, jaka wydajno$¢ ruchu danych zapewnia
routery i inne systemy w sieci. Podczas wybierania warto$ci mozna korzysta¢ z dostgpnej w interfejsie pomocy.

Na stronie Wykonuj pomiar ruchu wychodzacego sprawdz, czy wybrano opcj¢ Tak i kliknij przycisk Dalej.

Na stronie Sterowanie limitem szybkos$ci ruchu wychodzacego wpisz nastgpujace informacje i kliknij przycisk
Dalej.

* Wielko$¢ zasobnika tokenow: 100 kilobitéw
* Ograniczenie Sredniej szybkosci: 512 kilobitow na sekunde
* Ograniczenie szybkosci szczytowej: 1 megabit na sekunde

Na stronie Wychodzacy ruch poza profilem wybierz opcje Porzué¢ pakiety UDP lub zmniejsz okno
zageszczenia TCP i kliknij przycisk Dalej.

Przejrzyj informacje podsumowujace dotyczace klasy ustug. Jesli wszystkie parametry sa odpowiednie, kliknij
przycisk Zakoncz, aby utworzy¢ klase ushug. Po kliknigciu przycisku Zakoncz (Finish) nastapi powro6t do
kreatora strategii, w ktérym wybrana bedzie utworzona klasa ustug. Kliknij przycisk Dalej.

Na stronie Harmonogram wybierz opcje Aktywno$¢ w trakcie wybranego harmonogramu i kliknij przycisk
Nowy.

W oknie Dodaj nowy harmonogram wpisz nastgpujace informacje i kliknij przycisk OK:
e Nazwa: Harmonogram_UCD

* Godzina: Aktywnos¢ 24 godziny

* Dzien tygodnia: Piatek

Kliknij przycisk Dalej (Next), aby wyswietli¢ podsumowanie strategii. Jesli wszystkie parametry sa odpowiednie,
kliknij przycisk Zakoncz. Nowa strategia bedzie wyswietlana na liScie w prawym panelu okna Konfiguracja
serwera ustug QoS.

Szczegoly scenariusza: uruchomienie lub aktualizacja serwera QoS
W tym temacie przedstawiono informacje na temat uruchamiania lub aktualizowania serwera QoS.

W oknie konfiguracji serwera QoS wybierz opcj¢ Serwer — Uruchom (Server > Start) lub Serwer — Aktualizuj
(Server > Update).

Szczegoly scenariusza: sprawdzanie poprawnego dziatania strategii
Korzystajac z monitora nalezy sprawdzi¢, czy strategia dziala tak, jak zostala skonfigurowana.

1.

W oknie konfiguracji QoS wybierz opcje Serwer — Monitor (Server > Monitor). Zostanie wyswietlone okno
Monitor QoS (QoS Monitor).

Wybierz folder typu strategii DiffServ. Zostana wyswietlone wszystkie strategie DiffServ. Wybierz z listy UCD.
Najbardziej interesujace sa pola, ktorych wartosci wynikaja z ruchu danych. Sprawdz pola: Bity tacznie, Bity w
profilu i Pakiety w profilu. Na podstawie liczby bitow spoza profilu mozna stwierdzi¢, kiedy ruch danych
powoduje przekroczenie wartosci okreslonych w strategii. W strategii ustug DiffServ liczba bitow spoza profilu
(dla pakietow UDP) okresla liczbe bitow odrzuconych. Dla protokotu TCP, liczba bitow spoza profilu okresla
liczbe bitow przekraczajacych szybkos¢ zasobnika tokendw, ktore zostaty wystane do sieci. W przypadku pakietow
TCP nigdy nie nastepuje odrzucanie bitéw. Liczba pakietdéw w profilu okresla liczbe pakietow sterowanych za
pomoca danej strategii (od momentu wystania pakietu do chwili obecnej).

Istotna jest rowniez wartos¢ wprowadzona w polu Ograniczenie Sredniej szybkosci (Average Rate Limit). W razie
przekroczenia tej wartosci kolejne naptywajace pakiety beda odrzucane przez serwer. W konsekwencji nastapi
zwigkszenie liczby bitéw odpowiadajacych pakietom spoza profilu. Oznacza to, ze strategia dziala tak, jak zostata
skonfigurowana. Temat|“Monitorowanie ustugi QoS” na stronie 57| zawiera opis wszystkich pdl w oknie monitora.

Uwaga: Nalezy pamigtac, ze wyniki beda poprawne tylko wtedy, jesli dana strategia jest aktywna. Trzeba to
sprawdzi¢ w harmonogramie okreslonym dla danej strategii.
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Szczegoty scenariusza: zmiana wiasciwosci
Po zapoznaniu si¢ z wynikami monitorowania mozna zmieni¢ wybrane parametry strategii lub klasy ustug, aby
osiagna¢ oczekiwane wyniki.

Aby zmieni¢ dowolna z wartosci zdefiniowanych w ramach strategii, nalezy wykona¢ nast¢pujace czynnosci:

1. W oknie Konfiguracja serwera ustug QoS wybierz folder DiffServ. Na liscie w prawym panelu kliknij prawym
przyciskiem myszy pozycje UCD i wybierz opcje Wlasciwosci, aby edytowac strategig. Zostanie wyswietlone
okno Wiasciwosci (Properties), ktore zawiera wartosci sterujace ogdlna strategia.

2. Podaj odpowiednie wartosci.

3. W celu edytowania klasy ustug wybierz folder Klasy ustug. Na liScie w prawym panelu prawym przyciskiem
myszy kliknij pozycj¢ Ustuga_UCD i wybierz opcje Wlasciwosci, aby edytowac klase ustug. Zostanie
wyswietlone okno dialogowe Wiasciwosci QoS (QoS Properties), zawierajace wartosci sterujace sposobem
zarzadzania ruchem danych.

4. Podaj odpowiednie wartosci.
5. W oknie Konfiguracja serwera ustug QoS wybierz opcje Serwer — Aktualizuj, aby zaakceptowa¢ zmiany.

Scenariusz: bezpieczny i przewidywalny ruch danych (sie¢ VPN i jakos¢
ustug)

W sieci VPN takze mozna tworzy¢ strategie QoS.
Sytuacja

Pewna firma i jej partner handlowy znajduja si¢ w tej samej sieci VPN. Zamierzaja potaczy¢ funkcje sieci VPN i QoS,
aby uzyska¢ bezpieczenstwo i ustalony poziom transmisji danych o newralgicznym znaczeniu dla dziatalnosci firmy.
Dane konfiguracyjne QoS wysytane sa tylko w jednym kierunku. Dlatego w przypadku aplikacji audio lub wideo
nalezy ustali¢ poziom ustugi po obu stronach potaczenia.

Na rysunku pokazano serwery firmy i jej klienta realizujace potaczenie w sieci VPN. Litera R oznacza routery

znajdujace si¢ na trasie potaczenia i udostepniajace ustugi DiffServ. Jak wida¢, strategie QoS przesylane sa tylko w
jednym kierunku.
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Rysunek 5. Potaczenie host-host w sieci VPN korzystajace ze strategii ustug DiffServ

Cele

Korzystajac jednoczesnie z sieci VPN i ustugi QoS mozna zapewnic nie tylko bezpieczenstwo, ale i odpowiedni
priorytet polaczenia. W pierwszej kolejnosci trzeba skonfigurowa¢ potaczenie host-host w sieci VPN. Po zapewnieniu
ochrony potaczenia mozna przystapi¢ do konfigurowania strategii QoS. Zastosujemy strategi¢ ustug DiffServ. Okresla
si¢ w niej wysoka wartos¢ punktu kodowego odpowiadajaca przyspieszonemu przekazywaniu. W ten sposob zostanie
ustalony wysoki priorytet danych o newralgicznym znaczeniu.

Wymagania wstepne i zalozenia

* Zawarta z dostawca ushug internetowych (ISP) umowa dotyczaca poziomu ustug pozwala zapewni¢ przypisywanie
strategiom wymaganych priorytetow. Utworzenie strategii QoS w systemie pozwala ustawia¢ odpowiedni priorytet
ruchu sieciowego w calej sieci. Priorytet ten nie jest jednak zagwarantowany, poniewaz zalezy to od umowy
dotyczacej poziomu ushug. Wykorzystywanie strategii QoS moze nawet by¢ podstawa do negocjowania z dostawca
okreslonych poziomow i szybkosci ustug. Skorzystaj z odsytacza do informacji na temat umowy dotyczacej
poziomu ustug, aby uzyska¢ wigcej informacji.

* Aby mozliwe bylto korzystanie ze strategii ustug DiffServ, wszystkie routery na Sciezce sieciowej musza obstugiwac
ustugi DiffServ. Wigkszos$¢ routerow obstuguje obecnie ustugi DiffServ.
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Konfiguracja

Po

spelnieniu wymagan wstepnych mozna przystapi¢ do tworzenia strategii usthug DiffServ.
Pojecia pokrewne

|“Um0wa dotyczaca poziomu ushug” na stronie 49|

Temat ten ma na celu zwrocenie uwagi na pewne wazne aspekty umow dotyczacych poziomu ustug (service level
agreement - SLA), istotne w realizacji ushugi QoS. QoS jest rozwiazaniem dotyczacym calej sieci. Aby uzyskac
priorytet sieciowy poza siecia prywatna, moze by¢ konieczne zawarcie z dostawca ustug internetowych (ISP)
umowy dotyczacej poziomu ustug.

[“Ustugi DiffServ” na stronie 2|

Jest to pierwszy typ strategii potaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach
ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe byto stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposéb klasyfikacji ruchu danych oraz sposéb obstugi poszczegdlnych klas.

Odsylacze pokrewne

[‘Monitorowanie ustugi QoS™ na stronie 57|
Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Szczegoty scenariusza: konfigurowanie potaczenia host-host w sieci VPN
W tym temacie przedstawione sa informacje na temat konfigurowania potaczenia host-host w sieci VPN.

Podczas konfigurowania sieci VPN przydatne moga by¢ informacje zawarte w temacie [Scenariusz: podstawowe]

[potaczenie pomiedzy firmami

Szczegoly scenariusza: tworzenie strategii ustug DiffServ
W tym temacie przedstawiono informacje dotyczace tworzenia strategii ustug DiffServ.

1.

10.
11.
12.

13.
14.
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W programie System i Navigator rozwin wezlty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu >
Network > IP Policies).

Kliknij prawym przyciskiem myszy Jako$¢ ustugi i wybierz opcje¢ Konfiguracja, aby otworzy¢ okno
Konfiguracja serwera ustug QoS.

W oknie Konfiguracja serwera ustug QoS kliknij prawym przyciskiem myszy typ strategii DiffServ i wybierz
opcje Nowa strategia, aby uruchomic kreatora.

Przeczytaj strong powitania i kliknij przycisk Dalej, aby przejs¢ do strony Nazwa.

W polu Nazwa wpisz VPN i kliknij przycisk Dalej. Opcjonalnie mozna wpisac opis ulatwiajacy zapamigtanie
przeznaczenia danej strategii.

Na stronie Klienci wybierz opcje Konkretny adres lub adresy i kliknij przycisk Nowy, aby zdefiniowa¢ klienta.
W oknie dialogowym Nowy klient wpisz nastgpujace informacje:

* Nazwa (Name): Klient_VPN

* Adres IP (IP Address): 192.83.63.1

* Kliknij przycisk OK, aby utworzy¢ klienta i powroci¢ do kreatora ustug DiffServ.

Po kliknigciu przycisku OK nastapi powr6t do kreatora strategii. Jesli wezesniej zostaty utworzone klienty, nalezy
je klikna¢ i1 upewnic sig, ze wybrane sa tylko klienty odpowiednie dla danej strategii.

Na stronie Zadanie serwera danych, sprawdz czy wybrane sa opcje Dowolny token i Wszystkie priorytety.
Na stronie Aplikacje sprawdz, czy wybrane sa opcje Wszystkie porty i Wszystkie.

Kliknij przycisk Dalej.

Na stronie Lokalny adres IP zaakceptuj wartos¢ domyslna i kliknij przycisk Dalej.

Na stronie Klasa ustug DiffServ kliknij przycisk Nowy, aby zdefiniowa¢ parametry wydajnos$ci. Zostanie
uruchomiony kreator Nowa klasa ustug (New Class of Service).

Przeczytaj strong powitania i kliknij przycisk Dalej.
Na stronie Nazwa wpisz EF_VPN.
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15.

16.

17.
18.

19.

20.

21.
22.

23.

24.
25.

Na stronie Typ ustug wybierz opcje Tylko wychodzace i kliknij przycisk Dalej. Ta klasa ustug jest uzywana
wyltacznie w przypadku strategii ruchu wychodzacego.

Na stronie Oznaczanie punktem kodowym wychodzacego ruchu DiffServ (Outbound DiffServ Codepoint
Marking) wybierz opcje Klasa 3 (Class 3). Wydajno$¢ obstugi ruchu danych przez routery i inne systemy w sieci
bedzie zaleze¢ od charakterystyki w ramach segmentu sieci. Wybierajac warto$ci mozna skorzysta¢ z dostgpnej w
interfejsie pomocy.

Na stronie Wykonuj pomiar ruchu wychodzacego sprawdz, czy wybrano opcje Tak i kliknij przycisk Dalej.

Na stronie Sterowanie limitem szybkosci ruchu wychodzacego wpisz nastgpujace informacje i kliknij przycisk
Dalej.

* Wielkos¢ zasobnika tokenow: 100 kilobitow
* Ograniczenie $redniej szybko$ci: 64 kilobity na sekunde
* Ograniczenie szybkosci szczytowej: Brak ograniczen

Na stronie Wychodzacy ruch poza profilem wybierz opcj¢ Porzu¢ pakiety UDP lub zmniejsz okno
zageszczenia TCP i kliknij przycisk Dalej.

Zapoznaj si¢ ze strona podsumowania klasy ustug i kliknij przycisk Zakoncz (Finish), aby powréci¢ do kreatora
strategii.
Nalezy si¢ upewnic, czy na stronie Klasa ustug DiffServ wybrana jest pozycja EF_VPN i klikna¢ przyciskDalej.

Na stronie Harmonogram wybierz opcje Aktywnos¢ w trakcie wybranego harmonogramu i kliknij przycisk
Nowy.

W oknie Dodaj Nowy harmonogram wpisz nastgpujace informacje i kliknij przycisk OK:

e Nazwa (Name): PierwszaZmiana

* Godzina (Time of day): wybierz opcje Aktywnos¢ o okreslonych godzinach (Active at specific times) i dodaj
godziny od 9:00 do 17:00.

* Dzien tygodnia (Day of week): wybierz opcje Aktywnos¢ w okreslonych dniach (Active on specific days) i
podaj dni od poniedziatku do piatku.

Na stronie Harmonogram kliknij przycisk Dalej.

Zapoznaj sig z informacjami w podsumowaniu. Jesli wszystkie parametry sa odpowiednie, kliknij przycisk

Zakoncz, aby utworzy¢ strategig. Lista wszystkich strategii utworzonych w systemie bedzie wyswietlana w oknie

konfiguracji serwera QoS. Po zakonczeniu pracy z kreatorem nowa strategia pojawi si¢ w prawym panelu.

Szczegoty scenariusza: uruchomienie lub aktualizacja serwera QoS
W tym temacie przedstawiono informacje na temat uruchamiania lub aktualizowania serwera QoS.

W oknie konfiguracji serwera ustug QoS nalezy wybra¢ opcje Serwer — Uruchom lub Serwer — Aktualizuj.

Szczegoly scenariusza: sprawdzanie poprawnego dziatania strategii
Korzystajac z monitora nalezy sprawdzi¢, czy strategia dziata tak, jak zostala skonfigurowana.

1.

W oknie konfiguracji serwera QoS wybierz opcje Serwer — Monitorowanie (Server > Monitor). Zostanie
wyswietlone okno Monitor QoS (QoS Monitor).

Wybierz typ strategii Ustugi DiffServ. Zostana wyswietlone wszystkie strategie ustug DiffServ.

Podobnie jak w przyktadzie 1, najbardziej interesujace sa pola, ktorych wartosci wynikaja z ruchu danych. Sa to
pola zawierajace taczna liczbg bitow, liczbg bitdw w profilu i liczbe pakietow spoza profilu. Na podstawie liczby
bitéw spoza profilu mozna stwierdzi¢, kiedy ruch danych powoduje przekroczenie wartosci okreslonych w
strategii. Liczba pakietow w profilu okresla liczbe pakietow sterowanych za pomoca danej strategii. Bardzo wazne
sa wartosci podane przez administratora w polu Limit szybkosci $redniej. Kiedy pakiety TCP przekrocza ten limit,
beda wysytane do sieci do momentu gdy nastapi zmniejszenie okna zaggszczenia TCP umozliwiajace kolejkowanie
pakietow spoza profilu. W konsekwencji nastapi zwigkszenie liczby bitow spoza profilu. Réznica migdzy strategia
tu opisywana a strategia ze scenariusza dotyczacego ograniczania ruchu danych do przegladarki polega na tym, ze
pakiety sa zabezpieczone za pomoca sieci VPN. Pokazano wige, ze funkcji QoS mozna uzywac¢ w sieci VPN.
Temat[“Monitorowanie ustugi QoS” na stronie 57|zawiera opis wszystkich pol w oknie monitora.

Jakos¢ ustugi (QoS) 35



Uwaga: Nalezy pamigtac, ze wyniki beda poprawne tylko wtedy, jesli dana strategia jest aktywna. Trzeba to
sprawdzi¢ w harmonogramie okreslonym dla danej strategii.

Szczegoly scenariusza: zmiana wtasciwosci

Po zapoznaniu si¢ z wynikami monitorowania mozna zmieni¢ wybrane parametry strategii lub klasy ustug, aby

osiagna¢ oczekiwane wyniki.

1. W oknie Konfiguracja serwera ustug QoS wybierz folder DiffServ. Na liscie w prawym panelu kliknij prawym
przyciskiem myszy pozycje VPN i wybierz opcje Wlasciwosci, aby edytowac strategig. Zostanie wyswietlone
okno Wtasciwosci (Properties), ktdre zawiera wartosci sterujace ogolna strategia.

2. Podaj odpowiednie wartosci.

3. W celu edytowania klasy ustug wybierz folder Klasy ustug. Na liScie w prawym panelu prawym przyciskiem
myszy kliknij pozycj¢ EF_VPN i wybierz opcje Wlasciwosci, aby edytowac klasg ustug. Zostanie wyswietlone
okno dialogowe Wtasciwosci QoS (QoS Properties), zawierajace wartosci sterujace sposobem zarzadzania ruchem
danych.

4. Podaj odpowiednie wartosci.

5. W oknie Konfiguracja serwera ustug QoS wybierz opcje Serwer — Aktualizuj, aby zaakceptowa¢ zmiany.

Scenariusz: ograniczanie potaczen przychodzacych

Jesli zachodzi potrzeba kontrolowania nadsytanych do systemu zadan potaczen, nalezy uzy¢ strategii akceptowania
potaczen przychodzacych.

Sytuacja

Zasoby serwera WWW sa przeciazone zgloszeniami klientéw naplywajacymi do sieci. Nalezy zmniejszy¢ szybkos¢
ruchu danych HTTP naptywajacych do serwera WWW na interfejsie lokalnym 192.168.1.1. Ushuga QoS umozliwia
ograniczenie liczby akceptowanych potaczen przychodzacych do systemu na podstawie atrybutow potaczenia (na
przyktad adresu IP). W tym celu mozna zastosowac¢ strategi¢ akceptowania ruchu przychodzacego, ktéra bedzie
ograniczac liczbg akceptowanych polaczen przychodzacych.

Rysunek przedstawia przyktadowa firme i firme bedaca jej klientem. Strategia tu prezentowana moze sterowac
przeptywem danych tylko w jednym kierunku.

Twoja firma Firma partnera

Senrwer
LDAP

Intamet

Router Fouter

i50S
Serwer QoS

]
S— Ograniczanie przychodzacych potgczen TCP |

Rysunek 6. Ograniczanie przychodzacych potaczen TCP
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Cele

Aby skonfigurowac strategi¢ ruchu przychodzacego, nalezy okreslic, czy ograniczenia transmisji maja dotyczy¢
interfejsu lokalnego czy okreslonej aplikacji. Mozna takze zastosowaé ograniczenia dla konkretnego klienta. W
rozwazanym tu przypadku chcemy utworzy¢ strategi¢ ograniczajaca potaczenia naptywajace od klienta Firma_partnera
do portu 80 (protokot HTTP) na interfejsie lokalnym 192.168.1.1.

Konfiguracja

Nastepujace tematy opisuja tworzenie strategii akceptowania ruchu przychodzacego.

Odsylacze pokrewne

[‘Monitorowanie ustugi QoS” na stronie 57

Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Szczegoty scenariusza: tworzenie strategii akceptowania ruchu przychodzacego
W tym temacie przedstawiono informacje dotyczace tworzenia strategii akceptowania ruchu przychodzacego w

systemie.
1. W programie System i Navigator rozwin wezty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu >
Network > IP Policies).
2. Kliknij prawym przyciskiem myszy Jako$¢ ustugi i wybierz opcje Konfiguracja, aby otworzy¢ okno
Konfiguracja serwera ustug QoS.
3. W oknie Konfiguracja serwera ustug QoS kliknij prawym przyciskiem myszy pozycj¢ Strategie polaczen
przychodzacych i wybierz opcje Nowa strategia, aby uruchomic kreatora.
4. Przeczytaj strong powitania i kliknij przycisk Dalej.
5. W polu Nazwa wpisz Ogranicz_firme_part i kliknij przycisk Dalej. Opcjonalnic mozna wpisa¢ opis ulatwiajacy
zapamigtanie przeznaczenia danej strategii.
6. Na stronie Klienci wybierz opcj¢ Konkretny adres lub adresy i kliknij przycisk Nowy, aby zdefiniowac¢ klienta.
7. W oknie dialogowym Nowy klient wpisz nastepujace informacje:
* Nazwa: Firma_part
e Zakres adresow IP: 10.1.1.1 do 10.1.1.10
* Kliknij przycisk OK, aby utworzy¢ klienta i powrdci¢ do kreatora strategii.
Po kliknigciu przycisku OK nastapi powrdt do kreatora strategii. Jesli wezesniej zostaty utworzone klienty, nalezy
anulowac ich wybor i upewnic¢ sig, ze wybrane sa tylko klienty odpowiednie dla danej strategii.
8. Na stronie nazwy URI sprawdz, czy wybrana jest opcja Dowolny URI (Any URI) i kliknij przycisk Dalej (Next).
9. Na stronie Aplikacje wybierz opcj¢ Okreslony port, zakres portéw lub typ serwera i kliknij przycisk Nowy.
10. W oknie Nowa aplikacja wpisz nastgpujace informacje i kliknij przycisk OK, aby powroci¢ do kreatora:
* Nazwa: HTTP
* Port: 80
11. Kliknij przycisk Dalej, aby przej$¢ do strony Punkt kodowy.
12. Na stronie Punkt kodowy sprawdz, czy wybrana jest opcja Wszystkie punkty kodowe i kliknij przycisk Dalej.
13. Na stronie Lokalny adres IP wybierz opcj¢ Adres IP oraz interfejs, na ktdry naplywaja zgtoszenia do systemu
lokalnego. W tym przyktadzie nalezy uzy¢ interfejsu 192.168.1.1.
14. Na stronie Klasa ustug kliknij przycisk Nowy, aby zdefiniowa¢ parametry wydajnosci. Zostanie uruchomiony
kreator Nowa klasa ustug (New Class of Service).
15. Przeczytaj strong powitania i kliknij przycisk Dalej.
16. Na stronie Nazwa wpisz przychodzace i kliknij przycisk Dalej. Opcjonalnie mozna doda¢ opis utatwiajacy
zapamigtanie przeznaczenia danej klasy ustug.
17. Na stronie Typ ustug wybierz opcj¢ Tylko przychodzace. Ta klasa ustug bedzie uzywana tylko dla strategii ruchu

przychodzacego.
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18.

19.
20.
21.

22.

23.
24.

Na stronie Limity ruchu przychodzacego wpisz nastepujace informacje i kliknij przycisk Dalej:

+ Srednia szybko$¢ polaczenia (Average connection rate): 50 na sekunde

* Limit porcji dla polaczenia (Connection burst limit): 50 potaczen

* Priorytet (Priority): sredni

Kliknij przycisk Zakoncz, aby powrdci¢ do kreatora strategii.

Na stronie Klasa ustug sprawdz, czy nowo utworzona klasa ustug jest wybrana i kliknij przycisk Dalej.

Na stronie Harmonogram wybierz opcj¢ Aktywno$¢é w trakcie wybranego harmonogramu i kliknij przycisk
Nowy.

W oknie Nowy harmonogram wpisz nastgpujace informacje i kliknij przycisk OK:

* Nazwa (Name): PierwszaZmiana

* Godzina (Time of day): wybierz opcje Aktywnos¢ o okreslonych godzinach (Active at specific times) i dodaj
godziny od 9:00 do 17:00.

* Dzien tygodnia (Day of week): wybierz opcje Aktywno$¢ w okreslonych dniach (Active on specific days) i
podaj dni od poniedziatku do piatku.

Na stronie Harmonogramy kliknij przycisk Dalej.

Zapoznaj sie z informacjami w podsumowaniu. Jesli wszystkie parametry sa odpowiednie, kliknij przycisk

Zakoncz (Finish), aby utworzy¢ strategig. Lista wszystkich strategii utworzonych w systemie bedzie wyswietlana

w oknie konfiguracji serwera QoS. Po zakonczeniu pracy z kreatorem nowa strategia pojawi si¢ w prawym

panelu.

Zakonczono proces konfigurowania strategii akceptowania ruchu przychodzacego w systemie. Kolejnym etapem

jest uruchomienie lub aktualizacja serwera.

Szczegoly scenariusza: uruchomienie lub aktualizacja serwera QoS
W tym temacie przedstawiono informacje na temat uruchamiania lub aktualizowania serwera QoS.

W oknie konfiguracji serwera ustug QoS nalezy wybra¢ opcje Serwer — Uruchom lub Serwer — Aktualizuj.

Szczegoly scenariusza: sprawdzanie poprawnego dziatania strategii
W tym temacie zawarto informacje o uzywaniu monitora do sprawdzenia, czy strategia dziala tak, jak zostata
skonfigurowana.

1.

W oknie konfiguracji QoS wybierz opcje Serwer — Monitor (Server > Monitor). Zostanie wyswietlone okno
Monitor QoS (QoS Monitor).

Wybierz typ strategii Akceptacja ruchu przychodzacego. Zostana wyswietlone wszystkie strategie akceptowania
ruchu przychodzacego. Wybierz z listy pozycje Ogranicz_firme_part.

Sprawdz wszystkie pola, ktérych wartosci wynikaja z ruchu danych, na przyktad Zadania zaakceptowane, Zadania
odrzucone, Szybkos¢ polaczen. Na podstawie liczby zadan odrzuconych mozna stwierdzi¢, kiedy ruch danych
powoduje przekroczenie wartosci okreslonych w strategii. Pole Zadania zaakceptowane okresla liczbe bitow
sterowanych za pomoca danej strategii (od momentu wystania pakietu do chwili obecnej).

Istotna jest rowniez wartos¢ wprowadzona w polu Srednia szybkos$¢ zadan polaczen (Average Connection
Request Rate). W razie przekroczenia tej wartosci kolejne naptywajace pakiety beda odrzucane przez serwer. W
konsekwencji nastapi zwickszenie liczby zadan odrzuconych. Oznacza to, ze strategia dziata tak, jak zostata
skonfigurowana. Tematl“Monitorowanie ustugi QoS” na stronie 57| zawiera opis wszystkich pol w oknie monitora.

Uwaga: Nalezy pamigtac, ze wyniki beda poprawne tylko wtedy, jesli dana strategia jest aktywna. Trzeba to
sprawdzi¢ w harmonogramie okreslonym dla danej strategii.

Szczegoly scenariusza: zmiana wtasciwosci
Po zapoznaniu si¢ z wynikami monitorowania mozna zmieni¢ wybrane parametry strategii lub klasy ustug, aby
osiagnac oczekiwane wyniki.
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1. W oknie Konfiguracja serwera ustug QoS wybierz folder Akceptowanie ruchu przychodzacego. Na liscie w
prawym panelu kliknij prawym przyciskiem myszy pozycje Ogranicz_firme_part i wybierz opcje Wlasciwosci,
aby edytowac strategi¢. Zostanie wyswietlone okno Wtasciwosci (Properties), ktore zawiera wartosci sterujace
ogolna strategia.

2. Zmien odpowiednie wartosci.

3. W celu edytowania klasy ustug wybierz folder Klasy ustug. Na liScie w prawym panelu prawym przyciskiem
myszy kliknij pozycj¢ przychodzace i wybierz opcje Wlasciwosci, aby edytowac klasg ustug. Zostanie
wyswietlone okno dialogowe Wtasciwosci QoS (QoS Properties), zawierajace wartosci sterujace sposobem
zarzadzania ruchem danych.

4. Podaj odpowiednie wartosci.

5. W oknie Konfiguracja serwera ustug QoS wybierz opcje Serwer — Aktualizuj, aby zaakceptowac zmiany.

Scenariusz: przewidywalny ruch danych firma-firma (B2B)

Jesli potrzebne jest przewidywalne dostarczanie i chee sig zarezerwowac zasoby, rowniez nalezy skorzystac ze strategii
ushug zintegrowanych. W przyktadzie wykorzystano ustugi sterowanego przeciazenia.

Sytuacja

Dziat sprzedazy zglasza problemy zwiazane z niewystarczajaca szybkoscia transmisji danych. System operacyjny
15/08 na firmowym serwerze dziata w §srodowisku typu firma-firma (B2B), ktore wymaga przewidywalnej obstugi
operacji biznesowych na zadanie. Nalezy zapewni¢ partnerom handlowym okreslona szybkos¢ obstugi transakcji. W
tym celu aplikacja obstugujaca zamoéwienia uruchomiona w dziale sprzedazy powinna otrzymac wyzsza jakos¢ ustug
(QoS) w godzinach najwigkszego ruchu (migdzy 10:00 i 16:00).

Na ponizszym rysunku dzial sprzedazy znajduje si¢ w obrgbie sieci prywatnej. Wzdtuz sciezki sieciowej pomigdzy
klientami B2B znajduja sig routery aktywowane przez protok6t RSVP. Oznaczono je litera R.

Rysunek 7. Strategia ustug zintegrowanych dla partnera handlowego korzystajaca z routeréw obstugujacych protokot
RSVP
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Cele

Usluga sterowanego przeciazenia wspomaga dzialanie aplikacji szczegolnie wrazliwych na przeciazenie sieci,
dopuszczajacych jednak niewielkie utraty pakietow i niewielkie opdznienia. Gdy aplikacja korzysta z ushugi
sterowanego przeciazenia, jej wydajnos¢ nie spadnie po zwigkszeniu sig¢ obciazenia sieci. Zostanie zapewniony poziom
transmisji danych niemal taki, jak w normalnych warunkach przy niewielkim obciazeniu sieci. Poniewaz rozwazana tu
aplikacja toleruje niewielkie opdznienia, mozna skorzysta¢ ze strategii ushug zintegrowanych (IntServ) i ustugi
sterowanego przeciazenia.

Stosowanie strategii ustug zintegrowanych wymaga tez, aby routery znajdujace si¢ na trasie transmisji obstugiwaty
protokot RSVP.

Wymagania wstepne i zalozenia

Strategia ustug zintegrowanych jest zaawansowana strategia wymagajaca znacznych zasobow. Stosowanie strategii
ushug zintegrowanych mozliwe jest po spelnieniu nastgpujacych wymagan wstepnych:

* Aplikacje obslugujace protokél RSVP

Poniewaz sam system nie zawiera aplikacji obstugujacych protokét RSVP, nalezy je utworzy¢ we wlasnym zakresie.
W tym celu mozna skorzystac¢ z funkcji API RAPI (Resource Reservation Setup Protocol), funkcji API gniazd QoS
qtoq, lub funkcji API ushug zintegrowanych.

* Routery i systemy na $ciezce sieciowej obsltugujace protokét RSVP

QoS jest rozwiazaniem dotyczacym calej sieci. Nawet jesli nie ma pewnosci, czy wszystkie urzadzenia sieciowe
obstuguja protokot RSVP, mozna utworzy¢ strategig ustug zintegrowanych i zastosowac¢ znakowanie w celu nadania
jej okreslonego priorytetu, jednak nie bedzie mozliwe zagwarantowanie tego priorytetu.

* Umowa dotyczaca poziomu ustug

Zawarta z dostawca ustug internetowych (ISP) umowa dotyczaca poziomu ustug pozwala zapewni¢ przypisywanie
strategiom wymaganych priorytetow. Utworzenie strategii QoS w systemie pozwala ustawia¢ odpowiedni priorytet
ruchu sieciowego w calej sieci. Priorytet ten nie jest jednak zagwarantowany, poniewaz zalezy to od umowy
dotyczacej poziomu ustug. Wykorzystywanie strategii QoS moze nawet by¢ podstawa do negocjowania z dostawca
okreslonych poziomoéw i szybkosci ustug.

Uwaga: Jesli ruch danych odbywa sig tylko w obrebie sieci prywatnej, umowa ta nie jest potrzebna.
Konfiguracja

Po spetnieniu wymagan wstepnych mozna przystapi¢ do tworzenia strategii ustug zintegrowanych.
Pojecia pokrewne

[‘Rodzaje ustug zintegrowanych” na stronie 9|
Istnieja dwa rodzaje ustug zintegrowanych: ustugi sterowanego przeciazenia i ustugi gwarantowane.

[‘Ushugi zintegrowane” na stronie €|

Drugim z dostgpnych typow strategii pasma potaczen wychodzacych jest strategia ustug zintegrowanych. Strategia
ustug zintegrowanych umozliwia aplikacjom korzystajacym z protokotu IP wysytanie zadan i rezerwacjg okreslonej
przepustowosci za pomoca protokolu RSVP oraz funkcji API ustugi QoS.

|“Interfejsy API jakosci ustugi (QoS)” na stronie 16|

W tym temacie przedstawiono informacje na temat protokotow i interfejsow API, jak rowniez wymagania
dotyczace routerow obstugujacych protokét RSVP (ReSerVation Protocol). Dostepne interfejsy API ustugi QoS to
API protokotu RSVP (RAPI), API gniazd qtoq, API sendmsg() i API monitorowania.

|“Umowa dotyczaca poziomu ustug” na stronie 49|

Temat ten ma na celu zwrocenie uwagi na pewne wazne aspekty umow dotyczacych poziomu ustug (service level
agreement - SLA), istotne w realizacji ustugi QoS. QoS jest rozwiazaniem dotyczacym calej sieci. Aby uzyskaé
priorytet sieciowy poza siecia prywatna, moze by¢ konieczne zawarcie z dostawca ustug internetowych (ISP)
umowy dotyczacej poziomu ustug.

Odsylacze pokrewne
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[‘Monitorowanie ustugi QoS” na stronie 57

Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Szczegoly scenariusza: tworzenie strategii ustug zintegrowanych
W tej sekceji przedstawiono informacje dotyczace tworzenia strategii ustug zintegrowanych w systemie.

1.

10.
11.
12.

13.

14.

15.

W programie System i Navigator rozwin wezlty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu >
Network > IP Policies).

Kliknij prawym przyciskiem myszy Jako$¢ ustugi i wybierz opcje Konfiguracja, aby otworzy¢ okno
Konfiguracja serwera ustug QoS.

W oknie Konfiguracja serwera ustug QoS kliknij prawym przyciskiem myszy typ strategii IntServ i wybierz opcje
Nowa strategia, aby uruchomic kreatora.

Przeczytaj strong powitania i kliknij przycisk Dalej, aby przejs¢ do strony Nazwa.

W polu Nazwa wpisz B2B_CL i kliknij przycisk Dalej. Opcjonalnie mozna wpisa¢ opis utatwiajacy zapamietanie
przeznaczenia danej strategii.

Na stronie Klienci wybierz opcje Konkretny adres lub adresy i kliknij przycisk Nowy, aby zdefiniowa¢ klienta.
W oknie dialogowym Nowy klient wpisz nastgpujace informacje:

* Nazwa: Klient_CL

e Adres IP: 10.1.1.1

* Kliknij przycisk OK, aby utworzy¢ klienta i powrdci¢ do kreatora strategii.

Po kliknigciu przycisku OK nastapi powrot do kreatora strategii. Jesli wezesniej zostaty utworzone klienty, nalezy
anulowac ich wybor i upewnic sig, ze wybrane sa tylko klienty odpowiednie dla danej strategii.

W oknie Nowa aplikacja wpisz nastepujace informacje i kliknij przycisk OK, aby powrdci¢ do kreatora:

* Nazwa: apl_biznes

e Zakres portow: 7000-8000

Na stronie Aplikacje wybierz opcj¢ Protokeél i sprawdz, czy wybrana jest wartos¢ TCP. Kliknij przycisk Dalej.

Uwaga: Aplikacja wybrana do strategii ustug zintegrowanych musi by¢ napisana tak, aby mogta korzystac z
funkcji API RAPI lub funkcji API gniazd qtoq. Funkcje te wraz z protokotem RSVP (Resource
Reservation Protocol) umozliwiaja rezerwacje przepustowosci sieci w ramach ustug zintegrowanych.
Jesli te funkcje API nie beda wykorzystywane, aplikacja nie uzyska priorytetu ani ustugi gwarantowane;.
Trzeba takze pamigtac, ze ta strategia umozliwia aplikacjom uzyskanie priorytetu w sieci, ale go nie
gwarantuje. Aby rezerwacja byla zagwarantowana, konieczna jest obstuga protokotu RSVP przez
wszystkie routery i systemy na $ciezce ruchu danych. Rezerwacja na catej trasie jest zalezna od udziatu
w sieci.

Na stronie Lokalny adres IP zaakceptuj wartos¢ domyslna i kliknij przycisk Dalej.

Na stronie Typ zintegrowanych ustug wybierz opcje¢ Sterowane przeciazenie i kliknij przycisk Dalej.

Na stronie Znakowanie zintegrowanych ustug wybierz opcj¢ Nie, nie przypisuj zachowania przy przeskoku i

kliknij przycisk Dalej.

Na stronie Ograniczenia wydajnosci zintegrowanych ushug wpisz nastgpujace informacje i kliknij przycisk Dalej:

* Maksymalna liczba przeplywow: 5

* Ograniczenia szybkosci tokenu (R): Brak ograniczen

* Wielkos¢ zasobnika tokenow: 100 kilobitow

* Ograniczenia szybkosci tokenu (R): 25 megabitow na sekundg

Na stronie Harmonogram wybierz opcj¢ Aktywnosé w trakcie wybranego harmonogramu i kliknij przycisk
Nowy.

Na stronie Nowy harmonogram wpisz nastgpujace informacje i kliknij przycisk OK:
* Nazwa (Name): godziny_szczytu

* Godzina (Time of day): wybierz opcje Aktywnos¢ w okreslonych godzinach i dodaj godziny od 10:00 do
16:00.
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* Dzien tygodnia (Day of week): wybierz opcje Aktywnos¢ w okreslonych dniach (Active on specific days) i
podaj dni od poniedziatku do piatku.
16. Na stronie Harmonogramy kliknij przycisk Dalej.

17. Zapoznaj si¢ z informacjami w podsumowaniu. Jesli wszystkie parametry sa odpowiednie, kliknij przycisk
Zakoncz, aby utworzy¢ strategie. W gtdéwnym oknie interfejsu QoS wyswietlane sa wszystkie strategie utworzone
w systemie. Po zakonczeniu pracy z kreatorem nowa strategia pojawi si¢ w prawym panelu.

Zakonczono proces konfigurowania strategii ustug zintegrowanych w systemie. Kolejnym etapem jest uruchomienie
lub aktualizacja serwera.

Szczegoly scenariusza: uruchomienie lub aktualizacja serwera QoS
W tym temacie przedstawiono informacje na temat uruchamiania lub aktualizowania serwera QoS.

W oknie konfiguracji serwera ustug QoS nalezy wybra¢ opcje Serwer — Uruchom lub Serwer — Aktualizuj.

Szczegoty scenariusza: sprawdzanie poprawnego dziatania strategii
W tym temacie zawarto informacje o uzywaniu monitora do sprawdzania, czy strategia dziala tak, jak zostata
skonfigurowana.

1. W oknie konfiguracji serwera QoS wybierz opcje Serwer — Monitorowanie (Server > Monitor). Zostanie
wyswietlone okno Monitor QoS (QoS Monitor).

2. Wybierz typ strategii ustug zintegrowanych. Zostana wyswietlone wszystkie strategie ushug zintegrowanych.
Najbardziej interesujace sa pola, ktorych wartosci wynikaja z ruchu danych. Sprawdz pola zawierajace taczna
liczbe bitow, liczbg bitow w profilu i liczbg pakietéw w profilu. Liczba bitow spoza profilu wskazuje, ze pewne
dane sa wstrzymywane lub odrzucane w celu spetlnienia wymagan okre§lonych w strategii ustug zintegrowanych.
Peten opis pol monitora mozna znalezé w sekcji[“Monitorowanie ustugi QoS” na stronie 57

Uwaga: Nalezy pamigtac, ze wyniki beda poprawne tylko wtedy, jesli dana strategia jest aktywna. Trzeba to
sprawdzi¢ w harmonogramie okreslonym dla danej strategii. Co wigcej, monitor pokazuje informacje
dotyczace strategii ustug zintegrowanych dopiero po uruchomieniu aplikacji. Przed monitorowaniem
musza zostac¢ ustanowione rezerwacje protokotu RSVP.

Szczegoly scenariusza: zmiana wtasciwosci

Po zapoznaniu si¢ z wynikami monitorowania mozna zmieni¢ wybrane parametry strategii, aby osiagna¢ oczekiwane

wyniki.

1. W oknie Konfiguracja serwera ustug QoS wybierz folder IntServ. Na liscie w prawym panelu kliknij prawym
przyciskiem myszy pozycje B2B_CL i wybierz opcje Wlasciwosci, aby edytowac strategig. Zostanie wyswietlone
okno Wtasciwosci (Properties), ktdre zawiera wartosci sterujace ogolna strategia.

2. Podaj odpowiednie wartosci.

3. W oknie Konfiguracja serwera ustug QoS wybierz opcje Serwer — Aktualizuj, aby zaakceptowac¢ zmiany.

Scenariusz: dedykowane dostarczanie (telefonia IP)

Jesli potrzebne jest dedykowane dostarczanie, mozna je zapewnic korzystajac ze strategii ustug zintegrowanych
(IntServ). Istnieja dwa typy strategii ustug zintegrowanych: ustugi gwarantowane i ushugi sterowanego przeciazenia. W
tym przyktadzie wykorzystano ustugi gwarantowane.

Sytuacja
Dyrektor generalny firmy zamierza przeprowadzi¢ transmisj¢ na zywo w godzinach migdzy 13:00 a 14:00 do klienta
znajdujacego si¢ w odleglej czesci regionu. Trzeba zagwarantowaé niezbgdna przepustowosc¢ telefonii IP, aby nie

wystapity zadne przerwy w transmisji. W prezentowanym tu scenariuszu aplikacja obstugujaca transmisj¢ dziata na
serwerze.
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190.86.23.1

Rysunek 8. Prezentacja dyrektora generalnego przesytana do klienta, zagwarantowana przez strategie ustug
zintegrowanych

Cele

Poniewaz aplikacja uzywana przez dyrektora generalnego wymaga rownej i nieprzerwanej transmisji, nalezy
skorzystac ze strategii gwarantowanych ustug zintegrowanych. Ustuga gwarantowana okresla maksymalne op6znienie
kolejkowania pakietow, dzigki czemu opdznienie pakietow nie przekracza okreslonego czasu.

Wymagania wstepne i zatlozenia

Strategia ustug zintegrowanych jest zaawansowana strategia wymagajaca znacznych zasobow. Stosowanie strategii

ustug zintegrowanych mozliwe jest po spelnieniu nastgpujacych wymagan wstgpnych:

* Aplikacje obslugujace protokét RSVP
Poniewaz sam system nie zawiera aplikacji obstugujacych protokét RSVP, nalezy je utworzy¢ we wlasnym zakresie.
W tym celu mozna skorzystac z funkcji API RAPI Iub funkcji API gniazd QoS qtoq. Wigcej informacji na ten temat
zawiera tematl“Interfej sy API jakosci ustugi (QoS)” na stronie 16|, w czgsei o funkcjach API ustug zintegrowanych.

* Routery i systemy na $ciezce sieciowej obslugujace protokot RSVP

Jakos¢ ustugi (QoS) 43



QoS jest rozwiazaniem dotyczacym calej sieci. Nawet jesli nie ma pewnosci, czy wszystkie urzadzenia sieciowe
obstuguja protokot RSVP, mozna utworzy¢ strategie ustug zintegrowanych i zastosowa¢ znakowanie w celu nadania
jej okreslonego priorytetu, jednak nie bedzie mozliwe zagwarantowanie tego priorytetu.

* Umowa dotyczaca poziomu ustug

Zawarta z dostawca ustug internetowych (ISP) umowa dotyczaca poziomu ustug pozwala zapewni¢ przypisywanie
strategiom wymaganych priorytetow. Utworzenie strategii QoS w systemie pozwala ustawia¢ odpowiedni priorytet
ruchu sieciowego w calej sieci. Priorytet ten nie jest jednak zagwarantowany, poniewaz zalezy to od umowy
dotyczacej poziomu ustug. Wykorzystywanie strategii QoS moze nawet by¢ podstawa do negocjowania z dostawca
okreslonych poziomoéw i szybkosci ustug.

Konfiguracja

Po spelieniu wymagan wstepnych mozna przystapi¢ do tworzenia strategii ustug zintegrowanych.
Pojecia pokrewne

|“R0dzaje ushug zintegrowanych” na stronie 9|
Istnieja dwa rodzaje ustug zintegrowanych: ustugi sterowanego przeciazenia i ushugi gwarantowane.

[“Ustugi zintegrowane” na stronie 6

Drugim z dostgpnych typow strategii pasma potaczen wychodzacych jest strategia ustug zintegrowanych. Strategia
ushug zintegrowanych umozliwia aplikacjom korzystajacym z protokotu IP wysytanie zadan i rezerwacje okreslone;j
przepustowosci za pomoca protokotu RSVP oraz funkcji API ushugi QoS.

[‘Umowa dotyczaca poziomu ustug” na stronie 49|

Temat ten ma na celu zwrocenie uwagi na pewne wazne aspekty umow dotyczacych poziomu ustug (service level
agreement - SLA), istotne w realizacji ustugi QoS. QoS jest rozwiazaniem dotyczacym catej sieci. Aby uzyskac
priorytet sieciowy poza siecia prywatna, moze by¢ konieczne zawarcie z dostawca ustug internetowych (ISP)
umowy dotyczacej poziomu ustug.

Odsylacze pokrewne

[‘Monitorowanie ustugi QoS” na stronie 57
Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Szczegoly scenariusza: tworzenie strategii ustug zintegrowanych
W tej sekcji przedstawiono informacje dotyczace tworzenia strategii ushug zintegrowanych w systemie.

1. W programie System i Navigator rozwin wezty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu >
Network > IP Policies).

2. Kliknij prawym przyciskiem myszy Jako$¢ ustugi i wybierz opcj¢ Konfiguracja, aby otworzy¢ okno
Konfiguracja serwera ustug QoS.

3. W oknie Konfiguracja serwera ustug QoS kliknij prawym przyciskiem myszy typ strategii IntServ i wybierz opcje
Nowa strategia, aby uruchomic kreatora.

4. Przeczytaj strong powitania i kliknij przycisk Dalej, aby przejs¢ do strony Nazwa.

5. W polu Nazwa wpisz gwarantowana_dyrektor i kliknij przycisk Dalej. Opcjonalnie mozna wpisac opis
ulatwiajacy zapamigtanie przeznaczenia danej strategii.

6. Na stronie Klienci wybierz opcj¢ Konkretny adres lub adresy i kliknij przycisk Nowy, aby zdefiniowac¢ klienta.
7. W oknie dialogowym Nowy klient wpisz nastgpujace informacje:

e Nazwa: Oddziatl

* Adres IP: 190.86.23.1

* Kliknij przycisk OK, aby utworzy¢ klienta i powrdci¢ do kreatora ustug zintegrowanych.

Po kliknigciu przycisku OK nastapi powrdt do kreatora strategii. Jesli wezesniej zostaty utworzone klienty, nalezy

anulowac ich wybor i upewnic sig, ze wybrane sa tylko klienty odpowiednie dla danej strategii. Na stronie
Aplikacje wybierz opcje Okreslony port, zakres portéw lub typ serwera i kliknij przycisk Nowy.

8. W oknie Nowa aplikacja wpisz nastgpujace informacje i kliknij przycisk OK, aby powroci¢ do kreatora:
* Nazwa: telefonia IP
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9.

10.
11.
12.

13.

14.

15.

16.
17.

* Port: 2427
Na stronie Aplikacje wybierz opcj¢ Protokeél i sprawdz, czy wybrana jest wartos¢ TCP. Kliknij przycisk Dalej.

Uwaga: Aplikacja wybrana do strategii ustug zintegrowanych musi by¢ napisana tak, aby mogta korzysta¢ z
funkcji API RAPI lub funkcji API gniazd qtoq. Funkcje te wraz z protokotem RSVP (Resource
Reservation Protocol) umozliwiaja rezerwacje przepustowosci sieci w ramach ustug zintegrowanych.
Jesli wspomniane funkcje API nie beda wykorzystywane, aplikacja nie uzyska priorytetu ani ustugi
gwarantowanej. Trzeba takze pamigtac, ze ta strategia umozliwia aplikacjom uzyskanie priorytetu w
sieci, ale go nie gwarantuje. Aby rezerwacja byta zagwarantowana, konieczna jest obstuga protokotu
RSVP przez wszystkie routery i serwery na $ciezce ruchu danych. Rezerwacja na calej trasie jest zalezna
od udziatu w sieci.

Na stronie Lokalny adres IP zaakceptuj wartos¢ domys$ina Wszystkie adresy IP.

Na stronie Typ zintegrowanych ustug wybierz opcje Gwarantowane i kliknij przycisk Dalej.

Na stronie Znakowanie zintegrowanych ustug wybierz opcj¢ Nie, nie przypisuj zachowania przy przeskoku i
kliknij przycisk Dalej.

Na stronie Ograniczenia wydajnosci zintegrowanych ustug wpisz nastepujace informacje i kliknij przycisk Dalej:
* Maksymalna liczba przeplywow: 1

* Agreguj granice szeroko$ci pasma (R): Brak ograniczen

* Wielkos¢ zasobnika tokenow: 100 kilobitow

* Ograniczenie przepustowosci (R): 16 megabitow na sekundg

Na stronie Harmonogram wybierz opcje Aktywnos$¢ w trakcie wybranego harmonogramu i kliknij przycisk
Nowy.

Na stronie Nowy harmonogram wpisz nastgpujace informacje i kliknij przycisk OK:

* Nazwa (Name): jedna_godzina

* Godzina (Time of day): wybierz opcjg Aktywnos$¢ o okreslonych godzinach (Active at specific times) i dodaj
godziny od 13:00 do 14:00.

* Dzien tygodnia (Day of week): wybierz opcje Aktywnos¢ w okreslonych dniach (Active on specific days) i
wybierz poniedziatek.

Na stronie Harmonogram kliknij przycisk Dalej.

Zapoznaj si¢ z informacjami w podsumowaniu. Jesli wszystkie parametry sa odpowiednie, kliknij przycisk

Zakoncz, aby utworzy¢ strategig. Lista wszystkich strategii utworzonych na serwerze wyswietlona jest w

gléwnym oknie Konfiguracja serwera ustlug QoS. Po zakonczeniu pracy z kreatorem nowa strategia pojawi si¢ w
prawym panelu.

Zakonczono proces konfigurowania strategii ustug zintegrowanych w systemie. Kolejnym etapem jest uruchomienie
lub aktualizacja serwera.

Szczegoty scenariusza: uruchomienie lub aktualizacja serwera QoS
W tym temacie przedstawiono informacje na temat uruchamiania lub aktualizowania serwera QoS.

W oknie konfiguracji serwera ustug QoS nalezy wybra¢ opcje Serwer — Uruchom lub Serwer — Aktualizuj.

Szczegoly scenariusza: sprawdzanie poprawnego dziatania strategii
W tym temacie zawarto informacje o uzywaniu monitora do sprawdzania, czy strategia dziata tak, jak zostata
skonfigurowana.

1.

W oknie konfiguracji serwera QoS wybierz opcje Serwer — Monitorowanie (Server > Monitor). Zostanie
wyswietlone okno Monitor QoS (QoS Monitor).

Wybierz folder typu strategii ustug zintegrowanych. Zostana wyswietlone wszystkie strategie ustug
zintegrowanych.

Najbardziej interesujace sa pola, ktdrych wartosci wynikaja z ruchu danych. Sa to pola zawierajace taczna liczbe
bitow, liczbe bitow w profilu i liczbe pakietéw w profilu. Liczba bitéw spoza profilu wskazuje, ze pewne dane sa
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wstrzymywane lub odrzucane w celu spelnienia wymagan okreslonych w strategii ustug zintegrowanych. Temat
[‘Monitorowanie ustugi QoS” na stronie 57|zawiera opis wszystkich p6l w oknie monitora.

Uwaga: Nalezy pamigtac, ze wyniki beda poprawne tylko wtedy, jesli dana strategia jest aktywna. Trzeba to
sprawdzi¢ w harmonogramie okreslonym dla danej strategii. Co wigcej, monitor pokazuje informacje
dotyczace strategii ushug zintegrowanych dopiero po uruchomieniu aplikacji. Przed monitorowaniem
musza zosta¢ ustanowione rezerwacje protokotu RSVP.

Szczegoly scenariusza: zmiana wtasciwosci

Po zapoznaniu si¢ z wynikami monitorowania mozna zmieni¢ wybrane parametry strategii, aby osiagna¢ oczekiwane

wyniki.

1. W oknie Konfiguracja serwera ustug QoS wybierz folder IntServ. Na liscie w prawym panelu kliknij prawym
przyciskiem myszy pozycje gwarantowana_dyrektor i wybierz opcje Wlasciwosci, aby edytowac strategig.
Zostanie wyswietlone okno Wtasciwosci (Properties), ktdre zawiera wartosci sterujace ogolna strategia.

2. Podaj odpowiednie wartosci.

3. W oknie Konfiguracja serwera ustug QoS wybierz opcje Serwer — Aktualizuj, aby zaakceptowa¢ zmiany.

Scenariusz: monitorowanie biezacych statystyk sieci

Podczas korzystania z kreatordw nalezy ustawi¢ ograniczenia wydajnosci odpowiadajace indywidualnym wymaganiom
obstugi sieci.

Cele

Aby mozna byto ustali¢ ograniczenia, niezbgdne jest doktadne zrozumienie biezacej wydajnosci sieci. Przystgpujac do
konfigurowania strategii QoS, administrator powinien mie¢ dobre pojecie o potrzebach wystepujacych w sieci. Aby
okresli¢ doktadne limity, na przyktad ustawienia szybkosci tokendw, mozna uruchomi¢ monitorowanie catego ruchu
danych obstugiwanych przez system.

Rozwiazanie

Nalezy utworzy¢ bardzo szeroka strategic ustug DiffServ, ktora nie zawiera ograniczen (wartosci maksymalnych) i
dotyczy wszystkich interfejsow i adresow IP. Za pomoca monitora QoS nalezy uruchomic¢ zbieranie danych dla tej
strategii.

Pojecia pokrewne

[‘Limity dotyczace zasobnika tokendéw i limity przepustowosci” na stronie 10|

Limity dotyczace zasobnika tokendw i limity przepustowosci nosza wspolna nazwe limitéw wydajnosci. Limity
wydajnosci umozliwiaja zagwarantowanie dostarczenia pakietoéw w strategiach ruchu wychodzacego, zaréwno w
przypadku strategii ustug zintegrowanych, jak i strategii ustug DiffServ.

[Limity $redniej szybkosci potaczen i porcji potaczen” na stronie 16|

Ustawienia szybkosci polaczen i porcji potaczen to limity szybkos$ci. Limity takie umozliwiaja ograniczanie
potaczen przychodzacych do systemu. Limity szybkosci ustawia si¢ dla klasy ustug uzywanej wraz ze strategiami
akceptowania ruchu przychodzacego.

Odsylacze pokrewne

[‘Monitorowanie ustugi Q0S” na stronie 57
Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Szczegoly scenariusza: otwieranie funkcji QoS w programie System i Navigator
W tym temacie przedstawiono informacje na temat otwierania funkcji QoS w programie System i Navigator.

1. W programie System i Navigator rozwin wezty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> [P Policies).

2. Kliknij prawym przyciskiem myszy Jakos$¢ ustug i wybierz Konfiguracja.
3. Rozwin pozycje Strategie polaczen wychodzacych.
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4. Kliknij prawym przyciskiem myszy pozycje¢ DiffServ i wybierz opcje Nowa strategia. Zostanie wyswietlony
kreator nowej strategii ustug DiffServ.

Szczegoly scenariusza: tworzenie strategii ustug DiffServ

Poniewaz strategia ma dotyczy¢ wigkszosci danych naptywajacych do sieci, mozna ja nazwac "sie¢”. Strategic nalezy
stosowac do wszystkich adreséw IP, numerdéw portéw, lokalnych adresow IP i okresli¢, ze ma by¢ aktywna przez caty
czas (jesli odpowiada to potrzebom).

W trakcie pracy z kreatorem nalezy zatem uzy¢ nastgpujacych wartosci:

Nazwa (Name): Siec (moze to by¢ dowolna nazwa okre§lona przez uzytkownika)
Klient (Client): Wszystkie adresy IP (A11 IP addresses)

Aplikacja (Application): Wszystkie porty (A1l ports)

Protokél (Protocol): Wszystkie protokoty (A11 protocols)

Harmonogram (Schedule): Wszystkie godziny (A11 times)

Program System i Navigator wyswietli wszystkie utworzone w systemie strategie ustug DiffServ.

Szczegoty scenariusza: konczenie tworzenia klasy ustug

Podczas konczenia pracy z kreatorem nalezy okresli¢ charakterystyke w ramach segmentu sieci, limity wydajnosci i
zasady obstugi danych spoza profilu. Podane wartosci definiuja klasg ustug. Aby umozliwi¢ obstugg jak najwigkszego
ruchu, nalezy poda¢ bardzo duze warto$ci.

Klasa ushug okresla poziom wydajnosci ruchu danych gwarantowany przez router. Utworzona klasg ustug mozna
nazwac "bez_ograniczen”, co bedzie sygnalizowac, ze obstugiwany ruch otrzyma wyzszy poziom ustug. Program
System i Navigator wyswietli wszystkie utworzone w systemie klasy ustug.

Szczegoly scenariusza: monitorowanie strategii

Korzystajac z monitora mozna si¢ upewnic, ze ruch w sieci jest obstugiwany tak, jak zostato to skonfigurowane w
strategii.

1. Wybierz okreslony folder strategii (ustugi DiffServ, ustugi zintegrowane lub akceptacja ruchu przychodzacego).

2. Kliknij prawym przyciskiem myszy strategie, ktora chcesz monitorowac, i wybierz Monitoruj.

Na rysunku przedstawiono przyktadowe dane wyjsciowe monitora odpowiadajace powyzszej strategii.

s.'_. Quality of Service Monitor
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Rysunek 9. Monitorowanie QoS

Sprawdz pola, ktérych wartosci wyznaczane sa na podstawie ruchu danych. W szczegolnosci sprawdz pola: Bity
acznie, Bity w profilu, Pakiety w profilu i Bity spoza profilu. Na podstawie liczby bitow spoza profilu mozna
stwierdzi¢, kiedy ruch danych powoduje przekroczenie wartosci okreslonych w strategii. W strategii ustug DiffServ
liczba ta jest réwna liczbie odrzuconych bitéw. Pole Pakiety w profilu okresla liczbg bajtéw sterowanych za pomoca tej
strategii (od chwili wystania pakietu do chwili obecnej).

Istotna jest rowniez warto$¢ wprowadzona w polu Limit §redniej szybkosci tokenow (Average Token Rate Limit). W
razie przekroczenia tej wartosci kolejne naptywajace pakiety beda odrzucane przez serwer. W konsekwencji nastapi
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zwigkszenie liczby bitdw spoza profilu. Oznacza to, ze strategia dziata tak, jak zostata skonfigurowana. Aby zmienic¢
liczbe bitéw spoza profilu, nalezy odpowiednio dopasowaé limity wydajnosci. Temat[“Monitorowanie ustugi QoS” na
zawiera opis wszystkich pol w oknie monitora.

Szczegoly scenariusza: zmiana wartosci

Po zakonczeniu monitorowania mozna zmieni¢ dowolne sposréd wezesniej wybranych wartosci. Kliknij prawym
przyciskiem myszy nazwe klasy ustug utworzonej w danej strategii. Po wybraniu opcji Wlasciwosci (Properties)
zostanie wyswietlone okno dialogowe Wtasciwosci QoS (QoS Properties), zawierajace wartosci sterujace ruchem
danych.

Szczegoly scenariusza: ponowne monitorowanie strategii
Aby wyznaczy¢ limity optymalne w danej sieci, nalezy sprawdza¢ wyniki monitorowania i eksperymentalnie dobiera¢
najlepsze parametry.

Planowanie wprowadzenia ustugi QoS

Najwazniejszy etap wprowadzania QoS to planowanie. Aby uzyska¢ pozadane efekty, nalezy zrobi¢ przeglad urzadzen
dostepnych w danej sieci i uruchomi¢ monitorowanie ruchu.

Temat ten dotyczy doradcy planowania. Doradca planowania QoS prezentuje najwazniejsze pytania, ktore warto zadac
sobie w fazie planowania QoS. Oprocz tego przed skonfigurowaniem QoS trzeba rozwazy¢ nastgpujace zagadnienia.

Kwestie wydajnosci sieci

QoS to nic innego jak wydajnos¢ sieci. Jesli zaczyna si¢ rozwazac zastosowanie QoS w danej sieci, prawdopodobnie
wystepuja w niej przeciazenia lub zdarza sig¢ utrata pakietdéw. Zanim rozpocznie si¢ realizacjg strategii, mozna
skorzysta¢ z monitora QoS i sprawdzi¢ biezacy poziom wydajnosci ruchu IP. Na podstawie tych danych mozna
okresli¢, gdzie wystgpuja przeciazenia.

Pojecia pokrewne

[‘Monitorowanie transakcji w systemie” na stronie 64

W tym temacie omowiono monitor QoS umozliwiajacy sprawdzenie, czy strategie QoS dziataja zgodnie z
oczekiwaniami. Monitor QoS moze by¢ przydatny w fazie planowania QoS i rozwiazywania problemow
dotyczacych tej ushugi.

[‘Konfigurowanie ustugi QoS” na stronie 51|

Po zaplanowaniu wdrozenia ustugi QoS nalezy utworzy¢ odpowiednie strategie QoS, korzystajac z kreatorow
dostepnych w programie System i Navigator. W tym temacie przedstawiono sposoby tworzenia strategii ustug
DiffServ, ustug zintegrowanych oraz akceptowania ruchu przychodzacego.

Wymagania dotyczace uprawnien
Strategie QoS moga zawiera¢ dane istotne dla poprawnej pracy sieci. W zwiazku z tym uprawnienia do
administrowania funkcja QoS nalezy nadawac¢ tylko wtedy, gdy jest to konieczne.

Do skonfigurowania strategii QoS (a opcjonalnie rowniez serwerow katalogow LDAP) niezbgdne sa nastgpujace
uprawnienia.

Nadawanie uprawnien do zarzadzania serwerem katalogéw

Administrator funkciji QoS potrzebuje uprawnien *ALLOBJ i *IOSYSCFG. Alternatywne uprawnienia opisano w
sekcji IKonﬁgurowanie serwera katalogéwl

Nadawanie uprawnien do uruchamiania serwera TCP/IP

Aby nada¢ uprawnienia do komend STRTCPSVR i ENDTCPSVR, wykonaj nastgpujace czynnosci:
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1. STRTCPSVR: W wierszu komend wpisz komend¢ GRTOBJAUT OBJ (QSYS/STRTCPSVR) OBJTYPE (*CMD)
USER (PROFIL_ADMINISTRATORA) AUT (*USE), w ktorej PROFIL_ADMINISTRATORA nalezy zastapi¢
nazwa profilu administratora, i nacisnij klawisz Enter.

2. ENDTCPSVR: W wierszu komend wpisz komende GRTOBJAUT OBJ (QSYS/ENDTCPSVR) OBJTYPE
(*CMD) USER (PROFIL_ADMINISTRATORA) AUT (*¥*USE), w ktorej PROFIL_ADMINISTRATORA nalezy
zastapi¢ nazwa profilu administratora, i naci$nij klawisz Enter.

Nadawanie uprawnien do wszystkich obiektow i uprawnien do konfigurowania
systemu.

Zaleca sig, aby uzytkownicy odpowiedzialni za konfigurowanie funkcji QoS mieli uprawnienia osoby odpowiedzialnej
za bezpieczenstwo. Aby nada¢ uprawnienia do wszystkich obiektow i uprawnienia do konfigurowania systemu,
wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin wezly nazwa systemu — Uzytkownicy i grupy (nazwa systemu > Users
and Groups).

Dwukrotnie kliknij pozycj¢ Wszyscy uzytkownicy.

Kliknij prawym przyciskiem myszy profil administratora i wybierz opcje Wlhasciwosci.

W oknie Wiasciwosci kliknij Mozliwo$ci.

Na stronie Mozliwosci wybierz opcjg Dostep do wszystkich obiektow i konfigurowanie systemu.

Aby zamkna¢ strong Mozliwosci, kliknij OK.

Kliknij OK, aby zamkna¢ okno Wtasciwosci.

N o oo

Wymagania systemowe

Ushugi QoS to integralna czgs¢ systemu operacyjnego.

Musza by¢ spetnione nastepujace wymagania:
1. Zainstaluj narzedzia IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1).

2. Zainstaluj na komputerze PC program System i Navigator. Podczas instalowania oprogramowania System i Access
upewnij sig, ze instalacja obejmuje komponent obstugi sieci (Networking). Ustuga QoS jest umieszczona w pozycji
Sie¢ - Strategie IP.

Pojecia pokrewne

[Podstawowe informacje o programie System i Navigator|

Odsylacze pokrewne

[‘Informacje pokrewne dotyczace ustugi QoS” na stronie 67|

Informacje zwiazane z kolekcja tematéw o ushugach QoS mozna znalez¢ w dokumencie RFC definiujacym ustugi
QoS, dokumentacji technicznej IBM Redbooks oraz innych kolekcjach tematow centrum informacyjnego.
Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Umowa dotyczaca poziomu ustug

Temat ten ma na celu zwrocenie uwagi na pewne wazne aspekty umow dotyczacych poziomu ushug (service level
agreement - SLA), istotne w realizacji ustugi QoS. QoS jest rozwiazaniem dotyczacym calej sieci. Aby uzyskac
priorytet sieciowy poza siecia prywatna, moze by¢ konieczne zawarcie z dostawca ustug internetowych (ISP) umowy
dotyczacej poziomu ustug.

Sytuacje wymagajace umowy dotyczacej poziomu ustug

Umowa dotyczaca poziomu ustug jest potrzebna tylko wtedy, gdy stosowane strategie wymagaja uzyskiwania
priorytetu poza siecia prywatna. Jesli strategie ruchu wychodzacego sa stosowane w celu ograniczenia szybkosci ruchu
danych opuszczajacych serwer, nie jest potrzebny gwarantowany poziom ustug. W systemie mozna na przyktad
utworzy¢ strategig, dzieki ktdrej jedna aplikacja bedzie mie¢ wyzszy priorytet niz inna. Priorytet ten bedzie uznawany
przez system, ale poza systemem juz niekoniecznie. Jesli routery w sieci prywatnej zostana skonfigurowane tak, aby
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rozpoznawa¢ znakowanie punktami kodowymi (uzywane w strategiach ruchu wychodzacego w celu przypisania
poziomu ustug), oznakowane dane beda w ramach sieci prywatnej przesytane priorytetowo. Jednak po opuszczeniu
sieci prywatnej priorytet ten nie bedzie zagwarantowany. Brak umowy dotyczacej poziomu ustug oznacza brak wptywu
na sposob obstugi ruchu danych przez sprzgt sieciowy. Zagwarantowanie rezerwacji zasobow lub priorytetu dla klasy
ustug poza sieciag prywatng wymaga zawarcia umowy dotyczacej poziomu ushug.

Dlaczego potrzebna jest umowa dotyczaca poziomu ustug

Strategie i rezerwacje zasobow sa tak dobre jak najstabszy element uzyty w realizacji QoS. Oznacza to, ze strategie
QoS umozliwiaja aplikacjom uzyskiwanie priorytetu w sieci. Jesli jednak przynajmniej jeden wezet na trasie miedzy
klientem i serwerem nie moze wlasciwie obstuzy¢ ruchu danych (obstuge t¢ opisano w sekcjach dotyczacych ustug
DiffServ i ustug zintegrowanych), strategie nie zostana obstuzone tak, jak powinny. Jesli umowa dotyczaca poziomu
ustug nie gwarantuje wystarczajacych zasobow, nawet najlepsze strategie nie rozwiaza problemu przeciazenia sieci.

Dotyczy to rowniez umow migdzy réznymi dostawcami ustug internetowych. Dostawcy musza zapewnia¢ obstuge QoS
we wszystkich domenach. Wspdtdziatanie rozwiazan réznych dostawcow moze okazac si¢ dos¢ klopotliwe.

Nalezy doktadnie rozumie¢ poziom ushug faktycznie zapewniany przez dostawce. Umowy zwiazane z warunkowaniem
ruchu danych dotycza sposobu obstugi ruchu: kiedy pakiety sa odrzucane, oznaczane, ksztaltowane i retransmitowane.
QoS stosuje si¢ przede wszystkim ze wzgledu na mozliwos¢ sterowania opoznieniem, zaburzeniem, szerokoscia pasma,
utrata pakietow, dostgpnoscia i przepustowoscia. Umowy musza zapewnia¢ odpowiedni poziom ustug, tak aby
wymagania zawarte w strategiach mogly zostac spetnione. Nalezy tez sprawdzi¢, czy uzyskiwany poziom ustug jest
odpowiedni do wymagan. W przeciwnym wypadku mozna poniesc¢ straty. Jesli na przyktad dla telefonii IP
zarezerwowano przepustowos¢ 500 kb/s, a aplikacja wymaga jedynie 20 kb/s, firma moze ponosi¢ niepotrzebne koszty
bez zadnej informacji na ten temat ze strony dostawcy ISP.

Uwaga: Stosowanie strategii QoS jest podstawa do negocjowania poziomoéw ustug z dostawca ISP, co moze
umozliwi¢ obnizenie kosztéw ustug sieciowych. Na przyktad mozna z dostawca ISP uzgodni¢ pewna stawke,
ktdéra bedzie obowiazywac, o ile nie zostanie przekroczony ustalony poziom przepustowosci. Korzystajac ze
strategii QoS mozna tez ustali¢, ze w dzien uzywana bedzie przepustowos¢ "x”, a w nocy przepustowosc "y”,
i uzgodnic¢ stawki obowiazujace w poszczegolnych okresach. W przypadku przekroczenia ustalonej
przepustowosci dostawca ISP moglby zastosowac wyzsza stawke. Dostawca ISP powinien zgodzi¢ sig na

zapewnienie okreslonego poziomu ustug i mie¢ mozliwos¢ sledzenia wykorzystywanej przepustowosci.

Pojecia pokrewne

[‘Pojecia” na stronie 1|
Przed rozpoczeciem pracy z ustuga QoS nalezy pozna¢ podstawowa terminologig i pojecia zwiazane z jakoscia
ustugi. Zrozumienie tych poje¢ pomoze okresli¢, czy dana ustuga odpowiada potrzebom.

[Scenariusz: ograniczanie ruchu danych do przegladarki” na stronie 2§
Monitorowanie mozna wykorzysta¢ do sterowania wydajnoscia ruchu danych w sieci. Aby ograniczy¢ lub
zwigkszy¢ wydajnos¢ aplikacji w danej sieci, nalezy skorzystac ze strategii ushug DiffServ.

[Scenariusz: bezpieczny i przewidywalny ruch danych (sie¢ VPN i jako$¢ ustug)” na stronie 32|
W sieci VPN takze mozna tworzy¢ strategie QoS.

|“Scenariusz: przewidywalny ruch danych firma-firma (B2B)” na stronie 39|
Jesli potrzebne jest przewidywalne dostarczanie i chee si¢ zarezerwowac zasoby, rowniez nalezy skorzystaé ze
strategii ustug zintegrowanych. W przykladzie wykorzystano ustugi sterowanego przeciazenia.

|“Scenariusz: dedykowane dostarczanie (telefonia IP)” na stronie 42|

Jesli potrzebne jest dedykowane dostarczanie, mozna je zapewnic korzystajac ze strategii ustug zintegrowanych
(IntServ). Istnieja dwa typy strategii ustug zintegrowanych: ustugi gwarantowane i ustugi sterowanego
przeciazenia. W tym przyktadzie wykorzystano ushugi gwarantowane.

Sprzet i oprogramowanie sieciowe

Mozliwosci urzadzen znajdujacych si¢ wewnatrz i na zewnatrz sieci maja ogromny wptyw na QoS.
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Aplikacje

Strategie ustug zintegrowanych wymagaja aplikacji obstugiwanych przez protokot RSVP. Poniewaz aplikacje systemu
i5/0S nie obstuguja protokotu RSVP, nalezy o taka obstuge zadba¢ we wlasnym zakresie. Stuza do tego specjalnie
pisane programy korzystajace z funkcji API protokotu RSVP lub funkcji API gniazd QoS qtoq. Programy takie
umozliwia aplikacjom korzystanie z protokotu RSVP.

Wezly sieci

Routery, przetaczniki i uzywane systemy operacyjne musza mie¢ funkcje umozliwiajace stosowanie ustugi QoS. Aby
mozna bylo uzy¢ strategii ustug DiffServ, urzadzenia musza udostgpniac te ustugi. Oznacza to, ze wezet sieci musi
umie¢ klasyfikowaé, mierzy¢, znakowaé, ksztattowac i odrzucac pakiety IP (funkcje warunkujace).

Aby mozna byto uzy¢ strategii ustug zintegrowanych, urzadzenia musza udostgpniac te ustugi. Oznacza to, ze wezty
sieci musza obstugiwac protokot RSVP.

Pojecia pokrewne

[“Interfejsy API jakosci ustugi (Q0S)” na stronie 16|

W tym temacie przedstawiono informacje na temat protokoléw i interfejséw API, jak rowniez wymagania
dotyczace routerow obstugujacych protokdt RSVP (ReSerVation Protocol). Dostepne interfejsy API ustugi QoS to
API protokotu RSVP (RAPI), API gniazd qtoq, API sendmsg() i API monitorowania.

[Funkcje warunkujace ruch danych” na stronie 3|

Aby korzysta¢ ze strategii QoS, urzadzenia sieciowe (routery i przetaczniki) musza obstugiwac funkcje

warunkujace. Funkcjami warunkujacymi nazywamy funkcje klasyfikujace, mierzace, znakujace, ksztaltujace 1
odrzucajace.

Konfigurowanie ustugi QoS

Po zaplanowaniu wdrozenia ustugi QoS nalezy utworzy¢ odpowiednie strategie QoS, korzystajac z kreatoréw
dostgpnych w programie System i Navigator. W tym temacie przedstawiono sposoby tworzenia strategii ustug
DiffServ, ustug zintegrowanych oraz akceptowania ruchu przychodzacego.

Kreatory znacznie ultatwiaja proces konfigurowania.

We wczesniej skonfigurowanych strategiach mozna wprowadzi¢ zmiany, korzystajac z obiektow konfiguracyjnych w
programie System i Navigator. Obickty te stanowia czesci sktadowe strategii. Pozycja QoS w programie System i
Navigator zawiera foldery klientéw, aplikacji, harmonogramow, strategii, klas ustug, charakterystyki ruchu oraz nazw
URI. Obiekty te umozliwiaja utworzenie strategii. Szczegdtowe informacje na temat poszczegdlnych obiektow zawiera
przeglad zagadnien QoS dostgpny w pomocy programu System i Navigator.

Wiaczanie strategii QoS

Aby uaktywnic strategie, trzeba je najpierw wiaczy¢. Jesli korzystano z kreatordw, system wlaczy strategie
automatycznie. Jesli jednak wprowadzono zmiany w strategii korzystajacej z obiektow konfiguracyjnych, aktywowanie
strategii wymaga dynamicznego zaktualizowania systemu. Przed wlaczeniem danych strategii nalezy sprawdzic, czy
istnieja strategie naktadajace si¢ na nia. Moze to by¢ bowiem przyczyna problemdow.

Pojecia pokrewne

[*Planowanie wprowadzenia ustugi Q0S” na stronie 48|
Najwazniejszy etap wprowadzania QoS to planowanie. Aby uzyskac pozadane efekty, nalezy zrobi¢ przeglad
urzadzen dostgpnych w danej sieci i uruchomi¢ monitorowanie ruchu.

IPodstawowe informacje o programie System i Navigatoti

Zadania pokrewne

[‘Definiowanie kolejnosci strategii QoS™ na stronie 54|
Jesli zdefiniowano dwie nakladajace sig strategie, istotna staje si¢ kolejnos¢ ich podania w programie System i
Navigator.
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Odsylacze pokrewne

[Zarzadzanie ustuga QoS na stronie 55|
Procedur tych mozna uzy¢ przy zarzadzaniu biezacymi strategiami i wlasciwosciami ustugi QoS.

Konfigurowanie ustugi QoS za pomoca kreatorow

Do konfigurowania strategii jakosci ustugi (QoS) nalezy uzywac kreatorow QoS dostgpnych w programie System i
Navigator.

Ponizej przedstawiono listg kreatorow i opis przeznaczenia kazdego z nich:

Kreator konfiguracji poczatkowej
Kreator ten umozliwia skonfigurowanie danych charakterystycznych dla systemu i danych dotyczacych
serwera katalogow.

Kreator nowej strategii uslug zintegrowanych
Kreator ten umozliwia utworzenie strategii ustug zintegrowanych. Strategie tego typu steruja dopuszczaniem
zgltoszen RSVP, a tym samym posrednio kontroluja przepustowos¢ serwera. Limity wydajnosci zdefiniowane
w strategii sa uzywane do ustalenia, czy system jest w stanie zapewni¢ przepustowos¢ zadana przez aplikacje
RSVP klienta. Realizacja zdefiniowanych za pomoca tego kreatora strategii ustug zintegrowanych wymaga,
aby routery i aplikacje obshugiwaty protokét RSVP.

Uwaga: Przed skonfigurowaniem strategii ustug zintegrowanych nalezy utworzy¢ aplikacje umozliwiajace
korzystanie z protokotu RSVP.

Kreator nowej strategii ustug DiffServ
Kreator ten umozliwia zréznicowanie obstugi ruchu danych TCP/IP i przypisanie danym priorytetow.
Roéznicowanie obstugi ruchu w sieci polega na tworzeniu strategii. W ramach strategii mozna do
wychodzacego ruchu danych przypisywac poziomy ustug na podstawie zrodtowych/docelowych adresow IP,
portow, aplikacji, a nawet klientow. Uzywanym aplikacjom systemu i5/0OS mozna przydziela¢ poziomy ushug
na podstawie bardziej szczegotowych informacji o aplikacji.

Kreator nowej klasy uslug
Kreator klasy ustlug umozliwia definiowanie znakowania pakietéw, ktore bedzie stosowane przez routery i
przetaczniki w sieciach. Za jego pomoca mozna takze okresli¢ limity wydajnosci dotyczace pakietow
opuszczajacych dana sie¢. Klasy ustug wykorzystuje si¢ w strategiach ustug DiffServ i w strategiach
akceptowania ruchu przychodzacego.

Kreator akceptacji nowych polaczen przychodzacych
Kreator akceptacji nowych potaczen przychodzacych umozliwia ograniczanie zakresu potaczen
nawiazywanych z systemem. Dostgp do serwera mozna ograniczy¢ na podstawie adresu TCP/IP, aplikacji,
interfejsu lokalnego lub nazwy URI. Dzigki temu administrator systemu moze kontrolowac dostep
okreslonych klientéw i aplikacji serwerowych do systemu. Dodatkowa korzyscia moze by¢ zwigkszenie
wydajnosci serwera.

Uwaga: Przed skonfigurowaniem strategii potaczen przychodzacych korzystajacej z nazw URI nalezy sig
upewnic, ze port aplikacji przypisany do nazwy URI jest taki sam, jak port okreslony w dyrektywie
Listen akceleratora pamigci podrgeznej (Fast Response Cache Accelerator - FRCA) w konfiguracji
serwera WWW Apache.

Po wybraniu typu tworzonej strategii mozna odpowiednia strategie skonfigurowaé za pomoca jednego z opisanych
powyzej kreatorow.

Korzystanie z kreatoréw QoS w programie System i Navigator

Podane tu czynnos$ci pozwalaja uruchamia¢ kreatory QoS w programie System i Navigator i uzywac ich do tworzenia
strategii.

Aby uruchomic kreator QoS i utworzy¢ strategig, wykonaj nastgpujace czynnosci:
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1. W programie System i Navigator rozwin wezty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> IP Policies).

2. Kliknij prawym przyciskiem myszy element Jako$¢ ustugi (Quality of Service), a nastepnie kliknij opcje
Konfiguracja (Configuration).

Uwaga: W nastepujacych przypadkach uruchamiany jest kreator konfiguracji poczatkowe;j:
* Interfejsu graficznego QoS uzywa si¢ po raz pierwszy.
* Reczne usuwanie poprzednich danych konfiguracji i okreslanie nowych. W takiej sytuacji interfejs QoS musi
by¢ otwarty.
3. Wykonaj czynnosci zalecane w kreatorze konfiguracji poczatkowe;j. Jesli kreator ten nie zostanie uruchomiony,
przejdz do punktu 4.
4. Wpybierz Strategie. Prawym przyciskiem myszy kliknij pozycje IntServ, DiffServ lub Akceptowanie ruchu
przychodzacego.
5. Wybierz opcj¢ Nowa strategia.
Pojecia pokrewne
[“Interfejsy API jakosci ustugi (Q0S)” na stronie 16|
W tym temacie przedstawiono informacje na temat protokotow i interfejsow API, jak réwniez wymagania

dotyczace routerow obstugujacych protokdt RSVP (ReSerVation Protocol). Dostepne interfejsy API ustugi QoS to
API protokotu RSVP (RAPI), API gniazd qtoq, API sendmsg() i API monitorowania.

[Ustugi DiffServ” na stronie 2|

Jest to pierwszy typ strategii potaczen wychodzacych, ktore mozna tworzy¢ w systemie operacyjnym. W ramach
ustug DiffServ ruch danych dzielony jest na klasy. Aby mozliwe byto stosowanie strategii ustug DiffServ, nalezy
okresli¢ sposob klasyfikacji ruchu danych oraz sposéb obstugi poszczegdlnych klas.

Informacje pokrewne

[Zarzadzanie adresami i portami serwera HTTP (opartego na Apache)|

Konfigurowanie serwera katalogow

Konfiguracje strategii QoS mozna eksportowa¢ na serwer katalogéw LDAP (Lightweight Directory Access Protocol),
co ulatwia zarzadzanie rozwiazaniem QoS.

Zamiast konfigurowac¢ strategiec QoS na wszystkich systemach, mozna zapisa¢ dane konfiguracyjne na lokalnym
serwerze katalogow i udostepnic je wielu systemom. Podczas pierwszej konfiguracji ustugi QoS w systemie zostanie
wyswietlony kreator konfiguracji poczatkowej. Kreator ten oferuje opcjg skonfigurowania serwera katalogow.

Aby skonfigurowac serwer katalogow, nalezy:
* zna¢ nazwg serwera katalogow;
* wybra¢ nazwe wyrdzniajaca, ktdra bedzie odnosic si¢ do strategii QoS;

 okresli¢, czy polaczenia z serwerem LDAP maja by¢ zabezpieczone za pomoca protokotu SSL (Secure Sockets
Layer);

* okresli¢, czy maja by¢ uzywane stowa kluczowe utatwiajace wyszukiwanie strategii na serwerze katalogow.

Uwaga: W obecnej wersji systemu nie mozna wybra¢ protokotu Kerberos jako metody uwierzytelniania uzywane;j
przez serwer QoS podczas dostgpu do katalogow.

Aby mozna byto administrowa¢ serwerem katalogdéw LDAP, trzeba mie¢ jeden z ponizszych zestawow uprawnien:
* uprawnienia *ALLOBJ i *IOSYSCFG;

 uprawnienie *JOBCTL i uprawnienia do obiektu dla komend Zakonczenie pracy TCP/IP (End TCP/IP - STRTCP),
Uruchomienie TCP/IP (Start TCP/IP - ENDTCP), Uruchomienie serwera TCP/IP (Start TCP/IP Server -
STRTCPSVR) i Zakonczenie pracy serwera TCP/IP (End TCP/IP Server - ENDTCPSVR);

* uprawnienie *AUDIT w celu konfigurowania funkcji kontrolowania zabezpieczen w systemie i5/0S.
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Jesli uzywany jest program System i Navigator, domyslny schemat ustugi QoS jest juz dostepny. Rzeczywisty plik
schematu sktadowany jest w systemie w katalogu /QIBM/UserData/OS400/DirSrv. Jesli jednak uzywany jest inny
edytor niz program System i Navigator, konieczne bgdzie importowanie opisanego w nastgpnej sekcji pliku w formacie
LDIF (LDAP Data Interchange Format). Plik ten mozna importowa¢ rdwniez po wprowadzeniu zmian, jesli chce sig
powrdcic do oryginalnego pliku domyslnego.

Schemat QoS

Poprawnos$¢ poszczegolnych typow obiektow LDAP z punktu widzenia serwera QoS okresla zestaw regut, czyli
schemat. Schemat zawiera reguly niezbedne do poprawnego funkcjonowania ustugi QoS. Jesli uzywany serwer LDAP
nie jest oparty na platformie System i, reguly te nalezy importowaé na serwer LDAP. Stuzy do tego plik w formacie
LDIF (LDAP Data Interchange Format). Plik LDIF mozna pobrac ze strony WWW dotyczacej katalogéw LDAP. Plik
mozna znalez¢ w sekcji Kategorie — Strategie TCP/IP (Categories > TCP/IP Policies) w lewym panelu.

Pojecia pokrewne

[‘Serwer katalogow” na stronie 25|
Strategie mozna eksportowa¢ do serwera katalogow. W tym temacie opisano konfigurowanie protokotu LDAP
(Lightweight Directory Access Protocol) i zwiazane z nim pojgcia, jak rowniez schemat ustugi QoS.

[‘Nazwa wyrozniajaca” na stronie 26}

Aby zarzadza¢ czg$cia katalogu, nalezy uzy¢ nazwy wyrozniajacej lub (jesli zostanie wybrane takie rozwiazanie)
stowa kluczowego.

[[BM Tivoli Directory Server for i5/0S (LDAP)|

[Wiaczanie SSL i TLS na serwerze Directory Server]

[*Stowa kluczowe” na stronie 23|
Konfigurujac serwer katalogow trzeba okresli¢, czy z kazda konfiguracja QoS beda skojarzone stowa kluczowe.

Informacje pokrewne

[* [BM LDAP Dircctory Schemd

Definiowanie kolejnosci strategii QoS

Jesli zdefiniowano dwie naktadajace sig strategie, istotna staje si¢ kolejnos¢ ich podania w programie System i
Navigator.

Strategie naktadaja sig, jesli maja wspolny jeden z nastgpujacych parametrow: klienta, aplikacjg, harmonogram,
lokalny adres IP, nazwg URI, dane serwera, punkt kodowy lub protokot. Strategie wyswietlane w programie System i
Navigator maja posta¢ listy uporzadkowanej. Kolejnos¢ przetwarzania strategii jest identyczna jak kolejno$¢ strategii
na tej liscie. Jesli pewna strategia ma mie¢ wyzszy priorytet niz inna, musi pojawic si¢ wczesniej.

Aby okresli¢, czy strategia naktada sig na inna strategi¢, nalezy wykona¢ nastgpujace czynnosci:

1. W programie System i Navigator rozwin wezly nazwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> IP Policies).

Kliknij prawym przyciskiem myszy Jakos¢ ustug.
Wybierz opcj¢ Konfiguracja.
Wybierz folder Okreslone strategie (Specific Policies).

ok wDN

Kliknij prawym przyciskiem myszy nazwe strategii, ktora naktada si¢ na inne strategie. Przed nazwami takich
strategii umieszczona jest odpowiednia ikona.

6. Wybierz opcje Pokaz nakladanie si¢. Zostanie wyswietlone okno naktadania sig strategii.

Aby zmieni¢ kolejnos¢ strategii na ekranie, wykonaj nastgpujace czynnosci:

* Zaznacz strategi¢ i korzystajac ze strzatki w dot lub strzatki w gore zmien jej pozycje na liscie.

* Kliknij prawym przyciskiem myszy nazwg strategii i wybierz opcjg W gore lub W dék.

» Aktualizacja serwera QoS. W celu aktualizacji serwera QoS nalezy uzy¢ przycisku Zaktualizuj serwer
znajdujacego si¢ w pasku narzedzi. Wigcej informacji na ten temat zawieraja tematy pomocy QoS.
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Pojecia pokrewne

[‘Konfigurowanie ustugi QoS” na stronie 51|

Po zaplanowaniu wdrozenia ustugi QoS nalezy utworzy¢ odpowiednie strategie QoS, korzystajac z kreatorow
dostgpnych w programie System i Navigator. W tym temacie przedstawiono sposoby tworzenia strategii ustug
DiffServ, ustug zintegrowanych oraz akceptowania ruchu przychodzacego.

|“K0pi0wanie istniejacej strategii” na stronie 56|
Zamiast tworzy¢ kazda strategi¢ od zera, mozna skopiowa¢ oryginalna strategi¢ i wprowadzi¢ zmiany w sekcjach,
w ktorych wystepuja roznice.

|“Rozwiqzywanie problemdéw z ustuga QoS” na stronie 61|
Ustuga QoS udostgpnia wiele metod rozwiazywania problemow.

Zadania pokrewne

|“Korzystanie z pomocy dotyczacej ushugi QoS w programie System i Navigator’1
Aby uzyska¢ dostgp do pomocy dotyczacej ustugi QoS, mozna uzy¢ programu System i Navigator.

Zarzadzanie ustuga QoS

Procedur tych mozna uzy¢ przy zarzadzaniu biezacymi strategiami 1 wlasciwosciami ustugi QoS.

W tematach tych opisano, gdzie znajduja si¢ zadania zwiazane z edycja, wlaczaniem, przegladaniem i innymi
technikami zarzadzania strategiami. Opisano takze sposob wykorzystania monitora QoS i funkcji gromadzenia danych
do analizy ruchu IP w systemie.

Pojecia pokrewne

[‘Konfigurowanie ustugi QoS” na stronie 51|

Po zaplanowaniu wdrozenia ustugi QoS nalezy utworzy¢ odpowiednie strategiec QoS, korzystajac z kreatorow
dostgpnych w programie System i Navigator. W tym temacie przedstawiono sposoby tworzenia strategii ustug
DiffServ, ustug zintegrowanych oraz akceptowania ruchu przychodzacego.

Korzystanie z pomocy dotyczacej ustugi QoS w programie System i

Navigator

Aby uzyskac¢ dostgp do pomocy dotyczacej ustugi QoS, mozna uzy¢ programu System i Navigator.

1. W programie System i Navigator rozwin wezty nazwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> IP Policies).

2. Kliknij prawym przyciskiem myszy element Jako$¢ ustugi (Quality of Service), a nastgpnie kliknij opcje
Konfiguracja (Configuration).

3. Kliknij opcje Pomoc — Tematy pomocy (Help > Help topics) w pasku menu. Zostanie wyswietlone okno pomocy.

Zadania pokrewne

[‘Definiowanie kolejnosci strategii QoS” na stronie 54|
Jesli zdefiniowano dwie naktadajace sig strategie, istotna staje si¢ kolejno$¢ ich podania w programie System i
Navigator.

Sktadowanie strategii QoS

Strategie QoS nalezy sktadowac, aby zapobiec koniecznosci ich ponownego tworzenia w razie wylaczenia systemu lub
przerwy w dostawie pradu.

Strategie mozna przechowywac lokalnie Iub eksportowa¢ do serwera katalogow. Nalezy w szczegolnosci wykonac
sktadowanie nastepujacych katalogdw zintegrowanego systemu plikow: QIBM/UserData/OS400/QOS/ETC,
QIBM/UserData/OS400/QOS/TEMP i QIBM/UserData/OS400/QOS/USR. Nalezy rowniez przeprowadzié
sktadowanie agenta udostgpniajacego serwer katalogdw serwerowi QoS. Agent ten zawiera nazweg serwera katalogow,
nazwe wyrdzniajaca serwera QoS, numer portu, na ktérym korzysta si¢ z serwera katalogéw 1 dane dotyczace
uwierzytelniania. W razie utraty danych wykorzystanie kopii zapasowych pozwoli zaoszczedzi¢ czas i prace, ktore
trzeba by poswigci¢ na utworzenie strategii od poczatku. Oto ogdlne wskazowki umozliwiajace tatwe zastapienie
utraconych plikow:
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1. Uzyj programow do skladowania i odtwarzania dostepnych w zintegrowanym systemie plikow.
Podrecznik Skladowanie i odtwarzanie zawiera instrukcje na temat odzyskiwania danych z zintegrowanego
systemu plikow.

2. Wydrukuj strategie.

Wydruki nalezy przechowywaé w bezpiecznym miejscu, a w razie potrzeby ponownie wprowadzi¢ zawarte w nich
dane.

3. Skopiuj dane na dysk.

Kopiowanie ma przewagg nad drukowaniem, poniewaz nie wymaga rgcznego wprowadzania danych, ktore istnieja
juz w postaci cyfrowe;j. Jest to prosta metoda przenoszenia danych z jednego zrodta elektronicznego do innego.

Uwaga: System kopiuje informacje na dysk systemowy, a nie na dyskietke. Pliki regut znajduja si¢ w katalogu
QIBM/UserData/OS400/QOS/ETC, a takze w ramach nazwy wyrdzniajacej okreslonej na serwerze
katalogow, natomiast nie sa one przechowywane na komputerze PC. Aby ochroni¢ dane znajdujace si¢ na
dysku systemowym, mozna skorzysta¢ z metody zabezpieczania dyskow.

Korzystajac z produktu System i, nalezy zaplanowac strategi¢ sktadowania i odtwarzania danych.

Informacje pokrewne

[ [Sktadowanie systemul

Kopiowanie istniejacej strategii
Zamiast tworzy¢ kazda strategi¢ od zera, mozna skopiowaé oryginalna strategi¢ i wprowadzi¢ zmiany w sekcjach, w
ktérych wystepuja réznice.

W programie System i Navigator ta funkcja ustugi QoS nosi nazwe Nowa w oparciu o (New based on). Aby skopiowac
strategig, nalezy skorzystac z programu System i Navigator i wyswietli¢ okno dialogowe ustugi QoS.

Aby utworzy¢ kopig istniejacej strategii, nalezy wykona¢ czynnosci opisane w temacie pomocy Tworzenie nowej
strategii opartej na istniejacej strategii w programie System i Navigator.

Aby uaktywni¢ strategie, trzeba je wlaczy¢, uruchamiajac serwer QoS lub wykonujac dynamiczna aktualizacje serwera.
Przed wlaczeniem danej strategii nalezy sprawdzi¢, czy istnieja strategie nakltadajace si¢ na nia. Moze to by¢ bowiem
przyczyna problemow.

Zadania pokrewne

[‘Definiowanie kolejnosci strategii QoS” na stronie 54
Jesli zdefiniowano dwie naktadajace sig strategie, istotna staje sig kolejnos¢ ich podania w programie System i
Navigator.

Edytowanie strategii QoS

Gdy zmienia si¢ wymagania dotyczace wydajnosci sieci, konieczne bedzie takze wprowadzenie zmian w strategii, aby
utrzyma¢ wydajnos¢ na wysokim poziomie.

Przed aktywowaniem strategii nalezy poprawi¢ ewentualne biedy i wprowadzi¢ niezbedne zmiany. W ten sposob
najlatwiej zapobiec komplikacjom zwiazanym z dziataniem strategii.

We wczesniej skonfigurowanych strategiach mozna wprowadzi¢ zmiany, korzystajac z obiektow konfiguracyjnych w
programie System i Navigator. Obiekty te stanowia czgsci skladowe strategii. Pozycja QoS w programie System i
Navigator zawiera foldery klientow, aplikacji, harmonogramdw, strategii, klas ustug, charakterystyki ruchu oraz nazw
URI. Obiekty te umozliwiaja edytowanie strategii.

Aby wprowadzi¢ zmiany w strategii za pomoca programu System i Navigator, wykonaj czynnos$ci opisane w pomocy
tego programu, w sekcji Edytowanie strategii QoS.
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Monitorowanie ustugi QoS

Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Monitor QoS pomaga w okresleniu przyczyn powstawania przeciazen w sieci. Przydaje sig to nie tylko podczas
planowania ustugi QoS, ale takze przy rozwiazywaniu problemow. Monitor QoS ufatwia monitorowanie sieci i
odpowiednie dopasowanie strategii. Aby monitorowac¢ wszystkie aktywne strategie, nalezy w oknie Konfiguracja
serwera ushug QoS wybra¢ opcje Server — Monitorowanie. Aby monitorowac jedna strategie, nalezy klikna¢ strategic
prawym przyciskiem myszy i wybra¢ opcj¢ Monitorowanie (Monitor).

Funkcj¢ monitorowania strategii mozna wykorzysta¢ w nastgpujacych celach:
* Wyswietlenie danych czasu rzeczywistego dotyczacych aktywnych strategii
W momencie otwierania monitora zawsze wyswietlane sa dane czasu rzeczywistego dla aktywnych strategii. Nie ma
potrzeby uruchamiania gromadzenia danych.
e Zbieranie i zapisywanie danych w pewnym okresie
Jesli wyniki monitorowania maja by¢ zapisywane, trzeba uruchomi¢ gromadzenie danych QoS. Monitor bedzie
gromadzit dane do momentu zatrzymania funkcji gromadzenia. Zamknigcie okna monitora nie powoduje
zatrzymania gromadzenia danych. Istnieje takze mozliwos¢ zmiany wlasciwosci, na podstawie ktérych dziata
monitor podczas gromadzenia danych. W tym celu nalezy w oknie Monitor QoS (QoS Monitor) podswietli¢ pozycje
Monitor QoS (QoS Monitor) i wybra¢ opcje Plik->Wlasciwosci (File > Properties). Wigcej informacji na ten temat
zawiera pomoc elektroniczna.
Jesli gromadzenie danych QoS jest wlaczone i ulegna zmianie wtasciwosci monitora, to aby zmiany zostaty
uwzglednione w sposobie gromadzenia danych, nalezy wykona¢ nastepujace czynnosci:
1. Zatrzymaj gromadzenie danych QoS.
2. Zmien wlasciwosci monitora.
a. W oknie Monitor kliknij Monitor QoS.
b. Wybierz Zbior — Wlasciwosci.
C. Zmien wlasciwosci monitora i kliknij przycisk OK.
3. Zaktualizuj serwer QoS.
4. Uruchom gromadzenie danych QoS.

Monitorowanie danych wyjsciowych

Dane wyjsciowe monitora zaleza od typu strategii, ktora jest monitorowana. Jak zostato to opisane w innym temacie,
dostepne sa nastepujace typy strategii: ustugi DiffServ, ustugi zintegrowane (kontrolowane przeciazenie), ustugi
zintegrowane (gwarantowane) oraz akceptacja ruchu przychodzacego. Pola wyswietlane w oknie monitora zaleza od
strategii. Najbardziej interesujace sa wartosci uzyskane w wyniku pomiarow. Sa to nastgpujace wartosci: liczba
zaakceptowanych zgloszen, liczba aktywnych potaczen, liczba potaczen obshuzonych, szybkosci potaczen, liczba
usunigtych zgloszen, liczba pakietow w profilu, liczba bitéw w profilu, liczba bitoéw spoza profilu, taczna liczba bitow,
faczna liczba pakietow i faczna liczba zgloszen.

Zmierzone wartosci daja dobry obraz tego, jak ruch w sieci dostosowany jest do wykorzystywanych strategii. Ponizej
zamieszczono szczegdtowy opis pol monitora w przypadku réznych strategii. Temat Scenariusze wykorzystania QoS
zawiera przyktady zastosowan monitora.

Strategie ustug DiffServ
Tabela 4. Strategie ustug DiffServ

Pole Opis
Nazwa strategii Nazwa strategii okreslona przez administratora.
Protokot UDP, TCP, ALL.
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Tabela 4. Strategie ustug DiffServ (kontynuacja)

Pole

Opis

Limit szybkosci $redniej tokendw

Srednia szybkos¢ tokenow dozwolona w tej strategii dla kazdego
routera i systemu znajdujacego si¢ na trasie przeptywu.

Limit liczby tokenow

Maksymalna wielkos$¢ buforu tokenow dozwolona w tej strategii
dla kazdego routera i systemu znajdujacego sig na trasie
przeptywu.

Limit szybkosci szczytowej tokendw

Maksymalna szybkos¢ tokenéw dopuszczalna w danym
potaczeniu.

Pakiety w profilu Liczba nadanych pakietow IP, ktdore spetniaty ograniczenia
okreslone w strategii.

Bity w profilu Liczba nadanych bitow, ktore spetniaty ograniczenia okreslone
W strategii.

Bity spoza profilu Liczba nadanych bitow, ktére naruszaly ograniczenia okreslone
W strategii.

Szybkos¢ w bitach Zmierzona liczba bitow przesytanych w danym potaczeniu.

Aktywne potaczenia Laczna liczba aktywnych potaczen.

Profil ruchu danych Sposdb obstugi pakietow spoza profilu. Format moze
obejmowac:
¢ znakowanie,
* ksztaltowanie,
* odrzucanie.

Bity facznie Liczba bitow nadanych w danej strategii od chwili jej
uruchomienia do chwili zbierania danych.

Punkt kodowy w profilu Jesli pakiety sa ponownie znakowane (otrzymuja nowy punkt

kodowy), jest to punkt kodowy nadawany pakietom IP
spetniajacym ograniczenia okreslone w profilu.

Punkt kodowy spoza profilu

Jesli pakiety sa ponownie znakowane (otrzymuja nowy punkt
kodowy), jest to punkt kodowy nadawany pakietom IP
naruszajacym ograniczenia okreslone w profilu.

Zakres adreséw docelowych

Zakres adresow okreslajacych punkt docelowy pakietow
(sterowanych za pomoca danej strategii).

Pakiety tacznie

Liczba pakietoéw nadanych w danej strategii od chwili jej
uruchomienia do chwili zbierania danych.

Zakres portow zrodtowych

Okresla aplikacje sterowane za pomoca danej strategii.

Strategie ustug zintegrowanych (sterowane przecigzenie)

Informacje o strategiach ustug zintegrowanych beda wyswietlane w monitorze dopiero po uruchomieniu aplikacji i
ustanowieniu rezerwacji. Jesli strategie ustug zintegrowanych maja wigcej niz jedna rezerwacje, w monitorze bedzie

widocznych kilka pozycji.

Tabela 5. Strategie ustug zintegrowanych (sterowane przecigzenie)

Pole

Opis

Nazwa strategii

Nazwa strategii okreslona przez administratora.

Protokot

UDP lub TCP.

Adres docelowy

Zakres adresow okreslajacych punkt docelowy pakietow
(sterowanych za pomoca danej strategii).
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Tabela 5. Strategie ustug zintegrowanych (sterowane przecigzenie) (kontynuacja)

Pole

Opis

Limit szybkosci $redniej tokendow

Srednia szybkos¢ tokenow dozwolona w tej strategii dla kazdego
routera i systemu znajdujacego si¢ na trasie potaczenia.

Limit liczby tokenow

Maksymalna wielkos$¢ buforu tokenow dozwolona w tej strategii
dla kazdego routera i systemu znajdujacego si¢ na trasie
potaczenia.

Limit szybkosci szczytowej tokenow

Maksymalna szybkos¢ tokenéw dopuszczalna w danym
potaczeniu.

Pakiety tacznie Liczba pakietow nadanych w danej strategii od chwili jej
uruchomienia do chwili zbierania danych.

Bity spoza profilu Liczba nadanych bitow, ktore naruszaty ograniczenia okreslone
W strategii.

Bity tacznie Liczba bitow nadanych w danej strategii od chwili jej
uruchomienia do chwili zbierania danych.

Szybkos¢ w bitach Zmierzona liczba bitow przesytanych w danym potaczeniu.

Bity w profilu Liczba nadanych bitow, ktore spetniaty ograniczenia okreslone

W strategii.

Maksymalna wielkos¢ pakietu

Maksymalna wielko$¢ pakietu okreslona w danej strategii.

Minimalna jednostka strategii

Najmniejsza liczba bitow, ktdre moga by¢ usunigte z zasobnika
tokenow. Jesli na przyktad liczba ta wynosi 100 bitéw, pakiety o
wielkosci mniejszej od 100 bitow beda usuwane w taki sam
sposob, jak pakiety o wielkosci 100 bitow.

Pakiety w profilu

Liczba nadanych pakietow IP, ktore spetnialy ograniczenia
okreslone w strategii.

Zakres portow zrodtowych

Okresla aplikacje sterowane za pomoca dane;j strategii.

Strategie ustug zintegrowanych (ustugi gwarantowane)

Informacje o strategiach ustug zintegrowanych beda wyswietlane w monitorze dopiero po uruchomieniu aplikacji 1
ustanowieniu rezerwacji. Jesli strategie ushug zintegrowanych maja wigcej niz jedna rezerwacjg, w monitorze bedzie

widocznych kilka pozycji.

Tabela 6. Strategie ustug zintegrowanych (ustugi gwarantowane)

Pole

Opis

Nazwa strategii

Nazwa strategii okreslona przez administratora.

Protokot

UDP lub TCP.

Adres docelowy

Zakres adresow okreslajacych punkt docelowy pakietow
(sterowanych za pomoca danej strategii).

Limit szybkosci $redniej tokendw

Maksymalna szybkos¢ tokenow dozwolona w tej strategii dla
kazdego routera i systemu znajdujacego sig¢ na trasie potaczenia.

Limit liczby tokenow

Maksymalna wielko$¢ buforu tokendw dozwolona w tej strategii
dla kazdego routera i systemu znajdujacego si¢ na trasie
potaczenia.

Limit szybkosci szczytowej tokenow

Maksymalna szybkos¢ tokendéw dopuszczalna w danym
potaczeniu.

Pakiety tacznie

Liczba pakietow nadanych w danej strategii od chwili jej
uruchomienia do chwili zbierania danych.
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Tabela 6. Strategie ustug zintegrowanych (ustugi gwarantowane) (kontynuacja)

Pole Opis

Bity tacznie Liczba bitow nadanych w danej strategii od chwili jej
uruchomienia do chwili zbierania danych.

Bity spoza profilu Liczba nadanych bitéw, ktore naruszaty ograniczenia okreslone

W strategii.

Szybkos¢ gwarantowana

Szybkos¢ gwarantowana podana w bitach na sekundg.

Bity w profilu

Liczba nadanych bitow, ktore spetniaty ograniczenia okreslone
W strategii.

Maksymalna wielko$¢ pakietu

Maksymalna wielkos¢ pakietu okreslona w danej strategii.

Minimalna jednostka strategii

Najmniejsza liczba bitow, ktore moga by¢ usunigte z zasobnika
tokenow. Jesli na przyktad liczba ta wynosi 100 bitow, pakiety o
wielkosci mniejszej od 100 bitow beda usuwane w taki sam
sposab, jak pakiety o wielkosci 100 bitow.

Pakiety w profilu Liczba nadanych pakietow IP, ktdre spetniaty ograniczenia
okreslone w strategii.
Okres zastoju Roznica (w sekundach) migdzy wymaganym a uzyskanym

opd6znieniem.

Zakres portow zrodtowych

Okresla aplikacje sterowane za pomoca danej strategii.

Strategie akceptowania ruchu przychodzacego

Tabela 7. Strategie akceptowania ruchu przychodzgcego

Pole

Opis

Nazwa strategii

Nazwa strategii okreslona przez administratora.

Szybkos¢ potaczen

Liczba akceptowanych potaczen na sekunde.

Zadania tacznie

Laczna liczba zadan potaczenia z danym systemem.

Zadania zaakceptowane

Laczna liczba zadan potaczenia zaakceptowanych przez system.

Zadania odrzucone

Laczna liczba zadan potaczenia odrzuconych przez system.

Limit szybkosci sredniej potaczen

Dozwolona $rednia liczba akceptowanych przez serwer potaczen
na sekundg.

Limit porcji potaczen

Maksymalna liczba potaczen akceptowanych réwnoczesnie.

Limit szybkosci szczytowej potaczen

Maksymalna szybkos¢, z ktora system bedzie akceptowac
potaczenia naptywajace z sieci.

Priorytet

Priorytet nadawany regutom pobieranym przez menedzera QoS.

Priorytet w kolejce

Priorytet nadawany potaczeniom umieszczanym w kolejce
listen.

Zakres portow docelowych

Zakres numerdw portow, z ktorymi nawiazywane sa potaczenia
na danym systemie.

Adres interfejsu

Adres IP monitorowanego interfejsu systemu.

Zakres adresow zrodtowych

Zakres adresow IP klientow wysytajacych zadania do systemu.

Uniform Resource Identifier (URI)

Okresla nazwe URI sterowana za pomoca danej strategii.
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Pojecia pokrewne

[‘Scenariusz: ograniczanie ruchu danych do przegladarki” na stronie 2§

System i: Praca w sieci Jako$¢ ustugi (QoS)

Monitorowanie mozna wykorzysta¢ do sterowania wydajnoscia ruchu danych w sieci. Aby ograniczy¢ lub
zwigkszy¢ wydajnos¢ aplikacji w danej sieci, nalezy skorzystac ze strategii ushug DiffServ.




[Scenariusz: bezpieczny i przewidywalny ruch danych (sie¢ VPN i jako$¢ ustug)” na stronie 32|
W sieci VPN takze mozna tworzy¢ strategie QoS.

[Scenariusz: ograniczanie potaczen przychodzacych” na stronie 36|
Jesli zachodzi potrzeba kontrolowania nadsytanych do systemu zadan polaczen, nalezy uzy¢ strategii akceptowania
potaczen przychodzacych.

|“Scenariusz: przewidywalny ruch danych firma-firma (B2B)” na stronie 39|
Jesli potrzebne jest przewidywalne dostarczanie i chee si¢ zarezerwowac zasoby, rowniez nalezy skorzystaé ze
strategii ustug zintegrowanych. W przyktadzie wykorzystano ustugi sterowanego przeciazenia.

[‘Scenariusz: dedykowane dostarczanie (telefonia IP)” na stronie 42|

Jesli potrzebne jest dedykowane dostarczanie, mozna je zapewni¢ korzystajac ze strategii ustug zintegrowanych
(IntServ). Istnieja dwa typy strategii ushug zintegrowanych: ustugi gwarantowane i ustugi sterowanego
przeciazenia. W tym przyktadzie wykorzystano ustugi gwarantowane.

|“Scenariusze: strategic QoS” na stronie 28|
Podane tu scenariusze uzycia strategii QoS pomagaja zrozumie¢ przeznaczenie ushugi QoS oraz poznaé zasady
tworzenia strategii i klas ustug.

[“Monitorowanie transakcji w systemie” na stronie 64

W tym temacie omowiono monitor QoS umozliwiajacy sprawdzenie, czy strategie QoS dziataja zgodnie z
oczekiwaniami. Monitor QoS moze by¢ przydatny w fazie planowania QoS i rozwiazywania problemow
dotyczacych tej ushugi.

[‘Scenariusz: monitorowanie biezacych statystyk sieci” na stronie 46
Podczas korzystania z kreatorow nalezy ustawi¢ ograniczenia wydajnosci odpowiadajace indywidualnym
wymaganiom obstugi sieci.

Rozwigzywanie probleméw z ustuga QoS

Ushluga QoS udostgpnia wiele metod rozwiazywania problemow.
Sledzenie komunikacji

System umozliwia $ledzenie komunikacji na okreslonym taczu, na przyktad interfejsie sieci lokalnej (LAN) Iub
rozlegtej (WAN). Przecigtny uzytkownik moze nie rozumiec catej tresci danych sledzenia. Na ich podstawie moze
jednak sprawdzi¢, czy miedzy dwoma weztami nastapila faktycznie wymiana danych.

Wiaczanie ustugi QoS w systemie

Jesli serwer QoS nie uruchamia sig, nalezy przede wszystkim sprawdzi¢, czy funkcja QoS jest wlaczona w systemie.
Jesli strategie sa konfigurowane po raz pierwszy, kreator konfiguracji poczatkowej automatycznie wlaczy funkcje QoS
w systemie. Jesli jednak z jakiejs$ przyczyny konfiguracj¢ zmieniono, serwer nie uruchomi sig.

Aby sprawdzi¢, czy funkcja QoS jest wlaczona w systemie, nalezy wykona¢ nastgpujace czynnosci:

1. W programie System i Navigator rozwin wezly nagwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> IP Policies).

2. Kliknij prawym przyciskiem myszy Jakos¢ ustug i wybierz opcje Konfiguracja.

3. Po wyswietleniu interfejsu QoS kliknij prawym przyciskiem myszy element QoS i wybierz opcje Wlasciwosci
(Properties).

4. Na stronie Wiasciwosci QoS sprawdz, czy wybrana jest opcja Wiacz QoS.
Pojecia pokrewne

[Sledzenie komunikacji

Zadania pokrewne

[‘Definiowanie kolejnosci strategii QoS™ na stronie 54|
Jesli zdefiniowano dwie nakladajace sig strategie, istotna staje si¢ kolejnos¢ ich podania w programie System i
Navigator.
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Kronikowanie strategii QoS

Ustuga QoS obejmuje funkcje kronikowania. Kronikowanie pozwala $ledzi¢ operacje zwiazane ze strategiami QoS, w
tym dodawanie, usuwanie i modyfikowanie strategii.

Gdy funkcja kronikowania jest wlaczona, wszystkie operacje zwiazane ze strategiami sa zapisywane w protokole.
Utatwia to wykrywanie btedow i okreslanie ustawien powodujacych, ze strategie nie dziataja tak, jak powinny. Na
przyktad, jesli zgodnie z konfiguracja strategia powinna by¢ uruchomiona w godzinach od 9:00 do 16:00, w protokole
mozna sprawdzi¢, czy strategia zostala faktycznie dodana o godzinie 9:00 i usunigta o 16:00.

Jesli kronikowanie jest wiaczone, pozycje kroniki generowane sa podczas dodawania, usuwania i modyfikowania
strategii. Na podstawie kronik mozna utworzy¢ zbior ogdlny w systemie. Korzystajac z danych zapisanych w
kronikach mozna si¢ zorientowac, jak system jest wykorzystywany. Ulatwiaja one okreslenie zmian, ktére nalezy
wprowadzi¢ do strategii.

Trzeba uwaznie wybiera¢ czynnosci podlegajace kronikowaniu. Funkcja ta moze by¢ bowiem duzym obciazeniem dla
zasobow systemu. Do wlaczania i wyltaczania kronikowania stuzy program System i Navigator. W celu przegladania
kronik nalezy skorzysta¢ z interfejsu wiersza komend.

Aby uruchomi¢ lub zatrzymac kronikowanie, wykonaj nastgpujace czynnosci:

1. W programie System i Navigator rozwin wezly nazwa systemu — Sie¢ — Strategie IP (nazwa systemu > Network
> IP Policies).

Kliknij prawym przyciskiem myszy Jako$¢ ustug i wybierz Konfiguracja.
Kliknij prawym przyciskiem myszy QoS i wybierz Wlasciwosci.
Zaznacz pole Uruchom kronikowanie, aby wlaczy¢ funkcje kronikowania.

o k0N

Anuluj zaznaczenie pola, aby wytaczy¢ funkcjg kronikowania.

Uwaga: Jesli system byl wlaczony przed wykonaniem powyzszych czynnosci, nalezy go zatrzymac i uruchomic
ponownie. Po wlaczeniu funkcji kronikowania mozna ja aktywowac¢ na dwa sposoby. Mozna zatrzymac i
ponownie uruchomi¢ system lub dokonac¢ jego aktualizacji. W obu przypadkach zostanie ponownie odczytany
plik policy.conf i sprawdzony atrybut kronikowania.

Wyswietlanie pozycji kroniki na ekranie
W tym temacie opisano sposob wyswietlania pozycji kroniki na ekranie komputera.
1. W wierszu komend wpisz komende DSPJRN JRN(QUSRSYS/QQOS).

2. Obok pozycji kroniki, ktéra ma by¢ wyswietlona, wybierz opcje 5.

Przegladanie pozyciji kroniki za posrednictwem zbioru wyjsciowego

Aby przeglada¢ pozycje kroniki sformatowane w postaci pojedynczego folderu, nalezy zapoznac si¢ ze zbiorem
MODEL.OUT w katalogu QUSRSYS. Skopiowanie pozycji kroniki do zbioru wyjsciowego umozliwia tatwe
przegladanie danych za pomoca narzgdzi zapytan, na przyktad Query/400 lub jezyka SQL (Structured Query
Language). Mozna tez tworzy¢ w jezykach wysokiego poziomu wilasne programy do przetwarzania pozycji w zbiorze
wyjsciowym.

Aby skopiowac pozycje kroniki QoS do systemowego zbioru wyjsciowego, nalezy wykona¢ nastgpujace czynnosci:

1. Utworz kopig systemowego zbioru wyjsciowego QSYS/QATOQQOS w bibliotece uzytkownika. Mozna to zrobic,
korzystajac z komendy Tworzenie duplikatu obiektu (Create Duplicate Object - CRTDUPOBJ). Oto przyktad
zastosowania komendy CRTDUPOBJ:

* CRTDUPOBJ OBJ(QADSPJR4) FROMLIB(Qsys) OBJTYPE(*FILE) TOLIB(biblioteka uzytkownika)
NEWOB|(zbior uzytkownika)

2. Aby skopiowac pozycje z kroniki QUSRSYS/QQOS do zbioru wyjsciowego utworzonego w poprzednim punkcie,
uruchom komende Wyswietlenie kroniki (Display Journal - DSPJRN). Jesli uzyje si¢ komendy DSPJRN dla
nieistniejacego zbioru wyjsciowego, system utworzy taki zbior, ale nie bgdzie on zawierat poprawnych opiséw pol.
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* DSPJRN JRN(QUSRSYS/QQOS) JRNCDE((M)) ENTTYP(MP) CMTCYCID(*ALL) OUTPUT(*OUTFILE)
OUTFILEMT(*TYPE4) OUTFILE(biblioteka uzytkownika/zbior uzytkownika)

* DSPF FILE(biblioteka uzytkownika/zbior uzytkownika)

Protokotowanie zadan serwera QoS

Gdy wystapia problemy ze strategiami QoS, nalezy przeanalizowa¢ protokoty zadan. Protokoty te zawieraja
komunikaty o bledach i inne dane zwiazane z jakosScia ustug.

Tylko jedno zadanie QoS QTOQSRVR uruchamia si¢ w podsystemie QSYSWRK. Poprzednie i biezace protokoty
zadan serwera QoS mozna przeglada¢ w programie System i Navigator.

Aby wyswietli¢ protokdt zadania, nalezy wykona¢ nastepujace czynnosci:
1. Rozwin pozycjg Sie¢ i kliknij Strategie IP.

2. Kiliknij prawym przyciskiem myszy Jako$¢ ustug.

3. Kliknij Narzedzia diagnostyczne — Protokél serwera QoS.

Pojawia si¢ okno umozliwiajace prace z zadaniem.

Dwa najwazniejsze zadania to:

QTCP Jest to zadanie podstawowe, ktore uruchamia wszystkie interfejsy TCP/IP. W razie wystapienia podstawowych
probleméw z protokotem TCP/IP nalezy zanalizowac¢ protokdt zadania QTCPIP.

QTOQSRVR
Jest to zadanie podstawowe, udostepniajace informacje z protokotu dotyczace bezposrednio funkcji QoS.
Rozpocznij pracg ze zbiorami buforowymi (WRKSPLF) i znajdz protokét QTOQSRVR.

Sprawdzenie roboczego zbioru buforowego pod katem wystepowania btedow

Aby sprawdzi¢, czy w roboczym zbiorze buforowym nie wystepuja bledy, wykonaj nastgpujace czynnosci:

1. W wierszu komend wpisz WRKSPLF QTCP i nacisnij klawisz Enter. Zostanie wyswietlone okno Praca ze
wszystkimi zbiorami buforowymi (Work with All Spooled Files).

2. Aby sprawdzi¢, czy wystapily bledy z serwerem QoS, w kolumnie Dane uzytkownika znajdz pozycje
QTOQSRVR.

3. Wybierz opcje 5 dla pozycji, ktdra chcesz wyswietli¢. Przeczytaj podane informacje i zapisz ID komunikatu
wyjasniajacego problem. Na przyktad, TCP920C.

4. Nacisnij dwukrotnie Wyjscie, aby powrécic¢ do gtdéwnego menu.
5. W wierszu komend wpisz WRKMSGF i naci$nij klawisz Enter.

6. W panelu Praca ze zbiorami komunikatow (Work with Message Files) wpisz nastgpujace dane i nacisnij klawisz
Enter:

Zbior komunikatow: QTCPMSG
Biblioteka: *LIBL

7. Aby wyswietli¢ wybrany zbior komunikatu, w panelu Praca ze zbiorami komunikatow (Work with Message Files)
wybierz opcje 5 i nacis$nij Enter.

8. W panelu Wyswietlenie opisu komunikatu podaj nastepujace informacje: Pozycja: wpisz ID komunikatu
uzyskane w punkcie 3 i nacisnij klawisz Enter. Na przyktad, TCP920C.

9. Dla wybranego ID komunikatu wybierz opcje 5 i nacisnij klawisz Enter.
10. Dla pola Wybierz szczegdty komunikatu wybierz opcja 30 (Wszystkie powyzsze) i nacisnij klawisz Enter.
Zostanie wyswietlony szczegétowy opis komunikatu.
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Monitorowanie transakcji w systemie

W tym temacie omowiono monitor QoS umozliwiajacy sprawdzenie, czy strategie QoS dziataja zgodnie z
oczekiwaniami. Monitor QoS moze by¢ przydatny w fazie planowania QoS i rozwiazywania probleméw dotyczacych
tej ustugi.

Monitor mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system. Umozliwia on okreslenie
przyczyn powstawania przeciazen w sieci. Monitor QoS utatwia monitorowanie sieci i odpowiednie dopasowanie
strategii.

Planowanie i utrzymywanie wydajnosci

Jednym z najtrudniejszych etapdw w realizacji QoS jest okreslenie limitow wydajnosci, ktore sa elementem strategii.
Nie zaleca si¢ zadnych konkretnych wartosci, poniewaz kazda sie¢ jest inna. Aby wyznaczy¢ wlasciwe wartosci,
mozna skorzysta¢ z monitora jeszcze przed uruchomieniem strategii zwiazanych z dziatalnoscia przedsigbiorstwa.

Aby uzyska¢ charakterystyke ruchu w sieci, mozna utworzy¢ strategi¢ ustug DiffServ, w ktorej nie wybrano mierzenia.
Strategi¢ te nalezy wlaczy¢, a nastgpnie uruchomi¢ monitor. Dane pojawiajace si¢ w oknie monitora utatwia
dostosowanie strategii do konkretnych potrzeb. Zapoznaj si¢ z przyktadowa strategia monitora, aby okresli¢
charakterystyki biezacego ruchu w sieci.

Rozwigzywanie problemow z wydajnoscia

Monitor stosuje si¢ takze podczas rozwiazywania probleméow. Na podstawie danych wyjsciowych monitora mozna
sprawdzi¢, czy parametry ustawione w strategii sa faktycznie realizowane. Jesli strategie sa widoczne w monitorze, ale
nie wida¢ ich wptywu na ruch danych, nalezy:

* Sprawdzi¢, czy opcja FRCA jest wlaczona i odpowiednio skonfigurowana (jesli w strategii stosowane jest
filtrowanie na podstawie nazw URI). Przed skonfigurowaniem strategii potaczen przychodzacych korzystajacej z
nazw URI nalezy si¢ upewni¢, ze port aplikacji przypisany do nazwy URI jest taki sam, jak port okreslony w
dyrektywie Listen akceleratora pamigci podrecznej (Fast Response Cache Accelerator - FRCA) w konfiguracji
serwera WWW Apache.

* Sprawdzi¢ harmonogram strategii. By¢ moze analizowane wyniki dotycza okresu, w ktorym strategia nie byta
aktywna.

* Sprawdzi¢, czy poprawny jest numer portu.
* Sprawdzi¢, czy poprawny jest adres IP.
Pojecia pokrewne

[‘Planowanie wprowadzenia ustugi QoS” na stronie 48|
Najwazniejszy etap wprowadzania QoS to planowanie. Aby uzyskac pozadane efekty, nalezy zrobi¢ przeglad
urzadzen dostgpnych w danej sieci i uruchomi¢ monitorowanie ruchu.

[Scenariusze: strategie QoS” na stronie 28|
Podane tu scenariusze uzycia strategii QoS pomagaja zrozumie¢ przeznaczenie ustugi QoS oraz pozna¢ zasady
tworzenia strategii i klas ustug.

Odsylacze pokrewne

|“Monitorowanie ustugi QoS” na stronie 57|
Monitor ustugi QoS mozna wykorzysta¢ do analizy ruchu danych IP obstugiwanych przez system.

Informacje pokrewne

IZarzqdzanie adresami i portami serwera HTTP (opartego na Apache)|

Sledzenie aplikacji TCP/IP

Sledzenie QoS umozliwia prace z funkcjami §ledzenia i przegladanie biezacego buforu sledzenia.

Aby uruchomi¢ $ledzenie w systemie, w wierszu komend wpisz TRCTCPAPP (komenda Sledzenie aplikacji TCP/IP -
Trace TCP/IP Application).

64 System i: Praca w sieci Jako$¢ ustugi (QoS)



Oto przyktad warto$ci opcji §ledzenia:

Aplikacja TCP/IP.vvverrerenneennnnn > *Q0S (TCP/IP application)
Ustawienia opcji Sledzenia......... > *0ON (Trace option setting)
Maks. pamie¢ dla §ledzenia......... > *xAPP (Maximum storage for trace)
Dziatanie po zapetnieniu........... > *WRAP  (Trace full action)

Listy argumentow.......ceeuveeeeenn. > '"Ty1=4" (Argument lists)

Typ §ledzenia Q0S....vvvvvevennnnnn > *ALL (QoS trace type)

W ponizszej tabeli zebrano mozliwe parametry komendy $ledzenia. Jesli ustawienie nie jest widoczne w interfejsie
znakowym, nalezy je poda¢ w komendzie. Na przyktad TRCTCPAPP APP(*QOS) MAXSTG(1000)
TRCFULL(*STOPTRC) ARGLIST('I=4 c=i").

Ustawienia Opcje

Aplikacja TCP/IP QOS

Ustawienia opcji sledzenia *ON, *OFF, *END, *CHK

Maksymalna pamig¢ dla sledzenia (MAXSTG) 1-16000, *APP

Dziatanie po zapetieniu (TRCFULL) *WRAP, *STOPTRC

Lista argumentéw (ARGLIST) Poziomy: ’lvl=1", ’Ivl=2, ’IvI=3’, ’lvl=4" Zawartos¢: *c=a’,
c=1’, ’c=d’, ’c=m’

Typ sledzenia QoS *ALL

Maksymalna wielko$¢ pamieci dla sledzenia

1-16000
Jest to maksymalna wielko$¢ pamigci przeznaczonej na dane $ledzenia. Po zapetnieniu pamigci sledzenie
zostaje zatrzymane lub rozpoczyna si¢ zapisywanie od poczatku buforu. Wartos$cia domyslna jest 4 MB. Aby
przyjac t¢ wartos¢, wybierz opcje * APP.

*APP  Jest to opcja domyslna. Oznacza, ze aplikacja ma przyjac¢ wielkos¢ domyslna pamigcei sledzenia. W przypadku
serwera QoS domyslna wielko$¢ pamigci sledzenia to 4 MB.

Dziatanie po zapetnieniu

*WRAP
Opcja ta powoduje, ze po zapehieniu buforu pamigci dane sledzenia zapisywane sa od poczatku buforu
(zawijane). Zawijanie polega na nadpisywaniu przez system najstarszych danych w pliku, dzigki czemu
mozliwe jest kontynuowanie sledzenia. Jesli opcja ta nie zostanie wybrana, po zapetnieniu buforu §ledzenie
zatrzymuje sig.

*STOPTRC
Powoduje zatrzymanie zbierania danych po osiagnigciu przez system maksymalnej wielkos$ci pliku.

Lista argumentéw

Listy argumentow okreslaja, ktore poziomy biedow i jaka tres¢ podlegaja protokotowaniu. W komendzie TRCTCPAPP
dopuszczalne sa dwa argumenty: poziom $ledzenia i zawartos¢. Podajac poziom i zawartos¢ $ledzenia nalezy si¢
upewnié, ze wszystkie atrybuty sa objete tym samym cudzystowem, na przyktad TRCTCPAPP ’I=4 c=a’

Uwaga: Poziomy protokolowania tworza hierarchi¢ zawierania. Oznacza to, ze wybierajac okreslony poziom, wybiera
si¢ takze wszystkie nizsze poziomy. Na przyktad wybranie poziomu 3 powoduje automatyczne wybranie
pozioméw 1 12. W przypadku typowego sledzenia zalecane jest wybranie poziomu ’1=4’.

Poziomy sledzenia

Poziom 1: Bledy systemowe (SYSERR)
Protokotowane sa btedy pojawiajace si¢ w operacjach systemowych. W razie wystapienia btedu tego typu
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serwer QoS nie moze dalej dziata¢. Btad systemowy moze na przyktad wystapic, gdy zabraknie pamigci
systemowej lub pojawia si¢ problemy z komunikacja TCP/IP. Jest to poziom domysiny.

Poziom 2: Bledy obiektow (OBJERR)
Protokotowane sa btedy pojawiajace si¢ podczas wykonywania programu serwera QoS. Blad obiektu moze na
przyktad wystapi¢ w wyniku nieoczekiwanego wyniku operacji systemowej. Zazwyczaj jest to powazny btad,
ktéry nalezy zgltosi¢ pracownikom serwisu.

Poziom 3: Konkretne zdarzenia (EVENT)
Protokotowane sa wszelkie operacje dotyczace QoS. W protokole zdarzen sa na przyktad zapisywane
komendy i zadania. Wyniki sa podobne jak w przypadku funkcji kronikowania QoS.

Poziom 4: Komunikaty §ledzenia (TRACE)
Zapisywane sa informacje dotyczace wszystkich transmisji danych do i z serwera QoS. Mozna to wykorzystac¢
do protokotowania informacji pomocnych w wykrywaniu btedow. Dane w protokole umozliwiaja okreslenie,
gdzie wystapit btad i jak go odtworzy¢.

Zawartos¢ sledzenia

Nalezy wybra¢ jeden typ zawartosci. Jesli nic nie zostanie wybrane, wowczas sledzeniu podlega¢ bedzie cata
zawartosc.

Zawarto$¢ = Wszystko (Cc=a’)
Opcja ta okresla sledzenie wszystkich funkcji serwera QoS. Jest to warto§¢ domyslna.

Zawarto$¢ = Intserv (Cc=i’)
Opcja ta okresla sledzenie wytacznie operacji zwiazanych z ustugami zintegrowanymi. Nalezy z niej
skorzystac, jesli analiza wykaze, ze problem dotyczy wlasnie ustug zintegrowanych.

Zawartos¢ = Diffserv (Cc=d’)
Opcja ta okresla $ledzenie wylacznie operacji zwiazanych z ustugami DiffServ. Nalezy z niej skorzystac, jesli
analiza wykaze, ze problem dotyczy wtasnie ustug DiffServ.

Zawarto$¢ = Monitor ("c=m’)
Opcja ta okresla sledzenie czynnosci monitora.

Informacje pomocne w interpretacji danych wyjsciowych $ledzenia zawiera przyktad dotyczacy danych wyjsciowych
$ledzenia w serwisie WWW poswigconym wyjsciowym danym §ledzenia. Zawarte w nim sa przyktadowe dane
wyjsciowe opatrzone komentarzem, co pomoze w jego zrozumieniu. Funkcja TRCTCPAPP jest zwykle uzywana przez
pracownikow serwisu, wigc w przypadku wystapienia problemoéw z odczytaniem danych wyj$ciowych mozna
skontaktowac si¢ z przedstawicielem serwisu.

Odsylacze pokrewne
[Sledzenie aplikacji TCP/IP (Trace TCP/IP Application - TRCTCPAPP)|

Przyktady: odczytywanie danych wyjsciowych sledzenia
W tym temacie nie omowiono danych wyjsciowych §ledzenia w sposob wyczerpujacy. Wyrdzniono jedynie
najistotniejsze zdarzenia, na ktdre nalezy zwraca¢ uwage podczas przegladania tych danych.

W przypadku strategii ustug zintegrowanych najwazniejszym zdarzeniem, ktorego nalezy szukac, jest ewentualne
odrzucenie potaczenia RSVP z powodu braku odpowiedniej strategii dla danego potaczenia. Jesli potaczenie powiodto

sig, w protokole Sledzenia zostanie zapisany komunikat o tresci podobnej do przedstawionej ponizej:

12/15 11:36:14 [336,80] TRCE :....... rpapi_getPolicyData: Znaleziono nazwe dziatania
vreStnl_kraMoNICvreStnl dla przeptywu[sesja=x.x.x.X:y:z:s, zrodto=x.x.x.X:y]

Jesli potaczenie nie powiodlo sig, w protokole zostanie zapisany komunikat o tresci podobnej do przedstawione;j
ponizej:
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12/15 11:36:14 [336,80] TRCE ........ rpapi_getPolicyData: Nie mozna znalez¢ nazwy dziatania dla przeptywu
[sesja=x.x.x.x:y]

W przypadku strategii ustug DiffServ najwazniejsze sa komunikaty pokazujace, czy serwer zatadowat regule strategii,
czy tez wystapil blad w pliku konfiguracyjnym strategii.

Przyk*ad:
01/11 14:07:52 [376,57] TRCE :...... KernelAddPolicyRule: Installing rule = timed_42ring.
01/11 14:07:52 [376,57] EVNT :....... create_tcp_resv: No value in config

file for DiffServInProfilePeakRate, defaulted to 100000 00.
01/11 14:07:52 [376,57] TRCE :....... create_tcp resv: Create resv - bRate:
537395 5761SS1 V6RIMO 010525 TRCTCPAPP Output RS004 Date-01/11/07 Time-14:08:03 Page-6
01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: Create resv - bRate:

537395 5722SS1 VSRIMO 010525 TRCTCPAPP Output RS004 Date-01/11/01
Time-14:08:03 Page-6

01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: bDepth: 32768

01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: peakR: 10000000

01/11 14:07:52 [376,57] TRCE :....... create_tcp resv: m: 128

01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: M: 41452

01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: mark(TO0S): a0

01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: flags: 15

01/11 14:07:52 [376,57] TRCE :....... create_tcp_resv: flowspe.form = 1, QOS_FORMAT DS = 1

W protokole moga takze wystapi¢ komunikaty informujace, ze znaczniki w pliku konfiguracyjnym strategii byly
niepoprawne. Ponizej podano przykladowe komunikaty:

12/15 11:36:14 [336,80] TRCE :....... rpapi_getPolicyData: Nieznany atrybut %s w StrategiiUstug-Pomijanie.
12/15 11:36:14 [336,80] TRCE :....... rpapi_getPolicyData: Nieznany atrybut %s w Odwzorowaniu

priorytetu-Pomijanie.

Uwaga: Znak % reprezentuje nieznany znacznik.

Informacje pokrewne dotyczace ustugi QoS

Informacje zwiazane z kolekcja tematdéw o ustugach QoS mozna znalez¢ w dokumencie RFC definiujacym ustugi QoS,
dokumentacji technicznej IBM Redbooks oraz innych kolekcjach tematow centrum informacyjnego. Wszystkie pliki
PDF mozna wyswietli¢ lub wydrukowac.

Dokumenty RFC definiujace ustugi QoS

Dokumenty RFC (Requests for Comments) zawieraja definicje standardow dotyczacych protokotu oraz
proponowanych standarddw uzywanych w Internecie. W celu zrozumienia dziatania QoS i funkcji pokrewnych mozna
zapoznac si¢ z nastgpujacymi dokumentami RFC:

* RFC 1349.
W dokumencie tym omdéwiono nowa definicjg pola typ ustugi bedacego elementem nagléwka pakietu IP
* RFC 2205.
W dokumencie tym wyjasniono definicj¢ protokotu RSVP (Resource ReSerVation Protocol).
* RFC 2210.
W dokumencie tym wyjasniono wykorzystanie protokotlu RSVP w odniesieniu do ushug zintegrowanych IETF.
* RFC 2474.
W dokumencie tym zdefiniowano znaczenie pola ustug DiffServ.
* RFC 2475.

W dokumencie tym przedstawiono architekture ustug DiffServ.

Aby zapozna¢ si¢ z wymienionymi dokumentami RFC, skorzystaj z |wyszukiwarki RFC Indexl-.lﬁ' w serwisie WWW
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http://www.rfc-editor.org/rfcsearch.html
http://www.rfc-editor.org/

Dokumentacja techniczna IBM (Redbooks)

In

[[BM i5/0S IP Networks: Dynamic| %‘ (okoto 16 589 KB). Opisuje sposob zaprojektowania odpornej na biedy,
wydajnej sieci IP z mozliwoscia autokonfigurowania. Poza wieloma innymi funkcjami, publikacja ta omawia
zarowno teoretyczne podstawy ustugi QoS, jak i zasady jej implementowania na serwerze. Mozna tam takze znalez¢
wigcej przyktadowych scenariuszy ze szczegétowymi instrukcjami.

|V4 TCP/IP for AS/400: More Cool Things Than EverI Q‘ (okoto 10 035 KB). W podrgczniku tym przedstawiono
scenariusze demonstrujace typowe rozwiazania i konfiguracje protokotu TCP/IP. Podane informacje utatwiaja
planowanie, instalowanie, dostosowywanie i konfigurowanie TCP/IP w systemie, a takze rozwiazywanie
problemoéw. Nie opisano w nim funkcji QoS, zamieszczono jednak informacje na temat serwera katalogdw LDAP.

Podrqcznik|TCP/IP Tutorial and Technical Overview| % (okoto 7885 KB). Podrecznik ten stanowi wprowadzenie
do protokotu TCP/IP. Zawiera takze opis zestawu protokotow i aplikacji TCP/IP. Funkcje QoS omdéwiono w
rozdziale 22, w czgSci Part 3. Advanced concepts and new technologies.

ne informacje

+ [[BM Tivoli Directory Server for i5/0S (LDAP). W tym temacie omowiono konfigurowanie, administrowanie i

rozwiazywanie probleméw. Zamieszczono rowniez odsytacze do innych zasobéw zwiazanych z konfigurowaniem
serwera katalogow.

* [Wykrywanie wiaman| Niniejszy temat zawiera informacje o probach wlaman i atakow przez sie¢ TCP/IP.
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Administratorzy bezpieczenstwa moga analizowac rekordy kontroli powstate w procesie wykrywania wtaman w celu
zabezpieczenia sieci 15/0S przed takimi atakami.

Odsylacze pokrewne

[Plik PDF z informacjami dotyczacymi ustugi QoS” na stronie 1
Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.
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http://www.redbooks.ibm.com/abstracts/sg246718.html
http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.redbooks.ibm.com/abstracts/gg243376.html

Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszym dokumencie oraz wszystkie inne licencjonowane materiaty dostgpne
dla tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem,
Migdzynarodowej Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych
podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostepnych zrédet. Firma IBM nie testowala tych produktéw i nie moze
potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktéw firm innych niz IBM nalezy kierowac do dostawcdodw tych
produktdw.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakickolwiek podobienstwo do
istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego
napisane zostaly programy przyktadowe. Programy przykladowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastepujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programoéw przyktadowych IBM
Corp. © Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.
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Informacje dotyczace interfejsu programistycznego

Niniejsza publikacja dotyczaca jakosci ustugi (QoS) opisuje planowane interfejsy programistyczne, pozwalajace na
pisanie programéw umozliwiajacych korzystanie z ustug systemu operacyjnego IBM i5/0S.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AS/400
i5/0S

IBM

IBM (logo)
0S/400
Redbooks
System i
Tivoli

Adobe, logo Adobe, PostScript oraz logo PostScript sa zastrzezonymi znakami towarowymi lub znakami towarowymi
firmy Adobe Systems Incorporated w Stanach Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac¢ je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentow prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i peinej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIJI. PUBLIKACIJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
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