





System i
Poczta elektroniczna

Wersja 6 wydanie 1



Uwaga
Przed skorzystaniem z tych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekcji[“Uwagi”, na stronie 55|

To wydanie dotyczy systemu operacyjnego IBM i5/0S (numer produktu 5761-SS1) wersja 6, wydanie 1, modyfikacja 0, a takze
wszystkich kolejnych wydan i modyfikacji, chyba ze w nowych wydaniach zostanie okre$lone inaczej. Wersja ta nie dziata na
wszystkich modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.
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Poczta elektroniczna

Ponizsze informacje dotycza planowania korzystania z poczty elektronicznej w systemie, konfigurowania i
uzytkowania jej, zarzadzania nia oraz rozwiazywania problemow z nia zwiazanych.

Informacje te oparte sa na zatozeniu, ze uzytkownik ma juz doswiadczenie w pracy z systemem operacyjnym i5/0OS i
posiada praktyczna znajomos$¢ protokotdw TCP/IP oraz SMTP, a takze poje¢ zwiazanych z poczta elektroniczna.

Co nowego w wersji V6R1

Ponizej omdédwiono nowe lub znacznie zmienione informacje zawarte w sekcji dotyczacej poczty elektronicznej w
wersji VOR1.

Obstuga protokotu SMTP S/MIME

Protokot secure/Multipurpose Internet Mail Extensions (S/MIME) moze zosta¢ zastosowany do weryfikacji nadawcow
poczty elektronicznej w przypadku wielokrotnych transakcji dostarczanych z wykorzystaniem protokotu SMTP. Za
pomoca tego protokotu dokumenty poczty elektronicznej moga by¢ podpisywane lub szyfrowane. Obstuge protokotu
S/MIME udostgpnia nowa funkcja API QtmsCreateSendEmail.

Informacje na temat definicji protokotu S/MIME i czynnosci konfiguracji do zastosowania funkcji API w scenariuszu
zawieraja nastepujace rozdziaty:

* [‘Koncepcje poczty elektronicznej” na stronie 2|

* [‘Scenariusz: konfigurowanie funkcji API QtmsCreateSendEmail do uzywania standardu S/MIME” na stronie 7|

Uwierzytelnianie SMTP i obstuga SSL/TLS

Obecnie mozna sledzi¢ nadawce wiadomosci e-mail za pomoca uwierzytelniania SMTP. Serwer SMTP platformy
15/0S obstuguje rowniez sesje chronione przez warstwe Secure Sockets Layer (SSL) lub Transport Layer Security
(TLS).

* [*Kontrola dostepu do serwera SMTP” na stronie 11|

* [‘Sledzenie nadawcy poczty elektronicznej” na stronie 26|

Obstuga SSL/TLS dla serwera POP

Serwer POP platformy i5/0S obsluguje obecnie sesje SSL/TLS. Serwer moze szyfrowa¢ identyfikatory uzytkownikow
1 hasta.

* [‘Konfigurowanie klientéw poczty POP” na stronie 31

Znajdowanie nowych lub zmienionych informaciji

Aby utatwi¢ odnalezienie miejsc, w ktorych wprowadzono zmiany techniczne, uzyto nastgpujacych symboli:
* symbol ¥ stuzacy do zaznaczania poczatku nowego lub zmienionego fragmentu;

* symbol €% shuzacy do zaznaczania konica nowego lub zmienionego fragmentu.

Nowe i zmienione informacje w plikach PDF moga by¢ oznaczone symbolem | na lewym marginesie.

Wigcej informacji na temat zmian i nowosci w biezacej wersji zawiera |Wiad0mos'é dla u2ytk0wnik(')w|

© Copyright IBM Corp. 1998, 2008 1



Plik PDF z informacjami na temat poczty elektronicznej

Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.

Aby otworzy¢ lub pobraé wersje dokumentu w formacie PDF, kliknij odsytacz|Poczta elektronicznal (okoto 692 KB).

Zapisywanie plikéw PDF

Aby zapisac¢ plik PDF na stacji roboczej w celu jego wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:

—

Kliknij prawym przyciskiem myszy odsylacz do pliku PDF w przegladarce.
2. Kliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ktorym ma zosta¢ zapisany plik PDF.

4. Kliknij opcje Zapisz.

Pobieranie programu Adobe Reader

Do przegladania i drukowania plikow PDF potrzebny jest program Adobe Reader. Bezptatna kopig tego programu

mozna pobra¢ z serwisu WWW firmy Adobe] (Www.adobe.com/products/acrobat/readstep.html)'.lijr .
Odsylacze pokrewne

[“Informacje pokrewne dotyczace poczty elektronicznej” na stronie 53|

Informacje, ktdre wiaza si¢ z kolekcja tematow dotyczacych poczty elektronicznej, mozna znalez¢é w podrecznikach
produktow, dokumentacji technicznej IBM (Redbooks), serwisach WWW i w innych kolekcjach tematéw centrum
informacyjnego. Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Koncepcje poczty elektronicznej

Poczta elektroniczna (wiadomosci e-mail) stata si¢ bardzo waznym narzgdziem w wielu firmach. System operacyjny
15/0S uzywa protokotéw SMTP i POP, aby zapewni¢ plynna i efektywna obstugg poczty w sieci.

Metody dystrybucji

Ponizsze dodatkowe zagadnienia dotyczace poczty elektronicznej omawiaja inne metody dystrybucji poczty
elektroniczne;j:

* Standard MIME (Multipurpose Internet Mail Extensions)

MIME to zestandaryzowana metoda organizowania réznych formatéw plikow. Wiadomosci wysytane w protokole
SMTP musza by¢ zakodowane w 7-bitowym kodzie ASCII, a dtugosci wierszy tekstu nie moga przekracza¢ 1000
znakoéw. Standard MIME opracowano w celu obstugi bardziej ztozonych formatéw plikdéw, na przyklad tekstu
formatowanego, obrazéw, plikéw dzwigckowych i plikow wideo. W standardzie tym pliki zawierajace dane binarne
sa kodowane tak, aby wygladaty jak dane tekstowe obstugiwane przez protokét SMTP. Rozne pliki wchodzace w
sktad wiadomosci oddzielane sa odpowiednimi nagtéwkami. Dopiero po takim zakodowaniu wiadomos¢ jest
wysyltana za pomoca protokotu SMTP. Klient poczty, ktory odbiera wiadomos¢, odpowiednio ja dekoduje,
interpretujac nagtowki MIME.

* protokol S/MIME

Secure/MIME to chroniona wersja protokolu MIME, ktdra umozliwia uzytkownikom wysytanie zaszyfrowanych i
podpisanych elektronicznie wiadomosci, nawet jesli uzytkownicy uzywaja réznych programéw poczty
elektroniczne;.

* Struktura AnyMail/400

Cata poczta przychodzaca z serwera SMTP dla uzytkownikow lokalnych (uzytkownikéw majacych konta pocztowe
w danym systemie) jest przetwarzana przez srodowisko AnyMail/400. Struktura serwera poczty jest struktura
dystrybucji poczty umozliwiajaca dystrybucje poczty elektronicznej. Struktura serwera poczty wywoluje programy
obstugi wyjscia lub programy snap-in do obstugi okreslonych typow poczty.

» Ustugi SNADS (Systems Network Architecture distribution services)
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Ustugi SNADS to asynchroniczne ustugi dystrybucyjne opracowane przez IBM, okreslajace zestaw zasad do
odbierania, kierowania i wysylania poczty elektronicznej w sieci systemow. W tym rozdziale SNADS odnosi si¢ do
profilu uzytkownika, w ktorym opcja Preferowany adres (Preferred address) ustawiona jest na ID/adres
uzytkownika (User ID/Address). Adres preferowany okresla w katalogu dystrybucyjnym systemu pola, ktdre
zawieraja adres i ktore zostana wykorzystane przez strukturg serwera poczty.

Pojecia pokrewne

I“Wysy%anie i pobieranie poczty elektronicznej” na stronie 30|

System jest serwerem poczty elektronicznej i ma zarejestrowanych uzytkownikow poczty elektronicznej (SNADS,
POP lub Lotus). Uzytkownicy poczty elektronicznej moga wysytac, pobiera¢ i odczytywa¢ wiadomosci e-mail za
pomoca klienta POP lub SNADS.

Zadania pokrewne

f‘Zatrzymywanie kolejek ustug dystrybucyjnych architektury systemow sieciowych (SNADS)” na stronie 13|
Istnieje mozliwo$¢ zatrzymania kolejek dystrybucyjnych SNADS, ktore sa wykorzystywane przez aplikacjg SMTP
do wysytania poczty. Zapewni to dodatkowe zabezpieczenie w ograniczaniu dystrybucji poczty elektroniczne;.

Protokot SMTP w systemie i5/0S

Protokot SMTP umozliwia systemowi operacyjnemu wysytanie i pobieranie poczty elektroniczne;j.

Protokot SMTP dostarcza poczte z jednego serwera pocztowego do innego na calej trasie. Istnieje bezposrednie
potaczenie pomigdzy nadawca SMTP (klientem) a docelowym odbiorca SMTP (serwerem). Klient SMTP zachowuje
poczte u nadawcy, dopoki nie zostanie ona przekazana i pomyslnie skopiowana do odbiorcy SMTP (serwera).

Protokét SMTP w tym systemie operacyjnym obstuguje dystrybucjg informacji, komunikatow i dokumentow
tekstowych w formacie ASCIL. SMTP potrafi takze obshuzy¢ formaty inne niz zwykly tekst, stosujac protokét MIME
(Multipurpose Internet Mail Extensions). MIME to standard internetowy do wysytania poczty z nagldéwkami, ktore
opisuja zawarto§¢ wiadomosci pocztowych dla odbiorcy. Wiadomosci te moga zawiera¢ pliki wideo, pliki dzwigkowe
lub inne dane binarne.

Dostarczanie poczty przez serwer SMTP

Aby poczta elektroniczna dotarta do celu, serwer SMTP musi ja dostarczy¢ zarowno do wlasciwego hosta, jak i do
rezydujacego na tym hoscie uzytkownika o wiasciwym ID. Zatozmy, ze wiadomo$¢ ma zosta¢ wystana do
uzytkownika robertnowak@naszafirma.com.

W tym celu serwer SMTP sprawdza najpierw, czy adresatem poczty (robertnowak) jest lokalny uzytkownik systemu.
Jesli nie, serwer SMTP przekazuje poczte do nastgpnego hosta, ktory nie musi by¢ hostem docelowym. Serwer SMTP
okresla nazwe hosta na podstawie informacji o adresie dostarczanych przez protokot SMTP.

Nastepnie serwer SMTP okresla adres hosta, wykorzystujac serwer DNS lub tabelg hosta lokalnego. Nazwa hosta jest
elementem nazwy konta poczty elektronicznej (naszafirma.com), adres IP jest potrzebny serwerowi SMTP do
znalezienia wlasciwego serwera i wystania do niego poczty.

1. Adresy IPv6 sa ignorowane podczas sprawdzania przez serwer SMTP adresow hostow w tabeli hosta lokalnego.

2. Jesli dowolny ze skonfigurowanych serwerow DNS posiada adres IPv6, wszystkie skonfigurowane serwery DNS
musza obstugiwa¢ rekurencjg, aby méc ttumaczy¢ domeny poczty elektronicznej, dla ktérych skonfigurowane
serwery nie majg uprawnien.

Ponizsze zagadnienia dotycza wspotpracy DNS z protokotem SMTP:
* konfiguracja domeny DNS,
* poczta i rekordy wymiany poczty (MX).

Dla poczty przychodzacej serwer SMTP najpierw ttumaczy nazwe hosta docelowego na adres IP. Z uwagi na funkcje

aliasowania serwer moze mie¢ kilka nazw hosta. Dlatego serwer SMTP wykorzystuje interfejs gniazd do okreslenia,
czy adres IP jest jednym z adresow wykorzystywanych przez interfejsy dla lokalnego hosta.

Poczta elektroniczna 3



Pojecia pokrewne

[rekordy Poczty i Wymiennika poczty|

Zadania pokrewne

|k0nﬁguracja domeny DNS|

|“Konﬁgurowanie poczty elektronicznej” na stronie 14|
Aby skonfigurowac poczte elektroniczna w systemie, nalezy skonfigurowac protokét TCP/IP, serwery SMTP i POP
oraz uruchomi¢ serwery poczty elektroniczne;.

Serwer POP w systemie i5/0S

Serwer POP jest implementacja interfejsu pocztowego POP3 w systemie i5/0S.

Serwer POP udostgpnia elektroniczne skrzynki pocztowe w systemie, z ktorych programy klienckie moga pobierac
poczte. Korzystac z tego serwera moga wszyscy klienci poczty obstugujacy protokét POP3, na przyktad Netscape Mail,
Outlook Express czy Eudora. Klienci moga pracowac na dowolnej platformie, na przyktad Windows, Linux, AIX, lub
Macintosh.

Serwer POP stuzy jako miejsce tymczasowego przechowywania poczty, dopoki nie zostanie ona pobrana przez klienta
poczty. Gdy klient poczty taczy si¢ z serwerem, zadaje zapytanie o zawartos$¢ skrzynki pocztowej, aby sprawdzi¢, czy
sa jakies wiadomosci do pobrania. Jesli sa, pobiera kolejno po jednej wiadomosci. Po otrzymaniu wiadomosci klient
zaznacza na serwerze wiadomos¢, ktdra ma zosta¢ usunigta po zakonczeniu sesji klienta. Klient pobiera wszystkie
wiadomosci ze skrzynki pocztowej, po czym uruchamia komendg, ktora nakazuje serwerowi usunigcie wszystkich
oznaczonych wiadomosci i zakonczenie potaczenia z klientem.

Klient poczty POP korzysta z rozkazow w komunikacji z serwerem POP. Rozkazy obstugiwane przez serwer POP dla
tego systemu operacyjnego opisane sa w rozdziale na temat serwera POP.

Zadania pokrewne

[‘Dostep do serwerdw poczty elektronicznej za pomoca programu System i Navigator” na stronie 14
Mozna wykorzysta¢ program System i Navigator do konfigurowania serwerow poczty elektronicznej SMTP i POP i
zarzadzania nimi.

[‘Konfigurowanie serweréw SMTP i POP na potrzeby poczty elektronicznej” na stronie 15|
Aby moc uzywac poczty elektronicznej, nalezy skonfigurowa¢ w systemie serwery SMTP i POP.

Odsylacze pokrewne

[Protokot POP (Post Office Protocol)” na stronie 49|

Interfejs poczty elektronicznej Post Office Protocol (POP) Version 3 zdefiniowany jest w Request for Comments
(RFC) 1939 (POP3), RFC 2449 (POP3 Extension Mechanism), i RFC 2595 (Using TLS with IMAP, POP3, and
ACAP). RFC jest mechanizmem stuzacym do definiowania ciagle rozwijajacych si¢ standardéw w sieci Internet.

Informacje pokrewne
[ findeks RFC

Scenariusze: poczta elektroniczna

| Scenariusze te ilustruja sposob, w jaki poczta elektroniczna jest przetwarzana pomigdzy uzytkownikami lokalnymi i w
| jaki mozna skonfigurowa¢ funkcje¢ API QtmsCreateSendEmail do wykorzystania S/MIME.

Scenariusz: wysytanie i odbieranie poczty elektronicznej lokalnie

Scenariusz ten demonstruje sposob, w jaki poczta elektroniczna jest przetwarzana pomiedzy uzytkownikami lokalnymi.
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Sytuacja

Agata Kowalska, dyrektor dziatu kadr, chce wysta¢ wiadomos¢ do Stefana Nowaka, pracujacego w dziale prawnym.
Oboje pracuja w centrali "Nasza firma”. Proces ten pokazuje sposob, w jaki poczta elektroniczna jest przetwarzana w
systemie.

Cele przyktadu:

* pokazanie sposobu komunikacji migdzy klientem i serwerem poczty oraz przetwarzania wiadomoscei,
* prezentacja sposobu wykorzystania serwera SMTP do wyslania wiadomosci,

* prezentacja sposobu dostarczenia wiadomosci do uzytkownika za pomoca protokotu POP;

Informacje szczegotowe

Agata uzywa klienta poczty Netscape. Po napisaniu listu wysyta go na adres StefanNowak@naszafirma.com. Ponizszy
rysunek ilustruje $ciezke przesytania wiadomosci pocztowej w systemie.

Netscape
Wiadomos$¢ poczty elektronicznej

Protokot SMTP
znajdz adres
192.1.1.8

Stefan Nowak =

moja_firma.com
192.1.1.8

Protokot TCP/IP Protokot
TCP/IP SMTP

Framework

Rysunek 1. Przyktadowa konfiguracja sieci

Ponizej opisano kazda fazg $ciezki przesytania wiadomosci pocztowej w systemie.
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Faza 1: klient SMTP do serwera SMTP

Klient SMTP znajdujacy si¢ na komputerze PC Agaty odczytuje dane konfiguracyjne zwiazane z serwerem poczty
wychodzacej 1 adresem nadawcy. Adres nadawcy jest wpisywany w polu Od. Serwer poczty wychodzacej to host, z
ktorym komunikuje sig klient SMTP znajdujacy si¢ na komputerze PC. Poniewaz adres zostat wprowadzony jako
domena, klient SMTP zada od serwera DNS (Domain Name System - system nazw domen) podania adresu [P serwera
SMTP, i otrzymuje informacjg, ze jest to 192.1.1.8.

Klient SMTP kontaktuje si¢ z serwerem SMTP na porcie SMTP (Port 25 dla adresu 192.1.1.8). Dialog migdzy klientem
i serwerem przebiega wedtug protokolu SMTP. Serwer SMTP akceptuje zadanie dostarczenia wiadomosci, po czym
wiadomosc jest przesytana od klienta do serwera z wykorzystaniem protokotu TCP/IP.

Faza 2: serwer SMTP dostarcza wiadomosé¢ do serwera POP

Serwer SMTP sprawdza, czy domena w adresie odbiorcy jest domena lokalna. Poniewaz jest to domena lokalna, poczta
jest zapisywana do pliku IFS, a funkcja API Utworz wiadomos¢ (Create Message) struktury QMSF przekazuje
informacj¢ o wiadomosci do kolejki QMSF. Struktura QMSF umozliwia rozsytanie wiadomosci e-mail i wywolywanie
programow obstugi wyjscia lub programdéw snap-in do obstugi okreslonych typow wiadomosci. Dane okreslaja, ze
adres Stefana ma format SMTP, wiec w strukturze QMSF zostanie wywotany program obstugi wyjscia SMTP Address
Resolution. W programie tym nastgpuje ponowne sprawdzenie, czy adres jest lokalny. Poniewaz adres jest adresem
lokalnym, do znalezienia adresu odbiorcy SMTP zostaje uzyty katalog dystrybucyjny systemu (dane wprowadzone za
pomoca komendy WRKDIRE). W pozycji katalogu odpowiadajacej odbiorcy zapisany jest jego ad res i poziom obstugi
poczty, ktory ma wartos$¢ "systemowa pamig¢ komunikatu”. Dlatego konto Stefana jest rozpoznawane jako konto POP.
Program SMTP Address Resolution dodaje do wiadomosci dane profilu. Oznacza je jako dostarczane lokalnie za
pomoca protokotu POP. Struktura QMSF wywotuje nastepnie program obstugi wyjscia lokalnego dostarczania POP,
ktéry odczytuje informacje o profilu oraz nazwe pliku zintegrowanego systemu plikdw i dostarcza pocztg do skrzynki
pocztowej Stefana.

Faza 3: klient POP odbiera wiadomos¢ dla Stefana Nowaka z serwera POP

Po pewnym czasie Stefan sprawdza swoja skrzynke pocztowa za pomoca klienta pocztowego Netscape. Klient POP
znajdujacy sig na jego komputerze PC sprawdza konto na serwerze POP naszafirma.com z nazwa uzytkownika
StefanNowak i hastem (******) Nazwa domenowa zostaje ponownie zamieniona na adres IP (za pomoca serwera
DNYS). Klient POP komunikuje si¢ z serwerem POP korzystajac z portu POP i protokotu POP3. Serwer POP w
systemie operacyjnym sprawdza, czy nazwa uzytkownika skrzynki pocztowej i hasto odpowiadaja nazwie uzytkownika
1 hashu uzytkownika systemu i5/0S. Po zatwierdzeniu powyzszych danych, do znalezienia skrzynki pocztowej Stefana
uzyta zostaje nazwa profilu. Klient POP pobiera wiadomos¢ 1 wysyta zgloszenie do serwera POP w celu usunigcia
wiadomosci ze skrzynki pocztowej POP. Wiadomos$¢ zostaje wyswietlona w oknie programu Netscape i Stefan moze ja
przeczytac.

Pojecia pokrewne

[‘Planowanie korzystania z poczty elektronicznej” na stronie 10|
Przed skonfigurowaniem poczty elektronicznej nalezy przygotowac podstawowy plan korzystania z niej w
systemie.

Odsylacze pokrewne

|“Protok(')1 SMTP (Simple Mail Transfer Protocol)” na stronie 47|

Protokot SMTP (Simple Mail Transfer Protocol) jest protokotem TCP/IP uzywanym przy wysytaniu i odbieraniu
poczty elektronicznej. Jest on zazwyczaj uzywany razem z protokotem POP3 lub protokotem IMAP (Internet
Message Access Protocol) w celu zapisania wiadomosci w skrzynce pocztowej serwera i okresowym pobieraniu ich
z serwera przez uzytkownika.

[*Protokot POP (Post Office Protocol)” na stronie 49

Interfejs poczty elektronicznej Post Office Protocol (POP) Version 3 zdefiniowany jest w Request for Comments
(RFC) 1939 (POP3), RFC 2449 (POP3 Extension Mechanism), i RFC 2595 (Using TLS with IMAP, POP3, and
ACAP). RFC jest mechanizmem shuzacym do definiowania ciagle rozwijajacych si¢ standardow w sieci Internet.
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Scenariusz: konfigurowanie funkcji APl QtmsCreateSendEmail do
uzywania standardu S/MIME

Scenariusz ten demonstruje sposob, w jaki mozna skonfigurowa¢ funkcje API QtmsCreateSendEmail do uzywania
standardu secure/MIME (S/MIME).

Sytuacja

Uzytkownik Jan Kowalski, ktorego identyfikator uzytkownika to jkowalski, chce skonfigurowac funkcje API
QtmsCreateSendEmail do uzywania standardu S/MIME. Standard S/MIME to metoda programowego wysytania
poczty elektronicznej, ktora jest bezpieczniejsza niz uzycie funkcji APl QtmmSendMail.

Informacje szczegétowe

Aby moc wysyta¢ podpisane i szyfrowane wiadomosci e-mail, Jan musi mie¢ na systemie dziatajacym pod kontrola
systemu operacyjnego i5/0S V6R1 zainstalowane nastgpujace opcje:

* 15/0S PASE (5761-SS1 opcja 33),
* Digital Certificate Manager (5761-SS1 opcja 34),
* OpenSSL (5733-SC1 opcja 1).

Tworzenie bazy certyfikatow uzytkownika

Zastosowanie standardu S/MIME wymaga repozytorium certyfikatow uzytkownika, nazywanego baza certyfikatow
uzytkownika. W systemie operacyjnym dla certyfikatow uzytkownikow stosuje si¢ konwencjg nazewnictwa
userid.usrcrt. Certyfikaty znajduja si¢ w katalogu /qibm/userdata/icss/cert/download/client.

Jan musi skonfigurowac bazg certyfikatow dla swojego profilu uzytkownika, na ktérym wykonywane beda zadania
tworzenia i wysylania wiadomosci e-mail. Moze zastosowa¢ program Digital Certificate Manager (DCM) do
zarzadzania baza certyfikatow uzytkownika.

Aby utworzy¢ baze certyfikatow uzytkownika, wykonaj nastepujace czynnosci:

1. Utworz podkatalog zawierajacy nazwe profilu uzytkownika:

cd /qibm/userdata/icss/cert/download/client
mkdir jkowalski

2. Uruchom przegladarke WWW, przejdz na strong Zadania System i (System i Tasks) w swoim systemie pod
adresem http://nazwa_systemu: 2001.

3. Z listy produktéw na stronie Zadania System i wybierz Digital Certificate Manager, aby uruchomic¢ interfejs
uzytkownika programu DCM. W lewym panelu kliknij pozycje Utwérz nowa baze certyfikatéow (Create New
Certificate Store).

4. Na stronie Utworz nowa bazg certyfikatow (Create New Certificate Store), wybierz Baza certyfikatéw innego
systemu (Other System Certificate Store) i kliknij Kontynuuj (Continue).

5. Na stronie Utworz certyfikat w nowej bazie certyfikatow (Create a Certificate in New Certificate Store) wybierz
Nie - nie tworz certyfikatu w bazie certyfikatow (No - Do not create a certificate in the certificate store).

6. Na stronie Nazwa i hasto bazy certfikatow (Certificate Store Name and Password) wpisz nazwg $ciezki bazy

certyfikatow i hasto. Skonfiguruj swoja sciezke bazy certyfikatow w taki sposob, aby zawierata Twoj identyfikator

uzytkownika. Na przyktad Jan konfiguruje swoja Sciezke bazy jako /qibm/userdata/icss/cert/download/client/
jkowalski/jkowalski.kdb.

Eksportowanie certyfikatu uzytkownika nadawcy na platforme System i

Jan uzywa programu Internet Explorer (IE) 6 jako przegladarki WWW. Certyfikat uzytkownika nadawcy zostat
uzyskany z os$rodka certyfikacji (CA) i nastepnie zostal zainstalowany w programie IE 6.
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Aby wyeksportowac certyfikat uzytkownika nadawcy na platforme System i, nalezy wykona¢ nastepujace czynnosci:

1.

W oknie IE wybierz Narzedzia — Opcje internetowe (Tools > Internet Options).

2. Na karcie Zawartos¢ (Content) kliknij Certyfikaty.
3.
4. Na stronie Kreatorze eksportu certyfikatu - Zapraszamy! (Welcome to the Certificate Export Wizard) kliknij Dalej

Na karcie Osobisty (Personal) wybierz certyfikat uzytkownika i kliknij Eksportuj... (Export).

(Next).

Na stronie Eksportowanie klucza prywatnego (Export Private Key) wybierz Tak, eksportuj klucz prywatny
(Yes, export the private key) i kliknij Dalej (Next).

Na stronie Format pliku eksportu (Export File Format) wybierz Wlacz silna ochrone (wymaga programu IE
5.0, systemu NT 4.0 SP4 lub nowszego) (Enable strong protection (requires IE 5.0, NT 4.0 SP4 or above) pod
pozycja Wymiana informacji osobistych - PKCS #12 (.PFX) (Personal Information Exchange - PKCS #12
(.PFX)).

W polu Hasto (Password) wpisz hasto dla certyfikatu.

Na ekranie Eksport pliku (File to Export) wpisz nazwe pliku, ktéry ma by¢ wyeksportowany, na przyktad
C:\temp\jkowalskicert.pfx, i kliknij Dalej (Next).

Na ekranie z podsumowaniem wybranych opcji kliknij Zakoncz (Finish).

Wyslij certyfikat uzytkownika nadawcy jkowalskicert.pfx w trybie ASCII za pomoca protokotu FTP na platforme
System i. W niniejszym przyktadzie zaktada sig, ze plik jest wysylany do katalogu /home/jkowalski
zintegrowanego systemu plikow na platformie System i. Szczegoly na temat sposobu importowania tego
certyfikatu mozna znalez¢ w|“Importowanie certyfikatu nadawcy na platforme System i’}

Eksportowanie certyfikatu uzytkownika odbiorcy na platforme System i

Aby wyeksportowac certyfikat uzytkownika odbiorcy na platformeg System i, nalezy wykona¢ nastgpujace czynnosci:
1.
2.

9.

W oknie IE wybierz Narzedzia — Opcje internetowe (Tools > Internet Options).

W oknie Opcje internetowe (Internet Options) kliknij zaktadke Zawartos¢ (Content), a nastepnie kliknij
Certyfikaty (Certificates).

Na karcie Osobisty (Personal) wybierz certyfikat i kliknij Eksportuj (Export).
Jesli istnieje wigeej niz jeden certyfikat, nalezy powtorzy¢ czynnosci od do Izldla wszystkich certyfikatow.

Na stronie Kreatorze eksportu certyfikatu - Zapraszamy! (Welcome to the Certificate Export Wizard) kliknij Dalej
(Next).

W oknie Format pliku eksportu (Export File Format), wybierz Certyfikat X.509 szyfrowany binarnie
algorytmem DER (.CER) (DER encoded binary X.509 (.CER)).

Na ekranie Eksport pliku (File to Export) wpisz nazwg pliku, ktéry ma by¢ wyeksportowany, na przyktad
C:\temp\receiveruser.cer, i kliknij Dalej (Next).

Na ekranie z podsumowaniem wybranych opcji kliknij Zakoncz (Finish).

Wyslij certyfikat uzytkownika odbiorcy odbiorca.cer w trybie ASCII za pomoca protokotu FTP na platformeg
System i. W niniejszym przyktadzie zaktada sig, ze plik jest wysylany do katalogu /home/jkowalski
zintegrowanego systemu plikow na platformie System i. Szczegoly na temat sposobu importowania tego
certyfikatu mozna znalez¢ w f‘lmportowanie certyfikatu odbiorcy na platformg System i” na stronie 9|

Powtdrz wszystkie opisane powyzej czynnosci dla kazdego odbiorcy obstugiwanego w standardzie S/MIME.

Importowanie certyfikatu nadawcy na platforme System i

Nastepnie Jan musi zaimportowac swoj certyfikat uzytkownika i klucz prywatny do bazy certyfikatow uzytkownika za
pomoca programu DCM. Hasto do importowanego certyfikatu musi by¢ takie samo, jak hasto do magazynu kluczy. Jan
musi takze zaimportowaé wszystkie certyfikaty uzytkownikow, do ktérych chce wysytac poczte elektroniczna.

1.

8

Uruchom przegladarke WWW, przejdz na strong Zadania System i (System i Tasks) w swoim systemie pod
adresem http://nazwa_systemu: 2001.
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8.

Z listy produktéw na stronie Zadania System i wybierz Digital Certificate Manager, aby uruchomic interfejs
uzytkownika programu DCM.

Na stronie Wybor bazy certyfikatow (Select a Certificate Store), wybierz Baza certyfikatow innego systemu
(Other System Certificate Store) i kliknij Kontynuuj (Continue).

Na stronie Nazwa 1 hasto bazy certyfikatow (Certificate Store Name and Password) wpisz nazwg $ciezki bazy
certyfikatow, nazwe pliku oraz hasto i kliknij Kontynuuj (Continue). W przypadku Jana nazwa pliku to
/qibm/userdata/icss/cert/download/client/jkowalski/jkowalski.kdb.

Rozwin pozycj¢ Zarzadzanie certyfikatami — Importuj certyfikat (Manage Certificates > Import Certificate).
Wybierz Serwer lub klient (Server or client), aby zaimportowac¢ certyfikat nadawcy. Kliknij przycisk Kontynuuj
(Continue).

Na stronie Importowanie certyfikatu serwera lub klienta (Import Server or Client Certificate) podaj nazwe katalogu
zintegrowanego systemu plikow oraz nazwe pliku certyfikatu nadawcy i kliknij Kontynuuj (Continue). W
scenariuszu |“Eksportowanie certyfikatu uzytkownika nadawcy na platformeg System i” na stronie 7|katalog
zintegrowanego systemu plikow nazywa si¢ /home/jkowalski a plik - jkowalskicert.pfx.

Whisz etykiete certyfikatu, czyli adres poczty elektronicznej nadawcy, uzywajac matych liter. Kliknij przycisk
Kontynuuj (Continue).

Kliknij przycisk OK.

Importowanie certyfikatu odbiorcy na platforme System i

Aby zaimportowac certyfikat odbiorcy na platformeg System i, wykonaj nastgpujace czynnosci:

1.

Uruchom przegladarke WWW, przejdz na strong Zadania System i (System i Tasks) w swoim systemie pod
adresem http://nazwa_systemu: 2001.

Z listy produktéw na stronie Zadania System i wybierz Digital Certificate Manager, aby uruchomic interfejs
uzytkownika programu DCM.

Na stronie Wybdr bazy certyfikatow (Select a Certificate Store), wybierz Baza certyfikatow innego systemu
(Other System Certificate Store) i kliknij Kontynuuj (Continue).

Na stronie Nazwa i hasto bazy certyfikatow (Certificate Store Name and Password) wpisz nazwe $ciezki bazy
certyfikatow, nazwe pliku oraz hasto i kliknij Kontynuuj (Continue). W przypadku Jana nazwa pliku to
/qibm/userdata/icss/cert/download/client/jkowalski/jkowalski.kdb.

Rozwin pozycj¢ Zarzadzanie certyfikatami — Importuj certyfikat (Manage Certificates > Import Certificate).
Wybierz Osrodek certyfikacji (CA) (Certificate Authority (CA)), aby zaimportowac certyfikat odbiorcy. Kliknij
przycisk Kontynuuj (Continue).

Na stronie Importowanie certyfikatu osrodka certyfikacji (Import Certificate Authority (CA) Certificate) podaj
nazwg katalogu zintegrowanego systemu plikow oraz nazwge pliku certyfikatu odbiorcy i kliknij Kontynuuj
(Continue). W scenariuszu [‘Eksportowanie certyfikatu uzytkownika odbiorcy na platforme System i” na stronie §
katalog zintegrowanego systemu plikow nazywa si¢ /home/jkowalski a plik dla odbiorcy - odbiorca.cer.

Whpisz etykiete certyfikatu, czyli adres poczty elektronicznej odbiorcy, uzywajac matych liter. Kliknij przycisk
Kontynuuj (Continue).

Powtdrz wszystkie opisane powyzej czynnos$ci dla kazdego certyfikatu odbiorcy, ktorego potrzebuje nadaweca.

Pojecia pokrewne

|program Digital Certificate Manage1|

Odsylacze pokrewne

tworzenie i wysylanie poczty w standardzie MIME (Create and Send MIME E-mail - thsCreateSendEmail),|
funkcja AP
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Planowanie korzystania z poczty elektronicznej

Przed skonfigurowaniem poczty elektronicznej nalezy przygotowaé podstawowy plan korzystania z niej w systemie.

Przed przystapieniem do konfigurowania poczty elektronicznej nalezy odpowiedzie¢ na ponizsze pytania:
1. Jak bedzie wygladat adres poczty elektronicznej?

2. Jaki jest adres IP serwera DNS?

3. Czy uruchomiony jest firewall? Jesli tak, jaki jest jego adres IP?

4

. Czy uruchomiony jest serwer proxy dla poczty, router poczty lub przekaznik poczty? Jesli tak, jaki jest jego adres
1P?

Czy bedzie uzywana baza danych Domino?

o

6. Czy do odbierania poczty bedzie uzywany serwer POP systemu i5/0S?

W celu uzyskania podstawowych informacji o dziataniu poczty elektronicznej moze by¢ potrzebne skorzystanie ze
scenariusza poczty elektroniczne;.

Jesli ma by¢ wykorzystywany serwer Domino oraz serwer SMTP systemu 15/0S, siggnij po informacje zawarte w
rozdziale Udostgpnianie serwera Domino i serwera SMTP w jednym systemie. Wigcej informacji na temat serwera
Domino znajduje si¢ w rozdziale Domino lub w serwisie WWW Lotus Domino for i5/0S.

Jesli nie planuje si¢ wykorzystania serwerdw SMTP i POP, nalezy je wytaczy¢, aby bez wiedzy administratora nie
mogty ich uzy¢ osoby nieuprawnione.

Pojecia pokrewne

[‘Scenariusz: wysylanie i odbieranie poczty elektronicznej lokalnie” na stronie 4|
Scenariusz ten demonstruje sposob, w jaki poczta elektroniczna jest przetwarzana pomigdzy uzytkownikami
lokalnymi.

[Domino

Zadania pokrewne

[‘Konfigurowanie poczty elektronicznej” na stronie 14|
Aby skonfigurowa¢ pocztg elektroniczna w systemie, nalezy skonfigurowa¢ protokét TCP/IP, serwery SMTP i POP
oraz uruchomi¢ serwery poczty elektroniczne;j.

[‘Udostepnianie serwera Domino i serwera SMTP w tym samym systemie” na stronie 39|
Jesli w tym samym systemie uzywane sa jednoczesnie serwer Domino i serwer SMTP, zaleca sig skonfigurowanie
kazdego z nich w taki sposob, aby przypisane im byly konkretne okreslone adresy IP.

Informacje pokrewne

[ [Lotus Domino for i5/08|

Kontrolowanie dostepu do poczty elektronicznej

Aby ochroni¢ dane przed groznymi atakami, nalezy kontrolowaé, kto uzyskuje dostep do systemu za posrednictwem
poczty elektroniczne;.

Ta sekcja zawiera wskazowki na temat zabezpieczenia serwerdw poczty elektronicznej przed zalaniem i spamem.

Pojecia pokrewne

rzyktady niezaleznej puli dyskowejl

“Wykrywanie problemow z poczta elektroniczna” na stronie 491
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Zadania pokrewne

|“Ograniczanie przekazywania wiadomosci” na stronie 27|
Aby zapobiec wykorzystywaniu danego serwera pocztowego do rozsytania spamu lub masowego rozsytania poczty
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elektronicznej, mozna zastosowac funkcje ograniczania przekazywania i okresli¢, kto moze uzywaé¢ danego
systemu do przekazywania wiadomosci. Jednakze nie mozna uwierzytelnia¢ poczty elektronicznej po ograniczeniu
przekazywania wiadomosci.

[‘Ograniczanie potaczen” na stronie 29|
W celu zabezpieczenia systemu nalezy zablokowa¢ potaczenia uzytkownikdw, ktorzy mogliby nieprawidlowo
korzysta¢ z serwera poczty.

Informacje pokrewne

[ |AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet|

Kontrola dostepu do serwera SMTP

Aby zapobiec zaatakowaniu systemu przez spam, nalezy kontrolowac dostep do serwera SMTP.

Jesli cheesz umozliwi¢ klientom SMTP dostep do systemu, powinienes chroni¢ system przed atakiem, wykonujac

nastepujace czynnosci:

* Jesli to mozliwe, nalezy unika¢ tworzenia pozycji *ANY *ANY w katalogu dystrybucyjnym systemu. Jesli w
systemie nie ma pozycji *ANY *ANY, trudniej jest wykorzysta¢ protokét SMTP do zablokowania systemu lub sieci.
Kiedy pamig¢ dyskowa zostaje wypetniona niepozadana poczta, ktora jest przekierowywana przez dany system do
innego systemu, dany system lub sie¢ zostaja zablokowane.

* Aby zapobiec zablokowaniu systemu przez niepozadane obiekty, nalezy ustawi¢ odpowiednie progi pamigci dla pul
ASP. Progi pamigci dla puli ASP mozna odczyta¢ i ustawic¢ za pomoca narzedzi SSTs (systemowych narzedzi
serwisowych) lub narzedzi DST (dedicated service tools).

* Nalezy dostroi¢ maksymalna liczbg zadan prestartu, jakie moga zosta¢ utworzone, za pomoca komendy Zmiana
pozycji zadania prestartu (Change Prestart Job Entry - CHGPJE). Komenda ta ogranicza liczbg zadan tworzonych
podczas ataku polegajacego na spowodowaniu odmowy ustugi. Warto$cia domyslna maksymalnej liczby zadan jest
256.

* Nalezy uniemozliwi¢ osobom nieupowaznionym wysyltajacym spam korzystanie z tacza, ograniczajac
przekazywanie i potaczenia.

* W systemach dziatajacych pod kontrola i5/0S V6R1 mozna zapobiec zalaniu spamem, zadajac uwierzytelnienia
przed wystaniem poczty elektronicznej. Jesli serwer zdalny zada uwierzytelnienia, mozna skonfigurowac
uwierzytelnianie na serwerze lokalnym.

Odsylacze pokrewne
[zmiana atrybutow SMTP (Change SMTP Attributes - CHGSMTPA), komendal

Kontrola dostepu do serwera POP
Aby zapewni¢ bezpieczenstwo systemu, nalezy kontrolowa¢ dostep do serwera POP.

Mozna okresli¢, czy serwer POP ma wykorzystywac szyfrowanie do ochrony strumieni danych POP, w tym
identyfikatorow uzytkownikow i haset. Szyfrowanie odbywa si¢ za pomoca protokotéw SSL (Secure Sockets Layer)
lub TLS (Transport Layer Security). Aby wskaza¢, czy obstugiwane sa chronione sesje POP, ustaw parametr ALWSSL
komendy CL Zmiana atrybutéw serwera POP (Change POP Server Attributes - CHGPOPA).

Aby umozliwi¢ klientom POP dostep do systemu, nalezy uwzgledni¢ nastepujace uwarunkowania:

* Serwer poczty POP stosuje uwierzytelnianie dla klientow starajacych si¢ uzyskac¢ dostgp do swoich skrzynek
pocztowych. Klient wysyta do serwera identyfikator uzytkownika oraz hasto.

Serwer poczty POP weryfikuje zgodnos$¢ identyfikatora uzytkownika oraz hasta z profilem i hastem uzytkownika
systemu 15/0S. Poniewaz uzytkownik nie ma kontroli nad tym, w jaki sposob identyfikator uzytkownika i hasto
sktadowane sa na kliencie POP, uzytkownik moze utworzy¢ specjalny profil uzytkownika z ograniczonymi
uprawnieniami systemowymi. Aby uniemozliwi¢ uzycie profilu uzytkownika w sesji interaktywnej, w profilu
uzytkownika nalezy ustawi¢ nastgpujace wartosci:

ustawi¢ menu poczatkowe (initial menu - INLMNU) na wartos¢ *SIGNOFF,

ustawi¢ program poczatkowy (initial program - INLPGM) na wartos¢ *NONE,

ustawi¢ ograniczenie mozliwosci (limit capabilities - LMTCPB) na wartos¢ *YES.
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* Aby uniemozliwi¢ intruzowi zablokowanie systemu za pomoca niepozadanych obiektow, nalezy koniecznie ustawic
odpowiednie progi dla pul pamigci dyskowej (ASP). Prog ASP pamigci uchroni system przed zablokowaniem z
powodu niewystarczajacej pamigci dla systemu operacyjnego. Progi pamigci dla puli ASP mozna odczytac i ustawic¢
za pomoca narzedzi SST (systemowych narzedzi serwisowych) lub narzedzi DST (dedicated service tools).

* Oproécz ustawienia odpowiedniego progu pamigci dla puli ASP, chroniacego system przed zalaniem, nalezy takze
zapewni¢ wystarczajaca ilos¢ pamigcei dla whasciwego przechowywania i dostarczania poczty elektronicznej. Jesli
serwer poczty nie moze dostarczy¢ poczty z powodu niewystarczajacej pamigci dla poczty przejsciowej, stwarza to
uzytkownikom problemy z integralnoscia. Jesli wykorzystanie systemowej pamigci dyskowej jest zbyt duze, poczta
przestaje dziatac.

Zazwyczaj przestrzen pamigci nie stanowi znaczacego problemu. Po otrzymaniu poczty przez klienta, serwer poczty
elektronicznej usuwa ja z systemu.

Pojecia pokrewne

|“Wykrywanie problemow z poczta elektroniczng” na stronie 491
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Blokowanie dostepu do poczty elektronicznej

W zaleznosci od sposobu uzytkowania systemu, moze zaj$¢ potrzeba blokowania uzytkownikom dostepu do poczty
elektronicznej przez serwery SMTP i POP. Dostep do poczty elektronicznej mozna catkiem zablokowac lub zezwala¢
na dostgp w pewnych przypadkach.

Blokowanie dostepu za pomoca protokotu SMTP
Aby nikt nie uzyska¢ dostgpu do systemu uzytkownika za pomoca protokotu SMTP, nalezy uniemozliwi¢ uruchamianie
serwera SMTP.

Serwer SMTP jest skonfigurowany domyslnie w ten sposdb, ze uruchamia si¢ automatycznie po uaktywnieniu
protokotu TCP/IP. Jesli nie zamierzasz uzywac serwera SMTP, nie konfiguruj go w systemie (i nie pozwalaj na to
innym uzytkownikom).

Blokowanie uruchomienia serwera SMTP wraz z uruchomieniem protokolu TCP/IP:

Moze zaistnie¢ potrzeba okazjonalnego wykorzystania protokotu SMTP, przy jednoczesnym ograniczeniu dostgpu
innych uzytkownikéw do serwera SMTP.

Aby zablokowa¢ automatyczne uruchamianie zadan serwera SMTP po uaktywnieniu protokotu TCP/IP, wykonaj
nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycj¢ SMTP i wybierz opcje Wlasciwosci.
3. Wyczysc pole Uruchom wraz z TCP/IP.

Blokowanie dostepu do portow SMTP:
Aby ochroni¢ serwer SMTP przed nieznanymi aplikacjami, mozna zablokowa¢ dostgp do portow SMTP.

Aby zablokowac dostgp do SMTP oraz uniemozliwi¢ innym uzytkownikom przypisanie aplikacji uzytkownika, na

przyktad aplikacji gniazd, do portu uzywanego zwykle przez system na potrzeby protokotu SMTP, wykonaj

nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcje Wlasciwosci.
3. W oknie Konfiguracja TCP/IP kliknij zaktadkg¢ Ograniczenia dla portow.

4. Na stronie Ograniczenia dla portéw kliknij Dodaj.

5. Na stronie Dodaj ograniczenie portu podaj nastgpujace dane:
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* Nazwa uzytkownika: podaj nazwg profilu uzytkownika, ktory jest chroniony w systemie (Chroniony profil
uzytkownika to taki profil, ktory nie ma praw wiasciciela do programdéw adoptujacych uprawnienia, a jego hasto
nie jest znane innym uzytkownikom). Jesli port jest ograniczony dla okreslonego uzytkownika, wszyscy
pozostali sa automatycznie wykluczani.

* Port startowy: 25
* Port koncowy: 25
* Protokol: TCP
6. Kliknij przycisk OK, aby doda¢ ograniczenie.
7. Na stronie Ograniczenia dla portéw kliknij Dodaj i powtorz czynnosci dla protokotu UDP.

8. Kliknij przycisk OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wiasciwosci TCP/IP. Ograniczenia dla
portow zadziataja przy nastepnym uruchomieniu protokotu TCP/IP. Jesli podczas ustawiania ograniczen dla portow
protokot TCP/IP byt aktywny, nalezy zakonczy¢ jego dziatanie, a nastgpnie uruchomié¢ go ponownie.

Zatrzymywanie kolejek ustug dystrybucyjnych architektury systemow sieciowych (SNADS):

Istnieje mozliwos¢ zatrzymania kolejek dystrybucyjnych SNADS, ktore sa wykorzystywane przez aplikacje SMTP do
wysylania poczty. Zapewni to dodatkowe zabezpieczenie w ograniczaniu dystrybucji poczty elektroniczne;j.

Aby wstrzymac¢ kolejki dystrybucyjne, nalezy w interfejsie znakowym wpisac nastgpujace komendy:

HLDDSTQ DSTQ(QSMTPQ)PTY(*NORMAL)
HLDDSTQ DSTQ(QSMTPQ)PTY(*HIGH)

Pojecia pokrewne

[‘Koncepcije poczty elektronicznej” na stronie 2|
Poczta elektroniczna (wiadomosci e-mail) stata sig¢ bardzo waznym narzgdziem w wielu firmach. System
operacyjny i5/0S uzywa protokotéw SMTP i POP, aby zapewni¢ plynna i efektywna obstuge poczty w sieci.

Blokowanie dostepu za pomoca protokotu POP
Aby nikt nie mégt uzyska¢ dostgpu do systemu uzytkownika za pomoca protokotu POP, nalezy uniemozliwic¢
uruchamianie serwera POP.

Jesli nie zamierzasz uzywac serwera POP, nie konfiguruj go w systemie (i nie pozwalaj na to innym uzytkownikom).
Blokowanie uruchomienia serwera POP wraz z uruchomieniem protokotu TCP/IP:

Moze zaistnie¢ potrzeba okazjonalnego wykorzystania protokotu POP, przy jednoczesnym ograniczeniu dostgpu
innych uzytkownikéw do serwera POP.

Serwer POP jest domys$lnie skonfigurowany tak, by uruchamia¢ si¢ wraz z uruchomieniem protokotu TCP/IP. Aby

zablokowa¢ automatyczne uruchamianie zadan serwera POP po uruchomieniu protokotu TCP/IP, wykonaj nastepujace

czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij POP i wybierz opcje Wlasciwosci.
3. Wyczysc pole Uruchom wraz z TCP/IP.

Blokowanie dostepu do portow POP (Post Office Protocol):
Aby ochroni¢ serwer POP przed nieznanymi aplikacjami, mozna zablokowac¢ dostep do portéw POP.
Aby zablokowa¢ uruchamianie serwera POP oraz uniemozliwi¢ innym uzytkownikom przypisanie aplikacji

uzytkownika, na przyktad aplikacji gniazd, do portu uzywanego zwykle przez system na potrzeby protokotu POP,
wykonaj nastgpujace czynnosci:
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6.
7.
8.

Uruchom program System i Navigator, potacz si¢ ze swoim systemem i rozwin pozycj¢ Sie¢ — Serwery —
TCP/IP (Network > Servers > TCP/IP).

Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcje Wlasciwosci.
W oknie Konfiguracja TCP/IP kliknij zakladkg Ograniczenia dla portow.

Na stronie Ograniczenia dla portow kliknij Dodaj.

Na stronie Dodaj ograniczenie portu podaj nastgpujace dane:

* Nazwa uzytkownika: podaj nazwe profilu uzytkownika, ktory jest chroniony w systemie (Chroniony profil
uzytkownika to taki profil, ktéry nie ma praw wiasciciela do programow adoptujacych uprawnienia, a jego hasto
nie jest znane innym uzytkownikom). Jesli port jest ograniczony dla okre§lonego uzytkownika, wszyscy
pozostali sa automatycznie wykluczani.

* Port poczatkowy: 110 995

* Port koncowy: 110 995

* Protokol: TCP

Kliknij przycisk OK, aby doda¢ ograniczenie.

Na stronie Ograniczenia dla portow kliknij Dodaj i powtdrz czynnosci dla protokotu UDP.
Kliknij przycisk OK, aby zapisa¢ ograniczenia dla portow i zamknac¢ okno Wtasciwosci TCP/IP.

Ograniczenia dla portow zadziataja przy nastgpnym uruchomieniu protokotu TCP/IP. Jesli podczas ustawiania
ograniczen dla portéw protokol TCP/IP byt aktywny, nalezy zakonczy¢ jego dziatanie, a nastgpnie uruchomi¢ go
ponownie.

Konfigurowanie poczty elektronicznej

Aby skonfigurowacé pocztg elektroniczna w systemie, nalezy skonfigurowa¢ protokot TCP/IP, serwery SMTP i POP
oraz uruchomic¢ serwery poczty elektronicznej.

Pojecia pokrewne

[Protokét SMTP w systemie i5/0S” na stronie 3|
Protokot SMTP umozliwia systemowi operacyjnemu wysylanie i pobieranie poczty elektroniczne;j.

[Planowanie korzystania z poczty elektronicznej” na stronie 10|
Przed skonfigurowaniem poczty elektronicznej nalezy przygotowac podstawowy plan korzystania z niej w
systemie.

Dostep do serweréw poczty elektronicznej za pomoca programu
System i Navigator

Mozna wykorzysta¢ program System i Navigator do konfigurowania serwerow poczty elektronicznej SMTP i POP i
zarzadzania nimi.

Aby uzyska¢ dostep do serweréw POP lub SMTP w programie System i Navigator, wykonaj nastepujace czynnosci:

1.
2.

14

Kliknij dwukrotnie folder Client Access Express.

Kliknij dwukrotnie System i Navigator. Jesli uruchamiasz System i Navigator po raz pierwszy, kliknij ikong Nowe
polaczenie (New Connection), aby ustanowi¢ potaczenie ze swoim systemem.

Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Dwukrotnie kliknij SMTP, aby otworzy¢ okno dialogowe Wtasciwosci SMTP lub kliknij dwukrotnie POP, aby
otworzy¢ okno dialogowe Wtasciwosci POP.

Pojecia pokrewne

[‘Serwer POP w systemie i5/0S” na stronie 4|
Serwer POP jest implementacja interfejsu pocztowego POP3 w systemie i5/0S.
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Konfigurowanie protokotu TCP/IP na potrzeby poczty elektronicznej

Przed skonfigurowaniem w systemie poczty elektronicznej nalezy skonfigurowa¢ protokét TCP/IP.

Jesli poczta elektroniczna jest konfigurowana w systemie po raz pierwszy, nalezy wykonac nastgpujace czynnosci. Jesli
protokot TCP/IP jest juz skonfigurowany w systemie, mozna przej$¢ bezposrednio do konfigurowania serwerow SMTP
i POP na potrzeby poczty elektroniczne;.

1. Uruchom program System i Navigator i rozwin pozycj¢ system — Sie¢ — Konfigurowanie TCP/IP (system >
Network > TCP/IP Configuration).

2. Prawym przyciskiem myszy kliknij pozycje¢ Interfejsy i wybierz opcje Nowy interfejs TCP/IP oraz typ sieci,
ktora nowy interfejs bedzie reprezentowat. Aby utworzy¢ nowy interfejs TCP/IP, postepuj zgodnie z instrukcjami
kreatora. Kreator poprosi o podanie nastepujacych informacji:

* Typ potaczenia
e Zasob sprzgtowy
* Opis linii

e Adres IP

* Nazwa hosta

* Nazwa domeny

Podane kreatorowi nazwa hosta wraz z nazwa domeny sktadaja si¢ na pelna nazwe domeny. SMTP wymaga
peinej nazwy domeny, aby mdc si¢ komunikowa¢ z innymi hostami SMTP.

Na przyktad, jesli nazwa lokalnego hosta jest ASHOST, a nazwa lokalnej domeny jest
DOMAIN.COMPANY.COM, petna nazwa domeny jest ASHOST.DOMAIN.COMPANY.COM.

e Uruchamiane serwery
3. Po zakonczeniu pracy kreatora kliknij prawym przyciskiem myszy pozycje TCP/IP i wybierz opcje Wlasciwosci.
Pojawi si¢ okno dialogowe Wtasciwosci TCP/IP.
Kliknij zaktadke Tabela hostow.
Kliknij Dodaj. Pojawi si¢ okno dialogowe Pozycja tabeli hosta TCP/IP.
Whpisz adres IP i nazwe hosta podana kreatorowi nowego interfejsu TCP/IP.
Kliknij przycisk OK, aby zamkna¢ okno dialogowe Pozycja tabeli hosta TCP/IP.
Kliknij przycisk OK, aby zamkna¢ okno dialogowe Wtasciwosci TCP/IP.

© N o oA

Pojecia pokrewne

[<Wykrywanie probleméw z poczta elektroniczna” na stronie 49
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Zadania pokrewne

[‘Konfigurowanie serweréw SMTP i POP na potrzeby poczty elektronicznej’]
Aby moc uzywac poczty elektronicznej, nalezy skonfigurowac¢ w systemie serwery SMTP i POP.

Konfigurowanie serweréw SMTP i POP na potrzeby poczty
elektronicznej

Aby moc uzywac poczty elektronicznej, nalezy skonfigurowac w systemie serwery SMTP i POP.

Uwaga: Obydwa serwery, SMTP i POP, musza zosta¢ poprawnie skonfigurowane.

Pojecia pokrewne

[‘Serwer POP w systemie i5/0S” na stronie 4]
Serwer POP jest implementacja interfejsu pocztowego POP3 w systemie i5/0S.

Zadania pokrewne

|“K0nﬁgur0wanie protokotu TCP/IP na potrzeby poczty elektronicznej”l
Przed skonfigurowaniem w systemie poczty elektronicznej nalezy skonfigurowac protokot TCP/IP.
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Konfigurowanie serwera SMTP
W rezultacie skonfigurowania TCP/IP system automatycznie skonfigurowat serwer SMTP. Jednakze nalezy zmieni¢
szereg wlasciwosci SMTP, aby serwer SMTP prawidtowo obshugiwat poczte elektroniczna.

Aby zmieni¢ whasciwosci SMTP, wykonaj nastepujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network

> Servers > TCP/IP).

w N

nastepujaca czynnosc”.

Kliknij dwukrotnie SMTP.
Kliknij zaktadki wymienione w ponizszej tabeli i ustaw w nich wartosci pol wskazane w kolumnie "Wykonaj

Kliknij zakladke

Wykonaj nast¢gpujaca czynno$¢

Ogolne Zaznacz pole Uruchom wraz z TCP/IP' (Start when TCP/IP is started).

Ogolne Dla pola Wielko$¢ podzialu wiadomosci (32-2048) wybierz Bez maksimum.

Ogolne Jesli istnieje router poczty, wpisz jego nazwe, na przyktad mailrouter.company.com. Nazwa routera
poczty jest nazwa systemu, do ktorego serwer SMTP kieruje nielokalna pocztg elektroniczna.
Wigcej informacji zawiera temat System i Navigator.

Ogolne Jesli w systemie skonfigurowana jest zapora firewall, wybierz Przekazuj poczte wystana do
routera poprzez firewall (Forward outgoing mail to router through firewall).

Ogolne Jesli wymiana poczty elektronicznej nastgpuje przez serwery Domino, usun zawartos¢ pola
Interpretacja znaku procentu jako znaku routingu.

Ogolne Jesli cheesz przekazac cala nielokalna poczte elektroniczna na inny serwer SMTP, wpisz petna
nazwg domeny wymiennika poczty w polu Domena przekaz. konc. poczty (Forwarding mailhub
domain).

Ogolne Jesli cheesz, aby serwer SMTP obstugiwat znaki nowego wiersza (LF) lub znaki powrotu karetki

(CRLF), zaznacz Zezwalaj na sam znak nowego wiersza (Allow bare line feed). Jesli chcesz, aby
serwer SMTP obshugiwal wytacznie znaki CRLF, odznacz pole wyboru Zezwalaj na sam znak
nowego wiersza.

Rejestracja automatyczna

Jesli do wysylania poczty uzywasz komendy SNDDST, a do pobierania poczty komendy RCVDST,
i korzystasz z adresow SNADS zamiast z adresow internetowych, zaznacz pole wyboru
Automatyczne dodawanie zdalnych uzytkownikow do katalogu systemowego.

Rejestracja automatyczna

Jesli do wysylania poczty uzywasz komendy SNDDST, a do pobierania poczty komendy RCVDST,
zaznacz Tabela aliasow systemu (System alias table) w polu Dodaj uzytkownikow do (Add users
to).

! Zmiana jest uwzgledniana przy nastepnym uruchomieniu serwera SMTP.

4. Aby zaakceptowa¢ zmiany, kliknij przycisk OK.

Zadania pokrewne

|“Uwierzytelnianie lokalnej i przekazywanej poczty elektronicznej” na stronie 25|

Mozna ochroni¢ serwer przed spamem, zadajac uwierzytelnienia przy wysytaniu poczty elektronicznej. Zadanie
uwierzytelnienia nie moze by¢ wykorzystywane do ograniczenia przekazywania wiadomosci. Zalecane jest
skonfigurowanie uwierzytelnienia dla serwera.

Wlaczanie warstwy SSL pomiedzy serwerem SMTP a klientem w systemie docelowym:

Aby wilaczy¢ warstwg SSL pomigdzy serwerem SMTP a klientem w systemie docelowym, wykonaj nastgpujace
czynnosci. Zaklada sig, ze na serwerze SMTP zostat utworzony certyfikat serwera.

Aby wykonac¢ to zadanie, sprawdz, czy jestes podtaczony do systemu docelowego.

Uruchamianie i konfigurowanie programu DCM

1. W przegladarce WWW potacz sig¢ z serwerem http://nazwa_systemu: 2001/
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2. Na stronie Zadania i5/0S (i5/0S Tasks), wybierz Menedzer certyfikatow cyfrowych (Digital Certificate
Manager) a nastgpnie kliknij Wybierz baze certyfikatow (Select a Certificate Store).

3. Na stronie Wybierz bazg certyfikatow (Select a Certificate Store) wybierz *SYSTEM i kliknij Kontynuuj
(Continue).

4. Na stronie Baza certyfikatow i hasto (Certificate Store and Password) wpisz hasto do swojej bazy certyfikatow.

5. Rozwin pozycje¢ Zarzadzanie aplikacjami — Aktualizacja przypisania certyfikatu (Manage Applications >
Update certificate assignment) i wybierz Serwer (Server).

6. Wybierz Serwer SMTP TCP/IP i5/0S (i5/0S TCP/IP SMTP server) i w razie potrzeby kliknij Aktualizacja
przypisania certyfikatu (Update Certificate Assignment).

Konfigurowanie serwera SMTP

Aby wlaczy¢ obstuge SSL, ustaw parametr ALWAUTH na *LCLRLY lub *RELAY za pomoca komendy Zmiana
atrybutow SMTP (Change SMTP Attributes - CHGSMTPA).

 Jesli parametr zostal ustawiony na *RELAY, tylko wiadomosci e-mail wysytane z drugiego serwera SMTP beda
obstugiwa¢ SSL.

 Jesli parametr zostal ustawiony na *LCLRLY, wlaczone zostana takze parametry Zweryfikuj komunikaty struktury
MSF (Verify MSF messages - VFYMSFMSG) oraz Zweryfikuj od uzytkownika (Verify from user -
VFYFROMUSR). Zastosowanie wartosci domyslnej moze rowniez skutkowac odrzuceniem pewnych wiadomosci
e-mail. Nalezy okresli¢, czy obstuga odrzucania wiadomos$ci ma zosta¢ wlaczona.

Konfigurowanie klienta SMTP

Nalezy skonfigurowac klienta SMTP platformy System i w taki sposob, aby mogt on wpisywac si¢ do docelowego
serwera SMTP platformy System i. Zastosuj komend¢ CL Dodanie pozycji listy protokotu SMTP (Add SMTP List
Entry - ADDSMTPLE), aby doda¢ pozycje do listy uwierzytelniania hosta:

ADDSMTPLE TYPE(*HOSTAUTH) HOSTNAME (twoj_system.domena.com) USERNAME(odbiorca) PASSWORD (xxxx)

Nazwa hosta, ktora zostaje zapisana wielkimi literami, musi by¢ zgodna z adresem poczty elektronicznej. Jesli adresem
poczty elektronicznej jest mojadres@twoj_system, nalezy doda¢ nast¢pujaca pozycje:
ADDSMTPLE TYPE(*HOSTAUTH) HOSTNAME(TWOJ_SYSTEM) USERNAME(odbiorca) PASSWORD (xxxx)

Wlaczanie warstwy SSL pomiedzy serwerem SMTP a klientem w systemie nadawcy:

Aby wykona¢ to zadanie, nalezy by¢ podtaczonym do systemu nadawcy.
1. W przegladarce WWW potacz si¢ z serwerem http://nazwa_systemu: 2001/
2. Na stronie Zadania i5/0S (i5/0S Tasks), wybierz Menedzer certyfikatow cyfrowych (Digital Certificate
Manager) a nastepnie kliknij Wybierz baze certyfikatow (Select a Certificate Store).
3. Na stronie Wybierz baze certyfikatow (Select a Certificate Store) wybierz *SYSTEM i kliknij Kontynuuj
(Continue).

4. Na stronie Baza certyfikatow i hasto (Certificate Store and Password) wpisz hasto dla Twojej bazy certyfikatow i
kliknij Kontynuuj (Continue). Jesli nie posiadasz certyfikatu uzytkownika lub chcesz utworzy¢ certyfikat
uzytkownika, wykonaj czynnosci od do @ W przeciwnym przypadku przejdz do czynnos’cié.

5. Na stronie Tworzenie certyfikatu (Create Certificate) wybierz Certyfikat uzytkownika (User certificate) i kliknij
Kontynuuj (Continue).

6. Na stronie Tworzenie certyfikatu uzytkownika (Create User Certificate) wypelnij wymagane pola informacjami o
certyfikacie i kliknij Kontynuuj (Continue).

7. W oknie Potencjalne naruszenie skryptu (Potential Scripting Violation) kliknij Tak.

8. Na stronie Tworzenie certyfikatu uzytkownika (Create User Certificate) kliknij OK. System zastosuje certyfikat
uzytkownika klienta.

9. Rozwin pozycje Zarzadzanie aplikacjami — Aktualizacja przypisania certyfikatu (Manage Applications >
Update certificate assignment) i wybierz Certyfikat serwera lub Kklienta (Server or client certificate).
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10. Na stronie Aktualizacja przypisania certyfikatu (Update Certificate Assignment) wybierz Klient (Client) i kliknij
Kontynuuj (Continue).

11. Wybierz Klient TCP/IP i5/0S (i5/0S TCP/IP Client) i kliknij przycisk Aktualizacja przypisania certyfikatu
(Update Certificate Assignment).

Instalowanie oSrodka certyfikacji dziennika w systemie nadawczym:

Jesli certyfikat cyfrowy dziennika zostat wydany przez osrodek certyfikacji (CA), ktory nie jest znany systemowi
nadawczemu, nalezy zainstalowac certyfikat cyfrowy dla osrodka certyfikacji w systemie nadawczym.

Eksportowanie lokalnego certyfikatu CA i wysylanie go do systemu nadawczego

Zaktada sig, ze osrodek certyfikacji jest lokalny. Jednakze mozna wykorzystac t¢ procedure do wyeksportowania
certyfikatu, ktory nie jest znany systemowi nadawczemu.

Aby wyeksportowac lokalny certyfikat CA, wykonaj nastgpujace czynnosci:

1. Kliknij Wybierz baze certyfikatow (Select a Certificate Store) i wybierz Lokalny osrodek certyfikacji (CA)
(Local Certificate Authority (CA)). Kliknij przycisk Kontynuuj (Continue).

2. Na stronie Baza certyfikatow i hasto (Certificate Store and Password) wpisz hasto.

3. Rozwin pozycje Zarzadzanie lokalnymi o§rodkami certyfikacji (CA) — Eksport (Manage Local CA > Export)
i wybierz Plik - Eksport do pliku (File - Export to a file). Kliknij przycisk Kontynuuj (Continue).

4. Na stronie Eksportowanie certyfikatu (Export Certificate) wpisz katalog i nazwe pliku, w ktorym certyfikat CA ma
by¢ przechowywany. Jesli katalog jeszcze nie istnieje, uzyj komendy mkdir, aby go utworzy¢.

5. Na stronie Certyfikat zostat pomys$lnie wyeksportowany (Export Certificate Successful) kliknij OK.

6. Uzyj protokotu FTP w trybie ASCII do wystania certyfikatu CA z systemu odbiorczego do systemu nadawczego.

Instalowanie certyfikatu CA w systemie nadawczym

1. Na stronie Wybierz bazg certyfikatow (Select a Certificate Store) wybierz *SYSTEM i kliknij Kontynuuj
(Continue).

2. Na stronie Baza certyfikatow i hasto (Certificate Store and Password) wpisz hasto i kliknij Kontynuuj (Continue).

3. Rozwin pozycje Zarzadzanie certyfikatami — Importowanie certyfikatow (Manage Certificates > Import
certificates), wybierz Osrodek certyfikacji (CA) (Certificate Authority (CA)) i kliknij Kontynuuj (Continue).

4. Na stronie Importowanie certyfikatu osrodka certyfikacji (Import Certificate Authority (CA) Certificate) wpisz
katalog, w ktéorym przechowywany jest certyfikat systemu odbiorczego. Kliknij przycisk Kontynuuj (Continue).

5. Przypisz etykietg certyfikatu do swojego certyfikatu i kliknij Kontynuuj (Continue). Wyswietlony zostanie
nastepujacy komunikat: Certyfikat zostat zaimportowany (The certificate has been imported).

6. Kliknij przycisk OK.

Konfigurowanie serwera POP
Aby uzywac serwera POP do dostarczania poczty klientom POP, nalezy go wczesniej skonfigurowac.

Po przestaniu zadania przez klienta POP, serwer POP dostarcza do klienta POP poczte ze skrzynki pocztowe;j
uzytkownika. Odpowiednie przygotowanie systemu do obstugi poczty elektronicznej wymaga skonfigurowania serwera
POP.

Aby skonfigurowac serwer POP do wspolpracy z programem pocztowym, takim jak Netscape Mail lub Eudora Pro,
wykonaj nastepujace dziatania:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Kliknij dwukrotnie POP.
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3. Skorzystaj z ponizszej tabeli, aby ustawic¢ wartosci pol.

Kliknij zakladke Wykonaj nastepujaca czynnos$¢
Ogolne Zaznacz pole Uruchom wraz z TCP/IP.
Ogolne Jesli cheesz umozliwi¢ obstuge zarowno sesji TLS/SSL, jak i

niechronionych sesji POP, wybierz Polaczenia chronione i
niechronione (Both secure and nonsecure) w polu Obsluga
warstw SSL uruchamiana z serwerem (Socket layer support to
be started with server).

Konfiguracja Dla pola Wielkos$¢ podzialu wiadomosci (32-2048) wybierz

Bez maksimum.

Konfiguracja Jesli klienci POP dostaja si¢ do systemu przez polaczenie

modemowe i pobieraja duzo poczty, nalezy zwigkszy¢ Limit
czasu nieaktywnosci.

Odwzorowania Wybierz Uzywaj tylko w przypadku nieobstugiwanego

CCSID.

4. Aby zaakceptowac zmiany, kliknij przycisk OK.

Przydzielanie certyfikatu serwerowi POP:

Jesli certyfikat nie zostat przydzielony do aplikacji serwera POP podczas tworzenia lokalnego osrodka CA (Certificate
Authority) lub jesli skonfigurowano system w taki sposob, aby zadal certyfikatu z publicznego osrodka CA, wykonaj
nastgpujace czynnosci.

1.

o k0N
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10.
11.
12.

Uruchom program IBM Digital Certificate Manager (DCM). Jesli konieczne jest uzyskanie lub utworzenie
certyfikatow albo skonfigurowanie lub zmiana systemu certyfikatow, nalezy zrobi¢ to w tym momencie. Wigcej
informacji na temat konfigurowania systemu certyfikatow mozna znalez¢ w temacie|Konfigurowanie DCM]|

Kliknij Wybierz baze certyfikatéw (Select a Certificate Store).
Wybierz *SYSTEM. Kliknij przycisk Kontynuuj (Continue).
Whpisz hasto bazy certyfikatow *SYSTEM. Kliknij przycisk Kontynuuj (Continue).

Po od$wiezeniu menu nawigacji po lewej stronie, rozwin pozycj¢ Zarzadzanie aplikacjami (Manage
Applications).

Kliknij Aktualizacja przypisania certyfikatu (Update certificate assignment).

Wybierz Aplikacja serwera (Server application). Kliknij przycisk Kontynuuj (Continue).

Wybierz opcje Serwer TCP/IP POP systemu i5/0S (i5/0S TCP/IP POP Server).

Kliknij Aktualizacja przypisania certyfikatu (Update Certificate Assignment), aby przypisa¢ certyfikat do
serwera POP.

Wybierz z listy certyfikat, ktoéry ma zosta¢ przypisany do serwera.
Kliknij Przypisz nowy certyfikat (Assign New Certificate).
Po zakonczeniu konfigurowania certyfikatow dla serwera POP, kliknij Gotowe (Done).

Rejestrowanie uzytkownikow poczty elektronicznej

Aby mdc rejestrowac uzytkownikow poczty elektronicznej, nalezy utworzy¢ profile uzytkownikow.

Profile uzytkownikdéw umozliwiaja systemowi operacyjnemu i5/0S identyfikowanie nadawcy i odbiorcy wiadomosci
e-mail. Kazdy uzytkownik, ktory ma mie¢ dostep do systemu poczty elektronicznej, musi posiada¢ w systemie profil
uzytkownika.

Podczas tworzenia profili uzytkownikow automatycznie rejestruje sig ich w katalogu dystrybucyjnym systemu. Dzigki
katalogowi dystrybucyjnemu systemu protokét SMTP moze okresli¢, gdzie dostarczy¢ lokalna poczte.
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W celu utworzenia profilu uzytkownika dla wszystkich korzystajacych z poczty za pomoca protokotu POP i ustug
dystrybucyjnych SNADS (System Network Architecture Distribution Services), wykonaj nast¢pujace czynnosci:

1. W programie System i Navigator rozwin wezty nazwa systemu — Uzytkownicy i grupy (nazwa systemu > Users
and Groups).

2. Prawym przyciskiem myszy kliknij pozycje Wszyscy uzytkownicy i wybierz opcje Nowy uzytkownik.
3. Wpisz nazwe i hasto dla tego uzytkownika.

Uwaga: Haslo bedzie umozliwiato uzytkownikom POP dostgp do skrzynek pocztowych protokotu POP.
Kliknij przycisk Mozliwosci.

Kliknij zaktadke¢ Uprawnienia. Upewnij sig, ze pole Klasa uprawnien ma warto$¢ Uzytkownik.

Kliknij przycisk OK.

Kliknij przycisk Dane osobowe.

Kliknij zaktadke Poczta.

Wybierz Poziom ustug poczty.
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» Jesli uzytkownik jest uzytkownikiem ustug SNADS, wybierz Indeks uzytkownika (User index).

* Jesli uzytkownik jest uzytkownikiem protokotu pocztowego POP3, wybierz Systemowa skrzynka pocztowa
(System mailbox).

10. Wybierz Typ preferowanego adresu.
* Dla uzytkownika ustug dystrybucyjnych SNADS wybierz ID uzytkownika i adres.
* Jesli uzytkownik jest uzytkownikiem protokotu pocztowego POP3, wybierz Nazwa SMTP (SMTP name).

11. Sprawdz, czy w polu Domena dla protokotu SMTP podana jest wlasciwa nazwa domeny. Zwykle nazwa
domyslna jest poprawna. Potrzeba zmiany moze zaj$¢ w przypadku, gdy w systemie jest kilka domen lokalnych.

12. Kliknij przycisk OK. Jesli rejestrowany jest uzytkownik ustug SNADS, proces rejestracji zostaje zakonczony.
Jesli rejestrowany jest uzytkownik POP, ktéry bedzie uzywac serwera POP systemu i5/0S tylko do odbierania
poczty elektronicznej, przejdz do nastgpnego kroku.

13. Kliknij przycisk Zadania.
14. Kliknij zaktadke Uruchamianie sesji.

15. W polu Menu poczatkowe wybicrz Wypisanie si¢ z systemu. Przy tym ustawieniu kazda proba wpisania si¢ do
systemu inna niz odbieranie poczty elektronicznej lub zmiana hasta, powoduje automatyczne wypisanie
uzytkownika.

16. Kliknij przycisk OK.
17. Kliknij przycisk OK.
18. Powtarzaj powyzsze instrukcje, dopoki wszyscy uzytkownicy nie beda mieli profili uzytkownika.

Pojecia pokrewne

[<Wysytanie i pobieranie poczty elektronicznej” na stronie 30

System jest serwerem poczty elektronicznej i ma zarejestrowanych uzytkownikow poczty elektronicznej (SNADS,
POP Iub Lotus). Uzytkownicy poczty elektronicznej moga wysyta¢, pobierac i odczytywac¢ wiadomosci e-mail za
pomoca klienta POP lub SNADS.

Zadania pokrewne

“Wysvytanie poczty elektronicznej za pomoca ustug dystrybucyjnych Systems Network Architecture Systemsi
SNADS)” na stronie 33|

Pocztg elektroniczna mozna wysylaé z systemu, korzystajac z programu klienckiego ustug SNADS. Nadawca

poczty musi by¢ lokalnym uzytkownikiem ustug dystrybucyjnych SNA.

Uruchamianie i zatrzymywanie serweréw poczty elektronicznej

Uruchom wymagane serwery, aby sprawdzi¢, czy wszystko dziala poprawnie i czy wszystkie dokonane przez ciebie
zmiany konfiguracji zostaly zastosowane. Czasami moze by¢ konieczne wykonanie restartu serwerow. Wykonuje si¢ to
zatrzymujac serwery, a nastepnie wykonujac kolejno czynno$ci ponownego uruchamiania serwerow.

Zadania pokrewne
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[‘Sprawdzanie serwerdw poczty elektronicznej” na stronie 37|

Jednym z powszechnych problemdw z poczta jest to, ze odpowiednie serwery nie zostaty uruchomione. Przed
przystapieniem do uzywania serwerow poczty elektronicznej nalezy sprawdzi¢ status serwerdw i sprawdzi¢, czy
wszystkie sa uruchomione.

Uruchamianie serwerow poczty elektronicznej
Mozesz uruchomi¢ serwery i skonfigurowac swdj system jako serwer poczty elektronicznej z zarejestrowanymi
uzytkownikami poczty.

W celu uruchomienia serwerow, wykonaj opisane ponizej czynnosci:

1. W programie System i Navigator rozwin wezly twaoj system — Siec.

2. Prawym przyciskiem myszy kliknij pozycj¢ Konfiguracja TCP/IP i wybierz opcje Wlasciwosci. Wyswietlone
zostanie okno dialogowe Wiasciwosci konfiguracji TCP/IP (TCP/IP Configuration Properties).
 Jesli status TCP/IP ma warto$¢ Uruchomiono, kliknij OK i przejdz do nastepnego punktu.

 Jesdli nie, kliknij Anuluj, aby zamkna¢ okno dialogowe Wtasciwosci konfiguracji TCP/IP, a nastgpnie Prawym
przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcj¢ Uruchom. Po zakonczeniu kliknij
OK.

3. Rozwin Serwery — TCP/IP. Jesli serwery SMTP i POP nie zostaty uruchomione, wykonaj nastgpujace czynnosci,
aby je uruchomic¢:

a. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Uruchom.
b. Prawym przyciskiem myszy kliknij pozycje POP i wybierz opcje Uruchom.
4. Aby uruchomic¢ strukture serwera poczty (MSF), w wierszu komend wpisz STRMSF.
5. Jesli uruchomione sa ustugi SNADS, wpisz komende STRSBS QSNADS, aby uruchomi¢ podsystem QSNADS.

Serwery zostaly uruchomione, a w systemie dziata serwer poczty elektronicznej z zarejestrowanymi uzytkownikami.

Zatrzymywanie serwerdw poczty elektronicznej
Do zatrzymania serwerdw poczty elektronicznej mozna uzy¢ programu System i Navigator.

W celu zatrzymania serwerdw, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).Aby zatrzymac wczesniej uruchomione serwery SMTP 1 POP, wykonaj nastepujace
czynnosci:

a. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Zatrzymaj.
b. Prawym przyciskiem myszy kliknij pozycje POP i wybierz opcje Uruchom.
2. Aby zakonczy¢ dziatanie struktury serwera poczty (MSF), w wierszu komend wpisz ENDMSF.
3. Jesli uruchomione sa ustugi SNADS, wpisz komende ENDSBS QSNADS, aby zatrzymac podsystem QSNADS.

Konfigurowanie profilu modemowego potaczenia dla poczty
elektronicznej

Jesli obstuga AT&T Global Network nie jest dostgpna, nalezy skonfigurowac profil potaczenia dla poczty
elektroniczne;.

Aby recznie utworzy¢ profil polaczenia modemowego, wykonaj nastepujace czynnosci:

Uwaga: Jesli obstuga AT&T Global Network jest dostgpna, mozesz przejs¢ do kreatora Konfigurowanie potaczenia
modemowego do dostawcy ISP (Configuring the ISP Dial-up Connection).

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Uslugi zdalnego dostepu (system >
Network > Remote Access Services).

2. Prawym przyciskiem myszy kliknij pozycj¢ Profile polaczenia odbiorcy i wybierz opcje Nowy profil.
3. Wybierz PPP jako Rodzaj protokotu.
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Wybierz Linia komutowana jako Typ polaczenia.

Rozwin TCP/IP i wybierz Konfiguracja lacza.

Rozwin Serwery — TCP/IP.

Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.
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Kliknij zaktadke Program planujacy. Zaznacz pole wyboru Uruchom program planujacy podczas
uruchamiania SMTP i podaj utworzony profil potaczenia.

9. Kliknij strong ETRN i zaznacz pole wyboru Obstuga ETRN (Pobieranie poczty przez polaczenie modemowe).
Kliknij Dodaj, aby okresli¢ nazwg domeny dla adresu zewngtrznego serwera dostawcy ISP.

10. Uaktywnij firewall i wskaz zewngtrzny serwer poczty dostawcy ustug internetowych (ISP).
11. Wykonaj polecenia kreatora, aby skonfigurowac¢ nowe potaczenie modemowe do dostawcy ustug internetowych.

Zadania pokrewne

[‘Konfigurowanie kreatora potaczen modemowych ISP’]

Przed przystapieniem do uzywania funkcji SMTP programu planujacego, stuzacej do przesytania duzej liczby
wiadomosci e-mail przez sie¢ ISP (Internet Service Provider), nalezy skonfigurowac¢ profil potaczenia
modemowego.

Konfigurowanie kreatora potagczen modemowych ISP

Przed przystapieniem do uzywania funkcji SMTP programu planujacego, stuzacej do przesylania duzej liczby
wiadomosci e-mail przez sie¢ ISP (Internet Service Provider), nalezy skonfigurowac profil polaczenia modemowego.

Do skonfigurowania profilu potaczenia modemowego ISP mozna uzy¢ kreatora potaczen modemowych ISP.
Wymagania wstepne:

Jesli obstuga AT&T Global Network nie jest dostepna, nalezy najpierw skonfigurowac profil potaczenia modemowego
dla poczty elektronicznej. Kreator potaczen dostarcza adresy IP serwerdw poczty (SMTP i POP), przypisane im nazwy
domen, nazwy kont i hasta.

Aby uruchomi¢ kreatora i skonfigurowac program planujacy SMTP, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycjg system — Sie¢ — Uslugi zdalnego dostepu (system >
Network > Remote Access Services).

2. Prawym przyciskiem myszy kliknij pozycj¢ Profile polaczenia nadawcy i wybierz opcje Nowe polaczenie
telefoniczne z siecia AT&T Global Network.

3. Na panelu powitalnym kliknij Dalej, aby wystartowac.
4. Na panelu Typ aplikacji wybierz Aplikacja wymiany poczty i kliknij Dalej.
5. Wykonaj polecenia kreatora, aby skonfigurowa¢ nowe potaczenie telefoniczne AT&T Global Network.

Po skonfigurowaniu polaczenia modemowego mozna ustali¢ harmonogram zadan wsadowych ISP.

Zadania pokrewne

|“K0nﬁgurowanie profilu modemowego potaczenia dla poczty elektronicznej” na stronie 21|
Jesli obstuga AT&T Global Network nie jest dostepna, nalezy skonfigurowac profil potaczenia dla poczty
elektroniczne;.

|“Harm0n0gramu zadan wsadowych poczty elektronicznej ISP na stronie 23|

Aby ograniczy¢ czas nawiazywania potaczenia modemowego, mozna ustali¢ harmonogram uruchamiania potaczen
z dostawca ISP (Internet Service Provider - dostawca ushug internetowych) w regularnych odstgpach czasu. Do
okreslenia czestotliwosci taczenia systemu z dostawca ISP 1 wysytania poczty firmowej nalezy uzy¢ programu
planujacego SMTP.
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Harmonogramu zadan wsadowych poczty elektronicznej ISP

Aby ograniczy¢ czas nawiazywania potaczenia modemowego, mozna ustali¢ harmonogram uruchamiania potaczen z
dostawca ISP (Internet Service Provider - dostawca ustug internetowych) w regularnych odstgpach czasu. Do
okreslenia czgstotliwosci taczenia systemu z dostawca ISP i wysylania poczty firmowej nalezy uzy¢ programu
planujacego SMTP.

Wymagania wstepne:
Aby skonfigurowac potaczenie, mozna skorzysta¢ z kreatora potaczen modemowych.

Aby program planujacy wysytat poczte do dostawcy ISP, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Kliknij dwukrotnie SMTP.
Kliknij zaktadk¢ Program planujacy.

Zaznacz pole wyboru Uruchom program planujacy podczas uruchamiania SMTP.

ok 0N

Wybierz Profil polaczenia PPP, skonfigurowany za pomoca kreatora potaczen modemowych AT&T Global
Network, lub wybierz recznie skonfigurowany Profil polaczenia PPP.

o

Ustaw w minutach Czestotliwos¢ transferu poczty, z jaka SMTP bedzie dostarczat poczte z kolejki.

N

Jesli ISP nie nalezy do AT&T Global Network, zaznacz pole wyboru Wyslij ETRN podczas laczenia z serwerem
zdalnym.

8. Wprowadz Adres IP serwera dla serwera poczty przychodzacej w sieci dostawcy ISP i wprowadz Zarejestrowana
domena.host dostawcy ISP, dla ktorego serwer SMTP wysle ETRN.

9. Kliknij przycisk OK.

Zadania pokrewne

[‘Konfigurowanie kreatora potaczen modemowych ISP” na stronie 22|

Przed przystapieniem do uzywania funkcji SMTP programu planujacego, stuzacej do przesytania duzej liczby
wiadomosci e-mail przez sie¢ ISP (Internet Service Provider), nalezy skonfigurowac profil potaczenia
modemowego.

[‘Konfigurowanie serwera SMTP do pobierania poczty przez poaczenie modemowe’]
Mozna zastosowac serwer SMTP do pobierania poczty dla zdalnych lokalizacji za pomoca polaczenia
modemowego.

Konfigurowanie serwera SMTP do pobierania poczty przez potaczenie
modemowe

Mozna zastosowac¢ serwer SMTP do pobierania poczty dla zdalnych lokalizacji za pomoca polaczenia modemowego.

System musi mie¢ staty adres IP i musi by¢ zarejestrowany w DNS. Kazda domena hosta, dla ktorej zdalne serwery
potaczone przez modem beda pobierac¢ poczte, musi rowniez we wpisie DNS wskazujacym na ten system mie¢ pozycje
MX. System musi rowniez zawiera¢ aliasy dla domen hosta w tabeli hosta lokalnego. Jesli zdalne serwery potaczone
przez modem dziataja pod kontrola systemu operacyjnego i5/0S, musza zosta¢ skonfigurowane dla planowanych zadan
wsadowych poczty elektronicznej ISP.

Aby odbiera¢ zadania poczty elektronicznej od zdalnych serwerdw poczty elektronicznej potaczonych za pomoca
modemu, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycj¢ system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Kiliknij dwukrotnie SMTP.
Kliknij zaktadk¢ ETRN.
4. Zaznacz pole wyboru Obsluga ETRN (Pobieranie poczty przez polaczenie modemowe).

w
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Kliknij Dodaj, aby podac¢ nazwe¢ hosta i domeny dostawcy ISP. Jesli wiele serwerdw przechowuje pocztg, mozna tg
czynnos¢ powtorzy¢ wielokrotnie.

Kliknij przycisk OK.
Zadania pokrewne

|“Harmonogramu zadan wsadowych poczty elektronicznej ISP na stronie 23|

Aby ograniczy¢ czas nawiazywania potaczenia modemowego, mozna ustali¢c harmonogram uruchamiania potaczen
z dostawca ISP (Internet Service Provider - dostawca ushug internetowych) w regularnych odstgpach czasu. Do
okreslenia czgstotliwosci taczenia systemu z dostawca ISP i wysylania poczty firmowej nalezy uzy¢ programu
planujacego SMTP.

Obstuga wielu domen

Mozna skonfigurowa¢ serwer SMTP do obstugi wielu domen w celu udostepnienia funkcji ISP (Internet Service
Provider).

Aby serwer SMTP mdgt udostepniaé¢ funkcje ISP, musi zosta¢ wyswietlony jako funkcjonujacy w wielu domenach.
Klient SMTP wykorzystuje te informacje konfiguracyjne do rozpoznania, z ktérym interfejsem ma si¢ potaczyc, kiedy
wysyta wiadomos¢ e-mail, i ktora wiadomosc¢ traktowac jako lokalna (to znaczy dokonac¢ translacji 1 wystac
samodzielnie), a ktora przekaza¢ do skonfigurowanego demona poczty zapory firewall.

1.

Uruchom program System i Navigator i rozwin pozycj¢ system — TCP/IP — Sie¢ (system > TCP/IP > Network).

2. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.

o bk w

Kliknij zaktadke Wiele domen.

Kliknij Dodaj, aby okresli¢, ktore domeny i interfejsy maja by¢ obstugiwane.
Kliknij przycisk OK.

Pojecia pokrewne

[“Wymagania wstepne dla routera poczty elektronicznej” na stronie 23|
Informacje na temat czynnosci, ktdre nalezy wykonac przed konfiguracja routera poczty elektroniczne;.

Zabezpieczanie poczty elektronicznej

W celu lepszego zabezpieczenia poczty elektronicznej mozna uzywac zapor firewall, ograniczac¢ przekazywanie i
mozliwosci nawiazywania potaczen oraz filtrowa¢ wiadomosci e-mail zainfekowane wirusami.

Zagwarantowanie bezpiecznego srodowiska serwera SMTP jest bardzo istotne. Koniecznie trzeba chroni¢ serwer
SMTP i uzytkownikdéw przed wewngetrznymi i zewngtrznymi atakami.

Pojecia pokrewne

[‘Koncepcje poczty elektronicznej” na stronie 2|
Poczta elektroniczna (wiadomosci e-mail) stata sig¢ bardzo waznym narzgdziem w wielu firmach. System
operacyjny i5/0S uzywa protokotéw SMTP i POP, aby zapewni¢ plynna i efektywna obstuge poczty w sieci.

Odsylacze pokrewne

tworzenie i wysytanie poczty w standardzie MIME (Create and Send MIME E-mail - thsCreateSendEmail),l

funkcja AP!|

Informacje pokrewne

|bezpieczeﬁstwo poczty elektronicznejl

Wysytanie poczty elektronicznej przez router lub zapore firewall

Router poczty elektronicznej jest systemem posrednim, do ktorego serwer SMTP (Simple Mail Transfer Protocol)
dostarcza pocztg, gdy nie moze znalez¢ potozenia doktadnego adresu IP odbiorcy.

Router poczty wyznacza trasg poczty do adresu IP lub do kolejnego routera. Kiedy lokalny serwer nie moze dostarczy¢
poczty do wlasciwego systemu, nalezy skierowa¢ pocztg do innego systemu. Jesli system wyposazony jest w firewall,
moze on by¢ uzywany jako router.

24
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Przed skonfigurowaniem routera nalezy zapozna¢ si¢ z tematem|“Wymagania wstepne dla routera poczty|

clektronicznej”

W celu skonfigurowania routera:

1.

2.
3.
4.

Uruchom program System i Navigator i rozwin pozycjg system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Kliknij dwukrotnie SMTP.
Kliknij zaktadke Ogélne.
Wpisz nazwe routera poczty.

W celu kierowania poczty przez firewall:

1.

ok 0N

Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Kliknij dwukrotnie SMTP.

Kliknij zaktadke Ogoélne.

Wpisz nazwe zapory firewall - na przyktad, FWAS400.company.com - w polu Router poczty (Mail Router).
Wybierz Przekazuj poczte wysylana do routera przez firewall.

Wymagania wstepne dla routera poczty elektronicznej
Informacje na temat czynnosci, ktore nalezy wykonac przed konfiguracja routera poczty elektronicznej.

Przed konfiguracja routera poczty nalezy uwzgledni¢ nastepujace informacje:

Serwer posredni nie musi dziata¢ pod kontrola systemu operacyjnego i5/0S. Router poczty wymaga jedynie tabeli
hostéw zawierajacej wszystkie serwery hostéw, do ktorych bedzie kierowana poczta elektroniczna. Jesli router
poczty dziata pod kontrola systemu operacyjnego i5/0S, nie wymaga on zadnej konkretnej wersji tego systemu.

Mozna skonfigurowac¢ tylko jeden serwer posredni do kierowania poczty migdzy systemem zrodtowym a
docelowym. W takiej sytuacji nie mozna zagniezdzac routerow.

Serwer SMTP (Simple Mail Transfer Protocol) musi mie¢ mozliwos¢ uzyskania adresu IP routera poczty w
momencie, gdy jest on uruchamiany. Adres ten pobierany jest z lokalnej tabeli hostow lub z serwera nazw domen
(DNS). Jesli serwer SMTP nie moze uzyskac adresu IP routera poczty, wowczas pracuje bez uzywania routera.

Obstuga firewalla klienta SMTP wykorzystuje router do przekazywania poczty, ktdra jest przeznaczona dla hostow
poza domena lokalna (chroniona). Aby dostarczy¢ pocztg elektroniczna, router poczty musi by¢ serwerem
uprawnionym do przesytania poczty elektronicznej przez firewall. Gdy wiaczona jest obstuga zapory firewall SMTP,
z routera musza tez korzysta¢ odbiorcy poczty, ktorych domeny znajduja si¢ poza systemem i5/0S. Wersja systemu
15/0S V5R1 oraz pdzniejsze obstuguja wiele domen lokalnych. Mozna skonfigurowa¢ wiele domen, z ktorych
poczta nie jest wysylana przez firewall.

Zadania pokrewne

[‘Obstuga wielu domen” na stronie 24]
Mozna skonfigurowa¢ serwer SMTP do obstugi wielu domen w celu udostepnienia funkcji ISP (Internet Service
Provider).

Uwierzytelnianie lokalnej i przekazywanej poczty elektronicznej

Mozna ochroni¢ serwer przed spamem, zadajac uwierzytelnienia przy wysytaniu poczty elektronicznej. Zadanie
uwierzytelnienia nie moze by¢ wykorzystywane do ograniczenia przekazywania wiadomosci. Zalecane jest
skonfigurowanie uwierzytelnienia dla serwera.

Aby wlaczy¢ uwierzytelnianie na serwerze, nalezy wykonac nastgpujace czynnosci:

1.

2.

Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Kliknij dwukrotnie SMTP.
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3.

Kliknij zaktadkg Uwierzytelnianie (Authentication) i ustaw wartosci pol wskazane w kolumnie "Wykonaj
nastgpujaca czynnosc”.

Kliknij zakladke Wykonaj nastepujaca czynnos$¢

Uwierzytelnianie Jesli serwer ma wykorzystywac protokot TLS/SSL do uwierzytelniania przeprowadzanego lokalnie

i podczas przekazywania wiadomosci, wybierz Zadaj uzycia protokolu TLS/SSL do
uwierzytelniania przeprowadzanego lokalnie oraz podczas przekazywania (Require TLS/SSL
and authenticate it locally and when using the relay).

Uwierzytelnianie Jesli serwer ma wykorzystywac protokot TLS/SSL wylacznie do uwierzytelniania podczas

przekazywania wiadomosci, wybierz Zadaj uzycia protokotu TLS/SSL i przeprowadzaj
uwierzytelnianie wylacznie podczas przekazywania (Require TLS/SSL and authenticate only the

relay).

Uwierzytelnianie Jesli wyltacznie uzytkownicy z listy autoryzowanej maja mie¢ prawo do wpisania si¢ do serwera
SMTP, wybierz Weryfikuj identyfikatory podczas dostarczania lokalnego (Verify IDs on local
delivery).

Uwierzytelnianie Jesli serwer SMTP ma pozwala¢ funkcjom programu snap-in struktury serwera poczty (MSF) na

odrzucanie niezweryfikowanych wiadomosci e-mail, wybierz opcje Weryfikuj nadawce
wiadomosci (Verify message originator).

Uwierzytelnianie Jesli serwer SMTP ma weryfikowac, czy adres e-mail nadawcy znajduje si¢ w katalogu

dystrybucyjnym systemu i czy adresy te sa zgodne, wybierz opcje Uzytkownicy (Users) lub
Uzytkownicy nie wymienieni na liscie akceptowanych uzytkownikéw (Users not on the accept
list). Uzytkownicy, ktorych adresy e-mail nie beda zgodne z przechowywanymi w katalogu
dystrybucyjnym systemu, zostana odrzuceni.

4.

Aby zaakceptowac zmiany, kliknij przycisk OK.

Zadania pokrewne

[<Ograniczanie przekazywania wiadomosci” na stronie 27

Aby zapobiec wykorzystywaniu danego serwera pocztowego do rozsytania spamu lub masowego rozsytania poczty
elektronicznej, mozna zastosowac funkcjg ograniczania przekazywania i okresli¢, kto moze uzywac danego
systemu do przekazywania wiadomosci. Jednakze nie mozna uwierzytelnia¢ poczty elektronicznej po ograniczeniu
przekazywania wiadomosci.

[‘Konfigurowanie serwera SMTP” na stronie 16|
W rezultacie skonfigurowania TCP/IP system automatycznie skonfigurowat serwer SMTP. Jednakze nalezy
zmieni¢ szereg wlasciwosci SMTP, aby serwer SMTP prawidlowo obstugiwat pocztg elektroniczna.

Sledzenie nadawcy poczty elektronicznej

Mozna teraz skonfigurowa¢ serwer SMTP w taki sposdb, aby odrzucal nadawcg poczty elektronicznej, ktdry nie jest
uwierzytelniony. Dodatkowo mozna skonfigurowac funkcje programu snap-in struktury MSF serwera SMTP w taki
sposob, aby odrzucaty niezweryfikowana pocztg elektroniczna.

Nalezy wlaczy¢ szyfrowanie transakcji, czyli protokoty TLS/SSL, aby odrzuca¢ niezweryfikowanych nadawcow lub
niezweryfikowane wiadomosci e-mail.

Odrzucanie niezweryfikowanego nadawcy wiadomosci e-mail

Aby odrzuca¢ niezweryfikowanych nadawcow wiadomosci e-mail, wykonaj nastgpujace czynnosci:

1.

26

Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.
Kliknij zaktadke Uwierzytelnianie (Authentication).

Jesli cheesz, aby wszyscy nadawcy poczty elektronicznej byli weryfikowani, w polu Weryfikuj poczte od
uzytkownika (Verify mail from user), wybierz Wszyscy (All). Wybierz Uzytkownicy nie wymienieni na liScie
akceptowanych uzytkownikéw (Users not on the accept list), jesli maja by¢ weryfikowani wytacznie uzytkownicy
nie wymienieni na liScie akceptowanych uzytkownikow.

System i: Poczta elektroniczna



5. Kliknij przycisk OK.

Serwer SMTP sprawdzi, czy nadawca znajduje si¢ w katalogu dystrybucyjnym systemu i czy adres poczty
elektronicznej jest zgodny z adresem w katalogu. Jesli zgodno$¢ nie zostanie stwierdzona, uzytkownik zostanie
odrzucony.

Odrzucanie niezweryfikowanej wiadomosci e-mail

Aby odrzuci¢ niezweryfikowana wiadomos$¢ e-mail, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycjg system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci (Properties).
3. Kliknij zaktadkg Uwierzytelnianie (Authentication).

4. Wybierz opcje Zadaj uzycia protokolu TLS/SSL do uwierzytelniania przeprowadzanego lokalnie oraz
podczas przekazywania (Require TLS/SSL and authenticate it locally and when using the relay) dla pola
Zezwalaj na uwierzytelnianie (Allow authentication).

5. Wybierz Weryfikuj nadawce wiadomosci MSF (Verify MSF message originator).
6. Kliknij przycisk OK.
Jesli wiadomo$¢ e-mail nie pochodzi ze zrodta uwierzytelnionego, wtedy uzytkownikiem, ktory wydal komende API

QzmfCrtMailMsg(), powinien by¢ nadawca wiadomosci MSF. W przeciwnym razie funkcje programu snap-in serwera
SMTP odrzuca t¢ wiadomos¢.

Ograniczanie przekazywania wiadomosci

Aby zapobiec wykorzystywaniu danego serwera pocztowego do rozsylania spamu lub masowego rozsytania poczty
elektronicznej, mozna zastosowac funkcjg ograniczania przekazywania i okresli¢, kto moze uzywac danego systemu do
przekazywania wiadomosci. Jednakze nie mozna uwierzytelnia¢ poczty elektronicznej po ograniczeniu przekazywania
wiadomosci.

Istnieje szes¢ mozliwosci umozliwienia przekazywania:

* umozliwienie wszystkim przekazywania poczty,

» zabronienie wszystkim przekazywania poczty,

 akceptowanie poczty tylko dla odbiorcow z listy najblizszych domen,

 akceptowanie poczty tylko z okreslonych adresow znajdujacych sig na liscie,

* akceptowanie poczty dla odbiorcow z listy najblizszych domen i z okreslonych adresow,

 akceptowanie poczty od klientow POP przez okreslony czas.

Ograniczanie przekazywania mozliwe jest tylko po wybraniu opcji Bez protokotu TLS/SSL i bez uwierzytelnienia
(No TLS/SSL and no authentication will be done). W programie System i Navigator opcja ta jest dostgpna na stronie
Uwierzytelnianie (Authentication) po okresleniu wtasciwosci SMTP.

Aby podac¢ uzytkownikow, ktorzy moga wysytac pocztg elektroniczna do Internetu, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.

w

Kliknij zaktadke Ograniczenia przekazywania.

4. Wybierz wlasciwe ograniczenia przekazywania sposrod dostgpnych opcji.
Uwaga: Jesli wybrana zostanie opcja Akceptuj wiadomosci przekazywane tylko dla odbiorcow z listy bliskich

domen (Accept relay messages for only recipients in the near domains list) lub Akceptuj wiadomosci
przekazywane na podstawie listy bliskich domen i adresow (Accept relay messages using both the near
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domains and address relay lists), nalezy klikna¢ zaktadke Ogolne (General), aby wyswietli¢ liste bliskich
domen, z ktorych akceptowane sa wiadomosci przekazywane.

5. Kliknij przycisk OK.

Pojecia pokrewne

|“Kontrolowanie dostepu do poczty elektronicznej” na stronie 10|
Aby ochroni¢ dane przed groznymi atakami, nalezy kontrolowaé, kto uzyskuje dostep do systemu za
posrednictwem poczty elektroniczne;.

Zadania pokrewne

|“Uwierzytelnianie lokalnej i przekazywanej poczty elektronicznej” na stronie 25|

Mozna ochroni¢ serwer przed spamem, zadajac uwierzytelnienia przy wysylaniu poczty elektronicznej. Zadanie
uwierzytelnienia nie moze by¢ wykorzystywane do ograniczenia przekazywania wiadomosci. Zalecane jest
skonfigurowanie uwierzytelnienia dla serwera.

Odsylacze pokrewne
Izmiana atrybutow SMTP (Change SMTP Attributes - CHGSMTPA), komenda|

Akceptowanie wiadomosci przekazywanych od klientéow POP
Jedna z opcji dla ograniczenia przekazywania umozliwia klientom POP (Post Office Protocol) przekazywanie

informacji przez protokét SMTP (Simple Mail Transfer Protocol) przez okreslony czas po zalogowaniu si¢ do serwera
POP.

Funkcja ta nazywana jest zwykle POP przed SMTP. Jest to szczegdlnie uzyteczne dla niestatych pracownikdw, ktorzy
uzywaja dynamicznych adresow IP, poniewaz funkcje kontroli bezpieczenstwa korzystajace ze statych adresow IP nie
sa efektywne dla kontroli adresow dynamicznych IP. Umozliwia to niestatemu pracownikowi dokonywanie
uwierzytelniania do serwera POP i jednoczes$nie wysytanie poczty przez okreslony czas (15 - 65535 minut) bez
koniecznos$ci ponownego uwierzytelniania.

Na przyktad mozliwe jest skonfigurowanie systemu tak, aby uzytkownicy zdalni mogli przekazywa¢ wiadomosci za
posrednictwem serwera SMTP przez okres czterech godzin (240 minut) po zalogowaniu si¢ na serwerze POP. W tym
przyktadzie niestaty pracownik loguje si¢ do serwera POP, aby pobra¢ swoja pocztg elektroniczng. Serwer POP
zapisuje adres IP uzytkownika i datownik w kolejce. Godzing pozniej uzytkownik wysyta wiadomos¢ pocztowa. Kiedy
uzytkownik wysyta wiadomos¢ e-mail za posrednictwem serwera SMTP, serwer ten sprawdza kolejke w celu
zweryfikowania, czy uzytkownik uzyskatl dostep do serwera POP, aby odebra¢ pocztg w skonfigurowanym okresie. Po
zweryfikowaniu uzytkownika serwer SMTP przekazuje wiadomos¢ pocztowa do klienta SMTP dla odbiorcy poczty
elektroniczne;.

Uwaga: Dla petniejszej kontroli uzytkownikdw, ktorzy moga mie¢ dostep do serwera pocztowego, mozna
rownoczesnie korzysta¢ z funkcji ograniczenia przekazywania i z funkcji ograniczenia potaczenia. Na
przyktad mozna dla okreslonej grupy uzytkownikéw wprowadzi¢ ograniczenie polaczenia do serwera
pocztowego, a jednoczesnie pozwoli¢ wybranym klientom POP z tej grupy korzysta¢ z serwera SMTP do
wysyltania wiadomosci pocztowych.

Aby umozliwi¢ klientom POP przekazywanie wiadomosci przez okreslony czas, nalezy postgpowac zgodnie z
ponizszymi zasadami:

1. Uruchom program System i Navigator i rozwin pozycj¢ system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.
Kliknij zaktadke Ograniczenia przekazywania.
Dla polecenia Zezwol na przekazywanie poczty wybierz opcje Okreslone.

Wybierz Od klienta POP dla nastepujacego przedzialu czasu (15-65535) (From the POP client for the following
duration (15 - 65535)) i wpisz czas (w minutach), przez ktéry klient bedzie mogl wysytac poczte za posrednictwem
serwera SMTP.

6. Kliknij przycisk OK.

ok wn
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Réwnoczesne korzystanie z funkcji ograniczenia przekazywania i ograniczenia
potaczen

System operacyjny i5/0S umozliwia réwnoczesne korzystanie z funkcji ograniczenia przekazywania i funkcji
ograniczenia potaczen, aby doktadnie sterowa¢ dostgpem do danego serwera pocztowego.

Dla okreslonej grupy uzytkownikoéw mozna wprowadzi¢ ograniczenie potaczenia do serwera pocztowego, a
jednoczesnie pozwoli¢ wybranym klientom POP (Post Office Protocol) z tej grupy na korzystanie z serwera SMTP w
celu wysytania wiadomosci pocztowych.

Na przyktad wiadomo, ze uzytkownicy z okreslonego zakresu adresow IP rutynowo wysytaja wiadomosci spam.
Chcesz zatem ograniczy¢ adresom z tego zakresu potaczenie do serwera poczty elektronicznej. Jednak klika adresow 1P
z tego zakresu reprezentuje zaufanych uzytkownikdéw systemu i5/0S i istnieje potrzeba umozliwienia uzytkownikom z
profilami uzytkownika w systemie i5/0S przekazywanie wiadomosci przez okreslony czas po zalogowaniu si¢ do
serwera POP.

Mozna wigc skorzysta¢ z funkcji ograniczenia potaczen, aby ograniczy¢ polaczenia okreslonego zakresu adresow 1P
oraz zastosowac funkcjg ograniczenia przekazywania w celu umozliwienia zaufanym uzytkownikom (klientom POP) z
ograniczonego zakresu wysytania poczty elektronicznej za pomoca serwera SMTP. System operacyjny 15/0S najpierw
sprawdzi, czy system zostal skonfigurowany tak, aby umozliwi¢ klientom POP przekazywanie wiadomosci przez
okreslony czas. Nastgpnie sprawdza ograniczone potaczenia. Ta mozliwos¢ systemu i5/0S pozwala na doktadne
kontrolowanie wykorzystania serwera SMTP do przekazywania wiadomosci oraz sprawdzanie, kto podtacza si¢ do
serwera poczty elektronicznej.

Jesli funkcja ograniczenia potaczen i funkcja ograniczenia przekazywania beda wykorzystywane rownoczesnie, dla
komendy CL Zmiana atrybutéw SMTP (Change SMTP Attributes - CHGSMTPA) nalezy wybra¢
OVRRITNNL(*YES) (Override reject connect list - Pomin list¢ odrzucanych potaczen). Parametr ten umozliwia
funkcji uwierzytelniania serwera POP przestonigcie konfiguracji ograniczenia potaczen. Pdzniej moze zaistnie¢
potrzeba usunigcia ograniczenia przekazywania, co pozwoli klientom POP z ograniczonej grupy na korzystanie z
serwera poczty elektronicznej. W takim przypadku nalezy dla komendy CHGSMTPA wybra¢ OVRRJTNNL(*NO).

Zadania pokrewne

[‘Ograniczanie potaczen’|
W celu zabezpieczenia systemu nalezy zablokowa¢ potaczenia uzytkownikow, ktorzy mogliby nieprawidtowo
korzysta¢ z serwera poczty.

Odsylacze pokrewne
[zmiana atrybutow SMTP (Change SMTP Attributes - CHGSMTPA), komendal

Ograniczanie potaczen

W celu zabezpieczenia systemu nalezy zablokowa¢ potaczenia uzytkownikdw, ktorzy mogliby nieprawidlowo
korzysta¢ z serwera poczty.

Niepozadani uzytkownicy mogliby potaczy¢ si¢ z systemem i rozsyta¢ niepozadana pocztg. Niepozadana poczta
zajmuje wiele cykli jednostki przetwarzania i znaczna ilo$¢ przestrzeni. Ponadto jesli dany system umozliwia
przekazywanie niepozadanej poczty, inne systemy moga zablokowac pocztg wychodzaca z danego systemu.

Mozna okresli¢ adresy IP znanych i niepozadanych uzytkownikow lub potaczy¢ si¢ z hostem zawierajacym serwer list
RBL (Realtime Blackhole List). Takie listy zawieraja spis znanych adresow IP, z ktorych wysylana jest niepozadana
poczta.

Aby podac¢ znane adresy IP lub adres hosta z lista RBL, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.

3. Kliknij strong Ograniczenia potaczenia.
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4. Kliknij Dodaj, aby doda¢ nazwy hostow zawierajacych listy RBL, z ktorych chcesz korzystac.
5. Kliknij Dodaj, aby doda¢ okreslone adresy IP wykorzystywane podczas ograniczenia prob potaczen.
6. Kliknij przycisk OK.

Pojecia pokrewne

|“K0ntr010wanie dostepu do poczty elektroniczne]” na stronie 10|
Aby ochroni¢ dane przed groznymi atakami, nalezy kontrolowac, kto uzyskuje dostep do systemu za
posrednictwem poczty elektroniczne;.

Zadania pokrewne

|“Réwnoczesne korzystanie z funkcji ograniczenia przekazywania i ograniczenia potaczen” na stronie 29|
System operacyjny 15/0S umozliwia rdwnoczesne korzystanie z funkcji ograniczenia przekazywania i funkcji
ograniczenia potaczen, aby doktadnie sterowa¢ dostgpem do danego serwera pocztowego.

Filtrowanie poczty elektronicznej w celu zapobiegania
rozprzestrzenianiu sie wirusow

Aby zapobiec rozprzestrzenianiu si¢ wirusow, ktore moga przeniknac¢ do serwerow poczty elektronicznej, mozna
utworzy¢ filtry szukajace w poczcie przychodzacej konkretnych tematéw, typow MIME, nazw plikow oraz adresow
nadawcow. Znalezione wiadomosci e-mail moga nastgpnie zosta¢ poddane kwarantannie lub usunigte.

Przy aktywnym filtrowaniu wirusow podejrzane wiadomosci e-mail automatycznie poddawane sa kwarantannie lub
usuwane, zgodnie z parametrami ustawionymi przez administratora. Wiadomosci moga by¢ filtrowane wedhug
dowolnego podzbioru ponizszych kryteriow:

1. Adres - osoby lub domeny,

2. Temat - na przyktad ILOVEYOU,

3. Nazwa zalacznika - na przyktad lovebug.vbs lub *.vbs,

4. Typ MIME - na przyktad image/* lub image/jpg.

Podane warto$ci moga zawiera¢ znaki zastgpeze. Jednym ze znakow zastepczych jest gwiazdka (*), oznaczajaca
wystapienie jednego lub kilku dowolnych znakéw. Na przyktad, aby sprawdzac pliki z rozszerzeniem .vbs, nalezy
wpisa¢ *.vbs. Filtr nadawcy *@us.ibm.com filtruje cala poczte od IBM w Stanach Zjednoczonych, a filtr image/*
filtruje wszystkie podtypy obrazow.

W celu utworzenia filtra:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycj¢ SMTP i wybierz opcje Wlasciwosci.

w

Wybierz strong Filtry.

4. Wybierz Zachowaj wiadomos¢ lub Usun wiadomos$¢. Wybranie Zachowaj wiadomos¢ spowoduje zapisanie
kopii wiadomosci nie dostarczonej do odbiorcy.

5. Kliknij Dodaj, aby okresli¢ kryterium rozpoznawania potencjalnego wirusa. Wiadomosci spetiajace to kryterium
nie zostana dostarczone do odbiorcy.

6. Kliknij OK, aby zapisac¢ zmiany.

Oprocz narzedzi omowionych powyzej nalezy zastosowa¢ dodatkowe rozwiazania antywirusowe.

Wysytanie i pobieranie poczty elektronicznej

System jest serwerem poczty elektronicznej i ma zarejestrowanych uzytkownikow poczty elektronicznej (SNADS, POP
lub Lotus). Uzytkownicy poczty elektronicznej moga wysytac, pobiera¢ i odczytywac wiadomosci e-mail za pomoca
klienta POP lub SNADS.
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Uzytkownicy systemu moga wykorzystywac funkcje API Wysytanie poczty MIME (Send MIME Mail -
QtmmSendMail) lub Tworzenie i wysytanie poczty MIME (Create and Send MIME Email - QtmsCreateSendEmail) do
wysytania poczty elektronicznej z programu i5/0S. Za pomoca funkcji API QtmsCreateSendEmail uzytkownicy moga
podpisywac i szyfrowa¢ dokument MIME w standardzie secure/MIME, ktory jest bezpieczna wersja protokotu MIME.
Funkcja API QtmsCreateSendEmail jest preferowanym sposobem programowego wysytania poczty elektroniczne;j.

Uzytkownicy moga ponadto wysylac i pobiera¢ pocztg elektroniczna na kilka réznych sposobow.

Pojecia pokrewne

|“Koncepcje poczty elektronicznej” na stronie 2|
Poczta elektroniczna (wiadomosci e-mail) stata sig¢ bardzo waznym narzgdziem w wielu firmach. System
operacyjny i5/0S uzywa protokotéw SMTP i POP, aby zapewni¢ plynna i efektywna obstuge poczty w sieci.

Zadania pokrewne

|“Rejestrowanie uzytkownikow poczty elektronicznej” na stronie 19|
Aby mdc rejestrowac uzytkownikoéw poczty elektronicznej, nalezy utworzy¢ profile uzytkownikow.

Odsylacze pokrewne

tworzenie i wysylanie poczty w standardzie MIME (Create and Send MIME E-mail - QtmsCreateSendEmail),|

funkcja AP!|

[wysylanie poczty w standardzie MIME (Send MIME Mail - QtmmSendMail), funkcja API|

Konfigurowanie klientow poczty POP

Jesli poczta ma by¢ pobierana i przechowywana za pomoca serwera POP, nalezy najpierw skonfigurowac¢ klienta
poczty elektronicznej.

System wykorzystuje serwer POP do przechowywania i przesytania poczty elektronicznej. Klient poczty elektroniczne;j
wspotdziata z serwerem POP, odbierajac pocztg uzytkownikow i przechowujac ja po stronie klienta. Istnieje wiele
klientow poczty wspolpracujacych z serwerem POP, migdzy innymi Eudora, Outlook Express i Lotus Notes.
Czynnosci, jakie trzeba wykona¢ podczas konfigurowania programu typu klient, roznia si¢ w zaleznosci od jego
interfejsu. Jednak informacje, jakich trzeba dostarczyc¢, sa takie same. W przypadku programu Outlook Express,
czynnosci te sa nastgpujace:

1. Zebranie informacji wymaganych przez program typu klient poczty elektronicznej POP.

* ID uzytkownika i petna nazwa domeny (nazwa hosta plus nazwa domeny). Jest to adres poczty elektronicznej
uzytkownika stuzacy do odbierania poczty, jego typowa postac to
ID_uzytkownika@nazwa_hosta.nazwa_domeny.

Uwaga: W przypadku niektorych programow konieczne moze by¢ kilkakrotne podanie nazwy hosta, na
przyktad, aby okresli¢ hosta serwera POP do odbierania poczty, hosta serwera SMTP do wysytania
poczty oraz w celu umozliwienia odbiorcom identyfikacji nadawcy.

* Nazwa uzytkownika POP lub nazwa konta. Jest to ta sama nazwa co nazwa profilu uzytkownika systemu i5/0S.
* Hasto uzytkownika. Hasto to musi by¢ takie samo jak hasto profilu uzytkownika systemu i5/0S.
2. Identyfikacja uzytkownika i jego preferencji. Na przyktad w programie Outlook Express nalezy klikna¢ Narzedzia

— Konta (Tools > Accounts), a nastepnie przejs$¢ na kartg Poczta (Mail) i poda¢ informacje o uzytkowniku i
preferencje uzytkownika.

* Nazwa uzytkownika. Jest to nazwa profilu uzytkownika systemu i5/0S.
* Adres poczty elektronicznej uzytkownika. Sktada si¢ on z ID uzytkownika i pelnej nazwy domeny.

e Adres zwrotny. Moze by¢ to taki sam adres jak przydzielony przez administratora sieci adres poczty
elektronicznej uzytkownika, ale w systemie musi by¢ zdefiniowany profil uzytkownika systemu i5/0S.

3. Identyfikacja serwera poczty wychodzacej (SMTP). Identyfikacja serwera SMTP jest konieczna, gdyz jest on
serwerem umozliwiajacym uzytkownikom programow typu klient wysylanie poczty na zewnatrz. Na przykltad w
programie Outlook Express nalezy klikna¢ Narzedzia — Konta (Tools > Accounts), wybra¢ konto pocztowe i
klikna¢ Wlasciwosci (Properties). Nastepnie nalezy klikna¢ zaktadke Serwery (Servers) i poda¢ dane serwera
SMTP.
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* Nazwa uzytkownika POP lub nazwa konta. Jest to identyfikator uzytkownika zwiazany z adresem poczty
uzytkownika; jest to rOwniez nazwa profilu uzytkownika systemu i5/0S.
* Serwer poczty wychodzacej (SMTP). Jest to nazwa hosta systemu.
4. Identyfikacja serwera poczty przychodzacej (POP). Na przyktad w programie Outlook Express nalezy kliknac
Narzedzia — Konta (Tools > Accounts), wybra¢ konto pocztowe i klikna¢ Wlasciwosci (Properties). Nastgpnie
nalezy klikna¢ zaktadke Serwery (Servers) i poda¢ dane serwera POP.

* Serwer poczty przychodzacej. Jest to nazwa hosta systemu.

5. Skonfiguruj program kliencki do obstugi TLS/SSL. Na przyktad w programie Outlook Express nalezy wykona¢
nastepujace czynnosci konfiguracyjne:

a. Kliknij Narzedzia — Konta (Tools > Accounts) i wybierz konto pocztowe.

b. Kliknij Wlasciwosci (Properties), a nastepnie kliknij zaktadke Serwery (Servers).

c. Wybierz Serwer wymaga uwierzytelniania (My server requires authentication) i kliknij Ustawienia
(Settings).

d. Wybierz Uzyj tych samych ustawien co méj serwer poczty przychodzacej (User name settings as my
incoming mail server) i kliknij OK.

e. Kliknij zaktadkg Zaawansowane (Advanced) i wybierz Ten serwer wymaga bezpiecznego polaczenia (SSL)

(This server requires a secure connection (SSL)) zarowno dla serwera poczty przychodzacej (POP), jak i dla
serwera poczty wychodzacej (SMTP). Kliknij przycisk OK.

f. Kliknij Zastosuj (Apply) a nastgpnie OK, aby zamkna¢ okno Wtasciwosci.

JavaMail

Aplikacje klienckie poczty elektronicznej mozna tworzy¢ za pomoca JavaMail.

Interfejs API JavaMail dostarcza strukturg, niezalezna od platformy i protokotu, ktérej uzytkownik moze uzy¢ do
tworzenia wlasnych aplikacji klienta poczty elektronicznej w oparciu o technologi¢ Java. Interfejsu API JavaMail
mozna uzy¢ do stworzenia klienta poczty, ktory bedzie obstugiwaé wysytanie multimedialnych wiadomosci e-mail i
umozliwi implementacje protokotu IMAP (Internet Mail Access Protocol), w ktorym mozliwa jest obstuga folderdw,
uwierzytelnianie i obstuga zatacznikow.

Protokot SMTP obstuguje wytacznie dane znakowe, dlatego uzywa standardu MIME do reprezentowania danych
ztozonych, takich jak tekst sformatowany, pliki zatacznikow (tekstowe i binarne) oraz tresci multimedialnych. Jesli
wykorzystywana jest funkcja API Send MIME Mail (QtmmSendMail), aplikacja musi dokona¢ konwersji danych na
odpowiednia tres¢. Implementacja JavaMail udostepnia zintegrowane mozliwosci obstugi standardu MIME.

Komponenty JavaMail stanowia czgs$¢ pakietu IBM Developer Kit for Java.

Pojecia pokrewne

Przesytanie zbioréw buforowych jako plikow PDF

Mozna przesyta¢ zbiory buforowe w formacie Adobe Portable Document Format (PDF) za pomoca poczty
elektroniczne;.

Za pomoca programu licencjonowanego IBM Infoprint Server for iSeries (5722-IP1) mozna generowac pliki Adobe
PDF z dowolnych danych wyjsciowych systemu i5/0S. Pliki te mozna wysyta¢ jako zataczniki wiadomosci poczty
elektronicznej. Mozna wystac caty zbidr buforowy pod wskazany adres. Mozna takze podzieli¢ zbior buforowy na
kilka czg$ci, zapisanych w osobnych plikach PDF, 1 wysta¢ kazdy z nich pod inny adres. Dzigki temu mozna na
przyktad zapisa¢ faktury klientow w osobnych plikach PDF i wysta¢ je kazdemu klientowi poczta elektroniczna. Do
zastosowania tej metody wymagany jest program licencjonowany IBM Infoprint Server for iSeries.

Informacje pokrewne

E [podrecznik uzytkownika InfoPrint Server, plik PDF]
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Wykorzystanie Lightweight Directory Access Protocol (LDAP) w
odniesieniu do adresow

Mozna wykorzysta¢ protokol LDAP do udostgpnienia publicznej ksiazki adresowej opartej na katalogu
dystrybucyjnym systemu.

Mozna zastosowac rozwiazanie IBM Tivoli Directory Server for i5/0S (ktore jest implementacja LDAP firmy IBM) do
zastapienia funkcji poprzednio obstugiwanej przez MAPI. Za pomoca protokotu LDAP mozna utworzy¢ jedna ksiazke
adresowa, dostepna dla wszystkich uzytkownikdéw korzystajacych z aplikacji klienta poczty.

Aby zastosowac protokol LDAP, wykonaj nastgpujace czynnosci:
1. Uruchom serwer katalogéw (Directory Server).
2. Przekaz informacje do serwera katalogow.

3. Skonfigurowanie klienta poczty, tak aby mogt korzystac z serwera LDAP. W tym przypadku czynnosci, ktore
trzeba wykona¢, zaleza od klienta poczty (na przyktad Netscape lub Eudora). Jako serwer katalogu adresow nalezy
ustawi¢ serwer LDAP.

Zadania pokrewne

[pierwsze kroki z serwerem katalogow (Directory Server)

[publikowanie informacji na serwer katalogow]

Odsylacze pokrewne
[[BM Tivoli Directory Server for i5/0S (LDAP)|

Wysytanie poczty elektronicznej za pomoca ustug dystrybucyjnych
Systems Network Architecture Systems (SNADS)

Poczte elektroniczna mozna wysylac z systemu, korzystajac z programu klienckiego ustug SNADS. Nadawca poczty
musi by¢ lokalnym uzytkownikiem ustug dystrybucyjnych SNA.

Wymagania wstepne
Lokalny uzytkownik SNADS musi dysponowa¢ profilem uzytkownika, aby zarejestrowaé si¢ w pozycji katalogu

dystrybucyjnego systemu lokalnego. Informacje na temat rejestrowania lokalnych uzytkownikow poczty SNADS
znajduja sie w rozdziale|Rejestrowanie uzytkownikéw poczty elektronicznej

Aby wysla¢ pocztg elektroniczna, wykonaj nastgpujace czynnosci:

1. W interfejsie znakowym systemu i5/0S wpisz SNDDST (komenda Wystanie dystrybucji - Send Distribution) i
nacisnij Enter.

Nacisnij klawisz F10, aby zobaczy¢ wszystkie parametry.

Po pierwszej podpowiedzi Informacja do wystania wpisz *LMSG i nacisnij klawisz Enter.
Whisz ID uzytkownika odbiorcy, adres serwera lub adres internetowy.

Wpisz opis wiadomosci po znaku zachety Opis.

Nacisnij klawisz Page Down i wpisz tres¢ wiadomosci po znaku zachety Diugi komunikat.

N o o koD

Nacisnij klawisz Enter, aby wysta¢ poczte.

Uwaga: Wysylajac pocztg za pomoca komendy Wystanie dystrybucji (Send Distribution - SNDDST) mozna uzy¢
adresowania internetowego.

Zadania pokrewne

[‘Rejestrowanie uzytkownikoéw poczty elektronicznej” na stronie 19|
Aby moc rejestrowac uzytkownikow poczty elektronicznej, nalezy utworzy¢ profile uzytkownikow.
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[Pobieranie poczty elektronicznej za pomoca ustug dystrybucyjnych Systems Network Architecture (SNADS)” nal

stronie 3§|

Pocztg elektroniczna mozna odbierac na system, korzystajac z programu klienckiego ustug SNADS. Odbiorca
poczty musi by¢ lokalnym uzytkownikiem ustug dystrybucyjnych SNA.

Konfigurowanie nagtowkow w celu rozrézniania odbiorcow
Komenda Zmiana atrybutéw dystrybucji (CHGDSTA - The Change Distribution Attributes) zmienia tre$¢ atrybutow
ustug dystrybucji (X.400 obstuga) dla dystrybucji poczty.

Parametr Zachowanie odbiorcéw (Keep Recipient - KEEPRCP) okresla, ktdre informacje o odbiorcy sa
przechowywane i wysylane podczas dystrybucji poczty. Ustawienie tego parametru ma wptyw na to, jak tworzone sa
nagtowki MIME w tresci wiadomosci otrzymanej z komendy SNDDST.

Aby znaczniki CC i BCC znalazty si¢ w nagtowku MIME (i na ekranie klienta), nalezy parametr KEEPRCP ustawi¢ na
*ALL. Odbiorcy umieszczeni w znaczniku BCC nie zostana pokazani, niezaleznie od ustawienia tego parametru,
poniewaz nie maja by¢ widoczni. Odbiorcy umieszczeni w znacznikach TO i CC sa pokazywani w tresci wiadomosci
SNDDST.

Typy zawartosci Multipurpose Internet Mail Extension

Standardowe wiadomosci internetowe sktadaja si¢ z ogdlnego nagldowka i tresci w postaci tekstu. Wiadomosci w
formacie MIME (Multipurpose Internet Mail Extension) moga zawiera¢ wiele czgsci, co umozliwia wiaczanie
zatacznikoéw multimedialnych do tekstu.

Jesli ogolny nagtowek zawiera typ zawartosci Multipart/Mixed, wystapi po nim jeden lub wigcej zatacznikow. Kazdy
zatacznik ma granice poczatku i konca. Identyfikator granicy to parametr boundary=, po ktérym nastepuje znacznik
nagtowka "Content-Type”. Rysunek 1 przedstawia przyktad wieloczgsciowej wiadomosci w formacie MIME. W
przyktadzie kazda czg$¢ ma zdefiniowany typ zawartosci i kazdy tekst moze mie¢ zdefiniowany zestaw znakow.
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0d
@SYSNAM6.CITY.COMPANY.COM: popct©08@SYSNAM6.city.company.com Wed
Jan 10
11:33:18 1996 Return-Path: <@SYSNAM6.CITY.COMPANY.COM:popct®O8@SYSNAM6.city.company.com> Received: from SYSNAM6.city.company.com by
fakeps2.city.company.com (COMPANY
0S/2 SENDMAIL VERSION 1.3.2)/1.0) id AA0329; Wed, 10
Jan 96 11:33:18 -0500 Date: Wed, 10
Jan 96
11:33:18 -0500 Message-Id: <9601101633.AA0329@fakeps2.city.company.com> Received:
from endmail9 by SYSNAM6.CITY.COMPANY. (IBM i5/0S SMTP VO3RO2MOO) with TCP;
Wed, 10
Jan 1996 10:23:42
+0000. X-Sender: popctO8@SYSNAM6.city.ibm.com (Unverified) X-Mailer: Windows
Eudora Pro
Version 2.1.2
Mime-Version:1.0Content-Type:multipart/mixed;boundary=" - 821301929==

To: fake@fakeps2.city.company.com From:

endmail9 <popct08@SYSNAM6.city.company.com> Subject:

eudora attachments

X-Attachments:C:\EUDORA\ARGYLE.BMP; - - 821301929==_
Content-Type: text/plain; charset=

"us-ascii" Przyktad wykorzystania klienta poczty Eudora do wysytania tekstu
i obrazu.- - 821301929==_
Content-Type: application/octet-stream; name="ARGYLE.BMP";
x-mac-type="424D5070"; x-mac-creator="4A565752"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=

"ARGYLE.BMP"
Qk12AgAAAAAAAHYAAAAOAAAATAAAACAAAAABAAQAAAAAAAACAAAAAAAAAAAAAAAAAAAQAAAAAAAA
AAAAGAAAGAAAATCAATAAAACAATAAGTIAAATCAGADAWMAAAAD/AAD/AAAA/ /8A/wAAAPBA/ WD/ /wAA
////AE1EREREREREZEREREREREIEIERERERERSZERERERETURE1ERERERGXSZERERERNRERELERE
REbGXSZERERE1ERERE1ERERShGXSZERETURERERE1ERGXShGXSZERNRERERERE1EDGXShGXSZELE
RERERERE1sbGxsbGxshURERERERERG1shGxsbGxtZEREREREREbG1shGxsbG1sZERERERERsbG1s
bGxsbWxsZERERERGxsbG1sbGxtbGxsZEREREbGxsbG1sbG1sbGxsZERERsbGxsbG1sbWxsbGxsZE
RGxshGxsbG1tbGxsbGxsZEbGxshGxsbGlshGxshGxsZEbGxshGxsbW1sbGxshGxkREbGxsbGxthG
1sbGxsbGREREbGxshG1shG1sbGxsZEREREbGxsbWxsbG1lsbGxkREREREbGxtbGxshG1lsbGRERERE
REbG1shGxsbGlsZEREREREREbWxshGxsbG1kRERERERERNbGxsbGxsbG1ERERERERE1EbGXxsbGxs
ZE1ERERERETUREbGxsbGxkRELERERERNREREbGxsbGRERE1ERERE1EREREbGxSZERERELERETURE
REREbGXKRERERE1ERNREREREREDGRERERERELIE1EREREREREZERERERERE3URERERERERERERERERERE - - 821301929==_--

Rysunek 2. Przyktad wieloczesciowej wiadomosci w formacie MIME

Obstuga adresowania internetowego dla komendy SNDDST
Mozna wysyta¢ poczte elektroniczna do odbiorcow internetowych za pomoca komendy SNDDST poprzez wpisanie
adresu internetowego poczty elektronicznej w podpowiedzi Adresat w Internecie (Internet Recipient).

Jesli sie¢ wykorzystuje ustugi SNADS (SNA distribution services) i aplikacj¢ biurowa do wysytania i odbierania
poczty elektronicznej, nalezy skonfigurowac system pocztowy tak, aby uzytkownicy mogli stosowac adresy
internetowe dla komendy Wysytanie dystrybucji (Send Distribution - SNDDST).

W celu skonfigurowania systemu poczty wykonaj opisane ponizej czynnosci:

1. W interfejsie znakowym systemu i5/0S wpisz: ADDDIRE USRID(INTERNET GATEWAY) USRD(Allow
SNDDST to send INTERNET Mail’) SYSNAME(INTERNET) MSFSRVLVL(*USRIDX)
PREFADR(NETUSRID *IBM ATCONTXT)

2. Wpisz CHGDSTA SMTPRTE(INTERNET GATEWAY) i naci$nij Enter.

Teraz uzytkownicy ushug SNADS beda mogli wysyta¢ pocztg elektroniczna do odbiorcéw internetowych za pomoca

komendy SNDDST poprzez wpisanie adresu internetowego poczty elektronicznej w podpowiedzi Adresat w Internecie

(Internet Recipient).

Informacje pokrewne

[ [AS/400 Electronic-Mail Capabilities Redbook|
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Dotaczanie plikow
Podczas wysylania poczty za pomoca komendy SNDDST mozna dotaczy¢ do wiadomosci e-mail zbidr lub dokument.

Mozna wysta¢ wiadomo$¢ e-mail z dotaczonym zbiorem lub dokumentem za pomoca komendy Wystanie dystrybucji
(Send Distribution - SNDDST). Za pomoca tej komendy mozliwe jest wystanie tylko jednego zbioru lub dokumentu.
Aby wyslac wigcej zatacznikow, nalezy uzyc¢ funkcji API Wysytanie poczty MIME (Send MIME Mail -
QtmmSendMail).

Aby do poczty elektronicznej dotaczy¢ dokument, w znakowym wierszu komend nalezy wpisac:
SNDDST TYPE(*DOC) DSTD(opis) TOUSRID(dowolny uzytkownik) DOC(dokument) FLR(folder)

Aby do poczty elektronicznej dotaczy¢ zbior, w znakowym wierszu komend nalezy wpisac:

SNDDST TYPE(+FILE) DSTD(opis) TOUSRID(dowolny uzytkownik)
MSG(wiadomos¢) DOCFILE(biblioteka/zbidr) DOCMBR(podzbior)

Otrzymanie komunikatu o btedzie moze oznacza¢ probe wystania zbioru lub dokumentu niezgodnego z komenda
Woystanie dystrybucji (Send Distribution - SNDDST). Mozna uzy¢ komend CL CPY systemu i5/0S w celu
przeksztalcenia zbioru w zbior zgodny z komenda SNDDST.

Przeksztatcanie typow zbioréw do wystania za pomoca komendy SNDDST

Jezeli zbior buforowy zostat juz utworzony 1 istnieja juz zbidr fizyczny oraz folder, nalezy przeksztatci¢ zbidr do
formatu wlasciwego do wystania.

1. Przeniesienie zbioru buforowego do zbioru fizycznego bazy danych:

CPYSPLF  FILE(zbiér_buforowy) TOFILE(zbidr_bazy danych) JOB(zadanie3/zadanie2/zadaniel)
SPLNBR (numer_zbioru_buforowego) TOMBR(podzbior)

2. Przeniesienie fizycznego zbioru bazy danych do folderu:

CPYTOPCD  FROMFILE(biblioteka/zbior_bazy danych) TOFLR(folder) FROMMBR(podzbiér) REPLACE(*YES)
3. Wystanie dokumentu:

SNDDST ~ TYPE(*DOC) TOUSRID(adres_uzytkownika) DSTD(MAIL) DOC(podzbiér) FLR(folder)

Odsylacze pokrewne

[wysytanie poczty w standardzie MIME (Send MIME Mail - QtmmSendMail), funkcja API|

Pobieranie poczty elektronicznej za pomoca ustug dystrybucyjnych
Systems Network Architecture (SNADS)

Pocztg elektroniczna mozna odbiera¢ na system, korzystajac z programu klienckiego ustug SNADS. Odbiorca poczty
musi by¢ lokalnym uzytkownikiem ustug dystrybucyjnych SNA.

Acby pobra¢ poczte, wykonaj nastepujace czynnosci.
1. W wierszu komend wpisz komende QRYDST (Query Distribution - Zapytanie o dystrybucje¢) i nacisnij klawisz
F4. Pojawi sig lista dystrybucji.
2. Nacisnij F10, aby zobaczy¢ dodatkowe parametry.

3. W polu Zbior wyjsciowy do zapisania wpisz tatwe do zapamigtania nazwy zbioru i biblioteki i nacis$nij klawisz
Enter. System utworzy zbiory fizyczne.

4. Wpisz komende WRKF (Work with Files - Praca ze zbiorami) i nacisnij klawisz Enter. Pojawi si¢ ekran Praca ze
zbiorami (Work with Files - WRKF).

5. Wpisz nazwg zbioru i biblioteki podana w punkcie 3 i naci$nij klawisz F4.

6. Na ckranie zostana wyswietlone wszystkie dystrybucje (poczta elektroniczna). Wpisz 5 obok dystrybucji, ktora
ma by¢ wyswietlona i nacisnij klawisz Enter.

7. Gdy pojawi sig ekran Wyswietlenie zbioru fizycznego (Display Physical File Member - DSPPFM), naci$nij
klawisz Enter.
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8. Na nastepnym ekranie pojawi si¢ dlugi ciag liczb dla kazdej wiadomosci. Skopiuj znaki od siddmego do
dwudziestego szdstego.

9. Aby wyjs¢, nacisnij dwukrotnie klawisz F3.
10. Wpisz komendg RCVDST (Receive Distribution - Pobranie dystrybucji) i naci$nij klawisz Enter.
11. W polu Identyfikator dystrybucji wklej skopiowane znaki od siodmego do dwudziestego szostego.

12. W polu Zbiér wyjsciowy do zapisania wpisz nazweg zbioru i nazwe biblioteki podana uprzednio i nacisnij
klawisz Enter.

13. Wpisz komende DSPPFM (Wys$wietlenie zbioru fizycznego - Display Physical File Member), aby wyswietli¢
utworzony zbior.

14. Nacisnij klawisz F20 (Shift + F8), aby przewina¢ ekran w lewo i przeczyta¢ wiadomos¢ lub wiadomosci.

Zadania pokrewne

“Wysylanie poczty elektronicznej za pomoca ustug dystrybucyjnych Systems Network Architecture Systems|
SNADS)” na stronie 33|

Pocztg elektroniczna mozna wysylac z systemu, korzystajac z programu klienckiego ustug SNADS. Nadawca

poczty musi by¢ lokalnym uzytkownikiem ustug dystrybucyjnych SNA.

Zarzadzanie poczta elektronicznag

Doswiadczony uzytkownik lub administrator moze zarzadza¢ serwerami poczty elektronicznej, uzytkownikami oraz
komunikatami w celu zapewnienia odpowiedniej dystrybucji poczty w sieci.

Sprawdzanie serwerdw poczty elektronicznej

Jednym z powszechnych probleméw z poczta jest to, ze odpowiednie serwery nie zostaty uruchomione. Przed
przystapieniem do uzywania serwerow poczty elektronicznej nalezy sprawdzi¢ status serwerdw i sprawdzi¢, czy
wszystkie sa uruchomione.

Aby sprawdzi¢ status serwerdw, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycjg system — Zarzadzanie praca — Zadania serwera
(system > Work Management > Server Jobs).

2. Upewnij sig, ze serwer SMTP jest aktywny. Na liscie Aktywne zadania serwera w kolumnie Nazwa zadania znajdz
wartosci Qtsmtp.

3. Jesli na liscie nie ma zadan Qtsmtp, uruchom serwery SMTP.

4. Upewnij sig, ze serwer Mail Server Framework jest aktywny. Znajdz zadania Qmsf w kolumnie Nazwa zadania na
liscie Aktywne zadania serwera.

5. Jesli na liscie nie ma zadan Qmsf, w wierszu komend wpisz komende STRMSF (Start the Mail Server Framework
- Uruchomienie struktury serwera poczty).

6. Upewnij sig, ze serwer POP jest aktywny. Znajdz zadania Qtpop w kolumnie Nazwa zadania na liScie Aktywne
zadania serwera.

7. Jesli na liscie nie ma zadan Qtpop, uruchom serwery POP.

8. Upewnij sig, ze serwer SNADS jest aktywny. Znajdz zadania Qsnads w kolumnie Nazwa zadania na liscie
Aktywne zadania serwera.

9. Jesli nie zostana wyswietlone zadne zadania QSNADS, uruchom ustugi dystrybucyjne SNA. W wierszu komend
wpisz komende STRSBS QSNADS.

Aby poczta elektroniczna dziatata, musza by¢ wlaczone wszystkie serwery pocztowe.

Pojecia pokrewne

|“Uruchamianie 1 zatrzymywanie serwerow poczty elektronicznej” na stronie 20|

Uruchom wymagane serwery, aby sprawdzi¢, czy wszystko dziala poprawnie i czy wszystkie dokonane przez ciebie
zmiany konfiguracji zostaty zastosowane. Czasami moze by¢ konieczne wykonanie restartu serweréw. Wykonuje
sig to zatrzymujac serwery, a nastgpnie wykonujac kolejno czynnosci ponownego uruchamiania serwerow.
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[*Wykrywanie probleméw z poczta elektroniczna” na stronie 49|
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Usuwanie uzytkownikéw poczty POP

Mozliwe jest usuwanie uzytkownikow poczty POP za pomoca programu System i Navigator.

Aby usuna¢ uzytkownika poczty z systemu operacyjnego, nalezy usunac pozycj¢ katalogu dystrybucyjnego systemu,
wykonujac nastepujace czynnosci:

1. W wierszu komend wpisz komend¢ WRKDIRE (Work with Directory Entries - Praca z pozycjami katalogéw).
2. Przewin ekran klawiszem Tab w doét, az do pola Opc obok uzytkownika, ktéry ma zostac¢ usunigty.

3. Wpisz 4 (Usun) i nacisnij klawisz Enter. Nacisnij ponownie klawisz Enter, aby potwierdzi¢ usunigcie. Odtad poczta
nie bedzie juz dostarczana do skrzynki pocztowej POP uzytkownika.

4. Wpisz si¢ do programu pocztowego POP jako ten uzytkownik. Odbierz i usun wszelka poczte.

Zapobieganie dzieleniu duzych wiadomosci e-mail

Moze wystapi¢ potrzeba uniemozliwienia podziatu duzych wiadomosci oraz dostarczania ich w matych, niewygodnych
plikach.

Serwer SMTP (Simple Mail Transfer Protocol) moze zosta¢ tak skonfigurowany, aby duze wiadomosci byty dzielone
na czgsci. Jednak wielu klientdw poczty nie radzi sobie ze sktadaniem podzielonych wiadomosci, przez co staja si¢ one
nieczytelne. Jesli odbiorca poczty ma problem ze sktadaniem wiadomosci, mozna wylaczy¢ funkcj¢ dzielenia
wiadomosci przez serwer SMTP.

W celu wylaczenia podzialu poczty przez serwer SMTP:

1. Uruchom program System i Navigator i rozwin pozycjg system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Kliknij dwukrotnie POP. Pojawi si¢ okno dialogowe Wtasciwosci POP.

w

Kliknij zaktadk¢ Konfiguracja.

4. W polu Wielkos¢ podzialu wiadomosci wybierz Bez maksimum.

Uwaga: Wylaczenie dzielenia wiadomosci pocztowych moze spowodowac problemy w przypadku wysytania duzych
wiadomosci do sieci, ktére nie potrafia obstugiwaé¢ duzych wiadomosci.

Pojecia pokrewne

[‘Rozwiazywanie probleméw dotyczacych poczty elektronicznej” na stronie 49|
Ponizsze informacje sa pomocne w rozwiazywaniu probleméow dotyczacych poczty elektronicznej, z ktorymi
uzytkownik moze mie¢ do czynienia.

Pobieranie statusu dostarczenia poczty elektronicznej

Jesli uzytkownicy chcieliby otrzymywa¢ komunikaty o statusie dostarczenia swojej poczty wychodzacej, nalezy
wlaczy¢ funkcje powiadomienia o statusie dostarczenia.

Powiadomienie o statusie dostarczenia umozliwia klientom poczty elektronicznej otrzymywanie komunikatéw o
statusie w przypadku dostarczenia, przekazania lub nieudanego przestania wiadomosci e-mail. Jesli klienci poczty
elektronicznej maja mie¢ prawo do zglaszania tego zadania, nalezy wlaczy¢ powiadomienia o statusie dostarczenia.

Funkcja powiadamiania o statusie dostarczenia zostanie wiaczona tylko dla uzytkownikow systemu. Jesli uzytkownicy
chca uzywac funkcji powiadamiania o statusie dostarczenia poczty, musza ustawi¢ odpowiednie parametry w swoich
lokalnych klientach pocztowych. Parametry takie sa rozne dla réznych klientéw pocztowych.

Aby wlaczy¢ powiadomienia o statusie dostarczenia poczty, wykonaj nastepujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).
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2. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.

w

Kliknij strong Parametry dodatkowe.

4. Zaznacz pole wyboru Obsluga powiadamiania o statusie dostarczenia (DSN) i wprowadz Powiadomienie DSN
o adresie osoby odpowiedzialnej (Responsible person).

5. Kliknij przycisk OK.

Korzystanie z funkcji powiadamiania o statusie dostarczenia poczty wymaga pewnych zasobow, co moze mie¢ wptyw
na maksymalna liczbe odbiorcéw wiadomosci e-mail.

Udostepnianie serwera Domino i serwera SMTP w tym samym systemie

Jesli w tym samym systemie uzywane sa jednoczesnie serwer Domino i serwer SMTP, zaleca si¢ skonfigurowanie
kazdego z nich w taki sposob, aby przypisane im byty konkretne okreslone adresy IP.

Jesli jednoczesnie uzywane sa w tym samym systemie serwery Domino i SMTP, nalezy powiaza¢ kazdy serwer z
adresem IP. Poczta elektroniczna bedzie wtedy wysytana do uzytkownikow serwera Domino lub SMTP za pomoca
odpowiedniego adresu IP i, pomimo ze uzywany jest wspdlny port, poczta elektroniczna bedzie obstugiwana tylko
przez ten system, dla ktérego jest przeznaczona.

Aby zmusi¢ serwer SMTP do uzywania konkretnego adresu internetowego, wykonaj nastgpujace czynnosci:

1. Uruchom program System i Navigator i rozwin pozycj¢ system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.

3. Kliknij zakladke Powigzania.

4. Kliknij przetacznik Uzywaj wszystkich interfejsow (Use all interfaces), aby przypisa¢ wszystkie interfejsy do
portu 25.

5. Kliknij przetacznik Wybierz interfejs (Select an interface), aby przypisac klientowi i serwerowi wybrane
interfejsy.

Uwaga: Jesli w systemie lub zaporze firewall ma by¢ uzywana translacja NAT, nalezy wymusi¢ na kliencie SMTP
systemu i5/0S stosowanie okreslonego adresu internetowego.

6. Kliknij przycisk OK.

Teraz serwer SMTP bedzie pobierac jedynie poczte skierowana na okreslony adres internetowy. Nalezy upewni¢ sig,
czy wybrany adres internetowy wystepuje w serwerze nazw domen (DNS), lokalnej tabeli hostow oraz katalogu
dystrybucyjnym systemu.

[Biblioteka odniesienia Lotus Dominol'.la’ zawiera instrukcje na temat przypisania serwerowi SMTP Domino
okreslonego adresu TCP/IP.

Pojecia pokrewne

|“P1anowanie korzystania z poczty elektronicznej” na stronie 10|
Przed skonfigurowaniem poczty elektronicznej nalezy przygotowaé podstawowy plan korzystania z niej w
systemie.

|ﬁltr0wanie IP i translacja adresow sieciowych (NAT - Network Address Translation)|

Wykorzystanie Domino LDAP oraz Directory Server w tym samym
systemie

Jesli uzywasz Domino LDAP oraz IBM Tivoli Directory Server for i5/0S (serwer katalogéw) w tym samym systemie,
sugerowane jest skonfigurowanie kazdego z nich tak, by miat przypisany konkretny adres IP.

Jesli Domino LDAP oraz Directory Server wykorzystywane sa w tym samym systemie, mozna ustawic¢ rézne numery
portow dla kazdego serwera lub przypisa¢ kazdemu serwerowi adres IP. Zmiana numeru portu moze by¢ niewygodna
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dla klientow, lepszym rozwiazaniem moze si¢ okaza¢ przypisanie adresow IP. Domino i protokot SMTP uzywaja
odpowiednich serwerow LDAP do adresowania poczty elektronicznej.

Aby wymusi¢ na serwerze katalogdw wykorzystywanie konkretnych adresow internetowych, wykonaj nastgpujace

czynnosci:

1. W programie System i Navigator wybierz pozycj¢ system — Sie¢ — Serwery — TCP/IP (system > Network >
Servers > TCP/IP).

Prawym przyciskiem myszy kliknij pozycje Katalog i wybierz opcje Whasciwosci.

Kliknij zaktadke Sie¢.

Kliknij Adresy IP.

Zaznacz pole Uzyj wybranych adreséw IP i wybierz z listy interfejsy, ktérym maja by¢ przypisane adresy.
Kliknij OK, aby zamkna¢ strong Katalog - adresy IP.

Kliknij OK, aby zamknac strong Wtasciwosci katalogu.

© N O~ OD

Opcjonalne: Jesli uzywasz Domino LDAP, w bibliotece odniesienia Lotus Domino znajdziesz instrukcje na temat
przypisywania Domino LDAP do konkretnego adresu TCP/IP.

9. Uruchom serwery poczty elektroniczne;j.
Informacje pokrewne

[ [Lotus Domino Reference Library|

Zarzadzanie wydajnoscia serwera SMTP

Wskazowki do zarzadzania serwerem SMTP (Simple Mail Transfer Protocol) uzywajacym wielowatkowosci.

Serwer SMTP moze by¢ zajety, poniewaz zuzywa cala swoja moc na dodawanie i konczenie zadan prestartu dla
kazdego zadania poczty elektroniczne;.

Jesli liczba zadan prestartu wptywa na wydajnos¢ systemu, mozliwe jest ustawienie progu na nizszym poziomie. Kiedy
natomiast zaistnieje potrzeba wykonywania wigkszej liczby zadan, mozna zwigkszy¢ liczbg zadan prestartu.

Dzigki zadaniom prestartu, kazde zadanie poczty elektronicznej jest uruchamiane jako odrgbne zadanie. Metoda ta
umozliwia kazdemu zadaniu skupienie si¢ wylacznie na potrzebach i zadaniach swojego programu typu klient lub
serwer. Aby zapobiec zalewowi niepozadanej poczty elektronicznej, kazde zadanie moze mie¢ dtuzszy limit czasu
oczekiwania na wywotanie.

Aby odciazy¢ serwer SMTP, mozna zmieni¢ nastgpujace wartosci:

* Liczba zadan uruchamianych podczas inicjowania

* Warto$¢ progowa dla zadan

* Liczba zadan dodawanych po osiagnigciu przez system wartosci progowe;j
* Dozwolone maksimum uruchomionych zadan

* Wybdr podsystemu dla zadan
Aby zarzadza¢ systemem obciazonym zadaniami, nalezy zmieni¢ wartosci parametrow dla serwera i klienta SMTP.

Serwer SMTP dziata z zadaniem typu demon i zadaniem prestartu: QTSMTPSRVD i QTMSMTPSRVP. Klient SMTP
dziata z zadaniem typu demon i zadaniem prestartu: QTSMTPCLTD i QTSMTPCLTP.

Aby zmieni¢ wartosci dla serwera SMTP, wykonaj nastgpujace czynnosci:
1. W interfejsie znakowym wpisz komende Zmiana pozycji zadania (Change Job Entries - CHGPJE).

2. Wpisz nastgpujace wartos$ci przy stosownych podpowiedziach i naci$nij Enter.
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Podpowiedz Wartos¢
Podsystem QSYSWRK
Biblioteka QSYS
Program QTMSSRCP
Biblioteka QTCP
Uruchamianie zadan *SAME
Poczatkowa liczba zadan 4

Prog 2
Dodatkowa liczba zadan 2
Maksymalna liczba zadan 20

Wartosci te gwarantuja uruchomienie przez system czterech zadan prestartu, uruchomienie dwoch dodatkowych zadan
kiedy ilo$¢ dostepnych zadan spadnie ponizej dwoch, oraz umozliwienie wykonywania maksymalnie 20 zadan

prestartu.

Zmiana wartosci dla serwera SMTP

Wykonaj t¢ procedurg, aby zmieni¢ wartosci dla serwera SMTP.

1. W interfejsie znakowym wpisz komende Zmiana pozycji zadania (Change Job Entries - CHGPJE).

2. Wpisz nastgpujace wartosci przy stosownych podpowiedziach i naci$nij Enter.

Podpowiedz Wartos¢
Podsystem QSYSWRK
Biblioteka QSYS
Program QTMSSRCP
Biblioteka QTCP
Uruchamianie zadan *SAME
Poczatkowa liczba zadan 4

Prog 2
Dodatkowa liczba zadan 2
Maksymalna liczba zadan 20

Wartosci te gwarantuja uruchomienie przez system czterech zadan prestartu, uruchomienie dwoch dodatkowych
zadan kiedy ilos¢ dostgpnych zadan spadnie ponizej dwoch, oraz umozliwienie wykonywania maksymalnie 20

zadan prestartu.

Zmiana wartosci dla klienta SMTP

Wykonaj t¢ procedurg, aby zmieni¢ warto$ci dla klienta SMTP.

1. W interfejsie znakowym wpisz komende CHGPIE (Change Job Entries - Zmiana zapisu zadania).

2. Wpisz ponizsze wartosci i nacisnij klawisz Enter.

Podpowiedz Wartos¢
Podsystem QSYSWRK
Biblioteka QSYS
Program QTMSCLCP
Biblioteka QTCP
Uruchamianie zadan *SAME

Poczta elektroniczna
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Podpowiedz Wartos¢
Poczatkowa liczba zadan 4

Prog 2
Dodatkowa liczba zadan 2
Maksymalna liczba zadan 20

Wartosci te gwarantuja uruchomienie przez klienta SMTP czterech zadan prestartu, uruchomienie dwdch dodatkowych
zadan kiedy ilo$¢ dostgpnych zadan spadnie ponizej dwoch, oraz umozliwienie wykonywania maksymalnie 20 zadan
prestartu.

Wybor nowego podsystemu dla zadan serwera SMTP
Aby wybra¢ nowy podsystem dla zadan serwera SMTP, zastosuj nast¢pujaca procedurg.

1. Mozna okresli¢ odrebny podsystem dla serwera SMTP. Powinno to zwigkszy¢ wydajnos¢ przez wyeliminowanie
wspotuzytkowania zasobow.

2. Aby okresli¢ osobny podsystem, wykonaj nastepujace czynnosci:

a. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system >
Network > Servers > TCP/IP).

b. Prawym przyciskiem myszy kliknij pozycje SMTP i wybierz opcje Wlasciwosci.

c. Kliknij zaktadke Parametry dodatkowe.

d. Wybierz przetacznik Opis podsystemu.

e. Wprowadz nazwg nowego podsystemu i bibliotekg, w ktorej zostanie utworzony opis podsystemu i kolejka
zadan.

Program sprawdzi istnienie okreslonego podsystemu. Jesli stwierdzi, ze podsystem nie istnieje, utworzy go wraz z
pozycjami tablicy routingu, pozycjami zadan autostartu, pozycjami zadan prestartu i opisami zadan. Nawet jesli
podsystem jeszcze nie istnieje, musza istniec: biblioteka dla opisu podsystemu i kolejka zadan. Podczas wykonywania
zadan startowych serwera zostana okreslone parametry dla nowo utworzonego podsystemu, a nast¢pnie wystane
zostana zadania serwera dla startowych zadan wsadowych w podsystemie.

Informacje dotyczace poczty elektronicznej

Dostgpne sa informacje uzupetniajace na temat pozycji kroniki serwera poczty, komend SMTP oraz rozkazow i
parametrow protokotu POP.

Pozycje kroniki serwera poczty

Ponizsze informacje utatwiaja zrozumienie kodow i komunikatéw uzywanych w pozycjach kroniki.

Ponizsze tabele zawieraja bardziej szczegotowe informacje na temat odczytywania pozycji kroniki.

* [Skroty zapisow kroniki”|

* [“Pozycje protokotu dla klienta protokotu SMTP” na stronie 43|

* [‘Pozycje protokotu dla serwera protokotu SMTP” na stronie 44l

* [‘Pozycje kroniki dla serwera mostu” na stronie 45

* [“Wyjscia i tworzenie funkcji struktury MSF” na stronie 46|

Skroty zapiséw kroniki

Skrot Definicja

LIN Local in, otrzymano informacje dla poczty lokalnej. Adresem IP
jest host, ktory wystat uwagg.
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Skrot Definicja

RIN Relay in, otrzymano informacje dotyczaca przekazu do innego
demona SMTP. Adres IP, z ktorego wystano uwage.

R Odbiorca

o Nadawca

U Odbiorca, ktdremu nie dostarczono poczty elektronicznej

QTMSINQ Kolejka wejsciowa protokotu SMTP

QTMSOUTQ Kolejka wyjsciowa protokotu SMTP

QTMSBSSQ Kolejka wstrzyman, w ktorej umieszczone zostaja wiadomosci,
kiedy przekroczony zostaje prog pamigcei systemu.

QTMSRTQI Kolejka ponownych przetworzen pierwszego poziomu

QTMSRTQ2 Kolejka ponownych przetworzen drugiego poziomu

RRSL Odbiorca znaleziony

Kazda pozycja kroniki poprzedzona jest dwuznakowym oznaczeniem podtypu lub kodu. Pierwszy znak podtypu lub
kodu zawiera identyfikator funkcji dla danej pozycji. Drugi znak podtypu Iub kodu okresla dzialanie, ktore
dokumentuje dana pozycja kroniki. Identyfikatory funkcji opisuje ponizsza tabela:

Identyfikator funkcji

Opis

Pozycja serwer Bridge

Klient SMTP

Serwer SMTP

MSF - nie dostarczono poczty

MSF - poczta lokalna

MSF - przekazanie poczty

Utworzenie wiadomosci POP

Funkcje API Send Mail

Domino MTA

Tunelowany program snap-in

T|Q|mm|g|lQ|m|»]|0Y ||

Ustugi SNADS (program przetaczajacy)

—

Analizator sktadni MIME (program snap-in dla poczty lokalnej)

FAX (Poczta lokalna)

Ustugi SNADS

Filtrowanie

o[z

Program translacji adresow SMTP w strukturze MSF

Wszystkie udokumentowane tu pozycje kroniki sa typu LG (log entry - pozycja protokotu).

Pozycje protokotu dla klienta protokotu SMTP

Typ Dzialanie Podtypy lub kody Komentarze
LG Usuwanie z kolejki pojemnika | 8B Zapisywanie usunigcia poczty
w celu przetwarzania z kolejki po ustawieniu
znacznika.
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Typ Dzialanie Podtypy lub kody Komentarze
LG Dostarczenie poczty powiodto | 88 Wystanie protokotu poczty
sie 82 powiodlo sig. Protokotowanie
kazdego odbiorcy.

LG Poczta niedorgczona 83 Protokotowanie niedorgczonej
poczty.

LG Przekroczenie limitu czasu 8C Protokotowanie faktu dodania

pierwszego poziomu do kolejki powtdrzenia
pierwszego poziomu.

LG Przekroczenie limitu czasu 8D Protokotowanie faktu dodania

drugiego poziomu do kolejki powtorzenia
drugiego poziomu.

LG Poczta jest gotowa do 8E Protokotowanie powrotu

ponownego przestania 8F ponownie wystanej poczty do
QTMSOUTQ.
LG COD wysytany zwrotnie do 87 Protokotowanie umieszczenia
nadawcy potwierdzenia dostarczenia
(cofirm on delivery - COD) w
kolejce BRSR.

LG Nie mozna wykonaé 86 Protokotowanie zwrdcenia

przetwarzania, zasoby sa zajgte poczty do kolejki
QTMSOUTQ ze wzgledu na
przepetnienie macierzy
potaczen.

LG Sprawdzanie rekordow 86 Protokotowanie zwrdcenia

odbiorcow poczty do kolejki
QTMSOUTQ ze wzgledu na
zmiang statusu odbiorcy, tj. w
sytuacji, kiedy rekord MS
wskazuje gotowos¢ do
dostarczenia wiadomosci.

LG Niedoreczono 87 Protokotowanie przekazania
poczty do kolejki QTMSINQ
dla niedorgczonej noty na
dwoch pozycjach.

LG Zapytanie MX 8K Protokotowanie pozycji

res_send failure (nicudane
wyslanie zasobu) oraz errno
(numer bledu) przyczyny
niepowodzenia, razem z
buforem zapytan.

Pozycje protokotu dla serwera protokotu SMTP

Typ Dzialanie Podtypy lub kody Komentarze
LG Odebrano poczte 94 Protokotowanie odbioru poczty
91 bezposrednio po otrzymaniu
92 sekwencji zakonczenia CRLF
9T <> CRLF (lokalne). Nadawca
99 i odbiorca sa protokotowani.
Wielko$¢ wiadomosci nnnnn,
gdzie nnnnn oznacza liczbg
bajtow. MSGID
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Typ Dzialanie Podtypy lub kody Komentarze
LG Pobieranie przekazanej poczty |95 Protokotowanie pozycji MAIL
91 (poczta) bezposrednio po
92 otrzymaniu sekwencji
zakonczenia CRLF <> CRLF
(przekazana). Nadawca i
odbiorca sa protokotowani.

LG Przekazanie poczty do serwera |97 Protokotowanie wstawienia

Bridge poczty do kolejki QTMSINQ
(poczta przychodzaca).

LG Przekazanie poczty do klienta |96 Protokotowanie wstawienia

do zdalnego dostarczenia poczty do kolejki
QTMSOUTQ (poczta
przekazana).

LG ODRZUCONE POLACZENIE |9S Potaczenia odrzucone na
1.2.34.. podstawie ustawien

ograniczenia potaczen. 1.2.3.4
to odrzucony adres IP.

LG ODRZUCONE CAY% Przekazanie wiadomosci
PRZEKAZANIE 1.2.34.... odrzucone na podstawie

ustawien ograniczenia
przekazywania. 1.2.3.4 to
odrzucony adres IP.

LG Odrzucone przez serwer SMTP | 9OW Wiadomo$¢ zostata odrzucona

przez serwer SMTP.

Pozycje kroniki dla serwera mostu

Typ Dzialanie Podtypy lub kody Komentarze

LG Pobieranie poczty z kolejki IN | 7A Protokotowanie usunigcia

poczty z kolejki QTMSINQ.

LG Przekazanie poczty do ustug 70 Zapisanie udanego przekazania
SNADS do QSNADS.

LG Wstawienie kontenera do 7L Zapisanie wstawienia poczty
kolejki BUSY ze wzgledu na do kolejki QTMSBSSQ z
wykorzystanie przestrzeni powodu przekroczenia progu.

LG Pobranie poczty z kolejki ™ Zapisanie usunigcia poczty z
BUSY kolejki QTMSBSSQ.

Przestrzen zostata odzyskana i
poczta moze zostac
przetworzona.

LG Przekazywanie wiadomosci do | 7H Zapisanie wstawienia
MSF 71 wiadomosci do struktury MSF.

72
LG Utworzenie wiadomosci COD | 7R Zapisanie wstawienia
7G wiadomos$ci COD do struktury

MSF. Zapisanie identyfikatora
wiadomosci MSF (MSF
MSGID) ze wzglgdu na
utworzenie nowej wiadomosci
COD.
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Typ Dzialanie Podtypy lub kody Komentarze
LG Nie mozna dostarczy¢ danej 7P Zapisanie faktu tworzenia noty,
czesei wiadomosci e-mail do 7G ktdéra nie mogta zostac
odbiorcy dostarczona. Zapisanie
identyfikatora wiadomosci
(MSGID) nowej
niedostarczonej noty
wiadomosci.
Wyjscia i tworzenie funkcji struktury MSF
Typ Dzialanie Podtypy lub kody Komentarze
LG Utworzenie wiadomosci, ktorej | AP Zapisanie wstawienia
nie mozna dostarczy¢ Al niedostarczonej wiadomosci do
A2 struktury MSF.
LG Poczta zostata dostarczona do | B8 Zapisanie dostarczenia
skrzynki pocztowej POP B2 wiadomosci do lokalnej
skrzynki pocztowej POP.
Katalogiem skrzynki
pocztowej POP jest ipaddress
(adres IP). Wskazany jest takze
odbiorca.
LG Wystanie wiadomos$ci COD do | BR Zapisanie wstawienia
struktury MSF B1 wiadomos$ci COD do struktury
B2 MSF.

LG Sprawdzanie dostgpnosci CN Przekazanie wiadomosci
SMTP - program obstugi
wyjscia MSF. Zapisanie
identyfikatora wiadomosci
(MSGID), ktéra zostata
zwrdcona do kolejki QMSF z
powodu nie uruchomienia
serwera SMTP.

LG Wstawianie poczty do kolejki | C6 Protokotowanie wstawienia

Cl poczty do kolejki

C2 QTMSOUTQ.

LG Uzycie funkcji API Sendmail | EH Zapisanie faktu utworzenia
El wiadomosci przez funkcje API
E2 SendMail. Wielkos¢
ET wiadomosci nnnnn, gdzie
nnnnn jest wielkoscia
wiadomosci (wszystkie
zalaczniki).
LG Poczta jest skierowana do G8 Zapisywany jest fakt
zdalnego systemu dostgpnego | G2 tunelowania wiadomosci.
za posrednictwem ustug Uwzgledniony jest system
SNADS przekazany do odbiorcy.

LG Odebranie poczty tunelowanej | GQ Zapisanie odebrania poczty
za posrednictwem ustug G2 tunelowanej dla odbiorcy
SNADS lokalnego dostarczenia.

LG Przetaczenie translacji adresow | H1 Ushugi SNADS przetaczyly
w ushugach SNADS wiadomos$¢ do struktury MSF.
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program tlumaczenia adresow
SMTP

Typ Dzialanie Podtypy lub kody Komentarze
LG Ponowne wstawienie IH Zapisywane jest wstawienie
przeanalizowanej wiadomosci | I1 przeanalizowanej wiadomosci
MIME do struktury MSF 12 MIME do struktury MSF.
IG
LG Odrzucenie przez filtr ow Wiadomos¢ zostata odrzucona.
Zapisuje sig, czy zostata
usunigta, czy zachowana. Jesli
zostata zmodyfikowana i
dostarczona, zostanie to
odnotowane.
LG Wiadomos$¢ oznaczona przez | P2 Wiadomo$¢ zostata oznaczona

W nastgpujacy sposob:

POP LclDel: wiadomo$¢
zostanie dostarczona
lokalnie przez serwer POP.

SMTP MsgFwd:
wiadomo$¢ zostanie
przekazana do serwera
SMTP.

SMTP NonDel: w razie
niedostarczenia wiadomosci
nastapi powiadomienie.

Parse: wiadomos¢ wystana
do analizatora sktadni.

PutBk: wiadomos¢
wstawiona ponownie do
struktury MSF, obstugiwana
przez inny program obshugi
wyjscia (na przyktad
Domino lub SNADS).

chg to SNADS: typ adresu
zostanie zmieniony na
SNADS.

Zadania pokrewne

[*Sprawdzanie kronik komponentéw” na stronie 51|

W celu okreslenia sposobu rozwiazania problemu z poczta elektroniczna, nalezy sprawdzi¢ kroniki, w ktérych

zapisywane sa problemy.

Protokét SMTP (Simple Mail Transfer Protocol)

Protokot SMTP (Simple Mail Transfer Protocol) jest protokotem TCP/IP uzywanym przy wysytaniu i odbieraniu
poczty elektronicznej. Jest on zazwyczaj uzywany razem z protokotem POP3 lub protokotem IMAP (Internet Message
Access Protocol) w celu zapisania wiadomosci w skrzynce pocztowej serwera i okresowym pobieraniu ich z serwera

przez uzytkownika.

Komendy SMTP

Ponizsza tabela przedstawia komendy SMTP, funkcje komend oraz informacje, czy serwer SMTP systemu i15/0S

obstuguje te komendy.
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Komenda SMTP

Do czego stuzy

Czy obslugiwane przez System i

AUTH (Uwierzytelnianie)

Wskazanie mechanizmu uwierzytelnienia
dla serwera SMTP. Obstugiwane zarowno
PLAIN, jak i LOGIN.

Tak

DATA (Dane)

Traktuje wiersze wystgpujace po
komendzie jako poczte elektroniczna od
nadawcy.

Tak

EHLO (Rozszerzenie Witaj)

Aktywuje rozszerzenia SMTP.

Tak

EXPN (Rozwin)

Prosi odbiorcg o potwierdzenie
identyfikacji listy pocztowe;.

Nie

HELO (Witaj)

Identyfikuje nadawcg SMTP odbiorcy
SMTP.

Tak

HELP (Pomoc)

Prosi odbiorcg o przestanie pomocnych
informacji do nadawcy.

Tak

MAIL (Poczta)

Uruchamia transakcjg przestania poczty
elektronicznej do jednego lub wielu
odbiorcow.

Tak

NOOP (Noop)

Prosi odbiorce o przestanie twierdzace;j
odpowiedzi (ale nie okresla innego
dzialania).

Tak

QUIT (Wyjdz)

Prosi odbiorce o wystanie odpowiedzi
twierdzacej, a nastgpnie zamknigcie
kanatu transmisji.

Tak

RCPT (Adresat)

Identyfikuje indywidualnego odbiorce
poczty elektroniczne;j.

Tak

RSET (Resetuj)

Konczy biezaca transakcjg poczty
elektroniczne;.

Tak

SAML (Wyslij i rozeslij)

Dostarcza poczte elektroniczna do jednej
lub wigkszej ilosci stacji roboczych i
odbiorcow, jesli uzytkownik nie jest
aktywny.

Nie

SEND (Wyslij)

Dostarcza poczte elektroniczna do jednej
lub wigkszej ilosci stacji roboczych.

Nie

SOML (Wyslij lub rozeslij)

Dostarcza poczte elektroniczna do jednej
lub wigkszej ilosci stacji roboczych lub
odbiorcow, jesli uzytkownik nie jest

aktywny.

Nie

STARTTLS (Start Transport Layer
Security - Uruchom Zabezpieczenia
Warstwy Transportowej)

Prosi serwer SMTP o uruchomienie
uzgadniania SSL (Secure Sockets Layer)
lub TLS z klientem SMTP w celu
ustanowienia sesji SSL lub TLS.

Tak

TURN (Zwrot)

Prosi odbiorcg o wystanie odpowiedzi
twierdzacej, a nastgpnie prosi, aby zostat
on nadawca SMTP, lub prosi go o
wystanie odpowiedzi odmowne;j i
petnienie funkcji odbiorcy SMTP.

Nie

VRFY (Zweryfikuj)

Prosi odbiorcg o potwierdzenie
identyfikacji uzytkownika.

Tak

Pojecia pokrewne
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[Scenariusz: wysytanie i odbieranie poczty elektronicznej lokalnie” na stronie 4|
Scenariusz ten demonstruje sposob, w jaki poczta elektroniczna jest przetwarzana pomiedzy uzytkownikami
lokalnymi.

Protokot POP (Post Office Protocol)

Interfejs poczty elektronicznej Post Office Protocol (POP) Version 3 zdefiniowany jest w Request for Comments (RFC)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism), i RFC 2595 (Using TLS with IMAP, POP3, and ACAP). RFC
jest mechanizmem stuzacym do definiowania ciagle rozwijajacych si¢ standardow w sieci Internet.

Oprogramowanie klienta korzysta z komend nazywanych rozkazami w komunikacji z serwerem POP. Serwer POP
systemu 15/0S obstuguje nastgpujace rozkazy.

Rozkaz i parametry Opis

USER <id> Przekazanie identyfikatora uzytkownika
PASS <password> Hasto

STAT Skrzynka pocztowa zapytan

LIST <opt msg #> Zapytanie o statystyke wiadomosci

RETR <msg #> Odtworzenie komunikatu
DELE <msg #> Usuniecie komunikatu
RSET Zerowanie statusu usuniecia wiadomosci

TOP <msg #> <lines>

Pobranie nagtdéwka wiadomosci i jej danych

UIDL <opt msg #> Listing unikalnych identyfikatoréw wiadomosci

NOOP Bez dziatania

QUIT Zakonczenie sesji klienta

CAPA Lista mozliwosci

STLS Uruchomienie ochrony warstwy transportowej (Start Transport

Layer Security)

Pojecia pokrewne

[*Scenariusz: wysylanie i odbieranie poczty elektronicznej lokalnie” na stronie 4|

Scenariusz ten demonstruje sposob, w jaki poczta elektroniczna jest przetwarzana pomigdzy uzytkownikami

lokalnymi.

[Serwer POP w systemie i5/0S” na stronie 4|

Serwer POP jest implementacja interfejsu pocztowego POP3 w systemie i5/0S.

Rozwigzywanie probleméw dotyczacych poczty elektronicznej

Ponizsze informacje sa pomocne w rozwiazywaniu problemow dotyczacych poczty elektronicznej, z ktérymi

uzytkownik moze mie¢ do czynienia.

Zadania pokrewne

|“Zapobieganie dzieleniu duzych wiadomosci e-mail” na stronie 38|

Moze wystapi¢ potrzeba uniemozliwienia podziatu duzych wiadomosci oraz dostarczania ich w matych,

niewygodnych plikach.

Wykrywanie problemow z poczta elektroniczna

Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Aby zidentyfikowa¢ prawdopodobne zrodta problemdéw z protokotem SMTP (Simple Mail Transfer Protocol), wykonaj

nastepujace czynnosci:
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Sprawdz, czy protokot TCP/IP zostat skonfigurowany dla potrzeb poczty elektroniczne;j.

a. Sprawdz, czy zainstalowane zostaly wymagane poprawki tymczasowe do programoéw (PTF).

b. Sprawdz serwery poczty. Wszystkie niezbedne serwery musza zosta¢ uruchomione.

Sprawdz nazwe domeny lokalne;.

a. W programie System i Navigator rozwin wezly twoj system — Siec.

b. Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcje Wlasciwosci.
c. Kiliknij zaktadke Informacje o domenie hosta i sprawdz nazwe domeny lokalnej.

Zmniejsz wartos¢ Ponowienia SMTP.

a. Uruchom program System i Navigator i rozwin pozycj¢ system — Sie¢ — Serwery — TCP/IP (system >
Network > Servers > TCP/IP).

b. Kliknij dwukrotnie SMTP.
c. Kiliknij zaktadke Ponowienia poczty wychodzacej.
Sprawdz, czy ID uzytkownika i adres odbiorcy znajduja si¢ w katalogu dystrybucyjnym systemu.

a. Uruchom program System i Navigator i rozwin pozycje system — Uzytkownicy i grupy — Wszyscy
uzytkownicy (system > Users and Groups > All Users).

b. Prawym przyciskiem myszy kliknij pozycje Profil danego identyfikatora uzytkownika i wybierz Wlasciwosci..
c. Kliknij Dane osobowe i przejdz do zaktadki Poczta, aby sprawdzi¢ adres.
Sprawdz, czy pozycja tabeli hostow jest niezbgdna, aby poczta osiagneta adres docelowy.

a. W wierszu komend wpisz CHGTCPHTE (Change TCP/IP Host Table Entry - Zmiana pozycji w tabeli hostow
TCP/IP) i podaj adres internetowy serwera poczty.

b. Jesli tabela hostow nie pojawi sig, podaj nazwe hosta dla tego adresu internetowego.
Sprawdz, czy nie przekroczyte$ progu pamigci.
a. Uruchom program System i Navigator i rozwin pozycj¢ system — Konfiguracja i ustugi — Sprzet —

Jednostki dyskowe — Pule dyskowe (system > Configuration and Service > Hardware > Disk Units > Disk
Pools).

b. Kliknij prawym przyciskiem myszy wybrana pulg dyskowa i wybierz Wlasciwosci.
c. Kliknij zaktadke Pojemnosc.

Jesli wykorzystanie systemu przekracza okreslony prég, poczta moze przesta¢ dziatac.
Upewnij sig, czy wytaczone jest dzielenie wiadomosci.

a. Uruchom program System i Navigator i rozwin pozycje system — Sie¢ — Serwery — TCP/IP (system >
Network > Servers > TCP/IP).

b. Kliknij dwukrotnie POP. Pojawi si¢ okno dialogowe Wtasciwosci POP.
c. Kliknij zaktadke Konfiguracja.
d. W polu Wielko$¢ podzialu wiadomosci powinna by¢ wybrana warto$¢ Bez maksimum.

Uruchom komende Sledzenie aplikacji TCP/IP (Trace TCP/IP Applications). W wierszu komend wpisz komende
TRCTCPAPP.

Aby zlokalizowa¢ problem, sprawdz kroniki komponentow.

Pojecia pokrewne

|“K0ntr010wanie dostepu do poczty elektroniczne]” na stronie 10|
Aby ochroni¢ dane przed groznymi atakami, nalezy kontrolowac, kto uzyskuje dostep do systemu za
posrednictwem poczty elektroniczne;.

przyktady niezaleznej puli dyskowejl

“Kontrola dostgpu do serwera POP” na stronie 1 1|
Aby zapewni¢ bezpieczenstwo systemu, nalezy kontrolowa¢ dostegp do serwera POP.

f‘Rozwiqzywanie problemdéw zwiazanych z funkcja API QtmmSendMail” na stronie 52|
Ponizsze czynnosci moga pomdc w rozwiazaniu probleméw zwiazanych z funkcja API Wysytanie poczty MIME
(Send MIME Mail - QtmmSendMail).
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Zadania pokrewne

[*Sprawdzanie serwerdw poczty elektronicznej” na stronie 37|

Jednym z powszechnych problemdéw z poczta jest to, ze odpowiednie serwery nie zostaty uruchomione. Przed
przystapieniem do uzywania serwerow poczty elektronicznej nalezy sprawdzi¢ status serwerdw i sprawdzié, czy
wszystkie sa uruchomione.

|“K0nﬁgur0wanie protokotu TCP/IP na potrzeby poczty elektronicznej” na stronie 15|
Przed skonfigurowaniem w systemie poczty elektronicznej nalezy skonfigurowac protokot TCP/IP.

|“Sprawdzanie zadan struktury serwera poczty” na stronie 53|
Nalezy sprawdzac zadania struktury serwera poczty w systemie QSYSWRK w celu okreslenia potencjalnych
przyczyn btedu w funkcji API QtmmSendMail.

[‘Sprawdzanie kronik komponentow’]
W celu okreslenia sposobu rozwiazania problemu z poczta elektroniczna, nalezy sprawdzi¢ kroniki, w ktérych
zapisywane sa problemy.

f‘Sledzenie niedorgczonej poczty elektronicznej” na stronie 52|
Do sledzenia problemoéw z dostarczaniem poczty mozna uzywaé ogolnego ID uzytkownika. Metoda ta moze by¢
uzyteczna zardwno w przypadku probleméw z dostarczaniem poczty elektronicznej, jak i z jej konfigurowaniem.

Informacje pokrewne

[ [praca z systemem IBM System i|

Sprawdzanie kronik komponentéw

W celu okreslenia sposobu rozwiazania problemu z poczta elektroniczna, nalezy sprawdzi¢ kroniki, w ktérych
zapisywane sa problemy.

System operacyjny wykorzystuje rozne kolejki, programy i dokumenty kronikowania, aby umozliwi¢ okreslenie
przyczyn nie dostarczania poczty elektronicznej przez serwer poczty elektronicznej. Kronikowanie moze by¢ pomocne,
poniewaz ulatwia znalezienie mozliwych przyczyn niepowodzen w systemie poczty elektronicznej. Kronikowanie
korzysta z cykli jednostki przetwarzania, a zatem wydajnos¢ systemu jest wyzsza przy wytaczonym kronikowaniu.

Funkcje kronikowania dokumentuja nastgpujace elementy:
* Przejscia- z programéw do kolejek, z kolejek do programdw.

» Zdarzenia- przejscie poczty przez serwer, dostarczenie poczty przez klienta, zachowanie poczty w kolejce do
kolejnej proby dostarczenia lub w kolejce oczekujacej na zwolnienie zasobow.

* Droga i niektére dane pomiarowe- identyfikator komunikatu 822, identyfikator komunikatu MSF, wielko$¢
wiadomosci, nadawca, odbiorca.

Rekordy kronik sa zapisywane w dziennikach. Dziennikami zarzadza uzytkownik. Gdy dziennik si¢ zapetni, nalezy
uruchomi¢ komendg Zmiana kroniki (Change Journal - CHGJRN), aby ustali¢ nowy dziennik. Nowa funkcja
kronikowania SMTP korzysta z dziennika QZMF.

Aby wlaczy¢ kronikowanie i obejrze¢ zawartos¢ kronik:

1. Uruchom program System i Navigator i rozwin pozycje¢ system — Sie¢ — Serwery — TCP/IP (system > Network
> Servers > TCP/IP).

Kliknij dwukrotnie SMTP.
Kliknij zaktadke Ogélne.
Zaznacz pole wyboru Uaktywnij pozycje kroniki.

Otworz sesjg emulacji.

S S < A

Aby przeksztalci¢ pozycje kroniki w czytelna posta¢, wpisz w wierszu komend: DSPJRN JRN(QZMF)
OUTPUT(*OUTFILE) OUTFILE(biblioteka/zbior_fizyczny) OUTMBR(MAR2) ENTDTALEN(512), gdzie
biblioteka jest nazwa biblioteki, a zbior_fizyczny jest nazwa zbioru fizycznego.

7. Aby wyswietli¢ pozycje kroniki SMTP, wpisz w wierszu komend: DSPPFM FILE(biblioteka/zbior_fizyczny)
MBR(MAR2).
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8. Nacisnij F20 (Shift + F8), aby zobaczy¢ informacje z kroniki.
Pojecia pokrewne

[*Wykrywanie probleméw z poczta elektroniczna” na stronie 49|
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Odsylacze pokrewne

|“Pozycje kroniki serwera poczty” na stronie 42|
Ponizsze informacje utatwiaja zrozumienie kodow i komunikatow uzywanych w pozycjach kroniki.

Sledzenie niedoreczonej poczty elektronicznej

Do $ledzenia problemow z dostarczaniem poczty mozna uzywaé ogolnego ID uzytkownika. Metoda ta moze by¢
uzyteczna zarowno w przypadku problemow z dostarczaniem poczty elektronicznej, jak i z jej konfigurowaniem.

1. Aby otrzymywac¢ powiadomienia, wybierz lub utworz ID uzytkownika. W wierszu komend wpisz komende
CRTUSRPREF (Create User Profile - Utworzenie profilu uzytkownika) i naci$nij klawisz Enter.

Wpisz komende WRKDIRE (Work with Directory Entries - Praca z zapisami katalogu) i naci$nij klawisz Enter.
Wpisz 1, aby doda¢ uzytkownika do katalogu dystrybucyjnego systemu.

Upewnij sig, ze pole Zapisywanie wiadomosci (Mail Store) ma wartos$¢ 2, a pole Preferowany adres ma warto$¢ 3.
Nacisnij klawisz F19 (Dodaj adres SMTP - Add Name for SMTP).

Wpisz NONDELIVERY@lokalny_host.domena jako adres SMTP dla dowolnego uzytkownika POP.

ook

Uzytkownik ten bedzie otrzymywal kopie niedorgczonej poczty.

Uwaga: Podany ID uzytkownika, zeby efektywnie monitorowaé przypadki niedorgczenia, musi by¢ rzeczywistym
jego identyfikatorem. Nadawca otrzymuje kopi¢ noty o niedorgczeniu wraz z lista odbiorcéw, ktérzy nie
otrzymali poczty.

Pojecia pokrewne

[“Wykrywanie problemow z poczta elektroniczna” na stronie 49
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Rozwigzywanie probleméw zwigzanych z funkcja APl QtmmSendMail

Ponizsze czynno$ci moga pomdc w rozwiazaniu problemoéow zwiazanych z funkcja AP Wysytanie poczty MIME (Send
MIME Mail - QtmmSendMail).

Uzytkownik moze mie¢ do czynienia z blgdami zwroconymi przez funkcje API QtmmSendMail. Opisy komunikatéw o
bledzie zwracanych przez funkcje API znajduja si¢ w rozdziale dotyczacym funkcji API QtmmSendMail.

Pojecia pokrewne

[*Wykrywanie problemow z poczta elektroniczna” na stronie 49|
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Odsylacze pokrewne
|Wysy1anie poczty w standardzie MIME (Send MIME Mail - QtmmSendMail), funkcja APIl

Sprawdzanie wywotania funkcji API
Aby wykona¢ odzyskiwanie po wystapieniu btedu w aplikacyjnym interfejsie programistycznym QtmmsSendMail,
nalezy sprawdzi¢, czy na stacji roboczej wyswietlane sa komunikaty o btedach z funkcji API.

Jesli zaprogramowane zostanie zwrocenie bledu, bgdzie on przestany do programu. Jesli jednak wartos¢ ta zostanie
ustawiona na zero, jak pokazano na przyktadzie ponizej, btad zostanie wyswietlony na ekranie stacji roboczej.

Przyklad w jezyku C

Qus_EC_t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;
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Przyklad w jezyku RPG
DAPIError DS

D APIBytes 1 4B 0
D CPFId 9 15
C Eval APIBytes =10

Sprawdzanie pliku MIME (Multipurpose Internet Mail Extension)

Moga wystapi¢ problemy z plikiem MIME, ktory powoduje zwracanie bledu przez funkcje API QtmmSendMail.

Nalezy sprawdzi¢, czy w pliku MIME powyzsze problemy nie wystepuja.

1. Sprawdz potozenie pliku MIME. Plik MIME musi znajdowac si¢ w systemie ROOT i zaczynac¢ si¢ od "/”, na
przyktad /mdj_plik.txt, a nazwa pliku musi zawiera¢ $ciezkg /moj_katalog/moj_plik.mime.

2. Sprawdz poziomy uprawnien. Profile QMSF i QTCP musza posiada¢ uprawnienia do odczytu i usuwania pliku
MIME.

a. W interfejsie znakowym wpisz komend¢ WRKLNK (Work with Object Links - Praca z dowiazaniami
obiektow).
b. Wpisz 9 (Ekran), aby pracowa¢ z uprawnieniami QMST i QTCP. Pojawi si¢ ekran Praca z dowiazaniami
obiektow (Work with Object Links).
3. Sprawdz, czy plik MIME zawiera instrukcje¢ zakonczenia nagtowka (CRLFCRLF) pomigdzy nagtowkiem i trescia.
4. Sprawdz, czy plik MIME jest zgodny ze standardem MIME Request for Comments (RFC).

Uwaga: Wigcej informacji na temat instrukcji zakonczenia nagldwka zawiera sekcja 2.1 w RFC2822
(http://rfc.net/rfc2822.html).

Sprawdzanie zadan struktury serwera poczty
Nalezy sprawdza¢ zadania struktury serwera poczty w systemie QSYSWRK w celu okreslenia potencjalnych przyczyn
btedu w funkcji API QtmmSendMail.

1. Jesli to struktura serwera poczty zatrzymata przetwarzanie wiadomosci, sprawdz zadania struktury MSF pod katem
komunikatow o btedach.

2. Po zakonczeniu zadania struktury, plik MIME powinien zosta¢ usunigty. Oznacza to, ze struktura przetworzyta plik
MIME. A zatem problem nie tkwi w funkcji API, lecz w konfiguracji SMTP.

Pojecia pokrewne

[*Wykrywanie problemow z poczta elektroniczna” na stronie 49
Wykonanie prostych czynnosci moze by¢ pomocne w okresleniu przyczyny problemu z poczta elektroniczna.

Informacje pokrewne dotyczace poczty elektronicznej

Informacje, ktére wiaza si¢ z kolekcja tematow dotyczacych poczty elektronicznej, mozna znalez¢ w podrecznikach
produktow, dokumentacji technicznej IBM (Redbooks), serwisach WWW i w innych kolekcjach tematéw centrum
informacyjnego. Wszystkie pliki PDF mozna wyswietli¢ lub wydrukowac.

Podreczniki

|AnyMail/4OO Mail Server Framework Support| @‘ (okoto 622 KB)

Przeczytaj na temat struktury srodowiska serwera poczty elektronicznej systemu i5/0S.

IBM Redbooks (Dokumentacja techniczna)

» |AS/400 Electronic-Mail Capabilities|@ (okoto 3593 KB)

Szczegotowe informacje na temat poczty elektronicznej i protokotu SMTP dostgpne sa w dokumentacji techniczne;j
IBM Redbooks.

+ [AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet] Q‘ (okoto 2160 KB)
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Dokumentacja techniczna Redbooks zawiera informacje o bezpieczenstwie, w tym o czynnosciach zwiazanych z
procedurami czyszczacymi systemu operacyjnego i5/0S w przypadku dotknigcia systemu atakiem blokujacym.

Serwisy WWW

IPraca z systemem IBM System il-'ld'

Pobierz aktualne dokumenty PDF do systemu operacyjnego i5/0S, wykorzystujac swoja stacjg robocza jako brameg
do strony WWW z poprawkami PTF, lub zapoznaj si¢ z rozwigzaniami dla systemu i5/0S w kategorii informacji
technicznych i informacji na temat baz danych.

ndeles REQSE

Protokoty poczty elektronicznej zdefiniowane sa w dokumentach RFC (Request for Comments). Dokumenty RFC
stuza do definiowania ciagle rozwijajacych si¢ standardow w sieci Internet. Wigcej informacji na temat protokotu
SMTP znajduje si¢ w dokumentach RFC 1939 (POP3), RFC 2449 (POP3 Extension Mechanism) oraz RFC 2595
(Using TLS with IMAP, POP3 and ACAP).

ILotus Domino for i5/OS|-.li3r

Strona zawiera informacje na temat Lotus Domino for i5/0S oraz rozwiazan zawartych w programie
licencjonowanym.

[Lotus Domino Biblioteka odniesieﬁl-'lﬁ'

Wigcej informacji na temat produktu Domino znajduje si¢ w raportach, ksiazkach, prezentacjach itp.

ILotus Dokumentacja technicznal-id'

Strony WWW z dokumentacja techniczna systemu Lotus zawieraja odsylacze do zasobdw, takich jak dokumentacja
techniczna produktu, raporty, dokumentacja techniczna Redbooks i inne.

Inne informacije

[System i - bezpieczenstwo w Internecie.|

Aby zapozna¢ sig z informacjami na temat bezpieczenstwa sieci w systemie System i, przeczytaj t¢ kolekcjg tematow
centrum informacyjnego.
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Odsylacze pokrewne

[Plik PDF z informacjami na temat poczty elektronicznej” na stronie 2|
Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszym dokumencie oraz wszystkie inne licencjonowane materiaty dostgpne
dla tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem,
Migdzynarodowej Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych
podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktow firm innych niz IBM nalezy kierowa¢ do dostawcow tych
produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakickolwiek podobienstwo do
istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego
napisane zostaly programy przyktadowe. Programy przykladowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastepujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programoéw przyktadowych IBM
Corp. © Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.
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Informacje o interfejsie programistycznym

Niniejsza publikacja dotyczaca poczty elektronicznej opisuje planowane interfejsy programistyczne, pozwalajace na
pisanie programéw umozliwiajacych korzystanie z ustug systemu operacyjnego IBM i5/0S.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX
AS/400
Domino
eServer
i5/0S

IBM

IBM (logo)
Infoprint
iSeries
Lotus

Lotus Notes
Redbooks
System 1
The Output of e-business
Tivoli

Adobe, logo Adobe logo, PostScript oraz logo PostScript sa znakami towarowymi lub zastrzezonymi znakami
towarowymi Adobe Systems Incorporated w Stanach Zjednoczonych i/lub w innych krajach.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jgzyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsigbiorstw, produktéw lub ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wylacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wlasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.
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Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i pelnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIJI. PUBLIKACIJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS 1S")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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