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Uwaga
Przed skorzystaniem z tych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekeji[“Uwagi”, na stronie 21}

To wydanie dotyczy wersji 6, wydania 1, modyfikacji 0 systemu operacyjnego i5/0S (5761-SS1) oraz wszystkich kolejnych
wydan i modyfikacji, o ile w nowych wydaniach nie okreslono inaczej. Wersja ta nie dziata na wszystkich modelach komputerow z
procesorem RISC ani na modelach z procesorem CISC.
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Protokét Secure Sockets Layer

W tej publikacji opisano wykorzystanie na serwerach protokotu Secure Sockets Layer (SSL).

Protokot SSL jest standardem przemystowym umozliwiajacym aplikacjom nawiazywanie bezpiecznych sesji
komunikacyjnych poprzez niezabezpieczona sie¢, taka jak Internet.

Co nowego w wersji V6R1

Ponizej opisano nowe i zmienione informacje w kolekcji tematéw dotyczacej protokotu Secure Sockets Layer (SSL).
Nowe informacje o Systemie SSL

System SSL to zestaw ogolnych ustug udostgpnionych w Licencjonowanym Kodzie Wewngtrznym systemu 15/0S,
ktore zabezpieczaja potaczenia TCP/IP przy uzyciu protokotow SSL i TLS. System SSL jest $cisle powiazany z
systemem operacyjnym oraz kodem gniazd, aby zwigkszy¢ wydajnos¢ i poziom bezpieczenstwa.

Opis Systemu SSL zostal poszerzony o nastgpujace tematy:
* [‘System SSL” na stronie 15|

* [*Wiasciwosci Systemu SSL” na stronie 13|

Nowe wartosci systemowe w Systemie SSL

Zostaly dodane nastgpujace wartosci systemowe:
* [Wartos¢ systemowa SSL: QSSLPCLJ

* [Wartos¢ systemowa SSL: QSSLCSLCTLJ

* [Warto$¢ systemowa SSL: QSSLCSL]

Znajdowanie nowych lub zmienionych informaciji

Aby utatwi¢ odnalezienie miejsc, w ktdrych wprowadzono zmiany techniczne, uzyto nastgpujacych symboli:
e symbol ¥+ sluzacy do zaznaczania poczatku nowego lub zmienionego fragmentu;
* symbol €% shuzacy do zaznaczania kofica nowego lub zmienionego fragmentu.

Nowe i zmienione informacje w plikach PDF moga by¢ oznaczone symbolem | na lewym marginesie.

Wiecej informacji na temat zmian i nowosci w biezacej wersji zawiera[Wiadomo$¢ dla uzytkownikdw}

Plik PDF z informacjami na temat protokotu SSL

Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.

Aby wyswietli¢ lub pobra¢ wersj¢ PDF tego dokumentu, wybierz temat|Protokél SSL (Secure Sockets Layer)l

Zapisywanie plikéw PDF

Aby zapisac plik PDF na stacji roboczej w celu jego wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:
1. Kliknij prawym przyciskiem myszy odsytacz do pliku PDF w przegladarce.

2. Kiliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ktorym ma zosta¢ zapisany plik PDF.
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4. Kliknij opcje Zapisz.
Pobieranie programu Adobe Reader

Do przegladania i drukowania plikow PDF potrzebny jest program Adobe Reader. Bezptatna kopig tego programu

mozna pobraé z lserwisu WWW firmy Adobel (Www.adobe.com/products/atcrobat/readstep.html)-'ldr .

Scenariusze: protokoét SSL

Scenariusze dotyczace protokotu SSL maja za zadanie pomoéc uzytkownikom osiagna¢ jak najwigksze korzysci z
wiaczenia protokotu SSL na platformie System i.

Scenariusze dotyczace protokotu SSL zawieraja praktyczne przyktady zastosowania tego protokotu i pozwalaja lepiej
zrozumie¢ jego dziatanie w systemie i5/0S.

Informacje pokrewne

[Scenariusz: zabezpieczanie aplikacji Telnet za pomoca protokotu SSL|

[Scenariusz: wykorzystanie sprzetu szyfrujacego do zabezpieczania prywatnych kluczy|

Scenariusz: zabezpieczanie potgczenia klienta z serwerem Centrum
Zarzadzania za pomoca protokotu SSL

W scenariuszu opisano zabezpieczanie za pomoca protokolu SSL potaczenia klienta zdalnego z serwerem System i
dziatajacym jako system centralny. Opisywane czynnosci wykonywane sa przy uzyciu serwera Centrum Zarzadzania
System i Navigator.

Sytuacja

Firma dysponuje siecia LAN, w ktorej znajduje sig kilka systemow 15/0S. Administrator systemu w tej firmie, Robert,
wyznaczyt jeden z systemow i5/0S na system centralny (System A) w sieci lokalnej. Robert uzywa serwera Centrum
Zarzadzania w Systemie A do zarzadzania wszystkimi pozostalymi systemami koncowymi w tej sieci LAN.

Robert chce sig potaczy¢ z serwerem Centrum Zarzadzania w Systemie A z sieci lokalnej znajdujacej si¢ poza jego
firma. Robert wiele podrézuje i podczas podrozy potrzebuje bezpiecznego potaczenia z serwerem Centrum
Zarzadzania. Chce mie¢ bezpieczne potaczenie migdzy komputerem PC i serwerem Centrum Zarzadzania, gdy znajduje
si¢ poza biurem. Robert decyduje si¢ na wlaczenie protokotu SSL na swoim komputerze PC oraz na serwerze Centrum
Zarzadzania w Systemie A. W przypadku protokotu SSL wlaczonego w ten sposob Robert moze by¢ pewien, ze
podczas podrozy jego polaczenie z serwerem Centrum Zarzadzania jest bezpieczne.

Cele

Robert chce zabezpieczy¢ potaczenie migdzy swoim komputerem PC i serwerem Centrum Zarzadzania. Robert nie
wymaga dodatkowego zabezpieczenia potaczenia migedzy serwerem Centrum Zarzadzania w Systemie A i systemami
koncowymi w sieci LAN. Pozostali pracownicy biura nie potrzebuja dodatkowego zabezpieczenia potaczen z serwerem
Centrum Zarzadzania. Robert planuje skonfigurowa¢ swoj komputer PC i serwer Centrum Zarzadzania w Systemie A
tak, aby potaczenie uzywalo uwierzytelniania serwera. Potaczenia z serwerem Centrum Zarzadzania z komputerow PC
lub systemow 15/0S w sieci lokalnej nie sa zabezpieczone przez protokot SSL.

Szczegoty

Ponizsza tabela przedstawia typy uzywanego uwierzytelniania na podstawie wlaczania i wylaczania protokotu SSL w
kliencie PC:
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Tabela 1. Wymagane elementy dla potaczenia miedzy klientem i serwerem Centrum Zarzgdzania zabezpieczonego za
pomoca protokotu SSL

Status SSL na komputerze PC Okreslony poziom uwierzytelniania dla serwera Czy wlaczono polaczenie SSL?
Roberta Centrum Zarzadzania w Systemie A

Protokot SSL wytaczony Dowolny Nie

Protokét SSL jest wiaczony Dowolny Tak (uwierzytelnianie serwera)

Uwierzytelnianie serwera oznacza, ze komputer PC Roberta uwierzytelnia certyfikat serwera Centrum Zarzadzania.
Komputer PC Roberta podczas taczenia si¢ z serwerem Centrum Zarzadzania dziata jako klient SSL. Serwer Centrum
Zarzadzania dziala jako serwer SSL i musi udowodni¢ swoja tozsamo$¢. Serwer Centrum Zarzadzania czyni to,
udostgpniajac certyfikat wystawiony przez osrodek certyfikacji (CA), ktoremu ufa komputer PC Roberta.

Wymagania wstepne i zatlozenia

Robert musi wykona¢ ponizsze zadania administrowania i konfiguracji, aby zabezpieczy¢ potaczenie migdzy swoim
komputerem PC a serwerem Centrum Zarzadzania w systemie A:

1. Sprawdzi¢, czy System A spetnia wymagania wstepne dla protokotu SSL.
2. Sprawdzi¢, czy na Systemie A dziata system operacyjny i5/0S w wersji V5R3 lub nowszej.

3. Sprawdzi¢, czy na klienckim komputerze PC dziata program System i Navigator, bedacy czg$cia oprogramowania
System i Access for Windows w wersji V5R3 lub nowszej.

Uzyska¢ osrodek certyfikacji dla systemow i5/0S.
Utworzy¢ certyfikat podpisany przez osrodek certyfikacji dla Systemu A.
Wysta¢ osrodek certyfikacji i certyfikat do Systemu A oraz zaimportowa¢ go do bazy danych kluczy.

N o o s

Przypisa¢ do certyfikatu identyfikator serwera Centrum Zarzadzania i identyfikatory aplikacji wszystkich
systemow 15/0S. Systemami i5/0S sa: serwer centralny TCP, serwer bazy danych, serwer kolejek danych, serwer
plikow, sieciowy serwer wydrukow, serwer komend zdalnych i serwer wpisywania si¢ do systemu.

a. W Systemie A uruchom program IBM Digital Certificate Manager. Robert uzyskuje lub tworzy certyfikaty albo
konfiguruje lub zmienia system certyfikacji.

. Kliknij Wybér osrodka certyfikacji.
c. Wybierz *SYSTEM i kliknij Kontynuuj.
d. Wpisz hasto bazy certyfikatéw *SYSTEM i kliknij przycisk Kontynuuj. Po przetadowaniu menu rozwin
Zarzadzanie aplikacjami.
e. Kliknij Aktualizacja przypisania certyfikatow.
f. Wybierz Serwer i kliknij Kontynuuj.

g. Wybierz pozycje Serwer Centrum Zarzadzania i kliknij przycisk Aktualizacja przypisania certyfikatow.
Powoduje to przypisanie certyfikatu do serwera Centrum Zarzadzania.

h. Kliknij Przypisanie nowego certyfikatu. Program DCM zostanie przetadowany do strony Aktualizacja
przypisania certyfikatow z komunikatem potwierdzajacym.

i. Kliknij Gotowe.
j- Przypisz certyfikat do wszystkich serweréw dostepu klienta.
8. Pobra¢ osrodek certyfikacji (CA) do klienta PC.

Zanim Robert bedzie mogl wiaczy¢ protokot SSL na serwerze Centrum Zarzadzania musi zainstalowa¢ wymagane
programy oraz skonfigurowac¢ certyfikaty cyfrowe w systemie. Po spelnieniu wymagan wstepnych Robert moze
wykona¢ ponizsze procedury w celu wlaczenia protokotu SSL dla serwera Centrum Zarzadzania.

Etapy konfiguraciji

Robert musi wykona¢ ponizsze czynnosci, aby zabezpieczy¢ polaczenie swojego komputera PC z serwerem Centrum
Zarzadzania w Systemie A za pomoca protokotu SSL:
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[*Czynnos¢ 1: dezaktywowanie protokotu SSL dla klienta System i Navigator’]

[‘Czynnos¢ 2: ustawianie poziomu uwierzytelniania dla serwera Centrum Zarzadzania’]

[‘Czynnos¢ 3: restartowanie systemu Centrum Zarzadzania w systemie centralnym” na stronie 5|

‘Czynno$¢ 4: aktywowanie protokotu SSL dla klienta System i Navigator” na stronie 5|

o kw2

[‘Punkt opcjonalny: dezaktywowanie protokotu SSL dla klienta System i Navigator” na stronie 5|

Pojecia pokrewne

|“Wymagania wstegpne dotyczace protokotu SSL” na stronie 18|
Ten temat zawiera opis wymagan wstgpnych dotyczacych protokotu SSL na platformie System i, a takze kilka
przydatnych wskazowek.

Informacje pokrewne

Il(onﬁgurowanie programu DCM|

|Uruchamianie programu Digital Certificate Manageri

Szczegoty konfiguracji: zabezpieczanie potaczenia klienta z systemem Centrum
Zarzadzania za pomoca protokotu SSL

W tym temacie szczegolowo przedstawiono etapy zabezpieczania potaczen klienta z serwerem Centrum Zarzadzania za
pomoca protokotu SSL.

W ponizszym opisie przyjeto, ze uzytkownik zapoznat sie z tematem [Scenariusz: zabezpieczanie polaczenia klienta 7|
[serwerem Centrum Zarzadzania za pomoca protokotu SSLJ

W tym scenariuszu serwer System i jest wyznaczony jako system centralny w sieci lokalnej firmy. Robert uzywa
serwera Centrum Zarzadzania w systemie centralnym (nazywanym tutaj Systemem A) do zarzadzania systemami
koncowymi w firmowej sieci. Ponizsze informacje wyjasniaja sposéb wykonywania czynnosci wymaganych do
zabezpieczenia potaczenia klienta zewngtrznego z serwerem Centrum Zarzadzania. Nalezy §ledzi¢ sposob
wykonywania przez Roberta czynnosci konfiguracyjnych w tym scenariuszu.

Pojecia pokrewne

[“Wymagania wstepne dotyczace protokotu SSL” na stronie 18]
Ten temat zawiera opis wymagan wstgpnych dotyczacych protokotu SSL na platformie System i, a takze kilka
przydatnych wskazowek.

[“Scenariusz: zabezpieczanie wszystkich potaczen z serwerem Centrum Zarzadzania za pomoca protokotu SSL” nal
stronie 5|

W scenariuszu opisano zabezpieczanie za pomoca protokotu SSL wszystkich potaczen z serwerem System i
dziatajacym jako system centralny. Opisywane czynnosci wykonywane sa przy uzyciu systemu Centrum
Zarzadzania System i Navigator.

Informacje pokrewne

[Pierwsze konfigurowanie certyfikatow|

Czynnos$¢ 1: dezaktywowanie protokolu SSL dla klienta System i Navigator:
Ten etap jest konieczny tylko wtedy, gdy protokdt SSL dla klienta System i Navigator zostal wczesniej aktywowany.

1. W programie System i Navigator rozwin w¢zet Moje polaczenia.

2. Prawym przyciskiem myszy kliknij System A i wybierz Whasciwosci.

3. Kliknij zaktadke Protokol SSL i usun zaznaczenie z pola wyboru Podczas polaczenia uzywaj protokolu SSL.
4. Wyjdz z programu System i Navigator i zrestartuj go.

Na elemencie Centrum Zarzadzania w programie System i Navigator przestanie by¢ wyswietlana klddka, co oznacza
potaczenie niezabezpieczone. Informuje to Roberta o tym, ze nie ma juz zabezpieczonego przez SSL potaczenia

miedzy klientem i systemem centralnym w swojej firmie.

Czynnos$¢ 2: ustawianie poziomu uwierzytelniania dla serwera Centrum Zarzadzania:
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1. W programie System i Navigator kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz opcj¢
Wiasciwosci.
2. Kliknij zaktadke Ochrona, a nastgpnie zaznacz opcje Uzywaj protokotu SSL.

3. Wybierz opcje Dowolny jako poziom uwierzytelniania (opcja dostgpna w programie System i Access for
Windows).

4. Kliknij OK, aby ustawi¢ t¢ warto§¢ w systemie centralnym.

Czynnos¢ 3: restartowanie systemu Centrum Zarzadzania w systemie centralnym:
1. W programie System i Navigator rozwin wezel Moje polaczenia.
2. W Systemie A rozwin pozycje Sie¢-->Serwery i wybierz TCP/IP.

3. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj. Widok systemu centralnego
zostaje zwinigty 1 wyswietlany jest komunikat wyjasniajacy, ze uzytkownik nie jest potaczony z serwerem.

4. Po zatrzymaniu serwera Centrum Zarzadzania kliknij przycisk Uruchom, aby go zrestartowac.

Czynnos¢ 4: aktywowanie protokolu SSL dla klienta System i Navigator:

1. W programie System i Navigator rozwin we¢zel Moje polaczenia.

2. Prawym przyciskiem myszy kliknij System A i wybierz Wlasciwosci.

3. Kliknij zaktadke Protokol SSL i wybierz opcj¢ Podczas polaczenia uzywaj protokotu SSL.
4. Wyjdz z programu System i Navigator i zrestartuj go.

W programie System i Navigator obok serwera Centrum Zarzadzania zostanie wyswietlona ktodka, ktora oznacza
potaczenie zabezpieczone przez protokot SSL. Informuje ona Roberta o tym, ze potaczenie migdzy jego klientem i
systemem centralnym w jego firmie jest zabezpieczone przez protokot SSL.

Uwaga: Ta procedura zabezpiecza tylko potaczenie migdzy jednym komputerem PC i systemem Centrum
Zarzadzania. Pozostale potaczenia klientéw z serwerem Centrum Zarzadzania, jak réwniez potaczenia
systemow koncowych z serwerem Centrum Zarzadzania nie beda zabezpieczone. Aby chroni¢ inne klienty,
nalezy sprawdzié, czy spetniaja one wymagania wstepne i powtorzy¢|“Czynnosé 4: aktywowanie protokotul
[SSL dla klienta System i Navigator} Informacje o zabezpieczaniu innych potaczen z serwerem Centrum
Zarzadzania zawiera temat|Scenariusz: zabezpieczanie wszystkich potaczen z serwerem Centrum Zarzadzanial
fza pomoca protokotu SSI|

Punkt opcjonalny: dezaktywowanie protokolu SSL dla klienta System i Navigator:

Jesli Robert chece pracowa¢ w biurze firmy i nie chece uzywac polaczenia zabezpieczonego za pomoca protokotu SSL
wplywajacego na wydajnos¢ komputera PC, moze je w prosty sposob dezaktywowac, wykonujac nastepujace
czynnosci:

1. W programie System i Navigator rozwin w¢zet Moje polaczenia.

2. Prawym przyciskiem myszy kliknij System A i wybierz Wlasciwosci.

3. Kliknij zaktadkg Protokél SSL i usun zaznaczenie z pola wyboru Podczas polaczenia uzywaj protokotu SSL.
4

Wyjdz z programu System i Navigator i zrestartuj go.

Scenariusz: zabezpieczanie wszystkich potaczen z serwerem Centrum
Zarzadzania za pomoca protokotu SSL

W scenariuszu opisano zabezpieczanie za pomoca protokotu SSL wszystkich polaczen z serwerem System i
dziatajacym jako system centralny. Opisywane czynnosci wykonywane sa przy uzyciu systemu Centrum Zarzadzania
System i Navigator.

Sytuacja

W firmie skonfigurowano sie¢ WAN zawierajaca kilka serwerow System i w miejscach zdalnych (systemy koncowe).
Systemy konicowe sa zarzadzane przez jeden system centralny znajdujacy si¢ w gtownym biurze. Tomek jest specjalista
do spraw bezpieczenstwa w firmie. Chee uzywac protokotu SSL (Secure Sockets Layer) do zabezpieczania wszystkich
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potaczen migdzy serwerem Centrum Zarzadzania zainstalowanym w systemie centralnym firmy a wszystkimi
systemami i klientami i5/0S.

Szczegoty

Tomek moze bezpiecznie, za pomoca protokotu SSL, zarzadza¢ wszystkimi potaczeniami z serwerem Centrum
Zarzadzania. Aby uzywac¢ protokotu SSL na serwerze Centrum Zarzadzania, Tomek musi zabezpieczy¢ program
System i Navigator na komputerze PC uzywanym do uzyskiwania dostepu do systemu centralnego.

Moze wybra¢ jeden z dwoch poziomow uwierzytelniania serwera Centrum Zarzadzania:

Uwierzytelnianie serwera
Uwierzytelnianie certyfikatu serwera. Klient musi sprawdzi¢ poprawnos¢ serwera bez wzgledu na to, czy tym
klientem jest program System i Navigator na komputerze PC, czy serwer Centrum Zarzadzania w systemie
centralnym. Gdy program System i Navigator nawiazuje potaczenie z systemem centralnym, komputer PC jest
klientem SSL, a Centrum Zarzadzania uruchomione na systemie centralnym jest serwerem SSL. System
centralny podczas taczenia si¢ z systemem koncowym dziata jako klient SSL. System koncowy dziata jako
serwer SSL. Serwer musi udowodni¢ swoja tozsamos¢ klientowi, dostarczajac certyfikat wydany przez
osrodek certyfikacji, ktéremu ufa klient. Kazdy serwer SSL musi mie¢ poprawny certyfikat wydany przez
zaufany osrodek certyfikacji (CA).

Uwierzytelnianie klienta i serwera
Uwierzytelnianie certyfikatow systemu centralnego i koncowego. Jest to wyzszy poziom zabezpieczen niz
poziom uwierzytelniania serwera. W innych aplikacjach nazywane jest ono uwierzytelnianiem klienta,
poniewaz klient musi dostarczy¢ poprawny zaufany certyfikat. Gdy system centralny (klient SSL) probuje
nawiazac¢ potaczenie z systemem koncowym (serwer SSL), obydwa systemy uwierzytelniaja wzajemnie swoje
certyfikaty pod katem autentycznosci osrodka certyfikacji.

Uwaga: Uwierzytelnianie klienta i serwera jest wykonywane tylko migdzy dwoma serwerami System i.
Serwer nie wykonuje uwierzytelniania klienta, gdy klientem jest komputer PC.

W przeciwienstwie do innych aplikacji, Centrum Zarzadzania umozliwia takze uwierzytelnianie przez liste

weryfikacji, nazywana lista weryfikacji zaufanych grup. Zazwyczaj lista weryfikacji przechowuje informacje
identyfikujace uzytkownika, takie jak identyfikator uzytkownika, oraz informacje uwierzytelniajace, takie jak
hasto, osobisty numer identyfikacyjny lub certyfikat cyfrowy. Informacje uwierzytelniajace sa zaszyfrowane.

Wigkszos$¢ aplikacji nie informuje o wlaczeniu uwierzytelniania serwera i klienta, poniewaz uwierzytelnianie serwera
prawie zawsze ma miejsce podczas wlaczania sesji SSL. Wiele aplikacji ma opcje konfiguracyjne uwierzytelniania
klienta. Centrum Zarzadzania uzywa terminu "uwierzytelnianie serwera i klienta” zamiast "uwierzytelnianie klienta” z
uwagi na podwdjna role systemu centralnego w sieci. Gdy komputer PC uzywa polaczenia z systemem centralnym,
system centralny dziata jako serwer. Jesli jednak system centralny taczy si¢ z systemem koncowym, dziata jako klient.
Rysunek ilustruje, jak system centralny funkcjonuje w sieci jako serwer i jako klient.

Uwaga: Na tej ilustracji certyfikat powiazany z osrodkiem certyfikacji musi zostac¢ zapisany w bazie danych kluczy w

systemie centralnym i we wszystkich systemach koncowych. Osrodek certyfikacji musi zosta¢ zapisany w
systemie centralnym, systemach koncowych, a takze na komputerze PC.

6 System i: Bezpieczenstwo Protokdt Secure Sockets Layer
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Wymagania wstepne i zatlozenia

Tomek musi wykona¢ nastepujace zadania administrowania i konfiguracji, aby zabezpieczy¢ wszystkie potaczenia z

serwerem Centrum Zarzadzania:
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Sprawdzi¢, czy System A spelnia wymagania wstepne dla protokotu SSL.

Sprawdzi¢, czy na systemie centralnym i wszystkich systemach koncowych dziata system operacyjny OS/400 w
wersji V5R2 lub system operacyjny i5/0S w wersji VSR3 lub nowsze;j.

Uwaga: System operacyjny i5/0S w wersji V5R4 oraz polaczenia z systemem OS/400 V5R1 nie sa dozwolone.

Sprawdzi¢, czy na klienckim komputerze PC dziata program System i Navigator, bedacy czgscia oprogramowania
System i Access for Windows w wersji V5R3 lub nowszej.

Uzyska¢ osrodek certyfikacji dla serweréw System i.
Utworzy¢ certyfikat podpisany przez osrodek certyfikacji dla Systemu A.
Wysta¢ osrodek certyfikacji i certyfikat do Systemu A oraz zaimportowa¢ go do bazy danych kluczy.

Przypisac certyfikatom identyfikatory aplikacji Centrum Zarzadzania i identyfikatory aplikacji wszystkich
systemow 15/08S. Systemami i5/0S sa: serwer centralny TCP, serwer bazy danych, serwer kolejek danych, serwer
plikow, sieciowy serwer wydrukow, serwer komend zdalnych i serwer wpisywania si¢ do systemu.

a. Na serwerze Centrum Zarzadzania uruchom program IBM Digital Certificate Manager. Jesli chcesz uzyskac
lub utworzy¢ certyfikaty, zmieni¢ lub skonfigurowaé system certyfikatow, zrob to w tym momencie.

b. Kliknij Wybér osrodka certyfikacji.

c. Wybierz *SYSTEM i kliknij Kontynuuj.

d. Wpisz hasto bazy certyfikatéw *SYSTEM i kliknij przycisk Kontynuuj. Po przetadowaniu menu rozwin
Zarzadzanie aplikacjami.

e. Kliknij Aktualizacja przypisania certyfikatow.

f. Wybierz Serwer i kliknij Kontynuuj.

g. Wybierz pozycje Serwer Centrum Zarzadzania i kliknij przycisk Aktualizacja przypisania certyfikatow.
Spowoduje to przypisanie certyfikatu do systemu Centrum Zarzadzania.

h. Wybierz certyfikat, ktory ma by¢ przypisany do aplikacji i kliknij polecenie Przypisz nowy certyfikat.
Program DCM zostanie przetadowany do strony Aktualizacja przypisania certyfikatow z komunikatem
potwierdzajacym.

i. Kliknij przycisk Anuluj, aby powrocic do listy aplikacji.

j- Powtdrz te procedure dla wszystkich serwerdw z systemem operacyjnym i5/0S.

Pobierz osrodek CA na kliencki komputer PC z programem System i Navigator.

Etapy konfiguraciji

Zanim Tomek bedzie mogt wlaczy¢ protokot SSL na serwerze Centrum Zarzadzania, musi zainstalowa¢ wymagane
wstepnie programy oraz skonfigurowacé certyfikaty cyfrowe w systemie centralnym. Przed kontynuowaniem zapoznaj
si¢ z wymaganiami wstgpnymi i zatozeniami dla tego scenariusza. Po spetnieniu wymagan wstgpnych moze wykonac
ponizsze procedury, aby zabezpieczy¢ wszystkie potaczenia z serwerem Centrum Zarzadzania:

Uwaga: Jesli protokot SSL wlaczono w programie System i Navigator, Tomek musi go wylaczy¢ przed wlaczeniem
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protokotu SSL na serwerze Centrum Zarzadzania. Jesli protokot SSL wlaczono w programie System i
Navigator, a nie wlaczono na serwerze Centrum Zarzadzania, proby nawiazania potaczenia programu System
i Navigator z systemem centralnym zakoncza si¢ niepowodzeniem.

“Czynnosc¢ 1: konfigurowanie systemu centralnego pod katem uwierzytelniania serwera” na stronie 10|

“Czynnosc¢ 2: konfigurowanie systemow koncowych pod katem uwierzytelniania serwera” na stronie 10|

“Czynnos¢ 3: restartowanie systemu Centrum Zarzadzania w systemie centralnym” na stronie 10|

“Czynnosc¢ 4: restartowanie systemu Centrum Zarzadzania we wszystkich systemach koncowych” na stronie 11|

“Czynnosc¢ 5: aktywowanie protokotu SSL dla klienta System i Navigator” na stronie 11

“Czynnos¢ 6: konfigurowanie systemu centralnego pod katem uwierzytelniania klientow” na stronie 1 1|

“Czynnos¢ 7: konfigurowanie systemow koncowych pod katem uwierzytelniania klientdéw” na stronie 1 1|

“Czynnos¢ 8: kopiowanie listy sprawdzania do systemow koncowych’ na stronie l2|

System i: Bezpieczenstwo Protokdt Secure Sockets Layer



9. [“Czynno$é 9: restartowanie systemu Centrum Zarzadzania w systemie centralnym” na stronie 12|

10. [“Czynnos¢ 10: restartowanie systemu Centrum Zarzadzania we wszystkich systemach kofcowych” na stronie 13|

Pojecia pokrewne

[*Wymagania wstepne dotyczace protokotu SSL” na stronie 18|
Ten temat zawiera opis wymagan wstgpnych dotyczacych protokotu SSL na platformie System i, a takze kilka
przydatnych wskazowek.

|“Zabezpieczanie aplikacji za pomoca protokotu SSL” na stronie 19|
Ten temat zawiera liste aplikacji, ktdre mozna zabezpieczy¢ za pomoca protokotu SSL na platformie System i.

Zadania pokrewne

“Szczegdty konfiguracji: zabezpieczanie potaczenia klienta z systemem Centrum Zarzadzania za pomoca protok01u|
SSL” na stronie 4
W tym temacie szczegotowo przedstawiono etapy zabezpieczania potaczen klienta z serwerem Centrum
Zarzadzania za pomoca protokotu SSL.

“Szczegdty konfiguracji: zabezpieczanie wszystkich potaczen z systemem Centrum Zarzadzania za pomocal

protokotu SSL”|

W temacie przedstawiono szczegdty uzywania protokotu SSL do zabezpieczania wszystkich potaczen z serwerem
Centrum Zarzadzania.

Informacje pokrewne

[Konfigurowanie programu DCM]|

[Pierwsze konfigurowanie certyfikatow|

Szczegoty konfiguracji: zabezpieczanie wszystkich potaczen z systemem Centrum
Zarzadzania za pomoca protokotu SSL

W temacie przedstawiono szczegdty uzywania protokotu SSL do zabezpieczania wszystkich polaczen z serwerem
Centrum Zarzadzania.

W ponizszych informacjach przyjeto, ze uzytkownik zapoznat si¢ z nastepujacym tematem: [Scenariusz: zabezpieczanie]
(wszystkich potaczen z serwerem Centrum Zarzadzania za pomoca protokotu SSIJ

Uzytkownik chee zrozumie¢ sposob wykonywania czynnosci wymaganych do zabezpieczenia wszystkich potaczen z
serwerem Centrum Zarzadzania. Nalezy §ledzi¢ sposéb wykonywania operacji przez Tomka w tym scenariuszu.

Zanim Tomek bedzie mégl aktywowac protokdt SSL w systemie Centrum Zarzadzania, musi zainstalowa¢ wymagane
programy oraz skonfigurowac certyfikaty cyfrowe na serwerze System i. Po spelnieniu wymagan wstepnych moze
wykona¢ ponizsze procedury, aby zabezpieczy¢ wszystkie potaczenia z serwerem Centrum Zarzadzania.

Uwaga: Jesli protokot SSL wlaczono w programie System i Navigator, Tomek musi go wytaczy¢ przed wlaczeniem
protokotu SSL na serwerze Centrum Zarzadzania. Jesli protokot SSL wlaczono w programie System i
Navigator, a nie wlaczono na serwerze Centrum Zarzadzania, proby nawiazania polaczenia migdzy
programem System i Navigator a systemem centralnym zakoncza si¢ niepowodzeniem.

Protokot SSL umozliwia zabezpieczanie transmisji zarowno migdzy systemem centralnym i systemem koncowym, jak i
migdzy klientem System i Navigator a systemem centralnym. Protokét SSL umozliwia transport i uwierzytelnianie
certyfikatow oraz szyfrowanie danych. Potaczenie SSL moze zosta¢ nawiazane jedynie pomigdzy systemem
centralnym z wlaczonym SSL i systemem koncowym z wiaczonym SSL. Tomek musi skonfigurowaé uwierzytelnianie
serwera, zanim skonfiguruje uwierzytelnianie klienta.

Pojecia pokrewne

|“Wymagania wstepne dotyczace protokotu SSL” na stronie 18|
Ten temat zawiera opis wymagan wstgpnych dotyczacych protokotu SSL na platformie System i, a takze kilka
przydatnych wskazowek.

“Scenariusz: zabezpieczanie wszystkich potaczen z serwerem Centrum Zarzadzania za pomoca protokotu SSL” nal

stronie 5|
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W scenariuszu opisano zabezpieczanie za pomoca protokotu SSL wszystkich potaczen z serwerem System i
dziatajacym jako system centralny. Opisywane czynnosci wykonywane sa przy uzyciu systemu Centrum
Zarzadzania System i Navigator.

Informacje pokrewne

IPierwsze konfigurowanie certyﬁkat(')wl

Czynnos¢ 1: konfigurowanie systemu centralnego pod katem uwierzytelniania serwera:

1. W programie System i Navigator kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz opcje
Wilasciwosci.

2. Kliknij zaktadk¢ Ochrona, a nastgpnie zaznacz opcj¢ Uzywaj protokotu SSL.

w

Jako poziom uwierzytelniania wybierz Serwer.

4. Kliknij OK, aby ustawi¢ t¢ warto§¢ w systemie centralnym.

Uwaga: NIE restartuj serwera Centrum Zarzadzania, zanim zostaniesz o to poproszony. Jesli serwer zostanie

zrestartowany w tej chwili, nie bedzie mozna si¢ potaczy¢ z serwerami koncowymi. Aby zrestartowaé
serwer w celu wlaczenia SSL, konieczne jest wezesniejsze wykonanie okreslonych zadan
konfiguracyjnych. W pierwszej kolejnosci nalezy wykona¢ zadania porownania i aktualizacji, aby
skonfigurowac¢ systemy koncowe pod katem SSL.

Czynno$¢ 2: konfigurowanie systemow koncowych pod katem uwierzytelniania serwera:
Po skonfigurowaniu systemu centralnego pod katem uwierzytelniania serwera Tomek musi skonfigurowaé¢ w tym celu
rowniez systemy koncowe. Nalezy wykona¢ nastepujace zadania:

1. Rozwin Centrum Zarzadzania.

2. Pordownaj i zaktualizuj wartosci systemowe dla systemow koncowych:

a.

k.

W oknie Systemy koncowe kliknij prawym przyciskiem myszy system centralny i wybierz polecenie Zasoby
— Kolekcjonuj.

Zaznacz opcje Wartosci systemowe w oknie dialogowym kolekcjonowania, aby gromadzi¢ ustawienia
wartosci systemowych w systemie centralnym. Usun zaznaczenie wszystkich pozostatych opcji. Kliknij
przycisk OK i czekaj na zakonczenie spisywania zasobow.

Kliknij prawym przyciskiem myszy opcj¢ Grupy systemow — >Nowa grupa systemow.

Zdefiniuj nowa grupg systemowa zawierajaca wszystkie systemy koncowe, z ktorymi bedziesz sig laczy¢,
korzystajac z SSL. Nadaj tej grupie nazwe Zaufana grupa.

Aby wyswietli¢ nowa grupg (Zaufana grupg), rozwin grupy systemow.

Po zakonczeniu zbierania informacji kliknij prawym przyciskiem myszy nowa grupg systemow i wybierz
polecenie WartoSci systemowe — Porownaj i zaktualizuj.

Sprawdz, czy system centralny jest wyswictlany w polu System modelowy.

W polu Kategoria zaznacz pozycj¢ Centrum Zarzadzania.

Sprawdz, czy dla opcji Uzyj protoketu SSL ustawiona jest warto$¢ Tak i wybierz polecenie Aktualizuj, aby
przestac t¢ wartos¢ do Zaufanej grupy.

Sprawdz, czy dla opcji Poziom uwierzytelniania SSL ustawiona jest warto$¢ Serwer i wybierz polecenie
Aktualizuj, aby przestac t¢ wartos¢ do Zaufanej grupy.

Uwaga: Jesli te warto$ci nie sa ustawione, wykonaj |Czynnos'é 1: konfigurowanie systemu centralnego pod|
lkatem uwierzytelniania serweral.

Kliknij przycisk OK. Zanim przejdziesz do kolejnego etapu, poczekaj na zakonczenie przetwarzania polecenia
Porownaj i zaktualizuj.

Czynnos¢ 3: restartowanie systemu Centrum Zarzadzania w systemie centralnym:

1. W programie System i Navigator rozwin w¢zet Moje polaczenia.

2. Rozwin system centralny.

3. Rozwin opcje Sie¢ — Serwery i1 wybierz pozycj¢ TCP/IP.
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4. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj. Widok systemu centralnego
zostaje zwinigty 1 wyswietlany jest komunikat wyjasniajacy, ze uzytkownik nie jest potaczony z serwerem.

5. Po zatrzymaniu serwera Centrum Zarzadzania kliknij przycisk Uruchom, aby go zrestartowac.

Czynnos¢ 4: restartowanie systemu Centrum Zarzadzania we wszystkich systemach koncowych:
W programie System i Navigator rozwin w¢zet Moje polaczenia.

Rozwin system koncowy, ktory chcesz zrestartowac.

Rozwin opcje Sie¢ — Serwery i wybierz pozycje TCP/IP.

Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj.

Po zatrzymaniu serwera Centrum Zarzadzania kliknij przycisk Uruchom, aby go zrestartowac.

2

Powtdrz procedurg dla kazdego systemu koncowego.

Czynno$¢ 5: aktywowanie protokotu SSL dla klienta System i Navigator:

1. W programie System i Navigator rozwin w¢zet Moje potaczenia.

2. Kliknij prawym przyciskiem myszy system centralny i wybierz Wla$ciwosci.

3. Kliknij zaktadk¢ Protokét SSL i wybierz opcje Podczas polaczenia uzywaj protokotu SSL.
4. Wyjdz z programu System i Navigator i zrestartuj go.

Uwaga: Po wykonaniu wszystkich czynnos$ci opisanych powyzej uwierzytelnianie serwera jest skonfigurowane dla
systemu centralnego i systemow koncowych. Opcjonalnie mozna takze skonfigurowac system centralny i
systemy koncowe pod katem uwierzytelniania klientow. Aby umozliwi¢ uwierzytelnianie klientoéw w
systemie centralnym i systemach koncowych, nalezy kolejno wykona¢ zadania opisane w punktach 6 - 10.

Czynnos$¢ 6: konfigurowanie systemu centralnego pod katem uwierzytelniania klientow:

Po zakonczeniu konfiguracji pod katem uwierzytelniania serwera Tomek moze wykonac nastgpujace opcjonalne
procedury uwierzytelniania klienta. Uwierzytelnianie klienta umozliwia sprawdzenie o$rodka certyfikacji i zaufanej
grupy dla systemow koncowych i systemu centralnego. Gdy system centralny (klient SSL) probuje uzy¢ SSL w celu
potaczenia sig z systemem koncowym (serwerem SSL), system centralny i system koncowy wzajemnie uwierzytelniaja
swoje certyfikaty poprzez uwierzytelnianie serwera i uwierzytelnianie klienta. Taka operacja jest czasem nazywana
uwierzytelnianiem osrodka certyfikacji i zaufanej grupy.

Uwaga: Konfiguracji uwierzytelniania klienta nie mozna zakonczy¢ do momentu skonfigurowania uwierzytelniania
serwera. Jesli jeszcze nie skonfigurowano uwierzytelniania serwera, nalezy to zrobi¢ teraz.

1. W programie System i Navigator kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz opcje
Wilasciwosci.

2. Kliknij zaktadke Ochrona i wybierz Uzywaj protokolu SSL.

3. Wybierz Klient i serwer w celu wybrania poziomu uwierzytelniania.

4. Kliknij OK, aby ustawi¢ t¢ warto§¢ w systemie centralnym.

Uwaga: NIE restartuj serwera Centrum Zarzadzania, zanim zostaniesz o to poproszony. Jesli serwer zostanie
zrestartowany w tej chwili, nie bedzie mozna si¢ potaczy¢ z serwerami koncowymi. Aby zrestartowac
serwer w celu wlaczenia SSL, konieczne jest wezesniejsze wykonanie okreslonych zadan
konfiguracyjnych. W pierwszej kolejnosci nalezy wykona¢ zadania porownania i aktualizacji, aby
skonfigurowaé systemy koncowe pod katem SSL.

Czynno$¢ 7: konfigurowanie systemow koncowych pod katem uwierzytelniania klientow:
Poréwnaj i zaktualizuj wartosci systemowe dla systemow koncowych:

1. Rozwin Centrum Zarzadzania.
2. Pordwnaj i zaktualizuj wartosci systemowe dla systemow koncowych:

a. W oknie Systemy koncowe kliknij prawym przyciskiem myszy system centralny i wybierz polecenie Zasoby
— Kolekcjonuj.
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b. Zaznacz opcje Wartos$ci systemowe w oknic dialogowym kolekcjonowania, aby gromadzi¢ ustawienia
wartosci systemowych w systemie centralnym. Usun zaznaczenie wszystkich pozostatych opcji. Kliknij
przycisk OK i czekaj na zakonczenie spisywania zasobow.

c. Po zakonczeniu zbierania informacji kliknij prawym przyciskiem myszy Zaufana grupe i wybierz polecenie
Wartosci systemowe — Poréwnaj i zaktualizuj.

Sprawdz, czy system centralny jest wyswietlany w polu System modelowy.
W polu Kategoria zaznacz pozycje Centrum Zarzadzania.

f. Sprawdz, czy dla opcji Uzyj protokolu SSL ustawiona jest warto$¢ Tak i wybierz polecenie Aktualizuj, aby

przesta¢ t¢ wartos¢ do Zaufanej grupy.

g. Sprawdz, czy dla opcji Poziom uwierzytelniania SSL ustawiona jest wartos¢ Klient i Serwer i wybierz
polecenie Aktualizuj aby przesta¢ t¢ wartos¢ do Zaufanej grupy.

Uwaga: Jesli te wartosci nie sa ustawione, wykonaj |Czynnos'c' 6: skonfiguruj system centralny pod kqted
Iuwierzytelniania klient(')wl

h. Kliknij przycisk OK. Zanim przejdziesz do kolejnego etapu, poczekaj na zakonczenie przetwarzania polecenia
Porownaj i zaktualizuj.

Czynno$¢ 8: kopiowanie listy sprawdzania do systeméw koncowych:

Opisywana procedura zaktada, ze na systemie centralnym dziata system operacyjny i5/0S w wersji V5R3 lub nowszej.
W systemie 15/0S w wersji V5R2 lub starszej obiekt QYPSVLDL.VLDL byt umieszczony w bibliotece
QUSRSYS.LIB, a nie QMGTC2.LIB. Dlatego w wersjach systemu starszych niz V5R3 konieczne bedzie wystanie listy
sprawdzania do tych systemow i umieszczenie jej w bibliotece QUSRSYS.LIB, zamiast w bibliotece QMGTC2.LIB.
Jesli korzystasz z systemu w wersji V5R3 lub nowszej, przejdz do wykonywania nastgpujacych czynnosci:

1.
2.
3.

10.

W programie System i Navigator rozwin wgzty Centrum Zarzadzania — Definicje.

Kliknij prawym przyciskiem myszy Pakiety i wybierz Nowa definicja.

W oknie Nowa definicja wypelnij nastgpujace pola:

a. Nazwa: wpisz nazwe definicji.

b. System zrodlowy: wybierz nazwe systemu centralnego.

c. Wybrane pliki i foldery: kliknij pole i wpisz /QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL.
Kliknij zaktadkg Opcje i wybierz Zastepuj istniejace zbiory przystanymi.

Kliknij Zaawansowane.

W oknie Opcje zaawansowane wybierz opcj¢ Tak, aby zezwoli¢ na réznice w obiektach podczas odtwarzania i
zmien warto$¢ pozycji Wersja docelowa na najwczesniejsza wersjg systemow koncowych.

Kliknij OK, aby od$wiezy¢ spis definicji i wyswietli¢ nowy pakiet.

Kliknij prawym przyciskiem myszy nowy pakiet i wybierz Wyslij.

W oknie dialogowym Wyslij rozwin wezet Grupy systeméw->Zaufana grupa znajdujacy si¢ na liscie Dostepne
systemy i grupy. Jest to jedna z grup, ktore zdefiniowano, wykonujac f‘Czynnos'é 2: konfigurowanie systemow|
[koncowych pod katem uwierzytelniania serwera” na stronie 10}

Uwaga: Zadanie Wyslij nigdy nie powiedzie si¢ w systemie centralnym, gdyz jest on zawsze systemem
zrédtowym. Zadanie Wyslij powinno zakonczy¢ si¢ pomyslnie we wszystkich systemach koncowych.

Jesli w Zaufanej grupie znajduja si¢ jakiekolwiek serwery, na ktorych dziata system operacyjny i5/0S w wersji
V5R3 lub starszej, nalezy na nich recznie przenies¢ obiekt QYPSVLDL.VLDL z biblioteki QMIGTC2.LIB do
biblioteki QUSRSYS.LIB. Jesli w bibliotece QUSRSYS.LIB znajduje si¢ juz jedna wersja obiektu
QYPSVLDL.VLDL, usun ja i zastap nowsza wersja z biblioteki QVGTC2.LIB

Czynnos$¢ 9: restartowanie systemu Centrum Zarzadzania w systemie centralnym:

1.
2.
3.

12

W programie System i Navigator rozwin w¢zet Moje polaczenia.
Rozwin system centralny.

Rozwin opcje Sie¢ — Serwery i wybierz pozycje TCP/IP.
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4. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj. Widok systemu centralnego
zostaje zwinigty 1 wyswietlany jest komunikat wyjasniajacy, ze uzytkownik nie jest potaczony z serwerem.

5. Po zatrzymaniu serwera Centrum Zarzadzania kliknij przycisk Uruchom, aby go zrestartowac.
Czynno$¢ 10: restartowanie systemu Centrum Zarzadzania we wszystkich systemach koncowych:

Uwaga: Powtorz procedure dla kazdego systemu koncowego.

1. W programie System i Navigator rozwin wezel Moje polaczenia.
Rozwin system koncowy, ktory chcesz zrestartowac.

Rozwin opcje Sie¢ — Serwery i wybierz pozycje TCP/IP.

Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj.

ok~ 0N

Po zatrzymaniu serwera Centrum Zarzadzania kliknij przycisk Uruchom, aby go zrestartowac.

Pojecia zwigzane z protokotem SSL

Temat zawiera informacje uzupetniajace dotyczace protokotow Secure Sockets Layer (SSL).

Dzigki protokotowi SSL mozna nawiazywac bezpieczne potaczenia pomigdzy aplikacjami serwera i klienta,
uwierzytelniajac jeden lub dwa punkty koncowe sesji komunikacyjnej. SSL zapewnia takze prywatnosc¢ i integralnosé
danych wymienianych pomigdzy aplikacjami serwera i klienta.

Jak dziata SSL

SSL sktada si¢ obecnie z dwdch protokotdw: rekordéw i uzgadniania. Protokot rekorddw steruje przeptywem danych
pomigdzy dwoma punktami koncowymi sesji SSL.

Protokot uzgadniania uwierzytelnia jeden lub oba punkty koncowe sesji SSL i ustanawia unikalny symetryczny klucz
uzywany do generowania kluczy shuzacych do szyfrowania i deszyfrowania danych w sesji SSL. Protokdt SSL uzywa
asymetrycznego szyfrowania, certyfikatow cyfrowych i przeptywu uzgadniania SSL do uwierzytelniania jednego lub
obu systemow koncowych sesji SSL. Zwykle protokot SSL wymaga uwierzytelnienia serwera. Opcjonalnie protokot
SSL wymaga uwierzytelnienia klienta. Certyfikat cyfrowy wydawany przez osrodek certyfikacji moze zosta¢
przypisany kazdemu z punktow koncowych lub kazdej z aplikacji korzystajacej z SSL we wszystkich punktach
koncowych potaczenia.

Certyfikat cyfrowy sktada si¢ z klucza publicznego i informacji identyfikacyjnych podpisanych cyfrowo przez zaufany
osrodek certyfikacji. Kazdemu kluczowi publicznemu przypisany jest klucz prywatny, ktérego nie przechowuje si¢ ani
jako jednej z czesci certyfikatu, ani z samym certyfikatem. Zarowno podczas uwierzytelniania serwera, jak i klienta,
uwierzytelniany punkt koncowy musi udowadnia¢, ze ma dostgp do klucza prywatnego przypisanego kluczowi
publicznemu, zawartemu w certyfikacie cyfrowym.

Uzgadnianie SSL, ze wzgledu na operacje szyfrujace z uzyciem kluczy publicznych i prywatnych, jest dziataniem
wymagajacym duzej wydajnosci. Po nawiagzaniu pomigdzy dwoma punktami koncowymi poczatkowej sesji SSL,
informacje o sesji SSL przeznaczone dla nich i dla aplikacji moga by¢ przechowywane w pamigci chronionej, dzigki
czemu kolejne aktywacje sesji SSL beda szybsze. Punkty koncowe korzystaja ze skrdconego przeptywu uzgodnien do
uwierzytelnienia, ze kazdy z nich ma dostep do unikalnych danych bez korzystania z kluczy publicznych lub
prywatnych, gdy sesja SSL jest wznawiana. Jesli oba moga udowodnié¢, ze maja dostep do tych unikalnych informacji,
ustanawiane sa nowe klucze symetryczne i wznawiana jest sesja SSL. W sesjach wers;ji 1.0 protokotu TLS i 3.0
protokotu SSL informacje nie sa buforowane w pamigci chronionej dtuzej niz 24 godziny. W wersji VSR2 systemu
0S/400 i kolejnych wydaniach lub w systemie i5/0S mozna zminimalizowa¢ wplyw wydajnosci uzgadniania SSL na
procesor gtowny poprzez uzywanie sprzgtu szyfrujacego.

Informacje pokrewne

Koncepcje dotyczace certyfikatow cyfrowych|

[Sprzet szyfrujacy|
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Obstugiwane wersje protokotéw SSL i TLS

Ten temat zawiera informacje o wersjach protokotéw Secure Sockets Layer (SSL) i Transport Layer Security (TLS)
obstugiwanych przez ich implementacj¢ w systemie 15/0S.

Istnieje kilka zdefiniowanych wersji protokotu SSL. Najnowsza, nazywana Transport Layer Security Protocol (TLS),
jest produktem grupy wykonawczej IETF wykorzystujacym wersjg 3.0 protokotu SSL. Implementacja w systemie
i5/0S obstuguje nastgpujace wersje protokotow SSL i TLS:

* protokol TLS w wersji 1.0
* protokot TLS w wersji 1.0 w trybie zgodnosci z protokotem SSL w wersji 3.0

Uwaga:

1. Okreslenie protokot TLS w wersji 1.0 w trybie zgodnosci z protokotem SSL w wersji 3.0 oznacza, ze
negocjowane bedzie uzycie protokotu TLS, a jesli nie bgdzie to mozliwe, negocjowana bgdzie uzycie
protokotu SSL w wersji 3.0. Jesli protokdt SSL wersja 3.0 nie moze by¢ negocjowany, uzgadnianie
SSL zakonczy sig niepowodzeniem.

2. Platforma System i obstuguje rowniez protokot TLS w wersji 1.0 w trybie zgodnosci z protokotem SSL
w wersji 2.0 1 3.0. Okresla si¢ to, podajac warto$¢ protokotu ALL, co oznacza, ze negocjowane bgdzie
uzycie protokotu TLS, a jesli nie jest to mozliwe, to wersji 3.0 protokotu SSL. Nastepnie, jesli nie
zostanie wynegocjowana wersja 3.0 SSL, podjeta zostanie proba negocjacji wersji 2.0 protokotu SSL.
Jesli protokdt SSL wersja 2.0 nie moze by¢ negocjowany, uzgadnianie SSL zakonczy si¢
niepowodzeniem. Protokdt SSL w wersji 2.0 jest w konfiguracji fabrycznej wytaczony, ale mozna go
wlaczy¢ ponownie, zmieniajac wartos¢ systemowa QSSLPCL. Za pomoca warto$ci systemowe;j
QSSLPCL mozna wytacza¢ i wlacza¢ wszystkie sposrod opisanych protokotow.

* protokot SSL w wersji 3.0
* protokot SSL w wers;ji 2.0

* protokot SSL w wersji 3.0 w trybie zgodnosci z protokotem SSL w wersji 2.0
Protokot SSL wersja 3.0 a protokot SSL wersja 2.0

W pordéwnaniu z wersja 2.0 protokol SSL wersja 3.0 jest niemal catkiem innym protokotem. Niektdre z wazniejszych

réznic pomigdzy tymi dwoma protokotami to:

* Roznice w przeptywie protokotu uzgadniania.

* Protokdt SSL w wersji 3.0 uzywa implementacji BSAFE 3.0 z RSA Data Security, zawierajacej poprawki analizy
czasowej 1 algorytm kodowania mieszajacego SHA-1. Algorytm kodowania mieszajacego SHA-1 uwaza sig za
bardziej bezpieczny niz algorytm kodowania mieszajacego MDS5. SHA-1 umozliwia SSL w wersji 3.0 obstuge
dodatkowych zestawdw algorytméw szyfrowania uzywajacych SHA-1 zamiast MD5.

* Wersja 3.0 protokotu SSL redukuje mozliwo$¢ wystapienia ataku typu przechwycenie potaczenia
(man-in-the-middle) podczas przetwarzania uzgadniania SSL. W wersji 2.0 bylo mozliwe, chociaz mato
prawdopodobne, ze taki typ ataku mogt spowodowac ostabienie specyfikacji szyfru. Ostabienie szyfru moze
umozliwi¢ osobie nie posiadajacej uprawnien ztamanie klucza sesji SSL.

Protokét TLS wersja 1.0 a protokot SSL wersja 3.0

Najnowszym standardem przemystowym protokotu SSL opartym na SSL w wersji 3.0 jest protokét TLS (Transport
Layer Security) w wersji 1.0. Jego specyfikacje sa zdefiniowane w dokumencie RFC 2246 grupy wykonawczej IETF -
The TLS Protocol.

Glownym celem protokotu TLS jest uczynienie protokotu SSL bezpieczniejszym, a jego specyfikacji pelniejsza i
bardziej precyzyjna. TLS, w poréwnaniu do wersji 3.0 SSL, zapewnia nastgpujace udoskonalenia:

* bezpieczniejszy algorytm MAC,
* doktadniejsze alerty,
* prostsze definicje specyfikacji "szarej strefy”.
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Wszystkie aplikacje na platformie System i, ktore moga korzysta¢ z protokotu SSL, beda automatycznie obstugiwac
protokdt TLS, chyba ze dana aplikacja wymusi wprost uzywanie tylko protokotu SSL w wersji 2.0 lub 3.0.

TLS zapewnia nastgpujace sposoby zwigkszenia bezpieczenstwa:

* Key-Hashing for Message Authentication Protokdt TLS korzysta z metody HMAC gwarantujacej, ze rekord nie
zostanie zmodyfikowany w trakcie przejs$cia przez otwarta siec, taka jak Internet. SSL wersja 3.0 zapewnia
uwierzytelnianie wiadomosci zabezpieczonych kluczem, ale funkcja HMAC jest bardziej bezpieczna niz funkcja
MAC (Message Authentication Code) uzywana przez protokol SSL w wers;ji 3.0.

* Rozszerzony pseudolosowy generator funkeji (PRF) PRF generuje dane klucza. W TLS funkcja HMAC definiuje
generator PRF. Generator PRF korzysta z dwoch algorytmdéw mieszajacych, ktdre gwarantuja jego bezpieczenstwo.
Jesli ztamany zostanie jeden z algorytmow, dane beda bezpieczne tak dtugo, jak dlugo sposob ztamania drugiego
algorytmu pozostanie nieznany.

* Udoskonalona weryfikacja koncowa komunikatow Zaréwno wersja 1.0 protokotu TLS, jak i wersja 3.0 protokotu
SSL wysytaja do obu punktéw koncowych komunikat uwierzytelniajacy brak zmian w wymienianych
komunikatach. Protokot TLS wykorzystuje do utworzenia komunikatu koncowego wartosci PRF i HMAC, co
rowniez jest bezpieczniejsze niz w wersji 3.0 protokotu SSL.

* Spéjna obstuga certyfikatow W przeciwienstwie do protokotu SSL wersja 3.0, protokdét TLS prébuje okreslic typ
certyfikatu, ktory musi by¢ wymieniany miedzy implementacjami protokotu TLS.

* Dokladniejsze komunikaty alertow TLS udostepnia dodatkowe i doktadniejsze alerty, wskazujac problemy
wykryte przez punkt koncowy sesji. Dokumentuje takze, kiedy okreslone alerty powinny zosta¢ wystane.

Informacje pokrewne

=
System SSL

System SSL to zestaw ogolnych ustug udostepnionych w Licencjonowanym Kodzie Wewngtrznym systemu 15/0S,
ktére zabezpieczaja potaczenia TCP/IP przy uzyciu protokotéw SSL i TLS. System SSL jest scisle powiazany z
systemem operacyjnym oraz kodem gniazd, aby zwigkszy¢ wydajno$¢ i poziom bezpieczenstwa.

System SSL jest dostgpny dla programistow aplikacji poprzez nastgpujace interfejsy programistyczne i implementacje
JSSE:

* Interfejsy API Global Secure Toolkit (GSKit)

— Te interfejsy API jezyka ILE C sa dostgpne przy uzyciu innych jezykow srodowiska ILE.
* Zintegrowane z systemem 15/0S interfejsy API SSL_

— Te interfejsy API jezyka ILE C sa dostgpne przy uzyciu innych jezykow srodowiska ILE.

— Uzywanie tego zestawu funkcji API nie jest zalecane. Zalecany interfejs w jezyku C to GSKit.
* Implementacja JSSE zintegrowana z systemem i5/0S

— Domyslna implementacja JSSE dla oprogramowania JDK 1.4.

— Dostepna jest implementacja JSSE systemu 15/0S dla oprogramowania JDK 1.5 1 JDK 1.6, ale nie jest to
implementacja domys$lna.

Aplikacje korzystajace z protokotu SSL utworzone przez firmeg IBM, partnerow handlowych IBM, niezaleznych
producentow oprogramowania lub klientow, ktore korzystaja z jednego z powyzszych interfejséw Systemu SSL, beda
wykorzystywac System SSL. Na przyktad FTP i Telnet sa aplikacjami firmy IBM, ktore wykorzystuja System SSL.
Nie wszystkie aplikacje na platformie System i, ktore moga korzysta¢ z protokotu SSL, wykorzystuja System SSL.

Wiasciwosci Systemu SSL
Wiasciwosci Systemu SSL okreslaja obstugiwane funkcje protokotu SSL oraz funkcje uzywane domyslnie, kiedy
wymagane jest domyslne dziatanie.
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Kazda aplikacja okresla, czy funkcjonalno$¢ domyslna powinna zosta¢ uzyta czy tez przestonicta przez ustawienia
zakodowane w aplikacji. W wielu aplikacjach uzywane sa wartosci domyslne Systemu SSL, aby umozliwi¢ korzystanie
z jego nowych mozliwosci bez wprowadzania zmian w kodzie.

W systemie 15/0S w wersji VOR1 lub nowszej System SSL udostgpnia administratorom systemu mechanizm
pozwalajacy decydowac o tym, ktore doktadnie protokoty SSL i zestawy algorytmow szyfrowania sa obslugiwane w
systemie. Z Systemem SSL zwiazane sa dwa podstawowe pojgcia, ktdre nalezy zrozumie¢ przed rozpoczeciem pracy.
Pierwszym pojeciem sa warto$ci obstugiwane. Wartosci obshugiwane to wszystkie wartosci, ktore System SSL moze
obstuzy¢. Fabrycznie w systemie jest wlaczony tylko podzbidr jego wszystkich mozliwosci. Drugim pojgciem sa
wartosci domyslne. Warto$ci domysine musza by¢ podzbiorem wartosci obstugiwanych. Wartosci domyslne sa
stosowane, gdy aplikacja zada obstugi domyslnej. Aby chroni¢ aplikacje IBM korzystajace z wartosci domyslnych
Systemu SSL przed wymuszeniem przejScia na nizszy poziom zabezpieczen, kontrola administratora nad wartosciami
domyslnymi zostala ograniczona. Do obstugi domyslnej nie mozna dodawac¢ zadnych funkcji wykraczajacych poza
fabryczne warto$ci domyslne systemu. Administrator moze w wigkszym stopniu ograniczy¢ funkcje obstugiwane
domyslnie, catkowicie wytaczajac obstuge danej funkcji.

Protokoty SSL

System SSL obstuguje nastepujace protokoty:

* Protokot Secure Sockets Layer w wersji 2.0 (SSLv2)

* Protokot Secure Sockets Layer w wersji 3.0 (SSLv3)

* Protokét Transport Layer Security w wersji 1.0 (TLSv1)

Protokoly SSL obstugiwane w konfiguracji fabrycznej

W konfiguracji fabrycznej System SSL obshuguje nastgpujace protokoty:
* Protokdt Secure Sockets Layer w wersji 3.0 (SSLv3)
* Protokot Transport Layer Security w wersji 1.0 (TLSv1)

Uwaga: Protokot Secure Sockets Layer w wersji 2.0 (SSLv2) jest fabrycznie wytaczony w Systemie SSL. Mozna go
wlaczy¢, zmieniajac wartos¢ systemowa QSSLPCL. Za pomoca wartosci systemowej QSSLPCL mozna
wyltaczac 1 wlaczac¢ wszystkie sposrod opisanych protokotow.

Domysine protokoty SSL w konfiguracji fabrycznej

Na zadanie aplikacji System SSL uzywa domyslnie nastgpujacych protokotow:
* Protokot Secure Sockets Layer w wersji 3.0 (SSLv3)
* Protokét Transport Layer Security w wersji 1.0 (TLSv1)

Uwaga: Jes$li administrator dodat protokdét SSLv2 do listy obstugiwanych protokotow, nie jest on dodawany listy
protokotow domyslnych. Usunigcie domys$lnego protokotu z listy obstugiwanych protokotow spowoduje
usunigcie go takze z listy domyslnych protokotow.

Zestawy algorytmoéw szyfrowania SSL

System SSL obstuguje 13 zestawow algorytmow szyfrowania. Zestawy algorytmow szyfrowania sa okre§lane w rdzny
sposob w poszczegolnych interfejsach programistycznych. Konwencja nazewnictwa wartosci systemowych jest
przedstawiona ponize;j.

System SSL obstuguje nastgpujace zestawy algorytmdow szyfrowania:
* *RSA_NULL_MD?5

* *RSA_NULL_SHA

* *RSA_EXPORT_RC4_40_MD5
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*RSA_RC4_128 MDS5

*RSA_RC4_128 SHA
*RSA_EXPORT_RC2_CBC_40_MD5
*RSA_DES_CBC_SHA
*RSA_3DES_EDE CBC_SHA
*RSA_AES_128_CBC_SHA
*RSA_AES_256_CBC_SHA
*RSA_RC2_CBC_128_MD5
*RSA_DES_CBC_MDS5
*RSA_3DES_EDE CBC_MDS5

Lista algorytmow szyfrowania SSL obstugiwanych w konfiguracji fabrycznej

Na ponizszej liscie wyszczegdlnione sa zestawy algorytmow szyfrowania. System SSL obstuguje w konfiguracji
fabrycznej 10 takich zestawdw. Administratorzy moga zmienia¢ algorytmy szyfrowania obstugiwane przez System
SSL za pomoca wartosci systemowych QSSLCSL i QSSLCSLCTL. Zestaw algorytmow szyfrowania nie moze by¢
obstugiwany, jesli nie jest rowniez obstugiwany protokot SSL, ktorego wymaga dany zestaw.

W konfiguracji fabrycznej System SSL obsluguje nastepujace zestawy algorytmow szyfrowania:

*RSA_AES_256_CBC_SHA
*RSA_AES_128 CBC_SHA
*RSA_RC4_128 SHA

*RSA_RC4_128 MDS
*RSA_3DES_EDE_CBC_SHA
*RSA_DES_CBC_SHA
*RSA_EXPORT_RC4_40_MDS5
*RSA_EXPORT_RC2_CBC_40_MD5
*RSA_NULL_SHA
*RSA_NULL_MDS5

Lista obstugiwanych algorytmow szyfrowania zalezy od protokotdw SSL obstugiwanych przez system oraz zmian
dokonanych w wartosci systemowej QSSLCSL. Listg algorytmoéw szyfrowania mozna obejrzec¢, wyswietlajac wartos¢
QSSLCSL.

Lista domysinych algorytmow szyfrowania SSL w konfiguraciji fabrycznej

Kolejnos¢ listy domys$inych algorytmow szyfrowania w konfiguracji fabrycznej jest nastepujaca:

*RSA_AES_128 CBC_SHA
*RSA_RC4_128 SHA
*RSA_RC4_128 MDS5
*RSA_AES_256_CBC_SHA
*RSA_3DES_EDE_CBC_SHA

Liste domyslnych algorytmow szyfrowania w konfiguracji fabrycznej mozna skrocic, a jej elementy zamienic
miejscami, modyfikujac wartos¢ systemowa QSSLCSL. Do listy nie mozna dodawac dodatkowych zestawow
algorytmow szyfrowania.

Informacje pokrewne
Warto$¢ systemowa SSL: QSSLPCL]
[Wartos¢ systemowa SSL: QSSLCSLCTL|
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[Warto$¢ systemowa SSL: QSSLCSL]

Uwierzytelnianie serwera

Dzigki uwierzytelnieniu serwera klient upewnia sig, ze certyfikat serwera jest poprawny i ze podpisat go zaufany
osrodek wydajacy certyfikaty.

Protokot SSL korzysta z szyfrowania asymetrycznego i przepltywu protokolu uzgadniania do wygenerowania klucza
symetrycznego, ktorego uzywa sig tylko podczas jednej sesji SSL. Klucz ten zostaje uzyty do wygenerowania zestawu
kluczy, ktére z kolei zostana wykorzystane do szyfrowania i deszyfrowania danych przesytanych podczas sesji SSL.
Nastepnie po zakonczeniu uzgadniania SSL jeden lub oba konce tacza komunikacyjnego zostana uwierzytelnione.
Dodatkowo wygenerowany zostanie unikalny klucz do szyfrowania i deszyfrowania danych. Zaszyfrowane dane na
poziomie warstwy aplikacji beda przestane w ramach sesji SSL.

Uwierzytelnianie klienta

Wiele aplikacji ma opcj¢ wlaczania uwierzytelniania klienta. Korzystajac z mozliwosci uwierzytelniania klienta serwer
upewnia sig, ze certyfikat klienta jest poprawny i ze podpisat go zaufany osrodek wydajacy certyfikaty.

Funkcje uwierzytelniania klienta obstuguja nastgpujace aplikacje dostepne na platformie System i:
e IBM HTTP Server for i5/0S

e Serwer FTP

* Serwer Telnet

* System koncowy Centrum Zarzadzania

» IBM Tivoli Directory Server for i5/0S

Informacje pokrewne

[Protokoty SSL (Secure Sockets Layer) i TLS (Transport Layer Security) na serwerze Directory Server]

[Zabezpieczanie klientow FTP za pomoca protokotu TLS lub SSL|

[Zabezpieczanie programu Telnet za pomoca protokotu SSLJ

[Konfigurowanie protokohu SSL dla serwera administracyjnego (ADMIN) serwera HTTP|

Wymagania wstepne dotyczace protokotu SSL

Ten temat zawiera opis wymagan wstepnych dotyczacych protokotu SSL na platformie System i, a takze kilka
przydatnych wskazowek.

Przed rozpoczeciem uzywania protokotu SSL nalezy sprawdzi¢, czy w systemie zainstalowane sa nastgpujace opcje:
* IBM Digital Certificate Manager (DCM) (5761-SS1 Option 34)

Uwaga: Program DCM nie jest wymagany przez oprogramowanie IBM Java Secure Socket Extension (JSSE) i
OpenSSL.

e IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1)
e IBM HTTP Server for i5/0S (5761-DG1)

e Jesli program DCM ma by¢ uzywany na serwerze HTTP, nalezy zainstalowa¢ oprogramowanie IBM Developer Kit
for Java (5761-JV1). W przeciwnym razie serwer administratora HTTP nie zostanie uruchomiony.

* Aby przyspieszy¢ przetwarzanie uzgadniania SSL, mozna zainstalowac sprz¢t szyfrujacy do obstugi protokotu SSL.
Jesli ma zosta¢ zainstalowany sprzet szyfrujacy, nalezy rowniez zainstalowa¢ modut Cryptographic Service
Provider.

Uwaga: Kod opcji i produktow systemu i5/0S w wersjach starszych niz V6R1 to 5722.

Pojecia pokrewne
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[‘Rozwiazywanie probleméw z protokotem SSIL’]
Ten temat zawiera podstawowe informacje, ktore moga pomoc zmniejszy¢ liczbg potencjalnych problemow z
protokotem SSL na platformie System i.

Informacje pokrewne

Sprzet szyfrujac

Certyfikaty publiczne a certyfikaty prywatne|

Konfigurowanie programu DCM|

Zabezpieczanie aplikacji za pomoca protokotu SSL

Ten temat zawiera list¢ aplikacji, ktore mozna zabezpieczy¢ za pomoca protokotu SSL na platformie System i.

Za pomoca protokotu SSL mozna zabezpieczy¢ nastgpujace aplikacje na platformie System i:

Odwzorowywanie tozsamosci dla przedsigbiorstwa (Enterprise Identity Mapping - EIM)

Serwer FTP

IBM HTTP Server for i5/0S

System i Access for Windows

IBM Tivoli Directory Server for i5/0S

Distributed Relational Database Architecture (DRDA) i serwer Distributed Data Management (DDM)
Centrum Zarzadzania

Serwer Telnet

Websphere Application Server — Express

Aplikacje napisane przy uzyciu zestawu funkcji API programu System i Access for Windows

Aplikacje napisane przy uzyciu interfejsow API protokotu SSL obstugiwanych na platformie System i (obstugiwane

interfejsy API to Global Secure Toolkit (GSKit) oraz SSL_System 1)

Pojecia pokrewne

[“Scenariusz: zabezpieczanie wszystkich potaczen z serwerem Centrum Zarzadzania za pomoca protokotu SSL” nal

stronie 5|

W scenariuszu opisano zabezpieczanie za pomoca protokotu SSL wszystkich potaczen z serwerem System i
dziatajacym jako system centralny. Opisywane czynnosci wykonywane sa przy uzyciu systemu Centrum
Zarzadzania System i Navigator.

Informacje pokrewne

[Odwzorowanie tozsamosci dla przedsiebiorstwa (EIM)|

[Uzywanie protokotu SSL do zabezpieczania serwera FTP)|

Serwer HTTP

[Administrowanie protokotem SSL (temat dotyczacy programu iSeries Access for Windows)|

Scenariusz Telnet: zabezpieczanie aplikacji Telnet za pomoca SSL
Interfejs API protokotu SSLl

Rozwigzywanie probleméw z protokotem SSL

Ten temat zawiera podstawowe informacje, ktore moga pomoéc zmniejszy¢ liczbg potencjalnych probleméw z
protokotem SSL na platformie System i.

Nalezy pamigtac, ze w dzial ten nie stanowi obszernego zrodta informacji, gdyz jego zadaniem jest tylko pomoc w

rozwiazywaniu typowych problemow.

Sprawdz, czy zostaty spetnione nastgpujace warunki:

* spelnione sa wymagania wstgpne dotyczace protokotu SSL na platformie System i,

Protokot Secure Sockets Layer
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osrodek certyfikacji i certyfikaty sa poprawne i nie wygasty.

Jesli poprzednie stwierdzenia sa prawdziwe w danym systemie i nadal wystepuja problemy zwiazane z protokotem
SSL, nalezy skorzysta¢ z ponizszych opcji:

Kod btedu SSL w protokole zadania serwera moze by¢ odniesieniem w tabeli bledow umozliwiajacym odnalezienie
dalszych informacji na temat btgdu. Na przyktad ta tabela przypisuje kod -93, ktéry moze znajdowac si¢ w protokole
zadania serwera, do statej SSL_ERROR_SSL_NOT_AVAILABLE.

— Ujemny kod powrotu (kreska przed numerem kodu) wskazuje, ze uzywane sa funkcje API SSL_.

— Dodatni kod powrotu wskazuje na uzycie funkcji API GSKit. Programi$ci moga wykorzystywac¢ w swoich
programach funkcje API gsk_strerror() lub SSL_Strerror(), aby otrzymac¢ krotki opis kodu powrotu dla btedu.
Niektore aplikacje uzywaja funkcji API i zapisuja w protokole zadania komunikat zawierajacy to zdanie.

Jesli potrzebny jest doktadniejszy opis, to serwer System i moze wyswietli¢ identyfikator komunikatu, pokazujac
prawdopodobna przyczyne i sposob usunigcia tego bledu. Dodatkowa dokumentacja wyjasniajaca kody bledow
moze znajdowac si¢ w zwracajacych ten btad konkretnych funkcjach API SSL.

Nastgpujace pliki nagldéwkowe zawieraja takie same nazwy statych dla kodéw powrotu SSL jak tabela, ale bez
odniesienia do identyfikatora komunikatu:

— QSYSINC/H.GSKSSL

— QSYSINC/H.QSOSSL

Nalezy pamigta¢, ze wprawdzie nazwy koddw powrotu SSL pozostaja stale w obu plikach nagtéwkowych, jednak
kazdemu z tych kodow moze by¢ przypisany wigcej niz jeden unikalny kod powrotu.

Pojecia pokrewne

[‘Wymagania wstepne dotyczace protokotu SSL” na stronie 18|
Ten temat zawiera opis wymagan wstgpnych dotyczacych protokotu SSL na platformie System i, a takze kilka
przydatnych wskazowek.

Informacje pokrewne
[Komunikaty kodow bledu funkcji API SSL

Informacje pokrewne dotyczace protokotu SSL

Ponizej znajduja si¢ odsytacze do innych zasobéw i informacji dotyczacych protokotu Secure Sockets Layer (SSL).

Serwisy WWW

[RFC 2246: "The TLS Protocol Version 1.0 ”|-'|d (ftp://ftp.isi.edu/in-notes/rfc2246.txt)

Zawiera szczegdtowe informacje na temat protokotu TLS.

[RFC2818: "HTTP Over TLS”H&' (ftp://ftp.isi.edu/in-notes/rfc2818.txt)
Opisuje, jak korzystac z protokotu TLS do zabezpieczania potaczen HTTP w Internecie.

Inne informacije

SSL i Java Secure Socket Extensionl
IBM Toolbox for Javal
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Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
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North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
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stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszym dokumencie oraz wszystkie inne licencjonowane materiaty dostgpne
dla tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem,
Migdzynarodowej Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych
podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktow firm innych niz IBM nalezy kierowa¢ do dostawcow tych
produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakickolwiek podobienstwo do
istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego
napisane zostaly programy przyktadowe. Programy przykladowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastepujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programoéw przyktadowych IBM
Corp. © Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.
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Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

DRDA

15/0S

IBM
0S/400
System i
Tivoli

Adobe, logo Adobe, PostScript oraz logo PostScript sa zastrzezonymi znakami towarowymi lub znakami towarowymi
firmy Adobe Systems Incorporated w Stanach Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jgzyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIIL PUBLIKACJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWELJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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