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Wersja 6 wydanie 1



Uwaga
Przed skorzystaniem z tych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekeji[“Uwagi”, na stronie 201}

To wydanie dotyczy systemu operacyjnego IBM i5/0S wersja 6, wydanie 1, modyfikacja O (nr produktu 5761-SS1) oraz
wszystkich kolejnych wydan i modyfikacji, chyba ze w nowych wydaniach zostanie okre$lone inaczej. Wersja ta nie dziata na
wszystkich modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.
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Programowanie z uzyciem gniazd

Gniazdo to punkt obstugi potaczenia komunikacyjnego (punkt koncowy), ktéory mozna nazwac i dowiazac¢ do adresu w
sieci. W sekcji Programowanie z uzyciem gniazd przedstawiono wykorzystanie funkcji API gniazd do ustanawiania
potaczen migdzy procesami zdalnym i lokalnym.

Procesy korzystajace z gniazd moga rezydowaé w tym samym systemie badz w réznych systemach w réznych sieciach.
Gniazda sa przydatne zaréwno dla aplikacji samodzielnych, jak i sieciowych. Gniazda umozliwiaja wymiang
informacji migdzy procesami na tym samym komputerze lub poprzez sie¢, pozwalaja na dystrybucj¢ zadan do
najbardziej wydajnego komputera oraz utatwiaja dostep do danych przechowywanych na serwerze. Funkcje API gniazd
sa standardem sieciowym dla protokotu TCP/IP. Funkcje te sa obstugiwane w wielu systemach operacyjnych. Gniazda
systemu 15/0S obstuguja wicle protokotow transportowych i sieciowych. Funkcje systemowe i funkcje sieciowe gniazd
realizuja ochrong watkow.

Programisci pracujacy w zintegrowanym $rodowisku jezykowym (Integrated Language Environment - ILE) C moga
korzystac z tej kolekcji tematdéw przy opracowywaniu aplikacji uzywajacych gniazd. Programowanie z

wykorzystaniem funkcji API gniazd jest takze mozliwe dla innych jezykow w srodowisku ILE, na przyktad dla RPG.

Interfejs programowania z uzyciem gniazd jest takze obstugiwany w jezyku Java.

Uwaga: Korzystajac z przykladéw, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz]
[nformacije dotyczace kodu” na stronie 199|

Pliki PDF z informacjami na temat programowania z uzyciem gniazd

Informacje zawarte w tym temacie sa takze dostgpne w postaci pliku PDF, ktory mozna wyswietli¢ i wydrukowac.

Aby wyswietli¢ lub pobraé¢ ten dokument jako plik PDF, kliknij odsytacz|Programowanie z uzyciem gniazd| (okoto
1975 kB).

Inne informacje
Dokumenty te mozna wyswietla¢ na ekranie i drukowac.

Dokumentacja techniczna IBM (Redbooks):

* [Who Knew You Could Do That with RPG IV? A Sorcerer’s Guide to System Access and More| % (5630 kB)

« [[BM eServer iSeries Wired Network Security: 0S/400 V5SR1 DCM and Cryptographic Enhancementd@ (10 035
kB)

Mozna przegladac lub pobra¢ nastepujace tematy pokrewne:
* IPv6

— |RFC 3493: "Basic Socket Interface Extensions for IPV6NI'ﬁ

— |RFC 3513: "Internet Protocol Version 6 (IPv6) Addressing Architecture”l-.lﬁ'

— |RFC 3542: "Advanced Sockets Application Program Interface (API) for IPV6”|'.I‘3r

e System nazw domen

— [RFC 1034: "Domain Names - Concepts and Facilities”l--lijr
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http://www.redbooks.ibm.com/abstracts/sg245402.html
http://www.redbooks.ibm.com/abstracts/sg246168.html
ftp://ftp.isi.edu/in-notes/rfc3493.txt
ftp://ftp.isi.edu/in-notes/rfc3513.txt
ftp://ftp.isi.edu/in-notes/rfc3542.txt
ftp://ftp.isi.edu/in-notes/rfc1034.txt

— [RFC 1035: "Domain Names - Implementation and Speciﬁcation”l-.lﬁr

— [RFC 2136: "Dynamic Updates in the Domain Name System (DNS UPDATE)”|-.Idr

— [RFC 2181: "Clarifications to the DNS Speciﬁcation”|"lﬁr

— [REC 2308: "Negative Caching of DNS Queries (DNS NCACHE)'/l-’-ﬁr

— |RFC 2845: "Secret Key Transaction Authentication for DNS (TSIG)”H&r

* Warstwa SSL/ochrona warstwy transportowej

— [REC 2246: "The TLS Protocol Version 1.0 "}
* Inne zasoby sieci WWW

— |Technical Standard: Networking Services (XNS), Issue 5.2 Draft 20|-Id'

Zapisywanie plikéw PDF

Aby zapisa¢ plik PDF na stacji roboczej w celu jego wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:
1. Kliknij prawym przyciskiem myszy odsytacz do pliku PDF w przegladarce.

2. Kliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ktérym ma zosta¢ zapisany plik PDF.

4. Kliknij opcje Zapisz.

Pobieranie programu Adobe Reader

Do przegladania i drukowania plikow PDF potrzebny jest program Adobe Reader. Bezptatna kopig tego programu

mozna pobraé zserwisu WWW firmy Adobe] (www.adobe.com/products/acrobat/readstep.htrnl)-'lar .

Wymagania wstepne dla programowania z uzyciem gniazd

Przed przystapieniem do tworzenia aplikacji uzywajacych gniazd nalezy wykonac ponizsze czynnosci, tak aby
spelnione zostaly wymagania dotyczace kompilatora, rodzin adresow AF_INET i AF_INETG6 oraz funkcji API SSL i
funkcji API z zestawu GSKit.

Wymagania dotyczace kompilatora

1. Zainstaluj biblioteke QSYSINC. Biblioteka ta zawiera pliki nagtdéwkowe, niezbedne przy kompilowaniu aplikacji
uzywajacych gniazd.

2. Zainstaluj program licencjonowany ILE C (5761-WDS, opcja 51).

Wymagania dotyczace rodzin adresow AF_INET i AF_INET6

Po spelieniu wymagan dotyczacych kompilatora nalezy wykona¢ nastgpujace czynnosci:
1. [Zaplanyj instalacje TCP/IPl

2. [Zainstaluj TCP/IP

3. [Skonfiguruj TCP/IP po raz pierwszyl
4

. :Skonﬁguruj IPV6|dla protokotu TCP/IP, jesli zamierzasz pisa¢ aplikacje korzystajace z rodziny adreséw
AF_INETS6.

Wymagania dotyczace funkcji APl SSL i funkciji APl GSKit

Po spelieniu wymagan zwiazanych z kompilatorem oraz rodzinami adresow AF_INET i AF_INET6 wykonaj
nastgpujace czynnosci:

2 System i: Programowanie Programowanie z uzyciem gniazd


ftp://ftp.isi.edu/in-notes/rfc1035.txt
ftp://ftp.isi.edu/in-notes/rfc2136.txt
ftp://ftp.isi.edu/in-notes/rfc2181.txt
ftp://ftp.isi.edu/in-notes/rfc2308.txt
ftp://ftp.isi.edu/in-notes/rfc2845.txt
ftp://ftp.isi.edu/in-notes/rfc2246.txt
http://www.opengroup.org/onlinepubs/009619199/index.htm
http://www.adobe.com/products/acrobat/readstep.html

1. Zainstalyj i skonfiguruj program licencjonowany Digital Certificate Manager (5761-SS1, opcja 34). Wigcej

informacji na ten temat mozna znalez¢ w sekcji [Program Digital Certificate Managerlw Centrum informacyjnym.

Cryptographic Coprocessor lub 4764 Cryptographic Coprocessor. Produkt 2058 Cryptographic Accelerator
umozliwia przeniesienie obciazenia zwiazanego z szyfrowaniem SSL z systemu operacyjnego na kartg. Produkt
4758 Cryptographic Coprocessor moze stuzy¢ do szyfrowania SSL, jednak w przeciwienstwie do produktu 2058
udostepnia on wigcej funkeji szyfrujacych, na przyktad szyfrowanie i deszyfrowanie kluczy. Produkt 4764
Cryptographic Coprocessor jest lepsza wersja produktu 4758 Cryptographic Coprocessor. Wigcej informacji na
temat produktow 2058 Cryptographic Accelerator, 4758 Cryptographic Coprocessor i 4764 Cryptographic

Coprocessor mozna znalez¢ w sekcji |Cryptograph

Odsylacze pokrewne

[‘Korzystanie z rodziny adreséw AF_INET” na stronie 27|

Gniazda korzystajace z rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typ SOCK_STREAM)

lub bezpotaczeniowe (typ SOCK_DGRAM). Gniazda AF_INET zorientowane na potaczenie uzywaja jako

protokotu transportowego TCP. Bezpotaczeniowe gniazda AF_INET uzywaja jako protokotu transportowego UDP.

[Korzystanie z rodziny adresow AF_INET6” na stronie 27|
Gniazda AF_INET6 zapewniaja obstuge 128-bitowych (16-bajtowych) struktur adreséw protokotu IP w wersji 6

(IPv6). Programisci moga tworzy¢ aplikacje korzystajace z rodziny adreséw AF_INET6, ktore beda akceptowaty

potaczenia z weztow klienckich obstugujacych zaréwno protokot IPv4, jak i IPv6 lub tylko protokot IPv6.

Aby uzywac¢ SSL ze sprzgtem szyfrujacym, zainstaluj i skonfiguruj produkt 2058 Cryptographic Accelerator, 4758

Dziatanie gniazd

Gniazd uzywa si¢ powszechnie do obstugi interakcji migdzy klientem a serwerem. W typowej konfiguracji systemu
serwer jest umieszczony na jednym komputerze, a klienty na innych komputerach. Klienty tacza sig¢ z serwerem,
wymieniaja informacje, a nastgpnie si¢ odtaczaja.

Ustanawianie gniazd wiaze sig¢ z typowym przebiegiem zdarzen. W modelu klient/serwer zorientowanym na polaczenie

gniazdo procesu serwera oczekuje na zadania od klienta. W tym celu serwer najpierw ustanawia (wiaze) adres, z
ktérego moze skorzystac klient w celu znalezienia serwera. Kiedy adres jest ustanowiony, serwer czeka, az klient

zazada ustugi. Wymiana danych migdzy klientem a serwerem zachodzi wtedy, gdy klient taczy sig¢ z serwerem poprzez

gniazdo. Serwer spetnia zadanie klienta i odsyta do niego odpowiedz.

Uwaga: IBM obshluguje obecnie dwie wersje wigkszosci funkcji API gniazd. Domys$lne gniazda systemu i5/0S
uzywaja struktury i sktadni BSD (Berkeley Socket Distribution) 4.3. W drugiej wersji gniazd uzywa si¢

sktadni i struktur zgodnych z BSD 4.4 i specyfikacja interfejsu programistycznego UNIX 98. Aby korzystac z

interfejsu zgodnego ze standardem UNIX 98, mozna okresli¢ makro _XOPEN_SOURCE.

Na ponizszym rysunku przedstawiono typowy przebieg zdarzen (i sekwencj¢ wywotywanych funkcji API) sesji

tworzenia gniazda zorientowanego na potaczenie. Wyjasnienie kazdego zdarzenia znajduje si¢ w dalszej czesci sekcji.

Programowanie z uzyciem gniazd
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Serwer Klient

1
socket () socket ()
l 2 X
- bind ()
bind { ) (opcjonalnie)
i ;
listen () 4 4

l, 5 (lub connect { )
accept ()

! 6 !
funkcje o| fLINKCjE
wysylania | wysylania i
odbierania [* odbierania

! , !

close () close ()

Oto typowy przebieg zdarzen dla gniazd zorientowanych na potaczenie:

1.
2.

Funkcja API socket() tworzy punkt koncowy komunikacji i zwraca deskryptor gniazda reprezentujacy ten punkt.

Kiedy aplikacja ma deskryptor gniazda, moze powiaza¢ z gniazdem unikalna nazwg. Serwery musza powiazac
nazwg, aby mogty by¢ dostegpne z sieci.

Funkcja API listen() wskazuje na gotowos¢ do zaakceptowania zadan polaczenia wysytanych przez klienta. Kiedy
dla gniazda zostanie wywotana funkcja API listen(), nie moze ono aktywnie inicjowa¢ zadan potaczenia. Funkcja
API listen() jest wywotywana po przydzieleniu gniazda za pomoca funkcji API socket() i po powiazaniu nazwy z
gniazdem za pomoca funkcji API bind(). Funkcje API listen() nalezy wywota¢ przed wywotaniem funkcji API
accept().

Aplikacja klienta ustanawia polaczenie z serwerem za pomoca funkcji connect() w gniezdzie strumieniowym.

Aplikacja serwera odbiera zadanie polaczenia z klienta za pomoca funkcji API accept(). Zanim serwer wywota
funkcje API accept(), musi pomys$lnie wywota¢ funkcje API bind() i listen().

Po ustanowieniu potaczenia migdzy gniazdami strumieniowymi (na kliencie i na serwerze) mozna uzywac
dowolnych funkcji API gniazd, stuzacych do przesytania danych. Istnieje wiele funkcji API stuzacych do
przesytania danych przez klienty i serwery, na przyktad send(), recv(), read(), write() i inne.

Kiedy klient lub serwer zamierza zakonczy¢ dzialanie, wywoluje funkcje API close(), co powoduje zwolnienie
zasobow systemu uzyskanych przez gniazdo.

Uwaga: Funkcje API gniazd w modelu komunikacyjnym znajduja si¢ migedzy warstwa aplikacji a warstwa

4

transportowa. Nie stanowia one warstwy w modelu komunikacyjnym. W typowym modelu komunikacyjnym
funkcje API umozliwiaja interakcje aplikacji z warstwa transportowa i sieciowa. Strzalki na ponizszym
rysunku pokazuja pozycje gniazda i warstwe komunikacyjna obstugiwana przez gniazdo.

System i: Programowanie Programowanie z uzyciem gniazd



Aplikacja

I 1

Funkecja AP
griazd

L iR 3

Warstwa transportowa
— | TCP, UDP, RAW

Warstwa sieci IP,
= IPE, SNA

Warstwa tgcza z danymi fizycznymi
Token Ring, Ethemnet, X.25 FDDI. ..

Konfiguracja sieci nie pozwala zwykle na potaczenia migdzy chroniona siecia wewngtrzna a niechroniona siecia
zewnetrzna. Mozna jednak pozwoli¢ gniazdom na komunikowanie si¢ z programami typu serwer dziatajacymi w
systemie poza firewallem (bardzo bezpiecznym hostem).

Gniazda sa rowniez czescia implementacji rodziny IBM AnyNet dla architektury MPTN (Multiprotocol Transport
Networking). Architektura MPTN umozliwia dziatanie sieci transportowej ponad dodatkowymi sieciami
transportowymi oraz taczenie programow uzytkowych poprzez sieci transportowe réznych typow.

Odsylacze pokrewne

[Zgodnos¢ z Berkeley Software Distribution (BSD)” na stronie 66|
Gniazda sa interfejsem systemu BSD.

[Zgodnos¢ ze standardem UNIX 98” na stronie 69|

Standard UNIX 98, opracowany przez konsorcjum programistow i dostawcow oprogramowania Open Group,
usprawnil wspotdziatanie w ramach systemu operacyjnego UNIX. Uwzgledniona w nim zostata wigkszos¢ funkcji
zwiazanych z obstuga Internetu, dzigki ktorym system UNIX stal sig¢ znany.

Informacje pokrewne

[Funkcja API socket() - tworzenie gniazd|

Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

Funkcja API bind() - ustawianie lokalnego adresu gniazda

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenia|

Funkcja API send() - wysylanie danych

Funkcja API recv() - odbieranie danych

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

[Interfejsy API gniazd|
Wyszukiwanie funkcji APil

Programowanie z uzyciem gniazd
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Charakterystyka gniazd

Gniazda maja nastgpujace cechy wspdlne.

* Gniazdo jest reprezentowane przez liczbg catkowita. Liczbg t¢ nazywa si¢ deskryptorem gniazda.

* Gniazdo istnieje tak dtugo, jak dtugo proces utrzymuje otwarte potaczenie z nim.

* Gniazdo mozna nazwac i wykorzystywac¢ do komunikacji z innymi gniazdami w domenie komunikacyjne;j.
* Gniazda si¢ komunikuja, gdy serwer przyjmuje od nich potaczenia lub gdy wymienia z nimi komunikaty.

* Gniazda mozna tworzy¢ parami (tylko dla gniazd w rodzinie adreséw AF_UNIX).

Potaczenie zapewniane przez gniazdo moze by¢ zorientowane na polaczenie lub bezpolaczeniowe. Komunikacja
zorientowana na polqczenie zaklada, ze ustanawiane jest potaczenie i nastgpuje dialog migdzy programami. Program
realizujacy ushuge (program serwera) uruchamia dostepne gniazdo, ktére moze akceptowac¢ przychodzace zadania
potaczen. Opcjonalnie serwer moze przypisa¢ udostgpnianej ustudze nazwe, pozwalajaca klientom na zidentyfikowanie
miejsca, w ktorym ustuga ta jest dostgpna, i sposdb potaczenia si¢ z nia. Klient ustugi (program klienta) musi zazada¢
ustugi od programu serwerowego. Klient realizuje to przez potaczenie si¢ z niepowtarzalna nazwa lub z atrybutami
powiazanymi z ta nazwa, wyznaczonymi przez serwer. Przypomina to wybieranie numeru telefonu (identyfikator) i
nawiazywanie potaczenia z inng firma, ktéra oferuje ustuge (na przyktad hydrauliczna). Kiedy odbiorca wywotania
(serwer, w tym przyktadzie firma hydrauliczna) odbierze telefon, zostaje ustanowione potaczenie. Hydraulik
potwierdza, ze dodzwoniono si¢ do wlasciwej firmy, potaczenie pozostaje wigc aktywne tak dlugo, jak to potrzebne.

Komunikacja bezpolqczeniowa zaklada, ze nie jest ustanawiane zadne potaczenie, przez ktére ma si¢ odbywac dialog
lub przesytanie danych. Zamiast nawiazywac polaczenie, serwer wyznacza nazwe identyfikujaca miejsce, w ktorym
jest osiagalny (mozna to poréwna¢ z numerem skrytki pocztowej). Kiedy wysyta sig list na adres skrytki pocztowej, nie
mozna mie¢ catkowitej pewnosci, ze dotrze on do adresata. Zwykle nalezy poczeka¢ na odpowiedz. Nie istnieje tu
aktywne polaczenie w czasie rzeczywistym, stuzace do wymiany danych.

Okreslanie parametrow gniazd

Kiedy aplikacja tworzy gniazdo za pomoca funkcji API socket(), musi zidentyfikowac¢ gniazdo za pomoca
nastepujacych parametrow:

* Rodzina adreséw gniazda okresla format struktury adresu gniazda. W tej sekcji przedstawiono przyktady struktury
adresu dla kazdej rodziny adresow.

* Typ gniazda okresla forme komunikacji dla gniazda.

* Protokoét gniazda okresla obstugiwane protokoly uzywane przez gniazdo.

Parametry te definiuja aplikacje¢ uzywajaca gniazd oraz sposob, w jaki wspotdziata ona z innymi aplikacjami
uzywajacymi gniazd. W zaleznos$ci od rodziny adresow uzywanej przez gniazdo, mozna wybrac rozne typy gniazd i
rozne protokoty. W ponizszej tabeli przedstawiono rodziny adresow oraz typy gniazd i protokoly z nimi powiazane:

Tabela 1. Podsumowanie parametréw gniazd

Rodzina adreséw Typ gniazda Protokot gniazda
AF_UNIX SOCK_STREAM nie dotyczy
SOCK_DGRAM nie dotyczy
AF_INET SOCK_STREAM TCP
SOCK_DGRAM UDP
SOCK_RAW IP, ICMP
AF_INET6 SOCK_STREAM TCP
SOCK_DGRAM UDP
SOCK_RAW IP6, ICMP6
AF_UNIX_CCSID SOCK_STREAM nie dotyczy
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Tabela 1. Podsumowanie parametrow gniazd (kontynuacja)

Rodzina adreséw Typ gniazda Protokot gniazda

SOCK_DGRAM nie dotyczy

Oprocz wymienionych parametrow gniazd w procedurach sieciowych i plikach nagtdéwkowych dostarczanych z
biblioteka QSYSINC sa zdefiniowane state wartosci. Opisy plikow nagtéwkowych mozna znalez¢ w opisie
poszczegolnych funkeji API. W sekcjach zawierajacych opis oraz sktadnig i sposéb uzycia kazdej funkcji API
wymieniono odpowiedni dla niej plik nagldwkowy.

Procedury obstugi gniazd w sieci umozliwiaja aplikacjom uzywajacym gniazd uzyskiwanie informacji z serwerdw
DNS, hostow, protokotdw, ustug oraz plikow sieciowych.
Odsylacze pokrewne

[‘Funkcije sieciowe gniazd” na stronie 63|
Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostow, protokotow, ustug oraz plikow
sieciowych.

Informacje pokrewne
[Interfejsy API gniazd|

Struktura adresu gniazda

Podczas przekazywania i odbierania adresow gniazda korzystaja ze struktury adresu sockaddr. Struktura ta nie
wymaga funkcji API gniazd do rozpoznawania formatu adresowania.

System operacyjny i5/0S obstuguje obecnie specyfikacje Berkeley Software Distribution (BSD) 4.3 oraz X/Open
Single UNIX Specification (UNIX 98). Podstawowa funkcja API systemu i5/0OS uzywa struktur i sktadni BSD 4.3.
Poprzez zdefiniowanie dla makra _XOPEN_SOURCE wartosci 520 lub wigkszej mozna wybra¢ interfejs zgodny ze
standardem UNIX 98. Dla kazdej uzytej struktury gniazd w specyfikacji BSD 4.3 istnieje odpowiednik w strukturze
UNIX 98.

Tabela 2. Réznice w strukturach adreséw miedzy specyfikacjiami BSD 4.3 a BSD 4.4/UNIX 98

Struktura BSD 4.3 Struktura BSD 4.4 zgodna ze standardem UNIX 98
struct sockaddr{ struct sockaddr {
u_short sa_family; uint8_t sa_len;
char sa_data [14]; sa_family_t sa_family
s char sa_data[14]
struct sockaddr_storagef{ bs
sa_family t ss_family; struct sockaddr_storage {
char _ss_padl[_SS_PADISIZE]; uint8_t ss_len;
char* _ss_align; sa_family t ss_family;
char _ss_pad2[_SS_PAD2SIZE]; char _ss_padl[_SS_PADISIZE];
s charx _ss_align;
char _ss_pad2[_SS_PAD2SIZE];
}s

Tabela 3. Struktura adresu

Pole struktury adresu Definicja

sa_len Pole to zawiera dlugos¢ adresu wedhug specyfikacji UNIX 98.
Uwaga: Pole sa_len udostgpniono tylko w celu zapewnienia
zgodnosci ze specyfikacja BSD 4.4. Nie ma jednak potrzeby
uzywania tego pola nawet dla zapewnienia zgodnosci ze
specyfikacjami BSD 4.4/UNIX 98. Pole jest ignorowane w
przypadku adresow wejsciowych.
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Tabela 3. Struktura adresu (kontynuacja)

Pole struktury adresu Definicja

sa_family Pole to definiuje rodzing adresow. Wartos¢ ta jest podawana dla
rodziny adresow w wywotaniu funkcji socket().

sa_data Pole to zawiera 14 bajtow zarezerwowanych do
przechowywania samego adresu.

Uwaga: Lancuch znakow pola sa_data o dtugosci 14 bajtow jest
przeznaczony na adres. Adres moze przekroczy¢ tg dtugose.
Struktura jest ogdlna, gdyz nie definiuje formatu adresu. Format
adresu zalezy od typu transportu, dla ktérego zostato utworzone
gniazdo. Kazdy z protokotow warstwy transportowej definiuje
doktadny format, odpowiadajacy jego wymaganiom w podobnej
strukturze adresu. Protokot transportowy jest identyfikowany
przez warto$¢ parametru protokotu dla funkcji API socket().

sockaddr_storage W tym polu jest deklarowany obszar pamigci masowej dla
adresu z dowolnej rodziny adresow. Struktura ta jest
wystarczajaco duza i dopasowana do wszystkich struktur
zaleznych od uzytego protokotu. Podczas korzystania z funkcji
API mozna ja zatem rzutowac jako strukturg as_sockaddr. Pole
ss_family struktury sockaddr_storage jest zawsze zgodne z
polem family w strukturze protokotu.

Rodzina adreséw gniazd

Parametr rodziny adresow (address_family) w funkcji API socket() okresla format struktury adresu, ktora bedzie
uzywana przez funkcje API gniazd.

Protokoty rodziny adresow zapewniaja transport sieciowy danych aplikacji z jednej aplikacji do innej (lub z jednego
procesu do innego w obrebie tego samego systemu). Aplikacja okresla protokdt transportu sieciowego w parametrze
protokotu gniazda.

Rodzina adresow AF_INET

Ta rodzina adresow umozliwia komunikacj¢ migedzy procesami dziatajacymi w tym samym systemie lub w réznych
systemach.

Adresy gniazd AF_INET sktadaja si¢ z adresu IP i numeru portu. Adres IP dla gniazda AF_INET mozna podawac¢ w
formacie adresu IP (na przyktad 130.99.128.1) lub w formacie 32-bitowym (X’82638001°).

Dla aplikacji uzywajacej gniazd i korzystajacej z protokotu IP wersja 4 (IPv4) rodzina adresow AF_INET uzywa
struktury adresu sockaddr_in. Po zastosowaniu makra _XOPEN_SOURCE struktura adreséw AF_INET ulega zmianie
i staje si¢ zgodna ze specyfikacjami BSD 4.4/UNIX 98. W przypadku struktury adreséw sockaddr_in réznice te
przestawiono w ponizszej tabeli:

Tabela 4. Réznice w strukturach adresow sockaddr_in miedzy specyfikacjami BSD 4.3 a BSD 4.4/UNIX 98.

Struktura adresow sockaddr_in wedlug specyfikacji BSD 4.3 | Struktura adreséw sockadrr_in wedlug specyfikacji BSD
4.4/UNIX 98
struct sockaddr_in { struct sockaddr_in {
short sin_family; uint8_t sin_len;
u_short sin_port; sa_family_t sin_family;
struct in_addr sin_addr; u_short sin_port;
char sin_zero[8]; struct in_addr sin_addr;
s char sin_zero[8];
bs
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Tabela 5. Struktura adresow AF_INET

Pole struktury adresu

Definicja

sin_len Pole to zawiera dlugos¢ adresu wedhug specyfikacji UNIX 98.
Uwaga: Pole sin_len udostepniono tylko w celu zapewnienia
zgodnosci ze specyfikacja BSD 4.4. Nie ma jednak potrzeby
uzywania tego pola nawet dla zapewnienia zgodnosci ze
specyfikacjami BSD 4.4/UNIX 98. Pole jest ignorowane w
przypadku adresow wejsciowych.

sin_family Rodzina adresow; w przypadku TCP lub UDP jest nia zawsze
AF_INET.

sin_port Numer portu.

sin_addr Pole to zawiera adres IP.

sin_zero Pole zastrzezone. W polu nalezy wpisa¢ szesnastkowe zera.

Odsylacze pokrewne

[‘Korzystanie z rodziny adresow AF_INET” na stronie 27|

Gniazda korzystajace z rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typ SOCK_STREAM)
lub bezpotaczeniowe (typ SOCK_DGRAM). Gniazda AF_INET zorientowane na potaczenie uzywaja jako

protokotu transportowego TCP. Bezpotaczeniowe gniazda AF_INET uzywaja jako protokotu transportowego UDP.

Rodzina adresow AF _INET6

Ta rodzina adreséw zapewnia obstuge protokotu IP w wersji 6 (IPv6). Rodzina adreséw AF_INET6 uzywa adreséw

128-bitowych (16-bajtowych).

W uproszczeniu, architektura tych adreséw obejmuje 64 bity numeru sieci i 64 bity numeru hosta. Adresy z rodziny
AF_INET6 mozna podawa¢ w postaci x.x:x.x:x.x:x:x, gdzie x oznacza wartosci szesnastkowe osmiu 16-bitowych
sktadnikéw adresu. Przyktadowo, adres moze wyglada¢ nastgpujaco: FEDC:BA98:7654:3210:FEDC:BA98:7654:3210.

Dla aplikacji uzywajacej gniazd i korzystajacej z protokolow TCP, UDP lub RAW rodzina adresow AF_INET6 uzywa

struktury adresu sockaddr_in6. Struktura ta ulegnie zmianie, jesli do implementacji specyfikacji BSD 4.4/UNIX 98
zostanie uzyte makro _XOPEN_SOURCE. W przypadku struktury adreséw sockaddr_in6 roznice te przestawiono w

ponizszej tabeli:

Tabela 6. Réznice w strukturach adresow sockaddr_in miedzy specyfikacjami BSD 4.3 a BSD 4.4/UNIX 98.

Struktura adresow sockaddr_in6 wedlug specyfikacji BSD
4.3

Struktura adresow sockadrr_in6 wedlug specyfikacji BSD
4.4/UNIX 98

struct sockaddr_in6 {

struct sockaddr_in6 {

sa_family_t sin6_family; uint8_t sin6_len;
in_port_t sin6_port; sa_family_t sin6_family;
uint32_t sin6_flowinfo; in_port_t sin6_port;
struct in6_addr sin6_addr; uint3z_t sin6_flowinfo;
uint32_t sin6_scope_id; struct in6_addr sin6_addr;
s uint32_t sin6_scope_id;
bs
Tabela 7. Struktura adreséw AF_INET6
Pole struktury adresu Definicja

sin6_len

Pole to zawiera dlugo$¢ adresu wedtug specytikacji UNIX 98.
Uwaga: Pole sin6_len udostgpniono tylko w celu zapewnienia
zgodnosci ze specyfikacja BSD 4.4. Nie ma jednak potrzeby
uzywania tego pola nawet dla zapewnienia zgodnosci ze
specyfikacjami BSD 4.4/UNIX 98. Pole jest ignorowane w
przypadku adreséw wejsciowych.
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Tabela 7. Struktura adreséw AF_INET6 (kontynuacja)

Pole struktury adresu

Definicja

sin6_family

Pole to okresla, Ze zostanie uzyta rodzina adresow AF_INETG6.

sin6_port

Pole to zawiera port warstwy protokotu transportowego.

sin6_flowinfo

Pole to zawiera dwie informacje: klasg ruchu i etykiete
przeptywu.

Uwaga: Obecnie pole to nie jest obstugiwane, jego wartos¢
nalezy wigc ustawi¢ na zero, tak aby zapewni¢ zgodno$¢ z
przysztymi wersjami.

sin6_addr

Pole to okresla adres IPv6.

sin6_scope_id

Pole to identyfikuje zestaw interfejsow odpowiednich dla
zakresu adresow okreslonych w polu sin6_addr.

Rodzina adresow AF_UNIX

Ta rodzina adreséw umozliwia komunikacj¢ migdzy procesami w ramach jednego systemu wykorzystujacego funkcje
API gniazd. Adres jest w rzeczywistosci nazwa $ciezki do pozycji systemu plikow.

Gniazda mozna tworzy¢ w katalogu glownym lub w dowolnym otwartym systemie plikéw, na przyktad asQSY'S lub
QDOC. Aby odbiera¢ odsytane datagramy, program musi powiaza¢ gniazdo AF_UNIX, SOCK_DGRAM z nazwa.
Dodatkowo po zamknigciu gniazda program musi w sposob jawny usunac¢ obiekt systemu plikow za pomoca funkcji

API unlink().

Gniazda w ramach rodziny adreséw AF_UNIX korzystaja ze struktury adreséw sockaddr_un. Struktura ta ulegnie
zmianie, jesli do implementacji specyfikacji BSD 4.4/UNIX 98 zostanie uzyte makro _XOPEN_SOURCE. W
odniesieniu do struktury adresow sockaddr_un réznice te podano w ponizszej tabeli:

Tabela 8. Réznice w strukturach adreséw sockaddr_un miedzy specyfikacjiami BSD 4.3 a BSD 4.4/UNIX 98

Struktura adresow sockaddr_un wedlug specyfikacji BSD
4.3

Struktura adresow sockadrr un wedlug specyfikacji BSD
4.4/UNIX 98

struct sockaddr_un {
short sun_family;
char sun_path[126];

struct sockaddr_un {
uint8_t sun_len;
sa_family_t sun_family;

}s char sun_path[126];
bs

Tabela 9. Struktura adresu AF_UNIX

Pole struktury adresu Definicja

sun_len Pole to zawiera dlugos¢ adresu wedtug specyfikacji UNIX 98.
Uwaga: Pole sun_len udostgpniono tylko w celu zapewnienia
zgodnosci ze specyfikacja BSD 4.4. Nie ma jednak potrzeby
uzywania tego pola nawet dla zapewnienia zgodnosci ze
specyfikacjami BSD 4.4/UNIX 98. Pole jest ignorowane w
przypadku adresow wejsciowych.

sun_family Rodzina adresow.

sun_path Nazwa $ciezki do pozycji systemu plikow.

Dla rodziny adresow AF_UNIX nie okresla si¢ protokotdw, poniewaz nie sa one uzywane. Mechanizm komunikacji

miedzy obydwoma procesami zalezy od systemu.

Odsylacze pokrewne
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[‘Korzystanie z rodziny adresow AF_UNIX” na stronie 28]

Gniazda rodziny adresow AF_UNIX lub AF_UNIX_CCSID moga by¢ zorientowane na potaczenie (typ
SOCK_STREAM) lub bezpotaczeniowe (typ SOCK_DGRAM).

[‘Rodzina adreséow AF_UNIX_CCSID’]

Rodzina adresow AF_UNIX_CCSID jest zgodna z rodzina adreséw AF_UNIX i ma takie same ograniczenia.

Informacje pokrewne

IFunkcj a API unlink() - usuwanie dowiazania do pliku|

Rodzina adresow AF_UNIX_CCSID
Rodzina adresow AF_UNIX_CCSID jest zgodna z rodzina adreséw AF_UNIX i ma takie same ograniczenia.

Obie rodziny moga by¢ uzywane w komunikacji bezpotaczeniowej lub zorientowanej na potaczenie, a do tacznosci
migdzy procesami nie sa wykorzystywane zadne zewnetrzne funkcje komunikacyjne. Roznica migdzy rodzinami
polega na tym, ze rodzina adresow AF_UNIX_CCSID korzysta ze struktury adresu sockaddr_unc. Ta struktura adresu
jest podobna do sockaddr_un, ale umozliwia uzywanie nazwy $ciezek w kodzie UNICODE lub w dowolnym
identyfikatorze CCSID poprzez zastosowanie formatu Qlg_Path_Name_ T.

Poniewaz jednak gniazdo AF_UNIX moze zwrdci¢ nazwe $ciezki z gniazda AF_UNIX_CCSID w strukturze adresow
AF_UNIX, dlugos¢ sciezki jest ograniczona. Rodzina AF_UNIX obstuguje tylko 126 znakéw, wige rodzina
AF_UNIX_CCSID jest rowniez ograniczona do 126 znakdw.

Uzytkownik nie moze wymienia¢ adresow AF_UNIX i AF_UNIX_CCSID w obrgbie jednego gniazda. Jesli podczas
wywotania funkcji API socket() okresli sig¢ rodzing AF_UNIX_CCSID, to wszystkie adresy w pozniejszych
wywotaniach funkcji API musza by¢ okreslone w strukturze sockaddr_unc.

struct sockaddr_unc {

short sunc_family;
short sunc_format;
char sunc_zero[12];
Qlg_Path_Name T  sunc_qlg;
union {

char unix[126] ;
wchar_t wide[126];
charx* p_unix;
wchar_t* p_wide;

} sunc_path;

b
Tabela 10. Struktura adresu AF_UNIX_CCSID

Pole struktury adresu Definicja

sunc_family Rodzina adresow; w tym przypadku jest nia zawsze
AF_UNIX_CCSID.

sunc_format To pole zawiera dwie okreslone wartosci dla formatu nazwy

Sciezki:

* SO_UNC_DEFAULT oznacza dtuga nazwe $ciezki z
uzyciem biezacego identyfikatora CCSID dla nazw $ciezek
zintegrowanego systemu plikow. Pole sunc_qlg jest
ignorowane.

* SO_UNC_USE_QLG oznacza, ze pole sunc_qlg definiuje
format i identyfikator CCSID nazwy $ciezki.

sunc_zero Pole zastrzezone. W polu nalezy wpisa¢ szesnastkowe zera.

sunc_qlg Format nazwy sciezki.
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Tabela 10. Struktura adresu AF_UNIX_CCSID (kontynuacja)

Pole struktury adresu Definicja

sunc_path Nazwa $ciezki. Maksymalna dtugos$¢ nazwy wynosi 126 znakow
i moze by¢ jedno- lub dwubajtowa. Nazwa moze by¢ zawarta w
polu sunc_path lub przydzielana osobno i wskazywana przez
wartos¢ pola sunc_path. Format nazwy jest okreslony przez
wartosci pdl sunc_format i sunc_qlg.

Odsylacze pokrewne

[Korzystanie z rodziny adresow AF_UNIX_CCSID” na stronie 35|

Gniazda rodziny adresow AF_UNIX_CCSID maja takie same specyfikacje jak gniazda rodziny adresow
AF_UNIX. Gniazda rodziny adreséw AF_UNIX_CCSID moga by¢ zorientowane na potaczenie lub
bezpolaczeniowe. W celu zapewnienia komunikacji w tym samym systemie mozna stosowac oba typy gniazd.

[‘Rodzina adreséow AF_UNIX” na stronie 10|
Ta rodzina adresow umozliwia komunikacj¢ migdzy procesami w ramach jednego systemu wykorzystujacego
funkcje API gniazd. Adres jest w rzeczywistosci nazwa $ciezki do pozycji systemu plikow.

Informacje pokrewne

[Format nazwy $ciezkil

Typ gniazda

Drugi parametr w wywolaniu funkcji gniazda okresla typ gniazda. Typ gniazda pozwala zidentyfikowac¢ typ oraz
parametry potaczenia uaktywnionego w celu przesytania danych z jednego komputera lub procesu do drugiego.

System obstuguje nastepujace typy gniazd:
Strumieniowe (SOCK_STREAM)

Ten typ gniazd jest zorientowany na potaczenie. Nawiazanie potaczenia na calej trasie nast¢puje za pomoca funkcji
API bind(), listen(), accept() i connect(). SOCK_STREAM wysyla dane bez btedow czy powtorzen i otrzymuje dane w
kolejnosci wysytania. W celu uniknigcia przekroczenia granicy danych SOCK_STREAM stosuje sterowanie
przeptywem. Nie narzuca granic blokow dla danych. Zaktada, ze dane stanowia strumien bajtoéw. W implementacji
15/08S mozliwe jest uzywanie gniazd strumieniowych w sieciach TCP, AF_UNIX i AF_UNIX_CCSID. Gniazd
strumieniowych mozna takze uzywa¢ do komunikowania si¢ z systemami poza hostem chronionym (firewallem).

Datagramowe (SOCK_DGRAM)

W terminologii protokotu IP najprostsza jednostka przesytania danych jest datagram. Jest to nagtowek, po ktorym
nastepuja pewne dane. Gniazdo datagramowe jest bezpotaczeniowe. Nie nawiazuje zadnej kompleksowej komunikacji
z protokotem transportowym. Gniazdo wysyta datagramy jako niezalezne pakiety bez gwarancji dostarczenia. Dane
moga zosta¢ utracone lub zduplikowane. Datagramy moga przybywac¢ w dowolnej kolejnosci. Wielkos¢ datagramu jest
ograniczona do wielkosci danych, ktére mozna wysta¢ w pojedynczej transakcji. W przypadku niektorych protokotow
transportowych datagramy moga korzysta¢ z réznych tras przeptywu przez sie¢. Na gniezdzie tego typu mozna
wywotywac funkcje API connect(). Jednak w przypadku funkcji API connect() nalezy okresli¢ adres docelowy, pod
ktéry program wysyta dane i spod ktorego je odbiera. W implementacji i5/0S gniazd datagramowych mozna uzywa¢ w
sieciach UDP, AF_UNIX oraz AF_UNIX_CCSID.

Surowe (SOCK_RAW)

Gniazda tego typu umozliwiaja bezposredni dostep do protokotow nizszych warstw, takich jak IPv4 lub IPv6 oraz
ICMP lub ICMP6. Typ SOCK_RAW wymaga wigkszego doswiadczenia programistycznego, gdyz trzeba zarzadzac
informacjami z nagldwka protokohu uzywanymi przez protokot transportowy. Na tym poziomie protokdt transportowy
moze narzucac¢ format danych i semantyke, ktdra jest dla niego specyficzna.
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Protokoty gniazd

Protokoty gniazd realizuja transport danych aplikacji przez sie¢ z jednego komputera na inny (lub z jednego procesu do
innego procesu na tym samym komputerze).

Aplikacja okresla protokot transportowy w parametrze protocol funkcji API socket().

Dla rodziny adresow AF_INET mozliwe jest korzystanie z kilku protokotéw transportowych. Protokoty architektury
systemow sieciowych (SNA) i TCP/IP moga by¢ jednoczesnie aktywne w ramach tego samego gniazda
nastuchujacego. Atrybut sieciowy ALWANYNET (Zezwolenie na obslugg AnyNet) pozwala na wybranie dla aplikacji
uzywajacych gniazd AF_INET transportu innego niz TCP/IP. Atrybut ten moze przyjmowac wartos¢ *YES lub *NO.
Wartosécia domyslna jest *NO.

Jesli na przyktad biezacy (domyslny) status to *NO, gniazda AF_INET w sieci SNA nie sa aktywne. Jesli gniazda
AF_INET maja by¢ uzywane wytacznie w sieci TCP/IP, dla atrybutu ALWANYNET powinien by¢ ustawiony status
*NO, tak aby bardziej efektywnie wykorzysta¢ jednostke centralna.

Uwaga: Atrybut siecciowy ALWANYNET ma réwniez wptyw na komunikacj¢ APPC w sieciach TCP/IP.

Gniazda AF_INET i AF_INET6 w sieci TCP/IP moga by¢ rowniez typu SOCK_RAW, co oznacza, ze komunikuja si¢
one bezposrednio z warstwa sieci znana jako IP (Internet Protocol). Zwykle z warstwa ta komunikuja si¢ protokoty
TCP lub UDP. Przy korzystaniu z gniazd program uzytkowy okresla dowolny protokoét z zakresu od 0 do 255 (z
wyjatkiem protokotow TCP i UDP). Kiedy komputery komunikuja si¢ w sieci, ten numer protokotu jest nastgpnie
przesylany w nagtdwkach IP. Program uzytkowy pehi zatem rolg protokotu transportowego, gdyz musi udostgpnic
wszystkie ustugi, udostgpniane normalnie przez protokoty UDP lub TCP.

W przypadku rodzin adresow AF_UNIX i AF_UNIX_CCSID specyfikacja protokotéw nie ma znaczenia, poniewaz
rodziny te nie uzywaja protokotow. Mechanizm komunikacji migdzy dwoma procesami na tym samym komputerze jest
specyficzny dla danego komputera.

Informacje pokrewne

[Konfigurowanie APPC, APPN i HPR|

Podstawy projektowania gniazd

Przyktady te przedstawiaja najpopularniejsze typy programow uzywajacych gniazd. Sa to programy o najprostszej
strukturze, ktore moga jednak poshuzy¢ do projektowania bardziej ztozonych aplikacji uzywajacych gniazd.

Tworzenie gnhiazda zorientowanego na potaczenie

W przyktadowych programach serwera i klienta zilustrowano funkcje API gniazd napisane dla protokotu
zorientowanego na potaczenie, takiego jak TCP (Transmission Control Protocol).

Na ponizszym rysunku zilustrowano relacjg klient/serwer funkcji API gniazd dla protokotu zorientowanego na
polaczenie.
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Przebieg zdarzenh w gniezdzie: serwer zorientowany na potaczenie

Ponizej wyjasniono sekwencje wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
miegdzy aplikacja serwera a aplikacja klienta w architekturze zorientowanej na potaczenie. Kazdy zbior przeplywow
zawiera odsylacze do uwag dotyczacych uzycia poszczegdlnych funkcji APIL.

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje rowniez,
ze dla tego gniazda jest uzywana rodzina adresow AF_INET i protokoét transportowy TCP (SOCK_STREAM).

2. Funkcja API setsockopt() umozliwia ponowne uzycie adresu lokalnego w przypadku zrestartowania serwera przed
uplywem wymaganego czasu oczekiwania.

3. Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda. W tym przyktadzie
uzytkownik ustawia warto$¢ s_addr na zero, co umozliwia nawiazanie potaczenia z dowolnego klienta IPv4, ktory
okresli port 3005.

4. Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientéw. W tym
przyktadzie kolejka (backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10
przychodzacych zadan polaczenia, kolejne zas odrzuci.
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8.
9.

Serwer akceptuje zadanie potaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API
accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja API select() powoduje, ze proces oczekuje na wystapienie zdarzenia, po ktérym dziatanie zostaje
aktywowane. W tym przykladzie system wysyta powiadomienie do procesu dopiero wtedy, gdy beda dostgpne dane
do odczytania. W wywolaniu funkcji API select() zastosowano 30-sekundowy limit czasu.

Funkcja API recv() odbiera dane z aplikacji klienta. W tym przyktadzie klient wysyta 250 bajtéw danych. W
zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT, dzigki ktorej funkcja API recv() pozostanie
nieaktywna az do nadej$cia wszystkich 250 bajtow danych.

Funkcja API send() odsyta dane do klienta.
Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Przebieg zdarzenn w gniezdzie: klient zorientowany na potaczenie

Ponizej wyjasniono sekwencje wywotan funkcji API, ktora opisuje relacje migdzy aplikacja serwera a aplikacja klienta
w architekturze zorientowanej na potaczenie.

1.

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda jest uzywana rodzina adresow AF_INET i protokoét transportowy TCP (SOCK_STREAM).

W przyktadowym programie klienckim, jesli ciag znakow serwera przestany do funkcji API inet_addr() nie jest
adresem IP w postaci liczb dziesigtnych oddzielonych kropkami, to zaktada sig, ze jest to nazwa hosta serwera. W
takim przypadku do pobrania adresu IP serwera uzywa si¢ funkcji API gethostbyname().

Po odebraniu deskryptora gniazda do nawiazania potaczenia z serwerem nalezy uzy¢ funkcji API connect().
Funkcja API send() wysyla na serwer 250 bajtow danych.

Funkcja API recv() oczekuje na odestanie 250 bajtow danych z serwera. W tym przykladzie serwer odsylta
otrzymane 250 bajtéw danych. W przyktadowym programie klienckim 250 bajtéw danych moze by¢ przesytane w
oddzielnych pakietach, dlatego funkcji recv() mozna uzywac wielokrotnie, do momentu gdy zostanie odebrane cate
250 bajtow.

Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Informacje pokrewne

[Funkcja API listen() - nashuchiwanie przychodzacych zadan potaczenial

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie potaczenial

[Funkcja API send() - wysytanie danych|

[Funkcja API recv() - odbieranie danych|

[Funkcja API close() - zamykanie deskryptora gniazda lub pliku|
[Funkcja API socket() - tworzenie gniazd|

[Funkcja API setsockopt_ioctl() - ustawianie opcji gniazd|

Funkcja API select() - oczekiwanie na wydarzenia w wielu gniazdach

Funkcja API gethostbyname() - pobieranie informacji o hoscie wedtug nazwy hostal

Funkcja API connect() - nawiazywanie polaczenia lub ustanawianie adresu docelowegol

Przyktad: program serwera zorientowanego na potaczenie
W tym przyktadzie przedstawiono sposob tworzenia programu serwera zorientowanego na potaczenie.

Na podstawie tego programu przyktadowego mozna tworzy¢ wlasne aplikacje serwera. Serwer zorientowany na
potaczenie jest jednym z najpowszechniejszych modeli aplikacji uzywajacych gniazd. W modelu zorientowanym na
polaczenie aplikacja serwera tworzy gniazdo, ktére stuzy do odbierania zadan od klientow.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcji|“Licencja na kod orazI

[nformacje dotyczace kodu” na stronie 199}
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/**************************************************************************/

/* Jest to przyktadowy kod programu serwera zorientowanego na potaczenie. */
/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy */
/**************************************************************************/
#include <stdio.h>

#include <sys/time.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

/**************************************************************************/
/* State uzywane przez program */
/********************************* """"""""""" *khkkkkhkhkkhhkhhhhkk ***/
#define SERVER_PORT 3005
#define BUFFER_LENGTH 250
#define FALSE 0

void main()

[ Fk Kk dkk ke kk ok Kok ok kK ok kK R R 2 2 R R R T TR T kkKxrhhhhhE AKX KR K*A *xk [
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length, on=1;

char buffer[BUFFER_LENGTH] ;

fd_set read_fd;

struct timeval timeout;

struct sockaddr_in serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych */
/* w przypadku btedu. Funkcja close() dla poszczegdlnych deskryptorow =/
/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
[ Fkkdkk ok dkk ok kkk ko kk ko kk ko kk ko k ko k ko k ko kk ok k ko k ok Fkkkkkkkkkkkhkkhhkrk
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koficowy. Instrukcja ta informuje réwniez, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */
/********************************************************************/
sd = socket(AF_INET, SOCK_STREAM, 0);

if (sd < 0)

perror("Niepowodzenie funkcji socket()");
break;

}

/********************************************************************/
/* Funkcja setsockopt() umozliwia ponowne uzycie adresu lokalnego */
/* w razie zrestartowania serwera przed uptywem wymaganego czasu */
/* oczekiwania. */
/********************************************************************/
rc = setsockopt(sd, SOL_SOCKET, SO_REUSEADDR, (char *)&on, sizeof(on));
if (rc < 0)
{

perror("Niepowodzenie funkcji setsockopt(SO_REUSEADDR)");

break;

}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */
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/* wartoS¢ s_addr na zero, co umozliwia nawiazanie potaczenia z */
/* dowolnego klienta, ktory okresli port 3005. */
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin_family = AF_INET;

serveraddr.sin_port = htons(SERVER_PORT);
serveraddr.sin_addr.s_addr = htonl(INADDR _ANY);

rc = bind(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));

if (rc < 0)
{
perror("Niepowodzenie funkcji bind()");
break;
}
[ Fk gk ke kk ok gk ok ok Kok ok ok ok ok ok ok kh B T Fkkkkkkkkkkkkkkkk [
/* Funkcja listen() pozwala serwerowi na przyjmowanie potaczeh */

/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoS¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =*/
/* 10 przychodzacych zadah potaczenia, */
/* kolejne za§ odrzuci. */
/********************************************************************/

rc = listen(sd, 10);

if (rc < 0)

{
perror("Niepowodzenie funkcji Tisten()");
break;

}

printf("Gotowy do nawigzania potaczenia z klientem.\n");

/********************************************************************/
/* Serwer zaakceptuje zadanie potaczenia przychodzacego za pomocg  */
/* funkcji accept(). Wywotanie accept() zostanie zablokowane */
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace. x/
/********************************************************************/

sd2 = accept(sd, NULL, NULL);

if (sd2 < 0)
{

perror("Niepowodzenie funkcji accept()");

break;
}
JEZTEES Kk kxx xRk hhh kR R I *h kK Kk R R R e R R R R R R /
/* Funkcja select() powoduje, ze proces oczekuje na wystapienie */
/* zdarzenia, po ktorym kontynuuje dziatanie. W tym przyktadzie x/
/* system powiadamia proces dopiero wtedy, gdy bedg dostepne x/
/% dane do odczytania. W tym wywotaniu funkcji select() x/
/* zostat okreslony 30-sekundowy Timit czasu. x/

/********************************************************************/
timeout.tv_sec = 30;
timeout.tv_usec = 0;

FD_ZERO(&read_fd);
FD_SET(sd2, &read fd);

rc = select(sd2+1, &read_fd, NULL, NULL, &timeout);
if (rc <0)
{

perror("Niepowodzenie funkcji select()");

break;

}

if (rc == 0)

{
printf("Przekroczenie czasu dla select().\n");
break;
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}

/********************************************************************/

/* W tym przyktadzie wiadomo, ze klient wy$le 250 bajtow danych. x/
/* W zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT i okres§lic, =/
/* ze funkcja recv() ma pozosta nieaktywna az do nadejscia */
/* wszystkich 250 bajtow danych. */

/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,

(char *)&length, sizeof(length));
if (rc < 0)
{

perror("Niepowodzenie funkcji setsockopt(SO_RCVLOWAT)");
break;

}

/********************************************************************/
/* Odbierz 250 bajtow od klienta */
/********************************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)
{

perror("Niepowodzenie funkcji recv()");

break;

}

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==

rc < sizeof(buffer))
{

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");

break;
}
[ ek e ko ko ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok Fkkkkkkkkkkkhkkhhkrk /[
/* 0des1ij dane do klienta */

/********************************************************************/

rc = send(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)

perror("Niepowodzenie funkcji send()");
break;

}

/********************************************************************/

/* Zakohczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);
if (sd2 1= -1)

close(sd2);

Odsylacze pokrewne

|“K0rzystanie z rodziny adresow AF_INET” na stronie 27|

Gniazda korzystajace z rodziny adresow AF_INET moga by¢ zorientowane na polaczenie (typ SOCK_STREAM)
lub bezpotaczeniowe (typ SOCK_DGRAM). Gniazda AF_INET zorientowane na potaczenie uzywaja jako
protokotu transportowego TCP. Bezpotaczeniowe gniazda AF_INET uzywaja jako protokotu transportowego UDP.
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[Przyktad: program klienta zorientowanego na potaczenie’|

W tym przyktadzie przedstawiono tworzenie programu klienta uzywajacego gniazd, ktéry umozliwia taczenie z
serwerem zorientowanym na potaczenie w systemie zorientowanym na potaczenie.

Przyktad: program klienta zorientowanego na potaczenie

W tym przyktadzie przedstawiono tworzenie programu klienta uzywajacego gniazd, ktéry umozliwia taczenie z

serwerem zorientowanym na potaczenie w systemie zorientowanym na potaczenie.

Klient ustugi (program klienta) musi zazada¢ ustugi od programu serwerowego. Na podstawie tego przyktadowego

programu mozna tworzy¢ wlasne aplikacje klienta.

Uwaga: Korzystajac z przyktadéw, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl

|Informacj e dotyczace kodu” na stronie l99|

/**************************************************************************/

/* Jest to przyktadowy kod programu klienta zorientowanego na potaczenie. */
/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

R R R R e R RS 2 S 2 Ty
/* State uzywane przez program */
JEZIET TR kKK xR I IR K*Khh kI kI I ** Kk kK * ok ok kx I I IR hKhhhF IR I h* Kk kK H % kkKxrhhhhh kAR **A /
#define SERVER_PORT 3005
#define BUFFER_LENGTH 250

#define FALSE 0

#define SERVER_NAME "ServerHostName"

/* Przekaz 1 parametr, bedacy albo */
/* adresem, albo nazwg hosta serwera lub =/
/* ustaw nazwe serwera SERVER NAME */
/* w makrze #define */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
JEZZETITEE Kk kxxrhhhhh kR x*hhh KKk R R R R R R R R R /
int sd=-1, rc, bytesReceived;
char buffer[BUFFER_LENGTH];
char  server[NETDB_MAX_HOST_NAME_LENGTH] ;
struct sockaddr_in serveraddr;
struct hostent *hostp;

JEZTETTEL KhK KT KKK IR KKK R T P *kkkkxk [
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych */
/* w przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym koicu programu. */

/***********************************************************************/

do

/ """ kkhkkkhkkhhkhhhkkk ************************************************/

/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt */
/* koficowy. Instrukcja ta informuje rowniez, ze dla tego gniazda */

/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */
[ %k kR KRR e ok ok ok ok ok ok o ok ok ok ok ok o ok ok ok ok ok ok ey
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sd = socket(AF_INET, SOCK_STREAM, 0);
if (sd < 0)

perror("Niepowodzenie funkcji socket()");

break;
/********************************************************************/
/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER NAME);

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;

serveraddr.sin_port htons (SERVER_PORT) ;
serveraddr.sin_addr.s_addr = inet_addr(server);

if (serveraddr.sin_addr.s_addr == (unsigned Tong)INADDR NONE)
{

/*****************************************************************/
/* taicuch okreSlajacy serwer, przekazany do funkcji inet_addr(),*/

/* nie jest adresem IP w postaci dziesietnej z kropkami. x/
/* Musi to zatem byC nazwa hosta serwera. Do pobrania */
/* adresu IP serwera nalezy uzy¢ funkcji gethostbyname(). */
/* */
[ FrF gk kR gk ok kk ko kk ko kk ok ok Rk ok ok ok ok ok kk ko k ko k kK kkkxrhhhhh kAR *K*A *xk [

hostp = gethostbyname(server);

if (hostp == (struct hostent =)NULL)

{
printf("Hosta nie znaleziono --> ");
printf("h_errno = %d\n", h_errno);
break;

}

memcpy (&serveraddr.sin_addr,
hostp->h_addr,
sizeof(serveraddr.sin_addr));

}

/********************************************************************/
/* Aby nawigzaC potaczenie z serwerem, uzyj funkcji connect(). */
/* */
/********************************************************************/
rc = connect(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));
if (rc < 0)

perror("Niepowodzenie funkcji connect()");

break;

}

/********************************************************************/

/* WyS1ij 250 bajtow znakdow 'a' do serwera */
/********************************************************************/
memset (buffer, 'a', sizeof(buffer));

rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)

{

perror("Niepowodzenie funkcji send()");
break;

}

/********************************************************************/
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/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */

/* samych 250 bajtow, ktore wystano. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzy¢ opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobraé */
/* wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie x/
/* serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 x/
/* bajtow danych moze by¢ przystane w oddzielnych pakietach, x/
/* funkcja recv() bedzie uruchamiana wielokrotnie az do */
/* nadejScia wszystkich 250 bajtow. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)
{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)
{
perror("Niepowodzenie funkcji recv()");
break;
}
else if (rc == 0)
{
printf("Serwer zamkngt potaczenie\n");
break;

}

/*****************************************************************/

/* Iwieksz Ticzbe bajtow dotychczas otrzymanych */

/*****************************************************************/
bytesReceived += rc;

}

} while (FALSE);

JEXTETS ok e ek ok ok ok ok ok ko ok ok ko ek e e o ek ok ok ok o ko ke ko e o o o o ok ok ok ok /
/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

Odsylacze pokrewne

[‘Korzystanie z rodziny adreséw AF_INET” na stronie 27|

Gniazda korzystajace z rodziny adreséw AF_INET moga by¢ zorientowane na potaczenie (typ SOCK_STREAM)
lub bezpotaczeniowe (typ SOCK_DGRAM). Gniazda AF_INET zorientowane na potaczenie uzywaja jako
protokotu transportowego TCP. Bezpotaczeniowe gniazda AF_INET uzywaja jako protokotu transportowego UDP.

[Przyktad: program serwera zorientowanego na polaczenie” na stronie 15|
W tym przykladzie przedstawiono sposdb tworzenia programu serwera zorientowanego na polaczenie.

Tworzenie gniazda bezpotaczeniowego

Gniazda bezpotaczeniowe nie nawiazuja potaczenia, przez ktdre mogltyby by¢ przesytane dane. Zamiast tego aplikacja
serwera okresla nazwe, do ktorej klient moze wysyta¢ zadania.

Gniazda bezpolaczeniowe zamiast protokotu TCP/IP uzywaja protokotu UDP (User Datagram Protocol).

Na ponizszym rysunku zilustrowano relacje klient/serwer funkcji API gniazd uzytych w przyktadach dla protokotu
bezpotaczeniowego.
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Przebieg zdarzenn w gniezdzie: serwer bezpotaczeniowy

Ponizej wyjasniono sekwencj¢ wywotan funkcji gniazd, przedstawionych na rysunku i w programach przyktadowych.
Opisano takze relacj¢ migdzy aplikacja serwera a aplikacja klienta w architekturze bezpotaczeniowej. Kazdy zbior
przeptywow zawiera odsytacze do uwag dotyczacych uzycia poszczegolnych funkcji API. Wigcej informacji na temat
uzycia tych funkcji API mozna uzyska¢ za pomoca wymienionych odsytaczy. W pierwszym przyktadzie serwer
bezpotaczeniowy uzywa nastgpujacej sekwencji wywotan funkcji API:

1.

4.
5.

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta wskazuje rowniez na
to, ze gniazdo uzywa rodziny adresow Internet Protocol (AF_INET) i protokotu transportowego UDP
(SOCK_DGRAM).

Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda. W tym przyktadzie
uzytkownik ustawia warto$¢ s_addr na zero, co oznacza, ze port UDP 3555 bedzie powiazany ze wszystkimi
adresami [Pv4 w systemie.

Serwer odbierze te dane za pomoca funkcji API recvfrom(). Funkcja API recvirom() oczekuje na przestanie danych
przez czas nieokreslony.

Funkcja API sendto() odsyta dane do klienta.
Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Przebieg zdarzenh w gniezdzie: klient bezpotaczeniowy

W drugim przyktadzie klient bezpotaczeniowy uzywa nastgpujacej sekwencji wywotan funkcji APIL

1.

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta wskazuje rowniez na
to, ze gniazdo uzywa rodziny adresow Internet Protocol (AF_INET) i protokotu transportowego UDP
(SOCK_DGRAM).

W przyktadowym programie klienckim, jesli ciag znakow serwera przestany do funkcji API inet_addr() nie jest
adresem IP w postaci liczb dziesigtnych oddzielonych kropkami, to zaktada sig, ze jest to nazwa hosta serwera. W
takim przypadku do pobrania adresu IP serwera uzywa si¢ funkcji API gethostbyname().
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3. Funkcja API sendto() odsyta dane do serwera.
4. Do odebrania danych z serwera stuzy funkcja API recvirom().
5. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.
Informacje pokrewne
IFunkcj a API close() - zamykanie deskryptora gniazda lub plikul
Funkcja API socket() - tworzenie gniazdl

Funkcja API bind() - ustawianie lokalnego adresu gniazda|

Funkcja API recvfrom() - odbieranie danychl

Funkcja API sendto() - wysytanie danych|

IFunkcj a API gethostbyname() - pobieranie informacji o hoscie wedlug nazwy hostal

Przyktad: program serwera bezpotaczeniowego

W tym przyktadzie przedstawiono sposob tworzenia programu serwera bezpolaczeniowego uzywajacego gniazd,

korzystajacego z protokotu UDP.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcji|“Licencia na kod oraz|

[[nformacje dotyczace kodu” na stronie 199|

JEZZET TR ok kxx I IR KRR hhhhkxhhh Kk k Kk k kK xF IR IR KRk kR hhh kKK H ok kkkxrhhhhh kA xR * kA /

/* Ponizszy kod przyktadowy dotyczy programu serwera bezpotgczeniowego.  */
/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy x/
/**************************************************************************/
#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

/**************************************************************************/
/* State uzywane przez program */
/**************************************************************************/
#define SERVER_PORT 3555
#define BUFFER_LENGTH 100
#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_in serveraddr;

struct sockaddr_in clientaddr;

int clientaddrlen = sizeof(clientaddr);

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych x/
/* w przypadku btedu. Funkcja close() dla poszczegdlnych deskryptorow =/
/* gniazd jest uruchamiana jednokrotnie na samym kofcu programu. */

/***********************************************************************/
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koficowy. Instrukcja ta informuje rowniez, ze dla tego gniazda x/
/* zostanie uzyta rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym UDP (SOCK_DGRAM). */

/********************************************************************/

Programowanie z uzyciem gniazd
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sd = socket(AF_INET, SOCK DGRAM, 0);
if (sd < 0)

perror("Niepowodzenie funkcji socket()");
break;

}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */
/* wartoS¢ s_addr na zero, co oznacza, ze port UDP 3555 bedzie */
/* powiazany z wszystkimi adresami IP w systemie. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin_family = AF_INET;

serveraddr.sin_port = htons (SERVER_PORT);
serveraddr.sin_addr.s_addr = htonl(INADDR_ANY);

rc = bind(sd, (struct sockaddr *)&serveraddr, sizeof(serveraddr));
if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");
break;

}

/********************************************************************/
/* Do odebrania tych danych serwer uzywa funkcji recvfrom(). x/
/* Funkcja recvfrom() czeka na dane przez czas nieokreslony. */
/********************************************************************/
rc = recvfrom(sd, buffer, sizeof(buffer), 0,

(struct sockaddr *)&clientaddr,

&clientaddrlen);
if (rc <0)
{

perror("Niepowodzenie funkcji recvfrom()");
break;

}

printf("serwer odebrat: <%s>\n", buffer);

printf("z portu %d, adresu %s\n",
ntohs(clientaddr.sin_port),
inet_ntoa(clientaddr.sin_addr));

[ Fkd ko ke kk ke okkk Kok kok ok k ok ok ok k Kk kkkk kKR A A F K KKKk khk kxR Fkkkkkkkkkkkkkkkk [
/* 0des1ij dane do klienta */
/********************************************************************/
rc = sendto(sd, buffer, sizeof(buffer), 0,

(struct sockaddr *)&clientaddr,

sizeof(clientaddr));
if (rc < 0)
{

perror("Niepowodzenie funkcji sendto()");
break;

}

/********************************************************************/

/* Zakonczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamknij wszystkie otwarte deskryptory gniazd x/
/***********************************************************************/
if (sd 1= -1)

close(sd);
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Przyktad: program klienta bezpotaczeniowego

W tym przyktadzie przedstawiono uzycie protokotu UDP do taczenia programu bezpotaczeniowego klienta

uzywajacego gniazd z serwerem.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz]

nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/

/* Jest to przyktadowy kod programu klienta bezpotaczeniowego. */
/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy x/
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

/** """"" *khkkkkhkkhkkkhk ************************************************/
/* State uzywane przez program */
/**************************************************************************/
#define SERVER_PORT 3555
#define BUFFER_LENGTH 100

#define FALSE 0

#define SERVER NAME "ServerHostName"

/* Przekaz 1 parametr, bedacy albo */
/* adresem, albo nazwa hosta serwera Tub =/
/* ustaw nazwe serwera SERVER_NAME */
/* w makrze #define */

void main(int argc, char *argv[])

{

/***********************************************************************/

/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd, rc;

char  server[NETDB_MAX_HOST NAME_LENGTH];
char buffer[BUFFER_LENGTH] ;

struct hostent xhostp;

struct sockaddr_in serveraddr;

int serveraddrien = sizeof(serveraddr);

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych x/
/* w przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym kofcu programu. */

/***********************************************************************/
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koficowy. Instrukcja ta informuje rowniez, ze dla tego gniazda */
/* zostanie uzyta rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */
/********************************************************************/
sd = socket(AF_INET, SOCK DGRAM, 0);

if (sd < 0)

perror("Niepowodzenie funkcji socket()");
break;

}
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/********************************************************************/

/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okre$lonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER NAME);

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;
serveraddr.sin_port htons (SERVER_PORT) ;
serveraddr.sin_addr.s_addr = inet_addr(server);
if (serveraddr.sin_addr.s_addr == (unsigned long)INADDR_NONE)

{
/*****************************************************************/
/* tafcuch okreSlajacy serwer, przekazany do funkcji inet_addr(),*/
/* nie jest adresem IP w postaci dziesietnej z kropkami. */
/* Musi to zatem byC nazwa hosta serwera. Do pobrania */
/* adresu IP serwera nalezy uzyc funkcji gethostbyname(). */
/* */
[ Frk kg gk ok kk ko kk kR kk ok Rk ok k ok kR ok ko k ok ok koK R R T T *xk [
hostp = gethostbyname(server);
if (hostp == (struct hostent =)NULL)
{
printf("Hosta nie znaleziono --> ");
printf("h_errno = %d\n", h_errno);
break;
}
memcpy (&serveraddr.sin_addr,
hostp->h_addr,
sizeof(serveraddr.sin_addr));
}
[ Fkkd gk kg ok ko kk ko kk kR ok ok k ok ok k ok ko k ko kok ok k ok k ok ok Fkkkkkkkkkkkhkkhhkrk /[

/* Zainicjowanie bloku danych, ktory zostanie wystany do serwera */
/********************************************************************/
memset (buffer, 0, sizeof(buffer));
strcpy(buffer, "A CLIENT REQUEST");

/********************************************************************/
/* Do wystania danych do serwera uzyj funkcji sendto() */
/********************************************************************/
rc = sendto(sd, buffer, sizeof(buffer), 0,

(struct sockaddr =*)&serveraddr,

sizeof(serveraddr));
if (rc < 0)
{

perror("Niepowodzenie funkcji sendto()");
break;

}

/********************************************************************/

/* Do odebrania tych danych z serwera zostanie uzyta funkcja */
/* recvfrom() */
/********************************************************************/
rc = recvfrom(sd, buffer, sizeof(buffer), 0,

(struct sockaddr *)&serveraddr,

& serveraddrlen);
if (rc < 0)

perror("Niepowodzenie funkcji recvfrom()");
break;
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printf("klient odebrat: %s>\n", buffer);

printf(" z portu %d, adresu %s\n",
ntohs(serveraddr.sin_port),
inet_ntoa(serveraddr.sin_addr));

/********************************************************************/

/* Zakonczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

}

Projektowanie aplikacji uzywajacych rodzin adresow

W scenariuszach przedstawiono sposob projektowania aplikacji dla poszczegodlnych rodzin adresdw, takich jak
AF_INET, AF_INET6, AF_UNIX oraz AF_UNIX_CCSID.

Korzystanie z rodziny adreséw AF_INET

Gniazda korzystajace z rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typ SOCK_STREAM) lub
bezpotaczeniowe (typ SOCK_DGRAM). Gniazda AF_INET zorientowane na potaczenie uzywaja jako protokotu
transportowego TCP. Bezpotaczeniowe gniazda AF_INET uzywaja jako protokotu transportowego UDP.

Po utworzeniu gniazda domeny AF_INET w programie uzywajacym gniazd podaje si¢ AF_INET jako rodzing
adresow. Gniazda AF_INET moga by¢ rowniez typu SOCK_RAW. W takim przypadku aplikacja taczy si¢
bezposrednio z warstwa IP i nie uzywa transportu TCP ani UDP.

Odsylacze pokrewne

[‘Rodzina adreséow AF_INET” na stronie 8|

Ta rodzina adreséw umozliwia komunikacje migedzy procesami dziatajacymi w tym samym systemie lub w roznych

systemach.

[*Wymagania wstepne dla programowania z uzyciem gniazd” na stronie 2|

Przed przystapieniem do tworzenia aplikacji uzywajacych gniazd nalezy wykona¢ ponizsze czynnosci, tak aby
spelnione zostaly wymagania dotyczace kompilatora, rodzin adreséw AF_INET i AF_INET®6 oraz funkcji API SSL
i funkcji API z zestawu GSKit.

[Przyktad: program serwera zorientowanego na polaczenie” na stronie 15|
W tym przyktadzie przedstawiono sposdb tworzenia programu serwera zorientowanego na polaczenie.

[Przyktad: program klienta zorientowanego na potaczenie” na stronie 19|
W tym przykladzie przedstawiono tworzenie programu klienta uzywajacego gniazd, ktory umozliwia taczenie z
serwerem zorientowanym na potaczenie w systemie zorientowanym na potaczenie.

Korzystanie z rodziny adreséw AF_INET6

Gniazda AF_INET6 zapewniaja obstuge 128-bitowych (16-bajtowych) struktur adresow protokotu IP w wersji 6
(IPv6). Programisci moga tworzy¢ aplikacje korzystajace z rodziny adresow AF_INET6, ktore beda akceptowaty
potaczenia z weztow klienckich obstugujacych zaréwno protokot IPv4, jak i IPv6 lub tylko protokot IPv6.

Podobnie jak gniazda AF_INET, gniazda AF_INET6 moga by¢ zorientowane na potaczenie (typ SOCK_STREAM) lub
bezpotaczeniowe (typ SOCK_DGRAM). Gniazda AF_INET6 zorientowane na potaczenie uzywaja jako protokotu
transportowego TCP. Bezpotaczeniowe gniazda AF_INET6 uzywaja jako protokotu transportowego UDP. Po
utworzeniu gniazda domeny AF_INET6 w programie uzywajacym gniazd podaje si¢ AF_INETG6 jako rodzing adresow.
Gniazda AF_INET6 moga by¢ rowniez typu SOCK_RAW. W takim przypadku aplikacja taczy si¢ bezposrednio z
warstwa IP i nie uzywa transportu TCP ani UDP.
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Zgodnos¢ aplikacji IPv6 z aplikacjami IPv4

Aplikacje gniazd napisane dla rodziny adresow AF_INET6, uzywajace protokotu IP wersja 6 (IPv6), wspotpracuja z
aplikacjami uzywajacymi protokotu IP wersja 4 (IPv4), czyli korzystajacymi z rodziny adresoéw AF_INET. Dzigki temu
programisci tworzacy aplikacje uzywajace gniazd moga korzystac z formatu adresu IPv6 odwzorowanego na adres
IPv4. Format ten polega na tym, ze adresowi IPv4 wezta IPv4 odpowiada adres IPv6. Adres IPv4 jest zapisywany w
najmtodszych 32 bitach adresu [Pv6, a najstarsze 96 bitow stanowi ustalony przedrostek 0:0:0:0:0:FFFF. Na przyktad
adres odwzorowany na adres IPv4 wyglada nastepujaco:

::FFFF:192.1.1.1

Adresy te sa automatycznie generowane przez funkcj¢ API getaddrinfo() wtedy, gdy podany host ma wytacznie adresy
IPv4.

Do otwierania potaczen TCP z weztami IPv4 mozna uzywac aplikacji uzywajacych gniazd AF_INET6. W tym celu
mozna zakodowac adres IPv4 miejsca docelowego jako adres IPv6 odwzorowany na adres I[Pv4 i przekazaé go w
obrebie struktury sockaddr_in6 poprzez wywotanie funkeji connect() lub sendto(). Kiedy aplikacje uzywaja gniazd
AF_INET6 do odbierania potaczen TCP z weztow IPv4 lub odbieraja pakiety UDP z weztéw IPv4, system zwraca
adres wezta sieci do aplikacji w wywotaniach funkcji accept(), recvfrom() lub getpeername() przy uzyciu struktury
sockaddr_in6 zakodowanej w sposdb opisany powyzej.

Mimo ze funkcja API bind() umozliwia aplikacjom wybranie zrédlowego adresu IP pakietéw UDP i potaczen TCP,
aplikacje czesto zadaja, aby system wybrat adres zrodlowy. W tym celu uzywaja struktury in6addr_any w podobny
sposob jak makra INADDR_ANY w protokole IPv4. Dodatkowa zaleta takiego wiazania jest mozliwos¢ komunikacji
miegdzy gniazdem AF_INET6 a weztami IPv4 i IPv6. Na przyktad aplikacja wywotujaca funkcjg accept() na gniezdzie
nashuchujacym powiazanym ze struktura in6addr_any bedzie akceptowata potaczenia zarowno z wezta IPv4, jak i IPv6.
Zachowanie takie mozna modyfikowa¢ za pomoca opcji gniazd IPV6_V60ONLY na poziomie [IPPROTO_IPV6.
Nieliczne aplikacje beda musiaty mie¢ dane na temat wezta, z ktorym wspotpracuja. Dla takich aplikacji dostgpne jest
makro IN6_IS_ADDR_V4MAPPED() zdefiniowane w pliku <netinet/in.h>.

Odsylacze pokrewne

[‘Wymagania wstepne dla programowania z uzyciem gniazd” na stronie 2|

Przed przystapieniem do tworzenia aplikacji uzywajacych gniazd nalezy wykona¢ ponizsze czynnosci, tak aby
spelnione zostaly wymagania dotyczace kompilatora, rodzin adreséow AF_INET i AF_INET6 oraz funkcji API SSL
i funkcji API z zestawu GSKit.

[Scenariusz dla gniazd: tworzenie aplikacji komunikujacych sie z klientami IPv4 i IPv6” na stronie 75|
W tym przyktadzie przedstawiono typowa sytuacje, w ktorej mozna wykorzystac rodzing adresow AF_INET6.

Informacje pokrewne

[Poréwnanie protokotow IPv4 i IPv6|

[Funkcja API recvfrom() - odbieranie danych|

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie potaczenial

Funkcja API getpeername() - wezytywanie docelowego adresu gniazdal

Funkcja API sendto() - wysylanie danych

Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

Funkcja API bind() - ustawianie lokalnego adresu gniazda

Funkcja API gethostbyname() - pobieranie informacji o hoscie wedtug nazwy hostal

Funkcja API getaddrinfo() - pobieranie informacji o adresie}

Funkcja API gethostbyaddr() - pobieranie informacji o hoscie wedtug adresu IP|

Funkcja API getnameinfo() - pobieranie informacji o nazwie wedhug adresu gniazdal

Korzystanie z rodziny adresow AF_UNIX
Gniazda rodziny adresow AF_UNIX lub AF_UNIX_CCSID moga by¢ zorientowane na potaczenie (typ
SOCK_STREAM) lub bezpotaczeniowe (typ SOCK_DGRAM).

28 System i: Programowanie Programowanie z uzyciem gniazd



Poniewaz zadna zewngtrzna funkcja komunikacyjna nie taczy dwoch procesow, obydwa typy sa tak samo niezawodne.

Gniazda datagramowe domeny systemu UNIX zachowuja si¢ inaczej niz gniazda datagramowe protokotu UDP. W
przypadku gniazd datagramowych UDP program klienta nie musi wywotywac funkcji bind(), gdyz system
automatycznie przypisze numer nieuzywanego portu. Serwer moze nastgpnie odesta¢ datagram na ten numer portu.
Nalezy jednak zaznaczy¢, ze w przypadku gniazd datagramowych domeny UNIX system nie przypisze automatycznie
nazwy sciezki dla klienta. Dlatego wszystkie programy klienckie korzystajace z datagramow domeny UNIX musza
wywotywac funkcje API bind(). Dokladna nazwa $ciezki podana w funkcji bind() klienta jest wysytana do serwera.
Dlatego tez, jesli klient okresli wzgledna nazwe $ciezki (taka, ktora nie zaczyna si¢ od ukosnika /), serwer nie bedzie
mogt odesta¢ datagramu klienta, chyba Ze jest on wykonywany w tym samym katalogu biezacym.

Przyktadowa nazwa Sciezki, ktorej aplikacja moze uzy¢ dla tej rodziny adresow, to /tmp/mdjserwer lub
serwery/tamtenserwer. Nazwa serwery/tamtenserwer to nazwa, ktora nie jest petna (nie zaczyna si¢ od znaku /).
Oznacza to, ze polozenie pozycji w hierarchii systemu plikow powinno zosta¢ okreslone wzgledem biezacego katalogu
roboczego.

Uwaga: Nazwy sciezek w systemie plikow sa obstugiwane przez narodowe wersje jezykowe.

Na ponizszym rysunku zilustrowano relacje klient/serwer rodziny adreséw AF_UNIX.

Serwer Klient
sacket () socket () |
T
bind ()
T
listen ()
Y
I--— Nawigzanie potgczenia — connect {]I
accept ()
; L

recy () Dane (zgdanie) — send ()

|
:

send () Dane (odpowiedZ) —=  recv ()
T

close ) close ()

unlink ()

o

Przebieg zdarzen w gniezdzie: aplikacja serwera uzywajaca rodziny adreséw AF_UNIX

W pierwszym przyktadzie jest uzywana nastgpujaca sekwencja wywotan funkcji API:

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje rowniez,
ze dla tego gniazda zostanie uzyta rodzina adresow UNIX z transportem strumieniowym (SOCK_STREAM).
Gniazdo UNIX mozna réwniez zainicjowaé za pomoca funkcji API socketpair().
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Jedynymi rodzinami adreséw obstugiwanymi przez funkcje API socketpair() sa AF_UNIX i AF_UNIX_CCSID.
Funkcja API socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

2. Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.

Obszar nazw dla gniazd domeny UNIX sktada si¢ z nazw $ciezek. Kiedy program uzywajacy gniazd wywotuje
funkcje API bind(), tworzona jest pozycja w katalogu systemu plikow. Jesli $ciezka o podanej nazwie juz istnieje,
wywotanie funkcji API bind() konczy si¢ niepowodzeniem. Dlatego tez program uzywajacy gniazd domeny UNIX
powinien zawsze wywota¢ funkcje API unlink(), aby po zakonczeniu dzialania usuna¢ tg pozycjg z katalogu.

3. Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow. W tym
przyktadzie kolejka (backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10
przychodzacych zadan potaczenia, kolejne za$ odrzuci.

4. Funkcja API recv() odbiera dane z aplikacji klienta. W tym przyktadzie klient wysyta 250 bajtow danych. W
zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT, dzigki ktorej funkcja API recv() pozostanie
nicaktywna az do nadejscia wszystkich 250 bajtow danych.

5. Funkcja API send() odsyta dane do klienta.
6. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.
7. Funkcja API unlink() usuwa nazwg sciezki UNIX z systemu plikow.

Przebieg zdarzen w gniezdzie: aplikacja klienta uzywajaca rodziny adresow AF_UNIX

W drugim przyktadzie jest wykorzystywana nastepujaca sekwencja wywotan funkcji API:

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje rowniez,
ze dla tego gniazda zostanie uzyta rodzina adresow UNIX z transportem strumieniowym (SOCK_STREAM).
Gniazdo UNIX mozna rowniez zainicjowac¢ za pomoca funkcji API socketpair().

Jedynymi rodzinami adreséw obstugiwanymi przez funkcje API socketpair() sa AF_UNIX i AF_UNIX_CCSID.
Funkcja API socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

2. Po odebraniu deskryptora gniazda do nawiazania potaczenia z serwerem nalezy uzy¢ funkcji API connect().

3. Funkcja API send() wysyta 250 bajtow danych, okreslonych w aplikacji serwera za pomoca opcji
SO_RCVLOWAT.

4. Funkcja API recv() wykonuje petle az do momentu odebrania wszystkich 250 bajtow danych.
5. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.
Odsylacze pokrewne

[‘Rodzina adreséw AF_UNIX” na stronie 10|
Ta rodzina adresow umozliwia komunikacj¢ migdzy procesami w ramach jednego systemu wykorzystujacego
funkcje API gniazd. Adres jest w rzeczywistosci nazwa $ciezki do pozycji systemu plikow.

[<Wymagania wstepne dla programowania z uzyciem gniazd” na stronie 2|

Przed przystapieniem do tworzenia aplikacji uzywajacych gniazd nalezy wykona¢ ponizsze czynnosci, tak aby
spelnione zostaly wymagania dotyczace kompilatora, rodzin adreséow AF_INET i AF_INET6 oraz funkcji API SSL
i funkcji API z zestawu GSKit.

f‘Korzystanie z rodziny adresow AF_UNIX_CCSID” na stronie 35|

Gniazda rodziny adreséw AF_UNIX_CCSID maja takie same specyfikacje jak gniazda rodziny adreséw
AF_UNIX. Gniazda rodziny adreséw AF_UNIX_CCSID moga by¢ zorientowane na potaczenie lub
bezpotaczeniowe. W celu zapewnienia komunikacji w tym samym systemie mozna stosowac oba typy gniazd.

Informacje pokrewne

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

Funkcja API socket() - tworzenie gniazd|
Funkcja API bind() - ustawianie lokalnego adresu gniuﬁl

Funkcja API unlink() - usuwanie dowiazania do pliku

Funkcja API listen() - nastuchiwanie przychodzacych zadan polqczenial

Funkcja API send() - wysylanie danych|
[Funkcja API recv() - odbieranie danych|
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[Funkcja API socketpair() - tworzenie pary gniazd)

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

Przyklad: aplikacja serwera uzywajaca rodziny adresow AF_UNIX:

W tym przyktadzie przedstawiono program serwera uzywajacy rodziny adresow AF_UNIX. Rodzina adresow

AF_UNIX uzywa wielu tych samych wywotan funkcji gniazd co inne rodziny adresow, przy czym do identyfikacji

aplikacji serwera uzywa struktury nazwy $ciezki.

Uwaga: Korzystajac z przykltadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl

IInformacj e dotyczace kodu™ na stronie 199|

/**************************************************************************/
/* Ponizszy kod przyktadowy przedstawia aplikacje serwera uzywajaca */
/* rodziny adresdw AF_UNIX */

/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/un.h>

[ K gk ke kk ok dkk ko k ok ko k ok ok dok ok ok ke k ok kA B T Fkkkkkkkkkkkkkkhk [
/* State uzywane przez program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_un serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych */
/* w przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow =/
/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. x/
JEXIETS kK xx I IR KhKhhhhkkrhhh kKK k% ok kxx I IR Rk hhhkkxhhhh kK k% *kkxrhhhhhk kxR * kA /
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koficowy. Instrukcja ta informuje rowniez, ze dla tego gniazda */
/* zostanie uzyta rodzina adresow UNIX CCSID ze strumieniowym x/
/* protokotem transportowym (SOCK_DGRAM). */
/********************************************************************/
sd = socket(AF_UNIX, SOCK_STREAM, 0);

if (sd < 0)

perror("Niepowodzenie funkcji socket()");
break;

}

/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
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/* unikalng nazwe gniazda. */
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sun_family = AF_UNIX;

strcpy(serveraddr.sun_path, SERVER_PATH);

rc = bind(sd, (struct sockaddr *)&serveraddr, SUN_LEN(&serveraddr));
if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");

break;

}

/********************************************************************/
/* Funkcja Tlisten() pozwala serwerowi na przyjmowanie potaczen x/
/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoS¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =*/
/* 10 przychodzacych zadah potaczenia, */
/* kolejne za$ odrzuci. */
/********************************************************************/
rc = listen(sd, 10);
if (rc < 0)
{

perror("Niepowodzenie funkcji Tisten()");

break;

}

printf("Gotowy do nawiazania potaczenia z klientem.\n");

[ Frk gk kR gk ko kk ko k ok kR ok ok kk ok k ok ko k ko k ko k ok k ok kkkxrhhhhhkExk* kA *xk [
/* Serwer zaakceptuje zadanie potaczenia przychodzacego za pomocg  */
/* funkcji accept(). Wywotanie accept() zostanie zablokowane */
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace. */

/********************************************************************/
sd2 = accept(sd, NULL, NULL);
if (sd2 < 0)
{
perror("Niepowodzenie funkcji accept()");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy§le 250 bajtow danych. */
/* W zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT i okres§lic, =/
/* ze funkcja recv() ma pozostaC nieaktywna az do nadejScia */
/* wszystkich 250 bajtow danych. */
/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,
(char *)&length, sizeof(length));

if (rc < 0)
{

perror("Niepowodzenie funkcji setsockopt(SO_RCVLOWAT)");

break;
}

/****************************************************/

/* Odbierz 250 bajtow od klienta */
/****************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);

if (rc < 0)

perror("Niepowodzenie funkcji recv()");
break;
}
printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==
rc < sizeof(buffer))

32 System i: Programowanie Programowanie z uzyciem gniazd



printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;

}

/********************************************************************/
/* 0de§1ij dane do klienta */
/********************************************************************/
rc = send(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)
{ perror("Niepowodzenie funkcji send()");

break;

}

/********************************************************************/

/* Zakoficzenie programu */
/********************************************************************/

} while (FALSE);

JEXTET S kK x T I IR hKhhh kI hh* kKK * ok *kkxF I IR hKhhhF kI I h* Kk kK H % kkxxrhhhhh kAR **A /
/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

if (sd2 != -1)
close(sd2);

/***********************************************************************/

/* Usuh nazwe Sciezki UNIX z systemu plikow. */
/***********************************************************************/

unlink (SERVER_PATH);

Przyklad: aplikacja klienta uzywajaca rodziny adresow AF_UNIX:

W tym przyktadzie przedstawiono aplikacj¢ uzywajaca rodziny adresow AF_UNIX w celu utworzenia polaczenia

klienta z serwerem.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz

[[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/
/* Ponizszy kod przyktadowy przedstawia aplikacje klienta uzywajaca */
/* rodziny adresow AF_UNIX */
/**************************************************************************/
/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy x/
[ kK ke ke k kK KhK I KKK K IR KKK R T T P *kkkkkk [
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/un.h>

/** """"" *khkkkkhkkhkkkhk ************************************************/
/* State uzywane przez program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

/* Przekaz 1 parametr, bedacy albo */
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/*
/*
/*
/*

nazwa Sciezki serwera w postaci ciagu  */
znakow UNICODE, albo Sciezka serwera */
ustawiona w makrze #define SERVER PATH, =/
ktora jest Yafcuchem CCSID 500. */

void main(int argc, char *argv[])

{

34

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_un serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych */
/* w przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym koicu programu. */

/***********************************************************************/
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* kofcowy. Instrukcja ta informuje rowniez, ze dla tego gniazda x/
/* zostanie uzyta rodzina adreséw UNIX CCSID ze strumieniowym */
/* protokotem transportowym (SOCK DGRAM). */
/********************************************************************/
sd = socket(AF_UNIX, SOCK_STREAM, 0);

if (sd < 0)

perror("Niepowodzenie funkcji socket()");
break;

}

/********************************************************************/

/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreSlonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sun_family = AF_UNIX;
if (argc > 1)
strcpy(serveraddr.sun_path, argv[1]);
else
strcpy(serveraddr.sun_path, SERVER_PATH);

/********************************************************************/
/* Aby nawigzaé potaczenie z serwerem, uzyj funkcji connect(). */
/* */
/********************************************************************/
rc = connect(sd, (struct sockaddr *)&serveraddr, SUN_LEN(&serveraddr));
if (rc < 0)

perror("Niepowodzenie funkcji connect()");

break;

}

/********************************************************************/
/* WyS1ij 250 bajtow znakdw 'a' do serwera */
/********************************************************************/
memset (buffer, 'a', sizeof(buffer));

rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)

perror("Niepowodzenie funkcji send()");
break;
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/********************************************************************/

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
samych 250 bajtow, ktdore wystano. Poniewaz wiadomo, ze */
zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
wszystkie dane. */

*/
Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 */
bajtoéw danych moze byé przystane w oddzielnych pakietach, x/
funkcja recv() bedzie uruchamiana wielokrotnie az do */
nadejscia wszystkich 250 bajtow. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)

{

}

rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);

if (rc < 0)

{

perror("Niepowodzenie funkcji recv()");
break;

else if (rc == 0)

printf("Serwer zamkngt potaczenie\n");

break;
}
[ F gk ke kk ok Kok ok ok dok ok ok Kok ko k kK x I I I IR KRk hhkkrhhh Kk kK ok k kkkxrhhhhh kA xR **A /
/* Zwieksz Ticzbe bajtow dotychczas otrzymanych */

/*****************************************************************/
bytesReceived += rc;

} while (FALSE);

/***********************************************************************/

/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

Korzystanie z rodziny adresow AF_UNIX_CCSID

Gniazda rodziny adresow AF_UNIX_CCSID maja takie same specyfikacje jak gniazda rodziny adresow AF_UNIX.

Gniazda rodziny adresow AF_UNIX_CCSID moga by¢ zorientowane na potaczenie lub bezpotaczeniowe. W celu
zapewnienia komunikacji w tym samym systemie mozna stosowa¢ oba typy gniazd.

Aby rozpoczac prace z aplikacja uzywajaca gniazd rodziny AF_UNIX_CCSID, nalezy zapoznac¢ si¢ ze struktura
Qlg_Path_Name_T i okresli¢ format wyjsciowy.

Podczas pracy ze struktura adresu wyjSciowego, na przyktad zwrdcona przez funkcje API accept(), getsockname(),

getpeername(), recvirom() lub recvmsg(), aplikacja musi sprawdzi¢ strukturg adresu gniazda (sockaddr_unc), aby
okresli¢ jego format. Format wyjsciowy nazwy $ciezki jest okreslany przez pola sunc_format i sunc_qlg. Nalezy
jednak zaznaczy¢, ze gniazda nie zawsze uzywaja tych samych wartosci adresow wyjsciowych co w adresach

wejsciowych.

Programowanie z uzyciem gniazd
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Serwer Klient

socket () socket () |

bind ()

1

listen ()

a
}.

=+—— Mawigzanie potgczenia — connect {jl

accept ()

L
recv () Dane (zgdanie) —— send ()
TN =T
send {) Diane (odpowied?) ——  recv ()

,—;
close () close ()

unlink ()

o

Przebieg zdarzen w gniezdzie: aplikacja serwera uzywajaca rodziny adreséw
AF_UNIX_CCSID

W pierwszym przyktadzie jest uzywana nastgpujaca sekwencja wywotan funkcji API:

1.
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Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda zostanie uzyta rodzina adresow UNIX_CCSID z transportem strumieniowym
(SOCK_STREAM). Gniazdo UNIX mozna réwniez zainicjowaé¢ za pomoca funkcji API socketpair().

Jedynymi rodzinami adreséw obstugiwanymi przez funkcje API socketpair() sa AF_UNIX i AF_UNIX_CCSID.
Funkcja API socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwg gniazda.

Obszar nazw dla gniazd domeny UNIX sktada si¢ z nazw $ciezek. Kiedy program uzywajacy gniazd wywotuje
funkcje¢ API bind(), tworzona jest pozycja w katalogu systemu plikow. Jesli éciezka o podanej nazwie juz istnieje,
wywotanie funkcji API bind() konczy si¢ niepowodzeniem. Dlatego tez program uzywajacy gniazd domeny UNIX
powinien zawsze wywota¢ funkcje¢ API unlink(), aby po zakonczeniu dziatania usuna¢ t¢ pozycje z katalogu.

Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientdw. W tym
przyktadzie kolejka (backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10
przychodzacych zadan potaczenia, kolejne zas odrzuci.

Serwer akceptuje zadanie potaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API
accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja API recv() odbiera dane z aplikacji klienta. W tym przyktadzie klient wysyta 250 bajtéw danych. W
zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT, dzigki ktorej funkcja API recv() pozostanie
nieaktywna az do nadej$cia wszystkich 250 bajtow danych.

Funkcja API send() odsyta dane do klienta.
Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.
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8. Funkcja API unlink() usuwa nazwe sciezki UNIX z systemu plikdw.

Przebieg zdarzen w gniezdzie: aplikacja klienta uzywajaca rodziny adresow
AF_UNIX_CCSID

W drugim przyktadzie jest wykorzystywana nastgpujaca sekwencja wywotan funkcji API:

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje rowniez,
ze dla tego gniazda zostanie uzyta rodzina adresow UNIX z transportem strumieniowym (SOCK_STREAM).
Gniazdo UNIX mozna réwniez zainicjowa¢ za pomoca funkcji API socketpair().

Jedynymi rodzinami adreséw obstugiwanymi przez funkcje API socketpair() sa AF_UNIX i AF_UNIX_CCSID.
Funkcja API socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

2. Po odebraniu deskryptora gniazda do nawigzania potaczenia z serwerem nalezy uzy¢ funkcji API connect().

3. Funkcja API send() wysyta 250 bajtow danych, okreslonych w aplikacji serwera za pomoca opcji
SO_RCVLOWAT.

4. Funkcja API recv() wykonuje petle az do momentu odebrania wszystkich 250 bajtow danych.

5. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Odsylacze pokrewne
[‘Rodzina adresow AF_UNIX_CCSID” na stronie 11|
Rodzina adresoéw AF_UNIX_CCSID jest zgodna z rodzina adresow AF_UNIX i ma takie same ograniczenia.

[Korzystanie z rodziny adresow AF_UNIX” na stronie 28|
Gniazda rodziny adreséw AF_UNIX lub AF_UNIX_CCSID moga by¢ zorientowane na potaczenie (typ
SOCK_STREAM) lub bezpotaczeniowe (typ SOCK_DGRAM).

Informacje pokrewne

[Eormat nazwy $ciezkil

[Funkcja API recvfrom() - odbieranie danych|

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

[Funkcja API getpeername() - wezytywanie docelowego adresu gniazdal
[Funkcja API getsockname() - wezytywanie lokalnego adresu gniazdal
[Funkcja API recvmsg() - odbieranie komunikatéw za posrednictwem gniazdal

[Funkcja API close() - zamykanie deskryptora gniazda lub plikul

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API unlink() - usuwanie dowiazania do plikul

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API send() - wysytanie danych|
[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

Funkcja API recv() - odbieranie danych|

Funkcja API socketpair() - tworzenie pary gniazdl

Przyklad: aplikacja serwera uzywajaca rodziny adreséw AF_UNIX_CCSID:

W tym programie przyktadowym przedstawiono aplikacje serwera uzywajaca rodziny adresow AF_UNIX_CCSID.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl
[nformacje dotyczace kodu” na stronie 199}

/**************************************************************************/
/* Ponizszy kod przyktadowy przedstawia aplikacje serwera uzywajaca */
/* rodziny adresdw AF_UNIX_CCSID. */

/**************************************************************************/
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/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy x/
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/unc.h>

/**************************************************************************/

/* State uzywane przez program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_unc serveraddr;

/***********************************************************************/
* Petla do/while utatwia realizacje procedur czyszczacyc *
/* Petla do/while(FALSE) utatwi Ti j d h /
/* w przypadku bYedu. Funkcja close() dla poszczegélnych deskryptordw =/
/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/

do

{
/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/% koficowy. Instrukcja ta informuje rowniez, ze dla tego gniazda */
/* zostanie uzyta rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM) . */
/********************************************************************/
sd = socket(AF_UNIX_CCSID, SOCK STREAM, 0);
if (sd < 0)

perror("Niepowodzenie funkcji socket()");
break;

}

/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera x/
/* unikalng nazwe gniazda. x/
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sunc_family = AF_UNIX_CCSID;
serveraddr.sunc_format SO_UNC_USE_QLG;
serveraddr.sunc_qlg.CCSID 500,

serveraddr.sunc_qlg.Path_Type QLG_PTR_SINGLE;
serveraddr.sunc_qlg.Path_Length = strlen(SERVER_PATH);
serveraddr.sunc_path.p_unix SERVER_PATH;

rc = bind(sd, (struct sockaddr *)&serveraddr, sizeof(serveraddr));
if (rc < 0)

perror("Niepowodzenie funkcji bind()");
break;

}

/********************************************************************/
/* Funkcja Tlisten() pozwala serwerowi na przyjmowanie potaczen x/
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/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoS¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =*/
/* 10 przychodzacych zadah potaczenia, x/
/* kolejne za$ odrzuci. */
/********************************************************************/
rc = listen(sd, 10);
if (rc < 0)
{

perror("Niepowodzenie funkcji listen()");

break;

}
printf("Gotowy do nawigzania potaczenia z klientem.\n");

/********************************************************************/
/* Serwer zaakceptuje zadanie potaczenia przychodzacego za pomoca  */
/* funkcji accept(). Wywotanie accept() zostanie zablokowane */
/* na nieokre§lony czas oczekiwania na potaczenie przychodzace. */
/********************************************************************/
sd2 = accept(sd, NULL, NULL);
if (sd2 < 0)
{

perror("Niepowodzenie funkcji accept()");

break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy§le 250 bajtow danych. x/
/* W zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT i okre§lic, */
/* ze funkcja recv() ma pozosta nieaktywna az do nadejscia x/
/* wszystkich 250 bajtow danych. */
/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,
(char *)&length, sizeof(length));

if (rc < 0)
{

perror("Niepowodzenie funkcji setsockopt(SO_RCVLOWAT)");

break;

/********************************************************************/

/* Odbierz 250 bajtow od klienta */

/********************************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);

if (rc < 0)
{
perror("Niepowodzenie funkcji recv()");
break;
1
printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==
rc < sizeof(buffer))
{
printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;
1
/********************************************************************/
/* 0des1ij dane do klienta */

/********************************************************************/
rc = send(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)
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perror("Niepowodzenie funkcji send()");
break;

}

/********************************************************************/

/* Zakoficzenie programu */
/********************************************************************/

} while (FALSE);

/************* """"""""" khhkkkhkhkhkrhhkhkhhhhhhhrhhxk *****************/
/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

if (sd2 != -1)
close(sd2);

/***********************************************************************/
/* Usui nazwe Sciezki UNIX z systemu plikow. x/

/***********************************************************************/

unlink (SERVER_PATH);

Przyklad: aplikacja klienta uzywajaca rodziny adreséw AF_UNIX_CCSID:

W tym programie przyktadowym przedstawiono aplikacje klienta uzywajaca rodziny adresow AF_UNIX_CCSID.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz
[nformacje dotyczace kodu” na stronie 199}

/**************************************************************************/
/* Ponizszy kod przyktadowy przedstawia aplikacje klienta uzywajaca */
/* rodziny adresdéw AF_UNIX_CCSID. */

/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <wcstr.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/unc.h>

/**************************************************************************/
/* State uzywane przez program x/
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

/* Przekaz 1 parametr, bedacy albo */

/* nazwa Sciezki serwera w postaci ciggu  */

/* znakow UNICODE, albo Sciezka serwera */

/* ustawiona w makrze #define SERVER_PATH, =/

/* ktéra jest Yadcuchem CCSID 500. */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;
char buffer[BUFFER_LENGTH];
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struct sockaddr_unc serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych x/
/* w przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym kofcu programu. */

/***********************************************************************/
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koncowy. Instrukcja ta informuje rowniez, Zze dla tego gniazda */
/* zostanie uzyta rodzina adresow UNIX CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM). x/

/********************************************************************/

sd = socket (AF_UNIX_CCSID, SOCK_STREAM, 0);

if (sd < 0)
{

perror("Niepowodzenie funkcji socket()");

break;
1
[ Fk ke ko ke kk ok deok ok ok Kok ok ok ok ok ok ok kh kKK F I IR hKhhhh kI I h* Kk kK * % kkkxrhhhhh kAR *K*A /
/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sunc_family = AF_UNIX_CCSID;
if (argc > 1)
{
/* Argument jest nazwg Sciezki w kodzie UNICODE. Nalezy uzyc x/
/* formatu domy$§Inego. */
serveraddr.sunc_format = SO_UNC_DEFAULT;
wcscpy (serveraddr.sunc_path.wide, (wchar_t *) argv[1l]);

}

else

{
/* Lokalna zmienna #define uzywa CCSID 500. Ustaw zmienng */
/* Qlg_Path_Name, aby zostat uzyty format znakowy. */
serveraddr.sunc_format = SO_UNC_USE_QLG;
serveraddr.sunc_qglg.CCSID = 500;

serveraddr.sunc_qlg.Path_Type QLG_CHAR_SINGLE;
serveraddr.sunc_qlg.Path_Length = strlen(SERVER PATH);
strcpy((char *)&serveraddr.sunc_path, SERVER_PATH);

}

/********************************************************************/
/* Aby nawiazaC potaczenie z serwerem, uzyj funkcji connect(). */
/* */
/********************************************************************/
rc = connect(sd, (struct sockaddr =*)&serveraddr, sizeof(serveraddr));
if (rc < 0)

perror("Niepowodzenie funkcji connect()");

break;

}

/********************************************************************/
/* WyS1ij 250 bajtow znakdow 'a' do serwera */
/********************************************************************/
memset (buffer, 'a', sizeof(buffer));
rc = send(sd, buffer, sizeof(buffer), 0);
if (rc <0)
{

perror("Niepowodzenie funkcji send()");

break;

}
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/********************************************************************/

/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/* samych 250 bajtow, ktdore wystano. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
/* SO_RCVLOWAT, uruchomi& pojedyncza funkcje recv() i pobrac */
/* wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie x/
/* serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 */
/* bajtow danych moze by¢ przystane w oddzielnych pakietach, */
/* funkcja recv() bedzie uruchamiana wielokrotnie az do */
/* nadejscia wszystkich 250 bajtow. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)
{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)
{
perror("Niepowodzenie funkcji recv()");
break;
}
else if (rc == 0)
{
printf("Serwer zamknat potaczenie\n");
break;

}

/*****************************************************************/

/* Zwieksz 1iczbe bajtow dotychczas otrzymanych */

/*****************************************************************/
bytesReceived += rc;

}
} while (FALSE);

/***********************************************************************/

/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

Zaawansowane zagadnienia dotyczace gniazd

W ponizszych sekcjach omdéwiono zaawansowane zagadnienia dotyczace gniazd, wykraczajace poza zakres ogdlnych
wiadomosci o ich istocie i dzialaniu. Zrozumienie tych zagadnien pozwala na projektowanie aplikacji uzywajacych
gniazd, przeznaczonych do wigkszych i bardziej ztozonych sieci.

Asynchroniczne operacje we/wy

Funkcje API asynchronicznych operacji we/wy udostepniaja metodg realizacji watkowych modeli klient/serwer w celu
zapewnienia wysoko wspotbieznych operacji we/wy z efektywnym wykorzystaniem pamigci.

W poprzednich watkowych modelach klient/serwer przewazaly dwa modele operacji we/wy. W pierwszym z nich do
kazdego potaczenia klienta jest przydzielony jeden watek. Oznacza to jednak z nadmierna liczbe watkéw i moze
powodowac¢ duze obciazenie zwiazane z przejsciem w stan nieaktywny i aktywowaniem. W modelu drugim liczbe
watkow minimalizuje si¢ dzigki uzyciu funkcji API select() dla duzego zestawu potaczen klientow oraz przydzielaniu
przygotowanego potaczenia klienta lub zadania do watku. W modelu tym nalezy wybierac¢ lub zaznacza¢ wyniki
wczesniejszych wyborow, co moze wymaga¢ wykonania znacznej, powtarzalnej pracy.
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Asynchroniczne operacje we/wy i naktadanie operacji we/wy rozwiazuja oba te problemy dzigki przestaniu danych do i
z buforu uzytkownika po przekazaniu sterowania do aplikacji uzytkownika. Asynchroniczne operacje we/wy wysylaja
do watkdéw procesow roboczych powiadomienie o dostgpnosci danych do odczytu oraz o gotowosci potaczenia do
przesytania danych.

Zalety asynchronicznych operacji we/wy

* Asynchroniczne operacje we/wy zarzadzaja zasobami systemowymi w sposob bardziej efektywny. Kopiowanie
danych z i do buforéw odbywa si¢ asynchronicznie wzglgdem aplikacji inicjujacej zadanie. To naktadajace si¢
przetwarzanie pozwala na efektywne wykorzystanie wielu procesorow i czgsto przyspiesza stronicowanie, poniewaz
po nadestaniu danych bufory systemowe sa zwalniane do ponownego wykorzystania.

* Asynchroniczne operacje we/wy zmniejszaja czas oczekiwania dla procesu/watku.
* Asynchroniczne operacje we/wy umozliwiaja natychmiastowy dostgp do ushugi na zadanie klienta.

* Asynchroniczne operacje we/wy zmniejszaja przecigtne obciazenie przy przechodzeniu w stan nieaktywny i
aktywowaniu.

» Asynchroniczne operacje we/wy zapewniaja wydajna obstuge aplikacji impulsowych.
* Asynchroniczne operacje we/wy oferuja wigksza skalowalnos¢.

* Asynchroniczne operacje we/wy pozwalaja na zastosowanie najbardziej efektywnej metody obstugi przesytania
danych o duzej objgtosci. Opcja fillBuffer funkcji API QsoStartRecv() informuje system operacyjny o uzyskaniu
duzej ilosci danych przed zakonczeniem asynchronicznej operacji we/wy. Duze ilosci danych mozna réwniez
przesyta¢ w ramach jednej operacji asynchroniczne;.

* Asynchroniczne operacje we/wy zmniejszaja liczbg potrzebnych watkow.

* Asynchroniczne operacje we/wy daja mozliwos¢ uzycia zegarow w celu okreslenia maksymalnej ilosci czasu
wymaganej do asynchronicznego zakonczenia tej operacji. Jesli potaczenie z klientem byto bezczynne przez
ustalony okres czasu, serwery zamkna je. Zegary asynchroniczne umozliwiaja serwerowi wymuszenie tego limitu
czasu.

* Asynchroniczne operacje we/wy inicjuje chroniona sesje asynchronicznie przy uzyciu funkcji API
gsk_secure_soc_startInit().

Tabela 11. Funkcje APl asynchronicznych operacji we/wy
Funkcja API Opis

gsk_secure_soc_startInit() Uruchamia asynchroniczne uzgadnianie sesji chronionej przy
uzyciu zestawu atrybutéw dla srodowiska SSL i sesji chronione;j.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET lub AF_INETS6.

gsk_secure_soc_startRecv() Rozpoczyna operacjg asynchronicznego odbioru w ramach sesji
chronione;j.

Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET lub AF_INETS6.

gsk_secure_soc_startSend() Rozpoczyna operacj¢ asynchronicznego wysytania w ramach
sesji chronione;.

Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adreséw AF_INET lub AF_INET6.

QsoCreatelOCompletionPort() Tworzy wspolny punkt oczekiwania dla zakonczonych,
naktadajacych sig asynchronicznych operacji we/wy. Funkcja
API QsoCreate]lOCompletionPort() zwraca uchwyt portu
reprezentujacego punkt oczekiwania. Uchwyt ten nalezy podac
w funkcjach API QsoStartRecv(), QsoStartSend(),
QsoStartAccept(), gsk_secure_soc_startRecv() lub
gsk_secure_soc_startSend() , tak aby zainicjowa¢ naktadajace
sig, asynchroniczne operacje we/wy. Ponadto uchwyt ten moze
zosta¢ uzyty z funkcja QsoPostlOCompletion() w celu
przestania zdarzenia do powiazanego portu zakonczenia operacji
we/wy.
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Tabela 11. Funkcje APl asynchronicznych operacji we/wy (kontynuacja)

Funkcja API Opis
QsoDestroylOCompletionPort() Niszczy port zakonczenia operacji we/wy.
QsoWaitForlOCompletionPort() Czeka na zakonczone, naktadajace si¢ operacje we/wy. Port

zakoniczenia operacji we/wy reprezentuje ten port oczekiwania.

QsoStartAccept() Rozpoczyna asynchroniczna operacj¢ akceptowania.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adreséw AF_INET lub AF_INET6.

QsoStartRecv() Rozpoczyna asynchroniczna operacj¢ odbioru.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adreséw AF_INET lub AF_INET6.

QsoStartSend() Rozpoczyna asynchroniczna operacj¢ wysylania.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET6.

QsoPostlOCompletion() Pozwala aplikacji powiadomi¢ port zakonczenia o wystapieniu
pewnej funkcji API lub aktywnosci.

Sposdb dziatania asynchronicznych operacji we/wy

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreate]lOCompletionPort(). Funkcja ta
zwraca uchwyt, ktérego mozna uzy¢ do zaplanowania i oczekiwania na zakonczenie zadan asynchronicznych operacji
we/wy. Nastepnie aplikacja uruchamia funkcjg operacji wejscia lub operacji wyjscia przez podanie uchwytu portu
zakonczenia operacji we/wy. Kiedy operacje we/wy zostaja zakonczone, informacje o statusie i uchwyt zdefiniowany
przez aplikacje sa zapisywane w podanym porcie zakonczenia operacji we/wy. Zapisanie do portu zakonczenia operacji
we/wy uaktywnia doktadnie jeden z wielu mozliwych watkow oczekujacych. Aplikacja odbiera nastgpujace dane:

* bufor dostarczony w pierwotnym zadaniu,
* dlugos¢ danych przetworzonych z lub do tego buforu,
 okreslenie typu zakonczonej operacji we/wy,

* uchwyt zdefiniowany przez aplikacjg, przekazany w poczatkowym zadaniu operacji we/wy.

Ten uchwyt aplikacji moze by¢ deskryptorem gniazda, wskazujacym potaczenie klienta, lub wskaznikiem pamigci,
ktéra zawiera dodatkowe informacje o stanie potaczenia klienta. Poniewaz operacja si¢ zakonczyta, a uchwyt aplikacji
zostal przekazany, watek procesu roboczego okresla nastepny krok w celu zakonczenia potaczenia klienta. Watki
procesdw roboczych, ktdre przetwarzaja te zakonczone operacje asynchroniczne, moga obstuzy¢ wiele réznych zadan
klienta i nie sa powiazane z tylko jednym z nich. Poniewaz kopiowanie z i do buforow uzytkownikow odbywa si¢
asynchronicznie wzgledem proceséw serwera, czasy oczekiwania dla zadan klientow sa krotsze. Cecha ta moze by¢
szczegoblnie korzystna w systemach wieloprocesorowych.

Struktura asynchronicznych operacji we/wy

Aplikacja korzystajaca z asynchronicznych operacji we/wy ma strukturg przedstawiona w przyktadowym fragmencie
kodu:

#include <gsoasync.h>
struct Qso_OverlappedIO t
{

Qso_DescriptorHandle_t descriptorHandle;

void *buffer;

size_t bufferLength;

int postFlag : 1;

int fillBuffer : 1;

int postFlagResult : 1;

int reservedl : 29;

int returnValue;

int errnoValue;
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int operationCompleted;

int secureDataTransferSize;
unsigned int bytesAvailable;
struct timeval operationWaitTime;
int postedDescriptor;

char reserved2[40];

Odsylacze pokrewne

|“Przyk1ad: korzystanie z asynchronicznych operacji we/wy’’ na stronie 1 12|

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreateIOCompletionPort(). Funkcja
ta zwraca uchwyt, za pomoca ktdrego mozna zaplanowac asynchroniczne zadania we/wy i oczekiwac na ich
zakonczenie.

|“Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd” na stronie 84|
Przed przystapieniem do pracy z aplikacja uzywajaca gniazd nalezy oceni¢ jej wymagania funkcjonalne, cele i
potrzeby. Nalezy rowniez rozwazy¢ wymagania aplikacji dotyczace wydajnosci oraz jej wptyw na zasoby systemu.

|“Przyklady: projekty aplikacji zorientowanych na potaczenie” na stronie 87|

System udostepnia kilka metod projektowania serwera uzywajacego gniazd zorientowanego na potaczenia. Do
tworzenia wlasnych programow zorientowanych na potaczenie mozna uzy¢ ponizszych programow
przyktadowych.

[Przykiad: uzywanie sygnaléw z blokujacymi funkcjami API gniazd” na stronie 168|

Sygnaty moga przekazywa¢ powiadomienie o tym, ze doszto do zablokowania procesu lub aplikacji. Udostepniaja
takze limit czasu blokowania procesow.

Informacje pokrewne

Funkcja API gsk_secure_soc_startInit() - uruchamianie operaciji asynchronicznej w celu uzgadniania sesij
chronionej]

Funkcja API gsk_secure_soc_startRecv() - uruchamianie asynchronicznej operacji odbierania podczas sesjil

chronionej]

Funkcja API gsk_secure_soc_startSend() - uruchamianie asynchronicznej operacji wysytania podczas sesjil
chronionej]

[Funkcja API QsoCreatelOCompletionPort() - tworzenie portu zakonczenia operacji we/wy|
[Funkcja API QsoDestroylOCompletionPort() - likwidacja portu zakonczenia operacji we/wy|
[Funkcja APT QsoWaitForIOCompletion() - oczekiwanie na operacje we/wy|

[Funkcja API QsoStartAccept() - uruchamianie asynchronicznej operacji akceptowanial

[Funkcja API QsoStartSend() - uruchamianie asynchronicznej operacji wysylanial

[Funkcja API QsoStartRecv() - uruchamianie asynchronicznej operacji odbieranial

[Funkcja API QsoPostlOCompletion() - zapisywanie zadania zakoficzenia operacji we/wyl|

Gniazda chronione

Aplikacje uzywajace gniazd chronionych w systemie operacyjnym i5/0S mozna obecnie tworzy¢ dwiema metodami.
Funkcje API SSL_ i GSKit (Global Secure Toolkit) zapewniaja prywatno$¢ komunikacji w otwartych sieciach
komunikacyjnych, czyli najczesciej w Internecie.

Funkcje te pozwalaja aplikacjom typu klient/serwer na komunikowanie si¢ w taki sposdb, aby uniemozliwi¢ podstuch
przekazu, manipulowanie nim i falszowanie go. Zaréwno funkcje API SSL_, jak i API GSKit obstuguja
uwierzytelnianie serwera i klienta oraz umozliwiaja aplikacjom korzystanie z protokotu SSL. Funkcje API GSKit sa
jednak obstugiwane we wszystkich systemach IBM, podczas gdy funkcje API SSL_ wystepuja tylko w systemie
operacyjnym i5/0S. Aby zwigkszy¢ przenosnos¢ migdzy systemami, nalezy przy tworzeniu aplikacji obstugujacych
polaczenia przez gniazda chronione korzysta¢ raczej z funkcji API GSKit.

Przeglad gniazd chronionych

Protokot SSL (Secure Sockets Layer), opracowany przez firme¢ Netscape, jest protokotem warstwowym,
przeznaczonym do uzytku w polaczeniu z niezawodnym protokotem transportowym, takim jak Transmission Control
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Protocol (TCP), w celu zapewnienia aplikacjom bezpiecznej komunikacji. Jest ona niezb¢dna w wielu zastosowaniach,
na przyktad w komunikacji z uzyciem protokotéw HTTP, FTP, SMTP i Telnet.

Aplikacja korzystajaca z protokotu SSL musi na ogdt uzywac innego portu niz aplikacja, ktora nie korzysta z SSL. Na
przyktad przegladarka obstugujaca protokot SSL taczy sig z serwerem HTTP obshugujacym SSL za pomoca adresu
URL zaczynajacego si¢ od https, a nie hitp. W wigkszosci przypadkow adres URL z przedrostkiem https probuje
otworzy¢ polaczenie z serwerem na porcie 443, a nie na porcie 80, ktérego uzywa standardowy serwer HTTP.

Istnieje wiele wersji protokotu SSL. Najnowsza, Transport Layer Security (TLS) wersja 1.0, stanowi ewolucyjna
aktualizacje protokotu SSL wersja 3.0. Zarowno funkcje API SSL_, jak i APT GSKit obstuguja protokoty: TLS wersja
1.0, TLS wersja 1.0 kompatybilna z SSL wersja 3.0, SSL wersja 3.0, SSL wersja 2.0 oraz SSL wersja 3.0 kompatybilna
z wersja 2.0. Wigcej informacji na temat TLS wersja 1.0 mozna znalez¢ w dokumencie |RFC 2246: "The TLS Protoc01|

Version 1.0 .

Funkcje API z zestawu Global Secure ToolKit (GSKit)

GSKit to zestaw programowalnych interfejsow, ktory umozliwia aplikacjom obstuge warstwy SSL.

Funkcje API GSKit, podobnie jak funkcje SSL_, umozliwiaja implementowanie protokotéw SSL i TLS w aplikacjach
uzywajacych gniazd. Nalezy jednak zaznaczy¢, ze funkcje API GSKit sa obstugiwane we wszystkich systemach IBM.
Co wigcej, programowanie za ich pomoca jest tatwiejsze niz w przypadku funkcji SSL_. W zestawie GSKit
wprowadzono ponadto nowe funkcje API, ktore umozliwiaja asynchroniczne uzgadnianie sesji chronionej oraz
wysyltanie i odbieranie chronionych danych. Te asynchroniczne funkcje API istnieja tylko w systemie operacyjnym
15/08S. Nie mozna ich przenies¢ do innych systemow.

Uwaga: Funkcje API GSKit obsluguja tylko gniazda typu SOCK_STREAM z rodziny adresow AF_INET i
AF_INET6.
W ponizszej tabeli przedstawiono opis funkcji API GSKit.

Tabela 12. Funkcje API z zestawu Global Secure Toolkit

Funkcja API Opis

gsk_attribute_get_buffer() Uzyskuje specyficzne informacje w postaci fancucha
znakow o sesji chronionej lub o srodowisku SSL, takie
jak zbior bazy certyfikatow, hasto bazy certyfikatow,
identyfikator aplikacji i szyfr.

gsk_attribute_get_cert_info() Uzyskuje specyficzne informacje o certyfikacie serwera
lub klienta dla sesji chronionej lub srodowiska SSL.

gsk_attribute_get_enum_value() Uzyskuje wartosci wyszczegolnionych danych dla sesji
chronionej lub $rodowiska SSL.

gsk_attribute_get_numeric_value() Uzyskuje konkretne informacje numeryczne o sesji
chronionej lub srodowisku SSL.

gsk_attribute_set_callback() Ustawia wskazniki wywotan zwrotnych do procedur w
aplikacji uzytkownika. Uzytkownik moze skorzysta¢ z
tych procedur do szczegolnych celow.

gsk_attribute_set_bufter() Nadaje okreslonemu atrybutowi buforu wartos¢
odpowiadajaca okreslonej sesji chronionej lub
$rodowisku SSL.

gsk_attribute_set_enum() Przypisuje wyszczegdlniony atrybut typu do wartosci
wyszczegolnionej w sesji chronionej lub srodowisku
SSL.

gsk_attribute_set_numeric_value() Przypisuje okreslone informacje numeryczne sesji
chronionej lub $rodowisku SSL.

gsk_environment_close() Zamyka $rodowisko SSL i zwalnia cata pamigc
przypisana srodowisku.
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Tabela 12. Funkcje API z zestawu Global Secure Toolkit (kontynuacja)

Funkcja API

Opis

gsk_environment_init()

Inicjuje srodowisko SSL po ustawieniu wszystkich
wymaganych atrybutow.

gsk_environment_open()

Zwraca uchwyt srodowiska SSL, ktdry musi zostac¢
zapisany i uzyty podczas nastgpnych wywotan funkcji
gsk.

gsk_secure_soc_close()

Zamyka sesje chroniona i zwalnia wszystkie zasoby jej
przypisane.

gsk_secure_soc_init()

Uzgadnia sesjg chroniona przy uzyciu zestawu
atrybutow dla srodowiska SSL i sesji chronione;.

gsk_secure_soc_misc()

Wykonuje rézne funkcje API zwiazane z sesja
chroniona.

gsk_secure_soc_open()

Uzyskuje pamig¢ dla sesji chronionej, ustawia
domyslne wartosci atrybutéw oraz zwraca uchwyt,
ktéry musi zosta¢ zapisany i uzyty podczas kolejnych
wywolan funkcji APl zwiazanych z sesja chroniona.

gsk_secure_soc_read()

Odbiera dane podczas sesji chronione;.

gsk_secure_soc_startInit()

Uruchamia asynchroniczne uzgadnianie sesji chronionej
przy uzyciu zestawu atrybutow dla srodowiska SSL i
sesji chronionej.

gsk_secure_soc_write()

Zapisuje dane podczas sesji chronionej.

gsk_secure_soc_startRecv()

Inicjuje asynchroniczna operacj¢ odbioru podczas sesji
chronione;j.

gsk_secure_soc_startSend()

Inicjuje asynchroniczna operacj¢ wysylania podczas
sesji chronionej.

gsk_strerror()

Pobiera komunikat o bledzie i powiazany tancuch
tekstowy, ktory opisuje warto$¢ zwracana podczas
wywotania funkcji API GSKit.

Aplikacja, ktora korzysta z funkcji API gniazd i funkcji API GSKit, zawiera nastgpujace elementy:

1. Wywotanie funkcji API socket() w celu uzyskania deskryptora gniazda.

2. Wywotanie funkcji API gsk_environment_open() w celu uzyskania uchwytu srodowiska SSL.

3. Co najmniej jedno wywotanie funkcji API gsk_attribute_set _xxxxx() w celu ustawienia atrybutow srodowiska
SSL. Minimum to wywotanie funkcji API gsk_attribute_set_buffer() w celu ustawienia wartosci
GSK_0S400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartosci. Zalecane jest uzycie wartosci GSK_0S400_APPLICATION_ID. Nalezy ponadto ustawi¢ typ aplikacji
(klient lub serwer), czyli wartos¢ GSK_SESSION_TYPE, przy uzyciu funkcji API gsk_attribute_set_enum().

4. Wywotanie funkcji API gsk_environment_init() w celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o bezpieczenstwie dla wszystkich sesji SSL, ktére beda uruchamiane w tym $rodowisku.

5. Wywotania gniazd w celu uaktywnienia polaczenia. Aplikacja wywoluje funkcje¢ API connect() w celu
uaktywnienia potaczenia z programem klienckim lub funkcje API bind(), listen() i accept() w celu umozliwienia

serwerowi akceptowania przychodzacych zadan potaczen.

6. Wywotanie funkcji API gsk_secure_soc_open() w celu uzyskania uchwytu dla sesji chronione;.

7. Co najmniej jedno wywotanie funkcji API gsk_attribute_set_xxxxx() w celu ustawienia atrybutéw sesji
chronionej. Minimum to wywotanie funkcji API gsk_attribute_set_numeric_value() w celu powiazania

okreslonego gniazda z ta sesja chroniona.

8. Wywotanie funkcji gsk_secure_soc_init() w celu zainicjowania negocjacji parametrow szyfrowania podczas

uzgadniania SSL.
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9.
10.
11.
12.
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Uwaga: Zwykle aby uzgadnianie SSL si¢ powiodto, program serwera musi okazac¢ certyfikat. Serwer musi
ponadto mie¢ dostep do klucza prywatnego powiazanego z certyfikatem serwera i do zbioru bazy danych
kluczy, w ktorym jest przechowywany certyfikat. W niektorych przypadkach takze klient musi okazac¢
certyfikat podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, gdy na serwerze, z ktorym taczy
si¢ klient, wlaczono uwierzytelnianie klienta. Wywotania funkcji API gsk_attribute_set buffer
(GSK_0S400_APPLICATION_ID) lub gsk_attribute_set buffer (GSK_KEYRING_FILE) identyfikuja
(W rézny sposob) zbior bazy danych kluczy, za pomoca ktorego uzyskano certyfikat i klucz prywatny
uzyte podczas uzgadniania.

Wywotania funkcji API gsk_secure_soc_read() i gsk_secure_soc_write() w celu odbierania i wysytania danych.

Wywotanie funkcji API gsk_secure_soc_close() w celu zakonczenia sesji chronione;.

Wywotanie funkcji API gsk_environment_close() w celu zamknigcia srodowiska SSL.

Wywotanie funkcji API close() w celu usunigeia podtaczonego gniazda.

Odsylacze pokrewne

|“Przyk1ad: chroniony serwer GSKit z asynchronicznym odbieraniem danych” na stronie 1 19|
W tym przyktadzie przedstawiono sposdb ustanawiania chronionego serwera za pomoca funkcji APT GSKit.

[“Przykiad: chroniony serwer GSKit z uzgadnianiem asynchronicznym” na stronie 129|
Funkcja API gsk_secure_soc_startlnit() umozliwia tworzenie chronionych aplikacji serwera, ktore obstuguja
zadania w sposob asynchroniczny.

[Przyktad: ustanawianie chronionego klienta za pomoca funkcji API Global Secure ToolKit” na stronie 139
W tym przyktadzie przedstawiono sposob ustanawiania klienta za pomoca funkcji API GSKit.

Informacje pokrewne

Funkcja API gsk_attribute_get_buffer() - uzyskiwanie informacji znakowych o sesji chronionej lub srodowiskul
SSL)

Funkcja API gsk_attribute_get cert_info() - uzyskiwanie informacji o certyfikacie lokalnym lub certyfikacid]

Qartneral

Funkcja API gsk_attribute_get_enum() - uzyskiwanie informacji wyliczeniowych o sesji chronionej lub $rodowiskul

=

Funkcja API gsk_attribute_get numeric_value() - uzyskiwanie informacji liczbowych o sesji chronionej lub]

Srodowisku SS!J

Funkcja API gsk_attribute_set_callback() - ustawianie wskaznikow wywotania zwrotnego do procedur w|
aplikacjach uzytkownika

[Funkcja API gsk_attribute_set_buffer() - ustawianie informacji znakowych dla sesji chronionej lub srodowiska SSLJ

Funkcja API gsk_attribute_set_enum() - ustawianie informacji wyliczeniowych dla sesji chronionej lub $rodowiskal

5s1J

Funkcja API gsk_attribute_set_numeric_value() - ustawianie informacji liczbowych dla sesji chronionej lub]

Srodowiska SSL|

[Funkcja API gsk_environment_close() - zamykanie $rodowiska SSIJ

Funkcja API gsk_environment_init() - inicjowanie $rodowiska SSL]

Funkcja API gsk_environment_open() - pobierania uchwytu dla srodowiska SSL|

Funkcja API gsk_secure_soc_close() - zamykanie sesji chronionej|

Funkcja API gsk_secure_soc_init() - uzgadnianie sesji chronionej

Funkcja API gsk_secure_soc_misc() - wykonywanie réznych dzialan w sesji chronionejl

Funkcja API gsk_secure_soc_open() - pobieranie uchwytu dla sesji chronione;j

Funkcja API gsk_secure_soc_startInit() - uruchamianie operacji asynchronicznej w celu uzgadniania sesji|

chronionej|

Funkcja API gsk_secure_soc_read() - odbieranie danych podczas sesji chronionejl

Funkcja API gsk_secure_soc_write() - wysytanie danych podczas sesji chronionej|

Funkcja API gsk_secure_soc_startRecv() - uruchamianie asynchronicznej operacii odbierania podczas sesjil

chronionejl
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Funkcja API gsk_secure_soc_startSend() - uruchamianie asynchronicznej operacji wysytania podczas sesjil
chronionej

[Funkcja API gsk_strerror() - odczytywanie komunikatu o bedzie wykonania GSKit]

[Funkcja API socket() - tworzenie gniazd|

Funkcja API bind() - ustawianie lokalnego adresu gniazda|

Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowegol

Funkcja API listen() - nastuchiwanie przychodzacych zadan polqczenial

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie poiqczenia|
IFunkcj a API close() - zamykanie deskryptora gniazda lub plikul

Funkcje API SSL

Funkcje API SSL_ umozliwiaja tworzenie aplikacji uzywajacych gniazd chronionych w systemie operacyjnym i5/0S.

W przeciwienstwie do funkcji API GSKit funkcje API SSL_ wystepuja tylko w systemie i5/0S. W ponizszej tabeli
przedstawiono opis funkcji API SSL_ obstugiwanych w implementacji i5/0S.

Tabela 13. Funkcje APl SSL_

Funkcja API Opis

SSL_Create() Wiacza obstuge SSL dla okreslonego deskryptora gniazda.
SSL_Destroy() Konczy obstuge SSL dla okreslonej sesji i danego gniazda SSL.
SSL_Handshake() Inicjuje protokoét uzgadniania SSL.

SSL_Init() Inicjuje biezace zadanie dla SSL i okresla informacje o

bezpieczenstwie dla biezacego zadania.
Uwaga: Aby uzy¢ protokotu SSL, nalezy wczesniej uruchomié
funkcje API SSL_Init() lub SSL_Init_Application().

SSL_Init_Application() Inicjuje biezace zadanie dla SSL i okresla informacje o
bezpieczenstwie dla biezacego zadania.

Uwaga: Aby uzy¢ protokotu SSL, nalezy wczesniej uruchomic
funkcje API SSL_Init() lub SSL_Init_Application().

SSL_Read() Odbiera dane z deskryptora gniazda z obstuga SSL.
SSL_Write() Zapisuje dane do deskryptora gniazda z obstuga SSL.
SSL_Strerror() Wezytuje komunikaty o btedach wykonania w SSL.
SSL_Perror() Drukuje komunikaty o bledach SSL.

QIlgSSL_Init() Inicjuje biezace zadanie dla SSL i okresla informacje o

bezpieczenstwie dla biezacego zadania za pomoca $ciezek nazw
z obstuga narodowych wersji jezykowych.

Aplikacja, ktora korzysta z gniazd i funkcji API SSL_, zawiera nastgpujace elementy:
* Wywotanie funkcji API socket() w celu uzyskania deskryptora gniazda.

* Wywotlanie funkcji API SSL_Init() lub SSL_Init_Application() w celu zainicjowania srodowiska pracy dla
przetwarzania SSL i w celu okreslenia informacji o bezpieczenstwie SSL dla wszystkich sesji SSL, ktore beda
uruchamiane w biezacym zadaniu. Nalezy uzy¢ tylko jednej z wymienionych funkcji API. Zalecane jest uzycie
funkcji API SSL_Init_Application().

* Wywolania gniazd w celu uaktywnienia polaczenia. Aplikacja wywotuje funkcj¢ API connect() w celu uaktywnienia
potaczenia z programem klienckim lub funkcje API bind(), listen() i accept() w celu umozliwienia serwerowi
akceptowania przychodzacych zadan potaczen.

* Wywotanie funkcji API SSL_Create() w celu wlaczenia obstugi SSL dla podltaczonego gniazda.

* Wywotanie funkcji API SSL._Handshake() w celu zainicjowania negocjacji parametrow szyfrowania podczas
uzgadniania SSL.
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Uwaga: Zwykle aby uzgadnianie SSL si¢ powiodto, program serwera musi okazac certyfikat. Serwer musi ponadto
mie¢ dostgp do klucza prywatnego powiazanego z certyfikatem serwera i do zbioru bazy danych kluczy, w
ktérym jest przechowywany certyfikat. W niektdrych przypadkach takze klient musi okazac certyfikat
podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, gdy na serwerze, z ktérym taczy sig klient,
wlaczono uwierzytelnianie klienta. Funkcje API SSL_Init() i SSL_Init_Application() identyfikuja (cho¢ w
roézny sposob) zbidr bazy danych kluczy, z ktorego sa pobierane certyfikat i klucz prywatny, uzywane
podczas uzgadniania.

Wywotania funkcji API SSL_Read() i SSL_Write() w celu odebrania i wystania danych.
Wywotanie funkcji API SSL_Destroy() w celu wylaczenia obstugi SSL dla gniazda.
Wywolanie funkcji API close() w celu usunigcia podtaczonych gniazd.

Odsylacze pokrewne

|“Przyk1ad: ustanawianie chronionego serwera za pomoca funkcji API SSL._" na stronie 145|
Do tworzenia aplikacji chronionych mozna uzywac nie tylko funkcji API GSKit, lecz takze funkcji APT SSL_.
Funkcje API SSL_ wystgpuja tylko w systemie operacyjnym i5/0S.

|“Przykiad: ustanawianie chronionego klienta za pomoca funkcji API SSL._" na stronie 15 1|
Przyktad ten zawiera aplikacje klienta uzywajaca funkcji API SSL_ do komunikowania si¢ z aplikacja serwera
uzywajaca funkcji API SSL_.

Informacje pokrewne

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf

[Funkcja API SSL_Create() - wlaczanie obstugi srodowiska SSL dla podanego deskryptora gniazdal
[Funkcja API SSL._Destroy() - konczenie obstugi srodowiska SSL dla podanej sesji SSIJ

[Funkcja API SSI._Handshake() - inicjowanie protokotu uzgadniania srodowiska SSL|

[Funkcja API SSL_Init() - inicjowanie biezacego zadania dla srodowiska SSIJ

Funkcja API SSL_Init_Application() - inicjowanie biezacego zadania dla przetwarzania SSL na podstawie]
identyfikatora aplikacjil

[Funkcja API SSL._Read() - odbieranie danych z deskryptora gniazda z wlaczona obstuga SSIJ

[Funkcja API SSL,_Write() - zapisywanie danych do deskryptora gniazda z wtaczona obstuga SSI/

[Funkcja API SSL_Strerror() - odczytywanie komunikatu o btedzie wykonania w $rodowisku SSL|
[Funkcja API SSL_Perror() - drukowanie komunikatu o btedzie w srodowisku SSLJ

Komunikaty z kodami btedéw funkcji APl gniazd chronionych
Aby odczyta¢ komunikaty zawierajace kody bledow funkcji API zwiazanych z obstuga gniazd chronionych, nalezy
wykona¢ nastgpujace czynnosci.

1.

2.

W wierszu komend wpisz: DSPMSGD RANGE(XXXXXXX), gdzie XXXXXXX to identyfikator komunikatu dla
danego kodu powrotu. Jesli na przyktad kod powrotu to 3, wpisz DSPMSGD RANGE(CPDBCB9).

Wybierz 1, aby wyswietli¢ tekst komunikatu.

Tabela 14. Komunikaty z kodami bteddw funkcji API gniazd chronionych

Kod powrotu ID komunikatu Nazwa stalej

0 CPCBC80 GSK_OK

1 CPDBCALI GSK_INVALID_HANDLE

2 CPDBCB3 GSK_API_NOT_AVAILABLE
3 CPDBCB9 GSK_INTERNAL_ERROR
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Tabela 14. Komunikaty z kodami bteddw funkcji API gniazd chronionych (kontynuacja)

Kod powrotu

ID komunikatu

Nazwa stalej

4 CPC3460 GSK_INSUFFICIENT_STORAGE

5 CPDBC95 GSK_INVALID_STATE

107 CPDBC98 GSK_KEYFILE_CERT_EXPIRED

201 CPDBCA4 GSK_NO_KEYFILE PASSWORD

202 CPDBCBS GSK_KEYRING_OPEN_ERROR

301 CPDBCA5 GSK_CLOSE_FAILED

402 CPDBC81 GSK_ERROR_NO_CIPHERS

403 CPDBC82 GSK_ERROR_NO_CERTIFICATE

404 CPDBC84 GSK_ERROR_BAD_CERTIFICATE

405 CPDBC86 GSK_ERROR_UNSUPPORTED_CERTIFICATE_TYPE
406 CPDBC8A GSK_ERROR_IO

407 CPDBCA3 GSK_ERROR_BAD_KEYFILE LABEL

408 CPDBCA7 GSK_ERROR_BAD_KEYFILE_PASSWORD
409 CPDBCY9A GSK_ERROR_BAD KEY_LEN_FOR_EXPORT
410 CPDBCSB GSK_ERROR_BAD_MESSAGE

411 CPDBCS8C GSK_ERROR_BAD MAC

412 CPDBC8D GSK_ERROR_UNSUPPORTED

414 CPDBC84 GSK_ERROR_BAD_CERT

415 CPDBCSB GSK_ERROR_BAD_PEER

417 CPDBC(C92 GSK_ERROR_SELF_SIGNED

420 CPDBC96 GSK_ERROR_SOCKET_CLOSED

421 CPDBCB7 GSK_ERROR_BAD_V2_CIPHER

422 CPDBCB7 GSK_ERROR_BAD_V3_CIPHER

428 CPDBCS82 GSK_ERROR_NO_PRIVATE_KEY

501 CPDBCAS GSK_INVALID BUFFER_SIZE

502 CPE3406 GSK_WOULD_BLOCK

601 CPDBCAC GSK_ERROR_NOT_SSLV3

602 CPDBCA9 GSK_MISC_INVALID_ID

701 CPDBCA9 GSK_ATTRIBUTE_INVALID_ID

702 CPDBCA6 GSK_ATTRIBUTE_INVALID_LENGTH

703 CPDBCAA GSK_ATTRIBUTE_INVALID_ENUMERATION
705 CPDBCAB GSK_ATTRIBUTE_INVALID_NUMERIC

6000 CPDBC97 GSK_0OS400_ERROR_NOT_TRUSTED_ROOT
6001 CPDBCBI1 GSK_0S400_ERROR_PASSWORD_EXPIRED
6002 CPDBCC9 GSK_0S400_ERROR_NOT_REGISTERED
6003 CPDBCAD GSK_0S400_ERROR_NO_ACCESS

6004 CPDBCBS GSK_0S400_ERROR_CLOSED

6005 CPDBCCB GSK_0S400_ERROR_NO_CERTIFICATE_AUTHORITIES
6007 CPDBCB4 GSK_0S400_ERROR_NO_INITIALIZE

6008 CPDBCAE GSK_0S400_ERROR_ALREADY_SECURE
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Tabela 14. Komunikaty z kodami bteddw funkcji API gniazd chronionych (kontynuacja)

Kod powrotu

ID komunikatu

Nazwa stalej

6009 CPDBCAF GSK_0OS400_ERROR_NOT_TCP

6010 CPDBC9C GSK_0OS400_ERROR_INVALID_POINTER

6011 CPDBC9B GSK_0OS400_ERROR_TIMED_OUT

6012 CPCBCBA GSK_0S400_ASYNCHRONOUS_RECV

6013 CPCBCBB GSK_0S400_ASYNCHRONOUS_SEND

6014 CPDBCBC GSK_OS400_ERROR_INVALID_OVERLAPPEDIO_T
6015 CPDBCBD GSK_0S400_ERROR_INVALID_IOCOMPLETIONPORT
6016 CPDBCBE GSK_0OS400_ERROR_BAD_SOCKET_DESCRIPTOR
6017 CPDBCBF GSK_0S400_ERROR_CERTIFICATE_REVOKED
6018 CPDBC87 GSK_OS400_ERROR_CRL_INVALID

6019 CPCB(C88 GSK_0S400_ASYNCHRONOUS_SOC_INIT

0 CPCBC80 Pomyslny powrdt

-1 CPDBCS81 SSL__ ERROR_NO_CIPHERS

-2 CPDBCS2 SSL_ERROR_NO_CERTIFICATE

-4 CPDBC84 SSL. ERROR_BAD_CERTIFICATE

-6 CPDBCS86 SSL_ERROR_UNSUPPORTED_CERTIFICATE_TYPE
-10 CPDBC8A SSL_ERROR_IO

-11 CPDBCSB SSL_ERROR_BAD_MESSAGE

-12 CPDBCS8C SSL.__ ERROR_BAD_MAC

-13 CPDBCSD SSL_ERROR_UNSUPPORTED

-15 CPDBC84 SSL__ ERROR_BAD_CERT (odwzoruj na -4)

-16 CPDBCSB SSL_ERROR_BAD_PEER (odwzoruj na -11)

-18 CPDB(C92 SSL_ERROR_SELF_SIGNED

-21 CPDBC95 SSL._ ERROR_BAD_STATE

-22 CPDBC96 SSL__ERROR_SOCKET _CLOSED

-23 CPDBC97 SSL. ERROR_NOT_TRUSTED_ROOT

-24 CPDBC(C98 SSL_ERROR_CERT_EXPIRED

-26 CPDBCY9A SSL. ERROR_BAD_KEY_LEN_FOR_EXPORT

-91 CPDBCBI1 SSL_ERROR_KEYPASSWORD_EXPIRED

-92 CPDBCB2 SSL. ERROR_CERTIFICATE_REJECTED

-93 CPDBCB3 SSL_ERROR_SSI, NOT_AVAILABLE

-94 CPDBCB4 SSL._ ERROR_NO_INIT

-95 CPDBCBS SSL_ERROR_NO_KEYRING

-97 CPDBCB7 SSL. ERROR_BAD_CIPHER_SUITE

-98 CPDBCB8 SSL_ERROR_CLOSED

-99 CPDBCBY SSL. ERROR_UNKNOWN

-1009 CPDBCC9 SSL_ERROR_NOT_REGISTERED

-1011 CPDBCCB SSL. ERROR_NO_CERTIFICATE_AUTHORITIES
-9998 CPDBCDS8 SSL_ ERROR_NO_REUSE
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Odsylacze pokrewne

[Przyktady: nawiazywanie potaczen chronionych” na stronie 119|
Do utworzenia chronionego serwera i klienta mozna uzy¢ funkcji API GSKit lub funkeji SSL._.

Obstuga klienta mechanizmu SOCKS

System operacyjny i5/0S obstuguje mechanizm SOCKS wersja 4. Pozwala to programom uzywajacym rodziny
adresow AF_INET z gniazdami typu SOCK_STREAM komunikowac si¢ z programami serwerowymi dziatajacymi w
systemach zlokalizowanych poza zapora firewall.

Firewall to bardzo bezpieczny host, umieszczany migdzy chroniona siecia wewngtrzna a niechroniona siecia
zewnetrzna. Zwykle taka konfiguracja sieci nie umozliwia komunikacji miedzy chronionym hostem a niechroniona
siecia. Serwery proxy znajdujace si¢ na firewallu pomagaja zarzadza¢ niezbedna komunikacja migdzy chronionymi
hostami a sieciami niechronionymi.

Aplikacje dziatajace na serwerze w chronionej sieci wewngtrznej musza wysyta¢ swoje zadania przez serwery proxy
zapory firewall. Serwery proxy moga nastgpnie przekaza¢ zadania do serwera istniejacego w sieci niechronione;.
Dodatkowo moga przekazac¢ odpowiedz do aplikacji dzialajacej na hoscie rozpoczynajacym komunikacjg. Typowym
przyktadem serwera proxy jest serwer proxy HTTP. Serwery proxy wykonuja nastgpujace zadania dla klientéw HTTP:

* ukrywaja sie¢ wewngtrzna przed systemami zewngtrznymi,
* chronia host przed dostgpem bezposrednim z systemoéw zewnetrznych,

* odpowiednio zaprojektowane i skonfigurowane moga filtrowa¢ dane przychodzace z zewnatrz.

Serwer proxy HTTP obstuguje tylko klientow HTTP.

Najczesciej spotykana alternatywa uruchamiania wielu serwerdw proxy na zaporze firewall jest uruchomienie bardziej
wydajnego serwera proxy, znanego jako serwer SOCKS. Serwer SOCKS moze dziata¢ jako serwer proxy dla
dowolnego potaczenia klienta TCP nawiazanego za pomoca funkcji API gniazd. Gléwna zaleta obstugi klienta SOCKS
w systemie 15/0S jest umozliwienie aplikacjom klienta przezroczystego dostgpu do serwera SOCKS bez koniecznosci
modyfikowania kodu klienta.

Na ponizszym rysunku przedstawiono typowy projekt zapory firewall z serwerami proxy HTTP, proxy telnet i proxy
SOCKS. Nalezy zaznaczy¢, ze do ochrony dostepu klienta do serwera w Internecie sa uzywane dwa oddzielne
potaczenia TCP. Jedno z nich wiedzie z chronionego hosta do serwera SOCKS, drugie natomiast - z sieci niechronionej
do serwera SOCKS.
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Sie¢ chroniona Sie¢ niechroniona
Host Firewall
Proxy
HTTP
Internet
Host | p Router
deania I [Proxy ||| fitruigeyl L.
Aplikacja Iirujacy |
Klienta SOCKS pakiety i
(. Serwer
aplikacji
Proxy
telnet
Host
Legenda:
Chronione potaczenie TCP — — — — — —
Niechronione potaczenie TCP ——
Sie¢ LAN ——
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Aby korzysta¢ z serwera SOCKS, nalezy na chronionym hoscie klienta wykona¢ dwie czynnosci:
1. Skonfiguruj serwer SOCKS.

2. W chronionym systemie klienckim zdefiniuj wszystkie wychodzace potaczenia TCP klienta, ktore maja by¢
kierowane do serwera SOCKS w tym systemie klienckim.

Aby skonfigurowac obstuge klienta SOCKS, wykonaj ponizsze czynnosci:

a. W programie System i Navigator rozwin galaz system — Sie¢ — Konfiguracja TCP/IP (system > Network >
TCP/IP Configuration).

Prawym klawiszem myszy kliknij opcj¢ Konfiguracja TCP/IP.
Kliknij Wla$ciwosci.
Kliknij zaktadke SOCKS.

Na stronie SOCKS wprowadz informacje o potaczeniu.

® oo o

Uwaga: Dane o konfiguracji chronionego klienta SOCKS zostana zapisane w zbiorze QASOSCFG w bibliotece
QUSRSYS w systemie hosta chronionego klienta.

Po skonfigurowaniu system automatycznie przekieruje ustalone potaczenia wychodzace do serwera SOCKS podanego
w stronie SOCKS. Do aplikacji chronionego klienta nie trzeba wprowadza¢ zadnych zmian. Po odebraniu zadania
serwer SOCKS ustanowi oddzielne potaczenie zewnetrzne TCP/IP z serwerem w sieci niechronionej. Nastgpnie serwer
SOCKS przekaze dane migdzy wewngtrznym i zewngtrznym potaczeniem TCP/IP.

Uwaga: Zdalny host w sieci niezabepieczonej taczy si¢ bezposrednio z serwerem SOCKS. Nie ma on bezposredniego
dostepu do chronionego klienta.

Dotychczas byly omawiane tylko wychodzqce potaczenia TCP inicjowane przez chronionego klienta. Obstuga klienta
SOCKS umozliwia takze akceptacj¢ przez serwer SOCKS zadan potaczenia przychodzacych poprzez firewall.
Komunikacjg t¢ umozliwia wywotanie funkcji Rbind() z systemu chronionego klienta. Aby funkcja Rbind() mogta
dziata¢, chroniony klient musi wcze$niej wywota¢ funkcje connect(), dzigki ktorej zostanie utworzone potaczenie
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wychodzace przez serwer SOCKS. Potaczenie przychodzace Rbind() musi pochodzi¢ z tego samego adresu IP, ktory
byt uzyty w potaczeniu wychodzacym nawiazanym przez funkcjg connect().

Na ponizszym rysunku przedstawiono szczegotowy przeglad interakcji funkcji API gniazd z serwerem SOCKS w
sposob przezroczysty dla aplikacji. W tym przyktadzie klient FTP uzywa funkcji API Rbind() zamiast funkcji bind(),
poniewaz protokot FTP pozwala serwerowi FTP na nawiazywanie potaczen do przesylania danych w odpowiedzi na
zadanie wystania plikow Iub danych z klienta FTP. Funkcja jest wywotywana dzigki ponownej kompilacji kodu klienta
FTP z definicja preprocesora (#define) __ Rbind, ktora definiuje funkcje bind() jako Rbind(). Alternatywnie aplikacja
moze mie¢ jawnie zakodowana funkcj¢ Rbind() w odpowiednim kodzie zrédtowym. Jesli aplikacja nie wymaga
polaczen przychodzacych poprzez serwer SOCKS, nie nalezy uzywac funkcji Rbind().
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Sie¢ chroniona Firewall Sie¢ niechroniona

klient Gniazda serwer serwer
FTP SOCKS FTP

CTLsd=socket()

Deskryptor dla ,potaczenia sterujacego”

connect(CTLsd, adres serwera FTP) n

zadanie potaczenia serwera Nowe potaczenie TCP/IP

SOCKS . »| z serwerem FTP

Potaczenie z serwerem SOCKS »
rc=0 powiodlto sie

‘odczyty i zapisy danych logowania

uzytkownik wprowadza komende GET
serwera FTP

DATAIsd=socket()

Deskryptor do nastuchiwania
przychodzacych ,potaczen danych”

_odczyty i zapisy danych logowania

4

< zgdanie serwera bind SOCKS
Rbind(DATAIsd, port=0) E (adres serwera FTP)

Odpowiedz nadrzednego
serwera bind SOCKS (adres
serwera SOCKS i numer portu
nowego gniazda nastuchujacego
‘interfejsu zewnetrznego)

rc=0

<
<

getsockname(DATAIsd) E

Zwraca adres z podrzednego serwera
bind SOCKS zamiast z adresu
_lokalnego interfejsu.

listen(DATAIsd)

_rc=0

<

write(CTLsd, ,Komenda PORT

z adresem IP i portem serwera Dane przezywane podczas potaczenia

SOCKS z funkcji getsockname()”) .| kierujacego. o
Cc=0

read(CTLsd) “Odpowiedi przekazana klientowi Zaakceptowano komende portu...
QOtrzymano odpowiedz o

Odpowiedz z podrzednego Serwer FTP taczy sie z nowym

DATAsd=accept(DATAIsd) ylSerwera bind SOCKS _gniazdem serwera SOCKS 4

Potaczenie danych” zwrécono N
< deskryptor

close(DATAIsd) N
<4c=0

odczyty danych DATAIsd
< <Dane z przystanego pliku
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Uwagi:
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1. Klient FTP inicjuje potaczenie wychodzace TCP z niechroniona siecia poprzez serwer SOCKS. Adres
docelowy podany przez klienta FTP podczas wywotania funkcji connect to adres IP i port serwera FTP
znajdujacego si¢ w sieci niezabepieczonej. System chronionego hosta jest konfigurowany na stronie
SOCKS tak, aby kierowat to potaczenie przez serwer SOCKS. Po skonfigurowaniu system automatycznie
przekieruje potaczenia do serwera SOCKS podanego na karcie SOCKS.

2. W celu nawiazania przychodzacego potaczenia TCP gniazdo jest otwierane, po czym jest wywolywana
funkcja Rbind(). Potaczenie to pochodzi z tego samego adresu IP, ktory zostat podany powyze;j.
Potaczenia przychodzace i wychodzace przez serwer SOCKS dla okreslonego watku musza by¢
nawiazywane parami. Innymi stowy, wszystkie potaczenia przychodzace funkcji Rbind() musza by¢
nawiazywane bezposrednio po potaczeniu wychodzacym przez serwer SOCKS. Przed wywotaniem
funkcji Rbind() niemozliwe jest przerwanie potaczen nieprzechodzacych przez serwer SOCKS,
odwolujacych sig do okreslonego watku.

3. Funkcja getsockname() zwraca adres serwera SOCKS. Gniazdo jest logicznie powiazane z adresem IP
serwera SOCKS potaczonym z portem wybranym przez ten serwer. W przykladzie adres jest wysylany
przez "potaczenie sterujace” Socket CTLsd do serwera FTP umieszczonego w sieci niechronionej. Jest to
adres, z ktorym taczy si¢ serwer FTP. Serwer FTP taczy si¢ z serwerem SOCKS, a nie bezposrednio z
chronionym hostem.

4. Serwer SOCKS ustanawia polaczenie dla danych z klientem FTP i przekazuje je migdzy klientem a
serwerem FTP. Wiele serwerow SOCKS zezwala na potaczenie z chronionym klientem w ustalonym
czasie. Jesli w tym przedziale czasu do potaczenia nie dojdzie, dla funkcji accept() wystapi btad
ECONNABORTED.

Informacje pokrewne

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

[Funkcja API getsockname() - wezytywanie lokalnego adresu gniazdal

[Funkcja API Rbind() - ustawianie zdalnego adresu gniazda|

Ochrona watkow

Funkcja jest watkowo bezpieczna (zapewnia ochrong watkow), jesli w ramach tego samego procesu mozna ja
uruchomic jednoczesnie w wielu watkach. Funkcjg uznaje sig za watkowo bezpieczna tylko wtedy, gdy wszystkie
funkcje przez nia wywotywane sa rowniez watkowo bezpieczne. Funkcje API gniazd obejmuja watkowo bezpieczne
funkcje systemowe i funkcje sieciowe.

Wszystkie funkcje sieciowe, ktorych nazwy koncza sig przyrostkiem "_r”, maja podobna semantyke i sa rowniez
watkowo bezpieczne.

Inne procedury ttumaczace realizuja wzajemnie ochrong watkdw, ale korzystaja ze struktury danych _res. Ta struktura
danych jest wspotuzytkowana miedzy wszystkimi watkami w procesie i moze by¢ zmieniana przez aplikacj¢ podczas
wywotania procedury tlumaczace;j.

Odsylacze pokrewne

|“Przyklad: uzywanie funkcji gethostbyaddr_r() dla watkowo bezpiecznych procedur sieciowych” na stronie 153|
Przedstawiony program przyktadowy uzywa funkcji API gethostbyaddr_r(). Wszystkie pozostate procedury,
ktorych nazwy koncza sig przyrostkiem _r, maja podobna semantyke i sa rowniez watkowo bezpieczne.

|“Przyklad: aktualizacja systemu DNS i wysytanie do niego zapytan” na stronie l77|
W tym przyktadzie przedstawiono sposob wysytania zapytan do systemu nazw domen (DNS) oraz aktualizowania
jego rekorddw.

Nieblokujace operacje we/wy

Kiedy aplikacja wywota jedna z wejsciowych funkcji API gniazd, a nie bedzie zadnych danych do odczytu, to funkcja
API si¢ zablokuje i nie zakonczy dziatania az do chwili pojawienia si¢ danych do odczytu.
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Po

dobnie aplikacja moze zablokowaé¢ wyjsciowa funkcje API gniazd, gdy ta nie bedzie mogta natychmiast wystac¢

danych. Funkcje connect() oraz accept() moga si¢ ponadto zablokowac podczas oczekiwania na nawiazanie potaczenia
z innymi programami.

Gniazda udostgpniaja aplikacjom metody umozliwiajace wywotywanie funkcji API podlegajacych blokowaniu w taki
sposob, ze moga one zosta¢ zakonczone bez opdznienia. Metody te polegaja na wywotaniu funkeji fentl(), ktora wiacza
opcje O_NONBLOCK, lub funkcji ioctl() wlaczajacej opcje FIONBIO. Po uruchomieniu trybu nieblokujacego, jesli
funkcja API nie moze by¢ zakonczona bez zablokowania, zostaje zakonczona natychmiast. Funkcja connect() moze
zwroci¢ warto$¢ [EINPROGRESS], ktory oznacza, ze zostato uruchomione inicjowanie potaczenia. Nastepnie mozna
wybra¢ funkcje poll() Iub select() w celu okreslenia, kiedy potaczenie zostato zakonczone. W przypadku wszystkich
innych funkcji API, na ktére moze mie¢ wptyw praca w trybie nieblokujacym, kod btedu [EWOULDBLOCK]
wskazuje, ze wywotanie si¢ nie powiodto.

Trybu nieblokujacego mozna uzy¢ z nastgpujacymi funkcjami API gniazd:
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accept()
connect()
gsk_secure_soc_read()
gsk_secure_soc_write()
read()
readv()
recv()
recvirom()
recvmsg()
send()
send_file()
send_file64()
sendmsg()
sendto()
SSL_Read()
SSL_Write()
write()
writev()

Odsylacze pokrewne

[Przyktad: nieblokujace operacje we/wy i funkcja select()” na stronie 155
W tym przyktadzie przedstawiono aplikacj¢ serwera, ktora wykorzystuje nieblokujace operacje we/wy i funkcje
API select().

Informacje pokrewne

Funkcja API fentl() - wykonywanie komend sterujacych plikamil

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polqczenia|

Funkcja API ioctl() - wykonywanie zadan sterowania operacjami we/wyl

Funkcja API recv() - odbieranie danych

Funkcja API send() - wysytanie danychl

Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowegol

Funkcja API gsk_secure_soc_read() - odbieranie danych podczas sesji chronione;j

Funkcja API gsk_secure_soc_write() - wysytanie danych podczas sesji chronionej|

Funkcja APT SSL._Read() - odbieranie danych z deskryptora gniazda z wlaczona obshuga SSI_I

Funkcja API SSL. Write() - zapisywanie danych do deskryptora gniazda z wiaczona obstuga SSL)

[Funkcja API read() - odczytywanie danych z deskryptoral
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[Funkcja API readv() - odczytywanie danych z deskryptora przy uzyciu wielu buforéw|

[Funkcja API recvfrom() - odbieranie danych|

[Funkcja API recvmsg() - odbieranie komunikatéw za posrednictwem gniazdal

Funkcja API send_file() - wysylanie pliku za pomoca potaczenia przez gniazdol|
Funkcja API send_ﬁle64()|
Funkcja API sendmsg() - wysytanie komunikatow przez gniazdol

Funkcja API sendto() - wysylanie danych|

Funkcja API write() - zapisywanie danych do deskryptoral

Funkcja API writev() - zapisywanie danych do deskryptora przy uzyciu wielu buforéwl

Sygnaty

Aplikacja moze zazada¢ asynchronicznego powiadomienia (zadanie wystania przez system sygnafu) o wystapieniu
warunku, na ktory czeka.

Istnieja dwa sygnaty asynchroniczne, ktére sa wysytane do aplikacji przez gniazda.

1. Sygnat SIGURG jest wysytany wtedy, gdy gniazdo obstugujace dane OOB odbierze tego rodzaju dane. Na przyktad
gniazdo typu SOCK_STREAM z rodziny adresow AF_INET mozna skonfigurowac tak, aby wysyltato sygnat
SIGURG.

2. Sygnat SIGIO jest wysytany wtedy, gdy gniazdo dowolnego typu odbierze normalne dane lub dane OOB, gdy
wystapia warunki btedow lub gdy zdarzy si¢ cokolwiek innego.

Przed zazadaniem od systemu wysyltania sygnalow aplikacja powinna sprawdzi¢, czy jest w stanie odebrac¢ sygnat.
Mozna tego dokona¢ poprzez skonfigurowanie procedury obstugi sygnatu. Jednym ze sposobdw ustawienia tej
procedury jest wywotanie funkcji sigaction().

Aplikacja zada od systemu wystania sygnatu SIGURG poprzez:
* wywolanie funkcji fentl() oraz okreslenie identyfikatora procesu lub grupy proceséw komendy F_SETOWN.
* wywolanie funkcji ioctl() oraz okreslenie komendy (zadania) FIOSETOWN lub SIOCSPGRP.

Aplikacja zada od systemu wystania sygnatu SIG/O w dwoch etapach. W pierwszym, jak opisano powyzej, nalezy
ustawi¢ dla sygnatu SIGURG identyfikator procesu lub grupy proceséw. System uzyskuje dzigki temu informacjg,
gdzie ma by¢ dostarczony sygnat. W etapie drugim aplikacja musi wykona¢ jedna z nastepujacych czynnosci:

* wywolanie funkcji fentl() 1 okreslenie komendy F_SETFL z opcja FASYNC.

* wywolanie funkcji ioctl() i okreslenie komendy FIOASYNC.

Zmusza to system do wygenerowania sygnatu SIGIO. Nalezy zaznaczy¢, ze powyzsze czynnosci mozna wykona¢ w
dowolnej kolejnosci. Jesli ponadto aplikacja wysyla te zadania w gniezdzie nashuchujacym, ustawiane wartosci sa
dziedziczone przez wszystkie gniazda i zwracane do aplikacji za pomoca funkcji API accept(). Dzigki temu nowo
zaakceptowane gniazda beda miaty te same identyfikatory procesu Iub grupy procesow, a takze te same informacje w
odniesieniu do wysytanego sygnatu SIGIO.

Gniazdo moze generowac¢ sygnaty asynchroniczne takze w przypadku wystapienia warunkéw btedu. Kiedy aplikacja
odbierze [EPIPE] jako wartos¢ errno dla funkcji API gniazda, wysyta sygnat SIGPIPE do tego procesu, ktory wywotat
operacjg zakonczona wartoscia errno. W implementacji BSD sygnat SIGPIPE domyslnie konczy proces, ktory
zakonczyt si¢ wartoscia errno. Aby zachowac zgodnos¢ z poprzednimi wersjami systemui5/OS, implementacja i15/0S
domyslnie ignoruje sygnat SIGPIPE. Dzigki temu dodanie funkcji API obstugujacej sygnaty nie bedzie miato
negatywnego wplywu na istniejace aplikacje.

Dostarczenie sygnatu do procesu, ktory jest zablokowany na funkcji API gniazda, powoduje, ze funkcja ta konczy
oczekiwanie z warto$cia /EINTR] errno i umozliwia dziatanie procedurze obstugi sygnatu aplikacji. Dotyczy to
nastepujacych funkcji API:

* accept()
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* connect()
* poll()

* read()

* readv()

* recv()

* recvfrom()
e recvmsg()
* select()

* send()

* sendto()
* sendmsg()
e write()

e writev()

Istotne jest to, ze sygnaty nie udostgpniaja aplikacjom deskryptordw gniazd identyfikujacych miejsce wystapienia
sygnalizowanego warunku. Jesli aplikacja uzywa wielu deskryptoréw gniazd, musi albo wysyta¢ zapytania do
poszczegolnych deskryptorow, albo wywotaé funkcje select() w celu okreslenia przyczyny odebrania sygnatu.

Pojecia pokrewne

[Dane spoza pasma” na stronie 62|
Dane spoza pasma (out-of-band - OOB) sa danymi specyficznymi dla uzytkownika, ktére maja znaczenie tylko dla
gniazd zorientowanych na potaczenie (strumieniowych).

Odsylacze pokrewne

[Przyktad: uzywanie sygnatéw z blokujacymi funkcjami API gniazd” na stronie 168|
Sygnaty moga przekazywa¢ powiadomienie o tym, ze doszto do zablokowania procesu lub aplikacji. Udostgpniaja
takze limit czasu blokowania procesow.

Informacje pokrewne

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie potaczenial

[Funkcja API sendmsg() - wysytanie komunikatow przez gniazdo|

[Funkcja API sendto() - wysytanie danych]|

[Funkcja API write() - zapisywanie danych do deskryptoral

[Funkcja API writev() - zapisywanie danych do deskryptora przy uzyciu wielu buforéw|
[Funkcja API read() - odczytywanie danych z deskryptoral
[Funkcja API readv() - odczytywanie danych z deskryptora przy uzyciu wielu buforéw|

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

[Funkcja API recvfrom() - odbieranie danych|

Funkcja API recvmsg() - odbieranie komunikatow za posrednictwem gniazda)

Funkcja API recv() - odbieranie danych

Funkcja API send() - wysylanie danych

Funkcja API select() - oczekiwanie na wydarzenia w wielu gniazdachl

Rozsytanie grupowe IP

Rozsytanie grupowe IP pozwala aplikacjom na wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostow w sieci.

Hosty nalezace do grupy moga si¢ znajdowac w tej samej podsieci lub w réznych podsieciach potaczonych routerami
obstugujacymi rozsytanie grupowe. Hosty moga dotacza¢ do grup i opuszczac je w kazdej chwili. Nie ma ograniczen
dotyczacych potozenia ani liczby elementdéw grupy hostéw. Grupe hostow AF_INET identyfikuje klasa D adreséw IP
w zakresie od 224.0.0.1 do 239.255.255.255. Dla adresow rodziny AF_INET6 adres IPv6 zaczynajacy si¢ od FF00::/8
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jest rozpoznawany jako adres rozsytania grupowego. Wigcej informacji na ten temat mozna znalez¢ w dokumencie

[RFC 3513: "Internet Protocol Version 6 (IPv6) Addressing Architecture"|'.lﬁ' .

Obecnie mozna uzywac rozsytania grupowego IP dla rodzin AF_INET i AF_INET®6.

Aplikacja moze wysytac i odbiera¢ datagramy rozsytania grupowego za pomoca funkcji API gniazd oraz
bezpotaczeniowych gniazd typu SOCK_DGRAM. Rozsylanie grupowe jest metoda transmisji typu jeden-do-wielu. Do
rozsylania grupowego nie mozna uzy¢ zorientowanych na potaczenie gniazd typu SOCK_STREAM. Po utworzeniu
gniazda typu SOCK_DGRAM aplikacja moze uzy¢ funkcji API setsockopt() do sterowania parametrem rozsytania
grupowego przypisanym do tego gniazda. Funkcja API setsockopt() akceptuje nastgpujace opcje poziomow
IPPROTO_IP:

e [P_ADD_MEMBERSHIP: dotacza do podanej grupy rozsytania.

* [P_DROP_MEMBERSHIP: opuszcza podana grupg rozsylania.

e [P_MULTICAST_IF: ustawia interfejs, poprzez ktdry sa wysylane wychodzace datagramy rozsytania grupowego.

e [P_MULTICAST _TTL: ustawia warto$¢ Time To Live (TTL) w nagtowku IP wychodzacych datagramow rozsytania
grupowego.

e [P_MULTICAST_LOOQOP: okresla, czy kopia wychodzacego datagramu rozsytania grupowego ma by¢ dostarczona
do hosta wysylajacego, o ile nalezy on do grupy rozsytania.

Funkcja API setsockopt() akceptuje rowniez nastgpujace opcje pozioméw [IPPROTO_IPv6:

* [Pv6_MULTICAST_IF: konfiguruje interfejs, przez ktory sa wysytane wychodzace datagramy rozsytania
grupowego.

* IPv6_MULTICAST HOPS: okresla warto$ci limitu przeskoku uzywane do nastepnych pakietow rozsytania
grupowego wysylanych przez gniazdo.

e [Pv6_MULTICAST_LOOP: okresla, czy kopia wychodzacego datagramu rozsytania ma by¢ dostarczona do hosta
wysylajacego, o ile nalezy on grupy rozsylania.
e [Pv6 JOIN GROUP: dotacza do podanej grupy rozsytania grupowego.
* [Pv6 LEAVE GROUP: opuszcza podana grupg rozsytania grupowego.
Odsylacze pokrewne

[Przyktady: rozsytanie grupowe za pomoca rodziny adresow AF_INET” na stronie 172]
Rozsytanie grupowe IP pozwala aplikacjom na wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostéw w sieci.

Informacje pokrewne

[Funkcja API setsockopt_ioctl() - ustawianie opcji gniazd|

Przesytanie danych pliku - funkcje send_file() i accept_and_recv()

Obstuga gniazd w systemie i15/0S obejmuje funkcje API send_file() i accept_and_recv() umozliwiajace szybsze i
fatwiejsze przesytanie danych migdzy potaczonymi gniazdami.

Te dwie funkcje API sa szczegdlnie uzyteczne dla aplikacji przesytajacych pliki, takich jak serwery HTTP.

Pojedyncze wywotanie funkcji API send_file() pozwala na przesytanie danych zbioru bezposrednio z systemu plikow
poprzez potaczone gniazdo.

Funkcja accept_and_recv() jest kombinacja trzech funkcji API gniazd: accept(), getsockname() oraz recv().
Odsylacze pokrewne

|“Przyklad: przesytanie danych za pomoca funkcji API send_file() i accept_and_recv()” na stronie 18 1|
Ponizsze programy przyktadowe pozwalaja serwerowi na komunikowanie si¢ z klientem za pomoca funkcji API
send_file() i accept_and_recv().

Informacje pokrewne
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[Funkcja API send_file() - wysytanie pliku za pomoca potaczenia przez gniazdo|
IFunkcj a API accept_and_recv()|

Dane spoza pasma

Dane spoza pasma (out-of-band - OOB) sa danymi specyficznymi dla uzytkownika, ktdre maja znaczenie tylko dla
gniazd zorientowanych na potaczenie (strumieniowych).

Dane strumieniowe sa zwykle odbierane w takiej samej kolejnosci, w jakiej zostaly wystane. Dane OOB sa
otrzymywane niezaleznie od ich pozycji w strumieniu (niezaleznie od kolejnosci, w jakiej zostaly wystane). Dzieje sig
tak, poniewaz podczas przesylania tak oznaczonych danych z programu A do programu B nastgpuje powiadomienie
programu B o ich nadejsciu.

Dane OOB sa obstugiwane tylko przez rodziny adreséw AF_INET (SOCK_STREAM) i AF_INET6
(SOCK_STREAM).

Dane OOB sa wysytane poprzez ustawienie opcji MSG_OOB w funkcjach API send(), sendto() i sendmsg().

Transmisja danych OOB jest taka sama jak zwyktych danych. Sa one wysytane po danych buforowanych. Innymi
stowy, dane OOB nie maja pierwszenstwa przed danymi buforowanymi; sa przesytane w takiej kolejnosci, w jakiej
zostaty wystane.

Po stronie odbierajace;j jest to bardziej skomplikowane:

* Funkcja API gniazd $ledzi dane OOB, ktore sa otrzymywane przez system, za pomoca znacznika OOB. Wskazuje
on na ostatni bajt w wystanych danych OOB.

Uwaga: Wartos¢ okreslajaca, ktory na bajt wskazuje znacznik OOB, jest ustawiana globalnie dla catego systemu
(korzystaja z niej wszystkie aplikacje). Wartos¢ ta powinna by¢ spojna migdzy lokalnym i zdalnym koncem
potaczenia TCP. Musi tez by¢ uzywana zgodnie przez aplikacje typu klient i typu serwer.

Zadanie SIOCATMARK ioctl() okresla, czy wskaznik odczytu wskazuje na ostatni bajt danych OOB.

Uwaga: Jesli wystano wiele pakietéw danych OOB, znacznik OOB bedzie wskazywat na ostatni bajt koncowego
ich wystapienia.
» Jesli dane OOB zostaly wystane, operacja wejSciowa bedzie przetwarzata dane do znacznika OOB, niezaleznie od
tego, czy dane OOB zostaty odebrane.

* Do odbioru danych OOB sa uzywane funkcje API recv(), recvmsg() lub recvfrom() (z ustawiona opcja MSG OOB).
Po zakonczeniu realizacji funkcji API, jesli zdarzy sig jeden z przypadkdéw wymienionych ponizej, zwracany jest
btad [EINVALL:

— nie zostata ustawiona opcja gniazda SO_OOBINLINE i nic ma danych OOB do odebrania,
— zostala ustawiona opcja gniazda SO_OOBINLINE.

Jesli opcja gniazda SO_OOBINLINE nie zostata ustawiona, a program wysytajacy wystat dane OOB o wielkosci
przekraczajacej jeden bajt, wszystkie bajty oprocz ostatniego sa uznawane za dane normalne. (Dane normalne to te,
ktére program moze odebra¢ bez ustawiania opcji MSG_OOB). Ostatni bajt z wystanych danych OOB nie jest
przechowywany w strumieniu danych normalnych. Bajt ten mozna odebra¢ jedynie poprzez wywotanie funkcji API
recv(), recvmsg() lub recvfrom() (z ustawiona opcja MSG_OOB). Jesli odbidr danych odbywa si¢ bez ustawione;j
opcji MSG_OOB i jesli sa odbierane dane normalne, bajt OOB jest usuwany. Jesli ponadto wystano wiele pakietow
danych OOB, wczesniejsze dane sa niszczone, zapamigtywane jest natomiast tylko ostatnie wystapienie danych
OOB.
Jesli opcja gniazda SO_OOBINLINE zostata ustawiona, wszystkie wysytane dane sa przechowywane w strumieniu
danych normalnych. Dane mozna odtworzy¢ przez wywotanie jednej z trzech funkcji API odbierania bez ustawiania
opcji MSG_OOB (jesli zostanie ona okreslona, zostanie zwrocony btad [EINVALY]). Jesli zostanie wystanych wiele
pakietow danych OOB, nie zostana one utracone.

 Jesli nie zostanie ustawiona opcja SO_OOBINLINE, dane OOB nie sa odrzucane; zostaja one odebrane, nastgpnie
uzytkownik ustawia opcje SO_OOBINLINE. Poczatkowy bajt OOB jest uznawany za normalne dane.
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» Jesli opcja SO_OOBINLINE nie zostata ustawiona, dane OOB zostaly wystane, a program odbierajacy wywotat
funkcj¢ API wejscia w celu ich odebrania, znacznik OOB bedzie w dalszym ciagu poprawny. Program odbierajacy
moze nadal sprawdzi¢, czy odczytana warto$¢ wskazuje na znacznik OOB, nawet jesli bajt OOB zostat odczytany.

Pojecia pokrewne

|“Sygnaly” na stronie 59|
Aplikacja moze zazada¢ asynchronicznego powiadomienia (zadanie wystania przez system sygnatu) o wystapieniu
warunku, na ktory czeka.

Informacje pokrewne

IFunkcj a API sendmsg() - wysytanie komunikatow przez gniazdol
[Komenda Zmiana atrybutow TCP/IP (Change TCP/IP Attributes - CHGTCPA)|

Multipleksowanie we/wy - funkcja select()

Zalecane jest uzywanie asynchroniczne operacji we/wy, poniewaz zapewniaja bardziej efektywna metode
maksymalizowania zasobow aplikacji niz funkcja API select(). Konkretny projekt aplikacji moze jednak dopuszczaé
uzycie funkcji API select().

Podobnie jak asynchroniczne operacje we/wy funkcja API select() tworzy wspolny punkt jednoczesnego oczekiwania
na wiele warunkow. Jednak funkcja select() umozliwia aplikacji okreslenie zestawu deskryptorow w celu sprawdzenia,
czy:

* sa dane do odczytu,

* dane moga zosta¢ zapisane,

* wystapit wyjatek.

Deskryptory, ktére mozna okresli¢ w kazdym zestawie, moga by¢ deskryptorami gniazd, plikéw lub dowolnych innych
obiektow, ktore moga by¢ reprezentowane przez deskryptory.

Funkcja API select() umozliwia rowniez aplikacjom okreslenie, czy w czasie oczekiwania na dane chca pozostac
dostepne. Aplikacje moga okresli¢ czas oczekiwania.

Odsylacze pokrewne

[Przyktad: nieblokujace operacje we/wy i funkcja select()”” na stronie 155]
W tym przyktadzie przedstawiono aplikacjg serwera, ktdra wykorzystuje nieblokujace operacje we/wy i funkcje
API select().

Funkcje sieciowe gniazd

Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostow, protokotdw, ustug oraz plikow
sieciowych.

Dostep do tych informacji jest mozliwy poprzez nazwe, adres lub poprzez dostgp sekwencyjny. Te funkcje (lub
procedury) sieciowe sa wymagane podczas konfigurowania komunikacji migdzy programami dziatajacymi w sieci i nie
sa uzywane przez gniazda rodziny AF_UNIX.

Procedury sa nastgpujace:

* odwzorowuja nazwy hostow na adresy sieciowe,

* odwzorowuja nazwy sieciowe na numery sieci,

* odwzorowuja nazwy protokotow na numery protokotdw,

* odwzorowuja nazwy ustug na numery portow,

* przeksztatcaja kolejnos¢ bajtow w internetowych adresach sieciowych,

* przeksztalcaja adresy IP i notacje dziesigtne z kropkami.

W sktad procedur sieciowych wchodza tak zwane procedury thumaczace. Stuza one do tworzenia, wysytania i
interpretowania pakietow dla serweréw nazw w domenie internetowej oraz do ttumaczenia nazw. Procedury
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thumaczace sa zwykle wywotywane przez funkcje gethostbyname(), gethostbyaddr(), getnameinfo() i getaddrinfo(), ale
moga réwniez by¢ wywotywane bezposrednio. Procedury ttumaczace sa uzywane gtownie do uzyskiwania dostepu do
systemu nazw domen (DNS) poprzez aplikacje uzywajace gniazd.

Pojecia pokrewne

|“Charakterystyka gniazd” na stronie 6|
Gniazda maja nastgpujace cechy wspolne.

Odsylacze pokrewne

|“Przykiad: uzywanie funkcji gethostbyaddr_r() dla watkowo bezpiecznych procedur sieciowych” na stronie 153|
Przedstawiony program przyktadowy uzywa funkcji API gethostbyaddr_r(). Wszystkie pozostate procedury,
ktérych nazwy koncza si¢ przyrostkiem _r, maja podobna semantyke i sa rowniez watkowo bezpieczne.

[‘System nazw domen’]
System operacyjny umozliwia aplikacjom dostgp do systemu nazw domen (DNS) za posrednictwem funkcji
thumaczacych.

Informacje pokrewne

[Funkcie systemu gniazd

[Funkcja API gethostbyname() - pobieranie informacji o hoscie wedtug nazwy hostal

[Funkcja API getaddrinfo() - pobieranie informacji o adresie]

[Funkcja API gethostbyaddr() - pobieranie informacji o hoscie wedlug adresu IP|

[Funkcja API getnameinfo() - pobieranie informacji o nazwie wedtug adresu gniazdal

System nazw domen

System operacyjny umozliwia aplikacjom dostgp do systemu nazw domen (DNS) za posrednictwem funkcji
thumaczacych.

Na system DNS sktadaja sig trzy gtoéwne komponenty:

Rekordy zasobow i przestrzeni nazw domen
Specyfikacje przestrzeni nazw zorganizowanych w strukture drzewa oraz danych zwiazanych z nazwami.

Serwery nazw
Programy serwerowe, ktore przechowuja informacje o strukturze drzewa domeny oraz ustawiaja informacje.

Programy tlumaczace
Programy, ktore wyodrgbniaja informacje z serweréw nazw w odpowiedzi na zadania klientow.

Programy ttumaczace dostgpne w implementacji i5/0S sa funkcjami gniazd pozwalajacymi na komunikacjg z
serwerem nazw. Procedury te sa uzywane do tworzenia, wysytania, aktualizowania i interpretowania pakietow oraz do
przechowywania nazw w pamigci podrecznej w celu zwigkszenia wydajnosci. Udostepniaja one rowniez funkcje
konwersji z kodu ASCII na EBCDIC i z kodu EBCDIC na ASCII. Opcjonalnie do bezpiecznej komunikacji z serwerem
DNS programy tlumaczace uzywaja sygnatur transakcyjnych (TSIG).

Wigcej informacji o nazwach domen mozna znalez¢ w nastgpujacych dokumentach RFC, lokalizowanych za pomoca

|wyszukiwarki RFd-.Id' .

RFC 1034: Domain names - concepts and facilities.

* RFC 1035: Domain names - implementation and specification.
* RFC 1886: DNS Extensions to support IP version 6.
* RFC 2136: Dynamic Updates in the Domain Name System (DNS UPDATE).
* RFC 2181: Clarifications to the DNS Specification.
* RFC 2845: Secret Key Transaction Authentication for DNS (TSIG).
e RFC 3152: DNS Delegation of IP6.ARPA.
Odsylacze pokrewne
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[‘Funkcje sieciowe gniazd” na stronie 63|
Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostéw, protokotdw, ustug oraz plikow
sieciowych.

Informacje pokrewne
System DNS
IFunkcj e systemu gniazdl

Zmienne srodowiskowe

Zmiennych srodowiskowych mozna uzywa¢ do wymuszania domys$lnych parametréw poczatkowych funkcji
tlumaczenia nazw.

Zmienne srodowiskowe sa sprawdzane tylko po pomyslnym wywolaniu funkcji res_init() lub res_ninit(). Jesli wigc
struktura zostata zainicjowana recznie, zmienne srodowiskowe sa ignorowane. Nalezy ponadto zwroci¢ uwage na to, ze
struktura jest inicjowana tylko raz, dlatego pozniejsze modyfikacje zmiennych srodowiskowych rowniez beda
ignorowane.

Uwaga: Nazwe zmiennej srodowiskowej nalezy pisa¢ wielkimi literami. Warto$ci tancuchow moga natomiast

zawiera¢ zarowno male, jak i wielkie litery. Do zapisywania nazw zmiennych §rodowiskowych oraz wartosci
w systemach japonskich uzywajacych identyfikatora CCSID 290 nalezy uzywac¢ wytacznie wielkich liter i
cyfr. Na ponizszej liscie zamieszczono opisy zmiennych srodowiskowych, ktérych mozna uzywac razem z
funkcjami API res_init() i res_ninit().

LOCALDOMAIN

Tej zmiennej srodowiskowej mozna przypisac liste¢ maksymalnie szesciu domen do wyszukiwania, oddzielonych
spacjami. Zmienna moze mie¢ maksymalnie 256 znakow (ze spacjami). Spowoduje to zignorowanie skonfigurowanej
listy wyszukiwania (struktury state.defdname i state.dnsrch). Jesli zostanie okreslona lista wyszukiwania, to w
zapytaniach nie bedzie uzywana domyslna domena lokalna.

RES_OPTIONS

Zmienna srodowiskowa RES_OPTIONS umozliwia modyfikacj¢ pewnych zmiennych wewngtrznych programu
thumaczacego. Zmienna ta moze przyjmowac jedna lub wigcej wartosci opisanych ponizej, oddzielonych spacjami.

NDOTS: n Okresla maksymalna liczbe kropek, jakie moze zawiera¢ nazwa przekazana do funkcji res_query(),
zanim zostanie wykonane poczatkowe zapytanie absolutne. Wartoscia domyslna dla n jest 1, co oznacza, ze jesli w
nazwie wystgpuje co najmniej jedna kropka, to najpierw zostanie podjgta proba przettumaczenia tej nazwy jako
absolutnej, a w razie niepowodzenia beda do niej dotaczane kolejne elementy listy wyszukiwania.

TIMEOUT: n Okresla czas (w sekundach), przez jaki program ttumaczacy bedzie oczekiwat na odpowiedz ze
zdalnego serwera nazw, zanim powtdrzy zapytanie.

ATTEMPTS: n Okresla liczbe zapytan, jakie program thumaczacy bedzie wysytat do serwera nazw, zanim
zrezygnuje 1 zwrdci si¢ do nastgpnego serwera nazw na liscie.

ROTATE: Ustawia warto§¢ RES_ROTATE w strukturze danych _res.options, ktéra powoduje rotacje serwerow
nazw na liscie. Powoduje to rownomierne rozlozenie migdzy serwery obciazenia zwiazanego z zapytaniami, co
zapobiega sytuacji, w ktorej wszystkie klienty za kazdym razem zaczynaja odpytywanie od pierwszego serwera na
liscie.

NO-CHECK-NAMES: Ustawia warto§¢ RES_ NOCHECKNAME w strukturze danych _res.options, ktéra wytacza
uzywana w nowszych wersjach serwera BIND funkcj¢ sprawdzania nazw hostoéw i adresow pocztowych pod katem
niepoprawnych znakéw, takich jak podkreslenie (_), znaki spoza kodu ASCII czy znaki sterujace.

QIBM_BIND_RESOLVER_FLAGS

Ta zmienna Srodowiskowa zawiera listg opcji programu ttumaczacego oddzielonych spacjami. Spowoduje to
zignorowanie opcji RES_DEFAULT (struktura state.options) i wartosci skonfigurowanych w systemie za pomoca
komendy Zmiana domeny TCP/IP (Change TCP/IP Domain - CHGTCPDMN). Struktura state.options zostanie
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zainicjowana w zwykly sposob, za pomoca opcji RES_ DEFAULT, warto$ci sSrodowiskowych OPTIONS oraz
skonfigurowanych wartosci komendy CHGTCPDMN. Nastgpnie zostanie ona uzyta do przestonigcia wartosci
domyslnych. Opcje okreslone w tej zmiennej srodowiskowej mozna poprzedzi¢ symbolami *+°, ’-” lub "NOT_’, aby
ustawi¢ (°+’) lub zresetowaé (’-’,’NOT_") wartoS¢.

Przyktadowo, aby ustawi¢ opcje RES_ NOCHECKNAME i wylaczy¢ opcje RES_ROTATE, nalezy uzy¢ nastgpujacej
komendy z interfejsu znakowego:
ADDENVVAR ENVVAR(QIBM_BIND RESOLVER FLAGS) VALUE('RES_NOCHECKNAME NOT_RES_ROTATE')

lub
ADDENVVAR ENVVAR(QIBM BIND RESOLVER FLAGS) VALUE('+RES_NOCHECKNAME -RES_ROTATE')

QIBM_BIND_RESOLVER_SORTLIST

Ta zmienna $rodowiskowa zawiera listg maksymalnie dziesigciu oddzielonych spacjami par adresow IP i masek w
postaci liczb dziesigtnych oddzielonych kropkami (9.5.9.0/255.255.255.0), stanowiaca liste sortowania (struktura
state.sort_list).

Informacje pokrewne

res_init()
res_ninit()
res_que

Buforowanie danych
Celem buforowania odpowiedzi na zapytania serwera DNS wykonywanego przez gniazda systemu i5/0S jest
zmniejszenie ruchu w sieci. Pamig¢ podrgczna jest dodawana i aktualizowana, gdy jest to wymagane.

Jesli w _res.options zostanie ustawiona opcja RES_ AAONLY (tylko odpowiedzi autorytatywne), to zapytania beda
zawsze wysylane do sieci. W takim przypadku system nigdy nie sprawdza, czy odpowiedzi znajduja si¢ w pamigci
podrecznej. Jesli opcja RES_AAONLY nie jest ustawiona, to przed wystaniem zapytania do sieci system szuka
odpowiedzi w pamigci podrecznej. Jesli system znajdzie odpowiedz, ktorej czas zycia nie uplynal, zwraca ja
uzytkownikowi jako odpowiedz na zapytanie. W przypadku, gdy czas zycia odpowiedzi uplynal, pozycja ta jest
usuwana, a system wysyta zapytanie do sieci. Zapytanie zostanie wystane do sieci rowniez wtedy, gdy odpowiedzi nie
ma w pamigci podregczne;.

Jesli odpowiedzi z sieci sa autorytatywne, sa one zapisywane w pamigci podrgcznej. Odpowiedzi nieautorytatywne nie
sa buforowane. Buforowane nie sa takze odpowiedzi odebrane jako wynik zapytania odwrotnego. Zawartos$c tej
pamigci podrgcznej mozna usuna¢ poprzez zaktualizowanie konfiguracji serwera DNS za pomoca komend Zmiana
domeny TCP/IP (Change TCP/IP Domain - CHGTCPDMN) lub Konfigurowanie TCP/IP (Configure TCP/IP -
CFGTCP) albo za pomoca programu System i Navigator.

Odsylacze pokrewne

[Przyktad: aktualizacja systemu DNS i wysytanie do niego zapytan” na stronie 177|
W tym przyktadzie przedstawiono sposob wysylania zapytan do systemu nazw domen (DNS) oraz aktualizowania
jego rekorddw.

Zgodnos$é z Berkeley Software Distribution (BSD)

Gniazda sa interfejsem systemu BSD.
Semantyka, na przyktad kody powrotu otrzymywane przez aplikacj¢ oraz argumenty dostgpne w obshugiwanych

funkcjach, nalezy do systemu BSD. Niektdre reguly semantyki BSD nie sa jednak dostepne w implementacji 15/0S,
dlatego do uruchomienia w systemie typowej aplikacji opartej na gniazdach BSD moga by¢ potrzebne zmiany.
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Na ponizszej liscie zestawiono réznice migdzy implementacjami w systemachi5/OS i BSD.

Plik QUSRSYS Zawartosc

QATOCHOST Lista nazw hostow i adresow IP z nimi zwiazanych.

QATOCPN Lista sieci i adresow IP z nimi zwiazanych.

QATOCPP Lista protokolow uzywanych w Internecie.

QATOCPS Lista ustug oraz portdw i protokotow uzywanych przez te ustugi.

/ete/hosty, /etc/ushugi, /etc/sieci oraz /etc/protokoly
Dla tych plikéw implementacja i5/0S dostarcza nastgpujace bazy danych.

/etc/resolv.conf
Implementacja i5/0S wymaga, aby informacje te zostaly skonfigurowane za posrednictwem strony
wiasciwosci TCP/IP w programie System i Navigator. Aby uzyska¢ dostgp do strony wtasciwosci TCP/IP,
wykonaj nastgpujace czynnosci:
1. W programie System i Navigator rozwin gataz system — Sie¢ — Konfiguracja TCP/IP (system >

Network > TCP/IP Configuration).

2. Prawym klawiszem myszy kliknij opcje Konfiguracja TCP/IP.
3. Kliknij Wlasciwosci.

Funkeja bind()

W systemie BSD klient moze utworzy¢ gniazdo AF_UNIX za pomoca funkcji socket(), potaczy¢ sig z
serwerem za pomoca funkcji connect(), a nastepnie powiaza¢ nazwe z gniazdem za pomoca funkcji bind().
Implementacja i5/0S nie obstuguje tego scenariusza (wywotanie funkcji bind() si¢ nie powiedzie).

Funkcja close()

Implementacja 15/0S obstuguje licznik czasu zwloki dla funkcji API close() z wyjatkiem gniazd AF_INET
dziatajacych poprzez sie¢ SNA (architektura systemow sieciowych). Niektore implementacje systemu BSD
nie obstuguja licznika czasu zwloki dla funkcji API close().

Funkcja connect()

Wywotanie w systemie BSD funkcji connect() w odniesieniu do gniazda, ktdre zostato juz potaczone z
adresem i korzysta z ushugi transportu bezpotaczeniowego z uzyciem niepoprawnego adresu lub adresu o
niepoprawnej dtugosci, powoduje roztaczenie gniazda. Implementacja i5/0S nie obshuguje tego scenariusza
(wywolanie funkcji connect() si¢ nie powiedzie, a gniazdo pozostanie polaczone).

Gniazdo z transportem bezpotaczeniowym, dla ktérego zostata wywotana funkcja connect(), mozna odtaczy¢
poprzez przypisanie parametrowi address_length wartosci zero i wywolanie kolejnej funkcji connect().

Funkcje accept(), getsockname(), getpeername(), recvfrom() i recvmsg()

W przypadku rodziny adresow AF_UNIX lub AF_UNIX_CCSID, gdy gniazdo nie zostanie znalezione,
domyslna implementacja i5/0S moze zwrdci¢ dtugos¢ adresu rowna zeru oraz nieokreslona strukturg adresu.
Implementacje 15/0S BSD 4.4/UNIX i inne moga zwrdci¢ mata strukture adresu zawierajaca tylko okreslenie
rodziny adresow.
Funkcja ioctl()
* W systemie BSD dla gniazd typu SOCK_DGRAM zadanie FIONREAD zwrdci dtugosé danych oraz
dhugos¢ adresu. W implementacji i5/0S zadanie FIONREAD zwraca tylko dtugos¢ danych.
* Nie wszystkie zadania dostgpne w wigkszosci implementacji BSD funkc;ji ioctl() sa dostgpne w
implementacji 15/0S funkc;ji ioctl().
Funkcja listen()

W systemie BSD wywotanie funkcji listen() z parametrem backlog o wartosci mniejszej od zera nie powoduje
btedu. Dodatkowo w pewnych przypadkach implementacja BSD nie korzysta z parametru backlog lub uzywa
algorytmu do obliczenia koncowej wartosci tego parametru. Jesli warto$¢ parametru backlog jest mniejsza od
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zera, implementacja systemu i5/0S zwraca btad. Nadanie parametrowi backlog poprawnej wartosci powoduje,
ze zostanie ona uzyta jako ten parametr. Natomiast nadanie parametrowi backlog wartosci wigkszej niz
{SOMAXCONN} spowoduje, ze przyjmie on warto$¢ domyslna ustawiona dla {SOMAXCONN}.

Dane OOB (out-of-band)

W implementacji i5/0S dane OOB nie sa usuwane, jesli opcja SO_OOBINLINE zostata wiaczona dopiero po
odebraniu danych OOB (wczesniej byta nieustawiona). Poczatkowy bajt OOB jest uznawany za normalne
dane.

Parametr protokolu funkcji socket()

Dodatkowym zabezpieczeniem jest zablokowanie wszystkim uzytkownikom mozliwosci utworzenia gniazda
SOCK_RAW z podaniem protokotu IPPROTO_TCP lub IPPROTO_UDP.

Funkcje res_xlate() i res_close()

Te funkcje API sa wbudowane w procedury tlumaczace implementacji 15/0S. Funkcja API res_xlate()
thumaczy pakiety systemu nazw domen (DNS) z kodu EBCDIC na kod ASCII oraz z kodu ASCII na kod
EBCDIC. Funkcja API res_close() stuzy do zamykania gniazda, ktore byto uzywane przez funkcje API
res_send() z ustawiona opcja RES_STAYOPEN. Ponadto funkcja API res_close() zeruje strukturg _res.

Funkcje sendmsg() i recvmsg()

Implementacja i5/0S funkcji sendmsg() i recvmsg() umozliwia korzystanie z wektoréw we/wy
{MSG_MAXIOVLEN}. Implementacja BSD dopuszcza maksymalnie {MSG_MAXIOVLEN - 1} wektorow
we/wy.

Sygnaly
Istnieje kilka réznic zwiazanych z obstuga sygnalow:

* Implementacje BSD wywotuja sygnat SIGIO za kazdym razem, gdy jest otrzymywane potwierdzenie dla
danych wysytanych przez operacj¢ wyjsciowa. Implementacja gniazd w systemiei5/OS nie generuje
sygnalow powiazanych z danymi wychodzacymi.

* W implementacjach BSD dziataniem domys$lnym dla sygnatu SIGPIPE jest zakonczenie procesu. Aby
zachowa¢ zgodnos$¢ z poprzednimi wersjami systemu i5/0S, implementacja i5/0S domyslnie ignoruje
sygnal SIGPIPE.

Opcja SO_REUSEADDR

W systemach BSD wywotanie funkcji connect() dla gniazda typu SOCK_DGRAM z rodziny AF_INET
spowoduje, ze system zmieni adres, z ktorym jest powiazane gniazdo, na adres interfejsu uzytego do
potaczenia sig z adresem podanym w funkcji API connect(). Jesli na przyktad gniazdo typu SOCK_DGRAM
zostanie powiazane z adresem INADDR_ANY, a nastgpnie potaczone z adresem a.b.c.d, to system zmieni
gniazdo tak, ze bedzie ono powiazane z adresem IP interfejsu wybranego do kierowania pakietéw do adresu
a.b.c.d. Ponadto, jesli adres IP, z ktérym jest powiazane gniazdo, to na przyktad a.b.c.e, to podczas wywotania
funkcji API getsockname zamiast adresu INADDR_ANY pojawi sig adres a.b.c.e i konieczne bgdzie uzycie
opcji SO_REUSEADDR w celu powiazania z adresem a.b.c.e wszelkich innych gniazd dla tego samego
numeru portu.

W przypadku implementacji i5/0S przebieg tego procesu bedzie inny, to znaczy adres lokalny nie zostanie
zmieniony z INADDR_ANY na a.b.c.e. Funkcja API getsockname() bgdzie zwraca¢ adres INADDR_ANY
takze po zrealizowaniu polaczenia.

Opcje SO_SNDBUF i SO_RCVBUF

Wartosci przypisane opcjom SO_SNDBUF i SO_RCVBUF w systemie BSD zapewniaja poziom sterowania
wyzszy niz w przypadku implementacji i5/0S. W implementacji i5/0S wartosci te spetniaja funkcje
pomocnicza.

Pojecia pokrewne
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[‘Dziatanie gniazd” na stronie 3|

Gniazd uzywa si¢ powszechnie do obstugi interakcji migdzy klientem a serwerem. W typowej konfiguracji systemu
serwer jest umieszczony na jednym komputerze, a klienty na innych komputerach. Klienty tacza si¢ z serwerem,
wymieniaja informacje, a nastgpnie si¢ odtaczaja.

Odsylacze pokrewne

|“Przyklad: uzywanie sygnatow z blokujacymi funkcjami API gniazd” na stronie 168|
Sygnaty moga przekazywa¢ powiadomienie o tym, ze doszto do zablokowania procesu lub aplikacji. Udostepniaja
takze limit czasu blokowania procesow.

Informacje pokrewne

IFunkcj a API accept() - oczekiwanie na zadanie i nawiazywanie polaczenia|

Funkcja API sendmsg() - wysytanie komunikatow przez gniazdol

Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowegol

Funkcja API recvfrom() - odbieranie danychl

Funkcja API recvmsg() - odbieranie komunikatéw za posrednictwem gniazdal

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API getsockname() - wezytywanie lokalnego adresu gniazdal

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API ioctl() - wykonywanie zadan sterowania operacjami we/wy|

[Funkcja API getpeername() - wezytywanie docelowego adresu gniazdal

[Funkcja API close() - zamykanie deskryptora gniazda lub plikul

Zgodnos¢ ze standardem UNIX 98

Standard UNIX 98, opracowany przez konsorcjum programistow i dostawcow oprogramowania Open Group,
usprawnil wspoldziatanie w ramach systemu operacyjnego UNIX. Uwzgledniona w nim zostata wigkszos$¢ funkeji
zwiazanych z obstuga Internetu, dzigki ktérym system UNIX stat si¢ znany.

Gniazda systemu i5/0S umozliwiaja programistom tworzenie aplikacji uzywajacych gniazd, kompatybilnych ze
srodowiskiem operacyjnym UNIX 98. IBM obstuguje obecnie dwie wersje wigkszosci funkcji API gniazd.
Podstawowe funkcje API gniazd w systemie i15/0S uzywaja struktury i sktadni Berkeley Socket Distribution (BSD)
4.3. W drugiej wersji uzywa si¢ sktadni i struktur zgodnych z BSD 4.4 i specyfikacja interfejsu programistycznego
UNIX 98. Poprzez zdefiniowanie dla makra _XOPEN_SOURCE warto$ci 520 lub wigkszej mozna wybra¢ interfejs
zgodny ze standardem UNIX 98.

Réznice w strukturze adresow dla aplikacji zgodnych z UNIX 98

Po podaniu makra _XOPEN_OPEN mozna pisa¢ aplikacje zgodne ze standardem UNIX 98, korzystajace z tych
samych rodzin adresow, ktdre sa uzywane w domyslnych implementacjach systemui5/OS. Nalezy jednak zaznaczy¢, ze
w strukturze adreséw sockaddr wystepuja réznice. W ponizszej tabeli porownano strukturg adreséw sockaddr BSD
4.3 ze struktura adresow zgodna ze standardem UNIX 98:

Tabela 15. Poréwnanie struktur adresow gniazd BSD 4.3 i UNIX 98/BSD 4.4

Struktura BSD 4.3 Struktura BSD 4.4 zgodna ze standardem UNIX 98
Struktura adresow sockaddr
struct sockaddr { struct sockaddr {
u_short sa_family; uint8_t sa_len;
char sa_data[14]; sa_family t sa_family
s char sa_data[14];
}s

Struktura adresow sockaddr_in
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Tabela 15. Poréwnanie struktur adresow gniazd BSD 4.3 i UNIX 98/BSD 4.4 (kontynuacja)

Struktura BSD 4.4 zgodna ze standardem UNIX 98

Struktura BSD 4.3

struct sockaddr_in {
short sin_family;
u_short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

}s

struct sockaddr_in {

uint8 t sin_len;
sa_family_t sin_family;
u_short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

Struktura adresow sockaddr_in6

struct sockaddr_in6 {

sa_family t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;

struct in6_addr sin6_addr;
uint3z_t sin6_scope_id;

}s

struct sockaddr_in6 {

uint8_t sin6_len;
sa_family_t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;

struct in6_addr sin6_addr;
uint32_t sin6_scope_id;

Struktura adresow sockaddr_un

struct sockaddr_un {
short sun_family;
char sun_path[126];
}s

struct sockaddr_un {

uint8_t sun_len;
sa_family_t sun_family;
char sun_path[126]

}s

Réznice w funkcjach API

Podczas kompilowania aplikacji napisanych w jezykach opartych na srodowisku ILE z podaniem makra
_XOPEN_SOURCE niektore funkcje API gniazd sa odwzorowywane na nazwy wewngtrzne. Nazwy te dzialtaja tak
samo jak oryginalne funkcje API. W ponizszej tabeli przedstawiono funkcje API, ktérych to dotyczy. Podczas pisania
aplikacji uzywajacych gniazd w jezyku opartym na C mozna w bezposredni sposob okresla¢ wewngtrzne nazwy tych
funkcji API. Aby uzyskac¢ informacje i uwagi na temat uzycia obydwu wersji wymienionych funkcji API nalezy

skorzysta¢ z odsylaczy.

Tabela 16. Funkcja APl i odpowiadajgca jej nazwa zgodna ze standardem UNIX 98

Nazwa funkcji API

Nazwa wewng¢trzna

accept()

gso_accept98()

accept_and_recv()

gso_accept_and_recv98()

bind() gso_bind98()
connect() gso_connect98()
endhostent() gso_endhostent98()
endnetent() gso_endnetent98()
endprotoent() gso_endprotoent98()
endservent() gso_endservent98()
getaddrinfo() gso_getaddrinfo98()
gethostbyaddr() gso_gethostbyaddr98()

gethostbyaddr_r()

gso_gethostbyaddr_r98()

gethostname()

gso_gethostname98()

gethostname_r()

gso_gethostname_198()

gethostbyname()

gso_gethostbyname98()
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Tabela 16. Funkcja API i odpowiadajgca jej nazwa zgodna ze standardem UNIX 98 (kontynuacja)

Nazwa funkcji API Nazwa wewng¢trzna
gethostent() gso_gethostent98()
getnameinfo() gso_getnameinfo98()
getnetbyaddr() gso_getnetbyaddr98()
getnetbyname() gso_getnetbyname98()
getnetent() gso_getnetent98()
getpeername() gso_getpeername98()
getprotobyname() gso_getprotobyname98()
getprotobynumber() gso_getprotobynumber98()
getprotoent() gso_getprotoent98()
getsockname() gso_getsockname98()
getsockopt() gso_getsockopt98()
getservbyname() gso_getservbyname98()
getservbyport() gso_getservbyport98()
getservent() gso_getservent98()

inet_addr()

gso_inet_addr98()

inet_Inaof()

gso_inet_Inaof98()

inet_makeaddr()

gso_inet_makeaddr98()

inet_netof()

gso_inet_netof98()

inet_network()

gso_inet_network98()

listen() gso_listen98()
Rbind() gso_Rbind98()
recv() qso_recv98()
recvirom() gso_recvirom98()
recvmsg() gso_recvmsg98()
send() gso_send98()
sendmsg() gso_sendmsg98()
sendto() gso_sendto98()
sethostent() gso_sethostent98()
setnetent() gso_setnetent98()
setprotoent() gso_setprotoent98()
setservent() gso_setprotoent98()
setsockopt() gso_setsockopt98()
shutdown() gso_shutdown98()
socket() gso_socket98()
socketpair() gso_socketpair98()

Pojecia pokrewne

[‘Dziatanie gniazd” na stronie 3|

Gniazd uzywa si¢ powszechnie do obshugi interakcji miedzy klientem a serwerem. W typowej konfiguracji systemu

serwer jest umieszczony na jednym komputerze, a klienty na innych komputerach. Klienty tacza si¢ z serwerem,
wymieniaja informacje, a nastgpnie si¢ odtaczaja.
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Informacje pokrewne

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie potaczenial

[Funkcja API accept_and_recv()|

Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|
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Funkcja API send() - wysytanie danych|

Funkcja API sendto() - wysylanie danychl|

sethostent()
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setnetent(),

setprotoent()

[Funkcja API setsockopt_ioctl() - ustawianie opcji gniazd|

Przekazywanie deskryptorow miedzy procesami - funkcje sendmsg() i
recvmsg()

Przekazanie otwartego deskryptora migdzy zadaniami pozwala jednemu procesowi (zwykle procesowi serwera)
wykona¢ wszystkie dziatania niezbedne do uzyskania deskryptora, w tym otworzy¢ plik, nawiaza¢ potaczenie i
oczekiwac na zakonczenie realizacji funkcji API accept(). Pozwala to takze innemu procesowi (zwykle procesowi
roboczemu) obstuzy¢ wszystkie operacje przesylania danych, gdy tylko deskryptor zostanie otwarty.

Zdolnos¢ przekazywania otwartego deskryptora migdzy zadaniami moze prowadzi¢ do nowego sposobu projektowania
aplikacji klient/serwer. Upraszcza to logike zadan serwera i procesu roboczego. Konstrukcja taka umozliwia takze
fatwa obstuge roznych typow procesow roboczych. Serwer moze tatwo sprawdzi¢, ktdremu typowi procesu roboczego
powinien zosta¢ przekazany deskryptor.

Gniazda udostgpniaja trzy zestawy funkcji API pozwalajace na przekazywanie deskryptoréw miedzy zadaniami
serwera:

* Funkcja spawn()

Uwaga: Funkcja spawn() nie jest funkcja API gniazd. Jest ona dostarczana wraz z innymi funkcjami API systemu
15/0S zwiazanymi z procesami.

* Funkcje givedescriptor() i takedescriptor()

* Funkcje sendmsg() i recvmsg()

Funkcja API spawn() uruchamia nowe zadanie serwera (nazywane czg¢sto "zadaniem potomnym”) i przekazuje mu
pewne deskryptory. Jesli zadanie potomne jest juz aktywne, to nalezy uzy¢ funkcji API givedescriptor i takedescriptor
lub sendmsg i recvmsg.

W pordéwnaniu z funkcjami spawn() oraz givedescriptor() i takedescriptor() funkcje sendmsg() i recvmsg() maja jednak
wigcej zalet:

Przenos$nos$¢
Funkcje API givedescriptor() oraz takedescriptor() to funkcje niestandardowe, unikalne dla systemu
operacyjnego i5/0S. Jesli wymagane jest zachowanie przenos$nosci aplikacji migdzy systemem operacyjnym
i5/0S a systemem UNIX, to lepszym rozwiazaniem bgdzie uzycie funkcji API sendmsg() i recvmsg().

Komunikacja informacji sterujacych
Czgsto si¢ zdarza, ze po otrzymaniu deskryptora zadanie procesu roboczego potrzebuje dodatkowych
informacji:
* jaki to rodzaj deskryptora,
* co nalezy z nim zrobi¢.

Funkcje API sendmsg() i recvmsg() pozwalaja na przesytanie wraz z deskryptorem danych, ktore moga byc¢
informacjami sterujacymi; funkcje givedescriptor() i takedescriptor() nie daja takiej mozliwosci.

Wydajnos$é
W poréwnaniu z aplikacjami korzystajacymi z funkcji givedescriptor() i takedescriptor() aplikacje
korzystajace z funkcji sendmsg() i recvimsg() dziataja wydajniej pod wzgledem:
* czasu, jaki uplynat,
* stopnia wykorzystania jednostki centralnej,

* skalowalnosci.

Wzrost wydajnosci aplikacji zalezy od zakresu przekazywania deskryptorow przez t¢ aplikacjg.
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Pula zadan procesow roboczych

Pulg zadan proceséw roboczych mozna ustawic tak, aby serwer mogt przekaza¢ deskryptor i aby otrzymato go
tylko jedno (aktywne) zadanie z puli. Aby uzyskac taki efekt, nalezy uzy¢ funkcji sendmsg i recvmsg, ktore
spowoduja, ze wszystkie procesy robocze beda oczekiwaty na wspotuzytkowany deskryptor. Gdy serwer
wywota funkcje¢ sendmsg, tylko jedno z zadan procesu roboczego otrzyma deskryptor.

Nieznany identyfikator zadania procesu roboczego

Funkcja givedescriptor wymaga, aby zadanie serwera znalo identyfikator zadania procesu roboczego. Zadanie
procesu roboczego uzyskuje zwykle identyfikator zadania i przekazuje go do zadania serwera z kolejka
danych. Funkcje sendmsg i recvmsg nie wymagaja dodatkowych czynnos$ci przy tworzeniu tej kolejki danych
1 zarzadzaniu nia.

Adaptacyjny program serwera

Gdy serwer jest zaprojektowany z uzyciem funkcji givedescriptor i takedescriptor, to przekazywanie
identyfikatorow zadan od zadan roboczych do serwera zwykle odbywa si¢ za posrednictwem kolejki danych.
Serwer wywotuje nastepnie funkcje API socket(), bind(), listen() i accept(). Po zakonczeniu dziatania funkcji
accept() serwer przejdzie do nastgpnego dostgpnego identyfikatora zadania z kolejki danych. Nastgpnie
przekaze potaczenie przychodzace do zadania procesu roboczego. Problemy pojawiaja si¢ wowczas, gdy
jednoczesnie wystapi wiele zadan polaczen przychodzacych i nie znajdzie si¢ dla nich wystarczajaco duzo
zadan procesu roboczego. Jesli kolejka danych zawierajaca identyfikatory zadania procesu roboczego jest
pusta, serwer blokuje si¢ w oczekiwaniu na dostgpnos¢ zadania roboczego lub tworzy dodatkowe zadania
robocze. W wielu srodowiskach zadna z tych mozliwosci nie jest wskazana, gdyz dodatkowe zadania
przychodzace moga wypetni¢ kolejke nastuchiwania.

Serwery, ktore do przekazywania deskryptorow wykorzystuja funkcje sendmsg() i recvmsg(), nie ponosza
skutkéw duzego obciazenia, poniewaz nie wymagaja informacji, ktdry proces roboczy bgdzie obshugiwat
kazde potaczenie przychodzace. Gdy serwer wywota funkcje sendmsg(), deskryptor potaczenia
przychodzacego i inne dane sterujace zostaja umieszczone w kolejce wewngtrznej dla gniazda AF_UNIX.
Gdy zadanie procesu roboczego stanie si¢ dostgpne, wywota funkcje recvmsg(), po czym otrzyma pierwszy
deskryptor i dane sterujace z kolejki.

Nieaktywne zadanie procesu roboczego

Funkcja givedescriptor() wymaga, aby zadanie procesu roboczego bylo aktywne, podczas gdy funkcja
sendmsg() tego nie wymaga. Do realizacji zadania wywotujacego funkcj¢ sendmsg() nie sa konieczne zadne
informacje o zadaniu procesu roboczego. Funkcja sendmsg() wymaga tylko ustanowienia potaczenia z
gniazdem AF_UNIX.

Oto przyktad, jak mozna uzy¢ funkcji sendmsg() do przekazania deskryptora do zadania, ktore nie istnieje:

Serwer moze uzy¢ funkcji socketpair() do utworzenia pary gniazd AF_UNIX, za pomoca funkcji sendmsg()
wysla¢ deskryptor przez jedno z gniazd AF_UNIX utworzonych przez funkcjg socketpair(), a nastgpnie
wywota¢ funkcje spawn() w celu utworzenia zadania potomnego, ktére odziedziczy drugie zakonczenie pary
gniazd. Zadanie potomne wywoluje funkcje¢ recvmsg() w celu otrzymania deskryptora przekazanego przez
serwer. Gdy serwer wywolywal funkcje sendmsg(), zadanie potomne nie byto aktywne.

Jednoczesne przekazanie kilku deskryptoréow
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Funkcje givedescriptor() i takedescriptor() umozliwiaja przekazywanie deskryptordw pojedynczo. Z kolei
funkcje sendmsg() i recvmsg() pozwalaja na przekazanie tablicy deskryptorow.

Odsylacze pokrewne

|“Przyk%ad: przekazywanie deskryptorow migdzy procesami” na stronie 97|
W tych przyktadach przedstawiono sposdb projektowania programu serwerowego do obstugi potaczen
przychodzacych za pomoca funkcji API sendmsg() i recvmsg().

Informacje pokrewne

IFunkcj a API socketpair() - tworzenie pary gniazdl
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Scenariusz dla gniazd: tworzenie aplikacji komunikujacych sie z
klientami IPv4 i IPv6

W tym przyktadzie przedstawiono typowa sytuacjg, w ktorej mozna wykorzystac rodzing adresow AF_INET6.
Sytuacja

Uzytkownik jest programista zatrudnionym w firmie tworzacej aplikacje z uzyciem gniazd dla systemu operacyjnego
15/0S. Aby utrzymac przewagg nad konkurencja, firma zamierza opracowac pakiet aplikacji uzywajacych rodziny
adresow AF_INET®6, ktore beda przyjmowac potaczenia z systemow IPv4 i IPv6. Zadaniem programisty jest napisanie
aplikacji przetwarzajacej zadania zarowno z weztow IPv4, jak i IPv6. Programista wie, ze system operacyjny 15/0S
obstuguje gniazda rodziny adresow AF_INET6, co zapewnia wspotdziatanie z gniazdami rodziny adresow AF_INET.
Wie takze, ze moze sig¢ postuzy¢ formatem adresu IPv6 odwzorowanym z adresu [Pv4.

Cele scenariusza

Scenariusz ma nastegpujace cele:
1. Utworzenie aplikacji serwera, ktora akceptuje i przetwarza zadania od klientow IPv6 i IPv4.
2. Utworzenie aplikacji klienta, ktora zada danych z aplikacji serwera IPv4 lub IPv6.

Wymagania wstepne

Aby opracowac¢ aplikacjg realizujaca wymienione cele, nalezy wykona¢ nastgpujace czynnosci:

1. Zainstaluj bibliotekg¢ QSYSINC. Biblioteka ta zawiera pliki nagtdéwkowe, niezbgdne przy kompilowaniu aplikacji
uzywajacych gniazd.

2. Zainstaluj program licencjonowany ILE C (5761-WDS, opcja 51).

3. Zainstaluj i skonfiguruj kartg Ethernet. Informacje dotyczace opcji sieci Ethernet znajduja si¢ w sekcji Ethernet w
Centrum informacyjnym.

Skonfiguruj sie¢ TCP/IP i IPv6. Skorzystaj z informacji o konfigurowaniu TCP/IP i IPvo6.
Szczegoty scenariusza

Na ponizszym rysunku przedstawiono sie¢ IPv6, dla ktorej uzytkownik tworzy aplikacje obstugujace zadania od
klientow IPv6 i IPv4. System operacyjny 15/0S zawiera program, ktory nastuchuje zadan od takich klientow i
przetwarza je. Sie¢ tworza dwie odrgbne domeny. Jedna z nich sktada si¢ wylacznie z klientow IPv4, a druga, zdalna -
wylacznie z klientow [Pv6. Nazwa domeny to myserver.myco.com. Aplikacja serwerowa przetwarza przychodzace
zadania z uzyciem rodziny adreséw AF_INET6 poprzez wywotanie funkcji API bind() z parametrem in6addr_any.
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Siet IPve Siet IPv4

FEBO:: 5333 192.1.1.4

FEBD:: 5334
mioj_serwer.moja_firma.com

Aplikacja

192.1.141

Gniazda IPE

e S . 'II*
FEBO:: 5335 192.1.1.2

Odsylacze pokrewne

[Korzystanie z rodziny adresow AF_INET6” na stronie 27|

Gniazda AF_INET6 zapewniaja obstuge 128-bitowych (16-bajtowych) struktur adreséw protokotu IP w wersji 6
(IPv6). Programisci moga tworzy¢ aplikacje korzystajace z rodziny adresoéw AF_INET®6, ktore beda akceptowaty
potaczenia z weztow klienckich obstugujacych zaréwno protokot IPv4, jak i IPv6 lub tylko protokot IPv6.

Informacje pokrewne

[Konfigurowanie protokotu TCP/IP po raz pierwszy|
[Konfigurowanie protokotu IPvé|

Przyktad: akceptowanie potaczen od klientow IPv6 i IPv4

W tym programie przyktadowym przedstawiono sposob tworzenia modelu serwer/klient, w ktérym przyjmowane sa
zadania od aplikacji zarowno w standardzie IPv4 (aplikacje uzywajace gniazd z rodzing adresoéw AF_INET), jak i IPv6
(aplikacje uzywajace gniazd z rodzina adresow AF_INET6).

Obecnie aplikacje uzywajace gniazd korzystaja tylko z rodziny adresow AF_INET, dopuszczajacej protokoty TCP i
UDP; jednak w miarg zwigkszania sig liczby adresow IPv6 sytuacja ta moze ulec zmianie. Program ten moze stuzy¢ do
tworzenia wlasnych aplikacji, ktére beda obslugiwac obie rodziny adresow.

Na ponizszym rysunku przedstawiono sposéb dziatania programu:
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Serwer Klient {IPv4 lub IPvE)

socket () inet_pton (AF_INET)
inet_ptan (AF_INETE)
satsockopt () _1_l
getaddrinfo () I
L
bind (inGaddr_any) l sockat () I

accept () I-— I;g{'.;igzz;q}? — connect ()
getpeermame () I

recy () I-— Dane (2gdanie) —— send () I

send () I— Dane (odpowied?) — recv () I
close () l close () I

Li

Przebieg zdarzen w gniezdzie: aplikacja serwera akceptujaca zadania od klientéw
IPv4i IPv6

Ponizej opisano poszczegdlne wywotania funkcji API i ich rolg w aplikacji uzywajacej gniazd, ktora akceptuje zadania

od klientow IPv4 i IPv6.

1. Funkcja API socket() okresla deskryptor gniazda, ktory tworzy punkt koncowy. Okresla rowniez, ze dla tego
gniazda jest uzywana rodzina adresow AF_INETO, ktora obstuguje IPv6, i protokot transportowy TCP
(SOCK_STREAM).

2. Funkcja API setsockopt() umozliwia aplikacji ponowne uzycie adresu lokalnego w razie zrestartowania serwera
przed uplywem wymaganego czasu oczekiwania.

3. Funkcja API bind() podaje unikalna nazwe gniazda. W tym przyktadzie programista ustawia adres na in6addr_any,

co (domyslnie) umozliwia nawiazanie potaczenia z dowolnego klienta IPv4 lub IPv6, ktory okresli port 3005 (to
znaczy, ze powiazanie to dotyczy zarowno portu IPv4, jak i IPv6).

Uwaga: Jesli serwer ma obstugiwac wylacznie klientow IPv6, mozna uzy¢ opcji gniazda IPV6_ONLY.

4. Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow. W tym
przyktadzie programista ustawitl warto$¢ kolejki (backlog) na 10. Oznacza to, ze system umiesci w kolejce pierwsze
10 przychodzacych zadan potaczenia, kolejne zas odrzuci.

5. Serwer akceptuje zadanie polaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API
accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace od klienta IPv4 lub
IPv6.
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8.
9.

Funkcja API getpeername() zwraca do aplikacji adres klienta. Jesli jest to klient IPv4, zostanie wyswietlony adres
IPv6 odwzorowany na adres [Pv4.

Funkcja API recv() odbiera 250 bajtow danych od klienta. W tym przyktadzie klient wysyta 250 bajtéw danych. W
zwiazku z tym programista moze uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja API recv() ma
pozosta¢ nieaktywna az do nadejscia wszystkich 250 bajtéw danych.

Funkcja API send() odsyta dane do klienta.
Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Przebieg zdarzenh w gniezdzie: zagdania od klientow IPv4 lub IPv6

Uwaga: Tego przykladu klienta mozna uzy¢ z innymi projektami aplikacji serwera, ktore akceptuja zadania z weztow

No ok

IPv4 i IPv6. Z tym przykladem klienta moga by¢ uzywane inne projekty serwerdw.

Wywotlanie funkcji API inet_pton() przeksztalca tekstowa posta¢ adresu w binarna. W tym przyktadzie funkcja jest
wywotlywana dwa razy. Pierwsze wywotanie okresla, czy serwer ma poprawny adres AF_INET. Drugie wywolanie
funkcji inet_pton() okresla, czy serwer ma adres z rodziny AF_INET6. Jesli adres jest liczbowy, to funkcja
getaddrinfo() nie powinna dokonywac thumaczenia nazwy. W przeciwnym razie jest to nazwa hosta, ktora nalezy
przettumaczy¢ podczas wywolania funkcji getaddrinfo().

Funkcja API getaddrinfo() pobiera informacje o adresie potrzebne w pdézniejszych wywotaniach funkcji API
socket() i connect().

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Ponadto instrukcja ta na
podstawie informacji zwroconych przez funkcj¢ API getaddrinfo() identyfikuje rodzing adresow, typ gniazda oraz
protokot.

Funkcja API connect() nawiazuje potaczenie z serwerem niezaleznie od tego, czy jest to serwer IPv4, czy IPv6.
Funkcja API send() wysyta do serwera zadanie danych.

Funkcja API recv() odbiera dane z aplikacji serwera.

Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Ponizszy kod przyktadowy przedstawia aplikacjg serwera w tym scenariuszu.

Uwaga: Korzystajac z przykladéw, uzytkownik wyraza zgode na warunki podane w sekcji[*Licencja na kod oraz]

[nformacje dotyczace kodu” na stronie 199}

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy */
/**************************************************************************/
#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

/**************************************************************************/
/* State uzywane przez program */
/**************************************************************************/
#define SERVER_PORT 3005
#define BUFFER_LENGTH 250
#define FALSE 0

void main()

{
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/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sdconn=-1;

int rc, on=1, rcdsize=BUFFER_LENGTH;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_in6 serveraddr, clientaddr;

int addrlen=sizeof(clientaddr);

char str[INET6_ADDRSTRLEN];
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/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych */
/* w przypadku btedu. Funkcja close() dla poszczegdlnych deskryptordw =/
/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koficowy. Aby przygotowac aplikacje na odbieranie potaczen */
/* przychodzacych, nalezy pobraé gniazdo dla AF_INET6. */
/********************************************************************/
if ((sd = socket(AF_INET6, SOCK_STREAM, 0)) < 0)
{

perror("Niepowodzenie funkcji socket()");

break;

}

/********************************************************************/
/* Funkcja setsockopt() umozliwia ponowne uzycie adresu lokalnego */
/* w razie zrestartowania serwera przed uptywem wymaganego czasu */

/* oczekiwania. */
/********************************************************************/

if (setsockopt(sd, SOL_SOCKET, SO _REUSEADDR,
(char *)&on,sizeof(on)) < 0)
{

perror("Niepowodzenie funkcji setsockopt(SO_REUSEADDR)");
break;

}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia x/
/* adres na in6addr_any, co (domySInie) umozliwia nawigzywanie */

/* potaczei z dowolnego klienta IPv4 Tub IPv6, ktory okresli port  */
/* 3005. Oznacza to, ze powigzanie to dotyczy zardwno portu IPv4, */
/* jak i IPv6. Zachowanie to mozna w razie potrzeby zmodyfikowac */
/* za pomoca opcji gniazda IPV6_V6ONLY na poziomie IPPROTO_IPV6. */
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin6_family = AF_INET6;

serveraddr.sin6_port = htons(SERVER_PORT);
/********************************************************************/
/* Uwaga: Aplikacje uzywaja struktury in6addr_any w podobny sposéb */
/* jak makra INADDR_ANY w IPv4. Stata symboliczna IN6ADDR_ANY_INIT =*/
/* rowniez istnieje, ale moze zostac uzyta tylko do zainicjowania */

/* struktury in6_addr podczas deklarowania (nie przypisywania). */
/********************************************************************/
serveraddr.sin6_addr = in6addr_any;

/********************************************************************/
/* Uwaga: pozostate pola w strukturze sockaddr_in6 nie sg obecnie  */
/* obstugiwane i aby zapewniC zgodnoSC z nowszymi wersjami, nalezy =*/
/* je ustawi¢ na 0. */
/****** """"""""""" khkhkkkhkhkkhkrhhkkhhhhhhkdrhhxk *****************/

if (bind(sd,
(struct sockaddr x)&serveraddr,
sizeof (serveraddr)) < 0)
{
perror("Niepowodzenie funkcji bind()");
break;

}

/********************************************************************/
/* Funkcja listen() pozwala serwerowi na przyjmowanie potaczen x/
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/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoS¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =*/
/* 10 przychodzacych zadah potaczenia, */
/* kolejne za$ odrzuci. */
/********************************************************************/

if (Tisten(sd, 10) < 0)
{

perror("Niepowodzenie funkcji Tisten()");
break;

}
printf("Gotowy do nawigzania potgczenia z klientem.\n");

/********************************************************************/
/* Serwer zaakceptuje zadanie potaczenia przychodzacego za pomoca  */

/* funkcji accept(). Wywotanie accept() zostanie zablokowane */
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace od  */
/* klienta IPv4 lub IPv6. */

/********************************************************************/

if ((sdconn = accept(sd, NULL, NULL)) < 0)
{

perror("Niepowodzenie funkcji accept()");
break;

}

else

{

/*****************************************************************/
/* WySwietla adres klienta. JeSli jest to klient IPv6, zostanie =/
/* wySwietlony adres IPv6 odwzorowany na adres */
/% 1Pv4. x/
/*****************************************************************/
getpeername(sdconn, (struct sockaddr *)&clientaddr, &addrlen);
if(inet_ntop(AF_INET6, &clientaddr.sin6_addr, str, sizeof(str))) {
printf("Adresem klienta jest %s\n", str);
printf("Portem klienta jest %d\n", ntohs(clientaddr.sin6_port));
}
}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy§le 250 bajtow danych. */
/* W zwiazku z tym mozna uzy¢ opcji gniazda SO_RCVLOWAT i okres§lic, =/

/* ze funkcja recv() ma pozostaé nieaktywna az do nadejScia */
/% wszystkich 250 bajtow danych. x/
D e ok e ok ok ok ok ok ok ok ok ok ok o ok ok ok ok ok T ey

if (setsockopt(sdconn, SOL_SOCKET, SO_RCVLOWAT,
(char *)&rcdsize,sizeof(rcdsize)) < 0)
{

perror("Niepowodzenie funkcji setsockopt(SO_RCVLOWAT)");
break;

}

/********************************************************************/
/* Odbierz 250 bajtow od klienta */
/********************************************************************/
rc = recv(sdconn, buffer, sizeof(buffer), 0);

if (rc < 0)

{

perror("Niepowodzenie funkcji recv()");
break;

}
printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==
rc < sizeof(buffer))
{

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
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break;

JEZTEES Kk kxx xRk hhh kR x*hhk KKk R R R s R R R R R R /
/* 0de§1ij dane do klienta */
/********************************************************************/
rc = send(sdconn, buffer, sizeof(buffer), 0);
if (rc < 0)
{

perror("Niepowodzenie funkcji send()");

break;

}

/********************************************************************/

/* Zakohczenie programu */
[ FHxkdkhkkdkkk kK k ok k ok k kK kK kR ko ok e keok ok ek ok ok o ok ok ok ok ok ok ok ok ok Kkkkkkkhkkkkhkkkk [

} while (FALSE);

/***********************************************************************/

/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd = -1)

close(sd);
if (sdconn != -1)

close(sdconn);

Odsylacze pokrewne

[Przyktady: projekty aplikacji zorientowanych na potaczenie” na stronie 87|

System udostepnia kilka metod projektowania serwera uzywajacego gniazd zorientowanego na pofaczenia. Do
tworzenia wlasnych programow zorientowanych na potaczenie mozna uzy¢ ponizszych programow
przyktadowych.

[‘Przyktad: klient IPv4 lub IPv6”]

Tego programu przyktadowego mozna uzy¢ razem z aplikacja serwera, ktora akceptuje zadania od klientow IPv4 i
IPv6.

[‘Przyktad: ogdlny program klienta” na stronie 109

W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Informacje pokrewne

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API setsockopt_ioctl() - ustawianie opcji gniazd|

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

Funkcja API getpeername() - wezytywanie docelowego adresu gniazda|

Funkcja API recv() - odbieranie danychl

Funkcja API send() - wysylanie danych|

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

‘inet_pton( ;l

Funkcja API getaddrinfo() - pobieranie informacji o adresie|

IFunkcj a API connect() - nawiazywanie polaczenia lub ustanawianie adresu docelowego|

Przyktad: klient IPv4 lub IPv6

Tego programu przyktadowego mozna uzy¢ razem z aplikacja serwera, ktora akceptuje zadania od klientow IPv4 i
IPv6.
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Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz
[[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/

/* Klient IPv4 Tub IPv6. */

/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy */
[ Fk K dkk ok kkkkkkk ko kk ko k ok ko kk ko k ko k ko k ok ok ok k ok ok k ok ok k ok ok kA Fkkkkkkkhkkkhkkhhkxk
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

/**************************************************************************/

/* State uzywane przez program x/
/**************************************************************************/

#define BUFFER_LENGTH 250

#define FALSE 0

#define SERVER_NAME "ServerHostName"

/* Przekaz 1 parametr, bedacy albo */
/* adresem, albo nazwg hosta serwera lub =/
/* ustaw nazwe serwera SERVER_NAME */
/* w makrze #define */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived=0;
char buffer[BUFFER_LENGTH] ;
char  server[NETDB_MAX_ HOST NAME_LENGTH];
char  servport[] = "3005";
struct in6_addr serveraddr;
struct addrinfo hints, *res=NULL;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych */
/* w przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* wykonywana tylko raz na koficu programu i oprdznia liste adresow. */
/***********************************************************************/
do
{
/********************************************************************/
/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER_NAME);

memset (&hints, 0x00, sizeof(hints));
hints.ai_flags AI_NUMERICSERV;
hints.ai_family AF_UNSPEC;
hints.ai_socktype = SOCK_STREAM;

/********************************************************************/
/* Sprawdza, czy zostat dostarczony adres serwera za pomoca funkcji */

/* API inet_pton(), ktora przeksztatca tekstowg postac adresu */
/* w binarng. Jesli adres jest Ticzbowy, funkcja API getaddrinfo() =*/
/* nie powinna wykonywaC ttumaczenia nazwy. */
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/********************************************************************/
rc = inet_pton(AF_INET, server, &serveraddr);
if (rc == 1) /* valid IPv4 text address? */

{
hints.ai_family = AF_INET;
hints.ai_flags |= AI_NUMERICHOST;
}
else
{
rc = inet_pton(AF_INET6, server, &serveraddr);
if (rc == 1) /* poprawny adres tekstowy IPv6? =/
hints.ai_family = AF_INET6;
hints.ai_flags |= AI_NUMERICHOST;
}
}

/********************************************************************/
/* Pobranie informacji o serwerze za pomocg funkcji getaddrinfo(). =*/
/********************************************************************/
rc = getaddrinfo(server, servport, &hints, &res);
if (rc !=0)

printf("Hosta nie znaleziono --> %s\n", gai_strerror(rc));

if (rc == EAI_SYSTEM)

perror("Niepowodzenie funkcji getaddrinfo()");
break;

}

[ Fkkdkk ok ke kk ok ke okkk Kok kok ok ok ok ok k ok kK x I I I IR KRk hhkkrhhh Kk kK ok k kkkxrhhhhh kA xR **A /
/* Funkcja socket() zwraca deskryptor gniazda reprezentujacy punkt =*/
/* koficowy. Instrukcja ta informuje rowniez, ze dla tego gniazda */
/* zostaty okre§lone typ gniazda i protokdt na podstawie informacji */
/* zwrdconych przez funkcje getaddrinfo(). */
/********************************************************************/
sd = socket(res->ai_family, res->ai_socktype, res->ai_protocol);

if (sd < 0)

perror("Niepowodzenie funkcji socket()");

break;
/********************************************************************/
/* Aby nawigzaC potaczenie z serwerem, uzyj funkcji connect(). */
/* */

/********************************************************************/
rc = connect(sd, res->ai_addr, res->ai_addrlen);

if (rc < 0)

{ /*****************************************************************/
/* Uwaga: res jest dowigzang lista adresdw znalezionych dla */
/* serwera. Je§1i funkcja connect() nie powiedzie sie przy */
/* pierwszym adresie, moga zostaC wyprobowane kolejne */
/* adresy na Tiscie. */

/*****************************************************************/
perror("Niepowodzenie funkcji connect()");

break;
/********************************************************************/
/* Wy§1ij 250 bajtow znakow 'a' do serwera */

/********************************************************************/
memset (buffer, 'a', sizeof(buffer));
rc = send(sd, buffer, sizeof(buffer), 0);
if (rc < 0)
{
perror("Niepowodzenie funkcji send()");
break;
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}

/********************************************************************/

/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/* samych 250 bajtow, ktdre wystano. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac x/
/* wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
/* serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 */
/* bajtow danych moze by¢ przystane w oddzielnych pakietach, */
/* funkcja recv() bedzie uruchamiana wielokrotnie az do */
/* nadejScia wszystkich 250 bajtow. */

/********************************************************************/
while (bytesReceived < BUFFER_LENGTH)
{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)
{
perror("Niepowodzenie funkcji recv()");
break;
}
else if (rc == 0)
{
printf("Serwer zamkngt potaczenie\n");
break;

}

/*****************************************************************/
/* Zwieksz 1iczbe bajtow dotychczas otrzymanych */
/*****************************************************************/
bytesReceived += rc;

}
} while (FALSE);

/***********************************************************************/
/* Zamknij wszystkie otwarte deskryptory gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);
/ """""""""""""""" *****************************************/
/* Zwolnienie wszystkich rezultatow dziatania funkcji getaddrinfo */
/***********************************************************************/
if (res != NULL)

freeaddrinfo(res);

Odsylacze pokrewne

|“Przyk1ad: akceptowanie polaczen od klientow IPv6 i IPv4” na stronie 76|

W tym programie przyktadowym przedstawiono sposob tworzenia modelu serwer/klient, w ktdrym przyjmowane sa
zadania od aplikacji zarowno w standardzie IPv4 (aplikacje uzywajace gniazd z rodzina adresow AF_INET), jak i
IPv6 (aplikacje uzywajace gniazd z rodzing adresow AF_INETO6).

|“Przyk1ad: og6lny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd

Przed przystapieniem do pracy z aplikacja uzywajaca gniazd nalezy oceni¢ jej wymagania funkcjonalne, cele i
potrzeby. Nalezy réwniez rozwazy¢ wymagania aplikacji dotyczace wydajnosci oraz jej wplyw na zasoby systemu.
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Ponizsza lista zalecen moze pomoc rozwiaza¢ wymienione kwestie i wskaza¢ bardziej efektywne metody
wykorzystania gniazd i projektowania aplikacji uzywajacych gniazd:

Tabela 17. Projektowanie aplikacji uzywajacych gniazd

Zalecenie

Przyczyna

Najlepsze zastosowanie

Uzycie asynchronicznych operacji we/wy

Zamiast konwencjonalnego modelu
opartego na funkcji select() preferowane
jest uzycie asynchronicznych operacji
we/wy w modelu serwera z obstuga
watkow.

Aplikacje serwera uzywajace gniazd,
przeznaczone do wspotbieznej obstugi
wielu klientow.

Jesli uzywasz asynchronicznych operacji
we/wy, dostosuj liczbg watkow w procesie
do optymalnej liczby klientow
wymagajacych przetwarzania.

Zbyt mala liczba watkow sprawia, ze w
przypadku niektorych klientow czas
oczekiwania na obstuge moze zosta¢
przekroczony. Zbyt duza liczba watkow
sprawia, ze niektore zasoby systemowe
nie sa wykorzystywane w sposob
efektywny.

Uwaga: Lepiej jest, gdy watkow jest za
duzo niz za mato.

Aplikacje uzywajace gniazd, korzystajace
z asynchronicznych operacji we/wy.

Projektuj aplikacje uzywajace gniazd tak,
aby unikna¢ uzywania znacznikow
koncowych we wszystkich operacjach
rozpoczynajacych asynchroniczne
operacje we/wy.

Jesli operacja zostata wykonana
synchronicznie, pozwala to unikna¢
dodatkowego obciazenia zwiazanego z
przejsciem do portu zakonczenia.

Aplikacje uzywajace gniazd, korzystajace
z asynchronicznych operacji we/wy.

Korzystaj z funkcji send() i recv() zamiast
read() 1 write().

Funkcje send() i recv() maja nieco
poprawiona wydajnos¢ i mozliwos¢
obstugi serwisowej w stosunku do funkcji
read() 1 write().

Dowolny program uzywajacy gniazd,
ktory rozréznia uzywanie deskryptorow
gniazd od deskryptorow plikow.

Uzywaj opcji odbierania
SO_RCVLOWAT, aby unikna¢ zapetlenia
podczas operacji odbierania, dopoki nie
zostang przestane wszystkie dane.

Dzigki temu aplikacja moze oczekiwac na
minimalna ilo$¢ danych do odebrania
przez gniazdo przed spelnieniem warunku
zablokowanej operacji odbioru.

Dowolna aplikacja uzywajaca gniazd,
ktora odbiera dane.

Uzywaj opcji MSG_WAITALL, aby
unikna¢ zapetlenia podczas operacji
odbierania, dopdki nie zostana przestane
wszystkie dane.

Dzigki temu aplikacja moze oczekiwac na
cata zawartos$¢ buforu operacji odbierania
przed spetnieniem warunku zablokowanej
operacji odbioru.

Dowolna aplikacja uzywajaca gniazd,
ktora odbiera dane i wie z gory, jakiej
ilosci danych ma oczekiwac.

Uzywaj funkcji API sendmsg() i
recvmsg() zamiast funkcji givedescriptor()
i takedescriptor().

Zalety tego rozwiazania zostaty
szczegdtowo opisane w sekcji

“Przekazywanie deskryptorow migdzy|

procesami - funkcje sendmsg() il

recvmsg()” na stronie 73|

Dowolna aplikacja uzywajaca gniazd,
ktora przekazuje deskryptory gniazd lub
plikow migdzy procesami.

Podczas uzywania funkcji select() staraj
si¢ unika¢ duzej liczby deskryptorow w
zestawie operacji odczytu, zapisu lub w
zestawie wyjatkow.

Uwaga: W przypadku duzej liczby
deskryptorow uzywanych w celu
przetwarzania funkcji select() nalezy
kierowac¢ sig zaleceniem dotyczacym
uzywania asynchronicznych operacji
we/wy przedstawionym powyzej.

W przypadku duzej liczby deskryptorow
w zestawie operacji odczytu, zapisu lub w
zestawie wyjatkow przy kazdym
wywolaniu funkcji select() jest
wykonywanych wiele powtarzajacych si¢
czynnosci. Po wykonaniu funkc;ji select()
nalezy wykonac¢ biezaca funkcje gniazda,
na przyktad funkcj¢ odczytu, zapisu lub
akceptacji. Funkcje API dla
asynchronicznych operacji we/wy tacza
powiadomienie o zdarzeniu z rzeczywista
operacja we/wy.

Aplikacje o duzej (> 50) liczbie
deskryptoréw aktywnych dla funkcji
select().
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Tabela 17. Projektowanie aplikacji uzywajacych gniazd (kontynuacja)

Zalecenie

Przyczyna

Najlepsze zastosowanie

Przed wywotaniem funkcji select() zapisz
zestawy operacji odczytu, zapisu lub
zestawy wyjatkow, aby uniknac¢
odbudowywania zestawdw podczas
kazdego wywotania funkcji select().

Pozwala to unikna¢ dodatkowych
czynnosci zwiazanych z
przebudowywaniem zestawow operacji
odczytu, zapisu i zestawow wyjatkow za
kazdym razem, gdy jest planowane
wywotanie funkcji select().

Dowolna aplikacja uzywajaca gniazd, w
ktorej wykorzystuje sig funkcje select() z
duza liczba deskryptorow aktywnych dla
przetwarzania odczytu, zapisu lub
wyjatkow.

Nie uzywaj funkcji select() jako zegara.
Zamiast niej uzywaj funkcji sleep().
Uwaga: Jesli granulacja funkcji sleep()
nie jest odpowiednia, konieczne moze by¢
uzycie jako zegara funkcji select(). W
takim przypadku ustaw maksymalna
liczbg deskryptoréow na 0, a zestawy
operacji odczytu, zapisu i zestawy
wyjatkow na NULL.

Pozwoli to na uzyskiwanie lepszych
odpowiedzi zegara i zmniejszy obciazenie
systemu.

Dowolna aplikacja uzywajaca gniazd, w
ktorej funkcja select() jest stosowana
wylacznie jako zegar.

Jesli aplikacja uzywajaca gniazd
zwigkszyta maksymalna liczbe
deskryptoréw gniazd i plikow
dozwolonych dla pojedynczego procesu
za pomoca funkcji DosSetRelMaxFH()
oraz jesli w tej samej aplikacji jest
uzywana funkcja select(), to nalezy
zwroci¢ uwage na wplyw, jaki ta nowa
warto$¢ maksymalna ma na wielkos¢
zestawOw operacji odczytu, zapisu i
zestawow wyjatkow uzywanych w
przetwarzaniu funkcji select().

Przydzielenie deskryptora spoza zakresu
zestawOw operacji odczytu, zapisu i
zestawOw wyjatkow, okreslonego przez
wartos¢ FD_SETSIZE, moze
spowodowac¢ nadpisanie i uszkodzenie
pamigci masowej. Wielkos$¢ zestawow
powinna by¢ przynajmniej na tyle duza,
aby obshuzy¢ maksymalna liczbg
deskryptoréw ustawionych dla procesu i
maksymalna liczbe deskryptorow
okreslona dla funkcji select().

Dowolna aplikacja lub proces, w ktorych
uzywa si¢ funkcji DosSetRelMaxFH() i
select().

Ustaw wszystkie deskryptory gniazd w
zestawach operacji odczytu lub zapisu
jako nieblokujace. Kiedy deskryptor staje
si¢ dostepny do odczytu lub zapisu,
zapetla si¢ 1 przyjmuje lub wysyta
wszystkie dane, dopoki nie zostanie
zwrdcona warto§¢ EWOULDBLOCK.

Pozwala to zminimalizowac liczbe
wywotan funkcji select(), kiedy dane sa
wciaz dostepne do przetwarzania lub
odczytu dla danego deskryptora.

Dowolna aplikacja uzywajaca gniazd, w
ktorej jest stosowana funkcja select().

Podczas wykorzystywania przetwarzania
funkcji select() okresl tylko niezbedne
zestawy.

Wigkszos¢ aplikacji nie potrzebuje
okreslania zestawu wyjatkow ani zestawu
operacji zapisu.

Dowolna aplikacja uzywajaca gniazd, w
ktorej jest stosowana funkcja select().

Uzywaj funkcji API GSKit zamiast
funkcji API SSL_.

Zarowno funkcje API GSKit, jak i funkcje
SSL_ systemu i5/0S umozliwiaja
tworzenie aplikacji uzywajacych gniazd
chronionych typu SOCK_STREAM z
rodziny adresow AF_INET lub
AF_INET®6. Jako ze funkcje API GSKit sa
obstugiwane we wszystkich systemach
IBM, sa preferowanymi funkcjami API do
ochrony aplikacji. Funkcje API SSL_
wystepuja tylko w systemie operacyjnym
i5/08.

Kazda aplikacja uzywajaca gniazd, ktora
musi obstugiwaé przetwarzanie SSL lub
TLS.

Nie uzywaj sygnatow.

Z sygnatami jest zwiazane duze
obciazenie (na wszystkich platformach,
nie tylko na platformie System i). Lepiej
zaprojektowac aplikacje, ktora bedzie
uzywac asynchronicznych operacji we/wy
lub funkc;ji select().

Dowolna aplikacja uzywajaca gniazd,
ktora korzysta z sygnalow.
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Tabela 17. Projektowanie aplikacji uzywajacych gniazd (kontynuacja)

Zalecenie

Przyczyna

Najlepsze zastosowanie

W miare mozliwosci uzywaj procedur
niezaleznych od protokotu, takich jak
inet_ntop(), inet_pton(), getaddrinfo() 1
getnameinfo().

Nawet jesli aplikacja nie ma obstugiwaé
adresu IPv6, warto uzywac tych funkcji
API (zamiast inet_ntoa(), inet_addr(),
gethostbyname() 1 gethostbyaddr()), aby
utatwi¢ pozniejsza migracjg.

Dowolna aplikacja z rodziny adresow
AF_INET Iub AF_INETS6 korzystajaca z
procedur sieciowych.

Uzyj sockaddr_storage do zadeklarowania
obszaru pamigci masowej dla dowolnego
adresu z tej rodziny adresow.

Upraszcza pisanie kodu przenosnego
migdzy wieloma rodzinami adresow i
platformami. Deklaruje wystarczajaca

Dowolna aplikacja uzywajaca gniazd,
ktéra przechowuje adresy.

ilo$¢ pamigci masowej do pomieszczenia
jak najwigkszej rodziny adresow i
zapewnia poprawne wyrdwnanie adresu.

Pojecia pokrewne

[Asynchroniczne operacje we/wy” na stronie 42|
Funkcje API asynchronicznych operacji we/wy udostgpniaja metodg realizacji watkowych modeli klient/serwer w
celu zapewnienia wysoko wspotbieznych operacji we/wy z efektywnym wykorzystaniem pamigci.

Odsylacze pokrewne

[Przyktad: korzystanie z asynchronicznych operacji we/wy” na stronie 112]

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreateIOCompletionPort(). Funkcja
ta zwraca uchwyt, za pomoca ktdrego mozna zaplanowac asynchroniczne zadania we/wy i oczekiwac¢ na ich
zakonczenie.

|“Przykiad: nieblokujace operacje we/wy i funkcja select()” na stronie 155|
W tym przyktadzie przedstawiono aplikacje serwera, ktdra wykorzystuje nieblokujace operacje we/wy i funkcje
API select().

|“Przyklad: przekazywanie deskryptoréw migdzy procesami” na stronie 97|
W tych przyktadach przedstawiono sposdb projektowania programu serwerowego do obstugi potaczen
przychodzacych za pomoca funkcji API sendmsg() i recvmsg().

Informacje pokrewne
[DosSetRelMaxFH()|

Przyktady: projekty aplikacji uzywajacych gniazd

Programy przedstawione w tych przyktadach stanowia ilustracje zaawansowanych koncepcji korzystania z gniazd.
Mozna ich uzy¢ do tworzenia wtasnych aplikacji, ktore beda realizowaty podobne zadania.

Przyktadom towarzysza rysunki i lista wywotan, ktore ilustruja przebieg zdarzen w poszczegolnych aplikacjach. Mozna
skorzysta¢ z interaktywnych mozliwo$ci narzedzia Xsockets, wyprébowac niektore z funkcji API uzytych w
programach lub wprowadzi¢ zmiany specyficzne dla wlasnego srodowiska.

Przykiady: projekty aplikacji zorientowanych na potaczenie
System udostgpnia kilka metod projektowania serwera uzywajacego gniazd zorientowanego na potaczenia. Do
tworzenia wlasnych programow zorientowanych na potaczenie mozna uzy¢ ponizszych programow przyktadowych.

Mimo ze mozliwe sa inne projekty serwerdw uzywajacych gniazd, ponizsze przyktady sa najpowszechniejsze.
Serwer iteracyjny

W przyktadzie serwera iteracyjnego jedno zadanie serwera obstuguje wszystkie polaczenia przychodzace, a przeptyw
wszystkich danych nastepuje w zadaniach klienta. Po zakonczeniu dziatania funkcji API accept() serwer obstuguje cata
transakcjg. Ten serwer jest najprostszy do zaprogramowania, ale wiaza si¢ z nim pewne problemy. Podczas gdy serwer
obstuguje zadanie od okreslonego klienta, inne klienty moga probowac sig z nim potaczy¢. Zadania te zapetniaja
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kolejke (backlog) funkc;ji listen() i ostatecznie niektdre z nich zostaja odrzucone.
Serwer wspotbiezny

W projektach serwerdw wspoltbieznych system uzywa wielu zadan i watkéw do obshugi przychodzacych zadan
potaczenia. Serwery wspotbiezne sa uzywane wtedy, gdy moze si¢ z nimi taczy¢ jednoczesnie wiele klientow.

Jesli w sieci jest wiele klientow wspdtbieznych, to zaleca sig uzycie funkcji API gniazd obstugujacych asynchroniczne
operacje we/wy. Funkcje te zapewniaja najwigksza wydajno$¢ w sieciach z wieloma klientami wspotbieznymi.

* Serwer spawn() i proces roboczy spawn()

Za pomoca funkcji API spawn() tworzone jest nowe zadanie do obstugi kazdego zadania przychodzacego. Po
zakonczeniu dziatania funkcji spawn() serwer moze oczekiwac przy funkcji API accept() na odebranie nastgpnego
potaczenia przychodzacego.

Jedynym problemem zwiazanym z tym projektem serwera jest narzut zwiazany z tworzeniem nowego zadania przy
kazdym potaczeniu. Mozna tego unikna¢ dzigki uzyciu zadan prestartu. Zamiast tworzenia nowego zadania dla
kazdego odebranego polaczenia nastepuje przekazanie potaczenia przychodzacego do zadania, ktdre jest juz
aktywne. We wszystkich pozostatych przykladach w tej sekcji sa uzywane zadania prestartu.

» Serwer spawn() i proces roboczy spawn()

Funkcje sendmsg() i recvmsg() sa uzywane do obstugi polaczen przychodzacych. Przy pierwszym uruchomieniu
zadania serwera dokonuje on prestartu wszystkich zadan procesu roboczego.

* Wiele serwerdow accept() 1 wiele procesow roboczych accept()

W poprzednich funkcjach API zadanie procesu roboczego nie wykonywato zadnych czynnosci, dopoki serwer nie
odebrat zadania potaczenia przychodzacego. Dzigki uzyciu wielu funkcji API accept() kazde zadanie procesu
roboczego mozna zamieni¢ w serwer iteracyjny. Zadanie serwera nadal wywoluje funkcje API socket(), bind() i
listen(). Po zakonczeniu dziatania funkcji listen() serwer tworzy poszczegolne zadania proceséw roboczych i
przydziela kazdemu z nich gniazdo do nashuchu. Nastepnie wszystkie zadania proceséw roboczych wywotuja
funkcje API accept(). Kiedy klient probuje ustanowi¢ potaczenie z serwerem, nastgpuje zakonczenie tylko jednego
wywotania funkcji accept() i ten proces roboczy obstuguje potaczenie.

Pojecia pokrewne

[Asynchroniczne operacje we/wy” na stronie 42|
Funkcje API asynchronicznych operacji we/wy udostepniaja metodg realizacji watkowych modeli klient/serwer w
celu zapewnienia wysoko wspotbieznych operacji we/wy z efektywnym wykorzystaniem pamigci.

Odsylacze pokrewne

[Przyktad: akceptowanie potaczen od klientéw IPv6 i IPv4” na stronie 76|

W tym programie przyktadowym przedstawiono sposob tworzenia modelu serwer/klient, w ktdrym przyjmowane sa
zadania od aplikacji zar6wno w standardzie IPv4 (aplikacje uzywajace gniazd z rodzina adreséw AF_INET), jak i
IPv6 (aplikacje uzywajace gniazd z rodzina adresow AF_INETO).

[Przyktad: korzystanie z asynchronicznych operacji we/wy” na stronie 112

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreate]lOCompletionPort(). Funkcja
ta zwraca uchwyt, za pomoca ktérego mozna zaplanowa¢ asynchroniczne zadania we/wy i oczekiwac¢ na ich
zakonczenie.

|“Przyklad: 0golny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Informacje pokrewne

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenia|

[spawn()

Przyktad: pisanie programu serwera iteracyjnego
W tym przyktadzie przedstawiono sposob tworzenia pojedynczego zadania serwera, ktdre obstuguje wszystkie
potaczenia przychodzace. Po zakonczeniu dziatania funkcji API accept() serwer obstuguje cata transakcje.
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Na ponizszym rysunku przedstawiono wspodtdziatanie zadan serwera i klienta wspotdziataja ze soba, gdy w systemie
jest uzywany program serwera iteracyjnego.

Server Proces roboczy Klient

socket ( )

!

bind ( }

!

listen () socket ( )

:

. Do {1don)|_
akeeptagji connect ( )

.

recv () | send ( )

:

send () = recv()

!

close () close ()

L

S

close [ )

Przebieg zdarzen w gniezdzie: serwer iteracyjny

Ponizej wyjasniono sekwencje wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
miedzy aplikacja serwera a aplikacja procesu roboczego. Kazdy zbidr przeptywow zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Wigcej informacji na temat uzycia tych funkcji API mozna uzyskac
za pomoca wymienionych odsytaczy. Ponizej opisano kolejno$¢ wywotan funkcji API w aplikacji serwera iteracyjnego:

1.

w

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) i protokdét transportowy TCP
(SOCK_STREAM).

Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.
Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow.

Serwer akceptuje zadanie potaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API
accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja API recv() odbiera dane z aplikacji klienta.
Funkcja API send() odsyta dane do klienta.
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7. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz
[[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/
/* Aplikacja tworzy program serwera iteracyjnego */
/**************************************************************************/
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <netinet/in.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{
int i, len, num, rc, on = 1;
int listen_sd, accept_sd;
char  buffer[80];
struct sockaddr_in  addr;

/*************************************************/
/* Je§1i podano argument, uzyj go do sterowania =*/
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);
else

num = 1;

/*************************************************/

/* Utwérz gniazdo strumieniowe AF_INET do */
/* odbierania potaczef przychodzacych */
[ ARk kK /

Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (1isten_sd < 0)
{
perror("Niepowodzenie funkcji socket()");
exit(-1);
}

/*************************************************/
/* Pozwd1l na ponowne uzycie deskryptora gniazda =x/
/*************************************************/
rc = setsockopt(listen_sd,

SOL_SOCKET, SO_REUSEADDR,

(char *)&on, sizeof(on));
if (rc < 0)
{

perror("Niepowodzenie funkcji setsockopt()");
close(listen_sd);
exit(-1);

1

/*************************************************/
/* Powiaz gniazdo */
/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(Tisten_sd,

(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");
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close(listen_sd);

exit(-1);
/*************************************************/
/* Ustaw parametr backlog funkcji Tisten. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc < 0)
{
perror("Niepowodzenie funkcji listen()");
close(listen_sd);

exit(-1);
}
[ ek ok ok ko ke ko ok ok ko Sekk ok ke kk Kk Kk ok kkk A *x/
/* Poinformuj uzytkownika o tym, */
/* ze serwer jest gotowy x/

/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
/* Przejdz przez petle raz dla kazdego potaczeniax/
/*************************************************/
for (i=0; i < num; i++)
{
/**********************************************/
/* Czekaj na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" Oczekiwanie na wywotanie funkcji accept()\n");
accept_sd = accept(listen_sd, NULL, NULL);
if (accept_sd < 0)

{
perror("Niepowodzenie funkcji accept()");
close(listen_sd);
exit(-1);

1

printf(" Wywotanie funkcji accept zakohczone powodzeniem\n");

/**********************************************/

/* 0dbierz komunikat od klienta */

/**********************************************/

printf("Oczekiwanie na przystanie komunikatu od klienta\n")

rc = recv(accept_sd, buffer, sizeof(buffer), 0);
if (rc <= 0)
{
perror("Niepowodzenie funkcji recv()");
close(listen_sd);
close(accept_sd);
exit(-1);
}
printf(" <%s>\n", buffer);

/**********************************************/

/* 0de§1ij dane do klienta */

/**********************************************/
printf("odestanie\n");

len = rc;

rc = send(accept_sd, buffer, len, 0);
if (rc <= 0)

{

perror("Niepowodzenie funkcji send()");
close(listen_sd);

close(accept_sd);

exit(-1);

Programowanie z uzyciem gniazd

91



/**********************************************/
/* Zamknij potaczenie przychodzace */
[ Fk ek ke kkk Kok kok Kok kok ok ko ok ok ko Kkkkkkkkkkkkkkkkkkk [
close(accept_sd);

}

/*************************************************/

/* Zamknij gniazdo nastuchujace */
/*************************************************/

close(listen_sd);

Odsylacze pokrewne

|“Przyk%ad: ogo6lny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Informacje pokrewne
[Funkcja API recv() - odbieranie danych|
[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

[Funkcja API send() - wysylanie danych|
[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf

Przyktad: uzywanie funkcji APl spawn() do tworzenia proceséw potomnych
W tym przyktadzie przedstawiono sposdb uzycia przez program serwera funkcji API spawn() do utworzenia procesu
potomnego, ktory dziedziczy deskryptor gniazda po procesie macierzystym.

Zadanie serwera oczekuje na polaczenie przychodzace, a nastgpnie wywoluje funkcje API spawn() w celu utworzenia
procesow potomnych do obstugi tego potaczenia. Proces potomny utworzony funkcja API spawn() dziedziczy
nastgpujace atrybuty:

deskryptory gniazd i pliku,
maske sygnatu,
wektor dziatania wywolanego sygnatem,

zmienne srodowiskowe.

Na ponizszym rysunku przedstawiono wspétdziatanie zadan serwera, procesu roboczego i klienta, gdy w systemie jest
wykorzystywany program serwera uzywajacego funkcji spawn().
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Senver Proces roboczy Klient

socket [ )
bind ( )
listen () socket [ )
: ,.
. Do (1 don)|
akeeptadi connect { )
l Okresl, ktore
spawn () == gniazdo odbierafo
pofaczenia
l przychodzace 3
close () recv | ) send ( )
— ! !
close () send () recv ()
close () close ()

Przebieg zdarzen w gniezdzie: serwer uzywajacy funkcji spawn() do przyjmowania i
przetwarzania zadan

Ponizej wyjasniono sekwencj¢ wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
miedzy aplikacja serwera a przykladowym procesem roboczym. Kazdy zbidr przeptywoéw zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Wigcej informacji na temat uzycia tych funkcji API mozna uzyskac
za pomoca wymienionych odsytaczy. W pierwszym przyktadzie wykorzystano nastgpujace wywotania funkcji gniazd
do tworzenia procesu potomnego za pomoca funkcji API spawn():

1.

w

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) i protokét transportowy TCP
(SOCK_STREAM).

Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.
Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow.

Serwer akceptuje zadanie potaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API
accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja API spawn() inicjuje parametry zadania roboczego do obstugi zadan przychodzacych. W tym przyktadzie
deskryptor gniazda nowego polaczenia jest w programie potomnym odwzorowywany na deskryptor 0.
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6. W tym przyktadzie pierwsze wywotanie funkcji API close() zamyka deskryptor gniazda nastuchujacego. Drugie
wywotanie funkcji close() zamyka gniazdo akceptujace.

Przebieg zdarzen w gniezdzie: zadanie procesu roboczego utworzone za pomoca funkcji
spawn()

W drugim przyktadzie jest wykorzystywana nastepujaca sekwencja wywotan funkcji API:

1. Po wywotaniu w serwerze funkcji API spawn() dane z potaczenia przychodzacego odbiera funkcja API recv().
2. Funkcja API send() odsyta dane do klienta.

3. Funkcja API close() konczy utworzone zadanie procesu roboczego.

Odsylacze pokrewne

|“Przyk1ad: og6lny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),

recv() i close().

Informacje pokrewne

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial
[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial
[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf

[Funkcja API send() - wysylanie danych|

[Funkcja API recv() - odbieranie danych|

Przyklad: tworzenie serwera uzywajacego funkcji API spawn():

W tym przyktadzie przedstawiono sposob uzycia funkcji API spawn() do tworzenia procesu potomnego, ktory
dziedziczy deskryptor gniazda od procesu macierzystego.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz]
[nformacje dotyczace kodu” na stronie 199|
/**************************************************************************/

/* Aplikacja tworzy proces potomny za pomoca funkcji spawn(). */
[ kg kk ke kk ok dok ok ok Kk ok ok ok kk R R 2 2 R R R R R T T TSI T *kkxrhhhhhk kxR **A *xk [

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <spawn.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{
int i, num, pid, rc, on = 1;
int listen_sd, accept_sd;
int spawn_fdmap[1];
char *spawn_argv[1];
char =*spawn_envp[1];
struct inheritance inherit;
struct sockaddr_in  addr;

/*************************************************/
/* Jes1i podano argument, uzyj go do sterowania */
/* liczba potaczen przychodzacych */

/*************************************************/
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if (argc >= 2)

num = atoi(argv[1]);
else

num = 1;

/*************************************************/
/* Utwdrz gniazdo strumieniowe AF_INET do */
/* odbierania potaczef przychodzacych */
/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (1isten_sd < 0)
{
perror("Niepowodzenie funkcji socket()");
exit(-1);
}

/*************************************************/
/* Pozw61 na ponowne uzycie deskryptora gniazda =*/
/*************************************************/
rc = setsockopt(listen_sd,
SOL_SOCKET, SO_REUSEADDR,
(char =*)&on, sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie funkcji setsockopt()");
close(listen_sd);

exit(-1);
}
JEXIETS kK xx I IR KRk h ko rhhh kK Kk k kkkxrhhhhh kAR * kA *%/
/* Powiaz gniazdo */

/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_port = htons(SERVER_PORT);
addr.sin_addr.s_addr = htonl(INADDR_ANY);
rc = bind(1isten_sd,
(struct sockaddr *)&addr, sizeof(addr));

if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");

close(listen_sd);

exit(-1);
/*************************************************/
/* Ustaw parametr backlog funkcji Tisten. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc < 0)
{
perror("Niepowodzenie funkcji Tisten()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Poinformuj uzytkownika o tym, */
/* ze serwer jest gotowy */

/*************************************************/

printf("Serwer jest gotowy\n");

VRIS kKK I I IR hKhhh Ik * I **Kh kK H % *kxxrhhhhhh kKR **A *%/
/* Przejdz przez petle raz dla kazdego potaczeniax/
/*************************************************/
for (i=0; i < num; i++)

{
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/**********************************************/

/* Czekaj na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);

printf(" Oczekiwanie na wywotanie funkcji accept()\n");
accept_sd = accept(listen_sd, NULL, NULL);

if (accept_sd < 0)

{

perror("Niepowodzenie funkcji accept()");
close(listen_sd);
exit(-1);

}

printf(" Wywotanie funkcji accept zakohczone powodzeniem\n");

/**********************************************/

/* Zainicjuj parametry funkcji spawn */
/* */
/* Deskryptor gniazda dla nowego potaczenia */
/* jest odwzorowywany na deskryptor 0 */
/* w programie potomnym. */

/**********************************************/
memset (&inherit, 0, sizeof(inherit));
spawn_argv[0] = NULL;

spawn_envp[0] = NULL;

spawn_fdmap[0] = accept_sd;

/**********************************************/
/* Utwdrz zadanie procesu roboczego */
[ Frk R gk kg kk ok kk ko kkk kR ok ok kR kk ko k ko k ko k ok kk ko k /
printf(" tworzenie zadania procesu roboczego\n");
pid = spawn("/QSYS.LIB/QGPL.LIB/WRKRL.PGM",

1, spawn_fdmap, &inherit,

spawn_argv, spawn_envp);

if (pid < 0)
{

perror("Niepowodzenie funkcji spawn()");
close(listen_sd);
close(accept_sd);
exit(-1);
}

printf(" wywotanie funkcji spawn zakonczone powodzeniem\n");

[ Fkd ko ke kk ke okkk Kok kok ok k ok ok ok k Kkkkkkkkkkkkkkkkkkk [
/* Zamyka potaczenie przychodzace, poniewaz  */
/* zostato ono przekazane do obstugi */
/* procesowi roboczemu. */

/**********************************************/
close(accept_sd);

}

/*************************************************/

/* Zamknij gniazdo nastuchujace */
/*************************************************/

close(listen_sd);

Odsylacze pokrewne

|“Przyk1ad: umozliwienie przekazania buforu danych do zadania procesu roboczego”l
W przyktadzie przedstawiono kod umozliwiajacy przekazanie buforu danych z zadania klienta do zadania procesu
roboczego, a nastepnie jego odestanie.

Przyklad: umozliwienie przekazania buforu danych do zadania procesu roboczego:

W przyktadzie przedstawiono kod umozliwiajacy przekazanie buforu danych z zadania klienta do zadania procesu
roboczego, a nastgpnie jego odestanie.
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Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz
[[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/

/* Proces roboczy, ktory odbiera bufor danych i odsyta go do klienta */
/**************************************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>

main (int argc, char =*argv[])
{

int rc, len;

int sockfd;

char  buffer[80];

/*************************************************/

/* Deskryptor dla potaczenia przychodzacego jest */

/* przekazywany do procesu roboczego jako */
/* deskryptor 0. */
/*************************************************/
sockfd = 0;

/*************************************************/
/* 0Odbierz komunikat od klienta */
/*************************************************/
printf(" Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(sockfd, buffer, sizeof(buffer), 0);
if (rc <= 0)
{
perror("Niepowodzenie funkcji recv()");
close(sockfd);
exit(-1);
1
printf("<%s>\n", buffer);

/*************************************************/

/* 0de§1ij dane do klienta */

/*************************************************/

printf("Zwrot danych\n");

len = rc;
rc = send(sockfd, buffer, len, 0);
if (rc <= 0)

{

perror("Niepowodzenie funkcji send()");
close(sockfd);
exit(-1);

1

/*************************************************/

/* Zamknij po*aczenie przychodzace */
/*************************************************/

close(sockfd);

Odsylacze pokrewne

|“Przyklad: tworzenie serwera uzywajacego funkcji API spawn()” na stronie 94|
W tym przyktadzie przedstawiono sposob uzycia funkcji API spawn() do tworzenia procesu potomnego, ktory
dziedziczy deskryptor gniazda od procesu macierzystego.

Przyktad: przekazywanie deskryptorow miedzy procesami
W tych przyktadach przedstawiono sposdob projektowania programu serwerowego do obstugi potaczen przychodzacych
za pomoca funkcji API sendmsg() i recvmsg().
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Gdy serwer jest uruchamiany, tworzy pulg zadan proceséw roboczych. Te uprzednio przypisane (utworzone) zadania
procesow roboczych oczekuja na moment, w ktorym beda potrzebne. Gdy zadanie klienta taczy si¢ z serwerem, serwer
przypisuje potaczenie przychodzace do jednego z zadan procesow roboczych.

Na ponizszym rysunku przedstawiono wspodtdziatanie serwera, procesu roboczego i klienta, gdy w systemie jest
uzywany program serwera sendmsg() i recvmsg().

Serwer Proces roboczy Klient
socket ()
bind ( )
.
listen ()
socketpair ( )
! Okredl kigre
Do (1 do n) gniazdo zostalo
utworzenia [ | utworzone za ) T
pomocy funka)i
1‘ socketpair().
Co (1 don)
™ akceptacji [ connect ( )
sendmsg ( ) = recvmsg ( )
1 i ¥
close () recv () | send ()
] | '
close () send () = recv()
r 1
close () close ()

Przebieg zdarzen w gniezdzie: serwer uzywajacy funkcji APl sendmsg() oraz recvmsg()

Ponizej wyjasniono sekwencj¢ wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
miedzy aplikacja serwera a przykladowym procesem roboczym. W pierwszym przyktadzie wykorzystano nastgpujace
wywolania funkcji gniazd do tworzenia procesu potomnego za pomoca funkcji API sendmsg() i recvmsg():

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje rowniez,
ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) i protokot transportowy TCP
(SOCK_STREAM).
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Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.

Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow.

Funkcja socketpair() tworzy pare datagramowych gniazd UNIX. Do utworzenia pary gniazd AF_UNIX serwer
moze rowniez uzy¢ funkcji socketpair().

Funkcja API spawn() inicjuje parametry zadania roboczego do obstugi zadan przychodzacych. W tym przyktadzie
utworzone zadanie potomne dziedziczy deskryptor gniazda utworzony za pomoca funkcji socketpair().

Serwer akceptuje zadanie potaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API
accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja sendmsg() wysyta potaczenie przychodzace do jednego z zadan procesu roboczego. Proces potomny
akceptuje potaczenie za pomoca funkcji recvmsg(). Gdy serwer wywoluje funkcje sendmsg(), zadanie potomne nie
jest aktywne.

W tym przyktadzie pierwsze wywotanie funkcji close() zamyka gniazdo, ktore zaakceptowato polaczenie. Drugie
wywotanie funkcji close() zamyka gniazdo nastuchujace.

Przebieg zdarzen w gniezdzie: zadanie procesu roboczego uzywajace funkcji recvmsg()

W drugim przyktadzie jest wykorzystywana nastepujaca sekwencja wywolan funkcji API:

1.

w

Po zaakceptowaniu potaczenia przez serwer i przekazaniu deskryptora gniazda do procesu roboczego funkcja
recvmsg() odbiera deskryptor. W tym przyktadzie funkcja API recvmsg() bedzie czeka¢ do momentu, w ktérym
serwer wysle deskryptor.

Funkcja API recv() odbiera komunikat od klienta.
Funkcja API send() odsyta dane do klienta.
Funkcja API close() konczy zadanie procesu roboczego.

Odsylacze pokrewne

[Przekazywanie deskryptoréw miedzy procesami - funkcje sendmsg() i recvmsg()”” na stronie 73|

Przekazanie otwartego deskryptora migdzy zadaniami pozwala jednemu procesowi (zwykle procesowi serwera)
wykona¢ wszystkie dziatania niezbedne do uzyskania deskryptora, w tym otworzy¢ plik, nawiaza¢ polaczenie i
oczekiwac na zakonczenie realizacji funkcji API accept(). Pozwala to takze innemu procesowi (zwykle procesowi
roboczemu) obshuzy¢ wszystkie operacje przesytania danych, gdy tylko deskryptor zostanie otwarty.

[Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd” na stronie 84|
Przed przystapieniem do pracy z aplikacja uzywajaca gniazd nalezy oceni¢ jej wymagania funkcjonalne, cele i
potrzeby. Nalezy rowniez rozwazy¢ wymagania aplikacji dotyczace wydajnosci oraz jej wptyw na zasoby systemu.

[Przyktad: ogdlny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Informacje pokrewne

spawn(),

Funkcja API bind() - ustawianie lokalnego adresu gniazdal

Funkcja API socket() - tworzenie gniazd]

Funkcja API listen() - nastuchiwanie przychodzacych zadan poiqczenial

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie poiqczenia|

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

Funkcja API socketpair() - tworzenie pary gniazd

Funkcja API sendmsg() - wysytanie komunikatoéw przez gniazdol

Funkcja API recvmsg() - odbieranie komunikatow za posrednictwem gniazdal

Funkcja API send() - wysytanie danychl

Funkcja API recv() - odbieranie danych

Przyklad: program serwera uzywany dla funkcji sendmsg() i recvmsg():
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W tym przyktadzie przedstawiono sposob uzycia funkcji API sendmsg() do tworzenia puli zadan proceséw roboczych.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz
[[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/
/* Serwer uzywajacy funkcji sendmsg() do tworzenia procesdw roboczych x/
/**************************************************************************/
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <spawn.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{
int i, num, pid, rc, on = 1;
int listen_sd, accept_sd;
int server_sd, worker_sd, pair_sd[2];
int spawn_fdmap[1];
char =*spawn_argv[1];
char *spawn_envp[1];
struct inheritance inherit;
struct msghdr msg;
struct sockaddr_in  addr;

/*************************************************/
/% Jes1i podano argument, uzyj go do sterowania */
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);
else

num = 1;

/*************************************************/
/% Utwdrz gniazdo strumieniowe AF_INET do */
/* odbierania potaczen przychodzacych */
/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (listen_sd < 0)
{
perror("Niepowodzenie funkcji socket()");
exit(-1);
}

/************* """"""""" *******************/
/* Pozwd1l na ponowne uzycie deskryptora gniazda =*/
/*************************************************/
rc = setsockopt(listen_sd,

SOL_SOCKET, SO_REUSEADDR,

(char *)&on, sizeof(on));

if (rc < 0)

{
perror("Niepowodzenie funkcji setsockopt()");
close(listen_sd);
exit(-1);

}

/*************************************************/
/* Powiaz gniazdo */
/*************************************************/
memset (&addr, 0, sizeof(addr));

addr.sin_family = AF_INET;

addr.sin_addr.s_addr = htonl(INADDR_ANY);
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addr.sin_port = htons(SERVER_PORT);
rc = bind(listen_sd,
(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");
close(listen_sd);

exit(-1);
1
/ """"" ER R R R R R R R R **************************/
/* Ustaw parametr backlog funkcji Tisten. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc < 0)
{
perror("Niepowodzenie funkcji Tisten()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Utworzenie pary datagramowych gniazd UNIX */

/*************************************************/
rc = socketpair(AF_UNIX, SOCK_DGRAM, 0, pair_sd);
if (rc !'=0)

{

perror("Niepowodzenie funkcji socketpair()");
close(listen_sd);
exit(-1);

}

server_sd = pair_sd[0];

worker_sd = pair_sd[1];

/*************************************************/
/* Inicjuj parametry przed wejSciem w petle for =*/
/* */
/* Deskryptor gniazda proc. rob. jest odwzoro-  */
/* wywany na deskryptor 0 programu potomnego. */
/*************************************************/
memset (&inherit, 0, sizeof(inherit));

spawn_argv[0] = NULL;

spawn_envp[0] = NULL;

spawn_fdmap[0] = worker_sd;

/*************************************************/
/* Utworz kazde z zadah procesdow roboczych */
/*************************************************/
printf("Tworzenie zadah procesdw roboczych...\n");
for (i=0; i < num; i++)
{
pid = spawn("/QSYS.LIB/QGPL.LIB/WRKR2.PGM",
1, spawn_fdmap, &inherit,
spawn_argv, spawn_envp);
if (pid < 0)
{

perror("Niepowodzenie funkcji spawn()");
close(listen_sd);

close(server_sd);

close(worker_sd);

exit(-1);

printf(" Proces roboczy = %d\n", pid);

}

/*************************************************/
/* Zamkniecie gniazda procesu roboczego */
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/*************************************************/
close(worker_sd);

/************* """"""""" *******************/
/* Poinformuj uzytkownika o tym, */
/* ze serwer jest gotowy */

/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
/* Przejdz przez petle raz dla kazdego potraczenia*/
/*************************************************/
for (i=0; i < num; i++)
{
/**********************************************/
/* Czekaj na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" Oczekiwanie na wywotanie funkcji accept()\n");
accept_sd = accept(listen_sd, NULL, NULL);
if (accept_sd < 0)

perror("Niepowodzenie funkcji accept()");
close(listen_sd);
close(server_sd);
exit(-1);
}

printf(" Wywotanie funkcji accept zakoficzone powodzeniem\n");

[ Frk R gk kg kk ok kk ko kkk kR ok ok kR kk ko k ko k ko k ok kk ko k /
/* Zainicjuj strukture nagtéwka komunikatu %/
/**********************************************/

memset (&msg, 0, sizeof(msg));

/**********************************************/
/* Zadne dane nie sg wysytane, wiec nie po- */
/* trzeba podawac wartoSci dla zadnego z p6l =*/

/* msg_iov. */
/* WartoSC memset struktury nagtowka komunika-*/
/* tu ustawi wskaznik msg_iov na NULL */
/* i w polu msg_iovcnt wartosé 0. */

/**********************************************/

[ Fkd ko ke kk ke okkk Kok kok ok k ok ok ok k Kkkkkkkkkkkkkkkkkkk [
/* Jedyne pola struktury nagtowka komunikatu, */
/* w ktorych trzeba wpisac dane, to pola */
/* msg_accrights. */
/**********************************************/
msg.msg_accrights = (char *)&accept_sd;

msg.msg_accrightslen = sizeof(accept_sd);

/**********************************************/
/* Przekaz potaczenie przychodzace jednemu */

/* z procesow roboczych. */
/* */
/* UWAGA: Nie wiadomo, ktdore zadanie robocze =*/
/* otrzyma potaczenie przychodzace. */

/**********************************************/
rc = sendmsg(server_sd, &msg, 0);
if (rc < 0)
{
perror("Niepowodzenie funkcji socketpair()");
close(listen_sd);
close(accept_sd);
close(server_sd);
exit(-1);
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printf("sendmsg zakoficzona pomy§inie\n");

/**********************************************/
/* Zamyka potaczenie przychodzace, poniewaz  */
/* zostato ono przekazane do obstugi */
/* procesowi roboczemu. */
/**********************************************/
close(accept_sd);

/ """"" kkhkkkhkkhhhhhkkhk **************************/

/* Zamkniecie gniazd serwera i nastuchiwania */
/*************************************************/

close(server_sd);
close(listen_sd);

Odsylacze pokrewne

|“Przyklad: ogo6lny program klienta” na stronie 109|

W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),

recv() i close().

Przyklad: program procesu roboczego uzywany dla funkcji sendmsg() i recvmsg():

W tym przyktadzie przedstawiono sposob uzycia zadania klienta funkcji API recvmsg() do odbierania zadan proceséw
roboczych.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz

/**************************************************************************/

/* Zadanie robocze uzywajace funkcji recvmsg() do obstugi zadai klientow
/**************************************************************************/

[nformacje dotyczace kodu” na stronie 199}

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>

main (int argc, char =*argv[])

{

int rc, len;

int worker_sd, pass_sd;
char  buffer[80];

struct jovec iov[1];
struct msghdr msg;

/*************************************************/
/* Jeden z deskryptordow gniazda, ktory jest zwra-*/
/* cany przez socketpair(), przekazywany jest do */
/* procesu roboczego jako deskryptor 0. */
/*************************************************/
worker_sd = 03

/*************************************************/
/* Zainicjuj strukture nagtowka komunikatu */
/*************************************************/
memset (&msg, 0, sizeof(msg));
memset (iov, 0, sizeof(iov));

/*************************************************/
/* Wywotanie recvmsg() NIE zostanie zablokowane, */
/* dopoki nie zostanie podany bufor o niezerowej */
/* dtugosci */

iov[0].iov_base = buffer;
jov[0].iov_len = sizeof(buffer);
msg.msg_iov = jov;
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msg.msg_iovlen = 1;

/*************************************************/

/* Wypetnienie pola msg_accrights, aby mozna */
/* byYo odebrac deskryptor */
/*************************************************/
msg.msg_accrights = (char *)&pass_sd;

msg.msg_accrightslen = sizeof(pass_sd);

/*************************************************/
/* Czekaj na przystanie deskryptora */
/*************************************************/
printf("Oczekiwanie na recvmsg\n");
rc = recvmsg(worker_sd, &msg, 0);
if (rc <0)
{
perror("Niepowodzenie funkcji recvmsg()");
close(worker_sd);
exit(-1);

else if (msg.msg_accrightslen <= 0)

printf("Deskryptor nie zostat odebrany\n");
close(worker_sd);

exit(-1);
}
else
{

printf("Otrzymano deskryptor = %d\n", pass_sd);
1
/*************************************************/
/* 0dbierz komunikat od klienta */

/*************************************************/

printf(" Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(pass_sd, buffer, sizeof(buffer), 0);

if (rc <= 0)

{
perror("Niepowodzenie funkcji recv()");
close(worker_sd);
close(pass_sd);
exit(-1);
1

printf("<%s>\n", buffer);

/*************************************************/

/* 0des1ij dane do klienta */

/*************************************************/

printf("Zwrot danych\n");

len = rc;

rc = send(pass_sd, buffer, len, 0);
if (rc <= 0)

{

perror("Niepowodzenie funkcji send()");
close(worker_sd);
close(pass_sd);

exit(-1);
/*************************************************/
/* Zamknij deskryptory */

/*************************************************/
close(worker_sd);
close(pass_sd);
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Przyktady: uzywanie wielu funkcji APl accept() do obstugi zadan przychodzacych
W tych przyktadach przedstawiono sposéb projektowania programu serwerowego uzywajacego modelu z wieloma
funkcjami accept() do obstugi przychodzacych zadan potaczenia.

Gdy jest uruchamiany serwer uzywajacy wielu funkcji accept(), normalnie wywotuje on funkcje socket(), bind() i
listen(). Nastepnie tworzy pulg zadan proceséw roboczych i przypisuje kazdemu zadaniu gniazdo nastuchujace.
Nastepnie kazdy proces roboczy wielu funkcji accept() wywotuje funkcje accept().

Na ponizszym rysunku przedstawiono wspotdziatanie serwera, procesu roboczego i klienta, gdy w systemie jest
wykorzystywany program serwera uzywajacego wielu funkcji accept().

Senver Praces roboczy Klient
socket ()
bind ( )
listen ()
l Okresl, ktore
Dao (1 do n) s
. gniazdo sockeat
utworzenia [ — ()
l nastuchmwanie. r
close () accept () [* connect | )
r r
recv () | send ()
4 r
send () = recv()
| l
close () close ( )

Przebieg zdarzen w gniezdzie: serwer tworzacy pule wielu zadan proceséw roboczych
accept()

Ponizej wyjasniono sekwencje wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
migdzy aplikacja serwera a przyktadowym procesem roboczym. Kazdy zbior przeptywow zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Wigcej informacji na temat uzycia tych funkcji API mozna uzyskac
za pomoca wymienionych odsytaczy. W pierwszym przyktadzie wykorzystano nastgpujace wywotania funkcji gniazd
do tworzenia procesu potomnego:
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Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) i protokét transportowy TCP
(SOCK_STREAM).

Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.

Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow.

Funkcja API spawn() tworzy poszczegdlne zadania procesu roboczego.

W tym przyktadzie pierwsze wywotanie funkcji API close() zamyka gniazdo nastuchujace.

Przebieg zdarzen w gniezdzie: zadanie procesu roboczego uzywajace wielu funkcji accept()

W drugim przyktadzie jest wykorzystywana nastgpujaca sekwencja wywotan funkcji API:

1.

Pob

Gdy serwer uruchomi zadania proceséw roboczych, deskryptor gniazda nastuchujacego jest przekazywany do tego
zadania w parametrze wiersza komend. Funkcja APT accept() oczekuje na polaczenie przychodzace od klienta.

Funkcja API recv() odbiera komunikat od klienta.
Funkcja API send() odsyta dane do klienta.
Funkcja API close() konczy zadanie procesu roboczego.

Odsylacze pokrewne

[Przyktad: ogdlny program klienta” na stronie 109)|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),

recv() i close().

Informacje pokrewne

spawn

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API listen() - nashuchiwanie przychodzacych zadan potaczenial
[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

[Funkcja API send() - wysylanie danych|
[Funkcja API recv() - odbieranie danych|

Przyklad: program serwera tworzacy pule wielu proceséw roboczych funkeji accept():

W tym przyktadzie przedstawiono sposdb uzycia modeli wielu funkcji API accept() do tworzenia puli zadan procesow
roboczych.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz

[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/

/*

Przyktadowy program serwera tworzacy pule zadah roboczych z wieloma  */

/* wywotaniami funkcji accept() */
/**************************************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <spawn.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{

int i, num, pid, rc, on = 1;
int listen_sd, accept_sd;
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int spawn_fdmap[1];

char *spawn_argv[1];

char =*spawn_envp[1];

struct inheritance inherit;
struct sockaddr_in  addr;

/*************************************************/
/* Je§1i podano argument, uzyj go do sterowania */
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);

else

num = 1;
[ Fkdkk ok dokk ok ok kk ok ok ok ko k ok k ok kR kkxxrrhhhhh AR *K*A *%/
/* Utwdrz gniazdo strumieniowe AF_INET do */
/* odbierania potaczefi przychodzacych */

/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (listen_sd < 0)
{
perror("Niepowodzenie funkcji socket()");
exit(-1);
1

/*************************************************/
/* Pozwd1 na ponowne uzycie deskryptora gniazda =*/
/*************************************************/
rc = setsockopt(Tisten_sd,

SOL_SOCKET, SO_REUSEADDR,

(char *)&on, sizeof(on));
if (rc <0)
{

perror("Niepowodzenie funkcji setsockopt()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Powiaz gniazdo */

/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(listen_sd,

(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");
close(listen_sd);

exit(-1);
1
[ Fk K dkk gk ok dokkk ok ok ok ok k ok k ok kR kkKxrhhhhh kAR *K*A *%/
/* Ustaw parametr backlog funkcji Tisten. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc < 0)
{
perror("Niepowodzenie funkcji Tisten()");
close(listen_sd);
exit(-1);
1

/*************************************************/
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/* Zainicjuj parametry przed wejsciem w petle forx/

/* */
/* Deskryptor gniazda nastuchiwania jest odwzoro-x/
/* wywany na deskryptor 0 programu potomnego. */

/*************************************************/
memset (&inherit, 0, sizeof(inherit));

spawn_argv[0] = NULL;

spawn_envp[0] = NULL;

spawn_fdmap[0] = listen_sd;

/************* """"""""" *******************/
/* Utworz kazde z zadai procesdw roboczych */
/*************************************************/
printf("Tworzenie zadah proceséw roboczych...\n");
for (i=0; i < num; i++)
{
pid = spawn("/QSYS.LIB/QGPL.LIB/WRKR4.PGM",
1, spawn_fdmap, &inherit,
spawn_argv, spawn_envp);

if (pid < 0)
{

perror("Niepowodzenie funkcji spawn()");
close(listen_sd);
exit(-1);

}

printf(" Proces roboczy = %d\n", pid);

}

/*************************************************/
/* Poinformuj uzytkownika o tym, */
/* ze serwer jest gotowy */
/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
/* Zamkniecie gniazda nastuchujgcego */

close(listen_sd);

Odsylacze pokrewne

[Przyktad: ogdlny program klienta” na stronie 109
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Przyklad: procesy robocze dla wielu funkcji accept():

W tym przyktadzie przedstawiono sposob odbierania zadan procesu roboczego i wywotywania serwera accept() przez
wiele funkcji API accept().

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcjil“Licencja na kod orazl
nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/
/* Zadanie robocze uzywa wielu wywotan funkcji accept() do obstugi */
/* potaczen przychodzacych od klientow */
/**************************************************************************/
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

main (int argc, char =*argv[])

{
int rc, len;
int listen_sd, accept_sd;
char  buffer[80];

108  Systemi: Programowanie Programowanie z uzyciem gniazd



/*************************************************/
/* Deskryptor gniazda nastuchiwania jest przeka- x/
/* zywany do tego zadania procesu roboczego jako */
/* parametr wiersza komend */

/*************************************************/

listen_sd = 0;

/*************************************************/

/* Czekaj na potaczenie przychodzace */

/ """"" *hkkkkhhkrhhkhhhkhkhrhhrk *******************/
printf(" Oczekiwanie na wywotanie funkcji accept()\n");
accept_sd = accept(listen_sd, NULL, NULL);

if (accept_sd < 0)

{

perror("Niepowodzenie funkcji accept()");
close(listen_sd);
exit(-1);

1

printf(" Wywotanie funkcji Accept zakoficzone powodzeniem\n");

/*************************************************/

/* 0dbierz komunikat od klienta */
/*************************************************/

printf(" Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(accept_sd, buffer, sizeof(buffer), 0);

if (rc <= 0)

{

perror("Niepowodzenie funkcji recv()");
close(listen_sd);
close(accept_sd);
exit(-1);
}
printf("<%s>\n", buffer);

/*************************************************/

/* 0des1ij dane do klienta */

/*************************************************/

printf("Zwrot danych\n");

len = rc;

rc = send(accept_sd, buffer, len, 0);
if (rc <= 0)

{

perror("Niepowodzenie funkcji send()");
close(listen_sd);
close(accept_sd);
exit(-1);
1

/*************************************************/

/* Zamknij deskryptory */

/*************************************************/
close(listen_sd);
close(accept_sd);

}

Przyktad: ogdélny program klienta
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(), recv() i
close().

Zadanie klienta nie ma informacji o tym, ze wyslany bufor danych zostat odebrany i przekazany do zadania procesu
roboczego, a nie do serwera. Aby utworzy¢ aplikacje klienta, ktdra dziala niezaleznie od tego, czy serwer uzywa

rodziny adresow AF_INET, czy AF_INET6, nalezy zastosowa¢ przyktad klienta IPv4 lub IPvo6.

To zadanie klienta dziata z kazda z nastepujacych konfiguracji serwera zorientowanych na polaczenie:
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Serwer iteracyjny - konfiguracja omowiona w przyktadzie: Pisanie programu serwera iteracyjnego.

Serwer potomny i proces roboczy - konfiguracja omdéwiona w przyktadzie: Uzywanie funkcji spawn() do tworzenia
proceséw potomnych.

Serwer sendmsg() i proces roboczy revmsg() - konfiguracja omowiona w przyktadzie: Program serwerowy uzywany
dla funkcji sendmsg() i recvmsg().

Wielokrotna funkcja accept() - konfiguracja omowiona w przykladzie: Program serwerowy tworzacy pulg wielu
procesow roboczych funkceji accept().

Nieblokujace operacje we/wy i funkcja select() - konfiguracja omdéwiona w przyktadzie: Nieblokujace operacje
we/wy i funkcja select().

Serwer akceptujacy potaczenia z klienta IPv4 lub IPv6 - konfiguracja omowiona w przyktadzie: Akceptowanie
potaczen z klientow IPv6 i [Pv4.

Przebieg zdarzen w gniezdzie: ogolny program klienta

Przedstawiony program uzywa nastepujacej sekwencji wywotan funkcji API:

1.

2
3.
4.
5

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) i protokot transportowy TCP
(SOCK_STREAM).

Po odebraniu deskryptora gniazda do nawiazania potaczenia z serwerem nalezy uzy¢ funkcji API connect().
Funkcja API send() odsyta bufory danych do proceséw roboczych.

Funkcja API recv() odbiera bufory danych z procesow roboczych.

Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Uwaga: Korzystajac z przykladéw, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz

[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/

/* Przyktad og6lnego programu klienckiego dla serwerdw zorientowanych na potaczenie */
/**************************************************************************/

#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <netinet/in.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{

int len, rc;

int sockfd;

char  send_buf[80];

char  recv_buf[80];
struct sockaddr_in  addr;

/*************************************************/

/* Utwdrz gniazdo strumieniowe AF_INET */
/*************************************************/

sockfd = socket (AF_INET, SOCK_STREAM, 0);
if (sockfd < 0)

perror("socket");
exit(-1);
}

/*************************************************/
/* Zainicjuj strukture adresdw gniazd */

memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
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addr.sin_port = htons(SERVER_PORT);

/*************************************************/
/* Potacz sie z serwerem */
/*************************************************/
rc = connect(sockfd,
(struct sockaddr *)&addr,
sizeof(struct sockaddr_in));
if (rc < 0)
{
perror("connect");
close(sockfd);
exit(-1);
}

printf("Potaczenie nawigzane.\n");

/*************************************************/
/* Wpisz do buforu dane do wystania */
/*************************************************/
printf("Wpisz komunikat do wystania:\n");
gets(send_buf);

JEXTET S kK x T I IR hKhhh kI hh* kKK * ok kkkxrhhhhh kAR *K*A *%/

/* Wy§1ij bufor danych do zadania proc. roboczego*/
/*************************************************/
Ten = send(sockfd, send_buf, strlen(send_buf) + 1, 0);
if (Ten != strlen(send_buf) + 1)
{

perror("send");

close(sockfd);

exit(-1);
1
printf("Wystano bajtow: %d\n", len);

/*************************************************/
/* 0dbierz bufor danych z zadania proc. roboczegox/
JEXTETS kK xx I IR KRk hhhkkxhhh kKK ko k *kkxrhhhhh kA xR **A *%/
Ten = recv(sockfd, recv_buf, sizeof(recv_buf), 0);
if (Ten != strlen(send_buf) + 1)
{

perror("recv");

close(sockfd);

exit(-1);
1
printf("Otrzymano bajtow: %d\n", Ten);

/*************************************************/

/* Zamknij gniazdo */
/*************************************************/

close(sockfd);

Odsylacze pokrewne

|“Przyklad: klient IPv4 lub IPv6” na stronie 81|
Tego programu przyktadowego mozna uzy¢ razem z aplikacja serwera, ktora akceptuje zadania od klientow IPv4 i
IPvo6.

|“Przyklady: projekty aplikacji zorientowanych na polaczenie” na stronie 87|

System udostepnia kilka metod projektowania serwera uzywajacego gniazd zorientowanego na potaczenia. Do
tworzenia wlasnych programow zorientowanych na potaczenie mozna uzy¢ ponizszych programow
przyktadowych.

|“Przyklad: pisanie programu serwera iteracyjnego” na stronie 88|
W tym przyktadzie przedstawiono sposdb tworzenia pojedynczego zadania serwera, ktore obshuguje wszystkie
potaczenia przychodzace. Po zakonczeniu dziatania funkcji API accept() serwer obstuguje cata transakcje.
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[Przyktad: przekazywanie deskryptoréw miedzy procesami” na stronie 97
W tych przyktadach przedstawiono sposdb projektowania programu serwerowego do obstugi potaczen
przychodzacych za pomoca funkcji API sendmsg() i recvmsg().

[Przyktad: program serwera uzywany dla funkcji sendmsg() i recvmsg()” na stronie 99|
W tym przyktadzie przedstawiono sposdb uzycia funkcji API sendmsg() do tworzenia puli zadan proceséw
roboczych.

|“Przyk1ady: uzywanie wielu funkcji API accept() do obshugi zadan przychodzacych” na stronie 105|
W tych przyktadach przedstawiono sposdb projektowania programu serwerowego uzywajacego modelu z wieloma
funkcjami accept() do obstugi przychodzacych zadan potaczenia.

|“Przyklad: program serwera tworzacy pulg wielu procesow roboczych funkcji accept()” na stronie 106|
W tym przyktadzie przedstawiono sposdb uzycia modeli wielu funkcji API accept() do tworzenia puli zadan
procesdéw roboczych.

|“Przyklad: uzywanie funkcji API spawn() do tworzenia procesdw potomnych” na stronie 92|
W tym przykladzie przedstawiono sposob uzycia przez program serwera funkcji API spawn() do utworzenia
procesu potomnego, ktory dziedziczy deskryptor gniazda po procesie macierzystym.

[‘Przyklad: akceptowanie potaczen od klientow IPv6 i IPv4” na stronie 76|

W tym programie przyktadowym przedstawiono sposob tworzenia modelu serwer/klient, w ktdrym przyjmowane sa
zadania od aplikacji zarowno w standardzie IPv4 (aplikacje uzywajace gniazd z rodzing adresow AF_INET), jak i
IPv6 (aplikacje uzywajace gniazd z rodzina adresow AF_INETO).

[Przyktad: korzystanie z asynchronicznych operaciji we/wy”|

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreate]lOCompletionPort(). Funkcja
ta zwraca uchwyt, za pomoca ktdrego mozna zaplanowac asynchroniczne zadania we/wy i oczekiwac na ich
zakonczenie.

[Przyktad: nieblokujace operacje we/wy i funkcja select()” na stronie 153
W tym przyktadzie przedstawiono aplikacj¢ serwera, ktora wykorzystuje nieblokujace operacje we/wy i funkcje
API select().

Informacje pokrewne

[Funkcja API socket() - tworzenie gniazd)|

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

[Funkcja API close() - zamykanie deskryptora gniazda lub plikul

[Funkcja API send() - wysytanie danych|

[Funkcja API recv() - odbieranie danych|

Przykiad: korzystanie z asynchronicznych operacji we/wy

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreate]lOCompletionPort(). Funkcja ta
zwraca uchwyt, za pomoca ktoérego mozna zaplanowac asynchroniczne zadania we/wy i oczekiwac na ich zakonczenie.

Nastepnie aplikacja uruchamia funkcj¢ operacji wejscia lub operacji wyjscia przez podanie uchwytu portu zakonczenia
operacji we/wy. Kiedy operacje we/wy zostaja zakonczone, informacje o statusie i uchwyt zdefiniowany przez
aplikacjg¢ zostaja zapisane w podanym porcie zakonczenia operacji we/wy. Zapisanie do portu zakonczenia operacji
we/wy uaktywnia doktadnie jeden z wiclu mozliwych watkow oczekujacych. Aplikacja odbiera nastgpujace dane:

* bufor dostarczony w pierwotnym zadaniu,

* dtugos¢ danych przetworzonych z lub do tego buforu,

» okreslenie typu zakonczonej operacji we/wy,

* uchwyt zdefiniowany przez aplikacje, przekazany w poczatkowym zadaniu operacji we/wy.

Ten uchwyt aplikacji moze by¢ deskryptorem gniazda, wskazujacym potaczenie klienta, lub wskaznikiem pamigci,
ktora zawiera dodatkowe informacje o stanie potaczenia klienta. Poniewaz operacja si¢ zakonczyta, a uchwyt aplikacji
zostal przekazany, watek procesu roboczego okresla nastepny krok w celu zakonczenia potaczenia klienta. Watki
procesow roboczych, ktdre przetwarzaja te zakonczone operacje asynchroniczne, moga obstuzy¢ wiele réznych zadan
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klienta i nie sa powiazane z tylko jednym z nich. Poniewaz kopiowanie z i do buforow uzytkownikow odbywa si¢
asynchronicznie wzgledem proceséw serwera, czasy oczekiwania dla zadan klientow sa krotsze. Cecha ta moze by¢
szczegolnie korzystna w systemach wieloprocesorowych.

QsoCreate|OCompletionport () l
Argument zakonczenia
pthread_ceata () |_uperacji welwy na WmiE—Fthahlmbﬂczf
socket [} l
F&sc:Wa:lF orlOCompletion ()
bind () I
ﬂsnEtanRecﬁlf } zakonczono

listen {)
T |_QsoStartSend () |
accept ()

(&saWaulF orlOCompletion ()

QsoStartRecy () l
DsnStartSendl{} zakonczono

close (gniazdo nas{uchujqr::e}l
Czek ko i
pthread_join () lW{ close (potaczenie)

CQsoDestroy |OCompletionPort (! Koniec pracy watku roboczego

Przebieg zdarzenh w gniezdzie: asynchroniczny serwer we/wy

Ponizej wyjasniono sekwencj¢ wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje

miedzy aplikacja serwera a przykladowym procesem roboczym. Kazdy zbidr przeptywow zawiera odsytacze do uwag

dotyczacych uzycia poszczegdlnych funkcji API. Wigcej informacji na temat uzycia tych funkcji API mozna uzyskac

za pomoca wymienionych odsytaczy. Ten przeplyw przedstawia wywotania funkcji gniazd w ponizszej aplikacji

przyktadowej. Serwer ten moze wspotpracowac z przyktadowym klientem ogdlnym.

1. Watek gtowny tworzy port zakonczenia operacji we/wy przez wywotanie funkcji QsoCreatelOCompletionPort().

2. Watek gltowny tworzy pule watkow procesow roboczych do przetwarzania wszelkich zadan z portow zakonczenia
operacji we/wy za pomoca funkcji pthread_create.

3. Watek procesow roboczych wywotuje funkcje QsoWaitForlOCompletionPort(), ktéra oczekuje na zadanie klienta,
aby je przetworzy¢.

4. Watek gtowny akceptuje potaczenie klienta i wywotuje funkcje QsoStartRecv(), okreslajaca port zakonczenia
operacji we/wy, pod ktorym oczekuja watki procesow roboczych.

Uwaga: Akceptacja moze si¢ rowniez odby¢ w trybie asynchronicznym z uzyciem funkcji QsoStartAccept().
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5.

W pewnym momencie zadanie klienta w sposob asynchroniczny dociera do procesu serwera. System operacyjny
gniazd wezytuje dostarczony bufor uzytkownika i wysyta zakonczone zadanie wywotania funkcji QsoStartRecv()
do okreslonego portu zakonczenia operacji we/wy. Zostaje uaktywniony jeden watek procesu roboczego, ktory
kontynuuje przetwarzanie tego zadania.

Watek procesu roboczego wyodrgbnia deskryptor gniazda z uchwytu zdefiniowanego przez aplikacje i odsyta
odebrane dane do klienta za pomoca funkcji QsoStartSend().

Jesli dane moga by¢ wystane natychmiast, to funkcja QsoStartSend() zwroci odpowiednia informacje; w
przeciwnym razie system operacyjny gniazd przesle te dane mozliwie szybko i zapisze informacje o tym fakcie w
okreslonym porcie zakonczenia operacji we/wy. Watek procesu roboczego pobiera informacje o wystanych danych
i oczekuje w porcie zakonczenia operacji we/wy na kolejne zadanie lub zostaje zakonczony, jesli wystapi taka
instrukcja. Watek gtdéwny moze zapisa¢ zdarzenie zakonczenia watku procesu roboczego za pomoca funkcji
QsoPostlIOCompletion().

Watek gtéwny oczekuje na zakonczenie zadania przez watek procesu roboczego, a nastgpnie niszczy port
zakonczenia operacji we/wy przez wywotanie funkcji QsoDestroylOCompletionPort().

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcji|“Licencia na kod ora7

[nformacje dotyczace kodu” na stronie 199|

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/time.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <errno.h>
#include <unistd.h>
#define MULTI_THREADED
#include "pthread.h"
#include "gsoasync.h"
#define BufferLength 80
#define Failure 0
#define Success 1
#define SERVPORT 12345

void *workerThread(void *arg);

/********************************************************************/

/*
/*
/*
/*
/*
/*
/*
/*

*/
Nazwa funkcji: main */
*/
Nazwa opisowa: Watek gtowny ustanawia potaczenie z klientem oraz */
przekazuje przetwarzanie do watku procesu roboczego. */
*/
Uwaga: Ze wzgledu na atrybut watku tego programu nalezy uzyc */
funkcji spawn(). */

/********************************************************************/

int main() {

int Tisten_sd, client_sd, rc;
int on =1, ioCompPort;
pthread_t thr;

void *status;

char buffer[BufferLength];
struct sockaddr_in serveraddr;
Qso_OverlappedIO_t ioStruct;

/*********************************************/
/* Utworz port zakoficzenia operacji we/wy */
/* dla tego procesu. */
/********* """"""""" *******************/

if ((ioCompPort = QsoCreateIOCompletionPort()) < 0)
{
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perror("Niepowodzenie funkcji QsoCreateIOCompletionPort()");

exit(-1);
/*********************************************/
/* Tworzy watek procesu roboczego w celu */

/* przetwarzania wszystkich zadafi klienta */
/* Watek procesu roboczego bedzie oczekiwat */
/* na zadania klienta naptywajace do wtasnie */
/* utworzonego portu zakofcz. operacji we/wy */

/ """ ER R R R R R R R R **************************/

rc = pthread_create(&thr, NULL, workerThread,
&ioCompPort) ;

if (rc < 0)

{
perror("Niepowodzenie funkcji pthread create()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);
exit(-1);

1

/*********************************************/
/* Utwdrz gniazdo strumieniowe AF_INET do */
/* odbierania potaczen przychodzacych */
/*********************************************/
if ((1isten_sd = socket(AF_INET, SOCK_STREAM, 0)) < 0)
{
perror("Niepowodzenie funkcji socket()");
QsoDestroyIOCompletionPort (ioCompPort);
exit(-1);
}

/*********************************************/
/* Pozwd1 na ponowne uzycie deskryptora gniazda */
/*********************************************/
if ((rc = setsockopt(listen_sd, SOL SOCKET,
SO_REUSEADDR,
(char *)&on,
sizeof(on))) < 0)

perror("Niepowodzenie funkcji setsockopt()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);

exit(-1);
/*********************************************/
/* Powiaz gniazdo */

/*********************************************/

memset (&serveraddr, 0x00, sizeof(struct sockaddr_in));
serveraddr.sin_family = AF_INET;
serveraddr.sin_port = htons (SERVPORT) ;
serveraddr.sin_addr.s_addr = htonl(INADDR_ANY);

if ((rc = bind(Tisten_sd,
(struct sockaddr =*)&serveraddr,
sizeof(serveraddr))) < 0)

perror("Niepowodzenie funkcji bind()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);
exit(-1);

1

/*********************************************/

/* Ustawia kolejke (backlog) nastuchiwania. =/
/*********************************************/
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if ((rc = Tisten(listen_sd, 10)) < 0)

{
perror("Niepowodzenie funkcji Tisten()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);
exit(-1);

}

printf("Oczekiwanie na potaczenie klienta.\n");

/********* """"""""" *******************/

/* Akceptuje przychodzace potaczenie klienta.*/

/*********************************************/

if ((client_sd = accept(listen_sd, (struct sockaddr *)NULL,
NULL)) < 0)

{

perror("Niepowodzenie funkcji accept()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);

exit(-1);

1

/************************** """""""""" /
/* Wywotuje QsoStartRecv(), aby odebrac */
/* zadanie klienta. */
/* Uwaga: */
/* postFlag == podczas odczytywania zadania =/
/* nalezy je przestac do portu =/
/* zakoficzenia operacji we/wy, */
/* nawet jesli zadanie jest */
/* dostepne natychmiast. Watek  */
/* procesu roboczego obstuzy */
/* zadanie klienta. */

/*********************************************/

/*********************************************/

/* Inicjuje strukture Qso_OverlappedIO_t -  =*/
/* w polach zastrzezonych musza byc */
/* szesnastkowe 00. */

/*********************************************/
memset (&ioStruct, '\0', sizeof(ioStruct));

ioStruct.buffer = buffer;
ioStruct.bufferLength = sizeof(buffer);

/*********************************************/
/* Przechowuje deskryptor klienta w polu */
/* descriptorHandle Qso_OverlappedIO_t. */
/* Obszar ten jest uzywany do przechowywania */
/* informacji okreSlajgcych stan potaczenia =/
/* klienta. Pole descriptorHandle jest */
/* definiowane jako (void *), aby serwer mogt*/
/* w razie potrzeby obstuzyc jak najszerszy =*/
/* zakres standw potaczenia klienta. */
/*********************************************/
*((int*)&ioStruct.descriptorHandle) = client_sd;
ioStruct.postFlag = 1;

ioStruct.fillBuffer = 0;

rc = QsoStartRecv(client_sd, ioCompPort, &ioStruct);
if (rc == -1)

perror("Niepowodzenie funkcji QsoStartRecv()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);

close(client_sd);
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exit(-1);
/*********************************************/
/* Zamkniecie gniazda nastuchujacego serwera */
/*********************************************/

close(listen_sd);

/*********************************************/
/* Czekaj, az watek procesu roboczego zakof- */
/* czy przetwarzanie potaczenia klienta. */
/ """ *khkkkkhkkhkkkhk **************************/

rc = pthread_join(thr, &status);

QsoDestroyIOCompletionPort (ioCompPort);
if ((rc == 0 & (rc = __INT(status)) == Success)
{
printf("Sukces.\n");
exit(0);
1
else
{
perror("Zgtoszone niepowodzenie funkcji pthread _join()");
exit(-1);
}
1

/* koniec workerThread */

JEZZET TR kK rx I IR hhhhh kR xhhh kKK * % kK xx I I IR Khh ko rhhh kK Kk k Kk kkkhh kK k */
/* */
/* Nazwa funkcji: workerThread */
/* */
/* Nazwa opisowa: Przetwarzanie potaczenia klienta. */

/********************************************************************/
void *workerThread(void =*arg)

{
struct timeval waitTime;
int ioCompPort, clientfd;
Qso_OverlappedIO_t ioStruct;
int rc, tID;
pthread_t thr;
pthread_id np t t_id;
t_id = pthread_getthreadid_np();
tID = t_id.intId.lo;

/*********************************************/
/* Port zakoficzenia operacji we/wy jest */
/* przekazywany do tej procedury. */
/*********************************************/

ioCompPort = *(int *)arg;

/*********************************************/

/* Czekaj przy dostarczonym porcie zakofcze- */

/* nia operacji we/wy na zadanie klienta. */

[ Fk ke kk ok dok ok ok ok ok ok ok ok ok ok kk *kkxrhhhhh kA xR **A */
waitTime.tv_sec = 500;

waitTime.tv_usec = 0;

rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);

if (rc == 1 && ioStruct.returnValue != -1)
/*********************************************/

/* Odebrano zadanie klienta. */
[ Fk g kk ok ke kk ok dok ok ok ok ok ok ok ok ok ok kh kkxxrhhhhh kAR **A */
else

{

printf("Niepowodzenie QsoWaitForIOCompletion() lub QsoStartRecv().\n");
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perror("Niepowodzenie QsoWaitForIOCompletion() Tub QsoStartRecv()");
return _ VOID(Failure);
}

khhkkkhkkhkhkkkhhkhkhhkhdhhhhhhhhhhhhhhhhdhhdrhhhhhhdxkx
/ /
/* Uzyskuje deskryptor gniazda powiazanego  */
/* z potaczeniem klienta. */
/*********************************************/

clientfd = x((int *) &ioStruct.descriptorHandle);

/********** """"""""" ******************/
/* Odsyta dane z powrotem do klienta. */
/* Uwaga: postFlag == 0. JeS1i zapis zakoficzy*/
/* sie natychmiast, zostanie zwrécone */
/* wskazanie; w przeciwnym razie po dokonaniux/
/* zapisu port zakoficzenia operacji we/wy */
/* zostanie zaktualizowany. */
/*********************************************/
ioStruct.postFlag = 0;

ioStruct.bufferLength = ioStruct.returnValue;
rc = QsoStartSend(clientfd, ioCompPort, &ioStruct);

if (rc == 0)
/*********************************************/

/* Operacja zakoiczona, dane zostaty wystane */
/*********************************************/

else

{

[ Fkk kg gk kg k ko k kR ok ok k ok ok k ok ko k ko kok ok *xkk [
/* Dwie mozliwoSci: */
/* rc == - */
/* Btad wywotania funkcji */
/* rc == */
/* Zapis nie mogt odbyC sie natychmiast. */
/* Po dokonaniu zapisu port zakoficzenia */

/* operacji we/wy zostanie zaktualizowany. =*/
/*********************************************/

if (rc == -1)

{
printf("Niepowodzenie QsoStartSend().\n");
perror("Niepowodzenie QsoStartSend()");
close(clientfd);
return _ VOID(Failure);

/*********************************************/
/* Czeka na zakoficzenie operacji. */

/*********************************************/

rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);
if (rc == 1 && ioStruct.returnValue != -1)
/*********************************************/
/* Wystanie sie powiodto. */

/*********************************************/

else
{
printf("Niepowodzenie QsoWaitForIOCompletion() Tub QsoStartSend().\n");
perror("Niepowodzenie QsoWaitForIOCompletion() lub QsoStartSend()");
return _ VOID(Failure);
1
}
close(clientfd);
return __ VOID(Success);
} /* koniec workerThread x/

Pojecia pokrewne
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[Asynchroniczne operacje we/wy” na stronie 42|
Funkcje API asynchronicznych operacji we/wy udostepniaja metodg realizacji watkowych modeli klient/serwer w
celu zapewnienia wysoko wspotbieznych operacji we/wy z efektywnym wykorzystaniem pamigcei.

Odsylacze pokrewne

|“Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd” na stronie 84|
Przed przystapieniem do pracy z aplikacja uzywajaca gniazd nalezy oceni¢ jej wymagania funkcjonalne, cele i
potrzeby. Nalezy rowniez rozwazy¢ wymagania aplikacji dotyczace wydajnosci oraz jej wplyw na zasoby systemu.

|“Przyklady: projekty aplikacji zorientowanych na potaczenie” na stronie 87|

System udostepnia kilka metod projektowania serwera uzywajacego gniazd zorientowanego na potaczenia. Do
tworzenia wlasnych programow zorientowanych na potaczenie mozna uzy¢ ponizszych programow
przyktadowych.

|“Przyklad: 0go6lny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

|“Przyklad: uzywanie sygnatow z blokujacymi funkcjami API gniazd” na stronie 168|
Sygnaly moga przekazywac powiadomienie o tym, ze doszto do zablokowania procesu lub aplikacji. Udostepniaja
takze limit czasu blokowania procesow.

Informacje pokrewne

[Funkcja API QsoCreatelOCompletionPort() - tworzenie portu zakoficzenia operacji we/wy|

pthread_create

[Funkcja API QsoWaitForlOCompletion() - oczekiwanie na operacje we/wy|

[Funkcja API QsoStartAccept() - uruchamianie asynchronicznej operacji akceptowanial

[Funkcja API QsoStartSend() - uruchamianie asynchronicznej operacji wysylanial

[Funkcja API QsoDestroylOCompletionPort() - likwidacja portu zakonczenia operacji we/wy|

Przyktady: nawigzywanie potaczen chronionych
Do utworzenia chronionego serwera i klienta mozna uzy¢ funkcji API GSKit lub funkcji SSL_.
Preferowane sa funkcje API GSKit, poniewaz sa one obshugiwane we wszystkich systemach IBM, podczas gdy funkcje

API SSL_ wystgpuja tylko w systemie operacyjnym i5/0S. Obydwa zestawy funkcji API gniazd chronionych maja
kody powrotu, ktére pomagaja zidentyfikowac bledy powstate podczas nawiazywania potaczen chronionych.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz
[[nformacje dotyczace kodu” na stronie 199|

Pojecia pokrewne

[‘Komunikaty z kodami btedéw funkcji API gniazd chronionych” na stronie 50|
Aby odczyta¢ komunikaty zawierajace kody btedow funkcji API zwiazanych z obstuga gniazd chronionych, nalezy
wykona¢ nastgpujace czynnosci.

Przyktad: chroniony serwer GSKit z asynchronicznym odbieraniem danych
W tym przyktadzie przedstawiono sposob ustanawiania chronionego serwera za pomoca funkcji API GSKit.

Serwer otwiera gniazdo, przygotowuje chronione srodowisko, akceptuje i przetwarza zadania potaczenia, wymienia
dane z klientem i konczy sesj¢. Klient rowniez otwiera gniazdo, ustanawia chronione srodowisko, nawiazuje potaczenie
z serwerem 1 zada potaczenia chronionego, wymienia dane z serwerem i konczy sesjg. Ponizszy diagram i
towarzyszacy mu opis ilustruja przebieg zdarzen migdzy serwerem a klientem.

Uwaga: W ponizszych przykladach jest uzywana rodzina adreséw AF_INET, ale mozna je zmodyfikowac tak, aby
byta uzywana réwniez rodzina adreséw AF_INET6.
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Przebieg zdarzen w gniezdzie: chroniony serwer z asynchronicznym odbieraniem danych

Serwar

QsoCreaielDCompletionPart ) I

pthread_create ()

gsk_environment_open () [ QsoWailFortOCompletion () I

gsk_atiribute_set_enum () gsk_secure_soc_stariRecy () koficzy dziatanie

. '

gsk_attribute_set_buffer (} gsk_attribute_get_numeric_value {) I
. . - -
gsk_environment_init {} gsk_secure soc write () do
klianta

= Watek roboczy

|

i

|

i

—
r
sockel {) gsk_secure_soc_read {) od
bind () aczenie klienta
listen () Klienta

Koniec walku roboczego

accept )

Qsk_sSecure_soc_open ()

gsk_attribute_set_numeric_valua {)

- klient
gsk_secure_soc_init () gsk_secure_soc_init )

gsk_secure_soC_starRecvy ()

pthead_join O I creka na zakonczenie
wathu roboczego

ask_secure_soc_close ()

—

ask_enmnvironmenl_close ()

i

i

closa [gniazdo nasluchujsce)

|

chss (zaakcaplowana gnisrda)

QsoDestroylOCompletionPaort ) I
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Ponizej wyjasniono sekwencj¢ wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
migdzy aplikacja serwera a aplikacja klienta.

1. Funkcja API QsoCreatelOCompletionPort() tworzy port zakonczenia operacji we/wy.

2. Funkcja API pthread_create tworzy watek procesu roboczego, ktory bedzie odbierat dane i odsytal je do klienta.
Watek procesu roboczego oczekuje na nadejscie zadan od klienta do wtasnie utworzonego portu zakonczenia
operacji we/wy.

3. Wywotanie funkcji API gsk_environment_open() w celu uzyskania uchwytu srodowiska SSL.

4. Co najmniej jedno wywotanie funkcji API gsk_attribute_set_xxxxx() w celu ustawienia atrybutéw srodowiska
SSL. Minimum to wywotanie funkcji API gsk_attribute_set_buffer() w celu ustawienia warto$ci
GSK_0OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartosci. Zalecane jest uzycie wartosci GSK_0S400_APPLICATION_ID. Nalezy ponadto ustawi¢ typ aplikacji
(klient lub serwer) i warto§¢ GSK_SESSION_TYPE przy uzyciu funkcji API gsk_attribute_set_enum().

5. Wywotanie funkcji API gsk_environment_init() w celu zainicjowania tego $srodowiska do przetwarzania SSL i
okreslenia informacji o bezpieczenstwie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.

6. Funkcja API socket tworzy deskryptor gniazda. Serwer wywoluje nastegpnie standardowy zestaw funkcji gniazd:
bind(), listen() 1 accept() w celu umozliwienia akceptowania przychodzacych zadan potaczenia.

7. Funkcja API gsk_secure_soc_open() uzyskuje pamig¢ dla sesji chronionej, ustawia domyslne wartosci atrybutow
oraz zwraca uchwyt, ktory musi zosta¢ zapisany i uzyty podczas kolejnych wywotan funkcji API zwiazanych z
sesja chroniona.

8. Co najmniej jedno wywotanie funkcji API gsk_attribute_set_xxxxx() w celu ustawienia atrybutéw sesji
chronionej. Minimum to wywotanie funkcji API gsk_attribute_set_numeric_value() w celu powiazania
okreslonego gniazda z ta sesja chroniona.

9. Wywotanie funkcji gsk_secure_soc_init() w celu zainicjowania negocjacji parametrow szyfrowania podczas
uzgadniania SSL.

Uwaga: Zwykle aby uzgadnianie SSL si¢ powiodlo, program serwera musi okazac certyfikat. Serwer musi
ponadto mie¢ dostep do klucza prywatnego powiazanego z certyfikatem serwera i do zbioru bazy danych
kluczy, w ktorym jest przechowywany certyfikat. W niektorych przypadkach takze klient musi okazaé
certyfikat podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, gdy na serwerze, z ktéorym taczy
si¢ klient, wlaczono uwierzytelnianie klienta. Wywotania funkcji API gsk_attribute_set_buffer
(GSK_0OS400_APPLICATION_ID) lub gsk_attribute_set_buffer (GSK_KEYRING_FILE) identyfikuja
(W rozny sposob) zbior bazy danych kluczy, za pomoca ktorego uzyskano certyfikat i klucz prywatny
uzyte podczas uzgadniania.

10. Funkcja API gsk_secure_soc_startRecv() inicjuje asynchroniczna operacjg odbierania w ramach sesji chronione;j.

11. Funkcja API pthread_join synchronizuje programy serwera i procesu roboczego. Oczekuje ona na zakonczenie
watku, odlacza go, a nastgpnie zwraca status wyjscia watku do serwera.

12. Funkcja API gsk_secure_soc_close() konczy sesj¢ chroniona.

13. Funkcja API gsk_environment_close() zamyka srodowisko SSL.

14. Funkcja API close() zamyka gniazdo nastuchujace.

15. Funkcja close() zamyka gniazdo, ktore zaakceptowalo potaczenie klienta.
16. Funkcja API QsoDestroylOCompletionPort() niszczy port zakonczenia.

Przebieg zdarzen w gniezdzie: watek procesu roboczego uzywajacy funkcji APl GSKit

1. Watek procesu roboczego utworzony przez aplikacjg serwera oczekuje na wystanie przez serwer przychodzacego
zadania klienta w celu obstuzenia danych klienta za pomoca wywotania funkcji API gsk_secure_soc_startRecv().
Funkcja API QsoWaitForlOCompletionPort() oczekuje na dostarczonym porcie zakonczenia operacji we/wy
okreslonym przez serwer.

2. Po otrzymaniu zadania klienta funkcja API gsk_attribute_get numeric_value() pobiera deskryptor gniazda
powiazany z sesja chroniona.

3. Funkcja API gsk_secure_soc_write() wysyta komunikat do klienta w ramach sesji chronione;.
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Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekeji[“Licencja na kod oraz
[[nformacje dotyczace kodu” na stronie 199|

/* Program asynchronicznego serwera GSK uzywajacy ID aplikacji */

/* "IBM udziela niewytacznej Ticencji na prawa */
/* autorskie, stosowanej przy uzywaniu wszelkich x/
/* przyktadowych kodow programéw, na podstawie x/
/* ktorych mozna wygenerowac podobne funkcje x/
/* dostosowane do indywidualnych wymagaf. */
/* */
/* Caty kod przyktadowy jest udostepniany przez IBM =/
/* jedynie do celdow ilustracyjnych. Programy */
/* przyktadowe nie zostaty gruntownie przetestowane. =/
/* IBM nie moze zatem gwarantowa Tub sugerowal x/
/* niezawodnoSci, uzytecznosSci i funkcjonalnoSci */
/* tych programow. */
/* */
/* Wszelkie zawarte tutaj programy sa dostarczane */
/* w stanie, w jakim sie znajdujg ("AS IS") */

/* bez udzielania jakichkolwiek gwarancji. Nie udzielax/
/* sie domniemanych gwarancji nienaruszania praw oséb */

/* trzecich, gwarancji przydatno$ci handlowej */
/* ani tez przydatnoSci do okre§lonego celu." */
/* Przyjmuje sie, ze ID aplikacji jest juz */
/* zarejestrowany i powigzany z certyfikatem. */
/* */
/* Brak parametrow, nieco komentarzy i wiele wartoSci */
/* wpisanych w kodzie, aby przyktad by} prosty. */

/* Uzyj nastepujacej komendy, aby utworzyC program =/
/* skonsolidowany: */

/* CRTBNDC PGM(PROG/GSKSERVa) */
/* SRCFILE(PROG/CSRC) x/
/* SRCMBR (GSKSERVa) x/

#include <stdio.h>

#include <stdlib.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <gskssl.h>

#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>

#define _MULTI_THREADED
#include "pthread.h"

#include "gsoasync.h"

#define Failure 0

#define Success 1

#define TRUE 1
#define FALSE 0

void *workerThread(void *arg);
/********************************************************************/

/* Nazwa opisowa: Watek gtowny ustanawia potaczenie z klientem oraz */

/* przekazuje przetwarzanie do watku procesu roboczego. x/
/* */
/* Uwaga: Ze wzgledu na atrybut watku tego programu nalezy uzyc */
/* funkcji spawn(). */

/********************************************************************/
int main(void)

{
gsk_handle my env_handle=NULL; /* uchwyt Srodowiska chronionego */
gsk_handle my_session_handle=NULL; /* uchwyt sesji chronionej =/

struct sockaddr_in address;
int buf_Ten, on = 1, rc = 0;
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int sd = -1, Isd = -1, al = -1, ioCompPort = -1;
int successFlag = FALSE;

char buff[1024];

pthread_t thr;

void *status;

Qso_OverlappedIO_t ioStruct;

/*********************************************/
/* Wszystkie komendy sg uruchamiane w petli =*/
/* do/while, dzieki czemu czyszczenie odbywa */

/* sie na kofcu. */
/*********************************************/
do

/*********************************************/
/* Utwdrz port zakonczenia operacji we/wy */
/* dla tego procesu. */
/*********************************************/

if ((ioCompPort = QsoCreatelIOCompletionPort()) < 0)
{

perror("Niepowodzenie funkcji QsoCreateIOCompletionPort()");
break;

}

/*********************************************/

/* Tworzy watek procesu roboczego w celu */

/* przetwarzania wszystkich zadan klienta. */

/* Watek procesu roboczego bedzie oczekiwat =*/

/* na zadania klienta naptywajace do wtasSnie */

/* utworzonego portu zakofcz. operacji we/wy */

rc = pthread create(&thr, NULL, workerThread, &ioCompPort);
if (rc < 0)

perror("Niepowodzenie funkcji pthread create()");
break;

}

/* otworz Srodowisko gsk */

rc = errno = 0;

rc = gsk_environment_open(&my_env_handle);
if (rc 1= GSK_OK)

printf("Niepowodzenie gsk_environment open() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia ID aplikacji =/

rc = errno = 0;

rc = gsk_attribute_set_buffer(my_env_handle,
GSK_0S400_APPLICATION_ID,
"MY_SERVER_APP",
13);

if (rc != GSK_OK)

printf("Niepowodzenie gsk attribute _set buffer() z kodem powrotu = %d i kodem btedu = %d.\n"
,rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia te strone jako serwer */

rc = errno = 0;

rc = gsk_attribute_set_enum(my_env_handle,
GSK_SESSION_TYPE,
GSK_SERVER_SESSION);
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if (rc != GSK_OK)
{
printf("Niepowodzenie gsk attribute _set enum() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Protokoty SSL V2, SSL V3 i TLS_V1 sa wktaczone domy$inie. */
/* W tym przyktadzie zostanie wyYaczony protokdt SSL V2. x/
rc = errno = 0;
rc = gsk_attribute_set_enum(my_env_handle,
GSK_PROTOCOL_SSLV2,
GSK_PROTOCOL_SSLV2_OFF);

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk attribute _set enum() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Okresl, jakiego zestawu algorytmow szyfrowania uzyc. Domy$inie jest =*/
/* wkacz. domySlna lista szyfrowania. W tym przykt. zostanie ona uzyta =*/
rc = errno = 0;
rc = gsk_attribute_set_buffer(my_env_handle,
GSK_V3_CIPHER_SPECS,
"05", /+ SSL_RSA WITH_RC4_ 128 SHA */
2);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set_buffer() z kodem powrotu = %d i kodem bYedu = %d.\n"
,rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Zainicjuj Srodowisko chronione */
rc = errno = 0;
rc = gsk_environment_init(my_env_handle);
if (rc 1= GSK_OK)
{
printf("Niepowodzenie gsk_environment init() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* inicjowanie gniazda, ktore bedzie uzyte do nastuchiwania */
1sd = socket(AF_INET, SOCK_STREAM, 0);
if (1sd < 0)
{
perror("Niepowodzenie funkcji socket()");
break;

}

/* ustawienie gniazda do natychmiastowego ponownego uzycia */
rc = setsockopt(1sd, SOL_SOCKET,
SO_REUSEADDR,
(char =)&on,
sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie funkcji setsockopt()");
break;

}

124 System i: Programowanie Programowanie z uzyciem gniazd



/* powiazanie z adresem Tokalnego serwera */

memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;

address.sin_port = 13333;

address.sin_addr.s_addr = 0;

rc = bind(1sd, (struct sockaddr *) &address, sizeof(address));

if (rc < 0)

{
perror("Niepowodzenie funkcji bind()");
break;

}

/* uaktywnienie gniazda dla przychodzacych potaczefi klienta x/
Tisten(1sd, 5);

if (rc <0)

{
perror("Niepowodzenie funkcji Tisten()");
break;

}

/* akceptacja przychodzacego potaczenia klienta */
al = sizeof(address);
sd = accept(1sd, (struct sockaddr *) &address, &al);
if (sd < 0)
{

perror("Niepowodzenie funkcji accept()");

break;

}

/* otwdrz sesje chroniong */

rc = errno = 0;

rc = gsk_secure_soc_open(my_env_handle, &my_session_handle);
if (rc != GSK_OK)

printf("Niepowodzenie gsk_secure_soc_open() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* powiaz gniazdo z sesjg chroniong */
rc=errno=0;
rc = gsk_attribute_set numeric_value(my_session_handle,
GSK_FD,
sd) s

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk attribute_set numeric_value() z kodem powrotu = %d ", rc);
printf("i numerem btedu = %d.\n", errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));
break;

}

/* inicjowanie uzgadniania SSL =x/

rc = errno = 0;

rc = gsk_secure_soc_init(my_session_handle);

if (rc != GSK_0K)

{
printf("Niepowodzenie gsk_secure_soc_init() z kodem powrotu = %d i kodem btedu = %d.\n",

rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

1

/*********'k***********************************/

/* Wywotaj funkcje gsk_secure_soc_startRecv()=*/

/* do odebrania zadania klienta. */

/* Uwaga: */
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/* postFlag == podczas odczytywania zadania =/
/* nalezy je przestac do portu */
/* zakoficzenia operacji, nawet  */
/* jesli zadanie jest dostepne natychmiast. =/
/* Watek roboczy przetworzy zadanie klienta. */
/*********************************************/
/*********************************************/

/* Inicjuje strukture Qso_OverlappedIO t - =/

/* w polach zastrzezonych musza byc */
/* szesnastkowe 00. */
/************ """"""""" ****************/

memset (&ioStruct, '\0', sizeof(ioStruct));
memset ((char *) buff, 0, sizeof(buff));
ioStruct.buffer = buff;
ioStruct.bufferLength = sizeof(buff);

/*********************************************/
/* Przechowuj uchwyt sesji w polu */
/* descriptorHandle Qso_OverlappedIO_t. */
/* Obszar ten jest uzywany do przechowywania */
/* informacji okreSlajacych stan potaczenia =*/
/* klienta. Pole descriptorHandle jest */
/* definiowane jako (void *), aby serwer moght*/
/* w razie potrzeby obstuzyc jak najszerszy =*/
/* zakres standw potgczenia klienta. */
/*********************************************/
ioStruct.descriptorHandle = my_session_handle;
ioStruct.postFlag = 1;

ioStruct.fillBuffer = 0;

rc = gsk_secure_soc_startRecv(my_session_handle,
ioCompPort,
&ioStruct);
if (rc != GSK_AS400_ASYNCHRONOUS RECV)
{
printf("Kod powrotu gsk secure_soc_startRecv() = %d, kod bYedu = %d.\n", rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;
1
/*********************************************/
/* W tym miejscu serwer moze wréciC¢ na po-  */
/* czatek petli, aby przyjac nowe potaczenie.*/

/*********************************************/

/*********************************************/

/* Czekaj, az watek procesu roboczego */
/* zakohczy przetwarzanie potaczenia klienta.*/
/*********************************************/

rc = pthread_join(thr, &status);

/* sprawdzenie statusu procesu roboczego */
if ((rc == 0 & (rc = __INT(status)) == Success)
{

printf("Sukces.\n");
successFlag = TRUE;
1

else

{
perror("Zgtoszone niepowodzenie funkcji pthread_join()");
1
} while(FALSE);
/* wytacz sesje SSL */

if (my_session_handle != NULL)
gsk_secure_soc_close(&my _session_handle);
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}

/* wy}acz Srodowisko SSL */
if (my_env_handle != NULL)
gsk_environment _close(&my env_handle);

/* zamkniecie gniazda nastuchujacego */
if (1sd > -1)

close(1sd);
/* zamkniecie gniazda akceptujacego */
if (sd > -1)

close(sd);

/* zniszczenie portu zakoiczenia */
if (ioCompPort > -1)
QsoDestroyIOCompletionPort (ioCompPort);

if (successFlag)
exit(0);

else

exit(-1);

/********************************************************************/
/* Nazwa funkcji: workerThread

/*
/*
/*
/*
/*
/*

Nazwa opisowa: Przetwarzanie potgczenia klienta.

Uwaga: Aby uproscic¢ przyktad, gtowna procedura obstuguje cate

czyszczenie, moze ona jednak obstugiwac rowniez
wartoSci clientfd i session_handle.

*/
*/
*/
*/
*/
*/
*/

/********************************************************************/
void *workerThread(void *arg)

{

struct timeval waitTime;

int ioCompPort = -1, clientfd = -1;
Qso_OverlappedIO_t ioStruct;

int rc, tID;

int amtWritten;

gsk_handle client_session_handle = NULL;
pthread t thr;

pthread_id_np_t t_id;

t id

tiD =

= pthread_getthreadid_np();

t id.intId.lo;

/*********************************************/

/* Port zakoiczenia operacji we/wy jest */
/* przekazywany do tej procedury. */

/*********************************************/
ioCompPort = *(int *)arg;
/*********************************************/
/* Czekaj przy dostarczonym porcie zakoficze- */
/* nia operacji we/wy na zadanie klienta. */
/*********************************************/
waitTime.tv_sec = 500;

waitTime.tv_usec = 0;

rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);

if ((rc == 1) &&
(ioStruct.returnValue == GSK_0K) 8&&

(ioStruct.operationCompleted == GSKSECURESOCSTARTRECV))

/*********************************************/

/* Odebrano zadanie klienta. */
/*********************************************/

E]
else

{

perror("Niepowodzenie QsoWaitForIOCompletion()/gsk_secure_soc_startRecv()");

printf("ioStruct.returnValue = %d.\n", ioStruct.returnValue);

return __VOID(Failure);
}
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/* wySwietl wyniki na ekranie */

printf("Funkcja gsk_secure_soc_startRecv() odebrata bajtow: %d, oto one:\n",
joStruct.secureDataTransferSize);

printf("%s\n",ioStruct.buffer);

/**'k"k***‘k‘k*****‘k**‘k*************‘k******‘k******/
/* Uzyskaj uchwyt sesji powigzanej */
/* z potaczeniem klienta. */
/*********************************************/

client_session_handle = ioStruct.descriptorHandle;

/* powiaz gniazdo z sesjg chroniong */

rc=errno=0;

rc = gsk_attribute_get numeric_value(client_session_handle,
GSK_FD,
&clientfd);

if (rc != GSK_OK)
{
printf("Kod powrotu gsk attribute_get _numeric_value() = %d, numer btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return _ VOID(Failure);
1

/* wy31ij komunikat do klienta w ramach sesji chronionej */

amtWritten = 0;

rc = gsk_secure_soc_write(client_session_handle,
ioStruct.buffer,
ioStruct.secureDataTransferSize,
&amtWritten);

if (amtWritten != joStruct.secureDataTransferSize)

{

if (rc != GSK_0K)

printf("Kod powrotu gsk secure_ soc_write() = %d, numer btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return _ VOID(Failure);
}

else

printf("Funkcja gsk_secure_soc_write() nie zapisata wszystkich danych.\n");
return _ VOID(Failure);
}
1

/* wySwietl wyniki na ekranie =/
printf("Funkcja gsk_secure_soc_write() zapisata bajtow: %d ...\n", amtWritten);
printf("%s\n",ioStruct.buffer);

return _ VOID(Success);
} /* koniec workerThread =/
Pojecia pokrewne

|“Funkcje API z zestawu Global Secure ToolKit (GSKit)” na stronie 46|
GSKit to zestaw programowalnych interfejsow, ktory umozliwia aplikacjom obstuge warstwy SSL.

Odsylacze pokrewne

|“Przyklad: ustanawianie chronionego klienta za pomoca funkcji API Global Secure ToolKit” na stronie 139|
W tym przykladzie przedstawiono sposob ustanawiania klienta za pomoca funkcji API GSKit.

|“Przyk%ad: chroniony serwer GSKit z uzgadnianiem asynchronicznym” na stronie 129|
Funkcja API gsk_secure_soc_startlnit() umozliwia tworzenie chronionych aplikacji serwera, ktore obstuguja
zadania w sposob asynchroniczny.

Informacje pokrewne

[Funkcja API QsoCreatelOCompletionPort() - tworzenie portu zakoficzenia operacji we/wy|

128 System i: Programowanie Programowanie z uzyciem gniazd



pthread_create

[Funkcja API QsoWaitForlOCompletion() - oczekiwanie na operacje we/wy|

[Funkcja API QsoDestroylOCompletionPort() - likwidacja portu zakonczenia operacji we/wy|

Funkcja API bind() - ustawianie lokalnego adresu gniazdal

Funkcja API socket() - tworzenie gniazdl

Funkcja API listen() - nastuchiwanie przychodzacych zadan po%qczenial

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polqczenial

Funkcja API gsk_environment_open() - pobierania uchwytu dla srodowiska SSL|

Funkcja API gsk_attribute_set_buffer() - ustawianie informacji znakowych dla sesji chronionej lub srodowiska SSI_l

Funkcja API gsk_attribute_set_enum() - ustawianie informacji wyliczeniowych dla sesji chronionej lub s'rodowiskal
SSL

Funkcja API gsk_environment_init() - inicjowanie srodowiska SSLl

Funkcja API gsk_secure_soc_open() - pobieranie uchwytu dla sesji chronionei

Funkcja API gsk_attribute_set numeric_value() - ustawianie informacji liczbowych dla sesji chronionej lub)

Srodowiska SSL|

[Funkcja API gsk_secure_soc_init() - uzgadnianie sesji chronionej|

Funkcja API gsk_secure soc_startRecv() - uruchamianie asynchronicznej operacii odbierania podczas sesjil

chronionej]

[Funkcja API gsk_secure_soc_close() - zamykanie sesji chronionej|

[Funkcja API gsk_environment_close() - zamykanie srodowiska SSIJ

Funkcja API gsk_attribute_get numeric_value() - uzyskiwanie informacji liczbowych o sesji chronionej lub|

Srodowisku SSQ

[Funkcja API gsk_secure_soc_write() - wysytanie danych podczas sesji chronionej|

Przyktad: chroniony serwer GSKit z uzgadnianiem asynchronicznym
Funkcja API gsk_secure_soc_startInit() umozliwia tworzenie chronionych aplikacji serwera, ktore obshuguja zadania w
sposob asynchroniczny.

W tym przyktadzie przedstawiono sposob wykorzystania tej funkcji API. Przyktad ten jest podobny do przyktadu
chronionego serwera GSKit z asynchronicznym odbieraniem danych, ale do rozpoczgcia chronionej sesji uzyto

opisanej tu funkcji APIL.

Na ponizszym rysunku przedstawiono wywolania funkcji API stuzace do negocjowania uzgadniania asynchronicznego
na serwerze chronionym.
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Serwer

QsolOCreatel OCompletionPort () I
pthread_create () 'I = Wgtek rfb-m:zy
gsk_environmeant_open () I [ QsoWaitForlOCompletion () I

gsk_attnbute_set buffer () gsk_secure_soc_startinit ()
koriczy dziatanie

gsk_attribute_set_enum () I ) v
gsk_attnbute_get_numenic_value ()
gsk_environment_init () _{_,
_{_, [ gsk_secure_soc_read () I

socket () .

bind () olgczenie gsk_secure_soc_write ()
listen () lienta
accept () Koniec watku roboczego

gsk_secure_soc_open () I
gsk_attribute_set_numeric_value ()
klient

- gsk_secure_soc_init ()
gsk_secure_soc_startinit {) | -

pthead_join {) czeka na zakonczenie
watku roboczego
gsk_environment_close () I
close (gniazdo nasluchiwania) I

close (gniazdo akceptujgce) I
QsoDestroy|OCompletionPort () I
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Czes$¢ rysunku dotyczaca klienta znajduje si¢ w sekcji poswigconej klientowi GSKit.

Przebieg zdarzen w gniezdzie: chroniony serwer GSKit z uzgadnianiem asynchronicznym

Ten przeplyw przedstawia wywotania funkcji gniazd w ponizszej aplikacji przyktadowe;.

1.
2.

10.

11.
12.
13.
14.
15.

Funkcja API QsoCreatelOCompletionPort() tworzy port zakonczenia operacji we/wy.

Funkcja API pthread_create() tworzy watek procesu roboczego, ktory bedzie przetwarzat wszystkie zadania
klienta. Watek procesu roboczego oczekuje na nadejscie zadan od klienta do wtasnie utworzonego portu
zakonczenia operacji we/wy.

Wywolanie funkcji API gsk_environment_open() w celu uzyskania uchwytu srodowiska SSL.

Co najmniej jedno wywotanie funkcji API gsk_attribute_set xxxxx() w celu ustawienia atrybutow srodowiska
SSL. Minimum to wywotanie funkcji API gsk_attribute_set_buffer() w celu ustawienia wartosci
GSK_0OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartosci. Zalecane jest uzycie wartosci GSK_0S400_APPLICATION_ID. Nalezy ponadto ustawic typ aplikacji
(klient lub serwer) i warto§¢ GSK_SESSION_TYPE przy uzyciu funkcji API gsk_attribute_set_enum().

Wywotanie funkcji API gsk_environment_init() w celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o bezpieczenstwie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.

Funkcja API socket tworzy deskryptor gniazda. Serwer wywoluje nastepnie standardowy zestaw funkcji gniazd:
bind(), listen() oraz accept(), aby mozliwe byto akceptowanie przychodzacych zadan potaczenia.

Funkcja API gsk_secure_soc_open() uzyskuje pamig¢ dla sesji chronionej, ustawia domys$lne wartosci atrybutow
oraz zwraca uchwyt, ktory musi zosta¢ zapisany i uzyty podczas kolejnych wywotan funkcji API zwiazanych z
sesja chroniona.

Co najmniej jedno wywolanie funkcji API gsk_attribute_set_xxxxx() w celu ustawienia atrybutoéw sesji
chronionej. Minimum to wywotanie funkcji API gsk_attribute_set_numeric_value() w celu powiazania
okreslonego gniazda z ta sesja chroniona.

Funkcja API gsk_secure_soc_startInit() uruchamia asynchroniczne uzgadnianie sesji chronionej przy uzyciu
zestawu atrybutow dla srodowiska SSL i sesji chronionej. W tym miejscu sterowanie jest z powrotem
przekazywane do programu. Po zakonczeniu procesu uzgadniania port zakonczenia zostaje zaktualizowany razem
z rezultatami. Watek moze kontynuowac przetwarzanie; jednak dla uproszczenia program oczekuje na
zakonczenie pracy watku procesu roboczego.

Uwaga: Zwykle aby uzgadnianie SSL si¢ powiodto, program serwera musi okaza¢ certyfikat. Serwer musi
ponadto mie¢ dostep do klucza prywatnego powiazanego z certyfikatem serwera i do zbioru bazy danych
kluczy, w ktorym jest przechowywany certyfikat. W niektorych przypadkach takze klient musi okazac¢
certyfikat podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, gdy na serwerze, z ktorym taczy
si¢ klient, wlaczono uwierzytelnianie klienta. Wywotanie funkcji API gsk_attribute_set_buffer
(GSK_0OS400_APPLICATION_ID) lub gsk_attribute_set_buffer (GSK_KEYRING_FILE) identyfikuje
(W rézny sposob) zbior bazy danych kluczy, za pomoca ktorego uzyskano certyfikat i klucz prywatny
uzyte podczas uzgadniania.

Funkcja API pthread_join synchronizuje programy serwera i procesu roboczego. Oczekuje ona na zakonczenie
watku, odlacza go, a nastgpnie zwraca status wyjscia watku do serwera.

Funkcja API gsk_secure_soc_close() koniczy sesje¢ chroniona.

Funkcja API gsk_environment_close() zamyka srodowisko SSL.

Funkcja API close() zamyka gniazdo nastuchujace.

Funkcja API close() zamyka gniazdo, ktore zaakceptowato potaczenie klienta.
Funkcja API QsoDestroylOCompletionPort() niszczy port zakonczenia.
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Przebieg zdarzen w gniezdzie: watek procesu roboczego przetwarzajacy chronione zadania
asynchroniczne

1. Watek procesu roboczego utworzony przez aplikacje serwera oczekuje na wystanie przez serwer przychodzacego
zadania klienta w celu przetworzenia tego zadania. Funkcja API QsoWaitFor[OCompletionPort() oczekuje na
dostarczony port zakonczenia operacji we/wy przekazany jej przez serwer. Wywolanie to oczekuje na zakonczenie
dziatania funkcji API gsk_secure_soc_startlnit().

2. Po otrzymaniu zadania klienta funkcja API gsk_attribute_get_numeric_value() pobiera deskryptor gniazda
powiazany z sesja chroniona.

3. Funkcja API gsk_secure_soc_read() odbiera komunikat od klienta w ramach sesji chronione;.

4. Funkcja API gsk_secure_soc_write() wysyta komunikat do klienta w ramach sesji chronione;j.

Uwaga: Korzystajac z przyktadéw, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazI
|Inf0rmacje dotyczace kodu” na stronie 199|

/* Program asynchronicznego serwera GSK uzywajacy ID aplikacji =/

/* i funkcji gsk_secure_soc_startInit() */
/* Przyjmuje sie, ze ID aplikacji jest juz */
/* zarejestrowany i powigzany z certyfikatem. */
/* */
/* Brak parametrow, nieco komentarzy i wiele wartosci */
/* wpisanych w kodzie, aby przyktad byt prosty. */
/* Uzyj nastepujacej komendy, aby utworzyC program */
/* skonsolidowany: */
/* CRTBNDC PGM(MYLIB/GSKSERVSI) */
/* SRCFILE (MYLIB/CSRC) */
/% SRCMBR (GSKSERVSI) */

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <gskssl.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>
#define MULTI THREADED
#include "pthread.h"
#include "gsoasync.h"
#define Failure 0
#define Success 1
#define TRUE 1
#define FALSE

void *workerThread(void *arg);
/********************************************************************/

/* Nazwa opisowa: Watek g}owny ustanawia potaczenie z klientem oraz */

/* przekazuje przetwarzanie do watku procesu roboczego. */
/* */
/* Uwaga: Ze wzgledu na atrybut watku tego programu nalezy uzyc */
/* funkcji spawn(). */

/********************************************************************/
int main(void)
{
gsk_handle my_env_handle=NULL; /* uchwyt Srodowiska chronionego */
gsk_handle my_session_handle=NULL; /* uchwyt sesji chronionej =/

struct sockaddr_in address;

int buf_len, on =1, rc = 0;

int sd = -1, 1sd = -1, al, ioCompPort = -1;
int successFlag = FALSE;

pthread_t thr;

void *status;
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Qso_OverlappedIO_ t ioStruct;

/*********************************************/
/* Wszystkie komendy sa uruchamiane w petli =/
/* do/while, dzieki czemu czyszczenie odbywa */
/* sie na kofcu. */
/*********************************************/

do
/ """" *khkkkkhkkhkk k% ***********************/
/* Utworz port zakoficzenia operacji we/wy */
/* dla tego procesu. */

/*********************************************/

if ((ioCompPort = QsoCreateIOCompletionPort()) < 0)
{

perror("Niepowodzenie funkcji QsoCreateIOCompletionPort()");

break;
/*********************************************/
/* Tworzy watek procesu roboczego w celu */

/* przetwarzania wszystkich zadai klienta. »*/
/* Watek procesu roboczego bedzie oczekiwal =/
/* na zadania klienta naptywajace do wtasnie */
/* utworzonego portu zakoicz. operacji we/wy */
/*********************************************/

rc = pthread_create(&thr, NULL, workerThread, &ioCompPort);

if (rc < 0)

{
perror("Niepowodzenie funkcji pthread_create()");
break;

1

/* otwiera Srodowisko gsk */

rc = errno = 0;

printf("gsk_environment open()\n");

rc = gsk_environment_open(&my_env_handle);
if (rc 1= GSK_OK)

printf("Niepowodzenie gsk_environment_open() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* ustawia ID aplikacji =/

rc = errno = 0;

rc = gsk_attribute_set_buffer(my_env_handle,
GSK_05400_APPLICATION_ID,
"MY_SERVER_APP",
13);

if (rc != GSK_OK)

printf("Niepowodzenie funcji gsk attribute_set buffer() z kodem powrotu = %d i kodem btedu = %d.\n"
,rC,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia te strone jako serwer */

rc = errno = 0;

rc = gsk_attribute_set_enum(my_env_handle,
GSK_SESSION_TYPE,
GSK_SERVER SESSION);

if (rc = GSK_OK)

printf("Niepowodzenie gsk_attribute_set _enum() z kodem powrotu = %d i kodem btedu = %d.\n",

Programowanie z uzyciem gniazd 133



rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Protokoty SSL_V2, SSL V3 i TLS_V1 sa wtaczone domy§inie. */
/* W tym przyktadzie zostanie wy*aczony protokét SSL_V2. x/
rc = errno = 0;
rc = gsk_attribute_set_enum(my_env_handle,
GSK_PROTOCOL_SSLV2,
GSK_PROTOCOL_SSLV2_OFF);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set_enum() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Okresl, jakiego zestawu algorytmdw szyfrowania uzyc. Domy$inie jest =*/
/* wtacz. domySlna lista szyfrowania. W tym przykk. zostanie ona uzyta =*/
rc = errno = 0;
rc = gsk_attribute_set_buffer(my_env_handle,
GSK_V3_CIPHER SPECS,
"05", /+ SSL_RSA WITH RC4 128 SHA */
2);
if (rc != GSK_OK)
{
printf("Niepowodzenie funcji gsk attribute_set buffer() z kodem powrotu = %d i kodem btedu = %d.\n"
,rC,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));
break;

}

/* Zainicjuj Srodowisko chronione =/
rc = errno = 0;
printf("gsk_environment_init()\n");
rc = gsk_environment_init(my_env_handle);
if (rc != GSK_0K)
{
printf("Niepowodzenie gsk_environment init() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));
break;

}

/* inicjowanie gniazda, ktore bedzie uzyte do nastuchiwania */
printf("socket()\n");
1sd = socket (AF_INET, SOCK_STREAM, 0);
if (1sd < 0)
{
perror("Niepowodzenie funkcji socket()");
break;

}

/* ustawienie gniazda do natychmiastowego ponownego uzycia */
rc = setsockopt(1sd, SOL_SOCKET,
SO_REUSEADDR,
(char =)&on,
sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie funkcji setsockopt()");
break;

}

/* powiazanie z adresem Tokalnego serwera */
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memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;

address.sin_port = 13333;

address.sin_addr.s_addr = 0;

printf("bind()\n");

rc = bind(1sd, (struct sockaddr *) &address, sizeof(address));

if (rc < 0)

{
perror("Niepowodzenie funkcji bind()");
break;

}

/* uaktywnienie gniazda dla przychodzacych potaczefi klienta x/
printf("listen()\n");
listen(1sd, 5);

if (rc < 0)

{
perror("Niepowodzenie funkcji listen()");
break;

1

/* akceptacja przychodzgcego potaczenia klienta */
al = sizeof(address);

printf("accept()\n");

sd = accept(1sd, (struct sockaddr *) &address, &al);

if (sd < 0)

{
perror("Niepowodzenie funkcji accept()");
break;

}

/* otwarcie sesji chronionej */
rc = errno = 0;
printf("gsk_secure_soc_open()\n");
rc = gsk_secure_soc_open(my_env_handle, &my_session_handle);
if (rc != GSK_0OK)
{
printf("Niepowodzenie gsk _soc_open() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* powiaz gniazdo z sesja chroniong */
rc=errno=0;
rc = gsk_attribute_set_numeric_value(my_session_handle,
GSK_FD,
sd);

if (rc 1= GSK_OK)

{
printf("Niepowodzenie gsk attribute_set numeric_value() z kodem powrotu = %d ", rc);
printf("i numerem btedu = %d.\n", errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
[ kK gk ke kkk ke k ok ke k ok ok ke kok ok k ok kR dokkok ok ok ok ko ok ok ko k ok /
/* Wywotanie gsk_secure_soc_startInit() w */
/* celu asynchronicznego przetworzenia */
/* uzgadniania SSL */

/***‘k‘k*"k‘k**‘k‘k*"k‘k**‘k**‘k‘k**‘k**‘k******‘k***‘k**‘k***/
/*********************************************/
/* Inicjuje strukture Qso_OverlappedIO t - =/
/* w polach zastrzezonych muszg byc */
/* szesnastkowe 00. */
/*********************************************/

memset (&ioStruct, '\0', sizeof(ioStruct));
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/*********************************************/
/* Przechowuj uchwyt sesji w polu */

/* descriptorHandle Qso_OverlappedIO t. */
/* Obszar ten jest uzywany do przechowywania */
/* informacji okreSlajacych stan potaczenia =*/
/* klienta. Pole descriptorHandle jest */
/* definiowane jako (void *), aby serwer mdgt*/
/* w razie potrzeby obstuzyc jak najszerszy */
/* zakres standw potaczenia klienta. */
/*********************************************/
ioStruct.descriptorHandle = my_session_handle;

/* inicjowanie uzgadniania SSL =*/
rc = errno = 0;
printf("gsk_secure_soc_startInit()\n");
rc = gsk_secure_soc_startInit(my_session_handle, ioCompPort, &ioStruct);
if (rc != GSK_0S400_ ASYNCHRONOUS SOC_INIT)
{
printf("Kod powrotu gsk secure_soc_startInit() = %d, numer btedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;
}
else
printf("Funkcja gsk _secure_soc_startInit odebrata GSK_0S400 ASYNCHRONOUS SOC_INIT\n");

/*********************************************/
/* W tym miejscu serwer moze wréciC¢ na po-  */
/* czatek petli, aby przyjac nowe potaczenie.*/

/*********************************************/

/*********************************************/

/* Czekaj, az watek procesu roboczego */
/* zakohczy przetwarzanie potaczenia klienta.*/
/*********************************************/

rc = pthread_join(thr, &status);

/* sprawdzenie statusu procesu roboczego */
if (rc ==0 & (rc = __INT(status)) == Success)
{

printf("Sukces.\n");

successFlag = TRUE;
1
else

{

perror("Zgtoszone niepowodzenie funkcji pthread_join()");
1
} while(FALSE);

/* wykaczenie sesji SSL */
if (my_session_handle != NULL)
gsk_secure_soc_close(&my_session_handle);

/* wytaczenie Srodowiska SSL */
if (my_env_handle != NULL)
gsk_environment_close(&my_env_handle);

/* zamknij gniazdo nastuchujace x/
if (1sd > -1)
close(1sd);
/* zamkniecie gniazda akceptujacego */
if (sd > -1)
close(sd);

/* zniszczenie portu zakoiczenia */

if (ioCompPort > -1)
QsoDestroyIOCompletionPort (ioCompPort);
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if (successFlag)
exit(0);

exit(-1);

/********************************************************************/

/* Nazwa funkcji: workerThread */
/* */
/* Nazwa opisowa: Przetwarzanie potaczenia klienta. */
/* */
/* Uwaga: Aby uproScic przyktad, gtowna procedura obstuguje cate */
/* czyszczenie, moze ona jednak obstugiwac rowniez */
/* wartoSci clientfd i session_handle. */

/********************************************************************/
void *workerThread(void =*arg)
{
struct timeval waitTime;
int ioCompPort, clientfd;
Qso_OverlappedIO_t joStruct;
int rc, tID;
int amtWritten, amtRead;
char buff[1024];
gsk_handle client_session_handle;
pthread_t thr;
pthread_id_np_t t_id;
t id = pthread_getthreadid np();
tID = t_id.intlId.lo;
/*********************************************/
/* Port zakoficzenia operacji we/wy jest */
/* przekazywany do tej procedury. */
/*********************************************/
joCompPort = *(int *)arg;
/*********************************************/
/* Czekaj przy dostarczonym porcie zakohcze- */
/* nia operacji we/wy na zakohiczenie */
/* uzgadniania SSL. */
/*********************************************/
waitTime.tv_sec = 500;
waitTime.tv_usec = 0;

sleep(4);
printf("QsoWaitForIOCompletion()\n");
rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);
if ((rc == 1) &&
(ioStruct.returnValue == GSK_OK) 8&&
(ioStruct.operationCompleted == GSKSECURESOCSTARTINIT))
/*********************************************/
/* Uzgadnianie SSL zostato zakoficzone. */
/*********************************************/

else
{
printf("Niepowodzenie QsoWaitForIOCompletion()/gsk _secure soc_startInit().\n");
printf("rc == %d, returnValue - %d, operationCompleted = %d\n",
rc, ioStruct.returnValue, ioStruct.operationCompleted);
perror("Niepowodzenie QsoWaitForIOCompletion()/gsk_secure soc_startInit()");
return __VOID(Failure);

1

JEZTET kKK I I IR hKhhh Ik * I **Kh kK H % Kk xxxhhhhh kAR K *A /
/* Uzyskaj uchwyt sesji powigzanej */
/* z potaczeniem klienta. */

/*********************************************/
client_session_handle = ioStruct.descriptorHandle;
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/* powiaz gniazdo z sesja chroniong */
rc=errno=0;
printf("gsk_attribute_get_numeric_value()\n");
rc = gsk_attribute_get numeric_value(client_session_handle,
GSK_FD,
&clientfd);
if (rc != GSK_OK)
{
printf("Kod powrotu gsk attribute _get numeric_value() = %d, numer btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return __VOID(Failure);
1
/* funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buff, 0, sizeof(buff));
amtRead = 0;
/* odbierz komunikat od klienta w ramach sesji chronionej */
printf("gsk _secure soc_read()\n");
rc = gsk_secure_soc_read(client_session_handle,
buff,
sizeof (buff),
&amtRead) ;

if (rc != GSK_0K)

{
printf("Kod powrotu gsk_secure_soc_read() = %d, numer bYedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return;

}

/* wySwietl wyniki na ekranie */

printf("Funkcja gsk_secure_soc_read() odebrata bajtow: %d, oto one:\n",
amtRead) ;

printf("%s\n",buff);

/* wy§1ij komunikat do klienta w ramach sesji chronionej */
amtWritten = 0;
printf("gsk_secure_soc_write()\n");
rc = gsk_secure_soc_write(client_session_handle,
buff,
amtRead,
&amtWritten);
if (amtWritten != amtRead)
{
if (rc != GSK_0K)

printf("Kod powrotu gsk_secure_soc_write() = %d, numer btedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return __VOID(Failure);

}

else

printf("Funkcja gsk_secure_soc_write() nie zapisata wszystkich danych.\n");
return _ VOID(Failure);
}
1
/* wySwietl wyniki na ekranie =*/
printf("Funkcja gsk_secure_soc_write() zapisata bajtow: %d ...\n", amtWritten);
printf("%s\n",buff);

return _ VOID(Success);

}

/* koniec workerThread */
Pojecia pokrewne
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[‘Funkcje API z zestawu Global Secure ToolKit (GSKit)” na stronie 46
GSKit to zestaw programowalnych interfejsow, ktdry umozliwia aplikacjom obstuge warstwy SSL.

Odsylacze pokrewne

[Przyktad: ustanawianie chronionego klienta za pomoca funkcji API Global Secure ToolKit"]
W tym przyktadzie przedstawiono sposob ustanawiania klienta za pomoca funkcji API GSKit.

|“Przykiad: chroniony serwer GSKit z asynchronicznym odbieraniem danych” na stronie 119|
W tym przyktadzie przedstawiono sposob ustanawiania chronionego serwera za pomoca funkcji API GSKit.

Informacje pokrewne

Funkcja API QsoCreate]lOCompletionPort() - tworzenie portu zakonczenia operacji We/wy|

‘pthread_creatgl

Funkcja APT QsoWaitForlOCompletion() - oczekiwanie na operacje we/wyl

Funkcja API QsoDestroylOCompletionPort() - likwidacja portu zakonczenia operacji we/wyl

Funkcja API bind() - ustawianie lokalnego adresu gniazdal

Funkcja API socket() - tworzenie gniazdl

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API close() - zamykanie deskryptora gniazda lub plikul

[Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

[Funkcja API gsk_environment_open() - pobierania uchwytu dla srodowiska SSL

[Funkcja API gsk_attribute_set buffer() - ustawianie informacji znakowych dla sesji chronionej lub srodowiska SSL|

Funkcja API gsk_attribute_set_enum() - ustawianie informacji wyliczeniowych dla sesji chronionej lub srodowi

skal

SSL

[Funkcja API gsk_environment_init() - inicjowanie $rodowiska SSL]|

[Funkcja API gsk_secure_soc_open() - pobieranie uchwytu dla sesji chronionei

Funkcja API gsk_attribute_set_numeric_value() - ustawianie informacji liczbowych dla sesji chronionej lub

Srodowiska SSL|

[Funkcja API gsk_secure_soc_init() - uzgadnianie sesji chronionej|

pthread_joi

[Funkcja API gsk_secure_soc_close() - zamykanie sesji chronionei|

[Funkcja API gsk_environment_close() - zamykanie srodowiska SSIJ

Funkcja API gsk_attribute_get numeric_value() - uzyskiwanie informacji liczbowych o sesji chronionej lub]

Srodowisku SS[J

[Funkcja API gsk_secure_soc_write() - wysytanie danych podczas sesji chronionej|

Funkcja API gsk_secure_soc_startInit() - uruchamianie operacji asynchronicznej w celu uzgadniania sesji
chronione;

[Funkcja API gsk_secure_soc_read() - odbieranie danych podczas sesji chronionej|

Przyktad: ustanawianie chronionego klienta za pomoca funkcji APl Global Secure
ToolKit
W tym przyktadzie przedstawiono sposob ustanawiania klienta za pomoca funkcji API GSKit.

Na ponizszym rysunku przedstawiono wywotania w kliencie chronionym uzywajacym funkcji API GSKit.
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=i

Klient GSK

gsk_environment_open () I
gsk_attnibute_set_buffer () I
gsk_attribute_set_enum () I
gsk_environment_init () I
socket () I

accept () -

faczy sig z
gsk_secure_soc_starfinit ()
(asynchroniczne uzgadnianie)

connect () I
gsk_secure_soc_open () I
gsk_attribute_set_numeric_value () I

gsk_secure_soc_init ()

faczy sig z gsk_secure_soc_init {)
(asynchroniczne odbieranie
danych)

faczy z gsk_secure_soc_read ()
(asynchroniczne uzgadnianie)

gsk_secure_soc_write ()

140

faczenie z
gsk_secure_soc_startRecv ()
zakonczone [asynchroniczne
odbieranie danych)

gsk_secure_soc_write () ——— =  gsk_secure_soc_read ()

gsk_secure_soc_close () I

gsk_environment_closea () I
close I
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Przebieg zdarzen w gniezdzie: klient GSKit

Ten przeplyw przedstawia wywotania funkcji gniazd w ponizszej aplikacji przyktadowej. Tego klienta mozna uzywacé z
przyktadowym serwerem GSKit i przyktadowym chronionym serwerem GSKit z uzgadnianiem asynchronicznym.

1. Funkcja API gsk_environment_open() uzyskuje uchwyt srodowiska SSL.

2. Co najmniej jedno wywotanie funkcji API gsk attribute_set_xxxxx() w celu ustawienia atrybutdw srodowiska
SSL. Minimum to wywotanie funkcji API gsk_attribute_set_buffer() w celu ustawienia wartosci
GSK_0OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartos$ci. Zalecane jest uzycie wartosci GSK_0OS400_APPLICATION_ID. Nalezy ponadto ustawi¢ typ aplikacji
(klient lub serwer) i warto§¢ GSK_SESSION_TYPE przy uzyciu funkcji API gsk_attribute_set_enum().

3. Wywotanie funkcji API gsk environment_init() w celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o bezpieczenstwie dla wszystkich sesji SSL, ktére beda uruchamiane w tym $rodowisku.

4. Funkcja API socket() tworzy deskryptor gniazda. Nastgpnie klient wywotuje funkcj¢ API connect() w celu
potaczenia sig z aplikacja serwera.

5. Funkcja API gsk_secure_soc_open() uzyskuje pamig¢ dla sesji chronionej, ustawia domyslne wartosci atrybutow
oraz zwraca uchwyt, ktory musi zosta¢ zapisany i uzyty podczas kolejnych wywotan funkcji API zwiazanych z
sesja chroniona.

6. Funkcja API gsk_attribute_set_numeric_value() przypisuje konkretne gniazdo do tej sesji chronione;.

7. Funkcja API gsk_secure_soc_init() uruchamia asynchroniczne uzgadnianie sesji chronionej przy uzyciu zestawu
atrybutéw dla srodowiska SSL i sesji chronione;j.

8. Funkcja API gsk_secure_soc_write() zapisuje dane w sesji chronionej do watku procesu roboczego.

Uwaga: W przykladzie serwera GSKit funkcja ta zapisuje dane do watku procesu roboczego po zakonczeniu
dziatania funkcji API gsk_secure_soc_startRecv(). W przyktadzie serwera asynchronicznego zapisuje
ona dane do zakonczonej funkcji gsk_secure_soc_startlnit().

9. Funkcja API gsk_secure_soc_read() odbiera komunikat od watku procesu roboczego w ramach sesji chronione;j.
10. Funkcja API gsk_secure_soc_close() konczy sesj¢ chroniona.
11. Funkcja API gsk_environment_close() zamyka srodowisko SSL.
12. Funkcja API close() konczy potaczenie.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz]
[[nformacje dotyczace kodu” na stronie 199|

/* Program klienta GSK uzywajacy ID aplikacji*/

/* Program zaktada, ze ID aplikacji zostat */
/* zarejestrowany, a certyfikat zostat przypisany */
/* do ID aplikacji. */
/* */
/* Brak parametrdow, nieco komentarzy i wiele wartosci */
/* wpisanych w kodzie, aby przyktad byt prosty. */
/* Uzyj nastepujacej komendy, aby utworzyC program */
/* skonsolidowany: */
/* CRTBNDC PGM(MYLIB/GSKCLIENT) */
/* SRCFILE(MYLIB/CSRC) */
/* SRCMBR(GSKCLIENT) */

#include <stdio.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <gskss1.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>
#define TRUE

#define FALSE 0

—
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void main(void)

{

gsk_handle my env_handle=NULL; /* uchwyt Srodowiska chronionego */
gsk_handle my_session_handle=NULL; /* uchwyt sesji chronionej */

struct sockaddr_in address;
int buf_Ten, rc = 0, sd = -1;
int amtWritten, amtRead;

char buff1[1024];

char buff2[1024];

/* Adres IP zapisany w kodzie (zmieni¢ na  */
/* adres aplikacji serwera) */
char addr[16] = "1.1.1.1";

/*********************************************/
/* Wszystkie komendy sa uruchamiane w petli =*/
/* do/while, dzieki czemu czyszczenie odbywa */
/* sie na kohcu. */
/**‘k‘k*"k‘k**‘k‘k**‘k**‘k**‘k‘k*****‘k******‘k******‘k**‘k*/
do
{

/* otwdrz Srodowisko gsk */

rc = errno = 0;

rc = gsk_environment_open(&my_env_handle);

if (rc != GSK_OK)

{

printf("Niepowodzenie gsk_environment_open() z kodem powrotu

rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia ID aplikacji =*/
rc = errno = 0;
rc = gsk_attribute_set buffer(my_env_handle,

GSK_0S400_APPLICATION_ID,

"MY_CLIENT APP",
13);
if (rc != GSK_0K)
{

printf("Niepowodzenie gsk attribute_set buffer() z kodem powrotu

rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia te strone jako klienta (domySinie) =*/

rc = errno = 0;
rc = gsk_attribute_set _enum(my_env_handle,
GSK_SESSION_TYPE,

GSK_CLIENT SESSION);

if (rc 1= GSK_OK)
{

printf("Niepowodzenie gsk attribute_set _enum() z kodem powrotu

rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));

break;

}

/* Protokoty SSL V2, SSL V3 i TLS_V1 sa wktaczone domySinie. */

/* W tym przyktadzie zostanie wytaczony protokot SSL V2.

rc = errno = 0;
rc = gsk_attribute_set _enum(my_env_handle,

GSK_PROTOCOL_SSLVZ2,
GSK_PROTOCOL_SSLV2_OFF);

if (rc 1= GSK_OK)
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{
printf("Niepowodzenie gsk_attribute_set_enum() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Okresl, jakiego zestawu algorytmdow szyfrowania uzyc. DomySinie jest =*/
/* wkacz. domySlna lista szyfrowania. W tym przykk. zostanie ona uzyta */
rc = errno = 0;
rc = gsk_attribute_set_buffer(my_env_handle,
GSK_V3_CIPHER_SPECS,
"05", /+ SSL_RSA WITH RC4 128 SHA */
2);
if (rc != GSK_0OK)
{
printf("Niepowodzenie gsk attribute set buffer() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Zainicjuj Srodowisko chronione */
rc = errno = 0;

rc = gsk_environment_init(my_env_handle);
if (rc != GSK_OK)

printf("Niepowodzenie gsk_environment_init() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* inicjowanie gniazda, ktdore bedzie uzyte do nastuchiwania x/
sd = socket (AF_INET, SOCK STREAM, 0);

if (sd < 0)

{
perror("Niepowodzenie funkcji socket()");
break;

}

/* potacz sie z serwerem za pomocg ustawionego numeru portu x/
memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;

address.sin_port = 13333;

address.sin_addr.s_addr = inet_addr(addr);

rc = connect(sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)

perror("Niepowodzenie funkcji connect()");
break;

}

/* otworz sesje chroniong */
rc = errno = 0;
rc = gsk_secure_soc_open(my_env_handle, &my_session_handle);
if (rc != GSK_0K)
{
printf("Niepowodzenie gsk_soc_open() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* powiaz gniazdo z sesja chroniona */
rc=errno=0;

rc = gsk_attribute_set_numeric_value(my_session_handle,
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GSK_FD,
sd);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set numeric_value() z kodem powrotu = %d ", rc);
printf("i numerem btedu = %d.\n", errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* inicjowanie uzgadniania SSL =/
rc = errno = 0;
rc = gsk_secure_soc_init(my_session_handle);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_secure_soc_open() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buffl, 0, sizeof(buffl));

/* wy§1ij komunikat do serwera w ramach sesji chronionej */
strcpy (buffl,"Test of gsk_secure soc_write \n\n");

/* wy§1ij komunikat do klienta w ramach sesji chronionej */
buf len = strlen(buffl);
amtWritten = 0;
rc = gsk_secure_soc_write(my_session_handle, buffl, buf len, &amtWritten);
if (amtWritten != buf_len)
{
if (rc != GSK_OK)
{
printf("Kod powrotu gsk secure_soc_write() = %d, numer bYedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

else

printf("Funkcja gsk_secure_soc_write() nie zapisata wszystkich danych.\n");
break;
}
1

/* wySwietl wyniki na ekranie =/
printf("Funkcja gsk_secure_soc_write() zapisata bajtow: %d ...\n", amtWritten);
printf("%s\n",buffl);

/* funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buff2, 0x00, sizeof(buff2));

/* odbierz komunikat od klienta w ramach sesji chronionej */
amtRead = 0;
rc = gsk_secure_soc_read(my_session_handle, buff2, sizeof(buff2), &amtRead);

if (rc != GSK_OK)

{
printf("Kod powrotu gsk_secure_soc_read() = %d, numer bYedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* wySwiet]l wyniki na ekranie */
printf("Funkcja gsk_secure_soc_read() odebrata bajtdow: %d, oto one:\n",
amtRead) ;
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printf("%s\n",buff2);

} while(FALSE);

/* wytacz obstuge SSL dla gniazda */
if (my_session_handle != NULL)
gsk_secure_soc_close(&my_session_handle);

/* wytacz Srodowisko SSL */
if (my_env_handle != NULL)
gsk_environment_close(&my_env_handle);

/* zamknij potaczenie */
if (sd > -1)
close(sd);

return;

Pojecia pokrewne

[Funkcje API z zestawu Global Secure ToolKit (GSKit)” na stronie 46|
GSKit to zestaw programowalnych interfejsow, ktoéry umozliwia aplikacjom obstuge warstwy SSL.

Odsylacze pokrewne

[Przyktad: chroniony serwer GSKit z asynchronicznym odbieraniem danych” na stronie 119|
W tym przykladzie przedstawiono sposob ustanawiania chronionego serwera za pomoca funkcji API GSKit.

[Przyktad: chroniony serwer GSKit z uzgadnianiem asynchronicznym” na stronie 129|
Funkcja API gsk_secure_soc_startlnit() umozliwia tworzenie chronionych aplikacji serwera, ktore obstuguja
zadania w sposob asynchroniczny.

Informacje pokrewne

[Funkcja API socket() - tworzenie gniazd)|
[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

[Funkcja API gsk_environment_open() - pobierania uchwytu dla srodowiska SSL|

[Funkcja API gsk_attribute_set_buffer() - ustawianie informacji znakowych dla sesji chronionej lub srodowiska SSLJ

Funkcja API gsk_attribute_set_enum() - ustawianie informacji wyliczeniowych dla sesji chronionej lub $rodowiskal
SSL

[Funkcja API gsk_environment_init() - inicjowanie $rodowiska SSL|

[Funkcja API gsk_secure_soc_open() - pobieranie uchwytu dla sesji chronionej

Funkcja API gsk_attribute_set_numeric_value() - ustawianie informacji liczbowych dla sesji chronionej lub]

Ssrodowiska SSL|

Funkcja API gsk_secure_soc_init() - uzgadnianie sesji chronionej

Funkcja API gsk_secure_soc_close() - zamykanie sesji chronione}l

Funkcja API gsk_environment_close() - zamykanie srodowiska SSIJ

Funkcja API gsk secure_soc_write() - wysytanie danych podczas sesji chronionejl

Funkcja API gsk_secure_soc_startInit() - uruchamianie operacji asynchronicznej w celu uzgadniania sesjﬂ

chronionej|

Funkcja API gsk_secure_soc_startRecv() - uruchamianie asynchronicznej operacji odbierania podczas ses;j i|

chronionej|

Funkcja API gsk_secure_soc_read() - odbieranie danych podczas sesji chronionejl

Przyktad: ustanawianie chronionego serwera za pomoca funkcji APl SSL_
Do tworzenia aplikacji chronionych mozna uzywac nie tylko funkcji API GSKit, lecz takze funkcji API SSL_. Funkcje
API SSL_ wystepuja tylko w systemie operacyjnym i5/0S.
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Na ponizszym rysunku przedstawiono funkcje API gniazd i API SSL._ uzywane do tworzenia serwera chronionego.

Serwer SSL Klient SSL

EEL_Init_AppIicatiﬂn{}l EEL_Init_Applicatiﬂn{}
mckett]l
bind () I
listen () I
accept f}l-l— Mawigzanie polgczenia — connect {)
SSL_Create () | Negocjuje | SSL_Create () |
parametry
kryptograficzne
SSL_Handshake () b > - | SSL_Handshake () |
SSL_Read () I-—Wysﬁa dane —— S5 _\Write () I
SSL_Write () I—w_,rswa odpowiedz—»| SSL_Read ()
SSL_Destroy nl | SSL_Destroy () |

close (potgczenie) I |r close (potgczenie) I
close
(gniazdo nastuchujgce) I

Przebieg zdarzen w gniezdzie: chroniony serwer uzywajacy funkcji APl SSL__

Ponizej opisano relacje migdzy funkcjami API umozliwiajacymi pracg serwera SSL i jego komunikacjg z klientem
SSL:

1. Wywotanie funkcji API SSL_Init() lub SSL_Init_Application() w celu zainicjowania srodowiska pracy dla
przetwarzania SSL i w celu okreslenia informacji o bezpieczenstwie SSL dla wszystkich sesji SSL, ktore beda
uruchamiane w biezacym zadaniu. Nalezy uzy¢ tylko jednej z wymienionych funkcji API. Zalecane jest uzycie
funkcji API SSL_Init_Application().

Uwaga: Przedstawiony program przyktadowy uzywa funkcji API SSL_Init_Application.
2. Serwer wywoluje funkcje socket() w celu uzyskania deskryptora gniazda.
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Serwer wywotuje funkcje bind(), listen() i accept() w celu uaktywnienia potaczenia dla programu serwerowego.

Serwer wywotuje funkcje SSL_Create() w celu wiaczenia obstugi SSL dla podtaczonego gniazda.

Serwer wywotuje funkcje SSL,_Handshake() w celu zainicjowania negocjacji parametrow szyfrowania podczas
uzgadniania SSL.

Serwer wywotuje funkcje SSL._Write() i SSL_Read() w celu wysylania i odbierania danych.
Serwer wywotuje funkcje SSL._Destroy() w celu wytaczenia obstugi SSL dla gniazda.

Serwer wywotuje funkcje close() w celu usunigcia podtaczonych gniazd.

Przebieg zdarzen w gniezdzie: chroniony klient uzywajacy funkcji APl SSL_

1.

ok 0N

N o

Wywotanie funkcji API SSL_Init() lub SSL_Init_Application() w celu zainicjowania Srodowiska pracy dla
przetwarzania SSL i w celu okreslenia informacji o bezpieczenstwie SSL dla wszystkich sesji SSL, ktore beda
uruchamiane w biezacym zadaniu. Nalezy uzy¢ tylko jednej z wymienionych funkcji API. Zalecane jest uzycie
funkcji API SSL_Init_Application().

Uwaga: Przedstawiony program przykltadowy uzywa funkcji API SSL_Init_Application.

Klient wywoluje funkcje socket() w celu uzyskania deskryptora gniazda.

Klient wywotuje funkcje connect() w celu uaktywnienia potaczenia dla programu klienckiego.
Klient wywoluje funkcje SSL_Create() w celu wlaczenia obstugi SSL dla podtaczonego gniazda.

Klient wywotuje funkcje SSL._Handshake() w celu zainicjowania negocjacji parametrow szyfrowania podczas
uzgadniania SSL.

Klient wywotuje funkcje SSL._Read() i SSL_Write() w celu odebrania i wystania danych.
Klient wywotuje funkcje SSL_Destroy() w celu wytaczenia obstugi SSL dla gniazda.

Klient wywotuje funkcjg close() w celu usunigcia podtaczonych gniazd.

Uwaga: W przyktadzie uzyto rodziny adresow AF_INET; mozna go jednak zmodyfikowac, tak aby zostata uzyta

/*

/*
/*
/*
/*
/*

/*
/*
/*
/*
/*

rodzina adresow AF_INET6. Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w
sekcji[“Licencja na kod oraz Informacje dotyczace kodu” na stronie 199

Program serwera SSL uzywajacy funkcji SSL_Init_Application */

Przyjmuje sie, ze ID aplikacji jest juz */
zarejestrowany i powiazany z certyfikatem. */
*/

Brak parametrow, nieco komentarzy i wiele wartosci */
wpisanych w kodzie, aby przyktad byt prosty. */
Uzyj nastepujacej komendy, aby utworzy¢ program */
skonsolidowany: */
CRTBNDC PGM(MYLIB/SSLSERVAPP) */
SRCFILE(MYLIB/CSRC) */

SRCMBR (SSLSERVAPP) */

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <gsossl1.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>

void main(void)

{

SSLHandle #*ssTh;
SSLInitApp sslinit;

struct sockaddr_in address;
int buf_Ten, on =1, rc = 0, sd, 1sd, al;
char buff[1024];
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/* tylko jeden zestaw algorytmdow szyfrowania */
unsigned short int cipher = SSL_RSA_WITH RC4 128 SHA;

void * malloc_ptr = (void *) NULL;
unsigned int malloc_size = 8192;

/* memset - szesnastkowe zerowanie struktury sslinit */
memset ((char *)&sslinit, 0, sizeof(sslinit));

/* wypetnianie wartoSciami struktury sslinit */
sslinit.applicationID = "MY_SERVER_APP";
sslinit.applicationIDLen = 13;
sslinit.localCertificate = NULL;
sslinit.localCertificateLen = 0;
sslinit.cipherSuiteList = NULL;
sslinit.cipherSuitelListlLen = 0;

/* przydzielanie i ustawianie wskaznikow dla buforu certyfikatu =/
malloc_ptr = (voidx) malloc(malloc_size);

sslinit.localCertificate = (unsigned charx) malloc_ptr;
sslinit.localCertificateLen = malloc size;

/* inicjowanie wywotania SSL SSL Init Application */
rc = SSL_Init_Application(&sslinit);
if (rc !'=0)
{
printf("Niepowodzenie SSL_Init_Application() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
return;

}

/* inicjowanie gniazda, ktore bedzie uzyte do nastuchiwania */
1sd = socket(AF_INET, SOCK_STREAM, 0);
if (1sd < 0)
{
perror("Niepowodzenie funkcji socket()");
return;

}

/* ustawienie gniazda do natychmiastowego ponownego uzycia */
rc = setsockopt(1sd, SOL_SOCKET,
SO_REUSEADDR,
(char *)&on,
sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie funkcji setsockopt()");
return;

}

/* powiazanie z adresem lokalnego serwera */
memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;
address.sin_port = 13333;
address.sin_addr.s_addr = 0;
rc = bind(1sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)
{
perror("Niepowodzenie funkcji bind()");
close(1sd);
return;

}

/* uaktywnienie gniazda dla przychodzacych potaczef klienta */
listen(1sd, 5);
if (rc < 0)
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{

perror("Niepowodzenie funkcji listen()");
close(1sd);
return;

}

/* akceptacja przychodzacego potaczenia klienta */
al = sizeof(address);
sd = accept(1sd, (struct sockaddr %) &address, &al);
if (sd < 0)
{
perror("Niepowodzenie funkcji accept()");
close(1sd);
return;

}

/* uaktywnienie obstugi SSL dla gniazda */
sslh = SSL Create(sd, SSL_ENCRYPT);
if (ssTh == NULL)
{
printf("Niepowodzenie SSL Create() z errno = %d.\n", errno);
close(1sd);
close(sd);
return;

}

/* ustawienie parametrow dla uzgadniania */
sslh -> protocol = 0;

ss1h -> timeout = 0;

sslh -> cipherSuitelList = &cipher;

ss1h -> cipherSuitelListlen = 1;

/* inicjowanie uzgadniania SSL */

rc = SSL_Handshake(ss1h, SSL_HANDSHAKE_AS_SERVER);
if (rc 1= 0)

{

printf("Niepowodzenie SSL_Handshake() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);

SSL_Destroy(ssth);

close(1sd);

close(sd);

return;

}

/* funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buff, 0, sizeof(buff));

/* odebranie komunikatu od klienta w ramach sesji chronionej */
rc = SSL_Read(sslh, buff, sizeof(buff));
if (rc < 0)
{
printf("SSL_Read() rc = %d i errno = %d.\n",rc,errno);
rc = SSL_Destroy(sslh);
if (rc !=0)
printf("SSL Destroy() rc = %d i errno = %d.\n",rc,errno);
close(1sd);
close(sd);
return;

}

/* wySwietlenie wynikow na ekranie x/
printf("SSL Read() odczytata ...\n");
printf("%s\n",buff);

/* wystanie komunikatu do klienta w ramach sesji chronionej */

buf Ten = strien(buff);
rc = SSL_Write(sslh, buff, buf_len);
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if (rc != buf_len)
{
if (rc < 0)
{
printf("Niepowodzenie funkcji SSL_Write() z rc = %d.\n",rc);
SSL_Destroy(ss1h);
close(1sd);
close(sd);
return;
}

else

{
printf("SSL_Write() nie zapisata wszystkich danych.\n");
SSL_Destroy(ss1h);
close(1sd);
close(sd);
return;

}

!

/* wySwietlenie wynikow na ekranie =/
printf("SSL Write() zapisata ...\n");
printf("%s\n",buff);

/* wytaczenie obstugi SSL dla gniazda */
SSL_Destroy(ss1h);

/* zamkniecie potaczenia */
close(sd);

/* zamkniecie gniazda nastuchujacego */
close(1sd);

return;

Pojecia pokrewne

[Funkcje API SSL_” na stronie 49|
Funkcje API SSL__ umozliwiaja tworzenie aplikacji uzywajacych gniazd chronionych w systemie operacyjnym
i5/0S.

Odsylacze pokrewne

[Przyktad: ustanawianie chronionego klienta za pomoca funkcji API SSL_” na stronie 151|
Przyktad ten zawiera aplikacjg klienta uzywajaca funkcji API SSL,_ do komunikowania sig z aplikacja serwera
uzywajaca funkcji API SSL,_.

Informacje pokrewne

[Funkcja API SSL_Init() - inicjowanie biezacego zadania dla srodowiska SSIJ

Funkcja API SSL_Init_Application() - inicjowanie biezacego zadania dla przetwarzania SSL na podstawie]
identyfikatora aplikacjil

Funkcja API socket() - tworzenie gniazdl

Funkcja API listen() - nastuchiwanie przychodzacych zadan poiqczenial

Funkcja API bind() - ustawianie lokalnego adresu gniazda

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie poiqczenia|

Funkcja API close() - zamykanie deskryptora gniazda lub pliku

Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu doceloweg

Funkcja API SSL_Create() - wlaczanie obstugi srodowiska SSL dla podanego deskryptora gniazda|
Funkcja API SSL._Destroy() - konczenie obshugi sSrodowiska SSL dla podanej sesji SSLI
Funkcja API SSL_Handshake() - inicjowanie protokotu uzgadniania srodowiska SSL|

Funkcja API SSL_Read() - odbieranie danych z deskryptora gniazda z wlaczona obstuga SSL|
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[Funkcja API SSL,_Write() - zapisywanie danych do deskryptora gniazda z wtaczona obstuga SSI/

Przyktad: ustanawianie chronionego klienta za pomoca funkcji APl SSL_
Przyktad ten zawiera aplikacjg klienta uzywajaca funkcji API SSL_ do komunikowania sig z aplikacja serwera
uzywajaca funkcji API SSL_.

Uwaga: Korzystajac z przykltadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazI
IInformacj e dotyczace kodu” na stronie 199|

/* Program klienta SSL uzywajacy funkcji SSL_Init_Application =/

/* Przyjmuje sie, ze ID aplikacji jest juz */
/* zarejestrowany i powigzany z certyfikatem. */
/* */
/* Brak parametrow, nieco komentarzy i wiele wartoSci */
/* wpisanych w kodzie, aby przyktad byt prosty. */
/* Uzyj nastepujacej komendy, aby utworzyC program */
/* skonsolidowany: */
/* CRTBNDC PGM(MYLIB/SSLCLIAPP) */
/* SRCFILE(MYLIB/CSRC) */
/* SRCMBR(SSLCLIAPP */

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <ctype.h>
#include <sys/socket.h>
#include <gsossl1.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <errno.h>

/* dla uproszczenia bez parametrow */
void main(void)
{

SSLHandle #*ssTh;

SSLInitApp sslinit;

struct sockaddr_in address;

int buf_Ten, rc = 0, sd;

char buff1[1024];

char buff2[1024];

/* tylko jeden zestaw algorytmow szyfrowania */
unsigned short int cipher = SSL_RSA_WITH RC4 128 SHA;

/* wpisany na state w kodzie adres IP */
char addr[16] = "1.1.1.1";

void * malloc_ptr = (void *) NULL;
unsigned int malloc_size = 8192;

/* memset - szesnastkowe zerowanie struktury sslinit */
memset ((char *)&sslinit, 0, sizeof(sslinit));

/* wypetnianie wartoSciami struktury sslinit */
/* z uzyciem istniejacego ID aplikacji */
sslinit.applicationID = "MY_CLIENT_APP";
sslinit.applicationIDLen = 13;
sslinit.localCertificate = NULL;
sslinit.localCertificateLen = 0;
sslinit.cipherSuiteList = NULL;
sslinit.cipherSuitelListlLen = 0;

/* przydzielanie i ustawianie wskaznikow dla buforu certyfikatu =/
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malloc_ptr = (voidx) malloc(malloc_size);
sslinit.localCertificate = (unsigned charx) malloc_ptr;
sslinit.localCertificateLen = malloc size;

/* inicjowanie wywotania SSL SSL_Init_Application */
rc = SSL_Init_Application(&sslinit);
if (rc 1= 0)
{
printf("Niepowodzenie SSL_Init_Application() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
return;

}

/* inicjowanie gniazda */

sd = socket(AF_INET, SOCK_STREAM, 0);

if (sd < 0)

{
perror("Niepowodzenie funkcji socket()");
return;

}

/* uaktywnienie obstugi SSL dla gniazda */

sslh = SSL_Create(sd, SSL_ENCRYPT);

if (sslh == NULL)

{
printf("Niepowodzenie SSL Create() z errno = %d.\n", errno);
close(sd);
return;

}

/* potaczenie z serwerem za pomocg ustawionego numeru portu */
memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;
address.sin_port = 13333;
address.sin_addr.s_addr = inet_addr(addr);
rc = connect(sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)
{

perror("Niepowodzenie funkcji connect()");

close(sd);

return;

}

/* przygotowanie do wywo*ania uzgodnienia, ustawianie algorytmu */
ss1h -> protocol = 0;

ssTh -> timeout = 0;

sslh -> cipherSuitelList = &cipher;

sslh -> cipherSuitelListlen = 1;

/* inicjowanie uzgadniania SSL - jako KLIENT =*/
rc = SSL_Handshake(ss1h, SSL_HANDSHAKE_AS_CLIENT);
if (rc !'=0)
{
printf("Niepowodzenie SSL_Handshake() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
close(sd);
return;

}

/* wystanie komunikatu do serwera w ramach sesji chronionej =*/
strcpy (buffl,"Test funkcji SSL_Write \n\n");
buf len = strlen(buffl);
rc = SSL_Write(sslh, buffl, buf_len);
if (rc != buf_len)
{
if (rc <0)
{
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printf("Niepowodzenie funkcji SSL _Write() z rc = %d i errno = %d.\n",rc, errno);
SSL_Destroy(ss1h);
close(sd);
return;

}

else

{
printf("SSL Write() nie zapisata wszystkich danych.\n");
SSL_Destroy(ss1h);
close(sd);
return;

}

1

/* wySwietlenie wynikéw na ekranie */
printf("SSL_Write() zapisata ...\n");
printf("%s\n",buffl);

memset ((char *) buff2, 0x00, sizeof(buff2));

/* odebranie komunikatu z serwera w ramach sesji chronionej =*/
rc = SSL_Read(sslh, buff2, buf_len);
if (rc < 0)
{
printf("Niepowodzenie funkcji SSL_Read() z rc = %d.\n",rc);
SSL_Destroy(ss1h);
close(sd);
return;

}

/* wySwietlenie wynikow na ekranie */
printf("SSL_Read() odczytata ...\n");
printf("%s\n",buff2);

/* wyYaczenie obstugi SSL dla gniazda */
SSL_Destroy(sslh);

/* zamkniecie potaczenia przez zamkniecie lokalnego gniazda */
close(sd);
return;

Pojecia pokrewne

[Funkcje API SSL_” na stronie 49|
Funkcje API SSL_ umozliwiaja tworzenie aplikacji uzywajacych gniazd chronionych w systemie operacyjnym
i5/0S.

Odsylacze pokrewne

[Przyktad: ustanawianie chronionego serwera za pomoca funkcji API SSL_” na stronie 145]
Do tworzenia aplikacji chronionych mozna uzywacé nie tylko funkcji API GSKit, lecz takze funkcji API SSL_.
Funkcje API SSL_ wystepuja tylko w systemie operacyjnym i5/0S.

Przyktad: uzywanie funkcji gethostbyaddr_r() dla watkowo
bezpiecznych procedur sieciowych

Przedstawiony program przyktadowy uzywa funkcji API gethostbyaddr_r(). Wszystkie pozostate procedury, ktorych
nazwy koncza si¢ przyrostkiem _r, maja podobna semantyke i sa rOwniez watkowo bezpieczne.

Ten program przyktadowy pobiera adres IP w postaci dziesigtnej z kropkami i drukuje nazwe hosta.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl
[nformacje dotyczace kodu” na stronie 199
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/********************************************************/
/* P1iki nagtowkowe */
/********************************************************/
#include </netdb.h>

#include <sys/param.h>

#include <netinet/in.h>

#include <stdlib.h>

#include <stdio.h>

#include <arpa/inet.h>

#include <sys/socket.h>

#define HEX00 '\x00'

#define NUMPARMS 2

/********************************************************/

/* Przekaz parametr, ktory jest adresem IP w postaci */
/* dziesietnej z kropkami. Je§1i nazwa hosta bedzie */
/* znaleziona, zostanie wySwietlona; w przeciwnym */

/* razie wySwietli sie komunikat 'hosta nie znaleziono'.*/
/********************************************************/

int

154

main (int argc, char *argv[])

{

int rc;

struct in_addr internet_address;
struct hostent hst_ent;

struct hostent data hst _ent data;
char dotted_decimal_address [16];
char host_name[MAXHOSTNAMELEN] ;

/**********************************************************/
/* Sprawdz liczbe przekazanych argumentow */

if (argc !'= NUMPARMS)

printf("Zta liczba przekazanych parametrow\n");

exit(-1);
/**********************************************************/
/* Uzyskaj adresowalnoSC przekazanych parametrow */
/**********************************************************/

strcpy(dotted_decimal_address, argv[1]);

/**********************************************************/
/* Zainicjuj pole struktury */
/* hostent_data.host _control blk szesnastkowymi zerami, */
/* zanim zostanie uzyte. JeSli wymagasz zgodnoSci z innymix/
/* platformami, musisz zainicjowaC catg strukture */
/* hostent_data szesnastkowymi zerami. */
/**********************************************************/

/* Zainicjuj strukture hostent data do szesnastkowych 00 */
/**********************************************************/

memset (&hst_ent_data,HEX00,sizeof(struct hostent data));

/**********************************************************/

/* Przettumacz adres internetowy z postaci dziesietnej */
/* z kropkami do formatu 32-bitowego adresu IP. */
/**********************************************************/

internet_address.s_addr=inet_addr(dotted_decimal_address);

/**********************************************************/
/* Uzyskaj nazwe hosta %/
/**********************************************************/
/**********************************************************/

/* UWAGA: gethostbyaddr r() zwraca 1iczbe catkowita. */
/* Oto mozliwe wartoSci: */
/* -1 (wywotanie sie nie powiodto) x/
/* 0 (wywotanie sie powiodto) */

/**********************************************************/
rc=gethostbyaddr_r((char *) &internet_address,
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sizeof(struct in_addr), AF_INET,
&hst_ent, &hst_ent_data);

if (rc == -1)
printf("Nie znaleziono nazwy hosta\n");
exit(-1);
else
/*****************************************************/
/* Skopiuj nazwe hosta do buforu danych wyjSciowych */
/*****************************************************/
(void) memcpy((void *) host_name,
/****************************************************/

/* Wszystkie rezultaty nalezy adresowaC przez */
/* strukture hostent (hst_ent). */
/* UWAGA: Struktura danych hostent_data */
/* (hst_ent_data) jest tylko repozytorium %/
/* danych uzywanym do obstugi struktury */

/* hostent. Aplikacje powinny traktowal strukture =/
/* hostent_data jako obszar przechowywania danych  */
/* poziomu hosta, do ktorych */
/* nie muszq mieC dostepu. */
/****************************************************/
(void *) hst_ent.h_name,
MAXHOSTNAMELEN) ;
/*****************************************************/
/* Wydrukuj nazwe hosta */
[ ke ko ke ok ok ke kok ke k ok kR kK x I I I IR KRk hhkkrhhh Kk kK ok k *kkk [
printf("Nazwa hosta to %s\n", host_name);

}
exit(0);

Pojecia pokrewne

[<Ochrona watkow” na stronie 57|

Funkcja jest watkowo bezpieczna (zapewnia ochrong watkow), jesli w ramach tego samego procesu mozna ja
uruchomic jednoczesnie w wielu watkach. Funkcjg uznaje sig¢ za watkowo bezpieczna tylko wtedy, gdy wszystkie
funkcje przez nia wywotywane sa rowniez watkowo bezpieczne. Funkcje API gniazd obejmuja watkowo
bezpieczne funkcje systemowe i funkcje sieciowe.

Odsylacze pokrewne

[‘Funkcje sieciowe gniazd” na stronie 63|
Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostéw, protokotdw, ushug oraz plikow
sieciowych.

Informacje pokrewne

[Funkcja API gethostbyaddr_r() - pobieranie informacji o hoscie dla podanego adresu IP|

Przyktad: nieblokujgce operacje we/wy i funkcja select()

W tym przyktadzie przedstawiono aplikacjg serwera, ktora wykorzystuje nieblokujace operacje we/wy i funkcje API
select().
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Przebieg zdarzen w gniezdzie: aplikacja serwera uzywajaca nieblokujacych operaciji

we/wy i funkcji API select

W przyktadzie uzyto nastgpujacych wywotan funkc;ji:

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt konicowy. Instrukcja ta informuje rowniez,

ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) i protokét transportowy TCP
(SOCK_STREAM).

2. Funkcja API ioctl() umozliwia aplikacji ponowne uzycie adresu lokalnego w razie zrestartowania serwera przed
uptywem wymaganego czasu oczekiwania. W tym przyktadzie ustawia gniazdo w trybie nieblokujacym. Wszystkie
gniazda dla potaczen przychodzacych rowniez sa nieblokujace, poniewaz beda dziedziczy¢ ten stan od gniazda

nastuchujacego.
3. Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.

4. Funkcja API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych od klientow.
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7.
8.
9.

Uwaga: Korzystajac z przykladow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz]

Serwer akceptuje zadanie potaczenia przychodzacego za pomoca funkcji API accept(). Wywotanie funkcji API

accept() zostanie zablokowane na nieokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja API select() powoduje, ze proces oczekuje na wystapienie zdarzenia, po ktérym dziatanie zostaje
aktywowane. W tym przykladzie funkcja API select () zwraca liczbg odpowiadajaca deskryptorom gniazd,

gotowym do przetwarzania.

0 Wskazuje, ze nastgpuje przekroczenie limitu czasu procesu. W tym przyktadzie limit czasu ustawiono na
30 sekund.

-1 Wskazuje, ze proces zakonczyt sig niepowodzeniem.

1 Wskazuje, ze tylko jeden deskryptor jest gotowy do przetworzenia. W tym przyktadzie zwrocenie wartosci

1 powoduje, ze FD_ISSET i kolejne wywotania gniazd zostana zakonczone tylko raz.

n Wskazuje, ze na przetworzenie oczekuje wiele deskryptoréw. W tym przyktadzie zwrocenie wartosci n
powoduje, ze FD_ISSET i dalszy kod zapetlaja si¢ i konicza obstuge zadan w kolejnosci ich odebrania

przez serwer.

Funkcje API accept() i recv() koncza dziatanie po zwroceniu wartosci EWOULDBLOCK.

Funkcja API send() odsyta dane do klienta.
Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

[nformacije dotyczace kodu” na stronie 199|

#include <stdio.h>
#include <stdlib.h>
#include <sys/ioctl.h>
#include <sys/socket.h>
#include <sys/time.h>
#include <netinet/in.h>
#include <errno.h>

#define SERVER_PORT 12345

#define TRUE 1
#define FALSE 0

main (int argc, char *argv[])

{

int i, len, rc, on = 1;

int listen_sd, max_sd, new_sd;

int desc_ready, end_server = FALSE;

int close_conn;

char  buffer[80];

struct sockaddr_in  addr;

struct timeval timeout;

struct fd_set master_set, working_set;

/*************************************************************/
/* Utwdrz gniazdo strumieniowe AF_INET do odbierania */
/* potaczen przychodzacych. */
/*************************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (1isten_sd < 0)
{

perror("Niepowodzenie funkcji socket()");

exit(-1);
}

/*************************************************************/

/* Pozw61 na ponowne uzycie deskryptora gniazda */
/*************************************************************/

rc = setsockopt(listen_sd, SOL_SOCKET, SO_REUSEADDR,
(char *)&on, sizeof(on));
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if (rc < 0)

{
perror("Niepowodzenie funkcji setsockopt()");
close(listen_sd);
exit(-1);
}
/*************************************************************/
/* Ustaw gniazdo jako nieblokujgce. Wszystkie gniazda x/

/* potaczei przychodzacych bedg rowniez nieblokujace, ponie- =/
/* waz beda dziedziczyC ten stan od gniazda nastuchujacego. =/
/*************************************************************/
rc = joct1(1isten_sd, FIONBIO, (char =*)&on);

if (rc < 0)

{

perror("Niepowodzenie funkcji ioctl()");
close(listen_sd);

exit(-1);
/*************************************************************/
/* Powiaz gniazdo */
[ ko ko ok ok ok ek ook ok ok o ok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ko ok k& /

memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(Tisten_sd,
(struct sockaddr x)&addr, sizeof(addr));
if (rc < 0)
{
perror("Niepowodzenie funkcji bind()");
close(listen_sd);

exit(-1);
}
[FH xRk ke khkkkkhkkhkhkkh Rk hk ko khkhkkhk ko kh ko k ko ko kkk kA Kkkkkkhhkk [
/* Ustaw parametr backlog funkcji Tisten. */

/*************************************************************/
rc = listen(listen_sd, 32);
if (rc < 0)

perror("Niepowodzenie funkcji Tisten()");
close(listen_sd);

exit(-1);
/*************************************************************/
/* Inicjuje gtowny fd_set */

/*************************************************************/
FD_ZERO(&master_set);

max_sd = Tisten_sd;

FD_SET(listen_sd, &master_set);

/*************************************************************/
/* Zainicjuj strukture limitu czasu z wartoScig 3 minuty. */
/* Brak aktywnoSci w tym czasie spowoduje zakoicz. programu. */
/*************************************************************/
timeout.tv_sec = 3 * 60;

timeout.tv_usec = 0;

/*************************************************************/
/* Petla oczekiwania na potaczenia Tub dane */

/* przychodzace dla dowolnego potaczonego gniazda. */
/*************************************************************/

do
{

158  Systemi: Programowanie Programowanie z uzyciem gniazd



/**********************************************************/
/* Skopiuj gtdwna wartos¢ fd_set do wart. roboczej fd_set */
/**********************************************************/
memcpy (&working_set, &master_set, sizeof(master_set));

/**********************************************************/

/* Wywotuje select() i czeka 5 min na zakohczenie. */

/**********************************************************/
printf(" Oczekiwanie na wywotanie funkcji select()\n");

rc = select(max_sd + 1, &working_set, NULL, NULL, &timeout);

/**********************************************************/

/* Sprawdz, czy wywotanie funkcji select sie powiodto. */
/**********************************************************/

if (rc < 0)
{
perror("Niepowodzenie funkcji select()");
break;
}
/**********************************************************/
/* Sprawdz, czy uptynat 5-minutowy czas oczekiwania. x/
R R R R R 2 R T e T
if (rc == 0)
{
printf("Przekroczenie limitu czasu funkcji select(). Zakoncz program.\n");
break;
}
R R R R R a2 R s e T
/* Co najmniej jeden deskryptor jest czytelny. */
/* Sprawdz, ktory. */

/**********************************************************/
desc_ready = rc;
for (i=0; i <= max_sd && desc_ready > 0; ++i)
R R R A 22 e T eI Ty
/* Sprawdzenie, czy deskryptor jest gotowy. */
/*******************************************************/

if (FD_ISSET(i, &working set))

/****************************************************/
/* Znaleziono czytelny deskryptor - o jeden mniej  */
/* do znalezienia. CzynnoSC ta jest powtarzana, wiec*/
/* po znalezieniu wszystkich gotowych deskryptorow =/

/* mozna zakohczyC przeszukiwanie zestawu */
/* roboczego. */
/****************************************************/
desc_ready -= 1;

/*******************************'"""*******"'""/
/* Sprawdz, czy gniazdo jest nastuchujace. */

/****************************************************/
if (i == listen_sd)

printf("Gniazdo nastuchujace jest czytelne\n");
/*************************************************/

/* Akceptuj wszystkie potaczenia przychodzace, */

/* ktore znajduja sie w kolejce gniazda */
/* nastuchujacego, przed powrotem do petli x/
/* 1 ponownym wywotaniem funkcji select. */
/*************************************************/
do

{

/**********************************************/
/* Akceptuj kazde pot*aczenie przychodzace. */
/* Je§1i akceptowanie nie powiedzie sie */
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/* z wartoScia EWOULDBLOCK, to zostaty */
/* zaakceptowane wszystkie. Kazde inne x/
/* niepowodzenie akceptowania zakofczy x/
/* dziatanie serwera.
/**********************************************/
new_sd = accept(listen_sd, NULL, NULL);
if (new_sd < 0)
{

if (errno != EWOULDBLOCK)

{
perror("Niepowodzenie funkcji accept()");
end_server = TRUE;
1
break;
1
/**********************************************/
/* Dodaj nowe potaczenie przychodzace */
/* do gtownego zestawu operacji odczytu. */

/**********************************************/
printf("Nowe potaczenie przychodzace - %d\n", new_sd);
FD_SET(new_sd, &master_set);
if (new_sd > max_sd)

max_sd = new_sd;

/**********************************************/

/* PowrdC do petli i zaakceptuj nowe */

/* potaczenie przychodzace. x/

/**********************************************/
} while (new_sd != -1);

}

/****************************************************/

/* Nie jest to gniazdo nastuchujace, dlatego */
/* istniejace potaczenie musi by czytelne x/
/****************************************************/
else

{
printf("Deskryptor %d jest czytelny\n", i);
close_conn = FALSE;
/*************************************************/
/* 0dbierz wszystkie dane przychodzace do x/
/* tego gniazda przed powrotem w petli i ponownymx/
/* wywotaniem funkcji select. */
/*************************************************/
do
{
/**********************************************/
/* Odbieraj dane dla tego potaczenia az do x/
/* wystapienia niepowodzenia funkcji recv x/
/* z wartoScig EWOULDBLOCK. JeS1i wystapi inne*/
/* niepowodzenie, potaczenie zost. zamkniete. */
/**********************************************/
rc = recv(i, buffer, sizeof(buffer), 0);
if (rc < 0)
{
if (errno != EWOULDBLOCK)
{
perror("Niepowodzenie funkcji recv()");
close_conn = TRUE;
1
break;

}

/**********************************************/

/* Sprawdz, czy potaczenie nie zostato */
/* zamkniete przez klienta. */
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/**********************************************/
if (rc == 0)
{
printf(" Potaczenie zamkniete\n");
close_conn = TRUE;
break;

}

/**********************************************/
/* Dane zostaty odebrane. x/
/**********************************************/
len = rc;

printf("Otrzymano bajtow: %d\n", len);

/**********************************************/
/* 0de§1ij dane do klienta */
/**********************************************/
rc = send(i, buffer, len, 0);
if (rc < 0)
{
perror("Niepowodzenie funkcji send()");
close_conn = TRUE;
break;

}

} while (TRUE);

/*************************************************/

/*
/*
/*
/*
/*
/*
/*

Jes1i opcja close_conn zostata wtaczona, */
trzeba wyczySci¢ aktywne potaczenie. Procedurax/
czyszczaca obejmuje usuniecie deskryptora */
z zestawu gtownego i okreSlenie nowej wartoScix/
maksymalnej deskryptora na podstawie bitow, */
ktore sg nadal wtaczone w zestawie */
gtownym. x/

/*************************************************/
if (close_conn)

{

}

close(i);
FD_CLR(i, &master_set);
if (i == max_sd)

while (FD_ISSET(max_sd, &master set) == FALSE)

max_sd -= 1;

}

} /* Zakohczenie istniejacego potaczenia jest czytelne
} /* Koniec "if (FD_ISSET(i, &working set))" =*/

} /* Koniec

petli poprzez wybierane deskryptory =/

} while (end_server == FALSE);

/*************************************************************/

/* WyczyS¢ wszystkie otwarte gniazda */
/*************************************************************/

for (i=0; i <=

{

max_sd; ++i)

if (FD_ISSET(i, &master_set))

close(i);

Pojecia pokrewne

f‘Nieblokujace operacje we/wy” na stronie 57|

*/

Kiedy aplikacja wywota jedna z wejsciowych funkcji API gniazd, a nie bedzie zadnych danych do odczytu, to
funkcja API sig¢ zablokuje i nie zakonczy dziatania az do chwili pojawienia si¢ danych do odczytu.
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[‘Multipleksowanie we/wy - funkcja select()” na stronie 63|

Zalecane jest uzywanie asynchroniczne operacji we/wy, poniewaz zapewniaja bardziej efektywna metode
maksymalizowania zasobow aplikacji niz funkcja API select(). Konkretny projekt aplikacji moze jednak
dopuszczaé uzycie funkcji API select().

Odsylacze pokrewne

|“Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd” na stronie 84|
Przed przystapieniem do pracy z aplikacja uzywajaca gniazd nalezy oceni¢ jej wymagania funkcjonalne, cele i
potrzeby. Nalezy rowniez rozwazy¢ wymagania aplikacji dotyczace wydajnosci oraz jej wptyw na zasoby systemu.

|“Przyklad: 0go6lny program klienta” na stronie 109|
W przyktadzie uzyto kodu typowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect(), send(),
recv() i close().

Informacje pokrewne

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

Funkcja API recv() - odbieranie danychl

[Funkcja API ioctl() - wykonywanie zadan sterowania operacjami we/wyl|

[Funkcja API send() - wysylanie danych|

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial

[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf

[Funkcja API socket() - tworzenie gniazd|

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API select() - oczekiwanie na wydarzenia w wielu gniazdach|

Uzywanie funkciji poll() zamiast funkciji select()

Funkcja API poll() wchodzi w sktad ujednoliconej specyfikacji standardu Unix oraz standardu UNIX 95/98. Funkcja
poll() realizuje te same zadania co funkcja select(). Jedyna roznica migdzy nimi dotyczy interfejsu udostgpnianego
programowi wywotujacemu.

Funkcja select() wymaga, aby aplikacja przesylata dane jako szereg bitow, przy czym kazdy bit oznacza numer
deskryptora. Jesli numery deskryptordw sa bardzo duze, moze to spowodowa¢ przepetnienie przydzielonych 30 KB
pamigci i konieczno$¢ wielokrotnego powtdrzenia tego procesu. Moze to obnizy¢ wydajnosc.

Funkcja poll() umozliwia aplikacji wystanie szeregu struktur zamiast szeregu bitow. Poniewaz kazda struktura pollfd
moze zawiera¢ do 8 bajtow, aplikacja musi wystac tylko jedna strukturg dla kazdego deskryptora, nawet jesli numery
deskryptora sa bardzo duze.

Przebieg zdarzen w gniezdzie: serwer uzywajacy funkciji poll()

W przyktadzie uzyto nastgpujacych wywotan funkcji:
1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja informuje réwniez, ze
dla tego gniazda jest uzywana rodzina adresow AF_INET i protokdt transportowy TCP (SOCK_STREAM).

2. Funkcja API setsockopt() umozliwia aplikacji ponowne uzycie adresu lokalnego w razie zrestartowania serwera
przed uplywem wymaganego czasu oczekiwania.

3. Funkcja API ioctl() ustawia gniazdo w trybie nieblokujacym. Wszystkie gniazda dla potaczen przychodzacych
rowniez sa nieblokujace, poniewaz beda dziedziczy¢ ten stan od gniazda nastuchujacego.

4. Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda.

5. Wywotanie funkcji API listen() pozwala serwerowi na przyjmowanie potaczen przychodzacych z klientow.

6. Funkcja API select() powoduje, ze proces oczekuje na wystapienie zdarzenia, po ktorym kontynuuje dziatanie.
Funkcja API poll() moze zwraca¢ nastgpujace wartosci.

0 Wskazuje, ze nastgpuje przekroczenie limitu czasu procesu. W tym przyktadzie limit czasu ustawiono na 3
minuty (w milisekundach).
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-1 Wskazuje, ze proces zakonczyt si¢ niepowodzeniem.

1 Wskazuje, ze tylko jeden deskryptor gniazda jest gotowy do przetworzenia; zostanie on przetworzony
tylko wtedy, gdy bedzie to gniazdo nastuchujace.

1++ Wskazuje, ze na przetworzenie oczekuje wiele deskryptorow. Funkcja poll() umozliwia symultaniczne
potaczenie ze wszystkimi deskryptorami w kolejce gniazda nastuchujacego.
7. Funkcje API accept() i recv() koncza dziatanie po zwrdceniu wartosci EWOULDBLOCK.
8. Funkcja API send() odsyta dane do klienta.
9. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Uwaga: Korzystajac z przykltadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl
[nformacje dotyczace kodu” na stronie 199}

#include <stdio.h>
#include <stdlib.h>
#include <sys/ioctl.h>
#include <sys/poll.h>
#include <sys/socket.h>
#include <sys/time.h>
#include <netinet/in.h>
#include <errno.h>

#define SERVER_PORT 12345

#define TRUE 1
#define FALSE 0

main (int argc, char *argv[])
{
int len, rc, on = 1;
int listen_sd = -1, new_sd = -1;
int desc_ready, end_server = FALSE, compress_array = FALSE;
int close_conn;
char  buffer[80];
struct sockaddr_in  addr;
int timeout;
struct pollfd fds[200];
int nfds = 1, current_size = 0, i, j;

/*************************************************************/
/* Utwdrz gniazdo strumieniowe AF_INET do odbierania */
/* potaczed przychodzacych. */
/*************************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (lTisten_sd < 0)
{

perror("Niepowodzenie funkcji socket()");

exit(-1);
}

/*************************************************************/
/* Pozwd1l na ponowne uzycie deskryptora gniazda */
/*************************************************************/
rc = setsockopt(1isten_sd, SOL _SOCKET, SO_REUSEADDR,
(char *)&on, sizeof(on));

if (rc <0)
{

perror("Niepowodzenie funkcji setsockopt()");

close(listen_sd);

exit(-1);

JET T r— S5k e e e ook ok ok ok o o e 5k 5o 9o e e ok ok ok ok o ok ok e ok ok ok ok ok o o o ek ok ok ok ok ok o o A /

/* Ustaw gniazdo jako nieblokujace. Wszystkie gniazda */
/* potaczen przychodzacych beda rdowniez nieblokujace, ponie- */
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/* waz beda dziedziczyC ten stan od gniazda nastuchujacego. =/
/*************************************************************/
rc = foct1(1isten_sd, FIONBIO, (char *)&on);

if (rc < 0)

{

perror("Niepowodzenie funkcji ioct1()");
close(listen_sd);

exit(-1);
R R T R A A R 2R e Ty
/* Powiaz gniazdo */

/*************************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(1isten_sd,
(struct sockaddr x)&addr, sizeof(addr));
if (rc < 0)

perror("Niepowodzenie funkcji bind()");
close(listen_sd);
exit(-1);

}

/*************************************************************/
/* Ustaw parametr backlog funkcji Tisten. */
/*************************************************************/
rc = listen(1isten_sd, 32);
if (rc < 0)
{

perror("Niepowodzenie funkcji listen()");

close(listen_sd);

exit(-1);
}

/*************************************************************/
/* Zainicjuj strukture pollfd %/
/*************************************************************/

memset (fds, 0 , sizeof(fds));

/*************************************************************/
/* Ustaw poczatkowe gniazdo nastuchujace */
/*************************************************************/
fds[0].fd = Tisten_sd;

fds[0] .events = POLLIN;

/*************************************************************/
/* Ustaw limit czasu na 3 minuty. Brak */
/* aktywnoSci w tym czasie spowoduje zakoficzenie programu.  */
/* Limit czasu jest liczony w milisekundach. *
/*************************************************************/

timeout = (3 * 60 * 1000);

/

/*************************************************************/
/* Petla oczekiwania na potaczenia lub dane */
/* przychodzace dla dowolnego potaczonego gniazda. */
/*************************************************************/
do

/***********************************************************/
/* Wywotaj select() i zaczekaj 3 min na zakonczenie. */
R R T R A 22 Ty
printf("Oczekiwanie na wywotanie funkcji select()...\n");

rc = poll(fds, nfds, timeout);

/***********************************************************/
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/* Sprawdz, czy wywotanie funkcji poll sie */
/* powiodto. i
/***********************************************************/

if (rc < 0)
{

perror("Niepowodzenie funkcji pol1()");

break;
/***********************************************************/
/* Sprawdz, czy uptynety 3 min czasu oczekiwania. */

/***********************************************************/

if (rc == 0)
{

printf("Przekroczenie Timitu czasu funkcji pol1(). Zakoicz program.\n");

break;
/***********************************************************/
/* Co najmniej jeden deskryptor jest czytelny. */
/* Sprawdz, ktory. */
JEXIET kK x T I IR hKhhh kI hh* kKK * ok *kkxF I IR hKhhhF kI I h* Kk kK H % *kkkkk [

current_size = nfds;
for (i = 0; i < current_size; i++)

{

/*********************************************************/

/* Inajdz deskryptory, ktore zwrocity */
/* wartoS¢ POLLIN, i okresl, czy jest to potaczenie */
/* nastuchujace, czy aktywne. */

/*********************************************************/
if(fds[i].revents == 0)
continue;

/*********************************************************/
/* Je§1i pole revents nie ma wartoSci POLLIN, jest to */
/* rezultat nieoczekiwany, nalezy wiec sporzadzic */
/* protokdt i zak. dziatanie serwera.

/*********************************************************/

if(fds[i].revents != POLLIN)
{

printf(" Btad! revents = %d\n", fds[i].revents);
end_server = TRUE;
break;

}
if (fds[i].fd == Tisten_sd)
{

/*******************************************************/

/* Deskryptor nastuchujacy jest czytelny.

/*********************************** """""""""" /
printf("Gniazdo nastuchujace jest czytelne\n");

/*******************************************************/

/* Akceptuj wszystkie potaczenia przychodzace, */
/* ktore znajduja sie w kolejce gniazda */
/* nastuchujacego, przed ponownym wywotaniem */
/* funkcji poll. */

/*******************************************************/
do

/*****************************************************/

/* Akceptuj kazde potaczenie przychodzace. */
/* Je§1i akceptowanie nie powiedzie sie */
/* z wartoScia EWOULDBLOCK, to zostaty */
/* zaakceptowane wszystkie. Kazde inne */
/* niepowodzenie akceptowania zakohczy */

Programowanie z uzyciem gniazd

165



166

/* dziatanie serwera.
/*****************************************************/
new_sd = accept(listen_sd, NULL, NULL);

if (new_sd < 0)

if (errno != EWOULDBLOCK)

{
perror("Niepowodzenie funkcji accept()");
end_server = TRUE;

}

break;
}
/*****************************************************/
/* Dodaj nowe potaczenie przychodzace */
/* do struktury pollfd */

/*****************************************************/
printf("Nowe potaczenie przychodzace - %d\n", new_sd);
fds[nfds].fd = new_sd;

fds[nfds].events = POLLIN;

nfds++;

[ F Kk dkk ok dkk ok dk ok dkkkkk ok ok k ok k ok ok k ok ko k ok ok ok ok % T /
/* PowrdC do petli i zaakceptuj nowe */
/* potaczenie przychodzace. */

/*****************************************************/
} while (new_sd != -1);

}

[ Frk gk kR gk ko kk ko k ok kR ok ok kk ok k ok ko k ko k ko k ok k ok Kk kxkh kK k /
/* Nie jest to gniazdo nastuchujace, dlatego */
/* istniejace potaczenie musi byC czytelne */

/*********************************************************/

else

{
printf("Deskryptor %d jest czytelny\n", i);
close conn = FALSE;
/*******************************************************/

/* Odbierz wszystkie dane przychodzace do */
/* tego gniazda przed powrotem w petli i ponownym */
/* wywotaniem funkcji poll. */

/*******************************************************/

do

{
/*****************************************************/
/* Odbieraj dane dla tego potaczenia az do */
/* wystapienia niepowodzenia funkcji recv */
/* z wartoScig EWOULDBLOCK. Je§1i wystapi inne */
/* niepowodzenie, potaczenie zostanie zamkniete. */

/*****************************************************/
rc = recv(fds[i].fd, buffer, sizeof(buffer), 0);

if (rc < 0)

{

if (errno != EWOULDBLOCK)
{

perror("Niepowodzenie funkcji recv()");
close_conn = TRUE;

}

break;
/*****************************************************/
/* Sprawdz, czy potaczenie nie zostato */
/* zamkniete przez klienta. */

/*****************************************************/
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if (rc == 0)

{
printf(" PoYaczenie zamkniete\n");
close_conn = TRUE;

break;
/*****************************************************/
/* Dane zostaty odebrane. */

/*****************************************************/
len = rc;
printf("Otrzymano bajtow: %d\n", Ten);

/*****************************************************/

/* 0de§1ij dane do klienta */
[ kg ke ko ke ok ko ok ok ok Kk ok *kkr I I IR hKhhh Ik kI I h* kKK H % *kkkkk [
rc = send(fds[i].fd, buffer, len, 0);

if (rc < 0)

{

perror("Niepowodzenie funkcji send()");
close_conn = TRUE;
break;

}
} while (TRUE);

/*******************************************************/

/* Jes1i opcja close_conn zostata wtaczona, */
/* trzeba wyczy§cic aktywne potaczenie. Procedura */
/* czyszczaca obejmuje usuniecie deskryptora. */
/* */

/*******************************************************/
if (close_conn)

close(fds[i].fd);
fds[i].fd = -1;
compress_array = TRUE;

}

} /* Zakohczenie istniejacego potaczenia jest czytelne =/
} /% Zakonczenie petli poprzez deskryptory do odpytania =/
JEZIIIEE Kk kxx IR Rk kR kI I I ** kK Kk R R R R S a e s /
/* Je§1i opcja compress array zostata wkaczona, nalezy */
/* skompresowaC tablice i zmniejszyC liczbe deskryptordow */
/* plikow. Nie jest koniecznie ponowne przenoszenie pol */
/* events i revents, gdyz pole events zawsze bedzie miato =*/
/* wartoSc POLLIN, a revents bedzie polem danych */
/* wyjSciowych. */
EZEEITIEE KhKKRIIK KKK KKK B T /
if (compress_array)

compress_array = FALSE;
for (i = 0; i < nfds; i++)

}

if (fds[i].fd == -1)
{
for(j = i; j < nfds; j++)
fds[j].fd = fds[j+1].fd;

nfds--;
}
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} while (end_server == FALSE); /* Koniec dziatania serwera. */

/*************************************************************/

/* WyczySC¢ wszystkie otwarte gniazda */
/*************************************************************/

for (i = 03 i < nfds; i++)

{
if(fds[i].fd >= 0)
close(fds[i].fd);

Informacje pokrewne

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial
Funkcja API recv() - odbieranie danych|

Funkcja API ioctl() - wykonywanie zadan sterowania operacjami we/wyl
Funkcja API send() - wysytanie danychl

[Funkcja API listen() - nastuchiwanie przychodzacych zadan potaczenial
[Funkcja API close() - zamykanie deskryptora gniazda lub plikul
[Funkcja API socket() - tworzenie gniazd|

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API setsockopt_ioctl() - ustawianie opcji gniazd|

[Funkcja API poll() - oczekiwania na wydarzenia w wielu deskryptorach|

Przyktad: uzywanie sygnatow z blokujacymi funkcjami API gniazd

Sygnaty moga przekazywaé powiadomienie o tym, ze doszlo do zablokowania procesu lub aplikacji. Udostepniaja
takze limit czasu blokowania procesow.

W tym przyktadzie sygnal pojawia si¢ po pigciu sekundach od wywotania funkcji API accept(). Wywotanie to zwykle
blokuje proces na czas nieokreslony, lecz poniewaz zostal ustawiony alarm, wywotanie zostanie zablokowane jedynie
na pi¢¢ sekund. Poniewaz zablokowane programy moga zmniejsza¢ wydajnos¢ aplikacji lub serwera, uzycie sygnatow
moze ograniczy¢ te negatywne skutki. W tym przyktadzie przedstawiono sposob uzywania sygnatow z blokujacymi

funkcjami API gniazd.

Uwaga: Zamiast modelu konwencjonalnego preferowane jest uzycie asynchronicznych operacji we/wy w modelu
serwera z obstuga watkow.
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socket ()

1

bind ()

1

listen ()

.

accept ()

zasygnalizowana

preekroczenie limilu czasu

close ()

|:

Przebieg zdarzen w gniezdzie: uzywanie sygnatéw z blokowaniem gniazda

Ponizsza sekwencja wywotan funkcji API przedstawia sposob uzycia sygnatow do powiadamiania aplikacji o tym, ze
gniazdo jest nieaktywne.

1.

5.

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja informuje réwniez, ze
dla tego gniazda jest uzywana rodzina adresow AF_INET i protokét transportowy TCP (SOCK_STREAM).

Po utworzeniu deskryptora gniazda funkcja API bind() pobiera unikalna nazwe gniazda. W tym przyktadzie numer
portu nie jest okreslony, poniewaz aplikacja klienta nie nawiazuje potaczenia z gniazdem. Tego fragmentu kodu
mozna uzy¢ w innych programach serwera, ktore uzywaja blokowania takich funkcji API jak accept().

Funkcja API listen() wskazuje na gotowos¢ do zaakceptowania zadan potaczenia wysylanych przez klienta. Po
wywotaniu funkcji API listen() jest ustawiany alarm, ktory uruchomi si¢ po pigciu sekundach. Ten alarm Iub sygnat
informuje uzytkownika o zablokowaniu wywotania funkcji accept().

Funkcja API accept() akceptuje zadanie potaczenia od klienta. Wywotanie to zwykle blokuje proces na czas
nieokreslony, lecz poniewaz zostat ustawiony alarm, wywotanie zostanie zablokowane jedynie na pig¢ sekund.
Kiedy alarm si¢ wlaczy, funkcja accept zakonczy si¢ z kodem powrotu -1 i kodem bigdu EINTR.

Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcji|“Licencja na kod orazl

IInformacj e dotyczace kodu™ na stronie l99|

/******************************************************************/

/* Przyktad ustawienia alarméw dla blokujacych funkcji API gniazd */

/******************************************************************/

/******************************************************************/
/* WYaczane pliki */
/******************************************************************/
#include <signal.h>

#include <unistd.h>

#include <stdio.h>

#include <time.h>

#include <errno.h>

#include <sys/socket.h>

#include <netinet/in.h>
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/******************************************************************/
/* Procedura przechwytujaca sygnat. Bedzie ona wywotywana, kiedy =/
/* pojawi sie sygnat. */
/**************** """"""""" *********************************/
void catcher(int sig)

{

printf("Wywotanie procedury przechwytujacej dla sygnatu %d\n", sig);

/******************************************************************/
/* Program gtowny */
/******************************************************************/
int main (int argc, char =*argv[])
{

struct sigaction sact;

struct sockaddr_in  addr;

time_ t t;

int sd, rc;

/******************************************************************/
/* Utwdrz gniazdo strumieniowe AF_INET (SOCK_STREAM) */
/******************************************************************/

printf("Tworzenie gniazda TCP\n");

sd = socket(AF_INET, SOCK STREAM, 0);

if (sd == -1)

{

perror("utworzenie gniazda nie powiodto sie");
return(-1);

}

/******************************************************************/
/* Powiaz gniazdo. Numer portu nie zostat podany, poniewaz */
/* z gniazdem tym nie bedzie nawiazywane potaczenie. */
/******************************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
printf("Wigzanie gniazda\n");
rc = bind(sd, (struct sockaddr *)&addr, sizeof(addr));
if (rc !'= 0)
{
perror("Niepowodzenie funkcji bind()");
close(sd);
return(-2);

/******************************************************************/
/* Wykonanie czynno$ci nastuchiwania przez gniazdo. */

/******************************************************************/
printf("Ustawienie parametru backlog nastuchiwania\n");
rc = Tisten(sd, 5);
if (rc !=0)
{
perror("Niepowodzenie funkcji listen()");
close(sd);
return(-3);

}

/******************************************************************/
/* Ustawienie alarmu, ktory wtaczy sie po pieciu sekundach. */
/******************************************************************/
printf("\nUstawienie alarmu, ktory whraczy sie po 5 s. Alarm spowoduje,\n");
printf("ze zablokowana funkcja accept() zwrdci wartoS¢é -1 i kod bredu EINTR.\n\n");
sigemptyset (&sact.sa_mask);
sact.sa_flags = 0;
sact.sa_handler = catcher;
sigaction(SIGALRM, &sact, NULL);
alarm(5);
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/******************************************************************/

/* WySwietla biezacy czas z chwili ustawienia alarmu */
[ kK dkkk ek kK *hR KRR KKK KKK T T /

time (&t);
printf("Przed funkcja accept() godzina %s", ctime(&t));

/******************************************************************/

/* Wywotaj funkcje accept. Normalnie wywotanie to blokowatoby */

/* przez czas nieograniczony, ale alarm powoduje ograniczenie */

/* blokowania do 5 sekund. Gdy alarm sie wtaczy, funkcja */

/* accept zakofczy sie z wartoScig -1 i kodem btedu EINTR. */

/******************************************************************/
errno = 0;

printf("Oczekiwanie na potaczenie przychodzace\n");
rc = accept(sd, NULL, NULL);
printf("Funkcja accept() zakoficzona. rc = %d, errno = %d\n", rc, errno);
if (rc >= 0)

printf("0Odebrano potaczenie przychodzace\n");
close(rc);
}

else

{
}

perror("*ancuch errno");

/******************************************************************/

/* WySwietlenie godziny wtaczenia alarmu */
JEZZET TR kK rx I IR hhhhh kR xhhh kKK * % kK xx I I IR Khh ko rhhh kK Kk k Kk kxkh kK k /
time(&t);

printf("Po funkcji accept(), godzina %s\n", ctime(&t));
close(sd);
return(0);

Pojecia pokrewne

[Sygnaty” na stronie 59
Aplikacja moze zazada¢ asynchronicznego powiadomienia (zadanie wystania przez system sygnafu) o wystapieniu
warunku, na ktory czeka.

[Asynchroniczne operacje we/wy” na stronie 42|
Funkcje API asynchronicznych operacji we/wy udostepniaja metodg realizacji watkowych modeli klient/serwer w
celu zapewnienia wysoko wspotbieznych operacji we/wy z efektywnym wykorzystaniem pamigci.

Odsylacze pokrewne

[‘Zgodnos¢ z Berkeley Software Distribution (BSD)” na stronie 66|
Gniazda sa interfejsem systemu BSD.

[Przyktad: korzystanie z asynchronicznych operacji we/wy” na stronie 112]

Aplikacja tworzy port zakonczenia operacji we/wy za pomoca funkcji API QsoCreateIOCompletionPort(). Funkcja
ta zwraca uchwyt, za pomoca ktdrego mozna zaplanowac asynchroniczne zadania we/wy i oczekiwac¢ na ich
zakonczenie.

Informacje pokrewne

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

Funkcja API listen() - nastuchiwanie przychodzacych zadan polqczenial

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

Funkcja API socket() - tworzenie gniazd|

Funkcja API bind() - ustawianie lokalnego adresu gniazda|
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Przyktady: rozsytanie grupowe za pomoca rodziny adreséw AF_INET

Rozsytanie grupowe IP pozwala aplikacjom na wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostow w sieci.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl
IInformacje dotyczace kodu” na stronie 199|

Hosty nalezace do grupy moga znajdowac si¢ w tej samej podsieci lub w réznych podsieciach potaczonych routerami

obstugujacymi rozsytanie grupowe. Hosty moga dotacza¢ do grup i opuszczac je w kazdej chwili. Nie ma ograniczen

dotyczacych potozenia ani liczby elementéw grupy hostow. Grupe hostow identyfikuje klasa D adresow IP w zakresie
0d 224.0.0.1 do 239.255.255.255.

Aplikacja moze wysytac i odbiera¢ datagramy rozsytania grupowego za pomoca funkcji API gniazd oraz

bezpotaczeniowych gniazd typu SOCK_DGRAM. Rozsytanie grupowe jest metoda transmisji typu jeden-do-wielu. Do

rozsytania grupowego nie mozna uzy¢ gniazd typu SOCK_STREAM zorientowanych na potaczenie. Po utworzeniu

gniazda typu SOCK_DGRAM aplikacja moze uzy¢ funkcji API setsockopt() do sterowania parametrem rozsytania

grupowego przypisanym do tego gniazda. Funkcja API setsockopt() akceptuje nastgpujace opcje poziomow

IPPROTO_IP:

* [P_ADD_MEMBERSHIP: dotacza do podanej grupy rozsytania.

* [P_DROP_MEMBERSHIP: opuszcza podana grupe rozsytania.

e [P_MULTICAST_IF: konfiguruje interfejs, poprzez ktory sa wysytane wychodzace datagramy rozsytania
grupowego.

e [P_MULTICAST_TTL: ustawia warto$¢ Time To Live (TTL) w nagtéwku IP wychodzacych datagramow rozsytania
grupowego.

e [P_MULTICAST_LOOQOP: okresla, czy kopia wychodzacego datagramu rozsytania grupowego ma by¢ dostarczana
do hosta wysytajacego, o ile nalezy on do grupy rozsytania grupowego.

Uwaga: Gniazda systemu i5/0S obstuguja rozsytanie grupowe IP dla rodziny adreséw AF INET.
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Wysytanie datagramow Odbieranie datagramow

rozsytania grupowego rozsylania grupowego
socket () | socket ()
Inicjuje strukiure
sockaddr_in

setsockopt r
{IP_MULTICAST _LOOPBACK)

setsockopt
(S0 _REUSEADDR)

setsockopt —
{IP_MULTICAST_IF) I bind () I

r

setsockopt
{IP_ADD_MEMBERSHIP)

)

w—v\:‘ysﬁa datagram:.r—.-l read ()

close () I close () I

Przebieg zdarzen w gniezdzie: wysytanie datagramow rozsytania grupowego

Ponizej wyjasniono sekwencj¢ wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
miedzy dwiema aplikacjami, ktdre wysytaja i odbieraja datagramy rozsytania grupowego. W pierwszym przyktadzie
jest uzywana nastgpujaca sekwencja wywotan funkcji API:

1. Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje rowniez,
ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) i protokot transportowy TCP
(SOCK_DGRAM). Gniazdo to wysyta datagramy do drugiej aplikacji.

2. Struktura sockaddr_in okresla docelowy adres IP i numer portu. W tym przyktadzie adresem jest 225.1.1.1, a
portem - 5555.

3. Funkcja API setsockopt() ustawia opcj¢ gniazda IP_ MULTICAST_LOOP, aby system wysylajacy nie otrzymywat
wystanych przezen datagramow rozsytania grupowego.

4. Funkcja API setsockopt() uzywa opcji gniazd IP_ MULTICAST_IF, ktora definiuje interfejs lokalny, przez ktory
beda przesytane datagramy rozsytania grupowego.

5. Funkcja API sendto() wysyla datagramy rozsytania grupowego do podanych grupowych adresow IP.
6. Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.
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Przebieg zdarzen w gniezdzie: odbieranie datagraméw rozsytania grupowego

W drugim przyktadzie jest wykorzystywana nastgpujaca sekwencja wywotan funkcji API:

1.

Funkcja API socket() zwraca deskryptor gniazda reprezentujacy punkt koncowy. Instrukcja ta informuje réwniez,
ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) i protokot transportowy TCP
(SOCK_DGRAM). Gniazdo to wysyta datagramy do drugiej aplikacji.

Funkcja API setsockopt() ustawia opcj¢ gniazd SO_REUSEADDR, umozliwiajaca wielu aplikacjom odbieranie
datagramow skierowanych do portu lokalnego o tym samym numerze.

Funkcja API bind() okresla numer portu lokalnego. W tym przyktadzie adres IP jest podany w postaci
INADDR_ANY, aby mozliwe byto odbieranie datagramow przeznaczonych dla grupy.

Funkcja API setsockopt() uzywa opcji gniazd IP_ADD_MEMBERSHIP, taczacej grupeg, dla ktorej datagramy sa
przeznaczone. Dotaczenie do grupy wiaze si¢ z podaniem adresu grupy klasy D razem z adresem IP interfejsu
lokalnego. System musi wywotac opcj¢ gniazda IP_ ADD_MEMBERSHIP dla kazdego interfejsu lokalnego, ktory
odbiera datagramy rozsytania grupowego. W tym przyktadzie grupa rozsytania (225.1.1.1) jest potaczona z
interfejsem lokalnym 9.5.1.1.

Uwaga: Opcje IP_ADD_MEMBERSHIP nalezy wywota¢ dla kazdego interfejsu lokalnego, przez ktory
datagramy rozsytania grupowego maja by¢ odbierane.

Funkcja API read() odczytuje wystane datagramy rozsytania grupowego.

Funkcja API close() zamyka wszelkie otwarte deskryptory gniazd.

Pojecia pokrewne

[‘Rozsytanie grupowe IP” na stronie 60|
Rozsytanie grupowe IP pozwala aplikacjom na wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostéw w sieci.

Odsylacze pokrewne

[Przyktad: wysylanie datagramow rozsytania grupowego”)|
ten program przyktadowy pozwala gniazdu na wysytanie datagramow rozsytania grupowego.

Informacje pokrewne
[Funkcja API close() - zamykanie deskryptora gniazda lub plikuf
[Funkcja API socket() - tworzenie gniazd|

[Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API setsockopt_ioctl() - ustawianie opcji gniazd|

[Funkcja API read() - odczytywanie danych z deskryptoral

[Funkcja API sendto() - wysytanie danych]|

Przyktad: wysytanie datagraméw rozsytania grupowego
ten program przykladowy pozwala gniazdu na wysylanie datagramow rozsytania grupowego.

Uwaga: Korzystajac z przyktadéw, uzytkownik wyraza zgodg na warunki podane w sekcji|“Licencja na kod orazl

nformacje dotyczace kodu” na stronie 199|

#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netinet/in.h>
#include <stdio.h>
#include <stdlib.h>

struct in_addr locallnterface;
struct sockaddr_in groupSocks;

int sd;

int datalen;

char databuf[1024];
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int main (int argc, char =*argv[])

{

/* */
/* Przyktad kodu SMD (Wystanie datagramu rozsytania grupowego) =/
/* */
[ K m e e e e */

/*
* Utwdrz gniazdo datagramowe, do ktdrego ma byC wystany
* datagram
*/
sd = socket (AF_INET, SOCK_DGRAM, 0);
if (sd < 0) {
perror("otwieranie gniazda datagramowego");
exit(1l);
}

/*

* Inicjowanie struktury grupy sockaddr z

* adresem grupy 225.1.1.1 i portem 5555.

*

/
memset ((char *) &groupSock, 0, sizeof(groupSock));
groupSock.sin_family = AF_INET;
groupSock.sin_addr.s_addr = inet_addr("225.1.1.1");
groupSock.sin_port = htons(5555);

/*

* Wytgczenie petli zwrotnej, aby nie otrzymywaC wtrasnych datagramow.
*/

{

char Toopch=0;

if (setsockopt(sd, IPPROTO_IP, IP_MULTICAST_LOOP,
(char *)&loopch, sizeof(Toopch)) < 0) {
perror("ustawienie IP_MULTICAST_LOOP:");
close(sd);
exit(1);
1
}

/*
* Skonfigurowanie Tokalnego interfejsu dla wychodzacych datagramdw
* rozsytania grupowego.
* Podany adres IP musi byZ przypisany do lokalnego interfejsu,
* ktory obstuguje rozsytanie grupowe.
*
/
TocalInterface.s_addr = inet_addr("9.5.1.1");
if (setsockopt(sd, IPPROTO_IP, IP_MULTICAST IF,
(char *)&locallnterface,
sizeof(Tocallnterface)) < 0) {
perror("konfigurowanie Tokalnego interfejsu");
exit(1);
}

/*
* Wystanie komunikatu do grupy rozsytania grupowego podanej przez
* strukture groupSock sockaddr.
*
/
datalen = 10;
if (sendto(sd, databuf, datalen, 0,
(struct sockaddr=*)&groupSock,
sizeof(groupSock)) < 0)
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{

perror("wystanie komunikatu datagramu");
}
1

Odsylacze pokrewne

|“Przyk1ady: rozsylanie grupowe za pomoca rodziny adresow AF_INET” na stronie 172|
Rozsytanie grupowe IP pozwala aplikacjom na wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostéw w sieci.

Przyktad: odbieranie datagramoéw rozsytania grupowego
Ten program przyktadowy pozwala gniazdu na odbieranie datagramow rozsytania grupowego.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazl
[nformacje dotyczace kodu” na stronie 199)|

#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netinet/in.h>
#include <stdio.h>
#include <stdlib.h>

struct sockaddr_in localSock;
struct ip_mreq group;

int sd;

int datalen;

char databuf[1024];

int main (int argc, char =*argv[])

{

/* */
/* Przyktad kodu RMD (Odebranie datagramu rozsytania grupowego)=/
/* */
S S S S S S S */

/*

* Utworzenie gniazda, z ktérego =*

* datagram ma byc odebrany.

*
/

sd = socket(AF_INET, SOCK_DGRAM, 0);

if (sd < 0) {
perror("otwieranie gniazda datagramowego");
exit(1);

}

/*

* Wkacz SO_REUSEADDR, aby umozliwi¢ wielu instancjom tej aplikacji
* odbieranie kopii datagraméw rozsytania grupowego.

*/

{

int reuse=1;

if (setsockopt(sd, SOL_SOCKET, SO_REUSEADDR,
(char =)&reuse, sizeof(reuse)) < 0) {
perror("ustawianie SO_REUSEADDR");
close(sd);
exit(1);
1
}

/*
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* Powigz odpowiedni numer portu z adresem IP

* podanym jako INADDR_ANY.

*

/
memset ((char *) &localSock, 0, sizeof(localSock));
localSock.sin_family = AF_INET;
TocalSock.sin_port = htons(5555);;
localSock.sin_addr.s_addr = INADDR_ANY;

if (bind(sd, (struct sockaddr*)&localSock, sizeof(localSock))) {
perror("wigzanie gniazda datagramu");
close(sd);

exit(1);
}
/*
* Dotacz do grupy rozsytania grupowego 225.1.1.1 w lokalnym
* interfejsie
* 9.5.1.1. Zauwaz, ze opcja IP_ADD_MEMBERSHIP musi by¢ wywotana
* dla kazdego interfejsu lokalnego, przez ktory datagramy
* rozsytania grupowego maja byc odbierane.

*

/

group.imr_multiaddr.s_addr = inet_addr("225.1.1.1");

group.imr_interface.s_addr = inet_addr("9.5.1.1");

if (setsockopt(sd, IPPROTO_IP, IP_ADD MEMBERSHIP,

(char *)&group, sizeof(group)) < 0) {

perror("dodawanie grupy rozsytania grupowego");
close(sd);
exit(1);

}

/*

* Odczyt z gniazda.

*/

datalen = sizeof(databuf);

if (read(sd, databuf, datalen) < 0) {
perror("odczyt datagramu z komunikatem");
close(sd);
exit(1);

}

}

Przyktad: aktualizacja systemu DNS i wysytanie do niego zapytan

W tym przyktadzie przedstawiono sposob wysylania zapytan do systemu nazw domen (DNS) oraz aktualizowania jego

rekordow.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji[“Licencja na kod oraz]

[nformacje dotyczace kodu” na stronie 199|

/**************************************************************************/

/* Program ten aktualizuje DNS za pomoca sygnatury transakcji (TSIG) */
/* stuzacej do podpisywania pakietow aktualizacyjnych. Nastepnie odpytuje =*/
/* serwer DNS, aby sprawdzic powodzenie aktualizacji. */

/**************************************************************************/

/**************************************************************************/
/* P1iki nagtowkowe wymagane przez program przyktadowy x/
/**************************************************************************/
#include <stdio.h>

#include <errno.h>

#include <arpa/inet.h>

#include <resolv.h>

#include <netdb.h>

/**************************************************************************/
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/* Deklaracja rekordow aktualizacji - rekordu strefy, rekordu wstepnego  =*/
/* i 2 rekordow aktualizacji. */
/**************************************************************************/
ns_updrec update_records[] =
{
{

{NULL,&update_records[1]},

{NULL,&update_records[1]},

ns_s_zn, /* rekord strefy */

"mydomain.ibm.com.",

ns_c_in,

ns_t_soa,

05

NULL,

0,

0,
NULL,
NULL,
0

{&update_records[0],&update_records[2]},
{&update_records[0] ,&update_records[2]},
ns_s_pr, /* rekord wstepny */
"mypc.mydomain.ibm.com.",

ns_c_in,

ns_t a,

0,
NULL,

0,

ns_r_nxdomain, /* rekord nie moze istniet */
NULL,

NULL,

0

{&update_records[1],&update_records[3]},
{&update_records[1],&update records[3]},

ns_s_ud, /* rekord aktualizujacy */
"mypc.mydomain.ibm.com.",

ns_c_in,

ns_t a, /* adres IPv4... */

10,

(unsigned char *)"10.10.10.10",

11,

ns_uop_add, /* ...ktdry ma zostac dodany x/
NULL,

NULL,

0

{&update_records[2] ,NULL},

{&update_records[2] ,NULL},

ns_s_ud, /* rekord aktualizujacy */
"mypc.mydomain.ibm.com.",

ns_c_in,

ns_t_aaaa, /* adres IPv4... */

10,

(unsigned char =*)"fedc:ba98:7654:3210:fedc:ba98:7654:3210",
39,

ns_uop_add, /* ...ktdry ma zostac dodany =*/
NULL,

NULL,

0
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/**************************************************************************/

/* Dwie ponizsze struktury definiuja klucz i klucz tajny, ktdre musza */
/* by zgodne ze skonfigurowanymi w serwerze DNS: x/
/* allow-update { */
/*  key my-long-key.; */
/[* 1} */
/* */
/* Musi to byC binarny rownowaznik tajnego klucza base64 x/
/* */

/**************************************************************************/
unsigned char secret[18] =

0x6E,0x86,0xDC,0x7A,0xB9,0xE8,0x86,0x8B,0xAA,
0x96,0x89,0xE1,0x91,0xEC,0xB3,0xD7,0x6D,0xF8
}s

ns_tsig_key my key = {

"my-Tong-key", /* Ten klucz musi istnie¢ w serwerze DNS */
NS_TSIG_ALG_HMAC_MD5,
secret,

sizeof (secret)

}s

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
struct state res;

int result, update_size;

unsigned char update buffer[2048];

unsigned char answer_buffer[2048];

int buffer_length = sizeof(update buffer);

/* Wytaczenie opcji init w celu zainicjowania struktury */
res.options &= ~ (RES_INIT | RES XINIT);

result = res ninit(&res);

/* UmieSC przetwarzanie w tym miejscu, aby mdoc sprawdzic wyniki */
/* i obstuzyC btedy x/

/* Budowanie buforu aktualizacji (pakietu do wystania) na podstawie */
/* rekordow aktualizacji */
update_size = res_nmkupdate(&res, update records,

update_buffer, buffer_length);

/* UmieSC przetwarzanie w tym miejscu, aby moc sprawdzi¢ wyniki x/
/* i obstuzyc btedy */
{

char zone_name[NS_MAXDNAME] ;

size_t zone_name_size = sizeof zone_name;
struct sockaddr_in s_address;

struct in_addr addresses[1];

int number_addresses = 1;

/* Inalezienie autorytatywnego serwera DNS dla domeny, ktdra ma byc x/
/* aktualizowana */

result = res_findzonecut(&res, "mypc.mydomain.ibm.com", ns _c_in, 0,
zone_name, zone_name_size,
addresses, number_addresses);

/* UmieSC przetwarzanie w tym miejscu, aby mdoc sprawdzic wyniki x/
/* i obstuzyc btedy */
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/* Sprawdzenie, czy znaleziony serwer DNS jest jednym z uzywanych */
s_address.sin_addr = addresses[0];
s_address.sin_family = res.nsaddr_Tist[0].sin_family;
s_address.sin_port = res.nsaddr_list[0].sin_port;
memset (s_address.sin_zero, 0x00, 8);

result = res_nisourserver(&res, &s_address);

/* UmieSC przetwarzanie w tym miejscu, aby moc sprawdzic wyniki */
/* i obstuzy¢ bredy */
/* Ustawienie adresu DNS znalezionego jako res_findzonecut */
/* w strukturze res. Do tego serwera DNS zostanie wystana x/
/* aktualizacja z podpisem TSIG. */

res.nscount = 1;
res.nsaddr_Tlist[0] = s_address;

/* Wystanie aktualizacji DNS z podpisem TSIG */
result = res_nsendsigned(&res, update buffer, update_size,

&my_key,

answer_buffer, sizeof answer_buffer);
/* UmieSC przetwarzanie w tym miejscu, aby moc sprawdzic wyniki x/
/* i obstuzyt btedy */
1
/***********************************************************************/
/* Funkcje res_findzonecut(), res_nmkupdate() i res_nsendsigned() */
/* mozna zastapic¢ jednym wywotaniem funkcji res_nupdate() z uzyciem */
/* update_records[1] w celu pominiecia rekordu strefy: */
/* */
/* result = res_nupdate(&res, &update_records[1], &my_key);*/
/* */

/***********************************************************************/
/***********************************************************************/
/* Sprawdzenie, czy aktualizacja rzeczywiScie powiodta sie! */
/* Wybrano protokdt TCP, a nie UDP, wiec po zainicjowaniu zmiennej res */
/* nalezy ustawi¢ odpowiednig opcje. Ponadto program bedzie ignorowat =*/
/* Tokalng pamieC podreczna i zawsze wysytat zapytania do serwera DNS. */
/***********************************************************************/

res.options |= RES_USEVC|RES_NOCACHE;

/* Wystanie zapytania o rekordy adresu mypc.mydomain.ibm.com */
result = res_nquerydomain(&res,"mypc", "mydomain.ibm.com.",

ns_c_in, ns_t_a,

update_buffer, buffer_length);

/* Przyktad obstugi btedow i drukowania komunikatow o btedach x/
if (result == -1)
{

printf("\nZapytanie sie nie powiodto. Wynik = %d \nerrno: %d: %s \
\nh_errno: %d: %s",
result,
errno, strerror(errno),
h_errno, hstrerror(h_errno));

/***********************************************************************/
/* Komunikat o btedzie bedzie wygladat nastepujaco: */
/* */
/* zapytanie o domene sie nie powiodto. Wynik = -1 x/
/* errno: 0: Brak btedu. */
/* h_errno: 5: Nieznany host */
/***********************************************************************/
return;

Pojecia pokrewne
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[<Ochrona watkéw” na stronie 57|

Funkcja jest watkowo bezpieczna (zapewnia ochrong watkow), jesli w ramach tego samego procesu mozna ja
uruchomic jednoczesnie w wielu watkach. Funkcjg uznaje sig¢ za watkowo bezpieczna tylko wtedy, gdy wszystkie
funkcje przez nia wywotywane sa rowniez watkowo bezpieczne. Funkcje API gniazd obejmuja watkowo
bezpieczne funkcje systemowe i funkcje sieciowe.

Odsylacze pokrewne

I“Buforowanie danych” na stronie 66|
Celem buforowania odpowiedzi na zapytania serwera DNS wykonywanego przez gniazda systemu i5/0S jest
zmniejszenie ruchu w sieci. Pamig¢ podreczna jest dodawana i aktualizowana, gdy jest to wymagane.

Przyktad: przesytanie danych za pomoca funkcji APl send_file() i
accept_and_recv()

Ponizsze programy przyktadowe pozwalaja serwerowi na komunikowanie si¢ z klientem za pomoca funkcji API
send_file() i accept_and_recv().

Serwer Klient
socket () socket ()
bind ()
; Podanie nazwy pliku
listen ()

—

cnnnect{]
—
accepl_and_reev () I_ Zadanie pliku———  S&Nd {]I

-+ PMawiazanie polaczenia

open () Petle do
+ mamentu
¥ r oslggniecia
send_file (5F_CLOSE) lizawartnﬁd pliku —=|  recv (] korica pliku
close (plik)
+ '
close close ()
(gniazdo nastuchujace) I -—I

Przebieg zdarzen w gniezdzie: wysytanie zawartosci pliku przez serwer

Ponizej wyjasniono sekwencje wywotan funkcji API gniazd, przedstawionych na rysunku. Opisano takze relacje
migdzy dwiema aplikacjami, ktore wysytaja i odbieraja pliki. W pierwszym przyktadzie jest uzywana nastgpujaca
sekwencja wywotan funkcji API:

1. Serwer wywotuje funkcje socket(), bind() i listen() w celu utworzenia gniazda nastuchujacego.
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Serwer inicjuje struktury adresu lokalnego i zdalnego.

Serwer wywotuje funkcjg accept_and_recv() umozliwiajaca oczekiwanie na polaczenie przychodzace i pierwszy
bufor danych przekazany poprzez to potaczenie. Wywotanie to zwraca liczbg odebranych bajtow oraz adres lokalny
i zdalny przypisane do tego potaczenia. Jest ono kombinacja funkcji API accept(), getsockname() i recv().

Serwer otwiera plik, ktorego nazwa zostala uzyskana od aplikacji klienta jako dane z funkcja accept_and_recv(),
poprzez wywotanie funkcji open().

Funkcja API memset() zeruje wszystkie pola struktury sf_parms. Serwer ustawia w polu deskryptora pliku wartos¢
zwrdcona przez funkcje open(). Nastgpnie serwer podaje wartos¢ pola wielkosci pliku wynoszaca -1, co wskazuje,
ze serwer powinien przesta¢ caly plik. System wysyla caty plik, nie trzeba wigec podawa¢ wartosci pola pozycji w
pliku.

Serwer przesyta zawarto$¢ pliku za pomoca funkcji API send_file(). Funkcja API send_file() nie konczy dziatania,
dopoki caly plik nie zostanie wystany lub funkcja nie zostanie przerwana. Funkcja API send_file() jest bardziej
wydajna, poniewaz aplikacja nie musi wchodzi¢ w petle funkcji read() i send(), dopdki transfer pliku nie zostanie
zakonczony.

Serwer podaje opcje SF_CLOSE dla funkcji API send_file(). Opcja SF_CLOSE informuje funkcje API
send_file() o koniecznos$ci automatycznego zamknigcia potaczenia gniazda z chwila pomyslnego przestania
ostatniego bajtu pliku i buforu koncowego (jesli zostal podany). Aplikacja nie musi wywotywac funkcji close(),
jesli zostata podana opcja SF_CLOSE.

Przebieg zdarzen w gniezdzie: zadanie pliku przez klienta

W drugim przyktadzie jest wykorzystywana nastepujaca sekwencja wywolan funkcji API:

1.

Klient pobiera nie wigcej niz dwa parametry.

Pierwszy parametr (jesli podany) jest adresem IP w postaci dziesigtnej z kropkami lub nazwa hosta, w ktérym
znajduje sig aplikacja serwera.

Drugi parametr (jesli podany) jest nazwa pliku, ktdéry klient probuje pobra¢ z serwera. Aplikacja serwera wysyta do
klienta zawartos¢ podanego pliku. Jesli uzytkownik nie poda zadnego parametru, klient jako adresu IP serwera
uzyje parametru INADDR_ANY. Jesli uzytkownik nie poda drugiego parametru, program zazada wpisania nazwy
pliku.

Klient wywotuje funkcjg¢ API socket() w celu utworzenia deskryptora gniazda.

Klient wywoluje funkcje API connect() w celu nawiazania potaczenia z serwerem. Adres IP serwera uzyskano w
pierwszym kroku.

Klient wywotuje funkcjg API send() w celu podania serwerowi nazwy pliku, ktory ma by¢ przestany. Nazwg te
uzyskano w pierwszym kroku.

Klient przechodzi do petli "do” wywotujacej funkeje recv() do czasu, az przetwarzanie osiagnie koniec pliku. Kod
powrotu 0 w funkcji recv() oznacza, ze serwer zamknat potaczenie.

Wywotanie przez klienta funkcji close() w celu zamknigcia gniazda.
Pojecia pokrewne

[Przesytanie danych pliku - funkcje send_file() i accept_and_recv()” na stronie 61|
Obstuga gniazd w systemie i15/0S obejmuje funkcje API send_file() i accept_and_recv() umozliwiajace szybsze i
fatwiejsze przesytanie danych migdzy potaczonymi gniazdami.

Informacje pokrewne

Funkcja API accept() - oczekiwanie na zadanie i nawiazywanie polaczenial

Funkcja API recv() - odbieranie danych

Funkcja API send() - wysytanie danych

Funkcja API listen() - nastuchiwanie przychodzacych zadan polaczenial

Funkcja API close() - zamykanie deskryptora gniazda lub plikul

Funkcja API socket() - tworzenie gniazd]

Funkcja API bind() - ustawianie lokalnego adresu gniazdal

[Funkcja API getsockname() - wezytywanie lokalnego adresu gniazdal
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[Funkcja API open() - otwieranie plikul

[Funkcja API read() - odczytywanie danych z deskryptoral

[Funkcja API connect() - nawiazywanie potaczenia lub ustanawianie adresu docelowego|

Przyktad: uzycie funkcji APl accept_and_recv() i send_file() w celu wystania

zawartosci pliku

Ponizsze przyktady umozliwiaja serwerowi komunikacje z klientem za pomoca funkcji send_file() i accept_and_recv().

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgodg na warunki podane w sekcjil“Licencja na kod orazI

[Informacje dotyczace kodu” na stronie 199}

/*************************************************/

/* Przyktadowy serwer wysytajacy dane do klienta */

/*************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <fcntl.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{

int i, num, rc, flag = 1;
int fd, Tisten_sd, accept_sd = -1;

size_t Tocal_addr_length;
size_t remote_addr_length;
size_t total_sent;

struct sockaddr_in  addr;
struct sockaddr_in  local_addr;
struct sockaddr_in  remote_addr;
struct sf_parms parms;

char  buffer[255];

/*************************************************/
/* Je§1i podano argument, uzyj go do sterowania =*/
/* Ticzba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);
else

num = 1;

/*************************************************/

/* Utwdrz gniazdo strumieniowe AF_INET do */
/* odbierania potaczef przychodzacych */
/ """"" *khhkkkrhkhkkhhkhhhkhkhrhhrk *******************/

Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (1isten_sd < 0)
{
perror("Niepowodzenie funkcji socket()");
exit(-1);
}

/*************************************************/
/* Ustaw bit SO_REUSEADDR, aby nie trzeba byto  */
/* czekac 2 minut zanim serwer zostanie ponownie */

/* uruchomiony */
[ Fkdkk kg kk ok ke okkk ok ok ok k ok k ok kR *kKxrrhhhhh AR *K*A *%/
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rc = setsockopt(listen_sd,
SOL_SOCKET,
SO_REUSEADDR,
(char =)&flag,
sizeof(flag));

if (rc < 0)

{

perror("Niepowodzenie funkcji accept()");
close(listen_sd);
exit(-1);

}

/*************************************************/
/* Powiaz gniazdo */
/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(Tisten_sd,
(struct sockaddr *)&addr, sizeof(addr));

if (rc < 0)
{

perror("Niepowodzenie funkcji bind()");

close(listen_sd);

exit(-1);
1

/*************************************************/
/* Ustaw parametr backlog funkcji Tisten */
/*************************************************/
rc = 1isten(1isten_sd, 5);

if (rc <0)

{

perror("Niepowodzenie funkcji listen()");
close(listen_sd);
exit(-1);

1

/*************************************************/
/* Zainicjowanie dtugoSci adresu Tokalnego */
/* i zdalnego */
/*************************************************/
Tocal_addr_length = sizeof(local_addr);
remote_addr_length = sizeof(remote_addr);

/*************************************************/
/* Poinformuj uzytkownika o tym, */
/* ze serwer jest gotowy */
/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
/* Przejdz przez petle raz dla kazdego potaczeniax/
/*************************************************/
for (i=0; i < num; i++)
/**********************************************/
/* Czekaj na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" oczekiwanie na accept_and recv()\n");

rc = accept_and recv(listen_sd,
&accept_sd,
(struct sockaddr *)&remote addr,
&remote_addr_length,
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(struct sockaddr *)&local_addr,
&local_addr_length,
&buffer,
sizeof (buffer));
if (rc < 0)
{
perror("Niepowodzenie funkcji accept_and_recv()");
close(listen_sd);
close(accept_sd);
exit(-1);

1
printf(" Zadanie pliku: %s\n", buffer);

/**********************************************/

/* Otworz plik do pobrania */
[ Fk gk ke kk ok gk ok ok Kok ok ok ok ok ok ok kh *kKxr IRk hhh AR *K*A *%/
fd = open(buffer, O _RDONLY);

if (fd < 0)

{

perror("Niepowodzenie funkcji open()");
close(listen_sd);
close(accept_sd);

exit(-1);
/**********************************************/
/* Zainicjowanie struktury sf_parms */

/**********************************************/
memset (&parms, 0, sizeof(parms));
parms.file_descriptor = fd;

parms.file bytes = -1;

/**********************************************/
/* Zainicjowanie licznika catkowitej liczhy =*/
/* przestanych bajtow */
/**********************************************/

total_sent = 0;

/**********************************************/
/* Petla, az do przestania catego pliku */
/**********************************************/

do

{
rc = send_file(&accept_sd, &parms, SF_CLOSE);
if (rc < 0)
{

perror("Niepowodzenie funkcji send_file()");
close(fd);
close(listen_sd);
close(accept_sd);
exit(-1);
}

total_sent += parms.bytes_sent;
} while (rc == 1);
printf("Catkowita 1iczba przestanych bajtow: %d\n, total sent);
R P—

/* Zamknij wystany plik */

/**********************************************/

close(fd);

/*************************************************/
/* Zamkniecie gniazda nastuchujacego */

/*************************************************/

Programowanie z uzyciem gniazd

185



close(listen_sd);

/*************************************************/

/* Zamknij gniazdo akceptujace */
/*************************************************/
if (accept_sd != -1)

close(accept_sd);

Informacje pokrewne

Funkcja API send_file() - wysytanie pliku za pomoca potaczenia przez gniazdol

Funkcja API accept_and_recv()l

Przyktad: klient zadajacy pliku
Ponizszy program przyktadowy pozwala klientowi na zazadanie pliku z serwera i zaczekanie, az serwer odesle w
odpowiedzi zawartos¢ pliku.

Uwaga: Korzystajac z przyktadow, uzytkownik wyraza zgode na warunki podane w sekcji|“Licencja na kod orazI
[nformacje dotyczace kodu” na stronie 199|

/*************************************************/
/* Przyktadowy klient zadajacy pliku od serwera =*/
/*************************************************/
#include <ctype.h>

#include <stdio.h>

#include <stdlib.h>

#include <netdb.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])
{

int rc, sockfd;

char  filename[256];
char  buffer[32 = 1024];

struct sockaddr_in  addr;
struct hostent *host_ent;

/*************************************************/
/* Zainicjuj strukture adreséw gniazd */
/************* """"""""" *******************/
memset (&addr, 0, sizeof(addr));

addr.sin_family = AF_INET;

addr.sin_port = htons(SERVER_PORT);

/*************************************************/

/* Okres1 nazwe hosta i adres IP maszyny, na */

/* ktorej dziata serwer */
/*************************************************/

if (argc < 2)
{
addr.sin_addr.s_addr = htonl(INADDR_ANY);

}
else if (isdigit(*xargv[1]))
{

}

else

{

addr.sin_addr.s_addr = inet_addr(argv[1]);

host_ent = gethostbyname(argv[1]);
if (host_ent == NULL)
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{
printf("Host nie znaleziony!\n");
exit(-1);

memcpy ((char *)&addr.sin_addr.s_addr,
host_ent->h_addr_1ist[0],
host_ent->h_length);
1

/**************************************************/
/* Sprawdz, czy uzytkownik podat w wierszu komend x/
/* nazwe pliku */
/**************************************************/

if (argc == 3)
{

strcpy(filename, argv[2]);
1

else

printf("Wpisz nazwe pliku:\n");
gets(filename);

/*************************************************/
/* Utwdrz gniazdo strumieniowe AF_INET */

/*************************************************/
sockfd = socket(AF_INET, SOCK_STREAM, 0);

if (sockfd < 0)

{

perror("Niepowodzenie funkcji socket()");
exit(-1);
1

printf("Gniazdo zakoficzyto dziatanie.\n");

/*************************************************/
/* Potacz sie z serwerem */

rc = connect(sockfd,
(struct sockaddr x)&addr,
sizeof(struct sockaddr_in));
if (rc < 0)

perror("Niepowodzenie funkcji connect()");
close(sockfd);
exit(-1);

1

printf("Potaczenie nawigzane.\n");

/*************************************************/
/* Wystanie zadania do serwera */

/ """"" ER R R R R R R R R R **************************/
rc = send(sockfd, filename, strlen(filename) + 1, 0);
if (rc < 0)

{

perror("Niepowodzenie funkcji send()");
close(sockfd);
exit(-1);

1

printf("Wystano zadanie %s\n", filename);

/*************************************************/

/* Odebranie pliku z serwera */
VRIS kKK I I IR hKhhh Ik * I **Kh kK H % *kxxrhhhhhh kKR **A *%/
do

{

rc = recv(sockfd, buffer, sizeof(buffer), 0);
if (rc < 0)
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{

perror("Niepowodzenie funkcji recv()");
close(sockfd);
exit(-1);
}
else if (rc == 0)
{
printf("Koniec pliku\n");
break;

}

printf("Otrzymano bajtow: %d\n", rc);
} while (rc > 0);

/7\'*‘k‘k*‘k**‘k‘k'k*********************‘k******‘k*********/
/* Zamknij gniazdo */
/*************************************************/
close(sockfd);

Narzedzie Xsockets

Narzedzie Xsockets to jedno z wielu narzedzi dostarczanych wraz z produktem System i. Wszystkie narzedzia znajduja
si¢ w bibliotece QUSRTOOL. Narzgdzie Xsockets umozliwia programistom interaktywna pracg z funkcjami API
gniazd.

Narzedzie Xsockets umozliwia realizacj¢ nastgpujacych zadan:
* zapoznanie si¢ z funkcjami API gniazd,

* interaktywne wykonywanie konkretnych scenariuszy, co ulatwia debugowanie.
Uwaga: Narzedzie Xsockets jest udostepniane w postaci takiej jaka jest (as-is).
Wymagania wstepne dla narzedzia Xsockets

Przed rozpoczeciem pracy z narzedziem Xsockets nalezy wykonaé nastgpujace czynnosci:

e Zainstalyj jezyk ILE C.

e Zainstaluj element System Openness Includes (opcja 13) licencjonowanego programu IBM i15/0S.
* Zainstaluj licencjonowany program IBM HTTP Server for i5/0S (5761-DG1).

Uwaga: Program ten jest potrzebny do korzystania z narzedzia Xsockets za posrednictwem przegladarki WWW.

» Zainstalowany musi by¢ takze licencjonowany program IBM Developer Kit for Java (5761-JV1).

Uwaga: Program ten jest potrzebny do korzystania z narzedzia Xsockets za posrednictwem przegladarki WWW.

Konfigurowanie narzedzia Xsockets

Narzedzie Xsockets jest dostgpne w dwdch wersjach. Wersja pierwsza jest zintegrowana z klientem platformy System
i. Jest ona w calosci tworzona za pomoca pierwszego zestawu instrukcji. Druga wersja uzywa jako klienta przegladarki
WWW.

Aby moc korzystac z przegladarki WWW jako klienta, nalezy najpierw wykonac czynnos$ci zwiazane z
konfigurowaniem wersji zintegrowane;.

Aby utworzy¢ narzedzie Xsockets, nalezy wykona¢ nastgpujace czynnosci:
1. Aby rozpakowac narzedzie, wpisz:

CALL QUSRTOOL/UNPACKAGE ('*ALL '1)

w wierszu komend.
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Uwaga: Miedzy apostrofem (*) otwierajacym a zamykajacym musi si¢ znajdowa¢ 10 znakow.
2. Aby do listy bibliotek doda¢ bibliotek¢ QUSRTOOL, wpisz:
ADDLIBLE QUSRTOOL

w wierszu komend.
3. Aby utworzy¢ biblioteke, w ktdrej zostana utworzone pliki programu Xsockets, wpisz:
CRTLIB <nazwa-biblioteki>

w wierszu komend. Parametr <nazwa-biblioteki> okresla biblioteke, w ktorej maja by¢ utworzone obiekty
narzedzia Xsockets. Na przyktad:

CRTLIB MYXSOCKET
jest poprawna nazwa.

Uwaga: W przypadku uzywania biblioteki XSOCKETS mozna pomina¢ jeden z etapdw konfiguracji narzedzia
Xsockets do pracy w sieci WWW. Obiektéw narzedzia Xsocket nie nalezy dodawac do biblioteki
QUSRTOOL. Dodanie obiektoéw Xsockets do biblioteki QUSRTOOL moze zaktoci¢ dziatanie innych
narzedzi w tym katalogu.

4. Aby dodac te biblioteke do listy bibliotek, w wierszu komend wpisz: ADDLIBLE <nazwa-biblioteki>. Parametr
<nazwa-biblioteki> nalezy zastapi¢ nazwa biblioteki utworzonej w punkcie Jesli na przyktad utworzono
bibliotekg 0 nazwie MYXSOCKET, nalezy wpisa¢: ADDLIBLE MYXSOCKET.

5. Aby utworzy¢ program instalacyjny TSOCRT, ktéry automatycznie zainstaluje narzedzie Xsockets, wpisz:

CRTCLPGM <nazwa-biblioteki>TSOCRT QUSRTOOL/QATTCL w wierszu komend.
6. Aby wywota¢ program instalacyjny, w wierszu komend wpisz:
CALL TSOCRT nazwa-biblioteki.

Zamiast frazy nazwa-biblioteki uzyj nazwy biblioteki utworzonej w punkcie Aby na przyktad utworzyc
narzedzie w bibliotece MY XSOCKET, wpisz:

CALL TSOCRT MYXSOCKET.
Uwaga: Moze to potrwac kilka minut.

Jesli uzytkownik uruchamiajacy program TSOCRT nie ma uprawnienia specjalnego do zarzadzania zadaniem
(*JOBCTL), to podczas proby przekazania deskryptora do zadania innego niz wlasnie uruchomione funkcja gniazda
givedescriptor() zwrdci biedy.

Przez program TSOCRT sa tworzone: program CL, program ILE C (dwa moduty), dwa programy ustugowe ILE C
(dwa moduty) oraz trzy zbiory ekranowe. Biblioteke nalezy kazdorazowo dodawac do listy bibliotek przed
uruchomieniem narzedzia Xsockets. Wszystkie obiekty utworzone za pomoca narzgdzia beda mialy nazwe z
przedrostkiem TSO.

Uwaga: Zintegrowana wersja narzgdzia nie obstuguje funkcji API GSKit gniazd chronionych. Aby napisa¢ program
obstugi gniazd korzystajacy z tych funkcji, nalezy uzy¢ wersji opartej na przegladarce WWW.
Pojecia pokrewne

|“Korzystanie z narzgdzia Xsockets” na stronie 195|
Z narzedzia Xsockets mozna korzystac przy uzyciu zintegrowanego klienta albo za pomoca przegladarki WWW.

Zadania pokrewne

|“Korzystanie ze zintegrowanego narzedzia Xsockets” na stronie 195|
Aby uzywac narzedzia Xsockets na zintegrowanym kliencie, nalezy wykona¢ nastgpujace czynnosci.

|“Aktualizowanie plikow konfiguracyjnych” na stronie 192|
Po zainstalowaniu zintegrowanego narzedzia Xsockets w kilku plikach konfiguracyjnych jego instancji nalezy
recznie wprowadzi¢ zmiany.
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[‘Korzystanie z narzedzia Xsockets w przegladarce WWW” na stronie 19¢|

Aby korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy wykonac nastgpujace czynnosci.

Co tworzy zintegrowana konfiguracja Xsocket
W ponizszej tabeli zawarto listg obiektow tworzonych przez program instalacyjny. Wszystkie tak utworzone obiekty
rezyduja w podanej bibliotece.

Tabela 18. Obiekty utworzone podczas instalacji narzedzia Xsocket

Nazwa obiektu

Nazwa podzbioru

Nazwa zbioru
zrodlowego

Typ obiektu

Rozszerzenie

Opis

TSOJNI

TSOJNI

QATTSYSC

*MODULE

C

Modut stanowiacy
interfejs migdzy JSP a
TSOSTSOC

TSODLT

TSODLT

QATTCL

*PGM

CLP

Program CL do
usuwania obiektow
narzedzia i/lub
podzbiordéw zbioru
zroédtowego.

TSOXSOCK

nie dotyczy

nie dotyczy

*PGM

Glowny program
uzywany przez
interaktywne narzedzie
SOCKETS.

TSOXGJOB

nie dotyczy

nie dotyczy

*SRVPGM

Program serwisowy
uzywany do obstugi
interaktywnego
narzedzia SOCKETS.

TSOJNI

nie dotyczy

nie dotyczy

*SRVPGM

Program serwisowy
stanowiacy interfejs
migdzy JSP a
TSOSTSOC, uzywany
do obstugi
interaktywnego
narzedzia SOCKETS.

TSOXSOCK

TSOXSOCK

QATTSYSC

*MODULE

Modut uzywany
podczas tworzenia
programu TSOXSOCK.
Plik ten zawiera
procedurg main().

TSOSTSOC

TSOSTSOC

QATTSYSC

*MODULE

Modut uzywany
podczas tworzenia
programu TSOXSOCK.
Zbior zrodtowy zawiera
procedury wywotujace
funkcje gniazd.
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Tabela 18. Obiekty utworzone podczas instalacji narzedzia Xsocket (kontynuacja)

Nazwa obiektu Nazwa podzbioru | Nazwa zbioru Typ obiektu Rozszerzenie Opis
zrodlowego
TSOXGJOB TSOXGJOB QATTSYSC *MODULE C Modut uzywany
podczas tworzenia
programu TSOXGJOB.
Zbior zrodlowy zawiera
procedurg

identyfikujaca zadanie
wewngtrzne. Ten
wewnetrzny
identyfikator zadania
sktada si¢ z nazwy
zadania, identyfikatora
uzytkownika i numeru
zadania.

TSODSP TDSPDSP QATTDDS *FILE DSPF Zbior ekranowy
uzywany przez
narzedzie Xsockets do
tworzenia okna
glownego
zawierajacego funkcje
gniazd.

TSOFUN TDSOFUN QATTDDS *FILE DSPF Zbior ekranowy
uzywany przez
narzedzie Xsockets do
obstugi roznych funkcji
gniazd.

TSOMNU TDSOMNU QATTDDS *FILE DSPF Zbior ekranowy
uzywany przez

narzedzie Xsockets do
obstugi paska menu.

QATTIFS2 nie dotyczy nie dotyczy *FILE PF-DTA Zawiera zbior JAR
uzywany przez
uproszczona
infrastrukture WWW
(Lightweight Web
Infrastructure - LWI).

Konfigurowanie narzedzia Xsockets do korzystania z przegladarki
www

Narzedzie Xsockets mozna skonfigurowac w taki sposob, aby byto dostgpne za posrednictwem przegladarki WWW.
Aby utworzy¢ wiele instancji serwera, mozna zastosowac te instrukcje wielokrotnie w tym samym systemie. Wiele
instancji pozwala na jednoczesne uruchamianie wielu wersji na réznych portach nastuchujacych.

Pojecia pokrewne

[‘Korzystanie z narzedzia Xsockets” na stronie 195
Z narzgdzia Xsockets mozna korzystac przy uzyciu zintegrowanego klienta albo za pomoca przegladarki WWW.

Zadania pokrewne

[‘Korzystanie z narzedzia Xsockets w przegladarce WW W na stronie 196
Aby korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy wykona¢ nastgpujace czynnosci.

Konfigurowanie zintegrowanego serwera aplikacji WWW
| Aby mozna bylo korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy skonfigurowa¢ zintegrowany serwer
| aplikacji WWW.
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Przed skonfigurowaniem przegladarki WWW do pracy z narzedziem Xsockets, nalezy najpierw skonfigurowac to
narzedzie. Informacje na ten temat znajduja sie w sekcji[Konfigurowanie narzedzia Xsockets|

1.

N oo s~

11.

Sprawdz, czy w podsystemie QHTTPSVR dziata instancja administrujaca serwerem HTTP. Jesli nie, to mozesz ja
uruchomic¢ za pomoca nastgpujacej komendy CL:

STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN)
W przegladarce WWW wpisz:
http://<nazwa_systemu>:2001/

gdzie <nazwa_systemu> to nazwa komputera, na ktorym dziata system. Na przyktad: http://mysystemi:2001/.
Na stronie Zadania systemu i5/0OS wybierz zakladke Zarzadzanie siecia IBM i5/0OS.

Z gbérnego menu wybierz zaktadke Konfiguracja.

Wybierz opcj¢ Tworzenie serwera aplikacji (Create Application Server).

W sekeji Zintegrowany serwer aplikacji WWW wybierz opcje V7.1 i kliknij przycisk Dalej.

Wpisz nazwg instancji serwera i kliknij przycisk Dalej. Jesli na przyktad instancja ta obstuguje narzedzie

Xsockets w przegladarce, mozesz uzy¢ nazwy xsocket. Obok zintegrowanego serwera aplikacji WWW zostanie
utworzony nowy serwer HTTP (oparty na oprogramowaniu Apache). .

Uwaga: Uzyj domyslnej nazwy i opisu serwera HTTP.
Wybierz adres IP oraz dostgpny port, z ktérego chcesz korzystac, po czym kliknij przycisk Dalej.

Uwaga: Uzyj portu o numerze wigkszym niz 1024. Nie nalezy wybiera¢ domyslnego portu o numerze 80.

Wybierz zakres portow wewngtrznych, z ktorych bgdzie korzystac serwer aplikacji, po czym kliknij przycisk
Dalej.

Uwaga: Uzyj portu o numerze wigkszym niz 1024.
Kliknij przycisk Dalej, aby uzy¢ wartosci domyslnej przy okreslaniu identyfikatora uzytkownika.
Na ekranie Przyktadowe aplikacje (Sample Applications) kliknij przycisk Dalej.

Kliknij przycisk Zakonez (Finish), aby potwierdzi¢ ustawienia konfiguracyjne serwera aplikacji i serwera HTTP
(opartego na oprogramowaniu Apache).

Zadania pokrewne

[*Aktualizowanie plikow konfiguracyjnych”]

Po zainstalowaniu zintegrowanego narzedzia Xsockets w kilku plikach konfiguracyjnych jego instancji nalezy
recznie wprowadzi¢ zmiany.

[Testowanie narzedzia Xsockets w przegladarce WWW” na stronie 194|

Po zakonczeniu konfigurowania aplikacji WWW dla narzedzia Xsockets mozna przetestowac to narzedzie w
przegladarce. Instancje serwera i aplikacji powinny juz by¢ uruchomione.

[‘Korzystanie z narzedzia Xsockets w przegladarce WWW” na stronie 19¢]

Aby korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy wykonac nastgpujace czynnosci.

Aktualizowanie plikow konfiguracyjnych

| Po zainstalowaniu zintegrowanego narzgdzia Xsockets w kilku plikach konfiguracyjnych jego instancji nalezy recznie
| wprowadzi¢ zmiany.

Aktualizacji wymagaja nastepujace pliki: JAR, web.xml oraz httpd.conf.

1. Kopiowanie pliku JAR W wierszu komend wpisz komendg:
CPY OBJ('/QSYS.LIB/XXXX.LIB/QATTIFS2.FILE/XSOCK.MBR")

TOOBJ (' /www/<nazwa_serwera>/xsock.jar') FROMCCSID(*0BJ)

TOCCSID(819) OWNER(*NEW)
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gdzie XXXX to nazwa biblioteki utworzonej podczas konfigurowania narzedzia Xsockets, a <nazwa_serwera> to
nazwa instancji serwera utworzonej podczas konfigurowania serwera Apache. Jest to katalog zintegrowanego
systemu plikow, w ktorym ma by¢ przechowywany plik JAR narzedzia XSockets.

Opcjonalne: Zaktualizuj plik web.xml.

Uwaga: Tg¢ czynnos¢ nalezy wykonac tylko wtedy, gdy podczas konfigurowania narzedzia Xsockets
zainstalowano je w bibliotece innej niz XSOCKETS.

a. W wierszu komend wpisz:
CD DIR('/www/<nazwa_serwera>")

gdzie <nazwa_serwera> to nazwa instancji serwera utworzonej podczas konfigurowania oprogramowania
Apache.

b. W wierszu komend wpisz:
STRQSH CMD('jar xf xsock.jar').

Spowoduje to wyodrebnienie plikow konfiguracyjnych zapisanych w pliku JAR narzedzia XSockets.
c. W wierszu komend wpisz:

wrkink 'com.ibm.i50S.xSockets/WEB-INF/web.xm1'

Kliknij przycisk F2 (Edycja), aby zmieni¢ ten plik.

Znajdz wiersz </servlet-class> w pliku web.xml.
f. Zaktualizuj kod za tym wierszem:

<init-param>
<param-name>1ibrary</param-name>
<param-value>xsockets</param-value>
</init-param>

Zamiast xsockets wstaw nazwg biblioteki utworzonej podczas konfiguracji narzedzia Xsockets.
g. Zapisz plik i zakoncz sesje edyc;ji.
h. W wierszu komend wpisz:
STRQSH CMD('jar cf xsock.jar com.ibm.i50S.xSockets").

Spowoduje to utworzenie nowego pliku JAR narzedzia XSockets zawierajacego zaktualizowane pliki
konfiguracyjne.

Opcjonalne: Dodaj sprawdzanie uprawnien do pliku httpd.conf. Wymusza to uwierzytelnianie przez serwer Apache
uzytkownikow probujacych skorzystac z aplikacji Xsockets.

Uwaga: Podczas tworzenia gniazd UNIX niezbgdne sa takze uprawnienia do zapisu.
a. W wierszu komend wpisz:
wrklnk '/www/<nazwa_serwera>/conf/httpd.conf’

gdzie <nazwa_serwera> to nazwa instancji serwera utworzonej podczas konfigurowania serwera Apache. Jesli
na przyktad nazwa serwera jest xsocks, wpisz:
wrklnk '/www/xsocks/conf/httpd.conf"
Kliknij przycisk F2 (Edycja), aby zmieni¢ ten plik.
c. Na koncu pliku wstaw ponizsze wiersze.

<Lokalizacja /xsock>
AuthName "X Socket"
AuthType Basic
PasswdFile %%SYSTEM%%
Userld %%CLIENT%%
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Require valid-user
order allow,deny
allow from all
</Lokalizacja>
d. Zapisz plik i zakonicz sesj¢ edycji.

Zadania pokrewne

|“Konﬁgurowanie zintegrowanego serwera aplikacji WWW?” na stronie 191|
Aby mozna byto korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy skonfigurowa¢ zintegrowany
serwer aplikacji WWW.

[‘Konfigurowanie narzedzia Xsockets” na stronie 188]

Narzedzie Xsockets jest dostgpne w dwoch wersjach. Wersja pierwsza jest zintegrowana z klientem platformy
System i. Jest ona w calosci tworzona za pomoca pierwszego zestawu instrukcji. Druga wersja uzywa jako klienta
przegladarki WWW.

|“Konﬁgurowanie aplikacji WWW Xsockets”l

Aby mozna byto skorzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy najpierw skonfigurowac
zintegrowany serwer aplikacji WWW oraz instancj¢ serwera HTTP (opartego na oprogramowaniu Apache). Po
wykonaniu tego zadania nalezy skonfigurowa¢ nowa aplikacje, ktéra umozliwi skorzystanie z narzedzia Xsockets.

Konfigurowanie aplikacji WWW Xsockets

Aby mozna bylo skorzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy najpierw skonfigurowac zintegrowany
serwer aplikacji WWW oraz instancjg serwera HTTP (opartego na oprogramowaniu Apache). Po wykonaniu tego
zadania nalezy skonfigurowa¢ nowa aplikacje, ktdra umozliwi skorzystanie z narzedzia Xsockets.

1. W sekcji Zarzadzaj (Manage) wybierz utworzony przez siebie serwer aplikacji.

2. W sekeji Kreatory serwera aplikacji (Application Server Wizards) wybierz w lewym panelu opcje Instalowanie
nowej aplikacji (Install New Application).

3. Okresl potozenie pliku JAR, ktdry zawiera tg aplikacje, po czym kliknij przycisk Dalej. Chodzi tu o plik JAR
utworzony z biblioteki */QSYS.LIB/XXX.LIB/QATTIFS2.FILE/XSOCK.MBR’ i zaktualizowany podczas
aktualizacji plikéw konfiguracyjnych.

4. Wpisz nazwg aplikacji i kliknij przycisk Dalej. Jesli na przyklad aplikacja ta obstuguje narzedzie Xsockets w
przegladarce, mozesz uzy¢ nazwy XSockets.

5. Kliknij przycisk Dalej, aby zaakceptowa¢ wartosci domyslne na stronie Odwzorowanie portéw kontekstowego
katalogu glownego (Context Root Port Mapping).

6. Kliknij przycisk Zakoncz, aby zakonczy¢ konfigurowanie aplikacji dla narzedzia Xsockets.

Zadania pokrewne

[*Aktualizowanie plikow konfiguracyjnych” na stronie 192|
Po zainstalowaniu zintegrowanego narzedzia Xsockets w kilku plikach konfiguracyjnych jego instancji nalezy
recznie wprowadzi¢ zmiany.

Testowanie narzedzia Xsockets w przegladarce WWW

Po zakonczeniu konfigurowania aplikacji WWW dla narzgdzia Xsockets mozna przetestowac to narzedzie w
przegladarce. Instancje serwera i aplikacji powinny juz by¢ uruchomione.
1. Jesli instancje serwera i aplikacji nie sa uruchomione, to w celu uruchomienia instancji serwera wpisz w wierszu
komend nastgpujaca komendg:
STRTCPSVR SERVER(*HTTP) HTTPSVR(<nazwa_serwera>),

gdzie <nazwa_serwera> to nazwa instancji serwera utworzonej podczas konfigurowania serwera HTTP (opartego
na oprogramowaniu Apache). Moze to zajac trochg czasu.

2. Sprawdz status serwera za pomoca komendy Praca z zadaniami aktywnymi (Work with Active Jobs -
WRKACTJOB). Powinno zosta¢ wyswietlone jedno zadanie o nazwie nazwa_serwera, funkcja PGM-QLWISVR
ze statusem JVAW, a wszelkie pozostate zadania powinny mie¢ status SIGW. Jesli tak jest, mozna przej$¢ do
kolejnego punktu.
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3. W przegladarce WWW wpisz nastgpujacy adres URL:
http://<nazwa systemu>:<port>/xsock/index

gdzie <nazwa_systemu> to nazwa komputera, na ktorym dziata system; <port> to numer portu wybrany podczas
konfigurowania oprogramowania Apache.

4. Po pojawieniu sig¢ podpowiedzi wpisz nazwe uzytkownika oraz hasto do serwera. Powinien zosta¢ wyswietlony
klient narzedzia Xsockets.

Zadania pokrewne

|“Konﬁgurowanie zintegrowanego serwera aplikacji WWW?” na stronie 191|
Aby mozna byto korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy skonfigurowac¢ zintegrowany
serwer aplikacji WWW.

Korzystanie z narzedzia Xsockets

Z narzedzia Xsockets mozna korzystac przy uzyciu zintegrowanego klienta albo za pomoca przegladarki WWW.

Aby pracowac ze zintegrowana wersja narzedzia Xsockets, nalezy je skonfigurowac. Jesli uzytkownik preferuje pracg z
narzedziem w Srodowisku przegladarki, to oprocz skonfigurowania narzgdzia Xsockets dla zintegrowanego klienta
nalezy rowniez wykona¢ czynnos$ci opisane w sekcji Konfigurowanie narzedzia Xsockets do korzystania z przegladarki
WWW. Wiele pojec jest podobnych w obu wersjach narzedzia. Obydwa narzedzia umozliwiaja interaktywne
wywotywanie funkcji API gniazd i dostarczaja informacji o kodach btedow zwracanych przez te funkcje. Wystepuja
jednak pewne réznice w ich interfejsach.

Uwaga: Aby pracowac z programami obstugi gniazd korzystajacymi z funkcji API GSKit gniazd chronionych, nalezy
uzy¢ wersji opartej na przegladarce WWW.

Pojecia pokrewne

[‘Konfigurowanie narzedzia Xsockets do korzystania z przegladarki WWW” na stronie 191

Narzedzie Xsockets mozna skonfigurowac w taki sposob, aby byto dostepne za posrednictwem przegladarki
WWW. Aby utworzy¢ wiele instancji serwera, mozna zastosowac te instrukcje wielokrotnie w tym samym
systemie. Wiele instancji pozwala na jednoczesne uruchamianie wielu wersji na roznych portach nastuchujacych.

Zadania pokrewne

[‘Konfigurowanie narzedzia Xsockets” na stronie 188]

Narzedzie Xsockets jest dostgpne w dwoch wersjach. Wersja pierwsza jest zintegrowana z klientem platformy
System i. Jest ona w calosci tworzona za pomoca pierwszego zestawu instrukcji. Druga wersja uzywa jako klienta
przegladarki WWW.

Korzystanie ze zintegrowanego narzedzia Xsockets
Aby uzywac narzedzia Xsockets na zintegrowanym kliencie, nalezy wykonac¢ nastgpujace czynnosci.

1. Do listy bibliotek systemu dodaj biblioteke, ktdra zawiera narzedzie Xsockets; w tym celu w wierszu komend
wpisz nastepujaca komendg:
ADDLIBLE <nazwa-biblioteki>

gdzie <nazwa-biblioteki> jest nazwa biblioteki utworzonej podczas konfigurowania zintegrowanego klienta
Xsockets. Jesli na przyktad nazwa biblioteki jest MY XSOCKET, wpisz:

ADDLIBLE MYXSOCKET
2. W wierszu komend wpisz:
CALL TSOXSOCK

3. Zostanie wyswietlone okno Xsockets z paskiem menu i polami wyboru, ktére umozliwiaja dostgp do wszystkich
procedur gniazd. Okno to jest wyswietlane zawsze po wybraniu funkcji API gniazd. Interfejsu tego mozna uzywac
do wybierania istniejacych programdéw uzywajacych gniazd. Aby utworzy¢ nowe gniazdo, wykonaj ponizsze
czynnosci:

a. Z listy funkcji API gniazd wybierz socket i naci$nij klawisz Enter.
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4.

b. W wyswietlonym oknie socket() prompt wybierz odpowiednia rodzing adresow, typ gniazda i protokot, a
nastgpnie nacisnij klawisz Enter.

c. Wpybierz opcje Deskryptor (Descriptor), a nastepnie opcje Wybierz deskryptor (Select descriptor).

Uwaga: Jesli istnieja juz inne deskryptory gniazd, to zostanie wyswietlona lista aktywnych deskryptoréw
gniazd.

d. Z wyswietlonej listy wybierz utworzony przez siebie deskryptor gniazda.

Uwaga: Jesli istnieja inne deskryptory gniazd, narzedzie automatycznie zastosuje te funkcj¢ API do
najnowszego deskryptora gniazda.

Z listy funkcji API gniazd wybierz tg, z ktora chcesz pracowac. Dla wybranej funkcji API zostanie uzyty
deskryptor gniazda wybrany w punkcie Po wybraniu funkcji API gniazd na ekranie zostanie wyswietlona grupa
okien, w ktérych mozna wprowadzi¢ szczegolowe informacje na temat tej funkcji API. Jesli na przyktad zostanie
wybrana funkcja connect(), w wyswietlonych oknach trzeba bedzie podac¢ dtugos¢ adresu, rodzing adreséw i dane
adresu. Wybrana funkcja API gniazd zostanie nast¢pnie wywoltana z podanymi informacjami. Jesli podczas
wywotywania funkcji API gniazda wystapia biedy, to zostana one wyswietlone w postaci kodow errno.

Uwagi:

1. Narzedzie Xsockets uzywa graficznej obstugi ustug DDS. Dlatego tez sposdb wprowadzania danych i
dokonywania wyborow oraz to, jakie okna sa widoczne, zalezy od tego, czy uzywa si¢ terminalu
graficznego, czy tekstowego. Na przyktad na terminalu graficznym bedzie widoczne pole wyboru funkcji
gniazda; na ekranie tekstowym bedzie to zwykle, pojedyncze pole.

2. Nalezy wiedzie¢, ze w gniezdzie sa dostepne zadania ioctl(), ktore nie zostaty zaimplementowane w
narzedziu.

Korzystanie z narzedzia Xsockets w przegladarce WWW
Aby korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy wykonac nastgpujace czynnosci.

Zanim przystapisz do uzywania narzedzia Xsockets w przegladarce WWW, upewnij sig, ze wykonates wszystkie
czynnosci niezbgdne do skonfigurowania narzedzia Xsockets oraz przegladarki WWW. Sprawdz takze, czy jest
wlaczona obstuga informacji cookie.

1.

W przegladarce WWW wpisz:
http://nazwa_systemu:2001/

gdzie nazwa_systemu jest nazwa systemu zawierajacego instancj¢ serwera.
Wybierz opcj¢ Administration (Administrowanie).
Z lewego paska nawigacyjnego wybierz opcje¢ Manage HTTP Servers (Zarzadzanie serwerami HTTP).

Wybierz nazwe instancji i kliknij przycisk Start. Mozesz takze uruchomic instancjg serwera z wiersza komend; w
tym celu wpisz:
STRTCPSVR SERVER(*HTTP) HTTPSVR(<nazwa_instancji>)

gdzie <nazwa_instancji> to nazwa serwera HTTP utworzonego podczas konfigurowania serwera Apache. Mozna
na przyktad uzy¢ instancji serwera o nazwie xsocks.

Aby uzyskac¢ dostep do aplikacji Xsockets poprzez siec¢ WWW, w przegladarce wpisz ponizszy adres URL:
http://<nazwa systemu>:<port>/xsock/index

gdzie <nazwa_systemu> to nazwa komputera, na ktorym dziata system; <port> to numer portu podany podczas
tworzenia instancji serwera HTTP. Jesli na przyktad nazwa systemu jest mySystemi, a instancja serwera HTTP
nastuchuje na porcie 1025, nalezy wpisac:

http://mySystemi:1025/xsock/index

Po zatadowaniu narzedzia Xsockets w przegladarce WWW mozna pracowac z istniejacym deskryptorem gniazd
lub utworzy¢ nowy. Aby utworzy¢ nowy deskryptor gniazd, wykonaj ponizsze czynnosci:
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a. W menu Xsocket wybierz opcje gniazdo.

b. W wyswietlonym oknie Xsocket Query wybierz odpowiednia rodzing adresow, typ gniazda i protokoét dla tego
deskryptora gniazda. Kliknij przycisk Wyslij. Po ponownym zatadowaniu strony nowy deskryptor gniazda
zostanie wyswietlony w menu rozwijanym Socket (Gniazdo).

€. Z menu Xsocket wybierz wywotania funkcji API, ktore chcesz zastosowac¢ do tego deskryptora gniazda.
Podobnie jak w zintegrowanej wersji Xsockets, jesli nie zostanie wybrany deskryptor gniazda, to wywolania
funkcji beda automatycznie zastosowane do najnowszego deskryptora gniazda.

Pojecia pokrewne

|“Konﬁgurowanie narzedzia Xsockets do korzystania z przegladarki WWW™ na stronie 191|

Narzedzie Xsockets mozna skonfigurowac w taki sposob, aby byto dostepne za posrednictwem przegladarki
WWW. Aby utworzy¢ wiele instancji serwera, mozna zastosowac¢ te instrukcje wiclokrotnie w tym samym
systemie. Wiele instancji pozwala na jednoczesne uruchamianie wielu wersji na réznych portach nastuchujacych.

Zadania pokrewne

[‘Konfigurowanie narzedzia Xsockets” na stronie 188]

Narzedzie Xsockets jest dostgpne w dwoch wersjach. Wersja pierwsza jest zintegrowana z klientem platformy
System i. Jest ona w calo$ci tworzona za pomoca pierwszego zestawu instrukcji. Druga wersja uzywa jako klienta
przegladarki WWW.

[Konfigurowanie zintegrowanego serwera aplikacjii WWW? na stronie 191|
Aby mozna byto korzysta¢ z narzedzia Xsockets w przegladarce WWW, nalezy skonfigurowac¢ zintegrowany
serwer aplikacji WWW.

Usuwanie obiektéw utworzonych za pomoca narzedzia Xsockets

Niekiedy konieczne jest usunigcie obiektow, ktore zostaly utworzone za pomoca narzedzia Xsockets. W trakcie
dziatania programu instalacyjnego tworzony jest program o nazwie TSODLT. Stuzy do usuwania obiektow
utworzonych przez narzedzie Xsockets (z wyjatkiem biblioteki i samego programu TSODLT) i/lub wykorzystywanych
przez Xsockets podzbiorow zrodtowych.

Usuwanie obiektow jest mozliwe dzigki nastgpujacemu zestawowi komend:

Aby usuna¢ TYLKO podzbiory zrodtowe uzywane przez narzedzie, wpisz:
CALL TSODLT (*YES *NONE)

Aby usuna¢ TYLKO obiekty utworzone za pomoca narzedzia, wpisz:
CALL TSODLT  (*NO nazwa-biblioteki)

Aby usunaé¢ ZAROWNO podzbiory zrédtowe, jak i obiekty utworzone za pomoca narzedzia, wpisz:
CALL TSODLT  (*YES nazwa-biblioteki)

Dostosowywanie narzedzia Xsockets

Narzedzie Xsockets mozna dostosowac poprzez wprowadzenie dodatkowej obstugi sieciowych procedur gniazd (na
przyktad inet_addr()).

W przypadku dostosowywania narzedzia do wtasnych potrzeb nie zaleca si¢ dokonywania zmian w bibliotece
QUSRTOOL. Nalezy natomiast skopiowac zbiory zrédtowe do osobnej biblioteki i w niej dokona¢ zmian. Dzigki temu
w bibliotece QUSRTOOL zostana zachowane oryginalne zbiory, na wypadek gdyby byly potrzebne w przysztosci. Do
ponownej kompilacji narzedzia po dokonaniu zmian mozna uzy¢ programu TSOCRT (jesli zbiory zrédlowe zostaly
skopiowane do osobnej biblioteki, zmian nalezy dokona¢ réwniez w programie TSOCRT). Do usunigcia starych wersji
obiektow narzedzia przed utworzeniem nowej wersji stuzy program TSODLT.

Narzedzia do serwisowania

W zwiazku z ciaglym wzrostem liczby zastosowan gniazd i gniazd chronionych w aplikacjach i serwerach uzywanych
w e-biznesie musza si¢ rowniez odpowiednio rozwijac¢ narzedzia serwisowe.
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Udoskonalone narzedzia serwisowe utatwiaja sledzenie dziatania programow uzywajacych gniazd w celu znajdowania
i usuwania btedow w aplikacjach uzywajacych gniazd i SSL. Narzedzia te umozliwiaja programistom i pracownikom
centrum obstugi umiejscowienie problemow zwiazanych z uzyciem gniazd poprzez wybor takich parametrow gniazd,

jak adres IP Iub informacje o porcie.

W ponizszej tabeli zawarto przeglad informacji o tych narzedziach serwisowych.

Tabela 19. Narzedzia serwisowe dla gniazd i gniazd chronionych

Narzedzie serwisowe

Opis

Filtrowanie $ledzenia Licencjonowanego Kodu Wewngtrznego
(TRCINT i TRCCNN)

Udostepnia selektywne sledzenie gniazda. Obecnie mozliwe jest
ograniczenie $ledzenia do rodziny adresow, typu gniazda, adresu
IP i informacji o porcie. Mozna rowniez ograniczy¢ $ledzenie do
pewnych kategorii funkcji API gniazd, a takze tylko do tych
gniazd, ktére maja ustawiona opcj¢ SO_DEBUG. Od wersji
V5R2 §ledzenie Licencjonowanego Kodu Wewngtrznego mozna
filtrowa¢ wedlug watku, zadania, profilu uzytkownika, nazwy
zadania i nazwy serwera.

Sledzenie zadania za pomoca komendy STRTRC
SSNID(*GEN) JOBTRCTYPE(*TRCTYPE)
TRCTYPE((*SOCKETS *ERROR))

Komenda STRTRC udostepnia dodatkowe parametry, dzigki
ktoérym dane wyjsciowe sa oddzielone od punktow sledzenia
niezwiazanych z gniazdami. Dane te zawieraja kod powrotu i
kod btedu w przypadku wystapienia btedu podczas operacji
gniazda.

Sledzenie rejestratora przebiegu przetwarzania

Informacje na temat $ledzenia komponentu Licencjonowanego
Kodu Wewngetrznego gniazd beda teraz obejmowaly zrzut
pozycji rejestratora przebiegu przetwarzania dla kazdej operacji
przeprowadzonej w gniezdzie.

Powiazane informacje o zadaniu

Umozliwiaja pracownikom serwisowym i programistom
znalezienie wszystkich zadan powiazanych z gniazdem
potaczonym lub nastuchujacym. Dla aplikacji uzywajacych
gniazd z rodziny adresow AF_INET lub AF_INET6 informacje
te moga by¢ wyswietlone za pomoca komendy NETSTAT.

Status polaczenia (opcja 3 komendy NETSTAT) udostepniajacy
parametr SO_DEBUG

Udostgpnia rozszerzone informacje na temat debugowania
niskiego poziomu, jesli dla aplikacji uzywajacej gniazd zostanie
ustawiona opcja SO_DEBUG.

Kod powrotu i przetwarzanie komunikatow gniazd chronionych

Wyswietla standardowe komunikaty kodow powrotu gniazd
chronionych za pomoca dwoch funkcji APT SSL_. Funkcje te to
SSL_Strerror() i SSL_Perror(). Ponadto funkcja API
gsk_strerror() udostgpnia podobne mozliwosci co funkcje API
GSKit. Dostepna jest takze funkcja API hstrerror(),
dostarczajaca informacji o kodach powrotu procedur programu
thumaczacego.

Sledzenie danych dotyczacych wydajnosci

Udostepnia informacje na temat $ledzenia przeptywu danych z
aplikacji poprzez gniazda i stos TCP/IP.

Informacje pokrewne

[Funkcja API SSL_Strerror() - odczytywanie komunikatu o btedzie wykonania w $rodowisku SSL|

[Funkcja API SSL_Perror() - drukowanie komunikatu o btedzie w $rodowisku SSL|

[Funkcja API gsk_strerror() - odczytywanie komunikatu o bedzie wykonania GSKit]

[Funkcja API hstrerror() - odczytywanie komunikatu o btedzie programu thumaczacego)

[Komenda Uruchomienie $ledzenia (Start Trace - STRTRC)|
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Licencja na kod oraz Informacje dotyczace kodu

IBM udziela niewytacznej licencji na prawa autorskie, stosowanej przy uzywaniu wszelkich przyktadowych kodow
programow, na podstawie ktorych mozna wygenerowa¢ podobne funkcje dostosowane do indywidualnych wymagan.

7 ZASTRZEZENIEM GWARANCJI WYNIKAJACYCH Z BEZWZGLEDNIE OBOWIAZUJACYCH PRZEPISOW
PRAWA, IBM, PROGRAMISCI ANI DOSTAWCY IBM NIE UDZIELAJA NA NINIEJSZY PROGRAM ANI W
ZAKRESIE EWENTUALNEGO WSPARCIA TECHNICZNEGO ZADNYCH GWARANCIJL, W TYM TAKZE
REKOJMI, NIE USTALAJA ZADNYCH WARUNKOW, WYRAZNYCH CZY DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI CZY WARUNKOW PRZYDATNOSCI HANDLOWEJ,
PRZYDATNOSCI DO OKRESLONEGO CZY NIENARUSZANIA PRAW STRON TRZECICH.

W ZADNYCH OKOLICZNOSCIACH IBM, ANI TEZ PROGRAMISCI CZY DOSTAWCY PROGRAMOW IBM,
NIE PONOSZA ODPOWIEDZIALNOSCI ZA PONIZSZE SZKODY, NAWET JESLI ZOSTALI
POINFORMOWANI O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH;
2. SZKODY BEZPOSREDNIE, SZCZEGOLNE, UBOCZNE, POSREDNIE ORAZ SZKODY, KTORYCH NIE
MOZNA BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, ANI TEZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWYCH, PRZYCHODOW, REPUTACJI (GOODWILL) LUB
PRZEWIDYWANYCH OSZCZEDNOSCI.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA CZY OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO
NIEKTORYCH KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE (TAK W CALOSCI JAK I W
CZESCI) MOZE NIE MIEC ZASTOSOWANIA.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszym dokumencie oraz wszystkie inne licencjonowane materiaty dostgpne
dla tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem,
Migdzynarodowej Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych
podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktow firm innych niz IBM nalezy kierowa¢ do dostawcow tych
produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakickolwiek podobienstwo do
istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego
napisane zostaly programy przyktadowe. Programy przykladowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastepujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programoéw przyktadowych IBM
Corp. © Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.
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Informacje dotyczace interfejsu programistycznego

Niniejsza publikacja opisuje planowane interfejsy programistyczne, pozwalajace na pisanie programow
umozliwiajacych korzystanie z ustug systemu operacyjnego IBM i5/0S.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AnyNet

eServer

15/0S

IBM

IBM (logo)

Integrated Language Environment
iSeries

0S/400

Redbooks

System i

Adobe, logo Adobe, PostScript oraz logo PostScript sa zastrzezonymi znakami towarowymi lub znakami towarowymi
firmy Adobe Systems Incorporated w Stanach Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych przedsigbiorstw, produktéw i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czegsci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,

wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, Zze warunki niniejszego
dokumentu nie sa przestrzegane.
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Uzytkownik ma prawo pobierac, eksportowac lub reeksportowaé niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIJI. PUBLIKACIJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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