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SSL(Secure Sockets Layer)

� ��� ���� SSL(Secure Sockets Layer)� ���� ��� �	 �����.

SSL(Secure Sockets Layer)� 
���� ���� �� ��	��� ������� ��� �� ���

���� �� �� 

�� �� ���� ����.

V6R1� ��� ��

SSL(Secure Sockets Layer) �� ���� �	 ��� ���� �� �	� ��� �	 �����.

� ��: ��� SSL

��� SSL� SSL/TLS ����� ���� TCP/IP ��� ���� 
	 i5/OS® ��� �� �	(LIC)

� �
� �� ��� �����. ��� SSL� �� �� �� � ��� �
�� ����� ��� �

	� �	� ���� ���� ����.

�� ��� ��� SSL� ���� 
	 �������.

v 18 ���� ���� SSL�

v 18 ���� ���� SSL �����

��� SSL� �� � ��� �

�� ��� �� �������.

v SSL ��� �: QSSLPCL

v SSL ��� �: QSSLCSLCTL

v SSL system value: QSSLCSL

��� �� �� �� �� �� ��

� ��� �
��� �	� ��� �	
 � ��� ��� �����.

v ��� - ��� �� �� �	 ��� ���� 
�� 
����.

v ��� - ��� �� �� �	 ��� ��� 
�� 
����.

PDF �	�� ��� �� � �	� ��� �� ��� ��� ��(|)� 
����.

� ���� �	��� ��� ��� �� �� ��� �	� ��� 	�� �	����.
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SSL� �� PDF ��

� ��� PDF �	� �� 
�
 � ����.

� ��� PDF ��� ��� ���	�	� SSL(Secure Sockets Layer)� ������.

PDF �� ��

PDF� ��� 
��� 
	 	��	��� ���	� ��� ������.

1. ��
��� PDF 
�� �
� ��� ���� �
����.

2. ��� PDF� ���� ��� �
����.

3. PDF� ��
 
���� ������.

4. ��� �
����

Adobe® Reader ����

� PDF� ��� 
��	� ���� Adobe Reader� ���� ��	 ���. Adobe � ���

(www.adobe.com/products/acrobat/readstep.html) �� 	� ��	� ���	
 � ����.

����: SSL
SSL ����� System i™ �
	�� SSL� ��
 � 
� ��� ���
 � ��� ��� ����

���.

SSL ����� ��� SSL� ���� ��
 ��� �� �� �� �	 i5/OS��� SSL� �� �

�	
 � ����.

�� ��

����: SSL� ���� �� Telnet

����: �� �	
�� ���� �
 
 ��

����: SSL� ���� �� �� ��� �� ����� �� �� ��

� ������� System i Navigator �� �� ��� ���� ��� ������ System i �� �

� �� ��� �
� ��� ��� ���� 
	 SSL� ���� ��� �����.

��:

�	�� �� i5/OS ���� 
��� ��� ���(LAN)� �� ��� ����. � ��� ��� �

��
 Bob� i5/OS ��� � ��� LAN� �� ���(�� ��� A�� �)�� ������. Bob

� ��� A� �� �� ��� ���� LAN� �� ��� �� ���� �����.

Bob� �� LAN� ��� �� ��	� ���� ��� A� �� �� ��� ���� ��� ����

����. ��� �� Bob� ��� �� �� �� �� ��� ���� ��		 ���. �� �� �	
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�� �� � ��� PC� �� �� �� �� �� ��� ���	� ���. Bob� ��� PC� ���

A� �� �� ��� SSL� ���
�� ������. �� ���� SSL� ���
� Bob� �� �

� �� �� ��� ���� ��
 � ����.

��:

Bob� ��� PC� �� �� �� �� �� ��� ����. ��� ��� A� �� �� ��� LAN

� �� ��� � ��� 
� �� ��� ��� �� ����. �� �	��� �	�� �� 
���

�� �� ��� ���� 
	 �� ��� ���� ����. Bob� ��� ��� ��� �� 
��

����� ��� PC� ��� A� �� �� ��� ���� ����. LAN� �� i5/OS �����

�� PC�� �� �� ��� ���� SSL� �	 ��� ��
 � ����.

����:

�� 
� PC ������ SSL �� �� �� �� 
��� �� ���� 
� ��� �����.


 1. ������ �� �� �� � SSL �� ��� ��� �	

Bob PC� SSL �� ��� A� �� �� ��� ��� �� �� SSL �� �� ��?

SSL Off �
 
��

SSL On �
 �(�� 
�)

�� ��� Bob� PC� �� �� ��� 
��� 
��� �����. Bob� PC� �� �� ���

��
 � SSL ����� �
� ���. �� �� ��� SSL ��� ���� ID� ��		 ���.

�� �� ��� Bob� PC� �
�� CA(Certificate Authority)�� 
�� 
��� �
���� ID�

�����.

���� � ��

Bob� ��� PC� ��� A� �� �� �� � ��� ���� 
	 ��
 �� �� � �� ���

� ��		 ���.

1. ��� A� SSL� ��	�� 	�����.

2. ��� A� i5/OS V5R3 ��� �� ����.

3. PC ������ System i Navigator for Windows®� System i Access V5R3 ��� �� ����.

4. i5/OS ���� �� 
� ��(CA)� ������.

5. ��� A� �	 CA�� ��� 
��� ������.

6. CA � 
��� ��� A� ���� 
 ������� ������.

7. �� i5/OS ���� �	 �� �� �� ID� ������ ID� ���� 
��� 
�����. TCP

�� ��, ������ ��, ��� � ��, �	 ��, ��	� 
� ��, ��� �� �� � �


� ��� �
 i5/OS ������.

a. ��� A�� IBM® Digital Certificate Manager� ������. Bob� 
��� ����� ��

�� ��� ��� �� ��� 
� ���� ����� �	���.
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b. ��� ��� ��� �
����.

c. *SYSTEM� ���� ��� �
����.

d. *SYSTEM 
�� ��	 ��� ���� ��� �
����. 	�� �� �	�� ������

��� �����.

e. ��� �� ��� �
����.

f. ��� ���� ��� �
����.

g. �� �� ��� ���� ��� �� ��� �
����. ���	� �� �� ���� 
��

� �����.

h. �� ��� ��� �
����. DCM� �
 	��� �� 
�� �� �� ���� �� �	

���.

i. ��� �
����.

j. �� ����� ��� ��� 
��� ������.

8. CA� PC ������ ���	����.

Bob� �� �� ���� SSL� ���� �� SSL ����� ���� ���� 
�
 
�� ��	

	 ���. ��	�� 	��� �� ������ ���� �� �� ��� SSL� ���� � ����.

�� ��

Bob� ��� A� �� �� ��� �� PC ����� ��� SSL� ���� 
	 �� ��� ��	

	 ���.

1. 5 ���� �1��: System i Navigator ������ �� SSL �����

2. 5 ���� �2��: �� �� ��� �� 
� �� ���

3. 5 ���� �3��: �� ����� �� �� ��� ����

4. 6 ���� �4��: System i Navigator ������ �� SSL ����

5. 6 ���� ��� ��: System i Navigator ������ �� SSL �����

�� ��

21 ���� �SSL ��	��

� ��� System i �
	�� ��� SSL� �� ����
 �� �� ��� �� ��� �	 ��

���.

�� ��

DCM ��


�
 
� ��� ��

�� ����: SSL� ���� �� �� ���� ����� �� �� ��

� ����� SSL� ���� �� �� ��� �� ����� ��� ��� ���� 
� ��� ��

��� 
����.
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�� ����� ����: SSL� ���� �� �� ��� �� ����� �� ��� �� ��� �

����.

� ������ System i ��� ��� ��� ���(LAN)� �� �� ����� �����. Bob�

�� ��	�� ���� ���� 
	 �� ���� �� �� ��(����� ��� A�� �)� ��

���. �� ��� �� �� ��� �� �� ����� �� ��� ��� ��� ���� ��� �

����. Bob� �� ���� ���� �� ��� �����.

�� ��

21 ���� �SSL ��	��

� ��� System i �
	�� ��� SSL� �� ����
 �� �� ��� �� ��� �	 ��

���.

6 ���� �����: SSL� ���� �� �� ��� �� �� �� ���

� ������� System i Navigator �� �� ���� ���� �� ��� �
� �� System i

��� �� �� ��� ��� ���� 
	 SSL� ���� ��� �����.

�� ��

���� 
�� ��

1��: System i Navigator ������ �� SSL ����:

� ��� System i Navigator ������ �	 SSL� �� ���� 	
�� �����.

1. System i Navigator�� � ��� �����.

2. ��� A� �
� ��� ���� �
�� ����� ������.

3. �� �� �� �
�� ��� SSL ��� �� 
	����.

4. System i Navigator� �� �� �������.

System i Navigator� �� �� 		���� �	�� ���� ��� ���� ��� �����. ��

	 �� Bob� ������ ��� �� ��� ��� SSL �� ��� ��� ����.

2��: �� �� ��� �� �� �� ��:

1. System i Navigator�� �� ��� �
� ��� ���� �
�� ����� ������.

2. �� �� �
�� SSL(Secure Sockets Layer) ��� ������.

3. 
� ��� �	 ��� ������(Windows� System i Access �� �� ��).

4. ��� �
�� � �� �� ���� ������.

3��: �� ����� �� �� ��� 	�
:

1. System i Navigator�� � ��� �����.

2. ��� A�� ���� -> ��� ��� TCP/IP� ������.

3. �� ��� �
� ��� ���� �
�� ��� ������. �� ��� ��� �	� ���

���� ���� ���� 	��� 
����.

4. �� �� ��� ��� � ��� �
�� �� ������.

SSL(Secure Sockets Layer) 5



4��: System i Navigator ������ �� SSL ���:

1. System i Navigator�� � ��� �����.

2. ��� A� �
� ��� ���� �
�� ����� ������.

3. �� �� �� �
�� ��� SSL(Secure Sockets Layer) ��� ������.

4. System i Navigator� �� �� �������.

System i Navigator� �� �� ��� �� �	�� ��� SSL �� ��� 
����. �� Bob�

������ ��� �� ��� ��� SSL �� ��� ������� ����.

�: � ����� ��� PC� �� �� ��� �� ��� �� �����. ����� �� �� ��

�� ��� 
�� �� �� ��� �� �� ����� ��� ���� ����. �� �����

� ��� ���	� ��	�� 	��
�� �
�� �4��: System i Navigator ������ �

� SSL ����� ������. �� �� ���� �� ��� ���	� ����: SSL� ����

�� �� ��� �� �� �� ��� �	����.

�� ��: System i Navigator ������ �� SSL ����:

Bob� �� �	��� �	�� ��� PC ��� ��� ��� SSL ��� ��� �� 	
, �� �

�� ���� SSL� 	� ����
 � ����.

1. System i Navigator�� � ��� �����.

2. ��� A� �
� ��� ���� �
�� ����� ������.

3. �� �� �� �
�� ��� SSL ��� �� 
	����.

4. System i Navigator� �� �� �������.

����: SSL� ���� �� �� ��� �� �� �� ��

� ������� System i Navigator �� �� ���� ���� �� ��� �
� �� System i �

�� �� �� ��� ��� ���� 
	 SSL� ���� ��� �����.

��:

��� ��� 
�(���)� System i ��� �� � �� �� ��	�(WAN)� �� ������. �

��� 	�� �� ��� ���(�� ���)� �	 ���� �����. Tom� ��� �� �����

�. Tom� SSL(Secure Sockets Layer)� ���� �� �� ���� �� �� �� � �� i5/OS �

��
 ����� ��� �� ��� ��� ���	� ���.

����:

Tom� SSL� ���� �� �� ��� �� �� ��� ���� ��
 � ����. �� �� ���

SSL� ���	� Tom� �� ���� ����� � ���� PC� System i Navigator ��� ��	

	 ���.

Tom� �� �� ��� 
 �� 
� �� ��� �����.
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�� ��

�� 
��� 
�� �
���. ������ ������ PC� System i Navigator� ��� �

� �� ���� �� �� ��� ��� ��� ���� ��		 ���. System i Navigator�

�� ���� ��
 	
, PC� SSL ������ �� �� ����� ���� �� �� ��

� SSL ��� ���. ��� ���� ��� � �� ���� SSL ������ �
� ���.

��� ���� SSL �� �
� ���. ��� ������ �
�� 
� ���� 
�� 
�

�� �
�� ������� ��� ID� ��		 ���. �� SSL ���� �

 � �� CA

�� 
�� ��� 
��� ��	 ���.

����� � �� ��

�� ��� � ��� ��� �
� 
��� �
���. � 
�� �� 
� ���� ��� �

� �����. �� ��������� ��� ����� 
���� ��, � 
�� �	 ���

��� �

 � �� ��� 
��� �
		 ���. �� ���(SSL �����)� ��� �

��(SSL ��)� ��� ��
 � �� ���
 ��� ���� 
� ��� �
�� 
	 ��

� 
��� 
����.

�: ����� � �� 
�� 
 System i �� ����� 
����. ������ PC
 	
,

���� ����� 
�� ��
 � ����.

�� ������
 
� �� ��� �

 � �� ��� ��� ����� �� ��� ���

� �	�� 
�� �
���. 	���� ��� ���� ��� ID� �� ���� ���� �

� � ��, �
 ID ��, 
�
 
��� �� 
� ��� �����. � 
� ��� ����

� ����.

�� 
�� ��� SSL �� �� �� 
��
� ���� ������� ��� ����� 
�� �


 ����� ���� ����. �� ������� ����� 
� �� ��� 
��� ����. �

� ��� ��	��� �� ���� ���� �� �
� 
	 ����� 
� ��� ″�� � ���

�� 
�″��� ��� �����. PC ���� �� ���� ���� �� ���� �� �
� ��

�. ��� �� ���� ��� ���� ���� �� ���� ����� �
� ���. �� ���

�� ���� ��	��� ��� ������� ��� ������ �����.

�: � ���� 
� ��
 ��� 
��� �� ���
 �� ��� ���� 
 ������� ���

�	 ���. 
� ��� PC�� 
�� �� ���
 �� ���� ��	 ���.
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���� � ��:

Tom� �� �� ��� �� �� ��� ��� ���� 
	 ��
 �� �� � �� ���� ��	

	 ���.

1. ��� A� SSL� ��	�� 	�����.

2. �� ��� � �� ��� ���� OS/400® V5R2 �� i5/OS V5R3 ��� �����.

�: OS/400 V5R1 ���� ���� i5/OS V5R4 ��� ���� ����.
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3. PC ������ System i Navigator for Windows� System i Access V5R3 ��� �� ����.

4. System i ��� �� 
� ��(CA)� ������.

5. ��� A� �	 CA�� ��� 
��� ������.

6. CA � 
��� ��� A� ���� 
 ������� ������.

7. �� i5/OS ���� �	 �� �� ������ ID� ������ ID� ���� 
��� 
���

��. TCP �� ��, ������ ��, ��� � ��, �	 ��, ��	� 
� ��, ��� ��

�� � �
 � ��� �
 i5/OS ������.

a. �� �� ���� IBM 
�
 
� ���� ������. Tom� 
��� ����� ��		

�� 	
, �� 
�� ���� ����� �			 �� 	
�� �� ������.

b. ��� ��� ��� �
����.

c. *SYSTEM� ���� ��� �
����.

d. *SYSTEM ��� ��� ��� ���� ��� �
����. 	�� �� �	�� ����

�� ��� �����.

e. ��� �� ��� �
����.

f. ��� ���� ��� �
����.

g. �� �� ��� ���� ��� �� ��� �
����. ��� �� ��
 �� �� ���


��� 
����.

h. ������� ��
 
��� ���� � ��� ��� �
����. DCM� �
 	��� �

� ��� �� �� ���� �� �	���.

i. ������ ���� ���	� ��� �
����.

j. �� i5/OS ���� �	 � ����� ������.

8. System i Navigator PC ������ CA� ���	����.

�� ��:

Tom� �� �� ���� SSL� ���� �� �� ����� ���� �� ���� 
�
 
���

��		 ���. ��� ���� �� � ����� �� ���� � ��� �	����. ��	�� 	

��� �� ������ ���� �� �� ���� �� ��� ��
 � ����.

�: System i Navigator� SSL� ����� ��� 	
, Tom� SSL� �� 
���� � � �� ��

���� SSL� ���
	 ���. �� �� ��� 
�� System i Navigator� SSL� �����

��� 	
, System i Navigator� �� ���� ���� ����.

1. 11 ���� �1��: �� 
�� 
� �� ��� ���

2. 11 ���� �2��: �� 
�� 
� ��� ��� ���

3. 12 ���� �3��: �� ����� �� �� ��� ����

4. 12 ���� �4��: �� ��� ����� �� �� ��� ����

5. 12 ���� �5��: System i Navigator ������ �� SSL ����
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6. 13 ���� �6��: ����� 
�� 
� �� ��� ���

7. 13 ���� �7��: ����� 
�� 
� ��� ��� ���

8. 14 ���� �8��: ��� ���� ��� ��� ���

9. 14 ���� �9��: �� ����� �� �� ��� ����

10. 15 ���� �10��: �� ��� ����� �� �� ��� ����

�� ��

21 ���� �SSL ��	��

� ��� System i �
	�� ��� SSL� �� ����
 �� �� ��� �� ��� �	 ��

���.

22 ���� �SSL� ��� ������ ���

System i �
	�� SSL� ���� ��� ��
 � �� ������� �	� �� ���� �	

����.

�� ���

4 ���� ��� ����: SSL� ���� �� �� ���� ����� �� �� ���

� ����� SSL� ���� �� �� ��� �� ����� ��� ��� ���� 
� ���

�� ��� 
����.

��� ����: SSL� ���� �� �� ���� �� �� �� ���

� ����� SSL� ���� �� �� ��� �� �� ��� ���� � �� ����� 
��

��.

�� ��

DCM ��

���� 
�� ��

�� ����: SSL� ���� �� �� ���� �� �� �� ��

� ����� SSL� ���� �� �� ��� �� �� ��� ���� � �� ����� 
���

�.

�� ����� ����: SSL� ���� �� �� ��� �� �� �� ��� �� ��� ����

�.

�� �� ��� �� �� �� ��� ��� ��� ���� ��� �	
 � ����. Tom� ��

���� ����� �����.

Tom� �� �� ����� SSL� ���� �� �� ����� ���� System i ��� 
�
 
�

�� ��		 ���. ��	�� 	��� �� ������ ���� �� �� ���� �� ��� �

�
 � ����.
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�: System i Navigator� SSL� ����� ��� 	
, Tom� SSL� �� 
���� � � �� ��

���� SSL� ���
	 ���. �� �� ��� 
�� System i Navigator� SSL� �����

��� 	
, System i Navigator� �� ���� ���� ����.

SSL� ���� System i Navigator ������ �� ��� �� �� �� �� 
�� �� ���


��� ��� �� �� ��� ��
 � ����. SSL� 
��� ��
 
� ��� ��� ����

�
���. SSL ��� SSL �� �� �� ���
 SSL �� �� ��� ��� ���� ���� �

����. Tom� ����� 
�� ���� �� �� 
�� ��		 ���.

�� ��

21 ���� �SSL ��	��

� ��� System i �
	�� ��� SSL� �� ����
 �� �� ��� �� ��� �	 ��

���.

6 ���� �����: SSL� ���� �� �� ��� �� �� �� ���

� ������� System i Navigator �� �� ���� ���� �� ��� �
� �� System i

��� �� �� ��� ��� ���� 
	 SSL� ���� ��� �����.

�� ��

���� 
�� ��

1��: �� ��� �� �� ��� ��:

1. System i Navigator�� �� ��� �
� ��� ���� �
�� ����� ������.

2. �� �� �
�� SSL(Secure Socket Layer) ��� ������.

3. ��� 
� ��� ������.

4. ��� �
�� � �� �� ���� ������.

�: ��� �� �� ��� �� ����� 	��� 
�� ��� �� �� ��� �� ����

����. ��� �� �� ���� ��� ��� ��
 � ����. SSL� ���� ��� �

� ���	� 	 �� �� ���� ��		 ���. �� �	 � �� ���� �	 SSL ��

� ��� ���� ��		 ���.

2��: �� ��� �� ��� ��� ��:

Tom� �� 
�� 
	 �� ���� ����� �� 
�� 
	 ��� ���� ��		 ���. �

� ���� �����.

1. �� ��� �����.

2. ��� ���� ��� �� �	�� ������.

a. ��� ��� 
��� �� ���� �
� ��� ���� �
�� �� → ��� ������.

b. �� ���� �� ��� � ��� ���	� �� �� ���� ��� � ��� �����

�. �� ��� �� 
	����. �
� �
�� �� ���� ��� ��� ������.

c. ��� �� → �� ��� ��� �
� ��� ���� �
����.
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d. SSL� ���� ��
 �� ��� ���� 
��� �� �
 ��� ��� ������. � �


 ��� �� ��� ‘�

 � �� ��’�� ������.

e. �
 �� ‘�

 � �� ��’� 
��	� ��� �� ���� �����.

f. ��� ��� �� �
 ��� ��� �
� ��� ���� �
�� ��� � → �� � ��

� ������.

g. �� ���� �� ��� �	� 
���� �
����.

h. �� �	�� �� ��� ������.

i. �� ���� �� ������ �
�� ��� ���� � �� ‘�

 � �� ��’�� ��

����.

j. SSL �� ��� ��� ������ �
�� ��� ���� � �� ‘�

 � �� ��’��

������.

�: ��� �� ���� ���� 1��: �� 
�� 
� �� ��� ��� ������.

k. ��� �
����. �� � ��� ��� ��
 ��� ����� �� ��� ������.

3��: �� ����� �� �� ��� 	�
:

1. System i Navigator�� � ��� �����.

2. �� ���� �����.

3. ���� → ��� ��� TCP/IP� ������.

4. �� ��� �
� ��� ���� �
�� ��� ������. �� ��� ��� �	� ���

���� ���� ���� 	��� 
����.

5. �� �� ��� ��� � ��� �
�� �� ������.

4��: �� ��� ����� �� �� ��� 	�
:

1. System i Navigator�� � ��� �����.

2. �� ��
 ��� ���� �����.

3. ���� → ��� ��� TCP/IP� ������.

4. �� ��� �
� ��� ���� �
�� ��� ������.

5. �� �� ��� ��� � ��� �
�� �� ������.

6. � ��� ���� �	 � ��� ������.

5��: System i Navigator ������ �� SSL ���:

1. System i Navigator�� � ��� �����.

2. �� ���� �
� ��� ���� �
�� ����� ������.

3. �� �� �� �
�� ��� SSL(Secure Sockets Layer) ��� ������.

4. System i Navigator� �� �� �������.
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�: ��� ��� ���� �� ��� � ��� ���� 
� �� 
�� �����. ����� 
�

� 
	 �� ��� � ��� ���� ����� ��
 �� ����. �� ��� � ��� ��

��� ����� 
�� ���	� 6 - 10��� ������.

6��: ����� ��� �� �� ��� ��:

Tom� �� 
�� 
� ��� ����
� ��
 �� ����� 
� ������ ����� ��


� ����. ����� 
�� ��� ���
 �� ��� �
� 
� ��
 �

 � �� ��� �

��� �
���. �� ���(SSL �����)� SSL� ���� ��� ���(SSL ��)� ���	�

�� �� ���
 ��� ���� �� 
�
 ����� 
� �
� �	 ��� 
��� 
����.

�� 
� �� � �

 � �� �� 
����� ���.

�: �� 
�� ��� 	
�� ����� 
� ��� ��
 � ����. �� 
�� ���� ���

� �� �
� �� ������.

1. System i Navigator�� �� ��� �
� ��� ���� �
�� ����� ������.

2. �� �� �
�� SSL(Secure Sockets Layer) ��� ������.

3. 
� ��� 	��� ������ ��� ������.

4. ��� �
�� � �� �� ���� ������.

�: ��� �� �� ��� �� ����� 	��� 
�� ��� �� �� ��� �� ����

����. ��� �� �� ���� ��� ��� ��
 � ����. SSL� ���� ��� �

� ���	� 	 �� �� ���� ��		 ���. �� �	 � �� ���� �	 SSL ��

� ��� ���� ��		 ���.

7��: ����� ��� �� ��� ��� ��:

��� ���� ��� �� �	�� ������.

1. �� ��� �����.

2. ��� ���� ��� �� �	�� ������.

a. ��� ��� 
��� �� ���� �
� ��� ���� �
�� �� → ��� ������.

b. �� ���� �� ��� � ��� ���	� �� �� ���� ��� � ��� �����

�. �� ��� �� 
	����. �
� �
�� �� ���� ��� ��� ������.

c. ��� ��� �� ‘�

 � �� ��’� �
� ��� ���� �
�� ��� � → �� �

��� ������.

d. �� ���� �� ��� �	� 
���� �
����.

e. �� �	�� �� ��� ������.

f. �� ���� �� ������ �
�� ��� ���� � �� ‘�

 � �� ��’�� ��

����.

g. SSL �� ��� ����� � ��� ������ �
�� ��� ���� � �� ‘�

 �

�� ��’�� ������.
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�: ��� �� ���� ���� 6��: ����� 
�� 
� �� ��� ��� ������.

h. ��� �
����. �� � ��� ��� ��
 ��� ����� �� ��� ������.

8��: ��� ���� ��� ��� ��:

� ���� ���� �� ���� i5/OS V5R3 ����� �����. i5/OS V5R3 �� ������

QYPSVLDL.VLDL� QMGTC2.LIB� 
�� QUSRSYS.LIB� �����. ��� V5R3 �� ����

���� 	
, ��� ���� ��� ����� ���� QMGTC2.LIB� 
�� QUSRSYS.LIB� 


���. ���� V5R3 ��
 	
, �� ��� �� ������.

1. System i Navigator�� �� �� → ��� �����.

2. ���� �
� ��� ���� �
�� �� ��� ������.

3. �� �� ��� ��
 �� ����.

a. ��: ���� ������.

b. �� ���: �� ����� ������.

c. ��� �� � ��: �	� �
�� /QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL� ������.

4. 	� �� �
�� �	 ��	 ��� ��� ��� ������.

5. 	�� �
����.

6. 	� 	� ��� �� ���� �� � ���� ��� ���� �� ���� ���� �
 ��

�� �	
 � ����.

7. �� ���� ������ �
 �
�� 
��	� ��� �
����.

8. �
 �
�� �
� ��� ���� �
�� ��� ������.

9. �� �� ���� �� ��� ��� � �� ���� �� ��� �� -> ��� � 
� ���

�����. � ��� 11 ���� �2��: �� 
�� 
� ��� ��� ����� ���� ���

�����.

�: �� ���� �� 	� ����
� �� ������ �� ���� �����. �� ����

�� ��� ����� �
��� ����	 ���.

10. ��� � 
� ��� i5/OS V5R3 �� ���� �� 	
, � ���� ���� �
��

QYPSVLDL.VLDL ����� QMGTC2.LIB�� QUSRSYS.LIB� ������. QUSRSYS.LIB�

QYPSVLDL.VLDL ��� �� �� 	
, �� ���� QMGTC2.LIB�� �� ���� ������.

9��: �� ����� �� �� ��� 	�
:

1. System i Navigator�� � ��� �����.

2. �� ���� �����.

3. ���� → ��� ��� TCP/IP� ������.

4. �� ��� �
� ��� ���� �
�� ��� ������. �� ��� ��� �	� ���

���� ���� ���� 	��� 
����.

5. �� �� ��� ��� � ��� �
�� �� ������.
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10��: �� ��� ����� �� �� ��� 	�
:

�: � ��� ���� �	 � ��� ������.

1. System i Navigator�� � ��� �����.

2. �� ��
 ��� ���� �����.

3. ���� → ��� ��� TCP/IP� ������.

4. �� ��� �
� ��� ���� �
�� ��� ������.

5. �� �� ��� ��� � ��� �
�� �� ������.

SSL ��

SSL ���� SSL(Secure Sockets Layer) ����� � �� �	 �� ��� �
�� �	 ��� �

� ����.

SSL ����� ���� ������ �� ������ �� �� ��� ���� �� ��� � ��

� �� 
 ���� 
�� �

 � ����. �� SSL� ������ �� ������� 	
�� �

��� ��� � 	��� �
���.

SSL 
� ��

SSL� ��� 
 �� �������. ��	 ����
 �	
�� ����� �����. ��	 ���

�� SSL ��� 
 ��� ��� ���� ��� �����.

�	
�� ����� SSL ��� ��� ����� 
 �� ���� �� 
���, 	� SSL ��� �

��� ����� ��� 	��� 
� 
� ��
 � ��
 � �� �� �� 
� �����. SSL�

��� ��, 
�
 
� � SSL �	
�� ��� ���� SSL ��� � ��� �� 
 ���� 
�

���. 	���� SSL� ��� 
����. ����� SSL� ������ 
����. 
� ���� 


�� 
�
 
��� ��� ����� SSL� ���� � ����� ������� �����.


�
 
�� �

 � �� CA(Certificate Authority)�� 
�
� ��� 
� 
� � �� �� ��

� ������. � 
� 
�� ��� �
 
� ����. �
 
� 
��� �� ����� 
���

	�� ���� ����. �� 
�
 ����� 
� �
� ��� 
� �
 ���� 
�
 
���


��� �� 
� 
� ��� �
 
� ���
 � ��� ��		 ���.

SSL �	
�� ��� 
� 
� �
 
� ���� �� 	��� 
	 	� ��� ��� ���. 


��� ��� 
� SSL ��� ���� 
 ���
 ������� �� SSL �� ��� �� 	���

���� �� SSL ��� �� ��� 		 � ����. SSL ��� ���� 
 ���� 
� 
� �



� ���� ��� �� �� ��� ���
 � ��� 
��� 
	 �� �	
�� ��� ����

�. 
 ��� �
 � �� ��� �� ��� ��� ��� ��
 � ��� ��� �� 
� ����

SSL ��� �����. TLS �� 1.0
 SSL �� 3.0 ����� 24��� ��� ��� ��� �� 	

���� �����. OS/400 V5R2 � �� ��� �� i5/OS�� �� �	
�� ���� 	
 CPU

� ��� SSL �	
�� ��� ��� �	�
 � ����.
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�� ��


�
 
� ��

�� �	
�

���� SSL � TLS(Transport Layer Security) ����

� ��� i5/OS ��� ���� SSL(Secure Sockets Layer) � TLS(Transport Layer Securit) ����

��� �	 �����.

SSL ������ �� ��� ����. �� ��
 TLS(Transport Layer Security) ����� SSL 3.0

� ���� �� IETF(Internet Engineering Task Force)� �����. i5/OS ��� SSL � TLS ��

��� �� ��� �����.

v TLS �� 1.0

v SSL �� 3.0
 �
�� TLS �� 1.0

�:

1. SSL �� 3.0
 �
�� TLS �� 1.0� ���� �� ���� TLS� ���� 
�� SSL

�� 3.0�� ����� �� �����. SSL �� 3.0� 	�
 � ��� SSL �	
���

�����.

2. System i� SSL �� 3.0 � SSL �� 2.0
 �
�� TLS �� 1.0� �����. ��� ��

�� � ALL� ����� ���� TLS� ���� 
�� SSL �� 3.0�� ����� ��

�����. SSL �� 3.0�� ���� �� 	
, SSL �� 2.0�� �����. SSL �� 2.0

� 	�
 � ��� SSL �	
��� �����. SSL �� 2.0� �� 
�� ��� �
�

�� ��� � QSSLPCL� �	�� �� ��
 � ����. QSSLPCL ��� �� � ��

��� �� �� �� �� 
���� �� � �����.

v SSL �� 3.0

v SSL �� 2.0

v SSL �� 2.0
 �
�� SSL �� 3.0

SSL �� 3.0 � SSL �� 2.0 ��

SSL �� 3.0� SSL �� 2.0
 �		 
 � �� �� �������. 
 ����� ��� ���� �

�
 ����.

v SSL �� 3.0 �	
�� ���� ��� SSL �� 2.0� �	
�� ��
 ����.

v SSL �� 3.0� RSA Data Security, Incorporated� BSAFE 3.0 ��� �����. BSAFE 3.0��

�� �� ��� 
� �� ����
 SHA-1 	� ����� ����. SHA-1 	� ����� MD5

	� ���� �� ��� ��� �����. SHA-1�� SSL �� 3.0� MD5 �� SHA-1� ���

� �� Cipher suite� ��
 � ����.
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v SSL �� 3.0 ����� SSL �	
�� �� �� 
��� MITM(man-in-the-middle) ��� 
��

�	����. SSL �� 2.0� 	
�� ��
 
� MITM 
�� �� �
� ���� � ����.

��� ���
� ��� �� ��� SSL �� 
� 	�
 ���� ����.

TLS �� 1.0 � SSL �� 3.0 ��

SSL �� 3.0 ��� �� �� 

 SSL ����� TLS(Transport Layer Security) �� 1.0���. �

�
� RFC 2246� IETF(Internet Engineering Task Force) TLS ����� �	 �����.

TLS� � ��� SSL� �� ���� ��� ����� �
� 	 
�� ���
 ���� �
�� �

���. TLS� SSL �� 3.0� �	 ��
 �� �� ��� �
���.

v �� ��� MAC ����

v �� ���� 	�

v ″���″ �
 ��� �� �� ��� ��

SSL� ���� �� System i ������� � ������� SSL �� 3.0�� SSL �� 2.0� ��

��� ��	 ���� 	
� ���� ���� TLS ��� ����.

TLS� ��
 �� �� ���� �
���.

v Key-Hashing for Message Authentication TLS� HMAC(Key-Hashing for Message Authentication

Code)� ���� 
��
 �� �� ��	��� ��
 � ��	� �	
 � ��� ���. SSL

�� 3.0� 
 	�� 
�� �
��� HMAC� SSL �� 3.0� ���� 	�� 
� �	(MAC) �

��� �����.

v ��� PRF(Pseudorandom Function) PRF� 
 ���� �����. TLS�� HMAC� PRF� �

����. PRF� ��� ���� ���� 
 �� 	� ����� �����. �� � ����� 


�� 	
, 
 �� ����� 
��� �� � ���� �� ��� �����.

v ��� �� ��� �� TLS �� 1.0 � SSL �� 3.0 �
 	
� 	��� �	�� ���� ��


��� �� 	��� 
 ���� �
���. ��� TLS� � �� 	��� SSL �� 3.0�� ��

� PRF� HMAC �� �
�� �����.

v ��	
� �� �� TLS� SSL �� 3.0
 
� TLS� TLS �� �� 	
��	 �� 
�� ��

� �����.

v ���� 
	 ��� TLS� 
 �� �� ��� � ���� ��� ��� 
��� 
	 �� ���


 �� 	�� �
���. �� TLS� �� 	�� �� ��		 
 �� �	 ��� �����.

�� ��

TLS ����

SSL(Secure Sockets Layer) 17

http://www.rfc-editor.org/cgi-bin/rfcdoctype.pl?loc=RFC&letsgo=2246&type=ftp&file_format=txt


��� SSL

��� SSL� SSL/TLS ����� ���� TCP/IP ��� ���� 
	 i5/OS ��� �� �	(LIC)

� �
� �� ��� �����. ��� SSL� �� �� �� � ��� �
�� ����� ��� �

	� �	� ���� ���� ����.

��� SSL� �� ����� 
���� � JSSE ������ ������ ���� ���
 � ��

��.

v ��� �� ��(GSKit) API

– � ILE C API� �� ILE ���� ��� �����.

v �� i5/OS SSL_ API

– � ILE C API� �� ILE ���� ��� �����.

– � API ��� ���� �� �� ����. GSKit� ��� C 
�������.

v �� i5/OS JSSE ��

– JDK 1.4� �� �	 JSSE ��

– i5/OS JSSE ��� JDK 1.5 � JDK 1.6� ��
 � ��� �	 ��� 

��.


� ��� � �� ��� SSL 
���� � ��� ���� IBM�� ��� SSL ������, IBM

���� ���, �� 	��
� �	(ISV) �� ��� ��� SSL� �����. �� ��, FTP� Telnet

� ��� SSL� ���� IBM ���������. System i�� �� �
 	� SSL �� �� ���

���� ��� SSL� �����.

��� SSL ����

System SSL ����� �	 ��� ��� � ���� SSL �� � �	�� ���� SSL ��� ��

���.

� ������� �	 ��� ��
� �������� ��� �	 ���� ��
� �����. ��

� SSL� ���� �� ������� �	��� �	� �	�� �� ��
 � ��� SSL ��� �

����.

i5/OS V6R1 ���� ��� SSL� ���� ��� SSL�� ���� SSL ���� � Cipher suite�

���� ���� 	
��� ��� ����� �
���. ��� SSL�� ��� SSL� ���� ��

�			 �� 
 �� �	 ��� ����. � �� ��� �� ����. �� �� ��� SSL� ��


 � �� �����. � ���� � ��� ����� �� ���� �
���. � �� ��� 
��

����. 
�� �� �� �� �����	 ���. 
�� �� �������� 
�� ��� ��


� �����. ��� SSL 
�� �� ���� IBM ������� ��� �� ��� ��� ����

��� ���� 
	 
�� �� �� �� ��� �����. ���� �
�� 
�� �� ���� 


��� ��� ��� ��
 � ����. ���� �
� ��� ��� ��	 �� 
���� �� 
�

�� ���� ��� ��
 � ����.
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SSL ����

��� SSL�� �� ����� ���� 
��� ����.

v SSL(Secure Sockets Layer) �� 2.0 ����(SSLv2)

v SSL(Secure Sockets Layer) �� 3.0 ����(SSLv3)

v TLS(Transport Layer Security) �� 1.0 ����(TLSv1)

���� SSL �� ����

��� SSL� ��
 �� �� ����� �
���.

v SSL(Secure Sockets Layer) �� 3.0 ����(SSLv3)

v TLS(Transport Layer Security) �� 1.0 ����(TLSv1)

�: SSL(Secure Sockets Layer) �� 2.0 ����(SSLv2)� ��� SSL� �	 �� 
���� �
�

��. SSLv2� ��� � QSSLPCL� �	�� �� ��
 � ����. QSSLPCL ��� �� �

����� �� �� �� �� 
���� �� � �����.

���� SSL ��� ����

�������� ��� � �� 
�� ����� ��� SSL� �����.

v SSL(Secure Sockets Layer) �� 3.0 ����(SSLv3)

v TLS(Transport Layer Security) �� 1.0 ����(TLSv1)

�: SSLv2� ���� �	 �� ���� ���� ���� 	
, 
�� ������ ���� ����.

�� ���� ����� 
�� ����� ���� 
�� ���� ������ �����.

SSL Cipher Suites

��� SSL�� 13�� Cipher suite� ���� 
��� ����. Cipher suite� ����� 
����

� �� �� ���� �����. ��� � �� 
�� ��
 ����.

��� SSL�� ��
 � �� Cipher suite� ��
 ����.

v *RSA_NULL_MD5

v *RSA_NULL_SHA

v *RSA_EXPORT_RC4_40_MD5

v *RSA_RC4_128_MD5

v *RSA_RC4_128_SHA

v *RSA_EXPORT_RC2_CBC_40_MD5

v *RSA_DES_CBC_SHA

v *RSA_3DES_EDE_CBC_SHA

v *RSA_AES_128_CBC_SHA
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v *RSA_AES_256_CBC_SHA

v *RSA_RC2_CBC_128_MD5

v *RSA_DES_CBC_MD5

v *RSA_3DES_EDE_CBC_MD5

���� SSL �� �� �� ���

�� �
 ����� Cipher suite ���� ����. ��� SSL� ���� 10�� Cipher suite� �


���. ���� ��� � QSSLCSL � QSSLCSLCTL� ���� ��� SSL� ���� ��� ��


 � ����. ��� SSL ����� ���� �� 	
�� Cipher suite� ��
 � ����.

��� SSL�� �
�� Cipher suite� ��
 ����.

v *RSA_AES_256_CBC_SHA

v *RSA_AES_128_CBC_SHA

v *RSA_RC4_128_SHA

v *RSA_RC4_128_MD5

v *RSA_3DES_EDE_CBC_SHA

v *RSA_DES_CBC_SHA

v *RSA_EXPORT_RC4_40_MD5

v *RSA_EXPORT_RC2_CBC_40_MD5

v *RSA_NULL_SHA

v *RSA_NULL_MD5

���� �� �
 ���� ��� � QSSLCSL� �	��
 ����� ���� SSL ����� ��

� ����. QSSLCSL �� 
��� ���� �� �
 ���� 
 � ����.

���� SSL ��� �� �� ���

��� �
� 
�� �� �
 ���� 
�� 
����.

v *RSA_AES_128_CBC_SHA

v *RSA_RC4_128_SHA

v *RSA_RC4_128_MD5

v *RSA_AES_256_CBC_SHA

v *RSA_3DES_EDE_CBC_SHA

QSSLCSL ��� �� �	�� �
�� 
�� �� �
 ���� ���� �� ��
 � ����. �

��� Cipher suite� ��
 �� ����.

�� ��

SSL ��� �: QSSLPCL
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SSL ��� �: QSSLCSLCTL

SSL ��� �: QSSLCSL

�� ��

�� 
�� ���� 	
, ������ �� 
��� ���� ������ �
�� CA(Certificate

Authority)�� ��� �
�� �
���.

SSL� ��� ��� �	
�� ���� ��� ���� ��� �� SSL ���� ��
 �� 
� �

����. � 
� SSL ���� ��� � ���� ���� 	�� ��� 
 ��� ���� � ���

��. ����� SSL �	
��� ���� �� 
� � �� � �� � �� 
�� ����. �� �

��� ����� 	��� �� 
� ��� ����. 	� �	
��� ���� ������ �� ��

�� ����� 	� SSL ��� �
���.

����� ��

���� ��������� ��� �	 ����� 
�� ���� 
 � ��� ���. ����� 
�

�� ���� ��� ����� 
��� ���� � 
��� ���� �
�� 
� ���� ��� �


�� �

 � ����.

�� System i ������� ����� 
�� �����.

v i5/OSIBM HTTP Server

v FTP ��

v Telnet ��

v �� �� ��� ���

v i5/OS� IBM Tivoli® Directory Server

�� ��


��� ��� �� 	��(SSL) � ��� ��(TLS)

��� �� �� �� 	��� ���� FTP ����� ��

SSL� ���� Telnet ��

HTTP Server� �� ��(ADMIN) ��� SSL ��

SSL ����

� ��� System i �
	�� ��� SSL� �� ����
 �� �� ��� �� ��� �	 ���

��.

SSL� ���� �� �� ��� ���� ��� �
����.

v IBM 
�
 
� ���(DCM) (5761-SS1 �� 34)

�: IBM Java™ Secure Socket Extension(JSSE) � OpenSSL�� DCM� ���� ����.
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v i5/OS� IBM TCP/IP �� ���� (5761-TC1)

v i5/OSIBM HTTP Server (5761-DG1)

v HTTP Server� ���� DCM� ���	� IBM Developer Kit for Java (5761–JV1)� ��		 �

��. ��� ��� HTTP �� ��� ���� ����.

v SSL� ��
 	
, SSL �	
�� �� ��� 	�� 
	 ��� �	
�� ��
 �� ����.

��� �	
�� ���	� Cryptographic Service Provider� ��		 ���.

�: 5722� V6R1 ��� i5/OS �� � ��� �� �� �	���.

�� ��

23 ���� �SSL ��	��

�	�
 �� 	�� �� ��� System i �
	�� SSL
 ���� 
�
 � �� �� ����

�
� �	�� ������ ��� �� 
� ����.

�� ��

�� �	
�


� 
�
 �
 
� �	

DCM ��

SSL� ��� ������ ��

System i �
	�� SSL� ���� ��� ��
 � �� ������� �	� �� ���� �	��

��.

SSL� ���� ��
 �� System i ������� ��� ��
 � ����.

v ��� ID ��(EIM)

v FTP ��

v i5/OSIBM HTTP Server

v Windows� System i Access

v i5/OS� IBM Tivoli Directory Server

v DRDA®(�� ��� ������ �	) � �� ��� ��(DDM) ��

v �� ��

v Telnet ��

v Websphere Application Server — Express

v API(Application Programming Interface)� Windows� System i Access ��� ��� ������

v System i �
	�� ���� �� 	� API(Application Programmable Interface)� ���� �
�

������. ���� API� GSKit(Global Secure Toolkit) � SSL_System i API���.

�� ��
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6 ���� �����: SSL� ���� �� �� ��� �� �� �� ���

� ������� System i Navigator �� �� ���� ���� �� ��� �
� �� System i

��� �� �� ��� ��� ���� 
	 SSL� ���� ��� �����.

�� ��

��� ID ��

SSL� ���� FTP �� ��

HTTP ��

�� 	�� ��(Windows� iSeries Access ��)

Telnet ����: SSL� ���� Telnet ��

�� 	� API

SSL ����

�	�
 �� 	�� �� ��� System i �
	�� SSL
 ���� 
�
 � �� �� ���� �


� �	�� ������ ��� �� 
� ����.

��� �� 	�� 
� 
��
 ���� 
�� 	��
 �� 	�� �� 
� ����� �� ��	

	 ���.

�� ��� �
 ����� �
����.

v System i �
	�� SSL� ����� �����.

v 
� �� � 
��� ���� ���� �����.

���� �� �� ���� ��� SSL �� ��� ���� �� ��� ��	 ����.

v ��� �� ��� ��� �� � �� �� 
�� �� �� ���� SSL �� �	� �� �	


� ����. �� ��, � 
� �� �� ���� 
�� � �� -93� ��

SSL_ERROR_SSL_NOT_AVAILABLE� �����.

– �� �� �	(�	 �� �� ��(-)� 
�)� SSL_API� ���� ��� 
����.

– �� �� �	� GSKit API� ���� ��� 
����. ������ �� �� �	� �� �

�� ��� 
� � ��� ����� gsk_strerror()or SSL_Strerror() API� ��
 � ��

��. 	� ������� � API� ���� � ��� �� �� ���� 	��� 
����.

�� ��� ���� 	� ��� �	 ��� ��� �
 � �� ��� ���� 
	 
� �
� 	

�� ID� System i ��� 
�
 � ����. ��� �� �	� ���� �� ��� ��� ���

�� �� 	� API�� �� � ����.

v ��� ��� 
 �� �	 �	�� 
� �	� ��� SSL �� �	� �� ��� 
��� ���

	�� ID� �� �	��� ����.

– QSYSINC/H.GSKSSL

– QSYSINC/H.QSOSSL
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��� 
 �� �	�� ��� SSL �� �	� ��� ��� 

 �	�� �� ��� �� ���

� �� �	� ���� �� � ����.

�� ��

21 ���� �SSL ��	��

� ��� System i �
	�� ��� SSL� �� ����
 �� �� ��� �� ��� �	 ��

���.

�� ��

�� 	� API �� �	 	��

SSL �� ��

SSL(Secure Sockets Layer) ��
 ��� �� �� � ��� �	�	� � ��� ������.


 ���

v RFC 2246: ″TLS ���� �� 1.0 ″ (ftp://ftp.isi.edu/in-notes/rfc2246.txt)

TLS ����� �	 ��	 �����.

v RFC2818: ″HTTP Over TLS″ (ftp://ftp.isi.edu/in-notes/rfc2818.txt)


���� TLS� ���� HTTP ��� ��� ���� ��� �	 �����.

�� ��

v SSL � Java Secure Socket Extension

v IBM Toolbox for Java
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��. ����

� ��� ���� �
�� ��
 ������ ��� ����.

IBM� �� ���� � �� �
� ��, ��� �� ��� �
�� �� �� ����. �� ��


� �� �� � ���� �� ��� �� IBM ����� ������. � ��� IBM ��, ����

�� ���� �
��� 	� 	� IBM ��, ���� �� ����� ��
 � ��� �� ����

� ����. IBM� �� ���� �	�� �� �, ����� ��� ��, ���� �� ���� ��

��
 �� ����. ��� �IBM ��, ���� �� ���� ��� �� �� � ��� ���� �

����.

IBM� � ��� ��� �� �� ��� �	 ��� ���� ��� �� �� �� �	 � ����.

� �� �
��� 	� ��� �� ������ ���� �� 

��. ����� �� ����� �

��� ������.
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������

����: 080-023-8080

2���(DBCS) ��� �� ���� ��� �� IBM ����� ����� �� �	� �� ����

� �	��.

IBM World Trade Asia Corporation

Licensing
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�� ��
 ���� ���� 
��� �� ����� ���� ����. IBM� �
� �� ��	, �

�� � �� ���� ���� �� ��� ��� 
���(�, �� ��� ��) ����� �����

	�� ���� � �� ������� �
���. 	� ����� �� ���� ��� �� ��� ��

� ����� ���� ��
�, � ��� ���� �� �� ����.

� ���� �
��� ���� ���� 
��� ��� �� � ����. � ��� ����� �	�

�, � �	��� ���� �����. IBM� � ��� ��� �� �/�� ����� �� ���� �

��� �� �/�� �	
 � ����.

� ���� �IBM� � ���� �� ��� �
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� 	� � ��� �
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�� ��� 	
� ��		 ���.
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� IBM� IBM �	 ��, IBM ���� ���� ��(IPLA), ��� �	� IBM ���� �� ��

�� ��� ��� �� �
� ����.
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	�� ��� ����. ��� �� �� 
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� ��	 �� � ����. 	� ��� �
 �� ��� ����� ����� � ��
� ���
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� �� � ����. � ��� ���� 	�
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� �� �� �� �� 	���� 
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��� �����
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	 �
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� �
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����.
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�� �� 
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 � ����.
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