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System i és Internet biztonsag

Az Internet elérése a helyi halozatrol (LAN) sziikségessé teszi a biztonsagi kovetelmények tjragondolasat.

Az IBM System i termék szoftver megoldasai és biztonsagi architekturaja lehetové teszi, hogy erés védelmet épitsen a
potencialis internetes biztonsagi csapdak és behatolok ellen. Ezeknek a biztonsagi ajanlasoknak a hasznélata biztositja,
hogy az tigyfelei, alkalmazottai és tlizleti partnerei biztonsagos kornyezetben kérdezhessék le a szamukra sziikséges
informaciokat.

Ez a témakorgyijtemény elmagyarazza a jol ismert biztonsagi fenyegetéseket, és hogy azok hogyan viszonyulnak az
internetes ¢s e-business céljaihoz. A gyljtemény arrdl is szol, hogy hogyan mérheti fel a kockazatokat, 6sszevetve dket
a kiilonféle biztonsagi beallitasok hasznalatabol eredd elonyokkel, amelyet a rendszer nyujt az ilyen kockazatok
kezelésére. Meghatarozhatja azt is, hogyan lehet felhasznalni ezeket az informaciokat a halézatbiztonsagi terv
elkészitéséhez, amely eleget tesz az lizleti igényeknek.

System i és Internet biztonsag, PDF fajl

Ezeket az informaciokat egy PDF fajlként is megjelenitheti ¢s kinyomtathatja.

A dokumentum PDF valtozatanak megjelenitéséhez vagy letdltéséhez valassza a|System i és Internet biztonsag|
kiadvanyt (kb. 456 KB).

Az alabbi kapcsolodo témakoroket is megtekintheti vagy letoltheti:

* [Behatolas észlelég (kb 285 KB). Létrehozhat behatolast észlelé szabalyzatot, amely megvizsgalja a TCP/IP
halézaton keresztill érkezé gyanus behatolasi kisérleteket, mint példaul a helyteleniil 1étrehozott IP csomagokat. Irhat
is egy olyan alkalmazast, amely elemzi az ellenérzd adatot és riportot a biztonsagi adminisztrator szamara, amikor
elkezddédik hasonlo TCP/IP behatolas.

+ [Vallalati azonossag leképezés (EIM)| (kb. 1954 KB). A Vallalati azonossag leképezés (EIM) éltal biztositott
mechanizmus lehetévé teszi személyek és mas entitasok (példaul szolgaltatasok) leképezését a vallalat kiilonb6z6
felhasznaloi nyilvantartasaiban meghatarozott megfeleld felhasznaldi azonossagokra.

* [Egyszeri bejelentkezés|(kb 1203 KB). Az egyszeri bejelentkezés megoldassal a felhasznalonak kevesebb alkalommal
kell bejelentkezést végrehajtani, valamint kevesebb jelszot kell haszndlni az alkalmazéasok és a rendszerek
eléréséhez.

* [A rendszer biztonsaganak tervezése és bedllitasal (kb. 3992 KB). A rendszer biztonsaganak tervezése és beallitdsa
arrol szol, hogyan kell hatékonyan és szisztematikusan megtervezni és beallitani a rendszerszintli biztonsagot.

PDF fajlok mentése

A PDF f4jl munkaallomason torténd mentése megjelenités vagy nyomtatas céljabol:
1. Kattintson a jobb egérgombbal a bongészoben a PDF hivatkozasra.

2. Kattintson a PDF helyi mentésére szolgald opciora.

3. Valassza ki azt a konyvtarat, ahova menteni kivanja a PDF fajlt.

4

Kattintson a Mentés gombra.
Adobe Acrobat Reader letoltése

A PDF fajlok megtekintéséhez vagy nyomtatasahoz telepitett Adobe Reader sziikséges. Letoltheti egy ingyenes

példanyat az|Adobe honlaprol (www.adobe.com/products/acrobat/readstep.html)-'ldr .

Kapcsolodé fogalmak

[Behatolas felismerés|
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[Véllalati azonossag leképezés (EIM)

[Egyszeri bejelentkezés|

[A rendszerbiztonsdg tervezése és beallitasal

System i és Internet biztonsag megfontolasok

Az Internethez kapcsolodo biztonsagi kérdések igen jelentosek. Ez a fejezet bemutatja a i5/0S biztonsagi erdsségeit €s
ajanlatait.

Amikor a System i platformot az Internethez csatlakoztatja, akkor altalaban az els6 kérdés a kovetkezd: "Mit kell
tudnom a biztonsagrol és az Internetrdél?” Ez a fejezet segit megvalaszolni ezt a kérdést.

A tudnivaldk fiiggnek attol, hogyan akarja haszndlni az Internetet. Az elso ligylete az Internettel az lehet, hogy
hozzaférést biztosit a belsé halozat felhasznaloinak a vilaghalohoz és az Internet e-mail funkcidhoz. Szandékaban allhat
érzékeny informaciok atvitele is az egyik helyrdl a masikra. Végso fokon tervezheti azt, hogy az Internetet elektromos
kereskedelem céljara hasznalja, vagy hogy létrehoz egy extranet halozatot a vallalat és tizleti partnerei, valamint
beszallitoi kozott.

Mielé6tt az Internet részévé valna, gondolja végig, mit akar csindlni és hogyan akarja azt csinalni. Az Internet
hasznalatarol és az Internet biztonsagardl szolo dontés meghozatala igen bonyolult.

Megjegyzés: Ha szamadra ismeretlenck a biztonsaggal és az Internettel kapcsolatos kifejezések, nézze at a
cimii részt, amikor ezt a kényvet hasznalja.

Miutan meggértette, hogyan akarja hasznalni az Internetet elektromos kereskedelem céljara, vele egyiitt a biztonsagi
kérdésekre is, és a biztonsagi eszkozok, funkcidk és ajanlatok rendelkezésre allnak, kidolgozhatja a biztonsagi
iranyelveket és célokat. Szamos tényezd befolyasolja a valasztasat, amit a biztonsagi iranyelvek kidolgozasakor tesz
meg. Amikor szervezete az Internet irdnyaba terjeszkedik, biztonsagi iranyelvei fontos sarokkdvek annak
garantalasaban, hogy a rendszerek €s az er6forrasok biztonsagosak legyenek.

Az i5/0S biztonsagi jellemzéi

A szamos egyedi biztonsagi ajanlaton (amelyek az Internethez csatlakozo rendszer védelmére hivatottak) tilmenden az
15/08 operacios rendszer a kovetkezo biztonsagi jellemzokkel rendelkezik:

* Beépitett biztonsag, amelyet kiillonosen nehéz kijatszani, dsszehasonlitva a mas rendszereken ajanlott, beépiilé
biztonsagi szoftver csomagokkal.

* Objektum alapu architektura, amely technikailag nehézzé teszi virus 1étrehozasat és elterjesztését. Az i5/0S
operacios rendszeren egy fajl nem keltheti azt a latszatot, mintha program lenne, és egy adott program sem tud
megvaltoztatni egy masik programot. Az i5/0S sértetlenségi funkciok megkdvetelik, hogy a rendszer altal biztositott
kezelofeliileteken keresztiil érje el az objektumokat. Nem tudja kozvetleniil elérni az objektumot cime alapjan a
rendszerben. Nem tud eltolassal sem probalkozni, de mutato gyartasaval sem. A mutatd manipulacio a hackerek
népszerl eljarasa az egy¢b felépitést rendszereken.

* Rugalmassag, amely lehetdvé teszi, hogy a rendszer biztonsagot sajat szitkségleteihez igazodva allitsa be. A
Biztonsagtervezo segitségével meghatarozhatja, hogy mely biztonsagi javaslatok illeszkednek biztonsagi igényeihez.

Az i5/0S fejlett biztonsagi ajanlatai

Az 15/0S operacids rendszernek van néhany kiilonleges biztonsagi ajanlata, amelyeket kivalasztva fokozhatja

rendszerének biztonsagat, amikor az Internethez csatlakozik. Az Internet hasznalat modjatdl fiiggden, szandékaban

allhat az alabbi ajanlatokbdl egy vagy tobb ajanlat elonyét kihasznalni:

 Virtualis maganhalozat (VPN), amely a vallalati magan intranet halozat kiterjesztése olyan nyilvanos haldzatokon
keresztiil, mint példaul az Internet. A VPN hasznadlata révén létrehozhat biztonsagos magan dsszekottetéseket,
lényegében ugy, hogy magan alagutat hoz 1étre a nyilvanos halézaton. A VPN az i5/0OS operacios rendszer beépitett
szolgaltatasa, amely az System i Navigator feliiletén érheto el.
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* A csomagszabaly az i5/0S operacios rendszer beépitett szolgaltatasa, amely az System i Navigator feliilletén érhet
el. Ez a kiegészitd lehetdvé teszi az IP csomagsziird ¢s a haldzaticim-forditas (NAT) szabalyainak konfiguralasat,
amely révén vezérelni tudja a rendszerre bemend és onnan kimend TCP/IP forgalmat.

* A Védett socket réteg (SSL) protokoll segitségével ugy allithatja be az alkalmazasokat, hogy SSL hasznalataval
védett kapcsolatok jojjenek 1étre a szerver alkalmazasok és a kliensek kozott. Az SSL-t eredetileg a Web bongészok
¢és a szerver alkalmazasok védelmére fejlesztették ki, de mas alkalmazasoknal is engedélyezheto a hasznalata.
Szamos alkalmazashoz engedélyezett mar az SSL hasznalata, példaul: IBM HTTP Server for i5/0S, System i Access
for Windows, Fajlatviteli protokoll (FTP), Telnet stb.

Kapcsolodé fogalmak

[‘Biztonsagi iranyelvek és célok” oldalszam: 6|
A biztonsag iranyelv meghatarozza, hogy mit akar védeni, és milyen biztonsagi célokat var el a felhasznaloktol.

|“Virtuélis maganhaldzatok a biztonsagos magan kommunikaciohoz” oldalszam: 25|
A virtualis maganhalozat (VPN), amely a cég intranet halozatanak kiterjesztése egy nyilvanos vagy privat haldzat
meglévo keretrendszerén keresztiil, lehetové teszi a privat és biztonsdgos kommunikaciot a szervezeten beliil.

|“Forgaték6nyv: JKL Toy Company e-business tervek” oldalszam: 7|
Tipikus példahelyzet a JKL Toy Company cég, amely elhatarozta, hogy az Internet hasznalataval kibdviti iizleti
céljait; ez a példa segitséget nyujthat a sajat e-business terveinek létrehozasaban.

Kapcsolodo tajékoztatas
[Csatlakozas az Internethe]

feServer biztonsagtervezd|

[[P sziirés és halozaticim-forditas|
[Védett socket réteg|

[ [AS/400 Internet Security: Protecting Your AS/400 from HARM on the Internef]

Az Internet biztonsag tervezése

Amikor az Internet hasznalati tervet késziti, akkor meg kell tervezni az Internettel kapcsolatos biztonsagi igényeket is.

Részletesen tajékozodni kell az Internet hasznalati tervekrodl, és dokumentalni kell a belsé halozat konfiguraciojat. A
begytjtott informacidk alapjan pontosan kiértékelheti biztonsagi igényeket.

Példaul a kovetkezd informdcidkat kell dokumentalni és leirni:

* A haldzat aktualis konfiguracidjat.

e A tartomanynév rendszer (DNS) és az e-mail szerver konfiguracios informacioit.
* Az Internet szolgaltatoval (ISP) valé kapcsolatot.

* Az Internetrdl igénybe venni kivant szolgaltatasokat.

* Az Internet felhasznaloknak nyujtani kivant szolgaltatasokat.

Az ilyen jellegti informaciok dokumentélasa segit annak eldontésében, hol vannak biztonsagi kockazatok, és milyen
biztonsagi intézkedéseket kell bevezetni az ilyen kockazatok minimalizalasa érdekében.

Példaul, ugy dont, lehetdve teszi a belsd felhasznaldknak, hogy Telnet kapcsolaton keresztiil elérjék egy specialis
kutatohely gazdagépeit. A belso felhasznaloknak sziikségiik van erre, hogy segitse dket a cég 1j termékeinek
fejlesztésében; lehet azonban néhany szempontja a bizalmas adatokra vonatkozoan, amelyek védteleniil haladnak at az
Interneten. Ha a versenytarsak elfogjak és hasznaljak ezeket az adatokat, a cég pénziigyi kockazatokkal taldlna szembe
magat. Ha azonositja az igényeket (Telnet), és az ahhoz tarsulo kockazatokat (a bizalmas informacidk nyilvanossagra
kertilése), meghatarozhatja azokat a jarulékos biztonsagi intézkedéseket, amelyeket be kell vezetni ahhoz, hogy az
adatok bizalmas jellege megmaradjon a hasznalat soran (példaul védett socket réteg (SSL) engedélyezése).

A réteges védelem elve a biztonsagért

A biztonsagi iranyelve meghatdrozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol.
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A biztonsagi iranyelv alapot szolgaltat a biztonsag tervezéséhez, amikor uj alkalmazasokat tervez, vagy amikor boviti
meglévo haldzatat. Leirja a felhasznalo feleldsségi korébe tartozo dolgokat, mint példaul a bizalmas informaciok
védelmét és a megfeleld (nem trivialis) jelszok alkalmazasat.

Megjegyzés: A biztonsagi iranyelveket meg kell alkotni és el kell rendelni a szervezete szamara, hogy minimalisra
csokkentse a bels6 halozat kockazati tényezoit. Az i5/0S rendszerek vele sziiletett biztonsagi
szolgaltatasai a megfeleld beallitas esetén lehetdveé teszik tobb kockazat minimalisra csokkentését is. A
rendszer Internetre csatlakoztatdsa esetén azonban a bels6 haldzat biztonsaga érdekében tovabbi
biztonsagi szempontokat is figyelembe kell venni.

Szamos kockazat tarsul az Internet hozzaféréssel, amely iranyitja az tizleti tevékenységet. Valahanyszor megalkotja a
biztonsagi iranyelveket, egyensulyoznia kell a szolgaltatasok nyujtasa, valamint a funkciokhoz és az adatokhoz valo
hozzaférés vezérlése kozott. Haldzatba kotott szamitogépek esetén a biztonsag fenntartasa még nehezebb, mivel maga a
kommunikacios csatorna van kiszolgaltatva a tamadasoknak.

Egyes Internet szolgaltatasok még sebezhetobbek bizonyos tipusu tdmadasokkal szemben, mint masok. Ennek
kovetkeztében, nagyon fontos, hogy tisztan lassa a kockazatokat, amelyek rarakddnak az egyes szolgaltatdsokra,
amelyeket nyujtani vagy hasznalni akar. Tovabba, a lehetséges biztonsagi kockazatok megértése hozzasegiti ahhoz,
hogy tisztan meghatarozza a biztonsagi célokat.

Az Internet otthont ad olyan egyéneknek is, akik magatartasukkal fenyegetést jelentenek az Internet kommunikacid
biztonsagara. A kovetkezo felsorolas leir néhany jellemz6 biztonsagi kockazatot, amelyekkel szamolnia kell:

* Passziv tamadasok

Passziv tAmadas esetén a perpetrator megfigyeli a halozati forgalmat, s igy probalja megfejteni a titkot. Az ilyen
jellegii tamadas lehet halozati alapu (a kommunikacids csatolasok kovetése), vagy rendszer alapu (a rendszer
Osszetevojének cseréje egy "trojai fald” programra, amely ravaszul elfogja az adatokat. A passziv tamadast a
legnehezebb észrevenni. Ennek kovetkeztében azt kell feltételezni, hogy minden Interneten bonyolodd
kommunikaciot valaki megfigyel.

e Aktiv tamadasok

Aktiv tamadas esetén a perpetrator megprobalja feltérni a védelmet, és bejutni a haldzati rendszerekre. Az aktiv
tamadasnak tobb tipusa lehet:

— A rendszer hozzaférési kisérletekben, a tamado megkisérli feltarni a biztonsagi lyukakat, hogy hozzaféréshez
¢és vezérléshez jusson a kliens vagy a szerver rendszeren keresztiil.

— A hamisitas sordan a tamado6 megkisérli ugy attdrni a védelmet, hogy megbizhato rendszernek alcadzza magat,
illetve egy felhasznalo arra 6sztokéli, hogy kiildjon neki titkos informaciokat.

— A szolgaltatas leallitasa jellegii timadasokban, a timadd megprobalja megzavarni vagy lezarni a muveleteket
azaltal, hogy atiranyitja a forgalmat vagy limlommal bombdazza a rendszert.

— A titkositasi tamadasokban a tamado megprobalja kitalalni vagy ellopni a jelszavakat, vagy specialis eszkoz
segitségével igyekszik megfejteni a titkositott adatokat.

Tobbszintii védelem

Mivel a potencialis Internet biztonsagi kockazatok kiilonféle szinteken fordulnak el6, olyan biztonsagi intézkedéseket
kell hozni, amelyek a védelem teriiletén is kiilonféle szinteken jelentkeznek a kockazatokkal szemben. Altalanossagban
azt lehet mondani, amikor az Internetre kapcsolddik, nem kell meglepddni, ha behatolasi kisérleteket vagy szolgaltatas
visszautasitast tapasztal. Helyette rogton tételezze fel, hogy biztonsagi problémakat fog tapasztalni. Kovetkezésképpen
a legjobb védekezés a gondos, eldrelato tamadas. A tobbszintli védekezési szemlélet alkalmazasa az Internet biztonsagi
stratégia tervezésében biztositja azt, hogy a tamado, aki athatol az egyik védelmi szinten, az ezt kovetd szinten
fennakad.

A biztonsagi stratégidjanak tartalmaznia kell azokat az intézkedéseket, amelyek védelmet nyujtanak a hagyomanyos

halozati szamitastechnikai modell kovetkezé szintjein. Altaliban, a biztonsagot a legalapvetobb szinttél (rendszer
szintll biztonsag) kezdve egészen a legbonyolultabb szintig (tranzakcids szintli biztonsag) kell megtervezni.
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Rendszer szintit biztonsag
A rendszer biztonsagi intézkedések az Internet alapu biztonsagi problémakkal szembeni védekezés legalso
szintjét képviselik. Kovetkezésképpen, a teljeskorii Internet biztonsagi stratégia elsé 1épéseként egy erds
alapszinti biztonsagot kell beallitani a rendszeren.

Halézati szinti biztonsag
A haldzatbiztonsagi intézkedések vezérlik a hozzaférést az i5/0S operacios rendszerhez és a tobbi haldzati
rendszerhez. Amikor a haldzatot az Internethez csatlakoztatja, mindenképpen ellendrizze, hogy kellé haldzati
szintll biztonsagi intézkedéseket vezetett be, amelyek megvédik a belsé halozati eréforrasokat a jogosulatlan
eléréstdl és betolakodastol. A tlizfal a halozati biztonsag biztositdsanak legaltalanosabb eleme. Az Internet
szolgaltatd (ISP) fontos eleme lehet a haldzati biztonsagrol szolo tervének. A halozati biztonsag sémaja
korvonalazza, milyen biztonsagi intézkedéseket fog nyujtani az ISP, mint példaul sziirési szabalyokat az ISP
utvalasztd osszekottetéshez, vagy elovigyazatossagi [épéseket a nyilvanos Tartomanynév rendszerhez (DNS).

Alkalmazas szintii biztonsag
Az alkalmazasszintl biztonsagi intézkedések azt vezérlik, hogy a felhasznalok hogyan mikodhetnek egylitt az
adott alkalmazasokkal. Altalaban konfiguralni kell a biztonsag beallitdsokat minden egyes alkalmazas
esetében, amelyet hasznal. Kiilonleges figyelmet kell azonban forditani a biztonsag beallitdsara azoknal az
alkalmazasoknal, amelyeket az Internetr6l haszndl, illetve az Internet szamara nyujt. Az ilyen alkalmazasok és
szolgaltatasok sebezhetdek, a jogosulatlan felhasznalok visszaélve ezzel modot talalhatnak arra, hogy
hozzaférjenek a haldzat rendszereihez. Az elhatarozott biztonsagi intézkedéseknek tartalmazni kell a szerver-
¢és a kliens oldali biztonsagi kockazatokat is.

Atvitel szintii biztonsag
Az Atvitel szintii biztonsagi intézkedések védik az adatkommunikéciot a hdlozaton beliil és a halozatok
kozott. Amikor az Internethez hasonld nem megbizhato halozattal kommunikal, nem tudja iranyitani a
forgalom folyasat a forrds- és a célhely kozott. A halozat altal szallitott forgalom €s adatok tobb kiilonféle
rendszeren haladnak at, amelyeket nem tud irdnyitani. Mindaddig, amig nem allitja be a biztonsagi
intézkedések szerinti védelmet, mint példaul az alkalmazdsok konfigurdlasa Védett socket réteg (SSL)
hasznalatara, a tovabbitott adatokat barki lathatja és hasznalhatja. Az atvitel szintli biztonsagi intézkedések
védik adatait, amig azok a biztonsagi szintek hatarai kozott mozognak.

Ezen tulmenden le kell irni, hogyan fognak egytittmiikodni az egyes stratégiai csoportok egymassal, hogy széleskorti
biztonsagi védelemmel ellatott haldzatot adjanak iizletmenetéhez.

Kapcsolodé fogalmak

[‘Biztonsagi szintek az alapszintii Internet eléréshez” oldalszam: 10|
Miel6tt csatlakozna az Internethez, el kell dontenie, milyen biztonsagi szintre van sziiksége a rendszer
megdvasahoz.

[‘Halozatbiztonsagi beallitasok” oldalszam: 11|
A belsd er6forrasok megvédéséhez valassza ki a megfeleld halozatszintt biztonsagi intézkedéseket.

[*Alkalmazasbiztonsagi beallitasok™ oldalszam: 16|

Lehetdsége van szamos népszerti Internetes alkalmazas és szolgaltatas biztonsagi kockdzatainak kezelésére.
f‘Atvitelbiztonségi beallitasok™ oldalszam: 22I

Ahhoz, hogy megvédje az adatait, mikozben azok keresztiil mennek egy olyan megbizhatatlan halézaton, mint az
Internet, hatalyba kell helyezni a megfeleld biztonsagi intézkedéseket. Ezek az intézkedés a kovetkezok: Védett
socket réteg (SSL), System i Access for Windows, ¢s virtualis maganhalozat (VPN) kapcsolatok.

|“Biztonseigi iranyelvek és célok” oldalszam: 6|
A biztonsag iranyelv meghatarozza, hogy mit akar védeni, s milyen biztonsagi célokat var el a felhasznaloktol.
|“E—mai1 biztonsag” oldalszam: 19|

Az Interneten vagy mas nem megbizhato halozaton keresztil kiildott e-mail biztonsagi kockazatot jelent, még akkor
is, ha a rendszer egy tlizfal védelme alatt all.

Kapcsolodé hivatkozas

E [System i biztonsagi kézikényv IBM i5/0S V5R4 rendszerhez]
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Biztonsagi iranyelvek és célok

A biztonsag iranyelv meghatarozza, hogy mit akar védeni, és milyen biztonsagi célokat var el a felhasznaloktol.
Biztonsagi iranyelvek

Minden egyes biztositott Internet szolgaltatas potencialis veszélyt hordoz magaval a rendszerrel, és a hozza kapcsolodo
haldzattal szemben. A biztonsagi irdnyelv valdjaban egy olyan szabalykészletet jelent, amely a szervezethez tartozo
szamitogépek és kommunikacids eréforrasok tevékenységére vonatkozik. Ezek a szabalyok felolelik a fizikai, a
személyi, az adminisztracids €s a haldzati biztonsag tertiletét.

A biztonsagi iranyelve meghatarozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol. Alapot szolgaltat a
biztonsag tervezéséhez, amikor uj alkalmazasokat tervez, vagy amikor boviti meglévé halozatat. Leirja a felhasznald
felelossegi korébe tartozo dolgokat, mint példaul a bizalmas informaciok védelmét és a megfelel6 (nem trivialis)
jelszok alkalmazasat. A biztonsagi iranyelvekben ki kell térni arra is, hogyan fogja feliigyelni a biztonsagi intézkedések
hatékonysagat. Az ilyen jellegt feliigyelet segitségével megallapithatja, hogy megkisérelte-e valaki kijatszani a
védelmet.

A biztonsagi iranyelvek kialakitdsdhoz vilagosan meg kell fogalmazni biztonsagi céljait. A biztonsagi stratégia
Iétrehozasa utan 1épéseket kell tenni a bennefoglalt szabalyok ¢letbeléptetésére. A 1épések korébe tartozik az
alkalmazottak kiképzése, valamint a szabalyok betartasahoz sziikséges szoftver és hardver bovitések elvégzése. Amikor
a szamitastechnikai kornyezetében végez valtoztatasokat, azzal 6sszhangban a biztonsagi iranyelveket is frissiteni kell.
Igy biztosithatja azt, hogy felkésziiljon minden uj kockazatra, amelyet a valtoztatisok hozhatnak magukkal.

Biztonsagi célok

Amikor létrehozza ¢és végrehajtja a biztonsagi iranyelveket, vilagos célokkal kell rendelkezni. A biztonsagi célok az
alabbi kategoridkba esnek:

eréforras védelem
Az er6forras védelem sémaja garantalja, hogy csak jogosult felhasznalok férhetnek hozza a rendszeren 1évo
objektumokhoz. Nagy erdsség, hogy a rendszer er6forrasok minden tipusa védhet6 a System i rendszeren.
Gondosan hatarozza meg a felhasznalok kiilonb6zo kategoriait, akik elérhetik a rendszert. A biztonsagi
iranyelvek készitésének részeként azt is meg kell hatarozni, milyen hozzaférési jogosultsagokat akar adni a
felhasznalok ezen csoportjainak.

hitelesités
Biztositja vagy ellendrzi, hogy a szekcid masik oldaldn levd er6forras (emberi vagy gépi) valoban az, amit
magarol allit. Az egyértelma hitelesités megvédi a rendszert a megszemélyesités biztonsagi kockazataval
szemben, amikor is a kiildé vagy a fogadd hamis azonossagot hasznal a rendszer eléréséhez. Hagyomanyosan,
a rendszerek jelszavakat és felhasznaloi neveket hasznalnak a hitelesitéshez, azonban a digitalis igazolasok
biztonsagosabb hitelesitési modszert eredményeznek, mikdzben mas biztonsagi elonyoket is ajanlanak.
Amikor a rendszere nyilvanos halozathoz - példaul Internethez - kapcsolodik, a felhasznaldi hitelesités j
dimenzidkat hoz magéaval. Fontos kiilonbség az Internet ¢s a sajat intranetje kozott az, hogy az intraneten
megbizhat a bejelentkez6 felhasznald azonossagaban. Eppen ezért érdemes komolyan megfontolni jobb
hitelesitési modszerek hasznalatat, mint amit a hagyomanyos felhasznalonév és jelszo alapu bejelentkezési
eljaras nyujt. A hitelesitett felhasznalok kiilonb6z6 tipusu engedélyekkel rendelkezhetnek a jogosultsagi
szintjiiknek megfelelden.

jogosultsag
Biztositék arra, hogy a szekcid masik végén 1évo személynek vagy szamitogépnek van engedélye a kérés
veégrehajtasahoz. A jogosultsag annak meghatarozasi folyamata, hogy ki vagy mi érheti el a rendszer
er6forrasait, és ki vagy mi hajthat végre bizonyos tevékenységeket a rendszeren. Altaliban, a jogosultsag a
hitelesités szovegkornyezetében fordul eld.

Sértetlenség
Biztositék arra, hogy a megérkezd informacid ugyanaz, mint az elkiildott. A sértetlenség ismerete megkoveteli
az adat- és rendszer sértetlenség alapelveinek megértését.
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* Adat sértetlenség: Az adatok védve vannak a jogosulatlan valtoztatasoktol és hamisitasoktol. Az adat
sértetlenség véd a kezelés biztonsagi kockazataival szemben, amelyben valaki elfogja és megvaltoztatja az
informacidt, amihez egyébként nincs jogosultsaga. A haldzaton beliil tarolt adatok védelmén tulmenden,
tovabbi biztonsagi elemekre lehet sziikség az adat sértetlenség biztositasahoz, amikor adatok 1épnek be a
rendszerére nem megbizhato forrasbol. Amikor a rendszerre belépd adatok nyilvanos halozatbol jonnek,
sziiksége lehet biztonsagi modszerekre, hogy megtehesse a kovetkezoket:

— Védje adatait a szimatolastol és az értelmezéstol, altalaban titkositas utjan.
— Gy6z6djon meg arrol, hogy az atvitel soran nincs modosulas (adat sértetlenség).

— Ellendrizze, hogy az atvitel megtortént-e (letagadhatatlansag). A jovoben sziiksége lehet az ajanlott vagy
regisztralt posta elektronikus megfeleldjére.

* Rendszer sértetlenség: A rendszer konzisztens abban, hogy az elvart eredményt hozza az elvart
teljesitmény mellett. Az i5/0OS operacios rendszer esetén a rendszer sértetlensége a biztonsag leggyakrabban
attekintett 0sszetevdje, mivel ez az 15/0S architektura alapvet6 része. Az 15/0S architektira példaul
kiilondsen nehézzé teszi egy betdrd szamara, hogy valtoztatasokat kezdeményezzen az operacios rendszer
programjaban, amikor a biztonsagi szintje 40 vagy 50.

Letagadhatatlansag
Bizonyiték, hogy egy tranzakcid megtortént, vagy hogy elkiildott vagy fogadott egy lizenetet. A digitalis
igazolasok és a nyilvanos kulcsok titkositasanak igénybe vétele a tranzakciok, az lizenetek és a
dokumentumok alairasara tamogatja ezt a funkciot. A kiildo és a fogado is egyetért abban, hogy az adatcsere
megtortént. Az adatok digitalis alairasa biztositja a sziikséges ellendrzést.

megbizhatosag
Biztositék arra, hogy az érzékeny informaciok megmaradnak magan jellegiinek, és nem lathatok a
vonalcsapolok szamara. A megbizhatdsag nagyon fontos a teljeskorii adatbiztonsaghoz. Az adatok titkositasa
digitalis igazolasok és a Védett socket réteg (SSL) vagy virtualis maganhaldzat (VPN) kapcsolat segitségével
garantalja a titkossagot, amikor adatokat visz at nem megbizhato halézatokon keresztiil. A biztonsagi
iranyelveknek arra is valaszt kell adniuk, hogyan biztositja az informaciok megbizhatdsagat a halozaton belil,
illetve akkor, amikor az informacié elhagyja a halozatat.

Biztonsagi tevékenységek ellenorzése
A biztonsagot illetd események figyelése naplot szolgaltat a sikeres és a sikertelen (visszautasitott)
hozzaférésekrdl egyarant. A sikeres hozzaférést jel616 rekordok megmondjak, ki €s mit csinal a rendszereken.
A sikertelen (visszautasitott) hozzaférésrol szol6 rekordok megmondjak, hogy valaki megkisérelte feltorni a
biztonsagi védelmet, vagy azt, hogy valakinek nehézségei tdmadtak a rendszer elérésében.

Kapcsolodo fogalmak

[System i és Internet biztonsag megfontolasok” oldalszam: 2|
Az Internethez kapcsolodo biztonsagi kérdések igen jelentdsek. Ez a fejezet bemutatja a i5/0S biztonsagi erdsségeit
¢s ajanlatait.

[<A réteges védelem elve a biztonsagért” oldalszam: 3|
A biztonsagi iranyelve meghatarozza, hogy mit akar védeni, €s mit var el a rendszer felhasznaloitol.

[DCM konﬁgurélése_ll
Védett socket réteg (SSL;'

“Forgatokonyv: JKL Toy Company e-business tervek”l
Tipikus példahelyzet a JKL Toy Company cég, amely elhatarozta, hogy az Internet hasznalataval kibdviti tizleti
céljait; ez a példa segitséget nyujthat a sajat e-business terveinek létrehozasaban.

Forgatokényv: JKL Toy Company e-business tervek

Tipikus példahelyzet a JKL Toy Company cég, amely elhatdrozta, hogy az Internet hasznalataval kibdviti iizleti céljait;
ez a példa segitséget nyujthat a sajat e-business terveinek létrehozasaban.

A JKL Toy Company egy kicsi, gyorsan ndvekvo jatékgyar. A cég elndke elkotelezett hive a vallalkozas

gyarapodasanak, és azt is latja, hogy az uj i5/0S operacids rendszer konnyedén elbirja a névekedés terheit. Safranek
Elek a fokonyveld felelés a rendszer adminisztralasaért és a rendszerbiztonsagért.
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A JKL Toy Company évek ota sikeresen hasznalja a bels6 alkalmazasokra vonatkozo biztonsagi iranyelveit. A cég
most tervezi egy intranet 1étrehozasat a belsé informaciok hatékonyabb megosztasa érdekében. A cég egyuttal az
Internet hasznalatat is tervbe vette tovabbi tizleti céljai alapjan. A célok kozott szerepel a vallalati marketing Internetes
jelenlétének 1étrehozasa, beleértve egy online kataldgust is. Szandékukban all az Interneten érzékeny informaciokat is
kiildeni tavoli kirendeltségeikrol a vallalat kdzponti telephelyére. Ezenkivil, a cég meg kivanja engedni a tervezo
laboratdérium alkalmazottainak, hogy Internet hozzaférésiik legyen kutatasi és fejlesztési célokbol. A vallalat végso
célként szeretné lehetdvé tenni az iigyfelei szamara, hogy online rendeléseiket kozvetlentil a webhelyen keresztil
végezhessék. Sharon elkészitette jelentését az ilyen tevékenységekre jellemz0, potencialis biztonsagi kockazatokrol,
valamint azokrol a biztonsagi rendszabalyokrol, amelyeket a cégnek alkalmazni kell az ilyen kockazatok
minimalizalasa érdekében. Sharon a felelds a cég biztonsagi iranyelveinek frissitéséért, valamint a vallalat altal
elhatarozott biztonsagi intézkedések gyakorlati megvaldsitasaért.

A megnovekedett Internetes jelenlét céljai a kovetkezok:

* Atfog6 marketing kampany részeként az altalanos véllalati megjelenés és jelenlét bevezetése.

* Online termékkatalogus biztositasa a vasarloknak és az értékesitési személyzetnek.

+ Ugyfélszolgalat javitasa.

e E-mail és vilaghalé hozzaférés az alkalmazottaknak.

Miutan meggydzddtek arrdl, hogy szerver igen erds alapszintii rendszer biztonsaggal rendelkeznek, a JKL Toy
Company clhatarozta egy tizfal termék megvasarlasat ¢s bevezetését, hogy haldzatszintii védelmiik legyen. A tizfal

megvédi a belsé haldzatot szamtalan potencialis, Internet jellegli kockazattol. A kdvetkez6 abra bemutatja a cég
internetes vagy halozati konfiguraciojat.
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JKLPROD
JKLDEV DNS POP3

TCP/IP - ethernet

Utvalaszto

JKLINT
HTTF

JKL_Toy_Private.com JKL_Toy.com

Ahogy az abran is latszik, a JKL Toy Company két elsédleges rendszerrel rendelkezik. A vallalat az egyik rendszert
alkalmazasfejlesztésre (JKLDEV), a masikat pedig ¢les alkalmazasokhoz (JKLPROD) hasznalja. Mindkét rendszer
¢letbevagd adatokat és alkalmazasokat kezel. Kovetkezésképpen, nem lenne kényelmes az Internet alkalmazasokat
ezeken a rendszereken futtatni. Ugy déntottek, hogy egy uj rendszeren (JKLINT) futtatjik ezeket az alkalmazasokat.

A vallalat a halozat peremén helyezte el az 0j rendszert, tizfalat hasznal az 1j gép és a cég 6 belsd halozata kozott,
hogy jobban el tudja kiiloniteni a sajat halozatot az Internettdl. Ez az elkiilonités csokkenti az Internetes kockazatokat,
amelyek sebezhetnék a belso rendszereket. Mivel az 4j rendszer kizarolag Internet szerverként mikodik, igy a vallalat a
haldzati biztonsag kezelésének dsszetettségét is korlatozza.

A vallalat nem fog tizleti szempontbol kritikus alkalmazasokat futtatni az ij rendszeren. Az e-business terveknek ennél
az allomasanal az uj rendszer csak egy statikus nyilvanos webhelyet szolgaltat. A cég azonban biztonsagi
intézkedéseket kivan bevezetni, hogy védje a rendszert és a nyilvanos webhelyet a szolgaltatas megszakitasanak és a
lehetséges tamadasok megakadalyozasa érdekében. Kovetkezésképpen, a vallalat csomagsziird- és halozaticim-forditasi
(NAT) szabalyokkal fogja védeni a rendszert, valamint hatékony alapszintii biztonsagi intézkedésekkel.

Ahogy a vallalat ujabb nyilvanos alkalmazasokat fejleszt (mint példaul e-kereskedelem webhely vagy extranet
hozzaférés), tovabbi biztonsagi intézkedéseket vezet be.

Kapcsolodo fogalmak

[‘Biztonsagi iranyelvek és célok” oldalszam: 6|
A biztonsag iranyelv meghatarozza, hogy mit akar védeni, és milyen biztonsagi célokat var el a felhasznaloktol.
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[System i és Internet biztonsag megfontolasok” oldalszam: 2|
Az Internethez kapcsolodo biztonsagi kérdések igen jelentdsek. Ez a fejezet bemutatja a i5/0S biztonsagi erdsségeit
¢és ajanlatait.

[‘Halézatbiztonsagi beallitasok™ oldalszam: 11|
A belsd eréforrasok megvédéséhez valassza ki a megfeleld halozatszintii biztonsagi intézkedéseket.

f‘AtVitelbiztonségi beallitasok™ oldalszam: 22]

Ahhoz, hogy megvédje az adatait, mikdzben azok keresztiil mennek egy olyan megbizhatatlan halézaton, mint az
Internet, hatalyba kell helyezni a megfeleld biztonsagi intézkedéseket. Ezek az intézkedés a kdvetkezdk: Védett
socket réteg (SSL), System i1 Access for Windows, €s virtudlis maganhalozat (VPN) kapcsolatok.

Biztonsagi szintek az alapszintii Internet eléréshez

Mielétt csatlakozna az Internethez, el kell dontenie, milyen biztonsagi szintre van sziiksége a rendszer megovasahoz.

A rendszer biztonsagi intézkedések az Internet alapu biztonsagi problémakkal szembeni védekezés legalso szintjét
képviselik. A teljeskorti Internet biztonsagi stratégia elsd 1épéseként megfelelden be kell allitani az i5/0S alapszintt
biztonsagi elemeit. Ahhoz, hogy a rendszer biztonsag eleget tegyen a minimalis kdvetelményeknek, tegye a kovetkezot:

+ Allitsa be a biztonsagi szintet (QSECURITY rendszervéltozo) 50-es értékre. Az 50-es biztonsagi szint a
sérthetetlenség legmagasabb fokat biztositja, ami javasolt a rendszer védelméhez olyan magas kockazati tényezoji
kornyezetben, mint az Internet.

Megjegyzés: Ha pillanatnyilag az 50-esnél alacsonyabb biztonsagi szinten dolgozik, sziikségessé valhat a miikodési
eljarasok vagy az alkalmazasok frissitése. Tekintse at a System i biztonsagi kézikonyvet. a magasabb
biztonsagi szintre torténd valtas elott.

* A biztonsaggal kapcsolatos rendszervaltozokat legalabb korlatozoé allapotba allitsa az ajanlott értékekhez képest. A
System i Navigator biztonsagi varazslo segitségével beallithatja a javasolt biztonsagi beallitasokat.

* Gy6z06djon meg rola, hogy egyetlen felhasznaldi profil (beleértve az IBM 4ltal szallitott felhasznaloi profilokat is)
sem az alapértelmezett jelszavakkal rendelkezik. Az Analyze Default Passwords (ANZDFTPWD) parancs
segitségével ellendrizheti, hogy rendelkezik-e alapértelmezett jelszavakkal.

* A fontos rendszer er6forrasokat védje objektum jogosultsaggal. A rendszeren a korlatozo megkozelitést alkalmazza.
Ez azt jelenti, hogy alapértelmezés szerint mindenkit (PUBLIC *EXCLUDE) jogosultsagra korlatoz az olyan
rendszer er6forrasok tekintetében, mint a kdnyvtarak vagy katalogusok. Csupan néhany felhasznalénak enged
hozzaférést ezekhez a korlatozott eréforrasokhoz. Internetes kdrnyezetben nem elegendé a meniikon keresztiili
hozzaférés korlatozasa.

* Be kell allitani objektum jogosultsagot a rendszeren.

A rendszer minimélis biztonsagi kovetelményeit a kovetkezd eszkdzokkel allithatja be: eServer Biztonsagi tervezd),
vagy a Biztonsag varazslo, amely az System i Navigator feliiletérdl érhetd el. A Biztonsagi tervezo biztonsagi
ajanlasokat szolgaltat, miutan valaszol egy sor feltett kérdésre. Azutan felhasznalhatja ezeket az ajanlasokat a
sziikséges rendszer biztonsagi elemek bedllitasahoz. A Biztonsagi tervezdvel szemben, a varazslo a javasolt beallitasok
hasznalataval konfigurdlja a rendszer biztonsagat.

Az 15/0S rendszerben rejlo biztonsagi szolgaltatasok szamos kockazatot tudnak minimalizalni, ha helyesen vannak
beallitva és kezelve. A rendszer Internetre csatlakoztatasa esetén azonban a belsé halozat biztonsaga érdekében tovabbi
biztonsagi szempontokat is figyelembe kell venni. Miutan meggy6z6dott rola, hogy a rendszer rendelkezik az altalanos
biztonsagi beallitasokkal, tovabbi biztonsagi intézkedéseket allithat be az Internet hasznalat atfogd biztonsagi tervének
részeként.

Kapcsolodo fogalmak

[‘A réteges védelem elve a biztonsagért” oldalszam: 3|
A biztonsagi irdnyelve meghatarozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol.

Kapcsolodé hivatkozas

[Biztonsagi szint rendszervaltozd|

[Biztonsagi kézikonyv]|
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Halézatbiztonsagi beallitasok

A belso eroforrasok megvédéséhez valassza ki a megfeleld halozatszintd biztonsagi intézkedéseket.

Amikor egy nem megbizhatd halozathoz kapcsolddik, a biztonsagi iranyelveknek tartalmaznia kell egy atfogd
biztonsagi sémat, beleértve azokat a biztonsagi intézkedéseket, amelyeket a haldzat szintjén meg akar valdsitani. A
tlizfal telepitése az egyik legjobb eszkdze a halozati biztonsag atfogd készletének felvonultatasahoz.

Az Internet szolgaltatd (ISP) fontos eleme lehet a haldzati biztonsagrol szolo tervének. A haldzati biztonsag sémaja
korvonalazza, milyen biztonsagi intézkedéseket fog nyujtani az ISP, mint példaul sziirési szabalyokat az ISP utvalasztd
Osszekottetéshez, vagy eldvigydzatossagi 1épéseket a nyilvanos Tartomanynév rendszerhez (DNS).

Annak ellenére, hogy a tlizfal bizonyosan a védekezés egyik legfontosabb pontjat képviseli a teljeskorti biztonsagi
tervben, nem szabad, hogy a védekezés csak ebbdl a pontbol alljon. Mivel a potencidlis Internet biztonsagi kockazatok
kiilonféle szinteken fordulnak eld, olyan biztonsagi intézkedéseket kell hozni, amelyek a védelem teriiletén is killonféle
szinteken jelentkeznek a kockazatokkal szemben.

Fo6 védelmi vonalként fontolja meg egy tizfal hasznalatat, ha a rendszert, vagy a bels6 haldzatot az Internethez
csatlakoztatja. Bar az IBM Firewall for the i5/0S termék, és a hozza tartozo tdmogatds mar nem vasarolhaté meg,
szamos masik terméket hasznalhat helyette.

Mivel a kereskedelmi forgalomban 1évo tizfal termékek a halozati biztonsagot ado technologiak teljes korét biztositjak,
a JKL Toy Company kivalasztja az egyiket a sajat halozata védelméhez. Mivel az altaluk valasztott tiizfal nem védi
meg az operacids rendszeriiket, az i5/0S csomag szabalyokbol szarmazo kiegészité biztonsagi szolgaltatast is
hasznaljak. Ez lehetove teszi a szlir6 €s NAT szabalyok létrehozasat, amelyek az internetes szerver forgalmat
szabalyozzak.

Kapcsolodé fogalmak

[<A réteges védelem elve a biztonsagért” oldalszam: 3|
A biztonsagi irdnyelve meghatarozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol.

[Forgatokényv: JKL Toy Company e-business tervek” oldalszam: 7|
Tipikus példahelyzet a JKL Toy Company cég, amely elhatarozta, hogy az Internet hasznalataval kibdviti tizleti
céljait; ez a példa segitséget nyujthat a sajat e-business terveinek létrehozasaban.

[Behatolas felismerés|

Kapcsolodé tajékoztatas

[ [Redbook: All You Need to Know When Migrating from IBM Firewall for AS/400|

Tuzfalak

A tlzfal gat egy biztonsagos bels6 haldzat és egy nem megbizhato halozat (példaul az Internet) kozott.

A legtobb cég tlizfalat hasznal a bels6 haldzatuk biztonsagos Internet kapcsolatahoz, bar a tizfalak segitségével az
intraneten is elkiilonithet6 egy biztonsagos belsé halozat egy masiktol.

A tizfal egyetlen, ellendrzott kapcsolodasi ponttal rendelkezik (ugynevezett fojtopont) a biztonsagos belso haldzat és a
nem megbizhato halozat kozott. A tlizfal a kdvetkezo funkciokkal rendelkezik:

* Lehetové teszi a belsd halozat felhasznaldi szamara a kiils6 halozaton talalhato engedélyezett eréforrasok
hasznalatat.

* Megakadalyozza, hogy a kiilsé hdlozat jogosulatlan felhasznaldi a belsé hdlozat eréforrasait hasznaljak.
Amikor az Internethez (vagy mas halozathoz) tiizfalat hasznal atjaroként, akkor csokkenti a kockazatot a belsd

halozaton. A tlizfal hasznalata a halozat adminisztracidjat is egyszerisiti, mert a tiizfal funkciok biztonsagi
stratégidjanak legtobb feladatat atvallaljak.
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A tizfal mikodése

A tiizfal mitkodésének megértéséhez képzelje el azt, hogy az On haldzata egy épiilet, amelynek az elérését ellendrizni
szeretné. Az épiilet egyetlen belépési pontja az eldcsarnok. Az eldécsarnokban a recepciosok tidvozlik a vendégeket, a
biztonsagi 6rok figyelik a vendégeket, a videokamerak felveszik a vendégek tevékenységeit, a kartyaleolvasok pedig

azonositjak az épiiletbe belépd vendégeket.

Ezek az intézkedések jol mikodhetnek egy épiilet esetében. Ha viszont egyszer egy jogosulatlan személynek sikertil
bejutnia az épiiletbe, akkor mar nem lehet megvédeni az épiiletet a behatold cselekményeit6l. Ha azonban figyeli a
behatold mozdulatait, esélye lesz a behatolo barmely gyanus tevékenységének felfedezésére.

TlUzfal 6sszetevok

A tizfal hardver és szoftver elemek olyan gylijteménye, amelyek egyiittesen a halozat egy részének jogosulatlan
elérését gatoljak meg. A tlizfal az alabbi 6sszetevokbol all:

* Hardver

A ttizfal hardver altalaban egy kiilon szamitogépbdl vagy eszkozbdl all, amely kizardlag a tlizfal szoftver funkcidit
futtatja.

* Szoftver

A tizfal szoftver killonféle alkalmazasokat nyujt. A haldzati biztonsag fogalmaval dsszhangban a tizfal biztonsagi
vezérléseket nyujt a killonféle technoldgiak révén:

— Internet protokoll (IP) csomagsziirés

— Haloézaticim-forditas (NAT) szolgaltatasok

— SOCKS szerver

— Proxy szerverek kiilonféle szolgaltatasokkal, példaul HTTP, Telnet, FTP, és igy tovabb
— Levéltovabbitasi szolgaltatas

— Osztott tartomanynév rendszer (DNS)

— Naplézas

— Val6s idejii megfigyelés

Megjegyzés: Egyes tlizfal termékek virtualis sajat halozat (VPN) szolgaltatast nyujtanak, amely lehet6vé teszi
titkositott szekcidk beallitasat a tizfal ¢s mas kompatibilis tizfalak kozott.

Tlzfal technolégiak hasznalata

A belsé felhasznaldk szamara az Internet szolgaltatasok biztonsagos elérését tlizfal, proxy, SOCKS szerverek vagy
NAT segitségével biztosithatja. A proxy ¢s SOCKS szerverek a tiizfalnal megszakitjak a TCP/IP kapcsolatokat a bels6
halozat informacioinak elrejtéséhez a nem megbizhato halozatok elél. A szerverek naplozasi lehetoségeket is
biztositanak.

A NAT segitségével biztosithatja az Internet felhasznaldinak a tlizfalon beliili nyilvanos rendszer konnyt elérését. A
tlizfal tovabbra is védi a haldzatat, mivel a NAT elrejti a belso IP cimeket.

A tlizfal azzal is védi a bels6 informaciokat, hogy DNS szervert biztosit sajat maga altali felhasznalasra. Valdjaban két
DNS szerverrel rendelkezik: az egyik a belso haldzat adatait tartalmazza, mig a masik (a tlizfalban 1év6) a kiilsé
halézatoknak és maganak a tlizfalnak az adatait tartalmazza. Ez lehetévé teszi, hogy vezérelje a belsé rendszerek
informacioinak kivilrol torténd elérését.

A tlizfal stratégia atgondolasakor azt gondolhatja, hogy elég az 6sszes kockazati lehetéséget megtiltani, ¢s minden mast
engedélyezni. A szamitdgépes buindzok azonban uj és uj tamadasi modszereket talalnak ki, igy ezek megeldzésére is
gondolni kell. Az épiilet példdjahoz hasonldan az olyan jeleket is figyelni kell, amelyek arra utalhatnak, hogy valaki
valahogyan megsértette a védelmi rendszert. Altalaban joval kirosabb és dragabb a betorések kovetkezményeinek
orvoslasa, mint azok megakadalyozasa.
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A tlzfalak esetében ezért a legjobb megoldas az, hogy csak azokat az alkalmazasokat engedélyezi, amelyek a tesztek
soran megbizhatonak bizonyultak. Ha ezt a stratégiat koveti, akkor kimeritéen definidlnia kell a tlizfalon futtatni kivant
szolgaltatasok listajat. Minden szolgaltatast jellemezhet a kapcsolat iranyaval (bentrdl kifelé, vagy kintrél befelé).
Tovabba sorolja fel azokat a felhasznalokat, akik szamara az egyes szolgaltatasokat engedélyezi, €s a gépeket, amelyek
kapcsolodhatnak ezekhez a szolgaltatasokhoz.

Amitél a tiizfal meg tudja védeni a hal6zatot

A tuzfal telepitésére a sajat haldzat és az Internet (vagy mas megbizhatatlan halézat) csatlakozasi pontjan kertil sor.
Ezutan korlatozhatja a halozati belépési pontok szamat. A tlizfal egyetlen kapcsolodasi ponttal rendelkezik
(Ggynevezett fojtopont) a belsd haldzat és az Internet kozott. Mivel csak egyetlen kapcsolddasi pont van, széleskoriibb
ellendrzéssel rendelkezik afelett, hogy milyen forgalmat engedélyezzen a halozatba be-, illetve kiaramlani.

A tizfal a nyilvanossag szamara egyetlen cimként jelenik meg. A tiizfal a nem megbizhatd halézathoz proxy vagy
SOCKS szervereken vagy Halozaticim-forditason (NAT) keresztiil tesz lehetové kapcsolatot, mikdzben elrejti a belso
haldzati cimeket. Ebbdl kovetkezoden a tiizfal fenntartja a belsd halozat bizalmassagat. A tiizfal a haldzattal kapcsolatos
informaciok bizalmassaganak megdrzésével csokkenti a megszemélyesitéses tdmadasok (hamisitasok) kockazatat.

A tlizfal lehetdveé teszi a halozatba be- és kidramlo forgalom feliigyeletét a haldzatot érinté tdmadasok kockazatanak
minimalisra csokkentése érdekében. A tizfal biztonsagosan sziiri a haldzatba belépd 6sszes forgalmat, hogy csak
meghatarozott tipusu cimzetthez vagy helyre iranyul6 forgalom 1éphessen be. Ez minimalisra csokkenti annak
kockazatat, hogy valaki a Telnet vagy a fajlatviteli protokoll (FTP) segitségével hozzaférhessen a belso rendszerekhez.

Amitél a tiizfal nem tudja megvédeni a halézatot

Bar a tlizfal er6s védelmet nyujt bizonyos tipusu tdmadasok ellen, csak része a teljes biztonsagi megoldasnak. A tiizfal
példaul nem tudja sziikségszerien megvédeni azokat az adatokat, amelyeket olyan alkalmazasok segitségével kiild az
Interneten keresztiil, mint az Egyszerti levéltovabbitasi protokoll (SMTP) levelezés, az FTP és a Telnet. Hacsak nem
dont ezen adatok titkositasa mellett, barki elérheti ezeket az adatokat az Interneten, mikdzben céljuk felé tartanak.

i5/0S csomagszabalyok

Az 15/0S csomagszabalyok segitségével megvédheti rendszerét. A csomagszabalyok az i5/0S operacids rendszer
funkcioi, és az System i Navigator feliiletrdl érhetok el.

A csomagszabalyok segitségével két alapvetd haldzati biztonsagi technoldgiat allithat be, amelyek a TCP/IP forgalmat
vezérlik:

* Haldzaticim-forditas (NAT)

e [P csomagszlirés

Mivel a NAT ¢és az IP szlirés az i5/0S operacios rendszer részei, ezért gazdasagos mddszert jelentenek a rendszer
biztonsagossa tételéhez. Bizonyos esetekben ezek a biztonsagi technologiak minden igényt kielégitenek anélkiil, hogy
tovabbi eszkozoket kellene vasarolnia. Ugyanakkor ezek a technoldgidk nem hoznak létre valds, mikodo tlizfalat. Az
IP csomag biztonsagot hasznalhatja egymagaban is, vagy tiizfallal, a biztonsagi sziikségleteitdl és céljaitol fiiggden.

Megjegyzés: A rendszer biztonsdganak szempontjait eldnyben kell részesiteni a koltségekkel szemben. Fontolja meg a
tlizfal hasznalatat, ha biztos akar abban lenni, hogy maximalis védelmet biztosit a termelési rendszernek.

Halézaticim-forditas és IP csomagsziirés

A halozaticim-forditas (NAT) megvaltoztatja a rendszeren atmend csomagok forras vagy cél IP cimeit. A NAT
atlathatobb alternativat jelent, mint a tiizfal proxy és SOCKS szerverei. A NAT ugyancsak egyszertisitheti a halozat
konfiguralasat, ha engedélyezi inkompatibilis cimzést halozatoknak, hogy egymashoz kapcsolodjanak.
Kovetkezésképpen, hasznalhatja ugy a NAT szabalyokat, hogy az i5/0S operacids rendszer atjaroként mikodhessen a
két haldzat kozott, amelyek konfliktusban allnak egymassal inkompatibilis cimzési sémajuk miatt. A NAT funkcidval

System i ¢és Internet biztonsag 13



eltakarhatja a halozat valos IP cimeit azaltal, hogy dinamikusan lecseréli 6ket egy vagy tobb cimre. Mivel az IP
csomagszirés ¢s a NAT kiegésziti egymast, gyakran egyiitt hasznalja a halozati biztonsag javitasa érdekében.

A NAT hasznalataval konnyebbé tehetd a nyilvanos webszerver miikddése a tlizfal mogott. A webszerver nyilvanos IP
cimeit leforditja sajat bels6 IP cimekre. Ez csokkenti a sziikséges, regisztralt IP cimek szamat, és minimalizalja a
meglévo haldzatra gyakorolt hatasat. Eljarast biztosit a belso felhasznaloknak ahhoz, hogy elérjék az Internetet,
mikozben eltakarja a sajat belsé IP cimeket.

IP csomagsziirés lehetdséget biztosit ahhoz, hogy szelektiven blokkolja vagy védje az IP forgalmat a csomag fejlécben
1évé informaciok alapjan. Az System i Navigator Internet beallitasi varazslojaval gyorsan és konnyen konfiguralhatja
az alapszintl szlird szabalyokat a nemkivanatos halozati forgalom blokkolasa érdekében.

Az IP csomagszirést a kdvetkezokhoz hasznalhatja:

* A sziird szabdlyok 1étrehozasaval megadhatja, mely IP csomagok legyenek beengedve a hdlozatba, és melyek
legyenek tiltva. Amikor létrehozza a sziir6 szabalyokat, egy fizikai interfészhez alkalmazza ket (példaul token ring
vagy Ethernet vonal). A szabalyokat tobb fizikai interfészhez is alkalmazhatja, de kiilonb6z6 szabalyokat is
alkalmazhat minden egyes interfészhez.

* A szabalyok létrehozasaval engedélyez vagy visszautasit bizonyos csomagokat, ami a kovetkezo fejléc
informaciokon alapul:

— C¢l 1P cim

— Forras IP cim protokoll (példaul TCP, UDP és igy tovabb)
— Célport (példaul a 80-as port a HTTP-hez)

— Forrasport

— [P adatcsomag irany (befelé vagy kifelé tarto)

— Tovabbitott vagy helyi

* Megakadalyozhatja, hogy a nem kivant vagy sziikségtelen forgalom elérje a rendszeren 1év6 alkalmazasokat. Ehhez
hasonldan, megakadalyozhatja a forgalom tovabbitasat mas rendszerekhez is. Ez magaban foglalja az alacsony
szintll Internet vezérldtizenet protokoll (ICMP) csomagokat (példaul PING csomagok), amelyekhez nincs sziikség
kilénleges alkalmazas szerverre.

* Megadhatja, hogy a szlir6 szabaly hozzon-e létre naplobejegyzést a rendszernaploban a szabalyoknak eleget tevo
csomagokrol. Miutan az informaciok a rendszernaploba kertiltek, a naplobejegyzést nem lehet modositani. A napld
idealis eszkdz a halozati tevékenység ellendrzéséhez.

A csomagszlird szabalyokkal megvédheti szamitogépes rendszereit azzal, hogy visszautasitja vagy elfogadja az IP
csomagokat a megadott feltételek alapjan. A NAT szabalyok lehetové teszik, hogy eltakarja a rendszer belsd
informacioit a kiils6 felhasznalok eldl, amit ugy ér el, hogy lecserél egy nyilvanos IP cimet egy belsd IP cimre. Annak
olyan szinti védelmet, mint egy teljes funkcioju tizfal termék. Gondosan elemeznie kell biztonsagi igényeit ¢s céljait,
amikor dontést hoz a teljeskort tlizfal termék és az i5/0S csomag szabalyok funkcié kozotti valasztasrol.

Kapcsolodé fogalmak
Hilozaticim-forditds (NAT)|

|[P csomagszﬁrésl

Behatolas felismereés

A Behatolas felismerés a jogosulatlan hozzaférési kisérletekre és a TCP/IP halozaton keresztiili timadasokra vonatkozd
informaciok 6sszegyljtését jelenti. Az atfogd biztonsagi hazirend rendelkezik egy behatolds felismerésnek szentelt
résszel.

A behatolas felismerés kifejezés két modon keriil felhasznalasra az 15/0S dokumentacioban. Az elsé értelemben a
behatolas felismerés a biztonsagi veszélyforrasok felismerését és megeldzését jelenti. Egy betord példaul érvénytelen
felhasznaloi azonositd segitségével megprobalhat behatolni a rendszerbe, vagy egy til sok jogosultsaggal rendelkezo
gyakorlatlan felhasznalo fontos objektumokat valtoztathat meg a rendszerkdnyvtarakban.
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A masik értelemben a behatolas felismerés az uj behatolas felismerd funkciora vonatkozik, amely hazirendek
segitségével figyeli meg a rendszeren végbemend kartékony forgalmat. Létrehozhat behatolast észleld szabalyzatot,
amely megvizsgalja a TCP/IP halozaton keresztiil érkez6 gyanus behatolasi kisérleteket.

i5/0S haldzatbiztonsagi beallitasok kivalasztasa

Valassza ki az internet hasznalati tervének megfelel6 halézatbiztonsagi beallitasokat.

A jogosulatlan hozzaférés ellen védo haldzatbiztonsagi megoldasok altalaban tizfal technologidkra épiilnek. A rendszer
megovasahoz hasznalhat teljes funkcionalitasu tizfal terméket, vagy az i5/0S TCP/IP megvalositas részeként érvénybe
Iéptethet specifikus halozatbiztonsagi technologiakat. Ez a megvalositas a kovetkezokbol all: csomagszabalyok (IP
szlrés ¢s NAT), és a HTTP for i5/0S proxy szerver licencprogram.

A haldzati kornyezettol, a hozzaférési kovetelményektdl és a biztonsagi igényektol fiigg az, hogy a csomag szabalyokat
valasztja vagy egy tlizfal terméket. F6 védelmi vonalként fontolja meg egy tiizfal hasznalatat, ha a rendszert, vagy a
belso haldzatot az Internethez, vagy mas nem megbizhaté halozathoz csatlakoztatja.

Ebben az esetben a tizfal elénydsebb, mivel a tlizfal jellemzden olyan dedikalt hardver- és szoftver eszkoz, amely
korlatozott szamu interfészt biztosit a kiilsé hozzaférések szamara. Amikor i5/0S TCP/IP technoldgiakat alkalmaz az
Internet elérés védelméhez, egy olyan altalanos célu szamitastechnikai platformot hasznal, amely szamtalan
csatolofeliiletet és alkalmazast nyit meg a kiilsé hozzaférések szamara.

Megjegyzés: Egyiitt is hasznalhatja a tiizfalat és az integralt i5/0S halozatbiztonsagi technologidkat. Igy megévhatja a
rendszert a kiilsé tamadoktol (a tiizfal mogiil), valamint az 6sszes olyan tamadastol, amely rossz
konfiguracio, vagy egyéb dolog miatt atjut a tiizfalon.

A kiilonbség tobb okbdl is fontos. Példaul, a dedikalt tiizfal termék semmilyen egyéb funkciot vagy alkalmazast nem
biztosit azon tulmenden, mint amit maga a tizfal tartalmaz. Kovetkezésképpen, ha egy tamado sikeresen feltori is a
tlzfalat, és igy hozzaférést nyer, nem sokat tud tenni. Ugyanakkor, ha a tamadé a TCP/IP biztonsagi funkciokat tori fel
az rendszeren, potencialisan elérheti a kiilonféle hasznos alkalmazasokat, szolgaltatasokat és adatokat. A tamado ezek
segitségével megsemmisitheti magat a rendszert, vagy hozzaférhet a belsé halozat mas rendszereihez.

Mint minden biztonsaggal kapcsolatos dontést, a koltségek és az elviselheté kompromisszumok dsszevetésén alapulva
kell meghozni. Elemezni kell tizleti céljait, és el kell donteni, milyen kockdzatokat tud elfogadni, szembeallitva ezzel
azt a koltséget, amennyiért nyujtani tudja a kockazatokat minimalizalo biztonsagot. A kdvetkezo tablazat ismerteti,
hogy mikor alkalmasabb a TCP/IP biztonsagi funkciok hasznalata a teljes funkcidju tiizfalnal. A tablazat segitségével
meghatdrozhatja, hogy a tlizfalat, a TCP/IP biztonsagi funkciokat vagy a ketté kombindciojat hasznalja-e a halozat és a
rendszer védelme érdekében.

Biztonsagi technoléogia Legjobb az i5/OS TCP/IP technolégia Legjobb a teljes funkcioju tiizfal hasznalata
hasznalata
[P csomagsziirés * Tovabbi védelmet nyujt az egyedi i5/0S * Az egész vallalati halozatot védi az Internet
rendszernek, mint példaul egy nyilvanos vagy mas nem megbizhat6 haldzat
webszervernek vagy egy érzékeny adatokkal (amelyhez a haldzata csatlakozik)
rendelkezd intranet rendszernek. kockézataitol.
e A vallalati intranet egyik alhdlozatat védi, * Az er0s forgalommal rendelkez6, nagy
amikor az i5/0S rendszer atjaroként szerepel alhaldzatot védi a vallalati halozat
(alkalmi utvalasztoként) a halozat tobbi része maradékaval szemben.
szamara.
* A kommunikaciot vezérli, ami egy némiképp
megbizhato partnerrel folyik magan halézaton
vagy extraneten keresztiil, ahol az i5/0S
rendszer atjaroként szerepel.
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Biztonsagi technolégia Legjobb az i5/0S TCP/IP technologia Legjobb a teljes funkciéju tiizfal hasznalata
hasznalata

Halozaticim-forditas (NAT) .

Kapcsolatot engedélyez két maganhalozat Eltakarja a kliens cimeket, amikor

kozott, amelyek inkompatibilis cimzési Internethez vagy mas, nem megbizhatd
struktaraval rendelkeznek. haldzathoz csatlakozik. A proxy és a
* Eltakarja a cimeket az alhalozatban a kevésbé SOCKS szerverek alternativajaként

megbizhato halozatok el6l. hasznalhatja.

* A magan halozat rendszerének
szolgaltatasait elérhetové teszi az Internet
felhasznaloknak.

Proxy szerver .

A tavoli helyszineket bevonja a vallalati Az egész vallalati halozatot fogja at az
hélozatba, amikor egy kdzponti tlizfal Internet hozzaférés soran.
biztositja az Internet hozzaférést.

Kapcsolodé hivatkozas

[[P sziirés és halozaticim-forditas|

[ [ATTP Server for i5/08)|

Kapcsolodo tajékoztatas

[ [AS/400 Internet Scenarios: A Practical Approach|

Alkalmazasbiztonsagi beallitasok

Lehet6sége van szamos népszert Internetes alkalmazas és szolgaltatas biztonsagi kockazatainak kezelésére.

Az alkalmazasszintii biztonsagi intézkedések azt vezérlik, hogy a felhasznalok hogyan miikodhetnek egytitt az adott
alkalmazasokkal. Altalaban konfiguralni kell a biztonsag beallitasokat minden egyes alkalmazas esetében, amelyet
hasznal. Azonban kiilonleges figyelmet kell forditani a biztonsag beallitasara azoknal az alkalmazasoknal, amelyeket az
Internetrdl haszndl, illetve az Internet szamara nyujt. Az ilyen alkalmazasok és szolgaltatasok sebezhetoek, a
jogosulatlan felhasznalok visszaélve ezzel modot talalhatnak arra, hogy hozzaférjenek a haldzat rendszereihez. A
biztonsagi intézkedéseknek le kell fedni a szerver- és a kliens oldali biztonsagi kockazatokat.

Bar nagyon fontos, hogy minden alkalmazast biztonsagossa tegyen, ezek a biztonsagi intézkedések csak egy kis részét
jelentik az atfogo biztonsagi iranyelvek megvalositasanak.

Kapcsolodo fogalmak

[*A réteges védelem elve a biztonsagért” oldalszam: 3|
A biztonsagi iranyelve meghatarozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol.

Web szolgaltatas biztonsaga

Amikor hozzaférést biztosit a latogatoknak a sajat webhelyéhez, akkor nem tajékoztatja dket arrol, hogyan allitotta be a
helyet, és milyen kod allitja el a lapot. A latogatasnak konnytnek, gyorsnak és simanak kell lenni, a munkanak pedig
a szinfalak mogott kell végbemenni.

Adminisztratorként biztositani kell, hogy biztonsagi gyakorlatok ne legyenek negativ hatassal a webhelyre, de
valositsak meg a kivalasztott biztonsagi modelleket. Ennek eléréséhez valasztani kell az IBM HTTP Server for i5/0S
beépitett biztonsagi szolgaltatasai koziil.

Az |Apache alapu IBM HTTP szerver Redbook| %‘ biztonsagi beallitasokrol sz0lo fejezete leirja, hogyan lehet a
hitelesités, a hozzaférés feliigyelet és a titkositas segitségével megvalositani a biztonsagi szolgaltatasokat.

A Hiperszdveg atviteli protokoll (HTTP) lehetdséget nyujt az adatbazis fajl adatainak megjelenitésére, de
modositasukra nem. Néha azonban sziikség van olyan alkalmazdsok megirasara, amelyeknek frissiteni is kell adatbazis
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fajlokat. Példaul, 1étre akar hozni olyan urlapokat, amelyeket késobb a felhasznalo tolt ki, és frissiti vele az 15/0S
adatbazist. Ehhez altalanos atjaro illeszté (CGI) programokat hasznalhat.

Egy masik hasznalhato biztonsagi szolgaltatas a proxy szerver. Fogadja a mas szervereknek kiildott kéréseket, és
teljesiti, tovabbitja, atiranyitja vagy elutasitja azokat.

A HTTP szerver hozzaférési naplot készit, amelyet felhasznalhat a szerver hozzaférések €s a hozzaférési kisérletek
figyelésére.

A CGI programokon kiviil hasznalhat Java programokat is a weblapokon. Miel6tt Java programokat hasznalna a
webhelyen, meg kell értenie a Java biztonsagi szolgaltatasait.

Kapcsolodé fogalmak

[‘Java Internet biztonsag”|
A Java programozas egyre szélesebb korben terjed napjaink szamitastechnikai kdrnyezetében. Fel kell késziilnie a
Java nyelvhez tartozo biztonsagi tényezok kezelésére.

Kapcsolodé tajékoztatas

[Proxy szerver tipusok és hasznélatuk Apache alapi HTTP szerver esetén|
[Biztonsagi tippek a HTTP szerverheZ]
[Common Gateway Interface]

Java Internet biztonsag

A Java programozas egyre szélesebb korben terjed napjaink szamitastechnikai kdrnyezetében. Fel kell késziilnie a Java
nyelvhez tartozo biztonsagi tényezok kezelésére.

Bar a tlizfal j6 védekezési mdd a legaltalanosabb Internetes biztonsagi kockazatokkal szemben, azonban nem nyujt
védelmet szamos Java alapu kockazat ellen. A biztonsagi irdnyelvekben ki kell egésziteni a rendszer védelmét harom
Java jellegii teriilet (alkalmazasok, kisalkalmazasok, és szerver kisalkalmazasok) szempontjaival. Azt is meg kell
ismerni, hogyan miikodik egyiitt a Java és az eréforras biztonsag a Java programokra vonatkozo hitelesitési és
jogosultsagi kifejezésekkel.

Java alkalmazasok

Mint programozasi nyelv, a Java rendelkezik néhdny olyan jellemzdvel, ami védi a Java programozodkat attdl, hogy a
sértetlenséget veszélyeztetd, akaratlan hibakat kovessenek el. (A PC-s alkalmazasokhoz altalanosan hasznalt egyéb
nyelvek, mint példaul a C vagy a C++, nem védik a programozdkat az akaratlan tévedésektdl olyan erdésen, mint ahogy
azt a Java teszi.) A Java példaul erdsen tipusos, kivétel nélkiil szorosan veszi a tipusszabalyokat, ezzel biztositja, hogy a
programozé megfeleld6 modon hasznalja az objektumokat. A Java nem engedi meg a mutaté manipulaciot, ami védi a
programozot attol, hogy véletleniil is kilépjen a program memdriahataran kiviilre. Az alkalmazasfejlesztés
szempontjabodl a Java ugyan olyannak tekinthetd, mint a tobbi magas szintii nyelv. Ugyanazokat a biztonsagi
szabalyokat kell alkalmazni az alkalmazas tervezésénél, mint amelyeket mas nyelvekre is alkalmaz a rendszeren.

Java kisalkalmazasok

A Java kisalkalmazdsok olyan kis Java programok, amelyeket HTML oldalakba dgyazva a kliens oldalon futnak, de
potencialisan hozzaférnek az i5/0S operacios rendszerhez. (A halozatban 1évé PC-n mikodo Nyilt adatbazis
osszekapcsolhatosag (ODBC) vagy fejlett program-program kommunikacié (APPC) programok ugyancsak elérhetik az
operacios rendszert, amikor példaul a rendszer alkalmazasokat szolgal ki, vagy webszerverként miikodik.
Altalanossagban elmondhato6, hogy a Java kisalkalmazasok csak azzal az i5/0S operacios rendszerrel tudnak szekciot
létrehozni, amelyiktol a kisalkalmazas ered. Ezért egy Java kisalkalmazas csak akkor férhet hozza egy csatlakoztatott
PC-r6l az i5/0S operacios rendszerhez, ha magarol az i5/0S operacios rendszerrdl jon.

A kisalkalmazas megprobalhatja a kapcsolodast a rendszer barmelyik TCP/IP portjan. Nem kell egyeztetni a Java
nyelven irt szoftver szerverrel. Az IBM Toolbox for Java segitségével irt rendszerek esetében azonban, a

kisalkalmazasnak felhasznaldi azonositot és jelszot kell szolgaltatni, amikor kapcsolatot 1étesit vissza a rendszerhez.
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Ebben az anyagban a leirt rendszerek mindegyike i5/0S operacids rendszer. (A Java alkalmazasszervernek nincs
sziiksége az IBM Toolbox for Java hasznalatara.) Jellemzden, az IBM Toolbox for Java osztaly bekéri a felhasznalotol
a felhasznaldi azonositot €s a jelszot az elsd kapesolat soran.

A kisalkalmazas csak akkor hajthat végre funkciokat az i5/0S operdcids rendszeren, ha a felhasznaloi profil
rendelkezik az adott funkcidkhoz sziikséges jogosultsagokkal. Ennek kovetkeztében, elengedhetetlen egy jo eréforras
biztonsagi séma megléte, amikor elkezd Java kisalkalmazasokat hasznalni uj alkalmazas funkcidok nyujtasahoz. Amikor
a rendszer feldolgozza a kisalkalmazasoktdl jovo kéréseket, nem alkalmazza a felhasznald profiljaban 1€vo, korlatozott
képességre vonatkozo értéket.

A kisalkalmazas megjelenito lehetove teszi a kisalkalmazas tesztelését az i5/0S operacios rendszeren; ez azomban nem
esik a bongészo biztonsagi korlatozasai ala. Ezért a kisalkalmazas megjelenitét mindig csak a sajat kisalkalmazasainak
tesztelésére hasznalja, soha ne futtasson kiils6 forrasbol szarmazo kisalkalmazasokat. A Java kisalkalmazasok gyakran
irnak a felhasznalo PC meghajtdjara, és ez alkalmat nyujt a kisalkalmazasnak rombolo tevékenység folytatasara.
Mindazonaltal, hasznalhatja a digitalis igazolast a Java kisalkalmazas alairdsahoz, hogy létrehozza a hitelesitést. Az
alairt kisalkalmazas irhat a PC helyi meghajtoira még akkor is, ha a bongészo alapértelmezett beallitasa
megakadalyozza ezt. Az alairt kisalkalmazas leképezett meghajtokra is képes irni a rendszeren, mert azok a PC szdmara
helyi lemezegységekként jelennek meg.

A rendszerr6l ered6 Java kisalkalmazasok esetén, esetleg ala kell irnia a kisalkalmazasokat. Mindazonaltal, utasitani
kell a felhasznalokat, hogy lehetdleg ne fogadjanak el alairt alkalmazasokat ismeretlen forrasbol.

A V4R4 valtozat 6ta hasznalhatja az IBM Toolbox for Java programot a Védett socket réteg (SSL) kdrnyezet
beallitasahoz. Hasznalhatja az IBM Developer Toolkit for Java programot is, hogy biztonsagossa tegye a Java
alkalmazast az SSL segitségével. Ha a Java alkalmazasokhoz SSL-t hasznal, biztositja az adatok titkositasat, beleértve a
felhaszndloi azonositot és a jelszot is, ami igy atadhato a kliens és a szerver kozott. A regisztraltatott Java programok
SSL hasznalatra val6 konfiguralasahoz hasznalja a Digitalis igazolas kezeld (DCM) cimi témakort.

Java szerver kisalkalmazasok

A szerver kisalkalmazasok szerver oldali, Java nyelven irt dsszetevok, amelyek dinamikusan kiterjesztik a webszerver
funkcionalitasat a webszerver kod megvaltoztatasa nélkiil. Az IBM WebSphere Application Server, amely az IBM Web
Enablement for i5/0S része, tamogatja a szerver kisalkalmazasok hasznalatat az i5/0S operacios rendszereken.

Eréforras biztonsagot kell beallitani azokra a szerver kisalkalmazas objektumokra, amelyeket a rendszer hasznal.
Azonban, az eréforras biztonsag alkalmazésa a szerver kisalkalmazasra még jelent elegendd védelmet. Miutan a
webszerver betdlti a szerver kisalkalmazast, az er6forrds biztonsag mar nem tudja megakadalyozni azt, hogy masok is
futtassak. Kovetkezésképpen, az eréforras biztonsag mellett hasznalni kell a HTTP szerver biztonsagi vezérldket és
direktivakat is. Ne engedélyezze példaul, hogy a szerver kisalkalmazasok csupan a webszerver profilja alatt fussanak.
Hasznalja tovabba a szerver kisalkalmazas fejlesztoeszkozei altal nyujtott biztonsagi funkciokat, mint amilyeneket a
WebSphere Application Server for i5/0S tartalmaz.

A Java altalanos biztonsagi rendszabalyait az alabbi helyen tanulmanyozhatja:

* IBM Developer Kit for Java: |J ava biztonségl

* IBM Toolbox for Java: |Biztons2igi osztély0T<|.

. IInternet bongészok biztonsagi tudnival()il

Java hitelesités és jogosultsagkezelés az eré6forrasokhoz

Az IBM Toolbox for Java biztonsagi osztalyokat tartalmaz, amely ellendrzi a felhasznalé azonossagat, és valaszthatoan
hozzarendeli ezt az azonossagot az operacios rendszer végrehajtasi szalahoz egy alkalmazas vagy egy szerver
kisalkalmazas szamara, amely az i5/0S rendszeren fut. Ezt kdvetden ellendrzi az eréforras biztonsagot a hozzarendelt
azonossag alatt.

18 System i: Biztonsag System i és Internet biztonsag



Az IBM Developer Kit for Java tamogatja a Java Authentication and Authorization Service (JAAS) funkciokat,
amelyek a Java 2 Software Development Kit (J2SDK) szabvanyos kiadas kiegészitéi. Pillanatnyilag a J2SDK
hozzaférés vezérlést nyujt, amely azon alapul, honnan ered a kod és ki irta ala (kod forrasalapu hozzaférés vezérlés).

Java alkalmazasok biztonsagossa tétele SSL hasznalataval

A Védett socket réteg (SSL) segitségével biztonsagossa teheti az IBM Developer Kit for Java programmal fejlesztett
15/0S alkalmazasok kommunikacidjat. Az IBM Toolbox for Java programot hasznald kliens alkalmazasok ugyancsak
kihasznalhatjak az SSL eldnyeit. Az SSL engedélyezésének folyamata a sajat Java alkalmazasokra kicsit eltér attol,
mint amikor mas alkalmazasokra engedélyezi azt.

Kapcsolodo fogalmak

[‘Web szolgaltatas biztonsaga” oldalszam: 16|

Amikor hozzaférést biztosit a latogatoknak a sajat webhelyéhez, akkor nem tajékoztatja 6ket arrol, hogyan allitotta
be a helyet, és milyen kod allitja eld a lapot. A latogatasnak kdnnytnek, gyorsnak és simanak kell lenni, a
munkdnak pedig a szinfalak mogott kell végbemenni.

[DCM konfiguralasa

[Hitelesitési szolgaltatdsok]

Kapcsolodé tajékoztatas

[ava hitelesités és hitelesitési szolgaltatas|
[Védett socket réteg (SSL)|

E-mail biztonsag

Az Interneten vagy mas nem megbizhato halozaton keresztiil kiildott e-mail biztonsagi kockazatot jelent, még akkor is,
ha a rendszer egy tizfal védelme alatt all.

Feltétleniil meg kell ismerni ezeket a kockazatokat ahhoz, hogy meggy6z6djon rola, biztonsagi iranyelvei leirjak az
ilyen kockazatok minimalizalasanak modjat.

Az e-mail olyan, mint a kommunikacid tobbi formaja. Fontos, hogy igen meggondolt legyen, mieldtt barmilyen
bizalmas informaciét elkiildene e-mail formdjaban. Mivel az e-mail sok rendszeren athalad, mielétt megkapja, ezért
adodhat olyan lehet6ség, hogy valaki elfogja ¢s elolvassa azt. Kovetkezésképpen, biztonsagi intézkedéseket kivan
hozni azért, hogy megvédje az e-mail bizalmas jellegét.

Altalanos e-mail biztonsagi kockazatok

Néhany jellegzetes e-mail jellegli kockazat:

* Arasztas (a szolgiltatas jellegii timadas visszautasitasanak egyik tipusa) akkor fordul el, amikor a rendszer
tulterheltté valik a tobbszords e-mail lizenetek miatt. Aranylag konnyt feladat egy timadd szamara, hogy irjon egy
egyszerl programot, amely millidszamra kiild e-mail tizeneteket (beleértve tires izeneteket is) egy e-mail
szervernek, megprobalva elarasztani ezzel a szervert. Megfeleld biztonsag nélkiil, a célszerver szolgaltatas
megbénitasat tapasztalhatja, mivel a szerver tarold lemeze megtelik haszontalan iizenetekkel. Akkor is leallhat a
rendszer valaszadasa, ha az dsszes rendszerer6forras a timadasbol szarmazé levelek feldolgozasaval van elfoglalva.

* A haszontalan e-mail (hulladék e-mail) halmazok kiildése is egy altalanos tamadas az elektronikus levelezés ellen.
Az Interneten keresztiili e-kereskedelem novekvo volumene magaval hozza a nemkivanatos vagy regisztralatlan
iizleti jellegii levelek robbanasszerti névekedését is. Az ilyen haszontalan levelek, amelyeket széles terjesztési lista
alapjan kiilldenek, megtoltik az egyes felhasznalok postaladait.

» Titkossag az Interneten egy masik személynek szant e-mail elkiildéséhez tartozo kockazat. Az e-mail sok rendszeren
athalad, miel6tt megérkezik a cimzetthez. Ha nem titkositja az iizenetet, a hacker elkaphatja és elolvashatja a levelet
a kézbesitési utvonal barmely pontjan.
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E-mail biztonsagi beallitasok

Az elektronikus levelekkel vald elarasztas és a haszontalan levelek ellen ugy védekezhet, ha helyesen allitja be az
e-mail szervert. A szerver alkalmazasok tobbsége biztosit mddszereket az ilyen tipusu tamadasok kezelésére. Az
Internet szolgaltatoval (ISP) egyiittmiikodve meggy6zodhet arrol, hogy az ISP is biztosit bizonyos tovabbi védelmet az
ilyen tamadasokkal szemben.

A titkossag sziikséges mértékétdl, valamint az e-mail alkalmazas altal nyujtott biztonsagi funkcioktol fiigg, hogy
milyen tovabbi biztonsagi intézkedésekre van sziikség. Példaul, elégséges az, ha csak az e-mail {izenet tartalma marad
titkos? Vagy, az e-mail lizenethez tartozo dsszes informacidt titokban kivanja tartani, mint példaul a kiildo és a cimzett
IP cimeit?

Néhany alkalmazas sajat beépitett biztonsagi funkciokkal rendelkezik, amelyek biztositjak a sziikséges védelmet.
P¢ldaul a Lotus Notes Domino szamos beépitett biztonsagi funkcidval rendelkezik, beleértve az egész dokumentum
vagy egy kis részének titkositasi képességét.

A levél titkositasa céljabol a Lotus Notes Domino 1étrehoz egy egyedi nyilvanos- €s egy magankulcsot minden
felhaszndlo szdmara. A felhaszndlé a magankulcsat hasznalva titkositja az tizenetet ugy, hogy az tizenet csak azok
szamara lesz olvashato, akik rendelkeznek az adott felhaszndlo nyilvanos kulcsaval. A felhasznalé azoknak kiildi el a
nyilvanos kulcsat, akiknek szanja az tizenetét, akik igy felhasznalhatjak azt a titkositott izenet megfejtéséhez. Ha valaki
titkositott levelet kiild, a Lotus Notes Domino a kiild6 nyilvanos kulcsat fogja felhasznalni az tizenet megfejtéséhez.

A program online sugoja ismerteti a Notes titkositasi funkciok hasznalatat.

Par opcio akkor is rendelkezésre all, amikor nagyobb titkossagot kivan biztositani a kirendeltségek, a tavoli kliensek
vagy az iizleti partnerek kozott folyo elektronikus levelezésnek vagy egyéb informacidknak.

Ha az e-mail szerveren 1év6 alkalmazas tdmogatja, hasznalhatja a Védett socket réteg (SSL) protokollt ahhoz, hogy
biztonsagossa tegye a szerver ¢s ¢s az e-mail kliensek kozotti kommunikacios szekciokat. Az SSL tamogatja a nem
kotelezod kliens oldali hitelesitést is, amikor a kliens alkalmazas ugy van megirva, hogy ezt hasznalja. Mivel az egész
szekeio titkositva van, az SSL ugyancsak garantalja az adatok ¢pségét az atvitel alatt.

A masik lehetdsége, hogy virtualis maganhalozat (VPN) kapcsolatot konfigural. A rendszer segitségével kilonb6zo
VPN kapcsolatokat allithat be, beleértve a tavoli kliensek €s a rendszer kozti kapcsolatokat is. Amikor VPN kapcsolatot
hasznal, a kommunikacids végpontok kozott folyo teljes forgalom titkositva van, ami biztositja az adatok titkossagat és
sérthetetlenségét.

Kapcsolodé fogalmak

[FTP biztonsig” oldalszam: 21|

A fajlatviteli protokoll (FTP) fajlatviteli képességet biztosit egy kliens (egy felhasznalo egy masik rendszeren) és a
szerver kozott. Ahhoz, hogy meggy6z0djon rola, hogy biztonsagi iranyelvek hogyan minimalizaljak a
kockazatokat, meg kell értenie azokat a biztonsagi kockazatokat, amelyekkel az FTP hasznalata esetén szamolhat.

[<A réteges védelem elve a biztonsagért” oldalszam: 3|
A biztonsagi iranyelve meghatarozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol.

[Virtuilis maganhalozat (VPN)
Kapcsolodé hivatkozas

[Biztonsagi szakkifejezések|

Kapcsolodo tajékoztatas

[+ [Lotus Domino referencia konyvtar

[ [Lotus dokumentacic|

[ [Lotus Notes and Domino R5.0 Security Infrastructure Revealed Redbook]

[ [Lotus Domino for AS/400 Internet Mail and More Redbook|
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FTP biztonsag

A fajlatviteli protokoll (FTP) fajlatviteli képességet biztosit egy kliens (egy felhasznald egy masik rendszeren) és a
szerver kozott. Ahhoz, hogy meggy6z6djon rola, hogy biztonsagi iranyelvek hogyan minimalizaljak a kockazatokat,
meg kell értenie azokat a biztonsagi kockazatokat, amelyekkel az FTP hasznalata esetén szamolhat.

A tavoli parancs segitségével elkiildhet parancsokat a szervernek. Kovetkezésképpen, az FTP hasznos a tavoli
rendszerek kezeléséhez, illetve a fajlok rendszerek kozotti mozgatasahoz. Azonban az FTP hasznalata Interneten vagy
egyéb nem megbizhato haldzatokon keresztiil, bizonyos biztonsagi kockazatokkal jar. Ezeknek a kockdzatoknak a
megértése segit a rendszer biztonsagossa tételében.

* Az objektum jogosultsagi sémaja nem biztos, hogy elégséges védelmet nyujt, amikor engedélyezve van az FTP a
rendszeren.

Példaul, az objektumok nyilvanos jogosultsaga *USE lehet, de a felhasznalok tobbségét most megakadalyozhatja az
ilyen objektumok elérésében az ugynevezett menii biztonsag segitségével. (A menii biztonsag megakadalyozza a
felhasznalokat abban, hogy valamit is csinaljanak, ami nem a sajat mentijiik része.) Mivel az FTP felhasznalok
nincsenek mentire korlatozva, a rendszeren 1€v0 0sszes objektumot elolvashatjak.

Néhany lehet6ség az ilyen biztonsagi kockazatok vezérlésére:

— Léptesse ¢letbe az i5/0S teljes objektum biztonsagat a rendszeren (masszoval, valtoztassa meg a rendszer
biztonsagi modelljét ment biztonsagrol objektum biztonsagra. Ez a legjobb, és legbiztonsagosabb lehetdség).

— Irjon kilépési programokat az FTP funkciohoz, hogy azokra a fajlokra korlatozza a hozzaférést, amelyek
atvihetdk az FTP funkcidval. Ezeknek a kilépési programoknak legalabb olyan biztonsagot kell adniuk, mint
amilyet a menii program biztosit. Lehetséges, hogy még jobban szeretné korlatozni az FTP hozzaférés vezérlést.
Ez a beallitas csak az FTP funkciora vonatkozik, mas illesztofeliletekre, mint példaul a nyilt adatbazis
osszekapcsolhatosag (ODBC), az osztott adatkezelés (DDM) vagy az osztott relacios adatbazis architektura
(DRDA) nem.

Megjegyzés: A fajl *USE jogosultsaga megengedi a felhasznalonak a fajl letoltését. A fajl *CHANGE
jogosultsaga megengedi a felhasznalonak a fajl feltoltését.

* A hacker az FTP szerver felhasznalasaval képes szolgaltatas megbénitast elérni a rendszeren, és egyuttal a
felhasznaloi profilokat letiltatni. Ez torténik, amikor egy felhasznaloi profillal érvénytelen jelszot hasznalva addig
probal ismételten bejelentkezni, amig a felhasznaloi profilt le nem tiltja a rendszer. Az ilyen jellegli tamadas letiltja a
profilt, ha a kisérletek szama eléri a harmat, azaz a maximalis bejelentkezési szamot.

Az ilyen kockazatok elkertléséért azt teheti, hogy elemzi a kompromisszumokat, aminek két oldala van: egyrészt a
tamadas kockazatanak minimalizalasa céljabdl a biztonsag elfogadhatd szintre emelése, masrészt ezzel szemben a
felhasznaloknak nyujtott konnyl hozzaférés biztositasa. Az FTP szerver rendszerint raerdlteti a QMAXSIGN
rendszervaltozora, hogy az megakadalyozza a hackereket a korlatlan bejelentkezési kisérletektol, amivel
kitalalhatnak a jelszot és ennek kovetkeztében tdmadast hajthatnanak végre. Néhany lehetdség, amelyet érdemes
megfontolni:

— Alkalmazzon bejelentkezési programot az FTP szerveren, amellyel visszautasithatja az dsszes rendszer
felhasznaloi profil bejelentkezési kisérletét, valamint az olyan felhasznaloi profilokét is, amelyeknek nem ohajtja
megengedni az FTP hozzaférést. (Amikor ilyen programot hasznal, a szerver bejelentkezés kilépési pontja
visszautasitja azoknak a felhasznaloi profiloknak a bejelentkezési kisérleteit, amelyeket blokkolt, és ezek nem
lesznek szamolva a QMAXSIGN szamlaléval.)

— Az FTP szerver bejelentkezési program segitségével korlatozza a kliens szamitogépeket, amelyekrdl az adott
felhasznaloi profilnak megengedi az FTP szerver elérését. Példaul, ha a Konyvelésrol engedélyezte egy
személynek az FTP hozzaférést, akkor az adott felhasznaldi profillal csak arrél a szamitogéprol engedje a
bejelentkezést az FTP szerverre, amelynek IP cime a Konyvelési osztalyhoz tartozik.

— Az FTP szerver bejelentkezési program segitségével naplozza az dsszes bejelentkezési kisérletnél hasznalt
felhasznalonevet s IP cimet. Nézze 4t a naplokat rendszeresen, és akkor is, amikor a rendszer letilt egy profilt a
jelszo kisérletek maximalis szamanak tallépése miatt. Az IP cim segitségével azonositsa az elkdvetot, és tegye
meg a megfeleld intézkedést.

— A behatolas érzékel6 segitségével észlelheti a szolgaltatas megbénitasa jellegli tamadasokat a rendszeren.
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Az FTP szerver kilépési pontok segitségével ugynevezett "anonim” (anonymous) FTP funkcidt biztosithat a vendég
felhasznalok szamara. A biztonsagos anonim FTP szerver beallitasa kilépési programokat igényel az FTP szerverre
vald bejelentkezéshez ¢és az FTP szerverkérések ellendrzéséhez tartozo kilépési pontokhoz is.

Hasznalhatja a Védett socket réteg (SSL) protokollt, amellyel biztonsagossa teheti az FTP szerver kommunikacids
szekciot. Az SSL biztositja, hogy az 6sszes FTP atvitel titkositott legyen az FTP szerver és a kliens kozott athalado
Osszes adat titkossaganak megdrzése érdekében, beleértve a felhaszndlo neveket és a jelszavakat is. Az FTP szerver
tamogatja a digitalis igazolasokat a kliens hitelesitésekhez.

A fenti FTP opciokon kiviil szandékaban allhat az anonymous FTP hasznalata is, hogy kényelmes mddszert nyujtson a
felhasznaloknak a bizalmasnak nem mindsiil6 anyagok konnyt elérésére. Az Anonymous FTP engedélyezi a
kivalasztott informaciok védelem nélkiili elérését (nincs sziikség jelszora). A tavoli hely hatarozza meg, hogy mely
informaciokat teszi altalanosan elérhetévé. Az ilyen informacié nyilvanosan elérhetonek, és barki altal elolvashatonak
tekinthetd. Miel6tt konfiguralja az anonymous FTP-t, mérlegelje a biztonsagi kockazatokat, gondolkodjon el azon,
hogy kilépési programokkal védje az FTP szervert.

Kapcsolodé fogalmak

[E-mail biztonsag” oldalszam: 19|
Az Interneten vagy mas nem megbizhatd halozaton keresztiil kiildott e-mail biztonsagi kockazatot jelent, még akkor
is, ha a rendszer egy tlizfal védelme alatt all.

Kapcsolodo feladatok
[Anonymous Fajlatviteli protokoll konfiguralasal

[Hozzaférés-kezelés Fajlatviteli protokoll végprogramok hasznalataval|

Kapcsolodo tajékoztatas
[Az FTP biztonsagossa tétele]
[Az FTP szerver biztonsagossa tétele SSL hasznélatavall

Atvitelbiztonsagi beallitasok

Ahhoz, hogy megvédje az adatait, mikdzben azok keresztiil mennek egy olyan megbizhatatlan halézaton, mint az
Internet, hatalyba kell helyezni a megfelel6 biztonsagi intézkedéseket. Ezek az intézkedés a kovetkezok: Védett socket
réteg (SSL), System i Access for Windows, és virtualis maganhalozat (VPN) kapcsolatok.

Emlékezzen ra, hogy a JKL Toy Company forgatokonyve két elsédleges rendszerrel rendelkezik. Ebbdl az egyiket
fejlesztésre hasznaljak, mig a masikat a termelési alkalmazasokra. Mindkét rendszer ¢letbevagd adatokat és
alkalmazasokat kezel. Kovetkezésképpen, az 1j rendszert a halozat peremére tették, hogy kezelje az intranet és az
Internet alkalmazasait.

A peremhalozat [étrehozasa garantalja, hogy bizonyos fizikai elkiilonités van a bels6 halozat és az Internet kozott. Ez a
szétvalasztas csokkenti a bels6 rendszer potencialis, az Internetrdl jelentkez6 kockazatait. Mivel az uj rendszer
kizardlag Internet szerverként mikdodik, igy a vallalat a halozati biztonsag kezelésének Osszetettségét is korlatozza.

Mivel egy Internetes kornyezetben kiterjedt biztonsagi igény jelentkezik, az IBM folyamatosan fejleszti biztonsagi
megoldasait, hogy garantalni lehessen a biztonsagos halézati kornyezetet a vezetd e-business megoldasok szamara.
Internetes kornyezetben biztositani kell azt, hogy mind rendszerre-, mind alkalmazasra jellemzd biztonsagot nyujtson.
Azonban, ha bizalmas informéaciokat mozgat a cég intranet haldzataban, vagy egy Internet dsszekottetésen keresztiil,
akkor novekszik annak sziikségessége, hogy egy erésebb biztonsagi megoldast valositson meg. A kockazatok elleni
kiizdelem soran a gyakorlatban kell megvalositani a biztonsagi intézkedéseket, hogy megvédje az adatok atvitelét,
mikozben azok az Interneten keresztiil haladnak.

A nem megbizhato rendszereken athalado informaciokhoz tartozo kockazatokat minimalizalhatja két, sajatos atviteli
szintl 15/0S operacids rendszer funkcioval: SSL biztonsagos kommunikacio és VPN kapcsolatok.
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Az SSL protokoll egy ipari szabvany, amely a kliens és szerver kozti kommunikaciot teszi biztonsagossa. Az SSL
protokollt eredetileg Web bongészo alkalmazasok szamara fejlesztették ki, de egyre tobb egyéb alkalmazas is képes az
SSL hasznalatara. Az i5/0S operacids rendszer esetén a kovetkezok tartalmazzak:

e IBM HTTP Server for i5/0S (Apache alapt)

* FTP szerver

* Telnet szerver

* Osztott relacids adatbazis architektira (DRDA) és Osztott adatkezelés (DDM) szerver
* Az System i Navigator Kezel6kdzpontja

* Cimtar szolgaltatasok szerver (LDAP)

* System i Access for Windows alkalmazasok, beleértve a kdvetkezdket: System i Navigator, és azok az
alkalmazasok, amelyek a System i Access for Windows alkalmazas programozasi feliiletekhez (API) késziiltek

* Developer Kit for Java eszkozzel fejlesztett programok, ¢s IBM Toolkit for Java programot hasznalé kliens
alkalmazasok

* A Védett socket réteg (SSL) programozhatd csatolojaval (API) fejlesztett programok. Az API révén engedélyezheto
az SSL hasznalata az alkalmazasra. Olvassa el a Védett socket réteg API részt az SSL protokollt hasznalo programok
irasarol.

Szamos ilyen alkalmazas tamogatja a digitalis igazolasokat ¢és a kliens hitelesitéseket is. Az SSL a digitalis
igazolasokra tamaszkodik a kommunikacios felek hitelesitésében és a biztonsadgos kapcsolat 1étrehozasaban.

Virtualis maganhalozat

A VPN kapcsolatot két végpont kozotti biztonsagos kommunikacios csatona létrehozasahoz hasznalhatja. Az SSL
kapcsolathoz hasonloan, a két végpont kozott halado adatok titkosithatok, ezaltal biztositva az adatok bizalmas voltat és
sértetlenségét. A VPN kapcsolatok azonban lehetdvé teszik a megadott végpontokhoz mend forgalom korlatozasat,
valamint a kapcsolat altal hasznalhato forgalom tipusanak korlatozasat is. Ennek kovetkeztében, a VPN kapcsolatok
bizonyos haldzati szintli biztonsaggal is birnak, amellyel hozzéjarulnak a halozati eréforrasok jogosulatlan
hozzaféréssel szembeni védelméhez.

Melyik modszert hasznalja?

Az SSL és a VPN egyarant garantalja a biztonsagos hitelesitést, az adatok bizalmas voltat és sérthetetlenségét. Szamos
tényezotol fiigg, hogy melyik modszert kell hasznalni. Megfontolando, hogy kivel folytat kommunikacidt, milyen
alkalmazasokat hasznal a veliik folytatott kommunikaciohoz, mennyire kell biztonsagosnak lenni a kommunikacionak,
tovabba milyen koltséget és teljesitményt kész elfogadni a biztonsagossa tétel érdekében.

Ha egy adott alkalmazast SSL protokollal kivan hasznalni, akkor az alkalmazast be kell allitani az SSL hasznalatahoz.
Annak ellenére, hogy sok alkalmazas nem tudja kihasznalni az SSL eldnyeit, szamos mds, mint a Telnet és az System i
Access for Windows rendelkeznek SSL képességgel. A VPN azonban lehetéve teszi az 6sszes IP forgalom védelmét,
amely az adott kapcsolat végpontjai kozott zajlik.

Példaul, hasznalhatja az SSL feletti HTTP-t, amely pillanatnyilag lehetdvé teszi az iizleti partnernek, hogy
kommunikalni tudjon a belsé halozat egyik web szerverével. Ha csupan a web szerver az egyetlen biztonsagos
alkalmazas, amelyre sziikség van a cég ¢s az lizleti partner k6zott, akkor lehet, hogy nem all szandékaban VPN
kapcsolatra valtani. Ha azonban ki akarja terjeszteni a kommunikaciot, szandékaban allhat a VPN kapcsolat kiépitése.
Lehet olyan helyzetben is, hogy csak a halozat egy részében kell védeni az adatokat, de nem akarja egyedileg
konfiguralni a klienseket és a szervereket az SSL hasznalatdhoz. Ilyenkor 1étrehozhat egy atjaro-atjar6 VPN kapcsolatot
a halézat adott részére. Ez biztonsagossa teheti a forgalmat, de a kapcsolat atlatszo lesz az egyes szerverek ¢és kliensek
szamara a kapcsolat barmelyik végén.

Kapcsolodé fogalmak

[‘A réteges védelem elve a biztonsagért” oldalszam: 3|
A biztonsagi iranyelve meghatarozza, hogy mit akar védeni, és mit var el a rendszer felhasznaloitol.
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[Forgatokényv: JKL Toy Company e-business tervek” oldalszam: 7|
Tipikus példahelyzet a JKL Toy Company cég, amely elhatarozta, hogy az Internet hasznalataval kibdviti iizleti
céljait; ez a példa segitséget nyujthat a sajat e-business terveinek létrehozasaban.

Kapcsolodé hivatkozas
[Védett socket API-k|
Kapcsolodo tajékoztatas
|Védett socket réteg (SSL)l
[Virtualis maganhalozat (VPN

Digitalis igazolasok hasznalata SSL-hez

A digitalis igazolasok, mint a hitelesités eszkozei, a biztonsdgos kommunikacid céljara szolgald Védett socket réteg
(SSL) hasznalatanak alapjat jelentik.

Az 15/0S rendszeren az i5/0S beépitett kiegészitdjeként a Digitalis igazolas kezelé (DCM) lehetdséget nyujt a digitalis
igazolasok egyszeri 1étrehozasara és kezelésére a rendszerek és a felhasznalok szamara.

Tovabba, egyes alkalmazasok, mint példaul az IBM HTTP Server for i5/0S konfiguralhatok a digitalis igazolasok
hasznalatara, ami a kliens hitelesitésnek hatékonyabb modszere, mint a felhasznalonév ¢és a jelszo.

Mi a digitalis igazolas?

A digitalis igazolas valojaban egy digitalis jogositvany, ami megerdsiti az igazolas tulajdonosanak kilétét, hasonldan
mint ahogy az utlevél. Egy megbizhatd harmadik fél, az ugynevezett igazolasi hatdsag (CA) adja ki a digitalis
igazolasokat a felhasznaloknak és a szervereknek. A CA iranti bizalom az alapja annak, hogy az igazolast érvényes
jogositvanynak tekintjik.

Minden egyes CA rendelkezik olyan eldirassal, ami meghatarozza, hogy milyen azonositasi informaciokat igényel az
igazolas kiadasa céljabdl. Egyes Internet CA-k lehet, hogy kevés informaciot igényelnek, mint példaul
megkiilonboztetd nevet csak. Ez a személynek vagy a rendszernek az a neve, amire a CA kiadja a digitalis igazolas
cimet ¢s a digitalis e-mail cimet. Minden egyes igazoldshoz general egy magan- és egy nyilvanos kulcsot. Az igazolas
tartalmazza a nyilvanos kulcsot, mig a bongész6 vagy biztonsagos fajl tarolja a magankulcsot. Az igazolashoz tarsulo
kulcsparok hasznalhatok fel az adatok - mint példaul a felhasznalok és a szerverek kozott elkiildott tizenetek és
dokumentumok - "alairasara” és titkositasara. Az ilyen digitalis alairasok garantaljak az elem eredetének
megbizhatdsagat, ¢s védik annak sértetlenségét.

Annak ellenére, hogy sok alkalmazas nem tudja kihasznalni az SSL elényeit, szamos mas, mint a Telnet és az System 1
Access for Windows rendelkeznek SSL képességgel.

Kapcsolodo fogalmak
[DCM konfigural4sal
[Védett socket réteg (SSL)
Kapcsolodo hivatkozas

IBiztonségi szakkifej ezések|

Védett socket réteg a Telnet elérés titkositasahoz
A Telnet szervert konfiguralhatja Védett socket réteg (SSL) hasznalataval, hogy biztonsagossa tegye a Telnet
kommunikacios szekciokat.

Ahhoz, hogy a Telnet szervert SSL hasznalatra allitsa be, a Digitalis igazolas kezeld (DCM) segitségével igazolast kell
létrehozni a Telnet szerver szamara. Alapértelmezés szerint a Telnet szerver kezeli a biztonsadgos €s a nem biztonsagos
kapcsolatokat is. Azonban, ugy is bedllithatja a Telnet szervert, hogy az csak a biztonsagos Telnet szekcidkat
engedélyezze. Tovabba, a pontosabb kliens hitelesités érdekében konfiguralhatja tigy a Telnet szervert, hogy hasznalja
a digitalis igazolasokat.
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Ha az SSL és Telnet hasznalatat valasztja, néhany fontos biztonsagi eldnyt nyer vele. Telnet esetén, a szerver
hitelesitésén til az adatok is titkositasra keriilnek a Telnet protokoll adatfolyama el6tt. Amint az SSL szekcio 1étrejon,
az 0sszes Telnet protokoll, beleértve a felhasznaloi azonosito és a jelszo cseréjét is, titkositva van.

A legfontosabb tényez6, amit figyelembe kell venni a Telnet szerver hasznalatakor, a kliens szekcidoban hasznalt
informacio érzékenysége. Ha az informacio érzékeny vagy magan jellegli, akkor elényosnek talalhatja, ha az Telnet
szervert SSL hasznalattal allitja be. Amikor digitalis igazolast konfigural a Telnet alkalmazashoz, a Telnet szerver
mukddni tud SSL és nem SSL kliensekkel is. Ha biztonsagi iranyelvei megkovetelik, hogy mindig titkositsa a Telnet
szekciokat, akkor letilthatja az 6sszes nem SSL Telnet szekciot. Ha nincs sziikség SSL Telnet szerverre, kikapcsolhatja
az SSL portot. A Telnet szekciok SSL hasznalatat a Telnet attributumok mddositasa (CHGTELNA) parancs Védett
socket réteg engedélyezése (ALWSSL) paraméterével vezérelheti. A TCP/IP portkorlatozas hozzaadasa
(ADDTCPPORT) parancs segitségével biztosithatja, hogy az alkalmazasok a megfelel6 SSL vagy nem SSL portokat
hasznaljak.

Ha meg szeretné ismerni a Telnet funkciot és az ezzel kapcsolatos biztonsagi tippeket (SSL hasznalataval és anélkiil),
akkor olvassa el az IBM Systems Szoftver informacids kdzpont Telnet-tel foglalkozo témakorét, amely informacidkat
nyujt a Telnet i5/0S operacios rendszeren torténd hasznalatarol.

Kapcsolodo fogalmak

[Telnet példahelyzet: a Telnet biztonsagossa tétele SSL segitségévell

IDCM tervezése

Kapcsolodo tajékoztatas

Védett socket réteg a System i Access for Windows biztonsagossa tételéhez
A System 1 Access for Windows kommunikacios szekciok biztonsagossa tétel¢hez beallithatja, hogy a System i Access
for Windows Védett socket réteget (SSL) hasznaljon.

Az SSL hasznalata biztositja, hogy a System i Access for Windows szekcidk teljes forgalma titkositott legyen. Ez
megakadalyozza azt, hogy az adatokat valaki elolvassa, mig azok a helyi és a tavoli gazdagépek kozott mozognak.

Kapcsolodé tajékoztatas

[Védett socket réteg adminisztracio|

ava biztonsag

[Biztonsagi osztalyok|

Virtualis maganhalézatok a biztonsagos magan kommunikaciéhoz

A virtualis maganhalozat (VPN), amely a cég intranet halozatanak kiterjesztése egy nyilvanos vagy privat halozat
meglévo keretrendszerén keresztiil, lehetdvé teszi a privat és biztonsagos kommunikaciot a szervezeten beliil.

A VPN ¢és az altala nyujtott biztonsag felhasznalasaban tortént elérejutas alapjan a JKL Toy cég szamara lehetové valik
az adatok tovabbitasa az Interneten keresztiil. Nemrég megszereztek egy masik kisebb jatékgyarat, amelyet
leanyvallalatként kivannak tizemeltetni. A JKL szamara fontos a két cég kozotti informacio mozgas. Mindkét cég
15/08 operacios rendszert hasznal, és VPN kapcsolat biztositja a sziikséges védett kommunikaciot a két halozat kozott.
Egy VPN létrehozasa sokkal koltséghatékonyabb megoldas, mint a hagyomanyos nem kapcsolt vonalak hasznalata.

Néhany teriilet, ahol eldnyds a VPN kapcsolat:
* Tavoli és mozgo felhasznalok.
» Otthon és kirendeltség vagy egyéb kiils6 helyszin kozott.

o Uzlet és iizlet kommunikéaciok.

Biztonsagi kockazat akkor jelentkezik, ha nem korlatozza a felhasznalok hozzaférését az érzékeny rendszerekhez. Ha
nem korlatozza, hogy kik érhetik el a rendszert, megndveli annak az esélyét, hogy a vallalati informaciok nem
maradnak bizalmasak. Sziikség van egy tervre, amely csak azoknak ad hozzaférést a rendszerhez, akik kozott meg kell
osztani az informaciot. A VPN lehetdvé teszi, hogy vezérelje a halozati forgalmat, mikdzben fontos biztonsagi
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funkcidkat - mint példaul hitelesitést és adat sérthetetlenséget - nyudjt. Ha tobb VPN kapcsolatot [étesit, azt is
vezérelheti, hogy ki melyik rendszert érheti el az egyes kapcsolatokon keresztiil. Példaul, a Konyvelés és a Human
erdforras sajat VPN kapcsolataikon at érhetok el.

Amikor megengedi, hogy a felhasznalok Interneten keresztiil kapcsolddjanak a rendszerhez, esetleg érzékeny vallalati
adatok mehetnek at nyilvanos halozatokon, ami timadasnak teheti ki ezeket az adatokat. A kiildott adatok védelmének
egyik lehetséges maddja a titkositasi és a hitelesitési modszerek hasznalata, amelyek biztosithatjak az adatok magan
jellegét és biztonsagat a kiilsdkkel szemben. A VPN kapcsolatok megoldast jelentenek egy jellemz6 biztonsagi igényre:
a rendszerek kozotti kommunikacid biztonsadgara. A VPN kapcsolatok védelmezik a kapcsolat két végpontja kozotti
adatfolyamot. Ezen tulmenden, hasznalhat csomag szabalyokat, amelyben meghatarozhatja, mely IP csomagok
haladhatnak at a VPN kapcsolaton.

VPN kapcsolattal Iétrehozhat biztonsagos 6sszekottetést vezérelt ¢s megbizhatd végpontok kozott, az ott folyo
adatforgalom védelme érdekében. Azonban eldvigyazatosnak kell lenni abban, hogy mennyi hozzaférést biztosit VPN
partnereinek. A VPN kapcsolat titkositani tudja az adatokat a nyilvanos haldzaton vald athaladas céljabol. De,
konfiguralastdl fiiggden, az Interneten athalado adatok lehet, hogy nem haladnak at a VPN kapcsolaton. Ilyen
esetekben, az adatok nem lesznek titkositva az adott kapcsolaton keresztiil kommunikald belsé haldézatokon vald
athaladas idején. Kovetkezésképpen, gondosan tervezze meg, hogyan allitja be az egyes VPN kapcsolatokat.
Gy6z6djon meg arrdl, hogy VPN partnerei csak azokhoz a gazdagépekhez vagy er6forrasokhoz férnek hozza a belsé
halozaton, amelyekhez valoban elérést kivant adni.

P¢ldaul, lehet egy olyan szallitoja, akinek arra az informaciora van sziiksége, hogy milyen alkatrészek vannak raktaron.
Ez az informacid egy adatbazisban talalhato, amelyet az intraneten 1év6 weboldalak frissitésére hasznal. Meg akarja
engedni ennek a partnernek, hogy kozvetleniil elérje ezeket a lapokat VPN kapcsolaton keresztiil. Ugyanakkor, azt nem
akarja, hogy a partner elérhessen mas rendszer eréforrasokat is, mint példaul magat az adatbazist. A VPN kapcsolatot
ugy konfiguralhatja, hogy a két végpont kozotti forgalmat a 80-as portra korlatozza. A HTTP forgalom alapértelmezés
szerint a 80-as portot hasznalja. Kovetkezésképpen, a partner csak HTTP kéréseket és valaszokat tud kiildeni és fogadni
azon a kapcsolaton keresztiil.

Mivel korlatozta a VPN kapcsolaton keresztiil haladd forgalom tipusat, maga a kapcsolat biztositja a halozatszintl
biztonsag mértékét. Azonban a VPN nem olyan mdédon miikodik, mint ahogy egy tlizfal szabalyozza a rendszer bemend
¢és kimeno forgalmat. A VPN kapcsolat nem az egyetlen mddja annak, hogy biztonsagossa tegye a kommunikaciot az
15/08 operacios rendszer és mas rendszerek kozott. A biztonsagi igényektol fiiggden lehet, hogy az SSL hasznalatat
jobbnak talalja.

Az, hogy a VPN kapcsolat nyujtja-e azt a biztonsagot amire sziiksége van, attdl fiigg, hogy mit akar védeni. Tovabba
attol is fiigg, hogy milyen kompromisszumokat hajland6 kotni az adott biztonsag érdekében. Barmilyen dontést is hoz a
biztonsagrol, mindig arra kell gondolni, hogyan tamogatja a VPN kapcsolat sajat biztonsagi iranyelveit.

Kapcsolodo fogalmak

[System i és Internet biztonsag megfontolasok” oldalszam: 2|

Az Internethez kapcsolodo biztonsagi kérdések igen jelentosek. Ez a fejezet bemutatja a i5/0S biztonsagi erdsségeit
¢és ajanlatait.

|Virtua'11is maganhaldzatok (VPN)l
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. Nyilatkozatok

Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.

Az IBM lehet, hogy nem ajanlja az ebben a dokumentacioban targyalt termékeket, szolgaltatasokat vagy kiegészitoket
mas orszagokban. Kérjen tanacsot a helyi IBM képviselettdl az adott tertileten pillanatnyilag rendelkezésre 4llo
termékekrol és szolgaltatasokrol. Barmely hivatkozas IBM termékre, programra vagy szolgaltatasra nem szandékozik
azt allitani vagy sugallni, hogy csak az az IBM termék, program vagy szolgaltatas alkalmazhatd. Barmely
funkciondlisan azonos termék, program vagy szolgaltatas, amely nem sérti az IBM érvényes szellemi tulajdonaval
kapcsolatos jogokat, hasznalhat6 helyette. Barmely nem IBM termék, program vagy szolgaltatas mikodésének
kiértékelése és ellendrzése azonban a felhasznald felelossége.

Az IBM-nek lehetnek szabadalmai, vagy szabadalmi intézés alatt allé alkalmazasai, amelyek fedik az ebben a
dokumentumban leirt t¢émakat. Ennek a dokumentumnak az atadasa azonban nem jelenti ezen szabadalmak
licencjoganak atadasat is. Licencjog iranti kéréseit irasban az alabbi cimre kiildje:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ha duplabyte-os (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatba sajat
orszagaban az IBM szellemi tulajdon osztalyaval, vagy irjon a kdvetkezo cimre:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION JELEN KIADVANYT “ONMAGABAN”, BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAT. Bizonyos allamok nem engedélyezik egyes tranzakciok kifejezett vagy vélelmezett
garancidinak kizarasat, igy elképzelhet6, hogy az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informaciok bizonyos idénként
modositasra keriilnek; a modositasokat a kiadvany uj kiadasai tartalmazzak. Az IBM mindennemii értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket €s/vagy programokat.

A konyvben a nem IBM webhelyekre torténd hivatkozasok csupan kényelmi célokat szolgalnak, és semmilyen moédon
sem kivanjak azt a latszatot kelteni, hogy az IBM jovahagyna ezeket a webhelyeket. Az ilyen webhelyeken talalhato
anyagok nem képezik az adott IBM termék dokumentaciojanak részét, igy ezek hasznalata csak sajat feleldsségre
torténhet.

Az IBM legjobb belatasa szerint barmilyen forméaban felhasznalhatja és tovabbadhatja a felhasznaloktol szarmazo
informaciokat anélkiil, hogy a felhasznalo felé¢ ebbdl barmilyen kotelezettsége szarmazna.

A programlicenc azon birtokosainak, akik informacidkat kivannak szerezni a programrol (i) a fiiggetleniil Iétrehozott
programok vagy mas programok (beleértve ezt a programot is) kdzti informacidcseréhez, illetve (ii) a kicserélt
informaciok kolcsonds hasznalatdhoz, fel kell venniiik a kapcsolatot az alabbi cimmel:

IBM Corporation
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Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Az ilyen informacidk bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

A dokumentumban targyalt licencprogramokat €s a hozzajuk tartozo licenc anyagokat az IBM IBM Vasarloi
megallapodas, IBM Nemzetkozi programlicenc szerzédés, IBM Gépi kddra vonatkozo licencszerzodés vagy a felek
azonos tartalmu megallapodasa alapjan biztositja.

A dokumentumban talalhatd teljesitményadatok ellendrzott kornyezetben keriiltek meghatarozasra. Ennek
kovetkeztében a mas mukodési korilmények kozott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban
megadottaktol. Egyes mérések fejlesztoi szintl rendszereken keriiltek végrehajtasra, igy nincs garancia arra, hogy ezek
a mérések azonosak az altalanosan hozzaférhet6 rendszerek esetében is. Tovabba bizonyos mérések kovetkeztetés utjan
kertiltek becslésre. A tényleges értékek eltérhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok
alkalmazhatosagat az adott kdrnyezetben.

A nem IBM termékekre vonatkozé informaciokat az IBM a termékek szallit6itol, az altaluk kdzzétett bejelentésekbol,
illetve egyéb nyilvanosan elérhetd forrasokbol szerezte be. Az IBM nem vizsgalta ezeket a termékeket, €s nem tudja
megerdsiteni a nem IBM termékekre vonatkozd teljesitményadatok pontossagat, a kompatibilitast és egyéb
kovetelményeket. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitoihoz.

Az itt leirt informaciok csak tervezési célokat szolgalnak. Igy az itt taldlhaté informaciok modosulhatnak, mieldtt a leirt
termékek beszerezhetok lennének.

Az informaciok kozott példaként napi lizleti tevékenységekhez kapcsolodo jelentések és adatok lehetnek. A valosagot a
lehet6 legjobban megkozelitd illusztralashoz a példakban egyének, vallalatok, markak és termékek nevei szerepelnek.
Minden ilyen név a képzelet sziileménye, és valddi tizleti vallalkozasok neveivel és cimeivel vald barmilyen
hasonldésaguk teljes egészében a véletlen muve.

Szerzo6i jogi licenc:

Jelen dokumentacid forrasnyelvii példa alkalmazasokat tartalmazhat, amelyek a programozasi technikak bemutatasara
szolgalnak a kiillonbozé miikodési kornyezetekben. A példaprogramokat tetszéleges formaban, az IBM-nek vald
dijfizetés nélkil masolhatja, modosithatja és terjesztheti fejlesztési, hasznalati, marketing célbol, illetve olyan
alkalmazasi programok terjesztése céljabol, amelyek megfelelnek azon operacids rendszer alkalmazasprogram
illeszt6jének, ahol a példaprogramot irta. Ezek a példak nem keriiltek minden koriilmények kozott tesztelésre. Az IBM
igy nem tudja garantalni a megbizhatosagukat, szervizelhetoségiiket, de még a programok funkcidit sem.

A példaprogramok minden példanyanak, illetve a bel6liik készitett 6sszes szarmaztatott munkanak tartalmaznia kell az
alabbi szerzdi jogi nyilatkozatot:

© (cégnév) (évszam). A kod bizonyos részei az IBM Corp. példaprogramjaibdl szarmaznak. © Szerdi jog: IBM Corp.
(évszam vagy évszamok) Minden jog fenntartva.

Ha az informaciokat elektronikus formaban tekinti meg, akkor elképzelhetd, hogy a fotok és szines abrak nem jelennek
meg.

Programozasi feliiletre vonatkozo informaciok

A System i és Internet biztonsag kiadvany leir olyan programozasi csatolokat, amelyek révén a felhasznalo irhat
programokat az IBM 15/0S kiszolgalasahoz.
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Védjegyek

A kovetkez6 kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

Domino

Distributed Relational Database Architecture (DRDA)
15/0S

IBM

IBM (logd)

Lotus Notes

Notes

System i

WebSphere

Az Adobe, az Adobe logo, a PostScript és a PostScript logo az Adobe Systems Incorporated védjegyei vagy bejegyzett
védjegyei az Egyesiilt Allamokban és/vagy mas orszagokban.

A Microsoft, a Windows, a Windows NT ¢és a Windows embléma a Microsoft Corporation védjegye az Egyesiilt
Allamokban és/vagy mas orszagokban.

A Java, valamint minden Java alapt védjegy a Sun Microsystems, Inc. védjegye az Egyesiilt Allamokban és/vagy més
orszagokban.

Egyéb cég-, termek- és szolgaltatasnevek masok aru-, vagy szolgaltatasi védjegyei lehetnek.

Feltételek

A kiadvanyok hasznalata az alabbi feltételek és kikotések alapjan lehetséges.

Személyes hasznalat: A kiadvanyok masolhatok személyes, nem kereskedelmi célu hasznalatra, de valamennyi
tulajdonosi feljegyzést meg kell tartani. Az IBM kifejezett engedélye nélkiil nem szabad a kiadvanyokat vagy azok
részeit terjeszteni, megjeleniteni, illetve beldlik szarmazé munkat késziteni.

Kereskedelmi hasznalat: A kiadvanyok masolhatok, terjeszthetok és megjelenithetdk, de kizardlag a vallalaton beliil,
¢s csak az Osszes tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett hozzajarulasa nélkiil nem készithetok olyan

munkak, amelyek a kiadvanyokbdl szarmaznak, tovabba nem masolhatok, nem terjeszthetok és nem jelenithetok meg,
még részben sem, a vallalaton kiviil.

A jelen engedélyben foglalt, kifejezetten megadott hozzdjarulason tilmenden a kiadvanyokra, illetve a benniik talalhato
informaciokra, adatokra, szoftverekre vagy egyéb szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett
engedély nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat belatasa szerint barmikor visszavonja, ha ugy itéli
meg, hogy a kiadvanyokat az IBM érdekeit sérté modon hasznaljék fel, vagy a fenti itmutatasokat nem megfeleléen
kovetik.

Jelen informacidk kizardlag valamennyi vonatkozo térvény ¢€s eldiras betartdsaval tolthetdk le, exportalhatok és
reexportalhatdk, beleértve az Egyesiilt Allamok exportra vonatkozd torvényeit és eloirdsait is.

AZ IBM A KIADVANYOK TARTALMARA VONATKOZOAN SEMMIFELE GARANCIAT NEM NYUJT. A
KIADVANYOK "ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
VALLALASA NELKUL KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A
KERESKEDELMI ERTEKESITHETOSEGRE, A SZABALYOSSAGRA ES AZ ADOTT CELRA VALO
ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAKAT IS.
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