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IBM Tivoli Directory Server for i5/0S (LDAP)

IBM Tivoli Directory Server for i5/0S (a tovabbiakban: Directory Server) az i5/0S Egyszertsitett cimtarhozzaférési
protokoll (LDAP) szervert biztosito szolgaltatasa. Az LDAP TPC/IP (Transmission Control Protocol/Internet Protocol)
felett fut, és népszerd cimszolgaltatas ugy az Internetre, mint a nem-Internetre késziilt alkalmazasok korében.

A kovetkez6 témakorok segitséget nyudjtanak a Directory Server megismerése soran.

V6R1 ujdonsagok

Olvassa el az 1j, illetve jelentésen modositott IBM Tivoli Directory Server for i5/0S (LDAP) témakoérgytjteményben
talalhato informacidkat.

Replikacios litkozések feloldasa

Tobb elsddleges szerverrel rendelkezé haldzatban az IBM Tivoli® Directory Server képes az iitkzé modositasok
felismerésére, illetve feloldasara, hogy ezaltal az 6sszes szerveren taldlhaté cimtar konzisztens maradjon. Ha a rendszer
replikacios titkozést észlel, akkor az itkz6 modositast a rendszer a szerver naploban jelzi, illetve a modositas a "talalt
targyak” naplofajlban is rogzitésre keriil, hogy ezaltal az adminisztratorok az esetlegesen elveszett adatokat
helyreallithassak.

+ [Replikicio attekintés|

* [Talalt targyak naplo bedllitasainak modositasa)

* [Talalt targyak naplofajl megjelenitése]

Idapmodify parancs

Az ldapmodify -e hibaféjl paraméterrel boviilt, amelynek koszonhetéen megadhato az a fajl, amelyben a visszautasitott
bejegyzések rogzitésre kertilnek. Az 11j -n paraméternek koszonhetden pedig az esetleges modositasokat a szabvanyos
kimeneten felkialtojel eldzi meg.

+ [ldapmodify és ldapadd|
* [LDAP adatcsere formatum (LDIF)

Tobb szalon futé replikacio

A replikacio - a replikacio atfogo teljesitményének javitasahoz - hasznalhat tobb szalat.
* [Tobb szilon futd replikacio|
* [Replikicios megéllapodéasok|

Jelszotitkositas

Az IBM Tivoli Directory Server konfiguracios paraméterének segitségével a felhasznaloi jelszo adatok a cimtarban
torténd eltarolasuk elétt titkosithatok. A titkositasi paraméternek koszonhetéen megelézhetd, hogy az egyszerti
szoveges jelsz6 adatokhoz a normal cimtar felhasznaldk, illetve az adminisztratori cimtar felhasznalok hozzaférjenek.

o | elszétitkosité;'

* Jelszo hazirend tulajdonsagok beélh'tésal

Az IBMAttributeTypes attributum

Az IBM Tivoli Directory Server 6.0 lehetdvé teszi, hogy az attributumok elsé 128 karakterének segitségével a tabla
nevét létrehozza.
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* [Az IBMAttribute Types attributum|

Nem engedélyezett sémamaoédositasok

Az oszlopméret a séma modositasaval novelhetd. Ennek kdszonhetéen az attribitumok maximalis hossza a séma
modositas hasznalataval a webes adminisztracids, illetve az ldapmodify segédprogram segitségével egyarant novelheto.

+ [Nem engedélyezett sémamodositasok]

Elosztott kényvtar

Az IBM Tivoli Directory Server a jelen valtozattdl kezdddden elosztott cimtar. Ha az elosztott cimtar szolgaltatast
proxy szerverrel egyiittesen hasznalja, akkor a cimtarfiirtok egyetlen cimtarként jelenithetok meg. Az elosztott cimtar
¢és a proxy szerver szolgaltatasok egytittes hasznalataval lehetdvé valik, hogy a cimtar telepitések tobb millid bejegyzést
tartalmazzanak.

* [Elosztott cimtirak]

Idapmodrdn

Az IBM Tivoli Directory Server tamogatja a modifyDN hasznalatat a newsuperior attributummal a levél
csomopontokon.

.
Hibakeresés TRCTCPAPP segitségével

A TRCTCPAPP parancs segitségével az aktiv szerver példanyok nyomon kdvethetok.
+ [Hibakeresés TRCTCPAPP segitségével|

Olvasasi hozzaférés leképezett felhasznaloknak

A felhasznaldi leképezett hattér objektumokra iranyuld dsszes keresé miivelet letilthato.
* [LDAP miiveletek|

* [Olvasési hozzaférés leképezett felhasznalok szamaral

Toébb szerver példany

i5/0S® rendszeren tobb cimtarszerver is futhat. Az egyes szerverek az un. példanyok. Ha a cimtarszervert az i5/0S egy
korabbi kiadéasa alatt hasznalta, akkor a cimtarszerver QUSRDIR példany néven atallitasra keriil. Az alkalmazasok
kiszolgalasahoz tobb cimtarszerver példany is 1étrehozhato.

* [Példanyok kezelése]
* [Directory Server bedllitésal

Atallitasi tényezék

Az IBM Tivoli Directory Server a szerver elsé inditasakor frissitésre keriil az ujabb valtozatra.
+ |Atallitas V5R4 vagy V5R3 véltozatrol V6R1 valtozatra]

Jelszéiranyelv

Az adminisztratori fiokok a nagy mennyiségii hitelesitési hibak miatt zarolhatok. A szolgaltatas csak a tavoli kliens
kapcsolatokra vonatkozik. A szerver inditasakor a fidk alaphelyzetbe all. A meghatarozott uj attributum lehetévé teszi a
fiokok adminisztratori zarolasat.

+ [Adminisztratori jelszo és kizarasi hazirend beallitasal

+ Delsz6 hazirend tulajdonsagok beallitasal
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A kiterjesztett muveletek kozé tartozo fidk allapot kérésnek koszonhetden egy adott fidk allapota (nyitott

(engedélyezett), zarolt, illetve lejart) lekérhetd.

:
Egyéb

IBM® Tivoli® Directory Server megfeleléség: A V6R1 valtozatii Directory Server megfelel az IBM Tivoli Directory

Server 6.0 valtozatanak.

. ITivoli szoftver informdacios kézpontl

Ujdonsagok és modositasok megtekintésének médjai

A technikai valtozasok gyors attekintését a kovetkezo abrak segitik:
* Az (j vagy modositott informaciok kezdetét a s kép jeloli.

* Azuj vagy mddositott informaciok végét a €% kép jeloli.

A PDF fajlok esetében az uj vagy modositott informaciokat a bal margon talalhaté modositas jel (|) jeloli.

A kiadés tovabbi tjdonsagairdl és valtozasairdl alJegyzék a felhasznaloknak] cimii dokumentumbol tajékozodhat.

IBM Tivoli Directory Server for i5/0S (LDAP) PDF fajl
Az IBM Tivoli Directory Server for i5/0S (LDAP) PDF f4jl formatumban megjelenithetd, illetve kinyomtathato.

A dokumentum PDF viltozatanak megjelenitéséhez vélassza ki az|[IBM Tivoli Directory Server for i5/0S (LDAP)|

lehetdséget (kb. 2700 KB).

Egyéb informacidk

A kapcsolodo PDF fajlok és IBM Redbooks kiadvanyok megjelenitésével és nyomtatasaval kapcsolatosan tovabbi

informéciokat a[Kapcsolddé informéciok” oldalszam: 313|alatt talal.

PDF fajlok mentése

A PDF f4jl mentése a munkadllomason megjelenités vagy nyomtatds céljabol:

1. Kattintson a jobb egérgombbal a bongészoben a PDF hivatkozasra.

2. Valassza az eldugré ment PDF helyi mentésére vonatkozé meniipontjat.
3. Valassza ki azt a konyvtarat, amelybe a PDF fajlt menteni kivanja.

4. Kattintson a Mentés gombra.

Adobe Reader letoltése

A PDF fajlok megtekintés¢hez vagy kinyomtatasahoz telepitenie kell az Adobe Reader alkalmazast. A program

ingyenesen letdlthetd az IAdobe Weboldaléro'll (Www.adobe.com/products/acrobat/readstep.h‘[ml)'.lar .

Directory Server - Alapfogalmak

Informaciok a Directory Server alapfogalmairol.

IBM Tivoli Directory Server for i5/0S (LDAP)
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A Directory Server az Internet Engineering Task Force (IETF) LDAP V3 ajanlasait valositja meg. A funkcionalitas ¢és a
teljesitmény terén tartalmazza az IBM kiegészitéseit. A jelen verzid az LDAP muveletek tranzakcids integritasa, a nagy
teljesitményti miikodés, valamint az tizem kdzbeni mentési és visszaallitasi lehetdségek érdekében hattértarként az IBM
DB2 Universal Database for iSeries adatbazis-kezeldjét hasznalja. Egyiittmikodik az IETF LDAP V3 szabvanynak
megfeleld kliensekkel.

Cimtarak

A Directory Server (cimtarszerver) segitségével egy olyan adatbazistipus érheté el, amely az informdcidkat az i5/0S
integralt fajlrendszerének felépitéséhez hasonlo, hierarchikus strukturaba szervezve tarolja.

Ha ismert az objektum neve, jellemzoi lekérhetok. Ha egy adott objektum neve nem ismert, akkor a cimtarbol
kikereshetok egy adott feltételrendszernek megfeleld objektumok. A cimtarakat altalaban meghatarozott feltételek,
nemcsak kategoriak elére megadott halmaza alapjan szokas keresni.

A cimtar egy specialis adatbazis, amelynek jellemzdi valamelyest eltérnek az altalanos célu relacios adatbazisokétol.
Ilyen jellemz6 példaul, hogy egy cimtarat altaldban sokkal stiribben érnek el (olvasnak vagy keresnek benne), mint
frissitik (irjak). Mivel a cimtaraknak nagyon nagy mennyiségii olvasasi kérést kell kiszolgalniuk, altaldban olvasasi
hozzaféréshez is vannak optimalizalva. Mivel a cimtaraknak nem kell olyan sokféle funkciét biztositaniuk, mint az
altalanos célu adatbazisoknak, optimalizalhatok arra, hogy gazdasagos modon, tobb alkalmazast is kiszolgaljanak
cimtaradatokkal nagy, elosztott kdrnyezetekben is.

A cimtar lehet kozpontositott vagy elosztott. Az elsd esetben egyetlen cimtarszerver (vagy szerverfiirt) szolgalja ki az
Osszes cimtarkérést. Ha a cimtar elosztott, akkor tobb, foldrajzilag altalaban tavol is els6 szerver biztosit hozzaférést a
cimtarhoz.

A cimtar elosztasa esetén a cimtarban tarolt adatok feloszthatok, particionalhatok vagy replikalhatdk. A particionalas
azt jelenti, hogy minden egyes cimtarszerver az adatok kiilon, egyedi, nem 0sszefiiggd részhalmazat taroljak. Mas
szavakkal, egy cimtarbejegyzés csak egy szerveren tarolodik. A cimtar ilyen modon felosztasa esetén ugynevezett
LDAP utalasokat kell hasznalni. Az LDAP utalasok segitségével az ugyanazon vagy mas névtérre vonatkozo
Egyszertsitett cimtarhozzaférési protokoll (LDAP) kérések atiranyithatok egy masik (vagy akar ugyanazon) szerverre.
Az informaciok replikalasa esetén egynél tobb szerver is tarolja ugyanazokat az adatokat. Egy elosztott cimtarban az is
eléfordulhat, hogy az adatok egy része particiondlva van, mas résziik pedig replikalva.

Az LDAP cimtarszerver modell bejegyzésekre (mas néven objektumokra) épiil. Minden egyes bejegyzés egy vagy tobb
attributumot (mint pl. egy név vagy cim) és egy tipust tartalmaz. A tipusok altaldban emlékeztetd karaktersorozatokkal
vannak megadva: a cn jelenti a kdzonséges nevet (common name), a mail pedig az e-mail cimet.

A példacimtarban (1. dbra: oldalszdm: 5) taldlhato egy bejegyzés Tim Jones szdmara, amely mail és telephoneNumber
(telefonszam) tulajdonsagai vannak. Tovabbi szokasos attributumok: fax, title (beosztas), sn (surname, azaz
vezetéknév) és jpegPhoto.

Minden egyes cimtarnak van egy sémaja. A séma szabalyok gylijteménye, amelyek meghatarozzak a cimtar strukturajat
¢s tartalmat. A séma a webes adminisztracios eszkdzzel tekinthetd meg.

Mindegyik cimtarbejegyzésnek van egy objectClass nevi kiilonleges attributuma. Ez az attributum szabélyozza, mely
attributumok kotelezoek és megengedettek egy bejegyzésben. Mas szoval, az objectClass attributum értékei hatarozzak
meg azokat a sémaszabalyokat, amelyeknek egy bejegyzés engedelmeskedni tartozik.

A séma altal megadott attributumok mellett vannak a szerver altal kezelt attributumok is. Ezek kozt az uigynevezett
mikodeési attributumok koézt olyan dolgok talalhatok, mint példaul mikor lett 1étrehozva a bejegyzés,
hozzaférés-feliigyeleti informacidk és hasonlok.

Hagyomanyosan, az LDAP cimtarbejegyzések hierarchikus strukturaba rendezédnek, amely politikai, foldrajzi, vagy
szervezeti hatrokat tiikroz (1. abra: oldalszam: 3. Az orszagokat vagy régiokat képviselé bejegyzések a hierarchia
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tetején jelennek meg. Az allamokat vagy nemzeti szervezeteket képviseld bejegyzések a hierarchia masodik szintjét
foglaljak el. Az alattuk talalhato bejegyzések képviselhetnek embereket, szervezeti egységeket, nyomtatokat,
dokumentumokat és mas elemeket.

Az LDAP a bejegyzésekre megkiilonboztetett nevekkel (Distinguished Names, DN-ek) hivatkozik. Egy
megkilonboztetett név tartalmazza maganak a bejegyzésnek a nevét, csakugy, mint a cimtarban felette 4116 objektumok
nevét lentrdl felfelé. Példaul, az bal als6 sarkaban talalhatd bejegyzés teljes DN-je cn=Tim Jones, 0=IBM,
¢=US. Minden egyes bejegyzés rendelkezik legalabb egy attribuitummal a bejegyzés nevéhez. Ezt a megnevezd
attributumot a bejegyzés relativ megkiilonboztetd nevének (Relative Distinguished Name, RDN) hivjuk. Az adott RDN
feletti bejegyzés neve sziillé6 megkiilonboztetd név. A fenti példaban cn=Tim Jones nevezi meg a bejegyzést, vagyis ez
egy RDN. Az 0=IBM, ¢=US a sziil6 DN a cn=Tim Jones szamara.

Ha azt akarjuk, hogy az LDAP szerver az LDAP cimtar egy részét kezelje, meg kell adni a legmagasabb szintii szil6
megkilonboztetd neveket a szerver konfiguracidjaban. Ezeket a megkiilonboztetd neveket utdtagoknak hivjuk. A
szerver az Osszes olyan objektumot el tudja érni a cimtarban, amelyek a megadott utotag alatt vannak a cimtar
hierarchiajaban. Példaul, ha egy LDAP szerver az alatt 1athatd cimtart tartalmaznd, akkor az o=ibm, c=us
utdtagot kellene megadni a konfiguraciojaban, hogy képes legyen a Tim Jones-ra vonatkozo lekérdezéseket kielégiteni.

LDAP cimtarstruktura

o=ibm,c=us

objectClass=country

objectClass=organization

objectClass=person

cn=Tim Jones
mail=tjones@ibm.com
telephoneNumber=555-555-1234

RV4Q100-1
1. abra: LDAP cimtarstruktura

A cimtar szerkezetének kialakitdsakor nincs a hagyomanyos hierarchiara korlatozva. Példaul a tartomany komponens
struktira egyre nagyobb népszertiségnek drvend. Az ilyen strukturandl a bejegyzések a TCP/IP tartomanynevek
részeibdl allnak. Példaul a dc=ibm,dc=com név elénydsebb lehet az o=ibm,c=us névnél.

Tegyiik fel, hogy létre akar hozni egy cimtarat tartomany komponens struktira alapjan, kiilonféle alkalmazotti

adatokkal (név, telefonszam és e-mail cim). A TCP/IP tartomany alapjan meghatérozott utotagot vagy névkontextust
fogja hasznalni. Ez a cimtar valahogy igy néz ki:

IBM Tivoli Directory Server for i5/0S (LDAP) 5
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+- ibm.com

+- employees

+- Tim Jones
555-555-1234
tjones@ibm.com

+- John Smith
555-555-1235
jsmith@ibm.com

Ténylegesen beirva a Directory Server-be, az adatok ilyen format dltenek:

# ibm.com utdtag
dn: dc=ibm,dc=com
objectclass: top
objectclass: domain
dc: ibm

# employees (alkalmazottak) cimtar
dn: cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: container

cn: employees

# Tim Jones alkalmazott

dn: cn=Tim Jones,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: Tim Jones

cn: "Jones, Tim"

sn: Jones

givenname: Tim

telephonenumber: 555-555-1234
mail: tjones@ibm.com

# John Smith alkalmazott

dn: cn=John Smith,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: John Smith

cn: "Smith, John"

sn: Smith

givenname: John

telephonenumber: 555-555-1235
mail: jsmith@ibm.com

Bizonyara feltint, hogy minden bejegyzésben vannak objectclass nevi attributumok. Az objectclass értékek hatarozzak
meg, hogy a bejegyzésben milyen tulajdonsagok hasznalhatdk (példaul telephonenumber vagy givenname). Az
engedélyezett objektumosztalyok a sémaban vannak meghatarozva. A séma az a szabalyhalmaz, amelyik megadja,
milyen bejegyzéstipusok fordulhatnak eld az adatbazisban.

6  System i: Directory Server IBM Tivoli Directory Server for i5/0S (LDAP)



Cimtarkliensek és -szerverek

A cimtarak hozzaférése altalaban az ugynevezett kliens-szerver tipusu kommunikacioval torténik. A kliens- és a
szerverfolyamatoknak nem kell ugyanazokon a gépeken futniuk. Egy szerver szamos klienst képes egyszerre
kiszolgalni. Egy alkalmazasnak, amelyik a cimtar adatait akarja olvasni vagy irni, nem kell kdzvetleniil elérnie a
cimtarat. Ehelyett meghiv egy funkciot vagy alkalmazasprogram illeszt6t (API), amelynek hatdsara egy masik folyamat
kild el egy tizenetet. Ez a masodik folyamat éri el a cimtar adatait a kér6 alkalmazas nevében. Az irasi vagy olvasasi
muvelet eredményeit utana visszaadja a kérd alkalmazasnak.

Egy API egy adott programozasi nyelven programozasi feliiletet biztosit egy adott szolgaltatas eléréséhez. A kliens €s a
szerver kozott halado tizenetek formatumanak és tartalmanak meg kell felelnie egy elére meghatarozott protokollnak.
Az LDAP cimtarkliensek és cimtarszerverek kozotti tizenetek protokolljat hatdrozza meg. Tartozik hozza egy LDAP
API C nyelven, valamint a cimtar elérési lehetdsége Java alkalmazasokbol a Java Naming and Directory Interface
(JNDI) nevti illeszton keresztiil.

Cimtarbiztonsag

Egy cimtarnak biztositania kell legalabb alapszintii funkciokat egy biztonsagi rendszer kialakitdsdhoz. Eléfordul, hogy
a cimtar nem maga biztositja a biztonsagi funkcidkat, hanem integralva van egy megbizhat6 halozati biztonsagi
szolgaltatassal, és az végzi a biztonsagi szolgaltatasokat. E16szor is, sziikkség van a felhasznaldk hitelesitésére. A
hitelesités soran deriil ki, hogy a felhasznald valoban az-¢, akinek mondja magat. A legalapvet6bb hitelesitési megoldas
egy felhasznalonév és egy jelszo bekérése. A felhasznalok hitelesitése utan meg kell allapitani, hogy rendelkeznek-¢
megfeleld jogosultsagokkal vagy engedélyekkel az adott objektum kért miveletének elvégzésére.

A felhatalmazas gyakran hozzaférés-feliigyeleti listak (ACL) hasznalataval torténik. Az ACL tulajdonképpen
jogosultsagok egy listaja, amely a cimtarobjektumaihoz és attributumaihoz kapcsolhato. Az ACL felsorolja, hogy az
egyes felhasznaldk vagy csoportok milyen tipusu hozzaférésre jogosultak (vagy hogy milyenre nem). Az ACL-ek
leegyszertsitése és kezelhetdbbé tétele érdekében ugyanazon hozzaférési jogok gyakran csoportokba vannak szervezve.

Kapcsolodo fogalmak

[*Séma” oldalszam: 14|
A séma az a szabalyhalmaz, amelyik szabalyozza, milyen adatok tarolhatok a cimtarban. A séma hatarozza meg az
engedélyezett bejegyzések tipusat, attributumaik szerkezetét és szintaxisat.

[Miiveleti attributumok” oldalszdm: 92|

Tobb olyan attribatum is van, amelyek specialis jelentéssel birnak a Directory Server szamara. Ezek a miiveleti
attributumok. Ezeket az attributumokat a szerver tartja karban és vagy azzal kapcsolatos informacidkat
tartalmaznak, hogyan kezeli a bejegyzést a szerver, vagy pedig a szerver mikodését befolyasoljak.

[‘Megkiilonboztetett nevek (DN)” oldalszam: 9|

A cimtar minden bejegyzésének vagy egy megkiilonboztetett neve (DN). A DN az a név, amelyik egyedi modon
azonositja a cimtarbejegyzést. A DN elso elemét szokas relativ megkiilonboztetett névként (Relative Distinguished
Name, RDN) emlegetni.

[Egyszeriisitett cimtarhozzaférési protokoll (LDAP) alkalmazis programozési feliiletek|
A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informaciokat az Egyszertisitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

|“Direct0ry Server biztonsag” oldalszdm: 52|
Ismerje meg azokat a funkciokat, amelyeknek kdszonhetden a Directory Server biztonsagosabba tehetd.

Kapcsolodo tajékoztatas

[ |Java Naming and Directory Interface (JNDI) ismertetd webhe1y|

Elosztott cimtarak

Az elosztott cimtar olyan cimtar kornyezet, amelyben az adatok tobb cimtarszerver kozott particionaltak. Ahhoz, hogy
az elosztott cimtarak a kliens alkalmazasok felé egy konyvtarként jelenjenek meg, a rendszer néhany proxy szervert
biztosit, amelyek ismerik az 6sszes szervert, illetve az egyes szervereken tarolt adatokat.
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A proxy szerverek a bejovo kéréseket tovabbitjak a megfeleld szerverek felé, majd a valaszok 6sszegyujtését kovetden
a kliens felé egységesitett valaszt adnak vissza. Az elosztott cimtar egyes részeit tobb hattér szerver tartalmazza. Ezek a
hattér szerverek valojaban altalanos, kiegészit proxy szerver tamogatassal rendelkez6 LDAP szerverek, amelynek
koszonhetden képesek egy masik szerveren talalhato, illetve masik szerveren meghatarozott csoporthoz tartozo
felhasznalo nevében kéréseket kiadni.

Az IBM Tivoli Directory Server 6.0 és ujabb valtozatai (elosztott operacios rendszerek) ilyen elosztott cimtarat
biztositanak, proxy és hattér szerverekkel, illetve az ilyen cimtarak beallitasahoz sziikséges eszkozokkel. Az ilyen
cimtarak képesek sok millié bejegyzés kezelésére is.

IBM Directory Server for i5/0S elosztott cimtar tamogatas

Az IBM Directory Server for i5/0S képes az IBM Tivoli Directory Server elosztott cimtarakban hattér szerverként
mikodni. Az i5/0S cimtarszerver nem lehet proxy szerver, illetve az elosztott cimtar beallitasahoz sziikséges
eszkozoket nem tartalmazza. A proxy szerver futhat mas platformon, mikdzben a tényleges adatok egy vagy tobb i5/0S
cimtarszerveren, illetve i5/0S és Tivoli platformon fut6 cimtarszerverek keverékén talalhatok.

Ahhoz, hogy a meglévd, i5/0S cimtarszerverr6l szdrmazé adatok az elosztott cimtar topologiaban felhasznalhatok
legyenek, az adatokat az i5/0S cimtarbol LDIF f3jlba kell exportalni, Tivoli platformok esetében a Tivoli altal
biztositott elosztott cimtar telepitd eszkozt az LDIF f4jl felhasznalasaval futtatni kell, majd az adatokat vissza kell
tolteni az elosztott cimtarban hattér szerverként részt vevo i5/0S és Tivoli cimtarszerverekre. A feldolgozas hasonlo
moédon torténik az 15/0S szerverek ¢és Tivoli platformmal rendelkez6 szerverek esetében is, illetve a felhasznalok mar
rendelkeznek az elosztott cimtar telepitd eszkozzel, mivel rendelkeznek Tivoli platformon futé proxy szerverrel.

Elosztott cimtarakat tamogato vezérl6elemek és kiterjesztett miiveletek

Mivel a felhasznaldk, illetve azok a csoportok, amelyekhez tartoznak, tobb szerver kozott lehetnek elosztva, az IBM
Tivoli Directory Server szamos vezérldelemet és kiterjesztett miiveletet hatdroz meg, amelyek tdmogatjak az elosztott
cimtarak csoporttagsag ¢és hozzaférés feliigyeletét. Ezen kiviil a rendszer "nyomkdvetési napld” mechanizmust is
tartalmaz, amely a miiveleteket a kezdeményezo kliensig visszavezeti.

Megjegyzés: A cimtarbejegyzések egy szerveren, illetve a szerver replikain keriilnek tarolasra. Elosztott cimtarak
esetében azonban a felhasznalok az egyik szerveren mas csoportokhoz tartozhatnak, mint a masikon.
Hasonloképpen eléfordulhat, hogy maga a felhasznalo az adott kérést feldolgozé hattér szerveren nincs
meghatdrozva.

Fellilvizsgalat vezérlés

A feliilvizsgalat vezérlés olyan mechanizmus, amelynek segitségével a proxy szerver a proxy szerver altal
kezdeményezett kliens kérések egyedi azonositojat a hattér szerverek felé tovabbitja. A feliilvizsgalat vezérlés keretein
beliil az egyedi azonositon kiviil a kezdeményezd kliens IP is tovabbitasra keriil. A proxy és a hattér szerveren talalhato
feliillvizsgalati bejegyzések egymasnak az egyedi azonosito segitségével keriilnek megfeleltetésre. Ha egy kérés tobb
szerveren halad at, akkor az egyes szerverek IP informacioja hozzafizésre keriil, amelynek kdvetkeztében a nyom
visszavezet egészen az eredeti kliensig.

Csoporttagsag-kiértékelése kiterjesztett miivelet

A kiterjesztett muvelet segitségével egy jogosult kliens (a proxy szerver) egy felhasznalo informacidit egy hattér
szervernek tovabbithatja, majd lekérheti azoknak a (statikus, beagyazott, illetve dinamikus) csoportoknak a listajat,
amelyeknek a felhasznald a hattér szerveren tagja.

Csoporttagsag vezérl6elem

A vezérldelem segitségével egy jogosult kliens (a proxy szerver) egy, a hozzaférés feliigyelet soran felhaszndlandd
csoportlistat tovabbithat. A hozzaférés feliigyelet kiértékelése soran a szerver altal egyébként hasznalt, a helyileg tarolt

csoportinformaciok alapjan 6sszeallitott lista helyett a rendszer ezt a listat hasznalja. Jellemzoen a csoportlista
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megegyezik azzal a listaval, amelyet a proxy szerver az egyes szerverektol csoporttagsag kiértékelése kiterjesztett
muvelet segitségével dsszegyijt.

Elosztott cimtarak feliilvizsgalati tamogatasa

Az 15/0S biztonsagi feliilvizsgalat az elosztott cimtarak tdmogatasaval boviilt.

* Feliilvizsgalat vezérlés: A kérés visszakovetése a kezdeményezd kliensig szamos esetben hasznos lehet. Az I5/0S a
"felilvizsgalat vezérlést” olyan modon vizsgalja feliil, hogy a meglévo DI biztonsagi feliillvizsgalati naplobejegyzést
egy "utvalasztasi” mezdvel egésziti ki. Ugyan a tartalom nem ellendrizhetd, azonban a proxy hitelesités hasznalatara
jogosult klienstol szarmazik, tehat megbizhaté kliensnek szamit.

* Csoporttagsag vezérloelem: A csoport vezérldelem jelenléte két részben keril felillvizsgalatra: a DI biztonsagi
feliilvizsgalati naplobejegyzés egy karakteres “csoporttagsag-érvényesitd” mezovel boviilt. A szerver valaszthatoan
beallithato a kliens altal biztositott csoportlista feliilvizsgalatara is. Ha a beallitas meg van adva, akkor a DI
naplobejegyzésben a szerver egy "XD kereszthivatkozas” mez6t is feliilvizsgal, illetve néhany XD biztonsagi
felulvizsgalati naplobejegyzést is 1étrehoz a megfeleld "XD kereszthivatkozas” mezdvel, illetve a csoportlistaval
(egy bejegyzéshez legfeljebb 5 csoportot)

Az 15/0S biztonsagi felillvizsgalattal kapcsolatosan tovabbi részleteket az alabbi kapcsolddd hivatkozasok Biztonsagi
referencia témakore tartalmaz. Ezen kiviil érdemes megtekinteni a[The Internet Engineering Task Forcd webhelyet is,
ahol az rfc4648 kifejezésre keresve tobbet is megtudhat a cimtarszerver feliilvizsgalatanak beallitasarol.

Az elosztott cimtarakkal, illetve az elosztott cimtarak beallitdsaval kapcsolatosan tovabbi informaciokat a Tivoli
szoftver informécios kozpont[Elosztott cimtarak|témakore tartalmaz.

Kapcsolodé fogalmak

[‘Felilvizsgalat” oldalszam: 52
A feliilvizsgalat segitségével nyomon kdvethetdk bizonyos Directory Server tranzakcidk részletei.

Kapcsolodé tajékoztatas

[Biztonsagi feliilvizsgalatok|
A felulvizsgalattal kapcsolatosan tovabbi informaciokat a Biztonsagi feliilvizsgalatok témakor tartalmaz.

[Kiterjesztett miveletek és vezérlék objektumazonositéi (OID)

Megkilonboztetett nevek (DN)

A cimtar minden bejegyzésének vagy egy megkiilonboztetett neve (DN). A DN az a név, amelyik egyedi médon
azonositja a cimtarbejegyzést. A DN elsé elemét szokas relativ megkiilonboztetett névként (Relative Distinguished
Name, RDN) emlegetni.

A DN vesszokkel elvalasztott attributum=¢rték parokbol épiil fel, példaul:

cn=Ben Gray,ou=editing,o=New York Times,c=US
cn=Lucille White,ou=editing,o=New York Times,c=US
cn=Tom Brown,ou=reporting,o=New York Times,c=US

A cimtarsémaban megadott barmelyik attribitum hasznalhato DN kialakitasara. Az egyes attributum=¢érték parok
sorrendje szamit. A DN a cimtarhierarchia minden szintjér6l egy elemet tartalmaz, a fa gyokerétdl egészen le addig a
szintig, ahol a bejegyz¢és talalhaté. Az LDAP DN-ek a legkonkrétabb attributummal kezdddnek (jellemzdéen valamiféle
névvel), majd egyre szélesebb kort attributumok kovetkeznek, a végén gyakran példaul az orszagot jelzo értékkel. A
DN els6 elemét szokas relativ megkiilonboztetett névként (Relative Distinguished Name, RDN) emlegetni. Ez
kilonbozteti meg a bejegyzés az 6sszes tobbi olyantdl, amelyeknek ugyanaz a sziiléje. A fenti masodik példaban a
"en=Ben Gray” RDN kiilonbozteti meg az elsd bejegyzést a masodiktol ("cn=Lucille White” RDN). Osszes tobbi
elemiikben egyébként megegyeznek. Az RDN attributum=érték parjanak szintén benne kell lenni a bejegyzésben. (Ez a
DN tobbi elemére nem feltétleniil igaz.)

Tekintse meg az alabbi példat egy személy bejegyzésérol:
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dn: cn=Tim Jones,o=ibm,c=us
objectclass: top

objectclass: person

cn: Tim Jones

sn: Jones

telephonenumber: 555-555-1234

Specialis karakterek a DN-ekben

Bizonyos karakterek specialis jelentéssel birnak a DN-eken beliil. E16szor is, az = (egyenldségjel) valasztja el az
attributumneveket az értékektol, a , (vesszo) pedig az attributum=¢érték parokat valasztja el. A specialis karakterek: ,
(vessz0), = (egyenldségjel), + (plusz), < (kisebb mint), > (nagyobb mint), # (kettdskereszt), ; (pontosvesszd), \ (balra
dontott tortvonal) és ” (idézdjel, ASCII 34).

A specialis karakterek megfeleld jelzokarakterekkel megeldzve elveszitik specialis jelentésiiket. A specialis karakterek

névértéken beirasahoz egy DN karaktersorozatba, hasznalja a kovetkezo lehetdségeket:

1. Specialis karakterek elé irjon egy balra dontott tortvonalat (°\> ASCII 92). A kdvetkez6 példa egy vesszot
tartalmazo szervezeti név beirasat mutatja:
CN=L. Eagle,0=Sue\, Grabbit and Runn,C=GB
Ez a javasolt mddszer.

2. Masik megoldas, ha a balra dontott tortvonal utan két hexadecimalis szamjegyet ir, amelyek egytittesen a karakter
kodjat adjak. A karakter kodjanak muszaj UTF-8 kodolastunak lennie.
CN=L.
Eagle,0=Sue\2C Grabbit and Runn,C=GB

3. A teljes attributumértéket " (idézoéjelek, ASCII 34) kozé teszi, amelyek nem képezik az érték részét. Az
idézdjel-karakter parok kozt minden karakter névértéken kertil figyelembe vételre, kivéve a \ (balra dontott
tortvonal) karaktert. A \ (balra dontott tortvonal) hasznalhato egy masik balra dontott tortvonal (ASCII 92) elétt,
idézdjelek (ASCII 34) elétt és beliil, az elobb emlitett tobbi specialis karakter, illetve hexadecimalis parok elott
(fenti 2. szami modszer). Ha tehat be akarjuk vinni a cn=xyz"qrs"abc nevet idézojelestiil, akkor
cn=xyz\"qgrs\"abc vagy \ formaban kell beirni:
"egy balra dontott tértvonal igy irhatd be: \\"

Egy masik példa: "\Zoo" érvénytelen, mert a *Z’ elé nem kell és nem is irhatd jelentésmodosito karakter.
Pszeudo DN-ek

A pszeudo DN-eket a hozzaférés-feligyeletben ¢s a kiértékeléseknél hasznalja a rendszer. Az LDAP cimtar szamos
pszeudo DN hasznalatat lehetové teszi (példaul "group:CN=THIS" vagy "access-id:CN=ANYBODY"). Ezek célja,
hogy nagyszamu, hasonlo jellemzdkkel bir6 DN-re hivatkozzanak, amelyek valamilyen jellemzéje kozos, akar az
elvégzett miivelettel, akar a mivelet alanydul szolgald objektummal kapcsolatosan.

A Directory Server harom pszeudo DN hasznalatat tamogatja:

* access-id: CN=THIS
Egy ACL részeként megadva ez a DN a bindDN attributumra vonatkozik, amelyik azzal a DN-nel egyezik meg,
amelyiken a miivelet végrehajtasra keriil. Ha példaul egy miivelet a "cn=personA, ou=IBM, c=US" objektumon
keriil végrehajtasra és a bindDn attributum értéke "cn=personA, ou=IBM, c=US", akkor a megadott jogosultsagok a
"CN=THIS"-nek és a "cn=personA, ou=IBM, c=US"-nek megadott jogosultsagok egyiittese lesz.

e group: CN=ANYBODY

Egy ACL részeként megadva ez a DN az 0sszes felhasznalot jelenti, még azokat is, akik nincsenek hitelesitve. A
felhasznalok nem torélhetdk ebbol a csoportbol, és ez a csoport nem tordlhetd az adatbazisbol.

e group: CN=AUTHENTICATED

Ez a DN az 0sszes olyan DN-t tartalmazza, amelyek hitelesitve lettek a cimtar altal (be vannak jelentkezve). A
hitelesités modszere nem szamit.
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Megjegyzés: A "CN=AUTHENTICATED" azokat a DN-eket jelenti, amelyek hitelesitették magukat a szerveren
barhol, fiiggetleniil attdl, hogy a DN-hez tartozo objektum ténylegesen hol is talalhato. Célszeri
azonban 6vatosan banni ezzel a pszeudo DN-nel. Tegyiik fel példaul, hogy egy adott utotag, a
"cn=Secret” alatt talalhatd egy "cn=Bizalmas anyag”, amelynek az ACL attributuma (aclentry)
"group:CN=AUTHENTICATED:normal:rsc”. Egy masik utotag, a "ecn=Common" alatt meg legyen
egy "cn=Nyilvanos anyag”. Ha ez a kett6 ugyanazon a szerveren talalhatd, akkor a "cn=Public
Material”-hoz kapcsolodas hitelesitettnek szamit, és a fenti ACL hasznalata esetén jogosultsagot kap a
"cn=Bizalmas anyag” objektum normal osztalyahoz is.

Néhany példa pszeudo DN-ekre:

1. példa
Legyen a cn=personA, c=US objektum ACL-je

AcTEntry:

access-id: CN=THIS:critical:rwsc

AclEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

Az igy kapcsolodo felhasznalo Ezt kapja
cn=personA, c=US normal:rsc:sensitive:rcs:critical:rwsc
cn=personB, c=US normal:rsc:sensitive:rsc
Névtelen normal:rsc

Ebben a példaban personA a "CN=THIS" azonositohoz, tovabba a "CN=ANYBODY" és
"CN=AUTHENTICATED" pszeudo DN csoportokhoz rendelt jogosultsagokat kapja.

2. példa
Legyen a cn=personA, ¢c=US cn=personA, c=US AclEntry: access-id:cn=personA, c=US: object:ad objektum
ACL-je
AcTEntry:
access-id: CN=THIS:critical:rwsc
AclEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

A cn=personA, c=US objektumon végzett miivelet esetében:

Az igy kapcsolddé felhasznalo Ezt kapja
cn=personA, c=US object:ad:critical:rwsc
cn=personB, c=US normal:rsc:sensitive:rsc
Névtelen normal:rsc

Ebben a példaban personA a "CN=THIS" azonositéhoz, tovabba a DN-nek ("cn=personA, c=US") maganak
adott jogosultsagokat kapja. Figyelje meg, hogy csoportos jogosultsagok a bind DN ("cn=personA, c=US")
specifikusabb aclentry attributuma ("access-id:cn=personA, c=US") miatt nem kertilnek kiadasra.

Kibdvitett DN feldolgozas

Egy DN osszetett RDN-je tobb, egymassal ‘+” operatorral elvalasztott 6sszetevobol all. A szerver kiboviti az ilyen
DN-nel rendelkez6 bejegyzések kereséseit. Osszetett RDN barmilyen sorrendben megadhato a keresés alapjaul.

ldapsearch -b
"cn=mike+ou=austin,o=ibm,c=us" "(objectclass=x)"

A szerver tamogatja a DN normalizalas kiterjesztett miiveletet. A DN normalizalas kiterjesztett mivelet a DN-eket a
szerverséma alapjan normalizalja. Ez a kiterjesztett miivelet hasznos lehet a DN-eket hasznalé alkalmazasok esetén.
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Megkililonbo6ztetett nevek szintaxisa

A megkiilonboztetett nevek (DN) szintaxisa az RFC 2253 szerinti. A Backus-Naur formatumu szintaxis (BNF) a
kovetkezo:

<név> ::= <név-0sszetevs> ( <szokozzel-elvalasztott-elvalaszto> )
| <név-sszetevé> <szokdz-elvdlasztd> <név>

<szOkodz-elvalasztd> ::= <elhagyhatd-szokdz>
<elvéalaszto>
<elhagyhatdo-szokdz>

<elvalasztdé> ::= "," | ";"
<elhagyhat6-szokoz> ::= ( <CR> ) *( " ")
<név-0sszetev6é> ::= <attribltum>

| <attribdtum> <elhagyhat6-szokoz> "+"
<elhagyhat6-szokoz> <név-o6sszetevé>

<attribdtum> ::= <karaktersorozat>
| <kulcs> <elhagyhatd-szokoz> "=" <elhagyhatd-szokoz> <karaktersorozat>
<kulcs> ::= 1%( <kulcskarakter> ) | "0ID." <oid> | "oid." <oid>
<kulcskarakter> ::= betlik, szamok és szokdz
<oid> ::= <szdmkaraktersorozat> | <szamkaraktersorozat> "." <oid>
<szamkaraktersorozat> ::= l*<szam>
<szam> ::= 0-9 szam
<karaktersorozat> ::= *( <karaktersorozatkarakter> | <par> )
"' x( <karaktersorozatkarakter> | <specialis> | <par> ) '™
II#II <hex>
<Spec.ié'|.is> ce= ||’|| | n_n | <CR> | npn | nen | N}
| ||#|| | ||;||
<par> ::= "\" ( <specialis> | "\" | '"")
<karaktersorozatkarakter> ::= tetszéleges karakter, kivéve a <specialis> vagy "\" és '"' karaktereket
<hex> ::= 2x<hexkarakter>

<hexkarakter> ::= 0-9, a-f, A-F

Pontosvessz0 (;) karakterrel is elvalaszthatok a kiilon RDN-ek egy megkiilonboztetett névben, bar a vesszo (,) karakter
a szokasos jelolés.

Szokozszert karakterek (szokozok) szerepelhetnek a vesszd vagy pontosvessz6 barmelyik oldalan. A szokdzszerti
karakterek figyelmen kiviil maradnak, a pontosvesszé pedig vesszore cserélodik.

Ezenfelill szokoz (° > ASCII 32) karakterek szerepelhetnek a *+’ és "= el6tt vagy utan. Elemzéskor ezek a szokoz
karakterek figyelmen kiviil maradnak.

A kovetkezo példa megkiilonboztetett neve egy olyan formaban van irva, amely kényelmesen hasznalhato a nevek
szokasos formajahoz. Az elsd rész egy harom részbdl allé név. Az elsd rész egy Osszetett RDN. Az dsszetett RDN
egynél tobb attributum-érték parbol all és arra hasznalhato, hogy azonositson egy adott bejegyzést olyan esetben,
amikor egyetlen sima CN érték kétértelmii lenne:
OU=Sales+CN=J. Smith,0=Widget Inc.,C=US

Kapcsolodo fogalmak
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[Cimtirak” oldalszam: 4|
A Directory Server (cimtarszerver) segitségével egy olyan adatbazistipus érhetd el, amely az informacidkat az
i5/0S integralt fajlrendszerének felépitéséhez hasonlo, hierarchikus struktiraba szervezve tarolja.

[‘Directory Server biztonsag” oldalszam: 52|
Ismerje meg azokat a funkciokat, amelyeknek kdszonhetden a Directory Server biztonsdgosabba tehetd.

|“Vezérléelemek ¢s kiterjesztett miiveletek” oldalszam: 94|
A vezérldelemek ¢s kiterjesztett miiveletek segitségével az LDAP protokoll a protokoll médositasa nélkiil
kiterjeszthetd.

Utétag (névkontextus)

Az utotag (mas néven névkontextus) egy olyan DN, amely egy helyileg tarolt cimtarhierarchia legfelsé bejegyzését
azonositja.

Az LDAP relativ elnevezési sémaja miatt ez a DN az adott cimtarhierarchia minden mas bejegyzésének az utdtagja is.
Egy cimtarszerver tobb utdtagot is kezelhet, amelyek mindegyike egy helyileg tarolt cimtarhierarchidt azonosit, mint
példaul az o=ibm,c=us.

Az utdtaggal megegyez0 bejegyzést kotelezo felvenni a cimtarba. A I1étrehozott bejegyzésnek egy olyan objectclass
értékkel kell rendelkeznie, amely tartalmazza a hasznalt névattributumot. Az utdtagnak megfeleld bejegyzés
létrehozasahoz hasznalhato akar a webes adminisztracios eszkoz, akar a Qshell 1dapadd segédprogramja.

Elméletileg létezik egy globalis LDAP névtér. A globalis LDAP névtérben ilyen DN-ek fordulhatnak eld:
e cn=John Smith,ou=Rochester,0=IBM
* cn=Jane Doe,0=My Company,c=US

* cn=rendszergazda,dc=sajatceg,dc=com

Az "0=IBM" utdtag azt jelzi a szerver szamara, hogy csak az elsé DN talalhat6 a szerveren tarolt névtérben. Az olyan
objektumokra hivatkozas, amelyek nem, "nincs ilyen objektum” hibakat eredményeznek, vagy utalast egy masik
cimtarszerverre.

Egy szerver tobb utotagot is kezelhet. A Directory Server szamos elére megadott utotagot biztosit, amely az adott
megvaldsitasra vonatkozé adatokat tarol:

* A cn=schema a séma LDAP-n keresztiil elérhetd abrazolasat tartalmazza

* A cn=changelog a szerver valtoztatasi naplojat tartalmazza (mar ha be van kapcsolva)

* A cn=localhost nem replikalt, a szerver mikodését valamilyen modon befolyasold informaciokat tartalmaz, példaul a
replikacio-konfiguracios objektumokat

* A cn=IBMpolicies olyan informacidkat tartalmaz a szerver miikodésével kapcsolatban, amelyek replikdlasra
keriilnek

* A cn=pwdpolicy a szerverre kiterjedod jelszo-iranyelvet tartalmazza

* Az "0s400-sys=rendszer-nev.sajattartomany.com” utdtag az i5/0S objektumok LDAP cimtaron keresztiil torténo
elérését biztositja (egyeldre csak felhasznaloi profilok és csoportok esetében)

A Directory Server az egyszeriibb beiizemelés érdekében elére beallitasra keriil egy alapértelmezett utotaggal:
dc=rendszer_neve,dc=tartomany_neve. Nem kotelez0 ezt az utotagot hasznalni. Sajat utdtagok is felvehetdk, az elére
megadott utdtag pedig torolheto.

Az utotagokra vonatkozdan kétféle szokdsos elnevezési megallapodas 1étezik. Az egyik a szervezet TCP/IP
tartomanyara épil. A masik a szervezet nevét és helyét hasznalja.

Ha tehat a cég TCP/IP tartomanyéanak neve sajatceg.com, akkor vélaszthato példaul a dc=sajatceg,dc=com értékhez
hasonl¢ utotag (a dc attributum a tartomanykomponensre utal). Ebben az esetben a cimtarban létrehozott legmagasabb
szintli bejegyz¢s az alabbihoz hasonlo lehet (LDIF, az LDAP bejegyzéseket abrazolo szoveges fajlformatum hasznalata
esetén):
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dn: dc=sajatceg,dc=com
objectclass: domain
dc: sajatceg

A domain objektumosztaly néhany egyéb attributummal is rendelkezik. Tekintse meg a sémat vagy modositsa a
bejegyzést a webes adminisztracids eszkozzel €s tekintse meg, milyen egyéb attributumokat hasznalhat.

Ha a cég neve Retroimpex és Magyarorszagon miikodik, akkor példaul hasznalhat az alabbihoz hasonlé utdtagot:
o=Retroimpex

o=Retroimpex,c=HU

ou=Kattantyd részleg,o=Retroimpex,c=HU

ahol ou az organizationalUnit (szervezeti egység) objektumosztaly neve, O a szervezet neve az organization (szervezet)
objektumosztalyban, a C pedig a szabvanyos kétbetlis roviditése az orszag nevének a country (orszag)
objektumosztalyban. Ebben az esetben a 1étrehozando legfelso szintl bejegyzés igy néz ki:

dn: o=Retroimpex,c=HU

objectclass: organization

0: Retroimpex

Lehetnek olyan alkalmazasok, amelyek megkovetelik bizonyos utotagok 1étrehozasat, illetve egy bizonyos elnevezési
megallapodas hasznalatat. Ha példaul a cimtar digitalis igazolasokat is kezel, akkor kotelezo lehet a cimtar egy részét
ugy szervezni, hogy a bejegyzések nevei megegyezzenek a tarolt igazolasok targy DN-jeivel.

A cimtarba felvett bejegyzések utotagjanak egyeznie kell a DN értékével (példaul ou=Marketing,o=ibm,c=us). Ha
egy lekérdezés olyan utotagot tartalmaz, amelyik a helyi adatbazishoz beallitott utdtagok egyikének sem felel meg,
akkor a lekérdezés tovabbitasra keriil az alapértelmezett utalasként (referral) megjelolt LDAP szerverhez. Ha nincs
kijelolve LDAP alapértelmezett hivatkozas, akkor egy "objektum nem talalhatd” hibaiizenet keriil visszaadasra.

Kapcsolodo fogalmak

[Cimtarbejegyzésekkel kapcsolatos feladatok” oldalszam: 194]
Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések kezelése soran.

[‘Sémafeladatok” oldalszam: 183)|
Az alabbi informaciok segitséget nyujtanak a séma kezelése soran.

Kapcsolodé feladatok

[‘Directory Server utétagok felvétele és eltdvolitasa” oldalszam: 124]
Az alabbi informaciok segitséget nyujtanak a Directory Server utdtagok felvétele €s eltavolitdsa soran.

Kapcsolodé hivatkozas

[ldapmodity és Idapadd” oldalszam: 216
Az LDAP modify-entry (bejegyzésmodositd) és LDAP add-entry (bejegyzés-felvevd) parancssori segédprogram.

Séma
A séma az a szabalyhalmaz, amelyik szabalyozza, milyen adatok tarolhatok a cimtarban. A séma hatarozza meg az
engedélyezett bejegyzések tipusat, attributumaik szerkezetét és szintaxisat.

A cimtar adatai cimtarbejegyzésekben tarolddnak. Egy bejegyzés egy kotelez6 objektumosztalybol, valamint
attributumokbdl all. Az attributumok lehetnek kotelezok és elhagyhatok. Az objektumosztalyok hatarozzak meg a
bejegyzést leird informaciok fajtajat és a tartalmazott attribitumok halmazat. Minden egyes attributumhoz egy vagy
tobb értek tartozik.

A sémakkal kapcsolatos tovabbi informaciok:
Kapcsolodé fogalmak

[‘Cimtarak” oldalszam: 4|
A Directory Server (cimtarszerver) segitségével egy olyan adatbazistipus érhetd el, amely az informaciokat az
i5/0S integralt fajlrendszerének felépitéséhez hasonlo, hierarchikus strukturaba szervezve tarolja.
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[Cimtarbejegyzésekkel kapcsolatos feladatok™ oldalszam: 194]
Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések kezelése soran.

[*Sémafeladatok” oldalszam: 183
Az alabbi informaciok segitséget nyujtanak a séma kezelése soran.

Directory Server séma
A Directory Server sémaja elére meghatarozott, azonban az igényeknek megfeleléen a séma modosithato.

A Directory Server képes dinamikus sémakezelésre. A séma a cimtaradatok részeként keriil kozzétételre és a
Subschema bejegyzésben (DN="cn=schema") érhetd el. A séma az ldap_search() API fiiggvénnyel kérdezheto le és az
ldap_modify() fliggvénnyel mddosithato.

A séma tobb konfiguracios adatot tartalmaz, mint amit az LDAP Version 3 Request For Comments (RFC) dokumentum
vagy a szabvanymeghatarozasok eléirnak. Példaul egy adott attributumhoz megjel6lhetd, milyen indexeket kell tarolni.
Ez a kiegészit6é konfiguracids jellemz6, amennyiben lehetséges, a subschema bejegyzésben tarolodik. Az
IBMsubschema nevii subschema bejegyzéshez egy tovabbi objektumosztaly van meghatarozva, amelynek "MAY"
attributumai taroljak a kiterjesztett sémainformaciokat.

A Directory Server egyetlen sémat ad meg az egész szerverhez, amely egy specialis cimtarbejegyzés ("cn=schema”)
alol érhetd el. Ez a bejegyzés tartalmazza a szerverhez megadott teljes sémat. A sémainformaciok lekéréséhez hajtson
végre egy ldap_search hivast az alabbi mdédon:

DN: "cn=schema", keresési hatokor: base, szlird: objectclass=subschema
vagy objectclass=*

A séma az alabbi attributumtipusokhoz biztosit értékeket:
* objectClasses

* attributeTypes

* IBMAttributeTypes

* megfeleltetési szabalyok

* ldap szintaxisok
Az alabbi sémameghatdrozasok szintaxisa az LDAP Version 3 RFC-ire épiil.

Egy példa sémabejegyzés az alabbiakat tartalmazhatja:

objectclasses=( 1.3.6.1.4.1.1466.101.120.111
NAME 'extensibleObject'
SUP top AUXILIARY )

objectclasses=( 2.5.20.1
NAME 'subschema'
AUXILIARY MAY
( dITStructureRules
$ nameForms
$ ditContentRules
$ objectClasses
§ attributeTypes
$ matchingRules
§ matchingRuleUse ) )
objectclasses=( 2.5.6.1
NAME 'alias'
SUP top STRUCTURAL
MUST aliasedObjectName )

attributeTypes=( 2.5.18.10
NAME 'subschemaSubentry'
EQUALITY distinguishedNameMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
NO-USER-MODIFICATION
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SINGLE-VALUE USAGE directoryOperation )
attributeTypes=( 2.5.21.5 NAME 'attributeTypes'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.3
USAGE directoryOperation )
attributeTypes=( 2.5.21.6 NAME 'objectClasses'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.37
USAGE directoryOperation
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE directoryOperation )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.5 DESC 'Binary' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.7 DESC 'Boolean' )
1dapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.12 DESC 'DN' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.15 DESC 'Directory String' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.24 DESC 'Generalized Time' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.26 DESC 'IA5 String' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.27 DESC 'INTEGER' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.50 DESC 'Telephone Number' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.53 DESC 'UTC Time' )

matchingRules=( 2.5.13.2 NAME 'caselgnoreMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
matchingRules=( 2.5.13.0 NAME 'objectIdentifierMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.30 NAME 'objectIdentifierFirstComponentMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.4 NAME 'caselgnoreSubstringsMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.58 )

A sémainformaciok az ldap_modify API-hivas segitségével modosithatok. A "cn=schema” DN hasznalataval felvehet,
tordlhet és lecserélhet attributumtipusokat és objektumosztalyokat. Teljes leirast is megadhat. A sémabejegyzést
felveheti vagy lecserélheti LDAP V3 meghatarozas, IBM attributum-kiterjesztés meghatdrozas hasznalataval, vagy
mindkettével.

Kapcsolodo fogalmak

[‘Sémafeladatok” oldalszam: 183)|
Az alabbi informaciok segitséget nyujtanak a séma kezelése soran.

[Egyszeriisitett cimtarhozzaférési protokoll (LDAP) alkalmazis programozasi feliiletek|
A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informaciokat az Egyszertsitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

[<Objektumosztlyok” oldalszam: 17|
Az objektumosztalyok hatarozzak meg, hogy egy adott objektumtipust milyen attributumok irnak le.

[*Attribitumok” oldalszam: 18]
Minden cimtarbejegyzéshez tartozik egy sor attributum, az objektumosztaly meghatarozasa alapjan.

Kapcsolodo hivatkozas

[‘Az IBMAttributeTypes attributum” oldalszam: 20|
Az IBMAttributeTypes attributum hasznalhaté az LDAP Version 3 szabvany altal nem szabalyozott attribitumok
sémainformacioinak megadasahoz.

[‘Megfeleltetési szabalyok” oldalszam: 21|
A megfeleltetési szabalyok hatarozzak meg, hogyan torténjen a karaktersorozatok osszehasonlitasa a keresési
miuveletek kozben.

[Attributum-szintaxis” oldalszdm: 24
Az attributum-szintaxis hatarozza meg egy attributum lehetséges értékeit.

|“Dinamikus séma” oldalszdm: 27|
A séma dinamikus moédositasara szintén lehetdség van.
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Altalanos séma tamogatasa
Az IBM Directory tdmogatja a szabvanyos cimtarsémat.

Az IBM Directory tamogatja az alabbiak szerinti szabvanyos cimtarséma hasznalatat:
* Az Internet Engineering Task Force (IETF) LDAP Version 3 RFC-k, példaul az RFC 2252 ¢s 2256 dokumentumok.

* A Desktop Management Task Force (DMTF) Common Information Model ajanlasa (egységes informacios modell,
CIM).

* A Network Application Consortium Lightweight Internet Person Schema (kdnnytsulyu internetes személyi séma,
LIPS) ajanlasa.

Ez az LDAP valtozat az alapértelmezett sémakonfiguraciojaban tartalmazza az LDAP Version 3 szabvany altal
megadott sémat. Tartalmazza tovabba a DEN sémameghatarozasokat.

Az IBM biztosit egy sor kiterjesztett, altalanos sémameghatarozast is, amelyeket mas IBM termékek hasznalnak akkor,

amikor az LDAP cimtarhoz fordulnak. Ide tartoznak példaul a kdvetkezdk:

* Objektumok telefonkényv-alkalmazasokhoz: példaul eperson, group (csoport), country (orszag), organization
(szervezet), organization unit (szervezeti egység), organization role (szervezeti szerep), locality (hely), state (allam)
stb.

* Objektumok mas alrendszerekhez, példaul fidokok, szolgaltatasok és hozzaférési pontok, felhatalmazas, hitelesités,
biztonsagi iranyelvek és még sokminden mas.

Kapcsolodé tajékoztatas

[ [Internet Engineering Task Force (IETF)]

[ [Desktop Management Task Force (DMTF)|

[ [Network Application Consortium|

Objektumosztalyok
Az objektumosztalyok hatdrozzak meg, hogy egy adott objektumtipust milyen attributumok irnak le.

Ha példéul Iétrehozunk egy tempEmployee nevii objektumosztalyt, az tartalmazhat olyan attributumokat, amelyek az
ideiglenes alkalmazottakra jellemzok, mint példaul idNumber (azonosito), dateOfHire (felvétel napja) vagy
assignmentLength (megbizas idétartama). A cimtar szabadon bévitheté egyedi objektumosztalyokkal a szervezet
igényeinek megfeleléen. Az IBM Directory Server sémaja bizonyos alapvetd objektumosztaly-tipusokat maga is
tartalmaz:

e Csoportok
* Helyek

* Szervezetek
* Emberek

Megjegyzés: A csak a Directory Server-re jellemz6 objektumosztaly neve az *ibm-’ eldtaggal kezdddik.
Az objektumosztalyokat a tipus, az 6roklodeés és az attributumok jellemzo6i hatarozzak meg.
Objektumosztaly-tipusok

Egy objektumosztaly haromféle tipusu lehet:

Strukturalis:
Minden bejegyzésnek egy és csakis egy strukturalis objektumosztalyhoz kell tartoznia, amely meghatarozza a
bejegyzés alapveto tartalmat. Ez az objektumosztaly egy valos vilagbeli objektumot reprezental. Mivel minden
bejegyzésnek tartoznia kell egy strukturalis objektumosztalyhoz, ez a leggyakoribb tipusu objektumosztaly.
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Absztrakt:
Ez a tipus mas (strukturalis) objektumosztalyok sziildosztalya, vagy sablonja. Egy sor olyan attributumot
hataroz meg, amelyek kozosek strukturalis objektumosztalyok egy adott részhalmazara. Ezek az
objektumosztalyok, amelyek az absztrakt osztaly alosztalyaiként vannak megadva, megoroklik annak
megadott attributumait. Az attributumokat ezutan nem kell még egyszer kiilén definidlni az alarendelt
objektumosztalyok mindegyikében.

Kiegészito:
Ez a tipus tovabbi attributumokat tartalmaz, amelyek hozzadadhatdk egy adott strukturalis objektumosztalyhoz
tartozo bejegyzéshez. Bar egy bejegyzés csak egy strukturalis objektumosztalyhoz tartozhat, kiegészitd
objektumosztalyhoz akarhanyhoz.

Objektumosztalyok 6roklédése

A Directory Server e valtozata tdmogatja az objektumosztalyok és az attributum-meghatarozasok
objektum-oroklodését. Egy uj objektumosztaly megadhato sziildosztalyokkal (tobbszords 6roklodés), valamint a
tovabbi, vagy mddositott attributumokkal.

Minden bejegyzés egyetlen strukturalis objektumosztalyhoz van rendelve. Minden objektumosztaly az absztrakt, top
nevi objektumosztalybol 6roklédik. Mas objektumosztalyokbdl is 6rokolhetnek. Az objektumosztaly-struktira
hatarozza megy egy adott bejegyzés kotelezo és lehetséges attributumainak listajat. Az objektumosztaly-oroklodés fiigg
az objektumosztaly-meghatarozasok sorrendjétol. Egy objektumosztaly csak az 6t megeldz6 objektumosztalyoktol
orokolhet. Egy személy bejegyzés objektumosztaly-struktiraja példaul igy adhaté meg az LDIF fajlban:

objectClass: top

objectClass: person
objectClass: organizationalPerson

Ebben a struktiraban az organizationalPerson a person és a top objektumosztalyokbdl 6rokol, mig a person
objektumosztaly csak a top objektumosztalybdl. Ez azt jelenti, hogy ha egy bejegyzéshez az organizationalPerson
objektumosztalyt rendeli, akkor az automatikusan megorokli a felsobb szintl objektumosztalyok (adott esetben tehat a
person objektumosztaly) koételezo és lehetséges attributumait.

A sémafrissitési miiveleteket a rendszer feldolgozas és véglegesités eldtt dsszeveti a sémaosztaly-hierarchiaval.
Attributumok

Minden objektumosztaly tartalmaz egy sor kotelezd és elhagyhatd attribitumot. A kételezé attribitumok azok,
amelyeknek feltétleniil szerepelniiik kell az adott objektumosztalyhoz rendelt bejegyzésekben. Az elhagyhatd
attributumoknak nem kell feltétleniil szerepelniiik az adott objektumosztalyhoz rendelt bejegyzésekben.

Attributumok

Minden cimtarbejegyzéshez tartozik egy sor attributum, az objektumosztaly meghatarozasa alapjan.

Az objektumosztaly irja le, hogy milyen tipusu informaciokat tartalmaz egy bejegyzés, az attributumok pedig a
tényleges adatokat tartalmazzak. Egy attributumot egy vagy tobb név-érték par abrazol, amelyek meghatarozott
adatelemeket adnak meg, példaul nevet, cimet vagy telefonszamot. A Directory Server az adatokat név-érték parokként
jeleniti meg: egy leird attributumnévvel (példaul commonName, cn) és egy meghatarozott informaciodarabbal (példaul
Gipsz Jakab).

Gipsz Jakab bejegyzése tobb név-érték part is tartalmazhat:

dn: uid=jgipsz, ou=people, ou=sajatceg, c=us
objectClass: top

objectClass: person

objectClass: organizationalPerson

cn: John Doe

sn: Doe

givenName: Janos

givenName: Jakab
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Bar a szabvanyos attributumok mar meg vannak adva a sémaban, szabadon vehetok fel, modosithatok, masolhatok at és
tor6lhetdk attributumok a szervezet igényeinek megfelelden.

Tovabbi informacidkért tekintse meg az alabbi hivatkozasokat:
Szokasos alséma-elemek:
Az alséma attributumértékeinek nyelvtana az elemek segitségével hatarozhatd meg.

Az alséma attributumértékeinek megadasara az alabbi elemek hasznalatosak:
e alpha=’a’-’z",’A’ -’72’

* number="0"-"9’

e anh = alpha/ number /-’ /’;’

* anhstring =1 * anh

* keystring = alpha [ anhstring |

* numericstring = 1 * number

* oid = descr / numericoid

* descr = keystring

* numericoid = numericstring *( ".” numericstring )

* woid = whsp oid whsp ; oid-k halmaza valamelyik formatumban (numerikus OID-k vagy nevek)
* oids = woid / ( "(" oidlist ")" )

* oidlist = woid *( "$” woid ) ; objektumleirok, mint sémaelem-nevek

e qdescrs = qdescr / ( whsp "(” qdescrlist ")"” whsp )

* qdescrlist = [ qdescr *( qdescr) |

nsn

* whsp " descr "’ whsp

Az objectclass attributum:
Az objectclasses attributumlista sorolja fel a szerver altal timogatott objektumosztalyokat.

Az attributum minden egyes értéke egy kiillon objektumosztaly-meghatarozast abrazol. Az objektumosztaly-
meghatarozasok a cn=schema objectclasses attribitumanak megfeleld modositasaival vehetdk fel, torolhetdk és
modosithatdk. Az objectclasses attributum értékeinek az alabbi szintaxist kell kovetniiik, az RFC 2252-ben
meghatarozott mdédon:
ObjectClassDescription = "(" whsp

numericoid whsp ; Objectclass azonositd

[ "NAME" qdescrs ]

[ "DESC" qgdstring ]

[ "OBSOLETE" whsp ]

[ "SUP" oids ] ; fels6bb objektumosztalyok

[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ] ; az alapértelmezés a structural

[ "MUST" oid-k ] ; attribdtumtipusok

[ "MAY" oid-k] ; attribatumtipusok

thp ||)||

A person objektumosztaly meghatarozasa példaul az alabbi:

(2.5.6.6 NAME ’person’ DESC "Jellemz8en embereket abrazold bejegyzéseket hatdroz meg.’
STRUCTURAL SUP top MUST (c¢n $ sn ) MAY ( userPassword $ telephoneNumber $ seeAlso $ description
))

* Az osztaly OID-je 2.5.6.6

* A neve "person”

* Ez egy strukturalis objektumosztaly
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* A "top” objektumosztalytdl 6rokol

* A kovetkezo attributumok kotelezok: cn, sn

* A kovetkez6 attributumok elhagyhatdk: userPassword, telephoneNumber, seeAlso, description
Kapcsolodo fogalmak

|“Sémafeladat0k” oldalszdm: 183|
Az alabbi informaciok segitséget nyujtanak a séma kezelése soran.

Az attributetypes attriblitum:
Az attributetypes attributum sorolja fel a szerver altal tamogatott attributumokat.

Az attributum minden egyes értéke egy kiilon attributum-meghatarozast abrazol. Az attribitum-meghatarozasok a
cn=schema attributetypes attributumanak megfelel6 modositasaival vehetok fel, torolhetok és modosithatok. Az
attributetypes attributum értékeinek az alabbi szintaxist kell kovetniiik, az RFC 2252-ben meghatarozott modon:

AttributeTypeDescription = "(" whsp
numericoid whsp ; attribltumtipus azonositod
"NAME" qdescrs ] ; az attribltumtipus neve
"DESC" qdstring ] ; Tlefiras
"OBSOLETE" whsp ]
"SUP" woid ] ; ebb6l a masik attribGtumtipushdl szdrmazik
"EQUALITY" woid ; Megfeleltetési szabaly neve
"ORDERING" woid ; Megfeleltetési szabaly neve
"SUBSTR" woid ] ; Megfeleltetési szabaly neve
"SYNTAX" whsp noidlen whsp ]
"SINGLE-VALUE" whsp ] ; alapértelmezés: multi-valued (tobbértéki)
"COLLECTIVE" whsp ] ; alapértelmezés: nem kollektiv
"NO-USER-MODIFICATION" whsp ]; alapértelmezés: felhasznald modosithatja
"USAGE" whsp AttributeUsage ]; alapértelmezés: userApplications
thp ||)||

[ W W B s W W W W K W W W |

AttributeUsage =
"userApplications" /
"directoryOperation" /
"distributedOperation" / ; DSA-megosztott
"dSAOperation" ; DSA-specifikus, az érték a szervertdl fiigg

A megfeleltetési szabalyok €s szintaxisértékek az alabbiak egyike altal meghatarozott értékek kell, hogy legyenek:

* [‘Megfeleltetési szabalyok” oldalszam: 21|

* [*Attribitum-szintaxis” oldalszdm: 24|

A sémaban csak az "userApplications” attribitumok modosithatok. A "directoryOperation”, "distributedOperation” és
"dSAOperation” attribitumokat a szerver definialta, és specidlis jelentéssel birnak a szerver mikodésére vonatkozoan.

A "description” attributum példaul az alabbi meghatarozassal bir:

(2.5.4.13 NAME ’description’ DESC A CIM és LDAP sémaban egyarant megtalalhaté attribdtum, amely
feladata, hogy hosszabb leirast biztositson egy cimtarobjektum-bejegyzésrél.” EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

* OID-je 2.5.4.13

* Neve: "description”

* Szintaxisa: 1.3.6.1.4.1.1466.115.121.1.15 (Directory String)
Kapcsolodé fogalmak

[*Sémafeladatok” oldalszam: 183)|
Az alabbi informaciok segitséget nyujtanak a séma kezelése soran.

Az IBMAttributeTypes attributum:
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Az IBMAttributeTypes attributum hasznalhato az LDAP Version 3 szabvany altal nem szabalyozott attributumok
sémainformacioinak megadasahoz.

Az IBMAttributeTypes értékek az alabbi szintaxist kell, hogy kdvessék:

IBMAttributeTypesDescription = "(" whsp
numericoid whsp

[ "DBNAME" qdescrs ] ; legfeljebb 2 név (tabla, oszlop)

[ "ACCESS-CLASS" whsp IBMAccessClass whsp ]

[ "LENGTH" wlen whsp ] ; az attribltum maximalis hossza
[ "EQUALITY" [ IBMwlen ] whsp ] index 1étrehozdsa a megfeleltetési szabdlyhoz
[ "ORDERING" [ IBMwlen ] whsp ] index 1étrehozasa a megfeleltetési szabdlyhoz
[ "APPROX" [ IBMwlen ] whsp ] index 1étrehozdsa a megfeleltetési szabdlyhoz
[ "SUBSTR" [ IBMwlen ] whsp ] index 1étrehozdsa a megfeleltetési szabdlyhoz
[ "REVERSE" [ IBMwlen ] whsp ] forditott index a rész-karaktersorozathoz
W

e we we we we w

IBMAccessClass =
"NORMAL"
"SENSITIVE"

/ 3 ez az alapértelmezés
/
"CRITICAL" /
/
/

"RESTRICTED"
"SYSTEM"
"OBJECT"

IBMwlen = whsp len

Numericoid
Az IBMAttributeTypes értékének és az attributetypes értékének osszeegyeztetésére szolgal.

DBNAME
Legfeljebb 2 nevet adhat meg, mar ha egyaltalan kettét megad. Az els6 az attributumhoz hasznalt tabla neve.
A masodik az attributum teljesen normalizalt értékéhez hasznalt oszlopnév a tablaban. Ha csak egy nevet ad
meg, azt hasznalja a rendszer tabla- és oszlopnévnek egyarant. Ha nem ad meg egy DBNAME értéket sem,
akkor az attributumnéyv elsé 128 karaktere alapjan keriil kialakitasra egy név (amelynek egyedinek kell lennie).
Az adatbazis-tablanevek 128 karakterre vannak csonkitva. Az oszlopnevek pedig 30 karakterre.

ACCESS-CLASS
Az attribatum hozzaférési besorolasa. Ha az ACCESS-CLASS ki van hagyva, akkor alapértelmezés szerint
értéke normal (szokasos).

LENGTH
Az attributum maximalis hossza. A hossz byte-ok szamaban van megadva. A Directory Server lehet6vé teszi
egy attributum hosszanak megadéasat. Az attributetypes értékben az:

( attr-oid ...
SYNTAX syntax-oid{len} ... )

attributum hasznalhato annak jelzésére, hogy az attr-oid OID-j{i attributumtipusnak van maximalis hossza.

EQUALITY, ORDERING, APPROX, SUBSTR, REVERSE
Ha ezen attributumok barmelyike hasznalatra kertil, index késziil a megfelelé megfeleltetési szabalyhoz. Az
elhagyhat6 hossz paraméter adja meg az indexelt oszlop szélességét. Egy indexet hasznal a rendszer tobb
megfeleltetési szabaly megvalositasara is. Ha nem ad meg hosszt, a Directory Server 500-at feltételez. A
szerver hasznalhat a felhasznalo altal kértnél rovidebb hosszt is, ha annak van értelme. Ha példaul az index
hossza meghaladja az attributum hosszat, akkor az indexhossz figyelmen kiviil marad.

Megfeleltetési szabalyok:

A megfeleltetési szabalyok hatarozzak meg, hogyan torténjen a karaktersorozatok dsszehasonlitasa a keresési
miveletek kdzben.

A megfeleltetési szabalyok harom kategoriaba esnek:

* Egyenldség
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* Rendezés

e Rész-karaktersorozat

A cimtdrszerver a bindris kivételével mindenféle szintaxishoz engedi egyenldségi illesztések megadasat. Binaris
szintaxissal megadott attributumok esetén a szerver csak l1étezésvizsgalatot tamogat (példaul "(jpegphoto=*)"). Az IA5
String és Directory String szintaxisok esetén az attribitumok meghatarozasa sokkal kifinomultabb lehet, példaul a kis-
¢és nagybetiik kiillonbségei figyelhetdk vagy figyelmen kiviil hagyhatok. A cn attributum példaul a caselgnoreMatch
illesztési szabalyt hasznalja, vagyis a "Kiss Elek” ¢s "kiss elek” értékek egyenldnek szamitanak. A kis- ¢s nagybetiik
kulonbségeit figyelmen kiviil hagyo illesztési szabalyok esetén az dsszehasonlitas az értékek nagybetiissé atalakitasa
utan torténik meg. A nagybetiissé alakito algoritmus nem figyeli a teriileti beallitasokat, és lehet, hogy nem is minden
tertleti beallitas esetén miikodik helyesen.

A cimtarszerver Directory String, IAS String, és Distinguished name (megkiilonbdztetett név) szintaxisu attributumok
esetén tamogatja a rész-karaktersorozatok illesztését. A rész-karaktersorozatok egyezésének keresési szlirdi a "*”
karaktert hasznaljak egy karaktersorozat nulla vagy tobb karakterének illesztéséhez. A "(cn=*smith)” keresési szlird
példaul minden értéket megtalal, amely a "smith” karaktersorozatra végzodik.

Integer (egész), Directory String (cimtar-karaktersorozat), IAS String és Distinguished name (megkiilonboztetett név)
szintaxisu attributumok esetén tamogatott a taldlatok sorbarendezése. Karaktersorozat tipusu szintaxisok esetén a
sorbarendezés az UTF-8 karakterértékek byte-jainak egyszert sorbarendezésén alapszik. Ha az attributum a kis- és
nagybetiket figyelmen kiviil hagyo szaballyal lett megadva, akkor a sorbarendezés a nagybetiire konvertalt értékek
alapjan torténik. Amint kordbban mar irtuk, a nagybetliss¢ alakitd algoritmus lehet, hogy nem minden tertileti bedllitas
esetén miikodik helyesen.

Az IBM Directory Serverben a rész-karaktersorozat és a rendezésillesztés viselkedését az illesztési szabaly hatarozza
meg implicite: a rész-karaktersorozat illesztést tamogato szintaxisokban van egy beleértett rész-karaktersorozat
illesztési szabaly is, a rendezésillesztést tamogatd szintaxisokban pedig egy beleértett rendezésillesztési szabaly. A kis-
¢és nagybetiik kiilonbségét figyelmen kiviil hagyo illesztési szaballyal megadott attributumok esetén a beleértett
rész-karaktersorozat ¢s rendezésillesztési szabalyok is figyelmen kiviil hagyjak a kis- és nagybetiik kiilonbségét.

Egyenléséget meghatarozo szabalyok

Megfeleltetési szabaly OID Szintaxis
caseExactlASMatch 1.3.6.1.4.1.1466.109.114.1 Directory String szintaxis
caseExactMatch 2.5.13.51A5 String szintaxis
caselgnorelA5SMatch 1.3.6.1.4.1.1466.109.114.2 IAS String szintaxis
caselgnoreMatch 2.5.13.2 Directory String szintaxis
distinguishedNameMatch 2.5.13.1 DN - megkiilonboztetett név
generalizedTimeMatch 2.5.13.27 Generalized Time szintaxis
ibm-entryUuidMatch 1.3.18.0.2.22.2 Directory String szintaxis
integerFirstComponentMatch 2.5.13.29 Integer szintaxis - egész szam
integerMatch 2.5.13.14 Integer szintaxis - egész szam
objectldentifierFirstComponentMatch 2.5.13.30 OID-ket tartalmazo String. Az

OID egy szamokbol (0-9) és
pontokbdl (.) allo karaktersorozat.

objectldentifierMatch 2.5.13.0 OID-ket tartalmazo String. Az
OID egy szamokbol (0-9) és
pontokbdl (.) allo karaktersorozat

octetStringMatch 2.5.13.17 Directory String szintaxis
telephoneNumberMatch 2.5.13.20 Telephone Number szintaxis
uTCTimeMatch 2.5.13.25 UTC Time szintaxis
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Sorrendezést meghatarozé szabalyok

Megfeleltetési szabaly OID Szintaxis
caseExactOrderingMatch 2.5.13.6 Directory String szintaxis
caselgnoreOrderingMatch 2.5.13.3 Directory String szintaxis
distinguishedNameOrderingMatch 1.3.18.0.2.4.405 DN - megkiilonboztetett név
generalizedTimeOrderingMatch 2.5.13.28 Generalized Time szintaxis

Rész-karaktersorozatok keresését meghatarozé szabalyok

Megfeleltetési szabaly OID Szintaxis
caseExactSubstringsMatch 2.5.13.7 Directory String szintaxis
caselgnoreSubstringsMatch 2.5.134 Directory String szintaxis
telephoneNumberSubstringsMatch 2.5.13.21 Telephone Number szintaxis

Megjegyzés: Az UTC-Time az ASN.1 szabvany szerinti formatumu id6. Lasd még ISO 8601 és X680. Ez a szintaxis
UTC-Time formatumu idéértékek tarolasara hasznalhato.

Kapcsolodé hivatkozas

[Generalized time és UTC time” oldalszam: 33|
A Directory Server a generalized time ¢és a universal (UTC) time szintaxist egyarant tdmogatja.

Indexelési szabalyok:
Az attributumokhoz rendelt indexelési szabalyok segitségével lehetséges az informaciokat gyorsabban kinyerni.

Ha csak egy attributum keriil megadasra, nem késziil index. A Directory Server az alabbi tipusu indexelési szabalyokat
biztositja:

* Egyenldség

* Rendezés

* Kozelités

* Rész-karaktersorozat

* Forditott

Indexelési szabalyok specifikacioi az egyes attributumhoz:

Indexelési szabalyt megadva egy attributumhoz szabalyozhato az attributumértékek alapjan készitett specialis indexek
létrehozasa és karbantartdsa. Ez nagymértékben javitja az ezekre az attributumokra szlir6 keresések valaszidejét.

Az indexelési szabalyok otféle lehetséges tipusa a keresési szlir6n végzett miiveletekkel kapcsolatosak.

Egyenloség
A kovetkezo keresési muveletekre vonatkozik:
* equalityMatch ’=’
Példaul:
"cn = John Doe"

Rendezés
A kovetkez0 keresési muveletekre vonatkozik:

e greaterOrEqual ">=’
* lessOrEqual ’<=’

Példaul:
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"sn >= Doe"
Kozelités
A kovetkezo keresési miiveletekre vonatkozik:
e approxMatch ’~=’
Példaul:
"'sn V= doe"
Rész-karaktersorozat
A substring (rész-karaktersorozat) szintaxist hasznal6 keresési miiveletekre vonatkozik:

* substring **’

Példaul:

sn = McCx"

'cn = J*Doe"
Forditott

A kovetkezo6 keresési muveletekre vonatkozik:

e ¥’ substring

Példaul:
sn = *baugh"

Célszert legalabb egyenloségi index készitését megadni a keresési szlirdkben hasznalt attribuitumokra.
Attributum-szintaxis:
Az attributum-szintaxis hatarozza meg egy attributum lehetséges értékeit.

A szerver az attributum szintaxis-meghatarozasa alapjan érvényesiti az adatokat ¢s hatarozza meg az értékek
megfeleltetését. Egy "Boolean” tipusu attributum példaul csak a "TRUE"” és "FALSE" értékeket veheti fel.

Az attributum lehetnek egy- és tobbértékiiek. A tobbértékii attributumok nincsenek sorba rendezve, tehat egy
alkalmazas nem szamithat arra, hogy egy adott attributum értékei barmilyen sorrendben érkeznének vissza. Ha
rendezett értékhalmazra van sziikség, akkor érdemes lehet egyértékii attributumokba tenni az értékek listajat:

kedvencek: elsokedvenc
masodikkedvenc harmadikkedvenc

Vagy ¢érdemes lehet sorrendiséget jel6lo informacidkat tarolni az értéken belil:

kedvencek: 2 yyy
kedvencek: 1 xxx
kedvencek: 3 zzz

A tobbértéku attributumok akkor hasznosak, ha a bejegyzés tobb néven is ismert. A cn (kdzonséges név) attributum
példaul tobbértéki. Egy bejegyzés megadhato igy:

dn: cn=Beke Antal,o=Retroimpex,c=HU

objectclass: inetorgperson

sn: Beke

cn: Beke Antal

cn: Beke Anti

cn: Beke Toni

Ennek eredményeképpen a Beke Antal és Beke Téni nevekre vonatkozé keresések ugyanazokat az informacidkat
adjak vissza.

A binaris attributumok tetszés szerinti byte-sorozatot tartalmazhatnak, akar egy JPEG formatumu képet is. Ezek nem
hasznalhatok bejegyzések keresésére.
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A logikai (boolean) attributumok a TRUE vagy FALSE értékeket vehetik fel.

A DN attributumok LDAP megkiilonboztetett neveket tartalmaznak. Az értékeknek nem kell feltétleniil 1étezd
bejegyzések DN-jeinek lenniiik, de érvényes DN szintaxis szerint kell, hogy formalva legyenek.

A Directory String (cimtar-karaktersorozat) attributumok UTF-8 kodu karaktereket tartalmazo szoveges
karaktersorozatokat tartalmaznak. A attributumban a keresésekre vonatkozéan megadhato (az attributum megfeleltetési
szabalyaban), hogy szamitsanak-e kiilon a kis- és nagybetiik; mindazonaltal az érték eredeti, beirt forméajaban keriil
visszaadasra.

A Generalized Time (altalanos idéformatumu) attribatumok egy 2000-all6 datum ¢és id6 karakteres abrazolasat
tartalmazzak, GMT id6k és opcionalis GMT idézdona-eltolasok hasznalataval.

Az IAS String attributumok A5 kodolasu (7 bites US ASCII) karaktersorozatokat tartalmaznak. A attributumban a
keresésekre vonatkozoan megadhato (az attributum megfeleltetési szabalyaban), hogy szamitsanak-e kiilon a kis- és
nagybetik; mindazonaltal az érték eredeti, beirt formajaban keriil visszaadasra. Az IAS String formatum lehetové teszi
helyettesit6 karakterek megadasat rész-karaktersorozatok keresésekor.

Az Integer (egész) attribitumok az érték szoveges abrazolasat tartalmazzak. Ilyen példaul a O vagy 1000. Az Egész
szintaxisu attributumok a -2147483648 - 2147483647 tartomanyba kell, hogy essenek.

A Telephone Number (telefonszam) attributumok egy telefonszam széveges abrazolasat tartalmazzak. A Directory
Server nem koveteli meg semmilyen meghatarozott szintaxis hasznalatat ezekben az értékekben. Az alabbiak mind
érvényes telefonszamok: (555)555-5555, 555.555.5555 ¢s +1 43 555 555 5555.

Az UTC Time (UTC id96) attributumok egy korabbi, nem 2000-4ll6, széveges datum- és idéformatumot hasznalnak.

A cimtarsémaban egy attributum szintaxisat az egyes szintaxisokhoz rendelt objektumazonositokkal (OID) lehet
megadni. A kovetkez6 tablazat felsorolja a cimtarszerver és az OID-k altal tamogatott szintaxisokat.

Szintaxis OID
Attribute Type Description (attributumtipus-leiras) szintaxis 1.3.6.1.4.1.1466.115.121.1.3
Binary - byte-sorozat 1.3.6.1.4.1.1466.115.121.1.5
Boolean - TRUE/FALSE 1.3.6.1.4.1.1466.115.121.1.7
Directory String szintaxis 1.3.6.1.4.1.1466.115.121.1.15
DIT Content Rule Description (tartalomszabaly-leiras) szintaxis 1.3.6.1.4.1.1466.115.121.1.16
DIT Structure Rule Description (struktiraszabaly-leiras) szintaxis 1.3.6.1.4.1.1466.115.121.1.17
DN - megkiilonboztetett név 1.3.6.1.4.1.1466.115.121.1.12
Generalized Time szintaxis 1.3.6.1.4.1.1466.115.121.1.24
IAS5 String szintaxis 1.3.6.1.4.1.1466.115.121.1.26
IBM attributumtipus-leiras 1.3.18.0.2.8.1
Integer szintaxis - egész szam 1.3.6.1.4.1.1466.115.121.1.27
LDAP Syntax Description (szintaxisleirds) szintaxis 1.3.6.1.4.1.1466.115.121.1.54
Matching Rule Description (megfeleltetésiszabaly-leiras) 1.3.6.1.4.1.1466.115.121.1.30
Matching Rule Use Description (megfeleltetésiszabaly-hasznalat leiras) 1.3.6.1.4.1.1466.115.121.1.31
Name Form Description (névformatum leiras) 1.3.6.1.4.1.1466.115.121.1.35
Object Class Description (objektumosztaly-leiras) szintaxis 1.3.6.1.4.1.1466.115.121.1.37
OID-ket tartalmazo String. Az OID egy szamokbol (0-9) €s pontokbdl (.) allo | 1.3.6.1.4.1.1466.115.121.1.38
karaktersorozat.
Telephone Number szintaxis 1.3.6.1.4.1.1466.115.121.1.50
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Szintaxis OID

UTC Time szintaxis. Az UTC-Time az ASN.1 szabvany szerinti formatumu | 1.3.6.1.4.1.1466.115.121.1.53
idd. Lasd még ISO 8601 és X680. Ez a szintaxis UTC-Time formatumu
idoértékek tarolasara hasznalhato.

Kapcsolodé fogalmak

|“Objektumazonos1'té (OID)”|
Az objektumazonosito (OID) egy decimalis szamokbdl allo karaktersorozat, amely egyedi médon azonosit egy
objektumot. Ezek az objektumok altalaban vagy egy objektumosztaly, vagy egy attributum.

Kapcsolodo hivatkozas

|“Generalized time és UTC time” oldalszdm: 33|
A Directory Server a generalized time ¢és a universal (UTC) time szintaxist egyarant tdmogatja.

Objektumazonosité (OID)

Az objektumazonositd (OID) egy decimalis szamokbol allo karaktersorozat, amely egyedi modon azonosit egy
objektumot. Ezek az objektumok altalaban vagy egy objektumosztaly, vagy egy attributum.

Ha nincs még OID, akkor megadhatd ugy is, hogy az objektumosztaly vagy attributum nevéhez az -oid betiiket fiizi. Ha
példaul Iétrehozott egy tempID nevii attributumot, annak az OID-je lehet tempID-oid.

Kritikus fontossagu, hogy a sajat OID-ket jogos forrasokbol szerezze be. Jogos OID-k beszerzésére két fo stratégia
1étezik:

» Jegyeztesse be az objektumokat egy hatésaggal. Ez a stratégia akkor kényelmes, ha csak kevés OID-t kell hasznalni.

» Igényeljen egy ivet (ivnek hivjak az OID fa egy egyéni részfajat) egy hatosagtol és azon beliil maga bocsathatja ki az
OID-ket. Ez a stratégia akkor hasznos, ha sok OID-re van sziikség, vagy az OID-hozzarendelések nem tartosak.

Az Amerikai Nemzeti Szabvanytigyi Hivatal (ANSI) a Nemzetkozi Szabvanyositasi Szervezet (ISO) és a Nemzetkozi
Telekommunikécios Unio (ITU) altal kialakitott regisztracios folyamat keretében az Egyesiilt Allamokon beliil
kibocsatott szervezeti nevekért felelos regisztracids hatosag. A szervezeti nevek bejegyzésével kapcsolatos tovabbi
informaciok az ANSI webhelyén (www.ansi.org) talalhatok. Az ANSI OID ive szervezetek szdmdra a 2.16.840.1. Az
ANSI egy szamot (NEWNUM) ad ki, amellyel 1étrehoz egy uj OID ivet: 2.16.840.. NEWNUM.

A legtobb orszagban a nemzeti szabvanyligyi hivatal sajat OID nyilvantartassal rendelkezik. Csakugy, mint az ANSI iv
esetében, itt is altalaban az OID 2.16 alatti ivekrdl van sz6. Némi utanjarast igényelhet egy adott orszag vagy régié OID
hatosaganak fellelése. Az orszag vagy régio helyi szabvanyszervezete valdszintleg ISO-tag. Az ISO-tagok nevei és
elérhetoségei az ISO webhelyén (www.iso.ch) talalhatok.

Az Internet Assigned Numbers Authority (IANA) nevil szervezet bocsat ki magantulajdonu vallalati szamokat,
amelyek az 1.3.6.1.4.1 iven beliili OID-k. Az IANA kiad egy uj szamot (NEWNUM), vagyis az uj OID iv az
1.3.6.1.4.1.NEWNUM lesz. Ezek a szamok az IANA webhelyén (www.iana.org) igényelhetok.

Ha a szervezet kapott egy OID-t, akkor hozzalathat a sajat OID-k készitéséhez, az OID végéhez fizve tovabbi
szamokat. Tegytik fel példaul, hogy a cég megkapta a (képzeletbeli) 1.1.1 OID-t. Mas szervezet mar nem kaphat olyan
OID-t, amelyik az "1.1.1" szamokkal kezdédik. Az LDAP szamara létrehozhatd egy tartomany az ".1" tag
hozzaadasaval, az eredmény az 1.1.1.1. Késobb ez a tartomany még tovabb oszthato, példaul kaphatnak egy tartomanyt
az objektumosztalyok (1.1.1.1.1), az attribatumtipusok (1.1.1.1.2) és igy tovabb, és mondjuk az 1.1.1.1.2.34 OID-t
kaphatja a "foo” attributum.

Kapcsolodo tajékoztatas
[ [ANSI webhel

[** [ISO webhely
[ [TANA webhel
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http://www.ansi.org
http://www.iso.ch
http://www.iana.org

Alséma-bejegyzések

Szerverenként egy alséma-bejegyzés talalhatd. A cimtar dsszes bejegyzésének kell, hogy legyen egy implicit
subschemaSubentry attributumtipusa. A subschemaSubentry attributumtipus értéke a bejegyzésnek megfeleld
alséma-bejegyzés DN-je. Egy adott szerver 0sszes bejegyzésének osztoznia kell ugyanazon alséma-bejegyzésen, ¢és
subschemaSubentry attributumtipusuk értéke is meg kell, hogy egyezzen. Az alséma-bejegyzés DN-je gyarilag
beallitott modon ’cn=schema’.

Az alséma-bejegyzés a 'top’, a ’subschema’ és az "IBMsubschema’ objektumosztalyokhoz tartozik. Az
’IBMsubschema’ objektumosztalynak nincs MUST (koételezd) attributuma és csak egy MAY attributumtipusa van
(’IBMattributeTypes”).

Az IBMsubschema objektumosztaly
IBMsubschema objektumosztaly specifikus objektumosztaly, amely egy adott cimtarszerver 0sszes attribitumat és
objektumosztalyat tarolja.’

Az IBMsubschema objektumosztalyt csak az alséma-bejegyzés hasznalja, az alabbi modon:

(1.3.18.0.2.6.174

NAME 'ibmSubSchema'

DESC 'IBM-specifikus objektumosztaly, amely egy adott cimtarszerver Osszes
attribdtumat és objektumosztalyat tarolja.'

SUP 'subschema'

STRUCTURAL MAY ( IBMAttributeTypes ) )

Sémalekérdezések
Az alséma bejegyzés lekérdezésére az ldap_search() API-hivas hasznalhato.

Az alséma-bejegyzés lekérdezésére az Idap_search() API-hivas hasznalhato, amint az alabbi példa is mutatja:

DN : "cn=schema"
search scope : base
filter : objectclass=subschema vagy objectclass=*

Ez a példa a teljes sémat lekéri. Adott attributumtipusok 0sszes értékének lekéréséhez hasznalja az 1dap_search attrs
paraméterét. Nem lehet lekérni csak egy adott attributumtipus csak egy adott értékét.

Kapcsolodé fogalmak

[Egyszeriisitett cimtirhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek]|
A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informaciokat az Egyszertisitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Dinamikus séma
A séma dinamikus modositasara szintén lehetoség van.

Dinamikus sémamadositas elvégzéséhez az ldap_modify API-hivast kell hasznalnia "cn=schema” DN-nel. Egyszerre
csak egy sémaelem (példaul attributumtipus vagy objektumosztaly) veheto fel, torolhetd vagy cserélheto le.

Egy sémabejegyzés torléséhez adja meg azt a sémaattributumot, amelyik meghatarozza a sémabejegyzést (objectclasses
vagy attributetypes), majd az értékét, az OID-t, zardjelekben. Példaul az <attr-oid> OID-ju attributum torlése:

dn: cn=schema

changetype: modify

delete: attributetypes

attributetypes: ( <attr-oid> )

Teljes leirast is megadhat. Akarhogy is legyen, a torlend6 sémaelem kikereséséhez hasznalt megfeleltetési szabaly az
objectldentifierFirstComponentMatch.

Egy sémaelem felvételéhez vagy cseréjéhez KOTELEZO megadni LDAP Version 3 meghatarozast és LEHETSEGES
megadni az IBM meghatarozast. Mindkét esetben a sémaelemnek csak azt a részét kell megadni, amelyik modositasra
kertl.
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Példaul a ’cn’ attributumtipus (OID-je 2.5.4.3) torléséhez hasznalja az 1dap_modify() hivast:

LDAPMod attr;
LDAPMod =*attrs[]
char *vals []
attr.mod_op

{ &attr, NULL };

{ "(2.5.4.3 )", NULL };
LDAP_MOD_DELETE;

attr.mod_type "attributeTypes";

attr.mod values vals;
Tdap_modify_s(1dap_session_handle, "cn=schema", attrs);

Egy uj tipussor felvételéhez, ha az OID 20.20.20, a "name” attributumtol 6rokol és a hossza 20 karakter:

char «valsl[] = { "( 20.20.20 NAME
"bar' SUP name )" NULL };
char xvals2[] = { "( 20.20.20 LENGTH 20 )", NULL };
LDAPMod attrl;
LDAPMod attr2;
LDAPMod =attrs[] = { &attrl, &attr2, NULL };
attrl.mod op = LDAP_MOD ADD;
attrl.mod_type = "attributeTypes";
attrl.mod_values = valsl;
attr2.mod_op = LDAP_MOD_ADD;
attr2.mod_type = "IBMattributeTypes";
attr2.mod_values = vals2;
Tdap_modify_s(1dap_session_handle, "cn=schema", attrs);

A fentiek LDIF verzioja:

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 20.20.20 NAME 'bar' SUP name )

add:ibmattributetypes
ibmattributetypes: (20.20.20 LENGTH 20)

Hozzaférés-felligyelet

A dinamikus sémamodositasokat csak egy replikacio-biztosito vagy az adminisztrator DN végezheti el.
Replikacid

Dinamikus sémamddositas esetén a valtozasok replikalodnak.

Nem engedélyezett sémamodositasok
Nem minden sémamaddositds megengedett.

A modositasok korlatozasai:
* Csak ugy mddosithaté a séma, hogy 6sszefiiggd allapotban maradjon.

* Olyan attribatum, amelyik masik attributum sziilétipusa, nem torolhetd. Egy objektumosztaly "MAY"” vagy "MUST”
attributumtipusa szintén nem torélhetd.

* Egy olyan objektumosztaly, amelyik egy masik osztaly sziiloje, nem tordlheto.

* Nem létez6 elemekre (példaul szintaxisokra vagy objektumosztalyokra) hivatkozo attributumtipusok és
objektumosztalyok nem vehetdk fel.

* Nem modosithatok ugy attributumtipusok és objektumosztalyok, hogy nem 1étez6 elemekre (példaul szintaxisokra
vagy objektumosztalyokra) hivatkozzanak.

* Azuj attributumok IBMattributestype meghatdrozasaikban nem hasznalhatjak a meglévo adatbazistablakat.
* A meglévo cimtarbejegyzésekben hasznalt attributumok nem torélhetok.
* Az attributumok hossza és szintaxisa nem modosithato.

* Az attributumokhoz rendelt adatbazistabla vagy -oszlop nem mddosithato.
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* A meglévo objektumosztalyok meghatarozasanal hasznalt attributumok nem torolhetok.

* A meglévo cimtarbejegyzésekben hasznalt objektumosztalyok nem tordlhetok.

Az oszlopméret a séma modositasaval novelhetd. Ennek kdszonhetéen az attribuitumok maximalis hossza a séma
modositas hasznalataval a webes adminisztracios, illetve az Idapmodify segédprogram segitségével egyarant novelhetd.

A sémanak a szerver allapotat befolyasoldo modositasai nem engedélyezettek. A cimtarszerver megkoveteli az alabbi
sémameghatarozasok meglétét. Ezek nem valtoztathatok meg.

Objektumosztalyok:

accessGroup
accessRole
alias
0s400-usrprf
referral
replicaObject
top

Attribatumok:

aclEntry
aclPropagate
aclSource

aliasedObjectName, aliasedentryName

businessCategory

cn, commonName
createTimestamp
creatorsName

leiras

dn, distinguishedName
entryOwner
hasSubordinates
ibm-entryChecksum
ibm-entryChecksumOp
ibm-entryUuid
member
modifiersName
modifyTimestamp

név

0, organizationName, organization
objectClass
0s400-acgcde
0s400-astlvl
0s400-atnpgm
0s400-audlvl
0s400-aut

0s400-ccsid
0s400-chridctl
0s400-cntryid
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* 0s400-curlib

e 0s400-dlvry

e 0s400-docpwd

e 0s400-dspsgninf

* 0s400-eimassoc

* 0s400-gid

e 0s5400-groupmember

e 0s400-grpaut

* 0s400-grpauttyp

e 0s400-grpprf

* 0s400-homedir

* 0s400-IaspStorageInformation
* 0s400-inlmnu

* 0s400-inlpgm

* 0s400-invalidSignonCount
* 0s400-jobd

* 0s400-kbdbuf

* 0s400-langid

e 0s400-Iclpwdmgt

e 0s400-Imtcpb

* 0s5400-Imtdevssn

* 0s400-locale

* 0s400-maxstg

* 0s400-msgq

* 0s400-objaud

* 0s400-outq

* 0s400-owner

* 0s400-password

* 0s400-passwordExpirationDate
* 0s400-passwordLastChanged
* 0s400-previousSignon

* 0s400-profile

e 0s400-prtdev

* 0s400-ptylmt

* 0s400-pwdexp

* 0s400-pwdexpitv

* 0s400-setjobatr

* 0s400-sev

* 0s400-spcaut

* 0s400-spcenv

* 0s400-srtseq

* 0s400-status

* 0s400-storageUsed

* 0s400-storageUsedOnlasp
e 0s400-supgrpprf
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* 0s400-sys 0s400-text

e 0s400-uid

* 0s400-usrcls

e 0s400-usropt

* ou, organizationalUnit, organizationalUnitName
* tulajdonos

e ownerPropagate

e ownerSource

* ref

e replicaBindDN

* replicaBindMethod

* replicaCredentials, replicaBindCredentials
* replicaHost

* replicaPort

* replicaUpdateTimeInterval

* replicaUseSSL

* seeAlso

Szintaxisok:

Mind

Megfeleltetési szabalyok:

Mind

Sémaellenérzés
A szerver inicializalasakor a sémafajlokat beolvassa ¢s ellenorzi, hogy kovetkezetesek és helyesek-e.

Ha az ellenérzések sikertelenek, akkor az inicializalas meghiusul és a szerver hibatizenetet ad. A rendszer minden
dinamikus sémamodositas esetén ellendrzi, hogy az eredményiil kapott séma kovetkezetes és helyes-e. Ha az
ellendrzések sikertelenek, akkor hibajelzés torténik és a modositas meghiusul. Bizonyos ellenérzések a nyelvtan rész
(egy attributumtipusnak példaul legfeljebb egy sziiltipusa lehet, egy objektumosztalynak viszont akarhany
szildosztalya).

Attributumtipusokkal kapcsolatban a rendszer az alabbi ellendrzéseket végzi:

Két kiilonboz6 attributumtipusnak nem lehet ugyanaz a neve vagy OID-je.

Az attributumtipusok 6roklodési hierarchidjaban nem lehet ciklus.

Egy attributum sziil6tipusanak szintén léteznie kell, bar maga a meghatarozas megjelenhet késébb, vagy akar kiilon
fajlban is.

Ha egy attributumtipus egy masik altipusa, akkor mindkett6h6z ugyanaz a USAGE (hasznalati mod) tartozik.
Minden attributumtipus szintaxisat vagy meg kell meghatarozni, vagy 6rokdltetni kell.
NO-USER-MODIFICATION tulajdonsag csak a mikodéssel kapcsolatos attributumokhoz adhaté meg.

Az objektumosztalyokkal kapcsolatban a rendszer az alabbi ellenérzéseket végzi:

Két kiilonb6z6 objektumosztalynak nem lehet ugyanaz a neve vagy OID-je.
Az objektumosztalyok 6roklodési hierarchiajaban nem lehet ciklus.

Egy objektumosztaly sziildosztalyanak szintén léteznie kell, bar maga a meghatarozas megjelenhet késobb, vagy
akar kilon fajlban is.

Egy objektumosztaly "MUST" és "MAY" attributumtipusait szintén meg kell adni, bar maga a meghatarozas
megjelenhet késdbb, vagy akar kiilon fajlban is.

Minden strukturalis objektumosztaly kozvetve vagy kozvetleniil a top objektumosztaly leszarmazottja.
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* Ha egy absztrakt osztalynak van sziildosztalya, akkor a sziildosztalyoknak szintén absztraktnak kell lennitik.

Bejegyzés ellenérzése a séma alapjan

Amikor egy bejegyzés felvételre vagy modositasra kertil egy LDAP muvelettel, a bejegyzést a rendszer ellenérzi a
séma alapjan. Alapértelmezés szerint az itt felsorolt dsszes ellendrzés végrehajtasra keriil. Igény szerint azonban
letilthato a sémaellendrzés egy része a sémaellendrzési szint modositasaval. Ehhez a System i navigatorban
modositania kell a Directory Server tulajdonsagok Adatbazis/utétagok oldalan 1évé Sémaellendrzés mezo értékét.

A sémanak valo megfelelést a rendszer az alabbi szempontok szerint végzi:

Objektumosztalyokra vonatkozéan:

Léteznie kell legalabb egy "objectClass” attributumtipus-értéknek.

Kiegészitd objektumosztaly akarhany lehet, nulla is. Ez nem ellendrzés, csak pontositas. Kikapcsolni sem
lehet.

Akarhany absztrakt objektumosztaly szerepelhet, de csak osztalyoroklodés eredményeképp. Ez azt jelenti,
hogy a bejegyzés minden absztrakt objektumosztalyahoz 1éteznie kell egy strukturalis vagy absztrakt
objektumosztalynak, amely 6rokol kozvetve vagy kozvetleniil az adott absztrakt objektumosztalytol.

Legalabb egy strukturalis objektumosztalynak l1éteznie kell.

Pontosan egy azonnali vagy alap strukturalis objektumosztalynak kell 1éteznie. Ez azt jelenti, hogy a
bejegyzésben megadott dsszes strukturalis objektumosztaly pontosan egynek kell, hogy sziiléosztalya
legyen. A "legjobban leszarmazott” objektumosztalyt hivjuk a bejegyzés "azonnali” vagy "alap strukturalis”
objektumosztalyanak.

Nem moddosithatd az azonnali strukturalis objektumosztaly (Idap_modify hivassal).

A bejegyzés minden egyes objektumosztalyara vonatkozoan kiszamitasra keriil az kozvetett és kdzvetlen
szlil6osztalyok halmaza; ha e sziiléosztalyok barmelyike nincs megadva a bejegyzésnél, akkor
automatikusan felvételre kertil.

Ha a sémaellendrzési szint Version 3 (szigoru), akkor az dsszes strukturalis sziildosztalyt meg kell adni. Ha
példaul egy inetorgperson objektumosztalyt bejegyzést kivan létrehozni, akkor meg kell adni a person,
organizationalperson ¢s inetorgperson objektumosztalyokat.

A bejegyzés attributumtipusainak érvényessége az alabbi modon Keriil ellenérzésre:

A bejegyzés MUST attributumtipusainak halmaza az 6sszes objektumosztalyanak MUST
attributumtipusaibol képzett halmazok unidjaként keriil kiszamitva (beleértve a kozvetve orokolt
objektumosztalyokat is). Ha a bejegyzés MUST attributumtipusainak halmaza nem részhalmaza a
bejegyzésben megadott attributumtipusok halmazanak, akkor a bejegyzés visszautasitasra keriil.

A bejegyzés MAY attributumtipusainak halmaza az dsszes objektumosztalyanak MAY attributumtipusaibol
képzett halmazok unidjaként keriil kiszamitva (beleértve a kozvetve 6rokolt objektumosztalyokat is). Ha a
bejegyzés attributumtipusainak halmaza nem részhalmaza a bejegyzés MUST és MAY attributumtipusaibol
képzett halmazok uniojanak, akkor a bejegyzés visszautasitasra keriil.

Ha a bejegyzéshez megadott attributumtipusok barmelyike NO-USER-MODIFICATION tulajdonsaguként
van megjelolve, akkor a bejegyzés visszautasitasra kerdl.

A bejegyzés attributumtipus-értékeinek érvényessége az alabbi médon keriil ellendrzésre:

A bejegyzés minden egyes attributumtipusara vonatkozoan, ha az attributumtipus egyértéku ¢és egynél tobb
érték van megadva, akkor a bejegyzés visszautasitasra kerdl.

A bejegyzés minden egyes attributumtipusdnak minden egyes attributumértékére vonatkozdan, ha a
szintaxisa nem felel meg az adott attributum szintaxis-ellendrzési eljarasanak, akkor a bejegyzés
visszautasitasra kertil.

A bejegyzés minden egyes attributumtipusanak minden egyes attributumértékére vonatkozdan, ha a hossza
nagyobb, mint az adott attributumhoz rendelt maximalis hossz, akkor a bejegyzés visszautasitasra kertil.

A DN érvényességének ellenérzési médja:
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* A szintaxisnak meg kell felelnie a DistinguishedName-ek BNF szabalyainak. Ha nem felel meg, akkor a
bejegyzés visszautasitasra kertl.

* A rendszer ellendrzi, hogy az RDN csak a bejegyzésben érvényes attributumtipusokbdl épiil fel.
e A rendszer ellenérzi, hogy az RDN-ben hasznalt attributumtipusok értékei megtalalhatok-e a bejegyzésben.
Kapcsolodé fogalmak

|“Directory Server konfigurdcios séma” oldalszam: 255|
Az alabbi rész a cimtar-informacios fat (Directory Information Tree, DIT) és az ibmslapd.conf f4jl beallitasahoz
hasznalt attributumokat irja le.

iPlanet-kompatibilitas
A Directory Server elemzdje lehetdvé teszi a séma attributumtipusainak (objectClass ¢és attributeType) megadasat
iPlanet szintaxis szerint.

A descr és numeric-oid értékek megadhatdk aposztrofokkal hatarolva (mintha qdescr értékek lennének). A
sémainformacidk azonban mindig az ldap_search hivason keresztiil érhetok el. Amint egyetlen dinamikus modositas
torténik (Idap_modify hivason keresztiil) egy f3jl attributumértékén, a teljes fajl kicserélddik egy olyanra, amelyikben
az Osszes attributumérték a Directory Server eldirasainak megfeleléen van megadva. Mivel a fajlokhoz és az
ldap_modify kérésekhez hasznalt elemz6 ugyanaz, ezért az iPlanet szintaxisat kdveto attributumértékeket hasznald
ldap_modify hivasok is helyesen keriilnek feldolgozasra.

Egy iPlanet szerver subschema bejegyzésére vonatkozo lekérdezés egy adott OID-hez egynél tobb érteket is
visszaadhat. Ha példaul egy bizonyos attributumtipusnak két neve van (példaul *cn’ és ’commonName’), akkor az
attributumtipus leirasa kétszer keriil megadasra, egyszer minden egyes névhez. A Directory Server képes elemezni az
olyan sémakat is, ahol egy attributumtipus vagy objektumosztaly leirdsa egynél tobbszor szerepel (kivéve a NAME ¢és
DESCR) mezdket. Amikor viszont a Directory Server kozzéteszi a sémat, akkor az ilyen attributumtipusokhoz csak
egyetlen leirast biztosit, az dsszes nevet felsorolva (a rovid név szerepel elobb). Egy példa, hogyan irja le az iPlanet a
"kozonséges név” attributumot:

( 2.5.4.3 NAME 'cn'

DESC 'Szabvéanyos attribdtum'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

( 2.5.4.3 NAME 'commonName'
DESC 'Szabvanyos attribdtum, masik név a cn helyett'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

Es igy irja le a Directory Server:
(2.5.4.3 NAME ( 'cn' 'commonName' ) SUP name )

A Directory Server altipusokat is kezel. Ha nem akarja, hogy a ’cn’ a name altipusa legyen (ami eltérés a szabvanytol),
akkor deklaralhatja az alabbiakat:

(2.5.4.3 NAME ( 'cn' 'commonName' )
DESC 'Szabvéanyos attribdtum'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15"' )

Ebben az esetben az elsé név ("cn’) a preferalt vagy rovid név, és a ’cn’ utdni minden mas név alternativanak szamit. E
ponttdl kezdve a °2.3.4.3°, a ’cn’ és a ’commonName’ karaktersorozatok (illetve a csak kis- és nagybetiikben eltérd
megfeleldik) szabadon felcserélve hasznalhatok a séman, illetve a cimtarba felvett bejegyzéseken beliil.

Generalized time és UTC time
A Directory Server a generalized time és a universal (UTC) time szintaxist egyarant tdmogatja.

Tobbféle modon is jeldlhetok a datumokkal és iddvel kapesolatos informaciok. 1999. februar negyedike példaul
leirhatd igy:
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2/4/99
4/2/99
99/2/4
4.2.1999
04-FEB-1999

¢s még rengeteg mas modon.

A Directory Server szabvanyositja az idobélyegek megjelenitését, ugyanis csak kétféle szintaxist engedélyez az LDAP
szerverek szamara:
e Generalized Time szintaxis, az alabbi formatumban:
EEEEHHNNOOPPMM . |, tort] [ (+]|-00PP) | Z]
4 szamjegy jelzi az évet, 2 a honapot, napot, orat, percet €s masodpercet, és nem kotelezd, de a masodperc tortrésze
is megadhato. Tovabbi adatok hijan a rendszer feltételezi, hogy a datum és id6 a helyi idézonaban lett megadva. Azt,
hogy az id6 Coordinated Universal Time (UTC) formatumu megadasahoz irjon egy Z betlit az id6 végére vagy a
helyi idéeltolast. Példaul:
"19991106210627.3"
a helyi id6 6 perccel és 27.3 masodperccel este 9 utan 1999. november 6-an.
"19991106210627.3Z"
a koordinalt egyetemes ido.
"19991106210627.3-0500"
a helyi 1d6 az els6 példaval megegyezd, 5 dra kiilonbséggel az UTC idéhoz képest.

Ha megad tort masodpercet, akkor tizedespontot vagy -vesszot kell hasznalnia. Helyi idokiilonbség megadasa esetén
a’+’ vagy -’ jelnek az déra-perc érték eldtt kell allnia.

* Az Universal time szintaxis, amely a kovetkezé formatumau:
EEHHNNOOPP[MM] [ (+ | -)00PP) |Z]
2 szamjegy jelzi az év, honap, nap, ora, perc és az elhagyhaté masodperce mezdt. A GeneralizedTime szintaxishoz
hasonldan, itt is megadhatd egy iddeltolas. Ha példaul a helyi id6 reggel 7 1999. januar masodikan, a koordinalt
univerzalis 1d6 pedig 1999. januar 2, déli 12 o6ra, akkor az UTCTime értéke vagy:

"9901021200Z"

vagy
"9901020700-0500"

Ha példaul a helyi id6 reggel 7 2001. januar masodikan, a koordinalt univerzalis id6 pedig 2001. januar 2, déli 12
ora, akkor az UTCTime értéke vagy:

"0101021200Z"
vagy
"0101020700-0500"

Az UTCTime csak 2 szamjegyen adja meg az év értékét, ezért hasznalatat nem ajanljuk.

A hozzajuk tartozé megfeleltetési szabalyok a generalizedTimeMatch egyenldség vizsgalatara és a
generalizedTimeOrderingMatch a nem egyezés megallapitasara. Rész-karaktersorozatok nem kereshetok. A kovetkezo
szlrdk példaul érvényesek:

generalized-timestamp-attribute=199910061030

utc-timestamp-attribute>=991006
generalized-timestamp-attribute=*

A kovetkez6 sziirok viszont nem érvényesek:

generalized-timestamp-attribute=1999*
utc-timestamp-attribute>=+1010
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Javasolt példak a cimtar felépitésére

A Directory Servert gyakran hasznaljak felhasznalok és csoportok lerakataként is. Ebben a részben néhany ajanlott
gyakorlati modszerrdl lesz szo egy felhasznalok és csoportok feliigyeletére optimalizalt struktura beallitadsahoz. Ez a
struktura és a hozzatartozo biztonsagi modell a cimtar mas hasznalati modjaira is kiterjeszthetd.

A felhasznalok altalaban egyetlen vagy nagyon kevés helyen tarolodnak. Lehet, hogy csak egyetlen taroldja van, a
cn=users, ¢s ez az dsszes felhasznalo sziilébejegyzése, vagy kiilon tarolok vannak felhasznaldk kiilonbozo, kiilon
adminisztralt halmazaihoz. Az alkalmazottak, szallitok és a sajat magukat bejegyz0 internetes felhasznalok példaul
elhelyezhetdk a cn=employees, cn=vendors ¢és cn=internet users objektumok alatt. Csabitd lehet az embereket azok
alatt a szervezetek alatt elhelyezni, amelyekhez tartoznak, ez azonban nehézségeket okozhat, amikor mas
szervezetekhez kertilnek, mivel ekkor a cimtarbejegyzést is at kell helyezni, és frissiteni a csoportokat vagy mas (a
cimtarban kiilsének vagy belsdnek szamitd) adatforrasokat, hogy az 1j megkiilonbdztetett nevet tiikrozzek. A
felhasznalok és a szervezeti felépités kozotti viszony a felhasznaloi bejegyzésen beliil is megfoghaté az olyan
cimtarattributumok hasznalataval, mint az "0” (szervezet neve), "ou” (szervezeti egység neve), illetve a
departmentNumber, amely a szabvanyos séma része az organizationalPerson ¢és inetOrgPerson esetében.

Ugyanigy, a csoportok altalaban egy kiilon taroloban (példaul "cn=groups”) talalhatok.

A felhasznalok és csoportok ilyen szervezésével csak néhany hely van, ahol a hozzaférés-feliigyeleti listakat
(ACL-eket) be kell allitani.

A cimtarszerver hasznalatanak és a csoportok feliigyeletének modjatol fiiggden esetleg hasznalni kivanja a kovetkezo
hozzaférés-feliigyeleti mintak valamelyikeét:

* Ha a cimtar cimjegyzékként szolgal az alkalmazasokhoz, akkor érdemes lehet a specialis cn=anybody csoportnak
olvasasi és keresési jogosultsagokat adni a cn=users taroloban ¢s sziildobjektumaiban talalhatd "normal”
attributumokhoz.

* Gyakran csak bizonyos alkalmazasok és csoportadminisztratorok altal hasznalt megkiilonboztetett neveknek kell
elérniiik a cn=groups tarolét. Erdemes lehet 1étrehozni egy csoportot, amely a csoportadminisztratorok
megkiilonboztetett neveit tartalmazza, és ezt a cn=groups és alarendeltjei tulajdonosava tenni. Erdemes létrehozni
egy masik csoportot is, amely az alkalmazasok altal a csoportinformaciok kiolvasasara hasznalt DN-eket
tartalmazza, és ennek olvasasi és keresési jogosultsagokat adni a cn=groups objektumhoz.

* Ha a felhasznalo objektumokat kozvetleniil a felhasznalok frissitik, akkor a specidlis cn=this hozzaférési

* Ha a felhasznaldk az alkalmazasokbol kertilnek frissitésre, akkor az alkalmazasok gyakran sajat azonossaguk alatt
futnak, és csak az alkalmazasoknak van sziikségiik jogosultsdgokra a felhasznald objektumok frissitéséhez.
Mégegyszer, kényelmes ezeket a megkiilonboztetett neveket hozzaadni egy csoporthoz (pl. cn=user administrators),
¢és a csoportnak megfeleld jogosultsagokat adni a cn=users objektumhoz.

Ezt a fajta felépitést és hozzaférés-feliigyeletet alkalmazva az induld cimtar az alabbihoz hasonlo lehet:
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de=gcom

EN=USers cn=groups

. uid=appadmin — cn=user admins l

—  Ch=group admins

L uid=jtones — cn=group readers

. _

2. abra: Példa cimtarstruktira

il

* A c=sajatceg, dc=com tulajdonosa a cimtaradminisztrator vagy a csoport mas felhasznaldja, aki elegend6
jogosultsaggal rendelkezik a cimtar legfelsébb szintjének kezeléséhez. A kiegészité ACL bejegyzések olvasasi
hozzaférést biztositanak valamelyik cn=anybody vagy cn=authenticated objektum normal attributumaikhoz, vagy
akar néhany mas csoporthoz is, ha korlatozobb ACL-re van sziikség.

* A cn=users objektumnak az aldbbiakban leirtakon tul is vannak ACL bejegyzései a felhasznalok megfeleld
hozzaférésének biztositasara. Az ACL-ek lehetnek:

— olvasasi és keresési hozzaférések a cn=anybody vagy cn=authenticated objektumok normal attribitumaihoz
— olvasasi és keresési hozzaférések a kezelok normal és érzékeny attributumaihoz

— mas kivant ACL bejegyzések, amelyek esetleg irasi hozzaférést adnak egyes személyeknek sajat bejegyzésiikhoz.

Megjegyzések:

* Az olvashatosag fokozasara a bejegyzések RDN bejegyzéseit kell haszndlni a teljes
megkilonboztetett nevek helyett. A "user admins” csoport teljes megkiilonboztetett neve tagként
példaul uid=app,cn=users,dc=sajatceg,dc=com, nem pedig a rovidebb uid=app.

* Bizonyos felhasznaldok €s csoportok kombinalhatok. Ha az alkalmazas adminisztratoranak példaul
jogosultsagokra volt sziiksége a felhasznalok kezeléséhez, az alkalmazas futhat az alkalmazas
adminisztratoranak megkiilonboztetett neve alatt. Ez azonban korlatozhatja példaul azt a
lehetdséget, hogy az alkalmazas adminisztratori jelszava modosithatd legyen anélkiil, hogy az
alkalmazasban is 1j jelszot kéne beallitani.

* Mikoézben a fentiekben bemutattunk néhany jé gyakorlati modszert a csak egyetlen alkalmazas altal
hasznalt cimtarakhoz, talan sokkal célszertibb, ha minden frissités cimtaradminisztratori
hitelesitéssel zajlik. Ez a gyakorlat korabban targyalt okokbol nem javasolt.

Kozzététel

A Directory Server lehetévé teszi a rendszer bizonyos informacioinak kozzétételét egy LDAP cimtarban. Ez azt jelenti,
hogy a rendszer képes létrehozni és frissiteni bizonyos adattipusokat abrazolé LDAP bejegyzéseket.

Az 15/0S az alabbi informaciok LDAP szerveren vald kozzétételéhez rendelkezik beépitett tamogatassal:
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Felhasznalok

Beallitva az operacids rendszert, hogy a felhasznalok adatait kozzétegye a Directory Server-en, automatikusan
exportalja a rendszer terjesztési cimtarabol a bejegyzéseket a Directory Server-re. Ezt a QGLDSSDD_search
alkalmazas programozasi feliileten (API) keresztiil teszi. gy az LDAP cimtérat 6sszehangolja a rendszer
terjesztési cimtaranak valtozasaival.

A felhasznalok kozzététele akkor hasznos, ha LDAP keresési hozzaférést kivan biztositani a rendszer
terjesztési cimtarahoz (példaul egy LDAP cimjegyzék-elérést az LDAP-re felkészitett POP3
levelezéprogramokhoz, példaul a Netscape Communicator vagy a Microsoft Outlook Express termékhez).

A kozzétett felhasznalok hasznalhatok LDAP hitelesités tdmogatasara is; egyes felhasznaldok a rendszer
terjesztési cimtarabdl vannak kozzétéve, masok pedig mashogyan keriilnek be a cimtarba. A kozzétett
felhasznalok uid attributuma nevezi meg a felhasznaloi profilt, userPassword attribituma pedig nincs. Ha a
szerver ilyen bejegyzésre vonatkozo kapcsolodasi kérést fogad, akkor meghivja az operacios rendszer
biztonsagi rendszerét, hogy ellendrizze az uid-t és a megadott jelszot, mint érvényes felhasznaloi profilt és az
ahhoz tartozo jelszot. Ha LDAP hitelesitést kivan hasznalni, és azt kivanja, hogy a meglévo operacids rendszer
felhasznaloi képesek legyenek hitelesiteni magukat az operacios rendszeren hasznalt jelszavukkal, a nem
15/0S felhasznalokat pedig a cimtarba sajat kezlileg kivanja felvenni, akkor érdemes megfontolni a funkcio
hasznalatat.

A felhasznaldk kozzétételének masik modja a bejegyzések atvétele egy meglévd HTTP ellendrzélistabodl és a
megfeleld LDAP bejegyzések 1étrehozéasa a cimtarszerveren. Ez a QGLDPUBVL alkalmazasprogramozasi
feliilet (API) hasznalataval hajthatd végre. Ez az API inetOrgPerson cimtarbejegyzéseket és jelszavakat hoz
létre, amelyek az eredeti ellendrzodlista bejegyzéseihez kapcsolodnak. Az API futhat egyszer is, illetve
rendszeresen is a cimtarszerverhez hozzaadando 1j bejegyzések megkeresésére.

Megjegyzés: Ez az API csak az Apache alapi HTTP szerverrel hasznalhatora késziilt
ellendrzolista-bejegyzéseket timogatja. A cimtarszerver meglévo bejegyzései nem kertilnek
frissitésre. Az ellendrzolistabol torolt felhasznalokat a rendszer nem észleli.

Ha a felhasznalok egyszer mar hozzaadasra keriiltek a cimtarhoz, akkor hitelesithetok az ellenérzést hasznald
alkalmazasokhoz is, és azokhoz is, amelyek tamogatjak az LDAP hitelesitést.

Rendszerinformaciok
Beallitva az operacids rendszert, hogy a felhasznalok adatait kozzétegye a Directory Server-en, a kovetkezo
adatok keriilnek kozzétételre:
* Alapszintli informaciok a géprél és az operacios rendszer kiadasarol.
» Kivalaszthat kozzététel céljaira egy vagy tobb nyomtatdt is. Ebben az esetben a rendszer automatikusan
Osszehangolja az LDAP cimtarat a rendszer nyomtatoin végrehajtott valtoztatasokkal.
A nyomtatok kozzétehetd informacioi:
* Hely
* Sebesség (lap/perc)
» Kétoldalas és szines nyomtatas tamogatasa
* Tipus és modell
e Leiras
Ezek az informaciok a kdzzétevd rendszer informacidibol szarmaznak. Haldzati kornyezetben ezek az
informaciok megkonnyitik a megfeleld nyomtatd kivalasztasat. Az informaciok elsé alkalommal akkor

kertilnek kozzétételre, amikor a nyomtaton engedélyezik a kdzzétételt, majd minden alkalommal frisstilnek az
adatok, amikor a nyomtato6iro ledll vagy elindul, illetve amikor a nyomtatési eszkoz leirdsa megvaltozik.

Nyomtatomegosztasok
Ha beallitja, hogy az operacios rendszer kozzétegye a nyomtatomegosztasokat, akkor a kivalasztott iSeries
NetServer nyomtatomegosztasok adatai kozzétételre kertiilnek a beallitott Active Directory szerveren. A
nyomtatomegosztasok Active Directory cimtaron keresztiili kozzétételének kdszonhetoen a felhasznalok a
System 1 nyomtatokat a Windows 2000 Nyomtato hozzaadasa varazslojaval felvehetik Windows 2000 asztali
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gépeikre. Ahhoz, hogy a Nyomtato hozzaadasa varazslo hasznalhato legyen, a nyomtatdt a Windows 2000
Active Directory cimtaraban meg kell adni. A nyomtatomegosztasokat egy olyan cimtarszerveren kell
kozzétenni, amely tamogatja a Microsoft Active Directory sémajat.

TCP/IP Szolgaltatasi minoség (QoS)
A TCP/IP szolgaltatasi mindség (QoS) szerver bedllithato ugy, hogy az LDAP cimtarban az IBM sémajaval
megadott, megosztott QOS iranyelvet hasznaljon. A TCP/IP QOS kozzétételi igynokot a QOS szerver arra
hasznalja, hogy kiolvassa az iranyelv-informaciokat: a szerver meghatarozasat, a hitelesitési informaciokat,
valamint hogy a cimtarban hol vannak tarolva az irdnyelv-informaciok.

A keretrendszerrel készitheté mas alkalmazas is az LDAP cimtar egyéb adatainak kereséséhez: tovabbi kozzétételi
iigynokoket kell megadni, valamint hasznalni kell a cimtar kozzétételi API-jait.

Kapcsolodo fogalmak

IEgyszerﬁsitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feh’iletekl

A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informaciokat az Egyszertisitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Kapcsolodo feladatok

[“Informaciok publikalésa a cimtarszervernek” oldalszam: 129|
Az alabbi informaciok segitséget nyujtanak az informaciok Directory Server szerveren torténd kozzététele soran.

Replikacio
A cimtarszerverek a replikacio nevi technikat hasznaljak a teljesitmény €s a megbizhatdsag javitasara. A replikacios
folyamat feladata, hogy szinkronban tartsa tobb cimtar adatait.

Tovabbi informacidk a replikacidrdl:
Kapcsolodo fogalmak

[Replikécios feladatok” oldalszam: 146]
Az alabbi informaciok segitséget nyujtanak a replikacio kezelése soran.

[Replikalt szerverek haldzatanak atallitasa” oldalszam: 98]
Az alabbi informaciok segitséget nyujtanak akkor, ha replikalt szerverekbdl allo haldzattal rendelkezik.

Replikacio attekintés
A replikaci6 biztositja, hogy az egyik cimtarban elvégzett modositas megtorténjen egy vagy tobb masik cimtarban is.
Mas szavakkal, egy cimtar modositasa tobb kiilonbozo cimtarban is megjelenik.

A replikacié két £6 eldnyt biztosit:
* Redundansan tarolt informacidk - a masolatok a f6 szerver biztonsagi tartalékaul szolgalnak.

* Gyorsabb keresés - a keresési kérések eloszthatok egy helyett tobb szerver kozott, amelyek ugyanazt a tartalmat
taroljak. Ez javitja a kérés kiszolgalasanak valaszidejét.

A cimtar egyes bejegyzései a replikalt részfak gyokérelemeként vannak azonositva, kiegészitve az
ibm-replicationContext objektumosztallyal. Minden egyes részfa replikalasa fiiggetlenl torténik. A részfa lefelé
folytatodik a cimtar-informacids fan (DIT), egészen le a levél bejegyzésekig vagy mas replikalt részfakig. A replikalt
részfa gyokere alatti bejegyzések taroljak a replikdcios topoldgia adatait. Ez egy vagy tobb replikacsoport bejegyzes,
amelyek alatt a masolatok albejegyzései talalhatok. Az egyes replika részbejegyzésekhez replikacidos megallapodasok
vannak rendelve, amelyek azonositjak az ellaté (replikalt) szervereket, valamint meghatarozzak a hitelesitési adatokat
¢s az titemezés jellemzdit.

Az IBM Directory egy kibdvitett elsddleges-alarendelt replikacios modellt hasznal. A replikacids topoldogiak ki lettek
bovitve €s a kovetkezoket is biztositjak:

* A cimtar-informdcios fa (DIT) részfainak replikalasa adott szerverekre
» Tobbrétegli topoldgia (Iépcsdzetes replikacid)

* A szerverszerep (elsodleges vagy replika) részfankénti megadasa
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* Tobb elsddleges szerver, egyenrangu replikaciohoz
* Atjaroreplikécio halozatok kozott

A részfankénti replikalas elonye, hogy egy replikanak nem kell az egész cimtarat tartalmaznia. Lehet a cimtar csak egy
részének, részfajanak masolata.

A kibdvitett modell mddositja az elsddleges és replika kifejezések értelmét. Ezek a fogalmak mar nem a szerverekre
vonatkoznak, hanem a szerver szerepére az egyes replikalt részfakat illetden. Egy szerver lehet bizonyos replikakat
illetéen elsddleges, mig masokra vonatkozoan replika (alarendelt). Az "elsddleges” egy olyan szervert jelent, amely
elfogadja a kliensek egy replikalt részfa frissitésére vonatkozd kéréseit. A "replika” pedig egy olyan szerver, amelyik
csak a replikalt részfa ellatdjaként megjelolt mas szerverektdl fogad el frissitéseket.

A funkcidnként meghatarozott szervertipusok a kovetkezok: master/peer, cascading, gateway ¢€s replica.

1. tablazat: Szerverszerepek

Cimtar Leiras

Elsddleges/ egyenrangu | Az elsddleges/tarsszerver tartalmazza az els6dleges cimtar adatait, amelynek frissitései tovabbitasra
keriilnek a replikak felé. Minden modositas az elsédleges szerveren torténik, és az elsédleges szerver
felelds azért, hogy a valtozasok tovabbitasra kertiljenek a replikak felé.

Tobb elsddleges szerver is miikddhet, és mindegyik elsddleges szervernek feladata, hogy frissitse a tobbi

elsddleges és replikaszervert. Ezt egyenrangu replikdcionak hivjuk. Az egyenrangu replikacié javithatja a

teljesitményt és a megbizhatosagot. A teljesitmény azért javul, mert helyi szerverek végzik az elosztott

haldzaton belili frissitéseket. A megbizhatosag pedig azért, mert egy tartalék elsédleges szerver barmikor

at tudja venni az esetleg meghibasodott f6 elsddleges szerver feladatat.

Megjegyzések:

1. Azelsodleges szerver replikaljak a kliensektdl érkezé dsszes frissitést, de nem replikaljak a mas
elsddleges szerverektdl kapott frissitéseket.

2. Ha ugyanazon bejegyzés tobb szerveren is modositasra kertl, akkor inkonzisztenssé valhatnak a
cimtaradatok, mivel nincs mechanizmus az tutkozések feloldasara.

Lépcsozetes felépités | Lépesdzetesnek az olyan replikaszervert nevezziik, amely tovabbreplikalja a neki kiildott valtozasokat. Ez
(tovabbitas) ellentétben all az elsddleges/tarsszerverre épiild rendszerrel, ahol csak az elsdédleges/tarsszerver replikalja
a szerverhez csatlakozo kliensek modositasait. Egy 1épcsdzetes szerver csokkentheti az elsddleges
szerverek replikacios terhelését egy olyan halozatban, amely sok, nagymértékben elosztott replikat

tartalmaz.

Atjaro Az atjardreplikacio az atjardszervereket hasznalja a replikacios informaciok hatékony 6sszegytijtésére és
szétosztasara a replikacios haldzatban. Az atraréreplikacio elsddleges elonye a halozati forgalom
mérséklése.

Replika (csak A replika egy cimtar-informaciok masolatat tartalmazo szerver. A replikak az elsddleges masolatok

olvashato) tovabbi példanyai (a teljes cimtaré vagy egy részfaé). A replika a replikalt részfa tartalékat is képezi.

Ha a replikacio meghiusul, akkor megismétlésre keriil, még akkor is, ha kozben az elsddleges szerver ujrainditasra
kertilt. A webes adminisztracios eszkdz Sorok kezelése ablakaban ellendrizhetd a hibas replikacid.

A replikaszerveren frissitések is kérhetok, de a frissités ténylegesen az elsddleges szerverhez keril tovabbitasra,
visszaadva egy utalast a kliensre. Ha a frissités sikeres, akkor az elsédleges szerver tovabbkiildi a frissitett adatokat a
replikaknak. A valtozasok addig nem jelennek meg a kérést eredetileg intéz0 replikaszerveren, amig az elsddleges
szerver nem fejezte be a frissités replikalasat. A modositasok abban a sorrendben keriilnek replikalasra, amilyen
sorrendben az elsddleges szerveren megtorténtek.

Ha mar nem hasznal egy replikat, torolni kell a replikdcids megallapodast az ellatd rendszeren. A definicid torlésének

elfelejtése esetén a szerverben gytilnek a felesleges frissitések ¢s feleslegesen foglal el helyet a lemezen. Ezenfeliil az
ellatd tovabbra is probalkozni fog, hogy elérje a hidnyzé fogyasztdt; Gjra és ujra megkisérli elkiildeni az adatokat.
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Atjaréreplikacio
Az atjaroreplikacio az atjaroszervereket hasznalja a replikdacios informacidk hatékony dsszegytjtésére és szétosztasara
a replikacids halozatban. Az atrardreplikacio elsédleges elonye a halozati forgalom mérséklése. Az atjardszervereknek

elsodleges (irhatd) szervereknek kell lenniiik.

A kovetkezo abran az atjardreplikacid miikodése lathato:

Replikacios Replikacios
telephely 1 telephely 2

Gi

.

Jalmagyarazat:

.= Térsszerver

G = Atjdr6 szerver

.= Csak olvashats mésolat Replikdcios
telephely 3

3. abra: Egy replikacids haldzat atjarészerverrel

Az el6z6 abran lathato replikacios haldzat harom replikacids helyet tartalmaz, amelyek mindegyikében van egy
atjaroszerver. Az atjaroszerver 0sszegyUjti a replikacios frissitéseket a sajat replikacios helye tars-/elsodleges
szervereirdl, és a replikacios halozaton belill elkiildi ezeket az 6sszes tobbi atjaroszervernek. Egyuttal 6sszegytjti a
replikacios haldzat tobbi atjarészerverén talalhaté replikacids frissitéseket, €s elkiildi ezeket a sajat replikacios helye
tars-/elsddleges és replikaszervereinek.

Az atjaroszerverek szerverazonositokat és tigyfélazonositokat hasznalnak annak meghatarozasara, hogy melyik
frissitések keriiljenek atkiildésre a replikacios haldzat atjardszerverének és melyik frissitések tovabbitodjanak a
replikacios hely helyi szerverei felé.

Az atjaroreplikacio beallitasahoz 1étre kell hozni legalabb egy atjaroszervert. Az atjaroszerver létrehozasaval létrejon
egy replikacios hely. Ezutan Iétre kell hozni a replikacios megallapodasokat az atjardszerver, valamint az ahhoz tartozo
replikacios hely 6sszes elsddleges/tarsszervere ¢s replikacids szervere kozott.
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Az atjaroszervereknek elsédleges (irhatd) szervereknek kell lenniiik. Ha olyan albejegyzéshez probalja meg hozzaadni
az atjard-objektumosztalyt (ibm-replicaGateway), amely nem elsddleges, hibaiizenetet fog kapni.

Atjarészerver kétféleképpen hozhat6 létre. Az alabbiakat teheti:
* Létrehozhat egy 1j atjaroszervert

* Egy meglévo tarsszervert atjaroszerverré alakithat
Megjegyzés: Nagyon fontos, hogy replikdcios helyenként csak egy atjaroszervert rendeljen hozza.
Replikacids litkozések feloldasa

Tobb elsddleges szerverrel rendelkez6 haldzatokban eléfordulhat, hogy egy bejegyzés litk6z6 modositasok
kovetkeztében a szerver a modositasok replikdlasa utan a bejegyzésre vonatkozoan eltéré adatokkal rendelkezik.
Utk6z6 modositasok ritkan fordulnak eld, mivel a helyzet csak akkor allhat elo, ha eltéro elsddleges szervereken a
modositasok megkozelitdleg egyidejlileg mennek végbe. Utkdzé modositasok példaul:

* Ha ugyanazt a bejegyzést két szerveren eltérd attribatumokkal veszi fel.

* Ha egy bejegyzés jelszavat két szerveren eltéro jelszo segitségével allitja vissza.

* Ha az egyik szerveren egy bejegyzést atnevez, mikdzben a bejegyzést egy masik szerveren modositja.

Az IBM Tivoli Directory Server képes az 1itkozé mddositasokat automatikusan felismerni, illetve feloldani, hogy
ezaltal a szervereken talalhatd cimtarak tovabbra is konzisztensek maradjanak. Ha a rendszer replikdcios titk6zést
észlel, akkor az iitk6z6 modositast a rendszer a szerver napldban jelzi, illetve a modositas a "talalt targyak”
naplofajlban is rogzitésre keriil, hogy ezaltal az adminisztratorok az esetlegesen elveszett adatokat helyreallithassak.

Egyenrangu replikacio esetében a hozzaadas és modositas miveletek titkozésének feloldasa a beviteli és modositasi
idopecsét alapjan torténik. A tobb elsddleges szervert tartalmazo replikacids kornyezetekben az dsszes szerver kozott a
legujabb idépecséttel rendelkezé frissités élvez elsobbséget. Ha replikacios iitkdzés fordul eld, akkor a felilirt
bejegyzés helyreallitasi célbol archivalasra kertl a talalt targyak naploban.

A replikalt torlési és atnevezési kéréseket a szerver érkezési sorrendben fogadja el, az iitk6zések feloldasa nélkil. Ha a
replikacios iitkozés torlés vagy modifyDN (dtnevezés vagy athelyezés) muveletet érint, akkor lehetséges, hogy
felhasznaloi beavatkozast igényld hiba all el6. Ha példaul egy bejegyzés az egyik szerveren atnevezésre kertl,
mikozben egy masik szerveren modositjak, akkor lehetséges, hogy a modifyDN miivelet a replikara a modositasi
muvelet el6tt érkezik meg. Ezt kovetéen a modositasi miivelet - amikor a szerverre megérkezik - meghiasul. Ebben az
esetben az adminisztratornak valaszolnia kell a hibara, vagyis az j DN felhasznalasaval a bejegyzést érint6
modositasokat végre kell hajtania. A modositasok - a megfeleld névvel torténd - ismételt végrehajtasdhoz sziikséges
minden informaci6 a replikacios és hibanapldban keriil megtartasra. Az ilyen és ehhez hasonld replikacids hibak a
megfelelden beallitott replikacids topoldgidkban ritkan fordulnak eld, azonban nem tanacsos feltételezni, hogy sosem
fordulnak eld.

Ha ugyanazt a bejegyzést tobb szerver is frissiti, akkor ez a cimtaradatok inkonzisztenciajahoz vezethet, mivel az
itkozés feloldas a bejegyzések idopecsétje alapjan torténik. Elsobbséget a legujabb idopecsét élvez. Ha a szervereken
talalhato adatok inkonzisztenssé valnak, akkor a szerverek ujraszinkronizalasaval kapcsolatos tovabbi informaciokeért
tekintse meg a kapcsolddo hivatkozasok alatt talalhato ldapdiff témakort.

A replikacios ttkozések feloldasa megkoveteli, hogy az ellatd megadja azt az idépecsétet, mieldtt a bejegyzés az
ellaton frissitésre kertilt. Az IBM Tivoli Directory Server for i5/0S V5R4 és ezt megeldzd valtozatai nem képesek ezt
az informacidt biztositani. Ennek kovetkeztében a replikacids titkdzés feloldasa nem alkalmazhatd olyan esetekben,
amikor az ellatd alacsonyabb szintii szerver. A V6R1 valtozatban az IBM Tivoli Directory Server for i5/0S fogyasztd
szerver - ebben az esetben - elfogadja a replikalt idopecsétet, majd az idopecsétet az litkozések ellendrzése nélkil
frissiti, illetve alkalmazza.

Megjegyzés: Az IBM Tivoli Directory Server for i5/0S korabbi valtozatai az idépecsét-alapu tlitkozés feloldast nem
tamogatjak. Ha a topologia az IBM Tivoli Directory Server for i5/0S korabbi valtozatait tartalmazza,
akkor a halozaton az adatok konzisztencidja nem biztositott.

IBM Tivoli Directory Server for i5/0S (LDAP) 41



Az litkdz6 modositasok elkertilhetok terheléskiegyenlitd, virtualis IP cim atvétel, illetve egyéb olyan modszerek
alkalmazasaval, amelyek biztositjak, hogy a cimtarat érinté modositasok egy szerveren kertilnek végrehajtasra,
mikozben automatikus atallast biztositanak egyéb szerverekre akkor, ha az elényben részesitett szerver nem elérheto.

A terheléskiegyenlit6 (példaul IBM WebSphere Edge Server) olyan virtualis hosztnévvel rendelkezik, amelyet az
alkalmazasok a cimtar-frissitések tovabbitasara hasznalnak. A terheléskiegyenlité ugy keriil beallitasra, hogy a
frissitéseket csak egyetlen szerver felé tovabbitsa. Ha a szerver offline allapotu vagy halozati meghibasodas nem
elérhetd, akkor a terheléskiegyenlitd a frissitéseket a soron kovetkezo elsddleges szervernek kiildi el mindaddig, amig
az elsd szerver ismét online és elérhetd nem lesz. A terheléskiegyenlitd szerver telepitésével és beallitasaval
kapcsolatosan informacidkat a terheléskiegyenlité termék dokumentacioja tartalmaz.

Kapcsolodo feladatok
|“Ta1é1t targyak naplo beallitasai” oldalszam: 164|
A talalt targyak naplo (LostAndFound.log az alapértelemzett fajlnév) a replikacios titkdzések eredményeként

fellépod hibakat rogziti. A talalt targyak naplo szabalyozasahoz rendelkezésre allnak beallitasok, a fajl helyének és
maximalis méretének megadasat, valamint a régi naplofajlok archivalasanak lehetdségét is beleértve.

[‘Egyszerii topoldgia létrehozasa egyenrangu replikacioval” oldalszam: 153)|
Az egyenrangu replikacio egy olyan replikacios topologia, amelyben tobb szerver is elsddleges. Az egyenrangi
replikaciot csak olyan kdrnyezetekben hasznalja, amelyben a frissitési vektorok jol ismertek.

Kapcsolodé hivatkozas

[“ldapdiff’ oldalszam: 243
Az LDAP replikaszinkronizalasi parancssori segédprogram.

Replikacios szakkifejezések
A replikacio leirasa soran hasznalt bizonyos szakkifejezések definicidja.

Lépcsoézetes replikacio
Szerverek tobb rétegebdl allo replikacios topologia. Egy egyenrangu/elsddleges szerver az adatokat egy sor
csak olvashat6 (tovabbitd) szervernek kiildi el, amelyek azokat utana tovabbreplikaljak mas szerverekre. Egy
ilyen topoldgia csokkenti az elsddleges szerverek replikacids terhelését.

Fogyaszto szerver
Egy olyan szerver, amely a mddositasokat egy masik (ellato) szervertdl kapja.

Hitelesitési adatok
Meghatarozzak azt a modszert és megadjak a sziikséges adatokat, amelyek hasznalataval az ellato csatlakozik
a fogyasztohoz. Egyszert kapcsolodas esetén ez a DN és a jelszo. A hitelesitési adatok a DN egyik
bejegyzésében tarolodnak, amelyet a replikacids megallapodas azonosit.

Tovabbité szerver
Egy csak olvashaté szerver, amely tovabbreplikalja az elsddleges vagy tarsszerver altal kiildott 6sszes
valtozast. A kliensek frissitési kérései esetén utalas torténik az elsddleges vagy tarsszerverre.

Atjarészerver
Egy olyan szerver, amely a sajat helyi replikacios helyének minden forgalmat tovabbitja a replikacios halozat
tobbi atjardszervere felé. Az atjaroszerverek fogadjak a replikdcios halozat tobbi szerverérdl érkezo forgalmat,

¢s tovabbitjak a sajat helyi replikacios helyiik felé. Az atjaroszervereknek elsddleges (irhato) szervereknek kell
lenniiik.

Elsédleges szerver
Egy adott részfara vonatkozdan irhato (frissithetd) szerver.

Beagyazott részfa
A cimtar replikalt részfajan beliili részfa.

Egyenrangu szerver
Elsédleges szerver egy olyan rendszerben, ahol egy adott részfahoz egynél tobb elsddleges szerver tartozik.

Replikacsoport
Egy replikacios kontextus alatti els6 bejegyzésnek rendelkeznie kell az ibm-replicaGroup objektumosztallyal,
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amelyben leirja a replikacidoban részvevod szerverek csoportjat. Praktikus helyet biztosit az ACL beallitasahoz a
replikacids topologia informacidinak védelméhez. A jelenleg rendelkezésre allo adminisztracios eszkozok
replikacids kontextusonként egyetlen, ibm-replicagroup=default nevi replikacsoport hasznalatat engedik
meg.

Replika albejegyzés
Egy replikacsoport bejegyzés alatt egy vagy tobb ibm-replicaSubentry objektumosztalyu bejegyzés hozhato
Iétre; egy a replikacioban ellatoként részvevd minden egyes szerver szamara. A replika albejegyzés azonositja
a szerver altal a replikdcidban betdltott szerepet: elsddleges vagy csak olvashato. Egy csak olvashatd
szervernek példaul lehetnek replikacids megallapodasai 1épcsdzetes replikaciohoz.

Replikalt részfa
A cimtar-informacids fa (DIT) egy része, amely az egyik szerverrol replikalasra keriil egy masikra. Ebben az
esetben egy adott részfa bizonyos szerverekre replikalhatd, masokra nem. A részfa irhato lehet bizonyos
szervereken, mig masokon lehet csak olvashato.

Replikacios halozat
Egy 0sszekapcsolt replikaciods helyekbdl allo haldzat.

Replikacios megallapodas
A cimtarban tarolt informaciok, amelyek két szerver kozotti "kapcsolatot” vagy "replikacios utat” hatarozzak
meg. Az egyik szerver az ellatd (az, amelyik kiildi a valtozasokat), a masik a fogyaszto (az, amelyik fogadja a

valtozasokat). A megallapodas tartalmaz minden adatot, amelyre sziikség van az ellatd és fogyaszto kozotti
kapcsolat létrehozasahoz és a replikacio idézitéséhez.

Replikacios kontextus
A replikalt részfa gydkere. Az ibm-replicationContext segéd-objektumosztaly felvehet6 bejegyzésként a
replikalt teriilet kezdopontjanak megadasahoz. A replikacios topoldgiaval kapcsolatos informaciok a
replikacios kontextus alatti bejegyzésekben tarolodnak.

Replikacios hely
Egy atjardszerver és minden olyan elsédleges, tars- vagy replikaszerver, amely egymas replikalasara van
beallitva.

Utemezés
A replikacio titemezhetd, hogy csak meghatarozott idokdzonként torténjen, és az ellaton addig felgytilt
modositasok egy kdtegben keriiljenek tovabbitasra. A replikacios megallapodas tartalmazza az titemezést leird
bejegyzésnek a DN-jét.

Ellato szerver
Szerver, amely a valtozasokat tovabbkiildi egy masik (fogyaszto) szervernek.

Tobb szalon futoé replikacid
Tobb szalon futo (aszinkron) replikacio esetén a replikacio - a replikacio atfogo teljesitményének javitasa érdekében -
hasznalhat tobb szalat.

Egy szalon futo (szinkron) replikacio hasznalata esetén elképzelhetd, hogy a kliensek kdvetkezetesen gyorsabban
végeznek frissitéseket, mint hogy a replikacié el tudna kiildeni a valtoztatdsokat a szerver szdmara. Ennek oka, hogy a
szabvanyos replikacidos modell egy szalat hasznal az 6sszes valtozas beérkezési sorrendben torténd replikalasahoz.

A szabvanyos replikacids modell bizonyos tipusu hibak esetén is leall, ha példaul egy replikalt modositas kérés
meghiusul, mert a célbejegyzés nem létezik a fogyasztd szerveren. Ez a viselkedés felhivja a figyelmet a szerverek
kozotti ellentmondasokra, amelyeket ki kell javitani, azonban a fiiggében 1évo valtozasok lemaradasanak
novekedéséhez vezethet. Bizonyos alkalmazasok esetén sziikség lehet a nem replikalt valtozasok lemaradasanak
kikiiszobolésére.

Ennek megoldasa érdekében a tobb szalon futo replikacio lehetdvé teszi a meghiusult valtozasokkal kapcsolatos
informaciok napldézasat egy hibanaploba, majd a fennmaradé valtozasok elvégésének folytatasat. A naplo elegend6
informaciot biztosit a kihagyott valtozasokat, valamint annak meghatarozasahoz, hogy mely bejegyzések
ellentmondasosak, valamint biztositja a hibak kijavitasa utan a valtozasok ujboli megkisérlésére szolgald eszkozoket.
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Annak megakadalyozasa érdekében, hogy nagy ellentmondasok miatt nagy szamu valtoztatas kihagyasara keriiljon, egy
beallithatd hibakiiszob biztositott. Ennek elérése esetén a replikacio leall, amig a hibak kijavitasra, a replikacios
hibanapl6 pedig kitiritésre nem kertil.

* A tobb szalon futd (aszinkron) replikdcio feliigyelete bonyolult lehet, ha a szerverek és halézatok nem megbizhatdk,
ezaltal szdmos replikalt valtozas kihagyasra kertilhet.

A hibak fellépés estén naplozasra keriilnek és az adminisztrator ujrakiildheti azokat, de a hibanaplokat gondosan meg
kell figyelni. A kovetkezo keresés bemutatja az egy szerver altal biztositott dsszes megallapodas replikacios
lemaradasat:

ldapsearch -h supplier-host -D cn=admin -w ? -s sub
objectclass=ibm-replicationagreement
ibm-replicationpendingchangecount ibm-replicationstate

Ha a replikacios allapot aktiv és a fliggdben 1év6 szam novekszik, akkor a lemaradas nem csokken, hacsak nem
csokken a frissitési sebesség vagy a replikacios mod meg nem valtozik szinkronrol aszinkronra (t6bb szalon futd).

A replikaci6 az elsddleges szerverre is terhelést rd, amelyen a frissitések elsoként alkalmazasra kertilnek. A
cimtaradatok masolatanak frissitésén feliil az els6dleges szervernek el kell kiildenie a valtozasokat az 6sszes
replikaszerver szamara. Ha az alkalmazas vagy a felhasznalok nem fliggenek az azonnali replikaciotdl, akkor replikacid
csucsidot elkertld, koriiltekintd titemezésével minimalizalhato az elsddleges szerver teljesitményére gyakorolt hatas.

Tobb szalon futo replikacio esetén replikacios hiba fellépésekor a kovetkezo torténik:

e ibm-slapdReplMaxErrors: A 0 azt jelenti, hogy nem kell hibat napldzni a replikacids hibanapléban, de a hibak
bekeriilnek a szervernapldba ¢€s a replikacio felfiiggesztésre keriil, amig az 6sszes hiba torlésre nem kertil.

* Ha egy megallapodas hibdinak szama meghaladja a korlatot, akkor a replikacio felfiiggesztésre kertil, amig legalabb
egy hiba torlésre nem kertil, vagy a megallapodas hibaszamanak korlatjat meg nem névelik.

* A replikacios megallapodas allapota:
ibm-replicationStatus: hibanapld tele

Replikacios hibatabla

A replikacids hibatabla a meghiusult frissitéseket rogziti a késobbi helyreallitas céljabol. A replikacié kezdetekor a
rendszer dsszeszamolja az 6sszes replikacios megallapodassal kapcsolatos meghibasodas szamat. Ez a szam akkor
novekszik, ha egy frissités meghiusul, és ezaltal a tabla uj bejegyzéssel boviil.

A replikacios hibatabla bejegyzései az alabbi informaciokat tartalmazzak:

* A replikacios megallapodas azonositoja.

* A replikacios modositas azonositoja.

* A frissitésre tett kisérlet idépontjanak idopecsétje.

* A kisérletek szama (alapértelmezésben értéke 1, de minden ujabb kisérlet esetén 1-gyel no).
* A fogyasztotol szarmazo eredménykaod.

* A frissitéssel kapcsolatos, a replikdcios miiveletb6l szdrmazd valamennyi informacio (példaul a DN, a tényleges
adatok, vezérldelemek, kapcsolok stb.).

Ha a szerverkonfiguracio ibm-slapdReplMaxErrors attributumanak értéke 0, akkor a replikacio a frissitések
feldolgozasat nem allitja le. Az ibm-slapdReplMaxErrors attribatum a replikacio konfiguracios bejegyzésének
dinamikusan mddosithatd attributuma.

Ha az ibm-slapdReplMaxErrors attributum altal megadott érték 0-nal nagyobb, akkor ha a replikdcios megallapodas
hibaszama az adott értéket meghaladja, akkor a replikacio végrehajtja az alabbiak valamelyikét:

* Egy szalon futé: A replikacio belép egy ciklusba, és megkisérli a meghiusult frissités replikaciojat.

* Tobb szalon futoé: A replikaciot a rendszer felfiiggeszti.
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Ha a szervert egy kapcsolat hasznalatara allitotta be, akkor egy 60 masodperces varakozast kovetoen a replikacio
ugyanazt a frissitést megprobalja ismét elkiildeni, majd mindaddig Gjra probalkozik, ameddig a frissités nem sikerl,
illetve az adminisztrator a frissités kihagyasa mellett nem dont.

A tobb kapcsolat hasznalatara beallitott szerverek esetében a megallapodasra vonatkozo replikacio felfiiggesztésre
keril. A fogado szalak tovabbra is lekérdezik az esetlegesen elkiildott frissitések allapotat, de tovabbi frissitések nem
kertilnek replikalasra. A replikacié folytatasahoz a cimtar-adminisztratornak a megallapodasra vonatkozo hibak koziil
legalabb egyet torolnie kell, vagy a szerverkonfiguracié dinamikus modositasaval a korlatot ndvelnie kell.

Tovabbi informacidkat az alabbi kapcsolddd témakorok Replikacids sorok kezelése témakore tartalmaz. Ezen kiviil
tekintse meg az ldapexop témakorben talalhatd -op controlreplerr paraméter témakort is az alabbi kapcsolodo
hivatkozasok kozott.

Kapcsolodé feladatok

|“Replikéciés sorok kezelése” oldalszam: 163|
Az alabbi informaciok segitséget nyujtanak a szerver altal hasznalt replikacios megallapodasok (sorok) allapotanak
megfigyelése soran.

Kapcsolodé hivatkozas

[“ldapexop” oldalszam: 223|
Az LDAP kiterjesztett miivelet parancssori segédprogram.

Replikacios megallapodasok

A replikéacios megallapodas a cimtar ibm-replicationAgreement objektumosztalyu, egy replika albejegyzés alatt
létrehozott bejegyzése, amely meghatdrozza az albejegyzés altal azonositott szerver és egy masik szerver kdzotti
replikacio modjat.

Ezek az objektumok hasonlitanak a Directory Server korabbi valtozataiban hasznalt replicaObject bejegyzésekhez. A
replikacios megallapodas a kovetkezo elemeket tartalmazza:

* Egy felhasznalobarat név, a megallapodas névattributuma.

* Egy LDAP URL, amely megadja a szervert, a portszamot és hogy kell-e hasznalni SSL-t.

* Ha ismert, akkor a fogyasztd azonositoja. A VSR3 el6tti cimtarszervereknek nincs szerverazonositdja.

* Az ellatonak a fogyasztohoz kapcsolddasa soran hasznalt hitelesitési adatokat tartalmazé objektum DN-je.

* Egy nem kotelez6 DN mutato a replikacio iitemezési informacigjat tartalmazo objektumra. Ha nincs ilyen
attributum, akkor a valtozasok azonnal replikalasra keriilnek.

Egy felhasznaldbarat név, a fogyaszto szerver neve vagy valami mas leir6 karaktersorozat.

A fogyasztd szerver azonositdjat az adminisztracids feliilet hasznalja a topologia bejarasdhoz. A fogyasztd szerver
azonositoja alapjan képes az adminisztracids feliilet megtalalni a megfeleld albejegyzést és annak megallapodasait. Az
adatok pontossaganak biztositasa érdekében, amikor az ellaté hozzakapcsolddik a fogyasztohoz, lekéri a szerver
azonositojat a gyokér DSE-bol és 6sszehasonlitja a megallapodasban szerepld értékkel. Ha a két szerverazonositdo nem
egyezik, akkor egy figyelmeztetés keriil napldzasra.

Mivel a replikaciés megallapodas is replikalhato, a hitelesitési objektum DN-jét hasznélja a rendszer. igy a hitelesitési
adatok a cimtar egy nem replikalt teriiletén tarolhatok. A hitelesitési adatok replikalasa (amelyekbdl "nyilt szoveggel”
lekérhetok a hitelesitési adatok) potencialis biztonsagi rést jelentenek. A cn=localhost utotag megfeleld hely a
hitelesitési adat objektumok létrehozéasara.

Objektumosztalyok vannak definidlva a tamogatott hitelesitési modszerekhez:
* Egyszert kapcsolodas

* SASL

* EXTERNAL mechanizmus SSL hasznalataval

* Kerberos alapu hitelesités
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Megadhatd, hogy egy replikalt részfa egy része ne kertljon replikalasra. Ehhez az ibm-replicationContext segédosztalyt
kell felvenni a részfa gyokerébe, tovabbi replika albejegyzések megadasa nélkiil.

Megjegyzés: A webes adminisztracios eszkdz a megallapodasokra mint "sorokra” hivatkozik, amikor egy adott
megallapodas értelmében replikalasra varakozo modositasokra utal.

Az egy szalon futd replikacids modszert hasznalo replikacios megallapodasok esetében a fogyasztokapcsolatok szama
mindig egy, és az attributumérték figyelmen kiviil marad. A tobb szalon futé replikaciot hasznalé megallapodasok
esetében a kapcsolatok szdma 1 és 32 kozott allithatd be. Ha a megallapodasnak értéket nem ad meg, akkor a
fogyasztdi kapcsolatok szamat a rendszer 1-re allitja be.

Megjegyzés: A cn=ibmpolicies részfa esetében az dsszes replikacios megéllapodas az egy szalon futo replikacios
madszert hasznalja, egy fogyasztd kapcsolattal, és az attributumérték figyelmen kiviil marad.

Hogyan tarolédnak a replikacidés informaciok a szerveren?
A replikacids informaciok a cimtarban tobb helyen kertilnek tarolasra.

* A szerver beallitasai k6zott, ahol fel van sorolva, hogyan hitelesithetik magukat mas szerverek ehhez a szerverhez
replikacio elvégzésére (tehat példaul kit enged ez a szerver ellatoként viselkedni).

* A cimtarban egy replikalt részfa tetején. Ha az "o=sajat ceg” egy replikalt részfa teteje, akkor egy
"ibm-replicagroup=default” nevi objektum keriil kdzvetleniil alatta 1étrehozasra (ibm-replicagroup=default,o=sajat
ceg). Az "ibm-replicagroup=default” objektum alatt tovabbi objektumok irjak le a részfa replikait tartalmazo
szervereket és a szerverek kozotti megallapodasokat.

* Egy "cn=replication,cn=localhost” nevii objektum szolgal a kizardlag egy szerver altal hasznalt replikacios
informaciok tarolasara. Példaul az ellatd szerver altal hasznalt hitelesitési adatokat tartalmazoé objektumra csak az
ellato szervernek van sziiksége. A hitelesitési adatokat a "cn=replication,cn=localhost” bejegyzés alatt tarolva csak
az adott szerver érheti el dket.

* Egy "cn=replication,cn=IBMpolicies” nevii objektum tartalmazza a tobbi szerverre replikalt informaciokat.

Biztonsagi megfontolasok a replikacios informacidkkal kapcsolatban
Tekintse at a bizonyos objektumokkal kapcsolatos biztonsagi tényezdket.

* ibm-replicagroup=default: Ennek az objektumnak a hozzaférés-feliigyelete szabalyozza, hogy ki tekintheti meg vagy
modosithatja az itt tarolt replikacids informaciokat. Alapértelmezés szerint az objektum hozzaférés-feliigyeleti
beallitasait a sziil6jétél 6rokli. Erdemes lehet bedllitani ezen az objektumon kiilon a hozzaférési jogosultsagokat a
replikacios informacidk elérésének korlatozasa érdekében. Megadhato példaul egy csoport, amelynek tagjai
felelosek a replikacio kezeléséért. Ez a csoport legyen a tulajdonosa az "ibm-replicagroup=default” objektumnak,
mas felhasznaldk pedig ne is érhessék el az objektumot.

* cn=replication,cn=localhost: Ezzel az objektummal kapcsolatban két biztonsagi szempontot kell szem el6tt tartani:

— Ennek az objektumnak a hozzaférés-feliigyelete szabalyozza, hogy kik tekinthetik meg és mddosithatjak az itt
tarolt objektumokat. Az alapértelmezett hozzaférés-feliigyeleti beallitasok engedik a név nélkiili felhasznalok
szamara a legtobb informacio kiolvasasat (a jelszavak kivételével) és adminisztratori jogosultsagot kovetelnek
meg az objektumok felvételehez, mdodositasahoz €s torléséhez.

— A "cn=localhost” alatt talalhaté objektumok soha nem keriilnek replikalasra mas szerverekre. A szerver altal
hasznalt replikacids hitelesitési adatokat ide helyezve, mas szerverek nem fogjak azokat elérni. Alternativ
megoldasként a hitelesitési adatok az "ibm-replicagroup=default” objektum ala is helyezhetdk, hogy tobb szerver
hasznalja ugyanazokat a hitelesitési adatokat.

» cn=IBMpolicies: Ebben a taroloban elhelyezhet replikacios hitelesitési adatokat, de a benne talalhato adatok a
szerver minden iigyfele szamara replikalasra keriilnek. A hitelesitési adatok a cn=replication,cn=localhost alatti
elhelyezése biztonsagosabb megoldas.

Replikacié nagy rendelkezésre allasu kérnyezetben
A Directory Servert gyakran hasznaljak egyszeri bejelentkezési megoldasokban, aminek kdvetkeztében egyetlen
meghibasodasi pont keletkezhet.
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A replikacid hasznalataval a Directory Server magasszintl rendelkezésre allast biztositova tehetd, mégpedig
kétféleképpen: az IBM Load Balancer hasznalataval, illetve az IP cim atvétellel. A témaval kapcsolatosan tovabbi
informaciokat az IBM WebSphere V5.1 Performance, Scalability, and High Availability IBM Redbooks kiadvany
13.2-es fejezete tartalmaz.

Kapcsolodé tajékoztatas

[ |IBM WebSphere 5.1 teljesitmény, méretezhetdség ¢s magas szintl rendelkezésre a'llais|

Tartomanyok és felhasznaldéi sablonok

A webes adminisztracios eszkoz tartomany és felhasznaloi sablon objektumainak célja, hogy megkonnyitse a
felhaszndlok dolgat azaltal, hogy nem kell az LDAP rendszer alapvetd kérdéseivel részletesen foglalkozniuk.

Egy tartomany felhasznalok és csoportok gytjteménye. Egy lapos cimtarstruktiraban megadja, hol talalhatok a
felhasznalok és a csoportok. Egy tartomany egy helyet (példaul "cn=users,o=acme,c=us”) ad meg a felhasznalok
szamara és a felhasznalokat kozvetleniil e bejegyzes alatt hozza 1étre (tehat K6 Pal mint "cn=K6
Pal,cn=users,0=acme,c=us") keriil 1étrehozasra. Tobb tartomany is megadhato és ismerds nevek adhatok nekik (példaul
Webes felhasznalok). Az ismerds neveket hasznalhatjak a felhasznalokat 1étrehozd és karbantartd személyek is.

A sablonok a felhasznalok adatainak formatumat irjak le. Megadjak, hogy milyen objektumosztalyokat hasznal a
rendszer a felhasznalok 1étrehozasakor (mind a strukturalis, mind a kiegészitd osztalyokat). A sablonok megadjak
tovabba a felhasznalok 1étrehozasakor hasznalt ablakok szerkezetét (példaul a lapok nevét, az alapértelmezett értékeket
¢s a lapokon megjelend attributumokat).

Egy yj tartomany létrehozasakor egy ibm-realm objektum kertil Iétrehozasra a cimtarban. Az ibm-realm objektum
rogziti a tartomany tulajdonséagait, példaul hogy hol keriilnek létrehozasra a felhasznalok €s csoportok, illetve melyik
sablont kell hasznalni. Az ibm-realm objektum ramutathat egy meglévé cimtarbejegyzésre, mint a felhasznalok
sziildobjektumara, de mutathat magara is, és ekkor 6 maga az uj felhasznaldk taroloja (ez az alapértelmezés). Lehet
példaul egy meglévd cn=users,0=acme,c=us tarolo és létrehozhat6 a cimtarban mas helyen egy users nevii tartomany
(példéaul egy cn=realms,cn=admin stuff,o=acme,c=us taroléobjektumban), amely megadja, hogy az uj felhasznalokat és
csoportokat a cn=users,o=acme,c=us helyen kell Iétrehozni. Ennek hatasara 1étrejon az alabbi ibm-realm objektum:
dn: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

objectclass: top

objectclass: ibm-realm

objectclass: ibm-staticGroup

ibm-realmUserTemplate: cn=users template,cn=realms,cn=admin stuff,o=acme,c=us

ibm-realmUserContainer: cn=users,o=acme,c=us

ibm-realmGroupContainer: cn=users,o=acme,c=us

ibm-realmAdminGroup: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

ibm-realmUserSearchFilter:

cn: users

Vagy ha nem létezett cn=users,o=acme,c=us objektum, akkor a users tartomany létrehozhaté az o=acme,c=us helyen
¢s mutathat sajat magara.

A cimtar rendszergazda felelos a felhasznaloi sablonok, tartomanyok és tartomanyadminisztratori csoportok
kezeléséért. Egy tartomany létrehozasa utan a tartomany adminisztratori csoportjanak tagjai lesznek feleldsek az adott
tartomany felhasznaloinak ¢s csoportjainak kezeléséért.

Kapcsolodé fogalmak

[“Tartomany- és felhasznaloi sablon feladatok” oldalszdm: 204]
Az alabbi informaciok segitséget nyujtanak a tartomanyok és felhasznaldi sablonok kezelése soran.

Kapcsolodo feladatok

[“Tartomany létrehozasa” oldalszam: 204
Az alabbi informaciok segitséget nyujtanak a tartomanyok 1étrehozasa soran.
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Keresési paraméterek

A szerver altal hasznalt er6forrasok mennyiségének korlatozasahoz az adminisztrator beallithatja a keresési
paramétercket a felhasznalok keresési lehetdségeinek korlatozasara. A keresési lehetoségek egyes kiilonleges
felhasznalok szamara ki is bovithetok.

A felhasznaloi keresések a kovetkezd modszerekkel korlatozhatok és bovithetok ki:

Keresés korlatozasa

* Oldalakra bontott keresés

* Rendezett keresés

+ Alnévhivatkozas-feloldas letiltasa

Keresés kibovitése

* Keresésikorlat-csoportok
Oldalakra bontott keresés

Az oldalakra bontott keresési funkcidval szabalyozhato az egy keresési kérésbol egyszerre visszakapott adatok
mennyisége. A szerverrdl kérhet6 a bejegyzések egy részhalmaza (egy oldal), vagy kérhet6 a teljes eredményhalmaz
egyszerre. A tovabbi keresési kérések az eredmények kovetkezo oldalat adjak vissza, addig, amig a kérés visszavonasra
nem keril, vagy az utolsé eredmény is ki nem lett szolgalva. A rendszergazda korlatozhatja ennek hasznalatat azzal,
hogy csak az adminisztratorok szamara teszi elérhetove.

Rendezett keresés

A rendezett keresés eredményeit a kliens egy feltétellista szerint rendezett forméaban kapja vissza, ahol az egyes
feltételek rendezési kulcsokat reprezentalnak. A rendezés feladata ily modon atterhelhet6 a kliensrdl a szerverre. A
rendszergazda korlatozhatja ennek hasznalatat azzal, hogy csak az adminisztratorok szamara teszi elérhetové.

Alnévhivatkozas-feloldas letiltasa

Egy alias vagy aliasObject objektumosztallyal rendelkezd cimtarbejegyzés tartalmazza az aliasedObjectName
attributumot, amellyel a cimtar masik bejegyzésére lehet hivatkozni. Hogy az alnevek feloldasra keriiljenek-e, az csak
keresési kérésekben adhato meg. A feloldas az alnév visszakovetését jelenti az eredeti bejegyzésig. A mindig vagy
kereséskor alnévhivatkozas-feloldasi beallitasokkal rendelkezé IBM Directory Server keresési valaszideje jelentdsen
hosszabb lehet, mint a soha beallitassal rendelkez6é, még akkor is, ha a cimtarban nincsenek alnévbejegyzések. Két
beallitas hatarozza meg a szerver alnévhivatkozas-feloldasi mikodési modjat: a kliens keresési kérésben megadott
feloldasi bedllitas, illetve a szerveren az adminisztrator altal beallitott feloldasi beallitas. Ha arra van beallitva, a szerver
automatikusan kihagyja az alnévhivatkozas-feloldast, ha a cimtarban nincs alias objektum, valamint feliilirja a kliens
keresési kérésben megadott feloldasi beallitasokat. A kovetkezo tablazat mutatja a kliens €s a szerver kozotti
alnévhivatkozas-feloldas kivonatos miikodését:

2. tablazat: Tényleges alnévhivatkozas-feloldas a kliens és a szerver bedllitasai alapjan

Szerver Kliens Tényleges
soha barmilyen beallitas soha
mindig barmilyen beallitas a kliens beallitasa
barmilyen beallitas mindig a szerver beallitasa
keresés talalat soha
talalat keresés soha
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Keresésikorlat-csoportok

Az adminisztratorok az altalanos felhasznalokénal sokkal rugalmasabb keresési korlatokkal rendelkezo
keresésikorlat-csoportokat hozhatnak 1étre. A keresésikorlat-csoportban szerepld egyedi tagok vagy csoportok szamara
kevésbé szoros keresési korlatok hozhatok Iétre, mint amilyenek az altalanos felhasznalok szamara szabhatdk.

Amikor egy felhasznalo keresést indit, akkor eldszor a keresési kérés korlatai kertilnek ellenérzésre. Ha a felhasznald
keresésikorlat-csoport tagja, akkor a korlatok 6sszehasonlitasra kertilnek. Ha a keresésikorlat-csoport megszoritasai
kevésbé szigoruak, mint a keresési kéréséi, akkor a keresési kérés korlatai kertilnek felhasznalasra. Ha a keresési kérés
megszoritasai kevésbé szigoruak, mint a keresésikorlat-csoportéi, akkor a keresésikorlat-csoport korlatai keriilnek
felhasznalasra. Ha a rendszer nem talal keresésikorlat-csoport bejegyzést, akkor ugyanez az 6sszehasonlitas a szerver
keresési korlatozasaival kapcsolatban zajlik le. Ha nincs szerver keresési korlat beallitva, akkor az 6sszehasonlitas az
alapértelmezett szerverbeallitdshoz képest torténik. A felhasznalt korlatozasok mindig az dsszehasonlitasban szerepld
legenyhébb korlatozasok.

Ha egy felhasznalo tobb keresésikorlat-csoporthoz is tartozik, akkor szamara a legmagasabb szinti keresési lehetdség
kertil biztositasra. Ha példaul a felhasznald beletartozik az 1. keresési csoportba, amely 2000 bejegyzés keresésénél €s
4000 masodpercnél huizza meg a hatart, valamint beletartozik a 2. csoportba, amely korlatlan szamu bejegyzés
keresésére ad modot 3000 masodpercig, akkor a felhasznalo keresési korlatja korlatlan szdmu bejegyzésre €s 4000
masodpercre fog vonatkozni.

A keresésikorlat-csoportok a localhost vagy az IBMpolicies alatt is tarolhatok. Az IBMpolicies alatt tarolt
keresésikorlat-csoportok replikalasra keriilnek, a localhost alattiak nem. Ugyanaz a keresésikorlat-csoport a localhost és
az IBMpolicies alatt is tarolhato. Ha a keresésikorlat-csoport ezen megkiilonboztetett nevek egyike alatt sincs tarolva,
akkor a szerver figyelmen kiviil hagyja a csoport keresési korlat részét, és normal csoportként kezeli azt.

Amikor egy felhasznalo keresést indit, akkor a rendszer eldszor a localhost alat talalhato keresésikorlat-csoport
bejegyzéseket ellenérzi. Ha nem taldl a felhasznalora vonatkozo bejegyzést, akkor végignézi az IBMpolicies alatti
keresésikorlat-csoport bejegyzéseket is. Ha a localhost alatt talal bejegyzést, akkor az IBMpolicies alatti
keresésikorlat-csoport bejegyzéseket mar nem vizsgalja. A localhost alatti keresésikorlat-csoport bejegszéseknek
prioritasuk van az IBMpolicies alattiakkal szemben.

Kapcsolodé fogalmak

[‘Keresésikorlat-csoport feladatok” oldalszdm: 135
Az alabbi informaciok segitséget nyujtanak a keresésikorlat-csoportok kezelése soran.

Kapcsolodo feladatok

[Keresési bedllitasok modositasa” oldalszam: 128]
Az alabbi informaciok segitséget nyujtanak a felhasznalo keresési képességeinek vezérlése soran.

[<Cimtarbejegyzések keresése” oldalszam: 198
Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések keresése soran.

Nemazeti nyelvek tamogatasa (NLS)

Az NLS tényezok adatformatumokat, karaktereket, leképezési modszereket és a karaktersorozat kis- és nagybets
formajanak meghatarozasat foglaljak magukban.

Ugyeljen a nemzeti nyelvek tamogatasaval kapcsolatos aldbbi szempontokra:

e Az adatok atvitele UTF-8 formatumban torténik az LDAP szerverek és a kliensek kozott. Az dsszes ISO 10646
karakter megengedett.

* A Directory Server UTF-16 leképezési modszert hasznal az adatok adatbazisban torténd tarolasahoz.

* A szerver ¢s a kliens kis/nagybett fiiggetlen karakterlanc-dsszehasonlitasokat végez. A nagybetlis algoritmusok nem
hibatlanok minden nyelv esetén (helyi sajatossagok).

Kapcsolodo tajékoztatas
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[i5/0S globalizacid|
Az NLS szempontjabdl fontos tényezokkel kapcsolatosan tovabbi informacidkat az i5/0S globalizacio témakor
tartalmaz.

Nyelvi cimkék
A nyelvi cimkék meghatarozzak azt a mechanizmust, amelynek segitségével a Directory Server a természetes nyelvek

kodjait a cimtarban tarolt értékekhez rendelheti és a kliensek lekérdezhetik a bizonyos természetes nyelvi feltételeknek
megfeleld értékeket.

A nyelvi cimke egy attributumleiras egyik dsszetevdje. A nyelvi cimke egy karaktersorozat, amely egy lang- elétagbol,
betikarakterek elsddleges részcimkéjébol, és esetleg kotojellel (-) csatlakozd részcimkékbol all. Az egymas utan
kovetkezo részcimkek beti- és szamkarakterek barmilyen kombinacioi lehetnek; csak az elsddleges részcimkének kell
betiikbol allnia. A részcimkék barmilyen hossziak lehetnek; az egyetlen korlatozas, hogy a cimke teljes hossza nem
haladhatja meg a 240 karaktert. A nyelvi cimkékben a kis- és a nagybetlik nem szamitanak eltéroknek; az en-us, en-US
¢s EN-US azonosak. A nyelvi cimkék hasznalata nem megengedett a DN vagy RDN 6sszetevoiben.
Attributumleirasonként csak egy nyelvi cimke hasznalata engedélyezett.

Megjegyzés: Attributumonként a nyelvi cimkék kdzosen kizarjak egymast az egyedi attributumokkal. Ha egy adott
attributum egyedi attribatumként van megjelélve, akkor nem lehet hozzarendelve nyelvi cimke.

Ha egy adat cimtarhoz rendelésekor nyelvi cimkék is vannak, akkor ezek a keresési miiveletekben hasznalhatok arra,
hogy az adott nyelvekben szelektiven attributumértékek legyenek lekérdezhetok. Ha egy nyelvi cimke meg van adva
egy keresés kért attributumainak listajan beliil egy attributumleirasban, akkor csak az azonos nyelvi cimkével
rendelkez6 cimtirbejegyzés attributumértékei keriilnek visszaadasra. igy a kovetkezohoz hasonld keresés esetében:

Tdapsearch -b "o=ibm,c=us" (objectclass=organization) description;lang-en

a szerver visszaadja a "description;lang-en” attributum értékeit, de nem adja vissza a "description” vagy
"description;lang-fr” értékeit.

Ha egy kérés egy attributum megadasaval, de egy nyelvi cimke megadasa nélkiil érkezett, akkor minden
attributumérték visszaadasra keriil, figgetleniil a nyelvi cimkéktol.

Az attributumtipus és a nyelvi cimke pontosvesszdvel (;) van elvalasztva.

Megjegyzés: A pontosvesszO karakter az AttributeType "NAME" részében is hasznalhat6. Mivel azonban ez a
karakter a nyelvi cimke AttributeType értékétdl kiilon keriil hasznalatra, hasznalata az AttributeType
"NAME" részében nem engedélyezett.

Ha példaul a kliens egy "description” attributumot kér, é¢s a megfeleld bejegyzés a kovetkezoket tartalmazza:

objectclass: top

objectclass: organization

0: Software GmbH

description: software

description;lang-en: software products
description;lang-de: Softwareprodukte
postalAddress: Berlin 8001 Germany
postalAddress;lang-de: Berlin 8001 Deutschland

akkor a szerver a kovetkezdket adja vissza:

description: software
description;lang-en: software products
description;lang-de: Softwareprodukte

Ha a keresés egy "description;lang-de” attributumot kér, akkor a szerver a kdvetkezot adja vissza:
description;lang-de: Softwareprodukte
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A nyelvi cimkék hasznalata mdodot ad arra, hogy a cimtarakban tobbnyelvi adatok legyenek, amivel lehetévé valik a
kliensek szamara a tobbféle nyelvii miikodés. A nyelvi cimkék hasznalataval egy alkalmazas megirhato ugy, hogy egy
német kliens csak a lang-de attributummal beirt adatokat lassa, egy francia pedig csak a lang-fr attributumuakat.

Annak meghatarozasahoz, hogy egy nyelvi cimke mikddése engedélyezve van-e, inditson egy root DSE keresést az
"ibm-enabledCapabilities” attributum megadasaval.

ldapsearch -b "" -s base objectclass=+* ibm-enabledCapabilities
Ha a visszaérkez6 OID "1.3.6.1.4.1.4203.1.5.4", akkor a funkcid engedélyezve van.

Ha a nyelvi cimkék tamogatasa nem engedélyezett, akkor minden olyan LDAP-kérés, amely nyelvi cimkét rendel egy
attributumhoz, hibatizenettel visszautasitasra fog kertilni.

Bizonyos attributumokhoz rendelhetd nyelvi cimke, mig masokhoz nem. Annak eldontésére, hogy egy attributum
megengedi-e a nyelvi cimkék hasznalatat, az ldapexop parancs hasznalhato:

* A nyelvi cimkék hasznalatat megengedé attribitumokhoz: Idapexop -op getattributes -attrType language_tag
-matches true

* A nyelvi cimkék hasznalatat nem megengedd attribitumokhoz: Idapexop -op getattributes -attrType
language_tag -matches false
Kapcsolodo feladatok
[Nyelvi cimkékkel ellatott attributumokat tartalmazo bejegyzés hozzaadasa” oldalszam: 193]

Az alabbi informaciok segitséget nyujtanak a nyelvi cimkékkel ellatott attributumokat tartalmazé bejegyzések
hozzaadasa soran.

LDAP cimtarutalasok

Az utalasok lehet6vé teszik, hogy a Directory Server szerverek csoportosan mikodjenek. Ha a kliens altal igényelt DN
nem talalhaté az egyik cimtdrban, a szerver automatikusan atkiildheti (utalhatja) a kérést barmely mas LDAP szerverre.

A Directory Server rendszeren két kiillonbozé tipusu utalas hasznalhato. Meghatarozhatok alapértelmezett utalasi
szerverek, amelyekhez az LDAP szerver a klienseket utalja, ha egy DN nem talalhaté a cimtarban. Arra is
felhasznalhato az LDAP kliens, hogy utalas objektumosztalyu (objectClass utalas) bejegyzéseket vigyen fel a
cimtarszerverre. Igy olyan utaldsok hatarozhatok meg, melyek a kliens altal igényelt specifikus DN-re alapulnak.

Megjegyzés: A Directory Server utalasi objektumai csak egy megkiilonboztet6 nevet (dn), egy objektumosztalyt
(objectClass), illetve egy utalas (ref) attribatumot tartalmazhatnak. A korlatozast az Idapsearch
parancsnal bemutatott példa szemlélteti.

Az utalasi szerverek szorosan kapcsolddnak a replikaszerverekhez. Mivel a replikaszerveren 1év6 adatot egy kliens nem
modosithatja, a replika minden cimtarmoédositasi igényt az elsédleges szerverre utal.

Kapcsolodé feladatok

[‘Szerver kijelolése cimtari utalasok részére” oldalszam: 123
Az alabbi informaciok segitséget nyujtanak az utalasi szerverek meghatarozasa soran.

Kapcsolodé hivatkozas

|“ldapsearch” oldalszam: 234|
Az LDAP keresés parancssori segédprogram.

Tranzakciok

A Directory Server beallithato ugy, hogy megengedje a klienseknek tranzakciok hasznalatat. Egy tranzakcio LDAP
cimtarmiiveletek csoportja, amit a cimtar egyetlen egységként kezel.

A tranzakciot alkotdo LDAP miiveletek koziil egyik sem végleges, amig a tranzakcid dsszes muvelete sikeresen véget
nem ért, és a cimtarszolgaltato a tranzakcidt nem nyugtazza. Ha barmelyik miivelet sikertelen volt, vagy torolték a
tranzakciot, egyetlen muvelet sem kertil végrehajtasra. Ez megkonnyiti a felhasznald dolgat, mert szervezetten képes
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LDAP muveleteket megvalositani. Példaul a felhasznalo allitson 6ssze a kliensen egy tranzakciot, mellyel tobb
cimtarbejegyzést kivan torolni. Ha a tranzakcio kozben megszakad a kliens és a szerver kozott a kapcsolat, egyetlen
bejegyzés sem kertl torlésre. Ezért a felhasznalo ujraindithatja a tranzakciot, nem kell vizsgalnia azt, hogy mely
bejegyzés keriilt torlésre.

A kovetkez6 LDAP miveletek lehetnek egy tranzakcio részelemei:
* hozzaadas

* modositas

* RDN modositasa

* torlés

Megjegyzés: Tilos a tranzakcioba cimtarséma (cn=schema utétag) modositast beiktatni. Ambar ilyeneket be lehetne
iktatni, de nem lehet 6ket visszavonni, ha a tranzakcio hibazott. Egy hiba a cimtarszerverben elére nem
lathato problémakat okozhat.

Kapcsolodé feladatok

[“Tranzakciés beallitisok megadasa” oldalszam: 122
Az alabbi informaciok segitséget nyujtanak a Directory Server tranzakcids bedllitdsainak megadasa sordn.

Directory Server biztonsag

Ismerje meg azokat a funkciokat, amelyeknek koszonhetéen a Directory Server biztonsagosabba tehetd.

A Directory Server biztonsagaval az alabbi témakorok foglalkoznak:
Kapcsolodo fogalmak
[<Cimtarak” oldalszam: 4|
A Directory Server (cimtarszerver) segitségével egy olyan adatbazistipus érhetd el, amely az informacidkat az
i5/0S integralt fajlrendszerének felépitéséhez hasonlo, hierarchikus strukturaba szervezve tarolja.
[‘Megkiilonboztetett nevek (DN)” oldalszam: 9|
A cimtar minden bejegyzésének vagy egy megkiilonboztetett neve (DN). A DN az a név, amelyik egyedi modon

azonositja a cimtarbejegyzést. A DN elso elemét szokas relativ megkiilonboztetett névként (Relative Distinguished
Name, RDN) emlegetni.

[Biztonsagi tulajdonsag feladatok” oldalszdm: 174|
Az alabbi informaciok segitséget nyujtanak a biztonsagi tulajdonsag feladatok kezelése soran.
Kapcsolodo feladatok

[‘Directory Server objektumfeliigyelet engedélyezése” oldalszam: 127|
Az alabbi informaciok segitséget nyujtanak a Directory Server objektumfeliigyelet engedélyezése soran.

Fellilvizsgalat
A feliilvizsgalat segitségével nyomon kovethetok bizonyos Directory Server tranzakciok részletei.

A Directory Server tamogatja az i5/0S biztonsagi feliigyeletet. Az ellendrzésre kertild elemek a kdvetkezdek:

* A cimtarszerver létrejott €s megsziint kapcsolatai.

* Az LDAP cimtarobjektumok engedélyeinek valtozasai.

* Az LDAP cimtarobjektumok tulajdonjoganak valtozasai.

* LDAP cimtarobjektumok Iétrehozasa, torlése és megvaltoztatasa, tovabba keresés a cimtarobjektumok kozott.

* A rendszergazda jelszavanak megvaltoztatasa, illetve a megkiilonbozteté nevek (DN) frissitése.

* Felhasznaloi jelszavak megvaltoztatasa.

* Fajlok importalasa és exportalasa.

Lehet, hogy meg kell valtoztatni az naplozasi beallitasait, mieldtt hasznalatba veszi a cimtarbejegyzések naplozasat. Ha
a QAUDCTL rendszer értekben *OBJAUD kertilt beallitasra, akkor az objektumok naplézasa a System i navigator

segitségével engedélyezhetd.
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A feliilvizsgalathoz csoport nevek adhatok meg. A jogosult kliensek kérhetik, hogy egy miivelet a szerver altal a kliens
azonossaghoz rendelt csoportok jogosultsaga helyett a kliens altal meghatarozott csoportok jogosultsagat hasznalja. A
beallitas meghatarozza, hogy a kérések feliilvizsgalata csak jelzi azt, hogy a kliens meghatarozta a hasznalando
csoportokat, vagy pedig ténylegesen tartalmazza a meghatarozott csoportok listajat. A csoportlista feliillvizsgalata
tovabbi feliilvizsgalati bejegyzéseket hoz 1étre, amelyek az egyes kérésekhez tartalmazzak a csoportok listajat is.

Annak meghatarozasahoz, hogy a csoportnevek feliillvizsgalatra keriiljenek-e, tegye a kovetkezoket:
1. A System i navigatorban bontsa ki a Halozat részt.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetdségre.
4

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentipontot.

5. A Feliilvizsgalat lapon jel6lje be a Hivo altal meghatarozott csoportok feliilvizsgalatakor tartalmazza a
csoportok nevét is jelolonégyzetet.

Kapcsolodé fogalmak

[*Elosztott cimtarak” oldalszam: 7|

Az elosztott cimtar olyan cimtar kornyezet, amelyben az adatok tobb cimtarszerver kozott particionaltak. Ahhoz,
hogy az elosztott cimtarak a kliens alkalmazasok felé egy konyvtarként jelenjenek meg, a rendszer néhany proxy
szervert biztosit, amelyek ismerik az 0sszes szervert, illetve az egyes szervereken tarolt adatokat.

Kapcsolodo feladatok

[‘Directory Server objektumfeliigyelet engedélyezése” oldalszam: 127]
Az alabbi informaciok segitséget nyujtanak a Directory Server objektumfeliigyelet engedélyezése soran.

Kapcsolodé tajékoztatas

[Biztonsagi kézikonyvl

[Biztonsagi feliilvizsgalatok|
A felilvizsgalattal kapcsolatosan tovabbi informaciokat a Biztonsagi feliilvizsgalatok témakdr tartalmaz.

Védett socket réteg (SSL) és Forditasi réteg biztonsag (TLS) hasznalata LDAP
Directory Serverrel

A Directory Server kapcsolatainak biztonsagosabba tételéhez a Directory Server alkalmazhatja az SSL (Secure Sockets
Layer, védett socket réteg) és a Transport Layer Security (TLS) biztonsagi eljarast.

Az SSL egy szabvany az Internet biztonsagahoz. Az SSL LDAP kliensekhez és LDAP replikaszerverekhez
kapcsolddasra egyarant hasznalhato. A szerverhitelesitésen tilmenden hasznalhato klienshitelesités is, ami tovabbi
biztonsagot jelent az SSL kapcsolatok szamara. A klienshitelesités megkoveteli, hogy az LDAP kliens bemutassa
digitalis igazolasat, ami megerositi a kliens azonossagat a szerver szamara, mieldtt 1étrejonne a kapcsolat.

Az SSL hasznalatahoz a rendszeren telepiteni kell a Digitalis igazolas kezeldt (az 15/0S 34-es lehetdsége). A DCM
program lehet6vé teszi, hogy digitalis igazolasokat allitson eld, kezeljen €s taroljon.

A TLS az SSL utodaul késziilt, €s ugyanazt a kriptografiai eljarast hasznalja, de tobb kriptografiai algoritmust timogat.
A TLS modot ad arra, hogy a szerver fogadja a kliens feldl érkezo biztonsagos és nem biztonsagos kommunikaciot az
alapértelmezett 389-es porton keresztiil. A biztonsagos kommunikaciohoz a kliensnek hasznalnia kell a StartTLS
kibovitett miveletet.

Annak érdekében, hogy a kliens hasznalhassa a TSL-t:
1. A Directory Servernek beallitva kell lennie a TLS vagy SSLTLS hasznalatara.

2. A kliens parancssoros segédprogramjaiban meg kell adni az -Y paramétert.

Megjegyzés: A TLS és az SSL nem mukddik egyiitt kolesondsen. A TLS inditasi kérés (a -Y paraméter) kiaddsa egy
SSL port felett mikodési hibat okoz.
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Egy kliens akar a TSL, akar az SSL hasznalataval kapcsolodhat a biztonsagos portra (636). A StartTLS egy LDAP
szolgaltatas, amellyel lehet6séget ad a biztonsagos kommunikacidra egy meglévo nem biztonsagos kapcsolaton (pl. a
389-es porton) keresztiil. Igy a StartTLS (vagy a parancssoros segédprogramban megadott -Y paraméter) csak a
szabvanyos nem biztonsagos (389) porttal hasznalhato, biztonsagos kapcsolattal nem.

Kapcsolodo feladatok

|“SSL ¢s TSL engedélyezése a Directory Serveren” oldalszam: 180|
Az alabbi informaciok segitséget nyujtanak SSL és TSL Directory Server szerveren torténd engedélyezése soran.

|“SSL ¢és TSL engedélyezése a Directory Serveren” oldalszam: 180|
Az alabbi informaciok segitséget nytjtanak SSL és TSL Directory Server szerveren torténé engedélyezése soran.

|“Az SSL védelem LDAP parancssori segédprogramok hasznalata” oldalszam: 248|
Az alabbi informaciok segitséget nyujtanak az SSL és LDAP parancssori segédprogramokok egyiittes
hasznalatanak megértésében.

Kapcsolodé tajékoztatas

[Digitalis igazolas kezeld|
[Védett socket réteg (SSL)|
[Tamogatott SSL és Szallitasi réteg biztonsag (TLS) protokollokl

Kerberos hitelesités hasznalata Directory Server-rel

A Directory Server rendszer lehetdvé teszi Kerberos hitelesités hasznalatat. A Kerberos egy halozati hitelesitési
protokoll, amely titkos kulcsu kriptografiai megoldast hasznal erds hitelesités biztositasahoz kliens és szerver
alkalmazasok szamara.

[Kerberos hitelesités|engedélyezéséhez konfiguralni kell a hélozati hitelesitési szolgaltatast.

A Directory Server Kerberos szolgaltatasa tamogatja a GSSAPI SASL eljarast. Ez lehetévé teszi, hogy a Directory
Server és a Windows 2000 LDAP kliensei a Directory Server-rel egyiitt Kerberos hitelesitést hasznaljanak.

A szerver a kovetkez6 alaku Kerberos azonositot hasznalja:
szolgdltatasnév/hosztnév@tartomany

A szolgaltatasnév paraméter értéke ldap (kisbetiivel), a hosztnév a rendszer teljes TCP/IP neve, a tartomany pedig a
rendszer Kerberos konfiguraciojaban specifikalt alapértelmezés szerinti tartomanya.

Példaul ha van az acme.com TCP/IP tartomanyban egy my-as400 nevi rendszer ACME.COM alapértelmezés
szerinti Kerberos tartomannyal, akkor az LDAP szerver Kerberos azonositdja ldap/my-
as400.acme.com@ACME.COM. A Kerberos alapértelmezés szerinti tartomanya a Kerberos konfiguracios fajlban a
default_realm direktivaval van megadva (default_realm = ACME.COM). A Kerberos konfiguracios fajl alapértelmezés
szerint a /QIBM/UserData/OS400/NetworkAuthentication/krb5.conf fajl. A cimtarszerver nem konfiguralhato a
Kerberos hitelesités hasznalatara, ha az alapértelmezés szerinti tartomany nem lett korabban beallitva.

Kerberos hitelesités hasznalata esetén a Directory Server egy megkiilonboztetd nevet (DN-t) tarsit a kapcsolathoz,
amely szabalyozza a cimtaradatok elérését. Kivalaszthato, hogy a szerver DN-t a kovetkez6 modszerek koziil
melyikhez legyen tarsitva:

* A szerver a Kerberos ID alapjan hozza 1étre a DN-t. Ennek a lehetdségnek a kivalasztasa esetén az
azonosito@tartomany alaku Kerberos azonosité egy ibm-kn=azonosito@tartomany alaki DN-t general. Az ibm-kn=
egyenl az ibm-kerberosName= kifejezéssel.

» A szerver kereshet a cimtarban egy megkiilonboztetett nevet (DN-t), aminek egyik bejegyzése tartalmazza a
Kerberos azonositot és tartomanyt. Ha ezt a lehetdséget valasztja, a szerver az alabbiakban ismertetett modon keres a
cimtarban egy bejegyzést, amely a Kerberos azonositot hatarozza meg:

Kell, hogy legyen egy kulcstablazat (keytab) fajl, ami tartalmaz egy kulcsot az LDAP szolgaltatas (Kerberos)
azonositoja szamara.

Kapcsolodo tajékoztatas
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[Halozati hitelesitési szolgéltatas|
A Kerberos hitelesitéssel kapcsolatosan tovabbi informaciokat a Halozati hitelesitési szolgaltatas témakor tartalmaz.

[Halozati hitelesitési szolgaltatds bedllitasa
Informaciokat azzal kapcsolatosan, hogy a kulcscimke (keytab) fajlokhoz informéaciok milyen modon adhatok
hozza, a Halozati hitelesitési szolgaltatas bedllitasa témakor tartalmaz.

Jelszotitkositas

Az IBM Tivoli Directory Server segitségével megakadalyozhato, hogy a felhasznaldi jelszavakhoz jogosulatlan
személyek hozzaférhessenek. Az adminisztrator beallithatja a szervert igy, hogy a userPassword attributum értékeit
egy- vagy kétiranyu titkositasi formatumban titkositsa. A titkositott jelszavakat a rendszer megjeldli a titkositasi
algoritmus nevével, tehat a kiillonb6z6 formatumban titkositott jelszavak a cimtarban egymas mellett tarolhatok. A
titkositasi konfiguraciéo modositasakor a meglévo titkositott jelszavak valtozatlanok maradnak, és tovabbra is
hasznalhatok.

Az egyiranyu titkositasi formatumok hasznalata esetében a felhasznaloi jelszavak titkosithatok, majd a cimtarban
tarolhatok, amelynek koszonhetden megakadalyozhato, hogy a titkositatlan jelszavakhoz a felhasznalok (az
adminisztratorokat is beleértve) hozzaférjenek. A kétiranyu titkositasi formatumok hasznalata esetében a jelszavak az
adatbazisban tarolas soran keriilnek titkositasra, illetve a jogosult kliens felé tovabbitaskor keriilnek visszafejtésre. A
kétiranyu titkositas védi az adatbazisban tarolt jelszot, mikdzben tdmogatja a kiilonféle (példaul DIGEST-MDS)
hitelesitési modszereket, amelyek megkovetelik, hogy a szerver a titkositatlan jelszohoz hozzaférjen, illetve tdmogatja
az olyan alkalmazésokat, amelyeknek a titkositatlan jelszohoz hozza kell férnitik.

Az egyiranyu titkositott jelszavak jelszoegyeztetésre ugyan hasznalhatok, azonban nem fejthetok vissza. A felhasznalo
bejelentkezése soran a bejelentkezési jelszo titkositasra keriil, majd a rendszer a titkositott jelszot ellendrzés céljabol
Osszehasonlitja a tarolt valtozattal.

Meég akkor is, ha a szervert ugy allitottak be, hogy az uj jelszavakat egy adott formatumban tarolja, a szerver elfogadja
a korabban eltér6 maddszerrel titkositott jelszavakat. A szerver példaul beallithaté az AES256 jelszotitkositas
hasznalatara, de kdzben lehetdvée teheti, hogy az adminisztrator egy masik, SHA-1 modszerrel titkositott jelszavakat
tartalmazé szerverrdl szarmazo adatokat betoltson. Az egyszeru jelszd-hitelesitésnek kdszonhetden a szerver felé
hitelesitésre mindkét jelszokészlet hasznalhatd, azonban az SHA-1 jelszavak titkositott karaktersorozatként keriilnek
visszaadasra és a DIGEST-MDS hitelesitéssel nem hasznalhatok.

Egyiranyu titkositasi formatumok:
* SHA-1
* MD5
e crypt

A szerver beallitasat kovetden az (0j felhasznaldok) uj jelszavai, illetve a (meglévo felhasznalok) modositott jelszavai
még azt megeldzden titkositasra keriilnek, hogy a rendszer azokat a cimtar-adatbazisban eltarolna. A tovabbi LDAP
keresések megjeldlt és titkositott értéket adnak vissza.

A titkositatlan jelszavak lekérését igényld alkalmazasok (példaul kozéprétegbeli hitelesitd igynokok) esetében a cimtar
adminisztratoranak a szervert ugy kell beallitania, hogy a felhasznaloi jelszavakon kétiranyu titkositast hajtson végre.
Ebben az esetben a szerver altal visszaadott titkositatlan jelszavakat a cimtar ACL mechanizmusa védi.

Kétiranyu titkositasi formatumok:
* Nincs
* AES

A rendszer altal biztositott AES kétiranyu titkositasi lehetdségnek koszonhetden a userPassword attributum értékei a
cimtarban titkosithatdk, majd az eredeti titkositatlan formatumu bejegyzés részeként kérhetok le. Az AES bedllithatd
128, 192, illetve 256 bites kulcshossz hasznalatara. Bizonyos alkalmazasok (példaul kozéprétegbeli hitelesitési

szerverek) megkovetelhetik, hogy a jelszavak titkositatlan szovegként kertiljenek visszaadasra, azonban el6fordulhat,
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hogy a vallalati biztonsagi iranyelvek nem teszik lehetové a titkositatlan jelszavak tarolasat masodlagos allando
tarolokban. Ez a lehet6ség mindkét kovetelménynek eleget tesz.

Tovabba az AES jelszotitkositas replikalt halozatban torténd felhasznalasa esetén ha az dsszes szerver azonos AES
jelmondat és modosito érték hasznalatara van beallitva, akkor a jelszéadatok titkositott formajukban keriilnek
replikalasra, amely a jelszéadatoknak nagyobb védelmet biztosit. Ha az egyik szerver az AES titkositast nem
tamogatja, vagy a tobbitdl eltéré AES informaciokat hasznal, akkor a jelszavak - visszafejtés utan - titkositatlan
szovegkeént kertilnek replikalasra.

Megjegyzés:
1. Az AES a V6RI1 valtozatnal kordbbi LDAP szervereken nem tamogatott. Pontosabban az AES
modszerrel titkositott adatok hasznalata a VOR1 valtozatnal korabbi LDAP szervereken nem
tamogatott.

2. Ha egy¢b platformok esetében a "Nincs” lehetoséget valasztja ki, akkor az adatbazisban a
titkositatlan jelszavak keriilnek tarolasra. Ha a szerver olyan haldzat részét képezi, amely egyéb
platformokon futé IBM Tivoli Directory Server szervereket tartalmaz, akkor tanacsos az AES
titkositasi lehetdségek hasznalatat megfontolni.

Az egyszerl csatlakozas akkor lesz sikeres, ha a csatlakozasi kérésben megadott jelszé6 megegyezik a userPassword
attributum értékeinek egyikével.

Ha a szervert a webes adminisztracio segitségével allitja be, akkor az alabbi titkositasi lehetdségek koziil valaszthat:

Nines A jelszavak kétiranyt modszerrel titkositva kertilnek tarolasra egy ellendrzési listaban, illetve lekérésre az
eredeti, titkositatlan formatumu bejegyzés részeként keriilnek. A beallitas hasznalatdhoz a QRETSVRSEC
rendszervaltozot 1 értékre kell allitani.

crypt A rendszer a jelszavakat - miel6tt a cimtarban eltarolasra keriilnének - a UNIX crypt titkositasi algoritmus
segitségével titkositja. A crypt hasznalata esetében csak a jelszo elso 8 karaktere keriil felhasznalasra. A 8
karakternél hosszabb jelszavakat a rendszer csonkolja.

MD5 A rendszer a jelszavakat - mieldtt a cimtarban eltarolasra keriilnének - az MDS kivonatolo titkositasi
algoritmus segitségével titkositja.

SHA-1 A rendszer a jelszavakat - miel6tt a cimtarban eltarolasra kertilnének - az SHA-1 titkositasi algoritmus
segitségével titkositja.
AES128

A rendszer a jelszavakat - mieldtt a cimtarban eltdrolasra keriilnének - az AES128 algoritmus segitségével
titkositja. A jelszavak lekérésre az eredeti, titkositatlan formatumu bejegyzés részeként keriilnek.

AES192
A rendszer a jelszavakat - miel6tt a cimtarban eltarolasra keriilnének - az AES192 algoritmus segitségével
titkositja. A jelszavak lekérésre az eredeti, titkositatlan formatumu bejegyzés részeként kertilnek.

AES256
A rendszer a jelszavakat - mieldtt a cimtarban eltarolasra keriilnének - az AES256 algoritmus segitségével
titkositja. A jelszavak lekérésre az eredeti, titkositatlan formatumu bejegyzés részeként kertilnek.

Megjegyzés: A korabbi kiadasokban rendelkezésre allo imask formatum a titkositas esetében mar nem elérhetd.
Azonban az imask altal titkositott értékek tovabbra is mikodnek.

A Tivoli Directory Server for i5/0S alapértelmezett lehetésége az SHA-1, amely kompatibilis a korabbi kiadasokkal, és
nem koveteli meg AES jelmondat és modositd érték beallitasat.

A userPassword mellett a secretKey attributum értékei AES256 felhasznalasaval mindig titkositasra kertilnek a

cimtarban. A userPassword attributummal szemben a rendszer a secretKey esetében a titkositasi modszert
kikényszeriti, vagyis mas lehetoséget nem biztosit. A secretKey attributum egy IBM altal meghatarozott séma. Az
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alkalmazasok az attributum segitségével olyan érzékeny adatokat tarolhatnak, amelyeket a cimtarban folyamatosan
titkositva kell tarolni, illetve az adatokat - a cimtar hozzaférés feliigyeletének koszonhetden - titkositatlan formatumban
lekérhetik.

Ha a titkositas tipusat a parancssor segitségével kivanja modositani (példaul erypt titkositasra kivanja allitani), akkor
adja ki a kovetkezo parancsot:

l[dapmodify -D <adminDN> -w <adminPW> -i <fajlnév>

ahol a <fajlnév> a kovetkezdt tartalmazza:

dn: cn=configuration
changetype: modify

replace: ibm-slapdPWEncryption
ibm-sTapdPWEncryption: crypt

Ha a frissitett beallitasokat dinamikusan kivanja hatalyba Iéptetni, akkor adja ki a kdvetkez6 1dapexop parancsot:

1dapexop -D <adminDN> -w <adminPW> -op readconfig -scope single
"cn=configuration" ibm-slapdPWEncryption

Megjegyzés: A konfiguracié modositasdhoz egy *ALLOBJ és *IOSYSCFG kiilonleges jogosultsaggal rendelkezo
15/0S felhasznaloi profilhoz tartozoé leképezett felhaszndloi DN és jelszo segitségével kell magat
hitelesitenie. A szerverkonfiguracié mddositdsahoz az egy¢éb feliiletek esetében is ilyen jogosultsag
sziikséges.

Kapcsolodé feladatok

[<Jelszo-iranyelv tulajdonsagok beallitasa” oldalszam: 175|
Az alabbi informaciok segitséget nyujtanak a jelszo-iranyelvek tulajdonsagainak beallitasa soran.

Csoportok és szerepek
A csoportok ¢és szerepek segitségével a tagok hozzaférését és jogosultsagait rendszerezheti.

A csoportok Iényegében listak, nevek gytjteménye. A csoportok az aclentry, ibm-filter AclEntry ¢s entryowner
attributumokban hasznalhatok a hozzaférés vezérlésére, vagy alkalmazasspecifikus feladatokra, mint példaul a
levelezolistak. A csoportok lehetnek statikusak, dinamikusak €s egymasba agyazottak.

A szerepek hasonlitanak abban a csoportokra, hogy szintén objektumként jelennek meg a cimtarban. A szerepek
azonban DN-ek csoportjat is tartalmazzak.

Tovabbi informacidk:
Kapcsolodé fogalmak

[‘Hozzaférés-feliigyeleti listak” oldalszam: 65|

A hozzaférés-feliigyeleti listak (ACL-ek) az LDAP cimtarban tarolt informacié védelméhez biztositanak
eszkozoket. A rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

[“Felhasznal6i és csoportfeladatok” oldalszam: 200)

Az alabbi informaciok segitséget nyujtanak a felhasznalok és csoportok kezelése soran.
Kapcsolodé feladatok

|“Csop0rt0k hozziadédsa” oldalszam: 202|

Az alabbi informaciok segitséget nyujtanak a csoportok hozzaadasa soran.

[“Csoportok létrehozasa” oldalszam: 207|
Az alabbi informaciok segitséget nyujtanak a csoportok létrehozasa soran.

Statikus csoportok:

A statikus csoportok tagjaikat az egyedi tagok felsorolasaval hatarozzak meg.
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Egy statikus csoport minden egyes tagjat kiilon hatarozza meg a strukturalis groupOfNames, groupOfUniqueNames,
accessGroup vagy accessRole objektumosztaly segitségével; illetve a kiegészitd ibm-staticgroup hasznalataval. Egy
groupOfNames vagy groupOfUniqueNames strukturalis objektumosztalyt hasznald csoportnak legalabb egy tagja
kell, hogy legyen. Az accessGroup vagy accessRole strukturalis objektumosztalyt hasznald csoport lehet tres is.
Statikus csoportok kiegészit6 objektumosztalyokkal is megadhatok: az ibm-staticGroup, nem kdveteli meg a member
attributum hasznalatat, ezért lehet ires is.

Egy szokasos csoport bejegyzés:

DN: cn=Dev.Staff,ou=Austin,c=US
objectclass: accessGroup

cn: Dev.Staff

member: cn=John Doe,0=IBM,c=US
member: cn=Jane Smith,o0=IBM,c=US
member: cn=James Smith,o0=IBM,c=US

Minden egyes csoportnak van egy tobbértéki attributuma, amely a csoport DN-jeit sorolja fel.

Egy hozzaférési csoport torlése esetén a hozzaférési csoport is torlésre keriil minden ACL-bdl, amelyhez korabban
rendelve volt.

Dinamikus csoportok:
A dinamikus csoportok tagjaikat LDAP keresés segitségével hatarozzak meg.

A dinamikus csoport a groupOfURLSs strukturalis objektumosztalyt (vagy azibm-dynamicGroup kiegészito
objektumosztalyt) és a memberURL attribatumot hasznalja a keresés megadasahoz egy egyszerusitett LDAP URL
szintaxis segitségével.

1dap:///< keresés alap DN-je> ? ? <keresés hatdokére>
? <keresési_szlrdé>

Megjegyzés: Amint a fenti példabol is lathato, a hosztnév nem kotelezo eleme a szintaxisnak. A tobbi paraméter
ugyanolyan, mint a szokasos LDAP URL szintaxis esetében. Minden egyes paramétermezot egy kérdojel
(?) karakterrel kell elvalasztani, akkor is, ha nincs egy paraméter sem megadva. Normal esetben meg
szokas adni a visszaadand¢ attributumok listajat az alap DN ¢és a keresés hatokore kozott. Erre a
paraméterre azonban szintén nincs sziikség a dinamikus tagsag megallapitasahoz, ugyanakkor az
elvalaszto ? karakter nem hidnyozhat.

ahol:

keresés alap DN-je
Az a pont, ahol a keresés elkezdddik a cimtarban. Ez lehet egy utdtag, vagy a cimtar gyokere, példaul
ou=Szolnok. A paraméter kotelezo.

keresés hatokore
A keresés kiterjedését adja meg. Az alapértelmezett hatokor a "base”.

base  Csak az URL-ben megadott alap DN informacioit adja vissza.

one Az URL-ben megadott alap DN-nél egy szinttel mélyebben levd bejegyzések informacioit adja
vissza. Az alap bejegyzést nem tartalmazza.

sub Az 6sszes lejjebb 1évo szint informacioit visszaadja, az alap DN-nel egyiitt.

keresési_sziiro
Az a szilir0, amelyet a keresés hatokorébe eso bejegyzéseken alkalmazni kivan. A searchfilter szintaxisaval
kapcsolatosan tovabbi informaciokat azlldapsearch szlird beélh'tésail témakor tartalmaz. Az alapértelmezett
érték az objectclass=*
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A dinamikus tagkeresés mindig a szerveren beliili muvelet, ezért szemben a teljes LDAP URL-lel, itt sosem kell
megadni a hosztnevet €s a portszamot, és a hasznalt protokoll is mindig ldap (és nem ldaps). A memberURL
tartalmazhat barmilyen URL-t, de a szerver csak az ldap:/// karakterekkel kezd6dé memberURL értékeket hasznalja a
dinamikus tagsag meghatarozasahoz.

Példak

Egyetlen bejegyzés, amelyben a hatokor a "base” €s a szird az alapértelmezett "objectclass=*":
1dap:///cn=Kis Csaba, cn=Employees, o=Acme, c=US

Az Osszes bejegyzés, amely egy szinttel a cn=Employees alatt talalhato és a sziir6 az alapértelmezett "objectclass=*":
1dap:///cn=Employees, o=Acme, c=US??one

Minden "person” objektumosztalyu bejegyzés az o=Acme alatt:
1dap:///o=Acme, c=US??sub?objectclass=person

A felhasznaloi bejegyzésekhez hasznalt objektumosztalyoktdl fiiggden eléfordulhat, hogy a bejegyzések nem
tartalmazzak a csoporttagsag megallapitasdhoz sziikséges attributumokat. Az ibm-dynamicMember kiegészitd
objektumosztaly hasznalataval a felhasznaloi bejegyzések kiterjeszthetok, hogy tartalmazzak az ibm-group
attributumot is. Ezzel az attributummal tetszéleges értékek vehetok fel a felhasznaloi bejegyzésekbe, amelyek szintén
hasznalhatok szirésre a dinamikus csoporttagsag meghatarozasahoz. Példaul:

Legyenck a dinamikus csoport tagjai azok a bejegyzések, amelyek kdzvetleniil a cn=users,ou=Austin bejegyzés alatt
talalhatok és ibm-group attributumuk értéke GROUP1:

dn: cn=GROUP1,ou=Austin

objectclass: groupOfURLs

cn: GROUP1

memberURL: ldap:///cn=users,ou=Austin??one? (ibm-group=GROUP1)

A cn=GROUPI,ou=Austin csoport egy tagja:

dn: cn=Group 1 tag, cn=users, ou=austin
objectclass: person

objectclass: ibm-dynamicMember

sn: tag_neve

userpassword: tag_jelszava

ibm-group: GROUP1

Beagyazott csoportok:

A csoportok egymasba agyazasaval kialakithatok hierarchikus viszonyok, amelyekkel 6rokolt csoporttagsag adhato
meg.

A beagyazott csoport egy leszarmazott csoport bejegyzése, amelynek DN-jére hivatkozik egy attributum a sziilé
csoportbejegyzésben. Sziilécsoport a meglévé strukturalis objektumosztalyok (groupOfNames,
groupOfUniqueNames, accessGroup, accessRole és groupOfURLS) kiterjesztésével, az ibm-nestedGroup
kiegészitd objektumosztaly felvételével hozhatd 1étre. A beagyazott csoport kiterjesztés utan nulla vagy tobb
ibm-memberGroup attributum vehetd fel, amelyek a bedgyazott, leszarmazott csoportok DN-jeit tartalmazzak.
Példaul:

dn: cn=Group 2, cn=Groups, 0=IBM, c=US

objectclass: groupOfNames

objectclass: ibm-nestedGroup

objectclass: top

cn: Group 2

description: Statikus és bedgyazott tagokat tartalmazd csoport.
member: cn=Person 2.1, cn=Dept 2, cn=Employees, 0=IBM, c=US

member: cn=Person 2.2, cn=Dept 2, cn=Employees, 0=IBM, c=US
ibm-memberGroup: cn=Group 8, cn=Nested Static, cn=Groups, o=IBM, c=US
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A beagyazott csoportok hierarchigjan beliil ciklikussag nem alakithato ki. Amennyiben kidertil, hogy egy beagyazott
csoport miivelet korkords hivatkozast eredményezne, akar kozvetleniil, akar 6roklédés utjan, ez az eldirasok
megsértésének szamit, és ezért a bejegyzés frissitése nem torténik meg.

Hibrid csoportok:
A hibrid csoporttagsag a statikus, dinamikus és beagyazott tagtipusok kombindciojaval irhato le.

Példaul:

dn: cn=Group 10, cn=Groups, o=IBM, c=US

objectclass: groupOfURLs

objectclass: ibm-nestedGroup

objectclass: ibm-staticGroup

objectclass: top

cn: Group 10

description: Statikus, dinamikus és bedgyazott tagokbdl a116 csoport.
memberURL: 1dap:///cn=Austin, cn=Employees, 0=IBM, c=US??one?objectClass=person
ibm-memberGroup: cn=Group 9, cn=Nested Dynamic, cn=Groups, o=IBM, c=US
member: cn=Person 10.1, cn=Dept 2, cn=Employees, o0=IBM, c=US

member: cn=Person 10.2, cn=Dept 2, cn=Employees, 0=IBM, c=US

Csoporttagsag meghatarozasa:
Két miiveleti attributum hasznalhat6 az dsszesitett csoporttagsag lekérdezésére.

Egy adott csoport bejegyzés esetén az ibm-allMembers miiveleti attributum szamlalja meg az 6sszesitett
csoporttagsagot, beleértve a statikus, dinamikus és beagyazott tagokat, a beagyazott csoportok hierarchiajanal leirt
modon. Egy adott felhasznaldi bejegyzés esetén az ibm-allGroups miveleti attribatum szamlalja meg az 6sszes olyan
csoportot, beleértve az és csoportokat is, amelyeknek a felhasznald tagja.

Egy kéro lehet, hogy csak a kért adatok egy részét kapja meg, attol fliggben, hogyan vannak beallitva az ACL-ek az
adatokon. Barki lekérdezheti az ibm-allMembers ¢s ibm-allGroups miiveleti attributumokat, de a visszaadott
adathalmaz csak azon LDAP bejegyzéseket €s attributumokat tartalmazza, amelyekhez a kérd megfeleld jogokkal
rendelkezik. Az ibm-allMembers vagy ibm-allGroups attributumot kérd felhasznalonak jogosultsaga kell, hogy
legyen a csoport és a bedgyazott csoportok member vagy uniquemember attributumértékeihez ahhoz, hogy lassa a
statikus tagokat, és végre kell tudnia hajtani a memberURL attributum értékeként megadott keresést a dinamikus tagok
megjelenitéséhez.

Hierarchia példak

ml, m2
mS5 m3, m4
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Ebben a példaban m1 és m2 a g2 csoport member (tag) attributumai. g2 ACL-je a user1 felhasznald szamara engedi a
"member” attributum kiolvasasat, de a user 2 felhasznald nem éri el a "member” attribatum. A g2 bejegyzés LDIF
alakban igy néz ki:

dn: cn=g2,cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g2

member: cn=ml,cn=users,o0=ibm,c=us

member: cn=m2,cn=users,o=ibm,c=us

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc

aclentry: access-id:cn=user2,cn=users,o=ibm,c=us:normal:rsc:at.member:deny:rsc

A g4 bejegyzés az alapértelmezett aclentry attributumot hasznalja, amely engedi user1 és user2 szamara is, hogy
kiolvassa a member attributumat. A g4 bejegyzés LDIF alakban:

dn: cn=g4, cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g4

member: cn=m5, cn=users,o=ibm,c=us

A g5 bejegyzés egy dinamikus csoport, amely két tagjat a memberURL attributum alapjan szerzi. A g5 bejegyzés LDIF
alakban:

dn: cn=g5, cn=groups,o=ibm,c=us

objectclass: container

objectclass: ibm-dynamicGroup

cn: gb

memberURL: Tdap:///cn=users,o=ibm,c=us??sub?(| (cn=m3) (cn=m4))

Az m3 ¢és m4 bejegyzések a g5 csoport tagjai, mivel megfelelnek a memberURL attributumnak. Az m3 bejegyzés
ACL-je engedi mind a userl, mind a user2 felhasznald szamara, hogy keresse. Az m4 bejegyzés ACL-je nem engedi a
user2 felhasznald szamara, hogy kikeresse. Az m4 bejegyzés LDIF alakban:

dn: cn=m4, cn=users,o=ibm,c=us

objectclass: person

cn: m4

sn: four

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc

aclentry: access-id:cn=user2,cn=users,o=ibm,c=us

1. példa:
Az 1. felhasznalo (userl) keresést hajt végre a g1 csoport dsszes tagjanak kikeresésé¢hez. Mivel az 1.
felhasznalo jogosult az dsszes tag elérésére, mindegyiket vissza is kapja.

ldapsearch -D cn=userl,cn=users,o=ibm,c=us -w userlpwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=+ ibm-allmembers

cn=gl,cn=groups,o=ibm,c=us

ibm-alTlmembers: CN=M1,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M2,CN=USERS,0=IBM,C=US
ibm-alTmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M4,CN=USERS,0=IBM,C=US
ibm-alTmembers: CN=M5,CN=USERS,0=IBM,C=US

2. példa:
A 2. felhasznalo (user2) keresést hajt végre a g1 csoport dsszes tagjanak kikereséséhez. A 2. felhasznalé nem
jogosult az m1 és m2 tagok elérésére, ugyanis nem jogosult a g2 csoport member attributumanak kiolvasasara.
A 2. felhasznald jogosult megtekinteni a g4 csoport member attributumat, ezért eléri az m5 tagot. A 2.
felhasznalo végrehajthatja a g5 csoport memberURL attribitumaban megadott keresést az m3 bejegyzes
kikereséséhez, igy ezt a tagot vissza is kapja, de nem hajthatja végre m4 kikeresését.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w userZ2pwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=* ibm-allmembers
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cn=gl,cn=groups,0=ibm,c=us
ibm-alTlmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M5,CN=USERS,0=IBM,C=US

3. példa:

A 2. felhasznald végrehajt egy keresést, hogy megallapitsa, m3 tagja-¢ a gl csoportnak. Mivel a 2. felhasznald
jogosult e keresés végrehajtasara, eredménytl azt kapja, hogy m3 valoban tagja a glcsoportnak.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b cn=m3,
cn=users,o=ibm,c=us objectclass=* ibm-allgroups

cn=m3,cn=users,o0=1ibm,c=us
ibm-allgroups: CN=G1,CN=GROUPS,0=IBM,C=US

4. példa:

A 2. felhasznald végrehajt egy keresést, hogy megallapitsa, m1 tagja-c a gl csoportnak. A 2. felhasznalé nem
jogosult a member attributum kiolvasasara, ezért a keresésbol nem dertil ki, hogy m1 tagja-e a gl csoportnak.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b
cn=ml,cn=users,o=ibm,c=us objectclass=* ibm-allgroups

cn=ml,cn=users,o=ibm,c=us

Csoport objektumosztalyok beagyazott és dinamikus csoportokhoz:

A beagyazott és dinamikus csoportok objektumosztalyainak felsorolasa.

ibm-dynamicGroup

Ez a kiegészitd osztaly lehetdve teszi a valaszthaté memberURL attributum hasznalatat. Egy strukturalis
osztallyal, példaul a groupOfNames osztallyal egyiitt hasznalva egy statikus és dinamikus tagokat is
tartalmazo hibrid csoport hozhato 1étre.

ibm-dynamicMember

Ez a kiegészito osztaly lehetové teszi a valaszthatd ibm-group attributum hasznalatat. Haszndlja
szlrbattributumként dinamikus csoportok 1étrehozasahoz.

ibm-nestedGroup

Ez a kiegészitd osztaly lehetdve teszi a valaszthaté ibm-memberGroup attributum hasznalatat. Egy
strukturalis osztallyal, példaul a groupOfNames osztallyal egyiitt hasznalva a sziild csoport ala beagyazhato
alcsoportok hozhatok 1étre.

ibm-staticGroup

Ez a kiegészitd osztaly lehetdvé teszi a valaszthato member attributum hasznalatat. Egy strukturalis
osztallyal, példaul a groupOfURLSs osztallyal egytitt hasznalva egy statikus és dinamikus tagokat is
tartalmazd hibrid csoport hozhato 1étre.

Megjegyzés: Az ibm-staticGroup az egyetlen olyan osztaly, amelyben a member attribatum vdlaszthato,
minden mas osztalyban a member attributumnak legalabb 1 tagot meg kell adnia.

Csoport attribatum tipusok:

A csoportattributum-tipusok felsorolasa.

ibm-allGroups

62

Jelzi, hogy egy bejegyzés mely csoportokhoz tartozik. Egy bejegyzés lehet tag kozvetleniil a member,
uniqueMember vagy memberURL attribatumokban felsorolva, vagy kozvetve, az ibm-memberGroup
attributumon keresztiil. Ez a csak olvashaté muveleti attributum nem hasznalhato keresési szlirdkben. Az
ibm-allGroups attributum 6sszehasonlitasi kérésekben hasznalhatd, annak meghatarozasara, hogy egy adott
bejegyzés tagja-e egy bizonyos csoportnak. Példaul annak megallapitasa, hogy "cn=john
smith,cn=users,0=sajat ceg” tagja-e a "cn=system administrators, o=sajat ceg” csoportnak:
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rc = ldap_compare_s(1d, "cn=john smith,cn=users,o=sajat ceg, "ibm-allgroups",
"cn=system administrators,o=sajat ceg");

ibm-allMembers
Egy csoport 6sszes tagjat tartalmazza. Egy bejegyzés lehet tag kdzvetleniil a member, uniqueMember vagy
memberURL attributumokban felsorolva, vagy kdzvetve, az ibm-memberGroup attributumon keresztiil. Ez
a csak olvashato miveleti attributum nem hasznalhatd keresési sziirokben. Az ibm-allMembers attributum
Osszehasonlitasi kérésekben hasznalhato, annak meghatarozasara, hogy egy adott DN tagja-¢ egy bizonyos
csoportnak. Példaul annak megallapitasa, hogy "cn=john smith,cn=users,0=sajat ceg” tagja-c¢ a "cn=system
administrators, o=sajat ceg” csoportnak:

rc = ldap_compare_s(1d, "cn=system administrators,o=sajat ceg, "ibm-allmembers",
"cn=john smith,cn=users,o=sajat ceg");

ibm-group
Az ibm-dynamicMember kiegészitd osztaly altal hasznalt attributum. Hasznalataval tetszdleges értékek
adhatok meg dinamikus csoportok tagsaganak szabalyozasahoz. Példaul a "Biciklistak” érték felvételével a
bejegyzés felveheto egy olyan dinamikus csoportba, amelynek memberURL attributuma tartalmazza az
"ibm-group=Biciklistak” sziirdt.

ibm-memberGroup
Az ibm-nestedGroup kiegészit6 osztaly altal hasznalt attributum. Egy sziild csoport bejegyzés alcsoportjait
azonositja. Az ilyen alcsoportok tagjai a sziildcsoport tagjainak is szamitanak az ACL-ek feldolgozasakor,
illetve az ibm-allMembers ¢s ibm-allGroups muveleti attributumok szempontjabdl. Az alcsoport
bejegyzések maguk nem tagok. A beagyazott tagsag rekurziv.

member
A csoport egyes tagjainak megkiilonboztetett nevét tartalmazza. Példa: member: cn=John Smith, dc=ibm,
dc=com.

memberURL
A csoport egy tagjahoz rendelt URL-t hataroz meg. Mindenféle tipust cimkézett URL hasznalhato. Példa:
memberURL: Idap:///cn=jsmith,dc=ibm,dc=com.

uniquemember
Egy bejegyzéshez tartozd nevek egy csoportjat azonositja, ahol minden egyes névhez meg lett adva egy
uniqueldentifier (egyedi azonositd) az egyediség biztositasa érdekében. A uniqueMember értéke egy DN,
amelyet a uniqueldentifier kovet. Példa: unigueMember: cn=John Smith, dc=ibm, dc=com 17.

Szerepek:
A szerepalapu hitelesités a csoportalapu hitelesités konceptualis kiegészitése.

A szerep tagjaként jogosultsagot kap az illet6 egy adott feladat elvégzéséhez. Szemben a csoportokkal, a szerepek
engedélyek implicit halmazat kapjak. Nincs semmilyen beépitett feltételezés, hogy milyen engedélyeket szerez meg
(vagy veszit el) valaki egy csoport tagjaként.

A szerepek hasonlitanak abban a csoportokra, hogy szintén objektumként jelennek meg a cimtarban. A szerepek
azonban DN-ek csoportjat is tartalmazzak. A hozzaférés-feliigyeletben hasznalt szerepeknek rendelkeznitik kell egy
’AccessRole’ nevii objektumosztallyal. Az *Accessrole’ objektumosztaly a ’GroupOfNames’ objektumosztaly
alosztalya.

Ha példaul van egy sor DN, mint mondjuk a "sys admin”, akkor az ember azt gondolhatja elsére, hogy 6k a "sys admin
csoport” (Iévén a csoportok ¢s a felhasznalok a jogosultsag-kezelésben legmegszokottabb tipusok). Mivel azonban van
egy sor engedély, amelyet a felhasznalo a "sys admin” tagjaként varhatéan megkap, pontosabb "sys admin szerepként”
emlegetni ezt a DN-halmazt.
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Adminisztratori hozzaférés
Az adminisztratori hozzaférés segitségével vezérelhetd az adott adminisztracids feladatok elérhetdsége.

Az IBM cimtarszerver a kovetkezo fajta adminisztrativ hozzaféréseket engedi meg:

* Leképezett i5/0S adminisztrator: Egy leképezett felhasznaloként hitelesitett kliens (egy operacidsrendszeri
felhasznaloi profilt jelentd LDAP bejegyzés) *ALLOBIJ és *IOSYSCFG specialis jogosultsaggal modosithatja a
cimtarbeallitdsokat az LDAP csatolok (a cn=configuration subtree vagy a webes adminisztracids eszkoz
"Szerveradminisztracid” feladatai) segitségével, valamint LDAP adminisztratorként mikodik az egyéb
cimtarbejegyzések (a DB2 valamelyik utotagjaban vagy sémajaban tarolt bejegyzések) tekintetében. A
szerverbeallitasokat csak a leképezett i5/0S adminisztratorok modosithatjak.

* LDAP adminisztrator: A Directory Server megengedi egyetlen felhaszndloi azonositd (DN) hasznalatat elsédleges
LDAP szerveradminisztratorként. A Directory Server szintén modot ad arra, hogy leképezett operaciosrendszeri
felhasznaloi profilok LDAP adminisztratorok legyenek. Az LDAP szerveradminisztratorok sokféle adminisztracios
feladatot hajhatnak végre, példaul kezelhetik a replikacids, séma- és cimtarbejegyzéseket.

* Adminisztratori felhasznalok csoportja: Egy leképezett i5/0S adminisztrator kijel6lhet egyes felhasznalokat, hogy
azok tagjai legyenek az adminisztratori csoportnak. A csoport tagjai barmilyen feladatot végrehajthatnak, mivel
ugyanolyan adminisztracios hozzaféréssel rendelkeznek, mint az LDAP szerveradminisztrator.

Megjegyzés: Webes adminisztracio hasznalatakor az adminisztratori csoport tagjaihoz hozza nem adott feladatok
letiltasra kertilnek.

Az LDAP adminisztratorok vagy adminisztratori csoport tagok a kovetkezd szerveradminisztracios feladatokat
végezhetik el:

* Maoddosithatjak sajat jelszavukat.
» Kapcsolatokat zarhatnak le.

* Engedélyezhetik ¢s modosithatjak a jelszo-hazirendeket, kivéve a jelszotitkositast, amelyet csak a leképezett 15/0S
adminisztratorok modosithatnak.

* Egyedi attributumokat kezelhetnek.
* Kezelhetik a szerversémat.

» Kezelhetik a replikaciot, kivéve a replikacios tulajdonsag feladatot (beleértve az elsddleges szerver kapcsolati
megkiilonboztetett nevét s jelszavat, valamint az alapértelmezett hivatkozast) - ezt csak a leképezett i5/0S
adminisztrator végezheti el.

Kapcsolodé fogalmak

[<Adminisztracios csoport feladatok” oldalszam: 134
Az alabbi informaciok segitséget nyujtanak az adminisztratori csoportok feliigyelete soran.

[<Adminisztratori és replika kotés DN” oldalszdm: 90|

A leképzett felhasznaloi profilt megadhatja konfiguralt adminisztratori vagy replika csatlakozasi DN-nek. A
felhasznaloi profil jelszavat hasznalja a rendszer.

Kapcsolodo feladatok

|“Adminisztrétori hozzaférés biztositasa leképezett felhasznalok szamara” oldalszam: 125|
Az alabbi informaciok segitséget nyujtanak a felhasznaloi profiloknak adminisztratori hozzaférés megadasa soran.

Proxy felhatalmazas

A proxy hitelesités a hitelesités egy specidlis formdja. A proxy hitelesitési mechanizmus hasznalataval egy
kliensalkalmazas sajat azonossagaval is kapcsolodhat egy masik cimtarhoz, de egy masik felhasznalo nevében is
hajthat végre muveleteket a cél cimtar elérésére. A megbizhato alkalmazasok vagy felhasznalok halmaza tobb
felhasznalo nevében is hozzaférhet a Directory Serverhez.

A proxy hitelesitési csoport tagjai barmelyik hitelesitett jogosultsagot felvehetik, kivéve az adminisztratorét vagy az
adminisztracids csoport tagjaiét.
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A proxy hitelesitési csoport a localhost vagy az IBMpolicies alatt is tarolhatd. Az IBMpolicies alatt tarolt proxy
hitelesitési csoport replikalasra kertil, a localhost alatt tarolt nem. A proxy hitelesitési csoport a localhost és az
IBMpolicies alatt is tarolhatd. Ha a proxy hitelesitési csoport ezen megkiilonboztetett nevek egyike alatt sincs tarolva,
akkor a szerver figyelmen kiviil hagyja a csoport proxy részét, és normal csoportként kezeli azt.

Példa: a client] alkalmazascsoport magas hozzaférési jogosultsagokkal kéthetd a Directory Serverhez. A korlatozott
jogosultsagokkal rendelkezé A felhasznalo kiild egy kérést a kliensalkalmazashoz. Ha a kliens tagja a proxy hitelesitési
csoportnak, akkor ahelyett, hogy client] néven tovabbitana a kérést a Directory Servernek, A felhasznalé néven fogja
tovabbitani, sokkal korlatozottabb jogosultsagi szintek haszndlataval. Ez azt jelenti, hogy ahelyett, hogy clientl néven
hajtand végre a kérést, az alkalmazasszerver csak azokat az informdaciokat érheti el vagy azokat a muiveleteket hajthatja
végre, amelyekre A felhasznalo jogosult. A felhasznalo proxyjaként vagy A felhasznalo nevében fogja végrehajtani a
kérést.

Megjegyzés: Az attributum tagnak rendelkeznie kell sajat értékkel egy megkiilonbdztetett név formajaban.
Maskilonben érvénytelen DN szintaxis iizenet érkezik. Csoport DN nem lehet tag proxy hitelesitési
csoportban.

Asminisztratorok vagy adminisztracids csoporttagok nem lehetnek tagok proxy hitelesitési csoportban. A
felulvizsgalati naplo egyarant feljegyzi a kapcsolati €s proxy DN proxy hitelesités hasznalataval végrehajtott 0sszes
miveletét.

Kapcsolodé fogalmak

[Proxy hitelesitési csoport feladatok” oldalszam: 13§
Az alabbi informaciok segitséget nyudjtanak a proxy hitelesitési csoportok feliigyelete soran.

Hozzaférés-felligyeleti listak

A hozzaférés-feliigyeleti listdk (ACL-ek) az LDAP cimtdrban tarolt informacié védelméhez biztositanak eszkozoket. A
rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

A cimtar egyes bejegyzéseinek és attributumainak modositasai vezérelhetok ACL-ekkel. Egy adott bejegyzésre vagy
attributumra vonatkozo ACL megorokdlheto a sziild bejegyzéstol, illetve megadhato kozvetlentil.

Célszert a hozzaférés-feliigyeleti stratégiat az objektumok és attributumok elérésének beallitasakor hasznalhatd
felhaszndloi csoportok 1étrehozasaval kialakitani. A tulajdonjogot és a hozzaférést a fa lehetd legmagasabb részén
célszert bedllitani, és hagyni, hogy a vezérlési szabdlyok lefelé o6roklddjenek a cimtarfaban.

A hozzaférés-feliigyelethez kapcsolodo miveleti attribitumok - példaul az entryOwner, ownerSource, ownerPropagate,
aclEntry, aclSource és aclPropagate attributumok - szokatlanok abban az értelemben, hogy bar az egyes objektumokhoz
vannak logikailag rendelve, értékeik fiigghetnek a cimtarfa felsdbb részében talalhato objektumoktol. Létrehozasuk
madjatol fiiggden ezek az attributumértékek lehetnek expliciten megadottak az objektumhoz, de 6roklédhetnek is
magasabb szintrdl.

A hozzaférés-feliigyeleti modell kétféle attributumot hataroz meg: a Hozzaférés-feliigyeleti informacidk (Access
Control Information, ACI) és az entryOwner (bejegyz¢es tulajdonosa) adatokat. Az ACI hatdrozza meg egy adott
elemhez rendelt hozzaférési jogokat: azt, hogy milyen muveleteket hajthat végre a vonatkozé objektumokon. Az
aclEntry és aclPropagate attributumok az ACI meghatarozasra vonatkoznak. Az entryOwner adatok hatarozzak meg,
mely alanyok definialjak a tarsitott bejegyzés objektum ACI-jat. Az entryOwner és ownerPropagate attribatumok az
entryOwner meghatarozasra vonatkoznak.

Kétféle hozzafeérés-feliigyeleti listabol lehet valasztani: a szilird alapu ¢és a nem szlirt ACL-ek kozil. A nem szirt
ACL-ek kozvetleniil arra a cimtarbejegyzésre vonatkoznak, amely dket tartalmazza, de tovabbterjeszthetok nulla, vagy
akar az 6sszes leszarmazott bejegyzésre. A szur6 alapu ACL-ek eltérnek abban, hogy szlir6 alapu 6sszehasonlitast
hasznalnak egy meghatarozott objektumsziird segitéségével, hogy azonositsak a célobjektumokat a tényleges rajuk
vonatkozo hozzaférési jogosultsagokkal.
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ACL-¢k hasznalataval a rendszergazdak korlatozhatjak a cimtar egyes részeinek, akar meghatarozott cimtarbejegyzések
elérését, illetve az attribitumnév vagy attributum-hozzaférés osztaly alapjan az egyes bejegyzések attributumaihoz
hozzaférést. Az LDAP cimtar minden egyes bejegyzéséhez tartozik egy sor hozzarendelt ACI. Az LDAP modellnek
megfelelden az ACI és entryOwner informacidk is attributum-érték parokként vannak reprezentalva. Az LDIF szintaxis
hasznalhato ezen értékek leirasara is. Ezek az attributumok:

e aclEntry

* aclPropagate

* ibm-filterAclEntry
* ibm-filterAclInherit
* entryOwner

* ownerPropagate

Tovabbi informaciok:
Kapcsolodé fogalmak

[Csoportok és szerepek” oldalszam: 57|

A csoportok ¢és szerepek segitségével a tagok hozzaférését és jogosultsagait rendszerezheti.

[‘Hozzaférés feliigyeleti lista (ACL) feladatok” oldalszam: 211|

Az alabbi informaciok segitséget nytjtanak a hozzaférés feliigyeleti listak (ACL) kezelésében.

[Miiveleti attributumok” oldalszam: 92|

Tobb olyan attributum is van, amelyek specialis jelentéssel birnak a Directory Server szamara. Ezek a muveleti
attributumok. Ezeket az attributumokat a szerver tartja karban és vagy azzal kapcsolatos informaciokat
tartalmaznak, hogyan kezeli a bejegyzést a szerver, vagy pedig a szerver mikodését befolyasoljak.

[‘Hozzaférés feliigyeleti listik modositésa” oldalszam: 197
Az alabbi informaciok segitséget nyutjtanak a hozzaférés feliigyeleti listak (ACL) kezelésében.

[Tartomany hozzaférés feligyeleti listainak modositasa” oldalszam: 209|
Az alabbi informaciok segitséget nyujtanak a tartomanyok hozzaférés feliigyeleti listainak modositasa soran.

Kapcsolodo feladatok

[Sablon ACL listiinak mddositisa” oldalszam: 211|
Az alabbi informaciok segitséget nyujtanak a sablonok hozzaférés feliigyeleti listainak modositasa soran.

Sziirt hozzaférés feliigyeleti listak:

A szlir6 alapu hozzaférés feliigyeleti listak (ACL) sziir6 alapi 6sszehasonlitast hasznalnak egy meghatarozott
objektumsziir6 segitéségével, hogy a célobjektumokat és a ténylegesen rajuk vonatkozd hozzaférési jogosultsagokat
egymasnak megfeleltessék.

A szilir6 alapu ACL-ek jellegiiknél fogva tovaterjednek minden 6sszehasonlitassal megfeleltetett objektumra a tarsitott
részfaban. Eppen ezért az aclPropagate attributum, amely arra szolgal, hogy megallitsa a tovaterjedést a nem szirt
ACL-ek esetén, nem alkalmazhato az uj, sziiré alapu ACL-ekre.

Egy sztir6 alapu ACL alapértelmezett viselkedése az, hogy dsszegytlik a legalacsonyabb tartalmazo bejegyzéstol
felfelé az 6roklodési lancon, a DIT legmagasabb tartalmazd bejegyzéséig. A tényleges hozzaférési jogok az ds
bejegyzésekhez megadott és elvett Gsszes jog unidjaként kertilnek kiszamitasra. Egy kivétel van erre a viselkedésre. A
részfa-replikacios funkcid hasznalata és a jobb adminisztracios iranyitas érdekében létezik egy "plafon” (ceiling)
attributum, amelynek a szerepe, hogy megallitsa a jogok gytijtését annal a bejegyzésnél, amely 6t tartalmazza.

Egy uj sor hozzaférés-feliigyeleti attributum szolgal kifejezetten a sziird alapu ACL-ek tdmogatasara ahelyett, hogy a
szur6 alapu jellegzetességeket 6sszeolvasztana a rendszer a nem szlirt ACL-ekkel. Ezek az attributumok:

* ibm-filterAclEntry
e ibm-filterAclInherit

66  System i: Directory Server IBM Tivoli Directory Server for i5/0S (LDAP)



Az ibm-filterAclEntry attribatum formatuma ugyanaz, mint az aclEntry attributumé, de szerepel benne egy
objektumsziird elem. A hozza tartozd "plafon” attributum az ibm-filterAcllnherit. Alapértelmezés szerint ez igaz értéket
kap. Hamis értékre allitva megakadalyozza a jogok tovabbi 0sszegzését.

Kapcsolodé fogalmak

|“TOVébbadais” oldalszadm: 70|
Amikor egy bejegyzés aclEntry vagy entryOwner eleme nincs explicit médon meghatarozva, akkor azt a bejegyzés
az 0st6l orokli, illetve a fan lefelé kertil terjesztésre.

Hozzaférés-feliigyeleti attribiitumok szintaxisa:

A hozzaférés feliigyeleti lista (ACL) attributumai az LDAP adatcsere formatum (LDIF) jel6lésmdd segitségével
kezelhetok. Az 1j, szlir6 alapa ACL attribitumok a meglévd, nem szliré alapua ACL attributumok modositott valtozatai.

Az alabbiakban megadjuk a hozzaférés feliigyeleti informaciok (ACI) és az entryOwner attributumok definicidjat BNF
formatumban:

<aclEntry> ::= <targy> [ ":" <jogok> ]
<aclPropagate> ::= "true" | "false"
<ibm-filterAclEntry> ::= <tdargy> ":" <objektumsziré> [ ":" <jogok> ]
<ibm-filterAclInherit> ::= "true" | "false"
<entryOwner> ::= <targy>
<ownerPropagate> ::= "true" | "false"
<subject> ::= <subjectDnType> ':' <subjectDn> |
<pseudoDn>
<subjectDnType> ::= "role" | "group" | "access-id"
<subjectDn> ::= <DN>

<DN> ::= megkiilonboztetett név az RFC 2251, 4.1.3 rész szerint

<pseudoDn> ::= "group:cn=anybody" | "group:cn=authenticated" |
"access-id:cn=this"
<object filter> ::= karaktersorozat keresd szlré az RFC 2254, 4. rész szerint
(a bévithets illesztés nem tamogatott).
<rights> ::= <accessList> [":" <jogok> ]
<accessList> ::= <objectAccess> | <attributeAccess> |

<attributeClassAccess>

<objectAccess> ::= "object:" [<miivelet> ":"] <objectPermissions>
<action> ::= "grant" | "deny"

<objectPermisssions> ::= <objectPermission> [ <objectPermissions> ]
<objectPermission> ::= "a" | "d" | "

<attributeAccess> ::= "at." <attributeName> ":" [<mivelet> ":"]

<attributePermissions>

<attributeName> ::= attributeType név az RFC 2251, 4.1.4 rész szerint
(0ID vagy alfanumerikus karaktersorozat vezeté
betivel, "-" és ";" karakterek engedélyezettek)

<attributePermissions> ::= <attributePermission>

[<attributePermissions>]

<attributePermission> ::= "r" | "w" | "s" | "c" |

IBM Tivoli Directory Server for i5/0S (LDAP) 67



<attributeClassAccess> ::= <osztdly> ":" [<mivelet> ":"]
<attributePermissions>

<class> ::= "normal" | "sensitive" | "critical" | "system" | "restricted"
Alany

Egy alany (az objektumon muveletvégzéshez hozzaférést kérd entitas) egy DN (megkiilonboztetett név) tipus és egy
DN kombinacidjabol all. Az érvényes DN tipusok: access-id, Group és Role.

A DN egy megadott access-id (hozzaférési azonosito), role (szerep) vagy group (csoport) bejegyzést azonosit. Példaul
az alany lehet access-id: cn=personA, o=IBM, vagy group: cn=deptXYZ, o=IBM.

Mivel a mezdk hatarolo karaktere a kettdspont ( : ), egy kettdspontokat tartalmazo DN-t idézdjelek () kozé kell irni.
Ha a DN mar tartalmaz idézdjelek kozotti karaktereket, akkor ezeknek a karaktereknek a beirasahoz balra dontott
tortvonalakat (\) kell hasznalni.

Minden cimtarcsoport hasznalhato hozzaférés-feliigyeletre.

Megjegyzés: Az AccessGroup, GroupOfNames, GroupofUniqueNames vagy groupOfURLSs strukturalis
objektumosztalyok, illetve az ibm-dynamicGroup , ibm-staticGroup kiegészit6 objektumosztaly
barmely csoportja hasznalhato hozzaférés-feligyeletre.

A hozzaférés-feliigyelet terén hasznalt masik DN tipus a szerep. Bar a szerepek és a csoportok megvalositasukban
hasonldk, elvben kiilonboznek. Amikor egy felhasznald hozzarendelddik egy szerephez, akkor kdzvetetten elvarja,
hogy a szerephez tartozo feladat elvégzéséhez a sziikséges jogosultsagok be vannak mar allitva. Egy csoport tagjaként
nincs semmilyen beépitett feltételezés, hogy valaki milyen engedélyeket szerez meg (vagy veszit el).

A szerepek hasonlitanak abban a csoportokra, hogy szintén objektumként jelennek meg a cimtarban. A szerepek
azonban DN-ek csoportjat is tartalmazzak. A hozzaférés-feliigyeletben hasznalt szerepeknek rendelkeznitik kell egy
AccessRole nevii objektumosztallyal.

Pszeudo DN

Az LDAP cimtar szamos pszeudo DN-t tartalmaz. Ezek célja, hogy nagyszamu, hasonlé jellemzokkel bird DN-re
hivatkozzanak, amelyek valamilyen jellemzdje kdzos, akar az elvégzett muvelettel, akar a miivelet céljaul szolgalod
objektummal kapcsolatosan.

Jelenleg harom pszeudo DN hasznalhatd:

group:cn=anybody
Minden alany, azok is, amelyek még nincsenek hitelesitve. Egy csoportba minden felhaszndlo automatikusan
beletartozik.

group:cn=authenticated
A cimtarhoz még nem hitelesitett DN-ek csoportja. A hitelesités modszere nem szamit.

access-id:cn=this
Ez a DN a bindDN attributumra vonatkozik, amelyik annak a célobjektumnak a DN-jével egyezik meg,
amelyiken a muvelet végrehajtasra kertl.

Objektumsziiro
Ez a paraméter csak a sziirt ACL-ekre vonatkozik. Az objektumsziré formatuma az RFC 2254-ben definialt
karaktersorozat keresési szlir6. Mivel a célobjektum mar ismert, a karaktersorozat nem keriil hasznalatra tényleges

keresés végrehajtasahoz. Ehelyett a kérdéses célobjektumon végrehajtott sziir6 alapt keresés szolgal annak
meghatarozasara, hogy egy adott ibm-filterAclEntry értékhalmaz vonatkozik-e ra.
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Jogok

A hozzaférési jogok vonatkozhatnak egy teljes objektumra vagy az objektum egy attributumara. Az LDAP hozzaférési
jogok elhataroltak. Egy jog nem von maga utan semmilyen masik jogot. A jogok egyiittesen is megadhatok, hogy
biztositsak a kivant jogosultsagokat (lasd az alabbi listat). A jogok értelme lehet nem megadott, amely azt jelzi, hogy a
az alany nem kapott a célobjektumhoz hozzaférési jogokat. A jogok harom részbol allnak:

Mivelet:

A lehetséges értékek grant (megad) és a deny (tagad). Ha ez a mez0 nincs jelen, akkor az alapértelmezett

érték a grant.

Jogosultsagok:

Egy cimtarobjektumon hat alapmiivelet végezheto el. E miveletek mindegyikéhez a rendszer fogja az ACI
jogosultsagok alap halmazat. Ezek az alabbiak: bejegyzés felvétele, bejegyzés torlése, attributumérték
olvasasa €és irasa, attributum keresése, illetve egy masik attributumértékkel 6sszehasonlitasa.

A lehetséges attributum-jogosultsagok a kovetkezok: olvasas (read, r), iras (write, w), keresés (search, s) és
Osszehasonlitas (compare, ¢). Az objektumjogok pedig az objektum teljes egészére vonatkoznak. Ezek a
kovetkezdk: leszarmazott bejegyzések felvétele (add child entries, a) ¢és a jelen bejegyzés torlése (delete this

entry, d).

Az alabbi tablazat 6sszefoglalja, milyen jogosultsagokra van sziikség az egyes LDAP miveletek elvégzéséhez.

Miivelet Sziikséges engedély
ldapadd hozzaadas (a sziilohoz)
Idapdelete torlés (az objektumhoz)
ldapmodity iras (a modositott attributumokhoz)
ldapsearch * keresés, olvasas (az RDN attributumaihoz)
* keresés (a keresési szlirdben megadott attributumokhoz)
* keresés (a csak nevekkel visszaadott attributumokhoz)
» keresés, olvasas (az értékekkel visszaadott attributumokhoz)
ldapmodrdn iras (az RDN attributumokhoz)
Idapcompare Osszehasonlitds (az dsszehasonlitott attributumokhoz)

Megjegyzés: Keresési miveletek esetén az alanynak keresési jogokkal kell rendelkeznie a keresési sziird

Osszes attributumahoz, vagy kiilonben egy bejegyzés sem keriil visszaadasra. A keresésbol
visszaadott bejegyzésekre az alanynak keresés ¢s olvasas jogokkal kell rendelkeznie a
visszaadott bejegyzések RDN-jének Osszes attributumahoz, vagy kiilonben a bejegyzések nem
keriilnek visszaadasra.

Hozzaférési cél:

Ezek a jogok vonatkozhatnak a teljes objektumra (leszarmazott bejegyzések felvétele, jelen bejegyzés torlése)
, a bejegyzés egy egyedi attributumara, vagy attributumok csoportjara (attributum-hozzaférési osztalyokra), az
alabbiakban leirtak szerint.

A hasonlo6 hozzaférési jogosultsagokat igénylé attributumok csoportokba vannak szervezve. Az attribitumok a
cimtarséma f3jl attributumosztalyaira vannak leképezve. Ezek az osztalyok diszkrétek: az egyik osztaly elérése
nem jelent hozzaférést egy masik osztalyhoz. A jogosultsagok beallitasa az attributumosztaly egészére
vonatkozoan torténik. Egy adott attributumosztalyhoz megadott jogok az osztaly Osszes attributumara
érvényesek lesznek, kivéve, ha az egyes attributumokhoz kiilon lettek megadva jogok.

Az IBM hdrom attributumosztalyt hatarozott meg a felhasznaldi attributumok kiértékeléséhez: a normal
(normal), a sensitive (érzékeny) és a critical (kritikus) osztalyokat. Példaul a commonName attribitum a
normal osztalyba tartozik, mig a userpassword (jelszo) attributum a kritikusba. A felhasznald altal megadott
attributumok a normal osztalyba tartoznak, kivéve, ha masképp lettek megadva.
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Két tovabbi osztaly is definidlva van: a system (rendszer) ¢és a restricted (korlatozott). A system osztaly
attributumai:

* creatorsName

* modifiersName

* createTimestamp

* modifyTimestamp

* ownerSource

e aclSource

Ezeket az attribitumokat az LDAP szerver kezeli és a cimtarfelhasznalok csak olvashatjak oket. Az
OwnerSource ¢s aclSource leirasat a Terjesztés témakor tartalmazza.
A restricted attributumosztaly a hozzaférés-feliigyeletet hatarozza meg:
* aclEntry

* aclPropagate

* entryOwner

* ownerPropagate

 ibm-filterAclEntry

* ibm-filterAclInherit

e ibm-effectiveAcl

Minden felhasznald olvashatja a restricted (korlatozott) attributumokat, de csak az entryOwner felhasznalok
hozhatjak létre, modosithatjak és tordlhetik ezeket az attribitumokat.

Megjegyzés: Az ibm-effectiveAcl attributum csak olvashato.

Kapcsolodé fogalmak

‘Tovabbadas”

Amikor egy bejegyzés aclEntry vagy entryOwner eleme nincs explicit modon meghatarozva, akkor azt a bejegyzés
az 0stdl orokli, illetve a fan lefelé kertil terjesztésre.

EntryOwner:

A bejegyzések tulajdonosai teljeskort jogosultsaggal rendelkeznek: minden miiveletet végrehajthatnak az objektumon,
az aclEntry attributum értékétdl fiiggetleniil.

Ezenfeliil a bejegyzéstulajdonosok az egyetlenek, akik jogosultak az objektum aclEntry attributumainak kezelésére. Az
EntryOwner egy hozzaférés-feliigyeleti alany, megadhatd egyénekkel, csoportokkal vagy szerepekkel.

Megjegyzés: A cimtaradminisztrator az egyik entryOwner, aki a cimtar dsszes bejegyzésének tulajdonosa
alapértelmezés szerint és a cimtaradminisztrator entryOwnership tulajdonsédga nem is tordlhet6 egyetlen
objektumbdl sem.

Tovabbadas:

Amikor egy bejegyzés aclEntry vagy entryOwner eleme nincs explicit modon meghatarozva, akkor azt a bejegyzés az
6stdl orokli, illetve a fan lefelé keriil terjesztésre.

Az aclEntry tulajdonsaggal rendelkez6 bejegyzéseket ugy tekintjiik, hogy explicit aclEntry attributummal birnak.
Hasonloan, ha egy adott bejegyzéshez van megadva entryOwner attributum, akkor a bejegyzésnek van explicit
tulajdonosa. A kettd nincs 6sszekapcsolva: egy explicit tulajdonosu bejegyzésnek nincs feltétleniil explicit aclEntry
attributuma, és egy explicit aclEntry attributummal bir6 bejegyzésnek nem biztos, hogy van explicit tulajdonosa. Ha az
értékek valamelyike nincs explicite megadva egy bejegyzéshez, akkor az a hidnyz6 értéket 6rokli a cimtarfa egy
felsébb szintil (6s-) csomdpontjatol.
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Az egyes explicit aclEntry és entryOwner attributumok azokra a bejegyzésekre vonatkoznak, amelyekre be lettek
allitva. Ezenfelil az értékek minden olyan leszarmazottra is érvényesek, amelyekhez nincs kiilon megadva mas értck.
Ilyenkor arrdl beszéliink, hogy az értékek "terjednek”; tovaterjednek a cimtarfan belil. Egy adott érték terjedése addig
tart, amig egy masik terjed6 értékbe nem iitkozik.

Megjegyzés: A szlir6 alapu ACL-ek nem terjednek a nem szliré alapuakhoz hasonldé modon. Jellegiiknél fogva
tovaterjednek minden dsszehasonlitdssal megfeleltetett objektumra a tarsitott részfaban.

Az AclEntry és az entryOwner attribitumok beallithatok csak egy adott bejegyzésre, a terjedést "false” értékre allitva,
vagy egy bejegyzésre és az alatta levo részfara, a terjedést "true” értékre allitva. Bar az aclEntry és az entryOwner is
tovaterjedhet, nincsenek dsszekapcsolva e téren semmilyen mddon.

Az aclEntry és az entryOwner attributumok engedik tobb érték hasznalatat, de a terjedési attributumok (az
aclPropagate ¢s az ownerPropagate) csak egy értéket tartalmazhatnak ugyanazon bejegyzés dsszes aclEntry és
entryOwner attributumértékéhez.

Az aclSource és ownerSource rendszerattributumok tartalmazzak annak a csomoépontnak a DN-jét, amelyt6l kezdve
az aclEntry illetve entryOwner attributumok kiértékelésre kertilnek. Ha nincs ilyen csomopont, akkor a default érték
kertil hozzarendelésre.

Egy objektum hatalyos hozzaférés-feliigyeleti meghatarozasai a kovetkezé modon allapithatok meg:

* Ha van az objektumhoz rendelve explicit hozzaférés-feliigyeleti attributumok egy halmaza, akkor ezek képezik az
objektum hozzaférés-feliigyeleti meghatarozasat.

* Ha nincsenek explicit médon megadott hozzaférés-feliigyeleti attributumok, akkor el kell indulni a cimtarfan felfele,
amig taladlunk egy sziil6 (6s-) csomopontot, amelyhez tartoznak tovaterjedd hozzaférés-feliigyeleti attributumok.

* Ha nincs ilyen 6s csomodpont, akkor az alany az alabbi leirt alapértelmezett hozzaférési jogokat kapja meg.

A bejegyzés tulajdonosa a cimtar adminisztratora. A cn=anybody (0sszes felhasznald) pszeudocsoport olvasasi,
keresési és Osszehasonlitasi hozzaférést kap a normal hozzaférési osztalyhoz.

Kapcsolodo fogalmak

[Sziirt hozzaférés feligyeleti listak” oldalszam: 66|

A szlr6 alapu hozzaférés feligyeleti listak (ACL) sziir6 alapu dsszehasonlitast hasznalnak egy meghatarozott
objektumsziir6 segitéségével, hogy a célobjektumokat és a ténylegesen rajuk vonatkozd hozzaférési jogosultsagokat
egymasnak megfeleltessék.

Hozzaférés kiértékelése:

Egy adott miivelet hozzaférésének megaddsa vagy megtagadasa attol fiigg, hogy az alany kapcsolddasi (bind) DN-je
milyen jogokkal rendelkezik a célobjektumhoz. A feldolgozas azonnal ledll, ha a hozzaférés megallapithato.

A hozzaférés ellenérzése eldszor a hatalyos entryOwnership és ACI meghatarozas kikeresésével kezdodik, a
bejegyzés tulajdonosanak ellendrzésével, majd az ACI értékeinek kiszamitasaval.

A szlir6 alapu ACL-ek dsszegytjtik a jogokat a legalacsonyabb tartalmazé bejegyzéstdl felfelé az 6roklddési lancon, a
DIT legmagasabb tartalmazé bejegyzéséig. A tényleges hozzaférési jogok az s bejegyzésekhez megadott és elvett
Osszes jog unidjaként keriilnek kiszamitasra. A sziiré alapi ACL-ek hatalyos hozzaférési jogosultsaganak kiszamitasa a
meglévo egyediségi és Osszegzési szabalyok alapjan torténik.

A szlir6 alapu és a nem szlir6 alapu attributumok kdlcsondsen kizarjak egymast az 6ket tartalmazo cimtarbejegyzésen

beliill. Mindkét fajta attributumtipus nem helyezhet6 el ugyanazon a bejegyzésen, ez a megszoritasok megsértésének
szamit. Ha ez az allapot Iépne fel, akkor a cimtarbejegyzés 1étrehozasa vagy frissitése meghiusul.
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A hatalyos hozzaférési jogok kiszamitasakor az 6sok lancaban elséként felismert ACL tipus fogja meghatarozni a
szamitas modjat. Sziiré alapia modban a nem sziir6 alapia ACL-ek figyelmen kiviil maradnak a hatalyos hozzaférési
jogok kiszamitasa soran. Hasonldan, nem sziir¢ alapi modban a sziir6 alapu ACL-ek figyelmen kiviil maradnak a
hatalyos hozzaférési jogok kiszamitasa soran.

A szir6 alapu ACL-ek 9sszeadddasanak korlatozasa érdekében beallithato az ibm-filter Aclinherit attributum "false”
értékkel egy adott részfan belil az ibm-filter AclEntry attributum legmagasabb és legalacsonyabb eléfordulasa kdzotti
barmely bejegyzésen. Ennek hatasara a célobjektum dseinek lancaban a bejegyzés felett talalhaté ibm-filter AclEntry
attributumok figyelmen kiviil maradnak.

Szré alapu ACL modban, ha egy sziir6 alapi ACL sem vonatkozik a bejegyzésre, akkor az alapértelmezett ACL-t
hasznalja a rendszer (a cn=anybody pszeudocsoport olvasasi, keresési és 6sszehasonlitasi hozzaférést kap a normal
hozzaférési osztalyhoz). Ez a helyzet akkor fordulhat el6, ha az elért bejegyzés nem felel meg az ibm-filter AclEntry
értekekben megadott sziirok egyikének sem. Ha nem akarja, hogy ez az alapértelmezett hozzaférés-feligyelet
bekapcsoljon, akkor adjon meg egy alapértelmezett sziir6 ACL-t:

ibm-filterAclEntry: group:cn=anybody: (objectclass=*):
Ez a példa semmilyen hozzaférést nem engedélyez. Modositsa tetszés szerint, hogy a kivant jogokat adja meg.

Alapértelmezés szerint a cimtaradminisztrator, az elsddleges szerver és a tarsszerver (replikacidhoz) teljes hozzaférést
kap a cimtarhoz, kivéve a rendszerattributumok irasat. Mas bejegyzéstulajdonosok (entryOwner) teljes hozzaférést
kapnak a sajat objektumaikhoz, kivéve a rendszerattribatumok irasat. Minden felhasznald olvasasi hozzaférést kap a
rendszer (system) és a korlatozott (restricted) attributumokhoz. Ezek az elére meghatarozott jogok nem modosithatok.
Ha a kér6 alany entryOwnership tulajdonsaggal rendelkezik, akkor a hozzaférés a fenti alapértelmezett beallitasok
alapjan kertil meghatarozasra, és a feldolgozas leall.

Ha a kérd alany nem bejegyzéstulajdonos (entryOwner), akkor a rendszer ellenérzi az objektumbejegyzések ACI
értékeit. A célobjektumnak az ACI-k altal meghatarozott hozzaférési jogainak kiszamitasa az egyediségi és az
Osszegzési szabalyok altal torténik.

Egyediségi szabaly
A legegyedibb aclEntry meghatarozasok kerlilnek hasznalatra a felhasznalonak megadott/tdle megtagadott
jogok kiértékelésében. Az egyediségi szintek:
* Az Access-id egyedibb, mint a csoport vagy szerep. A csoportok és szerepek azonos szintnek szamitanak.

* Ugyanazon dnType szinten beliil az egyedi attributumszintl jogok egyedibbnek szamitanak, mint az
attributumosztaly szintli jogok.

» Ugyanazon attribitumon vagy attributumosztalyon belill a deny (tiltas) egyedibbnek szamit, mint a grant
(engedélyezés).

Osszegzési szabaly
Az alanynak adott egyforma egyediségli jogok dsszegzddnek. Ha nem allapithaté meg ugyanazon az
egyediségi szinten beliil a hozzaférés, akkor a kevésbé egyedi szint hozzaférési definicioit alkalmazza a
rendszer. Ha a hozzaférés nem allapithaté meg az dsszes megadott ACI utan sem, akkor a hozzaférés
megtagadasra keril.

Megjegyzés: Ha a rendszer talal egy access-id szintili aclEntry attributumot a hozzaférés kiértékelése kozben,
akkor a csoport szintli aclEntry attribitumok mar nem kertilnek kiértékelésre. Kivétel, ha az
egyez0 access-id szint aclEntry attribitumai mind cn=this mellett vannak megadva. Ebben az
esetben az dsszes egyezd csoport aclEntry is bekertl a kiértékelésbe.

Mas szavakkal, ha az objektumbejegyzésen belill egy megadott ACI bejegyzés tartalmaz a kapcsolodasi (bind) DN-nel
egyez0 access-id alany DN-t, akkor a jogok el6szor ezen aclEntry alapjan kertilnek kiértékelésre. Ugyanazon alany DN
esetében, ha egyez0 attributumszintli jogok vannak megadva, akkor azok feliilbiraljak az attributumosztaly szintt
jogokat. Ugyanazon attributum vagy attributumosztaly szintli meghatarozason beliil, ha iitk6zések vannak, akkor a
jogok tiltasa erésebb a jogok megadasanal.
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Megjegyzés: Egy megadott nullértékl jog megakadalyozza a kevésbé egyedi jogmeghatarozasok kiértékelését.

Ha a hozzaférés még mindig nem allapithatd meg, ¢s az 6sszes megtalalt egyezo aclEntry attributum "cn=this” névvel
van megadva, akkor a csoporttagsagok is ki¢rtékelésre keriilnek. Ha a felhasznald egynél tobb csoporthoz tartozik,
akkor az 6sszes csoport dsszesitett jogait kapja meg. Ezenfeliil a felhasznalé automatikusan tagja a cn=Anybody
csoportnak ¢s - hitelesitett csatlakozas esetén - a cn=Authenticated csoportnak is. Ha a csoportokhoz jogok vannak
adva, akkor a felhasznalé megkapja ezeket a megadott jogokat.

Megjegyzés: A csoport- és szereptagsag kapcsolddaskor keriil kiértékelésre, és a kovetkezod kapcsolodasig, vagy a
szétkapcsolasi kérésig tart. A beagyazott csoportok és szerepek (vagyis amikor egy csoport vagy szerep
egy masik csoport vagy szerep tagja) nem keriilnek feloldasra a tagsag megallapitasakor, sem a
hozzaférés kiértékelésekor.

Tegyiik fel példaul, hogy attributel a "sensitive” attribatumosztalyba tartozik, és a cn=Person A, 0=IBM felhasznalo
pedig a groupl és group2 csoportok tagja, valamint a kovetkezo aclEntry attributumok kertiltek megadasra:

1. aclEntry: access-id: cn=Person A, o=IBM: at.attributel:grant:rsc:sensitive:deny:rsc
2. aclEntry: group: cn=groupl,0=IBM:critical:deny:rwsc
3. aclEntry: group: cn=group2,0=IBM:critical:grant:r:normal:grant:rsc

Ez a felhasznalo a kovetkez6 jogokat kapja:

* ’rsc’ szintll hozzaférést az attributel attributumhoz (az 1. attributumszintii meghatarozas feliilbiralja az
attributumosztaly szintli meghatarozast).

* Semmilyen egyéb hozzaférést nem kap a célobjektum tobbi "sensitive” osztalyu attribitumahoz (1. miatt).
* Semmilyen egyéb jogot nem kap (2 és 3 NEM keriilnek be a hozzaférés kiértékelésébe).

Egy masik példa, a kovetkezd aclEntry attributumokkal:
1. aclEntry: access-id: cn=this: sensitive
2. aclEntry: group: cn=groupl,0=IBM:sensitive:grant:rsc:normal:grant:rsc

A felhasznal¢ jogai:

* hozzaférés tiltva a "sensitive” osztalyu attribitumokhoz (1. miatt: az access-id-hez adott nullérték megakadalyozza a
groupl csoportnak a "sensitive” osztalyu attribatumokhoz adott jogainak érvényestilését).

* ’rsc’ hozzaférés a normal osztalyu attributumokhoz (2. miatt).
Részfa-replikacios megfontolasok:

Ahhoz, hogy a szliré alapu hozzaférés bekertiljon a részfa replikaciojaba, az 6sszes ibm-filterAclEntry attribatumnak a
hozza tartozo ibm-replicationContext bejegyzés szintjén vagy alatta kell szerepelnie.

Mivel a hatalyos hozzaférés nem 6sszegezhetd a replikalt részfa feletti sziild (6s) bejegyzések alapjan, az
ibm-filterAcllnherit attributumot false értékre kell allitani és a hozza tartozé ibm-replicationContext bejegyzésben kell
lennie.

ACI-k és bejegyzéstulajdonosok megadasa: Példa:

A kovetkezo két példa bemutatja egy adminisztracios altartomany kialakitasat a parancssori segédprogramok
segitségével.

Az els6 példaban egyetlen felhasznalo lesz a teljes tartomany tulajdonosa (entryOwner). A masodik példaban egy
csoport kapja az entryOwner attributumot.
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entryOwner: access-id:cn=Person A,o0=IBM
ownerPropagate: true

entryOwner: group:cn=System Owners, 0=IBM
ownerPropagate: true

A kovetkezo példa azt mutatja be, hogy egy "cn=Person 1, 0=IBM" access-id olvasasi, keresési ¢s 6sszehasonlitasi
jogokat kap az attribute] attribitumhoz. A jog a teljes részfa (a jelen ACI alatt) 6sszes olyan csomopontjara kiterjed,
amelyre teljesiil az "(objectclass=groupOfNames)” dsszehasonlitasi szlird. Az 6s csomdpontok egyezo
ibm-filteraclentry attributumainak dsszeadodasa le lett tiltva ennél a bejegyzésnél (az ibm-filterAclInherit attributum
"false” értékre lett allitva).
ibm-filterAclEntry: access-id:cn=Person 1,0=IBM: (objectclass=groupOfNames):

at.attributel:grant:rsc

ibm-filterAclInherit: false

A kovetkez6 példa azt mutatja be, hogy a "cn=Dept XYZ, 0=IBM" csoport olvasasi, keresési és dsszehasonlitasi
jogokat kap az attribute] attributumhoz. A jogok a jelen ACI-t tartalmazé csomdpont alatti teljes részfara vonatkoznak.

aclEntry: group:cn=Dept XYZ,o=IBM:at.attributel:grant:rsc
aclPropagate: true

A kovetkezo példa azt mutatja be, hogy a "cn=System Admins,0=IBM" szerep jogokat kap az adott csomopont alatt
objektumok felvételére, valamint olvasasi, keresési és 6sszehasonlitasi jogokat kap az attribute2 attributumhoz és a
"critical” attribitumosztalyhoz. A jogosultsag csak a jelen ACI-t tartalmazé csomopontra vonatkozik.

aclEntry: role:cn=System Admins,o=IBM:object:grant:a:at.
attribute2:grant:rsc:critical:grant:rsc
aclPropagate: false

Példa az ACI és bejegyzéstulajdonos értékek modositasara:

Szamos példa az ACI és bejegyzéstulajdonos értékek mdodositasara a parancssori segédprogramok segitségével.

Modify-replace
A modify-replace a tobbi attributumhoz hasonléoan mikodik. Ha az attributumérték nem létezik, akkor
létrehozza az értéket. Ha az attributumérték 1étezik, akkor lecseréli az értékét.
Rendelkezzen egy bejegyzés a kdvetkezd ACI-kkel:

aclEntry: group:cn=Dept ABC,o0=IBM:normal:grant:rsc
aclPropagate: true

¢s hajtsuk végre a kdvetkezd valtozast:

dn: cn=valamilyen bejegyzés

changetype: modify

replace: aclEntry

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc

Az eredményiil kapott ACI:

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc
aclPropagate: true

A Dept ABC ACI értékei a csere miatt elvesztek.

Rendelkezzen egy bejegyzés a kdvetkezd ACI-kkel:

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):normal
:grant:rsc
ibm-filterAclInherit: true

¢s hajtsuk végre a kovetkez6 valtozasokat:
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dn: cn=valamilyen bejegyzés

changetype: modify

replace: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

dn: cn=valamilyen bejegyzés
changetype: modify

replace: ibm-filterAclInherit
ibm-filterAclInherit: false

Az eredményiil kapott ACIL:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc
ibm-filterAclInherit: false

A Dept ABC ACI értékei a csere miatt elvesztek.

Modify-add
Egy ldapmodify-add mivelet soran, ha az ACI vagy az entryOwner nem 1étezik, akkor az ACI vagy
entryOwner létrehozasra keriil a megadott értékekkel. Ha az ACI vagy az entryOwner létezik, akkor a
megadott értekek hozzaadasra keriilnek a megadott ACI vagy entryOwner attributumhoz. Példaul az alabbi
ACI esetén:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc

a kovetkez6 modositas:

dn: cn=valamilyen bejegyzés

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept ABC,o0=IBM:at.attributel:grant:rsc

a kovetkezo tobbértékil aclEntry attributumot eredményezi:

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc
aclEntry: group:cn=Dept ABC,o0=IBM:at.attributel:grant:rsc

Példaul az alabbi ACI esetén:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

a kovetkezo modositas:

dn: cn=valamilyen bejegyzés

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM: (cn=Manager ABC)
:at.attributel:grant:rsc

a kovetkezo tobbértékii aclEntry attributumot eredményezi:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):at.attributel
:grant:rsc

Az ugyanazon az attributumnak vagy attributumosztalynak megadott jogok alapveto épitdelemnek szamitanak
¢és a muveletek a mindsitok. Ha ugyanaz a jog egynél tobbszor keriil megadasra, csak egy érték tarolodik. Ha
ugyanaz a jog egynél tobbszor keriil megadasra mas értékekkel, akkor csak az utolso érték tarolodik. Ha az
eredménytil kapott jog mez6 iires ("), akkor ez a jog nullértéket, a mivelet pedig grant (megadas) értéket
kap.

Példaul az alabbi ACI esetén:
aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rsc
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a kovetkez6 modositas:

dn: cn=valamilyen bejegyzés

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept XYZ,o=IBM:normal:deny:r:critical:deny::sensitive
:grant:r

a kovetkez6 aclEntry attributumot eredményezi:

aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:sc:normal:deny:r:critical
:grant::sensitive:grant:r

Példaul az alabbi ACI esetén:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

a kovetkezo modositas:

dn: cn=valamilyen bejegyzés

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):normal
:deny:r:critical:deny::sensitive:grant:r

a kovetkezo6 aclEntry attributumot eredményezi:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:sc:normal:deny:r:critical:grant::sensitive
:grant:r

Modify-delete
Egy adott ACI érték torléséhez hasznalja a szabalyos ldapmodify-delete szintaxist.

A kovetkezd ACI esetén:

aclEntry: group:cn=Dept XYZ,o0=IBM:object:grant:ad
aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rwsc

dn: cn=valamilyen bejegyzés

changetype: modify

delete: aclEntry

aclEntry: group:cn=Dept XYZ,0=IBM:object:grant:ad

az alabbi maradék ACI-t eredményezi:
aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rwsc

A kovetkezo ACI esetén:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):object
:grant:ad

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):normal
:grant:rwsc

dn: cn=valamilyen bejegyzés

changetype: modify

delete: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):object
:grant:ad

az alabbi maradék ACI-t eredményezi:
ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):normal

:grant:rwsc

Egy nem létez6 ACI vagy entryOwner érték torlése, valtozatlan ACI vagy entryOwner értéket eredményez,
valamint egy visszatérési kodot, hogy az attributumérték nem létezik.
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ACI és bejegyzéstulajdonos értékek torlése: Példa:
Példa az ACI és bejegyzéstulajdonos értékek torlésére a parancssori segédprogramok segitségével.

Az entryOwner az ldapmodify-delete miivelettel tordlheto:

dn: cn=valamilyen bejegyzés
changetype: modify
delete: entryOwner

Ebben az esetben a bejegyzésnek ezutan nem lesz explicit médon megadott entryOwner attribituma. Automatikusan
torlésre keriil az ownerPropagate attributum is. Ez a bejegyzés ezutan tulajdonosat (entryOwner) a cimtarfa felsébb
szintjérol, a terjedési szabalyoknak megfelelden kapja meg.

Ugyanigy a teljes aclEntry is torolheto:

dn: cn=valamilyen bejegyzés
changetype: modify
delete: aclEntry

Egy bejegyzés utolso ACI vagy entryOwner értékének torlése nem ugyanaz, mint az ACI vagy az entryOwner
attributum toérlése. Egy bejegyzésnek lehet ACI vagy entryOwner attributuma értékek nélkiil. Ebben az esetben semmi
nem keriil visszaadasra a kliensnek, ha az lekérdezi az ACI vagy az entryOwner értékét és a beallitas tovabb is terjed a
leszarmazott csomdpontokra, amig feliil nem biralodik. A senki altal el nem érhet6, dsszekdttetés nélkiili bejegyzések
elkeriilése érdekében a cimtaradminisztratornak mindig teljeskorti jogosultsaga van egy bejegyzéshez, még akkor is, ha
a bejegyzés ACI vagy entryOwner értéke egyébként tires.

ACI és bejegyzéstulajdonos értékek lekérése: Példa:
Példa az ACI és bejegyzéstulajdonos értékek lekérésére a parancssori segédprogramok segitségével.

A hatalyos ACI és entryOwner értékek lekérhetdk a kivant ACL vagy entryOwner attributumok megadasaval egy
keresésben. Példaul az alabbi keresés:
ldapsearch -b "cn=object A, o=ibm" -s base "objectclass=x"

aclentry aclpropagate aclsource entryowner ownerpropagate ownersource

ibm-filterAcTEntry ibm-filterAclInherit ibm-effectiveAcl

visszaadja az 0sszes ACL ¢s entryOwner informaciokat, amelyek az "object A” nevii objektum hozzaférésenek
kiértékelésében felhasznalasra keriilnek. Ugyeljen arra, hogy a visszaadott értékek nem feltétlentil néznek ki pontosan
ugyanugy, mint ahogy eldszor megadasra kertiltek. Az értékek az eredeti forma egyenértéki megfeleloi.

Csak az ibm-filterAclEntry attributumra keresve kizardlag az adott bejegyzés egyedi értékei keriilnek visszaadasra.

Az ibm-effectiveAcl nevii csak olvashato attributum szolgal az §sszesitett hatalyos hozzaférési jogok megjelenitésére.
Az ibm-effectiveAcl attributumra megadott keresés a célobjektumra érvényes hatalyos hozzaférési jogokat adja vissza,
szird vagy nem sziird ACL-ek alapjan, attdl fiiggden, hogyan kertiltek terjesztésre a cimtar-informacios fan (DIT)
beliil.

Mivel a szird alapu ACL-ek szamos 0s forrasbol szarmazhatnak, az aclSource attributum a tarsitott forrasok listajat
adja vissza.

LDAP cimtarobjektumok tulajdonjoga

Az LDAP cimtarban minden egyes objektumnak legalabb egy tulajdonosa van. Az objektum tulajdonosanak joga van
azt kitorolni. A tulajdonosokon kiviil a szerver adminisztratora mddosithatja az objektum tulajdonjogi jellemzoéit és az
hozzaférés-feliigyeleti lista (ACL) attributumait. Egy objektum tulajdonjoga 6rokolt (inherited) vagy explicit lehet.

Tulajdonjog a kovetkezé modon rendelhetd hozza:
* Explicit moédon adhat tulajdonjogot egy megadott objektumra.
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* Meghatarozhatja, hogy az objektumok 6roklik a tulajdonosaikat az LDAP cimtar hierarchiajaban feljebb alld
objektumoktol.

A Directory Server lehet6vé teszi, hogy ugyanahhoz az objektumhoz t6bb tulajdonost rendeljen hozza. Lehetdvé teszi
tovabba, hogy egy objektum énmaga tulajdonosa legyen. Ennek megvalositasa érdekében a cn=this specialis DN-t kell
az objektum tulajdonosok listdjaba beiktatni. Tegyiik fel, példaul, hogy a cn=A objektum tulajdonosa cn=this. Barmely
felhasznalonak tulajdonosi hozzaférése lesz a cn=A objektumhoz, ha mint cn=A kapcsolodik a szerverhez.

Kapcsolodo fogalmak

f‘Cimtérbejegyzésekkel kapcsolatos feladatok™ oldalszam: 194|
Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések kezelése soran.

Jelszo-iranyelv

LDAP szervereket hasznélva hitelesitéshez, fontos, hogy az LDAP szerver tamogasson a jelszavak lejaratara, a
meghiusult bejelentkezési kisérletekre, valamint a jelszdszabalyokra vonatkozo iranyelveket. A Directory Server
konfiguralhaté timogatast nydjt mindharom fajta iranyelvhez.

A jelszé-iranyelv minden userPassword attributummal rendelkez6 cimtarbejegyzésre alkalmazhato. Nem adhato meg
egyfajta iranyelv egy felhasznaldcsoporthoz és masfajta iranyelvek egy masikhoz. A Directory Server ezenfeliil biztosit
egy mechanizmust a kliensek szamara a jelszo-iranyelvekkel kapcsolatos feltételek (példaul hogy a jelszé harom nap
mulva lejar) megismeréséhez, valamint egy sor miiveleti attributumit, amelyek alapjan az adminisztrator keresni tud
példaul olyan dolgokat, mint a lejart jelszavu felhasznalok vagy a letiltott fiokok.

Konfiguracié

A szerver jelszavakkal kapcsolatos viselkedése az alabbi teriileteken allithato be:
» Egy globalis "be/ki” kapcsolo a jelszo-iranyelvek be- és kikapcsolasahoz
» Szabalyok a jelszavak mddositasahoz:

— A felhasznalok modosithatjak sajat jelszavukat. Ez az iranyelv a hozzaférés-feliigyeleti beallitasok mellett
érvényesiil. Vagyis a hozzaférés-feliigyeletnek jogokat kell adnia a felhasznalénak a userPassword attributum
modositasahoz, valamint a jelszd-iranyelvnek engednie kell, hogy a felhasznalok modosithassak sajat
jelszavaikat. Ha az iranyelv ki van kapcsolva, akkor a felhasznalok nem tudjak mddositani sajat jelszavaikat.
Csak egy adminisztrator vagy mas, megfeleld jogokkal rendelkezé felhasznalo tudja modositani a bejegyzések
userPassword attributumat a jelszavak megvaltoztatasahoz.

— A jelszavakat visszaallitas utan meg kell valtoztatni. Ha ez az iranyelv be van kapcsolva, akkor ha a jelszét az
adott felhasznaldn kivil barki mas modositja, akkor a jelszo visszaallitottnak mindsiil, és a felhasznalo koteles
megvaltoztatni barmilyen egyéb cimtarmiivelet elvégzése eldtt. A visszaallitott jelszoval végrehajtott csatlakozasi
kérés sikeres. Ahhoz, hogy értesitést kapjon a jelszo visszaallitasarol, az alkalmazasnak képesnek kell lennie az
iranyelvek kezelésére.

— A felhasznaloknak meg kell adniuk a régi jelszavakat a jelszovaltaskor. Ha ez az iranyelv be van kapcsolva, akkor
egy jelszo csak egy olyan modositasi kéréssel valtoztathaté meg, amely tartalmazza mind a userPassword
attributum torlendé értékét (a régi értéket) és a felveendo uj userPassword értéket (az uj jelszot). Ez biztositja,
hogy a jelszot csak a jelszavat ismerd felhasznalo valtoztathassa meg. A rendszergazda, illetve a userPassword
attributum modositasara jogosult egyéb felhasznalok mindig modosithatjak a jelszot.

* Szabalyok a jelszo lejarataval kapcsolatban:
— A jelszavak soha nem jarnak le, vagy a jelszavak a legutolsé modositastol szamitott beallithato id9 eltelte utdn
lejarnak.
— A felhasznalok nem kapnak figyelmeztetést a jelszavak lejartarol, vagy figyelmeztetést kapnak egy beallithato
idovel a jelszo lejarta el6tt. Ahhoz, hogy figyelmeztetést kapjon a jelszo lejartarol, az alkalmazasnak képesnek
kell lennie az iranyelvek kezelésére.

— Meghatarozott szamu "gratisz” bejelentkezés engedélyezése a felhasznald jelszavanak lejarta utan. Az iranyelvek
kezelésére képes alkalmazas értesitést kap a maradék gratisz bejelentkezések szamarol. Ha egy gratisz
bejelentkezés sincs engedélyezve, akkor a felhasznalé nem tudja sem hitelesiteni magat, sem mddositani a
jelszavat, ha az egyszer lejart.
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* Szabalyok a jelszavak ellendrzésével kapcsolatban:

Beallithat jelszotorténet-méret, amely azt jelenti, hogy a szerver megdrzi a legutolsod N darab jelszot és
visszautasitja a korabban mar hasznaltakat.

Jelszoszintaxis-ellendrzes, tobbek kozott annak beallitasa, hogyan viselkedjen a szerver a kivonatolt jelszavakkal.
Ez a beallitas azt befolyasolja, hogy a szerver figyelmen kiviil hagyja-e az iranyelvet az alabbi feltételek
teljesiilése esetén:

- A szerver kivonatolt jelszavakat tarol.

- Egy kliens kivonatolt jelszot kiild a szervernek (ez torténhet példaul, ha LDIF fajlon keresztiil tovabbitanak
szerverek egymasnak bejegyzéseket €s a forrasszerver kivonatolt jelszavakat tarol).

A fenti esetekben a szerver nem biztos, hogy képes az 0sszes szintaktikai szabaly érvényesitésére. A kovetkezd
szintaktikai szabalyok tdmogatottak: minimalis hossz, betli karakterek minimalis szdma, numerikus vagy specialis
karakterek minimalis szdma, megismételt karakterek szdma, valamint azon karakterek szama, amennyiben a
jelszonak kiilonboznie kell a korabbi jelszotol.

* Szabalyok a meghiusult bejelentkezésekkel kapcsolatban:

Minimalis id6koz két jelszdvaltas kozott. Ez megakadalyozza a felhasznalokat abban, hogy gyorsan
végigporgessenck néhany jelszot és ujra a régit allitsak be.

A meghiusult bejelentkezések maximalis szama. Utana a fiok letiltasra kertil.

Beallithato jelszo-kizardsi idotartam. Ennyi id6 utan a letiltott fiok ujra hasznalhatd. Ez segit abban, hogy egy
betord ne tudja megtorni a jelszot, ugyanakkor segit annak a felhasznalonak, aki elfelejtette a jelszavat.
Beallithat6 idétartam, amig a szerver nyilvantartja a meghiusult bejelentkezési kisérleteket. Ha ennyi id6n beliil
megtorténik a maximalis szamu meghitsult kisérlet, akkor a fiok letiltasra keriil. Ennyi id6 utan a szerver eldobja
a fiok meghiusult bejelentkezési kisérleteivel kapcsolatos informaciokat.

A cimtarszerver jelszo-iranyelv bedllitasai a "cn=pwdpolicy” objektumban tarolddnak, amely az alabbihoz hasonloan
néz ki:

cn=pwdpolicy
objectclass=container
objectclass=pwdPolicy
objectclass=ibm-pwdPolicyExt
objectclass=top
cn=pwdPolicy
pwdExpireWarning=0
pwdGracelLoginLimit=0
passwordMaxRepeatedChars=0
pwdSafeModify=false
pwdattribute=userpassword
pwdinhistory=0
pwdchecksyntax=0
passwordminotherchars=0
passwordminalphachars=0
pwdminlength=0
passwordmindiffchars=0
pwdminage=0

pwdmaxage=0
pwdallowuserchange=true
pwdlockoutduration=0
ibm-pwdpolicy=true
pwdlockout=true
pwdmaxfailure=2
pwdfailurecountinterval=0
pwdmustchange=false

Jelszé-iranyelvek kezelésére felkészitett alkalmazasok

A Directory Server jelszé-iranyelv timogatasanak része egy sor LDAP vezérl6elem, amelyek hasznalataval a
jelszo-iranyelvek kezelésére felkészitett alkalmazas értesitéseket kaphat a jelszo-iranyelvekkel kapcsolatos tovabbi
feltételekrol.
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Az alkalmazasok az alabbi figyelmezteto allapotokrol kaphatnak értesitést:
* Maradék id6 a jelszo lejartaig

* Maradék gratisz bejelentkezések szama a jelszo lejarta utan

Az alkalmazasok az alabbi hibaallapotokrol is kaphatnak értesitést:

* A jelszo lejart

* A fiok le van tiltva

* A jelszo vissza lett allitva és meg kell valtoztatni

* A felhasznald szamara nem engedélyezett a sajat jelszo6 modositasa
* A régi jelszot meg kell adni a jelszo mddositdsahoz

* Az j jelszo sérti a szintaktikai szabalyokat

* Azujjelszo tal rovid

* A jelszo tul gyakran lett modositva

* Azuj jelszo a megjegyzett korabbiak egyike

Kétféle vezérloelem hasznalhatd. A jelszo-iranyelv kérési vezérloelem értesithetd a szerver értesitésére arrol, hogy az
alkalmazas a jelszo-iranyelvekkel kapcsolatos allapotokrol kér informacidkat. Ezt a vezérléelemet az alkalmazasnak
minden miivelethez meg kell adnia, jellemzden a kezdeti csatlakozasi kéréshez, valamint minden jelszé modositasi
kéréshez. Ha van jelszo-iranyelv kérési vezérldelem, akkor a szerver egy jelszo-iranyelv valasz vezérldelemet ad
vissza, ha a fenti hibas allapotok barmelyike fennall.

A Directory Server kliens API-jai kozott talalhato egy sor olyan, amelyek hasznalataval C nyelvi alkalmazasok
hasznalhatjak ezeket a vezérléelemeket. Ezek az API-k a kovetkezok:

* ldap_parse_pwdpolicy_response
* ldap_pwdpolicy_err2string

Azoknak az alkalmazasoknak a vezérloelemeit, amelyek nem hasznaljak ezeket az API-kat, az alabbiakban irjuk le. A
vezérloelemek feldolgozasahoz az LDAP kliens API-k altal biztositott szolgaltatasokat kell hasznalni. A Java Naming
and Directory Interface (JNDI) példaul beépitett tamogatast tartalmaz tobb elterjedt vezérldelemhez, illetve
keretrendszert biztosit a JNDI altal fel nem ismert vezérléelemek tamogatasahoz.

Jelszé-iranyelv kérés vezérléelem

Vezérléelem neve: 1.3.6.1.4.1.42.2.27.8.5.1
Vezérléelem kritikussaga: FALSE
Vezérléelem értéke: None

Jelszé-iranyelv valasz vezéri6elem

VezérlGelem neve: 1.3.6.1.4.1.42.2.27.8.5.1 (ugyanaz, mint a kérésé)
Vezérléelem kritikussaga: FALSE
Vezérléelem értéke: Az ASN.1 specifikdcid szerinti BER-kddolasi érték, az aldbbi:
PasswordPolicyResponseValue ::= SEQUENCE {
warning [0] CHOICE OPTIONAL {
timeBeforeExpiration [0] INTEGER (0 .. MaxInt),
graceLoginsRemaining [1] INTEGER (0 .. maxInt) }
error [1] ENUMERATED OPTIONAL {
passwordExpired  (0),
accountLocked (1),
changeAfterReset  (2),
passwordModNotAllowed (3),
mustSupplyOldPassword (4),
invalidPasswordSyntax (5),
passwordTooShort  (6),
passwordTooYoung  (7),
passwordInHistory  (8) } }
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Csakugy, mint mas LDAP protokollelemek, a BER-kddolas is implicit cimkézést alkalmaz.
Jelszé-iranyelv miiveleti attributumok

A Directory Server egy sor muveleti attributumot hasznal minden egyes bejegyzéshez, amelyik rendelkezik
userPassword attributummal. Az arra jogosult felhasznalok kereshetnek ezen attributumok k6zott, akar keresési
szurokben hasznalva Oket, akar keresési kérésben visszaadva. Ezek az attributumok az alabbiak:

* pwdChangedTime - Egy GeneralizedTime tipusu attributum, amelyik a jelszo legutolsé modositasanak idejét
tartalmazza.

* pwdAccountLockedTime - Egy GeneralizedTime tipusu attributum, amelyik a fiok legutolso letiltasanak idejét
tartalmazza. Ha a fiok nincs letiltva, akkor ez az attributum nem szerepel.

* pwdExpirationWarned - Egy GeneralizedTime tipusu attributum, amelyik azt az id6t tartalmazza, amikor elsé
alkalommal figyelmeztetés lett kiildve a kliensnek a jelszo kozelg6 lejaratardl.

* pwdFailureTime - Egy tobbértéki, GeneralizedTime tipusu attributum, amely a korabbi egymas utani bejelentkezési
hibak idejét tartalmazza. Ha a legutolsé bejelentkezés sikeres volt, akkor ez az attributum nem szerepel.

* pwdGraceUseTime - Egy tobbértékii, GeneralizedTime tipusu attributum, amely a korabbi gratisz bejelentkezések
idejét tartalmazza.

* pwdReset - Egy logikai attributum, amely akkor TRUE értéki, ha a jelszé meg lett valtoztatva ¢s a felhasznalonak
ezért most modositania kell.

e ibm-pwdAccountLocked - Logikai attributum, amely azt jelzi, hogy a fiok adminisztrativ médon zarolésra keriilt.
Jelszé-iranyelvek replikacioja

A jelszo-iranyelvek replikalasra keriilnek az ellato és fogyaszto szerverek kozott. A cn=pwdpolicy mddositasai globalis
modositasokként keriilnek replikalasra, csakugy, mint a séma modositasai. Az egyes bejegyzések jelszo-iranyelv
allapotinformacioi is replikalasra keriilnek, vagyis ha példaul egy bejegyzés ki van tiltva egy ellatod szerveren, akkor ez
a muvelet a fogyasztokra is atkertil. A csak olvashato replikak jelszé-iranyelv valtozasai azonban nem replikalodnak
mas szerverekre.

Kapcsolodo fogalmak

[<Jelszofeladatok” oldalszam: 175|
Az alabbi informaciok segitséget nyujtanak a jelszofeladatok kezelése soran.

[‘Miiveleti attributumok” oldalszam: 92|

Tobb olyan attributum is van, amelyek specidlis jelentéssel birnak a Directory Server szamara. Ezek a miiveleti
attributumok. Ezeket az attributumokat a szerver tartja karban és vagy azzal kapcsolatos informacidkat
tartalmaznak, hogyan kezeli a bejegyzést a szerver, vagy pedig a szerver mikodését befolyasoljak.

Jelszo-iranyelv javaslatok
Lehetséges, hogy a jelszé-iranyelvek nem mindig a vart médon viselkednek.

Van két tertilet, ahol a jelszo-iranyelvek megvaldsitasa lehet, hogy nem az elvartaknak megfeleléen mukodik:

1. Ha a pwdReset attributum be volt allitva egy bejegyzéshez, a kliensek korlatlanul hasznalhatjak a bejegyzés DN-t
¢s a visszaallitasi jelszot. Ha van Jelszo-iranyelv lekérdezési feliigyelet, akkor ez sikertelen kapcsolodast és
figyelmeztetést eredményezhet a valaszkezelésnél. Ha azonban a kliens nem hatarozza meg a lekérdezési
feliigyeletet, akkor ez a "jelszo-iranyelvet nem ismer¢” kliens sikeres kapcsolodast fog latni annak jelzése nélkiil,
hogy a jelszot meg kellene valtoztatni. Az ez alatt a megkiilonboztetett név alatt zajlé ezutan kovetkezd miiveletek
tovabbra is "nem kivanatos végrehajtas” hibaval fognak meghiusulni; csak a kezdeti kapcsolat eredménye lehet
megtévesztd. Ez probléma lehet, ha a kapcsolat kizarolag a hitelesités miatt jott 1étre, valamint akkor is, ha egy
webalkalmazas a cimtarat hasznalja a hitelesitésre a cimtarhoz.

2. A pwdSafeModify és pwdMustChange iranyelvek nem viselkednek az elvart modon egy alkalmazassal, amely mas
azonossag alatt modositja a jelszavakat, mint annak a bejegyzésnek a megkiilonboztetett neve, amelynek jelszava
valtozik. Ebben a példahelyzetben egy adminisztratori azonossag alatt végzett biztonsagos jelszomodositas példaul
azt eredményezheti, hogy a pwdReset beallitasra kertil. Egy jelszot mddosito alkalmazas adminisztratori fiokot
hasznalhat, és eltavolithatja a pwdReset attributumot a korabban leirtaknak megfelelden.
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Hitelesités
A Directory Server hozzaférése hitelesitési modszer segitségével feliigyelheto.

A Directory Server-en beliili hozzaférés-feliigyelet az egyes kapcsolatokhoz tartozo megkiilonboztetett névre (DN)
¢épil. A DN a Directory Server-hez kapcsolddas (ra bejelentkezés) alapjan keriil megallapitasra.

A Directory Server elso beallitasakor az alabbi azonossagok hasznalhatdk a szerverre bejelentkezésre:
* Névtelen

* a cimtaradminisztrator (alapértelmezés szerint cn=administrator)

* Leképezett i5/0S felhasznaloi profil

Jo6 otlet tovabbi felhasznaldkat Iétrehozni, amelyek jogosultsagokat kaphatnak a cimtar kiilonb6zo részeihez anélkiil,
hogy osztozni kellene a cimtaradminisztratori azonossagon.

LDAP szemszogbol nézve az alabbi keretrendszerek szolgalnak hitelesitésre az LDAP szerverhez:

* Egyszerl csatlakozas, amikor is az alkalmazas megad egy megkiilonboztetett nevet, illetve hozza sima szdvegben a
megkilonboztetett névhez tartozo jelszot.

* Simple Authentication and Security Layer (SASL), amely szamos tovabbi hitelesitési eljarast biztosit (példaul
CRAM-MD5, EXTERNAL, GSSAPI, és OS400-PRFTKN).

Egyszerii csatlakozas és CRAM-MD5

Egyszerti csatlakozas esetén a kliensnek meg kell adnia egy mar 1étezd LDAP bejegyzés DN-jét és a bejegyzés
userPassword attributumanak értékével egyezd jelszot. Példaul 1étrehozhato egy bejegyzés John Smith szamara:
sample.ldif:

dn: cn=John Smith,cn=users,o=acme,c=us

objectclass: inetorgperson

cn: Beke Antal

sn: smith

userPassword: jelszavam

ldapadd -D cn=administrator -w secret -f sample.ldif

Most mar hasznalhato a "cn=John Smith,cn=users,o=acme,c=us” DN a hozzaférés-feliigyeleten beliil, vagy tagjava
tehetd a hozzaférés-feliigyelet egyik csoportjanak.

Szamos elére meghatarozott objektumosztaly teszi lehetdvé az userPassword attributum megadasat. Ilyen példaul (de
nem kizardlag) a person, az organizationalperson, az inetorgperson, az organization, az organizationalunit és még sok
mas.

A Directory Server jelszavaiban a kis- és nagybetlik kiilonb6zonek szamitanak. Ha 1étrehoz egy bejegyzést a secret
userPassword értékkel, akkor a SECRET jelszot megadd csatlakozas meghitsul.

Egyszerti csatlakozas haszndlata esetén a kliens a nyilt szovegt jelszot a csatlakozasi kérés részeként kiildi el a
szervernek. Emiatt azonban a jelszo lehallgathatdva valik protokollszinten. A jelszd védhetd egy SSL kapcsolattal (az
SSL kapcsolaton keresztiil halado informaciok titkositottak). Alternativaként hasznalhaté a DIGEST-MDS5 vagy a
CRAM-MDS5 SASL eljaras.

A CRAM-MDS5 mddszer hasznalata esetén a szervernek hozza kell férnie a nyilt szovegt jelszohoz (a jelszovédelem
szintje nincs kell, hogy legyen - ez a gyakorlatban azt jelenti, hogy a jelszo visszafejtheté modon tarolddik és
keresésekkor nyilt szovegben keriil visszaadasra), tovabba a QRETSVRSEC (szerverbiztonsagi adatok megtartasa)
rendszerértéknek 1-nek kell lennie (adatmegtartas). A kliens elkiildi a DN-t a szervernek. A szerver visszaadja a
bejegyzés userPassword értékét, majd general egy véletlen karaktersorozatot. A kliens a véletlen karaktersorozatot
kapja meg. A jelszot kulcsként hasznalva mind a kliens, mind a szerver kivonatot készit a véletlen karaktersorozatbol,
majd a kliens visszakiildi az eredményt a szervernek. Ha a két kivonatolt karaktersorozat egyezik, akkor a kapcsolodasi
kérés sikeres, €s a jelszo sosem kertilt elkiildésre a szerverhez.
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A DIGEST-MDS metddus hasonlit a CRAM-MDS5-h6z. Ebben az esetben a szervernek hozza kell férnie a sima
szovegl jelszohoz (a jelszévédelem szintje nincs kell, hogy legyen), és a QRETSVRSEC rendszerértéknek 1-nek kell
lennie. A megkiilonboztetett név a szerverre elkiildése helyett a DIGEST-MDS azt igényli, hogy a kliens a szerverre
felhasznalonév-értéket kiildjon. Hogy a DIGEST-MDS hasznalhato legyen egy normal felhasznald (nem az admin)
szamara, az sziikséges, hogy a cimtar egyetlen mas bejegyzése se rendelkezzen ugyanazzal a felhasznalonév-attributum
értekkel. A DIGEST-MD5-tel kapcsolatban eltérés az is, hogy tobb beallitasi lehetoséget tartalmaz: szervertartomany,
felhasznalonév, adminisztratori jelszo. A Directory Server lehetdséget ad a felhasznald leképezett vagy kozzétett
felhasznalokénti kapcsolodasara, amely esetben a szerver ellendrzi a megadott jelszdt a rendszeren megadott
felhasznaloi profil jelszavahoz képest. Mivel a felhasznaldi profilok nyilt szoveges jelszava nem elérhetd a szerver
szamara, a DIGEST-MDS5 nem hasznalhato leképezett vagy kozzétett felhasznalokhoz.

Csatlakozas ko6zzétett felhasznaloként

A Directory Server lehetéséget ad olyan LDAP bejegyzések hasznalatara, amelyek jelszava megegyezik ugyanazon
rendszer egy operacios rendszer felhasznaldi profiljaéval. Ehhez az aldbbiakra van sziikség:

* cgy UID attributum, amelynek értéke az operacios rendszer felhasznaldi profil neve

* ne legyen userPassword attributum

Ha a szerver csatlakozasi kérést kap egy olyan bejegyzéssel, amelynek van UID, de nincs userPassword értéke, akkor a
szerver meghivja az operacios rendszer biztonsagi rendszerét, hogy ellendrizze: a megadott UID valdban egy érvényes
felhasznaloi profil neve-e és a megadott jelszo valoban az adott felhasznaldi profil helyes jelszava-e. Az ilyen
bejegyzést kozzétett felhasznalonak hivjuk, mivel arrél van szo, hogy a rendszer terjesztési cimtara (SDD) kozzétételre
keriil az LDAP cimtarban, amely 1étrehozza a megfeleld bejegyzéseket.

Csatlakozas leképzett felhasznaldként

Az operacids rendszer felhasznaloi profilt reprezentaldé LDAP bejegyzéseket leképzett felhasznaloknak nevezzik. A
leképzett felhasznaldo DN-je a felhasznaloi profil jelszavaval egytitt hasznalhatd egy egyszeri csatlakozas soran. A
sajat-rendszer.acme.com JSMITH nevii felhasznalojanak DN-je példaul a kovetkezo:

0s400-profile=JSMITH,cn=accounts,0s400-sys=sajat-rendszer.acme.com
SASL EXTERNAL csatlakozas

Ha a kliens hitelesitése soran SSL vagy TLS kapcsolatot hasznal a rendszer (példaul mert a kliensnek van sajat
igazolasa), akkor hasznalhaté az SASL EXTERNAL mddszer. E modszer esetén a szerver a kliens azonossagat egy
kiilso forrasbol, jelen esetben az SSL kapcsolatbol veszi. A szerver lekéri a kliens igazolasanak nyilvanos részét (a
kliens igazolast az SSL kapcsolat 1étrehozasa soran kapta meg), és kinyeri az alany DN-jét. Ezt a DN-t rendeli az
LDAP szerver a kapcsolathoz.

Ha példaul az alabbi személy rendelkezik igazolassal:

név: John Smith

szervezeti egység: Engineering
szervezet: ACME

hely: Minneapolis

allam: MN

orszag: US

akkor az alany DN-je a kovetkez0 lesz:

cn=John Smith,ou=Engineering,o=acme,1=Minneapolis,st=MN,c=US
Ugyeljen 14, hogy a cn, ou, o, 1, st és ¢ elemek a megadott sorrendben alkotjak az alany DN-jét.

SASL GSSAPI csatlakozas

Az SASL GSSAPI csatlakozasi mechanizmus esetén a szerverre hitelesités Kerberos jegy segitségével torténik. Ez
akkor hasznos, ha a kliens KINIT vagy mas Kerberos hitelesitést (példaul Windows 2000 tartomany bejelentkezést)
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végzett. Ebben az esetben a szerver ellendrzi a kliens jegyét, majd bekéri a Kerberos azonositd és tartomany nevét: a
realm acme.com tartomany jsmith azonositdja altalaban jsmith@acme.com formaban keriil megjelenitésre. A szerver
kétféleképpen allithato be az azonossag DN-re leképezésére:

e ibm-kn=jsmith@acme.com formatumu pszeudo megkiilonbdztetett nevet general.

* Kikeresi azt a bejegyzést, amelynek 1étezik ibm-securityidentities kiegészitd osztalya és
KERBEROS:<azonosito>@<tartomany> formatumu altsecurityidenties értéke.

A jsmith@acme.com azonositohoz tartozé bejegyzés példaul igy nézhet ki:

dn: cn=Beke Antal,cn=users,o=acme,c=us
objectclass: inetorgperson

objectclass: ibm-securityidentities

cn: Beke Antal

sn: Beke

altsecurityidentities: kerberos:jsmith@acme.com

0S400-PRFTKN csatlakozas

Az OS400-PRFTKN SASL csatlakozasi mechanizmus esetén a szerverre hitelesités egy profil jelsor alapjan torténik (a
részleteket a Profil jelsor generalasi API-ban taldlja). E mechanizmus hasznalata esetén a szerver ellendrzi a profil
jelsort, majd a leképzett felhasznaldi profil DN-jét rendeli a kapcsolathoz (példaul 0s400-
profile=JSMITH,cn=accounts,0s400-system=sajat-as400.sajatceg.com). Ha az alkalmazasnak mar van profil jelsora,
akkor a mechanizmus nem kéri le még egyszer a felhasznaldi profilt és a felhasznaloi jelszot az egyszeri csatlakozas
végrehajtasahoz. A mechanizmus haszndlatahoz az Idap_sasl_bind_s alkalmazas programozasi feliilet sziikséges. Adjon
meg egy ures megkiilonboztetett nevet, az OS400-PRFTKN mechanizmust, valamint alapszinti kodolasi szabalyokkal
kodolt binaris adatként ("berval”) adja meg a hitelesitési adatokhoz tartozé 32 byte-os profil jelsort. Ha az LDAP
alkalmazas programozasi feliiletek i5/0S rendszeren kertilnek felhasznalasra, vagy a helyi cimtarszerver elérése QSH
parancs segédprogramok (példaul ldapsearch) hasznalataval torténik, akkor a jelszo kihagyhato, és a kliens alkalmazas
programozasi feliiletek a fa szervert mint a feladat aktualis felhasznaloi profiljat fogjak azonositani. Példaul: az

> Tdapsearch -m 0S400-PRFTKN -b "o=ibm,c=us" " (uid=johndoe)"

végre fogja hajtani a keresést az aktualis felhasznaloi profil jogosultsaga alatt, mintha a kovetkez6t hasznalta volna:

> ldapsearch -D 0s400-profile=sajatprofil,cn=accounts,o0s400-sys=sajatrendszer -w sajatjelszo -b
"o=ibm,c=us" "(uid=johndoe)"

LDAP mint hitelesitési szolgaltatas

Az LDAP cimtarak sokszor biztositanak hitelesitési szolgaltatast. Beallithatd példaul a webszerver, hogy LDAP
segitségével hitelesitse a felhasznalokat. Tobb LDAP hitelesitést hasznald webszerver (vagy alkalmazas) izemeltetése
esetén elegendd egyetlen felhasznaloi nyilvantartast mikodtetni, nem kell minden egyes alkalmazasban és
webszerver-példanyban kiilon-kiilon megadni dket.

Hogyan mikddik mindez? Roviden ugy, hogy a webszerver bekéri a felhasznalo nevét és jelszavat. Ezek alapjan
keresést hajt végre az LDAP cimtarban a megadott nevii bejegyzésre (beallithatd a webszerver ugy is, hogy a
felhasznalo nevét példaul az LDAP ’uid’ vagy 'mail’ attributumainak feleltesse meg). Ha pontosan egy bejegyzést
taldl, akkor a webszerver kiad egy csatlakozasi kérést a megtalalt bejegyzés DN-jével ¢s a felhasznalo altal megadott
jelszoval. Ha a csatlakozas sikeres, akkor a felhasznald hitelesitve van. A protokollszintli lehallgatas elleni
védekezésképpen SSL kapcsolatokat is hasznalhat a rendszer.

A webszerver nyomon kdvetheti a felhasznalt DN-t, vagyis egy adott alkalmazas hasznalhatja ezt a DN-t, példaul arra,
hogy egyedi adatokat mentsen el a bejegyzésbe, egy masik, hozza tartozd bejegyzésbe, vagy éppen hasznalhatja egy
adatbazis kulcsaként a DN-t bizonyos informaciok kikeresésé¢hez.

A csatlakozasi kérés szokasos alternativaja egy LDAP "6sszehasonlitas” (compare) muvelet kiadasa. Példaul:
ldap_compare(ldap_session, dn, "userPassword", beirt_jelsz0). Igy az alkalmazasnak elegend6 egyetlen LDAP
munkamenetet hasznalnia, nem kell allanddan ujakat nyitnia és lezarnia minden egyes hitelesitési kéréshez.

Kapcsolodo fogalmak
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[<Operacios rendszer leképzett hittérobjektumok”|

A rendszer leképezett hattér objektumai funkcio az i5/0S objektumokat leképezi az LDAP altal elérhetd cimtarfan
beliili bejegyzésekre. A leképzett objektumok az operacios rendszer objektumok LDAP reprezentansai, amelyeket
az LDAP szerver adatbazisaban tarolt tényleges bejegyzés helyett hasznalunk.

[‘Felhasznaloi feladatok” oldalszam: 201]
Az alabbi informaciok segitséget nyujtanak a felhasznalok kezelése soran.

IEgyszerl'isitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi felﬁletekl

A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informacidkat az Egyszertisitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Kapcsolodé feladatok

[‘DIGEST-MDS hitelesités beallitisa a Directory Serveren” oldalszdm: 183

Az alabbi informaciok segitséget nytjtanak DIGEST-MDS hitelesités Directory Server szerveren torténd beallitasa
soran.

|“Kerberos hitelesités engedélyezése a Directory Server szerverhez” oldalszam: 182|
Az alabbi informaciok segitséget nyujtanak a Kerberos hitelesités Directory Server szerveren valo engedélyezése
soran.

Szolgaltatas megbénitasa
A szolgaltatas megbénitasa tdmadasok ellen a szolgaltatds megbénitdsa konfiguracids beallitas segitségével védekezhet.

A cimtarszerver a kovetkezo fajta szolgaltatasbénitd (DOS) tamadasok ellen véd:

» Kliensek, amelyek lassan kiildenek adatokat, részleges adatokat kiildenek vagy nem kiildenek adatokat
* Kliensek, amelyek nem vagy lassan olvassak az adateredményeket

* Le nem vélaszthato kliensek

* Kliensek, amelyek hosszan futo adatbazislekérdezési kéréseket készitenek

* Névtelenil kapcsolodo kliensek

» Szerverterhelések, amelyek megakadalyozzak az adminisztratort a szerver adminisztralasaban

A cimtarszerver szamos eljarast kinal az adminisztratorok szamara a szolgaltatasbénitasos tamadasok elleni
védekezéshez. Egy vészszal hasznalataval mindig hozzaférhetnek a szerverhez, még akkor is, ha az éppen hosszan futd
muveletekkel van leterhelve. Emellett az adminisztratorok feliigyelhetik a szerver elérését, igy lehetdségiik van
lecsatlakoztatni egy adott kapcsolati DN-nel vagy IP-cimmel rendelkez6 klienst, illetve beallitani a szervert, hogy ne
engedélyezzen névtelen hozzaférést. Mas konfiguracios beallitasok is izembe helyezhet6k, amelyekkel a szerver
aktivan megeldzheti a szolgaltatasbénitasos tamadasokat.

Kapcsolodé feladatok
[Szerverkapcsolatok kezelése” oldalszam: 118

Az alabbi informaciok segitséget nyujtanak a szerverrel fennalld kapcsolatok és a kapcsolatokon végrehajtott
miuveletek megjelenitése soran.

[‘Kapcsolat tulajdonsagainak kezelése” oldalszam: 119|
Az alabbi informaciok segitséget nyujtanak a kapcsolat tulajdonsagainak beallitdsa soran, példaul azon
tulajdonsdgokénal, amelyek megakadalyozzak, hogy a kliensek zaroljanak egy szervert.

Operacios rendszer leképzett hattérobjektumok

A rendszer leképezett hattér objektumai funkcio az i5/0S objektumokat leképezi az LDAP altal elérhet6 cimtarfan
belili bejegyzésekre. A leképzett objektumok az operacios rendszer objektumok LDAP reprezentansai, amelyeket az
LDAP szerver adatbazisaban tarolt tényleges bejegyzés helyett hasznalunk.

Kizardlag a felhasznaloi profilok azok az objektumok, amelyeket a rendszer bejegyzésként hozzarendel vagy leképez a

kataldgusfan belil. A felhaszndloi profil objektumok leképezését nevezziik az operacios rendszer felhasznaloi leképzett
hattér objektumnak.
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Az LDAP mtuveletek hozzarendelésre keriilnek az alarendelt operacios rendszer objektumokhoz, és az LDAP
miveletek operdcios rendszer funkciokat hajtanak végre az objektumok elérése érdekében. A felhasznaldi profil 6sszes
végrehajtott LDAP miivelete a klienskapcsolathoz tartozé felhasznaldi profil jogosultsagai alapjan hajtodik végre.

Az operacids rendszer leképzett hattér objektumairol tovabbi tajékoztatast kaphat a kovetkezo helyeken:

Kapcsolodé feladatok

|“Adminisztrét0ri hozzaférés biztositasa leképezett felhasznalok szamara™ oldalszam: 125|
Az alabbi informaciok segitséget nyujtanak a felhasznaloi profiloknak adminisztratori hozzaférés megadasa soran.

Kapcsolodo hivatkozas

[‘Hitelesités” oldalszam: 82|
A Directory Server hozzaférése hitelesitési modszer segitségével feliigyelheto.

Felhasznalodi leképezett cimtar-informacios fa
Ismerje meg, hogy az utdtag ¢s felhasznaldi profilok a felhasznaloi leképezett cimtar-informacios fan milyen modon
kertilnek abrazolasra.

Az alabbi abra egy minta katalogus informacids fat (DIT) mutat be a felhasznaloi leképzett hattér objektumokhoz. Az
abran JSMITH és TSMITH felhasznaloi profilok, amelyeket csoport azonosito (GID), GID=*NONE (vagy 0) jelez,
EDITORS egy csoportprofil, amelyet nem nulla GID jelez.

A dc=SystemA,dc=acme,dc=com utdtag hivatkozasként szerepel az abran. Ez az utotag képviseli az aktualis adatbazis
hattér objektumot, amely tovabbi LDAP bejegyzéseket kezel. A cn=schema utdtag a pillanatnyilag hasznalt szerver
séma.

cimtargyoker

dc=SystemA, dc=acme, dc=com 0s400-root ch=schema
0s400-sys=SystemA.acme.com

container
cnh=accounts

felhasznaldi adatok

0s400-usrprf
0s400-profile=JSMITH

0s400-profile=TSMITH

0s400-profile=EDITORS

A fa gyokere egy utotag, amelynek alapértéke 0s400-sys=SystemA.acme.com, ahol SystemA.acme.com a
rendszer neve. Az objektumosztaly 0s400-root. A DIT nem modosithaté és nem torolhetd ugyan, de
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ujrakonfiguralhatd a rendszer objektumok utdtagja. Azonban ellendrizni kell, hogy az utétagot nem hasznalja-e
ACL-ben vagy valahol mashol azon a rendszeren, ahol a bejegyzések mddositasa megvaltoztatna az utotagot.

Az el6z6 abran a cn=accounts tarolo lathato a gyokér alatt. Ez az objektum nem modosithatd. A tarolo erre a szintre
keril, megeldzve mas tipusu informaciokat vagy objektumokat. A cn=accounts tarolo alatt felhasznaloi profilok
vannak, amelyek leképzése objectclass=0s400-usrprf-ként torténik. A leképzett felhasznaloi profilokként jelzett
felhasznaloi profilok 0s400-profile=JSMITH,cn=accounts,0s400-sys=SystemA.acme.com formaban ismertek az
LDAP szamara.

LDAP miiveletek
Leképezett hattér objektumokon végrehajthatdo LDAP miiveletek ismertetése.

A leképzett felhasznaldi profilok segitségével a kdvetkezé LDAP miiveleteket hajthatja végre.
Csatlakozas (Bind)

Az LDAP kliens csatlakozhat (hitelesitheti magat) az LDAP szerverhez a leképzett felhasznaloi profil segitségével. Ez
ugy hajthato végre, hogy bind DN értékként a leképzett felhasznaldi profil megkiilonboztetett nevét (DN) adja meg,
valamint a felhasznaldi profil helyes jelszavat a hitelesitéshez. Példa a csatlakozasi kérésben hasznalt DN-re:
0s400-profile=jsmith,cn=accounts,0s400-sys=systemA.acme.com.

A kliensnek leképzett felhasznaloként kell kotddnie, hogy hozzaférjen a rendszer leképzett hattér objektumaban 1évé
informaciokhoz.

Két tovabbi mechanizmus all rendelkezésre a cimtarszerverre leképezett felhasznalokénti hitelesitéshez:

* GSSAPI SASL csatlakozas. Ha az operacids rendszer ugy van beéllitva, hogy a Vallalati azonossag leképezés (EIM)
rendszert hasznalja, akkor a cimtarszerver lekérdezi az EIM rendszert annak megallapitasahoz, hogy van-e rendelve
helyi felhasznaldi profil a kezdeti Kerberos azonossaghoz. Ha van ilyen 0sszerendelés, akkor a szerver hozzarendeli
a felhasznaldi profilt a kapcsolathoz és az hasznalhato a rendszer leképezési hatterének elérésére.

* OS400-PRFTKN SASL csatlakozas. A cimtarszerverre csatlakozashoz profil jelsor hasznalhatd. A szerver a profil
jelsor felhasznaldi profiljat rendeli a kapcsolathoz.

A szerver az 0sszes muveletet az adott felhasznaloi profil jogosultsagait felhasznalva hajtja végre. A leképzett
felhaszndloi profil DN ugyanugy hasznalhaté az LDAP ACL-ben, mint mas LDAP bejegyzés DN. Az egyszeril
csatlakozas az egyetlen mddszer, amely engedélyezett, amikor leképzett felhasznaldi profilt ad meg a csatlakozasi
kérésben.

Keresés

A rendszer leképzett hattér objektuma tamogat néhany alapvetd keresés szirét. Megadhat objectclass, 0s400-profile és
0s400-gid attributumokat a keresési sziiroben. Az 0s400-profile attribuitum tdmogatja a helyettesitd karakterek
hasznalatat. Az 0s400-gid attribitum megadasa korlatozott, mégpedig (0s400-gid=0), amely egy egyedi felhasznaldi
profil vagy 1(0s400-gid=0), amely egy csoportprofil. A felhasznaloi profil dsszes attribitumat beolvashatja, kivéve a
jelszot és a hasonlo attributumokat.

Bizonyos szlir6knél csak a DN objectclass és 0s400-profile értékeket kaphatja vissza. Az ezt kovetd keresések azonban
mar részletesebb informacidkat adhatnak vissza.

Az LDAP adminisztrator a felhasznaloi leképzett hattér objektumokra iranyuld dsszes keresé muveletet letilthatja.

Tovabbi informacidkért tekintse meg az alabbi kapcsolodo hivatkozas Leképezett felhasznalok olvasasi hozzaférése
témakorét.
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A kovetkezo tablazat leirja, hogyan viselkednek a rendszer leképzett hattér objektumai keresési miiveleteknél.

3. tablazat: Rendszer leképzett hattér objektumainak viselkedése keresési miiveleteknél

Kért keresés

Keresés alapja

Keresés hataskore

Keresés sziirje

Megjegyzések

Informaciok kérése az
0s400-sys=SystemA-rol,
(valaszthato), az alatta
talalhato tarolorol, valamint
(valaszthatoan) a tarolokban
1év6 objektumokrol.

05400-sys= SystemA.acme.com

base, sub vagy one

objectclass=* objectclass=0s400-root
objectclass=container
objectclass=0s400-usrprf

A megfelel6 attributumok és értékeik
visszaadasa a megadott hataskor és szird
alapjan. A hardverkodolt attributumokat
¢s értekeiket a rendszer objektumok
utotagjara ¢s az alatta 1évo tarolora
vonatkozoan kapja vissza.

Az 6sszes felhasznaloi profil
visszaadasa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

0s400-gid=0

Csak a megkiilonboztetett név (DN), az
objectclass és az 0s400-profile értékeket
kapja vissza a leképzett felhasznaloi
profilokra. Ha mas sziiré van megadva,
akkor a rendszer
LDAP_UNWILLING_TO_PERFORM
értéket ad vissza.

Az bsszes csoportprofil
visszaadasa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

(!(0s400-gid=0))

Csak a megkiilonboztetett név (DN), az
objectclass és az 0s400-profile értékeket
kapja vissza a leképzett felhasznaloi
profilokra. Ha mas sziiré van megadva,
akkor a rendszer
LDAP_UNWILLING_TO_PERFORM
értéket ad vissza.

Az 6sszes felhasznaloi és
csoportprofil visszaadasa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

0s5400-profile=*

Csak a megkiilénboztetett név (DN), az
objectclass és az 0s400-profile értékeket
kapja vissza a leképzett felhasznaldi
profilokra. Ha mas sziré van megadva,
akkor a rendszer
LDAP_UNWILLING_TO_PERFORM
értéket ad vissza.

Egy adott felhasznaloi vagy
csoportprofil, mint példaul
JSMITH, visszaaddsa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

0s400-profile=JSMITH

Mis visszaadando attributumok
megadhatok.

Egy adott felhasznaloi vagy
csoportprofil, mint példaul
JSMITH, visszaadasa.

0s400-profile=JSMITH, cn=accounts,
05400-sys= SystemA.acme.com

bas, sub vagy one

objectclass=0s400-usrprf objectclass=
0s400-profile=JSMITH

Mias vi dand¢ attributumok
megadhatok. Noha egyszinti hataskor
megadhato, a keresési eredmények nem
adnak vissza értéket, mivel a DIT-ben
1év6 JSMITH felhasznaloi profil alatt
semmi sincs.

Az sszes A-val kezdodo
felhasznaloi és csoportprofil
visszaadasa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

0s400-profile=A*

Csak a megkiilonboztetett név (DN), az
objectclass és az 0s400-profile értékeket
kapja vissza a leképzett felhasznaloi
profilokra. Ha mas sziir6 van megadva,
akkor a rendszer
LDAP_UNWILLING_TO_PERFORM
értéket ad vissza.

Az 6sszes G-vel kezdodd
csoportprofil visszaadasa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

(&(!(0s400-gid=0)) (0s400-profile=G*))

Csak a megkiilonboztetett név (DN), az
objectclass és az 0s400-profile értékeket
kapja vissza a leképzett felhasznaloi
profilokra. Ha mas sziir6 van megadva,
akkor a rendszer
LDAP_UNWILLING_TO_PERFORM
értéket ad vissza.

Az Osszes A-val kezd6do
felhasznaloi profil
visszaadasa.

cn=accounts, 0s400-sys= SystemA.acme.com

one vagy sub

(&(0s400-gid=0) (0s400-profile=A*))

Csak a megkiilonboztetett név (DN), az
objectclass ¢és az 0s400-profile értékeket
kapja vissza a leképzett felhasznaloi
profilokra. Ha mas sziré van megadva,
akkor a rendszer
LDAP_UNWILLING_TO_PERFORM
értéket ad vissza.

Osszehasonlitas

Az LDAP 6sszehasonlitasi muvelete révén dsszehasonlithatja a leképzett felhasznaldi profil egy attributumanak értéket.
Az 0s400-aut és 0s400-docpwd attributumok nem 6sszehasonlithatok.

Az LDAP adminisztrator a felhasznaldi leképzett hattér objektumokra irdanyuld 6sszes dsszehasonlitdo muveletet
letilthatja. Tovabbi informaciokért tekintse meg az alabbi kapcsolddd hivatkozas Leképezett felhasznalok olvasasi
hozzaférése témakorét.

Hozzaadas és modositas (Add and modify)

Az LDAP hozzaadasi miivelete révén létrehozhat felhasznaldi profilokat, mig a modositasi miivelettel modosithatja

Oket.
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Torlés

Az LDAP torlési miiveletével felhasznaloi profilokat torolhet. A DLTUSRPRF OWNOBIJOPT és a PGPOPT
paraméterck viselkedésének megadasahoz két LDAP szerver vezérlés tartozik. Ezeket a vezérld informacidkat az
LDAP torlési miiveletben adhatja meg. A Delete User Profile (DLTUSRPRF) parancsnal tovabbi tajékoztatast talal
ezen paraméterek jellemzdirdl.

Az LDAP kliens torlési miveletben a kovetkezd vezérlések és objektum azonositok (OID) adhatdk meg.

0s400-dltusrprf-ownobjopt 1.3.18.0.2.10.8
A vezérlési érték az alabbi formatumu karaktersorozat:
— controlValue ::= ownObjOpt [ newOwner]
— ownObjOpt ::= *NODLT / *DLT / *CHGOWN

Az ownObjOpt vezérlési érték kijeldli az elvégzend6 muveletet, ha a felhasznaloi profil birtokol valamilyen
objektumot. A *NODLT érték azt jelzi, hogy nem kell tordlni a felhasznaldi profilt, ha a felhasznaldi profil birtokol
valamilyen objektumot. A *DLT érték azt jelzi, hogy tordlni kell a birtokolt objektumokat, mig a *CHGOWN érték
azt jelzi, hogy at kell adni a tulajdonjogot egy masik profilnak.

A newOwner érték jeldli ki azt a profilt, akinek at kell adni a tulajdonjogot. Ez az érték akkor sziikséges, ha
ownObjOpt értéke *CHGOWN.

A vezérlési értékre talal példakat az alabbiakban:
— *NODLT: megadja, hogy a profil nem tordlhetd, ha valamilyen objektumot birtokol.
— *CHGOWN SMITH: megadja, hogy az objektumok tulajdonjogat at kell adni SMITH felhasznaldi profilnak
Az ldap.h-ban az objektum azonosité (OID) LDAP_0OS400_OWNOBJOPT_CONTROL_OID.
— 0s400-dltusrprf-pgpopt 1.3.18.0.2.10.9
A vezérlési érték az alabbi formatumu karaktersorozattal van megadva:

controlValue ::=pgpOpt [ newPgp [  newPgpAut ] ]

pgpOpt ::= *NOCHG / *CHGPGP

newPgp ::= *NONE / user-profile-name

newPgpAut ::= *QLDPGP / *PRIVATE / *ALL / *CHANGE / *USE / *EXCLUDE

Az pgpOpt érték kijeldli az elvégzendd muveletet, ha a torlés alatt allo profil egy objektumnal is elsoédleges
csoport. Ha *CHGPGP van megadva, akkor newPgp értéket is meg kell adni. A newPgp értéke az elsddleges
csoportprofil neve vagy *NONE. Ha uj elsddleges csoportprofilt ad meg, a newPgpAut értékét ugyancsak
megadhatja. A newPgpAut érték kijeldli a jogosultsagot azokhoz az objektumokhoz, amelyek az uj elsédleges
csoportot adjak.

A vezérlési értékre talal példakat az alabbiakban:

— *NOCHG: megadja, hogy a profil nem tordlhetd, ha elsédleges csoport valamilyen objektum szdmara.

— *CHGPGP *NONE: megadja az objektumokra vonatkozo elsddleges csoport eltavolitasat.

— *CHGPGP SMITH *USE: megadja, hogy mddositsa a SMITH felhasznaloi profil elsédleges csoportjat, ¢s adjon
*USE jogosultsagot az elsédleges csoportnak.

Ha a fenti vezérlések egyikét sem adja meg a torlési miiveletben, akkor helyette a QSYS/DLTUSRPRF parancsra

pillanatnyilag érvényes alapértelmezéseket hasznalja a rendszer.

ModRDN

A leképzett felhasznaldi profilokat nem nevezheti at, mivel az operacios rendszer nem tamogatja.

Importalasi és exportalasi API-k

A QgldImportLdif és a QgldExportLdif API-k nem tdmogatjak az adatok importalasat és az exportalasat a rendszer
leképzett hattér objektumain belil.

Kapcsolodo fogalmak

[Vallalati azonossag leképezés (EIM)
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[‘Olvasasi hozzaférés leképezett felhasznalok szdmara’|

Alapértelmezésben a rendszer a leképzett hattér objektum olvasasi hozzaférést a felhasznaldi profil informacidkhoz
az erre jogosult felhasznaloknak az LDAP keres6 és 6sszehasonlité miiveleteken keresztiil biztositja. A leképezett
felhasznalok szamara az olvasasi hozzaférés a System i navigator, illetve a /QIBM/UserData/OS400/DirSrv/
idsslapd-instance/etc/ibmslapd.conf fajl (az alapértelmezett szerverpéldany esetében /QIBM/UserData/OS400/
DirSrv/idsslapd-QUSRDIR/etc/ibmslapd.conf f4jl) konfiguracids paraméterének segitségével engedélyezheto,
illetve tilthato le.

Adminisztratori és replika kétés DN
A leképzett felhasznaloi profilt megadhatja konfiguralt adminisztratori vagy replika csatlakozasi DN-nek. A
felhasznaloi profil jelszavat hasznalja a rendszer.

A leképzett felhasznaldi profilok ugyancsak lehetnek LDAP adminisztratorok, ha jogosultsaguk van a Directory Server
adminisztratori funkci6 azonositdjahoz (QIBM_DIRSRV_ADMIN). T6bb felhasznaloi profil is kaphat adminisztratori
hozzaférést.

Kapcsolodo fogalmak

[Adminisztratori hozzaférés” oldalszam: 64
Az adminisztratori hozzaférés segitségével vezérelheto az adott adminisztracids feladatok elérhetdsége.

Felhasznaldi leképezett séma
A leképzett hattér objektumok objektum osztalyai és attributumai egy, az egész szerverre kiterjedé sémaban talalhatok.

Az LDAP attributumok nevei 08400—nnn formatumuak, ahol nnn jellemzden az attribiitum kulcsszava a felhasznaldi
profil parancsaiban. Az 0s400-usrcls attributum példdul a CRTUSRPRF parancs USRCLS paraméterének felel meg. Az
attributumok értékei a CRTUSRPRF és CHGUSRPREF parancsok altal elfogadott paraméterértékeknek, illetve a
felhasznaloi profil megjelenitésekor lathato értékeknek felelnek meg. Az 0s400-usrprf objektumosztalyt és a hozza
tartozo 0s400-xxx attribitumokat a webes adminisztracios eszkozzel vagy mas alkalmazassal tekintheti meg.

Olvasasi hozzaférés leképezett felhasznalok szamara

Alapértelmezésben a rendszer a leképzett hattér objektum olvasasi hozzaférést a felhasznaloi profil informaciokhoz az
erre jogosult felhasznaloknak az LDAP keresd és 6sszehasonlité muiveleteken keresztiil biztositja. A leképezett
felhasznalok szamara az olvasasi hozzaférés a System i navigator, illetve a /QIBM/UserData/OS400/DirSrv/idsslapd-
instance/etc/ibmslapd.conf fajl (az alapértelmezett szerverpéldany esetében /QIBM/UserData/OS400/DirSrv/idsslapd-
QUSRDIR/etc/ibmslapd.conf fajl) konfiguracios paraméterének segitségével engedélyezheto, illetve tilthato le.

A felhasznaloi profil informaciok olvasasi hozzaférésének letiltasdhoz tegye a kovetkezdket:
1. A System i navigator meniijében bontsa ki a Halozat elemet.
2. Bontsa ki a Szerverek>TCP/IP elemet.

3. Kattintson a jobb egérgombbal az IBM Tivoli Directory Server elemre, majd valassza az eléugré menii
Tulajdonsagok meniipontjat.

4. Valassza ki az Adatbazis/utotagok lapot.

5. Sziintesse meg az Olvasasi hozzaférés engedélyezése a felhasznaléi informaciokhoz jelolonégyzet kijelolését.

A felhasznaldi leképezési hattér keresé és 6sszehasonlité miiveleteinek letiltasahoz a konfiguracios fajl cn=Front End,
cn=Configuration szakaszaban az alabbi sor mddosithato:

ibm-slapdOs400UsrprjRead: TRUE
Az olvasasi hozzaférés letiltasahoz a TRUE értéket modositsa FALSE értékre. Ha az érték TRUE vagy a konfiguracids

fajl a beallitast nem tartalmazza, akkor a leképezett felhasznaloi informacidkra vonatkozoan az olvasasi hozzaférés
engedélyezett.

Kapcsolodo feladatok
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[‘Leképezett felhasznalok olvasasi hozzaférésének engedélyezése vagy letiltasa” oldalszam: 129)
Az alabbi informaciok segitséget nyutjtanak a felhasznaloi leképzett hattér objektumokat érintd kereso és
Osszehasonlité miiveletek letiltasa soran.

Kapcsolodé hivatkozas

|“LDAP miiveletek” oldalszdm: 87|
Leképezett hattér objektumokon végrehajthatd LDAP miiveletek ismertetése.

Directory Server és i5/0S naplézasi tamogatas

A Directory Server i5/0S adatbazis tAmogatast haszndl a cimtarinformacidk tarolasahoz. A Directory Server a
véglegesités vezérlés alapjan tarolja a cimtarbejegyzéseket az adatbazisban. Ehhez i5/0S naplozasi tamogatas
sziikséges.

Amikor a szerver vagy az LDIF importalo segédprogram eldszor indul el, a kovetkezoket hozza 1étre:
e Egy napld

* Egy napléfogadd

* A kezdetben sziikséges adatbazis tabla

A QSQIJRN napld abban az adatbazis konyvtarban kertil 6sszeallitasra, amit a felhasznalo konfiguralt. A QSQJRNO0001
naplofogado eredetileg abban az adatbazis konyvtarban keriil 1étrehozasra, amit a felhasznalé konfiguralt.

Az aktualis kdrnyezet: a cimtar mérete és szerkezete, valamint a mentési és visszaallitasi stratégia megkovetelhet az
alapértelmezéstdl bizonyos eltéréseket, beleértve ezeknek az objektumoknak a kezelését és a hasznalt méretkiiszobiiket
is. Ha sziikséges, megvaltoztathatja a naplozasi parancs paramétereit. Az LDAP napldzas alapértelmezés szerinti
beallitasa torli a régi fogaddkat. Ha valtoztatasi naplofajlt allitott be, de meg kivanja tartani a régi fogaddkat is, hajtsa
végre a kovetkezo parancsot az 15/0S parancssorbol:

CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*NO)

Ha konfiguralasra kerilt a valtoztatasi naplofajl, a régi naplofogadok a kovetkezd parancesal tordlhetok:
CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*YES)

Kapcsolodé tajékoztatas

[Naplé médositasa (CHGJRN)|

Egyedi attributumok

Egyedi attributumok: Az egyedi attributumok funkcio biztositja, hogy a megadott attributum értéke egyedi maradjon a
cimtaron beliil.

Ezek az attribitumok csak két bejegyzésben hatarozhatok meg, ezek a cn=uniqueattribute,cn=localhost valamint a
cn=uniqueattribute,cn=IBMpolicies. Az egyedi attributumok keresési eredményei csak az adott szerver adatbazisara
vonatkozoan egyediek. Az utalasokbol szarmazé keresési eredmények nem lehetnek egyedick.

Megjegyzés: A binaris, miiveleti, konfiguracids és objektumosztaly attributumok nem lehetnek egyedi jelolésiek.

Nem minden attribitum adhaté meg egyediként. Annak eldontésére, hogy egy attributum megadhaté-e egyedi
attributumként, az ldapexop parancs hasznalhato:

* Azokhoz az attributumokhoz, amelyek lehetnek egyediek: Idapexop -op getattributes -attrType unique
-matches true

* Azokhoz az attributumokhoz, amelyek nem lehetnek egyediek: Idapexop -op getattributes -attrType unique
-matches false

Kapcsolodé fogalmak

[‘Egyedi attributum feladatok” oldalszdm: 140
Az alabbi informaciok segitséget nyujtanak az egyedi attributumok kezelése soran.
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Miveleti attributumok

Tobb olyan attributum is van, amelyek specialis jelentéssel birnak a Directory Server szamara. Ezek a miiveleti
attributumok. Ezeket az attributumokat a szerver tartja karban és vagy azzal kapcsolatos informaciokat tartalmaznak,
hogyan kezeli a bejegyzést a szerver, vagy pedig a szerver miikodését befolyasoljak.

Ezek az attributumok kiilonleges jellemzdkkel birnak:
* Az attributumok nem kertilnek visszaadasra a keresési kérések soran, kivéve, ha kifejezetten, névvel meg lettek adva

* Az attributumok egyetlen objektumosztalynak sem részei. Azt, hogy mely bejegyzéseknek van ilyen attributumuk, a
szerver szabalyozza.

A Directory Server tobbek kozt az alabbi miveleti attributumhalmazokat kezeli:

* A creatorsName, createTimestamp, modifiersName, modifyTimestamp minden bejegyzésben benne van. Ezek az
attributumok jelzik a kapcsoloddsi DN-t €s az iddt, amikor a bejegyzés elsé alkalommal 1étrehozasra keriilt, illetve
legutoljara mddositva lett. Ezek az attributumuk keresési sziirokben is hasznalhatok, példaul egy megadott id6 utan
modositott bejegyzések kikereséséhez. Ezeket az attributumokat egyetlen felhasznald sem modosithatja. Ezek az
attributumok replikalasra kertilnek a fogyaszto szerverekre, valamint importalddnak ¢és exportalodnak az LDIF
fajlokbol/fajlokba.

* ibm-entryuuid. Minden olyan bejegyzésben megtalalhato, amely VSR3 vagy frissebb kiadasu szerveren keriilt
létrehozasra. Ez az attributum egy univerzalisan egyedi karaktersorozat azonositd, amelyet a szerver rendel a
bejegyzéshez annak 1étrehozasakor. Hasznos olyan alkalmazasok esetén, amelyeknek kiilonbséget kell tenniiik
kiilonbozo szerverek egyforma nevi bejegyzései kozott. Az attributum a DCE UUID algoritmus alapjan eléallitott
értéket tartalmaz, amely egyedi minden szerver minden bejegyzésére vonatkozoéan, ugyanis az idobélyeg, az adapter
cime ¢s hasonlo elemekbdl épiil fel.

* entryowner, ownersource, ownerpropagate, aclentry, aclsource, aclpropagate, ibm-filteracl, ibm-filteraclinherit,
ibm-effectiveAcl.

* hasSubordinates. Minden bejegyzés tartalmazza, és TRUE az értéke, ha a bejegyzésnek vannak alarendeltjei.

* numSubordinates. Minden bejegyzés tartalmazza, és az értéke az adott bejegyzés leszarmazott bejegyzéseinek
szama.

* pwdChangedTime, pwdAccountLockedTime, pwdExpirationWarned, pwdFailureTime, pwdGraceUseTime,
pwdReset, pwdHistory.

* subschemasubentry - Minden bejegyzés tartalmazza, és az adott cimtarfarész sémajanak helyét azonositja. Ez
hasznos olyan szerverek esetén, amelyek tobb sémat is tartalmaznak és éppen ki kell keresni az adott cimtarfarészhez
tartozo sémat.

A muveleti attributumok teljes listaja a kovetkezo kiterjesztett muivelettel kérhetd le: [dapexop -op getattributes
-attrType operational -matches true.
Kapcsolodo fogalmak
[Cimtarak” oldalszam: 4|
A Directory Server (cimtarszerver) segitségével egy olyan adatbazistipus érhet6 el, amely az informacidkat az
i5/0S integralt fajlrendszerének felépitéséhez hasonlo, hierarchikus strukturaba szervezve tarolja.

[‘Hozzaférés-feliigyeleti listak™ oldalszam: 65|

A hozzaférés-feliigyeleti listak (ACL-ek) az LDAP cimtdrban tarolt informacié védelméhez biztositanak
eszkozoket. A rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

[“Jelszo-iranyelv” oldalszam: 7§

LDAP szervereket hasznalva hitelesitéshez, fontos, hogy az LDAP szerver tAmogasson a jelszavak lejaratara, a
meghiusult bejelentkezési kisérletekre, valamint a jelszoszabalyokra vonatkozo iranyelveket. A Directory Server
konfiguralhatd tamogatast nyujt mindharom fajta iranyelvhez.
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Szerver gyorsitotarak

Az LDAP gyorsitotarak gyors tarolopufferek a memoriaban, amelyek olyan LDAP informaciok tarolasara szolgalnak a
jovobeli hasznalathoz, mint amilyenek a lekérdezések, valaszok és felhasznaloi hitelesitések. Az LDAP gyorsitotarak
hangolasa rendkiviil fontos a teljesitmény fokozasaban.

Az LDAP gyorsitotarat eléré6 LDAP-keresés gyorsabb lehet az olyan kereséseknél, amelyek DB2 kapcsolatot
igényelnek, még akkor is, ha az informaciok a DB2 gyorsitotarban talalhatok. Emiatt az LDAP-gyorsitotarak hangoldsa
fokozza a teljesitményt azzal, hogy megel6zi az adatbazishivasokat. Az LDAP gyorsitotarak kiilondsen az olyan
alkalmazdsoknal hasznosak, amelyek gyakran kérdeznek le ismétlddd gyorsitdtari informaciokat.

A kovetkezo rész az egyes LDAP gyorsitotarakrol szol, és bemutatja, hogyan hatarozhatok meg és adhatok meg a
legjobb gyorsitdtari beallitasok a rendszerhez.

Kapcsolodé fogalmak

[‘Teljesitmény feladatok” oldalszam: 142
Az alabbi informaciok segitséget nyujtanak a teljesitmény beallitdsok megadasa soran.

Attributum-gyorsitotar
Az attributum-gyorsitotarnak az az eldnye, hogy lehetdséget ad a sziirék feloldasara a memoriaban az adatbazis helyett.
Az is elony, hogy minden alkalommal frissil egy LDAP add, delete, modify vagy modrdn muvelet végrehajtasakor.

Annak eldontéséhez, hogy mely attributumokat kivanja gyorsitotarban tarolni, a kovetkezoket kell figyelembe vennie:
* A szerverben rendelkezésre allo memoria mennyiségét
* A cimtar méretét

* Az alkalmazas altal altaldban hasznalt keresési sziirok tipusat

Megjegyzés: Az attributum gyorsitotar kezeld az egyszerti sziirok kdvetkezo tipusait képes feloldani: pontos
illeszkedés sziirdk ¢€s jelenlét sziirdk. Fel tudja oldani az 6sszekoto és szétvalasztd Osszetett sziirdket; a
részszuroknek pontos illeszkedés, jelenlét, 6sszekotd vagy szétvalasztd tipusuaknak kell lenniik.

Nem minden attribatum adhato hozza az attributum-gyorsitotarhoz. Annak eldéntéséhez, hogy egy attributum
hozzaadhato-e a gyorsitotarhoz, az 1dapexop parancs hasznalhato:

* Hozzaadhato attributumok esetén: Idapexop -op getattributes -attrType attribute_cache -matches true
* Hozza nem adhat¢ attributumok esetén: [dapexop -op getattributes -attrType attribute_cache -matches false

Az attributum-gyorsitotarazas kétféle modon allithato be: kézzel és automatikusan. Az attributum-gyorsitotarazas kézi
beallitasahoz az adminisztratornak cn=monitor kereséseket kell végeznie annak felderitésére, hogy hogyan teheti az
attributum-gyorsitotarazast a leghatékonyabba. Ezek a keresések aktudlis informaciot adnak vissza arrol, hogy mely
attributumok vannak a gyorsitdtarban, melyikhez mennyi memoria van felhasznalva, az attributum-gyorsitotarazas
Osszesen mennyi memoriat hasznal fel és mennyi memoria van beéllitva az attribitum-gyorsitotarazashoz, illetve
felsoroljak a keresési sziirokben leggyakrabban hasznalt attributumokat. Ennek az informacionak a felhasznalasaval az
adminisztratorok modosithatjak, hogy mennyi memoriat lehet felhasznalni az attributum-gyorsitotarazashoz, valamint
hogy mely attributumokat kell gyorsitotarazni, ahanyszor az j cn=monitor keresések alapjan sziikséges.

A masik modszer az automatikus attributum-gyorsitotarazas beallitasa. Ha az automatikus attributum-gyorsitotarazas
engedélyezve van, a Directory Server nyomon koveti, hogy az attributumok mely kombinaciojat volna leghasznosabb
gyorsitotarban tarolni az adminisztrator altal megadott memoriakorlatokon beliil. Ezutan, szintén az adminisztrator altal
beallitott id6ben és idokozonként frissiti az attributum-gyorsitotarat.

Sziir6-gyorsitotar
Ha a kliens kibocsat egy adatkérést és azt az attributum-gyorsitotar kezelé nem tudja feloldani a memdoriaban, akkor a
kérés a sziird gyorsitotarba jut. Ez tartalmazza a gyorsitotarba helyezett bejegyzésazonositokat.

Amikor a kérés megérkezik a szlird gyorsitotarhoz, két dolog torténhet:
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* A kérésben hasznalt, a sziirobeallitasoknak megfelel6 azonositok megtalalhatok a sziiré gyorsitotarban. Ebben
az esetben a megfeleld bejegyzésazonositok atkiildésre keriilnek a bejegyzés gyorsitotarnak.

* A megfelel6 bejegyzésazonositok nincsenek a sziiré gyorsitétarban. Ebben az esetben a lekérdezésnek el kell
érnie a DB2-t a kivant adatok lekérdezésekor.

Annak eldontésére, hogy mekkora legyen a szilir6 gyorsitotar, futtassa a terhelést a sztird gyorsitotar kiillonbozo értékre
allitasa mellett, és mérje meg a muiveletek kozotti kiilonbségeket masodpercben.

A szird gyorsitotar kihagyasi korlat valtozo korlatozza a szliré gyorsitotarhoz hozzaadhato bejegyzések szamat. Ha
példaul a kihagyasi korlat valtozé 1000-re van allitva, akkor az ezernél tobb bejegyzésnek megfeleld keresési sziirok
nem keriilnek hozzaadasra a szlird gyorsitotarhoz. Ez megvédi a rendszert attol, hogy nagy, szokatlan keresések
feliilirjak a hasznos gyorsitotari bejegyzéseket. A szlird gyorsitotar kihagyasi korlat legmegtelelobb beallitasahoz
futtassa le tobbszor a terhelést és mérje a teljesitményt.

Bejegyzés-gyorsitotar
A bejegyzés gyorsitotar a bejegyzések adatait tartalmazza. A bejegyzésazonositok elkiildésre keriilnek a bejegyzés
gyorsitotarhoz.

Ha az ezekhez illeszkedd bejegyzések benne vannak a gyorsitotarban, akkor az eredmény visszaadasra kertil a
kliensnek. Ha a bejegyzés gyorsitotar nem tartalmazza a bejegyzésazonositonak megfeleld bejegyzéseket, a lekérdezés
atkertl a DB2-be a megfelel6 bejegyzések keresésére.

Annak eldontésére, hogy mekkora legyen a bejegyzés gyorsitotar, futtassa a terhelést a bejegyzés gyorsitotar killonbozo
méretre allitasa mellett, és mérje meg a miveletek kozotti killonbségeket masodpercben.

ACL-gyorsitotar

Az ACL gyorsitotar hozzaférés-vezérlési informaciokat tartalmaz, példaul a kozelmultban elért bejegyzések
tulajdonosat és jogosultsagait. Ez a gyorsitotar a bejegyzések hozzaadasakor, torlésekor és keresésekor a
hozzaférés-kiértékelés teljesitményének novelésére szolgal.

Ha egy bejegyzés nem talalhatd az ACL gyorsitdtarban, a hozzaférés-vezérlési informaciok az adatbazisbol keriilnek
lekérésre. A megfeleld ACL gyorsitotari méret meghatarozasara mérje meg a szerverteljesitményt ugy, hogy egy
jellemzo terheléshez tobbféle ACL gyorsitotar-méretet allit be.

Vezérléelemek és kiterjesztett miiveletek

A vezérldelemek ¢s kiterjesztett miiveletek segitségével az LDAP protokoll a protokoll médositasa nélkiil
kiterjeszthetd.

Vezérléelemek

A vezérloelemek tovabbi informaciokat biztositanak a szerver szama Példaul a delete subtree (részfa torlése)
vezérléelem megadhato egy LDAP torlési kérés részeként, azt jelezvén, hogy a szerver a bejegyzést és Osszes
alarendelt bejegyzését is torolje (és ne csak a megadott bejegyzést). A vezérldelemek harom részbol allnak:

* A vezérléelem tipusa, amely a vezérléelemet azonositdé OID.

* Egy "fontossagjelzd”, amely azt szabalyozza, hogyan viselkedjen a szerver, ha nem tamogatja az adott vezérléelem
hasznalatat. Ez egy logikai érték. A FALSE érték azt jelzi, hogy az érték nem kritikus fontossagu, és ha a szerver
nem tamogatja a hasznalatat, akkor hagyja figyelmen kivil. A TRUE érték azt jelzi, hogy a vezérldelem kritikus
fontossagu, és a teljes kérés legyen sikertelen (nem tamogatott kritikus kiterjesztés hibaval), ha a szerver nem képes
azt teljes egészében kiszolgalni.

* Egy elhagyhato vezérldelem érték, amely az adott vezérldelemre jellemz6 tovabbi informdacidkat tartalmaz. A
vezérldelem értéket ASN.1 jelolésmoddal kell megadni. Az érték maga a vezérléelem adat BER kodolassal.
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Kiterjesztett miiveletek

A kiterjesztett miiveletek célja az alap LDAP miiveleteken kiviili lehetoségek biztositasa. Kiterjesztett miiveletek
léteznek példaul meghatarozott miveletek egyetlen tranzakciova szervezésére. Egy kiterjesztett mivelet az alabbiakbol
all:

e A kérés neve, az adott muveletet azonosito OID.

* Egy elhagyhato kérés érték, amely az adott miiveletre jellemzd tovabbi informacidkat tartalmaz. A kérés értékeét
ASN.1 jelolésmdddal kell megadni. Az érték maga a kérés adat BER kodolassal.

A kiterjesztett miiveletekhez altaldban kiterjesztett valaszok is tartoznak. A valasz az alabbi részekbdl all:
* A normal LDAP eredmény elemei (hibakdd, egyezd DN és hibatizenet)
* A valasz neve, az adott kéréstipust azonosito OID.

* Egy elhagyhato érték, amely a véalaszra jellemz0 tovabbi informdcidkat tartalmaz. A valaszértéket ASN.1
jelolésmoddal kell megadni. Az érték maga a valasz adat BER kodolassal.

Kapcsolodé fogalmak
[“Megkiilonboztetett nevek (DN)” oldalszam: 9|
A cimtar minden bejegyzésének vagy egy megkiilonboztetett neve (DN). A DN az a név, amelyik egyedi médon

azonositja a cimtarbejegyzést. A DN elso elemét szokas relativ megkiilonboztetett névként (Relative Distinguished
Name, RDN) emlegetni.

Kapcsolodé hivatkozas

[<Objektumazonositok (OID)” oldalszam: 293
Az alabbi informaciok a Directory Server termékben hasznalt objektumazonositok (OID) leirasat tartalmazzak.

Mentési és visszaallitasi szempontok

A Directory Server az adatokat és a konfigurdcios informaciokat szamos helyen tarolja.

A Directory Server az informacidkat az alabbi helyeken tarolja:

* Adatbaziskonyvtar (alapértelmezés szerint a QUSRDIRDB), amely tartalmazza a cimtarszerver tartalmat.

Megjegyzés: Azt, hogy melyik adatbazis-konyvtarat hasznalja, az IBM Directory Server Adatbazis/utotag lapjanak
hasznalataval nézheti meg a System i navigatorban.

* QDIRSRV2 konyvtar, melyben cimtarszerver publikalt informaciot tarolja.

* QUSRSYS konyvtar, amely kiilonbozd tételeket objektumokban tarol a QGLD-vel kezdddden (a
QUSRSYS/QGLD* paranccsal lehet 6ket menteni).

* Ha a cimtarszervert ugy allitja be, hogy az naplozza a cimtar véltozasait, akkor a valtoztatasi naplé a QUSRDIRCL
nevu adatbaziskonyvtarat hasznalja.

Ha a konyvtar tartalma gyakran valtozik, a benne levd adatbaziskonyvtart €s az objektumokat rendszeresen kell
menteni. A konfiguracios adatok ugyancsak tarolasra keriilnek a kovetkezo katalogusban:

/QIBM/UserData/0S400/Dirsrv/

A katalogusban 1év0 fajlokat is menteni kell, valahanyszor megvaltoztatja a konfiguraciot vagy PTF-eket alkalmaz.
Kapcsolodé tajékoztatas

[Rendszermentés és helyreallitas|

Directory Server hasznalatanak megkezdése

Kezdje meg a Directory Server telepitését, atallitasat, tervezését, személyre szabasat, illetve feliigyeletét.

IBM Tivoli Directory Server for i5/0S (LDAP) 95



A Directory Server az i5/0S rendszerrel egytitt automatikusan telepitésre kertil. A Directory Server része egy
alapértelmezés szerinti konfiguracio. A Directory Server hasznalatanak megkezdéséhez tekintse meg az alabbi
témakoroket:

Attérési megfontolasok

Ha V5R4 kiadast telepit, és a Directory Server-t hasznalta mar egy korabbi kiadason, akkor tekintse 4t az attéréssel
kapcsolatos megfontoldsokat.

A Directory Server az i5/0S rendszerrel egytitt automatikusan telepitésre kertl. A szerver els elinditasakor atallit
minden meglévé beallitast és adatot. Ez a szerver els6 inditasakor jo ideig eltarthat.

Megjegyzés: A beallitasi és sémafajlok atallitasa a telepités és az elso szerverinditas soran torténik. Ha egyszer ez az
els6 szerverinditas megtortént, akkor ha a /qibm/userdata/os400/dirsrv konyvtarban talalhato
konfiguracids és sémafajlok visszaallitasra kertiltek az el6z6 kiadas mentésébdl, az j kiadas
konfiguracios és sémafajljai atfedésben lesznek az el6z0 kiadas fajljaival, amelyek nem allithatok at ujra.
Az el6z6 kiadas séma- ¢€s konfiguracids fajljainak visszadllitdsa az atallas utan azt okozhatja, hogy a
szerver nem indul el vagy mas megjdsolhatatlan hibak jelentkeznek. Ha a szerverkonfiguracid €s a séma
mentése kivanatos, akkor ezeket az adatokat azutdn érdemes menteni, hogy a szerver sikeresen elindult.

Attérés V5R4 vagy V5R3 valtozatrél V6R1 valtozatra
Az alabbi informaciok segitséget nyujtanak, ha V5R4 V5R3 valtozaton futd Directory Serverrel rendelkezik.

Az i5/0S V6R1 uj Directory Server funkciokat és képességet vezet be. Ezek a valtoztatasok érintik az LDAP
cimtarszervert és az System i navigator grafikus felhasznaloi kezel6feliiletét (GUI-t). Ahhoz, hogy kihasznalhassa az 1j
GUI funkciok eldnyeit, telepitenie kell az System i navigator programot egy olyan PC-re, ami TCP/IP-n keresztiil
kommunikal az iSeries szerverrel. Az System i navigator az System i Access for Windows egyik részeleme. Ha
telepitve van az System i navigator egy korabbi verzioja, akkor azt V6R1 valtozatra kell frissiteni.

V5R4 ¢és V5R3 valtozatrol kozvetlen frissithet i5/0S VOR1 valtozatra. A Directory Server a szerver elsé inditasakor
frissitésre kertil VOR1 valtozatra. Az LDAP cimtaradatok és a cimtarsémafajlok automatikusan atallitasra keriilnek,
hogy megfeleljenek a V6R1 formatumnak.

Az i5/0S V6R1 verziora frissitéskor figyelembe kell venni néhany atallitasi problémat:

* Ha V6RI1 valtozatra frissit és elinditja a cimtarszervert, a Directory Server automatikusan atallitja a sémafajlokat
V6R1 valtozatra és torli a régi sémafajlokat. Ha mar torolte vagy atnevezte a sémaféajlokat, akkor a Directory Server
nem fogja tudni atallitani azokat. Lehet, hogy hibaiizenetet kap, vagy a Directory Server feltételezheti, hogy a fajlok
mar atallitasra kertiltek.

* A VORI valtozatra frissités utan inditsa el legalabb egyszer a szervert, hogy a létezd adatok atallitasra kertiljenek,
miel6tt uj adatokat importalna. Ha megprobal adatokat importalni a szerver inditasa eldtt, és nem rendelkezik
elegendd jogosultsaggal, akkor az import meghiusulhat. A Directory Server V6R1 formatumra allitja at a
cimtaradatokat a szerver elsé inditasakor vagy egy LDIF fajl importalasakor. Szanjon némi idot az attelepités
elvégzésére.

* A V6RI a i5/0S rendszeren tobb cimtarszerver-példanyt tesz lehetdvé. Ha a cimtarszervert VOR1 valtozatra frissités
elott hasznalta, akkor a cimtarszerver atallitasra kertil egy példanyra. Ez magaban foglalja a konfiguracids és
sémafajlok athelyezését a /QIBM/UserData/OS400/DirSrv cimtarbol a /QIBM/UserData/OS400/DirSrv/idsslapd-
QUSRDIR cimtarba. Ez lesz az alapértelmezett cimarszerver-példany, és QUSRDIR példanynak fogjak hivni. A
QUSRSYS konyvtar két objektuma athelyezésre keriil a USRDIRCF nevi 1) konyvtarba. Ez az attérés a
cimtarszerver VOR1 valtozatra valo frissitése utani els6 inditasakor keril végrehajtasra.

* Az athelyezés utan az LDAP cimtarszerver automatikusan elindul a TCP/IP alrendszerrel egyiitt. Ha azt akarja, hogy
a cimtarszerver ne induljon el automatikusan, akkor a beallitasokat modositsa az System i navigatorral.

Adatok atallitasa V4R4 ,V4R5, V5R1 vagy V5R2 valtozatrél V6R1 valtozatra

Az alabbi informaciok segitséget nyujtanak, ha V4R4, V4RS5 vagy V5R1 valtozaton futd Directory Serverrel
rendelkezik.
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V4R4, V4R5 és V5R1 valtozatrol nem lehet kozvetlentl i5/0S V5R4 valtozatra frissiteni.

Megjegyzés: V4R4 kiadasrol barmelyik késobbi valtozatra frissitéskor a kdvetkezé szempontokra kell figyelni:

* A Directory Server V4R4 ¢és korabbi verzidi nem vették figyelembe az idézénakat az
iddbélyeg-bejegyzések létrehozasakor. A VARS valtozattol kezdve a rendszer figyelembe veszi az
idézonakat a cimtar minden modositasanal és bovitésénél. Ezért ha VAR4 vagy korabbi verzidrol
frissiti az adatokat, akkor a Directory Server beallitja a meglévo createtimestamp és
modifytimestamp attributumot, hogy azok a helyes idézénat tiikkrézzék. Ezt ugy valositja meg, hogy
kivonja a rendszeren jelenleg definialt id6zonat a cimtarban tarolt idébélyegekbol. Vegye figyelembe,
hogy ha az aktualis id6zona nem egyezik meg azzal az id6zonaval, amely a bejegyzés eredeti
létrehozasakor vagy modositasakor volt aktiv, akkor az 1j idobélyeg értékek nem tiikrozik az eredeti
idézonat.

* Ha V4R4 verziorol vagy egy korabbi verziorol frissit adatokat, vegye figyelembe, hogy a
cimtaradatok elhelyezésére a korabbinal koriilbeliil kétszer tobb tarolohelyre lesz sziiksége. Ez azért
van, mert a Directory Server csak az IA5 karakterkészletet tamogatta a V4R4 ¢s korabbi verzidban, és
az adatokat CCSID 37 (egybyte-os formatum) azonosito szerint mentette. A Directory Server
tamogatja a teljes ISO 10646 karakterkészletet. Frissités utan inditsa el legalabb egyszer szerverét,
hogy a Iétez6 adatok athelyezésre keriiljenek, mieldtt uj adatokat importalna. Ha megprdobal adatokat
importalni a szerver inditasa elétt, és nem rendelkezik elegendd jogosultsaggal, akkor az import
meghitsulhat.

Ha ezeket a kiadasokat kivanja frissiteni a V5R4 kiadasra, akkor az alabbi eljarasok szerint kell eljarnia.
Frissités V4R4, V4RS vagy V5R1 kiadasokrol koztes kiadasra:

A Directory Server szervert allithatja eldszor egy koztes kiadasra (V5R2 vagy V5R3 valtozatra), majd ezt kovetden a
V6R1 valtozatra.

Ugyan a V4R4, V4RS, V5R1 és VSR2 valtozatokrdl a VOR1 valtozatra torténd frissités nem tamogatott, az alabbi
frissitések tamogatottak:

* V4R4 és V4RS frissitheté VSR1-re
* V4R5 és V5RI1 frissithetd VSR2-re
* V5RI és V5R2 frissithetd V5R3-ra
* V5R2 és V5R3 frissithetd VSR4-re
* V5R3 és V5R4 frissitése VO6R1 valtozatra

Az i5/0S telepitési eljarasaval kapcsolatosan részletes informaciokat az [i5/0S és kapcsolodo szoftver telepitése|
[frissitése és torlése] témakor tartalmaz. Az atallas a kovetkezd 1épések végrehajtasaval torténik. A sémamoddositasokat
érdemes automatikusan atallitani. Minden telepités utan ellenérizze, hogy a sémamddositasok megvannak-e még.

1. V4R4 esetén hajtsa végre a VSR telepitését. Majd hajtsa végre a V5R3 kiadas telepitését.

2. VA4RS esetén hajtsa végre a VSR1 vagy V5R2 kiadas telepitését. Ha V5R1 valtozatra telepit, akkor ezt kovetoen a
V5R3 valtozatra is telepitenie kell. Ha V5SR2 valtozatra telepit, akkor ezt kovetden a V5R3 vagy V5R4 valtozatra is
telepitenie kell.

V5R1 esetén végezze el a VSR3 telepitését.

V5R2 esetében végezze le a V5R3 vagy V5R4 telepitését.

Ha a V5R3 vagy V5R4 szintet elérte, akkor végezze el a V6R1 valtozat telepitését.
Ha még nem inditott el eddig, akkor inditsa el a Directory Servert.

o o~ W

Adatbaziskonyvtar mentése és a V6R1 telepitése:

A Directory Server atallithato ugy is, hogy elmenti a Directory Server altal hasznalt adatbaziskonyvtarat a V4R4 vagy
V4RS5 kiadasban, majd a VORI telepitése utan visszaallitja.
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Ezzel a modszerrel megtakarithato a kozbenso kiadas telepitési fazisa. Ilyenkor azonban a szerver beallitasai nem
helyezddnek at, igy a szervert ujra kell konfiguralni. Az i5/0S telepitési eljarasaval kapcsolatosan részletes
informaciokat az [i5/0S és kapcsolodo szoftver telepitése, frissitése és torlése|témakor tartalmaz. Az attéréshez a
kovetkez6é miiveleteket végezze el:

1. Jegyezzen fel minden, a /QIBM/UserData/OS400/DirSrv katalogusban a sémaféajlokban végrehajtott valtoztatast.
A sémafajlok nem keriilnek automatikusan athelyezésre, ezért ha meg kivanja 6rizni a valtoztatasokat, ezeket kézi
uton kell ujra 1étrehozni. Ha a sémafrissitések LDIF fajlok és az Idapmodify segédprogram hasznalataval
késziiltek, akkor keresse meg ezeket a fajlokat, hogy miutan a szever elindult az 0j kiadassal, hasznalhassa Oket.
Az egyedi attributumtipus és objektumoszaly-definiciok a cimtarkezeld eszkdz vagy a webes adminisztracios
eszkoz (mas VOR1 rendszeren futtatva) segitségével jelenithetok meg. Ha a mddositasok csak uj
attributumtipusok és objektumosztalyok hozzaadasara terjednek ki, készitsen egy masolatot a
/qibm/userdata/os400/dirsrv/v3.modifiedschema f4jlrol. Ennek a fajlnak a felhaszndldsaval hozhatdk Iétre a
sémafrissitéseket tartalmazo LDIF fajlok. Tovabbi informaciokért forduljon a[‘Séma” oldalszam: 14|részhez.

2. Jegyezze fel a Directory Server kiilonb6z6 konfiguracios beallitasait (példaul az adatbaziskonyvtar nevét).

3. Mentse el a Directory Server konfiguracioban megadott adatbaziskonyvtarat. Ha beallitotta a valtozasnaplot,
akkor el kell mentenic a QUSRDIRCL konyvtarat is.

4. Jegyezze fel a kozzétételi konfiguraciot. A kozzétételi konfiguracio (a jelszo-informaciok kivételével) a System i
navigator segitségével jelenithetd meg. A konfiguracio megjelenitéséhez valassza ki a rendszerre vonatkozo
Tulajdonsagok clemet, majd kattintson a Cimtar szolgaltatasok lapra.

5. Telepitse az i5/0S V6R1 valtozatat a rendszerre.

6. A Directory Server a System i navigatorban talalhato varazslo segitségével allithato be.

7. Allitsa vissza az EI Iépésben elmentett adatbaziskonyvtarat. Ha a Iépésben elmentette a QUSRDIRCL
konyvtarat, akkor allitsa azt is vissza.

8. Az System i navigatorral konfiguralja ujra a Directory Server-t. Adja meg a korabban beallitott
adatbazis-konyvtarat, amelyet az el6z0 1épésekben elmentett és visszaallitott.

9. Az System i navigatorral allitsa be ujra a kozzétételt.
10. Inditsa gjra a Directory Server-t.

11. A webes adminisztracios eszkozzel hajtsa végre a 1épésben feljegyzett sémafajl-modositasokat.

Replikalt szerverek halézatanak atallitasa
Az alabbi informaciok segitséget nyujtanak akkor, ha replikalt szerverekbdl allé haldzattal rendelkezik.

Az elsddleges szerver elso elinditasakor atmozgatja a replikaciot vezérld cimtar informacioit. A cn=localhost alatti,
replicaObject objektumosztalyu bejegyzéseket felvaltjak az uj replikacios modell altal hasznalt bejegyzések. Az
elsodleges szerver beallitasra kertil, hogy a cimtar 6sszes utotagjat replikalja. A megallapodas bejegyzései 1étrejonnek,
ibm-replicationOnHold attributumukat true értékre allitja a rendszer. Ez lehetdvé teszi, hogy a replikdhoz tartozo
modositasok gytljenek az elsddleges szerveren addig, amig a replika rendelkezésre nem 4ll.

Ezeket a bejegyzéseket szokas replikacios topoldgia néven emliteni. Az uj els6dleges szerver hasznalhatd a korabbi
valtozatokat futtato replikakkal egyiitt is; az Gj funkcidkkal kapcsolatos adatok egyszeriien nem keriilnek replikalasra az
alacsonyabb szintii szerverekre. A replikaszerver atallitasa utan exportalni kell a replikacios topologia bejegyzéseit az
elsédleges szerverrol és fel kell venni 6ket mindegyik replikaba. A bejegyzések exportalasahoz hasznalja a Qshell
parancssori eszkéztl“ldapsearch” oldalszam: 234| ¢s mentse el a kimenetet egy fajlba. A keresési parancs az alabbihoz
hasonlé lesz:

1dapsearch -h elsodleges-szerver-hoszt-nev -p elsodleges-szerver-port \

-D elsddleges_szerver_admin DN -w

elsddleges_szerver_admin_jelszo \

-b ibm-replicagroup=default,utotag bejegyzés DN \

-L "(] (objectclass=ibm-replicaSubEntry) (objectclass=ibm-replicationAgreement))" \
> replication.topology.ldif

Ez a parancs létrehoz egy replication.topology.ldif nevii LDIF kimeneti fajlt az aktualis munkakonyvtarban. A fajl csak
az uj bejegyzéseket tartalmazza.
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Megjegyzés: Ne vegye be az alabbi utotagokat:
* cn=changelog
* cn=localhost
* cn=pwdpolicy
* cn=schema

* cn=configuration
Csak a felhasznalo altal létrehozott utdtagokat hasznalja.

Ismételje meg a parancsot az elsddleges szerver mindegyik utdtagjara, de “>" helyett “>>" karaktercket adjon meg,
hogy ezaltal a tovabbi keresések soran az adatok ne feliilirjak a kimeneti fajlt, hanem ahhoz hozzaftizésre keriiljenek. A
fajlt elkésziilte utan masolja 4t a replikaszerverekre.

A replikaszerverekre atallitasuk utan vegye fel a fajlt; véletleniil se adja azonban hozza a fajlt a cimtarszerver korabbi
valtozatait futtato szerverekhez. A fajl felvétele elétt el kell inditania és le kell allitania a szervert.

A szerver elinditasahoz hasznalja a System i navigator Inditas parancsat.
A szerver ledllitasahoz hasznalja a System i navigator Leallitas parancsat.

Amikor felveszi a fajlt a replikaszerverre, iigyeljen rd, hogy a replikaszerver ne mikddjon. Az adatok felvétel¢hez
hasznalja a System i navigator Fajl importalasa parancsat.

A replikacios topologia bejegyzéseinek betoltése utan inditsa el Gjra a replikaszervert, majd folytassa a replikaciot. A
replikacio folytatasanak modjai:

* Az elsddleges szerveren haszndlja a webes adminisztracios eszkoz Replikaciokezelés sorainak kezelése parancsat.
* Hasznalja az ldapexop parancssori segédprogramot. Példaul:

Tdapexop -h elsddleges_szerver hosztnév -p elsddleges_szerver_port \
-D elsddleges_szerver_admin DN -w

elsddleges_szerver_admin_jelszo \

-op controlrepl -action resume -ra replica-agreement-DN

Ez a parancs ujra elinditja a megadott DN-1 bejegyzésben meghatarozott szerver replikaciojat.

Az, hogy megyik replikacios megallapodas DN tartozik egy replikaszerverhez, a replication.topology.ldif f4jl alapjan
allapithatdo meg. Az elsddleges szerver egy tizenetet napldz, amikor elindul a replikacio egy adott replikaval és egy
figyelmeztetést, ha a replikaszervernek a megallapodasban megadott azonositdja nem egyezik a replikaszerver
tényleges azonositojaval. A replikacids megallapodas frissitéséhez, hogy a megfeleld szerverazonositot hasznalja,
alkalmazza a webes adminisztracios eszkoz Replikacidkezelés részét, vagy hasznalja az ldapmodify parancssori
eszkozt. Példaul:
1dapmodify -h
elsddleges_szerver_hosztnév -p
elsddleges_szerver _port \

-D elsddleges_szerver_admin DN -w
elsddleges_szerver_admin_jelszo
dn: replikdcios_megdllapodas DN
changetype: modify
replace: ibm-replicaConsumerID
ibm-replicaConsumerID: replikaszerver_ID

Ezeket a parancsokat beirhatja kdzvetleniil a parancssorban, vagy elmentheti ket egy LDIF fajlba és megadhatja az -i
fajl paraméterrel. A parancs leallitasdhoz az E16z6 kérés leallitasa lehetdséget hasznalhatja.

Ezzel a replika atallitasa befejezodott.
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Ha egy korabbi valtozattal akarja hasznalni tovabb a replikat, akkor is vissza kell allitania a replikacié mikodését az
Idapexop parancssori eszkdzzel vagy a webes adminisztracios eszkoz Replikaciokezelés részének hasznalataval. Ha
egy korabbi valtozatot futtatd replika késobb atallitasra keril, hasznalja az ldapdiff parancssori eszkozt a cimtaradatok
szinkronizalasara. Ez garantalja, hogy a nem replikalt bejegyzések vagy attributumok is frissitésre keriiljenek a
replikan.

Kapcsolodé fogalmak

[‘Replikicio” oldalszam: 38|

A cimtarszerverek a replikacio nevi technikat hasznaljdk a teljesitmény és a megbizhatosag javitasara. A

replikacids folyamat feladata, hogy szinkronban tartsa tobb cimtdr adatait.

Kapcsolodé feladatok

[‘Directory Server elinditasa” oldalszam: 116|
Az alabbi informaciok segitséget nyutjtanak a Directory Server elinditasa soran.

Kerberos szolgaltatas megvaltozott neve
Akkor hasznalja ezeket az informacidkat, ha V5R3 valtozatnal korabbi Kerberost hasznal.

A V5R3 kiadasban modosult a cimtarszerver és a kliens API-k altal a GSSAPI (Kerberos) hitelesitéshez hasznalt
szolgaltatas neve. E modositas eredményeképp a rendszer nem miikodik egytitt a VSR3 el6tt hasznalt
szolgaltatasnévvel (a VSR2MO PTF 5722SS1-S108487 mar ugyanezt a modositast tartalmazza).

A V5R3 kiadas elétt a Directory Server és kliens API-jai egy LDAP/dns-hosztnév@Kerberos-tartomany
formatumu szolgaltatasnevet hasznaltak, ha a hitelesités a GSSAPI mechanizmussal (Kerberosszal) tortént. Ez a név
nem felel meg a GSSAPI hitelesitést leird szabvanyoknak, amely szerint az azonosito neve kisbetiis "1dap”
karakterekkel kell, hogy kezdddjon. Ennek eredményeképpen eldfordulhat, hogy a Directory Server ¢s kliens API-jai
nem miikodnek egylitt mas gyartok termékeivel. Ez kiilondsen igaza akkor, ha a Kerberos kulcsterjesztd kozpont
(KDC) érzékeny a kis- és nagybetiik kiilonbségére az azonositokban. A JNDI LDAP szolgaltatdja, ez a gyakran
hasznalt Java LDAP kliens API példaul olyan kliens, amelyik része az operacios rendszernek és a helyes
szolgaltatasnevet hasznalja.

A V5R3MO kiadasban a szolgaltatas neve modosult, hogy megfeleljen a szabvanyoknak. Ez azonban sajat

kompatibilitasi problémakat vet fel.

* A GSSAPI hitelesités hasznalatara beallitott cimtarszerver nem fog elindulni e kiadas telepitése utan. Ez azért
torténik meg, mert a szerver altal hasznalt keytab fajlban a régi szolgaltatasnévnek (LDAP/
mysys.ibm.com@IBM.COM) megfeleld hitelesitési adatok talalhatok, a szerver viszont mar az 0j szolgaltatasnéven
(Idap/mysys.ibm.com@IBM.COM) keresi a hitelesitési adatokat.

* Elo6fordulhat, hogy a VSR3MO kiadas LDAP API-jait hasznalo cimtarszerver vagy LDAP alkalmazas nem képes
hitelesiteni magat régebbi OS/400 szerverekhez és kliensekhez. Ez az alabbi mdédon orvosolhato:

1. Ha a KDC megkiilonbozteti a kis- és nagybetiiket, akkor hozzon létre egy fidkot a helyes szolgaltatasnévvel
(Idap/mysys.ibm.com@IBM.COM).

2. Frissitse az Directory Server altal hasznalt keytab fajlt, hogy az mar az uj szolgaltatasnév hitelesitési adatait
tartalmazza. Erdemes lehet tor6lni a régi hitelesitési adatokat. A keytab fajl frissitéséhez a Qshell keytab
segédprogram hasznalhato. Alapértelmezésben a cimtarszerver a /QIBM/UserData/OS/400/
NetworkAuthentication/keytab/krb5.keytab fajlt hasznalja. A VSR3MO System i navigator Halozati hitelesitési
szolgaltatas (Kerberos) varazsldja szintén tartalmaz keytab bejegyzéseket az uij szolgaltatashoz.

3. Frissitse a VSR2MO kiadasu, GSSAPI-t hasznaldo OS/400 rendszereket a 5722SS1-S108487 sorszamu PTF-fel.

Alternativ megoldasként hasznalhatja a cimtdr szerver és kliens API-jaiban a régi szolgaltatasnevet. Ez akkor lehet
célszert, ha vegyes rendszerben hasznal Kerberos hitelesitést, amelyben vannak is telepitve PTF-ek meg nem is. Ehhez
allitsa be a LDAP_KRB_SERVICE_NAME koérnyezeti valtozot. A teljes rendszerre vonatkozoan az alabbi paranccsal
allithatja be (sziikséges ahhoz, hogy a szolgaltatas nevét be tudja allitani a szerveren):

ADDENVVAR ENVVAR(LDAP_KRB_SERVICE_ NAME)

vagy a QSH-n beliil (az adott QSH szekcidon beliili LDAP segédprogramokat befolyasolja):
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export LDAP_KRB_SERVICE_NAME=1

Directory Server megtervezése

A Directory Server beallitdsanak megkezdése elott, illetve az LDAP cimtar szerkezetének l1étrehozasa eldtt tanacsos
egy par percet a tervezésre szanni.

A Directory Server beallitasanak megkezdése elott, illetve az LDAP cimtar szerkezetének létrehozasa eldtt gondolja at
a kovetkezoket:

* A cimtar kialakitasa. Tervezze meg a cimtar szerkezetét ¢s dontse el, milyen utotagok és attributumok sziikségesek
a cimtarszerver mikodéséhez. Tovabbi informaciokat a Cimtarszerkezet: Ajanlott gyakorlat, a Cimtarak, az
Utotagok, illetve az Attributumok témakor tartalmaz.

* A cimtar méretének eldontése. Megbecsiilheti, hogy mekkora tarolohelyre van sziiksége. A cimtar mérete a
kovetkezoktol fiigg:

— Az attributumok szama a szerver sémajaban.
— A cimtarban levé bejegyzések szama.
— A szerveren tarolt informacio tipusa.

Ha példaul egy iires cimtar a Directory Server alapértelmezett sémajat hasznalja, akkor koriilbelill 10 MB
tarolotertiletet igényel. Egy, az alapértelmezett sémat hasznald cimtar, amely 1000 bejegyzést tartalmaz tipikus
munkavallaléi informacioval, megkozelitéleg 30 MB taroloteriiletet igényel. Ez a szam fligg a hasznalt
attributumoktol is. Sokkal tobb lesz akkor is, ha nagyméretii objektumokat, pl. képeket szandékozik tarolni.

* Az alkalmazandé biztonsagi intézkedések eldontése.

A Directory Server lehet6vé teszi egy jelszo iranyelv kialakitasat, amely kényszeriti a felhasznaldkat a jelszavak
iddszakos cseréjére, valamint megkoveteli, hogy a szervezeten beliil hasznalt jelszavak megfeleljenek bizonyos
szintaktikai kdvetelményeknek.

A Directory Server tamogatja a Védett socket réteg (SSL) és a digitalis igazolasok, illetve a kommunikacio
biztonsaga érdekében a Forditasi réteg biztonsag (TLS) hasznalatat. A Kerberos hitelesités ugyancsak tamogatott.

A Directory Server lehetévé teszi, hogy a cimtar objektumaihoz valo hozzaférést hozzaférés feliigyeleti listak (ACL)
segitségével szabalyozza. A cimtar védelmére hasznalhatja az operacids rendszer biztonsagi ellenérzést is.

Tovabba eldontheti, melyik jelszo iranyelvet alkalmazza.

* Adminisztratori DN és jelszo valasztasa. Az alapértelmezett adminisztratori DN a cn=administrator. A szerver
elso beallitasakor ez az egyetlen olyan azonossag, amelyik jogosult cimtarbejegyzéseket 1étrehozni €s modositani.
Hasznalhatja az alapértelmezett adminisztratori DN-t, vagy megadhat egy masikat. Az adminisztratori DN-hez
jelszot is meg kell adni.

* Directory Server webes adminisztracios eszkoz elofeltétel szoftvereinek telepitése. A Directory Server webes
adminisztracids eszkozének haszndlatdhoz az alabbi termékeknek kell telepitve lennitik.

— IBM HTTP Server for i5/0S (5761-DG1)
— IBM WebSphere Application Server 6.0 (5733-W60 Base vagy Express lehetoség)
* Rendszermentési és helyreallitasi stratégia tervezése. Tervezze meg az adatok, illetve konfiguracios informaciok
mentésének modjat.
Kapcsolodé fogalmak

[“Javasolt példik a cimtar felépitésére” oldalszam: 39|

A Directory Servert gyakran hasznaljak felhasznalok és csoportok lerakataként is. Ebben a részben néhany ajanlott
gyakorlati modszerrdl lesz szo egy felhasznalok és csoportok feliigyeletére optimalizalt struktura beallitasahoz. Ez a
struktura és a hozzatartozo biztonsagi modell a cimtar mas hasznalati modjaira is kiterjesztheto.

[“Cimtarak” oldalszam: 4|

A Directory Server (cimtarszerver) segitségével egy olyan adatbazistipus érheté el, amely az informaciokat az
15/0S integralt fajlrendszerének felépitéséhez hasonlo, hierarchikus struktiraba szervezve tarolja.

[‘Utdtag (névkontextus)” oldalszam: 13|

Az utotag (mas néven névkontextus) egy olyan DN, amely egy helyileg tarolt cimtarhierarchia legfelsé bejegyzését
azonositja.
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[*Attribitumok” oldalszam: 18]
Minden cimtarbejegyzéshez tartozik egy sor attributum, az objektumosztaly meghatarozasa alapjan.

[‘Mentési és visszadllitasi szempontok” oldalszam: 95|
A Directory Server az adatokat és a konfiguracios informacidkat szamos helyen tarolja.

Kapcsolodé tajékoztatas
[[BM HTTP Server]|

Az IBM HTTP Server és az IBM WebSphere Application Server termékekkel kapcsolatosan tovabbi informaciokat
az IBM HTTP Server témakor tartalmaz.

Directory Server beallitasa

A Directory Server beallitdsainak személyre szabasahoz futtassa a Directory Server konfigurdcids varazslot.

1.

Ha rendszere nem ugy lett konfiguralva, hogy képes legyen informaciokat egy masik LDAP szervernek tovabbitani,
¢s a TCP/IP DNS szerver nem ismer LDAP szervereket, akkor a Directory Server automatikusan egy korlatozott
alapértelmezés szerinti konfiguraciot telepit. A Directory Server egy varazslot biztosit a Directory Server egyedi
igények szerinti konfiguralasanak timogatasara. A varazslo a késébbiek folyaman a System i navigatorbol
futtathato. A varazslo hasznalata kiilonosen ajanlott a cimtarszerver els6dleges beallitasahoz. Hasznalhatja a
vardzslot a cimtarszerver ujrakonfiguralasakor is.

Megjegyzés: Amikor a varazslot a cimtarszerver ujrakonfiguralasa céljabdl inditja el, akkor a konfiguralas "tiszta
lappal” indul. Az eredeti konfiguracié torlésre keriil a modositas helyett. Azonban a cimtaradatok
nem torlédnek, hanem abban a kényvtarban maradnak meg, amely a telepités alkalmaval lett
kivalasztva (alapértelmezés szerint ez QUSRDIRDB konyvtar). A valtoztatasi naplo is érintetlen
marad az alapértelmezés szerint a QUSRDIRCL konyvtarban.

Ha teljesen alaphelyzetbdl kivan indulni, akkor a varazslo inditdsa eldtt torolje ezt a két konyvtarat.

jobb oldali egérgombbal a Cimtar feliratra, majd vélassza a Tulajdonsagok lapot. Igy megmarad az
eredeti beallitas.

A szerver konfiguralasahoz *ALLOBJ és *IOSYSCFG kiilonleges jogosultsagokkal kell rendelkeznie. Ha a
biztonsagi ellendrzését akarja konfiguralni, akkor rendelkeznie kell az *AUDIT kiilonleges jogosultsaggal is.

A Directory Server konfiguracios varazslo az alabbi modon indithato:
a. A System i navigatorban bontsa ki a Halézat részt.

b. Bontsa ki a Szerverek kategoriat.

c. Kattintson a TCP/IP lehetdségre.
d

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Beallitas meniipontot.

Megjegyzés: Ha mar egyszer beallitotta a cimtarszervert, akkor a Beallitas elem helyett az Ujrakonfiguralas
lehetdséget valassza.

Koévesse a Cimtarszerver beallitd varazslo utasitasait a Directory Server helyes beallitasahoz.

Megjegyzés: Erdemes lehet ezt a konyvtarat (amely a cimtar adatait tartalmazza), egy felhasznal6i lemeztarban
(ASP) tarolni a rendszer ASP helyett. Nem tarolhato azonban a konyvtar fiiggetlen ASP-ben, és
minden olyan kisérlet, amikor fiiggetlen ASP-ben 1év6 konyvtarral kivanja a szervert konfiguralni,
tjrakonfiguralni vagy inditani, meghiusul.

A varazslo mikodésének befejeztével a Directory Server alapszintli konfiguracioja készen all. Ha a rendszeren

Lotus Domino fut, akkor lehet, hogy a 389-es portot (az LDAP szerver alapértelmezett portjat) mar hasznalja a

Domino LDAP funkcioja. A kovetkezok egyikét teheti:

* Megvaltoztatja a Lotus Domino altal hasznalt portot. Tovabbi informaciokat az E-mail témakor [Domino LDAP
|és Directory Server miikodtetése ugyanazon a rendszeren| részeében talal.

* Megvaltoztatja a Directory Server altal hasznalt portot. Tovabbi informaciokat al“Port vagy IP cim mddositasa’]
oldalszam: 123[témakor tartalmaz.
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 Megadott IP cimeket hasznal. Tovabbi informaciokat a[Port vagy IP cim modositasa” oldalszam: 123[témakor
tartalmaz.

5. A beallitott utdtagoknak megfeleld bejegyzéseket készit. Tovabbi informaciok: [‘Directory Server utétagok|
[felvétele és eltavolitasa” oldalszam: 124}

6. A folytatas elott azonban célszert az alabbiakban felsorolt dolgok koziil néhanyat vagy az dsszeset elvégezni:

» SSL (Védett socket réteg) biztonsag engedélyezése. Részletek: |“SSL és TSL engedélyezése a Directoryl
[Serveren” oldalszdm: 180

* Kerberos hitelesités engedélyezése. Részletek:l“Kerberos hitelesités engedélyezése a Directory Served
|szerverhez” oldalszam: 182I

» Utalas beallitasa. Részletek: [“Szerver kijelolése cimtari utalasok részére” oldalszam: 123

7. Inditsa el a Directory Server szervert. Tovabbi informaciokért tekintse meg az[“Directory Server elinditasa’]

oldalszam: 116/ témakort.

8. A meglévo cimtarszerverpéldanyra a rendszer QUSRDIR példanyként hivatkozik. A példanyhoz tartozo séma és
konfiguracios fajlok a /QIBM/UserData/OS400/DirSrv/idsslapd-QUSRDIR konyvtarban talalhatok. A
szerverpéldany automatikusan Iétrehozhat6 akkor, ha megprobalja az alapértelmezett példanyt elinditani. Egyéb
példanyok automatikusan nem keriilnek 1étrehozasra.

Kapcsolodé fogalmak

[‘Directory Server alapértelmezett konfiguracioja” oldalszam: 303|
A Directory Server az i5/0S rendszerrel egytitt automatikusan telepitésre kertil. Ez a telepités tartalmaz egy
alapértelmezés szerinti konfiguraciot.

A cimtar feltoltése
A cimtarat toltse fel adatokkal.

A cimtarat tobbfeleképp feltoltheti adatokkal:
* Az informaciokat kozzéteheti a Directory Server szerver szamara.
* Az adatokat importalhatja LDIF f4jlbol.
» A felhasznalokat egy HTTP szerver ellendrzési listajabol a Directory Server szerverre masolhatja.
Kapcsolodo feladatok
[‘Informaciok publikaldsa a cimtarszervernek” oldalszam: 129
Az alabbi informaciok segitséget nyujtanak az informaciok Directory Server szerveren torténd kozzététele soran.
[LDIF fajl importalasa” oldalszam: 131
Ezen informaciok segitségével importalhat LDAP adatcsere formatum (LDIF) fajlt.

[‘Felhaszndlok masolasa HTTP szerver ellendrzési listabol a Directory Server szerverre” oldalszam: 132]
Az alabbi informaciok segitséget nyujtanak a felhasznalok HTTP szerver ellendrzési listabol Directory Server
szerverre torténd masoldsa soran.

Webes adminisztracio

A Directory Server szerverek feliigyeletéhez allitsa be és hasznalja a webes adminisztracios konzolt.

A webes adminisztracios konzolrdl egy vagy tobb Directory Server feliigyelhetd. A webes adminisztracids konzolon a
kovetkezd feladatok végezhetdk el:

* A feliigyelt Directory Server-ek listajanak felvétele és modositasa.

* Egy Directory Server adminisztracioja a webes adminisztracios eszkozzel.

* A webes adminisztracios konzol jellemzdinek mddositasa.

A webes adminisztracios konzol hasznalatanak modja:

ey

1. Ha els6 alkalommal hasznalja a Directory Server webes adminisztraciojat, akkor el6szor be kell allitania a Web
Administration rendszert (részletek: [‘Webes adminisztracié elsé beallitisa” oldalszam: 104]), majd ezutan folytassa
a kovetkezo 1épéssel.
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2. Jelentkezzen be a Directory Server webes adminisztracios rendszerében az alabbi modok valamelyikével:

* A System i navigatorban vélassza ki a szervert, majd kattintson a Halézat — Szerverek — TCP/IP lehetdségre,
kattintson a jobb egérgombbal az IBM Directory Server lehetoségre, majd valassza az eléugré menii
Szerveradminisztracié meniipontjat.

* AziSeries Feladatok oldalan (http://sajat_szerver:2001) kattintson az IBM Directory Server lehetségre.
3. A Directory Server adminisztracidja:

a. Valassza ki az adminisztralni kivant Directory Server-t az LDAP hosztnév mezdében.

b. Irja be az adminisztrator bejelentkezési DN-jét, amellyel csatlakozni kivan a cimtarszerverhez.
c. Irja be az adminisztrator jelszavat.
d

Kattintson a Bejelentkezés gombra. Megjelenik az IBM Directory Server webes adminisztracids eszkézének
oldala. Az IBM Directory Server webes adminisztracios eszkoz oldallal kapcsolatos tovabbi informacidk:
[“Webes adminisztracios eszkoz” oldalszam: 106]

4. A feliigyelt Directory Server-ek listajanak felvétele és modositasa, illetve a webes adminisztracios konzol
jellemzdinek mddositasa:

a. Valassza ki az LDAP hosztnév mezében a Konzol admin lehetdséget.
b. Irja be a konzoladminisztrator bejelentkezési nevét.

c. Irja be a konzoladminisztrator jelszavat.
d

Kattintson a Bejelentkezés gombra. Megjelenik az IBM Directory Server webes adminisztracids eszkozének
oldala. Az IBM Directory Server webes adminisztracios eszkoz oldallal kapcsolatos tovabbi informacidk:
[<Webes adminisztracios eszkoz” oldalszam: 106}

e. Kattintson a Konzoladminisztracioé lehetoségre, majd valassza az alabbiak valamelyikét:

* A Konzoladminisztrator bejelentkezési nevének modositasa elemmel modosithatja a
konzoladminisztrator bejelentkezési nevét.

* A Konzoladminisztrator jelszavanak modositasa lehetdséggel modosithatja a konzoladminisztrator
jelszavat.

* A Konzolszerverek kezelése lchetdséggel valtoztathatja meg, mely Directory Server-ek adminisztralhatok a
webes adminisztracios konzollal.

* A Konzoltulajdonsagok kezelése lehet6séggel allithatja be a webes adminisztracios konzol tulajdonsagait.

Webes adminisztracio els6 beallitasa

Az alabbi témakor utmutatast nyujt arra vonatkozoan, hogy a Directory Server webes adminisztracidja els6 alkalommal

milyen mddon éllithato be.

1. Ha még nincsenek telepitve, akkor telepitse az IBM WebSphere Application Server 6.0 (5733-W60 alapszintli vagy
Express lehetség) terméket és a hozza tartozo elofeltétel-szoftvereket.

2. Kapcsolja be a rendszer alkalmazasszerver példanyt a HTTP ADMIN szerverben. Tovabbi informaciokat az

TP Server|témakor tartalmaz.
a. A HTTP ADMIN szerver az alabbi modokon indithato:
* A System i navigatorban kattintson a Halézat — Szerverek — TCP/IP elemre, kattintson a jobb
egérgombbal a HTTP adminisztracié elemre, majd valassza az eldugro menii Inditas mentipontjat.
» Egy parancssorba irja be az STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN) parancsot.

b. Jelentkezzen be az IBM Web Administration for iSeries rendszerbe. A felhasznaloi profillal és jelszoval
jelentkezzen be az iSeries Feladatok lapon (http:/sajat_szerver:2001), majd kattintson az IBM Web
Administration for iSeries elemre.

C. A HTTP szerver adminisztracid sajat_szerver lapon kattintson a Kezelés, majd a HTTP szerverek lapra.
Gy0dz6djon meg rola, hogy az ADMIN — Apache ki van valasztva a Szerver legordilo listaban, és hogy a
/QIBM/UserData/HTTPA/admin/conf/admin-cust.conf tartalmazott ki van valasztva a Szerverteriilet
legorduld listaban.

d. A lap bal keretén 1év6 opciok koziil kattintson az Altalanos szerver konfiguraciora.
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Megjegyzés: Lehet, hogy ki kell bontani a Szerver tulajdonsagok szakaszt, hogy lathassa az Altalanos
szerver konfiguracioé opciot.

e. Allitsa be a Rendszer alkalmazas szerverpéldany inditasa az >’Admin’ szerver indulasakor opciot Igen
értékre.
f. Kattintson az OK gombra.

g. Inditsa ijra a HTTP ADMIN szerverpéldanyt az Ujraindit gombra kattintassal (a masodik gomb a HTTP
szerverek lap alatt). A HTTP ADMIN szerverpéldanyt a System i navigatorbol vagy a parancssorbdl is
leallithatja, illetve elindithatja.

Az alabbi mddszerek valamelyikével ugyancsak leallithatja a HTTP ADMIN szerverpéldanyt.

e A System i navigatorban kattintson a Halozat — Szerverek — TCP/IP kategoridra, kattintson a jobb
egérgombbal a HTTP adminisztracié elemre, majd valassza az el6ugré meni Leallitas mentipontjat.

* Egy parancssorba irja be az ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN) parancsot.
Az alabbi modszerek valamelyikével ugyancsak elindithatja a HTTP ADMIN szerverpéldanyt.

* A System i navigatorban kattintson a Halézat — Szerverek — TCP/IP elemre, kattintson a jobb
egérgombbal a HTTP adminisztracié elemre, majd valassza az el6ugré meni Inditas mentipontjat.

* Egy parancssorba irja be az STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN) parancsot.
Tovébbi informéciokat az|[I[BM HTTP Server témakdr tartalmaz.

3. Jelentkezzen be a Directory Server webes adminisztracids eszkozre.
a. A Bejelentkezési lap az alabbi modszerek valamelyikével johet el6.

* A System i navigatorban valassza ki a szervert, kattintson a Halézat — Szerverek — TCP/IP elemre,
kattintson a jobb egérgombbal az IBM Directory Server lehetdségre, majd valassza az eléugrd menii
Szerveradminisztracié meniipontjat.

* Az iSeries Feladatok oldalon (http:/sajat_szerver:2001) kattintson az IBM Directory Server for iSeries
elemre.

Valassza ki az LDAP hosztnév mezoben a Konzol adminisztracié lehetoséget.
A Felhasznalonév mezobe irja be, hogy superadmin.
A Jelsz6 mezdbe irja be, hogy secret.

®oogo

Kattintson a Bejelentkezés gombra. Megjelenik az IBM Directory Server webes adminisztracios eszkdzének
oldala.

4. Valtoztassa meg a konzoladminisztrator bejelentkezési nevét.

a. Kattintson a Konzol adminisztraciéra a baloldali kereten az adott rész kibontasahoz, majd kattintson a
Konzoladminisztratori bejelentkezés médositasa elemre.

b. A Konzoladminisztrator bejelentkezési név mezdbe irja be a konzoladminisztrator uj bejelentkezési nevét.
c. Irjabe ajelenlegi jelszot (secret) a Jelenlegi jelszo mezSbe.
d. Kattintson az OK gombra.

5. Valtoztassa meg a konzoladminisztrator jelszavat. Kattintson a Konzoladminisztratori jelszo médositasa
lehetdségre.

6. Adja meg az adminisztralni kivant Directory Server-t. Kattintson a Konzolszerverek kezelése lehetoségre a
baloldali kereten.

Megjegyzés: Egy Directory Server felvételekor az Adminisztracios port lehetdséget nem hasznalja a rendszer és
figyelmen kiviil is hagyja az értékét.

7. Ha meg kivanja valtoztatni a konzol tulajdonsagait. Kattintson a Konzoltulajdonsagok kezelése lehetdségre a
baloldali kereten.

8. Kattintson a Kijelentkezés gombra. A Sikeres kijelentkezés képernyé megjelente utan kattintson ide, ha vissza
akar térni a webes adminisztracid bejelentkezési oldalara.

A konzol els6 beallitasa utan barmikor visszatérhet a konzolhoz, hogy:
* Megvaltoztassa a konzoladminisztrator bejelentkezési nevét ¢s jelszavat.
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* Megvaltoztassa, mely Directory Server-ek adminisztralhatok a webes adminisztracios konzollal.

* Moddositsa a konzol tulajdonsagait.

Webes adminisztracios eszkéz
A webes adminisztracios eszkozre bejelentkezve megjelenik egy ot részbdl alld alkalmazasablak.

Csikteriilet
A csikteriilet az ablak felsd részén talalhato. Az alkalmazas nevét, illetve az IBM logot tartalmazza.

Navigacios teriilet
Az ablak bal sz¢1én talalhatd navigacids teriileten a szervertartalommal kapcsolatos kiillonb6zo feladatok
kibonthato csoportjai talalhatok, mint példaul:

Felhasznaloi tulajdonsagok
Ezzel a feladattal modosithaté a jelenlegi felhasznald jelszava.

Sémakezelés
Ezzel a feladattal kezelhetok az objektumosztalyok, attributumok, megfeleltetési szabalyok és
szintaxisok.

Cimtarkezelés
Ezzel a feladattal kezelhetdk a cimtarbejegyzések.

Tobbszorozés kezelése
Ezzel a feladattal kezelhetok a hitelesitési adatok, a topologia, az iitemezések ¢s a sorok.

Tartomanyok és sablonok
Ezzel a feladattal kezelhetok a felhasznaldi sablonok és tartomanyok.

Felhasznalok és csoportok
Ezzel a feladattal kezelhetok a megadott tartomanyok felhasznaloi és csoportjai. Ha példaul létre
kivan hozni egy uj webes felhasznalot, akkor a Felhasznalok és csoportok feladattal egyetlen
groupOfNames objektumosztaly kezelhetd. A csoport tdimogatds nem szabhato testre.

Szerveradminisztracio
Ezzel a feladattal modosithato a szerverbeallitas és a biztonsagi beallitasok.

Munkateriilet
A munkateriileten jelennek meg a navigacios teriileten kivalasztott feladatkorrel kapcsolatos feladatok. Ha
példaul a navigacios teriileten a Szerverbiztonsag kezelése feladatkort valasztja ki, akkor a munkateriileten
megjelenik a Szerverbiztonsag oldal, a szerver biztonsagaval kapcsolatos feladatok lapjaira bontva.

Szerverallapot teriilet
A szerverallapot teriilet a munkatertilet legtetején talalhato. A szerverallapot teriilet bal szélén lathato ikon a
szerver pillanatnyi allapotat jelzi. Az ikon mellett a feliigyelt szerver neve lathatd. A szerverallapot teriilet
jobb szélén lathato ikon az online stigdra nyujt hivatkozast.

Feladatallapot teriilet
A munkateriilet alatt talalhato feladatallapot teriilet az aktualis feladat allapotat jelzi.

Directory Server példahelyzetek

Az alabbi informaciok segitséget nyujtanak a jellemz6 Directory Server feladatokat bemutatd példahelyzetek
attekintése soran.

Példahelyzet: Directory Server beallitasa
Példa arra, hogyan alakithat6 ki egy LDAP cimtar a Directory Server segitségével.
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Helyzet

Mint a cég szamitogéprendszereiért felelds rendszergazda, az alkalmazottak informacioit, példaul a szervezeti
telefonszamokat ¢és e-mail cimeket egy kozponti LDAP lerakatba kivanja gytjteni.

Célok

Ebben a példahelyzetben a MyCo Rt. tizembe kivan helyezni egy Directory Server-t és 1étre akar hozni egy
cimtar-adatbazist az alkalmazottak adataival (név, e-mail cim, telefonszam €s hasonlok).

A példahelyzet céljai az alabbiak:

* Az alkalmazottak informdcioinak elérhetdvé tétele a céges haldzat teljes egészén egy Lotus Notes vagy Microsoft
Outlook Express levelez6 klienssel.

* A vezetok modosithassak az alkalmazottak adatait a cimtar-adatbazisban, ugyanakkor a nem vezetdk ezt ne tehessék
meg.

* A rendszer képes legyen az alkalmazottak adatainak kozzétételére a cimtar-adatbazisban.
Részletek
A Directory Server a mySystem nevi rendszeren fut.

Az alabbi példa bemutatja, hogy a MyCo Rt. milyen adatokat kivan tarolni az egyes alkalmazottakrél a
cimtar-adatbazisban.

Név: Jose Alvirez

Osztaly: DEPTA

Telefonszam: 999 999 9999
Email-cim: jalvirez@my_ co.com

A példahelyzethez alkalmazhato cimtar szerkezete valahogy igy néz ki:

/
|

+- my_co.com
+- employees

+- Jose Alvirez

DEPTA

999-555-1234
jalvirez@my co.com

+- John Smith

DEPTA
999-555-1235
Jsmith@my co.com

+ Vezeték csoport
Jose Alvirez
mySystem.my_co.com

Minden alkalmazott (vezetok és nem vezetok egyarant) az employees cimtarfaban talalhato. A vezetdk a managers
csoport tagjai. A managers csoport tagjai jogosultak az alkalmazottak adatainak modositasara.

A rendszernek (mySystem) az alkalmazottak adatainak modositasara is jogosultnak kell lennie. Ebben a
példahelyzetben a rendszer bekeriil az employees cimtarfaba és a managers csoport tagja lesz.
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Ha az alkalmazottak bejegyzéseit kiilon akarja valasztani a rendszer bejegyzésétol, akkor 1étrehozhat egy masik
cimtarfat (példaul "computers” néven) és felveheti abba a rendszert. A rendszernek mindazonaltal ugyanazokat a
jogokat kell adni, mint a vezetoknek.

Elofeltételek és feltételezések

A webes adminisztracios eszkoz megfelelden be van allitva és fut. Tovabbi informaciokat al“Webes adminisztréci()”l

oldalszam: 103[témakor tartalmaz.

Beallitasi lépések

Tegye a kovetkezoket:
Példahelyzet részletek: A Directory Server telepitése

1. 1épés: A Directory Server beallitasa:

Megjegyzés: A szerver konfigurdlasahoz * ALLOBJ ¢és *IOSYSCFG kiilonleges jogosultsagokkal kell rendelkeznie.
1. A System i navigatorban kattintson a Halozat — Servers — TCP/IP lehetOségre.

2. Kattintson a System i navigator jobb alsé részében, a Szerverkonfiguracios feladatok ablak Rendszer
cimtarszerverként konfiguralasa lehetoségére.

3. Megjelenik a Directory Server beallitasi varazslé.

4. Kattintson az IBM Directory Server beallitasi varazslo - idvozlet ablak Helyi LDAP cimtarszerver beallitasa
lehetdségére.

5. Kattintson az IBM Directory Server beallitasi varazslé - lidvozlet ablak Tovabb lehetoségére.

6. Az IBM Directory Server beallitasi varazslo - Beallitaisok megadasa ablakban valassza ki a Nem lehetdséget.
Igy konfiguralhatja az LDAP szervert az alapértelmezett beallitasok nélkiil.

7. Kattintson az IBM Directory Server beallitasi varazslé - Beallitasok megadasa ablak Tovabb lehetdségére.

8. Sziintesse meg az IBM Directory Server beallitasi varazslé - Adminisztrator DN megadasa ablak Rendszer
altal eloallitott lehetéségének kijelolését.

Adminisztratori DN cn=administrator
Jelszo titok
Jelszo megerdésitése titok

Megjegyzés: A jelen példahelyzet sszes jelszava kizarolag példa. A rendszer és a halozat biztonsaga érdekében
soha ne hasznalja ténylegesen ezeket a jelszavakat a sajat konfiguracioban.

9. Kattintson az IBM Directory Server beallitasi varazslo - Adminisztrator DN megadasa ablak Tovabb
lehetdségére.

10. Az IBM Directory Server beallitasi varazslé - Utotagok megadasa ablakanak Utotag mezejébe irja be, hogy
dc=sajat_ceg,dc=com.

11. Kattintson az IBM Directory Server beallitasi varazslo - Utétagok megadasa ablak Hozzaadas lehetdségére.
12. Kattintson az IBM Directory Server beallitasi varazslo - Utotagok megadasa ablak Tovabb lehetdségére.

13. Valassza ki az IBM Directory Server beallitasi varazslo - IP cimek kivalasztasa ablak Igen, az dsszes IP cim
hasznalata lehetdséget.

14. Kattintson az IBM Directory Server beallitasi varazslo - IP cimek kivalasztasa ablak Tovabb lehetoségére.

15. Valassza ki az IBM Directory Server beallitasi varazslo - TCP/IP preferencia megadasa ablakban az Igen
értéket.

16. Kattintson az IBM Directory Server beallitasi varazslo - TCP/IP preferencia megadasa ablak Tovabb
lehetdségére.

17. Kattintson az IBM Directory Server beallitasi varazslo - Osszegzés ablak Befejezés lehetségére.
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18.

Kattintson a jobb oldali egérgombbal a IBM Directory Server clemre és nyomja meg az Inditas gombot.

2. lépés: A Directory Server webes adminisztracios eszkozének beallitasa:

1.

© N o o s

Iranyitsa a bongészot a http://sajatRendszer.sajat_ceg.com:9080/IDSWebApp/IDSjsp/Login.jsp oldalra, ahol a
sajatRendszer.sajat_ceg.com a sajat rendszer.

Egy bejelentkez6 oldalnak kell megjelennie. Kattintson az LDAP hosztnév listara és valassza ki a Konzol admin
lehetoséget. Felhasznalonévként irja be, hogy superadmin, jelszonak pedig, hogy titok. Kattintson a Bejelentkezés
mentipontra.

Allitsa be a webes adminisztracios eszkozt uigy, hogy csatlakozzon a rendszeren talalhaté LDAP szerverhez. A bal
oldali navigacios teriileten valassza ki a Konzoladminisztracio — Konzolszerverek kezelése elemet.

Kattintson a Hozzaadas gombra.

A Szerver hozzaadasa mezoben adja meg a sajatRendszer.sajat_ceg.com karaktersorozatot.
Kattintson az OK gombra. Az 1j szerver megjelenik a Konzolszerverek kezelése listaban.
Kattintson a baloldali navigacios teriilet Kijelentkezés elemére.

A webes adminisztracios eszkoz bejelentkezési oldalan kattintson az LDAP hosztnév listara, majd valassza ki az
imént beallitott szervert (sajatRendszer.sajat_ceg.com).

A Felhasznalonév mez6ben adja meg a cn=administrator, a Jelszé mezdben pedig a titok karaktersorozatot.
Kattintson a Bejelentkezés gombra. Meg kell, hogy jelenjen az IBM Directory Server webes adminisztracios
eszkozének fooldala.

Példahelyzet részletek: A cimtar-adatbazis létrehozasa
Az adatok bevitelének megkezdése elott 1étre kell hoznia egy helyet az adatok tarolasahoz.

1. 1épés: Alap DN objektum létrehozasa:

1.

A webes adminisztracios eszkozben kattintson a Cimtarkezelés — Bejegyzések kezelése lehetoségére. A cimtar
alap szintjén megjelenik objektumok egy listaja. Mivel a szerver még 1j, csak a konfiguracios informaciokat
tartalmazo strukturalis objektumok lathatok.

Létre kivanunk hozni egy 1j objektumot a MyCo Rt. adatainak tarolasdhoz. E18szor kattintson az ablak jobb
oldalan a Hozzaadas... lehetdségre. A kovetkezo ablak Objektumosztaly listajaban keresse ki a tartomany
osztalyt, majd kattintson a Tovabb gombra.

Nem akarunk felvenni kiegészité objektumosztalyokat, igy kattintson ujra a Tovabb gombra.

Az Attribatumok beirasa ablakban irja be a vardzslo korabbi 1épésében 1étrehozott utotagnak megfelel6 adatokat.
Hagyja az Objektumosztaly legordiild listat a tartomany elemen. A Relativ DN mezdében adja meg a
dc=sajat_ceg értéket. A Sziilé DN mezoében adja meg a dc=com ¢értéket. A de mez6ben adja meg a sajat_ceg
értéket.

Kattintson az ablak aljan 1athaté Befejezés lehetoségre. Visszakeriil az alapszintre, ahol most mar latszania kell az
4j alap DN-nek.

2. 1épés: Felhasznaloi sablon létrehozasa:
A felhasznaldi sablon segit a MyCo Rt. alkalmazottak adatainak beirasaban.

1.

A webes adminisztracios eszkozben kattintson a Tartomanyok és sablonok — Felhasznaloi sablon hozzaadasa
lehetdségre.

A Felhasznaloi sablon neve mezébe irja be, hogy Alkalmazott.

Kattintson a Sziilé DN mez6 melletti Talloz... gombra. Kattintson a korabbi részben létrehozott alap DN-re
(dc=sajat_ceg,dc=com), majd kattintson az ablak jobb oldalan lathaté Kivalasztas lechetdségre.

Kattintson a Tovabb gombra.

Valassza ki a Strukturalis objektumosztaly legordiilo lista inetOrgPerson elemét, majd kattintson a Tovabb
gombra.

Az Elnevezési tulajdonsag legordilo listabol valassza ki a en elemet.

A Lapok listabodl valassza ki a Kotelezo elemet €s kattintson a Modositas lehetdségre.
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9.
10.
11.
12.
13.

A Lap modositasa ablakban adhatja meg, hogy a felhasznaldi sablon milyen mezdket tartalmazzon. Az sn és cn
mezdk kotelezok.

Az Attribatumok listabol valassza ki a departmentNumber elemet, majd kattintson a Hozzaadas >>> elemre.
Valassza ki a telephoneNumber elemet, majd kattintson a Hozzaadas>>> gombra.

Valassza ki a mail elemet, majd kattintson a Hozzaadas>>> gombra.

Valassza ki a userPassword elemet, majd kattintson a Hozzaadas>>> gombra.

Kattintson az OK, majd a Befejezés lehetdségre a felhasznaloi sablon 1étrehozasahoz.

3. 1épés: Tartomany létrehozasa:

1.

=

A webes adminisztracios eszkozben kattintson a Tartomanyok és sablonok — Tartomany hozzaadasa
lehetdségre.

A Tartomany neve mezébe irja be az employees karaktersorozatot.
Kattintson a Sziilé DN mez06 melletti Tallozas... gombra.

Valassza ki a létrehozott sziil6 DN-t (de=sajat_ceg,dc=com), majd kattintson az ablak jobb sz¢lén lathato
Kivalasztas lehetoségre.

Kattintson a Tovabb gombra.

A kovetkez6 ablakban csak a Felhasznaléi sablon legordiil6 listat kell modositania. Valassza ki a [étrehozott
felhaszndloi sablont ( cn=employees,dc=sajat_ceg,dc=com).

Kattintson a Befejezés gombra.

. lépés: Vezet6i csoport kialakitasa:

Hozza 1étre a vezet6i csoportot.

a. A webes adminisztracios eszkdzben kattintson a Felhasznalok és csoportok — Csoportok hozzaadasa
lehetéségre.

b. A Csoport neve mezdbe irja be a managers karaktersorozatot.

c. Ugyeljen ra, hogy a Tartomany legordiild listabol az employees érték legyen kivalasztva.
d. Kattintson a Befejezés gombra.

Allitsa be a vezet6i csoport adminisztratorat az employees tartomanyra vonatkozoan.

a. Kattintson a Tartomanyok és sablonok — Tartomanyok kezelése lehetdségre.

b. Valassza ki a létrehozott tartomanyt (cn=employees,dc=sajat_ceg,dc=com), majd kattintson a Modositas
lehetéségre.

Az Adminisztrator csoport mezo jobb oldalan kattintson a Tallozas... lehetségre.

Valassza ki a de=sajat_ceg,dc=com ¢értéket, majd kattintson a Kibontas lehetdségre.

®© o o

Valassza ki a cn=employees elemet, majd kattintson a Kibontas lehetoségre.

f. Valassza ki a cn=managers elemet, majd kattintson a Kivalasztas lehet6ségre.

g. A Tartomany modositasa ablakban kattintson az OK gombra.

Adjon a managers nevu csoportnak jogosultsagot a de=sajat_ceg,dc=com utotaghoz.

a. Kattintson a Cimtarkezelés — Bejegyzések kezelése meniipontra.

b. Vélassza ki a de=sajat_ceg,dc=com értéket, majd kattintson az ACL modositasa... lehetoségre.
c. Az ACL mddositasa ablakban kattintson az Tulajdonosok Iehetdségre.

d. Jelolje meg a Tulajdonos tovabbadasa négyzetet. A managers csoport minden tagja a de=sajat_ceg,dc=com
adatfa tulajdonosa is lesz.

e. A Tipus legordilo listabol valassza ki a Csoport lehetoséget.

f. A DN (megkiilonboztetett név) mezében adja meg a cn=managers,cn=employees,dc=sajat_ceg,dc=com
karaktersorozatot.

g. Kattintson a Hozzaadas gombra.

=

Kattintson az OK gombra.
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5. 1épés: Vezet6 felhasznalo felvétele:

1.

ok

e e

—_ -

12.
13.

A webes adminisztracios eszkdzben kattintson a Felhasznalok és csoportok — Felhasznalok hozzaadasa
lehetdségre.

A Tartomany leg6rdiilé meniibol valassza ki a létrehozott tartomanyt (employees), majd kattintson a Tovabb
gombra.

A cn mezobe irja be a Jose Alvirez karaktersorozatot.
Az *sn (vezetéknév) mezében adja meg az Alvirez karaktersorozatot.

A *cn (teljes név) mezében adja meg a Jose Alvirez karaktersorozatot. A cn sziikséges a bejegyzés DN-jének
létrehozasahoz. A *cn az objektum egyik attributuma.

A telephoneNumber mezdében adja meg a 999 555 1234 szamsort.

A departmentNumber mez6ben adja meg a DEPTA karaktersorozatot.
A mail mezében adja meg a jalvirez@sajat_ceg.com karaktersorozatot.
A userPassword mezdében adja meg a titok karaktersorozatot.

Kattintson a Felhasznaloi csoportok lapra.

A Rendelkezésre allé csoportok listabol valassza ki a managers csoportot, majd kattintson a Hozzaadas —>
lehetdségre.

Az ablak aljan kattintson a Befejezés gombra.

Jelentkezzen ki a webes adminisztracids eszk6zbdl a baloldali navigacios teriilet Kijelentkezés elemére kattintva.

Példahelyzet részletek: A System i5 adatok k6zzététele a cimtar-adatbazisban

A kozzététel beallitasa lehetdvé teszi, hogy a rendszer a felhasznaloi adatokat az LDAP cimtarba automatikusan beirja.
A rendszer terjesztési cimtaranak felhasznaloi informacidi kozzétételre keriilnek az LDAP cimtarban.

Megjegyzés: A System i navigatorban létrehozott felhasznalokhoz a rendszer felhasznaldi profilt, illetve a rendszer

terjesztési cimtaraban bejegyzést rendel. Ha CL parancsokkal hoz létre felhasznaldkat, akkor kiilon kell
létrehoznia a felhasznaldi profilt (CRTUSRPREF) és a rendszer terjesztési cimtaraban a bejegyzést
(WRKDIRE). Ha a felhasznalokhoz csak felhasznaloi profilok 1éteznek, és mégis kozz¢ akarja tenni
oket az LDAP cimtarban, akkor elobb bejegyzéseket kell készitenie hozzajuk a rendszer terjesztési
cimtaraban.

1. 1épés: A rendszer felvétele Directory Server felhasznaloként:

1.
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11.

12.

Jelentkezzen be a webes adminisztracios eszkozre (http://sajatRendszer.sajat_ceg.com:9080/IDSWebApp/
IDSjsp/Login.jsp) adminisztratorként.

a. Valassza ki az LDAP hosztnév lista sajatRendszer.sajat_ceg.com elemét.

b. A Felhasznaldnév mezében adja meg a cn=administrator karaktersorozatot.
C. A Jelsz6 mezdben adja meg a secret karaktersorozatot.

d. Kattintson a Bejelentkezés gombra.

Valassza ki a Felhasznalok és csoportok — Felhasznalé hozzaadasa lehetdséget.
Valassza ki a Tartomany lista employees elemét.

Kattintson a Tovabb gombra.

A cn mezodben adja meg a sajatRendszer.sajat_ceg.com karaktersorozatot.

Az *sn mezdben adja meg a sajatRendszer.sajat_ceg.com karaktersorozatot.

A *cn mezbében adja meg a sajatRendszer.sajat_ceg.com karaktersorozatot.

A userPassword mezébe irja be, hogy titok.

Kattintson a Felhasznaloi csoportok lapra.

Valassza ki a managers csoportot.

Kattintson a Hozzaadas — gombra.

Kattintson a Befejezés gombra.
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2. 1épés: A rendszer beallitasa adatok kozzétételére:

1.
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9.
10.
11.
12.
13.

14.
15.

A System i navigatorban kattintson a jobb egérgombbal a bal oldali navigacids teriileten talalhatd iSeries
rendszerre, majd valassza az eldugré ment Tulajdonsagok meniipontjat.

A Tulajdonsagok parbeszédablakban valassza ki a Directory Server lapot.

Valassza ki a Felhasznalok lehet6séget, majd kattintson a Részletek elemre.

Jelolje meg a Felhasznaléi informaciok kozzététele négyzetet.

A Kozzététel helye szakaszban kattintson a Modositas gombra. Megjelenik egy ablak.

Adja meg a sajatRendszer.sajat_ceg.com karaktersorozatot.

A Mely DN alatt mez6ben adja meg a cn=employees,dc=sajat_ceg,dc=com karaktersorozatot.

A Szerverkapcsolat szakaszban gy6z6djon meg rola, hogy a Port mezoben az alapértelmezett portszam, a 389
lathato. A Hitelesitési modszer legordiild listabdl valassza ki a Megkiilonboztetett név elemet, majd a
Megkiilonboztetett név mezobe irja be a cn=sajatRendszer,cn=employees,dc=sajat_ceg,dc=com
karaktersorozatot.

Kattintson a Jelszo clemre.

A Jelsz6 mezdbe irja be, hogy secret.

A Jelsz6 megerositése mezobe is irja be, hogy secret.
Kattintson az OK gombra.

Kattintson az Ellenérzés gombra. A rendszer megvizsgalja, hogy a beirt adatok helyesek-e, illetve hogy a
rendszer tud-e az LDAP cimtarhoz csatlakozni.

Kattintson az OK gombra.
Kattintson az OK gombra.

Példahelyzet részletek: Informaciok beirasa a cimtar-adatbazisba

Vezetoként Jose Alvirez most beirja és frissiti a sajat osztalyan dolgozok adatait. Jane Doe-rol tovabbi informacidkra is
sziiksége van. Jane Doe a rendszer egyik olyan felhasznaloja, amelynek informacioi kozzétételre keriiltek. Jose Alvirez
John Smithr6l is be akar irni adatokat. John Smith nem a rendszer felhasznaldja. Jose Alvirez a kdvetkezdket teszi:

1. 1épés: Bejelentkezés a webes adminisztracios eszkozre:
Jelentkezzen be a webes adminisztracios eszkozre. (http://sajatRendszer.sajat_ceg.com:9080/IDSWebApp/IDSjsp/
Login.) az alabbi mddon:

1.

Valassza ki az LDAP hosztnév lista sajatRendszer.sajat_ceg.com clemét.

A Felhasznalonév mezébe irja be, hogy cn=Jose Alvirez,cn=sajatceg employees,dc=sajat_ceg,dc=com.
A Jelszo mezdbe irja be, hogy titok.

Kattintson a Bejelentkezés mentipontra.

. lépés: Az alkalmazott adatainak médositasa:

Kattintson a Felhasznalok és csoportok — Felhasznalok kezelése lehetdségre.

Valassza ki a Tartomany lista employees clemét, majd kattintson a Felhasznalok megjelenitése lchetoségre.
Valassza ki Jane Doe-t a felhasznalok listajabol, majd kattintson a Modositas lehetdségre.

A departmentNumber mezdében adja meg a DEPTA karaktersorozatot.

Kattintson az OK gombra.

Kattintson a Bezaras elemre.

. 1épés: Alkalmazottak adatainak felvitele:

Kattintson a Felhasznalok és csoportok — Felhasznalo hozzaadasa lehetdségre.

Valassza ki a Tartomany legordiil6 menii employees elemét, majd kattintson a Tovabb gombra.
A cn mezdben adja meg a John Smith karaktersorozatot.

Az *sn mezdben adja meg a Smith karaktersorozatot.
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A *cn mezdében adja meg a John Smith karaktersorozatot.

A telephoneNumber mezében adja meg a 999 555 1235 szamsort.

A departmentNumber mezdben adja meg a DEPTA karaktersorozatot.
A mail mezoben adja meg a jsmith@sajat_ceg.com karaktersorozatot.

© © N o o»

Kattintson az ablak aljan lathato Befejezés lehetoségre.

Példahelyzet részletek: A cimtar-adatbazis tesztelése
Miutan beirta az adatokat a cimtar-adatbazisba, ellendrizze le a cimtar-adatbazist és a Directory Server-t az alabbi
modok egyikével:

Cimtaradatbazis keresése az e-mail cim cimjegyzék segitségével:

Az LDAP cimtarban egyszert a keresés az LDAP hasznalatara felkészitett programokkal. Szamos e-mail
kliensprogram képes keresni LDAP cimtdrszervereken sajat cimjegyzék funkciojuk részeként. Az alabbiakban
bemutatjuk, hogy a Lotus Notes 6 és a Microsoft Outlook Express 6 levelezéprogramot milyen modon lehet beallitani.
Az eljaras mas e-mail kliensek esetén is hasonlo.

Lotus Notes:
1. Nyissa meg a cimjegyzéket.
Kattintson a Tevékenységek — Uj — Fiék meniipontra.
A Fioknév mezdben adja meg a sajatRendszer karaktersorozatot.
A Fiokszerver neve mezoben adja meg sajatRendszer.sajat_ceg.com karaktersorozatot.
Valassza ki a Protokoll mezé LDAP elemét.
Kattintson a Protokoll konfiguracio lapra.
A Keresés alapja mez6 értéke dc=sajat_ceg,dc=com legyen.

© N O kA WD

Kattintson a Mentés és bezaras elemre.
9. Kattintson a Létrehozas — Levél —» Emlékeztetéo meniipontra.
10. Kattintson a Cim... lehetdségre.
11. A Cimjegyzék kivalasztasa mezdben adja meg a sajatRendszer karaktersorozatot.
12. A Keresett érték mezoben adja meg az Alvirez karaktersorozatot.

13. Kattintson a Keresés gombra. Megjelennek Jose Alvirez adatai.

Microsoft Outlook Express:
1. Kattintson az Eszk6zok — Fiokok lehetdségre.

2. Kattintson a Hozzaadas — Cimtar szolgaltatas lehetdségre.

w

Az Internetes cimtar (LDAP) szerver mezdében adja meg a rendszer webcimét
(sajatRendszer.sajat_ceg.com).

Sziintesse meg az LDAP szerver megkoveteli a bejelentkezést jelolonégyzet kijelolését.
Kattintson a Tovabb gombra.
Kattintson a Tovabb gombra.

Kattintson a Befejezés gombra.

© N oA

Valassza ki a sajatRendszer.sajat_ceg.com elemet (az imént bedllitott cimtarszolgéltatast), majd kattintson a
Tulajdonsagok gombra.

9. Kattintson a Specialis lapra.
10. A Keresés alapja mez6 értéke dc=sajat_ceg,dc=com legyen.
11. Kattintson az OK gombra.
12. Kattintson a Bezaras elemre.
13. A Ctrl+E billentyiik lenyomasaval hivja meg a Személy keresése ablakot.
14. Valassza ki a Keresett adatok lista sajatRendszer.sajat_ceg.com elemét.
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15. A Név mezOben adja meg az Alvirez karaktersorozatot.
16. Kattintson a Azonnali keresés gombra. Megjelennek Jose Alvirez adatai.

Keresés a cimtaradatbazisban az ldapsearch parancssori paranccsal:
1. A karakteres feliileten irja be a QSH CL parancsot egy Qshell szekcidé megnyitdsahoz.
2. Az alabbi paranccsal lekérheti az adatbazis 6sszes LDAP bejegyzését.

ldapsearch —h sajatRendszer.sajat_ceg.com —-b
dc=sajat_ceg,dc=com objectclass=+

Ahol:
—h az LDAP szervert futtatd hosztgép neve.
—-b az alap DN, amely alatt a keresés torténik.

objectclass=*
a cimtar Osszes bejegyzését visszaadja.
A parancs eredménye az alabbihoz hasonlo lesz:
dc=sajat_ceg,dc=com
dc=sajat_ceg
objectclass=domain
objectclass=top

cn=MyCo employee,dc=sajat_ceg,dc=com

cn=Jose Alvirez,cn=MyCo Employees,dc=sajat_ceg,dc=com

sn=Alvirez
departmentNumber=DEPTA
mail=jalvirez@sajat_ceg.com
telephoneNumber=999 999 9999
objectclass=top
objectclass=inetOrgPerson
objectclass=organizationalPerson
objectclass=person

cn=Jose Alvirez

Az egyes bejegyzések elso sora a megkiilonboztetett név (DN). A DN-ek a teljes fajlnévhez hasonldan, egyedi
moddon azonositjak az egyes bejegyzéseket. Egyes bejegyzések nem tartalmaznak adatokat és kizarolag strukturalis
szerepiik van. Az objectclass=inetOrgPerson sort tartalmazo bejegyzések felelnek meg az embereknek. Jose
Alvirez DN-je cn=Jose Alvirez,cn=MyCo Employees,dc=sajat_ceg,dc=com.

Példahelyzet: Felhasznaldk masolasa HTTP szerver ellenérzési listabdl
a Directory Server szerverre

Az alabbi példa bemutatja, hogy milyen moédon masolhatdk felhasznalok a HTTP szerver ellendrzési listabol a
Directory Server szerverre.

Koériilmények és attekintés

Van egy jelenleg (Apache) HTTP szerveren futd alkalmazdsa, amely a MYLIB/HTTPVLDL ellenérzoélistaban talalhatd
internetes felhasznalokkal dolgozik. Ugyanezeket az internetes felhasznaldkat kivanja hasznalni a WebSphere
Application Server (WAS) termékben, LDAP hitelesitéssel. Hogy a felhasznaldi informaciokat ne kelljen duplan
karbantartani az ellenérzolistaban és az LDAP-ban, a HTTP szerveralkalmazas is beallithato az LDAP hitelesités
hasznalatara.
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Ennck megvaldsitasahoz a kovetkezoket kell tenni:

1. Masolja at a meglévo ellendrzdlista-felhasznaldkat a helyi cimtarszerverre.

2. Allitsa be a WAS szervert az LDAP hitelesités hasznélatara.

3. Allitsa at a HTTP szervert, hogy az LDAP hitelesitést hasznalja az ellen6rzolista helyett.

1. Iépés: A meglévo ellendrzéblista-felhasznaldk atmasolasa a helyi cimtarszerverre

Ez a 1épés feltételezi, hogy a cimtarszerver eldzdleg az "o=sajat ceg” utotaggal volt beallitva, és fut. Az LDAP
felhasznaloknak a "cn=users,0=sajat ceg” részfaban kell lennitik. A cimtarszerver adminisztratoranak
megkilonboztetett neve "cn=administrator” és az adminisztratori jelszo "titok”.

Hivja meg az API-t a parancssorbdl a kovetkezok szerint:

CALL PGM(QSYS/QGLDCPYVL) PARM('HTTPVLDL MYLIB ' 'cn=administrator'
X'00000000' 'secret' X'00000000' 'cn=users,o=sajat ceg' X'00000000' '' X'00000000'
X'00000000")

Ha kész, a cimtarszerver inetorgperson bejegyzéseket fog tartalmazni az ellendrzolista bejegyzései alapjan. A
kovetkezd ellendrzolista-felhasznald esetében példaul:
Felhasznalonév: jsmith

Leirds: John Smith
Jelszh: #xxxxx

a kovetkez6 cimtarbejegyzés keletkezik:

dn: uid=jsmith,cn=users,o=sajat ceg
objectclass: top

objectclass: person

objectclass: organizationalperson
objectclass: inetorgperson

uid: jsmith

sn: jsmith

cn: jsmith

description: John Smith
userpassword: *xkxx*x

Ez a bejegyzés most mar felhasznalhato a hitelesitésre a cimtarszerverhez. Az alabbi QSH ldapsearch parancs példaul
ki fogja olvasni a kiszolgalo root DSE bejegyzését:

> Tdapsearch -D "uid=jsmith,cn=users,o=sajat ceg" -w **xxxx -s base "(objectclass=*)"

Ha a cimtarbejegyzések létrejottek, akkor modosithatok, hogy tovabbi informaciokat is tartalmazzanak. Lehet példaul,
hogy modositani kivanja a cn ¢s sn értékeket a felhasznald teljes nevére és vezetéknevére, vagy fel szeretne venni egy
telefonszamot és egy e-mail cimet.

2. lépés: A WAS szerver bedllitasa az LDAP hitelesités hasznalatara

A WAS LDAP biztonsagi szolgaltatast be kell allitani, hogy megkeresse a dn "cn=users,o=sajat ceg” alatti
bejegyzéseket egy keresési szir6 hasznalataval, amely a beirt felhasznalonevet az uid attributumértéket tartalmazé
inetOrgPerson bejegyzésekre képezi le. A jsmith néven végzett hitelesités a WAS kiszolgalohoz példaul az
"(uid=jsmith)” keresési szlironek megfeleld bejegyzések keresését fogja eredményezni. Tovabbi informaciokat a
Websphere Application Server for iSeries informacids kozpont |LDAP keres6szirok beéllitésa| témakore tartalmaz.

Allitsa at a HTTP szervert ugy, hogy az ellenérzélista helyett az LDAP hitelesitést
hasznalja

Megjegyzés: Az alabbiakban leirt eljaras a példahelyzetben leirt példak illusztralasat szolgalja azaltal, hogy magas
szintl attekintést nyujt a HTTP szever beallitasardl az LDAP hitelesités haszndlatara. Ezzel
kapcsolatosan sziikség lehet az |Implementation and Practical Use of LDAP on the IBM eServer iSeriesl

SG24-6193 @‘ IBM Redbooks kiadvany 6.3.2-es, "Setting up LDAP authentication for the
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powered by Apache server” cimii szakaszaban, illetve a[Jelszavak védelem beallitisa a HTTP Server|
[szerveren (Apache)| témakorben talalhaté informaciokra.

1. Kattintson a Beallitas lap Alapszintii hitelesités meniipontjara HTTP szervere elérésé¢hez a HTTP adminisztracios
eszkozben.

2. A Felhasznaloi hitelesitési modszer alatt modositsa az Internetes felhasznalok alkalmazasa az
ellenérzolistaban lehetdséget az LDAP szerver felhasznaloi bejegyzéseinek alkalmazasa lehetoségre, majd
kattintson az OK gombra.

3. Térjen vissza a Beallitas lapra és kattintson a Hozzaférés feliigyelete meniipontra. Végezze el a bedllitast a fent
hivatkozott Redbooks kiadvanyban leirtaknak megfeleléen, majd kattintson az OK gombra.

4. A Beallitas lapon kattintson az LDAP hitelesités lehetdségre.
a. Adjameg az LDAP szerver hosztnevét és portjat. A Felhasznaloi keresés alapszintii megkiilonboztetett
név-hez irja be: cn=users,0=sajat ceg.
b. Az Egyedi LDAP DN létrehozasa felhasznaléi hitelesitéshez alatt adja meg a kovetkez6 szir6t:
(&objectclass=person)(uid=%v1)).

C. Adja meg a csoportinformaciokat és kattintson az OK gombra.
5. Végezze el az LDAP szerver kapcsolatot a fent hivatkozott Redbooks kiadvanyban leirtaknak megfelelen.

Directory Server felligyelete

Az alabbi informaciok segitséget nyujtanak a Directory Server feligyelete soran.

A Directory Server adminisztraldsahoz az On altal hasznalt felhasznaloi profilnak a kovetkez jogosultsagot kell
hasznalnia:

* A szerver konfiguralasahoz vagy annak megvaltoztatasahoz: All Object (*ALLOBJ) és I/O System Configuration
(*IOSYSCFG) kiilonleges jogosultsagok

* A szerver inditdsdhoz vagy leallitdsahoz: Job Control (*JOBCTL) ¢és objektum jogosultsag az End TCP/IP
(ENDTCP), a Start TCP/IP (STRTCP), a Start TCP/IP Server (STRTCPSVR) és az End TCP/IP Server
(ENDTCPSVR) parancsokhoz

* A cimtarszerver ellendrzési funkcidjanak beallitdasahoz: Audit (*AUDIT) kiilonleges jogosultsag
* A szerver feladatnaplo megtekintéséhez: Spool Control (*SPLCTL) kilonleges jogosultsag

A cimtarobjektumok kezeléséhez (beleértve az elérésvezérlési listakat, az objektum tulajdonjogokat és a replikdakat)
kapcsolddjon a cimlistdhoz adminisztratori DN-nel vagy olyan DN-nel, amely a megfelel6 LDAP jogosultsaggal
rendelkezik. Ha az ellendrzési funkcidt hasznalja, az adminisztrator is lehet iranyitott felhasznalé (lasd:
frendszer leképzett hattérobjektumok” oldalszam: 85), aki jogosultsaggal bir a Directory Server adminisztratori funkcio
azonositojahoz. A legtobb adminisztracios feladatot az adminisztratori csoportban talalhato felhasznalok is
elvégezhetik (lasd:|*Adminisztratori hozzaférés” oldalszam: 64).

Altalanos adminisztracios feladatok

Az alabbi informaciok segitséget nyudjtanak a Directory Server altalanos feliigyelete soran.

Directory Server elinditasa
Az alabbi informaciok segitséget nyujtanak a Directory Server elinditasa soran.

1. Az System i navigatorban bontsa ki a Hal6zat részt.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetdségre.

4. Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Start meniipontot.

A szerver sebességétdl és a rendelkezésre allo memoria méretétdl fiiggden a cimtarszerver elindulasahoz néhany
perc sziikséges. Els6 alkalommal a cimtarszerver inditasa a szokasosnal is hosszabb id6t vesz igénybe, mert a
szerver uj fajlokat hoz Iétre. Hasonloképpen, amikor a cimtar szolgaltatot a Directory Server korabbi valtozatarol
torténo frissitést kovetden elsé alkalommal inditja el, az indulas a megszokottnal néhany perccel hosszabb id6t
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vehet igénybe, mivel a szervernek a fajlokat at kell allitania. Id6r6l-idére ellendrizheti a szerver allapotat (részletek:
[‘Directory Server allapoténak ellenérzése™), hogy megallapitsa, leallt-e mar.

A Directory Server a STRTCPSVR *DIRSRYV parancs segitségével a karakteres feliiletrél is elindithat. Amennyiben
a cimtarszervert gy allitotta be, hogy a TCP/IP-vel egyidében induljon, a STRTCP paranccsal is indithatja azt.

A cimtar szolgaltatd elindithato a karakteres feliiletr6l csak konfiguracios modban is a TRCTCPAPP APP(*DIRSRYV)
ARGLIST(SAFEMODE) parancs segitségével.

Csak konfiguracios mddban a szerver ugy indul el, hogy csak a cn=configuration utotag aktiv és nem fiigg az
adatbazis-hattér sikeres inicializalasatol a mikodése.
Kapcsolodé feladatok

[‘Directory Server leallitasa’]
Az alabbi informaciok segitséget nyujtanak a Directory Server leallitdsa soran.

[‘Directory Server allapotanak ellendrzése’]
Az alabbi informaciok segitséget nyujtanak a Directory Server allapotanak ellendrzése soran.

Directory Server ledllitasa
Az alabbi informaciok segitséget nyujtanak a Directory Server ledllitdsa soran.

Megjegyzés: A Directory Server ledllitdsa hatassal van az dsszes olyan alkalmazasra, amely a szervert a leallitas
pillanataban hasznalja. Ide tartoznak a Vallalati azonossag leképezés (EIM) alkalmazasok, amelyek
éppen igénybe veszik a cimtarszervert az EIM muveletekhez. Az 6sszes alkalmazas lekapcsolddik ugyan
a cimtarszerverrdl, azonban semmi sem akadalyozza ket abban, hogy megprobaljanak tjra kapcsolodni
a szerverhez.

Az System i navigatorban bontsa ki a Halézat részt.
Bontsa ki a Szerverek kategoriat.
Kattintson a TCP/IP lehetdségre.

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Leallitas meniipontot.

M wnp o~

A cimtarszerver ledllitasa néhany percig is eltarthat a rendszer sebességétol, a szerver tevékenységétol, és a
rendelkezésre all6 memoria méretétdl fiiggden. 1dordl-idore ellendrizheti a szerver allapotat (részletek:
[Server allapotanak ellendrzése’)), hogy megallapitsa, ledllt-e mar.

A Directory Server a karakteralapu feliiletrdl is leallithato. A leallitashoz adja meg az ENDTCPSVR *DIRSRYV,
ENDTCPSVR *ALL vagy ENDTCP parancsot. Az ENDTCPSVR *ALL és az ENDTCP parancs hatassal van a
rendszerben miikodé osszes TCP/IP szerverre. Az ENDTCP parancs leéllitja magat a TCP/IP-t is.

Kapcsolodé feladatok

[‘Directory Server elinditasa” oldalszdm: 116|

Az alabbi informaciok segitséget nyujtanak a Directory Server elinditdsa soran.

Directory Server allapotanak ellenérzése
Az alabbi informaciok segitséget nyujtanak a Directory Server allapotanak ellendrzése soran.

Az alapszintii allapotinformaciokat a System i navigator tartalmazza. Ennél bévebb informaciok is talalhatok a webes
adminisztracids eszkoz hasznalataval.

A System i navigétor a jobb keret Allapot oszlopaban megjeleniti a Directory Server allapotat.

Ha a Directory Server allapotat a System i navigatorban ellendrizni kivanja, akkor tegye a kovetkezdket:
1. Bontsa ki a Halozat elemet.

2. Bontsa ki a Szerverek kategoriat.
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3. Kattintson a TCP/IP lehetéségre. A System i navigator megjeleniti az Allapot oszlopban az 6sszes TCP/IP szerver,
kozottik a cimtarszerver allapotat. A szerverek allapotanak frissitéséhez kattintson a Megjelenités meniire, és ott
valassza ki a Frissités clemet.

4. Ha tovabbi informaciot szeretne a cimtarszerver allapotarol, kattintson a jobb oldali egérgombbal a IBM Directory
Server feliratra, és valassza a Allapot lehetdséget. Ezzel megtekintheti az aktiv kapcsolatok szamat és mas
informaciot, mint pl. az el6z6 ¢s a jelenlegi aktivitasi szintet.

A tobbletinformacion kiviil ezzel a mddszerrel iddt is takarithat meg. Anélkdl is frissitheti a Directory Server
allapotat, hogy a tobbi TCP/IP szerver allapotfrissitését is ki kellene varnia.

A cimtarszerver allapotanak ellendrzéséhez a webes adminisztracids eszkozben tegye a kovetkezoket:

1. Bontsa ki a Szerveradminisztracio kategoriat a navigacios terileten.

Megjegyzés: A szerver konfiguracids beallitdsainak mddositdsahoz a webes adminisztracios eszkoz
Szerveradminisztracio kategoriajanak hasznalataval hitelesitenie kell magat a szerveren egy olyan
15/08S felhasznaldi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG
jogosultsagokkal. Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil
jelszavaval. A kapcsolodashoz a webes adminisztracios eszkdzhoz leképezett felhasznaldként adjon
meg egy felhasznalonevet a kovetkezoé formaban: 0s400-
profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM, ahol a MYUSERNAME
¢s MYSYSTEM.COM karaktersorozatokat a sajat felhasznaldi profiljanak nevével és a beallitott
rendszerleképezési utdtaggal helyettesiti.

2. Kattintson a Szerverallapot megjelenitése meniipontra.

3. A Szerverallapot megjelenitése panelben valassza ki a kiilonféle lapokat az allapotinformaciok megjelenitésére.

Jobok ellendrzése a Directory Server szerveren
Az alabbi informaciok segitséget nyuijtanak a Directory Server szerveren futo adott jobok megfigyelése soran.

Ha a szerverjobokat a System i navigatorban kivanja megfigyelni, akkor tegye a kovetkezoket:
1. Az System i navigatorban bontsa ki a Halézat részt.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetdségre.
4

. Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Szerver feladatok
mentipontot.

Szerverkapcsolatok kezelése
Az alabbi informaciok segitséget nyujtanak a szerverrel fennallé kapcsolatok és a kapcsolatokon végrehajtott
muveletek megjelenitése soran.

Az adminisztrator ezutan a kapcsolatok alapjan dontéseket tud hozni a hozzaférés feligyeletével és a szolgaltatas
megbénitasos (DOS) tamadasok megeldzésével kapcsolatban. Erre a webes adminisztracids eszkoz ad lehetdséget.

Megjegyzés: A szerver konfiguracios beallitasainak modositasahoz a webes adminisztracios eszkoz
Szerveradminisztracio kategoridjanak hasznalataval hitelesitenie kell magat a szerveren egy olyan i5/0S
felhasznaloi profillal, amely rendelkezik a specialis *ALLOBJ ¢s IOSYSCFG jogosultsaggal. Ez ugy
torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A kapcsolodashoz
a webes adminisztracios eszkozhoz leképezett felhasznaloként adjon meg egy felhasznalonevet a
kovetkezd formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM,
ahol a MYUSERNAME és MYSYSTEM.COM karaktersorozatokat a sajat felhasznaloi profiljanak
nevével €s a beallitott rendszerleképezési utotaggal helyettesiti.

1. Bontsa ki a Szerveradminisztracio kategoriat a navigacios tertileten.

2. Kattintson a Szerverkapcsolatok kezelése lehetdségre.

Megjelenik egy tablazat, amely a kovetkez6 informaciokat tartalmazza az egyes kapcsolatokrol:

DN Megadja a szerverre csatlakozo kliens megkiilonboztetett nevét.
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IP cim Megadja a szerverre csatlakozo kliens IP-cimét.

Kezdési ido
Megadja azt az idépontot és datumot (a szerver helyi ideje szerint), amikor a kapcsolat 1étrejott.

Allapot
Megadja, hogy a kapcsolat aktiv vagy tétlen. A kapcsolat akkor szamit aktivnak, ha valamilyen mivelet
folyamatban van.

Kezdeményezett mitveletek
Megadja a kapcsolat létrehozasa 6ta kért miveletek szamat.

Befejezett mitveletek
Megadja az egyes kapcsolatokon beliil befejezett miiveletek szamat.

Tipus Megadja, hogy a kapcsolat SSL vagy TLS hasznalataval keriilt-e biztositasra. Egyéb esetekben a mez6
ures.

Megjegyzés: A tablazatban egyiddben akar 20 kapcsolat is lathato.

A panel tetején 1évo legordiilé menti kibontasaval és egy kivalasztassal megadhato, hogy a tablazatot DN vagy
[P-cim szerint szeretné-e¢ megjeleniteni. Az alapértelmezett kivalasztas a DN. Ugyanigy az is megadhatd, hgoy a
tablazat elemei csokkend vagy névekvo sorrendben legyenek-e rendezve.

3. Az aktualis kapcsolati informaciok frissitéséhez kattintson a Frissités gombra.

4. Ha adminisztratorként vagy az adminisztracios csoport tagjaként van bejelentkezve, akkor tovabbi valasztasi
lehetdségei is vannak a panelben rendelkezésre allo szerverkapcsolatok megsziintetésére. Ez a lehetdség mddot ad
arra, hogy megsziintesse a szolgaltatasmegbénitasos (DOS) tamadasokat és kézben tarthassa a szerver elérését. Egy
kapcsolat megsziintetéséhez bontsa ki a legordiilé meniiket és valasszon ki egy DN-t, egy IP-cimet vagy
mindkett6t, és kattintson a Megszakitas lehetdségre. Ha minden szerverkapcsolatot meg szeretne szakitani azon
kiviil, amin a kérés torténik, kattintson az Osszes megszakitasa lehet6ségre. Megjelenik egy megerdsitést kérd
iizenet. Kattintson az OK gombra a szétkapcsolasi muivelet végrehajtasahoz vagy a Mégse gombra a miivelet
befejezés¢hez ¢s a visszatéréshez a Szerverkapcsolatok kezelése panelbe.

A szolgaltatas megbénitasos tdmadasok elleni védekezéssel kapcsolatos tovabbi informdciokért tekintse meg a
Kapcsolattulajdonsagok kezelése részt.

Kapcsolodo fogalmak

[Szolgaltatds megbénitisa” oldalszam: 85|
A szolgaltatas megbénitasa tamadasok ellen a szolgaltatas megbénitasa konfiguracios beallitas segitségével
védekezhet.

Kapcsolodé feladatok

[‘Kapcsolat tulajdonségainak kezelése”|
Az alabbi informaciok segitséget nyujtanak a kapcsolat tulajdonsagainak beallitdsa soran, példaul azon
tulajdonsdgokénal, amelyek megakadalyozzak, hogy a kliensek zaroljanak egy szervert.

Kapcsolat tulajdonsagainak kezelése
Az alabbi informaciok segitséget nyujtanak a kapcsolat tulajdonsagainak beallitasa soran, példaul azon
tulajdonsagokénal, amelyek megakadalyozzak, hogy a kliensek zaroljanak egy szervert.

A kapcsolati tulajdonsagok feliigyeletének lehetdsége mddot ad annak megakadalyozasara, hogy a kliensek zaroljak a
szervert. Ez biztositja azt is, hogy az adminisztrator mindig elérheti a szervert azokban az esetekben, ha a hattér
valamilyen hosszan futé feladat miatt tulterhelt. A kapcsolati tulajdonsagok feliigyelete a webes adminisztracios
eszkozzel torténik.

Megjegyzés: Ezek a kivalasztasok csak akkor jelennek meg, ha adminisztratorként vagy az adminisztracios csoport
tagjaként van bejelentkezve egy olyan szerveren, amely tamogatja ezeket a funkciokat.

A kapcsolati tulajdonsagok beallitasahoz a kovetkezo 1épéseket kell elvégeznie.
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. Bontsa ki a navigacios teriilet Szerveradminisztracio kategoriajat, majd kattintson a Kapcsolati tulajdonsagok

kezelése lchetOségre.

Megjegyzés: A szerver konfiguracids beallitasainak mdodositasahoz a webes adminisztracios eszkoz
Szerveradminisztracio kategoriajanak hasznalataval hitelesitenie kell magat a szerveren egy olyan
15/08 felhasznaldi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG jogosultsaggal.
Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A
kapcsolddashoz a webes adminisztracids eszk6zhoz leképezett felhasznaldoként adjon meg egy
felhasznalonevet a kovetkezé formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, ahol a MYUSERNAME és MYSYSTEM.COM karaktersorozatokat a
sajat felhasznaldi profiljanak nevével és a beallitott rendszerleképezési utotaggal helyettesiti.

Kattintson az Altalanos lapra.

Adja meg a névtelen kapcsolat beallitasait. A Névtelen kapcsolatok engedélyezése jelolonégyzet mar ki van
valasztva, vagyis a névtelen kapcsolatok engedélyezettek. Ez az alapértelmezett beallitas. A jelolonégyzetre
kattintva megsziintetheti a Névtelen kapcsolatok engedélyezése lehetdség kivalasztasat. Ennek az lesz a
kovetkezménye, hogy a szerver minden névtelen kapcsolatot megszakit.

Megjegyzés: Bizonyos alkalmazasok meghibasodhatnak a névtelen kapcsolatok letiltasakor.

A Névtelen kapcsolatok torlési kiiszobértéke mezoben adjon meg egy kiiszobértéket a névtelen kapcsolatok
levalasztasanak megkezdéséhez. 0 €s 65535 kozotti szam adhatd meg.

Megjegyzés: A tényleges maximalis szamot a folyamatonként engedélyezett fajlok szdma korlatozza. UNIX
rendszereken a korlatok megadasara az ulimit -a parancs hasznalhatd. Windows rendszereken a
szadm rogzitett.

Az alapértelmezett beallitas 0. Amikor a névtelen kapcsolatok szamanak ez a korlatja meghaladasra kertl, akkor a
kapcsolatok az Uresjarati idokorlat mezoben megadott hatarérték alapjan torlésre kertilnek.

A Hitelesitett kapcsolatok torlési kiiszobértéke mezoben adjon meg egy kiiszobértéket a hitelesitett kapcsolatok
levalasztasanak megkezdéséhez. 0 €s 65535 kozotti szam adhatd meg.

Megjegyzés: A tényleges maximalis szamot a folyamatonként engedélyezett fajlok szdma korlatozza. UNIX
rendszereken a korlatok megadasara az ulimit -a parancs hasznalhato. Windows rendszereken a
szam rogzitett.

Az alapértelmezett beallitas 1100. Amikor a hitelesitett kapcsolatok szdmanak ez a korlatja meghaladasra keriil,
akkor a kapcsolatok az Uresjarati idékorlat mezében megadott hatarérték alapjan torlésre kertilnek.

Az Osszes kapcesolat torlési kiiszobértéke mezében adjon meg egy kiiszobértéket az 6sszes kapcsolat
levalasztasanak megkezdéséhez. 0 és 65535 kozotti szam adhato meg.

Megjegyzés: A tényleges maximalis szamot a folyamatonként engedélyezett fajlok szdma korlatozza. UNIX
rendszereken a korlatok megadasara az ulimit -a parancs hasznalhato. Windows rendszereken a
szam rogzitett.

Az alapértelmezett beallitas 1200. Amikor az dsszes kapcsolat szamanak ez a korlatja meghaladasra kertil, akkor a
kapcsolatok az Uresjarati idokorlat mezoben megadott hatarérték alapjan torlésre kertilnek.

Az Uresjarati idokorlat mezoben allitsa be, hogy egy kapcsolat hany masodpercig lehet tétlen, mielétt azt egy
torlési miveled bezarna. 0 és 65535 kozotti szam adhaté meg.

Megjegyzés: A tényleges maximalis szamot a folyamatonként engedélyezett fajlok szdma korlatozza. UNIX
rendszereken a korlatok megadasara az ulimit -a parancs hasznalhato. Windows rendszereken a
szam rogzitett.

Az alapértelmezett beallitas 300. Amikor a torlési folyamat miikodésbe 1ép, minden ezaltal érintett, a korlatot
meghaladd kapcsolat lezarasra kertil.

Az Eredmény idékorlat mezdben allitsa be, hogy hany masodperc varakozas lehet az irasi kisérletek kozott. 0 €s
65535 kozotti szam adhatd meg. Az alapértelmezett beallitas 120. A korlatot meghaladé minden kapcsolat
lezarasra kertil.
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11.

12.

13.

14.

Megjegyzés: Ez csak a Windows rendszerekre érvényes. A 30 masodpercen tali lapcsolatokat az operacios
rendszer automatikusan eldobja. Ennek kovetkeztében ezt az Eredmény idokorlatot az operacios
rendszer 30 masodperc utan hatalyon kiviil helyezi.

Kattintson a Siirgésségi szal lapra.

Adja meg a vészszal beallitasait. A Vészszal engedélyezése jelolonégyzet mar ki van valasztva, vagyis a vészszal
engedélyezett. Ez az alapértelmezett beallitas. A jelolonégyzetre kattintva megsziintetheti a Vészszal
engedélyezése lehetdség kivalasztasat. Ezzel a muvelettel megeldzhet6 a vészszal aktivalasa.

A Fiiggoben 1évo kérések kiiszobértéke mezoben allitsa be a vészszalat aktivalo kérések szamanak korlatjat.
Adjon meg egy 0 és 65535 kozotti szamot, amellyel beallitja, hogy hany feladatkérés lehet a varakozasi sorban,
miel6tt a vészszal aktivalasra keriil. Az alapértelmezett beallitas az 50. Ha a megadott korlat meghaladasra kertil, a
vészszal aktivalasra keriil.

Az Idékorlat mezdben allitsa be, hogy hany perc telhet el, miutan az utolsé munka is eltavolitasra keriilt a sorbol.
Ha a sorban munkafeladatok vannak ¢s ez az idokorlat meghaladasra kertilt, akkor a vészszal aktivalasra kertil. 0
¢és 240 kozotti szam adhato meg. Az alapértelmezett beallitas 5.

Valassza ki a legordiild meniibol a vészszal aktivalasara hasznalt feltételeket. A kovetkezok kozol valaszthat:

e Csak méret: A vészszal csak akkor kertil aktivalasra, ha a varakozasi sorban a fliggében 1év6 munkak
meghaladjak a megadott mennyiséget.

* Csak id6: A vészszal csak akkor keril aktivalasra, ha az eltavolitott feladatok idokorlatja meghaladja a
megadott mennyiséget.

* Meéret vagy id6: A vészszal akkor keriil aktivalasra, ha vagy a sorméret, vagy az idokorlat meghaladja a
megadott mennyiséget.

* Meéret és ido: A vészszal akkor kertil aktivalasra, ha a sorméret és az idékorlat meghaladja a megadott
mennyiséget.
Az alapértelmezett beallitas a Méret és ido.
Kattintson az OK gombra.
Kapcsolodé fogalmak

[Szolgaltatds megbénitisa” oldalszam: 85|
A szolgaltatas megbénitasa tdmadasok ellen a szolgaltatds megbénitdsa konfiguracids beallitds segitségével
védekezhet.

Kapcsolodé feladatok

[Szerverkapcsolatok kezelése” oldalszam: 118
Az alabbi informaciok segitséget nyujtanak a szerverrel fennalld kapcsolatok és a kapcsolatokon végrehajtott
miuveletek megjelenitése soran.

Eseményértesités engedélyezése
Az informdcidk segitséget nytjtanak a Directory Server eseményértesités engedélyezése soran.

Az eseményértesitésnek koszonhetden a kliensek bejegyezhetik magukat a Directory Server szerverre, hogy egy
megadott eseményrol (példaul arrdl, ha a cimtarhoz valami hozzaadasra keriil) értesitést kapjanak.

A szerveren az eseményértesités engedélyezésének 1épései:

1.

valassza az Eseményértesitések oldalt.

Valassza ki az Eseményértesitések engedélyezése jelolonégyzetet az eseményértesitések engedélyezésére. Ha az
Eseményértesitések engedélyezése ki van kapcsolva, akkor a szerver a panel 6sszes tobbi beallitasat figyelmen
kivil hagyja.

Allitsa be a Regisztraciok maximalis szama kapcsolatonként értéket. Kattintson vagy a Regisztraciok vagy a
Korlatlan valasztogombra. Ha a Regisztraciok lehetdséget valasztotta, akkor meg kell adni a mezdben az egyes
kapcsolatokhoz engedélyezett regisztraciok maximalis szamat. A tranzakciok maximalis szama 2 147 483 647. Az
alapértelmezett beallitas 100.
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4. Allitsa be a Regisztraciok maximalis szama osszesen értéket. Ez a kivalasztas szabja meg, hogy a szerveren egy
idében hany regisztracio lehet. Kattintson vagy a Regisztraciok vagy a Korlatlan valasztogombra. Ha a
Regisztraciok lehet6séget valasztotta, akkor meg kell adni a mezdben az egyes kapcsolatokhoz engedélyezett
regisztraciok maximalis szamat. A tranzakciok maximalis szama 2 147 483 647. A regisztracidk alapértelmezett
szama Korlatlan.

5. Ha végzett, kattintson az ALkalmazas gombra, ha kilépés nélkiil kivanja menteni a valtozasokat, illetve az OK
gombra, ha menteni szeretne és kilépni, esetleg a Mégse gombra, ha valtozasok nélkiil szeretné elhagyni a panelt.

6. Ha engedélyezte az eseményértesitéseket, akkor a szervert ujra kell inditani ahhoz, hogy a valtozasok életbe
Iépjenek. Ha csak ezeket a beallitasokat mddositotta, akkor a szervert nem kell tjrainditani.

Megjegyzés: Az eseményértesitések kikapcsolasahoz sziintesse meg az Eseményértesitések engedélyezése
jelolonégyzet kijelolését és inditsa ujra a szervert.

Az eseményeértesitéssel kapcsolatosan tovabbi informaciokat az IBM Tivoli Directory Server 6.0 programozasi
kézikonyv Eseményértesités szakasza tartalmaz.

Kapcsolodo tajékoztatas

[ [IBM Tivoli szoftver informacios kdzpont
Az IBM Tivoli Directory Server termékkel kapcsolatosan tovabbi informaciokat az IBM Tivoli szoftver
informacids kozpont tartalmaz.

Tranzakcids beallitasok megadasa
Az alabbi informaciok segitséget nyujtanak a Directory Server tranzakcios beallitasainak megadéasa soran.

A Directory Server tranzakciok lehetdvé teszik, hogy az LDAP cimtarmiiveletek egy csoportjat a rendszer egy
egységként kezelje.

A szerveren a tranzakciokezelés bedllitasokhoz végezze el az alabbi 1épéseket:

1. Bontsa ki a webes adminisztracios eszkoz navigacios teriiletének Szervertulajdonsagok kezelése kategoriajat, és
valassza a Tranzakciok oldalt.

2. A tranzakcidkezelés engedélyezéséhez valassza ki a Tranzakciokezelés engedélyezése jelolonégyzetet. Ha a
Tranzakciokezelés engedélyezése ki van kapcsolva, akkor a panel tobbi beallitasat (példaul a Mitveletek
maximalis szama tranzakcionként vagy a Fiiggében 1év6 tranzakciok idékorlatja) a szerver figyelmen kiviil
hagyja.

3. Allitsa be a Tranzakciok maximalis szama értéket. Kattintson vagy a Tranzakeiok vagy a Korlatlan
valasztogombra. Ha a Tranzakciok lehetoséget valasztotta, akkor meg kell adni a mezében a tranzakciok
maximalis szamat. A tranzakciok maximalis szama 2 147 483 647. Az alapértelmezett beallitas 20 tranzakcio.

4. Allitsa be a Tranzakcionkénti miiveletek maximalis szama értéket. Kattintson vagy a Miiveletek vagy a
Korlatlan valasztogombra. Ha a Miiveletek lehetdséget valasztotta, akkor meg kell adni a mezdben az egyes
tranzakciokhoz engedélyezett miiveletek maximalis szamat. A miiveletek maximalis szama 2 147 483 647. Minél
kisebb a szam, annal jobb a teljesitmény. A muveletek alapértelmezett szama 5.

5. Allitsa be a Fiiggoben 1évo tranzakciok idokorlatja értéket. Ez a kivalasztas a fiiggében 1év6 tranzakciok
maximalis idokorlat-értékét adja meg masodpercben. Kattintson vagy a Masodpercek vagy a Korlatlan
valasztogombra. Ha a Masodperc lehetoséget valasztotta, akkor meg kell adni a mezdben az egyes tranzakciokhoz
engedélyezett idot masodpercben. A masodpercek maximalis szama 2 147 483 647. Az ezutan az id6 utan még
mindig elvégzetlen tranzakciok befejezés nélkiil maradnak (visszagorgetésre keriilnek). Az alapértelmezett érték
300 masodperc.

6. Ha végzett, kattintson az ALkalmazas gombra, ha kilépés nélkil kivanja menteni a valtozasokat, illetve az OK
gombra, ha menteni szeretne és kilépni, esetleg a Mégse gombra, ha véltozasok nélkiil szeretné elhagyni a panelt.

7. Ha engedélyezte a tranzakcidk tamogatasat, akkor a szervert ujra kell inditani ahhoz, hogy a valtozasok életbe
Iépjenek. Ha csak ezeket a beallitasokat mddositotta, akkor a szervert nem kell ujrainditani.

Megjegyzés: A tranzakciokezelés kikapcsolasahoz sziintesse meg a Tranzakciokezelés engedélyezése jelolonégyzet
kivalasztasat és inditsa ujra a szervert.
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Kapcsolodo fogalmak

[ Tranzakciok” oldalszam: 51|
A Directory Server beallithaté ugy, hogy megengedje a klienseknek tranzakciok hasznalatat. Egy tranzakcio LDAP
cimtarmiiveletek csoportja, amit a cimtar egyetlen egységként kezel.

Port vagy IP cim moédositasa
Az alabbi eljaras segitségével modosithatok a Directory Server altal hasznalt portok, illetve azok az IP cimek,
amelyeken a Directory Server kapcsolatokat elfogad.

A Directory Server az alabbi alapértelmezés szerinti portokat hasznalja:
* 389 a nem védett kapcsolatok szamara.

* 636 a védett kapcsolatok szamara (ha a Digitalis igazolas kezeld segitségével engedélyezte a Directory Server
részére a védett port hasznalatat).

Megjegyzés: Alapértelmezés szerint a helyi rendszeren megadott 6sszes IP cim a szerverhez csatlakozik (bind).

Ha a portokat mar mas alkalmazas hasznalja, akkor vagy mas portot rendel hozza a Directory Server szerverhez, vagy
kilonboz6 IP cimeket hasznal a két szerverre, ha az alkalmazasok tamogatjak az adott IP cimhez rendelést.

Ha modositani kivanja a Directory Server altal hasznalt portokat, illetve azok az IP cimeket, amelyeken a Directory
Server kapcsolatokat elfogad, akkor tegye a kovetkezoket:

1. A System i navigatorban bontsa ki a Halozat részt.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetoségre.

4. Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentpontot.

5. Kattintson a Halozat lapra.

6. Ha a portszamot modositani kivanja, akkor irja be a kivant portszamokat, majd kattintson az OK gombra.

7. Ha az IP cimet mddositani kivanja, akkor kattintson az IP cimek... gombra. Ezutan folytassa a kovetkez6 1épésnél.

8. Vilassza ki a Megjelolt IP cimek hasznalata lehet6séget, majd valassza ki a szerver szamara a kapcsolatok

elfogadasakor hasznalandd IP cimeket.
Kapcsolodé tajékoztatas

[Host Domino LDAP és Directory Server ugyanazon a rendszeren|

Szerver kijelélése cimtari utalasok részére
Az alabbi informaciok segitséget nyujtanak az utalasi szerverek meghatarozasa soran.

Ha utalasi szervereket kivan hozzarendelni a Directory Server szerverhez, akkor tegye a kdvetkezdket:

Az System i navigatorban bontsa ki a Halézat részt.

Bontsa ki a Szerverek kategoriat.

Kattintson a TCP/IP lehetoségre.

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Properties meniipontot.
Valassza ki az Altalanos adatlapot.

Az Uj utalas mezSben adja meg az utalasi szerver URL-jét.

N o o s~ 0N~

A parancssorban adja meg az utalasi szerver nevét URL formatumban. Az alabbiakban példat talal az elfogadhatd
LDAP URL nevekre:

* ldap://test.server.com
* ldap://test.server.com:400
e 1dap://9.9.99.255
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Megjegyzés: Ha az utalasi szerver nem az alapértelmezett portot hasznalja, adja meg a helyes portszamot az URL
részeként, mint ahogy a 400-as port van megadva a fenti masodik példaban.

8. Kattintson a Hozzaadas gombra.
9. Kattintson az OK gombra.
Kapcsolodé fogalmak

|“LDAP cimtarutalasok™ oldalszam: 5 1|

Az utalasok lehetdvé teszik, hogy a Directory Server szerverek csoportosan mikddjenek. Ha a kliens altal igényelt
DN nem talalhato az egyik cimtarban, a szerver automatikusan atkiildheti (utalhatja) a kérést barmely mas LDAP
szerverre.

Directory Server utétagok felvétele és eltavolitasa
Az alabbi informaciok segitséget nyujtanak a Directory Server utdtagok felvétele és eltavolitasa soran.

Egy utotag felvétele az LDAP cimtar szolgaltatoba lehetdvé teszi, hogy a szerver kezelje a cimtarfanak ezt az agat.

Megjegyzés: Sohasem tud olyan utdtagot felvenni, amely egy, a szerveren mar meglévd utotag alatt van. Ha példaul
o=ibm, c=us egy utdtag a cimtarszerveren, nem veheti fel a ou=rochester, o=ibm, c=us utotagot.

Ha utoétagot kivan felvenni a cimtarszerverbe, kovesse az alabbi 1épéseket:
1. A System i navigatorban bontsa ki a Haldzat részt.

Bontsa ki a Szerverek kategoriat.

Kattintson a TCP/IP lehetoségre.

Kattintson a jobb egérgombbal az IBM Directory Server elemre, majd valassza az eléugréd menii Tulajdonsagok
mentipontjat.

oD

Kattintson az Adatbazis/utétagok lapra.
Az Uj utétag mezdbe irja be az 1j utdtag nevét.

Kattintson a Hozzaadas gombra.

© N o O

Kattintson az OK gombra.

Megjegyzés: Egy utdtag felvétele ramutat a cimtar egy szakaszara, de objektumokat nem hoz létre. Ha az 0j utétagnak
egy nem létezd objektum felel meg, akkor ezt mas objektumokhoz hasonldan létre kell hozni.

A Directory Server egy utdtagjanak eltavolitasa:

1. A System i navigatorban bontsa ki a Halozat részt.
2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetdségre.
4

. Kattintson a jobb egérgombbal az IBM Directory Server elemre, majd valassza az eléugré menii Tulajdonsagok
mentipontjat

o

Kattintson az Adatbazis/utétagok lapra.
6. Kattintassal valassza ki azt az utotagot, amelyet torolni kivan.

7. Kattintson az Eltavolitas gombra.

Megjegyzés: Valaszthatja az utotag olyan modon torténd torlését is, hogy az alatta 1év6 cimtarobjektumok ne
torlddjenek. Az adatok ilyenkor elérhetetlenné valnak a cimtarszerverbdl. Az adatok elérését
visszaallithatja, ha ujra felveszi az utotagot.

Kapcsolodo fogalmak

|“Ut(’)tag (névkontextus)” oldalszam: 13|
Az utdtag (mas néven névkontextus) egy olyan DN, amely egy helyileg tarolt cimtarhierarchia legfelso bejegyzését
azonositja.

Utotag hozzaadasa a cimtarszerverhez:
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Ha utotagot kivan felvenni a cimtarszerverbe, kdvesse az alabbi 1épéseket:
1. A System i navigatorban bontsa ki a Halozat részt.

Bontsa ki a Szerverek kategoriat.

Kattintson a TCP/IP lehetdségre.

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentpontot.

oD

Kattintson az Adatbazis/utétagok lapra.
Az Uj utétag mez6be irja be az uj utétag nevét.

Kattintson a Hozzaadas gombra.

© N o o

Kattintson az OK gombra.

Megjegyzés: Egy utdtag felvétele ramutat a cimtar egy szakaszara, de objektumokat nem hoz létre. Ha az 0j utotagnak
egy nem létez6 objektum felel meg, akkor ezt mas objektumokhoz hasonldan létre kell hozni.

Utétag eltavolitasa a cimtarszerverrol:
A Directory Server egy utdtagjanak eltavolitasa:

1. A System i navigatorban bontsa ki a Halozat részt.
2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetdségre.
4

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok

menupontot.
5. Kattintson az Adatbazis/utétagok lapra.
6. Kattintassal valassza ki azt az utotagot, amelyet torolni kivan.

7. Kattintson az Eltavolitas gombra.

Megjegyzés: Valaszthatja az utotag olyan mddon torténd torlését is, hogy az alatta 1év6 cimtarobjektumok ne
torléddjenek. Az adatok ilyenkor elérhetetlenné valnak a cimtarszerverbdl. Az adatok elérését
visszaallithatja, ha ujra felveszi az utotagot.

Adminisztratori hozzaférés biztositasa leképezett felhasznaldk szamara
Az alabbi informaciok segitséget nyujtanak a felhasznaloi profiloknak adminisztratori hozzaférés megaddsa soran.

Adminisztratori hozzaférést is adhat azoknak a felhasznaloi profiloknak, amelyeknek hozzaférésiik van a Directory
Server adminisztratori (QIBM_DIRSRV_ADMIN) funkcié azonositohoz (ID).

Példaul, ha a JOHNSMITH felhasznaloi profilnak hozzaférése van a Directory Server adminisztratori funkcio
azonositohoz (ID), és a Cimtar tulajdonsagok parbeszédablakban kivalasztotta a Adminisztratori hozzaférés megadasa
a hitelesitett felhasznalok szamara lehetdséget, akkor a JOHNSMITH profil LDAP adminisztratori jogosultsaggal fog
rendelkezni. Amikor a profil az "0s400-profile=JOHNSMTH,cn=accounts,0s400-sys=systemA.acme.com” DN
beallitassal kapcsolodik a cimtarszerverhez, a felhasznalo adminisztratori jogosultsaggal fog rendelkezni. A
rendszerobjektumok utétagja ebben a példaban 0s400-sys=systemA.acme.com.

Az Adminisztratori hozzaférés biztositasa a jogosult felhasznaloknak lehetdség, illetve a Directory Server
adminisztratori funkcio azonositd kivalasztasdhoz tegye a kovetkezoket:

1. A System i navigatorban bontsa ki a Haloézat részt.

2. Bontsa ki a Szerverek elemet.

3. Kattintson a jobb egérgombbal a Cimtar elemre, és valassza ki a Tulajdonsagokat.
4

. Az Adminisztrator informaciok alatti Altalanos lapon vélassza ki az Adminisztratori hozzaférés megadasa a
hitelesitett felhasznalok szamara lehetdséget.

5. A System i navigatorban kattintson a jobb egérgombbal a rendszernévre, majd valassza az eléugré menii
Alkalmazasok adminisztraciéja mentipontjat.
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Kattintson a Hosztalkalmazasok lapra.

Bontsa ki az Operating System/400 elemet.

Kattintson a Directory Server Administrator clemre, melynek hatasara az megjelolodik.
Kattintson a Személyre szabas gombra.

© ©x® N

Bontsa ki a Felhasznalok, Csoportok vagy a Nem csoporttag felhasznalok részt, amelyik megfeleld a
felhasznalo esetében.

11. Valassza ki a Hozzaférés engedélyezett listahoz hozzdadando felhasznalot vagy csoportot.

12. Kattintson a Hozzaadas gombra.

13. A modositasok mentéséhez kattintson az OK gombra.

14. Kattintson az OK gombra az Alkalmazas-adminisztracio parbeszédablakban.
Kapcsolodé fogalmak

[‘Adminisztratori hozzaférés” oldalszam: 64]
Az adminisztratori hozzaférés segitségével vezérelhetd az adott adminisztracids feladatok elérhetdsége.

[‘Operacios rendszer leképzett hattérobjektumok” oldalszém: 85|

A rendszer leképezett hattér objektumai funkcié az i5/0S objektumokat leképezi az LDAP altal elérhetd cimtarfan
beliili bejegyzésekre. A leképzett objektumok az operacios rendszer objektumok LDAP reprezentansai, amelyeket
az LDAP szerver adatbazisaban tarolt tényleges bejegyzés helyett hasznalunk.

Nyelvi cimkék engedélyezése
Az alabbi informaciok segitséget nyujtanak a nyelvi cimkék engedélyezése soran.

A nyelvi cimkék engedélyezéséhez (alapértelmezésben ki vannak kapcsolva) tegye a kovetkezoket:

1. Kattintson a Szervertulajdonsagok kezelése lehetdségre a navigacios teriilet Szerveradminisztracio
kategoriajaban.

Megjegyzés: A szerver konfiguracids beallitasainak mdodositasahoz a webes adminisztracios eszkoz

15/0S felhasznaloi profillal, amely rendelkezik a specialis *ALLOBJ ¢s IOSYSCFG jogosultsaggal.
Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A
kapcsolddashoz a webes adminisztracids eszk6zhoz leképezett felhasznaldként adjon meg egy
felhasznalonevet a kovetkez6 formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, ahol a MYUSERNAME ¢s MYSYSTEM.COM karaktersorozatokat a
sajat felhasznaldi profiljanak nevével és a beallitott rendszerleképezési utotaggal helyettesiti.

2. Az Altalanos lap elére ki van vélasztva. Az engedélyezéshez kattintson a Nyelvi cimkék tamogatasanak
engedélyezése jelolonégyzetre.

Megjegyzés: A nyelvi cimke szolgaltatas engedélyezése utan, ha nyelvi cimkéket rendel egy bejegyzés
attributumaihoz, a szerver visszaadja a nyelvi cimkékkel rendelkez6 bejegyzést. Ez akkor is igy
torténik, ha késobb kikapcsolja a nyelvi cimke szolgaltatast. Mivel a szerver miikodése lehet, hogy
nem egyezik meg azzal, amit az alkalmazas var, és hogy a késébbi problémak megel6zhetok
legyenek, ha egyszer bekapcsolta, akkor mar ne kapcsolja ki a nyelvi cimke funkciot.

LDAP cimtar eléréseinek és valtozasainak nyomon kovetése
Az alabbi informaciok segitséget nyujtanak az LDAP cimtdr eléréseinek és valtozasainak nyomon kovetése soran.

Az LDAP cimtarak valtozasait tartalmazo napld segitségével nyomon kovetheti a cimtar valtozasait. A valtoztatasi
naplo a cn=changelog specialis utotag alatt talalhato meg. Ezt a QUSRDIRCL koényvtar tarolja.

A valtoztatasi naplo engedélyezéséhez kovesse ezeket a Iépéseket:
1. A System i navigatorban bontsa ki a Halézat részt.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetéségre.
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4. Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentpontot.

5. Kattintson a Naplé médositasa lapra.

6. Valassza ki a Cimtarvaltozasok naplézasa elemet.

7. Valaszthato: A Bejegyzések maximalis szama mezdben adja meg a valtoztatasi naploban megtartandd

bejegyzések maximalis szamat. A Maximalis kor mezdben adja meg, hogy mennyi ideig tarolodjanak a
valtoztatasi napld bejegyzései.

Megjegyzés: Annak ellenére, hogy ezek a paraméterek nem kotelezok, erdsen fontolja meg a bejegyzések
maximalis szamanak vagy a maximalis kor megadasat. Ha egyiket sem adja meg, a valtoztatasi naplo
minden bejegyzést megtart, igy a mérete til nagyra ndhet.

A changelLogEntry objektumosztaly képviseli a cimtarszerverre vonatkozo valtozasokat. A changeNumber altal
megadott modon, a changelog taroldban 1évo Gsszes bejegyzés rendezett készlete adja a valtozasok halmazat. A
valtoztatasi naplo csak olvashato.

Barmely felhasznald, aki rajta van a cn=changelog utotag hozzaférés-feliigyeleti listajan, kereshet a valtoztatasi naplo
bejegyzéseiben. A ch=changelog valtoztatasi naplo utdtag alatt kizardlag kereshet. Ne kiséreljen meg hozzaadni,
modositani vagy tordlni a valtoztatasi naplo utotag alatt, még akkor sem, ha rendelkezik hozza jogosultsaggal. Ez
megjosolhatatlan eredményeket fog okozni.

Példa:

A kovetkezo példa az ldapsearch parancssor segédprogramot hasznalja a szerveren naplozott 0sszes valtoztatasi napld
bejegyzés betoltéséhez:

1dapsearch -h

ldaphost -D

cn=adminisztrator -w jelszé

-b cn=changelog (changetype=x)

Directory Server objektumfeliigyelet engedélyezése
Az alabbi informaciok segitséget nyujtanak a Directory Server objektumfeliigyelet engedélyezése soran.

A Directory Server tamogatja az i5/0S biztonsagi feliigyeletet. Ha a QAUDCTL rendszer értékben *OBJAUD kertilt
beallitasra, akkor a System 1 navigator segitségével engedélyezhet6 az objektumok naplozasa.

A Directory Server szerverhez az objektumfeliigyelet az alabbi 1épésekkel engedélyezheto:
1. A System i navigator meniijében bontsa ki a Halozat elemet.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetéségre.
4

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentipontot.

o

Kattintson a Feliigyelet lapra.
6. Valassza ki a szerverben hasznalni tervezett naplozasi beallitasokat.
7. Kattintson az OK gombra.

A napldzasi beallitasok az OK gombra torténo kattintas utan hatalyba 1épnek. Nincs sziikség a Directory Server
ujrainditasara.

Kapcsolodé fogalmak

[‘Feliilvizsgalat” oldalszim: 52|
A feliilvizsgalat segitségével nyomon kdvethetdk bizonyos Directory Server tranzakcidk részletei.

[‘Directory Server biztonsag” oldalszdm: 52|
Ismerje meg azokat a funkcidkat, amelyeknek koszonhetoen a Directory Server biztonsagosabba tehetd.
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Keresési beallitasok mddositasa
Az alabbi informaciok segitséget nyujtanak a felhasznalo keresési képességeinek vezérlése soran.

A webes adminisztracios eszkoz hasznalataval beallithatok keresési paraméterek a felhasznalok keresési lehetdségeinek
(példaul az oldalakra bontott és sorba rendezett keresések, méret- ¢s idokorlatok és alnévhivatkozas-feloldasi
beallitasok) szabalyozasa érdekében.

Az oldalakra bontott keresési funkcioval szabalyozhato az egy keresési kérésbdl egyszerre visszakapott adatok
mennyisége. A kliens kérheti a bejegyzések egy részhalmazat (egy oldal), vagy kérheti a teljes eredményhalmaz
egyszerre. A tovabbi keresési kérések az eredmények kdvetkezo oldalat adjak vissza, addig, amig a kérés visszavonasra
nem keriil, vagy az utolsé eredmény is ki nem lett szolgalva.

A rendezett keresés eredményeit a kliens egy feltétellista szerint rendezett formaban kapja vissza, ahol az egyes
feltételek rendezési kulcsokat reprezentalnak. A rendezés feladata ily modon atterhelhet6 a kliensrdl a szerverre.

A cimtarszerver keresési beallitasainak pontositasahoz tegye a kovetkezoket:

1. Bontsa ki a navigacids teriilet Szerveradminisztracié kategoriajat, majd kattintson a Szervertulajdonsagok
kezelése lehetségre.

Megjegyzés: A szerver konfiguracids beallitasainak mdodositasahoz a webes adminisztracios eszkoz
15/08 felhasznaldi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG jogosultsaggal.
Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A
kapcsolddashoz a webes adminisztracids eszk6zhoz leképezett felhasznaldként adjon meg egy
felhasznalonevet a kovetkez6 formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, ahol a MYUSERNAME és MYSYSTEM.COM karaktersorozatokat a
sajat felhasznaldi profiljanak nevével és a beallitott rendszerleképezési utotaggal helyettesiti.

2. Valassza ki a Keresési beallitasok lapot.

3. Allitsa be a Keresési méretkorlat értéket. Kattintson vagy a Bejegyzések vagy a Korlatlan valasztogombra. Ha a
Bejegyzések lehetdséget valasztotta, akkor meg kell adni a mezdben a bejegyzések maximalis szamat. Az
alapértelmezett beallitas 500. Ha a keresési feltételnek tobb bejegyzés felel meg, akkor azok nem keriilnek
visszaadasra. Ez a korlat nem vonatkozik az adminisztratorokra vagy azoknak a keresésikorlat-csoportoknak a
tagjaira, akik nagyobb keresési méretkorlatot kaptak.

4. Allitsa be a Keresési idokorlat értéket. Kattintson vagy a Masodpercek vagy a Korlatlan vélasztogombra. Ha a
Masodperec lehetoséget valasztotta, akkor meg kell adni a mezében, hogy a szerver maximum mennyi idét tolthet a
keresés feldolgozasaval. Az alapértelmezett beallitas 900. Ez a korlat nem vonatkozik az adminisztratorokra vagy
azoknak a keresésikorlat-csoportoknak a tagjaira, akik nagyobb keresési idokorlatot kaptak.

5. Ha a keresésrendezési funkcidt csak az adminisztratorokra szeretné korlatozni, akkor valassza ki a Csak az
adminisztratorok szamara engedélyezett a keresések rendezése jelolonégyzetet.

6. Ha a kereséslapozasi funkciot csak az adminisztratorokra szeretné korlatozni, akkor valassza ki a Csak az
adminisztratorok szamara engedélyezett a keresések lapozasa jelolonégyzetet.

7. Bontsa ki az Alnévhivatkozas-feloldas meniipontot és valassza ki a kovetkezok valamelyikét. Az alapértelmezett
beallitas a Mindig.
Soha Az alnevek soha nem keriilnek feloldasra.

Keresés
Az alnevek akkor keriilnek feloldasra, amikor a rendszer megtalalja a keresés kiindulopontjat, nem pedig
az indulo bejegyz¢és alatti kereséskor.

Keresés
Az alnevek a keresési kiindulopont alatti kereséskor keriilnek feloldasra, nem pedig akkor, amikor a
kiindulo bejegyzést a rendszer megtaldlja.
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Mindig
Az alnevek mindig feloldasra keriilnek, a keresés kiindulopontjanak megtalalasakor és az indulo bejegyzés
alatt végzett kereséskor is. A Mindig az alapértelmezett beallitas.

Kapcsolodé feladatok

f‘Cimtérbejegyzések keresése” oldalszam: 198|
Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések keresése soran.

Kapcsolodé hivatkozas

|“Keresési paraméterek” oldalszam: 48|

A szerver altal hasznalt er6forrasok mennyiségének korldtozasahoz az adminisztrator bedllithatja a keresési
paramétercket a felhasznalok keresési lehetdségeinek korlatozasara. A keresési lehetdségek egyes kiilonleges
felhasznalok szamara ki is bovithetok.

Leképezett felhasznalok olvasasi hozzaférésének engedélyezése vagy letiltasa
Az alabbi informaciok segitséget nyujtanak a felhasznaloi leképzett hattér objektumokat érintd keresé €s dsszehasonlitd
miveletek letiltdsa soran.

A felhasznaloi leképezett hattér objektumokat érint6 kereso és 0sszehasonlitdo muiveletek letiltasahoz tegye a
kovetkezoket:

1. Allitsa le a cimtarszervert. Irja be a kivetkezé parancsot: ENDTCPSVR *DIRSRV.

2. Modositsa a /QIBM/UserData/OS400/DirSrv/ibmslapd.conf fajlt. Példaul irja be a kovetkezot: EDTF
'/QIBM/UserData/OS400/DirSrv/ibmslapd.conf’.

3. Keressen ra a kovetkezo szovegre: cn=Front End.

4. A cn=Front End tartalmazé sor utan kozvetlentiil szurjon be egy 4j, ibm-slapdSetEnv:
IBMSLAPDOS400USRPRJREAD=FALSE sz6veget tartalmazo sort. Az alabbi példaban a masodik sor kertilt
beszurasra:

dn: cn=Front End, cn=Configuration
ibm-slapdSetEnv: IBMSLAPDOS400USRPRJREAD=FALSE
cn: Front End

5. Mentse el a fajlt, majd 1épjen ki a szovegszerkesztobol. EDTF hasznalata esetén példaul az F2 segitségével mentse
el a fajlt, majd az F3 segitségével Iépjen ki a szovegszerkesztobol.

6. Inditsa jra a cimtarszervert. irja be a kovetkezd parancsot: STRTCPSVR *DIRSRV.
Kapcsolodé fogalmak

[‘Olvasasi hozzaférés leképezett felhasznalok szamara” oldalszam: 90|

Alapértelmezésben a rendszer a leképzett hattér objektum olvasasi hozzaférést a felhasznaldi profil informaciokhoz
az erre jogosult felhasznaloknak az LDAP kereso és sszehasonlité muiveleteken keresztiil biztositja. A leképezett
felhasznalok szamara az olvasasi hozzaférés a System i navigator, illetve a /QIBM/UserData/OS400/DirSrv/
idsslapd-instance/etc/ibmslapd.conf fajl (az alapértelmezett szerverpéldany esetében /QIBM/UserData/OS400/
DirSrv/idsslapd-QUSRDIR/etc/ibmslapd.conf f4jl) konfiguracids paraméterének segitségével engedélyezheto,
illetve tilthato le.

Informacidk publikalasa a cimtarszervernek
Az alabbi informaciok segitséget nyujtanak az informaciok Directory Server szerveren torténd kozzététele soran.

Rendszerét ugy konfiguralhatja, hogy az bizonyos informacidkat, , valamint a felhasznal6 altal megadott informaciokat
koézzétegyen ugyanazon a rendszeren vagy egy masik rendszeren taldlhaté Directory Server szamara. Ezeket az
informaciokat az operacios rendszer automatikusan kozzéteszi a Directory Server szervernek akkor, amikor a System i
navigator segitségével az 15/0S rendszerben ezeket az informaciokat modositja. A kozzétehetd informaciok lehetnek
rendszer (t6bb rendszerre és nyomtatora vonatkozd) informaciok, nyomtatasmegosztasi és felhasznaloi informaciok,
illetve TCP/IP QoS szabalyok.

IBM Tivoli Directory Server for i5/0S (LDAP) 129



Ha az a sziil6 DN, amely szamara az adatok kozzétételre keriilnek, nem 1étezik, akkor azt a Directory Server
automatikusan 1étrehozza. Mas olyan 15/0S alkalmazasokat is telepithet, amelyek egy LDAP cimtarban informaciokat
tesznek kozzé. Tovabba alkalmazasprogram csatolokat (API-kat) is meghivhat a sajat programjabol, hogy mas tipusu
adatokat tegyen kozzé az LDAP cimtarban.

Megjegyzés: 15/0S informaciokat nem 15/0S feliigyelete alatt mikddo cimtarszerver szamara is kozzétehet,
amennyiben ez a szerver az IBM séma hasznalatara beallitott.

Ha rendszerét ugy kivanja bedllitani, hogy egy cimtarszerver szamara i5/0S informaciokat tegyen kozzé, akkor tegye a
kovetkezoket:

1. Az System i navigatorban a jobb oldali egérgombbal kattintson rendszerére, és valassza a Tulajdonsagok lapot.
2. Kattintson a Directory Server lapra.

3. Valassza ki a kozzétenni kivant informaciotipusokra. Valassza ki a kdzzétenni kivant informaciotipusokra.

Tipp: Ha egynél tobbféle informacidtipust kivan kiildeni ugyanarra a helyre, id6t takarithat meg, ha egyszerre
tobb informacidtipust valaszt ki beallitas céljabol. A Muveletek navigator az elsé informacidtipushoz
beadott értéket alapértelmezett értéknek fogja tekinteni a tobbi informaciotipus beallitasanal.

Kattintson a Részletek pontra.
Kattintson a Rendszerinformaciok kozzététele jelolonégyzetre.
Adja meg a szerveren hasznalni kivant hitelesitési médszert, tovabba a megfelel6 hitelesitési informaciokat.

N o o b~

Kattintson az (aktiv) cimtarszerver mez6 melletti Modositas gombra. A megjelend kiugro parbeszédablakban
adja meg annak a cimtarszervernek a nevét, amelyen az i5/0S informaciot kozz¢ kivanja tenni, majd kattintson az
OK gombra.

8. Az Under DN mezében adja meg annak a sziilonek az egyedi nevét (DN), ahonnan informaciot kivan a
cimtarszervernek atadni.

Megjegyzés: Ha a cimtarszerver felé¢ i5/0S informacidkat SSL vagy Kerberos segitségével kivan kdzz¢é tenni,
akkor eldszor allitsa be cimtarszerverét a megfeleld protokoll haszndlatara. Tovabbi informaciok az
SSL és Kerberos hasznalataval kapcsolatban: [“Kerberos hitelesités hasznalata Directory Server-rel”)|

oldalszam: 54

10. Ha a cimtarszerver nem az alapértelmezett portot hasznalja, adja meg a portszamot a Port mezdben.

11. Kattintson az Ellenérzés ikonra, hogy meggy6zddhessen arrdl, hogy a szerveren 1étezik-e a DN sziil6, és
helyesek-e a kapcsolodasi informaciok. Ha a cimtar elérési utja nem létezik, egy parbeszédpanelen megadhatja
azt.

Megjegyzés: Ha a DN sziil6 nem Iétezik, és nem hozza 1étre azt, a kdzzététel sikertelen lesz.
12. Kattintson az OK gombra.

Megjegyzés: 15/0S informaciok egy masik platformon miikodé cimtarszerver szamara is kozzétehetok. Felhasznaloi
¢és rendszer informaciok egy cimtarszerveren csak akkor tehetok kdzzé, ha a cimtarszerver az IBM
Directory Server sémaval kompatibilis sémdt haszndl. Az IBM cimtar sémajaval kapcsolatos tovabbi
informaciok: f‘Directory Server séma” oldalszdm: ISl

Az LDAP szerverkonfiguracio ¢és a kozzétételi alkalmazas programozasi felilletek segitségével a sajat fejlesztést i5/0S
programoknak is lehetdvé tehet6 az egyéb tipust informaciok kozzététele. Ezutan ezek az informaciotipusok is
szerepelnek a Directory Server oldalon. Ezek a felhasznalokhoz és a rendszerekhez hasonloan elészor le vannak tiltva,
de ugyanazzal az eljarassal konfiguralhatok. Azt a programot, amely adatokat visz be az LDAP cimtarba, kozzétételi
iigyndknek (publishing agent) nevezziik. A kdzzétett informacio tipusara, ahogy az megjelenik a Directory Server
lapon, az tigyndk nevével hivatkozunk.

A kovetkez6 API-k lehetdvé teszik, hogy a kozzétételt sajat programjaiba illeszthesse:
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QgldChgDirSvrA
Az alkalmazas a CSVR0500 formatumot hasznalja a kezdeti tigynoknév hozzaadasahoz, amely a letiltott
tételek kozott szerepel. Az alkalmazas felhasznaloinak szo6l6 leirasokban utasitsa Oket, hogy az System i
navigatoron keresztiil menjen a Directory Server tulajdonsaglapra a kozzétételi igynok konfiguralasa céljabol.
Az iigyndknevekre példak lehetnek a rendszer- és tigynoknevek, amelyek Directory Server oldalon
automatikusan rendelkezésre allnak.

QgldLstDirSvrA
Az API LSVR0500 formatumot hasznalhatja a rendszerben aktualisan rendelkezésre all6 tigynoklista
elkészitéséhez.

QgldPubDirObj
Ezzel az API-val végezheti el az informacio tényleges kozzétételét.
Kapcsolodé fogalmak

[‘Kozzététel” oldalszam: 36|
A Directory Server lehetévé teszi a rendszer bizonyos informacioinak kozzétételét egy LDAP cimtarban. Ez azt
jelenti, hogy a rendszer képes 1étrehozni és frissiteni bizonyos adattipusokat abrazolé LDAP bejegyzéseket.

[Directory Server alkalmazas programozasi feliiletek|

LDIF fajl importalasa
Ezen informdciok segitségével importalhat LDAP adatcsere formatum (LDIF) fajlt.

Kiulonboz6 Directory Server-ek kozott az informacidcsere LDAP Data Interchange Format (LDIF) formatumau fajlokkal
lehetséges. Az importalo eszkoz (€s a megfeleld QgldImportLdif API) uj bejegyzéseket ad a cimtarhoz. Az importalo
eszkozzel nem modosithatdk és tordlhetok bejegyzések, illetve az LDIF fajlnak a cimtartartalom-stilust kell hasznalnia
a modositasi rekord stilusi LDIF rekordok helyett. Ha a bemeneti LDIF f4jl tartalmazza a modositasi rekord stilusu
LDIF rekordokban hasznalt changetype direktivakat, akkor a changetype sor mas attributumhoz hasonléan kertil
értelmezésre, ¢és a bejegyzés nem kertil hozzaadasra a cimtarhoz.

Jellemzd hasznalat esetén a teljes cimtar, vagy a cimtar részfaja exportaldsra kertil egy szerverrdl az exportald eszkoz
(vagy a QgldExportLdif API) segitségével, majd importalasra kertil masik szerverre.

Az exportalo és importalo eszk6z nem egyenértékii az ldapsearch és Idapadd parancssori segédprogramok
hasznalataval. Az exportald eszkdz szamos miikodési attributumot (mint példaul a hozzaférés-feliigyeleti informaciok,
¢s a bejegyzéslétrehozasai idobélyegek) tartalmaz, amelyet normalis esetben az ldapsearch nem ad vissza, mikozben az
importalo eszkoz be tud allitani olyan attributumokat, amelyeket a kliensalkalmazas - mint példaul az ldapadd -
normalis esetben nem tud beéllitani. Az ldapadd segédprogram hasznalhat6 a -k paraméterrel
(kiszolgaldadminisztracid-feliigyelet) ezen fajlok betdltéséhez.

Mielétt elinditana ezt a muveletet, vigye at adatfolyam fajlként az LDIF f4jlt a rendszerre.

Az LDIF fajlt az alabbi 1épésekkel importalhatja a Directory Server-re:

1. Ha a cimtarszerver mikodik, allitsa le azt. Informaciok a cimtar szolgaltato leallitasara vonatkozoan:
|Server elinditdsa” oldalszam: 1 16I

Az System i navigatorban bontsa ki a Halézat részt.
Bontsa ki a Szerverek elemet.
Kattintson a TCP/IP lehetdségre.

Kattintson a jobb oldali egérgombbal az IBM Directory Server lehetdségre, és valassza az eldugro ment
Eszkozok, majd Fajl importalasa meniipontjat.

ok 0N

Az Importalt adatok replikalasa négyzet megjelolésével beallithatja azt is, hogy a szerver a frissen importalt
adatokat replikalja, amikor legkozelebb bekapcsolasra keriil. Ez hasznos példaul, ha uj bejegyzéseket vesz fel a
cimtarfaba az elsddleges szerveren. Ha adatokat importal, mert inicializalni akar egy replika- (vagy egy
egyenrangu) szervert, akkor altalaban nincs sziikség az adatok replikalasara, mivel azok mar megtalalhatok
lehetnek azokon a szervereken, amelyek szamara ez az adott szerver szolgaltato.
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Megjegyzés: Az LDIF fajlok importalasahoz hasznalhatja az ldapadd segédprogramot is.

Kapcsolodé hivatkozas

['LDAP adatcsere formatum (LDIF)” oldalszam: 248|

Az LDAP adatcsere formatum az LDAP objektumok és frissitések (hozzaadas, modositas, torlés, DN modositas)
szoveges abrazolasahoz. Az LDIF rekordokat tartalmazo fajlok segitségével adatok vihetok at a cimtarszerverek
kozott, vagy az LDAP eszk6zok - mint példaul az ldapadd ¢és ldapmodify - bemenetként hasznalhatjak.
|“1dapmodify ¢s ldapadd” oldalszam: 21 6|

Az LDAP modify-entry (bejegyzésmddosito) ¢és LDAP add-entry (bejegyzés-felvevo) parancssori segédprogram.

LDIF fajl exportalasa
Az alabbi informaciok segitséget nyujtanak az LDAP adatcsere formatum (LDIF) f4jl exportaldsa soran.

Kiilonbo6z6 LDIF fajlok kozott informaciok vihetok at. LDIF fajlba mentheté az LDAP cimtar egésze vagy csak egy
része.

Egy LDIF fajl exportalasa a cimtarszerverbdl:

1.

A System 1 navigator meniijében bontsa ki a Halozat elemet.

2. Bontsa ki a Szerverek kategoriat.
3.
4

. Kattintson a jobb oldali egérgombbal az IBM Directory Server lehetdségre, majd valassza az eldugré meni

Kattintson a TCP/IP lehetdségre.
Eszkozok, majd Fajl exportalasa meniipontjat.

Megjegyzés: Ha nem ad meg egy teljes képzésti elérési utat, hogy az LDIF fajl hova exportaljon adatokat, akkor a
fajl az operacios rendszer felhasznaloi profiljaban megadott sajat kdnyvtarba késziil.
Adja meg, hogy a Teljes cimtar exportalasa vagy a Kivalasztott részfa exportalasa a feladat, illetve hogy

sziikséges-¢ a Miiveleti attributumok exportalasa. Az exportalt miiveleti attributumok a creatorsName,
createTimestamp, modifiersName ¢s modifyTimestamp.

Megjegyzések:

1. Ha az adatokat azért exportalja, hogy V5R3 vagy korabbi cimtarba importalja, akkor ne valassza
ki a Miiveleti attributumok exportalasa Iehetdséget. Ezek a muiveleti attributumok nem
importalhatok VSR3 vagy korabbi cimtarszerverekbe.

2. Az ldapsearch segédprogrammal teljes vagy részleges LDIF fajlt hozhat 1étre. Hasznalja az -L
kapcsolot és iranyitsa fajlba a kimenetet.

3. Ne felejtsen el az LDIF fajlra megfeleld jogosultsagot beallitani, hogy megakadalyozza a
jogosulatlan hozzaférést a cimtarhoz. Ehhez a System i navigatorban kattintson a jobb
egérgombbal a fajlra, majd valassza az eléugrdé meni Jogosultsagok meniipont;jat.

Kapcsolodé hivatkozas

[‘LDAP adatcsere formatum (LDIF)” oldalszam: 248|

Az LDAP adatcsere formatum az LDAP objektumok és frissitések (hozzaadas, méodositas, torlés, DN modositas)
szoveges abrazolasahoz. Az LDIF rekordokat tartalmazd fajlok segitségével adatok vihetok at a cimtarszerverek
kozott, vagy az LDAP eszkozok - mint példaul az Idapadd ¢és ldapmodify - bemenetként hasznalhatjak.
[Idapsearch” oldalszam: 234

Az LDAP keresés parancssori segédprogram.

Felhasznalok masolasa HTTP szerver ellenérzési listabol a Directory Server
szerverre

Az alabbi informaciok segitséget nyujtanak a felhasznalok HTTP szerver ellendrzési listabdl Directory Server szerverre
torténd masoldsa soran.

Ha HTTP szervert hasznal vagy azt hasznalt a multban, lehet, hogy Iétrehozta az ellenérzélistakat az internetes
felhasznalok és jelszavaik tarolasara. Amikor WebSphere alkalmazaskiszolgalora, portalszerverre vagy mas, az LDAP
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hitelesitést tamogat6 alkalmazasra all at, akkor lehet, hogy tovabbra is hasznalni kivanja a meglévo internetes
felhasznalokat és jelszavakat. Ez az "Ellenorzolista cimtarba masolasa” API, QGLDCPY VL hasznalataval tehetd meg.

A QGLDCPYVL beolvassa az ellendrzolista bejegyzéseit, majd 1étrehozza a megfelelé LDAP objektumokat a helyi
cimtarszerverbol. Az objektumok userPassword attributummal rendelkez6 vaz inetOrgPerson bejegyzések, amelyek az
ellendrzolista-bejegyzések jelszo-informacidinak masolatat tartalmazzak. Megadhatd, hogy hogyan és mikor kertiljon
meghivasra ez az API. Egyszeri muveletként is hasznalhatja ezt nem modositando ellendrzdlista esetén, vagy litemezett
feladatként is bedllithatja, hogy a cimtarszerver frissiiljon, és tilkkrozze az ellenérzodlista uj bejegyzéseit.

Példaul:

CALL PGM(QSYS/QGLDCPYVL) PARM('HTTPVLDL MYLIB ' 'cn=administrator’
X'00000000' 'secret' X'00000000' 'cn=users,o=sajat ceg' X'00000000' '' X'00000000'
X'00000000")

Kapcsolodo fogalmak

IEgyszerﬁsitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi felﬁletek|
A Directory Server alkalmazas programozasi feltiletekkel kapcsolatosan tovabbi informaciokat az Egyszersitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Kapcsolodé feladatok

FPéldahelyzet: Felhasznalok masolasa HTTP szerver ellendrzési listabol a Directory Server szerverre” oldalszam]
114

Az alabbi példa bemutatja, hogy milyen médon masolhatdk felhasznalok a HTTP szerver ellenérzési listabol a
Directory Server szerverre.

Példanyok kezelése

Az 15/08 rendszeren tobb cimtarszerver is futhat. Az egyes szerverek az un. példanyok. Ha a cimtarszervert az i5/0S
egy korabbi kiadasa alatt hasznalta, akkor a cimtarszerver QUSRDIR példany néven atallitasra keriil. Az alkalmazasok
kiszolgalasahoz tobb cimtarszerver-példany is létrehozhato.

A cimtarszerver-példanyok egyedisége az adja meg, hogy a példany mely IP cimen és/vagy porton figyel. Minden futd
cimtarszerver-példanynak egyedi adatbazissal, valtozasnaploval és konfiguracios fajllal kell rendelkeznie. Létrehozhat
¢és beallithat 1itkdz6 szerverpéldanyokat, azonban ha megprobal elinditani egy masik példannyal iitk6z6
szerverpéldanyt, akkor a masodik példany nem indul el és hibatizenet kertl kiadasra.

A cimtarszerver-példany tartalmazza a cimtarszerver szamitdgépen valo futtatasahoz sziikséges Osszes fajlt.

A cimtarszerver-példany fajlok a kovetkezoket tartalmazzak:
* Az ibmslapd.conf fajl (a konfiguracios fajl)

* Sémafajlok

* Naplofajlok

* Ideiglenes allapotfajlok

A cimtarszerver-példany fajljait az idsslapd-példanynév nevi cimar tarolja, ahol a példanynév a cimtarszerver-példany
neve. Az idsslapd-példanynév cimtar a /QIBM/UserData/OS400/DirSrv cimtarban talalhato.

A cimtarszerver-példanyok létrehozaskor bejegyeznek egy uj alkalmazast a Digitalis igazolas kezeloben (DCM). Az uj
cimtarszerver-példanyok neve QIBM_DIRECTORY_SERVER_ <példanynév>. A DCM segitségével digitalis
igazolast kell rendelni a cimtarszerver-példanyhoz, ha SSL-t kivan hasznalni. Az egyes cimtarszerver-példanyok
indulaskor a System i navigatorban szerverként bejegyzésre kertilnek, ezaltal a System i navigator segitségével nyomon
kovethetdk.

A cimtarszerver-példany jobjanak neve a megegyezik a példanynévvel. A QUSRDIR példany teljes képzést jobneve
példaul xxxxxx/QDIRSRV/QUSRDIR. Az "xxxxxx’ a jobszam, amely a job indulasakor keriil meghatarozasra. A
cimtarszerver hasznalo felhasznalok esetén ez eltérd, mivel ebben az esetben a jobnév az xxxxxx/QDIRSRV/
QDIRSRV.
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példanyok kezeléséhez tegye a kovetkezdket:
A System i navigatorban bontsa ki a Halézat részt.
Bontsa ki a Szerverek elemet.
Kattintson a TCP/IP lehetdségre.

Kattintson a jobb egérgombbal az IBM Tivoli Directory Server elemre, majd valassza az eléugro menii
Példanyok kezelése meniipontjat.

Eall A e

| Ha rendszeres id6kozonként elmenti a példanyokat, akkor a <példanynév>CF cimtarat az adatbaziscimtarral egytitt kell
| elmenteni.

Adminisztracios csoport feladatok

Az alabbi informaciok segitséget nyujtanak az adminisztratori csoportok feliigyelete soran.

A adminisztratori csoport lehetoséget ad az adminisztracios szolgaltatasok ellatasara anélkiil, hogy az
adminisztratoroknak egyetlen azonositon és jelszon kellene osztozniuk. Az adminisztratori csoport tagjainak sajat
azonositojuk és jelszavuk van. Az adminisztratori csoporttagok megkiilonboztetett neve nem egyezhet meg egymassal,
¢és ugyanigy nem egyezhetnek meg az IBM Directory Server adminisztrator DN-jeivel. Ennek megfeleléen az IBM
Directory Server adminisztracios DN-nek sem egyezhetnek meg egyetlen adminisztratori csoporttag megkiilonboztetett
nevével sem.

Ez a szabaly az IBM Directory Server adminisztratorok és az adminisztratori csoporttagok Kerberos vagy Digest-MD5
azonositoira is vonatkozik. Ezeknek a megkiilonboztetett neveknek nem szabad megegyezniiik az IBM Directory
Server replikacioszolgaltato DN-jeivel. Ez azt is jelenti, hogy az IBM Directory Server replikdcidszolgaltatdé DN-jeinek
nem szabad egyezniiik egyetlen adminisztratori csoporttag vagy az IBM Directory Server adminisztrator DN-jével sem.

Megjegyzés: Az IBM Directory Server replikacidszolgaltatdé DN-jei megegyezhetnek egymassal.
Kapcsolodé fogalmak

[Adminisztratori hozzaférés” oldalszdm: 64]
Az adminisztratori hozzaféres segitségével vezérelhetd az adott adminisztracios feladatok elérhetdsége.

Adminisztraciés csoport engedélyezése
Az alabbi informaciok segitséget nyujtanak az adminisztratori csoport engedélyezése soran.

Ennck a muveletnek az elvégzéséhez IBM Directory Server adminisztratornak kell lennie.

1. Bontsa ki a Szerveradminisztracioé kategoriat a webes adminisztracids eszk6z navigacios teriletén, és kattintson
az Adminisztracios csoportok kezelése lehetoségre.

Megjegyzés: A szerver konfiguracios beallitdsainak modositdsahoz a webes adminisztracios eszkoz
Szerveradminisztracio kategoriajanak hasznalataval hitelesitenie kell magat a szerveren egy olyan
15/0S felhasznaloi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG jogosultsaggal.
Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A
kapcsolddashoz a webes adminisztracids eszk6zhoz leképezett felhasznaldként adjon meg egy
felhasznalonevet a kovetkez6 formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, ahol a MYUSERNAME és MYSYSTEM.COM Kkaraktersorozatokat a
sajat felhasznaldi profiljanak nevével és a beallitott rendszerleképezési utotaggal helyettesiti.

2. Az adminisztratori csoport engedélyezéséhez vagy letiltasahoz kattintson az Adminisztracios csoport
engedélyezése melletti jelolonégyzetre. Ha a jelolonégyzet ki van jeldlve, akkor az adminisztratori csoport
engedélyezett.

3. Kattintson az OK gombra.

Megjegyzés: Ha letiltja az adminisztratori csoportot, akkor annak bejelentkezett tagjai tovabbra is végezhetnek
adminisztracios muiveleteket, egészen addig, amig ujra be nem kell jelentkezniiik.
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Adminisztraciés csoport tagjainak hozzaadasa, médositasa és eltavolitasa
Az alabbi informaciok segitséget nyujtanak az adminisztratori csoport tagjainak hozzaadasa, mddositasa, illetve
eltavolitasa soran.

Elofeltétel: Ennck a muveletnek az elvégzéséhez IBM Directory Server adminisztratornak kell lennie.

1. Bontsa ki a Szerveradminisztracio kategoriat a webes adminisztracios eszk6z navigacios teriiletén, és kattintson
az Adminisztracios csoportok kezelése lehetoségre.

Megjegyzés: A szerver konfiguracids beallitasainak mddositasahoz a webes adminisztracios eszkoz

15/0S felhasznaloi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG jogosultsaggal.
Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A
kapcsolddashoz a webes adminisztracids eszk6zhoz leképezett felhasznaloként adjon meg egy
felhasznalonevet a kovetkez6 formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, ahol a MYUSERNAME ¢és MYSYSTEM.COM karaktersorozatokat a
sajat felhasznaldi profiljanak nevével és a bedllitott rendszerleképezési utdtaggal helyettesiti.

2. Az Adminisztracios csoport kezelése panelben kattintson a Hozzaadas lehetdségre.
3. Az Adminisztracios csoport tagjanak hozzaadasa panelben:

a. Adja meg a tag adminisztratori megkiilonboztetett nevét (ennek érvényes megkiilonboztetett név szintaxisnak
kell lennie).

Adja meg a tag jelszavat.
C. A megerdsitéshez adja meg ismét a tag jelszavat.

d. Valaszthato: Irja be a tag Kerberos azonositojat. A kerberos azonosito formatuma vagy ibm-kn, vagy
ibm-KerberosName. Az értékekben a kis- és a nagybetiik nem szdmitanak eltéronek, vagyis példaul az
ibm-kn=root@TEST.ROCHESTER.IBM.COM egyenl6 az ibm-kn=ROOT@TEST.ROCHESTER.IBM.COM
értékkel.

4. Valaszthato: Adja meg a tag Digest-MD5 felhasznaloi nevét.

Megjegyzés: A Digest-MD5 felhasznalonévben a kis- és nagybetiik kiilonb6zének szamitanak.
5. Kattintson az OK gombra.
6. Ismételje meg az eljarast minden, az adminisztratori csoportba felvenni kivant tagnal.

A tag adminisztratori megkiilonboztetett neve, Digest-MDS5 felhasznaloneve és (ha meg van adva) Kerberos
azonositdja megjelenik az Adminisztracios csoport tagjai listaban.

Az adminisztratori csoport tagjainak mddositasahoz vagy eltavolitasahoz is a fent leirtakat kell tennie, de az
Adminisztracids csoport panelben hasznalja a Szerkesztés ¢és Torlés gombokat.

Az adminisztratori csoport tagjanak jelszava modosithato a Change Directory Server Attr (CHGDIRSVRA) parancs
segitségével is. Ha a cn=adminuserl csatlakozasi megkiilonboztetett névvel rendelkez6 adminisztratori csoport tag
jelszavat ujjelszo értékre kivanja modositani, akkor azt a kdvetkez6 parancs segitségével teheti meg:

CHGDIRSVRA
INSTANCE (QUSRDIR) DN('cn=adminuserl' 'ujjelszo')

Keresésikorlat-csoport feladatok

Az alabbi informaciok segitséget nyujtanak a keresésikorlat-csoportok kezelése sordn.
Annak megeldzésére, hogy a felhasznalok kérései tul sok eréforrast foglaljanak le és ennek kovetkezményeképp

lerontsak a szerver teljesitményét, keresési korlatokat kell szabni ezekre a kérésekre minden megadott szerveren.
Ezeket a méretet és idotartamot megadd keresési korlatokat az adminisztrator adja meg a szerver beallitasa soran.

IBM Tivoli Directory Server for i5/0S (LDAP) 135



Ezekre a minden mas felhasznalora vonatkozo korlatok alol csak az adminisztrator és az adminisztracids csoport tagjai
mentesiilnek. Az igényektol fiiggden azonban adminisztratorok az altalanos felhasznalokénal sokkal rugalmasabb
keresési korlatokkal rendelkezo keresésikorlat-csoportokat hozhatnak 1étre. Ezen a médon az adminisztrator specialis
keresési jogosultsagokat adhat felhasznaloi csoportoknak.

A keresésikorlat-csoportok feliigyeletére a webes adminisztracios eszkoz hasznalhato.
Kapcsolodé hivatkozas

|“Keresési paraméterek” oldalszam: 48|

A szerver altal hasznalt eréforrasok mennyiségének korlatozasahoz az adminisztrator beallithatja a keresési
paramétercket a felhasznalok keresési lehetdségeinek korlatozasara. A keresési lehetdségek egyes kiilonleges
felhasznalok szamara ki is bovithetok.

Keresésikorlat-csoport létrehozasa
Az alabbi informaciok segitséget nyujtanak keresésikorlat-csoport létrehozasa soran.

Egy keresésikorlat-csoport 1étrehozasahoz 1étre kell hozni egy csoportbejegyzést a webes adminisztracios eszkoz
segitségével.

1. Bontsa ki a navigacids teriilet Cimtarfeliigyelet kategoriajat, majd kattintson a Bejegyzés hozzaadasa
lehetdségre. A Bejegyzések kezelése mentipontra is kattinthat; ekkor valassza ki a helyet (cn=IBMpolicies vagy
cn=localhost), és kattintson a Hozzaadas lehetdségre. A cn=IBMpolicies alatt talalhato bejegyzések replikalasra
fognak kertilni, a cn=localhost alattiak nem.

2. Vdlasszon ki egy csoportobjektum-osztalyt a Strukturalis objektumosztaly mentibol.
3. Kattintson a Tovabb gombra.

4. Valasszon ki egy ibm-searchLimits kiegészité objektumosztalyt a Rendelkezésre alléo meniibol, és kattintson a
Hozzaadas gombra. Ismételje meg ezt az eljarast minden hozzdadandé kiegészitd objektumosztalynal. A
Kivalasztott mentibdl egy kiegészitd objektumosztaly ugy tavolithato el, ha kivalasztja, és az Eltavolitas gombra
kattint.

5. Kattintson a Tovabb gombra.

6. A Relativ DN mezoben irja be a felvenni kivant csoport viszonylagos megkiilonbdzteté nevét (RDN-jét). Példaul:
cn=Search Groupl.

7. A Sziilé DN mezobe irja be a kivalasztott fabejegyzés nevét. Példaul: cn=localhost. Kattinthat a Tallézas gombra
is, ha a Sziil6 DN-t listabol akarja kivalasztani. Jel6ljon ki egy lehetséget és kattintson a Kivalasztas gombra egy
szlil6 DN megadasahoz. A Sziilé DN alapértelmezés szerint a faban kijeldlt bejegyzés.

Megjegyzés: Ha ezt a feladatot a Bejegyzések kezelése ablakbol inditotta, akkor ez a mez6 mar elére ki van
toltve. A sziilé DN ki volt valasztva, mieldtt a bejegyzéshozzaadasi mivelet megkezdéséhez a
Hozzaadas lehetdségre kattintott.

8. A Kotelezo attributumok lapon irja be a kdtelezo attributumok értékeit.
* A cn a korabban mar megadott relativ megkiilonboztetett név.

* Az ibm-searchSizeLimit mezOoben adja meg a bejegyzések szamat, amelyek szerint a keresés méretét
korlatozni kell. A szam 0 és 2 147 483 647 kozé eshet. A 0 érték megaddsa ugyanaz, mint a Korlatlan.

* Az ibm-searchTimeLimit mezoben adja meg a masodpercek szamat, amelyek szerint a keresés idétartamat
korlatozni kell. A szam 0 és 2 147 483 647 kdz¢é eshet. A 0 érték megaddsa ugyanaz, mint a Korlatlan.

* A kivalasztott objektumosztalytdl fiiggéen egy Member vagy egy uniqueMember mezot lathat. Ezek az
éppen létrehozott csoport tagjai. A bejegyzés formatuma egy DN, példaul cn=Bob
Garcia,ou=austin,o=ibm,c=us.

9. Ha egynél tobb értéket akar megadni egy adott attributumnak, akkor kattintson a Tobbszoros érték gombra, ¢s
irja be egyesével az értékeket. Ha végzett a tobb érték megadasaval, kattintson az OK gombra. Az értékek
bekeriilnek egy kibonthaté meniibe, amely az attributum mellett jelenik meg.

10. Ha a szerveren vannak nyelvi cimkék engedélyezve, akkor kattintson a Nyelvi cimke érték lehetdségre a nyelvi
cimkék leiroinak hozzaadasahoz vagy eltavolitasahoz.

11. Kattintson az Egyéb attributumok meniipontra.
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12. Az Egyéb attribatumok lapon irja be az attributumokhoz megfelel6 értékeket. Tovabbi informaciokat a
[attributumok moédositasa” oldalszdm: 200|témakor tartalmaz.

13. A bejegyzés létrehozasahoz kattintson a Befejezés lehetdségre.

Keresésikorlat-csoport modositasa
Az alabbi informaciok segitséget nyujtanak keresésikorlat-csoport modositasa soran.

Modosithatja a keresésikorlat-csoportok méret- vagy idokorlat-attributumait. Csoporttagokat is felvehet és torolhet. A
webes adminisztracios eszkdzzel modosithat egy keresésikorlat-csoportot.

1. Ha még nem tette volna meg, bontsa ki a navigacids teriilet Cimtarkezelés kategoriajat, majd kattintson a
Bejegyzések kezelése lehetoségre. Itt bonthatja ki a kiilonb6z6 részfakat és valaszthatja ki a kezelni kivant elemet.
Kattintson a jobb oldali eszkdzsor Attributumok modositasa elemére.

2. A Kotelezé attributumok lapon irja be a kotelezo attributumok értékeit. A binaris értékek felvételével kapesolatos
tovabbi informaciok: |“Bina’1ris attributumok modositasa” oldalszam: 20dr Ha egynél tobb értéket akar megadni egy
adott attributumnak, akkor kattintson a Tobbszoros érték gombra, és irja be egyesével az értékeket.

3. Kattintson az Elhagyhato attribatumok lapra.

4. Az Elhagyhaté attributumok lapon irja be az elhagyhat6 attributumok értékeit. Ha egynél tobb értéket akar
megadni egy adott attributumnak, akkor kattintson a Tobbszoros érték gombra, és irja be egyesével az értékeket.

5. Kattintson a Tagsagok gombra.
6. Ha létrehozott mar csoportokat, akkor a Tagsagok lapon:

* Valasszon ki egy csoportot a Rendelkezésre allo csoportok listajabol, majd kattintson a Hozzaadas gombra,
hogy a bejegyzés a kivalasztott statikus csoport tagja legyen.

* A Statikus csoporttagsag egyik csoportjat kivalasztva és a Térlés gombra kattintva tavolithatja el a bejegyzést
a kijelolt csoportbal.

7. Ha abejegyzés csoportbejegyzés, akkor a Tagok lap lathatd. A Tagok lapon lathatdk a kivalasztott csoport tagjai.
Szabadon vehet fel és torélhet csoporttagokat.

* Egy tag felvétele a csoportba:
a. Vagy kattintson a Tagok lap Tobbszoros érték elemére, vagy a Tagok lapon kattintson a Tagok mezore.
b. A Tagok mezdbe irja be a felvenni kivant bejegyzés DN-jét.
c. Kattintson a Hozzaadas gombra.
d. Kattintson az OK gombra.
* Egy tag torlése a csoportbol:
a. Vagy kattintson a Tagok lap Tobbszoros érték elemére, vagy a Tagok lapon kattintson a Tagok mezore.
b. Valassza ki a torolni kivant bejegyzést.
c. Kattintson az Eltavolitas gombra.
d. Kattintson az OK gombra.
* A taglista frissitéséhez kattintson a Frissités elemre.

8. A bejegyzés modositasahoz kattintson az OK gombra.

Keresésikorlat-csoport masolasa
Az alabbi informaciok segitséget nyujtanak keresésikorlat-csoport masolasa soran.

Hasznos a keresésikorlat-csoportok lemasoldsa, ha ugyanazt a localhost és az IBMpolicies alatt is tarolni szeretné. Ezt
akkor is érdemes megtenni, ha létre szeretne hozni egy uj csoportot, amely azonos informacidkat tartalmaz, mint egy
meglévo csoport, de kismértékben eltér attol.

1. Ha még nem tette volna meg, bontsa ki a navigdcios teriilet Cimtarkezelés kategoriajat, majd kattintson a
Bejegyzések kezelése lehetoségre. Itt bonthatja ki a kiilonb6zo részfakat és valaszthatja ki a kezelni kivant elemet
(példéaul John Doe bejegyzését). Kattintson a jobb oldali eszkdzsor Masolas elemére.

2. Moddositsa a DN mez6 RDN bejegyzését. Példaul irja at a cn=John Doe elemet cn=Jim Smith értékre.

3. A kotelezo attributumok lapon modositsa a cn bejegyzést az uj RDN-re. Ez a jelen példaban Jim Smith.
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4. Sziikség szerint mddositsa a tobbi kotelezo attributumot. A jelen példaban irja at az sn (vezetéknéz) attributum
értékét Doe-rdl Smith-re.

5. Ha kész a sziikséges modositasokkal, akkor kattintson az OK gombra az 0j bejegyzés 1étrehozasahoz. Az uj
bejegyzés (Jim Smith) bekeriil a bejegyzéslista legaljara.

Keresésikorlat-csoport eltavolitasa
Az alabbi informaciok segitséget nyujtanak keresésikorlat-csoport eltavolitasa soran.

1. Ha még nem tette volna meg, bontsa ki a navigacios teriilet Cimtarkezelés kategoriajat, majd kattintson a
Bejegyzések kezelése lehetdségre. Itt bonthatja ki a kiilonbozo részfakat és valaszthatja ki a kezelni kivant részfat,
utdtagot vagy elemet. Kattintson a jobb oldali eszkdzsor Torlés elemére.

2. Meg kell erdsitenie a torlést. Kattintson az OK gombra. A bejegyzés torlésre keriil a konyvtarbol és visszatér a
bejegyzések listajahoz.

Proxy hitelesitési csoport feladatok

Az alabbi informaciok segitséget nyujtanak a proxy hitelesitési csoportok feliigyelete soran.

A proxy hitelesitési csoport a tagjai elérhetik a Directory Servert és szamos feladatot végezhetnek el tobb felhasznald
nevében anélkiil, hogy minden egyes felhasznald nevében ujra kellene csatlakozni. A proxy hitelesitési csoport tagjai
barmelyik hitelesitett jogosultsagot felvehetik, kivéve az adminisztratorét vagy az adminisztracios csoport tagjaiét.

A proxy hitelesités feliigyeletére a webes adminisztracios eszkdz hasznalhato.
Kapcsolodo fogalmak

[Proxy felhatalmazas” oldalszam: 64]

A proxy hitelesités a hitelesités egy specialis formaja. A proxy hitelesitési mechanizmus hasznalataval egy
kliensalkalmazas sajat azonossagaval is kapcsolodhat egy masik cimtarhoz, de egy masik felhasznalé nevében is
hajthat végre muiveleteket a cél cimtar elérésére. A megbizhato alkalmazasok vagy felhasznalok halmaza tobb
felhasznalo nevében is hozzaférhet a Directory Serverhez.

Proxy hitelesitési csoport létrehozasa
Az alabbi informaciok segitséget nyujtanak a proxy hitelesitési csoport 1étrehozasa soran.

1. Bontsa ki a navigacids teriilet Cimtarfeliigyelet kategoriajat, majd kattintson a Bejegyzés hozzaadasa
lehetdségre. A Bejegyzések kezelése mentipontra is kattinthat; ekkor valassza ki a helyet (cn=ibmPolicies vagy
cn=localhost), ¢és kattintson a Hozzaadas lehetdségre.

2. Valassza ki a groupof Names objektumosztalyokat a Strukturalis objektumosztaly mentibdl.
3. Kattintson a Tovabb gombra.

4. Valassza ki az ibm-proxyGroup kiegészitd objektumosztalyt a Rendelkezésre allé meniibdl és kattintson a
Hozzaadas gombra. Ismételje ezt meg minden tovabbi felvenni kivant kiegészitd objektumosztalynal.

5. Kattintson a Tovabb gombra.
6. A Relativ megkiilonboztetett név mezében adja meg a cn=proxyGroup értéket.

7. A Sziilé6 DN mezobe irja be a kivalasztott fabejegyzés nevét, példaul cn=localhost. A Tallézas gombra kattintva
ki is valaszthatja a sziilé6 DN-t a listabol. A kivant sziil6 DN megadasahoz adja meg a kivalasztott elemet, majd
kattintson a Kivalasztas gombra. A sziilé6 DN alapértelmezett értéke a faban kivalasztott bejegyzést.

Megjegyzés: Ha ezt a feladatot a Bejegyzések kezelése ablakbol inditotta, akkor ez a mezd mar elére ki van
toltve. A sziild DNt mar kivalasztotta, miel6tt a Hozzdadas gombbal elinditotta volna a bejegyzés
felvételi folyamatat.

8. A Kaotelezo attributumok lapon adja meg a kotelez6 attributumok értékeit.
* A cn aproxyGroup .

* A Tag formatuma egy DN, példaul cn=Bob Garcia,ou=austin,o=ibm,c=us.

A binaris értékek felvételével kapesolatos tovabbi informaciok: [Binaris attributumok médositasa” oldalszéam:|
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10.

11.
12.

13.

14.

15.

Ha egynél tobb értéket akar megadni egy adott attributumnak, akkor kattintson a Tobbszoros érték gombra, ¢s
irja be egyesével az értékeket.

Megjegyzés: Ne hozzon Iétre tobb értéket egy cn értékhez. A proxy hitelesitési csoport nevének a jolismert
névnek, a proxyGroup-nak kell lennie.

Ha végzett a tobb érték megadasaval, kattintson az OK gombra. Az értékek bekertiilnek egy kibonthaté meniibe,
amely az attribatum mellett jelenik meg.

Ha a szerveren vannak nyelvi cimkék engedélyezve, akkor kattintson a Nyelvi cimke érték lehetoségre a nyelvi
cimkék leiroinak hozzdadasdhoz vagy eltdvolitdsahoz.

Kattintson az Egyéb attributumok meniipontra.

Az Egyéb attributumok lapon irja be az attributumokhoz megfelel6 értékeket. A binaris értékek felvételével
kapcsolatos tovabbi informaciok: [‘Bindris attribitumok médositésa” oldalszam: 200}

Ha egynél tobb értéket akar megadni egy adott attributumnak, akkor kattintson a Tébbszoros érték gombra, ¢és
irja be egyesével az értékeket. Ha végzett a tobb érték megadasaval, kattintson az OK gombra. Az értékek
bekeriilnek egy kibonthatd meniibe, amely az attributum mellett jelenik meg.

Ha a szerveren vannak nyelvi cimkék engedélyezve, akkor kattintson a Nyelvi cimke érték lehetéségre a nyelvi
cimkék leiroinak hozzdadasdhoz vagy eltdvolitdsahoz.

A bejegyzés létrehozasahoz kattintson a Befejezés Iehetoségre.

Proxy hitelesitési csoport médositasa
Az alabbi informaciok segitséget nyujtanak a proxy csoport modositasa soran.

A proxy hitelesitési csoport modositasahoz (példaul tagok hozzaadasahoz vagy torléséhez) a webes adminisztracids
eszkoz hasznalhato.

1.

Bejegyzések kezelése lehetdségre. Itt bonthatja ki a kiilonbozo részfakat és valaszthatja ki a kezelni kivant elemet.
Kattintson a jobb oldali eszkozsor Attributumok modositasa clemére.

A Kotelezé attribitumok lapon irja be a kotelezo attributumok értékeit. A bindris értékek felvételével kapcsolatos

tovabbi informaciok: [“Binaris attributumok modositasa” oldalszam: 200, Ha egynél tobb értéket akar megadni egy
adott attributumnak, akkor kattintson a Tobbszoros érték gombra, ¢s irja be egyesével az értékeket.

Kattintson az Elhagyhato attributumok lapra.

Az Elhagyhaté attributumok lapon irja be az elhagyhato attributumok értékeit. Ha egynél tobb értéket akar
megadni egy adott attribitumnak, akkor kattintson a Tébbszoéros érték gombra, és irja be egyesével az értékeket.

Kattintson a Tagsagok gombra.
Ha 1étrehozott mar csoportokat, akkor a Tagsagok lapon:

» Valasszon ki egy csoportot a Rendelkezésre allo csoportok listajabol, majd kattintson a Hozzaadas gombra,
hogy a bejegyzés a kivalasztott statikus csoport tagja legyen.

» A Statikus csoporttagsag egyik csoportjat kivalasztva és a Torlés gombra kattintva tavolithatja el a bejegyzést
a kijelolt csoportbol.

Ha a bejegyzés csoportbejegyzés, akkor a Tagok lap lathatd. A Tagok lapon lathatdk a kivalasztott csoport tagjai.
Szabadon vehet fel és torolhet csoporttagokat.

* Egy tag felvétele a csoportba:
a. Vagy kattintson a Tagok lap Tobbszoros érték elemére, vagy a Tagok lapon kattintson a Tagok mezoére.
b. A Tagok mezdbe irja be a felvenni kivant bejegyzés DN-jét.
c. Kattintson a Hozzaadas gombra.
d. Kattintson az OK gombra.

e Egy tag torlése a csoportbol:
a. Vagy kattintson a Tagok lap Tobbszoros érték elemére, vagy a Tagok lapon kattintson a Tagok mezore.
b. Valassza ki a torolni kivant bejegyzést.

c. Kattintson az Eltavolitas gombra.
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8.

d. Kattintson az OK gombra.
* A taglista frissitéséhez kattintson a Frissités elemre.

A bejegyzés modositasahoz kattintson az OK gombra.

Proxy hitelesitési csoport masolasa
Az alabbi informaciok segitséget nyujtanak a proxy hitelesitési csoport masolasa soran.

Hasznos a proxy hitelesitési csoportok lemasoldsa, ha ugyanazt a localhost és az IBMpolicies alatt is tarolni szeretné.

1.

w

Bejegyzések kezelése lehetoségre. Itt bonthatja ki a kiilonb6zo részfakat és valaszthatja ki a kezelni kivant elemet
(példéaul John Doe bejegyzését). Kattintson a jobb oldali eszkozsor Masolas elemére.

Modositsa a DN mez6 RDN bejegyzését. Példaul irja at a cn=John Doe elemet cn=Jim Smith értékre.
A kotelezo attributumok lapon mddositsa a cn bejegyzést az uj RDN-re. Ez a jelen példaban Jim Smith.

Sziikség szerint modositsa a tobbi kotelezo attributumot. A jelen példaban irja at az sn (vezetéknéz) attributum
értékét Doe-rol Smith-re.

Ha kész a sziikséges modositasokkal, akkor kattintson az OK gombra az 11j bejegyzés 1étrehozasahoz. Az (j
bejegyzés (Jim Smith) bekeriil a bejegyzéslista legaljara.

Proxy hitelesitési csoport eltavolitasa
Az alabbi informaciok segitséget nyujtanak a proxy hitelesitési csoport eltavolitasa soran.

1.

sy

Bejegyzések kezelése lehetoségre. Itt bonthatja ki a kiilonb6z6 részfakat és valaszthatja ki a kezelni kivant részfat,
utotagot vagy elemet. Kattintson a jobb oldali eszkozsor Torlés elemére.

Meg kell erésitenie a torlést. Kattintson az OK gombra. A bejegyzés torlésre keriil a konyvtarbol és visszatér a
bejegyzések listajahoz.

Egyedi attributum feladatok

Az alabbi informaciok segitséget nyujtanak az egyedi attributumok kezelése soran.

Az egyedi attributumok kezelése a webes adminisztracios eszk6z Szerveradminisztracio kategoriajanak hasznalataval
torténik.

Megjegyzés: Attributumonként a nyelvi cimkék kdzosen kizarjak egymast az egyedi attributumokkal. Ha egy adott

attributum egyedi attributumként van megjelélve, akkor nem lehet hozzarendelve nyelvi cimke.

Megjegyzés: A szerver konfiguracids beallitdsainak mddositdsdhoz a webes adminisztracios eszkoz

Szerveradminisztracio kategoriajanak hasznalataval hitelesitenie kell magat a szerveren egy olyan i5/0S
felhasznaloi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG jogosultsaggal. Ez ugy
torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A kapcsolodashoz
a webes adminisztracios eszkdzhoz leképezett felhasznaloként adjon meg egy felhasznalonevet a
kovetkez6 formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM,
ahol a MYUSERNAME ¢és MYSYSTEM.COM karaktersorozatokat a sajat felhasznaloi profiljanak
nevével és a beallitott rendszerleképezési utdtaggal helyettesiti.

Kapcsolodo fogalmak

|“Egyedi attributumok” oldalszam: 91|

Egyedi attribatumok: Az egyedi attributumok funkcio biztositja, hogy a megadott attributum értéke egyedi
maradjon a cimtaron beldl.

Kapcsolodé feladatok

[‘Egyedi attributumlista létrehozésa” oldalszam: 141]
Az alabbi informaciok segitséget nyujtanak az egyedi attributumlista 1étrehozasa soran.

[‘Bejegyzés eltavolitisa az egyedi attributumlistabol” oldalszam: 142]
Az informaciok segitséget nyujtanak a bejegyzések egyedi attributumlistabol valo torlése soran.
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Annak meghatarozasa, hogy egy attributum megadhaté-e egyedi attributumként
Az alabbi informaciok segitséget nyujtanak annak meghatarozasa soran, hogy egy attributum megadhato-e egyedi
attributumkeént.

Nem minden attribitum adhato meg egyediként. Azon helyzetek leirasa, amelyben egy attributum egyediként nem
adhato meg, az alabbiakban talalhato:

* A bindris, muveleti, konfiguracids és objektumosztaly attributumok nem lehetnek egyedi jeloléstiek.

* A jelenleg titkozo értékkel rendelkez6 attributumok nem tehetok egyedivé.

* Attribitumonként a nyelvi cimkék kdzosen kizarjak egymast az egyedi attributumokkal. Ha egy adott attribitum
egyedi attributumként van megjel6lve, akkor nem lehet hozzarendelve nyelvi cimke.

A webes adminisztracios eszkoz Egyedi attributumok kezelése feladata csak azokat az attributumokat tartalmazza,
amelyek az elsd feltételnek megfelelnek. Ugyanez az attributumlista lekérhet6 az ldapexop parancs végrehajtasaval is,
miutan adminisztratorként csatlakozott. Az egyedivé tehetd attributumok listajanak megjelenitéséhez adja meg a
kovetkezot:

ldapexop -op getattributes
-attrType unique -matches true

Az egyedivé nem tehet6 attributumok listajanak megjelenités¢hez adja meg a kdvetkezot:
1dapexop -op getattributes -attrType unique -matches false

Létezhetnek olyan attributumok, amelyek a listaban egyedi attributumként megengedettként szerepelnek, azonban
iitk6zo értékkel rendelkeznek és ezért nem tehetok egyedivé. Annak eldontésére, hogy egy adott attribuitum
megadhatd-e egyedi attributumként, az ldapexop parancs hasznalhato. Az

1dapexop
-op uniqueattr -a uid

parancs példaul azt jeloli, hogy az uid attributum egyedivé tehet6-e. Ezen kiviil felsorolja az attributum esetleges
utkozo értékeit is.

Ha az ldapexop parancs {itkdzo értékeket jelez, akkor az titkozo értékkel rendelkez6 bejegyzések megtalalasahoz az
ldapsearch parancs hasznalhato. Az alabbi parancs példaul az uid=jsmith értékkel rendelkez6 bejegyzést jeleniti meg:

Tdapsearch -b "" -s sub "(uid=jsmith)"

Egyedi attributumlista létrehozasa
Az alabbi informaciok segitséget nyujtanak az egyedi attributumlista 1étrehozasa soran.

1. Bontsa ki a Szerveradminisztracio kategoriat a navigacios tertileten. Kattintson az Egyedi attributumok kezelése
lehetdségre.

2. Valassza ki azt az attributumot, amelyet egyedi attributumként hozza szeretne adni a Rendelkezésre allo
attributumok meniibol. A felsorolt rendelkezésre allo attributumok azok, amelyek egyediként vannak megjeldlve;
pl.: sn.

3. Kattintson vagy a Hozzaadas: cn=localhost vagy a Hozzaadas: cn=IBMpolicies lehetdségre. A két tarold kozott
az a kiilonbség, hogy a cn=IBMpolicies bejegyzései replikalasra keriilnek, mig a cn=localhost bejegyzései nem. Az
attributum a megfeleld listajaban jelenik meg. Ugyanazt az attribitumot mindkét taroldban kilistazhatja.

Megjegyzés: Ha egy bejegyzés mind a cn=localhost, mind a cn=IBMpolicies alatt 1étrehozasra kerilt, a két
bejegyzés egyesiilt eredménye az egyedi attributumok listaja. Ha példaul a cn és employeeNumber
attributumok egyediként vannak megjelélve a cn=localhost objektumban, a cn és a telephoneNumber
pedig a cn=IBMploicies objektumban, a szerver a cn, employeeNumber és telephoneNumber
attributumokat kezeli egyediekként.

4. Ismételje meg ezt a miiveletet minden egyediként felvenni kivant attributumnal.

5. Kattintson az OK gombra a valtoztatasok mentéséhez.
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Egy egyedi attributum bejegyzés hozzaadasakor vagy modositasakor, ha a felsorolt egyedi attributumtipusok
barmelyikénél egy egyedi megszoritas hibat okoz, akkor az a bejegyzés nem keriil hozzaadasra illetve 1étrehozasra a
cimtarban. A bejegyzés 1étrehozasahoz vagy modositasahoz elészor meg kell oldani a gondot és ujra ki kell adni a
hozzaadas vagy modositas parancsot. Példaul: egyedi attributumbejegyzések cimtarhoz adasa kozben ha a felsorolt
egyedi attributumtipusok valamelyikének tablazataban egy egyedi megszoritas létrehozasa meghiusul (példaul azért,
mert tobbszor szerepld értékek vannak az adatbazisban), akkor az egyedi attributum-bejegyzések nem kertilnek
hozzaadasra a cimtarhoz. Hibaiizenet érkezik.

Ha egy alkalmazas megkisérel hozzaadni egy bejegyzést a cimtarhoz egy olyan attributumértékkel, amely megkettdzi a
meglévo cimtarbejegyzést, akkor az LDAP szerverrol egy 20. eredménykodu hibaiizenet érkezik (LDAP: error code 20
- Attribute or Value Exists).

A szerver elindulasakor ellendrzi az egyedi attributumok listajat €s meghatarozza, hogy van-e valamelyikhez DB2
megszoritas. Ha nincs megszoritas egy attributumhoz, mivel azt a tomegterhelési segédprogram tordlte vagy a
felhasznalo kézzel eltavolitotta, akkor eltavolitasra keril az egyedi attributumok listajabol és a hibanaploba
(ibmslapd.log) bekeriil egy hibaiizenet. Ha a cn attributum egyediként van megjeldlve a
cn=uniqueattributes,cn=localhost objektumban, és nincs hozza DB2 megszoritas, akkor a kovetkezo tizenet kertil a
naploba:

A CN attribltum értékei nem egyediek.

A CN attribdtum torlésre kerilt az egyedi attribdtumok koziil.
bejegyzés: CN=UNIQUEATTRIBUTES,CN=LOCALHOST

Kapcsolodé fogalmak

[‘Egyedi attributum feladatok” oldalszam: 140
Az alabbi informaciok segitséget nytjtanak az egyedi attributumok kezelése soran.

Bejegyzés eltavolitasa az egyedi attributumlistabol
Az informaciok segitséget nyujtanak a bejegyzések egyedi attributumlistabol valo térlése soran.

Ha egy egyedi attributum mind a cn=uniqueattribute,cn=localhost, mind pedig a cn=uniqueattribute,cn=IBMpolicies
objektumban létezik és csak az egyik bejegyzésbdl kertil torlésre, akkor a szerver tovabbra is egyedi attributumként
fogja kezelni. Az attributum akkor valik nem egyedivé, amikor mindkét bejegyzésbdl eltavolitasra keriil.

1. Bontsa ki a navigacids teriilet Szerveradminisztracié kategoriajat, majd kattintson az Egyedi attribatumok
kezelése lehetdségre.

2. Valassza ki az egyedi attribatumok listajabol eltavolitani kivant attributumot azzal, hogy a megfelel6 listaban
rakattint az attributumra.

3. Kattintson az Eltavolitas gombra.
4. Ismételje meg ezt a miveletet minden attributumnal, amelyet el kivan tavolitani a listabol.

5. Kattintson az OK gombra a valtoztatasok mentéséhez.

Megjegyzés: Ha az utolso egyedi attributumot is eltavolitja a cn=localhost vagy a cn=IBMpolicies listabol, akkor a
cn=uniqueattribute,cn=localhost vagy cn=uniqueattribute,cn=IBMpolicies lista tarolobejegyzése
automatikusan torlésre kertl.

Kapcsolodo fogalmak

[‘Egyedi attributum feladatok” oldalszdm: 140
Az alabbi informaciok segitséget nyujtanak az egyedi attributumok kezelése soran.

Teljesitmény feladatok

Az alabbi informaciok segitséget nyujtanak a teljesitmény beallitisok megadasa soran.

A Directory Server teljesitménye az alabbi jellemzok modositasaval allithatd be:

* Az ACL gyorsitotar mérete, a bejegyzés-gyorsitotar mérete, a szlird gyorsitotarban tarolt keresések maximalis
szama, valamint a szliré gyorsitotarban tarolt legnagyobb keresés.

* Az adatbazis-kapcsolatok és a szerverszalak szama
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* Az attributum-gyorsitotar beallitasai
* A szerver tranzakcios beallitasai

Kapcsolodo fogalmak

[Szerver gyorsitétarak” oldalszam: 93|

Az LDAP gyorsitotarak gyors tarolopufferek a memoriaban, amelyek olyan LDAP informaciok tarolasara
szolgalnak a jovobeli hasznalathoz, mint amilyenek a lekérdezések, valaszok és felhasznaloi hitelesitések. Az
LDAP gyorsitotarak hangolasa rendkiviil fontos a teljesitmény fokozasaban.

Adatbazis-kapcsolatok és gyorsitétar-beallitasok megadasa
Az alabbi informaciok segitséget nyujtanak az adatbazis-kapcsolatok és a gyorsitotar bedllitasa soran.

Az adatbazis-kapcsolatok ¢és gyorsitotari beallitasok megaddsdhoz tegye a kovetkezoket:

1. Bontsa ki a Szervertulajdonsagok kezelése kategoriat a webes adminisztracios eszkoz navigacios teriiletén, és
kattintson a jobboldali ablakrész Teljesitmény lapjara.

2. Adja meg az Adatbaziskapcsolatok szamat. Ezzel allithato be a szerveren hasznalt DB2 kapcsolatok szama. A
minimalis megadando érték 4, az alapértelmezett beallitas 15. Ha az LDAP szerver nagymennyiségi klienskérést
fogad vagy a kliensek "kapcsolat visszautasitva” iizeneteket kapnak, akkor lehet, hogy jobb eredményekhez
vezethet a szerverre inditott DB2 kapcsolatok szamanak emelése. A kapcsolatok maximalis szamat a DB2
adatbazis beallitasai szabjak meg. Mikozben a megadhatd kapcsolatok szamat a szerver nem korlatozza, a
kapcsolatok eréforrasokat fogyasztanak.

3. Adja meg az Adatbaziskapcsolatok szama replikaciohoz értékét. Ezzel allithato be a szerveren replikaciohoz
hasznalt DB2 kapcsolatok szama. A minimalis megadando érték 1, az alapértelmezett beallitas 4.

Megjegyzés: A megadott adatbaziskapcsolatok teljes szama a replikaciohoz beallitott kapcsolatokkal egyiitt nem
haladhatja meg azt a szamot, amely a DB2 adatbazisban meg van adva.

4. A kovetkezd ACI gyorsitotari bedllitasok hasznalatahoz valassza ki az ACL informacidk gyorsitotarazasa
lehetdséget.

5. Adja meg az ACL gyorsitotarban talalhaté elemek maximalis szama értékét. Az alapértelmezés a 25 000.
6. Adja meg a Bejegyzés-gyorsitotarban talalhato elemek maximalis szama értékét. Az alapértelmezés a 25 000.

7. Adja meg az Keresési sziiré gyorsitotarban talalhaté elemek maximalis szama ¢értékét. Az alapértelmezés a
25 000. A keresési sziird gyorsitotar a kért attributumsziirdk aktualis lekérdezéseit, valamint az eredménytil
kapott megfeleld azonositokat tartalmazzak. Egy frissitési mtveletnél minden sziiré gyorsitotari bejegyzés
érvénytelenitésre keriil.

8. Adja meg az Elemek maximalis szama egyetlen, a keresési sziiré gyorsitétarhoz hozzaadott keresésnél
értéket. Ha az Elemek lehetdséget valasztja, meg kell adnia egy szamot. Az alapértelmezett érték 100. A masik
valasztasi lehetdség a Korlatlan. Az itt megadottnal tobb bejegyzésnek megfeleld keresési bejegyzések nem
kertilnek hozzaadasra a keresési szird gyorsitotarhoz.

9. Ha kész, kattintson az OK gombra.

10. Ha beallitotta az adatbaziskapcsolatok szamat, akkor a szervert ujra kell inditani ahhoz, hogy a valtozasok életbe
Iépjenck. Ha csak a gyorsitotari beallitasokat modositotta, akkor a szervert nem kell ujrainditani.

Attributum-gyorsitétar beallitasa
Az alabbi informaciok segitséget nyujtanak az attributum-gyorsitotar beallitasa soran.

Az attribatum-gyorsitotar beallitasai a webes adminisztracids eszkozben és a System i navigatorban is megadhatok.

Ha az attribitum-gyorsitotarat sajat kezileg, a webes adminisztracids eszkozbol kivanja beallitani, akkor tegye a
kovetkezoket:

1. Bontsa ki a Szerveradminisztracio kategoriat a webes adminisztracios eszkdz navigacios tertiletén, majd valassza
a jobboldali ablakrész Attributum-gyorsitotar lapjat.

Megjegyzés: A szerver konfiguracids beallitasainak modositasahoz a webes adminisztracios eszkoz
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6.
7.

15/0S felhasznaloi profillal, amely rendelkezik a specialis *ALLOBJ és IOSYSCFG jogosultsaggal.

Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaloként az adott profil jelszavaval. A

kapcsolddashoz a webes adminisztracids eszko6zhoz leképezett felhasznaldként adjon meg egy

felhasznéalonevet a kovetkez6 formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-

sys=MYSYSTEM.COM, ahol a MYUSERNAME és MYSYSTEM.COM karaktersorozatokat a

sajat felhasznaloi profiljanak nevével és a beallitott rendszerleképezési utotaggal helyettesiti.
Modositsa, hogy hany kilobyte memoria alljon a cimtar gyorsitotar rendelkezésére. Az alapértelmezés 16 384 KB
(16 MB).

Modositsa, hogy hany kilobyte memoria alljon a valtozasnaplod gyorsitotar rendelkezésére. Az alapértelmezés
16 384 KB (16 MB).

Megjegyzés: Ez a valasztasi lehetdség le van tiltva, ha a valtozasnaplo nincs beallitva. A valtozasnaplok esetében
az attributum-gyorsitarazast 0 értékre érdemes allitani és semmilyen attribitumot nem kell beallitani,
hacsak nem keres stirtin a valtozasnaplokban és ezeknek a kereséseknek nem kritikus a sebessége.

Valassza ki azt az attributumot a Rendelkezésre allo attribitumok meniibdl, amelyet gyorsitotarazni kivan. Csak
az ebben a meniiben megjelend attributumok gyorsitotarazhatok (pl.: sn).

Megjegyzés: Egy attribitum a rendelkezésre allo attributumok listajaban marad addig, amig nem keriil
elhelyezésre mind a cn=directory és cn=changelog tarolokban.

Kattintson vagy a Hozzaadas: cn=directory vagy a Hozzaadas: cn=changelog lchetdségre. Az attributum a
megfeleld listajaban jelenik meg. Ugyanazt az attribitumot mindkét taroloban kilistazhatja.

Megjegyzés: A Hozzaadas: cn=changelog lehet6ség nem engedélyezett, ha a valtozadsnaplo nincs beallitva. A
valtozasnaplok esetében az attributum-gyorsitarazast 0 értékre érdemes allitani és semmilyen
attributumot nem kell beallitani, hacsak nem keres stirtin a valtozasnaplokban és ezeknek a
kereséseknek nem kritikus a sebessége.

Ismételje meg ezt a miiveletet minden attributumnal, amelyet hozza kivan adni az attributum-gyorsitotarhoz.

Ha kész, kattintson az OK gombra.

Ha az automatikus attributum-gyorsitotarazast a System i navigatorban engedélyezni kivanja, akkor tegye a

kovetkezoket:

1. A System i navigatorban bontsa ki a Halézat részt.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetéségre.

4. Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentipontot.

5. Kattintson a Teljesitmény lapra.

6. Valassza ki az Automatikus attributum-gyorsitétarazas engedélyezése lehetdséget vagy az Adatbazis, vagy a
Viltozasnaplo, esetleg mindkettd esetében. Az automatikus attributum-gyorsitotarazast nem érdemes engedélyezni
a valtozasnaplohoz, hacsak nem keres gyakran a valtozasnaploban, és ezeknek a kereséseknek a teljesitménye nem
kritikus.

7. Adja meg a Kezdési id6 (a szerver helyi idejében) és az Id6koz értékét minden kivalasztott gyorsitotar-tipushoz.

Ha példaul engedélyezte az adatbazis-gyorsitotarazast, reggel 6 orara allitotta a kezdési idot és hatorasra az idokozt,
akkor a gyorsitotar automatikusan beallitasra fog kertilni reggel hatkor, délben, délutan hatkor és ¢jfélkor,
fiiggetlentil attol, hogy a szerver mikor keriilt elinditasra vagy hogy mikor konfiguraltak be az automatikus
beallitast.

Megjegyzés: Az automatikus attributum-gyorsitotarazas a webes adminisztracios eszkdzben gyorsitotarazashoz

megadott maximalis memoriaméretig fogja betarazni az attributumokat.
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4. tablazat: Az attribatum-gyorsitétari beallitasok interakcioja

Tevékenység

Mi torténik

Szerverindulas

Ha az automatikus attributum-gyorsitotarazas pillanatnyilag engedélyezett és
akkor is az volt, amikor a szerver utoljara leallt, akkor a leallaskor a
gyorsitotarban talalhato attribitumok Iétrejonnek a szerver tjraindulasakor.
Ha az attributum-gyorsitdtarazashoz még tovabbi memoria is rendelkezésre
all, akkor a kézzel beallitott attributumok is gyorsitotarba keriilnek. Ha az
automatikus attribitum-gyorsitotarazas pillanatnyilag engedélyezett, de nem
volt az, amikor a szerver utoljara leallt, akkor a gyorsitdtarazashoz kézzel
beallitott attributumok keriilnek a gyorsitotarba. Bizonyos esetekben a
szerver ezutan automatikusan beallitja az attributum-gyorsitotarazast a
megadott kezdési id6 és idokdz alapjan. Ha az automatikus gyorsitotarazas
nincs engedélyezve, akkor a kézzel bedllitott gyorsitotari beallitasok lépnek
érvénybe.

Engedélyezett automatikus attributum-
gyorsitotarazas szerverinditas utan

Az automatikus attributum-gyorsitotarazas a szerverinditasnal leirtak szerint
fog torténni. Minden olyan kézzel beallitott attributum-gyorsitotar, ami nem
fér bele az attributum-gyorsitotarazashoz beallitott memoriaba, torlésre kertil.

Letiltott automatikus attributum-gyorsitotarazas
szerverinditds utan

Csak a kézzel beallitott attributumok keriilnek gyorsitotarba.

A kézzel bedllitott gyorsitotarba keriild
attribitumok modositasa szerverinditaskor
engedélyezett automatikus gyorsitotarazasnal

Semmi sem fog torténni. A kézi beallitas csak akkor fog érvénybe 1épni, ha
az automatikus gyorsitotarazas ki van kapcsolva.

A gyorsitotarazasra rendelkezésre all6 memoria
mennyiségének modositasa szerverinditas utan

Ha az automatikus gyorsitotarazas engedélyezve van, akkor a szerver az 1j
méret alapjan azonnal Ujra elvégzi a gyorsitotar feltdltését. Ha az automatikus
gyorsitotarazas le van tiltva, akkor a szerver a kézzel bedllitott attributumokat
fogja gyorsitotarba helyezni az j méretig.

A kezdési 1d6 vagy az idokdz mddositasa
szerverinditds utan

Ha az automatikus gyorsitotarazas engedélyezve van, akkor az uj beallitasok
a megadott kezdési idépont vagy idokoz leteltekor érvénybe Iépnek. Ha az
automatikus gyorsitotarazas le van tiltva, akkor a beallitasok tarolasra
keriilnek és az automatikus gyorsitotarazas engedélyezésekor 1épnek
hatélyba.

Tranzakcid-beallitasok megadasa

Az alabbi informaciok segitséget nyujtanak a tranzakcio-beallitasok megadasa soran.

Tranzakcids beallitasok megadasahoz tegye a kdvetkezdket:

1. Bontsa ki a Szervertulajdonsagok kezelése kategoriat a webes adminisztracios eszkdz navigacids teriiletén, majd
valassza a jobboldali ablakrész Tranzakciok lapjat.

2. A tranzakcidkezelés engedélyezéséhez valassza ki a Tranzakciokezelés engedélyezése jelolonégyzetet. Ha a
Tranzakciokezelés engedélyezése ki van kapcsolva, akkor a panel tobbi beallitasat a szerver figyelmen kiviil

hagyja.

3. Allitsa be a Tranzakciok maximalis szama értéket. Kattintson vagy a Tranzakciok vagy a Korlatlan
valasztogombra. Ha a Tranzakciok lehetoséget valasztotta, akkor adja meg a tranzakciok maximalis szamat. A
tranzakciok maximalis szama 2 147 483 647. Az alapértelmezett beallitas 20 tranzakcio.

4. Allitsa be a Tranzakcionkénti miiveletek maximalis szama értéket. Kattintson vagy a Miiveletek vagy a
Korlatlan valasztogombra. Ha a Miiveletek lehetdséget valasztotta, akkor adja meg az egyes tranzakciokhoz
engedélyezett miveletek maximalis szamat. A muveletek maximalis szama 2 147 483 647. Minél kisebb a szam,
annal jobb a teljesitmény. A muveletek alapértelmezett szama 5.

5. Allitsa be a Fiiggoben l1évo tranzakciok idokorlatja értéket. Ez a kivalasztas a fiiggdben 16v6 tranzakciok
maximalis idékorlat-értékét adja meg masodpercben. Kattintson vagy a Masodpercek vagy a Korlatlan
valasztogombra. Ha a Masodperc lehetdséget valasztotta, akkor adja meg az egyes tranzakciokhoz engedélyezett
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id6t masodpercben. A masodpercek maximalis szama 2 147 483 647. Az ezutan az id6 utan még mindig
elvégzetlen tranzakciok befejezés nélkiil maradnak (visszagorgetésre keriilnek). Az alapértelmezett érték 300
masodperc.

6. Ha kész, kattintson az OK gombra.

7. Ha engedélyezte a tranzakciok tamogatasat, akkor inditsa ujra a szervert, hogy a valtozasok ¢letbe 1épjenek. Ha
csak ezeket a beallitdsokat modositotta, akkor a szervert nem kell djrainditani.

Replikacios feladatok

Az alabbi informaciok segitséget nyujtanak a replikacio kezelése soran.

A replikacio kezelés¢hez bontsa ki a webes adminisztracids eszk6z Replikacio kezelése kategoriajat.
Kapcsolodé fogalmak
[‘Replikaci6” oldalszam: 38|
A cimtéarszerverek a replikacié nevi technikat hasznaljak a teljesitmény és a megbizhatdsag javitasara. A
replikacios folyamat feladata, hogy szinkronban tartsa tobb cimtar adatait.

Elsédleges és replikaszerverekbél allo topoldgia létrehozasa
Az alabbi informaciok segitséget nyujtanak az elsddleges és replikaszerverekbdl alld topoldgia 1étrehozasa soran.

Egy elsédleges és replikaszerverekbdl allo topologia létrehozasa az alabbi lépésekbol all:

1. Egy elsodleges szerver létrehozasa és tartalmanak megadasa. Valassza ki a replikalni kivant részfat, majd adja meg,
hogy melyik szerver az elsédleges. Lasd: [‘Elsédleges szerver (replikélt részfa) létrehozasa” oldalszam: 147}

2. Hozza létre az ellato altal hasznalt hitelesitési adatokat. Lasd:[“Replikacios hitelesitési adatok létrehozasa’]
oldalszam: 149

3. Hozzon létre egy replikaszervert. Lasd: [‘Replikaszerver létrehozasa” oldalszam: 150]

4. Exportalja a topologiat az elsédleges szerverrél a replikara. Lasd:[“Adatok masolasa a replikaba” oldalszam: 152]

5. Moddositsa a replika konfiguracidjat és adja meg, ki jogosult replikdlni a valtozdsait. Adjon meg tovabba egy utalast
az elsddleges szerverre. Lasd: [“Ellat6i informaciok hozzaadésa az j replikahoz” oldalszam: 152}

Megjegyzés:

Ha a replikalni kivant részfa gyokérobjektuma nem a szerver egyik utotagja, akkor a Részfa hozzaadasa
funkcio hasznalatdhoz el6bb biztositania kell, hogy annak ACL-jei is meg legyenek adva:

Nem sziirt ACL-ek esetén:

ownersource: <a bejegyzés DN-jével megegyezd>
ownerpropagate: TRUE

aclsource: <a bejegyzés DN-jével megegyezd>
aclpropagate: TRUE

Szirt ACL-ek esetén:
ibm-filteraclinherit: FALSE

Az ACL kovetelmények teljesitéséhez, ha a bejegyzés nem utotag a szerveren, akkor modositsa a
bejegyzés ACL-jét a Bejegyzések kezelése ablakban. Valassza ki a bejegyzést, majd kattintson az ACL
modositasa lehetdségre. Ha nem sziirt ACL-eket akar felvenni, akkor valassza ki azt a lapot és jeldlje
meg a négyzetet annak megadasahoz, hogy az ACL-ek explicitek vagy sem, az ACL-ekhez ¢és a
tulajdonosokhoz egyarant. Gy6z6djon meg rdla, hogy az ACL-ek tovabbadasa ¢és a Tulajdonos
tovabbadasa négyzetek be vannak jelolve. Ha sziirt ACL-eket akar felvenni, akkor valassza ki azt a
lapot és vegyen fel egy en=this bejegyzést access-id szereppel az ACL-ekhez és a tulajdonosokhoz
egyarant. Gy6z6djon meg rola, hogy a Sziirt ACL-ek gyiijtése nincs megjeldlve, a Tulajdonos
tovabbadasa viszont igen. Tovabbi informaciokat az|“Hozzéférés feltigyeleti lista (ACL) feladatok”|
cimi témakdorben taldl.
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Kezdetben a folyamat altal 1étrehozott ibm-replicagroup objektum megorokli a replikalt részfa gyokér
bejegyzésnek ACL-jét. Ezek az ACL-ek nem feltétlentil alkalmasak a cimtar replikacids informacioinak
hozzaférés-vezérlésc¢hez.

Els6dleges és tovabbito replikaszerverekbél allo topoldgia létrehozasa
Az alabbi informaciok segitséget nyujtanak az elsddleges €s tovabbito replikaszerverekbdl allo topoldgia létrehozasa
soran.

Egy elsddleges és tovabbito szerverekbol allo topologia létrehozasa az alabbi 1épésekbdl all:

1. Egy elsodleges és egy replikaszerver létrehozasa. Lésd:l“Elsédleges ¢s replikaszerverekbdl allé topol(')gial
Ilétrehozésa” oldalszam: 1461

2. Hozzon létre egy uj replikaszervert az eredeti replikahoz. Lasd: |“Uj replikaszerver 1étrehozaisa”l

3. Masolja at az adatokat a replikakba. Lasd: |“Adatok masolasa a replikaba” oldalszam: 152l

Elsédleges szerver (replikalt részfa) létrehozasa
Az alabbi informaciok segitséget nyujtanak az elsddleges szerver replikalt részfak létrehozasa soran.

Megjegyzés: E feladat végrehajtasahoz a szervernek futnia kell.

E feladat megjelol egy bejegyzést egy fiiggetleniil replikalt részfa gyokereként és Iétrehoz egy, a szervert a részfa
egyetlen elsddleges szervereként reprezentald ibm-replicasubentry bejegyzést. A replikalt részfa Iétrehozasahoz meg
kell adni a részfat, amelyet a szerver replikalni fog.

Bontsa ki a navigacios teriilet Replikaciokezelés kategoridjat, majd kattintson a Topolégia kezelése lehetségre.
1. Kattintson a Részfa hozzaadasa lehetdségre.

2. lrja be a replikalni kivant részfa gyokerének DN-jét, vagy kattintson a Tallozas lehet6ségre a részfa gyokereként
megjelolt bejegyzés kivalasztasahoz.

3. Azelsdédleges szerver utalasi URL-je LDAP URL-ként jelenik meg, példaul:
ldap://<sajatszervernev>.<sajathely>.<sajatceg>.com

Megjegyzés: Az elsodleges szerver utalasi URL megadasa nem koételezd. Csak a kovetkezo esetekben van ra
sziikség:
* Ha a szerver csak olvashaté részfakat tartalmaz (vagy fog tartalmazni).

* Egy olyan utalasi URL megaddsahoz, amely visszaadasra kertil a szerver barmelyik csak
olvashato részfajanak frissitése esetén.

4. Kattintson az OK gombra.

5. Az j szerver megjelenik a Topoldgia kezelése ablakban, a Replikalt részfak cimsor alatt.

Uj replikaszerver létrehozasa
Az alabbi informaciok segitséget nyujtanak az 1j replikaszerverek létrehozasa soran.

Ha mar beallitott egy replikdcios topoldgiat (1asd: IElsc'Sdleges szerver 1étrehozasa (replikalt részfa)l) egy elsddleges
(szerverl) és egy replikaszerverrel (szerver2), akkor a szerver2 szerepét mddosithatja tigy, hogy tovabbito szerver
legyen. Ehhez azonban egy ujabb replikat kell (szerver3) 1étrehozni szerver2 alatt.

1. Kapcsolodjon a webes adminisztracios eszkozzel az elsddleges szerverhez (szerverl)

Bontsa ki a navigacios teriilet Replikaciokezelés kategoridjat, majd kattintson a Topolégia kezelése lehetoségre.
Valassza ki a replikalni kivant részfat, majd kattintson a Topolégia megjelenitése lehetdségre.

Kattintson a Replikacios topologia kijelolés melletti nyilra az ellato szerverek listajanak kibontasahoz.
Kattintson a szerverl1 kijel6lés melletti nyilra a szerverek listajanak kibontasahoz.

Valassza ki a szerver2 szervert, majd kattintson a Replika hozzaadasa lehetdségre.

N o o~ DD

A Replika hozzaadasa ablak Szerver lapjan:
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+ Irja be a létrehozando replika (szerver3) hosztnevét és portszamat. Az alapértelmezett port a 389 nem SSL és
636 SSL kapcsolatok esetén. Ezek kotelezé mezok.

+ Allitsa be, hogy engedélyezi-e az SSL alapt kommunikaciot.
» 1irja be a replika nevét, vagy hagyja iiresen (ekkor a hosztnevet hasznalja a rendszer).

+ Irja be a replika azonositojat. Ha a szerver, amelyen a replikat éppen 1étrehozza, mar fut, akkor kattintson a
Replikaazonosito lekérése lehetdségre a mez6 automatikus kitoltéséhez. Ez egy kotelez mezo, ha a felvenni
kivant szerver tars vagy tovabbitd szerver lesz. Célszerii minden szerveren ugyanazt a kiadast futtatni.

* Adja meg a replikaszerver leirasat.
A Kiegészitések lapon:
* Adja meg a hitelesitési adatokat, amelyek segitségével a replika kommunikal az elsddleges szerverrel.

Megjegyzés: A webes adminisztracios eszkoz két helyen teszi lehetdvé a hitelesitési adatok tarolasat:

— cn=replication,cn=localhost, amely esetben a hitelesitési adatok csak az dket hasznald
szerveren maradnak.

— A replikalt részfan beliil, amely esetben a hitelesitési adatok a részfa maradékaval egyiitt
kertilnek replikalasra.

A hitelesitési adatok a cn=replication,cn=localhost alatti elhelyezése biztonsagosabb megoldas. A
replikalt részfaban tarolt hitelesitési adatok az adott részfa ibm-replicagroup=default bejegyzése
alatt keriilnek létrehozasra.

* Kattintson a Kivalasztas gombra.
— Valassza ki a hitelesitési adatok helyét. Célszertien ez a cn=replication,cn=localhost legyen.

— Kattintson a Hitelesitési adatok megjelenitése lchetdségre.

Bontsa ki a hitelesitési adatok listajat és valassza ki a hasznalni kivantakat.

Kattintson az OK gombra.

A megallapodas hitelesitési adataival kapcsolatosan tovabbi informaciokat a[Replikacios hitelesitési adatok|
témakor tartalmaz.

» Valasszon ki egy replikacids titemezést legordiild listabdl, vagy hozzon létre egyet a Hozzaadas gomb
megnyomasaval. Informaciokat a|Replikacio iitemezések létrehozasaltémakor tartalmaz.

* Az ellaté funkcidinak listajaban kikapcsolhat barmilyen olyan funkcidt, amelyet nem kivan replikalni a
fogyaszto felé.

Ha a szerveren kiilonboz6 kiadasu szerverek futnak, akkor az ujabb kiadasok egyes funkcidi el sem érhetdk a
régebbi kiadasokon. Bizonyos funkciok, példaul az ACL-ek sziirése ¢€s a jelszoiranyelvek mas valtozasok miatt
replikalt muiveleti attribitumokat hasznalnak. A legtobb esetben az a legjobb, ha minden szerver timogatja a
hasznalt funkciokat. Ha nem mindegyik szerver timogatja a funkciot, akkor érdemesebb nem is hasznalni. Nem
hasznos példaul kiilonb6zé ACL-eket haszndlni a kiillonb6z6 szervereken. Ugyanakkor eldfordulhatnak esetek,
amikor egyes funkcidkat ki akar haszndlni az azt timogatd szervereken, a tobbin pedig nem. Ilyen esetekben a
funkciolistaban jelolheti meg a replikalni nem kivant funkciokat.

* Valassza ki a replikdcié modjat: a replikacio lehet egy, illetve tobb szalon futd. Ha t6bb szalon futd replikaciot
valaszt, akkor adja meg a replikdcidhoz hasznalt kapcsolatok szamat (2-32 kozott) is. Az alapértelmezett
kapcsolatszam a 2.

» Kattintson az OK gombra a replika Iétrehozasahoz.

8. Masolja at az adatokat a szerver2 szerverr6l az 4j replikara (szerver3). Ennek leirasat az |Adat0k replikara mésolésal
témakor tartalmazza.

9. Vegyen fel egy ellato megallapodast a szerver3 szerverre, amelynek értelmében szerver2 a szerver3 szerver ellatoja,
szerver3 pedig szerver2 fogyasztoja. Ennek leirasat az|Ellétéi informaciok hozzaadasa az uj replikéhozl témakor
tartalmazza.

A szerverek szerepeit ikonok jelzik a webes adminisztracids eszkozben. A topoldgia most igy néz ki:

» szerverl (elsodleges)
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— szerver2 (tovabbito)

- szerver3 (replika)

Replikacios hitelesitési adatok létrehozasa
Az alabbi informaciok segitséget nyujtanak replikacids hitelesitési adatok 1étrehozasa soran.

Bontsa ki a navigacios teriilet Replikaciokezelés kategoridjat, majd kattintson a Hitelesitési adatok kezelése
lehetdségre.

1. Valassza ki a helyet a részfak listajabol, ahol a hitelesitési adatokat tarolni kivanja. A webes adminisztracios eszkoz
az alabbi helyeken teszi lehetdvé a hitelesitési adatok tarolasat:

* cn=replication,cn=localhost, amely esetben a hitelesitési adatok csak az adott szerveren maradnak.

Megjegyzés: A legtobb replikacids esetben célszeri a hitelesitési adatokat a cn=replication,cn=localhost helyen
tarolni, mivel nagyobb biztonsagot kinal, mint a részfaban talalhatd, replikalt hitelesitési adatok.
Bizonyos esetekben azonban a hitelesitési adatok nem tehetdk a cn=replication,cn=localhost
helyre.

Ha egy replikat vesz fel egy szerverre (mondjuk szerverA) és egy masik szerverre (szerverB)
csatlakozik a webes adminisztracios eszkozzel, akkor a Hitelesitési adatok kivalasztasa mezoben
nem jelenik meg a cn=replication,cn=localhost lehetdsé¢g. Ez azért van igy, mert nem olvashaté
ki és nem frissithetd a szerverA semmilyen cn=localhost alatti adata a szerverB szerverre
csatlakozas kozben.

A cn=replication,cn=localhost lehetdség csak akkor all rendelkezésre, ha a szerver (amelyikre
éppen replikat probal felvenni) ugyanaz a szerver, mint amelyikre a webes adminisztracios
eszkozzel csatlakozik.

* A replikalt részfan beliil, amely esetben a hitelesitési adatok a részfa maradékaval egytitt kertilnek replikalasra. A
replikalt részfaban tarolt hitelesitési adatok az adott részfa ibm-replicagroup=default bejegyzése alatt keriilnek
létrehozasra.

Megjegyzés: Ha egyetlen részfa sem jelenik meg, akkor az[‘Elsédleges szerver (replikalt részfa) létrehozésa’|
oldalszam: 147|rész tartalmazza a replikalni kivant részfa 1étrehozasaval kapcsolatos utasitasokat.

2. Kattintson a Hozzaadas gombra.

3. Irja be a létrehozni kivant hitelesitési adatok nevét, példaul sajathitelesitesiAdatok. A rendszer el6re kitolti a
mezdben a cn= értéket.

4. Adja meg a hasznalni kivant hitelesitési modszert, majd kattintson a Tovabb gombra.
* Ha egyszerl csatlakozasos hitelesitést valasztott:
a. Irja be a szerver éltal a replikdhoz kapcsolodashoz hasznalt DN-t. Példaul: cn=akarmi
Irja be a szerver altal a replikahoz kapcsolodashoz hasznalt jelszot. Példaul: titok.
A hibak elkeriilése érdekében megerdsitésként irja be még egyszer a jelszot.

Ha akarja, megadhat egy rovid leirast a hitelesitési adatok mellé.

®oouo

Kattintson a Befejezés gombra.

Megjegyzés: Erdemes lehet biztonsagos helyen rogziteni a hitelesitési adatokhoz tartozé kapesolodasi DN-t és
jelszot. A jelszora sziikség lesz a replikacios megallapodas 1étrehozasakor.

* Ha Kerberos alapu hitelesitést valasztott:
a. Adja meg a Kerberos kapcsolodasi DN-t.
b. Adja meg a kulcslap fajl nevét.

C. Ha akarja, megadhat egy rovid leirast a hitelesitési adatok mellé. Egyéb informdcidkra nincs sziikség.
Tovabbi informaciokat al“Kerberos hitelesités engedélyezése a Directory Server szerverhez” oldalszam: 182|
témakor tartalmaz.

d. Kattintson a Befejezés gombra.
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A Kerberos hitelesitési adatok hozzaadasa panel vesz egy valaszthato kapcsolati DN-t
ibm-kn=felhasznalé@tartomany formaban, valamint egy vélaszthato (kulesfdjlként hivatkozott) kulcscimke
fajlnevet. Ha van megadva kapcsolati DN, akkor a szerver a megadott hitelesitési adat nevét hasznalja a
fogyaszto szerver hitelesitésére. Ha nincs, akkor a szerver Kerberos szolgaltatasneve (ldap/host-name@realm)
keril hasznalatra. Ha van hasznalatban 1évo kulcscimke fajl, akkor a szerver ezt hasznalja a hitelesitési adatok
lekérdezésére a megadott azonositonévhez. Ha nincs megadott kulcscimke féjl, akkor a szerver a Kerberos

azonositot és kulcscimkét, amelyet az dsszes ellatd hasznal.

Azon a szerveren, amelyiken létrehozta a hitelesitési adatokat:
a. Bontsa ki a Cimtarkezelés kategoriat, majd kattintson a Bejegyzések kezelése meniipontra.

b. Valassza ki a részfat, ahol a hitelesitési adatokat tarolta (példaul cn=localhost), majd kattintson a
Kibontas meniipontra.

C. Valassza ki a ecn=replication elemet, majd kattintson a Kibontas meniipontra.

d. Valassza ki a Kerberos hitelesitési adatokat (ibm-replicationCredentialsKerberos), majd kattintson
az Attribitumok modositasa lechetoségre.

e. Kattintson az Egyéb attribatumok lapra.

f. Irja be a replicaBindDN attributum értékét (példaul ibm-
kn=sajatazonosito@ VALAMELY.TARTOMANY).

g. Irja be a replicaCredentials attributum értékét. Ez a sajatazonosito azonositchoz hasznalt
kulcscimke fajlnév.

Megjegyzés: Ez az azonositd és jelszo meg kell, hogy egyezzen azokkal, amelyek segitségével a
kinit programot futtatta a parancssorbol.
A replikan
a. Kattintson a navigacids teriilet Replikacios tulajdonsagok kezelése kategoridjara.

b. Valasszon ki az Ellaté informaciok legordilé meniib6l egy ellatot, vagy irja be annak a replikalt
részfanak a nevét, amelyhez be kivanja allitani az ellato hitelesitési adatait.

c. Kattintson a Szerkesztés gombra.

d. Adja meg a replikacios bindDN-t. Ez a jelen példaban ibm-
kn=sajatazonosito@ VALAMELY.TARTOMANY).

e. Irja be és erdsitse meg a Replikacios kapcsolodasi jelszot. Ez a sajatazonosito azonositohoz
hasznalt KDC jelszo.

* Ha SSL hasznalatat valasztotta igazolasos hitelesitéssel és a szerver igazolasat hasznalja, akkor nem kell
megadnia tovabbi informacidkat. Ha nem a szerver igazolasat hasznalja:

Adja meg a kulcsfajl nevét.

Adja meg a kulcsf3jl jelszavat.

Irja be wjra a kulcsfajl jelszavat megerositésként.
Irja be a kulcs cimkéjét.

Ha akarja, megadhat egy rovid leirast.

-0 20 TP

Kattintson a Befejezés gombra.

Tovabbi informaciokat az |“SSL ¢és TSL engedélyezése a Directory Serveren” oldalszam: 180| témakor tartalmaz.

5. Azon a szerveren, amelyen Iétrehozta a hitelesitési adatokat, allitsa be alSzerver biztonsagi informaciok megtar‘césal
I(QRETSVRSEC)| rendszervaltozo értékét 1-re (adatok megtartasa). Mivel a replikécios hitelesitési adatok egy
ellendrzési listaban tadrolodnak, a szerver le tudja kérni a hitelesitési adatokat az ellendrzési listabol, amikor a
replikahoz kapcsolodik.

Replikaszerver létrehozasa
Az alabbi informaciok segitséget nyujtanak a replikaszerverek 1étrehozasa soran.

Megjegyzés: E feladat végrehajtasahoz a szervernek futnia kell.
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Bontsa ki a navigacios teriilet Replikaciokezelés kategoriajat, majd kattintson a Topologia kezelése lehetdségre.

1.

2.
3.
4

Valassza ki a replikalni kivant részfat, majd kattintson a Topolégia megjelenitése lehetdségre.

Kattintson a Replikacios topolégia kijelolés melletti nyilra az ellaté szerverek listajanak kibontasahoz.

Valassza ki az ellaté szervert, majd kattintson a Replika hozzaadasa lehetdségre.

A Replika hozzaadasa ablak Szerver lapjan:

a.

e.

Irja be a létrehozando replika hosztnevét és portszamat. Az alapértelmezett port a 389 nem SSL és 636 SSL
kapcsolatok esetén. Ezek kotelezé mezok.

Allitsa be, hogy engedélyezi-e az SSL alapti kommunikéciot.
Irja be a replika nevét, vagy hagyja iiresen (ekkor a hosztnevet hasznélja a rendszer).

Irja be a replika azonositojat. Ha a szerver, amelyen a replikat éppen létrehozza, mar fut, akkor kattintson a
Replikaazonosité lekérése lehetdségre a mezo automatikus kitdltéséhez. Ez egy kotelezo mezd, ha a felvenni
kivant szerver tars vagy tovabbito szerver lesz. Célszerli minden szerveren ugyanazt a kiadast futtatni.

Adja meg a replikaszerver leirasat.

A Kiegészitések lapon

Adja meg a hitelesitési adatokat, amelyek segitségével a replika kommunikal az elsédleges szerverrel.

Megjegyzés: A webes adminisztracios eszkoz az alabbi helyeken teszi lehetové a hitelesitési adatok tarolasat:

— cn=replication,cn=localhost, amely esetben a hitelesitési adatok csak az dket hasznald
szerveren maradnak.

— A replikalt részfan beliil, amely esetben a hitelesitési adatok a részfa maradékaval egytitt
kertlnek replikalasra. A replikalt részfaban tarolt hitelesitési adatok az adott részfa
ibm-replicagroup=default bejegyzése alatt keriilnek Iétrehozasra.

A hitelesitési adatok a cn=replication,cn=localhost alatti elhelyezése biztonsagosabb megoldas. A
replikalt részfaban tarolt hitelesitési adatok az adott részfa ibm-replicagroup=default bejegyzése
alatt keriilnek létrehozasra.

Kattintson a Kivalasztas gombra.

— Valassza ki a hitelesitési adatok helyét. Célszertien ez a cn=replication,cn=localhost legyen.
— Kattintson a Hitelesitési adatok megjelenitése lehetdségre.

— Bontsa ki a hitelesitési adatok listajat és valassza ki a hasznalni kivantakat.

— Kattintson az OK gombra.

A megdllapodas hitelesitési adataival kapcsolatosan tovabbi informéciokat a[Replikécios hitelesitési adatok]
témakor tartalmaz.

Valasszon ki egy replikacios titemezést legordiild listabol, vagy hozzon 1étre egyet a Hozzaadas gomb
megnyomasaval. Informaciokat a|Replikacio iitemezések létrehozasaltémakor tartalmaz.

Az ellato funkcioinak listdjaban kikapcsolhat barmilyen olyan funkciot, amelyet nem kivan replikdlni a
fogyaszto felé.

Ha a szerveren kiilonb6z6 kiadasu szerverek futnak, akkor az tjabb kiadasok egyes funkcidi el sem érhetdk a
régebbi kiaddsokon. Bizonyos funkcidk, példaul az ACL-ek sziirése €s a jelszoiranyelvek mas valtozasok miatt
replikalt muiveleti attributumokat hasznalnak. A legtobb esetben az a legjobb, ha minden szerver timogatja a
hasznalt funkciokat. Ha nem mindegyik szerver tamogatja a funkciot, akkor érdemesebb nem is hasznalni. Nem
hasznos példaul kiilonb6zé ACL-cket hasznalni a kiillonboz6 szervereken. Ugyanakkor eléfordulhatnak esetek,
amikor egyes funkcidkat ki akar hasznalni az azt tamogatd szervereken, a tobbin pedig nem. Ilyen esetekben a
funkciolistaban jelolheti meg a replikalni nem kivant funkciokat.

Valassza ki a replikacio modjat: a replikacid lehet egy, illetve tobb szalon futd. Ha tobb szdlon futé replikaciot
valaszt, akkor adja meg a replikaciohoz hasznalt kapcsolatok szamat (2-32 kozott) is. Az alapértelmezett
kapcsolatszam a 2.

A replika létrehozasahoz kattintson az OK gombra.

6. Megjelenik egy lizenet, hogy tovabbi teenddkre is sziikség van még. Kattintson az OK gombra.
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Megjegyzés: Ha tovabbi replikaként tobb szervert vesz fel, illetve dsszetett topologiat hoz 1étre, akkor ne 1épjen
tovabb az|Adatok replikara mésoldsal illetve [Ellatoi informaciok hozzdadasa a replikihoz lépésekre
mindaddig, amig az els6dleges szerveren a topoldgia meghatarozasat be nem fejezte. A topologia
elkészitése utan létrehozott masterfile.ldif fajl tartalmazza az elsédleges szerver cimtarbejegyzéseit és
a topologiai megallapodasok teljes masolatat. A fajlt a tobbi szerver mindegyikén betéltve, minden
szerver ugyanazokkal az informaciokkal fog rendelkezni.

Adatok masolasa a replikaba
Az alabbi informaciok segitséget nyujtanak az adatok replikaba masolasa soran.

A replika létrehozasa utan exportalnia kell a topoldgiat az elsddleges szerverrol a replikara.
1. Azelsédleges szerveren hozzon létre egy LDIF fajlt az adatoknak. Az elsddleges szerver Osszes adatanak
atmdsolasa:
a. A System i navigator meniijében bontsa ki a Halézat elemet.
b. Bontsa ki a Szerverek kategoriat.
c. Kattintson a TCP/IP lehetdségre.
d. Kattintson a jobb oldali egérgombbal az IBM Directory Server lehetdségre, majd valassza az eldugré menti
Eszkozok, majd Fajl exportalasa meniipontjat.
e. Adja meg a kimeneti LDIF fajl nevét (példaul masterfile.ldif), opcionalisan megadhat egy exportalandé részfat
(példaul subtreeDN). Ezutan kattintson az OK gombra.
2. A gépen, amelyen létre kivanja hozni a replikat, hajtsa végre az alabbiakat:
b. Allitsa le a replikaszervert.
C. Masolja at az LDIF f4jlt a replikaszerverre, majd tegye a kovetkezoket:

1) A System i navigator meniijében bontsa ki a Halozat elemet.

N

) Bontsa ki a Szerverek kategoriat.
) Kattintson a TCP/IP lehet6ségre.
)

Kattintson a jobb oldali egérgombbal az IBM Directory Server lehetdségre, majd valassza az eléugrod
ment Eszkozok, majd Fajl importalasa meniipontjat.

» W

5) Adja meg a bemeneti LDIF fajl nevét (példaul masterfile.ldif), opcionalisan adja meg, hogy replikalni
kivanja-e az adatokat, majd kattintson az OK gombra.

A replikacids megallapodasok, az iitemezések és a hitelesitési adatok (mar amennyiben a replikalt részfaban
tarolddnak) betoltésre keriilnek a replikaszerveren.

d. Inditsa el a szervert.

Ellatéi informaciok hozzaadasa az uj replikahoz
Az alabbi informaciok segitséget nyujtanak az ellatoi informaciok replikakhoz addsa soran.

Modositania kell a replika konfiguraciojat és meg kell adnia, ki jogosult replikalni a véaltozasait. Meg kell tovabba
adnia egy utalast az elsddleges szerverre.

A gépen, amelyen 1étre kivanja hozni a replikat:
1. Bontsa ki a navigacids teriilet Replikaciokezelés kategoriajat, majd kattintson a Replikacios tulajdonsagok
kezelése lehetoségre.

Megjegyzés: Ahhoz, hogy a bedllitasokat a Replikaciotulajdonsagok kezelése panelekben mddosithassa, a webes
adminisztracids eszkozre *ALLOBJ ¢s *IOSYSCFG kiilonleges jogosultsaggal rendelkezd
leképezett OS/400 felhasznaloként kell bejelentkeznie.

2. Kattintson a Hozzaadas gombra.
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3. Valasszon ki a Replikalt részfa legordiiléo meniibol egy ellatot, vagy irja be annak a replikalt részfanak a nevét,
amelyhez be kivanja allitani az ellaté hitelesitési adatait. Ha modositja az ellato hitelesitési adatait, akkor ez a mezd
nem szerkesztheto.

4. Adja meg a replikacios bindDN-t. Ez a jelen példaban cn=akarmi.

Megjegyzés: A két lehetdség barmelyikét hasznalhatja a helyzettdl fiiggden.

+ Allitsa be a replikacié kapcsolodasi DN-jét (és jelszavat), valamint egy alapértelmezett utalast a
szerver Osszes replikalt részfajahoz az "alapértelmezett hitelesitési adatok €s utalas” lehetdséggel.
Ezt akkor lehet hasznalni, ha az dsszes részfa ugyanarrol az ellatorol replikalodik.

* Adja meg a replikacio kapcsolodasi DN-jét (és jelszavat) kiilon minden egyes replikalt részfahoz:
vegye fel az ellato informacidit minden egyes részfahoz. Ezt akkor kell hasznalni, ha az egyes
részfak ellatoja eltér (vagyis minden részfahoz mas elsddleges szerver tartozik).

5. A hitelesitési adatok tipusatdl fiiggden irja be és erdsitse meg a hitelesitési adatok jelszavat. (Ez az, amit korabban
felirt.)
* Egyszeri kapcsolodas - Adja meg a DN-t és a jelszot
* Kerberos - Ha az ellatd hitelesitési adatai nem azonositjak az azonositot és jelszot, vagyis a szerver sajat
szolgaltatasi hitelesitési adatait hasznalja, akkor a kapcsolddasi DN az ibm-kn=Idap/
<sajdatszervernév@sajattartomany>. Ha a hitelesitési adatokban az azonositd neve <azonosito@tartomany>
formatumu, akkor ezt hasznalja DN-ként. Jelszora egyik esetben sincs sziikség.

* SSL kiils6 csatlakozassal - Adja meg az igazolas alany DN-jét, jelszora nincs sziikség

Lasd:[“Replikacios hitelesitési adatok 1étrehozasa” oldalszam: 149]

6. Kattintson az OK gombra.

7. A replikaszervert tjra kell inditani a valtoztatasok érvénybe 1éptetéséhez.

Tovabbi informacidkat a [‘Replikacios tulajdonsagok modositasa” oldalszam: 160|témakér tartalmaz.

A replika felfiiggesztett allapotban van és nem torténik replikacio. A replikacids topologia bedllitasanak befejezése utan
kattintson a Sorok kezelése lehetdségre, valassza ki a replikat, majd kattintson a Felfiiggesztés/visszaallitas gombra a
replikacio elinditdsahoz. Tovabbi informaciokat az[‘Replikacios sorok kezelése” oldalszam: 163|cimi témakorben
talal. A replika most mar fogadja a frissitéseket az elsodleges szervertdl.

Egyszerii topoldgia létrehozasa egyenrangu replikacidval
Az egyenrangu replikdcio egy olyan replikéacios topoldgia, amelyben tobb szerver is elsddleges. Az egyenrangu
replikaciot csak olyan kdrnyezetekben hasznalja, amelyben a frissitési vektorok jol ismertek.

A cimtaron beliil az egyes objektumok frissitése csak egy szerveren torténjen. Ennek célja az olyan helyzetek
megeldzése, amelyben az egyik szerver kitorol egy objektumot, majd ezt kovetden az objektumot egy masik szerver
modositja. Ilyenkor ugyanis eléfordulhat, hogy egy tarsszerver elébb egy torlési, majd kozvetleniil ezt kdvetden egy
modositasi parancsot kap, amely iitkdzést okoz. A replikalt torlési és atnevezési kéréseket a szerver érkezési sorrendben
fogadja el, az tlitkdzések feloldasa nélkiil. A replikacios titkozések feloldasaval kapcsolatosan tovabbi informaciokat az
alabbi kapcsolddo hivatkozasok tartalmaznak.

Bontsa ki a navigacios teriilet Replikaciokezelés kategoriajat, majd kattintson a Topologia kezelése lehetdségre.
1. Valassza ki a replikalni kivant részfat, majd kattintson a Topologia megjelenitése lehetoségre.

2. Haa meglévo topoldgia megjelenitéséhez az ellatd szerverek listajat ki kivanja bontani, akkor kattintson a meglévo
szerverek mellett talalhato jel6lonégyzetre.

3. Kattintson az Elsédleges hozzaadasa lchetoségre.

Az Elsodleges hozzaadasa ablak Szerver lapjan:

. irja be a létrehozando szerver hosztnevét és portszamat. Az alapértelmezett port a 389 nem SSL és 636 SSL
kapcsolatok esetén. Ezek kotelezé mezok.

+ Allitsa be, hogy engedélyezi-e az SSL alapt kommunikaciot.
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» Valassza ki, hogy a szervert atjaro szerverként kivanja-e 1étrehozni.

+ irja be a szerver nevét, vagy a mezét hagyja iiresen (ekkor a rendszer a hosztnevet hasznalja).

* Irja be a szerver azonositojat. Ha a szerver, amelyen az elsédleges tars szervert éppen 1étrehozza, mar fut, akkor
kattintson a Szerver azonosité lekérése lehetdségre a mez6 automatikus kitdltéséhez. Ha nem ismeri a szerver
azonositot, akkor adja meg az unknown értéket.

* Adja meg a szerver leirasat.

* Adja meg azokat a hitelesitési adatokat, amelyek segitségével a szerver az elsodleges szerverrel kommunikal.
Kattintson a Kivalasztas elemre.

Megjegyzés: A webes adminisztracios eszkoz az alabbi helyeken teszi lehetdvé a hitelesitési adatok tarolasat:

— cn=replication,cn=localhost, amely esetben a hitelesitési adatok csak az dket hasznald szerveren
maradnak. A hitelesitési adatok a cn=replication,cn=localhost alatti elhelyezése biztonsagosabb
megoldas.

— cn=replication,cn=IBMpolicies, amely akkor is rendelkezésre all, ha az a szerver, amely ald a
replikat fel kivanja venni, nem egyezik meg azzal szerverrel, amelyhez a webes adminisztracios
eszkoz segitségével csatlakozik. A hely alatt elhelyezkedd hitelesitési adatok a szerverekre
replikalasra kertilnek.

Megjegyzés: A cn=replication,cn=IBMpolicies hely csak akkor all rendelkezésre, ha az
IBMpolicies tamogatasi OID, 1.3.18.0.2.32.18, a root DSE ibm-
supportedcapabilities eleme alatt 1étezik.

— A replikalt részfan beliil, amely esetben a hitelesitési adatok a részfa maradékaval egyiitt kertilnek
replikalasra. A replikalt részfaban tarolt hitelesitési adatok az adott részfa ibm-
replicagroup=default bejegyzése alatt keriilnek 1étrehozasra.

1. Valassza ki a hitelesitési adatok helyét. Célszertien ez a cn=replication,cn=localhost legyen.

2. Ha mar létrehozott hitelesitési adatokat, akkor kattintson a Hitelesitési adatok megjelenitése
lehetdségre.

3. Bontsa ki a hitelesitési adatok listajat és valassza ki a hasznalni kivantakat.
4. Kattintson az OK gombra.

5. Ha nem rendelkezik mar 1étezé hitelesitési adatokkal, akkor a hitelesitési adatok lIétrehozasahoz
kattintson a Hitelesitési adatok 1étrehozasa lehetoségre.

A Kiegészitések lapon:

1.
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Valasszon ki egy replikacios iitemezést legordiild listabol, vagy hozzon 1étre egyet a Hozzaadas gomb
megnyomasaval. Informaciokat a[Replikacio iitemezések létrehozasaltémakor tartalmaz.

Az ellato funkcidinak listajaban kikapcsolhat barmilyen olyan funkciot, amelyet nem kivan replikalni a fogyaszto
felé.

Ha a szerveren kiilonb6z0 kiadasu szerverek futnak, akkor az ijabb kiadasok egyes funkcidi el sem érhetdk a
régebbi kiadasokon. Bizonyos funkcidk, példaul az ACL-ek szirése és a jelszoiranyelvek mas valtozasok miatt
replikalt miveleti attribitumokat hasznalnak. A legtobb esetben az a legjobb, ha a hasznalt funkciokat minden
szerver tamogatja. Ha nem mindegyik szerver timogatja a funkcidt, akkor érdemesebb nem is hasznalni. Nem
hasznos példaul kilonb6z6 ACL-eket hasznalni a kiilonbozo szervereken. Ugyanakkor eléfordulhatnak esetek,
amikor egyes funkciokat ki akar haszndlni az azt tdmogatd szervereken, a tobbin pedig nem. Ilyen esetekben a
funkciodlistaban jeldlheti meg a replikalni nem kivant funkciokat.

Ha az ellato hitelesitési adatainak dinamikus frissitését engedélyezni kivanja, akkor jelolje be a Fogyaszto
hitelesitési adatokkal kapcsolatos informacioinak hozzaadasa jeldlonégyzetet. A kivalasztas automatikusan
frissiti a fogyaszto szerver konfiguracios fajljaban talalhato ellatoi hitelesitési adatokat. Ennek kdszonhetden a
topoldgia informaciok a szerveren replikalhatok.

+ 1irja be a fogyaszto szerver adminisztratori megkiilonboztetett nevét. Példaul cn=root.

Megjegyzés: Ha a szerver konfiguracios folyamata soran létrehozott adminisztratori DN cn=root, akkor adja
meg a teljes adminisztratori megkiilonboztetett nevet. Ne egyszertien root értéket adjon meg.
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9.
10.

+ Irja be a fogyaszt6 szerver adminisztratori jelszavat. Példaul secret.

Kattintson az OK gombra.

Az 1j elsédleges szerver és a meglévo szerverek kozotti ellatoi és fogyasztoi megallapodasok megjelennek a
listaban. Szlintesse meg az 6sszes olyan megallapodas kijelolését, amelyet nem kivan Iétrehozni. Ez kiilonésen
fontos akkor, ha atjaro szervert hoz létre.

Kattintson a Folytatas gombra.

Megjelenhetnek olyan tizenetek, hogy tovabbi teendokre is sziikség van még. Hajtsa végre vagy jegyezze fel a
megfeleld muveleteket. Ha kész, kattintson az OK gombra.

Vegye fel a megfeleld hitelesitési adatokat.

Megjegyzés: Egyes esetekben megjelenhet a Hitelesitési adatok kivalasztasa ablak, és bekéri a
cn=replication,cn=localhost helytdl eltéré helyen tarolt hitelesitési adatokat. Ilyenkor meg kell
adnia egy, a cn=replication,cn=localhost helytdl eltérd helyen tarolt hitelesitési objektumot.
Valassza ki a részfa altal hasznalt hitelesitési adatokat a meglévok kozil, vagy adjon meg tjakat.

Kattintson az OK gombra az elsddleges tars szerver 1étrehozasahoz.
Megjelenhetnek olyan lizenetek, hogy tovabbi teenddkre is sziikség van még. Hajtsa végre vagy jegyezze fel a
megfeleld muiveleteket. Ha kész, kattintson az OK gombra.
Kapcsolodé hivatkozas
[Replikacio attekintés” oldalszam: 38|
A replikdcio biztositja, hogy az egyik cimtarban elvégzett modositas megtorténjen egy vagy tobb masik cimtarban
is. Mas szavakkal, egy cimtar mddositasa tobb kiillonboz6 cimtarban is megjelenik.

Osszetett replikaciés topoldgia létrehozasa
Osszetett replikacios topologia kialakitasahoz hasznalja az aldbbi attekintést.

1.

© N OA D

10.
11.
12.
13.
14.

15.

Inditson el minden tarsszervert és leendo replikat. Ez azért sziikséges, hogy a webes adminisztracios eszkoz
informaciokat gyijthessen a szerverekrol.

Inditsa el az "elsd” elsddleges szervert, majd allitsa be, mint a kontextus elsédleges szerverét.
Ha még nincsenek betoltve, toltse be a "elsd” elsddleges szerverrol replikalt részfa adatait.
Valassza ki a replikalando részfat.

Vegye fel az 6sszes leendo tarsszervert az "els6” elsddleges szerver replikajaként.

Vegye fel a tobbi replikat is.

Léptesse el6 a tobbi elsddleges tarsszervert.

Vegye fel a tobbi elsddleges tarsszerverre a replikakra vonatkozo replikacios megallapodasokat.

Megjegyzés: Ha a hitelesitési adatok a en=replication,cn=localhost bejegyzés alatt keriilnek létrehozasra, akkor
a hitelesitési adatokat Iétre kell hozni mindegyik szerveren ujrainditasuk utan. Az tarsszerverek
replikaciodja sikertelen, ha nincsenek Iétrehozva a hitelesitési objektumok.

Vegye fel a tobbi elsddleges tarsszerverre az egyes elsddleges tarsszerverekre vonatkozo replikacios
megallapodasokat. Az "elsd” elsddleges szerveren mar megvannak ezek az informaciok.

Zarolja a replikalt részfat. Ez megakadalyozza, hogy frissitések torténjenek a szerverek kozotti adatmasolas alatt.
Az egyes sorok a Sorkezelés kategdria parancsaival hagyhatok ki.

Exportalja a replikalt részfa adatait az "els6” elsddleges szerverrol.

Oldja fel a részfa zarolasat.

Allitsa le a replikaszervereket és importalja mindegyik replikan és elsédleges tarsszerveren a replikalt részfa
adatait. Ezutan inditsa Ujra a szervereket.

Allitsa be a replikacio tulajdonsagait mindegyik replikan és elsédleges tarsszerveren: adja meg az ellatok altal
hasznalt hitelesitési adatokat.

Osszetett topoldgia létrehozasa egyenrangu replikaciéval
Az alabbi informaciok segitséget nyujtanak egyenrangu replikacioval rendelkez6 osszetett topologia létrehozasa soran.
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Az egyenrangu replikacio egy olyan replikacios topologia, amelyben tobb szerver is elsdédleges. Szemben a
"multimaster” kornyezetekkel, a tarsszerverek kozott nem torténik titkdzésfeloldas. Az LDAP szerverek elfogadjak a
tarsszerverek altal kiildott frissitéseket €s frissitik sajat adataikat. Semmilyen megfontolas nem torténik a frissitések
fogadasi sorrendjével vagy a tobbszoros frissitési konfliktusokkal kapcsolatban.

Tovabbi elsddleges (egyenrangu) szerverek felvételéhez eldszor a meglévo elsddleges szerverek csak olvashatod
replikajaként kell felvenni az ujakat (részletek: |“Rep1ikaszerver létrehozasa” oldalszam: 150)), inicializalni kell a
cimtaradatokat, majd el6 kell 1éptetni a szervereket elsddlegessé (részletek:|*Szerver athelyezése vagy eléléptetése’i

oldalszam: 172).

Kezdetben a folyamat altal 1étrehozott ibm-replicagroup objektum megorokli a replikalt részfa gyokér bejegyzésnek
ACL-jét. Ezek az ACL-ek nem feltétlentiil alkalmasak a cimtar replikdcids informacioinak hozzaférés-vezérlésehez.

Ahhoz, hogy a Részfa hozzaadasa miivelet sikeres legyen, a felvett bejegyzés DN-jének - ha nem a szerver egyik
utdtagja - helyes ACL-ekkel kell rendelkeznie.
Nem sziirt ACL-ek esetén:

e ownersource : <a bejegyzés DN-je>

* ownerpropagate : TRUE

* aclsource : <a bejegyzés DN-je>

* aclpropagate: TRUE

Sziirt ACL-ek esetén:
* ownersource : <a bejegyzés DN-je>
* ownerpropagate : TRUE
 ibm-filteraclinherit : FALSE

* ibm-filteraclentry : <tetszéleges érték>

Az ujonnan létrehozott replikalt részfahoz tarsitott replikacios informaciok ACL-jeinek bedllitasahoz hasznalja a webes
adminisztracios eszkoz ACL-ek médositasa funkciojat (részletek: [‘Hozzaférés feliigyeleti listak modositisa’]

oldalszam: 174).

A replika felfiiggesztett allapotban van és nem torténik replikacio. A replikacids topologia bedllitasanak befejezése utan
kattintson a Sorok kezelése Iehetdségre, valassza ki a replikat, majd kattintson a Felfiiggesztés/visszaallitas gombra a
replikacié elinditisdhoz. Tovabbi informaciokat az[‘Replikicids sorok kezelése” oldalszdm: 163|cimii témakérben
taldl. A replika most mar fogadja a frissitéseket az elsédleges szervertol.

Az egyenrangu replikaciot csak olyan kornyezetekben hasznalja, amelyben a cimtarfrissitések mintaja jol ismert. A
cimtaron beliil az egyes objektumok frissitése csak egy szerveren torténjen. Ez azért fontos, nehogy eléalljon az a
helyzet, hogy az egyik szerver kitérol egy objektumot, majd egy masik utana modositja. Ilyenkor ugyanis eléfordulhat,
hogy egy tarsszerver egy torlési parancsot kap, majd kozvetlenil utana egy modositasit; ez pedig iitkozést okoz.

Egy két egyenrangu-elsddleges és négy replikaszerverbol allo egyenrangu-tovabbitd-replika topoldgia kialakitasa az

alabbi lépésekbdl all:

1. Egy elsodleges és egy replikaszerver létrehozasa. Lésd:l“Els()'dleges ¢s replikaszerverekbdl alld topolégial
Ilétrehozésa” oldalszam: 146l

2. Két tovabbi replikaszerver létrehozasa az elsédleges szerverhez. Lasd: [‘Replikaszerver létrehozasa” oldalszam]
-1 50

3. Kétreplika létrehozasa az ujonnan Iétrehozott replikaszerverek alatt.

4. Az eredeti replikak eldléptetése elsddlegessé. Lasd: |“Szerver eldléptetése tarsszerverré” oldalszam: 157l

Megjegyzés: Az elsddlegessé eldléptetni kivant szervernek levélreplikanak kell lennie, amely alatt nincsenek
tovabbi replikak.
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Az adatok dtmésoldsa az elsddleges szerverrél az uj elsddleges és a replikaszerverekre. Lasd:[“Adatok masolasa al
[replikaba” oldalszam: 152}

Kapcsolodé feladatok

[Szerver athelyezése vagy eldléptetése” oldalszam: 172]
Az alabbi informaciok segitséget nyujtanak a szerverek athelyezése, illetve eldléptetése soran.

Szerver el6léptetése tarsszerverré
Az alabbi informaciok segitséget nyujtanak a szerver tarsszerverré torténd eldléptetése soran.

Az |“Elsc’5dleges ¢s tovabbito replikaszerverekbdl allo topologia létrehozasa” oldalszam: 147| részben létrehozott
tovabbitasi topologia hasznalataval egy szerver eldléptethetd tarsszerverré. Az alabbi példaban a replikat (server3)
1éptetjiik el6 az elsddleges szerver (serverl) egyenrangu tarsava.

1.

N oD

10.

11.

12.

Kapcsolodjon a webes adminisztracios eszkozzel az elsddleges szerverhez (serverl).

Bontsa ki a navigacids teriilet Replikaciokezelés kategdriajat, majd kattintson a Topolégia kezelése lehetdségre.
Valassza ki a replikalni kivant részfat, majd kattintson a Topolégia megjelenitése lehetoségre.

Kattintson a Replikaciés topologia kijel6lés melletti nyilra a szerverek listdjanak kibontasahoz.

Kattintson a serverl kijel6lés melletti nyilra a szerverek listajanak kibontasahoz.

Kattintson a server2 kijeldlés melletti nyilra a szerverek listajanak kibontasahoz.

Kattintson a serverl elemre, majd kattintson a Replika hozzaadasa lehetéségre. Hozza 1étre a server4 nevii
szervert. Lasd: [“Replikaszerver létrehozasa” oldalszam: 150) Ugyanezzel az eljarassal hozza 1étre a server5
szervert. A szerverek szerepeit ikonok jelzik a webes adminisztracios eszkdzben. A topoldgia most igy néz ki:

e serverl (elsodleges)
— server2 (tovabbito)
- server3 (replika)
— server4 (replika)
— server> (replika)

Kattintson a server2 szerverre, majd kattintson a Replika hozzaadasa lehetdségre a server6 szerver
létrehozasahoz.

Kattintson a server4 szerverre, majd kattintson a Replika hozzaadasa lehetdségre a server7 szerver
létrehozasahoz. Ugyanezzel az eljarassal hozza létre a server8 szervert. A topoldgia most igy néz ki:

e serverl (els6dleges)
— server2 (tovabbito)
- server3 (replika)
- server6 (replika)
— server4 (tovabbito)
- server7 (replika)
- server8 (replika)
— server5 (replika)

Valassza ki a server5 szervert, majd kattintson az Athelyezés lehetoségre.

Megjegyzés: Az athelyezni kivant szervernek levélreplikanak kell lennie, amely alatt nincsenek tovabbi replikak.

A replika elsédlegessé el6léptetéséhez kattintson a Replikacios topologia lehetdségre. Kattintson az Athelyezés
lehetdségre.

Megjelenik a Tovabbi ellatoi megallapodasok parbeszédablak. Az egyenrangu replikaciohoz az sziikséges, hogy
minden egyes elsodleges szerver ellatdja és fogyasztoja legyen a topologia dsszes tobbi elsddleges szerverének,
valamint az elsd szintli replikaknak (server2 és serverd). A serverS mar serverl fogyasztdja, ugyhogy most
serverl, server2 ¢s server4 ellatojava kell tenni. Gondoskodjék rola, hogy az alabbi ellatoi megallapodas
négyzetek meg legyenek jelolve:
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5. tablazat:

Ellato Fogyaszto
I serverS serverl
I servers server2
4 serverS server4

Kattintson a Folytatas gombra.

Megjegyzés: Egyes esetekben megjelenhet a Hitelesitési adatok kivalasztasa ablak, és bekéri a

cn=replication,cn=localhost helytdl eltéré helyen tarolt hitelesitési adatokat. Ilyenkor meg kell
adnia egy, a cn=replication,cn=localhost helytdl eltér6 helyen tarolt hitelesitési objektumot.
Valassza ki a részfa altal hasznalt hitelesitési adatokat a meglévok koziil, vagy adjon meg ujakat.
Lasd:[“Replikacids hitelesitési adatok létrehozasa” oldalszam: 149

13. Kattintson az OK gombra. A topoldgia most igy néz ki:

e serverl (els6dleges)

— server2 (tovabbitd)

- server3 (replika)

- server6 (replika)

— server4 (tovabbitd)

- server7 (replika)

- server8 (replika)

— serverS (elsédleges)

e server5 (els6dleges)

— serverl (elsédleges)

— server2 (tovabbitd)

— server4 (tovabbito)

14. Masolja at az adatokat a serverl szerverrdl az dsszes tobbi szerverre. Ezzel kapcsolatban tovabbi informaciok:

|“Adatok masoldsa a replikdba” oldalszam: lSZl

Atjarétopoldgia beallitasa
Az alabbi informaciok segitséget nyujtanak egy atjarotopologia beallitasa sordn.

A replikacios topoldgia beallitasa eldtt készitsen biztonsagi masolatot az eredeti ibmslapd.conf fajlrol. Ez az eredeti
beallitasok visszaallitasara hasznalhatd, ha valami gond lenne a replikacioval.

Ha egy atjarot a[Szerver el6léptetése tarssarészben leirt tarsreplikacioval rendelkezd dsszetett topologia hasznélatéval
kivan atjarot beallitani, akkor tegye a kovetkezdket:

» Alakitson at egy meglévo tarsszervert (peer 1) atjaroszerverré az 1. replikacios hely 1étrehozasahoz.

* Hozzon létre egy uj replikacids szervert a 2. replikacios helyhez ¢€s egyeztesse a peer 1 szerverrel.

* Hozza Iétre a 2. replikacios hely topoldgidjat (ebben a példaban nincs szemléltetve).

* Masolja at az adatokat az elsddleges szerverrdl a topologia 6sszes tobbi gépére.

oD~

A webes adminisztracios eszkoz hasznalataval 1épjen be az elsddleges szerverre (szerverl).

Valassza ki a replikalni kivant részfat, majd kattintson a Topolégia megjelenitése lehetdségre.

Egy meglévd szerver atjaroszerverré alakitasahoz valassza ki az Atjarészerverek kezelése elemet. Valassza ki a

szerverl szervert, vagy tarsat, a szerver5 szervert. Ehhez a példdhoz valassza ki a szerverl szervert, majd
kattintson az Atjaro létrehozasa elemre.

5. Kattintson az OK gombra.
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Megjegyzés: Ha az atjaroként hasznalni kivant szerver mar nem elsédleges, akkor annak egy levélreplikanak kell
lennie alarendelt replikak nélkiil, amelyet eldszor elsddlegesé kell el6léptetni, és azutan jelolhetd

meg atjaroszerverként.

6. 6. Uj atjaroszerver létrehozasahoz kattintson a Szerver hozzaadasa elemre.
7. Azuj szervert (szerver9) hozza 1étre atjaroszerverként. Ezzel kapcsolatosan informaciokat a [‘Elsédleges tar
|vagy atjard szerver hozzaaddsa” oldalszam: 168|témak6r tartalmaz.
8. Megjelenik a Tovabbi ellatoi megallapodasok ablak. Ebben az ablakban, gondoskodjék rdla, hogy az alabbi
ellatoi megallapodas négyzetek meg legyenek jeldlve: Sziintesse meg a tobbi megallapodas kijeldlését.
Ellaté Fogyaszto
I szerverl szerver9
Id szerver9 szerverl
szerver2 szerver9
szerver9 szerver2
szerver4 szerver9
szerver9 szerver4
szerver9 szerver>
szerver> szerver9
9. Kattintson a Folytatas gombra.
10. Kattintson az OK gombra.
11. Vegye fel a megfeleld hitelesitési adatokat és fogyasztdi informaciokat.

Megjegyzés: Egyes esetekben megjelenhet a Hitelesitési adatok kivalasztasa ablak, és bekéri a
cn=replication,cn=localhost helytdl eltér6 helyen tarolt hitelesitési adatokat. Ilyenkor meg kell
adnia egy, a cn=replication,cn=localhost helytdl eltérd helyen tarolt hitelesitési objektumot.
Valassza ki a részfa altal hasznalt hitelesitési adatokat a meglévok kozil, vagy adjon meg tjakat.
Informaciokat a[Replikacio hitelesitési adatainak létrehozasal témakor tartalmaz.

12. Kattintson az OK gombra. A szerverek szerepeit ikonok jelzik a webes adminisztracios eszkdzben. A topologia

most igy néz ki:

» szerverl (elsddleges atjaro a sitel szamara)

— szerver2 (tovabbito)
- szerver3 (replika)
- szerver6 (replika)
— szerver4 (tovabbito)
- szerver7 (replika)
- szerver8 (replika)

— szerver5 (elsodleges)

— szerver9 (elsédleges atjaro a 2. replikacios hely szamara)

* szerver5 (elsddleges)
— szerverl (elsédleges)
— szerver2 (tovabbito)
- szerver3 (replika)
- szerverb6 (replika)
— szerver4 (tovabbito)
- szerver7 (replika)

- szerver8 (replika)
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13.

14.

15.

» szerver9 (elsédleges atjaro)

— szerverl (elsédleges atjard)
Adjon hozza szervereket a szerver9 szerverhez a 2. replikacios hely topoldgiajanak kialakitasa érdekében. Ne
felejtse el megszintetni az uj szerverek 2. replikacios helyen kiviili szerverekre vonatkozé megallapodasainak
kijelolését.
Ismételje meg ezt a folyamatot tovabbi replikacids helyek 1étrehozasara. Ne felejtse el, hogy replikacios
helyenként csak egy atjaroszervert készithet. Azonban az egyes atjardszervereknek a topoldgidkban az egyéb
atjaroszerverekre vonatkozé megallapodasokkal egyiitt kell szerepelniiik.

Ha végzett a topoldgia kialakitasaval, masolja at a szerver1-rdl az adatokat az 9sszes replikacios hely dsszes
oépére és adja hozza az ellato informacidkat az osszes Uj szerverhez. Ezzel kapcsolatosan informaciokat az
[Adatok replikara méasolasalés az[Ellitoi informaciok hozzaadasa az vj replikahoz] témakor tartalmaz.

Kapcsolodé feladatok

[‘Replika hozzaadasa” oldalszdm: 166|

Az alabbi informaciok segitséget nyujtanak a replikak 1étrehozasa soran.

[‘Elsédleges térs vagy atjard szerver hozzdadasa” oldalszam: 168
Az alabbi témakor az 0j elsddleges tars, illetve az atjaro szerverek létrehozasi modjanak leirasat tartalmazza.

[Atjaroszerverek kezelése” oldalszam: 170)
A témakor az atjardszerverekkel kapcsolatos informaciokat biztosit. Kijelolheti, hogy az elsddleges szerver
rendelkezzen-e atjaroszerver-szereppel a replikacids helyen.

Replikacios tulajdonsagok moédositasa
Az alabbi informaciok segitséget nyujtanak a replikacios tulajdonsagok modositasa soran.

Ahhoz, hogy a Replikaciotulajdonsagok kezelése panelekben modosithassa a bedllitasokat, *ALLOBIJ ¢és
*IOSYSCFG kiilonleges jogosultsagokkal rendelkez6 leképezett felhasznaloként kell bejelentkeznie a webes
adminisztracios eszkozbe.

1.

s

kezelése lehetoségre
Az ablakban az alabbi miiveleteket végezheti el:

a. Modosithatja a replikacids allapot lekérdezésekben visszaadott, fliggében 1évé mddositasok maximalis szamat.
Az alapértelmezés szerinti érték 10.

b. Allitsa be a szerver altal naplozandé replikacios hibak maximalis szamat, a frissitések uigyfél felé valo
replikacioja soran. Ha a szerver egy szalon futd replikacidt hasznal és a tallépi a maximalis szamot, akkor a
rendszer rendszeres idok6zonként Gjra megkisérli a frissitést, amig az sikeres nem lesz, vagy ameddig az
adminisztrator ki nem {riti a naplot, és ezaltal a hiba hozzaadhato lesz. Ha a szerver tobb szalon futd replikaciot
hasznal és tullépi a maximalis szamot, akkor folyamatban 1év0 frissitések replikacios hibai naplozasra keriilnek
¢s a replikacio arra var, hogy az adminisztrator kiiiritse a naplot. A naplo a sikeretlen frissitések jboli
megkisérlésével vagy eltavolitasaval iirithetd ki. Minden fogyasztd szamara kiilon naplo van fenntartva. Az
alapértelmezett érték a nulla, ami azt jelenti, hogy nem torténik naplozas.

Megjegyzés: A naplozas engedélyezett, ha nullandl nagyobb érték van megadva.

€. Modositsa a replikacios kontextus gyorsitotar byte-ban megadott méretét. Az alapértelmezett érték a 100 000
byte.

d. Adja meg a replikacids iitkozik maximalis bejegyzésméretét byte-ban. Ha a bejegyzés teljes mérete meghaladja
a mezdben 1évo értéket, akkor a bejegyzést az ellatdo nem kiildi el ujra a fogyaszto replikacios titkozésének
feloldasa érdekében. Az alapértelmezett érték a 0, ami korlatlan méretet jelent.

e. Felvehet, modosithat és torolhet ellatoi informaciokat.

Megjegyzés: Az ellatd DN-je lehet egy leképzett i5/0S felhasznaldi profil DN-je. A leképzett i5/0S
felhasznaloi profil nem rendelkezhet LDAP adminisztracids jogosultsaggal. Nem lehet tovabba
*ALLOBIJ ¢és *IOSYSCFG specialis jogosultsagokkal rendelkez6 felhasznalo, és nem kaphat
adminisztracids jogokat a cimtarszerver adminisztratori alkalmazas azonositon keresztiil sem.
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Tovabbi informaciokért tekintse meg az alabbi hivatkozasokat:

* |“Ell4téi informaciok megadésa’

“Ellatéi informaciok modositasa’]

* |“Ell4téi informaciok eltavolitasa”|

Ellatéi informaciok megadasa
Az alabbi informaciok segitséget nyujtanak az ellatoi informaciok megadasa soran.

1.
2.

5.

Kattintson a Hozzaadas gombra.

Valasszon ki egy ellatot a legordiilé meniibol, vagy irja be annak a replikalt részfanak a nevét, amelyhez ellatot
kivan felvenni.

A hitelesitési adatokhoz irja be a replikacios kapcsolodasi DN-t.

Megjegyzés: A két lehetdség barmelyikét hasznalhatja a helyzettdl fiiggden.

+ Allitsa be a replikacio kapcsolodasi DN-jét (és jelszavat), valamint egy alapértelmezett utalast a
szerver Osszes replikalt részfajahoz az "alapértelmezett hitelesitési adatok és utalas” lehetdséggel.
Ezt akkor lehet hasznalni, ha az dsszes részfa ugyanarrol az ellatorol replikalodik.

* Adja meg a replikacié kapcsolddasi DN-jét (és jelszavat) kiilon minden egyes replikalt részfahoz:
vegye fel az ellatd informacioit minden egyes részfahoz. Ezt akkor kell hasznalni, ha az egyes
részfak ellatoja eltér (vagyis minden részfahoz mas elsddleges szerver tartozik).

A hitelesitési adatok tipusatdl fiiggden irja be ¢és erdsitse meg a hitelesitési adatok jelszavat. (Ez az, amit korabban
felirt.)

* Egyszerii kapcsolodas - Adja meg a DN-t €s a jelszot
* Kerberos - adjon meg egy pszeudo DN-t ’ibm-kn=LDAP-szolgaltatasnév@tartomany’ formaban, jelszé nélkiil
* SSL Kiilsé6 csatlakozassal - Adja meg az igazolas alany DN-jét, jelszora nincs sziikség

Lasd:[“Replikacios hitelesitési adatok létrehozasa” oldalszam: 149

Kattintson az OK gombra.

Az ellato részfaja felvételre keriil az Ellato informaciok listara.

Ellatéi informaciok médositasa
Az alabbi informaciok segitséget nyujtanak az ellatoi informaciok modositasa soran.

1.
2.
3.

4.
5.
6.

Valassza ki a modositani kivant ellatoi részfat.
Kattintson a Szerkesztés gombra.

Ha cn=configuration alatti cn=Master Server bejegyzés létrehozasahoz sziikséges Alapértelmezett hitelesitési
adatok és utalas részt modositja, akkor az Alapértelmezett ellatd LDAP URL mezobe irja be annak a szervernek
az URL-jét, amelyrdl a kliens replikafrissitéseket akar kapni. Ennek egy érvényes LDAP URL-nek (Idap://) kell
lennie. kiilonben ugorjon a kovetkezo 1épésre:

A hasznalni kivant uj hitelesitési adatokhoz adja meg a replikacids kapcsolodasi DN-t.
Irja be és erdsitse meg a hitelesitési adatok jelszavit.
Kattintson az OK gombra.

A replikacio ellaté DN jelszava modosithaté a Change Directory Server Attr (CHGDIRSVRA) parancs segitségével is.
Ha a cn=master replikacio csatlakozas DN jelszavat ujjelszo értékre kivanja modositani, akkor azt a kovetkezo parancs
segitségével teheti meg:

CHGDIRSVRA INSTANCE(QUSRDIR) DN('cn=master' 'ujjelszo')

Ellatoi informaciok eltavolitasa
Az alabbi informaciok segitséget nyujtanak az ellatdi informaciok eltavolitasa soran.

1.
2.

Valassza ki az eltavolitani kivant ellatoi részfat.

Kattintson a Torlés gombra.
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3. A torlés jovahagyasaként kattintson az OK gombra.

A részfa torlodik az Ellato informaciok listabol.

Replikacios utemezések létrehozasa
Az alabbi informaciok segitséget nyujtanak replikacids titemtervek létrehozasa soran.

Nem kételezo, de megadhat replikacios iitemezéseket annak érdekében, hogy a replikacié meghatarozott idoben
torténjen vagy éppen ne torténjen. Ha nem hasznal Gitemezést, a szerver minden egyes modositas utan betlitemezi a
replikaciot. Ez ugyanaz, mintha azonnali replikacids iitemezést allitana be minden napra, éjjel 12:00 6rai kezdettel.

Bontsa ki a navigacios teriilet Replikaciokezelés kategoridjat, majd kattintson az Utemezések kezelése lehetoségre.

A Heti iitemezés lapon valassza ki a kivant részfat, amelyhez az iitemezést késziti, majd kattintson az Utemezések
megjelenitése lehetoségre. Ha mar 1étezik titemezés, akkor megjelenik a Heti litemezések mezoben. Egy uj litemezés
létrehozasa vagy felvétele:

1. Kattintson a Hozzaadas gombra.
2. Adja meg az litemezés nevét. Lehet példaul schedulel.

3. Vasarnaptol szombatig minden egyes nap a napi iitemezés Nincs értékként van megadva. Ez azt jelenti, hogy
nincsenek iitemezve replikacids frissitési események. A legutolsé replikdcids esemény, ha van, akkor még
érvényben van. Mivel ez egy uj replika, nincsenek korabbi replikacids események, vagyis az litemezés az azonnali
replikacio (alapértelmezés).

4. Kivalaszthat egy napot és a Napi iitemezés hozzaadasa gombra kattintva 1étrehozhat egy napi replikacios
itemezést. Ha 1étrehoz egy napi litemezést, akkor az lesz az alapértelmezett iitemezes a hét minden egyes napjara.
Az alabbiakat teheti:

* Megtartja a napi Gitemezést az egyes napok alapértelmezett titemezéseként, vagy megad egy napot és
visszavaltoztatja az titemezést "Nincs” értékre. Ne feledje, hogy azokra a napokra, amelyekre nincs megadva
itemezés, tovabbra is érvényes a legutolso replikacios esemény.

* Modositja a napi iitemezést: kivalaszt egy napot és a Napi iitemezés modositasa lehetdségre kattint. Ne feledje,
hogy egy napi iitemezés modositasa befolyasolja az 6sszes olyan napot, amely az adott Gitemezést hasznalja,
nemcsak a kivalasztott napot.

* Létrehoz egy masik napi titemezést: kivalaszt egy napot és a Napi iitemezés hozzaadasa lehetdségre kattint. Az
itemezes létrehozasa utan bekertil a Napi iitemezés legordiilé meniibe. Ezutan ki kell valasztania ezt az
itemezést a kivant napokhoz.

Tovébbi informaciok a napi litemezések bedllitasaval kapcsolatban: [‘Napi replikacios iitemezés létrehozasa’]

5. Ha kész, kattintson az OK gombra.
Kapcsolodo feladatok
[‘Replikacios iitemezés megjelenitése” oldalszam: 171
Ha a replikacios iitemezést a webes adminisztracios eszkoz segitségével kivanja megjeleniteni, akkor tegye a
kovetkezoket.

Napi replikacids litemezés létrehozasa
Az alabbi informaciok segitséget nyujtanak a napi replikacids titemezés 1étrehozasa soran.

Bontsa ki a navigacios teriilet Replikaciokezelés kategoridjat, majd kattintson az Utemezések kezelése lehetoségre.

A Napi iitemezés lapon vélassza ki a kivant részfat, amelyhez az iitemezést késziti, majd kattintson az Utemezések
megjelenitése lchetoségre. Ha mar 1étezik iitemezés, akkor megjelenik a Napi iitemezések mezdben. Egy uj iitemezés
létrehozasa vagy felvétele:

1. Kattintson a Hozzaadas gombra.
2. Adja meg az iitemezés nevét. Lehet példaul hetfol.
3. Valassza ki az idézona-beallitast (UTC vagy helyi).
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4. A legordiiléd mentibol valasszon egy replikaciotipust:

Azonnali
Minden, a legutolso replikacios esemény ota tortént, fliiggdben 1évo bejegyzés-frissitést feldolgoz és
folyamatosan frissiti a bejegyzéseket egészen addig, amig el nem éri a kovetkezo litemezett frissitési
esemeényt.

Egyszeri
Végrehajtja a kezdd idopont eldtt fiiggdben 1évo dsszes frissitést. A kezdd idopont utani frissitéseknek
varniuk kell a kovetkezo titemezett replikacids eseményre.

5. Vilassza ki a replikacios esemény induld id6pontjat (a szerver helyi idejében).

6. Kattintson a Hozzaadas gombra. Megjelenik a replikacids esemény és a hozza tartozé idépont.
7. Vegyen fel vagy tor6ljon eseményeket az titemezés kialakitasahoz. Az események listdja idérendben frissiil.
8. Ha kész, kattintson az OK gombra.

Példaul:

Replikacio tipusa Inditas idépontja

Azonnali 12:00 AM

Egyszeri 10:00 AM

Egyszeri 2:00 PM

Azonnali 4:00 PM

Egyszeri 8:00 PM

Ebben az titemezésben az elsd replikacios esemény éjjel torténik, és az dsszes addig fiiggdben 1€vo eseményt frissiti. A
replikacios frissitek egészen déleldtt 10-ig folytatddnak. A délel6tt 10 ora és délutan 2 kozotti modositasoknak délutan
2-ig kell varniuk a frissitésre. A 2 és 4 kozotti frissitéseknek 4-ig kell varniuk, ekkor a replikacios frissités folyamatossa
valik a kovetkezo (8 orai) litemezett replikacios eseményig. Az este 8 utani frissitéseknek varniuk kell a kovetkezo
iitemezett replikacids eseményre.

Megjegyzés: Ha a replikacids események tulsdgosan stirtin vannak iitemezve egymas utan, akkor eléfordulhat, hogy
egy replikacios esemény kimarad, ha az el6z6 esemény frissitései még feldolgozas alatt vannak a
bekdvetkeztekor.

Replikacios sorok kezelése

Az alabbi informaciok segitséget nyujtanak a szerver altal hasznalt replikacids megallapodasok (sorok) allapotanak
megfigyelése sordn.

1. Bontsa ki a navigacios teriilet Replikaciokezelés kategoridjat, majd kattintson a Sorok kezelése lehetdségre.

2. Valassza ki a replikat, amelyiknek a sorat kezelni kivanja.

3. A replika allapotatol fiiggben Felfiiggesztheti/folytathatja, illetve ledllithatja és ujraindithatja a replikdciot.

4

A Replikacio kényszeritése lehetoségre kattintva az 9sszes valtozas replikacigjat kikényszeritheti, figgetleniil
attol, hogy mikorra van iddzitve a kovetkezo replikacio.

o

a Sor reészletei lehetoségre kattintva részletesebb leirast kap a replika soranak allapotardl. Itt kezelhetok a sorok is.

6. A replikacios hibakezel6 parbeszédablak megjelenitéséhez kattintson a Hibak megjelenitése elemre. A
parbeszédablakban megjelenithetd a replikacids hibanaplo, a meghitsult modositasok ujraprobalhatok, illetve a
naplobdl bejegyzések eltavolithatdk.

7. Kattintson a Frissités gombra a sorok frissitésé¢hez ¢s a szerveriizenetek torléséhez.

A Sor részletei lehetdségre kattintva harom lap jelenik meg:
* Allapot
* Legutolso kisérlet részletei
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* Flggoben 1évo modositasok

Az Allapot lapon a replika neve, részfaja, allapota ¢s a replikacios idok feljegyzett értékei lathatok. Ezen a panelen
fiiggesztheti fel és folytathatja a replikaciot a Folytatas gombra kattintva. Kattintson a Frissités gombra a sor
informaciodinak frissités¢hez.

A Legutolsoé kisérlet részletei lapon a legutdbbi frissitési kisérlettel kapcsolatos informaciok lathatok. Ha egy
bejegyzés nem tolthetd be, nyomja meg a Blokkolo bejegyzés atlépése gombot a replikacio folytatasdhoz a kovetkezo
figgbben 1évo bejegyzéssel. Kattintson a Frissités gombra a sor informdacidinak frissitésé¢hez.

A Fiiggoben lévo modositasok lapon a replika fliggében 1évé modositasai lathatok. Ha a replikacio blokkolddott,
tordlheti az 6sszes fiiggdben 1évé modositast az Osszes kihagyasa gombbal. A Frissités gombra kattintva frissitheti a
fiiggében 1évo modositasok listajat a feldolgozott uj frissitésekkel.

Megjegyzés: Ha ugy dontott, hogy kihagyja a blokkolé modositasokat, akkor gondoskodnia kell arrol, hogy a
fogyaszto szerver iddvel frissitésre keriiljon.

Kapcsolodo fogalmak

[Replikacios hibatabla” oldalszam: 44|

A replikacids hibatabla a meghiusult frissitéseket rogziti a késobbi helyreallitas céljabol. A replikacio kezdetekor a
rendszer 6sszeszamolja az Osszes replikacios megallapodassal kapcsolatos meghibasodas szamat. Ez a szam akkor
novekszik, ha egy frissités meghitsul, és ezaltal a tabla uj bejegyzéssel boviil.

Kapcsolodé hivatkozas

[“ldapdiff’ oldalszam: 243
Az LDAP replikaszinkronizalasi parancssori segédprogram.

Talalt targyak naplo beallitasai

A talalt targyak naplo (LostAndFound.log az alapértelemzett fajlnév) a replikacios iitkozések eredményeként fellépo
hibakat rogziti. A talalt targyak naplo szabalyozasahoz rendelkezésre allnak beallitasok, a fajl helyének és maximalis
méretének megadasat, valamint a régi naplofajlok archivalasanak lehetdségét is beleértve.

A talalt targyak naplo beallitasainak mddositasahoz tegye a kovetkezoket:

1. Az IBM Tivoli Directory Server webes adminisztracios eszkozben bontsa ki a Szerver adminisztracio lehetdséget,
majd a navigacios teriileten 1évé Naplok elemet és kattintson a Naplobeallitasok médositasa lehetoségre.

2. 2. Kattintson a Talalt targyak naplé lehetoségre.

3. 3. Adja meg a hibanapld elérési utjat és fajlnevét. Gy6zodjon meg rola, hogy a fajl l1étezik az ldap szerveren, és
hogy az elérési ut érvényes. Az alapértelmezett naplo elérési ut a <meghajto>\idsslapd-<példanynév>\logs, ahol a
meghajto a cimtarszerver-példany létrehozasakor megadott meghajtd, a példanynév pedig a cimtarszerver-példany
neve. Ha nem elfogadhat6 fajlnevet ad meg (példdul a szintaxis érvénytelen vagy a szerver nem jogosult a fajl
létrehozasara és/vagy modositasara), akkor a kisérlet a kovetkezé hibaval meghiusul: Az LDAP szerver nem
hajtja végre a miveletet.

4. Valassza ki a Naploméret kiiszobértéke (MB) els6 valasztogombjat és adja meg a maximalis naploméretet
megabyte-ban. Ha nem kivanja korlatozni a napldméretet, akkor valassza ki a Korlatlan valasztogombot.

5. Valassza ki a Naploarchivumok maximalis szama lehetdségei kozil a kovetkezok egyikét:

* Ha meg kivanja adni az archivalt naplok maximalis szamat, akkor valassza ki azt a valasztogombot, amelyhez
egy szerkesztdablak tartozik. Adja meg a menteni kivant archivumok maximalis szamat. Az archivalt naplo egy
korabbi napld, amely elérte a méretének kiiszobértekeét.

* Ha a naplokat nem kivanja archivalni, akkor valassza a Nincs archivalas lehetdséget.
* Ha nem kivanja korlatozni az archivalt naplok szamat, akkor valassza a korlatlan lehetdséget.
6. A Naploarchivum elérési utja lehetdség alatt hajtsa végre a kovetkezok egyikét:

* Ha meg kivanja adni az archivumok hely¢t, akkor valassza ki azt a valasztégombot, amelyhez egy
szerkesztdablak tartozik, ¢s adja meg a kivant elérési utat.
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* Ha az archivumokat ugyanabban a cimtarban kivanja tarolni, mint a naplofajlt, akkor valassza ki a Naplofajlével
megegyezd cimtar valasztogombot.

7. Kattintson az Alkalmaz gombra a valtozasok alkalmazasahoz és a naplok kezelésének folytatasahoz, vagy az OK
gombra a modositasok mentés¢hez és az IBM Tivoli Directory Server webes adminisztracios bevezetd panelhez
vald visszatéréshez. Kattintson a Mégse gombra, ha a modositasok mentése nélkiil kivan visszatérni az IBM Tivoli
Directory Server webes adminisztracios bevezetd paneléhez.

Kapcsolodé hivatkozas

[Replikéci6 attekintés” oldalszam: 38|
A replikaci6 biztositja, hogy az egyik cimtarban elvégzett mddositas megtorténjen egy vagy tobb masik cimtarban
is. Mas szavakkal, egy cimtar modositasa tobb kiilonbozé cimtarban is megjelenik.

Talalt targyak naplofajl megjelenitése
A replikacio talalt targyak naplofajl megjelenithetd az IBM Tivoli Directory Server webes adminisztracios eszkoz,
illetve az Idapexop segédprogram naplofajl paramétereinek segitségével. A fajl tovabba kozvetlentil is megjelenithetd.

Ha a talalt targyak naplofajlt a webes adminisztracios eszkoz segitségével kivanja megjeleniteni, akkor bontsa ki a
webes adminisztracid navigacios teriiletén talalhaté Szerveradminisztracio kategoriat, majd valassza ki a kibontott
lista Naplok elemét.

1. Kattintson a Naplo megjelenitése lehetdségre.

2. A Naplok megjelenitése parbeszédablakban valassza ki a Talalt targyak naplé lehetdséget, majd kattintson a
Megjelenités gombra.

Megjegyzés: A parbeszédablakhoz csak a cimtar-adminisztrator és az adminisztratori csoport tagjai férnek hozza.

Ha a talalt targyak naplot az Idapexop segédprogram segitségével kivanja megjeleniteni, akkor a Qshell
parancsértelmezdben adja meg a kovetkezot:

ldapexop -D -w -op readlog -log LostAndFound -Tines all

A talalt targyak naplo kiiirités¢hez adja meg a kovetkez0 parancsot:
ldapexop -D -w -op clearlog -Tog LostAndFound

Megjegyzés: Ha az i5/0S rendszerre *ALLOBJ ¢és *IOSYSCFG kiilonleges jogosultsaggal rendelkez6 felhasznaloként
jelentkezett be, vagy a cimtarszerverhez adminisztratori hozzaféréssel rendelkezik, akkor az ldapexop
segédprogramot az adminisztrator DN ¢és jelszo megaddsa helyett hasznalhatja a -m OS400-PRFTKN
paraméterrel. Példaul:
1dapexop -m 0S400-PRFTKN -op readlog -log LostAndFound -lines all

Kapcsolodé hivatkozas

[ldapexop” oldalszdm: 223|
Az LDAP kiterjesztett miivelet parancssori segédprogram.

Replikacio beallitasa biztonsagos kapcsolaton keresztiil
Az alabbi informaciok segitséget nyujtanak a replikacio biztonsagos kapcsolaton keresztiili beallitasa soran.

Az SSL hasznalataval végzett replikaciot érdemes l1épésenként bedllitani, igy a miivelet elérehaladasa kdzben mindent
ellendrizhet.

A biztonsagos kapcsolaton keresztiil végzett replikacio beallitasanak megkisérlése elott a kovetkezo feladatokat kell
elvégeznie (barmilyen sorrendben):

+ Allitsa be a replikaciot egy nem biztonsagos kapcsolaton keresztiil

+ Allitsa be a fogyaszto szervert a kapcsolatok elfogadésara a biztonsagos porton keresztiil. Ellenérizze, hogy a kliens
hasznalni tud egy biztonsagos kapcsolatot a fogyaszto szerverhez, példaul az ldapsearch segédprogram
hasznalataval. Ha azt szeretné, hogy az ellato szerver tanusitvanyt hasznaljon a hitelesitéshez, mint egy SSL-en
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keresztuli kiils6 kapcsolat esetében, akkor el6szor be kell allitani a szerverhitelesitést, majd a kliens-szerver
hitelesitést, ahol a "szerver” a fogyasztoszerver és a kliens az ellatdszerver.

Megjegyzés: Ha a szerver be van allitva a kliens-szerver hitelesités hasznalatara, akkor minden SSL-t hasznalo
kliensnek rendelkeznie kell egy klienstanusitvannyal.

+ Allitsa be az ellatoszervert, hogy megbizzon a fogyaszté tanusitvanyat kiado tanusitvanyhatosagban.
1. A webes adminisztracios eszkdzben kattintson a Replikaciokezelés kategoria Topologia kezelése elemére.
2. Valassza ki a meglévé megallapodasok valamelyikét, amelyet biztonsagossa kivan tenni.

3. Kattintson a Megallapodas szerkesztése... Ichetoségre ¢s valassza az SSL hasznalatat, hogy bizonyossa tegye a
megfeleld portszam hasznalatat. A szabvanyos biztonsagos portszam a 636.

4. Ellendrizze, hogy a megallapodasok keresztiil végzett replikacio megfeleléen mikodik.

Ha csak egy biztonsagos kapcsolaton keresztiil, DN és jelszo hasznalataval zajlo hitelesités miatt probal beallitani egy
replikaciot, akkor ez az el6z6 1épésekkel megvaldsult. A klienstanusitvanyokkal végzett hitelesitéshez az
ellatészervernek a megallapodasban masféle hitelesitési objektumokat kell hasznalnia, valamint be kell allitani a
fogyaszto szervert, hogy elfogadja ugyanazokat a tanusitvanyokat, mint az ellatoszerver.

Replikacios topologia feladatok

Az alabbi informaciok segitséget nyujtanak a replikalt részfak topologidinak kezelése soran.

A topologidk az egyes replikalt részfakra vonatkoznak.

Topoldgia megjelenitése
Az alabbi informaciok segitséget nyujtanak a részfa topologiak megjelenitése soran.

Megjegyzés: E feladat végrehajtasahoz a szervernek futnia kell.
Bontsa ki a navigacids teriilet Replikaciokezelés kategdriajat, majd kattintson a Topolégia kezelése lehetdségre.
Valassza ki a megjeleniteni kivant részfat, majd kattintson a Topolégia megjelenitése lehetdségre.

A topologia megjelenik a Replikacids topologia listaban. A topoldgiakat a kék haromszogekre kattintva bonthatja ki. A
listaban az alabbi muveleteket végezheti el:

* Replika hozzaadasa.

* Meglévo replika informacioinak modositasa.

« Atvaltas egy masik ellato szerverre, vagy a replika el6léptetése elsédleges szerverré.
* Replika torlése.

* Replikacios iitemezés megjelenitése

Replika hozzaadasa
Az alabbi informaciok segitséget nyujtanak a replikak létrehozasa soran.

Megjegyzés: Az itt leirt Iépések azt mutatjak be, hogy replikak a webes adminisztracios feladat segitségével milyen
modon vehetdk fel. Ezek a 1épések az uj szerver inicializalasahoz sziikséges atfogd folyamat részét
képezik, tobb egyeb lépéssel egytitt. Tovabbi informaciokért tekintse meg a kapcsolddd hivatkozasok
alatt talalhatd témakort.

Megjegyzés: E feladat végrehajtasahoz a szervernek futnia kell.

Bontsa ki a navigacios teriilet Replikaciokezelés kategoriajat, majd kattintson a Topologia kezelése lehetdségre.
1. Valassza ki a replikalni kivant részfat, majd kattintson a Topologia megjelenitése lehetoségre.

2. Kattintson a Replikacios topologia kijelolés melletti nyilra az ellato szerverek listajanak kibontasahoz.
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3. Valassza ki az ellatd szervert, majd kattintson a Replika hozzaadasa lehetdségre.

4. A Replika hozzaadasa ablak Szerver lapjan:

a.

e.

Irja be a létrehozando replika hosztnevét és portszamat. Az alapértelmezett port a 389 nem SSL és 636 SSL
kapcsolatok esetén. Ezek kotelezé mezok.

Allitsa be, hogy engedélyezi-e az SSL alapti kommunikéciot.
Irja be a replika nevét, vagy hagyja iiresen (ekkor a hosztnevet hasznalja a rendszer).

Irja be a replika azonositojat. Ha a szerver, amelyen a replikat éppen létrehozza, mar fut, akkor kattintson a
Replikaazonosité lekérése lehetdségre a mezo automatikus kitdltéséhez. Ez egy kotelezo mezd, ha a felvenni
kivant szerver tars vagy tovabbito szerver lesz. Célszerli minden szerveren ugyanazt a kiadast futtatni.

Adja meg a replikaszerver leirasat.

5. A Kiegészitések lapon

Adja meg a hitelesitési adatokat, amelyek segitségével a replika kommunikal az elsédleges szerverrel.

Megjegyzés: A webes adminisztracids eszkdz az alabbi helyeken teszi lehetdvé a hitelesitési adatok tarolasat:

— cn=replication,cn=localhost, amely esetben a hitelesitési adatok csak az dket hasznald
szerveren maradnak.

— A replikalt részfan beliil, amely esetben a hitelesitési adatok a részfa maradékaval egyiitt
kertlnek replikalasra. A replikalt részfaban tarolt hitelesitési adatok az adott részfa
ibm-replicagroup=default bejegyzése alatt keriilnek Iétrehozasra.

A hitelesitési adatok a cn=replication,cn=localhost alatti elhelyezése biztonsagosabb megoldas. A
replikalt részfaban tarolt hitelesitési adatok az adott részfa ibm-replicagroup=default bejegyzése
alatt keriilnek létrehozasra.

Kattintson a Kivalasztas gombra.

— Valassza ki a hitelesitési adatok helyét. Célszertien ez a cn=replication,cn=localhost legyen.
— Kattintson a Hitelesitési adatok megjelenitése lchetdségre.

— Bontsa ki a hitelesitési adatok listajat és valassza ki a hasznalni kivantakat.

— Kattintson az OK gombra.

A megdllapodas hitelesitési adataival kapcsolatosan tovabbi informéciokat a[Replikécios hitelesitési adatokf
témakor tartalmaz.

Valasszon ki egy replikacids iitemezést legordiil6 listabol, vagy hozzon létre egyet a Hozzaadas gomb
megnyomésaval. Informaciokat a[Replikacio iitemezések létrehozasaltémakor tartalmaz.

Az ellatd funkcidinak listajaban kikapcsolhat barmilyen olyan funkciot, amelyet nem kivan replikalni a
fogyaszto felé.

Ha a szerveren kiilonboz6 kiadasu szerverek futnak, akkor az tjabb kiaddsok egyes funkcidi el sem érhetdk a
régebbi kiaddsokon. Bizonyos funkcidk, példaul az ACL-ek sziirése €s a jelszoiranyelvek mas valtozasok miatt
replikalt muveleti attributumokat hasznalnak. A legtobb esetben az a legjobb, ha minden szerver tdimogatja a
hasznalt funkciokat. Ha nem mindegyik szerver tamogatja a funkciot, akkor érdemesebb nem is hasznalni. Nem
hasznos példaul kiilonb6zé ACL-ceket hasznalni a kiillonb6z6 szervereken. Ugyanakkor eléfordulhatnak esetek,
amikor egyes funkciokat ki akar haszndlni az azt tdmogatd szervereken, a tobbin pedig nem. Ilyen esetekben a
funkciolistaban jelolheti meg a replikalni nem kivant funkciokat.

Valassza ki a replikacio médjat: a replikacid lehet egy, illetve tobb szalon futo. Ha tobb szalon futd replikaciot
valaszt, akkor adja meg a replikaciohoz hasznalt kapcsolatok szamat (2-32 kozott) is. Az alapértelmezett
kapcsolatszam a 2.

A replika létrehozasahoz kattintson az OK gombra.

6. Megjelenik egy lizenet, hogy tovabbi teenddkre is sziikség van még. Kattintson az OK gombra.

Megjegyzés: Ha tovabbi replikaként tobb szervert vesz fel, illetve dsszetett topologiat hoz 1étre, akkor ne 1épjen

tovabb az|Adatok replikara masolasa] illetve [Ell4toi informaciok hozzaadisa a replikahoz 1épésekre
mindaddig, amig az elsédleges szerveren a topoldgia meghatarozasat be nem fejezte. A topoldgia
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elkészitése utan létrehozott masterfile.ldif fajl tartalmazza az elsédleges szerver cimtarbejegyzéseit és
a topologiai megallapodasok teljes masolatat. A fajlt a tobbi szerver mindegyikén betoltve, minden
szerver ugyanazokkal az informacidkkal fog rendelkezni.

Kapcsolodé feladatok

f‘Atjérétopolégia beallitasa” oldalszam: 158|

Az alabbi informaciok segitséget nyujtanak egy atjardtopologia beallitasa soran.

Elsédleges tars vagy atjaré szerver hozzaadasa
Az alabbi témakor az 4j elsddleges tars, illetve az atjaro szerverek létrehozasi modjanak leirasat tartalmazza.

Megjegyzés: Az itt leirt [épések azt mutatjak be, hogy elsddleges tars vagy atjaro szerverek a webes adminisztracios
feladat segitségével milyen modon vehetdk fel. Ezek a 1épések az uj szerver inicializalasahoz sziikséges
atfogo folyamat részét képezik, tobb egyeéb 1épéssel egylitt. Tovabbi informaciokért tekintse meg a
kapcsolddo hivatkozasok alatt talalhatd témakort.

Bontsa ki a navigacids teriilet Replikaciokezelés kategdriajat, majd kattintson a Topologia kezelése lehetdségre.
1. Valassza ki a replikalni kivant részfat, majd kattintson a Topolégia megjelenitése lechetoségre.

2. Ha a meglévd topologia megjelenités¢hez az ellatd szerverek listajat ki kivanja bontani, akkor kattintson a
Replikacio topologia mellett talalhato jelolonégyzetre.

3. Kattintson az Elsédleges hozzaadasa lehetdségre.

Az Elsodleges hozzaadasa ablak Szerver lapjan:

+ 1rja be a létrehozand6 szerver hosztnevét és portszamat. Az alapértelmezett port a 389 nem SSL és 636 SSL
kapcsolatok esetén. Ezek kotelezé mezdk.

+ Allitsa be, hogy engedélyezi-e az SSL alapu kommunikaciot.
» Valassza ki, hogy a szervert atjaro szerverként kivanja-e 1étrehozni.
+ irja be a szerver nevét, vagy a mez6t hagyja iiresen (ekkor a rendszer a hosztnevet hasznalja).

+ irja be a szerverazonosito értékét. Ha a szerver, amelyen az elsdleges tars szervert éppen létrehozza, mar fut, akkor
kattintson a Szerver azonosito lekérése lehetdségre a mez6 automatikus kitdltésé¢hez.

* Adja meg a szerver leirasat.

* Adja meg azokat a hitelesitési adatokat, amelyek segitségével a szerver a masik elsddleges szerverrel kommunikal.
Kattintson a Kivalasztas gombra.

Megjegyzés: A webes adminisztracios eszkoz az alabbi helyeken teszi lehet6vé a hitelesitési adatok tarolasat:

— cn=replication,cn=localhost, amely esetben a hitelesitési adatok csak az dket hasznald szerveren
maradnak. A hitelesitési adatok a cn=replication,cn=localhost alatti elhelyezése biztonsagosabb
megoldas.

— cn=replication,cn=IBMpolicies, amely akkor is rendelkezésre 4ll, ha az a szerver, amely ald a
replikat fel kivanja venni, nem egyezik meg azzal szerverrel, amelyhez a webes adminisztracios
eszkoz segitségével csatlakozik. A hely alatt elhelyezkedd hitelesitési adatok a szerverekre
replikalasra kertilnek.

Megjegyzés: A cn=replication,cn=IBMpolicies hely csak akkor all rendelkezésre, ha az
IBMpolicies tamogatasi OID, 1.3.18.0.2.32.18, a root DSE ibm-
supportedcapabilities eleme alatt 1étezik.

— A replikalt részfan beliil, amely esetben a hitelesitési adatok a részfa maradékaval egyiitt keriilnek
replikalasra. A replikalt részfaban tarolt hitelesitési adatok az adott részfa ibm-
replicagroup=default bejegyzése alatt keriilnek 1étrehozasra.

—_

. Valassza ki a hitelesitési adatok helyét. Célszertien ez a cn=replication,cn=localhost legyen.

2. Ha mar létrehozott hitelesitési adatokat, akkor kattintson a Hitelesitési adatok megjelenitése
lehetdségre.

3. Bontsa ki a hitelesitési adatok listajat és valassza ki a hasznalni kivantakat.
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4. Kattintson az OK gombra.

5. Ha nem rendelkezik mar 1étez6 hitelesitési adatokkal, akkor a hitelesitési adatok létrehozasahoz
kattintson a Hitelesitési adatok 1étrehozasa lehetdségre.

A Kiegészitések lapon:

1.

10.
11.

Valasszon ki egy replikacios iitemezést legdrdiild listabol, vagy hozzon 1étre egyet a Hozzaadas gomb
megnyomasaval. Informaciokat aIReplikéci(') iitemezések létrehozésal témakor tartalmaz.

Az ellato funkcidinak listajaban kikapcsolhat barmilyen olyan funkciot, amelyet nem kivan replikalni a fogyaszto
felé.

Ha a szerveren kiilonboz6 kiadasu szerverek futnak, akkor az Gjabb kiadasok egyes funkcioi el sem érhetdk a
régebbi kiadasokon. Bizonyos funkciok, példaul az ACL-ek sziirése dSzﬁrt hozzaférés feligyeleti listaikl) ésa
jelszo hazirendek dJ elszo hazirend tulajdonsagok beéllitésal) mas valtozasok miatt replikalt miveleti
attributumokat hasznalnak. A legtobb esetben az a legjobb, ha a hasznalt funkciokat minden szerver tamogatja. Ha
nem mindegyik szerver tamogatja a funkciot, akkor érdemesebb nem is hasznalni. Nem hasznos példaul
kiilonbozé ACL-eket hasznalni a kiilonbozd szervereken. Ugyanakkor el6fordulhatnak esetek, amikor egyes
funkciodkat ki akar hasznalni az azt timogato szervereken, a tobbin pedig nem. Ilyen esetekben a funkcidlistaban
jelolheti meg a replikalni nem kivant funkcidkat.

Ha a forras hitelesitési adatainak dinamikus frissitését engedélyezni kivanja, akkor jeldlje be a Fogyaszté
hitelesitési adatokkal kapcsolatos informaciéinak hozzaadasa jelolonégyzetet. A kivalasztas automatikusan
frissiti a létrehozas alatt allo szerver konfiguracios fajljaban talalhato ellatéi informaciokat. Ennek koszonhetden a
topoldgia informaciok a szerveren replikalhatok.

+ lrja be a (jelen) fogyaszto szerver adminisztratori megkiilonbéztetett nevét. Példaul cn=root.

Megjegyzés: Ha a szerver konfiguracios folyamata soran létrehozott adminisztratori DN cn=root, akkor adja
meg a teljes adminisztratori megkiilonboztetett nevet. Ne egyszertien root értéket adjon meg.

+ 1irja be a (jelen) fogyaszto szerver adminisztratori jelszavat. Példul secret.
Kattintson az OK gombra.

Az 1j elsddleges szerver és a meglévo szerverek kozotti ellatdi és fogyasztdi megallapodasok megjelennek a
listaban. Sziintesse meg az dsszes olyan megallapodas kijeldlését, amelyet nem kivan létrehozni. Ez kiilonésen
fontos akkor, ha atjar6 szervert hoz létre.

Kattintson a Folytatas gombra.

Megjelenhetnek olyan tizenetek, hogy tovabbi teendokre is sziikség van még. Hajtsa végre vagy jegyezze fel a
megfeleld miveleteket. Ha kész, kattintson az OK gombra.

Vegye fel a megfeleld hitelesitési adatokat.

Megjegyzés: Egyes esetekben megjelenhet a Hitelesitési adatok kivalasztasa ablak, amely bekéri a
cn=replication,cn=localhost helytdl eltér6 helyen tarolt hitelesitési adatokat. Ilyenkor meg kell
adnia egy, a cn=replication,cn=localhost helytdl eltérd helyen tarolt hitelesitési objektumot.
Valassza ki a részfa altal hasznalt hitelesitési adatokat a meglévok kozil, vagy adjon meg tjakat.

Ha a forras hitelesitési adatainak dinamikus frissitését engedélyezni kivanja, akkor jelolje be a Fogyaszto

hitelesitési adatokkal kapcsolatos informacioinak hozzaadasa jelolonégyzetet. A kivalasztas automatikusan

frissiti a létrehozas alatt allo szerver konfiguracios fajljaban talalhato ellatoi informéaciokat. Ennek kdszonhetden a

topoldgia informaciok a szerveren replikalhatok.

+ 1irja be a (jelen) fogyaszto szerver adminisztratori megkiilonboztetett nevét. Példaul cn=root.

Megjegyzés: Ha a szerver konfiguracios folyamata soran létrehozott adminisztratori DN cn=root, akkor adja
meg a teljes adminisztratori megkiilonboztetett nevet. Ne egyszertien root értéket adjon meg.

+ 1irja be a (jelen) fogyaszto szerver adminisztratori jelszavat. Példaul secret.
Kattintson az OK gombra az elsddleges tars szerver 1étrehozasahoz.

Megjelenhetnek olyan iizenetek, hogy tovabbi teendokre is szilkség van még. Hajtsa végre vagy jegyezze fel a
megfeleld muiveleteket. Ha kész, kattintson az OK gombra.
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Megjegyzés: Ha a webes adminisztracios eszkoz segitségével végzett Elsddleges szerver felvétele mivelet soran a
fogyasztokhoz hitelesitési adatokat ad hozza, és ekozben egy kiilsd hitelesitési adat objektum
kivalasztott, akkor az IBM WebSphere Application Server alkalmazast futtatd szamitdogépen az alabbi
beallitasokat kell megadni:

* A WAS_ALAP\java\jre\lib\ext\ az alabbi jar fajlokat tartalmazza:
— ibmjceprovider.jar
— ibmpkes.jar
— ibmjcefw.jar
— local_policy.jar
— US_export_policy.jar
— ibmjlog.jar
— gsk7cls.jar

kovetkez6 két sort kell tartalmaznia:

security.provider.2=com.ibm.spi.IBMCMSProvider
security.provider.3=com.ibm.crypto.provider.IBMJICE

* Inditsa ujra az IBM WebSphere Application Server szervert.

* A Gskit eszkdzkészletnek telepitve kell lennie, illetve a rendszer elérési utjanak tartalmaznia kell a
gsk7\lib helyet.

* Ahhoz, hogy a webes adminisztracios eszkoz az elsddleges szerver altal a replikdhoz csatlakozas soran
hasznalt hitelesitési adatokat tartalmazo kulesfajlt olvasni tudja, illetve a replikan a hitelesitési
adatokat 1étrehozhassa, a kulcsfajlnak Windows platformok esetében a C:\temp, UNIX esetében pedig
a /tmp konyvtarban kell lennie.

Kapcsolodo feladatok
[<Atjarotopologia beallitisa” oldalszam: 158]
Az alabbi informaciok segitséget nyujtanak egy atjarotopologia beallitasa soran.

I
I
I
I
I
I
I
I
|
I
I
|
| * A WAS_ALAP\java\jre\lib\security\java.security fajlnak a CMS és JCE szolgaltatok bejegyzéséhez a
I
I
|
I
I
I
|
|
I
I
|
I
I

| Atjarészerverek kezelése
| A témakor az atjaroszerverekkel kapcsolatos informacidkat biztosit. Kijelolheti, hogy az elsédleges szerver
| rendelkezzen-e atjardszerver-szereppel a replikacios helyen.

Atjaroszerver elsddlegesként valo kijeloléséhez bontsa ki a navigacios teriilet Replikaciokezelés kategoriajat, majd
kattintson a Topoldgia kezelése lchetoségre.

1. Valassza ki a megjeleniteni kivant részfat, majd kattintson a Topologia megjelenitése lehetoségre.
2. Kattintson az Atjarészerverek kezelése lehetoségre.

3. Az Elsédleges szerverek mezdben valassza ki az atjaroszerverként kijelolni kivant szervert.

4

. Kattintson a Kijelolés atjaroként lehetoségre. A szerver athelyezésre kertil az Elsédleges szerverek mezdbdl az
Atjarészerverek mezobe.

5. Kattintson az OK gombra.

Atjaroszerver-szerep megvonasa egy elsddleges szervertél.

1. Kattintson az Atjarészerverek kezelése lehetéségre.

3. Kattintson a Kijelolés elsodlegesként lchetoségre. A szerver athelyezésre keriil az Atjaroszerverek mezobol az

|
I
| 2. Az Atjarészerverek mezoben valassza ki az elsodleges szerverként kijeldlni kivant szervert.
|
| Elsédleges szerverek mezdbe.

I

4. Kattintson az OK gombra.

| Megjegyzés: Ne feledje el, hogy replikacids helyenként csak egy atjaroszerver lehet. Ha tovabbi atjardszerverket hoz
| létre a topoldgiaban, akkor a Webes adminisztracios eszkoz az atjarot partnerszerverként kezeli és
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megallapodasokat hoz 1étre a topoldgia dsszes szerveréhez. Gy6zodjon meg rola, hogy megsziintette az
Osszes olyan megallapodast, amely nem mas atjardszerverhez van meghatarozva és nem a replikacios
helyet birtoklo atjaron beliil van.

Tovébbi informaciokért tekintse meg az alabbi kapcsol6dé hivatkozasok Atjarétopologia beallitasa témakorét.
Kapcsolodé feladatok

[‘Atjarotopologia beallitisa” oldalszam: 158
Az alabbi informaciok segitséget nyujtanak egy atjarétopologia beallitasa soran.

Szerverinformaciok megjelenitése
A Szerver megjelenitése parbeszédablakban megjelenithetd a szervernév, a hosztnév, a port, a szerverazonosito, a
konfiguracios mad, a példanynéyv, illetve megjelenithetdk a biztonsagi beallitasok.

Bontsa ki a webes adminisztracios eszkoz navigacids teriiletén talalhatdé Replikaciokezelés kategoriat, majd kattintson
a Topologia kezelése lehetdségre.

1. Valassza ki a megjeleniteni kivant részfat, majd kattintson a Topologia megjelenitése lehetdségre.
2. Valassza ki a megjeleniteni kivant szervert.

3. A szerver megjelenitése parbeszédablak megjelenitéséhez kattintson a Szerver megjelenitése lehetoségre.

A Szerver megjelenitése parbeszédablak az alabbi informaciokat tartalmazza:

Szerver neve
A mez6 megjeleniti annak a szervernek a nevét, amelyen a cimtarpéldany fut. Az informacidk hosztnév:port
formatumban jelennek meg.

Hosztnév
A mez6 megjeleniti annak a szamitogépnek a hosztnevét, amelyen a cimtarpéldany fut.

Port A mez6 megjeleniti azt a nem biztonsdgos portot, amelyen a szerver figyel.

Szerverazonosito
A mez6 megjeleniti a szerverhez a szerver els inditasakor hozzarendelt egyedi azonositot. Az azonositot a
rendszer a replikacids topologiaban a szerver szerepének meghatarozasa soran hasznalja.

Szerepkor
A mez06 megjeleniti, hogy a szerver a replikacios topologiaban milyen szerepre kertilt beallitasra.
Konfiguraciés mod
A mez6 megjeleniti, hogy a szerver konfiguracios modban fut-e. Ha értéke IGAZ, akkor a szerver
konfiguracids modban fut. HAMIS érték esetén a szerver nem fut konfiguracidés modban.

Példany neve
A mez6 megjeleniti a szerveren futod cimtarszerver-példany nevét.

Biztonsag
A mez6 megjeleniti azt a védett SSL port szamot, amelyen a szerver figyel.

Tovabba megjelenik a szerver neve, azonositdja ¢és szerepe, illetve megjelenitésre kertilnek a fogyasztoi informaciok.

Replikacios litemezés megjelenitése
Ha a replikacios iitemezést a webes adminisztracios eszkoz segitségével kivanja megjeleniteni, akkor tegye a
kovetkezoket.

Bontsa ki a webes adminisztracios eszkoz navigacios tertiletén talalhato Replikacidokezelés kategoriat, majd kattintson
a Topologia kezelése lehetdségre.

1. Valassza ki a megjeleniteni kivant részfat, majd kattintson a Topologia megjelenitése lechetoségre.
2. Valassza ki a megjeleniteni kivant els6dleges vagy atjaro szervert.

3. Kattintson az Utemezés megjelenitése lehetéségre.
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Ha a kivalasztott szerver és fogyasztdi kozott 1étezik replikacios iitemezés, akkor az megjelenitésre keriil. Az
iitemezések modosithatok, illetve tordlhetok. Ha litemezés nem 1étezik vagy ujat kivan 1étrehozni, akkor hasznalja a
webes adminisztracios eszkoz navigacios teriiletén talalhato Utemezések kezelése funkciot. Az iitemezések kezelésével
kapcsolatosan informaciokat az alabbi kapcsolodo hivatkozasok Replikacios litemezések 1étrehozasa témakore
tartalmaz.

Kapcsolodé feladatok

|“Replikéci()s itemezések 1étrehozdsa” oldalszam: 162|
Az alabbi informaciok segitséget nyujtanak replikacids titemtervek létrehozdsa soran.

Megallapodas modositasa
Az alabbi informaciok segitséget nyujtanak a replikacios megallapodas modositasa soran.

A replika alabbi informacioi médosithatok:
1. A Szerver lapon csak az alabbiak mddosithatok:
* Hosztnév
* Port
* SSL engedélyezése
e Leiras

2. A Kiegészitések lapon az alabbiak mddosithatok:

* Hitelesitési adatok - 1asd: [‘Replikacios hitelesitési adatok létrehozasa” oldalszam: 149|

* Replikacio iitemezések - lasd:[“Replikacios iitemezések létrehozésa” oldalszam: 162}

* A fogyaszto replikahoz replikalt funkciok modositasa. Az ellato funkcioinak listajaban kikapcsolhat barmilyen
olyan funkciot, amelyet nem kivan replikalni a fogyaszto felé.

3. Ha kész, kattintson az OK gombra.

Szerver athelyezése vagy el6léptetése

Az alabbi informaciok segitséget nyujtanak a szerverek athelyezése, illetve eldléptetése soran.

1. Valassza ki a kivant szervert, majd kattintson az Athelyezés lehetSségre.

2. Valassza ki a szervert, amelyre at akarja helyezni a replikat, vagy a replika els6dleges szerverré eldléptetéséhez
kattintson a Replikacios topologia lehetOségre. Kattintson az Athelyezés lehetdségre.

3. Egyes esetekben megjelenhet a Hitelesitési adatok kivalasztasa ablak, és bekéri a cn=replication,cn=localhost
helytol eltérd helyen tarolt hitelesitési adatokat. Ilyenkor meg kell adnia egy, a cn=replication,cn=localhost helytdl
eltérd helyen tarolt hitelesitési objektumot. Valassza ki a részfa altal hasznalt hitelesitési adatokat a meglévok
koziil, vagy adjon meg ujakat. Lasd: [‘Replikacios hitelesitési adatok létrehozasa” oldalszam: 149

4. Megjelenik a Tovabbi ellatéi megallapodasok parbeszédablak. Valassza ki a szerver szerepének megfelel6 ellatoi
megallapodasokat. Ha példaul egy replikaszervert tarsszerverré 1éptet eld, akkor ellatoi megallapodasokat kell
létrehoznia az 6sszes tobbi szerverrel €s azok elso szinti replikaival. Ezek a megallapodasok teszik lehetéve, hogy
az eldléptetett szerver ellatoja legyen a tobbi szervernek és replikaiknak. Az ujonnan eléléptetett szerver mas
szerverekkel meglévo ellatoi megallapoddsai tovabbra is érvényben vannak, és nem kell dket ujra 1étrehozni.

5. Kattintson az OK gombra.

A topologia megvaltozik, hogy tiikrdzze a szerver athelyezését.
Kapcsolodo feladatok
|“Osszetett topoldgia Iétrehozasa egyenrangu replikacioval” oldalszam: 155|

Az alabbi informaciok segitséget nyujtanak egyenrangu replikacidval rendelkezé dsszetett topoldgia létrehozasa
soran.

Elsédleges szerver lejjebb sorolasa
Az alabbi informaciok segitséget nyujtanak egy szerver szerepének elsddlegesrdl replikara modositasa soran.

Egy szerver elsddlegesbdl replikaszerverré alakitasanak 1épései:
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Kapcsolodjon a webes adminisztracios eszkozzel ahhoz a szerverhez, amelyet lejjebb akar sorolni.
Kattintson a Topologia kezelése lehetdségre.

Valassza ki a részfat, majd kattintson a Topologia megjelenitése lehetoségre.

Torolje a lejjebb sorolni kivant szerver 0sszes megallapodasat.

Valassza ki a lejjebb sorolni kivant szervert, majd kattintson az Athelyezés lehetdségre.

I

Valassza ki a szervert, amely ala 4t kivanja helyezni a lejjebb sorolt szervert, majd kattintson az Athelyezés
lehetéségre.

7. Ugyanugy, ahogy egy uj replika esetében tenné, hozza 1étre az uj ellatoéi megallapodasokat a lejjebb sorolt szerver
és ellatoi kozott. Lasd:[“Replikaszerver létrehozasa” oldalszam: 150]

Részfa replikalasa
Az alabbi informaciok segitséget nyujtanak a részfa replikaldsa soran.

Megjegyzés: E feladat végrehajtasahoz a szervernek futnia kell.

Bontsa ki a navigacids teriilet Replikaciokezelés kategdriajat, majd kattintson a Topologia kezelése lehetdségre.
1. Kattintson a Részfa hozzaadasa lehetdségre.

2. lrja be a replikalni kivant részfa DN-jét, vagy kattintson a Tallozas lehetoségre a részfa gyokereként megjelolt
bejegyzés kivalasztasahoz.

3. 1rja be az els6dleges szerver utalasi URL-jét. Ezt LDAP URL-ként kell megadni, példaul:
1dap://<sajatszervernev>.<sajathely>.<sajatceg>.com

4. Kattintson az OK gombra.

Az 1j szerver megjelenik a Topoldgia kezelése ablakban, a Replikalt részfak cimsor alatt

Részfa mddositasa

Az alabbi informaciok segitséget nyujtanak azon elsddleges kiszolgalo URL cimének modositasa soran, amelynek a
részfa, illetve replikai frissitéseket kiildenek. Ezt akkor kell elvégeznie, ha megvaltoztatta az elsddleges szerver
portszamat vagy hosztnevét, illetve athelyezte az elsddleges szervert egy masik szerverre.

1. Valassza ki a modositani kivant részfat.

2. Kattintson a Részfa szerkesztése gombra.

3. Irja be az elsédleges szerver utalasi URL-jét. Ezt LDAP URL-ként kell megadni, példaul:
1dap://<sajatujszervernev>.<sajathely>.<sajatceg>.com

A szerver altal betoltott szereptdl (elsddleges, replika, vagy tovabbito) fiiggden az ablakban mas cimkék és gombok
jelennek meg.

* Ha a részfa szerepe replika, akkor egy megjelenik egy cimke, amely azt jelzi, hogy a szerver replikaként vagy
tovabbitoként miikodik, és egy gomb a Szerver elsodlegessé eloléptetése felirattal. Erre a gombra kattintva a
szerver, amelyhez a webes adminisztracids eszko6z csatlakozik, el6lép elsddleges szerverré.

* Ha arészfa csak a kiegészitd osztaly felvételével van bedllitva replikacidra (nincs alapértelmezett csoport és
albejegyzés), akkor megjelenik az Ez a részfa nem replikalt cimke, valamint egy Részfa replikalasa feliratu gomb.
Erre a gombra kattintva felvételre kertil az alapértelmezett csoport ¢és albejegyzés, hogy a szerver, amelyhez a webes
adminisztracids eszkoz csatlakozik, eloléphessen elsddleges szerverré.

* Ha nem talalhatdk az elsddleges szerverek albejegyzései, akkor az Ehhez a részfahoz nincs megadva elsédleges
szerver cimke jelenik meg, valamint egy Szerver elsddlegessé eldléptetése felirati gomb. Erre a gombra kattintva
felvételre keriil a hianyzo albejegyzés, hogy a szerver, amelyhez a webes adminisztracids eszkoz csatlakozik,
eléléphessen elsddleges szerverre.

Részfa eltavolitasa
Az alabbi informaciok segitséget nyujtanak a részfa eltavolitdsa soran.

1. Valassza ki a torolni kivant részfat.
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2. Kattintson a Részfa torlése gombra.
3. A torlés jovahagyasaként kattintson az OK gombra.

A részfa torlddik a Replikalt részfa listabol.

Megjegyzés: Ez a miivelet csak akkor sikeril, ha az ibm-replicaGroup=default bejegyzés tires.

Részfa zarolasa
Az alabbi informaciok segitséget nyujtanak a részfak zaroldsa soran.

Ez a funkci6 akkor hasznos, ha karbantartas vagy modositasokat akar végezni a topoldgian. Minimalisra csokkenti a
szerveren végrehajthatd frissitések szamat. Egy zarolt szerver nem fogad klienskéréseket. Kizardlag a szerver
adminisztratori konzoljat hasznalo adminisztrator kéréseire reagal.

Ez egy logikai funkcio.

1. A részfa zarolasahoz kattintson a Zarolas/feloldas gombra.

2. A mivelet jovahagyasaként kattintson az OK gombra.

3. A részfa zarolasanak feloldasahoz kattintson a Zarolas/feloldas gombra.

4. A muvelet jovahagyasaként kattintson az OK gombra.

Hozzaférés felligyeleti listak modositasa
Az alabbi témakor a hozzaférés feliigyeleti listak (ACL) modositasahoz sziikséges jogosultsagok leirasat tartalmazza,
illetve a hozzaférés feligyeleti listak kezelésével kapcsolatos informaciokat tartalmaz.

A replikalasi informéaciok (replika albejegyzések, replikacios megallapodasok, titemezések, esetleg hitelesitési adatok
is) egy ibm-replicagroup=default nevii specialis objektum alatt tarolédnak. Az ibm-replicagroup objektum
kozvetleniil a replikalt részfa gyokérbejegyzése alatt taldlhato. Alapértelmezés szerint ez a részfa ACL-jét a replikalt
részfa gyokérbejegyzésétdl o6rokli. Nem biztos, hogy ez az ACL megfeleld a replikalasi informacidk hozzaférésének
szabalyozasahoz.

A sziikséges jogosultsagok:

* Replikécio szabalyozésa - Irasi hozzaférés az ibm-replicagroup=default objektumhoz (vagy tulajdonos/
adminisztrator).

* Lépcsézetes replikacio szabalyozasa - Irasi hozzaférés az ibm-replicagroup=default objektumhoz (vagy
tulajdonos/adminisztrator).

* Sor szabalyozasa - frasi hozzaférés a replikaciés megallapodashoz.

Tovabbi informaciok az ACL tulajdonsagok megtekintésérol a webes adminisztracids eszkozzel, illetve az ACL-ek
kezelésérol: [‘Hozzaférés feliigyeleti lista (ACL) feladatok” oldalszam: 211}

Tovébbi informéciok: [“Hozzaférés-feliigyeleti listik™ oldalszam: 65|

Biztonsagi tulajdonsag feladatok

Az alabbi informaciok segitséget nyujtanak a biztonsagi tulajdonsag feladatok kezelése soran.

A Directory Server szamos mechanizmussal rendelkezik adatai védelmének biztositasara. Ezek kozé tartozik a
jelszokezelés, a titkositas SSL €s TLS hasznalataval, a Kerberos és a DIGEST-MDS hitelesités. A biztonsagi
fogalmakkal kapcsolatban tovabbi informaciok: |“Direct0ry Server biztonsag” oldalszam: 52|

Kapcsolodo fogalmak

[‘Directory Server biztonsag” oldalszim: 52|
Ismerje meg azokat a funkcidkat, amelyeknek koszonheten a Directory Server biztonsagosabba tehetd.
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Jelszofeladatok
Az alabbi informaciok segitséget nyujtanak a jelszofeladatok kezelése soran.

A jelszdkezeléshez bontsa ki a Biztonsagi tulajdonsagok kezelése kategoriajat, és valassza a Jelszo-iranyelvek oldalt.

Kapcsolodo fogalmak

|“J elszo-iranyelv” oldalszam: 78|

LDAP szervereket hasznalva hitelesitéshez, fontos, hogy az LDAP szerver tdmogasson a jelszavak lejaratara, a
meghiusult bejelentkezési kisérletekre, valamint a jelszdszabalyokra vonatkozo iranyelveket. A Directory Server
konfiguralhat6 timogatast nyujt mindharom fajta iranyelvhez.

Jelszo-iranyelv tulajdonsagok beallitasa:

Az alabbi informaciok segitséget nyujtanak a jelszo-iranyelvek tulajdonsagainak beallitdasa soran.

A jelszo-iranyelv beallitasanak Iépései:

Megjegyzés: Az alabbi 1épések bemutatjak a felhasznaloi jelszo-iranyelvek beallitasanak modjat. Az adminisztratori

1.

csoport tagjaira vonatkozd adminisztratori jelszo-iranyelvvel kapcsolatosan informaciokat a kapcsolodo
hivatkozasok alatt talalhaté Adminisztratori jelszo €s kizarasi iranyelv bedllitasa témakor tartalmaz.

Bontsa ki a webes adminisztracios eszkdz navigacios teriileténck Biztonsagi tulajdonsagok kezelése
kategoriajat, ¢s valassza az Jelszo-iranyelvek oldalt. A panelben egy nem szerkesztheté mezo, a
Jelszoattribitum lathato, amely a jelszdé-iranyelvek altal hasznalt attributum nevét tartalmazza.

Valassza ki a jelszotitkositas tipusat a legordiild listabol:

Nines A jelszavak kétiranyt modszerrel titkositva kertilnek tarolasra egy ellendrzési listaban, illetve lekérésre
az eredeti, titkositatlan formatumu bejegyzés részeként kertilnek. A beallitas hasznalatdhoz a
QRETSVRSEC rendszervaltozot 1 értékre kell allitani.

crypt A rendszer a jelszavakat - miel6tt a cimtarban eltarolasra keriilnének - a UNIX crypt titkositasi
algoritmus segitségével titkositja.

SHA-1 A rendszer a jelszavakat az SHA-1 algoritmus szerint titkositja, mieldtt a cimtarban tarolasra keriilnek.

MD5 A rendszer a jelszavakat az MDS5 titkositasi algoritmus segitségével titkositja, mieldtt a cimtarban
eltarolasra keriilnek.

AES128
A rendszer a jelszavakat az AES128 algoritmus segitségével titkositja, mieldtt a cimtarban eltarolasra
keriilnek. A jelszavak lekérésre az eredeti, titkositatlan formatumu bejegyzés részeként kertilnek.

AES192
A rendszer a jelszavakat az AES192 algoritmus segitségével titkositja, miel6tt a cimtarban eltarolasra
kertilnek. A jelszavak lekérésre az eredeti, titkositatlan formatumu bejegyzés részeként kertilnek.

AES256
A rendszer a jelszavakat az AES256 algoritmus segitségével titkositja, miel6tt a cimtarban eltarolasra
keriilnek. A jelszavak lekérésre az eredeti, titkositatlan formatumu bejegyzés részeként kertilnek.

Megjegyzés: Az AES a VORI valtozatnal korabbi LDAP szervereken nem tamogatott. Ha az AES dltal titkositott
jelszavakat exportalja, majd egy VOR1 valtozatnal korabbi szerverre importalja, akkor a jelszavak
hasznalhatatlanok lesznek.

Ha tobb szervert hasznal és az AES titkositas mellett dont, akkor az 6sszes szervernek ugyanazt az AES
jelmondatot és modositd értéket kell hasznalnia. A jelmondatot az adminisztratornak kell nyilvantartania, a
rendelkezésre all6 modositd értékeket a szerverkonfigurdcié megjeleniti. Amikor az AES hasznalatara az
adminisztrator tovabbi szervereket beallit, akkor meg kell adnia a megfeleld AES jelmondatot, illetve mddosito
értéket.

Tovabbi informacidkat az alabbi kapcsolodo témakordok Jelsztitkositas témakdre tartalmaz.

3. A jelszé-iranyelvek engedélyezéséhez valassza ki a Jelszo-iranyelvek engedélyezve jelolonégyzetet.
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Megjegyzés: Ha a jelszo-iranyelvek nincsenek engedélyezve, akkor az ebben és a tobbi jelszopanelben talalhatd
funkciok egyike sem lesz elérhetd, amig a jelolonégyzetet be nem kapcsolja. A jelszo-iranyelvek
alapértemezésben ki vannak kapcsolva.

4. Valassza ki a Felhasznalé modosithatja a jelszot jelolonégyzetet annak megadasara, hogy a felhasznalok
modosithatjak-e a jelszot.

5. Valassza ki a Felhasznalénak meg kell valtoztatnia a jelszot alaphelyzetbe allitas utan jelol6négyzetet annak
megadasara, hogy a felhasznaloknak meg kell-e valtoztatniuk a jelszdt, ha egy alaphelyzetbe allitott jelszoval
jelentkeztek be.

6. Valassza ki a Felhasznalénak el kell kiildenie a jelszot, ha valtozikjelolonégyzetet annak megadasara, hogy a
felhasznalonak a kezdeti bejelentkezés utan meg kell-e adnia ujra a jelszot, miel6tt ismét képes lenne azt
megvaltoztatni.

7. Allitsa be a jelszolejarati korlatot. Kattintson a Jelszé soha nem jar le valasztogombra annak megadaséhoz, hogy
a jelszot nem kell adott idonként megvaltoztatni, vagy kattintson a Nap valasztogombra az idok6z megadasahoz,
ahany naponta a jelszot alaphelyzetbe kell allitani.

8. Adja meg, hogy a rendszer a jelszo lejarata elott kiadjon-e jelszolejarati figyelmeztetést.

Ha a Soha ne figyelmeztessen valasztogombra kattint, akkor a felhasznalok nem kapnak figyelmeztetést az el6zd
jelszo lejarata elott. A felhasznalok nem érhetik el a cimtérat, amig az adminisztrator nem készit 1j jelszot.
Ha a Lejarat el6tt ... nappal valasztogombra kattint, ¢s megadja a napok szamat (n), akkor a felhasznalok a
jelszo megvaltoztatasara figyelmeztetd tizenetet fognak kapni minden bejelentkezéskor a jelszd lejarata elotti n.
naptol kezdve. A felhasznalok tovabbra is elérhetik a cimtarat, amig a jelszo le nem jar.

9. Adja meg, hogy a jelszo lejarata utan (ha egyaltalan) még hanyszor Iéphetnek be a felhasznalok. Ez a kivalasztas
lehetdséget ad a felhasznaldknak, hogy lejart jelszoval is elérjék a cimtarat.

10. Kattintson az OK gombra.

Megjegyzés: Hasznalhatja az ldapmodify segédprogramot is (részletek: [“ldapmodify és 1dapadd” oldalszam: 216}) a
jelszo-iranyelv beallitasahoz.

Tovabbi informaciok a jelszo-iranyelvrél: [“Jelszo-iranyelv” oldalszam: 78

Kapcsolodo fogalmak

[<Jelszétitkositas” oldalszam: 55|

Az IBM Tivoli Directory Server segitségével megakadalyozhatd, hogy a felhasznaloi jelszavakhoz jogosulatlan
személyek hozzaférhessenek. Az adminisztrator beallithatja a szervert tigy, hogy a userPassword attributum
értékeit egy- vagy kétiranyu titkositasi formatumban titkositsa. A titkositott jelszavakat a rendszer megjeloli a
titkositasi algoritmus nevével, tehat a kiilonb6z6 formatumban titkositott jelszavak a cimtarban egymas mellett
tarolhatok. A titkositasi konfiguracié modositasakor a meglévo titkositott jelszavak valtozatlanok maradnak, és
tovabbra is hasznalhatok.

Kapcsolodo feladatok

[<Adminisztratori jelsz6 és kizarasi irAnyelv beallitisa’]

Az adminisztratori jelszé-iranyelv csak a parancssor segitségével allithatd be. A jelszd-iranyelvek hasznalatat a
webes adminisztracios eszkdz nem tamogatja.

Adminisztratori jelszo és Kizarasi iranyelv beallitasa:

Az adminisztratori jelszo-iranyelv csak a parancssor segitségével allithato be. A jelszo-iranyelvek hasznalatat a webes
adminisztracids eszk6z nem tamogatja.

Megjegyzés: *ALLOBJ és *IOSYSCFG kiilonleges jogosultsaggal rendelkez6 i5/0S felhasznaloként kell magat
hitelesitenie.

Ha EALA4 biztonsagos konfiguracio esetén az adminisztratori jelszo-iranyelvet be kivanja kapcsolni, akkor adja ki a
kovetkez6 parancsot:

1dapmodify -D <adminDN>
-w <adminPW> -i <fajlnév>
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ahol a <fajlnév> a kovetkezot tartalmazza:

dn: cn=pwdPolicy Admin,cn=Configuration
changetype: modify

replace: ibm-slapdConfigPwdPolicyOn
ibm-sTapdConfigPwdPolicyOn: true

Az adminisztratori jelszo-iranyelv engedélyezéséhez és az alapértelmezett beallitasok modositasahoz adja ki a
kovetkezd parancsot:

1dapmodify -D
<adminDN> -w <adminPW> -i <fajlnév>

ahol a <fajlnév> a kovetkezdt tartalmazza:

dn: cn=pwdPolicyAdmin,cn=Configuration
changetype: modify

replace: ibm-slapdConfigPwdPolicyOn
ibm-sTapdConfigPwdPolicyOn: TRUE
replace: pwdlockout

pwdlockout: TRUE

#engedélyezéshez valassza a TRUE, Tetiltashoz a FALSE értéket
replace:pwdmaxfailure

pwdmaxfailure: 10
replace:pwdlockoutduration
pwdlockoutduration: 300
replace:pwdfailurecountinterval
pwdfailurecountinterval: 0
replace:pwdminlength

pwdminlength: 8

replace:passwordminalphachars
passwordminalphachars: 2

replace:passwordminotherchars
passwordminotherchars: 2

replace:passwordmaxrepeatedchars
passwordmaxrepeatedchars: 2

replace:passwordmindiffchars
passwordmindiffchars: 2

Megjegyzés: Az adminisztratori fiokok a nagy mennyiségi hitelesitési hibak miatt zarolhatok. Ez azonban csak a
tavoli kliens kapcsolatokra vonatkozik. A szerver inditasakor a fidk alaphelyzetbe all.

Kapcsolodé feladatok

|“J elszo-iranyelv tulajdonsagok beallitasa” oldalszam: 175|
Az alabbi informaciok segitséget nyujtanak a jelszo-iranyelvek tulajdonsagainak beallitasa soran.

Jelszokizarasi tulajdonsagok beallitasa:
Az alabbi informaciok segitséget nyujtanak a jelszokizarasi tulajdonsagok beallitasa soran.
1. Bontsa ki a webes adminisztracios eszk6z navigacios teriiletének Biztonsagi tulajdonsagok kezelése kategoriajat,

¢és valassza az Jelszokizaras oldalt.

Megjegyzés: Ha a jelszo-iranyelvek hasznalata nincs engedélyezve a szerveren, akkor az ebben a panelben
talalhato funkciok nem lesznek érvényesek.
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Adja meg, hogy hany masodpercnek, percnek, oranak és napnak kell eltelni, mielétt a jelszé megvaltoztathatd
lenne.

Adja meg, hogy a helytelen bejelentkezések kizarjak-e a jelszavakat.

* Ha korlatlan szamu bejelentkezési kisérletet szeretne engedélyezni, akkor kattintson a Jelszoé soha nem Kkeriil
kizarasra valasztogombra. Ezzel kikapcsolhato a jelszokizarasi szolgaltatas.

» Valassza ki a Kisérletek valasztogombot, ¢s adja meg, hogy hany bejelentkezési kisérlet engedélyezett a jelszd
kizarasa eldtt. Ezzel kapcsolhatd be a jelszokizarasi szolgaltatas.

Adja meg a kizaras idotartamat. Valassza a Kizaras soha nem jar le valasztdgombot, ha azt szeretné, hogy a
rendszergazdanak alaphelyzetbe kelljen allitania a jelszdt, illetve a Masodperc valasztdgombot, és aztan adja meg,
hogy hany masodpercnek kelljen eltelnie, mieldtt a kizaras lejar €s a ismét meg lehet kisérelni a bejelentkezést.

Adja meg a helytelen bejelentkezés lejarati idejét. Kattintson a Helytelen bejelentkezések csak helyes jelszoval
torolhetok valasztogombra, ha azt szeretné, hogy a helytelen bejelentkezések csak egy sikeres bejelentkezéssel
torléddjenek, vagy a Masodperc valasztogombra, ¢s adja meg, hogy hany masodperc mulva térlddnek a sikertelen
bejelentkezések a memoriabol.

Megjegyzés: Ez a beallitas csak akkor miikodik, ha a jelszo nincs kizarva.

Ha végzett, kattintson az ALkalmazas gombra, ha kilépés nélkiil kivanja menteni a valtozasokat, illetve az OK
gombra, ha menteni szeretne és kilépni, esetleg a Mégse gombra, ha valtozasok nélkiil szeretné elhagyni a panelt.

Jelszo-ellendrzési tulajdonsagok beallitasa:

Az alabbi informaciok segitséget nyujtanak a jelszo-ellendrzési tulajdonsagok beallitasa soran.

1.

Bontsa ki a webes adminisztracios eszk6z navigacios teriiletének Biztonsagi tulajdonsagok kezelése kategoridjat,
¢s valassza az Jelszoellenorzés oldalt.

Megjegyzés: Ha a jelszo-iranyelvek hasznalata nincs engedélyezve a szerveren, akkor az ebben a panelben
talalhato funkciok nem lesznek érvényesek.

Allitsa be, hogy hany jelszot kell hasznalni, miel6tt egy jelszo ismét felhasznalhato lenne. Adjon meg egy 0 és 30
kozé es6 szamot. Ha nullat ad meg, akkor a jelszavak korlatozas nélkiil ujra felhasznalhatok.

A legodrdiilé meniiben valassza ki, hogy a jelszo ellendrzésre keriiljon-e a kdvetkezo beviteli mezdkben megadott
szintaxis ellendrzésére. A kovetkezok kozol valaszthat:

Ne legyen szintaxisellenorzés
Nem torténik szintaxisellenorzés.

Legyen szintaxisellenorzés (kivéve a titkositottakat)
Szintaxisellendrzés torténik minden nem titkositott jelszé esetében.

Legyen szintaxisellendrzés
Szintaxisellendrzés torténik minden jelszd esetében.

Adjon meg egy szamértéket a jelszé minimalis hosszdnak meghatarozasahoz. Ha az érték nulla, akkor nem torténik
szintaxisellendrzés.

* Adjon meg egy szamértéket annak meghatarozasahoz, hogy a jelszonak minimum hany bettkaraktert kell
tartalmaznia.

* Adjon meg egy szamértéket annak meghatarozasahoz, hogy a jelszonak minimum hany szamkaraktert kell
tartalmaznia.

Megjegyzés: A szam-, betli- és specialis karakterek osszesitett szama nem haladhatja meg a jelszé6 minimalis
hosszat.

Adja meg, hogy hany karakter ismétlodhet a jelszoban. Ez a beallitas korlatozza, hogy az adott karakter hanyszor
jelenhet meg a jelszoban. Ha az érték nulla, akkor az ismétlodo karakterek szama nem keriil ellenérzésre.

Adja meg, hogy minimum hany karakternek kell kiillonboznie az el6z6 jelszotdl, illetve a Jelszavak minimalis
szama az ismételt hasznalat elott mezében megadott szamu el6z6 jelszavaktol. Ha az érték nullara van allitva,
akkor az eltér6 karakterek szamat a rendszer nem ellenérzi.
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7. Ha végzett, kattintson az ALkalmazas gombra, ha kilépés nélkiil kivanja menteni a valtozasokat, illetve az OK
gombra, ha menteni szeretne és kilépni, esetleg a Mégse gombra, ha valtozasok nélkiil szeretné elhagyni a panelt.

Jelszo-iranyelv attributumok megjelenitése:
Az alabbi informaciok segitséget nyujtanak a jelszo-iranyelv attributumok megjelenitése soran.

A miiveleti attributumokat csak keresési kérésekre adja vissza a rendszer, amikor azt a kliens kifejezetten kéri. Ezeknek
az attributumoknak a hasznalatahoz keresési mtiveletekben jogosultnak kell lennie a kritikus attributumok, illetve egyes
hasznalt attributumok elérésére.

1. Egy adott bejegyzés dsszes jelszo-iranyelv attributumanak megtekintéséhez:
> ldapsearch -b "uid=userl,cn=users,o=ibm" -s base "(objectclass=*)"
pwdChangedTime pwdAccountLockedTime pwdExpirationWarned
pwdFailureTime pwdGraceUseTime pwdReset
2. A lejarni készilo jelszavu bejegyzések lekérdezéséhez hasznalja a pwdChangedTime attributumot. Ha példaul
azokat a jelszavakat szeretné megtalalni, amelyek 2004. augusztus 26-an jarnak le és 186 napos jelszolejarati
iranyelvvel rendelkeznek, kérdezze le azokat a bejegyzéseket, amelyek jelszava 186 napja (2004. februar 22. dta)
valtozott:

> ldapsearch -b "cn=users,o=ibm" -s sub
"(!(pwdChangedTime>20040222000000Z))" 1.1

-- ahol a szlir6 a 2004. februar 22., ¢jféli pwdChangedTime értéknek felel meg

3. A kizart fiokok lekérdezésére a pwdAccountLockedTime attribatum hasznalhato:
> ldapsearch -b "cn=users,o=ibm" -s sub "(pwdAccountLockedTime=+)" 1.1
-- ahol az "1.1" jelzi, hogy csak a bejegyzés DN-ck keriilnek visszaadasra.

4. Azoknak a fiokoknak a lekérdezéséhez, amelyek esetében a jelszot modositani kell, mivel alaphelyzetbe allitasra
kertlt, hasznalja a pwdReset attributumot:

> Tdapsearch -b "cn=users,o=ibm" -s sub "(pwdReset=TRUE)" 1.1
Jelszo-iranyelv attribatumok feliilbiralasa:
Az alabbi informaciok segitséget nyujtanak a jelszo-iranyelv attributumok feliilbiralasa soran.
Elo6szor ezt kell tennie.

A cimtaradminisztrator feliillbirdlhatja a jelszo-iranyelvek szokdsos miikodését azzal, hogy modositja a jelszo-iranyelv
muveleti attributumait és a szerveradminisztracids vezérlést (az LDAP parancssoros segédprogramok -k kapcsoldja)
hasznalja.

1. Megeldzhetd, hogy egy adott fiok jelszava lejarjon, ha a pwdChangedTime attribitumot messze a jovobe
eléredllitja a userPassword attributum beallitasakor. A kovetkezo példa 2200. janudr 1-én ¢éjfélre allitja ezt:
> ldapmodify -D cn=root -w ? -k
dn: uid=wasadmin,cn=users,o=ibm
changetype: modify
replace: pwdChangedTime
pwdChangedTime: 22000101000000Z
2. Egy kiterjedt bejelentkezési hibak miatt zarolt fiok zarolasanak feloldasahoz tavolitsa el a pwdAccountLockedTime
¢s pwdFailureTime attribatumokat:
> ldapmodify -D cn=root -w ? -k
dn: uid=userl,cn=users,o=ibm
changetype: modify
delete: pwdAccountLockedTime

delete: pwdFailureTime

3. Egy lejart fidk zarolasanak megsziintetésé¢hez modositsa a pwdChangedTime attributumot és torélje a
pwdExpirationWarned és pwdGraceUseTime attributumokat:
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> ldapmodify -D cn=root -w ? -k
dn: uid=userl,cn=users,o=1ibm
changetype: modify

replace: pwdChangedTime
pwdChangedTime: 20040826000000Z

delete: pwdExpirationWarned

delete: pwdGraceUseTime

A "jelszot kotelezé modositani” allapotot torolheti vagy beallithatja a pwdReset attributum megadasaval:
> ldapmodify -D cn=root -w ? -k

dn: uid=userl,cn=users,o=ibm

changetype: modify
delete: pwdReset

> ldapmodify -D cn=root -w ? -k

dn: uid=user2,cn=users,o=ibm

changetype: modify

replace: pwdReset

pwdReset: TRUE

Egy fiok adminisztrativ mdédon zarolhat6 azzal, ha az ibm-pwdAccountLocked mitiveleti attributumot TRUE értékre
allitja.

Ahhoz, hogy a felhasznald ezt az attributumot modosithassa, irasi jogosultsaggal kell rendelkeznie a CRITICAL
elérési osztalyba tartozd ibm-pwdAccountLocked attribitumhoz.

> ldapmodify -D uid=useradmin,cn=users,o=ibm -w ?

dn: uid=userl,cn=users,o=ibm

changetype: modify

replace: ibm-pwdAccountLocked

ibm-pwdAccountLocked: TRUE

A fiok zarolasanak megsziintetéséhez allitsa az attribitumot FALSE értékre. Egy fidk zarolasanak ezen a modon
torténo feloldasa nem befolyasolja a fiuk allapotat a kiterjedt jelszohibak vagy lejart jelszo miatti zarolas
tekintetében.

Ahhoz, hogy a felhasznald ezt az attributumot modosithassa, irasi jogosultsaggal kell rendelkeznie a CRITICAL
elérési osztalyba tartozd ibm-pwdAccountLocked attribitumhoz.

> ldapmodify -D uid=useradmin,cn=users,o=ibm -w ?

dn: uid=userl,cn=users,o=1ibm

changetype: modify

replace: ibm-pwdAccountlLocked

ibm-pwdAccountLocked: FALSE

L és TSL engedélyezése a Directory Serveren

Az alabbi informaciok segitséget nyujtanak SSL és TSL Directory Server szerveren torténd engedélyezése soran.

Ha a Digitalis igazolas kezel6 telepitve lett a rendszerre, hasznalhatja a védett socket réteg (Secure Sockets Layer SSL)
nyujtotta biztonsagot, hogy védje a Directory Server-hez hozzaférést. Mielott a cimtarszerveren az SSL réteget
engedélyezné, hasznos lehet elolvasni a Védett socket réteg (SSL) és Szallitasi réteg biztonsag (TLS) engedélyezése a
Directory Server szerveren témakort.

Az SSL engedélyezése az LDAP szerveren:

1.
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Tanusitvany rendelése a Directory Server-hez

a. Haa Directory Servert SSL kapcsolaton keresztiil kivanja feliigyelni a System i navigatorbol, akkor olvassa el a
System i Access for Windows felhasznaloi kézikonyv kiadvanyt (lehet, hogy telepitette a PC-re is a System i
navigator telepitésekor). Ha SSL és nem SSL kapcsolatokat egyarant engedélyezni kivan a szerverre, akkor
kihagyhatja ezt a 1épést.

b. Inditsa el az IBM Digitalis igazolaskezeldt. Tovabbi informaciokért tekintse meg a Digitalis igazolaskezeld
témakor IDigitélis igazolaskezeld indl’teisal szakaszat.
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Ha igazolasokat kell beszereznie vagy létrehoznia, illetve barmilyen egyéb mddositast vagy beallitast kell
végrehajtania az igazolaskezeld rendszeren, akkor azt most tegye meg. Az igazolaskezeld rendszer beallitasaval
kapcsolatban tekintse meg a [Digitélis igazoldskezeld| cimii részt. A Directory Server-hez két szerver- és egy
kliensalkalmazas tartozik. Ezek a kovetkezok:

Directory Server alkalmazas
A Directory Server alkalmazas maga a szerver.

Directory Server kozzétételi alkalmazas
A Directory Server kozzétételi alkalmazas azonositja a kozzététel altal hasznalt igazolast.

Directory Server kliensalkalmazas
A Directory Server kliensalkalmazas azonositja az LDAP kliens ILE API-kat hasznald alkalmazasok
alapértelmezett igazolasait.

Kattintson az Igazolastarolé kivalasztasa gombra.
Valassza ki a *SYSTEM igazolastarolot. Kattintson a Folytatas gombra.
Adja meg a *SYSTEM igazolastarolo helyes jelszavat. Kattintson a Folytatas gombra.
A bal oldali navigacios menti ujratoltése utan bontsa ki az Alkalmazasok kezelése kategoriat.
Kattintson az Igazolas hozzarendelés frissitése hivatkozasra.
A kovetkezo képerny6n valassza ki a Szerver alkalmazast. Kattintson a Folytatas gombra.
Valassza ki a Directory Server szerver elemet.

Az Igazolas-hozzarendelés frissitése gombra kattintva rendeljen egy igazolast a Directory Server-hez,
amellyel azonosithatja magat az System i Access for Windows kliensek felé.

Megjegyzés: Ha egy olyan CA igazolasat valasztja, amelynek a CA igazoldsa még nincs benne az System i
Access for Windows kliens kulcsadatbazisaban, akkor azt fel kell vennie az SSL hasznalatahoz.
Mielétt nekilatna azonban annak, fejezze elébb be ezt az eljarast.

Valasszon ki a listabol egy tanusitvanyt, amelyet a szerverhez rendel.

m. Kattintson az Uj igazolas hozzarendelése elemre.

n.

A DCM ujratolti az Igazolas-hozzarendelés frissitése oldalt és megjelenit egy megerdsitést kérd iizenetet. Ha
készen van a Directory Server igazoldsainak beallitdsaval, kattintson a Kész gombra.

Valaszthato: Tanuasitvany rendelése a Directory Server kozzétételhez Ha a rendszerbol a Directory Serverre
kozzétételt is SSL kapcesolaton keresztiil kivanja biztositani, akkor igazolast kell rendelnie a Directory Server
kozzétételhez is. Ez azonositja azon LDAP ILE API-kat hasznalé alkalmazasok alapértelmezett igazoldsat és
megbizhatd CA-it, amelyek nem adnak meg sajat alkalmazdsazonositdt, vagy egy alternativ kulcsadatbazist.

a. IBM Digitalis igazolas kezelot.

Se@ "0 00T

Kattintson az Igazolastarolo kivalasztasa gombra.

Valassza ki a *SYSTEM igazolastarolot. Kattintson a Folytatas gombra.

Adja meg a *SYSTEM igazolastarolo helyes jelszavat. Kattintson a Folytatas gombra.

A bal oldali navigacios menii ujratoltése utan bontsa ki az Alkalmazasok kezelése kategoriat.
Kattintson az Igazolas hozzarendelés frissitése hivatkozasra.

A kovetkezo képernyon valassza ki a Kliens alkalmazast. Kattintson a Folytatas gombra.
Valassza ki a Directory Server kozzététel elemet.

Az Igazolas-hozzarendelés frissitése gombra kattintva rendeljen egy igazolast a Directory Server
kozzétételhez, amellyel az azonosithatja magat.

Valasszon ki a listabol egy tanusitvanyt, amelyet a szerverhez rendel.
Kattintson az Uj igazolas hozzarendelése lehetdségre.
A DCM ujratolti az Igazolas-hozzarendelés frissitése oldalt és megjelenit egy megerositést kérd iizenetet.
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Megjegyzés: Ezek a 1épések feltételezik, hogy nem SSL kapcsolaton keresztill mar miikodik az informaciok
kozzététele a Directory Server felé. Tovabbi informaciok a kdzzététel beallitasaval kapcsolatban:
[‘Informaciok publikaldsa a cimtarszervernek” oldalszam: 129

3. Valaszthato: Tanusitvany rendelése a Directory Server klienshez Ha mas alkalmazasok is hasznalnak SSL
kapcsolatot a Directory Server felé, akkor igazolast kell rendelni a Directory Server klienshez is.

IBM Digitalis igazolas kezel6t.

Kattintson az Igazolastarolo kivalasztasa gombra.

Valassza ki a *SYSTEM igazolastarolot. Kattintson a Folytatas gombra.

Adja meg a *SYSTEM igazolastarolo helyes jelszavat. Kattintson a Folytatas gombra.

A bal oldali navigacios menii ujratoltése utan bontsa ki az Alkalmazasok kezelése kategoriat.
Kattintson az Igazolas hozzarendelés frissitése hivatkozasra.

A kovetkezo képernyon valassza ki a Kliens alkalmazast. Kattintson a Folytatas gombra.

S@e@ "m0 a0 T

Valassza ki a Directory Server kliens elemet.

. Az Igazolas-hozzarendelés frissitése gombra kattintva rendeljen egy igazolast a Directory Server klienshez,
amellyel az azonosithatja magat.

j. Valasszon ki a listabol egy tanusitvanyt, amelyet a szerverhez rendel.
k. Kattintson az Uj igazolas hozzarendelése clemre.

I. A DCM ujratolti az Igazolas-hozzarendelés frissitése oldalt és megjelenit egy megerésitést kérd tizenetet.

Az SSL engedélyezése utan lehetdség nyilik a Directory Server altal védett kapcsolatok esetén hasznailt
Imegvéltoztatasaral

Az SSL vagy TLS hasznalatdhoz engedélyeznie kell azt a System i navigatorban.

1. A System i navigator meniijében bontsa ki a Halozat elemet.

2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a jobb egérgombbal a Cimtar elemre, ¢s valassza ki a Tulajdonsagokat.
4. A Halézat lapon jeldlje ki a Biztonsagos elem melletti jelolonégyzetet.

Megadhatja a biztonsagossa tenni kivant portszamot is. A Biztonsagos jelolonégyzetre kattintva egy jelzés 1athato
arra vonatkozolag, hogy egy alkalmazas el tud-e indulni SSL vagy TLS kapcsolaton a biztonsagos porton keresztiil.
A rendszer azt is jelzi, hogy egy alkalmazas képes-e egy StartTLS miiveletre a TSL kapcsolat engedélyezésére a
nem biztonsagos porton keresztiil. Ennek alternativajaként a TLS a kliens parancssoros segédprogramjabdl is
meghivhato a -Y kapcsolo hasznalataval. Parancssor hasznalata esetén az ibm-slapdSecurity attributumnak meg
kell felelnie a TLS vagy SSLTLS értéknek.

Kapcsolodo fogalmak

[<Védett socket réteg (SSL) és Forditasi réteg biztonsag (TLS) hasznalata LDAP Directory Serverrel” oldalszam: 53|
A Directory Server kapcsolatainak biztonsagosabba tételéhez a Directory Server alkalmazhatja az SSL (Secure
Sockets Layer, védett socket réteg) és a Transport Layer Security (TLS) biztonsagi eljarast.

Kerberos hitelesités engedélyezése a Directory Server szerverhez
Az alabbi informaciok segitséget nyujtanak a Kerberos hitelesités Directory Server szerveren valo engedélyezése soran.

Ha a rendszerén konfiguralta aIHélézati hitelesités szolgéltataist| (Network Authentication Service), akkor lizembe
allithatja a Directory Server-en a Kerberos hitelesités hasznalatat. A Kerberos hitelesités a felhasznalokra és az
adminisztratorra vonatkozik. Mielétt a cimtarszerveren a Kerberos hitelesitést engedélyezné, hasznos lehet elolvasni a
[Kerberos haszndlatanak bemutatasa| Directory Server szerverrel témakort.

A Kerberos hitelesités engedélyezéséhez végezze el az aldbbiakat:
1. A System i navigator meniijében bontsa ki a Halozat elemet.
2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetdségre.
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4. Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Tulajdonsagok
mentpontot.

5. Kattintson a Kerberos lapra.
6. Ellendrizze a Kerberos hitelesités engedélyezését.

7. A helyzettol fiiggden adja meg a sziikséges beallitasokat a Kerberos oldalon. Az egyes mezdkrdl tovabbi
informaciokat az oldal online sugojaban talal.

Kapcsolodé hivatkozas

|“Hitelesités” oldalszam: 82|
A Directory Server hozzaférése hitelesitési modszer segitségével feliigyelheto.

DIGEST-MDS5 hitelesités beallitasa a Directory Serveren
Az alabbi informaciok segitséget nyujtanak DIGEST-MDS hitelesités Directory Server szerveren torténd beallitasa
soran.

A DIGEST-MDS egy SASL hitelesitési mechanizmus. Amikor egy kliens DIGEST-MDS hitelesitést hasznal, a jelszo
nem keril tovabbitasra nyilt szovegben, és a protokoll megakadalyozza az ujrajatszas tipusu tamadasokat is. A
DIGEST-MDS beallitasara a webes adminisztracios eszkoz hasznalhato.

1. A Szerveradminisztracio alatt bontsa ki a Biztonsagi tulajdonsagok kezelése kategoriat a navigacios teriileten, és
valassza ki a DIGEST-MDS5 lapot.

Megjegyzés: A szerver konfiguracids beallitasainak modositasahoz a webes adminisztracios eszkoz
15/0S felhasznaloi profillal, amely rendelkezik a specialis *ALLOBIJ ¢s IOSYSCFG jogosultsaggal.
Ez ugy torténhet, hogy hitelesiti magat leképezett felhasznaldként az adott profil jelszavaval. A
kapcsolddashoz a webes adminisztracids eszk6zhoz leképezett felhasznaldként adjon meg egy
felhasznalonevet a kovetkezé formaban: 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, ahol a MYUSERNAME és MYSYSTEM.COM karaktersorozatokat a
sajat felhasznaloi profiljanak nevével €s a beallitott rendszerleképezési utotaggal helyettesiti.

2. A Szervertartomany alatt valassza ki az elre kijelolt Alapértelmezett beallitast, ami a szerver teljes képzést
hosztneve, vagy kattintson a Tartomany lehetdségre és irja be a szerverhez beallitani kivant tartomany nevét.
Ennek a tartomanynévnek a hasznalataval donti el a kliens, melyik felhasznalonevet és jelszot fogja hasznalni.
Replikacio hasznalata soran lehet, hogy minden szervert ugyanarra a tartomanyra akar beallitani.

3. A Felhasznalonév attributum alatt hasznalja az elére kivalasztott Alapértelmezett beallitast, ez a felhasznaloi
azonosito, illetve kattintson az Attribatum lehetdségre és adja meg annak az attributumnak a nevét, amelyet
kivansaga szerint a szerver kizarolagosan hasznaljon az azonositasra a DIGEST-MDS5 SASL kapcsolatok alatt.

4. Ha cimtaradminisztratorként van bejelentkezve, akkor az Adminisztrator felhasznaloneve alatt adja meg az
adminisztrator felhasznalonevét. Ezt a mezdt csak az adminisztratori csoport tagjai szerkeszthetik. Ha a
DIGEST-MDS5 SASL kapcsolat soran megadott felhasznalonév egyezik ezzel a karaktersorozattal, akkor a
felhasznalo az adminisztrator.

Megjegyzés: Az adminisztrator felhasznalonevében a kis- és nagybetiik eltéronek szamitanak.
5. Ha kész, kattintson az OK gombra.
Kapcsolodé hivatkozas

[‘Hitelesités” oldalszam: 82|
A Directory Server hozzaférése hitelesitési modszer segitségével feliigyelheto.

Sémafeladatok

Az alabbi informaciok segitséget nyujtanak a séma kezelése soran.

A séma a webes adminisztracids eszkozzel, illetve az ldapmodify-hoz hasonléo LDAP alkalmazas és LDIF fajlok
egyiittesével kezelhetd. Az uj objektumosztalyok ¢és attributumok elsé6 meghatarozasakor kényelmesebb lehet a webes
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adminisztracios eszkoz hasznalata. Ha at kell masolnia az ij sémat mas szerverekre (példaul egy bevezetend6 termék
vagy eszkoz részeként), akkor az Idapmodify segédprogram hasznosabb lehet. Tovabbi informaciok: [‘Séma atmasolésal

[mas szerverekre” oldalszam: 193]

Kapcsolodo fogalmak

|“Ut()tag (névkontextus)” oldalszam: 13|
Az utotag (mas néven névkontextus) egy olyan DN, amely egy helyileg tarolt cimtarhierarchia legfels6 bejegyzését
azonositja.

|“Séma” oldalszam: 14|
A séma az a szabalyhalmaz, amelyik szabalyozza, milyen adatok tarolhatok a cimtarban. A séma hatarozza meg az
engedélyezett bejegyzések tipusat, attributumaik szerkezetét és szintaxisat.

Objektumosztalyok megjelenitése
Az alabbi informaciok segitséget nyujtanak az objektumosztalyok megjelenitése soran.

A séma objektumosztalyait a webes adminisztracios eszkozzel, illetve a parancssorbol tekintheti meg.

1.

Bontsa ki a navigacids teriilet Sémakezelés kategoriajat, majd kattintson az Objektumosztalyok kezelése
lehetéségre. Megjelenik egy csak olvashatd ablak, amelyben megtekintheti a séma objektumosztalyait és azok
jellemzoit. Az objektumosztalyok abécérendbe szedve jelennek meg. Az egyes oldalak k6zott az E16z6 és
Kovetkez6 gombokkal 1épkedhet. A gombok melletti mez6 azonositja az éppen megjelenitett oldalt. Hasznalhatja a
mez6 melletti legdrdiild meniit is egy megadott oldalra ugrashoz. Az oldalon lathato elsé objektumosztaly mellett
egy oldalszam lathato, amely segit a megjeleniteni kivant objektumosztaly gyorsabb kikeresésében. Ha példaul a
person objektumosztalyt keresi, akkor nyissa meg a legordiilé meniit és gorgesse le addig, amig nem latja a 14/16.
oldal, nsLiServer ¢s a 15/16. oldal, printerLPR elemeket. Mivel a person sz6 abécérendben az nsLiServer €s a
printerLPR ko6z¢ esik, valassza ki a 14. oldalt, majd kattintson az Ugras gombra.

Megjelenitheti tipus szerint rendezve is az objektumosztalyokat. Valassza ki a Tipus lehetdséget, majd kattintson a
Rendezés gombra. Az objektumosztalyok abécérendben jelennek meg tipusaik (absztrakt, kiegészitd, strukturalis)
szerint. Hasonlo mdédon, meg is fordithatja a listazas sorrendjét, ha a Csokkend, majd a Rendezés lehetdségekre
kattint.

Megtalalva a kivant objektumosztalyt, megtekintheti annak tipusat, oroklodését, valamint kotelezé és elhagyhato
attributumait. Az 6roklodes, illetve a kotelezo és elhagyhato attribitumok legordiild meniiinek kibontasaval
tekintheti meg az egyes jellemzok teljes listajat. A végrehajtani kivant objektumosztaly-miiveleteket a jobboldali
eszkoztarbdl valaszthatja ki, példaul:

* Hozzaadas

* Szerkesztés

* Masolas

e Torlés

3. Ha készen van, kattintson a Bezaras gombra. Visszatér az IBM Directory Server Udvozlet ablakaba.

A séma objektumosztalyainak megtekintéséhez adja meg a kovetkezot:

ldapsearch -b cn=schema -s base objectclass=* objectclasses

Objektumosztaly hozzaadasa
Az alabbi informaciok segitséget nyutjtanak az objektumosztalyok hozzaadasa soran.

Objektumosztalyok kezelése lehetoségre. Egy Uj objektumosztaly 1étrehozasa:

1.

Kattintson a Hozzaadas gombra.

Megjegyzés: Az ablakot a navigacios tertilet Sémakezelés kategoridjanak kibontasaval, majd az Objektumosztaly
hozzaadasa lehetoségre kattintassal is elérheti.

2. Az Altalanos tulajdonsagok lapon:
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+ Irja be az Objektumosztaly nevét. Ez egy kotelezd mezé és az objektumosztaly funkciojara utal. Példaul a
tempEmployee objektumosztaly jelképezheti az ideiglenes alkalmazottakat.

* Adja meg az objektumosztaly Leirasat, mint példaul Az ideiglenes alkalmazottakhoz hasznalt
objektumosztaly.

* Adja meg az objektumosztaly objektumazonositojat (OID). Ez egy kotelezé mez6. Lasd: |“Objektumazonos1't(’)|
|(OID)” oldalszam: 26|. Ha nincs még OID, akkor hasznalhatja az objektumosztaly nevét, amelyhez az -oid
bettket fiizi. Ha példaul az objektumosztaly neve tempEmployee, akkor az objektumazonosito
tempEmployee-oid. A mez6 értéke mddosithato.

» Valasszon ki egy Felettes objektumosztalyt a legordiilo listabol. Ez hatarozza meg, hogy melyik
objektumosztalybodl 6roklodnek az attributumok. A Felettes objektumosztaly altalaban a top, de masik
objektumosztaly is lehet. A tempEmployee felettes objektumosztalya lehet példaul az ePerson.

* Adja meg az Objektumosztaly tipusat. Az objektumosztaly-tipusokkal kapcsolatosan tovabbi informacidkat az
|“Objektumosztélyok” oldalszam: l7|témak6r tartalmaz.

* Az Attributumok lapra kattintva adhatja meg az objektumosztaly kotelezd és elhagyhatd attribatumait és
tekintheti meg az 6roklott attribatumokat. Az OK gombra kattintva veheti fel az uj objektumosztalyt, a Mégse
gombra kattintva pedig visszatérhet az Objektumosztaly kezelése részhez tovabbi modositasok nélkiil.

3. Az Attribatumok lapon:

* Valasszon ki egy attributumot a Rendelkezésre allo attributumok listajabol, majd kattintson a Kotelezokhoz
hozzaadas gombra az attributum koételezdvé tételéhez, illetve kattintson az Elhagyhatokhoz hozzaadas gombra
az attributum elhagyhatdva tételéhez az adott objektumosztalyra vonatkozdan. Az attributum a kijeldlt
attributumok megfeleld listajaban jelenik meg.

e Ismételje meg az eljarast az dsszes kivalasztani kivant attributumra.

* Az attributumok atmozgathatok az egyik listabdl a masikba, illetve torolhetok az adott listakbol. Ehhez valassza
ki az attribitumokat, majd kattintson a megfeleld Athelyezés vagy Torlés gombra.

* Megtekinthet6 a kételezo és elhagyhato 6roklott attributumok listaja. Az 6roklétt attributumok az Altalanos
lapon megadott Felettes objektumosztalytol fiiggenek. Az 6roklott attributumok nem modosithatok. Az
Altalanos lap Felettes objektumosztaly értékének modositasaval azonban az 6roklott képernyd egy masik
halmaza jelenitheté meg.

4. Az OK gombra kattintva veheti fel az 0ij objektumosztalyt, a Mégse gombra kattintva pedig visszatérhet az
Objektumosztaly kezelése részhez tovabbi modositasok nélkiil.

Megjegyzés: Ha az Altalanos lapon az OK gombra kattintott tovabbi attributumok hozzaadasa nélkiil, akkor az j
objektumosztaly modositasaval vehet fel tovabbi attributumokat.

EGy objektumosztaly a parancssorbol az alabbi paranccsal vehetd fel:

ldapmodify -D <adminDN> -w <adminPW> -i
<fajlnév>

ahol a <fdjlnév> a kovetkezot tartalmazza:

dn: cn=Schema
changetype: modify
add: objectclasses
objectclasses: ( <myobjectClass-oid> NAME
'<myobjectClass>"' DESC '<LDAP alkalmazashoz meghatarozott
objektumosztaly>' SUP '<objectclassinheritance>'
<objectclasstype> MAY (<attribdatuml> $§ <attribdatum2>))

Objektumosztaly médositasa
Az alabbi informaciok segitséget nyujtanak az objektumosztalyok mddositasa soran.

Nem minden sémamodositas megengedett. Tovabbi részletek a modositasok korlatozasairol:|“Nem engedélyezettl
lsémamodositasok” oldalszam: 28
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Ha még nem tette volna meg, bontsa ki a navigacios tertilet Sémakezelés kategoriajat, majd kattintson az
Objektumosztalyok kezelése lechetoségre. Egy objektumosztaly modositasa:

1. Kattintson a mddositani kivant objektumosztaly melletti valasztdgombra.
2. Kattintson a Szerkesztés gombra.
3. Valasszon ki egy lapot:
* Az Altalanos lapon az alabbiakat végezheti el:
— A Leiras modositasa.

— A Felettes objektumosztaly modositasa. Valasszon ki egy Felettes objektumosztalyt a legordiild listabol. Ez
hatarozza meg, hogy melyik objektumosztalybol 6roklédnek az attributumok. A Felettes objektumosztaly
altalaban a top, de masik objektumosztaly is lehet. A tempEmployee felettes objektumosztalya lehet példaul
az ePerson.

— Az Objektumosztaly tipusanak megvaltoztatasa. Valasszon ki egy objektumosztaly-tipust. Az
objektumosztaly-tipusokkal kapcsolatosan tovabbi informaciokat az |“Obj ektumosztalyok” oldalszam: 17|
témakor tartalmaz.

— Az Attributumok lapra kattintva modosithatja az objektumosztaly kotelezé és elhagyhaté attributumait és
tekintheti meg az 6roklott attributumokat. Az OK gombra érvényesitheti a modositasokat, a Mégse gombra
kattintva pedig visszatérhet az Objektumosztaly kezelése részhez tovabbi modositasok nélkiil.

e Az Attribatumok lapon:

Valasszon ki egy attributumot a Rendelkezésre allo attributumok listajabol, majd kattintson a Kotelez6khoz
hozzaadas gombra az attributum kdotelezové tételéhez, illetve kattintson az Elhagyhatokhoz hozzaadas gombra
az attributum elhagyhatova tételéhez az adott objektumosztalyra vonatkozéan. Az attributum a kijeldlt
attributumok megfeleld listajaban jelenik meg.

Ismételje meg az eljarast az 6sszes kivalasztani kivant attribuitumra.
Az attributumok atmozgathatdk az egyik listabdl a masikba, illetve az adott listakbol torolhetok. Ehhez valassza
ki az attributumokat, majd kattintson a megfeleld Athelyezés vagy Torlés gombra.

Megtekinthetd a kételez és elhagyhato 6roklott attributumok listdja. Az 6roklott attributumok az Altalanos
lapon megadott Felettes objektumosztalytol fiiggenck. Az 6roklott attribitumok nem modosithatok. Az
Altalanos lap Felettes objektumosztaly ¢értékének modositasaval azonban az 6roklott képernyd egy masik
halmaza jelenithetd meg.

4. Az OK gombra kattintva érvényesitheti a modositasokat. A Mégse gombra kattintva pedig visszatérhet az
Objektumosztaly kezelése részhez tovabbi modositasok nélkiil.

A séma objektumosztalyainak megtekintéséhez adja ki az alabbi parancsot:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Egy objektumosztaly a parancssorbol az alabbi paranccsal modosithatd:

1dapmodify -D <adminDN> -w <adminPW> -i
<fajlnév>

ahol a <fdjlnév> a kovetkezot tartalmazza:

dn: cn=schema
changetype: modify
replace: objectclasses
objectclasses: ( <sajatobjektumOsztaly-oid> NAME '<sajatobjektumOsztaly>' DESC '<Egy objektumosztaly az LDAP
alkalmazdsomhoz>"' SUP '<djsuperiorosztalyobjektum>'
<djobjektumosztalytipus> MAY
(attribatuml> $ <attribatum2>
§ <djattribatum3>) )

Objektumosztaly masolasa
Az alabbi informaciok segitséget nyujtanak az objektumosztalyok masoldsa soran.
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Ha még nem tette volna meg, bontsa ki a navigacios tertilet Sémakezelés kategoriajat, majd kattintson az
Objektumosztalyok kezelése lechetoségre. Egy objektumosztaly masolasa:

1. Kattintson a masolni kivant objektumosztaly melletti valasztogombra.
2. Kattintson a Masolas gombra.
3. Valasszon ki egy lapot:

* Az Altalanos lapon az alabbiakat végezheti el:

— Az Objektumosztaly nevének modositasa. Az alapértelmezett név az atmasolt objektumosztaly neve,
kiegészitve a COPY szoval. A tempPerson masolatanak neve példaul tempPersonCOPY lesz.

— A Leiras moddositasa.

— Modositsa az Objektumazonosito értékét. Az alapértelmezett objektumazonosité az atmasolt
objektumosztaly neve, kiegészitve a COPY szoval. A tempPerson-oid masolatanak neve példaul
tempPerson-0idCOPY lesz.

— A Felettes objektumosztaly modositasa. Valasszon ki egy felettes objektumosztalyt a legordiild listabdl. Ez
hatarozza meg, hogy melyik objektumosztalybol 6roklédnek az attributumok. A Felettes objektumosztaly
altalaban a top, de masik objektumosztaly is lehet. A tempEmployeeCOPY felettes objektumosztalya lehet
példaul az ePerson.

— Az Objektumosztaly tipusanak megvaltoztatasa. Valasszon ki egy objektumosztaly-tipust. Az
objektumosztaly-tipusokkal kapcsolatosan tovabbi informéaciokat az[‘Objektumosztalyok” oldalszam: 17|
témakor tartalmaz.

— Az Attribatumok lapra kattintva modosithatja az objektumosztaly kotelezo és elhagyhato attributumait és
tekintheti meg az 6roklott attributumokat. Az OK gombra érvényesitheti a modositasokat, a Mégse gombra
kattintva pedig visszatérhet az Objektumosztaly kezelése részhez tovabbi modositasok nélkiil.

* Az Attribatumok lapon:
Vialasszon ki egy attributumot a Rendelkezésre allé attribiitumok listajabol, majd kattintson a Kotelez6khoz
hozzaadas gombra az attributum koételezéve tételéhez, illetve kattintson az Elhagyhatokhoz hozzaadas gombra
az attributum elhagyhatdva tételéhez az adott objektumosztalyra vonatkozdan. Az attributum a kijelolt
attributumok megfeleld listajaban jelenik meg.
Ismételje meg az eljarast az 6sszes kivalasztani kivant attributumra.

Az attributumok atmozgathatdok az egyik listabol a masikba, illetve az adott listakbol tordlhetok. Ehhez valassza
ki az attributumokat, majd kattintson a megfeleld Athelyezés vagy Torlés gombra.
Megtekinthetd a kételezd és elhagyhato 6roklstt attributumok listdja. Az 6roklott attributumok az Altalanos
lapon megadott Felettes objektumosztalytol fiiggenck. Az 6roklott attributumok nem modosithatok. Az
Altalanos lap Felettes objektumosztaly értékének modositasaval azonban az 6roklott képernyd egy masik
halmaza jelenitheté meg.

4. Az OK gombra kattintva érvényesitheti a mdodositasokat. A Mégse gombra kattintva pedig visszatérhet az

Objektumosztaly kezelése részhez tovabbi modositasok nélkiil.

A séma objektumosztalyainak megtekintésé¢hez adja ki az alabbi parancsot:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Valassza ki a masolni kivant objektumosztalyt. Egy szerkesztdvel modositsa a kivant informaciokat, majd mentse el a
valtozasokat a <fajlnév> nevi fajlba. Adja ki a kovetkezo parancsot:

1dapmodify -D <adminDN> -w
<adminPW> -i <fdajlnév>

ahol a <fdjlnév> a kovetkezot tartalmazza:

dn: cn=schema

changetype: modify

add: objectclasses

objectclasses: ( <sajatujobjektumOsztaly-oid> NAME '<sajatujobjektumOsztaly>'
DESC '<Egy dj objektumosztaly,
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amelyet az LDAP alkalmazdshoz masoltam at>'
SUP
'<superiorosztalyobjektum>>"'<objektumosztalytipus> MAY (attribdtuml>
§ <attribatum2> $ < attribdatum3>) )

Objektumosztaly térlése
Az alabbi informaciok segitséget nyujtanak az objektumosztalyok torlése soran.

Nem minden sémamodositas megengedett. Tovabbi részletek a modositasok korlétozésairél:l“Nem engedélyezetd
lsémamodositisok” oldalszam: 28]

Objektumosztalyok kezelése lehetdségre. Egy objektumosztaly torlése:
1. Kattintson a tor6lni kivant objektumosztaly melletti valasztogombra.
2. Kattintson a Torlés gombra.

3. Megjelenik egy megerositést kérd kérdés az objektumosztaly torlésére vonatkozoan. Az OK gombra kattintva
torolheti az objektumosztalyt, a Mégse gombra kattintva pedig visszatérhet az Objektumosztaly kezelése részhez
tovabbi modositasok nélkdl.

A séma objektumosztalyainak megtekintéséhez adja ki az alabbi parancsot:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Valassza ki a tordlni kivant objektumosztalyt, majd adja ki a kovetkezd parancsot:

1dapmodify -D <adminDN> -w
<adminPW> -i <fajlnév>

ahol a <fdjlnév> a kovetkezot tartalmazza:

dn: cn=schema

changetype: modify

delete: objectclasses

objectclasses: (<sajatobjektumOsztaly-oid>)

Attributumok megjelenitése
Az alabbi informaciok segitséget nyujtanak az attributumok megjelenitése soran.

A séma attributumait a webes adminisztracids eszkozzel (ez a javasolt modszer), valamint a parancssorbdl tekintheti
meg.

1. Bontsa ki a navigacids teriilet Sémakezelés kategoriajat, majd kattintson az Attributumok kezelése lehetdségre.

Megjelenik egy csak olvashato ablak, amelyben megtekintheti a séma attributumait és azok jellemzoit. Az
attributumok abécérendbe szedve jelennek meg. Az egyes oldalak kozott az E16z6 és Kovetkezé gombokkal
lépkedhet. A gombok melletti mezd azonositja az éppen megjelenitett oldalt. Hasznalhatja a mez6 melletti
legordiild meniit is egy megadott oldalra ugrashoz. Az oldalon lathaté elsé objektumosztaly mellett egy oldalszam
lathato, amely segit a megjeleniteni kivant objektumosztaly gyorsabb kikeresésében. Ha példaul az
authenticationUserID objektumosztalyt keresi, akkor nyissa meg a legoérdiilé meniit és gorgesse le addig, amig
nem latja a 3/62. oldal, applSystemHint ¢s a 4/62. oldal, authorityRevocatonList elemeket. Mivel az
authenticationUserID sz6 abécérendben az applSystemHint €s az authorityRevocatonList kozé esik, valassza ki a 3.
oldalt, majd kattintson az Ugras gombra.

Megjelenitheti tipus szerint rendezve is az attribitumokat. Valassza ki a Tipus lehetdséget, majd kattintson a
Szintaxis gombra. Az attributumok szintaxisukon beliil dbécérendbe szedve jelennek meg. Az egyes szintaktikai
tipusok felsorolasat itt talalj a:|"Attribﬁtum—szintaxis” oldalszam: 241, Hasonlo mddon, meg is fordithatja a listazas
sorrendjét, ha a Csokkend, majd a Rendezés lehetdségekre kattint.

Megtalalva a kivant attributumot, megjelenitheti annak szintaxisat, azt, hogy tobbértékii-e, illetve az 6t tartalmazo
objektumosztalyokat. Bontsa ki az objektumosztalyok legordiilé meniijét, ha latni akarja az attributum
objektumosztalyainak listajat.

2. Ha készen van, kattintson a Bezaras gombra. Visszatér az IBM Directory Server Udvozlet ablakaba.
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A séma attributumainak megtekintéséhez adja ki az alabbi parancsot:

ldapsearch -b cn=schema -s base objectclass=* attributeTypes
IBMAttributeTypes

Attributum hozzaadasa
Az alabbi informaciok segitséget nyujtanak az attribitumok hozzdadasa soran.

Uj attributum az alabbi modszerek egyikével hozhato létre. A javasolt modszer a webes adminisztracios eszkoz
hasznalata.

Ha még nem tette volna meg, bontsa ki a navigacios teriilet Sémakezelés kategoriajat, majd kattintson az
Attribatumok Kkezelése lehetdségre. Egy uj attributum létrehozasa:

1.

10.

11.

12.

Kattintson a Hozzaadas gombra.

Megjegyzés: Az ablakot a navigacios teriilet Sémakezelés kategoriajanak kibontasaval, majd az Attribatum
hozzaadasa lehetségre kattintassal is elérheti.

Adja meg az Attributum nevét, példaul: templd. Ez egy kotelez6 mezd, amelynek értéke egy bett karakterrel
kell, hogy kezdédjon.

Adja meg az attributum Leirasat, mint példaul Az ideiglenes alkalmazottak azonositoszamaként hasznalt
attributum.

. Adja meg az attributum objektumazonositéjat (OID). Ez egy kételez6 mez6. Lasd: [‘Objektumazonosité (OID)]
oldalszam: 26

Ha nincs még OID, akkor megadhaté ugy is, hogy az attribitum nevéhez az -oid betiiket fiizi. Ha
példaul az attributum neve templID, akkor az alapértelmezett objektumazonosité a templID-oid. A mez6 értéke
modosithatd.

Valasszon ki egy Felettes attributumot a legordilo listabol. A felettes attribuitum az az attribitum, amelybdl a
tulajdonsagok oroklodnek.

Valasszon ki egy Szintaxist a legordiilo listabol. A szintaxissal kapcsolatos tovabbi informaciok:
[“Attributum-szintaxis” oldalszam: 24}

Adja meg az Attributumhossz értékét, vagyis az attributum maximalis hosszat. A hossz byte-ok szamaban van
megadva.

Jeldlje meg a Tobb érték engedélyezése négyzetet, ha tobbérték is lehet az attributum.

Valasszon ki egy megfeleltetési szabalyt a legordiilé meniikbdl az egyenldség, a sorrendezés €s a részkarakterlanc
megfeleltetési szabalyokhoz. A megfeleltetési szabalyok teljes listaja itt taldlhato: [‘Megfeleltetési szabalyok’]
oldalszam: 21

Az IBM Kkiterjesztések lapra kattintva adhatja meg az attribitum specialis kiterjesztéseit. Az OK gombra
kattintva veheti fel az 4j attributumot, a Mégse gombra kattintva pedig visszatérhet az Attribitum kezelése
részhez tovabbi modositasok nélkiil.

Az IBM Kkiterjesztések lapon:

* A DB2 tablanév médositasa. A szerver maga allitja el6 a DB2 tablanevet, ha ez a mez6 tiresen marad. Ha beir
egy DB2 tablanevet, akkor be kell irnia egy DB2 oszlopnevet is.

* A DB2 oszlopnév modositasa. A szerver maga allitja el6 a DB2 oszlopnevet, ha ez a mez6 liresen marad. Ha
beir egy DB2 oszlopnevet, akkor be kell irnia egy DB2 tablanevet is.

* A Biztonsagi osztaly beallitasa: valassza ki a legordiilo listabol a normal, bizalmas vagy kritikus értéket.

* Az Indexelési szabalyok beallitasa: valasszon ki egy vagy tobb indexelési szabalyt. Az indexelési szabalyokkal
kapcsolatos tovabbi informaciok: |“Indexelési szabalyok” oldalszam: 23l

Megjegyzés: Célszeri legalabb egyenldségi index készitését megadni a keresési sziirokben hasznalt
attributumokra.

Az OK gombra kattintva veheti fel az uj attributumot, a Mégse gombra kattintva pedig visszatérhet az
Attributumok kezelése részhez tovabbi modositasok nélkiil.
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Megjegyzés: Ha az Altalanos lapon az OK gombra Kkattintott tovabbi kiterjesztések hozzaadasa nélkiil, akkor az uj
attributum modositasaval vehet fel tovabbi kiterjesztéseket.

Ha attributumot a parancssor segitségével kivan hozzaadni, akkor adja ki a kdvetkez6 parancsot. Az alabbi példa
felvesz egy attributumtipus-meghatarozast a "sajatAttributum” nevi attributumhoz, Directory String szintaxissal
(magyarazat: [“Attribitum-szintaxis™ oldalszam: 24) és Kis- és nagybetli egyezés figyelmen kiviil hagyasa egyeztetéssel
(részletek: |“Megfeleltetési szabalyok” oldalszam: 21[). A meghatarozas IBM-specifikus része azt adja meg, hogy az
attributumadatok egy a "sajatAttrTabla” tabla "sajatAttrOszlop” nevi oszlopaban keriiljenek tarolasra. Ha ezek a nevek
nincsenek megadva, akkor az oszlop- és tablanév egyforman "sajatAttributum” lesz alapértelmezés szerint. Az
attributum "normal” hozzaférési osztalyba kertil, és az értékei nem lehetnek 200 byte-nal hosszabbak.

1dapmodify -D <admindn> -w <adminPW> -i sajatsema.ldif

ahol a sajatsema.ldif f3jl tartalma:

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( sajatAttributum-oid NAME ( 'sajatAttributum' )
DESC 'Az LDAP alkalmazashoz definialt attribdtum'
EQUALITY 2.5.13.2 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE userApplications )

add: ibmattributetypes
ibmattributetypes: ( sajatAttributum-oid DBNAME ( 'sajatAttrTabla' 'sajatAttrOszlop' )
ACCESS-CLASS normal LENGTH 200 )

Attributum modositasa
Az alabbi informaciok segitséget nyujtanak az attributumok modositasa soran.

Nem minden sémamodositas megengedett. Tovabbi részletek a modositasok korlatozasairol:[“Nem engedélyezetd
[sémamodositasok” oldalszam: 28]

Mielétt az adott attribitumot hasznald bejegyzéseket venne fel, a meghatarozas barmely része modosithato. Az
attributum az alabbi modszerek egyikével mddosithato. A javasolt mddszer a webes adminisztracids eszk6z hasznalata.

Attributumok kezelése lehetdségre. Egy attributum mddositasa:
1. Kattintson a mddositani kivant attribatum melletti valasztogombra.
2. Kattintson a Szerkesztés gombra.
3. Valasszon ki egy lapot:
* Az Altalanos lapon az alabbiakat végezheti el:
— Valasszon ki egy lapot:
- Altalanos:

* A Leiras modositasa

* A szintaxis modositasa

* Az Attributumhossz beallitasa

* A Tobb érték beallitas modositasa

* Megfeleltetési szabaly megadasa

* A Felettes attributum modositasa

- Az IBM Kkiterjesztések lapra kattintva modosithatja az attributum specialis kiterjesztéseit. Az OK gombra
kattintva érvényesitheti a mddositasokat, a Mégse gombra kattintva pedig visszatérhet az Attribliitum
kezelése részhez tovabbi modositasok nélkdl.

- IBM Kkiterjesztések: ha az IBM Directory Server-t hasznalja, az alabbiakhoz:
* A Biztonsagi osztaly modositasa
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* Az Indexelési szabalyok modositasa

— Az OK gombra kattintva érvényesitheti a mdédositasokat. A Mégse gombra kattintva pedig visszatérhet az
Attribatumok kezelése részhez tovabbi modositasok nélkiil.

4. Az OK gombra kattintva érvényesitheti a modositasokat. A Mégse gombra kattintva pedig visszatérhet az

Attributumok kezelése részhez tovabbi modositasok nélkiil.

Ha attributumot a parancssor segitségével kivan mddositani, akkor adja ki a kovetkezo parancsot. Az alabbi példa
indexeléssel boviti az attributumot, hogy a keresések gyorsabban torténjenek. Hasznalja az 1dapmodify parancsot és
egy LDIF fajlt a meghatarozas mddositasahoz:

1dapmodify -D
<admindn> -w <adminPW> -i sajatsemamodositas.ldif

ahol a sajatsemamodositas.ldif f4jl tartalma:

dn:

cn=schema

changetype: modify
replace: attributetypes
attributetypes: ( sajatAttributum-oid NAME ( 'sajatAttributum' ) DESC 'Az LDAP alkalmazadshoz

definialt attribGtum' EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

replace: ibmattributetypes
ibmattributetypes: ( sajatAttributum-oid DBNAME ( 'sajatAttrTabla' 'sajatAttrOszlop' )

ACCESS-CLASS normal LENGTH 200 EQUALITY SUBSTR )

Megjegyzés: A meghatarozas mindkét részének (attributetypes ¢s ibmattributetypes) szerepelnie kell a csere

muveletben, még akkor is, ha csak az ibmattributetypes szakasz modosul. Az egyetlen valtozas
valdjaban az "EQUALITY SUBSTR"” hozzaadasa a meghatarozas végéhez, amely egyenldségi és
részkarakterlanc-egyezési indexeket kér.

Attributum masolasa
Az alabbi informaciok segitséget nyujtanak az attribuitumok masolasa soran.

Az attributum az alabbi mddszerek egyikével masolhatd. A javasolt modszer a webes adminisztracios eszkoz
hasznalata.

Ha még nem tette volna meg, bontsa ki a navigacids teriilet Sémakezelés kategoriajat, majd kattintson az
Attributumok kezelése lehetoségre. Egy attributum masolasa:

1.
2.
3.

Kattintson a masolni kivant attributum melletti valasztdgombra.
Kattintson a Masolas gombra.

Modositsa az Attribatum nevét. Az alapértelmezett név az atmasolt attributum neve, kiegészitve a COPY szoval.
A tempID masolatanak neve példaul tempIDCOPY lesz.

Moddositsa az attributum Leirasat, mint példaul Az ideiglenes alkalmazottak azonositészamaként hasznalt
attributum.

Modositsa az Objektumazonosito értékét. Az alapértelmezett objektumazonositd az atmasolt attribatum OID
neve, kiegészitve a COPYOID szoval. A tempID-oid masolatanak neve példaul tempID-0idCOPYOID lesz.
Valasszon ki egy Felettes attributumot a legordiilo listabdl. A felettes attributum az az attributum, amelybdl a
tulajdonsagok 6roklodnek.

Vilasszon ki egy Szintaxist a legordiild listabol. A szintaxissal kapcsolatos tovabbi informaciok:
[“Attributum-szintaxis” oldalszam: 24}

Adja meg az Attributumhossz értékét, vagyis az attributum maximalis hosszat. A hossz byte-ok szamaban van
megadva.

Jelolje meg a Tobb érték engedélyezése négyzetet, ha tobbérték is lehet az attributum.
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10. Valasszon ki egy megfeleltetési szabalyt a legordiilé meniikbol az egyenldség, a sorrendezés €s a részkarakterlanc
megfeleltetési szabdlyokhoz. A megfeleltetési szabalyok teljes listaja itt talalhato: [‘Megfeleltetési szabalyok’]
oldalszam: 21

11. Az IBM Kkiterjesztések lapra kattintva modosithatja az attributum specialis kiterjesztéseit. Az OK gombra
kattintva érvényesitheti a mddositasokat, a Mégse gombra kattintva pedig visszatérhet az Attribitum kezelése
részhez tovabbi modositasok nélkiil.

12. Az IBM Kkiterjesztések lapon:

* A DB2 tablanév médositasa. A szerver maga allitja el6 a DB2 tablanevet, ha ez a mez6 liresen marad. Ha beir
egy DB2 tablanevet, akkor be kell irnia egy DB2 oszlopnevet is.

* A DB2 oszlopnév modositasa. A szerver maga allitja ¢l a DB2 oszlopnevet, ha ez a mez6 tiresen marad. Ha
beir egy DB2 oszlopnevet, akkor be kell irnia egy DB2 tablanevet is.

* A Biztonsagi osztaly modositasa: valassza ki a legordiil6 listabdl a normal, bizalmas vagy kritikus értéket.

* Az Indexelési szabalyok modositasa: valasszon ki egy vagy tobb indexelési szabalyt. Az indexelési
szabalyokkal kapcsolatos tovabbi informaciok: |“Indexelési szabalyok” oldalszam: 23|

Megjegyzés: Célszeri legalabb egyenl6ségi index készitését megadni a keresési sziirdkben hasznalt
attributumokra.

13. Az OK gombra kattintva érvényesitheti a modositasokat. A Mégse gombra kattintva pedig visszatérhet az
Attribatumok kezelése részhez tovabbi modositasok nélkiil.

Megjegyzés: Ha az Altalanos lapon az OK gombra kattintott tovabbi kiterjesztések hozzaadasa nélkiil, akkor az 1]
attributum modositasaval vehet fel tovabbi kiterjesztéseket.

A séma attributumainak megtekintéséhez adja ki az alabbi parancsot:

ldapsearch -b cn=schema -s base objectclass=* attributeTypes
IBMAttributeTypes

Valassza ki a masolni kivant attributumot. Egy szerkesztovel modositsa a kivant informaciokat, majd mentse el a
valtozasokat a <fajlnév> nevi fajlba. Ezutan adja ki a kovetkezd parancsot:

ldapmodify -D <adminDN> -w
<adminPW> -i <fajlnév>

ahol a <fdjlnév> a kovetkezot tartalmazza:

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( <sajatiajAttributum-oid> NAME '<sajatujAttributum>' DESC '<Az LDAP alkalmazdsomhoz
masolt aj attribdatum> EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

add: ibmattributetypes
ibmattributetypes: ( sajatAttributum-oid DBNAME ( 'sajatAttrTabla' 'sajatAttrOszlop' )
ACCESS-CLASS normal LENGTH 200 )

Attributum térlése
Az informaciok segitséget nyujtanak az attributumok koényvtarfabol valo torlése soran.

Nem minden sémamddositds megengedett. Tovabbi részletek a modositdsok korlétozaisairél:l“Nem engedélyezettl
lsémamodositisok” oldalszam: 28]

Az attributum az alabbi mddszerek egyikével torolhetd. A javasolt modszer a webes adminisztracids eszkoz hasznalata.

Ha még nem tette volna meg, bontsa ki a navigacios teriilet Sémakezelés kategoriajat, majd kattintson az
Attributumok kezelése lehetdségre. Egy attributum torlése:

1. Kattintson a tor6lni kivant attributum melletti valasztogombra.
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2. Kattintson a Torlés gombra.

3. Megjelenik egy megerdsitést kérd kérdés az attributum torlésére vonatkozoan. Az OK gombra kattintva torolheti
attributumot, a Mégse gombra kattintva pedig visszatérhet az Attriblitumok kezelése részhez tovabbi modositasok
nélkiil.

Ha a parancssor segitségével kivan attributumot tordlni, akkor adja ki a kovetkezd parancsot:

1dapmodify -D <admindn>
-w <adminjelsz6> -i sajatsematorles.ldif

ahol a sajatsematorles.ldif f4jl tartalma:

dn: cn=schema

changetype: modify

delete: attributetypes

attributetypes: (<sajatAttributum-oid>)

Séma atmasolasa mas szerverekre
Az alabbi informaciok segitséget nyujtanak a sémak mas szerverekre masolasa soran.

A séma mas szerverekre atmasolasanak 1épései:
1. Az ldapsearch segédprogrammal masolja ki a sémat egy fajlba:
Tdapsearch -b cn=schema -L "(objectclass=*)" > schema.ldif

2. A sémafgjl tartalmazza az dsszes objektumosztalyt és attributumot Szerkessze at az LDIF f3jlt, hogy csak a kivant
sémaelemeket tartalmazza. Masik megoldas lehet az ldapsearch program kimenetének sziirése a grep-hez hasonlo
eszkozzel. Ne felejtse el az attributumokat a rajuk hivatkozo objektumosztalyok el¢ irni. Eléallhat példaul a
kovetkezd fajl (figyelje meg, hogy minden folytatott sornak van egy szokoz a végén €s minden folytato sor
legalabb egy szokozzel kezdodik).

attributetypes: ( sajatattrl-oid NAME 'sajatattrl' DESC 'Informaciok.'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( sajatattrl-oid DBNAME( 'sajatattrl' ‘'sajatattrl' )
ACCESS-CLASS normal LENGTH 500 )

attributetypes: ( sajatattr2-oid NAME 'sajatattr2' DESC 'Informacidk.' SYNTAX

1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( sajatattr2-oid DBNAME( 'sajatattr2' ‘'sajatattr2' )
ACCESS-CLASS normal LENGTH 500 )

objectclasses: ( sajatobjektum-oid NAME 'sajatobjektum' DESC 'Ide is leiras

keriil.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( sajatattrl $ sajatattr2 ) )

3. Szirjon be sorokat az egyes objektumosztalyok és attributumtipusok elé, hogy 1étrehozza a cn=schema bejegyzés
ala felveendé LDIF direktivakat. Minden objektumosztalyt és attributumot kiilon mddositasként kell felvenni.

dn: cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( sajatattrl-oid NAME 'sajatattrl' DESC 'Informacidk.' SYNTAX

1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( sajatattrl-oid DBNAME( 'sajatattrl' ‘'sajatattrl' )
ACCESS-CLASS normal LENGTH 500 )

dn: cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( sajatattr2-oid NAME 'sajatattr2' DESC 'Informacidk.' SYNTAX

1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( sajatattr2-oid DBNAME( 'sajatattr2' ‘'sajatattr2' )
ACCESS-CLASS normal LENGTH 500 )

dn: cn=schema
changetype: modify
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add: objectclasses
objectclasses: ( sajatobjektum-oid NAME 'sajatobjektum' DESC 'Ide is Teiras
keriil.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( sajatattrl $ sajatattr2 ) )

4. Toltse be a sémat mas szervereken az ldapmodify segédprogrammal:
ldapmodify -D cn=administrator -w <jelszd> -f schema.ldif

Cimtarbejegyzésekkel kapcsolatos feladatok

Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések kezelése soran.

A cimtarbejegyzések kezeléséhez bontsa ki a webes adminisztracios eszkdz navigacios teriiletének Cimtarkezelés
kategoriajat.
Kapcsolodo fogalmak

|“Ut(’)tag (névkontextus)” oldalszam: 13|
Az utdtag (mas néven névkontextus) egy olyan DN, amely egy helyileg tarolt cimtarhierarchia legfelso bejegyzését
azonositja.

[Séma” oldalszam: 14|
A séma az a szabalyhalmaz, amelyik szabalyozza, milyen adatok tarolhatok a cimtarban. A séma hatarozza meg az
engedélyezett bejegyzések tipusat, attributumaik szerkezetét és szintaxisat.

['LDAP cimtarobjektumok tulajdonjoga” oldalszam: 77

Az LDAP cimtarban minden egyes objektumnak legalabb egy tulajdonosa van. Az objektum tulajdonosanak joga
van azt kitor6lni. A tulajdonosokon kiviil a szerver adminisztratora modosithatja az objektum tulajdonjogi
jellemzdit és az hozzaférés-feliigyeleti lista (ACL) attributumait. Egy objektum tulajdonjoga 6rokolt (inherited)
vagy explicit lehet.

Cimtarfa tall6zasa
Az alabbi informaciok segitséget nyujtanak a cimtarfa tallozasa soran.

El6szor ezt kell tennie.

A szakaszt éppen igy kell beallitani.
1. Ha még nem tette volna meg, bontsa ki a navigacids teriilet Cimtarkezelés kategoriajat.
2. Kattintson a Bejegyzések kezelése lehetdségre.

Itt bonthatja ki a kiilonb6z6 részfakat és valaszthatja ki a kezelni kivant elemet. A végrehajtani kivant miiveletet a
jobboldali eszkoztarbol valaszthatja ki.

Bejegyzés hozzaadasa

Az informaciok segitséget nyujtanak a bejegyzések cimtarfahoz adasa soran.
1. Ha még nem tette volna meg, bontsa ki a navigacids teriilet Cimtarkezelés kategoriajat.
2. Kattintson a Bejegyzés hozzaadasa lehetGségre.

3. Valasszon ki egy Strukturalis objektumosztalyt a legordiilo listabol.
4. Kattintson a Tovabb gombra.
5. Vilassza ki a rendelkezésre 4116 objektumosztalyok mezdjébdl a kivant Kiegészité objektumosztalyt, majd

kattintson a Hozzaadas gombra. Ismételje ezt meg minden felvenni kivant kiegészitd objektumosztalyra. Torolhet
is egy kiegészitd objektumosztalyt a Kivalasztott mezobol: jeldlje ki és kattintson a Torlés gombra.

6. Kattintson a Tovabb gombra.

7. A Relativ DN mezo6ben irja be a felvenni kivant bejegyzés viszonylagos megkiilonbozteté nevét (RDN), példaul
cn=John Doe.

8. A Sziilé DN mezobe irja be a kivalasztott fabejegyzés nevét, példaul ou=Austin, o=IBM. Kattinthat a Tallézas
gombra is, ha a Sziild DN-t listabol akarja kivalasztani. Ki is terjesztheti a kijel6lést, ha a részfa alacsonyabb
szintjeit is meg kivanja tekinteni. Adja meg a kivalasztott elemet, majd kattintson a Kivalasztas gombra a kivant
Sziil6 DN megadasahoz. A Sziilé DN alapértelmezés szerint a faban kijelolt bejegyzés.
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Megjegyzés: Ha ezt a feladatot a Bejegyzések kezelése ablakbol inditotta, akkor ez a mez6 mar elére ki van
toltve.

9. A Kotelezé attributumok lapon irja be a kotelezd attributumok értékeit. Ha egynél tobb értéket akar megadni
egy adott attributumnak, akkor kattintson a Tébbszoros érték gombra, és irja be egyesével az értékeket.

10. Kattintson az Elhagyhaté attribatumok lapra.

11. Az Elhagyhaté attributumok lapon irja be az elhagyhato attribatumok értékeit. A bindris értékek felvételével
kapcsolatos tovabbi informaciok: |“Bina’1ris attributumok modositasa” oldalszam: 200l Ha egynél tobb értéket akar
megadni egy adott attribitumnak, akkor kattintson a Tobbszoros érték gombra, €s irja be egyesével az értékeket.

12. Kattintson az OK gombra a bejegyzés Iétrehozasahoz.

13. Az ACL gombra kattintva mddosithatja a bejegyzés hozzaférés-feliigyeleti listajat. Tovabbi informaciok az
ACL-ekrdl: [“Hozzaférés-feliigyeleti listik™ oldalszam: 65|

14. Legalabb a kotelezé mezok kitoltése utan a Hozzaadas gombra kattintva veheti fel az 0 bejegyzést. A Mégse
gombra kattintva visszatér a Fa tallozasa részhez a cimtar modositasa nélkiil.

Nyelvi cimkékkel ellatott attributumokat tartalmazé bejegyzés hozzaadasa
Az alabbi informaciok segitséget nyujtanak a nyelvi cimkékkel ellatott attributumokat tartalmazé bejegyzések
hozzaadasa soran.

Egy nyelvi cimkékkel rendelkez0 attributumokat tartalmazo bejegyzés készitéséhez:

1. Engedélyezze a nyelvi cimkéket. Lasd: [“Nyelvi cimkék engedélyezése” oldalszam: 126}

Kattintson az Attribatumok szerkesztése gombra.
Valassza ki azt az attributumot, amelyhez nyelvi cimkét szeretne 1étrehozni.
Kattintson a Nyelve cimke értéke gombra a Nyelvi cimke értékek panel eléréséhez.

ook wDn

A Nyelvi cimke mezdben adja meg a létrehozni kivant cimke nevét. A cimkének a lang- toldalékkal kell
kezdddnie.

N

Adja meg a cimke értékét az Erték mezSben.

©

Kattintson a Hozzaadas gombra. A nyelvi cimke ¢s az érték megjelenik a mentilistaban.
9. Hozzon létre tovabbi nyelvi cimkéket vagy mddositsa az attributumok meglévo nyelvi cimkéit a EI, és@ 1épés
megismétlésével. A kivant nyelvi cimkék létrehozasa utan kattintson az OK gombra.

10. Bontsa ki a Megjelenités nyelvi cimkékkel mentit és valasszon ki egy nyelvi cimkét. Kattintson a Nézet
modositasa alehetdségre és megjelennek a nyelvi cimkékhez megadott attributumértékek. Minden ebben a
nézetben megadott érték csak a kivalasztott nyelvi cimkére érvényes.

11. Ha befejezte, akkor kattintson az OK gombra.

Kapcsolodé hivatkozas

[‘Nyelvi cimkék” oldalszdm: 50|

A nyelvi cimkék meghatarozzak azt a mechanizmust, amelynek segitségével a Directory Server a természetes
nyelvek kodjait a cimtarban tarolt értékekhez rendelheti €s a kliensek lekérdezhetik a bizonyos természetes nyelvi
feltételeknek megfelel6 értékeket.

Bejegyzés torlése
Az informdcidk segitséget nyujtanak a bejegyzések konyvtarfabol valé torlése soran.

1. Ha még nem tette volna meg, bontsa ki a navigdcios teriilet Cimtarkezelés kategoriajat, majd kattintson a
Bejegyzések kezelése lehetoségre. Itt bonthatja ki a kiilonb6zo részfakat és valaszthatja ki a kezelni kivant részfat,
utotagot vagy elemet. Kattintson a jobb oldali eszk6zsor Torlés elemére.

2. Meg kell erésitenie a torlést. Kattintson az OK gombra. A bejegyzés torlésre keriil a konyvtarbol és visszatér a
bejegyzések listajahoz.

Bejegyzés moédositasa
Az alabbi informaciok segitséget nyujtanak a cimtarfa bejegyzéseinek mddositasa soran.
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8.

Bejegyzések kezelése lehetdségre. Itt bonthatja ki a kiilonbozo részfakat és valaszthatja ki a kezelni kivant elemet.
Kattintson a jobb oldali eszkdzsor Attributumok modositasa clemére.

A Kotelezé attribitumok lapon irja be a kotelezd attributumok értékeit. A bindris értékek felvételével kapcsolatos

tovabbi informacidk: |“Bina’1ris attributumok modositasa” oldalszam: 20d. Ha egynél tobb értéket akar megadni egy
adott attributumnak, akkor kattintson a Tobbszoros érték gombra, ¢s irja be egyesével az értékeket.

Kattintson az Elhagyhato attributumok lapra.

Az Elhagyhaté attributumok lapon irja be az elhagyhato attributumok értékeit. Ha egynél tobb értéket akar
megadni egy adott attribitumnak, akkor kattintson a Tobbszoros érték gombra, ¢s irja be egyesével az értékeket.

Kattintson a Tagsagok gombra.
Ha 1étrehozott mar csoportokat, akkor a Tagsagok lapon:

* Valasszon ki egy csoportot a Rendelkezésre allo csoportok listajabol, majd kattintson a Hozzaadas gombra,
hogy a bejegyzés a kivalasztott statikus csoport tagja legyen.

» A Statikus csoporttagsag egyik csoportjat kivalasztva és a Torlés gombra kattintva tavolithatja el a bejegyzést
a kijelolt csoportbol.

Ha a bejegyzés csoportbejegyzés, akkor a Tagok lap lathatd. A Tagok lapon lathatdk a kivalasztott csoport tagjai.
Szabadon vehet fel €s torolhet csoporttagokat.

* Egy tag felvétele a csoportba:
a. Vagy kattintson a Tagok lap Tobbszoros érték elemére, vagy a Tagok lapon kattintson a Tagok mezore.
b. A Tagok mezébe irja be a felvenni kivant bejegyzés DN-jét.
c. Kattintson a Hozzaadas gombra.
d. Kattintson az OK gombra.
* Egy tag torlése a csoportbol:
a. Vagy kattintson a Tagok lap Tobbszoros érték elemére, vagy a Tagok lapon kattintson a Tagok mezore.
b. Valassza ki a torolni kivant bejegyzést.
c. Kattintson az Eltavolitas gombra.
d. Kattintson az OK gombra.
* A taglista frissitéséhez kattintson a Frissités clemre.

A bejegyzés modositasahoz kattintson az OK gombra.

Bejegyzés masolasa
Az alabbi informaciok segitséget nyujtanak a cimtarfa bejegyzéseinek masolasa soran.

Ez a funkci6 akkor hasznos, ha hasonld bejegyzéseket hoz létre. A masolat az eredeti dsszes attribitumat megorokli.
Az 1j bejegyzés elnevezéséhez némi modositasokat végre kell hajtania.

1.

w

Bejegyzések kezelése lchetoségre. Itt bonthatja ki a kiilonbo6zo részfakat és valaszthatja ki a kezelni kivant elemet
(példaul John Doe bejegyzését). Kattintson a jobb oldali eszkozsor Masolas clemére.

Modositsa a DN mez0 RDN bejegyzését. Példaul irja 4t a cn=John Doe elemet cn=Jim Smith értékre.
A kotelez0 attributumok lapon modositsa a cn bejegyzést az uj RDN-re. Ez a jelen példaban Jim Smith.

Sziikség szerint mddositsa a tobbi kotelezo attributumot. A jelen példaban irja at az sn (vezetéknéz) attribitum
értékét Doe-rdl Smith-re.

Ha kész a sziikséges mddositasokkal, akkor kattintson az OK gombra az 0j bejegyzés 1étrehozdsdhoz. Az 1j
bejegyzés (Jim Smith) bekertil a bejegyzéslista legaljara.

Megjegyzés: Ez az eljaras csak a bejegyzés attributumait masolja at. Az eredeti bejegyzés csoporttagsagai nem

masolddnak at az 0j bejegyzésbe. A tagsagok felviteléhez hasznalja az Attributumok modositasa
funkciot.
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Hozzaférés felligyeleti listak médositasa
Az alabbi informaciok segitséget nyujtanak a hozzaférés feliigyeleti listak (ACL) kezelésében.

Tovabbi informacidk az ACL tulajdonsagok megtekintésérdl a webes adminisztracios eszkozzel, illetve az ACL-ek
kezelésérol: [‘Hozzaférés feliigyeleti lista (ACL) feladatok” oldalszam: 211}

Kapcsolodé fogalmak

f‘Hozzéférés-felﬁgyeleti listak” oldalszam: 65|

A hozzaférés-feliigyeleti listak (ACL-ek) az LDAP cimtarban tarolt informacié védelméhez biztositanak
eszkozoket. A rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

Kiegészitdé objektumosztaly hozzaadasa
Az alabbi informaciok segitséget nyujtanak a kiegészitd objektumosztalyok hozzaadasa soran.

A cimtarfa egy mar meglévo bejegyzéséhez az eszkozsor Kiegészité osztaly hozzaadasa gombjaval vehet fel
kiegészito objektumosztalyt. A kiegészitd objektumosztalyok tovabbi attributumok hasznalatat teszik lehetove.

s

kezelése lehetOségre. Itt bonthatja ki a kiillonb6z6 részfakat és valaszthatja ki a kezelni kivant elemet (példaul John Doe
bejegyzését). Kattintson a jobb oldali eszkozsor Kiegészito osztaly hozzaadasa elemére.

1. Valassza ki a rendelkezésre allo objektumosztalyok mez6jébol a kivant Kiegészité objektumosztalyt, majd
kattintson a Hozzaadas gombra. Ismételje ezt meg minden felvenni kivant kiegészitd objektumosztalyra. Torolhet
is egy kiegészitd objektumosztalyt a Kivalasztott mezobol: jelolje ki és kattintson a Torlés gombra.

2. A Kaotelezé attributumok lapon irja be a kotelezo attributumok értékeit. Ha egynél tobb értéket akar megadni egy
adott attributumnak, akkor kattintson a Tobbszoros érték gombra, ¢és irja be egyesével az értékeket.

3. Kattintson az Elhagyhato attribatumok lapra.

4. Az Elhagyhaté attributumok lapon irja be az elhagyhat attributumok értékeit. Ha egynél tobb értéket akar
megadni egy adott attributumnak, akkor kattintson a Tobbszoros érték gombra, és irja be egyesével az értékeket.

5. Kattintson a Tagsagok gombra.
6. Ha létrehozott mar csoportokat, akkor a Tagsagok lapon:

* Valasszon ki egy csoportot a Rendelkezésre allo csoportok listajabol, majd kattintson a Hozzaadas gombra,
hogy a bejegyzés a kivalasztott statikus csoport tagja legyen.

* A Statikus csoporttagsag egyik csoportjat kivalasztva és a Torlés gombra kattintva tavolithatja el a bejegyzést
a kijelolt csoportbol.

7. A bejegyzés modositasahoz kattintson az OK gombra.

Kiegészit6 osztaly térlése
Az alabbi informaciok segitséget nyujtanak a kiegészitd osztalyok torlése soran.

Bar egy kiegészitd osztaly torolhetd a Kiegészitd osztaly hozzaadasa eljaras soran is, egyszeriibb a Kiegészitd osztaly
torlése funkcidt hasznalni, ha csak egyetlen kiegészit6 osztalyt akar tordlni egy bejegyzésbol. Ha tobb kiegészitd
osztalyt akar tordlni a bejegyzeésbol, akkor kényelmesebb lehet a Kiegészitd osztaly hozzaadasa funkcid hasznalata.

1. Ha még nem tette volna meg, bontsa ki a navigdcios teriilet Cimtarkezelés kategoriajat, majd kattintson a
Bejegyzések kezelése lchetoségre. Itt bonthatja ki a kiilonb6z6 részfakat és valaszthatja ki a kezelni kivant elemet
(példaul John Doe bejegyzését). Kattintson a jobb oldali eszkozsor Kiegészito osztaly torlése elemére.

2. A kiegészit6 osztalyok listajabol valassza ki a tor6lni kivantat, majd kattintson az OK gombra.
3. A torlés jovahagyasaként kattintson az OK gombra.
4. A kiegészitd osztaly torlésre kertil és visszatér a bejegyzések listajahoz.

Ismételje meg az eljarast minden torélni kivant kiegészitd osztalyra.
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Csoporttagsag moédositasa
Az alabbi informaciok segitséget nyujtanak a csoporttagsag modositasa soran.

Ha még nem tette volna meg, bontsa ki a navigacios tertilet Cimtarkezelés kategoriajat.

1. Kattintson a Bejegyzések kezelése lehetoségre.

2. Valassza ki a cimtarfa egy felhasznalgjat, majd kattintson az eszkoztar Attribitumok modositasa ikonjéra.
3. Kattintson a Tagsagok lapra.
4

A felhasznalo tagsdganak modositasa: A Tagsag modositasa ablakban lathato a Rendelkezésre allo csoportok
listaja, amelybe a felhasznal6 felvehetd, illetve a bejegyzés Statikus csoporttagsagai.

* Valasszon ki egy csoportot a Rendelkezésre allo csoportok listajabol, majd kattintson a Hozzaadas gombra,
hogy a bejegyzés a kivalasztott csoport tagja legyen.

» A Statikus csoporttagsag egyik csoportjat kivalasztva és a Torlés gombra kattintva tavolithatja el a bejegyzést
a kijelolt csoportbol.

5. Az OK gombra kattintva elmentheti a valtoztatasokat. A Mégse gombra kattintva pedig visszatérhet az el6z6
ablakba a modositasok elmentése nélkiil.

Cimtarbejegyzések keresése
Az alabbi informaciok segitséget nyujtanak a cimtarbejegyzések keresése soran.

Haromféle moédon lehet keresni a cimtarfaban:
* Egyszeru kereséssel, elére meghatarozott keresési feltételek szerint
* Osszetett kereséssel, a felhasznalé altal megadott keresési feltételek szerint

e Kézi kereséssel

A keresési funkciok a navigacios teriilet Cimtarkezelés kategoridjanak kibontasaval, majd a Bejegyzések keresése
elemre kattintassal érhetdk el. Valassza ki vagy a Keresési sziirok, vagy a Beallitasok lapot.

Megjegyzés: A binaris bejegyzésekre (példaul a jelszavakra) nem lehet keresni.

Az egyszerl keresés elére meghatarozott keresési feltételeket hasznal:
* Az alap DN az Osszes utétag

* A keresés hatokore a Részfa

* A keresés mérete Korlatlan

* Az iddékorlat Korlatlan

* Alnév-hivatkozas feloldasa: soha

» Kapcsolatkovetések kikapcsolva (ki)

Az Osszetett keresés soran keresési megszoritasokat adhat meg €s hasznalhat keresési szirdket. Az alapértelmezett
keresési feltételek alapjan kereséshez hasznalja az Egyszerii keresés funkciot.

1. Egy egyszeri keresés végrehajtasa:
a. A Keresési sziiré lapon kattintson az Egyszeri keresés lehetoségre.
b. Valasszon ki egy felettes objektumosztalyt a legordiild listabol.

C. Adjon meg egy attributumot a kivalasztott bejegyzéstipushoz. Ha egy meghatarozott attributum alapjan keres,
akkor valassza ki az attributumot a legordiil6 listabdl és irja be az attributum értékét az egyenlé mezobe. Ha
nem ad meg attributumot, akkor a keresés az adott bejegyzéstipusu dsszes cimtarbejegyzést visszaadja.

2. Egy Osszetett keresés végrehajtasa:
a. A Keresési sziiré lapon kattintson az Osszetett keresés lehetéségre.
b. Valasszon ki egy attributumot a legordiil6 listabol.
c. Valasszon ki egy Osszehasonlito operétort.
d. Irja be az 6sszehasonlitashoz tartozo értéket.
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e. Osszetett lekérdezésekhez hasznélja a keresési operator gombokat.

* Ha mér legalabb egy keresési sz{ir6t megadott, megadhat egy ujabb feltételt, majd kattintson az ES
lehetdségre. Az ES parancs hatasara a mindkét keresési feltételnek eleget tevo bejegyzések keriilnek
visszaadasra.

* Ha mar legalabb egy keresési szlirét megadott, megadhat egy ujabb feltételt, majd kattintson a VAGY
lehetéségre. Az VAGY parancs hatasara a legalabb az egyik keresési feltételnek eleget tevo bejegyzések
kertilnek visszaadasra.

* A Hozzaadas gombra kattintva veheti fel a keresési szilird feltételt az dsszetett keresésbe.
* A Torlés gombra kattintva torolheti a keresési sztir6 feltételt az dsszetett keresésbol.

* A Visszaallitas gombra kattintva tordlheti az 6sszes keresési sziirot.

3. Kézi keresés végrehajtasahoz hozzon 1étre egy keresd sziir6t.

Ha példaul a vezetéknevekre akar keresni, akkor irja be a mezdbe, hogy sn=". Ha t6bb attributumra akar keresni,
akkor a keresési szlirok szintaktikajat kell hasznalnia. Ha példaul egy adott osztaly vezetékneveire keres:

(&(sn==) (dept=<részlegnév>))

A Beallitasok lapon:

Alap DN Kkeresése - Valassza ki a legorduld listabol, hogy mely utotagon beliil kivan keresni.

Megjegyzés: Ha ezt a feladatot a Bejegyzések kezelése ablakbol inditotta, akkor ez a mez6 mar eldre ki van toltve.
A Sziil6 DN-t mar kivalasztotta, miel6tt a Hozzaadas gombbal elinditotta volna a bejegyzés felvételi
folyamatat.

Az Osszes utétag lehetéség kivalasztisa esetén a teljes cimtarfaban keres.

Megjegyzés: Egy kivalasztott Minden utotag lehetoséggel egyiitt végzett részfa-keresés nem fog
sémainformaciokat ¢s valtozasnaplo-informaciokat visszaadni, illetve semmit sem ad vissza a rendszer
altal leképezett hattérbol.

Keresés hataskore

— Az Objektum lehetoség kivalasztasa esetén a keresés csak a kijeldlt objektumon beliil torténik.

— Az Egy szint lehetdség kivalasztasa esetén a keresés csak a kijelolt objektum kozvetlen leszarmazottain belil
torténik.

— A Részfa kivalasztasa esetén a keresés az 6sszes leszdrmazott bejegyzésére kiterjed.

Keresési méret korlatozasa - Adja meg a keresés soran visszakapott bejegyzések maximalis szamat, vagy legyen a
keresés mérete Korlatlan.

Keresési idokorlat - Adja meg a keresésre fordithaté masodpercek maximalis szamat, vagy legyen a keresés ideje
Korlatlan.

Valassza ki a Alnév-hivatkozas feloldas tipusat a legordiilé listabol.

— Soha - Ha a kivalasztott bejegyzés alnév, akkor nem keriil felolddsra a keresés soran, vagyis a keresés figyelmen
kiviil hagyja az alnév-hivatkozast.

— Talalat - Ha a kivalasztott bejegyzés alnév, akkor a keresés soran feloldasra kertil és a keresés figyelmen kiviil
hagyja az alnév-hivatkozast.

— Keresés - A kijelolt bejegyzés nem keriil feloldasra, de a keresés soran talalt bejegyzések igen.
— Mindig - A keresés soran talalt minden alnév-hivatkozas feloldasra kertl.

Jelolje meg az Utalasok kovetése négyzetet az utalasok kovetéséhez egy masik szerverre, ha a keresés soran utaldst
is talal a rendszer. Ha egy hivatkozas a keresést egy masik szerverre utalja, akkor a szerverkapcsolat az aktualis
hitelesitési adatokat hasznalja. Ha névteleniil van bejelentkezve, akkor lehet, hogy egy hitelesitett DN-nel kell
bejelentkeznie a szerverre.

Kapcsolodo feladatok

[‘Keresési beallitisok modositisa” oldalszam: 128§
Az alabbi informaciok segitséget nyujtanak a felhasznalo keresési képességeinek vezérlése soran.

Kapcsolodé hivatkozas
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[‘Keresési paraméterek” oldalszam: 48]

A szerver altal hasznalt eréforrasok mennyiségének korlatozasahoz az adminisztrator beallithatja a keresési
paramétercket a felhasznalok keresési lehetdségeinek korlatozasara. A keresési lehetdségek egyes kiilonleges
felhasznalok szamara ki is bovithetok.

Binaris attributumok modositasa
Az alabbi informaciok segitséget nyujtanak a bindris adatok importaldsa, exportalasa, illetve torlése soran.

Ha egy attribitum binaris adatokat igényel, akkor az attributummez6 mellett megjelenik egy Binaris adatok gomb. Ha
az attributumban nincsenek adatok, a mez6 tires. Mivel a binaris adatok nem jelenithetdk meg, a mezdben Binaris adat
- 1 felirat 1athatd. Ha az attributum egynél tobb értéket tartalmaz, a mez6 legordiild listaként jelenik meg.

A binaris attributumok kezelés¢hez kattintson a Binaris adatok gombra.

Binaris adatok importalhatok, exportalhatok és torolhetok.

1. Binaris adat hozzaadasa egy attribitumhoz:

a.

-0 ao00C

g.

Kattintson a Binaris adatok gombra.

Kattintson az Importalas gombra.

Beirhatja a kivant fajl elérési utjat, vagy kattinthat a Tallézas gombra a binaris f4jl kikereséséhez.
Kattintson a Fajl elkiildése gombra. Megjelenik egy Fjl feltdltve uzenet.

Kattintson a Bezaras elemre. A Binaris adat bejegyzések alatt megjelenik a Binaris adatok - 1 felirat.

Ismételje meg az importalasi eljarast a kivant binaris fajlok felvételéhez. A bejegyzések sorra Binaris adatok -
2, Binaris adatok - 3 néven jelennek meg.

Ha kész a binaris adatok felvételével, kattintson az OK gombra.

2. Binaris adatok exportalasa:

® o 0 T o

f.

g.

Kattintson a Binaris adatok gombra.

Kattintson az Exportalas gombra.

Kattintson a Letoltheté binaris adatok gombra.

Kovesse a varazslo utasitasait a binaris fajl megjelenitéséhez vagy egy uj helyre elmentéséhez.
Kattintson a Bezaras elemre.

Ismételje meg az exportalasi eljarast az exportalni kivant binaris fajlokhoz.

Ha kész a binaris adatok exportalasaval, kattintson az OK gombra.

3. Binaris adatok torlése:

a.
b.
c.
d

e.

Kattintson a Binaris adatok gombra.

Jeldlje meg a tordlni kivant bindris adatfajlokat. Tobb fajl is kivalaszthato.

Kattintson a Torlés gombra.

A torlés jovahagyasaként kattintson az OK gombra. A torlésre megjelolt binaris adatok torlésre keriilnek a
listabol.

Ha kész a binaris adatok torlésével, kattintson az OK gombra.

Megjegyzés: A binaris attribitumoknak csak a létezése keresheto.

Felhasznaldi és csoportfeladatok

Az alabbi informaciok segitséget nyujtanak a felhasznalok és csoportok kezelése soran.

A felhasznalok és csoportok kezeléséhez bontsa ki a webes adminisztracios eszkdz navigacios tertiletének
Felhasznalok és csoportok kategoriajat.

Kapcsolodé fogalmak

[Csoportok és szerepek” oldalszam: 57|

A csoportok és szerepek segitségével a tagok hozzaférését és jogosultsagait rendszerezheti.
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Felhasznaloi feladatok
Az alabbi informaciok segitséget nyujtanak a felhasznalok kezelése soran.

A tartomanyok és sablonok beallitasa utan feltoltheti 6ket felhasznalokkal.
Kapcsolodé hivatkozas

[Hitelesités” oldalszam: 82|
A Directory Server hozzaférése hitelesitési modszer segitségével feliigyelheto.

Felhasznalok hozzaadasa:

Az alabbi informaciok segitséget nyujtanak a felhasznalok hozzaadasa soran.

1. Kattintson a Felhasznalé felvétele lehetdségre, vagy a Felhasznalok kezelése lehet6ségre és a Hozzaadas gombra.
2. Valassza ki a tartomanyt a legordilé meniibol, amelybe fel akarja venni a felhasznalot.

3. Kattintson a Tovabb gombra. Megjelenik a tartomanyhoz rendelt sablon. Téltse ki a csillaggal (*) jeldlt kotelezo
mezoket és a lapok tobbi mezo6jét. Ha mar 1étrehozott csoportokat a tartomanyon beliil, akkor a felhasznalot fel is
veheti egy vagy tobb csoportba.

4. Ha kész, kattintson a Bezaras gombra.
Felhasznalok keresése a tartomanyon beliil:

Az alabbi informaciok segitséget nyujtanak a felhasznalok tartomanyon beliili keresése soran.

1. Kattintson a Felhasznalo keresése vagy a Felhasznalok kezelése lchetoségre, majd kattintson a Keresés gombra.
2. A Tartomany kivalasztasa mezobdl valassza ki azt a tartomanyt, amelyben keresni kivan.

3. Az Elnevezési tulajdonsag mezdbe irja be a keresési karaktersorozatot. Helyettesit6 karakterek is hasznalhatok,
példaul a *smith karaktersorozat beirdsara az eredmény minden olyan bejegyzés, amelynek a névattributuma
smith-re végzddik.

4. A kivalasztott felhasznaloval az alabbi muveleteket végezheti:

* Szerkesztés - Lasd: [“Felhasznalé informacidinak médositasa”]

 Masolas - Lasd:|“Felhasznalé méasolsa”}
* Térlés - Lasd: ['Felhasznalé eltivolitasa” oldalszam: 202}

5. Ha kész, kattintson az OK gombra.
Felhasznalo6 informacioinak modositasa:

Az alabbi informaciok segitséget nyujtanak a felhasznalo informacidinak modositasa soran.

1. Kattintson a Felhasznalok kezelése Ichetoségre.

2. A legordiilé mentibdl valasszon ki egy tartomanyt. Ha a felhasznalok még nem lathatok a Felhasznalok mezdben,
akkor kattintson a Felhasznalok megjelenitése lchetoségre.

3. Valassza ki a modositani kivant felhasznaldt, majd kattintson a Médositas gombra.
4. Modositsa a lapokon talalhatéd informaciokat és a csoporttagsagot.

5. Ha kész, kattintson az OK gombra.
Felhasznalé masolasa:

Az alabbi informaciok segitséget nyujtanak a felhaszndlok masolasa soran.

IBM Tivoli Directory Server for i5/0S (LDAP) 201



Ha majdnem megegyez6 tulajdonsagokkal bird felhasznalokat kell Iétrehoznia, akkor a tobbi felhasznaldt 1étrehozhatja
az elsé felhasznald atmasolasaval és a sziikséges informaciok modositasaval is.

1. Kattintson a Felhasznalok kezelése lehetdségre.

2. A leg6rdiilé meniibdl valasszon ki egy tartomanyt. Ha a felhasznalok még nem lathatok a Felhasznalok mezdben,
akkor kattintson a Felhasznalok megjelenitése lehetoségre.

3. Valassza ki az atmasolni kivant felhasznalot, majd kattintson a Masolas gombra.

4. Modositsa az uj felhasznalo szikséges informacioit - példaul az adott felhasznalot azonositd adatokat (sn és cn). A
felhasznalok egyforma adatain nem kell mddositani.

5. Ha kész, kattintson az OK gombra.
Felhasznalé eltavolitasa:

Az alabbi informaciok segitséget nyujtanak a felhasznalok eltavolitasa soran.

1. Kattintson a Felhasznalok kezelése lechetdségre.

2. A legordiild meniibdl valasszon ki egy tartomanyt. Ha a felhasznalok még nem lathatok a Felhasznalok mezében,
akkor kattintson a Felhasznalok megjelenitése lehetoségre.

3. Valassza ki az eltavolitani kivant felhasznalot, majd kattintson a Torlés gombra.
4. A torlés jovahagyasaként kattintson az OK gombra.

5. A felhasznal¢ eltavolitasra keriil a felhasznalok listajabol.

Csoportfeladatok

Az alabbi informaciok segitséget nyujtanak a csoportok kezelésében.
A tartomanyok és sablonok beallitasa utan létrehozhat csoportokat.
Csoportok hozzaadasa:

Az alabbi informaciok segitséget nyujtanak a csoportok hozzaadasa soran.

1. Kattintson a Csoport felvétele lehetdségre, vagy a Csoportok kezelése lehetdségre és a Hozzaadas gombra.
2. Adja meg a létrehozni kivant csoport nevét.

3. Valassza ki a tartomanyt a legordiil6 meniibol, amelybe fel akarja venni a csoportot.

4

A csoport 1étrehozasahoz kattintson a Befejezés lehetéségre. Ha mar vannak felhasznalok a tartomanyban, akkor a
Tovabb gombra kattintva és felhasznaldkat kivalasztva felveheti dket a csoportba. Ezt kdvetden kattintson a
Befejezés gombra.

Kapcsolodo fogalmak

|“Csoportok ¢és szerepek” oldalszam: 57|
A csoportok és szerepek segitségével a tagok hozzaférését és jogosultsagait rendszerezheti.

Csoportok Kkeresése a tartomanyon beliil:

Az alabbi informaciok segitséget nyujtanak a csoportok tartomanyon beliili keresése soran.

1. Kattintson a Csoport keresése vagy a Csoportok kezelése lchetéségre, majd kattintson a Keresés gombra.

2. A Tartomany kivalasztasa mezobol valassza ki a tartomanyt, amelyben keresni kivan.
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3. Az Elnevezési tulajdonsag mezobe irja be a keresési karaktersorozatot. Helyettesité karakterek is hasznalhatok,
példaul a *club karaktersorozat beirasara az eredmény minden olyan csoport, amelynek a névattributuma club-ra
végzodik.

4. A kivalasztott csoporttal az alabbi miveleteket végezheti:

* Modositas - Részletek: [‘Csoport informacioinak modositasa™}

* Miasolas - Részletek: [‘Csoport mésoldsa™

e Torlés - Részletek: |“Csoport eltaivolitésa”|.

5. Ha kész, kattintson a Bezaras gombra.
Csoport informacioinak médositasa:

Az alabbi informaciok segitséget nyujtanak a csoport informacioinak modositasa soran.

1. Kattintson a Csoportok kezelése lehetoségre.

2. A legordiilé mentibdl valasszon ki egy tartomanyt. Ha a csoportok még nem lathatok a Csoportok mezdben, akkor
kattintson a Csoportok megjelenitése lehetdségre.

3. Valassza ki a mddositani kivant csoportot, majd kattintson a Modositas gombra.

4. A Sziiré gombra kattintva korlatozhatja a Rendelkezésre allo felhasznalok szamat. Ha példaul beirja a
Vezetéknév mezdbe, hogy "*smith”, akkor a rendelkezésre allo felhasznalok listaja csak azokbol fog allni, akiknek
aneve a "smith” karakterekre végzodik (vagyis Ann Smith, Bob Smith, Joe Goldsmith stb.)

5. Szabadon vehet fel és torolhet felhasznalokat a csoportba.
6. Ha kész, kattintson az OK gombra.

Csoport masolasa:
Az alabbi informaciok segitséget nyujtanak a csoportok masolasa soran.

Ha majdnem megegyez0 tagokkal rendelkez6 csoportokat kell 1étrehoznia, akkor a tobbi csoportot 1étrehozhatja az elsé
csoport atmasolasaval és a sziikséges informaciok modositasaval is.

1. Kattintson a Csoportok kezelése lchetoségre.

2. A legordiilé mentibdl valasszon ki egy tartomanyt. Ha a csoportok még nem lathatok a Csoportok mezdben, akkor
kattintson a Csoportok megjelenitése lehetdségre.

3. Valassza ki az atmasolni kivant csoportot, majd kattintson a Masolas gombra.

4. Modositsa a csoport nevét a Csoport neve mezoben. Az 4j csoportnak ugyanazok a tagjai, mint az eredeti
csoportnak.

5. Moddosithatja a csoport tagsagat.

6. Ha kész, kattintson az OK gombra. Létrejon az uj csoport €s ugyanazokat a tagokat tartalmazza, mint az eredeti
csoport, a masolasi eljaras végrehajtott modositasokkal.

Csoport eltavolitasa:

Az alabbi informaciok segitséget nyujtanak a csoportok eltavolitasa soran.

1. Kattintson a Csoportok kezelése lchetoségre.

2. A legordiillé mentibdl valasszon ki egy tartomanyt. Ha a csoportok még nem lathatok a Csoportok mezdben, akkor
kattintson a Csoportok megjelenitése lehetdségre.

3. Valassza ki az eltavolitani kivant csoportot, majd kattintson a Torlés gombra.
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4. A torlés jovahagyasaként kattintson az OK gombra.

5. A csoport eltavolitasra kertil a csoportok listajabol.

Tartomany- és felhasznaloi sablon feladatok

Az alabbi informaciok segitséget nyujtanak a tartomanyok és felhasznaldi sablonok kezelése soran.

A tartomanyok ¢és felhasznaldi sablonok kezeléséhez bontsa ki a webes adminisztracios eszkdz navigacios teriiletének
Tartomanyok és sablonok kategoriajat. Tartomanyok és felhasznaloi sablonok hasznalataval egyszerlibb masoknak
adatokat bevinni a cimtarba.

Kapcsolodé fogalmak

[“Tartomanyok és felhasznaléi sablonok” oldalszam: 47|
A webes adminisztracios eszkoz tartomany és felhasznaloi sablon objektumainak célja, hogy megkonnyitse a
felhasznalok dolgat azaltal, hogy nem kell az LDAP rendszer alapvetd kérdéseivel részletesen foglalkozniuk.

Tartomany létrehozasa
Az alabbi informaciok segitséget nyudjtanak a tartomanyok létrehozdsa soran.

Egy tartomany létrehozasa:
1. Bontsa ki a webes adminisztracios eszk6z navigacios teriiletének tartomanyok és sablonok kategdrijat.
2. Kattintson a Tartomany hozzaadasa lehetdségre.

* Adja meg a tartomany nevét. Lehet példaul realm1.

* Adja meg a tartomanyt azonosito Sziild6 DN-t. Ez a bejegyzés utotag formatumu (példaul o=ibm,c=us). A
bejegyzés lehet utotag, de a cimtar mas bejegyzése is. Kattinthat a Tallozas gombra is a hely kivalasztasahoz a
részfabol.

3. Ha kész, kattintson a Tovabb vagy a Befejezés gombra.

4. Ha a Tovabb gombra kattintott, tekintse at az informacidkat. E ponton még ténylegesen nincsen létrehozva a
tartomany, ugyhogy a Felhasznaléi sablon ¢s a Felhasznaloi keresési sziiré figyelmen kiviil hagyhato.

5. A tartomany létrehozasahoz kattintson a Befejezés lehetoségre.
Kapcsolodé fogalmak

[Tartomanyok és felhasznaloi sablonok” oldalszam: 47|
A webes adminisztracios eszkoz tartomany és felhasznaloi sablon objektumainak célja, hogy megkonnyitse a
felhasznalok dolgat azaltal, hogy nem kell az LDAP rendszer alapvetd kérdéseivel részletesen foglalkozniuk.

Tartomanyadminisztrator létrehozasa
Az alabbi informaciok segitséget nyujtanak a tartomanyadminisztratorok létrehozasa soran.

Egy tartomanyadminisztrator létrehozasahoz eldszor készitenie kell egy adminisztracios csoportot a tartomanyhoz:
1. Hozza Iétre a tartomanyadminisztracids csoportot.
a. Bontsa ki a webes adminisztracios eszkoz navigacios tertiletének Cimtarkezelés kategoridjat.
Kattintson a Bejegyzések kezelése lehetdségre.
Bontsa ki a cimtarfat és valassza ki az imént létrehozott en=realm1,0=ibm,c=us tartomanyt.

Kattintson az ACL szerkesztése elemre.

b

Cc

d

e. Kattintson a Tulajdonosok lapra.

f. Gy6z6djon meg rdla, hogy a Tulajdonos tovabbadasa négyzet be van jelolve.
g. Adja meg a tartomany DN-jét (cn=realm1,0=ibm,c=us).

h. Modositsa a Tipust csoportra.

i. Kattintson a Hozzaadas gombra.

2. Hozza létre az adminisztrator bejegyzését. Ha még nem készitett felhasznaldi bejegyzést az adminisztratornak,
akkor most tegye meg.

a. Bontsa ki a webes adminisztracios eszkdz navigacios teriilletének Cimtarkezelés kategoriajat.
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Kattintson a Bejegyzések kezelése lehetoségre.

Bontsa ki a cimtarfa azon részét, ahol 1étre kivanja hozni az adminisztrator bejegyzését.

Megjegyzés: Kiviil helyezve az adminisztratort sajat tartomanyan megakadalyozhatd, hogy véletlentil kitorolje
sajat magat. A jelen példaban az o=ibm,c=us helyen hozzuk Iétre.

d. Kattintson a Hozzaadas gombra.
e. Valassza ki a Strukturalis objektumosztalyt, példaul inetOrgPerson.
f. Kattintson a Tovabb gombra.
g. Valassza ki a felvenni kivant kiegészité objektumosztalyokat.
h. Kattintson a Tovabb gombra.
i. Adja meg a bejegyzés kotelezo attributumait. Példaul:
* RDN cn=JohnDoe
* DN o=ibm,c=us
* cn John Doe
* sn Doe
j- Az Egyéb attributumok lapon gy6z6djon meg rola, hogy jelszot is rendelt a bejegyzéshez.
k. Ha kész, kattintson a Bezaras gombra.
3. Vegye fel az adminisztratort az adminisztratori csoportba.
Bontsa ki a webes adminisztracios eszkoz navigacios tertiletének Cimtarkezelés kategoridjat.
Kattintson a Bejegyzések kezelése lehetdségre.

Bontsa ki a cimtarfat és valassza ki az imént létrehozott cn=realm1,0=ibm,c=us tartomanyt.

a
b
C
d. Kattintson az Attributumok szerkesztése gombra.
e. Kattintson a Tagok lapra.

f. Kattintson a Tagok lapra.

g. A Tagok mezdbe irja be az adminisztrator DN-jét, ami példankban cn=John Doe,o=ibm,c=us.
h. Kattintson a Hozzaadas gombra. A DN megjelenik a Tagok listaban.

i. Kattintson az OK gombra.

j- Kattintson a Frissités lehetoségre. A DN megjelenik az Aktualis tagok listaban.

k. Kattintson az OK gombra.

4. Ezzel létrehozta a tartomany bejegyzéseit feliigyelni képes adminisztratort.

Sablon létrehozasa
Az alabbi informaciok segitséget nyujtanak a sablonok létrehozasa soran.

A tartomany létrehozasa utani kévetkezo 1épés egy felhasznaloi sablon Iétrehozasa. A sablonokkal kdnnyebb a beirandd
informaciok rendszerezése. Bontsa ki a webes adminisztracios eszkoz navigacids teriiletének tartomanyok és
sablonok kategoriajat.

1. Kattintson a Felhasznaléi sablon hozzaadasa lehetdségre.
+ Irja be a sablon nevét, példaul templatel.

* Adja meg a helyet, ahova a sablon keriil. Replikdcios okokbdl a sablon kertiljon a tartomany azon részfajaba,
amely hasznalni fogja a sablont. Ilyen példaul az el6z6 muveletben 1étrehozott en=realm1,0=ibm,c=us. A
Tallozas gombra kattintva kivadlaszthat egy masik részfat is a sablonnak.

2. Kattintson a Tovabb gombra. A Befejezés gombra kattintva 1étrejon az tires sablon. Késobb is vehet fel
informaciokat a sablonba (“Sablon modositasa” oldalszam: 210)).

3. Haa Tovabb gombra kattintott, akkor valassza ki a sablon strukturalis objektumosztalyat (példaul inetOrgPerson).
Tetszés szerinti szamu kiegészitd objektumosztalyt is felvehet.

4. Kattintson a Tovabb gombra.

5. A sablonban létrejon a Kotelezd lap. A lapon talalhatd informaciokat modosithatja.

IBM Tivoli Directory Server for i5/0S (LDAP) 205



Valassza ki a lapmenti Kotelezo elemét, majd kattintson a Modositas gombra. Megjelenik a Lap modositasa
ablak. Megjelenik a Kotelezo lap neve, valamint az inetOrgPerson objektumosztaly altal megkovetelt kotelezod
attributumok:

* *gn - vezetéknév

* *cn - altalanos név

Megjegyzés: A * a kotelezo informaciokat jelzi.

Ha tovabbi informaciokat akar felvenni a lapra, akkor valassza ki a kivant attributumot az Attributumok
meniibol. Példaul valassza ki a departmentNumber elemet, majd kattintson a Hozzaadas gombra. Valassza ki
az employeeNumber elemet, majd kattintson a Hozzaadas gombra. Valassza ki a title elemet, majd kattintson
a Hozzaadas gombra. A Kivalasztott attribiitumok menti immar igy néz ki:

* title

* employeeNumber
e departmentNumber
o % sn

o K cn

A mez06k sorrendjét modosithatja a sablonon beliil: jelolje ki a kivant attributumot és kattintson a Fel vagy Le
gombokra. Igy egy hellyel arrébb 1ép az attributum a listaban. Ismételje ezt addig, amig az attributumok a
kivant sorrendben nem talalhatok. Példaul:

. *sn

* *cn

o title

* employeeNumber

e departmentNumber

Modosithatja is az egyes kivalasztott attribitumokat.

1) Jeldlje meg az attribitumot a Kivalasztott attributumok mezdében, majd kattintson a Modositas gombra.

2) Modosithatja a mez6 megjelenitési nevét is a sablonban. Példaul megteheti, hogy a departmentNumber
mez6hoz az Osztaly szama felirat jelenjen meg. Irja be a kivant szoveget a Megjelenitési név mezébe.

3) Megadhat egy alapértelmezett értéket is a sablon attributummezejének elére kitoltéséhez. Ha példaul a beirt
felhasznalok tobbsége a 789-es osztalyhoz fog tartozni, akkor beirhatja a 789-et alapértelmezett értékként.
A sablon mezejébe eldre be fog irddni a 789 érték. Az érték modosithato a tényleges felhasznaloi
informaciok beirasakor.

4) Kattintson az OK gombra.

e. Kattintson az OK gombra.

6. Ha ujabb lapkategoriat akar létrehozni tovabbi informaciokhoz, akkor kattintson a Hozzaadas gombra.

* Adja meg az 4j lap nevét. Példaul: Cimadatok.

e Az j lap attribatumait valogassa ki az Attributumok meniibol. Példaul valassza ki a homePostalAddress
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elemet, majd kattintson a Hozzaadas gombra. Valassza ki a postOfficeBox elemet, majd kattintson a
Hozzaadas gombra. Valassza ki a telephoneNumber elemet, majd kattintson a Hozzaadas gombra. Vélassza ki
a homePhone eclemet, majd kattintson a Hozzaadas gombra. Valassza ki a facsimileTelephoneNumber elemet,
majd kattintson a Hozzaadas gombra. A Kivalasztott attributumok meni igy néz ki:

— homePostalAddress
postOfficeBox
telephoneNumber

— homePhone
— facsimileTelephoneNumber

A mez06k sorrendjét modosithatja a sablonon beliil: jelolje ki a kivant attributumot €s kattintson a Fel vagy Le
gombokra. Igy egy hellyel arrébb 1ép az attributum a listaban. Ismételje ezt addig, amig az attributumok a kivant
sorrendben nem talalhatok. Példaul:
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— homePostalAddress
— postOfficeBox
telephoneNumber

facsimileTelephoneNumber

homePhone

* Kattintson az OK gombra.

7. Ismételje meg a fenti eljarast, amig létre nem hozta az 6sszes kivant lapot. Ha kész, kattintson a Befejezés gombra
a sablon létrehozasahoz.

Sablon hozzaadasa egy tartomanyhoz
Az alabbi informaciok segitséget nyujtanak a sablonok tartomanyokhoz adasa soran.

A tartomany és sablon Iétrehozdsa utan fel kell vennie a sablont a tartomanyba. Bontsa ki a webes adminisztracids
eszkoz navigacios teriiletének tartomanyok és sablonok kategoriajat.

1. Kattintson a Tartomanyok kezelése lehetségre.

2. Valassza ki a tartomanyt, amelybe fel kivanja venni a sablont (példankban a en=realm1,0=ibm,c=us), majd
kattintson a Modositas gombra.

3. Gorgesse le a meniit a Felhasznaloi sablon elemig, majd bontsa ki a legdrdiild meniit.
4. valassza ki a sablont (példankban cn=templatel,cn=realm1,0=ibm,c=us).

5. Kattintson az OK gombra.

6. Kattintson a Bezaras elemre.

Csoportok létrehozasa
Az alabbi informaciok segitséget nyujtanak a csoportok 1étrehozasa soran.

1. Kattintson a Csoportok hozzaadasa gombra.
2. Adja meg a létrehozni kivant csoport nevét. Lehet példaul groupl.

3. Valassza ki a tartomanyt a legordiilé meniibol, amelybe fel akarja venni a felhasznalot. A jelen esetben ez a
realml.

4. A csoport létrehozasahoz kattintson a Befejezés lehetdségre. Ha mar vannak felhasznalok a tartomanyban, akkor a
Tovabb gombra kattintva és felhasznalokat kivalasztva felveheti 6ket a groupl csoportba. Ezt kovetden kattintson a
Befejezés gombra.

Kapcsolodé fogalmak

[‘Csoportok és szerepek” oldalszam: 57|
A csoportok és szerepek segitségével a tagok hozzaférését és jogosultsagait rendszerezheti.

Felhasznalé hozzaadasa a tartomanyhoz
Az alabbi informaciok segitséget nyujtanak a felhasznalo tartomanyhoz adasa soran.

1. Kattintson a Felhasznalo hozzaadasa lehetdségre.

2. Valassza ki a tartomanyt a legérdiilé meniibdl, amelybe fel akarja venni a felhasznalot. A jelen esetben ez a
realml.

3. Kattintson a Tovabb gombra. Megjelenik az imént 1étrehozott templatel sablon. Tdltse ki a csillaggal (*) jeldlt
kotelezd mezdket és a lapok tobbi mezdjét. Ha mar létrehozott csoportokat a tartomanyon beliil, akkor a
felhasznalot fel is veheti egy vagy tobb csoportba.

4. Ha kész, kattintson a Bezaras gombra.

Tartomanyfeladatok
Az alabbi informaciok segitséget nyujtanak a tartomanyok kezelése soran.
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Miutan beallitotta és feltoltotte az elsé tartomanyt, 1étrehozhat tovabbi tartomanyokat is, illetve modosithatja a
meglévoket.

Bontsa ki a navigacios teriilet Tartomanyok és sablonok kategoriajat, majd kattintson a Tartomanyok kezelése
lehetdségre. Megjelenik a meglévd tartomanyok listaja. Ebben az ablakban vehet fel, mdodosithat és torélhet
tartomanyokat, illetve modosithatja a tartomany hozzaférés-feliigyelet listajat (ACL).

Tartomany hozzaadasa:
Az alabbi informaciok segitséget nyujtanak a tartomanyok hozzaadasa soran.

Bontsa ki a webes adminisztracios eszkoz navigacios teriiletének tartomanyok és sablonok kategoriajat.
1. Kattintson a Tartomany hozzaadasa lehetoségre.
* Adja meg a tartomany nevét. Lehet példaul realm2.

e Ha mar léteznek mas tartomanyok is (példaul a realm1), akkor kivalaszthat egy mar meglévé tartomanyt, hogy
annak beallitasai atmasolddjanak az éppen létrehozottba.

* Adja meg a tartomanyt azonosito Sziild6 DN-t. Ez a bejegyzés utotag formatumu (példaul o=ibm,c=us).
Kattinthat a Tallézas gombra is a hely kivalasztasahoz a részfabol.

2. Ha kész, kattintson a Tovabb vagy a Befejezés gombra.

w

Ha a Tovabb gombra kattintott, tekintse at az informaciokat.

4. Valasszon ki egy Felhasznaléi sablont a legordiil6 listabol. Ha a beallitasokat egy mar 1étez6 tartomanybol veszi,
akkor a sablon elére kitolti ezt a mezot.

5. Adjon meg egy Felhasznalo keresési sziirot.

6. A tartomany létrehozasahoz kattintson a Befejezés lehetdségre.
Tartomany médositasa:
Az alabbi informaciok segitséget nyujtanak a tartomanyok modositasa soran.

Bontsa ki a webes adminisztracios eszkoz navigacios teriiletének tartomanyok és sablonok kategoriajat.
» Kattintson a Tartomanyok kezelése lehetdségre.
* Valassza ki a mddositani kivant tartomanyt a legordiilé mentibdl.
» Kattintson a Szerkesztés gombra.
— A Tallézas gombokkal modosithatja a tartomany:
- Adminisztratori csoportjat
- Csoporttarolojat
- Felhasznaloi tarolojat
— Masik sablont is valaszthat a legdrdiilé mentibol.
— A Felhasznalo Kkeresési sziiré6 modositasahoz kattintson a Modositas gombra.

* Ha befejezte, akkor kattintson az OK gombra.
Tartomany eltavolitasa:
Az alabbi informaciok segitséget nyujtanak a tartomanyok eltavolitasa soran.

Bontsa ki a webes adminisztracios eszk6z navigacios teriiletének tartomanyok és sablonok kategoriajat.
1. Kattintson a Tartomanyok kezelése lchetoségre.

2. Valassza ki a tor6lni kivant tartomanyt.

3. Kattintson a Torlés gombra.
4

A torlés jovahagyasaként kattintson az OK gombra.
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5. A tartomany eltavolitasra keriil a tartomanyok listajabol.
Tartomany hozzaférés feliigyeleti listainak modositasa:
Az alabbi informaciok segitséget nyujtanak a tartomanyok hozzaférés feliigyeleti listdinak modositasa soran.

Tovabbi informaciok az ACL tulajdonsagok megtekintésérol a webes adminisztracios eszkozzel, illetve az ACL-ek
kezelésérol: |“Hozzaiférés feltigyeleti lista (ACL) feladatok”™ oldalszam: 21 ll

Kapcsolodé fogalmak

f‘Hozzéférés-felﬁgyeleti listak” oldalszam: 65|

A hozzaférés-feliigyeleti listak (ACL-ek) az LDAP cimtarban tarolt informacié védelméhez biztositanak
eszkozoket. A rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

Sablonfeladatok

Az alabbi informaciok segitséget nyujtanak a sablonok kezelése soran.

Az els6 sablon 1étrehozasa utan tovabbi sablonokat vehet fel vagy modosithatja a meglévo sablonokat.

Bontsa ki a navigacios teriilet Tartomanyok és sablonok kategoriajat, majd kattintson a Felhasznaloi sablonok
kezelése lehetoségre. Megjelenik a meglévo sablonok listdja. Ebben az ablakban vehet fel, modosithat és torélhet
sablonokat, illetve mddosithatja a sablon hozzaférés-feliigyeleti listajat (ACL).

Felhasznaléi sablon felvétele:
Az alabbi informaciok segitséget nyujtanak a felhasznaloi sablon felvétele soran.

Bontsa ki a webes adminisztracios eszk6z navigacios teriiletének tartomanyok és sablonok kategoriajat.

1. Kattintson a Felhasznaloi sablon hozzaadasa lehetdségre, vagy a Felhasznaloi sablonok kezelése lehetdségre és
a Hozzaadas gombra.

* Adja meg az uj sablon nevét. Lehet példaul template2.
* Ha mar léteznek mas sablonok is (példaul a templatel), akkor kivalaszthat egy mar meglévo sablont, hogy
annak beallitasai atmasolodjanak az éppen létrehozottba.
* Adja meg a sablont azonositd Sziild DN-t. Ez a bejegyzés DN formatumu (példaul cn=realm1,0=ibm,c=us .)
Kattinthat a Tallozas gombra is a hely kivalasztasahoz a részfabol.
2. Kattintson a Tovabb gombra. A Befejezés gombra kattintva 1étrejon az lires sablon. Késébb is vehet fel
informaciokat a sablonba (“Sablon modositasa” oldalszam: 210)).

3. Ha a Tovabb gombra kattintott, akkor valassza ki a sablon strukturalis objektumosztalyat (példaul inetOrgPerson).
Tetszés szerinti szamu kiegészitd objektumosztalyt is felvehet.

4. Kattintson a Tovabb gombra.
5. A sablonban létrejon a Kotelezo lap. A lapon talalhatd informaciokat modosithatja.

a. Valassza ki a lapmenti Koételez6 elemét, majd kattintson a Modositas gombra. Megjelenik a Lap médositasa
ablak. Megjelenik a Kotelezé lap neve, valamint az inetOrgPerson objektumosztaly altal megkovetelt kotelezo
attributumok:

* *gn - vezetéknév

* *cn - altalanos név

Megjegyzés: A * a kotelezd informaciokat jelzi.

b. Ha tovabbi informaciokat akar felvenni a lapra, akkor véalassza ki a kivant attributumot az Attribatumok
meniibol. Példaul vélassza ki a departmentNumber elemet, majd kattintson a Hozzaadas gombra. Vélassza ki
az employeeNumber clemet, majd kattintson a Hozzaadas gombra. Valassza ki a title elemet, majd kattintson
a Hozzaadas gombra. A Kivalasztott attributumok menii immar igy néz ki:
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e title

* employeeNumber
e departmentNumber
. *Sn

. *Cn

A mezok sorrendjét modosithatja a sablonon belil: jelolje ki a kivant attributumot és kattintson a Fel vagy Le
gombokra. Igy egy hellyel arrébb 1ép az attributum a listaban. Ismételje ezt addig, amig az attributumok a
kivant sorrendben nem talalhatok. Példaul:

* *sn

. *cn

* title

* employeeNumber

* departmentNumber

Modosithatja is az egyes kivalasztott attribatumokat.

1) Jelolje meg az attributumot a Kivalasztott attribatumok mezében, majd kattintson a Modositas gombra.

2) Modosithatja a mez6 megjelenitési nevét is a sablonban. Példaul megteheti, hogy a departmentNumber
mez6hoz az Osztaly szama felirat jelenjen meg. Irja be a kivant széveget a Megjelenitési név mezobe.

3) Megadhat egy alapértelmezett értéket is a sablon attributummezejének elére kitoltéséhez. Ha példaul a beirt
felhasznalok tobbsége a 789-es osztalyhoz fog tartozni, akkor beirhatja a 789-et alapértelmezett értékkeént.
A sablon mezejébe eldre be fog irddni a 789 érték. Az érték mddosithaté a tényleges felhasznaloi
informaciok beirasakor.

4) Kattintson az OK gombra.

e. Kattintson az OK gombra.

6. Ha ujabb lapkategoriat akar létrehozni tovabbi informaciokhoz, akkor kattintson a Hozzaadas gombra.

Adja meg az 4j lap nevét. Példaul: Cimadatok.

Az 1j lap attributumait valogassa ki az Attributumok meniibdl. Példaul valassza ki a homePostalAddress
elemet, majd kattintson a Hozzaadas gombra. Valassza ki a postOfficeBox elemet, majd kattintson a
Hozzaadas gombra. Valassza ki a telephoneNumber elemet, majd kattintson a Hozzaadas gombra. Valassza ki
a homePhone elemet, majd kattintson a Hozzaadas gombra. Valassza ki a facsimileTelephoneNumber elemet,
majd kattintson a Hozzaadas gombra. A Kivalasztott attributumok menii igy néz ki:

— homePostalAddress
— postOfficeBox

— telephoneNumber
homePhone

— facsimileTelephoneNumber

A mezok sorrendje a sablonon beliill modosithatd. Ehhez jelolje ki a kivant attributumot, majd kattintson a Fel
vagy Le gombra. Igy egy hellyel arrébb 1ép az attribitum a listaban. Ismételje ezt addig, amig az attributumok a
kivant sorrendben nem talalhatok. Példaul:

— homePostalAddress

— postOfficeBox

— telephoneNumber

— facsimileTelephoneNumber
— homePhone

Kattintson az OK gombra.

7. Ismételje meg a fenti eljarast, amig létre nem hozta az 6sszes kivant lapot. Ha kész, kattintson a Befejezés gombra
a sablon létrehozasahoz.

Sablon moédositasa:
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Az alabbi informaciok segitséget nyujtanak a sablonok mddositasa soran.

Bontsa ki a webes adminisztracios eszkdz navigaciods teriileténck tartomanyok és sablonok kategoriajat.
» Kattintson a Felhasznaléi sablonok kezelése lehetoségre.

* Valassza ki a mddositani kivant tartomanyt a legérdiilé mentibol.

e Kattintson a Szerkesztés gombra.

* Ha mar léteznek mas sablonok is (példaul a templatel), akkor kivalaszthat egy mar meglévo sablont, hogy annak
beallitasai atmasolddjanak az éppen modositottba.

* Kattintson a Tovabb gombra.
— A legordiil6 meniit is hasznalhatja a sablon strukturalis objektumosztalyanak modositasahoz.
— Szabadon vehet fel és tordlhet kiegészité objektumosztalyokat.

» Kattintson a Tovabb gombra.

. blon lapjai és attributumai modosithatok. A lapok modositasaval kapcsolatos tovabbi informéciék:
L

* Ha kész, kattintson a Bezaras gombra.

Sablon eltavolitasa:
Az alabbi informaciok segitséget nyujtanak a sablonok eltavolitasa soran.

Bontsa ki a webes adminisztracios eszkdz navigacios teriiletének tartomanyok és sablonok kategoriajat.
1. Kattintson a Felhasznaloi sablonok kezelése lehetoségre.

Vilassza ki a torolni kivant sablont.

Kattintson a Torlés gombra.

A torlés jovahagyasaként kattintson az OK gombra.

ok 0N

A sablon eltavolitasra keriil a sablonok listajabdl.

Sablon ACL listainak modositasa:
Az alabbi informaciok segitséget nyujtanak a sablonok hozzaférés feliigyeleti listainak modositasa soran.

Bontsa ki a webes adminisztracios eszkdz navigacios teriiletének tartomanyok és sablonok kategoridjat.
1. Kattintson a Felhasznaloi sablonok kezelése lchetoségre.

2. Valassza ki a sablont, amelynek az ACL-jét modositani kivanja.

3. Kattintson az ACL szerkesztése elemre.

Tovabbi informacidk az ACL tulajdonsagok megtekintésérdl a webes adminisztracios eszkozzel, illetve az ACL-ek
kezelésérol: [‘Hozzaférés feliigyeleti lista (ACL) feladatok™}

Kapcsolodé fogalmak

f‘Hozzéférés-felﬁgyeleti listak” oldalszam: 65|

A hozzaférés-feliigyeleti listak (ACL-ek) az LDAP cimtarban tarolt informacié védelméhez biztositanak
eszkozoket. A rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

Hozzaférés felligyeleti lista (ACL) feladatok
Az alabbi informaciok segitséget nyujtanak a hozzaférés feliigyeleti listak (ACL) kezelésében.
Kapcsolodé fogalmak
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[‘Hozzaférés-feliigyeleti listak” oldalszam: 65|

A hozzaférés-feligyeleti listak (ACL-ek) az LDAP cimtarban tarolt informacio védelméhez biztositanak
eszkozoket. A rendszergazdak az ACL-ek segitségével korlatozhatjak a cimtar kiilonbozo részeinek, vagy az egyes
cimtarbejegyzéseknek az elérését.

Adott hatalyos ACL hozzaférési jogainak megtekintése
Az alabbi informaciok segitséget nyujtanak egy adott hatalyos hozzaférés feligyeleti lista (ACL) hozzaférési jogainak
megjelenitéséhez.

A hatalyos ACL-ek az adott bejegyzés kozvetlenill megadott és 6roklott ACL-jeinek egytittese.
1. Valasszon ki egy cimtarbejegyzést. Legyen ez példaul a cn=John Doe,ou=Advertising,0=ibm,c=US bejegyzés.

2. Kattintson az ACL szerkesztése elemre. Megjelenik az ACL modositasa ablak és annak Hatalyos hozzaférés
feliigyeleti listak lapja. A Hatalyos hozzaférés feliigyeleti listak lap a hozzaférés feliigyeleti listakra vonatkozo,
csak olvashato informacidkat tartalmaz.

3. Valassza ki a megfelel6 hatalyos ACL listat, majd kattintson a Megjelenités gombra. Megjelenik a Hozzaférési
jogok megjelenitése ablak.

4. Kattintson az OK gombra a Hatalyos ACL-ek lapra visszatéréshez.

5. Kattintson a Mégse gombra az ACL modositasa ablakba visszatéréshez.

Tényleges tulajdonosok megjelenitése
Az alabbi informaciok segitséget nyujtanak a tényleges tulajdonosok megjelenitése soran.

A hatélyos tulajdonosok az adott bejegyzés kozvetleniil megadott és 6roklott tulajdonosainak egytittese.
1. Valasszon ki egy cimtarbejegyzést. Legyen ez példaul a cn=John Doe,ou=Advertising,0=ibm,c=US bejegyzés.
2. Kattintson az ACL szerkesztése clemre.

3. Kattintson a Tényleges tulajdonosok lapra. A Tényleges tulajdonosok lap a hozzaférés feliigyeleti listakra
vonatkozo, csak olvashato informacidkat tartalmaz.

4. Kattintson a Mégse gombra az ACL modositasa ablakba visszatéréshez.

Nem sziirt ACL listak hozzaadasa, modositasa és eltavolitasa
Az alabbi informaciok segitséget nyujtanak a nem szirt hozzaférés feliigyeleti listak (ACL) kezelésében.

Felvehet nem sztrt ACL-eket egy bejegyzéshez, vagy mddosithatja a nem sztirt ACL-eket.

A nem sziirt ACL-ek tovabbadhatok. Ez azt jelenti, hogy az egyik bejegyzéshez megadott hozzaférés-feliigyeleti
informaciok alkalmazhatok annak 0sszes alarendelt bejegyzésére is. Az ACL forrasa a kivalasztott bejegyzés aktualis
ACL-jének a forrasa. Ha a bejegyzésnek nincsen ACL-je, akkor megorokli az ACL-t a sziiléobjektumoktol, a
sziiléobjektumok ACL-beallitasainak megfelelden.

Irja be az alabbi informaciokat a Nem sziirt ACL-ek lapon:

* ACL-ek tovabbadasa - A Tovabbadas négyzet megjelolése esetén a kozvetlen ACL-lel nem rendelkezé leszarmazott
bejegyzések megoroklik e bejegyzés ACL-jét. Ha a négyzet meg van jelolve, akkor a leszarmazott megdrokli e
bejegyzés ACL-jét. Ha a leszarmazott bejegyzéshez van kozvetleniil megadva ACL, akkor az feliilbiralja a sziil6tol
megorokolt ACL. Ha a négyzet nincs megjeldlve, akkor a kdzvetleniil megadott ACL-lel nem rendelkez6
leszarmazottak e bejegyzés azon 6sét6l 6roklik meg ACL-jiiket, amelyiknél be van allitva ez a lehetdség.

* DN (megkiilonboztetett név) - Adja meg annak az entitdsnak a (DN) megkiillonboztetett nevét, amely kérni fogja
muveletek végrehajtasat az adott bejegyzésen. Példaul: cn=Marketing Group.

* Tipus - Adja meg a DN Tipusat. Ha példaul a DN egy felhasznald, akkor valassza ki az access-id lehetOséget.

Egy meglévé DN ACL-jének modositasahoz kattintson az ACL lista DN (megkiilonboztetett név) mezdjében a
Hozzaadas gombra, vagy a Modositas gombra.
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A Hozzaféreési jogok felvétele ¢s a Hozzaférési jogok modositasa ablakokban beallithatja az uj vagy meglévo
hozzaférés-feliigyeleti listak (ACL-ek) hozzaférési jogait. A Tipus mezd alapértelmezése az ACL moédositasa
ablakban megadott tipus. Ha ujonnan veszi fel az ACL-t, akkor az dsszes tobbi mez0 alapértelmezetten iires. Ha

modositja az ACL-t, akkor a mezokben az ACL legutolsé6 mdodositasakor megadott értékek lathatok.

Az alabbiakat teheti:
* Az ACL tipusanak megvaltoztatasa

* Hozzaadasi és torlési jogok beallitasa

* Jogosultsagok beallitasa a biztonsagi osztalyokhoz

A hozzaférési jogok beallitasa:

1. Valassza ki az ACL bejegyzésének tipusat. Ha példaul a DN egy felhasznalo, akkor véalassza ki az access-id
lehetéséget.
2. A Jogok szakaszban lathatok az alanyok hozzaadasi és torlési jogai.
* A Leszarmazott felvétele jog engedélyezi vagy tiltja az alany szdmara, hogy cimtarbejegyzést hozzon 1étre a
kivalasztott bejegyzés alatt.
* A Bejegyzés torlése jog engedélyezi vagy tiltja az alany szamara, hogy torolje a kivalasztott bejegyzést.
3. A Biztonsagi osztaly szakasz a biztonsagi osztalyokkal kapcsolatos jogosultsagokat adja meg. Az attribuitumok

biztonsagi osztalyokba vannak csoportositva:

* Normal - A normal attributumosztalyok igénylik a legkisebb biztonsdgot, ilyen példaul a commonName
attributum.

* Bizalmas - A bizalmas attributumosztaly kdzepes biztonsagi szintet kovetel meg, ilyen példaul a homePhone
attributum.

* Kiritikus - A kritikus attributumosztalyok a legmagasabb szintii biztonsagot kovetelik meg, ilyen példaul az
userpassword attributum.

* Rendszer - A rendszerattributumok irasvédett attributumok, amelyeket a szerver tart karban.
* Korlatozott - A korlatozott attributumok a hozzaférés-feliigyelet megadasara szolgalnak-
Mindegyik biztonsagi osztalyhoz kiilon engedélyek tartoznak.

* Olvasas - az alany kiolvashatja az attributumokat.

« iras - az alany irhatja az attributumokat.

* Keresés - az alany kereshet az attributumok alapjan.

+ Osszehasonlitas - az alany 6sszehasonlithatja az attributumokat.

Ezenfeliil megadhat jogosultsagokat az attributum alapjan is, nemcsak a biztonsagi osztaly alapjan, amelyhez az
attributum tartozik. Az attributum szakasz alabb, a Kritikus biztonsagi osztaly részben van felsorolva.

* Valasszon ki egy attributumot az Attributum megadasa legordiil6 listabol.

* Kattintson a Meghatarozas lehetdségre. Az attributum megjelenik egy jogosultsagtablazattal egytitt.

* Dontse el, hogy az attributumhoz tartozoé négy biztonsagi osztaly engedélybdl melyeket adja meg vagy tagadja
meg.

* Ezt az eljarast mas attributumokra is megismételheti.

* Egy attributum eltavolitasdhoz egyszerten csak valassza ki az attributumot, majd kattintson a Torlés gombra.

* Ha kész, kattintson az OK gombra.

Az ACL-ek eltavolitasa kétféle modon torténhet:

» Kattintson a tordlni kivant ACL melletti valasztogombra. Kattintson az Eltavolitas gombra.

Az Osszes torlése gombbal torolheti a lista Gsszes DN-jét.

Sz(irt ACL listak hozzaadasa, modositasa és eltavolitasa
Az alabbi informaciok segitséget nyudjtanak egy sziirt hozzaférés feliigyeleti lista (ACL) hozzaférési jogainak
megjelenitéséhez.
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Felvehet sziirt ACL-eket egy bejegyzéshez, vagy modosithatja a sziirt ACL-eket.

A szlir6 alapu ACL-ek szir6 alapu 6sszehasonlitast hasznalnak egy meghatarozott objektumszird segitéségével, hogy
azonositsak a célobjektumokat a tényleges rajuk vonatkozo hozzaférési jogosultsagokkal.

Egy szlir6é alapu ACL alapértelmezett viselkedése az, hogy 6sszegyilik a legalacsonyabb tartalmazo bejegyzéstol
felfelé az 6roklodési lancon, a DIT legmagasabb tartalmazé bejegyzéséig. A tényleges hozzaférési jogok az ds
bejegyzésekhez megadott és elvett dsszes jog unidjaként kertilnek kiszamitasra. Egy kivétel van erre a viselkedésre. A
részfa-replikacios funkcid hasznalata és a jobb adminisztracios iranyitas érdekében létezik egy "plafon” (ceiling)
attributum, amelynek a szerepe, hogy megallitsa a jogok gytlijtését annal a bejegyzésnél, amely Ot tartalmazza.

Irja be az alabbi informéaciokat a Sziirt ACL-ek lapon:
e Sztrt ACL-ek gytjtése -
— A Nincs megadva valasztogombbal tordlheti az ibm-filterACLInherit attributumot a kivalasztott bejegyzésbol.

— Az Igaz valasztogomb kivalasztasaval engedélyezheti a kivalasztott bejegyzés ACL-jének, hogy 6sszegyiljon a
legalacsonyabb tartalmazo bejegyzéstol felfelé az 6roklodési lancon, a DIT legmagasabb tartalmazd
bejegyzéséig.

— A Hamis valasztogombbal megallithatja a szir6 ACL-ek 0sszegyujtését a kivalasztott bejegyzésnél.

* DN (megkiilonboztetett név) - Adja meg annak az entitdsnak a (DN) megkiilonboztetett nevét, amely kérni fogja
muveletek végrehajtasat az adott bejegyzésen. Példaul: cn=Marketing Group.

* Tipus - Adja meg a DN Tipusat. Ha példaul a DN egy felhasznald, akkor valassza ki az access-id lehetoséget.

Egy meglévo DN ACL-jének modositasahoz kattintson az ACL lista DN (megkiilonbdztetett név) mezdjében a
Hozzaadas gombra, vagy a Mddositds gombra.

A Hozzaférési jogok felvétele ¢s a Hozzaférési jogok méodositasa ablakokban bedllithatja az uj vagy meglévd
hozzaféres-feliigyeleti listak (ACL-ek) hozzaférési jogait. A Tipus mez6 alapértelmezése az ACL modositasa ablakban
megadott tipus. Ha ujonnan veszi fel az ACL-t, akkor az 6sszes tobbi mezd alapértelmezetten tires. Ha modositja az
ACL-t, akkor a mez6kben az ACL legutolsé modositasakor megadott értékek lathatok.

Az alabbiakat teheti:

* Az ACL tipusanak megvaltoztatasa

* Hozzaadasi és torlési jogok beallitasa

* Objektumsziird beallitasa a szirt ACL-ekhez

* Jogosultsagok beallitasa a biztonsagi osztalyokhoz

A hozzaférési jogok beallitasa:

1. Valassza ki az ACL bejegyzésének tipusat. Ha példaul a DN egy felhasznald, akkor valassza ki az access-id
lehetdséget.

2. A Jogok szakaszban lathatok az alanyok hozzaadasi €s torlési jogai.

* A Leszarmazott felvétele jog engedélyezi vagy tiltja az alany szamara, hogy cimtarbejegyzést hozzon létre a
kivalasztott bejegyzes alatt.
* A Bejegyzés torlése jog engedélyezi vagy tiltja az alany szamara, hogy torolje a kivalasztott bejegyzést.

3. Objektumsziird beallitasa szird alapu 6sszehasonlitdshoz. Az Objektumsziiré mezdbe irja be a kivalasztott ACL
kivant szlirjét. Ha segitségre van sziiksége a keresési sziird karaktersorozat kialakitasa soran, kattintson a Sziiré
modositasa gombra. Az aktudlis szlirt ACL a hozza rendelt részfa leszarmazott azon objektumaira terjed tova,
amelyek megfelelnek a mezOben megadott szlirének.

4. A Biztonsagi osztaly szakasz a biztonsagi osztalyokkal kapcsolatos jogosultsagokat adja meg. Az attributumok
biztonsagi osztalyokba vannak csoportositva:

* Normal - A normal attributumosztalyok igénylik a legkisebb biztonsagot, ilyen példaul a commonName
attributum.
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* Bizalmas - A bizalmas attributumosztaly kozepes biztonsagi szintet kovetel meg, ilyen példaul a homePhone
attributum.

* Kiritikus - A kritikus attributumosztalyok a legmagasabb szintili biztonsagot kovetelik meg, ilyen példaul az
userpassword attributum.

* Rendszer - A rendszerattributumok irasvédett attribitumok, amelyeket a szerver tart karban.
* Korlatozott - A korlatozott attributumok a hozzaférés-feliigyelet megadasara szolgalnak-
Mindegyik biztonsagi osztalyhoz kiilon engedélyek tartoznak.

* Olvasas - az alany kiolvashatja az attributumokat.

« iras - az alany irhatja az attributumokat.

* Keresés - az alany kereshet az attributumok alapjan.

« Osszehasonlitas - az alany 6sszehasonlithatja az attribitumokat.

Ezenfelill megadhat jogosultsagokat az attributum alapjan is, nemcsak a biztonsagi osztaly alapjan, amelyhez az
attributum tartozik. Az attributum szakasz alabb, a Kritikus biztonsagi osztaly részben van felsorolva.

* Valasszon ki egy attributumot az Attributum megadasa legordiild listabol.
» Kattintson a Meghatarozas lehetdségre. Az attributum megjelenik egy jogosultsagtablazattal egyiitt.

* Dontse el, hogy az attributumhoz tartozé négy biztonsagi osztaly engedélybdl melyeket adja meg vagy tagadja
meg.

* Ezt az eljarast mas attributumokra is megismételheti.
* Egy attribitum eltavolitasahoz egyszertien csak véalassza ki az attribitumot, majd kattintson a Térlés gombra.

* Ha kész, kattintson az OK gombra.

Az ACL-ek eltavolitasa kétféle modon torténhet:
» Kattintson a tordlni kivant ACL melletti valasztogombra. Kattintson az Eltavolitas gombra.
Az Osszes torlése gombbal torolheti a lista 6sszes DN-jét.

Tulajdonosok felvétele és eltavolitasa
Az alabbi informaciok segitséget nyudjtanak a tulajdonosok felvétele és eltavolitasa soran.

A bejegyzések tulajdonosai teljeskort jogosultsaggal rendelkeznek: minden miiveletet végrehajthatnak az objektumon.
A bejegyzések tulajdonosai lehetnek kozvetleniil megadva, de 6roklddhetnek is.

[rja be az alabbi informacidkat a Tulajdonosok lapon:

1. A Tovabbadas négyzet megjelolése esetén a kozvetlen tulajdonossal nem rendelkezé leszarmazott bejegyzések
megoroklik e bejegyzés tulajdonosat. Ha a négyzet nincs megjelolve, akkor a kozvetleniil megadott tulajdonossal
nem rendelkezd leszarmazottak e bejegyzés azon 0sétdl 6roklik meg tulajdonosukat, amelyiknél be van allitva ez a
lehetdség.

2. DN (megkiilonboztetett név) - Adja meg annak az entitdsnak a (DN) megkiilonboztetett nevét, amely kérni fogja
miiveletek végrehajtdsat az adott bejegyzésen. Példaul: cn=Marketing Group A cn=this értéket hasznalva azon
objektumok esetén, amelyek sajat tulajdonosait tovabbadjak masoknak, egyszerten 1étre lehet hozni egy olyan
cimtar részfat, amelyben minden objektum sajat maganak tulajdonosa.

3. Tipus - Adja meg a DN Tipusat. Ha példaul a DN egy felhasznalo, akkor valassza ki az access-id lehetdséget.

Tulajdonos felvétele esetén a DN hozzaadasahoz kattintson a DN (megkiilonboztetett név) mezében a Hozzaadas
gombra.

A tulajdonosok eltavolitasa kétféle modon torténhet:
» Kattintson a tordlni kivant tulajdonos melletti valasztogombra. Kattintson az Eltavolitas gombra.

Az Osszes torlése gombbal torolheti a lista osszes tulajdonos DN-jét.
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Referencia

A Directory Server-rel kapcsolatos referenciaanyag, tobbek kozott a parancssori segédprogramok és LDIF informaciok.

Az alabbiakat hasznalja referenciainformaciokként.

Directory Server parancssori segéedprogramok

Az alabbi rész a Qshell parancskornyezetbol futtathaté Directory Server segédprogramok leirdsat tartalmazza.

Ugyeljen ra, hogy a Qshell parancskornyezetben egyes karaktersorozatokat idézojelek kozott kell megadni a helyes
feldolgozas érdekében. Ez altalaban az olyan karaktersorozatokra vonatkozik, mint a DN-ek, keresési szlirok, valamint
az ldapsearch altal visszaadott attributumlista. Az alabbi listaban bemutatunk néhany példat.

e Szokozoket tartalmazo karaktersorozatok: "cn=John Smith,cn=users"
* Helyettesito karaktereket tartalmazé karaktersorozatok: "*"
» Zardjeleket tartalmazo karaktersorozatok: "(objectclass=person)"

Tovabbi informaciokata a Qshell parancskérnyezetrél a " témakorben talal.

Tovabbi informaciokat az alabbi parancsok leirasanal talal:

Idapmodify és Idapadd
Az LDAP modify-entry (bejegyzésmddositod) és LDAP add-entry (bejegyzés-felvevd) parancssori segédprogram.

Osszegezés

1dapmodify [-a] [-b] [-c] [-C karakterkészlet] [-d nyomkdvetési szint][-D binddn] [-e hibafdj1]
[-g] [-f fajl][-F][-g][-G tartomany] [-h ldaphoszt] [-i faj1] [-k] [-K kulcsfajl]

[-m mechanizmus] [-M][-n][-N igazolasnév] [-0 max_szakasz] [-p Tdapport]

[-P kulcsfdajl-jelszd] [-r] [-RI[-U felhasznalénév] [-v] [-V] [-w jelszd | 2] [-y proxydn]

[-v] [-Z]

1dapadd [-a] [-b] [-c] [-C karakterkészlet] [-d nyomkdvetési szint][-D binddn] [-e hibafdj1]
[-g] [-f fajl][-F][-g][-G tartomany] [-h l1daphoszt] [-i faj1] [-k] [-K kulcsfajl]

[-m mechanizmus] [-M][-n][-N igazolasnév] [-0 max_szakasz] [-p ldapport]

[-P kulcsfdajl-jelszd] [-r] [-RI[-U felhasznalénév] [-v] [-V] [-w jelszd | ?] [-y proxydn]
[-v] [-Z]

Leiras

Az ldapmodify egy parancssori feliilet az ldap_modify, ldap_add, ldap_delete és ldap_rename alkalmazas
programozasi feliillethez (API-khoz). Az ldapadd az ldapmodify atnevezett valtozataként keriilt megvaldsitasra.
ldapadd néven meghivva, a -a (1] bejegyzés hozzaadasa) jelzé automatikusan bekapcsolasra kertil.

Az ldapmodify megnyit egy kapcsolatot egy LDAP szerver fel¢, majd kapcsolddik hozza. Az ldapmodify programmal
modosithatdk és felvehetok bejegyzések. A bejegyzések informacioit a program a szabvanyos bemenetrél olvassa, vagy
az -i kapcsolo megadasa esetén egy fajlbol.

Az ldapmodify vagy ldapadd parancs szintaxisanak megjelenitéséhez irja be az alabbi parancsot:
1dapmodify -?

vagy
1dapadd -?

Kapcsolok

-a Uj bejegyzések felvétele. Az Idapmodify alapértelmezett tevékenysége a létez6 bejegyzések modositasa.
Idapadd néven meghivva a programot, ez a kapcsolo automatikusan beallitasra keriil.
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-b Feltételezi, hogy minden érték, amely a */° karakterrel kezdddik, binaris érték, és a tényleges érték egy fajlban
talalhatd, amelynek elérési utvonala az érték helyén van megadva.

-c Folyamatos mtikodési iizemmod. A hibakat jelenti a program, de az ldapmodify tovabb végzi a
modositasokat. Egyébként az alapértelmezés a hiba jelzése utan kilépés.

-C karakterkészlet
Azt jelzi, hogy az ldapmodify és ldapadd segédprogram bemenetén a karakterlancok a "karakterkészlet”
paraméter altal jelzett helyi karakterkészlet kodolasuak, és ezeket UTF-8 karakterkészletre kell konvertalni.
Akkor hasznalja a -C karakterkeszlet kapcsolot, ha a bemeneti karakterlanc kddlapja eltér a job kodlapjatol.
Az ldap_set_iconv_local_charset() dokumentaciojaban megtalalhatja a tamogatott "karakterkészlet” értékeket.

-d nyomkovetési_szint
Az LDAP nyomkoévetési szintet a "nyomkovetési_szint” paraméter értékére allitja be.

-D binddn
A binddn paraméter altal megadott kapcsolddasi DN-t hasznalja az LDAP cimtarhoz kapcsolodashoz. A
binddn egy karakterlanccal képviselt DN. Az -m DIGEST-MDS5 kapcsoldval hasznalva a hitelesitési azonosito
megadasara szolgal. Lehet egy DN, vagy egy "u:” vagy "dn:" jellel kezd6d6 authzId karaktersorozat.

-e hibafajl
Megadja a fajlt, amelyhez a visszautasitott bejegyzések megirasra keriilnek. Ehhez a kapcsoldhoz a -¢
folyamatos miikodés kapesolo sziikséges. Ha a bejegyzés feldolgozasa meghiusul, akkor a bejegyzés beirasra
kertil a visszautasitas fajlba ¢s a visszautasitott bejegyzések szama nd. Ha az ldapmodify vagy ldapadd parancs
bemenete fajlbol szarmazik, akkor a fajl feldolgozasakor a visszautasitas fajlba irt bejegyzések teljes szama
keriil megadasra.

-ffajl A bejegyzés modositasi informacioinak beolvasasa a megadott LDIF fajlbol torténik, nem a szabvanyos
bemenetrol. Ha nincs kiilon LDIF f4jl megadva, akkor a szabvanyos bemenetet kell hasznalni az LDIF
formatuma frissitési rekordok kijeldlésére. A -1 vagy -f kapcsoloval megadhatd egy bemeneti fajl. A
viselkedés azonos.

-F Kikényszeriti az 6sszes valtozas alkalmazasat, fiiggetlentl a replica: karaktesorozattal kezd6dé bemeneti sorok
tartalmatol (alapértelmezésben a replica: kezdett sorok az LDAP szerverhoszttal és -porttal kertilnek
Osszehasonlitasra annak eldontésére, hogy egy replikacios naplobejegyzést aktualisan alkalmazni kell-e).

-g Ne valassza le az attributumértékeket kovetd szokozoket.

-G Megadja a tartomanyt. A paraméter elhagyhatd. Az -m DIGEST-MDS5 kapcsoloval hasznalva az érték a
kapcsolddas sordn dtadasra keriil a szervernek.

-h ldaphoszt
Egy alternativ hoszt megadasa, amelyiken az LDAP szerver fut.

-ifajl A bejegyzés modositasi informacioinak beolvasasa a megadott LDIF fajlbol torténik, nem a szabvanyos
bemenetrél. Ha nincs kiilon LDIF fajl megadva, akkor a szabvanyos bemenetet kell hasznalni az LDIF
formatumu frissitési rekordok kijel6lésére. A -i vagy -f kapcsoloval megadhatd egy bemeneti fajl. A
viselkedés azonos.

-k A szerver adminisztracios vezérlés hasznalatat irja eld.

-K kulcsfajl
Megadja a kdb alapértelmezett kiterjesztésti SSL kulcsadatbazis-fajl nevét. Ha a kulcsadatbazis-fajl nem az
aktualis konyvtarban talalhatd, megadja az adatbazisfajl teljes nevét. Ha a kulcsadatbazis-fajl neve nincs
megadva, akkor ez a program az SSL,_KEYRING kornyezeti valtozoban keres hozza tartozo fajlnevet. Ha az
SSL_KEYRING kérnyezeti valtozo nincs megadva, akkor - feltéve, hogy az 1étezik -, a program a rendszer
kulcscsomo fajljat hasznalja.

Ez a paraméter engedélyezi a -Z kapcsolot. Az i5/0S alatt futd Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsolot nem, akkor a Directory Services kliensalkalmazas azonositohoz rendelt
igazolas kertil hasznalatra.

-1 Ne keriiljon replikalasra a valtozas. A Ne torténjen replikalas vezérléelem kéri, hogy a valtozas ne legyen
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replikalva. Ezt a Replikacio topoldgia hasznalja annak megakadalyozasahoz, hogy a célszerver replikalja az
elvégzett modositasokat a replikacid topologia szinkronizalasa érdekében, azaz hogy ne okozza mas szerverek
modositasat. Ezt a vezérldelemet az adminisztracids kliens hasznalhatja.

-m mechanizmus

-M

A mechanizmus a szerverhez kapcsolodashoz hasznalt SASL eljaras. A rendszer az ldap_sasl_bind_s() API-t
hasznalja. Az -m paraméter figyelmen kiviil marad, ha a -V 2 kapcsolo be van allitva. Ha a -m kapcsol6 nincs
megadva, akkor egyszert hitelesités torténik. Az érvényes mechanizmusok:

* CRAM-MDS - védi a szervernek elkiildétt jelszot.

* EXTERNAL - az SSL igazolast hasznalja. Sziikséges a -Z kapcsold megadasa is.

* GSSAPI - a felhasznald Kerberos hitelesitési adatait hasznalja.

* DIGEST-MDS - azt igényli, hogy a kliens kiildjon egy felhasznalonév-értéket a szerverre. Sziikséges a -U
kapcsold megadasa is. A hitelesitési azonositdo megadasara a -D kapcsold (altalaban a kapcsolati DN)
hasznalhato. Lehet egy DN, vagy egy u: vagy dn: jellel kezd6do authzld karaktersorozat.

* OS400_PRFTKN - hitelesiti magat a helyi LDAP szerverhez az aktualis i5/0S felhasznaloként a

felhasznalo megkiillonboztetett nevét hasznalva a rendszer leképezett hatterében. Nem kell megadni a -D
(kapcsolati DN) és a -w (jelszo) paramétert.

Az utalasi objektumok normal bejegyzésként kezelése.

Adja meg a nincs miivelet kapcsolot a kiadott parancs eredményének eldzetes megjelenitésének
engedélyezéséhez anélkiil, hogy a tevékenység ténylegesen végrehajtasra kertiljon a cimtaron. Az esetleges
modositasokat a szabvanyos kimeneten felkialtdjel elézi meg. A cimtdr valtoztatasat végzo fiiggvények
meghivasa el6tt, a bemeneti fajl feldolgozasa soran észlelt szintaktikai hibak megjelenitésre keriilnek a
szabvanyos kimeneten. Ez a kapcsolo kiilonosen a -v kapcsoloval egyiitt hasznos a miiveletek
nyomkdvetésehez, hibak észlelése esetén.

-N igazoldsnév

A kulcsadatbazis-fajlban talalhaté kliensigazolashoz tartozd azonositot adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs sziikség. Ha az LDAP szerver kliens-
¢s szerverhitelesitésre lett beallitva, a kliensigazolasra sziikség van. A igazoldsnév nem sziikséges, ha egy
alapértelmezés szerinti igazolds/privat kulcspar alapértelmezés szerintinek lett kijel6lve. Hasonloképpen az
igazolasnév nem sziikséges, ha van egy igazolas/privat kulcspar a megjelolt adatbazisfajlban. Ez a paraméter
figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva. Az i5/0S alatt futo Directory Server esetében,
ha a -Z kapcsolot hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas
azonositohoz rendelt igazolas keriil hasznalatra.

-0 max_szakasz

A max_szakasz beallitja azoknak a szakaszoknak a maximalis szamat, amelyeket a klienskonyvtar az utalasok
keresésekor szdmba vesz. Az alapértelmezett szakaszszam érték 10.

-p ldapport

Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha a -p kapcsold nincs megadva, de a -Z kapcsolo igen, akkor a rendszer az alapértelmezés szerinti
636-0s LDAP SSL portot hasznalja.

-P kulcsfajl_jelszo

-V

218

A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszotarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszo a jelszotarolo fajlbol kérdezhetd le, ezért a -P paraméterre nincs
sziikség. Ez a paraméter figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva.

A meglévo értékek lecserélése alapértelmezés szerinti értékekre.
Azt hatarozza meg, hogy az utalasokat nem kell automatikusan kévetni.

Adja meg a felhasznalonevet. Az -m DIGEST-MDS hasznalata esetén sziikséges, minden mas
mechanizmussal figyelmen kiviil marad.

Bovebb diagnosztikai informaciét nyujt, amelyet a szabvanyos kimenetre ir.
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-V vdltozat
Megadja, hogy az ldapmodify parancs melyik LDAP valtozatot hasznalja a szerverhez kapcsolodaskor.
Alapértelmezés szerint LDAP V3 6sszekottetést 1étesit. Ahhoz, hogy kifejezetten az LDAP V3 legyen
kivalasztva, -V 3 kapcsolot kell megadni. Adja meg a -V 2 kapcsoldt, ha LDAP V2 alkalmazasként kivanja
futtatni.

-w jelszo | ?
A jelszo hasznalata hitelesitési jelszoként. A ? karakter megadasa esetén a program bekéri a jelszot.

-y proxydn
Megadja a proxy azonositot a proxy hitelesitési beallitasokhoz.

-Y Biztonsagos LDAP kapcsolatot (TLS) hasznal.

-Z Védett SSL kapcsolat hasznalata az LDAP szerverrel folyé kommunikacio soran. Az i5/0S alatt futd
Directory Server esetében, ha a -Z kapcsolot hasznélja, de a -K vagy -N kapcsolot nem, akkor a Directory
Services kliensalkalmazas azonositohoz rendelt igazolas kertil hasznalatra.

Bemenet formatuma

A fajl (vagy ha nincs -i kapcsolé megadva a parancssorban, akkor a szabvanyos bemenet) formatumanak meg kell
felelnie az LDIF formatumnak.

Példak

Tételezziik fel, hogy a /tmp/entrymods nevii fajl mar létezik, és tartalma a kovetkezo:

dn: cn=Modify Me, o=University of Higher Learning, c=US
changetype: modify

replace: mail

mail: modme@student.of.life.edu

add: title
title: Grand Poobah

add: jpegPhoto
jpegPhoto: /tmp/modme.jpeg

delete: description

akkor a kovetkezd parancs:

Tdapmodify -b -r -i /tmp/entrymods

lecseréli a Modify Me bejegyzés mail attributumat a modme@student.of.life.edu értékre, felveszi a title attributum
értékeként a Grand Poobah szdveget, hozzdaadja a /tmp/modme.jpeg fajl tartalmat a jpegPhoto attributumhoz, és torli a
description attributumot. Ugyanezek a mddositasok végrehajthatok a régebbi ldapmodify bemeneti formatummal is:
cn=Modify Me, o=University of Higher Learning, c=US

mail=modme@student.of.life.edu

+title=Grand Poobah

+jpegPhoto=/tmp/modme. jpeg

-description

¢és a kovetkezd parancesal:
Tdapmodify -b -r -i /tmp/entrymods

Tételezzik fel, hogy a /tmp/newentry nevu fjl 1étezik, és tartalma a kovetkezo:

dn: cn=John Doe, o=University of Higher Learning, c=US
objectClass: person

cn: John Doe

cn: Johnny
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sn: Doe

title: a vilag Teghiresebb ismeretlen személye
mail: johndoe@student.of.life.edu

uid: jdoe

akkor a kovetkezd parancs:
1dapadd -i /tmp/entrymods

felvesz egy uj bejegyzést John Doe szamara, amely értékeit a /tmp/newentry fajlbol veszi.
Megjegyzések

Ha nem adja meg a bejegyzés informacidit egy fajlban, a -i kapcsold segitségével, akkor az Idapmodify parancs
varakozik, hogy a bejegyzéseket a szabvanyos bemenetrél olvassa be.

Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibak nem-zér6 kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodo fogalmak

[Utétag (névkontextus)” oldalszam: 13|
Az utotag (mas néven névkontextus) egy olyan DN, amely egy helyileg tarolt cimtarhierarchia legfelsé bejegyzését
azonositja.

[Egyszertisitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek|
A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informaciokat az Egyszertsitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

[‘Directory Server konfiguraciés séma” oldalszam: 255|
Az alabbi rész a cimtar-informacios fat (Directory Information Tree, DIT) és az ibmslapd.conf fajl beallitasahoz
hasznalt attributumokat irja le.

Kapcsolodé hivatkozas

[‘LDAP adatcsere formatum (LDIF)” oldalszam: 248|

Az LDAP adatcsere formatum az LDAP objektumok és frissitések (hozzaadas, médositas, torlés, DN modositas)
szoveges abrazolasahoz. Az LDIF rekordokat tartalmazo fajlok segitségével adatok vihetok at a cimtarszerverek
kozott, vagy az LDAP eszk6zok - mint példaul az ldapadd ¢és ldapmodify - bemenetként hasznalhatjak.

Idapdelete
LDAP delete-entry (bejegyzéstorld) parancssori segédprogram.

Osszegezés

1dapdelete [-c] [-C karakterkészlet] [-d nyomkévetési szint][-D

binddn] [-f fajl]

[-G tartomany] [-h l1daphoszt] [-i faj1] [-k] [-K kulcsfdajl] [-m mechanizmus]
[-M] [-n] [-N igazolasnév] [-0 max_szakasz] [-p Tdapport]

[-P kulcsfajljelszo] [-R] [-s][-U felhasznalonév} [-v] [-V verzid]

[-w fejlszd| ?] [-y proxydn][-Y] [-Z] [dn]......

Leiras

Az ldapdelete egy parancssori illesztd az ldap_delete alkalmazas programozasi felillethez (API).

Az ldapdelete megnyit egy kapcsolatot egy LDAP szerver felé, majd kapcsolddik hozza. Ha egy vagy tobb
megkiilonboztetett név (DN) argumentumot megad a parancshoz, akkor az adott DN-1 bejegyzések torlésre keriilnek.
Az 6sszes DN karakterlanccal képviselt DN. Ha nincs DN paraméter megadva, akkor a DN-ek listajat a program a

szabvanyos bemenetrol olvassa, illetve a -i kapcsold hasznalata esetén egy fajlbol.

Az ldapdelete parancs szintaxisanak megjelenitésé¢hez irja be az alabbi parancsot:

220 System i: Directory Server IBM Tivoli Directory Server for i5/0S (LDAP)



ldapdelete -?

Kapcsolok

-c Folyamatos muikodési tizemmad. A hibakat jelenti a program, de az ldapdelete tovabb végzi a torléseket.
Egyébként az alapértelmezés a hiba jelzése utan kilépés.

-C karakterkeészlet
Azt jelzi, hogy az ldapdelete segédprogram bemeneteként megadott DN-ek abrazolasa a "karakterkészlet”
paraméterben megadott helyi karakterkészlet szerint torténik. Akkor hasznalja a -C karakterkészlet paramétert,
ha a bemeneti karakterlanc kodlapja eltér a job kodlapjatol. Az Idap_set_iconv_local_charset()
dokumentaciojaban megtalalhatja a tamogatott "karakterkészlet” értékeket.

-d nyomkovetési_szint
Az LDAP nyomkdvetési szintet a "nyomkovetési_szint” paraméter értékére allitja be.

-D binddn
A binddn paraméter altal megadott kapcsolddasi DN-t hasznalja az LDAP cimtarhoz kapcsolddashoz. A
binddn egy karakterlanccal képviselt DN. Az -m DIGEST-MDS5 kapcsoldval hasznalva a hitelesitési azonosito
megadasara szolgal. Lehet egy DN, vagy egy "u:” vagy "dn:" jellel kezd6d6 authzId karaktersorozat.

-ffajl  Egy fajlbdl olvas be sorokat, minden sorra végrehajt egy LDAP torlést. Mindegyik sor egyetlen
megkiilonboztetett nevet (DN) tartalmazhat.

-G tartomany
Megadja a tartomanyt. A paraméter elhagyhato. Az -m DIGEST-MDS kapcsoldval hasznalva az érték a
kapcsolddas soran atadasra keriil a szervernek.

-h ldaphoszt
Alternativ hoszt megadasa, amelyiken az LDAP szerver fut.

-i fajl  Egy fajlbdl olvas be sorokat, minden sorra végrehajt egy LDAP torlést. Mindegyik sor egyetlen
megkiilonboztetett nevet (DN) tartalmazhat.

-k A szerver adminisztracios vezérlés hasznalatat irja eld.

-K kulcsfajl
Az SSL kulcsadatbazis-fajl nevét adja meg. Ha a kulcsadatbazis-fajl nem az aktualis konyvtarban talalhato,
megadja az adatbazisfajl teljes nevét.

Ha a segédprogram nem talalja meg a kulcsadatbazist, akkor az alapértelmezés szerinti megbizhato
jogosultsag gyokerek hardver-kddolt készletét fogja hasznalni. A kulcsadatbazis-fajl altalaban egy vagy tobb,
a kliens altal megbizhatonak tartott CA-ktdl szarmazo igazolast tartalmaz. Ezeket az X.509 tipusu
igazolasokat megbizhato gyokereknek is hivjak.

Ez a paraméter engedélyezi a -Z kapcsolot. Az 15/0S alatt futd Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas azonositohoz rendelt
igazolas kertil hasznalatra.

-m mechanizmus
A mechanizmus a szerverhez kapcsolddashoz hasznalt SASL eljaras. A rendszer az ldap_sasl_bind_s() API-t
hasznalja. Az -m paraméter figyelmen kiviil marad, ha a -V 2 kapcsold be van allitva. Ha a -m kapcsolo nincs
megadva, akkor egyszera hitelesités torténik. Az érvényes mechanizmusok:

* CRAM-MDS - védi a szervernek elkiildott jelszot.
* EXTERNAL - az SSL igazolast hasznalja. Sziikséges a -Z kapcsolo megadasa is.
* GSSAPI - a felhasznald Kerberos hitelesitési adatait hasznalja.

e DIGEST-MDS - azt igényli, hogy a kliens kiildjon egy felhasznalonév-értéket a szerverre. Sziikséges a -U
kapcsold megadasa is. A hitelesitési azonosité megadasara a -D kapcsol6 (altalaban a kapcsolati DN)
hasznalhato. Lehet egy DN, illetve egy u: vagy dn: jellel kezddd6 authzId karaktersorozat.
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* OS400_PRFTKN - hitelesiti magat a helyi LDAP szerverhez az aktualis i5/0S felhasznaloként a
felhasznalo megkiillonboztetett nevét hasznalva a rendszer leképezett hatterében. Nem kell megadni a -D
(kapcsolati DN) és a -w (jelszd) paramétert.

-M Az utalasi objektumok normal bejegyzésként kezelése.

-n Megmutatja, mi torténne, de valdjaban nem véltoztatja meg a bejegyzéseket. Hibakereséskor hasznos a -v
paraméterrel egyiitt.

-N igazoldsnév
A kulcsadatbdzis-fajlban talalhatd kliensigazolashoz tartoz6 azonositét adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs szitkség. Ha az LDAP szerver kliens-
¢és szerverhitelesitésre lett beallitva, a kliensigazolasra sziikség van. Az igazolasnév nem sziikséges, ha egy
alapértelmezett igazolas/privat kulcspar alapértelmezettként ki lett jelolve. Hasonloképpen az igazoldsnév nem
sziikséges, ha van egy igazolas/privat kulcspar a megjelolt adatbazisfajlban. Ez a paraméter figyelmen kiviil
marad, ha sem a -Z, sem a -K nincs megadva. Az i5/0S alatt futé Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas azonositéhoz rendelt
igazolas kertil hasznalatra.

-0 max_szakasz
A max_szakasz bedllitja azoknak a szakaszoknak a maximalis szdmat, amelyeket a klienskonyvtar az utaldsok
keresésekor szamba vesz. Az alapértelmezett szakaszszam érték 10.

-p ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha a -p kapcsold nincs megadva, de a -Z kapcsold igen, akkor a rendszer az alapértelmezés szerinti
636-0s LDAP SSL portot hasznalja.

-P kulcsfajl_jelszo
A kulcsadatbdzis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszotarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszo a jelszotarolo fajlbol kérdezhetd le, ezért a -P paraméterre nincs
szlikség. Ez a paraméter figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva.

-R Azt hatdrozza meg, hogy az utalasokat nem kell automatikusan koévetni.
-s Ezzel a kapcsoldval tordlheti a megadott bejegyzésnél kezdddo teljes részfat.
—U felhasznalonév

Adja meg a felhasznalonevet. Az -m DIGEST-MDS hasznélata esetén sziikséges, minden mas
mechanizmussal figyelmen kiviil marad.

-V Bovebb diagnosztikai informacidt nyujt, amelyet a szabvanyos kimenetre ir.

-V valtozat
Megadja, hogy az ldapdelete parancs melyik LDAP valtozatot hasznalja a szerverhez kapcsolodaskor.
Alapértelmezés szerint LDAP V3 6sszekottetést 1étesit. Ahhoz, hogy kifejezetten az LDAP V3 legyen
kivalasztva, -V 3 kapcsolot kell megadni. Adja meg a -V 2 kapcsolot, ha LDAP V2 alkalmazasként kivanja
futtatni.

-w jelszo | ?
A jelszo hasznalata hitelesitési jelszoként. A ? karakter megaddsa esetén a program bekéri a jelszot.

-y proxydn
Megadja a proxy azonositot a proxy hitelesitési mivelethez.

-Y Biztonsagos LDAP kapcsolatot (TLS) hasznal.

-Z Védett SSL kapcsolat hasznalata az LDAP szerverrel folyé kommunikacio soran. Az i5/0S alatt futéd
Directory Server esetében, ha a -Z kapcsoldt hasznalja, de a -K vagy -N kapcsolot nem, akkor a Directory
Services kliensalkalmazas azonositohoz rendelt igazolds kertl hasznalatra.

dn Egy vagy tobb DN argumentumot ad meg. Minden egyes DN egy karakterlanccal képviselt DN.
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Példak

A kovetkezo parancs:
ldapdelete -D cn=administrator -w secret "cn=Delete Me, o=University of Life, c=US"

megkisérli torélni a "Delete Me” commonName attribatumu bejegyzést kozvetleniil a University of Life szervezeti
bejegyzés alol:

Megjegyzések
Ha nem ad meg DN argumentumokat, akkor az ldapdelete parancs a szabvanyos bemenetrdl varja a DN-ek listajat.
Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibak nem-zérd kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodé fogalmak

[Directory Server alkalmazas programozasi feliiletek|

Idapexop

Az LDAP Kkiterjesztett mivelet parancssori segédprogram.

Osszegezés

Tdapexop [-C karakterkészlet] [-d nyomkdévetési_szint][-D binddn][-e] [-G tartomany]
[-h 1daphoszt] [-help] [-K kulcsfajl] [-m mechanizmus] [-N igazolasnév]

[-p ldapport] [-P kulcsfajl jelszo] [-?] [-v] [-w jelszd | ?] [-Z]

-op {cascrepl | controlqueue | controlrepl | getAttributes |

getusertype | quiesce | readconfig | uniqueattr}

Leiras

Az ldapexop segédprogram egy parancssori feliilet, amelynek hasznalataval a szerverhez csatlakozva kiadhato egy
kiterjesztett mivelet adatokkal egyiitt, amelyek a kiterjesztett muivelet értékét adjak.

Az ldapexop segédprogram tamogatja a tobbi LDAP segédprogram altal is hasznalt szabvanyos hoszt, port, SSL és
hitelesitési beallitasokat. Ezen feliil tovabbi kapcsolokkal adhaté meg a végrehajtani kivant miivelet, illetve az egyes

kiterjesztett miiveletek paraméterei.

Az ldapexop parancs szintaxisanak megjelenitéséhez irja be az alabbi parancsot:

1dapexop -?

vagy
1dapexop -help

Kapcsolok

Az ldapexop parancs kapcsoloi két kategoriara oszthatok:

1. Altalanos beallitasok, amelyek a cimtarszerverhez kapcsolodast szabalyozzak. Ezeket a beallitasokat a
miveletspecifikus beallitasok eldtt meg kell adni.

2. Kiterjesztett muveleti beallitasok, amelyek a végrehajtando kiterjesztett miiveletet azonositjak.
Altalanos kapcsolok

Ezek a beallitasok szabalyozzak a szerverhez kapcsolodas modjat és még az -op kapcsolo elétt kell szerepelnitik.
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-C karakterkeészlet
Azt jelzi, hogy az ldapexop segédprogram bemeneteként megadott DN-ek abrazolasa a "karakterkészlet”
paraméterben megadott helyi karakterkészlet szerint torténik. Akkor hasznalja a -C karakterkészlet kapcsolot,
ha a bemeneti karakterlanc kodlapja eltér a job kodlapjatol. Az Idap_set_iconv_local_charset()

-d nyomkovetési_szint
Az LDAP nyomkovetési szintet a "nyomkovetési_szint” paraméter értékére allitja be.

-D binddn
A binddn paraméter altal megadott kapcsolddasi DN-t hasznalja az LDAP cimtarhoz kapcsolddashoz. A
binddn egy karakterlanccal képviselt DN. Az -m DIGEST-MDS5 kapcsoldval hasznalva a hitelesitési azonosito
megadasara szolgal. Lehet egy DN, vagy egy "u:” vagy "dn:" jellel kezd6d6 authzId karaktersorozat.

-e Kiirja az LDAP konyvtar verziészamat, majd kilép.

-G Megadja a tartomanyt. A paraméter elhagyhato. Az -m DIGEST-MDS kapcsoldval hasznalva az érték a
kapcsoldodas soran atadasra kertil a szervernek.

-h ldaphoszt
Alternativ hoszt megadasa, amelyiken az LDAP szerver fut.

-help A parancs szintaxisaval és hasznalataval kapcsolatos informaciokat jelenit meg.

-K kulcstajl
Az SSL kulcsadatbazis-fajl nevét adja meg. Ha a kulcsadatbazis-fajl nem az aktualis konyvtarban talalhato,
megadja az adatbazisfajl teljes nevet.

Ha a segédprogram nem talalja meg a kulcsadatbazist, akkor a rendszer kulcsadatbazisat fogja hasznalni. A
kulcsadatbazis-fajl altalaban egy vagy tobb, a kliens altal megbizhatonak tartott CA-ktol szarmazo igazolast
tartalmaz. Ezeket az X.509 tipusu igazoldsokat megbizhatd gydkereknek is hivjak.

Ez a paraméter engedélyezi a -Z kapcsolot. Az i5/0S alatt futd Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldot nem, akkor a Directory Services kliensalkalmazas azonositéhoz rendelt
igazolas kertil hasznalatra.

-m mechanizmus
A mechanizmus a szerverhez kapcsolodashoz hasznalt SASL eljaras. A rendszer az ldap_sasl_bind_s() API-t
hasznalja. Az -m paraméter figyelmen kiviil marad, ha a -V 2 kapcsolo be van allitva. Ha a -m kapcsol6 nincs
megadva, akkor egyszert hitelesités torténik. Az érvényes mechanizmusok:

* CRAM-MDS - védi a szervernek elkiildott jelszot.
* EXTERNAL - az SSL igazolast hasznalja. Sziikséges a -Z kapcsold megadasa is.
* GSSAPI - a felhasznald Kerberos hitelesitési adatait hasznalja.

* DIGEST-MDS - azt igényli, hogy a kliens kiildjon egy felhasznalonév-értéket a szerverre. Sziikséges a -U
kapcsold megadasa is. A hitelesitési azonositdo megadasara a -D kapcsold (altalaban a kapcsolati DN)
hasznalhato. Lehet egy DN, vagy egy u: vagy dn: jellel kezd6do authzld karaktersorozat.

* OS400_PRFTKN - hitelesiti magat a helyi LDAP szerverhez az aktualis i5/0S felhasznaloként a
felhasznalo megkiilonboztetett nevét hasznalva a rendszer leképezett hatterében. Nem kell megadni a -D
(kapcsolati DN) és a -w (jelszd) paramétert.

-N igazoldsnév
A kulcsadatbazis-fajlban talalhaté kliensigazolashoz tartozo azonositét adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs sziikség. Ha az LDAP szerver kliens-
¢s szerverhitelesitésre lett bedllitva, a kliensigazolasra sziikség van. Az igazolasnév nem sziikséges, ha egy
alapértelmezett igazolas/privat kulcspar alapértelmezettként ki lett jelolve. Hasonloképpen az igazolasnév nem
sziikséges, ha van egy igazolas/privat kulcspar a megjelolt adatbazisfajlban. Ez a paraméter figyelmen kiviil
marad, ha sem a -Z, sem a -K nincs megadva. Az i5/0S alatt futé Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas azonositohoz rendelt
igazolas kertil hasznalatra.
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-p

ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha a -p kapcsolo nincs megadva, de a -Z kapcsold igen, akkor a rendszer az alapértelmezés szerinti
636-0s LDAP SSL portot hasznalja.

-P kulcsfajl_jelszo
A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszdtarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszd a jelszotarolo fajlbol kérdezhetd le, ezért a -P paraméterre nincs
sziikség. Ez a paraméter figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva.

-? A parancs szintaxisaval és hasznalataval kapcsolatos informaciokat jelenit meg.

U Adja meg a felhasznalonevet. Az -m DIGEST-MDS hasznalata esetén sziikséges, minden mas
mechanizmusnal figyelmen kiviil marad.

-v Bovebb diagnosztikai informaciét nyujt, amelyet a szabvanyos kimenetre ir.

-w jelszo | ?

A jelszo hasznalata hitelesitési jelszoként. A ? karakter megadasa esetén a program bekéri a jelszot.

-Y Biztonsdgos LDAP kapcsolatot (TLS) hasznal.

-Z

Védett SSL kapcsolat hasznalata az LDAP szerverrel folyé kommunikacioé soran. Az i5/0S alatt futd
Directory Server esetében, ha a -Z kapcsoldt hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory
Services kliensalkalmazas azonositohoz rendelt igazolas kertil hasznalatra.

Kiterjesztett miiveleti beallitdsok

A -op kapcsold utan kell megadni a végrehajtando kiterjesztett muveletet. A kiterjesztett miivelet az alabbiak egyike
lehet:

acctstatus: Fiokallapot kiterjesztett mivelet. Megjeleniti a megadott fiok allapotat.
ldapexop —op acctstatus —d <DN>

-d DN
Azonositja a bejegyzés megkiilonbdztetett nevét, amelyhez a fiokallapot lekérésre keriil.
A fidkallapot lehet nyitott, zarolt vagy lejart.

cascrepl: 1épcsozetes vezérlési replikacio kiterjesztett miivelet. A kért mivelet a megadott szerverre alkalmazasa
utan a rendszer tovabbadja az adott részfa dsszes tovabbi replikajanak is. Ha ezek barmelyike tovabbito replika,
akkor azok a kiterjesztett mtiveletet tovabbadjak sajat replikaiknak. A muvelet 1épcsézetesen végighalad a teljes
replikacios topoldgian.

-action quiesce | unquiesce | replnow | wait
Ez egy kotelezo attributum, amely azt jelzi, hogy pontosan milyen miiveletet is kell végrehajtani.

quiesce
Tovabbi frissitések letiltasa (kivéve a replikaciobdl szarmazo frissitéseket).

unquiesce
Normalis miikodés visszaallitasa, a szerver tja fogadja a klienskéréseket.

replnow
Az dsszes sorbaallitott modositas replikalasa az 0sszes replikaszerverre a lehetd leghamarabb,
itemezéstol fiiggetlendl.

wait A frissitések replikacidjanak varakoztatasa.

-rc contextDn
Ez egy kotelezo attributum, amely a részfa gyokerét adja meg.
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-timeout secs
Ez egy clhagyhato attributum; ha jelen van, egy idokorlatot ad meg, masodpercben. Ha nincs jelen, a
program 0-nak tekinti az értékét (nincs idokorlat).

Példa:

ldapexop -op cascrepl -action -quiesce -rc "o=acme,c=us" -timeout 60

clearlog | getlogsize | readlog -log ...

Ez a harom muvelet timogat egy 1j naplofajlt:

LostAndFound

Ezek a miveletek hasznalhatok az i5/0S cimtarszerverrel (V6R1 és ujabb), de csak bizonyos naplofajlok
tamogatottak:
LostAndFound — a replika titk6zik a naplofajllal

controlqueue: vezérlési sor replikacié kiterjesztett mivelet. Ezzel a miivelettel tordlhetok a fliggdben 1évo
modositasok a replikacios hibak miatt felgytlt €s nem lefutott replikacios modositasok listajabol. Ez a miivelet akkor
hasznos, ha kézzel javitja a replika adatait. Ekkor ezzel a miivelettel lehet atugrani a felgytlt hibak egy részét.

-skip all | change-id
Ez egy kotelezo attributum.
— A -skip all a megallapodas 6sszes fliggében 1€vé modositasanak atugrasat jelenti.
— A change-id paraméter egy kihagyand6 modositast azonosit. Ha a szerver pillanatnyilag nem replikalja
ezt a modositast, akkor a kérés meghiusul.
-ra agreementDn
Ez egy kotelezo attributum, amely a replikacids megallapodas DN-jét adja meg.
Példak:
1dapexop -op controlqueue -skip all -ra "cn=server3,

ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

1dapexop -op controlqueue -skip 2185 -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

controlrepl: replikacio vezérlése kiterjesztett miivelet

-action suspend | resume | replnow
Ez egy kotelezo attributum, amely azt jelzi, hogy pontosan milyen miiveletet is kell végrehajtani.

-rc contextDn | -ra agreementDn
Az -re contextDn a replikacios kontextus DN-je. A miivelet a kontextus dsszes megallapodasan
végrehajtasra keriill. Az -ra agreementDn a replikacids kontextus DN-je. A mivelet csak az adott
replikacios megallapodason keriil végrehajtasra.

Példa:

1dapexop -op controlrepl -action suspend -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

controlreplerr

A controlreplerr kiterjesztett mivelet lehetové teszi a replikalasi hibatabla kezelését i5/0S VO6R1 (vagy IBM Tivoli
Directory Server v6.0) vagy ujabb szerveren. A beallitasi lehetdségek a kovetkezok:

ldapexop -op controlreplerr —show <hibaazonositd> -ra <agreementDN>
Ez lehetové teszi a replikalasi hibatablaban 1évo bejegyzések megjelenitését

<hibaazonosito>
A hiba azonositdja. Az sszes bejegyzés megjelenitésé¢hez adja meg a 0 értéket.

<agreementDN>
A replikacids megallapodas, amelyhez a bejegyzés hozza van rendelve.

ldapexop -op controlreplerr —delete <hibaazonositd> -ra <agreementDN>
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Ez lehetové teszi a bejegyzések torlését a replikalasi hibatablabol

<hibaazonosito>
A hiba azonositoja. Az 0sszes bejegyzés megjelenitéséhez adja meg a 0 értéket.

<agreementDN>

A replikacios megallapodas, amelyhez a bejegyzés hozza van rendelve.
1dapexop -op controlreplerr —retry <hibaazonosit6> -ra <agreementDN>
Ez lehetdvé teszi egy bejegyzés 1jboli megkisérlését a replikalasi hibatablaban

<hibaazonosito>
A hiba azonositoja. Az dsszes bejegyzés megjelenitéséhez adja meg a 0 értéket.

<agreementDN>

A replikacios megallapodas, amelyhez a bejegyzés hozza van rendelve.
evaluateGroups
Az ldapexop segédprogram egy uj evaluateGroups miiveletet tdmogat:

ldapexop —op evaluateGroups —d userDN —a <attribatum és érték parok
szO0kozzel elvalasztott Tistaja>

Megjeleniti a csoportok listajat, amelyhez a megadott userDN tartozik.

A "—a" kapcsold megadja a bejegyzés attributumértékeit és lekéri a bejegyzésnek megfeleld dinamikus csoportokat.
Ha a "—a" kapcsolo nincs megadva, akkor a kérés a kiszolgalohoz csak statikus csoporthoz kertil elkiildésre. Ez a
kiterjesztett mivelet csoporttagsagi informaciokat kér le a userDN elemhez, amely nem Iétezik a kiszolgalon
(példéul a userDN tavoli csoporttagot abrazol). Az ibm-allGroups miikddési attributumot a userDN-t tartalmazé
kiszolgald csoporttagsagait listazza.

Példa:

Az uid=sample,cn=users,0=ibm bejegyzés csoporttagsaganak kiértékelése a bejegyzés departmentnumber és
objectclass attributumanak értéke alapjan:

1dapexop -op evaluateGroups -d uid=sample,cn=users,o=ibm -a objectclass=person
departmentnumber=abc

Megjegyzés: Ez a kiterjesztett miivelet jellemzoen a kérdéses bejegyzéshez az dsszes attributumértéket megadja.
getattributes -attrType<tipus> -matches bool<érték>

-attrType {operational | language_tag | attribute_cache | unique | configuration}
Ez egy kotelezo attributum, amely a lekérdezendd attributum tipusat adja meg.

-matches bool {true | false}
Megadja, hogy a visszaadott attributumok listdja megfelel-e az -attrType< beallitasban megadott
attributumtipusnak.

Példa:

ldapexop -op getattributes -attrType unique -matches bool true

Visszaadja az Osszes attributum listajat, amely egyedi attributumként kertilt megjelolésre.
1dapexop -op getattributes -attrType unique -matches bool false

Visszaadja az 0sszes attributum listajat, amely nem kertilt egyedi attributumként megjelolésre.
getusertype: kért felhasznalo tipusu kiterjesztett mivelet

Ez a kiterjesztett muvelet visszaadja a felhasznaldtipust a kapcsolati DN alapjan.

Példa:

1dapexop - D <AdminDN> -w <Adminjelsz6> -op getusertype

Visszaadott érték:

User : root_administrator
Role(s) : server _config administrator directory administrator

User : global_admin_group_member
Role(s) : directory administrator
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* quiesce: részfa zarolasa (zarolas feloldasa) kiterjesztett mivelet

-rc contextDn
Ez egy kotelezo attributum, amely a zarolando (vagy feloldando) replikacios megallapodas (részfa) DN-jét
adja meg.

-end  Ez egy elhagyhato attributum; ha jelen van, a részfa zarolasanak feloldasat adja meg. Ha nincs megadva,
akkor az alapértelmezett miivelet a részfa zarolasa.
Példak:
1dapexop -op quiesce -rc "o=acme,c=us"
1dapexop -op quiesce -end -rc "o=ibm,c=us"
* readconfig: konfiguracids fajl ujraolvasasa kiterjesztett miivelet
-scope entire | single<bejegyzés DN><attribiitum>
Ez egy kotelezd attributum.
— Az entire paraméter megadasa a teljes konfiguracios fajl ujraolvasasat eredményezi.
— A single paraméter megadasa a megadott bejegyzés ¢s attribitum tjraolvasasat eredményezi.
Példak:

ldapexop -op readconfig -scope entire

ldapexop -op readconfig -scope single "cn=configuration" ibm-sTapdAdminPW

Megjegyzés: Az alabbi lista bejegyzéseire vonatkozd megjegyzések:
— !readconfig utan azonnal érvénybe 1ép
— 213 miiveletek esetén 1ép életbe
— 7 ajelszé modositasa esetén azonnal életbe 1ép (nincs sziikség a konfiguracio kiolvasasara)

— *a parancssori segédprogram tdmogatja i5/0S rendszer alatt, de az i5/0S rendszeren futd Directory
Server nem

cn=Configuration
ibm-sTapdadmindn?
ibm-sTapdadminpw?® *
ibm-sTapderroriog" *
ibm-slapdpwencryption’
ibm-sTapdsizelimit!
ibm-slapdsyslogleve
ibm-sTapdtimelimit!

'|1,4

cn=Front End, cn=Configuration
ibm-sTapdaclcache’
ibm-slapdaclcachesize’
ibm-slapdentrycachesize'
ibm-slapdfiltercachebypasslimit!
ibm-slapdfiltercachesize’
ibm-sTapdidletimeout’

cn=Event Notification, cn=Configuration
ibm-slapdmaxeventsperconnection?
ibm-sTapdmaxeventstotal?

cn=Transaction, cn=Configuration
ibm-sTapdmaxnumoftransactions?
ibm-slapdmaxoppertransaction?
ibm-sTapdmaxtimelimitoftransactions?

cn=ConfigDB, cn=Config Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-slapdreadonly?

cn=Directory, cn=RDBM Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-sTapdbulkloaderrors® *
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ibm-slapdclierrors®
ibm-slapdpagedresallownonadmin?
ibm-slapdpagedresimt?
ibm-sTapdpagesizelmt?
ibm-slapdreadonly?
ibm-sTapdsortkeylimit?
ibm-slapdsortsrchallownonadmin?
ibm-sTapdsuffix?

* repltopology -rc [kapcsolok]:

A repltopology kiterjesztett miivelet a fogyasztd szerveren 1évo replikacio topoldgia informaciokat egyezteti az
ellato szerveren 1évo topologiaval.

Tdapexop —op repltopology —-rc [-timeout secs] [-ra agreementDn]
ahol

-rc contextDn
Ez egy kotelezo attributum, amely a részfa gyokerét adja meg.

-timeout secs
Ez egy elhagyhato attributum; ha jelen van, egy idokorlatot ad meg, masodpercben. Ha nincs jelen, a
program 0-nak tekinti az értékét (nincs idokorlat).

-ra agreementDn
Az -ra agreementDn a replikacids megallapodas DN-je. A muvelet csak az adott replikacids
megallapodason kertil végrehajtasra. Ha az -ra kapcsolo nincs megadva, akkor a miivelet a kontextus alatt
megadott dsszes replikacidos megallapodashoz végrehajtasra kertiil.

Példa:

ldapexop -op repltopology -rc "o=acme,c=us" -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"-timeout 60
Az ellato szerver a fogyaszto szerverhez van kotve a bedllitott replikacios hitelesitési adatokkal. Az ellato
megkiilonboztetett nevek jogosultak utdtagok hozzaadasara a fogyaszto (replika) szerver konfiguracios ellatojahoz.
Ezt az ellatd szerver hasznalja a replikacio topoldgia kiterjesztett muivelet részeként, a hianyzo utétagok fogyasztod
szerverhez adasahoz. Azon utotagok esetén, amelyekhez a contextDN bejegyzés még nem létezik, az ellatd
megkilonboztetett nevek jogosultak Uj replikalt részfa 1étrehozasara. Ha a contextDN bejegyzés mar létezik, akkor
mar korabban meg kellett adni a replikalt részfa gyokereként, azaz rendelkeznie kell ibm-replicationcontext
objektumosztallyal.

unbind {-dn<specificDN>| -ip<sourcelP> | -dn<specificDN> -ip<sourcelP> | all}:

megsziinteti a kapcsolatokat DN, IP, DN/IP alapjan vagy minden kapcsolatot megsziintet. A muveletek nélkili és a
feladat varakozasi sorban allu miiveletekkel rendelkez kapcsolatok azonnal megszakadnak. Ha egy dolgozo
jelenleg haszal egy kapcsolatot, akkor az lezarasra kertil, amint a dolgozé a muveletet befejezi.

-dn<specificDN>
Kiad egy kapcsolatlezarasi kérést csak egy DN alapjan. Ez a kérés a megadott DN 6sszes kapcsolatanak
kitiritését eredményezi.

-ip<sourcelP>

Kiad egy kapcsolatlezarasi kérést csak egy IP-cim alapjan. Ez a kérés a megadott [P-forras dsszes
kapcsolatanak kiiiritését eredményezi.

-dn<specificDN> -ip<sourcelP>
Kiad egy kérést egy DN/IP-cim altal meghatarozott kapcsolat lezarasara. Ez a kérés a megadott DN és a
meghatarozott IP-forras 6sszes kapcsolatanak kitiritését eredményezi.

-all Kiad egy kérést az dsszes kapcsolat lezarasara. Ez a kérés az 6sszes kapcsolat kitiritését eredményezi,
kivéve azét, ahonnan a kérés érkezett. Az attributum nem hasznalhaté a -D vagy -IP attributumokkal.

Példak:
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1dapexop -op unbind -dn cn=john

1dapexop -op unbind -ip 9.182.173.43

1dapexop -op unbind -dn cn=john -ip 9.182.173.43
ldapexop -op unbind -all

* uniqueattr -a <attributeType>: azonositja egy adott attributum 0sszes nem egyedi attributumat.

-a <attributum>
Megad egy attributumot, amelynek minden titk6z6 értéke felsorolasra kertil.

Megjegyzés: Nem jelennek meg a binaris, miiveleti és konfiguracios attribuitumok tobbszor szerepl6 értékei,
valamint az objectclass attributum. Ezeket az attributumokat az egyedi attributumok kiterjesztett
muveletei nem tdmogatjak.

Példa:
ldapexop -op uniqueattr -a "uid"

A kovetkez6 sor ennél a kiterjeszett mtiveletnélhozzaadasra kertil a konfiguracids fajlhoz a
"en=Directory,cn=RDBM Backends,cn=IBM Directory,cn=schema,cn=Configuration” bejegyzés alatt:

ibm-slapdPlugin: extendedop /QSYS.LIB/QGLDRDBM.SRVPGM initUniqueAttr
Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibak nem-zéré kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodo fogalmak

[Directory Server alkalmazas programozasi feliiletek|

[‘Replikacids hibatbla” oldalszam: 44]

A replikacios hibatabla a meghiusult frissitéseket rogziti a késobbi helyreallitas céljabol. A replikacio kezdetekor a
rendszer 6sszeszamolja az dsszes replikacios megallapodassal kapcsolatos meghibasodéas szamat. Ez a szam akkor
novekszik, ha egy frissités meghiusul, és ezdltal a tabla uj bejegyzéssel boviil.

Kapcsolodé feladatok

[<Talalt targyak naplofajl megjelenitése” oldalszam: 169

A replikacid talalt tdrgyak naplofajl megjelenithetd az IBM Tivoli Directory Server webes adminisztracios eszkoz,
illetve az Idapexop segédprogram naplofajl paramétereinek segitségével. A fajl tovabba kozvetlentl is
megjelenithetd.

Idapmodrdn
Az LDAP (modify-entry) bejegyzésmodosité RDN parancssori segédprogram.

Osszegezés

Tdapmodrdn [-C karakterkészlet] [-d nyomkdvetési szint][-D binddn]

[-f faj1][-G tartomany] [-h ldaphoszt] [-i faj1] [-k] [-K kulcsfajl]

[-m mechanizmus] [-M] [-n] [-N igazoldsnév] [-0 max_szakasz]

[-p 1dapport] [-P kulcsfdjl_jelsz6] [-r] [-R] [-U felhasznaldénév] [-v] [-V valtozat]
[-w jelszé| ?] [-y proxydn] [-Y] [-Z] [dn Gj_rdn | [-i filel]

Leiras

Az ldapmodrdn egy parancssori feliilet az Idap_rename alkalmazés programozasi feliilethez (API).

Az ldapmodrdn megnyit egy kapcsolatot egy LDAP szerver felé, kapcsolodik hozza, illetve bejegyzéseket helyez
vagy nevez at. A bejegyzések informacioit a program a szabvanyos bemenetrdl olvassa, az - f kapcsolo megadasa
esetén egy fajlbol, vagy a parancssori dn és rdn parbol. Ha a -s kapcsoldt hasznalja bejegyzések athelyezéséhez, akkor a

-s kapcsold a parancs altal érintett 6sszes bejegyzésre vonatkozik.

Az ldapmodrdn parancs szintaxisanak megjelenitéséhez irja be az alabbi parancsot:
1dapmodrdn -?
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Kapcsolok

-c Folyamatos mtikodési izemmod. A hibakat jelenti, de az ldapmodrdn tovabb végzi a mddositasokat.
Egyébként az alapértelmezés a hiba jelzése utan kilépés.

-C karakterkészlet
Azt jelzi, hogy az ldapmodrdn segédprogram bemeneteként megadott karaktersorozatok abrazolasa a
"karakterkészlet” paraméterben megadott helyi karakterkészlet szerint torténik. Akkor hasznalja a -C
karakterkészlet paramétert, ha a bemeneti karakterlanc kodlapja eltér a job kodlapjatol. A tamogatott
"karakterkészlet” értékeket az ldap_set_iconv_local_charset() dokumentaciojaban taldlja meg. A
"karakterkészlet” paraméter tamogatott értékei ugyanazok, mint a charset cimke tamogatott értékei, amelyek
nem kotelez6 mddon a Version 1 LDIF fajlokban vannak megadva.

-d nyomkovetési_szint
Az LDAP nyomkovetési szintet a "nyomkovetési_szint” paraméter értékére allitja be.

-D binddn
A binddn paraméter altal megadott kapcsolddasi DN-t hasznalja az LDAP cimtarhoz kapcsolddashoz. A
binddn egy karakterlanccal képviselt DN kell, hogy legyen. Az -m DIGEST-MDS kapcsoloval hasznalva a
hitelesitési azonosité megadasara szolgal. Lehet egy DN, vagy egy "u:” vagy "dn:” jellel kezd6dé authzld
karaktersorozat.

-ffajl A bejegyzés modositasi informacioinak beolvasasa a megadott LDIF fajlbol torténik, nem a szabvanyos
bemenetrol vagy a parancssorbol (a dn és az uj rdn megadasaval). A szabvanyos bemenet fajlbol is
biztosithato (< file).

-G tartomany
Megadja a tartomanyt. A paraméter elhagyhatd. Az -m DIGEST-MDS5 kapcsoloval hasznalva az érték a
kapcsolddas soran atadasra keriil a szervernek.

-h ldaphoszt
Egy alternativ hoszt megadasa, amelyiken az LDAP szerver fut.

-ifajl A bejegyzés modositasi informacidinak beolvasasa a megadott fajlbol torténik, nem a szabvanyos bemenetrol
vagy a parancssorbol (a dn és az Uj rdn megadasaval). A szabvanyos bemenet fajllal is helyettesitheto ("<

fajl").
-k A szerver adminisztracios vezérlés hasznalatat irja el6.
-K kulcsfajl

Az SSL kulcsadatbazis-fajl nevét adja meg. Ha a kulcsadatbazis-fajl nem az aktualis konyvtarban talalhato,
megadja az adatbazisfajl teljes nevét.

Ha a segédprogram nem talalja meg a kulcsadatbazist, akkor az alapértelmezés szerinti megbizhato
jogosultsag gyokerek hardver-kddolt készletét fogja hasznalni. A kulcsadatbazis-fajl altalaban egy vagy tobb,
a kliens altal megbizhatonak tartott CA-ktdl szarmazo igazolast tartalmaz. Ezeket az X.509 tipusu
igazolasokat megbizhato gyokereknek is hivjak.

Ez a paraméter engedélyezi a -Z kapcsoldt. Az 15/0S alatt futé Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsolot nem, akkor a Directory Services kliensalkalmazas azonositohoz rendelt
igazolas kertil hasznalatra.

-m mechanizmus
A mechanizmus a szerverhez kapcsolodashoz hasznalt SASL eljaras. A rendszer az ldap_sasl_bind_s() API-t
hasznalja. Az -m paraméter figyelmen kiviil marad, ha a -V 2 kapcsold be van allitva. Ha a -m kapcsolo nincs
megadva, akkor egyszeru hitelesités torténik. Az érvényes mechanizmusok:

* CRAM-MDS - védi a szervernek elkiildott jelszot.
* EXTERNAL - az SSL igazolast hasznalja. Sziikséges a -Z kapcsolo megadasa is.
e GSSAPI - a felhasznald Kerberos hitelesitési adatait hasznalja.
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* DIGEST-MDS - azt igényli, hogy a kliens kiildjon egy felhasznalonév-értéket a szerverre. Szitkséges a -U
kapcsold megadasa is. A hitelesitési azonositdé megadasara a -D kapcsold (altalaban a kapcsolati DN)
hasznalhato. Lehet egy DN, illetve egy u: vagy dn: jellel kezd6do6 authzId karaktersorozat.

* OS400_PRFTKN - hitelesiti magat a helyi LDAP szerverhez az aktudlis i5/0S felhasznaloként a
felhaszndlo megkiilonboztetett nevét hasznalva a rendszer leképezett hatterében. Nem kell megadni a -D
(kapcsolati DN) és a -w (jelszo) paramétert.

-M Az utalasi objektumok normal bejegyzésként kezelése.

-n Megmutatja, mi torténne, de valdjaban nem valtoztatja meg a bejegyzéseket. Hibakereséskor hasznos a -v
paraméterrel egyiitt.

-N igazoldsnév
A kulcsadatbazis-fajlban talalhaté kliensigazolashoz tartoz6 azonositét adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs sziikség. Ha az LDAP szerver kliens-
és szerverhitelesitésre lett beallitva, a kliensigazolasra sziikség van. Az igazolasnév nem sziikséges, ha egy
alapértelmezett igazolas/privat kulcspar alapértelmezettként ki lett jelolve. Hasonloképpen az igazoldsnév nem
sziikséges, ha van egy igazolas/privat kulcspar a megjeldlt adatbazisfajlban. Ez a paraméter figyelmen kiviil
marad, ha sem a -Z, sem a -K nincs megadva. Az i5/0S alatt futo Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas azonositéhoz rendelt
igazolas kertl hasznalatra.

-0 szakaszszam
A szakaszszam bedllitja azoknak a szakaszoknak a maximalis szamat, amelyeket a klienskonyvtar az utalasok
keresésekor szamba vesz. Az alapértelmezett szakaszszam érték 10.

-p ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha masként nincs megadva, és a -Z paraméter szerepel, az alapértelmezés szerinti 636-os LDAP SSL
port keriil beallitasra.

-P kulcsfajl_jelszo
A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszotarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszd a jelszotarolo fajlbol kérdezhetd le, ezért a -P paraméterre nincs
szlikség. Ez a paraméter figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva.

-r Régi RDN értékek torlése a bejegyzésbol. Alapértelmezés: a régi értékek megtartasa.
-R Azt hatdrozza meg, hogy az utalasokat nem kell automatikusan kévetni.

-s newSuperior
Megadja az uj superior bejegyzés megkiilonboztetett nevét, amellyel az atnevezett bejegyzés athelyezésre
kertl. Az newSuperior argumentum lehet nulla hosszusagu karaktersorozat (-s "").

Megjegyzés: Az j superior lehetdség VOR1 (ITDS v6.0) valtozatnal korabbi kiadasu szerverhez valo
csatlakozas esetén nem tamogatott. A lehetdség csak levél bejegyzés esetén megengedett.

—U felhasznalonév
Adja meg a felhasznalonevet. Az -m DIGEST-MDS hasznalata esetén sziikséges, minden mas
mechanizmusnal figyelmen kiviil marad.

-v Bdvebb diagnosztikai informacidt nyujt, amelyet a szabvanyos kimenetre ir.

-V vdltozat
Megadja, hogy az ldapmodrdn parancs melyik LDAP valtozatot haszndlja a szerverhez kapcsolodaskor.
Alapértelmezés szerint LDAP V3 6sszekottetést 1étesit. Ahhoz, hogy kifejezetten az LDAP V3 legyen
kivalasztva, -V 3 kapcsolot kell megadni. Adja meg a -V 2 kapcsolot, ha LDAP V2 alkalmazasként kivanja
futtatni.Az ldapmodrdn segédprogramhoz hasonl6 alkalmazasok ugy valasztjak az LDAP V3-at elonyben
részesitett protokollként, hogy az ldap_init funkciot hasznaljak az ldap_open helyett.
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-w jelszo | ?
A jelszo hasznalata hitelesitési jelszoként. A ? karakter megadasa esetén a program bekéri a jelszot.

-y proxydn
Megadja a proxy azonositot a proxy hitelesitési miivelethez.

-Y Biztonsagos LDAP kapcsolatot (TLS) hasznal.

-Z Védett SSL kapcsolat hasznalata az LDAP szerverrel folyé kommunikacié sordn. Az i5/0S alatt futd
Directory Server esetében, ha a -Z kapcsoldt hasznalja, de a -K vagy -N kapcsolot nem, akkor a Directory
Services kliensalkalmazas azonositohoz rendelt igazolds kertil hasznalatra.

dn djrdn
Tovabbi informaciokért tekintse meg a kdvetkezo részt (“dn Gjrdn beviteli formatuma”).

dn ujrdn beviteli formatuma

Ha a dn és ujrdn parancssori argumentum meg van adva, akkor az ujrdn paraméter felvaltja a bejegyzés dn paraméter
altal meghatarozott RDN-jét. Maskiilonben a fajl tartalma (vagy a szabvanyos bemenet, ha nem adja meg a - i
kapcsoldt) egy vagy tobb bejegyzésbdl all:

Megkiilonbdztetett név (Distinguished Name, DN)

Relativ megkiilonboztetett név (Relative Distinguished Name, RDN)

A DN ¢és RDN parokat egy vagy tobb tires sor valaszthatja el egymastol.

Példak

Tételezziik fel, hogy a /tmp/entrymods nevi fajl mar Iétezik, és tartalma a kovetkezo:
cn=Modify Me, o=University of Life, c=US

cn=The New Me

akkor a kovetkezd parancs:
Tdapmodrdn -r -i /tmp/entrymods

a Modify Me bejegyzés RDN-jét Modify Me-rél The New Me értékre valtoztatja, a Modify Me régi DN pedig torlésre
kertl.

Megjegyzések

Ha nem ad meg bejegyzés informacidkat fajlban az -i kapcsold hasznalataval (vagy a dn és rdn parancssori
paraméterparral), akkor az ldapmodrdn parancs a szabvanyos bemeneten varja a bejegyzéseket.

Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibdk nem-zér6 kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodé fogalmak

Directory Server alkalmazas programozasi feh'jletekl

“Megkiilonboztetett nevek (DN)” oldalszam: 9|

A cimtdr minden bejegyzésének vagy egy megkiilonboztetett neve (DN). A DN az a név, amelyik egyedi médon
azonositja a cimtarbejegyzést. A DN elso elemét szokas relativ megkiilonboztetett névként (Relative Distinguished
Name, RDN) emlegetni.
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Idapsearch
Az LDAP keresés parancssori segédprogram.

Osszegezés

Tdapsearch [-a deref] [-A] [-b keresési_alap] [-B] [-C karakterkészlet] [-d nyomkdvetési_szint]
[-D kapcsolati_dn] [-e] [-f fdaj1] [-F sep] [-G tartomdny] [-h l1daphoszt] [-i fajl] [-K kulcsfajl]
[-1 idékorlat] [-L] [-m mechanizmus] [-M] [-n] [-N tandsitvanynév]

[-o attribdtumtipus] [-0 max_szakasz] [-p Tdapport] [-P kulcsfajl_jelszd] [-q oldalméret]

[-R] [-s hatokor] [-t] [-T masodperc] [-U felhasznalonév] [-v] [-V valtozat]

[-w jelszd| ?] [-z méretkorlat] [-y proxydn] [-Y] [-Z]

sziré [-9 p] [-9 s] [attrs...]

Leiras
Az ldapsearch egy parancssori illesztd az ldap_search alkalmazas programozasi felillethez (API).

Az ldapsearch megnyit egy kapcsolatot egy LDAP szerver felé, majd kapcsolodik hozza. A szlrének meg kell felelnie
az LDAP szirdk karakteres reprezentaciojara vonatkozo eldirasoknak (a sztirékkel kapcsolatos tovabbi informaciokért
tekintse meg a Directory Server API-k témakor Idap_search szakaszat).

Ha az ldapsearch egy vagy tobb bejegyzést talal, akkor az attrs paraméter altal megadott attribitumok lekérésre
keriilnek, majd a bejegyzések és értékeit a szabvanyos kimenetre irodnak. Ha nincs megadva az attrs paraméter, akkor
minden attributum visszaadasra kertil.

Az ldapsearch parancs szintaxisanak megjelenitéséhez irja be az aldbbi parancsot: Idapsearch -?.

Kapcsolok

-a deref
Az alnév-hivatkozasok feloldasi modjat hatarozza meg. A deref paraméter lehetséges értékei: never (soha),
always (mindig), search (keres) vagy find (talalat). Rendre azt adja meg, hogy milyen modon torténik az
alnevek hasznalata, ami lehet soha, mindig, kereséskor vagy a keresés bazisobjektumanak megtalalasakor. Az
alapértelmezés szerint alnevek nincsenek hasznalva (never).

-A Csak az attributumokat olvassa be (az értékeket nem). Ez akkor lehet hasznos, amikor arra kivancsi, hogy egy
attributum jelen van-e egy bejegyzésben, de nem kivancsi annak az értékeire.

-b keresési_alap
Az alapértelmezés helyett a megadott alap DN szolgal a keresés kezdépontjaul. Ha nem adja meg a -b
kapcsolot, akkor a segédprogram az LDAP_BASEDN kdornyezeti valtozoban keresi a keresési_alap

1 A1A nn

definicigjat. Ha egyik sincs beallitva, akkor az alapértelmezett alap az "".

-B Nem nyomja el a nem ASCII értékek megjelenitést. Ez hasznos lehet olyan értékek esetében, melyek
alternativ karakterkészletekben jelennek meg, amilyen pl. az ISO-8859.1 karakterkészlet. Az -L kapcsolo ezt
magaban foglalja.

-C karakterkészlet
Azt jelzi, hogy az ldapsearch segédprogram bemeneteként megadott karaktersorozatok abrazoldsa a
"karakterkészlet” paraméterben megadott helyi karakterkészlet szerint torténik. A bemeneti karakterlanc
magaban foglalja a sziir6t, a kapcsolodasi DN-t és az alap DN-t. Ugyanugy, mint az adatok megjelenitésekor,
az ldapsearch segédprogram specialis karakterekre konvertalja az LDAP szervert6l kapott adatokat. Akkor
hasznalja a -C karakterkészlet kapcsolot, ha a bemeneti karakterlanc kodlapja eltér a job kodlapjatol. Az
a -C ¢és az -L kapcsold is meg van adva, akkor feltételezés szerint a bemenet a megadott karakterkészletben
jelenik meg, de az ldapsearch programtol j6v6 kimenetek mindig UTF-8 abrazolasban, illetve az adatok alap
64-kodolt abrazolasban 6rz6dnek meg, ha nem nyomtathatd karaktereket ¢szlel a program. Ez a helyzet azota,
hogy a szabvanyos LDIF fajlok csak UTF-8 (vagy alap 64-kodolt UTF-8) kodolasu karakterlanc adatokat
tartalmaznak. A "karakterkészlet” paraméter tamogatott értékei ugyanazok, mint a charset cimke tamogatott
értékei, amelyek nem koételezo mdédon a Version 1 LDIF fajlokban vannak megadva.
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-d nyomkovetési_szint

Az LDAP nyomkoévetési szintet a "nyomkovetési_szint” paraméter értékére allitja be.

-D binddn

-

A binddn paraméter altal megadott kapcsolodasi DN-t hasznalja az LDAP cimtarhoz kapcsolodashoz.
kapcsolati_dn egy karakterlanccal jelolt DN-nek kell lennie (lasd: LDAP megkiilonboztetett nevek). Az -m
DIGEST-MDS kapcsoldval hasznalva a hitelesitési azonositdo megadasara szolgal. Lehet egy DN, vagy egy
"u:" vagy "dn:" jellel kezd6d6 authzId karaktersorozat.

Kiirja az LDAP konyvtar verzidszamat, majd kilép.

-F sep A sep mez0 elvalasztoként szerepel az attributumnevek és -értékek kozott. Az alapértelmezett elvalaszto az

‘=", kivéve, ha megadja a -L kapcsoldt, amely esetben ez a beallitas figyelmen kiviil marad.

-G tartomany

Megadja a tartomanyt. A paraméter elhagyhatd. Az -m DIGEST-MDS kapcsoloval hasznalva az ért¢k a
kapcsolodas soran atadasra keriil a szervernek.

-h ldaphoszt

-i fajl

Egy alternativ hoszt megadasa, amelyiken az LDAP szerver fut.

Egy f4jlbol olvas be sorokat, minden sorra végrehajt egy LDAP keresést. Ebben az esetben a parancssorban
megadott sziir6t mintanak tekinti a program, amelyben a %s jelek els6 el6fordulasat lecseréli a fajl egy sorara.
Ha a fajl egyetlen "-" karakterbdl all, akkor a sorokat a szabvanyos bemenetrdl olvassa a program.

-K kulesfajl

Az SSL kulcsadatbazis-fajl nevét adja meg. Ha a kulcsadatbazis-fajl nem az aktualis konyvtarban talalhato,
megadja az adatbazisfajl teljes nevét.

Ha a segédprogram nem talalja meg a kulcsadatbazist, akkor az alapértelmezés szerinti megbizhato
jogosultsag gyokerek hardver-kddolt készletét fogja haszndlni. A kulcsadatbazis-fajl altalaban egy vagy tobb,
a kliens altal megbizhatonak tartott CA-ktdl szarmazo igazolast tartalmaz. Ezeket az X.509 tipusu
igazolasokat megbizhat6 gyokereknek is hivjak.

Ez a paraméter engedélyezi a -Z kapcsolot. Az i5/0S alatt futd Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas azonositéhoz rendelt
igazolas kertil hasznalatra.

-1 idokorlat

-L

Maximum "idékorlat” masodpercet var a keresés befejezéséig.

A keresési eredményeket LDIF formatumban jeleniti meg. Ez a kapcsold bekapcsolja a -B kapcsoldt, és
figyelmen kiviil hagyja az -F kapcsolot.

-m mechanizmus

A mechanizmus a szerverhez kapcsolodashoz hasznalt SASL eljaras. A rendszer az ldap_sasl_bind_s() API-t
hasznalja. Az -m paraméter figyelmen kiviil marad, ha a -V 2 kapcsold be van allitva. Ha a -m kapcsolo nincs
megadva, akkor egyszert hitelesités torténik. Az érvényes mechanizmusok:

* CRAM-MDS - védi a szervernek elkiildott jelszot.
* EXTERNAL - az SSL igazolast hasznalja. Sziikséges a -Z kapcsold megadasa is.
* GSSAPI - a felhasznalo Kerberos hitelesitési adatait hasznalja.

* DIGEST-MDS - azt igényli, hogy a kliens kiildjon egy felhasznalonév-értéket a szerverre. Sziikséges a -U
kapcsold megadasa is. A hitelesitési azonositdé megadasara a -D kapcsolo (altalaban a kapcsolati DN)
hasznalhato. Lehet egy DN, illetve egy u: vagy dn: jellel kezd6do authzId karaktersorozat.

* OS400_PRFTKN - hitelesiti magat a helyi LDAP szerverhez az aktualis i5/0S felhasznaloként a
felhasznalo megkiilonboztetett nevét hasznalva a rendszer leképezett hatterében. Nem kell megadni a -D
(kapcsolati DN) és a -w (jelszo) paramétert.

Az utalasi objektumok normal bejegyzésként kezelése.

Megmutatja, mi torténne, de valdjaban nem véltoztatja meg a bejegyzéseket. Hibakereséskor hasznos a -v
paraméterrel egyiitt.
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-N igazolasnév
A kulcsadatbazis-fajlban talalhat6 kliensigazolashoz tartozo azonositot adja meg.

Megjegyzés: Amennyiben az LDAP szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs
sziikség. Ha az LDAP szerver kliens- és szerverhitelesitésre lett beallitva, a kliensigazolasra
sziikség van. Az igazolasnév nem sziikséges, ha egy alapértelmezett igazolas/privat kulcspar
alapértelmezettként ki lett jelolve. Hasonloképpen az igazoldsnév nem sziikséges, ha van egy
igazolas/privat kulcspar a megjelolt adatbazisfajlban. Ez a paraméter figyelmen kiviil marad, ha
sem a -Z, sem a -K nincs megadva.

Az 15/08 alatt futo Directory Server esetében, ha a -Z kapcsoldt hasznalja, de a -K vagy -N kapcsolot nem,
akkor a Directory Services kliensalkalmazas azonositohoz rendelt igazolas keriil hasznalatra.

-0 attr_tipus
Ha egy attributumot rendezési feltételként kivan hasznalni a keresési eredmények rendezéséhez, akkor
hasznalja a -o paramétert. A rendezés finomitasa érdekében tobb -o paramétert is megadhat. Az alabbi
példaban a keresési eredmények el6szor vezetéknév (sn), majd keresztnév (givenname) szerint keriilnek
rendezésre, Ugy, hogy a keresztnév szerinti rendezés forditott (csokkend) sorrendben torténik, a megadott
minusz (-) jel miatt:

-0 sh -0 -givenname

A rendezési paraméter szintaxisa tehat:
[-I<attribatumnév>[:<megfelelési szabalyazonosito>]

ahol
+ attribdtumnév a rendezés alapjaul hasznalni kivant attribatum neve.

* megfeleltetési szabaly OID pedig a rendezéshez esetleg hasznalni kivant megfeleltetési szabaly
objektumazonositdja. A Directory Server nem tdmogatja a megfeleltetési szabaly OID paraméter
hasznalatat, de el6fordulhat, hogy mas LDAP szerverek igen.

* A minusz (-) jel azt jelzi, hogy az eredményeket forditott sorrendben kell rendezni.

* A fontossag mértéke mindig kritikus.
Az alapértelmezett ldapsearch miivelet nem rendezi a visszaadott eredményeket.

-O max_szakasz
A max_szakasz beallitja azoknak a szakaszoknak a maximalis szamat, amelyeket a klienskonyvtar az utalasok
keresésekor szamba vesz. Az alapértelmezett szakaszszam érték 10.

-p ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha masként nincs megadva, ¢és a -Z paraméter szerepel, az alapértelmezés szerinti 636-os LDAP SSL
port keriil beallitasra.

-P kulesfajl_jelszo
A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszdtarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszd a jelszotarolo fajlbol kérdezhetd le, ezért a -P paraméterre nincs
szlikség. Ez a paraméter figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva.

-q oldalmeret
A keresési eredmények oldalakra bontasa esetén két paramétert lehet hasznalni: a -q (lekérdezési oldal mérete)
¢s a -T (id6 masodpercben két keresés kozott). A kovetkezd példaban a keresés egyszerre egy oldalt (25
bejegyzést) ad vissza, 15 masodpercenként, addig, amig az dsszes eredmény visszaaddsra nem keriilt. Az
ldapsearch kliens a keresési miivelet ideje alatt intézi a kapcsolatok fenntartdsat az egyes eredményoldalak
megjelenitése utani folytatas érdekében.

Ezek a paraméterek akkor lehetnek hasznosak, ha a kliens er6forrasai korlatozottak, vagy ha egy alacsony
savszélességl kapcsolaton keresztiil csatlakozik. Altalanossagban szabalyozhato a keresési kérésbol
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visszakapott adatok érkezési sebessége. Ahelyett, hogy az 6sszes eredmény egyszerre érkezne meg,
darabonként kérhetok le. Ezenfeliil szabalyozhaté a késleltetés két oldalkérés kozott, vagyis a kliensnek jut
ideje feldolgozni az eredményeket.

-q 25 -T 15

A -v (részletes) paraméter megadasa esetén az ldapsearch az egyes bejegyzésoldalak végén kiirja, hany
bejegyzést adott eddig vissza a szerverr6l. Az alabbihoz hasonl6 iizenet jelenik meg: Osszesen 30 bejegyzés
keriilt visszaadasra.

Tobb -q paraméter is megadhato, igy szabalyozhatok a kiilonbdz6 oldalméretek egyetlen keresési muiiveleten
beliil is. A kovetkezd példaban az elsé oldal 15 bejegyzést tartalmaz, a masodik oldal 20-at, a harmadik pedig
lezarja az oldalakra bontott eredményeket/keresési miiveletet:

-q 15 -q 20 -q 0

A kovetkezo példaban az elsd oldal 15 bejegyzést tartalmaz, az 6sszes tobbi 20-at, a legutoljara megadott -q
értéket hasznalva a keresési miivelet befejezésééig:

-q 15 -q 20

Az ldapsearch segédprogram alapértelmezett mikodése, hogy minden bejegyzést visszaad egy kérésben. Az
alapértelmezett 1dapsearch muivelet nem bontja oldalakra a miiveletet.

-R Azt hatarozza meg, hogy az utalasokat nem kell automatikusan kévetni.

-s hatokor
A keresés érvényességi tartomanyat hatarozza meg. A hatokor paraméter lehetséges értékei base, one vagy
sub, amelyek rendre bazisobjektum szintli, egyszintli vagy alarendelt fa szinti keresést hataroz meg. Az
alapértelmezés szerinti érték a sub.

-t A beolvasott értékeket ideiglenes fajlokba irja. Ez hasznos lehet nem ASCII értékek esetében, mint amilyenek

a jpegPhoto vagy audio.

-T masodperc

Két keresés kozott eltelt id6 (masodpercben). A -T kapcsold csak akkor hasznalhatd, ha a -q kapcsold is meg
van adva.

—U felhasznalonév

Adja meg a felhasznalonevet. Az -m DIGEST-MDS5 hasznélata esetén sziikséges, minden mas
mechanizmusnal figyelmen kiviil marad.

-v Bdvebb diagnosztikai informacidt nyujt, amelyet a szabvanyos kimenetre ir.

-V Megadja, hogy az ldapmodify parancs melyik LDAP valtozatot hasznalja a szerverhez kapcsolodaskor.
Alapértelmezés szerint LDAP V3 6sszekottetést 1étesit. Ahhoz, hogy kifejezetten az LDAP V3 legyen
kivalasztva, -V 3 kapcsolot kell megadni. Adjon meg -V 2 kapcsolot, ha LDAP V2 alkalmazasként kivanja
futtatni. Az ldapmodify segédprogramhoz hasonl6 alkalmazasok ugy valasztjak az LDAP V3-at elonyben
részesitett protokollként, hogy az ldap_init funkciot hasznaljak az ldap_open helyett.

-w jelszo | ?

A jelszo hasznalata hitelesitési jelszoként. A ? karakter megadasa esetén a program bekéri a jelszot.

-y proxydn
Megadja a proxy azonositdt a proxy hitelesitési mivelethez.

-Y Biztonsagos LDAP kapcsolatot (TLS) hasznal.

-z méretkorlat

A keresést korlatozza maximum méretkorlat bejegyzésre. Ezzel megadhatoé a keresési muvelet altal visszaadott
bejegyzések maximalis szama.

Védett SSL kapcsolat hasznalata az LDAP szerverrel folyé kommunikacié sordn. Az i5/0S alatt futd
Directory Server esetében, ha a -Z kapcsoldt hasznalja, de a -K vagy -N kapcsolot nem, akkor a Directory
Services kliensalkalmazas azonositohoz rendelt igazolas kertil hasznalatra.
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Szuro

A keresésben alkalmazando szlir6 karaktersorozattal képviselt formaban. Az egyszert szlirok
attributumtipus=attributumérték formaban adhatok meg. Az 6sszetettebb sziirdk eldtag jelolésmoddal, az
alabbi Backus Naur Form (BNF) definicidknak megfeleld formaban adhatok meg:

<sziré> ::="'('<szlirékomp>")"

<sziirékomp> ::= <and>|<or>|<not>|<egyszeri>
<and> ::= '&' <szirdlista>

<or> ::= '|' <sziirélista>

<not> ::= 'l' <sziré>

<sziirélista> ::= <szlir6>|<sziiré><sziirélista>
<egyszeri> ::= <attribatumtipus><szirdtipus>
<atribatumérték>

<szirtipus> 1i= '='|1v=t] i<t | 152

A ’~=" szerkezettel kozelitd egyezés adhatdé meg. Az <attributumtipus> és <attributumeérték> leirasat az RFC
2252, ’LDAP V3 attributum szintaxis meghatarozasok’ tartalmazza. Ezen feliil, ha a sztrétipus =", akkor az
<attributumérték> lehet egyetlen * karakter az attributum meglétének ellendrzéséhez, illetve allhat szovegbdl
¢s csillag ( * ) karakterekbdl vegyesen részkarakterlanc-egyezés vizsgalata érdekében.

A "mail=*" példaul megtalalja az 6sszes olyan bejegyzést, amely rendelkezik mail attributummal. A
"mail=*@student.of life.edu” azokat a bejegyzéseket talalja meg, amelyeknek nemcsak, hogy van mail
attributumuk, de annak értéke a megadott karaktersorozatra végzodik. Ha zardjeleket akar hasznalni egy
szlr6ben, akkor egy balra dontott tortvonal (\) karaktert kell eléjiik irnia.

Megjegyzés: A "cn=Bob *" sziréfeltétel hatasara, vagyis ahol van egy szokoz a Bob név és a csillag ( * )
karakter kozott, az IBM Directory Server megtalalja "Bob Carter”-t, de "Bobby Carter”-t mar
nem. A "Bob” és a helyettesitd karakter ( * ) kozotti szokoz befolyasolja a szirdt hasznalo
keresést.

A hasznalhato sziirok részletesebb leirasaval kapcsolatban tekintse meg az 'RFC 2254, LDAP keresési szirék
karaktersorozat alakban megjelenitése’ dokumentumot.

Kimeneti formatum

Ha egynél tobb bejegyzést talal a rendszer, akkor mindegyik megtalalt bejegyzés az alabbi formaban irodik ki a
szabvanyos kimenetre:

Me

at

at

gkiilénboztetett név (Distinguished Name, DN)
tribdtumnév=6érték

tribldtumnév=érték

attribldtumnév=eérték

Az egyes bejegyzéseket egy lires sor valasztja el egymastol. Ha a -F kapcsolot hasznalja elvalaszto karakter
megadasara, akkor a program azt a karaktert hasznalja az "= helyett. Ha a -t kapcsolot hasznalja, az ideiglenes fajl
neve lecseréli a tényleges értéket. Ha megadja az -A kapcsolot is, akkor csak az "attributumnév” rész irodik ki.

Példak

A kovetkez0 parancs:

ldapsearch "cn=john doe" cn telephoneNumber

keresést hajt végre egy részfan (az alapértelmezett keresési kiindulopontot hasznalva) az olyan bejegyzések utan,

amelyek

altalanos neve (commonName) "john doe”. A commonName és telephoneNumber attribatumok értékét lekéri

a program ¢s kiirja a szabvanyos kimenetre. A kimenet az alabbihoz hasonl6 lehet, ha a program két bejegyzést talal:

238  Systemi: Directory Server IBM Tivoli Directory Server for i5/0S (LDAP)



cn=John E Doe, ou="College of Literature, Science, and the Arts",
ou=Students, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John Edward Doe
cn=John E Doe 1
cn=John E Doe

telephoneNumber=+1 313 555-5432

cn=John B Doe, ou=Information Technology Division,
ou=Faculty and Staff, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John B Doe 1
cn=John B Doe

telephoneNumber=+1 313 555-1111

A kovetkezo parancs:
ldapsearch -t "uid=jed" jpegPhoto audio

keresést hajt végre egy részfan (az alapértelmezett keresési kiindulopontot hasznalva) az olyan bejegyzések utan,
amelyek felhasznaldi azonositoja (user id) "jed”. A jpegPhoto €s audio attributumok értékét lekéri a program és
ideiglenes fajlokba irja Oket. Ha a keresés egy bejegyzést talal egyetlen értékkel mindkét lekérdezett attribitumhoz,
akkor a kimenet az alabbihoz lesz hasonlo:

cn=John E Doe, ou=Information Technology Division,
ou=Faculty and Staff,
ou=People, o=University of Higher Learning, c=US
audio=/tmp/1dapsearch-audio-a19924

JjpegPhoto=/tmp/1dapsearch-jpegPhoto-al9924

A kovetkez6 parancs:
ldapsearch -L -s one -b "c=US" "o=university*" o description

egyszintli keresést hajt végre az olyan szervezetek utan, amelyek szervezeti neve (organizationName) a "university”
szoval kezdoédik. A keresési eredményeket LDIF formatumban jeleniti meg a program (tekintse meg az LDAP
Adatcsere formatum (LDIF) részt). A program lekéri az organizationName és description attributumértékeket és
kinyomtatja 6ket a szabvanyos kimenetre. Az eredmény az aldbbihoz lesz hasonlo:

dn: o=University of Alaska Fairbanks, c=US
0: University of Alaska Fairbanks
description: Preparing Alaska for a brave new tomorrow

description: leaf node only

dn: o=University of Colorado at Boulder, c=US

o: University of Colorado at Boulder
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description: No personnel information

description: Institution of education and research

dn: o=University of Colorado at Denver, c=US
0: University of Colorado at Denver

o: UCD

o: CU/Denver

o: CU-Denver

description: Institute for Higher Learning and Research

dn: o=University of Florida, c=US
0: University of Florida
o: UF1

description: Shaper of young minds

A kovetkezo parancs:
ldapsearch -b "c=US" -o ibm-slapdDN "objectclass=person" ibm-sTapdDN

egy részfa szintli keresést hajt végre a c=US szinten ¢és kikeres minden személyt. A specialis attributum (ibm-slapdDN)
a rendezett keresésekben a keresési eredményeket a megkiilonboztetett név (DN) karakterlanc formatumu abrazolasa
szerint szedi sorba. A kimenet az alabbihoz hasonlo lehet:

cn=A1 Edwards,ou=Widget Division,ou=Austin,o=1BM,c=US

cn=A1 Garcia,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Amy Nguyen,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Arthur Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US
cn=Becky Garcia,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Ben Catu,ou=In Flight Systems,ou=Austin,o=IBM,c=US

cn=Ben Garcia Jr,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Bil11 Keller Jr.,ou=In Flight Systems,ou=Austin,o=IBM,c=US

cn=Bob Campbell,ou=In Flight Systems,ou=Austin,o=IBM,c=US

A kovetkezo parancs:
ldapsearch —h hostname —o sn —b "o=ibm,c=us" "title=engineer"

visszaadja az 0sszes olyan bejegyzését egy IBM alkalmazotti cimtarban, amelynek beosztasa (title) "engineer”, és az
eredményeket vezetéknév szerint rendezi sorba.
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A kovetkezo parancs:
ldapsearch —h hosztnév —o -sn —o cn —b "o=ibm,c=us" "title=engineer"

visszaadja az Osszes olyan bejegyzését egy IBM alkalmazotti cimtarban, amelynek beosztasa (title) "engineer”, és az
eredményeket vezetéknév szerint (csokkend sorrendbe), majd altalanos név szerint (ndvekvo sorrendbe) rendezi sorba.

A kovetkez6 parancs:
1dapsearch —h hostname —q 5 -T 3 —-b o=ibm,c=us "title=engineer"

Ot bejegyzést ad vissza oldalanként, az oldalak kozott 3 masodpercces késleltetéssel egy IBM alkalmazotti cimtarbol,
amelynek beosztasa (title) "engineer”.

A kovetkezo példa olyan keresést illusztral, amelyben utaldsi objektum is szerepel. A Directory Server LDAP cimtarak
utalasi objektumokat is tartalmazhatnak, feltéve, hogy csak a kovetkezdket tartalmazzak:

* Egy megkiilonboztetett nevet (dn).
* Egy objektumosztalyt (objectClass).
* Egy utalasi (ref) attribitumot.

Tegytik fel, hogy ’System_A’ az alabbi utalasi bejegyzést tartalmazza:

dn: cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US

ref: 1dap://System_B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

objectclass: utalas

A bejegyzéssel kapcsolatos dsszes attributum lelohelye *System_B’ legyen.

System_B egy bejegyzést tartalmaz:

dn: cn=Barb Jensen, ou=Rochester, o0=Big Company, c=US
cn: Barb Jensen

objectclass: organizationalPerson

sn: Jensen

telephonenumber: (800) 555 1212

Amikor egy kliens kérést kiild *System_A’ felé, akkor a System_A rendszeren futo LDAP szerver a kovetkezé URL-lel
valaszol a kliensnek:

1dap://System B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

A kliens arra hasznalja ezt a valaszt, hogy System_B felé nyujtson be kérést. Ha System_A-n a bejegyzés mas
attributumot is tartalmaz, mint pl. dn, objectclass és ref, a szerver figyelmen kiviil hagyja azokat az attributumokat
(kivéve, ha megadta a -R kapcsolot, jelezvén, hogy ne kdvesse a program az utalasokat).

Amikor a kliens egy utalasi valaszt kap a szervertdl, ujra kiadja a kérést, ezuttal azon szerver felé, amelyre a
visszakiildott URL utal. Az 1) kérés hatokdre ugyanaz, mint az eredeti kérésé. A keresés eredménye fligg a keresés
hataskoreként megadott ért¢ktol (-b).

Ha -s base paramétert ad meg, mint itt:
ldapsearch -h System A -b 'ou=Rochester, 0=Big Company, c=US'

-s base 'sn=Jensen'

akkor a keresés az Osszes olyan bejegyzésre vonatkozo Osszes attributumot beolvassa, ahol >sn=Jensen’, és amelyek az
‘'ou=Rochester, 0=Big Company, c=US’ helyen talalhatok a System_A-n és System_B-n egyarant.

Ha -s sub paramétert ad meg, mint itt:
ldapsearch -s sub "cn=John"
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a szerver minden utotagot megtalal és minden "cn=John” karaktersorozatot tartalmazo bejegyzést visszaad. Ezt null
alapon végzett részfa-keresésként szokas ismerni. A teljes cimtar keresésre keriil egy keresési miivelettel ahelyett, hogy
tobb keresés futna keresési alapként az egyes utotagokkal. Ez a fajta keresési miivelet tovabb tart és tobb
rendszererdforrast fogyaszt, mivel a teljes cimtarat (minden utétagot) végigkeresi.

Megjegyzés: Egy null alapon végzett részfa keresés nem ad vissza séma- és valtozasnaplé-informaciokat, sem semmit
a rendszer altal leképezett hattérbol.

Ha -s sub paramétert ad meg, mint itt:

ldapsearch -h System A -b 'ou=Rochester, 0=Big Company, c=US'
-s sub 'sn=Jensen'

akkor a keresés az ‘'ou=Rochester, 0=Big Company, c=US’ helyen és alatta taldlhatd dsszes olyan bejegyzésre
vonatkozo 0sszes attributumot beolvassa, amelyre igaz az sn=Jensen’, a System_A-n és System_B-n egyarant.

Ha -s one paramétert ad meg, mint itt:

ldapsearch -h System A -b 'ou=Rochester, o0=Big Company, c=US'
-s one 'sn=Jensen'

a keresés egyik rendszeren sem ad vissza bejegyzést. Helyette a szerver a kovetkezo utalasi URL-t adja vissza a
kliensnek:

1dap://System B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

Erre a kliens a kdvetkezd kérést nyujtja be:

ldapsearch -h System B -b 'ou=Rochester, 0=Big Company, c=US'
-s one 'sn=Jensen'

Ez sem ad semmilyen eredményt, mivel az alabbi bejegyzés:

dn: cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US

ezen a cimen talalhato:

ou=Rochester, 0=Big Company, c=US

Az -s one kapcsoldval kiadott keresés a bejegyzéseket kozvetleniil egy szinttel a kovetkezo alatt keresi:

ou=Rochester, 0=Big Company, c=US
Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibak nem-zéré kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodé fogalmak

Directory Server alkalmazas programozasi feh’iletekl

“LDAP cimtarutalasok” oldalszam: 51|

Az utalasok lehet6ve teszik, hogy a Directory Server szerverek csoportosan mikddjenek. Ha a kliens altal igényelt
DN nem talalhato az egyik cimtarban, a szerver automatikusan atkiildheti (utalhatja) a kérést barmely mas LDAP
szerverre.

Kapcsolodé hivatkozas

|“LDAP adatcsere formatum (LDIF)” oldalszam: 248|

Az LDAP adatcsere formatum az LDAP objektumok ¢s frissitések (hozzaadas, mddositas, torlés, DN modositas)
szoveges abrazolasahoz. Az LDIF rekordokat tartalmazé fajlok segitségével adatok vihetok at a cimtarszerverek
kozott, vagy az LDAP eszkozok - mint példaul az Idapadd ¢és ldapmodify - bemenetként hasznalhatjak.

Kapcsolodé tajékoztatas
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[ [RFC 2252, LDAP attriblitumszintaxis-definiciok]

[ [RFC 2254, LDAP keresési sziirok megjelenitése karaktersorozat alakban|

Idapchangepwd

Az LDAP jelszémddosito parancssori segédprogram.

Osszegezés

Tdapchangepwd -D binddn -w passwd | ? -n Gj_jelszé | ?

[-C karakterkészlet] [-d nyomkdvetési_szint][-G tartomany][-h Tdaphoszt]
[-K kulcsfajl] [-m mechanizmus] [-M] [-N igazolasnév]

[-0 max_szakasz] [-p ldapport] [-P kulcsfajl jelszd] [-R]

[-U felhasznalonév] [-v] [-V vdltozat] [-y proxydn] [-Y] [-Z] [-?]

Leiras
Jelszomodositasi kérelmet kiild az LDAP szervernek. Lehetdvé teszi egy cimtarbejegyzés jelszavanak megvaltoztatasat.

Kapcsolok

-C karakterkészlet
Azt jelzi, hogy az ldapdelete segédprogram bemeneteként megadott DN-ek abrazolasa a "karakterkészlet”
paraméterben megadott helyi karakterkészlet szerint torténik. Akkor hasznalja a -C karakterkészlet kapcsolot,
ha a bemeneti karakterlanc kodlapja eltér a job kodlapértekeétol. Az ldap_set_iconv_local_charset()
dokumentéciojaban megtalalhatja a tamogatott "karakterkészlet” értékeket.

-d nyomkovetési_szint
Az LDAP nyomkoévetési szintet a "nyomkovetési_szint” paraméter értékére allitja be.

-D binddn
A binddn paraméter altal megadott kapcsolddasi DN-t hasznalja az LDAP cimtarhoz kapcsolddashoz. A
binddn egy karakterlanccal képviselt DN. Az -m DIGEST-MDS5 kapcsoldval hasznalva a hitelesitési azonosito
megadasara szolgal. Lehet egy DN, vagy egy "u:” vagy "dn:"” jellel kezd6dé authzld karaktersorozat.

—G tartomany
Megadja a tartomanyt. A paraméter elhagyhatd. Az -m DIGEST-MDS kapcsoloval hasznalva az érték a
kapcsolddas soran atadasra keriil a szervernek.

-h ldaphoszt
Egy alternativ hoszt megadasa, amelyiken az LDAP szerver fut.

-K kulcsfajl
Az SSL kulcsadatbazis-fajl nevét adja meg. Ha a kulcsadatbazis-fajl nem az aktualis konyvtarban talalhato,
megadja az adatbazisfajl teljes nevét.

Ha a segédprogram nem talalja meg a kulcsadatbazist, akkor az alapértelmezés szerinti megbizhato
jogosultsag gyokerek hardver-kodolt készletét fogja haszndlni. A kulcsadatbazis-fajl altalaban egy vagy tobb,
a kliens altal megbizhatonak tartott CA-ktdl szarmazo igazolast tartalmaz. Ezeket az X.509 tipusu
igazolasokat megbizhato gyokereknek is hivjak.

Ez a paraméter engedélyezi a -Z kapcsolot. Az i15/0S alatt futo Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldt nem, akkor a Directory Services kliensalkalmazas azonositéhoz rendelt
igazolas kertil hasznalatra.

-m mechanizmus
A mechanizmus a szerverhez kapcsolodashoz hasznalt SASL eljaras. A rendszer az ldap_sasl_bind_s() API-t
hasznalja. Az -m paraméter figyelmen kiviil marad, ha a -V 2 kapcsolo be van allitva. Ha a -m kapcsold nincs
megadva, akkor egyszert hitelesités torténik. Az érvényes mechanizmusok:

* CRAM-MDS - védi a szervernek elkiildott jelszot.
* EXTERNAL - az SSL igazolast hasznalja. Sziikséges a -Z kapcsold megadasa is.
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* GSSAPI - a felhasznald Kerberos hitelesitési adatait hasznalja.

* DIGEST-MDS - azt igényli, hogy a kliens kiildjon egy felhasznalonév-értéket a szerverre. Sziikséges a -U
kapcsold megadasa is. A hitelesitési azonosité megadasara a -D paraméter (altalaban a kapcsolati DN)
hasznalhat6. Lehet egy DN, illetve egy u: vagy dn: jellel kezdddo authzId karaktersorozat.

-M Az utalasi objektumok normal bejegyzésként kezelése.

-n ujjelszo | ?
Az j jelszot adja meg. A ? karakter megadasa esetén a program bekéri a jelszot.

-N igazoldsnév
A kulcsadatbazis-fajlban talalhato kliensigazolashoz tartozd azonositot adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs sziikség. Ha az LDAP szerver kliens-
¢s szerverhitelesitésre lett bedllitva, a kliensigazolasra sziikség van. Az igazolasnév nem sziikséges, ha egy
alapértelmezett igazolas/privat kulcspar alapértelmezettként ki lett jelolve. Hasonloképpen az igazolasnév nem
sziikséges, ha van egy igazolas/privat kulcspar a megjelolt adatbazisfajlban. Ez a paraméter figyelmen kiviil
marad, ha sem a -Z, sem a -K nincs megadva. Az i5/0S alatt futé Directory Server esetében, ha a -Z kapcsolot
hasznalja, de a -K vagy -N kapcsoldot nem, akkor a Directory Services kliensalkalmazas azonositéhoz rendelt
igazolas kertil hasznalatra.

-0 max_szakasz
A max_szakasz beallitja azoknak a szakaszoknak a maximalis szdmat, amelyeket a klienskonyvtar az utaldsok
keresésekor szdmba vesz. Az alapértelmezett szakaszszam érték 10.

-p ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha a -p kapcsold nincs megadva, de a -Z kapcsolo igen, akkor a rendszer az alapértelmezés szerinti
636-0s LDAP SSL portot hasznalja.

-P kulcsfajl_jelszo
A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszotarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszd a jelszotarolo fajlbol kérdezhetd le, ezért a -P paraméterre nincs
sziikség. Ez a paraméter figyelmen kiviil marad, ha sem a -Z, sem a -K nincs megadva.

-R Azt hatarozza meg, hogy az utalasokat nem kell automatikusan kévetni.

-U felhaszndalonév
Adja meg a felhasznalonevet. Az -m DIGEST-MDS hasznalata esetén sziikséges, minden mas
mechanizmussal figyelmen kiviil marad.

-v Bovebb diagnosztikai informacidt nyujt, amelyet a szabvanyos kimenetre ir.

-V vdltozat
Megadja, hogy az ldapdchangepwd parancs melyik LDAP valtozatot hasznalja a szerverhez kapcsolodaskor.
Alapértelmezés szerint LDAP V3 6sszekottetést 1étesit. Ahhoz, hogy kifejezetten az LDAP V3 legyen
kivalasztva, -V 3 kapcsolot kell megadni. Adja meg a -V 2 kapcsolot, ha LDAP V2 alkalmazasként kivanja
futtatni.Az ldapmodrdn segédprogramhoz hasonl6 alkalmazasok gy vélasztjak az LDAP V3-at elonyben
részesitett protokollként, hogy az ldap_init funkciot hasznaljak az ldap_open helyett.

-w jelszo | ?
A jelszo hasznalata hitelesitési jelszoként. A ? karakter megadasa esetén a program bekéri a jelszot.

-y proxydn
Megadja a proxy azonositdt a proxy hitelesitési muvelethez.

-Y Biztonsagos LDAP kapcsolatot (TLS) hasznal.

-Z Védett SSL kapcsolat hasznalata az LDAP szerverrel folydé kommunikacio soran. Az i5/0S alatt futd
Directory Server esetében, ha a -Z kapcsoldt hasznalja, de a -K vagy -N kapcsolot nem, akkor a Directory
Services kliensalkalmazas azonositohoz rendelt igazolas kertil hasznalatra.

-? Megjeleniti az ldapchangepwd parancs szintaxis-sugdjat.
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Példak

A kovetkezo parancs:
1dapchangepwd -D cn=John Doe -w alb2c3d4 -n wxyz9876

megvaltoztatja a "John Doe” commonName attributumu bejegyzés jelszavat alb2¢3d4-rél a wxyz9876 értékre
Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibak nem-zér6 kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodo fogalmak

IEgyszerﬁsitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek|
A Directory Server alkalmazas programozasi felilletekkel kapcsolatosan tovabbi informacidkat az Egyszertsitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Idapdiff

Az LDAP replikaszinkronizalasi parancssori segédprogram.

Megjegyzés: Ez a parancs meglehetdsen hosszu ideig is futhat, a replikalt bejegyzések (és azok attributumainak)
szamatol fiiggden.

Osszegezés

(Osszehasonlitja és szinkronizalja egy replikacios kornyezet két szervere kozotti adatbejegyzéseket.)

1dapdiff -b baseDN -sh hoszt -ch hoszt [-a] [-C szaml1&l14]

[-cD dn] [-cK keyStore] [-cw jelszd] -[cN kulcsazonositd]

[-cp port] [-cP kulcstdrold_jelsz6] [-cz] [-F] [-L fajinév] [-sD dn] [-sK kulcstarold]
[-sw jelszd] -[sN kulcsazonositd] [-sp port] [-sP kulcstarold_jelszd]

[-sZ] [-v]
vagy

(Osszehasonlitja két szerver sémajat.)

ldapdiff -S -sh hoszt -ch hoszt [-a] [-C szaml1al6][-cD dn]
[-cK keyStore] [-cw jelsz6] -[cN kulcsazonositd] [-cp port]
[-cP kulcstarold_jelszd] [-cZ] [-L fajinév] [-sD dn]

[-sK kulcstarol6] [-sw jelszd] [-sN kulcsazonositd] [-sp port]
[-sP kulcstarold_jelszo] [-sz] [-v]

Leiras

Ez az eszkoz szinkronizal egy replikaszervert az elsddleges szerverrel. Az ldapdiff parancs szintaxisanak
megjelenitéséhez irja be az alabbi parancsot:

ldapdiff -?

Kapcsolok

Az alabbi beallitasok az ldapdiff parancsra vonatkoznak. Két alcsoport van, amelyek az ellato €s a fogyaszto
kiszolgaldkra vonatkoznak.

-a A szerver adminisztracios vezérlés hasznalatat irja elé egy csak olvashatd replika szamara.

-b baseDN
Az alapértelmezés helyett a megadott alap DN szolgal a keresés kezdépontjaul. Ha nem adja meg a -b
kapcsolot, akkor a segédprogram az LDAP_BASEDN kérnyezeti valtozoban keresi a keresési_alap
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-C szamlalo
Megszamlalja a javitando bejegyzéseket. Ha a megadott szamnal tobb eltérést talal, az eszkoz kilép.

-F Ez a javitasi paraméter. Ha meg van adva, a fogyaszto replika tartalma modositasra keriil az ellato szerver
tartalmanak megfeleléen. Ez a kapcsold nem hasznalhato egyiitt a -S kapcsoloval.

-L Ha a -F kapcsold nincs megadva, hasznalja ezt a kapcsolot egy LDIF formatumu kimenet eléallitasdhoz. Az
LDIF f4ajl azutan hasznalhato a fogyaszton a kiilonbségek megsziintetésére.

-S A két szerver sémdjanak 6sszehasonlitasat irja eld.

-v Bévebb diagnosztikai informacidt nyujt, amelyet a szabvanyos kimenetre ir.
Replikacids ellaté paraméterek

Az alabbi paraméterek az ellatod (supplier) szerverre vonatkoznak, ezt egy kezdd ’s’ betli jelzi a paraméterek nevében.

-sD dn A dn paraméter altal megadott kapcsolodasi DN-t hasznalja az LDAP cimtarhoz kapcsolodashoz. A dn egy
karakterlanccal képviselt DN.

-sh hoszt
A hoszt nevét adja meg.

-sK keyStore
Megadja a kdb alapértelmezett kiterjesztésti SSL kulcsadatbazis-fajl nevét. Ha ez a paraméter nincs megadva,
vagy az érteke tlires karaktersorozat (-sK""), akkor a program a rendszer kulcstarolojat hasznalja. Ha a
kulcsadatbazis-fajl nem az aktualis konyvtarban talalhato, megadja az adatbazisfajl teljes nevét.

-sN keyLabel
A kulcsadatbazis-fajlban talalhaté kliensigazolashoz tartozo azonositét adja meg. Ha kulcstarold nélkiil ad
meg azonositot, akkor az azonositd a Digitalis igazolaskezelé (DCM) egy alkalmazasazonositoja. Az
alapértelmezett azonositd (alkalmazasazonositd) a QIBM_GLD_DIRSRV_CLIENT. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs szitkség. Ha az LDAP szerver kliens-
¢és szerverhitelesitésre lett beallitva, a kliensigazolasra sziikség van. A kulcsazonosito paraméter nem
szlikséges, ha egy alapértelmezett igazolas/privat kulcspar ki lett jelolve. Hasonloképpen akkor sem sziikséges
a kulcsazonosito, ha van egy egyedi igazolas/privat kulcspar a megjeldlt adatbazisfajlban. Ez a paraméter
figyelmen kiviil marad, ha sem a -sZ, sem a -sK kapcsolo nincs megadva.

-sp ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha a -sp kapcsold nincs megadva, de a -sZ kapcsold igen, akkor a rendszer az alapértelmezés szerinti
636-0s LDAP SSL portot hasznalja.

-sP keyStorePwd
A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalmanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszotarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszo a jelszotarold fajlbol kérdezheto le, ezért a -sP paraméterre nincs
sziikség. Ez a paraméter figyelmen kiviil marad, ha sem a -sZ, sem a -sK kapcsold nincs megadva. A
paramétert nem hasznalja a program, ha a kulcstarolohoz jelszdtarolo fajlt hasznal.

-st trustStoreType
A bizalmi adatbazis-fajlban talalhato kliensigazolashoz tartozé azonositot adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs szitkség. Ha az LDAP szerver kliens-
¢s szerverhitelesitésre lett beallitva, a kliensigazolasra sziikség van. A trustStoreType paraméter nem
sziikséges, ha egy alapértelmezett igazolas/privat kulcspar alapértelmezettként ki lett jelolve. Hasonloképpen
akkor sem sziikséges a trustStoreType paraméter, ha van egy egyedi igazolas/privat kulcspar a megjelolt
adatbazisfajlban. Ez a paraméter figyelmen kiviil marad, ha sem a -sZ, sem a -sT kapcsold nincs megadva.

-sZ. Védett SSL kapcsolat hasznalata az LDAP szerverrel folyé kommunikacid soran.
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Replikacids fogyaszté beallitasai

Az alabbi paraméterek a fogyasztd (consumer) szerverre vonatkoznak, ezt egy kezd6 ’c’ betii jelzi a paraméterek
nevében. A kényelem érdekében, ha a -cZ kapcsold ki lett adva ugy, hogy a -cK, -cN vagy -cP paraméterek nem kaptak
értéket, akkor ez utobbiakhoz a program ugyanazokat az értékeket hasznalja, mint amelyek az ellato SSL
paramétereiként meg lettek adva. Ha nem az ellato beallitasait akarja hasznalni, hanem az alapértelmezéseket, akkor
-cK """, -cN "" és -cP "" formaban adja meg a paramétereket.

-cD dn A dn paraméter altal megadott kapcsolddasi DN-t haszndlja az LDAP cimtarhoz kapcsolodashoz. A dn egy
karakterlanccal képviselt DN.

-ch hoszt
A hoszt nevét adja meg.

-cK keyStore
Megadja a kdb alapértelmezett kiterjesztésii SSL kulcsadatbazis-fajl nevét. Ha a paraméter értéke tres
karaktersorozat (-sK""), akkor a program a rendszer kulcstarolojat hasznalja. Ha a kulcsadatbazis-fajl nem az
aktualis konyvtarban talalhatd, megadja az adatbazisfajl teljes nevét.

-cN keyLabel
A kulcsadatbazis-fajlban talalhaté kliensigazolashoz tartozd azonositot adja meg. Amennyiben az LDAP
szerver csak szerver hitelesitésre lett beallitva, a kliensigazolasra nincs szitkség. Ha kulcstarold nélkiil ad meg
azonositot, akkor az azonosité a Digitélis igazolaskezeld (DCM) egy alkalmazasazonositdja. Az
alapértelmezett azonosit6 (alkalmazasazonositd) a QIBM_GLD_DIRSRV_CLIENT. Ha az LDAP szerver
kliens- és szerverhitelesitésre lett beallitva, a kliensigazolasra sziikség van. A kulcsazonositéo paraméter nem
sziikséges, ha egy alapértelmezett igazolas/privat kulespar ki lett jelolve. Hasonloképpen akkor sem sziikséges
a kulcsazonosito, ha van egy egyedi igazolas/privat kulcspar a megjeldlt adatbazisfajlban. Ez a paraméter
figyelmen kiviil marad, ha sem a -¢Z, sem a -cK nincs megadva.

-cp ldapport
Egy alternativ TCP port megadasa, amelyiken az LDAP szerver figyel. Az alapértelmezés szerinti LDAP port
a 389. Ha a -cp kapcsold nincs megadva, de a -¢Z kapcsolo igen, akkor a rendszer az alapértelmezés szerinti
636-0s LDAP SSL portot hasznalja.

-cP keyStorePwd
A kulcsadatbazis jelszavat adja meg. A jelszo a kulcsadatbazis-fajl rejtjelezett tartalméanak (amely egy vagy
tobb privat kulcsot is tartalmazhat) eléréséhez sziikséges. Ha rendelve lett jelszdtarolo fajl a
kulcsadatbazis-fajlhoz, akkor a jelszé a jelszotarold fajlbdl kérdezhetd le, ezért a -cP paraméterre nincs
sziikség. Ez a paraméter figyelmen kiviil marad, ha sem a -¢Z, sem a -¢K nincs megadva.

-cw jelszo | ?
A jelszo paraméter hasznalata hitelesitési jelszoként. A ? karakter megadasa esetén a program bekéri a jelszot.

-cZ Védett SSL kapcsolat hasznalata az LDAP szerverrel folyd kommunikacio soran.
Példak
1dapdiff -b <baseDN> -sh <elldté_hosztneve> -ch <fogyaszté_hosztneve> [paraméterek]

vagy
ldapdiff -S -sh <ellaté_hosztneve> -ch

<fogyasztéhosztnév>> [ paraméterek]

Diagnosztika

A kilépési allapot 0, ha nem tortént hiba. A hibak nem-zérd kilépési allapotot eredményeznek és diagnosztikai tizenet
jelenik meg a szabvanyos hibakimeneten.

Kapcsolodo feladatok
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[‘Replikacios sorok kezelése” oldalszam: 163
Az alabbi informaciok segitséget nyujtanak a szerver altal hasznalt replikacids megallapodasok (sorok) allapotanak
megfigyelése soran.

Kapcsolodé hivatkozas

|“Replikéci(') attekintés” oldalszam: 38|
A replikacio biztositja, hogy az egyik cimtarban elvégzett modositas megtorténjen egy vagy tobb masik cimtarban
is. Mas szavakkal, egy cimtar mddositdsa tobb kiillonbozo cimtarban is megjelenik.

Az SSL védelem LDAP parancssori segédprogramok hasznalata
Az alabbi informaciok segitséget nyujtanak az SSL és LDAP parancssori segédprogramokok egyiittes hasznalatanak
megeértésében.

Al“Védett socket réteg (SSL) és Forditasi réteg biztonsag (TLS) hasznalata LDAP Directory Serverrel” oldalszam: 53|
rész az SSL és a Directory Server LDAP szerver egylittes hasznalatat mutatja be. Ebbe beleértendd a megbizhato CA-k
(Certificate Authorities) digitalis igazolaskezeldvel (Digital Certificate Manager) 1étrehozasa és kezelése is.

A kliens altal elérhetd tobb LDAP szerver is csak szerver hitelesitést alkalmaz. Ezekhez a szerverekhez elegend6 egy
vagy tobb megbizhatd gyokérigazolas meghatarozasa az igazolastaroloban. Szerver hitelesitésnél a kliens biztos lehet
afeldl, hogy a megcélzott LDAP szerver egy megbizhato CA (Certificate Authority, igazolas kibocsatd hatosag) altal
kibocsatott igazolassal rendelkezik. Emellett minden LDAP tranzakcid, amely az SSL kapcsolaton keresztiil megy
végbe, titkositva lesz. Titkositva lesznek tobbek kozott az alkalmazasprogram csatolok (API-k) altal szolgaltatott
LDAP igazold levelek is, amelyek a cimtarszerverhez torténd osszekapcsolddasra (bind) szolgalnak. Amennyiben az
LDAP szerver egy feltétleniil megbizhatd Verisign igazolast hasznal, az alabbiak a teenddk:

1. Beszerezni egy CA igazolast a Verisign cégtol.
2. A DCM hasznalataval importalni azt az igazolastaroloba.

3. A DCM segitségével kijeldlni azt megbizhatonak.

Amennyiben az LDAP szerver egy sajat kibocsatasu szerverigazolast hasznal, a szerver adminisztratoratol kell kérni
egy szerverigazolast igényld fajlt. Importalja az igazolast igényld fajlt az igazolastaroldba, €s jeldlje meg azt
megbizhatdnak.

Amennyiben a kliens- ¢s a szerver hitelesitését egyarant igénylo segédprogramokat hasznal az LDAP szerver
eléréséhez, az alabbiakat kell tennie:

* Definialjon egy vagy tobb megbizhato gyokérigazolast a rendszer igazoldstarolojaban. Ez biztositja a klienst afeldl,
hogy a megcélzott LDAP szerver egy megbizhato CA (Certificate Authority, igazolas kibocsatd hatosag) altal
kibocsatott igazolassal rendelkezik. Emellett minden LDAP tranzakcid, amely az SSL kapcsolaton keresztiil megy
végbe, titkositva lesz. Titkositva lesz tobbek kozott az alkalmazasprogram csatolok (API-k) altal szolgaltatott LDAP
igazolo levelek is, amelyek a cimtarszerverhez torténd dsszekapcsolodasra (bind) szolgalnak.

* Hozzon létre egy kulcspart és igényeljen egy kliens igazolast egy CA-tol. Miutan a CA-tdl megkapta az alairt
igazolast, tarolja azt el a kliens kulcstarto fajljaban.
Kapcsolodo fogalmak
|“Védett socket réteg (SSL) és Forditasi réteg biztonsag (TLS) hasznalata LDAP Directory Serverrel” oldalszam: 53|

A Directory Server kapcsolatainak biztonsagosabba tételéhez a Directory Server alkalmazhatja az SSL (Secure
Sockets Layer, védett socket réteg) és a Transport Layer Security (TLS) biztonsagi eljarast.

LDAP adatcsere formatum (LDIF)

Az LDAP adatcsere formatum az LDAP objektumok ¢és frissitések (hozzaadas, mddositas, torlés, DN modositas)
szoveges abrazolasahoz. Az LDIF rekordokat tartalmazé fajlok segitségével adatok vihetok at a cimtarszerverek kozott,
vagy az LDAP eszk6zok - mint példaul az ldapadd és ldapmodify - bemenetként hasznalhatjak.
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Az LDIF tartalomrekordok az LDAP cimtartartalmat abrazoljak és tartalmaz egy sort, amely az objektumot azonositja,
¢és amelyet az objektum attributum-érték parokat tartalmazé sorok kovetnek. Ezt a tipusu fajlt az Idapadd Qshell
segédprogram, a System i navigator cimtar importald és exportalo eszkoze, valamint a CPYFRMLDIF (LDIF2DB) és
CPYTOLDIF (DB2LDIF) CL parancs hasznalja.

Megjegyzés: A DB2LDIF parancsot ajanlatos egy 6nallo jobban futtatni.

Az LDIF valtozasrekordok cimtarfrissitéseket abrazolnak. Ezek a rekordok tartalmazzak a cimtarobjektumot azonosito
sort, amelyet az objektum valtozasait leird sorok kovetik. A valtozdsok az objektumok hozzdadasat, torlését,
atnevezését €s athelyezését, valamint a meglévo objektumok modositasat foglaljak magukban.

Ezen rekordok mindegyikéhez kétféle bemeneti stilus all rendelkezésre: Az RFC 2849 (The LDAP Data Interchange
Format (LDIF) - Technical Specification) altal megadott szabvanyos LDIF stilus; és egy régebbi nem szabvanyos
modositasi stilus. A szabvanyos LDIF stilus hasznalata javasolt. Az itt dokumentalt régebbi stilus olyan régebbi
eszkozokkel valo hasznalatra javasolt, amely ezt a stilust hasznaljak vagy allitjak elo.

Bemeneti stilusok

Az ldapmodify ¢s ldapadd Qshell segédprogramok kétféle bemenetet fogadnak el. A bemenet tipusat az Idapmodify
vagy ldapadd szamara biztositott els6 bemeneti sor formatuma hatarozza meg.

Az ldapmodify vagy ldapadd parancs elsé bemeneti soranak meg kell jeldlnie a hozzaadni vagy modositani kivant
cimtar bejegyzés megkiilonboztetett nevét. A bemeneti sor formatuma a kovetkezo:

dn: megkiilonbdztetett_név

vagy
megkiilonboztetett_név

ahol a dn: literal karaktersorozat, a megkulénbdztetett_név a modositandd (vagy hozzaadando) cimtarbejegyzés
megkiilonboztetett név. Ha a dn: megtalalhato, akkor a bemeneti stilus RFC 2849 LDIF stilus lesz. Ha ez nem talalhato,
akkor a bemeneti stilus mddositasi stilus lesz.

Megjegyzés:
1. Azldapadd parancs az ldapmodify -a paranccsal egyenértékii.
2. Azldapmodify és ldapadd segédprogram nem tamogatja a base64 kddolt megkiilonboztetett
neveket.
Kapcsolodo hivatkozas
[ldapmodify és Idapadd” oldalszam: 216
Az LDAP modify-entry (bejegyzésmaddositod) és LDAP add-entry (bejegyzés-felvevo) parancssori segédprogram.

[‘ldapsearch” oldalszam: 234]
Az LDAP keresés parancssori segédprogram.

RFC 2849 LDIF bemenet
Az RFC 2849: Az LDAP adatcsere formatum (LDIF) dltal meghatarozott szabvanyos LDIF stilus hasznalata ajanlott.
Az LDIF fajlok elhagyhat6 version és charset direktivakkal kezdédhetnek: version: 1, illetve charset: ISO-8859-1.

A charset direktiva akkor hasznos, ha olyan, egyéb platformokon futo fajlrendszereket hasznal, amelyek a fajlok
CCSID cimkézését nem tamogatjak. 15/0S alatt a szabvanyos viselkedés értelmében az LDIF fajlok UTF-8 (CCSID
1208) kodolasban keriilnek megnyitasra, majd a rendszer a fajlrendszernek lehetdvé teszi az adatok fajl CCSID
azonositojarol aUTF-8 kodolasra torténd atalakitasat. Ennek megfelelden a charset direktiva hasznalata altalaban nem
sziikséges.

Az elhagyhat6 version és charset sor utdn tobb change record talalhato, az alabbiakban leirt médon.
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Az RFC 2849 LDIF bemenet hasznalata esetében az attributumtipusokat és az értékeket egymastol egy (:) vagy kettd
kettéspont (::) véalasztja el. Tovabba az egyedi attributumértékeket érinté modositasok egymastol egy changetype:
bemeneti sor felhasznalasaval keriilnek elvalasztasra. Az RFC 2849 LDIF esetében a bemeneti sorok altalanos
formatuma:

change_record

<iires sor>

change_record
<ilires sor>

Az RFC 2849 LDIF stilusu bemeneti fajl néhany, egymastol iires sorral elvalasztott change_record sorkészletbol all. Az
egyes change_record blokkok formatuma:

dn: <DN>

[changetype: {modify|add|modrdn|moddn|delete}]

change_clause
change_clause

Ennek megfeleléen egy change_record a modositani kivant cimtarbejegyzés megkiilonboztetett nevébdl, a
cimtarbejegyzésen elvégezni kivant modositas tipusat jelzé (nem kotelezd) sorbol, illetve néhany change_clause
sorbol 4ll. Ha a changetype: sort kihagyja, akkor a rendszer feltételezi, hogy a mddositas tipusa modify, hacsak a
parancsot nem ldapmodify -a vagy ldapadd forméaban hivta meg, ekkor ugyanis a changetype feltételezett értéke add.

Ha a mddositas tipusa modify, akkor az egyes change_clause az alabbi formatumu sorok készleteként keriil
meghatarozasra:

add: {attrtype}
{attrtype}{sep}{value}

vagy

replace: {attrtype}
{attrtype}{sep}{value}

vagy

delete: {attrtype}
[{attrtype}{sep}{value}]

vagy
{attrtype}{sep}{value}

A replace megadasa esetén az attribiitum Osszes 1étez6 értéke felulirasra keriil a megadott attributumkészlettel. Az add
megadasa esetén a meglévo attributumértékek kiegészitésre kertilnek. Ha a delete mellé attributum-érték par rekordot
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nem ad meg, akkor a megadott attributum valamennyi értéke eltavolitasra keriil. Ha a delete utan legalabb egy
attributum-¢érték par rekordot megad, akkor csak az attributum-érték par rekordban megadott értékek kertilnek
eltavolitasra.

Az add: attrtype, replace: attrtype, illetve delete: attrtype sorok (modositasjelzok) megadasa esetén a rendszer egy
kotojelet (-) tartalmazo sort var az adott attrtype modositasok végének jelzésére. Az attributum-érték parokat a rendszer
a modositas jelzd és a kotdjelet tartalmazo sor kozott varja. Ha a changetype sort kihagyja, akkor a changetype
feltételezett értéke ldapadd esetén add, ldapmodify esetén pedig replace.

Az attributumérték megadhato szoveges karaktersorozatként, base-64 kodolt értékként, illetve fajl URL cimként, a
hasznalt elvalaszto (sep) fiiggvényében.

attrtype: érték
az egyediilallo kettéspont () meghatarozza, hogy az érték az érték karaktersorozat.

attrtype:: base64karaktersorozat
a dupla kettéspont (: ;) meghatarozza, hogy a base64karaktersorozat egy tobb-byte-os karaktereket tartalmazo
binaris érték vagy UTF-8 karaktersorozat base 64 kddolasu karaktersorozat formatumu abrazolasa.

attrtype:< fajlJURL
a kettospont és a balra nyitott szogletes zarojel (:<) meghatarozza, hogy az ért¢ket a fajlURL fajlbol kell
beolvasni. Az alabbi fajl URL sor példaul meghatarozza, hogy a jpegPhoto attributum értéke a /tmp/photo.jpg
fajlban talalhato:

jpegphoto:< file:///tmp/photo.jpg

Az elvalaszto és az attributumérték kozotti szokozszert karakterek figyelmen kiviil maradnak. Az attributumértékek
tobb sorban is megadhatok, ehhez a kovetkez6 bemeneti sor elején adjon meg egy szokdz karaktert. Ha elvalasztoként
dupla kettéspontot hasznal, akkor a rendszer a bemenetet base64 formatumban varja. A formatum olyan kdédolas,
amelyben a bindris byte-ok harmasdaval, négy szovegkarakter haszndlataval keriilnek abrazoldsra.

Tobb attributumérték tobb (attrtype}{sep}{value} meghatarozas segitségével adhato meg.

Ha a modositas tipusa add, akkor az egyes change_clause az alabbi formatumu sorok készleteként kertil
meghatdrozasra:

{attrtype}{sep}{value}

Hasonloan a modify médosités tipusnal az elvalaszté sep, és értéke lehet egyetlen kettéspont (:), dupla kettéspont (: :),
illetve kettdspont €s balra nyitott szogletes zardjel (:<). Az elvalaszté €s az attributumérték kozotti szokozszerii
karakterek figyelmen kiviil maradnak. Az attributumértékek tobb sorban is megadhatdk, ehhez a kdvetkezd bemeneti
sor elején adjon meg egy szokoz karaktert. Ha elvalasztoként dupla kettdspontot hasznal, akkor a rendszer a bemenetet
base64 formatumban varja.

Ha a mddosités tipusa modrdn vagy moddn, akkor minden change_clause az alabbi formatumu sorok készleteként
kertl meghatarozasra:
newrdn: érték

deleteoldrdn: {0]1}
[newsuperior: newSuperiorDn]

Ezek a paraméterek a modify RDN (atnevezés) vagy modifyDN (athelyezés) LDAP miveletek esetében adhatok meg.
A newrdn beallitas értéke az az ij RDN, amelyet az RDN modositasa miivelet soran fel kivan hasznalni. Ha az
attributumot a régi RDN helyen kivanja elmenteni, akkor a deleteoldrdn beallitasnak adjon 0 értéket. A régi RDN
helyen talalhato attributumértékek eltavolitasahoz adjon meg 1-et. A newsuperior beallitas értéke az uj felettes (sziilo)
megkiilonboztetett neve a bejegyzés athelyezése soran.

Ha a mddositas tipusa delete, akkor change_clause nincs megadva.

LDIF stilus példak:
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A témakor példat ad az ldapmodify parancs érvényes bemenetére RFC 2849 LDIF stilus alkalmazasa esetén.
Uj bejegyzés hozzaadasa

A kovetkezo példa uj bejegyzést ad a cimtarhoz a cn=Tim Doe, ou=Részlege, o=Vallalata, c=US név
felhasznalasaval, feltételezve, hogy az ldapadd vagy ldapmodify -a meghivasra keriilt:

dn: cn=Tim Doe, ou=Részlege, o=Vdallalata, c=US
changetype:add

cn: Tim Doe

sn: Doe

objectclass: organizationalperson

objectclass: person

objectclass: top

A kovetkezo példa j bejegyzést ad a cimtarhoz a cn=Tim Doe, ou=Részlege, o=Vallalata, c=US név
felhasznalasaval, feltételezve, hogy az ldapadd vagy ldapmodify -a meghivasra keriilt. Ne feledje el, hogy a
jpegphoto attributum betoltésre kertilt a /tmp/timdoe.jpg fajlbol.

dn: cn=Tim Doe, ou=Részlege, o=Vdllalata, c=US
changetype:add

cn: Tim Doe

sn: Doe

jpegphoto:< file:///tmp/timdoe. jpg
objectclass: inetorgperson

objectclass: organizationalperson

objectclass: person

objectclass: top

Attributumtipusok hozzaadasa

A kovetkez6 példa két uj attributumtipust ad a meglévo bejegyzéshez. Ne feledje el, hogy a registeredaddress
attributumhoz két érték tartozik:

dn: cn=Tim Doe, ou=Részlege, o=Vdllalata, c=US
changetype: modify

add:telephonenumber

telephonenumber: 888 555 1234

add: registeredaddress

registeredaddress: td@vallalata.com
registeredaddress: ttd@vdallalata.com

Bejegyzés nevének modositasa

A kovetkez6 példa megvaltoztatja a meglévo bejegyzés nevét cn=Tim Tom Doe, ou=Részlege, o=Vallalata, c=US
értékre. A régi cn=Tim Doe RDN megmarad a cn attributum tovabbi attributumértékeként. Az uj cn=Tim Tom Doe

RDN-t az LDAP szerver automatikusan hozzaadja a bejegyzés cn attributumanak értékeihez:

dn: cn=Tim Doe, ou=Részlege, o=Vdllalata, c=US
changetype:modrdn

newrdn: cn=Tim Tom Doe

deleteoldrdn: 0

A kdvetkez6 példa athelyezi a cn=Tim Doe bejegyzést az ou=Uj részleg ala. Az RDN (cn=Tim Doe) valtozatlan

marad.

dn: cn=Tim Doe, ou=Részlege, o=Vallalata, c=US
changetype:moddn

newrdn: cn=Tim Doe

deleteoldrdn: 0

newsuperior: ou=0j részleg, o=Vallalata, c=US
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Attributumértékek cseréje

A kovetkezo példa lecseréli a telephonenumber és registeredaddress attribltum attribatumértékét a megadott
attributumeértékekre.

dn: cn=Tim Tom Doe, ou=Részlege, o=Vdllalata, c=US

changetype: modify

replace: telephonenumber

telephonenumber: 888 555 4321

replace: registeredaddress
registeredaddress: tim@vallalata.com
registeredaddress: timtd@vallalata.com

Attribatumok torlése és hozzaadasa

A kovetkez6 példa torli a telephonenumber attributumot, t6rdl egy registeredaddress attributumértéket és felveszi a
description attributumot:

dn: cn=Tim Tom Doe, ou=Részlege, o=Vallalata, c=US

changetype: modify

add: description

description: Ez egy nagyon hosszi attribltumérték,

amely folytatdédik a masodik sorban.

Ne feledkezzen el a folytatott sorok elején 1évé

szokdzrdl annak jelzése érdekében, hogy

a sor folytatott.

delete: telephonenumber

delete: registeredaddress
registeredaddress: tim@vallalata.com

Bejegyzés torlése

A kovetkez6 példa torli a cn=Tim Tom Doe, ou=Részlege, o=Vdllalata, c=US nevii cimtarbejegyzést:

dn: cn=Tim Tom Doe, ou=Részlege, o=Vdllalata, c=US
changetype:delete

LDIF mddositasi stilus bemenet
Az ldapmodify vagy ldapadd parancs bemenetének régebbi nem szabvanyos mddositasi stilusa nem olyan rugalmas,
mint az RFC 2849 LDIF stilus. Azonban bizonyos esetekben egyszeriibb ezt hasznalni, mint az LDIF stilust.

Modositasi stilus bemenet hasznalata esetén az attributumtipusokat és értékeket egyenldségjel (=) hatarolja. A
modositasi stilus bemeneti sorainak altalanos formatuma a kovetkezd:

change_record

<iires sor>

change_record
<iires sor>

A modositasi stilus bemeneti fajlja egy vagy tobb, egymastdl tires sorral elvalasztott change_record sorbol all. A
change_record formatuma a kovetkezo:

megkiilonbdztetett_név

[+]-1{attrtype} = {value linel[\

value_Tine2[\

...value_lineN]]}
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Ennck megfelelden egy change_record a modositani kivant cimtarbejegyzés megkiilonboztetett nevébdl, és legalabb
egy attributummodositasi sorbol all. Minden attributummaodositasi sor egy elhagyhaté hozzaadas vagy torlés jelzobol (+
vagy -), egy attributumtipusbol és egy attributumértékbdl all. Ha a pluszjel (+) van megadva, akkor a mddositasi tipus
értéke hozzaadas. Ha a kotdjel (-) van megadva, akkor a modositési tipus értéke torlés. Torlési modositas esetén az
egyenldségjelet (=) és az értéket ki kell hagyni a teljes attributum eltavolitasa érdekében. Ha a hozzdadas vagy torlés
jelz6 nincs megadva, akkor a modositasi tipus hozzaaddsra van allitva, hacsak a -r kapcsold nem kertil alkalmazasra.
Ebben az esetben a modositasi tipus értéke helyettesités. A kezd6 és befejezd tires helyek eltavolitasra keriilnek az
attributumeértékekbdl. Ha a kezdo tires helyek sziikségesek az attributumértékekhez, akkor a bemenet RFC 2849 LDIF
stilusat kell hasznalni. A sorok forditott tortvonallal (\) folytathatdk (a sor utolso karaktere a forditott tortvonal). Ha egy
sor folytatott, akkor a forditott tortvonal eltavolitasra keriil és az eredményiil kapott sor hozzafiizésre keriil kdzvetlentil
a forditott tortvonalat megeldz6 karakter utan. A bemeneti sor végén talalhato uj sor karakter nem képezi az
attributumeérték részét.

Tobb attributumértek keriilt megadasra tobb az attrtype=value specifikacioval.

Ha a tdmogatasi binaris értékek a fajlokbol (-b) paraméter van megadva, akkor a ’/ jellel kezd6dé érték jelzi a fajlnév
értékét. A kovetkezd sor példaul jelzi, hogy a jpegphoto attributum kiolvasasra kertl a /tmp/photo.jpg fajlbol:

jpegphoto=/tmp/photo.jpg
Modositasi stilus példak:
A témakor példat mutat az ldapmodify parancs érvényes bemenetére modositasi stilus alkalmazasaval.
Uj bejegyzés hozzaadasa

A kovetkez6 példa hozzdad egy uj bejegyzést a cimtarhoz cn=Tim Doe, ou=Részlege, o=Vallalata, c=US néven:

cn=Tim Doe, ou=Részlege, o=Vdllalata, c=US
cn=Tim Doe

sn=Doe

objectclass=organizationalperson
objectclass=person

objectclass=top

Uj attributumtipus hozzaadasa

A kovetkezo példa két uj attribatumtipust ad a meglévo bejegyzéshez. Ne feledje el, hogy a registeredaddress
attributumhoz két érték tartozik:

cn=Tim Doe, ou=Részlege, o=Vdallalata, c=US

+telephonenumber=888 555 1234

+registeredaddress=td@vallalata.com
+registeredaddress=ttd@vallalata.com

Attributumértékek cseréje

Feltételezve, hogy a parancsmeghivas a kdvetkezo volt:
ldapmodify -r ...

A kovetkez6 példa lecseréli a telephonenumber és registeredaddress attributum attributumértékét a megadott
attributumértékekre. Ha a -r parancssori paraméter meg van adva, akkor az attributumértékek hozzaadasra kertilnek az
attributumeértékek meglévé halmazahoz.

cn=Tim Doe, ou=Részlege, o=Vallalata, c=US

telephonenumber=888 555 4321

registeredaddress: tim@vdallalata.com
registeredaddress: timtd@vallalata.com
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Attribatumtipus torlése

A kovetkezo példa torol egy registeredaddress attributumértéket a meglévo bejegyzésbol.

cn=Tim Doe, ou=Részlege, o=Vdllalata, c=US
-registeredaddress=tim@vallalata.com

Attributum hozzaadasa

A kovetkezo példa felvesz egy description attributumot. A description attributumérték tobb sorba terjed ki:

cn=Tim Doe, ou=Részlege, o=Vallalata, c=US

+description=Ez egy nagyon hosszl attribdtumérték, \

amely folytatodik a masodik sorban. \

Ne feledkezzen meg a sor végén 1évé forditott tortvonalrol \
annak jelzéséhez, hogy a \

sor folytatott.

Directory Server konfiguracios séma

Az alabbi rész a cimtar-informacios fat (Directory Information Tree, DIT) és az ibmslapd.conf fajl beallitasahoz
hasznalt attribatumokat irja le.

A korabbi kiadasokban a cimtar konfiguracids beallitasai egyedi formatumban tarolddtak a konfiguracios fajlban. A
cimtar beallitasai most mar LDIF formatumban keriilnek taroldsra a konfiguracios fajlban.

A konfigurdcios fajl neve ibmslapd.conf. Most mar rendelkezésre 4ll a konfiguracids fajl altal hasznalt séma is. Az
attributumtipusok a v3.config.at, az objektumosztalyok pedig a v3.config.oc fajlban talalhatok. Az attributumok az
ldapmodify paranccsal modosithatok.

Kapcsolodé fogalmak

[Sémaellendrzés” oldalszam: 31|
A szerver inicializalasakor a sémafajlokat beolvassa és ellenorzi, hogy kovetkezetesek és helyesek-e.

Kapcsolodé hivatkozas

[ldapmodify és ldapadd” oldalszam: 216
Az LDAP modify-entry (bejegyzésmddosito) és LDAP add-entry (bejegyzés-felvevo) parancssori segédprogram.

Cimtarinformacids fa
Az alabbi informaciok a Directory Server cimtar-informacios fa (DIT) leirasat tartalmazzak.

[cn=Configuration|

:

* [n=Event Notification|
.

* kn=Kerberod

* [cn=Master Serveﬂ

. ‘cn=Referra]|

* len=Schema
— |cn=IBM Directoryl
- Iﬂ=Conﬁg Backe@
. :cn=C0nﬁgDB‘
* cn=Directory|
. ‘cn=ChangeLog
- [en=LDCF Backend]
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* [en=SchemaDB
* [en=SSL
~ e
. = Transaction]

ch=Configuration

DN cn=Configuration

Leiras Ez a konfiguracios DIT legfelsd szintje. Ez els6sorban a szerver globalis hatokort beéllitasait tartalmazza, bar
a gyakorlatban sok egyéb dolog is ide keriil. E bejegyzés minden attributuma az ibmslapd.conf f4jl elsé
szakaszabol (globalis szakasz) szarmazik.

Szam 1 (kotelezd)

Objektumosztaly
ibm-slapdTop

Kotelez6 attributumok

+ fibm-slapdAdminDN|
fibm-slapd AdminPW]|
libm-slapdErrorLog]|

* |libm-slapdPort

ibm-slapdPwEncryption|

+ [ibm-slapdSizeLimit|

fibm-slapdSysLogLevel|

s [ibm-slapdTimeLimit|

:
Elhagyhaté attribitumok

* [ibm-slapd ACLAccess|

* [ibm-slapd ACIMechanism|

* [ibm-slapdConcurrentRW/|(Deprecated)

« fibm-slapdMaxPendingChangesDisplayed|

« [ibm-slapdServerld|

* [ibm-slapdSupportedWebAdm Version|
[ibm-slapdVersion|

cn=Admin

DN cn=Admin, cn=Configuration

Leiras Az IBM Admin démon globalis konfiguracios beallitasai
Szam 1 (kotelezd)

Objektumosztaly
ibm-slapdAdmin

Kotelezo attributumok

. ibrn—slapdErrorLogl

* [ibm-slapdPo
Elhagyhaté attributumok
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* [ibm-slapdSecurePort|

cn=Event Notification
DN cn=Event Notification, cn=Configuration

Leiras A Directory Server globalis eseményértesitési beallitasai

Szam 0 vagy | (elhagyhato; csak akkor van ra sziikség, ha engedélyezni akarja az eseményértesitést)

Objektumosztaly
ibm-slapdEventNotification

Kotelezo attributumok

3E

. ibm—slapdEnableEventNotiﬁcationl

:

Elhagyhaté attribitumok

+ fibm-slapdMaxEventsPerConnection|
. ﬁbm—sladeaxEventsTotaﬂ

cn=Front End

DN cn=Front End, cn=Configuration

Leiras A szerver altal indulaskor alkalmazott globalis kdrnyezeti beallitasok.

Szam 0 vagy 1 (elhagyhato)

Objektumosztaly
ibm-slapdFrontEnd

Kotelez attributumok
* ol
'
Elhagyhaté attributumok
* [ibm-slapd ACLCach¢|
e fibm-slapd ACLCacheSize]
* fibm-slapdDB2CH
* [ibm-slapdEntryCacheSize]
« [ibm-slapdFilterCacheBypassLimit|
* [ibm-slapdFilterCacheSize]
. ‘ibm-slapdSetenV
+ libm-slapdIdleTimeOut]

cn=Kerberos

DN cn=Kerberos, cn=Configuration

Leiras A Directory Server globalis Kerberos hitelesitési beallitasai.
Szam 0 vagy 1 (elhagyhato)

Objektumosztaly
ibm-slapdKerberos

Kotelezo attributumok

IBM Tivoli Directory Server for i5/0S (LDAP)

257



* [

* [ibm-slapdKrbEnable]

« [ibm-slapdKrbRealm|

* [ibm-slapdKrbKeyTab|

. ibm—sladerbIdentityMap|
* [ibm-slapdKrbAdminDN]|

* lobj ectClass|

Elhagyhato attributumok

* Nincs

cn=Master Server
DN cn=Master Server, cn=Configuration

Leiras Egy replika beallitasakor ez a bejegyzés tartalmazza az elsddleges szerver kapcsolddasi hitelesitési adatait ¢s
utalasi URL-jét.

Szam 0 vagy 1 (elhagyhato)

Objektumosztaly
ibm-slapdReplication

Kotelezo attributumok

+ fibm-slapdMasterPW| (Kételez6, ha nem Kerberos hitelesitést hasznal.)

Elhagyhat6 attributumok
+ [ibm-slapdMasterDN]
+ [ibm-slapdMasterPW| (Kerberos hitelesités hasznélata esetén elhagyhato.)
+ [ibm-slapdMasterReferral|

y

ch=Referral

DN cn=Referral, cn=Configuration

Leiras Ez a bejegyzés tartalmazza az ibmslapd.conf f4jl elsd szakaszanak (globalis szakasz) 6sszes utalasi
bejegyzését. Ha nincsenek utalasok (alapértelmezés szerint nincsenek), akkor ez a bejegyzés elhagyhato.

Szam 0 vagy | (elhagyhato)

Objektumosztaly
ibm-slapdReferral

Kotelezo attributumok

=

. ibm—sladeeferra]l

* lobj ectClass|

Elhagyhaté attribitumok

* Nincs

cnh=Schemas

DN cn=Schemas, cn=Configuration
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Leiras Ez a bejegyzés szolgal a sémak taroldjaul. Ez a bejegyzés valdjaban nem igazan sziikséges, mivel a sémak
megkiilonboztethetdk az ibm-slapdSchema objektumosztaly segitségével. A DIT olvashatosaga érdekében
kertlt be.

Jelenleg csak egy sémabejegyzés engedélyezett: cn=IBM Directory.
Szam 1 (kotelezo)

Objektumosztaly
Térolo

Kotelezo attributumok
*
. ‘objectCIassl

Elhagyhaté attributumok

e Nincs

cn=IBM Directory
DN cn=IBM Directory, cn=Schemas, cn=Configuration

Leiras Ez a bejegyzés tartalmazza az ibmslapd.conf fajl elso szakaszanak (globalis szakasz) dsszes
sémakonfiguracios adatat. Ezenfeliil taroloként szolgal a sémat hasznald dsszes célteriilet szamara. Jelenleg
nem tamogatott tobb séma hasznalata, de amennyiben lenne, ugy sémanként egy ibm-slapdSchema bejegyzés
létezne. Ne feledje, hogy tobb séma feltételezhetéen inkompatibilis. Eppen ezért egy célteriilet csak egyetlen
sémahoz rendelhetd.

Szam 1 (kotelezd)

Objektumosztaly
ibm-slapdSchema

Kotelez attributumok
* ol
+ [ibm-slapdSchemaCheck]
« [ibm-slapdIncludeSchemal
'
Elhagyhaté attributumok
« [ibm-slapdSchemaAdditions

ch=Config Backends

DN cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Leiras Ez a bejegyzés szolgal a Konfiguracios céltertiletek tarolojaul.

Szam 1 (kotelezd)

Objektumosztaly
Tarolo

Kotelezo attributumok
*
. ‘objectCIassl

Elhagyhat6 attributumok
Nincs
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cn=ConfigDB
DN cn=ConfigDB, cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Szam 0 - n (elhagyhato)

Objektumosztaly
ibm-slapdConfigBackend

Kotelezo attributumok

. ‘ibm—slapdSufﬁg

* [ibm-slapdPlugin

Elhagyhaté attribitumok
* [ibm-slapdReadOnly|

cn=RDBM Backends
DN cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Leiras Ez a bejegyzés szolgal az RDBM célteriiletek taroldjaul. Lényegében felvaltja az ibmslapd.conf adatbazis
rdbm sorat és az dsszes albejegyzést DB2 célteriiletként azonositja. Ez a bejegyzés valojaban nem igazan
sziikséges, mivel az RDBM célteriiletek megkiilonboztethetok az ibm-slapdRdbmBackend objektumosztaly
segitségével. A DIT olvashatosaga érdekében kertilt be.

Szam 0 vagy 1 (elhagyhato)

Objektumosztaly
Tarolo

Kotelezo attributumok
* lobjectClass

Elhagyhaté attribitumok

* Nincs

cn=Directory
DN cn=Directory, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Leiras Ez a bejegyzés tartalmazza az alapértelmezett RDBM adatbazis célteriilet dsszes adatbazis-konfiguracios
beallitasat.
Bar tobb célteriilet is 1étrehozhato tetszoleges nevekkel, a szerveradminisztracio feltételezi, hogy a
"en=Directory” a f6 cimtar célteriilet és a "cn=ChangeLog" az opcionalis valtoztatasi naplo célteriilet. A
szerveradminisztracio segitségével csak a "cn=Directory” alatt megjelend utotagok konfiguralhatok (kivéve a
changelog utotagot amely atlatszé modon allithato a valtoztatasi napld engedélyezésével).

Szam 0 - n (elhagyhato)

Objektumosztaly
ibm-slapdRdbmBackend

Kotelez6 attribiutumok
‘H
* Jibm-slapdDblInstance|
¢ libm-slapdDbName
+ [ibm-slapdDbUserID|

y
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Elhagyhato attribuitumok

[ibm-slapdBulkloadErrors|
[ibm-slapdChangel.ogMaxEntries)
ibm-slapdCLIErrors|
ibm-slapdDBAlias

ibm-slapdDB2CP|
ibm—slapdDbConnectionsl
ibm—slapdDbLocationl
ibm-sladeagedResAllowNonAdmin|
[ibm-slapdPagedResL m

‘ibm—sladeageSizeLmt

‘ibm—sladelugin
ibm-slapdReadOnly|
fibm-slapdRepIDbConns|
fibm-slapdSortKeyLimit]
fibm-slapdSortSrchAllowNonAdmin|

ibm-slapdSuffi

fibm-slapdUseProcessldPw|

Megjegyzés: Ha hasznélja az ibm-slapdUseProcessIdPw attributumot, akkor mddositania kell a sémat,
hogy az ibm-slapdDbUserPW attributum elhagyhato legyen.

cn=Change Log

DN cn=Change Log, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Leiras Ez a bejegyzés tartalmazza a valtoztatasi napld célteriilet 6sszes adatbazis-konfiguracios beallitasat.

Szam 0 - n (elhagyhato)

Objektumosztaly
ibm-slapdRdbmBackend

Kotelezo attributumok

=

fibm-slapdDblInstance]
ibm-slapdDbNam¢|
fibm-slapdDbUserID|

Elhagyhat6 attributumok

ibm—sladeulkloadErrors|
ibm—slapdChangeLogMaxEntries|
ibm—slapdCLIEﬁrs‘
ibm-slapdDBAliag
ibm-slapdDB2CP)
ibm-slapdDbConnections|

ibm-slapdDbLocation
‘ibm—sladeagedResAllowNonAdmin|
‘ibm—sladeagedResLmﬂ
fibm-slapdPageSizeLmt|
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'

* [ibm-slapdReadOnly|

« [ibm-slapdRepIDbConns|

¢ [ibm-slapdSortKeyLimit]

+ [ibm-slapdSortSrchAllowNonAdmin]|
« [ibm-slapdSuffi

. ibm—sladeseProcessIdeI

Megjegyzés: Ha hasznalja az ibm-slapdUseProcessIdPw attributumot, akkor modositania kell a sémat,
hogy az ibm-slapdDbUserPW attributum elhagyhato legyen.
cn=LDCF Backends
DN cn=LDCF Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Leiras Ez a bejegyzés szolgal az LDCF céltertiletek tarolojaul. Lényegében felvaltja az ibmslapd.conf adatbazis ldef
sorat és az osszes albejegyzést LDCF céltertiiletként azonositja. Ez a bejegyzés valdjaban nem igazan
sziikséges, mivel az LDCF célteriiletek megkiilonboztethetdk az ibm-slapdLdcfBackend objektumosztaly
segitségével. A DIT olvashatosaga érdekében kertilt be.

Szam 1 (kotelezo)

Objektumosztaly
Tarolo

Kotelezo attributumok
* lobjectClass

Elhagyhaté attribatumok
:
cn=SchemaDB
DN cn=SchemaDB, cn=LDCF Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Leiras Ez a bejegyzés tartalmazza az ibmslapd.conf fajl adatbazis szakaszanak 6sszes adatbazis-konfiguracios adatat.
Szam 1 (kotelezo)

Objektumosztaly
ibm-slapdLdcfBackend

Kotelezo attributumok
* lobjectClas

Elhagyhaté attribitumok
* libm-slapdPlugin

. :ibm—slapdSufﬁg
cn=SSL
DN c¢n=SSL, cn=Configuration

Leiras A Directory Server globalis SSL kapcsolati beallitasai.
Szam 0 vagy 1 (elhagyhato)

Objektumosztaly
ibm-slapdSSL
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Kotelezo attributumok

« [ibm-slapdSecurity]|

* [ibm-slapdSecurePort]
* libm-slapdSslAuth|

-

Elhagyhaté attributumok
. ﬁbm—slapdSleertiﬁcate|
. ﬁbm—slapdSleipherSpecI

Megjegyzés: Az ibm-slapdSslCipherSpecs attributum most mar elavult. Hasznalja helyette az
ibm-slapdSslCipherSpec attributumot. Ha az ibm-slapdSsICipherSpecs attributumot
hasznalja, akkor a szerver atalakitja a tamogatott attributumra.

* libm-slapdSsIKeyDatabase]
« [ibm-slapdSsIKeyDatabasePW|

ch=CRL
DN cn=CRL, cn=SSL, cn=Configuration

Leiras Ez a bejegyzés tartalmazza az ibmslapd.conf fajl els6 szakaszanak (globalis szakasz) igazolds visszavonasi
lista adatait. Csak akkor van ra sziikség, ha a cn=SSL bejegyzés "ibm-slapdSslAuth = serverclientauth”
attributuma ¢és a kliensigazolasok ki lettek adva CRL ellendrzésre.

Szam 0 vagy 1 (elhagyhato)

Objektumosztaly
ibm-slapdCRL

Kotelezo attributumok
+ [ibm-slapdLdapCrlHost|
* [ibm-slapdLdapCrlPorf

y

Elhagyhat6 attributumok
« [ibm-slapdLdapCrlUser]|
* [ibm-slapdLdapCrlPassword|

cn=Transaction
DN cn = Transaction, cn = Configuration

Leiras Globalis tranzakciotamogatasi bedllitasok. A tranzakciok tamogatasat a kovetkezoé bedolgozé biztositja:

extendedop /QSYS.LIB/QGLDTRANEX.SRVPGM tranExtOpInit 1.3.18.0.2.12.5
1.3.18.0.2.12.6

A szerver (slapd) automatikusan betdlti ezt a bedolgozoét indulaskor, ha ibm-slapdTransactionEnable =
TRUE. A bedolgozot nem kell kiilon kifejezetten felvenni az ibmslapd.conf fajlba.
Szam 0 vagy 1 (elhagyhatd; csak akkor kotelezd, ha tranzakciokat akar hasznalni)

Objektumosztaly
ibm-slapdTransaction

Kotelezo attributumok

:
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fibm-slapdMaxNumOfTransactions]

* [ibm-slapdMaxOpPerTransaction|

+ [ibm-slapdMaxTimeLimitOfTransactiong
* [ibm-slapdTransactionEnable]

* lobj ectClassl

Elhagyhat6 attributumok

e Nincs

Attributumok

Az alabbi informaciok az ibmslapd.conf fajl beallitasa soran hasznalt Directory Server attributumok leirdsat
tartalmazzak.

‘H
* libm-slapd ACIMechanism|

* [ibm-slapd ACLAccess|

+ fibm-slapd ACLCachel

+ [ibm-slapd ACLCacheSize]

* [ibm-slapd AdminDN]|

+ [ibm-slapd AdminGroupEnabled|

+ [ibm-slapd AdminPW|

+ [ibm-slapdAllowAnon|

+ [ibm-slapdAllReapingThreshold)|

+ [ibm-slapd AnonReapingThreshold]

+ [ibm-slapdBoundReapingThreshold]

+ [ibm-slapdBulkloadErrors|

+ [ibm-slapdCachedAttribute|

« fibm-slapdCachedAttributeAutoAdjust]

+ [ibm-slapdCachedAttributeAutoAdjustTime]
* [ibm-slapdCachedAttributeAuto AdjustTimeInterval|
* [ibm-slapdCachedAttributeSize|

* [ibm-slapdChangel.ogMaxEntries|

s [ibm-slapdCLIErrors|

¢ [ibm-slapdConcurrentRW|

* [ibm-slapdDB2CP|

¢ [ibm-slapdDBAliag

* [ibm-slapdDbConnections|

* [ibm-slapdDblnstance]
. ibm-slapdDbLocation|
* libm-slapdDbName
. ibm-slapdDbUserID|

* |ibm-slapdDbUserPW|

. ibm-slapdDerefAliases|

. ‘ibm-slapdDigestAdminUse{l
+ [bm-slapdDigestRealm|

« [ibm-slapdEnableEventNotification|
+ [ibm-slapdEntryCacheSize]
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[ibm-slapdErrorLog]|
[ibm-slapdESizeThreshold]
[ibm-slapdEThread Activate]
ibm-slapdEThreadEnable|
ibm-slapdETimeThresholdl
ibm-slapdFilterCacheBypassLimif]
ibm-slapdFilterCacheSize]
ibm-slapdldleTimeOut|
ibm-slapdincludeSchemal
ibm-slapdKrbAdminDN|
ibm-sladerbEnablel
ibm-sladerbIdentityMapl
ibm-sladerbKeyTabl
fibm-slapdKrbRealm|
fibm-slapdLanguageTagsEnabled|
libm-slapdLdapCrlHost|
libm-slapdLdapCrlPassword|
libm-slapdLdapCrlPor{
libm-slapdLdapCrlUser]|
fibm-slapdMasterDN]|
[ibm-slapdMasterPW|
[ibm-slapdMasterReferrall

[ibm-slapdMaxEventsPerConnection|

fibm-slapdMaxEventsTotall
[ibm-slapdMaxNumOfTransactions]
[ibm-slapdMaxOpPerTransaction|

[ibm-slapdMaxPendingChangesDisplayed|

[ibm-slapdMaxTimeLimitOfTransactiong

[ibm-slapdPagedResAllowNonAdmin|

fibm-slapdPagedResLmt|
[ibm-slapdPageSizeLmt|

bm-slapdPlugin
ibm-slapdPwEncryption|
ibm-sladeeadOnlyI
ibm-slapdReferral
ibm-sladeeplDbConnsl
ibm-sladeeplicaSubtreeI
ibm-slapdSchemaAddition
ibm-slapdSchemaCheck|
ibm-slapdSecurePort
ibm-slapdSecurity|

ibm-slapdServerld

[ibm-slapdSetenv|
libm-slapdSizeLimit|
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[ibm-slapdSortKeyLimit]

* [ibm-slapdSortSrchAllowNonAdmin|
[ibm-slapdSslAuth]|

¢ [ibm-slapdSslCertificate|

. ibm-slapdSleipherSpec|

+ [ibm-slapdSsIK eyDatabase|

. ibm-slapdSleeyDatabasePWI

. ibm-slapdSleeyRingFilel

* [ibm-slapdSuffix

. ibm-slapdSupportedWebAdiersionl

. ibm-slapdSysLogLevel|

* [ibm-slapd TimeLimit|

* |ibm-slapdTransactionEnable|
+ fibm-slapdUseProcessIdPw]|
+ [ibm-slapdVersion|

+ fibm-slapdWriteTimeout]

.

cn

Leiras Ezaz X.500 altalanos név (common name) atttributum, amely az objektum nevét tartalmazza.

Szintaxis
Cimtar karaktersorozat

Maximalis hossz
256

Erték  Tobbértéki
ibm-slapdACIMechanism

Leiras Azt hatarozza meg, hogy a szerver milyen ACL modellt hasznal. (Csak 15/0S és OS/400 rendszeren, a 3.2-es
valtozat 6ta tdmogatott, minden mas platformon figyelmen kiviil marad.)

* 1.3.18.0.2.26.1 = IBM SecureWay v3.1 ACL modell
* 1.3.18.0.2.26.2 = IBM SecureWay v3.2 ACL modell

Default
1.3.18.0.2.26.2 = IBM SecureWay v3.2 ACL modell

Szintaxis
Cimtar karaktersorozat

Maximalis hossz
256

Erték Tobbértéki

ibm-slapdACLAccess

Leiras Azt szabalyozza, hogy az ACL-ek engedélyezve vannak-e. TRUE értékre éllitva az ACL-ek engedélyezve
vannak. FALSE értékre allitva az ACL-ek le vannak tiltva.

Default
TRUE
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Szintaxis
Logikai

Maximalis hossz
5

Erték Egyértékii

ibm-slapdACLCache

Leiras Azt szabalyozza, hogy a szerver ideiglenesen tarolja-e az ACL informaciokat.
* TRUE értékre allitva a szerver ideiglenesen tarolja az ACL informaciokat.

e FALSE értékre allitva a szerver nem tarolja ideiglenesen az ACL informaciokat.

Default
TRUE

Szintaxis
Logikai

Maximalis hossz
5

Erték Egyértékii

ibm-slapdACLCacheSize
Leiras Az ACL gyorsitotarban tarolt bejegyzések maximalis szama.

Default
25000

Szintaxis
Egész

Maximalis hossz
11

Erték Egyértékii

ibm-slapdAdminDN
Leiras A Directory Server adminisztratori kapcsoldddsi DN-je.

Default
cn=root

Szintaxis
DN

Maximalis hossz
Korlatlan

Erték Egyértéki

ibm-slapdAdminGroupEnabled

Leiras Megadja, hogy az adminisztratori csoport jelenleg engedélyezve van-e. Ha az értéke TRUE, akkor a szerver
engedélyezni fogja az adminisztratori csoport tagjainak a bejelentkezést.

Default
FALSE

Szintaxis
Logikai
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Maximalis hossz
128

Erték Egyértékii

ibm-slapdAdminPW
Leiras A Directory Server adminisztratori kapcsolddasi jelszava.

Default
secret

Szintaxis
Binaris

Maximalis hossz
128

Erték  Egyértéki

ibm-slapdAllowAnon
Leiras Megadja, hogy engedélyezettek-e a névtelen kapcsolatok.

Default
True

Szintaxis
Logikai

Maximalis hossz
128

Erték Egyértékii

ibm-slapdAliReapingThreshold
Leiras Megadja, hogy hany kapcsolatot kell fenntartai a szerveren, miel6tt a kapcsolatkezelés aktivalasra kerilne.

Default
1200

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték Egyértéki

ibm-slapdAnonReapingThreshold

Leiras Megadja, hogy hany kapcsolatot kell fenntartai a szerveren, miel6tt a névtelen kapcsolatok kezelése
aktivalasra kertilne.

Default
0

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték Egyértéki
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ibm-slapdBoundReapingThreshold

Leiras Megadja, hogy hany kapcsolatot kell fenntartai a szerveren, miel6tt a névtelen és kotott kapesolatok kezelése
aktivalasra keriilne.

Default
1100

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték Egyértéki

ibm-slapdBulkloadErrors
Leiras F4jl elérési ut vagy eszkoz az ibmslapd hosztgépen, amelybe az 6mlesztett betdltés hibaiizenetei kiirédnak.

Default
/var/bulkload.log

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték  Egyértékii

ibm-slapdCachedAttribute
Leiras Az attributum-gyorsitdtarban elhelyezendé attributumok nevét tartalmazza, értékenként egy nevet.

Default
Nincs

Szintaxis
Cimtar karaktersorozat

Maximalis hossz
256

Erték Tobbértéki

ibm-slapdCachedAttributeAutoAdjust

Leiras Feliigyeli, hogy a szerver automatikusan beallitja-e az attributum-gyorsitotarat az ibm-
slapdCachedAttributeAutoAdjustTime €és ibm-slapdCachedAttributeAutoAdjustTimelnterval elemekben
beallitott idokozonkent.

Default
FALSE

Szintaxis
Logikai

Maximalis hossz
5

Erték  Egyértéki
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ibm-slapdCachedAttributeAutoAdjustTime

Leiras Ha az ibm-slapdCachedAttributeAutoAdjust értéke TRUE, feliigyeli azt az idopontot, amikor a szerver
automatikusan elkezdi beallitani az attributum-gyorsitotarat.

Minimum = TOOOOOO

Maximum = T235959
Default

T000000
Szintaxis

Katonai 1do

Maximalis hossz
7

Erték  Egyértéki
ibm-slapdCachedAttributeAutoAdjustTimelnterval

Leiras Ha az ibm-slapdCachedAttributeAutoAdjust értéke TRUE, feltigyeli az attributum-gyorsitototar automatikus
beallitasai kozotti idokozt.

Minimum = 1
Maximum = 24
Default
2
Szintaxis
Egész

Maximalis hossz
2

Erték Egyértékii

ibm-slapdCachedAttributeSize

Leiras Az attributum-gyorsitotarhoz felhasznalhaté memoria mennyisége byte-okban. 0 érték jelzi, ha az
attributum-gyorsitotar nincs hasznalatban.

Default
0

Szintaxis
Egész
Maximalis hossz
11

Erték  Egyértéki

ibm-slapdChangeLogMaxEntries

Leiras Ezt az attributumot hasznalja a valtoztatasi napld bedolgozoé arra, hogy megadja az RDBM adatbazisban tarolt
valtoztatasi naplo bejegyzések maximalis szamat. Minden egyes valtoztatasi naplohoz sajat
changeLogMaxEntries attribuitum tartozik.

Minimalis érték = 0 (korlatlan)
Maximalis érték = 2 147 483 647 (32 bites, elGjeles egész)

Default
0

Szintaxis
Egész
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Maximalis hossz
11

Erték  Egyértéki

ibm-slapdCLIErrors
Leiras F4jl elérési ut vagy eszkoz az ibmslapd hosztgépen, amelybe a CLI hibatizenetek kiirédnak.

Default
/var/db2cli.log

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték  Egyértékii

ibm-slapdConcurrentRW

Leiras TRUE értckre allitva lehetové teszi a keresések és frissitések egyideji végrehajtasat. Engedélyezi a "piszkos
olvasasokat”, vagyis olyan eredményeket, amelyek nem feltétleniil egyeznek meg az adatbazis véglegesitett
allapotaval.

FIGYELEM: Ez az attributum elavult.

Default
FALSE

Szintaxis
Logikai

Maximalis hossz
5

Erték  Egyértéki

ibm-slapdDB2CP
Leiras A cimtar-adatbazis kddlapjat adja meg. Az UTF-8 adatbazisok kodlapja a 1208-as.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
11

Erték  Egyértéki

ibm-slapdDBAlias
Leiras A DB2 adatbazis alnév.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
8

Erték  Egyértéki
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ibm-slapdDbConnections
Leiras A szerver altal a DB2 célteriiletnek fenntartott DB2 kapcsolatok szamat adja meg. Az érték 5 & 50 kozé kell,
hogy essen (a hatarokat is beleértve).

Megjegyzés: Az ODBCCONS kornyezeti valtozo feliilbiralja ennek a beallitasnak az értékét.

Ha az ibm-slapdDbConnections (vagy a ODBCCONS valtozo) értéke kisebb mint 5 vagy nagyobb mint 50,
akkor a szerver az 5, illetve 50 értékeket hasznalja. 1 tovabbi kapcsolat keriil 1étrehozasra a replikaciohoz
(még akkor is, ha nincs megadva replikacid). 2 tovabbi kapcsolat kertil 1étrehozasra a valtoztatasi naplohoz
(amennyiben engedélyezve van).

Default
15

Szintaxis
Egész

Maximalis hossz
50

Erték Egyértéki

ibm-slapdDblnstance
Leiras A célteriilet DB2 adatbazispéldanyat adja meg.

Default
Idapdb2

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
8

Erték Egyértékii
Megjegyzés: Az Osszes ibm-slapdRdbmBackend objektumnak ugyanazokat az ibm-slapdDblnstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW ¢és DB2 karakterkészlet beallitadsokat kell hasznalnia.
ibm-slapdDbLocation
Leiras A fajlrendszer elérési ut, ahol a hattéradatbazis talalhato.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték  Egyértéki

ibm-slapdDbName
Leiras A célteriilet DB2 adatbazisanak nevét adja meg.

Default
ldapdb2

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
8
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Erték Egyértéki

ibm-slapdDbUserID
Leiras A jelen célteriilet altal az DB2 adatbazishoz kapcsolodashoz hasznalt felhasznalonevet adja meg.

Default
Idapdb2

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
8

Erték Egyértéki
Megjegyzés: Az Osszes ibm-slapdRdbmBackend objektumnak ugyanazokat az ibm-slapdDblnstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW és DB2 karakterkészlet beallitasokat kell hasznalnia.
ibm-slapdDerefAliases

Leiras A keresési kérések maximalis hivatkozasfeloldasi szintje, fliggetleniil a klienskérésben megadott minden
derefAliases elemtdl. Az engedélyezett értékek: soha, talalat, keresés ¢s mindig.

Default
mindig
Szintaxis

Cimtar karaktersorozat

Maximalis hossz
6

Erték Egyértékii

ibm-slapdDbUserPW

Leiras A jelen célteriilet altal az DB2 adatbazishoz kapcsolddashoz hasznalt jelszot adja meg. A jelszo lehet sima
szoveg vagy imask kddolasu.

Default
ldapdb2

Szintaxis
Binaris
Maximalis hossz
128

Erték  Egyértékii
Megjegyzés: Az Osszes ibm-slapdRdbmBackend objektumnak ugyanazokat az ibm-slapdDblInstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW és DB2 karakterkészlet beallitasokat kell hasznalnia.
ibm-slapdDigestAdminUser

Leiras Megadja az LDAP adminisztrator vagy az adminisztratori csoporttag Digest MDS5 felhasznalonevét. Akkor
kell, ha az adminisztrator hitelesitésére MDS5 Digest eljarast hasznalnak.

Default
Nincs

Szintaxis
Cimtar karaktersorozat
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Maximalis hossz
512

Erték Egyértékii

ibm-slapdDigestAtir

Leiras Feliilbiralja az alapértelmezett DIGEST-MD5 felhasznalonév-attributumot. A DIGEST-MDS5 SASL kapcsolat
felhasznalonév kikereséshez hasznalt attributum neve. Ha az érték nincs megadva, akkor a szerver az uid-t
hasznalja.

Default
Ha nincs megadva, akkor a szerver az uid-t hasznalja.

Szintaxis
Cimtar karaktersorozat.

Maximalis hossz
64

Erték Egyértékii

ibm-slapdDigestRealm

Leiras Feliilbiralja az alapértelmezett DIGEST-MDS5 tartomanyt. Egy karaktersorozat, amely engedélyezheti a
felhasznalok szamara annak megismerését, hogy melyik felhasznalonevet és jelszot kell hasznalni, abban az
esetben, ha a kiilonféle szervereken kiilonbozdoeket hasznalnak. Fogalmilag ez egy fiokgytljtemény neve, ami
tartalmazhatja a felhasznaloi fiokot. Ennek a karaktersorozatnak legalabb a hitelesitést végrehajto hoszt nevét
tartalmaznia kell, de emellett jelezheti a hozzaférést igényl6 felhasznalok gyijteményét is. Példa lehet a
registered_users@gotham.news.example.com. Ha az attributum nincs megadva, akkor a szerver a
szerver teljes képzésti hosztnevét hasznalja.

Default
A szerver teljes képzésti hosztneve

Szintaxis
Cimtar karaktersorozat.

Maximalis hossz
1024

Erték Egyértékii

ibm-slapdEnableEventNotification
Leiras Az eseményértesités engedélyezését hatarozza meg. Ertéke TRUE vagy FALSE lehet.

FALSE értékre allitva a szerver LDAP_UNWILLING_TO_PERFORM kiterjesztett eredménnyel visszautasit
minden eseményértesités bejegyzésére vonatkozo klienskérést.

Default
TRUE

Szintaxis
Logikai

Maximalis hossz
5

Erték Egyértékii

ibm-slapdEntryCacheSize

Leiras A bejegyzés gyorsitdtarban tarolt bejegyzések maximalis szdma.
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Default
25000

Szintaxis
Egész

Maximalis hossz
11

Erték  Egyértéki

ibm-slapdErrorLog
Leiras Azt a f4jl elérési utat vagy eszkozt adja meg a Directory Server gépen, amelybe a hibatizenetek irodnak.

Default
/var/ibmslapd.log

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték Egyértékii

ibm-slapdESizeThreshold
Leiras Megadja, hogy hany feladatelem lehet a feladat varakozasi sorban, miel6tt a vészszal aktivalasra keriilne

Default
50

Szintaxis
Egész

Maximalis hossz
1024

Erték Egyértékii

ibm-slapdEThreadActivate
Leiras Megadja, hogy mely feltételek aktivaljak a vészszalat Az alabbi értékek egyike kell, hogy legyen:
S Csak méret
T Csak id6
SOT  Méret vagy id6
SAT  Meéret és id6

Default
SAT

Szintaxis
Karaktersorozat

Maximalis hossz
1024

Erték  Egyértéki

ibm-slapdEThreadEnable

Leiras Megadja, hogy aktiv-e a vészszal
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Default
True

Szintaxis
Logikai

Maximalis hossz
1024

Erték  Egyértéki

ibm-slapdETimeThreshold

Leiras Megadja, hogy hany percenként keriilnek eltavolitasra elemek a feladatsorbol, mieldtt a vészszal aktivalasra
kerdl.

Default
5

Szintaxis
Egész

Maximalis hossz
1024

Erték Egyértékii

ibm-slapdFilterCacheBypassLimit

Leiras Ennél tobb bejegyzésnek megfeleld keresési sziird nem keriil be a Keresési sziird gyorsitotarba. Mivel a
szirének megfeleld bejegyzésazonositok bekeriilnek a gyorsitotarba, ez a beallitas segit a memdriahasznalat
korlatozasaban. A 0 érték a korlatozas hianyat jelzi.

Default
100

Szintaxis
Egész

Maximalis hossz
11

Erték Egyértékii

ibm-slapdFilterCacheSize
Leiras A Keresési szlir6 gyorsitotarban tarolt bejegyzések maximalis szamat adja meg.

Default
25000

Szintaxis
Egész

Maximalis hossz
11

Erték  Egyértéki
ibm-slapdidleTimeOut

Leiras Egy LDAP kapcsolat maximalis nyitvatartasi ideje, ha a kapcsolaton nem zajlik tevékenység. Az LDAP
kapcsolat tétlenségi ideje (masodpercben) a kapcsolat legutolso muivelete és a pillanatnyi id6 kozott. Ha a
kapcsolat - az attributum értéke alapjan - lejart, akkor az LDAP szerver kitakaritja és lezarja az LDAP
kapcsolatot és elérhetdvé teszi mas kérések szamara.
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Default

300
Szintaxis
Egész
Hossz 11
Szamossag
Egyszeres
Hasznalat
Cimtarmuvelet

Felhasznalo altal modosithato
Igen

Hozzaférési osztaly
Kritikus

Lemezteriilet
Nem

ibm-slapdincludeSchema
Leiras Egy sémameghatarozasokat tartalmazo fajl elérési utjat adja meg a Directory Server szervergépen.

Default

* /etc/V3.system.at

e /etc/V3.system.oc

* /etc/V3.config.at

* /etc/V3.config.oc

e Jetc/V3.ibm.at

e /etc/V3.ibm.oc

e /etc/V3.user.at

e /etc/V3.user.oc

e /etc/V3.ldapsyntaxes
e /etc/V3.matchingrules

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték  Tobbértéki
ibm-slapdKrbAdminDN

Leiras Az LDAP adminisztrator Kerberos azonositdjat adja meg (példaul ibm-kn=adminl@realml). Kerberos
hitelesités hasznalata esetén szolgal az adminisztrator hitelesitésére, amikor az bejelentkezik a
szerveradminisztratori feliiletre. Ez az érték az adminDN és adminPW attribatumokkal egyiitt vagy helyettiik
adhaté meg.

Default
Nincs eldre beallitott alapértelmezett értek.

Szintaxis
Directory string pontos egyezéssel
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Maximalis hossz
128

Erték Egyértékii

ibm-slapdKrbEnable
Leiras Azt hatirozza meg, hogy a szerver kezel-e Kerberos hitelesitést. Ertéke TRUE vagy FALSE lehet.

Default
TRUE

Szintaxis
Logikai

Maximalis hossz
5

Erték  Egyértéki

ibm-slapdKrbldentityMap

Leiras A Kerberos azonossag-leképezés hasznalatat szabalyozza. Ertéke TRUE vagy FALSE lehet. TRUE értékre
allitva, ha egy kliens Kerberos azonositoval hitelesiti magat, akkor a szerver kikeresi az egyez6 Kerberos
hitelesitési adatokkal rendelkez6 0sszes helyi felhasznalot, és felveszi ezeket a felhasznaloi DN-eket az
osszekottetés kapesolodasi hitelesitési adatai kozé. igy az ACL-ek LDAP felhasznaléi DN-ek alapjan adhatok
meg, ugyanakkor mégis hasznalhatok Kerberosszal egyfitt.

Default
FALSE

Szintaxis
Logikai

Maximalis hossz
5

Erték Egyértéki

ibm-slapdKrbKeyTab

Leiras Az LDAP szerver Kerberos keytab fajljat adja meg. Ez a fajl tartalmazza az LDAP szervernek a Kerberos
fidkjahoz rendelt magankulcsat. Ezt a fajlt védeni kell (ugyanugy, mint a szerver SSSL kulcsadatbazis-fajlt).

Default
Nincs eldre beallitott alapértelmezett érték.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték Egyértéki

ibm-slapdKrbRealm

Leiras Az LDAP szerver Kerberos tartomanyat adja meg. Hasznalataval keriil az 1dapservicename attributum
kozzétételre a gyokér DSE-ben. Ugyeljen 4, hogy bar az LDAP szerver tobb KDC (és tartoméany)
fiokinformacioit is képes tarolni, addig az LDAP szerver maga, mint Kerberos-vezérlésii szerver, csak egy
tartomanyba tartozhat.

Default
Nincs eldre bedllitott alapértelmezett érték.
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Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
256

Erték Egyértékii

ibm-slapdLanguageTagsEnabled

Leiras Engedélyezi-e a szerver a nyelvi cimkék hasznalatat. Az attributum ibmslapd.conf f4jlbol kiolvasott értéke
FALSE, de TRUE-ra allithato.

Default
FALSE

Szintaxis
Logikai

Maximalis hossz
5

Erték Egyértéki

ibm-slapdLdapCriHost

Leiras Az x.509v3 igazolasok ellendrzéséhez hasznalt Igazolas visszavonasi listakat (CRL-eket) tarolo LDAP szerver
hosztnevét adja meg. Erre a paraméterre akkor van sziikség, ha az ibm-slapdSslAuth attributum értéke
"serverclientauth” és a kliensigazolasok kiadasra keriiltek CRL ellendrzésre.

Default
Nincs eldre bedllitott alapértelmezett érték.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
256

Erték Egyértékii

ibm-slapdLdapCriPassword

Leiras Azt a jelszot adja meg, amellyel a szerveroldali SSL kapcsolodik az x.509v3 igazolasok ellenérzéséhez
hasznalt Igazolas visszavonasi listakat (CRL-eket) tarold6 LDAP szerverhez. Erre a paraméterre szitkség lehet,
ha az ibm-slapdSslAuth attributum értéke "serverclientauth” és a kliensigazolasok kiadasra keriiltek CRL
ellenérzésre.

Megjegyzés: Ha a CRL-eket tarold6 LDAP szerver engedi a nem hitelesitett (vagyis anonim) hozzaférést a
CRL-ekhez, akkor nincs sziikség az ibm-slapdLdapCrlPassword attribitum hasznalatara.

Default
Nincs eldre bedllitott alapértelmezett érték.

Szintaxis
Binaris
Maximalis hossz
128

Erték  Egyértéki

ibm-slapdLdapCriPort

Leiras Az x.509v3 igazolasok ellendrzéséhez hasznalt Igazolas visszavonasi listakat (CRL-eket) tarolo LDAP
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szerverhez csatlakozashoz hasznalt portot adja meg. Erre a paraméterre akkor van sziikség, ha az
ibm-slapdSslAuth attributum értéke "serverclientauth” és a kliensigazolasok kiadasra kertiltek CRL
ellendrzésre. (Az IP portok eldjel nélkiili, 16 bites egészek az 1 - 65535 tartomanyban)

Default
Nincs eldre beallitott alapértelmezett értek.

Szintaxis
Egész
Maximalis hossz
11

Erték Egyértékii

ibm-slapdLdapCriUser

Leiras Azt a bindDN-t adja meg, amellyel a szerveroldali SSL kapcsoldodik az x.509v3 igazolasok ellenérzéséhez
hasznalt Igazolas visszavonasi listakat (CRL-eket) tarold6 LDAP szerverhez. Erre a paraméterre sziikség lehet,
ha az ibm-slapdSslAuth attribitum értéke "serverclientauth” és a kliensigazolasok kiadasra keriiltek CRL
ellendrzésre.

Megjegyzés: Ha a CRL-eket tarolo LDAP szerver engedi a nem hitelesitett (vagyis anonim) hozzaférést a
CRL-ekhez, akkor nincs sziikség az ibm-slapdLdapCrlUser attributum hasznalatara.

Default
Nincs eldre beallitott alapértelmezett értek.

Szintaxis
DN

Maximalis hossz
1000

Erték Egyértékii

ibm-slapdMasterDN

Leiras Az elsddleges szerver kapcsolddasi DN-je. Ennek az értéknek meg kell egyeznie az elsédleges szerverhez
megadott replicaObject objektum replicaBindDN attributumanak értékével. Ha a replikahoz hitelesitésre
Kerberost hasznal, akkor az ibm-slapdMasterDN attributumnak a Kerberos azonosité DN abrazoldsat kell
tartalmaznia (példaul ibm-kn=freddy@realm1). Kerberos hasznalata esetén a MasterServerPW attributum
figyelmen kiviil marad.

Default
Nincs eldre beallitott alapértelmezett értek.

Szintaxis
DN

Maximalis hossz
1000

Erték Egyértéki

ibm-slapdMasterPW

Leiras Az elsodleges replikaszerver kapcsolodasi jelszava. Ennek az értéknek meg kell egyeznie az elsddleges
szerverhez megadott replicaObject objektum replicaBindDN attributumanak értékével. Ha a replikdhoz
hitelesitésre Kerberost hasznal, akkor az ibm-slapdMasterDN attribitumnak a Kerberos azonosité DN
abrazolasat kell tartalmaznia (példaul ibm-kn=freddy@realm1). Kerberos hasznalata esetén a
MasterServerPW attributum figyelmen kiviil marad.
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Default
Nincs eldre beallitott alapértelmezett érték.

Szintaxis
Binaris
Maximalis hossz
128

Erték  Egyértéki

ibm-slapdMasterReferral

Leiras Az elsédleges replikaszerver URL-jét adja meg. Példaul:
1dap://master.us.ibm.com

Csak SSL hasznalatara beallitott biztonsag esetén:
1daps://master.us.ibm.com:636

"Nincs” értékre allitott biztonsag és nem szabvanyos port hasznalata esetén:
1dap://master.us.ibm.com:1389

Default
nincs

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
256

Erték Egyértéki

ibm-slapdMaxEventsPerConnection

Leiras A kapcsolatonként bejegyezhet6 eseményértesitések maximalis szamat adja meg.

0 (korlatlan)
2 147 483 647

Minimalis érték

Maximalis érték
Default

100

Szintaxis
Egész

Maximalis hossz
11

Erték  Egyértékii

ibm-slapdMaxEventsTotal

Leiras Az 0sszesen bejegyezhetd eseményértesitések maximalis Osszesitett szamat adja meg.
Minimalis érték = 0 (korlatlan)
Maximalis érték = 2 147 483 647

Default
0

Szintaxis
Egész

Maximalis hossz
11
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Erték Egyértékii

ibm-slapdMaxNumOfTransactions

Leiras A szerverenkénti tranzakciok maximalis szamat adja meg.

Minimalis érték = 0 (korlatlan)
Maximalis érték = 2 147 483 647

Default
20

Szintaxis
Egész

Maximalis hossz
11

Erték  Egyértéki

ibm-slapdMaxOpPerTransaction

Leiras A tranzakcionkénti miveletek maximalis szdmat adja meg.

Minimalis érték = 0 (korlatlan)
Maximalis érték = 2 147 483 647

Default
5

Szintaxis
Egész

Maximalis hossz
11

Erték Egyértékii

ibm-slapdMaxPendingChangesDisplayed
Leiras A megjelenitendo, fliggében 1évé modositasok maximalis szama.

Default
200

Szintaxis
Egész

Maximalis hossz
11

Erték  Egyértéki

ibm-slapdMaxTimeLimitOfTransactions

Leiras Egy fiiggdben 1évd tranzakcié maximalis idokorlatja masodpercekben.

Minimalis érték = 0 (korlatlan)
Maximalis érték = 2 147 483 647

Default
300

Szintaxis
Egész

Maximalis hossz
11
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Erték Egyértéki

ibm-slapdPagedResAllowNonAdmin

Leiras Azt hatarozza meg, hogy a szerver engedi-e a nem adminisztratori kapcsolddast, ha a keresési kérés oldalakra
bontott eredménymegjelenitést kér. Ha az ibmslapd.conf fajlbol olvasott érték FALSE, akkor a szerver csak az
adminisztratori jogosultsaggal elkiildott klienskéréseket dolgozza fel. Ha egy kliens oldalakra bontott
eredménymegjelenitést kér egy keresési miveletben, nem rendelkezik adminisztratori jogosultsaggal, és az
attributumnak az ibmslapd.conf f4jlbdl olvasott értéke FALSE, akkor a szerver a kliensnek
insufficientAccessRights visszatérési kodot ad vissza és semmilyen keresés vagy oldalra bontds nem torténik.

Default
FALSE

Szintaxis
Logikai

Hossz 5

Szamossag
Egyszeres

Hasznalat
directoryOperation

Felhasznalo altal modosithato
Igen

Hozzaférési osztaly
kritikus

Objektumosztaly

ibm-slapdRdbmBackend

Lemezteriilet
Nem

ibm-slapdPagedResLmt

Leiras Az egyidejileg aktiv, kinnlévo, oldalakra bontott eredménymegjelenitést kérd keresési kérések maximalis
szama. Tartomany=0.... Ha egy kliens oldalakra bontott eredménymegjelenitést kér és mar az itt megadott

szamu kinnlévo, oldalakra bontott eredménymegjelenitést kérd keresési kérés aktiv, akkor a szerver a
kliensnek "busy” visszatérési kodot ad vissza és semmilyen keresés vagy oldalra bontas nem torténik.

Default
3

Szintaxis
Egész

Hossz 11

Szamossag
Egyszeres

Hasznalat
directoryOperation

Felhasznalé altal modosithato
Igen

Hozzaférési osztaly
kritikus
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Lemezteriilet
Nem

Objektumosztaly
ibm-slapdRdbmBackend

ibm-slapdPageSizeLmt

Leiras Oldalakra bontott eredménymegjelenités esetén az egyszerre maximalisan visszaadott bejegyzések szama,
fiiggetlentil attol, hogy a kliens keresési kérésében milyen oldalméret lett megadva. Tartomany =0.... Ha a
kliens megadta az oldalméretet, akkor a kliens altal megadott érték és az ibmslapd.conf f4j1bol olvasott érték
kozil a kisebbiket hasznalja a rendszer.

Default
50

Szintaxis
Egész

Hossz 11

Szamossag
Egyszeres

Hasznalat
directoryOperation

Felhasznalo altal modosithato
Igen

Hozzaférési osztaly
kritikus

Lemezteriilet
Nem

Objektumosztaly
ibm-slapdRdbmBackend

ibm-slapdPlugin

Leiras A bedolgozok dinamikusan betdltott konyvtarak, amelyek kiterjesztik a szerver képességeit. Az
ibm-slapdPlugin attributum adja meg a szerver szadmara, hogyan toltson be €s inicializaljon egy bedolgozo
konyvtarat. A szintaxis:

kulcsszo
fajlnév
init_function [argumentumok...]

A szintaxis platformonként kicsit eltér a konyvtar elnevezési megallapodasai miatt.

A legtobb bedolgozo elhagyhato, de az RDBM céltertilet bedolgozodra sziikség van minden RDBM célteriilet
esetén.

Default
database /bin/libback-rdbm.dll rdbm_backend_init

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
2000

Erték  Tobbértéki
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ibm-slapdPort

Leiras A nem SSL kapcsolatokhoz hasznalt TCP/IP portot adja meg. Nem egyezhet meg az értéke az
ibm-slapdSecurePort attribituméval. (Az IP portok eldjel nélkiili, 16 bites egészek az 1 - 65535
tartomanyban.)

Default
389

Szintaxis
Egész

Maximalis hossz
5

Erték Egyértéki

ibm-slapdPWEncryption

Leiras A felhasznaloi jelszavaknak a cimtarban tarolds elétt hasznalt kddolasi mechanizmusat adja meg. A lehetséges
értékek: none (nincs), imask, crypt vagy sha (az sha kulcsszd hasznalata koételezo, ha SHA-1 kdédolast akar
hasznalni). Ahhoz, hogy az SASL cram-md5 kapcsolodasi tipus sikeres legyen, az attributumot "none” értékre
kell allitani.

Default
nincs

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
5

Erték Egyértéki

ibm-slapdReadOnly

Leiras Ez az attribitum éltalaban a Cimtar célteriiletre vonatkozik. Azt adja meg, hogy a célteriilet irhat6-e. Ertéke
TRUE vagy FALSE lehet. Ha nincs megadva, alapértelmezett értéke FALSE. TRUE értékre allitva a szerver
LDAP_UNWILLING_TO_PERFORM (0x35) kddot ad vissza minden olyan klienskérésre, amely modositani
kivanja egy readOnly adatbazis adatait.

Default
FALSE

Szintaxis
Logikai

Maximalis hossz
5

Erték  Egyértéki

ibm-slapdReferral

Leiras Az utalasi LDAP URL-t adja meg, amelyet akkor ad vissza a rendszer, ha a helyi utétagok nem felelnek meg a
kérésnek. Hasznalhato felettes utalasra is (vagyis ha az utotag egyaltalan nincs meg a szerver
névkontextusaban).

Default
Nincs eldre beallitott alapértelmezett érték.

Szintaxis
Directory string pontos egyezéssel
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Maximalis hossz
32700

Erték  Tobbértékii
ibm-slapdRepIDbConns

Leiras A replikdcio altal hasznalt adatbazis-dsszekottetések maximalis szama.

Default
4

Szintaxis
Egész

Maximalis hossz
11

Erték  Egyértéki

ibm-slapdReplicaSubtree
Leiras A replikalt részfa DN-je.

Szintaxis
DN

Maximalis hossz
1000

Erték  Egyértéki

ibm-slapdSchemaAdditions

Leiras Az ibm-slapdSchemaAdditions attribitum szolgal annak pontos megadasara, melyik f3jl is tartalmazza az j
sémabejegyzéseket. Ez a fajl alapértelmezés szerint a /etc/V3.modifiedschema. Ha az attributum nincsen
megadva, akkor a szerver a legutoljara hasznalt last ibm-slapdIncludeSchema f4jlt hasznalja, csakugy, mint a
korabbi kiadasokban.

A 3.2-es valtozat el6tt az slapd.conf fajl legutolsé includeSchema bejegyzése adta meg azt a fajl, amelybe a
szerver az uj sémabejegyzéseket irta, ha hozzaadasi kérést kapott egy klienst6l. Szokasos esetben az utolsd
includeSchema a V3.modifiedschema f4jl, amely egy iires fajl pontosan e célra.

Megjegyzés: A "modified” név félrevezetd, ugyanis a fajl kizarolag uj bejegyzéseket tartalmaz. A meglévo
sémabejegyzések mddositasai az eredeti fajlokba irodnak.

Default
/etc/V3.modifiedschema

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték Egyértékii

ibm-slapdSchemaCheck

Leiras A hozzaadas/moddositas/torlés miveletek sémaellenérzési mechanizmusat adja meg. Az értéke V2, V3 vagy
V3_lenient lehet.
* V2 -v2ésv2.1 ellendrzés megtartasa. Attérés soran célszerdi a hasznalata.
e V3 -v3ellendrzés.
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* V3_lenient - Nem minden sziilé6 objektumosztaly sziikséges. Csak a kozvetlen objektumosztalyra van
sziikség a bejegyzés felvételéhez.

Default
V3_lenient

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
10

Erték Egyértéki

ibm-slapdSecurePort

Leiras Az SSL kapcsolatokhoz hasznalt TCP/IP portot adja meg. Nem egyezhet meg az értéke az ibm-slapdPort
attributuméval. (Az IP portok el6jel nélkiili, 16 bites egészek az 1 - 65535 tartomanyban.)

Default
636

Szintaxis
Egész
Maximalis hossz

5
Erték  Egyértékii

ibm-slapdSecurity
Leiras SSL és TLS osszekottetések engedélyezése. None, SSL, SSLOnly, TLS vagy SSLTLS Iehet.

* none - a szerver csak a nem biztonsagos porton figyel.

* SSL - a szerver az SSL és a nem SSL porton egyarant figyel. A biztonsagos port a biztonsagos kapcsolat
hasznalatanak egyetlen eszkoze.

* SSLOnly - A szerver csak az SSL porton figyel.

e TLS - A szerver csak a nem biztonsagos porton figyel. A StartTSL kiterjesztett mtivelet a biztonsagos
kapcsolat hasznalatanak egyetlen eszkoze.

e SSLTLS - A szerver mind az alapértelmezett, mind a biztonsagos porton figyel. A StartTLS kiterjesztett
mivelet biztonsagos kapcsolat elérésére szolgal az alapértelmezett porton, vagy arra, hogy a kliens
kozvetleniil hasznalhassa a biztonsagos portot. Egy StartTLS parancs elkiildése a biztonsagos porton a

kovetkez6 tizenetet eredményezi: LDAP_OPERATIONS_ERROR.

Default
nincs

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
7

Erték  Egyértékii
ibm-slapdServerid

Leiras A szervert megjel6li, mint replikdcioban részt vevo szervert.

Szintaxis
IAS String szintaxis
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Maximalis hossz
240

Erték Egyértékii

ibm-slapdSetenv

Leiras A szerver induldskor lefuttatja a putenv() fiiggvényt az ibm-slapdSetenv minden értékére a szerver futasi
kornyezetének modositasa érdekében. A parancsértelmez6 valtozoi (példaul %PATH% vagy SLANG) nem
kertilnek feloldasra.

Default
Nincs eldre beallitott alapértelmezett érték.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
2000

Erték  Tobbértéki
ibm-slapdSizeLimit

Leiras Az egyszerre maximalisan visszaadott bejegyzések szama, fiiggetlentl attol, hogy a kliens keresési kérésében
milyen oldalméret lett megadva. Tartomany = 0.... Ha a kliens megadott korlatot, akkor a rendszer a kliens
altal megadott érték és az ibmslapd.conf fajlbol olvasott érték koziil a kisebbiket hasznalja. Ha a kliens nem
adott meg korlatot és admin DN-nel kapcsolodott, akkor nincs korlatozas. Ha a kliens nem adott meg korlatot
¢s nem admin DN-nel kapcsolddott, akkor a korlat az ibmslapd.conf fajlbol olvasott érték. 0 = nincs korlat.

Default
500

Szintaxis
Egész

Maximalis hossz
12

Erték  Egyértéki

ibm-slapdSortKeyLimit

Leiras Egyetlen keresési kérésben megadhato rendezési feltételek (kulcsok) maximalis szama. Tartomany = 0.... Ha
egy kliens a korlat altal engedélyezettnél tobb rendezési kulcsot tartalmazé kérést adott ki és a rendezett
keresés vezérlés kritikussag ért¢ke FALSE, akkor a szerver az ibmslapd.conf fajlbdl kiolvasott értéket fogja
hasznalni és figyelmen kiviil hagy minden olyan rendezési kulcsot, amelyet a korlat elérése utan észlelt. A
keresés ¢s a rendezés végrehajtasa megtorténik. Ha egy kliens a korlat altal engedélyezettnél tobb rendezési
kulcsot tartalmazo kérést adott ki és a rendezett keresés vezérlés kritikussag értéke TRUE, akkor a szerver
adminLimitExceeded kdodot ad vissza a kliensnek és sem keresés, sem rendezés nem kertl végrehajtasra.

Default
3

Szintaxis
cis

Hossz 11

Szamossag
Egyszeres

Hasznalat
directoryOperation
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Felhasznalo altal modosithato
Igen

Hozzaférési osztaly
kritikus

Objektumosztaly
ibm-slapdRdbmBackend

Lemezteriilet
Nem

ibm-slapdSortSrchAllowNonAdmin

Leiras Azt hatarozza meg, hogy a szerver engedi-e a nem adminisztratori kapcsolodast, ha a keresési kérés rendezést
ir el6. Ha az ibmslapd.conf f4jlbol olvasott érték FALSE, akkor a szerver csak az adminisztratori
jogosultsaggal elkiildott klienskéréseket dolgozza fel. Ha egy kliens rendezett eredménymegjelenitést kér egy
keresési miveletben, nem rendelkezik adminisztratori jogosultsaggal, és az attributumnak az ibmslapd.conf
fajlbol olvasott értéke FALSE, akkor a szerver a kliensnek insufficientAccessRights visszatérési kodot ad
vissza és semmilyen keresés vagy rendezés nem torténik.

Default
FALSE

Szintaxis
Logikai

Hossz 5

Szamossag
Egyszeres

Hasznalat
directoryOperation

Felhasznalo altal modosithato
Igen

Hozzaférési osztaly
kritikus

Objektumosztaly
ibm-slapdRdbmBackend

Lemezteriilet
Nem
ibm-slapdSslAuth

Leiras Az SSL kapcsolat hitelesitési tipusat adja meg (serverauth vagy serverclientauth).
 serverauth - szerver hitelesités tamogatasa a kliensen. Ez az alapértelmezés.

 serverclientauth - szerver és kliens hitelesités tdmogatdsa.

Default
serverauth

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
16

Erték Egyértéki
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ibm-slapdSsliCertificate

Leiras Azt az azonositot adja meg, amely azonositja a szerver sajat igazolasat a kulcsadatbazis-fajlban. Az azonositd
akkor keriil megadasra, amikor a szerver magankulcsat és igazolasat 1étrehozza a gskdikm alkalmazassal. Ha
az ibm-slapdSslCertificate attribitum nincs megadva, akkor az LDAP szerver az SSL kapcsolatokhoz a
kulcsadatbazisban megadott alapértelmezett magankulcsot fogja hasznalni.

Default
Nincs eldre beallitott alapértelmezett érték.

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
128

Erték Egyértékii
ibm-slapdSsiICipherSpec

A szerverhez hozzaférni kivand kliensek SSL titkositasi modszerét adja meg. Az aldbbi értékek egyike kell, hogy
legyen:

6. tablazat: SSL titkositasi modszerek

Attribitum Titkositasi szint
TripleDES-168 Triple DES titkositas 168 bites kulccsal és SHA-1 MAC
DES-56 DES titkositas 56 bites kulccsal és SHA-1 MAC
RC4-128-SHA RC4 titkositas 128 bites kulccsal és SHA-1 MAC
RC4-128-MDS5 RCH4 titkositas 128 bites kulccsal és MD5 MAC
RC2-40-MDS5 RCH4 titkositas 40 bites kulccsal és MDS MAC
RC4-40-MD5 RCA4 titkositas 40 bites kulccsal és MD5 MAC
AES AES titkositas
Szintaxis

IAS String

Maximalis hossz
30
ibm-slapdSsiKeyDatabase

Leiras Az LDAP szerver SSL kulcsadatbazis-fajljanak elérési utja. Ezt a kulcsadatbazis fajlt hasznalja a rendszer az
LDAP kliensek SSL kapcsolatainak kezeléséhez, valamint biztonsagos SSL kapcsolatok 1étrehozasahoz a
replika LDAP szerverekkel.

Default
/etc/key.kdb

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1024

Erték  Egyértéki

ibm-slapdSsiKeyDatabasePW
Leiras Az LDAP szerver SSL kulcsadatbazis-fajljahoz (ibm-slapdSslKeyDatabase attributum) tartozo jelszot adja
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meg. Ha az LDAP szerver kulcsadatbazis-fajljahoz tartozik egy hozzarendelt jelszdtarolo fajl, akkor az
ibm-slapdSslKeyDatabasePW paraméter elhagyhato, vagy "none” értékre allithato.

Megjegyzés: A jelszotarolo fajlnak ugyanabban a kdnyvtarban kell lennie, mint a kulcsadatbazis-fajlnak ¢s a
neve is meg kell, hogy egyezzen vele, csak a kiterjesztése .kdb helyett .sth.

Default
nincs

Szintaxis
Binaris

Maximalis hossz
128

Erték Egyértéki

ibm-slapdSsiKeyRingFile

Leiras Az LDAP szerver SSL kulcsadatbazis-fajljanak elérési utja. Ezt a kulcsadatbazis fajlt hasznalja a rendszer az
LDAP kliensek SSL kapcsolatainak kezelésé¢hez, valamint biztonsagos SSL kapcsolatok 1étrehozasdhoz a
replika LDAP szerverekkel.

Default
key.kdb

Szintaxis
IAS String szintaxis

Maximalis hossz
1024

Erték Egyértéki

ibm-slapdSuffix

Leiras A célteriileten tarolandé névkontextus.

Megjegyzés: Ugyanaz a neve, mint az objektumosztalynak.

Default
Nincs eldre beallitott alapértelmezett érték.

Szintaxis
DN

Maximalis hossz
1000

Erték  Tobbérteki
ibm-slapdSupportedWebAdmVersion

Leiras Ez az attributum adja meg a webes adminisztracids eszkoz legkorabbi valtozatat, amely képes kezelni ezt a
cn=configuration szervert.

Default

Szintaxis
Directory String

Maximalis hossz

Erték Egyértéki
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ibm-slapdSysLogLevel

Leiras Megadja, hogy a hibakeresési és mikodési statisztikak milyen részletességgel keriiljenek napldzasra az
slapd.errors fajlban. Az értéke 1, m vagy h lehet.
* h - magas (a legtobb informacio)
* m - kozepes (ez az alapértelmezés)
* 1-alacsony (a legkevesebb informacio)

Default
m

Szintaxis
Directory string pontos egyezéssel

Maximalis hossz
1

Erték Egyértékii

ibm-slapdTimeLimit

Leiras Az egy keresésen tolthetd masodpercek maximalis szama, fiiggetlentil attol, hogy a kliens keresési kérésében
milyen idokorlat lett megadva. Ha a kliens megadott korlatot, akkor a rendszer a kliens altal megadott érték és
az ibmslapd.conf fajlbol olvasott érték koziil a kisebbiket hasznalja. Ha a kliens nem adott meg korlatot és
admin DN-nel kapcsolodott, akkor nincs korlatozas. Ha a kliens nem adott meg korlatot és nem admin DN-nel
kapcsolddott, akkor a korlat az ibmslapd.conf fajlbdl olvasott érték. 0 = nincs korlat.

Default
900

Szintaxis
Egész

Maximalis hossz

Erték Egyértékii

ibm-slapdTransactionEnable

Leiras Ha a tranzakcios bedolgozo be van tdltve, de az ibm-slapdTransactionEnable attributum értéke FALSE, akkor
a szerver visszautasit minden StartTransaction kérést LDAP_UNWILLING_TO_PERFORM visszatérési
koddal.

Default
TRUE

Szintaxis
Logikai

Maximalis hossz
5

Erték  Egyértéki

ibm-slapdUseProcessldPw

Leiras Ha az attributum értéke TRUE, akkor a szerver figyelmen kiviil hagyja az ibm-slapdDbUserID és az
ibm-slapdDbUserPW attributumok értékét és a sajat hitelesitési adatait hasznalja a DB2 adatbazishoz
hitelesitésre.

Default
FALSE
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Szintaxis
Logikai

Maximalis hossz
5

Erték Egyértékii

ibm-slapdVersion
Leiras Az IBM Slapd verziészama.
Default

Szintaxis
IAS String szintaxis

Maximalis hossz

Erték  Egyértékii

ibm-slapdWriteTimeout

Leiras Megadja a blokkolt irasok idékorlat-értékét masodpercben. Ha az idékorlat meghaladasra keriil, akkor a
kapcsolat torlodik.

Default
120

Szintaxis
Egész

Maximalis hossz
1024

Erték Egyértékii

objectClass
Leiras Az objectClass (objektumosztaly) attributum értéke adja meg, hogy a bejegyzés milyen tipusu objektum.

Szintaxis
Cimtar karaktersorozat

Maximalis hossz
128

Erték  Tobbértéki

Objektumazonositék (OID)

Az alabbi informaciok a Directory Server termékben hasznalt objektumazonositok (OID) leirasat tartalmazzak.

A Directory Server az alabbi tablazatokban lathaté objektumazonositokat hasznalja. Ezek az OID-k a root DSE-ben
talalhatok. A root DSE bejegyzés informaciokat tartalmaz magardl a szerverr6l. Ismerje meg a kiterjesztett muveletek
¢és vezérldelemek objektumazonositoit (OID), beleértve az alabbi vezérldelemekhez és kiterjesztett miveletekhez
tartozo kérés- és valaszadatok kodolasat, a[Tivoli szoftver informacios kozpontban]
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Vezérl6elemek

7. tablazat: Tamogatott Directory Server vezérl6elemek

Név

OID

Legkorabbi i5/0S
vagy 0S/400
kiadas

Legkorabbi
IBM Tivoli
Directory Server
valtozat

Leiras

DSA IT kezelése

2.16.840.1.1137.30.3.4.2

V4RS5

V3.2

A hivatkozott
bejegyzések normal
bejegyzésekként
kezelése.

“Tranzakciok” oldalszam|

S

1.3.18.0.2.10.5

V4RS

V3.2

Egy muvelet egy
tranzakcio részeként
megjelolése.

0s400-dltusrprf-ownobjopt

1.3.18.0.2.10.8

V5R2

Felhasznaloi profil
torlése lehetdség az
objektum tulajdonosa
szamara. Tovabbi
részleteket az
‘Operécios rendszey

hattérobjektumok”
oldalszam: 85|témakor
tartalmaz.

0s400-dltusrprf-pgpopt

1.3.18.0.2.10.9

V5R2

Felhasznaloi profil
beallitasok torlése az
elsédleges csoportbol.
Tovébbi részleteket az
‘Operécios rendszer]

pldalszam: 85|témakor
tartalmaz.

Rendezett keresés

1.2.840.113556.1.4.473 (kérés)
¢s 1.2.840.113556.1.4.474
(valasz)

V5R2 PTF-fel

\Z 3!

A keresési eredmények
rendezése a kliensnek
visszaadas eldtt. Lasd:
‘Keresési paraméterek’]

oldalszam: 48|

Oldalakra bontott keresés

1.2.840.113556.1.4.319

V5R2 PTF-fel

V4.1

A keresési eredmények
oldalakra bontva
visszaadasa (nem

egyben). Lasd: |“Keresési|

araméterek” oldalszam:|

n

Fa torlése vezérloelem

1.2.840.113556.1.4.805

V5R3

Ez a vezérléelem egy
Torlés kéréshez
csatolhato ¢s azt jelzi,
hogy a megadott
bejegyzéssel annak
Osszes leszarmazott
bejegyzése is torlésre
keriiljon. A felhasznalo
csak a
cimtaradminisztrator
lehet. A torlendo
bejegyzés nem lehet
replikdcids kontextus.
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7. tablazat: Tamogatott Directory Server vezérlbelemek (Folytatas)

Név

OID

Legkorabbi i5/OS
vagy 0S/400
kiadas

Legkorabbi
IBM Tivoli
Directory Server
valtozat

Leiras

“Jelszo-irdnyelv” oldalszam:|

7

1.3.6.1.4.1.42.2.27.8.5.1

V5R3

V5.1

Extra jelsz6 iranyelv
informaciok visszaadasa
a kliens szamara.

Szerveradminisztraciod

1.3.18.0.2.10.15

V5R3

V5.1

Lehetévé teszi az
adminisztrator szamara
normalis esetben
visszautasitott javitasi
miuveletek végrehajtasat
(példaul: csak olvashato
replika frissitése, egy
zarolt szerver frissitése,
vagy bizonyos muveleti
attributumok beallitasa).

“Proxy felhatalmazés’1

oldalszam: 64|

2.16.840.1.113730.3.4.18

V5R4

V5.2

A kliensalkalmazas egy
masik cimtarhoz
kapcsolodhat sajat
azonossaganak
felhasznalasaval, de
lehetOsége van arra,
hogy egy masik
felhasznald nevében
miuiveleteket hajtson
végre.

Replikacioellato kapesolat

vezérloelem

1.3.18.0.2.10.18

V5R3

V5.2

Ezt a vezérldelemet az
ellato adhatja hozza, ha
az ellato atjardszerver.

Bejegyzés frissitése
vezérloelem

1.3.18.0.2.10.24

Vo6R1

V6.0

A szerver belso
hasznalatara fenntartott
vezérldelem, amely a
replikdcids ttkozések
feloldasanak
tamogatasara szolgal.

Replikacios titkozések
feloldasa nélkiil

1.3.19.0.2.10.27

Vo6R1

V6.0

A szerver belso
hasznalatara fenntartott
vezérldelem, amely a
replikacids ttkozések
felolddsanak
tamogatasara szolgal.

Replikacio nélkiil
vezérloelem

1.3.19.0.2.10.23

V6R1

V6.0

A vezérléelem
megadasaval az
adminisztrator kérheti,
hogy a tarsitott mivelet
mas szerverekre ne
keriiljon replikalasra. A
vezérléelem vezérlo
értékkel nem
rendelkezik.
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7. tablazat: Tamogatott Directory Server vezérlbelemek (Folytatas)

Név

OID

Legkorabbi i5/0S
vagy 0S/400
kiadas

Legkorabbi
IBM Tivoli
Directory Server
valtozat

Leiras

Megftigyelés vezérlés

1.3.18.0.2.10.22

Vo6R1

V6.0

A vezérl6elemet a
jogosult kliensek
(példaul proxy
szerverek) hasznaljak az
olyan kéréseket
kezdeményezo kliensek
azonositasara, amelyek
esetleg tobb szerveren
keresztiil keriilhet
tovabbitasra.

Csoportjogosultsag
vezérloelem

1.3.18.0.2.10.21

Vo6R1

V6.0

A vezérléelem
segitségével a helyi
Szerver csoporttagsag
helyett a kliens
hitelesitési
azonossaganak
csoporttagsaga
érvényesithetd. A
vezérloelem a proxy
hitelesités
vezérldelemmel
egyiittesen kertil
felhasznalasra.

Csoportok csak mddositasa
vezérlelem

1.3.18.0.2.10.25

V6R1

V6.0

A vezérloelemmel
rendelkezé miiveleteket
(delete vagy modrdn/dn)
a hattérszerverek olyan
kiilénleges muveletként
ismerik fel, amely soran
a dn nem torlésre vagy
atnevezésre kertil,
hanem ehelyett a dn-t
tartalmazo csoportok
ugy modosulnak, hogy a
cél dn-re mutato
hivatkozast tagjaik
kozott torlik vagy
atnevezik.

Csoport kihagyasa
hivatkozésintegritasi
vezérléelem

1.3.18.0.2.10.26

Vo6R1

V6.0

A csoport
hivatkozasintegritasi
feldolgozasanak
kihagyasa delete vagy
modrdn kérés esetében.
A valtoztatas az ACI és
csoporttagsagokban nem
jelenik meg.
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7. tablazat: Tamogatott Directory Server vezérlbelemek (Folytatas)

Név OID Legkorabbi i5/0S | Legkorabbi Leiras
vagy 0S/400 IBM Tivoli
kiadas Directory Server
valtozat
AES csatlakozas 1.3.18.0.2.10.28 V6R1 V6.0 A vezérléelem lehetové
vezérldelem teszi, hogy az IBM
Tivoli Directory Server a
fogyaszt6 szerver felé a
frissitéseket egy
korabban AES
felhasznalasaval kodolt
jelszoval tovabbitsa.
Kiterjesztett miiveletek
8. tablazat: Objektumazonositok kiterjesztett miveletekhez
Név OID Legkorabbi i5/0S | Legkorabbi Leiras
vagy 0S/400 IBM Tivoli
kiadas Directory
Server
valtozat
Események 1.3.18.0.2.12.1 V4RS5 V32 Tivoli Directory Server
regisztralasa eseménytamogatas
eseményregisztracios kérés
Események 1.3.18.0.2.12.3 V4RS5 V3.2 Megsziinteti az eseményregisztracios
regisztralasanak kérések hasznalataval bejegyzett
megsziintetése kérések regisztraciojat.
Tranzakcio kezdete 1.3.18.0.2.12.5 V4RS5 V3.2 Tranzakcios kontextus inditasa
Tranzakcio befejezése | 1.3.18.0.2.12.6 V4RS V3.2 Tranzakcios kontextus befejezése
(véglegesités/visszagorgetés)
DN normalizalasi kérés |1.3.18.0.2.12.30 V5R3 V5.1 Kéri egy DN vagy DN-ek egy
sorozatanak normalizalasat.
StartTLS 1.3.6.1.4.1.1466.20037 V5R4 V5.2 Kéri a TLS elinditasat.

Tovabbi kiterjesztett muiveletek is 1éteznek, amelyeket nem kliensekrél lehet kezdeményezni. Ezeket a miiveleteket az
ldapexop segédprogram hasznalja, illetve a webes adminisztracios eszkoz kiilonféle miveletei. A miveletek és az
inditasukhoz sziikséges jogosultsagokat az alabbiakban felsoroljuk:
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9. tablazat: Tovabbi kiterjesztett miiveletek

Név

OID

Legkorabbi
i5/0S kiadas

Legkorabbi
IBM Tivoli
Directory
Server
valtozat

Leiras

Replikacio vezérlése

1.3.18.0.2.12.16

V5R3

V5.1

Ez a muvelet elvégzi a kért
tevékenységet a megadott szerveren,
majd a hivast tovabbitja az dsszes, a
replikécios topologiaban alatta talalhato
fogyaszto felé. A kliens vagy a
cimtaradminisztrator kell, hogy legyen,
vagy legalabb irasi joggal kell, hogy
rendelkezzen a megadott replikacios
kontextus ibm-replicagroup=default
objektumahoz.

Replikécios sor
vezérlése

1.3.18.0.2.12.17

V5R3

Ez a muvelet egy adott megallapodasra
vonatkozoan mar replikélt allapotinak
jelzi a megadott elemeket. Ez a miivelet
csak akkor hasznalhato, ha a kliens irasi
jogosultsaggal rendelkezik a replikacios
megallapodashoz.

Zarolas és feloldasa

1.3.18.0.2.12.19

V5R3

Ez a muvelet a részfat egy olyan
allapotba hozza, amelyben nem fogad
tovabbi klienskéréseket (illetve
megsziinteti ezt az allapotot);
pontosabban csak olyan kéréseket,
amelyek a cimtaradminisztratorként
bejelentkezett klienst6l szarmaznak és a
szerveradminisztracio vezérldelem
megtalalhato benne. A kliens vagy a
cimtaradminisztrator kell, hogy legyen,
vagy legalabb irasi joggal kell, hogy
rendelkezzen a megadott replikacios
kontextus ibm-replicagroup=default
objektumahoz.

Lépcsozetes
vezérloelem-replikacid

1.3.18.0.2.12.15

V5R3

Ez a muvelet elvégzi a kért
tevékenységet a megadott szerveren,
majd a hivast tovabbitja az dsszes, a
replikécios topologiaban alatta talalhato
fogyaszto felé. A kliens vagy a
cimtaradminisztrator kell, hogy legyen,
vagy legalabb irasi joggal kell, hogy
rendelkezzen a megadott replikacios
kontextus ibm-replicagroup=default
objektumahoz.

Konfiguracio frissitése

1.3.18.0.2.12.28

V5R3

E miivelet hatasara a szerver ujraolvassa
a megadott beallitasokat a konfiguracios
allomanybol. A muveletet csak a
cimtdradminisztratorként bejelentkezett
kliens hajthatja végre.

Kapcsolatfelbontasi
kérés

1.3.18.0.2.12.35

V5R4

V5.2

Kéri a kapcsolatok felbontasat a
szerveren. A hivonak a
cimtar-adminisztratornak kell lennie.
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9. tablazat: Tovabbi kiterjesztett miiveletek (Folytatas)

Név

OID

Legkorabbi
i5/0S kiadas

Legkorabbi
IBM Tivoli
Directory
Server
valtozat

Leiras

Egyedi attribitumkeérés

1.3.18.0.2.12.44

V5R4

V5.2

Kéri a szervertdl, hogy adja vissza az
Osszes nem egyedi érték listajat egy
adott attributumnévhez. Lasd:
[“ldapexop” oldalszam: 223|-op
uniqueattr. A hivonak a
cimtar-adminisztratornak kell lennie.

Attributumtipus-kérés

1.3.18.0.2.12.46

V5R4

V5.2

Kéri a szervertdl, hogy adja vissza az
adott jellemzokkel rendelkezd

attribtitumok listajat. Lasd:[“1dapexop’]
oldalszam: 223|-op getattributes

Felhasznalotipus-kérés

1.3.18.0.2.12.37

V5R3

V5.2

Kérés a kapcsolat felhasznald
felhasznalotipusanak bekérésére

Replikacios hibanaplo
kiterjesztett mivelet

1.3.18.0.2.12.56

V6R1

V6.0

Az IBM replikacios hibavezérld
kiterjesztett kérés segitségével
megjelenithetd a hibanaplo, a naplobol
bejegyzések ujraprobalhatdk, illetve a
naplobejegyzések torolhetdk. A hivonak
cimtar-adminisztratornak kell lennie,
vagy a tarsitott replikacios kontextus
ibm-replicagroup=default objektumara
vonatkozodan irasi jogosultsaggal kell
rendelkeznie.

Csoport kiértékelés
kiterjesztett miivelet

1.3.18.0.2.12.50

V6R1

V6.0

Lekéri az 6sszes olyan csoportot,
amelyhez a felhasznal¢ tartozik. A
hivonak a cimtar-adminisztratornak kell
lennie.

Replikacios topologia
kiterjesztett miivelet

1.3.18.0.2.12.54

V6R1

V6.0

Egy adott replikacios kornyezetben
talalhato replikacios topologiaval
kapcsolatos bejegyzések replikaciojanak
aktivalasa. A hivonak
cimtar-adminisztratornak kell lennie
vagy a tarsitott replikacios kontextus
ibm-replicagroup=default objektumara
vonatkozodan irasi jogosultsaggal kell
rendelkeznie.

Fiokallapot kiterjesztett
muvelet

1.3.18.0.2.12.58

V6R1

V6.0

A kiterjesztett miivelet a szervernek
tovabbitja egy userPassword
attributumot tartalmazé bejegyzés
megkiilonboztetett nevét, majd a szerver
visszakildi a lekérdezett felhasznaloi
fiok allapotat (nyitott, zarolt vagy lejart).
A hivonak a cimtar-adminisztratornak
kell lennie.

IBM Tivoli Directory Server for i5/0S (LDAP) 299



9. tablazat: Tovabbi kiterjesztett miveletek (Folytatas)

Név

OID

Legkorabbi
i5/0S kiadas

Legkorabbi
IBM Tivoli

Leiras

Directory
Server
valtozat

Fajl megszerzése 1.3.18.0.2.12.73

kiterjesztett miivelet

V6R1

V6.0 A szerveren talalhato fajl tartalmanak
visszaadasa. A hivonak a
cimtar-adminisztratornak kell lennie. A
kiterjesztett miivelet a LostAndFound
naplét, illetve a Tivoli Directory Server
megfigyelési naplot egyarant tiamogatja.
A megfigyelési naplo nem a
cimtarszerver i5/0S biztonsagi
megfigyelési képességeivel kapcsolatos.

Sorok megszerzése 1.3.18.0.2.12.22

kiterjesztett mivelet

V6R1

V6.0 Naplofijl sorainak lekérésére iranyuld
kérés. A hivonak a
cimtar-adminisztratornak kell lennie. A
kiterjesztett miivelet a LostAndFound
naplot, illetve a Tivoli Directory Server
megfigyelési naplot egyarant tamogatja.
A megfigyelési naplo nem a
cimtarszerver i15/0S biztonsagi
megfigyelési képességeivel kapcsolatos.

Sorok szamanak 1.3.18.0.2.12.24
megszerzése

kiterjesztett mivelet

V6R1

V6.0 Egy napléfajlban talalhato sorok
szamanak lekérése. A hivonak a
cimtar-adminisztratornak kell lennie. A
kiterjesztett miivelet a LostAndFound
naplot, illetve a Tivoli Directory Server
megfigyelési naplot egyarant tdmogatja.
A megfigyelési naplo nem a
cimtarszerver i5/0S biztonsagi
megfigyelési képességeivel kapcsolatos.

Tamogatott és engedélyezett funkciok

A kovetkezo tabla a tamogatott és engedélyezett funkciok objektumazonositojat mutatja. Ezek hasznalataval
ellendrizheti, hogy egy adott szerver tamogatja-e ezeket a funkcidkat.

10. tablazat: A tamogatott és engedélyezett funkciok objektumazonositdja

Név OID Leiras

Kibdvitett replikacidés modell 1.3.18.0.2.32.1 Azonositja az IBM Directory Server v5.1-ben bemutatott
replikdcids modellt, beleértve a részfak és a 1épcsdzetes
replikacio hasznalatat is.

Bejegyzés ellendrzo osszeg 1.3.18.0.2.32.2 Jelzi, hogy a szerver tdmogatja az ibm-entrychecksum és
ibm-entrychecksumop funkciokat.

Bejegyzés UUID 1.3.18.0.2.32.3 Jelzi, hogy a szerver tamogatja az ibm-entryuuid miiveleti
attributum hasznalatat.

Sziir6 ACL-elk 1.3.18.0.2.32.4 Jelzi, hogy a szerver tamogatja az IBM Filter ACL modellt

Jelszo-iranyelv 1.3.18.0.2.32.5 Jelzi, hogy a szerver tdmogatja a jelszo-iranyelvek hasznalatat.

Rendezés DN szerint 1.3.18.0.2.32.6 Jelzi, hogy a szerver tamogatja az ibm-slapdDn hasznalatat a

DN szerinti rendezés érdekében.
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10. tablazat: A tamogatott és engedélyezett funkciok objektumazonositdja (Folytatas)

Név OID Leiras

Adminisztracios csoport delegacio 1.3.18.0.2.32.8 A szerver tamogatja a szerveradminisztracio delegalasat egy
adminisztratori csoportnak, amely a konfiguracids hattérben
kertiilt megadasra.

Szolgaltatasbénitasos tdimadasok kivédése | 1.3.18.0.2.32.9 A szerver tamogatja a szolgaltatasbénitasos tamadasok ellen

védo funkcidt, beleértve az iras/olvasasi idokorlatokat és a
vészszalak hasznalatat.

Bejegyzések és részfak dinamikus
frissitése

1.3.18.0.2.32.15

A szerver tamogatja a bejegyzések és részfak dinamikus
konfiguracios frissitését.

Alnévhivatkozas-feloldasi beallitas

1.3.18.0.2.32.10

A szerver tdmogat egy beallitast, hogy az alnevek nem
keriiljenek alapértelmezésben feloldasra.

Csoportspecifikus keresési korlatok

1.3.18.0.2.32.17

A csoportspecifikus keresési korlatok tdmogatjak az
embercsoportok kibdvitett keresési korlatait

Dinamikus nyomkdvetés

1.3.18.0.2.32.14

A szerver tamogatja a szerver aktiv nyomkovetését egy
kiterjesztett LDAP muvelet hasznalataval.

TLS funkciok

1.3.18.0.2.32.28

Megadja, hogy a szerver jelenleg képes a TSL hasznalatara

Admin démon feliilvizsgalat

1.3.18.0.2.32.11

A szerver tamogatja az admin démon feliilvizsgalatat.

Kerberos funkciok

1.3.18.0.2.32.30

Megadja, hogy a szerver jelenleg képes a Kerberos
hasznalatara

Nem blokkol6 replikacio

1.3.18.0.2.32.29

Az ellatdé nem probalja allanddan ujrakiildeni a frissitéseket, ha
a fogyaszto hibat ad vissza.

ibm-allMembers ¢s ibm-allGroups
miuveleti attributumok

1.3.18.0.2.32.31

A héattér tAmogatja a statikus, dinamikus ¢s beagyazott
csoportkeresést az ibm-allMembers ¢s ibm-allGroups muveleti
attributumok hasznalataval. A statikus, dinamikus és/vagy
beagyazott csoport tagjai lekérdezhetéek az ibm-allMembers
muveleti attributumon végrehajtott kereséssel. A statikus,
dinamikus és/vagy beagyazott csoportok, amelyekhez a tag
DN tartozik, lekérdezhetdk egy keresés végrehajtasaval az
ibm-allGroups muveleti attributumon végrehajtott kereséssel.

Globalisan egyedi attributumok

1.3.18.0.2.32.16

A szerver rendelkezik a globalisan egyedi attribitumok
kikényszeritésének képességével.

Képrnyd muveletszamlalok

1.3.18.0.2.32.24

A szerver képernyé miiveletszamlalokat kinal az elkezdett és
befejezett mivelettipusokhoz.

Képerny6 napldzasi szamlalo

1.3.18.0.2.32.20

A szerver képerny6 napldozasi szamlalokat kinal a szerver-,
CLI- és feliilvizsgalati naplofajlokhoz hozzaadott iizenetekhez.

Képerny6 kapcsolattipus-szamlalo

1.3.18.0.2.32.22

A szerver képerny6 kapcsolattipus-szamlalokat kinal az SSL és
TLS kapcsolatokhoz.

Képernyo6 aktiv dolgozok informacio

1.3.18.0.2.32.21

A szerver képernyo-informaciokat kinal az aktiv dolgozokrol
(cn=workers,cn=monitor).

Képeny6 kapcsolati informaciok

1.3.18.0.2.32.23

A szerver képernyd-informaciokat kinal a kapcsolatokrol
[P-cim szerint, nem pedig kapcsolatazonosité szerint ID
(cn=connections, cn=monitor).

Képenyd nyomkovetési informaciok

1.3.18.0.2.32.25

A szerver képernyd-informaciokat kindl a jelenleg hasznalt
nyomkdvetési beallitasokrol.

Attributum-gyorsitotar keresési szird
feloldas

1.3.18.0.2.32.13

A szerver tdmogatja az attributum-gyorsitotar hasznalatat a
keresési szilirok feloldasahoz.

Proxy hitelesités

1.3.18.0.2.32.27

A szerver tamogatja a proxy hitelesitést a felhasznaloi
csoportokhoz.
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10. tablazat: A tamogatott €és engedélyezett funkciok objektumazonositdja (Folytatas)

Név

OID

Leiras

Nyelvi cimke lehetdség tamogatasa

1.3.6.1.4.1.4203.1.5.4

Jelzi, hogy a szerver tamogatja a nyelvi cimkék hasznalatat az
RFC 2596 szabvanyban meghatarozottak szerint.

Valtozasnaplo bejegyzések maximalis
kora

1.3.18.0.2.32.19

Megadja, hogy a szerver képes a valtozasnaplo bejegyzések
megtartasara a koruk alapjan.

IBMpolicies replikdcids részfa

1.3.18.0.2.32.18

A szerver tamoatja a cn=IBMpolicies részfa replikaciojat.

NULL alapu részfa keresés

1.3.18.0.2.32.26

A szerver megengedi a null alapu részfa-keresést, amely a
szerveren megadott teljes DIT-ben keres.

Onallo attributum-gyorsitotarazas

1.3.18.0.2.32.50

A szerver tdmogatja az 6nalld attributum-gyorsitotarazast.

ibm-entrychecksumop

1.3.18.0.2.32.56

6.0 IDS ibm-entrychecksumop funkcionalitas

Szirt utaldsok szerver képesség

1.3.18.0.2.32.36

Azt jeloli, hogy a kiterjesztett szlrt utalasok tamogatottak. Mas
szoval az utalasok sziirt értéke a keresési kérések esetében
egyesitésre kertil az eredeti szlirével.

Globalis adminisztratori csoport szerver
képesség

1.3.18.0.2.32.38

Azt jeloli, hogy a globalis adminisztratori csoport hasznalata
tdmogatott.

Osszehasonlité képesség feliilvizsgalata

1.3.18.0.2.32.40

Azt jeldli, hogy az 6sszehasonlité muvelet feliilvizsgalata
tamogatott.

AES jelszotitkositas

1.3.18.0.2.32.39

Azt jeloli, hogy az AES jelszotitkositas tamogatott.

Maximalis bejegyzésméret

1.3.18.0.2.32.51

A replikacios tlitkozések feloldasa soran keriil felhasznalasra. A
szam alapjan az ellaté eldontheti, hogy a bejegyzést a
replikacios titkozes feloldasahoz a cél szerverhez ismételten
hozza kell-e adni.

LostAndFound naplofajl

1.3.18.0.2.32.52

Olyan f3jl, amely a replikacios titkozés feloldasanak
eredményeként felilirt bejegyzéseket archivalja.

Naplokezelés

1.3.18.0.2.32.41

Azt jeloli, hogy a naplofajl-hozzatérés kiterjesztett miiveletek,
illetve a Tivoli Directory Server megfigyelési naplo
tamogatott.

Tobb szalon futod replikacid

1.3.18.0.2.32.42

Replikacio soran hasznalt ellatok
szerverkonfiguracioja

1.3.18.0.2.32.43

IBMPolicies replikacios részfa

1.3.18.0.2.32.18

A cn=ibmpolicies részfa segitségével timogatja a
cn=ibmpolicies és cn=schema replikacidjanak
konfiguralasat.

ACL mechanizmusok objektumazonositoi

A kovetkezo tablaban az ACL mechanizmusok objektumazonositdi lathatok.

11. tablazat: ACL mechanizmusok objektumazonositoi

Név OID Leiras

IBM SecureWay V3.2 ACL modell 1.3.18.0.2.26.2 Jelzi, hogy az LDAP szerver tamogatja az
IBM SecureWay V3.2 ACL modell
hasznalatat

IBM Filter Based ACL mechanizmus 1.3.18.0.2.26.3 Jelzi, hogy az LDAP szerver tamogatja az
IBM Directory Server v5.1 sziir6 alapu
ACL-ek hasznalatat

Rendszer és korlatozott ACL-tdmogatas 1.3.18.0.2.26.4 Jelzi, hogy a szerver timogatja a rendszer

¢s a korlatozott hozzaférési osztalyt az
ACL bejegyzésekben
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Kapcsolodé fogalmak

[Vezérléelemek és kiterjesztett miiveletek” oldalszam: 94|
A vezérloelemek ¢és kiterjesztett miiveletek segitségével az LDAP protokoll a protokoll médositasa nélkiil
kiterjeszthetd.

IBM Tivoli Directory Server megfelel6ség

A Directory Server kompatibilis az egy¢b platformokon rendelkezésre allé IBM Tivoli Directory Server termékekkel.
Az alabbi tablazat az IBM Tivoli Directory Server termék i15/0S Directory Server adott valtozatanak megfeleld
valtozatat tartalmazza. A tablazat kiilondsen annak megallapitasa soran lehet hasznos, hogy az i5/0S Directory Server
teljesiti-e egy adott termék cimtarszerverre vonatkozé eléfeltételeit.

12. tablazat: IBM Tivoli Directory Server megfelel6ség

i5/0S Directory Server IBM Tivoli Directory Server

V6R1 IBM Tivoli Directory Server 6.0

V5R4 IBM Tivoli Directory Server 5.2

V5R3 IBM Directory Server 5.1

V5R2 (PTF S108487) IBM Directory Server 4.1

V5R2 (GA) IBM SecureWay Directory Server 3.2.2

Directory Server alapértelmezett konfiguracioja

A Directory Server az i5/0S rendszerrel egyiitt automatikusan telepitésre kertl. Ez a telepités tartalmaz egy
alapértelmezés szerinti konfiguraciot.

A Directory Server akkor hasznalja az alapértelmezés szerinti konfiguraciot, ha az alabbi feltételek mind teljesiilnek:

* Az adminisztratorok nem futtattak a Directory Server konfiguracios varazslojat és nem modositottak a
tulajdonsaglapokon a cimtar beallitasait.

* A Directory Server kozzététel nincs beallitva.

* A Directory Server nem talal LDAP DNS informaciokat.

Ha a Directory Server az alapértelmezés szerinti konfiguraciot hasznalja, akkor a kovetkezok torténnek:

* A Directory Server automatikusan elindul a TCP/IP alrendszerrel.

* A rendszer létrehozza a cn=Administrator alapértelmezés szerinti adminisztratort. Emellett 1étrehoz egy jelszot belsd
hasznalatra. Ha a késébbiek soran egy adminisztratori jelszot kell haszndlni, 1étrehozhat6 egy uj a Directory Server
tulajdonsaglapon.

* A rendszer IP nevére alapozva kialakitasra keriil egy alapértelmezés szerinti utotag. A rendszer neve alapjan létre
lesz hozva objektum utdtag is. Ha példaul a rendszer IP neve mary.acme.com, az utétag dc=mary,dc=acme,dc=com
lesz.

* A Directory Server a QUSRDIRDB alapértelmezés szerinti konyvtarat hasznalja. A rendszer ezt az ASP rendszerben
hozza Iétre.

* A szerver a nem-biztonsagos kommunikaciora a 389 portot hasznalja. Ha az LDAP részére be lett allitva egy
digitalis igazolas, akkor a Védett socket réteg (SSL) engedélyezésre kertl, és a védett kommunikacio a 636-os portot
hasznalja.

Kapcsolodé feladatok

[‘Directory Server beallitisa” oldalszam: 102)
A Directory Server bedllitdsainak személyre szabdsdhoz futtassa a Directory Server konfigurdcids varazslot.
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Directory Server hibaelharitasa

Informaciok a problémak megoldasaval kapcsolatban. Javaslatok szervizadatok begyujtésére és bizonyos problémak
megoldasara.

Sajnos még az olyan megbizhato szerverekkel is, mint amilyen a Directory Server, alkalmanként problémak
adodhatnak. Ha problémak vannak a Directory Server-rel, az alabbi informaciok segithetnek a hiba okanak
kideritésében ¢€s a hiba kikiiszobdlésében.

Az LDAP hibék visszaadott hibakddjai az Idap.h fajlban talalhatdk, amely a rendszer QSYSINC/H.LDAP
konyvtaraban helyezkedik el.

Az altalanos Directory Server problémakkal kapcsolatosan tovabbi informaciokat a Directory Server honlap
(www.iseries.ibm.com/ldap) tartalmaz.

A Directory Server tobb olyan strukturalt lekérdezési nyelvi (SQL) szervert hasznal, amelyek QSQSRVR jobok. SQL
hiba esetén a QDIRSRYV iizenetnapld a kovetkezd iizenetet tartalmazza:

SQL error -1 occurred (SQL hiba -1 lépett fel)

Ilyen esetekben a QDIRSRYV feladatnaplé az SQL szerver feladatnapldjara fog hivatkozni. Egyes esetekben azonban a
QDIRSRYV nem tartalmazza ezt az lizenetet és a hivatkozast akkor sem, ha valdjaban az SQL szerver probléma oka.
Ilyen esetekben segithet az, ha tudjuk, hogy mely SQL szerverjobokat inditja el a szerver, tudni, hogy mely QSQSRVR
munkanapldkban kell keresni a tovabbi hibakat.

Amikor a Directory Server szabalyosan indul el, az alabbihoz hasonlo lizenetet general.

System:  MYSYSTEM
Job . . :  QDIRSRV User . . : QDIRSRV Number . . . : 174440

>> CALL PGM(QSYS/QGLDSVR)
Job 057448/QUSER/QSQSRVR used for SQL server mode processing.
Job 057340/QUSER/QSQSRVR used for SQL server mode processing.
Job 057448/QUSER/QSQSRVR used for SQL server mode processing.
Job 057166/QUSER/QSQSRVR used for SQL server mode processing.
Job 057279/QUSER/QSQSRVR used for SQL server mode processing.

Job 057288/QUSER/QSQSRVR used for SQL server mode processing.
Directory Server started successfully.

Az lizenetek a szerver szamara elinditott QSQSRVR jobokra vonatkoznak. Az lizenetek szama eltérhet a szerver
konfiguraciojatdl és a szerver inditasahoz sziikséges QSQSRVR jobok szamatol.

A System i navigator cimtarszerverek Adatbazis/utétagok adatlapjan a Directory Server altal a szerver inditasat
kovetden a cimtar miiveletekre hasznalt SQL szerverek dsszesitett szama adhato meg. A replikdcidhoz tovabbi SQL
szerverek indulnak el.

Kapcsolodo tajékoztatas

[ [Directory Server honlap|

Hibafigyelés és hozzaférés-kovetés a Directory Server munkanapldja
segitségeével

Ha a Directory Server-en hiba fordul eld, és részletesebb tajékoztatast akar, egy masik lehetéség a QDIRSRV
feladatnaplo megtekintése.

A Directory Server munkanaplojanak megtekintése hibakra hivhatja fel a figyelmet, és segit nyomon kévetni a szerver
elérését. A munkanapl6 tartalma:

* A szerver mukodésével és a szerver problémaival (példaul az SQL szerverjobokkal vagy replikdcios hibakkal)
kapcsolatos iizenetek.
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* A biztonsaggal kapcsolatos, a kliensek mukodésére (példaul helytelen jelszavakra) vonatkozo tizenetek.

« Uzenetek a klienshibak (példaul hidnyzo attribitumok) részleteirdl.

Nem biztos, hogy sziikség van a klienshibak napldzasara, csak akkor, ha kliensproblémakat probal megoldani. A
klienshibak naplézasa a System i navigatorban, a Directory Server Altalanos lapjan szabdlyozhato.

QDIRSRV munkanaplé megjelenitése, ha a szerver mar elindult
Ha a szerver mar elindult, az alabbi 1épéseket kovetve tekintheti meg a QDIRSRV munkanaplot:

1. Az System i navigatorban bontsa ki a Halozat részt.
2. Bontsa ki a Szerverek kategoriat.

3. Kattintson a TCP/IP lehetéségre.
4

Kattintson a jobb oldali egérgombbal a IBM Directory Server feliratra, majd valassza a Szerver feladatok
mentipontot.

5. A Fajl meniiben valassza ki a Munkanaplé elemet.

QDIRSRV munkanaplé megjelenitése, ha a szerver leallitott
Ha a szerver még nem indult el, kovesse az alabbi 1épéseket a QDIRSRYV feladatnaplé megtekintésé¢hez:

1. A System i navigatorban bontsa ki az Alapmiiveletek kategoriat.
2. Kattintson a Nyomtatékimenet elemre.

3. A QDIRSRYV a Felhasznalé oszlopban jelenik meg az System i navigator jobboldali keretén beliil. A munkanapld
megtekintéséhez kattintson duplan a Qpjoblog elemre ugyanabban a sorban, a QDIRSRV-t6l balra.

Megjegyzés: Lehetséges, hogy az System i navigator pillanatnyi beallitasa csak a spoolfajlokat mutatja meg. Ha a
QDIRSRYV nem jelenik meg a listan, kattintson a nyomtatékimenet elemre, majd véalassza ki a
Beallitasok menii Tartalmaz elemét. Valassza ki az Osszes értéket az Felhasznalé mezSben, majd
kattintson az OK gombra.

Megjegyzés: Bizonyos miveletek végrehajtasa soran a Directory Server egyéb rendszereréforrasokat hasznal. Ha ezen
er6forrasokkal kapcsolatban fordul eld hiba, a munkanaplé jelzi, hova lehet informacidért fordulni.
Néhany esetben a Directory Server a hiba forrasat nem képes meghatarozni. Ilyenkor tekintse meg az
SQL (Structured Query Language) szerver munkanapléjat, hatha a hiba az SQL szerverekkel
kapcsolatos.

Hibakeresés TRCTCPAPP segitségével

Reprodukalhato hibak esetén a Trace TCP/IP Application (TRCTCPAPP APP(*DIRSRYV)) parancs segitségével
futtathatja a hibdk nyomkovetését.

A szerver nyomkovetési funkciot nyujt a kommunikacios vonalra vonatkozd adatok dsszegytjtésére, mint példaul a
helyi halozat (LAN) vagy a tavolsagi halozat (WAN) csatoloja. Az atlagos felhasznalo nem feltétlentl érti meg a
nyomkdvetési adatok teljes tartalmat. A nyomkovetés bejegyzéseinek segitségével azonban meghatarozhatja, hogy két

pont kozott valoban sor keriilt-e adatcserére.

A Directory Server TCP/IP alkalmazas nyomon kdvetése (TRCTCPAPP) parancsa segitségével megkeresheti a
kliensekkel vagy az alkalmazasokkal kapcsolatos problémakat.

A TRCTCPAPP parancs segitségével az aktiv szerver példanyok nyomon kdvethetok. Példaul:
TRCTCPAPP APP(*DIRSRV) INSTANCE(QUSRDIR)

A nyomkovetés a STRTCPSVR parancs ’-h dft” példanyinditasi értékének megadasaval is elindithato. A parancs
elinditja a szerverpéldany nyomkovetését, majd elinditja magat a szerverpéldanyt. Példaul:

STRTCPSVR SERVER(*DIRSRV) INSTANCE(QUSRDIR ’-h dft’)
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| A nyomkdvetés leallitasahoz adja meg a kovetkezd parancsot:

| TRCTCPAPP APP(*DIRSRV) SET(*OFF)
Kapcsolodo fogalmak

IKommunikéci()s nyomk(')vetés|

Kapcsolodo tajékoztatas
[TCP/IP alkalmazas nyomkévetése (TRCTCPAPP)

Hibak nyomkovetése az LDAP_OPT_DEBUG kapcsoloéval

Az LDAP C API-kat hasznalo kliensek problémainak keresése.

Az ldap_set_option() API program LDAP_OPT_DEBUG paramétere segitségével nyomon kovetheti az LDAP C
API-kat hasznal6 kliensekkel kapcsolatos problémakat. A hibakeresési beallitas tobb hibakeresési szinttel rendelkezik,
amelyek nagyban segitik az ilyen alkalmazasok problémainak hibakeresését.

A kovetkez6 sorok a kliens nyomkovetés engedélyezésére mutatnak be példat.

int debugvalue= LDAP_DEBUG_TRACE | LDAP_DEBUG_PACKETS;
1dap_set option( 1d, LDAP_OPT DEBUG, &debugvalue);

A hibakeresési szint beallitasanak masik modja az, ha ugyanazt a szamértéket adja meg a kliensalkalmazast futtaté job
leirasaban az LDAP_DEBUG kornyezeti valtozora, mint ami a debugvalue értéke lenne, ha az Idap_set_option()
API-t hasznalna.

A kovetkez6 példaban a kliens nyomkovetést engedélyezi az LDAP_DEBUG kornyezeti valtozd segitségével:
ADDENVVAR ENVVAR(LDAP_DEBUG) VALUE(0x0003)

A jelentkez6 hibat eldallito kliens futtatasa utan gépelje be a parancssorba a kovetkez6 parancsot:
DMPUSRTRC  ClientJobNumber

ahol ClientJobNumber a kliensjob szama.

Az informdcié interaktiv megjelenitéséhez gépelje be a parancssorba a kovetkezd parancsot:
DSPPFM QAPOZDMP QPOZnnnnnn

ahol QAPOZDMP egy nullat tartalmaz és nnnnNNn a job szama.

Az informaciok elmentése ¢€s elkiildése a szerviznek:
1. Hozzon létre egy SAVF f3jlt a Create SAVF (CRTSAVF) parancs segitségével.
2. Gépelje be a parancssorba a kdvetkezd parancsot.

SAVOBJ OBJ(QAPOZDMP) LIB(QTEMP) DEV(*SAVF) SAVF(xxx)

ahol QAPOZDMP egy nullat tartalmaz és xxx az SAVF fajl megadott neve.
Kapcsolodé fogalmak

IEgyszer{isitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feh’iletek|
A Directory Server alkalmazas programozasi feliilletekkel kapcsolatosan tovabbi informacidkat az Egyszertisitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Kapcsolodo tajékoztatas

Kornyezeti valtozo felvétele (ADDENVVARY
Felhasznaldi nyomkovetés kiiratasa (DMPUSRTRC)|
Fizikai fajlmember megjelenitése (DSPPFM)l
Mentési fajl 1étrehozasa (CRTSAVF)|
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[Objektum mentése (SAVOBJ)|

GLEnnnn Gizenetazonositok

Az alabbi informaciok a GLE tlizenetazonositokat, illetve az lizenetazonositok leirasat tartalmazzak.

Az lizenetazonositok a GLEnnnn format hasznaljak, ahol az nnnn a decimalis hibaszam. Az 50-es (0x32) visszatérési
kod részletes leirasa példaul a kovetkezd parancs kiadasaval érhetd el:

DSPMSGD RANGE (GLEGO50) MSGF(QGLDMSG)
Ez megadja az LDAP_INSUFFICIENT_ACCESS leirasat.

tA kovetkezo tabla a GLE tizenetazonositokat és leirasukat tartalmazza:

Uzenetazonosito Leiras

GLEO0000 A kérés sikeres volt (LDAP_SUCCESS)

GLEO0001 Muveleti hiba (LDAP_OPERATIONS_ERROR)

GLE0002 Protokollhiba (LDAP_PROTOCOL_ERROR)

GLEO0003 Idokorlat tullépése (LDAP_TIMELIMIT_EXCEEDED)

GLE0004 Méretkorlat tullépése (LDAP_SIZELIMIT_EXCEEDED)

GLEO0005 Az dsszehasonlitott tipus ¢s érték nem 1étezik a bejegyzésben
(LDAP_COMPARE_FALSE)

GLE0006 Az dsszehasonlitott tipus €s érték 1étezik a bejegyzésben
(LDAP_COMPARE_TRUE)

GLE0007 Nem tamoagott hitelesitési eljaras
(LDAP_AUTH_METHOD_NOT_SUPPORTED)

GLE0008 Erds hitelesitésre van sziikség
(LDAP_STRONG_AUTH_REQUIRED)

GLE0009 Részleges eredmények és utalas érkezett
(LDAP_PARTIAL_RESULTS)

GLE0010 Visszaadott utalas (LDAP_REFERRAL)

GLE0011 Adminisztracios korlat meghaladva
(LDAP_ADMIN_LIMIT_EXCEEDED)

GLE0012 Kritikus kiterjesztés nem tamogatott
(LDAP_UNAVAILABLE_CRITICAL_EXTENSION)

GLE0013 Bizalmassag kotelezo
(LDAP_CONFIDENTIALITY_REQUIRED)

GLE0014 SASL kapcsolat folyamatban
(LDAP_SASLBIND_IN_PROGRESS)

GLEO0016 Nincs ilyen attributum (LDAP_NO_SUCH_ATTRIBUTE)

GLE0017 Nem definialt attributumtipus (LDAP_UNDEFINED_TYPE)

GLEO0018 Nem megfeleld egyezés
(LDAP_INAPPROPRIATE_MATCHING)

GLE0019 Korlatsértés (LDAP_CONSTRAINT_VIOLATION)

GLE0020 Tipus vagy ért¢k 1étezik (LDAP_TYPE_OR_VALUE_EXISTS)

GLE0021 Ervénytelen szintaxis (LDAP_INVALID_SYNTAX)

GLE0032 Nincs ilyen objektum (LDAP_NO_SUCH_OBIJECT)

GLE0033 Alnévprobléma (LDAP_ALIAS_PROBLEM)

GLE0034 Ervénytelen DN szintaxis (LDAP_INVALID_DN_SYNTAX)
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Uzenetazonosité Leiras

GLEO0035 Az objektum levélobjektum (LDAP_IS_LEAF)

GLE0036 Alnévhivatkozés-feloldasi probléma
(LDAP_ALIAS_DEREF_PROBLEM)

GLE0048 Nem megfeleld hitelesités (LDAP_INAPPROPRIATE AUTH)

GLE0049 Ervénytelen hitelesitési adatok
(LDAP_INVALID_CREDENTIALS)

GLEO0050 Ervénytelen hozzaférés (LDAP_INSUFFICIENT_ACCESS)

GLE0051 A cimtarszerver talterhelt (LDAP_BUSY)

GLE0052 Cimtarszolgaltatasi tigynok nem elérhetd
(LDAP_UNAVAILABLE)

GLE0053 A cimtarszerver képtelen a kért mivelet végrehajtasara
(LDAP_UNWILLING_TO_PERFORM)

GLE0054 A rendszer hurkot észlelt (LDAP_LOOP_DETECT)

LE0064 Elnevezésmegsértés (LDAP_NAMING_VIOLATION)

LE0065 Obejktumosztalysértés
(LDAP_OBJECT_CLASS_VIOLATION)

GLE0066 A miivelet nem engedélyezett nem levél objektumon
(LDAP_NOT_ALLOWED_ON_NONLEAF)

GLE0067 A muvelet nem engedélyezett relativ megkiilonbdztetett név
objektumon (LDAP_NOT_ALLOWED_ON_RDN)

GLE0068 Mar létezik (LDAP_ALREADY_EXISTS)

GLE0069 Nem mddosithatja az objektumosztalyt
(LDAP_NO_OBIJECT_CLASS_MODS)

GLE0070 Az eredmény til nagy (LDAP_RESULTS_TOO_LARGE)

GLE0071 Tobb szervert is érint. (LDAP_AFFECTS_MULTIPLE_DSAS)

GLE0080 Ismeretlen hiba (LDAP_OTHER)

GLEO0081 Nem lehetséges a kapcsolodas az LDAP szerverhez
(LDAP_SERVER_DOWN)

GLEO0082 Helyi hiba (LDAP_LOCAL_ERROR)

GLEO0083 Koédolasi hiba (LDAP_ENCODING_ERROR)

GLE0084 Visszafejtési hiba (LDAP_DECODING_ERROR)

GLEO0085 A kérés tullépte az idokorlatot (LDAP_TIMEOUT)

GLE0086 Ismeretlen hitelesitési metddus (LDAP_AUTH_UNKNOWN)

GLE0087 Rossz keresési sziir6 (LDAP_FILTER_ERROR)

GLEO0088 A felhasznal¢ félbeszakitotta a miiveletet
(LDAP_USER_CANCELLED)

GLE0089 Rossz paraméter egy LDAP rutin szamara
(LDAP_PARAM_ERROR)

GLE0090 Elfogyott a meméria (LDAP_NO_MEMORY)

GLE0091 Kapcsolati hiba (LDAP_CONNECT_ERROR)

GLE0092 A funkcio nem tamogatott (LDAP_NOT_SUPPORTED)

GLE0093 A vezérléelem nem talalhatd
(LDAP_CONTROL_NOT_FOUND)

GLE009%4 Nincs visszaadott eredmény
(LDAP_NO_RESULTS_RETURNED)
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Uzenetazonosito Leiras

GLE0095 Tobb eredmény keriilt visszaadasra
(LDAP_MORE_RESULTS_TO_RETURN)

GLE0096 Nem LDAP URL (LDAP_URL_ERR_NOTLDAP)

GLE0097 Az URL-cim nem rendelkezik megkiilonboztetett névvel
(LDAP_URL_ERR_NODN)

GLE0098 Az URL-cim hatokor értéke érvénytelen
(LDAP_URL_ERR_BADSCOPE)

GLE0099 Memorialefoglalasi hiba (LDAP_URL_ERR_MEM)

GLE0100 Kliens hurok (LDAP_CLIENT_LOOP)

GLE0101 Utalasi limit meghaladva
(LDAP_REFERRAL_LIMIT_EXCEEDED)

GLEO112 Az SSL koérnyezet mar inicializalva van
(LDAP_SSL_ALREADY_INITIALIZED)

GLEO113 Az inicializalasi hivas sikertelen volt
(LDAP_SSL_INITIALIZE_FAILED)

GLEO114 Az SSL kornyezet nincs inicializalva
(LDAP_SSL_CLIENT_INIT_NOT_CALLED)

GLEO115 [llegalis SSL paraméterértékek keriiltek meghatarozasra
(LDAP_SSL_PARAM_ERROR)

GLEO116 Nem sikertilt a biztonsagos kapcsolat egyeztetése
(LDAP_SSL_HANDSHAKE_FAILED)

GLEO118 Az SSL koényvtar nem talalhaté meg
(LDAP_SSL_NOT_AVAILABLE)

GLEO0128 Nem talalhato explicit tulajdonos
(LDAP_NO_EXPLICIT_OWNER)

GLEO0129 A kivant er6forras nem zarolhatdo (LDAP_NO_LOCK)

GLEO133 Nincsenek LDAP szerverek a DNS-ben
(LDAP_DNS_NO_SERVERS)

GLEO134 Csonkolt DNS eredmények (LDAP_DNS_TRUNCATED)

GLEO135 A DNS adatok nem értelmezhetok
(LDAP_DNS_INVALID_DATA)

GLEO0136 A rendszertartomany vagy a névszerver nem oldhato fel
(LDAP_DNS_RESOLVE_ERROR)

GLEO0137 DNS konfiguracids fajl hiba
(LDAP_DNS_CONF_FILE_ERROR)

GLEO0160 Kimeneti puffer tilcsordulas (LDAP_XLATE E2BIG)

GLEO161 Bemeneti puffer csonkolt (LDAP_XLATE_EINVAL)

GLEO162 Hasznalhatatlan bemeneti karakter (LDAP_XLATE_EILSEQ)

GLEO163 A karakter nem képezheto le egy kodkészlet pontra

(LDAP_XLATE_NO_ENTRY)

Kapcsolodo tajékoztatas
[Uzenetleiras megjelenitése (DSPMSGD)|

Altalanos LDAP klienshibak

Az alabbi informaciok az altalanos LDAP kliens hibak leirasat tartalmazzak.
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Az altalanos LDAP kliens hibak ismerete segit a szerverrel kapcsolatos problémak megoldasaban. Az LDAP kliens
hibahelyzeteinek teljes leirasat a Programozas témakdr “Directory Server alkalmazdas programozasi feliiletek” szakasza
tartalmazza.

A kliens hibaiizenetek az alabbi formatumban jelennek meg:
[Hibas LDAP mivelet]:[LDAP kliens API hibafeltétel]

Megjegyzés: A hibak magyarazata feltételezi, hogy a kliens 15/0S alatt futdé LDAP szerverrel kommunikal. Mas
platformon futo szerverrel kommunikalo6 kliens is hasonld hibatizeneteket kaphat, de azok oka ¢s
megoldasa az alabbiaktdl eltérd lehet.

Kapcsolodo fogalmak

IEgyszerl'jsitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi felﬁletek|
A Directory Server alkalmazas programozasi feltiletekkel kapcsolatosan tovabbi informaciokat az Egyszertsitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Idap_search: Timelimit exceeded (Id6hatar tullépés)
A hiba akkor kovetkezik be, ha a miveleteket az ldapsearch parancs lassan hajtja végre.

A hiba kikiiszobolésére az alabbi 1épések kozill egyet vagy mindkettét végezze el:

* Novelje meg a Directory Server keresési idejét.

» Csokkentse a rendszer tevékenységét. Az éppen futd aktiv LDAP kliensjobok szamat is csokkentheti.
Kapcsolodo feladatok

[‘Keresési beallitasok modositasa” oldalszam: 128
Az alabbi informaciok segitséget nyujtanak a felhasznalo keresési képességeinek vezérlése soran.

[Hibas LDAP miivelet]: Miiveleti hiba

Tobb koriilmény is okozhatja ezt a hibat.

Egy adott példany esetében a hiba okaval kapcsolatos informaciokat a QDIRSRV munkanaplo, illetve a strukturalt
lekérdezési nyelv (SQL) szerver feladatnaploja tartalmaz.

Kapcsolodo fogalmak

[Directory Server hibaelharitasa” oldalszdm: 304
Informaciok a problémak megoldasaval kapcsolatban. Javaslatok szervizadatok begytjtésére és bizonyos
problémak megoldasara.

Kapcsolodé feladatok

[Hibafigyelés és hozzaférés-kovetés a Directory Server munkanapldja segitségével” oldalszam: 304
Ha a Directory Server-en hiba fordul eld, és részletesebb tajékoztatast akar, egy masik lehetdség a QDIRSRV
feladatnaplo megtekintése.

Idap_bind: Nem létez6 objektum
A hiba altalanos oka az, hogy a felhasznald gépelési hibat vét, amikor végrehajt egy miveletet.

Egy masik jellemz0 oka, ha az LDAP kliens egy nem létez6 DN-nel kisérel meg 6sszekapcsolodni. Ez gyakran
elofordul, amikor a felhasznalo tévesen azt gondolja, hogy 6 DN adminisztrator. Példaul a felhasznalé megadhatja a
QSECOFR vagy Administrator értéket, pedig az adminisztrator tényleges DN-je cn=Administrator vagy hasonld
érték.

A hibardl tovabbi részleteket a QDIRSRYV feladatnaploban talal.

Kapcsolodo feladatok

|“Hibaﬁgyelés ¢s hozzaférés-kovetés a Directory Server munkanaploja segitségével” oldalszam: 304|
Ha a Directory Server-en hiba fordul eld, és részletesebb tajékoztatast akar, egy masik lehetdség a QDIRSRV
feladatnaplo megtekintése.
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Idap_bind: Nem megfeleld hitelesités
A szerver érvénytelen hitelesitési adatokat akkor ad vissza, ha a jelszo vagy a kapcsolddasi DN helytelen.

A szerver Nem megfeleld hitelesités tizenetet kiild vissza, ha a kliens a kdvetkezé modokon kisérel meg kapcsolodni:
* A bejegyzés nem rendelkezik userpassword attributummal.

* Az i5/0S felhasznalot képviseld bejegyzés rendelkezik UID attributummal, de nem rendelkezik userpassword
attributummal. Ez 6sszehasonlitast eredményez a megadott jelszo és az 15/0S felhasznaloi jelszo kozott, amelyek
nem egyeznek meg.

* Olyan bejegyzésre van sziikség, ami egy leképzett felhasznalot képvisel, és a kapcsolddasi mod nem az Egyszert
kapcsolodas.

Ez a hiba altalaban akkor Iép fel, ha a kliens érvénytelen jelszoval kisérel meg dsszekapcsolodni. A hibarol tovabbi
részleteket a QDIRSRYV feladatnaploban talal.

Kapcsolodo feladatok

|“Hibaﬁgyelés ¢és hozzaférés-kovetés a Directory Server munkanapldja segitségével” oldalszam: 304|
Ha a Directory Server-en hiba fordul eld, és részletesebb tajékoztatast akar, egy masik lehetdség a QDIRSRV
feladatnaplo megtekintése.

[Hibas LDAP miivelet]: Nem elegend6 hozzaférés
Ezt a hibat altalaban egy kapcsolédo DN okozza, amely nem rendelkezik megfeleld jogosultsaggal a kliens 4ltal
igényelt miivelet (mint pl. felvétel vagy torlés) végrehajtasahoz.

A hibarol tovabbi részleteket a QDIRSRYV feladatnapldban talal.
Kapcsolodé feladatok

[Hibafigyelés és hozzaférés-kovetés a Directory Server munkanapldja segitségével” oldalszam: 304
Ha a Directory Server-en hiba fordul eld, és részletesebb tajékoztatast akar, egy masik lehetdség a QDIRSRV
feladatnaplo megtekintése.

[Hibas LDAP miivelet]: Nem lehet az LDAP szerverhez kapcsolédni
A hiba leggyakoribb oka példaul, hogy a kérés elkiildésekor a szerver még nem tizemkész, illetve a megadott portszam
érvénytelen.

A hiba leggyakoribb okai az alabbiak:

* Egy LDAP kliens azel6tt intéz egy kérést a szerverhez, mieldtt a megadott rendszerben a LDAP szerver be lenne
kapcsolva, és varakozo allapotban lenne.

* A felhasznal6 érvénytelen portszamot adott meg. A szerver példaul a 386-as porton figyel, de a kliens a 387-es
portot kisérli meg hasznalni.

A hibarol tovabbi részleteket a QDIRSRYV feladatnaploban taldl. Ha a Directory Server sikeresen elindult, akkor a
QDIRSRYV feladatnaplojaban a Directory Server started successfully (A Directory Server sikeresen elindult) szovegi
tizenet talalhato.

Kapcsolodé feladatok

|“Hibaﬁgyelés ¢és hozzaférés-kovetés a Directory Server munkanapldja segitségével” oldalszam: 304|
Ha a Directory Server-en hiba fordul eld, és részletesebb tdjékoztatast akar, egy masik lehetéség a QDIRSRV
feladatnaplé megtekintése.

[Hibas LDAP miivelet]: Meghiusult az SSL szerverhez a kapcsolat
Ez a hiba akkor 1ép fel, amikor az LDAP szerver visszautasitja a kliens kapcsolatfelvételi kisérletét, mert védett (SSL)
kapcsolatot nem lehet 1étrehozni.

Ezt okozhatja az alabbiak valamelyike:
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* Az Igazolaskezel6 tamogatas (Certificate Management support) visszautasitja a kliensnek a szerverre iranyulo
kapcsolatfelvételi kisérletét. A Digitalis igazolaskezeldvel gy6zddjon meg rola, hogy igazolasai megfeleléen vannak
Osszeallitva, majd inditsa ujra a szervert, ¢s kisérelje meg 1jbol a kapcsolatfelvételt.

* A felhasznalé nem rendelkezik a *SYSTEM igazolastarhoz (ez alapértelmezés szerint /QIBM/userdata/ICSS/Cert/
Server/default.kdb) olvasasi hozzaférési joggal.

15/0S C alkalmazasok esetében tovabbi SSL hibainformaciok allnak rendelkezésre. Tovabbi informaciokat a
Programozas témakor “Directory Server alkalmazas programozasi feliiletek” részében talal.

Kapcsolodé fogalmak

IEgyszen’isitett cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi felﬁletekl
A Directory Server alkalmazas programozasi felilletekkel kapcsolatosan tovabbi informacidkat az Egyszertsitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Jelszé-iranyelvekkel kapcsolatos hibak

Egy jelszo-iranyelv engedélyezése néha varatlan hibakhoz vezethet.

Ha bizonyos jelszoé-iranyelvek engedélyezve vannak, akkor nem nyilvanvalo hibakat okozhatnak. Tekintse at a
kovetkezoket segitségiil a jelszo-iranyelvekkel 6sszefiiggd hibak elharitasdhoz.

A helyes jelszoval létrehozott kapcsolat "érvénytelen hitelesitési adatok” iizenettel meghiusul: A jelszo lehet, hogy
lejart, vagy a fiok zarolva van. Tekintse meg a bejegyzés pwdchangedtime és pwdaccountlockedtime attributumat.

A kérések "nem kivanatos végrehajtas” iizenettel meghiusulnak a sikeres kapcsolédas utan: Lehet, hogy a jelszot
alaphelyzetbe kell allitani; Ebben az esetben a kapcsolodas sikeres lesz, de a szerver a felhasznald szamara csak a jelszo
megvaltoztatasat engedélyezi. A tobbi kérés "nem kivanatos végrehajtas” lizenettel meg fog hiusulni, amig a jelszd
megvaltoztatdsa meg nem torténik.

Az alaphelyzetbe allitott jelszoval torténé hitelesités varatlan médon viselkedik: Ha a jelszo alaphelyzetbe allitasra
kertilt, akkor a kapcsolati kérések sikeresek lesznek a fentiekben leirt modon. Ez azt jelenti, hogy a felhasznalo lehet,
hogy képes lesz korlatlanul hasznalni egy alaphelyzetbe allitasi jelszot.

Kapcsolodé hivatkozas

[<Jelszo-iranyelv javaslatok” oldalszam: 81|
Lehetséges, hogy a jelszd-iranyelvek nem mindig a vart mdédon viselkednek.

A QGLDCPYVL API hibaelharitasa

A Felhasznaloi nyomkdvetés szolgaltatas hasznalata megmagyarazhatja a hibat, illetve eldontheti, ha segitségre van
sziikség.

Ez az API a Felhasznalo nyomkovetési szolgaltatast hasznalja miveletei feljegyzésére. Ha hiba torténik vagy akar csak
a gyanuja felmertl, akkor a nyomkovetés megmagyarazhatja a latszolagos hibat vagy nyilvanvalova teheti, ha szervizre
van sziikség. A nyomkovetés a kovetkezoképpen érhetd el:

STRTRC SSNID(COPYVLDL) JOBTRCTYPE(*TRCTYPE) TRCTYPE((*DIRSRV *INFO))
CALL QGLDCPYVL PARM(...)
ENDTRC SSNID(COPYVLDL) DTALIB(QTEMP) PRTTRC(*YES)

Az informaciok elmentése €s elkiildése a szerviznek:
1. Hozzon létre egy SAVF f3jlt a Create SAVF (CRTSAVF) parancs segitségével.
2. 1rja be az alabbi parancsot a parancssorba.
SAVOBJ OBJ(QAPOZDMP) LIB(QTEMP) DEV(*SAVF) SAVF(xxx)
ahol QAPOZDMP egy nullat tartalmaz és xxx az SAVF fajl megadott neve.
Kapcsolodo fogalmak
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[Egyszeriisitett cimtarhozzaférési protokoll (LDAP) alkalmazis programozési feliiletek|
A Directory Server alkalmazas programozasi feliiletekkel kapcsolatosan tovabbi informaciokat az Egyszertsitett
cimtarhozzaférési protokoll (LDAP) alkalmazas programozasi feliiletek témakor tartalmaz.

Kapcsolodé tajékoztatas
[Nyomkévetés inditasa (STRTRC)|
Mentési fajl létrehozésa (CRTSAVF)]
Objektum mentése (SAVOBJ)|

Kapcsolédo informaciok

A Directory Server témakorrel kapcsolatos IBM Redbooks kiadvanyok (PDF formatumban), webhelyek, illetve
informacids kozpont témakorok felsorolasa az alabbiakban talalhato. A PDF valtozatok barmelyikét szabadon
megtekintheti vagy kinyomtathatja.

IBM Redbooks kiadvanyok (www.redbooks.ibm.com)

+ |[Understanding LDAP| SG24-4986 @ .
* |[Using LDAP for Directory Integration: A Look at IBM SecureWay Directory, Active Directory, and Domino}

SG24-6163% .

+ [[mplementation and Practical Use of LDAP on the iSeries Server| SG24—6193@‘ .

Webhelyek

+ [IBM Directory Server for iSeries webhelyhﬁ' (www.ibm.com/servers/eserver/iseries/ldap)

* [The Java Naming and Directory Interface (JNDI) Tutorial Web site|'.lﬁ’ (java.sun.com/products/jndi/tutorial/)

Egyéb informaciok

“[Egyszertisitett cimtarhozzaférési protokoll (LDAP) alkalmazis programozasi feliiletek]” a Programozas kategoridban.
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. Nyilatkozatok

Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.

Elképzelhetd, hogy a dokumentumban szerepld termékeket, szolgaltatasokat vagy lehetoségeket az IBM mas
orszagokban nem forgalmazza. Az adott orszagokban rendelkezésre allo termékekrol és szolgaltatasokrol a helyi IBM
képviseletek szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatasokra vonatkozo
hivatkozasok sem allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait
vagy szolgaltatasait lehet alkalmazni. Minden olyan mukddésében azonos termék, program vagy szolgaltatas
alkalmazhatd, amely nem sérti az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok
mikodésének megitélése és ellendrzése természetesen a felhasznalo feleldssége.

A dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett vagy bejegyz€s alatt allo szabadalmai lehetnek. Ezen
dokumentum nem ad semmiféle licencet ezen szabadalmakhoz. A licenckérelmeket irasban a kovetkezo cimre kiildheti:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ha duplabyte-os (DBCS) informdciokkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatba sajat
orszagaban az IBM szellemi tulajdon osztalyaval, vagy irjon a kdvetkez6 cimre:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION JELEN KIADVANYT “JELENLEGI FORMAJABAN”, BARMIFELE KIFEJEZETT VAGY
VELELMEZETT GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES
KIZARASARA, A KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO
ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAT. Bizonyos 4llamok nem engedélyezik egyes
tranzakciok kifejezett vagy vélelmezett garanciainak kizarasat, igy elképzelhetd, hogy az el6z6 bekezdés Onre nem
vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informaciok bizonyos idénként
modositasra keriilnek; a modositasokat a kiadvany uj kiadasai tartalmazzak. Az IBM mindennemii értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket €s/vagy programokat.

A kiadvanyban a nem IBM webhelyek megjelenése csak kényelmi célokat szolgal, és semmilyen médon nem jelenti
ezen webhelyek elényben részesitését masokhoz képest. Az ilyen webhelyeken taldlhaté anyagok nem képezik az adott

cres

Az IBM belatasa szerint barmilyen formaban felhasznalhatja és tovabbadhatja a felhasznaloktdl szarmazo
informaciokat anélkiil, hogy a felhasznalo felé ebbdl barmilyen kotelezettsége szarmazna.

A programlicenc azon birtokosainak, akik informaciokat kivannak szerezni a programrol (i) a fiiggetleniil Iétrehozott
programok vagy mas programok (beleértve ezt a programot is) kdzti informacidcseréhez, illetve (ii) a kicserélt
informaciok kolcsonds hasznalatdhoz, fel kell venniiik a kapcsolatot az alabbi cimmel:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
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3605 Highway 52 N
Rochester, MN 55901
US.A.

Az ilyen informaciok bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

A dokumentumban targyalt licencprogramokat és a hozzajuk tartozo licenc anyagokat az IBM az IBM Vasarloi
megallapodas, az IBM Nemzetkozi programlicenc szerzddés, az IBM Gépi kddra vonatkozo licencszerzodés vagy a
felek azonos tartalmu megallapodasa alapjan biztositja.

A dokumentumban talalhato teljesitményadatok ellendrzott kornyezetben kertiltek meghatarozasra. Ennek
kovetkeztében a mas miikodési korilmények kdzott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban
megadottaktol. Egyes mérések fejlesztdi szinti rendszereken keriiltek végrehajtasra, igy nincs garancia arra, hogy ezek
a mérések azonosak az altalanosan hozzaférhet6 rendszerek esetében is. Tovabba bizonyos mérések kovetkeztetés utjan
kertiltek becslésre. A tényleges értékek eltérhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok
alkalmazhatdsagat az adott kornyezetben.

A nem IBM termékekre vonatkozé informaciokat az IBM a termékek szallit6itol, az altaluk kdzzétett bejelentésekbol,
illetve egyéb nyilvanosan elérhetd forrasokbol szerezte be. Az IBM nem tesztelte ezeket a termékeket, igy a nem IBM
termékek esetében nem tudja megerdsiteni a teljesitményre és kompatibilitasra vonatkozo, valamint az egy¢b allitasok
pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitdihoz.

Az IBM jovoébeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM mindennemt értesités nélkiil
modosithatja, azok csak célokat jelentenek.

A kozzétett arak az IBM altal javasolt aktualis kiskereskedelmi arak, amelyek el6zetes bejelentés nélkiil barmikor
valtozhatnak. Az egyes forgalmazoéi arak ettdl eltérok lehetnek.

A leirtak csak tervezési célokat szolgalnak. Az informaciok a targyalt termékek elérhetdvé valasa elott
megvaltozhatnak.

Az informaciok kozott példaként napi iizleti tevékenységekhez kapcsolodo jelentések és adatok lehetnek. A valdsagot a
lehetd legjobban megkozelito illusztralashoz a példakban egyének, vallalatok, markdk és termékek nevei szerepelnek.
Minden ilyen név a képzelet sziileménye, és valodi iizleti vallalkozasok neveivel és cimeivel vald barmilyen
hasonldésaguk teljes egészében a véletlen mive.

Szerz6i jogi licenc:

A kiadvany forrasnyelvi alkalmazasokat tartalmaz, amelyek a programozasi technikak bemutatdsara szolgalnak a
kilonbozé mitkodési kornyezetekben. A példaprogramokat tetszoleges formaban, az IBM-nek valo dijfizetés nélkiil
masolhatja, modosithatja és terjesztheti fejlesztési, hasznalati, marketing célbdl, illetve olyan alkalmazasi programok
terjesztése céljabol, amelyek megfelelnek azon operacios rendszer alkalmazasprogram illesztdjének, ahol a
példaprogramot irta. A példak nem kertltek minden kortilmény kozott tesztelésre. Az IBM igy nem tudja garantalni a
megbizhatdsagukat, szervizelhetdségiiket, de még a programok funkcioit sem.

Ha az informaciokat elektronikus formaban tekinti meg, akkor elképzelhetd, hogy a fotok és a szines abrak nem
jelennek meg.

Védjegyek

A kovetkezd kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

Application System/400
AS/400
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DB2
Domino
e(logo)server
eServer
i5/0S

IBM
iSeries

Java

Lotus

Lotus Notes
Operating System/400
0S/400
Redbooks
RDN
SecureWay
System i
Tivoli
UNIX
WebSphere
XT

400

Az Adobe, az Adobe logd, a PostScript, illetve a PostScript logo az Adobe Systems Incorporated védjegye vagy
bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Microsoft, a Windows, a Windows NT ¢s a Windows log6 a Microsoft Corporation védjegye az Egyestilt
Allamokban és/vagy mas orszagokban.

A Java, valamint minden Java alapu kifejezés a Sun Microsystems, Inc. védjegye az Egyesiilt Allamokban és/vagy mas
orszagokban.

A UNIX a The Open Group bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

Mas cégek, termékek és szolgaltatasok nevei masok védjegyei vagy szolgaltatas védjegyei lehetnek.

Feltételek és kikotések

A kiadvanyok haszndlata az alabbi feltételek és kikotések alapjan lehetséges.

Személyes hasznalat: A kiadvanyok masolhatok személyes, nem kereskedelmi célu felhasznalasra, feltéve, hogy
valamennyi tulajdonosi feljegyzés megmarad. Az IBM kifejezett engedélye nélkiil nem szabad a kiadvanyokat vagy
azok részeit terjeszteni, megjeleniteni, illetve beldlitk szarmazo munkat késziteni.

Kereskedelmi hasznalat: A kiadvanyok masolhatok, terjeszthetok és megjelenithetdk, de kizardlag a vallalaton beliil,
¢s csak az Osszes tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett hozzajarulasa nélkiil nem készithetok olyan

munkak, amelyek a kiadvanyokbdl szarmaznak, tovabba nem masolhatok, nem terjeszthetok és nem jelenithetok meg,
még részben sem, a vallalaton kiviil.

A jelen engedélyben foglalt, kifejezetten megadott hozzajarulason tilmenden a kiadvanyokra, illetve a benniik talalhatod
informaciokra, adatokra, szoftverekre vagy egyéb szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett
engedély nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat belatasa szerint barmikor visszavonja, ha ugy itéli

meg, hogy a kiadvanyokat az IBM érdekeit sérté modon hasznaljak fel, vagy a fenti utmutatasokat nem megfelelden
kovetik.
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Jelen informacidk kizarélag valamennyi vonatkozo torvény €s eldiras betartasaval tolthetok le, exportalhatok és
reexportalhatdk, beleértve az Egyesiilt Allamok exportra vonatkozd torvényeit és eloirasait is.

AZ IBM A KIADVANYOK TARTALMARA VONATKOZOAN SEMMIFELE GARANCIAT NEM NYUJT. A
KIADVANYOK "ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
VALLALASA NELKUL KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A
KERESKEDELMI ERTEKESITHETOSEGRE, A SZABALYOSSAGRA ES AZ ADOTT CELRA VALO
ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAKAT IS.
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