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Servicios de acceso remoto: conexiones PPP

El protocolo punto a punto (PPP) es un estandar de Internet para transmitir datos a través de lineas serie.

PPP es el protocolo de conexién que mas se utiliza entre los proveedores de servicios de Internet (ISP).
PPP permite que los sistemas individuales puedan acceder a las redes. Las redes, por su parte,
proporcionan acceso a Internet. El producto System i incluye soporte PPP de TCP/IP como parte de la
conectividad de red de area amplia (WAN).

Podra intercambiar datos entre ubicaciones si utiliza PPP para conectar una maquina remota a la
plataforma System i. Mediante PPP, los sistemas remotos conectados al sistema pueden acceder a los
recursos o a las otras maquinas que pertenecen a la misma red que el sistema. También podré configurar
el sistema para que se conecte a Internet utilizando PPP. El asistente de conexion por linea telefénica de
System i Navigator le podré orientar durante el proceso de conectar el sistema a Internet o a una red
interna.

Archivo PDF para Servicios de acceso remoto

Puede ver e imprimir un archivo PDF de esta informacién.

Para ver o descargar la version PDF de este documento, seleccione [Servicios de acceso remoto: conexiones
(940 KB, aproximadamente).

Coémo guardar los archivos PDF

Si quiere guardar un archivo PDF en la estacién de trabajo para verlo o imprimirlo:
1. Pulse con el botén derecho el enlace PDF en el navegador.

2. Pulse la opcién que guarda el archivo PDF localmente.

3. Navegue hasta el directorio en el que desea guardar el archivo PDFE.

4. Pulse Guardar.

Como descargar Adobe Reader

Necesita tener instalado Adobe Reader en el sistema para poder ver o imprimir estos archivos PDFE.
Puede descargar una copia gratuita desde el Isitio Web de Adobe| (www.adobe.com/products/acrobat/

readstep.html) -l& .

Referencia relacionada

[“Informacién relacionada con los Servicios de acceso remoto” en la pagina 70|
Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.

Conceptos de PPP

Puede utilizar PPP para conectar una plataforma System i a redes remotas, a maquinas PC cliente, a otra
plataforma System i 0 a un proveedor de servicios de Internet (ISP). Para poder utilizar plenamente este
protocolo, conviene que conozca las prestaciones y el soporte de i5/OS para este protocolo.

Referencia relacionada

[‘Informacién relacionada con los Servicios de acceso remoto” en la pagina 70|
Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.
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Qué es PPP

El protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea para conectar un sistema
informético a otro. Las mdquinas emplean PPP para comunicarse por la red telefénica o por Internet.

Existe una conexién PPP cuando dos sistemas estan conectados fisicamente por medio de una linea
telefoénica. Podra emplear PPP para conectar un sistema con otro. Por ejemplo, una conexién PPP
establecida entre una sucursal y una oficina central permite a cada una de las oficinas transferir datos a la
otra a través de la red.

El protocolo punto a punto (PPP) permite que haya interoperatividad entre el software de acceso remoto
de distintos fabricantes. También permite que mdltiples protocolos de comunicaciones de red utilicen una
misma linea de comunicaciones fisica.

A continuacioén figuran las peticiones de comentarios (RFC) estandar que describen el protocolo PPP.

Hallard maés informacion sobre las RFC en la pagina Web de|RFC Editor| wr

* RFC-1661 Protocolo punto a punto
* RFC-1662 PPP en trama al estilo de HDLC
* RFC-1994 CHAP de PPP

Perfiles de conexion

Los perfiles de conexién punto a punto definen un conjunto de parametros y recursos para las conexiones
de protocolo punto a punto (PPP) especificas. Puede iniciar perfiles que utilizan estos valores de
pardametro para acceder por llamada telefénica a las conexiones PPP (originar) o bien para estar a la
escucha de ellas (recibir).

Utilice los dos tipos de perfiles siguientes para definir una serie de caracteristicas para una conexién o un
conjunto de conexiones PPP:

* Los Petfiles de conexion de originador son conexiones punto a punto que se originan en el sistema local y
que las recibe un sistema remoto. Con este objeto podra configurar las conexiones salientes.

* Los Petfiles de conexion de receptor que son conexiones punto a punto que se originan en un sistema
remoto y que las recibe el sistema local. Con este objeto podra configurar las conexiones entrantes.

Los perfiles de conexion especifican como funciona una conexién PPP. La informacién incluida en los
perfiles de conexién responde a estas preguntas:

* (Qué tipo de protocolo de conexién utiliza? (PPP o Protocolo Internet de linea serie (SLIP))

* ¢(Hace el sistema una llamada por linea telefénica para contactar con la otra maquina (originador)?
(Espera el sistema recibir una llamada del otro sistema (receptor)?

e ;Qué linea de comunicaciones utiliza la conexion?
* (Como debe determinar el sistema la direcciéon IP que va a utilizar?

* ;Cémo debe autenticar el sistema a otro sistema? ;Dénde ha de almacenar el sistema la informacién de
autenticacion?

El perfil de conexion es la representacion légica de los siguientes detalles de la conexion:
* Tipo de linea y de perfil

* Valores de multienlace

¢ Numeros de teléfono remotos y opciones de marcaciéon

* Autenticacion

* Valores de TCP/IP: direcciones IP, direccionamiento y filtrado de IP

* Gestion de trabajos y personalizacién de la conexién

* Servidores de nombres de dominio
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El sistema almacena esta informacion de configuracién en un perfil de conexién. Esta informacién
proporciona el contexto necesario para que el sistema establezca una conexién PPP con otro sistema. En

un perfil de conexién se incluye esta informacién:

* El tipo de protocolo. Se puede elegir entre PPP y SLIP. IBM recomienda que utilice PPP siempre que

sea posible.

* La seleccién de modalidad. La seleccién de modalidad especifica el tipo de conexién y la modalidad

de operacién para este perfil de conexién.

Tipo de conexion. Especifica el tipo de linea en el que se basan las conexiones y si estas son de
marcacion (originador) o de respuesta (receptor). Puede elegir de entre estos tipos de conexién:

— Linea conmutada

Linea alquilada (dedicada)

L2TP (Layer Two Tunneling Protocol) (linea virtual)
Protocolo punto a punto por Ethernet (PPPoE) (linea virtual)

PPPoE solo esta soportado para los perfiles de conexién de originador.

* La modalidad de operacién. La modalidad de operacion disponible depende del tipo de conexién.

Tabla 1. Modalidades operativas disponibles para los perfiles de conexion de originador

Tipo de conexién

Modalidades operativas disponibles

Linea conmutada

* Marcacion
* Marcacién a peticién (solo marcar)

* Marcacién a peticién (similar dedicado habilitado para
respuesta)

* Marcacién a peticién (similar remoto habilitado)

Linea alquilada

Iniciador

L2TP

e Iniciador
e Iniciador multisalto

* Marcacién remota

PPP por Ethernet

Iniciador

Tabla 2. Modalidades operativas disponibles para los perfiles de conexion de receptor

Tipo de conexién

Modalidades operativas disponibles

Linea conmutada

Respuesta

Linea alquilada

Terminador

L2TP

Terminador (servidor de red)

* La configuracién de enlace. Especifica qué tipo de servicio de linea utiliza esta conexion.

Las opciones dependen del tipo de seleccion de modalidad que elija. En el caso de una linea
conmutada y de una linea alquilada, puede elegir de entre estas opciones:

— Una sola linea

— Agrupacion de lineas

Para los demas tipos de conexién (alquilada, L2TP, PPPoE), la seleccién del servicio de linea es

tnicamente una sola linea.
Referencia relacionada

[‘Requisitos de software y de hardware” en la pagina 33|

En un entorno de protocolo punto a punto (PPP) se necesitan dos o mds maquinas que den soporte a
PPP. Una de esas médquinas, la plataforma System i, puede ser el originador o el receptor.
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Soporte de politicas de grupo

Con el soporte de politicas de grupo, los administradores de red pueden definir politicas de grupo
basadas en usuarios para gestionar recursos. Pueden asignarse politicas de control de acceso a usuarios
individuales cuando inician una sesién de protocolo punto a punto (PPP) o una sesién L2TP (Layer Two
Tunneling Protocol).

Los usuarios se pueden identificar por su pertenencia a una determinada clase de usuario. Cada clase
tiene su propia politica exclusiva que define los limites de recursos (por ejemplo, el niimero de enlaces
permitidos en un paquete compuesto multienlace), los atributos (por ejemplo, el reenvio de IP) y la
identificacién del conjunto de reglas de filtrado de paquetes IP que deberian aplicarse. Por ejemplo, con
el soporte de politicas de grupo, los administradores de red pueden definir un grupo de Trabajo_en_casa
que permita acceso completo a la red, o un grupo de Trabajadores_de_proveedor que esté restringido a
un conjunto de servicios.

Referencia relacionada

[“Caso practico: conexién del sistema a un concentrador de acceso PPPoE” en la pagina 10|

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través
de una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE).
Puede conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda
que conserven las ventajas del protocolo punto a punto (PPP).

“Caso practico: gestién del acceso de usuarios remotos a los recursos mediante las politicas de grupd
v el filtrado de IP” en la pagina 24

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexién y
permiten aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede
utilizar politicas de grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones
IP especificas de la red.

Casos practicos: acceso remoto utilizando conexiones PPP

Estos casos practicos describen cémo funciona el protocolo punto a punto (PPP) y cémo implementar un
entorno PPP en una red. Los casos practicos también presentan conceptos fundamentales de PPP de los
que se pueden beneficiar los usuarios principiantes y los experimentados antes de pasar a las tareas de
planificacién y configuracion.

Referencia relacionada

[‘Informacion relacionada con los Servicios de acceso remoto” en la pagina 70|
Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.

Ejemplo: PPP y DHCP en un solo System i

En este ejemplo se explica como configurar un modelo de System i como servidor de Protocolo de
configuracién dindmica de hosts (DHCP) para una LAN y un cliente de acceso telefénico remoto.

Los clientes remotos, como los clientes de acceso telefonico, necesitan acceder con frecuencia a la red de
una empresa. Los clientes de acceso telefénico pueden obtener acceso a un modelo de System i con el
protocolo punto a punto (PPP). Para acceder a la red, el cliente de acceso telefénico necesita informacién
IP como cualquier cliente de red conectado directamente. Un servidor DHCP System i puede distribuir
informacién de direcciones IP a un cliente de acceso telefénico PPP como a cualquier otro cliente
conectado directamente. En la siguiente figura se muestra un cliente remoto que necesita establecer una
conexién telefénica con la red de la empresa para realizar un trabajo.
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Entrada de datos
remota
10.1.1.15

System i de empresa
Servidor DHCP con servicios PPP
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= =

s —_— L .' n - 1!*

Inventario Ejecutivo
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de red

L:.'::.‘J'
AT Impresora LAN
Graficos

Figura 1. PPP y DHCP en un solo modelo de System i

Para que el empleado remoto pueda formar parte de la red de la empresa, el modelo de System i debe
utilizar una combinacién de Servicios de acceso remoto y DHCP. La funcién de Servicios de acceso
remoto ofrece la posibilidad de acceso telefénico para el modelo de System i. Si se configura
correctamente, cuando el cliente establece la conexidn telefénica, el servidor PPP solicita al servidor
DHCP que distribuya la informacién TCP/IP al cliente remoto.

En este ejemplo, una sola politica de subred DHCP cubre los clientes de red in situ y los clientes de
acceso telefénico.

Si desea que el perfil PPP relegue la distribucién IP a DHCP, debe hacerlo en el perfil PPP. En los valores
de TCP/IP del perfil de conexién del receptor, establezca el método de asignacion de direcciones IP
remotas de Fijo a DHCP. Para que los clientes de acceso telefénico puedan comunicarse con otros clientes
de red como la impresora LAN, debe permitir también el reenvio de IP en los valores de TCP/IP del
perfil y las propiedades de la configuracion TCP/IP (pila). Si solo establece el reenvio de IP en el perfil
PPP, el modelo de System i no pasara los paquetes IP. Debe establecer el reenvio de IP en el perfil y la
pila.

Asimismo, la direccién IP de la interfaz local en el perfil PPP debe ser una direccién IP que cumpla la
definiciéon de subred en el servidor DHCP. En este ejemplo, la direccién IP de la interfaz local del perfil
PPP debe ser 10.1.1.1. Esta direccién también se debe excluir de la agrupacién de direcciones del servidor
DHCP, para que no se le asigne a ningtin cliente DHCP.

Servicios de acceso remoto: conexiones PPP 5



Planificacion de la configuracion de DHCP para clientes in situ y PPP

Tabla 3. Opciones de configuracion global (se aplica a todos los clientes que utilizan el servidor DHCP)

Objeto Valor
Opciones de | Opcién 1: mascara de subred 255.255.255.0
configuracién Opcién 6: servidor de nombres de dominio 10.1.1.1

Opcién 15: nombre de dominio mycompany.com
(El sistema estd realizando actualizaciones de DNS? No
(El sistema esta dando soporte a clientes BOOTP? No

Tabla 4. Subred de clientes in situ y de acceso telefonico

Objeto Valor

Nombre de subred MainNetwork

Direcciones a gestionar 10.1.1.3 - 10.1.1.150

Tiempo de cesién 24 horas (valor predeterminado)

Opciones de | Opciones heredadas Opciones de la configuracion global

configuracién

Direcciones de subred no asignadas por el servidor 10.1.1.1 (direccion de interfaz local especificada
en los Valores de TCP/IP de las propiedades del
perfil de conexién de receptor en System i
Navigator)

Otra configuracion
* Establezca el método de direccién IP remota como DHCP en el perfil de conexién de receptor PPP.

1. Habilite la conexién de cliente WAN DHCP con un servidor DHCP o una conexién de
retransmision utilizando el elemento de ment Servicios de Servicios de acceso remoto en System i
Navigator.

2. Seleccione utilizar DHCP para el método de asignaciéon de direcciones IP en las Propiedades de los
valores de TCP/IP del Perfil de conexién de receptor en System i Navigator.

* Permita que el sistema remoto acceda a otras redes (reenvio de IP) en las Propiedades de los valores de

TCP/IP del Perfil de conexién de receptor en System i Navigator.

* Habilite el reenvio de datagramas IP en Propiedades de los valores de la Configuracion TCP/IP en

System i Navigator.

Ejemplo: perfil DHCP y PPP en distintos modelos de System i

En este ejemplo se explica como configurar dos modelos de System i como el servidor de Protocolo de
configuracién dindmica de hosts (DHCP) de red y el agente de retransmisiéon BOOTP/DHCP para dos
LAN vy clientes de acceso telefénico remoto.

En el ejemplo sobre PPP y DHCP en un solo modelo de System i, se muestra cémo utilizar PPP y DHCP
en un solo sistema para permitir el acceso de clientes de acceso telefénico a una red. Ya sea debido al
disefio fisico de la red o por motivos de seguridad, es preferible tener los servidores PPP y DHCP
separados o tener un servidor PPP dedicado sin servicios DHCP. La figura siguiente representa una red
que tiene clientes de acceso telefénico, con las politicas PPP y DHCP en servidores diferentes.

6 System i: Servicios de acceso remoto a redes: conexiones PPP



System i de empresa
Agente relay BOOTP/DHCP con servicios PPP

@ Entrada de datos
\remOta 10.1.2.15

System i de empresa 10122

Servidor DHCP |
Fa | i II ‘

-
Red entrada Entrada de datos
de datos
10.1.2.0
’_‘_--_1 3

Entrada de datos
Red de trabajo
10.1.1.0

Figura 2. Perfil DHCP y PPP en distintos modelos de System i

Los clientes de entrada de datos remota realizan una conexion telefénica con el servidor PPP de System i.
El perfil PPP en ese servidor debe tener un método de direccién IP remota DHCP, como el que se utiliza
en el ejemplo de PPP y DHCP en un solo modelo de System i. El perfil PPP y las propiedades de la pila
TCP/IP en el servidor PP deben permitir el reenvio de IP. Asimismo, como este servidor acttia como un
agente de retransmision DHCP, el agente de retransmisién BOOTP/DHCP debe estar activado. Esto
permite al servidor de acceso remoto System i pasar paquetes DHCPDISCOVER DISCOVER al servidor
DHCP. Posteriormente, el servidor DHCP responde y distribuye informacién TCP/IP a los clientes de
acceso telefénico a través del servidor PPP.

El servidor DHCP es el responsable de distribuir direcciones IP a las redes 10.1.1.0 y 10.1.2.0. En la red de

entrada de datos, el servidor DHCP proporciona direcciones IP de 10.1.2.10 a 10.1.2.40 a clientes de acceso
telefonico o de red conectada directamente. Los clientes de entrada de datos también necesitan una

Servicios de acceso remoto: conexiones PPP 7



direccién de direccionador (opcién 3) 10.1.2.1 para comunicarse con la red de trabajo y el servidor DHCP

System i también debe tener el reenvio de IP habilitado.

Asimismo, la direccién IP de la interfaz local en el perfil PPP debe ser una direccién IP que cumpla la

definiciéon de subred en el servidor DHCP. En este ejemplo, la direccién de la interfaz local del perfil PPP

debe ser 10.1.2.2. Esta direccién también se debe excluir de la agrupacién de direcciones del servidor
DHCP, para que no se le asigne a ningtin cliente DHCP. La direccién IP de la interfaz local debe ser una
direccion a la que el servidor DHCP pueda enviar paquetes de respuesta.

Planificacion de la configuracion de DHCP para DHCP con un agente de

retransmision DHCP

Tabla 5. Opciones de configuracion global (se aplica a todos los clientes que utilizan el servidor DHCP)

de dominio

Objeto Valor
Opciones de |Opcién 1: mascara de subred  |255.255.255.0
configuracion Opcién 6: servidor de nombres |10.1.1.1

Opcién 15: Nombre de dominio | mycompany.com
¢El sistema esté realizando actualizaciones de |No
DNS?
(El sistema estad dando soporte a clientes No
BOOTP?
Tabla 6. Subred de red de trabajo
Objeto Valor
Nombre de subred WorkNetwork

Direcciones a gestionar

10.1.1.3 - 10.1.1.150

Tiempo de cesién

24 horas (valor predeterminado)

Opciones de | Opciones heredadas

Opciones de la configuracién global

configuracién

Direcciones de subred no asignadas por el ninguna
servidor

Tabla 7. Subred de red de entrada de datos

Objeto Valor
Nombre de subred DataEntry

Direcciones a gestionar

10.1.2.10 - 10.1.2.40

Tiempo de cesion

24 horas (valor predeterminado)

Opciones de |Opcién 3: direccionador

10.1.2.1

configuracién

Opciones heredadas

Opciones de la configuracion global

Direcciones de subred no asignadas por el
servidor

10.1.2.1 (direccionador)
10.1.2.15 (direccion IP de interfaz local del cliente de entrada de
10.1.2.14 (direccién IP de interfaz local del cliente de entrada de

latos remota)
latos remota)

Otra configuracion en una plataforma System i que ejecuta PPP
* Configure el servidor TCP/IP del agente de retransmision BOOTP/DHCP
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Objeto Valor

Direccién de la interfaz 10.1.2.2
Retransmitir paquetes a la direccion IP del 10.1.2.1
servidor

* Establezca el método de direccién IP remota como DHCP en el perfil de conexién de receptor PPP

1. Habilite la conexién de cliente WAN DHCP con un servidor DHCP o una conexién de
retransmision utilizando el elemento de ment Servicios de Servicios de acceso remoto en System i
Navigator

2. Seleccione Utilizar DHCP para el método de asignacion de direcciones IP en las Propiedades de los
valores de TCP/IP del Perfil de conexién de receptor en System i Navigator

* Permita que el sistema remoto acceda a otras redes (reenvio de IP) en las Propiedades de los valores de
TCP/IP del Perfil de conexién de receptor en System i Navigator (para que los clientes remotos
puedan comunicarse con la Red de entrada de datos)

* Habilite el reenvio de datagramas IP en Propiedades de los valores de la Configuracién TCP/IP en
System i Navigator (para que los clientes remotos puedan comunicarse con la red de entrada de datos)

Caso practico: proteccion de un tanel voluntario L2TP con IPSec

En este caso practico, aprendera a configurar una conexién entre un host de una sucursal y una oficina
central que utiliza L2TP protegido por IPSec. La sucursal tiene una direccién IP asignada de forma
dindmica, mientras que la oficina central tiene una direccion IP estatica, direccionable de forma global.

Situacion

Supongamos que su empresa tiene una pequefa sucursal en otro pais. En un dia laborable cualquiera, la
sucursal puede necesitar acceder a informacién confidencial sobre un modelo System i dentro de la
intranet corporativa. Su empresa utiliza actualmente una linea alquilada de precio elevado para
proporcionar a la sucursal acceso a la red corporativa. Aunque la empresa desea continuar
proporcionando un acceso seguro a la intranet, en tltima instancia, también desea reducir el gasto
asociado con la linea alquilada. Esto se puede hacer creando un ttinel voluntario L2TP (Layer 2 Tunnel
Protocol) que amplia la red corporativa, de manera que la sucursal entra a formar parte en apariencia de
la subred corporativa. VPN protege el trafico de datos a través del tinel L2TP.

Con un tdnel voluntario L2TP, la sucursal remota establece un ttinel directamente con el servidor de red
L2TP (LNS) de la red corporativa. La funcionalidad del concentrador de acceso L2TP (LAC) reside en el
cliente. El ttinel es transparente para el proveedor de servicios de Internet (ISP) del cliente remoto, por lo
que el ISP no es necesario que dé soporte a L2TP. Si desea obtener mas informacién sobre los conceptos
de L2TP, consulte Layer 2 Tunnel Protocol (L2TP).

Importante: Este caso practico muestra las pasarelas de seguridad conectadas directamente a Internet. No
se ha incluido un cortafuegos para simplificar el caso practico. Esto no implica que el uso de
un cortafuegos no sea necesario. Tenga en cuenta los riesgos de seguridad implicados
siempre que se conecte a Internet.

Objetivos

En este caso practico, un sistema de la sucursal se conecta a la red corporativa a través de un sistema de
pasarela con un ttnel L2TP protegido por VPN.

Los objetivos principales de este caso practico son:
* El sistema de la sucursal siempre inicia la conexién con la oficina central.

* El sistema de la sucursal es el tnico sistema de la red de la sucursal que necesita acceder a la red
corporativa. Es decir, su rol es el de host, no el de pasarela, en la red de la sucursal.
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* El sistema corporativo es un host en la red corporativa.
Detalles

En la siguiente figura se ilustran las caracteristicas de la red para este caso practico:

Corporate

PPF ¥
. ISP | Internet  SE Intranet
i,
System A System B System C
- L2TF Tunnel -
-+ VPN Protection -

Sistema A

* Debe tener acceso a aplicaciones TCP/IP en todos los sistemas de la red corporativa.
* Recibe direcciones IP asignadas de forma dindmica desde el ISP.

* Debe estar configurado para proporcionar soporte L2TP.

Sistema B
* Debe tener acceso a aplicaciones TCP/IP en el sistema A.

* La subred es 10.6.0.0 con la méascara 255.255.0.0. Esta subred representa el punto final de los datos del
tinel VPN en el sitio corporativo.

* Se conecta a Internet con la direccion IP 205.13.237.6. Este es el punto final de la conexién. Es decir, el
sistema B realiza la gestion de claves y aplica IPSec a los datagramas IP entrantes y salientes. El
sistema B se conecta a su subred con la direccion IP 10.6.11.1.

En términos de L2TP, el Sistema A acttia como el iniciador L2TP, mientras que el Sisterma B acttia como el
terminador L2TP.

Tareas de configuracion

Suponiendo que la configuraciéon TCP/IP ya existe y funciona correctamente, debe completar las
siguientes tareas:

Caso practico: conexion del sistema a un concentrador de acceso
PPPoE

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través de
una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE). Puede
conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda que
conserven las ventajas del protocolo punto a punto (PPP).
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Situacion

Su empresa necesita una conexién mas rapida a Internet, por lo que a usted le interesa obtener un
servicio de Linea de abonado Digital (DSL) con un ISP local. Tras una investigacion inicial, averigua que
el ISP emplea PPPoE para conectar las maquinas cliente. Debe utilizar esta conexién PPPoE para
proporcionar conexiones a Internet con un amplio ancho de banda a través del sistema.

DSL

—_—

N -

Figura 3. Conexion del sistema a un ISP con PPPoE

Solucion

Puede dar soporte a una conexién PPPoE con el ISP mediante el sistema. El sistema utiliza un nuevo tipo
de linea virtual PPPoE que esta enlazada a una linea Ethernet fisica configurada para utilizar un
adaptador Ethernet de tipo 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707, 573A o 576A. La linea
virtual da soporte a protocolos de sesién PPP por una red de area local (LAN) Ethernet, que esta
conectada a un médem DSL que proporciona la pasarela al ISP remoto. Esta pasarela permite a los
usuarios conectados a la LAN tener un acceso a Internet de alta velocidad mediante la conexién PPPoE.
Una vez iniciada la conexién entre el sistema y el ISP, los usuarios individuales de la LAN pueden
acceder al ISP a través de PPPoE, utilizando la direccién IP asignada al sistema. Para proporcionar
medidas de seguridad adicionales, pueden aplicarse reglas de filtrado a la linea virtual PPPoE con objeto
de restringir la parte que convenga del trafico entrante de Internet.

Configuracion de ejemplo

Para crear una configuraciéon PPP de ejemplo de System i Navigator, efectiie los siguientes pasos:
1. Configure el dispositivo de conexién que utilizara con el ISP.
2. Configure un perfil de conexiones de originador en el sistema.

Asegtrese de que entra esta informacion:

* Tipo de protocolo: PPP

* Tipo de conexién: PPP por Ethernet

* Modalidad de operacién: iniciador
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3.

12

* Configuraciéon de enlace: una sola linea

En la pagina General de las propiedades del nuevo perfil punto a punto, entre un nombre y una
descripcién para el perfil de originador. El nombre hace referencia al perfil de conexién y a la linea
virtual PPPoE.

Pulse Conexidén para abrir la pagina Conexion. Elija el nombre de linea virtual PPPoE que se
corresponde con el nombre de este perfil de conexién. Tras seleccionar la linea, System i Navigator
visualiza el didlogo de propiedades de la linea.

a. En la pagina General, entre una descripcién ttil de la linea virtual PPPoE.
b. Pulse Enlace para abrir la pagina Enlace. En la lista de selecciéon de nombres de lineas fisicas,
seleccione la linea Ethernet que esta conexién va a emplear y pulse Abrir. Por el contrario, si tiene

que definir una linea Ethernet nueva, teclee el nombre de la linea y pulse Nuevo. System i
Navigator muestra el didlogo Propiedades de la linea Ethernet.

Nota: PPPoE requiere un adaptador Ethernet de tipo 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706,
5707, 573A o 576A.
1) En la pagina General, entre una descripcién ttil de la linea Ethernet y verifique que la
definiciéon de la linea esta utilizando los recursos de hardware necesarios.
2) Pulse Enlace para abrir la pagina Enlace. Escriba las propiedades de la linea Ethernet fisica.
Hallard més informacién en la documentacién del adaptador Ethernet y en la ayuda en linea.
3) Pulse Otros para abrir la pagina Otros. Especifique el nivel de acceso y autorizacién que los
otros usuarios pueden tener sobre esta linea.
4) Pulse Aceptar para regresar a la pagina de propiedades de la linea virtual PPPoE.
c. Pulse Limites para definir las propiedades de la autenticacién LCP o bien pulse Aceptar si desea
regresar a la pagina Conexién del nuevo perfil punto a punto.
d. Cuando regrese a la pagina Conexioén, especifique el direccionamiento del servidor PPPoE
basédndose en la informacién que le ha proporcionado el ISP.
Si el ISP exige que el sistema se autentique o bien si usted quiere que el sistema autentique el sistema
remoto, pulse Autenticacion para abrir la pagina Autenticacién y entre la informacién solicitada.

Pulse Valores de TCP/IP para abrir la pagina Valores de TCP/IP y especifique los pardmetros de
manejo de direcciones IP correspondientes a este perfil de conexién. El valor que debe utilizarse lo
proporciona el ISP. Para permitir que los usuarios conectados a la LAN se conecten con el ISP
utilizando las direcciones IP asignadas al sistema, seleccione Ocultar direcciones (enmascaramiento
total).

Pulse DNS para abrir la pagina DNS y entre la direccién IP del servidor DNS proporcionada por el
ISP.

Pulse Aceptar para completar el perfil.

Conceptos relacionados

[“Soporte de politicas de grupo” en la pagina 4|

Con el soporte de politicas de grupo, los administradores de red pueden definir politicas de grupo
basadas en usuarios para gestionar recursos. Pueden asignarse politicas de control de acceso a
usuarios individuales cuando inician una sesiéon de protocolo punto a punto (PPP) o una sesién L2TP
(Layer Two Tunneling Protocol).

Tareas relacionadas

[“Creacién de un perfil de conexién” en la pagina 50|
El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de
conexién en el sistema.

Referencia relacionada

[“Configuracién de enlace” en la pagina 54
La configuracion de enlace define el tipo de servicio de linea que el perfil de conexién del protocolo
punto a punto (PPP) utiliza para establecer una conexion.
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[“Autenticacion del sistema” en la pagina 46|

Las conexiones PPP con una plataforma System i dan soporte a varias opciones para autenticar los
clientes remotos que acceden telefénicamente al sistema y las conexiones que se establecen con un ISP
u otro sistema al que esté accediendo telefénicamente el sistema.

[“Manejo de las direcciones IP” en la pagina 44|
Las conexiones del protocolo punto a punto (PPP) permiten utilizar varios juegos de opciones para
gestionar direcciones IP en funcién del tipo de perfil de conexién.

[“Filtrado de paquetes IP” en la pagina 44|
El filtrado de paquetes IP limita los servicios que se prestan a usuarios individuales cuando inician
una sesion en una red.

Caso practico: conexion de clientes de acceso teleféonico remoto al
sistema

Los usuarios remotos, como los teletrabajadores o los clientes méviles, necesitan acceder con frecuencia a
la red de una empresa. Estos clientes de acceso telefénico pueden obtener acceso a un sistema con
protocolo punto a punto (PPP).

Situacion

Como administrador de la red de su empresa, debe mantener el sistema y los clientes de la red. En vez
de venir a trabajar para resolver y arreglar problemas, necesita la posibilidad de trabajar desde una
ubicacién remota, por ejemplo, desde su casa. Puesto que su empresa no tiene una conexién de red
enlazada a Internet, puede establecer una conexién por linea telefénica con el sistema utilizando una
conexién PPP. Ademas, el tinico médem que tiene actualmente es el médem de soporte electrénico al
cliente 7852-400 y necesita utilizarlo para la conexion.
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Figura 4. Conexion de clientes remotos al sistema

Solucion

Puede emplear PPP para conectar el PC de su casa al sistema utilizando el médem que tiene. Puesto que
va a emplear el médem de soporte electrénico al cliente para este tipo de conexién PPP, debera
asegurarse de que el médem estd configurado para las dos modalidades, la sincrona y la asincrona. La
figura muestra un sistema con servicios PPP que estd conectado a una LAN con dos PC. A continuacién,
el trabajador remoto establece conexion telefénica con el sistema. El sistema se autentica y luego entra a
formar parte de la red de trabajo (192.168.1.0). En este caso, es mas fécil asignar una direccién IP
estética al cliente de acceso telefénico.

El trabajador remoto utiliza el protocolo de autenticacién de reconocimiento de identificacién
(CHAP-MD?5) para autenticarse con el sistema. El sistema no puede utilizar MS_CHAP, por lo que serd
necesario asegurarse de que el cliente PPP utiliza CHAP-MDS.

Si desea que los trabajadores remotos tengan acceso a la red de la empresa tal como se ha indicado mas
arriba, sera preciso activar el reenvio de IP en la pila de TCP/IP y también el perfil de receptor PPP y,
ademas, el direccionamiento IP debe estar debidamente configurado. Si quiere limitar o proteger las
acciones que el cliente remoto puede realizar en la red, existe la posibilidad de que utilice reglas de
filtrado para manejar los paquetes IP de los clientes remotos.

La figura anterior sélo tiene un cliente de acceso telefénico remoto, porque el médem de soporte
electrénico al cliente tinicamente puede manejar las conexiones de una en una.
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Configuracion de ejemplo

Para crear una configuraciéon PPP de ejemplo de System i Navigator, efectde los siguientes pasos:

1.
2.

Configure el acceso telefénico a redes y cree una conexion por linea telefénica en el PC remoto.
Configure un perfil de conexiones de receptor en el sistema.

Asegtirese de que entra esta informacion:

* Tipo de protocolo: PPP

* Tipo de conexién: 1inea conmutada

* Modalidad de operacién: respuesta

* Configuracion de enlace: puede ser una sola 1inea o una agrupacion de lineas, en funcion
del entorno que tenga.

En la pagina General de las propiedades del nuevo perfil punto a punto, entre un nombre y una
descripcién para el perfil de receptor.

Pulse Conexién para abrir la pagina Conexion. Elija el Nombre de linea apropiado o cree uno nuevo,
tecleando un nombre nuevo y pulsando Nuevo.

a. En la pagina General, resalte un recurso de hardware existente en el que se ha conectado el
adaptador 7852400 y establezca la trama en Asincrona.

b. Pulse Médem para abrir la pagina Médem. En la lista de seleccion de nombres, elija el médem
IBM 7852-400.

c. Pulse Aceptar para regresar a la pagina de propiedades del nuevo perfil punto a punto.
Pulse Autenticacidon para abrir la pagina Autenticacion.
a. Seleccione Exigir que este servidor iSeries verifique la identidad del sistema remoto.

b. Seleccione Autenticar localmente utilizando una lista de validacién y afiada un nuevo usuario
remoto a la lista de validacion.

C. Seleccione Permitir contrasefia cifrada (CHAP-MD5).

Pulse Valores de TCP/IP para abrir la pagina TCP/IP.

a. Seleccione la direccion IP local 192.168.1.1.

b. Para la direcciéon IP remota, seleccione Direccién IP fija con la direccion IP inicial 192.168.1.11.
C. Seleccione Permitir a sistema remoto acceder a otras redes.

Pulse Aceptar para completar el perfil.

Conceptos relacionados

[‘Planificacién de PPP” en la pagina 33|
La planificacién del Protocolo punto a punto (PPP) incluye la creaciéon y la administracion de
conexiones PPP.

Tareas relacionadas

[‘Creacién de un perfil de conexion” en la pagina 50|
El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de
conexion en el sistema.

Referencia relacionada

[“Protocolo de autenticacion de reconocimiento de identificacién con MD5” en la pagina 47|
El Protocolo de autenticacién de reconocimiento de identificacién (CHAP-MD5) emplea un algoritmo
(MD-5) para calcular un valor que solo conocen el sistema que autentica y el dispositivo remoto.

[“Configuracién de enlace” en la pagina 54|
La configuracién de enlace define el tipo de servicio de linea que el perfil de conexién del protocolo
punto a punto (PPP) utiliza para establecer una conexion.

[“Agrupacién de lineas” en la pagina 55
Para establecer que la conexién PPP utilice una linea de una agrupacién de lineas, seleccione este
servicio de linea. Al empezar la conexién PPP, el sistema selecciona en la agrupaciéon de lineas una
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linea que no se esté utilizando. En el caso de los perfiles de marcacion a peticién, el sistema no elige
la linea hasta que detecta trafico TCP/IP para el sistema remoto.

Caso practico: conexion de la LAN de oficina a Internet con un médem

Normalmente, los administradores configuran redes de oficina que permiten a los empleados acceder a
Internet. Los administradores pueden utilizar un médem para conectar el sistema a un proveedor de
servicios de Internet (ISP). Los clientes PC conectados a la LAN pueden comunicarse con Internet
utilizando el sistema operativo i5/0S como pasarela.

Situacion
Para la aplicaciéon corporativa utilizada por su empresa, es preciso que los usuarios accedan a Internet.
Debido a que la aplicacion no necesita intercambiar grandes cantidades de datos, debe poder utilizar un

moédem para conectar a Internet el sistema y los clientes PC conectados a la LAN. La siguiente figura
describe un ejemplo en el que se da esta situacion.
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Figura 5. Conexion de la LAN de oficina a Internet con un médem

Solucion

Puede emplear el médem integrado (u otro que sea compatible) para conectar el sistema al ISP. Tendra
que crear un perfil de originador de protocolo punto a punto (PPP) en el sistema para establecer la
conexién PPP con el ISP.

Una vez establecida la conexién entre el sistema y el ISP, los PC conectados a la LAN podran
comunicarse con Internet utilizando el sistema como pasarela. En el perfil de originador, convendra que
se asegure de que esta activada la opcién Ocultar direcciones, para que los clientes de la LAN que tienen
direcciones IP privadas puedan comunicarse con Internet.

Ahora que el sistema y la red estdn conectados a Internet, deberd comprender los riesgos que ello supone

para la seguridad. En colaboracién con el ISP, intente comprender cémo son las politicas de seguridad del
ISP y tome medidas adicionales para proteger el sistema y la red.
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En funcién del uso que haga de Internet, deberia plantearse la posibilidad de aumentar el ancho de
banda.

Configuracion de ejemplo

Para crear una configuraciéon de ejemplo de System i Navigator, efecttie los siguientes pasos:
1. Configure un perfil de conexiones de originador en el sistema.

Asegtrese de que selecciona esta informacion:

* Tipo de protocolo: PPP

e Tipo de conexién: 17nea conmutada

* Modalidad de operacién: marcacion

* Configuracion de enlace: puede ser una sola linea o una agrupacion de lineas, en funcion
del entorno que tenga.

2. En la pagina General de las propiedades del nuevo perfil punto a punto, entre un nombre y una
descripcién para el perfil de originador.

3. Pulse Conexién para abrir la padgina Conexién. Elija el nombre de linea apropiado o cree uno nuevo,
tecleando un nombre nuevo y pulsando Nuevo.

a. En la pagina General de las propiedades de la linea nueva, resalte un recurso de hardware
existente. Si selecciona un recurso de mdédem interno, los valores del tipo de médem y tipo de
trama se seleccionaran automdticamente.

b. Pulse Aceptar para regresar a la pagina de propiedades del nuevo perfil punto a punto.

4. Pulse Afiadir y teclee el niimero de teléfono que hay que marcar para establecer conexién con el
servidor del ISP. No olvide incluir el prefijo que se necesite.

5. Pulse Autenticacion para abrir la pagina Autenticacién y seleccione Permitir al sistema remoto
verificar la identidad de este servidor iSeries. Seleccione el protocolo de autenticacién y entre la
informacién de nombre de usuario o contrasefia que sea necesaria.

6. Pulse Valores de TCP/IP para abrir la pagina TCP/IP.
a. Seleccione Asignada por sistema remoto para las direcciones IP local y remota.
b. Seleccione Afadir sistema remoto como ruta predeterminada.
€. Marque Ocultar direcciones para que las direcciones IP internas no se direccionen a Internet.

7. Pulse DNS para abrir la pagina Sistema de nombres de dominio (DNS) y entre la direccién IP del
servidor DNS proporcionada por el ISP.

8. Pulse Aceptar para completar el perfil.

Para utilizar el perfil de conexién con el fin de conectarse a Internet, vaya a System i Navigator, pulse el
perfil de conexién con el botén derecho del ratén y seleccione Iniciar. La conexién se habra establecido
satisfactoriamente cuando el estado pase a ser Activo. Renueve para actualizar la pantalla.

Nota: también debe asegurarse de que los demds sistemas de la red tengan definido un direccionamiento
adecuado para que el trafico TCP/IP enlazado a Internet de esos sistemas se envie a través del
sistema.

Conceptos relacionados

[“Planificacion de PPP” en la pagina 33|
La planificacién del Protocolo punto a punto (PPP) incluye la creaciéon y la administracion de
conexiones PPP.

Tareas relacionadas

[“Creacién de un perfil de conexién” en la pagina 50|
El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de
conexion en el sistema.

Referencia relacionada
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[“Agrupacién de lineas” en la pagina 55|

Para establecer que la conexién PPP utilice una linea de una agrupacién de lineas, seleccione este
servicio de linea. Al empezar la conexién PPP, el sistema selecciona en la agrupaciéon de lineas una
linea que no se esté utilizando. En el caso de los perfiles de marcacién a peticion, el sistema no elige
la linea hasta que detecta trafico TCP/IP para el sistema remoto.

[“Configuracion de enlace” en la pagina 54|
La configuracién de enlace define el tipo de servicio de linea que el perfil de conexién del protocolo
punto a punto (PPP) utiliza para establecer una conexion.

Caso practico: conexion de las redes corporativa y remota con un
modem

El médem permite que dos ubicaciones remotas (como una oficina central y una sucursal) intercambien
datos entre ellas. El protocolo punto a punto (PPP) puede conectar dos LAN entre si estableciendo una
conexion entre un sistema en la oficina central y otro en la sucursal.

Situacion

Supongamos que tiene una red de sucursal y una red corporativa en dos ubicaciones distintas. Todos los
dias, la sucursal tiene que conectarse a la oficina central con objeto de intercambiar informacién de base
de datos para las aplicaciones de entrada de datos. La cantidad de datos intercambiados no compensa la
compra de una conexién de red fisica, por lo que usted decide utilizar médems para conectar
debidamente las dos redes.
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Figura 6. Conexion de las redes corporativa y remota con un modem
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Solucion

PPP puede conectar dos LAN entre si estableciendo una conexién entre los sistemas como se indica en la
figura. En este caso, imagine que la oficina remota es la que inicia la conexién con la oficina central. Debe
configurar un perfil de originador en el sistema remoto y un perfil de receptor en el sistema de la oficina
central.

Si los PC de la oficina remota tienen que acceder a la LAN corporativa (192.168.1.0), debera activar el
reenvio de IP en el perfil de receptor de la oficina central y habilitar el direccionamiento de direcciones IP
para los PC (192.168.2, 192.168.3, 192.168.1.6 y 192.168.1.5, en este ejemplo). También habria que activar el
reenvio de IP de la pila de TCP/IP. Esta configuracién habilita la comunicacién TCP/IP bésica entre las

LAN. Deberia tomar en consideracion factores de seguridad y un DNS para resolver los nombres de host
entre las LAN.

Configuracion de ejemplo

Para crear una configuraciéon de ejemplo de System i Navigator, efecttie los siguientes pasos:
1. Configure un perfil de conexiones de originador en el sistema de oficina remoto.
Asegtirese de que selecciona esta informacion:
* Tipo de protocolo: PPP
* Tipo de conexién: 1inea conmutada
* Modalidad de operacién: marcacion

* Configuracion de enlace: puede ser una sola 1inea o una agrupacion de l1ineas, en funcidn
del entorno que tenga.

2. En la pagina General de las propiedades del nuevo perfil punto a punto, entre un nombre y una
descripcién para el perfil de originador.

3. Pulse Conexion para abrir la padgina Conexién. Elija el nombre de linea apropiado o cree uno nuevo,
tecleando un nombre nuevo y pulsando Nuevo.

a. En la pagina General de las propiedades de la linea nueva, resalte un recurso de hardware
existente y establezca la trama en Asincrona.

b. Pulse Médem para abrir la pagina Médem. En la lista de seleccion de nombres, elija el médem
que va a utilizar.

c. Pulse Aceptar para regresar a la pagina de propiedades del nuevo perfil punto a punto.

4. Pulse Afiadir y teclee el niimero de teléfono para establecer conexién con el sistema de oficina
central. No olvide incluir los prefijos que se necesiten.

5. Pulse Autenticacién para abrir la pagina Autenticacién y seleccione Permitir al sistema remoto
verificar la identidad de este servidor iSeries. Seleccione Exigir contrasefia cifrada (CHAP-MD5) y
entre la informacién de nombre de usuario y contrasefia necesaria.

6. Pulse Valores de TCP/IP para abrir la pagina Valores de TCP/IP.

a. Para la direccion IP local, seleccione la direccion IP de la interfaz de LAN de la oficina remota
(192.168.2.1) en el cuadro de seleccién Utilizar direccién IP fija.

b. Para la direccion IP remota, elija Asignada por sistema remoto.
c. En la seccién de direccionamiento, seleccione Afiadir sistema remoto como ruta predeterminada.
d. Pulse Aceptar para completar el perfil de originador.
7. Configure un perfil de conexiones de receptor en el sistema de oficina central.
Asegtirese de que selecciona esta informacion:
* Tipo de protocolo: PPP
* Tipo de conexién: 17nea conmutada
* Modalidad de operacion: respuesta
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* Configuraciéon de enlace: puede ser una sola 17nea o una agrupacién de Tineas, en funcion
del entorno que tenga.

En la pagina General de las propiedades del nuevo perfil punto a punto, entre un nombre y una
descripcién para el perfil de receptor.

Pulse Conexidén para abrir la pagina Conexién. Elija el nombre de linea apropiado o cree uno nuevo,
tecleando un nombre nuevo y pulsando Nuevo.

a. En la pagina General, resalte un recurso de hardware existente y establezca la trama en
Asincrona.

b. Pulse Médem para abrir la pagina Médem. En la lista de seleccion de nombres, elija el médem
que va a utilizar.

c. Pulse Aceptar para regresar a la pagina de propiedades del nuevo perfil punto a punto.

Pulse Autenticacién para abrir la pagina Autenticacion.

a. Marque el recuadro Exigir que este servidor iSeries verifique la identidad del sistema remoto.
b. Afada un nuevo usuario remoto a la lista de validacion.

c. Marque la autenticacion CHAP-MDS5.

Pulse Valores de TCP/IP para abrir la pagina Valores de TCP/IP.

a. Para la direcciéon IP local, seleccione la direccion IP de la interfaz de oficina central (192.168.1.1)
en el cuadro de seleccidn.

b. Para la direccién IP remota, seleccione Basada en ID de usuario del sistema remoto. Aparecera el
didlogo Direcciones IP definidas por nombre de usuario. Pulse Afadir. Rellene los campos
Nombre de usuario llamante, Direccién IP y Mascara de subred. En nuestro caso préactico, los
valores apropiados seran:

* Nombre de usuario llamante: Sitio_remoto
* Direccién IP: 192.168.2.1
* Mascara de subred: 255.255.255.0

Pulse Aceptar y después otra vez Aceptar para regresar a la pdgina Valores de TCP/IP.

. Seleccione Reenvio de IP para permitir a los demads sistemas de la red utilizar este sistema como
pasarela.

Pulse Aceptar para completar el perfil de receptor.
Tareas relacionadas

[‘Creacion de un perfil de conexién” en la pagina 50|
El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de
conexién en el sistema.

Referencia relacionada

[‘Configuracién de enlace” en la pagina 54|
La configuracién de enlace define el tipo de servicio de linea que el perfil de conexién del protocolo
punto a punto (PPP) utiliza para establecer una conexién.

[“Agrupacién de lineas” en la pagina 55|

Para establecer que la conexién PPP utilice una linea de una agrupacién de lineas, seleccione este
servicio de linea. Al empezar la conexién PPP, el sistema selecciona en la agrupacion de lineas una
linea que no se esté utilizando. En el caso de los perfiles de marcacion a peticién, el sistema no elige
la linea hasta que detecta trafico TCP/IP para el sistema remoto.

Caso practico: autenticacion de conexiones por linea telefénica con

NAS de RADIUS

Un servidor de acceso a red (NAS) que se esté ejecutando en el sistema puede direccionar las peticiones

de

autenticacion desde los clientes de acceso telefénico a un servidor RADIUS (Remote Authentication

Dial In User Service) aparte. Si la autenticacion es satisfactoria, el servidor RADIUS también puede
controlar las direcciones IP asignadas al usuario.
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Situacion

La red corporativa tiene usuarios remotos que acceden telefénicamente a dos sistemas de una red de
acceso telefénico distribuida. Debe centralizar la autenticacion, el servicio y la contabilidad, dejando que
un solo sistema maneje las peticiones para validar los ID de usuario y las contrasefas y determinar qué
direcciones IP estan asignadas a ellos.

System |
NAS

Servidor RADIUS
« Autenticacion

« Gestion de IP

« Contabilidad

Figura 7. Autenticacion de conexiones por linea telefonica con un servidor RADIUS

Solucion

Cuando los usuarios intentan conectarse, el NAS que se esta ejecutando en los sistemas reenvia la
informacién de autenticaciéon a un servidor RADIUS situado en la red. El servidor RADIUS, que mantiene
toda las informacion de autenticacion de la red, procesa la peticién de autenticacién y responde. Si el
usuario queda validado, el servidor RADIUS, si se le configura para ello, también puede asignar la
direccion IP de los similares y activar la contabilidad para hacer un seguimiento de la actividad y la
utilizacion del usuario. Para dar soporte a RADIUS, hay que definir el servidor de acceso a red (NAS) de
RADIUS en el sistema.

Configuracion de ejemplo

Para crear una configuracion de ejemplo de System i Navigator, efectiie los siguientes pasos:

1. En System i Navigator, expanda Red, pulse Servicios de acceso remoto con el botén derecho del
ratén y seleccione Servicios.

2. En la pestaina RADIUS, seleccione Habilitar conexién de servidor de acceso a red de RADIUS y
Habilitar RADIUS para autenticacién. Segtin cual sea su solucion RADIUS, también puede optar
por hacer que RADIUS maneje la contabilidad de las conexiones y la configuracién de las direcciones
TCP/1P.

3. Pulse el botén Valores de NAS de RADIUS.
4. En la pagina General, entre una descripcién de este servidor.

5. En las péaginas Servidor de autenticacion (y, opcionalmente, Servidor de contabilidad), pulse Afadir
y entre esta informacién:
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a. En el recuadro Direccion IP local, entre la direccion IP de la interfaz empleada para conectar con
el servidor RADIUS.

En el recuadro Direccion IP de servidor, entre la direccién IP del servidor RADIUS.

En el recuadro Contrasefia, entre la contrasefia que sirve para identificar el sistema ante el
servidor RADIUS.

d. En el recuadro Puerto, entre el puerto del sistema que se utiliza para comunicar con el servidor
RADIUS. Los valores predeterminados son el puerto 1812 para el servidor de autenticacién o el
puerto 1813 para el servidor de contabilidad.

6. Pulse Aceptar.
7. En System i Navigator, expanda Red » Servicios de acceso remoto.

8. Seleccione el perfil de conexioén que utilizard el servidor RADIUS para la autenticacion. Los servicios
RADIUS solo son aplicables para los perfiles de conexién de receptor.

9. En la pagina Autenticacién, marque el recuadro Exigir que este servidor iSeries verifique la
identidad del sistema remoto.

10. Seleccione Autenticar remotamente utilizando un servidor RADIUS.

11. Seleccione el protocolo de autenticacién. (Puede ser PAP o CHAP-MDS5). El servidor RADIUS
también debe utilizar este protocolo.

12. Seleccione Utilizar RADIUS para edicion y contabilidad de conexién.
13. Pulse Aceptar para guardar los cambios en el perfil de conexion.

También debe configurar el servidor RADIUS incluyendo soporte para el protocolo de autenticaciéon,
datos de usuario, contrasefias e informacién de contabilidad. El distribuidor de RADIUS le facilitard mas
informacion.

Cuando los usuarios acceden telefénicamente mediante este perfil de conexién, el sistema reenvia la
informacién de autenticacién al servidor RADIUS especificado. Si el usuario queda validado, la conexién
estard permitida y se empleardn las restricciones de conexién que estén especificadas en la informacién
del usuario sobre el servidor RADIUS.

Tareas relacionadas

[“Habilitacion de servicios de RADIUS y DHCP para perfiles de conexién” en la pagina 66|
A continuacién, se muestran los pasos necesarios para habilitar servicios RADIUS o DHCP (Protocolo
de configuracién dindmica de hosts) para los perfiles de conexién de receptor PPP.

Referencia relacionada

[ Autenticacion del sistema” en la pagina 46|

Las conexiones PPP con una plataforma System i dan soporte a varias opciones para autenticar los
clientes remotos que acceden telefénicamente al sistema y las conexiones que se establecen con un ISP
u otro sistema al que esté accediendo telefénicamente el sistema.

[‘Vision general de RADIUS (Remote Authentication Dial In User Service)” en la pagina 48

RADIUS (Remote Authentication Dial In User Service) es un protocolo estandar de Internet que
proporciona servicios centralizados de gestion de autenticacién, contabilidad e IP para los usuarios de
acceso remoto en una red de acceso telefénico distribuida.

Caso practico: gestion del acceso de usuarios remotos a los recursos
mediante las politicas de grupo y el filtrado de IP

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexién y permiten
aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede utilizar politicas de
grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones IP especificas de la red.
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Situacion

La red tiene varios grupos de usuarios distribuidos, cada uno de los cuales necesita acceso a distintos
recursos de la LAN corporativa. Un grupo de usuarios de entrada de datos necesita acceso a la base de
datos y a otras aplicaciones. Un grupo de personas de otras empresas necesita acceso telefénico a los
servicios HTTP, FTP (Protocolo de transferencia de archivos) y Telnet, pero, por cuestién de seguridad, no
debe tener autorizacion para acceder a otros servicios TCP/IP ni al trafico TCP/IP. Si define atributos y
permisos de conexion detallados para cada usuario, el trabajo serd el doble, y si proporciona restricciones
de red para todos los usuarios de este perfil de conexién, no garantiza un control suficiente. Usted busca
una manera de definir los valores y los permisos de conexién para varios grupos diferenciados de
usuarios que rutinariamente acceden por teléfono a este sistema.

LLamada remota
en grupo de entrada
de datos de usuario

Llamada remota
en grupo de
ventas remota

192.18.2.3 ,
System i con
El filtrado de IP politicas de
permite HTTP, acceso de
FTP y servicios grupo y PPP
Telnet.
Deniega otro trafico IP

Figura 8. Aplicacion de valores de conexion a las conexiones por linea telefonica tomando como base los valores de
politica de grupos

Solucion

Necesita aplicar restricciones de filtrado de IP exclusivas a dos grupos distintos de usuarios. Para
lograrlo, debe crear politicas de acceso de grupo y reglas de filtro de IP. Las politicas de acceso de grupo
hacen referencia a las reglas de filtro de IP, por lo que primero tendrd que crear las reglas de filtro. En
este ejemplo, tiene que crear un filtro PPP que incluya reglas de filtro de IP para la politica de acceso de
grupo Socio comercial de IBM. Las reglas de filtro permitirdn el acceso a los servicios HTTP, FTP y Telnet,
pero restringirdn el acceso a todo otro servicio y trafico de TCP/IP mediante el sistema. Este caso préctico
solo muestra las reglas de filtro que se necesitan para el grupo de ventas; sin embargo, también puede
configurar filtros semejantes para el grupo Entrada de datos.

Finalmente, tendrd que crear las politicas de acceso de grupo (una por grupo) para definir el grupo. Una
politica de acceso de grupo permite definir atributos de conexién comunes para un grupo de usuarios. Al
afladir una politica de acceso de grupo a una lista de validacion en el sistema, podra aplicar los valores
de conexiéon durante el proceso de autenticacién. La politica de acceso de grupo especifica varios valores
para la sesion del usuario, entre ellos, la capacidad de aplicar reglas de filtrado de IP que restrinjan las
direcciones IP y los servicios TCP/IP disponibles para un usuario durante la sesion.

Configuracion de ejemplo

Para crear una configuracion de ejemplo de System i Navigator, efectiie los siguientes pasos:

1. Cree el identificador de filtro de protocolo punto a punto (PPP) y las reglas de filtrado de paquetes IP
que especifiquen los permisos y las restricciones de esta politica de acceso de grupo.
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a. En System i Navigator, expanda Red ~» Servicios de acceso remoto.
b. Pulse Perfiles de conexién de receptor y seleccione Politicas de acceso de grupo.

c. Pulse con el botén derecho del ratén en uno de los grupos predefinidos que figuran en el panel de
la derecha y seleccione Propiedades.

Nota: si desea crear una politica de acceso de grupo nueva, con el botén derecho del ratén pulse
Politicas de acceso de grupo y seleccione Nueva politica de acceso de grupo. Complete la
pestaiia General. A continuacion, seleccione la pestafia Valores TCP/IP y contintie con el
paso e a continuacion.

Seleccione la pestafia Valores de TCP/IP y pulse Avanzadas.

Seleccione Utilizar reglas de paquetes IP para esta conexion y pulse Editar archivo de reglas. Se
iniciara el editor de reglas de paquetes IP y se abrira el archivo de reglas de paquetes de los filtros
PPP.

f. Abra el mend Insertar y seleccione Filtros para anadir conjuntos de filtros (FILTER SET). Utilice la
pestafia General para definir los conjuntos de filtros y la pestafia Servicios para definir el servicio
que va a permitir, como puede ser HTTP. El siguiente conjunto de filtros, "services_rules”,
permitira acceder a los servicios HTTP, FTP y Telnet. Las reglas de filtro incluye una sentencia de
denegacion predeterminada implicita que restringe los servicios TCP/IP o el trafico IP que no se
haya permitido de forma especifica.

Nota: las direcciones IP del siguiente ejemplo son globalmente direccionables y solo estan
destinadas para ponerlas como ejemplo.

###Los 2 filtros siguientes permitiran el trafico HTTP (navegador Web) de
entrada y salida del sistema.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR
* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 80 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

o

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
80 FRAGMENTS = NONE JRN = OFF

###Los 4 filtros siguientes permitiran el trafico FTP de entrada y salida del
sistema.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
+ DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 21 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = * SRCPORT = %

= 192.18.2.3 DSTADDR = = PROTOCOL
21 FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
+ DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 20 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = * SRCPORT = %
20 FRAGMENTS = NONE JRN = OFF

###Los 2 filtros siguientes permitirdn el trafico Telnet de entrada y salida

del sistema.

INBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = 23 SRCPORT %

= + DSTADDR = 192.18.2.3 PROTOCOL
= % FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = = SRCPORT %

192.18.2.3 DSTADDR = * PROTOCOL
23 FRAGMENTS = NONE JRN = OFF
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g. Abra el ment Insertar y seleccione Interfaz de filtro. La interfaz de filtro le permite crear un
identificador de filtro PPP e incluir los conjuntos de filtros que ha definido.

1) En la pestaiia General, entre permitted_services para el identificador del filtro PPP.

2) En la pestafia Conjuntos de filtros, seleccione el conjunto de filtros services_rules y pulse
Anadir.

3) Pulse Aceptar. Se afiadird la siguiente linea al archivo de reglas:

###Esta sentencia enlaza (asocia) el conjunto de filtros 'services rules' al
ID de filtro PPP "permitted_services". Después, este ID de filtro PPP

se puede aplicar a la interfaz fisica asociada a un perfil de conexidn PPP
0 a una politica de acceso de grupo.

FILTER _INTERFACE PPP_FILTER ID = permitted services SET = services rules

h. Guarde los cambios y salga. Si mas adelante necesita deshacer los cambios, utilice la interfaz
basada en caracteres para entrar el mandato RMVTCPTBL *ALL. Este mandato elimina todas las
reglas de filtro y NAT que hay en el sistema.

i. En el didlogo Valores avanzados de TCP/IP, deje en blanco el recuadro Identificador de filtro PPP
y pulse Aceptar para salir. Mas adelante, debera aplicar a una politica de acceso de grupo el
identificador de filtro que acaba de crear, no este perfil de conexioén.

2. Defina una politica de acceso de grupo nueva para este grupo de usuarios.

a. En System i Navigator, expanda Red ~» Servicios de acceso remoto »> Perfiles de conexién de
receptor.

b. Pulse el icono Politica de acceso de grupo con el botén derecho del ratén y seleccione Nueva
politica de acceso de grupo. System i Navigator muestra el didlogo Definicién de la nueva
politica de acceso de grupo.

c. En la pagina General, entre un nombre y una descripcién para la politica de acceso de grupo.
d. En la pagina Valores de TCP/IP:

* Seleccione Utilizar reglas de paquetes IP para esta conexién y después el identificador de filtro
PPP permitted_services.

e. Seleccione Aceptar para guardar la politica de acceso de grupo.
3. Aplique la politica de acceso de grupo a los usuarios asociados a este grupo.
a. Abra el perfil de conexion de receptor que controla estas conexiones por linea telefénica.

b. En la pagina Autenticacién del perfil de conexion de receptor, seleccione la lista de validacion que
contiene la informacién de autenticacion del usuario y pulse Abrir.

c. En el grupo de ventas, seleccione un usuario al que desee aplicar la politica de acceso de grupo y
pulse Abrir.

d. Pulse Aplicar una politica de grupo al usuario y seleccione la politica de acceso de grupo
definida en el paso 2.

e. Repita este procedimiento para cada usuario del grupo de ventas.

Conceptos relacionados

[“Configuracién de una politica de acceso de grupo” en la pagina 64|

La carpeta Politicas de acceso de grupo, en Perfiles de conexion de receptor, proporciona opciones
para configurar pardmetros de conexién punto a punto que se aplican a un grupo de usuarios
remotos. Solo es aplicable a aquellas conexiones punto a punto que se originan en un sistema remoto
y se reciben en el sistema local.

[“Soporte de politicas de grupo” en la pagina 4|

Con el soporte de politicas de grupo, los administradores de red pueden definir politicas de grupo
basadas en usuarios para gestionar recursos. Pueden asignarse politicas de control de acceso a
usuarios individuales cuando inician una sesién de protocolo punto a punto (PPP) o una sesién L2TP
(Layer Two Tunneling Protocol).

Tareas relacionadas
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[‘Creacién de un perfil de conexion” en la pagina 50|
El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de
conexion en el sistema.

[“Aplicacion de reglas de filtrado de paquetes IP a una conexiéon PPP” en la pagina 65|
Puede utilizar un archivo de reglas de paquete para restringir el acceso de un usuario o un grupo a
las direcciones IP de la red.

Referencia relacionada

[“Lista de validacién” en la pagina 49|
Las listas de validacion sirven para almacenar informacion de ID de usuario y contrasefia
perteneciente a los usuarios remotos.

[“Autenticacién del sistema” en la pagina 46|

Las conexiones PPP con una plataforma System i dan soporte a varias opciones para autenticar los
clientes remotos que acceden telefénicamente al sistema y las conexiones que se establecen con un ISP
u otro sistema al que esté accediendo telefénicamente el sistema.

Informacioén relacionada

[Filtrado de IP y conversién de direcciones de red|

Caso practico: compartimiento de un médem entre particiones légicas
utilizando L2TP

Tiene configurado Ethernet virtual en cuatro particiones légicas. Desea que las particiones légicas
seleccionadas compartan un médem para acceder a una LAN externa.

Situacion

Usted es el administrador del sistema en una empresa de tamafio medio. Es hora de actualizar el equipo
informético, pero le gustaria hacer mucho mas que esto; desea agilizar el hardware. Empieza el proceso
consolidando el trabajo de tres sistemas antiguos en un sistema nuevo. Crea tres particiones légicas en el
sistema. El sistema nuevo se proporciona con un médem interno 2793. Es el tinico procesador de
entrada/salida (IOP) que tiene que soporta el protocolo punto a punto (PPP). También tiene un médem
de soporte electronico al cliente 7852—400 antiguo.

Solucion

Muiltiples sistemas y particiones pueden compartir los mismos médems para las conexiones por linea
telefénica, eliminando la necesidad de que cada sistema o particiéon tenga su propio médem. Esto es
posible si utiliza tdneles L2TP y configura perfiles L2TP que permitan llamadas salientes. En la red, los
tdneles se creardn a través de una red Ethernet virtual y una red fisica. La linea fisica estd conectada a
otro sistema que comparte los médems en la red.

Detalles

En la siguiente figura se ilustran las caracteristicas de la red para este caso practico:
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Figura 9. Multiples sistemas que comparten el mismo mddem para las conexiones por linea telefonica

Prerrequisitos y supuestos

El Sistema A debe cumplir los siguientes requisitos de configuracion:

¢ i5/0S Versién 5 Release 3 o posterior, instalado en la particién que posee los médems con capacidad
ASYNC

* Hardware que permita crear particiones.

e System i Access para Windows y System i Navigator (componente Configuracién y servicio de System
i Navigator), Versién 5 Release 3, o posterior,

* Ha creado como minimo dos particiones légicas (LPAR) en el sistema. La particién que posee el
moédem debe tener instalado i5/0S V5R3, o posterior. Las demads particiones pueden tener instalado
0S/400 V5R2, i5/0S V5R3, Linux o AIX. En este caso préctico, las particiones utilizan el sistema
operativo i5/0S o Linux.

¢ Ha creado una Ethernet virtual para comunicarse entre las particiones.

El Sistema B debe tener instalados el programa bajo licencia y los componentes relevantes de System i
Navigator: System i Access para Windows y System i Navigator (componente Configuracion y servicio de
System i Navigator) V5R2, o posterior.

Informacion relacionada

[Particiones 16gicas]

Detalles del caso practico: compartimiento de un médem entre particiones légicas
utilizando L2TP

Una vez haya completado los prerrequisitos, ya puede empezar la configuracién de perfiles L2TP (Layer
Two Tunneling Protocol).
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Paso 1: configuraciéon del perfil de terminador L2TP para cada una de las interfaces de la particion que
posee los médems:

Siga estos pasos para crear un perfil de terminador para cada interfaz:

1.
2.
3.

10.

1.

12.

13.

30

En System i Navigator, expanda su sistema > Red » Servicios de acceso remoto.
Pulse con el boton derecho del ratén en Perfiles de conexiéon de receptor y seleccione Perfil nuevo.
Seleccione las siguientes opciones en la pagina Configuracién y pulse Aceptar:

* Tipo de protocolo: PPP

* Tipo de conexiéon: L2TP (linea virtual)

* Modalidad de operaciéon: Terminador (servidor de red)

* Tipo de servicio de linea: una sola linea

En la pestafna Perfil nuevo - General, complete los siguientes campos:

* Nombre: toExternal

* Descripcién: conexién de receptor para efectuar llamadas

* Seleccione Iniciar perfil con TCP/IP.

En la pestana Perfil nuevo - Conexién, complete los siguientes campos.

* Direccion IP del punto final del tiinel local: ANY

* Nombre de linea virtual: toExternal. Esta linea no tiene interfaces fisicas asociadas. La linea
virtual describe varias caracteristicas de este perfil PPP. Cuando se abra la ventana Propiedades de
linea L2TP, pulse la pestafia Autenticacién y especifique el nombre de host del sistema. Pulse
Aceptar para regresar a la pestafia Conexién de la ventana Propiedades de perfil PPP nuevo.

Pulse Permitir establecimiento de llamadas de salida. Aparece el didlogo Propiedades de llamadas
salientes.

En la pagina Propiedades de llamadas salientes, seleccione un tipo de servicio de linea.
* Tipo de servicio de linea: agrupacion de lineas

¢ Nombre: dialOut

* Pulse Nueva. Aparece el didlogo Propiedades de agrupacion de lineas nueva.

En la ventana Propiedades de agrupacién de lineas nueva, seleccione las lineas y médems en los que
permitira las llamadas salientes y pulse Afiadir. Si necesita definir estas lineas, seleccione Linea
nueva. Las interfaces de la particién que posee los médems intentaran utilizar cualquier linea que
esté abierta de esta agrupacién de lineas. Se abre la ventana Propiedades de linea nueva.

En la pestana Propiedades de linea nueva - General, especifique informacién en los siguientes
campos:

* Nombre: linel
* Descripcién: primera linea y primer médem de la agrupacién de lineas (médem interno 2793)
* Recurso de hardware: cmn03 (puerto de comunicaciones)

Acepte los valores predeterminados en las demds pestafias y pulse Aceptar para regresar a la
ventana Propiedades de agrupacion de lineas nueva.

En la ventana Propiedades de agrupacién de lineas nueva, seleccione las lineas y médems en los que
permitira las llamadas salientes y pulse Afadir. Verifique que se ha seleccionado el médem 2793
para la agrupacion.

Vuelva a seleccionar Linea nueva para afiadir el médem de soporte electrénico al cliente 7852—400.
Se abre la ventana Propiedades de linea nueva.

En la pestana Propiedades de linea nueva - General, especifique informacién en los siguientes
campos:

¢ Nombre: line2

* Descripcién: segunda linea y segundo médem de la agrupaciéon de lineas (médem de soporte
electrénico al cliente externo 7852-400)
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* Recurso de hardware: cmn04 (puerto V.24)
e Tramas: Asincrono

14. En la pestaiia Propiedades de linea nueva - Mdédem, seleccione el médem externo (7852—400) y
pulse Aceptar para regresar a la ventana Propiedades de agrupacién de lineas nueva.

15. Seleccione cualquiera de las demas lineas disponibles que desea afiadir a la agrupacién de lineas y
pulse Afiadir. En este ejemplo, verifique que los dos médems nuevos que ha afiadido antes figuran
en el campo Lineas seleccionadas para la agrupacién y pulse Aceptar para regresar a la ventana
Propiedades de llamada de salida.

16. En la ventana Propiedades de llamada de salida, especifique los Nimeros de 11amada
predeterminados y pulse Aceptar para regresar a la ventana Propiedades del perfil PPP nuevo.

Nota: estos ntimeros pueden ser como una especie de proveedor de servicios de Internet (ISP), a los
que los demés sistemas llamaran frecuentemente utilizando estos moédems. Si los demas
sistemas especifican un ntimero de teléfono *PRIMARY o *BACKUP, los niimeros que
realmente se marcardn serdn los que aqui se especifiquen. Si los demas sistemas especifican un
numero de teléfono real, se utilizara dicho nimero de teléfono.

17. En la pestafia Valores de TCP/IP, seleccione los siguientes valores:

* Direccién IP local: Ninguna

* Direccién IP remota: Ninguna

Nota: Si desea utilizar el perfil para finalizar las sesiones L2TP, debera elegir la direccién IP local
que representa el sistema. En el caso de la direccién IP remota, puede seleccionar una
agrupacion de direcciones que se encuentre en la misma subred que el sistema. Todas las
sesiones L2TP obtienen sus direcciones IP de esta agrupacion.

18. En la pestafia Autenticacién, acepte todos los valores predeterminados.

De este modo finaliza la configuracién de un perfil de terminador L2TP en la particion con médems. El
siguiente paso consiste en configurar un perfil originador de llamada remota L2TP para 10.1.1.74.

Referencia relacionada

[‘Soporte para perfiles de miiltiples conexiones” en la pagina 57|
Los perfiles de conexién punto a punto que dan soporte a multiples conexiones le permiten tener un
solo perfil de conexién para manejar numerosas llamadas digitales, analégicas o L2TP.

Paso 2: configuracion de un perfil de originador L2TP en 10.1.1.74:

Estos pasos le ayudaran a crear un perfil de originador L2TP (Layer Two Tunneling Protocol):
1. En System i Navigator, expanda 10.1.1.74 » Red » Servicios de acceso remoto.

2. Pulse con el botén derecho del ratén en Perfiles de conexién de originador y seleccione Perfil
nuevo.

3. Seleccione las siguientes opciones en la pagina Configuracién y pulse Aceptar:
* Tipo de protocolo: PPP
* Tipo de conexiéon: L2TP (linea virtual)
* Modalidad de operacion: llamada remota
* Tipo de servicio de linea: una sola linea
4. En la pestafia General, complete los siguientes campos:
* Nombre: toModem
* Descripcién: conexién de originador con la particiéon que tiene el médem
5. En la pestafia Conexién, complete los siguientes campos:

Nombre de linea virtual: toModem. Esta linea no tiene ninguna interfaz fisica asociada. La linea
virtual describe varias caracteristicas de este perfil PPP. Se abre la ventana Propiedades de linea
L2TP.
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6. En la pestafia General, entre una descripcién para la linea virtual.

7. En la pestaiia Autenticacién, especifique el nombre de host de la particién y pulse Aceptar para
regresar a la pagina Conexion.

8. En el campo Niimeros de teléfono remotos, afiada *PRIMARY y *BACKUP. Esto permite al perfil utilizar
los mismos ntimeros de teléfono que el perfil de terminador existente en la particion que posee los
moédems.

9. En el campo Nombre o direccion IP del host de punto final del tinel remoto, especifique la
direccién IP del punto final del ttinel remoto (10.1.1.73).

10. En la pestafia Autenticacion, seleccione Permitir al sistema remoto verificar la identidad de este
servidor iSeries.

11. En el Protocolo de autenticacién que debe utilizarse, seleccione Se necesita contraseia cifrada
(CHAP-MD?5). De forma predeterminada también se selecciona Permitir protocolo de autenticacién
extensible.

Nota: el protocolo debe coincidir con el que utiliza el sistema al que llamara.

12. Entre el nombre del usuario y su contrasefia.

Nota: el nombre de usuario y la contrasefia deben coincidir con el nombre de usuario y la
contrasefia vélidos en el sistema al que llamara.

13. Vaya a la pestafia Valores TCP/IP y verifique los campos necesarios:

* Direccién IP local: asignada por el sistema remoto

* Direccion IP remota: asignada por el sistema remoto

* Direccionamiento: no se necesita ningtin direccionamiento adicional
14. Pulse Aceptar para guardar el perfil PPP.

Paso 3: configuracion de un perfil de llamada remota L2TP para 192.168.1.2:

Para configurar un perfil de llamada remota L2TP (Layer Two Tunneling Protocol) para 192.168.1.2, repita
el y cambie el punto final del tinel remoto por 192.168.1.3 (la interfaz fisica a la que se conecta el
sistema B).

Nota: estas direcciones IP son ficticias y solo se utilizan a efectos ilustrativos.
Paso 4: prueba de la conexidon:

Una vez se han configurado los dos sistemas, debe probar la conectividad para asegurarse de que los
sistemas comparten el médem para alcanzar redes externas.

1. Compruebe que el perfil de terminador de L2TP (Layer Two Tunneling Protocol) esté activo.

a. En System i Navigator, expanda 10.1.1.73 » Red » Servicios de acceso remoto - Perfiles de
conexién de receptor.

b. En el panel derecho, busque el perfil que necesite (toExternal) y verifique que el campo Estado es
Activo. En caso contrario, con el botén derecho del ratén pulse en el perfil y seleccione Iniciar.

2. Inicie el perfil de llamada remota de 10.1.1.74.

a. En System i Navigator, expanda 10.1.1.74 » Red » Servicios de acceso remoto - Perfiles de
conexién de originador.

b. En el panel derecho, busque el perfil que necesite (toModem) y verifique que el campo Estado es
Activo. En caso contrario, con el botén derecho del ratén pulse en el perfil y seleccione Iniciar.

3. Inicie el perfil de llamada remota de System B.

a. En System i Navigator, expanda 192.168.1.2 » Red > Servicios de acceso remoto - Perfiles de
conexién de originador.
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b. En el panel derecho, busque el perfil que ha creado y verifique que el campo Estado es Activo. En
caso contrario, con el botén derecho del ratén pulse en el perfil y seleccione Iniciar.

4. Si es posible, efectie un PING con el proveedor de servicios de Internet (ISP) u otro destino al que
haya llamado para verificar que ambos perfiles estan activos. Efectuard el mandato PING tanto desde
10.1.1.74 como desde 192.168.1.2.

5. Como alternativa, también puede comprobar el estado de la conexién.

a. En System i Navigator, expanda el sistema » Red - Servicios de acceso remoto » Perfiles de
conexién de originador.

b. En el panel derecho, con el botén derecho del ratén pulse el perfil que ha creado y seleccione
Conexiones. En la ventana Estado de la conexion puede ver los perfiles que estan activos,
inactivos, conectandose, etc.

Planificacion de PPP

La planificacién del Protocolo punto a punto (PPP) incluye la creacion y la administracién de conexiones
PPP.

Referencia relacionada

[“Caso practico: conexion de clientes de acceso telefénico remoto al sistema” en la pagina 13|

Los usuarios remotos, como los teletrabajadores o los clientes méviles, necesitan acceder con
frecuencia a la red de una empresa. Estos clientes de acceso telefénico pueden obtener acceso a un
sistema con protocolo punto a punto (PPP).

[‘Caso practico: conexién de la LAN de oficina a Internet con un médem” en la pagina 16]
Normalmente, los administradores configuran redes de oficina que permiten a los empleados acceder
a Internet. Los administradores pueden utilizar un médem para conectar el sistema a un proveedor de
servicios de Internet (ISP). Los clientes PC conectados a la LAN pueden comunicarse con Internet
utilizando el sistema operativo i5/0OS como pasarela.

[“Informacién relacionada con los Servicios de acceso remoto” en la pagina 70|
Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.

Requisitos de software y de hardware

En un entorno de protocolo punto a punto (PPP) se necesitan dos o mds maquinas que den soporte a
PPP. Una de esas mdquinas, la plataforma System i, puede ser el originador o el receptor.

El sistema debe satisfacer los siguientes prerrequisitos para que los sistemas remotos puedan acceder a él:
* System i Navigator con soporte de TCP/IP.
¢ Uno de los dos perfiles de conexion:

— Un perfil de conexién de originador para manejar las conexiones PPP salientes.

— Un perfil de conexién de receptor para manejar las conexiones PPP entrantes.

¢ Una consola de estacién de trabajo PC instalada con System i Access para Windows 95 o posterior con
System i Navigator.

¢ Un adaptador instalado.
Puede elegir uno de los siguientes adaptadores:
- 2699*: adaptador de E/S (IOA) de WAN de dos lineas.
— 2720*: adaptador de E/S PCI de WAN/Twinaxial.
— 2721*: adaptador de E/S PCI de WAN de dos lineas.
— 2745*: adaptador de E/S PCI de WAN de dos lineas (sustituye al IOA 2721).
— 2742*: adaptador de E/S de dos lineas (sustituye al IOA 2745).
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— 2771: adaptador de E/S de WAN de dos puertos, con un médem integrado V.90 en el puerto 1y
una interfaz de comunicaciones estandar en el puerto 2 (para utilizar el puerto 2 del adaptador 2771,
se necesita un médem externo o un adaptador de terminal RDSI con el cable apropiado).

— 2772: adaptador de E/S de WAN de dos puertos con médem integrado V.90.

— 2743/2760/2838/2849/287F/5700/5701/5706/5707 /573A /576 A: adaptador Ethernet para conexiones
PPPoE.

— 2793/576C: adaptador de E/S de WAN de dos puertos, con un médem integrado V.92 en el puerto 1
y una interfaz de comunicaciones estandar en el puerto 2. Para utilizar el puerto 2, se necesita un
moédem externo o un adaptador de terminal RDSI con el cable apropiado.

— 2805: adaptador de E/S de WAN de cuatro puertos, con un médem analdgico V.92 integrado.
Sustituye a los modelos 2761 y 2772.
* Para estos adaptadores se necesita un mdédem externo V.90 (o superior), o un adaptador de terminal
de red digital de servicios integrados (RDSI), y un cable RS-232 (EIA 232) o compatible.
* Uno de los siguientes elementos, en funcién del tipo de conexién y de la linea:
— mobdem externo o interno, o unidad de servicio de canal (CSU)/unidad de servicio de datos (DSU).
— adaptador de terminal de red digital de servicios integrados (RDSI).

* En caso de que piense conectarse a Internet, debera establecer una cuenta de acceso telefénico con un
proveedor de servicios de Internet (ISP). El ISP debe darle los niimeros de teléfono necesarios e
informacién para la conexién a Internet.

Referencia relacionada

[‘Perfiles de conexién” en la pagina 2|

Los perfiles de conexién punto a punto definen un conjunto de pardmetros y recursos para las
conexiones de protocolo punto a punto (PPP) especificas. Puede iniciar perfiles que utilizan estos
valores de parametro para acceder por llamada telefénica a las conexiones PPP (originar) o bien para
estar a la escucha de ellas (recibir).

['Médems” en la pagina 41|
Para las conexiones de protocolo punto a punto (PPP) se pueden emplear tanto los médems externos
como los internos.

[‘CSU/DSU” en la pagina 41|

Una unidad de servicio de canal (CSU) es un dispositivo que conecta un terminal a una linea digital.
Una unidad de servicio de datos (DSU) es un dispositivo que lleva a cabo funciones de proteccién y
de diagnoéstico en una linea de telecomunicaciones. En general, los dos dispositivos se entregan
formando una sola unidad, CSU/DSU.

[“Adaptadores de terminal RDSI” en la pagina 42|

La Red digital de servicios integrados (RDSI) proporciona una conexion digital que le permite
comunicarse mediante cualquier combinacién de voz, datos y video, entre otras aplicaciones
multimedia.

Alternativas de conexion

El Protocolo punto a punto (PPP) puede transmitir datagramas a través de enlaces punto a punto serie.

PPP permite interconectar equipo de mdltiples proveedores y multiples protocolos al estandarizar las
comunicaciones punto a punto. La capa de enlace de datos de PPP emplea tramas al estilo de HDLC
(Control de enlace de datos de alto nivel) para encapsular los datagramas a través de enlaces de
telecomunicaciones punto a punto tanto asincronos como sincronos.

PPP da soporte a una amplia gama de tipos de enlaces, mientras que el protocolo Internet de linea serie
(SLIP) solo da soporte a los tipos de enlaces asincronos. En general, SLIP solo se emplea para los enlaces
analdgicos. Las compafiias telefénicas locales prestan los servicios de telecomunicaciones tradicionales en
una escala ascendente de posibilidades y costes. Estos servicios utilizan, entre el cliente y la oficina
central, los recursos de red de voz de las compaiiias telefénicas existentes.
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Los enlaces PPP establecen una conexion fisica entre un host local y uno remoto. Los enlaces conectados
proporcionan ancho de banda dedicado. También los hay con una gran variedad de velocidades de datos
y protocolos. Con los enlaces PPP, podra elegir de entre estas alternativas de conexion:

Lineas telefénicas analégicas
La conexién analdgica, que emplea moédems para transportar datos a través de lineas alquiladas o
conmutadas, se sitia en la parte inferior de la escala punto a punto.

Las lineas alquiladas son conexiones a todo tiempo entre dos ubicaciones especificadas, mientras que las
lineas conmutadas son lineas telefénicas de voz a intervalos regulares. Los médems actuales més rapidos
funcionan a la velocidad de 56 kbps con datos sin comprimir. Sin embargo, dada la proporcion de sefial a
ruido en los circuitos telefénicos de grado de voz no condicionados, esta velocidad es con frecuencia
inalcanzable.

Los fabricantes de médems, cuando proclaman velocidades superiores en bits por segundo (bps), se
basan normalmente en el algoritmo de compresion de datos (CCITT V.42bis) utilizado por los médems.
Aunque V.42bis puede llegar a reducir el volumen de datos hasta la cuarta parte, la compresiéon depende
de los datos y muy pocas veces ni siquiera llega al 50%. Los datos ya comprimidos o los cifrados pueden
incluso aumentar cuando se aplica V.42bis. X2 o 56Flex amplia la velocidad hasta los 56 kbps para las
lineas telefénicas analdgicas. Esta es una tecnologia hibrida, en la que un extremo del enlace PPP debe ser
digital, mientras que el otro extremo debe ser analdgico. Ademas, la velocidad de 56 kbps solo es
aplicable cuando se mueven datos desde el extremo digital al extremo analdgico del enlace. Esta
tecnologia estd especialmente indicada para las conexiones con los ISP, estando el extremo digital del
enlace y el hardware en la ubicacién de los ISP. Por lo general, podra conectarse a un médem analdgico
V.24 a través de una interfaz serie RS-232 con un protocolo asincrono a velocidades de hasta 115,2 kbps.

El estandar V.90 puso final al problema de compatibilidad de K56flex/x2. El estandar V.90 es el resultado
de un compromiso entre los partidarios de x2 y K56flex en el sector del médem. Viendo la red telefénica
publica conmutada como red digital, la tecnologia V.90 puede acelerar los datos que van de Internet a
una maquina hasta alcanzar velocidades de 56 kbps. La tecnologia V.90 se distingue de los otros
estdndares en que codifica los datos digitalmente, en vez de modularlos como lo hacen los médems
analdgicos. La transferencia de datos es un método asimétrico, por lo que las transmisiones en sentido
ascendente (en su mayoria, mandatos emitidos al pulsar una tecla o el ratén desde una méquina a una
ubicacién central, para los que se necesita menos ancho de banda) siguen fluyendo a las velocidades
convencionales de hasta 33,6 kbps. Los datos enviados desde un médem lo hacen como transmisiéon
analégica que refleja el estandar V.34. Solo las transferencias de datos en sentido descendente se
aprovechan de las altas velocidades de V.90.

Una de las ventajas que tiene el estindar V.92 sobre el estandar V.90 es que permite velocidades en
sentido ascendente que alcanzan los 48 kbps. Ademas, los tiempos de conexién pueden verse reducidos a
causa de las mejoras realizadas en el proceso de establecimiento de enlace y los médems que tienen la
funcién de retencion de llamada pueden ahora permanecer conectados mientras la linea telefénica acepta
una llamada entrante o utiliza el estado de llamada en espera.

Servicios digitales y Servicios de datos digitales
Puede utilizar servicios digitales y Servicios de datos digitales (DDS) con el protocolo punto a punto
(PPP).

Servicio digital

Con el servicio digital, los datos viajan todo el tiempo con formato digital cuando van desde la maquina
del emisor a la oficina central de la compafifa telefénica, al suministrador de larga distancia, a la oficina
central y luego a la maquina del receptor. El sistema de sefales digitales ofrece un ancho de banda y una
fiabilidad superiores que el sistema de sefiales analdgicas. Los sistemas de sefiales digitales eliminan
muchos de los problemas con los que deben enfrentarse los médems analégicos, como son el ruido, la
calidad de linea variable y la atenuacién de la sefal.
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Servicios de datos digitales

Los servicios de datos digitales (DDS) son los mas basicos de todos los servicios digitales. Los enlaces
DDS son conexiones alquiladas y permanentes, que se ejecutan a velocidades fijas de hasta 56 kbps. A
estos servicios también se les llama normalmente DS0.

Podra conectarse a DDS utilizando un recuadro especial que se llama unidad de servicios de canal/unidad de
servicios de datos (CSU/DSU), que viene a ocupar el lugar del médem en el caso practico analégico. DDS
tiene limitaciones fisicas, relacionadas sobre todo con la distancia entre la CSU/DSU vy la oficina central
de la compania telefénica. DDS funciona mejor cuando la distancia no supera los 9.000 metros (30.000
pies). Las companias telefénicas pueden implementar distancias mas largas con extensores de sefal, pero
el servicio aumenta de precio. DDS es un servicio que estd més indicado para conectar dos ubicaciones
servidas por una misma oficina central. En el caso de las conexiones situadas a larga distancia, que
implican distintas oficinas centrales, se pueden sumar rapidamente gastos de kilometraje que harfan
inviables los servicios DDS. En tal caso, se recomienda Conmutada-56. En general, podrd conectarse a una
CSU/DSU de DDS a través de una interfaz serie V.35, RS 449 o X.21 con protocolo sincrono a velocidades
de hasta 56 kbps.

Referencia relacionada

[‘CSU/DSU” en la pagina 41|

Una unidad de servicio de canal (CSU) es un dispositivo que conecta un terminal a una linea digital.

Una unidad de servicio de datos (DSU) es un dispositivo que lleva a cabo funciones de proteccién y

de diagnoéstico en una linea de telecomunicaciones. En general, los dos dispositivos se entregan
formando una sola unidad, CSU/DSU.

[“Conmutado-567]
Si no necesita una conexién a todo tiempo, podra ahorrarse dinero si utiliza el servicio digital
conmutado, que suele llamarse Conmutada-56 (SW56).

Conmutado-56
Si no necesita una conexién a todo tiempo, podra ahorrarse dinero si utiliza el servicio digital conmutado,
que suele llamarse Conmutada-56 (SW56).

Los enlaces SW56 se parecen a la configuracion de servicios de datos digitales (DDS) en que el equipo
terminal de datos (DTE) se conecta al servicio digital por medio de una unidad de servicios de
canal/unidad de servicios de datos de CSU/DSU. Sin embargo, una CSU/DSU de SW56 incluye un é4rea
de marcacién en la que se entra el nimero de teléfono del host remoto. Puede utilizar SW56 para hacer
conexiones digitales de acceso telefénico con cualquier otro abonado a SW56 en la regién o mas alla de
las fronteras internacionales.

Las llamadas SW56 se transportan a través de la red digital de gran distancia igual que las llamadas de
voz digitalizadas. SW56 utiliza los mismos ntimeros de teléfono que el sistema telefénico local, y los
gastos de utilizacién coinciden con los de las llamadas de voz de las empresas.

SW56 existe tinicamente en las redes norteamericanas y esta limitado a canales individuales que solo
pueden transportar datos. SW56 es una alternativa para las ubicaciones en las que no esta disponible
RDSL

En general, podra conectarse a una CSU/DSU de SW56 a través de una interfaz serie V.35 o RS 449 con
protocolo sincrono a velocidades de hasta 56 Kbps. Con una unidad de llamada/respuesta V.25bis, los
datos y el control de llamada fluyen a través de una sola interfaz serie.

Referencia relacionada

[“Servicios digitales y Servicios de datos digitales” en la pagina 35
Puede utilizar servicios digitales y Servicios de datos digitales (DDS) con el protocolo punto a punto
(PPP).
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[‘Red digital de servicios integrados”|
La Red digital de servicios integrados (RDSI) proporciona una conectividad digital conmutada de
extremo a extremo. RDSI puede transportar voz y datos a través de una misma conexién.

Red digital de servicios integrados
La Red digital de servicios integrados (RDSI) proporciona una conectividad digital conmutada de
extremo a extremo. RDSI puede transportar voz y datos a través de una misma conexién.

Hay dos tipos distintos de servicios RDSI, siendo el méds comtn el de la interfaz de velocidad basica
(BRI). La BRI tiene dos canales B de 64 kbps para transportar los datos de cliente, y un canal D para
transportar los datos de sefial. Los dos canales B se pueden enlazar entre si para dar una velocidad
combinada igual a 128 kbps. En algunas zonas, la compaiiia telefénica puede limitar cada uno de los
canales B a una combinacién de 56 kbps o 112 kbps. También hay una restriccién fisica en lo que se
refiere a la ubicacién del cliente, que debe estar a menos de 5.400 metros (18.000 pies) del conmutador de
la oficina central. Existe la posibilidad de ampliar esta distancia con repetidores. Podra conectarse a RDSI
con un dispositivo llamado adaptador de terminal. La mayoria de los adaptadores de terminal tienen una
unidad integrada de terminacién de red (NT1) que permite la conexién directa con una clavija del
teléfono. Normalmente, los adaptadores de terminal se conectan a la maquina informatica por medio de
un enlace RS-232 asincrono y utilizan el conjunto de mandatos AT para la configuracién y el control, de
manera muy parecida a como lo hacen los médems analégicos convencionales. Cada marca tiene su
propia extension de mandato AT para configurar los parametros que son exclusivos de RDSI. Antes,
habfa numerosos problemas de interoperatividad entre las distintas marcas de adaptadores de terminal
RDSI. Esos problemas se debian casi todos a la gran variedad de protocolos de adaptacion de velocidad
que habia en V.110 y en V.120, asi como a los esquemas de vinculaciéon de los dos canales B.

Ahora, este sector de la industria se ha decantado por el protocolo PPP sincrono con multienlace PPP
para enlazar los dos canales B. Algunos productos de adaptador de terminal integran la posibilidad V.34
(médem analédgico) en los adaptadores de terminal. Esta posibilidad permite a los clientes que tienen una
sola linea RDSI manejar las llamadas RDSI o analdgicas convencionales sacando partido de la posible
simultaneidad de voz/datos de los servicios RDSI. Con esta tecnologia, un adaptador de terminal
también puede operar como el lado del sistema digital de los clientes V.92.

Normalmente, debera conectarse a un adaptador de terminal RDSI a través de una interfaz serie RS-232
mediante un protocolo asincrono a velocidades de hasta 230,4 kbps. Sin embargo, la velocidad méxima en
baudios del sistema para el protocolo asincrono a través de RS-232 es de 115,2 kbps. Lamentablemente,
esto hace que la velocidad maxima de transferencia de bytes quede restringida a 11,5 kbps, mientras que
el adaptador de terminal con multienlace tiene capacidad para 14 o 16 KB sin comprimir. Algunos
adaptadores de terminal dan soporte al protocolo sincrono a través de RS-232 a 128 kbps, pero la
velocidad maxima en baudios del sistema para el protocolo sincrono a través de RS-232 es de 64 kbps.

El sistema tiene capacidad para ejecutar el protocolo asincrono a través de V.35 a velocidades de hasta
230,4 kbps, pero los fabricantes de adaptadores de terminal no suelen ofrecer una configuracién de ese
tipo. Los convertidores de interfaz que convierten una interfaz RS-232 en una interfaz V.35 pueden ser
una solucion razonable del problema, pero este enfoque no ha sido evaluado para el sistema. Otra
posibilidad consiste en usar adaptadores de terminal con el protocolo sincrono de la interfaz V.35 a una
velocidad de 128 kbps. Aunque ya existe esta clase de adaptadores de terminal, no parece que muchos
ofrezcan PPP multienlace sincrono.

Referencia relacionada

[“Conmutado-56” en la pagina 36|
Si no necesita una conexién a todo tiempo, podra ahorrarse dinero si utiliza el servicio digital
conmutado, que suele llamarse Conmutada-56 (SW56).

[“Adaptadores de terminal RDSI” en la pagina 42|

La Red digital de servicios integrados (RDSI) proporciona una conexion digital que le permite
comunicarse mediante cualquier combinacién de voz, datos y video, entre otras aplicaciones
multimedia.
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Conexiones T1/E1 y T1 fraccionaria
T1/E1 y T1 fraccionaria son dos tipos de alternativas de conexién validas.

T1/E1

Una conexiéon T1 es un paquete compuesto por 24 canales de multiplexado por divisiéon de tiempo (TDM)
de 64 kbps (DS0) a través de circuito de cobre de cuatro hilos. Esto crea un ancho de banda total de 1.544
mbps. En Europa y en otras partes del mundo, un circuito E1 es un paquete compuesto por 32 canales de
64 kbps, dando un total de 2.048 mbps. TDM permite que mdltiples usuarios compartan un medio de
transmision digital al utilizar ubicaciones en el tiempo preasignadas. Muchas centralitas privadas (PBX)
digitales sacan partido del servicio T1 para importar mdltiples circuitos de llamada a través de una sola
linea T1, en vez de tener 24 pares de hilos direccionados entre la centralita privada (PBX) y la compaiia
telefénica.

Es importante darse cuenta de que T1 se puede compartir entre voz y datos. Por ejemplo, un servicio
telefénico puede venir a través de un subconjunto de 24 canales de un enlace T1, dejando los demas
canales para la conectividad de Internet. Se necesita un dispositivo multiplexor T1 para gestionar los 24
canales DS0 cuando se comparte un tronco T1 entre multiples servicios. En el caso de una conexién
individual solo de datos, el circuito se puede ejecutar sin canalizar (no se realiza TDM en la sefial). Por
ello, se puede emplear un dispositivo de unidad de servicios de canal/unidad de servicios de datos
(CSU/DSU) mas simple. En general, podra conectarse a una CSU/DSU de T1/E1 o a un multiplexor a
través de una interfaz serie V.35 o RS 449 con protocolo sincrono a velocidades mdltiplos de 64 kbps que
llegan a alcanzar 1.544 mbps o 2.048 mbps. La CSU/DSU o el multiplexor proporciona el cronometraje de
la red.

T1 fraccionaria

Con T1 fraccionaria (FT1), un cliente puede alquilar submultiplos de 64 kbps de una linea T1. FI1 es de
utilidad siempre que el coste de una linea T1 dedicada resulte prohibitivo para el ancho de banda real
que utiliza el cliente. Con FT1, solo se paga lo que se necesita. Ademas, FT1 tiene la siguiente
caracteristica que no estd disponible con un circuito T1 completo: el multiplexado de canales DSO en la
oficina central de la compafiia telefénica. El extremo remoto de un circuito FT1 esta en un conmutador de
conexién cruzada de acceso digital cuyo mantenimiento realiza la compafiia telefénica. Los sistemas que
comparten un mismo conmutador digital pueden pasar de uno a otro canal DSO. Este esquema es muy
conocido para los proveedores de servicios de Internet (ISP) que emplean un solo tronco T1 desde su
ubicacion hasta el conmutador digital de una compaiiia telefénica. En estos casos, se puede servir a
multiples clientes con el servicio FT1. En general, podré conectarse a una CSU/DSU de T1/E1 0 a un
multiplexor a través de una interfaz serie V.35 o RS 449 con protocolo sincrono a algunos multiplos de 64
kbps. Con FT1, se le preasignara un subconjunto de los 24 canales. El multiplexor de T1 se debe
configurar para que cubra solo las ubicaciones en el tiempo asignadas para su servicio.

Frame relay

Frame relay es un protocolo destinado a direccionar tramas a través de la red tomando como base el
campo direccién IP (identificador de conexion de enlace de datos) de la trama y a gestionar la ruta o la
conexién virtual.

En Estados Unidos, las redes frame relay soportan las velocidades de transferencia de datos propias de
las lineas T1 (1,544 mbps) y T3 (45 mbps). Podriamos decir que frame relay es una manera de utilizar las
lineas T1 y T3 existentes que son propiedad de un proveedor de servicios. La mayoria de las compafiias
telefénicas proporcionan ahora el servicio frame relay para los clientes que desean conexiones a
velocidades comprendidas entre 56 kbps y las propias de T1. (En Europa, las velocidades de frame relay
varian de 64 kbps a 2 mbps. En Estados Unidos, frame relay se ha hecho muy popular porque es
relativamente econémico.) Sin embargo, en algunas zonas se esta sustituyendo por tecnologias mas
rapidas, como la modalidad de transferencia asincrona (ATM).
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Soporte L2TP (tuneles) para conexiones PPP

El protocolo L2TP (Layer 2 Tunneling Protocol) es un protocolo de tineles que amplia el protocolo punto
a punto (PPP) para que dé soporte a un ttinel en la capa de enlace entre un cliente L2TP solicitante
(concentrador de acceso L2TP o LAC) y, como punto final, un servidor L2TP destino (servidor de red
L2TP o LNS).

Layer Two Tunneling Protocol
Al utilizar tineles L2TP (Layer Two Tunneling Protocol), es posible separar la ubicaciéon en la que finaliza
el protocolo de acceso telefénico y donde se proporciona el acceso a la red. Es por ello por lo que L2TP

también se conoce como PPP virtual.

Estas figuras ilustran tres implementaciones de ttineles de L2TP.

Iniciador Terminador
virtual PPP virtual PPP
Tanel L2TPI
LAC LNS
PPP virtual
RBAEES563-0

Figura 10. Iniciador de marcacion PPP o terminador virtual PPP

FFF Virtual
FFF Dial ISP . e Terrminator
- LETP Tunnel .
PPP -——————z_______ LAC LNS
T vittualPPP
— I
RR&FFEA1-I
Figura 11. Iniciador de marcacion PPP o terminador virtual PPP
Marcacion
virtual PPPI . ISP Resp. PPP
Tanel L2TPI
LNS LAC “ PPP
PPP virtual
RBAEES562-0

Figura 12. Marcacion virtual PPP o respuesta virtual PPP

El protocolo L2TP viene documentado como peticiéon de comentarios estandar RFC-2661. El tinel L2TP
puede extenderse para que abarque toda una sesién PPP o solo uno de los dos segmentos de que consta
una sesion. Ello da lugar a cuatro modelos de ttneles.

Informacién relacionada
[Caso préctico: proteccién de un tinel voluntario L2TP con IPSed|

(% [REC Editor

Ttnel voluntario:

Servicios de acceso remoto: conexiones PPP 39


http://www.rfc-editor.org

En el modelo de ttinel voluntario, el usuario es el que crea un tdnel y lo suele hacer con un cliente
habilitado para L2TP (Layer Two Tunneling Protocol).

Como resultado, el usuario envia paquetes L2TP al proveedor de servicios de Internet (ISP), que los
reenvia al servidor de red L2TP (LNS). En los ttineles voluntarios, el ISP no necesita dar soporte a L2TP, y
el iniciador del ttinel L2TP est4 en el mismo sistema que el cliente remoto. En este modelo, el ttinel
atraviesa toda la sesién de protocolo punto a punto (PPP), desde el cliente L2TP al LNS.

Modelo de tinel forzoso - llamada entrante:

En el modelo de ttinel forzoso (llamada entrante), se crea un tiinel sin ninguna accién por parte del
usuario y sin que el usuario pueda escoger.

Como resultado, el usuario envia paquetes de protocolo punto a punto a LAC (Concentrador de acceso
L2TP (Layer Two Tunneling Protocol)) del proveedor de servicios de Internet (ISP). ISP encapsula los
paquetes en L2TP y los envia en un ttnel al servidor de red L2TP (LNS). En los casos de ttineles
forzosos, el ISP debe tener capacidad para L2TP. En este modelo, el ttinel solo atraviesa el segmento de la
sesion PPP que hay entre el ISP y el LNS.

Modelo de tinel forzoso - marcaciéon remota:

En el modelo de ttinel forzoso (marcacién remota), la pasarela local (servidor de red L2TP (LNS)) inicia
un tanel hasta un proveedor de servicios de Internet (ISP) (LAC) e indica al ISP que haga una llamada
local para el cliente de respuesta de protocolo punto a punto (PPP).

Este modelo esta pensado para los casos en que el cliente de respuesta PPP remoto tiene establecido un
nuimero de teléfono permanente con un ISP. Este modelo es especialmente indicado cuando una empresa
que tiene una presencia establecida en Internet necesita establecer una conexién con una oficina remota
que requiere un enlace de acceso telefénico. En este modelo, el ttnel solo atraviesa el segmento de la
sesion PPP que hay entre el LNS y el ISP.

Conexién multisalto L2TP:

La conexiéon multisalto L2TP (Layer Two Tunneling Protocol) es una manera de redirigir el trafico L2TP
en nombre de los concentradores de acceso L2TP (LAC) cliente y los servidores de red L2TP (LNS).

Las conexiones multisalto se establecen con una pasarela multisalto L2TP (sistema que enlaza entre si los
perfiles de iniciador y terminador L2TP). Para establecer una conexién multisalto, la pasarela multisalto
L2TP funciona como LNS para un conjunto de concentradores de acceso L2TP (LAC) y a la vez como
LAC para un LNS dado. Se establece un ttinel desde un LAC cliente a la pasarela multisalto L2TP, y
luego se establece otro tinel entre la pasarela multisalto L2TP y un LNS destino. Después, la pasarela
multisalto L2TP redirige el trafico L2TP del LAC cliente al LNS destino, y el trafico del LNS destino se
redirige al LAC cliente.

Soporte PPPoE (DSL) para conexiones PPP

La Linea de abonado digital (DSL) hace referencia a una clase de tecnologia empleada para obtener mas
ancho de banda a través del cableado telefénico de cobre que hay entre el local de un cliente y un
proveedor de servicios de Internet (ISP).

DSL permite servicios simultaneos de voz y datos de alta velocidad a través de un tnico par de hilos
telefénicos de cobre. Las velocidades del médem han aumentado gradualmente por medio de diversas
técnicas, entre ellas las de compresion, pero las velocidades mas altas de hoy en dia (56 kbps) estan
alcanzando el limite tedrico que admite esta tecnologia. La tecnologia DSL permite velocidades mucho
mas altas a través de lineas de par trenzado entre la oficina central y las casas particulares, la escuela o la
empresa. En algunas zonas pueden alcanzarse velocidades de hasta 2 Mbps. El protocolo PPP se utiliza
normalmente en las comunicaciones en serie como las de las conexiones telefénicas por médem. Ahora,
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muchos proveedores de servicios de Internet que proporcionan DSL utilizan PPP por Ethernet (PPPoE)
por sus funciones adicionales de seguridad y conexion.

Llamamos mddem DSL a un dispositivo situado en cada extremo de una linea telefénica de cobre que
permite a un sistema (o a una LAN) conectarse a Internet por medio de una conexién DSL. A diferencia
de lo que ocurre en una conexién por linea telefénica, para DSL no se necesita normalmente una linea
telefonica dedicada (hay un discriminador POTS que permite compartir la linea de manera simultanea).
Si bien los médems DSL se parecen a los mddems analégicos convencionales, su productividad es mucho
mayor.

Equipo de conexion

El sistema utiliza médems, adaptadores de terminal de red digital de servicios integrados (RDSI),
adaptadores Token-ring, adaptadores Ethernet o dispositivos de unidad de servicios de canal/unidad de
servicios de datos (CSU/DSU) para manejar las conexiones de protocolo punto a punto (PPP).

Hay cuatro clases de equipo de comunicaciones que se pueden utilizar con el entorno PPP:
* Moédems

+ CSU/DSU

* Adaptadores de terminal RDSI

* Adaptadores Ethernet (para las conexiones PPPoE)

Modems

Para las conexiones de protocolo punto a punto (PPP) se pueden emplear tanto los médems externos
como los internos.

El juego de mandatos usado en un médem suele estar descrito en la documentacién del médem. Los
mandatos sirven para restablecer e inicializar el médem y para indicar al médem que marque el niimero
de teléfono del sistema remoto. Para poder utilizar un médem con un perfil de conexién PPP, primero
habrd que definir el modelo del médem, porque cada modelo tiene mandatos de inicializacién cuyas
series de caracteres son distintas. Si el médem es interno, las series de los mandatos ya estan definidas
para utilizarse.

El sistema tiene predefinidos numerosos modelos de médem, pero se pueden definir nuevos modelos con
System i Navigator. Una definicién existente puede servir de base para el nuevo tipo que se vaya a
definir. Si no esta seguro de cudles son los mandatos que utiliza el médem, o si no tiene acceso a la
documentacién del médem, empiece por la definicion del médem Hayes genérico. Las definiciones
predefinidas no se pueden cambiar. Sin embargo, se pueden afadir mandatos adicionales al mandato de
inicializacién o a la serie de marcacion que ya existen.

Puede emplear el médem de soporte electrénico al cliente que se incluye con el sistema para establecer
conexiones PPP. En los sistemas mas antiguos, el médem de soporte electrénico al cliente era un médem
externo IBM 7852-400. Este médem se ha sustituido por el médem MultiTech MT5600BA-V92 V.92
Data/Fax World. En los sistemas mas recientes, se pueden emplear el 2771, 2793 o cualquiera de los
demds moédems internos soportados como médem de soporte electronico al cliente.

Referencia relacionada

[‘Requisitos de software y de hardware” en la pagina 33|
En un entorno de protocolo punto a punto (PPP) se necesitan dos o mds maquinas que den soporte a
PPP. Una de esas médquinas, la plataforma System i, puede ser el originador o el receptor.

CSU/DSU

Una unidad de servicio de canal (CSU) es un dispositivo que conecta un terminal a una linea digital. Una
unidad de servicio de datos (DSU) es un dispositivo que lleva a cabo funciones de proteccién y de
diagndstico en una linea de telecomunicaciones. En general, los dos dispositivos se entregan formando
una sola unidad, CSU/DSU.
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Podriamos decir que una CSU/DSU es un médem muy potente y caro. Se requiere un dispositivo como
este para cada extremo de una conexién T-1 o T-3; las unidades que estan en los dos extremos deben ser
del mismo fabricante.

Referencia relacionada

[“Requisitos de software y de hardware” en la pagina 33
En un entorno de protocolo punto a punto (PPP) se necesitan dos o mds maquinas que den soporte a
PPP. Una de esas méquinas, la plataforma System i, puede ser el originador o el receptor.

[“Servicios digitales y Servicios de datos digitales” en la pagina 35
Puede utilizar servicios digitales y Servicios de datos digitales (DDS) con el protocolo punto a punto
(PPP).

Adaptadores de terminal RDSI
La Red digital de servicios integrados (RDSI) proporciona una conexién digital que le permite
comunicarse mediante cualquier combinacién de voz, datos y video, entre otras aplicaciones multimedia.

Debe verificar que las caracteristicas del adaptador de terminal son las adecuadas para utilizarlo en el
sistema.

Para configurar el adaptador de terminal, siga estos pasos:
1. En System i Navigator, seleccione su sistema y expanda Red » Servicios de acceso remoto.
2. Pulse Médems con el botén derecho del ratén y seleccione Médem nuevo.

3. En el didlogo Propiedades de médem nuevo, entre los valores correctos en todos los recuadros de
campo de la pestaiia General. Para el dispositivo de comunicaciones, debe especificar que es un
adaptador de terminal RDSI.

4. Seleccione la pestafia Parametros de RDSI.

5. En la pestafia Parametros de RDSI, afiada o cambie las propiedades de RDSI para que coincidan con
las propiedades que necesita el adaptador de terminal.
Tareas relacionadas

[“Ejemplo: configuracién de un adaptador de terminal RDSI” en la pagina 61|
En el ejemplo se muestra como configurar un adaptador de terminal de red digital de servicios
integrados (RDSI).

Referencia relacionada

[‘Requisitos de software y de hardware” en la pagina 33|
En un entorno de protocolo punto a punto (PPP) se necesitan dos o més maquinas que den soporte a
PPP. Una de esas maquinas, la plataforma System i, puede ser el originador o el receptor.

[‘Red digital de servicios integrados” en la pagina 37
La Red digital de servicios integrados (RDSI) proporciona una conectividad digital conmutada de
extremo a extremo. RDSI puede transportar voz y datos a través de una misma conexién.

Sugerencias sobre adaptadores de terminal RDSI:
Puede utilizar varios adaptadores de terminal diferentes.

El adaptador de terminal de red digital de servicios integrados (RDSI) externo recomendado es el médem
3Com/U.S. Robotics Courier I RDSI V.x (siendo x un nimero). Soporta conexiones de médem analégico
V.34, V.90 (X2), V.92 y PPP multienlace a través de RDSI, en las modalidades de origen y respuesta en el
sistema. También soporta automaticamente el protocolo de autenticacién de reconocimiento de
identificaciéon (CHAP) a través de la conexiéon PPP de RDSI. Estan disponibles asimismo los siguientes
adaptadores de terminal RDSI: Zyxel Omni.net Plus TA, Zyxel Omni.net LCD plus TA y ADtran ISU 2x64
Puerto Dual.
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* Conexiones con origen en el sistema. Las peticiones de identificacion de CHAP con origen en el lado
receptor las responde el adaptador de terminal Courier I mientras negocia la autenticacién del
protocolo PAP (protocolo de autenticacién de contrasefias) con el sistema. Las respuestas de PAP no
aparecen en la conexién RDSL

* Conexiones a las que responde el sistema. El adaptador de terminal Courier I exige la autenticacion
CHAP por parte del lado llamante si la configuracién de respuesta hace que el sistema abra la
autenticacién con una peticién de identificacion CHAP. Si el sistema abre la autenticacién con PAP, el
adaptador de terminal Courier I autentica con PAP.

Si estd utilizando un médem Courier I anterior a 1999, para obtener el mejor rendimiento de la conexién
RDS], verifique que el médem Courier I estd conectado al sistema mediante un cable V.35. Con el médem
Courier I se entrega un cable de médem de RS-232 a V.35; sin embargo, las versiones mas antiguas de
este cable tenian una clase de conector V.35 incorrecta. Péngase en contacto con la oficina de atencién al
cliente de 3Com/US Robotics para obtener un recambio.

Nota: segin 3Com/US Robotics, la version V.35 de este adaptador de terminal ha dejado de ser de
suministradores de terceros, aunque tal vez pueda encontrar algunas versiones V.53 en
suministradores de terceros. La versiéon RS-232 atn estd recomendada en el sistema, a expensas de
una ligera reduccién del rendimiento, ya que las conexiones de RS-232 estan limitadas a 115,2 KB.

Asegtrese de establecer en el sistema la velocidad de linea de V.35 en 230,4 kbps.
Restricciones de los adaptadores de terminal RDSI:

Los adaptadores de terminal de este tema se han evaluado. Estos adaptadores solo estdn recomendados
para las conexiones de red digital de servicios integrados (RDSI) remotas con origen en el sistema.

3Com Impact IQ RDSI:

Este adaptador de terminal no esta recomendado para la plataforma System i por las siguientes razones:

* El adaptador de terminal no da soporte a las conexiones de médem analégico V.34. Sin embargo,
puede dar soporte a las conexiones de médem analdgico V.34 si se emplea la conexion externa RJ-11.

* Actualmente, el adaptador de terminal no da soporte a las conexiones V.90.

* El adaptador de terminal no puede estar conectado al sistema a velocidades superiores a los 115.200
bps.

* El adaptador de terminal no da automaticamente soporte al protocolo de autenticacién de
reconocimiento de identificacién (CHAP). Si establece S84 en 0, se ejecuta la autenticacion CHAP.

* El sistema no puede determinar en qué momento termina la conexién cuando se supervisa la sefal de
equipo de datos preparado (DSR) del adaptador de terminal. Esto supone exponer el sistema a un
riesgo de seguridad.

Motorola BitSurfr Pro RDSI:

Este adaptador de terminal no esta recomendado para la plataforma System i por las siguientes razones:

* El adaptador de terminal no da soporte a las conexiones de médem analégico V.34. Sin embargo,
puede dar soporte a las conexiones de médem analdgico V.34 si se emplea la conexion externa RJ-11.

* Actualmente, el adaptador de terminal no da soporte a las conexiones V.90.

* El adaptador de terminal no puede estar conectado al sistema a velocidades superiores a los 115.200
bps.

* El adaptador de terminal no da automaticamente soporte a la autenticacion CHAP. Sin embargo, si se
establece el valor @M2=C si que se puede realizar la autenticacion CHAP.
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* El adaptador de terminal no permite responder automaticamente a las llamadas PPP de un solo enlace
ni a las llamadas PPP multienlace. El adaptador de terminal remoto de origen debe estar configurado
con el mismo protocolo (un solo enlace o multienlace) que el adaptador de terminal que responde.

* El mecanismo de control de flujo por hardware no funciona bien con este adaptador de terminal. Esto
produce una reduccién del rendimiento cuando el sistema envie datos a través de una conexién PPP
multienlace.

Manejo de las direcciones IP

Las conexiones del protocolo punto a punto (PPP) permiten utilizar varios juegos de opciones para
gestionar direcciones IP en funcién del tipo de perfil de conexién.

e DHCP puede gestionar centralmente las asignaciones de direccion IP para la red. Este tema le ensefiara
a_configurar y a gestionar los servicios DHCP en la red. Consulte [Protocolo de configuraciéon dindmical
-

¢ DNS puede ayudarle a gestionar los nombres de host y las direcciones IP asociadas. Este tema le
enseard a configurar y a gestionar los servicios DNS en la red. Consulte[Sistema de nombres de]

* BOOTP permite asociar las estaciones de trabajo cliente al sistema, y asignarles direcciones IP. Este
tema le ensefard a configurar y a gestionar los servicios BOOTP en la red. Consulte
[programa de arranque

Referencia relacionada

[‘Caso practico: conexion del sistema a un concentrador de acceso PPPoE” en la pagina 10|

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través
de una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE).
Puede conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda
que conserven las ventajas del protocolo punto a punto (PPP).

Filtrado de paquetes IP
El filtrado de paquetes IP limita los servicios que se prestan a usuarios individuales cuando inician una
sesion en una red.

El filtrado de paquetes puede permitir o denegar el acceso segtin las direcciones IP de destino o los
puertos, o ambos. Se pueden poner en vigor distintas politicas al definir multiples conjuntos de reglas de
filtrado de paquetes, teniendo cada uno de ellos su propio identificador de filtro PPP exclusivo. Las
reglas de filtrado de paquetes se pueden asignar para un determinado perfil de conexién de receptor o
bien se pueden asignar mediante una politica de grupo que aplicara las reglas a esa categoria de usuario.
Las reglas de filtrado de paquetes propiamente dichas no se definen en PPP, sino que se definen bajo
Reglas de paquetes IP, en System i Navigator.

En el caso de las conexiones L2TP, hay que usar VPN con el filtrado IPSec para proteger el trafico de red.
Referencia relacionada

[“Caso practico: conexién del sistema a un concentrador de acceso PPPoE” en la péagina 10|

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través
de una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE).
Puede conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda
que conserven las ventajas del protocolo punto a punto (PPP).

Informacion relacionada

Filtrado de IP y conversién de direcciones de red|
Redes privadas virtuales (VPN)|
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Estrategia de gestion de direcciones IP
Antes de configurar un perfil de conexién PPP, conviene que conozca bien su estrategia de gestion de
direcciones IP. Esta estrategia afecta a muchas de las decisiones que debera tomar durante el proceso de

configuracién, entre ellas las estrategias de autenticacion, las consideraciones sobre seguridad y los
valores de TCP/IP.

Perfiles de conexion de originador

Normalmente, las direcciones IP local y remota definidas para un perfil de originador se definiran como
Asignadas por el sistema remoto. Esto permite a los administradores del sistema remoto tener el control
sobre las direcciones IP que se utilizaran para la conexién. La mayoria de las conexiones con los
proveedores de servicios de Internet (ISP) estaran definidas de esta forma, aunque muchos ISP pueden
ofrecer direcciones IP fijas cobrando una tarifa adicional.

Si define direcciones IP fijas para la direccién local o remota, debe asegurarse de que el sistema remoto
esté definido para aceptar las direcciones IP que ha definido. Lo que hace una aplicacion tipica es definir
la direccién IP local como direccion IP fija y la remota como asignada por el sistema remoto. El sistema
que va a conectar se puede definir de la misma manera para que, en el momento de la conexién, los dos
sistemas se intercambien las direcciones IP como procedimiento para averiguar la direccién IP del sistema
remoto. Esto podria ser de utilidad en el caso de una oficina que llamara a otra para obtener conectividad
temporal.

Otra consideracion a tener en cuenta es si desea habilitar el enmascaramiento de direccién IP. Por
ejemplo, si el sistema se conecta a Internet a través de un ISP, esto puede permitir que una red conectada
detras del sistema acceda a Internet. Basicamente, el sistema oculta las direcciones IP de los sistemas de la
red detrds de la direccion IP local asignada por el ISP, haciendo asi que todo el trafico IP proceda en
apariencia del sistema. También podra tener en cuenta consideraciones adicionales sobre el
direccionamiento para los dos sistemas de la LAN (con el fin de asegurar que el trafico Internet de los
dos sistemas se envie al sistema), y para el sistema en el que tendra que habilitar el recuadro Afnadir
sistema remoto como ruta predeterminada.

Perfiles de conexion de receptor

Para los perfiles de conexion de receptor se deben tener en cuenta muchas mas consideraciones y
opciones sobre las direcciones IP que para los perfiles de conexién de originador. A la hora de configurar
las direcciones IP debe tener en cuenta el plan de gestién de direcciones IP de la red, los requisitos de
rendimiento y funcionales especificos de esta conexién y el plan de seguridad.

Direcciones IP locales

En el caso de un perfil de receptor individual, puede definir una direccién IP exclusiva o bien utilizar
una direccién IP local existente en el sistema para identificar el final de la conexién PPP. En el caso de los
perfiles de receptor definidos para dar soporte a multiples conexiones al mismo tiempo, debera emplear
una direccion IP local existente. Si no hay direcciones IP locales ya existentes, podra crear una direccién
IP virtual con esta finalidad.

Direcciones IP remotas

Existen muchas opciones para asignar direcciones IP remotas a los clientes PPP. A continuacion figuran
las opciones que se pueden especificar en la pagina TCP/IP del perfil de conexiéon de receptor.

Nota: si quiere que el sistema remoto forme parte de la LAN, debera configurar el direccionamiento de
direcciones IP, especificar una direcciéon IP comprendida en el rango de direcciones IP de los
sistemas conectados a la LAN y verificar que el reenvio de IP estd habilitado para este perfil de
conexién y para el sistema.
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Tabla 8. Opciones de asignacion de direcciones IP para las conexiones de perfil de receptor

Opcién

Descripcion

Direccién IP fija

Se define la direccién IP individual que se ha de dar a los usuarios remotos cuando
se conectan por linea telefénica. Es una direccién IP solo de host (la mascara de
subred es 255.255.255.255) y solamente estd destinada para los perfiles de receptor de
una sola conexién.

Agrupaciéon de direcciones

Se define la direccién IP inicial y luego un rango que indica cuantas direcciones IP
adicionales se definen. A cada usuario que se conecte se le dara una direccién IP
exclusiva que esté comprendida dentro del rango definido. Es una direccién IP solo
de host (la méscara de subred es 255.255.255.255) y solamente esta destinada para los
perfiles de receptor de miltiples conexiones.

RADIUS

La direccién IP remota y su mascara de subred vendran determinadas por el
servidor Radius. Esta opcién solo es valida si se definen los siguientes elementos:

* El soporte de Radius para autenticacién y sistema de direcciones IP se ha
habilitado en la configuraciéon de los servicios del servidor de acceso remoto.

* La autenticacion esta habilitada para el perfil de conexion de receptor y definida
para que la lleve a cabo remotamente el servidor Radius.

DHCP

La direccién IP remota viene determinada directamente por el servidor DHCP o
indirectamente por medio de la retransmisiéon DHCP. Esta opcién solo es vélida si el
soporte de DHCP se ha habilitado en la configuraciéon de los servicios del servidor
de acceso remoto. Es una direccién IP solo de host (la méascara de subred es
255.255.255.255).

Basada en el ID de usuario
del sistema remoto

La direccién IP remota viene determinada por el ID de usuario definido para el
sistema remoto al autenticarse. Ello permite al administrador asignar distintas
direcciones IP remotas (y las mascaras de subred asociadas) al usuario que accede
por linea telefénica. Permite asimismo que se definan rutas adicionales para cada
uno de esos ID de usuario, lo que hace posible que el entorno se pueda adaptar al
usuario remoto conocido. Para que esta funcién se lleve a cabo como es debido, es
preciso habilitar la autenticacién.

Definir direcciones IP
adicionales basandose en el
ID de usuario del sistema
remoto

Esta opcién le permite definir direcciones IP tomando como base el ID de usuario
del sistema remoto. Esta opcién se selecciona (y se debe usar) automaticamente si el
método de asignacion de la direccién IP remota se define como Basada en ID de
usuario de sistema remoto. Esta opcién también estd permitida para los métodos de
asignacién de direcciones IP Direccion IP fija y Agrupacion de direcciones. Cuando
un usuario remoto se conecta al sistema, se hard una buisqueda para averiguar si se
ha definido una direccién IP remota de manera especifica para este usuario. Si esta
definida, se utilizara esa direccién IP, la méscara y un conjunto de posibles rutas
para esa conexién. Si el usuario no esta definido, la direccién IP tomara de forma
predeterminada la direccion IP fija definida o la préxima direccién IP de la
agrupacioén de direcciones.

Permitir al sistema remoto
definir su propia direccién IP

Esta opcién permite a un usuario remoto definir su propia direccién IP si asi lo
negocia. Si el usuario no negocia utilizar su propia direccién IP, la direccién IP
remota vendrd determinada por el método definido para la asignacién de direccién
IP remota. Esta opcién estd inhabilitada inicialmente y hay que ser muy precavido a
la hora de habilitarla.

Direccionamiento de
direcciones IP

El cliente que accede por linea telefénica y el sistema deben tener debidamente
configurado el direccionamiento de las direcciones IP si el cliente tiene que acceder a
direcciones IP de la LAN a la que pertenece el sistema.

Autenticacion del sistema

Las conexiones PPP con una plataforma System i dan soporte a varias opciones para autenticar los
clientes remotos que acceden telefénicamente al sistema y las conexiones que se establecen con un ISP u
otro sistema al que esté accediendo telefénicamente el sistema.
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El sistema da soporte a varios métodos para mantener informacion de autenticacién. Estos métodos
incluyen desde simples listas de validacion en el sistema que contienen listas de usuarios autorizados y
las contrasefias, hasta el soporte de servidores RADIUS (Remote Authentication Dial In User Service). Los
servidores RADIUS mantienen informacién detallada de usuarios de red. El sistema también da soporte a
varias opciones para cifrar informacién de ID de usuario y contrasefias, que van desde el simple
intercambio de contrasefias hasta el soporte con el protocolo de autenticaciéon de reconocimiento de
identificacién (CHAP-MDS5). Podra especificar sus preferencias para la autenticacién del sistema,
incluyendo un ID de usuario y una contrasefia para validar el sistema cuando acceda telefénicamente, en
la pestafia Autenticacién del perfil de conexién, en System i Navigator.

Referencia relacionada

[“Caso practico: conexién del sistema a un concentrador de acceso PPPoE” en la pagina 10|

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través
de una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE).
Puede conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda
que conserven las ventajas del protocolo punto a punto (PPP).

[‘Caso practico: autenticacion de conexiones por linea telefonica con NAS de RADIUS” en la pagina 22|
Un servidor de acceso a red (NAS) que se esté ejecutando en el sistema puede direccionar las
peticiones de autenticacién desde los clientes de acceso telefénico a un servidor RADIUS (Remote
Authentication Dial In User Service) aparte. Si la autenticacién es satisfactoria, el servidor RADIUS
también puede controlar las direcciones IP asignadas al usuario.

“Caso practico: gestion del acceso de usuarios remotos a los recursos mediante las politicas de grupd|
v el filtrado de IP” en la pégina 24|

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexiéon y
permiten aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede
utilizar politicas de grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones
IP especificas de la red.

Protocolo de autenticacion de reconocimiento de identificacion con MD5
El Protocolo de autenticacion de reconocimiento de identificacion (CHAP-MD5) emplea un algoritmo
(MD-5) para calcular un valor que solo conocen el sistema que autentica y el dispositivo remoto.

Con CHAP, el ID de usuario y la contrasefia siempre estan cifrados, lo que lo convierte en un protocolo
mas seguro que el protocolo de autenticacién de contrasefias (PAP). Este protocolo es eficaz contra los
intentos de acceder mediante técnicas de reproduccién o de ensayo y error. La autenticacion CHAP puede
realizar mas de una peticién de identificaciéon durante una misma conexién.

El sistema que autentica envia una peticiéon de identificacién al dispositivo remoto que intenta conectarse
a la red. El dispositivo remoto responde enviando un valor calculado mediante un algoritmo (MD-5) que
conocen ambos dispositivos. El sistema que autentica compara la respuesta con la que ha calculado él. La
autenticacion queda reconocida si los valores coinciden; en caso contrario, se finaliza la conexion.

Referencia relacionada

[“Caso practico: conexién de clientes de acceso telefénico remoto al sistema” en la pagina 13|

Los usuarios remotos, como los teletrabajadores o los clientes méviles, necesitan acceder con
frecuencia a la red de una empresa. Estos clientes de acceso telefénico pueden obtener acceso a un
sistema con protocolo punto a punto (PPP).

[“Protocolo de autenticacion de contrasefias” en la pagina 48|
El protocolo de autenticacién de contrasefias (PAP) utiliza un reconocimiento de dos vias que ofrece al
sistema similar un método simple de establecer su identidad.

Protocolo de autenticacion extensible
El protocolo de autenticacién extensible (EAP) permite a los médulos de autenticacién de terceros
interaccionar con la implementacion de PPP.
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EAP amplia PPP proporcionando un mecanismo de soporte estindar para esquemas de autenticacién
como las tarjetas testigo (inteligentes), Kerberos, clave publica y S/Key. EAP surge como respuesta a la
demanda incesante de incrementar la autenticacion con dispositivos de seguridad de terceros. EAP
protege las redes privadas virtuales (VPN) seguras contra los piratas informéaticos que realizan ataques
mediante diccionario y adivinan contrasefias. EAP ofrece més ventajas que el Protocolo de autenticaciéon
de contrasefias (PAP) y el protocolo de autenticacion de reconocimiento de identificacion (CHAP).

Con EAP, los datos de autenticaciéon no se incluyen en la informacién, sino junto con ella. Esto permite a
los sistemas remotos negociar la autenticacién necesaria antes de recibir o pasar informacién.

El sistema no da soporte directamente a EAP. Sin embargo, se puede utilizar la autenticacién remota con
un servidor RADIUS (Remote Authentication Dial In User Service) que dé soporte a algunos de los
esquemas de autenticacién adicionales descritos anteriormente.

Protocolo de autenticacion de contraseias
El protocolo de autenticacion de contrasefias (PAP) utiliza un reconocimiento de dos vias que ofrece al
sistema similar un método simple de establecer su identidad.

El reconocimiento se lleva a cabo al establecer un enlace. Después de establecer el enlace, el dispositivo
remoto envia el ID de usuario y la contrasefia al sistema que autentica. En funcién de si los valores son
correctos o no, el sistema que autentica continda o finaliza la conexién.

Para la autenticacién por PAP, hay que enviar el nombre de usuario y la contrasefia al sistema remoto en
forma de texto sin cifrar. Con PAP, el ID de usuario y la contraseiia nunca se cifran, lo que permite
capturarlos si se rastrean y los hace vulnerables al ataque de piratas informaticos. Por esta razoén,
conviene utilizar el protocolo de autenticacion de reconocimiento de identificaciéon (CHAP) siempre que
sea posible.

Referencia relacionada

[“Protocolo de autenticacién de reconocimiento de identificacién con MD5” en la pagina 47|
El Protocolo de autenticacién de reconocimiento de identificaciéon (CHAP-MD5) emplea un algoritmo
(MD-5) para calcular un valor que solo conocen el sistema que autentica y el dispositivo remoto.

Vision general de RADIUS (Remote Authentication Dial In User Service)

RADIUS (Remote Authentication Dial In User Service) es un protocolo estandar de Internet que proporciona
servicios centralizados de gestién de autenticacion, contabilidad e IP para los usuarios de acceso remoto
en una red de acceso telefénico distribuida.

El modelo cliente-servidor de RADIUS tiene un servidor de acceso a red (NAS) que funciona como
cliente para un servidor RADIUS. El sistema, al actuar como NAS, envia informacién de usuario y
conexién a un servidor RADIUS designado, mediante el protocolo estandar de RADIUS definido en la
RFC 2865.

Los servidores RADIUS acttian en las peticiones de conexién de usuario recibidas autenticando al usuario
y luego devuelven toda la informacién de configuracion necesaria al NAS, para que el NAS (el sistema)
pueda prestar servicios autorizados al usuario autenticado que accede por llamada telefénica.

Si no es posible establecer contacto con un servidor RADIUS, el sistema puede direccionar las peticiones
de autenticacion a un servidor alternativo. Ello permite a las empresas globales prestar a los

correspondientes usuarios un servicio de acceso por llamada telefénica con un ID de usuario de inicio de
sesion exclusivo para el acceso corporativo amplio, con independencia del punto de acceso que se utilice.

Cuando un servidor RADIUS recibe una peticién de autenticacion, esta se valida; a continuacion, el
servidor RADIUS descifra el paquete de datos para acceder a la informacién de nombre de usuario y
contrasefia. La informacién se pasa al sistema de seguridad apropiado que esté soportado. Podria ser un
sistema de archivos de contrasefia UNIX, Kerberos, un sistema de seguridad comercial o incluso un
sistema de seguridad desarrollado de manera personalizada. El servidor RADIUS devuelve al sistema los
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servicios que el usuario autenticado esté autorizado a utilizar, como podria ser una direccién IP. Las
peticiones de contabilidad RADIUS se manejan de forma parecida. La informacién de contabilidad de los
usuarios remotos se puede enviar a un servidor de contabilidad RADIUS designado. El protocolo
estdndar de contabilidad de RADIUS esta definido en la RFC 2866. El servidor de contabilidad RADIUS
acttia en las peticiones de contabilidad recibidas anotando la informacién de la peticién de contabilidad
RADIUS.

Referencia relacionada

[“Caso practico: autenticacién de conexiones por linea telefénica con NAS de RADIUS” en la pagina 22|
Un servidor de acceso a red (NAS) que se esté ejecutando en el sistema puede direccionar las
peticiones de autenticacién desde los clientes de acceso telefénico a un servidor RADIUS (Remote
Authentication Dial In User Service) aparte. Si la autenticacién es satisfactoria, el servidor RADIUS
también puede controlar las direcciones IP asignadas al usuario.

Lista de validacion
Las listas de validacién sirven para almacenar informacién de ID de usuario y contrasefia perteneciente a
los usuarios remotos.

Podra utilizar las listas de validacion existentes o crear la suya propia en la pagina de autenticaciéon de
perfil de conexion de receptor. Para las entradas de las listas de validacion, tendra que identificar un tipo
de protocolo de autenticacion para asociarlo al ID de usuario y a la contrasefia. Puede ser cifrado -
CHAP-MD5/EAP o no cifrado - PAP.

Hallara mas informacion en la ayuda en linea.

Referencia relacionada

“Caso practico: gestion del acceso de usuarios remotos a los recursos mediante las politicas de grupo|
v el filtrado de IP” en la pagina 24|

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexién y
permiten aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede
utilizar politicas de grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones
IP especificas de la red.

Consideraciones sobre el ancho de banda para multienlace

Puede ocurrir que en algunas ocasiones, aunque no en todas, se necesite mas ancho de banda para
completar algunas tareas.

Puede no estar justificada la adquisicion de hardware especializado y de lineas de comunicaciones de
precio elevado. El protocolo multienlace (MP) PPP agrupa multiples enlaces PPP para formar un solo
enlace virtual o paquete compuesto. La agregaciéon de multiples enlaces aumenta el ancho de banda
efectivo total entre dos sistemas si se utilizan médems y lineas telefénicas estdndar. Se pueden incluir
hasta seis enlaces en un paquete compuesto MP. Para establecer una conexién multienlace, los dos
extremos del enlace PPP han de dar soporte al protocolo multienlace. El protocolo multienlace viene
documentado como peticiéon de comentarios estandar RFC-1990.

Ancho de banda a peticion

La capacidad de afiadir y quitar enlaces fisicos de manera dindmica permite configurar un sistema para
que suministre ancho de banda en la medida de lo necesario. Este enfoque, al que se suele llamar ancho
de banda a peticién, permite que solo se pague el ancho de banda adicional que realmente se utilice. Para
beneficiarse de las ventajas del ancho de banda a peticién, debe haber al menos un similar con capacidad
para supervisar la utilizacién del ancho de banda total que hay actualmente en un paquete compuesto
MP. Cuando la utilizacién del ancho de banda supere los valores definidos en la configuracién, se podran
afadir o quitar enlaces en el paquete compuesto. El protocolo de asignacién de ancho de banda (BAP)
permite a los similares negociar las acciones de afiadir o quitar enlaces en un paquete compuesto MP. En
la RFC-2125 hallard documentacién relacionada con el protocolo de asignacién de ancho de banda (BAP)
y con el protocolo de control de asignaciéon de ancho de banda (BACP) de PPP.
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Informacién relacionada

(% [REC Editor

Configuracion de PPP

Para poder utilizar PPP con el fin de configurar una conexién punto a punto, debe configurar el entorno
PPP.

Referencia relacionada

[“Informacién relacionada con los Servicios de acceso remoto” en la pagina 70|
Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.

Creacidén de un perfil de conexion

El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de conexién
en el sistema.

El perfil de conexion es la representacion légica de los siguientes detalles de la conexion:
* Tipo de linea y de perfil

* Valores de multienlace

* Numeros de teléfono remotos y opciones de marcacion

* Autenticacion

* Valores de TCP/IP: direcciones IP y direccionamiento

¢ Gestién de trabajos y personalizacién de la conexién

* Servidores de nombres de dominio

En Servicios de acceso remoto, bajo el directorio Red, se incluyen los siguientes objetos:
* Perfiles de conexiéon de originador

* Perfiles de conexién de receptor

* Moédems

Para crear un perfil de conexién, siga estos pasos:
1. En System i Navigator, seleccione su sistema y expanda Red » Servicios de acceso remoto.
2. Seleccione una de estas opciones:

* DPulse Perfiles de conexién de originador con el botén derecho del ratén para establecer el sistema
para el inicio.

 Pulse Perfiles de conexién de receptor con el botén derecho del ratén para establecer el sistema
para que permita las conexiones entrantes de los sistemas y usuarios remotos.

3. Seleccione Perfil nuevo.

4. En la pagina Configuraciéon de perfil de conexién punto a punto nuevo, seleccione el tipo de
protocolo.

5. Especifique las selecciones de modalidad.
6. Seleccione la configuracion de enlace.
7. Pulse Aceptar.

Aparece la pagina Propiedades de perfil punto a punto nuevo. Puede establecer los demds valores
que sean especificos de su red. Hallara informacion concreta en la ayuda en linea.

Tareas relacionadas

[“Asociacién de un médem a una descripcién de linea” en la pagina 61|
Este tema demuestra los pasos necesarios para asociar un médem a una descripcion de linea.
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Referencia relacionada

[‘Caso practico: conexién del sistema a un concentrador de acceso PPPoE” en la pagina 10|

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través
de una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE).
Puede conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda
que conserven las ventajas del protocolo punto a punto (PPP).

[“Caso practico: conexion de clientes de acceso telefénico remoto al sistema” en la pagina 13|

Los usuarios remotos, como los teletrabajadores o los clientes méviles, necesitan acceder con
frecuencia a la red de una empresa. Estos clientes de acceso telefénico pueden obtener acceso a un
sistema con protocolo punto a punto (PPP).

[“Caso préctico: conexién de la LAN de oficina a Internet con un médem” en la pagina 16|
Normalmente, los administradores configuran redes de oficina que permiten a los empleados acceder
a Internet. Los administradores pueden utilizar un médem para conectar el sistema a un proveedor de
servicios de Internet (ISP). Los clientes PC conectados a la LAN pueden comunicarse con Internet
utilizando el sistema operativo i5/0OS como pasarela.

[“Caso practico: conexién de las redes corporativa y remota con un médem” en la pagina 19

El médem permite que dos ubicaciones remotas (como una oficina central y una sucursal)
intercambien datos entre ellas. El protocolo punto a punto (PPP) puede conectar dos LAN entre si
estableciendo una conexién entre un sistema en la oficina central y otro en la sucursal.

“Caso practico: gestién del acceso de usuarios remotos a los recursos mediante las politicas de grupd
v el filtrado de IP” en la pagina 24|

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexién y
permiten aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede
utilizar politicas de grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones
IP especificas de la red.

Tipo de protocolo: PPP o Protocolo Internet de linea serie (SLIP)
PPP sustituye al Protocolo Internet de linea serie (SLIP) como protocolo que conviene elegir para las
conexiones punto a punto.

El protocolo punto a punto (PPP) permite que haya interoperatividad entre el software de acceso remoto
de distintos fabricantes. También permite que mdltiples protocolos de comunicaciones de red utilicen una
misma linea de comunicaciones fisica.

La peticién de comentarios (RFC) de SLIP nunca llega a ser un estdndar de Internet debido a las
siguientes deficiencias:

* SLIP no tiene ningtin procedimiento estdndar para definir el sistema de direcciones IP entre los dos
hosts. Ello implica que no se puede emplear una red no numerada.

¢ SLIP no tiene soporte para la deteccién de errores ni para la compresion de errores. La deteccién o la
compresion de errores se implementan en PPP.

e SLIP no tiene soporte para la autenticacion del sistema, mientras que PPP tiene autenticaciéon en los
dos sentidos.

El protocolo SLIP se sigue usando hoy en dia y atn esta soportado en el sistema operativo i5/0S. Sin
embargo, IBM recomienda que utilice PPP cuando configure la conectividad punto a punto. SLIP no
proporciona ningiin soporte para las conexiones multienlace. En comparacion con SLIP, es mejor la
autenticacion de PPP. El rendimiento de PPP es mayor debido a los recursos de compresion.

Nota: los perfiles de conexion SLIP definidos con los tipos de linea ASYNC han dejado de estar

soportados en este release. Si dispone de estos perfiles de conexién, tendrd que migrarlos a un
perfil SLIP o a un perfil PPP que emplee un tipo de linea PPP.
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Selecciones de modalidad

Las selecciones de modalidad para un perfil de conexién de protocolo punto a punto (PPP) consisten en
seleccionar el tipo de conexién y la modalidad de operacién. Las selecciones de modalidad especifican
cémo emplea el sistema la nueva conexién PPP.

Para especificar las selecciones de modalidad, siga estos pasos:
1. Seleccione uno de estos tipos de conexién:
* Linea conmutada
* Linea alquilada
* L2TP (Layer Two Tunneling Protocol) (linea virtual)
* Linea de protocolo punto a punto por Ethernet (PPPoE)
2. Seleccione la modalidad de operaciéon apropiada para la nueva conexién PPP.

3. Anote el tipo de conexién y la modalidad de operacién que ha seleccionado. Necesitara esta
informacién cuando empiece a configurar las conexiones PPP.

Linea conmutada:

Cuando utiliza un médem (interno o externo) o un adaptador de terminal de red digital de servicios
integrados (RDSI) externo para conectarse a través de una linea telefénica, seleccione la conexién de linea
conmutada.

El tipo de conexion por linea conmutada tiene las siguientes modalidades de operacién:
Respuesta

Elija esta modalidad de operacién para permitir que un sistema remoto realice una conexién
telefénica con el sistema.

Marcaciéon

Elija esta modalidad de operacién para permitir que el sistema establezca una conexién telefénica
con un sistema remoto.

Marcacién a peticion (solo marcar)

Elija esta modalidad de operacién si desea permitir que el sistema pueda acceder telefénicamente
de forma automadtica a un sistema remoto al detectarse trafico TCP/IP del sistema remoto en el
sistema. La conexién finaliza cuando se completa la transmisién de los datos y no se produce
ningtn trafico TCP/IP durante un tiempo dado.

Marcacién a peticion (similar dedicado habilitado para respuesta)

Elija esta modalidad de operacion para permitir que el sistema responda llamadas de un sistema
remoto dedicado. Esta modalidad de operacién también permitird que el sistema llame al sistema
remoto cuando se detecte trafico TCP/IP para el sistema remoto. Si los dos sistemas utilizan el
sistema operativo i5/0S y los dos utilizan esta modalidad de operacién, el trafico TCP/IP
circulard a peticiéon entre los dos sistemas sin que sea necesaria una conexion fisica permanente.
Para esta modalidad de operacién se necesita un recurso dedicado. Para que la modalidad de
operacion funcione correctamente, el similar remoto debe acceder telefénicamente.

Marcacién a peticién (similar remoto habilitado)

Elija esta modalidad de operacién si desea permitir que se pueda acceder telefénicamente a un
sistema remoto o responder a sus llamadas. Para manejar las llamadas entrantes, tendra que
hacer referencia a un perfil de respuesta existente en un perfil de conexién de protocolo punto a
punto (PPP) que especifique esta modalidad de operacién. Esto habilita un solo perfil de
respuesta para que maneje todas las llamadas entrantes procedentes de uno o de varios similares
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remotos y un perfil de marcacién a peticién aparte para cada llamada saliente. Para esta
modalidad de operacién no se necesita un recurso dedicado para manejar las llamadas entrantes
procedentes de los similares remotos.

Linea alquilada:

Si tiene una linea dedicada entre el sistema local y el sistema remoto, seleccione la conexién de linea
alquilada. Si tiene una linea alquilada, no necesita un médem ni un adaptador de terminal de red digital
de servicios integrados (RDSI) para conectar los dos sistemas.

Se considera que la conexién por linea alquilada entre dos sistemas equivale a una linea permanente o
dedicada. La linea siempre esta abierta. Uno de los extremos de la conexion por linea alquilada se
configura como iniciador y el otro, como terminador.

El tipo de conexién por linea alquilada tiene las siguientes modalidades de operacién:

Terminador

Elija esta modalidad de operacién si desea permitir que un sistema remoto pueda acceder al
sistema a través de una linea dedicada. Esta modalidad de operacién hace referencia a un perfil
de respuesta de linea alquilada.

Iniciador

Elija esta modalidad operativa para permitir que el sistema acceda un sistema remoto a través de
una linea dedicada. Esta modalidad de operacién hace referencia a un perfil de marcacién de
linea alquilada.

L2TP (linea virtual):

Si desea proporcionar una conexién entre sistemas que emplean el protocolo L2TP (Layer Two Tunneling
Protocol), seleccione la conexiéon L2TP.

Una vez establecido un ttinel L2TP, se hace una conexién de protocolo punto a punto (PPP) virtual entre
el sistema y el sistema remoto. Si se combina la utilizacién de tineles L2TP con el sistema de seguridad
de IP (IP-SEC), se pueden enviar, direccionar y recibir datos de forma segura a través de Internet.

El tipo de conexién por linea virtual (L2TP) tiene las siguientes modalidades de operacion:

Terminador

Elija esta modalidad de operacién si desea permitir que un sistema remoto pueda conectarse al
sistema a través de un tinel L2TP.

Iniciador

Elija esta modalidad operativa para permitir que el sistema se conecte a un sistema remoto a
través de un tinel L2TP.

Marcacion remota

Elija esta modalidad de operacion si desea permitir que el sistema pueda conectarse a un
proveedor de servicios de Internet (ISP) a través de un ttinel L2TP e indicar al ISP que acceda
telefénicamente a un cliente PPP remoto.

Iniciador multisalto

Elija esta modalidad de operacién si desea permitir que el sistema pueda establecer una conexién
multisalto.
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Nota: el perfil de terminador L2TP al que esta asociado este iniciador multisalto debe tener
marcado el recuadro Permitir conexién multisalto y también debe tener una entrada de
lista de validacion PPP que enlace el nombre de usuario de PPP con el perfil de iniciador
multisalto.

Linea PPPoE:

Las conexiones de Protocolo punto a punto por Ethernet (PPPoE) utilizan una linea virtual para enviar
datos PPP (a través de un adaptador Ethernet) a un médem de Linea de abonado digital (DSL)
proporcionado por el proveedor de servicios de Internet (ISP). El médem también estd conectado a la
LAN basada en Ethernet.

Esto permite el acceso a Internet de alta velocidad de usuarios de LAN mediante sesiones PPP en el
sistema operativo i5/0S. Una vez iniciada la conexién entre el sistema y el ISP, los usuarios individuales
de la LAN pueden empezar sesiones exclusivas con el ISP por PPPoE.

Las conexiones PPPoE solo se emplean en los perfiles de conexién de originador. Las conexiones implican
la modalidad de operacién de iniciador y dnicamente utilizan una linea individual.

Configuracion de enlace
La configuraciéon de enlace define el tipo de servicio de linea que el perfil de conexién del protocolo
punto a punto (PPP) utiliza para establecer una conexion.

Los tipos de servicio de linea dependen del tipo de conexiéon que se especifique.
Referencia relacionada

[‘Caso practico: conexion del sistema a un concentrador de acceso PPPoE” en la pagina 10|

Muchos proveedores de servicios de Internet (ISP) ofrecen acceso a Internet de alta velocidad a través
de una Linea de abonado digital (DSL) utilizando el protocolo punto a punto por Ethernet (PPPoE).
Puede conectar el sistema a estos ISP para proporcionar conexiones con un amplio ancho de banda
que conserven las ventajas del protocolo punto a punto (PPP).

[‘Caso practico: conexion de clientes de acceso telefénico remoto al sistema” en la pagina 13|

Los usuarios remotos, como los teletrabajadores o los clientes méviles, necesitan acceder con
frecuencia a la red de una empresa. Estos clientes de acceso telefénico pueden obtener acceso a un
sistema con protocolo punto a punto (PPP).

[‘Caso practico: conexién de la LAN de oficina a Internet con un médem” en la pagina 16|
Normalmente, los administradores configuran redes de oficina que permiten a los empleados acceder
a Internet. Los administradores pueden utilizar un médem para conectar el sistema a un proveedor de
servicios de Internet (ISP). Los clientes PC conectados a la LAN pueden comunicarse con Internet
utilizando el sistema operativo i5/0S como pasarela.

[‘Caso practico: conexién de las redes corporativa y remota con un médem” en la pagina 19

El médem permite que dos ubicaciones remotas (como una oficina central y una sucursal)
intercambien datos entre ellas. El protocolo punto a punto (PPP) puede conectar dos LAN entre si
estableciendo una conexién entre un sistema en la oficina central y otro en la sucursal.

Una sola linea:

Para definir una linea de Protocolo punto a punto (PPP) asociada a un médem analégico, seleccione este
servicio de linea. Esta opcioén también se utiliza para lineas alquiladas en las que no se necesita un
moédem. El perfil de conexién PPP siempre emplea el mismo recurso de puerto de comunicaciones de
i5/08.

Si es necesario, se podria configurar una linea individual analégica como compartida entre un perfil de
respuesta y un perfil de marcacion. El compartimiento dindmico de recursos es una nueva funciéon
disenada para mejorar la utilizacion de los recursos. Hasta la versién V5R2, los recursos del médem
quedaban comprometidos en cuanto se iniciaba el perfil que lo utilizaba. Esto limitaba al usuario a un
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solo recurso por sesién, aunque el recurso estuviera en estado de espera pasiva. Ahora, cuando se accede
a un recurso concreto, las reglas de compartimiento son distintas. Se dan dos casos: el primero, cuando se
ha iniciado un perfil de marcacién antes que un perfil de respuesta; el segundo, cuando se ha iniciado un
perfil de respuesta antes que un perfil de marcacién. Se supone que la funcién de compartimiento de
recursos estd habilitada. En el primer caso, el perfil de marcacion iniciado se conectard satisfactoriamente.
El perfil de respuesta iniciado en segundo lugar esperard a que la linea esté disponible. Una vez
finalizada la conexion de marcacion, el perfil de respuesta solicitara la linea y se iniciard. En el segundo
caso, el perfil de respuesta iniciado esperard a que haya conexiones entrantes. A menos que se haya
establecido una conexién entrante, el perfil de marcacion iniciado en segundo lugar "pedira prestada” la
linea del perfil de respuesta, el cual "prestara” la linea. Entones se establecerd la conexién saliente. Una
vez finalizada la conexién, el perfil de marcacién devolverd la linea al perfil de respuesta, que volvera a
estar listo para aceptar nuevas conexiones entrantes. Para habilitar la funcién de compartimiento, pulse la
pestaiia Médem de una descripciéon de linea conmutada y seleccione Habilitar compartimiento dindmico
de recursos.

El servicio de una sola linea también se emplea para los tipos de conexién L2TP (linea virtual) y PPPoE
(linea virtual). En el caso de los tipos de conexién L2TP (linea virtual), no hay ningtin recurso de puerto
de comunicaciones de hardware que se utilice con la linea individual. Por el contrario, la linea individual
que se emplea con una conexion L2TP se considera virtual en el sentido de que no se necesita ninguna
pieza fisica de hardware PPP para establecer el tinel. La linea individual que se emplea con una
conexién PPPoE también se considera virtual en el sentido de que proporciona un mecanismo para tratar
una linea Ethernet fisica como si fuese una linea PPP que diera soporte a conexiones remotas. La linea
virtual PPPoE estd enlazada con una linea Ethernet fisica y se emplea para dar soporte a las
transferencias de datos de protocolo PPP a través de la conexiéon de LAN Ethernet a un médem DSL.

Agrupacion de lineas:

Para establecer que la conexién PPP utilice una linea de una agrupacion de lineas, seleccione este servicio
de linea. Al empezar la conexion PPP, el sistema selecciona en la agrupacién de lineas una linea que no se
esté utilizando. En el caso de los perfiles de marcacién a peticion, el sistema no elige la linea hasta que
detecta trafico TCP/IP para el sistema remoto.

En lugar de definir una descripcién de linea para cada perfil de conexién, puede utilizar una agrupacién
de lineas. Es posible especificar una o varias descripciones de linea de una agrupacién de lineas.

Una agrupaciéon de lineas también permite que un solo perfil de conexién pueda manejar multiples
llamadas analdgicas entrantes o una sola llamada analégica saliente. La linea regresa a la agrupacion de
lineas al finalizar la conexién PPP.

Si utiliza la agrupacién de lineas para manejar simultdneamente multiples llamadas analdgicas entrantes,
tendra que indicar el nimero méaximo de conexiones entrantes. Este niimero se puede establecer en la
pestaiia Conexiones del didlogo Propiedades de perfil punto a punto nuevo en el momento de
configurar el perfil de conexién. Utilice el valor multienlace para usar agrupaciones de lineas para
conexiones individuales con mas ancho de banda.

Ventajas de utilizar las agrupaciones de lineas:

* No tendra que comprometer un recurso de linea en una conexién PPP hasta que esta se inicie.
En el caso de las conexiones PPP que emplean una linea especifica, la conexién finaliza si la linea no
estd disponible, a menos que esté habilitado el compartimiento dindmico de recursos. En el caso de las

conexiones que emplean una agrupacién de lineas, debe haber al menos una linea disponible en la
agrupacién de lineas al iniciarse el perfil.

Ademas, si los recursos estan configurados como compartidos (habilitar el compartimiento dindmico de
recursos), se logrard una mayor disponibilidad de los recursos, especialmente en las conexiones
salientes.
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Podra utilizar perfiles de marcacién a peticiéon con agrupaciones de lineas para que el uso de los
recursos resulte més eficaz.

El sistema solo selecciona una linea de la agrupacién de lineas cuando se utiliza una conexién de
marcacion a peticién. Las otras conexiones pueden utilizar la misma linea en otras ocasiones.

Podra iniciar mas conexiones PPP con menos recursos que les den soporte.

Por ejemplo, si el entorno necesita cuatro tipos de conexion exclusivas, pero usted solo necesita dos
lineas en todo momento, puede emplear una agrupacién de lineas para hacer que funcione ese entorno.
Puede crear cuatro perfiles de conexioén de marcacion a peticién y hacer que cada uno de ellos haga
referencia a una agrupacioén de lineas que contenga dos descripciones de linea. Cada una de las lineas
podra ser utilizada por los cuatro perfiles de conexion, permitiendo asi que haya dos conexiones
activas en todo momento. Al utilizar una agrupacién de lineas, no haria falta que tuviera cuatro lineas
independientes.

Asimismo, si su entorno estd formado por un cliente PPP y un servidor PPP, las lineas se pueden
compartir (habilitar el compartimiento dindmico de recursos) con independencia de si se utilizan como
"lineas individuales” o de si estan en una "agrupacién de lineas’. El perfil que se inicié en primer lugar
no comprometerd el recurso a menos que la conexion esté activa. Por ejemplo, si el servidor PPP est4
iniciado y a la escucha de conexiones entrantes, dicho servidor ‘prestard’ una linea utilizada por él al
cliente PPP que se inici6 y 'pidi6 prestada’ la linea compartida del servidor PPP.

Configuracion de las agrupaciones de lineas

La

s agrupaciones de lineas se definen en un perfil de conexién. Para crear una configuracion de

agrupacion de lineas basica, efecttie los siguientes pasos:

1.
2.
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En System i Navigator, seleccione su sistema y expanda Red » Servicios de acceso remoto.

Cree un perfil de conexién para efectuar o recibir llamadas. Seleccione una de las siguientes

opciones:

* DPulse Perfiles de conexién de originador con el botén derecho del ratén para establecer el sistema
para que inicie una conexién con un sistema remoto.

* DPulse Perfiles de conexién de receptor con el botéon derecho del ratén para establecer el sistema
para que permita las conexiones entrantes de los sistemas y usuarios remotos.

Seleccione Perfil nuevo.

Para un perfil originador (que efecttia llamadas), seleccione: PPP, linea conmutada y la modalidad de
operacién (normalmente de marcacién). Para la configuracién del enlace, seleccione Agrupacién de
lineas. Pulse Aceptar e System i Navigator abrird una ventana de propiedades para este perfil de
conexion.

Nota: también puede seleccionar una agrupacion de lineas al crear los perfiles de conexion de
receptor. La opcién de Agrupacion de lineas puede figurar en la lista o no, en funcién de los
siguientes valores de los campos: tipo de protocolo, tipo de conexién y modalidad de
operacion.

En la pagina General, dé un nombre al perfil y especifique una descripcién.

En la pagina Conexion, especifique un nombre para la agrupacion de lineas y pulse Nueva. Se abrira
el didlogo Propiedades de la nueva agrupacion de lineas, que mostrara todas las lineas y médems
disponibles en este sistema.

Seleccione las lineas que desea utilizar y afiddalas a la agrupacién. También puede pulsar Linea
nueva para definir una linea nueva.

Pulse Aceptar para guardar esta agrupacion de lineas y regresar a las propiedades del Perfil punto a
punto nuevo.

Complete la informacién necesaria sobre las demés paginas (por ejemplo, los valores TCP/IP y la
autenticacion).
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10. El perfil de conexién recorre la lista de lineas disponibles (en la agrupacion) hasta encontrar un
recurso disponible que pueda utilizarse para la conexion. Utilice la ayuda de System i Navigator
para obtener asistencia.

Referencia relacionada

[“Caso practico: conexién de clientes de acceso telefénico remoto al sistema” en la pagina 13|

Los usuarios remotos, como los teletrabajadores o los clientes méviles, necesitan acceder con
frecuencia a la red de una empresa. Estos clientes de acceso telefénico pueden obtener acceso a un
sistema con protocolo punto a punto (PPP).

[“Caso préctico: conexién de la LAN de oficina a Internet con un médem” en la pagina 16|
Normalmente, los administradores configuran redes de oficina que permiten a los empleados acceder
a Internet. Los administradores pueden utilizar un médem para conectar el sistema a un proveedor de
servicios de Internet (ISP). Los clientes PC conectados a la LAN pueden comunicarse con Internet
utilizando el sistema operativo i5/0S como pasarela.

[“Caso practico: conexién de las redes corporativa y remota con un médem” en la pagina 19

El médem permite que dos ubicaciones remotas (como una oficina central y una sucursal)
intercambien datos entre ellas. El protocolo punto a punto (PPP) puede conectar dos LAN entre si
estableciendo una conexién entre un sistema en la oficina central y otro en la sucursal.

Soporte para perfiles de multiples conexiones:

Los perfiles de conexién punto a punto que dan soporte a multiples conexiones le permiten tener un solo
perfil de conexién para manejar numerosas llamadas digitales, analdgicas o L2TP.

Esto le serd de utilidad si desea que multiples usuarios se conecten al sistema, pero no quiere especificar
un perfil de conexiéon punto a punto aparte para manejar cada una de las lineas PPP. Esta caracteristica es
especialmente ttil para el médem integrado 2805 de 4 puertos, en el que hay cuatro lineas que se pueden
utilizar desde un solo adaptador.

En el caso de las lineas analdgicas con soporte para perfiles de multiples conexiones, se utilizan todas las
lineas de la agrupacion de lineas especificada, hasta llegar al niimero méaximo de conexiones.
Basicamente, se inicia una hebra de perfil de conexion aparte para cada linea definida en la agrupacién
de lineas. Todas las hebras de perfil de conexién esperan llamadas entrantes a través de sus lineas
respectivas.

Direccion IP local para perfiles de multiples conexiones

La direccién IP local se puede utilizar con los perfiles de miiltiples conexiones, pero debe ser una
direccion IP existente que esté definida en el sistema. Para seleccionar la direccion IP existente, podra
emplear la lista desplegable de direcciones IP locales. Los usuarios remotos pueden acceder a los recursos
de la red local si usted elige la direccién IP local como direccién IP local para su perfil PPP. Ademas,
debera definir las direcciones IP que estan en la agrupacién de direcciones IP remotas para que estén en
la misma red que la direccion IP local.

Si no tiene una direccién IP local o si no quiere que los usuarios remotos accedan a la LAN, debera
definir una direccién IP virtual para el sistema. A las direcciones IP virtuales también se las conoce como
interfaces sin circuito. Los perfiles punto a punto pueden utilizar esta direccién IP como direcciéon IP
local. Esta direccién IP, puesto que no esté ligada a una red fisica, no reenvia automaticamente el trafico a
otras redes conectadas al sistema.

Para crear una direccién IP virtual, siga estos pasos:

1. En System i Navigator, expanda el sistema y acceda a Red » Configuracién TCP/IP » IPV4 -
Interfaces.

2. Pulse Interfaces con el botén derecho del ratén y seleccione Interfaz nueva » IP virtual.
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3. Siga las instrucciones facilitadas por el asistente de la interfaz para crear la interfaz IP virtual. Los
perfiles de conexién punto a punto podran utilizar la direccién IP virtual nada mas crearla. Para
utilizar la direccién IP con el perfil, puede emplear la lista desplegable del campo Direccién IP local
que aparece en la pagina Valores de TCP/IP.

Nota: la direccion IP virtual debe estar activa antes de que inicie el perfil de mdltiples conexiones; de
lo contrario, el perfil no se iniciaria. Para activar la direccion IP después de crear la interfaz,
seleccione la opcién de iniciar la direccion IP cuando utilice el asistente de la interfaz.

Agrupaciones de direcciones IP remotas para perfiles de miltiples conexiones

También podra utilizar las agrupaciones de direcciones IP remotas con perfiles de multiples conexiones.
Un perfil punto a punto de una sola conexién tipico permite especificar solamente una direccion IP que
se asigna al sistema llamante cuando se establece la conexién. Puesto que ahora pueden conectarse
simultdneamente muiltiples llamadores, se utiliza una agrupacién de direcciones IP remotas para definir
una direccion IP remota inicial, asi como un rango de direcciones IP adicionales que se asignaran al
sistema llamante.

Restricciones de las agrupaciones de lineas

Cuando se utilizan agrupaciones de lineas para multiples conexiones, se aplican las restricciones
siguientes:

* Una linea concreta no puede existir a la vez en mds de una agrupacion de lineas. Si elimina una linea
de una agrupacion de lineas, la linea se podra utilizar en otra agrupacién de lineas.

Al iniciar un perfil de multiples conexiones que utiliza una agrupacién de lineas, se utilizardn todas las
lineas de la agrupacién hasta alcanzar el valor del nimero méximo de conexiones del perfil. Cuando
ya no haya lineas, no podran establecerse nuevas conexiones. Ademads, si no hay lineas en la
agrupacion de lineas y se inicia otro perfil, este finalizara.

* Si inicia un perfil de una sola conexion que tiene una agrupacién de lineas, el sistema utiliza solamente
una linea de la agrupacién. Si inicia un perfil de multiples conexiones que utiliza la misma agrupacién
de lineas, se podran emplear las otras lineas de la agrupacién.

Tareas relacionadas

“Paso 1: configuracién del perfil de terminador L2TP para cada una de las interfaces de la particion|
que posee los médems” en la pagina 30|
Siga estos pasos para crear un perfil de terminador para cada interfaz:

Agrupaciones de direcciones IP remotas:

El sistema puede utilizar agrupaciones de direcciones IP remotas para un perfil de conexién punto a
punto de respuesta o detencion que se utilice con multiples conexiones entrantes.

Esto incluye L2TP (Layer Two Tunneling Protocol) y las agrupaciones de lineas cuyo ntimero maximo de
conexiones sea mayor que uno. Esta funcién permite al sistema asignar una direccién IP remota exclusiva
a cada conexion entrante.

El primer sistema que se conecte recibird la direccion IP definida en el campo Direccién IP inicial. Si esta
direccion IP ya se esta utilizando, se asignara la préxima direccion IP que haya dentro del rango. Por
ejemplo, supongamos que la direccién IP inicial es 10.1.1.1 y que el ntiimero de direcciones IP es 5. Las
direcciones IP que haya en la agrupacién de direcciones IP remotas seran 10.1.1.1, 10.1.1.2, 10.1.1.3,
10.1.1.4 y 10.1.1.5. La mascara de subred definida para las direcciones de la agrupacién de direcciones IP
remotas sera siempre 255.255.255.255.

Cuando se utilizan agrupaciones de direcciones IP remotas se aplican las restricciones siguientes:
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Puede haber mds de un perfil de conexiéon que especifique una misma agrupacién de direcciones. Sin
embargo, una vez que se hayan utilizado todas las direcciones IP de la agrupacién, se rechazaran las
subsiguientes peticiones de conexién hasta que otra conexién finalice y una direccién IP pase a estar

disponible.

Para asignar direcciones IP concretas a determinados sistemas remotos permitiendo a la vez que otros
sistemas entrantes utilicen una direccién IP de la agrupacién, siga estos pasos:

1. Habilite la autenticacién de sistema remoto en la pestafia Autenticacién para poder averiguar el
nombre de usuario del sistema remoto.

2. Defina una agrupacion de direcciones IP remotas para todas las peticiones de conexién entrantes
que no exijan una direccién IP concreta.

3. Defina direcciones IP remotas para los usuarios concretos marcando el recuadro Definir direcciones

IP adicionales basadas en el ID de usuario del sistema remoto y pulsando a continuacién
Direcciones IP definidas por nombre de usuario.

Cuando el usuario remoto se conecta al sistema, el sistema determina si se ha definido una direccién IP

especifica para ese usuario. Si es asi, se asignard esa direccion IP al sistema remoto; en caso contrario,
se le asignara una direccion IP de la agrupacién de direcciones IP remotas.

Configuracion del médem para PPP

Los médems permiten realizar conexiones analégicas (lineas alquiladas y conmutadas). Para las
conexiones de protocolo punto a punto (PPP) analégicas, puede utilizar un médem externo, un médem
interno o un adaptador de terminal de red digital de servicios integrados (RDSI).

Referencia relacionada

[“Resolucion de problemas de PPP” en la pagina 69|
Si surgieran problemas de conexién del protocolo punto a punto (PPP), puede utilizar la lista de

comprobaciéon para reunir informacién sobre los errores. Esta lista de comprobacién pretende ayudarle

a identificar los sintomas del error y resolver los problemas de conexién PPP.

Configuracion de un médem nuevo

Puede configurar un médem nuevo utilizando una descripcién de mdédem existente o basar la descripcién

de médem en una descripciéon de médem anterior.

Para configurar un médem nuevo, siga estos pasos.

1.

2.
3.
4

En System i Navigator, seleccione su sistema y expanda Red » Servicios de acceso remoto.
Pulse Médems con el botén derecho del ratén y seleccione Médem nuevo.
En la pestana General, entre los valores correctos en todos los campos.

Opcional: pulse la pestana Parametros adicionales para afiadir los mandatos de inicializacién que
necesite para el médem.

Pulse Aceptar para guardar los valores que ha entrado y cerrar la pagina de propiedades del nuevo
modem.

Utilizacion de la descripcion de un médem existente

Para determinar si puede utilizar la descripcién de un médem existente, siga estos pasos:

1.
2.
3.

En System i Navigator, seleccione su sistema y expanda Red ~ Servicios de acceso remoto.
Seleccione Médems.

En la lista de médems, localice el nombre del fabricante, el modelo y la marca del médem.

Nota: si el médem figura en la lista predeterminada, no es necesario que haga nada mas.

Pulse con el botén derecho del ratén la descripcion del médem que mas se parezca al suyo y
seleccione Propiedades para revisar las series de los mandatos.
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5. Consulte la documentacién del médem para determinar las series de los mandatos especificos del

modem.

Utilice las propiedades predeterminadas del médem si las series de los mandatos coinciden con los
requisitos de su médem. En caso contrario, tendra que crear una descripcién para su médem y

afnadirla a la lista de modems.

Creacion de una descripcion de médem basada en una descripcion de médem anterior

Para crear una descripcion de médem basada en una descripcién de médem anterior siga estos pasos:

1. En System i Navigator, seleccione su sistema y expanda Red » Servicios de acceso remoto.

2. Seleccione Médems.

3. En la lista de médems, pulse Hayes genérico con el botén derecho del ratéon y seleccione Médem

nuevo basado en.

4. En el didlogo Médem nuevo, cambie las series de los mandatos para que coincidan con la

informacién necesaria para su moédem.

Referencia relacionada

[‘Resolucion de problemas de PPP” en la pagina 69|

Si surgieran problemas de conexién del protocolo punto a punto (PPP), puede utilizar la lista de
comprobacién para reunir informacién sobre los errores. Esta lista de comprobacién pretende ayudarle
a identificar los sintomas del error y resolver los problemas de conexién PPP.

Establececimiento de series para los mandatos del médem
En el manual del usuario del médem podra hallar la serie de mandato equivalente. Utilice el valor

recomendado por el fabricante en la descripcion del médem.

Tabla 9. Mddems definidos en el sistema y series de mandatos

Propiedad del médem

Serie de mandato correcta para la
mayoria de los médems

Restablecimiento del médem en los valores predeterminados de fabrica AT&F o AT&Z
Inicializacién del médem:

Mostrar cédigos de resultado verbales Q0y V1
Modalidades CD y DTR normales &C1 y &D2
Modalidad de eco desconectado EO

Equipo de datos preparado (DSR) después de detectar la portadora &S1

Habilitar el control de flujo por hardware (RTS/CTS)

Habilitar la correccion de errores y, opcionalmente, la compresion
(V.42/V.42 bis)

Asegurarse de que la velocidad de linea DTE-DCE esta fijada en 115,2
kbps (o en la velocidad maxima que permite el médem)

(Opcional) Habilitar el tiempo de inactividad, si el médem soporta esta
funcién

Modalidad de respuesta del médem:

Responder después de n senales de llamada

S0=n donden =102

Desconectar si no se detecta la portadora (conexién) después de m
segundos

S7=m

Tipo de marcacién del médem

ATDT realiza la marcacién por tonos y
ATDP por pulsos
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Ejemplo: configuracion de un adaptador de terminal RDSI
En el ejemplo se muestra como configurar un adaptador de terminal de red digital de servicios
integrados (RDSI).

1.

2.
3.
4.

En System i Navigator, seleccione su sistema y expanda Red ~» Servicios de acceso remoto.
Pulse Médems con el botén derecho del ratén y seleccione Médem nuevo.
En la pestafia General, entre los valores correctos en todos los recuadros de campo.

Opcional: Pulse la pestaiia Parametros RDSI para afiadir los mandatos de inicializacién que necesite
para el médem.

En el caso de los adaptadores de terminal RDSI, los mandatos y pardmetros de esta lista solo se
envian al adaptador de terminal cuando se dan estas situaciones:

+ Al afiadir mandatos o pardmetros a la lista o al modificarlos

* Como resultado de ciertas acciones de recuperacion que realiza el sistema en caso de errores

En consecuencia, estos mandatos deben permitir y limitarse a los siguientes valores:

* Establecer el tipo y la versién del conmutador RDSI proporcionado por la compaiiia telefénica local.

* Establecer los niimeros de directorio y los identificadores de perfil de servicio (SPID)
proporcionados por la compaiiia telefénica local.

* Establecer los ID de entrada de terminal (TEI) que pueda proporcionar la compaiiia telefénica local.

* Establecer el protocolo del canal B (PPP asincrono a sincrono).

* Otros valores del médem que tengan pardmetros de longitud variable que necesiten un retorno de
carro para indicar la longitud del parametro.

* Guardar y activar los valores nuevos para que se restauren cada vez que se restablezcan o que se
apague el sistema

* El mandato de prueba del estado activo de la interfaz U (ATDx), que permite al sistema determinar
cuando se ha logrado la sincronizacién con el conmutador de la oficina central de RDSI. La x puede
ser cualquiera de los digitos permitidos para un niimero de teléfono, incluidos los caracteres # y *.

Pulse Afiadir para afadir mas mandatos del médem. Los mandatos se pueden afiadir a la lista de
mandatos con o sin un pardmetro asociado y una pequefia descripcion. A los mandatos que
especifique sin un parametro asociado les podra asignar uno cuando se asocie el médem a una
descripcién de linea.

Pulse Aceptar para guardar los valores que ha entrado y cerrar la pagina de propiedades del nuevo
moédem.

Referencia relacionada

[’Adaptadores de terminal RDSI” en la pagina 42|

La Red digital de servicios integrados (RDSI) proporciona una conexién digital que le permite
comunicarse mediante cualquier combinacién de voz, datos y video, entre otras aplicaciones
multimedia.

Asociacion de un médem a una descripcion de linea
Este tema demuestra los pasos necesarios para asociar un médem a una descripcién de linea.

1.

2.

3.

En System i Navigator, seleccione el sistema y expanda Red - Servicios de acceso remoto > Perfiles
de conexién de originador o Perfiles de conexién de receptor.

Seleccione una de estas opciones:

* Para trabajar con un perfil de conexién existente, pulse un perfil de conexién con el botén derecho
del ratén y seleccione Propiedades.

* Para trabajar con un perfil de conexién nuevo, cree uno nuevo.

En la pagina de propiedades del nuevo perfil punto a punto, seleccione la pestafia Conexién y pulse
Nuevo.

* Entre un nombre para la configuracién de enlace.

* Pulse Nuevo para abrir la ventana Propiedades de linea nueva.
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4. En la ventana de propiedades de la linea nueva, pulse la pestafia Médem y seleccione el médem en la
lista. El médem seleccionado se asociara a esta descripcién de linea. En el caso de los médems
internos, ya debe estar seleccionada la debida definicion de médem. Hallarad mas informacién en la
ayuda en linea.

Puede configurar los perfiles de conexién de originador para que pidan prestada una linea PPP y un
moédem asignados al perfil de conexién de receptor que estd en espera de una llamada entrante. La
conexiéon de origen devolverd la linea PPP y el médem al perfil de conexién de receptor cuando la
conexion haya finalizado. Para habilitar esta nueva funciéon, marque la opcién Habilitar compartimiento
dinamico de recursos en la pestafia Médem de la ventana de configuracién de lineas PPP. Puede
configurar lineas PPP desde la pestafia Conexién de los perfiles de conexién de originador y de receptor.

Tareas relacionadas

[“Creacién de un perfil de conexiéon” en la pagina 50|
El primer paso para configurar una conexién PPP entre sistemas consiste en crear un perfil de
conexién en el sistema.

Configuracion de un PC remoto

Para conectarse a una plataforma System i desde un sistema personal (PC) que ejecute un sistema
operativo Windows de 32 bits, debe comprobar que el médem esté debidamente instalado y configurado
y aseglirese de que ha instalado TCP/IP y el acceso telefénico a redes en el PC.

En la documentacion de Microsoft Windows hallard informacién sobre como configurar el acceso

telefénico a redes en el PC. Aseglirese de que especifica o entra la siguiente informacién:

* El tipo de conexién por linea telefénica debe ser PPP.

* Si va a emplear contrasefias cifradas, asegtirese de que utiliza CHAP-MD?5 (el sistema operativo i5/0S
no da soporte a MS-CHAP). Algunas versiones de Windows no dan soporte directo a MD-5 CHAP,
pero este protocolo se puede configurar con ayuda adicional de Microsoft.

* Si estd empleando contrasefias no cifradas (o no protegidas), se utilizard automaticamente el protocolo
de autenticaciéon de contrasefias (PAP). El sistema no da soporte a ningtin otro tipo de protocolo no
protegido.

* En general, el sistema de direcciones IP lo define el sistema remoto o el sistema operativo i5/0S. Si
piensa utilizar métodos de direcciones IP alternativos (como el de definir sus propias direcciones IP),
asegurese de que el sistema también esta configurado para aceptar su método de direcciones.

* Afada la direccién IP del DNS, si ello es apropiado para su entorno.

Configuracion del acceso a Internet por medio de AT&T Global
Network

Si desea comunicarse con la red AT&T Global Network, debe configurar perfiles especiales.

Para acceder a este servicio, puede utilizar el asistente de conexién por linea telefénica de AT&T Global
Network, que le ayudara a configurar un perfil de conexién PPP por linea telefonica conmutada para
acceder telefénicamente a AT&T Global Network. El asistente le solicitard que rellene los datos de unos
ocho paneles, lo que le llevard unos diez minutos. Puede cancelar el asistente en cualquier momento y no
se guardaran los datos.

Los tipos de aplicaciones que pueden usar la conexién AT&T Global Network son los siguientes:

* Mail Exchange: permite recuperar periédicamente los mensajes de correo recibidos en una tnica
cuenta de AT&T Global Network y enviarlos al sistema para distribuirlos entre los usuarios de Lotus
Mail o del protocolo simple de transferencia de correo (SMTP).

* Acceso telefénico a redes: permite utilizar otras aplicaciones de acceso telefénico a redes con AT&T
Global Network, como el acceso estdndar a Internet.
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El mantenimiento de los perfiles de conexion de AT&T Global Network es como el de cualquier otro
perfil de conexién PPP.

Para utilizar el asistente de conexién por linea telefénica de AT&T Global Network, necesitard uno de
estos adaptadores:

¢ 2699: adaptador de E/S (IOA) de WAN de dos lineas.

* 2720: adaptador de E/S PCI de WAN/Twinaxial.

* 2721: adaptador de E/S PCI de WAN de dos lineas.

e 2745: adaptador de E/S PCI de WAN de dos lineas (sustituye al IOA 2721).

* 2771: adaptador de E/S de WAN de dos puertos, con un médem integrado V.90 en el puerto 1 y una
interfaz de comunicaciones estandar en el puerto 2 (para utilizar el puerto 2 del adaptador 2771, se
necesita un médem externo o un adaptador de terminal RDSI con el cable apropiado).

* 2772: adaptador de E/S de WAN de dos puertos con médem integrado V.90.

e 2793/576C: adaptador de E/S de WAN de dos puertos, con un médem integrado V.92 en el puerto 1y
una interfaz de comunicaciones estandar en el puerto 2. Sustituye al modelo 2771.

¢ 2805: adaptador de E/S de WAN de cuatro puertos, con un médem V.92 integrado. Sustituye a los
modelos 2761 y 2772.

Antes de iniciar el asistente de conexion por linea telefénica de AT&T Global Network, tendra que reunir
toda esta informacion sobre su entorno:

* La informacién de cuenta de AT&T Global Network (nimero de cuenta, ID de usuario y contrasena)
para la aplicacion de intercambio de correo o para la aplicacién de acceso telefénico a redes.

* Las direcciones IP del servidor de correo y del servidor de nombres de dominio para la aplicacion de
intercambio de correo.

* El nombre del médem utilizado para las conexiones de una sola linea.

Para iniciar el asistente de conexién por linea telefénica de AT&T Global Network, siga estos pasos:
1. En System i Navigator, expanda el sistema y acceda a Red » Servicios de acceso remoto.

2. Pulse Perfiles de conexion de originador y seleccione Nueva conexiéon por linea telefénica de AT&T
Global Network.

3. Cuando se inicie el asistente de conexion por linea telefénica de AT&T Global Network, pulse Ayuda
para obtener informacién sobre cémo rellenar los paneles.

Asistentes de conexion

Puede utilizar asistentes de conexién para que le sirvan de guia en la configuracion de perfiles de
conexion.

Asistente de nueva conexion por linea telefonica

Este asistente describe los pasos necesarios para configurar un perfil de conexién por linea telefénica para
acceder al ISP o a una intranet. Para llegar hasta el final del asistente, debera solicitar algunos datos al
administrador de la red o al ISP. En la ayuda en linea hallard mas informacién sobre como completar este
asistente.

Asistente de IBM Universal Connection

Este asistente describe los pasos necesarios para configurar un perfil que el software de soporte
electrénico al cliente puede emplear para conectarse a IBM. El soporte de servicio electrénico proporciona
la supervisién del entorno de i5/0S exclusivo con el fin de recomendarle arreglos personalizados en
funcién del sistema y de su situacion.

Informacion relacionada
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[Conexién universall

Configuracion de una politica de acceso de grupo

La carpeta Politicas de acceso de grupo, en Perfiles de conexién de receptor, proporciona opciones para
configurar pardmetros de conexién punto a punto que se aplican a un grupo de usuarios remotos. Solo es
aplicable a aquellas conexiones punto a punto que se originan en un sistema remoto y se reciben en el
sistema local.

Para configurar una nueva politica de acceso de grupo, siga estos pasos:

1. En System i, seleccione el sistema y expanda Red » Servicios de acceso remoto > Perfiles de
conexién de receptor.

2. Pulse Politicas de acceso de grupo con el botén derecho del ratén y seleccione Nueva politica de
acceso de grupo.

3. En la pestafia General, entre un nombre y una descripcién para la nueva politica de acceso de grupo.
4. Pulse la pestafia Multienlace y defina la configuracion multienlace.

Con la configuracién multienlace, especifica que desea reunir mdltiples lineas fisicas para formar un
paquete compuesto. El nimero méximo de lineas por paquete compuesto puede oscilar entre 1 y 6.
Puesto que no se conoce el valor del tipo de linea hasta que se establece una conexién, el valor
predeterminado siempre es 1. La politica de grupo puede servir para ampliar o para limitar las
posibilidades del protocolo multienlace de un usuario concreto.

Maximo de enlaces por paquete compuesto especifica el nimero méaximo de enlaces (o lineas) que
desea reunir para formar una linea légica. El nimero méaximo de lineas no puede ser mayor que el
ntmero de lineas libres cuando se aplica esta politica de grupo a una sesién para un perfil PPP.

Marque Exigir protocolo de asignacién de ancho de banda si desea especificar que solo se establece
una conexion si el sistema remoto da soporte al protocolo de control de asignacién de ancho de banda
(BACP). Si no se puede negociar el protocolo BACP, tinicamente estd permitido un solo enlace.

5. Pulse la pestafia Valores de TCP/IP para habilitar cualquiera de los siguientes valores:

Permitir a sistema remoto acceder a otras redes (reenvio de IP). Esta opcién especifica si desea que
se produzca el reenvio de IP. Al seleccionar esta opcién, lo que en realidad estd haciendo es permitir
que el sistema funcione como direccionador para esta conexiéon. Con esta opcion, los datagramas de IP
no destinados a este sistema pasan a través de este sistema hasta una red conectada. Si deja esta
opcién en blanco, el IP descarta aquellos datagramas del sistema remoto que no estén destinados a
una direccién local de este sistema.

Tal vez, por razones de seguridad, no le interese permitir el reenvio de IP. No obstante, un ISP
generalmente siempre proporciona el reenvio de IP. Fijese que esta opcién solo entra en vigor si se
habilita el reenvio de datagramas IP a escala del sistema; de lo contrario, esta opcién, aunque esté
marcada, se pasard por alto. El reenvio de datagramas IP a escala del sistema se puede visualizar en
la pestafia General de la pagina Propiedades de IPv4.

Solicitar compresién de cabecera TCP/IP (V]). Esta opcion especifica si desea que el IP comprima la
informacién de cabecera después de establecer una conexiéon. Normalmente, la compresion aumenta el
rendimiento, especialmente para el trafico interactivo o para las lineas serie lentas. La compresién de
la cabecera se realiza segtin el método de Van Jacobson (V]) definido en la RFC 1332. Para PPP, la
compresion se negocia en el momento de establecerse la conexién. Si el otro extremo de la conexién
no da soporte a la compresion V], el sistema establece una conexioén que no utiliza la compresion.
Utilizar reglas de paquetes IP para esta conexién. Esta opcion especifica si desea aplicar una regla de
filtrado para esta politica de grupo. Las reglas de filtrado controlan el trafico IP en la red. Este
componente de filtrado de paquetes IP permite proteger el sistema al filtrar los paquetes segtn las
reglas que especifique. Las reglas se basan en la informacién de cabecera de los paquetes.
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Aplicar una politica de grupo a un usuario de acceso remoto

Puede aplicar una politica de grupo a un usuario de acceso remoto cuando haya completado las
propiedades punto a punto de un nuevo perfil de conexién de receptor.

Para aplicar una politica de grupo a un usuario de acceso remoto, siga estos pasos:

1.

2.
3.
4

o

Pulse Autenticacidon para abrir la pagina Autenticacion.
Pulse Exigir que este servidor iSeries verifique la identidad del sistema remoto.
Seleccione Autenticar localmente utilizando una lista de validacién.

Si hay una lista de validacion existente, selecciénela en la lista y pulse Abrir. Si la va a crear por
primera vez, entre un nombre para la nueva lista de validacién y pulse Nueva.

Pulse Afiadir para anadir un usuario nuevo a la lista de validacion.
En la ventana Afadir usuario, especifique la siguiente informacion:
a. Seleccione el protocolo de autenticacién para el que esta definido el nombre del usuario.

b. Entre el nombre del usuario y su contrasefia.

Nota: por razones de seguridad, le recomendamos que no utilice la misma contrasefia cuando un
usuario estd definido para el protocolo de autenticacién de reconocimiento de identificacion
(CHAP), para el protocolo de autenticacién extensible (EAP) y para el protocolo de
autenticacién de contrasefias (PAP).

c. Marque la opciéon Aplicar una politica de grupo al usuario, seleccione una politica de grupo en la
lista y pulse Abrir.

Puede cambiar las propiedades de la politica de grupo o trabajar con la configuracién existente.

Pulse Aceptar para completar la configuracion y regresar a la pagina de propiedades punto a punto.

Referencia relacionada

“Caso practico: gestion del acceso de usuarios remotos a los recursos mediante las politicas de grupo|
y el filtrado de IP” en la pagina 24|

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexiéon y
permiten aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede
utilizar politicas de grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones
IP especificas de la red.

Informacioén relacionada

[Filtrado de IP y conversién de direcciones de red|

Aplicacion de reglas de filtrado de paquetes IP a una conexion PPP

Puede utilizar un archivo de reglas de paquete para restringir el acceso de un usuario o un grupo a las
direcciones IP de la red.

En Information Center hallara el tema [Filtrado de IP y conversién de direcciones de red| que explica cémo
se crean reglas de paquetes IP a las que se pueda hacer referencia para un perfil de conexién PPP.

Hay dos maneras de ver las reglas de filtrado de paquetes IP existentes:

* Anivel de perfil de conexién

1. Cuando haya completado las propiedades punto a punto de un perfil de conexién de receptor,
seleccione la pagina Valores de TCP/IP y pulse Opciones avanzadas.

2. Marque Utilizar reglas de paquetes IP para esta conexion y seleccione un identificador de filtro
PPP en la lista.

3. Pulse Aceptar para aplicar el filtro PPP al perfil de conexién.
A nivel de usuario
1. Abra una politica de acceso de grupo existente o cree una nueva politica de acceso de grupo.
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2. Pulse la pagina Valores de TCP/IP.

3. Marque Utilizar reglas de paquetes IP para esta conexién y seleccione un identificador de filtro
PPP en la lista.

4. Pulse Aceptar para aplicar el filtro PPP.

Referencia relacionada

“Caso practico: gestion del acceso de usuarios remotos a los recursos mediante las politicas de grupd
el filtrado de IP” en la pagina 24|

Las politicas de acceso de grupo identifican los distintos grupos de usuarios de una conexién y

permiten aplicar atributos de conexién comunes y valores de seguridad a todo el grupo. Puede

utilizar politicas de grupo, junto con el filtrado de IP, para permitir y restringir el acceso a direcciones

IP especificas de la red.

Habilitacion de servicios de RADIUS y DHCP para perfiles de conexion

A continuacién, se muestran los pasos necesarios para habilitar servicios RADIUS o DHCP (Protocolo de
configuracién dindmica de hosts) para los perfiles de conexién de receptor PPP.

1. En System i Navigator, seleccione su sistema y expanda Red > Servicios de acceso remoto.
2. Pulse Servicios de acceso remoto con el boton derecho del ratéon y seleccione Servicios.

3. Pulse la pestafia DHCP-WAN. Asi se habilitard automaticamente DHCP y se detectard qué servidor y
agentes de retransmision DHCP (si los hubiera) se estan ejecutando en el sistema.

4. Para habilitar los servicios RADIUS, pulse la pestafia RADIUS.
a. Seleccione Habilitar conexién de servidor de acceso a red RADIUS.
b. Seleccione Habilitar RADIUS para autenticacién.

c. Si fuera pertinente para su solucién RADIUS, también puede habilitar la configuraciéon de
direcciones TCP/IP y contabilidad de RADIUS.

5. Pulse el botéon Valores de NAS de RADIUS para configurar la conexiéon con el servidor RADIUS.
6. Pulse Aceptar para volver a System i Navigator.

Referencia relacionada

[‘Caso practico: autenticacion de conexiones por linea telefénica con NAS de RADIUS” en la pagina 22|
Un servidor de acceso a red (NAS) que se esté ejecutando en el sistema puede direccionar las
peticiones de autenticaciéon desde los clientes de acceso telefénico a un servidor RADIUS (Remote
Authentication Dial In User Service) aparte. Si la autenticacién es satisfactoria, el servidor RADIUS
también puede controlar las direcciones IP asignadas al usuario.

Gestion de PPP

Este tema contiene informacién sobre las tareas de gestion de PPP que puede realizar en el sistema.

Referencia relacionada

[‘Informacion relacionada con los Servicios de acceso remoto” en la pagina 70|
Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.

Establecimiento de las propiedades de los perfiles de conexion PPP

Al crear un perfil de conexién, lo normal es que seleccione el protocolo, el tipo de conexién y la
modalidad de operacién del nuevo perfil de conexiéon en la ventana Configuracion de perfil de conexion
punto a punto.

Una vez que haya entrado sus selecciones en esa ventana, aparece la hoja de propiedades del perfil de
conexioén. Las selecciones que especifique en la ventana Configuracion de perfil de conexién punto a
punto determinan el contenido de la pagina y el orden de las pestafas de la hoja de propiedades del
perfil de conexién. La hoja de propiedades de los perfiles de conexién de originador es distinta de la de
los perfiles de conexién de receptor.
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Las siguientes directrices le orientaran en el proceso de completar las paginas de la ventana Propiedades
de perfil punto a punto nuevo. Los valores que seleccione en cada pagina dependerdn del entorno y del
tipo de conexién que vaya a configurar. La ayuda en linea de System i Navigator describe todas las
opciones que figuran en la ventana. También podra hallar mas informacién en los ejemplos y
procedimientos de PPP.

Supervision de la actividad de PPP

Puede ver un perfil de conexién y las anotaciones de sesién utilizando System i Navigator.

Acerca de los trabajos de conexion PPP:

* Hay dos trabajos de control de PPP que se emplean para gestionar las hebras de las conexiones PPP
individuales. Estos trabajos se ejecutan en el subsistema QSYSWRK:

— QTPPPCTL: trabajo de control de PPP principal. Este trabajo gestiona cada una de las hebras de
conexién PPP.

— QTPPPL2TP: trabajo servidor L2TP. Este trabajo gestiona el establecimiento de ttineles L2TP y solo
se ejecuta si en ese momento estd funcionando un perfil L2TP.

* Las hebras de conexién PPP en QTPPPCTL se ejecutan con el nombre de usuario QTCP.

* Los trabajos de conexion SLIP se ejecutan en el subsistema QSYSWRK con el nombre de usuario QTCP.
Hay dos tipos de nombres de trabajos SLIP:

- QTPPDIAL#nn, que son trabajos de marcacién de salida, siendo nn cualquier nimero comprendido
entre 1y 99.

— QTPPANSnnn, que son trabajos de marcacién de entrada, siendo nnn cualquier ndmero
comprendido entre 1 y 999.

Trabajo con perfiles de conexion:

1. En System i Navigator, expanda el sistema y acceda a Red » Servicios de acceso remoto. Seleccione
Perfil de conexion de originador o Perfil de conexién de receptor.

2. En la columna Perfil, pulse con el botén derecho del ratéon el nombre de perfil de una conexién y
seleccione una de las opciones siguientes:

* Conexiones, que abre una ventana para visualizar informacién sobre todas las conexiones asociadas
al perfil. La informacién puede incluir los datos de una conexién actual, de las conexiones
anteriores o las dos cosas. Hay opciones disponibles para ver la salida del trabajo, los detalles de la
conexion, las anotaciones de llamadas o las anotaciones de mensajes de cada conexién.

* Propiedades, que abre la pagina Propiedades, en la que se visualizan las propiedades actuales de
una conexion.

Visualizacion de informacion de conexiones:

1. En System i Navigator, expanda el sistema y acceda a Red » Servicios de acceso remoto. Seleccione
Perfil de conexién de originador o Perfil de conexiéon de receptor.

2. En la columna Perfil, pulse con el botén derecho del ratén el nombre de perfil de una conexién cuyo
estado no sea Inactivo y seleccione Conexiones para ver informacién sobre las conexiones.

Se muestra cada una de las conexiones de este perfil (actual y anterior). El campo de estado indica el
estado actual de la conexién. En funcién del estado de cada uno de los trabajos PPP, puede aparecer
informacién adicional como el ID del usuario conectado, el ID de hebra, las direcciones IP local y
remota, y el nombre del trabajo PPP.

3. Si desea ver la salida del trabajo, los detalles de una conexién, las anotaciones de llamadas o las
anotaciones de mensajes, pulse una conexién con el botén derecho del ratéon para habilitar los
botones.

4. Para ver QTPPPCTL, pulse Trabajos. En la ventana de conexiones, pulse con el botén derecho el
nombre del trabajo y seleccione Salida de impresora o Anotaciones de trabajo para mostrar
informacién sobre todas las hebras de conexiones asociadas con QTPPPCTL.
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5. Para ver los detalles de la conexion, pulse Detalles. Solo se pueden visualizar los detalles de las
conexiones que estén activas en ese momento. La ventana de detalles le permitird ver informacién

adicional sobre esta conexion en concreto.

6. Para ver las anotaciones de llamadas, pulse Anotaciones de llamadas.

7. Para ver las anotaciones de mensajes, pulse Anotaciones de mensajes.

Trabajo con salida PPP del sistema:

Para trabajar con salida PPP, entre WRKTCPPTP en la linea de mandatos del sistema:
* DPara trabajar con TODOS los trabajos PPP activos (incluidos los trabajos QTPPPCTL y QTPPPL2TP),

pulse la tecla F14 (Trabajar con trabajos activos).

* Para trabajar con toda la salida de un determinado perfil de conexién, seleccione la opcién 8 (trabajar

con salida) para ese perfil.

e Para imprimir la configuracién del perfil PPP, seleccione la opcién 6 (imprimir) para ese perfil. A
continuacién, utilice el mandato WRKSPLF para acceder a la salida impresa.

Estado de conexion:

El estado del perfil de conexién se visualiza en el campo Estado correspondiente a cada perfil de la lista
de perfiles de conexién, bajo Red » Servicios de acceso remoto, tras seleccionar ya sea perfiles de
originador o de receptor. El estado de una conexién individual se visualiza mediante la ventana

Conexiones.

Tabla 10. Descripcion de estado primario

Descripcion de estado primario

Explicacién

En espera de peticiones de conexién

El perfil de receptor estd preparado para una conexiéon

En espera de llamada entrante

El sistema estd preparado para una conexién

Conectandose

En proceso de conectarse al sistema remoto

Activa/Conexiones activas

Se ha establecido la conexioén y el trabajo se estd ejecutando
satisfactoriamente

Inactiva Actualmente no se estd ejecutando ningtin trabajo para este
perfil de conexién
Finalizada Informacién disponible

Terminador multisalto iniciando un iniciador
multisalto

Multisalto en proceso

Conexién multisalto activa

Multisalto conectado satisfactoriamente

Tabla 11. Descripcion de estado secundario

Descripcion de estado secundario

Explicacién

Inicializando médem

Se estd inicializando el médem al principio de una conexién
por linea telefénica

En espera de conexién de médem

El servidor PPP esta en estado de escucha

MARCANDO xxx-Xxxx

Numero marcado por el cliente que accede por linea
telefénica

Detectada llamada entrante

El servidor PPP detecta una llamada de mdédem entrante

Mobdem conectado

El establecimiento de enlace PPP se ha realizado
satisfactoriamente

Operativo

Conexion PPP activa

Enlace terminado

Conexién finalizada por el similar
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Tabla 11. Descripcion de estado secundario (continuacion)

Descripcion de estado secundario

Explicacién

Detenido

El perfil o el trabajo ha finalizado

Anomalia de autenticacion

No se pudieron establecer conexiones PPP porque la
autenticacion ha fallado

Excedido tiempo de espera de inactividad de
conexion

No se pudieron establecer conexiones PPP porque se acab6
el tiempo de espera de inactividad

Negociando direcciones IP

Conexiones PPP finalizadas por problemas de negociacién
de IP

El médem remoto no ha respondido

No se pudieron establecer conexiones PPP por falta de
respuesta del otro extremo

Rechazo de protocolo

No se pudieron establecer conexiones PPP por anomalia en
negociacion NCP

Anomalia de reintentos

No se pudieron establecer conexiones PPP porque se ha
excedido la cuenta de reintentos

Recibida confirmacién de sesién PPPoE del similar

La negociacién de PPPoE se ha realizado satisfactoriamente

Establecida llamada L2TP

Mensaje de activacién del ttinel L2TP

Resolucion de problemas de PPP

Si surgieran problemas de conexién del protocolo punto a punto (PPP), puede utilizar la lista de
comprobacién para reunir informacién sobre los errores. Esta lista de comprobacion pretende ayudarle a
identificar los sintomas del error y resolver los problemas de conexién PPP.

La informacién actual relacionada con los arreglos temporales de programa (PTF) y la resolucion de

problemas se facilita en el sitio Web de [TCP/IP para i5/0S| -ld' . Este sitio Web proporciona la

informacién mds reciente que complementa y prevalece sobre la informacién que figura en el presente

tema.
1. Material de soporte obligatorio:

* Sistema operativo, nivel y tipo de host remoto

* Nivel del sistema operativo de host de i5/0S

* Todos los archivos de salida que se guardan en una cola de salida que tiene el mismo nombre que

el perfil

* Las anotaciones de trabajo de QTPPPCTL y QTPPPL2TP (si existe un perfil L2TP)
* El script de la conexién que se utiliza en el entorno

* Estado del perfil de conexién antes y después de que fallara la conexiéon

2. Material de soporte recomendado:
* Descripcién de linea

e Perfil de conexién

La opcién 6 de WRKTCPPTP imprime los valores del perfil.

* Tipo y modelo del médem
* Series de los mandatos del médem

e Rastreo de comunicaciones

El Redbook ITSO [V4 TCP/IP for AS/400: More Cool Things Than Ever| % cubre los problemas de PPP

siguientes. Ademads, facilita informacién detallada sobre la resolucién de problemas.
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http://www.iseries.ibm.com/tcpip/
http://www.redbooks.ibm.com/abstracts/sg245190.html

Para identificar los problemas y encontrar las soluciones, consulte la lista de comprobacién en la tabla

siguiente.

Tabla 12. Problemas de PPP del Redbook ITSO

Problema

Solucién

Configuracion de hardware del médem

Configuracion errénea de conmutadores dip y otros
valores de hardware

Asegtrese de que el médem esta configurado para el
tipo correcto de tramas. El tipo puede ser Asincrono o
Sincrono. Hallard maés informacién en el manual del
modem.

Mandatos AT del médem

El médem que esta intentando utilizar no figura en la
lista predefinida de médems de System i Navigator.

Cree un nuevo médem.

Usuarios y contrasefias de PPP

Se producen errores relacionados con el nombre de
usuario y la contrasefia al intentar una conexién PPP.

* Fijese en cémo ha entrado el ID de usuario y la
contrasefia, pues son sensibles a las
mayusculas/mintsculas.

* Asegtrese de que coincide el protocolo de
autenticacion utilizado por los similares.

e No utilice PAP en un similar si el otro similar esta
configurado para CHAP.

Lineas PPP para iniciar un perfil de conexion

Las lineas PPP identificadas las utiliza el mismo recurso
de hardware.

No olvide desactivar las otras lineas que utilizan el
mismo recurso de hardware.

Protocolo PPP

Pueden producirse errores de conexién debido a una
configuracién equivocada del protocolo PPP.

Puede ser necesario investigar los niveles inferiores del
protocolo PPP cuando se dan situaciones en las que los
similares no se pueden comunicar entre si debido a un
error de configuracién. Si en las anotaciones de PPP o en
las anotaciones del trabajo PPP no aparece ninguna
indicacién del problema, puede investigarlo utilizando la
funcién de rastreo de comunicaciones.

Conceptos relacionados

[‘Configuracién del médem para PPP” en la pagina 59

Los médems permiten realizar conexiones analdgicas (lineas alquiladas y conmutadas). Para las
conexiones de protocolo punto a punto (PPP) analdgicas, puede utilizar un médem externo, un
moédem interno o un adaptador de terminal de red digital de servicios integrados (RDSI).

[‘Configuracién de un médem nuevo” en la pagina 59|

Puede configurar un médem nuevo utilizando una descripciéon de médem existente o basar la
descripcién de médem en una descripciéon de médem anterior.

Referencia relacionada

[‘Informacién relacionada con los Servicios de acceso remoto”]

Las publicaciones IBM Redbooks y los sitios Web contienen informacion relacionada con la coleccién
de temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.

Informacion relacionada con los Servicios de acceso remoto

Las publicaciones IBM Redbooks y los sitios Web contienen informacién relacionada con la coleccién de
temas Servicios de acceso remoto. Puede ver o imprimir los archivos PDF que desee.
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IBM Redbooks

« [[BM i5/0S IP Networks: Dynamic!|@‘

* [V4 TCP/IP for AS/400: More Cool Things Than Ever@

Sitios Web

Localice los tltimos arreglos temporales de programa (PTF) y la informacién de configuracién mas

reciente sobre PPP y L2TP mediante el enlace PPP que hay en el sitio Web de |TCP /1P for i5/ OS| -l& .
Este sitio Web proporciona la informacién maés reciente que complementa y prevalece sobre la
informacién que figura en la presente colecciéon de temas.

Referencia relacionada

[“Archivo PDF para Servicios de acceso remoto” en la pagina 1|
Puede ver e imprimir un archivo PDF de esta informacion.
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Apéndice. Avisos

Esta informacién ha sido creada para los productos y servicios ofrecidos en EE.UU.

Es posible que en otros paises IBM no ofrezca los productos, los servicios o los dispositivos que se
describen en este documento. Péngase en contacto con el representante local de IBM que le informara
sobre los productos y servicios disponibles actualmente en su drea. Las referencias hechas a productos,
programas o servicios de IBM no pretenden afirmar ni dar a entender que tinicamente puedan utilizarse
dichos productos, programas o servicios de IBM. En su lugar puede utilizarse cualquier otro producto,
programa o servicio funcionalmente equivalente que no infrinja ninguno de los derechos de propiedad
intelectual de IBM. No obstante, es responsabilidad del usuario evaluar y verificar el funcionamiento de
cualquier producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobacién que cubran alguno de los
temas tratados en este documento. La entrega de este documento no le otorga ninguna licencia sobre
dichas patentes. Puede enviar las consultas sobre licencias, por escrito, a la siguiente direccién:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
Estados Unidos

Para realizar consultas relacionadas con los caracteres de doble byte (DBCS), péngase en contacto con el
departamento de propiedad intelectual de IBM de su pais o bien envie su consulta por escrito a:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Jap6n

El parrafo siguiente no puede aplicarse en el Reino Unido ni en cualquier otro pais en el que tales
disposiciones sean incompatibles con la legislacién local: INTERNATIONAL BUSINESS MACHINES
CORPORATION PROPORCIONA ESTA PUBLICACION “TAL CUAL” SIN GARANTIA DE NINGUNA
CLASE, EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS
IMPLICITAS DE NO VULNERABILIDAD, COMERCIALIZACION O IDONEIDAD PARA UN
PROPOSITO DETERMINADO. Algunas legislaciones no contemplan la declaracién de limitacion de
responsabilidad, ni implicitas ni explicitas, en determinadas transacciones, por lo que cabe la posibilidad
de que esta declaracién no se aplique en su caso.

Esta informacién puede contener imprecisiones técnicas o errores tipograficos. La informacién incluida en
este documento estd sujeta a cambios periddicos, que se incorporardn en nuevas ediciones de la
publicaciéon. IBM puede efectuar mejoras y/o cambios en los productos y/o programas descritos en esta
publicacién en cualquier momento y sin previo aviso.

Cualquier referencia hecha en esta informacién a sitios Web no de IBM se proporciona tinicamente para
su comodidad y no debe considerarse en modo alguno como promocién de esos sitios Web. Los
materiales de estos sitios Web no forman parte de los materiales de IBM para este producto y el uso que
se haga de estos sitios Web es de la entera responsabilidad del usuario.

IBM puede utilizar o distribuir la informacién que usted le suministre del modo que IBM considere
conveniente sin incurrir por ello en ninguna obligacion para con usted.
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Los licenciatarios de este programa que deseen obtener informacién acerca del mismo con el fin de: (i)
intercambiar la informacién entre programas creados independientemente y otros programas (incluido
este) y (ii) utilizar mutuamente la informaciéon que se ha intercambiado, deben ponerse en contacto con:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

Estados Unidos

Esta informacién puede estar disponible, sujeta a los términos y condiciones adecuados, incluyendo en
algunos casos el pago de una tarifa.

El programa bajo licencia descrito en este documento, asi como todo el material bajo licencia disponible
para él, lo proporciona IBM bajo el Acuerdo de Cliente de IBM, el Acuerdo Internacional de Programas
bajo Licencia de IBM, el Acuerdo de Licencia para Coédigo Médquina de IBM o cualquier otro acuerdo
equivalente entre ambas partes.

Cualquier informacién de rendimiento que aparezca en este documento ha sido determinada en un
entorno controlado. Por lo tanto, los resultados obtenidos en otros entornos operativos podrian ser
distintos. Algunas mediciones se han realizado en sistemas en fase de desarrollo y, por lo tanto, no hay
ninguna garantia que estas mediciones sean las mismas en los sistemas normalmente disponibles.
Ademas, algunas mediciones podrian haberse estimado mediante extrapolacion. Los resultados reales
podrian ser diferentes. Los usuarios de este documento deberian verificar los datos aplicables para su
entorno especifico.

La informacién referente a productos no IBM se ha obtenido de los suministradores de dichos productos,
de sus anuncios publicados o de otras fuentes de informacién publica disponibles. IBM no ha
comprobado dichos productos y no puede afirmar la exactitud en cuanto a rendimiento, compatibilidad u
otras caracteristicas relativas a productos no IBM. Las consultas acerca de las posibilidades de los
productos no IBM deben dirigirse a los suministradores de los mismos.

Esta informacién contiene ejemplos de datos e informes utilizados en operaciones empresariales diarias.
Para que los ejemplos sean lo méds completos posible, incluyen los nombres de personas, empresas,
marcas y productos. Todos estos nombres son ficticios y cualquier similitud con los nombres y direcciones
utilizados por alguna empresa real es pura coincidencia.

LICENCIA DE DERECHOS DE COPIA:

Esta informacién contiene programas de aplicacién de muestra en el lenguaje fuente, que ilustran técnicas
de programacién en varias plataformas operativas. Puede copiar, modificar y distribuir estos programas
de ejemplo de la forma deseada sin tener que efectuar ningtin pago a IBM, con el objetivo de desarrollar,
utilizar, comercializar o distribuir programas de aplicacion conformes a la interfaz de programacion de
aplicaciones para la plataforma operativa para la que se han escrito los programas de ejemplo. Estos
ejemplos no se han verificado a fondo bajo todas las condiciones. IBM, por lo tanto, no puede garantizar
ni dar por supuesta la fiabilidad, la posibilidad de servicio, ni el funcionamiento de estos programas.

Cada copia o parte de estos programas de ejemplo o cualquier trabajo derivado de estos debe incluir una
nota de derechos de copia como esta:

© (nombre de su empresa) (afio). Algunas partes de este codigo procede de los programas de ejemplo de
IBM Corp. © Copyright IBM Corp. _escriba el afio o los afios_. Reservados todos los derechos.

Si esta viendo esta informacién en copia software, es posible que las fotografias y las ilustraciones en
color no aparezcan.
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Informacioén sobre la interfaz de programacioén

Esta publicacion Servicios de acceso remoto: conexiones PPP documenta interfaces de programacién que
permiten al cliente escribir programas para obtener los servicios de IBM i5/0S.

Marcas registradas

Los términos siguientes son marcas registradas de International Business Machines Corporation en
Estados Unidos y/o en otros paises:

AIX

AS/400

eServer
i5/0S
IBM

IBM (logotipo)
iSeries
Lotus
0OS/400
Redbooks

System i

Adobe, el logotipo de Adobe, PostScript y el logotipo de PostScript son marcas registradas de Adobe
Systems Incorporated en los Estados Unidos o en otros paises.

Linux es una marca registrada de Linus Torvalds en Estados Unidos y/o en otros paises.
UNIX es una marca registrada de The Open Group en Estados Unidos y otros paises.

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas registradas de Microsoft
Corporation en Estados Unidos y/o en otros paises.

Los demas nombres de compaiiias, productos o servicios pueden ser marcas registradas o de servicio de
terceros.

Términos y condiciones

Los permisos para utilizar estas publicaciones estan sujetos a los siguientes términos y condiciones.

Uso personal: puede reproducir estas publicaciones para uso personal (no comercial) siempre y cuando
incluya una copia de todos los avisos de derechos de autor. No puede distribuir ni visualizar estas
publicaciones ni ninguna de sus partes, como tampoco elaborar trabajos que se deriven de ellas, sin el
consentimiento explicito de IBM.

Uso comercial: puede reproducir, distribuir y visualizar estas publicaciones tinicamente dentro de su
empresa, siempre y cuando incluya una copia de todos los avisos de derechos de autor. No puede
elaborar trabajos que se deriven de estas publicaciones, ni tampoco reproducir, distribuir ni visualizar
estas publicaciones ni ninguna de sus partes fuera de su empresa, sin el consentimiento explicito de IBM.

Aparte de la autorizacién que se concede explicitamente en este permiso, no se otorga ningin otro
permiso, licencia ni derecho, ya sea explicito o implicito, sobre las publicaciones, la informacién, los
datos, el software o cualquier otra propiedad intelectual contenida en ellas.

IBM se reserva el derecho de retirar los permisos aqui concedidos siempre que, segtn el parecer del
fabricante, se utilicen las publicaciones en detrimento de sus intereses o cuando, también segun el parecer
del fabricante, no se sigan debidamente las instrucciones anteriores.
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No puede bajar, exportar ni reexportar esta informacién si no lo hace en plena conformidad con la
legislacién y normativa vigente, incluidas todas las leyes y normas de exportacién de Estados Unidos.

IBM NO PROPORCIONA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTAS
PUBLICACIONES. LAS PUBLICACIONES SE PROPORCIONAN "TAL CUAL’, SIN GARANTIA DE
NINGUNA CLASE, YA SEA EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS,
LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION, NO VULNERACION E IDONEIDAD PARA
UN FIN DETERMINADO.
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