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Enterprise Identity Mapping

Enterprise Identity Mapping (EIM) fiir die System i-Plattform ist die i5/OS-Implementierung einer IBM-
Infrastruktur, die Administratoren und Anwendungsentwicklern die Verwaltung von mehreren Benutzer-
registern innerhalb des Unternehmens erméglicht.

Die meisten Unternehmen mit Netzwerken kennen das Problem mehrerer Benutzerregister, d. h., dass
jede Person oder Entitdt innerhalb des Unternehmens eine Benutzeridentitdt in jedem Register besitzen
muss. Wenn der Bedarf an Benutzerregistern zunimmt, entsteht schnell ein grofies Verwaltungsproblem,
das Benutzer, Administratoren und Anwendungsentwickler betrifft. Enterprise Identity Mapping (EIM)
ermoglicht kosteneffiziente Losungen fiir eine einfachere Verwaltung mehrerer Benutzerregister und
Benutzeridentitaten in Ihrem Unternehmen.

EIM bietet Ihnen die Mdglichkeit, fiir eine Person in Ihrem Unternehmen ein System von Identitédtsab-
gleichen, so genannten Zuordnungen, zwischen den verschiedenen Benutzeridentitdten in verschiedenen
Benutzerregistern zu erstellen. EIM stellt einen allgemeinen API-Satz zur Verfiigung, mit dem plattform-
iibergreifend Anwendungen entwickelt werden kénnen, die in der Lage sind, anhand der von Ihnen
erstellten Identitatsabgleiche die Beziehungen zwischen Benutzeridentitdten zu ermitteln. Aufierdem kon-
nen Sie EIM in Verbindung mit dem Netzwerkauthentifizierungsservice (i5/OS-Implementierung von
Kerberos) verwenden, um eine Einzelanmeldungsumgebung aufzubauen.

Sie koénnen EIM iiber den System i Navigator, die grafische System i-Benutzeroberfldche konfigurieren
und verwalten. Die System i-Plattform verwendet EIM, um i5/0OS-Schnittstellen fiir die Authentifizierung
von Benutzern tiber den Netzwerkauthentifizierungsservice zu aktivieren. Sowohl Anwendungen als auch
i5/0S konnen Kerberos-Tickets akzeptieren und mit EIM das Benutzerprofil ermitteln, das dieselbe Per-
son reprasentiert wie das Kerberos-Ticket.

Weitere Informationen zur Funktionsweise von EIM, zu den EIM-Konzepten und zur Verwendung von
EIM in Threm Unternehmen erhalten Sie in den folgenden Abschnitten:

Neuerungen in V6R1

Lesen Sie die neuen oder erheblich gednderten Informationen in der Themensammlung zu Enterprise
Identity Mapping (EIM).

Neue oder erweiterte Funktionen fiir EIM

* In fritheren Releases von i5/0S unterstiitzte EIM lediglich die Zuordnung zu einer lokalen Benutzer-
identitdt pro System. In i5/0S V6R1 unterstiitzt EIM die Auswahl aus mehreren lokalen Benutzer-
identitdtszuordnungen fiir ein bestimmtes System. Dabei wird die IP-Adresse des Zielsystems zur Aus-
wahl der korrekten lokalen Benutzeridentitdtszuordnung auf diesem System verwendet.

Dariiber hinaus wurde das Thema zur [Einzelanmeldung| aktualisiert und enthilt nun Informationen zur
Implementierung von EIM in einer Einzelanmeldungsumgebung, um den Aufwand fiir die Kennwort-
verwaltung zu reduzieren. Dieses Thema enthilt eine Reihe von Szenarios mit allgemeinen Situationen
zur Einzelanmeldung. Jede Situation ist mit detaillierten Konfigurationsanweisungen zur Implementie-
rung der Szenarios versehen.

Neuerungen und Anderungen anzeigen

Um technische Anderungen zu markieren, werden im vorliegenden Dokument die folgenden Symbole
verwendet:

* Das Grafiksymbol # markiert den Anfang der neuen oder geédnderten Informationen.



* Das Grafiksymbol % markiert das Ende der neuen oder gednderten Informationen.

Weitere Informationen zu den Anderungen und Neuerungen im aktuellen Release finden Sie im
frandum fiir Benutzer|

PDF-Datei fiir Enterprise Identity Mapping

Sie kénnen die vorliegenden Informationen als PDF-Datei anzeigen und drucken.

Zum Anzeigen oder Herunterladen der PDF-Version dieses Dokuments wihlen Sie [Enterprise Identity]

[Mapping] (ca. 1.820 KB) aus.

Sie kénnen die folgenden PDF-Dateien mit Referenzinformationen anzeigen oder herunterladen:

* [Netzwerkauthentifizierungsservice (circa 1.398 KB) veranschaulicht, wie der Netzwerkauthentifizie-
rungsservice in Verbindung mit EIM konfiguriert wird, um eine Einzelanmeldungsumgebung zu erstel-
len.

+ [IBM Tivoli Directory Server for i5/0S (LDAP)| (ca. 1.700 KB) veranschaulicht, wie der LDAP-Server,
den Sie als EIM-Doménencontroller verwenden kénnen, konfiguriert wird und enthélt Informationen
zur erweiterten LDAP-Konfiguration.

PDF-Dateien speichern

So konnen Sie eine PDF-Datei auf Ihrer Workstation speichern, um diese anzuzeigen oder zu drucken:
1. Klicken Sie im Browser mit der rechten Maustaste auf den PDF-Link.

2. Klicken Sie auf die Auswahl zum lokalen Speichern der PDF-Datei.

3. Navigieren Sie zu dem Verzeichnis, in dem die PDF-Datei gespeichert werden soll.

4. Klicken Sie auf Speichern.

Adobe Reader herunterladen

Zum Anzeigen oder Drucken der PDF-Dateien muss auf Ihrem System Adobe Reader installiert sein. Von

der |Adobe-Website| (www.adobe.com/products/acrobat/readstep.html) -ld' konnen Sie eine kostenlose

Kopie dieses Programms herunterladen.

Enterprise Identity Mapping - Ubersicht

Enterprise Identity Mapping (EIM) kann Sie bei der Behebung von Fehlern unterstiitzen, die auftreten
koénnen, wenn Sie mehrere Benutzerregister verwalten wollen.

Heutige Netzwerkumgebungen bestehen aus einer komplexen Gruppe von Systemen und Anwendungen,
was zur Folge hat, dass mehrere Benutzerregister verwaltet werden miissen. Daraus kann schnell ein gro-
fes Verwaltungsproblem entstehen, das sowohl Benutzer und Administratoren als auch Anwendungs-
entwickler betrifft. Fiir zahlreiche Unternehmen ist daher die sichere Verwaltung von Authentifizierungen
und Berechtigungen fiir Systeme und Anwendungen problematisch. Enterprise Identity Mapping (EIM)
ermoglicht es Administratoren und Anwendungsentwicklern, dieses Problem einfacher und kosten-
effizienter als je zuvor zu beheben.

Im Folgenden werden die Probleme, die mit EIM geldst werden konnen, aktuelle branchenspezifische
Ansétze und die Vorziige des EIM-Ansatzes beschrieben.

Verwaltung von mehreren Benutzerregistern

Viele Administratoren verwalten Netzwerke mit unterschiedlichen Systemen und Servern, die alle eine
eigene Methode fiir die Verwaltung von Benutzern {iber verschiedene Benutzerregister verwenden.
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In diesen komplexen Netzwerken sind Administratoren fiir die Verwaltung der Identititen und Kennwor-
ter der einzelnen Benutzer in unterschiedlichen Systemen verantwortlich. Dariiber hinaus miissen Admi-
nistratoren hédufig diese Identitdten und Kennwdrter synchronisieren, wéahrend die Benutzer zahlreiche
Identitaten und Kennworter behalten sowie synchronisieren miissen. Der Aufwand fiir Administratoren
und Benutzer ist in dieser Umgebung erheblich. Administratoren verbringen somit kostbare Zeit mit der
Fehlerbehebung nach fehlgeschlagenen Anmeldeversuchen und dem Zuriicksetzen vergessener Kennwor-
ter, anstatt sich der Unternehmensverwaltung zu widmen.

Die Probleme bei der Verwaltung mehrerer Benutzerregister wirken sich zudem auf Anwendungs-
entwickler aus, die mehrschichtige bzw. heterogene Anwendungen zur Verfiigung stellen mochten. Diese
Anwendungsentwickler wissen, dass die wichtigen Geschéftsdaten der Kunden auf unterschiedlichen
Systemtypen verteilt sind und dass jedes System {iber ein eigenes Benutzerregister verfiigt. Aus diesem
Grund miissen die Anwendungsentwickler proprietdre Benutzerregister und die zugehorige Sicherheits-
semantik fiir ihre Anwendungen erstellen. Auf diese Weise wird das Problem der Anwendungsentwickler
zwar geldst, der Aufwand fiir Benutzer und Administratoren nimmt jedoch weiter zu.

Aktuelle Ansatze

Um die Probleme bei der Verwaltung mehrerer Benutzerregister zu 19sen, stehen zahlreiche aktuelle
branchenspezifische Ansitze zur Verfiigung. Sie bieten jedoch alle nur unvollstindige Losungen. Light-
weight Directory Access Protocol (LDAP) stellt beispielsweise eine Losung mit einem verteilten Benutzer-
register zur Verfiigung. Die Verwendung von LDAP (oder einer anderen bekannten Losung wie Microsoft
Passport) bedeutet jedoch, dass Administratoren noch ein weiteres Benutzerregister und die entspre-
chende Sicherheitssemantik verwalten oder vorhandene Anwendungen, die diese Register verwenden,
ersetzen miissen.

Bei Einsatz einer derartigen Losung miissen Administratoren unterschiedliche Sicherheitsmechanismen
fiir einzelne Ressourcen verwalten, wodurch sich der Verwaltungsaufwand und ggf. sogar die Sicherheits-
risiken erh6hen. Wenn mehrere Mechanismen eine einzige Ressource unterstiitzen, ist die Wahrscheinlich-
keit, dass eine Berechtigung fiir einen Mechanismus gedndert, die Anderung fiir einen oder mehrere der
anderen Mechanismen jedoch vergessen wird, wesentlich hoher. Ein Sicherheitsrisiko wire beispielsweise,
wenn einem Benutzer {iber eine Schnittstelle der Zugriff rechtmaflig verweigert wird, er jedoch iiber eine
oder mehrere andere Schnittstellen Zugriff erhilt.

Nach der Bewdltigung dieses zusétzlichen Aufwands werden die Administratoren feststellen, dass das
Problem nicht endgiiltig behoben wurde. Zumeist haben Unternehmen zu viel in die aktuellen Benutzer-
register und die zugehorige Sicherheitssemantik investiert, um diese Art von Losung umzusetzen. Die
Erstellung eines weiteren Benutzerregisters und der zugehdrigen Sicherheitssemantik 16st das Problem
zwar fiir den Anwendungslieferanten, nicht jedoch fiir die Benutzer oder Administratoren.

Eine andere potenzielle Losung ist die Verwendung der Einzelanmeldung. Es sind zahlreiche Produkte
erhaltlich, mit denen Administratoren Dateien verwalten konnen, die alle Identititen und Kennworter der
Benutzer enthalten. Dieser Ansatz hat jedoch gewisse Schwéchen:

* Er behebt nur eines der Probleme, denen die Benutzer gegeniiberstehen. Benutzer konnen sich zwar
durch die Eingabe nur einer Identitdt und eines Kennworts an mehreren Systemen anmelden, sie beno-
tigen aber weiterhin Kennworter auf anderen Systemen und miissen diese verwalten.

¢ Dartiber hinaus wird ein neues Problem geschaffen, da unverschliisselte oder entschliisselbare Kenn-
worter in diesen Dateien gespeichert werden, die ein Sicherheitsrisiko darstellen. Kennworter sollten
keinesfalls in unverschliisselten Dateien oder leicht zugdnglich fiir Dritte (Administratoren eingeschlos-
sen) gespeichert werden.

* Die Probleme von externen Anwendungsentwicklern, die heterogene, mehrschichtige Anwendungen
liefern, werden nicht behoben. Sie miissen auch weiterhin proprietdre Benutzerregister fiir ihre Anwen-
dungen liefern.
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Trotz der genannten Schwéchen haben einige Unternehmen diese Ansitze eingefiihrt, da sie die Probleme
mit mehreren Benutzerregistern zumindest teilweise 16sen.

EIM-Ansatz

EIM bietet einen neuen Ansatz, um kosteneffiziente Losungen fiir eine einfachere Verwaltung mehrerer
Benutzerregister und Benutzeridentititen in einer mehrschichtigen, heterogenen Unternehmensumgebung
zu realisieren. EIM ist eine Architektur, mit der in einem Unternehmen die Beziehungen zwischen Perso-
nen bzw. Entitdten (wie Dateiservern und Druckservern) und den zahlreichen Identitdten, die sie repra-
sentieren, beschrieben werden konnen. Dartiber hinaus beinhaltet EIM eine Reihe von APIs, die Anwen-
dungen die Moglichkeit bieten, Fragen zu diesen Beziehungen zu stellen.

Beispiel: Anhand der Benutzeridentitét einer Person in einem einzigen Benutzerregister konnen Sie fest-
stellen, welche Benutzeridentitidt diese Person in einem anderen Benutzerregister représentiert. Wenn der
Benutzer sich mit einer Benutzeridentitat authentifiziert hat und diese Benutzeridentitdt mit der entspre-
chenden Identitdt in einem anderen Benutzerregister abgeglichen werden kann, muss der Benutzer keine
weiteren Identitdtsnachweise zur Authentifizierung angeben. Sie kennen den Benutzer und miissen ledig-
lich wissen, welche Benutzeridentitdt diesen Benutzer in einem anderen Benutzerregister reprasentiert.
EIM bietet somit eine allgemeine Identitdtsabgleichfunktion fiir das Unternehmen.

EIM ermoglicht 1:n-Abgleiche (d. h. ein Benutzer mit mehreren Benutzeridentitdten in einem einzigen
Benutzerregister). Zudem miissen nicht fiir alle Identitdten in einem Benutzerregister spezifische Abglei-
che vorhanden sein. Des Weiteren ldsst EIM 1:n-Abgleiche zu (d. h., mehrere Benutzer verwenden eine
einzige Benutzeridentitit in einem einzigen Benutzerregister).

Die Moglichkeit, die Identititen eines Benutzers iiber mehrere Benutzerregister hinweg abzugleichen, bie-
tet zahlreiche Vorteile. Der Hauptvorteil besteht darin, dass Anwendungen ein Benutzerregister fiir
Authentifizierungen und ein anderes Benutzerregister fiir Berechtigungen nutzen kénnen. Beispielsweise
kann ein Administrator eine Windows-Benutzeridentitit in einem Kerberos-Register mit einem i5/0S-
Benutzerprofil in einem anderen Benutzerregister abgleichen, um auf i5/0S-Ressourcen zuzugreifen, fiir
die das i5/0S-Benutzerprofil eine Berechtigung hat.

EIM ist eine offene Architektur, in der Administratoren Identitdtsabgleichbeziehungen fiir alle Register
darstellen konnen. Es ist nicht erforderlich, die vorhandenen Daten in ein neues Repository zu kopieren
und beide Kopien zu synchronisieren. Die einzigen neuen Daten, die durch EIM hinzugefiigt werden,
sind die Beziehungsinformationen. EIM speichert diese Daten in einem LDAP-Verzeichnis. So kénnen die
Daten an einem Ort verwaltet werden, gleichzeitig konnen tiberall dort Replikate zur Verfiigung stehen,
wo die Daten verwendet werden. EIM ermoglicht Unternehmen und Anwendungsentwicklern zudem die
Verwendung einer breiteren Palette von Umgebungen bei geringeren Kosten, was ohne diese Unterstiit-
zung unmoglich wére.

EIM wird in Verbindung mit dem Netzwerkauthentifizierungsservice (i5/OS-Implementierung von Kerb-
eros) verwendet und stellt zusammen mit diesem Produkt eine Einzelanmeldungslésung zur Verfiigung.
Es besteht die Moglichkeit, Anwendungen zu schreiben, die GSS-APIs und EIM verwenden, um Kerb-
eros-Tickets zu akzeptieren und Abgleiche mit anderen zugeordneten Benutzeridentititen in einem ande-
ren Benutzerregister durchzufiihren. Die Zuordnung zwischen Benutzeridentitdten mit diesem Identitéts-
abgleich kann wie folgt durchgefiihrt werden: durch die Erstellung von Kennungszuordnungen, die tiber
eine EIM-Kennung eine Benutzeridentitdt indirekt einer anderen zuordnen, oder durch die Erstellung von
Richtlinienzuordnungen, die eine Benutzeridentitit in einer Gruppe einer einzigen spezifischen Benutzer-
identitét direkt zuordnen.

Zum Einsatz von Identitatsabgleichen muss der Administrator die folgenden Aufgaben ausfiihren:

1. Eine EIM-Doméne im Netzwerk konfigurieren. Sie kénnen mit dem EIM-Konfigurationsassistenten
einen Doménencontroller fiir die Doméne erstellen und den Zugriff auf diese Doméne konfigurieren.

4 System i: Sicherheit Enterprise Identity Mapping



Mit dem Assistenten konnen Sie festlegen, dass eine neue EIM-Doméne erstellt und ein Doménen-
controller auf dem lokalen oder einem fernen System erstellt werden soll. Ist eine EIM-Domaéne bereits
vorhanden, kénnen Sie festlegen, dass das System zu einer vorhandenen EIM-Doméne gehoren soll.

2. Die auf dem Directory-Server mit dem EIM-Domanencontroller definierten Benutzer bestimmen, die
iiber die Berechtigung zur Verwaltung und zum Zugriff auf spezielle Informationen in der EIM-Do-
méne verfiigen, und diese entsprechenden EIM-Zugriffssteuerungsgruppen zuordnen.

3. EIM-Registerdefinitionen fiir die Benutzerregister, die zur EIM-Doméne gehoren, erstellen. Sie kénnen
zwar alle Benutzerregister in einer EIM-Doméne definieren, es miissen jedoch Benutzerregister fiir die
EIM-fahigen Anwendungen und Betriebssysteme definiert werden.

4. Basierend auf dem EIM-Implementierungsbedarf festlegen, welche der folgenden Tasks fiir die EIM-
Konfiguration ausgefiihrt werden sollen:

* EIM-Kennungen fiir jeden eindeutigen Benutzer in der Domédne und Kennungszuordnungen fiir
diese Benutzer erstellen.

* Richtlinienzuordnungen erstellen.
* Eine Kombination dieser Zuordnungen erstellen.
Zugehorige Informationen

[Ubersicht zur Einzelanmeldung]

Enterprise Identity Mapping - Konzepte

Sie miissen die in Enterprise Identity Mapping (EIM) verwendeten Konzepte kennen, um zu verstehen,
wie Sie EIM in Ihrem Unternehmen einsetzen kdnnen. Obwohl die Konfiguration und Implementierung
von EIM-APIs abhingig von der Serverplattform variieren kann, sind die EIM-Konzepte auf allen IBM
eServer-Plattformen gleich.

Abbildung 1 stellt eine mogliche EIM-Implementierung in einem Unternehmen dar. Dabei arbeiten drei
Server als EIM-Clients und enthalten EIM-fahige Anwendungen, die mit Hilfe von EIM-Suchoperationen

EIM-Daten anfordern. &' Der Doménencontroller ' dient zur Speicherung von Informationen zur
EIM-Domine. ‘2 Hierzu gehéren eine EIM-Kennung, ‘¥ Zuordnungen ‘4 zwischen diesen EIM-Ken-

nungen und Benutzeridentititen sowie EIM-Registerdefinitionen. "%
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Abbildung 1. Beispiel fiir eine EIM-Implementierung

Die folgenden Abschnitte enthalten weitere Informationen {iber diese EIM-eServer-Konzepte:

EIM-Domanencontroller

Ein EIM-Domaénencontroller ist ein LDAP-Server (LDAP = Lightweight Directory Access Protocol), der
zur Verwaltung mindestens einer EIM-Domaéne konfiguriert ist. Eine EIM-Domaéne besteht aus allen EIM-
Kennungen, -Zuordnungen und -Benutzerregistern, die in dieser Doméne definiert sind. Systeme (EIM-
Clients) werden in die EIM-Doméne integriert, indem sie die Doméanendaten fiir EIM-Suchoperationen
verwenden.

Momentan kénnen Sie IBM Tivoli Directory Server for i5/0S auf einigen IBM eServer-Plattformen so
konfigurieren, dass er als EIM-Doméanencontroller eingesetzt werden kann. Der Doméne kénnen alle Sys-
teme, die die EIM-APIs unterstiitzen, als Clients hinzugefiigt werden. Diese Clientsysteme verwenden die
EIM-APIs, um eine Verbindung zu einem zu verwendenden EIM-Doménencontroller herzustellen. Der
Standort des EIM-Clients legt fest, ob es sich bei dem EIM-Domé&nencontroller um ein lokales oder fernes
System handelt.

Der Doménencontroller ist lokal, wenn der EIM-Client auf dem gleichen System wie der Domédnen-
controller ausgefiihrt wird. Der Domé&nencontroller ist fern, wenn der EIM-Client auf einem anderen Sys-
tem als der Doménencontroller ausgefiihrt wird.

Anmerkung: Wenn Sie planen, einen Directory-Server auf einem fernen System zu konfigurieren, muss
der Directory-Server EIM-Unterstiitzung zur Verfiigung stellen. EIM setzt voraus, dass sich der Doménen-
controller auf einem Directory-Server befindet, der Lightweight Directory Access Protocol (LDAP) Version
3 unterstiitzt. Dariiber hinaus muss das Directory-Server-Produkt so konfiguriert werden, dass es das
EIM-Schema akzeptiert. Diese Unterstiitzung wird von IBM Tivoli Directory Server for i5/0OS bereitge-
stellt.
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Zugehorige Konzepte

[, EIM-Suchoperationen” auf Seite 29|

Eine Anwendung oder ein Betriebssystem verwendet eine EIM-API, um eine Suchoperation auszufiih-
ren, damit die Anwendung oder das Betriebssystem eine Benutzeridentitit in einem Register mit einer
anderen Benutzeridentitdt in einem anderen Register abgleichen kann. Eine EIM-Suchoperation ist ein
Prozess, durch den eine Anwendung oder ein Betriebssystem eine unbekannte zugeordnete Benutzer-
identitdt anhand von bekannten und vertrauenswiirdigen Informationen in einem bestimmten Ziel-
register sucht.

[,LDAP-Schema und weitere Hinweise fiir EIM” auf Seite 51]
In diesen Informationen wird erldautert, welche Voraussetzungen erforderlich sind, damit der Directo-
ry-Server mit EIM (Enterprise Identity Mapping) eingesetzt werden kann.

EIM-Domane

In EIM (Enterprise Identity Mapping) wird als Doméne ein Verzeichnis innerhalb eines LDAP-Servers
(Lightweight Directory Access Protocol) bezeichnet, in dem sich EIM-Daten eines Unternehmens befin-
den.

Eine EIM-Domaéne enthilt alle EIM-Kennungen, EIM-Zuordnungen und Benutzerregister, die in dieser
Doméne definiert sind, sowie die Zugriffssteuerung fiir die Daten. Systeme (EIM-Clients) werden in die
Domaine integriert, indem sie die Doménendaten fiir EIM-Suchoperationen verwenden.

Eine EIM-Domine ist nicht mit einem Benutzerregister zu verwechseln. Ein Benutzerregister definiert
eine Gruppe von Benutzeridentitdten, die von einer bestimmten Betriebssystem- oder Anwendungs-
instanz erkannt und als vertrauenswiirdig eingestuft werden. Dariiber hinaus enthélt ein Benutzerregister
die erforderlichen Informationen, um den Benutzer der Identitit zu authentifizieren. Des Weiteren bein-
haltet ein Benutzerregister haufig zusatzliche Attribute, z. B. Benutzereinstellungen, Systemberechtigun-
gen oder personliche Daten fiir die Identitat.

Eine EIM-Domiéne verweist hingegen auf Benutzeridentititen, die in Benutzerregistern definiert sind. Die
EIM-Doméne enthélt Informationen iiber die Beziehung zwischen den Identitdten in unterschiedlichen
Benutzerregistern (Benutzername, Registertyp und Registerinstanz) und den eigentlichen Personen oder
Entitdten, die diese Identititen reprasentieren.

In Abbildung 2 werden die Daten dargestellt, die in einer EIM-Domaéne gespeichert sind. Hierzu zdhlen
EIM-Kennungen, EIM-Registerdefinitionen und EIM-Zuordnungen. Die EIM-Daten definieren die Bezie-
hungen zwischen Benutzeridentititen und den Personen oder Entitdten, die von diesen Identitdten im
Unternehmen représentiert werden.
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Abbildung 2. EIM-Doméne und in der Doméne gespeicherte Daten

EIM-Daten:

EIM-Registerdefinitionen
Jede von Ihnen erstellte EIM-Registerdefinition reprdsentiert ein Benutzerregister (sowie die ent-
haltenen Benutzeridentititsdaten), das auf einem System innerhalb des Unternehmens vorhanden
ist. Sobald Sie ein bestimmtes Benutzerregister in EIM definieren, kann dieses der EIM-Doméne
hinzugefiigt werden. Sie konnen zwei Arten von Registerdefinitionen erstellen: fiir System-
benutzerregister und fiir Anwendungsbenutzerregister.

EIM-Kennungen
Jede von IThnen erstellte EIM-Kennung stellt eine eindeutige Identifikation einer Person oder Enti-
tat (z. B. einen Druck- oder einen Dateiserver) innerhalb des Unternehmens dar. Sie konnen eine
EIM-Kennung erstellen, wenn Sie 1:1-Abgleiche zwischen den Benutzeridentitdten fiir eine Person
oder Entitat, der die EIM-Kennung entspricht, durchfithren mochten.

EIM-Zuordnungen
Die von Ihnen erstellten EIM-Zuordnungen reprasentieren Beziehungen zwischen Benutzer-
identitdten. Zuordnungen mdiissen definiert werden, damit EIM-Clients mit EIM-APIs erfolgreich
EIM-Suchoperationen ausfiihren kénnen. Bei diesen EIM-Suchoperationen wird eine EIM-Doméne
nach definierten Zuordnungen durchsucht. Sie kénnen zwei Zuordnungstypen erstellen:

Kennungszuordnungen
Kennungszuordnungen erméglichen es Ihnen, iiber eine EIM-Kennung, die fiir eine Per-
son festgelegt wurde, eine 1:1-Beziehung zwischen Benutzeridentititen zu definieren. Jede
von lhnen erstellte EIM-Kennungszuordnung reprasentiert eine einzelne, spezifische
Beziehung zwischen einer EIM-Kennung und einer zugeordneten Benutzeridentitidt inner-
halb des Unternehmens. Kennungszuordnungen stellen die erforderlichen Informationen
zur Verfiigung, die eine EIM-Kennung einer bestimmten Benutzeridentitét in einem
bestimmten Benutzerregister zuordnen und dem Benutzer die Moglichkeit bieten, einen
1:1-Identitdtsabgleich fiir einen Benutzer durchzufiihren. Kennungszuordnungen sind
besonders niitzlich, wenn Einzelpersonen Benutzeridentititen mit Sonderberechtigungen

8 System i: Sicherheit Enterprise Identity Mapping



und anderen Berechtigungen besitzen, die Sie durch die Erstellung von 1:1-Abgleichen
zwischen deren Benutzeridentititen gesondert steuern mochten.

Richtlinienzuordnungen
Mit Richtlinienzuordnungen kénnen Sie eine Beziehung zwischen einer Gruppe von
Benutzeridentitdten in einem oder mehreren Benutzerregistern und einer einzelnen
Benutzeridentitét in einem anderen Benutzerregister definieren. Jede EIM-Richtlinienzu-
ordnung, die Sie erstellen, resultiert in einem n:1-Abgleich zwischen der Quellengruppe
von Benutzeridentitdten in einem Benutzerregister und einer einzelnen Zielbenutzer-
identitdat. Normalerweise erstellen Sie Richtlinienzuordnungen, um eine Gruppe von
Benutzern, die alle dieselbe Berechtigungsstufe bendtigen, einer einzelnen Benutzer-
identitdt zuzuordnen, die iiber diese Berechtigungsstufe verfiigt.

Zugehorige Konzepte

|,EIM-Registerdefinitionen” auf Seite 12|

Eine EIM-Registerdefinition (EIM = Enterprise Identity Mapping) ist ein Eintrag in EIM, den Sie erstel-
len, um ein reales Benutzerregister darzustellen, das auf einem System im Unternehmen vorhanden
ist. Ein Benutzerregister funktioniert wie ein Verzeichnis und enthilt eine Liste der giiltigen Benutzer-
identitdten fiir ein bestimmtes System oder eine bestimmte Anwendung.

[, EIM-Kennung”

In EIM (Enterprise Identity Mapping) steht eine Kennung fiir eine Person oder Entitdt innerhalb eines
Unternehmens. Ein typisches Netzwerk besteht aus verschiedenen Hardwareplattformen und Anwen-
dungen sowie den zugehorigen Benutzerregistern. Die meisten Plattformen und zahlreiche Anwen-
dungen verwenden plattform- bzw. anwendungsspezifische Benutzerregister. Diese Benutzerregister
enthalten alle Identifikationsdaten fiir die Benutzer, die diese Server oder Anwendungen nutzen.

[, EIM-Suchoperationen” auf Seite 29|

Eine Anwendung oder ein Betriebssystem verwendet eine EIM-API, um eine Suchoperation auszufiih-
ren, damit die Anwendung oder das Betriebssystem eine Benutzeridentitit in einem Register mit einer
anderen Benutzeridentitdt in einem anderen Register abgleichen kann. Eine EIM-Suchoperation ist ein
Prozess, durch den eine Anwendung oder ein Betriebssystem eine unbekannte zugeordnete Benutzer-
identitdt anhand von bekannten und vertrauenswiirdigen Informationen in einem bestimmten Ziel-
register sucht.

EIM-Kennung

In EIM (Enterprise Identity Mapping) steht eine Kennung fiir eine Person oder Entitdt innerhalb eines
Unternehmens. Ein typisches Netzwerk besteht aus verschiedenen Hardwareplattformen und Anwendun-
gen sowie den zugehorigen Benutzerregistern. Die meisten Plattformen und zahlreiche Anwendungen
verwenden plattform- bzw. anwendungsspezifische Benutzerregister. Diese Benutzerregister enthalten alle
Identifikationsdaten fiir die Benutzer, die diese Server oder Anwendungen nutzen.

Sie konnen mit EIM eindeutige EIM-Kennungen fiir Personen oder Entititen in Ihrem Unternehmen
erstellen. Anschlieffend konnen Sie Kennungszuordnungen bzw. 1:1-Identitdtsabgleiche zwischen der
EIM-Kennung und den verschiedenen Benutzeridentitdten fiir die Person oder Entitdt, die die EIM-Ken-
nung reprasentiert, erstellen. Dieser Prozess vereinfacht die Erstellung heterogener, mehrschichtiger
Anwendungen. Dariiber hinaus vereinfacht die Erstellung von EIM-Kennungen und Zuordnungen die
Entwicklung und Verwendung von Tools fiir die Verwaltung der einzelnen Benutzeridentitdten einer Per-
son oder Entitdt innerhalb des Unternehmens.

EIM-Kennung flir eine Person

In Abbildung 3 ist ein Beispiel fiir eine EIM-Kennung zu sehen, die die Person John Day und deren ver-
schiedene Benutzeridentitdten im Unternehmen représentiert. In diesem Beispiel besitzt die Person John
Day fiinf Benutzeridentitdten in vier verschiedenen Benutzerregistern: johnday, jsd1, JOHND, jsday und
JDay.

Abbildung 3: Beziehung zwischen der EIM-Kennung fiir John Day und dessen Benutzeridentititen
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In EIM konnen Sie Zuordnungen erstellen, die die Beziehung zwischen der Kennung John Day und den
einzelnen Benutzeridentitaten fiir John Day definieren. Durch die Erstellung von Zuordnungen, die die
Beziehungen definieren, konnen Sie sowie andere Personen Anwendungen entwickeln, die mit Hilfe der
EIM-APIs eine benétigte, aber unbekannte Benutzeridentitdt anhand einer bekannten Benutzeridentitat
suchen.

EIM-Kennung fur eine Entitat

EIM-Kennungen koénnen jedoch nicht nur Personen, sondern auch Entitdten innerhalb des Unternehmens
reprdsentieren (siehe Abbildung 4). Die Druckserverfunktion wird in einem Unternehmen beispielsweise
hdufig auf verschiedenen Systemen ausgefiihrt. In Abbildung 4 wird die Druckserverfunktion in einem
Unternehmen auf drei unterschiedlichen Systemen und mit drei unterschiedlichen Benutzeridentitaten
(pserverIDl, pserverID2 und pserverlID3) ausgefiihrt.

Abbildung 4: Beziehung zwischen der EIM-Kennung fiir die Druckserverfunktion und den verschiedenen
Benutzeridentititen fiir diese Funktion

EIM-Kennung
Benutzeridentitaten
pserverlD1
= Druck-
] sener pserverlD2
funktion

pserverlD3

RZALV509-1
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Mit EIM konnen Sie eine einzige Kennung fiir die Druckserverfunktion im gesamten Unternehmen erstel-
len. In diesem Beispiel stellt die EIM-Kennung Druckserverfunktion die Entitdt Druckserverfunktion im
Unternehmen dar. Um die Beziehungen zwischen der EIM-Kennung (Druckserverfunktion) und den ein-
zelnen Benutzeridentititen fiir diese Funktion (pserverIDl1, pserverID2 und pserverID3) zu definieren,
werden Zuordnungen erstellt. Diese Zuordnungen erméglichen Anwendungsentwicklern, mit Hilfe von
EIM-Suchoperationen eine bestimmte Druckserverfunktion zu suchen. Anwendungslieferanten kénnen
anschlieffend verteilte Anwendungen schreiben, die eine einfachere Verwaltung der Druckserverfunktion
im gesamten Unternehmen ermdoglichen.

EIM-Kennungen und Aliasnamen

Die Namen von EIM-Kennungen miissen innerhalb der EIM-Domaéne eindeutig sein. Aliasnamen sind
daher in Situationen hilfreich, in denen die Verwendung eindeutiger Kennungsnamen problematisch ist.
Aliasnamen fiir EIM-Kennungen sind beispielsweise hilfreich, wenn der rechtsgiiltige Name sich von dem
verwendeten Namen einer Person unterscheidet. Gibt es in einem Unternehmen beispielsweise mehrere
Mitarbeiter mit dem gleichen Namen, kann die Verwendung von Eigennamen als EIM-Kennung zu Ver-
wechslungen fithren.

In dem Beispiel in Abbildung 5 gibt es in einem Unternehmen zwei Benutzer mit dem Namen John S.
Day. Der EIM-Administrator erstellt zwei unterschiedliche EIM-Kennungen, um diese zu unterscheiden:
John S. Dayl und John S. Day2. Es ist jedoch nicht sofort ersichtlich, welche Kennung fiir welchen John
S. Day eingerichtet wurde.

Abbildung 5: Aliasnamen fiir zwei EIM-Kennungen mit demselben Eigennamen John S. Day

EIM-Kennung

John S. Day2
Aliasname=John Steven Day

John S. Day1
Aliasname=John Samuel Day

RZALV511-1

Durch die Verwendung von Aliasnamen kann der EIM-Administrator weitere Informationen zu der Per-
son angeben, die der jeweiligen EIM-Kennung zugeordnet ist. Jede EIM-Kennung kann iiber mehrere
Aliasnamen verfiligen, die angeben, fiir welchen John S. Day die EIM-Kennung verwendet wird. Dieser
zusatzliche Aliasname konnte beispielsweise die Personalnummer, die Abteilungsnummer, die Positions-
bezeichnung oder ein anderes Attribut enthalten. Beispiel: Der Aliasname fiir John S. Dayl konnte John
Samuel Day und der Aliasname fiir John S. Day2 konnte John Steven Day lauten.

Sie konnen die Aliasinformationen verwenden, um eine spezifische EIM-Kennung leichter zu finden. Eine
Anwendung, die EIM verwendet, kann einen Aliasnamen angeben, um die entsprechende EIM-Kennung
fiir die Anwendung zu suchen. Ein Administrator kann diesen Aliasnamen einer EIM-Kennung hinzufii-
gen, damit die Anwendung fiir EIM-Operationen den Aliasnamen an Stelle des eindeutigen Kennungs-
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namens verwenden kann. Eine Anwendung kann diese Informationen bei Verwendung der API "Get EIM
Target Identities from the Identifier” (eimGetTargetFromIdentifier()) angeben, um eine EIM-Suchopera-
tion fiir die zugehorige Benutzeridentitdt auszufithren und die entsprechende benétigte Benutzeridentitit
zu suchen.

Zugehorige Konzepte

|,EIM-Domine” auf Seite 7|

In EIM (Enterprise Identity Mapping) wird als Doméne ein Verzeichnis innerhalb eines LDAP-Servers
(Lightweight Directory Access Protocol) bezeichnet, in dem sich EIM-Daten eines Unternehmens befin-
den.

EIM-Registerdefinitionen

Eine EIM-Registerdefinition (EIM = Enterprise Identity Mapping) ist ein Eintrag in EIM, den Sie erstellen,
um ein reales Benutzerregister darzustellen, das auf einem System im Unternehmen vorhanden ist. Ein
Benutzerregister funktioniert wie ein Verzeichnis und enthélt eine Liste der giiltigen Benutzeridentitdten
fiir ein bestimmtes System oder eine bestimmte Anwendung.

Ein Basisbenutzerregister enthédlt Benutzeridentitidten und die zugehorigen Kennwdorter. Ein Beispiel hier-
fiir ist das Register fiir z/OS Security Server Resource Access Control Facility (RACF). Dariiber hinaus
konnen Benutzerregister weitere Informationen enthalten. Ein LDAP-Verzeichnis (Lightweight Directory
Access Protocol) enthélt beispielsweise registrierte Namen (Distinguished Name, DN) fiir Bindevorgange,
Kennwdorter und Zugriffssteuerungen fiir die in LDAP gespeicherten Daten. Weitere Beispiele fiir hdufig
verwendete Benutzerregister sind die Principals in einem Kerberos-Realm oder die Benutzeridentitdten in
einer Windows Active Directory-Doméne und das i5/OS-Benutzerprofilregister.

Des Weiteren konnen Sie Benutzerregister innerhalb anderer Benutzerregister definieren. Manche Anwen-
dungen verwenden eine Untergruppe der Benutzeridentitdten aus einer einzelnen Instanz eines Benutzer-
registers. Das Register von z/OS Security Server (RACF) kann beispielsweise bestimmte Benutzerregister
enthalten, die eine Untergruppe der Benutzer innerhalb des RACF-Benutzerregisters umfassen.

EIM-Registerdefinitionen liefern Informationen tiber die Benutzerregister in einem Unternehmen. Der
Administrator definiert diese Register in EIM, indem er folgende Informationen angibt:

* Einen willkiirlichen eindeutigen Namen fiir das EIM-Register. Jede Registerdefinition stellt eine ein-
zelne Instanz eines Benutzerregisters dar. Sie sollten daher fiir die EIM-Registerdefinition einen Namen
wahlen, der die Identifikation der jeweiligen Benutzerregisterinstanz erleichtert. Verwenden Sie bei-
spielsweise den TCP/IP-Hostnamen fiir ein Systembenutzerregister oder den Hostnamen zusammen
mit dem Anwendungsnamen fiir ein Anwendungsbenutzerregister. Es konnen beliebige Kombinationen
alphanumerischer Zeichen in Grof- und Kleinschreibung sowie Leerzeichen verwendet werden, um
einen eindeutigen EIM-Registerdefinitionsnamen zu erstellen.

* Den Typ des Benutzerregisters. EIM stellt eine Reihe vordefinierter Benutzerregistertypen zur Verfii-
gung, die die Benutzerregister der meisten Betriebssysteme abdecken. Dazu gehoren:

- AIX

— Domino - ausgeschriebener Name

- Domino - Kurzname

— Kerberos

— Kerberos - Beachtung der Grof3-/Kleinschreibung erforderlich
- LDAP

— LDAP - Kurzname

— Linux

— Novell Directory Server

— Andere

— Andere - Beachtung der Grofi-/Kleinschreibung erforderlich
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— i5/0S (oder OS/400)

— Tivoli Access Manager

- RACF

- Windows - lokal

- Windows-Doméne (Kerberos) - Beachtung der Grofi-/Kleinschreibung erforderlich
- X.509

Obwohl die vordefinierten Registerdefinitionstypen die meisten Benutzerregister der Betriebssysteme
abdecken, miissen Sie moglicherweise eine Registerdefinition erstellen, fiir die EIM keinen vor-
definierten Registertyp beinhaltet. In dieser Situation haben Sie zwei Optionen. Sie kénnen entweder
eine vorhandene Registerdefinition verwenden, die tiber dhnliche Merkmale verfiigt wie Ihr Benutzer-
register, oder Sie konnen ein eigenes Benutzerregister definieren. Beispiel: In Abbildung 6 hat der
Administrator den erforderlichen Prozess ausgefiihrt und den Registertyp fiir die Anwendungsregister-
definition System A WAS als WebSphere LTPA definiert.

In Abbildung 6 hat der Administrator EIM-Systemregisterdefinitionen fiir die Benutzerregister von Sys-
tem A, System B und System C sowie fiir eine Windows Active Directory-Komponente mit den Kerberos-
Principals erstellt, die die Benutzer zur Anmeldung an ihren Desktop-Workstations verwenden. Aufler-
dem hat der Administrator eine Anwendungsregisterdefinition fiir WebSphere (R) Lightweight Third-
Party Authentication (LTPA) erstellt, die auf System A ausgefiihrt wird. Der Registerdefinitionsname, den
der Administrator verwendet, erleichtert die Identifikation der jeweiligen Instanz dieses Benutzerregister-
typs. Eine IP-Adresse oder ein Hostname reicht fiir viele Typen von Benutzerregistern haufig aus. In die-
sem Beispiel verwendet der Administrator System A _WAS als Namen der Anwendungsregisterdefinition,
um diese spezifische Instanz der Anwendung WebSphere LTPA anzugeben. Er gibt auch an, dass das
iibergeordnete Systemregister fiir die Anwendungsregisterdefinition das Register System_A ist.

Abbildung 6: EIM-Registerdefinitionen fiir fiinf Benutzerregister in einem Unternehmen
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Registerdefinitionen

Registername Typ

System_A i5/0S

System_A_WAS  WebSphere LTPA
I

System_B Linux

I
System_C i5/0S
L ' _________________________|

Desktops Windows

Windows Active
Directory

Benutzeridentitat
jsday

mlann

sajone

Benutzerregister Desktops

Kennwort
*hkkk
Kkkkkokk

*kk

Desktop

-

i5/0S

System B

System C

Benutzerregister System A

Benutzeridentitait Kennwort
dayj *NONE

Benutzerregister WebSphere LTPA

Benutzeridentitat Kennwort

johnday —
maryann .
bobsmith P

Benutzerregister System B

Benutzeridentitat Kennwort

jsdi R
ma *kk
bts1 —

Benutzerregister System C

Benutzeridentitat Kennwort

JOHND *NONE

MARA “NONE

BOBS “NONE
RZALV510-2

Anmerkung: Soll der Aufwand fiir die Kennwortverwaltung weiter reduziert werden, definiert der

Administrator in Abbildung 6 fiir die Kennworter des i5/0OS-Benutzerprofils auf System A
und System C den Wert *NONE. In diesem Fall konfiguriert der Administrator eine Einzel-
anmeldungsumgebung, und die Benutzer arbeiten ausschliefllich mit EIM-fadhigen Anwen-
dungen wie z. B. mit dem System i Navigator. Aus diesem Grund mochte der Administra-

tor die Kennworter aus den entsprechenden i5/0OS-Benutzerprofilen entfernen, so dass
sowohl er als auch die Benutzer weniger Kennworter verwalten miissen.

Zugehorige Konzepte
[,EIM-Doméne” auf Seite 7|

In EIM (Enterprise Identity Mapping) wird als Doméne ein Verzeichnis innerhalb eines LDAP-Servers
(Lightweight Directory Access Protocol) bezeichnet, in dem sich EIM-Daten eines Unternehmens befin-

den.

[,Eigenen Benutzerregistertyp in EIM definieren” auf Seite 103|

Wenn Sie eine EIM-Registerdefinition erstellen, kénnen Sie einen von mehreren vordefinierten

Benutzerregistertypen angeben, der ein Benutzerregister repréasentiert, das auf einem System innerhalb

des Unternehmens vorhanden ist.

Systemregisterdefinitionen

Eine Systemregisterdefinition ist ein Eintrag, den Sie in EIM (Enterprise Identity Mapping) erstellen, um
ein bestimmtes Benutzerregister auf einer Workstation oder einem Server darzustellen und zu beschrei-

ben.

Sie konnen eine EIM-Systemregisterdefinition fiir ein Benutzerregister erstellen, wenn das Register im
Unternehmen eine der folgenden Eigenschaften aufweist:
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* Das Register wird von einem Betriebssystem wie AIX, i5/0S oder von einem Produkt zur Sicherheits-
verwaltung wie z/OS Security Server Resource Access Control Facility (RACF) zur Verfiigung gestellt.

* Das Register enthélt Benutzeridentitidten, die in einer bestimmten Anwendung wie Lotus Notes eindeu-
tig sind.

* Das Register enthilt verteilte Benutzeridentititen, z. B. Kerberos-Principals oder registrierte LDAP-Na-
men (Lightweight Directory Access Protocol).

EIM-Suchoperationen werden unabhédngig davon, ob ein EIM-Administrator ein Register als System oder
Anwendung definiert, korrekt ausgefiihrt. Separate Registerdefinitionen ermoglichen jedoch die Verwal-
tung von Abgleichdaten auf Anwendungsbasis. Die Verantwortung fiir die Verwaltung anwendungs-
spezifischer Abgleiche kann einem Administrator fiir ein bestimmtes Register iibertragen werden.

Zugehorige Tasks

|, Anwendungsregisterdefinition hinzufiigen” auf Seite 101

Um eine Anwendungsregisterdefinition zu erstellen, miissen Sie mit der EIM-Domaéne verbunden sein,
in der gearbeitet werden soll. Dariiber hinaus miissen Sie iiber die Zugriffssteuerung des EIM-Admi-
nistrators verfiigen.

Anwendungsregisterdefinitionen

Eine Anwendungsregisterdefinition ist ein EIM-Eintrag, den Sie erstellen, um eine Untergruppe der
Benutzeridentitaten zu beschreiben und darzustellen, die in einem Systemregister definiert sind. Diese
Benutzeridentititen verwenden eine gemeinsame Gruppe von Attributen oder Merkmalen, mit denen sie
eine bestimmte Anwendung oder Anwendungsgruppe nutzen kénnen.

Anwendungsregisterdefinitionen reprasentieren Benutzerregister, die in anderen Benutzerregistern vor-
handen sind. Das Register von z/OS Security Server (RACF) kann beispielsweise bestimmte Benutzer-
register enthalten, die eine Teilmenge von Benutzern innerhalb des RACF-Gesamtbenutzerregisters dar-
stellen. Auf Grund dieser Beziehung miissen Sie fiir jede Anwendungsregisterdefinition, die Sie erstellen,
den Namen des iibergeordneten Systemregisters angeben.

Sie konnen eine EIM-Anwendungsregisterdefinition fiir ein Benutzerregister erstellen, wenn die Benutzer-
identitdten im Register die folgenden Eigenschaften besitzen:

¢ Die Benutzeridentitédten fiir eine Anwendung sind nicht in einem fiir die Anwendung spezifischen
Benutzerregister gespeichert.

* Die Benutzeridentitéten fiir eine Anwendung sind in einem Systemregister gespeichert, das Benutzer-
identitdten fiir andere Anwendungen enthalt.

EIM-Suchoperationen werden unabhéngig davon, ob ein EIM-Administrator eine Anwendungs- oder
Systemregisterdefinition fiir ein Benutzerregister erstellt, korrekt ausgefiihrt. Separate Registerdefinitionen
ermoglichen jedoch die Verwaltung von Abgleichdaten auf Anwendungsbasis. Die Verantwortung fiir die
Verwaltung anwendungsspezifischer Abgleiche kann einem Administrator fiir ein bestimmtes Register
iibertragen werden.

Beispiel: In Abbildung 7 ist zu sehen, wie ein EIM-Administrator eine Systemregisterdefinition fiir ein
z/0OS Security Server RACF-Register erstellt hat. Dariiber hinaus hat der Administrator eine
Anwendungsregisterdefinition fiir die Benutzeridentitdten innerhalb des RACF-Registers erstellt, die
z/0S™) UNIX System Services (z/OS UNIX) verwenden. System C enthlt ein RACF-Benutzerregister
mit Informationen fiir drei Benutzeridentitdten, DAY1, ANN1 und SMITH1. Zwei dieser Benutzeridentitiaten
(DAY1 und SMITHI1) greifen auf z/OS UNIX auf System C zu. Diese Benutzeridentititen sind RACF-Benut-
zer mit eindeutigen Attributen, durch die sie als Benutzer von z/OS UNIX identifiziert werden. Innerhalb
der EIM-Registerdefinitionen hat der EIM-Administrator System C_RACF als RACF-Gesamtbenutzerregister
definiert. Dariiber hinaus hat der Administrator festgelegt, dass System C_UNIX die Benutzeridentitdten
mit z/OS UNIX-Attributen reprasentieren soll.
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Abbildung 7: EIM-Registerdefinitionen fiir das RACF-Benutzerregister und fiir Benutzer von z/0OS UNIX

z/0S
Security Server RACF

- System C

Registerdefinitionen

Benutzerregister RACF
z/OS UNIX-Benutzer?
DAY1 JA Registername Typ
ANNT1 NEIN System_C_RACF RACF
SMITHA1 JA LSystem_C_UNIX | RACF

RZALV512-1

Gruppenregisterdefinitionen

Durch die logische Gruppierung der Registerdefinitionen kann der Arbeitsaufwand fiir die Konfiguration
des EIM-Abgleichs reduziert werden. Sie konnen eine Gruppenregisterdefinition in dhnlicher Weise ver-
walten wie eine einzelne Registerdefinition.

Alle Mitglieder der Gruppenregisterdefinition enthalten normalerweise mindestens eine allgemeine
Benutzeridentitat, fiir die eine Ziel- oder Quellenzuordnung erstellt werden soll. Durch die Zusammenfas-
sung von Mitgliedern zu Gruppen kénnen Sie an Stelle mehrerer Zuordnungen lediglich eine Zuordnung
erstellen, die dann fiir die Gruppenregisterdefinition und die Benutzeridentitét gilt.

Beispiel: John Day meldet sich bei seinem Primérsystem mit der Benutzeridentitdt jday an und verwendet
dann auf mehreren Systemen dieselbe Benutzeridentitdt (JOHND). Aus diesem Grund umfasst das
Benutzerregister fiir alle Systeme die Benutzeridentitat JOHND. Normalerweise erstellt John Day eine sepa-
rate Zielzuordnung zwischen der EIM-Kennung John Day und den einzelnen Benutzerregistern, die die
Benutzeridentitdt JOHND enthalten. Um den Arbeitsaufwand zur Konfiguration des EIM-Abgleichs zu
reduzieren, kann er eine Gruppenregisterdefinition mit allen Benutzerregistern erstellen, in denen die
Benutzeridentitat JOHND als Gruppenmitglied definiert ist. Anschlieflend kann er dann eine einzige Zielzu-
ordnung zwischen der EIM-Kennung John Day und der Gruppenregisterdefinition erstellen, anstatt meh-
rere Zielzuordnungen zwischen der EIM-Kennung John Day und den einzelnen Registerdefinitionen zu
definieren. Diese einzelne Zielzuordnung zur Gruppenregisterdefinition ermoglicht der Benutzeridentitat
von John Day (jday) die Zuordnung zur Benutzeridentitat JOHND.

Fiir Gruppenregisterdefinitionen gelten die folgenden Bedingungen:

* Fiir alle Mitglieder (einzelne Registerdefinitionen) der Gruppenregisterdefinition muss dieselbe Einstel-
lung fiir die Beachtung der Grofs-/Kleinschreibung gelten.

* Alle Mitglieder (einzelne Registerdefinitionen) der Gruppenregisterdefinition miissen in der EIM-Do-
mine definiert werden, bevor sie zu einer Gruppenregisterdefinition hinzugefiigt werden kénnen.

* Eine Registerdefinition kann Mitglied mehrerer Gruppen sein, es sollte jedoch vermieden werden, ein
bestimmtes Benutzerregister als Mitglied mehrerer Gruppenregisterdefinitionen anzugeben, da es sonst
zu mehrdeutigen Ergebnissen bei Suchoperationen kommen kann. Die Gruppenregisterdefinition darf
kein Mitglied einer anderen Gruppenregisterdefinition sein.

Zugehorige Konzepte

|, Beispiele fiir Suchoperation: Beispiel 5” auf Seite 37|
Im folgenden Beispiel werden Suchoperationen erldutert, die mehrdeutige Ergebnisse zurtickgeben, in
denen Gruppenregisterdefinitionen enthalten sind.
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EIM-Zuordnungen

In EIM (EIM = Enterprise Identity Mapping) wird als Zuordnung ein Eintrag bezeichnet, den Sie in einer
EIM-Doméne erstellen, um eine Beziehung zwischen Benutzeridentitdten in verschiedenen Benutzer-
registern zu definieren. Der Typ der Zuordnung, die Sie erstellen, bestimmt, ob die definierte Beziehung
direkt oder indirekt ist.

Sie kdnnen einen von zwei Zuordnungstypen in EIM erstellen: Kennungszuordnungen und Richtlinienzu-
ordnungen. Sie konnen Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszu-
ordnungen verwenden. Die Verwendung von Zuordnungen ist von Ihrem Gesamtplan zur EIM-Imple-
mentierung abhéngig.

In den folgenden Abschnitten finden Sie weitere Informationen zur Verwendung von Zuordnungen:

Suchinformationen

Mit Enterprise Identity Mapping (EIM) konnen Sie als Suchinformationen bezeichnete, optionale Daten
zur ndheren Bestimmung einer Zielbenutzeridentitdt angeben. Diese Zielbenutzeridentitdt kann in einer
Kennungs- oder Richtlinienzuordnung angegeben werden.

Die Suchinformationen werden in Form einer eindeutigen Zeichenfolge angegeben und kénnen von der
EIM-API eimGetTargetFromSource bzw. eimGetTargetFromIdentifier bei einer Abgleichsuchoperation ver-
wendet werden, um die Suche nach der Zielbenutzeridentitét, die Objekt der Operation ist, weiter einzu-
grenzen. Die Daten, die Sie als Suchinformationen angeben, entsprechen dem Parameter fiir zusatzliche
Informationen iiber Registerbenutzer, den Sie fiir diese EIM-APIs verwenden.

Suchinformationen sind nur erforderlich, wenn eine Abgleichsuchoperation mehrere Zielbenutzer-
identitdten zuriickgeben kann. Dies ist der Fall, wenn eine oder mehrere der folgenden Bedingungen
zutreffen:

* Eine EIM-Kennung besitzt mehrere einzelne Zielzuordnungen zu demselben Zielregister.

* In einer Quellenzuordnung ist fiir mehrere EIM-Kennungen dieselbe Benutzeridentitit angegeben, und
jede dieser EIM-Kennungen hat eine Zielzuordnung zu demselben Zielregister, obwohl die Benutzer-
identitét, die fiir die einzelnen Zielzuordnungen angegeben wurde, jeweils eine andere sein kann.

* Mehrere Standardrichtlinienzuordnungen fiir Doménen geben dasselbe Zielregister an.
* Mehrere Standardrichtlinienzuordnungen fiir Domédnen geben dasselbe Quellen- und Zielregister an.

* Mehrere Richtlinienzuordnungen fiir Zertifikatfilter geben dasselbe X.509-Register, denselben Zertifikat-
filter und dasselbe Zielregister an.

Anmerkung: Eine Abgleichsuchoperation, die mehrere Zielbenutzeridentititen zuriickgibt, kann bei EIM-
fahigen Anwendungen einschlieSlich der i5/0OS-Anwendungen und -Produkte, die nicht fiir
die Verarbeitung dieser mehrdeutigen Ergebnisse konzipiert sind, Probleme verursachen.
Die i5/065-Basisanwendungen wie z. B. System i Access fiir Windows sind nicht in der
Lage, anhand von Suchinformationen mehrere von einer Suchoperation zuriickgegebene
Zielbenutzeridentitaten zu unterscheiden. Daher sollten Sie tiberpriifen, ob es sinnvoll ist,
die fiir die Doméne vorhandenen Zuordnungen erneut zu definieren. Auf diese Weise kann
sichergestellt werden, dass eine Abgleichsuchoperation eine einzige Zielbenutzeridentitdt
zuriickgeben kann. So kann gewéhrleistet werden, dass die i5/0S-Basisanwendungen Such-
operationen ausfiihren und Identitdten abgleichen kénnen.

Sie konnen Suchinformationen verwenden, um zu vermeiden, dass Abgleichsuchoperationen mehrere
Zielbenutzeridentitaten zuriickgeben. Dazu miissen Sie fiir jede Zielbenutzeridentitét in jeder Zuordnung
eindeutige Suchinformationen definieren. Diese Suchinformationen mdiissen fiir die Abgleichsuchoperation
angegeben werden, um sicherzustellen, dass die Operation eine eindeutige Zielbenutzeridentitdt zurtick-
geben kann. Andernfalls sind Anwendungen, die auf EIM basieren, moglicherweise nicht in der Lage, zu
bestimmen, welche Zielbenutzeridentitat verwendet werden soll.
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Beispiel: Sie verfiigen tiber eine EIM-Kennung John Day mit zwei Benutzerprofilen auf System A. Eines
dieser Benutzerprofile ist JDUSER auf System A, und das andere Benutzerprofil ist JDSECADM, das die
Sonderberechtigung des Sicherheitsadministrators besitzt. Es gibt zwei Zielzuordnungen fiir die Kennung
"John Day”. Eine dieser Zielzuordnungen ist fiir die Benutzeridentitdat JDUSER im Zielregister System_A
definiert. Fiir JDUSER ist die Suchinformation Benutzerberechtigung angegeben. Die andere Zielzu-
ordnung ist fiir die Benutzeridentitdt JDSECADM im Zielregister System_A vorgesehen. Fiir JDSECADM wurde
die Suchinformation Sicherheitsbeauftragter angegeben.

Wird fiir eine Abgleichsuchoperation keine Suchinformation angegeben, gibt die Suchoperation sowohl
die Benutzeridentitdt JDUSER als auch die Benutzeridentitdt JDSECADM zuriick. Wenn fiir eine Abgleichsuch-
operation die Suchinformation Benutzerberechtigung angegeben wird, gibt die Suchoperation nur die
Benutzeridentitdt JDUSER zuriick. Und wenn fiir eine Abgleichsuchoperation die Suchinformation
Sicherheitsbeauftragter angegeben wird, gibt die Suchoperation nur die Benutzeridentitdt JDSECADM
zuriick.

Anmerkung: Loschen Sie die letzte Zielzuordnung fiir eine Benutzeridentitit (unabhédngig davon, ob es
sich um eine Kennungszuordnung oder eine Richtlinienzuordnung handelt), werden auch
die Zielbenutzeridentitdt und alle Suchinformationen aus der Doméne geloscht.

Da Sie viele Moglichkeiten haben, Richtlinienzuordnungen fiir Zertifikate und andere Zuordnungen zu
verwenden, und die Vorgehensweisen sich iiberschneiden, miissen Sie mit der Unterstiitzung von EIM-
Abgleichrichtlinien und der Funktionsweise von Suchoperationen eingehend vertraut sein, bevor Sie
Richtlinienzuordnungen fiir Zertifikate erstellen und verwenden.

Zugehorige Konzepte

[, Unterstiitzung und Aktivierung von EIM-Abegleichrichtlinien” auf Seite 39|

Die Unterstiitzung von EIM-Abgleichrichtlinien ermdglicht es Ihnen, in einer EIM-Doméne sowohl

Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie konnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

[, EIM-Suchoperationen” auf Seite 29|

Eine Anwendung oder ein Betriebssystem verwendet eine EIM-API, um eine Suchoperation auszufiih-
ren, damit die Anwendung oder das Betriebssystem eine Benutzeridentitit in einem Register mit einer
anderen Benutzeridentitdt in einem anderen Register abgleichen kann. Eine EIM-Suchoperation ist ein
Prozess, durch den eine Anwendung oder ein Betriebssystem eine unbekannte zugeordnete Benutzer-
identitdt anhand von bekannten und vertrauenswiirdigen Informationen in einem bestimmten Ziel-
register sucht.

[, Standardrichtlinienzuordnungen fiir Doménen” auf Seite 22|
Eine Standardrichtlinienzuordnung fiir Doménen ist eine Art der Richtlinienzuordnung, mit der Sie
n:1-Abgleiche zwischen Benutzeridentitdten erstellen konnen.

[,Standardrichtlinienzuordnungen fiir Register” auf Seite 24|
Eine Standardrichtlinienzuordnung fiir Register stellt eine besondere Art einer Richtlinienzuordnung
dar, mit der Sie n:1-Abgleiche zwischen Benutzeridentitaten erstellen konnen.

Kennungszuordnungen

Eine EIM-Kennung steht fiir eine Person oder Entitdt in einem Unternehmen. Eine EIM-Kennungszu-
ordnung beschreibt die Beziehung zwischen einer EIM-Kennung und einer einzelnen Benutzeridentitét in
einem Benutzerregister, die ebenfalls diese Person reprasentiert. Wenn Sie Zuordnungen zwischen einer
EIM-Kennung und allen Benutzeridentitdten einer Person oder Entitat erstellen, erzeugen Sie ein einziges,
vollstandiges Abbild von der Ressourcenverwendung dieser Person oder Entitdt innerhalb eines Unter-
nehmens.

Benutzeridentititen dienen zur Authentifizierung und/oder Berechtigung. Als Authentifizierung bezeichnet
man die Uberpriifung, ob eine Entitdt oder Person, die eine Benutzeridentitdt eingibt, berechtigt ist, diese
Identitdt zu verwenden. Im Rahmen dieser Uberpriifung muss die Person, die die Benutzeridentitit iiber-
gibt, hdufig geheime oder private Informationen tiber die Benutzeridentitit eingeben, z. B. ein Kennwort.
Als Berechtigung wird der Prozess bezeichnet, durch den sichergestellt wird, dass eine korrekt authentifi-
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zierte Benutzeridentitdt nur die Funktionen ausfiithren bzw. auf die Ressourcen zugreifen kann, fiir die sie
berechtigt ist. Frither mussten fast alle Anwendungen die Identitdten in einem einzigen Benutzerregister
sowohl fiir Authentifizierungen als auch fiir Berechtigungen verwenden. Uber EIM-Suchoperationen ste-
hen Anwendungen nun Benutzeridentitdten fiir die Authentifizierung in einem Benutzerregister und fiir
zugeordnete Benutzeridentitdten fiir Berechtigungen in einem anderen Benutzerregister zur Verfiigung.

Die EIM-Kennung stellt eine indirekte Zuordnung zwischen diesen Benutzeridentititen zur Verfiigung,
die Anwendungen ermoglicht, basierend auf einer bekannten Benutzeridentitdt eine andere Benutzer-
identitat fiir eine EIM-Kennung zu ermitteln. EIM verfiigt tiber APIs, mit deren Hilfe Anwendungen eine
unbekannte Benutzeridentitit in einem bestimmten Benutzerregister (Ziel) suchen. Dabei wird eine
bekannte Benutzeridentitdt in einem beliebigen anderen Benutzerregister (Quelle) angegeben. Dieser Pro-
zess wird als Identitdtsabgleich (Identity Mapping) bezeichnet.

In EIM kann ein Administrator drei verschiedene Zuordnungstypen zwischen einer EIM-Kennung und
einer Benutzeridentitdt definieren. Die Typen der Kennungszuordnungen sind folgende: Quellenzu-
ordnung, Zielzuordnung, administrative Zuordnung. Der Typ der Zuordnung, die Sie erstellen, hdangt
davon ab, wie die Benutzeridentitat verwendet wird. Beispielsweise erstellen Sie Quellen- und Zielzu-
ordnungen fiir die Benutzeridentititen, die [Abgleichsuchoperationen| nutzen sollen. Normalerweise wird
fiir eine Benutzeridentitdt, die zur Authentifizierung verwendet wird, eine Quellenzuordnung erstellt.
Dann erstellen Sie Zielzuordnungen fiir die Benutzeridentititen, die zur Berechtigung verwendet werden.

Bevor Sie eine Kennungszuordnung erstellen konnen, miissen Sie zundchst die entsprechende EIM-Ken-
nung und die entsprechende EIM-Registerdefinition fiir das Benutzerregister erstellen, das die zugeord-
nete Benutzeridentitit enthélt. Eine Zuordnung definiert die Beziehung zwischen einer EIM-Kennung und
einer Benutzeridentitdt mit Hilfe der folgenden Informationen:

* Name der EIM-Kennung

* Name der Benutzeridentitit

* Name der EIM-Registerdefinition
e Zuordnungstyp

* Optional: Suchinformationen zur weiteren Identifizierung der Zielbenutzeridentitit in einer Zielzu-
ordnung

Quellenzuordnung

Eine Quellenzuordnung ermdéglicht, die Benutzeridentitét in einer EIM-Suchoperation als Quelle zu nut-
zen und eine andere Benutzeridentitit zu suchen, die der gleichen EIM-Kennung zugeordnet ist.

Benutzeridentitdten, die zur Authentifizierung verwendet werden, sollten tiber eine Quellenzuordnung mit
einer EIM-Kennung verfligen. Sie kénnen z. B. eine Quellenzuordnung fiir einen Kerberos-Principal
erstellen, da diese Form der Benutzeridentitit fiir die Authentifizierung verwendet wird. Soll sicherge-
stellt werden, dass Abgleichsuchoperationen fiir EIM-Kennungen erfolgreich ausgefiihrt werden konnen,
miissen Quellen- und Zielzuordnungen fiir eine einzelne EIM-Kennung zusammen verwendet werden.

Zielzuordnung

Eine Zielzuordnung ermdglicht, dass die Benutzeridentitét als Ergebnis einer EIM-Suchoperation zurtick-
gegeben wird. Benutzeridentititen fiir Endbenutzer erfordern zumeist nur eine Zielzuordnung,.

Benutzeridentitdten, die nicht zur Authentifizierung, sondern fiir Berechtigungen verwendet werden, soll-
ten iiber eine Zielzuordnung mit einer EIM-Kennung verfiigen. Sie konnen z. B. eine Zielzuordnung fiir
ein i5/0S-Benutzerprofil erstellen, weil diese Form der Benutzeridentitdt bestimmt, welche Ressourcen
und Berechtigungen der Benutzer auf einer bestimmten System i-Plattform besitzt. Um sicherzustellen,
dass Abgleichsuchoperationen fiir EIM-Kennungen erfolgreich ausgefiihrt werden kénnen, miissen Quel-
len- und Zielzuordnungen fiir eine einzelne EIM-Kennung verwendet werden.
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Beziehung zwischen Quellen- und Zielzuordnung

Um sicherzustellen, dass Abgleichsuchoperationen erfolgreich ausgefiihrt werden kénnen, miissen Sie
mindestens eine Quellen- und eine Zielzuordnung zusammen fiir eine einzelne EIM-Kennung erstellen.
Normalerweise erstellen Sie in einem Benutzerregister fiir jede Benutzeridentitit eine Zielzuordnung, die
die Person als Berechtigung fiir das System oder die Anwendung, dem bzw. der das Benutzerregister ent-
spricht, verwenden kann.

Die Benutzer lIhres Unternehmens melden sich normalerweise am Windows-Desktop an und greifen dann
auf eine System i-Plattform zu, um eine Reihe von Tasks auszufiihren. Benutzer melden sich an ihrem
Desktop mit einem Kerberos-Principal und bei der System i-Plattform mit einem i5/OS-Benutzerprofil an.
Sie mochten eine Einzelanmeldungsumgebung erstellen, in der Benutzer sich {iber den Kerberos-Principal
beim Desktop authentifizierten und sich nicht mehr manuell bei der System i-Plattform authentifizieren
miissen.

Dazu erstellen Sie fiir jeden Benutzer und dessen EIM-Kennung eine Quellenzuordnung fiir den Kerb-
eros-Principal. Anschlieflend erstellen Sie fiir jeden Benutzer und dessen EIM-Kennung eine Zielzu-
ordnung fiir das i5/0S-Benutzerprofil. Diese Konfiguration stellt sicher, dass i5/0S eine Abgleichsucho-
peration ausfithren kann, um das richtige Benutzerprofil fiir einen Benutzer, der nach der Authentifizie-
rung am Desktop auf die System i-Plattform zugreift, zu bestimmen. Unter i5/0S kann der Benutzer
dann auf der Basis des entsprechenden Benutzerprofils auf die Ressourcen des Servers zugreifen, ohne
sich manuell am Server authentifizieren zu miissen.

Abbildung 6 veranschaulicht ein weiteres Beispiel, in dem ein EIM-Administrator zwei Zuordnungen,
eine Quellenzuordnung und eine Zielzuordnung, fiir die EIM-Kennung John Day erstellt, um die Bezie-
hung zwischen dieser Kennung und zwei zugeordneten Benutzeridentitiaten zu definieren. Der Administ-
rator erstellt eine Quellenzuordnung fiir jsday, einen Kerberos-Principal im Benutzerregister Desktops.
Auflerdem erstellt der Administrator im Benutzerregister System C eine Zielzuordnung fiir das i5/0S-
Benutzerprofil JOHND. Uber diese Zuordnungen kénnen Anwendungen im Rahmen einer EIM-Suchopera-
tion eine unbekannte Benutzeridentitit (das Ziel JOHND) anhand einer bekannten Benutzeridentitit (der
Quelle jsday) ermitteln.

Abbildung 6: EIM-Quellen- und -Zielzuordnungen fiir die EIM-Kennung John Day

D EIM-Kennung
@ John
A

Day
EIM-Kennung Benutzer- Register- Zuordnungstyp EIM-Kennung Benutzer- Register- Zuordnungstyp
identitat name identitat name
John Day ‘ jsday ‘ Desktop_A ‘ Quelle John Day ‘ JOHND ‘ System_C ‘ Ziel
Quelle Ziel
Benutzeridentitat y Benutzeridentitat
jsday JOHND
RZALV513-1

Gehen Sie, um das Beispiel fortzufiihren, davon aus, dass der EIM-Administrator feststellt, dass John Day
auf fiinf unterschiedlichen Systemen dasselbe i5/0OS-Benutzerprofil (jsd1l) verwendet. In diesem Fall
muss der Administrator sechs Zuordnungen fiir die EIM-Kennung John Day erstellen, um die Beziehung
zwischen dieser Kennung und einer zugeordneten Benutzeridentitét in fiinf Benutzerregistern zu definie-
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ren. Hierbei werden eine Quellenzuordnung fiir johnday, ein Kerberos-Principal im Benutzerregister
Desktop_A und fiinf Zielzuordnungen fiir jsd1 (i5/OS-Benutzerprofil) in den fiinf Benutzerregistern
System B, System C, System D, System E und System F erstellt. Zur Reduzierung des Arbeitsaufwandes
fiir die Konfiguration der EIM-Abgleiche erstellt der EIM-Administrator eine [Gruppenregisterdefinition}
Die Mitglieder der Gruppenregisterdefinition umfassen die Registerdefinitionsnamen System B,
System_C, System D, System_E und System_F. Durch die Zusammenfassung von Mitgliedern zu Gruppen
kann der Administrator eine einzige Zielzuordnung zur Gruppenregisterdefinition und zur Benutzer-
identitat erstellen, anstatt mehrere Zuordnungen zu den einzelnen Registerdefinitionsnamen angeben zu
miissen. Die Quellen- und die Zielzuordnung bieten fiir Anwendungen die Mdglichkeit, eine unbekannte
Benutzeridentitit (Zielidentitdt jsdl) in den fiinf Benutzerregistern anzufordern, die als Mitglieder der
Gruppenregisterdefinition dargestellt werden. Hierbei wird in einer EIM-Suchoperation eine bekannte
Benutzeridentitdt (Quellenidentitdt johnday) verwendet.

Bei bestimmten Benutzern kann es erforderlich sein, fiir eine einzige Benutzeridentitdt sowohl eine Quel-
len- als auch eine Zielzuordnung zu erstellen. Dies ist dann der Fall, wenn ein einziges System als Client
und als Server verwendet wird oder wenn es sich bei der Person um einen Administrator handelt.

Anmerkung: Benutzeridentititen fiir normale Benutzer erfordern zumeist nur eine Zielzuordnung.

Bei bestimmten Benutzern kann es erforderlich sein, fiir eine einzige Benutzeridentitdt sowohl eine Quel-
len- als auch eine Zielzuordnung zu erstellen. Dies ist dann der Fall, wenn ein einziges System als Client
und als Server verwendet wird oder wenn es sich bei der Person um einen Administrator handelt.

Beispielsweise verwendet ein Administrator die Management Central-Funktion im System i Navigator,
um ein zentrales System und verschiedene Endpunktsysteme zu verwalten. Der Administrator fithrt ver-
schiedene Funktionen aus, die ihren Ursprung auf dem zentralen System oder einem Endpunktsystem
haben. In dieser Situation empfiehlt es sich, fiir jede der Benutzeridentitaten des Administrators auf allen
Systemen eine Quellen- und eine Zielzuordnung zu erstellen. Unabhéngig von dem System, das der
Administrator fiir den ersten Zugriff auf eines der anderen Systeme verwendet, wird dadurch sicherge-
stellt, dass die Benutzeridentitdt, unter der der Zugriff auf das andere System erfolgt, mit der entspre-
chenden Benutzeridentitét fiir das ndchste System, auf das der Administrator zugreift, abgeglichen wer-
den kann.

Administrative Zuordnung

Eine administrative Zuordnung fiir eine EIM-Kennung zeigt zumeist an, dass die mit der EIM-Kennung
verkniipfte Person oder Entitédt eine Benutzeridentitit besitzt, die fiir ein bestimmtes System besondere
Uberlegungen erfordert. Dieser Zuordnungstyp wird beispielsweise bei hochsensiblen Benutzerregistern
verwendet.

Auf Grund der besonderen Beschaffenheit von administrativen Zuordnungen kénnen fiir diesen
Zuordnungstyp keine EIM-Abgleichsuchoperationen durchgefiihrt werden. Folglich gibt eine EIM-Such-
operation, bei der eine Quellenbenutzeridentitdt mit einer administrativen Zuordnung angegeben wird,
keine Ergebnisse zuriick. Ebenso wird eine Benutzeridentitdt mit einer administrativen Zuordnung nie als
Ergebnis einer EIM-Suchoperation zuriickgegeben.

In Abbildung 7 ist ein Beispiel fiir eine administrative Zuordnung zu sehen. In diesem Beispiel besitzt der
Mitarbeiter John Day die Benutzeridentitdt John_Day auf System A und die Benutzeridentitdt JDay auf
System B, welches hohe Sicherheitsanforderungen stellt. Der Systemadministrator mdchte sicherstellen,
dass Benutzer sich nur unter Verwendung des lokalen Benutzerregisters am System B authentifizieren
koénnen. Er verhindert somit, dass eine Anwendung den Benutzer John Day mit einem anderen Authenti-
fizierungsverfahren am System authentifiziert. Die Nutzung einer administrativen Zuordnung fiir die
Benutzeridentitat JDay auf System B zeigt dem Administrator, dass John Day iiber ein Konto auf System
B verfiigt. EIM gibt in EIM-Suchoperationen jedoch keine Informationen iiber die Identitat JDay zuriick.
Selbst wenn auf dem System Anwendungen vorhanden sind, die EIM-Suchoperationen verwenden, kon-
nen sie keine Benutzeridentitdten mit administrativen Zuordnungen finden.
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Abbildung 7: Administrative Zuordnung von EIM fiir die EIM-Kennung John Day

EIM-Kennung
John
Day
EIM-Kennung Benutzer- Register- Zuordnungstyp
identitat name
Administrativ

John Day JDay System_B Administrativ

Benutzeridentitat

JDAY
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Richtlinienzuordnungen

Die EIM-Abgleichrichtlinie ermoglicht es einem EIM-Administrator, Richtlinienzuordnungen zu erstellen
und mit diesen eine Beziehung zwischen mehreren Benutzeridentitdten in einem oder mehreren Benutzer-
registern und einer einzelnen Benutzeridentitidt in einem anderen Benutzerregister zu definieren.

Richtlinienzuordnungen verwenden die Unterstiitzung von EIM-Abgleichrichtlinien, um n:1-Abgleiche
zwischen Benutzeridentitidten ohne Einbeziehung von EIM-Kennungen zu erstellen. Sie kénnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden, die
1:1-Abgleiche zwischen einer EIM-Kennung und einer einzelnen Benutzeridentitdt ermdglichen.

Eine Richtlinienzuordnung wirkt sich nur auf die Benutzeridentititen aus, fiir die keine spezifischen ein-
zelnen EIM-Zuordnungen vorhanden sind. Sind spezifische Kennungszuordnungen zwischen einer EIM-
Kennung und Benutzeridentitdten vorhanden, wird die Zielbenutzeridentitdt aus der Kennungszu-
ordnung an die Anwendung, die die Suchoperation ausfiihrt, zuriickgegeben, selbst wenn eine
Richtlinienzuordnung vorhanden und die Verwendung von Richtlinienzuordnungen aktiviert ist.

Sie koénnen drei Typen von Richtlinienzuordnungen erstellen:

Zugehorige Konzepte

[, EIM-Suchoperationen” auf Seite 29|

Eine Anwendung oder ein Betriebssystem verwendet eine EIM-API, um eine Suchoperation auszufiih-
ren, damit die Anwendung oder das Betriebssystem eine Benutzeridentitit in einem Register mit einer
anderen Benutzeridentitdt in einem anderen Register abgleichen kann. Eine EIM-Suchoperation ist ein
Prozess, durch den eine Anwendung oder ein Betriebssystem eine unbekannte zugeordnete Benutzer-
identitdt anhand von bekannten und vertrauenswiirdigen Informationen in einem bestimmten Ziel-
register sucht.

Standardrichtlinienzuordnungen fiir Domanen:

Eine Standardrichtlinienzuordnung fiir Doménen ist eine Art der Richtlinienzuordnung, mit der Sie n:1-
Abgleiche zwischen Benutzeridentitdten erstellen kdnnen.

Sie konnen mit einer Standardrichtlinienzuordnung fiir Domédnen eine Quellengruppe mehrerer Benutzer-
identitaten (in diesem Fall alle Benutzer in der Doméne) mit einer einzelnen Zielbenutzeridentitit in
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einem angegebenen Zielbenutzerregister abgleichen. In einer Standardrichtlinienzuordnung fiir Domé&nen
stellen alle Benutzer in der Doméne die Quelle der Richtlinienzuordnung dar und werden mit einem ein-
zelnen Zielregister und einer einzelnen Zielbenutzeridentitdt abgeglichen.

Wenn Sie eine Standardrichtlinienzuordnung fiir Domdnen verwenden mdchten, miissen Sie iiber
Richtlinienzuordnungen fiir Doménen Abgleichsuchen aktivieren. Fiir das Zielbenutzerregister der
Richtlinienzuordnung miissen Sie ebenfalls Abgleichsuchen aktivieren. Wenn Sie diese Aktivierung konfi-
gurieren, koénnen die Benutzerregister in der Richtlinienzuordnung Abgleichsuchoperationen nutzen.

Die Standardrichtlinienzuordnung fiir Doménen wird wirksam, wenn Kennungszuordnungen,
Richtlinienzuordnungen fiir Zertifikatfilter oder Standardrichtlinienzuordnungen fiir Register des Ziel-
registers den Kriterien einer Abgleichsuchoperation nicht entsprechen. Daher werden alle Benutzer-
identitdten in der Doméne mit einer einzelnen Zielbenutzeridentitit abgeglichen, die in der Standard-
richtlinienzuordnung fiir Doménen angegeben ist.

Beispiel: Sie erstellen eine Standardrichtlinienzuordnung fiir Doménen mit der Zielbenutzeridentitat
John_Day im Zielregister Registry xyz, und Sie haben keine Kennungszuordnungen oder andere
Richtlinienzuordnungen, die mit dieser Benutzeridentitdt abgeglichen werden, erstellt. Wenn
Registry_xyz als Zielregister in Suchoperationen angegeben ist, stellt die Standardrichtlinie fiir Doméne
sicher, dass die Zielbenutzeridentitdt John _Day fiir alle Benutzeridentititen in der Doméne, fiir die keine
anderen Zuordnungen definiert wurden, zuriickgegeben wird.

Sie miissen Folgendes angeben, um eine Standardrichtlinienzuordnung fiir Domé&nen zu definieren:

* Zielregister. Das Zielregister, das Sie angeben, ist der Name einer EIM-Registerdefinition, die die
Benutzeridentitdt enthdlt, mit der alle Benutzeridentitdten in der Doméne abgeglichen werden sollen.

o Zielbenutzer. Der Zielbenutzer ist der Name der Benutzeridentitit, die basierend auf dieser
Richtlinienzuordnung als Ziel einer EIM-Abgleichsuchoperation zurtickgegeben wird.

Sie konnen fiir jedes Register in der Doméne eine Standardrichtlinienzuordnung fiir Doménen angeben:
Wenn zwei oder mehr Richtlinienzuordnungen fiir Doménen auf dasselbe Zielregister verweisen, miissen
Sie fiir jede dieser Richtlinienzuordnungen eindeutige Suchinformationen definieren, um sicherzustellen,
dass sie von den Abgleichsuchoperationen unterschieden werden kénnen. Andernfalls kénnen Abgleich-
suchoperationen mehrere Zielbenutzeridentititen zuriickgeben. Infolge dieser mehrdeutigen Ergebnisse
sind Anwendungen, die auf EIM basieren, moglicherweise nicht in der Lage, zu bestimmen, welche Ziel-
benutzeridentitdt verwendet werden soll.

Da Sie viele Moglichkeiten haben, Richtlinienzuordnungen zu verwenden, und die Vorgehensweisen sich
iiberschneiden, miissen Sie mit der Unterstiitzung von EIM-Abgleichrichtlinien und der Funktionsweise
von Suchoperationen eingehend vertraut sein, bevor Sie Richtlinienzuordnungen erstellen und verwen-
den.

Anmerkung: Sie wollen eventuell eine Standardrichtlinienzuordnung fiir Doménen zu einer Ziel-
benutzeridentitét erstellen, die in einer Gruppenregisterdefinition enthalten ist. Alle Benut-
zer in der Doméne bilden die Quelle der Richtlinienzuordnung und werden einer Ziel-
benutzeridentitat in einer als Ziel verwendeten Gruppenregisterdefinition zugeordnet. Die
Benutzeridentitit, die Sie in der Standardrichtlinienzuordnung fiir Doménen definieren, ist
in den Mitgliedern der Gruppenregisterdefinition enthalten.

John Day verwendet z. B. auf den fiinf folgenden, verschiedenen Systemen dasselbe i5/OS-
Benutzerprofil (John_Day): System B, System C, System D, System E und System F. Um den
Arbeitsaufwand fiir die Konfiguration der EIM-Abgleiche zu reduzieren, erstellt der EIM-
Administrator eine Gruppenregisterdefinition mit dem Namen Group_1. Die Mitglieder der
Gruppenregisterdefinition haben die Registerdefinitionsnamen System_B, System C,
System_D, System E und System_F. Durch die Zusammenfassung von Mitgliedern zu Grup-
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pen kann der Administrator eine einzige Zielzuordnung zur Gruppenregisterdefinition und
zur Benutzeridentitét erstellen, anstatt mehrere Zuordnungen zu den einzelnen Register-
definitionen definieren zu mdiissen.

Der EIM-Administrator erstellt eine Standardrichtlinienzuordnung fiir Doméanen und ver-
wendet hierzu die Zielbenutzeridentitdt John_Day im Zielregister Group_1. Im vorliegenden
Fall gilt keine andere spezielle Kennungs- oder Richtlinienzuordnung. Wenn Group_1 in
Suchoperationen als Zielregister angegeben wird, garantiert die Standarddoménenrichtlinie,
dass die Zielbenutzeridentitat John Day fiir alle Benutzeridentitdten in der Domane zuriick-
gegeben wird, fiir die keine speziellen Kennungszuordnungen definiert sind.

Zugehorige Konzepte

|,,Suchinformationen” auf Seite 17|

Mit Enterprise Identity Mapping (EIM) konnen Sie als Suchinformationen bezeichnete, optionale
Daten zur niheren Bestimmung einer Zielbenutzeridentitdt angeben. Diese Zielbenutzeridentitdt kann
in einer Kennungs- oder Richtlinienzuordnung angegeben werden.

L,Unterstiitzung und Aktivierung von EIM-Abgleichrichtlinien” auf Seite 39|

Die Unterstiitzung von EIM-Abgleichrichtlinien ermoglicht es Ihnen, in einer EIM-Doméne sowohl
Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie kénnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

Standardrichtlinienzuordnungen fiir Register:

Eine Standardrichtlinienzuordnung fiir Register stellt eine besondere Art einer Richtlinienzuordnung dar,
mit der Sie n:1-Abgleiche zwischen Benutzeridentititen erstellen kénnen.

Sie kénnen mit einer Standardrichtlinienzuordnung fiir Register eine Quellengruppe mehrerer Benutzer-
identitdten (in diesem Fall die Benutzeridentititen in einem einzelnen Register) einer einzelnen Ziel-
benutzeridentitét in einem angegebenen Zielbenutzerregister zuordnen. In einer Standardrichtlinienzu-
ordnung fiir Register stellen alle Benutzer in einem bestimmten Register die Quelle der Richtlinien-
zuordnung dar und werden einem bestimmten Zielregister und einem bestimmten Zielbenutzer zugeord-
net.

Wenn Sie Standardrichtlinienzuordnungen fiir Register verwenden mochten, miissen Sie mit Hilfe ent-
sprechender Richtlinienzuordnungen fiir die Doméne Abgleichsuchen aktivieren. Aufserdem miissen Sie
fiir das Quellenregister Abgleichsuchen und fiir das Zielregister Abgleichsuchen sowie die Verwendung
von Richtlinienzuordnungen aktivieren. Wenn Sie diese Unterstiitzungsfunktion konfigurieren, kénnen
die Benutzerregister in der Richtlinienzuordnung Abgleichsuchoperationen nutzen.

Die Standardrichtlinienzuordnung fiir Register wird wirksam, wenn fiir eine Abgleichsuchoperation keine
passenden Kennungszuordnungen, Richtlinienzuordnungen fiir Zertifikatfilter oder anderen Standard-
richtlinienzuordnungen fiir Register fiir das Zielregister gefunden werden kénnen. Daher werden alle
Benutzeridentitaten im Quellenregister mit einer einzelnen Zielbenutzeridentitdt laut Standardrichtlinien-
zuordnung fiir Register abgeglichen.

Beispiel: Sie erstellen eine Standardrichtlinienzuordnung fiir Register, deren Quellenregister my_realm.com
ist. Damit werden Principals in einem bestimmten Kerberos-Realm bezeichnet. Fiir diese Richtlinienzu-
ordnung geben Sie auch die Zielbenutzeridentitdt general_userl im Zielregister 15/0S_system reg an, bei
dem es sich um ein spezielles Benutzerprofil in einem i5/0OS-Benutzerregister handelt. In diesem Fall
haben Sie keine Kennungszuordnungen oder Richtlinienzuordnungen, die fiir Benutzeridentititen im
Quellenregister giiltig sind, erstellt. Wenn in Suchoperationen als Zielregister i5/0S_system_reg und als
Quellenregister my_realm.com angegeben wird, kann mit der Standardrichtlinienzuordnung fiir Register
sichergestellt werden, dass die Zielbenutzeridentitdt general_userl fiir alle Benutzeridentitdten im Regis-
ter my_realm.com zuriickgegeben wird, fiir die keine speziellen Kennungszuordnungen oder Richtlinien-
zuordnungen fiir Zertifikatfilter definiert wurden.
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Sie miissen drei Informationen angeben, um eine Standardrichtlinienzuordnung fiir Register zu definie-
ren:

* Quellenregister. Das ist die Registerdefinition, die die Richtlinienzuordnung als Quelle der Zuordnung
verwenden soll. Alle Benutzeridentitdten in diesem Quellenbenutzerregister miissen mit dem angegebe-
nen Zielbenutzer der Richtlinienzuordnung abgeglichen werden.

* Zielregister. Das Zielregister, das Sie angeben, ist der Name einer EIM-Registerdefinition. Das Ziel-
register muss die Zielbenutzeridentitdt enthalten, mit der alle Benutzeridentitdten im Quellenregister
abgeglichen werden sollen.

* Zielbenutzer. Der Zielbenutzer ist der Name der Benutzeridentitit, die als Ziel einer EIM-Abgleich-
suchoperation auf der Basis dieser Richtlinienzuordnung zuriickgegeben wird.

Sie kénnen mehrere Standardrichtlinienzuordnungen fiir Register definieren. Wenn zwei oder mehr
Richtlinienzuordnungen mit demselben Quellenregister auf dasselbe Zielregister verweisen, miissen Sie
fiir jede dieser Richtlinienzuordnungen eindeutige Suchinformationen definieren, um sicherzustellen, dass
sie von den Abgleichsuchoperationen unterschieden werden kénnen. Andernfalls besteht die Moglichkeit,
dass Abgleichsuchoperationen mehrere Zielbenutzeridentititen zuriickgeben. Infolge dieser mehrdeuti-
gen Ergebnisse sind Anwendungen, die auf EIM basieren, moglicherweise nicht in der Lage, zu bestim-
men, welche Zielbenutzeridentitat verwendet werden soll.

Da Sie viele Moglichkeiten haben, Richtlinienzuordnungen zu verwenden, und die Vorgehensweisen sich
iiberschneiden, miissen Sie mit der Unterstiitzung von EIM-Abgleichrichtlinien und der Funktionsweise
von Suchoperationen eingehend vertraut sein, bevor Sie Richtlinienzuordnungen erstellen und verwen-
den.

Anmerkung: Sie wollen eventuell eine Standardrichtlinienzuordnung fiir Register zu einer Zielbenutzer-
identitét erstellen, die in einer Gruppenregisterdefinition enthalten ist. Alle Benutzer im
Quellenbenutzerregister bilden die Quelle der Richtlinienzuordnung und werden einer Ziel-
benutzeridentitét in einer als Ziel verwendeten Gruppenregisterdefinition zugeordnet. Die
Benutzeridentitit, die Sie in der Standardrichtlinienzuordnung fiir Register definieren, ist in
den Mitgliedern der Gruppenregisterdefinition enthalten.

John Day verwendet z. B. auf den fiinf folgenden Systemen dasselbe i5/0S-Benutzerprofil
John_Day: System_B, System_C, System_D, System_E und System_F. Um den Arbeitsauf-
wand zu reduzieren, der zur Konfiguration des EIM-Abgleichs aufgewendet werden muss,
erstellt der EIM-Administrator eine Gruppenregisterdefinition mit dem Namen Group_1. Die
Mitglieder der Gruppenregisterdefinition umfassen die Registerdefinitionsnamen System_B,
System_C, System_D, System E und System F. Durch die Zusammenfassung von Mitglie-
dern zu Gruppen kann der Administrator eine einzige Zielzuordnung zur Gruppenregister-
definition und zur Benutzeridentitit erstellen, anstatt mehrere Zuordnungen zu den einzel-
nen Registerdefinitionen angeben zu miissen.

Der EIM-Administrator erstellt eine Standardrichtlinienzuordnung fiir Register, deren
Quellenregister my_realm.com ist. Damit werden Principals in einem bestimmten Kerberos-
Realm bezeichnet. Fiir diese Richtlinienzuordnung gibt er aufierdem die Zielbenutzer-
identitdt John_Day im Zielregister Group_l an. Im vorliegenden Fall gelten keine anderen
Kennungs- oder Richtlinienzuordnungen. Wenn in Suchoperationen als Zielregister Group_1
und als Quellenregister my_realm.com angegeben wird, kann mit der Standardrichtlinienzu-
ordnung fiir Register sichergestellt werden, dass die Zielbenutzeridentitdt John_Day fiir alle
Benutzeridentitaten im Register my_realm.com zuriickgegeben wird, fiir die keine speziellen
Kennungszuordnungen definiert wurden.

Zugehorige Konzepte

|,,Suchinformationen” auf Seite 17|

Mit Enterprise Identity Mapping (EIM) konnen Sie als Suchinformationen bezeichnete, optionale
Daten zur niheren Bestimmung einer Zielbenutzeridentitdt angeben. Diese Zielbenutzeridentitdt kann
in einer Kennungs- oder Richtlinienzuordnung angegeben werden.
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[, Unterstiitzung und Aktivierung von EIM-Abgleichrichtlinien” auf Seite 39|

Die Unterstiitzung von EIM-Abgleichrichtlinien ermoglicht es Ihnen, in einer EIM-Doméne sowohl
Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie kénnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

Richtlinienzuordnungen fiir Zertifikatfilter:

Die Richtlinienzuordnung fiir Zertifikatfilter konnen Sie verwenden, um n:1-Abgleiche zwischen
Benutzeridentitaten zu erstellen. Sie konnen mit einer Richtlinienzuordnung fiir Zertifikatfilter eine
Quellengruppe von Zertifikaten mit einer einzelnen Zielbenutzeridentitit in einem angegebenen Ziel-
benutzerregister abgleichen.

In einer Richtlinienzuordnung fiir Zertifikatfilter miissen Sie eine Gruppe von Zertifikaten in einem ein-
zelnen X.509-Register als Quelle der Richtlinienzuordnung angeben. Diese Zertifikate werden mit einem
einzelnen Zielregister und einem einzelnen Zielbenutzer, das bzw. den Sie angeben, abgeglichen. Im
Gegensatz zu einer Standardrichtlinienzuordnung fiir Register, in der alle Benutzer in einem einzelnen
Register die Quelle der Richtlinienzuordnung darstellen, ist der Bereich einer Richtlinienzuordnung fiir
Zertifikatfilter flexibler. Sie konnen eine Untergruppe von Zertifikaten im Register als Quelle angeben.
Der Zertifikatfilter, den Sie fiir die Richtlinienzuordnung angeben, bestimmt den Umfang.

Anmerkung: Wenn Sie alle Zertifikate in einem X.509-Benutzerregister mit einer einzelnen Zielbenutzer-
identitdt abgleichen mdchten, miissen Sie eine Standardrichtlinienzuordnung fiir Register
erstellen und verwenden.

Wenn Sie Richtlinienzuordnungen fiir Zertifikatfilter verwenden mdochten, miissen Sie tiber Richtlinienzu-
ordnungen fiir die Doméne Abgleichsuchen aktivieren. Aufierdem miissen Sie fiir das Quellenregister
Abgleichsuchen und fiir das Zielregister Abgleichsuchen sowie die Verwendung von Richtlinienzu-
ordnungen aktivieren. Wenn Sie diese Aktivierung konfigurieren, kdnnen die Benutzerregister in der
Richtlinienzuordnung Abgleichsuchoperationen nutzen.

Wenn als Quellenbenutzeridentitét in einer EIM-Abgleichsuchoperation ein digitales Zertifikat definiert ist
(nachdem die anfordernde Anwendung zur Formatierung des Namens der Benutzeridentitdt die EIM-API
eimFormatUserIdentity() verwendet hat), prift EIM (Enterprise Identity Mapping) zuerst, ob eine
Kennungszuordnung zwischen einer EIM-Kennung und der angegebenen Benutzeridentitdt vorhanden
ist. Ist dies nicht der Fall, vergleicht EIM die im Zertifikat angegebenen Informationen zum registrierten
Namen (Distinguished Name, DN) mit den im Filter fiir die Richtlinienzuordnung ganz oder teilweise
angegebenen Informationen zum registrierten Namen. Wenn die Informationen zum registrierten Namen
im Zertifikat den Kriterien des Filters entsprechen, gibt EIM die von der Richtlinienzuordnung angege-
bene Zielbenutzeridentitat zuriick. Daher werden Zertifikate im X.509-Quellenregister, die den Kriterien
des Zertifikatfilters entsprechen, mit der einzelnen Zielbenutzeridentitit laut Richtlinienzuordnung fiir
Zertifikatfilter abgeglichen.

Beispiel: Sie erstellen eine Richtlinienzuordnung fiir Zertifikatfilter, deren Quellenregister
certificates.x509 ist. Dieses Register enthilt die Zertifikate fiir alle Mitarbeiter eines Unternehmens ein-
schliefllich derjenigen, die alle Manager der Personalabteilung verwenden, um bestimmte private, interne
Webseiten und andere Ressourcen aufzurufen, auf die iiber ein System i-Modell zugegriffen wird. Fiir
diese Richtlinienzuordnung kénnen Sie auch die Zielbenutzeridentitdt hr_managers im Zielregister syste-
m_abc, die ein bestimmtes Benutzerprofil in einem i5/OS-Benutzerregister darstellt, angeben. Um sicher-
zustellen, dass nur die Zertifikate, die sich auf die Manager der Personalabteilung beziehen, von dieser
Richtlinienzuordnung betroffen sind, miissen Sie einen Zertifikatfilter mit dem registrierten Namen des
Zertifikatinhabers (Subject Distinguished Name, SDN) ou=hrmgr,o=myco.com,c=us angeben.

In diesem Fall haben Sie keine Kennungszuordnungen oder Richtlinienzuordnungen fiir Zertifikatfilter,
die fiir Benutzeridentitdten im Quellenregister giiltig sind, erstellt. Wenn system_abc als Zielregister und
certificates.x509 als Quellenregister in Suchoperationen angegeben sind, stellt die Richtlinienzu-
ordnung fiir Zertifikatfilter daher sicher, dass die Zielbenutzeridentitdt hr_managers fiir alle Zertifikate im
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Register certificates.x509, die mit dem angegebenen Zertifikatfilter iibereinstimmen und fiir die keine
spezifischen Kennungszuordnungen definiert sind, zurtickgegeben wird.

Sie miissen die folgenden Informationen angeben, um eine Richtlinienzuordnung fiir Zertifikatfilter zu
definieren:

* Quellenregister. Die Quellenregisterdefinition, die Sie angeben, muss ein X.509-Benutzerregister sein.
Die Richtlinie fiir Zertifikatfilter erstellt eine Zuordnung zwischen Benutzeridentititen in diesem X.509-
Benutzerregister und einer einzelnen, bestimmten Zielbenutzeridentitdt. Die Zuordnung wird nur fiir
die Benutzeridentititen im Register angelegt, die mit den Kriterien des Zertifikatfilters, die Sie fiir diese
Richtlinie angeben, iibereinstimmen.

e Zertifikatfilter. Ein Zertifikatfilter definiert eine Gruppe dhnlicher Benutzerzertifikatattribute. Die
Richtlinienzuordnung fiir Zertifikatfilter gleicht alle Zertifikate mit diesen definierten Attributen im
X.509-Benutzerregister mit einer spezifischen Zielbenutzeridentitdt ab. Sie geben den Filter basierend
auf einer Kombination aus registriertem Namen des Zertifikatinhabers (Subject Distinguished Name,
SDN) und registriertem Namen des Zertifikatausstellers (Issuer Distinguished Name, IDN) an. Die
Angaben miissen mit den Zertifikaten, die Sie als Quelle des Abgleichs verwenden méochten, {iberein-
stimmen. Der Zertifikatfilter, den Sie fiir die Richtlinie angeben, muss bereits in der EIM-Doméne vor-
handen sein.

* Zielregister. Die Zielregisterdefinition, die Sie angeben, ist das Benutzerregister, das die Benutzer-
identitat, mit der Sie die mit dem Zertifikatfilter {ibereinstimmenden Zertifikate abgleichen mochten,
enthalt.

* Zielbenutzer. Der Zielbenutzer ist der Name der Benutzeridentitit, die als Ziel einer EIM-Abgleichsu-
choperation auf der Basis dieser Richtlinienzuordnung zuriickgegeben wird.

Da Sie viele Moglichkeiten haben, Richtlinienzuordnungen fiir Zertifikate und andere Zuordnungen zu
verwenden, und die Vorgehensweisen sich tiberschneiden, miissen Sie mit der Unterstiitzung von EIM-
Abgleichrichtlinien und der Funktionsweise von Suchoperationen eingehend vertraut sein, bevor Sie
Richtlinienzuordnungen fiir Zertifikate erstellen und verwenden.

Anmerkung: Sie wollen eventuell eine Richtlinienzuordnung fiir einen Zertifikatfilter mit einer Ziel-

benutzeridentitat erstellen, die in einer Gruppenregisterdefinition enthalten ist. Benutzer im
Quellenregister, die die im Zertifikatfilter angegebenen Kriterien erfiillen, bilden die Quelle
der Richtlinienzuordnung und werden einer Zielbenutzeridentitdt zugeordnet, die sich in
einer als Ziel verwendeten [Gruppenregisterdefinition| befindet. Die Benutzeridentitat, die
Sie in der Richtlinienzuordnung fiir den Zertifikatfilter definieren, ist in den Mitgliedern
der Gruppenregisterdefinition enthalten.

John Day verwendet z. B. auf den fiinf folgenden Systemen dasselbe i5/OS-Benutzerprofil
(John_Day): System B, System C, System D, System E und System F. Um den Arbeitsauf-
wand fiir die Konfiguration der EIM-Abgleiche zu reduzieren, erstellt der EIM-Administra-
tor eine Gruppenregisterdefinition. Die Mitglieder der Gruppenregisterdefinition umfassen
die Registerdefinitionsnamen System_B, System_C, System D, System E und System F.
Durch die Zusammenfassung von Mitgliedern zu Gruppen kann der Administrator eine
einzige Zielzuordnung zur Gruppenregisterdefinition und zur Benutzeridentitat erstellen,
anstatt mehrere Zuordnungen zu den einzelnen Registerdefinitionen angeben zu miissen.

Der EIM-Administrator erstellt eine Richtlinienzuordnung fiir Zertifikatfilter, in der eine
Untergruppe von Zertifikaten innerhalb eines einzelnen X.509-Registers als Quelle der
Richtlinienzuordnung definiert wird. Er gibt die Zielbenutzeridentitdt John_Day im Ziel-
register Group_1 an. Im vorliegenden Fall gelten keine anderen, speziellen Kennungszu-
ordnungen oder anderen Richtlinienzuordnungen fiir Zertifikatfilter. Wenn Group_1 als Ziel-
register fiir Suchoperationen angegeben wird, werden aus diesem Grund alle Zertifikate im
X.509-Quellenregister, die den Zertifikatfilterkriterien entsprechen, der angegebenen Ziel-
benutzeridentitat zugeordnet.
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Zertifikatfilter:

Ein Zertifikatfilter definiert eine Gruppe dhnlicher Zertifikatattribute mit registrierten Namen fiir eine
Gruppe von Benutzerzertifikaten in einem X.509-Quellenbenutzerregister. Der Zertifikatfilter kann als
Basis einer Richtlinienzuordnung fiir Zertifikatfilter benutzt werden.

Der Zertifikatfilter in einer Richtlinienzuordnung bestimmt, welche Zertifikate im angegebenen X.509-
Register mit dem angegebenen Zielbenutzer abgeglichen werden sollen. Diese Zertifikate, die Informatio-
nen zum registrierten Namen des Zertifikatinhabers und zum registrierten Namen des Zertifikat-
ausstellers enthalten, die mit den Kriterien des Filters iibereinstimmen, werden wahrend der Ausfithrung
der EIM-Abgleichsuchoperationen dem angegebenen Zielbenutzer zugeordnet.

Beispiel: Sie erstellen einen Zertifikatfilter mit dem registrierten Namen des Zertifikatinhabers o=1bm, c=us.
Alle Zertifikate mit diesen registrierten Namen, die Teil der Informationen zum registrierten Namen des
Zertifikatinhabers sind, stimmen mit den Kriterien des Filters iiberein, z. B. ein Zertifikat mit dem regist-
rierten Namen des Zertifikatinhabers cn=JohnDay,ou=LegalDept,0=1bm,c=us. Sind mehrere Zertifikatfilter
vorhanden, fiir die das Zertifikat die Kriterien erfiillt, hat der Zertifikatfilterwert Vorrang, mit dem ein
Zertifikat die grofte Ubereinstimmung hat. Beispiel: Sie haben einen Zertifikatfilter mit dem registrierten
Namen des Zertifikatinhabers o=1bm,c=us und einen anderen Zertifikatfilter mit dem registrierten Namen
des Zertifikatinhabers ou=LegalDept,o0=ibm,c=us. Wenn sich im X.509-Quellenregister ein Zertifikat mit
dem registrierten Namen des Zertifikatinhabers cn=JohnDay,ou=LegalDept,o=1bm,c=us befindet, wird der
zweite bzw. spezifischere Zertifikatfilter verwendet. Wenn Sie im X.509-Quellenregister ein Zertifikat mit
dem registrierten Namen des Zertifikatinhabers cn=SharonJones,o=ibm, c=us verwenden, wird der weni-
ger spezifische Zertifikatfilter verwendet, da das Zertifikat mit dessen Kriterien eine grofiere Ubereinstim-
mung aufweist. Sie konnen eine der folgenden Informationen bzw. beide Informationen angeben, um
einen Zertifikatfilter zu definieren:

* Registrierter Name des Zertifikatinhabers (Subject Distinguished Name, SDN). Der vollstandige oder
partielle registrierte Name, den Sie fiir den Filter angeben, muss dem Abschnitt des digitalen Zertifi-
kats, der fiir den registrierten Namen des Zertifikatinhabers vorgesehen ist und somit den Eigner des
Zertifikats angibt, entsprechen. Sie kénnen den vollstindigen registrierten Namen des Zertifikat-
inhabers bzw. einen oder mehrere partielle registrierte Namen, die mdglicherweise den gesamten regis-
trierten Namen des Zertifikatinhabers beinhalten, angeben.

* Registrierter Name des Zertifikatausstellers (Issuer Distinguished Name, IDN). Der vollstindige oder
partielle registrierte Name, den Sie fiir den Filter angeben, muss dem Abschnitt des digitalen Zertifi-
kats entsprechen, der fiir den registrierten Namen des Zertifikatausstellers vorgesehen ist und die Zer-
tifizierungsinstanz, die das Zertifikat ausgestellt hat, bezeichnet. Sie kénnen den vollstandigen regist-
rierten Namen des Zertifikatausstellers bzw. einen oder mehrere partielle registrierte Namen, die
moglicherweise den gesamten registrierten Namen des Zertifikatausstellers beinhalten, angeben.

Es gibt verschiedene Methoden, mit denen Sie einen Zertifikatfilter erstellen konnen. Dazu gehort auch
die Verwendung der API eimFormatPolicyFilter (Format EIM Policy Filter) zum Generieren von
Zertifikatfiltern. Dabei wird ein Zertifikat als Schablone verwendet, um unter Beriicksichtigung der Vor-
gaben zu Reihenfolge und Format fiir den registrierten Namen des Zertifikatinhabers und den registrier-
ten Namen des Zertifikatausstellers die notwendigen registrierten Namen zu erstellen.

Zugehorige Konzepte

[,Registrierter Name” auf Seite 49|

Ein registrierter Name ist ein LDAP-Eintrag, der einen Eintrag auf einem Directory-Server (LDAP-Ser-
ver) eindeutig angibt und beschreibt. Sie verwenden den EIM-Konfigurationsassistenten (EIM = Enter-
prise Identity Mapping), um den Directory-Server zum Speichern von EIM-Domé&nendaten zu konfi-
gurieren. Da EIM den Directory-Server zum Speichern von EIM-Daten verwendet, kénnen Sie
registrierte Namen zur Authentifizierung am EIM-Doménencontroller angeben.

Zugehorige Informationen
[Format EIM Policy Filter (eimFormatPolicyFilter) AP]|
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EIM-Suchoperationen

Eine Anwendung oder ein Betriebssystem verwendet eine EIM-API, um eine Suchoperation auszufiihren,
damit die Anwendung oder das Betriebssystem eine Benutzeridentitét in einem Register mit einer ande-
ren Benutzeridentitdt in einem anderen Register abgleichen kann. Eine EIM-Suchoperation ist ein Prozess,
durch den eine Anwendung oder ein Betriebssystem eine unbekannte zugeordnete Benutzeridentitit
anhand von bekannten und vertrauenswiirdigen Informationen in einem bestimmten Zielregister sucht.

Anwendungen, die EIM-APIs verwenden, konnen diese EIM-Suchoperationen nur fiir Informationen aus-
fithren, die in der EIM-Doméne gespeichert sind. Eine Anwendung kann zwei Arten von EIM-Suchopera-
tionen ausfithren. Die Art der Suchoperation ist abhédngig vom bereitgestellten Informationstyp: Benutzer-
identitdt oder EIM-Kennung.

Wenn Anwendungen oder Betriebssysteme die API eimGetTargetFromSource() verwenden, um eine Ziel-
benutzeridentitét fiir ein bestimmtes Zielregister abzurufen, miissen Sie eine Benutzeridentitit als Quelle
der Suchoperation zur Verfiigung stellen. Damit eine Benutzeridentitit als Quelle in einer EIM-Suchope-
ration benutzt werden kann, muss fiir sie eine Kennungsquellenzuordnung definiert oder sie muss durch
eine Richtlinienzuordnung abgedeckt sein. Wenn eine Anwendung oder ein Betriebssystem diese API ver-
wendet, muss die Anwendung oder das Betriebssystem drei Einzelinformationen angeben:

* Eine Benutzeridentitét als Quelle bzw. Ausgangspunkt der Operation.
* Den Namen der EIM-Registerdefinition fiir die Quellenbenutzeridentitat.

* Den Namen der EIM-Registerdefinition, der das Ziel der EIM-Suchoperation ist. Diese Register-
definition beschreibt das Benutzerregister, das die von der Anwendung gesuchte Benutzeridentitédt ent-
halt.

Wenn Anwendungen oder Betriebssysteme die API eimGetTargetFromIdentifier() verwenden, um eine
Benutzeridentitét fiir ein bestimmtes Zielregister abzurufen, miissen Sie eine EIM-Kennung als Quelle der
EIM-Suchoperation zur Verfligung stellen. Wenn eine Anwendung oder ein Betriebssystem diese API ver-
wendet, muss die Anwendung zwei Einzelinformationen angeben:

* Eine EIM-Kennung als Quelle oder Ausgangspunkt der Operation.

* Den Namen der EIM-Registerdefinition, der das Ziel der EIM-Suchoperation ist. Diese Register-
definition beschreibt das Benutzerregister, das die von der Anwendung gesuchte Benutzeridentitdt ent-
halt.

Fiir beide Arten der EIM-Suchoperation gilt: Damit eine Benutzeridentitit als Ziel zuriickgegeben werden
kann, muss fiir die Benutzeridentitit eine Zielzuordnung definiert sein. Diese Zielzuordnung kann eine
Kennungszuordnung oder eine Richtlinienzuordnung sein.

Die angegebenen Informationen werden an EIM iibermittelt. Die EIM-Suchoperation ermittelt anschlie-
Bend alle Zielbenutzeridentitdten und gibt sie zuriick. Die entsprechenden EIM-Daten werden in folgen-
der Reihenfolge durchsucht, wie in Abbildung 10 dargestellt:

1. Kennungszielzuordnung fiir eine EIM-Kennung. Die EIM-Kennung kann von der API
eimGetTargetFromIdentifier() angegeben oder anhand der von der API eimGetTargetFromSource ()
bereitgestellten Informationen bestimmt werden.

2. Richtlinienzuordnung fiir Zertifikatfilter.
3. Standardrichtlinienzuordnung fiir Register.

4. Standardrichtlinienzuordnung fiir Doménen.

Abbildung 10: Prozessabfolgediagramm der EIM-Suchoperation
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Keine Ergebnisse

Anmerkung: In der folgenden Prozessabfolge iiberpriifen die Suchoperationen zuerst die einzelnen

Registerdefinitionen wie z. B. zum angegebenen Quellen- oder Zielregister. Wenn mit den
Suchoperationen anhand der individuellen Registerdefinition keine Zuordnung gefunden
werden kann, wird festgestellt, ob die individuelle Registerdefinition Mitglied einer
Gruppenregisterdefinition ist. Ist dies der Fall, iiberpriift die Suchoperation die Gruppen-
registerdefinition, um die Abgleichssuchanforderung auszufiihren.

Die Suchoperation lauft auf folgende Weise ab:

1.

Die Suchoperation iiberpriift, ob Abgleichsuchen aktiviert sind. Die Suchoperation bestimmt, ob
Abgleichsuchen fiir das angegebene Quellenregister und/oder das angegebene Zielregister aktiviert
sind. Wenn Abgleichsuchen nicht fiir ein bzw. beide Register aktiviert sind, wird die Suchoperation
beendet, ohne dass eine Zielbenutzeridentitédt zuriickgegeben wird.

Die Suchoperation tiberpriift, ob Kennungszuordnungen vorhanden sind, die mit den Suchkriterien
iibereinstimmen. Wurde eine EIM-Kennung zur Verfiigung gestellt, verwendet die Suchoperation den
angegebenen EIM-Kennungsnamen. Ist dies nicht der Fall, {iberpriift die Suchoperation, ob eine
bestimmte Kennungsquellenzuordnung, die mit der angegebenen Quellenbenutzeridentitit und dem
angegebenen Quellenregister iibereinstimmt, vorhanden ist. Ist eine solche Zuordnung vorhanden,
wird sie von der Suchoperation zur Bestimmung des entsprechenden EIM-Kennungsnamens verwen-
det. Anhand dieses EIM-Kennungsnamens {iiberpriift die Suchoperation, ob eine Kennungszielzu-

30 System i: Sicherheit Enterprise Identity Mapping



7.

ordnung fiir die EIM-Kennung, die mit dem Namen der angegebenen EIM-Zielregisterdefinition tiber-
einstimmt, vorhanden ist. Ist dies der Fall, gibt die Suchoperation die in der Zielzuordnung definierte
Zielbenutzeridentitdt zuriick.

Die Suchoperation tiberpriift, ob die Verwendung der Richtlinienzuordnungen aktiviert ist. Aufserdem
uiberpriift die Suchoperation, ob die Domane Abgleichsuchen mit Richtlinienzuordnungen zuldsst.
Dartiber hinaus wird tiberpriift, ob das Zielregister fiir die Verwendung von Richtlinienzuordnungen
aktiviert ist. Wenn die Doméne oder das Register nicht fiir Richtlinienzuordnungen aktiviert ist, wird
die Suchoperation beendet, ohne dass eine Zielbenutzeridentitdt zuriickgegeben wird.

Die Suchoperation iiberpriift, ob Richtlinienzuordnungen fiir Zertifikatfilter vorhanden sind. Aufer-
dem tiberpriift die Suchoperation, ob die Verwendung der Richtlinienzuordnungen aktiviert ist. Han-
delt es sich um ein X.509-Register, wird iiberpriift, ob eine Richtlinienzuordnung fiir Zertifikatfilter,
die mit dem Namen der Quellen- und Zielregisterdefinition iibereinstimmt, vorhanden ist. Dariiber
hinaus wird tberpriift, ob im X.509-Quellenregister Zertifikate, die den in der Richtlinienzuordnung
fiir Zertifikatfilter angegebenen Kriterien entsprechen, vorhanden sind. Wenn eine {ibereinstimmende
Richtlinienzuordnung sowie Zertifikate, die mit den Kriterien des Zertifikatfilters iibereinstimmen,
vorhanden sind, gibt die Suchoperation die entsprechende Zielbenutzeridentitat fiir diese Richtlinien-
zuordnung zuriick.

Die Suchoperation {iberpriift, ob Standardrichtlinienzuordnungen fiir Register vorhanden sind. Aufier-
dem iiberpriift die Suchoperation, ob eine Standardrichtlinienzuordnung fiir Register, die mit den
Namen der Quellen- und der Zielregisterdefinition {ibereinstimmt, vorhanden ist. Ist dies der Fall,
gibt die Suchoperation die entsprechende Zielbenutzeridentitit fiir diese Richtlinienzuordnung
zuriick.

Die Suchoperation iiberpriift, ob Standardrichtlinienzuordnungen fiir Doménen vorhanden sind.
Aufierdem wird iiberpriift, ob fiir die Zielregisterdefinition eine Standardrichtlinienzuordnung fiir
Doménen definiert ist. Ist dies der Fall, gibt die Suchoperation die fiir diese Richtlinienzuordnung
zugeordnete Zielbenutzeridentitdt zurtick.

Die Suchoperation kann keine Ergebnisse zurtickgeben.

Weitere Informationen zu EIM-Suchoperationen finden Sie in den folgenden Beispielen:

Zugehorige Konzepte

[,EIM-Doméne” auf Seite 7]

In EIM (Enterprise Identity Mapping) wird als Doméne ein Verzeichnis innerhalb eines LDAP-Servers
(Lightweight Directory Access Protocol) bezeichnet, in dem sich EIM-Daten eines Unternehmens befin-
den.

[,Richtlinienzuordnungen” auf Seite 22|

Die EIM-Abgleichrichtlinie ermoglicht es einem EIM-Administrator, Richtlinienzuordnungen zu erstel-
len und mit diesen eine Beziehung zwischen mehreren Benutzeridentititen in einem oder mehreren
Benutzerregistern und einer einzelnen Benutzeridentitét in einem anderen Benutzerregister zu definie-
ren.

[, EIM-Doménencontroller” auf Seite 6

Ein EIM-Doménencontroller ist ein LDAP-Server (LDAP = Lightweight Directory Access Protocol), der
zur Verwaltung mindestens einer EIM-Doméne konfiguriert ist. Eine EIM-Domaéne besteht aus allen
EIM-Kennungen, -Zuordnungen und -Benutzerregistern, die in dieser Doméne definiert sind. Systeme
(EIM-Clients) werden in die EIM-Doméne integriert, indem sie die Domé&nendaten fiir EIM-Suchopera-
tionen verwenden.

|,,Suchinformationen” auf Seite 17|

Mit Enterprise Identity Mapping (EIM) konnen Sie als Suchinformationen bezeichnete, optionale
Daten zur ndheren Bestimmung einer Zielbenutzeridentitdt angeben. Diese Zielbenutzeridentitdt kann
in einer Kennungs- oder Richtlinienzuordnung angegeben werden.

Beispiele flir Suchoperation: Beispiel 1

Im vorliegenden Beispiel erfahren Sie, wie der Suchablauf einer Suchoperation arbeitet, die eine Ziel-
benutzeridentitat fiir spezielle Kennungszuordnungen auf der Basis der bekannten Benutzeridentitét
zuriickgibt.
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In Abbildung 11 wird die Benutzeridentitdt johnday mit Hilfe von LPTA (Lightweight Third-Party
Authentication) auf System A beim WebSphere Application Server authentifiziert. Der WebSphere Appli-
cation Server auf System A ruft ein integriertes Programm auf System B auf, um auf Daten von System B
zuzugreifen. Das integrierte Programm verwendet eine EIM-API (EIM = Enterprise Identity Mapping),
um eine EIM-Suchoperation auszufiihren, fiir die die auf System A definierte Benutzeridentitat als
Quellenelement verwendet wird. Die Anwendung iibergibt die folgenden Informationen, um die Opera-
tion auszufiihren: johnday als Quellenbenutzeridentitdt, System A_WAS als Name der EIM-Quellenregister-
definition und System_B als Name der EIM-Zielregisterdefinition. Diese Quelleninformationen werden an
EIM tiibergeben, und bei der EIM-Suchoperation wird eine Kennungsquellenzuordnung gesucht, die mit
den Informationen iibereinstimmt. Anhand des EIM-Kennungsnamens John Day wird bei der EIM-Sucho-
peration eine Zielzuordnung fiir diese Kennung gesucht, die mit dem Namen der EIM-Zielregister-
definition fiir System B iibereinstimmt. Wird eine iibereinstimmende Zielzuordnung gefunden, gibt die
EIM-Suchoperation die Benutzeridentitdt jsdl an die Anwendung zuriick.

Abbildung 11: EIM-Suchoperation gibt eine Zielbenutzeridentitdt von spezifischen Kennungszu-
ordnungen basierend auf der bekannten Benutzeridentitat johnday zuriick

System A System B

Benutzerregister System B
jsd1

johnday
Quellen- Quellen- Zielregistername Zielbenutzer-
benutzer- register- identitat isd1
identitét name s
johnday ‘ System_A_WAS ‘ System_B ‘ ?
EIM-Kennung v
John
Day
A
EIM-Kennung Benutzer- Registername Zuordnungstyp EIM-Kennung Benutzer- Register- Zuordnungstyp
identitat identitat name
John Day ‘ johnday ‘SystemfAfWAS ‘ Quelle John Day ‘ jsd1 ‘ System_B ‘ Ziel
Quelle Ziel
Benutzeridentitat v Benutzeridentitat
johnday jsd1
RZALV516-1

Beispiele fiir Suchoperation: Beispiel 2

Im vorliegenden Beispiel erfahren Sie, wie der Suchablauf einer Suchoperation arbeitet, die eine Ziel-
benutzeridentitét fiir spezielle Kennungszuordnungen auf der Basis des bekannten Kerberos-Principals
zurlickgibt.

In Abbildung 12 mochte ein Administrator einen Windows-Benutzer in einem Windows Active Directory-
Register einem i5/0S-Benutzerprofil zuordnen. Als Authentifizierungsmethode wird unter Windows
Kerberos verwendet. Als Name des Windows Active Directory-Registers wurde vom Administrator in
EIM Desktops definiert. Die Benutzeridentitit, die der Administrator als Basis fiir den Abgleich verwen-
den mochte, ist ein Kerberos-Principal mit dem Namen jsday. Als Name des i5/OS-Registers hat der
Administrator in EIM System_C definiert. Bei der Benutzeridentitdt, mit der der Administrator den
Abgleich durchfithren mochte, handelt es sich um ein Benutzerprofil mit dem Namen JOHND.
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Der Administrator erstellt eine EIM-Kennung mit dem Namen John Day. AnschliefSend fiigt er zwei
Zuordnungen zur EIM-Kennung hinzu:

* Eine Quellenzuordnung fiir den Kerberos-Principal mit dem Namen jsday im Register Desktops
* Eine Zielzuordnung fiir das i5/0S-Benutzerprofil mit dem Namen JOHND im Register System_C

Abbildung 12: EIM-Suchoperation gibt eine Zielbenutzeridentitit von spezifischen Kennungszu-
ordnungen auf der Basis des bekannten Kerberos-Principals jsday zurtick

System C

Benutzerregister System C

Desktops ) JOHND
System i
jsday Navigator
t%:‘iltlgg;_ SJeu?élg:_- Zielregister- Zielbenutzer-
onitat - name identitét JOHND
jsday ‘ Desktops System_C ‘ ?
Zuordnungen
Richtlinie v
Kennung
A
EIM-Kennung Benutzer- Register- Zuordnungstyp EIM-Kennung Benutzer- Register- Zuordnungstyp
identitat name identitat name
John Day ‘ jsday Desktops ‘ Quelle John Day ‘ JOHND ‘ System_C ‘ Ziel
Quelle Ziel
Benutzeridentitat v Benutzeridentitat

RZALV505-1

jsday JOHND

Diese Konfiguration ermoglicht einer Abgleichsuchoperation, einen Abgleich mit dem i5/0S-Benutzer-
profil ausgehend vom Kerberos-Principal wie folgt durchzufiihren:

Quellenbenutzer- -—> EIM-Kennung - Zielbenutzeridentitit
identitdt und

Quellenregister

Jsday im Register —> John Day —> JOHND (im Register
Desktops System_C)

Die Suchoperation lduft auf folgende Weise ab:

1. Der Benutzer jsday meldet sich unter Windows mit Hilfe seines Kerberos-Principals im Windows
Active Directory-Register Desktops an und authentifiziert sich.

2. Der Benutzer 6ffnet den System i Navigator, um auf Daten, die sich auf System_C befinden, zuzugrei-
fen.

3. i5/06S verwendet eine EIM-API, um eine EIM-Suchoperation mit der Quellenbenutzeridentitdt jsday,
dem Quellenregister Desktops und dem Zielregister System_C auszufiihren.

4. Die EIM-Suchoperation iiberpriift, ob Abgleichsuchen fiir das Quellenregister Desktops und das Ziel-
register System_C aktiviert sind. Dies ist der Fall.
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5. Die Suchoperation tiberpriift, ob eine bestimmte Kennungsquellenzuordnung vorhanden ist, die mit
der angegebenen Benutzeridentitdt jsday im Quellenregister Desktops {ibereinstimmt.

6. Die Suchoperation verwendet die {ibereinstimmende Kennungsquellenzuordnung, um den entspre-
chenden Namen der EIM-Kennung, John Day, zu bestimmen.

7. Anhand dieses EIM-Kennungsnamens iiberpriift die Suchoperation, ob eine Kennungszielzuordnung
fiir die EIM-Kennung, die mit dem Namen der angegebenen EIM-Zielregisterdefinition (System_C)
tuibereinstimmt, vorhanden ist.

8. Eine solche Kennungszielzuordnung ist vorhanden, und die Suchoperation gibt die Zielbenutzer-
identitdt JOHND laut Definition in der Zielzuordnung zuriick.

9. Ist die Abgleichsuchoperation beendet, wird der System i Navigator unter dem Benutzerprofil JOHND
ausgefiihrt. Die Benutzerberechtigung fiir den Zugriff auf Ressourcen und die Ausfithrung von Aktio-
nen im System i Navigator wird von der fiir das Benutzerprofil JOHND und nicht von der fiir die
Benutzeridentitdt jsday definierten Berechtigung bestimmt.

Beispiele fiir Suchoperation: Beispiel 3
Im vorliegenden Beispiel erfahren Sie, wie der Suchablauf einer Suchoperation arbeitet, die eine Ziel-
benutzeridentitat fiir eine Standardrichtlinienzuordnung fiir Register zuriickgibt.

In Abbildung 13 mochte ein Administrator alle Desktop-Workstationbenutzer in einem Windows Active
Directory-Register mit dem i5/0S-Benutzerprofil general_user im i5/OS-Register System_A in EIM
(Enterprise Identity Mapping) abgleichen. Kerberos ist die Authentifizierungsmethode, die Windows ver-
wendet. Der Name des Windows Active Directory-Registers laut Definition des Administrators in EIM ist
Desktops. Eine der Benutzeridentititen, die der Administrator als Basis fiir den Abgleich verwenden
mochte, ist ein Kerberos-Principal mit dem Namen sajones.

Der Administrator verwendet die folgenden Angaben, um eine Standardrichtlinienzuordnung fiir Register
zu erstellen:

* Quellenregister Desktops
* Zielregister System_A
o Zielbenutzeridentitdt general user

Abbildung 13: Eine EIM-Suchoperation gibt eine Zielbenutzeridentitdt von einer Standardrichtlinienzu-
ordnung fiir Register zuriick
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Diese Konfiguration ermdglicht einer Abgleichsuchoperation, alle Kerberos-Principals im Register
Desktops einschlieilich des Principals sajones mit dem i5/OS-Benutzerprofil general_user wie folgt
abzugleichen:

Quellenbenutzer- -——> Standardrichtlinien- |---> Zielbenutzeridentitat
identitit und zuordnung fiir Regis-

Quellenregister ter

sajones im Register -—> Standardrichtlinienzu- | ---> general_user (im
Desktops ordnung fiir Register Register System_A)

Die Suchoperation lauft auf folgende Weise ab:

1. Die Benutzerin sajones meldet sich iiber ihren Kerberos-Principal im Register Desktops beim Win-
dows-Desktop an und authentifiziert sich.

2. Der Benutzer 6ffnet den System i Navigator, um auf Daten, die sich auf System A befinden, zuzu-
greifen.

3. i5/0S verwendet eine EIM-API, um eine EIM-Suchoperation mit der Quellenbenutzeridentitat
sajones, dem Quellenregister Desktops und dem Zielregister System A auszufiihren.

4. Die EIM-Suchoperation tiberpriift, ob Abgleichsuchen fiir das Quellenregister Desktops und das Ziel-
register System_A aktiviert sind. Dies ist der Fall.

5. Die Suchoperation tiberpriift, ob eine bestimmte Kennungsquellenzuordnung vorhanden ist, die mit
der angegebenen Benutzeridentitdt sajones im Quellenregister Desktops {ibereinstimmt. Es wird
keine tibereinstimmende Kennungszuordnung gefunden.
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6. Die Suchoperation tiberpriift, ob die Domine fiir die Verwendung von Richtlinienzuordnungen akti-
viert ist. Dies ist der Fall.

7. Die Suchoperation tiberpriift, ob das Zielregister (System_A) fiir die Verwendung von Richtlinienzu-
ordnungen aktiviert ist. Dies ist der Fall.

8. Die Suchoperation tiberpriift, ob das Quellenregister (Desktops) ein X.509-Register ist. Dies ist nicht
der Fall.

9. Die Suchoperation tiberpriift, ob eine Standardrichtlinienzuordnung fiir Register vorhanden ist, die
mit dem Namen der Quellenregisterdefinition (Desktops) und dem Namen der Zielregisterdefinition
(System_A) libereinstimmt.

10. Die Suchoperation stellt fest, dass eine Zuordnung vorhanden ist und gibt die Zielbenutzeridentitat
general_user zurtiick.

Manchmal gibt eine EIM-Suchoperation mehrdeutige Ergebnisse zuriick. Das kann z. B. der Fall sein,
wenn mehrere Zielbenutzeridentitdten mit den angegebenen Kriterien der Suchoperation {ibereinstimmen.
Einige EIM-fahige Anwendungen einschliefilich der i5/0OS-Anwendungen und -Produkte sind nicht fiir
die Verarbeitung dieser mehrdeutigen Ergebnisse konzipiert, so dass ihre Ausfiihrung fehlschlagen oder
unerwartete Ergebnisse zuriickgegeben werden konnen. Moglicherweise miissen Sie eine Aktion ausfiih-
ren, um dieses Problem zu beheben. Beispielsweise konnten Sie die EIM-Konfiguration dndern oder Such-
informationen fiir jede Zielbenutzeridentitdt definieren, um mehrere iibereinstimmende Zielbenutzer-
identitdten zu vermeiden. Aufierdem konnen Sie einen Abgleich testen, um festzustellen, ob die
Anderungen erwartungsgemaf funktionieren.

Beispiele fiir Suchoperation: Beispiel 4
Im vorliegenden Beispiel erfahren Sie, wie der Suchablauf einer EIM-Suchoperation arbeitet, die eine Ziel-
benutzeridentitat in einem Benutzerregister zuriickgibt, das Mitglied einer Gruppenregisterdefinition ist.

Ein Administrator méchte eine Zuordnung zwischen einem Windows-Benutzer und einem i5/0S-
Benutzerprofil herstellen. Als Authentifizierungsmethode wird unter Windows Kerberos verwendet und
der Name des Kerberos-Registers, den der Administrator in EIM (EIM = Enterprise Identity Mapping)
definiert hat, lautet Desktop_A. Die Benutzeridentitit, die der Administrator als Zuordnungsquelle ver-
wenden will, ist ein Kerberos-Principal mit dem Namen jday. Der Name der i5/0OS-Registerdefinition, die
der Administrator in EIM definiert hat, lautet Group_1 und die Benutzeridentitit, zu der eine Zuordnung
erstellt werden soll, ist das Benutzerprofil JOHND, das in drei unterschiedlichen Registern enthalten ist:
System_B, System_C und System D. Jedes dieser Register ist Mitglied in der Gruppenregisterdefinition
Group_1.

Der Administrator erstellt eine EIM-Kennung mit dem Namen John Day. Anschliefiend fiigt er zwei
Zuordnungen zur EIM-Kennung hinzu:

* Eine Quellenzuordnung fiir den Kerberos-Principal mit dem Namen jday im Register Desktop_A
* Eine Zielzuordnung fiir das i5/0OS-Benutzerprofil mit dem Namen JOHND im Register Group_1

Diese Konfiguration ermoglicht einer Abgleichsuchoperation, einen Abgleich mit dem i5/0S-Benutzer-
profil ausgehend vom Kerberos-Principal wie folgt durchzufiihren:

Quellenbenutzer- - EIM-Kennung - Zielbenutzeridentitat

identitit und

Quellenregister

jday im Register > John Day —> JOHND (in der

Desktop_A Gruppenregister-
definition Group_1)

Die Suchoperation lduft auf folgende Weise ab:
1. Der Benutzer (jday) meldet sich an und authentifiziert sich unter Windows bei Desktop_A.
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2. Der Benutzer 6ffnet den System i Navigator, um auf Daten, die sich auf System_B befinden, zuzugrei-
fen.

3. i5/0S verwendet eine EIM-API, um eine EIM-Suchoperation mit der Quellenbenutzeridentitit jday,
dem Quellenregister Desktop_A und dem Zielregister System_ B auszufiihren.

4. Die EIM-Suchoperation iiberpriift, ob Abgleichsuchen fiir das Quellenregister (Desktop_A) und das
Zielregister (System_B) aktiviert sind.

5. Die Suchoperation tiberpriift, ob eine bestimmte Quellenzuordnung vorhanden ist, die mit der ange-
gebenen Quellenbenutzeridentitdt jday im Quellenregister Desktop_A iibereinstimmt.

6. Die Suchoperation verwendet die iibereinstimmende Quellenzuordnung, um den entsprechenden
Namen der EIM-Kennung (John Day) zu bestimmen.

7. Anhand dieses EIM-Kennungsnamens iiberpriift die Suchoperation, ob eine einzelne Zielzuordnung
fiir die EIM-Kennung vorhanden ist, die mit dem Namen der angegebenen EIM-Zielregisterdefinition
(System B) tibereinstimmt. (Diese ist nicht vorhanden.)

8. Die Suchoperation tiberpriift, ob das Quellenregister (Desktop_A) Mitglied irgendeiner Gruppen-
registerdefinition ist. (Dies ist nicht der Fall.)

9. Die Suchoperation iiberpriift, ob das Zielregister (System_B) Mitglied irgendeiner Gruppenregister-
definition ist. Es ist Mitglied der Gruppenregisterdefinition Group_1.

10. Anhand dieses EIM-Kennungsnamens iiberpriift die Suchoperation, ob eine einzelne Zielzuordnung
fiir die EIM-Kennung vorhanden ist, die mit dem Namen der angegebenen EIM-Zielregisterdefinition
(Group_1) tibereinstimmt.

11. Eine solche Zielzuordnung ist vorhanden, und die Suchoperation gibt die Zielbenutzeridentitat JOHND
zuriick, die in der Zielzuordnung definiert ist.

Anmerkung: In bestimmten Fallen gibt die EIM-Suchoperation mehrdeutige Ergebnisse zuriick. Dies
kann geschehen, wenn mehrere Zielbenutzeridentitiaten mit den angegebenen Kriterien der
Suchoperation iibereinstimmen. Da EIM keine einzelne Zielbenutzeridentitat zuriickgeben
kann, schlagt die Ausfiihrung von EIM-fihigen Anwendungen (einschliefslich der i5/OS-
Anwendungen und -Produkte) fehl, die die Verarbeitung dieser mehrdeutigen Ergebnisse
nicht unterstiitzen, oder es kommt zu unvorhergesehenen Ergebnissen. Moglicherweise
miissen Sie geeignete Mafinahmen ergreifen, um dieses Problem zu beheben. Beispielsweise
konnten Sie die EIM-Konfiguration dndern oder Suchinformationen fiir jede Zielbenutzer-
identitat definieren, um mehrere libereinstimmende Zielbenutzeridentititen zu vermeiden.
Sie konnen eine Zuordnung testen und auf diese Weise feststellen, ob die von Ihnen vorge-
nommenen Anderungen das gewiinschte Ergebnis zeigen.

Beispiele fiir Suchoperation: Beispiel 5
Im folgenden Beispiel werden Suchoperationen erldutert, die mehrdeutige Ergebnisse zurtickgeben, in
denen Gruppenregisterdefinitionen enthalten sind.

In bestimmten Féllen liefert eine Abgleichsuchoperation mehrdeutige Ergebnisse, wenn mehr als eine
Zielbenutzeridentitdt mit den angegebenen Suchkriterien iibereinstimmt. Da mehrdeutige Ergebnisse dazu
fiihren konnen, dass die Ausfithrung von Anwendungen, die EIM benutzen, fehlschldgt oder dass in die-
sen unerwartete Ergebnisse auftreten, miissen Sie entsprechende Mainahmen einleiten, um derartige Situ-
ationen zu verhindern oder zu beseitigen.

Beachten Sie hierbei insbesondere, dass Suchoperationen mehrdeutige Ergebnisse zuriickgeben kénnen,
wenn Sie eine einzelne Benutzerregisterdefinition als Mitglied mehrerer Gruppenregisterdefinitionen
angeben. Wenn eine einzelne Benutzerregisterdefinition als Mitglied mehrerer Gruppenregister-
definitionen angegeben wurde und Sie individuelle EIM-Kennungszuordnungen oder -Richtlinienzu-
ordnungen erstellen, die entweder als Quellen- oder als Zielregister eine Gruppenregisterdefinition ver-
wenden, dann kann es bei der Ausfithrung von Suchoperationen zu mehrdeutigen Ergebnissen kommen.
Sie kénnen z. B. zwei verschiedene Benutzeridentititen fiir zwei unterschiedliche Typen von Systemtasks
verwenden, die Sie ausfiihren: Sie fithren Tasks als Sicherheitsadministrator aus, fiir die eine Benutzer-
identitat mit der Berechtigung QSECOEFR erforderlich ist. Aufierdem fiihren Sie typische Benutzertasks
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aus, fiir die eine Benutzeridentitdt mit der Berechtigung QUSER benoétigt wird. Wenn Thre beiden
Benutzeridentitiaten sich in dem Benutzerregister befinden, das Mitglied zweier unterschiedlicher
Gruppenregisterdefinitionen ist, und wenn Sie Zielkennungszuordnungen zu beiden Zielbenutzer-
identitdten erstellen, dann ermitteln Suchoperationen beide Zielbenutzeridentitdten und geben deshalb
mehrdeutige Ergebnisse aus.

Im folgenden Beispiel wird erldutert, warum dieses Problem auftreten kann, wenn Sie ein bestimmtes
Benutzerregister als Mitglied von zwei Gruppenregisterdefinitionen angeben und dabei eine der
Gruppenregisterdefinitionen als Zielregister in zwei unterschiedlichen EIM-Kennungszuordnungen ange-
ben.

Registerdefinition Group_1

Benutzerregister System B
Register- ‘ Zuordnungstyp JOHND

EIM-Kennung Benutzer-
name (QSECOFR)

identitat

EIM-Kennung
sl B ‘ SO ‘ iy ‘ Ze Benutzerregister System C

JOHND
Benutzerregister System D
JOHND

v

Ziel

John Day
Registerdefinition Group_2

Ziel Benutzerregister System B

> | DAYJO

(QUSER)
EIM-Kennung Benutzer- Register- Zuordnungstyp

‘ identitat ‘ name ‘ Benutzerregister System E

DAYJO

John Day ‘ DAYJO ‘ Group_2 ‘ Ziel

Benutzerregister System F
DAYJO

Benutzerregister System A
jday

RZALV517-1

Beispiel:

John Day verfiigt {iber die folgenden Benutzeridentitdten, die in einer Systemregisterdefinition enthalten
sind, die als Benutzerregister fiir System B bezeichnet wird:

- JOHND
« DAYJO

Das Benutzerregister fiir System B ist Mitglied der folgenden Gruppenregisterdefinitionen:
e Group 1
* Group 2

Die EIM-Kennung John Day verfiigt iiber zwei Zielzuordnungen mit den folgenden Angaben:

e Zielzuordnung: Das Zielregister lautet Group 1. Dieses Register enthélt die Benutzeridentitat JOHND im
Benutzerregister fiir System B.

* Zielzuordnung: Das Zielregister lautet Group 2. Dieses Register enthilt die Benutzeridentitdt DAYJO im
Benutzerregister fiir System B.
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In dieser Situation gibt die Abgleichsuchoperation mehrdeutige Ergebnisse zurtick, weil mehr als eine
Zielbenutzeridentitat mit den angegebenen Suchkriterien {ibereinstimmt. Beide Benutzeridentitaten (JOHND
und DAY0J0) stimmen mit den angegebenen Suchkriterien tiberein.

Mehrdeutige Ergebnisse bei Abgleichsuchoperationen kénnen auch auftreten, wenn Sie zwei Richtlinien-
zuordnungen (an Stelle von einzelnen EIM-Kennungszuordnungen) erstellen, die als Zielregister
Gruppenregisterdefinitionen verwenden.

Um zu vermeiden, dass Suchoperationen mehrdeutige Ergebnisse zuriickgeben, in denen Gruppen-
registerdefinitionen enthalten sind, sollten Sie die folgenden Richtlinien bertiicksichtigen:

* Geben Sie ein einzelnes Benutzerregister immer nur als Mitglieder einer einzigen Gruppenregister-
definition an.

« Uberpriifen Sie die Situation sorgfiltig, bevor Sie einzelne EIM-Kennungszuordnungen oder
-Richtlinienzuordnungen erstellen, in denen als Quellen- oder Zielregister Gruppenregisterdefinitionen
eingesetzt werden. Vergewissern Sie sich hierbei, dass die Gruppenregisterdefinition nur in einer
Gruppenregisterdefinition als Mitglied definiert ist. Beachten Sie unbedingt, dass ein Mitglied der
Zielgruppenregisterdefinition, das auch als Mitglied einer anderen Gruppenregisterdefinition definiert
ist, dazu fithren kann, dass bei Suchoperationen mehrdeutige Ergebnisse zuriickgegeben werden.

* Wenn es zur Ausgabe mehrdeutiger Ergebnisse gekommen ist, weil Sie eine einzelne Registerdefinition
als Mitglied mehrerer Gruppenregisterdefinitionen angegeben haben, und wenn Sie eine einzelne
Kennungszuordnung oder Richtlinienzuordnung erstellen, die eine dieser Gruppenregisterdefinitionen
als Quellen- oder Zielregister verwendet, konnen Sie eindeutige Suchinformationen fiir alle Ziel-
benutzeridentitdten in allen Zuordnungen definieren, um die Suche weiter einzugrenzen.

Sie kénnen im Beispiel mit John Day die folgenden Suchinformationen fiir alle Zielbenutzeridentitdten
definieren:

e Fir JOHND: Definieren Sie als Suchinformationen Administrator.

e Fiir DAYJO: Definieren Sie als Suchinformationen User.

Die i5/0S-Basisanwendungen wie z. B. System i Access fiir Windows sind nicht in der Lage, anhand von
Suchinformationen mehrere von einer Suchoperation zuriickgegebene Zielbenutzeridentitiaten zu unter-
scheiden. Daher sollten Sie tiberpriifen, ob es sinnvoll ist, die fiir die Doméne vorhandenen Zuordnungen
erneut zu definieren. Auf diese Weise kann sichergestellt werden, dass eine Abgleichsuchoperation eine
einzige Zielbenutzeridentitit zuriickgeben kann. So kann gewihrleistet werden, dass die i5/0OS-Basisan-
wendungen Suchoperationen ausfithren und Identitdten abgleichen kénnen.

Zugehorige Konzepte

[, Gruppenregisterdefinitionen” auf Seite 16|

Durch die logische Gruppierung der Registerdefinitionen kann der Arbeitsaufwand fiir die Konfigura-
tion des EIM-Abgleichs reduziert werden. Sie konnen eine Gruppenregisterdefinition in dhnlicher
Weise verwalten wie eine einzelne Registerdefinition.

Unterstlitzung und Aktivierung von EIM-Abgleichrichtlinien

Die Unterstiitzung von EIM-Abgleichrichtlinien ermdglicht es Ihnen, in einer EIM-Doméne sowohl
Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie kénnen Richtlinien-
zuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

Mit der Unterstiitzung von EIM-Abgleichrichtlinien kann die Verwendung von Richtlinienzuordnungen
fiir die gesamte Doméne bzw. fiir jedes spezifische Zielbenutzerregister aktiviert oder inaktiviert werden.
Auflerdem konnen Sie mit EIM festlegen, ob fiir ein Register iiberhaupt Abgleichsuchoperationen ausge-
fiihrt werden sollen. Daher kénnen Sie die Unterstiitzung von Abgleichrichtlinien verwenden, um die
Riickgabe der Ergebnisse von Abgleichsuchoperationen genauer zu steuern.

Die Standardeinstellung fiir eine EIM-Domane legt fest, dass Abgleichsuchen, die Richtlinienzuordnungen
verwenden, fiir die Domaéne inaktiviert sind. Ist die Verwendung von Richtlinienzuordnungen fiir Doma-
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nen inaktiviert, geben alle Abgleichsuchoperationen fiir die Doméne nur dann Ergebnisse zurtick, wenn
spezielle Kennungszuordnungen zwischen Benutzeridentititen und EIM-Kennungen verwendet werden.

Die Standardeinstellungen fiir die einzelnen Register sehen vor, dass die Nutzung der Abgleichsuche akti-
viert und die Verwendung von Richtlinienzuordnungen inaktiviert ist. Wenn Sie die Verwendung von
Richtlinienzuordnungen fiir ein einzelnes Zielregister aktivieren, miissen Sie sicherstellen, dass diese Ein-
stellung auch fiir die Doméne aktiviert ist.

Es gibt drei Moglichkeiten, die Nutzung der Abgleichsuche und die Verwendung von Richtlinienzu-
ordnungen fiir die einzelnen Register zu konfigurieren:

* Fiir das angegebene Register konnen keine Abgleichsuchoperationen verwendet werden. Mit anderen
Worten, eine Anwendung, die eine Abgleichsuchoperation unter Einbeziehung dieses Registers aus-
flihrt, wird keine Ergebnisse zuriickgeben.

* Abgleichsuchoperationen kénnen nur die spezifischen Kennungszuordnungen zwischen Benutzer-
identitdten und EIM-Kennungen verwenden. Abgleichsuchen werden fiir das Register aktiviert,
Richtlinienzuordnungen werden fiir das Register jedoch inaktiviert.

* Abgleichsuchoperationen kénnen spezifische Kennungszuordnungen verwenden, falls diese vorhanden
sind, und konnen Richtlinienzuordnungen verwenden, wenn keine spezifischen Kennungszuordnungen
vorhanden sind.

Zugehorige Konzepte

[, Suchinformationen” auf Seite 17]

Mit Enterprise Identity Mapping (EIM) konnen Sie als Suchinformationen bezeichnete, optionale
Daten zur ndheren Bestimmung einer Zielbenutzeridentitdt angeben. Diese Zielbenutzeridentitiat kann
in einer Kennungs- oder Richtlinienzuordnung angegeben werden.

[, Standardrichtlinienzuordnungen fiir Doménen” auf Seite 22|
Eine Standardrichtlinienzuordnung fiir Doménen ist eine Art der Richtlinienzuordnung, mit der Sie
n:1-Abgleiche zwischen Benutzeridentititen erstellen konnen.

[,Standardrichtlinienzuordnungen fiir Register” auf Seite 24
Eine Standardrichtlinienzuordnung fiir Register stellt eine besondere Art einer Richtlinienzuordnung
dar, mit der Sie n:1-Abgleiche zwischen Benutzeridentitiaten erstellen konnen.

[,Richtlinienzuordnung erstellen” auf Seite 112|

Eine Richtlinienzuordnung stellt eine Moglichkeit dar, um auf direktem Weg eine Beziehung zwischen
mehreren Benutzeridentitdten in einem oder mehreren Registern und einer bestimmten Zielbenutzer-
identitdt in einem anderen Register zu definieren.

Zugehorige Tasks

[,Richtlinienzuordnungen fiir eine Doméne aktivieren” auf Seite 95|
Eine Richtlinienzuordnung bietet eine Moglichkeit, n:1-Abgleiche fiir die Fille zu erstellen, in denen
keine Zuordnungen zwischen Benutzeridentititen und EIM-Kennungen vorhanden sind.

|, Unterstiitzung von Abgleichsuchen und Richtlinienzuordnungen fiir Zielregister aktivieren” auf Seite|
104

D_ieI EIM-Unterstiitzung von Abgleichrichtlinien bietet die Moglichkeit, Richtlinienzuordnungen zu
verwenden, um n:1-Abgleiche fiir den Fall zu erstellen, dass keine Zuordnungen zwischen Benutzer-
identitdten und einer EIM-Kennung vorhanden sind. Mit Hilfe einer Richtlinienzuordnung kann eine
Quellengruppe aus mehreren Benutzeridentitdten (keine einzelne Benutzeridentitdt) mit einer einzigen
Zielbenutzeridentitit in einem angegebenen Zielbenutzerregister abgeglichen werden.

EIM-Zugriffssteuerung

Als EIM-Benutzer (EIM = Enterprise Identity Mapping) wird ein Benutzer bezeichnet, der auf der Basis
seiner Zugehdrigkeit zu einer vordefinierten LDAP-Benutzergruppe (Lightweight Directory Access Proto-
col) tiber die EIM-Zugriffssteuerung fiir eine bestimmte Domaéne verfiigt.

Die Angabe der EIM-Zugriffssteuerung fiir einen Benutzer bewirkt, dass der Benutzer zu einer bestimm-
ten LDAP-Benutzergruppe fiir eine bestimmte Doméne hinzugefiigt wird. Jede LDAP-Gruppe hat die
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Berechtigung, bestimmte EIM-Verwaltungstasks fiir diese Doméne auszufiithren. Welche Verwaltungstasks
ein EIM-Benutzer ausfiihren kann, wird durch die Zugriffssteuerungsgruppe festgelegt, zu der der EIM-
Benutzer gehort.

Anmerkung: Zum Konfigurieren von EIM miissen Sie nachweisen, dass Sie im Netzwerkkontext als ver-
trauenswiirdig gelten. Die Anerkennung durch ein bestimmtes System reicht nicht aus. Die
Berechtigung zur Konfiguration von EIM basiert nicht auf der Berechtigung des i5/0S-
Benutzerprofils, sondern auf der Berechtigung fiir die EIM-Zugriffssteuerung. EIM ist eine
Netzwerkressource und keine Ressource fiir ein bestimmtes System. Daher erkennt EIM
i5/0S-spezifische Sonderberechtigungen wie z. B. *ALLOB] und *SECADM fiir die Konfi-
guration nicht. Nachdem EIM konfiguriert ist, kann die Berechtigung zur Ausfiihrung von
Tasks jedoch auf einer Reihe verschiedener Typen von Benutzern einschliefilich der
i5/0S-Benutzerprofile basieren. IBM Tivoli Directory Server for i5/0S behandelt i5/0S-
Profile mit den Sonderberechtigungen *ALLOBJ und *IOSYSCFG z. B. als Verzeichnis-
administratoren.

Nur Benutzer mit EIM-Administratorberechtigung konnen andere Benutzer zu einer EIM-Zugriffs-
steuerungsgruppe hinzufiigen oder die Zugriffssteuerungseinstellungen anderer Benutzer dndern. Bevor
ein Benutzer Mitglied einer EIM-Zugriffssteuerungsgruppe werden kann, muss fiir ihn ein Eintrag im
Directory-Server, der als EIM-Doménencontroller fungiert, angelegt werden. Aufierdem ist zu beachten,
dass nur bestimmte Benutzerarten Mitglieder einer EIM-Zugriffssteuerungsgruppe sein kénnen. Die
Benutzeridentitat kann in Form eines Kerberos-Principals, eines registrierten LDAP-Namens oder eines
i5/0S-Benutzerprofils angegeben werden. Dies gilt allerdings nur, wenn die Benutzeridentitit fiir den
Directory-Server definiert ist.

Anmerkung: Der Netzwerkauthentifizierungsservice muss auf dem System konfiguriert sein, damit die
Benutzerart "Kerberos-Principal” in EIM verfligbar ist. Damit ein i5/OS-Benutzerprofil in EIM verfligbar
ist, miissen Sie ein Systemobjektsuffix auf dem Directory-Server konfigurieren. Mit Hilfe dieses Suffix
kann der Directory-Server auf i5/0OS-Systemobjekte wie beispielsweise i5/0OS-Benutzerprofile verweisen.

Im Folgenden werden die Funktionen, die die einzelnen EIM-Berechtigungsgruppen ausfiihren kénnen,
kurz beschrieben:

LDAP-Administrator

Der LDAP-Administrator (LDAP = Lightweight Directory Access Protocol) ist ein spezieller registrierter
Name (Distinguished Name, DN) im Verzeichnis und fungiert als Administrator fiir das gesamte Ver-
zeichnis. Daher hat der LDAP-Administrator Zugriff auf alle EIM-Verwaltungsfunktionen sowie das
gesamte Verzeichnis. Ein Benutzer mit dieser Zugriffssteuerung kann die folgenden Funktionen ausfiih-
ren:

¢ Doméne erstellen

* Domine 16schen

¢ EIM-Kennungen erstellen und entfernen

* EIM-Registerdefinitionen erstellen und entfernen

* Quellen-, Ziel- und administrative Zuordnungen erstellen und entfernen

* Richtlinienzuordnungen erstellen und entfernen

* Zertifikatfilter erstellen und entfernen

* Verwendung von Richtlinienzuordnungen fiir eine Doméne aktivieren und inaktivieren
* Abgleichsuchen fiir ein Register aktivieren und inaktivieren

* Verwendung von Richtlinienzuordnungen fiir ein Register aktivieren und inaktivieren
* EIM-Suchoperationen ausfiihren

* Kennungszuordnungen, Richtlinienzuordnungen, Zertifikatfilter, EIM-Kennungen und EIM-Register-
definitionen abrufen

Enterprise Identity Mapping 41



* EIM-Zugriffssteuerungsdaten hinzufiigen, entfernen und auflisten
* Berechtigungsinformationen fiir einen Registerbenutzer dndern und entfernen

EIM-Administrator

Die Zugehorigkeit zu dieser Zugriffssteuerungsgruppe erlaubt dem Benutzer, alle EIM-Daten innerhalb
dieser EIM-Doméne zu verwalten. Ein Benutzer mit dieser Zugriffssteuerung kann die folgenden Funktio-
nen ausfiihren:

¢ Doméne 16schen

* EIM-Kennungen erstellen und entfernen

* EIM-Registerdefinitionen erstellen und entfernen

* Quellen-, Ziel- und administrative Zuordnungen erstellen und entfernen

* Richtlinienzuordnungen erstellen und entfernen

* Zertifikatfilter erstellen und entfernen

* Verwendung von Richtlinienzuordnungen fiir eine Doméne aktivieren und inaktivieren
* Abgleichsuchen fiir ein Register aktivieren und inaktivieren

¢ Verwendung von Richtlinienzuordnungen fiir ein Register aktivieren und inaktivieren
* EIM-Suchoperationen ausfiihren

* Kennungszuordnungen, Richtlinienzuordnungen, Zertifikatfilter, EIM-Kennungen und EIM-Register-
definitionen abrufen

¢ EIM-Zugriffssteuerungsdaten hinzufiigen, entfernen und auflisten
* Berechtigungsinformationen fiir einen Registerbenutzer 4ndern und entfernen

Kennungsadministrator

Die Zugehorigkeit zu dieser Zugriffssteuerungsgruppe erlaubt dem Benutzer, EIM-Kennungen hinzuzufii-
gen und zu dndern sowie Quellen- und administrative Zuordnungen zu verwalten. Ein Benutzer mit die-
ser Zugriffssteuerung kann die folgenden Funktionen ausfiihren:

* EIM-Kennungen erstellen

* Quellenzuordnungen hinzufiigen und entfernen

* Administrative Zuordnungen hinzufiigen und entfernen
* EIM-Suchoperationen ausfiihren

* Kennungszuordnungen, Richtlinienzuordnungen, Zertifikatfilter, EIM-Kennungen und EIM-Register-
definitionen abrufen

EIM-Abgleichsoperationen

Die Zugehorigkeit zu dieser Zugriffssteuerungsgruppe erlaubt dem Benutzer, EIM-Abgleichsuchoperatio-
nen auszufiihren. Ein Benutzer mit dieser Zugriffssteuerung kann die folgenden Funktionen ausfiihren:

* EIM-Suchoperationen ausfiihren

* Kennungszuordnungen, Richtlinienzuordnungen, Zertifikatfilter, EIM-Kennungen und EIM-Register-
definitionen abrufen

Registeradministrator

Die Zugehorigkeit zu dieser Zugriffssteuerungsgruppe erlaubt dem Benutzer, alle EIM-Register-
definitionen zu verwalten. Ein Benutzer mit dieser Zugriffssteuerung kann die folgenden Funktionen aus-
fiihren:

* Zielzuordnungen hinzufiigen und entfernen
* Richtlinienzuordnungen erstellen und entfernen
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e Zertifikatfilter erstellen und entfernen

* Abgleichsuchen fiir ein Register aktivieren und inaktivieren

¢ Verwendung von Richtlinienzuordnungen fiir ein Register aktivieren und inaktivieren
* EIM-Suchoperationen ausfiihren

* Kennungszuordnungen, Richtlinienzuordnungen, Zertifikatfilter, EIM-Kennungen und EIM-Register-
definitionen abrufen

Administrator fiir ausgewéhlte Register

Die Zugehorigkeit zu dieser Zugriffssteuerungsgruppe erlaubt dem Benutzer, EIM-Informationen nur fiir
eine angegebene Benutzerregisterdefinition (z. B. Registry_X) zu verwalten. Aufierdem kann der Benutzer
Zielzuordnungen nur fiir eine angegebene Benutzerregisterdefinition hinzufiigen und entfernen. Ein
Benutzer mit dieser Berechtigung sollte auch die Berechtigung fiir EIM-Abgleichoperationen besitzen,
um Abgleichsuchoperationen und Richtlinienzuordnungen in vollem Umfang nutzen zu kénnen. Mit die-
ser Berechtigung kann der Benutzer die folgenden Funktionen fiir bestimmte berechtigte Register-
definitionen ausfiihren:

* Zielzuordnungen nur fiir die angegebenen EIM-Registerdefinitionen erstellen, entfernen und auflisten
¢ Standardrichtlinienzuordnungen fiir Doméne hinzufiigen und entfernen

* Richtlinienzuordnungen nur fiir die angegebenen Registerdefinitionen hinzufiigen und entfernen

e Zertifikatfilter nur fiir die angegebenen Registerdefinitionen hinzufiigen

* Abgleichsuchen nur fiir die angegebenen Registerdefinitionen aktivieren und inaktivieren

* Verwendung von Richtlinienzuordnungen nur fiir die angegebenen Registerdefinitionen aktivieren und
inaktivieren

* EIM-Kennungen abrufen
* Kennungszuordnungen und Zertifikatfilter nur fiir die angegebenen Registerdefinitionen abrufen
* Informationen zur EIM-Registerdefinition nur fiir die angegebenen Registerdefinitionen abrufen

Anmerkung: Wenn es sich bei der angegebenen Registerdefinition um eine Gruppenregisterdefinition
handelt, hat ein Benutzer mit Administratorberechtigung fiir ausgewahlte Register
Administratorzugriff lediglich auf die Gruppe, nicht jedoch auf die einzelnen Gruppen-
mitglieder.

Ein Benutzer, der sowohl die Berechtigung Administrator fiir ausgewihlte Register als auch die Berechti-
gung EIM-Abgleichsuchoperationen besitzt, kann die folgenden Funktionen ausfiihren:

* Richtlinienzuordnungen nur fiir die angegebenen Register hinzufiigen und entfernen
¢ EIM-Suchoperationen ausfiihren

* Alle Kennungszuordnungen, Richtlinienzuordnungen, Zertifikatfilter, EIM-Kennungen und EIM-
Registerdefinitionen abrufen

Suchfunktion fur Berechtigungsnachweis

Diese Zugriffssteuerungsgruppe ermoglicht dem Benutzer das Abrufen von Berechtigungsinformationen,
z. B. von Kennwortern.

Wenn ein Benutzer mit dieser Zugriffssteuerung eine zusétzliche EIM-Operation ausfiihren will, muss er
Mitglied der Zugriffssteuerungsgruppe sein, die die Berechtigung zur Ausfiihrung der gewiinschten EIM-
Operation bereitstellt. Wenn ein Benutzer mit dieser Zugriffssteuerung z. B. die Zielzuordnung einer
bestimmten Quellenzuordnung abrufen will, muss er Mitglied einer der Zugriffssteuerungsgruppen fiir
folgende Bereiche sein:

* EIM-Administrator

* Kennungsadministrator
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* EIM-Abgleichsuchoperationen

* Registeradministrator

Zugehorige Konzepte

[ Hinweise zu i5/0S-Benutzerprofilen fiir EIM” auf Seite 52|

Die Berechtigung zur Ausfithrung von Tasks in Enterprise Identity Mapping (EIM) basiert nicht auf
der Berechtigung Ihres i5/0OS-Benutzerprofils, sondern auf der Berechtigung fiir die EIM-Zugriffs-

steuerung.

| Erforderliche Kenntnisse und Aufgabenbereiche” auf Seite 56|

Enterprise Identity Mapping (EIM) wurde so konzipiert, dass in einem kleineren Unternehmen alle
Konfigurations- und Verwaltungsaufgaben von einer einzigen Person bewaltigt werden konnen. In
einem grofieren Unternehmen kdnnen diese Zustdndigkeiten auch auf mehrere Personen verteilt wer-

den.

Zugehorige Tasks

|,EIM-Benutzerzugriffssteuerung verwalten” auf Seite 127]

Ein EIM-Benutzer (EIM = Enterprise Identity Mapping) ist ein Benutzer, der iiber die EIM-Zugriffs-
steuerung verfiigt. Diese wird auf der Basis seiner Zugehorigkeit zu vordefinierten LDAP-Benutzer-
gruppen (LDAP = Lightweight Directory Access Protocol) gewéahrt. Mit Erteilung der EIM-Zugriffs-
steuerung wird der entsprechende Benutzer einer bestimmten LDAP-Benutzergruppe hinzugefiigt.

EIM-Zugriffssteuerungsgruppe: Berechtigung fiir APls
In den folgenden Tabellen finden Sie Informationen, die nach den EIM-Operationen (EIM = Enterprise
Identity Mapping) gegliedert sind, die von der API ausgefiihrt werden.

Jede der folgenden Tabellen enthalt die einzelnen EIM-APIs, die verschiedenen EIM-Zugriffssteuerungs-
gruppen sowie Angaben dartiber, ob die Zugriffssteuerungsgruppe tiber die Berechtigung zur Ausfiih-
rung einer bestimmten EIM-Funktion verfiigt.

Tabelle 1. Mit Domédnen arbeiten

Administrator
LDAP-Admi- EIM-Administ- | Kennungs- EIM-Abgleich- | Register- fiir ausgewahl-
EIM-API nistrator rator administrator | suche administrator | tes Register
eimChangeDomain X X - - - -
eimCreateDomain X - - - - -
eimDeleteDomain X X - - - -
eimListDomains X X - - - -
Tabelle 2. Mit Kennungen arbeiten
LDAP-Admi- EIM-Administ- | EIM-Kennungs- | EIM-Ab- EIM-Register- | Administrator fiir
EIM-API nistrator rator administrator gleichsuche |administrator | EIM-Register X
eimAddldentifier X X X - - -
eimChangeldentifier X X X - - -
eimListldentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X
Identifiers
Tabelle 3. Mit Registern arbeiten
EIM- Administrator
LDAP-Adminis- | EIM-Administ- | Kennungs- EIM-Ab- EIM-Register- | fiir EIM-Regis-
EIM-API trator rator administrator | gleichsuche | administrator ter X
eimAddApplication X X - - - -
Registry
eimAddSystemRegistry X X - - - -
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Tabelle 3. Mit Registern arbeiten (Forts.)

EIM- Administrator
LDAP-Adminis- | EIM-Administ- | Kennungs- EIM-Ab- EIM-Register- | fiir EIM-Regis-
EIM-API trator rator administrator | gleichsuche | administrator ter X
eimChangeRegistry X X - - X X
eimChange X X - - X X
RegistryUser
eimChangeRegistryAlias X X - - X X
eimGetRegistry X X X X X X
NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X
Associations
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X
Users
eimRemoveRegistry X X - - - -

Tabelle 4. Mit Kennungszuordnungen arbeiten. Fir die APIs eimAddAssociation() und eimRemoveAssociation()
legen vier Parameter den Typ der Zuordnung fest, die hinzugefugt bzw. entfernt werden soll. Die Berechtigungen fur
diese APIs variieren basierend auf dem in den Parametern angegebenen Zuordnungstyp. In der folgenden Tabelle
wird daher fur jede API der Zuordnungstyp angegeben.

EIM- Administrator
LDAP-Adminis- | EIM-Administ- | Kennungs- EIM-Ab- EIM-Register- | fiir EIM-Regis-
EIM-API trator rator administrator | gleichsuche | administrator ter X
eimAddAssociation (admi- | X X X - - -
nistrativ)
eimAddAssociation X X X - - -
(Quelle)
eimAddAssociation (Quelle | X X X - X X
und Ziel)
eimAddAssociation (Ziel) X X - - X X
eimListAssociations X X X X X X
eimRemoveAssociation X X X - - -
(administrativ)
eimRemoveAssociation X X X - - -
(Quelle)
eimRemoveAssociation X X X - X X
(Quelle und Ziel)
eimRemoveAssociation X X - - X X
(Ziel)
Tabelle 5. Mit Richtlinienzuordnungen arbeiten
EIM-Ab- Administrator
LDAP-Admi- | EIM-Administ- | EIM-Kennungs- | gleich- EIM-Register- | fiir EIM-Regis-
EIM-API nistrator rator administrator suche administrator | ter X
eimAddPolicyAssociation X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
eimRemove X X X X
Policy Association
eimRemovePolicyFilter - - - - -
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Tabelle 6. Mit Abgleichen arbeiten

EIM- Administrator
LDAP-Admi- | EIM-Administ- | Kennungs- EIM-Ab- EIM-Register- | fiir EIM-Regis-
EIM-API nistrator rator administrator | gleichsuche | administrator |ter X
eimGetAssociatedIdentifier X X X X X X
eimGetTargetFromIdentifier X X X X X X
eimGetTargetFromSource X X X X X X
Tabelle 7. Mit Zugriff arbeiten
EIM- Administrator
LDAP-Adminis- | EIM-Administ- | Kennungs- EIM-Ab- EIM-Register- | fiir EIM-Regis-
EIM-API trator rator administrator | gleichsuche | administrator ter X
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

EIM-Zugriffssteuerungsgruppe: Berechtigung fur EIM-Tasks

Im Folgenden finden Sie eine Tabelle, in der die Beziehungen zwischen den verschiedenen EIM-Zugriffs-
steuerungsgruppen (EIM = Enterprise Identity Mapping) und den EIM-Tasks aufgelistet sind, die diese
ausfithren konnen.

Der LDAP-Administrator ist zwar nicht in der Tabelle aufgelistet, diese Stufe der Zugriffssteuerung ist
jedoch fiir die Erstellung einer neuen EIM-Doméne erforderlich. Auflerdem besitzt der LDAP-Administra-
tor dieselbe Berechtigung wie der EIM-Administrator, der EIM-Administrator hat jedoch nicht automa-
tisch die Berechtigung des LDAP-Administrators.

Tabelle 8. Tabelle 1: EIM-Zugriffssteuerungsgruppen

EIM-Task

EIM-Adminis-
trator

Kennungs-
administrator

EIM-
Abgleich-
suchopera-

Register-
administrator

Administrator
fiir ausgewihl-
tes Register

Suchfunktion
fiir
Berechtigungs-

tionen nachweis

Doméne erstel- - - - - _
len

Doméne X - - - -
16schen

Domane
andern

Richtlinienzu- X - - - _
ordnungen fiir
Doméne
aktivieren/
inaktivieren

Domaénen X - - - -
suchen

Systemregister
hinzuftigen

Anwendungs- X - - - _
register hinzu-
fligen
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Tabelle 8. Tabelle 1: EIM-Zugriffssteuerungsgruppen (Forts.)

EIM-Task

EIM-Adminis-
trator

Kennungs-
administrator

EIM-
Abgleich-
suchopera-
tionen

Register-
administrator

Administrator
fiir ausgewihl-
tes Register

Suchfunktion
fiir
Berechtigungs-
nachweis

Register entfer-
nen

Register
andern

Abgleich-
suchen fiir
Register
aktivieren/
inaktivieren

Richtlinienzu-
ordnungen fiir
Register
aktivieren/
inaktivieren

Register
suchen

Kennung hin-
zuftigen

Kennung ent-
fernen

Kennung
andern

Kennungen
suchen

Zugeordnete
Kennungen
abrufen

Administrative
Zuordnung
hinzuftigen/
entfernen

Quellenzu-
ordnung
hinzuftigen/
entfernen

Zielzuordnung
hinzuftigen/
entfernen

Richtlinienzu-
ordnung
hinzufiigen/
entfernen

Zertifikatfilter
hinzuftigen/
entfernen
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Tabelle 8. Tabelle 1: EIM-Zugriffssteuerungsgruppen (Forts.)

EIM-Task

EIM-Adminis-
trator

Kennungs-
administrator

EIM-
Abgleich-
suchopera-
tionen

Register-
administrator

Administrator
fiir ausgewihl-
tes Register

Suchfunktion
fiir
Berechtigungs-
nachweis

Zertifikatfilter
suchen

X

X

Zuordnungen
suchen

X

X

Richtlinienzu-
ordnungen
suchen

Zielzuordnung
aus Quellenzu-
ordnung abru-
fen

Zielzuordnung
aus Kennung
abrufen

Register-
benutzer
andern

Register-
benutzer
suchen

Aliasnamen
des Registers
dndern

Aliasnamen
des Registers
suchen

Register aus
Aliasnamen
abrufen

EIM-Zugriffs-
steuerung
hinzuftigen/
entfernen

Mitglieder der
Zugriffssteue-

rungsgruppe
anzeigen

EIM-Zugriffs-
steuerung fiir
angegebenen
Benutzer
anzeigen

EIM-Zugriffs-
steuerung
abfragen
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Tabelle 8. Tabelle 1: EIM-Zugriffssteuerungsgruppen (Forts.)

EIM-Task EIM-Adminis- | Kennungs- EIM- Register- Administrator | Suchfunktion
trator administrator Abgleich- administrator | fiir ausgewdhl- fiir
suchopera- tes Register | Berechtigungs-
tionen nachweis
Berechtigungs- X - - - - -
nachweis
andern
Berechtigungs- X - - - - X
nachweis abru-
fen
1 - Wenn es sich bei der angegebenen Registerdefinition um eine Gruppenregisterdefinition handelt, hat ein Admi-
nistrator fiir ausgewdhlte Register nur fiir die entsprechende Gruppe Administratorberechtigung, nicht jedoch fiir
die einzelnen Gruppenmitglieder.

LDAP-Konzepte fiir EIM

EIM verwendet als Doménencontroller einen LDAP-Server. Dieser LDAP-Server dient zur Speicherung
der EIM-Daten. Daher sollten Sie mit einigen LDAP-Konzepten, die sich auf die Konfiguration und Ver-
wendung von EIM in Threm Unternehmen beziehen, vertraut sein. Beispielsweise kénnen Sie einen regist-
rierten LDAP-Namen als Benutzeridentitdt zur Konfiguration von EIM und zur Authentifizierung am
EIM-Doménencontroller verwenden.

Um die Konfiguration und Verwendung von EIM besser zu verstehen, sollten Sie die folgenden LDAP-
Konzepten kennen:

Registrierter Name

Ein registrierter Name ist ein LDAP-Eintrag, der einen Eintrag auf einem Directory-Server (LDAP-Server)
eindeutig angibt und beschreibt. Sie verwenden den EIM-Konfigurationsassistenten (EIM = Enterprise
Identity Mapping), um den Directory-Server zum Speichern von EIM-Domaéanendaten zu konfigurieren.
Da EIM den Directory-Server zum Speichern von EIM-Daten verwendet, konnen Sie registrierte Namen
zur Authentifizierung am EIM-Doménencontroller angeben.

Registrierte Namen bestehen aus dem Namen des Eintrags sowie den Namen (sortiert von unten nach
oben) der Objekte, die dem Eintrag im LDAP-Verzeichnis {ibergeordnet sind. Ein Beispiel fiir einen voll-
stdndigen registrierten Namen ist cn=Tim Jones, 0=IBM, c=US. Jeder Eintrag besitzt mindestens ein Attri-
but, das zur Benennung des Eintrags verwendet wird. Dieses Benennungsattribut wird als relativer regist-
rierter Name (Relative Distinguished Name, RDN) des Eintrags bezeichnet. Der Eintrag, der einem
bestimmten relativen registrierten Namen (RDN) tibergeordnet ist, wird als sein iibergeordneter registrier-
ter Name bezeichnet. In diesem Beispiel ist cn=Tim Jones der Name des Eintrags und somit der relative
registrierte Name (RDN). 0=IBM, c=US ist der iibergeordnete registrierte Name fiir cn=Tim Jones.

Da EIM zum Speichern von EIM-Daten den Directory-Server verwendet, konnen Sie fiir die Benutzer-

identitét, die beim EIM-Domaénencontroller authentifiziert wird, einen registrierten Namen angeben. Sie

konnen einen registrierten Namen auch fiir die Benutzeridentitdt verwenden, mit der EIM fiir Ihre Sys-
tem i-Plattform konfiguriert wird. Beispielsweise kdnnen Sie einen registrierten Namen verwenden, wenn

Sie folgende Aktionen ausfiihren:

* Den Directory-Server als EIM-Doménencontroller konfigurieren. Dazu miissen Sie den registrierten
Namen, der den LDAP-Administrator fiir den Directory-Server angibt, erstellen und verwenden. Sie
koénnen den Directory-Server, falls noch nicht geschehen, konfigurieren, wenn Sie mit dem EIM-
Konfigurationsassistenten eine neue Doméne erstellen und ein System zu dieser Doméne hinzufiigen.

* Den EIM-Konfigurationsassistenten verwenden, um den Typ der Benutzeridentitdt auszuwéhlen, mit
dem der Assistent die Verbindung zum EIM-Doménencontroller herstellen soll. "Registrierter Name” ist
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eine der auswahlbaren Benutzerarten. Der registrierte Name muss einen Benutzer darstellen, der die
Berechtigung besitzt, Objekte im lokalen Namespace des Directory-Servers zu erstellen.

* Den EIM-Konfigurationsassistenten verwenden, um die Benutzerart auszuwahlen, mit der EIM-Opera-
tionen fiir Betriebssystemfunktionen ausgefiihrt werden sollen. Zu diesen Operationen gehdren
Abgleichsuchoperationen und das Loschen von Zuordnungen, wenn ein lokales i5/0OS-Benutzerprofil
geloscht wird. "Registrierter Name” ist eine der auswéhlbaren Benutzerarten.

* Eine Verbindung zum Domaénencontroller herstellen, um EIM zu verwalten, z. B., um Register und
Kennungen zu verwalten und Abgleichsuchoperationen auszufiihren.

* Zertifikatfilter erstellen, um den Geltungsbereich einer Richtlinienzuordnung fiir Zertifikatfilter zu
bestimmen. Wenn Sie einen Zertifikatfilter erstellen, miissen Sie die Informationen zum registrierten
Namen des Zertifikatinhabers bzw. des Zertifikatausstellers oder zum Zertifikat angeben. Ziel ist die
Angabe der Kriterien, die der Filter verwendet, um zu bestimmen, welche Zertifikate von der
Richtlinienzuordnung betroffen sind.

Zugehorige Konzepte

[, Ubergeordneter registrierter Name”

Ein iibergeordneter registrierter Name (Distinguished Name, DN) ist ein Eintrag im Namespace des
LDAP-Directory-Servers (Lightweight Directory Access Protocol). Eintrdge des LDAP-Servers sind in
einer hierarchischen Struktur angeordnet, die politische, geografische, organisatorische oder Doménen-
grenzen widerspiegeln kann. Ein registrierter Name wird als iibergeordneter registrierter Name
bezeichnet, wenn der registrierte Name der Verzeichniseintrag ist, der einem vorhandenen registrier-
ten Namen direkt tibergeordnet ist.

[, Zertifikatfilter” auf Seite 28|

Ein Zertifikatfilter definiert eine Gruppe dhnlicher Zertifikatattribute mit registrierten Namen fiir eine
Gruppe von Benutzerzertifikaten in einem X.509-Quellenbenutzerregister. Der Zertifikatfilter kann als
Basis einer Richtlinienzuordnung fiir Zertifikatfilter benutzt werden.

Zugehorige Informationen

[Directory Server Concepts|

Ubergeordneter registrierter Name

Ein tibergeordneter registrierter Name (Distinguished Name, DN) ist ein Eintrag im Namespace des
LDAP-Directory-Servers (Lightweight Directory Access Protocol). Eintrdge des LDAP-Servers sind in einer
hierarchischen Struktur angeordnet, die politische, geografische, organisatorische oder Doméanengrenzen
widerspiegeln kann. Ein registrierter Name wird als iibergeordneter registrierter Name bezeichnet, wenn
der registrierte Name der Verzeichniseintrag ist, der einem vorhandenen registrierten Namen direkt tiber-
geordnet ist.

Ein Beispiel fiir einen vollstindigen registrierten Namen ist cn=Tim Jones, 0=IBM, c=US. Jeder Eintrag
besitzt mindestens ein Attribut, das zur Benennung des Eintrags verwendet wird. Dieses Benennungs-
attribut wird als relativer registrierter Name (Relative Distinguished Name, RDN) des Eintrags bezeich-
net. Der Eintrag, der einem bestimmten relativen registrierten Namen (RDN) iibergeordnet ist, wird als
sein iibergeordneter registrierter Name bezeichnet. In diesem Beispiel ist cn=Tim Jones der Name des Ein-
trags und somit der relative registrierte Name (RDN). 0=IBM, c=US ist der iibergeordnete registrierte
Name fiir cn=Tim Jones.

EIM (Enterprise Identity Mapping) verwendet als Doméanencontroller einen Directory-Server, der zum
Speichern von EIM-Domaénendaten dient. Der iibergeordnete registrierte Name in Kombination mit dem
EIM-Doménennamen bestimmt die Position der EIM-Domédnendaten im Namespace des Directory-Ser-
vers. Wenn Sie mit dem EIM-Konfigurationsassistenten eine neue Doméne erstellen und ein System zu
dieser Doméne hinzufiigen mochten, konnen Sie einen {ibergeordneten registrierten Namen fiir die zu
erstellende Doméne angeben. Mit einem iibergeordneten registrierten Namen konnen Sie angeben, an
welcher Position im LDAP-Namespace diese EIM-Daten fiir die Doméne gespeichert werden sollen. Wenn
Sie keinen tibergeordneten registrierten Namen angeben, werden EIM-Daten unter dem eigenen Suffix im
Namespace gespeichert, und die Standardposition der EIM-Doménendaten ist ibm-eimDomainName=EIM.

Zugehorige Konzepte
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[ Registrierter Name” auf Seite 49|

Ein registrierter Name ist ein LDAP-Eintrag, der einen Eintrag auf einem Directory-Server (LDAP-Ser-
ver) eindeutig angibt und beschreibt. Sie verwenden den EIM-Konfigurationsassistenten (EIM = Enter-
prise Identity Mapping), um den Directory-Server zum Speichern von EIM-Domé&nendaten zu konfi-
gurieren. Da EIM den Directory-Server zum Speichern von EIM-Daten verwendet, kénnen Sie
registrierte Namen zur Authentifizierung am EIM-Domaénencontroller angeben.

Zugehorige Informationen

[Directory Server Concepts|

LDAP-Schema und weitere Hinweise fiir EIM
In diesen Informationen wird erldutert, welche Voraussetzungen erforderlich sind, damit der Directory-
Server mit EIM (Enterprise Identity Mapping) eingesetzt werden kann.

Zur Ausfiithrung von EIM muss der Doméanencontroller auf einem Directory-Server implementiert sein,
der LDAP (Lightweight Directory Access Protocol) Version 3 unterstiitzt. Dariiber hinaus muss der Direc-
tory-Server das EIM-Schema akzeptieren und die folgenden Attribute und Objektklassen identifizieren
kénnen:

* Das Attribut ibm-entryUUID

* Die IBM Attributtypen (ibmattributetypes):

aclEntry

- aclPropagate

— aclSource

- entryOwner

— ownerPropagate
ownerSource

* EIM-Attribute einschlieflich drei neuer Attribute fiir die Unterstiitzung von Richtlinienzuordnungen:
— ibm-eimAdditionallnformation
- ibm-eimAdminUserAssoc
— ibm-eimDomainName, ibm-eimDomainVersion
- ibm-eimRegistryAliases
— ibm-eimRegistryEntryName
- ibm-eimRegistryName
— ibm-eimRegistryType
— ibm-eimSourceUserAssoc
— ibm-eimTargetld Assoc
— ibm-eimTargetUserName
- ibm-eimUserAssoc
— ibm-eimFilterType
- ibm-eimFilterValue

ibm-eimPolicyStatus

* EIM-Objektklassen einschliefilich drei neuer Klassen fiir die Unterstiitzung von Richtlinienzu-
ordnungen:

ibm-eimApplicationRegistry
ibm-eimDomain

— ibm-eimldentifier

— ibm-eimRegistry

- ibm-eimRegistryUser

— ibm-eimSourceRelationship
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— ibm-eimSystemRegsitry

- ibm-eimTargetRelationship
— ibm-eimFilterPolicy

— ibm-eimDefaultPolicy

— ibm-eimPolicyListAux
Zugehorige Konzepte

[,EIM-Dominencontroller” auf Seite €

Ein EIM-Domaénencontroller ist ein LDAP-Server (LDAP = Lightweight Directory Access Protocol), der
zur Verwaltung mindestens einer EIM-Doméne konfiguriert ist. Eine EIM-Doméne besteht aus allen
EIM-Kennungen, -Zuordnungen und -Benutzerregistern, die in dieser Doméne definiert sind. Systeme
(EIM-Clients) werden in die EIM-Doméne integriert, indem sie die Doménendaten fiir EIM-Suchopera-
tionen verwenden.

Enterprise Identity Mapping-Konzepte fir i5/0S

Enterprise Identity Mapping (EIM) kann auf allen IBM eServer-Plattformen implementiert werden. Wird
EIM jedoch auf einem System i-Modell implementiert, dann sollten Sie einige Punkte beachten, die aus-
schliefslich fiir die System i-Implementierung gelten.

Die folgenden Abschnitte enthalten Informationen zu EIM-fdhigen i5/0S-Anwendungen, Hinweise zu
Benutzerprofilen und andere Themen, die Ihnen helfen, EIM auf einer System i-Plattform effizient zu nut-
zen:

Hinweise zu i5/0S-Benutzerprofilen fiir EIM
Die Berechtigung zur Ausfithrung von Tasks in Enterprise Identity Mapping (EIM) basiert nicht auf der
Berechtigung Ihres i5/0OS-Benutzerprofils, sondern auf der Berechtigung fiir die EIM-Zugriffssteuerung.

Um i5/0S fiir die Nutzung von EIM zu konfigurieren, miissen einige zusatzliche Tasks ausgefiihrt wer-
den. Fiir diese zusétzlichen Tasks ist ein i5/OS-Benutzerprofil mit den entsprechenden Sonderberech-
tigungen erforderlich.

Um i5/0S tiiber den System i Navigator fiir die Verwendung von EIM zu konfigurieren, muss lhr
Benutzerprofil iiber die folgenden Sonderberechtigungen verfiigen:

* Sicherheitsadministrator (*SECADM)
* Berechtigung fiir alle Objekte (*ALLOBJ)
¢ Systemkonfiguration (*IOSYSCFG)

Befehlserweiterung des i5/0S-Benutzerprofils fiir EIM-Kennungen

Wenn Sie EIM fiir das System konfigurieren, konnen Sie fiir den Befehl CRTUSRPRF (Benutzerprofil
erstellen) und den Befehl CHGUSRPRF (Benutzerprofil dndern) den neuen Parameter EIMASSOC ver-
wenden. Sie konnen mit diesem Parameter EIM-Kennungszuordnungen fiir das angegebene Benutzer-
profil fiir das lokale Register definieren.

Wenn Sie diesen Parameter verwenden, kénnen Sie die folgenden Informationen angeben:
¢ EIM-Kennungsname, d. h. ein neuer oder ein vorhandener Kennungsname.

* Eine Aktionsoption fiir die Zuordnung, die darin besteht, die angegebene Zuordnung hinzuzufiigen
(*ADD), zu ersetzen (*REPLACE) oder zu entfernen (*REMOVE).

Anmerkung: Verwenden Sie *ADD, um neue Zuordnungen zu konfigurieren. Verwenden Sie die Aus-
wahl *REPLACE, wenn Sie z. B. zuvor Zuordnungen fiir die falsche Kennung definiert
haben. Die Auswahl *REPLACE entfernt fiir das lokale Register alle vorhandenen Zuord-
nungen des angegebenen Typs zu anderen Kennungen und fiigt dann die Zuordnung,
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die fiir den Parameter angegeben wurde, hinzu. Mit der Auswahl *REMOVE kénnen Sie
alle angegebenen Zuordnungen aus der angegebenen Kennung entfernen.

* Den Typ der Kennungszuordnung, d. h. eine Ziel- und/oder eine Quellenzuordnung bzw. eine admi-
nistrative Zuordnung.

* Ob die angegebene EIM-Kennung, falls noch nicht vorhanden, erstellt werden soll.

Normalerweise erstellen Sie eine Zielzuordnung fiir ein i5/0OS-Profil. Dies gilt insbesondere in einer
Einzelanmeldungsumgebung. Nachdem Sie mit dem Befehl zur Erstellung die erforderliche Zielzu-
ordnung fiir das Benutzerprofil (und die EIM-Kennung, falls erforderlich) erstellt haben, miissen Sie mog-
licherweise eine entsprechende Quellenzuordnung erstellen. Sie konnen mit dem System i Navigator eine
Quellenzuordnung fiir eine andere Benutzeridentitét, z. B. den Kerberos-Principal, mit dem sich der
Benutzer am Netzwerk anmeldet, erstellen.

Wenn Sie EIM fiir das System konfiguriert haben, haben Sie eine Kombination aus Benutzeridentitdt und
Kennwort fiir das System angegeben, die bei der Ausfiihrung von EIM-Operationen fiir das Betriebssys-
tem verwendet werden soll. Diese Benutzeridentitdt muss eine Berechtigung fiir die EIM-Zugriffs-
steuerung besitzen, die fiir das Erstellen von Kennungen und das Hinzuftigen von Zuordnungen ausrei-
chend ist.

Kennwoérter des i5/0S-Benutzerprofils und EIM

Wenn der Administrator EIM als Teil einer Einzelanmeldungsumgebung konfiguriert, besteht seine pri-
maére Aufgabe darin, den Umfang fiir die Verwaltung von Benutzerkennwortern, der fiir die typischen
Endbenutzer in Ihrem Unternehmen entsteht, zu reduzieren. Wenn Sie den Identitdtsabgleich von EIM in
Kombination mit der Kerberos-Authentifizierung verwenden, miissen die Benutzer weniger Anmeldevor-
gdnge ausfiihren und sich weniger Kennworter merken und verwalten. Sie profitieren davon, da durch
den Abgleich von Benutzeridentitdten seltener Fehler bei der Kennworteingabe auftreten. Ein Beispiel
hierfiir ist das Zuriicksetzen von Kennwdrtern, die von Benutzern vergessen wurden. Die Kennwort-
regeln Threr Sicherheitsrichtlinie sind jedoch weiterhin wirksam, d. h., Sie miissen die Benutzerprofile
bearbeiten, wenn das Kennwort ablauft.

Wenn Sie noch mehr von der Einzelanmeldungsumgebung profitieren méchten, sollten Sie in Erwdgung
ziehen, die Kennworteinstellung fiir die Benutzerprofile zu dndern, die das Ziel von Identitdtsabgleichen
sind. Als Ziel eines Identitatsabgleichs muss der Benutzer nicht mehr das Kennwort des Benutzerprofils
angeben, wenn er auf eine System i-Plattform oder eine EIM-fahige i5/0OS-Ressource zugreift. Fiir nor-
male Benutzer kénnen Sie die Kennworteinstellung auf *NONE setzen, damit kein Kennwort mit dem
Benutzerprofil verwendet werden kann. Der Eigner des Benutzerprofils benotigt wegen des Identitdtsab-
gleichs und der Einzelanmeldung kein Kennwort mehr. Wenn Sie als Kennworteinstellung *NONE ange-
ben, bietet dies weitere Vorteile, da Sie und Thre Benutzer das Verfallsdatum von Kennwortern nicht mehr
berticksichtigen miissen. Dariiber hinaus kann niemand das Profil verwenden, um sich direkt bei einer
System i-Plattform anzumelden oder auf eine EIM-fihige i5/0OS-Ressource zuzugreifen. Administratoren
sollten aber weiterhin einen Kennwortwert fiir ihre Benutzerprofile besitzen, falls sie sich direkt bei einer
System i-Plattform anmelden miissen. Wenn Thr EIM-Doméanencontroller z. B. ausfallt und kein Identitéts-
abgleich durchgefiihrt werden kann, muss ein Administrator sich moglicherweise direkt bei der System
i-Plattform anmelden, bis das Problem mit dem Domaénencontroller geldst ist.

Zugehorige Konzepte

|,EIM-Zugriffssteuerung” auf Seite 40|

Als EIM-Benutzer (EIM = Enterprise Identity Mapping) wird ein Benutzer bezeichnet, der auf der
Basis seiner Zugehorigkeit zu einer vordefinierten LDAP-Benutzergruppe (Lightweight Directory
Access Protocol) iiber die EIM-Zugriffssteuerung fiir eine bestimmte Doméne verfiigt.

Zugehorige Informationen
[Befehl ‘Benutzerprofil erstellen (CRTUSRPRF)]

i5/0S-Uberwachung fiir EIM

Thr Uberwachungskonzept stellt einen wichtigen Bestandteil des Gesamtsicherheitsplans dar.
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Wenn Sie Enterprise Identity Mapping (EIM) konfigurieren und verwenden, sollten Sie die
Uberwachungsunterstiitzung fiir den Directory-Server konfigurieren, um zu gewéhrleisten, dass die
Berechtigungsstufen, die Ihre Sicherheitsrichtlinie erfordert, zur Verfiigung stehen. Beispielsweise kann
die Uberwachungsunterstiitzung hilfreich sein, wenn Sie feststellen mochten, welche der Benutzer, die
von einer Richtlinienzuordnung abgeglichen wurden, eine Aktion auf dem System ausgefiihrt oder ein
Objekt gedndert haben.

Zugehorige Informationen
[Directory Server Auditing|

EIM-fdhige Anwendungen fiir i5/0S
EIM (Enterprise Identity Mapping) kann mit einer Vielzahl von i5/0S-Anwendungen arbeiten.

Die folgenden i5/0S-Anwendungen kénnen zur Verwendung von EIM konfiguriert werden:

* i5/0S Host-Server (gegenwirtig von System i Access fiir Windows

* und dem System i Navigator verwendet)

* Telnet Server (gegenwértig von PC5250 und IBM WebSphere Host On-Demand verwendet)

* QFileSrv.400 ODBC (ermoglicht die Verwendung der Einzelanmeldung tiber SQL)

* JDBC (ermoglicht die Verwendung von EIM tiber SQL)

* Distributed Relational Database Architecture (DRDA) (ermoglicht die Verwendung von EIM {iiber SQL)
* IBM WebSphere Host On-Demand Version 8 (das Feature Web Express Logon)

* i5/0S NetServer

* QFileSvr.400

Szenarios: Enterprise Identity Mapping

Im Folgenden wird erldutert, wie Sie Benutzeridentitdten in einer Einzelanmeldungsumgebung auf meh-
reren Systemen verwalten konnen.

Enterprise Identity Mapping (EIM) ist eine IBM Infrastrukturtechnologie, mit der Sie Benutzeridentitdten
in einem Unternehmen zuriickverfolgen und verwalten kénnen. Normalerweise verwenden Sie EIM mit
einem Authentifizierungsverfahren (z. B. dem Netzwerkauthentifizierungsservice), um eine Einzelan-
meldungsumgebung zu implementieren.

Zugehorige Informationen

[Szenarios: Einzelanmeldung]

Enterprise Ildentity Mapping planen

Vor der Konfiguration von EIM (Enterprise Identity Mapping) sollten Sie einen EIM-Implementierungs-
plan entwickeln, um sicherzustellen, dass die EIM-Konfiguration fiir eine System i-Umgebung oder fiir
eine Umgebung mit mehreren Plattformen erfolgreich ausgefiihrt werden kann.

Fiir die erfolgreiche Konfiguration und Verwendung von Enterprise Identity Mapping (EIM) in Ihrem
Unternehmen ist ein Implementierungsplan erforderlich. Zur Entwicklung eines solchen Plans miissen Sie
Daten tiber die Systeme, Anwendungen und Benutzer erfassen, die EIM verwenden werden. Anhand der
erfassten Informationen legen Sie die fiir Ihr Unternehmen am besten geeignete EIM-Konfiguration fest.

Da es sich bei EIM um eine IBM eServer-Infrastrukturtechnologie handelt, die fiir alle IBM-Plattformen
zur Verfligung steht, hingt die Implementierungsplanung davon ab, welche Plattformen Sie in Ihrem
Unternehmen verwenden. Obwohl es verschiedene Planungsaktivitdten gibt, die nur fiir einzelne Plattfor-
men gelten, sind viele Aktivitdten fiir alle IBM Plattformen giiltig. Sie sollten sich einen Uberblick tiber
die allgemeinen EIM-Planungsaktivitdten verschaffen, um Ihren Gesamtplan fiir die Implementierung zu
erstellen. Folgende Seiten enthalten weitere Informationen zur Planung der EIM-Implementierung:
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EIM flr eServer planen

Fiir die erfolgreiche Konfiguration und Verwendung von Enterprise Identity Mapping (EIM) in einem
Unternehmen mit mehreren Plattformen ist ein Implementierungsplan erforderlich. Zur Entwicklung die-
ses Plans miissen Sie Daten iiber die Systeme, Anwendungen und Benutzer erfassen, die EIM verwenden
sollen. Anhand der erfassten Informationen legen Sie die fiir eine Umgebung mit mehreren Plattformen
am besten geeignete EIM-Konfiguration fest.

Die folgende Liste dient als Ubersicht iiber die Planungsaufgaben, die Sie ausfiihren sollten, bevor Sie
EIM in einer Umgebung mit mehreren Plattformen konfigurieren und verwenden. Lesen Sie die Informa-
tionen auf den folgenden Seiten sorgféltig durch, damit Sie Ihre EIM-Konfigurationsanforderungen ent-
sprechend planen konnen. Zudem werden die vom Implementierungsteam benétigten Kenntnisse, die zu
erfassenden Informationen und die erforderlichen Konfigurationsentscheidungen erldutert. Sie konnen bei
Bedarf die Planungsarbeitsblétter fiir EIM (Nummer 8 in der folgenden Liste) drucken und diese wih-
rend des Planungsprozesses ausfiillen.

ElM-Installationsvoraussetzungen fiir eServer

Wenn Sie EIM (Enterprise Identity Mapping) in Ihrem Unternehmen erfolgreich implementieren mochten,
miissen Sie auf Unternehmens- oder Netzwerkebene sowie in Bezug auf Systeme und Anwendungen
bestimmte Voraussetzungen erfiillen.

Voraussetzungen auf Unternehmens- oder Netzwerkebene

Sie miissen ein System in Ihrem Unternehmen oder Netzwerk als EIM-Domaénencontroller konfigurieren.
Dieser Controller muss ein speziell konfigurierter LDAP-Server (Lightweight Directory Access Protocol)
sein, auf dem EIM-Doménendaten gespeichert und zur Verfiigung gestellt werden. Bei der Auswahl eines
Verzeichnisservice-Produkts als Domé&nencontroller miissen gewisse Aspekte beriicksichtigt werden, z. B.
die Tatsache, dass nicht alle LDAP-Server-Produkte EIM-Doméanencontroller unterstiitzen.

Ein weiterer Aspekt ist die Verfiigbarkeit von Verwaltungstools. Eine Option besteht darin, die EIM-APIs
zur Ausfiihrung von Verwaltungsfunktionen in Ihre eigenen Anwendungen zu integrieren. Wenn Sie IBM
Tivoli Directory Server for i5/0S als EIM-Domaénencontroller einsetzen wollen, dann kann zur Verwal-
tung von EIM der System i Navigator benutzt werden. Mochten Sie mit IBM Directory arbeiten, konnen
Sie auf das Dienstprogramm eimadmin, das Bestandteil von V1R4 LDAP SPE ist, zuriickgreifen.

In den folgenden Abschnitten finden Sie Informationen dartiiber, welche IBM Plattformen ein Directory-
Server-Produkt besitzen, das EIM unterstiitzt. Ausfiihrliche Informationen zur Auswahl eines Directory-
Servers, um Unterstiitzung fiir einen EIM-Domaénencontroller zur Verfiigung zu stellen, finden Sie unter
[EIM-Doménencontroller planen]

System- und Anwendungsvoraussetzungen

Alle Systeme, die zur EIM-Domaéne gehoren, miissen die folgenden Voraussetzungen erfiillen:
* Die LDAP-Client-Software muss installiert sein.

* Die EIM-APIs miissen implementiert sein.

Alle Anwendungen, die zur EIM-Doméne gehdren, miissen in der Lage sein, fiir die Abgleichsuche und
andere Operationen die EIM-APIs zu verwenden.

Anmerkung: Bei verteilten Anwendungen ist es moglicherweise nicht erforderlich, dass sowohl die Ser-
ver- als auch die Clientseite die EIM-APIs nutzen konnen. Zumeist muss lediglich die
Serverseite der Anwendung in der Lage sein, die EIM-APIs zu nutzen.

Die folgende Tabelle enthélt Informationen zu der von den eServer-Plattformen zur Verfligung gestellten

EIM-Unterstiitzung. Die Informationen werden nach Plattform geordnet in Spalten aufgelistet, die fol-
gende Angaben enthalten:
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¢ Den EIM-Client, der fiir die Plattform zur Unterstiitzung der EIM-APIs erforderlich ist.
* Die Art der EIM-Konfiguration und die Verwaltungstools, die fiir die Plattform verfiigbar sind.

* Das Directory-Server-Produkt, das fiir die Plattform als EIM-Doménencontroller installiert werden

kann.

Eine Plattform muss nicht als EIM-Doménencontroller fungieren kénnen, um zu einer EIM-Doméne zu

gehoren.

Tabelle 9. eServer-EIM-Unterstiitzung

Plattform

EIM-Client (API-Unterstiit-
zung)

Domainencontroller

EIM-Verwaltungstools

AIX auf System p

AIX R5.2

IBM Directory V5.1

Nicht verftigbar

Linux

* SLES8 auf PPC64

* Red Hat 7.3 auf i386
* SLES7 auf System z

Download von:

* IBM Directory V4.1-
Client

* IBM Directory V5.1-
Client

 [Open LDAP v2.0.23-|
Clientl

IBM Directory V5.1

Nicht verfiigbar

i5/0S auf System i

i5/0S ab V5R3

IBM Tivoli Directory Server
for i15/0S

System i Navigator

Windows 2000 auf System x

Download von:
* IBM Directory V4.1-
Client

* IBM Directory V5.1-
Client

IBM Directory V5.1-Client

Nicht verftigbar

z/0S auf System z

z/0OS VIR4 LDAP SPE
OW57137

z/0OS VIR4 LDAP

V1R4 LDAP SPE OW57137

Sofern eine Plattform EIM-Clientunterstiitzung (API-Unterstiitzung) zur Verfiigung stellt, kann das Sys-
tem einer EIM-Doméne hinzugefiigt werden. Die Plattform muss EIM-Doménencontroller nur dann
unterstiitzen, wenn diese bestimmte Plattform als EIM-Domaéanencontroller fiir das Unternehmen verwen-

det werden soll.

Zugehorige Informationen

[ [[BM Tivoli Directory Server|

Erforderliche Kenntnisse und Aufgabenbereiche

Enterprise Identity Mapping (EIM) wurde so konzipiert, dass in einem kleineren Unternehmen alle Konfi-
gurations- und Verwaltungsaufgaben von einer einzigen Person bewdltigt werden kénnen. In einem gro-
fleren Unternehmen konnen diese Zustandigkeiten auch auf mehrere Personen verteilt werden.

Die Anzahl der Teammitglieder ist vom Kenntnisstand jedes einzelnen Teammitglieds, den von der EIM-
Implementierung betroffenen Plattformtypen und der Aufteilung von Sicherheitsbereichen und -zustéan-
digkeiten in Ihrem Unternehmen abhéngig.

56 System i: Sicherheit Enterprise Identity Mapping


http://www.openldap.org/
http://www.openldap.org/
http://www-306.ibm.com/software/tivoli/resource-center/security/code-directory-server.jsp

Eine erfolgreiche EIM-Implementierung setzt die Konfiguration und Interaktion zahlreicher Software-
produkte voraus. Da jedes dieser Produkte spezifische Kenntnisse und Aufgabenbereiche erfordert,
besteht das EIM-Implementierungsteam vor allem in groflen Unternehmen zumeist aus Personen mit
einer Vielzahl unterschiedlicher Aufgabenbereiche.

Im Folgenden wird erldutert, welche Kenntnisse und Berechtigungen fiir die EIM-Zugriffssteuerung fiir
die EIM-Implementierung erforderlich sind. Diese Kenntnisse werden in Form von Tétigkeitsbezeich-
nungen fiir Personen, die sich auf diese Kenntnisse spezialisiert haben, dargestellt. Beispielsweise wird
eine Task, fiir die LDAP-Kenntnisse (Lightweight Directory Access Protocol) erforderlich sind, als Task fiir
einen Directory-Server-Administrator beschrieben.

Teammitglieder und deren Aufgabenbereiche

Im Folgenden werden die Zustandigkeiten und Berechtigungen der Aufgabenbereiche beschrieben, die
fiir die Verwaltung von EIM benétigt werden. Sie kdnnen anhand dieser Liste festlegen, welche Team-

mitglieder fiir die Installation und Konfiguration vorausgesetzter Produkte sowie fiir die Konfiguration
von EIM und mindestens einer EIM-Doméne erforderlich sind.

Zu den ersten Aufgabenbereichen, die definiert werden miissen, gehoren die Anzahl und Art der Admi-
nistratoren fiir die EIM-Domaéne. Alle Mitarbeiter mit EIM-Verwaltungsaufgaben und -berechtigungen
sollten in die EIM-Planung einbezogen werden und dem EIM-Implementierungsteam angehdoren.

Anmerkung: EIM-Administratoren spielen in Ihrem Unternehmen eine wichtige Rolle. Sie sind ebenso
wichtig wie Personen, die auf Ihren Systemen Benutzeridentitdten erstellen konnen. Wenn
Sie EIM-Zuordnungen fiir Benutzeridentititen erstellen, legen sie fest, wer auf Ihre
Computersysteme zugreifen kann und welche Berechtigung diese Person beim Zugriff
besitzt. IBM empfiehlt, diese Berechtigung nur vertrauenswiirdigen Personen unter Bertick-
sichtigung der Sicherheitsrichtlinien Thres Unternehmens zu erteilen.

Die folgende Tabelle enthélt eine Liste der Aufgabenbereiche von potenziellen Teammitgliedern sowie der
erforderlichen Aufgaben und Kenntnisse fiir die Konfiguration und Verwaltung von EIM.

Anmerkung: Wenn in Ihrem Unternehmen nur eine Person fiir alle EIM-Konfigurationsaufgaben und
-Verwaltungsaufgaben zustindig ist, sollte diese den Aufgabenbereich des EIM-Administra-
tors mit den entsprechenden Berechtigungen {ibernehmen.

Tabelle 10. Aufgabenbereiche, Aufgaben und Kenntnisse flir die Konfiguration von EIM

Aufgabenbereich Aufgabenberechtigung Erforderliche Kenntnisse

EIM-Administrator . Kenntnis der EIM-Verwaltungstools

Koordination von Doméanen-
operationen

* Hinzufiigen, Entfernen und
Andern von Registerdefinitionen,
EIM-Kennungen und Zuordnungen
fiir Benutzeridentitaten

* Controllerberechtigung fiir die
Daten in einer EIM-Doméne

EIM-Kennungsadministrator « Erstellen und Andern von EIM- Kenntnis der EIM-Verwaltungstools
Kennungen

* Hinzufiigen und Entfernen von
administrativen und Quellenzu-
ordnungen (Zielzuordnungen kon-
nen nicht hinzugefiigt oder
entfernt werden)
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Tabelle 10. Aufgabenbereiche, Aufgaben und Kenntnisse flir die Konfiguration von EIM (Forts.)

Aufgabenbereich

Aufgabenberechtigung

Erforderliche Kenntnisse

EIM-Registeradministrator

Verwalten aller EIM-Register-
definitionen:

¢ Hinzuftigen und Entfernen von
Zielzuordnungen (administrative
und Quellenzuordnungen kénnen
nicht hinzugefiigt oder entfernt
werden)

 Aktualisieren von EIM-Register-
definitionen

Kenntnisse in folgenden Bereichen:

e Alle in der EIM-Doméne definier-
ten Benutzerregister (z. B. Informa-
tionen tiber Benutzeridentitiaten)

* EIM-Verwaltungstools

Administrator fiir EIM-Register X

Verwalten einer bestimmten EIM-
Registerdefinition:

* Hinzufiigen und Entfernen von
Zielzuordnungen fiir ein bestimm-
tes Benutzerregister (z. B. Register
X)

» Aktualisieren einer bestimmten
EIM-Registerdefinition

Kenntnisse in folgenden Bereichen:

¢ Bestimmtes, in der EIM-Doméane
definiertes Benutzerregister (z. B.
Informationen tber Benutzer-
identitdten)

* EIM-Verwaltungstools

Directory-Server-Administrator
(LDAP)

* Installieren und Konfigurieren
eines Directory-Servers (falls erfor-
derlich)

¢ Anpassen der Verzeichnisservice-
konfiguration fiir EIM

* Erstellen einer EIM-Domaéne (siehe
Anmerkung)

¢ Definieren von Benutzern, die
berechtigt sind, auf den EIM-
Domaénencontroller zuzugreifen

* Optional: Definieren des ersten
EIM-Administrators
Anmerkung: Der Directory-Server-
Administrator besitzt alle Berechti-
gungen eines EIM-Administrators.

Kenntnisse in folgenden Bereichen:

* Installation, Konfiguration und
Anpassung des Directory-Servers

* EIM-Verwaltungstools

Benutzerregisteradministrator

* Einrichten von Benutzerprofilen
oder Benutzeridentitdten fiir ein
bestimmtes Benutzerregister

* Optional: Ubernahme der Aufga-
ben des EIM-Register-
administrators fiir ein bestimmtes
Benutzerregister

Kenntnisse in folgenden Bereichen:

* Tools zur Verwaltung des
Benutzerregisters

* EIM-Verwaltungstools

Systemprogrammierer oder System-
administrator

Installation der benétigten Software-
produkte (ggf. inklusive Installation
von EIM)

Kenntnisse in folgenden Bereichen:

* Systemprogrammierung oder
-verwaltung

¢ Installationsverfahren fiir die Platt-
form

Anwendungsprogrammierer

Schreiben von Anwendungen, die die
EIM-APIs verwenden

Kenntnisse in folgenden Bereichen:
* Plattform
* Programmierkenntnisse

* Programmkompilierung

Zugehorige Konzepte
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[, EIM-Zugriffssteuerung” auf Seite 40|

Als EIM-Benutzer (EIM = Enterprise Identity Mapping) wird ein Benutzer bezeichnet, der auf der
Basis seiner Zugehorigkeit zu einer vordefinierten LDAP-Benutzergruppe (Lightweight Directory
Access Protocol) iiber die EIM-Zugriffssteuerung fiir eine bestimmte Doméne verfiigt.

EIM-Domane planen

Der Planungsprozess fiir die erstmalige EIM-Implementierung (Enterprise Identity Mapping) erfordert die
Definition einer EIM-Doméne. Wenn Sie den grofstmoglichen Nutzen aus einem zentralen Repository fiir
den Informationsabgleich ziehen mochten, miissen Sie in Threm Plan festlegen, dass die Doméne von vie-
len Anwendungen und Systemen gemeinsam benutzt wird.

Bei der EIM-Planung erfassen Sie die Informationen, die Sie zur Definition der Doméne benétigen und
notieren diese auf den Planungsarbeitsbldttern. Die Beispiele in den Arbeitsbldttern unterstiitzen Sie bei
der Erfassung der Informationen in den einzelnen Planungsphasen.

In der folgenden Tabelle sind die Informationen zur Planung der Doméne enthalten. Dariiber hinaus wird
die Aufteilung der Aufgabenbereiche im EIM-Implementierungsteam fiir die einzelnen Planungsschritte
empfohlen.

Anmerkung: In der Tabelle sind zwar die spezifischen, fiir die Erfassung der genannten Informationen
zustandigen Aufgabenbereiche aufgelistet, sie gelten jedoch nur als Empfehlung. Sie sollten
die Aufgabenbereiche basierend auf den Anforderungen und Sicherheitsrichtlinien Ihres
Unternehmens zuweisen. In einem kleineren Unternehmen konnen Sie beispielsweise eine
einzelne Person zum EIM-Administrator ernennen, der fiir alle Aspekte der Planung, Konfi-
guration und Verwaltung von EIM zustdndig sein soll.

Tabelle 11. Fiir die Planung der EIM-Doménen erforderliche Informationen

Erforderliche Informationen Aufgabenbereich

1. Existiert bereits eine Domaéne, die Thren Anforderun- EIM-Administrator

gen entspricht, oder miissen Sie eine neue Doméne

erstellen?

2. Welcher Directory-Server wird als EIM-Doménen- LDAP-Administrator (Directory-Server) oder EIM-Admi-
controller verwendet? (Detaillierte Informationen zur nistrator

Auswahl eines Domé&nencontrollers finden Sie unter
|, EIM-Domanencontroller planen” auf Seite 60})

3. Name der Doméne. (Sie konnen zudem eine optionale | EIM-Administrator
Beschreibung eingeben.)

4. In welchem Bereich des Verzeichnisses werden EIM- Administrator des Directory-Servers (LDAP) oder EIM-
Domaénendaten gespeichert? Administrator

Anmerkung: Es miissen bestimmte Konfigurationsauf-
gaben fiir Verzeichnisservices ausgefiihrt werden, bevor
die Doméne erstellt werden kann. Die Art der Aufgaben
ist davon abhéngig, auf welchem System sich der
Directory-Server befindet und welches Verzeichnis fiir
die Speicherung von EIM-Daten ausgewahlt wird.

5. Anwendungen und Betriebssysteme innerhalb der EIM-Team
Doméne. Bei der Konfiguration der ersten Doméne kann
diese auch nur aus einem System bestehen. (Weitere
Informationen hierzu finden Sie unter |, Benennungsplan|
|fiir EIM-Registerdefinitionen aufstellen” auf Seite 63|)

6. Personen und Entitdten innerhalb der Domaéne. EIM-Team
Anmerkung: Um die Anfangstests zu vereinfachen, kon-
nen Sie die Anzahl auf ein oder zwei Teilnehmer
beschranken.
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EIM-Domanencontroller planen
Bei der Erfassung von Informationen fiir die Definition der EIM-Doméne (Enterprise Identity Mapping)
miissen Sie festlegen, welches Directory-Server-Produkt als EIM-Doménencontroller dienen soll.

EIM setzt voraus, dass sich der Domédnencontroller auf einem Directory-Server befindet, der Lightweight
Directory Access Protocol (LDAP) Version 3 unterstiitzt. Dariiber hinaus muss das Directory-Server-Pro-
dukt das LDAP-Schema akzeptieren und in der Lage sein, bestimmte Attribute und Objektklassen zu
erkennen (LDAP-Schema und weitere Hinweise fiir EIMI).

Wenn in IThrem Unternehmen mehrere Directory-Server als Host fiir einen EIM-Doménencontroller in
Frage kommen, sollten Sie in Betracht ziehen, sekundére replizierte Doménencontroller zu verwenden.
Wird beispielsweise von einer groflen Anzahl von EIM-Abgleichsuchoperationen ausgegangen, verbessern
Replikate die Leistung der Suchoperationen.

Dariiber hinaus miissen Sie entscheiden, ob der Doméanencontroller in Bezug auf das System, auf dem
voraussichtlich die meisten Abgleichsuchoperationen ausgefiihrt werden, lokal oder fern ausgefiihrt wer-
den soll. Wenn der Doménencontroller fiir das am meisten genutzte System lokal ausgefiihrt wird, erzie-
len Sie eine bessere Leistung der Suchoperationen im lokalen System. Halten Sie diese Planungs-
entscheidungen sowie die Entscheidungen bzgl. der Doméne und anderer Verzeichnisinformationen auf
den Planungsarbeitsbléttern fest.

Nachdem Sie festgelegt haben, welcher Directory-Server im Unternehmen als Host fiir den EIM-
Doménencontroller fungieren soll, sind gewisse Entscheidungen iiber den Zugriff auf den Doménen-
controller zu treffen.

Zugriff auf den Domanencontroller planen

Sie miissen einen Plan erstellen, der festlegt, wie EIM-fdhige Anwendungen und Betriebssysteme und
auch Sie selbst auf den Directory-Server, auf dem sich der EIM-Doménencontroller befindet, zugreifen
sollen. Voraussetzungen fiir den Zugriff auf eine EIM-Doméne:

1. Es muss eine Bindung zum EIM-Doménencontroller hergestellt werden kénnen.

2. Vergewissern Sie sich, dass das Bindesubjekt Mitglied einer EIM-Zugriffssteuerungsgruppe oder
LDAP-Administrator ist. Weitere Informationen finden Sie unter |[EIM-Zugriffssteuerung verwalten|.

EIM-Bindungstyp auswaéhlen

Die EIM-APIs unterstiitzen zahlreiche Mechanismen zur Herstellung einer Verbindung mit dem EIM-
Doménencontroller (dieser Vorgang wird auch als Binden bezeichnet). Jeder Bindemechanismus stellt eine
andere Authentifizierungs- und Verschliisselungsebene fiir die Verbindung zur Verfiigung. Mogliche Aus-
wahl:

Einfache Bindungen
Eine einfache Bindung ist eine LDAP-Verbindung, bei der ein LDAP-Client einen registrierten
Namen (Distinguished Name, DN) fiir Bindevorgidnge und ein Bindekennwort zur Authentifizie-
rung an den LDAP-Server iibergibt. Der registrierte Name und das Kennwort fiir Bindevorgénge
werden vom LDAP-Administrator im LDAP-Verzeichnis definiert. Dies ist die einfachste und
unsicherste Authentifizierungsart, da der registrierte Name und das Kennwort fiir Bindevorginge
unverschliisselt tibertragen und somit abgefangen werden kénnen. Verwenden Sie CRAM-MD5
(Challenge-Response-Authentifizierungsverfahren), um zusétzliche Schutzmafsnahmen fiir das
Bindekennwort zu implementieren. Bei Verwendung des CRAM-MD5-Protokolls sendet der Cli-
ent an Stelle des unverschliisselten Kennworttextes einen Hashwert zur Authentifizierung an den
Server.

Serverauthentifizierung mit Secure Sockets Layer (SSL) - serverseitige Authentifizierung
Ein LDAP-Server kann fiir SSL- oder TLS-Verbindungen (Transport Layer Security) konfiguriert
werden. Der LDAP-Server verwendet fiir seine eigene Authentifizierung am LDAP-Client ein
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digitales Zertifikat und baut eine verschliisselte Kommunikationssitzung mit diesem auf. Nur der
LDAP-Server wird durch das Zertifikat authentifiziert. Die Authentifizierung des Endbenutzers
erfolgt iiber einen registrierten Namen und ein Kennwort fiir Bindevorgiange. Die Authentifizie-
rungsebene entspricht somit einer einfachen Bindung, es werden jedoch alle Daten verschliisselt
(einschliefSlich des registrierten Namens und des Kennworts fiir Bindevorgange).

Clientauthentifizierung mit SSL
Ein LDAP-Server kann so konfiguriert werden, dass der Endbenutzer iiber ein digitales Zertifikat
an Stelle eines registrierten Namens fiir Bindevorgange und eines Kennworts authentifiziert wer-
den muss, um eine sichere SSL- oder TLS-Verbindung zum LDAP-Server herzustellen. Sowohl
der Client als auch der Server werden in diesem Fall authentifiziert, und die Sitzung wird ver-
schliisselt. Diese Option bietet eine striktere Benutzerauthentifizierung und gewihrleistet den
Schutz aller iibertragenen Daten.

Kerberos-Authentifizierung
Ein LDAP-Client kann mit einem Kerberos-Ticket beim Server authentifiziert werden, welches an
Stelle eines registrierten Namens fiir Bindevorgange und eines Kennworts verwendet wird. Kerb-
eros, ein anerkanntes Netzwerkauthentifizierungssystem eines Fremdanbieters, ermoglicht einem
Principal (einem Benutzer oder Service), seine Identitdt innerhalb eines nicht gesicherten Netz-
werks gegeniiber einem anderen Service zu belegen. Die Authentifizierung von Principals erfolgt
iiber einen zentralen Server, der als Key Distribution Center (KDC) bezeichnet wird. Das KDC
authentifiziert einen Benutzer mit einem Kerberos-Ticket. Diese Tickets belegen die Identitét des
Principals gegeniiber anderen Services in einem Netzwerk. Nachdem ein Principal mittels dieser
Tickets authentifiziert wurde, konnen der Principal und Service verschliisselte Daten mit einem
Zielservice austauschen. Diese Option bietet eine striktere Benutzerauthentifizierung und gewdihr-
leistet den Schutz der Authentifizierungsdaten.

Die Auswahl eines Bindemechanismus basiert auf der von der EIM-fdhigen Anwendung benétigten
Sicherheitsebene sowie auf den vom LDAP-Server (auf dem sich die EIM-Domaéne befindet) unterstiitzten
Authentifizierungsverfahren.

Sie miissen ggf. weitere Konfigurationsaufgaben fiir den LDAP-Server ausfithren, um das ausgewdahlte
Authentifizierungsverfahren zu aktivieren. Priifen Sie anhand der Dokumentation des LDAP-Servers, auf
dem sich der Domé&nencontroller befindet, welche zusétzlichen Konfigurationsaufgaben erforderlich sind.

Beispiel fiir ein Planungsarbeitsblatt: Domanencontrollerdaten

Nachdem Sie die Entscheidungen iiber den EIM-Domanencontroller getroffen haben, kénnen Sie die vom
EIM-fahigen Betriebssystem und von den Anwendungen benétigten Informationen zum EIM-Doménen-
controller auf den Planungsarbeitsblittern festhalten. Anhand der in diesem Prozess erfassten Informatio-
nen kann der LDAP-Administrator die Bindeidentitit der Anwendung bzw. des Betriebssystems auf dem
LDAP-Directory-Server, auf dem sich der EIM-Doménencontroller befindet, definieren.

Der folgende Beispielabschnitt aus den Planungsarbeitsblittern zeigt die Informationen, die erfasst wer-
den miissen. Dariiber hinaus enthilt er Beispielwerte, die Sie bei der Konfiguration des EIM-Domé&nen-
controllers verwenden kénnen.

Tabelle 12. Doménen- und Domédnencontrollerdaten fiir das EIM-Planungsarbeitsblatt

Zur Konfiguration einer EIM-Domaine und eines EIM- | Beispielantworten
Domainencontrollers erforderliche Informationen

Aussagefahiger Name fiir die Doméne. Dies kann der MyDomain
Name eines Unternehmens, einer Abteilung oder einer
Anwendung sein, das/die die Doméne verwendet.
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Tabelle 12. Doménen- und Domdnencontrollerdaten flir das EIM-Planungsarbeitsblatt (Forts.)

vorhandenen LDAP-Verzeichnis konfigurieren, konnen
Sie einen tibergeordneten registrierten Namen fiir die
Domane angeben. Dieser registrierte Name ist ein Ein-
trag, der in der Hierarchie der Verzeichnisinformationen
dem Doméanennameneintrag direkt iibergeordnet ist, z. B.
0=1bm,c=us.

Zur Konfiguration einer EIM-Domaéane und eines EIM- | Beispielantworten
Domainencontrollers erforderliche Informationen
Optional: Wenn Sie eine EIM-Doméne in einem bereits o=ibm,c=us

Resultierender vollstandig qualifizierter DN (registrierter
Name) der EIM-Doméne. Dies ist der vollstandig defi-
nierte Name der EIM-Domaine, der das Verzeichnis fiir
EIM-Doménendaten angibt. Der vollstandig qualifizierte
DN der Domaéne beinhaltet mindestens den registrierten
Namen fiir die Doméne (ibm-eimDomainName=) sowie den
von Ihnen angegebenen Doménennamen.Wenn Sie einen
iibergeordneten DN fiir die Domane festgelegt haben,
beinhaltet der vollstindig qualifizierte DN fiir die
Doméne den relativen DN der Doméne (ibm-
eimDomainName=), den Domédnennamen (MyDomain) und
den tibergeordneten DN (o=1bm,c=us).

Anmerkung:

Eine der beiden folgenden Antworten (abhidngig von der
Auswahl eines tibergeordneten registrierten Namens):

* ibm-eimDomainName=MyDomain
* ibm-eimDomainName=MyDomain,o=ibm,c=us

Verbindungsadresse fiir den Doménencontroller. Diese
setzt sich aus der Art der Verbindung (Basis-LDAP oder
sicheres LDAP, z. B. 1dap:// oder 1daps://) sowie den
folgenden Informationen zusammen:

1dap://

* Optional: Hostname oder IP-Adresse

* Optional: Portnummer

* some.ldap.host
* 389

Resultierende vollstindige Verbindungsadresse fiir den
Domanencontroller.

1dap://some.ldap.host:389

Von Anwendungen oder Systemen vorausgesetzter
Bindemechanismus. Mégliche Auswabhl:

* Einfache Bindung

* CRAM MD5

* Serverauthentifizierung
* Clientauthentifizierung

¢ Kerberos

Kerberos

Wenn das EIM-Konfigurations- und -Administrationsteam aus mehreren Teammitgliedern besteht, miis-
sen Sie fiir jedes einzelne Teammitglied eine Bindeidentitét einschliefflich Bindemechanismus festlegen,
die fiir den Zugriff auf die EIM-Doméne abhingig vom Aufgabenbereich verwendet werden. Dartiber
hinaus miissen Sie die Bindeidentitat und den Bindemechanismus auch fiir die Endbenutzer der EIM-
Anwendung definieren. Das folgende Beispielarbeitsblatt unterstiitzt Sie bei der Erfassung dieser Infor-

mationen.

Tabelle 13. Beispiel fiir ein Arbeitsblatt zur Planung von Bindeidentitédten

EIM-Berechtigung oder Bindeidentitat Bindemechanismus Grund
-Aufgabenbereich
EIM-Administrator eimadmin@krbrealml.com |Kerberos Konfigurieren und Verwal-

ten von EIM

LDAP-Administrator cn=administrator

Einfache Bindung Konfigurieren des EIM-

Domaénencontrollers
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Tabelle 13. Beispiel fiir ein Arbeitsblatt zur Planung von Bindeidentitdten (Forts.)

EIM-Berechtigung oder Bindeidentitat Bindemechanismus Grund

-Aufgabenbereich

Administrator fiir EIM-Re- |cn=admin2 CRAM MD5 Verwalten bestimmter

gister X Registerdefinitionen

EIM-Abgleichsuche cn=MyApp,c=US Einfache Bindung Durchfiihren von
Anwendungsableich-
Suchoperationen

Benennungsplan fur EIM-Registerdefinitionen aufstellen

Wenn Sie mit EIM eine Benutzeridentitdt in einem Benutzerregister mit der entsprechenden Benutzer-
identitédt in einem anderen Benutzerregister abgleichen mochten, miissen beide Benutzerregister in EIM
definiert sein.

Sie miissen fiir jedes Benutzerregister der Anwendungen oder Betriebssysteme, das zur EIM-Domaéne
gehoren soll, eine EIM-Registerdefinition erstellen. Benutzerregister konnen z. B. Betriebssystemregister
wie RACF- (Resource Access Control Facility) oder i5/0OS-Register, verteilte Register wie Kerberos-Regis-
ter oder Untergruppen von Systemregistern darstellen, die nur von bestimmten Anwendungen benutzt
werden.

Eine EIM-Domaéne kann Registerdefinitionen fiir Benutzerregister auf einer beliebigen Plattform enthalten.
Eine Doméne, die von einem Doménencontroller unter i5/0S verwaltet wird, kann beispielsweise
Registerdefinitionen fiir Nicht-i5/OS-Plattformen (z. B. fiir ein AIX-Register) beinhalten. Sie kénnen zwar
alle Benutzerregister in einer EIM-Doméne definieren, es miissen jedoch Benutzerregister fiir die EIM-
fahigen Anwendungen und Betriebssysteme definiert werden.

Fiir die EIM-Registerdefinition konnen Sie einen beliebigen Namen verwenden, vorausgesetzt, dieser ist
in der EIM-Domane eindeutig. Beispielsweise konnen Sie den Namen der EIM-Registerdefinition basie-
rend auf dem Namen des Systems, auf dem sich das Benutzerregister befindet, festlegen. Sollte dies nicht
ausreichen, um die Registerdefinition von dhnlichen Definitionen zu unterscheiden, kénnen Sie den zu
definierenden Benutzerregistertyp, getrennt durch einen Punkt (.) oder ein Unterstreichungszeichen (_),
anhéngen. Sie sollten jedoch unabhéngig von den verwendeten Kriterien die Entwicklung einer Namens-
konvention fiir die EIM-Registerdefinitionen in Betracht ziehen. Auf diese Weise gewéhrleisten Sie, dass
innerhalb der Doméne einheitliche Definitionsnamen verwendet werden, die den Typ und die Instanz des
definierten Benutzerregisters sowie dessen Verwendung angemessen beschreiben. Beispielsweise konnen
Sie fiir die Namen der einzelnen Registerdefinitionen eine Kombination aus dem Namen der Anwendung
bzw. des Betriebssystems, die/das das Register verwendet, und dem physischen Standort des Benutzer-
registers im Unternehmen verwenden.

Eine fiir die Verwendung von EIM geschriebene Anwendung kann beispielsweise einen Aliasnamen fiir
das Quellenregister und/oder einen Aliasnamen fiir das Zielregister angeben. Priifen Sie bei der Erstel-
lung von EIM-Registerdefinitionen in der Dokumentation fiir die Anwendungen, ob Sie einen oder meh-
rere Aliasnamen fiir die Registerdefinitionen festlegen miissen. Wenn Sie diese Aliasnamen den entspre-
chenden Registerdefinitionen zuordnen, kann die Anwendung eine Aliasnamensuche durchfiithren, um
die EIM-Registerdefinition(en) zu ermitteln, die mit den Aliasnamen in der Anwendung iibereinstimmen.

Der folgende Beispielsabschnitt des Planungsarbeitsblatts unterstiitzt Sie bei der Erfassung von Informati-
onen iiber teilnehmende Benutzerregister. Verwenden Sie das eigentliche Arbeitsblatt, um einen Register-
definitionsnamen fiir jedes Benutzerregister und gegebenenfalls Aliasnamen anzugeben. Sie konnen im
Arbeitsblatt auch den Standort und die Verwendung des Benutzerregisters beschreiben. Die Installations-
und Konfigurationsdokumentation der Anwendung enthilt einen Teil der auf dem Arbeitsblatt benétigten
Daten.
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Tabelle 14. Beispiel fiir ein Planungsarbeitsblatt fir EIM-Registerdefinitionsdaten

Name der Register- Typ des Benutzerregisters | Aliasname der Register- Registerbeschreibung
definition definition
System_C i5/0S-Systembenutzer- Siehe Anwendungs- Hauptsystembenutzer-
register dokumentation register fiir i5/0S auf Sys-
tem C
System_A_WAS WebSphere LTPA app_23_alias_source Benutzerregister fiir
WebSphere LTPA auf Sys-
tem A
System_B Linux Siehe Anwendungs- Benutzerregister fiir Linux
dokumentation auf System B
System_A i5/0S-Systembenutzer- app_23_alias_target Hauptsystembenutzer-
register app_xx_alias_target register fiir i5/0S auf Sys-
tem A
System_D Kerberos-Benutzerregister | app_xx_alias_source Kerberos-Realm
legal. mydomain.com
System_4 Windows 2000-Benutzer- Siehe Anwendungs- Benutzerregister der
register dokumentation Anwendung fiir Personal-
wesen auf System 4

Anmerkung: Zuordnungstypen fiir die einzelnen Register werden zu einem spéateren Zeitpunkt im
Planungsprozess festgelegt.

Nachdem Sie diesen Abschnitt des Planungsarbeitsblatts ausgefiillt haben, sollten Sie [den Plan fiir den|
[[dentititsabgleich entwickeln, um festzulegen, ob Kennungszuordnungen und/oder Richtlinienzu-
ordnungen zur Erstellung der Abgleiche, die Sie fiir die Benutzeridentitdten in jedem definierten
Benutzerregister bendtigen, verwendet werden sollen.

Plan fir Identitatsabgleich entwickeln

Ein wichtiger Bestandteil des Planungsprozesses fiir die EIM-Implementierung (Enterprise Identity Map-
ping) besteht darin, dass Sie festlegen, wie Sie den Identititsabgleich in Threm Unternehmen durchfiihren
mochten.

Es gibt zwei Methoden fiir den Identitdtsabgleich in EIM:

* Kennungszuordnungen beschreiben Beziehungen zwischen einer EIM-Kennung und den Benutzer-
identitdten in Benutzerregistern, die diese Person représentieren. Eine Kennungszuordnung erstellt
einen direkten 1:1-Abgleich zwischen einer EIM-Kennung und einer bestimmten Benutzeridentitét. Sie
kénnen Kennungszuordnungen verwenden, um iiber die EIM-Kennung indirekt eine Beziehung zwi-
schen Benutzeridentitdten zu definieren.

Wenn die Sicherheitsrichtlinie genau spezifizierte Berechtigungen vorschreibt, miissen Sie fiir die Imp-
lementierung des Identitdtsabgleichs fast ausschliefilich Kennungszuordnungen verwenden. Da Sie zur
Erstellung von 1:1-Abgleichen fiir die Benutzeridentitidten der Benutzer Identitdtszuordnungen verwen-
den, kénnen Sie immer genau nachvollziehen, wer eine Aktion fiir ein Objekt oder das System ausge-
fiihrt hat.

* Richtlinienzuordnungen beschreiben eine Beziehung zwischen mehreren Benutzeridentitdten und einer
einzelnen Benutzeridentitdt in einem Benutzerregister. Richtlinienzuordnungen verwenden die Unter-
stiitzung von EIM-Abgleichrichtlinien, um n:1-Abgleiche zwischen Benutzeridentitidten ohne Einbezie-
hung von EIM-Kennungen zu erstellen.

Richtlinienzuordnungen sind dann hilfreich, wenn eine oder mehrere grofse Benutzergruppen auf Sys-
teme oder Anwendungen in IThrem Unternehmen zugreifen miissen, Sie Sie aber den einzelnen Benut-
zern fiir die Zugriffsberechtigung keine spezifischen Benutzeridentititen zuordnen mdochten. Beispiel:

Sie verwalten eine Webanwendung, die auf eine bestimmte interne Anwendung zugreift. Sie mochten
nicht Hunderte oder Tausende von Benutzeridentitaten erstellen, um Benutzer fiir diese interne
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Anwendung zu authentifizieren. In dieser Situation konnen Sie den Identitdtsabgleich so konfigurieren,
dass alle Benutzer die Webanwendung mit einer einzigen Benutzeridentitdt auf der zur Ausfiihrung
der Anwendung niedrigstmoglichen Berechtigungsstufe abgeglichen werden. Diese Art von Identitéts-
abgleich konnen Sie mit Richtlinienzuordnungen durchfiihren.

Sie konnten der Meinung sein, dass Kennungszuordnungen fiir Ihr Unternehmen die beste Methode zur
Steuerung der Benutzeridentititen und fiir die optimale Kennwortverwaltung sind. Alternativ dazu kon-
nen Sie zur Optimierung der Einzelanmeldung Richtlinienzuordnungen und Kennungszuordnungen bei
Bedarf kombinieren, wahrend Sie die Benutzeridentitiaten fiir Administratoren weiterhin speziell steuern
konnen. Unabhédngig davon, welche Art des Identitdtsabgleichs am besten Ihren Geschéftsanforderungen
entspricht und zu Ihrer Sicherheitsrichtlinie passt, miissen Sie einen Plan fiir den Identitdtsabgleich erstel-
len, um sicherzustellen, dass Sie den Identititsabgleich entsprechend implementieren.

Fiihren Sie folgende Tasks aus, um einen Plan fiir den Identitdatsabgleich zu erstellen:
Zugehorige Konzepte

|,EIM-Zuordnungen erstellen” auf Seite 111
Sie konnen zwei verschiedene EIM-Zuordnungstypen erstellen. Bei diesen Zuordnungen kann es sich
entweder um Kennungszuordnungen oder Richtlinienzuordnungen handeln.

[,Richtlinienzuordnung erstellen” auf Seite 112]

Eine Richtlinienzuordnung stellt eine Moglichkeit dar, um auf direktem Weg eine Beziehung zwischen
mehreren Benutzeridentitdten in einem oder mehreren Registern und einer bestimmten Zielbenutzer-
identitdt in einem anderen Register zu definieren.

EIM-Zuordnungen planen:

Bei Zuordnungen handelt es sich um Eintrédge, die Sie in einer EIM-Domaéne erstellen, um eine Beziehung
zwischen Benutzeridentitdten in verschiedenen Benutzerregistern zu definieren.

Sie kénnen zwei Zuordnungstypen in EIM erstellen: Kennungszuordnungen zur Definition von 1:1-Ab-
gleichen und Richtlinienzuordnungen zur Definition von n:1-Abgleichen. Sie konnen Richtlinienzu-
ordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

Fiir welche [Zuordnungstypen|Sie sich entscheiden, hangt von der Verwendung einer bestimmten
Benutzeridentitdt durch einen Benutzer sowie von Ihrem |[Plan fiir den Identititsabgleich| ab.

Sie konnen folgende Typen von Kennungszuordnungen erstellen:
* Zielzuordnungen

Sie definieren Zielzuordnungen fiir Benutzer, die normalerweise nur von einem anderen Clientsystem
auf dieses System zugreifen, um es als Server zu nutzen. Dieser Zuordnungstyp wird verwendet, wenn
eine Anwendung Abgleichsuchoperationen ausfiihrt.

* Quellenzuordnungen

Sie definieren Quellenzuordnungen, wenn die Benutzeridentitédt die erste Identitdt ist, mit der sich ein
Benutzer am System oder am Netzwerk anmeldet. Dieser Zuordnungstyp wird verwendet, wenn eine
Anwendung Abgleichsuchoperationen ausfiihrt.

* Administrative Zuordnungen

Sie definieren administrative Zuordnungen, wenn protokolliert werden soll, dass die Benutzeridentitit
mit einem bestimmten Benutzer verkniipft ist, aber nicht fiir Abgleichsuchoperationen zur Verfiigung
steht. Sie konnen diesen Zuordnungstyp verwenden, um alle Benutzeridentitdten, die eine Person im
Unternehmen verwendet, zu iiberwachen.

Eine Richtlinienzuordnung definiert immer eine Zielzuordnung.

Eine einzige Registerdefinition kann je nach Verwendung des Benutzerregisters, auf das sie verweist,
mehrere Zuordnungstypen besitzen. Es bestehen zwar keine Begrenzungen hinsichtlich der Anzahl oder
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der Kombination der Zuordnungen, die Sie definieren konnen, Sie sollten die Anzahl jedoch auf ein Mini-
mum beschrdanken, um die Verwaltung der EIM-Domaéne zu vereinfachen.

Normalerweise zeigt eine Anwendung an, welche Registerdefinitionen sie fiir Quellen- und Zielregister
erwartet. Die Zuordnungstypen sind jedoch nicht angegeben. Jeder Endbenutzer der Anwendung muss
mit der Anwendung iiber mindestens eine Zuordnung abgeglichen werden. Diese Zuordnung kann ein
1:1-Abgleich zwischen der eindeutigen EIM-Kennung und einer Benutzeridentitdt im erforderlichen Ziel-
register oder ein n:1-Abgleich zwischen einem Quellenregister, zu dem die Benutzeridentitdt gehort, und
dem erforderlichen Zielregister sein. Welchen Zuordnungstyp Sie verwenden, hangt von den Vorausset-
zungen fiir den Identitatsabgleich und den von der Anwendung zur Verfiigung gestellten Kriterien ab.

Im Rahmen des Planungsprozesses haben Sie bereits zwei Planungsarbeitsblétter fiir die Benutzer-
identitdten in Threm Unternehmen mit Informationen iiber die benétigten EIM-Kennungen und EIM-
Registerdefinitionen ausgefiillt. Nun miissen Sie diese Informationen kombinieren, indem Sie die
Zuordnungstypen festlegen, die Sie zum Abgleichen der Benutzeridentitdten in Ihrem Unternehmen ver-
wenden mdchten. Sie miissen festlegen, ob eine Richtlinienzuordnung fiir eine bestimmte Anwendung
und deren Benutzerregister bzw. bestimmte Kennungszuordnungen (Quellen-, Ziel- oder administrative
Zuordnung) fiir jede Benutzeridentitdt im System- oder Anwendungsregister definiert werden sollen. Zu
diesem Zweck kénnen Sie Informationen zu den erforderlichen Zuordnungstypen sowohl im Planungs-
arbeitsblatt fiir die Registerdefinition als auch in den entsprechenden Zeilen der Arbeitsblatter fiir die ein-
zelnen Zuordnungen festhalten.

Bei der Erstellung Ihres Plans fiir den Identitdtsabgleich kénnen Sie die folgenden Beispielarbeitsblatter
als Leitfaden benutzen, um die dazu erforderlichen Zuordnungsinformationen aufzuzeichnen.

Tabelle 15. Beispiel fiir ein Planungsarbeitsblatt fiir EIM-Registerdefinitionsdaten

benutzerregister

dokumentation

benutzerregister fiir
i5/0S auf System C

Name der Register- |Typ des Benutzer- Aliasname der Registerbeschreibung | Zuordnungstypen
definition registers Registerdefinition
System_C i5/0S-System- Siehe Anwendungs- |Hauptsystem- Ziel

System_A_WAS

WebSphere LTPA

app_23_alias_source

Benutzerregister fiir
WebSphere LTPA auf
System A

Bevorzugt Quelle

Benutzerregister

dokumentation

Anwendung fiir
Personalwesen auf
System 4

System_B Linux Siehe Anwendungs- | Benutzerregister fiir | Quelle und Ziel
dokumentation Linux auf System B
System_A i5/0S-System- app_23_alias_target |Hauptsystem- Ziel
benutzerregister app_xx_alias_target |benutzerregister fiir
i5/0S auf System A
System_D Kerberos-Benutzer- app_xx_alias_source |Kerberos-Realm Quelle
register legal. mydomain.com
System_4 Windows 2000- Siehe Anwendungs- | Benutzerregister der | Administrativ

Auftragsannahme

spezifisches Register
flir Auftrags-
aktualisierungen

ordermydomain.com | Windows 2000- Hauptanmelderegister | Standardrichtlinie fiir
Benutzerregister fur Mitarbeiter der Register (Quellen-
Auftragsannahme register)
System_A_order_app | Anwendung der Anwendungs- Standardrichtlinie fiir

Register (Zielregister)
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Tabelle 15. Beispiel fiir ein Planungsarbeitsblatt fiir EIM-Registerdefinitionsdaten (Forts.)

Name der Register- |Typ des Benutzer- Aliasname der Registerbeschreibung | Zuordnungstypen
definition registers Registerdefinition
System_C_order_app | Anwendung der Anwendungs- Standardrichtlinie fiir
Auftragsannahme spezifisches Register | Register (Zielregister)
ftir Auftrags-
aktualisierungen

Tabelle 16. Planungsarbeitsblatt fliir EIM-Kennungen (Beispiel)

Eindeutiger Kennungsname Beschreibung der Kennung oder der | Aliasname der Kennung
Benutzeridentitit

John S Day Manager der Personalabteilung app_23_admin

John J Day Rechtsabteilung app_xx_admin

Sharon A. Jones Administrator der Auftragsannahme

Tabelle 17. Planungsarbeitsblatt fliir Kennungszuordnung (Beispiel)

Eindeutiger Kennungsname: John S Day

Benutzerregister Benutzeridentitat Zuordnungstypen
System A WAS auf System A johnday Quelle

Linux auf System B jsd1 Quelle und Ziel
i5/0S auf System C JOHND Ziel

Register 4 auf Windows 2000-System | JDAY Administrativ

fiir Personalwesen

Tabelle 18. Planungsarbeitsblatt fiir Richtlinienzuordnungen (Beispiel)

Typ der Richtlinien- | Benutzerregister Benutzerregister
zuordnung (Quelle) (Ziel) Benutzeridentitit Beschreibung

Standardregister ordermydomain.com |System_A_order_app |SYSUSERA Gleicht einen authen-
tifizierten Benutzer
der Auftragsannahme
(Windows) mit der
entsprechenden
Anwendungs-
benutzeridentitat ab.

Standardregister ordermydomain.com |System_C_order_app |SYSUSERB Gleicht einen authen-
tifizierten Benutzer
der Auftragsannahme
(Windows) mit der
entsprechenden
Anwendungs-
benutzeridentitét ab.

Benennungsplan fiir EIM-Kennungen entwickeln:

Bei der Planung der Anforderungen fiir Ihren EIM-Identitdtsabgleich kdnnen Sie eindeutige EIM-Kennun-
gen fiir die Benutzer von EIM-fdhigen Anwendungen und Betriebssystemen in Ihrem Unternehmen
erstellen, um fiir einen Benutzer 1:1-Zuordnungen zwischen Benutzeridentitaten herzustellen. Indem Sie
Kennungszuordnungen zur Erstellung von 1:1-Abgleichen verwenden, kénnen Sie die Vorteile der von
EIM zur Verfligung gestellten Kennwortverwaltung besser nutzen.
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Der von Ihnen entwickelte Benennungsplan ist abhdngig von Ihren Geschiftsanforderungen und Vorga-
ben; die einzige Voraussetzung fiir EIM-Kennungsnamen besteht darin, dass die Namen eindeutig sein
miissen. Manche Unternehmen verwenden den vollstandigen, rechtsgiiltigen Namen einer Person; andere
verwenden einen anderen Datentyp wie z. B. die Personalnummer der betreffenden Person. Wenn Sie
EIM-Kennungsnamen auf der Basis des vollstindigen Namens einer Person erstellen mochten, laufen Sie
Gefahr, dass Namen doppelt vorhanden sind. Die Frage, wie Sie potenziell doppelte Kennungsnamen
handhaben, hiangt von Ihren personlichen Préaferenzen ab. Sie konnen jeden Fall manuell bearbeiten,
indem Sie jedem Kennungsnamen eine vordefinierte Zeichenfolge hinzufiigen, um Eindeutigkeit zu
gewahrleisten. Beispielsweise konnen Sie die Abteilungsnummer der entsprechenden Person hinzuftigen.

Im Rahmen der Entwicklung eines Benennungsplans miissen Sie Entscheidungen fiir IThren allgemeinen
Plan fiir den [[dentitdtsabgleich| treffen. Sie miissen entscheiden, wann Sie Kennungen und Kennungszu-
ordnungen bzw. Richtlinienzuordnungen fiir den Identitdtsabgleich in Ihrem Unternehmen verwenden
miissen. Fiir den Benennungsplan fiir EIM-Kennungen konnen Sie das Arbeitsblatt unten verwenden.
Dieses Arbeitsblatt vereinfacht die Erfassung von Informationen zu den Benutzeridentitdten in Ihrem
Unternehmen sowie die Planung von EIM-Kennungen fiir diese Benutzeridentitiaten. Das Arbeitsblatt
beinhaltet Informationen, die der EIM-Administrator benétigt, wenn er EIM-Kennungen oder Richtlinien-
zuordnungen fiir die Benutzer einer Anwendung erstellt.

Tabelle 19. Planungsarbeitsblatt flir EIM-Kennungen (Beispiel)

Eindeutiger Kennungsname Beschreibung der Kennung oder der | Aliasname der Kennung
Benutzeridentitat

John S Day Manager der Personalabteilung app_23_admin

John ] Day Rechtsabteilung app_xx_admin

Sharon A. Jones Administrator der Auftragsannahme

Eine fiir die Verwendung von EIM geschriebene Anwendung kann einen Aliasnamen angeben, um die
entsprechende EIM-Kennung fiir die Anwendung zu suchen. Die Anwendung wiederum stellt anhand
dieses Aliasnamens die zu verwendende Benutzeridentitit fest. Lesen Sie in der Dokumentation fiir die
Anwendungen nach, ob Sie einen oder mehrere Aliasnamen fiir die Kennung festlegen miissen. Die Fel-
der fiir die Beschreibung der EIM-Kennung oder der Benutzeridentitdt sind unformatiert, d. h., Sie kon-
nen eine Beschreibung des Benutzers eingeben.

Sie miissen nicht fiir alle Mitarbeiter gleichzeitig EIM-Kennungen erstellen. Nachdem Sie die erste EIM-
Kennung erstellt und mit dieser die EIM-Konfiguration getestet haben, kdnnen Sie weitere EIM-Kennun-
gen basierend auf den Unternehmenszielen im Hinblick auf die EIM-Nutzung erstellen. Sie haben bei-
spielsweise die Moglichkeit, auf der Ebene von Abteilungen oder Unternehmensbereichen EIM-
Kennungen hinzuzufiigen. Sie kénnen EIM-Kennungen jedoch auch bei der Einrichtung zusatzlicher EIM-
Anwendungen hinzuftigen.

Nachdem Sie die Informationen zum Erstellen eines Benennungsplans fiir EIM-Kennungen erfasst haben,
koénnen Sie fiir die Benutzeridentititen [Zuordnungen planen|

Planungsarbeitsblatter fiir EIM-Implementierung

Die folgenden Arbeitsblétter unterstiitzen Sie wahrend des EIM-Planungsprozesses bei der Erfassung von
Informationen, die Sie fiir die Konfiguration und Verwendung von EIM in Ihrem Unternehmen benoti-
gen. Auf den Planungsseiten werden bei Bedarf ausgefiillte Beispielabschnitte der Arbeitsblatter abgebil-
det.

Diese Arbeitsblétter dienen als Beispiel fiir die Art von Arbeitsbldttern, die Sie zur Erstellung eines eige-
nen EIM-Implementierungsplans bendtigen. Die Anzahl der dargestellten Eintrdge ist geringer als die ver-
mutlich fiir Ihre EIM-Daten benétigte Eintragszahl. Bearbeiten Sie die Arbeitsblétter, um sie an Ihre Situa-
tion anzupassen.
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Tabelle 20. Arbeitsblatt fiir die Doménen- und Doménencontrollerdaten

Zur Konfiguration einer EIM-Domaine und eines EIM-
Domainencontrollers erforderliche Informationen

Antworten

Aussagefahiger Name fiir die Doméne. Dies kann der
Name eines Unternehmens, einer Abteilung oder einer
Anwendung sein, das/die die Doméne verwendet.

Optional: Ein tibergeordneter registrierter Name (DN) fiir
die Domaéne. Dieser registrierte Name ist ein Eintrag, der
in der Hierarchie der Verzeichnisinformationen dem
Domaénennameneintrag direkt tibergeordnet ist, z. B.
o=ibm,c=us.

Resultierender, vollstindig qualifizierter und registrierter
Name (DN) der EIM-Doméne. Dies ist der vollstandig
definierte EIM-Doménenname, der das Verzeichnis fiir
EIM-Doménendaten angibt. Der vollstindig qualifizierte
registrierte Name der Doméne beinhaltet mindestens den
registrierten Namen fiir die Doméne (ibm-
eimDomainName=) sowie den von Thnen angegebenen
Doménennamen. Wenn Sie einen tibergeordneten regist-
rierten Namen fiir die Domaéne festgelegt haben, beinhal-
tet der vollstandig qualifizierte registrierte Name der
Domine den relativen registrierten Namen der Doméne
(ibm-eimDomainName=), den Domanennamen (MyDomain)
und den tibergeordneten registrierten Namen
(o=ibm,c=us).

Verbindungsadresse fiir den Doménencontroller. Diese
setzt sich aus der Art der Verbindung (Basis-LDAP oder
sicheres LDAP, z. B. 1dap:// oder 1daps://) sowie den
folgenden Informationen zusammen:

* Optional: Hostname oder IP-Adresse

* Optional: Portnummer

Resultierende vollstiandige Verbindungsadresse fiir den
Domaénencontroller.

Von Anwendungen oder Systemen vorausgesetzter
Bindemechanismus. Mégliche Auswahl:

* Einfache Bindung
« CRAM MD5
* Serverauthentifizierung

* Clientauthentifizierung

* Kerberos

Ein Beispiel fiir die Verwendung dieses Arbeitsblatts finden Sie unter [EIM-Dominencontroller planen}

Tabelle 21. Planungsarbeitsblatt flir Bindeidentitdten

EIM-Berechtigung oder -Aufga- |Bindeidentitat
benbereich

Bindemechanismus

Grund
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Tabelle 21. Planungsarbeitsblatt fiir Bindeidentitéten (Forts.)

Ein Beispiel fiir die Verwendung dieses Arbeitsblatts finden Sie unter [EIM-Doméanencontroller planen}

Tabelle 22. Planungsarbeitsblatt fiir EIM-Registerdefinitionsdaten

Name der Register- |Typ des Benutzer- Aliasname der Registerbeschreibung | Zuordnungstypen
definition registers Registerdefinition

Ein Beispiel fiir die Verwendung dieses Arbeitsblatts finden Sie unter [Benennungsplan fiir EIM-Register-
[definitionen entwickeln|

Tabelle 23. Planungsarbeitsblatt fir EIM-Kennungen

Eindeutiger Kennungsname Beschreibung der Kennung oder der | Aliasname der Kennung
Benutzeridentitit
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Ein Beispiel fiir die Verwendung dieses Arbeitsblatts finden Sie unter [Benennungsplan fiir EIM-Kennun-|

Tabelle 24. Planungsarbeitsblatt fiir Kennungszuordnungen

Eindeutiger Kennungsname: John S Day

Benutzerregister Benutzeridentitat Zuordnungstypen

Ein Beispiel fiir die Verwendung dieses Arbeitsblatts finden Sie unter [EIM-Zuordnungen planen|

Tabelle 25. Planungsarbeitsblatt fiir Richtlinienzuordnungen

Typ der Richtlinien- | Benutzerregister Benutzerregister Benutzeridentitat Beschreibung
zuordnung (Quelle) (Ziel)

Ein Beispiel fiir die Verwendung dieses Arbeitsblatts finden Sie unter [EIM-Zuordnungen planen|

EIM-Anwendungsentwicklung planen
Damit eine Anwendung EIM nutzen und einer Doméne hinzugefiigt werden kann, muss diese Anwen-
dung in der Lage sein, die EIM-APIs zu verwenden.

Priifen Sie in der Dokumentation zu den EIM-APIs sowie in der plattformspezifischen EIM-Dokumenta-
tion, ob Sie beim Schreiben oder Anpassen von Anwendungen fiir die Verwendung von EIM-APIs spezi-
elle Planungsaspekte beriicksichtigen miissen. Beispiel: Bei C- oder C++-Anwendungen, die die EIM-APIs
aufrufen, miissen gegebenenfalls Kompilierungsaspekte oder andere Aspekte beriicksichtigt werden.
Abhéngig von der Anwendungsplattform kann es erforderlich sein, die Herstellung von Programm-
verbindungen oder Ahnliches zu beriicksichtigen.

Zugehorige Tasks

[,APIs fiir Enterprise Identity Mapping” auf Seite 137

Enterprise Identity Mapping (EIM) ermdglicht eine plattformiibergreifende Verwaltung der Benutzer-
identitaten. EIM verfiigt iiber zahlreiche Anwendungsprogrammierschnittstellen (APIs), mit denen
Anwendungen EIM-Operationen fiir eine Anwendung oder einen Anwendungsbenutzer ausfiithren
konnen.

EIM fir i5/0S planen

Es gibt mehrere Technologien und Services, die Enterprise Identity Mapping (EIM) auf der System i-Platt-
form bereitstellt. Vor der EIM-Konfiguration auf dem Server miissen Sie festlegen, welche Leistungs-
merkmale mit EIM und Einzelanmeldungsfunktionen implementiert werden sollen.

Vor der Implementierung von EIM miissen Sie grundlegende Sicherheitsmafinahmen fiir Ihr Netzwerk
festlegen und implementieren. EIM ermoglicht Administratoren und Benutzern eine einfachere Identitéts-
verwaltung im Unternehmen. Beim gemeinsamen Einsatz mit dem Netzwerkauthentifizierungsservice
stellt EIM Einzelanmeldungsfunktionen fiir Ihr Unternehmen zur Verfiigung.

Wenn Sie planen, Benutzer im Rahmen einer Einzelanmeldungsimplementierung zu authentifizieren,
miissen Sie auch den Netzwerkauthentifizierungsservice konfigurieren.
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In den folgenden Abschnitten finden Sie weitere Informationen zur Planung Ihrer EIM-Konfiguration auf
Ihren Systemen:

Zugehorige Informationen

[Netzwerkauthentifizierungsservice planen|

EIM-Installationsvoraussetzungen fiir i5/0S
Im folgenden Planungsarbeitsblatt sind die Services aufgelistet, die Sie vor der Konfiguration von EIM
installieren miissen.

Tabelle 26. Planungsarbeitsblatt fir EIM-Installation

Planungsarbeitsblatt fiir EIM-Voraussetzungen Antworten
Arbeitet Thr System mit i5/0S ab V5R4?

Sind die folgenden Optionen und Lizenzprogramme auf Ihrem System installiert?
* i5/0S Host-Server (5761-551 Option 12)

* System i Access fiir Windows (5761-XE1)

* Qshell Interpreter (5761-SS1 Option 30) - Erforderlich zur Konfiguration von
Netzwerkauthentifizierungsservice und EIM

Anmerkung: 5722 ist der Produktcode fiir die i5/0S-Optionen und -Produkte mit
einem Versionsstand vor V6R1.

Ist der System i Navigator einschliefilich der folgenden Unterkomponenten auf dem
Administrator-PC installiert?
* Netzwerk

* Sicherheit (erforderlich, wenn der Netzwerkauthentifizierungsservice und EIM kon-
figuriert werden sollen)

Ist das aktuellste Service-Pack fiir System i Access fiir Windows installiert? Sie kon-

nen das aktuellste Service-Pack iiber die Website Von 'ld’ abrufen.

Wenn ein Directory-Server, z. B. IBM Tivoli Directory Server for i5/0S, momentan auf
dem System konfiguriert ist und als EIM-Domé&nencontroller verwendet werden soll:
Sind der registrierte Name (DN) und das Kennwort des LDAP-Administrators
bekannt?

Kann ein konfigurierter Directory-Server voriibergehend gestoppt werden? (Dies ist
erforderlich, um die EIM-Konfiguration durchzufiihren.)

Besitzen Sie die Sonderberechtigungen *SECADM, *ALLOBJ und *IOSYSCFG?

Wurden die aktuellsten vorlaufigen Programmkorrekturen (PTFs) angelegt?

Erforderliche System i Navigator-Optionen installieren

Wenn Sie eine Einzelanmeldungsumgebung mit EIM (Enterprise Identity Mapping) und dem Netzwer-
kauthentifizierungsservice aktivieren mochten, miissen Sie die Option Netzwerk und die Option Sicher-
heit des System i Navigator installieren.

EIM gehort zur Option Netzwerk, der Netzwerkauthentifizierungsservice zur Option Sicherheit. Wenn
der Netzwerkauthentifizierungsservice in Ihrem Netzwerk nicht verwendet werden soll, ist es nicht erfor-
derlich, die Option Sicherheit des System i Navigator zu installieren.

Wenn Sie die Option "Netzwerk” des System i Navigator installieren bzw. tiberpriifen méchten, ob diese
Option momentan bereits installiert ist, vergewissern Sie sich, dass System i Access fiir Windows auf dem

PC installiert ist, den Sie fiir die Verwaltung des System i-Modells verwenden.

Gehen Sie wie folgt vor, um die Option Netzwerk zu installieren:
1. Klicken Sie auf Start > Programme > System i Access fiir Windows > Selektive Installation.
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2. Folgen Sie den Anweisungen im Dialogfenster. Erweitern Sie im Dialogfenster Komponentenauswahl
den Eintrag System i Navigator, und wihlen Sie dann Netzwerk aus. Wenn Sie planen, den Netzwer-
kauthentifizierungsservice zu verwenden, miissen Sie auch die Option Sicherheit auswéhlen.

3. Fiihren Sie die restlichen Schritte der selektiven Installation durch.

Zugehorige Informationen

[Netzwerkauthentifizierungsservice|

Hinweise zur Sicherung und Wiederherstellung fiir EIM

Sie miissen einen Sicherungs- und Wiederherstellungsplan fiir Ihre EIM-Daten (Enterprise Identity Map-
ping) entwickeln, um sicherzustellen, dass die Daten geschiitzt sind und wiederhergestellt werden kon-
nen, wenn ein Problem mit dem Directory-Server, auf dem der EIM-Domanencontroller sich befindet, auf-
tritt. Auflerdem miissen Sie in der Lage sein, wichtige EIM-Konfigurationsdaten wiederherzustellen.

Zugehorige Informationen

Directory Server Replication]

Replication tasks

Directory Server save and restore considerationg

Sicherung und Wiederherstellung von EIM-Domaéanendaten:

Wie Sie die EIM-Daten sichern, hangt davon ab, wie der Bereich des Directory-Servers, der als Domé&nen-
controller fiir Ihre EIM-Daten fungiert, verwaltet werden soll.

Eine Methode der Datensicherung, insbesondere im Hinblick auf die Wiederherstellung nach einem Kata-
strophenfall, besteht im Sichern der Datenbankbibliothek. Die Standardbibliothek ist QUSRDIRDB. Wenn
changelog aktiviert ist, miissen Sie auch die Bibliothek QUSRDIRCL sichern. Der Directory-Server auf dem
System, auf dem Sie die Bibliothek wiederherstellen m&chten, muss dasselbe LDAP-Schema und dieselbe
Konfiguration besitzen wie der urspriingliche Directory-Server. Die Dateien, in denen diese Daten gespei-
chert sind, befinden sich im Verzeichnis /QIBM/UserData/0S400/DirSrv. Weitere Konfigurationsdaten sind
in den Verzeichnissen QUSRSYS/QGLDCFG (Objekt *USRSPC) und QUSRSYS/QGLDVLDL (Objekt *VLDL) gespei-
chert. Wenn Sie eine komplette Sicherung des gesamten Inhalts Ihres Directory-Servers durchfiihren
mochten, miissen Sie beide Bibliotheken, die Dateien des Integrated File System sowie die QUSRSYS-Ob-
jekte sichern.

Sie konnen beispielsweise eine LDIF-Datei verwenden, um den Directory-Server-Inhalt ganz oder teil-
weise zu sichern. Wenn Sie die Doménendaten fiir einen IBM Tivoli Directory Server for i5/0OS-Doménen-
controller sichern mochten, miissen Sie die folgenden Schritte durchfiihren:

1. Erweitern Sie im System i Navigator die Eintrdge Netzwerk > Server > TCP/IP.

2. Klicken Sie mit der rechten Maustaste auf Directory-Server, wihlen Sie Tools und anschlieSend Datei
exportieren aus, um eine Seite anzuzeigen, auf der Sie angeben kénnen, welche Teile des Directory-
Server-Inhalts in eine Datei exportiert werden sollen.

3. Ubertragen Sie die Exportdatei auf die System i-Plattform, die Sie als Sicherungs-Directory-Server ver-
wenden mochten.

4. Erweitern Sie im System i Navigator auf dem Sicherungsserver die Eintrage Netzwerk > Server >
TCP/IP.

5. Klicken Sie mit der rechten Maustaste auf Directory-Server, wihlen Sie Tools und anschliefend
Importieren aus, um den Inhalt der iibertragenen Datei auf den neuen Directory-Server zu laden.

Eine weitere Methode zur Sicherung der EIM-Doménendaten bietet ein Replikations-Directory-Server.
Alle Anderungen an EIM-Doménendaten werden automatisch an den Replikations-Directory-Server wei-
tergeleitet. Wenn der Directory-Server, auf dem sich der Doméanencontroller befindet, ausfillt oder EIM-
Daten verliert, konnen Sie die Daten vom Replikationsserver abrufen.
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Konfiguration und Verwendung eines Replikations-Directory-Servers sind vom Typ des verwendeten
Replikationsmodells abhéngig.

Sicherung und Wiederherstellung von EIM-Konfigurationsdaten:

Sollte Thr System ausfallen, miissen Sie die EIM-Konfigurationsdaten fiir dieses System wiederherstellen.
Die systemtibergreifende Sicherung und Wiederherstellung dieser Daten ist ein komplexer Vorgang.

Fiir die Sicherung und Wiederherstellung der EIM-Konfiguration sind die folgenden Optionen verfiigbar:

* Fiihren Sie auf jedem System Befehl SAVSECDTA (Sicherheitsdaten sichern) aus, um EIM-Daten und
andere wichtige Konfigurationsdaten zu sichern. Stellen Sie dann auf jedem System das Benutzerprofil
QSYS wieder her.

Anmerkung: Auf jedem System mit einer EIM-Konfiguration miissen Sie einzeln den Befehl
SASECDTA ausfiihren und das Benutzerprofilobjekt QSYS wiederherstellen. Méglicher-
weise treten Probleme auf, wenn Sie versuchen, das Benutzerprofilobjekt auf einem Sys-
tem wiederherzustellen, auf dem es nicht gespeichert wurde.

* Fiihren Sie den EIM-Konfigurationsassistenten erneut aus, oder aktualisieren Sie die Eigenschaften des
EIM-Konfigurationsordners manuell. Zur Vereinfachung dieses Vorgangs empfiehlt es sich, die
Planungsarbeitsblatter fiir die EIM-Implementierung zu speichern oder die EIM-Konfigurationsdaten
der einzelnen Systeme aufzuzeichnen.

Dariiber hinaus miissen Sie beriicksichtigen und planen, wie Sie die Daten des Netzwerkauthentifizie-
rungsservice sichern und wiederherstellen mochten, wenn Sie den Netzwerkauthentifizierungsservice als
Bestandteil einer Einzelanmeldungsumgebung konfiguriert haben.

Enterprise ldentity Mapping konfigurieren

Der EIM-Konfigurationsassistent ermdglicht Ihnen die schnelle und einfache Durchfiihrung der EIM-
Basiskonfiguration fiir Ihr System. Der Assistent stellt Ihnen drei Auswahlmoglichkeiten fiir die EIM-
Systemkonfiguration zur Verfiigung.

Wie Sie den Assistenten einsetzen, um EIM auf einem bestimmten System zu konfigurieren, richtet sich
danach, wie Sie generell den Einsatz von EIM in Ihrem Unternehmen geplant haben und welche Ansprii-
che Ihre EIM-Konfiguration erfiillen soll. So mdchten beispielsweise viele Administratoren EIM in Verbin-
dung mit dem Netzwerkauthentifizierungsservice verwenden, um eine Einzelanmeldungsumgebung fiir
mehrere Systeme und Plattformen zu erstellen, ohne die zugrunde liegenden Sicherheitsrichtlinien dndern
zu miissen. Der EIM-Konfigurationsassistent bietet Ihnen daher die Moglichkeit, den Netzwerkauthentifi-
zierungsservice als Bestandteil IThrer EIM-Konfiguration zu konfigurieren. Konfiguration und Verwendung
des Netzwerkauthentifizierungsservice sind jedoch fiir die Konfiguration und Verwendung von EIM nicht
erforderlich.

Bevor Sie mit der Konfiguration von EIM fiir ein oder mehrere Systeme beginnen, [planen Sie Thre EIM|
[Implementierung, um alle erforderlichen Informationen zusammenzustellen. Sie miissen beispielsweise
folgende Entscheidungen treffen:

* Welche System i-Plattform soll als EIM-Domé&nencontroller fiir die EIM-Doméne konfiguriert werden?
Erstellen Sie mit dem EIM-Konfigurationsassistenten zuerst eine neue Doméne auf diesem System, und
konfigurieren Sie anschlieffend mit diesem alle weiteren Systeme, so dass diese dieser Domé&ne hinzu-
gefligt werden konnen.

* Soll der Netzwerkauthentifizierungsservice auf jedem System konfiguriert werden, das fiir EIM konfi-
guriert wird? Wenn dies der Fall ist, konnen Sie mit dem EIM-Konfigurationsassistenten auf jedem Sys-
tem i-Modell eine Basiskonfiguration des Netzwerkauthentifizierungsservice erstellen. Sie miissen
jedoch noch weitere Tasks ausfiihren, um die Konfiguration des Netzwerkauthentifizierungsservice
abzuschliefsen.
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Nachdem Sie mit dem EIM-Konfigurationsassistenten fiir jede System i-Plattform eine Basiskonfiguration
erstellt haben, miissen Sie noch eine Reihe weiterer EIM-Konfigurations-Tasks ausfiihren, um die EIM-
Konfiguration zu vervollstindigen. Das [Szenario: Einzelanmeldung fiir i5/OS aktivieren|enthélt ein Bei-
spiel, das verdeutlicht, wie ein fiktives Unternehmen eine Einzelanmeldungsumgebung unter Verwen-
dung des Netzwerkauthentifizierungsservice und EIM konfiguriert hat.

Um EIM konfigurieren zu kdnnen, benétigen Sie die folgenden Sonderberechtigungen:
 Sicherheitsadministrator (*SECADM)

* Berechtigung fiir alle Objekte (*ALLOB]J)

* Systemkonfiguration (*IOSYSCFG)

Bevor Sie den EIM-Konfigurationsassistenten starten, sollten Sie alle Schritte unter |, Enterprise Identity|
Mapping planen” auf Seite 54 ausgefiihrt haben, damit genau festgelegt ist, wie EIM eingesetzt werden
soll. Wenn Sie EIM bei der Erstellung einer Einzelanmeldungsumgebung konfigurieren, sollten Sie aufser-
dem alle Schritte zur der Einzelanmeldung durchfiihren.

Fiihren Sie die folgenden Schritte durch, um auf den EIM-Konfigurationsassistenten zuzugreifen:
1. Starten Sie den System i Navigator.

2. Melden Sie sich an dem System an, das fiir EIM konfiguriert werden soll. Wenn Sie EIM fiir mehrere
Systeme konfigurieren mochten, fangen Sie mit dem System an, auf dem der EIM-Doménencontroller
konfiguriert werden soll.

3. Erweitern Sie Netzwerk »> Enterprise Identity Mapping.

4. Klicken Sie mit der rechten Maustaste auf Konfiguration, und wihlen Sie Konfigurieren aus, um den
EIM-Konfigurationsassistenten zu starten.

5. Wahlen Sie eine EIM-Konfigurationsauswahl aus, und folgen Sie den Anweisungen des Assistenten.

6. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen bené&tigen.

Nach Abschluss der Planung konnen Sie mit dem EIM-Konfigurationsassistenten eine von drei EIM-Basis-
konfigurationen erstellen. Sie konnen den Assistenten verwenden, um das System einer vorhandenen
Doméne hinzuzufiigen oder um eine neue Doméne zu erstellen und das System hinzuzufiigen. Wenn Sie
eine neue Domaine erstellen und das System hinzufiigen, konnen Sie angeben, ob Sie einen EIM-
Doménencontroller auf einem lokalen oder einem fernen System konfigurieren mochten. Die folgenden
Tasks enthalten Anweisungen zur Konfiguration von EIM, je nachdem welche EIM-Basiskonfiguration Sie
benétigen:

Zugehorige Informationen

[Netzwerkauthentifizierungsservice|

[Einzelanmeldung]

Neue lokale Doméne erstellen und System hinzufiigen

Wenn Sie mit dem EIM-Konfigurationsassistenten eine neue Doméne erstellen und das System hinzufi-
gen, konnen Sie im Rahmen Threr EIM-Konfiguration den EIM-Domé&nencontroller auf dem lokalen Sys-
tem konfigurieren.

Falls erforderlich, stellt der EIM-Konfigurationsassistent sicher, dass Sie die wichtigsten Konfigurations-
daten fiir den Directory-Server angeben. Wenn Kerberos auf der System i-Plattform momentan nicht kon-
figuriert ist, werden Sie vom Assistenten aufSerdem aufgefordert, den Assistenten fiir den Netzwerkau-
thentifizierungsservice zu starten.

Wenn Sie den EIM-Konfigurationsassistenten beendet haben, konnen Sie die folgenden Tasks ausfiihren:
* Neue EIM-Doméne erstellen.

* Lokalen Directory-Server als EIM-Domé&nencontroller konfigurieren.

* Netzwerkauthentifizierungsservice fiir das System konfigurieren.
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* EIM-Registerdefinitionen fiir das lokale i5/0S-Register und das Kerberos-Register erstellen.

* System fiir die Nutzung der neuen EIM-Doméne konfigurieren.

Um eine neue EIM-Domaéne zu erstellen und das System hinzuzufiigen, bendtigen Sie die folgenden
Sonderberechtigungen:

* Sicherheitsadministrator (*SECADM)
 Berechtigung fiir alle Objekte (*ALLOB]J)
* Systemkonfiguration (*IOSYSCFG)

Fiihren Sie die folgenden Schritte durch, um mit dem EIM-Konfigurationsassistenten eine neue lokale
Domine zu erstellen und das System hinzuzufiigen:

1.
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Wihlen Sie im System i Navigator das System aus, fiir das EIM konfiguriert werden soll, und erwei-
tern Sie Netzwerk > Enterprise Identity Mapping.

Klicken Sie mit der rechten Maustaste auf Konfiguration, und wihlen Sie Konfigurieren aus, um
den EIM-Konfigurationsassistenten zu starten.

Anmerkung: Diese Auswahl lautet Rekonfigurieren, wenn EIM bereits zuvor auf dem System kon-
figuriert wurde.

Wihlen Sie auf der Begriiffiungsseite des Assistenten Neue Domane erstellen und System hinzufii-
gen aus, und klicken Sie auf Weiter.

Wihlen Sie auf der Seite Position der EIM-Domine angeben die Auswahl Auf dem lokalen Direc-
tory-Server aus, und klicken Sie auf Weiter.

Anmerkung: Mit dieser Auswahl wird der lokale Directory-Server als EIM-Doméanencontroller konfi-
guriert. Da auf diesem Directory-Server alle EIM-Daten fiir die Doméne gespeichert
werden, muss er aktiv sein und bleiben, damit EIM-Abgleichsuchen und andere Ope-
rationen ausgefiihrt werden konnen.

Wenn der Netzwerkauthentifizierungsservice derzeit nicht auf der System i-Plattform konfiguriert ist
oder weitere Konfigurationsinformationen fiir den Netzwerkauthentifizierungsservice benttigt wer-
den, um eine Einzelanmeldungsumgebung zu konfigurieren, wird die Seite Konfiguration des Netz-
werkauthentifizierungsservice angezeigt. Mit Hilfe dieser Seite kann der Assistent fiir den Netz-
werkauthentifizierungsservice gestartet werden, so dass Sie den [Netzwerkauthentifizierungsservice|
k(‘)nnen. Sie konnen die Konfiguration des Netzwerkauthentifizierungsservice aber
auch zu einem spéteren Zeitpunkt durchfiihren, indem Sie den Konfigurationsassistenten fiir diesen
Service iiber den System i Navigator aufrufen. Wenn Sie die Konfiguration des Netzwerkauthentifi-
zierungsservice abgeschlossen haben, wird der EIM-Konfigurationsassistent fortgesetzt.

Fiihren Sie die folgenden Schritte durch, um den Netzwerkauthentifizierungsservice zu konfigurie-
ren:

a. Waihlen Sie auf der Seite Netzwerkauthentifizierungsservice konfigurieren die Einstellung Ja
aus, um den Assistenten fiir den Netzwerkauthentifizierungsservice zu starten. Mit diesem Assis-
tenten konnen Sie mehrere i5/0S-Schnittstellen und -Services fiir die Nutzung eines Kerberos-
Realms sowie eine Einzelanmeldungsumgebung konfigurieren, in der sowohl EIM als auch der
Netzwerkauthentifizierungsservice verwendet werden.

b. Geben Sie auf der Seite Realm-Informationen angeben den Namen des Standard-Realms im Feld
Standard-Realm ein. Wenn Sie Microsoft Active Directory fiir die Kerberos-Authentifizierung ver-
wenden, wahlen Sie Microsoft Active Directory wird fiir Kerberos-Authentifizierung verwen-
det aus, und klicken Sie auf Weiter.

C. Geben Sie auf der Seite KDC-Informationen angeben den vollstandig qualifizierten Namen des
Kerberos-Servers fiir diesen Realm im Feld KDC und 88 im Feld Port ein, und klicken Sie auf
Weiter.

d. Waihlen Sie auf der Seite Kennwortserverinformationen angeben entweder Ja oder Nein fiir die
Definition eines Kennwortservers aus. Mit dem Kennwortserver kénnen Principals Kennworter
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auf dem Kerberos-Server dndern. Wenn Sie Ja auswéhlen, geben Sie den Namen des Kennworts-
ervers im Feld Kennwortserver ein. Ubernehmen Sie den Standardwert 464 im Feld Port, und
klicken Sie auf Weiter.

e. Wahlen Sie auf der Seite Chiffrierschliisseleintrige auswihlen die i5/0S Kerberos-Authentifi-
zierung aus, und klicken Sie dann auf Weiter.

Anmerkung: Sie konnen auflerdem Chiffrierschliisseleintrdge fiir IBM Tivoli Directory Server for
i5/08S, i5/0S NetServer und IBM HTTP-Server fiir i5/0S erstellen, wenn diese Ser-
vices mit der Kerberos-Authentifizierung arbeiten sollen. Moglicherweise miissen
zusétzliche Konfigurationsschritte fiir diese Services durchgefiihrt werden, bevor
Sie die Kerberos-Authentifizierung verwenden kénnen.

f. Geben Sie auf der Seite i5/0S-Chiffrierschliisseleintrag erstellen ein Kennwort ein, und bestéti-
gen Sie es. Klicken Sie anschlieffend auf Weiter. Dieses Kennwort verwenden Sie auch, wenn Sie
die i5/0S-Principals zum Kerberos-Server hinzufiigen.

g. Optional: Wahlen Sie Ja auf der Seite Stapeldatei erstellen aus, geben Sie die folgenden Informa-
tionen an, und klicken Sie auf Weiter:

 Aktualisieren Sie im Feld Stapeldatei den Verzeichnispfad. Klicken Sie auf Durchsuchen, um
den entsprechenden Verzeichnispfad zu lokalisieren, oder editieren Sie den Pfad im Feld
Stapeldatei.

* Waihlen Sie Ja im Feld Kennwort einfiigen aus. Dies garantiert, dass alle Kennworter, die dem
i5/06S-Service-Principal zugeordnet sind, in die Stapeldatei eingefiigt werden. Beachten Sie,
dass Kennworter in Klartext angezeigt werden und von jedem gelesen werden konnen, der
iiber den Lesezugriff fiir die Stapeldatei verfiigt. Daher ist es auflerordentlich wichtig, dass Sie
die Stapeldatei sofort nach Gebrauch wieder vom Kerberos-Server und dem PC l6schen. Wenn
Sie das Kennwort nicht einfiigen, werden Sie bei der Ausfithrung der Stapeldatei zur Eingabe
des Kennworts aufgefordert.

Anmerkung: Sie konnen dem Microsoft Active Directory auch manuell die vom Assistenten
generierten Service-Principals hinzufiigen. Anweisungen hierzu finden Sie unter
i5/OS-Principals zum Kerberos-Server hinzufiigen|

« Uberpriifen Sie die Konfigurationsdetails fiir den Netzwerkauthentifizierungsservice auf der
Seite Zusammenfassung, und klicken Sie auf Fertig stellen, um zum EIM-Konfigurations-
assistenten zurtickzukehren.

6. Wenn der lokale Directory-Server derzeit nicht konfiguriert ist, wird bei der Riickkehr zum EIM-
Konfigurationsassistenten die Seite Directory-Server konfigurieren angezeigt. Geben Sie die folgen-
den Informationen ein, um den lokalen Directory-Server zu konfigurieren:

Anmerkung: Wenn Sie den lokalen Directory-Server konfigurieren, bevor Sie den EIM-
Konfigurationsassistenten verwenden, wird stattdessen die Seite Benutzer fiir Verbin-
dung angeben angezeigt. Geben Sie auf dieser Seite den registrierten Namen und das
Kennwort des LDAP-Administrators ein, um sicherzustellen, dass der Assistent ausrei-
chend berechtigt ist, um die EIM-Doméne und die darin enthaltenen Objekte zu ver-
walten; fahren Sie dann mit dem nachsten Schritt fort. Klicken Sie auf Hilfe, wenn Sie
Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

a. Ubernehmen Sie den Standardwert 389 im Feld Port, oder geben Sie eine andere Portnummer fiir
die ungesicherte EIM-Kommunikation mit dem Directory-Server an.

b. Geben Sie im Feld Registrierter Name den registrierten LDAP-Namen (DN) ein, der den LDAP-
Administrator fiir den Directory-Server identifiziert. Dieser registrierte Name wird vom EIM-
Konfigurationsassistenten erstellt und verwendet, um den Directory-Server als Doméanen-
controller fiir die neue Doméne zu konfigurieren, die momentan erstellt wird.

c. Geben Sie im Feld Kennwort das Kennwort fiir den LDAP-Administrator ein.
d. Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.
e. Klicken Sie auf Weiter.
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7.

8.

10.
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Geben Sie auf der Seite Domidne angeben die folgenden Informationen ein:

a. Geben Sie im Feld Domine den Namen der zu erstellenden EIM-Domine ein. Ubernehmen Sie
den Standardnamen EIM, oder geben Sie eine beliebige Zeichenfolge ein, die Ihnen sinnvoll
erscheint. Die Sonderzeichen = + < >, #; \ und * konnen Sie jedoch nicht verwenden.

b. Geben Sie im Feld Beschreibung eine Beschreibung der Doméne ein.
c. Klicken Sie auf Weiter.

Wihlen Sie auf der Seite Ubergeordneten registrierten Namen fiir Domine angeben die Einstellung
Ja aus, um einen iibergeordneten registrierten Namen fiir die zu erstellende Doméne anzugeben.
Wihlen Sie Nein aus, wenn EIM-Daten an einer Verzeichnisposition mit einem Suffix gespeichert
werden sollen, das vom EIM-Domé&nennamen abgeleitet wird.

Anmerkung: Wenn Sie eine Doméne auf einem lokalen Directory-Server erstellen, ist die Angabe
eines libergeordneten registrierten Namens optional. Mit der Angabe eines iibergeord-
neten registrierten Namens konnen Sie festlegen, an welcher Stelle im lokalen LDAP-
Namespace EIM-Daten fiir die Doméne gespeichert werden sollen. Wenn Sie keinen
iibergeordneten registrierten Namen angeben, werden die EIM-Daten unter dem eige-
nen Suffix im Namespace gespeichert. Verwenden Sie bei Angabe von Ja das Listen-
feld, um das lokale LDAP-Suffix auszuwéhlen, das als tibergeordneter registrierter
Name dienen soll, oder geben Sie Text ein, um einen neuen iibergeordneten registrier-
ten Namen zu erstellen und zu benennen.

Die Angabe eines iibergeordneten registrierten Namens fiir die neue Doméne ist nicht
erforderlich. Klicken Sie auf Hilfe, wenn Sie weitere Informationen tiber die Verwen-
dung eines iibergeordneten registrierten Namens bendotigen.

Geben Sie auf der Seite Registerinformationen an, ob die lokalen Benutzerregister der EIM-Doméne
als Registerdefinitionen hinzugefiigt werden sollen. Wéahlen Sie eine oder beide der folgenden
Registertypen aus:

Anmerkung: Sie miissen die Registerdefinitionen nicht zum jetzigen Zeitpunkt erstellen. Wenn Sie
sie spiter erstellen mochten, miissen Sie die [Systemregisterdefinitionen hinzufiigen|
und die [EIM-Konfigurationseigenschaften aktualisieren|

a. Waihlen Sie Lokales i5/0S aus, um eine Registerdefinition fiir das lokale Register hinzuzuftigen.
Ubernehmen Sie den im Feld enthaltenen Standardwert fiir den Namen der Registerdefinition
oder geben Sie einen anderen Namen ein. Der EIM-Registername ist eine beliebige Zeichenfolge,
die fiir den Registertyp und eine bestimmte Instanz dieses Registers steht.

b. Wihlen Sie Kerberos aus, um eine Registerdefinition fiir ein Kerberos-Register hinzuzuftigen.
Ubernehmen Sie den im Feld enthaltenen Standardwert fiir den Namen der Registerdefinition
oder geben Sie einen anderen Namen ein. Der Standardname fiir die Registerdefinition entspricht
dem Realm-Namen. Wenn Sie den Standardnamen tibernehmen (sprich fiir den Kerberos-
Registernamen denselben Namen verwenden wie fiir den Realm), konnen Sie die Leistung beim
Abrufen von Informationen aus dem Register erhohen. Wihlen Sie ggf. Bei Kerberos-Benutzer-
identititen muss die Grofi-/Kleinschreibung beachtet werden aus.

c. Klicken Sie auf Weiter.

Wihlen Sie auf der Seite EIM-Systembenutzer angeben einen Benutzerstatus aus, den das System
verwenden soll, wenn es EIM-Operationen fiir Betriebssystemfunktionen ausfiihrt. Diese Operationen
umfassen Abgleichsuchoperationen sowie Loschoperationen fiir Zuordnungen, die ausgefiihrt wer-
den, wenn ein lokales i5/0OS-Benutzerprofil geloscht wird. Sie konnen eine der folgenden Benutzer-
statusarten auswahlen: Registrierter Name und Kennwort, Kerberos-Chiffrierschliisseldatei und
Principal oder Kerberos-Principal und Kennwort. Welche Benutzerstatusarten im Einzelnen ausge-
wahlt werden konnen, hangt von der aktuellen Systemkonfiguration ab. Wenn der Netzwerkauthen-
tifizierungsservice fiir das System z. B. nicht konfiguriert ist, konnen Benutzer mit dem Status "Kerb-
eros” moglicherweise nicht ausgewdhlt werden. Der von Thnen ausgewéhlte Benutzerstatus bestimmt
die {ibrigen Informationen, die Sie noch auf der Seite eingeben miissen, folgendermafsen:
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Anmerkung: Sie miissen einen Benutzer angeben, der momentan auf dem Directory-Server definiert
ist, auf dem sich der EIM-Doménencontroller befindet. Der Benutzer muss mindestens
iiber die erforderlichen Privilegien verfiigen, um die Abgleichsuchfunktion und die
Registerverwaltung fiir das lokale Benutzerregister ausfiihren zu konnen. Ist dies nicht
der Fall, kénnen bestimmte Betriebssystemfunktionen im Zusammenhang mit der Ver-
wendung der Einzelanmeldung und dem Léschen von Benutzerprofilen fehlschlagen.

Wenn Sie den Directory-Server vor Ausfiihrung dieses Assistenten nicht konfiguriert
haben, kénnen Sie lediglich den Benutzerstatus Registrierter Namen und Kennwort
auswdahlen und als registrierten Namen nur den des LDAP-Administrators angeben.

* Wenn Sie Registrierter Name und Kennwort auswiéhlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Registrierter Name den registrierten LDAP-Namen ein, der den Benutzer
identifiziert, den das System zur Ausfiihrung von EIM-Operationen verwenden soll.

— Geben Sie im Feld Kennwort das Kennwort fiir den registrierten Namen ein.
- Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

* Wenn Sie Kerberos-Principal und Kennwort auswéhlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Principal den Kerberos-Principal-Namen an, den das System zur Ausfiih-
rung von EIM-Operationen verwenden soll.

— Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

— Geben Sie im Feld Kennwort das Kennwort fiir den Benutzer ein.
— Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

* Wenn Sie Kerberos-Chiffrierschliisseldatei und -Principal auswihlen, miissen Sie die folgenden
Informationen angeben:

— Geben Sie im Feld Chiffrierschliisseldatei den vollstindig qualifizierten Namen des Pfads und
der Chiffrierschliisseldatei ein, die den Kerberos-Principal enthélt, den das System zur Ausfiih-
rung vom EIM-Operationen verwenden soll. Sie kénnen auch auf Durchsuchen klicken, um
eine Chiffrierschliisseldatei aus den Verzeichnissen des integrierten Dateisystems von System i
auszuwdhlen.

— Geben Sie im Feld Principal den Kerberos-Principal-Namen an, den das System zur Ausfiih-
rung von EIM-Operationen verwenden soll.

— Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

* Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen
Benutzerinformationen verwenden kann, um erfolgreich eine Verbindung zum EIM-Doménen-
controller herzustellen.

* Klicken Sie auf Weiter.

11. Uberpriifen Sie in der Anzeige Zusammenfassung die von Thnen angegebenen Konfigurationsdaten.
Wenn alle Informationen richtig sind, klicken Sie auf Fertig stellen.

EIM-Konfiguration der Doméane abschlieBen

Wenn der Assistent beendet wird, fiigt er die neue Doméne zum Ordner Domanenverwaltung hinzu,
womit Sie dann eine EIM-Basiskonfiguration fiir diesen Server erstellt haben. Um die EIM-Konfiguration
fiir diese Doméne endgiiltig abzuschliefSen, miissen Sie jedoch noch folgende Tasks ausfiihren:

1. Verwenden Sie den EIM-Konfigurationsassistenten auf jedem weiteren Server, den Sie

hinzufligen| mochten.
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Fiigen Sie der EIM-Domine bei Bedarf EIM-Registerdefinitionen fiir andere Nicht-System i-Plattfor-
men und -Anwendungen hinzu, die Sie zur EIM-Doméne hinzufiigen mochten. Diese Register-
definitionen beziehen sich auf die tatsdchlichen Benutzerregister, die zur Doméne gehdren miissen. Sie
konnen abhdngig von Thren Anforderungen in Bezug auf die EIM-Implementierung entweder
fregisterdefinitionen hinzufiigen| oder|Anwendungsregisterdefinitionen hinzufiigen|

Legen Sie abhédngig von diesen Anforderungen fest, ob Sie folgende Schritte durchfiihren miissen:

« [EIM-Kennungen! fiir jeden einzelnen Benutzer oder jede einzelne Entitdt der Domé&ne und
Kennungszuordnungenl fiir diese Benutzer oder Entititen erstellen.

* [Richtlinienzuordnungen erstellen, um eine Gruppe von Benutzern mit einer einzigen Zielbenutzer-
identitdt abzugleichen.

* Eine Kombination aus beiden Moglichkeiten erstellen.

ten Sie die Identitatsabgleiche fiir Ihre EIM-Konfiguration mit Hilfe der EIM—Funktion
en

Wenn der einzige EIM-Benutzer, den Sie definiert haben, der registrierte Name fiir den LDAP-Admi-
nistrator ist, dann verfiigt Ihr EIM-Benutzer iiber eine iibergeordnete Berechtigung fiir alle Daten auf
dem Directory-Server. Daher konnten Sie erwédgen, einen oder mehrere registrierte Namen als zuséatz-
liche Benutzer zu erstellen, die iiber eine besser geeignete [EIM-Zugriffssteuerung| mit eingeschrankten
Rechten fiir EIM-Daten verfiigen. Weitere Informationen zum Erstellen von registrierten Namen fiir
den Directory-Server finden Sie unter [Distinguished names|im i5/0S Information Center. Wie viele
EIM-Benutzer Sie zusitzlich definieren, hdngt davon ab, welche Rolle die Trennung von Sicherheits-
aufgaben und Zustandigkeiten bei Ihrer Sicherheitsrichtlinie spielt. Normalerweise kdnnen Sie min-
destens die beiden folgenden Arten von registrierten Namen erstellen:

* Benutzer mit EIM-Administratorzugriffssteuerung

Dieser registrierte Name stellt die geeignete Berechtigungsstufe fiir einen Administrator zur Verfii-

gung, der fiir die Verwaltung der EIM-Domaéne verantwortlich ist. Dieser registrierte Name des

EIM-Administrators konnte verwendet werden, um eine Verbindung zum Domaénencontroller her-

zustellen, wenn die Verwaltung der EIM-Doméne vollstindig iiber den System i Navigator erfolgt.
* Mindestens ein Benutzer mit der Zugriffssteuerung fiir alle folgenden Bereiche:

- Kennungsadministrator

— Registeradministrator

- EIM-Abgleichsoperationen

Dieser Benutzer stellt die erforderliche Zugriffssteuerungsstufe fiir den Systembenutzer zur Verfi-
gung, der EIM-Operationen fiir das Betriebssystem ausfiihrt.

Anmerkung: Um diesen neuen registrierten Namen fiir den Systembenutzer an Stelle des regis-
trierten Namens fiir den LDAP-Administrator benutzen zu konnen, miissen die EIM-
Konfigurationseigenschaften fiir die System i-Plattform gedndert werden. Unter
[Konfigurationseigenschaften verwalten|wird erldutert, wie Sie den registrierten Namen
des Systembenutzers dndern konnen.

Zusétzlich konnen Sie noch SSL (Secure Sockets Layer) oder TLS (Transport Layer Security) verwenden,
um eine gichere Verbindung zum EIM-Doménencontroller zu konfigurieren| und so die Ubertragung von
EIM-Daten zu schiitzen. Wenn Sie SSL fiir den Directory-Server aktivieren, miissen Sie die EIM-
Konfigurationseigenschaften aktualisieren, indem Sie angeben, dass die System i-Plattform eine sichere
SSL-Verbindung verwendet. AuSerdem miissen Sie die Eigenschaften der Doméne aktualisieren, indem
Sie angeben, dass EIM SSL-Verbindungen verwendet, um die Doméne iiber den System i Navigator zu
verwalten.

Anmerkung: Moglicherweise sind weitere Tasks erforderlich, wenn Sie eine Basiskonfiguration des Netz-

werkauthentifizierungsservice erstellt haben; dies gilt insbesondere, wenn Sie eine Einzelan-
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meldungsumgebung implementieren. Informationen zu diesen zuséatzlichen Arbeitsschritten
erhalten Sie, wenn Sie alle Konfigurationsschritte im [Szenario: Einzelanmeldung fiir i5/09

durcharbeiten.

Neue ferne Domane erstellen und System hinzufiigen

Wenn Sie mit dem EIM-Konfigurationsassistenten eine neue Doméne erstellen und das System hinzufii-
gen, konnen Sie im Rahmen der EIM-Konfiguration einen Directory-Server auf einem fernen System als
EIM-Doménencontroller konfigurieren.

Sie miissen die entsprechenden Informationen fiir die Verbindung zu dem fernen Directory-Server ange-
ben, damit Sie EIM konfigurieren kénnen. Wenn Kerberos auf der System i-Plattform momentan nicht
konfiguriert ist, werden Sie vom Assistenten aufierdem aufgefordert, den Assistenten fiir den Netzwer-
kauthentifizierungsservice zu starten.

Anmerkung: Der Directory-Server auf dem fernen System muss EIM-Unterstiitzung bieten. EIM setzt
voraus, dass sich der Doménencontroller auf einem Directory-Server befindet, der Light-
weight Directory Access Protocol (LDAP) Version 3 unterstiitzt. Dariiber hinaus muss auf
dem Directory-Server-Produkt das EIM-Schema konfiguriert sein. Der IBM Directory Server
V5.1 stellt diese Unterstiitzung beispielsweise zur Verfiigung. Weitere Informationen iiber
die Voraussetzungen fiir den EIM-Dominencontroller finden Sie unter |, EIM-Doménen-|
fcontroller planen” auf Seite 60}

Wenn Sie den EIM-Konfigurationsassistenten beendet haben, kénnen Sie die folgenden Tasks ausfiihren:
* Neue EIM-Doméne erstellen.

* Fernen Directory-Server als EIM-Doménencontroller konfigurieren.

* Netzwerkauthentifizierungsservice fiir das System konfigurieren.

* EIM-Registerdefinitionen fiir das lokale i5/0OS-Register und das Kerberos-Register erstellen.

* System fiir die Nutzung der neuen EIM-Domaéne konfigurieren.

Um eine neue EIM-Domane zu erstellen und das System hinzuzufiigen, bendtigen Sie die folgenden
Sonderberechtigungen:

* Sicherheitsadministrator (*SECADM)
* Berechtigung fiir alle Objekte (*ALLOB]J)
¢ Systemkonfiguration (*IOSYSCFG)

Fiihren Sie die folgenden Schritte durch, um mit dem EIM-Konfigurationsassistenten eine Doméne auf
einem fernen System zu erstellen und das System hinzuzufiigen:

1. Vergewissern Sie sich, dass der Directory-Server auf dem fernen System aktiv ist.

2. Wihlen Sie im System i Navigator das System aus, fiir das EIM konfiguriert werden soll, und erwei-
tern Sie Netzwerk > Enterprise Identity Mapping.

3. Klicken Sie mit der rechten Maustaste auf Konfiguration, und wihlen Sie Konfigurieren aus, um
den EIM-Konfigurationsassistenten zu starten.

Anmerkung: Diese Auswahl lautet Rekonfigurieren, wenn EIM bereits zuvor auf dem System kon-
figuriert wurde.

4. Wahlen Sie auf der Begriiflungsseite des Assistenten Neue Domine erstellen und System hinzufii-
gen aus, und klicken Sie auf Weiter.

5. Wahlen Sie auf der Seite Position der EIM-Domine angeben die Auswahl Auf dem lokalen Direc-
tory-Server aus, und klicken Sie auf Weiter.
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Anmerkung: Mit dieser Auswahl wird der lokale Directory-Server als EIM-Domé&nencontroller konfi-
guriert. Da auf diesem Directory-Server alle EIM-Daten fiir die Doméne gespeichert
werden, muss er aktiv sein und bleiben, damit EIM-Abgleichsuchen und andere Ope-
rationen ausgefiihrt werden konnen.

Wenn der Netzwerkauthentifizierungsservice derzeit nicht auf der System i-Plattform konfiguriert ist
oder weitere Konfigurationsinformationen fiir den Netzwerkauthentifizierungsservice bendtigt wer-
den, um eine Einzelanmeldungsumgebung zu konfigurieren, wird die Seite Konfiguration des Netz-
werkauthentifizierungsservice angezeigt. Mit Hilfe dieser Seite kann der Assistent fiir den Netzwer-
kauthentifizierungsservice gestartet werden, so dass Sie den [Netzwerkauthentifizierungsservice

konfigurieren| konnen. Sie konnen die Konfiguration des Netzwerkauthentifizierungsservice aber

auch zu einem spidteren Zeitpunkt durchfiihren, indem Sie den Konfigurationsassistenten fiir diesen
Service tiber den System i Navigator aufrufen. Wenn Sie die Konfiguration des Netzwerkauthentifi-
zierungsservice abgeschlossen haben, wird der EIM-Konfigurationsassistent fortgesetzt.

Fiihren Sie die folgenden Schritte durch, um den Netzwerkauthentifizierungsservice zu konfigurie-
ren:

a. Wahlen Sie auf der Seite Netzwerkauthentifizierungsservice konfigurieren die Einstellung Ja
aus, um den Assistenten fiir den Netzwerkauthentifizierungsservice zu starten. Mit diesem Assis-
tenten konnen Sie mehrere i5/0OS-Schnittstellen und -Services fiir die Nutzung eines Kerberos-
Realms sowie eine Einzelanmeldungsumgebung konfigurieren, in der sowohl EIM als auch der
Netzwerkauthentifizierungsservice verwendet werden.

b. Geben Sie auf der Seite Realm-Informationen angeben den Namen des Standard-Realms im Feld
Standard-Realm ein. Wenn Sie Microsoft Active Directory fiir die Kerberos-Authentifizierung ver-
wenden, wahlen Sie Microsoft Active Directory wird fiir Kerberos-Authentifizierung verwen-
det aus, und klicken Sie auf Weiter.

c. Geben Sie auf der Seite KDC-Informationen angeben den vollstindig qualifizierten Namen des
Kerberos-Servers fiir diesen Realm im Feld KDC und 88 im Feld Port ein, und klicken Sie auf
Weiter.

d. Wahlen Sie auf der Seite Kennwortserverinformationen angeben entweder Ja oder Nein fiir die
Definition eines Kennwortservers aus. Mit dem Kennwortserver kénnen Principals Kennworter
auf dem Kerberos-Server d&ndern. Wenn Sie Ja auswéhlen, geben Sie den Namen des Kennworts-
ervers im Feld Kennwortserver ein. Ubernehmen Sie den Standardwert 464 im Feld Port, und
klicken Sie auf Weiter.

e. Wahlen Sie auf der Seite Chiffrierschliisseleintrige auswihlen die i5/0S Kerberos-Authentifi-
zierung aus, und klicken Sie dann auf Weiter.

Anmerkung: Sie konnen aufierdem Chiffrierschliisseleintrage fiir IBM Tivoli Directory Server for
i5/08, i5/0S NetServer und den IBM HTTP-Server fiir i5/0OS-Server erstellen,
wenn diese Services mit der Kerberos-Authentifizierung arbeiten sollen. Moglicher-
weise miissen zusédtzliche Konfigurationsschritte fiir diese Services ausgefiihrt wer-
den, bevor Sie die Kerberos-Authentifizierung verwenden konnen.

f. Geben Sie auf der Seite i5/0S-Chiffrierschliisseleintrag erstellen ein Kennwort ein, und bestéti-
gen Sie es. Klicken Sie anschlieffend auf Weiter. Dieses Kennwort verwenden Sie auch, wenn Sie
die i5/OS-Principals zum Kerberos-Server hinzufiigen.

g. Optional: Wahlen Sie Ja auf der Seite Stapeldatei erstellen aus, geben Sie die folgenden Informa-
tionen an, und klicken Sie auf Weiter:

* Aktualisieren Sie im Feld Stapeldatei den Verzeichnispfad. Klicken Sie auf Durchsuchen, um
den entsprechenden Verzeichnispfad zu lokalisieren, oder editieren Sie den Pfad im Feld
Stapeldatei.

¢ Wahlen Sie Ja im Feld Kennwort einfiigen aus. Dies garantiert, dass alle Kennworter, die dem
i5/0S-Service-Principal zugeordnet sind, in die Stapeldatei eingefiigt werden. Beachten Sie,
dass Kennworter in Klartext angezeigt werden und von jedem gelesen werden konnen, der
iiber den Lesezugriff fiir die Stapeldatei verfiigt. Daher ist es auflerordentlich wichtig, dass Sie
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die Stapeldatei sofort nach Gebrauch wieder vom Kerberos-Server und dem PC l6schen. Wenn
Sie das Kennwort nicht einfiigen, werden Sie bei der Ausfithrung der Stapeldatei zur Eingabe
des Kennworts aufgefordert.

Anmerkung: Sie konnen die vom Assistenten generierten Service-Principals auch manuell zum
Microsoft Active Directory hinzufiigen. Anweisungen hierzu finden Sie unter
i5/OS-Principals zum Kerberos-Server hinzufiigen|

Uberpriifen Sie die Konfigurationsdetails fiir den Netzwerkauthentifizierungsservice auf der
Seite Zusammenfassung, und klicken Sie auf Fertig stellen, um zum EIM-Konfigurations-
assistenten zuriickzukehren.

7. Geben Sie auf der Seite EIM-Domainencontroller angeben die folgenden Verbindungsinformationen
fiir den zu konfigurierenden fernen EIM-Domaénencontroller an:

a.

d.

Wihlen Sie auf der Seite Benutzer fiir Verbindung angeben einen Benutzerstatus fiir die Verbin-

Geben Sie im Feld Name des Domidnencontrollers den Namen des fernen Directory-Servers an,
der als EIM-Domanencontroller fiir die Doméne fungieren soll, die erstellt wird. Bei dem Namen
des EIM-Domanencontrollers kann es sich um den TCP/IP-Host- und Domédnennamen oder um
die Adresse des Directory-Servers handeln.

Geben Sie die folgenden Informationen fiir die Verbindung zum Doménencontroller ein:

Wahlen Sie Sichere Verbindung (SSL oder TLS) verwenden aus, um eine sichere Verbindung
zum EIM-Doménencontroller herzustellen. Darauthin wird entweder mit SSL (Secure Sockets
Layer) oder mit TLS (Transport Layer Security) eine sichere Verbindung hergestellt, um die
Ubertragung von EIM-Daten {iber ein ungesichertes Netzwerk, wie beispielsweise das Internet,
zu schiitzen.

Anmerkung: Sie miissen sicherstellen, dass der EIM-Doménencontroller fiir die Verwendung
einer sicheren Verbindung konfiguriert ist. Andernfalls kann die Verbindung zum
Doménencontroller moglicherweise nicht hergestellt werden.

Geben Sie im Feld Port den TCP/IP-Port ein, auf dem der Directory-Server empfangsbereit ist.

Wenn Sichere Verbindung verwenden ausgewahlt ist, lautet der Standardport 636; andernfalls
ist 389 der Standardport.

Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen
Informationen verwenden kann, um erfolgreich eine Verbindung zum fernen EIM-Domaénen-
controller herzustellen.

Klicken Sie auf Weiter.

dung aus. Sie kénnen eine der folgenden Benutzerstatusarten auswéhlen: Registrierter Name und
Kennwort, Kerberos-Chiffrierschliisseldatei und Principal, Kerberos-Principal und Kennwort oder
Benutzerprofil und Kennwort. Die beiden Kerberos-Benutzerarten sind nur verfiigbar, wenn der
Netzwerkauthentifizierungsservice fiir die lokale System i-Plattform konfiguriert ist. Der von Ihnen
ausgewdhlte Benutzerstatus bestimmt die iibrigen Informationen, die Sie noch auf der Seite eingeben
miissen, folgendermafien:

Anmerkung: Wenn Sie sicherstellen mochten, dass der Assistent iiber ausreichende Berechtigungen

verfiigt, um die erforderlichen EIM-Objekte im Verzeichnis zu erstellen, wéhlen Sie als
Benutzerstatus Registrierter Name und Kennwort aus, und geben Sie den registrierten
Namen und das Kennwort des LDAP-Administrators als Benutzer an.

Sie kénnen einen anderen Benutzer fiir die Verbindung angeben; dieser muss jedoch
iiber die entsprechende LDAP-Administratorberechtigung fiir den fernen Directory-Ser-
ver verfligen.

a. Wenn Sie Registrierter Name und Kennwort auswéhlen, miissen Sie die folgenden Informatio-
nen angeben:
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b.

C.

f.

* Geben Sie im Feld Registrierter Name den registrierten Namen (DN) und das Kennwort des
LDAP-Administrators ein, um sicherzustellen, dass der Assistent ausreichend berechtigt ist,
die EIM-Doméne und die darin enthaltenen Objekte zu verwalten.

* Geben Sie im Feld Kennwort das Kennwort fiir den registrierten Namen ein.
* Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

Wenn Sie Kerberos-Chiffrierschliisseldatei und -Principal auswéhlen, miissen Sie die folgenden
Informationen angeben:

* Geben Sie im Feld Chiffrierschliisseldatei den vollstindig qualifizierten Namen des Pfads und
der Chiffrierschliisseldatei ein, die den Kerberos-Principal enthélt, den der Assistent beim
Verbindungsaufbau zur EIM-Doméne verwenden soll. Sie kénnen auch auf Durchsuchen kli-
cken, um eine Chiffrierschliisseldatei aus den Verzeichnissen des integrierten Dateisystems von
i5/0S auszuwdhlen.

* Geben Sie im Feld Principal den Namen des Kerberos-Principals ein, mit dem der Benutzer
identifiziert werden soll.

* Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

Wenn Sie Kerberos-Principal und Kennwort auswihlen, miissen Sie die folgenden Informationen

angeben:

* Geben Sie im Feld Principal den Namen des Kerberos-Principals ein, den der Assistent beim
Verbindungsaufbau zur EIM-Doméne verwenden soll.

* Geben Sie im Feld Realm den vollstandig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

* Geben Sie im Feld Kennwort das Kennwort fiir den Kerberos-Principal ein.

* Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

Wenn Sie Benutzerprofil und Kennwort auswihlen, miissen Sie die folgenden Informationen

angeben:

* Geben Sie im Feld Benutzerprofil den Namen des Benutzerprofils ein, den der Assistent beim
Verbindungsaufbau zur EIM-Domaéne verwenden soll.

* Geben Sie im Feld Kennwort das Kennwort fiir das Benutzerprofil ein.

* Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen

Benutzerinformationen verwenden kann, um erfolgreich eine Verbindung zum EIM-Doménen-

controller herzustellen.

Klicken Sie auf Weiter.

9. Geben Sie auf der Seite Domine angeben die folgenden Informationen ein:

a.

b.
c.

Geben Sie im Feld Domine den Namen der zu erstellenden EIM-Domine ein. Ubernehmen Sie
den Standardnamen EIM, oder geben Sie eine beliebige Zeichenfolge ein, die Ihnen sinnvoll
erscheint. Die Sonderzeichen = + < >, #; \ und * kénnen Sie jedoch nicht verwenden.

Geben Sie im Feld Beschreibung eine Beschreibung der Doméne ein.

Klicken Sie auf Weiter.

10. Wiahlen Sie im Dialog Ubergeordneten registrierten Namen fiir Domine angeben die Einstellung Ja
aus, um den iibergeordneten registrierten Namen anzugeben, den der Assistent fiir die Adresse der
EIM-Domaéne verwenden soll, die erstellt wird. Dieser registrierte Name ist ein Eintrag, der in der
Hierarchie der Verzeichnisinformationen dem Doméanennameneintrag direkt tibergeordnet ist. Wah-
len Sie Nein aus, wenn EIM-Daten an einer Verzeichnisposition mit einem Suffix gespeichert werden
sollen, das vom EIM-Doméanennamen abgeleitet wird.
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11.

12.

Anmerkung: Wenn Sie mit dem Assistenten eine Doméne auf einem fernen Domanencontroller kon-
figurieren, sollten Sie einen entsprechenden {ibergeordneten registrierten Namen fiir
die Doméne angeben. Da alle erforderlichen Konfigurationsobjekte fiir den iibergeord-
neten registrierten Namen bereits vorhanden sein miissen, damit die EIM-Konfigura-
tion gelingt, sollten Sie mit der Anzeigefunktion nach dem entsprechenden {ibergeord-
neten registrierten Namen suchen, statt ihn manuell einzugeben. Klicken Sie auf Hilfe,
wenn Sie weitere Informationen iiber die Verwendung eines iibergeordneten registrier-
ten Namens bendtigen.

Geben Sie auf der Seite Registerinformationen an, ob lokale Benutzerregister der EIM-Doméne als
Registerdefinitionen hinzugefiigt werden sollen. Wahlen Sie eine oder beide der folgenden Register-
typen aus:

Anmerkung: Sie miissen die Registerdefinitionen nicht zum jetzigen Zeitpunkt erstellen. Wenn Sie
sie spéter erstellen mochten, miissen Sie die Informationen unter Eystemregister-l
[definition hinzufiigen| und [EIM-Konfigurationseigenschaften verwalten|lesen.

a. Wabhlen Sie Lokales i5/0S aus, um eine Registerdefinition fiir das lokale Register hinzuzufiigen.
Ubernehmen Sie den im Feld enthaltenen Standardwert fiir den Namen der Registerdefinition
oder geben Sie einen anderen Namen ein. Der EIM-Registername ist eine beliebige Zeichenfolge,
die fiir den Registertyp und eine bestimmte Instanz dieses Registers steht.

b. Wiahlen Sie Kerberos aus, um eine Registerdefinition fiir ein Kerberos-Register hinzuzufiigen.
Ubernehmen Sie den im Feld enthaltenen Standardwert fiir den Namen der Registerdefinition
oder geben Sie einen anderen Namen ein. Der Standardname fiir die Registerdefinition entspricht
dem Realm-Namen. Wenn Sie den Standardnamen iibernehmen (sprich fiir den Kerberos-
Registernamen denselben Namen verwenden wie fiir den Realm), kénnen Sie die Leistung beim
Abrufen von Informationen aus dem Register erhohen. Wahlen Sie ggf. Bei Kerberos-Benutzer-
identititen muss die Grof3-/Kleinschreibung beachtet werden aus.

c. Klicken Sie auf Weiter.

Waihlen Sie auf der Seite EIM-Systembenutzer angeben einen Benutzerstatus aus, den das System
verwenden soll, wenn es EIM-Operationen fiir Betriebssystemfunktionen ausfiihrt. Diese Operationen
umfassen Abgleichsuchoperationen sowie Loschoperationen fiir Zuordnungen, die ausgefiihrt wer-
den, wenn ein lokales i5/OS-Benutzerprofil geloscht wird. Sie kdnnen eine der folgenden Benutzer-
statusarten auswéahlen: Registrierter Name und Kennwort, Kerberos-Chiffrierschliisseldatei und
Principal oder Kerberos-Principal und Kennwort. Welchen Benutzerstatus Sie im Einzelnen aus-
wdhlen konnen, hingt von der aktuellen Systemkonfiguration ab. Wenn beispielsweise der Netz-
werkauthentifizierungsservice nicht fiir das System konfiguriert ist, stehen moglicherweise keine
Benutzer mit dem Status "Kerberos” zur Verfiigung. Der von Ihnen ausgewéhlte Benutzerstatus
bestimmt die iibrigen Informationen, die Sie auf der Seite eingeben miissen, folgendermafSen:

Anmerkung: Sie miissen einen Benutzer angeben, der momentan in dem Directory-Server definiert
ist, auf dem sich der EIM-Domaéanencontroller befindet. Der Benutzer muss mindestens
iiber die erforderlichen Privilegien verfiigen, um die Abgleichsuchfunktion und die
Registerverwaltung fiir das lokale Benutzerregister ausfiihren zu konnen. Ist dies nicht
der Fall, kénnen bestimmte Betriebssystemfunktionen im Zusammenhang mit der Ver-
wendung der Einzelanmeldung und dem Loschen von Benutzerprofilen fehlschlagen.

Wenn Sie den Directory-Server vor Ausfiihrung dieses Assistenten nicht konfiguriert
haben, kdnnen Sie lediglich den Benutzerstatus Registrierter Namen und Kennwort
auswéhlen und als registrierten Namen nur den des LDAP-Administrators angeben.

a. Wenn Sie Registrierter Name und Kennwort auswéhlen, miissen Sie die folgenden Informatio-
nen angeben:

* Geben Sie im Feld Registrierter Name den registrierten LDAP-Namen ein, der den Benutzer
identifiziert, den das System zur Ausfithrung von EIM-Operationen verwenden soll.

* Geben Sie im Feld Kennwort das Kennwort fiir den registrierten Namen ein.
* Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.
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b. Wenn Sie Kerberos-Principal und Kennwort auswihlen, miissen Sie die folgenden Informationen
angeben:

* Geben Sie im Feld Principal den Kerberos-Principal-Namen an, den das System zur Ausfiih-
rung von EIM-Operationen verwenden soll.

* Geben Sie im Feld Realm den vollstandig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

* Geben Sie im Feld Kennwort das Kennwort fiir den Benutzer ein.
* Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

c. Wenn Sie Kerberos-Chiffrierschliisseldatei und -Principal auswéhlen, miissen Sie die folgenden
Informationen angeben:

* Geben Sie im Feld Chiffrierschliisseldatei den vollstindig qualifizierten Namen des Pfads und
der Chiffrierschliisseldatei ein, die den Kerberos-Principal enthélt, den das System zur Ausfiih-
rung vom EIM-Operationen verwenden soll. Sie konnen auch auf Durchsuchen klicken, um
eine Chiffrierschliisseldatei aus den Verzeichnissen des integrierten Dateisystems von System i
auszuwéhlen.

* Geben Sie im Feld Principal den Kerberos-Principal-Namen an, den das System zur Ausfiih-
rung von EIM-Operationen verwenden soll.

* Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehért. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

d. Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen
Benutzerinformationen verwenden kann, um erfolgreich eine Verbindung zum EIM-Doménen-
controller herzustellen.

e. Klicken Sie auf Weiter.

13. Uberpriifen Sie in der Anzeige Zusammenfassung die von IThnen angegebenen Konfigurationsdaten.

Wenn alle Informationen richtig sind, klicken Sie auf Fertig stellen.

EIM-Konfiguration der Doméane abschlieBen

Wenn der Assistent beendet wird, fiigt er die neue Doméne zum Ordner Domédnenverwaltung hinzu,
womit Sie dann eine EIM-Basiskonfiguration fiir diesen Server erstellt haben. Um die EIM-Konfiguration
fiir diese Doméne endgiiltig abzuschliefSen, miissen Sie jedoch noch folgende Tasks ausfiihren:

1.
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Verwenden Sie den EIM-Konfigurationsassistenten auf jedem weiteren Server, den Sie einer vorhande-
nen Domine hinzufiigen mdchten. Weitere Informationen hierzu finden Sie unter|,System zu einer
[vorhandenen Doméne hinzufiigen” auf Seite 87}

Fiigen Sie der EIM-Domine bei Bedarf EIM-Registerdefinitionen fiir andere Nicht-System i-Plattfor-
men und -Anwendungen hinzu, die Sie zur EIM-Doméne hinzufiigen mdchten. Diese Register-
definitionen beziehen sich auf die tatsdchlichen Benutzerregister, die zur Doméne gehdren miissen.
Abhéngig von den Anforderungen IThrer EIM-Implementierung sollten Sie entweder die Informationen
unter LSvstemregisterdefinition hinzufiigen” auf Seite 10d oder unter|,,Anwendungsregisterdeﬁnition|
lhinzufiigen” auf Seite 101|Iesen.

Legen Sie abhédngig von diesen Anforderungen fest, ob Sie folgende Schritte durchfiihren miissen:

a. |, EIM-Kennung erstellen” auf Seite 107 filir jeden einzelnen Benutzer oder jede einzelne Entitdt der
Domane und |, EIM-Kennungszuordnung erstellen” auf Seite 111 fiir diese Benutzer oder Entitaten.

b. |, Richtlinienzuordnung erstellen” auf Seite 112, um eine Gruppe von Benutzern mit einer einzigen
Zielbenutzeridentitat abzugleichen.

c. Eine Kombination dieser Zuordnungen erstellen.

Testen Sie die Identitdtsabgleiche fiir Thre EIM-Konfiguration mit Hilfe der EIM-Funktion |, EIM-Ab-
leleiche testen” auf Seite 96
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5. Wenn der einzig definierte EIM-Benutzer der registrierte Name fiir den LDAP-Administrator ist, dann
verfligt Ihr EIM-Benutzer {iber eine iibergeordnete Berechtigung fiir alle Daten auf dem Directory-
Server. Daher kénnen Sie {iberpriifen, ob es sinnvoll ist, einen oder mehrere registrierte Namen als
zusitzliche Benutzer zu erstellen, die {iber eine besser geeignete [EIM-Zugriffssteuerung| mit einge-
schrinkten Rechten fiir EIM-Daten verfligen. Weitere Informationen zum Erstellen von registrierten
Namen fiir den Directory-Server finden Sie unter [Distinguished nameg im i5/0S Information Center.
Wie viele EIM-Benutzer Sie zusitzlich definieren, hiangt davon ab, welche Rolle die Trennung von
Sicherheitsaufgaben und Zustandigkeiten bei Ihrer Sicherheitsrichtlinie spielt. Normalerweise konnen
Sie mindestens die beiden folgenden Arten von registrierten Namen erstellen:

* Benutzer mit EIM-Administratorzugriffssteuerung
Dieser registrierte Name stellt die geeignete Berechtigungsstufe fiir einen Administrator zur Verfii-
gung, der fiir die Verwaltung der EIM-Doméne verantwortlich ist. Dieser registrierte Name des
EIM-Administrators konnte verwendet werden, um eine Verbindung zum Domaénencontroller her-
zustellen, wenn die Verwaltung der EIM-Doméne vollstdndig iiber den System i Navigator erfolgt.
* Mindestens ein Benutzer mit der Zugriffssteuerung fiir alle folgenden Bereiche:
- Kennungsadministrator
— Registeradministrator

- EIM-Abgleichsoperationen

Dieser Benutzer stellt die erforderliche Zugriffssteuerungsstufe fiir den Systembenutzer zur Verfii-
gung, der EIM-Operationen fiir das Betriebssystem ausfiihrt.

Anmerkung: Um diesen neuen registrierten Namen fiir den Systembenutzer an Stelle des registrierten
Namens fiir den LDAP-Administrator benutzen zu konnen, miissen die EIM-
Konfigurationseigenschaften fiir die System i-Plattform geédndert werden. Unter
[Konfigurationseigenschaften verwalten” auf Seite 128/ wird erldutert, wie Sie den regist-
rierten Namen des Systembenutzers dndern konnen.

Moglicherweise sind weitere Tasks erforderlich, wenn Sie eine Basiskonfiguration des Netzwerkauthentifi-
zierungsservice erstellt haben. Dies gilt insbesondere dann, wenn Sie eine Einzelanmeldungsumgebung
implementieren. Informationen zu diesen zusitzlichen Arbeitsschritten erhalten Sie, wenn Sie alle
Konfigurationsschritte im [Szenario: Einzelanmeldung fiir i5/0S aktivieren| durcharbeiten.

System zu einer vorhandenen Doméne hinzufiigen

Verwenden Sie den EIM-Konfigurationsassistenten (EIM = Enterprise Identity Mapping) auf einer System
i-Plattform, um einen Doménencontroller zu konfigurieren und eine EIM-Doméne zu erstellen. Anschlie-
flend konnen Sie mit dem Assistenten andere Systeme fiir die Nutzung der Doméne konfigurieren.

Nachdem Sie eine EIM-Doméne erstellt und auf einem System einen Doménencontroller konfiguriert
haben, kénnen Sie die weiteren System i-Plattformen konfigurieren, um sie der vorhandenen EIM-Do-
maéne hinzuzufiigen. Wahrend der Arbeit mit dem Assistenten miissen Sie Informationen iiber die
Domine angeben, zu denen auch Informationen iiber die Verbindung zum EIM-Dominencontroller gehd-
ren. Wenn Sie ein System mit Hilfe des EIM-Konfigurationsassistenten zu einer vorhandenen Doméne
hinzuftigen und Sie sich entschieden haben, Kerberos als Bestandteil der EIM-Konfiguration zu konfigu-
rieren, bietet Ihnen der Assistent noch die Auswahl zum Starten des Assistenten fiir den Netzwerkau-
thentifizierungsservice an.

Wenn Sie den EIM-Konfigurationsassistenten ausfiihren, um eine Aufnahme in eine bestimmte Doméne
durchzufiihren, kénnen Sie die folgenden Tasks ausfiihren:

* Netzwerkauthentifizierungsservice fiir das System konfigurieren.
* EIM-Registerdefinitionen fiir das lokale i5/0S-Register und das Kerberos-Register erstellen.

* System fiir die Nutzung einer vorhandenen EIM-Doméne konfigurieren.

Enterprise Identity Mapping 87



Um das System einer vorhandenen EIM-Doméne hinzufiigen zu konnen, benétigen Sie die folgenden
Sonderberechtigungen:

 Sicherheitsadministrator (*SECADM)
* Berechtigung fiir alle Objekte (*ALLOB]J)

Fiihren Sie die folgenden Schritte durch, um den EIM-Konfigurationsassistenten zu starten und ein Sys-
tem zu einer vorhandenen EIM-Domine hinzuzufiigen:

1. Vergewissern Sie sich, dass der Directory-Server auf dem fernen System aktiv ist.

2. Waihlen Sie im System i Navigator das System aus, fiir das EIM konfiguriert werden soll, und erwei-
tern Sie Netzwerk > Enterprise Identity Mapping.

3. Klicken Sie mit der rechten Maustaste auf Konfiguration, und wéhlen Sie Konfigurieren... aus, um
den EIM-Konfigurationsassistenten zu starten.

Anmerkung: Diese Auswahl lautet Rekonfigurieren..., wenn EIM bereits zuvor auf dem System
konfiguriert wurde.

4. Wiéhlen Sie auf der Begriiffiungsseite des Assistenten Einer vorhandenen Domaine hinzufiigen aus,
und klicken Sie auf Weiter.

Anmerkung: Wenn der Netzwerkauthentifizierungsservice derzeit nicht auf dem System i-Modell
konfiguriert ist oder weitere Konfigurationsinformationen fiir den Netzwerkauthentifi-
zierungsservice bendtigt werden, um eine Einzelanmeldungsumgebung zu konfigurie-
ren, wird die Seite Konfiguration des Netzwerkauthentifizierungsservice angezeigt.
Mit Hilfe dieser Seite kann der Assistent fiir den Netzwerkauthentifizierungsservice
gestartet werden, so dass Sie den [Netzwerkauthentifizierungsservice konfigurieren|
konnen. Sie konnen die Konfiguration des Netzwerkauthentifizierungsservice aber
auch zu einem spateren Zeitpunkt durchfiihren, indem Sie den Konfigurations-
assistenten fiir diesen Service iiber den System i Navigator aufrufen. Wenn Sie die
Konfiguration des Netzwerkauthentifizierungsservice abgeschlossen haben, wird der
EIM-Konfigurationsassistent fortgesetzt.

5. Fiihren Sie die folgenden Schritte durch, um den Netzwerkauthentifizierungsservice zu konfigurie-
ren:

a. Wahlen Sie auf der Seite Netzwerkauthentifizierungsservice konfigurieren die Einstellung Ja
aus, um den Assistenten fiir den Netzwerkauthentifizierungsservice zu starten. Mit diesem Assis-
tenten konnen Sie mehrere i5/0S-Schnittstellen und -Services fiir die Nutzung eines Kerberos-
Realms sowie eine Einzelanmeldungsumgebung konfigurieren, in der sowohl EIM als auch der
Netzwerkauthentifizierungsservice verwendet werden.

b. Geben Sie auf der Seite Realm-Informationen angeben im Feld Standard-Realm den Namen des
Standard-Realms ein. Wenn Sie Microsoft Active Directory fiir die Kerberos-Authentifizierung
verwenden, wahlen Sie Microsoft Active Directory wird fiir Kerberos-Authentifizierung ver-
wendet aus, und klicken Sie auf Weiter.

C. Geben Sie auf der Seite KDC-Informationen angeben den vollstindig qualifizierten Namen des
Kerberos-Servers fiir diesen Realm im Feld KDC und 88 im Feld Port ein, und klicken Sie auf
Weiter.

d. Waihlen Sie auf der Seite Kennwortserverinformationen angeben entweder Ja oder Nein fiir die
Definition eines Kennwortservers aus. Mit dem Kennwortserver kénnen Principals Kennworter
auf dem Kerberos-Server dandern. Wenn Sie Ja auswahlen, geben Sie den Namen des Kennworts-
ervers im Feld Kennwortserver ein. Ubernehmen Sie den Standardwert 464 im Feld Port, und
klicken Sie auf Weiter.

e. Waihlen Sie auf der Seite Chiffrierschliisseleintrige auswahlen die i5/0S Kerberos-Authentifi-
zierung aus, und klicken Sie dann auf Weiter.

Anmerkung: Sie konnen auflerdem Chiffrierschliisseleintrdge fiir IBM Tivoli Directory Server for
i5/08S, i5/0S NetServer und IBM HTTP-Server fiir i5/0S erstellen, wenn diese Ser-
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f.

g.

vices mit der Kerberos-Authentifizierung arbeiten sollen. Moglicherweise miissen
zusétzliche Konfigurationsschritte fiir diese Services ausgefiihrt werden, bevor Sie
die Kerberos-Authentifizierung verwenden kénnen.

Geben Sie auf der Seite i5/0S-Chiffrierschliisseleintrag erstellen ein Kennwort ein, und bestati-
gen Sie es. Klicken Sie anschlieffend auf Weiter. Dieses Kennwort verwenden Sie auch, wenn Sie
die i5/0S-Principals zum Kerberos-Server hinzufiigen.

Optional: Wahlen Sie Ja auf der Seite Stapeldatei erstellen aus, geben Sie die folgenden Informa-
tionen an, und klicken Sie auf Weiter:

* Aktualisieren Sie im Feld Stapeldatei den Verzeichnispfad. Klicken Sie auf Durchsuchen, um
den entsprechenden Verzeichnispfad zu lokalisieren, oder editieren Sie den Pfad im Feld
Stapeldatei.

* Wahlen Sie Ja im Feld Kennwort einfiigen aus. Dies garantiert, dass alle Kennworter, die dem
i5/0S5-Service-Principal zugeordnet sind, in die Stapeldatei eingefiigt werden. Beachten Sie,
dass Kennwdorter in Klartext angezeigt werden und von jedem gelesen werden kénnen, der
tiber den Lesezugriff fiir die Stapeldatei verfiigt. Daher ist es aufSerordentlich wichtig, dass Sie
die Stapeldatei sofort nach Gebrauch wieder vom Kerberos-Server und dem PC 16schen. Wenn
Sie das Kennwort nicht einfiigen, werden Sie bei der Ausfithrung der Stapeldatei zur Eingabe
des Kennworts aufgefordert.

Anmerkung: Sie kénnen die vom Assistenten generierten Service-Principals auch manuell zum
Microsoft Active Directory hinzufiigen. Anweisungen hierzu finden Sie unter
[i5/OS-Principals zum Kerberos-Server hinzufiigen|

« Uberpriifen Sie die Konfigurationsdetails fiir den Netzwerkauthentifizierungsservice auf der
Seite Zusammenfassung, und klicken Sie auf Fertig stellen, um zum EIM-Konfigurations-
assistenten zuriickzukehren.

6. Geben Sie auf der Seite Domidnencontroller angeben die folgenden Informationen ein:

Anmerkung: Der als Doménencontroller fungierende Directory-Server muss aktiv sein, damit diese

a.

e.

EIM-Konfiguration erfolgreich abgeschlossen werden kann.

Geben Sie im Feld Name des Doméanencontrollers den Namen des Systems ein, das als
Doménencontroller fiir die EIM-Domaéne fungiert, der die System i-Plattform hinzugefiigt werden
soll.

Klicken Sie auf Sichere Verbindung (SSL oder TLS) verwenden, um eine sichere Verbindung
zum EIM-Doménencontroller herzustellen. Daraufhin wird dann entweder mit SSL (Secure
Sockets Layer) oder mit TLS (Transport Layer Security) eine sichere Verbindung hergestellt, um
die Ubertragung von EIM-Daten iiber ein ungesichertes Netzwerk, wie beispielsweise das Inter-
net, zu schiitzen.

Anmerkung: Sie miissen sicherstellen, dass der EIM-Doménencontroller fiir die Verwendung
einer sicheren Verbindung konfiguriert ist. Andernfalls kann die Verbindung zum
Doménencontroller moglicherweise nicht hergestellt werden.

Geben Sie im Feld Port den TCP/IP-Port ein, auf dem der Directory-Server empfangsbereit ist.

Wenn Sichere Verbindung verwenden ausgewahlt ist, lautet der Standardport 636; andernfalls ist

389 der Standardport.

Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen

Informationen verwenden kann, um erfolgreich eine Verbindung zum EIM-Doménencontroller

herzustellen.

Klicken Sie auf Weiter.

7. Wahlen Sie auf der Seite Benutzer fiir Verbindung angeben einen Benutzerstatus fiir die Verbin-
dung aus. Sie kdnnen einen der folgenden Benutzerarten auswahlen: Registrierter Name und Kenn-
wort, Kerberos-Chiffrierschliisseldatei und Principal, Kerberos-Principal und Kennwort oder
Benutzerprofil und Kennwort. Die beiden Kerberos-Benutzerarten sind nur verfiigbar, wenn der
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Netzwerkauthentifizierungsservice fiir die lokale System i-Plattform konfiguriert ist. Der von Ihnen
ausgewadhlte Benutzerstatus bestimmt die {ibrigen Informationen, die Sie noch auf der Seite eingeben
miissen, folgendermafien:

Anmerkung: Wenn Sie sicherzustellen mochten, dass der Assistent {iber ausreichende Berechtigun-
gen verfiigt, um die erforderlichen EIM-Objekte im Verzeichnis zu erstellen, wéahlen Sie
als Benutzerstatus Registrierter Name und Kennwort aus, und geben Sie den regist-
rierten Namen und das Kennwort des LDAP-Administrators als Benutzer an.

Sie konnen einen anderen Benutzer fiir die Verbindung angeben; dieser muss jedoch
iiber die entsprechende LDAP-Administratorberechtigung fiir den fernen Directory-Ser-
ver verfligen.

* Wenn Sie Registrierter Name und Kennwort auswéahlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Registrierter Name den registrierten LDAP-Namen (DN) ein, der den Benut-
zer identifiziert, der berechtigt ist, Objekte im lokalen Namespace des LDAP-Servers zu erstel-
len. Wenn Sie diesen Assistenten bereits in einem fritheren Schritt fiir die Konfiguration des
LDAP-Servers verwendet haben, geben Sie den registrierten Namen des LDAP-Administrators
ein, den Sie in diesem Schritt erstellt haben.

— Geben Sie im Feld Kennwort das Kennwort fiir den registrierten Namen ein.
- Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

¢ Wenn Sie Kerberos-Chiffrierschliisseldatei und -Principal auswéhlen, miissen Sie die folgenden
Informationen angeben:

— Geben Sie im Feld Chiffrierschliisseldatei den vollstindig qualifizierten Namen des Pfads und
der Chiffrierschliisseldatei ein, die den Kerberos-Principal enthélt, den der Assistent beim
Verbindungsaufbau zur EIM-Doméne verwenden soll. Sie konnen auch auf Durchsuchen... kli-
cken, um eine Chiffrierschliisseldatei aus den Verzeichnissen des integrierten Dateisystems von
System i auszuwéhlen.

— Geben Sie im Feld Principal den Namen des Kerberos-Principals ein, mit dem der Benutzer
identifiziert werden soll.

— Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

* Wenn Sie Kerberos-Principal und Kennwort auswéhlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Principal den Namen des Kerberos-Principals ein, den der Assistent beim
Verbindungsaufbau zur EIM-Doméne verwenden soll.

— Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

— Geben Sie im Feld Kennwort das Kennwort fiir den Kerberos-Principal ein.
- Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

* Wenn Sie Benutzerprofil und Kennwort auswéhlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Benutzerprofil den Namen des Benutzerprofils ein, den der Assistent beim
Verbindungsaufbau zur EIM-Doméne verwenden soll.

— Geben Sie im Feld Kennwort das Kennwort fiir das Benutzerprofil ein.

- Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.
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 Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen
Benutzerinformationen verwenden kann, um erfolgreich eine Verbindung zum EIM-Doménen-
controller herzustellen.

e Klicken Sie auf Weiter.

8. Wahlen Sie auf der Seite Domine angeben den Namen der Domine aus, zu dem das System hinzu-
gefiigt werden soll, und klicken Sie auf Weiter.

9. Geben Sie auf der Seite Registerinformationen an, ob lokale Benutzerregister der EIM-Doméne als
Registerdefinitionen hinzugefiigt werden sollen. Wahlen Sie eine oder beide der folgenden Register-
typen aus:

*+ Wahlen Sie Lokales i5/0S aus, um eine Registerdefinition fiir das lokale Register hinzuzuftigen.
Ubernehmen Sie den im Feld enthaltenen Standardwert fiir den Namen der Registerdefinition
oder geben Sie einen anderen Namen ein. Der EIM-Registername ist eine beliebige Zeichenfolge,

die fiir den Registertyp und eine bestimmte Instanz dieses Registers steht.

Anmerkung: Sie miissen die lokale i5/0OS-Registerdefinition nicht zum jetzigen Zeitpunkt erstel-
len. Wenn Sie die i5/0S-Registerdefinition spiter erstellen mochten, miissen Sie die
Systemregisterdefinition hinzufiigen| und die [EIM-Konfigurationsmerkmale aktuali-|
sieregl

* Wihlen Sie Kerberos aus, um eine Registerdefinition fiir ein Kerberos-Register hinzuzufiigen.
Ubernehmen Sie den im Feld enthaltenen Standardwert fiir den Namen der Registerdefinition
oder geben Sie einen anderen Namen ein. Der Standardname fiir die Registerdefinition entspricht
dem Realm-Namen. Wenn Sie den Standardnamen tibernehmen (sprich fiir den Kerberos-
Registernamen denselben Namen verwenden wie fiir den Realm), konnen Sie die Leistung beim
Abrufen von Informationen aus dem Register erhohen. Wihlen Sie ggf. Bei Kerberos-Benutzer-
identititen muss die Grofi-/Kleinschreibung beachtet werden aus.

Anmerkung: Wenn Sie den EIM-Konfigurationsassistenten auf einem anderen System verwendet
haben, um eine Registerdefinition fiir das Kerberos-Register hinzuzufiigen, fiir das
dieses System i-Modell iiber einen Service-Principal verfiigt, miissen Sie keine Kerb-
eros-Registerdefinition als Bestandteil dieser Konfiguration hinzuftigen. Sie miissen
jedoch den Namen dieses Kerberos-Registers in den Konfigurationsmerkmalen fiir
dieses System angeben, nachdem Sie den Assistenten beendet haben.

¢ Klicken Sie auf Weiter.

10. Wahlen Sie auf der Seite EIM-Systembenutzer angeben einen Benutzerstatus aus, den das System
verwenden soll, wenn es EIM-Operationen fiir Betriebssystemfunktionen ausfiihrt. Diese Operationen
umfassen Abgleichsuchoperationen sowie Loschoperationen fiir Zuordnungen, die ausgefiihrt wer-
den, wenn ein lokales i5/OS-Benutzerprofil geloscht wird. Sie kdénnen eine der folgenden Benutzer-
statusarten auswéhlen: Registrierter Name und Kennwort, Kerberos-Chiffrierschliisseldatei und
Principal oder Kerberos-Principal und Kennwort. Welchen Benutzerstatus Sie im Einzelnen aus-
wahlen konnen, hdangt von der aktuellen Systemkonfiguration ab. Wenn beispielsweise der Netzwer-
kauthentifizierungsservice nicht fiir das System konfiguriert ist, stehen mdglicherweise keine Benut-
zer mit dem Status "Kerberos” zur Verfiigung. Der von Ihnen ausgewdhlte Benutzerstatus bestimmt
die dibrigen Informationen, die Sie noch auf der Seite eingeben miissen, folgendermafien:

Anmerkung: Sie miissen einen Benutzer angeben, der momentan in dem Directory-Server definiert
ist, auf dem sich der EIM-Doménencontroller befindet. Der Benutzer muss mindestens
iiber die erforderlichen Privilegien verfiigen, um die Abgleichsuchfunktion und die
Registerverwaltung fiir das lokale Benutzerregister ausfiihren zu konnen. Ist dies nicht
der Fall, konnen bestimmte Betriebssystemfunktionen im Zusammenhang mit der Ver-
wendung der Einzelanmeldung und dem Loschen von Benutzerprofilen fehlschlagen.

¢ Wenn Sie Registrierter Name und Kennwort auswéhlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Registrierter Name den registrierten LDAP-Namen ein, der den Benutzer
identifiziert, den das System zur Ausfiihrung von EIM-Operationen verwenden soll.
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— Geben Sie im Feld Kennwort das Kennwort fiir den registrierten Namen ein.
- Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

* Wenn Sie Kerberos-Principal und Kennwort auswéhlen, miissen Sie die folgenden Informationen
angeben:

— Geben Sie im Feld Principal den Kerberos-Principal-Namen an, den das System zur Ausfiih-
rung von EIM-Operationen verwenden soll.

— Geben Sie im Feld Realm den vollstandig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

— Geben Sie im Feld Kennwort das Kennwort fiir den Benutzer ein.
- Geben Sie im Feld Kennwort bestitigen das Kennwort zur Uberpriifung ein zweites Mal ein.

¢ Wenn Sie Kerberos-Chiffrierschliisseldatei und -Principal auswéhlen, miissen Sie die folgenden
Informationen angeben:

— Geben Sie im Feld Chiffrierschliisseldatei den vollstindig qualifizierten Namen des Pfads und
der Chiffrierschliisseldatei ein, die den Kerberos-Principal enthélt, den das System zur Ausfiih-
rung vom EIM-Operationen verwenden soll. Sie kénnen auch auf Durchsuchen... klicken, um
eine Chiffrierschliisseldatei aus den Verzeichnissen des integrierten Dateisystems von System i
auszuwdhlen.

— Geben Sie im Feld Principal den Kerberos-Principal-Namen an, den das System zur Ausfiih-
rung von EIM-Operationen verwenden soll.

— Geben Sie im Feld Realm den vollstindig qualifizierten Kerberos-Realm-Namen ein, zu dem
der Principal gehort. Der Name des Principals und des Realms identifizieren die Kerberos-Be-
nutzer in der Chiffrierschliisseltabelle eindeutig. Beispiel: Der Principal jsmith im Realm
ordept.myco.com wird in der Chiffrierschliisseltabelle als jsmith@ordept.myco.com gefiihrt.

* Klicken Sie auf Verbindung priifen, um sicherzustellen, dass der Assistent die angegebenen
Benutzerinformationen verwenden kann, um erfolgreich eine Verbindung zum EIM-Domaénen-
controller herzustellen.

¢ Klicken Sie auf Weiter.

11. Uberpriifen Sie auf der Seite Zusammenfassung die von Thnen angegebenen Konfigurationsdaten.
Wenn alle Informationen richtig sind, klicken Sie auf Fertig stellen.

EIM-Konfiguration der Doméne abschlieBen

Wenn der Assistent beendet wird, fiigt er die Doméne zum Ordner Domdnenverwaltung hinzu, womit
Sie dann eine EIM-Basiskonfiguration fiir diesen Server erstellt haben. Um die EIM-Konfiguration fiir
diese Doméne endgiiltig abzuschliefen, miissen Sie jedoch moglicherweise noch folgende Tasks ausfiih-
ren:

1. Fiigen Sie der EIM-Doméne bei Bedarf EIM-Registerdefinitionen fiir Systeme hinzu, auf denen keine
i5/0S-Systeme und -Anwendungen ausgefiihrt werden, die die EIM-Doméne nutzen sollen. Diese
Registerdefinitionen beziehen sich auf die tatsdchlichen Benutzerregister, die zur Doméne gehdren
miissen. Sie konnen abhingig von Thren Anforderungen fiir die EIM-Implementierung entweder
Systemregisterdefinitionen hinzufiigen| oder|Anwendungsregisterdefinitionen hinzufiigen

2. Legen Sie abhdngig von diesen Anforderungen fest, ob Sie folgende Schritte durchfiihren miissen:

+ [EIM-Kennungen! fiir jeden einzelnen Benutzer oder jede einzelne Entitdt der Domé&ne und
Kennungszuordnungen| fiir diese Benutzer oder Entititen erstellen.

* [Richtlinienzuordnungen erstellen, um eine Gruppe von Benutzern mit einer einzigen Zielbenutzer-
identitat abzugleichen.

* Eine Kombination aus beiden Moglichkeiten erstellen.

3. ﬁten Sie die Identitdtsabgleiche fiir Ihre EIM-Konfiguration mit Hilfe der EIM-Funktion|Ableich tes
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4. Wenn der einzig definierte EIM-Benutzer der registrierte Name fiir den LDAP-Administrator ist, dann

verfligt Ihr EIM-Benutzer {iber eine iibergeordnete Berechtigung fiir alle Daten auf dem Directory-
Server. Daher konnten Sie erwédgen, einen oder mehrere registrierten Namen als zusitzliche Benutzer
zu erstellen, die {iber eine besser geeignete [EIM-Zugriffssteuerung| mit eingeschrankten Rechten fiir
EIM-Daten verfiigen. Weitere Informationen zum Erstellen von registrierten Namen fiir den Directory-
Server finden Sie unter [Distinguished names|im i5/0S Information Center. Wie viele EIM-Benutzer
Sie zusatzlich definieren, hingt davon ab, welche Rolle die Trennung von Sicherheitsaufgaben und
Zustandigkeiten bei Ihrer Sicherheitsrichtlinie spielt. Normalerweise kénnen Sie mindestens die bei-
den folgenden Arten von registrierten Namen erstellen:

* Benutzer mit EIM-Administratorzugriffssteuerung

Dieser registrierte Name stellt die geeignete Berechtigungsstufe fiir einen Administrator zur Verfii-
gung, der fiir die Verwaltung der EIM-Doméne verantwortlich ist. Dieser registrierte Name des

EIM-Administrators konnte verwendet werden, um eine Verbindung zum Domaénencontroller her-
zustellen, wenn die Verwaltung der EIM-Domaéne vollstindig t{iber den System i Navigator erfolgt.

* Mindestens ein Benutzer mit der Zugriffssteuerung fiir alle folgenden Bereiche:
- Kennungsadministrator
— Registeradministrator
- EIM-Abgleichsoperationen

Dieser Benutzer stellt die erforderliche Zugriffssteuerungsstufe fiir den Systembenutzer zur Verfii-
gung, der EIM-Operationen fiir das Betriebssystem ausfiihrt.

Anmerkung: Um diesen neuen registrierten Namen fiir den Systembenutzer an Stelle des registrierten
Namens fiir den LDAP-Administrator benutzen zu konnen, miissen die EIM-
Konfigurationseigenschaften fiir die System i-Plattform geédndert werden. Unterm
[Konfigurationseigenschaften verwalten|wird erldutert, wie Sie den registrierten Namen
des Systembenutzers dndern konnen.

Moglicherweise sind weitere Tasks erforderlich, wenn Sie eine Basiskonfiguration des Netzwerkauthentifi-
zierungsservice erstellt haben. Dies gilt insbesondere dann, wenn Sie eine Einzelanmeldungsumgebung
implementieren. Informationen zu diesen zusitzlichen Arbeitsschritten erhalten Sie, wenn Sie alle
Konfigurationsschritte im [Szenario: Einzelanmeldung fiir i5/0S aktivieren| durcharbeiten.

Sichere Verbindung zum EIM-Doménencontroller konfigurieren

Sie konnen mit Hilfe von SSL (Secure Sockets Layer) oder TLS (Transport Layer Security Protocol) eine
sichere Verbindung zum EIM-Doménencontroller (EIM = Enterprise Identity Mapping) herstellen, um die
Ubertragung von EIM-Daten zu schiitzen.

Fiihren Sie folgende Tasks aus, um SSL oder TLS fiir EIM zu konfigurieren:

1.

Verwenden Sie ggf. Digital Certificate Manager (DCM), um fiir den Directory-Server ein Zertifikat fiir
SSL zu erstellen (siehe hierzu |Zertifikate erstmals definieren)).

Aktivieren Sie SSL fiir den lokalen Directory-Server, auf dem sich der EIM-Domanencontroller befin-
det (siehe hierzu [Enable SSL for the local directory server).

Aktualisieren Sie die EIM-Konfigurationseigenschaften, indem Sie angeben, dass das System i-Modell
eine sichere SSL-Verbindung verwendet. Fiihren Sie die folgenden Schritte durch, um die EIM-
Konfigurationseigenschaften zu aktualisieren:

a. Wahlen Sie im System i Navigator das System aus, auf dem Sie EIM konfiguriert haben, und
erweitern Sie den Eintrag Netzwerk »> Enterprise Identity Mapping.
b. Klicken Sie mit der rechten Maustaste auf Konfiguration, und wéhlen Sie Eigenschaften aus.

c. Wihlen Sie auf der Seite Domidne die Auswahl Sichere Verbindung (SSL oder TLS) verwenden
aus, geben Sie den gesicherten Port an, auf dem Ihr Directory-Server empfangsbereit ist, oder
tibernehmen Sie den Standardwert 636 im Feld Port, und klicken Sie auf OK.
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4. Aktualisieren Sie die Eigenschaften fiir alle EIM-Doménen, und geben Sie an, dass EIM eine SSL-Ver-
bindung verwenden soll, um die Doméne iiber den System i Navigator zu verwalten. Fiihren Sie die
folgenden Schritte durch, um die EIM-Doméneneigenschaften zu aktualisieren:

a. Wahlen Sie im System i Navigator das System aus, auf dem Sie EIM konfiguriert haben, und
erweitern Sie Netzwerk » Enterprise Identity Mapping » Domdnenverwaltung.

b. Wahlen Sie die EIM-Domaine aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domden nicht in der Domdnenverwaltung aufgelistet, lesen Sie unter
[EIM-Domine zu Doméinenverwaltung hinzufiigen|nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mdchten,
lesen Sie unter [Verbindung zum EIM-Doménencontroller herstellen| nach.

c. Klicken Sie mit der rechten Maustaste auf die EIM-Doméne, mit der Sie momentan verbunden
sind, und wahlen Sie Eigenschaften aus.

d. Waihlen Sie auf der Seite Domine die Option Sichere Verbindung (SSL oder TLS) verwenden
aus, geben Sie den gesicherten Port an, auf dem Ihr Directory-Server empfangsbereit ist, oder
ubernehmen Sie den Standardwert 636 im Feld Port, und klicken Sie auf OK.

Enterprise ldentity Mapping verwalten

Nachdem Sie Enterprise Identity Mapping (EIM) auf Ihrer System i-Plattform konfiguriert haben, miissen
Sie zahlreiche administrative Tasks zur Verwaltung Ihrer EIM-Doméne und der Daten fiir diese Doméne
ausfiihren.

Die folgenden Abschnitte enthalten Informationen, die die Verwaltung von EIM in Ihrem Unternehmen
betreffen.

EIM-Domanen verwalten

Alle EIM-Doménen konnen mit Hilfe des System i Navigator verwaltet werden.

Damit eine EIM-Doméne verwaltet werden kann, muss sie im Ordner Domédnenverwaltung unter dem
Ordner Netzwerk im System i Navigator aufgelistet sein oder von Ihnen dort hinzugefiigt werden. Wenn
Sie mit dem EIM-Konfigurationsassistenten eine neue EIM-Doméne erstellen und konfigurieren, wird
diese automatisch dem Ordner Dominenverwaltung hinzugefiigt, so dass Sie die Doméne und die darin
enthaltenen Informationen verwalten kénnen.

Fiir die Verwaltung einer EIM-Domaéne, die sich an einer beliebigen Position innerhalb desselben Netz-
werks befindet, kann eine beliebige System i-Verbindung benutzt werden, wobei das verwendete System
nicht zwingend zur Doméne gehdren muss.

Fiir eine Doméne konnen die folgenden Verwaltungstasks ausgefiihrt werden:

EIM-Doméane zum Ordner Doméanenverwaltung hinzufigen

Um eine EIM-Doméne zum Ordner ‘Doméanenverwaltung’ hinzuzufiigen, benétigen Sie die Sonder-
berechtigung *SECADM; auflerdem muss die Doméne, die dem Ordner "‘Domanenverwaltung’ hinzuge-
fiigt werden soll, bereits vorhanden sein.

Fiihren Sie die folgenden Schritte durch, um dem Ordner Domdnenverwaltung eine EIM-Doméne hinzu-
zufiigen:

1. Erweitern Sie Netzwerk >Enterprise Identity Mapping.

2. Klicken Sie mit der rechten Maustaste auf Domdnenverwaltung, und wihlen Sie Domane hinzufii-
gen aus.

3. Geben Sie im Dialog Domaine hinzufiigen die erforderlichen Doménen- und Verbindungsinforma-
tionen an. Sie kénnen auch auf Durchsuchen klicken, um eine Liste der Doménen anzuzeigen, die
vom angegebenen Doméanencontroller verwaltet werden.
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Anmerkung: Wenn Sie auf Durchsuchen klicken, wird der Dialog Verbindung zu EIM-Domaénen-
controller angezeigt. Um die Liste der Domédnen anzuzeigen, miissen Sie mit der
Zugriffssteuerung des LDAP-Administrators oder des EIM-Administrators eine Verbin-
dung zum Domainencontroller herstellen. Der Inhalt der Doménenliste richtet sich
danach, welche EIM-Zugriffssteuerung Sie besitzen. Wenn Sie iiber den LDAP-
Administratorzugriff verfiigen, konnen Sie eine Liste aller Domé&nen anzeigen, die vom
Doménencontroller verwaltet werden. Andernfalls enthélt die Liste nur diejenigen
Domanen, fiir die Sie den EIM-Administratorzugriff besitzen.

4. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

5. Klicken Sie auf OK, um die Doméne hinzuzufiigen.

Verbindung zu einer EIM-Domaéane herstellen

Bevor Sie mit einer EIM-Doméne arbeiten konnen, miissen Sie zundchst eine Verbindung zum entspre-
chenden EIM-Domaénencontroller herstellen. Sie konnen selbst dann eine Verbindung zu einer EIM-Do-
maéne herstellen, wenn Thr System i-Modell derzeit nicht fiir die Nutzung dieser Doméne konfiguriert ist.

Um eine Verbindung zum EIM-Domaénencontroller herstellen zu konnen, muss der jeweilige Benutzer
Mitglied einer EIM-Zugriffssteuerungsgruppe sein. Die Mitgliedschaft in einer EIM-Zugriffssteuerungs-
gruppe bestimmt, welche Tasks ein Benutzer in der Domaéne ausfiithren und welche EIM-Daten er anzei-
gen oder dndern kann.

Fiihren Sie die folgenden Schritte durch, um eine Verbindung zu einer EIM-Doméne herzustellen:
1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.

2. Klicken Sie mit der rechten Maustaste auf die Doméne, zu der Sie eine Verbindung herstellen méoch-
ten.

Anmerkung: Wird die Doméne, mit der Sie arbeiten mochten, nicht unter Domadnenverwaltung auf-
gelistet, miissen Sie eine EIM-Doméne zum Ordner fiir die Doménenverwaltung hinzu-
fligen.

3. Klicken Sie mit der rechten Maustaste auf die EIM-Doméne, zu der Sie eine Verbindung herstellen
mochten, und wéhlen Sie Verbindung herstellen aus.

4. Geben Sie im Dialog Verbindung zu EIM-Dominencontroller den Benutzerstatus sowie die erforder-
lichen Identifikationsdaten fiir den Benutzer an, und wihlen Sie eine Kennwortoption fiir die Verbin-
dung zum Domaénencontroller aus.

5. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.
6. Klicken Sie auf OK, um die Verbindung zum Domaénencontroller herzustellen.

Richtlinienzuordnungen fiir eine Domane aktivieren
Eine Richtlinienzuordnung bietet eine Moglichkeit, n:1-Abgleiche fiir die Fille zu erstellen, in denen keine
Zuordnungen zwischen Benutzeridentitaten und EIM-Kennungen vorhanden sind.

Mit Hilfe einer Richtlinienzuordnung kann eine Quellengruppe aus mehreren Benutzeridentitaten (keine
einzelne Benutzeridentitdt) mit einer einzigen Zielbenutzeridentitit in einem angegebenen Zielbenutzer-
register abgeglichen werden. Bevor Sie jedoch Richtlinienzuordnungen verwenden kénnen, miissen Sie
sich vergewissern, dass Sie die Doméne dafiir aktiviert haben, Richtlinienzuordnungen fiir Abgleichsuch-
operationen zu verwenden.

Um die Aktivierung durchfithren zu kénnen, miissen Sie mit der EIM-Domaine, in der gearbeitet werden
soll, verbunden sein und tiber die Zugriffssteuerung des EIM-Administrators verfiigen.

Fiihren Sie die folgenden Schritte durch, um Abgleichsuchen mit Hilfe von Richtlinienzuordnungen fiir
eine Domdéne zu aktivieren:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
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2. Klicken Sie mit der rechten Maustaste auf die EIM-Doméne, in der Sie arbeiten mochten, und wahlen
Sie Abgleichrichtlinie aus.

¢ Wird die EIM-Domaéne, mit der Sie arbeiten mochten, nicht unter Domdnenverwaltung aufgelistet,
miissen Sie eine EIM-Doméne zum Ordner fiir die Doméanenverwaltung hinzufiigen.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, miis-
sen Sie eine Verbindung zum EIM-Domaénencontroller herstellen. (Die Auswahl Abgleichrichtlinie
ist erst verfiigbar, wenn die Verbindung zur Doméne hergestellt ist.)

3. Wahlen Sie auf der Seite Allgemein die Auswahl Abgleichsuchen mit Hilfe von Richtlinienzu-
ordnungen fiir Domine aktivieren aus.

4. Klicken Sie auf OK.

Anmerkung: Sie miissen Abgleichsuchen und die Verwendung von Richtlinienzuordnungen fiir jede
Zielregisterdefinition aktivieren, fiir die Richtlinienzuordnungen definiert sind. Wenn Sie
keine Abgleichsuchen fiir eine Zielregisterdefinition aktivieren, kann dieses Register keine
EIM-Abgleichsuchoperationen nutzen. Wenn Sie nicht angeben, dass das Zielregister
Richtlinienzuordnungen verwenden kann, werden alle definierten Richtlinienzuordnungen
fur dieses Register von den EIM-Abgleichsuchoperationen ignoriert.

Zugehorige Konzepte

[,Unterstiitzung und Aktivierung von EIM-Abgleichrichtlinien” auf Seite 39|

Die Unterstiitzung von EIM-Abgleichrichtlinien ermoglicht es Ihnen, in einer EIM-Doméne sowohl
Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie kénnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

EIM-Abgleiche testen

Die EIM-Funktion fiir das Testen von Abgleichen ermdglicht es Thnen, EIM-Abgleichsuchoperationen fiir
Ihre EIM-Konfiguration durchzufiihren. Mit Hilfe des Tests konnen Sie iiberpriifen, ob die Zuordnung
einer bestimmten Quellenbenutzeridentitdt zur entsprechenden Zielbenutzeridentitit richtig ist. Durch das
Testen wird sichergestellt, dass EIM-Abgleichsuchoperationen anhand der angegebenen Informationen die
richtige Zielbenutzeridentitit zuriickgeben konnen.

Zur Verwendung der Abgleichstestfunktion zum Testen der EIM-Konfiguration miissen Sie mit der EIM-
Domaine verbunden sein, in der Sie arbeiten mochten, und iiber die EIM-Zugriffssteuerung fiir einen der
folgenden Aufgabenbereiche verfiigen:

* EIM-Administrator

* Kennungsadministrator

* Registeradministrator

* EIM-Abgleichsuchoperationen

Fiihren Sie die folgenden Schritte durch, um Ihre EIM-Konfiguration mit Hilfe der Abgleichtestunter-
stiitzung zu testen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Wahlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaden nicht in der Domadnenverwaltung aufgelistet, lesen Sie unter
[EIM-Doméne zu Dominenverwaltung hinzufiigen| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Doménencontroller herstellen|nach.

3. Klicken Sie mit der rechten Maustaste auf die EIM-Domaéne, mit der Sie verbunden sind, und wé&hlen
Sie Abgleich testen aus.

4. Geben Sie im Dialog Abgleich testen die folgenden Informationen ein:

a. Geben Sie im Feld Quellenregister den Namen der Registerdefinition ein, die sich auf das
Benutzerregister bezieht, das als Quelle der Abgleichsuchoperation fiir den Test dienen soll.
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b. Geben Sie im Feld Quellenbenutzer den Namen der Benutzeridentitit ein, die als Quelle der
Abgleichsuchoperation fiir den Test dienen soll.

C. Geben Sie im Feld Zielregister den Namen der Registerdefinition ein, die sich auf das Benutzer-
register bezieht, das als Ziel der Abgleichsuchoperation fiir den Test dienen soll.

d. Optional: Geben Sie im Feld Suchinformationen alle fiir den Zielbenutzer definierten Suchinfor-
mationen ein.

5. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

6. Klicken Sie auf Test, und priifen Sie die angezeigten Ergebnisse der Abgleichsuchoperation.

Anmerkung: Wenn die Abgleichsuchoperation mehrdeutige Ergebnisse zuriickgibt, wird der Dialog
"Abgleich testen - Ergebnisse” aufgerufen, in dem eine Fehlernachricht und eine Liste
der Zielbenutzer aufgefiihrt ist, die von der Suchoperation gefunden wurden.

a. Um das Problem mehrdeutiger Ergebnisse zu beheben, miissen Sie einen Ziel-
benutzer auswéhlen und dann auf Details klicken.

b. Daraufhin wird der Dialog "Abgleich testen - Details” aufgerufen, in dem Informati-
onen zu den Ergebnissen der Abgleichsuchoperation fiir den angegebenen Ziel-
benutzer aufgelistet sind. Klicken Sie auf "Hilfe”, wenn Sie weiterfiihrende Informa-
tionen zu den Ergebnissen der Abgleichsuchoperation bendtigen.

c. Klicken Sie auf Schliefen, um den Dialog Abgleich testen - Ergebnisse zu verlas-
sen.

7. Fahren Sie mit dem Testen Ihrer Konfiguration fort oder klicken Sie auf Schlielen, um den Test zu
verlassen.
Zugehorige Konzepte
[, Fehlerbehebung beim EIM-Abgleich” auf Seite 133|
Zahlreiche haufig auftretende Probleme konnen dazu fithren, dass EIM-Abgleiche vollstandig fehl-
schlagen oder einen unerwarteten Verlauf nehmen. In der folgenden Tabelle finden Sie Informationen
dariiber, welche Probleme zu einem Fehlschlagen eines EIM-Abgleichs fiithren konnen, sowie dartiber,
wie das jeweilige Problem geldst werden konnte. Wenn EIM-Abgleiche fehlschlagen, miissen Sie mog-
licherweise alle genannten Losungsvorschldge durchgehen, um sicherzustellen, dass Sie das oder die
ursédchlichen Probleme auch tatsdchlich finden und 16sen.

Mit Testergebnissen arbeiten und Probleme beheben:

Wihrend des Testlaufs wird eine Zielbenutzeridentitidt zuriickgegeben, wenn eine Zuordnung zwischen
der Quellenbenutzeridentitidt und dem Zielbenutzerregister gefunden wird, das der Administrator ange-
geben hat. Der Test gibt auch Auskunft iiber den Typ der Zuordnung zwischen den beiden Benutzer-
identitdten. Wenn der Testprozess keine Zuordnung anhand der angegebenen Informationen finden kann,
gibt er die Zielbenutzeridentitdt Keine zuriick.

Genau wie jede EIM-Abgleichsuchoperation gibt auch der Test die erste passende Zielbenutzeridentitat
zuriick; fiir die Suche und Riickgabe gilt die folgende Reihenfolge:

1. Bestimmte Kennungszuordnung.

2. Richtlinienzuordnung fiir Zertifikatfilter.

3. Standardrichtlinienzuordnung fiir Register.
4. Standardrichtlinienzuordnung fiir Doménen.

In manchen Fillen gibt der Test keine Ergebnisse fiir die Zielbenutzeridentitdten zuriick, obwohl fiir die
Doméne Zuordnungen konfiguriert wurden. Priifen Sie, ob Sie die richtigen Informationen fiir den Test
angegeben haben. Ist dies der Fall, konnte das Problem eine der folgenden Ursachen haben:

* Die Unterstiitzung von Richtlinienzuordnungen ist nicht auf Domé&nenebene aktiviert. Sie miissten
dann [Richtlinienzuordnungen fiir eine Domine aktivieren|
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* Die Unterstiitzung von Abgleichsuchfunktionen oder Richtlinienzuordnungen ist nicht auf der indivi-
duellen Registerebene aktiviert. Sie miissten dann die [Unterstiitzung von Abgleichsuchfunktionen und|
[die Verwendung von Richtlinienzuordnungen fiir das Zielregister aktivieren|

* Eine Ziel- oder Quellenzuordnung fiir eine EIM-Kennung ist nicht richtig konfiguriert. Beispiel: Es ist
keine oder eine falsche Quellenzuordnung fiir den Kerberos-Principal (oder Windows-Benutzer) vor-
handen, oder die Zielzuordnung enthilt eine falsche Benutzeridentitit. [Zeigen Sie alle Kennungszu-|
fordnungen fiir eine EIM-Kennung an} um die Zuordnungen fiir eine bestimmte Identifikation tiberprii-
fen zu konnen.

* Eine Richtlinienzuordnung ist falsch konfiguriert.|Zeigen Sie alle Richtlinienzuordnungen fiir eine]
um die Quellen- und Zielinformationen fiir alle in der Doméane definierten Richtlinienzu-
ordnungen tiiberpriifen zu kénnen.

* Registerdefinition und Benutzeridentitdten stimmen auf Grund unterschiedlicher Grofs-/
Kleinschreibung nicht {iberein. Sie konnen das Register 16schen und erneut erstellen oder die Zuord-
nung loschen und in der richtigen Schreibweise unter Beachtung der Grof3-/Kleinschreibung erneut
erstellen.

In anderen Fillen liefert der Test moglicherweise mehrdeutige Ergebnisse. Eine Fehlernachricht macht
dann auf diese Situation aufmerksam. Der Test liefert mehrdeutige Ergebnisse, wenn mehrere Ziel-
benutzeridentititen den angegebenen Testkriterien entsprechen. Eine Abgleichsuchoperation kann meh-
rere Zielbenutzeridentitdten zuriickgeben, wenn eine oder mehrere der folgenden Situationen zutreffen:

* Eine EIM-Kennung verfiigt iiber mehrere individuelle Zielzuordnungen zum gleichen Zielregister.

* Fir mehrere EIM-Kennungen wurde ein und dieselbe Benutzeridentitdt in einer Quellenzuordnung
angegeben, und jede dieser EIM-Kennungen verfiigt iiber eine Zielzuordnung zu demselben Ziel-
register, obwohl die fiir jede Zielzuordnung angegebene Benutzeridentitdt unterschiedlich sein kann.

* In mehreren Standardrichtlinienzuordnungen fiir Doméane wurde dasselbe Zielregister angegeben.

* In mehreren Standardrichtlinienzuordnungen fiir Register wurde dasselbe Quellenregister und dasselbe
Zielregister angegeben.

* In mehreren Richtlinienzuordnungen fiir Zertifikatfilter wurde dasselbe X.509-Quellenregister, derselbe
Zertifikatfilter und dasselbe Zielregister angegeben.

Eine Abgleichsuchoperation, die mehrere Zielbenutzeridentitaten zuriickgibt, kann zu Problemen bei
EIM-fdhigen Anwendungen wie z. B. i5/0S-Anwendungen und -Produkten fiihren. Folglich miissen Sie
die Ursache fiir die mehrdeutigen Ergebnisse herausfinden und festlegen, welche Mafinahmen zur
Losung des Problems erforderlich sind. Je nach Ursache konnen Sie eine oder mehrere der folgenden
Mafinahmen ergreifen:

* Der Test gibt mehrere unerwiinschte Zielidentitdten zuriick. Dies weist darauf hin, dass die
Zuordnungskonfiguration fiir die Doméne aus einem der folgenden Griinde fehlerhaft ist:

— Eine Ziel- oder Quellenzuordnung fiir eine EIM-Kennung ist nicht richtig konfiguriert. Beispiel: Es
ist keine oder eine falsche Quellenzuordnung fiir den Kerberos-Principal (oder Windows-Benutzer)
vorhanden, oder die Zielzuordnung enthilt eine falsche Benutzeridentitit. [Zeigen Sie alle Kennungs-|
[zuordnungen fiir eine EIM-Kennung an} um die Zuordnungen fiir eine bestimmte Identifikation
iiberpriifen zu konnen.

~ Eine Richtlinienzuordnung ist falsch konfiguriert. [Zeigen Sie alle Richtlinienzuordnungen fiir eine|
um die Quellen- und Zielinformationen fiir alle in der Doméane definierten Richtlinien-
zuordnungen iiberpriifen zu kénnen.

* Der Test gibt mehrere Zielbenutzeridentitdten zuriick, und diese Ergebnisse entsprechen auch der Art
und Weise, wie Sie Zuordnungen konfiguriert haben; in diesem Fall miissen Sie [Suchinformationen| fiir
jede Zielbenutzeridentitdt angeben. Sie miissen fiir alle Zielbenutzeridentitdten, die iiber dieselbe
Quelle verfiigen, eindeutige Suchinformationen angeben (entweder eine EIM-Kennung fiir Kennungs-
zuordnungen oder ein Quellenbenutzerregister fiir Richtlinienzuordnungen). Auf diese Weise stellen
Sie sicher, dass eine Suchoperation statt aller moglichen Zielbenutzeridentititen nur eine einzige
zuriickgibt. Lesen Sie die Informationen unter [Suchinformationen zu Zielbenutzeridentitit hinzufiigen|.
Diese Suchinformationen miissen Sie zur Abgleichsuchoperation angeben.
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Anmerkung: Diese Vorgehensweise ist nur moglich, wenn die Anwendung die Benutzung von Suchin-
formationen unterstiitzt. Die i5/0OS-Basisanwendungen wie z. B. System i Access fiir
Windows sind nicht in der Lage, anhand von Suchinformationen mehrere von einer
Suchoperation zuriickgegebene Zielbenutzeridentitdten zu unterscheiden. Daher sollten
Sie tiberpriifen, ob es sinnvoll ist, die fiir die Domé&ne vorhandenen Zuordnungen erneut
zu definieren. Auf diese Weise kann sichergestellt werden, dass eine Abgleichsuchopera-
tion eine einzige Zielbenutzeridentitiat zuriickgeben kann. So kann gewihrleistet werden,
dass die i5/0S-Basisanwendungen Suchoperationen ausfiihren und Identitaten abglei-
chen konnen.

EIM-Doméne aus Ordner Doménenverwaltung entfernen

Sie konnen eine EIM-Domaine, die Sie nicht mehr verwalten mdchten, aus dem Ordner Domanen-
verwaltung entfernen. Beachten Sie jedoch, dass das Entfernen einer Doméne aus dem Ordner Dominen-
verwaltung nicht dasselbe ist, wie das Loschen der Doméne; auch werden beim Entfernen keine
Doménendaten vom Domaéanencontroller geloscht.

Zum Entfernen einer Domiéne benétigen Sie keine EIM-Zugriffssteuerung.

Fiihren Sie die folgenden Schritte durch, um eine EIM-Doméne, die Sie nicht mehr verwalten mochten,
aus dem Ordner Doméanenverwaltung zu entfernen:

1. Erweitern Sie Netzwerk >Enterprise Identity Mapping.

2. Klicken Sie mit der rechten Maustaste auf Domanenverwaltung, und wéhlen Sie Doméane entfernen
aus.

3. Wabhlen Sie die zu entfernende EIM-Doméne aus der Liste Domadnenverwaltung aus.
4. Klicken Sie auf OK, um die Doméne zu entfernen.
Zugehorige Tasks

[, EIM-Doméne und alle Konfigurationsobjekte 16schen”|

Bevor Sie eine EIM-Doméne 16schen konnen, miissen Sie simtliche Registerdefinitionen und EIM-Ken-
nungen aus der Doméne 16schen. Wenn Sie die Doméne und die darin enthaltenen Daten zwar nicht
16schen, die Doméane aber nicht mehr verwalten mochten, konnen Sie stattdessen die Doméne entfer-
nen.

EIM-Domane und alle Konfigurationsobjekte I6schen

Bevor Sie eine EIM-Domaéne 19schen konnen, miissen Sie simtliche Registerdefinitionen und EIM-Ken-
nungen aus der Doméne 16schen. Wenn Sie die Doméne und die darin enthaltenen Daten zwar nicht
18schen, die Domane aber nicht mehr verwalten mochten, konnen Sie stattdessen die Doméane entfernen.

Um eine EIM-Doméne l6schen zu kénnen, miissen Sie iiber die EIM-Zugriffssteuerung fiir einen der
folgenden Aufgabenbereiche verfiigen:

¢ LDAP-Administrator
EIM-Administrator
Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Domanenverwaltung.

Wenn nétig, [loschen Sie alle Registerdefinitionen|aus der EIM-Doméne.

Wenn nétig, [lschen Sie alle EIM-Kennungen| aus der EIM-Doméne.

Ao~

Klicken Sie mit der rechten Maustaste auf die Domane, die Sie 10schen mochten, und wihlen Sie
Loschen aus.

5. Klicken Sie im Dialog Loschen bestitigen auf Ja.

Anmerkung: Daraufhin wird der Dialog "Loschen von ... [duft” aufgerufen, in dem der Status des
Doménenldschvorgangs bis zum Abschluss des Prozesses angezeigt wird.

Zugehorige Tasks
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[,EIM-Doméne aus Ordner Dominenverwaltung entfernen” auf Seite 99|

Sie konnen eine EIM-Domaéne, die Sie nicht mehr verwalten mdchten, aus dem Ordner Doméanen-
verwaltung entfernen. Beachten Sie jedoch, dass das Entfernen einer Domédne aus dem Ordner
Domainenverwaltung nicht dasselbe ist, wie das Loschen der Doméne; auch werden beim Entfernen
keine Doménendaten vom Domaénencontroller geldscht.

EIM-Registerdefinitionen verwalten

Damit Benutzerregister und die darin enthaltenen Benutzeridentitdten eine EIM-Doméne nutzen kénnen,
miissen Sie EIM-Registerdefinitionen fiir sie erstellen. Uber die Verwaltung dieser EIM-Register-
definitionen kénnen Sie dann festlegen, wie die Benutzerregister und ihre Benutzeridentitdten in EIM
integriert werden sollen.

Fiir Registerdefinitionen kénnen die folgenden Verwaltungstasks ausgefiihrt werden:
Zugehorige Konzepte

|, Richtlinienzuordnung erstellen” auf Seite 112]

Eine Richtlinienzuordnung stellt eine Moglichkeit dar, um auf direktem Weg eine Beziehung zwischen
mehreren Benutzeridentitdten in einem oder mehreren Registern und einer bestimmten Zielbenutzer-
identitdt in einem anderen Register zu definieren.

Zugehorige Tasks

[, Richtlinienzuordnung 16schen” auf Seite 126

Um eine Richtlinienzuordnung zu 16schen, miissen Sie mit der EIM-Doméne, in der gearbeitet werden
soll, verbunden sein und iiber die EIM-Zugriffssteuerung des Register- oder EIM-Administrators ver-
fiigen.

Systemregisterdefinition hinzufigen

Um eine Systemregisterdefinition zu erstellen, miissen Sie mit der EIM-Doméne verbunden sein, in der
gearbeitet werden soll. Dariiber hinaus miissen Sie iiber die Zugriffssteuerung des EIM-Administrators
verfiigen.

Fiihren Sie die folgenden Schritte durch, um einer EIM-Doméne eine Systemregisterdefinition hinzuzufi-
gen:

1. Erweitern Sie die Eintrage Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Wahlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaéne nicht in der Doménenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domine zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [, Verbindung zu einer EIM-Doméne herstellen” auf Seite 95/ nach.

3. Erweitern Sie die EIM-Doméne, mit der Sie jetzt verbunden sind.

4. Klicken Sie mit der rechten Maustaste auf Benutzerregister, wéahlen Sie Register hinzufiigen und
anschlielend System aus.

5. Geben Sie im Dialogfenster Systemregister hinzufiigen folgende Informationen iiber die System-
registerdefinition ein:

Einen Namen fiir die Systemregisterdefinition.
Den Typ der Registerdefinition.

Eine Beschreibung der Systemregisterdefinition.
(Optional) Die URL-Adresse des Benutzerregisters.

®© o 0 T o

Wenn notig, einen oder mehrere Aliasnamen fiir die Systemregisterdefinition.

6. Klicken Sie auf OK, um die Informationen zu speichern und die Registerdefinition zur EIM-Doméne
hinzuzufiigen.
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Anwendungsregisterdefinition hinzufigen

Um eine Anwendungsregisterdefinition zu erstellen, miissen Sie mit der EIM-Doméne verbunden sein, in
der gearbeitet werden soll. Dariiber hinaus miissen Sie tiber die Zugriffssteuerung des EIM-Administra-
tors verfiigen.

Fiihren Sie die folgenden Schritte durch, um einer EIM-Doméne eine Anwendungsregisterdefinition hin-
zuzufiigen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
2. Wihlen Sie die EIM-Doméne aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaéne nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[,EIM-Doméne zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mochten, lesen
Sie unter [, Verbindung zu einer EIM-Domine herstellen” auf Seite 95| nach.

3. Erweitern Sie die EIM-Doméne, mit der Sie jetzt verbunden sind.

4. Klicken Sie mit der rechten Maustaste auf Benutzerregister, wihlen Sie Register hinzufiigen und
anschlielend Anwendung aus.

5. Geben Sie im Dialogfenster Anwendungsregister hinzufiigen folgende Informationen {iber die
Anwendungsregisterdefinition ein:

a. Einen Namen fiir die Anwendungsregisterdefinition.

b. Den Namen der Systemregisterdefinition, zu der das hier definierte Anwendungsbenutzerregister
als Teilauflistung gehort. Die hier angegebene Systemregisterdefinition muss bereits in EIM vor-
handen sein, sonst kann die Anwendungsregisterdefinition nicht erstellt werden.

c. Den Typ der Registerdefinition.
d. Eine Beschreibung der Anwendungsregisterdefinition.
e. Wenn nétig, einen oder mehrere Aliasnamen fiir die Anwendungsregisterdefinition.
6. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

7. Klicken Sie auf OK, um die Informationen zu speichern und die Registerdefinition zur EIM-Doméne
hinzuzufiigen.

Zugehorige Konzepte

[, Systemregisterdefinitionen” auf Seite 14|

Eine Systemregisterdefinition ist ein Eintrag, den Sie in EIM (Enterprise Identity Mapping) erstellen,
um ein bestimmtes Benutzerregister auf einer Workstation oder einem Server darzustellen und zu
beschreiben.

Gruppenregisterdefinition hinzufiigen
Um eine Gruppenregisterdefinition zu erstellen, miissen Sie mit der EIM-Domine, in der gearbeitet wer-
den soll, verbunden sein und {iber die Zugriffssteuerung fiir den EIM-Administrator verfiigen.

Fiihren Sie die folgenden Schritte durch, um einer EIM-Domine eine Gruppenregisterdefinition hinzuzu-
fiigen:

1. Erweitern Sie die Eintrdge Netzwerk » Enterprise Identity Mapping » Doméadnenverwaltung.

2. Waihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mochten.

a. Wird die gewiinschte EIM-Domine in der Domédnenverwaltung nicht aufgelistet, sollten Sie die
Informationen unter [EIM-Domiéne zur Doméanenverwaltung hinzuftigen| lesen.

b. Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mochten,
lesen Sie die Informationen unter [Verbindung zum EIM-Doménencontroller herstellen|

3. Erweitern Sie die EIM-Domaéne, mit der Sie verbunden sind.

4. Klicken Sie mit der rechten Maustaste auf Benutzerregister, wahlen Sie Register hinzufiigen und
anschlielend Gruppe aus.
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5. Geben Sie im Dialog "Gruppenregister hinzufiigen” folgende Informationen zur Gruppenregister-
definition an:
a. Name der Gruppenregisterdefinition.
b. Waéhlen Sie Bei Gruppenregistermitgliedern muss die Grofi-/Kleinschreibung beachtet werden

aus, wenn bei allen Mitgliedern der Gruppenregisterdefinition die Grofs-/Kleinschreibung beachtet
werden muss.

c. Beschreibung der Gruppenregisterdefinition.
d. Wenn noétig, einen oder mehrere Aliasnamen fiir die Gruppenregisterdefinition.
6. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen bené&tigen.

7. Klicken Sie auf OK, um die Informationen zu speichern und die Registerdefinition zur EIM-Doméne
hinzuzufiigen.

Aliasnamen zu Registerdefinition hinzufiigen

Wenn Sie oder Ihr Anwendungsentwickler einer Registerdefinition ein weiteres Unterscheidungsmerkmal
hinzufiigen mochten, konnen Sie einen Aliasnamen fiir die Registerdefinition erstellen. Der Aliasname
kann dann von Ihnen oder anderen Personen zur besseren Unterscheidung zwischen einzelnen Benutzer-
registern verwendet werden.

Durch diese Aliasnamenunterstiitzung kénnen Programmierer Anwendungen schreiben, ohne im Voraus
den EIM-Registerdefinitionsnamen zu kennen, der von dem Administrator, der die Anwendung imple-
mentiert, frei gewédhlt werden kann. Den von der Anwendung verwendeten Aliasnamen findet der EIM-
Administrator zumeist in der Anwendungsdokumentation. Anhand dieser Informationen kann der EIM-
Administrator der EIM-Registerdefinition, die das Benutzerregister reprasentiert, welches die Anwendung
verwenden soll, den gleichen Namen zuordnen.

Um einer Registerdefinition einen Aliasnamen hinzufiigen zu kénnen, miissen Sie mit der EIM-Doméne,
in der gearbeitet werden soll, verbunden sein und {iber die EIM-Zugriffssteuerung fiir einen der folgen-
den Aufgabenbereiche verfiigen:

* Registeradministrator
* Administrator fiir ausgewéhlte Register (fiir das Register, das gedndert wird)
* EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um einer EIM-Registerdefinition einen Aliasnamen hinzuzufii-
gen:

1. Erweitern Sie die Eintrage Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Waihlen Sie die EIM-Domaine aus, in der Sie arbeiten mdchten.

* Wird die gewiinschte EIM-Domaéne nicht in der Domé&nenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domine zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.

¢ Wenn momentan keine Verbindung zu der EIM-Domane besteht, in der Sie arbeiten mochten, lesen
Sie unter |,,Verbindung zu einer EIM-Domaéne herstellen” auf Seite 95| nach.

3. Erweitern Sie die EIM-Domaéne, mit der Sie jetzt verbunden sind.

4. Klicken Sie auf Benutzerregister, um die Liste der in der Doméne enthaltenen Registerdefinitionen
anzuzeigen.

Anmerkung: Wenn Sie iiber die Zugriffssteuerung eines Administrators fiir ausgewéhlte Register ver-
fligen, enthélt die Liste nur diejenigen Registerdefinitionen, fiir die Sie speziell berech-
tigt sind.

5. Klicken Sie mit der rechten Maustaste auf die Registerdefinition, der Sie einen Aliasnamen hinzufiigen
mochten, und wihlen Sie Eigenschaften aus.

6. Waihlen Sie die Seite Aliasnamen aus und geben Sie den Aliasnamen und -typ an, den Sie hinzufiigen
mochten.
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Anmerkung: Sie konnen auch einen Aliasnamentyp angeben, der nicht in der Typenliste enthalten ist.
7. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.
8. Klicken Sie auf Hinzufiigen.
9. Klicken Sie auf OK, um Thre Anderungen an der Registerdefinition zu speichern.

Eigenen Benutzerregistertyp in EIM definieren

Wenn Sie eine EIM-Registerdefinition erstellen, konnen Sie einen von mehreren vordefinierten Benutzer-
registertypen angeben, der ein Benutzerregister reprasentiert, das auf einem System innerhalb des Unter-
nehmens vorhanden ist.

Obwohl die vordefinierten Registerdefinitionstypen fiir die meisten Betriebssystembenutzerregister geeig-
net sind, miissen Sie méglicherweise eine Registerdefinition erstellen, fiir die es in EIM keinen vor-
definierten Registertyp gibt. Sie haben in diesem Fall zwei Mdoglichkeiten. Sie konnen entweder eine vor-
handene Registerdefinition verwenden, die iiber dhnliche Merkmale verfiigt wie Ihr Benutzerregister,
oder Sie konnen ein eigenes Benutzerregister definieren.

Um ein Benutzerregister zu definieren, das nicht in EIM vordefiniert ist, miissen Sie den Registertyp mit
Hilfe einer Objektkennung (OID) im Format Objektkennung-Normalisierung angeben, wobei Objekt-
kennung fiir eine Objektkennung in der Schreibweise mit Trennzeichen (z. B. 1.2.3.4.5.6.7) und Normali-
sierung entweder fiir den Wert caseExact oder caselgnore steht. Die Objektkennung (OID) fiir System i
ist beispielsweise 1.3.18.0.2.33.2-caselgnore.

Sie sollten alle benétigten OIDs von anerkannten OID-Registrierungsinstanzen abrufen, um sicherzustel-
len, dass Sie eindeutige OIDs erstellen und verwenden. Durch Verwendung eindeutiger OIDs kénnen Sie
potenzielle Konflikte mit OIDs vermeiden, die von anderen Unternehmen oder Anwendungen erstellt
werden.

Es gibt zwei Moglichkeiten, OIDs abzurufen.

* Registrieren Sie die Objekte bei einer Instanz. Diese Methode bietet sich an, wenn Sie nur wenige
feststehende OIDs benétigen, um Informationen darzustellen. Diese OIDs konnten beispielsweise
Zertifikatrichtlinien fiir Benutzer in Ihrem Unternehmen reprisentieren.

* Lassen Sie sich von einer Registrierungsinstanz eine OID-Basisfolge zuteilen (arc assignment), und
ordnen Sie Thre eigenen OIDs dann nach Bedarf zu. Diese Methode, bei der Ihnen ein Bereich von
Objektkennungen (in Schreibweise mit Trennzeichen) zugeordnet wird, bietet sich an, wenn Sie zahlrei-
che OIDs benétigen oder Thre OID-Zuordnungen gedndert werden miissen. Die OID-Basisfolge besteht
aus den Anfangsziffern (in Schreibweise mit Trennzeichen), auf deren Basis Sie dann Ihre Objekt-
kennungen erstellen miissen. Die OID-Basisfolge konnte beispielsweise 1.2.3.4.5. lauten. Durch Hin-
zufiigen konnen Sie aus dieser Basisfolge dann OIDs erstellen (beispielsweise im Format
1.2.3.4.5.X.X.X)).

Folgende Internetressourcen bieten weitere Informationen iiber die Registrierung von OIDs bei einer

Registrierungsinstanz:

¢ Das American National Standards Institute (ANSI) ist die US-Registrierungsinstanz fiir Organisations-
namen unter dem weltweiten Registrierungsprozess, der von der International Standards Organization
(ISO) und der International Telecommunication Union (ITU) eingerichtet wurde. Auf der Website der

allgemein zuganglichen ANSI-Dokumentbibliothek [http:/ /public.ansi.org/ansionline /Documents/ I'Id'
finden Sie ein Datenblatt im Microsoft Word-Format, mit dem Sie einen Registered Application Provi-
der Identifier (RID) beantragen kénnen. Zu dem Datenblatt gelangen Sie durch Auswahl von Other
Services > Registration Programs. Die ANSI OID-Folge fiir Organisationen ist 2.16.840.1. ANSI
berechnet eine Gebiihr fiir die Zuordnung von OID-Folgen. Die zugeordnete OID-Folge geht Ihnen
etwa zwei Wochen nach Antragstellung zu. ANSI weist jeder neuen OID-Folge eine Nummer zu
(NEWNUM), beispielsweise 2.16.840.1.NEWNUM.

* Die nationale Normeninstitution unterhélt in den meisten Landern oder Regionen ein OID-Register, das
normalerweise ebenfalls Folgen enthilt, die unter der OID 2.16 zugeordnet sind. Es kann sein, dass
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umfangreichere Recherchen notwendig sind, um die zustandige OID-Instanz fiir ein bestimmtes Land
oder eine bestimmte Region herauszufinden. Die Adressen der nationalen ISO-Mitglieder finden Sie

unter |http:/ /www.wssn.net/ WSSN/listings / links_national.htmll-.ld' . Neben der postalischen und der
E-Mail-Adresse ist vielfach auch ein Verweis auf eine Website enthalten.

* Die Internet Assigned Numbers Authority (IANA) ordnet private Unternehmensnummern, bei denen
es sich um OIDs handelt, in der Folge 1.3.6.1.4.1 zu. Bis dato hat die IANA Folgen fiir mehr als 7500
Unternehmen zugeordnet. Die Anwendungsseite finden Sie unter |http://www.iana.org/ cgi-bin /|

-l& unter Private Enterprise Numbers. Die IANA benétigt normalerweise etwa eine
Woche fiir die Zuteilung. Eine OID von der IANA ist kostenlos. Die IANA weist eine Nummer (NEW-
NUM) zu, so dass die neue OID-Folge 1.3.6.1.4.1.NEWNUM lautet.

* Die US-Bundesregierung unterhalt das Computer Security Objects Registry (CSOR). Das CSOR ist die
Benennungsinstanz fiir die Folge 2.16.840.1.101.3 und registriert derzeit Objekte fiir Sicherheitslabels,
Verschliisselungsalgorithmen und Zertifikatrichtlinien. Die OIDs fiir Zertifikatrichtlinien sind in der
Folge 2.16.840.1.101.3.2.1 definiert. Das CSOR stellt Richtlinien-OIDs fiir Behorden der US-Bundes-
regierung zur Verfiigung. Weitere Informationen tiber das CSOR finden Sie unter

[www.csrc.nist.gov /pki/CSOR /csor.html| -lé .
Zugehorige Konzepte

[, EIM-Registerdefinitionen” auf Seite 12|

Eine EIM-Registerdefinition (EIM = Enterprise Identity Mapping) ist ein Eintrag in EIM, den Sie erstel-
len, um ein reales Benutzerregister darzustellen, das auf einem System im Unternehmen vorhanden
ist. Ein Benutzerregister funktioniert wie ein Verzeichnis und enthilt eine Liste der giiltigen Benutzer-
identitdten fiir ein bestimmtes System oder eine bestimmte Anwendung.

Unterstitzung von Abgleichsuchen und Richtlinienzuordnungen fiir Zielregister
aktivieren

Die EIM-Unterstiitzung von Abgleichrichtlinien bietet die Moglichkeit, Richtlinienzuordnungen zu ver-
wenden, um n:1-Abgleiche fiir den Fall zu erstellen, dass keine Zuordnungen zwischen Benutzer-
identitdaten und einer EIM-Kennung vorhanden sind. Mit Hilfe einer Richtlinienzuordnung kann eine
Quellengruppe aus mehreren Benutzeridentitiaten (keine einzelne Benutzeridentitdt) mit einer einzigen
Zielbenutzeridentitit in einem angegebenen Zielbenutzerregister abgeglichen werden.

Bevor Sie jedoch Richtlinienzuordnungen verwenden kénnen, miissen Sie zundchst sicherstellen, dass Sie
[Abgleichsuchen mit Hilfe von Richtlinienzuordnungen fiir die Doméne aktivieren| Sie miissen aufierdem
eine oder zwei Einstellungen fiir jedes Register aktivieren:

e Abgleichsuchen fiir Register aktivieren. Wahlen Sie diese Auswahl aus, um sicherzustellen, dass das
Register EIM-Abgleichsuchoperationen nutzen kann, und zwar unabhéngig davon, ob Richtlinienzu-
ordnungen fiir das Register definiert sind.

* Richtlinienzuordnungen verwenden. Wihlen Sie diese Auswahl aus, um dieses Register als Ziel-
register einer Richtlinienzuordnung zuzulassen und sicherzustellen, dass es EIM-Abgleichsuchoperatio-
nen nutzen kann.

Wenn Sie keine Abgleichsuchen fiir das Register aktivieren, kann dieses Register iiberhaupt keine EIM-
Abgleichsuchoperationen nutzen. Wenn Sie nicht angeben, dass das Register Richtlinienzuordnungen ver-
wenden kann, werden alle Richtlinienzuordnungen fiir dieses Register von den EIM-Abgleichsuchoperati-
onen ignoriert, wenn das Register Ziel der Operation ist.

Um Abgleichsuchen mit Hilfe von Richtlinienzuordnungen fiir ein Zielregister aktivieren zu konnen,
miissen Sie mit der EIM-Doméne, in der gearbeitet werden soll, verbunden sein und iiber die Zugriffs-
steuerung (siehe [, EIM-Zugriffssteuerung” auf Seite 40) fiir einen der folgenden Aufgabenbereiche verfii-
gen:

* EIM-Administrator

* Registeradministrator
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¢ Administrator fiir ausgewdhlte Register (fiir das Register, das aktiviert werden soll)

Fiihren Sie die folgenden Schritte durch, um die Unterstiitzung von Abgleichsuchen im Allgemeinen zu
aktivieren und die Verwendung von Richtlinienzuordnungen im Speziellen zu erlauben:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
2. Wihlen Sie die EIM-Doméne aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaéen nicht in der Domédnenverwaltung aufeelistet, lesen Sie unter
[, EIM-Domine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94 nach.

¢ Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mdchten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.

3. Wabhlen Sie Benutzerregister aus, um die Liste der Registerdefinitionen fiir die Domédne anzuzeigen.

Anmerkung: Wenn Sie iiber die Zugriffssteuerung eines Administrators fiir ausgewéhlte Register ver-
fligen, enthélt die Liste nur diejenigen Registerdefinitionen, fiir die Sie speziell berech-
tigt sind.

4. Klicken Sie mit der rechten Maustaste auf die Registerdefinition, fiir die Sie die Unterstiitzung von

Abgleichrichtlinien aktivieren mochten, und wéahlen Sie Abgleichrichtlinie aus.

5. Wahlen Sie auf der Seite Allgemein die Auswahl Abgleichsuchen mit Hilfe von Richtlinienzu-
ordnungen fiir Domine aktivieren aus. Diese Auswahl ermdglicht dem Register die Nutzung von
EIM-Abgleichsuchoperationen. Wird diese Auswahl nicht ausgewahlt, kann eine Suchoperation keine
Daten fiir das Register zurtickgeben, und zwar unabhingig davon, ob das Register das Quellen- oder
das Zielregister in einer Suchoperation darstellt.

6. Wahlen Sie Richtlinienzuordnungen verwenden aus. Diese Auswahl ermdoglicht Suchoperationen die
Verwendung von Richtlinienzuordnungen als Basis fiir die Riickgabe von Daten, wenn das Register
das Ziel der Suchoperation ist.

7. Klicken Sie auf OK, um Ihre Anderungen zu speichern.

Anmerkung: Bevor ein Register Richtlinienzuordnungen verwenden kann, miissen Sie auflerdem sicher-
stellen, dass Sie [Richtlinienzuordnungen fiir eine Domine aktivieren|

Zugehorige Konzepte

[, Unterstiitzung und Aktivierung von EIM-Abgleichrichtlinien” auf Seite 39|

Die Unterstiitzung von EIM-Abgleichrichtlinien ermoglicht es Ihnen, in einer EIM-Doméne sowohl
Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie kénnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

Registerdefinition I6schen

Wenn Sie eine Registerdefinition aus einer EIM-Domane 16schen, hat dies keine Auswirkungen auf das
Benutzerregister, auf das die Registerdefinition verweist, dieses Benutzerregister kann die EIM-Doméne
dann jedoch nicht mehr nutzen.

Beim Loschen einer Registerdefinition ist Folgendes zu beachten:

* Wenn eine Registerdefinition geloscht wird, gehen alle Zuordnungen fiir das betreffende Benutzer-
register verloren. Wenn Sie das Register erneut fiir die Doméne definieren, miissen Sie alle erforderli-
chen Zuordnungen ebenfalls erneut erstellen.

¢ Wenn eine X.509-Registerdefinition geldscht wird, gehen auch alle fiir dieses Register definierten
Zertifikatfilter verloren. Wenn Sie das X.509-Register erneut fiir die Doméne definieren, miissen Sie alle
erforderlichen Zertifikatfilter ebenfalls erneut erstellen.

* Eine Systemregisterdefinition kann nicht geloscht werden, wenn Anwendungsregisterdefinitionen vor-
handen sind, in denen die Systemregisterdefinition als iibergeordnetes Register angegeben ist.

Um eine Registerdefinition loschen zu kénnen, miissen Sie mit der EIM-Doméne verbunden sein, in der
Sie arbeiten mdchten, und iiber die Zugriffssteuerung des EIM-Administrators verfiigen.
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Fiihren Sie die folgenden Schritte durch, um eine EIM-Registerdefinition zu loschen:
1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Waihlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

e Wird die gewiinschte EIM-Domaéne nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domiine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Domaéne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Doménencontroller herstellen|nach.

3. Erweitern Sie die EIM-Doméne, mit der Sie verbunden sind.

4. Klicken Sie auf Benutzerregister, um die Liste der Registerdefinitionen fiir die Domédne anzuzeigen.

Anmerkung: Wenn Sie iiber die Zugriffssteuerung eines Administrators fiir ausgewéhlte Register ver-
fligen, enthélt die Liste nur diejenigen Registerdefinitionen, fiir die Sie speziell berech-
tigt sind.

5. Klicken Sie mit der rechten Maustaste auf das Benutzerregister, das Sie 16schen mdchten, und wahlen
Sie Loschen aus.

6. Klicken Sie im Bestatigungsdialog auf Ja, um die Registerdefinition zu loschen.

Aliasnamen aus Registerdefinition entfernen

Um einen Aliasnamen aus einer EIM-Registerdefinition (EIM = Enterprise Identity Mapping) entfernen zu
koénnen, miissen Sie mit der EIM-Domaéne, in der gearbeitet werden soll, verbunden sein und tiber die
EIM-Zugriffssteuerung fiir den Registeradministrator, fiir den Administrator fiir ausgewéhlte Register
oder fiir den EIM-Administrator verfiigen.

Fiihren Sie die folgenden Schritte durch, um einen Aliasnamen aus einer EIM-Registerdefinition zu entfer-
nen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Waihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mdchten.

* Wird die gewlinschte EIM-Doméine nicht in der Domanenverwaltung aufeelistet, lesen Sie unter
[, EIM-Domine zum Ordner Domianenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaéne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Doménencontroller herstellen| nach.

3. Erweitern Sie die EIM-Doméne, mit der Sie verbunden sind.

4. Klicken Sie auf Benutzerregister, um die Liste der Registerdefinitionen fiir die Domédne anzuzeigen.

Anmerkung: Wenn Sie iiber die Zugriffssteuerung eines Administrators fiir ausgewéhlte Register ver-
fligen, enthélt die Liste nur diejenigen Registerdefinitionen, fiir die Sie speziell berech-
tigt sind.

Klicken Sie mit der rechten Maustaste auf eine Registerdefinition, und wihlen Sie Eigenschaften aus.
Waihlen Sie die Seite Aliasname aus.

No o

Waéhlen Sie den Aliasnamen aus, der entfernt werden soll, und klicken Sie auf Entfernen.

8. Klicken Sie auf OK, um die Anderungen zu speichern.

Mitglied zu einer Gruppenregisterdefinition hinzufiigen

Um einer Gruppenregisterdefinition ein Mitglied hinzufiigen zu kdnnen, miissen Sie mit der EIM-Do-
mine, in der gearbeitet werden soll, verbunden sein und {iiber die EIM-Zugriffssteuerung fiir einen EIM-
oder Registeradministrator bzw. einen Administrator fiir ausgewahlte Register (fiir die Gruppenregister-
definition, zu der ein Mitglied hinzugefiigt werden soll, und fiir das einzelne Mitglied, das hinzugefiigt
werden soll) verfiigen.

Fiihren Sie die folgenden Schritte durch, um ein Mitglied zu einer Gruppenregisterdefinition hinzuzufii-
gen:
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1. Erweitern Sie die Eintrdge Netzwerk » Enterprise Identity Mapping » Doméadnenverwaltung.
2. Wihlen Sie die EIM-Doméne aus, in der Sie arbeiten mochten.

a. Wird die gewiinschte EIM-Domine in der Domdnenverwaltung nicht aufgelistet, sollten Sie die
Informationen unter [EIM-Domine zur Domédnenverwaltung hinzufiigen| lesen.

b. Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mochten,
lesen Sie die Informationen unter [Verbindung zum EIM-Doménencontroller herstellen}

3. Erweitern Sie die EIM-Domaéne, mit der Sie verbunden sind.

4. Klicken Sie auf Benutzerregister, um die Liste der in der Doméne enthaltenen Registerdefinitionen
anzuzeigen.

5. Klicken Sie mit der rechten Maustaste auf die Gruppenregisterdefinition, zu der ein Mitglied hinzuge-
fiigt werden soll, und wéhlen Sie dann Eigenschaften aus.

6. Wahlen Sie die Seite Mitglieder aus, und klicken Sie dann auf Hinzufiigen.

7. Wahlen Sie im Dialog EIM-Gruppenregistermitglied hinzufiigen mindestens eine Registerdefinition
aus, und klicken Sie dann auf OK. Der Inhalt der Liste ist von Ihrer EIM-Zugriffssteuerung abhingig
und beschrédnkt sich auf Registerdefinitionen mit derselben Einstellung fiir die Beachtung der Grofs-/
Kleinschreibung, die auch fiir andere Mitglieder der Gruppe definiert ist.

8. Klicken Sie auf OK, um den Dialog zu verlassen.

EIM-Kennungen verwalten

Im Folgenden wird erldutert, wie EIM-Kennungen (EIM = Enterprise Identity Mapping) fiir eine Doméne
erstellt und verwaltet werden kénnen.

Das Erstellen und Verwenden von EIM-Kennungen, die die Benutzer in Ihrem Netzwerk reprédsentieren,
kann sich als duf8erst hilfreich erweisen, wenn es darum geht, herauszufinden, welche Person eine
bestimmte Benutzeridentitét besitzt. Die Benutzer innerhalb eines Unternehmens dndern sich stiandig:
einige kommen hinzu, andere gehen und wieder andere wechseln den Arbeitsbereich. Diese Verdnderun-
gen konnen fiir Probleme in der Verwaltung sorgen, denn stindig miissen Benutzeridentititen und Kenn-
worter fiir Systeme und Anwendungen innerhalb des Netzwerks im Auge behalten werden. Aufserdem
nimmt die Kennwortverwaltung in einem Unternehmen enorm viel Zeit in Anspruch. Sie konnen sich das
Protokollieren der Benutzeridentitdten erheblich leichter machen, wenn Sie EIM-Kennungen erstellen und
diese den Benutzeridentititen der einzelnen Benutzer zuordnen. Auf diese Weise konnen Sie auch die
Kennwortverwaltung vereinfachen.

Die Implementierung einer Einzelanmeldungsumgebung erleichtert auch die Verwaltung von Benutzer-
identitdten. Dies gilt insbesondere dann, wenn die entsprechenden Benutzer in eine andere Abteilung
oder einen anderen Arbeitsbereich innerhalb des Unternehmens wechseln. Durch die Aktivierung der
Einzelanmeldung ist es fiir diese Benutzer moglicherweise nicht mehr erforderlich, sich neue Benutzern-
amen und Kennworter fiir neue Systeme merken zu miissen.

Anmerkung: Wie EIM-Kennungen erstellt und verwendet werden, hdngt von den Erfordernissen des
jeweiligen Unternehmens ab. Weitere Informationen finden Sie unter |, Benennungsplan fiir
[EIM-Kennungen entwickeln” auf Seite 67}

EIM-Kennungen koénnen fiir alle EIM-Doménen verwaltet werden, die unter dem Ordner Doménen-
verwaltung verfligbar sind. Sie konnen die folgenden Verwaltungstasks fiir die EIM-Kennungen in einer
EIM-Doméne ausfiihren:

Zugehorige Informationen

[Einzelanmeldung]

EIM-Kennung erstellen
Um eine EIM-Kennung zu erstellen, miissen Sie mit der EIM-Domaéne, in der gearbeitet werden soll, ver-
bunden sein und iiber die EIM-Zugriffssteuerung des Kennungs- oder EIM-Administrators verfligen.
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Fiihren Sie die folgenden Schritte durch, um eine EIM-Kennung fiir eine Person oder eine Entitit in
Ihrem Unternehmen zu erstellen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Waihlen Sie die EIM-Doméne aus, in der Sie arbeiten mdchten.

e Wird die gewiinschte EIM-Doméne nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domiine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter |, Verbindung zu einer EIM-Domine herstellen” auf Seite 95| nach.

3. Erweitern Sie die EIM-Domaine, mit der Sie verbunden sind.
4. Klicken Sie mit der rechten Maustaste auf Kennungen, und wéahlen Sie Neue Kennung aus.
5. Geben Sie im Dialog Neue EIM-Kennung folgende Informationen ein:
a. Name fiir die Kennung.
b. Ob das System einen eindeutigen Namen generieren soll.
c. Beschreibung der Kennung.
d. Ggf. einen oder mehrere Aliasnamen fiir die Kennung.
6. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

7. Klicken Sie nach Eingabe aller erforderlichen Informationen auf OK, um die EIM-Kennung zu erstel-
len.

Anmerkung: Wenn Sie eine grofse Anzahl von EIM-Kennungen erstellen, dauert es nach dem Erweitern
des Ordners Kennungen moglicherweise einige Zeit, bis die Liste der Kennungen angezeigt
wird. Um die Leistung zu verbessern, wenn eine grofse Anzahl von EIM-Kennungen vor-
handen ist, sollten Sie die Informationen unter [,Sicht der EIM-Kennungen anpassen” auf|

lesen.

Aliasnamen zu EIM-Kennung hinzufigen

Sie konnen einen Aliasnamen erstellen, um ein zusatzliches Unterscheidungsmerkmal fiir eine EIM-Ken-
nung zur Verfiigung zu stellen. Aliasnamen kénnen Thnen bei der Suche nach einer bestimmten EIM-Ken-
nung im Rahmen einer EIM-Suchoperation helfen. Aliasnamen sind beispielsweise hilfreich, wenn sich
der rechtsgiiltige Name einer Person von dem verwendeten Namen unterscheidet.

Die Namen von EIM-Kennungen miissen innerhalb der EIM-Domaéne eindeutig sein. Aliasnamen sind
daher in Situationen hilfreich, in denen die Verwendung eindeutiger Kennungsnamen problematisch ist.
Gibt es in einem Unternehmen beispielsweise mehrere Mitarbeiter mit dem gleichen Namen, kann die
Nutzung von Eigennamen als EIM-Kennung zu Verwechslungen fiihren. Wenn beispielsweise zwei
Benutzer mit dem Namen John J. Johnson vorhanden sind, kénnten Sie den Aliasnamen John Joseph
Johnson fiir den einen und John Jeffrey Johnson fiir den anderen Benutzer erstellen, um die einzelnen
Identitaten besser unterscheiden zu kénnen. Die zusitzlichen Aliasnamen kdnnten beispielsweise die
Personalnummer, die Abteilungsnummer, die Positionsbezeichnung oder ein anderes Attribut enthalten.

Um einer EIM-Kennung einen Aliasnamen hinzufiigen zu kénnen, miissen Sie mit der EIM-Domaéne, in
der gearbeitet werden soll, verbunden sein und iiber die Zugriffssteuerung (siehe
|,EIM-Zugriffssteuerung” auf Seite 4(0)) fiir einen der folgenden Aufgabenbereiche verfligen:

¢ EIM-Administrator

* Kennungsadministrator

Fiihren Sie die folgenden Schritte durch, um einer EIM-Kennung einen Aliasnamen hinzuzufiigen:
1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Waihlen Sie die EIM-Doméne aus, in der Sie arbeiten mdchten.

* Wird die gewiinschte EIM-Domaine nicht in der Domidnenverwaltung aufeelistet, lesen Sie unter
[,EIM-Domine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94 nach.
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7.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [, Verbindung zu einer EIM-Doméne herstellen” auf Seite 95/ nach.

Erweitern Sie die EIM-Doméne, mit der Sie verbunden sind.

Klicken Sie auf Kennungen, um im rechten Teilfenster eine Liste der in der Doméne verfiigbaren
EIM-Kennungen anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Domaéne eine grofie Anzahl von EIM-Kennungen vorhanden ist, sollten Sie die Informa-
tionen unter [,Sicht der EIM-Kennungen anpassen” auf Seite 110|lesen.

Klicken Sie mit der rechten Maustaste auf die EIM-Kennung, der Sie einen Aliasnamen hinzufiigen
mochten, und wihlen Sie Eigenschaften aus.

Geben Sie im Feld Aliasname den Aliasnamen ein, der dieser EIM-Kennung hinzugefiigt werden soll,
und klicken Sie auf Hinzufiigen.

Klicken Sie auf OK, um Ihre Anderungen an der EIM-Kennung zu speichern.

Aliasnamen aus EIM-Kennung entfernen

Um einen Aliasnamen aus einer EIM-Kennung (EIM = Enterprise Identity Mapping) entfernen zu kon-
nen, miissen Sie mit der EIM-Domadne, in der gearbeitet werden soll, verbunden sein und {iiber die EIM-
Zugriffssteuerung als Kennungs- oder EIM-Administrator verfiigen.

Fiihren Sie die folgenden Schritte durch, um einen Aliasnamen aus einer EIM-Kennung zu entfernen:

1.
2.

6.
7.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Domianenverwaltung.
Waihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mochten.

* Wird die gewilinschte EIM-Doméine nicht in der Domédnenverwaltung aufgelistet, lesen Sie unter
[,EIM-Domine zum Ordner Domianenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [, Verbindung zu einer EIM-Domine herstellen” auf Seite 95| nach.

Erweitern Sie die EIM-Doméne, mit der Sie verbunden sind.

Klicken Sie auf Kennungen, um im rechten Teilfenster eine Liste der in der Doméne verfiigbaren
EIM-Kennungen anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Domane eine grofle Anzahl von EIM-Kennungen vorhanden ist, sollten Sie die Informa-
tionen unter [, Sicht der EIM-Kennungen anpassen” auf Seite 110|lesen.

Klicken Sie mit der rechten Maustaste auf die EIM-Kennung, fiir die Sie einen Aliasnamen entfernen
mochten, und wéhlen Sie Eigenschaften aus.

Waéhlen Sie den Aliasnamen aus, der entfernt werden soll, und klicken Sie auf Entfernen.

Klicken Sie auf OK, um Thre Anderungen zu speichern.

EIM-Kennung I6schen
Um eine EIM-Kennung 16schen zu kénnen, miissen Sie mit der EIM-Doméne, in der gearbeitet werden
soll, verbunden sein und iiber die Zugriffssteuerung des EIM-Administrators verfiigen.

Fiihren Sie die folgenden Schritte durch, um eine EIM-Kennung zu 16schen:

1.
2.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
Wahlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

e Wird die gewtinschte EIM-Domaéne nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[, EIM-Doméne zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.
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3. Erweitern Sie die EIM-Domaéne, mit der Sie jetzt verbunden sind.

4. Klicken Sie auf Kennungen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Doméne eine grofse Anzahl von EIM-Kennungen vorhanden ist, sollten Sie die
{der EIM-Kennungen anpassen”}

5. Waéhlen Sie die EIM-Kennung aus, die Sie 16schen mochten. Um mehrere Kennungen zu lschen, hal-
ten Sie wahrend der Auswahl die Taste Strg gedriickt.

6. Klicken Sie mit der rechten Maustaste auf die gewiinschten EIM-Kennungen, und wéhlen Sie Loschen
aus.

7. Klicken Sie im Dialog Loschen bestitigen auf Ja, um die ausgewdhlten EIM-Kennungen endgiiltig zu
16schen.

Sicht der EIM-Kennungen anpassen

Gelegentlich kann es beim Erweitern des Ordners ‘Kennungen’ einige Zeit dauern, bis die Liste der Ken-
nungen angezeigt wird. Um die Leistung zu erh6hen, wenn in der Doméne eine grofie Anzahl von EIM-
Kennungen vorhanden ist, kénnen Sie die Sicht des Ordners ‘Kennungen’ anpassen.

Fiihren Sie dazu die folgenden Schritte durch:
1. Erweitern Sie die Eintrage Netzwerk —> Enterprise Identity Mapping —> Dominenverwaltung.
2. Waihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mochten.

* Wird die gewlinschte EIM-Doméine nicht in der Doméanenverwaltung aufgelistet, lesen Sie unter
[,EIM-Domine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaéne besteht, in der Sie arbeiten mochten, lesen
Sie unter [, Verbindung zu einer EIM-Doméne herstellen” auf Seite 95/ nach.

3. Klicken Sie mit der rechten Maustaste auf den Ordner Kennungen, und wéhlen Sie Diese Ansicht
anpassen aus.

4. Geben Sie die Bedingungen fiir die Anzeige der EIM-Kennungen in der Doméne an. Um die Anzahl
der angezeigten EIM-Kennungen zu beschranken, geben Sie die Zeichen an, nach denen die Kennun-
gen sortiert werden sollen. Sie konnen ein oder mehrere Platzhalterzeichen (*) verwenden. Als Sortier-
bedingung konnten Sie beispielsweise *JOHNSON* im Feld Kennungen eingeben. Als Ergebnis erhalten
Sie dann alle EIM-Kennungen, in denen die Zeichenfolge JOHNSON als Bestandteil des Namens enthal-
ten ist, sowie die EIM-Kennungen, in denen die Zeichenfolge JOHNSON als Bestandteil des Aliasnamens
enthalten ist.

5. Klicken Sie auf OK, um Ihre Anderungen zu speichern.

EIM-Zuordnungen verwalten

In EIM kénnen zwei Typen von Zuordnungen erstellt und verwaltet werden, die direkte oder indirekte
Beziehungen zwischen Benutzeridentititen definieren: Kennungszuordnungen und Richtlinienzu-
ordnungen. Kennungszuordnungen konnen zwischen EIM-Kennungen und deren Benutzeridentitdten
erstellt und verwaltet werden; auf diese Weise konnen indirekte, jedoch spezielle individuelle Beziehun-
gen zwischen Benutzeridentititen definiert werden.

Richtlinienzuordnungen koénnen erstellt werden, um eine Beziehung zwischen mehreren Benutzer-
identitdten in einem oder mehreren Registern und einer bestimmten Zielbenutzeridentitit in einem ande-
ren Register zu beschreiben. Richtlinienzuordnungen verwenden die EIM-Unterstiitzung von Abgleich-
richtlinien, um n:1-Abgleiche zwischen Benutzeridentitdten ohne Einbeziehung einer EIM-Kennung
durchzufiihren. Da beide Zuordnungstypen Beziehungen zwischen Benutzeridentititen in einem Unter-
nehmen definieren, ist die Verwaltung von Zuordnungen ein wichtiges Element innerhalb der EIM-Ver-
waltung.
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Die Verwaltung der Zuordnungen innerhalb einer Doméne spielt eine mafigebliche Rolle bei der Vereinfa-
chung der Verwaltungstasks, die erforderlich sind, um nachzuvollziehen, welche Benutzer tiber Konten
auf den verschiedenen Systemen im Netzwerk verfligen. Bei der Implementierung eines sicheren Einzel-
anmeldungsnetzwerks miissen Sie darauf achten, Kennungs- und Richtlinienzuordnungen immer auf
dem neuesten Stand zu halten.

Fiir Zuordnungen kénnen die folgenden Verwaltungstasks ausgefiihrt werden:

EIM-Zuordnungen erstellen
Sie konnen zwei verschiedene EIM-Zuordnungstypen erstellen. Bei diesen Zuordnungen kann es sich ent-
weder um Kennungszuordnungen oder Richtlinienzuordnungen handeln.

Sie kénnen eine Kennungszuordnung erstellen, um indirekt eine Beziehung zwischen zwei Benutzer-
identitdten zu definieren, die von einer einzigen Person verwendet werden. Eine Kennungszuordnung
beschreibt eine Beziehung zwischen einer EIM-Kennung und einer Benutzeridentitét in einem Benutzer-
register. Kennungszuordnungen ermoglichen 1:1-Abgleiche zwischen einer EIM-Kennung und jeder der
verschiedenen Benutzeridentitdten fiir den Benutzer, der durch die EIM-Kennung dargestellt wird.

Sie kénnen eine Richtlinienzuordnung erstellen, um direkt eine Beziehung zwischen mehreren Benutzer-
identitdten in einem oder mehreren Registern und einer bestimmten Zielbenutzeridentitit in einem ande-
ren Register zu definieren. Richtlinienzuordnungen verwenden die EIM-Unterstiitzung von Abgleich-
richtlinien, um n:1-Abgleiche zwischen Benutzeridentitdten ohne Einbeziehung einer EIM-Kennung
durchzufiihren. Mit Hilfe von Richtlinienzuordnungen kénnen Sie schnell eine Vielzahl von Abgleichen
zwischen zusammengehorigen Benutzeridentitdten in unterschiedlichen Benutzerregistern durchfiihren.

Ob Sie sich fiir Kennungszuordnungen, Richtlinienzuordnungen oder eine Kombination aus beiden
Methoden entscheiden, hdangt von den Erfordernissen lhrer EIM-Implementierung ab.

Zugehorige Konzepte

[,Plan fiir Identititsabgleich entwickeln” auf Seite 64|

Ein wichtiger Bestandteil des Planungsprozesses fiir die EIM-Implementierung (Enterprise Identity
Mapping) besteht darin, dass Sie festlegen, wie Sie den Identititsabgleich in Threm Unternehmen
durchfiihren mochten.

EIM-Kennungszuordnung erstellen:

Kennungszuordnungen definieren eine Beziehung zwischen einer EIM-Kennung und einer Benutzer-
identitédt in Ihrem Unternehmen, die der Person oder Entitdt zugeordnet ist, auf die die EIM-Kennung
verweist.

Sie kdnnen drei Typen von Kennungszuordnungen erstellen: Ziel-, Quellen- und administrative Zuord-
nungen. Zur Vermeidung potenzieller Probleme mit Zuordnungen und der Art und Weise, in der diese
Identititen abgleichen, sollten Sie die Informationen unter |,Plan fiir Identitdtsabgleich entwickeln” auf|

lesen.

Um eine Kennungszuordnung erstellen zu konnen, miissen Sie mit der EIM-Domaéne, in der gearbeitet
werden soll, verbunden sein und iiber die EIM-Zugriffssteuerung verfiigen, die zum Erstellen des
gewiinschten Zuordnungstyps erforderlich ist.

Um eine Quellen- oder eine administrative Zuordnung erstellen zu kénnen, miissen Sie iiber die EIM-
Zugriffssteuerung fiir einen der folgenden Aufgabenbereiche verfiigen:

* Kennungsadministrator
* EIM-Administrator

Um eine Zielzuordnung erstellen zu kénnen, miissen Sie iiber die EIM-Zugriffssteuerung fiir einen der
folgenden Aufgabenbereiche verfiigen:

Enterprise Identity Mapping 111



* Registeradministrator

* Administrator fiir ausgewéhlte Register (fiir die Registerdefinition, die sich auf das Benutzerregister
bezieht, in dem die Zielbenutzeridentitat enthalten ist)

¢ EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um eine Kennungszuordnung zu erstellen:

1.
2.

10.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
Waihlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

e Wird die gewiinschte EIM-Domaine nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
|,EIM-Doméne zum Ordner Doméinenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mdchten,
lesen Sie unter |,,Verbindung zu einer EIM-Doméne herstellen” auf Seite 95| nach.

Erweitern Sie die EIM-Domaéne, mit der Sie jetzt verbunden sind.
Klicken Sie auf Kennungen, um die Liste der EIM-Kennungen fiir die Doméne anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Doméne eine grofse Anzahl von EIM-Kennungen vorhanden ist, sollten Sie die Infor-
mationen unter |,Sicht der EIM-Kennungen anpassen” auf Seite 110| lesen.

Klicken Sie mit der rechten Maustaste auf die EIM-Kennung, fiir die Sie eine Zuordnung erstellen
mochten, und wihlen Sie Eigenschaften... aus.

Wihlen Sie die Seite Zuordnungen aus, und klicken Sie auf Hinzufiigen....

Geben Sie im Dialog Zuordnung hinzufiigen folgende Informationen zur Definition der Zuordnung

ein:

* Name des Registers, das die Benutzeridentitdt enthilt, die Sie der EIM-Kennung zuordnen moch-
ten. Geben Sie den prézisen Namen einer vorhandenen Registerdefinition an, oder bldttern Sie in
den Definitionen, um die gewiinschte Definition auszuwéhlen.

* Name der Benutzeridentitit, die Sie der EIM-Kennung zuordnen mdochten.
* Typ der Zuordnung. Sie kénnen einen der folgenden drei Zuordnungstypen erstellen:
— Administrativ
— Quelle
— Ziel
Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

Optional. Um eine Zielzuordnung zu erstellen, klicken Sie auf Erweitert..., um den Dialog Zuord-
nung hinzufiigen - Erweitert anzuzeigen. Geben Sie Suchinformationen fiir die Zielbenutzeridentitat
an, und klicken Sie auf OK, um zum Dialog Zuordnung hinzufiigen zurtickzukehren.

Klicken Sie nach Eingabe aller erforderlichen Informationen auf OK, um die Zuordnung zu erstellen.

Richtlinienzuordnung erstellen:

Eine Richtlinienzuordnung stellt eine Moglichkeit dar, um auf direktem Weg eine Beziehung zwischen
mehreren Benutzeridentitdten in einem oder mehreren Registern und einer bestimmten Zielbenutzer-
identitdt in einem anderen Register zu definieren.

Richtlinienzuordnungen verwenden die Unterstiitzungsfunktion fiir EIM-Abgleichrichtlinien, um n:1-Ab-
gleiche zwischen Benutzeridentitdten herzustellen, ohne dass hierzu die EIM-Kennung herangezogen
wird. Da sich die zahlreichen Verwendungsmoglichkeiten von Richtlinienzuordnungen tiberlappen, wer-
den genaue Kenntnisse der EIM-Unterstiitzung von Abgleichrichtlinien vorausgesetzt, um Richtlinienzu-
ordnungen erstellen und verwenden zu kénnen. Zur Vermeidung potenzieller Probleme mit Zuordnun-
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gen und der Art und Weise, wie diese den Identitdtsabgleich durchfiihren, miissen Sie auflerdem einen
Gesamtplan fiir den Identitdtsabgleich in Ihrem Unternehmen erstellen, bevor Sie mit der Definition von
Zuordnungen beginnen kénnen.

Ob Sie sich fiir Kennungszuordnungen, Richtlinienzuordnungen oder eine Kombination aus beiden
Methoden entscheiden, hdngt von den Erfordernissen Ihrer EIM-Implementierung ab.

Die Vorgehensweise beim Erstellen einer Richtlinienzuordnung richtet sich nach dem Typ der Richtlinien-
zuordnung. Weitere Informationen iiber das Erstellen von Richtlinienzuordnungen finden Sie in folgen-
den Abschnitten:

Zugehorige Konzepte

|,EIM-Registerdefinitionen verwalten” auf Seite 100|

Damit Benutzerregister und die darin enthaltenen Benutzeridentititen eine EIM-Domaéne nutzen kon-
nen, miissen Sie EIM-Registerdefinitionen fiir sie erstellen. Uber die Verwaltung dieser EIM-Register-
definitionen konnen Sie dann festlegen, wie die Benutzerregister und ihre Benutzeridentitdten in EIM
integriert werden sollen.

[,Unterstiitzung und Aktivierung von EIM-Abgleichrichtlinien” auf Seite 39|

Die Unterstiitzung von EIM-Abgleichrichtlinien ermdglicht es Ihnen, in einer EIM-Doméne sowohl
Richtlinienzuordnungen als auch spezielle Kennungszuordnungen zu verwenden. Sie kénnen
Richtlinienzuordnungen an Stelle von oder in Verbindung mit Kennungszuordnungen verwenden.

[,Plan fiir Identititsabgleich entwickeln” auf Seite 64]

Ein wichtiger Bestandteil des Planungsprozesses fiir die EIM-Implementierung (Enterprise Identity
Mapping) besteht darin, dass Sie festlegen, wie Sie den Identititsabgleich in Threm Unternehmen
durchfiihren mochten.

Standardrichtlinienzuordnung fiiv Dominen erstellen:

Um eine Standardrichtlinienzuordnung fiir Doménen erstellen zu konnen, miissen Sie mit der EIM-Do-
méne, in der gearbeitet werden soll, verbunden sein und {iiber die EIM-Zugriffssteuerung des EIM- oder
Registeradministrators verfiigen.

Eine Richtlinienzuordnung beschreibt eine Beziehung zwischen mehreren Benutzeridentititen und einer
einzelnen Benutzeridentitdt in einem Zielbenutzerregister. Mit Hilfe einer Richtlinienzuordnung kann eine
Beziehung zwischen einer Quellengruppe aus mehreren Benutzeridentititen und einer einzigen Ziel-
benutzeridentitit in einem angegebenen Zielbenutzerregister beschrieben werden. Richtlinienzu-
ordnungen verwenden die EIM-Unterstiitzung von Abgleichrichtlinien, um n:1-Abgleiche zwischen
Benutzeridentitaten ohne Einbeziehung einer EIM-Kennung durchzufiihren.

Anmerkung: Da sich die zahlreichen Verwendungsméglichkeiten von Richtlinienzuordnungen {iberlap-
pen, werden genaue Kenntnisse der [EIM-Unterstiitzung von Abgleichrichtlinien| vorausge-
setzt, um Richtlinienzuordnungen erstellen und verwenden zu kénnen. Zur Vermeidung
potenzieller Probleme mit Zuordnungen und der Art und Weise, wie diese den Identitdtsab-
gleich durchfiihren, miissen Sie auferdem einen |Gesamtplan fiir den Identititsabgleich|in
Ihrem Unternehmen erstellen, bevor Sie mit der Definition von Zuordnungen beginnen
konnen.

In der Standardrichtlinienzuordnung fiir Doménen stellen alle Benutzer in der Doméne die Quelle der
Richtlinienzuordnung dar und werden mit einem einzelnen Zielbenutzerregister und Zielbenutzer abge-
glichen. Fiir jedes Register in der Doméne kann eine Standardrichtlinienzuordnung fiir Doménen defi-
niert werden. Wenn sich mindestens zwei Doméanenrichtlinienzuordnungen auf dasselbe Zielregister
beziehen, konnen fiir jede dieser Richtlinienzuordnungen eindeutige Suchinformationen definiert werden,
um sicherzustellen, dass Abgleichsuchoperationen die Zuordnungen voneinander unterscheiden konnen.
Andernfalls kdnnten Abgleichsuchoperationen mehrere Zielbenutzeridentitdten zuriickgeben. Die Folge
mehrdeutiger Ergebnisse kdnnte sein, dass Anwendungen, die EIM benutzen, nicht mehr in der Lage
sind, die richtige Zielidentitdt festzustellen.
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Fiihren Sie die folgenden Schritte durch, um eine Standardrichtlinienzuordnung fiir Doménen zu erstel-

len:
1.
2.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Domanenverwaltung.

Klicken Sie mit der rechten Maustaste auf die EIM-Domaéne, in der Sie arbeiten mochten, und wih-

len Sie Abgleichrichtlinie aus.

* Wird die gewiinschte EIM-Domaéne nicht in der Doménenverwaltung aufeelistet, lesen Sie unter
[, EIM-Doméne zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mdchten,
lesen Sie unter [Verbindung zum EIM-Doménencontroller herstellen| nach.

Wahlen Sie auf der Seite Al1gemein die Auswahl Abgleichsuchen mit Hilfe von Richtlinienzu-
ordnungen fiir Domine aktivieren aus.

Wihlen Sie die Seite Domine aus, und klicken Sie auf Hinzufiigen.

Geben Sie im Dialog Standardrichtlinienzuordnung fiir Domine hinzufiigen die folgenden erfor-
derlichen Informationen ein:

* Name der Registerdefinition des Zielregisters fiir die Richtlinienzuordnung.
* Name der Benutzeridentitdt des Zielbenutzers fiir die Richtlinienzuordnung.

Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen in diesem
und in nachfolgenden Dialogen benétigen.

Optional. Klicken Sie auf Erweitert, um den Dialog Zuordnung hinzufiigen - Erweitert anzuzeigen.
Geben Sie Suchinformationen fiir die Richtlinienzuordnung an, und klicken Sie auf OK, um zum
Dialog Standardrichtlinienzuordnung fiir Domane hinzufiigen zuriickzukehren.

Anmerkung: Wenn sich mindestens zwei Standardrichtlinienzuordnungen fiir Doméanen auf das-
selbe Zielregister beziehen, miissen Sie eindeutige [Suchinformationen| fiir jede der Ziel-
benutzeridentitdten in diesen Richtlinienzuordnungen definieren. Dadurch, dass Sie in
dieser Situation Suchinformationen fiir jede Zielbenutzeridentitdt definieren, stellen Sie
sicher, dass Abgleichsuchoperationen die Identitidten voneinander unterscheiden kon-
nen. Andernfalls kénnten Abgleichsuchoperationen mehrere Zielbenutzeridentitdten
zuriickgeben. Die Folge solch mehrdeutiger Ergebnisse konnte sein, dass Anwendun-
gen, die EIM benutzen, nicht mehr in der Lage sind, die richtige Zielidentitét festzu-
stellen.

Klicken Sie auf OK, um die neue Richtlinienzuordnung zu erstellen und zur Seite Doméane zurtick-
zukehren. Die neue Richtlinienzuordnung wird jetzt in der Tabelle Standardrichtlinienzuordnungen
angezeigt.

Priifen Sie, ob die neue Richtlinienzuordnung fiir das Zielregister aktiviert ist.

Klicken Sie auf OK, um Thre Anderungen zu speichern und den Dialog Abgleichrichtlinie zu verlas-
sen.

Anmerkung: [Priifen Sie, ob die Unterstiitzung von Abgleichrichtlinien und die Verwendung von|

Richtlinienzuordnungen fiir Zielbenutzerregister richtig aktiviert isf Wenn nicht, kann die
Richtlinienzuordnung nicht in Kraft treten.

Standardrichtlinienzuordnung fiir Register erstellen:

Um eine Standardrichtlinienzuordnung fiir Register zu erstellen, miissen Sie mit der EIM-Domaine, in der
gearbeitet werden soll, verbunden sein und iiber die EIM-Zugriffssteuerung des Register- oder EIM-Ad-
ministrators verfiigen.

Eine Richtlinienzuordnung beschreibt eine Beziehung zwischen mehreren Benutzeridentitidten und einer
einzelnen Benutzeridentitdt in einem Zielbenutzerregister. Mit Hilfe einer Richtlinienzuordnung kann eine
Beziehung zwischen einer Quellengruppe aus mehreren Benutzeridentititen und einer einzigen Ziel-
benutzeridentitit in einem angegebenen Zielbenutzerregister beschrieben werden. Richtlinienzu-
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ordnungen verwenden die EIM-Unterstiitzung von Abgleichrichtlinien, um n:1-Abgleiche zwischen
Benutzeridentitdten ohne Einbeziehung einer EIM-Kennung durchzufiihren.

Anmerkung: Da sich die zahlreichen Verwendungsmdéglichkeiten von Richtlinienzuordnungen {iberlap-

pen, werden genaue Kenntnisse der [EIM-Unterstiitzung von Abgleichrichtlinien| vorausge-
setzt, um Richtlinienzuordnungen erstellen und verwenden zu kénnen. Zur Vermeidung
potenzieller Probleme mit Zuordnungen und der Art und Weise, wie diese den Identitédtsab-
gleich durchfiihren, miissen Sie aufSerdem einen Gesamtplan fiir den Identitdtsabgleich in
Ihrem Unternehmen erstellen, bevor Sie mit der Definition von Zuordnungen beginnen
kénnen.

In einer Standardrichtlinienzuordnung fiir Register stellen alle Benutzer in einem einzelnen Register die
Quelle der Richtlinienzuordnung dar und werden mit einem einzelnen Zielbenutzerregister und Ziel-
benutzer abgeglichen. Wenn Sie die Standardrichtlinienzuordnung fiir Register fiir das Zielregister akti-
vieren, stellt die Richtlinienzuordnung sicher, dass diese Quellenbenutzeridentitaten alle mit einem einzi-
gen bestimmten Zielregister und Zielbenutzer abgeglichen werden kénnen.

Fiihren Sie die folgenden Schritte durch, um eine Standardrichtlinienzuordnung fiir Register zu erstellen:

1.
2.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
Waihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Doméne nicht in der Domdnenverwaltung aufgelistet, lesen Sie unter
L,EIM-Doméine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten,
lesen Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.

Wihlen Sie auf der Seite Al1gemein die Auswahl Abgleichsuchen mit Hilfe von Richtlinienzu-
ordnungen fiir Domine aktivieren aus.

Wihlen Sie auf der Seite A11gemein die Auswahl Abgleichsuchen mit Hilfe von Richtlinienzu-
ordnungen fiir Domine aktivieren aus.

Geben Sie im Dialog Standardrichtlinienzuordnung fiir Register hinzufiigen die folgenden erfor-
derlichen Informationen ein:

* Name der Registerdefinition des Quellenregisters fiir die Richtlinienzuordnung.
* Name der Registerdefinition des Zielregisters fiir die Richtlinienzuordnung.
* Name der Benutzeridentitit des Zielbenutzers fiir die Richtlinienzuordnung.

Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen in diesem
und in nachfolgenden Dialogen bendtigen.

Optional. Klicken Sie auf Erweitert, um den Dialog Zuordnung hinzufiigen - Erweitert anzuzeigen.
Geben Sie Suchinformationen fiir die Richtlinienzuordnung an, und klicken Sie auf OK, um zum
Dialog Standardrichtlinienzuordnung fiir Register hinzufiigen zuriickzukehren. Wenn sich mindes-
tens zwei Richtlinienzuordnungen mit demselben Quellenregister auf dasselbe Zielregister beziehen,
miissen Sie eindeutige [Suchinformationen| fiir jede der Zielbenutzeridentitéten in diesen Richtlinien-
zuordnungen definieren. Dadurch, dass Sie in dieser Situation Suchinformationen fiir jede Ziel-
benutzeridentitit definieren, stellen Sie sicher, dass Abgleichsuchoperationen die Identititen vonein-
ander unterscheiden konnen. Andernfalls konnten Abgleichsuchoperationen mehrere
Zielbenutzeridentitiaten zurtickgeben. Die Folge solch mehrdeutiger Ergebnisse kdnnte sein, dass
Anwendungen, die EIM benutzen, nicht mehr in der Lage sind, die richtige Zielidentitait festzustel-
len.

Klicken Sie auf OK, um die neue Richtlinienzuordnung zu erstellen und zur Seite Register zurtick-
zukehren. Die neue Standardrichtlinienzuordnung fiir Register wird jetzt in der Tabelle Standard-
richtlinienzuordnungen angezeigt.

Priifen Sie, ob die neue Richtlinienzuordnung fiir das Zielregister aktiviert ist.

. Klicken Sie auf OK, um Thre Anderungen zu speichern und den Dialog Abgleichrichtlinie zu verlas-

sen.
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Anmerkung: [Priifen Sie, ob die Unterstiitzung von Abgleichrichtlinien und die Verwendung von|
Richtlinienzuordnungen fiir Zielbenutzerregister richtig aktiviert isf Wenn nicht, kann
die Richtlinienzuordnung nicht in Kraft treten.

Richtlinienzuordnung fiir Zertifikatfilter erstellen:

Um eine Richtlinienzuordnung fiir Zertifikatfilter zu erstellen, miissen Sie mit der EIM-Domaéne, in der
gearbeitet werden soll, verbunden sein und iiber die EIM-Zugriffssteuerung des Register- oder EIM-Ad-
ministrators verfiigen.

Eine Richtlinienzuordnung beschreibt eine Beziehung zwischen einer Quellengruppe aus mehreren
Benutzeridentitidten und einer einzelnen Zielbenutzeridentitdt in einem angegebenen Zielbenutzerregister.
Richtlinienzuordnungen verwenden die EIM-Unterstiitzung von Abgleichrichtlinien, um n:1-Abgleiche
zwischen Benutzeridentitdten ohne Einbeziehung einer EIM-Kennung durchzufiihren.

Anmerkung: Da sich die zahlreichen Verwendungsmoglichkeiten von Richtlinienzuordnungen iiberlap-
pen, werden genaue Kenntnisse der [EIM-Unterstiitzung von Abgleichrichtlinien| vorausge-
setzt, um Richtlinienzuordnungen erstellen und verwenden zu konnen. Zur Vermeidung
potenzieller Probleme mit Zuordnungen und der Art und Weise, wie diese den Identitdtsab-
gleich durchfiihren, miissen Sie aufSerdem einen Gesamtplan fiir den Identitdtsabgleich in
Ihrem Unternehmen erstellen, bevor Sie mit der Definition von Zuordnungen beginnen
konnen.

In einer Richtlinienzuordnung fiir Zertifikatfilter wird eine Gruppe von Zertifikaten in einem einzelnen
X.509-Register als Quelle der Richtlinienzuordnung angegeben. Diese Zertifikate werden mit einem von
Ihnen angegebenen einzelnen Zielregister und Zielbenutzer abgeglichen. Im Unterschied zu einer
Standardrichtlinienzuordnung fiir Register, bei der alle Benutzer in einem einzelnen Register die Quelle
der Richtlinienzuordnung bilden, ist der Geltungsbereich einer Richtlinienzuordnung fiir Zertifikatfilter
flexibler. Als Quelle kann eine Untergruppe von Zertifikaten in dem Register angegeben werden. Der

ertifikatfilter} den Sie fiir die Richtlinienzuordnung angeben, bestimmt deren Geltungsbereich.

Anmerkung: Erstellen und verwenden Sie eine Standardrichtlinienzuordnung fiir Register, wenn Sie alle
Zertifikate in einem X.509-Benutzerregister mit einer einzigen Zielbenutzeridentitit abglei-
chen mochten.

Der Zertifikatfilter steuert, wie eine Richtlinienzuordnung fiir Zertifikatfilter eine Quellengruppe aus
Benutzeridentitiaten - in diesem Fall digitale Zertifikate - mit einer bestimmten Zielbenutzeridentitat
abgleicht. Daher muss der zu verwendende Zertifikatfilter vorhanden sein, bevor Sie eine Richtlinienzu-
ordnung fiir Zertifikatfilter erstellen kdnnen.

Bevor Sie eine Richtlinienzuordnung fiir Zertifikatfilter erstellen kénnen, miissen Sie zundchst einen
[Zertifikatfilter erstellen) der als Basis der Richtlinienzuordnung verwendet werden soll.

Fiihren Sie die folgenden Schritte durch, um eine Richtlinienzuordnung fiir Zertifikatfilter zu erstellen:
1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.

2. Klicken Sie mit der rechten Maustaste auf die EIM-Doméne, in der Sie arbeiten modchten, und wéahlen
Sie Abgleichrichtlinie aus.

e Wird die gewiinschte EIM-Doméne nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[,EIM-Doméne zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Doménencontroller herstellen|nach.

3. Wahlen Sie auf der Seite Al1gemein die Auswahl Abgleichsuchen mit Hilfe von Richtlinienzu-
ordnungen fiir Domine aktivieren aus.

4. Waibhlen Sie die Seite Zertifikatfilter aus, und klicken Sie auf Hinzufiigen, um den Dialog
Richtlinienzuordnung fiir Zertifikatfilter hinzufiigen anzuzeigen.
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5. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen in diesem und
in nachfolgenden Dialogen benétigen.

6. Geben Sie die folgenden erforderlichen Informationen ein, um die Richtlinienzuordnung zu definie-

ren:

a. Geben Sie den Namen der Registerdefinition des X.509-Benutzerregisters ein, das als X.509-
Quellenregister fiir die Richtlinienzuordnung verwendet werden soll. Sie konnen auch auf Durch-
suchen klicken, um die Liste der Registerdefinitionen fiir die Domé&ne anzuzeigen und eine Defini-
tion auszuwéhlen.

b. Klicken Sie auf Auswihlen, um den Dialog Zertifikatfilter auswihlen anzuzeigen und einen vor-
handenen Zertifikatfilter auszuwéhlen, der als Basis fiir die neue Richtlinienzuordnung fiir
Zertifikatfilter dienen soll.

Anmerkung: Sie miissen einen bereits vorhandenen Zertifikatfilter verwenden. Wenn der

gewlinschte Zertifikatfilter nicht in der Liste enthalten ist, klicken Sie auf Hinzufii-
gen, um |einen neuen Zertifikatfilter zu erstellen]

c. Geben Sie den Namen der Registerdefinition des Zielregisters an, oder klicken Sie auf Durchsu-
chen, um die Liste der Registerdefinitionen fiir die Domédne anzuzeigen und eine Definition auszu-
wiéhlen.

d. Geben Sie den Namen des Zielbenutzers an, mit dem alle Zertifikate im X.509-Quellenregister
abgeglichen werden sollen, die dem Zertifikatfilter entsprechen. Sie konnen auch auf Durchsuchen
klicken, um die Liste der Benutzer fiir die Doméne anzuzeigen und einen Benutzer auszuwéhlen.

e. Optional. Klicken Sie auf Erweitert, um den Dialog Zuordnung hinzufiigen - Erweitert anzuzei-
gen. Geben Sie Suchinformationen fiir die Zielbenutzeridentitdt an, und klicken Sie auf OK, um
zum Dialog Richtlinienzuordnung fiir Zertifikatfilter hinzufiigen zurtickzukehren.

Anmerkung: Wenn sich mindestens zwei Richtlinienzuordnungen mit demselben X.509-Quellen-

register und denselben Zertifikatfilterkriterien auf dasselbe Zielregister beziehen,
miissen Sie eindeutige [Suchinformationen| fiir die Zielbenutzeridentititen in jeder
dieser Richtlinienzuordnungen definieren. Dadurch, dass Sie in dieser Situation
Suchinformationen fiir jede Zielbenutzeridentitdt definieren, stellen Sie sicher, dass
Abgleichsuchoperationen die Identitdten voneinander unterscheiden kénnen.
Andernfalls konnten Abgleichsuchoperationen mehrere Zielbenutzeridentititen
zuriickgeben. Die Folge solch mehrdeutiger Ergebnisse konnte sein, dass Anwendun-
gen, die EIM benutzen, nicht mehr in der Lage sind, die richtige Zielidentitit festzu-
stellen.

7. Klicken Sie auf OK, um die neue Richtlinienzuordnung fiir Zertifikatfilter zu erstellen und zur Seite
Zertifikatfilter zuriickzukehren. Die neue Richtlinienzuordnung wird in der Liste angezeigt.

8. Priifen Sie, ob die neue Richtlinienzuordnung fiir das Zielregister aktiviert ist.

9. Klicken Sie auf OK, um Thre Anderungen zu speichern und den Dialog Abgleichrichtlinie zu verlas-

sen.

Anmerkung:

Priifen Sie, ob die Unterstiitzung von Abgleichrichtlinien und die Verwendung V0n|

Richtlinienzuordnungen fiir Zielbenutzerregister richtig aktiviert isf Wenn nicht, kann die

Richtlinienzuordnung nicht in Kraft treten.

Zertifikatfilter erstellen:

Ein Zertifikatfilter definiert eine Gruppe dhnlicher Zertifikatattribute mit registrierten Namen fiir eine
Gruppe von Benutzerzertifikaten in einem X.509-Quellenbenutzerregister. Der Zertifikatfilter kann als
Basis einer Richtlinienzuordnung fiir Zertifikatfilter benutzt werden.

Der Zertifikatfilter in einer Richtlinienzuordnung bestimmt, welche Zertifikate in dem angegebenen
X.509-Quellenregister mit dem angegebenen Zielbenutzer abgeglichen werden. Diese Zertifikate, die
Informationen zum registrierten Namen des Zertifikatinhabers und zum registrierten Namen des
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Zertifikatausstellers enthalten, die mit den Kriterien des Filters iibereinstimmen, werden wiahrend der
Ausfiihrung der EIM-Abgleichsuchoperationen dem angegebenen Zielbenutzer zugeordnet.

Um einen Zertifikatfilter erstellen zu kénnen, miissen Sie mit der EIM-Doméne, in der gearbeitet werden
soll, verbunden sein und {iiber die Zugriffssteuerung (siehe |, EIM-Zugriffssteuerung” auf Seite 40) fiir
einen der folgenden Aufgabenbereiche verfligen:

¢ EIM-Administrator
* Registeradministrator

* Administrator fiir ausgewéhlte Register (fiir die Registerdefinition, die sich auf das X.509-Benutzer-
register bezieht, fiir das der Zertifikatfilter erstellt werden soll)

Ein Zertifikatfilter wird auf der Basis bestimmter DN-Informationen aus einem digitalen Zertifikat erstellt.
Als DN-Informationen konnen Sie entweder den registrierten Namen des Zertifikatinhabers oder den
registrierten Namen des Zertifikatausstellers angeben. Der registrierte Name fiir einen Zertifikatfilter
kann vollstindig oder teilweise angegeben werden.

Wenn Sie den Zertifikatfilter einer [Richtlinienzuordnung fiir Zertifikatfilter| hinzuftigen, bestimmt der Fil-
ter, welche Zertifikate in einem X.509-Register mit der Zielbenutzeridentitdt abgeglichen werden, die von
der Richtlinienzuordnung angeben wird. Wenn ein digitales Zertifikat die Quellenbenutzeridentitét in
einer EIM-Abgleichsuchoperation ist (nachdem die anfordernde Anwendung den Namen der Benutzer-
identitat mit der EIM-API eimFormatUserIdentity() formatiert hat), und die Richtlinienzuordnung fiir
Zertifikatfilter zutrifft, vergleicht EIM die DN-Informationen im Zertifikat mit denen im Filter. Wenn
beide iibereinstimmen, gibt EIM die Zielbenutzeridentitdt zuriick, die von der Richtlinienzuordnung fiir
Zertifikatfilter angegeben wird.

Wenn Sie den Zertifikatfilter erstellen, haben Sie drei Moglichkeiten, um den erforderlichen registrierten
Namen anzugeben:

* Sie kénnen den registrierten Namen eines bestimmten Zertifikats vollstandig oder teilweise als Regist-
rierten Namen des Zertifikatinhabers und/oder als Registrierten Namen des Zertifikatausstellers
eingeben.

* Sie kdnnen Informationen aus einem bestimmten Zertifikat in die Zwischenablage kopieren und damit
eine Liste von Zertifikatfilterkandidaten generieren, die auf den Informationen fiir den registrierten
Namen im Zertifikat basiert. Sie konnen dann die registrierten Namens fiir den Zertifikatfilter auswéh-
len.

Anmerkung: Wenn Sie die erforderlichen Informationen fiir den registrieren Namen generieren méoch-
ten, um einen Zertifikatfilter zu erstellen, miissen Sie zuerst die Informationen des Zerti-
fikats in die Zwischenablage kopieren, bevor Sie diese Task ausfithren kénnen. Das Zerti-
fikat muss auflerdem in einem Base64-verschliisselten Format vorliegen. Weitere
Informationen iiber Methoden zum Erhalt von Zertifikaten im richtigen Format, finden

Sie unter [Zertifikatfilter

* Sie konnen eine Liste von Zertifikatfilterkandidaten generieren, die auf den Informationen fiir den
registrierten Namen in einem digitalen Zertifikat basiert, fiir das eine Quellenzuordnung zu einer EIM-
Kennung vorhanden ist. Sie konnen dann die registrierten Namens fiir den Zertifikatfilter auswahlen.

Fiihren Sie die folgenden Schritte durch, um einen Zertifikatfilter zu erstellen, der als Basis fiir eine
Richtlinienzuordnung fiir Zertifikatfilter dienen soll:

1. Erweitern Sie die Eintrage Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.

2. Klicken Sie mit der rechten Maustaste auf die EIM-Domaéne, in der Sie arbeiten mochten, und wahlen
Sie Abgleichrichtlinie aus.

* Wird die gewiinschte EIM-Domaine nicht in der Domédnenverwaltung aufeelistet, lesen Sie unter
[,EIM-Doméne zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.
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* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.

3. Waihlen Sie die Seite Zertifikatfilter aus, und klicken Sie auf Zertifikatfilter, um den Dialog
Zertifikatfilter anzuzeigen.

Anmerkung: Wenn Sie auf Zertifikatfilter klicken, ohne eine Richtlinienzuordnung auszuwdihlen,
wird der Dialog EIM-Register durchsuchen angezeigt. In diesem Dialog kénnen Sie ein
X.509-Register aus einer Liste von X.509-Registerdefinitionen in der Domé&ne auswihlen,
fiir das Zertifikatfilter angezeigt werden sollen. Der Inhalt der Liste richtet sich danach,
welche EIM-Zugriffssteuerung Sie besitzen.

4. Klicken Sie auf Hinzufiigen, um den Dialog Zertifikatfilter hinzufiigen anzuzeigen.

5. Im Dialog Zertifikatfilter hinzufiigen miissen Sie auswéhlen, ob ein einzelner Zertifikatfilter hinzuge-
fligt oder ein Zertifikatfilter auf der Basis eines bestimmten digitalen Zertifikats generiert werden soll.
Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen in diesem und
in nachfolgenden Dialogen bendtigen.

a. Wenn Sie Einzelnen Zertifikatfilter hinzufiigen auswihlen, knnen Sie den registrierten Namen
des Zertifikatinhabers, den registrierten Namen des Zertifikatausstellers oder beide vollstandig
oder teilweise angeben. Klicken Sie auf OK, um den Zertifikatfilter zu erstellen und zum Dialog
Zertifikatfilter zurtickzukehren. Die Filter wird jetzt in der Liste angezeigt.

b. Wenn Sie Zertifikatfilter aus einem digitalen Zertifikat generieren auswihlen, klicken Sie auf
OK, um den Dialog Zertifikatfilter generieren anzuzeigen.

1) Fiigen Sie die verschliisselte Base64-Version der Zertifikatinformationen, die Sie zuvor in Ihre
Zwischenablage kopiert haben, in das Feld Zertifikatinformationen ein.

2) Klicken Sie auf OK, um eine Liste potenzieller Zertifikatfilter auf der Basis des registrierten
Namens des Zertifikatinhabers und des registrierten Namens des Zertifikatausstellers zu
generieren.

3) Waihlen Sie im Dialog Zertifikatfilter durchsuchen einen oder mehrere dieser Zertifikatfilter
aus. Klicken Sie auf OK, um zum Dialog Zertifikatfilter auswihlen zuriickzukehren, in dem
jetzt die ausgewdhlten Zertifikatfilter angezeigt werden.

c. Wenn Sie Zertifikatfilter aus einer Quellenzuordnung fiir einen X.509-Benutzer generieren aus-
wahlen, miissen Sie auf OK klicken, um den Dialog Zertifikatfilter generieren anzuzeigen. Dieser
Dialog enthilt eine Liste der X.509-Benutzeridentitdten, die Quellenzuordnungen zu einer EIM-
Kennung in der Doméne besitzen.

1) Wahlen Sie die X.509-Benutzeridentitdt aus, deren digitales Zertifikat Sie verwenden mdochten,
um einen oder mehrere Zertifikatfilterkandidaten zu generieren, und klicken Sie auf OK.

2) Klicken Sie auf OK, um eine Liste potenzieller Zertifikatfilter auf der Basis des registrierten
Namens des Zertifikatinhabers und des registrierten Namens des Zertifikatausstellers zu
generieren.

3) Wiahlen Sie im Dialog Zertifikatfilter durchsuchen einen oder mehrere dieser potenziellen
Zertifikatfilter aus. Klicken Sie auf OK, um zum Dialog Zertifikatfilter auswahlen zuriickzu-
kehren, in dem jetzt die ausgewahlten Zertifikatfilter angezeigt werden.

Sie konnen den neuen Zertifikatfilter jetzt als Basis fiir die [Erstellung einer Richtlinienzuordnung fiir

ertifikatfilten verwenden.

Suchinformationen einer Zielbenutzeridentitat hinzufligen

Suchinformationen sind optionale eindeutige Kennzeichnungsdaten fiir die Zielbenutzeridentitét in einer
Zuordnung. Bei dieser Zuordnung kann es sich entweder um eine Kennungsziel- oder eine Richtlinienzu-
ordnung handeln.
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Suchinformationen sind nur erforderlich, wenn eine Abgleichsuchoperation mehrere Zielbenutzer-
identitdten zuriickgibt. Diese Situation kann bei EIM-fihigen Anwendungen (einschliefilich i5/0S-An-
wendungen und -Produkten), die die Verarbeitung solch mehrdeutiger Ergebnisse nicht unterstiitzen, zu
Problemen fiihren.

Wenn nétig, kénnen Sie jeder Zielbenutzeridentitdt eindeutige Suchinformationen hinzufiigen, um sie
detaillierter zu beschreiben. Diese Suchinformationen fiir eine Zielbenutzeridentitdt miissen der Abgleich-
suchoperation zur Verfligung gestellt werden, um sicherzustellen, dass die Operation eine eindeutige
Zielbenutzeridentitat zuriickgibt. Andernfalls sind Anwendungen, die sich auf EIM stiitzen, moglicher-
weise nicht in der Lage, die zu verwendende Zielidentitdt genau zu bestimmen.

Anmerkung: Wenn EIM-Suchoperationen nicht mehrere Zielbenutzeridentititen zuriickgeben sollen,
miissen Sie Ihre EIM-Zuordnungskonfiguration korrigieren, statt das Problem mit Hilfe von
Suchinformationen zu beheben. Weitere Informationen hierzu finden Sie unter
[behebung beim EIM-Abgleich” auf Seite 133

Die Vorgehensweise beim Hinzufiigen von Suchinformationen zur detaillierten Beschreibung einer Ziel-
benutzeridentitat variiert, je nachdem, ob die Zielbenutzeridentitdt in einer Kennungs- oder einer Zielzu-
ordnung definiert ist. Doch unabhédngig davon, wie die Suchinformationen hinzugefiigt werden - sie wer-
den auf jeden Fall mit der Zielbenutzeridentitdt und nicht mit der jeweiligen Kennungs- oder der
Richtlinienzuordnung verkniipft.

Suchinformationen einer Zielbenutzeridentitit in einer Kennungszuordnung hinzufiigen:

Um der Zielbenutzeridentitét in einer Kennungszuordnung Suchinformationen hinzufiigen zu kénnen,
miissen Sie mit der EIM-Doméne, in der gearbeitet werden soll, verbunden sein und iiber die Zugriffs-
steuerung (siehe |,EIM-Zugriffssteuerung” auf Seite 40) fiir einen der folgenden Aufgabenbereiche verfii-
gen:

* Registeradministrator

* Administrator fiir ausgewéhlte Register (fiir die Registerdefinition, die sich auf das Benutzerregister
bezieht, in dem die Zielbenutzeridentitédt enthalten ist)

¢ EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um der Zielbenutzeridentitdt in einer Kennungszuordnung Such-
informationen hinzufiigen:

1. Erweitern Sie die Eintrage Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Wihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaéne nicht in der Domadnenverwaltung aufgelistet, lesen Sie unter
[,EIM-Doméne zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten,
lesen Sie unter [Verbindung zum EIM-Doménencontroller herstellen| nach.

3. Erweitern Sie die EIM-Domaine, mit der Sie verbunden sind.

4. Klicken Sie auf Kennungen, um die Liste der EIM-Kennungen fiir die Domé&ne anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Doméne eine grofse Anzahl von EIM-Kennungen definiert ist, kénnen Sie die Sicht des
Ordners Kennungen indem Sie den Suchwert einschrinken, der bei der
Anzeige von Kennungen verwendet wird. Klicken Sie mit der rechten Maustaste auf
Kennungen, wihlen Sie Diese Ansicht anpassen > Anzeigeoptionen aus, und geben
Sie die Anzeigekriterien fiir die Liste der EIM-Kennungen an, die in die Sicht aufge-
nommen werden sollen.

5. Klicken Sie mit der rechten Maustaste auf eine EIM-Kennung, und wihlen Sie Eigenschaften aus.
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6. Wahlen Sie die Seite Zuordnungen aus, wihlen Sie die Zielzuordnung aus, zu der Sie Suchinforma-
tionen hinzufiigen mdchten, und klicken Sie auf Details. Klicken Sie auf Hilfe, wenn Sie Hilfe fiir
die Eingabe der erforderlichen Informationen benétigen.

7. Geben Sie im Dialog Zuordnung - Details die Suchinformationen an, mit denen Sie die Ziel-
benutzeridentitat in dieser Zuordnung genauer beschreiben mochten, und klicken Sie auf Hinzufii-
gen.

8. Wiederholen Sie diesen Schritt fiir alle Suchinformationen, die Sie der Zuordnung hinzufiigen moch-
ten.

9. Klicken Sie auf OK, um Ihre Anderungen zu speichern und zum Dialog Zuordnung - Details
zuriickzukehren.

10. Klicken Sie auf OK, um den Dialog zu verlassen.
Suchinformationen einer Zielbenutzeridentitit in einer Richtlinienzuordnung hinzufiigen:

Um der Zielbenutzeridentitdt in einer Richtlinienzuordnung Suchinformationen hinzuftigen zu kénnen,
miissen Sie mit der EIM-Doméne, in der gearbeitet werden soll, verbunden sein und tiiber die Zugriffs-
steuerung (siehe [, EIM-Zugriffssteuerung” auf Seite 40) fiir einen der folgenden Aufgabenbereiche verfii-
gen:

* Registeradministrator

* Administrator fiir ausgewéhlte Register (fiir die Registerdefinition, die sich auf das Benutzerregister
bezieht, in dem die Zielbenutzeridentitédt enthalten ist)

¢ EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um der Zielbenutzeridentitit in einer Richtlinienzuordnung
Suchinformationen hinzufiigen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
2. Wihlen Sie die EIM-Doméne aus, in der Sie arbeiten mochten.

* Wird die gewlinschte EIM-Domaine nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domine zum Ordner Doméanenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaéne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.

3. Verwenden Sie im Dialog Abgleichrichtlinie die Seiten, auf denen die Richtlinienzuordnungen fiir die
Doméne angezeigt werden.

4. Wibhlen Sie die Richtlinienzuordnung fiir das Zielregister aus, das die Zielbenutzeridentitat enthalt,
der Sie Suchinformationen hinzufiigen mochten.

5. Klicken Sie auf Details, um den entsprechenden Dialog Richtlinienzuordnung - Details fiir den Typ
der Richtlinienzuordnung anzuzeigen, den Sie ausgewdhlt haben. Klicken Sie auf Hilfe, wenn Sie
Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

6. Geben Sie die Suchinformationen an, mit denen Sie die Zielbenutzeridentitit in dieser Richtlinienzu-
ordnung genauer beschreiben méchten, und klicken Sie auf Hinzufiigen. Wiederholen Sie diesen
Schritt fiir alle Suchinformationen, die Sie der Zuordnung hinzufiigen méchten.

7. Klicken Sie auf OK, um Thre Anderungen zu speichern und zum Ausgangsdialog Richtlinienzu-
ordnung - Details zuriickzukehren.

8. Klicken Sie auf OK, um den Dialog zu verlassen.

Suchinformationen aus einer Zielbenutzeridentitat entfernen

Suchinformationen sind optionale eindeutige Kennzeichnungsdaten fiir die Zielbenutzeridentitdt in einer
Zuordnung. Bei dieser Zuordnung kann es sich entweder um eine Kennungsziel- oder eine Richtlinienzu-
ordnung handeln.
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Suchinformationen sind nur erforderlich, wenn eine Abgleichsuchoperation mehrere Zielbenutzer-
identitdten zuriickgeben kann. Diese Situation kann bei EIM-fahigen Anwendungen (einschliefilich i5/0S-
Anwendungen und -Produkten), die die Verarbeitung solch mehrdeutiger Ergebnisse nicht unterstiitzen,
zu Problemen fiihren.

Diese Suchinformationen miissen der Abgleichsuchoperation zur Verfiigung gestellt werden, um sicherzu-
stellen, dass die Operation eine eindeutige Zielbenutzeridentitdt zuriickgibt. Wenn zuvor definierte Such-
informationen jedoch nicht mehr benétigt werden, konnen Sie diese entfernen, damit sie nicht mehr fiir
Suchoperationen zur Verfligung gestellt werden miissen.

Die Vorgehensweise beim Entfernen von Suchinformationen fiir eine Zielbenutzeridentitat variiert, je
nachdem, ob die Zielbenutzeridentitét in einer Kennungs- oder einer Zielzuordnung definiert ist. Suchin-
formationen werden auf jeden Fall mit der Zielbenutzeridentitdt und nicht mit der jeweiligen Kennungs-
oder der Richtlinienzuordnung verkniipft. Folglich werden sowohl die Benutzeridentitit als auch die
Suchinformationen aus der EIM-Domine geldscht, wenn Sie die letzte Kennungs- oder Richtlinienzu-
ordnung loschen, die diese Zielbenutzeridentitdt definieren.

Suchinformationen fiir Zielbenutzeridentitit in einer Kennungszuordnung entfernen:

Um Suchinformationen fiir die Zielbenutzeridentitédt in einer Kennungszuordnung entfernen zu kénnen,
miissen Sie mit der EIM-Doméne, in der gearbeitet werden soll, verbunden sein und iiber die Zugriffs-
steuerung (siehe [, EIM-Zugriffssteuerung” auf Seite 40) fiir einen der folgenden Aufgabenbereiche verfii-
gen:

* Registeradministrator

* Administrator fiir ausgewdhlte Register (fiir die Registerdefinition, die sich auf das Benutzerregister
bezieht, in dem die Zielbenutzeridentitit enthalten ist)

¢ EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um Suchinformationen fiir die Zielbenutzeridentitét in einer
Kennungszuordnung zu entfernen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Wahlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaéen nicht in der Domdnenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domine zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Domaéne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Doménencontroller herstellen| nach.

3. Erweitern Sie die EIM-Doméne, mit der Sie verbunden sind.

4. Klicken Sie auf Kennungen, um die Liste der EIM-Kennungen fiir die Doméne anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Domine eine grofle Anzahl von EIM-Kennungen definiert ist, konnen Sie die Sicht des
Ordners Kennungen indem Sie den Suchwert einschrénken, der bei der
Anzeige von Kennungen verwendet wird. Klicken Sie mit der rechten Maustaste auf
Kennungen, wihlen Sie Diese Ansicht anpassen > Anzeigeoptionen aus, und geben
Sie die Anzeigekriterien fiir die Liste der EIM-Kennungen an, die in die Sicht aufgenom-
men werden sollen.

5. Klicken Sie mit der rechten Maustaste auf eine EIM-Kennung, und wéhlen Sie Eigenschaften aus.

6. Wahlen Sie die Seite Zuordnungen aus, wihlen Sie die Zielzuordnung fiir die Benutzeridentitét aus,
fur die Sie Suchinformationen entfernen mochten, und klicken Sie auf Details.

7. Wahlen Sie im Dialog Zuordnung - Details die Suchinformationen aus, die Sie fiir die Zielbenutzer-
identitat entfernen mochten, und klicken Sie auf Entfernen.
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Anmerkung: Wenn Sie auf Entfernen klicken, wird keine Bestdtigungsaufforderung angezeigt.

8. Klicken Sie auf OK, um Ihre Anderungen zu speichern und zum Dialog Zuordnung - Details zuriick-
zukehren.

9. Klicken Sie auf OK, um den Dialog zu verlassen.
Suchinformationen fiir Zielbenutzeridentitit in einer Richtlinienzuordnung entfernen:

Um Suchinformationen fiir die Zielbenutzeridentitét in einer Richtlinienzuordnung entfernen zu kénnen,
miissen Sie mit der EIM-Doméne, in der gearbeitet werden soll, verbunden sein und tiber die Zugriffs-
steuerung (siehe [, EIM-Zugriffssteuerung” auf Seite 40) fiir einen der folgenden Aufgabenbereiche verfii-
gen:

* Registeradministrator

* Administrator fiir ausgewéhlte Register (fiir die Registerdefinition, die sich auf das Benutzerregister
bezieht, in dem die Zielbenutzeridentitiat enthalten ist)

¢ EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um Suchinformationen fiir die Zielbenutzeridentitét in einer
Richtlinienzuordnung zu entfernen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
2. Waihlen Sie die EIM-Doméne aus, in der Sie arbeiten mochten.

* Wird die gewilinschte EIM-Domaéen nicht in der Doméanenverwaltung aufgelistet, lesen Sie unter
[,EIM-Domine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.

3. Verwenden Sie im Dialog Abgleichrichtlinie die Seiten, auf denen die Richtlinienzuordnungen fiir die
Doméne angezeigt werden.

4. Wihlen Sie die Richtlinienzuordnung fiir das Zielregister aus, das die Zielbenutzeridentitit enthalt,
fiir die Sie Suchinformationen entfernen méchten.

5. Klicken Sie auf Details, um den entsprechenden Dialog Richtlinienzuordnung - Details fiir den Typ
der Richtlinienzuordnung anzuzeigen, den Sie ausgewdihlt haben.

6. Waihlen Sie die Suchinformationen aus, die Sie fiir die Zielbenutzeridentitat entfernen mochten, und
klicken Sie auf Entfernen.

Anmerkung: Wenn Sie auf Entfernen klicken, wird keine Bestiatigungsaufforderung angezeigt.

7. Klicken Sie auf OK, um Ihre Anderungen zu speichern und zum Ausgangsdialog Richtlinienzu-
ordnung - Details zuriickzukehren.

8. Klicken Sie auf OK, um den Dialog zu verlassen.

Alle Kennungszuordnungen fiir eine EIM-Kennung anzeigen

Um alle Zuordnungen fiir eine EIM-Kennung (EIM = Enterprise Identity Mapping) anzeigen zu kénnen,
missen Sie mit der EIM-Domaéane verbunden sein, in der Sie arbeiten mochten, und tiber die zur Ausfiih-
rung dieser Task erforderliche EIM-Zugriffssteuerung verfiigen.

Sie konnen alle Zuordnungen mit allen Zugriffssteuerungsebenen aufier "Administrator fiir ausgewahlte
Register” anzeigen. Diese Zugriffssteuerungsebene gestattet Ihnen nur die Auflistung und Anzeige derje-
nigen Zuordnungen zu Registern, fiir die Sie explizit berechtigt sind, es sei denn, Sie verfiigen aufierdem

iiber die Zugriffssteuerung fiir EIM-Abgleichsuchoperationen.

Fiihren Sie die folgenden Schritte durch, um alle Zuordnungen zwischen einer EIM-Kennung und den
Benutzeridentititen (IDs) anzuzeigen, fiir die Kennungszuordnungen definiert sind:

Fiihren Sie die folgenden Schritte durch, um die Zuordnungen fiir eine Kennung anzuzeigen:
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7.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
Waihlen Sie die EIM-Domane aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Doméne nicht in der Domédnenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domine zum Ordner Doméanenverwaltung hinzufiigen” auf Seite 94| nach.

¢ Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Doménencontroller herstellen|nach.

Erweitern Sie die EIM-Doméne, mit der Sie verbunden sind.
Klicken Sie auf Kennungen, um die Liste der EIM-Kennungen fiir die Doméne anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu verbessern, wenn in der
Domiéne eine grofie Anzahl von EIM-Kennungen definiert ist, konnen Sie die Sicht des
Ordners Kennungen indem Sie den Suchwert einschrédnken, der bei der
Anzeige von Kennungen verwendet wird. Klicken Sie mit der rechten Maustaste auf
Kennungen, wihlen Sie Diese Ansicht anpassen > Anzeigeoptionen aus, und geben
Sie die Anzeigekriterien fiir die Liste der EIM-Kennungen an, die in die Sicht aufgenom-
men werden sollen.

Wihlen Sie eine EIM-Kennung aus, klicken Sie mit der rechten Maustaste auf die EIM-Kennung, und
wihlen Sie Eigenschaften aus.

Waihlen Sie die Seite Zuordnungen aus, um eine Liste der zugeordneten Benutzeridentitdten fiir die
ausgewihlte EIM-Kennung anzuzeigen.

Klicken Sie auf OK, um den Vorgang zu beenden.

Alle Richtlinienzuordnungen einer Domane anzeigen

Um alle fiir eine Doméne definierten Richtlinienzuordnungen anzeigen zu konnen, miissen Sie mit der
EIM-Doméne verbunden sein, in der Sie arbeiten mochten, und tiber die zur Ausfithrung dieser Task
erforderliche EIM-Zugriffssteuerung verfiigen.

Sie kénnen alle Richtlinienzuordnungen mit allen Zugriffssteuerungsebenen aufser "Administrator fiir
ausgewdhlte Register” anzeigen. Diese Zugriffssteuerungsebene gestattet Ihnen nur die Auflistung und
Anzeige derjenigen Zuordnungen zu Registern, fiir die Sie explizit berechtigt sind. Folglich konnen Sie
mit dieser Zugriffssteuerung keine Standardrichtlinienzuordnungen fiir Doméanen auflisten oder anzeigen,
es sei denn, Sie verfiigen auserdem {tiber die Zugriffssteuerung fiir EIM-Abgleichsuchoperationen.

Fiihren Sie die folgenden Schritte durch, um alle Richtlinienzuordnungen fiir eine Doméne anzuzeigen:

1.
2.

4.

Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Domanenverwaltung.

Klicken Sie mit der rechten Maustaste auf die EIM-Domaéne, in der Sie arbeiten mochten, und wahlen
Sie Abgleichrichtlinie aus.
* Wird die gewiinschte EIM-Domaéne nicht in der Domédnenverwaltung aufgelistet, lesen Sie unter

[, EIM-Domine zum Ordner Doméanenverwaltung hinzufiigen” auf Seite 94| nach.

¢ Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mdchten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen|nach.

Waihlen Sie eine Seite aus, um die fiir die Doméne definierten Richtlinienzuordnungen anzuzeigen:

a. Wihlen Sie die Seite Domane aus, um die fiir die Domane definierten Standardrichtlinienzu-
ordnungen fiir Doménen anzuzeigen und um festzustellen, ob eine Richtlinienzuordnung auf
Registerebene aktiviert ist.

b. Wahlen Sie die Seite Register aus, um die fiir die Doméne definierten Standardrichtlinienzu-
ordnungen fiir Register anzuzeigen. Sie konnen auflerdem anzeigen, welchen Quellen- und Ziel-
register von den Richtlinienzuordnungen betroffen sind.

c. Waihlen Sie die Seite Zertifikatfilter aus, um die auf Registerebene definierten und aktivierten
Richtlinienzuordnungen fiir Zertifikatfilter anzuzeigen.

Klicken Sie auf OK, um den Vorgang zu beenden.
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Alle Richtlinienzuordnungen fiir eine Registerdefinition anzeigen

Um alle fiir ein bestimmtes Register definierten Richtlinienzuordnungen anzeigen zu koénnen, miissen Sie
mit der EIM-Doméne verbunden sein, in der Sie arbeiten méchten, und iiber die zur Ausfithrung dieser
Task erforderliche EIM-Zugriffssteuerung verfiigen.

Sie konnen alle Richtlinienzuordnungen mit allen Zugriffssteuerungsebenen aufSer "Administrator fiir
ausgewahlte Register” anzeigen. Diese Zugriffssteuerungsebene gestattet Ihnen nur die Auflistung und
Anzeige derjenigen Zuordnungen zu Registern, fiir die Sie explizit berechtigt sind. Folglich kdnnen Sie
mit dieser Zugriffssteuerung keine Standardrichtlinienzuordnungen fiir Doméne auflisten oder anzeigen,
es sei denn, Sie verfiigen auflerdem iiber die Zugriffssteuerung fiir EIM-Abgleichsuchoperationen.

Fiihren Sie die folgenden Schritte durch, um alle Richtlinienzuordnungen fiir eine Registerdefinition
anzuzeigen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Domianenverwaltung.
2. Wihlen Sie die EIM-Doméne aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaden nicht in der Domidnenverwaltung aufeelistet, lesen Sie unter
[,EIM-Domine zum Ordner Dominenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.

3. Klicken Sie mit der rechten Maustaste auf die Registerdefinition, mit der Sie arbeiten mdchten, und
wihlen Sie Abgleichrichtlinie aus.

4. Wihlen Sie eine Seite aus, um die fiir die angegebene Registerdefinition definierten Richtlinienzu-
ordnungen anzuzeigen:

¢ Wahlen Sie die Seite Domine aus, um die fiir das Register definierten Standardrichtlinienzu-
ordnungen fiir Doménen anzuzeigen.

* Wihlen Sie die Seite Register aus, um die fiir das Register definierten und aktivierten Standard-
richtlinienzuordnungen fiir Register anzuzeigen.

* Wahlen Sie die Seite Zertifikatfilter aus, um die fiir das Register definierten und aktivierten
Richtlinienzuordnungen fiir Zertifikatfilter anzuzeigen.

5. Klicken Sie auf OK, um den Vorgang zu beenden.

Kennungszuordnung I6schen

Um eine Kennungszuordnung lschen zu kénnen, miissen Sie mit der EIM-Doméne, in der gearbeitet
werden soll, verbunden sein und tiber die EIM-Zugriffssteuerung verfiigen, die zum Loschen des
gewlinschten Zuordnungstyps erforderlich ist.

Um eine Quellen- oder eine administrative Zuordnung l6schen zu konnen, miissen Sie iiber die EIM-Zu-
griffssteuerung fiir einen der folgenden Aufgabenbereiche verfiigen:

* Kennungsadministrator
* EIM-Administrator

Um eine Zielzuordnung l6schen zu kénnen, miissen Sie iiber die EIM-Zugriffssteuerung fiir einen der fol-
genden Aufgabenbereiche verfligen:

* Registeradministrator

¢ Administrator fiir ausgewdhlte Register (fiir die Registerdefinition, die sich auf das Benutzerregister
bezieht, in dem die Zielbenutzeridentitédt enthalten ist)

¢ EIM-Administrator

Fiihren Sie die folgenden Schritte durch, um eine Kennungszuordnung zu loschen:
1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Domianenverwaltung.
2. Wahlen Sie die EIM-Domaine aus, in der Sie arbeiten mochten.
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* Wird die gewiinschte EIM-Domaéne nicht in der Domadnenverwaltung aufgelistet, lesen Sie unter
[, EIM-Domine zum Ordner Doméanenverwaltung hinzufiigen” auf Seite 94| nach.

* Wenn momentan keine Verbindung zu der EIM-Doméne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen|nach.

3. Erweitern Sie die EIM-Domaine, mit der Sie verbunden sind.
4. Klicken Sie auf Kennungen, um die Liste der EIM-Kennungen fiir die Doméne anzuzeigen.

Anmerkung: Gelegentlich kann es beim Erweitern des Ordners Kennungen einige Zeit dauern, bis
die Liste der Kennungen angezeigt wird. Um die Leistung zu erhéhen, wenn eine grofie
Anzahl an EIM-Kennungen in der Domé&ne vorhanden ist, konnen Sie die Sicht des Ord-
ners Kennungen indem Sie die Suchkriterien fiir die Anzeige der Kennungen
eingrenzen. Klicken Sie mit der rechten Maustaste auf Kennungen, wéhlen Sie Diese
Ansicht anpassen > Anzeigeoptionen aus, und geben Sie die Anzeigekriterien fiir die
Liste der EIM-Kennungen an, die in die Sicht aufgenommen werden sollen.

5. Waihlen Sie eine EIM-Kennung aus, klicken Sie mit der rechten Maustaste auf die EIM-Kennung, und
wihlen Sie Eigenschaften aus.

6. Wahlen Sie die Seite Zuordnungen aus, um eine Liste der zugeordneten Benutzeridentitédten fiir die
ausgewihlte EIM-Kennung anzuzeigen.

7. Wahlen Sie die Zuordnung aus, die Sie 16schen mochten, und klicken Sie auf Entfernen.

Anmerkung: Wenn Sie auf Entfernen klicken, wird keine Bestdtigungsaufforderung angezeigt.

8. Klicken Sie auf OK, um Thre Anderungen zu speichern.

Anmerkung: Wenn Sie eine Zielzuordnung entfernen, kann es zu Fehlern bei [Abgleichsuchoperationen|
fiir das Zielregister kommen, die sich auf die geloschte Zuordnung stiitzen, sofern es keine
anderen Zuordnungen (Richtlinienzuordnungen oder Kennungszuordnungen) fiir das
betroffene Zielregister gibt.

Die einzige Moglichkeit, eine Benutzeridentitét fiir EIM zu definieren, besteht darin, diese Identitdt wah-
rend der Erstellung einer Kennungs- oder einer Richtlinienzuordnung anzugeben. Folglich ist diese
Benutzeridentitdt nicht mehr in EIM definiert, wenn Sie die letzte Zielzuordnung fiir die Benutzer-
identitat 16schen (entweder durch Entfernen einer bestimmten Zielzuordnung oder durch Entfernen einer
Richtlinienzuordnung). In diesem Fall gehen dann auch der Name der Benutzeridentitit und alle Suchin-
formationen verloren.

Richtlinienzuordnung I6schen

Um eine Richtlinienzuordnung zu léschen, miissen Sie mit der EIM-Domaéne, in der gearbeitet werden
soll, verbunden sein und iiber die EIM-Zugriffssteuerung des Register- oder EIM-Administrators verfii-
gen.

Fiihren Sie die folgenden Schritte durch, um eine Richtlinienzuordnung zu 16schen:
1. Erweitern Sie die Eintrage Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Waihlen Sie die EIM-Domaéne aus, in der Sie arbeiten mochten.

* Wird die gewiinschte EIM-Domaine nicht in der Domédnenverwaltung aufeelistet, lesen Sie unter
[,EIM-Doméine zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Domaine besteht, in der Sie arbeiten mdchten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen|nach.

3. Waihlen Sie die entsprechende Seite fiir den Typ der Richtlinienzuordnung aus, den Sie 16schen moch-
ten.

4. Wibhlen Sie auf dieser Seite dann die entsprechende Richtlinienzuordnung aus, und klicken Sie auf
Entfernen.

Anmerkung: Wenn Sie auf Entfernen klicken, wird keine Bestitigungsaufforderung angezeigt.
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5. Klicken Sie auf OK, um den Dialog Abgleichrichtlinie zu verlassen und Thre Anderungen zu spei-
chern.

Anmerkung: Wenn Sie eine Zielrichtlinienzuordnung entfernen, kann es zu Fehlern bei [Abgleichsuchope-|
fﬁr das Zielregister kommen, die sich auf die geldschte Richtlinienzuordnung stiit-
zen, sofern es keine anderen Zuordnungen (Richtlinienzuordnungen oder Kennungszu-
ordnungen) fiir das betroffene Zielregister gibt.

Die einzige Moglichkeit, eine Benutzeridentitét fiir EIM zu definieren, besteht darin, diese
Identitdt wahrend der Erstellung einer Kennungs- oder einer Richtlinienzuordnung anzuge-
ben. Folglich ist diese Benutzeridentitdt nicht mehr in EIM definiert, wenn Sie die letzte
Zielzuordnung fiir die Benutzeridentitdt l10schen (entweder durch Entfernen einer bestimm-
ten Zielzuordnung oder durch Entfernen einer Richtlinienzuordnung). In diesem Fall gehen
dann auch der Name der Benutzeridentitdt und alle Suchinformationen verloren.

Zugehorige Konzepte

|,EIM-Registerdefinitionen verwalten” auf Seite 100|

Damit Benutzerregister und die darin enthaltenen Benutzeridentititen eine EIM-Domé&ne nutzen kon-
nen, miissen Sie EIM-Registerdefinitionen fiir sie erstellen. Uber die Verwaltung dieser EIM-Register-
definitionen konnen Sie dann festlegen, wie die Benutzerregister und ihre Benutzeridentitdten in EIM
integriert werden sollen.

EIM-Benutzerzugriffssteuerung verwalten

Ein EIM-Benutzer (EIM = Enterprise Identity Mapping) ist ein Benutzer, der {iber die EIM-Zugriffs-
steuerung verfligt. Diese wird auf der Basis seiner Zugehdrigkeit zu vordefinierten LDAP-Benutzer-
gruppen (LDAP = Lightweight Directory Access Protocol) gewahrt. Mit Erteilung der EIM-Zugriffs-
steuerung wird der entsprechende Benutzer einer bestimmten LDAP-Benutzergruppe hinzugefiigt.

Jede LDAP-Gruppe ist berechtigt, diverse EIM-Verwaltungstasks in der Doméne auszufiihren. Art und
Umfang der Verwaltungstasks, einschlieslich Suchoperationen, die ein Benutzer ausfiihren darf, richten
sich danach, welcher Zugriffssteuerungsgruppe der EIM-Benutzer angehort.

Nur Benutzer mit der Zugriffssteuerung LDAP-Administrator oder EIM-Administrator konnen andere
Benutzer zu einer EIM-Zugriffssteuerungsgruppe hinzuftigen oder Zugriffssteuerungseinstellungen fiir
andere Benutzer dndern. Bevor ein Benutzer Mitglied einer EIM-Zugriffssteuerungsgruppe werden kann,
muss fiir diesen Benutzer ein Eintrag in dem Directory-Server vorhanden sein, der als EIM-Doménen-
controller dient. Aufierdem konnen nur bestimmte Benutzerarten Mitglied einer EIM-Zugriffssteuerungs-
gruppe werden, namlich Kerberos-Principals, registrierte Namen und i5/OS-Benutzerprofile.

Anmerkung: Damit eine Benutzerart fiir den Kerberos-Principal in EIM verfiigbar ist, muss der Netzwer-
kauthentifizierungsservice auf dem System konfiguriert sein. Damit ein i5/OS-Benutzer-
profil in EIM verfiigbar ist, miissen Sie ein Systemobjektsuffix auf dem Directory-Server
konfigurieren. Mit Hilfe dieses Suffix kann der Directory-Server auf i5/0OS-Systemobjekte
wie beispielsweise i5/OS-Benutzerprofile verweisen.

Fiihren Sie die folgenden Schritte durch, um die Zugriffssteuerung fiir einen vorhandenen Directory-Ser-
ver-Benutzer zu verwalten oder einen vorhandenen Directory-Server-Benutzer zu einer EIM-Zugriffs-
steuerungsgruppe hinzuzufiigen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Dominenverwaltung.
2. Wahlen Sie die EIM-Domaine aus, in der Sie arbeiten mochten.

e Wird die gewiinschte EIM-Doméne nicht in der Domanenverwaltung aufgelistet, lesen Sie unter
[,EIM-Doméne zum Ordner Doménenverwaltung hinzufiigen” auf Seite 94 nach.

* Wenn momentan keine Verbindung zu der EIM-Domaéne besteht, in der Sie arbeiten mochten, lesen
Sie unter [Verbindung zum EIM-Dominencontroller herstellen| nach.
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3. Klicken Sie mit der rechten Maustaste auf die EIM-Domaéne, mit der Sie verbunden sind, und wéahlen
Sie Zugriffssteuerung aus.

4. Widhlen Sie im Dialog EIM-Zugriffssteuerung bearbeiten den Benutzerstatus aus, um die Felder fiir
die Angabe der Benutzerkenndaten anzuzeigen.

5. Geben Sie die erforderlichen Informationen fiir den Benutzer ein, der die EIM-Zugriffssteuerung ver-
walten soll, und klicken Sie auf OK, um die Anzeige EIM-Zugriffssteuerung bearbeiten aufzurufen.
Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

6. Waibhlen Sie eine oder mehrere Zugriffssteuerungsgruppen fiir den Benutzer aus, und klicken Sie auf
OK, um den Benutzer zu den ausgewihlten Gruppen hinzuzufiigen. Klicken Sie auf Hilfe, wenn Sie
weitere Informationen iiber die Berechtigungen der einzelnen Gruppen sowie iiber besondere Voraus-
setzungen wiinschen.

7. Klicken Sie nach Eingabe aller erforderlichen Informationen auf OK, um Ihre Anderungen Zu spei-
chern.
Zugehorige Konzepte
|,EIM-Zugriffssteuerung” auf Seite 40|
Als EIM-Benutzer (EIM = Enterprise Identity Mapping) wird ein Benutzer bezeichnet, der auf der

Basis seiner Zugehorigkeit zu einer vordefinierten LDAP-Benutzergruppe (Lightweight Directory
Access Protocol) tiber die EIM-Zugriffssteuerung fiir eine bestimmte Domaéne verfiigt.

Zugehorige Informationen

[Netzwerkauthentifizierungsservicel

EIM-Konfigurationseigenschaften verwalten

Sie konnen eine Reihe unterschiedlicher EIM-Konfigurationseigenschaften fiir Ihren Server verwalten.
Normalerweise wird dies nicht hdufig vorkommen.

Es gibt jedoch Situationen, in denen eine Anderung der Konfigurationseigenschaften erforderlich wird.
Wenn beispielsweise Thr System ausfillt und Sie Ihre EIM-Konfigurationseigenschaften erneut erstellen
miissen, konnen Sie entweder den EIM-Konfigurationsassistenten erneut ausfithren oder die Eigenschaf-
ten wie hier beschrieben d@ndern. Eine weiteres Beispiel: Wenn Sie bei Ausfiihrung des EIM-
Konfigurationsassistenten entschieden haben, keine Registerdefinitionen fiir die lokalen Register zu erstel-
len, kénnen Sie die Registerdefinition wie hier beschrieben aktualisieren.

Sie kénnen folgende Eigenschaften dndern:

* Die EIM-Domaine, zu der der Server gehort.

* Die Verbindungsinformationen fiir den EIM-Domaénencontroller.

* Die Benutzeridentitdt, mit der das System EIM-Operationen fiir Betriebssystemfunktionen ausfiihrt.

* Die Namen der Registerdefinitionen, die die Benutzerregister bezeichnen, die das System bei der Aus-
fiihrung von EIM-Operationen fiir Betriebssystemfunktionen verwenden kann. Diese Register-
definitionsnamen beziehen sich auf die lokalen Benutzerregister, die Sie bei Ausfiihrung des EIM-
Konfigurationsassistenten erstellt haben.

Anmerkung: Wenn Sie sich bei Ausfithrung des EIM-Konfigurationsassistenten dafiir entschieden
haben, keine lokalen Registerdefinitionsnamen zu erstellen - entweder, weil die Register
bereits in der EIM-Doméne definiert waren oder weil Sie sie zu einem spateren Zeitpunkt
definieren wollten - miissen Sie die Eigenschaften der Systemkonfiguration an dieser
Stelle mit diesen Registerdefinitionsnamen aktualisieren. Das System benétigt die Regis-
terdefinitionsinformationen, um EIM-Operationen fiir Betriebssystemfunktionen ausfiih-
ren zu kénnen.

Um EIM-Konfigurationseigenschaften d&ndern zu konnen, benétigen Sie die folgenden Sonder-
berechtigungen:

* Sicherheitsadministrator (*SECADM)
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* Berechtigung fiir alle Objekte (*ALLOB]J)

Fiihren Sie die folgenden Schritte durch, um EIM-Konfigurationseigenschaften fiir Ihre System i-Plattform
zu dndern:

1. Erweitern Sie Netzwerk >Enterprise Identity Mapping.
Klicken Sie mit der rechten Maustaste auf Konfiguration, und wihlen Sie Eigenschaften aus.
Nehmen Sie die entsprechenden Anderungen an den EIM-Konfigurationsdaten vor.

Klicken Sie auf Hilfe, wenn Sie Hilfe fiir die Eingabe der erforderlichen Informationen benétigen.

ok~ wn

Klicken Sie auf Konfiguration priifen, um sicherzustellen, dass das System anhand der angegebenen
Informationen in der Lage ist, erfolgreich eine Verbindung zum EIM-Doménencontroller herzustellen.

6. Klicken Sie auf OK, um Ihre Anderungen zu speichern.

Anmerkung: Wenn Sie den EIM-Konfigurationsassistenten nicht verwendet haben, um eine Doméne zu
erstellen oder ein System zu einer Doméne hinzuzufiigen, erstellen Sie keine EIM-Konfigu-
ration, indem Sie die Konfigurationseigenschaften manuell eingeben. Wenn Sie den Assis-
tenten verwenden, um Ihre EIM-Basiskonfiguration zu erstellen, konnen Sie potenzielle
Konfigurationsprobleme vermeiden, denn der Assistent iibernimmt noch weitere Aufgaben
neben der Konfiguration dieser Eigenschaften.

Fehlerbehebung bei Enterprise Identity Mapping

Anhand der folgenden Fehlerbehebungsmafinahmen kénnen einige der grundlegenden Probleme behoben
werden, die wihrend der Konfiguration und der Verwendung von Enterprise Identity Mapping (EIM)
auftreten konnen.

EIM basiert auf der Kombination mehrerer Technologien sowie zahlreicher Anwendungen und Funktio-
nen. Folglich kann es in vielen Bereichen zu Problemen kommen. Im Folgenden werden einige der Pro-
bleme und Fehler beschrieben, die bei der Arbeit mit EIM auftreten konnen, und es werden Vorschlédge
zur Fehlerbehebung angeboten.

Zugehorige Informationen
[Fehlerbehebung]

Fehlerbehebung bei Problemen mit der Doméanencontrollerverbindung

Zahlreiche Faktoren konnen dazu fithren, dass es beim Versuch, eine Verbindung zum Doménencontroller
herzustellen, zu Problemen kommt. Informieren Sie sich anhand der folgenden Tabelle dariiber, wie Sie
potenzielle Probleme 16sen kénnen, die beim Aufbau der Verbindung zum Doménencontroller auftreten
konnen.
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Tabelle 27. Verbindung zum Domé&nencontroller - Probleme und Lésungen

Problem

Losungen

Sie kénnen keine Verbindung zum Domé&nencontroller her-
stellen, wenn Sie zur Verwaltung von EIM den System i
Navigator benutzen.

Moglicherweise wurden die Verbindungs-
informationen fiir die zu verwaltende Doméne nicht
richtig angegeben. Fiihren Sie die folgenden Schritte
durch, um die Verbindungsinformationen zu tiberprii-
fen:

* Erweitern Sie die Eintrage Netzwerk-->Enterprise
Identity Mapping-->Netzwerk->Dominen-
verwaltung. Klicken Sie mit der rechten Maustaste
auf die Domaine, die Sie verwalten mochten, und
wihlen Sie Eigenschaften aus.

+ Uberpriifen Sie, ob der Name des Doménen-
controllers und (falls angegeben) der Ubergeord-
nete registrierte Name richtig angegeben sind.

. Uberprﬁfen Sie, ob die Verbindungsinformationen
fiir den Doménencontroller richtig sind. Vergewis-
sern Sie sich, dass die Portnummer richtig ist.
Wenn Sichere Verbindung (SSL oder TLS) verwen-
den ausgewahlt ist, muss der Directory-Server fiir
die Verwendung von SSL konfiguriert sein. Klicken
Sie auf Verbindung priifen, um zu priifen, ob Sie
anhand der angegebenen Informationen eine Ver-
bindung zum Domaénencontroller erfolgreich her-
stellen konnen.

. Uberprijfen Sie, ob die Benutzerinformationen in
der Anzeige Verbindung zu Domanencontroller
richtig sind.
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Tabelle 27. Verbindung zum Domé&nencontroller - Probleme und Lésungen (Forts.)

Problem

Losungen

Das Betriebssystem oder Anwendungen kénnen keine Ver-
bindung zum Domaénencontroller herstellen, um auf EIM-
Daten zuzugreifen. Beispielsweise schlagen EIM-
Abgleichsuchoperationen fehl, die fiir das System
ausgefiihrt werden. Dies kann durch eine falsche EIM-Kon-
figuration auf dem System oder den Systemen verursacht
werden.

Uberpriifen Sie Thre EIM-Konfiguration. Erweitern Sie

auf dem System, auf dem Sie sich authentifizieren

mochten, die Eintrdge Netzwerk-->Enterprise Identity
Mapping-->Konfiguration. Klicken Sie mit der rech-

ten Maustaste auf den Ordner Konfiguration, wihlen
Sie Eigenschaften aus, und {iberpriifen Sie Folgendes:

¢ Seite Domane:

— Sind der Name des Doméanencontrollers und die
Portnummern richtig?

— Klicken Sie auf Konfiguration priifen, um zu
priifen, ob der Doménencontroller aktiv ist.

— Ist der Name des lokalen Registers richtig ange-
geben?

— Ist der Name des Kerberos-Registers richtig
angegeben?

- Uberpriifen Sie, ob EIM-Operationen fiir dieses
System aktivieren ausgewahlt ist.

Seite Systembenutzer:

— Reicht die [EIM-Zugriffssteuerung| des angegebe-
nen Benutzers aus, um Abgleichsuchen auszu-
fiihren, und verfiigt er iiber ein giiltiges
Kennwort? Informationen tiber die unterschiedli-
chen Benutzerberechtigungen finden Sie in der
Onlinehilfefunktion.

Anmerkung: Wenn Sie das Kennwort fiir den
angegebenen Systembenutzer im Directory-Ser-
ver gedndert haben, miissen Sie das Kennwort
auch an dieser Stelle &ndern. Wenn die beiden
Kennworter nicht tibereinstimmen, kann der
Systembenutzer keine EIM-Funktionen fiir das
Betriebssystem ausfiihren und
Abgleichsuchoperationen schlagen fehl.

— Klicken Sie auf Verbindung priifen, um die
Richtigkeit der Benutzerinformationen zu bestéti-
gen.

Die Konfigurationsdaten scheinen richtig zu sein, aber es
kann keine Verbindung zum Doménencontroller hergestellt
werden.

Vergewissern Sie sich, dass der als EIM-Doménen-
controller fungierende Directory-Server aktiv ist.
Handelt es sich bei dem Doméanencontroller um
eine System i-Plattform, konnen Sie den System i
Navigator verwenden und folgende Schritte durch-
fiihren:

1. Erweitern Sie Netzwerk > Server > TCP/IP.

2. Uberpriifen Sie, ob sich der Directory-Server im
Status Gestartet befindet. Wenn der Server
gestoppt ist, klicken Sie mit der rechten Maus-
taste auf Directory-Server, und wihlen Sie Star-
ten aus.

Nachdem Sie die Verbindungsinformationen iiberpriift und sich vergewissert haben, dass der Directory-
Server aktiv ist, fithren Sie die folgenden Schritte durch, um eine Verbindung zum Doménencontroller

herzustellen:

1. Erweitern Sie die Eintrdge Netzwerk > Enterprise Identity Mapping > Doméanenverwaltung.
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2. Klicken Sie mit der rechten Maustaste auf die EIM-Domine, zu der Sie eine Verbindung herstellen
mochten, und wéhlen Sie Verbindung herstellen aus.

3. Geben Sie den Benutzerstatus und die erforderlichen Benutzerinformationen an, die fiir die Verbin-
dung zum EIM-Doménencontroller verwendet werden sollen.

4. Klicken Sie auf OK.

Fehlerbehebung bei gelegentlich auftretenden Problemen mit der EIM-

Konfiguration und mit EIM-Domanen

Sowohl bei der Konfiguration von EIM fiir Thr System als auch beim Zugriff auf eine EIM-Domaéne kon-
nen gelegentlich Probleme auftreten. Informieren Sie sich anhand der folgenden Tabelle iiber einige der
gelegentlich auftretenden Probleme und entsprechende Lésungsvorschlidge zur Behebung dieser Fehler.

Tabelle 28. EIM-Konfiguration und EIM-Doménen - Probleme und Lésungen

Problem

Losungen

EIM-Konfigurationsassistent hat sich wahrend der End-
verarbeitung "aufgehangt”.

Moglicherweise wartet der Assistent darauf, dass der
Domaénencontroller gestartet wird. Vergewissern Sie
sich, dass beim Systemstart des Directory-Servers
keine Fehler aufgetreten sind. Uberpriifen Sie bei Sys-
tem i-Plattformen das Jobprotokoll fiir den Job
QDIRSRV im Subsystem QSYSWRK. Fiihren Sie dazu die
folgenden Schritte durch:

1. Erweitern Sie im System i Navigator die Eintrage
Ablaufsteuerung> Subsysteme > Qsyswrk.

2. Klicken Sie mit der rechten Maustaste auf Qdirsrv,
und wéhlen Sie Jobprotokoll aus.

Als Sie mit Hilfe des EIM-Konfigurationsassistenten auf
einem fernen System eine Domaéne erstellt haben, erhielten
Sie die folgende Fehlernachricht: "Der eingegebene iiberge-
ordnete registrierte Name (DN) ist ungiiltig. Der registrierte
Name muss auf dem fernen Directory-Server vorhanden
sein. Einen neuen oder vorhandenen iibergeordneten regist-
rierten Namen angeben oder auswahlen.”

Der fiir die ferne Doméne angegebene iibergeordnete
registrierte Name ist nicht vorhanden. |:,Neue fernel
Domine erstellen und System hinzufiigen” auf Seite]
81| enthilt weitere Informationen tiber die Verwen-
dungsweise des EIM-Konfigurationsassistenten.
Auflerdem enthilt die Onlinehilfefunktion detaillierte
Informationen dariiber, wie ein {ibergeordneter regist-
rierter Name beim Erstellen einer Doméne angegeben
wird.

Sie erhalten eine Nachricht dariiber, dass die EIM-Doméane
nicht vorhanden ist.

Wenn Sie keine EIM-Domaéne erstellt haben, verwen-
den Sie den EIM-Konfigurationsassistenten. Dieser
erstellt Thnen eine EIM-Doméne oder ermoglicht
Ihnen die Konfiguration einer bereits vorhandenen
EIM-Domane. Wenn Sie eine EIM-Domaéne erstellt
haben, vergewissern Sie sich, dass der angegebene
Benutzer zu einer Zugriffssteuerungsgruppe (siehe

|, EIM-Zugriffssteuerung” auf Seite 40) mit ausreichen-
der Zugriffsberechtigung fiir die Doméne gehort.

Sie erhalten eine Nachricht dartiber, dass ein EIM-Objekt
(Kennung, Register, Zuordnung, Richtlinienzuordnung oder
Zertifikatfilter) nicht gefunden wurde, oder dass Sie keine
Berechtigung fiir EIM-Daten haben.

Uberpriifen Sie, ob das EIM-Objekt vorhanden ist und
der angegebene Benutzer zu einer Zugriffssteuerungs-
gruppe (siehe|,EIM-Zugriffssteuerung” auf Seite 4
mit ausreichender Zugriffsberechtigung fiir dieses
Objekt gehort.
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Tabelle 28. EIM-Konfiguration und EIM-Doménen - Probleme und Lésungen (Forts.)

Problem Losungen
Beim Erweitern des Ordners Kennungen dauert es eine Dies kann vorkommen, wenn die Domaéne zahlreiche
ganze Weile, bis die Liste der Kennungen angezeigt wird. EIM-Kennungen enthilt. Sie kénnen dieses Problem

dadurch beheben, dass Sie die Sicht des Ordners Ken-
nungen anpassen, indem Sie die Suchkriterien fiir die
Anzeige der Kennungen einschranken. Fiihren Sie
dazu die folgenden Schritte durch:

1. Erweitern Sie im System i Navigator die Eintrage
Netzwerk > Enterprise Identity Mapping >
Domainenverwaltung.

2. Erweitern Sie die Doméne, deren EIM-Kennungen
angezeigt werden sollen.

3. Klicken Sie mit der rechten Maustaste auf Ken-
nungen, und wéhlen Sie Diese Ansicht anpassen
> Anzeigeoptionen aus.

4. Geben Sie die Anzeigekriterien zum Erstellen der
Liste der EIM-Kennungen fiir diese Sicht an.
Anmerkung: Der Stern (*) kann dabei als
Platzhalterzeichen verwendet werden.

5. Klicken Sie auf OK.
Wenn Sie das nédchste Mal auf Kennungen klicken,

werden nur die EIM-Kennungen angezeigt, die mit
den angegebenen Kriterien {ibereinstimmen.

Bei der Verwaltung von EIM mit dem System i Navigator Die Verbindung zum Domaénencontroller ist unterbro-

erhalten Sie die Fehlernachricht, dass die EIM-Kennung chen. Fiihren Sie die folgenden Schritte durch, um die
nicht mehr giiltig ist. Verbindung zum Domaénencontroller wiederherzu-
stellen:

1. Erweitern Sie im System i Navigator die Eintrage
Netzwerk > Enterprise Identity Mapping >
Dominenverwaltung.

2. Klicken Sie mit der rechten Maustaste auf die
Domaine, mit der Sie arbeiten mochten, und wah-
len Sie Verbindung wiederherstellen aus.

3. Geben Sie die Verbindungsinformationen an.

4. Klicken Sie auf OK.

Bei Verwendung des Kerberos-Protokolls fiir die Diese Nachricht wird immer generiert, wenn Operati-
Authentifizierung in EIM wird Diagnosenachricht CPD3E3F | onen zur Authentifizierung oder zum Identitdtsab-
ins Jobprotokoll geschrieben. gleich fehlschlagen. Die Diagnosenachricht enthalt

sowohl tiber- als auch untergeordnete Statuscodes, die
angeben, wo das Problem aufgetreten ist. Die haufigs-
ten Fehler und deren Behebung werden in der Nach-
richt dokumentiert. Informationen zur
Fehlerbehebung finden Sie im Hilfetext fiir die
Diagnosenachricht. Weitere Informationen finden Sie
auflerdem unter bei Einzelan-

meldungskonfigurationen.

Fehlerbehebung beim EIM-Abgleich

Zahlreiche hdufig auftretende Probleme kénnen dazu fithren, dass EIM-Abgleiche vollstandig fehlschla-
gen oder einen unerwarteten Verlauf nehmen. In der folgenden Tabelle finden Sie Informationen dartiber,
welche Probleme zu einem Fehlschlagen eines EIM-Abgleichs fithren konnen, sowie dariiber, wie das
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jeweilige Problem gelost werden konnte. Wenn EIM-Abgleiche fehlschlagen, miissen Sie moglicherweise
alle genannten Losungsvorschlage durchgehen, um sicherzustellen, dass Sie das oder die ursdchlichen

Probleme auch tatsachlich finden und 16sen.

Tabelle 29. Allgemeine EIM-Abgleichsfehler und zugehdrige Ldésungen

Problem

Losungen

moglicherweise falsch oder Doménencontroller ist nicht
aktiv.

Verbindungsinformationen fiir den Doménencontroller sind

In [Fehlerbehebung bei Problemen mit der Doménen-|
[controllerverbindung| wird erldutert, wie die
Verbindungsinformationen des Doménencontrollers
gepriift werden und wie festgestellt werden kann, ob
der Doméanencontroller aktiv ist.

System oder den Systemen verursacht werden.

EIM-Abgleichsuchoperationen fiir das System schlagen fehl.
Dies kann durch eine falsche EIM-Konfiguration auf dem

Uberpriifen Sie Thre EIM-Konfiguration. Erweitern Sie
auf dem System, auf dem Sie sich authentifizieren
mochten, die Eintrdge Netzwerk-->Enterprise Identity
Mapping-->Konfiguration. Klicken Sie mit der rech-
ten Maustaste auf den Ordner Konfiguration, wihlen
Sie Eigenschaften aus, und {iberpriifen Sie Folgendes:

¢ Seite Domaine:

— Sind der Name des Domaéanencontrollers und die
Portnummern richtig?

— Klicken Sie auf Konfiguration priifen, um zu
priifen, ob der Doménencontroller aktiv ist.

— Ist der Name des lokalen Registers richtig ange-
geben?

— Ist der Name des Kerberos-Registers richtig
angegeben?

- Uberpriifen Sie, ob EIM-Operationen fiir dieses
System aktivieren ausgewdhlt ist.

* Seite Systembenutzer:

— Reicht die EIM-Zugriffssteuerung des angegebe-
nen Benutzers aus, um Abgleichsuchen auszu-
fithren, und verfiigt er iiber ein giiltiges
Kennwort? Informationen tiiber die unterschiedli-
chen Benutzerberechtigungen finden Sie in der
Onlinehilfefunktion.

Anmerkung: Wenn Sie das Kennwort fiir den
angegebenen Systembenutzer im Directory-Ser-
ver gedndert haben, miissen Sie das Kennwort
auch an dieser Stelle &ndern. Wenn die beiden
Kennworter nicht tibereinstimmen, kann der
Systembenutzer keine EIM-Funktionen fiir das
Betriebssystem ausfiihren und
Abgleichsuchoperationen schlagen fehl.

— Klicken Sie auf Verbindung priifen, um die
Richtigkeit der Benutzerinformationen zu bestati-
gen.
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Tabelle 29. Allgemeine EIM-Abgleichsfehler und zugehdrige Lésungen (Forts.)

Problem

Losungen

Eine Abgleichsuchoperation gibt mehrere Zielbenutzer-
identitaten zurtick. Dies kann vorkommen, wenn eine oder
mehrere der folgenden Situationen zutreffen:

Eine EIM-Kennung verfiigt tiber mehrere individuelle
Zielzuordnungen zu ein und demselben Zielregister.

Fiir mehrere EIM-Kennungen wurde in einer Quellenzu-
ordnung ein und dieselbe Benutzeridentitdt angegeben,
und jede dieser EIM-Kennungen verfiigt tiber eine Zielzu-
ordnung zu ein und demselben Zielregister, obwohl die
fiir jede Zielzuordnung angegebene Benutzeridentitét
unterschiedlich sein kann.

In mehreren Standardrichtlinienzuordnungen fiir Doma-
nen wurde dasselbe Zielregister angeben.

In mehreren Standardrichtlinienzuordnungen fiir Register
wurde dasselbe Quellenregister und dasselbe Zielregister
angeben.

In mehreren Richtlinienzuordnungen fiir Zertifikatfilter
wurde dasselbe X.509-Quellenregister, derselbe Zertifikat-
filter und dasselbe Zielregister angegeben.

Uberpriifen Sie mit Hilfe der Funktion [EIM-Abgleic

sten} ob die Zuordnung einer bestimmten Quellen-

benutzeridentitdt zur entsprechenden Zielbenutzer-
identitat korrekt ausgefithrt wird. Die Vorgehensweise
bei der Fehlerbehebung héngt von den Test-
ergebnissen ab:

Der Test gibt wegen einem der folgenden Griinde
mehrere unerwiinschte Zielidentitaten zurtick:

— Dies kann darauf hinweisen, dass die
Zuordnungskonfiguration fiir die Doméne aus
einem der folgenden Griinde fehlerhaft ist:

- Eine Ziel- oder Quellenzuordnung fiir eine
EIM-Kennung ist nicht richtig konfiguriert.
Beispiel: Es ist keine oder eine falsche Quellen-
zuordnung fiir den Kerberos-Principal (oder
Windows-Benutzer) vorhanden, oder die Ziel-

zuordnung enthilt eine falsche Benutzer-
identitat. [%eigen Sie allel
Kennungszuordnungen fiir eine EIM-Kennung]

anf um die Zuordnungen fiir eine bestimmte
Identifikation tiberpriifen zu konnen.

- Eine Richtlinienzuordnung ist falsch konfigu-
riert. [Zeigen Sie alle Richtlinienzuordnungen|
|f1'ir Doménen anl um die Quellen- und Ziel-
informationen fiir alle in der Doméne definier-
ten Richtlinienzuordnungen tiberpriifen zu
konnen.

— Dies kann darauf hinweisen, dass Gruppen-
registerdefinitionen, die mehrere allgemeine Mit-
glieder enthalten, als Quellen- oder Zielregister
fiir EIM-Kennungszuordnungen oder entspre-
chende Richtlinienzuordnungen definiert sind.
Verwenden Sie die detaillierten Informationen,
die durch die Testabgleichsuchoperation gene-
riert wurden, um festzustellen, ob es sich bei den
Quellen- oder Zielregistern um Gruppenregister-
definitionen handelt. Ist dies der Fall, miissen Sie
die Eigenschaften der Gruppenregisterdefinition
tiberpriifen, um festzustellen, ob die Gruppen-
registerdefinitionen allgemeine Mitglieder enthal-
ten.

— Der Test gibt mehrere Zielbenutzeridentitaten
zuriick, und diese Ergebnisse entsprechen auch
der Art und Weise, wie Sie Zuordnungen konfi-
guriert haben. In diesem Fall miissen Sie fiir jede
Zielbenutzeridentitdt [Suchinformationen|ange-
ben, um sicherzustellen, dass eine Suchoperation
eine einzelne Zielbenutzeridentitat und nicht alle

moglichen Zielbenutzeridentitdten zurtickgibt.

Lesen Sie die Informationen unter [Suchinfor
Imationen zu Zielbenutzeridentitit hinzufiigen|
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Tabelle 29. Allgemeine EIM-Abgleichsfehler und zugehdrige Lésungen (Forts.)

Problem

Losungen

Fortsetzung

es sind Zuordnungen fiir die Domé&ne konfiguriert.

EIM-Suchoperationen geben keine Ergebnisse zuriick, aber

Anmerkung: Diese Vorgehensweise funktioniert nur,
wenn die Anwendung fiir die Verwendung der
Suchinformationen auch aktiviert ist. Die i5/0OS-Basis-
anwendungen wie z. B. System i Access fiir Windows
sind nicht in der Lage, anhand von
Suchinformationen mehrere von einer Suchoperation
zuriickgegebene Zielbenutzeridentitdten zu unter-
scheiden. Daher sollten Sie tiberpriifen, ob es sinnvoll
ist, die fiir die Doméne vorhandenen Zuordnungen
erneut zu definieren. Auf diese Weise kann sicherge-
stellt werden, dass eine Abgleichsuchoperation eine
einzige Zielbenutzeridentitat zurtickgeben kann. So
kann gewéhrleistet werden, dass die i5/OS-Basisan-
wendungen Suchoperationen ausfiihren und Identita-
ten abgleichen konnen. Uberpriifen Sie mit Hilfe der
Funktion [EIM-Abegleich testen| ob die Zuordnung
einer bestimmten Quellenbenutzeridentitat zur ent-
sprechenden Zielbenutzeridentitdt korrekt ausgefiihrt
wird. Priifen Sie, ob Sie die richtigen Informationen
fiir den Test angegeben haben. Ist dies der Fall,
koénnte das Problem eine der folgenden Ursachen
haben:

* Die Zuordnungskonfiguration ist falsch. Priifen Sie
Ihre Zuordnungskonfiguration mit Hilfe der Infor-
mationen zur Fehlerbehebung im vorherigen Ein-
trag.

* Die Unterstiitzung von Richtlinienzuordnungen ist
nicht auf Domédnenebene aktiviert. Sie miissten
dann [Richtlinienzuordnungen fiir eine Domine]|

|aktiviereg|

 Die Unterstiitzung von Abgleichsuchfunktionen
oder Richtlinienzuordnungen ist nicht auf der indi-
viduellen Registerebene aktiviert. Sie miissten dann
die[Unterstiitzung von Abgleichsuchfunktionen und|
die Verwendung von Richtlinienzuordnungen fiir
das Zielregister aktivieren|

* Registerdefinition und Benutzeridentititen stimmen
auf Grund unterschiedlicher Grof3-/Kleinschreibung
nicht iiberein. Sie konnen das Register 16schen und
erneut erstellen oder die Zuordnung 16schen und
mit der richtigen Schreibweise unter Beachtung der
Grofs-/Kleinschreibung erneut erstellen.

Zugehorige Tasks
[, EIM-Abgleiche testen” auf Seite 96|

Die EIM-Funktion fiir das Testen von Abgleichen ermoglicht es Ihnen, EIM-Abgleichsuchoperationen
fir Thre EIM-Konfiguration durchzufiihren. Mit Hilfe des Tests konnen Sie tiberpriifen, ob die Zuord-
nung einer bestimmten Quellenbenutzeridentitdt zur entsprechenden Zielbenutzeridentitat richtig ist.
Durch das Testen wird sichergestellt, dass EIM-Abgleichsuchoperationen anhand der angegebenen
Informationen die richtige Zielbenutzeridentitdt zuriickgeben kénnen.
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APIs fur Enterprise Identity Mapping

Enterprise Identity Mapping (EIM) ermoglicht eine plattformiibergreifende Verwaltung der Benutzer-
identitdten. EIM verfiigt iiber zahlreiche Anwendungsprogrammierschnittstellen (APIs), mit denen
Anwendungen EIM-Operationen fiir eine Anwendung oder einen Anwendungsbenutzer ausfiithren kon-
nen.

Sie kénnen diese APIs zur Durchfiihrung von Identitdtsabgleichsuchoperationen, diversen EIM-Verwal-
tungs- und Konfigurationsfunktionen sowie fiir Informationsanderungen und Abfragefunktionen verwen-
den. Diese APIs werden von allen IBM Plattformen unterstiitzt.

EIM-APIs lassen sich in die folgenden Kategorien unterteilen:
¢ EIM-Handhabungs- und Verbindungsoperationen

* EIM-Doménenverwaltung

* Registeroperationen

¢ EIM-Kennungsoperationen

¢ EIM-Zuordnungsverwaltung

* EIM-Abgleichsuchoperationen

* EIM-Berechtigungsverwaltung

Anwendungen, die die EIM-Informationen in einer EIM-Doméne mit diesen APIs verwalten oder benut-
zen, verwenden normalerweise das folgende Programmiermodell:

EIM-Kennung abrufen.

Verbindung zu einer EIM-Doméne herstellen.

Normale Anwendungsverarbeitung.

API fiir EIM-Verwaltung oder API fiir EIM-Abgleichsuchoperationen verwenden.

Normale Anwendungsverarbeitung.

o o~ w0~

Vor Beendigung des Vorgangs Loschung der EIM-Kennung.
Zugehorige Konzepte

[, EIM-Anwendungsentwicklung planen” auf Seite 71|
Damit eine Anwendung EIM nutzen und einer Doméne hinzugefiigt werden kann, muss diese
Anwendung in der Lage sein, die EIM-APIs zu verwenden.

Zugehorige Informationen
[Enterprise Identity Mapping (EIM) APIs|

Referenzinformationen flir Enterprise Identity Mapping

In den veréffentlichten IBM Redbooks und in anderen Themensammlungen des Information Centers fin-
den Sie Informationen, die zur Themensammlung fiir Enterprise Identity Mapping (EIM) gehoren. Sie
konnen alle bereitgestellten PDF-Dateien anzeigen oder drucken.

IBM Redbooks

+ [Windows-based Single Signon and the EIM Framework on the IBM eServer iSeries Server]| %‘
* [iSeries Access for Windows V5R2 Hot Topics: Tailored Images, Application Administration, SSL, and|

Kerbero]
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http://www.redbooks.ibm.com/abstracts/sg246975.html
http://www.redbooks.ibm.com/abstracts/sg246939.html
http://www.redbooks.ibm.com/abstracts/sg246939.html

Weitere Informationen
* [Einzelanmeldung]

* [Netzwerkauthentifizierungsservice
« [[BM Tivoli Directory Server for i5/0S (LDAP)|

Bedingungen

Die Berechtigungen zur Nutzung dieser Veréffentlichungen werden Ihnen auf der Basis der folgenden
Bedingungen gewéhrt.

Personliche Nutzung: Sie diirfen diese Veroffentlichungen fiir Thre persénliche, nicht kommerzielle Nut-
zung unter der Voraussetzung vervielféltigen, dass alle Eigentumsvermerke erhalten bleiben. Sie diirfen
diese Veroffentlichungen oder Teile der Verdffentlichungen ohne ausdriickliche Genehmigung von IBM
weder weitergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Kommerzielle Nutzung: Sie diirfen diese Veroffentlichungen nur innerhalb Thres Unternehmens und
unter der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben, vervielfdltigen, weitergeben und
anzeigen. Sie diirfen diese Veroffentlichungen oder Teile der Verdffentlichungen ohne ausdriickliche
Genehmigung von IBM aufierhalb Ihres Unternehmens weder vervielféltigen, weitergeben oder anzeigen
noch abgeleitete Werke davon erstellen.

Abgesehen von den hier gewiéhrten Berechtigungen erhalten Sie keine weiteren Berechtigungen, Lizenzen
oder Rechte (veroffentlicht oder stillschweigend) in Bezug auf die Veroffentlichungen oder darin enthal-
tene Informationen, Daten, Software oder geistiges Eigentum.

IBM behalt sich das Recht vor, die in diesem Dokument gewédhrten Berechtigungen nach eigenem Ermes-
sen zuriickzuziehen, wenn sich die Nutzung der Veroffentlichungen fiir IBM als nachteilig erweist oder
wenn die obigen Nutzungsbestimmungen nicht genau befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren Gesetzen und Verord-
nungen, einschliefSlich aller US-amerikanischen Exportgesetze und Verordnungen, herunterladen und
exportieren.

IBM tibernimmt keine Gewdhrleistung fiir den Inhalt dieser Veroffentlichungen. Diese Veroffentlichungen
werden auf der Grundlage des gegenwiértigen Zustands (auf "as-is"-Basis) und ohne eine ausdriickliche
oder stillschweigende Gewahrleistung fiir die Handelstiblichkeit, die Verwendungsfahigkeit oder die Frei-
heit der Rechte Dritter zur Verfiigung gestellt.

138 System i: Sicherheit Enterprise Identity Mapping



Anhang. Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen {iber die gegenwiértig im jeweiligen Land verfiigbaren
Produkte und Services sind beim zustiandigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenz-
programme oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services von
IBM verwendet werden kénnen. An Stelle der IBM Produkte, Programme oder Services kdnnen auch
andere, ihnen dquivalente Produkte, Programme oder Services verwendet werden, solange diese keine
gewerblichen oder andere Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Pro-
dukten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbun-
den. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
miissen auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgféltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden. Die Angaben in diesem Handbuch werden in regelméfsigen Zeitab-
standen aktualisiert. Die Anderungen werden in Uberarbeitungen oder in Technical News Letters (TNLs)
bekannt gegeben. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/oder Anderungen an
den in dieser Veroffentlichung beschriebenen Produkten und/oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service fiir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das tiber diese Web-
sites verfiigbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt. Die Verwendung die-
ser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangig voneinander erstellten Programmen und ande-
ren Programmen (einschliefllich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der
ausgetauschten Informationen zu ermdéglichen, wenden sich an folgende Adresse:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

US.A.

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhidngig sein.
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Die Lieferung des in diesem Dokument aufgefiihrten Lizenzprogramms sowie des zugehdrigen Lizenz-
materials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschiftsbedingun-
gen von IBM, der IBM Internationalen Nutzungsbedingungen fiir Programmpakete, der IBM Lizenz-
vereinbarung fiir Maschinencode oder einer dquivalenten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrollierten Umgebung. Die
Ergebnisse, die in anderen Betriebsumgebungen erzielt werden, kénnen daher erheblich von den hier
erzielten Ergebnissen abweichen. Einige Daten stammen mdglicherweise von Systemen, deren Entwick-
lung noch nicht abgeschlossen ist. Eine Gewéhrleistung, dass diese Daten auch in allgemein verfiigbaren
Systemen erzielt werden, kann nicht gegeben werden. Dariiber hinaus wurden einige Daten unter
Umstdnden durch Extrapolation berechnet. Die tatsdchlichen Ergebnisse konnen davon abweichen. Benut-
zer dieses Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Pro-
dukte, deren verdffentlichten Ankiindigungen oder anderen allgemein verfiigbaren Quellen. IBM hat
diese Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen
Merkmalen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den
jeweiligen Anbieter zu richten.

Die oben genannten Erklarungen beztiglich der Produktstrategien und Absichtserkldarungen von IBM stel-
len die gegenwartige Absicht von IBM dar, unterliegen Anderungen oder kénnen zuriickgenommen wer-
den und reprasentieren nur die Ziele von IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und kénnen jederzeit ohne weitere Mittei-
lung geéndert werden. Handlerpreise konnen u. U. von den hier genannten Preisen abweichen.

Diese Veroffentlichung dient nur zu Planungszwecken. Die in dieser Veroffentlichung enthaltenen Infor-
mationen konnen gedndert werden, bevor die beschriebenen Produkte verfiigbar sind.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen Geschéftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren; sie konnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen
Namen und Adressen sind rein zuféllig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthilt Musteranwendungsprogramme, die in Quellensprache geschrieben sind.
Sie diirfen diese Musterprogramme kostenlos kopieren, d4ndern und verteilen, wenn dies zu dem Zweck
geschieht, Anwendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die
mit der Anwendungsprogrammierschnittstelle konform sind, fiir die diese Musterprogramme geschrieben
werden. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen getestet. Daher kann IBM die
Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen noch gewéahr-
leisten.

Kopien oder Teile der Musterprogramme bzw. daraus abgeleiteter Code miissen folgenden Copyright-
vermerk beinhalten:

© (Name Ihrer Firma) (Jahr). Teile des vorliegenden Codes wurden aus Musterprogrammen der IBM
Corp. abgeleitet. © Copyright IBM Corp. _Jahr/Jahre angeben_. Alle Rechte vorbehalten.
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Marken

Folgende Namen sind Marken der IBM Corporation in den USA und/oder anderen Landern:

AIX
Distributed Relational Database Architecture
Domino
DRDA
eServer
i5/0S

IBM

iSeries
Lotus Notes
NetServer
0OS/400
pSeries
RACF

RDN
System i
Tivoli
WebSphere
xSeries

z/0S

Adobe, das Adobe-Logo, PostScript und das PostScript-Logo sind Marken oder eingetragene Marken der
Adobe Systems Incorporated in den USA und/oder anderen Landern.

Linux ist eine Marke von Linus Torvalds in den USA und/oder anderen Lindern.

Microsoft, Windows, Windows NT und das Windows-Logo sind Marken der Microsoft Corporation in
den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Léndern.

Weitere Unternehmens-, Produkt- oder Servicenamen konnen Marken anderer Hersteller sein.
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Bedingungen

Die Berechtigungen zur Nutzung dieser Veroffentlichungen werden lIhnen auf der Basis der folgenden
Bedingungen gewéhrt.

Personliche Nutzung: Sie diirfen diese Veroffentlichungen fiir Ihre personliche, nicht kommerzielle Nut-
zung unter der Voraussetzung vervielféltigen, dass alle Eigentumsvermerke erhalten bleiben. Sie diirfen
diese Veroffentlichungen oder Teile der Verdffentlichungen ohne ausdriickliche Genehmigung von IBM
weder weitergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Kommerzielle Nutzung: Sie diirfen diese Veroffentlichungen nur innerhalb Thres Unternehmens und
unter der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben, vervielfiltigen, weitergeben und
anzeigen. Sie diirfen diese Veroffentlichungen oder Teile der Verdffentlichungen ohne ausdriickliche
Genehmigung von IBM aufierhalb Ihres Unternehmens weder vervielféltigen, weitergeben oder anzeigen
noch abgeleitete Werke davon erstellen.

Abgesehen von den hier gewéhrten Berechtigungen erhalten Sie keine weiteren Berechtigungen, Lizenzen
oder Rechte (veroffentlicht oder stillschweigend) in Bezug auf die Veroffentlichungen oder darin enthal-
tene Informationen, Daten, Software oder geistiges Eigentum.

IBM behalt sich das Recht vor, die in diesem Dokument gewédhrten Berechtigungen nach eigenem Ermes-
sen zuriickzuziehen, wenn sich die Nutzung der Veroffentlichungen fiir IBM als nachteilig erweist oder
wenn die obigen Nutzungsbestimmungen nicht genau befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren Gesetzen und Verord-
nungen, einschlieflich aller US-amerikanischen Exportgesetze und Verordnungen, herunterladen und
exportieren.

IBM tibernimmt keine Gewdhrleistung fiir den Inhalt dieser Veroffentlichungen. Diese Veroffentlichungen
werden auf der Grundlage des gegenwiértigen Zustands (auf "as-is"-Basis) und ohne eine ausdriickliche
oder stillschweigende Gewahrleistung fiir die Handelstiblichkeit, die Verwendungsfahigkeit oder die Frei-
heit der Rechte Dritter zur Verfiigung gestellt.
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