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Kapitel 1. Netzwerkauthentifizierungsservice

Der Netzwerkauthentifizierungsservice ermdglicht es dem System i-Produkt und verschiedenen System
i-Services wie z. B. dem Lizenzprogramm System i Access fiir Windows, fiir die Authentifizierung an
Stelle einer Kombination aus Benutzername und Kennwort optional ein Kerberos-Ticket zu verwenden.

Das Kerberos-Protokoll, das vom Massachusetts Institute of Technology entwickelt wurde, erlaubt es
einem Principal (Benutzer oder Service), seine Identitit gegeniiber einem anderen Service in einem nicht
gesicherten Netzwerk nachzuweisen. Die Authentifizierung von Principals wird tiber einen zentralen Ser-
ver, den so genannten Kerberos-Server, oder KDC (Key Distribution Center - Instanz zur Schliissel-
verteilung) durchgefiihrt.

Anmerkung: In dieser Dokumentation wird durchgingig der generische Begriff Kerberos-Server verwen-
det.

Ein Benutzer authentifiziert sich mit einem Principal und einem Kennwort, das auf dem Kerberos-Server
gespeichert ist. Nachdem ein Principal authentifiziert ist, gibt der Kerberos-Server ein Ticket-granting
Ticket (TGT) an den Benutzer aus. Wenn ein Benutzer auf eine Anwendung oder einen Service im Netz-
werk zugreifen muss, sendet die Kerberos-Clientanwendung auf dem PC des Benutzers das TGT an den
Kerberos-Server zuriick, um ein Service-Ticket fiir den Zielservice bzw. die Zielanwendung zu erhalten.
Die Kerberos-Clientanwendung sendet das Service-Ticket dann zur Authentifizierung an den Service oder
die Anwendung. Wenn der Service oder die Anwendung das Ticket akzeptiert, wird ein Sicherheits-
kontext erstellt, und die Benutzeranwendung kann dann Daten mit einem Zielservice austauschen.
Anwendungen konnen einen Benutzer authentifizieren und seine Identitdt sicher an andere Services im
Netzwerk weiterleiten. Nachdem ein Benutzer bekannt ist, sind separate Funktionen erforderlich, um die
Berechtigung des Benutzers zur Verwendung der Netzwerkressourcen zu iiberpriifen.

Der Netzwerkauthentifizierungsservice implementiert die folgenden Spezifikationen:

* Kerberos Version 5 Protocol Request for Comment (RFC) 1510

e Viele der verwendeten Kerberos-Protokoll-APIs, die in der Branche De-facto-Standards sind
* GSS-APIs (GSS = Generic Security Service) laut RFCs 1509, 1964 und 2743

Die i5/0S-Implementierung des Netzwerkauthentifizierungsservice kann mit Authentifizierungs- und
Delegierungsservices sowie Services zur Sicherung der Datenvertraulichkeit verwendet werden, die mit
diesen RFCs und den APIs von Microsoft Windows 2000 Security Service Provider Interface (SSPI) kom-
patibel sind. Microsoft Active Directory verwendet standardmafig Kerberos als Sicherheitsmechanismus.
Wenn Benutzer zum Microsoft Active Directory hinzugefiigt werden, entspricht deren Windows-Kennung
einem Kerberos-Principal. Der Netzwerkauthentifizierungsservice gewdahrleistet die Interoperabilitat mit
dem Microsoft Active Directory und dessen Implementierung des Kerberos-Protokolls.

Neuerungen in V6R1

Lesen Sie die neuen oder erheblich gednderten Informationen in der Themensammlung zum Netzwerk-
authentifizierungsservice.

Neue Kerberos-CL-Befehle

In V6R1 wurden die folgenden Kerberos-CL-Befehle (CL = Command Language; Steuersprache) hinzuge-
fligt. Diese Befehle konnen tiber die Befehlszeile fiir CL-Befehle von i5/0S ausgefiihrt werden.

* Befehl ADDKRBKTE (Kerberos-Schliisseleintrag hinzufiigen)
¢ Befehl ADDKRBTKT (Kerberos-Ticket hinzufiigen)



* Befehl CHGKRBPWD (Kerberos-Kennwort dndern)

* Befehl DLTKRBCCF (Kerberos-Cachedatei fiir Berechtigungsnachweise 16schen)
* Befehl DSPKRBCCF (Kerberos-Cachedatei fiir Berechtigungsnachweise anzeigen)
* Befehl DSPKRBKTE (Schliisseleintrdge anzeigen)

* Befehl RMVKRBKTE (Kerberos-Schliisseleintrag entfernen)

Weitere Informationen zu diesen Befehlen finden Sie in der Themensammlung zur Steuersprache (CL)
und in den folgenden Themen zum Netzwerkauthentifizierungsservice:

¢ |, Kerberos-Kennworter andern” auf Seite 121|

+ |, Verfallene Cachedateien fiir Berechtigungsnachweise 16schen” auf Seite 122|

» |, Cache fiir Berechtigungsnachweise anzeigen” auf Seite 11|

« |, Ticket-granting Tickets anfordern oder verldngern” auf Seite 113

+ |, Chiffrierschliisseldateien verwalten” auf Seite 118|

Neuer Service-Principal fir den NFS-Server

Bei NFS (Network File System) handelt es sich um ein Protokoll, das einem Computer den Zugriff auf
Dateien tiber ein Netzwerk in derselben Weise ermdoglicht, wie dies beim Zugriff auf die lokalen Platten
der Fall wére. Auf der System i-Plattform konnen Sie nun Chiffrierschliisseltabelleneintrdge fiir den NFS-
Server hinzufiigen und aktualisieren. Weitere Informationen hierzu finden Sie in|,Principal-Namen|
[planen” auf Seite 87]

Neuerungen und Anderungen anzeigen

Um technische Anderungen zu markieren, werden im vorliegenden Dokument die folgenden Symbole
verwendet:

e Das Grafiksymbol i markiert den Anfang der neuen oder gednderten Informationen.
¢ Das Grafiksymbol % markiert das Ende der neuen oder gednderten Informationen.

In PDF-Dateien sind moglicherweise Anderungsmarkierungen (1) am linken Rand zu sehen. Diese kenn-
zeichnen neue oder gednderte Informationen.

Weitere Informationen zu den Anderungen und Neuerungen im aktuellen Release finden Sie im
frandum fiir Benutzer]

PDF-Datei fur den Netzwerkauthentifizierungsservice

Sie kénnen diese Informationen als PDF-Datei anzeigen und drucken.

Zum Anzeigen oder Herunterladen der PDF-Version dieses Dokuments wihlen Sie [Netzwerkauthentifi
(ca. 1.792 KB) aus.

Sie konnen die folgenden PDF-Dateien mit Referenzinformationen anzeigen oder herunterladen:

» [Einzelanmeldung] @‘ (1.147 KB) enthélt die folgenden Themen:

— Szenarios, die zeigen, wie der Netzwerkauthentifizierungsservice mit EIM (Enterprise Identity Map-
ping) verwendet werden kann, um die Einzelanmeldung in einem Unternehmen bereitzustellen.

— Konzepte, die die Einzelanmeldung und ihre Vorziige erldutern.

* [Enterprise Identity Mapping| @ (2.836 KB) enthalt die folgenden Themen:

— Szenarios, die allgemeine EIM-Implementierungen zeigen.
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— Konzepte und Planungsinformationen, die das Verstandnis von EIM und die Planung fiir EIM ver-
einfachen.

Weitere Informationen

Diese Dokumentation finden Sie auf der CD|AIX 5L Expansion Pack and Bonus Pack|-'lﬂjr oder auf der
CD fiir Network Authentication Enablement:

¢ Handbiicher:
— IBM Network Authentication ServiceAIX, Linux, and Solaris Administrator’s and User’s Guide.
— IBM Network Authentication Service AIX, Linux, and Solaris Application Development Reference.

PDF-Dateien speichern

So konnen Sie eine PDF-Datei auf Ihrer Workstation speichern, um diese anzuzeigen oder zu drucken:
1. Klicken Sie im Browser mit der rechten Maustaste auf den PDE-Link.

2. Klicken Sie auf die Auswahl zum lokalen Speichern der PDF-Datei.

3. Navigieren Sie zu dem Verzeichnis, in dem die PDF-Datei gespeichert werden soll.

4. Klicken Sie auf Speichern.

Adobe Reader herunterladen

Zum Anzeigen oder Drucken der PDF-Dateien muss auf Ihrem System Adobe Reader installiert sein. Von

der [Adobe-Website| (www.adobe.com/products/acrobat/readstep.html) 'id’ konnen Sie eine kostenlose

Kopie dieses Programms herunterladen.

Konzepte fiir Netzwerkauthentifizierungsservice

Der Netzwerkauthentifizierungsservice unterstiitzt Kerberos-Protokoll- und GSS-APIs (GSS = Generic
Security Service), die die Benutzerauthentifizierung in einem Netzwerk zur Verfiigung stellen.

Da es zahlreiche Quellen mit Informationen zu Kerberos-Protokollen und GSS-APIs gibt, werden hier nur
die grundlegenden Voraussetzungen erldutert, die sich speziell auf Thre System i-Umgebung beziehen.

Kerberos-Konzepte

Der Netzwerkauthentifizierungsservice verwendet die Fachbegriffe des Kerberos-Protokolls. Hierzu geho-
ren z. B. KDC, Principal, Chiffrierschliisseltabelle und Kerberos-Tickets.

KDC, Principal und Chiffrierschllisseltabelle

Das Key Distribution Center (KDC), das auch als Kerberos-Server bezeichnet wird, besteht aus dem
Authentifizierungsserver und dem Ticket-granting Server. Der Authentifizierungsserver stellt Ticket-gran-
ting Tickets aus, und der Ticket-granting Server stellt Service-Tickets aus. Wichtig ist, dass eine sichere
Maschine als Kerberos-Server dient, da ansonsten durch unberechtigten Zugriff auf den Kerberos-Server
Ihr gesamter Realm gefdhrdet werden konnte.

In einem Kerberos-Realm bezeichnet der Begriff Principal den Namen eines Benutzers oder Service. Unter
dem Betriebssystem i5/0S wird der Service-Principal krbsvr400 verwendet, um den Service zu identifi-
zieren, der von System i Access fiir Windows-, QFileSrv.400- und Telnet-Servern benutzt wird, um den
Client gegeniiber der System i-Plattform zu authentifizieren.

Die Chiffrierschliisseltabelle besteht aus Eintrdagen, die den Namen des Service-Principals und dessen
geheimen Schliissel enthalten. Unter dem Betriebssystem i5/0S wird bei der Konfiguration des Netz-

Kapitel 1. Netzwerkauthentifizierungsservice 3


http://www-03.ibm.com/servers/aix/expansionpack/index.html
http://www.adobe.com/products/acrobat/readstep.html

werkauthentifizierungsservice eine Chiffrierschliisseltabelle erstellt. Wenn ein Service die Authentifizie-
rung fiir ein System mit konfiguriertem Netzwerkauthentifizierungsservice anfordert, tiberpriift das
Betriebssystem, ob die Chiffrierschliisseltabellendatei die Berechtigungsnachweise fiir den betreffenden
Service enthilt.

Um sicherzustellen, dass Benutzer und Services richtig authentifiziert werden, miissen sie sowohl auf
dem Kerberos-Server als auch unter i5/0S erstellt worden sein. Die Eintrdge werden der Chiffrierschliis-
seltabelle wahrend der Verarbeitung des Assistenten fiir den Netzwerkauthentifizierungsservice hinzuge-
fuigt. Sie konnen Eintrage auch durch Eingabe des Befehls keytab im Qshell Interpreter einer zeichen-
orientierten Schnittstelle hinzufiigen.

Anmerkung: Dieser DNS-Name muss mit dem auf der Maschine definierten Hostnamen identisch sein.
Weitere Informationen iiber die Zusammenarbeit von DNS und Kerberos finden Sie unter
[, Hinweise zur Auflésung von Hostnamen” auf Seite 89|

Kerberos-Tickets

Ein Kerberos-Ticket ist ein transparenter Anwendungsmechanismus, der die Identitét eines einleitenden
Principals an die zugehorige Zieleinheit iibertrdgt. Ein einfaches Ticket enthilt die Identitdt des Princi-
pals, einen Sitzungsschliissel, eine Zeitmarke und weitere Informationen, die anhand des geheimen
Schliissels der Zieleinheit versiegelt werden. Kerberos-Tickets konnen verldngert und weitergeleitet wer-
den oder sind proxyféhig.

Mit Hilfe weiterleitbarer Tickets kann die vollstindige Identitat (TGT) an eine andere Maschine {iibertra-
gen werden, wohingegen mit proxyfahigen Tickets lediglich bestimmte Tickets {ibertragen werden kon-
nen. Unter Verwendung proxyfahiger Tickets kann ein Service eine Task im Namen eines Principals aus-
flihren. Der Service muss in der Lage sein, die Identitdt des Principals fiir einen bestimmten Zweck
anzunehmen. Ein proxyfiahiges Ticket teilt dem Kerberos-Server mit, dass er auf der Basis des urspriingli-
chen Ticket-granting Tickets ein neues Ticket fiir eine andere Netzwerkadresse ausstellen kann. Fiir pro-
xyfahige Tickets ist kein Kennwort erforderlich.

In bestimmten Féllen benétigt eine Anwendung oder ein Service Tickets, die iiber einen lingeren Zeit-
raum giiltig sind. Die ldngere Giiltigkeitsdauer erh6ht aber auch die Wahrscheinlichkeit eines Diebstahls
der Berechtigungsnachweise, die bis zum Verfall des Tickets giiltig sind. Um dies zu verhindern und
Anwendungen die Moglichkeit zu bieten, Tickets mit langerer Giiltigkeitsdauer zu erhalten, werden
erneuerbare Tickets verwendet. Erneuerbare Tickets haben namlich zwei Verfallszeiten. Die erste betrifft
die aktuelle Instanz des Tickets und die zweite das spéateste zuldssige Verfallsdatum des Tickets.

Funktionsweise des Netzwerkauthentifizierungsservice

Das System i-Produkt kann als Server oder Client im Kerberos-Netzwerk fungieren. Hierbei sollten Sie
sich in beiden Féllen unbedingt mit den Authentifizierungsprozessen und dem Verarbeitungsablauf bei
den Tickets vertraut machen.

Das Kerberos-Protokoll stellt eine Authentifizierungsmethode fiir Benutzer und Services in Ihrem Netz-
werk zur Verfligung. Als Netzwerkadministrator konnen Sie den Netzwerkauthentifizierungsservice so
konfigurieren, dass Ihre System i-Plattform Kerberos-Tickets als Authentifizierungsform anerkennt. Das
System i-Produkt und mehrere systemspezifische Anwendungen fungieren als Client/Server innerhalb
eines Kerberos-Netzwerks, die Tickets fiir die Authentifizierung von Benutzern und Services anfordern.
Das Kerberos-Protokoll gibt Benutzern und Services die Moglichkeit, ihre Identitdt innerhalb eines Netz-
werks nachzuweisen (authentifizieren), berechtigt sie jedoch nicht fiir Ressourcen auf diesem Netzwerk.
Spezielle Berechtigungen fiir i5/OS-Funktionen werden {iber Benutzerprofile verwaltet, die unter dem
Betriebssystem i5/0S erstellt werden.

Wenn sich ein Benutzer unter Verwendung von Kerberos authentifiziert, erhélt er ein erstmaliges Ticket,
das als Ticket-granting Ticket (TGT) bezeichnet wird. Der Benutzer kann anschlieffend mit diesem TGT
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ein Service-Ticket anfordern, um auf andere Services und Anwendungen im Netzwerk zuzugreifen. Fiir
eine erfolgreiche Authentifizierung muss ein Administrator die Benutzer, i5/OS-Service-Principals und
Anwendungen registrieren, die das Kerberos-Protokoll auf dem Kerberos-Server verwenden. Das System
i-Produkt kann entweder als Server dienen, auf dem Principals die Authentifizierung fiir Services anfor-

dern, oder es kann als Client dienen, der Tickets fiir Anwendungen und Services im Netzwerk anfordert.
Die folgenden Grafiken zeigen den Verarbeitungsablauf in beiden Fallen.

System i-Produkt als Server

Diese Grafik zeigt die Funktionsweise der Authentifizierung, wenn ein System i-Produkt als Server in
einem Kerberos-Netzwerk dient. Der auch als KDC (Key Distribution Center - Instanz zur Schliissel-
verteilung) bezeichnete Kerberos-Server in i5/0S PASE stellt Tickets fiir den Principal jday aus.

Der Principal jday mochte auf eine Anwendung auf System A zugreifen. In diesem Fall wird Enterprise
Identity Mapping (EIM) auf dem System verwendet, um den Kerberos-Principal einem i5/0OS-Benutzer-
profil zuzuordnen. Diese Vorgehensweise gilt fiir alle System i-Funktionen, die die Kerberos-Authentifi-

zierung unterstiitzen, wie beispielsweise System i Access fiir Windows.

System A

kdc1.myco.com

System B

Die folgende Beschreibung gibt Thnen eine Ubersicht iiber die Funktionsweise des Authentifizie-
rungsprozesses innerhalb eines Netzwerks:

1.

Der Benutzer jday authentifiziert sich gegentiber dem Kerberos-Server, indem er bei der Anmel-
dung im Kerberos-Realm einen Principal und ein Kennwort angibt. Daraufthin wird vom Ker-
beros-Server ein Ticket-granting Ticket (TGT) angefordert.
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2. Der Kerberos-Server priift den Namen des Principals und das Kennwort und sendet ein TGT an
jday.

3. Jday benétigt Zugriff auf eine Anwendung auf der System i-Plattform. Die Kerberos-Clientan-
wendung auf dem PC von jday sendet sein TGT an den Kerberos-Server, um ein Service-Ticket
fiir die entsprechende Anwendung oder den Service, wie beispielsweise den System i Navigator,
anzufordern. Die Workstation des Benutzers verwaltet dessen Cache fiir Berechtigungsnach-
weise, der Tickets und andere Informationen zur Identitit das Benutzers enthilt. Diese Berech-
tigungsnachweise werden nach Bedarf aus dem Cache gelesen, und neue Berechtigungsnach-
weise werden hier gespeichert. Damit wird der Anwendung die Verantwortung abgenommen,
ihre Berechtigungsnachweise selbst verwalten zu miissen.

4. Der Kerberos-Server antwortet mit dem Service-Ticket.

5. Die Anwendung sendet das Service-Ticket an den System i-Service, um den Benutzer zu authen-
tifizieren.

6. Die Serveranwendung priift das Ticket, indem sie die APIs fiir den Netzwerkauthentifizierungs-
service aufruft; wahlweise kann sie zwecks gegenseitiger Authentifizierung auch eine Riickant-
wort an den Client senden.

7. Unter Verwendung einer EIM-Zuordnung wird der Kerberos-Principal anschlieffend dem i5/0S-
Benutzerprofil zugeordnet.

System i-Produkt als Client

Diese Grafik zeigt die Funktionsweise der Authentifizierung, wenn ein System i-Produkt als Client in
einem Kerberos-Netzwerk dient. In dieser Grafik stellt der Kerberos-Server, der sich auf dem Windows
2000-Server befindet, Tickets fiir den Benutzer aus, der sich fiir Kerberos authentifiziert hat. System A
kann fiir andere Services authentifiziert werden. In diesem Beispiel wird EIM auf System B verwendet,
um den Kerberos-Principal einem Benutzerprofil zuzuordnen. Diese Vorgehensweise gilt fiir alle System
i-Funktionen, die die Kerberos-Authentifizierung unterstiitzen, wie beispielsweise QFileSvr.400.
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Windows 2000-
Server

System B

Die folgende Beschreibung gibt Thnen eine Ubersicht iiber die Funktionsweise des Authentifizie-
rungsprozesses innerhalb eines Netzwerks:

1. Der Principal jday meldet sich bei System A an und fordert ein Ticket-granting Ticket an, indem
er den Befehl kinit im Qshell Interpreter ausfiihrt. Das System sendet diese Anforderung an den
Kerberos-Server.

2. Der Kerberos-Server priift den Namen des Principals und das Kennwort und sendet ein Ticket-
granting Ticket an jday.

3. Jday benétigt Zugriff auf eine Anwendung auf System B. Durch Aufrufen der APIs fiir den
Netzwerkauthentifizierungsservice sendet die Anwendung das TGT von jday an den Kerberos-
Server, um ein Service-Ticket fiir die jeweilige Anwendung oder den Service anzufordern. Die
lokale Maschine des Principals verwaltet einen Cache fiir Berechtigungsnachweise, der Tickets,
Sitzungsschliissel und andere Informationen zur Identitat das Benutzers enthalt. Diese
Berechtigungsnachweise werden nach Bedarf aus dem Cache gelesen, und neue Berechtigungs-
nachweise werden hier gespeichert. Damit wird der Anwendung die Verantwortung abgenom-
men, ihre Berechtigungsnachweise selbst verwalten zu miissen.

4. Der Kerberos-Server antwortet mit dem Service-Ticket.

Anmerkung: Dem Kerberos-Server muss ein Service-Principal fiir System B hinzugefiigt werden.
Aufserdem muss auf System B auch der Netzwerkauthentifizierungsservice konfi-
guriert werden.

5. Die Anwendung sendet das Server-Ticket an den System i-Service, um den Benutzer zu authenti-
fizieren.
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6. Die Serveranwendung priift das Ticket, indem sie die APIs fiir den Netzwerkauthentifizierungs-
service aufruft; wahlweise kann sie zwecks gegenseitiger Authentifizierung auch eine Riickant-
wort an den Client senden.

7. Unter Verwendung einer EIM-Zuordnung wird der Kerberos-Principal anschlieffend dem i5/0S-
Benutzerprofil zugeordnet.

Protokolle fir Netzwerkauthentifizierungsservice

Der Netzwerkauthentifizierungsservice verwendet das Kerberos-Protokoll gemeinsam mit GSS-APIs (GSS
= Generic Security Services) zur Bereitstellung von Authentifizierungs- und Sicherheitsservices.

Dieses Thema enthilt eine allgemeine Beschreibung der Protokolle fiir den Netzwerkauthentifizierungs-
service und zur Verwendung dieser Protokolle in der System i-Umgebung. Vollstindige Informationen
iiber diese Standards erhalten Sie iiber die Links auf die zugehorigen Requests for Comments und andere
externe Quellen.

Kerberos-Protokoll

Das Kerberos-Protokoll bietet die Authentifizierung durch eine dritte Partei, wobei Benutzer ihre Identitit
gegeniiber einem zentralen Server nachweisen, der als Kerberos-Server oder KDC (Key Distribution Cen-
ter - Instanz zur Schliisselverteilung) bezeichnet wird und Tickets fiir Benutzer ausstellt. Anhand dieser
Tickets konnen die Benutzer dann ihre Identitdt innerhalb des Netzwerks nachweisen. Durch das Ticket
wird die Notwendigkeit mehrerer Anmeldungen an verschiedenen Systemen hinfallig. Die von der Sys-
tem i-Umgebung unterstiitzten [APIs fiir den Netzwerkauthentifizierungsservice] wurden am Massachus-
etts Institute of Technology entwickelt und sind zum De-facto-Standard fiir die Verwendung des Kerb-
eros-Protokolls geworden.

Voraussetzungen fiir die Sicherheitsumgebung

Das Kerberos-Protokoll geht davon aus, dass der gesamte Datenaustausch in einer Umgebung stattfindet,
in der Pakete nach Belieben eingefiigt, gedndert oder abgefangen werden kénnen. Verwenden Sie Kerb-
eros als eine Schicht eines umfassenden Sicherheitsplans. Obwohl Sie mit dem Kerberos-Protokoll Benut-
zer und Anwendungen im gesamten Netzwerk authentifizieren knnen, miissen Sie sich auch der Gren-
zen dieses Protokolls bewusst sein, wenn Sie Thre Ziele hinsichtlich der Netzwerksicherheit definieren:

* Das Kerberos-Protokoll schiitzt nicht vor Denial-of-Service-Attacken. Das Protokoll enthilt Stellen, an
denen ein Eindringling verhindern kann, dass eine Anwendung die korrekten Authentifizierungs-
schritte ausfithrt. Das Aufdecken und Abwehren solcher Attacken iiberldsst man am besten Administra-
toren und Benutzern.

* Die gemeinsame Benutzung und der Diebstahl von Schliisseln kann Attacken in Form betriigerischen
Auftretens ermdoglichen. Wenn es Eindringlingen gelingt, sich den Schliissel eines Principals anzueig-
nen, konnen sie sich als dieser Benutzer oder Service ausgeben. Um dieses Sicherheitsrisiko zu mini-
mieren, untersagen Sie Benutzern die gemeinsame Benutzung ihrer Schliissel und dokumentieren Sie
diese Richtlinie in Ihren Sicherheitsbestimmungen.

* Das Kerberos-Protokoll schiitzt nicht vor Angriffen auf die typischen Schwachstellen von Kennwdortern,
wie beispielsweise die Moglichkeit des Erratens. Wenn ein Benutzer ein leicht zu erratendes Kennwort
wahlt, kann ein Angreifer erfolgreich eine offline durchgefiihrte Attacke auf das Worterverzeichnis star-
ten, indem er wiederholt versucht, Nachrichten zu entschliisseln, die mit einem Schliissel codiert sind,
der vom Kennwort des Benutzers abgeleitet ist.

Kerberos-Quellen
RFCs (Requests for Comments) sind schriftlich niedergelegte Definitionen von Protokollstandards und

vorgesehenen Standards fiir das Internet. Die folgenden RFCs kénnen zum besseren Verstandnis des
Kerberos-Protokolls beitragen:
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RFC 1510
RFC 1510: The Kerberos Network Authentication Service (V5) enthélt die formale IETE-Definition
(IETF = Engineering Task Force) des Kerberos Network Authentication Service (V5).

Sie kénnen die genannten RFCs mit Hilfe der |RFC-Indexsuchmaschine| auf der Website fiir den

RFC Edito 'ld' anzeigen. Suchen Sie nach der gewiinschten RFC-Nummer. Die Ergebnisanzeige
der Suchmaschine enthilt den entsprechenden RFC-Titel mit Autor, Datum und Status.

[Kerberos: The Network Authentication Protocol (V5) -ld'
Die vom Massachusetts Institute of Technology herausgegebene offizielle Dokumentation des
Kerberos-Protokolls stellt Programmierinformationen zur Verfligung und beschreibt die Protokoll-
funktionen.

Generic Security Services Application Programming Interfaces (GSS-APIs)

[Generic Security Services Application Programming Interfaces (GSS-APIs)| stellen generische Sicherheits-
services zur Verfiigung und werden von einer Reihe von Sicherheitstechnologien wie beispielsweise dem
Kerberos-Protokoll unterstiitzt. Dadurch kénnen GSS-Anwendungen in verschiedene Umgebungen por-
tiert werden. Aus diesem Grund wird empfohlen, diese APIs an Stelle der Kerberos-APIs zu verwenden.
Sie kénnen Anwendungen, die GSS-APIs verwenden, erstellen, um mit anderen Anwendungen und Cli-
ents im selben Netzwerk zu kommunizieren. Jede der miteinander kommunizierenden Anwendungen
spielt bei diesem Austausch eine Rolle. Mit GSS-APIs konnen Anwendungen die folgenden Operationen
durchfiihren:

* Die Benutzer-ID einer anderen Anwendung feststellen.
 Zugriffsberechtigungen an andere Anwendungen delegieren.
¢ Sicherheitsservices, wie beispielsweise Vertraulichkeit und Integritédt, auf Nachrichtenbasis anwenden.

GSS-API-Quellen

RFCs (Requests for Comments) sind schriftlich niedergelegte Definitionen von Protokollstandards und
vorgesehenen Standards fiir das Internet. Die folgenden RFCs kénnen zum besseren Verstandnis der GSS-
APIs beitragen:

RFC 2743
RFC 2743: Generic Security Service Application Program Interface Version 2, Update 1, enthilt die
formale IETF-Definition (IETF = Engineering Task Force) von GSS-APIs.

RFC 1509
RFC 1509: Generic Security Service API: C-bindings enthélt die formale IETF-Definition von GSS-
APIs.

RFC 1964
RFC 1964: The Kerberos Version 5 GSS API Mechanism enthilt die IETF-Definitionen von Kerb-
eros Version 5 und GSS-API-Spezifikationen.

Sie konnen die genannten RFCs mit Hilfe der [RFC-Indexsuchmaschine| auf der Website fiir den [RFC Edi

@ -ld’ anzeigen. Suchen Sie nach der gewiinschten RFC-Nummer. Die Ergebnisanzeige der Suchma-
schine enthilt den entsprechenden RFC-Titel mit Autor, Datum und Status.

Umgebungsvariablen fiir Netzwerkauthentifizierungsservice

Im Netzwerkauthentifizierungsservice kdnnen Sie mit Hilfe von Umgebungsvariablen die Leistung der
GSS-APIs und der Kerberos-Protokoll-APIs beeinflussen.
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Sie konnen Umgebungsvariablen verwenden, um die Konfiguration zu d&ndern und den Netzwerkauthen-
tifizierungsservice auf Ihrem Netzwerk zu verwalten. Das Betriebssystem i5/0S unterstiitzt mehrere Ver-
wendungsmoglichkeiten von Umgebungsvariablen.

CL-Befehle

« ADDENVVAR

¢ CHGENVVAR

* RMVENVVAR

« WRKENVVAR

Ein Beispiel fiir den Einsatz von Umgebungsvariablen mit dem CL-Befehl ADDENVVAR finden Sie unter
|, API-Trace-Tool” auf Seite 136 Mit dieser Gruppe von Umgebungsvariablen kénnen Sie eine Protokoll-
datei erstellen, in der alle Kerberos- und GSS-API-Aufrufe aufgezeichnet werden. Mit dem API-Trace-Tool
konnen Sie kompliziertere Probleme, die im Zusammenhang mit den Kerberos-fadhigen Anwendungen

auftreten, Probleme, die bei der Konfiguration des Netzwerkauthentifizierungsservice und Probleme, die
bei Anforderungen von Kerberos-Tickets auftreten konnen, beheben.

C-APIs
> getenv()

e putenv()

Beschreibungen und Beispiele dieser APIs finden Sie in den Anmerkungen zur Verwendung der APIs
lzetenv()| und [putenv()|

Qshell-Befehle
* export -s env_var_name=Wert

Auflerdem konnen Sie eine Umgebungsvariablendatei (envar-Datei) definieren, die Eintrdge im Format
Umgebungsvariable=Wert enthilt. Alle iiber die Qshell-Umgebung oder mit den CL-Befehlen definierten
Variablen {iberschreiben die entsprechenden Variablen in der envar-Datei. Mit der Umgebungsvariablen
_EUV_ENVAR_FILE kann die Adresse der Datei angegeben werden, die diese Eintrage enthalt.

_EUV_ENVAR_FILE

Der Name der Datei, die Definitionen von Umgebungsvariablen enthélt. Wird diese Variable nicht
angegeben, wird standardmaéfig die envar-Datei verwendet, die sich im Ausgangsverzeichnis
(Umgebungsvariable _"EUV_HOME oder HOME) befindet.

Jede Zeile der Datei besteht aus dem Variablennamen, gefolgt von einem Gleichheitszeichen (=),
auf das wiederum der Variablenwert ohne Leerzeichen oder sonstige Interpunktion folgt. Als
Variablenwert gilt alles, was hinter dem Gleichheitszeichen bis zum Zeilenende steht (einschlief3-
lich eingebetteter und abschlieffender Leerzeichen). Zeilen, die mit einem Nummernzeichen (#)
beginnen, gelten als Kommentarzeilen. Eine Zeile kann durch einen umgekehrten Schragstrich (\)
am Zeilenende fortgesetzt werden. Auf den umgekehrten Schrégstrich darf kein abschlieffendes
Leerzeichen folgen. _EUV_ muss in Spalte 1 beginnen.

Umgebungsvariablen werden erst gesetzt, wenn eine Funktion innerhalb der Sicherheitslaufzeit
zum ersten Mal aufgerufen wird. Daher bietet sich diese Datei hauptsédchlich an, um Umgebungs-
variablen zu setzen, die von Funktionen innerhalb der Sicherheitslaufzeit verwendet werden; mit
der Datei konnen aber auch Umgebungsvariablen gesetzt werden, die von der Anwendung ver-
wendet werden. In diesem Fall sollte sich die Anwendung erst auf die Werte der Umgebungs-
variablen verlassen, nachdem die Sicherheitslaufzeit initialisiert wurde. Das Benutzerprofil, unter
dem dieses Programm lauft, muss die Berechtigung *X fiir jedes vor dieser Datei stehende Ver-
zeichnis im Pfad und die Berechtigung *R fiir diese Datei selbst besitzen.

_EUV_HOME und HOME
Das Ausgangsverzeichnis der Sicherheitslaufzeit nimmt den Wert der Umgebungsvariablen _EUV-
_HOME an. Wird diese Variable nicht angegeben, wird das Ausgangsverzeichnis fiir die Sicher-
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heitslaufzeit mit Hilfe der Variablen HOME festgelegt. Wird keine der Umgebungsvariablen ange-
geben, wird das Ausgangsverzeichnis verwendet, das in dem momentan aktiven Benutzerprofil
konfiguriert ist. Wenn kein Ausgangsverzeichnis vorhanden ist, wird das aktuelle Arbeits-
verzeichnis benutzt. Geben Sie als allgemeine Zugriffsberechtigung fiir dieses Verzeichnis nur
*EXCLUDE oder *R an.

_EUV_SEC_KRB5CCNAME _FILE
Der Name der Datei, mit der der Kerberos-Standardcache fiir Berechtigungsnachweise gesucht
wird. Wird diese Variable nicht angegeben, wird standardmafsiig die Datei krb5ccname im Aus-
gangsverzeichnis fiir die Sicherheitslaufzeit verwendet. Das aktive Benutzerprofil muss die
Berechtigung *X fiir jedes Verzeichnis im Pfadnamen besitzen, das vor dieser Datei steht. Wenn
die Datei noch nicht vorhanden ist, muss das aktive Benutzerprofil die Berechtigung *WX fiir das
Parent-Verzeichnis besitzen, in dem diese Datei enthalten ist. Der Benutzer muss sicherstellen,
dass die allgemeine Zugriffsberechtigung fiir das Parent-Verzeichnis eingeschrankt wird, um
Benutzer mit betriigerischer Absicht daran zu hindern, die verwendete Cachedatei fiir Berech-
tigungsnachweise zu d@ndern.

_EUV_SVC_MSG_LOGGING
Das Ziel der Nachrichtenprotokollierung. Gtiltige Werte sind:

NO_LOGGING
Alle Nachrichten werden unterdriickt. Dies ist der Standardwert.

STDOUT_LOGGING
Alle Nachrichten (Informations- und Fehlernachrichten) werden in stdout, Fehlernach-
richten in stderr aufgezeichnet.

STDERR_LOGGING
Informationsnachrichten werden in stdout und Fehlernachrichten in stderr aufgezeichnet.

_EUV_SVC_MSG_LEVEL
Die Nachrichtenstufe, die fiir die Protokollierung ausschlaggebend ist. Nachrichten, die diese
Bedingung nicht erfiillen, werden unterdriickt. Standardméfiig werden alle Nachrichten protokol-
liert. Giiltige Werte sind:

FATAL
Es werden nur Nachrichten zu nicht behebbaren Fehlern protokolliert.

ERROR
Es werden nur Nachrichten zu nicht behebbaren Fehlern und Fehlernachrichten protokol-
liert.

USER Es werden nur Nachrichten zu nicht behebbaren Fehlern, Fehlernachrichten und
Benutzernachrichten protokolliert.

WARNING
Es werden nur Nachrichten zu nicht behebbaren Fehlern, Fehlernachrichten, Benutzern-
achrichten und Warnungen protokolliert.

NOTICE
Es werden nur Nachrichten zu nicht behebbaren Fehlern, Fehlernachrichten, Benutzern-
achrichten, Warnungen und Hinweisnachrichten protokolliert.

VERBOSE
Alle Nachrichten werden protokolliert.

_EUV_SVC_STDOUT_FILENAME
Der vollstindig qualifizierte Name der Datei fiir Standardausgabenachrichten. Wenn diese
Umgebungsvariable nicht definiert wird, werden Nachrichten in stdout aufgezeichnet. Das aktive
Benutzerprofil muss die Berechtigung *X fiir jedes im Pfad vor dieser Datei stehende Verzeichnis
und die Berechtigung *WX fiir das Parent-Verzeichnis besitzen, in dem diese Datei enthalten ist.
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_EUV_SVC_STDERR_FILENAME

Der vollstandig qualifizierte Name der Datei fiir Standardfehlernachrichten. Wenn diese
Umgebungsvariable nicht definiert wird, werden Nachrichten in stderr aufgezeichnet. Das aktive
Benutzerprofil muss die Berechtigung *X fiir jedes im Pfad vor dieser Datei stehende Verzeichnis
und die Berechtigung *WX fiir das Parent-Verzeichnis besitzen, in dem diese Datei enthalten ist.

_EUV_SVC_DBG_MSG_LOGGING

Gibt an, ob Debugnachrichten generiert werden. Standardméfiig werden Debugnachrichten unter-
driickt. Die Protokollierung von Debugnachrichten sollte nur aktiviert werden, wenn sie vom
IBM-Service angefordert wird, denn sie kann die Leistung erheblich beeintrdchtigen. Giiltige
Werte sind:

* 0 Debugnachrichten unterdriicken
* 1 Debugnachrichten aufzeichnen

_EUV_SVC_DBG

Die Unterkomponenten und Stufen fiir die Debugnachrichten. Debugnachrichten fiir eine
bestimmte Unterkomponente werden nur protokolliert, wenn die Unterkomponente in die
_EUV_SVC_DBG-Liste aufgenommen wird und die Nachrichtenstufe der angegebenen Stufe ent-
spricht oder hoher als diese ist. Verwenden Sie einen Stern (*), um alle Unterkomponenten anzu-
geben.

Die Eintrdge in der Liste der Unterkomponenten besteht aus dem Namen der jeweiligen Unter-
komponente gefolgt von einem Punkt und der Debugstufe. Sie konnen mehrere durch Komma
voneinander getrennte Unterkomponenten angeben. Beispiel:
_EUV_SVC_DBG=*.1,KRB_CCACHE.8 aktiviert Debugstufe 1 fiir alle Unterkomponenten und
Debugstufe 8 fiir die Unterkomponente KRB_CCACHE. Es konnen die folgenden Unter-
komponenten angegeben werden:

* KRB_API
 KRB_GENERAL
* KRB_CCACHE
* KRB_RCACHE
* KRB_CRYPTO
* KRB_GSSAPI
 KRB_KEYTAB
 KRB_LIB

+ KRB_ASN1

* KRB_OS

* KRB_KDC
 KRB_KDB

e KRB_KUT

_EUV_SVC_DBG_FILENAME

Der vollstandig qualifizierte Name der Datei fiir Debugnachrichten. Wenn diese Umgebungs-
variable nicht definiert wird, werden Debugnachrichten in der Datei aufgezeichnet, die von
_EUV_SVC_STDOUT_FILENAME angegeben wird. Wird _EUV_SVC_STDOUT_FILENAME nicht
angegeben, werden Debugnachrichten in stdout aufgezeichnet. Das aktive Benutzerprofil muss
die Berechtigung *X fiir jedes im Pfad vor dieser Datei stehende Verzeichnis und die Berechti-
gung *WX fiir das Parent-Verzeichnis besitzen, in dem diese Datei enthalten ist.

KRB5_CONFIG

12

Eine oder mehrere durch Doppelpunkt voneinander getrennte Konfigurationsdateien. Die
Standardkonfigurationsdatei ist /QIBM/UserData/OS400/NetworkAuthentication/krb5.conf. Das
aktive Benutzerprofil muss die Berechtigung *X fiir jedes im Pfad vor dieser Datei stehende Ver-
zeichnis und die Berechtigung *R fiir die Konfigurationsdateien besitzen.
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Die Datei krb5.conf ist in einzelne Abschnitte untergliedert, deren Name in eckigen Klammern
angegeben ist. Innerhalb dieser Abschnitte werden die Gruppenwerte in geschweiften Klammern
dargestellt. In V5R4 und in fritheren Versionen kénnen die eckigen und geschweiften Klammern
durch die entsprechenden Trigraphen ersetzt werden. Die geltenden Zuordnungen sind in der fol-
genden Tabelle aufgefiihrt.

Zeichen Trigraph
[ (linke eckige Klammer) ?22(
] (rechte eckige Klammer) ??)
{ (linke geschweifte Klammer) 7?<
} (rechte geschweifte Klammer) 77>

Standardméfig werden auf den Systemen, die mit i5/0S V6R1 arbeiten, jedoch eckige und
geschweifte Klammern an Stelle der entsprechenden Trigraphen verwendet. Wenn Sie nicht mit
einem Java-Kerberos-Client arbeiten, konnen Sie Thr System fiir die Verwendung von Trigraphen
konfigurieren. Zur Verwendung von Trigraphen auf dem System konnen Sie den ersten Buchsta-
ben des Datenbereichs QUSRSYS/QKRBTRIGRA von der Standardeinstellung N in Y dndern,
indem Sie den CL-Befehl CHGDTAARA (Datenbereich dndern) eingeben.

KRB5CCNAME

Der Standardname der Cachedatei fiir Berechtigungsnachweise, der im Format Typ:Name angege-
ben wird. Die unterstiitzten Dateitypen sind FILE und MEMORY. Standardmiéfiig erfolgt das
Caching FILE-basierter Berechtigungsnachweise im Verzeichnis /QIBM/UserData/0OS400/
NetworkAuthentication/creds. Wenn der Standardwert verwendet wird, ist keine Definition der
Berechtigung erforderlich. Wenn eine FILE-basierte Cachedatei fiir Berechtigungsnachweise ange-
geben wird, muss das aktive Benutzerprofil die Berechtigung *X fiir jedes Verzeichnis im Pfad
besitzen. Beim erstmaligen Erstellen der Cachedatei benétigt das aktive Benutzerprofil die Berech-
tigung *WX fiir das Parent-Verzeichnis und die Berechtigung *RW fiir die Cachedatei. Zum
Loschen der Cachedatei benétigt das aktive Benutzerprofil die Berechtigung *OBJEXIST.

KRB5_KTNAME

Der Standardname fiir die Chiffrierschliisseltabelle. Wird diese Umgebungsvariable nicht angege-
ben, wird die vom Eintrag default_keytab_name in der Konfigurationsdatei angegebene Datei
verwendet. Wenn der Konfigurationseintrag nicht angegeben wird, verwendet das System die
Standarddatei /QIBM/UserData/0S400/NetworkAuthentication/keytab/krb5.keytab. Das aktive
Benutzerprofil muss die Berechtigung *X fiir jedes Verzeichnis im Pfad besitzen. Beim Erstellen
der Datei benotigt es aufserdem die Berechtigung *WX fiir das Parent-Verzeichnis. Zum Aktuali-
sieren der Datei benétigt das aktive Benutzerprofil die Berechtigung *RW. Spezifische Berechti-
gungen, die erforderlich sind, werden unter den Qshell-Befehlen und den Laufzeit-APIs doku-
mentiert.

KRB5RCACHETYPE

Der Standardtyp fiir den Replay-Cache. Er nimmt standardméfiig den Wert “dfl” an.

KRB5RCACHENAME

Der Standardname fiir den Replay-Cache. Erfolgt keine Angabe, generiert die Kerberos-Aus-
fihrungszeit einen Namen.

KRB5RCACHEDIR

Das Standardverzeichnis fiir den Replay-Cache. Standardmaflig wird das Verzeichnis /QIBM/
UserData/0S5400/NetworkAuthentication/replay verwendet.
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Szenarios: Netzwerkauthentifizierungsservice in einem Kerberos-Netz-
werk verwenden

Im Folgenden werden allgemeine Szenarios aufgefiihrt, in denen der Netzwerkauthentifizierungsservice
dem Betriebssystem i5/0S die Nutzung eines Kerberos-Netzwerks ermoglicht.

Szenario: Kerberos-Server in i5/0S PASE konfigurieren

Im vorliegenden Szenario konnen Sie sich mit den Zielen, Voraussetzungen und Arbeitsschritten zur Kon-
figuration eines Kerberos-Servers vertraut machen.

Situation

Sie arbeiten in Ihrem Unternehmen als Administrator und sind fiir die Sicherheitsverwaltung eines mittel-
grofien Netzwerks verantwortlich. Sie mochten Benutzer {iber ein zentrales System authentifizieren. Sie
haben sich entschlossen, einen Kerberos-Server einzurichten, der Benutzer fiir Ressourcen im gesamten
Unternehmen authentifizieren soll. Sie haben viele Optionen fiir die Implementierung einer Kerberos-Lo-
sung in Ihrem Netzwerk untersucht. Sie wissen, dass Windows 2000 Server Kerberos verwendet, um
Benutzer fiir eine Windows-Doméne zu authentifizieren. Dies erhoht jedoch die Kosten im Rahmen Ihres
knappen IT-Budgets. Anstatt eine Windows 2000-Doméne zur Benutzerauthentifizierung zu verwenden,
haben Sie beschlossen, einen Kerberos-Server in Threr System i-Umgebung in i5/0S PASE (Portable
Application Solutions Environment) zu konfigurieren. i5/0OS PASE stellt eine integrierte Laufzeitumge-
bung fiir AIX-Anwendungen zur Verfiigung. Sie mochten die Flexibilitdt von i5/OS PASE nutzen, um
Ihren eigenen Kerberos-Server zu konfigurieren. Der Kerberos-Server in i5/0S PASE soll zum Authentifi-
zieren von Benutzern in Ihrem Netzwerk eingesetzt werden, die mit Windows 2000-, Windows XP- und
Windows Vista-Workstations arbeiten.

Ziele

In diesem Szenario méchte MyCo, Inc. durch Ausfithrung der folgenden Tasks einen Kerberos-Server in
i5/0S PASE einrichten:

* Kerberos-Server in der i5/0S PASE-Umgebung konfigurieren
* Netzwerkbenutzer zu einem Kerberos-Server hinzufiigen

* Workstations, die das Betriebssystem Windows 2000, Windows XP und Windows Vista ausfiihren, zur
Nutzung des in i5/0S PASE konfigurierten Kerberos-Realms konfigurieren

* Netzwerkauthentifizierungsservice auf System A konfigurieren
* Authentifizierung in IThrem Netzwerk testen
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Details

Die folgende Abbildung veranschaulicht die Netzwerkumgebung fiir dieses Szenario.

I50%5 PASE

systema.myco.com

== John Day

Karen Jones "i'E

|

System A

* Fungiert als Kerberos-Server (kdcl.myco.com) fiir das Netzwerk, wird auch als KDC (Key Distribution
Center) bezeichnet.

* Verwendet i5/0S ab Version 5 Release 3 (V5R3) mit den folgenden installierten Optionen und Lizenz-
programmen:

i5/0S-Host-Server (5722-SS1 Option 12 oder 5761-551 Option 12)
i5/0S PASE (5722-551 Option 33 oder 5761-5S1 Option 33)
Qshell Interpreter (5722-551 Option 30 oder 5761-S51 Option 30)

Network Authentication Enablement (5722-NAE oder 5761-NAE), wenn Sie mit einer Produktversion
ab V5R4 arbeiten

Cryptographic Access Provider (5722-AC3), wenn Sie mit V5R3 arbeiten
System i Access fiir Windows (5722-XE1 oder 5761-XE1)

* Hat den vollstandig qualifizierten Hostnamen systema.myco.com.

Client-PCs
* Fiir alle PCs in diesem Szenario:

Arbeiten mit den Betriebssystemen Windows 2000, Windows XP und Windows Vista.
Windows 2000-Unterstiitzungstools (beinhalten den Befehl ksetup) sind installiert.

e Fiir Administrator-PC:

System i Access fiir Windows (5722-XE1 oder 5761-XE1) ist installiert.
System i Navigator mit den Unterkomponenten "Sicherheit” und "Netzwerk” ist installiert.

Kapitel 1. Netzwerkauthentifizierungsservice 15



Voraussetzungen und Annahmen

Dieses Szenario behandelt schwerpunktmaflig die Tasks, die zur Konfiguration eines Kerberos-Servers in
i5/0S PASE ausgefiihrt werden miissen.

1. Alle Systemvoraussetzungen einschliefllich der Installation der Software und des Betriebssystems wur-
den tiberpriift.

Fiihren Sie folgende Schritte durch, um festzustellen, ob die erforderlichen Lizenzprogramme instal-
liert wurden:

a. Erweitern Sie im System i Navigator den Eintrag fiir Ihr System > Konfiguration und Service ~»
Software - Installierte Produkte.

b. Vergewissern Sie sich, dass alle erforderlichen Lizenzprogramme installiert sind.
2. Die gesamte erforderliche Hardwareplanung und -konfiguration wurde durchgefiihrt.

w

TCP/IP-Verbindungen wurden konfiguriert und in Ihrem Netzwerk getestet.

4. Fir die Auflésung der Hostnamen im Netzwerk wird ein einziger DNS-Server verwendet. Es werden
keine Hosttabellen fiir die Auflésung der Hostnamen verwendet.

Anmerkung: Die Verwendung von Hosttabellen bei der Kerberos-Authentifizierung kann zu Fehlern
bei der Namensauflosung oder anderen Problemen fithren. Ausfiihrliche Informationen
zur Auflésung von Hostnamen bei der Kerberos-Authentifizierung finden Sie unter
L,Hinweise zur Auflosung von Hostnamen” auf Seite 89|

Konfigurationsschritte

Fiihren Sie die folgenden Schritte durch, um einen Kerberos-Server in i5/0S PASE sowie den Netz-
werkauthentifizierungsservice zu konfigurieren.

Planungsarbeitsblatter ausfiillen
Vor der Konfiguration des Kerberos-Servers und des Netzwerkauthentifizierungsservice in i5/0S PASE
miissen Sie die folgenden Planungsarbeitsblétter ausfiillen.

Alle Fragen auf dem Arbeitsblatt fiir Voraussetzungen miissen mit Ja beantwortet werden, bevor Sie mit
der Konfiguration des Netzwerkauthentifizierungsservice fortfahren.

Tabelle 1. Planungsarbeitsblatt flir Voraussetzungen

Fragen Antworten

Arbeiten Sie mit i5/0S V5R3 oder einer spateren Version des Produkts (5722-551) Ja
oder benutzen Sie V6R1 (5761-551)?

Sind auf System A die folgenden Optionen und Lizenzprogramme installiert: Ja
» i5/0S-Host-Server (5722-SS1 Option 12 oder 5761-SS1 Option 12)
* i5/0S PASE (5722-551 Option 33 oder 5761-SS1 Option 33)

* Qshell Interpreter (5722-SS1 Option 30 oder 5761-SS1 Option 30)

* Network Authentication Enablement (5722-NAE oder 5761-NAE), wenn Sie mit
einer Produktversion ab V5R4 arbeiten

* Cryptographic Access Provider (5722-AC3), wenn Sie mit i5/0S V5R3 arbeiten
* System i Access fiir Windows (5722-XE1 oder 5761-XE1)

Ist auf allen PCs Windows 2000, Windows XP oder Windows Vista installiert? Ja

Sind die Windows 2000-Unterstiitzungstools (beinhalten den Befehl ksetup) auf allen |]Ja
PCs installiert?

Ist System i Access fiir Windows (5722-XE1 oder 5761-XE1) auf dem PC des Administ- | Ja
rators installiert?
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Tabelle 1. Planungsarbeitsblatt fiir Voraussetzungen (Forts.)

temzeit des Kerberos-Servers maximal fiinf Minuten? Ist die Abweichung grofer,
lesen Sie die Informationen unter|,Systemzeiten synchronisieren” auf Seite 110

Fragen Antworten

Ist System i Navigator auf dem Administrator-PC installiert? Ja

* Ist die Unterkomponente "Sicherheit” des System i Navigator auf dem PC des Ja
Administrators installiert? Ja

* Ist die Unterkomponente "Netzwerk” des System i Navigator auf dem PC des
Administrators installiert?

Ist das aktuellste Service-Pack fiir System i Access fiir Windows installiert? Sie kon- Ja

nen das aktuellste Service-Pack tiber die Website fﬁrﬁ abrufen.

Besitzen Sie die Sonderberechtigungen *SECADM, *ALLOBJ und *IOSYSCFG? Sie Ja

benotigen diese Sonderberechtigungen, um den Assistenten fiir den

Netzwerkauthentifizierungsservice fiir dieses Szenario ausfiihren zu kénnen.

Ist der DNS konfiguriert und verwenden Sie die richtigen Hostnamen fiir das System |]Ja

i-Produkt und den Kerberos-Server?

Unter welchem Betriebssystem mochten Sie den Kerberos-Server konfigurieren? i5/0S PASE

1. Windows 2000 Server

2. Windows Server 2003

3. AIX Server

4. i5/0S PASE (ab V5R3)

5. z/0S

Wurden die neuesten PTFs (vorldufigen Programmkorrekturen) angelegt? Ja

Betragt die Abweichung zwischen der Systemzeit des System i-Systems und der Sys- |]Ja

Fiir dieses Szenario miissen Sie verschiedene Kennworter angeben. Das folgende Planungsarbeitsblatt ent-

halt eine Liste von Kennwortern, die Sie fiir dieses Szenario verwenden miissen. Verwenden Sie diese
Tabelle als Referenz, wenn Sie die Konfigurationsschritte zur Konfiguration des Kerberos-Servers in

i5/0S PASE durchfiihren.

Tabelle 2. Planungsarbeitsblatt flir Kennwérter

krbsvr400/systema.myco.com@MYCO.COM

Entitat Kennwort
i5/0S PASE-Administrator: admin/admin secret
Anmerkung: i5/0S PASE gibt admin/admin als Standardbenutzernamen fiir den

Administrator an.

i5/0S PASE-Datenbankmaster pasepwd
Windows 2000-Workstations: secretl

* pcl.myco.com (PC von John Day) secret2

* pc2.myco.com (PC von Karen Jones)

Kerberos-Benutzer-Principals: 123day

+ day@MYCO.COM 123jones

* jones@MYCO.COM

i5/0S-Service-Principal fiir System A: systemal23

Das folgende Planungsarbeitsblatt veranschaulicht, welche Informationen Sie benétigen, bevor Sie mit der
Konfiguration des Kerberos-Servers in i5/0S PASE und des Netzwerkauthentifizierungsservice beginnen

konnen. Alle Fragen auf dem Arbeitsblatt fiir Voraussetzungen und dem Planungsarbeitsblatt fiir Kenn-
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worter miissen beantwortet werden, bevor Sie mit der Konfiguration des Kerberos-Servers in i5/0S PASE

fortfahren.

Tabelle 3. Planungsarbeitsblatt fiir die Konfiguration eines Kerberos-Servers in i5/0S PASE und die Konfiguration des

Netzwerkauthentifizierungsservice

Directory?

Fragen Antworten
Wie lautet der Name des Kerberos-Standard-Realm? MYCO.COM
Befindet sich der Standard-Realm in Microsoft Active Nein

Wie heifit der Kerberos-Server, der auch als KDC (Key Distri-
bution Center) bezeichnet wird, fiir diesen Kerberos-Stan-
dard-Realm? An welchem Port ist der Kerberos-Server
empfangsbereit?

KDC: kdcl.myco.com

Port: 88

Anmerkung: Dies ist der Standardport fiir den Kerb-
eros-Server.

Mochten Sie einen Kennwortserver fiir diesen Standard-
Realm konfigurieren?

Nein
Anmerkung: Gegenwartig werden Kennwortserver
von i5/0S PASE oder AIX nicht unterstiitzt.

Fiir welche Services mochten Sie Chiffrierschliisseleintrage
erstellen?

* i5/0S-Kerberos-Authentifizierung
* LDAP

* IBM HTTP-Server

* i5/0S NetServer

e NFS-Server

i5/0S-Kerberos-Authentifizierung

Mochten Sie eine Stapeldatei erstellen, um das Hinzufiigen
der Service-Principals zum Microsoft Active Directory zu
automatisieren?

Nicht anwendbar

Wie lautet der Standardbenutzername fiir den i5/0S PASE-
Administrator?

Welches Kennwort mochten Sie fiir den i5/0S PASE-Admi-
nistrator angeben?

Benutzername: admin/admin
Kennwort: secret

Welche Namenskonvention soll fiir Ihre Principals, die
Benutzer in Threm Netzwerk bezeichnen, verwendet werden?

Principals, die Benutzer bezeichnen, werden mit dem
in Kleinbuchstaben geschriebenen Familiennamen,
gefolgt vom in Grofibuchstaben geschriebenen Realm-
Namen, angegeben.

* John Day

* Karen Jones

Wie lauten die Principal-Namen der Kerberos-Benutzer fiir | day@MYCO.COM
diese Benutzer: jones@MYCO.COM
* John Day

» Karen Jones

Wie lauten die i5/0S-Benutzerprofilnamen fiir diese Benut- | JOHND

Zer: KAREN]

* John Day

» Karen Jones

Wie lauten die Windows 2000-Benutzernamen fiir diese johnday

Benutzer: karenjones

Wie lauten die Hostnamen fiir diese Windows 2000-Worksta-
tions:

* PC von John Day

¢ PC von Karen Jones

pcl.myco.com
pc2.myco.com
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Tabelle 3. Planungsarbeitsblatt fiir die Konfiguration eines Kerberos-Servers in i5/0S PASE und die Konfiguration des
Netzwerkauthentifizierungsservice (Forts.)

Fragen Antworten

Wie lautet der Name des i5/0S-Service-Principals fiir Sys- | krbsvr400/systema.myco.com@MYCO.COM

tem A? Anmerkung: Der Name dieses Service-Principals
dient nur als Beispiel. Geben Sie in Threr Konfigura-
tion den Hostnamen und die Doméne Ihres i5/0S-
Systems als Name des Service-Principals an.

Kerberos-Server in i5/0S PASE konfigurieren
Zur Konfiguration eines Kerberos-Servers in i5/0S PASE auf System A sollten Sie die Informationen her-
anziehen, die in Ihren Planungsarbeitsbldttern dokumentiert sind.

Fiihren Sie die folgenden Schritte durch, um einen Kerberos-Server in i5/0S PASE zu konfigurieren:

1. Geben Sie in einer zeichenorientierten Schnittstelle call QP2TERM ein. Mit diesem Befehl wird eine
interaktive Shell-Umgebung gedffnet, die Ihnen das Arbeiten mit i5/0S PASE-Anwendungen ermog-
licht.

2. Geben Sie in der Befehlszeile export PATH=$PATH: /usr/krb5/sbin ein. Dieser Befehl verweist auf die
Kerberos-Scripts, die zur Ausfiihrung der ausfiihrbaren Dateien benétigt werden.

3. Geben Sie in der Befehlszeile config.krb5 -S -d myco.com -r MYCO.COM ein. -d ist der DNS Ihres
Netzwerks und -r ist der Name des Realms. (In diesem Beispiel ist myco.com der DNS-Name und
MYCO.COM der Realmname.) Dieser Befehl aktualisiert die Datei krb5.config mit dem Domé&nen-
namen und dem Realm fiir den Kerberos-Server, erstellt die Kerberos-Datenbank innerhalb des inte-
grierten Dateisystems und konfiguriert den Kerberos-Server in i5/0S PASE. Sie werden aufgefordert,
die folgenden Kennworter einzugeben:

* Hauptkennwort fiir Datenbank: pasepwd
* Kennwort fiir Principal admin/admin: secret

4. Driicken Sie F3 (Verlassen), um die PASE-Umgebung zu verlassen.

Verschliusselungswerte auf dem i5/0S PASE-Kerberos-Server dandern

Fiir den Einsatz auf Windows-Workstations miissen die Standardverschliisselungseinstellungen auf dem
Kerberos-Server so gedndert werden, dass Clients auf dem i5/0S PASE-Kerberos-Server authentifiziert
werden konnen.

Zum Andern der Standardverschliisselungseinstellungen miissen Sie die Datei kdc.conf im Verzeichnis
/etc/krb5 editieren. Gehen Sie dazu wie folgt vor:

1. Geben Sie in einer zeichenorientierten Schnittstelle edtf */var/krb5/krb5kdc/kdc.conf’ ein, um auf
die Datei kdc.conf zuzugreifen.

2. Andern Sie die folgenden Zeilen in der Datei kdc.conf:
supported_enctypes = des3-chc-shal:normal
arcfour-hmac:normal aes256-cts:normal
des-cbc-md5:normal des-cbc-crc:normal
in
supported_enctypes = des-cbc-crc:normal dec-chc-md5:normal
Kerberos-Server in i5/0S PASE stoppen und erneut starten

Der Kerberos-Server muss in i5/0S PASE gestoppt und erneut gestartet werden, damit die zuvor gedn-
derten Verschliisselungswerte aktualisiert werden.

Fiihren Sie die folgenden Schritte durch, um den Kerberos-Server zu stoppen und erneut zu starten:

Kapitel 1. Netzwerkauthentifizierungsservice 19



1. Geben Sie in einer zeichenorientierten Schnittstelle call QP2TERM in der Befehlszeile ein. Mit diesem
Befehl wird eine interaktive Shell-Umgebung gedffnet, die Ihnen das Arbeiten mit i5/0S PASE-An-
wendungen ermoglicht.

2. Geben Sie in der Befehlszeile export PATH=§PATH: /usr/krb5/sbin ein. Dieser Befehl verweist auf die
Kerberos-Scripts, die zur Ausfithrung der ausfiihrbaren Dateien benotigt werden.

3. Geben Sie in der Befehlszeile stop.krb5 ein. Mit diesem Befehl wird der Kerberos-Server gestoppt.
4. Geben Sie in der Befehlszeile start.krb5 ein. Mit diesem Befehl wird der Kerberos-Server gestartet.

Host-Principals fir Windows 2000-, Windows XP- und Windows Vista-Workstations
erstellen
Sie miissen die Host-Principals, die Kerberos zur Authentifizierung der PC-Benutzer verwendet, erstellen.

Wenn Sie bereits mit i5/0S PASE arbeiten, konnen Sie die Schritte 1 und 2 {iberspringen. Fiihren Sie die
folgenden Schritte durch, um die Host-Principals fiir die Workstations zu erstellen:

1. Geben Sie in einer zeichenorientierten Schnittstelle call QP2TERM in der Befehlszeile ein. Mit diesem
Befehl wird eine interaktive Shell-Umgebung gedffnet, die Ihnen das Arbeiten mit i5/0S PASE-An-
wendungen ermoglicht.

2. Geben Sie in der Befehlszeile export PATH=§PATH: /usr/krb5/sbin ein. Dieser Befehl verweist auf die
Kerberos-Scripts, die zur Ausfiihrung der ausfithrbaren Dateien benétigt werden.

3. Geben Sie in der Befehlszeile kadmin -p admin/admin ein, und driicken Sie die Eingabetaste.
4. Melden Sie sich mit dem Kennwort des Administrators an. Beispiel: secret.

5. Geben Sie bei der kadmin-Eingabeaufforderung addprinc -pw secretl host/pcl.myco.com ein. Damit
wird ein Host-Principal fiir den PC von John Day erstellt.

6. Geben Sie bei der kadmin-Eingabeaufforderung addprinc -pw secret2 host/pc2.myco.com ein. Damit
wird ein Host-Principal fiir den PC von Karen Jones erstellt.

7. Geben Sie quit ein, um die kadmin-Schnittstelle zu verlassen.

Benutzer-Principals auf dem Kerberos-Server erstellen
Damit Benutzer fiir Services im Netzwerk authentifiziert werden konnen, miissen Sie sie als Principals
zum Kerberos-Server hinzuftigen.

Principal ist der Kerberos-Begriff fiir die Kombination aus einem Benutzernamen und einem Kennwort.
Diese Principals werden auf dem Kerberos-Server gespeichert und zur Validierung von Benutzern im
Netzwerk verwendet. Fithren Sie die folgenden Schritte durch, um Benutzer-Principals zu erstellen:

1. Geben Sie in einer zeichenorientierten Schnittstelle call QP2TERM in der Befehlszeile ein. Mit diesem
Befehl wird eine interaktive Shell-Umgebung geodffnet, die Ihnen das Arbeiten mit i5/0S PASE-An-
wendungen ermoglicht.

2. Geben Sie in der Befehlszeile export PATH=§PATH: /usr/krb5/sbin ein. Dieser Befehl verweist auf die
Kerberos-Scripts, die zur Ausfithrung der ausfithrbaren Dateien benotigt werden.

3. Geben Sie in der Befehlszeile kadmin -p admin/admin ein, und driicken Sie die Eingabetaste.
4. Melden Sie sich mit dem Kennwort des Administrators an. Beispiel: secret.
5. Geben Sie bei einer kadmin-Eingabeaufforderung addprinc -pw 123day day ein.

Nach Abschluss dieser Schritte wird die folgende Nachricht ausgegeben:
Principal "day@MYCO.COM" created.

Auf diese Weise wird der Benutzer-Principal fiir John Day erstellt.

Wiederholen Sie diese Schritte fiir Karen Jones, geben Sie dabei jedoch als Principal-Namen jones und als
Kennwort 123jones ein.
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Service-Principal von System A zum Kerberos-Server hinzufiigen
Damit i5/0OS-Schnittstellen Kerberos-Tickets akzeptieren kénnen, miissen Sie diese als Principals zum
Kerberos-Server hinzuftigen.

Fiihren Sie die folgenden Schritte durch, um den Service-Principal hinzuzufiigen. Wenn Sie sich bereits in
der kadmin-Umgebung befinden, kénnen Sie die Schritte 1 bis 4 iiberspringen.

1. Geben Sie in einer zeichenorientierten Schnittstelle in der Befehlszeile call QP2TERM ein. Mit diesem
Befehl wird eine interaktive Shell-Umgebung gedffnet, die Ihnen das Arbeiten mit i5/0S PASE-An-
wendungen ermoglicht.

2. Geben Sie in der Befehlszeile export PATH=$PATH: /usr/krb5/sbin ein. Dieser Befehl verweist auf die
Kerberos-Scripts, die zur Ausfithrung der ausfithrbaren Dateien benotigt werden.

3. Geben Sie in der Befehlszeile kadmin -p admin/admin ein, und driicken Sie die Eingabetaste.
4. Melden Sie sich mit dem Kennwort des Administrators an. Beispiel: secret.

5. Geben Sie bei der kadmin-Eingabeaufforderung addprinc -pw systemal23 krbsvr400/
systema.myco.com ein. Daraufhin erhalten Sie die folgende Nachricht:

Principal "krbsvr400/systema.myco.com@MYCO.COM" created.

6. Geben Sie quit ein, um die kadmin-Schnittstelle zu verlassen, und driicken Sie F3 (Verlassen), um die
PASE-Umgebung zu verlassen.

Windows 2000-, Windows XP- und Windows Vista-Workstations konfigurieren
Dieser Schritt ist optional fiir die Konfiguration eines Kerberos-Servers in i5/0S PASE. Wenn Sie jedoch
beabsichtigen, nach der Konfiguration des Kerberos-Servers eine Einzelanmeldungsumgebung zu erstel-
len, miissen Sie diesen Schritt durchfiihren. Ist das nicht der Fall, fahren Sie mit Schritt 9 (Netzwerkau-
thentifizierungsservice konfigurieren) fort.

Konfigurieren die Client-Workstations als Bestandteil einer Arbeitsgruppe, indem Sie den Kerberos-Realm
und den Kerberos-Server auf der Workstation festlegen. Sie miissen auSerdem ein Kennwort festlegen,
das der Workstation zugeordnet wird.

Fiihren Sie die folgenden Schritte durch, um die Workstations zu konfigurieren:
1. Geben Sie in einer Befehlszeile auf der Windows 2000-Workstation Folgendes ein:

C:> ksetup /setdomain MYCO.COM
C:> ksetup /addkdc MYCO.COM kdcl.myco.com

2. Legen Sie das Kennwort des Kontos der lokalen Maschine fest, indem Sie bei der Eingabeauf-
forderung der Windows 2000-Workstation Folgendes eingeben:

G:> ksetup /setmachpassword secretl )

3. Ordnen Sie den Kerberos-Benutzer-Principal von John Day (day@MYCO.COM) seinem Windows
2000-Benutzernamen (johnday) zu. Geben Sie bei der Eingabeaufforderung der Windows 2000-Work-
station Folgendes ein:

G:> ksetup /mapuser day@MYCO.COM johnday )

4. Mochten Sie tiberpriifen, ob der Kerberos-Benutzer-Principal von John Day mit seinem Windows 2000-
Benutzernamen tibereinstimmt, geben Sie bei der Eingabeaufforderung der Windows 2000-Workstation
Folgendes ein:

<C:> ksetup )

Uberpriifen Sie anschlieBend das Ergebnis.

5. Starten Sie den PC erneut, damit die Anderungen wirksam werden.
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6. Wiederholen Sie diese Schritte fiir die Workstation von Karen Jones, geben Sie jedoch folgende Infor-
mationen ein:

* Kennwort der lokalen Maschine: secret?2

* Kerberos-Benutzer-Principal: jones@MYCO.COM
* Windows 2000-Benutzername: karenjones
Zugehorige Konzepte

[Szenario: Einzelanmeldungstestumgebung erstellen|

Netzwerkauthentifizierungsservice konfigurieren
Fiihren Sie die folgenden Schritte durch, um den Netzwerkauthentifizierungsservice zu konfigurieren.
1. Erweitern Sie im System i Navigator den Eintrag fiir System A - Sicherheit.

2. Klicken Sie mit der rechten Maustaste auf Netzwerkauthentifizierungsservice, und wéhlen Sie Konfi-
gurieren aus, um den Konfigurationsassistenten zu starten.

Anmerkung: Nach der Konfiguration des Netzwerkauthentifizierungsservice lautet diese Auswahl
Rekonfigurieren.

3. Die Begriiflungsseite enthélt Informationen zu den vom Assistenten erstellten Objekten. Klicken Sie
auf Weiter.

4. Geben Sie auf der Seite 'Realm-Informationen angeben’ im Feld Standard-Realm den Wert MYCO.COM
ein. Klicken Sie auf Weiter.

5. Geben Sie auf der Seite '"KDC-Informationen angeben” im Feld KDC fiir den Kerberos-Server den Wert
kdcl.myco.com und im Feld Port den Wert 88 ein. Klicken Sie auf Weiter.

6. Waihlen Sie auf der Seite 'Kennwortserverinformationen angeben’ die Einstellung Nein aus. Klicken
Sie auf Weiter.

7. Wahlen Sie auf der Seite ‘Chiffrierschliisseleintrage auswahlen” i5/0S-Kerberos-Authentifizierung
aus. Klicken Sie auf Weiter.

8. Geben Sie auf der Seite i5/OS-Chiffrierschliisseleintrag erstellen’ ein Kennwort ein, und bestdtigen Sie
es. Klicken Sie anschlielend auf Weiter. Beispiel: systemal23. Dieses Kennwort wird verwendet, wenn
System A zum Kerberos-Server hinzugefiigt wird.

9. Auf der Seite "Zusammenfassung’ konnen Sie die Details zur Konfiguration des Netzwerkauthentifi-
zierungsservice tiberpriifen. Klicken Sie auf Fertig stellen.

Ausgangsverzeichnis fur Benutzer auf System A erstellen

Jeder Benutzer, der eine Verbindung zum Betriebssystem i5/0S und zu i5/OS-Anwendungen herstellen
mochte, bendtigt ein Verzeichnis im Ausgangsverzeichnis (/home). Dieses Verzeichnis enthélt den Namen
des Kerberos-Caches fiir Berechtigungsnachweise, der dem Benutzer zugeordnet ist.

Fiihren Sie die folgenden Schritte durch, um ein Ausgangsverzeichnis fiir die Benutzer auf System A zu
erstellen:

1. Geben Sie in der i5/0S-Befehlszeile Folgendes ein: CRTDIR */home/Benutzerprofil’, wobei
Benutzerprofil den Namen des i5/0S-Benutzerprofils fiir den Benutzer bezeichnet, Beispiel: CRTDIR
’/home/JOHND’ fiir den Benutzer John Day.

2. Wiederholen Sie den Befehl fiir Karen Jones, geben Sie dabei jedoch ihr i5/0OS-Benutzerprofil KARENJ
an.

Netzwerkauthentifizierungsservice testen
Zum Testen der Konfiguration des Netzwerkauthentifizierungsservice miissen Sie ein Ticket-granting
Ticket fiir Ihren i5/0OS-Principal und andere Principals innerhalb Ihres Netzwerks anfordern.

Anmerkung: Vergewissern Sie sich, dass Sie ein Ausgangsverzeichnis fiir Ihr i5/0OS-Benutzerprofil erstellt
haben, bevor Sie diesen Test durchfiihren.
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Fiihren Sie die folgenden Schritte durch, um die Konfiguration des Netzwerkauthentifizierungsservice zu
testen:

1. Geben Sie in einer Befehlszeile QSH ein, um den Qshell Interpreter zu starten.

2. Geben Sie keytab 1ist ein, um eine Liste der Principals anzuzeigen, die in der Chiffrierschliisseldatei
registriert sind. Die folgenden Ergebnisse sollten angezeigt werden:

Principal: krbsvr400/systema.myco.com@MYCO.COM
Key version: 2
Key type: 56-bit DES using key derivation
Entry timestamp: 200X/05/29-11:02:58

3. Geben Sie kinit -k krbsvr400/systema.myco.com@MYCO.COM ein, um ein Ticket-granting Ticket vom
Kerberos-Server anzufordern. Mit diesem Befehl wird gepriift, ob Ihr System richtig konfiguriert
wurde und das Kennwort in der Chiffrierschliisseldatei mit dem auf dem Kerberos-Server gespeicher-
ten Kennwort iibereinstimmt. Wenn die Priifung erfolgreich verlduft, dann werden fiir den Befehl
QSH keine Fehler ausgegeben.

4. Geben Sie klist ein, um sicherzustellen, dass der Standard-Principal krbsvr400/
systema.myco.com@MYCO.COM lautet. Mit diesem Befehl wird der Inhalt eines Kerberos-Caches fiir
Berechtigungsnachweise angezeigt und gepriift, ob ein giiltiges Ticket fiir den i5/0OS-Service-Principal
erstellt und in den Cache fiir Berechtigungsnachweise auf dem System aufgenommen wurde.

Ticket cache:
FILE:/QIBM/USERDATA/0S400/NETWORKAUTHENTICATION/creds/krbcred

Default principal: krbsvr400/systema.myco.com@MYCO.COM
Server: krbtgt/MYCO.COM@MYCO.COM

Valid 200X/06/09-12:08:45 to 20XX/11/05-03:08:45
$

Sie haben die Schritte durchgefiihrt, die erforderlich sind, um das System als Kerberos-Server zu konfigu-
rieren, und Sie konnen die Benutzer im Realm MYCO.COM mit Kerberos authentifizieren.

Szenario: Netzwerkauthentifizierungsservice konfigurieren

Im Folgenden erfahren Sie, welche Voraussetzungen zum Hinzufiigen des Netzwerkauthentifizierungsser-
vice zu Threm Netzwerk erfiillt werden miissen und zu welchem Zweck dieser Service hinzugefiigt wird.

Situation

Sie sind ein Netzwerkadministrator, der das Netzwerk fiir die Auftragsannahmeabteilung in Ihrem Unter-
nehmen verwaltet. Sie haben kiirzlich ein System i-Produkt zum Netzwerk hinzugefiigt, auf dem ver-
schiedene Anwendungen ausgefiihrt werden sollen, die fiir Ihre Abteilung erforderlich sind. In Threm
Netzwerk verwalten Sie Benutzer mit Microsoft Active Directory auf einem Microsoft Windows 2000-Ser-
ver. Gegenwiértig verwenden alle Ihre Benutzer Workstations, auf denen das Betriebssystem Microsoft
Windows 2000 ausgefiihrt wird. Sie haben eigene Kerberos-fihige Anwendungen, die Generic Security
Service (GSS)-APIs verwenden.

Dieses Szenario hat folgende Vorteile:

* Der Authentifizierungsprozess fiir Benutzer wird vereinfacht.

¢ Der Systemaufwand fiir die Zugriffsverwaltung beztiglich der Systeme im Netzwerk wird verringert.
* Das Sicherheitsrisiko durch Kennwortdiebstahl wird verringert.

Ziele

In diesem Szenario mochte MyCo, Inc. ein System i-Produkt zu einem vorhandenen Realm hinzufiigen, in
dem ein Windows 2000-Server als Kerberos-Server fungiert. Die System i-Plattform enthilt verschiedene
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geschaftskritische Anwendungen, auf die nur die richtigen Benutzer Zugriff haben sollen. Benutzer miis-
sen vom Kerberos-Server authentifiziert werden, um die Zugriffsberechtigung fiir diese Anwendungen zu
erhalten.

Dieses Szenario hat die folgenden Ziele:
e Der System i-Plattform soll die Nutzung eines vorhandenen Kerberos-Servers ermdoglicht werden.
* Es sollen sowohl Principal-Namen als auch Benutzernamen im Netzwerk zugelassen werden.

+ Kerberos-Benutzern soll die Anderung eigener Kennwérter auf dem Kerberos-Server ermoglicht wer-
den.

Details

Die folgende Abbildung veranschaulicht die Netzwerkkenndaten von MyCo.

Realm = MYCO.COM Windows
oo 2000-Server

kde1.myco.com

systema.myco.com

System A

* Arbeitet mit i5/0S ab V5R3 mit den folgenden installierten Optionen und Lizenzprogrammen:
— 15/0S-Host-Server (5722-SS1 Option 12 oder 5761-S51 Option 12)
— Qshell Interpreter (5722-SS1 Option 30 oder 5761-SS1 Option 30)
— System i Access fiir Windows (5722-XE1 oder 5761-XE1)
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— Network Authentication Enablement (5722-NAE oder 5761-NAE), wenn Sie mit einer Produktversion
ab V5R4 arbeiten

— Cryptographic Access Provider (5722-AC3), wenn Sie mit V5R3 arbeiten
* Der Principal-Name fiir System A lautet krbsvr400/systema.myco.com@MYCO.COM.

Windows 2000-Server
 Fungiert als Kerberos-Server fiir den Realm MYCO.COM.
* Der vollstindig qualifizierte Hostname des Kerberos-Servers lautet kdcl.myco.com.

Client-PCs
¢ Verwenden Windows 2000.

* Auf dem PC zur Verwaltung des Netzwerkauthentifizierungsservice sind die folgenden Produkte
installiert:

— System i Access fiir Windows (5722-XE1 oder 5761-XE1)
— System i Navigator und die Unterkomponenten "Sicherheit” und "Netzwerk”

Voraussetzungen und Annahmen

1. Alle Systemvoraussetzungen einschlieflich der Installation der Software und des Betriebssystems wur-
den tiberpriift.

Fiihren Sie folgende Schritte durch, um festzustellen, ob die erforderlichen Lizenzprogramme instal-
liert wurden:

a. Erweitern Sie im System i Navigator den Eintrag fiir Ihr System > Konfiguration und Service -»
Software - Installierte Produkte.

b. Vergewissern Sie sich, dass alle erforderlichen Lizenzprogramme installiert sind.
2. Die gesamte erforderliche Hardwareplanung und -konfiguration wurde durchgefiihrt.

w

TCP/IP und die Basissystemsicherheit wurden auf jedem dieser Server konfiguriert und getestet.

4. Fir die Auflosung der Hostnamen im Netzwerk wird ein einziger DNS-Server verwendet. Es werden
keine Hosttabellen fiir die Auflosung der Hostnamen verwendet.

Anmerkung: Die Verwendung von Hosttabellen bei der Kerberos-Authentifizierung kann zu Fehlern
bei der Namensauflosung oder anderen Problemen fithren. Ausfiihrliche Informationen
zur Auflsung von Hostnamen bei der Kerberos-Authentifizierung finden Sie unter
[, Hinweise zur Auflssung von Hostnamen” auf Seite 89}

Konfigurationsschritte

Fiihren Sie die folgenden Schritte aus, um den Netzwerkauthentifizierungsservice auf Threm System zu
konfigurieren.

Planungsarbeitsblatter ausfiillen
Vor der Konfiguration des Netzwerkauthentifizierungsservice miissen Sie die folgenden Planungsarbeits-
blétter ausfiillen.

Alle Fragen auf dem Arbeitsblatt fiir Voraussetzungen miissen mit Ja beantwortet werden, bevor Sie mit
der Konfiguration des Netzwerkauthentifizierungsservice fortfahren.

Tabelle 4. Arbeitsblatt fiir Voraussetzungen

Fragen Antworten

Ist auf Threm System i5/0OS V5R3 oder eine spétere Version des Produkts (5722-551)  |]Ja
oder V6R1 (5761-551) installiert?
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Tabelle 4. Arbeitsblatt fir Voraussetzungen (Forts.)

Fragen Antworten

Sind die folgenden Lizenzprogramme auf System A installiert: Ja
* i5/0S-Host-Server (5722-SS1 Option 12 oder 5761-SS1 Option 12)
* Qshell Interpreter (5722-SS1 Option 30 oder 5761-SS1 Option 30)
* System i Access fiir Windows (5722-XE1 oder 5761-XE1)

e Network Authentication Enablement (5722-NAE oder 5761-NAE), wenn Sie mit
i5/0S ab V5R4 arbeiten

* Cryptographic Access Provider (5722-AC3), wenn Sie mit i5/0S V5R3 arbeiten

Ist Windows 2000 auf Thren PCs installiert? Ja

Ist System i Access fiir Windows (5722-XE1 oder 5761-XE1) auf dem PC des Administ- | Ja
rators installiert?

Ist System i Navigator auf dem Administrator-PC installiert? Ja Ja Ja

* Ist die Unterkomponente "Sicherheit” des System i Navigator auf dem PC des
Administrators installiert?

* Ist die Unterkomponente "Netzwerk” des System i Navigator auf dem PC des
Administrators installiert?

Ist das aktuellste Service-Pack fiir System i Access fiir Windows installiert? Sie kon- Ja

nen das aktuellste Service-Pack tiber die Website fl'irﬂr abrufen.

Verfiigen Sie tiber die Sonderberechtigungen *SECADM, *ALLOBJ und *IOSYSCFG? |]Ja

Ist eines der folgenden Produkte auf dem sicheren System, das als Kerberos-Server Ja, Windows 2000 Server
fungieren soll, installiert? Wenn ja, welches?

1. Windows 2000 Server

2. Windows Server 2003

3. AIX Server

4. i5/0S PASE (ab V5R3)

5. z/0S

Sind alle PCs Ihres Netzwerks in einer Windows 2000-Doméne konfiguriert? Ja

Anmerkung: Eine Windows 2000-Domaine ist mit einem Kerberos-Realm vergleichbar.
Das Microsoft Active Directory verwendet die Kerberos-Authentifizierung als
Standardsicherheitsmechanismus.

Wurden die neuesten PTFs (vorldufigen Programmkorrekturen) angelegt? Ja

Betragt die Abweichung zwischen der Systemzeit des System i-Systems und der Sys- |]Ja
temzeit des Kerberos-Servers maximal fiinf Minuten? Ist die Abweichung grofier,
lesen Sie die Informationen unter|,Systemzeiten synchronisieren” auf Seite 110}

Tabelle 5. Planungsarbeitsblatt fir Netzwerkauthentifizierungsservice

Fragen Antworten

Wie lautet der Name des Kerberos-Standard-Realms, zu dem Ihr Sys- |MYCO.COM
tem gehdren soll?

Anmerkung: Eine Windows 2000-Domaéne ist mit einem Kerberos-
Realm vergleichbar. Das Microsoft Active Directory verwendet die
Kerberos-Authentifizierung als Standardsicherheitsmechanismus.

Verwenden Sie Microsoft Active Directory? Ja

Welcher Kerberos-Server wird fiir diesen Kerberos-Standard-Realm KDC: kdcl.myco.com

verwendet? An welchem Port ist der Kerberos-Server empfangsbereit? |Port: 88

Anmerkung: Dies ist der Standardport fiir
den Kerberos-Server.
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Tabelle 5. Planungsarbeitsblatt fiir Netzwerkauthentifizierungsservice (Forts.)

An welchem Port ist der Kennwortserver empfangsbereit?

Fragen Antworten
Mochten Sie einen Kennwortserver fiir diesen Standard-Realm konfi- |Ja
gurieren? Wenn ja, beantworten Sie die folgenden Fragen:

Kennwortserver:
Wie lautet der Name des Kennwortservers fiir diesen kdcl.myco.com
Kerberos-Server? Port: 464

Anmerkung: Dies ist der Standardport fiir
den Kennwortserver.

Fiir welche Services mochten Sie Chiffrierschliisseleintrage erstellen?
* i5/065-Kerberos-Authentifizierung

* LDAP

e IBM HTTP-Server

 i5/0S NetServer

* NFS-Server

i5/0S-Kerberos-Authentifizierung

Welches Kennwort soll fiir Thre i5/0OS-Service-Principals verwendet systemal23
werden?

Mochten Sie eine Stapeldatei erstellen, um das Hinzuftigen der Ser- Ja
vice-Principals zum Microsoft Active Directory zu automatisieren?

Welche i5/0S-Benutzerprofilnamen werden fiir John Day und Sharon |JOHND
Jones verwendet? SHARON]

Netzwerkauthentifizierungsservice auf System A konfigurieren
Fiihren Sie die folgenden Schritte durch, um den Netzwerkauthentifizierungsservice zu konfigurieren.

1. Erweitern Sie im System i Navigator den Eintrag fiir System A -» Sicherheit.

2. Klicken Sie mit der rechten Maustaste auf Netzwerkauthentifizierungsservice, und wéhlen Sie Kon-

figurieren aus, um den Konfigurationsassistenten zu starten.

Anmerkung: Nach der Konfiguration des Netzwerkauthentifizierungsservice lautet diese Auswahl

Rekonfigurieren.

3. Die Begriiflungsseite enthélt Informationen zu den vom Assistenten erstellten Objekten. Klicken Sie

auf Weiter.

4. Geben Sie auf der Seite 'Realm-Informationen angeben’ im Feld Standard-Realm den Wert MYCO.COM
ein, und wéhlen Sie Microsoft Active Directory wird fiir Kerberos-Authentifizierung verwendet

aus. Klicken Sie auf Weiter.

5. Geben Sie auf der Seite 'KDC-Informationen angeben’ im Feld KDC fiir den Kerberos-Server den
Wert kdc1.myco.com und im Feld Port den Wert 88 ein. Klicken Sie auf Weiter.

6. Waihlen Sie auf der Seite 'Kennwortserverinformationen angeben’ die Einstellung Ja aus. Geben Sie
im Feld Kennwortserver den Wert kdcl.myco.com und im Feld Port den Wert 464 ein. Klicken Sie

auf Weiter.

7. Wahlen Sie auf der Seite “Chiffrierschliisseleintrage auswahlen” i5/0S-Kerberos-Authentifizierung

aus. Klicken Sie auf Weiter.

8. Geben Sie auf der Seite 'i5/OS-Chiffrierschliisseleintrag erstellen’ ein Kennwort ein, und bestitigen
Sie es. Beispiel: systemal23. Dieses Kennwort wird verwendet, wenn System A zum Kerberos-Server

hinzugefiigt wird. Klicken Sie auf Weiter.

9. Optional: Wahlen Sie auf der Seite ‘Stapeldatei erstellen” die Einstellung Ja aus, um diese Datei zu

erstellen, und machen Sie die folgenden Angaben:

* Stapeldatei: Fiigen Sie am Ende des standardmafliig verwendeten Stapeldateinamens die Zeichen-
folge systema an. Beispiel: C:\Documents and Settings\A11 Users\Documents\IBM\Client Access\

NASConfigsystema.bat.
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¢ Waihlen Sie Kennwort einfiigen aus. Dies garantiert, dass alle Kennworter, die dem i5/0OS-Service-

Principal zugeordnet sind, in die Stapeldatei eingefiigt werden. Beachten Sie, dass Kennworter in
Klartext angezeigt werden und von jeder Person mit Lesezugriffsberechtigung fiir die Stapeldatei
gelesen werden kénnen. Daher wird empfohlen, dass Sie die Stapeldatei nach dem Gebrauch
unverziiglich vom Kerberos-Server und von Ihrem PC 16schen.

Anmerkung: Alternativ dazu konnen Sie Service-Principals, die vom Assistenten generiert wur-
den, manuell zum Kerberos-Server hinzuftigen. Informationen zum manuellen Hin-
zufiigen des i5/0S-Service-Principals zum Kerberos-Server finden Sie in
[Principals zum Kerberos-Server hinzufiigen” auf Seite 105,

10. Auf der Seite "Zusammenfassung’ konnen Sie die Details zur Konfiguration des Netzwerkauthentifi-
zierungsservice tiberpriifen. Klicken Sie auf Fertig stellen.

Principal von System A zum Kerberos-Server hinzufiigen

Sie kénnen dem Kerberos-Server manuell einen i5/0S-Service-Principal hinzufiigen. Wie im folgenden
Szenario dargestellt, konnen Sie auch die in Schritt 2 erstellte Stapeldatei verwenden, um den Principal
hinzuzufiigen.

Zur Verwendung der Stapeldatei miissen Sie diese mit Hilfe von FIP (File Transfer Protocol) auf den
Kerberos-Server kopieren und dann ausfiihren. Fithren Sie die folgenden Schritte durch, um den Principal
anhand der Stapeldatei zum Kerberos-Server hinzuzufiigen:

1.

Vom Assistenten erstellte FTP-Stapeldatei.

a.

Offnen Sie auf der Windows 2000-Workstation, die der Administrator zur Konfiguration des Netz-
werkauthentifizierungsservice verwendet hat, ein Befehlsfenster, und geben Sie ftp kdcl.myco.com
ein. Mit diesem Befehl wird eine FTP-Sitzung auf Ihrem PC gestartet. Sie werden aufgefordert, den
Benutzernamen und das Kennwort des Administrators einzugeben.

Geben Sie bei der FTP-Eingabeaufforderung 1cd "C:\Documents and Settings\All
Users\Documents\IBM\Client Access” ein. Driicken Sie die Eingabetaste. Daraufhin sollte die
Nachricht Lokales Verzeichnis jetzt C:\Documents and Settings\A11 Users\Documents\IBM\
Client Access angezeigt werden.

Geben Sie bei der FTP-Eingabeaufforderung binary ein. Das bedeutet, dass es sich bei der zu {iber-
tragenden Datei um eine Bindrdatei handelt.

Geben Sie bei der FTP-Eingabeaufforderung cd \meinVerzeichnis ein. meinVerzeichnis bezeichnet
ein auf kdcl.myco.com befindliches Verzeichnis.

Geben Sie bei der FITP-Eingabeaufforderung put NASConfigsystema.bat ein. Daraufhin sollte die
Nachricht: 226 Ubertragung abgeschlossen (oder dhnlicher Wortlaut) angezeigt werden.

2. Stapeldatei auf kdcl.myco.com ausfiihren.
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a

b.
c.

. Offnen Sie auf dem Windows 2000-Server den Ordner, in den Sie die Stapeldateien iibertragen

haben.
Suchen Sie die Datei NASConfigsystema.bat, und fiihren Sie sie durch Doppelklicken aus.

Vergewissern Sie sich nach der Ausfiithrung der Datei, dass der i5/0OS-Principal zum Kerberos-Ser-

ver hinzugefiigt wurde. Fiihren Sie dazu die folgenden Schritte durch:

1) Erweitern Sie auf dem Windows 2000-Server Start » Programme > Verwaltungstools » Active
Directory-Benutzer und -Computer > Benutzer.

2) Vergewissern Sie sich, dass das System tiber ein Benutzerkonto verfiigt, indem Sie die entspre-
chende Windows-Doméne auswéhlen.

Anmerkung: Diese Windows-Domane muss mit dem Namen des Standard-Realms {iiberein-
stimmen, den Sie bei der Konfiguration des Netzwerkauthentifizierungsservice
angegeben haben.

3) Suchen Sie in der angezeigten Benutzerliste den Eintrag systema_1_krbsvr400. Dies ist das

Benutzerkonto, das fiir den i5/OS-Principal-Namen generiert wurde.
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4) Optional: Rufen Sie die Eigenschaften der Active Directory-Benutzer auf. Wahlen Sie auf der
Indexzunge Konto die Auswahl Konto wird fiir Delegierungszwecke vertraut aus.

Anmerkung: Dieser optionale Schritt ermoglicht es Ihrem System, den Berechtigungsnachweis
eines Benutzers an andere Systeme zu delegieren oder weiterzuleiten. Folglich
kann der i5/0OS-Service-Principal im Namen des Benutzers auf Services zuzugrei-
fen, die sich auf mehreren Systemen befinden. Dies ist besonders in einem Netz-
werk mit mehreren Ebenen von Vorteil.

Ausgangsverzeichnis fiir Benutzer auf System A erstellen

Jeder Benutzer, der eine Verbindung zu i5/0S und zu i5/0S-Anwendungen herstellen mdchte, benotigt
ein Verzeichnis im Ausgangsverzeichnis (/home). Dieses Verzeichnis enthdlt den Namen des Kerberos-
Caches fiir Berechtigungsnachweise, der dem Benutzer zugeordnet ist.

Gehen Sie folgendermaflen vor, um ein Ausgangsverzeichnis fiir einen Benutzer zu erstellen:

1.

Geben Sie in einer i5/0S-Befehlszeile CRTDIR */home/Benutzerprofil’ ein, wobei Benutzerprofil der
Name des i5/0OS-Benutzerprofils des Benutzers ist. Beispiel: CRTDIR ’/home/JOHND’ fiir den Benutzer
John Day.

Wiederholen Sie den Befehl fiir Sharon Jones, geben Sie dabei jedoch ihr i5/OS-Benutzerprofil SHARONJ
an.

Netzwerkauthentifizierungsservice auf System A testen
Um sicherzustellen, dass der Netzwerkauthentifizierungsservice ordnungsgemafs konfiguriert wurde,
miissen Sie ein Ticket-granting Ticket fiir den Principal von System A anfordern.

Fiihren Sie die folgenden Schritte durch, um den Netzwerkauthentifizierungsservice zu testen:

1.

Geben Sie in einer Befehlszeile QSH ein, um den Qshell Interpreter zu starten.

2. Geben Sie keytab 1ist ein, um eine Liste der Principals anzuzeigen, die in der Chiffrierschliisseldatei

registriert sind. Die folgenden Ergebnisse sollten angezeigt werden:

Principal: krbsvr400/systema.myc.com@MYCO.COM
Key version: 2
Key type: 56-bit DES using key derivation
Entry timestamp: 200X/05/29-11:02:58

Geben Sie kinit -k krbsvr400/systema.myco.com@MYCO.COM ein, um ein Ticket-granting Ticket vom
Kerberos-Server anzufordern. Mit diesem Befehl wird gepriift, ob Ihr System richtig konfiguriert
wurde und das Kennwort in der Chiffrierschliisseldatei mit dem auf dem Kerberos-Server gespeicher-
ten Kennwort iibereinstimmt. Wenn die Priifung erfolgreich verlduft, dann werden fiir den Befehl
QSH keine Fehler ausgegeben.

Geben Sie klist ein, um sicherzustellen, dass der Standard-Principal krbsvr400/
systema.myco.com@MYCO.COM lautet. Mit diesem Befehl wird der Inhalt eines Kerberos-Caches fiir
Berechtigungsnachweise angezeigt und gepriift, ob ein giiltiges Ticket fiir den i5/OS-Service-Principal
erstellt und in den Cache fiir Berechtigungsnachweise auf dem System aufgenommen wurde.

Ticket cache:
FILE:/QIBM/USERDATA/0S400/NETWORKAUTHENTICATION/creds/krbcred

Default principal: krbsvr400/systema.myco.com@MYCO.COM
Server: krbtgt/MYCO.COM@MYCO.COM

Valid 200X/06/09-12:08:45 to 20XX/11/05-03:08:45
$

Sie haben die Tasks, die zur Konfiguration des Netzwerkauthentifizierungsservice auf System A erforder-
lich sind, abgeschlossen.
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Szenario: Cross-Realm-Vertrauensbeziehung konfigurieren

Im Folgenden erfahren Sie, welche Voraussetzungen zum Konfigurieren einer Cross-Realm-Vertrauens-
beziehung in Ihrem Netzwerk erfiillt werden miissen und zu welchem Zweck diese Konfiguration dient.

Situation

Sie sind Sicherheitsadministrator fiir ein Groflhandelsunternehmen. Gegenwirtig verwalten Sie die Sicher-
heit fiir Systeme, die von Mitarbeitern der Auftragsannahme- und der Versandabteilung verwendet wer-
den. Sie haben einen Kerberos-Server fiir die Auftragsannahmeabteilung konfiguriert. Sie haben den
Netzwerkauthentifizierungsservice in der System i-Umgebung in dieser Abteilung so konfiguriert, dass er
auf diesen Kerberos-Server verweist. Die Versandabteilung arbeitet mit einem System i-Produkt, das
einen in i5/0S PASE konfigurierten Kerberos-Server besitzt. Sie haben auf diesem System i-Produkt den
Netzwerkauthentifizierungsservice auch so konfiguriert, dass er auf den Kerberos-Server in i5/0S PASE
verweist.

Da Benutzer in beiden Realms Services verwenden miissen, die auf Systemen in jeder der Abteilungen
gespeichert sind, sollen beide Kerberos-Server in jeder der Abteilungen Benutzer unabhingig davon
authentifizieren, in welchem Kerberos-Realm sie sich befinden.

Ziele

In diesem Szenario méchte MyCo, Inc. eine Vertrauensbeziehung zwischen zwei bereits bestehenden
Kerberos-Realms herstellen. Ein Realm besteht aus einem Windows 2000-Server, der als Kerberos-Server
fiir die Auftragsannahmeabteilung fungiert. Dieser Server authentifiziert Benutzer, die in dieser Abteilung
arbeiten, fiir Services, die auf einer System i-Plattform installiert sind. Der andere Realm besteht aus
einem Kerberos-Server, der in i5/0S PASE auf einer System i-Plattform konfiguriert ist, die Services fiir
die Benutzer in der Versandabteilung zur Verfiigung stellt. Die Benutzer miissen fiir Services in beiden
Abteilungen authentifiziert werden.

Dieses Szenario hat die folgenden Ziele:

* Clients und Hosts in jedem Netzwerk die Zugriffsberechtigung fiir das jeweils andere Netzwerk ertei-
len

* Authentifizierung in Netzwerken vereinfachen

* Ticket-Delegierung fiir Benutzer und Services in beiden Netzwerken zulassen
Details
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