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Quality of Service (QoS)

Dank der QoS-Losung (Quality of Service - Qualitdt des Service) fiir i5/0S koénnen die Richtlinien
Netzwerkprioritit und Bandbreite fiir TCP/IP-Anwendungen im gesamten Netzwerk anfordern.

Dem gesamten Datenaustausch im Netzwerk ist die gleiche Prioritdt zugeordnet. Der nicht kritische
Browserdatenaustausch wird als ebenso wichtig wie geschiftskritische Anwendungen bewertet. Die Prio-
ritdt von IP-Paketen kann jedoch - beispielsweise bei Prdsentationen, die unter Verwendung einer
Audio-/Videoanwendung erfolgen - zu einem wesentlichen Aspekt werden. In diesem Fall ist es wichtig,
dass die Anwendung wéhrend der Prasentation einen gréfieren Durchsatz erhilt als andere Anwendun-
gen.

Die Paketprioritét ist wichtig, wenn Sie Anwendungen senden wollen, die vorhersehbare und zuverlds-
sige Ergebnisse benétigen (z. B. Multimedia). Die QoS-Richtlinien verwalten die Paketprioritdt, begrenzen
die Daten, die das System verlassen, verwalten Verbindungsanforderungen und steuern die System-
auslastung. Der QoS-Server muss aktiv sein, damit die Richtlinie fiir die Erkennung von unbefugtem
Zugriff aktiviert werden kann.

PDF-Datei fiir QoS

Sie konnen eine PDF-Datei der vorliegenden Informationen anzeigen und drucken.

Um die PDE-Version des vorliegenden Dokuments anzuzeigen oder herunterzuladen, wéhlen Sie
[(Quality of Service)| aus (ca. 525 KB).

PDF-Dateien speichern

So konnen Sie eine PDF-Datei zum Anzeigen oder Drucken auf Threr Workstation speichern:
1. Klicken Sie mit der rechten Maustaste auf den PDF-Link in Ihrem Browser.

2. Klicken Sie auf die Option, mit der die PDF lokal gespeichert werden kann.

3. Navigieren Sie zu dem Verzeichnis, in dem Sie die PDF speichern wollen.

4. Klicken Sie auf Speichern.

Adobe Reader herunterladen

Damit diese PDF-Dateien angezeigt oder gedruckt werden konnen, muss auf Ihrem System der Adobe
Reader installiert sein. Auf der |Adobe-Website (www.adobe.com/products/acrobat/readstep.html) -lé
konnen Sie eine kostenlose Kopie dieses Programms herunterladen.

Zugehorige Verweise

|,,Referenzinformationen zu QoS” auf Seite 75|

RECs (Request for Comments) fiir QoS, IBM Redbooks und andere Themensammlungen im Informa-
tion Center enthalten Informationen, die sich auf die QoS-Themensammlung beziehen. Sie kénnen alle
PDEF-Dateien anzeigen oder drucken.

Konzepte

Bevor Sie QoS (Quality of Service - Qualitat des Service) verwenden, miissen Sie die Basisterminologie
erlernen und sich tiber die QoS-Konzepte informieren. Mit Hilfe dieser Konzepte konnen Sie feststellen,
ob der Service Ihren Anforderungen entspricht.


http://www.adobe.com/products/acrobat/readstep.html

Zur Ausfithrung von QoS miissen Sie mit den Assistenten in System i Navigator Richtlinien konfigurie-
ren. Eine Richtlinie ist eine Gruppe von Regeln, die eine Aktion definieren. Sie besagt im Wesentlichen,
dass ein Client, eine Anwendung und ein Zeitplan (von lhnen definiert) einen bestimmten Service erhal-
ten sollen. Sie konnen letztlich die folgenden Typen von Richtlinien konfigurieren:

* Differenzierte Services
* Integrierte Services

¢ Ankommende Daten

Die Richtlinien fiir differenzierte Services und fiir integrierte Services werden als Richtlinien fiir die Band-
breite abgehender Daten betrachtet. Richtlinien fiir abgehende Daten begrenzen den Datenaustausch, der
das Netzwerk verldsst, und helfen Thnen dabei, die Systemauslastung zu steuern. Mit den Geschwindig-
keiten, die Sie in einer Richtlinie fiir abgehende Daten festlegen, steuern Sie, welche Daten innerhalb des
Systems eingeschrankt bzw. nicht eingeschrankt werden sollen und auf welche Weise dies umgesetzt
wird. Beide Richtlinientypen fiir abgehende Daten machen unter Umstdnden ein Service-Level-Agreement
(SLA) mit IThrem Internet-Service-Provider (ISP) erforderlich.

Richtlinien fiir ankommende Daten steuern die Verbindungsanforderungen, die aus externen Quellen stam-
men und in IThrem Netzwerk eintreffen. Diese Richtlinien sind nicht von einer Servicestufe des ISP abhén-
gig. Welche Richtlinie Sie verwenden miissen, konnen Sie feststellen, indem Sie Thre Griinde fiir die
gewiinschte Verwendung von QoS auswerten und den Aufgabenbereich des Systems berticksichtigen.

Einer der wichtigsten Bestandteile beim Einsatz von QoS ist das Betriebssystem selbst. Sie miissen nicht
nur die QoS-Konzepte kennen, sondern auflerdem den Aufgabenbereich berticksichtigen, den das
Betriebssystem in diesen Konzepten iibernimmt. Das Betriebssystem i5/0OS kann nur als Client oder als
Server, aber nicht als Router eingesetzt werden. Das Betriebssystem, das als Client agiert, kann beispiels-
weise durch Richtlinien fiir differenzierte Services sicherstellen, dass Informationsanforderungen an
andere Systeme im Netzwerk eine hohere Prioritét erhalten. Wird ein Betriebssystem als Server eingesetzt,
konnen mit einer Richtlinie fiir ankommende Daten die URI-Anforderungen (Uniform-Resource-Identi-
fier) begrenzt werden, die der Server akzeptiert.

Zugehorige Konzepte

[, Service-Level-Agreement” auf Seite 55|

Dieses Thema stellt einige wichtige Aspekte eines Service-Level-Agreements (SLA) heraus, die sich auf
Ihre QoS-Implementierung auswirken kénnen. QoS ist eine Losung fiir Netzwerke. Um auch aufier-
halb Ihres privaten Netzwerks Prioritat zu erhalten, bendtigen Sie mdglicherweise ein Service-Level-
Agreement (SLA) mit Ihrem ISP (Internet Service Provider).

Zugehorige Verweise

[, Referenzinformationen zu QoS” auf Seite 75

RECs (Request for Comments) fiir QoS, IBM Redbooks und andere Themensammlungen im Informa-
tion Center enthalten Informationen, die sich auf die QoS-Themensammlung beziehen. Sie konnen alle
PDEF-Dateien anzeigen oder drucken.

Differenzierte Services

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen Sie
festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedlichen
Klassen zu behandeln sind.

Zugehorige Konzepte

[,QoS-Erweiterungen der API sendmsg()” auf Seite 27
Die Funktion sendmsg() wird zum Senden von Daten und/oder von Hilfsdaten iiber einen verbunde-
nen oder nicht verbundenen Socket verwendet.

[,Grenzwerte fiir Token-Puffer und Bandbreite” auf Seite 11|
Grenzwerte fiir Token-Puffer und Bandbreite werden unter dem Begriff "Leistungsgrenzen” zusam-
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mengefasst. Mit solchen Leistungsgrenzen kann die Paketiibermittlung in Richtlinien fiir die Band-
breite abgehender Daten (sowohl fiir integrierte Services als auch fiir differenzierte Services) garantiert
werden.

[ Serviceklasse” auf Seite 14|
Beim Erstellen einer Richtlinie fiir differenzierte Services oder fiir ankommende Daten erstellen und
verwenden Sie ebenfalls eine Serviceklasse.

|,,Szenario: Browserdatenaustausch begrenzen” auf Seite 32|

Mit QoS konnen Sie das Leistungsverhalten fiir den Datenaustausch steuern. Durch den Einsatz einer
Richtlinie fiir differenzierte Services konnen Sie die Leistung einer Anwendung in Ihrem Netzwerk
entweder einschréanken oder erweitern.

|,,Szenario: Sichere und vorhersehbare Ergebnisse (VPN und QoS)” auf Seite 36|
Auch wenn Sie ein VPN (Virtual Private Network - virtuelles privates Netzwerk) verwenden, konnen
Sie QoS-Richtlinien erstellen.

Zugehorige Verweise

|, Pro-Hop-Verhalten mit Codepunkten zuordnen” auf Seite 16|
QoS verwendet die empfohlenen Codepunkte, um einem Datenaustausch ein Pro-Hop-Verhalten zuzu-
ordnen.

[,00S mit Assistenten konfigurieren” auf Seite 58|
Zur Konfiguration von QoS-Richtlinien miissen Sie die QoS-Assistenten in System i Navigator ver-
wenden.

Zugehorige Informationen
[Adressen und Ports fiir den HTTP-Server (auf Apache-Basis) verwalten|

Klassen mit Prioritat: Vorgehensweise zur Klassifizierung von Datenaustausch im
Netzwerk

Die differenzierten Services unterteilen den Datenaustausch in unterschiedliche Klassen. Die géngigsten
Klassen werden unter Verwendung von Client-IP-Adressen, Anwendungsports, Servertypen, Protokollen,
lokalen IP-Adressen und Zeitpldanen definiert. Der gesamte Datenaustausch, der derselben Klasse ent-
spricht, wird gleich behandelt.

Um eine erweiterte Klassifizierung zu ermoglichen, konnen Sie durch die Angabe von Anwendungs-
daten unterschiedliche Servicestufen fiir einige i5/0S-Anwendungen erhalten. Die Verwendung von
Anwendungsdaten ist optional, kann jedoch hilfreich sein, wenn Sie eine differenzierte Klassifizierung
vornehmen mochten. Es gibt zwei unterschiedliche Typen von Anwendungsdaten, ndmlich entweder
Anwendungstoken oder Uniform-Resource-Identifier (URI). Falls der Datenaustausch dem in der Richtli-
nie angegebenen Token oder URI entspricht, wird die Richtlinie auf die abgehende Antwort angewendet.
Auf diese Weise wird dem abgehenden Datenaustausch diejenige Prioritét erteilt, die in der Richtlinie fiir
differenzierte Services angegeben ist.

Anwendungstoken bei Richtlinien fur differenzierte Services verwenden

Die Verwendung von Anwendungsdaten ermoglicht der Richtlinie, auf bestimmte Parameter (Token

und Prioritdt) zu reagieren, die von der Anwendung iiber die Anwendungsprogrammierschnittstelle
sendmsg() an das Betriebssystem tibergeben werden. Diese Einstellung ist optional. Wenn Sie dieses
Differenzierungsniveau in Ihren Richtlinien fiir abgehende Daten nicht benétigen, wéhlen Sie im Assisten-
ten die Option Alle Token aus. Sollen das Token und die Prioritdt einer Anwendung mit einem spezifi-
schen Token und einer spezifischen Prioritét {ibereinstimmen, die in der Richtlinie fiir abgehende Daten
definiert sind, kénnen Sie dies festlegen. Die Richtlinie enthdlt zwei Bestandteile zum Festlegen der
Anwendungsdaten, namlich das Token und die Prioritat.

* Anwendungstoken - Beschreibung

Ein Anwendungstoken ist eine beliebige Zeichenfolge, die eine definierte Ressource reprasentieren kann
(z. B. myFTP). Das von Ihnen in der QoS-Richtlinie angegebene Token wird mit dem Token abgeglichen,
das durch die Anwendung fiir abgehende Daten bereitgestellt wird. Die Anwendung stellt den Token-
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wert iiber die API sendmsg() zur Verfiigung. Wenn die Token iibereinstimmen, wird der Datenaus-
tausch der Anwendung in die Richtlinie fiir differenzierte Services aufgenommen.

So verwenden Sie ein Anwendungstoken in einer Richtlinie fiir differenzierte Services:

1. Klicken Sie im Fenster "Konfiguration des QoS-Servers” mit der rechten Maustaste auf DiffServ,
und wéhlen Sie die Option Neue Richtlinie aus. Starten Sie den Assistenten.

2. Wahlen Sie auf der Seite "Serverdatenanforderung” die Option Ausgewaidhltes Anwendungstoken
aus.

3. Um ein neues Token zu erstellen, klicken Sie auf Neu. Das Fenster "Neuer URI" wird aufgerufen.
4. Geben Sie im Feld Name einen aussagekriftigen Namen fiir das Anwendungstoken ein.

5. Loschen Sie im Feld URI die Zeichen (/), und geben Sie das Anwendungstoken in Form einer
Zeichenfolge mit maximal 128 Zeichen Linge ein. Geben Sie beispielsweise anstelle eines herkomm-
lichen URIs die Zeichenfolge myFTPapp ein.

* Anwendungsprioritét - Beschreibung

Die von Thnen angegebene Anwendungsprioritit wird mit der Anwendungsprioritat abgeglichen, die
durch die Anwendung fiir abgehende Daten bereitgestellt wird. Die Anwendung stellt den Prioritats-
wert mittels der API sendmsg() zur Verfiigung. Wenn die Prioritdten {ibereinstimmen, wird der Daten-
austausch der Anwendung in die Richtlinie fiir differenzierte Services aufgenommen. Der gesamte
Datenaustausch, der in der Richtlinie fiir differenzierte Services definiert ist, erhalt weiterhin die Priori-
tat, die der gesamten Richtlinie zugewiesen ist.

Wenn Sie ein Anwendungstoken als Anwendungsdatentyp angeben, muss die Anwendung, die diese
Informationen fiir das Betriebssystem bereitstellt, speziell fiir die Verwendung der API sendmsg() codiert
sein. Vorgenommen wird dies durch den Anwendungsprogrammierer. Die Dokumentation der Anwen-
dung sollte giiltige Werte (Token und Prioritdt) angeben, die vom QoS-Administrator in der DiffServ-
Richtlinie verwendet werden. Die Richtlinie fiir differenzierte Services wendet dann ihre eigene Prioritat
und Klassifizierung auf den Datenaustausch an, der dem in der Richtlinie festgelegten Token entspricht.
Falls die Anwendung keine Werte enthilt, die den in der Richtlinie festgelegten Werten entsprechen, miis-
sen Sie entweder die Anwendung aktualisieren oder in der Richtlinie fiir differenzierte Services andere
Parameter fiir die Anwendungsdaten verwenden.

URI bei Richtlinien fiir differenzierte Services verwenden

Beim Erstellen einer Richtlinie fiir differenzierte Services konnen Sie im Assistenten Systemdaten-
informationen festlegen (siehe Abschnitt "Anwendungstoken bei Richtlinien fiir differenzierte Services
verwenden”). Die Felder im Assistenten fordern zwar die Eingabe eines Anwendungstokens an, aber Sie
konnen stattdessen auch einen relativen URI angeben. Diese Einstellung ist, wie schon erwéhnt, optional.
Wenn Sie dieses Differenzierungsniveau in Ihren Richtlinien fiir abgehende Daten nicht benétigen, wéh-
len Sie im Assistenten die Option Alle Token aus. Sie kénnen eine Ubereinstimmung mit einem in der
Richtlinie fiir abgehende Daten festgelegten bestimmten URI angeben.

Der relative URI ist eigentlich eine Untergruppe eines absoluten URIs (dhnlich dem friiheren absoluten
URL). Nehmen wir beispielsweise die Angabe "http://www.ibm.com/software”. Das Segment http://
www.ibm.com/software gilt als absoluter URL. Das Segment /software ist der relative URI. Alle relativen URI-
Werte miissen mit einem Schrégstrich (/) beginnen. Die folgenden Segmente sind Beispiele fiir giiltige
relative URlIs:

e /markt/lebensmittel#D5
e /software

* /markt/lebensmittel?q=gruen
Bevor Sie eine Richtlinie fiir differenzierte Services definieren, die URIs verwendet, miissen Sie sicherstel-

len, dass der Anwendungsport, der fiir den URI zugeordnet wird, der fiir FRCA (Fast Response Cache
Accelerator) aktivierten Anweisung "listen” in der Konfiguration des Apache-Webservers entspricht.
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Unter|Adressen und Ports fiir den HTTP-Server (auf Apache-Basis) verwalten| -5 ist erlautert, wie Sie
den Port fiir Ihren HTTP-Server anzeigen oder dndern kénnen.

FRCA stellt den URI fiir jede abgehende HTTP-Antwort fest. Diese Funktion vergleicht den URI der
abgehenden Antwort mit den URIs, die in den Richtlinien fiir differenzierte Services definiert sind. Die
erste Richtlinie mit einer Tokenzeichenfolge (URI), die dem durch FRCA festgestellten URI am meisten
entspricht, wird auf alle Antworten fiir den URI angewendet.

Zugehorige Konzepte

[,QoS-Erweiterungen der API sendmsg()” auf Seite 27
Die Funktion sendmsg() wird zum Senden von Daten und/oder von Hilfsdaten iiber einen verbunde-
nen oder nicht verbundenen Socket verwendet.

Prioritaten definieren: Klassen verarbeiten
Nach der Klassifizierung des Datenaustausches benétigen die differenzierten Services auflerdem ein Pro-
Hop-Verhalten. Dieses definiert, wie der Datenaustausch zu verarbeiten ist.

Das Betriebssystem stellt die Servicestufe eines IP-Pakets anhand der Bit im IP-Header fest. Router und
Switches ordnen ihre Ressourcen basierend auf den Informationen fiir das Pro-Hop-Verhalten zu, die im
Feld fiir das Servicetypoktett (Type of Service = TOS) des IP-Headers angegeben sind. Das Feld fiir das
Servicetypoktett wurde im Dokument "Request for Comments (RFC) 1349” und in V5R1 des Betriebssys-
tems OS/400 erneut definiert. Ein Pro-Hop-Verhalten ist das Weiterleitungsverhalten, das einem Paket an
einem Netzwerkknoten zugewiesen wird. Es wird durch einen Wert dargestellt, der als Codepunkt
bezeichnet wird. Pakete kdnnen entweder auf dem Betriebssystem oder an anderen Stellen des Netzwerks
(z. B. einem Router) markiert werden. Damit ein Paket den angeforderten Service beibehélt, muss jeder
Netzwerkknoten Angaben fiir differenzierte Services (DiffServ) erkennen kénnen. Dies bedeutet, dass die
Netzwerkeinheiten in der Lage sein miissen, das jeweilige Pro-Hop-Verhalten durchzusetzen. Um die Ver-
arbeitung des Pro-Hop-Verhaltens durchzusetzen, muss ein Netzwerkknoten die Zeitplanung fiir Warte-
schlangen und die Prioritdtsverwaltung fiir abgehende Daten verwenden kénnen. Unter
[funktionen fiir den Datenaustausch”| kénnen Sie weitere Informationen zur Erkennung von DiffServ-
Angaben nachlesen.

Falls Thr Paket einen Router oder Switch passiert, der DiffServ-Angaben nicht erkennen kann, verliert das
Paket an diesem Router seine Servicestufe. Das Paket wird zwar verarbeitet, erfahrt jedoch moglicher-
weise eine unerwartete Verzogerung. Auf dem System konnen Sie die vordefinierten Codepunkte fiir das
Pro-Hop-Verhalten verwenden oder aber eigene Codepunkte definieren. Die Erstellung eigener Code-
punkte fiir die Verwendung aufierhalb des privaten Netzwerkes ist nicht zu empfehlen. Wenn Sie nicht
genau wissen, welche Codepunkte zuzuordnen sind, finden Sie unter [, Pro-Hop-Verhalten mit Code-]
[punkten zuordnen” auf Seite 16 weitere Informationen.

Anders als bei den integrierten Services ist fiir den Datenaustausch der differenzierten Services eine
Reservierung oder datenflussspezifische Verarbeitung nicht erforderlich. Der gesamte Datenaustausch in
derselben Klasse wird gleich behandelt.

Die differenzierten Services werden aufierdem eingesetzt, um den Datenaustausch zu drosseln, der ein
System verldsst. Dies bedeutet, dass Ihr System die differenzierten Services eigentlich zur Durchsatz-
begrenzung einsetzt. Durch die Begrenzung einer weniger wichtigen Anwendung kann eine unter-
nehmenskritische Anwendung das private Netzwerk als Erste verlassen. Wenn Sie fiir diese Richtlinie
eine Serviceklasse erstellen, werden Sie aufgefordert, unterschiedliche Grenzwerte auf dem System festzu-
legen. Zu den Leistungsgrenzwerten gehoren die Grofie des Tokenpuffers, der Grenzwert fiir die Spitzen-
geschwindigkeit und der Grenzwert fiir die Durchschnittsgeschwindigkeit. Die Hilfethemen der QoS-
Funktion von System i Navigator enthalten spezifischere Informationen zu diesen Grenzwerten.

Bedingungsfunktionen fiir den Datenaustausch
Damit QoS-Richtlinien verwendet werden konnen, miissen die Netzwerkeinheiten (wie beispielsweise
Router und Switches) in der Lage sein, Bedingungsfunktionen fiir den Datenaustausch zu verarbeiten.
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Bedingungsfunktionen fiir den Datenaustausch sind Klassifizierungsfunktionen, Messfunktionen,
Markierungsfunktionen, Anpassungsfunktionen und Léschfunktionen.

Verfiigt eine Netzwerkeinheit tiber alle Bedingungsfunktionen fiir den Datenaustausch, kann sie DiffServ-
Angaben erkennen und ist somit DiffServ-fahig.

Anmerkung: Hierbei handelt es sich nicht um System i-spezifische Hardwarevoraussetzungen. In der
QoS-Schnittstelle werden diese Elemente nicht angezeigt, da das System externe Hardware
nicht steuern kann. Aufierhalb eines privaten Netzwerks muss die Hardware in der Lage
sein, allgemeine QoS-Anforderungen zu verarbeiten. In den Handbiichern zu den spezifi-
schen Netzwerkeinheiten konnen Sie feststellen, ob diese Einheiten die Voraussetzungen fiir
differenzierte Services erfiillen. Sie sollten die allgemeinen QoS-Konzepte und -Vorausset-
zungen priifen, bevor Richtlinien implementiert werden.

Die folgende Abbildung zeigt in einer logischen Darstellung, wie die Bedingungsfunktionen fiir den
Datenaustausch arbeiten:

Mesa-
funktion

Paae | G }—Lf e |

Abbildung 1. Bedingungsfunktionen fiir den Datenaustausch

Die folgenden Informationen beschreiben die einzelnen Bedingungsfunktionen fiir den Datenaustausch
im Detail:

Klassifizierungsfunktionen
Klassifizierungsfunktionen fiir Pakete wahlen Pakete in einem Datenaustauschstrom anhand
des Inhalts im IP-Header des Pakets aus. Das Betriebssystem i5/0S definiert zwei Typen von
Klassifizierungsfunktionen. Die Klassifizierungsfunktion des Typs "Behavior Aggregate” (Gesamt-
verhalten) klassifiziert Pakete ausschliefSlich anhand des Codepunktes fiir die differenzierten Ser-
vices. Die Klassifizierungsfunktion des Typs "Multi-Field” (Mehrfeld) wahlt Pakete anhand der
Wertekombination aus einem oder mehreren Headerfeldern aus. Zu diesen Feldern gehoren die
Quellenadresse, die Zieladresse, das Feld fiir die differenzierten Services, die Protokoll-ID, der
Ausgangsport, der URI, der Servertyp und die Zielportnummer.

Messfunktionen
Die Funktionen fiir die Datenaustauschmessung bewerten, ob die IP-Pakete, die durch die
Klassifizierungsfunktion weitergeleitet wurden, dem IP-Headerprofil des Datenaustausches ent-
sprechen. Die Informationen im IP-Header werden anhand der Werte bestimmt, die Sie in der
QoS-Richtlinie fiir diesen Datenaustausch festlegen. Eine Messfunktion iibergibt Informationen an
andere Bedingungsfunktionen, um eine Aktion auszuldsen. Die Aktion wird fiir jedes Paket aus-
gelost, unabhédngig davon, ob es der Profildefinition entspricht oder von dieser abweicht.

Markierungsfunktionen
Paketmarkierungsfunktionen legen das Feld fiir die differenzierten Services fest. Die
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Markierungsfunktion kann so konfiguriert werden, dass alle Pakete mit einem einzelnen Code-
punkt oder mit einer Gruppe von Codepunkten zur Auswahl eines Pro-Hop-Verhaltens markiert
werden.

Anpassungsfunktionen
Anpassungsfunktionen verzdgern einige oder alle Pakete in einem Datenaustauschstrom, um den
Datenstrom an das Datenaustauschprofil anzugleichen. Die Puffergrofie einer Anpassungs-
funktion ist begrenzt. Router kénnen Pakete 16schen, wenn nicht geniigend Speicherplatz zur
Aufnahme der verzogerten Pakete vorhanden ist.

Loschfunktionen
Loschfunktionen 16schen einige oder alle Pakete in einem Datenaustauschstrom. Dies geschieht,
um den Datenstrom an das Datenaustauschprofil anzugleichen.

Zugehorige Konzepte

|,Netzwerkhardware und -software” auf Seite 57
Das Leistungsspektrum Ihrer internen Ausstattung und der Einheiten auflerhalb des Netzwerks hat
betrachtliche Auswirkungen auf die QoS-Ergebnisse.

Integrierte Services

Der zweite Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie erstellen konnen, ist eine
Richtlinie fiir integrierte Services. Die integrierten Services bieten IP-Anwendungen die Moglichkeit, unter
Verwendung des RSVP-Protokolls (ReSerVation Protocol) und der APIs fiir QoS Bandbreite anzufordern
und zu reservieren.

Die Richtlinien fiir integrierte Services verwenden das RSVP und die RAPI-API (oder die qtoc-Socket-
API), um eine durchgingige Verbindung zu garantieren. Dies ist die hochste Servicestufe, die Sie zuord-
nen koénnen. Es handelt sich allerdings auch um den komplexeste Service.

Mit den integrierten Services konnen Sie die Zeit fiir die Datenaustauschiibermittlung beeinflussen und
einem bestimmten Datenaustausch spezielle Verarbeitungsanweisungen zuordnen. Der Einsatz von Richt-
linien fiir integrierte Services sollte jedoch unbedingt gut iiberlegt erfolgen, da die Garantierung des
Datenaustausches noch immer relativ teuer ist. Andererseits kann eine iiberméflige Bereitstellung von
Ressourcen sogar noch teurer sein.

Die integrierten Services reservieren Ressourcen fiir eine bestimmte Richtlinie, bevor die Daten gesendet
werden. Die Router erhalten vor der Dateniibertragung ein entsprechendes Signal, und das Netzwerk
akzeptiert und verwaltet den Datenaustausch (von Endpunkt zu Endpunkt) auf der Basis einer Richtlinie.
Eine Richtlinie ist eine Gruppe von Regeln, die eine Aktion definieren. Im Grunde genommen handelt es
sich um eine Liste fiir die Zugangssteuerung. Die Bandbreitenanforderung erfolgt in Form einer Reservie-
rung durch den Client. Wenn alle Router im Pfad die Voraussetzungen des anfordernden Clients akzep-
tieren, wird die Anforderung an das System und die Richtlinie fiir integrierte Services weitergeleitet. Falls
die Anforderung die Grenzwerte, die in der Richtlinie definiert sind, nicht {iberschreitet, erteilt der QoS-
Server die Berechtigung fiir die RSVP-Verbindung und reserviert anschlieffend die Bandbreite fiir die
Anwendung. Die Reservierung wird unter Verwendung des RSVP und der RAPI-API oder der gtoc-So-
cket-APIs fiir QoS vorgenommen.

Jeder Knoten, den der Datenaustausch passiert, muss RSVP verwenden konnen. Router stellen QoS tiber
die folgenden Funktionen zur Datenaustauschsteuerung bereit: Paketscheduler, Paketklassifizierung und
Zugangssteuerung. Die Fahigkeit zur Ausfiihrung dieser Datenaustauschsteuerung wird haufig als RSVP-
Fahigkeit bezeichnet. Infolgedessen ist die Moglichkeit, die Ressourcen im Netzwerk zu steuern und vor-
herzusehen, der wichtigste Bestandteil bei der Implementierung von Richtlinien fiir integrierte Services.
Um vorhersehbare Ergebnisse erzielen zu kénnen, muss jeder Knoten im Netzwerk RSVP-fahig sein. Bei-
spiel: Thr Datenaustausch wird basierend auf Ressourcen weitergeleitet und nicht auf der Basis von Pfa-
den, die RSVP-fdahige Router enthalten. Wenn nun der Datenaustausch Router passiert, die nicht RSVP-
fahig sind, kann dies zu unvorhersehbaren Durchsatzproblemen fiithren. Die Verbindung wird zwar
hergestellt, aber die von der Anwendung angeforderte Leistung kann durch diesen Router nicht garan-
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tiert werden. Die folgende Abbildung zeigt die logische Funktionsweise der integrierten Services.

Absander

Empfanger

Abbildung 2. RSVP-Pfad zwischen Client und Server

Die RSVP-fihige Anwendung auf dem Server in der Abbildung oben stellt eine von den Clients oder den
Empfingern ausgehende Verbindungsanforderung fest. Als Reaktion gibt die Anwendung einen Befehl
PATH an den Client aus. Dieser Befehl wird mit der RAPI-API oder den qtoc-Socket-APIs von QoS abge-
setzt und enthalt Informationen zur IP-Adresse des Routers (RTR). Ein Befehl PATH enthélt Informatio-
nen zu den verfiigbaren Ressourcen auf dem Server und den im Pfad vorhandenen Routern sowie Infor-
mationen zu den Routen zwischen dem Server und dem Client. Die RSVP-fadhige Anwendung auf dem
Client sendet anschlieffend einen Befehl RESV zusammen mit dem Netzwerkpfad zuriick und signalisiert
dem Server auf diese Weise, dass die Netzwerkressourcen zugeordnet wurden. Dieser Befehl nimmt die
Reservierung anhand der Routerinformationen aus dem Befehl PATH vor. Der Server und alle Router im
Pfad reservieren die Ressourcen fiir die RSVP-Verbindung. Sobald der Server den Befehl RESV empféangt,
beginnt die Anwendung mit der Ubertragung von Daten an den Client. Die Daten werden iiber den glei-
chen Pfad wie die Reservierung tibertragen. Dies macht noch einmal deutlich, wie wichtig es fiir den
erfolgreichen Einsatz von Richtlinien ist, dass die Router diese Reservierung vornehmen koénnen.

Integrierte Services sind nicht fiir kurzfristige RSVP-Verbindungen wie HTTP gedacht. Natiirlich liegt
dies in Ihrem eigenen Ermessen. Nur Sie wissen, welche Losung fiir Ihr Netzwerk am besten geeignet ist.
Zu berticksichtigen ist hierbei, bei welchen Anwendungen und in welchen Bereichen Leistungsprobleme
auftreten und QoS erforderlich ist. Anwendungen, die in einer Richtlinie fiir integrierte Services einge-
setzt werden, miissen RSVP verwenden kénnen. Anfangs verfiigt das Betriebssystem i5/0S {iber keine
RSVP-fadhigen Anwendungen. Sie miissen daher die Anwendung bereitstellen, um RSVP verwenden zu
konnen.

8  System i: Netzwerkbetrieb Quality of Service (QoS)



Sobald Pakete eintreffen und versuchen, das Netzwerk zu verlassen, ermittelt das Betriebssystem, ob die
Ressourcen fiir das Senden der Pakete verfiigbar sind. Grundlage dieser Entscheidung ist der Umfang des
Speicherplatzes im Tokenpuffer. Die Anzahl der im Tokenpuffer zuldssigen Bit, Bandbreitengrenzen,
Grenzwerte fiir die Tokengeschwindigkeit und die maximal zuldssige Anzahl von Verbindungen auf dem
System werden von Ihnen manuell definiert. Diese Werte werden als Leistungsgrenzwerte bezeichnet.
Falls das Paket die Grenzwerte nicht iiberschreitet, gelten die Pakete als konform und werden gesendet.
Bei den integrierten Services erhilt jede Verbindung einen eigenen Tokenpuffer.

Integrierte Services mit DiffServ-Markierungen

Wenn Sie nicht genau wissen, ob eine RSVP-Verbindung im gesamten Netzwerk garantiert werden kann,
koénnen Sie dennoch eine Richtlinie fiir integrierte Services erstellen. Falls die Netzwerkressourcen RSVP
nicht verwenden konnen, kann die Verbindung nicht garantiert werden. In einer solchen Situation kann
es giinstig sein, einen Codepunkt auf die Richtlinie anzuwenden. Dieser Codepunkt wird normalerweise
in Richtlinien fiir differenzierte Services eingesetzt, um dem Datenaustausch eine Serviceklasse zuzuwei-
sen. Auch wenn die Verbindung nicht garantiert wird, versucht dieser Codepunkt, der Verbindung
gewisse Prioritdten zu erteilen.

Zugehorige Konzepte

[,APIs fiir QoS” auf Seite 18|

Dieses Thema enthélt Informationen tiber Protokolle, APIs und die Voraussetzungen fiir einen Router,
der RSVP (ReSerVation Protocol) verwenden kann, also RSVP-fahig ist. Zu den APIs fiir QoS gehoren
die RAPI-API, die qtog-Socket-API, die API sendmsg() und die monitor-APIs.

[,Szenario: Vorhersehbarer B2B-Datenaustausch” auf Seite 44|

Wenn Sie eine vorhersehbare Ubermittlung benétigen und dennoch eine Reservierung anfordern miis-
sen, kdnnen Sie natiirlich auch eine Richtlinie fiir integrierte Services verwenden. Dieses Beispiel ver-
wendet einen Service des Typs "Gesteuertes Laden”.

[,Szenario: Dedizierte Ubermittlung (IP-Telefonie)” auf Seite 4§

Wenn Sie eine dedizierte Ubermittlung bendtigen und eine Reservierung anfordern wollen, verwenden
Sie eine Richtlinie fiir integrierte Services. Sie konnen zwei unterschiedliche Typen von Richtlinien fiir
integrierte Services erstellen, ndmlich "Garantiert” und "Gesteuertes Laden”. In diesem Beispiel wird
ein Service des Typs "Garantiert” verwendet.

Funktionen zur Datenaustauschsteuerung
Die Funktionen zur Datenaustauschsteuerung konnen nur auf integrierte Services angewendet werden
und sind nicht System i-spezifisch.

In der QoS-Schnittstelle werden diese Elemente nicht angezeigt, da der Server externe Hardware nicht
steuern kann. Aufierhalb eines privaten Netzwerks muss die Hardware in der Lage sein, allgemeine QoS-
Anforderungen zu verarbeiten. Die allgemeinen Routervoraussetzungen fiir Richtlinien fiir integrierte Ser-
vices werden im folgenden Abschnitt erldutert. Es empfiehlt sich, die allgemeinen QoS-Konzepte und -Vo-
raussetzungen zu priifen, bevor die Richtlinien implementiert werden.

Um die vorhersehbaren Ergebnisse erzielen zu konnen, muss die Hardware im Pfad fiir den Datenaus-
tausch RSVP-fahig sein. Router miissen mit bestimmten Funktionen zur Datenaustauschsteuerung ausge-
stattet sein, damit RSVP verwendet werden kann. Dies wird héufig als RSVP-Fahigkeit oder QoS-Fihig-
keit bezeichnet. Bitte berticksichtigen Sie, dass das Betriebssystem entweder als Client oder als Server
fungiert. Seine Verwendung als Router ist zu diesem Zeitpunkt nicht méglich. In den Handbiichern Ihrer
Netzwerkeinheiten konnen Sie feststellen, ob die QoS-Voraussetzungen erfiillt werden.

Zu den Funktionen fiir die Datenaustauschsteuerung gehoren:

Paketscheduler
Ein Paketscheduler verwaltet die Paketweiterleitung anhand der Informationen im IP-Header. Er
stellt sicher, dass die Paketiibermittlung den Parametern entspricht, die Sie in der Richtlinie defi-
niert haben. Der Scheduler wird an der Stelle implementiert, an der die Pakete in eine Warte-
schlange gestellt werden.
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Paketklassifizierung
Die Funktion zur Paketklassifizierung stellt (anhand der Informationen im IP-Header) fest, wel-
che Pakete eines IP-Datenflusses eine bestimmte Servicestufe erhalten. Jedes ankommende Paket
wird durch die Klassifizierungsfunktion einer spezifischen Klasse zugeordnet. Alle Pakete, die fiir
dieselbe Klasse klassifiziert wurden, werden gleich behandelt. Diese Servicestufe basiert auf den
Informationen, die Sie in der Richtlinie angeben.

Zugangssteuerung
Die Zugangssteuerung enthélt den Entscheidungsalgorithmus, mit dessen Hilfe ein Router fest-
stellt, ob gentigend Weiterleitungsressourcen vorhanden sind, um die angeforderte QoS fiir einen
neuen Datenfluss zu akzeptieren. Wenn nicht gentigend Ressourcen vorhanden sind, wird der
neue Datenfluss zuriickgewiesen. Wird der Datenfluss akzeptiert, ordnet der Router die Paket-
klassifizierung und den Paketscheduler zu, um die angeforderte QoS zu reservieren. Die
Zugangssteuerung findet in jedem Router des Reservierungspfades statt.

Zugehorige Konzepte

|, APIs fiir QoS” auf Seite 18]

Dieses Thema enthilt Informationen tiber Protokolle, APIs und die Voraussetzungen fiir einen Router,
der RSVP (ReSerVation Protocol) verwenden kann, also RSVP-fahig ist. Zu den APIs fiir QoS gehoren
die RAPI-API, die qtog-Socket-API, die API sendmsg() und die monitor-APIs.

Zugehorige Verweise

[,Referenzinformationen zu QoS” auf Seite 75

RECs (Request for Comments) fiir QoS, IBM Redbooks und andere Themensammlungen im Informa-
tion Center enthalten Informationen, die sich auf die QoS-Themensammlung beziehen. Sie kénnen alle
PDEF-Dateien anzeigen oder drucken.

Typen von integrierten Services
Es gibt zwei Typen von integrierten Services: gesteuertes Laden und garantierter Service.

Gesteuertes Laden

Ein Service des Typs "Gesteuertes Laden” unterstiitzt Anwendungen, die sehr empfindlich auf Netzwerk-
iiberlastungen reagieren (z. B. Echtzeitanwendungen). Anwendungen miissen aufserdem geringe Verluste
und Verzogerungen tolerieren. Wenn eine Anwendung einen Service des Typs "Gesteuertes Laden” ver-
wendet, leidet ihr Leistungsverhalten nicht unter einer Zunahme der Netzwerkauslastung. Dem Daten-
austausch wird ein Service bereitgestellt, der etwa dem normalen Datenaustausch in einem Netzwerk mit
normalen Bedingungen entspricht.

Router miissen sicherstellen, dass der Service des Typs "Gesteuertes Laden” eine angemessene Bandbreite
und die entsprechenden Ressourcen fiir die Paketverarbeitung erhilt. Hierzu miissen die Router QoS-fa-
hig sein und integrierte Services unterstiitzten. In den Spezifikationen des Routers kénnen Sie priifen, ob
der Router QoS {iiber eine Funktion zur Datenaustauschsteuerung bereitstellt. Die Datenaustauschs-
teuerung besteht aus den folgenden Komponenten: Paketscheduler, Paketklassifizierung und Zugangs-
steuerung.

Garantiert

Der Service "Garantiert” stellt sicher, dass Pakete innerhalb einer bestimmten Zustellfrist beim Empfanger
ankommen. Zu den Anwendungen, die den Service "Garantiert” benétigen, gehdren Rundesendesysteme
fiir Video- und Audiodaten, die mit Streamingtechnologien arbeiten. Ein Service des Typs "Garantiert”
steuert die maximale Verzogerung fiir die Warteschlange, damit die Pakete nicht {iber einen bestimmten
Zeitraum hinaus verzogert werden. Jeder Router im Pfad des Pakets muss RSVP-fahig sein, damit die
Zustellung sichergestellt werden kann. Wenn Sie die Grenzwerte fiir Token-Puffer und Bandbreite zuord-
nen, definieren Sie einen Service "Garantiert”. Die Verwendung des Services "Garantiert” ist nur bei
Anwendungen giiltig, die TCP verwenden.

Zugehorige Konzepte
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[,Szenario: Vorhersehbarer B2B-Datenaustausch” auf Seite 44|

Wenn Sie eine vorhersehbare Ubermittlung benétigen und dennoch eine Reservierung anfordern miis-
sen, kdnnen Sie natiirlich auch eine Richtlinie fiir integrierte Services verwenden. Dieses Beispiel ver-
wendet einen Service des Typs "Gesteuertes Laden”.

,Szenario: Dedizierte Ubermittlung (IP-Telefonie)” auf Seite 4§

Wenn Sie eine dedizierte Ubermittlung bendtigen und eine Reservierung anfordern wollen, verwenden
Sie eine Richtlinie fiir integrierte Services. Sie konnen zwei unterschiedliche Typen von Richtlinien fiir
integrierte Services erstellen, ndmlich "Garantiert” und "Gesteuertes Laden”. In diesem Beispiel wird
ein Service des Typs "Garantiert” verwendet.

Grenzwerte fur Token-Puffer und Bandbreite

Grenzwerte fiir Token-Puffer und Bandbreite werden unter dem Begriff "Leistungsgrenzen” zusammenge-
fasst. Mit solchen Leistungsgrenzen kann die Paketiibermittlung in Richtlinien fiir die Bandbreite abge-
hender Daten (sowohl fiir integrierte Services als auch fiir differenzierte Services) garantiert werden.

GroBe des Token-Puffers

Die Grifie des Token-Puffers bestimmt, wie viele Informationen Thr System zu einem bestimmten Zeitpunkt
verarbeiten kann. Wenn eine Anwendung Daten schneller an das System sendet, als dieses sie aus dem
Netzwerk heraussenden kann, fiillt sich der Puffer. Alle Datenpakete, die diesen Grenzwert {iberschreiten,
werden als Datenpakete behandelt, die von der Profildefinition abweichen. Von dieser Regel ausgenom-
men sind Richtlinien fiir integrierte Services. Sie konnen auswahlen, dass keine Begrenzung gelten soll. In
diesem Fall ist eine RSVP-Verbindungsanforderung zuldssig. Bei allen anderen Richtlinien kénnen Sie
bestimmen, wie Datenaustausch, der von der Profildefinition abweicht, behandelt werden soll. Die maxi-
male Grofle fiir den Tokenpuffer betragt 1 GB.

Grenze fiir Tokengeschwindigkeit

Die Grenze fiir Tokengeschwindigkeit gibt die langfristige Ubertragungsgeschwindigkeit an, also die in
einem Netzwerk zuldssige Anzahl der Bit pro Sekunde. Die QoS-Richtlinie vergleicht die angeforderte
Bandbreite mit den Grenzwerten fiir Geschwindigkeit und Datenfluss, die in der Richtlinie festgelegt
sind. Wenn die Anforderung dazu fiihrt, dass das System seine Grenzwerte iiberschreitet, weist es die
Anforderung zuriick. Die Grenze fiir die Tokengeschwindigkeit wird nur in Richtlinien fiir integrierte Ser-
vices zur Zugangssteuerung verwendet. Dieser Wert kann zwischen 10 Kb/s und 1 Gb/s variieren. Sie
konnen fiir diesen Wert aber auch die Einstellung Keine Begrenzung festlegen. Wenn Sie die Einstellung
Keine Begrenzung fiir die Geschwindigkeit auswéhlen, wird der Grenzwert durch die verfiigbaren Res-
sourcen bestimmt.

Tipp: Es ist unter Umstinden sinnvoll, eine Uberwachung auszufiihren, um die festzulegenden Grenz-
werte zu ermitteln. Erstellen Sie eine Richtlinie, deren Grenzwert fiir die Tokendurchschnittsge-
schwindigkeit ausreichend hoch ist, um den Grofiteil des Datenverkehrs im Netzwerk erfassen zu
konnen. Anschlieflend starten Sie die Datenerfassung fiir diese Richtlinie. Das Szenario fiir die
Uberwachung der aktuellen Netzwerkstatistik stellt eine Methode fiir die Erfassung der Gesamt-
geschwindigkeiten vor, die gegenwartig von der Anwendung und dem Netzwerk verwendet wer-
den. Anhand dieser Ergebnisse konnen Sie die Grenzwerte entsprechend herabsetzen.

Wenn Sie anstelle einer bestimmten Datenerfassung eine Echtzeitiiberwachung ansehen wollen, miissen
Sie einfach nur die Uberwachung 6ffnen. Die Uberwachung stellt eine Echtzeitstatistik fiir alle aktiven
Richtlinien zur Verfiigung.

Zugehorige Konzepte

|,,Differenzierte Services” auf Seite 2|
Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
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unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

[,Szenario: Aktuelle Netzwerkstatistik {iberwachen” auf Seite 52|
Sie miissen die Leistungsgrenzwerte, die auf einzelnen Netzwerkvoraussetzungen basieren, innerhalb
der Assistenten festlegen.

Integrierte Services mit DiffServ-Markierungen
Durch DiffServ-Markierungen in einer Richtlinie fiir integrierte Services konnen Sie die Prioritdt der
Pakete verwalten, die in einer heterogenen Umgebung gesendet werden.

Eine heterogene Umgebung entsteht, wenn eine Reservierung von integrierten Services unterschiedliche
Router passiert, die solche Reservierungen nicht unterstiitzen, jedoch eine Unterstiitzung fiir differen-
zierte Services bieten. Da Ihr Datenaustausch verschiedene Doménen, Service-Level-Agreements und Ein-
heitenfunktionalititen passiert, erhalten Sie nicht in allen Féllen den gewiinschten Service.

Um dieses potenzielle Problem abzuschwiéchen, kénnen Sie Ihrer Richtlinie fiir integrierte Services eine
DiffServ-Markierung zuordnen. Falls eine Richtlinie einen Router passiert, der das RSVP-Protokoll nicht
verwenden kann, behalt Ihre Richtlinie dann gewisse Prioritdten bei. Die von Ihnen hinzugefiigte Markie-
rung wird als Pro-Hop-Verhalten bezeichnet.

Signal senden inaktivieren

Neben der Verwendung von Markierungen kénnen Sie aufierdem die Funktion "Signal senden inaktivie-
ren” verwenden. Wenn Sie diese Funktion auswéhlen, kénnen Sie mit den gleichlautenden Versionen der
APIs eine Anwendung schreiben, die das Laden einer RSVP-Regel im Betriebssystem veranlasst. Bei der
Anwendung muss nur die serverseitige Anwendung des TCP/IP-Dialogs RSVP-fahig sein. Die RSVP-
Signalsendung erfolgt fiir die Clientseite automatisch. Dies erstellt die RSVP-Verbindung fiir die Anwen-
dung auch dann, wenn die Clientseite RSVP nicht verwenden kann.

Die Funktion "Signal senden inaktivieren” wird in der Richtlinie fiir integrierte Services angegeben. So
konnen Sie angeben, dass die Funktion "Signal senden inaktivieren” verwendet werden soll:

1. Erweitern Sie in System i Navigator Ihr System » Netzwerk ~» IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und wéhlen Sie die Option Konfigura-
tion aus.

3. Erweitern Sie die Eintrdge Richtlinien fiir Bandbreite abgehender Daten ~ IntServ.

4. Klicken Sie mit der rechten Maustaste auf den Namen der gewtinschten Richtlinie fiir integrierte Ser-
vices, und wahlen Sie die Option Eigenschaften aus. Das Fenster mit den IntServ-Eigenschaften wird
aufgerufen.

5. Waihlen Sie die Indexzunge Datenaustauschverwaltung aus, um das Senden von Signalen zu inakti-
vieren oder zu aktivieren. Hier konnen Sie auflerdem den Zeitplan, den Client, die Anwendungen
und die Datenaustauschverwaltung bearbeiten.

Zugehorige Konzepte

,Serviceklasse” auf Seite 14|
Beim Erstellen einer Richtlinie fiir differenzierte Services oder fiir ankommende Daten erstellen und
verwenden Sie ebenfalls eine Serviceklasse.

Richtlinien fur ankommende Daten

Mit den Richtlinien fiir ankommende Daten werden die Verbindungsanforderungen gesteuert, die in
Ihrem Netzwerk eintreffen.

Mit einer Richtlinie fiir ankommende Daten wird der Datenaustausch begrenzt, der versucht, eine Verbin-
dung zum System herzustellen. Sie kénnen den Zugriff nach Client, URI, Anwendung oder lokaler
Schnittstelle auf dem System einschrdnken. Auflerdem konnen Sie die Systemleistung heraufsetzen,
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indem Sie eine Serviceklasse auf den ankommenden Datenaustausch anwenden. Eine solche Richtlinie
wird mit dem Assistenten fiir Richtlinien fiir ankommende Daten in System i Navigator definiert.

Es gibt drei Komponenten einer Richtlinie fiir ankommende Daten, die genauer erldutert werden miissen.
Hierzu gehoren die URIs fiir die Begrenzung des Datenaustausches, die in einer Serviceklasse definierten
Verbindungsgeschwindigkeiten sowie die Prioritdtswarteschlangen zur Anforderung von erfolgreichen

Verbindungen. Weitere Informationen finden Sie unter [, URI”}|, Verbindungsgeschwindigkeit” auf Seite 14|
und [, Priorititswarteschlangen mit Wertigkeit” auf Seite 1

URI

Wenn Sie den HTTP-Datenaustausch, der Verbindungen zu IThrem Webserver herstellt, begrenzen wollen,
kénnen Sie zu diesem Zweck eine Richtlinie fiir ankommende Daten verwenden. Beispielsweise kénnten
Sie in diesem Fall eine Richtlinie fiir ankommende Daten erstellen, die den Datenaustausch fiir einen spe-
zifischen URI einschriankt. Die URI-Anforderungsgeschwindigkeit ist Bestandteil einer Losung fiir den
Schutz von Servern gegen Uberlastung. Die Angabe spezifischer URIs fithrt zur Anwendung von
Zugangssteuerungen, die auf Informationen auf Anwendungsebene basieren und die vom Server akzep-
tierten URI-Anforderungen begrenzen. Branchenintern wird dies auch als headerbasierte Steuerung von
Verbindungen bezeichnet, bei der URIs zum Festlegen von Prioritdten verwendet werden.

Bei der Angabe eines URIs kann die Richtlinie fiir ankommende Daten nicht nur die Paketheader, son-
dern den gesamten Inhalt untersuchen. Der untersuchte Inhalt ist ein URI-Name. Fiir das Betriebssystem
i5/0S konnen Sie den relativen URI-Namen verwenden (z. B. /produkte/bekleidung).

Relativer URI

Der relative URI ist eigentlich eine Untergruppe eines absoluten URIs (dhnlich dem friiheren absoluten
URL). Nehmen wir beispielsweise die Angabe "http://www.ibm.com/software”. Das Segment http://
www.ibm.com/software gilt als absoluter URL Das Segment /software ist der relative URI. Alle relativen URI-
Werte miissen mit einem Schrigstrich (/) beginnen. Die folgenden Segmente sind Beispiele fiir giiltige
relative URIs:

e /markt/lebensmittel#D5
e /software
e /markt/lebensmittel?q=gruen

Hinweise:

* Bei Verwendung eines URIs miissen Sie das Protokoll mit TCP angeben. Auflerdem mdiissen
der Port und die IP-Adresse mit dem Port und der IP-Adresse identisch sein, die fiir Ihren
HTTP-Server konfiguriert sind. Normalerweise ist dies Port 80.

* Bei der Angabe eines URIs gibt es ein implizites Platzhalterzeichen. Die Angabe "/software”
schliefit beispielsweise alles im Verzeichnis "software” ein.

¢ Verwenden Sie im URI keinen Stern (*). Dieses Zeichen ist ungiiltig.

e URI-Informationen konnen sowohl in Richtlinien fiir ankommende Daten als auch in Richt-
linien fiir differenzierte Services (fiir abgehende Daten) verwendet werden.

Bevor Sie eine Richtlinie fiir ankommende Daten definieren, die URIs verwendet, miissen Sie sicherstel-
len, dass der dem URI zugeordnete Anwendungsport der Anweisung "listen” (= Empfangsbereit) ent-
spricht, die fiir FRCA (Fast Response Cache Accelerator) in der Konfiguration des Apache-Webservers
aktiviert ist. Unter |[Adressen und Ports fiir den HTTP-Server (auf Apache-Basis) verwalten|ist erlautert,
wie Sie den Port fiir Thren HTTP-Server anzeigen oder dndern kénnen.
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Verbindungsgeschwindigkeit

In einer Richtlinie fiir ankommende Daten miissen Sie ebenfalls eine Serviceklasse auswéhlen. Diese
Serviceklasse definiert die Verbindungsgeschwindigkeiten, die als Zugangssteuerung dienen und die vom
System akzeptierten Verbindungen begrenzen.

Die Grenzwerte fiir Verbindungsgeschwindigkeiten legen die in der erstellten Richtlinie definierte durch-
schnittliche Anzahl von Verbindungen pro Sekunde und die maximale Anzahl gleichzeitiger Verbindun-
gen zu Grunde, um ein neues Paket zu akzeptieren bzw. zuriickzuweisen. Zu diesen Grenzwerten fiir
Verbindungen gehoren ein Grenzwert fiir die Durchschnittsgeschwindigkeit und eine Burstrate, die Sie
iiber die Assistenten von System i Navigator eingeben. Sobald eingehende Verbindungsanforderungen
das System erreichen, ermittelt das System anhand der Angaben im Paketheader, ob dieser Datenaus-
tausch in einer Richtlinie definiert ist. Das System gleicht diese Informationen mit dem Profil fiir die
Verbindungsgrenzwerte ab. Wenn das Paket innerhalb der Grenzwerte der Richtlinien liegt, wird es in die
Warteschlange gestellt.

Verwenden Sie die obigen Informationen beim Durcharbeiten des Assistenten fiir Richtlinien fiir ankom-
mende Daten. In System i Navigator konnen Sie beim Erstellen der Richtlinie auch den zugeordneten
Hilfetext hinzuziehen, der dhnliche Informationen enthalt.

Prioritatswarteschlangen mit Wertigkeit

Im Rahmen der Steuerung von ankommenden Daten konnen Sie die Prioritdt definieren, in der die
Verbindungsanforderungen verarbeitet werden sollen, nachdem sie von den Richtlinien ausgewertet wur-
den. Wenn Sie einer Priorititswarteschlange eine Wertigkeit zuordnen, steuern Sie damit eigentlich die
Antwortzeit der Warteschlange, nachdem eine Verbindung eintroffen ist. Falls die Verbindung in die War-
teschlange gestellt wird, wird sie in der Reihenfolge der Warteschlangenprioritat ("Hoch”, "Mittel”, "Nied-
rig" oder "Bester Versuch”) verarbeitet. Wenn Sie sich nicht sicher sind, welche Wertigkeiten zuzuordnen
sind, verwenden Sie die Standardwerte. Die Summe aller Wertigkeiten muss 100 sein. Beispiel: Wenn Sie
fiir alle Prioritdten den Wert 25 angeben, werden alle Warteschlangen gleich behandelt. Geben Sie aber
die Wertigkeiten mit "Hoch” (50), "Mittel” (30), "Niedrig” (15) und "Bester Versuch” (5) an, enthalten die
akzeptierten Verbindungen Folgendes:

50% Verbindungen mit hoher Prioritét

30 % Verbindungen mit mittlerer Prioritdt

15% Verbindungen mit niedriger Prioritét

5% Verbindungen mit der Prioritdt "Bester Versuch”

Zugehorige Konzepte

,,Serviceklasse”

Beim Erstellen einer Richtlinie fiir differenzierte Services oder fiir ankommende Daten erstellen und
verwenden Sie ebenfalls eine Serviceklasse.

[,Grenzwerte fiir Durchschnittsverbindungsgeschwindigkeit und Burstrate” auf Seite 18|

Grenzwerte fiir die Verbindungsgeschwindigkeit und die Burstrate sind Grenzwerte. Diese Grenz-
werte fiir die Geschwindigkeit erméglichen die Begrenzung von eingehenden Verbindungen, die auf
dem System eintreffen. Grenzwerte fiir Geschwindigkeiten werden in einer Serviceklasse festgelegt,
die zusammen mit Richtlinien fiir ankommende Daten verwendet wird.

Serviceklasse

Beim Erstellen einer Richtlinie fiir differenzierte Services oder fiir ankommende Daten erstellen und ver-
wenden Sie ebenfalls eine Serviceklasse.

Richtlinien fiir differenzierte Services und Richtlinien fiir ankommende Daten teilen den Datenaustausch
mit Hilfe einer Serviceklasse in Klassen ein. Auch wenn der grofite Teil dieses Vorgangs iiber die Hard-
ware erfolgt, konnen Sie steuern, wie der Datenaustausch gruppiert wird und welche Prioritdt der Daten-
austausch erhalten soll.
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Zur Ausfithrung von QoS miissen Sie zundchst Richtlinien definieren. Die Richtlinien legen Herkunft,
Typ, Position und Zeitpunkt der Daten fest. Anschliefend miissen Sie Ihrer Richtlinie eine Serviceklasse
zuordnen. Serviceklassen werden separat definiert und kénnen von anderen Richtlinien wiederverwendet
werden. Beim Definieren einer Serviceklasse geben Sie an, ob sie auf Richtlinien fiir abgehende Daten
und/oder auf Richtlinien fiir ankommende Daten angewendet werden kann. Wenn Sie beide Moglichkei-
ten auswahlen (abgehende und ankommende Daten), kann diese Serviceklasse von einer Richtlinie fiir
differenzierte Services und einer Richtlinie fiir ankommende Daten verwendet werden.

Die Einstellungen in der Serviceklasse sind davon abhdngig, ob sie fiir ankommende Daten, fiir abge-
hende Daten oder fiir beide Richtlinientypen verwendet wird. Bei der Erstellung einer Serviceklasse stel-
len Sie moglicherweise die folgenden Anforderungen fest:

Codepunktmarkierung
QoS verwendet die empfohlenen Codepunkte, um einem Datenaustausch ein Pro-Hop-Verhalten
zuzuordnen. Router und Switches verwenden diese Codepunkte, um dem Datenaustausch
Prioritatsstufen zuzuweisen. Ihr System kann diese Codepunkte nicht nutzen, da es nicht als Rou-
ter agiert. Ausgehend von den spezifischen Anforderungen in Ihrem Netzwerk miissen Sie ermit-
teln, welche Codepunkte zu verwenden sind. Beriicksichtigen Sie hierbei, welche Anwendungen
am wichtigsten sind und welchen Richtlinien eine hohere Prioritit zugeordnet werden muss. Am
wichtigsten ist hierbei die Konsistenz der Markierungen, damit Sie die erwarteten Ergebnisse
erzielen. Die Codepunkte sind ein essenzieller Aspekt bei der Differenzierung der unterschiedli-
chen Datenaustauschklassen.

Datenaustauschmessung
QoS verwendet Grenzwerte fiir die Geschwindigkeitssteuerung, um den Datenaustausch in Netz-
werk einzuschranken. Diese Grenzwerte werden durch das Festlegen der folgenden Werte defi-
niert: Grofle des Tokenpuffers, Grenzwert fiir die Spitzengeschwindigkeit und Grenzwert fiir die
Durchschnittsgeschwindigkeit. Weitere Informationen zu diesen spezifischen Werten finden Sie
unter |,Grenzwerte fiir Token-Puffer und Bandbreite” auf Seite 11|

Von Profildefinition abweichender Datenaustausch
Der letzte Bestandteil einer Serviceklasse ist die Verarbeitung des von der Profildefinition abwei-
chenden Datenaustausches. Wenn Sie die Grenzwerte fiir die Geschwindigkeitssteuerung zuord-
nen, legen Sie Werte fiir die Einschrankung des Datenaustausches fest. Sobald der Datenaus-
tausch diese Einschrankungen iiberschreitet, gelten die Pakete als von der Profildefinition
abweichend. Die Informationen in einer Serviceklasse teilen dem System mit, ob UDP-Datenaus-
tausch geléscht und das TCP-Uberlastungsfenster verkleinert werden soll bzw. ob von der Profil-
definition abweichende Pakete angepasst oder erneut markiert werden sollen.

UDP-Pakete 16schen oder TCP-Uberlastungsfenster verkleinern: Wenn Sie beschlielen, dass von
der Profildefinition abweichende Pakete geldscht und angepasst werden sollen, werden die UDP-
Pakete geloscht. Das TCP-Uberlastungsfenster wird jedoch verkleinert, so dass die Daten-
geschwindigkeit der Geschwindigkeit des Tokenpuffers entspricht. Die Anzahl der Pakete, die zu
einem bestimmten Zeitpunkt in das Netzwerk gesendet werden kénnen, wird reduziert, und die
Uberlastung wird verringert.

Verzogern (Anpassen): Wenn Sie Pakete, die von der Profildefinition abweichen, verzogern, wer-
den die Pakete so angepasst, dass sie den von Ihnen definierten Verarbeitungsmerkmalen entspre-
chen.

Mit DiffServ-Codepunkt erneut markieren: Wenn Sie Pakete, die von der Profildefinition abwei-
chen, mit einem Codepunkt erneut markieren, wird den Paketen ein neuer Codepunkt zugeord-
net. Die Pakete werden nicht gedrosselt, um die Anforderungen der Verarbeitungsmerkmale zu

erfiillen, sondern nur erneut markiert. Weitere spezifische Informationen erhalten Sie, wenn Sie

beim Zuordnen dieser Verarbeitungsanweisungen im Assistenten auf "Hilfe"” klicken.

Prioritat
Sie konnen fiir die Verbindungen, die zu Ihrem System hergestellt werden, durch verschiedene
Richtlinien fiir ankommende Daten Priorititen vergeben. Auf diese Weise konnen Sie die Reihen-
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folge festlegen, in der hergestellte Verbindungen von Ihrem System bearbeitet werden. Zur Aus-
wabhl stehen die Optionen "Hoch"”, "Mittel”, "Niedrig"” oder "Bester Versuch”.

Zugehorige Konzepte

[, Integrierte Services mit DiffServ-Markierungen” auf Seite 12|
Durch DiffServ-Markierungen in einer Richtlinie fiir integrierte Services konnen Sie die Prioritédt der
Pakete verwalten, die in einer heterogenen Umgebung gesendet werden.

|,,Richtlinien fiir ankommende Daten” auf Seite 12|
Mit den Richtlinien fiir ankommende Daten werden die Verbindungsanforderungen gesteuert, die in
Ihrem Netzwerk eintreffen.

|, Differenzierte Services” auf Seite 2|

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

Pro-Hop-Verhalten mit Codepunkten zuordnen
QoS verwendet die empfohlenen Codepunkte, um einem Datenaustausch ein Pro-Hop-Verhalten zuzuord-
nen.

Im Assistenten fiir Serviceklassen miissen Sie Ihrer Richtlinie ein Pro-Hop-Verhalten zuordnen. Ausge-
hend von den spezifischen Anforderungen in Ihrem Netzwerk miissen Sie ermitteln, welche Codepunkte
zu verwenden sind. Nur Sie selbst konnen entscheiden, welche Codepunktschemata in Ihrer Umgebung
sinnvoll sind. Hierbei miissen Sie berticksichtigen, welche Anwendungen am wichtigsten sind und wel-
chen Richtlinien eine hohere Prioritat zugeordnet werden sollte. Am wichtigsten ist hierbei die Konsistenz
der Markierungen, damit Sie die erwarteten Ergebnisse erzielen. Richtlinien mit einer dhnlichen Wichtig-
keit kdnnten beispielsweise dhnliche Codepunkte verwenden, damit fiir diese Richtlinien konsistente
Ergebnisse erzielt werden. Wenn Sie nicht genau wissen, welcher Codepunkt zugeordnet werden sollte,
miissen Sie unter Umstdnden etwas experimentieren. Sie konnen hierzu Testrichtlinien erstellen, diese
Richtlinien {iberwachen und entsprechende Anpassungen vornehmen.

Die Tabellen in den folgenden Abschnitten enthalten die empfohlenen, auf Branchenstandards basieren-
den Codepunkte. Die meisten Internet-Service-Provider (ISP) unterstiitzten die standardisierten Code-
punkte. Sie konnen priifen, ob Thr ISP diese Codepunkte unterstiitzt. Wenn die Ubertragung iiber meh-
rere Domanen hinweg erfolgt, muss jeder ISP der Unterstiitzung von QoS-Anforderungen zustimmen.
Ihre Servicevereinbarungen miissen Ihren Richtlinien die angeforderten Bedingungen zur Verfiigung stel-
len kénnen. Uberpriifen Sie, ob Sie den Service im bendtigten Umfang erhalten. Falls nicht, werden Res-
sourcen moglicherweise vergeblich aufgewendet. Bei Verwendung von QoS-Richtlinien kénnen Sie mit
Threm ISP Servicestufen vereinbaren, die unter Umstanden die Kosten fiir den Netzwerkdienst reduzie-
ren. Sie konnen auch eigene Codepunkte erstellen. Wird eine externe Verwendung angestrebt, ist dies
jedoch nicht zu empfehlen. Ihre eigenen Codepunkte testen Sie am besten in einer Testumgebung.

Beschleunigte Weiterleitung (Expedited Forwarding - EF)

Die beschleunigte Weiterleitung (Expedited forwarding - EF) ist ein bestimmter Typ von Pro-Hop-
Verhalten. Er wird hauptsédchlich eingesetzt, um einen Service in einem Netzwerk zu garantieren. Die
beschleunigte Weiterleitung stellt fiir den Datenaustausch einen Endpunkt-zu-Endpunkt-Service mit
geringen Verlusten und einer geringen Abweichung zur Verfiigung, indem die Brandbreite {iber Netz-
werke hinweg garantiert wird. Die Reservierung wird vor dem Senden des Pakets vorgenommen. Haupt-
ziel dieses Typs ist die Vermeidung von Verzdégerungen und die rechtzeitige Ubermittlung des Pakets.

Tabelle 1. Empfohlene Codepunkte: Beschleunigte Weiterleitung

Beschleunigte Weiterleitung (Expedited Forwarding - EF)
101110
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Anmerkung: Eine EF-Verarbeitung ist in der Regel mit hohen Kosten verbunden. Dieses Pro-Hop-Verhal-
ten sollte daher nicht als Standardverfahren verwendet werden.

Klassenselektor

Codepunkte fiir Klassenselektoren sind ein weiterer Verhaltenstyp. Es gibt insgesamt sieben Klassen.
Klasse 0 weist Paketen die niedrigste Prioritat zu, Klasse 7 erteilt Paketen die hochste Prioritat innerhalb
der Codepunktwerte fiir Klassenselektoren. Diese Gruppe von Pro-Hop-Verhalten wird am haufigsten
verwendet, da die meisten Router bereits dhnliche Codepunkte verwenden.

Tabelle 2. Empfohlene Codepunkte: Klassenselektor

Klassenselektor
Klasse 0 - 000000
Klasse 1 - 001000
Klasse 2 - 010000
Klasse 3 - 011000
Klasse 4 - 100000
Klasse 5 - 101000
Klasse 6 - 110000
Klasse 7 - 111000

Garantierte Weiterleitung (Assured Forwarding - AF)

Die garantierte Weiterleitung (Assured Forwarding - AF) wird in vier Klassen von Pro-Hop-Verhalten
unterteilt, die jeweils mit einer niedrigen, mittleren oder hohen Loschprioritdt versehen sind. Die Stufe
der Loschprioritdt bestimmt, wie wahrscheinlich es ist, dass die Pakete geldscht werden. Den Klassen ist
jeweils eine eigene Bandbreitenspezifikation zugeordnet. Klasse 1 (Hoch) weist der Richtlinie die nied-
rigste Prioritdt zu, Klasse 4 (Niedrig) weist der Richtlinie die hochste Prioritit zu. Eine niedrige Loschpri-
oritdt bedeutet, dass die Pakete in dieser Richtlinie auf dieser bestimmten Klassenstufe mit der geringsten
Wahrscheinlichkeit geldscht werden.

Tabelle 3. Empfohlene Codepunkte: Garantierte Weiterleitung

Garantierte Weiterleitung (Assured Forwarding - AF)
AF-Klasse 1, Niedrig - 001010
AF-Klasse 1, Mittel - 001100
AF-Klasse 1, Hoch 001110
AF-Klasse 2, Niedrig - 010010
AF-Klasse 2, Mittel - 010100
AF-Klasse 2, Hoch - 010110
AF-Klasse 3, Niedrig - 011010
AF-Klasse 3, Mittel - 011100
AF-Klasse 3, Hoch - 011110
AF-Klasse 4, Niedrig - 100010
AF-Klasse 4, Mittel - 100100
AF-Klasse 4, Hoch - 100110

Zugehorige Konzepte
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[, Differenzierte Services” auf Seite 2|

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

Grenzwerte fur Durchschnittsverbindungsgeschwindigkeit und Burstrate

Grenzwerte fiir die Verbindungsgeschwindigkeit und die Burstrate sind Grenzwerte. Diese Grenzwerte
fiir die Geschwindigkeit ermdoglichen die Begrenzung von eingehenden Verbindungen, die auf dem Sys-
tem eintreffen. Grenzwerte fiir Geschwindigkeiten werden in einer Serviceklasse festgelegt, die zusammen
mit Richtlinien fiir ankommende Daten verwendet wird.

Burstrate der Verbindung

Die Grofie der Burstrate bestimmt die Kapazitit des Puffers, der Datentiberhdnge von Verbindungen auf-
nimmt. Dateniiberhdnge von Verbindungen konnen unter Umstdnden schneller auf dem System eintref-
fen, als dieses sie verarbeiten kann oder als es von lhnen gewiinscht wird. Wenn die Anzahl der Verbin-
dungen in einem Uberhang den von Thnen festgelegten Burstgrenzwert fiir Verbindungen {iberschreitet,
werden die weiteren Verbindungen geldscht.

Durchschnittsverbindungsgeschwindigkeit

Die Durchschnittsverbindungsgeschwindigkeit gibt den Grenzwert fiir neu hergestellte Verbindungen
oder fiir die Geschwindigkeit von akzeptierten URI-Anforderungen an, die fiir ein System zuldssig sind.
Wenn eine Anforderung dazu fiihrt, dass das System die festgelegten Grenzwerte iiberschreitet, weist das
System die Anforderung zuriick. Der Grenzwert fiir die durchschnittliche Verbindungsanforderung wird
in Verbindungen pro Sekunde gemessen.

Tipp: Sie kénnen eine Uberwachung ausfiihren, um die festzulegenden Grenzwerte zu ermitteln. Das
Szenario fiir die Uberwachung der aktuellen Netzwerkstatistik enthélt eine Beispielrichtlinie, mit
deren Hilfe Sie die meisten der {iber das System ausgetauschten Daten erfassen kénnen. Anhand
dieser Ergebnisse konnen Sie die Grenzwerte entsprechend anpassen.

Wenn Sie anstelle einer bestimmten Datenerfassung eine Echtzeitiiberwachung ansehen wollen, 6ffnen Sie
die Uberwachung. Die Uberwachung stellt eine Echtzeitstatistik fiir alle aktiven Richtlinien zur Verfii-

gung.
Zugehorige Konzepte

[,Richtlinien fiir ankommende Daten” auf Seite 12|
Mit den Richtlinien fiir ankommende Daten werden die Verbindungsanforderungen gesteuert, die in
Ihrem Netzwerk eintreffen.

[,Szenario: Aktuelle Netzwerkstatistik iiberwachen” auf Seite 52|
Sie miissen die Leistungsgrenzwerte, die auf einzelnen Netzwerkvoraussetzungen basieren, innerhalb
der Assistenten festlegen.

APIs fiir QoS

Dieses Thema enthalt Informationen iiber Protokolle, APIs und die Voraussetzungen fiir einen Router, der
RSVP (ReSerVation Protocol) verwenden kann, also RSVP-fahig ist. Zu den APIs fiir QoS gehoren die
RAPI-API, die qtog-Socket-API, die API sendmsg() und die monitor-APIs.

Die meisten QoS-Richtlinien erfordern die Verwendung einer APL. Die folgenden APIs konnen zusammen
mit Richtlinien fiir differenzierte Services oder fiir integrierte Services verwendet werden. Aufierdem gibt
es eine Reihe von APIs, die bei der QoS-Uberwachung verwendet werden kénnen:

« |, APIs fiir integrierte Services ” auf Seite 19|
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« |, APIs fiir differenzierte Services ”|
* |, APIs fiir Uberwachung ” auf Seite 20|

APIs fiir integrierte Services

RSVP fiihrt, gemeinsam mit den RAPI-APIs oder den qtoc-Socket-APIs fiir QoS, die Reservierung fiir die
integrierten Services aus. Jeder Knoten, den der Datenaustausch passiert, muss RSVP verwenden kénnen.
Die Fahigkeit zur Ausfithrung von Richtlinien fiir integrierte Services wird haufig als RSVP-Fihigkeit
bezeichnet. Mit den Funktionen zur Datenaustauschsteuerung kénnen Sie ermitteln, welche Routerfunkti-
onen fiir die Verwendung von RSVP erforderlich sind.

Mit RSVP wird eine RSVP-Reservierung auf allen Netzwerkknoten im Pfad des Datenaustausches erstellt.
Diese Reservierung wird lange genug beibehalten, damit die angeforderten Services der Richtlinien bereit-
gestellt werden. Die Reservierung definiert die Verarbeitung und die Bandbreite, die fiir die Daten in die-
sem Dialog erforderlich sind. Die Netzwerkknoten stellen die in der Reservierung definierte Datenverar-
beitung bereit.

RSVP ist insofern ein einfaches Protokoll, als Reservierungen nur in einer Richtung (vom Empfinger aus-
gehend) vorgenommen werden. Bei komplexeren Verbindungen, wie beispielsweise Audio- und Video-
konferenzen, ist jeder Absender gleichzeitig auch Empfanger. In einem solchen Fall miissen Sie fiir jede
Seite zwei RSVP-Sitzungen einrichten.

Neben RSVP-fahigen Routern benétigen Sie RSVP-fahige Anwendungen, um integrierte Services verwen-
den zu konnen. Da das System anfangs nicht {iber RSVP-fahige Anwendungen verfiigt, miissen Sie die
Anwendung mit der RAPI-API oder den qtog-Socket-APIs fiir QoS schreiben. Dann kénnen die Anwen-
dungen RSVP verwenden. Wenn Sie eine umfassende Erlduterung wiinschen, gibt es viele Informations-
quellen, in denen diese Modelle, ihre Funktionsweise und die Nachrichtenbehandlung erklart werden.
Fundierte Kenntnisse {iber RSVP und den Inhalt des Internet-RFC 2205 sind erforderlich.

qtoq-Socket-APIs

Dank der qtog-Socket-APIs fiir QoS kénnen Sie den Aufwand verringern, der mit der Verwendung von
RSVP auf dem System verbunden ist. Die qtog-Socket-APIs rufen die RAPI-APIs auf und fiihren einige
der komplexeren Tasks aus. Die qtog-Socket-APIs sind nicht so flexibel wie die RAPI-APIs, bieten jedoch
bei geringerem Aufwand die gleichen Funktionen. Mit den API-Versionen des Typs "No Signal” (= ohne
Signal) konnen Sie die folgenden Anwendungen schreiben:

¢ Anwendungen, die eine RSVP-Regel auf das System laden

* Anwendungen, bei denen nur die serverseitige Anwendung (des TCP/IP-Dialogs) RSVP-fahig sein
muss

Die RSVP-Signalsendung erfolgt fiir die Clientseite automatisch.

Ein typischer Funktionsablauf der API fiir QoS bei einer Anwendung oder einem Protokoll, die bzw. das
verbindungsorientierte oder verbindungslose qtoc-Sockets fiir QoS verwendet, ist unter
lorientierter Funktionsablauf der APIs fiir QoS bzw. [Verbindungsloser Funktionsablauf der APIs fiir QoS
dargestellt.

APIs fir differenzierte Services

Anmerkung: Die API sendmsg() wird fiir bestimmte Richtlinien fiir differenzierte Services verwendet, die
ein spezifisches Anwendungstoken definieren. Beim Erstellen einer Richtlinie fiir differen-
zierte Services konnen Sie (optional) Anwendungskenndaten (Token und Prioritdt) angeben.
Hierbei handelt es sich um eine erweiterte Richtliniendefinition. Wenn sie nicht verwendet
wird, kann diese API ignoriert werden. Bedenken Sie jedoch, dass diese Router und andere
Systeme im Netzwerk auf jeden Fall DiffServ-fahig sein miissen.

Quality of Service (QoS) 19


rzak8qtoq.htm
rzak8qtoq.htm
rzak8qtoq_connectionless.htm

Wenn Sie in einer Richtlinie fiir differenzierte Services ein Anwendungstoken verwenden wollen, muss
die Anwendung, die diese Informationen bereitstellt, speziell fiir die Verwendung der API sendmsg()
codiert sein. Vorgenommen wird dies durch den Anwendungsprogrammierer. Die Dokumentation der
Anwendung muss giiltige Werte (Token und Prioritdt) angeben, die vom QoS-Administrator in der Richt-
linie fiir differenzierte Services verwendet werden. Die Richtlinie fiir differenzierte Services wendet dann
ihre eigene Prioritdt und Klassifizierung auf den Datenaustausch an, der dem in der Richtlinie festgeleg-
ten Token entspricht. Falls die Anwendung keine Werte enthilt, die den in der Richtlinie festgelegten
Werten entsprechen, muss entweder die Anwendung geédndert werden oder Sie miissen in der Richtlinie
fir differenzierte Services andere Parameter fiir die Anwendungsdaten verwenden.

Die folgenden Informationen liefern eine Kurzbeschreibung der Parameter fiir das Anwendungstoken
und die Anwendungsprioritit der Systemdaten.

Anwendungstoken - Beschreibung

Ein Anwendungstoken ist ein URI (Uniform-Resource-Identifier), der eine definierte Ressource reprasen-
tiert. Das von Ihnen in der QoS-Richtlinie angegebene Token wird mit dem Token abgeglichen, das durch
die Anwendung fiir abgehende Daten bereitgestellt wird. Die Anwendung stellt den Tokenwert tiber die
API sendmsg() zur Verfligung. Wenn die Token iibereinstimmen, wird der Datenaustausch der Anwen-
dung in die Richtlinie fiir differenzierte Services aufgenommen.

Anwendungsprioritit - Beschreibung

Die von Thnen angegebene Anwendungsprioritit wird mit der Anwendungsprioritit abgeglichen, die
durch die Anwendung fiir abgehende Daten bereitgestellt wird. Die Anwendung stellt den Prioritdtswert
mittels der API sendmsg() zur Verfiigung. Wenn die Prioritdten {ibereinstimmen, wird der Datenaus-
tausch der Anwendung in die Richtlinie fiir differenzierte Services aufgenommen. Der gesamte Datenaus-
tausch, der in der Richtlinie fiir differenzierte Services definiert ist, erhidlt weiterhin die Prioritat, die der
gesamten Richtlinie zugewiesen ist.

Weitere Informationen zum Richtlinientyp fiir differenzierte Services finden Sie unter |,Differenzierte
[Services” auf Seite 2}

APIs fiir Uberwachung

Die APIs fiir die Uberwachung gehoren zu den RSVP-APIs. Die APIs, die fiir die Uberwachung verwen-
det werden konnen, enthalten in ihrem Namen die Angabe "monitor”. (Beispiel: QgyOpenListQoSMonitor-
Data). Die folgende Liste enthélt eine kurze Beschreibung der einzelnen APIs fiir die Uberwachung:

* Die API QgyOpenListQoSMonitorData (Liste der QoS—Uberwachungsdaten Offnen) erfasst Informatio-
nen, die mit QoS-Services zusammenhéangen.

* Die API QtogDeleteQoSMonitorData (QoS-Uberwachungsdaten 1oschen) 16scht eine oder mehrere
Gruppen von erfassten QoS-Uberwachungsdaten.

+ Die API QtogEndQoSMonitor (QoS-Uberwachung beenden) stoppt die Erfassung von Informationen
fiir QoS-Services.

* Die API QtoqListSavedQoSMonitorData (Gespeicherte QoS-Uberwachungsdaten auflisten) gibt eine
Liste mit allen erfassten Uberwachungsdaten zuriick, die zuvor gespeichert wurden.

* Die API QtogSaveQoSMonitorData (QoS-Uberwachungsdaten speichern) speichert eine Kopie der
erfassten QoS-Uberwachungsdaten fiir eine spitere Verwendung.

* Die API QtogStartQoSMonitor (QoS—UberwaChung starten) erfasst Informationen fiir QoS-Services.
Zugehorige Konzepte

|, Integrierte Services” auf Seite 7|
Der zweite Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie erstellen konnen, ist
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eine Richtlinie fiir integrierte Services. Die integrierten Services bieten IP-Anwendungen die Moglich-
keit, unter Verwendung des RSVP-Protokolls (ReSerVation Protocol) und der APIs fiir QoS Bandbreite
anzufordern und zu reservieren.

[, Funktionen zur Datenaustauschsteuerung” auf Seite 9
Die Funktionen zur Datenaustauschsteuerung konnen nur auf integrierte Services angewendet werden
und sind nicht System i-spezifisch.

|,,Szenario: Vorhersehbarer B2B-Datenaustausch” auf Seite 44|

Wenn Sie eine vorhersehbare Ubermittlung benétigen und dennoch eine Reservierung anfordern miis-
sen, konnen Sie nattirlich auch eine Richtlinie fiir integrierte Services verwenden. Dieses Beispiel ver-
wendet einen Service des Typs "Gesteuertes Laden”.

|,,Netzwerkhardware und -software” auf Seite 57|
Das Leistungsspektrum Ihrer internen Ausstattung und der Einheiten aufSerhalb des Netzwerks hat
betrdchtliche Auswirkungen auf die QoS-Ergebnisse.

Zugehorige Verweise

Resource Reservation Setup Protocol APIs|

,Q0S mit Assistenten konfigurieren” auf Seite 58|
Zur Konfiguration von QoS-Richtlinien miissen Sie die QoS-Assistenten in System i Navigator ver-
wenden.

Verbindungsorientierter Funktionsablauf der APIs fur QoS
Die Server- und Clientbeispiele veranschaulichen die gtoc-Socket-APIs fiir QoS, die fiir einen
verbindungsorientierten Funktionsablauf geschrieben sind.

Wenn die Funktionen der QoS-fahigen API fiir einen verbindungsorientierten Funktionsablauf aufgerufen
werden, der eine Initialisierung von RSVP erforderlich macht, werden zusétzliche Funktionen initialisiert.
Diese Funktionen bewirken, dass die QoS-Agenten auf dem Client und dem Server RSVP fiir den Daten-
fluss zwischen dem Client und dem Server einrichten.
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Serveranwendung Clientanwendung
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qtog-Ereignisablauf: Die nachstehende Folge von Socketaufrufen beschreibt die Abbildung. Auflerdem
wird die Beziehung zwischen der Server- und der Clientanwendung in einem verbindungsorientierten
Konzept erldutert. Es handelt sich hierbei um Bearbeitungen der Socket-Basis-AP]Is.

Serverseite

API qtoq_accept() fiur eine mit "no signaling” (= ohne Signalsendung) markierte Regel

1.

2
3.
4

2

Die Anwendung ruft die Funktion socket() auf, um einen Socketdeskriptor abzurufen.
. Die Anwendung ruft listen() auf, um die Verbindungen anzugeben, auf die gewartet wird.
Die Anwendung ruft qtoq_accept() auf, um auf eine Verbindungsanforderung des Clients zu warten.

. Die API ruft die API rapi_session() auf. Bei erfolgreicher Ausfithrung wird eine QoS-Sitzungs-ID zuge-
ordnet.

Die API ruft die Standardfunktion accept() auf, um auf die Verbindungsanforderung eines Clients zu
warten.

Sobald die Verbindungsanforderung empfangen wurde, wird die Zugangssteuerung fiir die angefor-
derte Regel ausgefiihrt. Die Regel wird an den TCP/IP-Stack gesendet. Sofern sie giiltig ist, wird die
Regel mit den Ergebnissen und der Sitzungs-ID an die aufrufende Anwendung zuriickgegeben.
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Die Anwendungen fiir den Server und den Client fithren die angeforderten Dateniibertragungen aus.

Die Anwendung ruft die Funktion qtoq_close() auf, um den Socket zu schlieffen und die Regel zu ent-
laden.

Der QoS-Server 16scht die Regel aus dem QoS-Manager, 16scht die QoS-Sitzung und fiihrt ggfs. noch
erforderliche Aktionen aus.

API qtoq_accept() mit normaler RSVP-Signalsendung

o0 bd =

10.

1.

Die Anwendung ruft die Funktion socket() auf, um einen Socketdeskriptor abzurufen.
Die Anwendung ruft listen() auf, um die Verbindungen anzugeben, auf die gewartet wird.
Die Anwendung ruft qtoq_accept() auf, um auf eine Verbindungsanforderung des Clients zu warten.

Sobald eine Verbindungsanforderung eintrifft, wird die API rapi_session() aufgerufen, um fiir diese
Verbindung eine Sitzung mit dem QoS-Server zu erstellen und die QoS-Sitzungs-ID abzurufen, die
an die aufrufende Anwendung zuriickgegeben wird.

Die API rapi_sender() wird aufgerufen, um eine Nachricht PATH vom QoS-Server zu initialisieren
und den QoS-Server zu informieren, dass eine Nachricht RESV vom Client erwartet werden muss.

Die API rapi_getfd() wird aufgerufen, um den Deskriptor abzurufen, mit dem die Anwendungen auf
QoS-Ereignisnachrichten warten.

Der Deskriptor fiir das Akzeptieren und der QoS-Deskriptor werden an die Anwendung zuriickgege-
ben.

Der QoS-Server wartet auf den Empfang der Nachricht RESV. Sobald die Nachricht empfangen
wurde, ladt der Server die entsprechende Regel mit dem QoS-Manager und sendet eine Nachricht an
die Anwendung, wenn die Anwendung im Aufruf der API qtoq_accept() eine Benachrichtigung
angefordert hatte.

Der QoS-Server wird weiterhin ausgefiihrt, um Aktualisierungen fiir die aufgebaute Sitzung bereit-
zustellen.

Die Anwendung ruft qtoq_close() auf, wenn die Verbindung beendet wird.

Der QoS-Server 16scht die Regel aus dem QoS-Manager, 16scht die QoS-Sitzung und fiihrt ggfs. noch
erforderliche Aktionen aus.

Clientseite

API gtoq_connect() mit normaler RSVP-Sighalsendung

1.
2.

Die Anwendung ruft die Funktion socket() auf, um einen Socketdeskriptor abzurufen.

Die Anwendung ruft die Funktion qtoq_connect() auf, um die Serveranwendung dariiber zu infor-
mieren, dass eine Verbindung hergestellt werden soll.

Die Funktion qtoq_connect() ruft die API rapi_session() auf, um fiir diese Verbindung eine Sitzung
mit dem QoS-Server zu erstellen.

Der QoS-Server wird darauf vorbereitet, den Befehl PATH von der anfordernden Verbindung zu
erwarten.

Die API rapi_getfd() wird aufgerufen, um den QoS-Deskriptor abzurufen, mit dem die Anwendun-
gen auf QoS-Nachrichten warten.

Die Funktion connect() wird aufgerufen. Die Ergebnisse der Funktion connect() und des QoS-Des-
kriptors werden an die Anwendung zuriickgegeben.

Der QoS-Server wartet auf den Empfang der Nachricht PATH. Sobald die Nachricht empfangen
wurde, antwortet der Server mit einer Nachricht RESV an den QoS-Server auf der Servermaschine
der Anwendung.

Falls die Anwendung eine Benachrichtigung angefordert hatte, sendet der QoS-Server die Benach-
richtigung tiber den QoS-Deskriptor an die Anwendung.

Der QoS-Server wird weiterhin ausgefiihrt, um Aktualisierungen fiir die aufgebaute Sitzung bereit-
zustellen.
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10. Die Anwendung ruft qtoq_close() auf, wenn die Verbindung beendet wird.
11. Der QoS-Server schliefit die QoS-Sitzung und fiihrt alle ggfs. noch erforderlichen Aktionen aus.

API qtoq_connect() fur eine mit "no signaling” (= ohne Signhalsendung) markierte Regel

Diese Anforderung ist auf der Clientseite ungiiltig, da vom Client in diesem Fall keine Antwort benétigt
wird.

Zugehorige Verweise

qtoq_accept()--Accept QoS Sockets Connection API|
qtog_close()--Close QoS Sockets Connection AP]]
rapi_session()--Create a RAPI session|
rapi_sender()-Identify a RAPI sender|
rapi_getfd()--Get descriptor to wait on|
qtoq_connect()--Make QoS Sockets Connection AP]|

Verbindungsloser Funktionsablauf der APIs fir QoS

Wenn die Funktionen der QoS-fahigen API fiir einen verbindungslosen Funktionsablauf aufgerufen wer-
den, der eine Initialisierung von RSVP erforderlich macht, werden zusitzliche Funktionen initialisiert.
Diese Funktionen bewirken, dass die QoS-Agenten auf dem Client und dem Server RSVP fiir den Daten-
fluss zwischen dem Client und dem Server einrichten.
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Serveranwendung Clientanwendung
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qtog-Ereignisablauf: Die nachstehende Folge von Socketaufrufen beschreibt die Abbildung. AuSerdem
wird die Beziehung zwischen der Server- und der Clientanwendung in einem verbindungslosen Konzept
erldutert. Es handelt sich hierbei um Bearbeitungen der Socket-Basis-APIs.

Serverseite

API qtoq_ioctl() fiir eine mit "no signaling” (= ohne Signalsendung) markierte Regel

1. Die API qtoq_ioctl() sendet eine Nachricht an den QoS-Server, in der die Ausfithrung der Zugangs-
steuerung fiir die angeforderte Regel angefordert wird.

2. Wenn die Regel akzeptiert werden kann, wird eine Funktion aufgerufen, die eine Nachricht an den
QoS-Server sendet, in der das Laden der Regel angefordert wird.

3. Der QoS-Server gibt den Status an die aufrufende Anwendung zuriick, um die erfolgreiche Ausfiih-
rung oder das Fehlschlagen der Anforderung anzugeben.

4. Sobald die Anwendung die Verwendung der Verbindung beendet hat, ruft sie die Funktion qtoq_c-
lose() auf, um die Verbindung zu schliefSen.
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5. Der QoS-Server 16scht die Regel aus dem QoS-Manager, 16scht die QoS-Sitzung und fiihrt ggfs. noch
erforderliche Aktionen aus.

API gtoq_ioctl() mit normaler RSVP-Signalsendung

1. Die API qtoq_ioctl() sendet eine Nachricht an den QoS-Server, in der die Zugangssteuerung fiir die
angeforderte Verbindung angefordert wird.

2. Der QoS-Server ruft die API rapi_session() auf, um das Einrichten einer Sitzung fiir die Regel anzufor-
dern und die QoS-Sitzungs-ID abzurufen, die an die aufrufende Anwendung zuriickgegeben wird.

3. Die API rapi_sender() wird aufgerufen, um eine Antwortnachricht PATH an den Client zu initialisie-
ren.

4. Anschlieflend wird die API rapi_getfd() aufgerufen, um einen Dateideskriptor abzurufen und auf
QoS-Ereignisse zu warten.

5. Der QoS-Server gibt den Deskriptor select(), die QoS-Sitzungs-ID und den Status an die aufrufende
Anwendung zurtick.

6. Der QoS-Server ladt die Regel, sobald die Nachricht RESV empfangen wurde.
7. Die Anwendung gibt qtoq_close() aus, wenn die Verbindung beendet wird.

8. Der QoS-Server 16scht die Regel aus dem QoS-Manager, 16scht die QoS-Sitzung und fiihrt ggfs. noch
erforderliche Aktionen aus.

Clientseite

API qtoqg_ioctl() mit normaler RSVP-Signalsendung

1. Die API qtoq_ioctl() ruft rapi_session() auf, um das Einrichten einer Sitzung fiir die Verbindung anzu-
fordern. Die Funktion rapi_session() fordert die Zugangssteuerung fiir die Verbindung an. Die Verbin-
dung wird auf der Clientseite nur dann zuriickgewiesen, wenn es eine konfigurierte Regel fiir den
Client gibt, die zu diesem Zeitpunkt nicht aktiv ist. Diese Funktion gibt die QoS-Sitzungs-ID zurtick,
die wieder an die Anwendung iibergeben wird.

2. Die API rapi_getfd() wird aufgerufen, um einen Dateideskriptor abzurufen und auf QoS-Ereignisse zu
warten.

3. qtoqg_ioctl() wird mit der Sitzungs-ID an die aufrufende Anwendung zuriickgegeben und gibt an, dass
auf den Deskriptor gewartet wird.

4. Der QoS-Server wartet auf den Empfang der Nachricht PATH. Sobald die Nachricht PATH empfangen
wurde, antwortet der Server mit der Nachricht RESV und teilt anschliefend der Anwendung tiber
den Sitzungsdeskriptor mit, dass das Ereignis eingetreten ist.

5. Der QoS-Server wird weiterhin ausgefiihrt, um Aktualisierungen fiir die aufgebaute Sitzung bereitzu-
stellen.

6. Der Client-Code ruft qtoq_close() auf, wenn die Verbindung beendet wird.
API qtoqg_ioctl() fiir eine mit "no signaling” (= ohne Signalsendung) markierte Regel

Diese Anforderung ist auf der Clientseite ungiiltig, da vom Client in diesem Fall keine Antwort benétigt
wird.

Zugehorige Verweise

qtog_close()--Close QoS Sockets Connection AP]|
rapi_session()--Create a RAPI session
rapi_sender()-Identify a RAPI sender|
rapi_getfd()--Get descriptor to wait on|
qtoq_ioctl()--Set QoS Sockets Control Options AP]|
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QoS-Erweiterungen der APl sendmsg()
Die Funktion sendmsg() wird zum Senden von Daten und/oder von Hilfsdaten tiber einen verbundenen
oder nicht verbundenen Socket verwendet.

Die API sendmsg() lasst QoS-Klassifizierungsdaten zu. QoS-Richtlinien verwenden diese Funktion, um
eine differenziertere Klassifizierungsstufe fiir abgehenden oder ankommenden TCP /IP-Datenaustausch zu
definieren. Sie verwenden insbesondere Hilfsdatentypen, die auf die IP-Schicht angewendet werden. Der
verwendete Nachrichtentyp ist IP_Q0S_CLASSIFICATION_DATA. Diese Hilfsdaten konnen durch die Anwen-
dung verwendet werden, um Attribute fiir den Datenaustausch in einer bestimmten TCP-Verbindung zu
definieren. Falls die von der Anwendung iibergebenen Attribute mit den in der QoS-Richtlinie definierten
Attributen tibereinstimmen, wird der TCP-Datenaustausch durch die Richtlinie eingeschrankt.

Mit den folgenden Informationen kénnen Sie die Struktur IP_Q0S_CLASSIFICATION_DATA initialisieren:

* ip_gos_version: Gibt die Version der Struktur an. Dies muss unter Verwendung der Konstanten
IP_QOS_CURRENT_VERSION ausgefiillt werden.

e ip_gos_classification_scope: Gibt einen Bereich fiir die Verbindungsebene (mit der Konstante
IP_QOS_CONNECTION_LEVEL) oder einen Bereich fiir die Nachrichtenebene (mit der Konstante
IP_QOS_MESSAGE_LEVEL) an.

Der Bereich fiir die Verbindungsebene gibt an, dass die iiber die Klassifizierung dieser Nachricht erhal-
tene QoS-Servicestufe fiir alle anschliefiend gesendeten Nachrichten bis zum néchsten Aufruf von
sendmsg() mit QoS-Klassifizierungsdaten wirksam ist. Der Bereich fiir die Nachrichtenebene gibt an,
dass die zugeordnete QoS-Servicestufe nur fiir die Nachrichtendaten verwendet wird, die in diesem
Aufruf von sendmsg() enthalten sind. Daten, die anschlieffend ohne QoS-Klassifizierungsdaten gesen-
det werden, tibernehmen die QoS-Zuordnung der vorherigen Verbindungsebene (also aus der letzten
Klassifizierung der Verbindungsebene tiber die API sendmsg()) oder aus der urspriinglichen Klassifizie-
rung der TCP-Verbindung wahrend des Verbindungsaufbaus).

* ip_gos_classification_type: Diese Spezifikation gibt den Typ der iibergebenen Klassifizierungsdaten
an. Eine Anwendung kann auswéhlen, ob ein anwendungsdefiniertes Token, eine anwendungs-
definierte Prioritdt oder ein Token und eine Prioritat tibergeben wird. Bei Auswahl der letzteren Mog-
lichkeit miissen die beiden ausgewéhlten Klassifizierungstypen durch ein logisches OR verbunden wer-
den. Die folgenden Typen konnen angegeben werden:

- Anwendungsdefinierte Tokenklassifikation: Es muss ein einzelner Typ angegeben werden. Bei
Angabe mehrerer Typen konnen die Ergebnisse nicht vorhergesehen werden.

- IP_SET_QOSLEVEL_W_APPL_TOKEN_ASCII: Gibt an, dass die Klassifizierungsdaten eine Zeichenfolge
im ASCII-Format sind. Bei Angabe dieser Option muss das Anwendungstoken im Feld ip_qos-
_appl_token iibergeben werden.

Anmerkung: Falls die Anwendung numerische Werte fiir die Klassifizierungsdaten tibergeben
muss, miissen diese Werte zuvor in ein druckbares ASCII-Format konvertiert wer-
den. Die angegebene Zeichenfolge kann Grof3-/Kleinschreibung enthalten und wird
bei Vergleichen exakt im angegebenen Format verwendet.

- IP_SET_QOSLEVEL_W_APPL_TOKEN_EBCDIC: Fiir diese Spezifikation gelten dieselben Bedingungen wie

fiir die vorausgehende Spezifikation, mit der Ausnahme, dass die Zeichenfolge im EBCDIC-For-
mat steht.

Anmerkung: Das Leistungsverhalten ist bei IP_SET_QOSLEVEL_W_APPL_TOKEN_ASCII etwas besser
als bei dieser Option, da die in der Richtlinie angegebenen Anwendungsdaten
innerhalb des TCP/IP-Stacks im ASCII-Format gespeichert werden und somit eine
Umsetzung des anwendungsdefinierten Tokens in jeder Anforderung sendmsg()
iiberfliissig ist.

- Anwendungsdefinierte Prioritétsklassifikation: Es muss ein einzelner Typ angegeben werden. Bei
Angabe mehrerer Priorititstypen kdnnen die Ergebnisse nicht vorhergesehen werden.

- IP_SET_QOSLEVEL_EXPIDITED: Gibt an, dass eine beschleunigte Prioritdt angefordert wird.
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- IP_SET_QOSLEVEL_HIGH: Gibt an, dass eine hohe Prioritdt angefordert wird.
- IP_SET_QOSLEVEL_MEDIUM: Gibt an, dass eine mittlere Prioritdt angefordert wird.
- IP_SET_QOSLEVEL_LOW: Gibt an, dass eine niedrige Prioritit angefordert wird.

- IP_SET_QOSLEVEL_BEST_EFFORT: Gibt an, dass eine Prioritiat des Typs "Bester Versuch” angefordert
wird.

— 1ip_qos_appl_token_len: Die Liange des angegebenen Feldes ip_qos_appl_token.
— ip_qgos_appl_token: Dieses virtuelle Feld folgt unmittelbar auf das Feld ip_qos_classification_type. Es

enthilt die Zeichenfolge fiir das Klassifizierungstoken der Anwendung entweder im ASCII- oder im
EBCDIC-Format (abhidngig davon, welcher Wert von IP_SET_QOSLEVEL_W_APPL_TOKEN_xxxx
fiir den Klassifizierungstyp angegeben ist). Auf dieses Feld wird nur dann verwiesen, wenn ein
anwendungsdefinierter Tokentyp angegeben wird. Bitte beachten Sie, dass diese Zeichenfolge nicht
langer als 128 Byte sein darf. Wenn eine groflere Lange angegeben wird, werden nur die ersten 128
Byte verwendet. Auflerdem ist zu beachten, dass die Lange der Zeichenfolge anhand des Wertes
ermittelt wird, der fiir cmsg_len (cmsg_len - sizeof(cmsghdr) - sizeof(ip_qos_classification_data))
angegeben wurde. Diese berechnete Lange darf keine Nullabschlusszeichen enthalten.

Zugehorige Konzepte

[, Differenzierte Services” auf Seite 2|

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

| Klassen mit Prioritit: Vorgehensweise zur Klassifizierung von Datenaustausch im Netzwerk” auf]
Seite 3

Die differenzierten Services unterteilen den Datenaustausch in unterschiedliche Klassen. Die géngigs-
ten Klassen werden unter Verwendung von Client-IP-Adressen, Anwendungsports, Servertypen, Pro-
tokollen, lokalen IP-Adressen und Zeitpldnen definiert. Der gesamte Datenaustausch, der derselben
Klasse entspricht, wird gleich behandelt.

Zugehorige Verweise
[API Sendmsg() - Nachricht iiber Socket senden|

Directory-Server

Sie konnen Ihre Richtlinien auf einen Directory-Server exportieren. Dieses Thema beschreibt die Konzepte
und die Konfiguration von LDAP (Lightweight Directory Access Protocol) sowie das QoS-Schema.

Die QoS-Richtlinienkonfiguration kann unter Verwendung von LDAP Version 3 auf einen Directory-Ser-
ver exportiert werden.

Verwendung eines Directory-Servers

Wenn Sie QoS-Richtlinien auf einen Directory-Server exportieren, ist die Verwaltung der Richtlinien einfa-
cher. Es gibt drei Moglichkeiten fiir die Verwendung eines Directory-Servers:

Die Konfigurationsdaten kdnnen auf einem lokalen Directory-Server gespeichert und von vielen Syste-
men gemeinsam benutzt werden.

Die Konfigurationsdaten kénnen auf nur einem System konfiguriert, gespeichert und verwendet (also
nicht gemeinsam benutzt) werden.

Die Konfigurationsdaten konnen sich auf einem Directory-Server befinden, der Daten fiir andere Sys-

teme speichert, jedoch nicht von diesen anderen Systemen gemeinsam benutzt wird. Hierdurch kénnen
Sie eine einzige Position zum Sichern und Speichern von Daten fiir mehrere Systeme verwenden.
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Vorteile der ausschlieBlichen Speicherung auf dem lokalen System

Die Speicherung von QoS-Richtlinien auf einem lokalen System ist weniger komplex. Die lokale Verwen-
dung von Richtlinien bietet eine Reihe von Vorteilen:

* Die Komplexitdat der LDAP-Konfiguration wird fiir Benutzer, die sie nicht benétigen, aufgehoben.

* Die Leistung wird verbessert, da das Schreiben auf LDAP keine besonders schnelle Methode ist.

* Das Duplizieren einer Konfiguration zwischen verschiedenen Systemen ist einfacher. Sie kénnen die

Datei von einem System auf ein anderes System kopieren. Da es kein primares oder sekundares System
gibt, konnen Sie alle Richtlinien direkt auf den einzelnen Systemen anpassen.

LDAP-Ressourcen

Wenn Sie beschlieSen, Thre Richtlinien auf einen LDAP-Server zu exportieren, miissen Sie zuvor die Kon-
zepte und Verzeichnisstrukturen von LDAP kennen. In der QoS-Funktion von System i Navigator konnen
Sie einen Directory-Server konfigurieren, der zusammen mit der QoS-Richtlinie verwendet wird.

Zugehorige Konzepte

[[BM Tivoli Directory Server for i5/0S (LDAP)|

[,Directory-Server konfigurieren” auf Seite 60|

QoS-Richtlinienkonfigurationen kénnen auf einen LDAP-Directory-Server (LDAP - Lightweight Direc-

tory Access Protocol) exportiert werden, was eine einfachere Verwaltung Ihrer QoS-Losung zur Folge
hat.

Schllusselworter
Wenn Sie Thren Directory-Server konfigurieren, miissen Sie festlegen, ob jeder QoS-Konfiguration Schliis-
selworter zugeordnet werden sollen.

Die Schliisselwortfelder sind optional und kénnen ignoriert werden.

Im Assistenten fiir die QoS-Erstkonfiguration kénnen Sie einen Directory-Server konfigurieren. Sie kon-
nen angeben, ob der konfigurierte Server ein priméres System oder ein sekundéres System ist. Der Server,
auf dem Sie alle Ihre QoS-Richtlinien verwalten, wird als priméres System bezeichnet.

Mit Schliisselwortern werden die Konfigurationen gekennzeichnet, die durch primére Systeme erstellt
wurden. Obwohl sie auf dem priméren System erstellt werden, dienen Schliisselworter eigentlich dem
sekundéren System. Mit ihrer Hilfe konnen sekundire Systeme die Konfigurationen laden und verwen-
den, die durch ein priméres System erstellt wurden. Die folgenden Beschreibungen erldutern, wie Schliis-
selworter auf dem jeweiligen System eingesetzt werden.

Schliisselworter und primire Systeme
Die Schliisselworter werden QoS-Konfigurationen zugeordnet, die durch ein priméres System
erstellt und verwaltet werden. Anhand der Schliisselwdrter konnen sekundére Systeme erkennen,
dass eine Konfiguration durch ein priméares System erstellt wurde.

Schliisselworter und sekundire Systeme
Sekundare Systeme verwenden Schliisselwdrter, um nach Konfigurationen suchen zu kénnen. Das
sekundédre System ladt und verwendet Konfigurationen, die durch ein priméres System erstellt
wurden. Wenn Sie ein sekundéres System konfigurieren, konnen Sie spezifische Schliisselworter
auswahlen. Abhédngig vom ausgewdhltem Schliisselwort lddt das sekundére System alle Konfigu-
rationen, die dem ausgewdhlten Schliisselwort zugeordnet sind. Auf diese Weise kann das sekun-
dére System mehrere Konfigurationen laden, die von unterschiedlichen primédren Systemen
erstellt wurden.

Wenn Sie mit der Konfiguration des Directory-Servers in System i Navigator beginnen, finden Sie in der
QoS-Taskhilfe spezifische Anweisungen.
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Zugehorige Konzepte

[, Registrierter Name”|
Wenn Sie einen Teil Thres Verzeichnisses verwalten wollen, verwenden Sie hierzu entweder einen
registrierten Namen oder (bei Auswahl) ein Schliisselwort.

| Directory-Server konfigurieren” auf Seite 6()

QoS-Richtlinienkonfigurationen kénnen auf einen LDAP-Directory-Server (LDAP - Lightweight Direc-
tory Access Protocol) exportiert werden, was eine einfachere Verwaltung Ihrer QoS-Losung zur Folge
hat.

Registrierter Name
Wenn Sie einen Teil lhres Verzeichnisses verwalten wollen, verwenden Sie hierzu entweder einen regist-
rierten Namen oder (bei Auswahl) ein Schliisselwort.

Den registrierten Namen geben Sie an, wenn Sie den Directory-Server im Assistenten fiir die QoS-Erst-
konfiguration konfigurieren. Registrierte Namen bestehen in der Regel aus dem Namen fiir den Eintrag
selbst sowie aus den Objekten, die im Verzeichnis {iber dem Eintrag angeordnet sind (die Objekte werden
von oben nach unten angegeben). Der Server kann auf alle Objekte im Verzeichnis zugreifen, die unter-
halb des registrierten Namens stehen. Angenommen, der LDAP-Server enthilt beispielsweise die in der
folgenden Abbildung dargestellte Verzeichnisstruktur:
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do = gerveri, do = chicago, do = acme, do = com
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Bedingungen Bedingungen

Abbildung 3. Beispiel fir QoS-Verzeichnisstruktur

Der tibergeordnete Serverl (dc=serverl,dc=chicago,dc=acme,dc=com) ist der Server, auf dem sich der
Directory-Server befindet. Auf den anderen Servern (z. B. cn=QoS oder cn=TCPIP-Richtlinien) befinden
sich die QoS-Server. Auf cn=server] lautet der Standardwerte fiir den registrierten Namen demzufolge
cn=serverl,cn=QoS,cn=TCPIP-Richtlinien,dc=serverl,dc=chicago,dc=acme,dc=com. Auf cn=server2 lau-
tet der Standardwert fiir den registrierten Namen cn=server2,cn=QoS,cn=TCPIP-
Richtlinien,dc=serverl,dc=chicago,dc=acme,dc=com.

Bei der Verwaltung Ihres Verzeichnisses ist es wichtig, dass der richtige Server im registrierten Namen
gedndert wird, beispielsweise cn oder dc. Bei der Bearbeitung des registrierten Namens ist Vorsicht gebo-
ten, insbesondere deshalb, weil die Zeichenfolge normalerweise so lang ist, dass sie nicht ohne Blattern
angezeigt werden kann.

Zugehorige Konzepte

|,Schliisselworter” auf Seite 29
Wenn Sie Thren Directory-Server konfigurieren, miissen Sie festlegen, ob jeder QoS-Konfiguration
Schliisselworter zugeordnet werden sollen.
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[, Directory-Server konfigurieren” auf Seite 60|

QoS-Richtlinienkonfigurationen kénnen auf einen LDAP-Directory-Server (LDAP - Lightweight Direc-
tory Access Protocol) exportiert werden, was eine einfachere Verwaltung Ihrer QoS-Losung zur Folge
hat.

Zugehorige Verweise

|,,Referenzinformationen zu QoS” auf Seite 75|

RFCs (Request for Comments) fiir QoS, IBM Redbooks und andere Themensammlungen im Informa-
tion Center enthalten Informationen, die sich auf die QoS-Themensammlung beziehen. Sie kénnen alle
PDEF-Dateien anzeigen oder drucken.

Szenarien: QoS-Richtlinien

Die Szenarien fiir QoS-Richtlinien in diesem Abschnitt veranschaulichen, aus welchem Grund Sie QoS
bendtigen und auf welche Weise Sie Richtlinien und Serviceklassen erstellen.

Eine der besten Moglichkeiten fiir die Erlduterung von QoS ist die Betrachtung seiner Funktionsweise im
Gesamtentwurf des Netzwerks. Die folgenden Basisbeispiele veranschaulichen den Grund fiir die Ver-
wendung von QoS-Richtlinien und bieten auflerdem einige schrittweise Anweisungen fiir die Erstellung
der Richtlinien und Serviceklassen.

Anmerkung: Die IP-Adressen und Abbildungen sind fiktiv und werden nur zur Veranschaulichung ver-
wendet.

Zugehorige Konzepte

|,,5VStemtransqktionen iiberwachen” auf Seite 71|

Mit der QoS-Uberwachung konnen Sie iiberpriifen, ob die QoS-Richtlinien die gewiinschte Wirkung
haben. Die QoS-Uberwachung hilft Thnen in der Planungsphase und bei der Fehlerbehebung fiir QoS.
Zugehorige Verweise

[,Qo0S tiberwachen” auf Seite 63|

Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenario: Browserdatenaustausch begrenzen

Mit QoS konnen Sie das Leistungsverhalten fiir den Datenaustausch steuern. Durch den Einsatz einer
Richtlinie fiir differenzierte Services konnen Sie die Leistung einer Anwendung in IThrem Netzwerk ent-
weder einschrianken oder erweitern.

Situation

Sie haben festgestellt, dass in Ihrem Unternehmen an Freitagen ein hohes Aufkommen von Browserdaten-
austausch in der Gruppe fiir das benutzerorientierte Design (BOD) herrscht. Dieser Datenaustausch {tiber-
schneidet sich mit dem der Buchhaltungsabteilung, die fiir ihre Buchhaltungsanwendungen an Freitagen
ebenfalls ein gutes Leistungsverhalten bendtigt. Daher beschlieflen Sie, den Browserdatenaustausch der
Gruppe BOD einzuschrianken. Die folgende Abbildung veranschaulicht den Netzwerkplan in diesem Sze-
nario.

32 System i: Netzwerkbetrieb Quality of Service (QoS)



Viabserver

N

R

Internat

R

Client Client

Client
Teillnatz 10.10.10.0

Abbildung 4. Begrenzung des Browserdatenaustausches an einen Client tiber den Webserver

Zielsetzungen

Um den Browserdatenaustausch zu begrenzen, der Ihr Netzwerk verldsst, konnen Sie eine Richtlinie fiir
differenzierte Services erstellen. Eine Richtlinie fiir differenzierte Services unterteilt den Datenaustausch
im Netzwerk in unterschiedliche Klassen. Dem gesamten Datenaustausch in dieser Richtlinie wird ein
Codepunkt zugeordnet. Dieser Codepunkt teilt den Routern mit, wie der Datenaustausch behandelt wer-
den soll. In diesem Szenario kann der Richtlinie ein niedriger Codepunktwert zugeordnet werden, um die
Prioritdtenvergabe fiir Browserdatenaustausch im Netzwerk zu beeinflussen.

Voraussetzungen und Annahmen

* Sie haben mit Ihrem ISP (Internet Service Provider) ein Service-Level-Agreement (SLA) geschlossen, um
sicherzustellen, dass die Richtlinien die angeforderte Prioritdt erhalten. Die QoS-Richtlinie, die Sie auf
dem System erstellen, ermoglicht es, dass der (in der Richtlinie angegebene) Datenaustausch im Netz-
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werk eine Prioritdt erhdlt. Die QoS-Richtlinie garantiert die Prioritdt nicht und ist vom SLA abhingig.
Tatsdchlich haben Sie beim Einsatz von QoS-Richtlinien die Moglichkeit, bestimmte Servicestufen und
Geschwindigkeiten zu vereinbaren.

* Richtlinien fiir differenzierte Services benétigen DiffServ-fahige Router im Netzwerkpfad. Die meisten

Router sind DiffServ-fahig.

Konfiguration

Nachdem Sie die Voraussetzungen gepriift haben, konnen Sie jetzt die Richtlinie fiir differenzierte Ser-
vices erstellen:

Zugehorige Konzepte

|,Service-Level-Agreement” auf Seite 55|

Dieses Thema stellt einige wichtige Aspekte eines Service-Level-Agreements (SLA) heraus, die sich auf
Ihre QoS-Implementierung auswirken konnen. QoS ist eine Losung fiir Netzwerke. Um auch aufSer-
halb Ihres privaten Netzwerks Prioritat zu erhalten, bendtigen Sie mdglicherweise ein Service-Level-
Agreement (SLA) mit Ihrem ISP (Internet Service Provider).

[, Differenzierte Services” auf Seite 2|

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

Zugehorige Verweise

[, QoS iiberwachen” auf Seite 63|
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenariodetails: Richtlinie fiir differenzierte Services erstellen
Dieses Thema enthilt Informationen zum Konfigurieren der Richtlinie fiir differenzierte Services auf dem

System.

1. Erweitern Sie in System i Navigator Ihr System > Netzwerk - IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und wihlen Sie die Option Konfigura-
tion aus, um die QoS-Schnittstelle zu 6ffnen.

3. Klicken Sie in der QoS-Schnittstelle mit der rechten Maustaste auf den Richtlinientyp "DiffServ”, und
wéhlen Sie die Option Neue Richtlinie aus, um den Assistenten zu 6ffnen.

4. Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter, um die Seite
"Name" aufzurufen.

5. Geben Sie im Feld Name den Wert BOD an. Auf Wunsch konnen Sie aufierdem eine Beschreibung ein-
geben, die den Zweck dieser Richtlinie kenntlich macht. Klicken Sie auf Weiter.

6. Waihlen Sie auf der Seite "Clients” die Option Bestimmte Adresse oder Adressen aus, und klicken
Sie auf Neu, um Thren Client zu definieren.

7. Geben Sie im Fenster "Neuer Client” die folgenden Informationen ein, und klicken Sie auf OK:
e Name: UCD _CTient
» IP-Adresse und Maske: 10.10.10.0 / 24
Nachdem Sie auf OK geklickt haben, werden Sie zum Assistenten fiir Richtlinien zuriickgefiihrt.
Wenn Sie zuvor Clients erstellt haben, wéhlen Sie die Clients ab, und vergewissern Sie sich, dass nur
relevante Clients ausgewdhlt sind.

8. Priifen Sie auf der Seite "Serverdatenanforderung”, dass die Einstellungen Beliebiges Token und
Alle Prioritdten ausgewdhlt sind, und klicken Sie auf Weiter.

9. Waihlen Sie auf der Seite "Anwendungen” die Einstellung Bestimmter Port, Portbereich oder Server-
typ aus, und klicken Sie auf Neu.
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10. Geben Sie im Fenster "Neue Anwendung” die folgenden Informationen ein, und klicken Sie auf OK,
um zum Assistenten zuriickzukehren:

e Name: HTTP
e Port: 80

11. Wahlen Sie auf der Seite "Anwendungen” die Einstellung Protokoll aus, und vergewissern Sie sich,
dass TCP ausgewahlt ist. Klicken Sie auf Weiter.

12. Priifen Sie, ob auf der Seite "Lokale IP-Adresse” die Einstellung Alle IP-Adressen ausgewahlt ist,
und klicken Sie auf Weiter.

13. Klicken Sie auf der Seite "DiffServ-Serviceklasse” auf Neu, um die Leistungskenndaten zu definieren.
Der Assistent "Neue Serviceklasse” wird aufgerufen.

14. Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter.

15. Geben Sie auf der Seite "Name” den Wert BOD-Service ein. Auf Wunsch kénnen Sie eine Beschrei-
bung eingeben, die den Zweck dieser Richtlinie kenntlich macht. Klicken Sie auf Weiter.

16. Wahlen Sie auf der Seite "Servicetyp” die Einstellung Nur abgehend aus, und klicken Sie auf Weiter.
Diese Serviceklasse wird nur bei Richtlinien fiir abgehende Daten verwendet.

17. Wahlen Sie auf der Seite "DiffServ-Codepunktmarkierung fiir abgehende Daten” die Einstellung
Klasse 4 aus, und klicken Sie auf Weiter. Die Leistung, die dieser Datenaustausch von Routern und
anderen Systemen im Netzwerk zugewiesen bekommt, wird durch ein Pro-Hop-Verhalten bestimmt.
Wenn Sie Unterstiitzung bei der Festlegung dieses Verhaltens benétigen, ziehen Sie den Hilfetext
hinzu, der der Schnittstelle zugeordnet ist.

18. Priifen Sie auf der Seite "Abgehenden Datenaustausch messen”, ob die Einstellung Ja ausgewahlt ist,
und klicken Sie auf Weiter.

19. Geben Sie auf der Seite "Grenzwerte fiir Geschwindigkeitssteuerung fiir abgehende Daten” die fol-
genden Informationen ein, und klicken Sie auf Weiter:

* Grofie des Token-Puffers: 100 Kilobit
* Grenzwert fiir Durchschnittsgeschwindigkeit: 512 Kilobit pro Sekunde
* Grenzwert fiir Spitzengeschwindigkeit: 1 Megabit pro Sekunde

20. Wahlen Sie auf der Seite "Von Profildefinition abweichender, abgehender Datenaustausch” die Ein-
stellung UDP-Pakete 16schen oder TCP-Uberlastungsfenster verkleinern aus, und klicken Sie auf
Weiter.

21. Priifen Sie in der Zusammenfassung die Ubersichtsdaten fiir die Serviceklasse. Wenn die Daten den
gewlinschten Einstellungen entsprechen, klicken Sie auf Fertig stellen, um die Serviceklasse zu
erstellen. Nach dem Klicken auf Fertig stellen werden Sie zum Assistenten fiir Richtlinien zurtickge-
fiihrt, und die Serviceklasse ist ausgewdhlt. Klicken Sie auf Weiter.

22. Waihlen Sie auf der Seite "Zeitplan” die Einstellung Aktiv wahrend des ausgewihlten Zeitplans aus,
und klicken Sie auf Neu.

23. Geben Sie im Fenster "Neuen Zeitplan hinzufiigen” die folgenden Informationen ein, und klicken Sie
auf OK:

* Name: BOD-Zeitplan
* Tageszeit: 24 Stunden aktiv
* Wochentag: Freitag

24. Klicken Sie auf Weiter, um eine Zusammenfassung der Richtlinie anzuzeigen. Wenn die Angaben
den gewdiinschten Einstellungen entsprechen, klicken Sie auf Fertig stellen. Im Fenster "Konfigura-
tion des QoS-Servers” wird die neue Richtlinie nun im rechten Fensterbereich aufgelistet.

Szenariodetails: QoS-Server starten oder aktualisieren
Dieses Thema enthdlt Informationen zum Starten bzw. Aktualisieren des QoS-Servers.

Wihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server -+ Starten oder Server -
Aktualisieren aus.
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Szenariodetails: Priifen, ob die Richtlinie funktioniert
Sie miissen anhand der Uberwachung priifen, ob die Richtlinie das konfigurierte Verhalten aufweist.

1.

Wihlen Sie im Fenster fiir die QoS-Konfiguration die Optionen Server » Uberwachen aus. Das Fens-
ter "QoS-Uberwachung” wird aufgerufen.

Wihlen Sie den Ordner fiir den Richtlinientyp "DiffServ” aus. In diesem Ordner werden alle DiffServ-
Richtlinien angezeigt. Wahlen Sie in der Liste den Eintrag BOD aus.

Die wichtigsten Felder in diesem Zusammenhang sind diejenigen Felder, die ihre Daten aus dem
Datenaustausch erhalten. Achten Sie besonders auf die Angaben in den Feldern "Bits insgesamt”, "Bits
gemdf Profildefinition” und "Pakete geméfs Profildefinition”. Das Feld "Von Profildefinition abwei-
chende Bits” signalisiert, ob der Datenaustausch die konfigurierten Richtlinienwerte {iberschreitet. In
einer Richtlinie fiir differenzierte Services gibt die Anzahl fiir die Abweichung von der Profildefinition
(bei UDP-Paketen) die Anzahl der geldschten Bit an. Bei TCP gibt die Anzahl fiir die Abweichung von
der Profildefinition an, wie viele Bit die Geschwindigkeit des Tokenpuffers iiberschreiten und in das
Netzwerk gesendet werden. Bei TCP-Paketen werden Bit nie geldscht. Die Anzahl der Pakete gemafs
Profildefinition gibt an, wie viele Pakete durch diese Richtlinie gesteuert werden (von dem Zeitpunkt,
an dem das Paket gestartet wurde, bis zur aktuellen Ausgabe der Uberwachung).

Auch der Wert, den Sie dem Feld Grenzwert fiir Durchschnittsgeschwindigkeit zuordnen, ist von
Bedeutung. Sobald Pakete diesen Grenzwert iiberschreiten, beginnt das System mit dem Ldschen der
Pakete. Infolgedessen steigt der Wert fiir "Von Profildefinition abweichende Bits” an. Dies zeigt, dass
die Richtlinie das gewiinschte und konfigurierte Verhalten aufweist. Eine Beschreibung aller Felder in
der Uberwachung finden Sie unter|,QoS tiberwachen” auf Seite 63|

Anmerkung: Denken Sie daran, dass die Ergebnisse nur dann genau sind, wenn die Richtlinie aktiv
ist. Priifen Sie in diesem Zusammenhang den Zeitplan, der in der Richtlinie angegeben
ist.

Szenariodetails: Eigenschaften dndern
Nachdem Sie die Ergebnisse der Uberwachung gepriift haben, konnen Sie die Eigenschaften der Richtli-
nie oder der Serviceklasse éndern, um die erwarteten Ergebnisse zu erzielen.

So konnen Sie jeden Wert dndern, den Sie in der Richtlinie erstellt haben:

1.

Wihlen Sie im Fenster "Konfiguration des QoS-Servers” den Ordner DiffServ aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf BOD, und wahlen Sie die Option
Eigenschaften aus, um die Richtlinie zu bearbeiten. Daraufhin wird ein Fenster "Eigenschaften” ange-
zeigt. Es enthilt die Werte, die die gesamte Richtlinie steuern.

Geben Sie die entsprechenden Werte an.

Um die Serviceklasse zu bearbeiten, wihlen Sie den Ordner Serviceklassen aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf BOD-Service, und wéahlen Sie die
Option Eigenschaften aus, um die Serviceklasse zu bearbeiten. Daraufhin wird ein Fenster "Eigen-

schaften” fiir die Serviceklasse angezeigt. Es enthilt die Werte, mit denen die Datenaustausch-
verwaltung gesteuert wird.

Geben Sie die entsprechenden Werte an.

Wihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Aktualisieren aus, um
die Anderungen zu iibernehmen.

Szenario: Sichere und vorhersehbare Ergebnisse (VPN und QoS)

Auch wenn Sie ein VPN (Virtual Private Network - virtuelles privates Netzwerk) verwenden, konnen Sie
QoS-Richtlinien erstellen.

Situation

Einer Ihrer Partner verwendet eine Verbindung tiber ein VPN (Virtual Private Network - virtuelles priva-
tes Netzwerk). Sie mochten nun das VPN mit QoS kombinieren, um fiir die unternehmenskritischen
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Daten Sicherheit und einen vorhersehbaren e-business-Ablauf zu gewéhrleisten. Die QoS-Konfiguration
wird jeweils nur in einer Richtung ausgefiihrt. Wenn Sie eine Audio- oder eine Videoanwendung einset-
zen, miissen Sie QoS daher auf beiden Seiten der Verbindung fiir die Anwendung einrichten.

Die Abbildung zeigt den Server und den Client in einer Host-zu-Host-Verbindung des VPN. Jedes R steht
fiir einen DiffServ-fahigen Router im Pfad des Datenaustausches. In der Abbildung ist erkennbar, dass
QoS-Richtlinien nur in einer Richtung ausgefiihrt werden.

Host

DiffServ-fahige Router

]

% R
%

%

Geschaftspartner
192.83.631

Abbildung 5. Host-zu-Host-Verbindung im VPN mit QoS-Richtlinie fiir differenzierte Services

Zielsetzungen

Durch die Kombination von VPN und QoS koénnen Sie nicht nur einen Schutz, sondern auch eine Priori-
tét fiir diese Verbindung einrichten. Zunédchst konfigurieren Sie eine Host-zu-Host-Verbindung im VPN.
Nachdem Sie den Schutz fiir die VPN-Verbindung eingerichtet haben, knnen Sie die QoS-Richtlinie defi-
nieren. Sie kénnten beispielsweise eine Richtlinie flir differenzierte Services erstellen. Dieser Richtlinie
kann ein hoher Codepunktwert fiir die beschleunigte Weiterleitung zugeordnet werden, um die
Prioritatenvergabe im Netzwerk fiir den unternehmenskritischen Datenaustausch zu beeinflussen.
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Voraussetzungen und Annahmen

Sie haben mit Ihrem ISP (Internet Service Provider) ein Service-Level-Agreement (SLA) geschlossen, um
sicherzustellen, dass die Richtlinien die angeforderte Prioritdt erhalten. Die QoS-Richtlinie, die Sie auf
dem System erstellen, ermoglicht es, dass der (in der Richtlinie angegebene) Datenaustausch im Netz-
werk eine Prioritat erhdlt. Die Prioritdat wird nicht garantiert und ist vom SLA abhingig. Tatsédchlich

haben Sie beim Einsatz von QoS-Richtlinien die Moglichkeit, bestimmte Servicestufen und Geschwin-

digkeiten zu vereinbaren. Weitere Informationen erhalten Sie nach Auswahl des Links zum Thema {iber

Service-Level-Agreements.

Richtlinien fiir differenzierte Services benétigen DiffServ-fahige Router im Netzwerkpfad. Die meisten

Router sind DiffServ-fahig.

Konfiguration

Nachdem Sie die Voraussetzungen gepriift haben, konnen Sie jetzt die Richtlinie fiir differenzierte Ser-
vices erstellen.

Zugehorige Konzepte

[, Service-Level-Agreement” auf Seite 55|

Dieses Thema stellt einige wichtige Aspekte eines Service-Level-Agreements (SLA) heraus, die sich auf
Ihre QoS-Implementierung auswirken konnen. QoS ist eine Losung fiir Netzwerke. Um auch aufSer-
halb Ihres privaten Netzwerks Prioritat zu erhalten, bendtigen Sie mdglicherweise ein Service-Level-
Agreement (SLA) mit Ihrem ISP (Internet Service Provider).

[, Differenzierte Services” auf Seite 2|

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

Zugehorige Verweise

[, QoS iiberwachen” auf Seite 63|
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenariodetails: Host-zu-Host-Verbindung im VPN einrichten
Dieses Thema enthélt Informationen zum Einrichten von Host-zu-Host-Verbindungen im VPN.

Informationen, die Ihnen bei der VPN-Konfiguration helfen, finden Sie unter [Scenario: Basic business to|

[business connection}

Szenariodetails: Richtlinie fiir differenzierte Services erstellen
Dieses Thema enthalt Informationen zum Erstellen der Richtlinie fiir differenzierte Services.

1.
2.
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Erweitern Sie in System i Navigator Ihr System > Netzwerk » IP-Richtlinien.

Klicken Sie mit der rechten Maustaste auf Quality of Service, und wihlen Sie die Option Konfigura-
tion aus, um das Fenster "Konfiguration des QoS-Servers” zu 6ffnen.

Klicken Sie im Fenster "Konfiguration des QoS-Servers” mit der rechten Maustaste auf "DiffServ”,
und wihlen Sie die Option Neue Richtlinie aus, um den Assistenten zu 6ffnen.

Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter, um die Seite
Name aufzurufen.

Geben Sie im Feld Name den Wert VPN an, und klicken Sie auf Weiter. Auf Wunsch konnen Sie eine
Beschreibung eingeben, die den Zweck dieser Richtlinie kenntlich macht.

Wihlen Sie auf der Seite "Clients” die Option Bestimmte Adresse oder Adressen aus, und klicken
Sie auf Neu, um Ihren Client zu definieren.

Geben Sie im Fenster "Neuer Client” die folgenden Informationen ein:
¢ Name: VPN-Client

System i: Netzwerkbetrieb Quality of Service (QoS)



10.
11.
12.

13.
14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
25.

e IP-Adresse: 192.83.63.1

e Klicken Sie auf OK, um den Client zu erstellen und zum Assistenten fiir differenzierte Services
zurtickzukehren.

Nachdem Sie auf OK geklickt haben, werden Sie zum Assistenten fiir Richtlinien zuriickgefiihrt.
Wenn Sie zuvor Clients erstellt haben, klicken Sie auf die Clients, und vergewissern Sie sich, dass
nur relevante Clients ausgewdahlt sind.

Priifen Sie auf der Seite "Serverdatenanforderung”, dass die Einstellungen Beliebiges Token und
Alle Prioritaten ausgewahlt sind.

Priifen Sie auf der Seite "Anwendungen”, ob die Einstellungen Alle Ports und Alle ausgewahlt sind.
Klicken Sie auf Weiter.
Ubernehmen Sie auf der Seite "Lokale IP-Adresse” den Standardwert, und klicken Sie auf Weiter.

Klicken Sie auf der Seite "DiffServ-Serviceklasse” auf Neu, um die Leistungskenndaten zu definieren.
Der Assistent "Neue Serviceklasse” wird aufgerufen.

Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter.
Geben Sie auf der Seite "Name” den Wert EF-VPN ein.

Wihlen Sie auf der Seite "Servicetyp” die Einstellung Nur abgehend aus, und klicken Sie auf Weiter.
Diese Serviceklasse wird nur bei Richtlinien fiir abgehende Daten verwendet.

Wabhlen Sie auf der Seite "DiffServ-Codepunktmarkierung fiir abgehende Daten” die Einstellung
Klasse 3 aus. Die Leistung, die dieser Datenaustausch von Routern und anderen Systemen im Netz-
werk zugewiesen bekommt, wird durch ein Pro-Hop-Verhalten bestimmt. Wenn Sie Unterstiitzung
bei der Festlegung dieses Verhaltens benétigen, ziehen Sie den Hilfetext hinzu, der der Schnittstelle
zugeordnet ist.

Priifen Sie auf der Seite "Abgehenden Datenaustausch messen”, ob die Einstellung Ja ausgewahlt ist,
und klicken Sie auf Weiter.

Geben Sie auf der Seite "Grenzwerte fiir Geschwindigkeitssteuerung fiir abgehende Daten” die fol-
genden Informationen ein, und klicken Sie auf Weiter:

¢ Grof3e des Token-Puffers: 100 Kilobit
¢ Grenzwert fiir Durchschnittsgeschwindigkeit: 64 Megabit pro Sekunde
* Grenzwert fiir Spitzengeschwindigkeit: Keine Begrenzung

Wahlen Sie auf der Seite "Von Profﬂdefinj_tion abweichender, abgehender Datenaustausch” die Ein-
stellung UDP-Pakete 16schen oder TCP-Uberlastungsfenster verkleinern aus, und klicken Sie auf
Weiter.

Sehen Sie sich die Angaben auf der Seite "Serviceklasse - Zusammenfassung” an, und klicken Sie auf
Fertig stellen, um zum Assistenten fiir Richtlinien zuriickzukehren.

Priifen Sie auf der Seite "DiffServ-Serviceklasse”, ob EF-VPN ausgewdahlt ist, und klicken Sie auf
Weiter.

Waihlen Sie auf der Seite "Zeitplan” die Einstellung Aktiv wahrend des ausgewihlten Zeitplans aus,
und klicken Sie auf Neu.

Geben Sie im Fenster "Neuen Zeitplan hinzufiigen” die folgenden Informationen ein, und klicken Sie
auf OK:

¢ Name: Erste_Schicht

* Tageszeit: Zu bestimmten Zeiten aktiv (fiigen Sie 9.00 Uhr bis 17.00 Uhr hinzu)
* Wochentag: An bestimmten Tagen aktiv (wdhlen Sie Montag bis Freitag aus)
Klicken Sie auf der Seite "Zeitplan” auf Weiter.

Sehen Sie sich die Ubersichtsdaten an. Wenn die Daten den gewiinschten Einstellungen entsprechen,
Klicken Sie auf Fertig stellen, um die Richtlinie zu erstellen. Das Fenster "Konfiguration des QoS-
Servers” enthilt eine Liste mit allen auf dem System erstellten Richtlinien. Nachdem Sie den Assis-
tenten beendet haben, wird die Richtlinie im rechten Fensterbereich angezeigt.
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Szenariodetails: QoS-Server starten oder aktualisieren
Dieses Thema enthilt Informationen zum Starten bzw. Aktualisieren des QoS-Servers.

Wiahlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server -+ Starten oder Server -»
Aktualisieren aus.

Szenariodetails: Priifen, ob die Richtlinie funktioniert
Sie miissen anhand der Uberwachung priifen, ob die Richtlinie das konfigurierte Verhalten aufweist.

1. Wahlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server - Uberwachen aus. Das
Fenster "QoS-Uberwachung” wird aufgerufen.

2. Wahlen Sie den Richtlinientyp fiir differenzierte Services aus. Damit werden alle Richtlinien fiir diffe-
renzierte Services angezeigt.

Ahnlich wie bei dem ersten Beispiel sind die wichtigsten Felder in diesem Zusammenhang diejenigen
Felder, die ihre Daten aus dem Datenaustausch erhalten. Achten Sie besonders auf die Angaben in
den Feldern "Bits insgesamt”, "Bits gemafs Profildefinition” und "Von Profildefinition abweichende
Pakete”. Das Feld "Von Profildefinition abweichende Bits” signalisiert, ob der Datenaustausch die kon-
figurierten Richtlinienwerte iiberschreitet. Die Anzahl der Pakete gemafs Profildefinition gibt an, wie
viele Pakete durch diese Richtlinie gesteuert werden. Auch der Wert, den Sie dem Feld "Grenzwert
fiir Durchschnittsgeschwindigkeit” zuordnen, ist von Bedeutung. Wenn TCP-Pakete diesen Grenzwert
iiberschreiten, werden sie solange in das Netzwerk gesendet, bis das TCP-Uberlastungsfenster verklei-
nert werden kann, um Pakete, die von der Profildefinition abweichen, in eine Warteschlange zu stel-
len. Infolgedessen steigt der Wert fiir "Von Profildefinition abweichende Bits” an. Der Unterschied
zwischen dieser Richtlinie und dem Szenario "Datenaustausch des Browser begrenzen” besteht darin,
dass die Pakete in diesem Beispiel unter Verwendung des VPN-Protokolls geschiitzt werden. QoS
kann somit in Kombination mit einer VPN-Verbindung verwendet werden. Eine Beschreibung aller
Felder in der Uberwachung finden Sie unter |,QoS iiberwachen” auf Seite 63

Anmerkung: Denken Sie daran, dass die Ergebnisse nur dann genau sind, wenn die Richtlinie aktiv
ist. Priifen Sie in diesem Zusammenhang den Zeitplan, der in der Richtlinie angegeben
ist.

Szenariodetails: Eigenschaften dndern
Nachdem Sie die Ergebnisse der Uberwachung gepriift haben, kénnen Sie die Eigenschaften der Richtli-
nie oder der Serviceklasse éndern, um die erwarteten Ergebnisse zu erzielen.

1. Waihlen Sie im Fenster "Konfiguration des QoS-Servers” den Ordner DiffServ aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf VPN, und wahlen Sie die Option
Eigenschaften aus, um die Richtlinie zu bearbeiten. Daraufhin wird ein Fenster "Eigenschaften” ange-
zeigt. Es enthilt die Werte, die die gesamte Richtlinie steuern.

2. Geben Sie die entsprechenden Werte an.

3. Um die Serviceklasse zu bearbeiten, wihlen Sie den Ordner Serviceklassen aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf EF-VPN, und wahlen Sie die Option
Eigenschaften aus, um die Serviceklasse zu bearbeiten. Daraufhin wird ein Fenster "Eigenschaften”
fiir die Serviceklasse angezeigt. Es enthilt die Werte, mit denen die Datenaustauschverwaltung
gesteuert wird.

4. Geben Sie die entsprechenden Werte an.

5. Waihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Aktualisieren aus, um
die Anderungen zu iibernehmen.

Szenario: Eingehende Verbindungen begrenzen

Falls Sie die eingehenden Verbindungsanforderungen an Ihr System steuern miissen, verwenden Sie eine
Richtlinie fiir ankommende Daten.
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Situation

Die Ressourcen Ihres Webservers sind aufgrund von Clientanforderungen, die in Ihrem Netzwerk eintref-
fen, tiberlastet. Sie werden gebeten, den ankommenden HTTP-Datenaustausch fiir den Webserver auf der
lokalen Schnittstelle 192.168.1.1 zu verlangsamen. QoS hilft Ihnen dabei, die akzeptierten Anforderungen
eingehender Verbindungen anhand der Verbindungsattribute (z. B. IP-Adresse) auf dem System zu
begrenzen. Zu diesem Zweck definieren Sie eine Richtlinie fiir ankommende Daten, in der die Anzahl der
akzeptierten eingehenden Verbindungen begrenzt wird.

Die Abbildung zeigt ein Unternehmen und ein Kundenunternehmen. Diese QoS-Richtlinie kann den Fluss
des Datenaustausches nur in einer Richtung steuern.

Unternehmen Kundenunternehmen

LODAP
Sernvar

Intamet

QoS-Server

Ankommende TCP-Verbindungen emschednken ]

o

Abbildung 6. Ankommende TCP-Verbindungen einschrdnken

Zielsetzungen

Um eine Richtlinie fiir ankommende Daten zu konfigurieren, miissen Sie festlegen, ob Sie den Datenaus-
tausch fiir eine lokale Schnittstelle oder fiir eine spezifische Anwendung einschridnken wollen und ob Sie
den Datenaustausch von einem bestimmten Client begrenzen wollen. In diesem Fall kénnen Sie eine
Richtlinie erstellen, die Verbindungsversuche von "Fremdunternehmen” zu Port 80 (HTTP-Protokoll) auf
der lokalen Schnittstelle 192.168.1.1 einschrankt.

Konfiguration

Die folgenden Themen erldutern, wie Sie eine Richtlinie fiir ankommende Daten erstellen.
Zugehorige Verweise

[, QoS iiberwachen” auf Seite 63|
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenariodetails: Richtlinie flir ankommende Daten erstellen
Dieses Thema enthalt Informationen zum Erstellen der Richtlinie fiir ankommende Daten auf dem Sys-
tem.

1. Erweitern Sie in System i Navigator Ihr System > Netzwerk » IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und wéhlen Sie die Option Konfigura-
tion aus, um das Fenster "Konfiguration des QoS-Servers” zu 6ffnen.
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11.
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21.
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Klicken Sie im Fenster "Konfiguration des QoS-Servers” mit der rechten Maustaste auf Richtlinien
fiir ankommende Daten, und wéhlen Sie die Option Neue Richtlinie aus, um den Assistenten zu
Offnen.

Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter.

Geben Sie im Feld Name den Wert Fremdunternehmen_einschrénken an, und klicken Sie auf Weiter.
Auf Wunsch kénnen Sie eine Beschreibung eingeben, die den Zweck dieser Richtlinie kenntlich
macht.

Wihlen Sie auf der Seite "Clients” die Option Bestimmte Adresse oder Adressen aus, und klicken
Sie auf Neu, um Ihren Client zu definieren.

Geben Sie im Fenster "Neuer Client” die folgenden Informationen ein:

* Name: Fremdunternehmen

* IP-Adressenbereich: 10.1.1.1 bis 10.1.1.10

e Klicken Sie auf OK, um den Client zu erstellen und zum Assistenten fiir Richtlinien zuriickzukeh-

ren.

Nachdem Sie auf OK geklickt haben, werden Sie zum Assistenten fiir Richtlinien zuriickgefiihrt.
Wenn Sie zuvor Clients erstellt hatten, wéhlen Sie die Clients ab, und vergewissern Sie sich, dass nur
relevante Clients ausgewdhlt sind.

Priifen Sie auf der Seite "URI", ob die Einstellung Beliebiger URI ausgewahlt ist, und klicken Sie auf
Weiter.

Wihlen Sie auf der Seite "Anwendungen” die Einstellung Bestimmter Port, Portbereich oder Server-
typ aus, und klicken Sie auf Neu.

Geben Sie im Fenster "Neue Anwendung” die folgenden Informationen ein, und klicken Sie auf OK,
um zum Assistenten zuriickzukehren:

¢ Name: HTTP
* Port: 80
Klicken Sie auf Weiter, um die Seite "Codepunkt” aufzurufen.

Priifen Sie auf der Seite "Codepunkt”, ob die Einstellung Alle Codepunkte ausgewdhlt ist, und kli-
cken Sie auf Weiter.

Wihlen Sie auf der Seite "Lokale IP-Adresse” die Einstellung IP-Adresse aus, und wahlen Sie eine
Schnittstelle aus, an die die Anforderungen fiir Ihr lokales System gesendet werden. In diesem Bei-
spiel wird der Wert "192.168.1.1" verwendet.

Klicken Sie auf der Seite "Serviceklasse” auf Neu, um die Leistungskenndaten zu definieren. Der
Assistent "Neue Serviceklasse” wird aufgerufen.

Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter.

Geben Sie auf der Seite "Name” den Wert Ankommend ein, und klicken Sie auf Weiter. Auf Wunsch
konnen Sie eine Beschreibung eingeben, die den Zweck dieser Serviceklasse kenntlich macht.

Wihlen Sie auf der Seite "Servicetyp” die Einstellung Nur ankommend aus. Diese Serviceklasse wird
nur bei Richtlinien fiir ankommende Daten verwendet.

Geben Sie auf der Seite "Grenzwerte fiir eingehende Verbindungen” die folgenden Informationen ein,
und klicken Sie auf Weiter:

* Durchschnittsverbindungsgeschwindigkeit: 50 pro Sekunde

* Burstgrenzwert der Verbindungen: 50 Verbindungen

* Prioritat: Mittel

Klicken Sie auf Fertig stellen, um zum Assistenten fiir Richtlinien zuriickzukehren.

Priifen Sie auf der Seite "Serviceklasse”, ob die soeben erstellte Serviceklasse ausgewéhlt ist, und kli-
cken Sie auf Weiter.

Wihlen Sie auf der Seite "Zeitplan” die Einstellung Aktiv wahrend des ausgewdhlten Zeitplans aus,
und klicken Sie auf Neu.
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22. Geben Sie im Fenster "Neuen Zeitplan hinzufiigen” die folgenden Informationen ein, und klicken Sie
auf OK:

* Name: Erste_Schicht

* Tageszeit: Zu bestimmten Zeiten aktiv (fiigen Sie 9.00 Uhr bis 17.00 Uhr hinzu)

* Wochentag: An bestimmten Tagen aktiv (wihlen Sie Montag bis Freitag aus)
23. Klicken Sie auf der Seite "Zeitpldne” auf Weiter.

24. Sehen Sie sich die Ubersichtsdaten an. Wenn die Daten den gewiinschten Einstellungen entsprechen,
klicken Sie auf Fertig stellen, um die Richtlinie zu erstellen. Das Fenster "Konfiguration des QoS-
Servers” enthilt eine Liste mit allen auf dem System erstellten Richtlinien. Nachdem Sie den Assis-
tenten beendet haben, wird die Richtlinie im rechten Fensterbereich angezeigt.

Die Konfiguration der Richtlinie fiir ankommende Daten auf dem System ist beendet. Als Nachstes
miissen Sie den Server starten oder aktualisieren.

Szenariodetails: QoS-Server starten oder aktualisieren
Dieses Thema enthdlt Informationen zum Starten bzw. Aktualisieren des QoS-Servers.

Wihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Starten oder Server -
Aktualisieren aus.

Szenariodetails: Priifen, ob die Richtlinie funktioniert
Dieses Thema enthalt Information dartiber, wie Sie mit der Uberwachung priifen, ob die Richtlinie das
konfigurierte Verhalten aufweist.

1. Wahlen Sie im Fenster fiir die QoS-Konfiguration die Optionen Server » Uberwachen aus. Das Fens-
ter "QoS-Uberwachung” wird aufgerufen.

2. Wihlen Sie den Richtlinientyp "Ankommend"” aus. Hierdurch werden alle Richtlinien fiir ankom-
mende Daten angezeigt. Wahlen Sie in der Liste den Eintrag Fremdunternehmen_einschrinken aus.

Bitte priifen Sie unbedingt alle Felder mit Messangaben (z. B. akzeptierte Anforderungen, geldschte
Anforderungen, Anforderungen insgesamt und Verbindungsgeschwindigkeit). Das Feld "Geldschte
Anforderungen” signalisiert, ob der Datenaustausch die konfigurierten Richtlinienwerte iiberschreitet.
Die akzeptierten Verbindungen geben an, wie viele Bit durch diese Richtlinie gesteuert werden (von
dem Zeitpunkt, an dem das Paket gestartet wurde, bis zur aktuellen Ausgabe der Uberwachung).

Auch der Wert, den Sie dem Feld Grenze fiir Durchschnittsanforderungsgeschwindigkeit zuordnen,
ist von Bedeutung. Sobald Pakete diesen Grenzwert iiberschreiten, beginnt das System mit dem
Loschen der Pakete. Infolgedessen steigt der Wert fiir "Geldschte Anforderungen” an. Dies zeigt, dass
die Richtlinie das gewiinschte und konfigurierte Verhalten aufweist. Eine Beschreibung aller Felder in
der Uberwachung finden Sie unter [, QoS iiberwachen” auf Seite 63]

Anmerkung: Denken Sie daran, dass die Ergebnisse nur dann genau sind, wenn die Richtlinie aktiv
ist. Priifen Sie in diesem Zusammenhang den Zeitplan, der in der Richtlinie angegeben
ist.

Szenariodetails: Eigenschaften édndern
Nachdem Sie die Ergebnisse der Uberwachung gepriift haben, kénnen Sie die Eigenschaften der Richtli-
nie oder der Serviceklasse d&ndern, um die erwarteten Ergebnisse zu erzielen.

1. Wahlen Sie im Fenster "Konfiguration des QoS-Servers” den Ordner Ankommende Daten aus. Kli-
cken Sie mit der rechten Maustaste in der Liste des rechten Fensterbereiches auf Fremdunternehmen-
_einschrinken, und wéhlen Sie die Option Eigenschaften aus, um die Richtlinie zu bearbeiten. Dar-
aufhin wird ein Fenster "Eigenschaften” angezeigt. Es enthilt die Werte, die die gesamte Richtlinie
steuern.

2. Hier konnen Sie die entsprechenden Werte dndern.

3. Um die Serviceklasse zu bearbeiten, wihlen Sie den Ordner Serviceklassen aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf Ankommend, und wahlen Sie die
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Option Eigenschaften aus, um die Serviceklasse zu bearbeiten. Daraufhin wird ein Fenster "Eigen-
schaften” fiir die Serviceklasse angezeigt. Es enthélt die Werte, mit denen die Datenaustausch-
verwaltung gesteuert wird.

4. Geben Sie die entsprechenden Werte an.

5. Waihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Aktualisieren aus, um
die Anderungen zu iibernehmen.

Szenario: Vorhersehbarer B2B-Datenaustausch

Wenn Sie eine vorhersehbare Ubermittlung benétigen und dennoch eine Reservierung anfordern miissen,
konnen Sie natiirlich auch eine Richtlinie fiir integrierte Services verwenden. Dieses Beispiel verwendet
einen Service des Typs "Gesteuertes Laden”.

Situation

Die Verkaufsabteilung hat mitgeteilt, dass der Datenaustausch im Netzwerk nicht erwartungsgemaf3 aus-
gefiihrt wird. Das Betriebssystem i5/OS Ihres Unternehmens befindet sich in einer B2B-Umgebung, die
einen vorhersehbaren Service fiir das On Demand Business erfordert. Sie miissen fiir Ihre Kunden vorher-
sehbare Transaktionen zur Verfligung stellen. Sie wollen der Verkaufsabteilung eine héhere Qualitéat des
Service fiir die Bestellanwendung zuweisen, die wahrend der Tageszeiten mit den meisten Aktivitdten
gililtig ist (zwischen 10.00 Uhr und 16.00 Uhr).

In der folgenden Abbildung befindet sich die Verkaufsabteilung im privaten Netzwerk. Im Pfad fiir den

Datenaustausch mit dem B2B-Client gibt es RSVP-fahige Router. Jedes R steht fiir einen Router im Pfad
des Datenaustausches.

Metzwerk

[nternet
= F
B2B-Client r¥ R
10.1.1.1 —
R™ QoS-fahige
Router

Abbildung 7. Richtlinie fiir integrierte Services bei einem B2B-Client unter Verwendung von RSVP-fdhigen Routern

Zielsetzungen

Ein Service des Typs "Gesteuertes Laden” unterstiitzt Anwendungen, die sehr empfindlich auf Netzwerk-
iiberlastungen reagieren, aber trotzdem leichte Verzdgerungen und Datenverluste tolerieren. Wenn eine
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Anwendung einen Service des Typs "Gesteuertes Laden” verwendet, leidet ihr Leistungsverhalten nicht
unter einer Zunahme der Netzwerkauslastung. Dem Datenaustausch wird ein Service bereitgestellt, der
etwa dem normalen Datenaustausch in einem Netzwerk mit normalen Bedingungen entspricht. Da diese
spezifische Anwendung eine gewisse Verzogerung toleriert, beschlieflen Sie, eine Richtlinie fiir integrierte
Services zu verwenden, die einen Service des Typs "Gesteuertes Laden” einsetzt.

Richtlinien fiir integrierte Services setzen voraus, dass die Router im Pfad des Datenaustausches RSVP-
fahig sind.

Voraussetzungen und Annahmen

Eine Richtlinie fiir integrierte Services ist eine erweiterte Richtlinie, die substanzielle Ressourcen erfordern
kann. Richtlinien fiir integrierte Services setzen Folgendes voraus:

* RSVP-fihige Anwendungen

Da Ihr System nicht iiber RSVP-fihige Anwendungen verfiigt, miissen Sie eigene RSVP-fahige Anwen-
dungen schreiben. Zum Schreiben von eigenen Anwendungen verwenden Sie die RAPI-API, die qtog-
Socket-APIs fiir QoS oder die APIs fiir integrierte Services.

* RSVP-fihige Router und Systeme im Netzwerkpfad

QoS ist eine Losung fiir Netzwerke. Auch wenn Sie sich nicht sicher sind, ob das gesamte Netzwerk
RSVP-fahig ist, konnen Sie eine Richtlinie fiir integrierte Services erstellen und dann eine Markierung
verwenden, um der Richtlinie eine bestimmte Prioritdt zuzuweisen. Die Prioritdt kann jedoch nicht
garantiert werden.

* Service-Level-Agreement

Sie haben mit Ihrem ISP (Internet Service Provider) ein Service-Level-Agreement (SLA) geschlossen, um
sicherzustellen, dass die Richtlinien die angeforderte Prioritdt erhalten. Die QoS-Richtlinie, die Sie auf
dem System erstellen, ermoglicht es, dass der (in der Richtlinie angegebene) Datenaustausch im Netz-
werk eine Prioritdt erhdlt. Die QoS-Richtlinie garantiert die Prioritdt nicht und ist vom SLA abhingig.
Tatsdchlich haben Sie beim Einsatz von QoS-Richtlinien die Moglichkeit, bestimmte Servicestufen und
Geschwindigkeiten zu vereinbaren.

Anmerkung: Wenn Sie in einem privaten Netzwerk arbeiten, ist ein SLA nicht erforderlich.
Konfiguration

Nachdem Sie die Voraussetzungen gepriift haben, konnen Sie jetzt die Richtlinie fiir integrierte Services
erstellen.

Zugehorige Konzepte

[, Typen von integrierten Services” auf Seite 10|
Es gibt zwei Typen von integrierten Services: gesteuertes Laden und garantierter Service.

[, Integrierte Services” auf Seite 7

Der zweite Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie erstellen kénnen, ist
eine Richtlinie fiir integrierte Services. Die integrierten Services bieten IP-Anwendungen die Moglich-
keit, unter Verwendung des RSVP-Protokolls (ReSerVation Protocol) und der APIs fiir QoS Bandbreite
anzufordern und zu reservieren.

|,,APIS fiir QoS” auf Seite 18|

Dieses Thema enthélt Informationen tiber Protokolle, APIs und die Voraussetzungen fiir einen Router,
der RSVP (ReSerVation Protocol) verwenden kann, also RSVP-fahig ist. Zu den APIs fiir QoS gehdoren
die RAPI-API, die qtog-Socket-API, die API sendmsg() und die monitor-APIs.

,Service-Level-Agreement” auf Seite 55|

Dieses Thema stellt einige wichtige Aspekte eines Service-Level-Agreements (SLA) heraus, die sich auf
Ihre QoS-Implementierung auswirken kénnen. QoS ist eine Losung fiir Netzwerke. Um auch aufier-
halb Ihres privaten Netzwerks Prioritdt zu erhalten, bendtigen Sie mdglicherweise ein Service-Level-
Agreement (SLA) mit Ihrem ISP (Internet Service Provider).
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Zugehorige Verweise

[, QoS iiberwachen” auf Seite 63
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenariodetails: Richtlinie fiir integrierte Services erstellen
Dieses Thema enthalt Informationen zum Erstellen der Richtlinie fiir integrierte Services auf dem System.

1.
2.

10.
11.

12.

13.

46

Erweitern Sie in System i Navigator Ihr System > Netzwerk » IP-Richtlinien.

Klicken Sie mit der rechten Maustaste auf Quality of Service, und wihlen Sie die Option Konfigura-
tion aus, um das Fenster "Konfiguration des QoS-Servers” zu 6ffnen.

Klicken Sie im Fenster "Konfiguration des QoS-Servers” mit der rechten Maustaste auf den
Richtlinientyp "IntServ”, und wéhlen Sie die Option Neue Richtlinie aus, um den Assistenten zu
offnen.

Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter, um die Seite
Name aufzurufen.

Geben Sie im Feld Name den Wert B2B-CL ein, und klicken Sie auf Weiter. Auf Wunsch konnen Sie
eine Beschreibung eingeben, die den Zweck dieser Richtlinie kenntlich macht.

Wihlen Sie auf der Seite "Clients” die Option Bestimmte Adresse oder Adressen aus, und klicken
Sie auf Neu, um Thren Client zu definieren.

Geben Sie im Fenster "Neuer Client” die folgenden Informationen ein:
* Name: CL-Client
* IP-Adresse: 10.1.1.1

e Klicken Sie auf OK, um den Client zu erstellen und zum Assistenten fiir Richtlinien zuriickzukeh-
ren.

Nachdem Sie auf OK geklickt haben, werden Sie zum Assistenten fiir Richtlinien zuriickgefiihrt.
Wenn Sie zuvor Clients erstellt haben, wéhlen Sie die Clients ab, und vergewissern Sie sich, dass nur
relevante Clients ausgewdhlt sind.

Geben Sie im Fenster "Neue Anwendung” die folgenden Informationen ein, und klicken Sie auf OK,
um zum Assistenten zuriickzukehren:

* Name: Geschiftsanwendung
* Portbereich: 7000-8000

Wihlen Sie auf der Seite "Anwendungen” die Einstellung Protokoll aus, und vergewissern Sie sich,
dass TCP ausgewdhlt ist. Klicken Sie auf Weiter.

Anmerkung: Die Anwendung, die Sie fiir eine Richtlinie fiir integrierte Services auswéhlen, muss
fir die Verwendung der RAPI-API oder der qtoc-Socket-APIs geschrieben worden sein.
Zusammen mit RSVP fiihren diese APIs die Reservierung fiir die integrierten Services
im Netzwerk aus. Wenn Sie diese APIs nicht verwenden, erhilt die Anwendung keine
Prioritat oder Garantie. Auflerdem muss beachtet werden, dass diese Richtlinie Thre
Anwendungen zwar in die Lage versetzt, im Netzwerk eine Prioritdt zu erhalten, dies
jedoch nicht garantieren kann. Alle Router und Systeme im Pfad des Datenaustausches
miissen ebenfalls RSVP verwenden, damit eine Reservierung garantiert werden kann.
Eine durchgingige Reservierung ist von der Teilnahme im gesamten Netzwerk abhan-
8ig-

Ubernehmen Sie auf der Seite "Lokale IP-Adresse” den Standardwert, und klicken Sie auf Weiter.

Wihlen Sie auf der Seite "Typ der integrierten Services” die Einstellung Gesteuertes Laden aus, und

klicken Sie auf Weiter.

Waihlen Sie auf der Seite "Markierung fiir integrierte Services” die Einstellung Nein, kein Pro-Hop-
Verhalten zuordnen aus, und klicken Sie auf Weiter.

Geben Sie auf der Seite "Leistungsgrenzen fiir integrierte Services” die folgenden Informationen ein,
und klicken Sie auf Weiter:

¢ Maximale Anzahl Datenfliisse: 5
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* Grenze fiir Token-Geschwindigkeit (R): Keine Begrenzung
* Grofie des Token-Puffers: 100 Kilobit
* Grenze fiir Token-Geschwindigkeit (R): 25 Megabit pro Sekunde

14. Waihlen Sie auf der Seite "Zeitplan” die Einstellung Aktiv wihrend des ausgewihlten Zeitplans aus,
und klicken Sie auf Neu.

15. Geben Sie auf der Seite "Neuen Zeitplan hinzufiigen” die folgenden Informationen ein, und klicken
Sie auf OK:
* Name: Hauptzeit
* Tageszeit: Zu bestimmten Zeiten aktiv (fiigen Sie 10.00 Uhr bis 16.00 Uhr hinzu)
* Wochentag: An bestimmten Tagen aktiv (wdhlen Sie Montag bis Freitag aus)

16. Klicken Sie auf der Seite "Zeitplane” auf Weiter.

17. Priifen Sie die Ubersichtsdaten. Wenn die Daten den gewiinschten Einstellungen entsprechen, klicken
Sie auf Fertig stellen, um die Richtlinie zu erstellen. Die QoS-Hauptschnittstelle enthélt eine Liste

mit auf dem System erstellten Richtlinien. Nachdem Sie den Assistenten beendet haben, wird die
Richtlinie im rechten Fensterbereich angezeigt.

Die Konfiguration der Richtlinie fiir integrierte Services auf dem System ist beendet. Als Néchstes miissen
Sie den Server starten oder aktualisieren.

Szenariodetails: QoS-Server starten oder aktualisieren
Dieses Thema enthdlt Informationen zum Starten bzw. Aktualisieren des QoS-Servers.

Wihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server -+ Starten oder Server -
Aktualisieren aus.

Szenariodetails: Prifen, ob die Richtlinie funktioniert
Dieses Thema enthilt Information dariiber, wie Sie mit der Uberwachung priifen, ob die Richtlinie das
konfigurierte Verhalten aufweist.

1. Wihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Uberwachen aus. Das
Fenster "QoS-Uberwachung” wird aufgerufen.

2. Wihlen Sie den Richtlinientyp fiir integrierte Services aus. Damit werden alle Richtlinien fiir inte-
grierte Services angezeigt.

Die wichtigsten Felder in diesem Zusammenhang sind diejenigen Felder, die ihre Daten aus dem
Datenaustausch erhalten. Achten Sie besonders auf die Angaben in den Feldern "Bits insgesamt”, "Bits
gemadfs Profildefinition” und "Pakete geméfs Profildefinition”. Der Wert fiir "Von Profildefinition abwei-
chende Bits” macht kenntlich, dass anderer Datenaustausch verzogert oder geloscht wird, um die
Anforderungen dieser Richtlinie fiir integrierte Services zu erfiillen. Eine vollstindige Beschreibung
der Felder fiir die Uberwachung finden Sie unter|,QoS iiberwachen” auf Seite 63|

Anmerkung: Denken Sie daran, dass die Ergebnisse nur dann genau sind, wenn die Richtlinie aktiv
ist. Priifen Sie in diesem Zusammenhang den Zeitplan, der in der Richtlinie angegeben
ist. AuSerdem zeigt die Uberwachung die Richtlinien fiir integrierte Services nur nach
der Ausfiihrung der Anwendungen an. Eine RSVP-Reservierung muss vor der Uberwa-
chung eingerichtet werden.

Szenariodetails: Eigenschaften dndern

Nachdem Sie die Ergebnisse der Uberwachung gepriift haben, konnen Sie die Eigenschaften der Richtli-

nie d&ndern, um die erwarteten Ergebnisse zu erzielen.

1. Wihlen Sie im Fenster "Konfiguration des QoS-Servers” den Ordner IntServ aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf B2B-CL, und wéhlen Sie die Option
Eigenschaften aus, um die Richtlinie zu bearbeiten. Daraufhin wird ein Fenster "Eigenschaften” ange-
zeigt. Es enthilt die Werte, die die gesamte Richtlinie steuern.

2. Geben Sie die entsprechenden Werte an.
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3. Waihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Aktualisieren aus, um
die Anderungen zu iibernehmen.

Szenario: Dedizierte Ubermittlung (IP-Telefonie)

Wenn Sie eine dedizierte Ubermittlung benétigen und eine Reservierung anfordern wollen, verwenden
Sie eine Richtlinie fiir integrierte Services. Sie kénnen zwei unterschiedliche Typen von Richtlinien fiir
integrierte Services erstellen, nimlich "Garantiert” und "Gesteuertes Laden”. In diesem Beispiel wird ein
Service des Typs "Garantiert” verwendet.

Situation

Der Geschiftsfiihrer Thres Unternehmens will zwischen 13.00 Uhr und 14.00 Uhr eine Livesendung an
einen Kunden in der Region absetzen. Sie miissen sicherstellen, dass die IP-Telefonie eine garantierte
Bandbreite hat, damit die Sendung nicht unterbrochen wird. In diesem Szenario befindet sich die Anwen-
dung auf dem Server.

Frivata

—— CEO running

application off server

Internet

/"‘*R
*-n-../

Single client
190.86.23.1

Abbildung 8. Garantierte Prdsentation des Geschéftsfiihrers fir den Kunden durch Richtlinie fiir integrierte Services
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Zielsetzungen

Da die von Threm Geschiftsfithrer verwendete Anwendung eine problemlose und ununterbrochene Uber-
tragung erforderlich macht, beschliefSen Sie, eine Richtlinie fiir integrierte Services des Typs "Garantiert”
zu verwenden. Ein Service des Typs "Garantiert” steuert die maximale Verzogerung fiir die Warte-
schlange, damit Pakete nicht iiber einen bestimmten Zeitraum hinaus verzdgert werden.

Voraussetzungen und Annahmen

Eine Richtlinie fiir integrierte Services ist eine erweiterte Richtlinie, die substanzielle Ressourcen erfordern
kann. Richtlinien fiir integrierte Services setzen Folgendes voraus:

* RSVP-fihige Anwendungen
Da Ihr System nicht {iber RSVP-fihige Anwendungen verfiigt, miissen Sie eigene RSVP-fahige Anwen-
dungen schreiben. Zum Schreiben von eigenen Anwendungen verwenden Sie die RAPI-API (ReSerVa-

tion Reservation Setup Protocol) oder die qtog-Socket-APIs fiir QoS. Weitere Informationen finden Sie
unter |, APIs fiir Q0S” auf Seite 18] Lesen Sie dort die Angaben zu den APIs fiir integrierte Services.

* RSVP-fiahige Router und Systeme im Netzwerkpfad

QoS ist eine Losung fiir Netzwerke. Auch wenn Sie sich nicht sicher sind, ob das gesamte Netzwerk
RSVP-fahig ist, konnen Sie eine Richtlinie fiir integrierte Services erstellen und dann eine Markierung
verwenden, um der Richtlinie eine bestimmte Prioritdt zuzuweisen. Die Prioritdt kann jedoch nicht
garantiert werden.

* Service-Level-Agreement
Sie haben mit Ihrem ISP (Internet Service Provider) ein Service-Level-Agreement (SLA) geschlossen, um
sicherzustellen, dass die Richtlinien die angeforderte Prioritdt erhalten. Die QoS-Richtlinie, die Sie auf
dem System erstellen, ermdglicht es, dass der (in der Richtlinie angegebene) Datenaustausch im Netz-
werk eine Prioritat erhdlt. Die QoS-Richtlinie garantiert die Prioritdt nicht und ist vom SLA abhingig.

Tatsdchlich haben Sie beim Einsatz von QoS-Richtlinien die Moglichkeit, bestimmte Servicestufen und
Geschwindigkeiten zu vereinbaren.

Konfiguration

Nachdem Sie die Voraussetzungen gepriift haben, kénnen Sie jetzt die Richtlinie fiir integrierte Services
erstellen.

Zugehorige Konzepte

[, Typen von integrierten Services” auf Seite 10|
Es gibt zwei Typen von integrierten Services: gesteuertes Laden und garantierter Service.

[, Integrierte Services” auf Seite 7|

Der zweite Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie erstellen kénnen, ist
eine Richtlinie fiir integrierte Services. Die integrierten Services bieten IP-Anwendungen die Moglich-
keit, unter Verwendung des RSVP-Protokolls (ReSerVation Protocol) und der APIs fiir QoS Bandbreite
anzufordern und zu reservieren.

|, Service-Level-Agreement” auf Seite 55|

Dieses Thema stellt einige wichtige Aspekte eines Service-Level-Agreements (SLA) heraus, die sich auf
Ihre QoS-Implementierung auswirken konnen. QoS ist eine Losung fiir Netzwerke. Um auch aufSer-
halb Ihres privaten Netzwerks Prioritat zu erhalten, bendtigen Sie mdglicherweise ein Service-Level-
Agreement (SLA) mit Ihrem ISP (Internet Service Provider).

Zugehorige Verweise

[, QoS iiberwachen” auf Seite 63|
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenariodetails: Richtlinie fiir integrierte Services erstellen
Dieses Thema enthalt Informationen zum Erstellen der Richtlinie fiir integrierte Services auf dem System.

1. Erweitern Sie in System i Navigator Ihr System > Netzwerk > IP-Richtlinien.
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10.
11.

12.

13.

14.
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Klicken Sie mit der rechten Maustaste auf Quality of Service, und wahlen Sie die Option Konfigura-
tion aus, um das Fenster "Konfiguration des QoS-Servers” zu 6ffnen.

Klicken Sie im Fenster "Konfiguration des QoS-Servers” mit der rechten Maustaste auf den
Richtlinientyp "IntServ”, und wéhlen Sie die Option Neue Richtlinie aus, um den Assistenten zu
offnen.

Lesen Sie die Angaben auf der Startseite des Assistenten, und klicken Sie auf Weiter, um die Seite
Name aufzurufen.

Geben Sie im Feld Name den Wert Geschaftsfiihrer an, und klicken Sie auf Weiter. Auf Wunsch
konnen Sie eine Beschreibung eingeben, die den Zweck dieser Richtlinie kenntlich macht.

Wihlen Sie auf der Seite "Clients” die Option Bestimmte Adresse oder Adressen aus, und klicken
Sie auf Neu, um Thren Client zu definieren.

Geben Sie im Fenster "Neuer Client” die folgenden Informationen ein:
* Name: Unternehmensbereichl
e IP-Adresse: 190.86.23.1

* Klicken Sie auf OK, um den Client zu erstellen und zum Assistenten fiir integrierte Services
zurlickzukehren.

Nachdem Sie auf "OK" geklickt haben, werden Sie zum Assistenten fiir Richtlinien zuriickgefiihrt.
Wenn Sie zuvor Clients erstellt haben, wéhlen Sie die Clients ab, und vergewissern Sie sich, dass nur
relevante Clients ausgewdhlt sind. Wahlen Sie auf der Seite "Anwendungen” die Einstellung
Bestimmter Port, Portbereich oder Servertyp aus, und klicken Sie auf Neu.

Geben Sie im Fenster "Neue Anwendung” die folgenden Informationen ein, und klicken Sie auf OK,
um zum Assistenten zuriickzukehren:

¢ Name: IP-Telefonie
e Port: 2427

Wihlen Sie auf der Seite "Anwendungen” die Einstellung Protokoll aus, und vergewissern Sie sich,
dass TCP ausgewahlt ist. Klicken Sie auf Weiter.

Anmerkung: Die Anwendung, die Sie fiir eine Richtlinie fiir integrierte Services auswéahlen, muss
fiir die Verwendung der RAPI-API oder der qtoc-Socket-APIs geschrieben worden sein.
Zusammen mit RSVP fiihren diese APIs die Reservierung fiir die integrierten Services
im Netzwerk aus. Wenn Sie diese APIs nicht verwenden, erhdlt die Anwendung keine
Prioritiat oder Garantie. Aufierdem muss beachtet werden, dass diese Richtlinie Thre
Anwendungen zwar in die Lage versetzt, im Netzwerk eine Prioritdat zu erhalten, dies
jedoch nicht garantieren kann. Alle Router und Server im Pfad des Datenaustausches
miissen ebenfalls RSVP verwenden, damit eine Reservierung garantiert werden kann.
Eine durchgingige Reservierung ist von der Teilnahme im gesamten Netzwerk abhén-
8ig:

Ubernehmen Sie auf der Seite "Lokale IP-Adresse” den Standardwert Alle IP-Adressen.

Wahlen Sie auf der Seite "Typ der integrierten Services” die Einstellung Garantiert aus, und klicken

Sie auf Weiter.

Wihlen Sie auf der Seite "Markierung fiir integrierte Services” die Einstellung Nein, kein Pro-Hop-
Verhalten zuordnen aus, und klicken Sie auf Weiter.

Geben Sie auf der Seite "Leistungsgrenzen fiir integrierte Services” die folgenden Informationen ein,
und klicken Sie auf Weiter:

* Maximale Anzahl Datenfliisse: 1

* Grenzwert fiir kumulative Bandbreite (R): Keine Begrenzung
* Grof3e des Token-Puffers: 100 Kilobit

* Grenzwerkt fiir Bandbreite (R): 16 Megabit pro Sekunde

Wihlen Sie auf der Seite "Zeitplan” die Einstellung Aktiv wahrend des ausgewdhlten Zeitplans aus,
und klicken Sie auf Neu.
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15. Geben Sie auf der Seite "Neuen Zeitplan hinzufiigen” die folgenden Informationen ein, und klicken
Sie auf OK:

¢ Name: Einstiindig
* Tageszeit: Zu bestimmten Zeiten aktiv (fiigen Sie 13.00 Uhr bis 14.00 Uhr hinzu)
* Wochentag: An bestimmten Tagen aktiv (widhlen Sie Montag aus)
16. Klicken Sie auf der Seite "Zeitplan” auf Weiter.
17. Priifen Sie die Ubersichtsdaten. Wenn die Daten den gewiinschten Einstellungen entsprechen, klicken
Sie auf Fertig stellen, um die Richtlinie zu erstellen. Das Hauptfenster "Konfiguration des QoS-Ser-

vers” enthalt eine Liste mit allen auf dem Server erstellten Richtlinien. Nachdem Sie den Assistenten
beendet haben, wird die Richtlinie im rechten Fensterbereich angezeigt.

Die Konfiguration der Richtlinie fiir integrierte Services auf dem System ist beendet. Als Nachstes miissen
Sie den Server starten oder aktualisieren.

Szenariodetails: QoS-Server starten oder aktualisieren
Dieses Thema enthalt Informationen zum Starten bzw. Aktualisieren des QoS-Servers.

Wabhlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Starten oder Server »
Aktualisieren aus.

Szenariodetails: Priifen, ob die Richtlinie funktioniert
Dieses Thema enthilt Information dariiber, wie Sie mit der Uberwachung priifen, ob die Richtlinie das
konfigurierte Verhalten aufweist.

1. Wahlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Uberwachen aus. Das
Fenster "QoS-Uberwachung” wird aufgerufen.

2. Wadhlen Sie den Ordner zum Richtlinientyp fiir integrierte Services aus. In diesem Ordner werden alle
Richtlinien fiir integrierte Services angezeigt.

Die wichtigsten Felder in diesem Zusammenhang sind die Felder fiir Messwerte, die ihre Daten aus
dem Datenaustausch erhalten. Achten Sie besonders auf die Angaben in den Feldern "Bits insgesamt”,
"Bits gemaf3 Profildefinition” und "Pakete gemaf3 Profildefinition”. Der Wert fiir "Von Profildefinition
abweichende Bits” macht kenntlich, dass anderer Datenaustausch verzogert oder geloscht wird, um
die Anforderungen dieser Richtlinie fiir integrierte Services zu erfiillen. Eine Beschreibung aller Felder
in der Uberwachung finden Sie unter [,QoS iiberwachen” auf Seite 63]

Anmerkung: Denken Sie daran, dass die Ergebnisse genau sind, wenn die Richtlinie aktiv ist. Priifen
Sie in diesem Zusammenhang den Zeitplan, der in der Richtlinie angegeben ist. Aufier-
dem zeigt die Uberwachung die Richtlinien fiir integrierte Services nur nach der Aus-
fiilhrung der Anwendungen an. Eine RSVP-Reservierung muss vor der Uberwachung
eingerichtet werden.

Szenariodetails: Eigenschaften dndern
Nachdem Sie die Ergebnisse der Uberwachung gepriift haben, kénnen Sie die Eigenschaften der Richtli-
nie dndern, um die erwarteten Ergebnisse zu erzielen.

1. Wahlen Sie im Fenster "Konfiguration des QoS-Servers” den Ordner IntServ aus. Klicken Sie mit der
rechten Maustaste in der Liste des rechten Fensterbereiches auf Geschiftsfiithrer, und wihlen Sie die
Option Eigenschaften aus, um die Richtlinie zu bearbeiten. Daraufhin wird ein Fenster "Eigenschaf-
ten” angezeigt. Es enthilt die Werte, die die gesamte Richtlinie steuern.

2. Geben Sie die entsprechenden Werte an.

3. Waihlen Sie im Fenster "Konfiguration des QoS-Servers” die Optionen Server » Aktualisieren aus, um
die Anderungen zu iibernehmen.
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Szenario: Aktuelle Netzwerkstatistik tiberwachen

Sie miissen die Leistungsgrenzwerte, die auf einzelnen Netzwerkvoraussetzungen basieren, innerhalb der
Assistenten festlegen.

Zielsetzungen

Um diese Grenzwerte festlegen zu konnen, miissen Sie die aktuelle Leistungsfahigkeit des Netzwerkes
kennen. Da Sie QoS-Richtlinien definieren wollen, haben Sie wahrscheinlich bereits eine genaue Vorstel-
lung von den aktuellen Anforderungen an Ihr Netzwerk. Zur Bestimmung der exakten Grenzwerte fiir
die Geschwindigkeit (z. B. Geschwindigkeit des Tokenpuffers) ist es sinnvoll, den gesamten Datenaus-
tausch auf dem System zu iiberwachen. Auf diese Weise konnen Sie besser ermitteln, welche Grenzwerte
fiir die Geschwindigkeit festgelegt werden sollten.

Losung

Erstellen Sie eine sehr weit gefasste Richtlinie fiir differenzierte Services, die keine Einschrankungen (also
keine Maximalwerte) enthdlt und auf alle Schnittstellen sowie alle IP-Adressen angewendet wird. Zeich-
nen Sie mit der QoS-Uberwachung Daten {tiber diese Richtlinie auf.

Zugehorige Konzepte

[,Grenzwerte fiir Token-Puffer und Bandbreite” auf Seite 11

Grenzwerte fiir Token-Puffer und Bandbreite werden unter dem Begriff "Leistungsgrenzen” zusam-
mengefasst. Mit solchen Leistungsgrenzen kann die Paketiibermittlung in Richtlinien fiir die Band-
breite abgehender Daten (sowohl fiir integrierte Services als auch fiir differenzierte Services) garantiert
werden.

[,Grenzwerte fiir Durchschnittsverbindungsgeschwindigkeit und Burstrate” auf Seite 18|

Grenzwerte fiir die Verbindungsgeschwindigkeit und die Burstrate sind Grenzwerte. Diese Grenz-
werte fiir die Geschwindigkeit erméglichen die Begrenzung von eingehenden Verbindungen, die auf
dem System eintreffen. Grenzwerte fiir Geschwindigkeiten werden in einer Serviceklasse festgelegt,
die zusammen mit Richtlinien fiir ankommende Daten verwendet wird.

Zugehorige Verweise

[,QoS iiberwachen” auf Seite 63|
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Szenariodetails: QoS in System i Navigator 6ffnen
Dieses Thema enthilt Informationen zum Offnen von QoS in System i Navigator.
1. Erweitern Sie in System i Navigator Ihr System » Netzwerk > IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und wahlen Sie die Option Konfigura-
tion aus.

3. Erweitern Sie Richtlinien fiir Bandbreite abgehender Daten.

4. Klicken Sie mit der rechten Maustaste auf DiffServ, und wihlen Sie die Option Neue Richtlinie aus.
Der Assistent fiir neue DiffServ-Richtlinie wird aufgerufen.

Szenariodetails: Richtlinie fir differenzierte Services erstellen

Da Sie einen Grof$teil des Datenaustausches erfassen wollen, der in Threm Netzwerk eintrifft, konnten Sie
die Richtlinie "Netzwerk” benennen. Verwenden Sie alle IP-Adressen, alle Ports, alle lokalen IP-Adressen
und alle Zeiten (sofern anwendbar).

Verwenden Sie im Assistenten die folgenden Einstellungen:

Name: Netzwerk (Sie konnen jeden beliebigen Namen zuordnen)
Client: Alle IP-Adressen

Anwendung: Alle Ports

Protokol1: Alle Protokolle

Zeitplan: Alle Zeiten
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System i Navigator listet alle Richtlinien fiir differenzierte Services auf, die auf Ihrem System erstellt wur-
den.

Szenariodetails: Neue Serviceklasse erstellen

Beim Durcharbeiten des Assistenten werden Sie aufgefordert, ein Pro-Hop-Verhalten, Leistungsgrenzwerte
sowie eine Behandlung fiir den Datenaustausch anzugeben, der von der Profildefinition abweicht. Alle
diese Angaben werden in einer Serviceklasse definiert. Wahlen Sie extrem hohe Werte aus, um einen
moglichst grofien Teil des Datenflusses zuzulassen.

Serviceklassen bestimmen eigentlich die Leistungsstufen, die dieser Datenaustausch von einem Router
erhdlt. Sie konnten Ihre Serviceklasse beispielsweise mit "Unbegrenzt” benennen und auf diese Weise
kenntlich machen, dass dieser Datenaustausch einen hoheren Service erhélt. System i Navigator listet alle
Serviceklassen auf, die auf Ihrem System erstellt wurden.

Szenariodetails: Richtlinie iiberwachen

Sie kénnen mit der Uberwachung priifen, ob der Datenverkehr das in der Richtlinie konfigurierte Verhal-
ten aufweist.

1. Wahlen Sie den spezifischen Ordner fiir Richtlinien aus ("DiffServ”, "IntServ” oder "Ankommende
Daten”).

2. Klicken Sie {nit der rechten Maustaste auf die Richtlinie, die Sie iberwachen wollen, und wéahlen Sie
die Option Uberwachen aus.

Die folgende Liste enthélt die moglichen Ausgabedaten der Uberwachung fiir die oben definierte Richtli-
nie.

E% Qos-Uberwachung = : o ] 4
Detel Bearbeten Ansicht Hife @
RaEEDE = [Ghiruten
W hktiv DitfSery
Richtliniennarme I Bitlbertragungsrate I Protokaoll Grenze fir To... |Pakete gemar Profildefintion | Bits gemalk Profilde...| Yon F‘rofildefinitio...l Aktive “erbindungen
First 16 Khis 100 Kb 512 Khis a8l 1458 Kh 1016583K 104
Kl | »
| | Objekte

Abbildung 9. QoS-Uberwachung

Suchen Sie nach den Feldern, die ihre Daten aus dem Datenaustausch erhalten. Achten Sie besonders auf
die Angaben in den Feldern "Bits insgesamt”, "Bits gemaf3 Profildefinition”, "Pakete geméf} Profil-
definition” und "Von Profildefinition abweichende Bits". Das Feld "Von Profildefinition abweichende Bits"
signalisiert, ob der Datenaustausch die konfigurierten Richtlinienwerte iiberschreitet. In einer Richtlinie
fiir differenzierte Services gibt die Anzahl fiir die Abweichung von der Profildefinition die Anzahl der
geloschten Byte an. Die Anzahl der Pakete gemafs Profildefinition gibt an, wie viele Byte durch diese
Richtlinie gesteuert werden (von dem Zeitpunkt, an dem das Paket gestartet wurde, bis zur aktuellen
Ausgabe der Uberwachung).

Auch die Werte, die Sie dem Feld Grenze fiir Token-Durchschnittsgeschwindigkeit zuordnen, sind von
Bedeutung. Sobald Pakete diesen Grenzwert iiberschreiten, beginnt das System mit dem Loschen der
Pakete. Infolgedessen steigt der Wert fiir "Von Profildefinition abweichende Bits” an. Dies zeigt, dass die
Richtlinie das gewiinschte und konfigurierte Verhalten aufweist. Um den Wert fiir die von der Profil-
definition abweichenden Bit zu dndern, miissen Sie lediglich die Leistungsgrenzwerte anpassen. Eine
Beschreibung aller Felder in der Uberwachung finden Sie unter |, QoS iiberwachen” auf Seite 63
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Szenariodetails: Werte andern

Nach der Uberwachung kénnen Sie jeden Wert, den Sie vorher ausgewéhlt hatten, &ndern. Klicken Sie
mit der rechten Maustaste auf den Namen der Serviceklasse, die Sie in dieser Richtlinie erstellt haben. Bei
Auswahl von Eigenschaften wird ein Fenster mit den Eigenschaften fiir QoS angezeigt. Es enthilt die
Werte, die den Datenaustausch steuern.

Szenariodetails: Richtlinie erneut Gberwachen
Nach dem Anzeigen der Ergebnisse miissen Sie mit unterschiedlichen Werten experimentieren, um die
besten Grenzwerte fiir Ihre Netzwerkumgebung herauszufinden.

QoS planen

Die Planung ist der wichtigste Schritt bei der Umsetzung von QoS. Um die gewiinschten Ergebnisse
erzielen zu konnen, miissen Sie Ihre Netzwerkeinheiten priifen und den Datenaustausch im Netzwerk
iiberwachen.

Dieses Thema enthalt aufierdem eine Advisorfunktion fiir die Planung. Die Advisorfunktion fiir die QoS-
Planung fiihrt Sie durch die grundlegenden Fragen, die Sie wihrend der Planungsphase beantworten
miissen. Neben der Advisorfunktion sollten Sie die folgenden Unterthemen lesen, bevor Sie QoS konfigu-
rieren.

Netzwerkleistung bewerten

QoS wird immer im Hinblick auf die Netzwerkleistung eingesetzt. Die Hauptursache fiir die Verwendung
von QoS besteht wahrscheinlich darin, dass bereits Netzwerkiiberlastungen und Paketverluste aufgetreten
sind. Bevor Sie Ihre Richtlinien ausfiihren, empfiehlt es sich unter Umstédnden, die aktuellen Leistungs-
daten des IP-Datenaustausches mit der QoS-Uberwachung zu priifen. Anhand der Ergebnisse kénnen Sie
feststellen, wo Engpédsse vorhanden sind.

Zugehorige Konzepte

[, Systemtransaktionen iiberwachen” auf Seite 71|
Mit der QoS-Uberwachung konnen Sie tiberpriifen, ob die QoS-Richtlinien die gewiinschte Wirkung
haben. Die QoS-Uberwachung hilft Thnen in der Planungsphase und bei der Fehlerbehebung fiir QoS.

[,QoS konfigurieren” auf Seite 57|

Nach der Planung von QoS erstellen Sie Ihre QoS-Richtlinien mit den Assistenten von System i Navi-
gator. In diesem Thema wird beschrieben, wie Sie Richtlinien fiir differenzierte Services, Richtlinien
fiir integrierte Services und Richtlinien fiir ankommende Daten erstellen.

Erforderliche Berechtigungen

QoS-Richtlinien enthalten unter Umstidnden schutzwiirdige Informationen tiber Ihr Netzwerk. Daher darf
die Berechtigung fiir die QoS-Verwaltung nur dann erteilt werden, wenn dies erforderlich ist.

Die folgenden Berechtigungen werden benétigt, damit QoS-Richtlinien und optional LDAP-Directory-Ser-
ver (LDAP - Lightweight Directory Access Protocol) konfiguriert werden kénnen.

Berechtigungen fiir die Verwaltung des Directory-Servers erteilen

Der QoS-Administrator bendtigt die Berechtigungen *ALLOBJ und *I0SYSCFG. Informationen zu alternati-
ven Berechtigungen finden Sie unter [Directory-Server konfigurieren|

Berechtigung fur das Starten des TCP/IP-Servers erteilen

So erteilen Sie eine Objektberechtigung fiir die Befehle STRTCPSVR (TCP/IP-Server starten) und
ENDTCPSVR (TCP/IP-Server beenden):
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1.

STRTCPSVR: Geben Sie in der Befehlszeile den Befehl GRTOBJAUT OBJ (QSYS/STRTCPSVR) OBJ-
TYPE (*CMD) USER (ADMINPROFILE) AUT (*USE) ein. Ersetzen Sie hierbei ADMINPROFILE durch
den Namen des Profils Thres Administrators, und driicken Sie die Eingabetaste.

ENDTCPSVR: Geben Sie in der Befehlszeile den Befehl GRTOBJAUT OBJ (QSYS/ENDTCPSVR) OBJ-
TYPE (*CMD) USER (ADMINPROFILE) AUT (*USE) ein. Ersetzen Sie hierbei ADMINPROFILE durch
den Namen des Profils Thres Administrators, und driicken Sie die Eingabetaste.

Berechtigung fiir den Zugriff auf alle Objekte und die Systemkonfiguration erteilen

Fiir Benutzer, die QoS konfigurieren, empfiehlt sich die Berechtigung eines Sicherheitsbeauftragten. So
erteilen Sie die Berechtigung fiir den Zugriff auf alle Objekte und fiir die Systemkonfiguration:

1.
2.
3.

4.
5.

6.
7.

Erweitern Sie in System i Navigator Ihr System > Benutzer und Gruppen.
Doppelklicken Sie auf Alle Benutzer.

Klicken Sie mit der rechten Maustaste auf das Benutzerprofil des Administrators, und wihlen Sie
Eigenschaften aus.

Klicken Sie im Fenster "Eigenschaften” auf Leistungsspektrum.

Wihlen Sie auf der Seite "Leistungsspektrum” die Option fiir Zugriff auf alle Objekte und System-
konfiguration aus.

Klicken Sie auf OK, um die Seite "Leistungsspektrum” zu schliefSen.
Klicken Sie auf OK, um das Fenster "Eigenschaften” zu schliefien.

Systemvoraussetzu ngen
QoS ist ein integrierter Bestandteil des Betriebssystems.

Die folgenden Voraussetzungen miissen erfiillt werden:

1.
2.

Das Programm IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1) muss installiert sein.

Auf dem PC muss System i Navigator installiert sein. Achten Sie darauf, dass die Komponente "Netz-
werk” wihrend der Installation von System i Access installiert wird. QoS finden Sie im Ordner "Netz-
werk” unter "IP-Richtlinien”.

Zugehorige Konzepte

[System i Navigator - Einfiihrung]

Zugehorige Verweise

[, Referenzinformationen zu QoS” auf Seite 75

RECs (Request for Comments) fiir QoS, IBM Redbooks und andere Themensammlungen im Informa-
tion Center enthalten Informationen, die sich auf die QoS-Themensammlung beziehen. Sie kdnnen alle
PDF-Dateien anzeigen oder drucken.

Service-Level-Agreement

Dieses Thema stellt einige wichtige Aspekte eines Service-Level-Agreements (SLA) heraus, die sich auf
Ihre QoS-Implementierung auswirken kénnen. QoS ist eine Losung fiir Netzwerke. Um auch aufierhalb
Ihres privaten Netzwerks Prioritdt zu erhalten, benétigen Sie moglicherweise ein Service-Level-Agreement
(SLA) mit Threm ISP (Internet Service Provider).

Situationen fiir den Bedarf eines SLA

Sie bendtigen ein SLA, wenn Thre Richtlinie auch aufSerhalb Ihres privaten Netzwerks eine Prioritdt erhal-
ten miissen. Falls Sie Richtlinien fiir abgehende Daten einsetzen, um den Datenaustausch zu steuern, der
Ihr System verldsst, ist eine Servicegarantie nicht erforderlich. Beispielsweise konnen Sie auf dem System
eine Richtlinie erstellen, die einer Anwendung eine hohere Prioritdt als einer anderen Anwendung erteilt.
Ihr System erkennt diese Prioritat, aber aufierhalb des Systems wird die Prioritat moglicherweise nicht
erkannt. Falls Sie ein privates Netzwerk verwenden und Ihre Router so konfigurieren, dass Codepunkt-
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markierungen erkannt werden (mit diesen Markierungen wird Richtlinien fiir abgehende Daten eine
Servicestufe zugeordnet), rdiumen die Router die Prioritdt im privaten Netzwerk ein. Wenn der Datenaus-
tausch jedoch das private Netzwerk verldsst, konnen keine Garantien gegeben werden. Ohne ein SLA
sind Sie nicht in der Lage, die Behandlung des Datenaustausches durch die Netzwerkhardware zu steu-
ern. Aufierhalb Ihres privaten Netzwerks benétigen Sie ein SLA, um die Prioritit fiir eine Serviceklasse
oder eine Ressourcenreservierung garantieren zu kénnen.

Griunde fir den Bedarf eines SLA

Ihre Richtlinien und Reservierungen sind immer nur so gut wie die schwéachste Verbindung. Dies bedeu-
tet, dass QoS-Richtlinien die Anwendungen in die Lage versetzen, im Netzwerk eine Prioritdt zu erhalten.
Wenn einer der Knoten zwischen dem Client und dem Server jedoch keines der Merkmale fiir die
Behandlung des Datenaustausches verwenden kann, die in den Abschnitten zu den differenzierten Ser-
vices bzw. den integrierten Services beschrieben sind, werden Ihre Richtlinien nicht wie von Thnen beab-
sichtigt verarbeitet. Falls Ihr SLA Thnen nicht geniigend Ressourcen zur Verfiigung stellt, kann auch die
beste Richtlinie die Uberlastungsprobleme des Netzwerks nicht losen.

Dies bezieht auch Vereinbarungen zwischen ISPs ein. Wenn die Ubertragung iiber mehrere Doménen hin-
weg erfolgt, muss jeder ISP der Unterstiitzung von QoS-Anforderungen zustimmen. Die Interoperabilitit
kann in diesem Zusammenhang einige Herausforderungen mit sich bringen.

Informieren Sie sich genau {iber die Servicestufe, die Sie gegenwartig erhalten. Vereinbarungen iiber
Bedingungen fiir den Datenaustausch legen insbesondere fest, wie der Datenaustausch behandelt wird,
ob er also geldscht, markiert, angepasst oder erneut iibertragen wird. Zu den Hauptgriinden fiir die
Bereitstellung von QoS gehoren die Steuerung von Latenz, Abweichungen, Bandbreite, Paketverlusten,
Verfiigbarkeit und Durchsatz. Ihre Servicevereinbarungen miissen Ihren Richtlinien die angeforderten
Bedingungen zur Verfiigung stellen kénnen. Uberpriifen Sie, ob Sie den Service im benétigten Umfang
erhalten. Falls nicht, werden Ressourcen moglicherweise vergeblich aufgewendet. Wenn Sie beispielsweise
die Reservierung von 500 Kb/s fiir die IP-Telefonie anfordern, Ihre Anwendung jedoch nur 20 Kb/s
bendtigt, zahlen Sie unter Umstdnden zu viel, ohne von Threm ISP darauf hingewiesen zu werden.

Anmerkung: Bei Verwendung von QoS-Richtlinien kénnen Sie mit Threm ISP Servicestufen vereinbaren,
die unter Umstdnden die Kosten fiir den Netzwerkdienst reduzieren. Beispielsweise konnte
Ihr ISP Thnen einen bestimmten Gebiihrensatz garantieren, wenn Sie eine bestimmte verein-
barte Bandbreitenstufe nicht tiberschreiten. Bei der Verwendung von QoS-Richtlinien ist es
ebenfalls denkbar, dass Sie tagstiber einen bestimmten Bandbreitenumfang X, nachts jedoch
einen Bandbreitenumfang Y nutzen und fiir jeden Zeitrahmen einen Gebiihrensatz verein-
baren. In diesem Fall kénnte der ISP bei einer Uberschreitung der Bandbreite Mehrkosten in
Rechnung stellen. Der ISP muss einer bestimmten Servicestufe zustimmen und die von
Ihnen verwendete Bandbreite iiberwachen kénnen.

Zugehorige Konzepte

[ Konzepte” auf Seite 1]

Bevor Sie QoS (Quality of Service - Qualitdt des Service) verwenden, miissen Sie die Basisterminologie
erlernen und sich tiber die QoS-Konzepte informieren. Mit Hilfe dieser Konzepte kdnnen Sie feststel-
len, ob der Service Ihren Anforderungen entspricht.

|,,Szenario: Browserdatenaustausch begrenzen” auf Seite 32|

Mit QoS konnen Sie das Leistungsverhalten fiir den Datenaustausch steuern. Durch den Einsatz einer
Richtlinie fiir differenzierte Services konnen Sie die Leistung einer Anwendung in Ihrem Netzwerk
entweder einschrianken oder erweitern.

|,,Szenario: Sichere und vorhersehbare Ergebnisse (VPN und QoS)” auf Seite 36|

Auch wenn Sie ein VPN (Virtual Private Network - virtuelles privates Netzwerk) verwenden, kénnen
Sie QoS-Richtlinien erstellen.

|,,Szenario: Vorhersehbarer B2B-Datenaustausch” auf Seite 44|

Wenn Sie eine vorhersehbare Ubermittlung benétigen und dennoch eine Reservierung anfordern miis-

56 System i: Netzwerkbetrieb Quality of Service (QoS)



sen, konnen Sie nattirlich auch eine Richtlinie fiir integrierte Services verwenden. Dieses Beispiel ver-
wendet einen Service des Typs "Gesteuertes Laden”.

|,,Szenario: Dedizierte Ubermittlung (IP-Telefonie)” auf Seite 48|

Wenn Sie eine dedizierte Ubermittlung bendtigen und eine Reservierung anfordern wollen, verwenden
Sie eine Richtlinie fiir integrierte Services. Sie konnen zwei unterschiedliche Typen von Richtlinien fiir
integrierte Services erstellen, namlich "Garantiert” und "Gesteuertes Laden”. In diesem Beispiel wird
ein Service des Typs "Garantiert” verwendet.

Netzwerkhardware und -software

Das Leistungsspektrum Ihrer internen Ausstattung und der Einheiten auflerhalb des Netzwerks hat
betrdachtliche Auswirkungen auf die QoS-Ergebnisse.

Anwendungen

Richtlinien fiir integrierte Services setzen Anwendungen voraus, die RSVP-fahig sind. Da die i5/0S-An-
wendungen anfangs nicht RSVP-fihig sind, miissen Sie diese Anwendungen fiir die Verwendung von
RSVP aktivieren. Zu diesem Zweck miissen Sie spezielle Programme unter Verwendung der RSVP-APIs
oder der gtoc-Socket-APIs fiir QoS schreiben. Diese Programme ermdglichen Thren Anwendungen die
Verwendung von RSVP.

Netzwerkknoten

Router, Switches und sogar Ihre eigenen Betriebssysteme miissen in der Lage sein, QoS verwenden zu
koénnen. Damit Richtlinien fiir differenzierte Services eingesetzt werden konnen, miissen die Netzwerk-
einheiten DiffServ-fahig sein. Dies bedeutet, dass ein Netzwerkknoten IP-Pakete klassifizieren, messen,
markieren, anpassen und 16schen kénnen muss (Bedingungsfunktionen fiir den Datenaustausch).

Damit Richtlinien fiir integrierte Services eingesetzt werden konnen, miissen die Netzwerkeinheiten
RSVP-fahig sein. Dies bedeutet, dass auch die Netzwerkknoten RSVP unterstiitzen miissen.

Zugehorige Konzepte

[,APIs fiir QoS” auf Seite 18|

Dieses Thema enthilt Informationen tiber Protokolle, APIs und die Voraussetzungen fiir einen Router,
der RSVP (ReSerVation Protocol) verwenden kann, also RSVP-fahig ist. Zu den APIs fiir QoS gehoren
die RAPI-API, die qtog-Socket-API, die API sendmsg() und die monitor-APIs.

[, Bedingungsfunktionen fiir den Datenaustausch” auf Seite 5|

Damit QoS-Richtlinien verwendet werden kénnen, miissen die Netzwerkeinheiten (wie beispielsweise
Router und Switches) in der Lage sein, Bedingungsfunktionen fiir den Datenaustausch zu verarbeiten.
Bedingungsfunktionen fiir den Datenaustausch sind Klassifizierungsfunktionen, Messfunktionen,
Markierungsfunktionen, Anpassungsfunktionen und Léschfunktionen.

QoS konfigurieren

Nach der Planung von QoS erstellen Sie Ihre QoS-Richtlinien mit den Assistenten von System i Naviga-
tor. In diesem Thema wird beschrieben, wie Sie Richtlinien fiir differenzierte Services, Richtlinien fiir inte-
grierte Services und Richtlinien fiir ankommende Daten erstellen.

Die Assistenten bieten eine hervorragende Fiithrung durch den Konfigurationsprozess.
Nachdem Sie die Richtlinien konfiguriert haben, kénnen Sie die Richtlinienkonfiguration mit Hilfe der
Konfigurationsobjekte in System i Navigator bearbeiten. Die Konfigurationsobjekte sind die einzelnen

Bestandteile, aus denen sich eine Richtlinie zusammensetzt. Wenn Sie die QoS-Komponente in System i
Navigator 6ffnen, werden Ordner namens "Clients”, "Anwendungen”, "Zeitplane”, "Richtlinien”, "Service-
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klassen”, "Pro-Hop-Verhalten” und "URIs” angezeigt. Mit diesen Objekten kénnen Sie eine Richtlinie
erstellen. Ausfiihrlichere Informationen zu den Objekten finden Sie im Hilfetext mit der Ubersicht iiber
QoS in System i Navigator.

QoS-Richtlinien aktivieren

Bevor Ihre Richtlinien wirksam werden konnen, miissen sie aktiviert werden. Wenn Sie die Assistenten
verwenden, aktiviert das System die Richtlinien automatisch. Falls Sie jedoch eine Richtlinie dndern, die
die Konfigurationsobjekte verwendet, miissen Sie das System dynamisch aktualisieren, damit die Richtli-
nien aktiv werden. Vor der Aktivierung sollten Sie unbedingt feststellen, ob tiberschneidende Richtlinien
vorhanden sind, die Probleme verursachen konnten.

Zugehorige Konzepte
[,QoS planen” auf Seite 54|
Die Planung ist der wichtigste Schritt bei der Umsetzung von QoS. Um die gewiinschten Ergebnisse

erzielen zu kénnen, miissen Sie Ihre Netzwerkeinheiten priifen und den Datenaustausch im Netzwerk
uberwachen.

[System i Navigator - Einfithrung]

Zugehorige Verweise

[,00S verwalten” auf Seite 61

Mit den Prozeduren in diesem Thema konnen Sie vorhandene QoS-Eigenschaften und -Richtlinien ver-
walten.

QoS mit Assistenten konfigurieren

Zur Konfiguration von QoS-Richtlinien miissen Sie die QoS-Assistenten in System i Navigator verwen-
den.

Die folgende Liste enthélt die einzelnen Assistenten und ihre jeweilige Funktion:

Assistent fiir Erstkonfiguration
Mit diesem Assistenten konnen Sie die systemspezifische Konfiguration sowie die Informationen
zum Directory-Server definieren.

Assistent fiir neue IntServ-Richtlinie
Mit dem Assistenten fiir eine neue IntServ-Richtlinie konnen Sie eine Richtlinie fiir integrierte Ser-
vices erstellen. Diese Richtlinie ldsst RSVP-Anforderungen zu bzw. weist sie zuriick und steuert
somit indirekt die Bandbreite des Servers. Die (von Ihnen festgelegten) Leistungsgrenzen der
Richtlinie bestimmen, ob das System die von der RSVP-Anwendung des Clients angeforderte
Bandbreite verarbeiten kann. Um die in diesem Assistenten erstellten Richtlinien fiir integrierte
Services auszufiihren, miissen die Router und Anwendungen RSVP-fahig sein.

Anmerkung: Bevor Sie eine Richtlinie fiir integrierte Services definieren, miissen Sie eigene
Anwendungen fiir die Verwendung von RSVP schreiben.

Assistent fiir neue DiffServ-Richtlinie
Mit diesem Assistenten kénnen Sie TCP/IP-Datenaustausch differenzieren und ihm eine
bestimmte Prioritit zuweisen. Durch die Erstellung von Richtlinien kdnnen Sie Datenaustausch
differenzieren. Innerhalb einer Richtlinie ordnen Sie dem abgehenden Datenaustausch bestimmte
Servicestufen zu, die auf den IP-Adressen der Quelle/des Ziels, auf Ports, auf Anwendungen und
sogar auf Clients basieren kénnen. Die i5/0S-Anwendungen kénnen Servicestufen aufgrund spe-
zifischerer Anwendungsdaten erhalten.

Assistent fiir neue Serviceklasse
Mit dem Assistenten fiir Serviceklassen konnen Sie Paketmarkierungen festlegen, die durch Rou-
ter und Switches innerhalb von Netzwerken verwendet werden. Aufserdem konnen Sie mit die-
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sem Assistenten Leistungsgrenzen fiir den Datenaustausch festlegen, der Ihr Netzwerk verlasst.
Sie verwenden Serviceklassen in Richtlinien fiir differenzierte Services sowie in Richtlinien fiir
ankommende Daten.

Assistent fiir neue Richtlinie fiir ankommende Daten
Mit dem Assistenten fiir Richtlinien fiir ankommende Daten kénnen Sie die zu Ihrem System her-
gestellten Verbindungen einschrinken. Sie konnen den Zugriff nach TCP/IP-Adressen, nach
Anwendung, nach der lokalen Schnittstelle oder nach einem URI (Uniform-Resource-Identifier)
einschranken. Auf diese Weise kann ein Systemadministrator den Zugriff auf Ihr System durch
bestimmte Clients und bestimmte Serveranwendungen steuern. Auflerdem kann die System-
leistung verbessert werden.

Anmerkung: Bevor Sie eine Richtlinie fiir ankommende Daten definieren, die URIs verwendet,
miissen Sie sicherstellen, dass der dem URI zugeordnete Anwendungsport der
Anweisung "listen” (= Empfangsbereit) entspricht, die fiir FRCA (Fast Response
Cache Accelerator) in der Konfiguration des Apache-Webservers aktiviert ist.

Nachdem Sie entschieden haben, welchen Richtlinientyp Sie erstellen wollen, konnen Sie die Richtlinie
mit dem entsprechenden Assistenten aus der oben angegebenen Liste konfigurieren.

In System i Navigator auf QoS-Assistenten zugreifen

Mit den folgenden Schritten konnen Sie auf die QoS-Assistenten zugreifen und in System i Navigator
eine neue Richtlinie erstellen.

So konnen Sie auf die QoS-Assistenten zugreifen und eine neue Richtlinie erstellen:
1. Erweitern Sie in System i Navigator Ihr System > Netzwerk > IP-Richtlinien.
2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und klicken Sie auf Konfiguration.

Anmerkung: In den folgenden Situationen wird der Assistent fiir die Erstkonfiguration geoffnet:

* Sie verwenden die QoS-GUI (Graphical User Interface - grafische Benutzerschnittstelle) auf diesem
System zum ersten Mal.

* Sie mochten alle Daten fritherer Konfigurationen manuell entfernen und ganz neu erstellen. In die-
sem Fall wird der Assistent fiir die Erstkonfiguration nur dann aufgerufen, wenn die QoS-Schnitt-
stelle bereits geoffnet ist.

3. Arbeiten Sie die Schritte im Assistenten fiir die Erstkonfiguration durch. Falls der Assistent fiir die
Erstkonfiguration nicht gedffnet wird, fahren Sie mit Schritt 4 fort.

4. Waihlen Sie Richtlinien aus. Klicken Sie mit der rechten Maustaste entweder auf IntServ, auf Diff-
Serv oder auf Ankommende Daten.

5. Wahlen Sie die Option Neue Richtlinie aus.
Zugehorige Konzepte

|, APIs fiir QoS” auf Seite 18]

Dieses Thema enthélt Informationen tiber Protokolle, APIs und die Voraussetzungen fiir einen Router,
der RSVP (ReSerVation Protocol) verwenden kann, also RSVP-fahig ist. Zu den APIs fiir QoS gehoren
die RAPI-API, die qtog-Socket-API, die API sendmsg() und die monitor-APIs.

|, Differenzierte Services” auf Seite 2|

Dies ist der erste Typ einer Richtlinie fiir die Bandbreite abgehender Daten, den Sie auf dem Betriebs-
system erstellen konnen. Die differenzierten Services unterteilen den Datenaustausch im Netzwerk in
unterschiedliche Klassen. Wenn Sie eine Richtlinie fiir differenzierte Services einsetzen wollen, miissen
Sie festlegen, wie der Datenaustausch im Netzwerk klassifiziert werden soll und wie die unterschiedli-
chen Klassen zu behandeln sind.

Zugehorige Informationen
[Adressen und Ports fiir den HTTP-Server (auf Apache-Basis) verwalten|
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Directory-Server konfigurieren

QoS-Richtlinienkonfigurationen kénnen auf einen LDAP-Directory-Server (LDAP - Lightweight Directory
Access Protocol) exportiert werden, was eine einfachere Verwaltung Ihrer QoS-Lésung zur Folge hat.

Statt auf allen Systemen QoS-Richtlinien zu konfigurieren, kénnen Sie die Konfigurationsdaten auf einem
lokalen Directory-Server speichern und sie von vielen Systemen gemeinsam benutzen lassen. Wenn Sie
QoS zum ersten Mal auf dem System konfigurieren, wird der Assistent fiir die Erstkonfiguration aufgeru-
fen. Dieser Assistent fordert Sie auf, einen Directory-Server zu konfigurieren.

Zur Konfiguration des Directory-Servers miissen Sie Folgendes festlegen oder wissen:
* Sie miissen den Namen des Directory-Servers kennen.
* Bestimmen Sie einen registrierten Namen, auf den die QoS-Richtlinien verweisen kénnen.

* Legen Sie fest, ob die SSL-Sicherheit (SSL - Secure Sockets Layer) mit dem LDAP-Directory-Server ver-
wendet werden soll.

* Bestimmen Sie, ob die Suchen nach Ihren Richtlinien auf dem Directory-Server mit Hilfe von Schliissel-
wortern optimiert werden soll.

Anmerkung: Fiir den Zugriff des QoS-Servers auf das Verzeichnis kann Kerberos gegenwirtig nicht als
Authentifizierungsmethode konfiguriert werden.

Zur Verwaltung des LDAP-Directory-Servers bendtigen Sie eine der folgenden Berechtigungs-
kombinationen:

* Berechtigungen *ALLOBJ und *IOSYSCFG

* Berechtigung *JOBCTL und Objektberechtigung fiir die Befehle ENDTCP (TCP/IP beenden), STRTCP
(TCP/IP starten), STRTCPSVR (TCP/IP-Server starten) und ENDTCPSVR (TCP/IP-Server beenden)

* Berechtigung *AUDIT fiir die Konfiguration des i5/0S-Sicherheitsprotokolls

Wenn Sie mit System i Navigator arbeiten, kénnen Sie bereits auf das QoS-Standardschema zugreifen. Die
tatsdchliche Schemadatei ist auf dem System im Verzeichnis /QIBM/UserData/0S400/DirSrv gespeichert.
Falls Sie jedoch einen anderen Editor als System i Navigator verwenden, miissen Sie die im folgenden
Abschnitt beschriebene LDIF-Datei (LDIF - LDAP Data Interchange Format) importieren. Sie konnen diese
Datei aufierdem importieren, wenn Sie nach der Bearbeitung die urspriingliche Standarddatei erneut
laden wollen.

QoS-Schema

Es gibt eine Gruppe von Regeln (ein so genanntes Schema), mit dem angegeben wird, welche Typen von
LDAP-Objekten fiir den QoS-Server giiltig sind. Das Schema enthélt die erforderlichen Regeln fiir QoS.
Falls es sich bei dem LDAP-Server nicht um eine System i-Plattform handelt, miissen diese Regeln auf
dem LDAP-Server importiert werden. Dies erfolgt mit einer LDIF-Datei (LDAP Data Interchange Format -
LDAP-Datenaustauschformat). Die LDIF-Datei konnen Sie auf der Webseite fiir LDAP herunterladen. Sie
finden diese Datei im linken Teilfenster unter Kategorien » TCP/IP-Richtlinien.

Zugehorige Konzepte

|, Directory-Server” auf Seite 2§

Sie konnen Thre Richtlinien auf einen Directory-Server exportieren. Dieses Thema beschreibt die Kon-
zepte und die Konfiguration von LDAP (Lightweight Directory Access Protocol) sowie das QoS-
Schema.

|, Registrierter Name” auf Seite 30|
Wenn Sie einen Teil Thres Verzeichnisses verwalten wollen, verwenden Sie hierzu entweder einen
registrierten Namen oder (bei Auswahl) ein Schliisselwort.

IBM Tivoli Directory Server for i5/0S (LDAP)l
Enabling SSL and Transport Layer Security on the Directory Server|
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[, Schliisselworter” auf Seite 29|
Wenn Sie Thren Directory-Server konfigurieren, miissen Sie festlegen, ob jeder QoS-Konfiguration
Schliisselworter zugeordnet werden sollen.

Zugehorige Informationen

[** [BM LDAP Directory Schemd]

QoS-Richtlinien anordnen

Die physische Reihenfolge der Richtlinien in System i Navigator ist immer dann wichtig, wenn sich zwei
Richtlinien iiberschneiden.

Uberschneidende Richtlinie verwenden dieselben Werte fiir Client, Anwendung, Zeitplan, lokale IP-
Adpresse, URI, Serverdaten, Codepunkt oder Protokoll. Die Richtlinien werden in System i Navigator als
geordnete Liste angezeigt. Die Vorrangstellung der Richtlinien richtet sich nach der Reihenfolge der Richt-
linien in dieser Liste. Wenn eine Richtlinie gegeniiber einer anderen Richtlinie Prioritdt haben soll, muss
die Richtlinie mit der hoheren Prioritat zuerst in der Liste erscheinen.

So ermitteln Sie, ob sich eine Richtlinie mit einer anderen Richtlinie tiberschneidet:

1.

ok 0N

Erweitern Sie in System i Navigator Ihr System > Netzwerk ~» IP-Richtlinien.
Klicken Sie mit der rechten Maustaste auf Quality of Service.

Waihlen Sie die Option Konfiguration aus.

Waihlen Sie den Ordner fiir spezifische Richtlinien aus.

Klicken Sie mit der rechten Maustaste auf den Namen der Richtlinie, der tiberschneidende Richtlinien
zugeordnet sind. Vor tiberschneidenden Richtlinien wird ein Symbol angezeigt, das auf diese Tatsache
hinweist.

Wihlen Sie die Option Uberschneidung anzeigen aus. Das Fenster "Richtlinieniiberschneidung” wird
aufgerufen.

So konnen Sie die Reihenfolge der Richtlinien in der Anzeige dndern:

Heben Sie die Richtlinie hervor, und dndern Sie ihre Position in der Liste mit dem Aufwaérts- bzw.
Abwdrtspfeil im Fenster.

Klicken Sie mit der rechten Maustaste auf den Namen der Richtlinie, und wihlen Sie die Option Nach
oben oder Nach unten aus.

Aktualisieren Sie den QoS-Server. Hierzu konnen Sie die Schaltfliche Server aktualisieren in der
Symbolleiste verwenden. Ausfiihrlichere Anweisungen finden Sie in der QoS-Taskhilfe.

Zugehorige Konzepte

[,Vorhandene Richtlinie kopieren” auf Seite 63

Statt alle Richtlinien jeweils ganz neu zu erstellen, konnen Sie die Originalrichtlinie kopieren und
dann die Abschnitte der Richtlinie bearbeiten, die vom Original abweichen.

|,,Qos—Feh1er beheben” auf Seite 68|

Fiir die Behebung von QoS-Fehlern bietet QoS mehrere Methoden.

Zugehorige Tasks

|, Zugriff auf die QoS-Hilfe in System i Navigator” auf Seite 62|
Mit System i Navigator konnen Sie auf die QoS-Hilfe zugreifen.

QoS verwalten

Mit den Prozeduren in diesem Thema kdnnen Sie vorhandene QoS-Eigenschaften und -Richtlinien ver-
walten.
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Die Themen erldutern, wo Sie die eigentlichen Tasks zum Bearbeiten, Aktivieren, Anzeigen und Verwen-
den weiterer Methoden zur Richtlinienverwaltung finden. Aulerdem wird der Einsatz der QoS-Uber-
wachung und die Funktion zur Datenerfassung erklart, mit der Sie den IP-Datenaustausch iiber das Sys-
tem analysieren konnen.

Zugehorige Konzepte

|,,QoS konfigurieren” auf Seite 57|

Nach der Planung von QoS erstellen Sie Ihre QoS-Richtlinien mit den Assistenten von System i Navi-
gator. In diesem Thema wird beschrieben, wie Sie Richtlinien fiir differenzierte Services, Richtlinien
fur integrierte Services und Richtlinien fiir ankommende Daten erstellen.

Zugriff auf die QoS-Hilfe in System i Navigator

Mit System i Navigator konnen Sie auf die QoS-Hilfe zugreifen.

1. Erweitern Sie in System i Navigator Ihr System > Netzwerk » IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und klicken Sie auf Konfiguration.

3. Klicken Sie in der Meniileiste auf Hilfe » Hilfethemen. Daraufhin wird in der Anzeige das Fenster
mit der Taskhilfe geoffnet.

Zugehorige Tasks

[,00S-Richtlinien anordnen” auf Seite 61
Die physische Reihenfolge der Richtlinien in System i Navigator ist immer dann wichtig, wenn sich
zwei Richtlinien iiberschneiden.

QoS-Richtlinien sichern

Sie sollten Ihre QoS-Richtlinie sichern, damit Sie bei einem Systemausfall oder einem Spannungsverlust
die Richtlinien nicht erneut erstellen miissen.

Ihre Richtlinien kdnnen lokal gespeichert oder auf einen Directory-Server exportiert werden. Sie miissen
speziell die folgenden Verzeichnisse im Integrated File System sichern: QIBM/UserData/0S400/Q0S/ETC,

QIBM/UserData/0S400/Q0S/TEMP und QIBM/UserData/0S400/Q0S/USR. Auflerdem miissen Sie den
Publishing-Agenten des Directory-Servers fiir den QoS-Server sichern. Der Publishing-Agent enthélt den
Namen des Directory-Servers, den registrierten Namen fiir den QoS-Server, den Port fiir den Zugriff auf
den Directory-Server und Authentifizierungsinformationen. Im Fall eines Datenverlustes ersparen Ihnen
die Sicherungen die Zeit und den Aufwand, die mit der erneuten Erstellung der Richtlinien verbunden
sind. Mit den folgenden Tipps kénnen Sie sicherstellen, dass Sie verlorene Dateien auf einfache Weise
ersetzen konnen:

1. Programme des Integrated File System zur Sicherung und Wiederherstellung verwenden

Das Handbuch Sicherung und Wiederherstellung enthdlt Anweisungen zur Ausfithrung von Sicherungen
in einem Integrated File System.

2. Richtlinien drucken

Sie konnen die Druckausgaben an einem moglichst sicheren Ort archivieren und die Informationen
bei Bedarf erneut eingeben.

3. Informationen auf Datentriger kopieren
Das Kopieren hat gegeniiber dem Ausdrucken einen Vorteil: Anstelle einer erneuten Eingabe sind die

Informationen in elektronischer Form vorhanden. Auf diese Weise erhalten Sie eine schnelle Methode,
um Daten von einer Onlinequelle an eine andere zu transportieren.

Anmerkung: Thr System kopiert Informationen nicht auf Diskette, sondern auf eine Systemplatte. Die
Regeldateien befinden sich - ebenso wie der registrierte Name im konfigurierten Directory-
Server im Verzeichnis QIBM/UserData/0S400/Q0S/ETC, nicht auf einem PC. Es kann sinnvoll
sein, eine Plattenschutzmethode als Sicherungsmethode zu verwenden, um die auf der
Systemplatte gespeicherten Daten zu schiitzen.

62 System i: Netzwerkbetrieb Quality of Service (QoS)



Bei Verwendung eines System i-Produkts miissen Sie eine Strategie fiir die Sicherung und Wiederherstel-
lung planen.

Zugehorige Informationen

[ [Sicherung des Systemsg|

Vorhandene Richtlinie kopieren

Statt alle Richtlinien jeweils ganz neu zu erstellen, kénnen Sie die Originalrichtlinie kopieren und dann
die Abschnitte der Richtlinie bearbeiten, die vom Original abweichen.

In System i Navigator heifit diese QoS-Funktion Neu basierend auf. Sie miissen System i Navigator ver-
wenden, um auf das QoS-Fenster zugreifen zu kénnen, in dem Sie die Richtlinie kopieren.

Die Schritte zum Kopieren einer vorhandenen Richtlinie sind im Hilfetext von System i Navigator unter
Neue Richtlinie basierend auf einer vorhandenen Richtlinie erstellen beschrieben.

Bevor Ihre Richtlinien wirksam werden konnen, miissen Sie sie aktivieren, indem Sie den QoS-Server
starten oder eine dynamische Aktualisierung des Servers vornehmen. Vor der Aktivierung sollten Sie
unbedingt feststellen, ob iiberschneidende Richtlinien vorhanden sind, die Probleme verursachen kénn-
ten.

Zugehorige Tasks

[,Q0S-Richtlinien anordnen” auf Seite 61]
Die physische Reihenfolge der Richtlinien in System i Navigator ist immer dann wichtig, wenn sich
zwei Richtlinien {iberschneiden.

QoS-Richtlinien bearbeiten

Wenn sich die Anforderungen dndern, miissen Sie Ihre Richtlinien bearbeiten, damit weiterhin die
gewdiinschte Leistung erzielt wird.

Vor der Aktivierung miissen Sie versuchen, alle Fehler zu beheben, und die erforderlichen Anderungen
an der Richtlinie vornehmen. Dies ist die beste Methode, um Komplikationen bei den Richtlinien-
ergebnissen zu vermeiden.

Nachdem Sie die Richtlinien konfiguriert haben, kénnen Sie die Richtlinienkonfiguration mit Hilfe der
Konfigurationsobjekte in System i Navigator bearbeiten. Die Konfigurationsobjekte sind die einzelnen
Bestandteile, aus denen sich eine Richtlinie zusammensetzt. Wenn Sie die QoS-Komponente in System i
Navigator 6ffnen, werden Ordner namens "Clients”, "Anwendungen”, "Zeitplane”, "Richtlinien”, "Service-
klassen”, "Pro-Hop-Verhalten” und "URI" angezeigt. Mit diesen Objekten kénnen Sie eine Richtlinie bear-
beiten.

Die Schritte fiir die Bearbeitung einer Richtlinie in System i Navigator sind auf der Seite "QoS-Richtlinie
bearbeiten” von System i Navigator beschrieben.

QoS iiberwachen

Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Mit der QoS-Uberwachung konnen Sie ermitteln, an welchen Stellen im Netzwerk eine Uberlastung auf-
tritt. Dies ist nicht nur bei der QoS-Planung hilfreich, sondern kann auch als Fehlerbehebungstool einge-
setzt werden. Mit der QoS-Uberwachung kiénnen Sie Thr Netzwerk weiter {iberwachen und Thre Richtli-
nien dann bei Bedarf anpassen. Zur Uberwachung aller aktiven Richtlinien wihlen Sie im Fenster
"Konfiguration des QoS-Servers” die Optionen Server » Uberwachung aus. Wenn Sie mit der rechten
Maustaste auf eine Richtlinie klicken und die Option Uberwachen auswihlen, zeigt die Uberwachung
ausschliefilich Informationen fiir diese Richtlinie an.
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Die Uberwachung von Richtlinien kénnen Sie folgendermafien einsetzen:
* Echtzeitdaten iiber aktive Richtlinien anzeigen

Wenn Sie die Uberwachung 6ffnen, werden immer Echtzeitdaten iiber aktive Richtlinien angezeigt. Zu
diesem Zweck ist es nicht erforderlich, eine Datenerfassung zu starten.

* Daten fiir einen bestimmten Zeitraum erfassen und speichern

Wenn Sie Uberwachungsergebnisse speichern wollen, miissen Sie eine QoS-Datenerfassung starten. Die
Uberwachung erfasst so lange die Daten, bis Sie die Erfassung stoppen. Die Datenerfassung wird nicht
durch das SchlieSen des Uberwachungsfensters gestoppt. Sie kénnen auch die Eigenschaften dndern,
die von der Uberwachung beim Erfassen der Daten verwendet werden. Heben Sie im Fenster "QoS-
Uberwachung” den Eintrag QoS-Uberwachung hervor, und wiéhlen Sie die Optionen Datei -> Eigen-
schaften aus, um die Optionen zu dndern. Zusétzliche Informationen finden Sie in der Onlinehilfe.

Falls die QoS-Datenerfassung aktiviert ist und die Eigenschaften der Ubervgachung gedndert werden,
miissen Sie die folgenden Schritte ausfithren, um sicherzustellen, dass die Anderungen bei der Datener-
fassung berticksichtigt werden:
1. Stoppen Sie die QoS-Datenerfassung.
2. Andern Sie die Eigenschaften der Uberwachung.
a. Klicken Sie im Fenster "Uberwachung” auf QoS-Uberwachung.
b. Wihlen Sie die Optionen Datei » Eigenschaften aus.
c. Andern Sie die Eigenschaften der Uberwachung, und klicken Sie auf OK.
3. Aktualisieren Sie den QoS-Server.
4. Starten Sie die QoS-Datenerfassung.

Ausgabe liberwachen

Die empfangenen Ausgabeinformationen sind vom Typ der Richtlinie abhangig, die tiberwacht wird. Wie
bereits erldutert, gibt es die folgenden Richtlinientypen: differenzierter Service, integrierter Service
(Gesteuertes Laden), integrierter Service (Garantiert) und Richtlinien fiir ankommende Daten. Die auszu-
wertenden Felder variieren je nach Richtlinientyp. Am interessantesten sind die Werte, die das Ergebnis
einer Messung angeben. Die folgenden Felder werden nicht definiert, sondern gemessen: Akzeptierte
Anforderungen, Aktive Verbindungen, Verbindungsservices, Verbindungsgeschwindigkeiten, Geldschte
Anforderungen, Pakete gemafs Profildefinition, Bits gemaf$ Profildefinition, Von Profildefinition abwei-
chende Bits, Bits insgesamt, Pakete insgesamt und Anforderungen insgesamt.

Anhand der Informationen in den genannten Feldern mit Messwerten konnen Sie sich ein gutes Bild
davon machen, inwieweit der Datenaustausch in Ihrem Netzwerk den Richtlinien entspricht. Die nachfol-
genden Beschreibungen enthalten ausfiihrliche Informationen zu den Ausgabefeldern der Uberwachung
fiir die einzelnen Richtlinientypen. Ein Beispiel fiir die Verwendung der Uberwachung zusammen mit
den QoS-Richtlinien finden Sie unter "QoS-Szenarien”.

Richtlinien fiir differenzierte Services

Tabelle 4. Richtlinien flir differenzierte Services

Feld Beschreibung

Richtlinienname Der Name, den Sie dieser Richtlinie zugeordnet haben.
Protokoll UDP, TCP, ALLE.

Grenze fiir Token-Durchschnittsgeschwindigkeit Die Token-Durchschnittsgeschwindigkeit, die durch diese

Richtlinie bei jedem Router und System im Datenfluss-
pfad zuléssig ist.

Grenze fiir Token-Tiefe Die maximale Grofle des Tokenpuffers, die durch diese
Richtlinie bei jedem Router und System im Datenfluss-
pfad zuléssig ist.
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Tabelle 4. Richtlinien fiir differenzierte Services (Forts.)

Feld

Beschreibung

Grenze fiir Token-Spitzengeschwindigkeit

Die maximale Geschwindigkeit, die bei dieser Verbin-
dung zuldssig ist.

Pakete gemaf3 Profildefinition

Die Anzahl der iibertragenen IP-Pakete, die den Parame-
tern in dieser Richtlinie entsprechen.

Bits gemaf’ Profildefinition

Die Anzahl der iibertragenen Bit, die den Parametern in
dieser Richtlinie entsprechen.

Von Profildefinition abweichende Bits

Die Anzahl der tibertragenen Bit, die die Parameter der
Richtlinie {iberschreiten.

Bitiibertragungsrate

Die gemessene Anzahl der Bit, die bei dieser Verbindung
zuldssig sind.

Aktive Verbindungen

Die Gesamtzahl der aktiven Verbindungen.

Datenaustauschprofil

Der Typ der Paketbedingungsfunktionen, die fiir von der
Profildefinition abweichende Pakete verwendet wird. Das
Format kann Folgendes enthalten:

* Erneutes Markieren
* Anpassen

e Loschen

Bits insgesamt

Die Anzahl der iibertragenen Bit, die durch diese Richtli-
nie vom Zeitpunkt ihres Starts bis zum Zeitpunkt der
Uberwachungserfassung verwendet wurden.

Codepunkt geméf Profildefinition

Falls das Paket mit einem neuen Codepunkt erneut mar-
kiert wird, ist dies der Codepunkt, den IP-Pakete ver-
wenden, wenn sie den Parametern dieser Richtlinie
entsprechen.

Von Profildefinition abweichender Codepunkt

Falls das Paket mit einem neuen Codepunkt erneut mar-
kiert wird, ist dies der Codepunkt, den IP-Pakete ver-
wenden, wenn sie die Parametern dieser Richtlinie
tiberschreiten.

Zieladressenbereich

Der Adressenbereich, der den Zielpunkt der (durch diese
Richtlinie gesteuerten) Pakete bestimmt.

Pakete insgesamt

Die Anzahl der Pakete, die durch diese Richtli_pie vom
Zeitpunkt ihres Starts bis zum Zeitpunkt der Uber-
wachungserfassung tibertragen wurden.

Ausgangs-Port-Bereich

Der Ausgangs-Port-Bereich, der bestimmt, welche
Anwendungen durch diese Richtlinie gesteuert werden.

Richtlinien fur integrierte Services (Gesteuertes Laden)

Richtlinien fiir integrierte Services werden nur dann in der Uberwachung angezeigt, wenn die Anwen-
dungen aktiv sind und die Reservierungen vorgenommen wurden. Wenn lhre Richtlinien fiir integrierte
Services mehrere Reservierungen enthalten, werden in der Uberwachung mehrere Eintrdge angezeigt.

Tabelle 5. Richtlinien fir integrierte Services (Gesteuertes Laden)

Feld Beschreibung

Richtlinienname Der Name, den Sie dieser Richtlinie zugeordnet haben.

Protokoll UDP oder TCP.

Zieladresse Der Adressenbereich, der den Zielpunkt der (durch diese
Richtlinie gesteuerten) Pakete bestimmt.
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Tabelle 5. Richtlinien fiir integrierte Services (Gesteuertes Laden) (Forts.)

Feld

Beschreibung

Grenze fiir Token-Durchschnittsgeschwindigkeit

Die Token-Durchschnittsgeschwindigkeit, die durch diese
Richtlinie bei jedem Router und System im Verbindungs-
pfad zuldssig ist.

Grenze fiir Token-Tiefe

Die maximale GrofSe des Tokenpuffers, die durch diese
Richtlinie bei jedem Router und System im Verbindungs-
pfad zuldssig ist.

Grenze fiir Token-Spitzengeschwindigkeit

Die maximale Geschwindigkeit, die bei dieser Verbin-
dung zuldssig ist.

Pakete insgesamt

Die Anzahl der Pakete, die durch diese Richtlinie vom
Zeitpunkt ihres Starts bis zum Zeitpunkt der

Uberwachungserfassung iibertragen wurden.

Von Profildefinition abweichende Bits

Die Anzahl der tibertragenen Bit, die die Parameter der
Richtlinie tiberschreiten.

Bits insgesamt

Die Anzahl der iibertragenen Bit, die durch diese Richtli-
nie vom Zeitpunkt ihres Starts bis zum Zeitpunkt der
Uberwachungserfassung verwendet wurden.

Bitiibertragungsrate

Die gemessene Anzahl der Bit, die bei dieser Verbindung
zuldssig sind.

Bits gemaf Profildefinition

Die Anzahl der {ibertragenen Bit, die den Parametern in
dieser Richtlinie entsprechen.

Maximale Paketgrofie

Die maximal zulassige Paketgrofle, die durch diese Richt-
linie gesteuert wird.

Mindesteinheit fiir Richtlinie

Die Mindestanzahl von Bit, die aus dem Tokenpuffer ent-
fernt werden. Wenn Sie als Mindesteinheit fiir die Richt-

linie 100 Bit verwenden, werden bei 100 Bit Pakete unter
100 Bit trotzdem entfernt.

Pakete gemaf3 Profildefinition

Die Anzahl der tibertragenen IP-Pakete, die den Parame-
tern in dieser Richtlinie entsprechen.

Ausgangs-Port-Bereich

Der Ausgangs-Port-Bereich, der bestimmt, welche
Anwendungen durch diese Richtlinie gesteuert werden.

Richtlinien fur integrierte Services (Garantiert)

Richtlinien fiir integrierte Services werden nur dann in der Uberwachung angezeigt, wenn die Anwen-
dungen aktiv sind und die Reservierungen vorgenommen wurden. Wenn lhre Richtlinien fiir integrierte
Services mehrere Reservierungen enthalten, werden in der Uberwachung mehrere Eintrdge angezeigt.

Tabelle 6. Richtlinien ftir integrierte Services (Garantiert)

Feld

Beschreibung

Richtlinienname Der Name, den Sie dieser Richtlinie zugeordnet haben.
Protokoll UDP oder TCP.
Zieladresse Der Adressenbereich, der den Zielpunkt der (durch diese

Richtlinie gesteuerten) Pakete bestimmt.

Grenze fiir Token-Durchschnittsgeschwindigkeit

Die maximale Tokengeschwindigkeit, die durch diese
Richtlinie bei jedem Router und System im Verbindungs-
pfad zuldssig ist.

Grenze fiir Token-Tiefe

Die maximale Grofie des Tokenpuffers, die durch diese
Richtlinie bei jedem Router und System im Verbindungs-
pfad zuldssig ist.
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Tabelle 6. Richtlinien fiir integrierte Services (Garantiert) (Forts.)

Feld

Beschreibung

Grenze fiir Token-Spitzengeschwindigkeit

Die maximale Geschwindigkeit, die bei dieser Verbin-
dung zuldssig ist.

Pakete insgesamt

Die Anzahl der Pakete, die durch diese Richtlinie vom
Zeitpunkt ihres Starts bis zum Zeitpunkt der
Uberwachungserfassung tibertragen wurden.

Bits insgesamt

Die Anzahl der iibertragenen Bit, die durch diese Richtli-
nie vom Zeitpunkt ihres Starts bis zum Zeitpunkt der
Uberwachungserfassung verwendet wurden.

Von Profildefinition abweichende Bits

Die Anzahl der tibertragenen Bit, die die Parameter der
Richtlinie tiberschreiten.

Garantierte Geschwindigkeit

Die garantierte Geschwindigkeit in Bit pro Sekunde.

Bits gemaf Profildefinition

Die Anzahl der tibertragenen Bit, die den Parametern in
dieser Richtlinie entsprechen.

Maximale Paketgrofie

Die maximal zuldssige Paketgrofle, die durch diese Richt-
linie gesteuert wird.

Mindesteinheit fiir Richtlinie

Die Mindestanzahl von Bit, die aus dem Tokenpuffer ent-
fernt werden. Wenn Sie als Mindesteinheit fiir die Richt-

linie 100 Bit verwenden, werden bei 100 Bit Pakete unter

100 Bit trotzdem entfernt.

Pakete gemaf3 Profildefinition

Die Anzahl der tibertragenen IP-Pakete, die den Parame-
tern in dieser Richtlinie entsprechen.

Pufferdifferenz

Die Differenz (in Sekunden) zwischen der erforderlichen
Verzégerung und der erhaltenen Verzogerung.

Ausgangs-Port-Bereich

Der Ausgangs-Port-Bereich, der bestimmt, welche
Anwendungen durch diese Richtlinie gesteuert werden.

Richtlinien fiir ankommende Daten

Tabelle 7. Richtlinien fiir ankommende Daten

Feld

Beschreibung

Richtlinienname

Der Name, den Sie dieser Richtlinie zugeordnet haben.

Verbindungsgeschwindigkeit

Die Anzahl der akzeptierten Verbindungsanforderungen
pro Sekunde.

Anforderungen insgesamt

Die Gesamtzahl der an dieses System ausgegebenen
Verbindungsanforderungen.

Akzeptierte Anforderungen

Die Gesamtzahl der von diesem System akzeptierten
Verbindungsanforderungen.

Geloschte Anforderungen

Die Gesamtzahl der von diesem System geldschten
Verbindungsanforderungen.

Durchschnittsverbindungsgeschwindigkeit

Die durchschnittlich zuldssige Anzahl von neuen
Verbindungsanforderungen, die pro Sekunde akzeptiert
werden.

Burstgrenzwert der Verbindungen

Die maximale Anzahl neuer Verbindungsanforderungen,
die gleichzeitig akzeptiert werden.

Grenze fiir Spitzenverbindungsgeschwindigkeit

Die maximal zuldssige Geschwindigkeit, in der das Sys-
tem Verbindungen aus dem Netzwerk akzeptiert.

Prioritat

Die Prioritét, die der jeweils im QoS-Manager geladenen
Regel zugeordnet ist.
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Tabelle 7. Richtlinien fiir ankommende Daten (Forts.)

Feld Beschreibung

Warteschlangenprioritat Die Prioritdt, die eingehenden Verbindungen zugeordnet
ist, die in die Warteschlange fiir die Empfangsbereitschaft
gestellt wurden.

Ziel-Port-Bereich Der Portbereich oder Port, an den der Datenaustausch
auf dem System gesendet wird.

Schnittstellenadresse Die IP-Adresse der iiberwachten Systemschnittstelle.

Quellenadressenbereich Der IP-Adressenbereich der Clients, die Anforderungen
an Thr System senden.

URI Die Identitdt des URIs, auf den die Richtlinie angewen-
det wird.

Zugehorige Konzepte

|,,Szenario: Browserdatenaustausch begrenzen” auf Seite 32|

Mit QoS konnen Sie das Leistungsverhalten fiir den Datenaustausch steuern. Durch den Einsatz einer
Richtlinie fiir differenzierte Services konnen Sie die Leistung einer Anwendung in Ihrem Netzwerk
entweder einschrdanken oder erweitern.

[,Szenario: Sichere und vorhersehbare Ergebnisse (VPN und QoS)” auf Seite 36|

Auch wenn Sie ein VPN (Virtual Private Network - virtuelles privates Netzwerk) verwenden, konnen
Sie QoS-Richtlinien erstellen.

|,Szenario: Eingehende Verbindungen begrenzen” auf Seite 40|

Falls Sie die eingehenden Verbindungsanforderungen an Ihr System steuern miissen, verwenden Sie
eine Richtlinie fiir ankommende Daten.

|,,Szenario: Vorhersehbarer B2B-Datenaustausch” auf Seite 44|

Wenn Sie eine vorhersehbare Ubermittlung benétigen und dennoch eine Reservierung anfordern miis-
sen, konnen Sie natiirlich auch eine Richtlinie fiir integrierte Services verwenden. Dieses Beispiel ver-
wendet einen Service des Typs "Gesteuertes Laden”.

[,Szenario: Dedizierte Ubermittlung (IP-Telefonie)” auf Seite 48

Wenn Sie eine dedizierte Ubermittlung bendtigen und eine Reservierung anfordern wollen, verwenden
Sie eine Richtlinie fiir integrierte Services. Sie kdnnen zwei unterschiedliche Typen von Richtlinien fiir
integrierte Services erstellen, ndmlich "Garantiert” und "Gesteuertes Laden”. In diesem Beispiel wird
ein Service des Typs "Garantiert” verwendet.

[,Szenarien: QoS-Richtlinien” auf Seite 32|
Die Szenarien fiir QoS-Richtlinien in diesem Abschnitt veranschaulichen, aus welchem Grund Sie QoS
benotigen und auf welche Weise Sie Richtlinien und Serviceklassen erstellen.

|,,Svstemtransqktionen iiberwachen” auf Seite 71|
Mit der QoS-Uberwachung konnen Sie tiberpriifen, ob die QoS-Richtlinien die gewiinschte Wirkung
haben. Die QoS-Uberwachung hilft Ihnen in der Planungsphase und bei der Fehlerbehebung fiir QoS.

[,Szenario: Aktuelle Netzwerkstatistik iiberwachen” auf Seite 52|
Sie miissen die Leistungsgrenzwerte, die auf einzelnen Netzwerkvoraussetzungen basieren, innerhalb
der Assistenten festlegen.

Qos-Fehler beheben

Fiir die Behebung von QoS-Fehlern bietet QoS mehrere Methoden.

Datenlibertragungstrace

Thr System bietet einen Dateniibertragungstrace, mit dem Daten auf einer Ubertragungsleitung wie bei-

spielsweise einer LAN-Schnittstelle oder einer WAN-Schnittstelle erfasst werden konnen. Der Durch-
schnittsbenutzer versteht unter Umstédnden nicht den gesamten Inhalt der Tracedaten. Anhand der Trace-
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eintrdge konnen Sie jedoch feststellen, ob zwischen zwei Punkten tatsdchlich ein Datenaustausch
stattgefunden hat.

QoS auf dem System aktivieren

Falls der QoS-Server nicht gestartet wird, miissen Sie als Erstes priifen, ob QoS auf dem System aktiviert
ist. Wenn Sie Ihre Richtlinien zum ersten Mal konfigurieren, aktiviert der Assistent fiir die Erst-
konfiguration QoS automatisch auf dem System. Wurde dieser Wert jedoch zwischenzeitlich geandert,
wird der Server nicht gestartet.

So priifen Sie, ob QoS auf dem System aktiviert ist:
1. Erweitern Sie in System i Navigator Ihr System > Netzwerk > IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und wéhlen Sie die Option Konfigura-
tion aus.

3. Sobald die QoS-Schnittstelle angezeigt wird, klicken Sie mit der rechten Maustaste auf QoS, und wéh-
len Sie die Option Eigenschaften aus.

4. Priifen Sie auf der Seite mit den Eigenschaften fiir QoS, ob die Einstellung QoS aktivieren ausgewahlt
ist.
Zugehorige Konzepte

IDatenﬁbertragungstraCd

Zugehorige Tasks

[,QoS-Richtlinien anordnen” auf Seite 61

Die physische Reihenfolge der Richtlinien in System i Navigator ist immer dann wichtig, wenn sich
zwei Richtlinien iiberschneiden.

QoS-Richtlinien im Journaling aufzeichnen

QoS ist mit einer Journalingfunktion ausgestattet. Mit dem Journaling kénnen Sie QoS-Richtlinien-
aktionen protokollieren, wenn eine Richtlinie hinzugefiigt, entfernt oder gedndert wird.

Wenn Sie die Journalingfunktion aktivieren, wird ein Protokoll der Richtlinienaktionen erstellt. Dies hilft
Ihnen bei der Fehlerbehebung und Detailpriifung, wenn Richtlinien nicht erwartungsgemaf} funktionie-
ren. Beispiel: Sie haben fiir eine Richtlinie die Ausfithrung von 9.00 Uhr bis 16.00 Uhr definiert. Sie kon-
nen im Journalprotokoll priifen, ob die Richtlinie tatsdchlich um 9.00 Uhr hinzugefiigt und um 16.00 Uhr
entfernt wurde.

Bei aktiviertem Journaling werden bei jedem Hinzufiigen, Entfernen oder Andern einer Richtlinie Jour-
naleintrdge hinzugefiigt. Mit Hilfe dieser Journale kénnen Sie auf dem System eine allgemeine Datei
erstellen. Anschlieffend konnen Sie anhand der Informationen, die in den Journalen Ihres Systems aufge-
zeichnet wurden, ermitteln, wie das System verwendet wird. Auf diese Weise kdnnen Sie einfacher ent-
scheiden, ob bestimmte Aspekte der Richtlinien gedndert werden sollten.

Die Elemente, die im Journal aufgezeichnet werden sollen, miissen sorgfaltig ausgewéahlt werden, denn
das Journaling kann eine erhebliche Belastung fiir Ihre Systemressourcen darstellen. Zum Starten oder
Stoppen des Journalings verwenden Sie System i Navigator. Zum Anzeigen der Journalprotokolle miissen
Sie die zeichenorientierte Schnittstelle verwenden.

So konnen Sie das Journaling starten oder stoppen:
1. Erweitern Sie in System i Navigator Ihr System > Netzwerk » IP-Richtlinien.

2. Klicken Sie mit der rechten Maustaste auf Quality of Service, und wéhlen Sie die Option Konfigura-
tion aus.

3. Klicken Sie mit der rechten Maustaste auf QoS, und wéhlen Sie Eigenschaften aus.

4. Waihlen Sie das Feld Journaling ausfiihren aus, um das Journaling zu aktivieren.

Quality of Service (QoS) 69



5. Waihlen Sie das Feld ab, um das Journaling zu inaktivieren.

Anmerkung: Falls das System bereits gestartet wurde, wenn Sie die obigen Schritte ausfiihren, miissen
Sie das System stoppen und dann erneut starten. Nachdem die Option fiir die Ausfithrung
des Journalings ausgewdahlt wurde, gibt es zwei Moglichkeiten, um das Journaling zu akti-
vieren. Sie konnen entweder das System stoppen und erneut starten oder aber eine System-
aktualisierung ausfiihren. Beide Aktionen lesen die Datei "policy.conf” erneut und suchen
nach dem Attribut fiir das Journaling.

Journaleintrage anzeigen
Dieses Thema enthilt Informationen dariiber, wie Sie die Journaleintrdge anzeigen.

1. Geben Sie an einer Eingabeaufforderung den Befehl DSPJRN JRN(QUSRSYS/QQOS) ein.
2. Waihlen Sie Auswahl 5 fiir den Journaleintrag aus, den Sie anzeigen mdchten.

Journaleintrage uber Ausgabedatei anzeigen

Wenn Sie die Journaleintrdge in einem Ordner formatiert anzeigen wollen, rufen Sie die Datei MODEL.OUT
im Verzeichnis QUSRSYS auf. Durch das Kopieren der Journaleintrage in die Ausgabedatei konnen Sie die
Eintrdge mit Abfragedienstprogrammen wie Query/400 oder SQL (Structured Query Language) problem-
los anzeigen. Aufierdem konnen Sie eigene HLL-Programme (HLL - High Level Language) fiir die Verar-
beitung der Eintrdge in den Ausgabedateien schreiben.

So kopieren Sie die QoS-Journaleintridge in die vom System bereitgestellte Ausgabedatei:

1. Erstellen Sie in einer Benutzerbibliothek eine Kopie der vom System bereitgestellten Ausgabedatei
QSYS/QATOQQOS. Hierzu kénnen Sie den Befehl CRTDUPOB] (Doppeltes Objekt erstellen) verwen-
den. Die folgende Zeichenfolge ist ein Beispiel fiir den Befehl CRTDUPOB]J:

* CRTDUPOB] OBJ(QADSPJR4) FROMLIB(Qsys) OBJTYPE(*FILE) TOLIB(benutzerbibliothek) NEWOB;-
(benutzerdater)

2. Kopieren Sie die Eintrage mit dem Befehl DSPJRN (Journal anzeigen) aus dem Journal QUSRSYS/
QQOS in die Ausgabedatei, die Sie im vorherigen Schritt erstellt haben. Falls Sie versuchen, die Ein-
trage mit dem Befehl DSPJRN in eine nicht vorhandene Ausgabedatei zu kopieren, wird die Datei
zwar vom System erstellt, enthalt jedoch nicht die korrekten Feldbeschreibungen.

« DSPJRN JRN(QUSRSYS/QQOS) JRNCDE((M)) ENTTYP(MP) CMTCYCID(*ALL)
OUTPUT(*OUTFILE) OUTFILEMT(*TYPE4) OUTFILE (benutzerbibliothek / benutzerdater)

» DSPF FILE(benutzerbibliothek / benutzerdatei)

QoS-Server-Jobs protokollieren

Wenn Probleme mit den QoS-Richtlinien auftreten, sollten Sie die Jobprotokolle analysieren. Die Jobproto-
kolle enthalten Fehlernachrichten und andere QoS-bezogene Informationen.

Lediglich 1 QoS-Job (QTOQSRVR) wird im Subsystem QSYSWRK ausgefiihrt. Uber System i Navigator
konnen Sie die alten und die aktuellen Server-Jobprotokolle fiir QoS anzeigen.

So zeigen Sie das Protokoll an:

1. Erweitern Sie Netzwerk, und klicken Sie auf IP-Richtlinien.
2. Klicken Sie mit der rechten Maustaste auf Quality of Service.
3. Klicken Sie auf Diagnosetools » QoS-Serverprotokoll.

Daraufhin wird ein Fenster getffnet, in dem Sie mit dem Job arbeiten kénnen.

Die folgende Liste enthélt die wichtigsten Jobnamen sowie eine kurze Erlauterung fiir den jeweiligen Ver-
wendungszweck des Jobs:

QTCP Dieser Job ist der Basisjob, der alle TCP/IP-Schnittstellen startet. Wenn mit TCP/IP selbst grund-
legende Probleme auftreten, sollten Sie das Jobprotokoll fiir QTCPIP analysieren.
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QTOQSRVR
Dieser Job ist ein QoS-Basisjob, der spezifische Protokolldaten iiber QoS bereitstellt. Fiihren Sie
den Befehl WRKSPLF QTCP (Mit Spooldatei arbeiten) aus, und suchen Sie nach dem Protokoll
QTOQSRVR.

Spooldatei auf Fehler priifen

So konnen Sie priifen, ob die Spooldatei einen Fehler enthilt:
1. Geben Sie in einer Befehlszeilenschnittstelle den Befehl WRKSPLF QTCP ein, und driicken Sie die Ein-
gabetaste. Die Anzeige "Mit allen Spooldateien arbeiten” wird gedffnet.
2. Suchen Sie in der Spalte "Benutzerdaten” nach QTOQSRVR, um Fehler zu ermitteln, die speziell fiir den
QoS-Server angegeben sind.

3. Waihlen Sie Auswahl 5 in der Zeile aus, die Sie anzeigen wollen. Lesen Sie die Informationen, und
notieren Sie die Nachrichten-ID, die den Fehler erldutert (Beispiel: TCP920C).

4. Driicken Sie zwei Mal die Taste zum Verlassen, um zum Hauptmenii zuriickzukehren.
Geben Sie in der Befehlszeilenschnittstelle den Befehl WRKMSGF ein, und driicken Sie die Eingabetaste.

6. Geben Sie in der Anzeige "Mit Nachrichtendatei arbeiten” die folgenden Informationen ein, und drii-
cken Sie die Eingabetaste:
Nachrichtendatei: QTCPMSG
Bibliothek: =LIBL

7. Wahlen Sie in der Anzeige "Mit Nachrichtendatei arbeiten” Auswahl 5 aus, um die gewtiinschte
Nachrichtendatei anzuzeigen, und driicken Sie die Eingabetaste.

o

8. Geben Sie in der Anzeige "Nachrichtenbeschreibungen anzeigen” die folgenden Informationen ein:
Listenanfang bei - Geben Sie die Nachrichten-1D aus Schritt 3 ein, und driicken Sie die Eingabetaste. (Bei-
spiel: TCP920C).

9. Waihlen Sie Auswahl 5 fiir die gewiinschte Nachrichten-ID aus, und driicken Sie die Eingabetaste.

10. Treffen Sie in der Anzeige "Anzuzeigende Nachrichtendetails auswéhlen” Auswahl 30 (fiir alles oben
angegebene), und driicken Sie die Eingabetaste.

Darauthin wird eine detaillierte Beschreibung der Nachricht angezeigt.

Systemtransaktionen Giberwachen

Mit der QoS—Ubgrwachung konnen Sie tiberpriifen, ob die QoS-Richtlinien die gewiinschte Wirkung
haben. Die QoS-Uberwachung hilft Ihnen in der Planungsphase und bei der Fehlerbehebung fiir QoS.

Mit der Uberwachung kénnen Sie den IP-Datenaustausch auf dem System analysieren. Auf diese Weise
konnen Sie ermitteln, an welchen Stellen im Netzwerk eine Uberlastung auftritt. Mit der QoS-Uberwa-
chung koénnen Sie Thr Netzwerk weiter iiberwachen und Ihre Richtlinien dann bei Bedarf anpassen.

Leistung planen und verwalten

Einer der schwierigsten Aspekte bei der Implementierung von QoS ist die Bestimmung der Leistungs-
grenzwerte, die in der Richtlinien festgelegt werden miissen. Hierfiir gibt es keine generelle Empfehlung,
da jedes Netzwerk anders ist. Um die passenden Werte fiir Ihre Umgebung zu ermitteln, kénnen Sie die
Uberwachung vor dem Starten von unternehmensspezifischen Richtlinien einsetzen.

Versuchen Sie zunichst, eine Richtlinie fiir differenzierte Services ohne Auswahl von Messeinstellungen
zu erstellen. Auf diese Weise konnen Sie feststellen, wie sich der Datenaustausch im Netzwerk gegenwar-
tig verhalt. Aktivieren Sie diese Richtlinie, und starten Sie die Uberwachung. Anhand der Uberwachungs-
ergebnisse konnen Sie Thre Richtlinien an Thre speziellen Anforderungen anpassen. In einer Beispiel-
richtlinie fiir die Uberwachung sehen Sie, wie sich der Datenaustausch gegenwirtig verhilt.
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Leistungsprobleme I6sen

Die Uberwachung kann auch zur Fehlerbehebung eingesetzt werden. Anhand der Uberwachungsausgabe
kénnen Sie feststellen, ob die Parameter, die Sie einer Richtlinie zuordnen, ordnungsgemaéf befolgt wer-
den. Falls Thre Richtlinien in der Uberwachung angezeigt werden, sich jedoch nicht auf den Datenaus-
tausch auszuwirken scheinen, sollten Sie Folgendes priifen:

Wenn die Richtlinie basierend auf einem URI gefiltert wird, priifen Sie, ob FRCA aktiviert ist und kor-

rekt konfiguriert wurde. Bevor Sie eine Richtlinie fiir ankommende Daten definieren, die URIs verwen-
det, miissen Sie sicherstellen, dass der dem URI zugeordnete Anwendungsport der Anweisung "listen”
(= Empfangsbereit) entspricht, die fiir FRCA in der Konfiguration des Apache-Web-Servers aktiviert ist.

* Priifen Sie den Richtlinienzeitplan. Méglicherweise haben Sie wéhrend einer Inaktivitdtszeit nach
Ergebnissen gesucht.
* Priifen Sie, ob die Portnummer richtig ist.
* Priifen Sie, ob die IP-Adresse richtig ist.
Zugehorige Konzepte
[,00S planen” auf Seite 54|
Die Planung ist der wichtigste Schritt bei der Umsetzung von QoS. Um die gewiinschten Ergebnisse
erzielen zu konnen, miissen Sie Ihre Netzwerkeinheiten priifen und den Datenaustausch im Netzwerk
tiberwachen.
|,,Szenarien: QoS-Richtlinien” auf Seite 32|

Die Szenarien fiir QoS-Richtlinien in diesem Abschnitt veranschaulichen, aus welchem Grund Sie QoS
bendtigen und auf welche Weise Sie Richtlinien und Serviceklassen erstellen.

Zugehorige Verweise

[,Q0S ﬁberwaghen” auf Seite 63|
Mit der QoS-Uberwachung konnen Sie den IP-Datenaustausch auf dem System analysieren.

Zugehdorige Informationen
[Adressen und Ports fiir den HTTP-Server (auf Apache-Basis) verwalten|

Trace fur TCP-Anwendungen durchfiihren

Mit dem QoS-Trace konnen Sie Tracefunktionen verwenden und den aktuellen Tracepuffer anzeigen.

Um den Trace auf dem System auszufiihren, geben Sie den Befehl TRCTCPAPP (Trace fiir TCP/IP-Anwen-
dung) in einer Befehlszeilenschnittstelle ein.

Hier ein Beispiel fiir die Auswahl der Traceoptionen:

TCP/IP-Anwendung............. > *Q0S
Trace-Einstellung............ > *0ON
Maximaler Speicher fiir Trace.> *APP
Aktion bei voller Trace-Datei> *WRAP
Argumentenliste.......c.ouun. > '"vl=4'
QoS-Trace-Art.....ccevvvnennn > *ALL

Die folgende Tabelle enthélt die moglichen Parameter, die in einem Trace verwendet werden konnen.
Falls eine Einstellung in der zeichenorientierten Schnittstelle nicht angezeigt wird, miissen Sie zur Ein-
gabe einen Befehl verwenden (z. B. TRCTCPAPP APP(*QOS) MAXSTG(1000) TRCFULL(*STOPTRC)
ARGLIST('1=4 c=i')).

Einstellungen Optionen
TCP/IP-Anwendung QOS

Trace-Einstellung *ON, *OFF, *END, *CHK
Maximaler Speicher fiir Trace (MAXSTG) 1-16000, *APP
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Einstellungen Optionen

Aktion bei voller Trace-Datei (TRCFULL) *WRAP, *STOPTRC

Argumentenlisten (ARGLIST) Stufen: ‘lvl=1’, 'Ivl=2’, 'lvl=3’, ‘lvl=4" Inhalt: ‘c=a’, "c=i’,
‘c=d’, ‘c=m’

QoS-Trace-Art *ALL

Maximaler Speicher fiir Trace

1-16000
Dies ist die maximale Speichergrofie fiir die Tracedaten. Sobald dieser Wert erreicht wird, wird
der Trace entweder gestoppt oder umgebrochen. Die Standardgrofle betragt 4 MB. Zur Angabe
der Standardgrofie wahlen Sie die Einstellung *APP aus.

*APP Dies ist die Standardeinstellung. Sie weist die Anwendung an, die Standardtracegréfie zu verwen-
den. Die Standardtracegrofie fiir den QoS-Server betragt 4 MB.

Aktion bei voller Trace-Datei

*WRAP
Bei dieser Einstellung werden die Traceinformationen umgebrochen, sobald der Trace den maxi-
malen Plattenspeicherplatz (Tracepuffergrofie) erreicht. Beim Umbrechen kann das System die
altesten Informationen in der Datei iiberschreiben, so dass Sie die Auf