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Poznamka
Pred pouzitim téchto informaci a produktu, ktery podporuji, si prostudujte informace obsazené v tématu
[‘Pozndmky”, na strance 123}

Toto vydani se vztahuje na verzi 6, vydani 1, modifikaci 0 opera¢niho systému IBM i5/0S (¢islo produktu 5761-SS1)a na vsechna
nasledujici vydani a modifikace, dokud nebude v novych vydanich uvedeno jinak. Tato verze nepracuje na modelech RISC
(reduced instruction set computer) ani na modelech CISC.
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Enterprise Identity Mapping

Produkt EIM (Enterprise Identity Mapping) pro systém System i je implemetaci i5/0S infrastruktury IBM, ktera
administratorim a vyvojaiim aplikaci umoznuje vyiesit problém spravy vice registru uzivatelil v ramci celého
podniku.

Veétsina podnikil vyuzivajicich sité Celi problémiim s vicenasobnymi registry uzivateld, coz vyzaduje, aby méla kazda
osoba nebo entita v ramci podniku vlastni totoznost uzivatele v kazdém z registrii. Potfeba vicenasobnych registra
uzivatell vSak v kone¢ném disledku znamena rozsdhlé administracni problémy, které negativné ovliviuji jak uzivatele,
tak administratory a také vyvojare aplikaci. Produkt EIM (Enterprise Identity Mapping) poskytuje feseni pro jednodussi
spravu vice uzivatelskych registra a totoznosti uzivatele ve vasem podniku. Toto feseni je navic efektivni z hlediska
naklada.

Produkt EIM vam umoziuje vytvorit systém mapovani totoznosti, nazyvany pridruzeni, mezi riznymi totoznostmi
uzivatele v riznych registrech uzivateltl, které se vztahuji k jedné osob¢ ve vaSem podniku. EIM také poskytuje béznou
sadu rozhrani API, kterd je mozné pouzivat na riznych platformach k vytvareni aplikaci, které mohou vyuzivat
vytvofend mapovani totoznosti k hledani vztaht mezi totoznostmi. Kromeé toho mizete EIM pouZit ve spojeni se
sluzbou ovéfeni v siti, coz je implementace produktu Kerberos v ramcei systému i5/0S, a nastavit tak v systému
prostiedi s jedinym prihlasenim.

EIM je mozné nakonfigurovat a spravovat prosttednictvim produktu System i Navigator, ktery je grafickym
uzivatelskym rozhranim systému System i. Systém System i pouziva EIM k povoleni rozhrani i5/0S k ovéteni
uzivatell prostfednictvim sluzby sifového ovéfeni. Aplikace, stejné jako operaéni systém i5/0S, mohou piijimat tikety
protokolu Kerberos a vyuzivat tak EIM k nalezeni uzivatelského profilu, ktery piedstavuje stejnou osobu, jez je
reprezentovana tiketem protokolu Kerberos.

Vice informaci o tom, jak EIM pracuje i o jeho koncepcich, které vam mohou pomoci pii vyuziti EIM ve vasem
podniku, naleznete v nasledujicich tématech:

Co je nového ve verzi V6R1

Seznamte se s novymi nebo vyznamné zménénymi informacemi v kolekci témat produktu EIM (Enterprise Identity
Mapping).

Nové nebo vylepsené funkce produktu EIM

* V predchozich vydanich operac¢niho systému i5/0S produkt EIM podporoval pouze mapovani na jednu totoznost
lokalniho uzivatele pro systém. V operacnim systému i5/OS verze V6R1, produkt EIM podporuje vybér
vicenasobného mapovani totoznosti lokalniho uzivatele pro dany systém.

Krome toho bylo aktualizovano téma a nyni poskytuje dokumentaci o implementaci produktu EIM
jakozto soucasti prostiedi jedinéhopftihlaseni za ucelem snizeni objemu spravy hesel. Toto téma poskytuje mnozstvi
detailnich scénaiti zamétenych na bézné situace spojené s jedinym piihlaSenim spolu s podrobnymi instrukcemi pro
jejich implementaci.

Informace o zménach a novinkach

Jako pomticku pfi hledani informaci o technickych zménach pouzijte nasledujici informace:
e Znacka ¥» oznacuje, kde nové ¢i zménéné informace zacinaji.

* Znacka €% oznacuje, kde nové ¢i zménéné informace konci.

Vice informaci o novinkach a zménach v tomto vydani naleznete v dokumentu [Sdéleni pro uzivatele}

© Copyright IBM Corp. 2002, 2008 1



Soubor PDF pro EIM (Enterprise Identity Mapping)

Muizete si zobrazit a vytisknout soubor PDF s témito informacemi.

Chcete-li si prohlédnout nebo stdhnout verzi ve formatu PDF, vyberte odkaz|[EIM (Enterprise Identity Mapping)|
(zhruba 1820 KB).

Kterykoli z téchto dokumentd ve formatu PDF si mtzete zobrazit nebo stahnout:

. |Netw0rk authentication servicesl (asi 1398 KB) obsahuje informace o tom, jak nakonfigurovat sluzbu sifového
oveteni ve spojeni s EIM za ucelem vytvoreni prostiedi jediného piihlaseni.

IBM Tivoli Directory Server for i15/0S (LDAP)| (asi 1700 KB) obsahuje informace o rozsifené konfiguraci LDAP
spolu s informacemi o konfiguraci serveru LDAP, ktery mize byt pouzit jako fadi¢ domény.

Ulozeni soubortl ve formatu PDF

Checete-li ulozit soubory ve formatu PDF na vasi pracovni stanici za ucelem jejich prohlizeni nebo tisku, postupujte
takto:

1. Klepnéte pravym tlacitkem mysi na odkaz PDF ve vasem prohlizeci.
2. Klepnéte na volbu, ktera ulozi lokalné soubor PDF.

3. Vyberte misto v adresari, kam si piejete soubor PDF ulozit.

4. Klepnéte na Ulozit.

Stazeni produktu Adobe Reader

Chcete-li zobrazovat ¢i tisknout soubory ve formatu PDF, musite mit nainstalovany produkt Adobe Reader ve vasem
systému. Jeho bezplatnou kopii si miizete stahnout z webovych stranek spole¢nosti

(www.adobe.com/products/acrobat/readstep.html)-'lijr .

Pfehled o produktu EIM

EIM vam pomuze vyiesit problémy, které se vyskytuji pti spravé vice nez jednoho uzivatelského registru.

Dnesni sitova prostiedi se skladaji ze slozitych skupin systémii a aplikaci, coz vyzaduje v kone¢ném diisledku spravu
stale vice a vice registrii uzivateld. Prave problematika registri uzivatelt se stava docela zdvaznym administracnim
problémem, ktery ma vliv na jednotlivé uzivatele, administratory a samozfejme také na vyvojare aplikaci. Proto se dnes
stale vice spolecnosti zabyva novymi technologiemi ovéteni a autorizace pro jednotlivé systémy a aplikace. EIM
umoziuje administratorim a vyvojaiim aplikaci vyrovnavat se s témito problémy daleko snadngji a s niz§imi naklady,
nez kdy predtim.

Nasledujici informace vam priblizi problém soucasnych pristupt a vysvétli vam, proc je prave pristup EIM lepsi nez
ostatni.

Problematika spravy vice registra uzivatela

VétSina administratort spravuje sité, které zahrnuji odlisné systémy a servery. Kazdy z téchto systému ¢i servert si pak
z4da jedinecny zplisob spravy riznych registri uzivatel. V téchto slozitych sitich jsou administratofi zodpoveédni za
spravu kazd¢ totoznosti uzivatele a kazdého jednotlivého hesla. Navic administratofi musi ¢asto tyto totoznosti a hesla
synchronizovat. Uzivatelé jsou zase zatézovani tim, Ze si musi pamatovat mnoho totoznosti a hesel a uchovavat je
synchronizované. Rezijni ndklady administratorti a uzivatell jsou v tomto prostiedi znacné. V disledku toho musi
administratofi vynakladat mnozstvi cenné¢ho Casu na feseni nepovedenych pokust o ptihlaseni a na opétovné
nastavovani zapomenutych hesel misto toho, aby se vénovali spravé podniku.

Problém se spravou vice registrii uzivateli ma také vliv na vyvojare aplikaci, ktefi se snazi vyvijet vicevrstvé a
heterogenni aplikace. Vyvojafi rozumi tomu, Ze zdkaznici maji sva data rozmisténa na velkém poctu odlisnych typt
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systému, kde kazdy systém ma své vlastni registry uzivateld. Proto pak museji vytvaret chranéné registry uzivatela a
pridruzené sémantiky zabezpeceni pro své aplikace. I kdyz se timto ¢aste¢né vyiesi problém pro vyvojare aplikaci,
zvysuje se tim rezie pro administratory a uzivatele.

Soucasné pristupy

Nékteré soucasné pristupy ostatnich spolecnosti k feseni problémt s vicenasobnymi registry uzivateli jsou jiz
dostupné, avsak vsechny tyto piistupy nepfinaseji feseni, které by mohlo kompletné odstranit tento problém. Tak
napiiklad LDAP (Lightweight Directory Access Protocol) poskytuje distribuované feseni registri uzivateli. Avsak
pouzivani LDAP (nebo dalSich v soucasnosti populdrnich produkti, jako je naptiklad Microsoft Passport) pro
administratora znamena, ze musi spravovat jesté dalsi registr uzivatell a sémantiku zabezpeceni, nebo musi dokonce
nahradit stavajici aplikace, které¢ byly vytvoreny pro pouzivani téchto registru.

Diky tomuto feseni administrator stale musi spravovat n¢kolik bezpe¢nostnich mechanismu pro individualni
prostredky, ¢imz ale narista administracni rezie a potencialné se také zvysuje pravdépodobnost vzniku bezpec¢nostnich
rizik. V ptipad¢, ze vicenasobny mechanismus podporuje jediny prostiedek, zvysuje se Sance na provedeni zmény
opravnéni pomoci jednoho mechanismu a nasledné opomenuti zmény opravnéni v jednom ¢i vice jinych mechanismu.
Bezpecnostni riziko mtize napiiklad nastat v pfipadé, je-li uzivateli odmitnut piistup pfes jedno prostiedi, ale tento
piistup je pak nasledné povolen pies jedno nebo vice jinych prostredi.

Po dokonceni této prace administratofi zjisti, ze opravdu dany problém celkové nevyiesili. Je vSeobecné znamé, ze
jednotlivé podniky jiz investovaly spoustu penéz do soucasnych registrii uzivateli a k nim pfidruzenych sémantik
zabezpeceni se snahou praktického vyuziti téchto postuptli. Vytvoreni dalsiho registru uzivateld a pridruzené sémantiky
zabezpeceni fesi tento problém pro poskytovatele aplikaci, nikoliv vSak uz pro uzivatele nebo administréatory.

Dalsim moznym feSenim je vyuziti prostiedi jediného prihlaseni. Nékolik dostupnych produktti umoziuje
administratorim spravovat soubory, které¢ obsahuji vS§echny totoznosti uzivatele a v§echna hesla. AvSak tento piistup
ma také nékolik slabin:

* Tento pfistup fesi pouze jeden zdsadni problém, kterému musi uzivatelé celit. Ackoliv je uzivatelim sice umoznéno
prihlasit se do nékolika systémi zadanim jediné totoznosti a hesla, nevylucuje to u uzivatele nutnost mit hesla do
ostatnich systémil, ani nutnost tato hesla spravovat.

» To vytvaii dalsi bezpecnostni riziko, jelikoz jsou v téchto souborech ulozena hesla jako Cisty text nebo desifrovatelna
hesla. Hesla by nikdy neméla byt ulozena v souborech s ¢istym textem, ani byt snadno pfistupna kazdému, véetné
administratora.

* Zminény pristup také nefesi problematiku vyvojait aplikaci tretich stran, kteti vytvareji heterogenni, vicevrstvé
aplikace. Vyvojafi stale museji svym aplikacim poskytovat chranéné registry uzivateli.

I pres tyto zjevné nedostatky si podniky pfesto vybiraji nékteré z vyse uvedenych pristupti, protoze tyto poskytuji
alespon caste¢né feSeni zminované problematiky vice registrii uzivateld.

Pfistup produktu EIM

Produkt EIM nabizi zcela novy pfistup k jednotlivym problémuim s cilem mnohem jednodussi spravy vice registrii
uzivateld a totoznosti uzivatele ve vicevrstvém a heterogennim prostiedi. Produkt EIM je architekturou pro popis
vztahtl v podniku mezi jednotlivci nebo entitami (jako jsou tieba souborovy server a tiskovy server) a mezi mnoha
totoznostmi, které je v podniku reprezentuji. EIM navic poskytuje balik rozhrani API, ktery umoziuje aplikacim klast
otazky na tyto zminované vztahy.

Pokud jde o totoznost uzivatele urcité osoby v jednom registru uzivatel, mtizete naptiklad urcit, ktera totoznost
uzivatele v jiném registru reprezentuje tutéz osobu. Pokud je uzivatel ovétovan s jedinou totoznosti uzivatele, mizete
mapovat tuto totoznost uzivatele na odpovidajici totoznost v jiném registru uzivatelt a uzivatel jiz nemusi znovu
poskytovat kredit pro ovéteni. Vy vite, kdo je uzivatelem, a potiebujete pouze védét, ktera totoznost uzivatele
reprezentuje tohoto uzivatele v jiném registru uzivatela. Proto EIM poskytuje funkci v§eobecného mapovani totoznosti
v daném podniku.

Enterprise Identity Mapping 3



EIM umoziuje mapovani totoznosti jeden-na-mnoho (jinak feceno, jediny uzivatel s vice nez jednou totoznosti
uzivatele v jediném registru uzivatel). Avsak administrator nemusi mit specifické individualni mapovani pro veskeré
totoznosti uzivatele v registru uzivateli. EIM také umoziuje mapovani typu mnoho-na-jeden (jinymi slovy, mapovani
vice uzivateli smérem k jediné totoznosti uzivatele v jediném registru uzivatell).

Schopnost mapovani mezi jednotlivymi totoznostmi uzivatele v riznych registrech uzivatell pfinasi mnoho vyhod.
Primarné jde predevsim o to, Ze aplikace ziskaji zna¢nou flexibilitu, nebot mohou pouzivat jeden registr uzivateli k
ovéteni a zcela odlisny registr uzivatelti k autorizaci. Administrator by tak napiiklad mohl mapovat totoznost uzivatele
Windows v registru Kerberos na néktery uzivatelsky profil i5/0S v jiném registru uzivateld, aby ziskal piistup k
prostredkiim i5/0S, pro které je uzivatelsky profil i5/0S autorizovan.

EIM je otevienou architekturou, kterou mohou administratofi pouzivat pro reprezentaci vztahi mapovani totoznosti pro
jakykoliv registr. Nevyzaduje se kopirovani existujicich dat do nové schranky, ani usili o zachovani synchronizace
kopii. Jedina nova data, ktera EIM pfinasi, jsou informace o jednotlivych vztazich. EIM uklada tyto data v adresari
LDAP, coz poskytuje flexibilitu pfi sprave téchto dat na jednom misté a umoznuje vytvaret kopie, kdekoliv je dana
informace pouzivana. V kone¢ném diisledku EIM pfinasi podnikim a vyvojaitim aplikaci flexibilitu a jednodussi praci
v Siroké Skale jednotlivych prostiedi s daleko mensimi naklady, nez by viibec kdy bylo mozné dosdhnout bez takovéto
podpory.

Produkt EIM pouzivany ve spojeni se sluzbou siftového ovéieni, tj. i5/0S implementaci protokolu Kerberos poskytuje
feseni pro jediné ptihlaseni. Aplikace mohou byt napsany tak, aby pouzivaly rozhrani API GSS a API EIM k potvrzeni
tiketu Kerberos a provadély mapovani na jinou, pfidruzenou totoznost uzivatele v jiném registru uzivatelll. Pfidruzeni
mezi uzivatelskymi totoznostmi, kterd umoznuji toto mapovani totoznosti, mohou byt dosazena pomoci vytvoreni
pridruzeného identifikatoru, ktery nepiimo piidruzuje jednu totoznost uzivatele k jiné pres identifikator EIM nebo
pomoci vytvoteni ptidruzeni zasad, které pfimo pridruzuji jednu totoznost uzivatele ve skupin€ k jediné specifické
totoznosti uzivatele.

Pouzivani mapovani totoznosti vyzaduje, aby administrator provedl nasledujici ukoly:

1. Nakonfigurovat doménu EIM v siti. Pouzijte priivodce konfiguraci EIM a vytvoite fadi¢ domény pro doménu a
nakonfigurujte pfistup k doméné. Pokud budete pouzivat privodce, miizete také vytvorit novou doménu EIM a
vytvorit tak fadice domény v lokdlnim nebo vzdaleném systému. Pokud doména EIM jiz existuje, miZete vybrat
Ucast v existujici doméné EIM.

2. Urcete, kterym uzivateliim (definovanym na serveru adresart, ktery funguje jako hostitel pro fadic domény EIM)
bude umoznéna sprava nebo pristup ke specifickym informacim v doméné EIM, a ptifadte dané uzivatele ke
skupindm kontroly pfistupu.

3. Vytvorte definice registri EIM pro ty registry uzivateld, které budou ucastny v doméné EIM. Ackoli muzete
definovat jakykoliv registr uzivatel v domén¢ EIM, musite také definovat registry uzivatela pro aplikace a
operacni systémy podporujici EIM.

4. Na zaklad¢ vasich potieb implementace EIM urcete, které z nasledujicich ukolti provedete za ucelem dokonceni
vasi konfigurace EIM:

* Vytvoreni identifikatora EIM v doméné pro kazdého jedine¢ného uzivatele a vytvoreni pridruzeni identifikatora
pro tyto uzivatele.

e Vytvofeni pfidruzeni zasad.

* Vytvoreni kombinace téchto moznosti.

Souvisejici informace

[Prehled jediného piihlageni|

Koncepce produktu EIM

Abyste byli schopni celkové porozumét vyuziti produktu EIM (Enterprise Identity Mapping) v ramci vaseho podniku,
je nezbytné, abyste pochopili koncepce jeho fungovani. Ackoli se konfigurace a implementace pro urcita rozhrani API
EIM muze na jednotlivych platformach server lisit, jsou koncepce produktu EIM spole¢né pro platformy IBM
eServer.
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Obrazek ¢. 1 ilustruje jeden piiklad implementace EIM v podniku. Tti servery funguji jako klienti EIM a obsahuji
F =
aplikace vyuzivajici EIM, které vyzaduji data EIM pomoci vyhledavacich operaci EIM 8 Radi¢ domény 1
= = =
uklada informace o domén& EIM ' £ | ktera obsahuje identifikator EIM 3, ptidruzeni 4. mezi témito

-
identifikatory EIM a uzivatelskymi totoznostmi a definicemi registra EIM 3.

Klienti EIM 1) ﬁii‘;-"ﬂy

6 Vyhledavaci
Systém A operace ElIM 2 Doména EIM

Obrazek 1. Priklad implementace produktu EIM.

Vice informaci o koncepcich EIM eServer naleznete pod nasledujicimi odkazy:
Souvisejici pojmy
I“Koncepce LDAP pro EIM” na strance 45|
Produkt EIM vyuziva server LDAP jako fadi¢ domény pro ukladani dat EIM. Je proto nutné, abyste dobfe pochopili
koncepce LDAP, které se vztahuji pfimo ke konfiguraci a pouzivani EIM ve vasem podniku. RozliSovaci jméno
LDAP muzete napiiklad pouzivat jako totoznost uzivatele pro konfiguraci EIM a pro ovéteni k fadi¢i domény EIM.
|“Koncepce EIM pro i5/0S” na strance 48|
Produkt EIM muzete implementovat na jakékoliv platformé IBM eServer. Budete-li vSak implementovat produkt

EIM v systému System i, méli byste znat urcité informace, které jsou specifické pro implementaci v systému
System 1i.
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Radi¢ domény EIM

Doména EIM je server LDAP (Lightweight Directory Access Protocol), ktery je konfigurovan pro spravu jedné nebo
vice domén EIM. Doména EIM obsahuje vsechny EIM identifikatory, pridruzeni EIM a uzivatelské registry, které jsou
definovany v doméné. Systémy (klienti EIM) se ucastni domény tim zpisobem, ze pouzivaji data domény pro
vyhledavaci operace EIM.

V soucasné dob¢é muizete nakonfigurovat produkt IBM Tivoli Directory Server for i5/0S na nékteré platformy IBM
eServer jako radi¢ domény EIM. Jakykoliv systém podporujici rozhrani API EIM se muze ucastnit domény jako klient.
Tyto klientské systémy pouzivaji rozhrani API EIM ke kontaktu s fadi¢em domény EIM, aby mohly provadét
vyhledavaci operace. Umisténi klienta EIM uréuje, zda je fadi¢ domény lokalnim nebo vzdalenym systémem. Radi¢
domény je lokalni, kdyz je klient EIM spustény ve stejném systému jako fadi¢ domény. Radi¢ domény je vzddleny, je-li
klient EIM spustén v samostatném systému, jiném nez je systém radi¢e domény.

Poznamka: Pokud planujete konfigurovat server adresaiti ve vzdaleném systému, musi tento server adresait
poskytovat podporu pro EIM. EIM pozaduje, aby server adresarti podporujici LDAP (Lightweight Directory Access
Protocol) verze 3 fungoval jako hostitel pro tento fadi¢ domény. Dale musi byt také tento server adresait
nakonfigurovan tak, aby akceptoval schémata EIM. Produkt IBM Tivoli Directory Server for i5/0S poskytuje tuto
podporu.

Souvisejici pojmy

[*Vyhledavaci operace EIM” na strance 26)

Aplikace nebo operacni systém vyuzivaji rozhrani API EIM k provedeni vyhledavaci operace tak, aby aplikace
nebo operacni systém mohly provadét mapovani od jedné totoznosti uzivatele v jednom registru na dalsi totoznost
uzivatele v jiném registru. Vyhledavaci operace EIM je proces, kdy pomoci zadani ne¢kterych znamych a
diavéryhodnych informaci aplikace nebo operacni systém vyhleda neznamé ptidruzeni totoznosti uzivatele v daném
cilovém registru.

[Schéma LDAP a dalsi pokyny tykajici se EIM” na strance 47

Tyto informace pouzijte, cheete-1i se dozveédét, co je tieba k tomu, aby server adresaiti fungoval s produktem EIM
(Enterprise Identity Mapping).

Doména EIM

Doména EIM je adresar v ramci serveru LDAP (Lightweight Directory Access Protocol), ktery obsahuje podnikova
data.

Doména EIM je kolekci nejen vSech identifikatort EIM, veskerych pfidruzeni EIM a vs$ech registrii uzivatelu, které
jsou definovany v doméné, ale rovnéz kontroly piistupu k témto datiim. Systémy (klienti EIM) se ucastni domény tim
zpusobem, ze pouzivaji data domény pro vyhledavaci operace EIM.

Doména EIM je vsak odlisna od registru uzivatelii. Registr uzivateld definuje sadu totoznosti uzivatele znamych a
divéryhodnych na dané urovni aplikace nebo operacniho systému. Registr uzivatelti obsahuje také potiebnou informaci
pro oveteni uzivatele dané totoznosti. Navic registr uzivatelll obsahuje ¢asto nékteré dalsi atributy, jako naptiklad
preference uzivatele, opravnéni systému nebo také osobni informace pro danou totoznost.

Doména EIM se tedy vztahuje k totoznostem uzivatele, které jsou definovany v registru uzivateli. Doména EIM
obsahuje predevsim informace o vztazich mezi totoznostmi v ruznych registrech uzivatell (uzivatelské jméno, typ
registru, instance registru) a mezi skutecnymi lidmi nebo entitami, které tyto totoznosti reprezentuji.

Obrazek €. 2 ukazuje data, ktera jsou ulozena v rdmci domény EIM. Tato data zahrnuji identifikatory EIM, definice

registrii EIM a jednotliva ptidruzeni EIM. Data EIM definuji vztahy mezi totoznostmi uzivatele a lidmi ¢i entitami,
které v podniku tyto totoznosti reprezentuji.
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Obrazek 2. Doména EIM a data uloZzend v doméné.

Data EIM zahrnuji:

Definice registru EIM
Kazda vytvorena definice registru predstavuje skutecny registr uzivateli (vcetné informace o totoznosti
uzivatele), ktery existuje v systému v ramei podniku. Jakmile nadefinujete dany registr uzivatelti v EIM tak,
aby tento registr uzivateli mohl byt soucasti domény EIM, budete moci vytvorit dva typy definic registri.
Jeden typ se bude vztahovat k registrim uzivatelti systému a druhy typ se pak bude vztahovat k uzivatelim
aplikacnich registru.

Identifikatory EIM
Kazdy vytvoreny identifikator EIM reprezentuje v ramci podniku jednozna¢né danou osobu nebo entitu (jako
je napriklad tiskovy server nebo souborovy server). Pokud si pfejete mit mapovani typu jeden-na jeden mezi
totoznostmi uzivatele patiici osobé nebo entité, muzete vytvorit identifikator EIM, jez bude odpovidat pravé
dané osob¢ nebo urcité entite.

Pridruzeni EIM
Vytvorené pridruzeni EIM bude reprezentovat vztahy mezi totoznostmi uzivatele. Musite vsak definovat
pridruzeni tak, aby klienti EIM mohli pouzivat rozhrani API EIM k uspésnému provadéni vyhledavacich
operaci EIM. Tyto vyhledavaci operace EIM pak vyhledavaji pro definovana pfidruzeni doménu EIM. Existuji
dva rizné typy pfidruzeni, které je mozné vytvorit:
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PridruZeni identifikatoru
Pridruzeni identifikatord vam umozni definovat vztah jeden-na-jeden mezi totoznostmi uzivatele pres
identifikator EIM definovany pro jednotlivce. Kazdé vytvorené pridruzeni identifikatora EIM
reprezentuje jediny, specificky vztah mezi identifikatorem EIM a pfidruzenou totoznosti uzivatele v
ramci podniku. Pfidruzeni identifikator poskytne informace, které vytvoii vazbu mezi
identifikatorem EIM a urcitou totoznosti uzivatele v daném registru uzivateld, a umozni vam tak
vytvorit pro uzivatele mapovani totoznosti typu jeden-na-jeden. Pfidruzeni totoznosti jsou potiebna
predevsim tehdy, kdyz maji jednotlivci totoznosti uzivatele se zvlastnimi opravnénimi a dal§imi
pravy a vy je chcete vyslovné fidit vytvorenim mapovani typu jeden-na-jeden mezi totoznostmi
uzivatele.

Pridruzeni zasad
Pridruzeni zasad vam umozni definovat vztahy mezi skupinou totoznosti uzivatele v jednom ¢i vice
registrech uzivatel a jedinou totoznosti uzivatele v jiném registru uzivatel.. Kazdé vytvorené
ptidruzeni zasad EIM ma za nasledek mapovani typu mnoho-na-jeden mezi zdrojovou skupinou
totoznosti uzivatele v jednom registru uzivatell a jednotlivou totoznosti cilového uzivatele. Obvykle
se pridruzeni zasad vytvari kvtili mapovani skupiny uzivatell se stejnymi pozadavky na troven
opravnéni pro jednotlivou totoznost uzivatele s timto opravnénim.

Souvisejici pojmy

[‘Definice registru EIM” na strance 11|

Definice registru EIM je zdznam v ramci produktu EIM, ktery miizete vytvorit za ucelem reprezentace aktualniho
registru uzivateld, jenz se nachazi v systému dan¢ho podniku. Registr uzivateld funguje jako adresar a obsahuje
seznam platnych totoznosti uzivatele pro urcity systém nebo aplikaci.

[“Identifikator EIM’]

Identifikator EIM piedstavuje v podniku uréitou osobu &i entitu. Typicka sit se sklad4 z riznych hardwarovych
platforem, aplikaci a jejich pfidruzenych registra uzivatelii. Vétsina platforem a také vétsina aplikaci pouziva
registry uzivatell specifické pro platformy nebo pro aplikace. Tyto registry uzivatell pak pro uzivatele, ktefi pracuji
se servery a aplikacemi, obsahuji vesker¢ informace ohledné jejich identifikace.

[Vyhledavaci operace EIM” na strance 26|

Aplikace nebo operacni systém vyuzivaji rozhrani API EIM k provedeni vyhledavaci operace tak, aby aplikace
nebo operacni systém mohly provadét mapovani od jedné totoznosti uzivatele v jednom registru na dalsi totoznost
uzivatele v jiném registru. Vyhledavaci operace EIM je proces, kdy pomoci zadani neékterych znamych a
davéryhodnych informaci aplikace nebo operacni systém vyhleda neznamé pridruzeni totoznosti uzivatele v daném
cilovém registru.

Identifikator EIM

Identifikator EIM piedstavuje v podniku uréitou osobu ¢i entitu. Typicka sif se sklada z riznych hardwarovych
platforem, aplikaci a jejich piidruzenych registri uzivateli. Vétsina platforem a také vétsina aplikaci pouziva registry
uzivatelu specifické pro platformy nebo pro aplikace. Tyto registry uzivateli pak pro uzivatele, ktefi pracuji se servery
a aplikacemi, obsahuji veskeré informace ohledné jejich identifikace.

Chcete-li vytvorit jedinecné identifikatory pro osoby nebo pro entity ve vasem podniku, mizete vyuzit moznosti
nabizenych produktem EIM. Muizete vytvofit pridruzeni identifikatori nebo mapovani totoznosti typu jeden-na-jeden
mezi identifikatory EIM a riznymi totoznostmi uzivatele, jez prave tyto identifikatory reprezentuji. Tento proces vam
tak znacn¢ usnadni vystavbu heterogennich a vicevrstvych aplikaci. Tak bude i mnohem snazsi vystavet a pouzivat
nastroje usnadiujici nutnou administraci a spravu kazdé totoznosti uzivatele, kterou ma kazda osoba Ci entita v ramci
podniku.

Identifikator EIM reprezentujici osobu

Na obrazku ¢. 3 muzete vidét priklad identifikatoru EIM, ktery piedstavuje osobu jmenujici se John Day, a jeho rtizné
totoznosti v ramci podniku. V tomto piipadé ma osoba John Day pét totoznosti ve ctyfech riiznych registrech uzivateli
johnday, jsd1, JOHND, jsday a JDay.

Obrazek €. 3: Vztah mezi identifikatorem EIM pro osobu jmenujici se John Day a jeho riznymi totoznostmi uzivatele.
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V EIM je mozné vytvorit pidruzeni, ktera definuji vztah mezi identifikatorem John Day a mezi kazdou z odlisnych
totoznosti uzivatele pro osobu se jménem John Day. Vytvorenim pridruzeni za uc¢elem definovani téchto vztahti muzete
vy i ostatni zapisovat dané aplikace, které budou pouzivat jednotliva rozhrani API EIM pro vyhledavani potiebné, ale
neznameé totoznosti uzivatele zalozené na urcité znamé totoznosti uzivatele.

Identifikator reprezentujici entitu

Krom¢ reprezentace uzivatele mohou identifikatory EIM ve vasem podniku také reprezentovat urcité entity (obrazek ¢.
4). Casto napriklad jde pravé o funkei serveru tiskaren, ktera v podniku funguje ve vice systémech. Na obrazku ¢. 4
funkce serveru tiskaren funguje ve tiech riznych systémech pod tfemi riznymi totoznostmi uzivatele pserveriD1,

pserverlD2 a pserverID3.

Obrazek €. 4: Vztah mezi identifikatorem EIM, ktery reprezentuje funkci serveru tiskaren, a riznymi totoznostmi
uzivatele pro tuto funkeci.
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Pomoci EIM je mozné vytvorit jeden identifikator, ktery bude v celém podniku reprezentovat funkeci serveru tiskaren.
Jak ptiklad dokazuje, identifikator EIM Funkce serveru tiskaren reprezentuje v podniku skute¢nou entitu funkce
serveru tiskaren. Pridruzeni jsou zde vytvofena za icelem definovani vztahi mezi identifikatorem EIM ( Funkce
serveru tiskaren) a kazdou z totoznosti uzivatele pro tuto funkci (pserverlD1, pserverID2 a pserverlD3). Tato
pridruzeni umoznuji vyvojaiam aplikaci pouzivat vyhledavaci operace EIM k nalezeni urcité funkce serveru tiskaren.
Poskytovatele aplikaci pak mohou daleko snadnéji zapisovat distribuované aplikace, které mnohem snadnéji spravuji
funkeci serveru tiskaren v celém podniku.

Identifikatory EIM a pfifazovani jmen alias

Jména identifikatort EIM musi byt v ramci domény EIM jedinec¢na. Aliasy mohou byt napomocny tam, kde by
pouzivani jedinecnych jmen mohlo byt komplikované. Prikladem uzitecnosti jmen alias identifikatora EIM je situace,
kdy jsou néktera oficialni jména odlisna od jména, pod kterym je urcitd osoba znama. Nékdy mohou mit v podniku
nekteré osoby stejné jméno, coz muze byt v pripad¢ vyuzivani vlastnich jmen jako identifikatori EIM matouci.
Obrazek €. 5 ilustruje ptiklad, ve kterém se nachazi v podniku stejné uzivatelské jméno John S. Day. Administrator pro
jejich rozliseni vytvoii dva odlisné identifikatory EIM John S. Day1 a John S. Day2. To, ktery John S. Day je

reprezentovan jednim z téchto identifikatord, vsak neni ihned ziejmé.

Obrazek €. 5: Aliasy pro dva identifikatory EIM zalozené na sdileném vlastnim jménu John S. Day.

10  Systemi: Zabezpeceni Enterprise Identity Mapping



John S. Day1
Alias= John Samuel Day

John S. Day2
Alias= John Steven Day

Identifikator EIM

Vyuzitim jmen alias miize administrator EIM poskytnout dalsi informace o jednotlivcich zv1ast pro kazdy identifikator
EIM. Kazdy identifikator EIM pak nasledné miize mit za uc¢elem identifikace toho, ktery John S. Day reprezentuje jaky
identifikator EIM, i vice jmen alias. Dalsi dodate¢né jméno alias mtize napiiklad obsahovat zaméstnanecké ¢islo
uzivatele, ¢islo oddéleni, pracovni titul nebo néjaky dalsi rozliSovaci atribut. V tomto piipadé: jméno alias pro John S.
Day1 by mohlo byt John Samuel Day a jméno alias pro John S. Day2 by mohl byt John Steven Day.

Jméno alias mizete vyuzit tedy jako pomoc pii vyhledani ur¢itého identifikatoru EIM. Napiiklad aplikace pouzivajici
EIM by mohla zadat jméno alias, které sama pouziva, k vyhledani odpovidajiciho identifikatoru EIM. Administrator
pak ptida tento jméno alias k identifikatoru EIM tak, aby aplikace mohla pro operace EIM vyuzit spiSe toto jméno alias
nez jedine¢né jméno identifikatoru. Aplikace mtze také zadat tuto informaci, kdyz vyuziva rozhrani API
(eimGetTargetFromldentifier()) k provadéni vyhledavaci operace EIM za ucelem nalezeni odpovidajici totoznosti
uzivatele, kterou potiebuje.

Souvisejici pojmy

[‘Doména EIM” na strance 6|
Doména EIM je adresar v ramci serveru LDAP (Lightweight Directory Access Protocol), ktery obsahuje podnikova
data.

Definice registru EIM

Definice registru EIM je zdznam v ramci produktu EIM, ktery miizete vytvofit za uc¢elem reprezentace aktualniho
registru uzivateld, jenz se nachdzi v systému dan¢ho podniku. Registr uzivateli funguje jako adresar a obsahuje seznam
platnych totoznosti uzivatele pro urcity systém nebo aplikaci.

Zakladni registr uzivatelti obsahuje totoznosti uzivatele a jejich hesla. Prikladem registru uzivateld je registr z/OS
Security Server Resource Access Control Facility (RACF). Registry uzivateltt mohou také obsahovat jiné informace.
Napriklad adresaf LDAP (Lightweight Directory Access Protocol) obsahuje vazana rozliSovaci jména, hesla a kontroly
pristupu k datiim, ktera jsou ulozena v LDAP. Dalsim piikladem béznych registra jsou Cinitelé ve sféfe Kerberos nebo

totoznosti uzivatele v registru uzivatelskych profilti v domén¢ Windows Active Directory a v operacnim systému
i5/0S.

Rovnéz Ize definovat registr uzivatelu, ktery je soucasti jinych uzivatelskych registrii. Nékteré aplikace pouzivaji
podmnozinu totoznosti uzivatele v ramci jediné instance registru uzivatelt. Tak naptiklad registr z/OS Security Server
(RACF) muze obsahovat urcité registry uzivateld, které jsou podmnozinou uzivateli v ramei celkového registru
uzivateli RACF.
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Definice registri EIM poskytuji informace tykajici se registru uzivateli v podniku. Administrator definuje tyto registry
v EIM zadanim nasledujicich informaci:

* Libovolné jedine¢né jméno registru EIM. Kazda definice registru reprezentuje specifickou instanci registru
uzivateld. Nasledné byste méli tedy zvolit jméno definice registru EIM, které vam pomize identifikovat pfesnou
instanci registru uzivateld. Naptiklad mtizete zvolit hostitelské jméno TCP/IP pro registr uzivatell systému, nebo
muzete hostitelské jméno zkombinovat se jménem aplikace pro registr uzivatelt aplikace. Chcete-li vytvorit
specificka jména definic registru EIM, mtizete zvolit jakoukoliv kombinaci alfanumerickych znaku (velka i mala
pismena) a mezer.

* Typ registru uzivatelll. Existuje urcity pocet pfedvolenych typt registrii uzivateli, pomoci nichz EIM pokryva
registry uzivatelu ve vétsin€ operacnich systému. Tyto typy zahrnuji:

AIX

Domino - dlouhé jméno

Domino - kratké jméno

Kerberos

Kerberos - rozliSovani velikosti pismen
LDAP

- LDAP - kratké jméno

Linux

Novell Directory Server

- ostatni

- ostatni - citlivé na velikost pismen
i5/0S (nebo 0S/400)

Tivoli Access Manager

RACF

Windows - lokalni

Windows doména (Kerberos) (Tento typ rozlisuje velka a mala pismena.)
X.509

Ackoli tyto predvolené typy definice registru pokryvaji vétsinu registra uzivateli opera¢nich systému, budete mozna
muset vytvorit definici registru, pro kterou EIM nezahrnuje piedvoleny typ registru. Mate dvé moznosti, jak tuto
situaci vyfesit. Mizete bud pouzit stivajici definici registru, ktera odpovida charakteristice registru uzivateld, nebo
muzete definovat soukromy typ registru uzivatelt.. Naptiklad na obrazku ¢. 6 postupoval administrator podle
pozadovaného postupu a definoval typ registru jako WebSphere LTPA pro definici registru aplikaci
Systém_A_WAS.

Na obrazku €. 6 vytvofil administrator definice systémového registru EIM pro registr uzivatelll reprezentujici Systém
A, Systém B, Systém C a Windows Active Directory, ktery obsahuje Cinitele Kerberos, pomoci nichz se uzivatelé
ptihlasuji na svych pracovnich stanicich. Navic vytvoril administrator definici aplika¢niho registru pro WebSphere (R)
LTPA (Lightweight Third-Party Authentication) provozovaného v Systému A. Jméno definice registru pak pomaha
administratorovi identifikovat specifickou instanci typu registru uzivatelti. Naptiklad IP adresa nebo hostitelské jméno
Casto dostacuje pro mnoho typu registrii uzivateld. V tomto piipadé administrator pouziva Systém_A_WAS, jako
jméno definice aplikacniho registru, k identifikaci této specifické instance aplikace WebSphere LTPA. Administrator
také zada, ze nadfazenym systémovym registrem pro definici aplika¢niho registru je registr Systém_A.

Obrazek €. 6: Definice registru EIM pro pét registra uzivatelti v podniku.
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Poznamka: K dalSimu omezeni nezbytné spravy hesel uzivatelli administrator na obrazku €. 6 nastavi hesla
uzivatelskych profili1 i5/0S v Systému A a v Systému B na hodnotu *2ZADNY (*NONE). Administrator v
tomto piipad¢ provadi konfiguraci prostredi jediného ptihlaSeni a jedina aplikace, se kterou jeho uzivatelé
pracuji, je aplikace podporujici EIM, jako napt. produkt System i Navigator. Poté administrator odstrani
hesla z jejich uzivatelskych profilt i5/0S, aby jak uzivatelé, tak administrator mohli spravovat méné
hesel.

Souvisejici pojmy
[‘Doména EIM” na strance 6|

Doména EIM je adresar v ramci serveru LDAP (Lightweight Directory Access Protocol), ktery obsahuje podnikova
data.

[‘Definice typu registru soukromého uzivatele v EIM” na strénce 91|
Pti vytvareni definice registru EIM muzete zadat jeden z preddefinovanych typu registru uzivatelti, aby
predstavoval skutecny registr uzivateld, ktery existuje v systému v ramci podniku.

Definice systémovych registrua
Definice systémového registru je zaznam vytvoreny v produktu EIM za ucelem reprezentace a popisu zvlastniho
registru uzivatelll v ramci pracovni stanice nebo serveru.

Definici systémového registru EIM pro registr uzivatelli mizete vytvorit v pripadé, kdyz registr v ramcei podniku bude
mit jeden z nasledujicich znaku:

* Registr je poskytovan operacnim systémem, jako naptiklad AIX, i5/0S, nebo jako produkt spravy zabezpeceni,
naptiklad z/OS Security Server Resource Access Control Facility (RACF).
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* Registr obsahuje totoznosti uzivatele, které jsou jedine¢né pro urcitou aplikaci, naptiklad pro Lotus Notes.

* Registr obsahuje distribuované totoznosti uzivatele, jako jsou Cinitelé Kerberos nebo rozliSovaci jména LDAP
(Lightweight Directory Access Protocol).

Vyhledavaci operace EIM funguji spravné, bez ohledu na to, jestli administrator EIM definuje registr jako systémovy
nebo aplika¢ni. Samostatné definice registrii umoznuji, aby data mapovani byla spravovana na bazi aplikace.
Odpoveédnost za spravu mapovani specifickych pro aplikaci miize byt pritazena administratorovi daného registru.

Souvisejici ulohy

|“Pfidaini definice aplikacniho registru” na strance 89|
Chcete-li vytvorit definici aplikacniho registru, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a
musite mit fizeni piistupu administratora EIM.

Definice aplika€nich registru

Definice aplika¢niho registru je zaznam v produktu EIM, ktery reprezentuje a popisuje podmnoziny totoznosti
uzivatele, jez jsou definovany v systémovém registru. Tyto totoznosti uzivatele sdili spole¢nou sadu vlastnosti a
charakteristik, které jim umoziuji pouzivat urcitou aplikaci nebo sadu aplikaci.

Definice aplikacnich registra také reprezentuji registry uzivatelll, které se nachazeji v ramci jinych registri uzivateli.
Tak naprtiklad registr z/OS Security Server (RACF) mtize obsahovat urcité registry uzivatelll, které jsou podmnozinou
uzivateld v ramci celkového registru uzivateld RACF. Kvili tomuto vztahu musite pro jakoukoliv definici aplika¢niho
registru, kterou vytvofite, zadat jméno nadfazeného systémového registru.

Definici aplikac¢niho registru EIM muzete pro registr uzivatelu vytvorit tehdy, pokud maji totoznosti uzivatele v registru
nasledujici znaky:
» Totoznosti uzivatele pro aplikaci nejsou ulozeny v registru uzivateld, specifickém pro tuto aplikaci.

* Totoznosti uzivatele pro aplikaci jsou ulozeny v systémovém registru, ktery obsahuje totoznosti uzivatele i pro jiné
aplikace.

Vyhledavaci operace EIM pak bude probihat spravné, bez ohledu na to, jestli administrator EIM vytvoii pro registr
uzivateld aplikaci nebo definici systémového registru. Samostatné definice registrii umoznuji, aby data mapovani byla
spravovana na bazi aplikace. Odpovédnost za spravu mapovani specifickych pro aplikaci muze byt piitazena
administratorovi daného registru.

Obrazek ¢. 7 ilustruje, jakym zplsobem vytvoril administrator EIM definici systémového registru, kterd bude
reprezentovat registr z/OS Security Server RACF. Administrator také vytvoril definici aplikacniho registru za uc¢elem
reprezentace totoznosti uzivateli v ramci registru RACF, ktefi vyuzivaji systémové sluzby z7OS™ UNIX System
Services (z/OS UNIX). Systém C obsahuje registr uzivatelt RACF, ktery dale obsahuje informace pro dalsi tii
totoznosti uzivatele, DAY1, ANN1, a SMITH1. Dv¢ z téchto totoznosti uzivatele (DAY1 a SMITH1) maji pfistup k
z/OS UNIX v Systému C. Tyto totoznosti uzivatele jsou vlastn¢ uzivatelé RACF se zvlastnimi atributy, jez je
identifikuji jako uzivatele z/OS UNIX. Administrator EIM tak v definicich registri EIM definoval Systém_C_RACF
pro reprezentaci celkového registru uzivateld RACF. Déle administrator také definoval Systém_C_UNIX pro
reprezentaci totoznosti uzivatele, které maji atributy z/OS UNIX.

Obrazek €. 7: Definice registri EIM pro registr uzivateltit RACF a pro uzivatele z/OS UNIX.
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Definice skupinového registru
Logické seskupovani definic registru umoziuje zredukovat mnozstvi prace, které musite provést, cheete-1i konfigurovat
mapovani EIM. Definici skupinového registru Ize spravovat obdobnym zptsobem jako definici individualniho registru.

Vsichni uzivatelé definice skupinového registru bézné obsahuji alespon jednu béznou uzivatelskou totoznost, ke které
budete chtit vytvorit cilové nebo zdrojové piidruzeni. Seskupenim clenti dohromady umoznite vytvoreni pouze jednoho
pridruzeni (namisto vice pridruzeni) uzivatelské totoznosti k definici skupinového registru.

John Day se naptiklad ptihlasuje do svého primarniho systému s uzivatelskou totoznosti jday a pouziva stejnou
uzivatelskou totoznost JOHND na vice systémech. Takze uzivatelsky registr pro kazdy systém obsahuje uZivatelskou
totoznost JOHND. Normaln¢ tedy John Day vytvoii oddélené cilové pridruzeni z identifikatoru EIM John Day na
kazdy registr uzivatele, ktery obsahuje uzivatelskou totoznost JOHND. Chce-li snizit mnozstvi prace, které musi
provést za uc¢elem konfigurace mapovani EIM, mtize vytvofit jednu definici registru se v§emi uzivatelskymi registry,
které obsahuji uzivatelskou totoznost JOHND jakozto ¢lena této skupiny. Poté je schopen vytvofit jediné cilové
ptidruzeni z identifikatoru EIM - John Day k definici skupinového registru namisto nékolika cilovych pfidruzeni z
identifikatoru EIM - John Day ke kazdé definici individualniho registru. Toto jediné cilové piidruzeni k definici

skupinového registru umoziiuje uzivatelské totoznosti pana Johna Daye - jday mapovat uzivatelskou totoznost
JOHND.

Nize uvedené informace popisuji definice skupinového registru:

* Vsichni ¢lenové (definice individualniho registru) definice skupinového registru musi mit nastavenou stejnou
citlivost na mala/velka pismena.

* Vsichni ¢lenové (definice individualniho registru) definice skupinového registru musi byt definovani v doméné EIM
jesté predtim, nez je muzete pridat do definice skupinového registru.

* Definice registru miize byt ¢len vice nez jedné skupiny. M¢li byste se v§ak vyhnout zadani registru individualniho
uzivatele jako ¢lena vice definic skupinového registru, protoze vyhledavaci operace mohou vratit nejednoznacné
vysledky. Definice skupinového registru nemtize byt ¢lenem jiné definice skupinového registru.

Souvisejici pojmy

f‘Ph’kIady vyhledavaci operace: Priklad 5 na strance 35|
Tento priklad pouzijte, chcete-li se dozveédét vice o vyhledavacich operacich, které vraci nejednoznacné vysledky
zahrnujici definice skupinového registru.
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Pfidruzeni EIM

Pridruzeni EIM (Enterprise Identity Mapping) je zdznam, ktery vytvorite v doméné EIM pro definici vztahu mezi
totoznostmi uzivatele v odliSnych registrech uzivatelt. Typ vytvoreného pridruzeni bude urcovat, zda-li je definovany
vztah pfimy ¢i nepfimy.

Je mozné vytvorit jeden ze dvou typt pfidruzeni v EIM: ptidruzeni identifikatorti a pfidruzeni zasad. Pfidruzeni zasad
muzete pouzivat namisto pfidruzeni identifikatori nebo v kombinaci s nim. To, jak budete pridruzeni pouzivat, se bude
odvijet od vaseho celkového planu implementace.

Dalsi informace o praci s piidruzenimi naleznete v nasledujicich tématech:

Vyhledavaci informace

Produkt EIM poskytuje volitelna data, kterym se fika vyhledavaci operace, pro dalsi urceni totoznosti cilového
uzivatele. Zminéna totoznost cilového uzivatele mtize byt zadana bud v ptidruzeni identifikatorti, nebo v pfidruzeni
zasad.

Vyhledavaci informace je jedineény znakovy fetézec, ktery vyuziva bud rozhrani eimGetTargetFromSource API
EIM, nebo rozhrani eimGetTargetFromldentifier API EIM béhem operace vyhledavani mapovani k dalsimu
zpresnéni hledani totoznosti cilového uzivatele, jenz je predmétem vyhledavaci operace. Data, ktera pro vyhledavaci
informace zadate, odpovidaji parametru dodatecnych informaci pro registry uzivatela pro tato rozhrani API EIM.

Vyhledavaci informace jsou nezbytné pouze v ptipadé, kdy operace vyhledavani mapovani miize vratit vice nez jednu
totoznost cilového uzivatele. Operace vyhledavani mapovani vraci vice totoznosti cilového uzivatele, nastane-li jedna
nebo vice z nasledujicich situaci:

* Identifikator EIM ma vice jednotlivych cilovych ptidruzeni ke stejnému cilovému registru.

* Vice nez jeden identifikator EIM ma tutéz totoznost uzivatele specifikovanou ve zdrojovém pridruzeni a kazdy z
téchto identifikatort ma cilové pridruzeni k témuz cilovému registru, ackoliv totoznost uzivatele specifikovana pro
kazdé cilové pridruzeni muze byt odlisna.

* Vice nez jedno pfedvolené pfidruzeni zdsad domény uvadi stejny cilovy registr.

* Vice nez jedno predvolené piidruzeni zasad registru uvadi stejny zdrojovy registr a stejny cilovy registr.

* Vice nez jedno pridruzeni zasad filtru certifikatt uvadi stejny zdrojovy registr X.509, filtr certifikatd a cilovy registr.

Poznamka: Operace vyhledavani mapovani, kterd vraci vice nez jednu totoznost cilového uzivatele, muze zpusobit
problém pro aplikace podporujici EIM, vcetn¢ aplikaci a produkti i5/0S, protoze tyto nejsou navrzeny
pro praci s nejednoznacnymi vysledky. Avsak zakladni aplikace 15/0S, jako naptiklad System i Access for
Windows, nemohou vyuzivat vyhledavaci informace k rozliSovani mezi vice totoznostmi cilovych
uzivateld, které vratila vyhledavaci operace. Tudiz mtizete zvazit nova definovani ptidruzeni pro doménu
a zajistit tak, Ze operace vyhleddvani mapovani bude vracet jedinou totoznost cilového uzivatele. Tak také
zajistite, ze zakladni aplikace 15/0S budou moci uspésné provadét vyhledavaci operace a mapovat
totoznosti.

Vyhledavaci informace mtizete pouzivat, pokud se chcete vyhnout situacim, kdy operace vyhledavani mapovani vraci
vice nez jednu totoznost cilového uzivatele. Jestlize chcete zabranit vyhledavacim operacim ve vraceni nékolika
totoznosti cilového uzivatele, musite definovat presné vyhledavaci informace pro kazdou totoznost cilového uzivatele v
kazdém pridruzeni. Vyhledavaci informace musi byt zaddna pro operace vyhledavani mapovani tak, aby tato operace
mohla vratit jedinecnou totoznost cilového uzivatele. Jinak aplikace, které se spoléhaji na EIM, nemusi byt schopny
urcit pfesnou totoznost cilového uzivatele, kterou maji pouzit.

Napiiklad mate identifikator EIM pojmenovany John Day, ktery ma dva uzivatelské profily v Systému A. Jeden z
téchto uzivatelskych profilti je JDUSER v Systému A a druhy je JDSECADM, ktery ma zvlastni opravnéni
administratora systému. Existuji dvé cilova ptidruzeni pro identifikator John Day. Jedno z téchto cilovych pfidruzeni je
pro totoznost uzivatele JDUSER v cilovém registru Systém_A a vyhledavaci informace, zadana pro JDUSER, bude
opravnéni uzivatele. Druhé cilové ptidruzeni je pro totoznost uzivatele JDSECADM v cilovém registru Systém_A a
vyhledavaci informace, zadana pro JDSECADM, bude spravce systému.
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V piipadé, ze operace vyhledavani mapovani nezada zadnou vyhledavaci informaci, vyhledavaci operace bude vracet
obé totoznosti uzivatele (JDUSER a JDSECADM). Naopak v piipadé, ze operace vyhledavani mapovani zada
vyhledavaci informaci opravnéni uzivatele, vrati vyhledavaci operace pouze totoznost uzivatele JDUSER. A
samoziejmé, pokud operace vyhledavani mapovani zada vyhledavaci informaci spravce systému, vrati vyhledavaci
operace pouze totoznost uzivatele JOSECADM.

Poznamka: Pokud vymazete posledni cilové pfidruzeni pro totoznost uzivatele (jedno, jestli se jedna o pridruzeni
identifikatort nebo o piidruzeni zasad), bude také z domény vymazana totoznost cilového uzivatele spolu
s veSkerymi vyhledavacimi informacemi.

Jelikoz je mozné pouzivat pridruzeni zasad certifikat a take jina pridruzeni mnoha riznymi zpusoby, bude nutné
predtim, nez vytvorite a zacnete pridruzeni zasad certifikatti pouzivat, dikladné porozumét tomu, jak pracuje podpora
zasad mapovani EIM a také tomu, jak funguji vyhledavaci operace.

Souvisejici pojmy

|“P0dp0ra a povoleni zasad mapovani EIM” na strance 37|

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit pfidruzeni zdsad stejné
jako ur¢ita ptidruzeni identifikdtorti v doméné EIM. Ptidruzeni zasad muzete pouzivat namisto pfidruzeni
identifikatort nebo v kombinaci s nim.

[Vyhledavaci operace EIM” na strance 26)

Aplikace nebo operacni systém vyuzivaji rozhrani API EIM k provedeni vyhledavaci operace tak, aby aplikace
nebo operacni systém mohly provadét mapovani od jedné totoznosti uzivatele v jednom registru na dalsi totoznost
uzivatele v jiném registru. Vyhledavaci operace EIM je proces, kdy pomoci zaddni n¢kterych znamych a
duavéryhodnych informaci aplikace nebo operacni systém vyhleda neznamé pridruzeni totoznosti uzivatele v daném
cilovém registru.

[Pfedvolené pridruzeni zasad domény” na strance 21|
Predvolené pridruzeni zasad domény je typem piidruzeni zasad, ktery pouzijete k vytvofeni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele.

[Pfedvolené piidruzeni zésad registru” na strance 23|
Predvolené pridruzeni zasad registru je typem pridruzeni zasad, které pouzijete k vytvotreni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele.

Pfidruzeni identifikatoru

Identifikator EIM piedstavuje v podniku urcitou osobu nebo entitu. Pridruzeni identifikator EIM popisuji vztah mezi
identifikatorem EIM a jedinou totoznosti uzivatele v registru uzivatell, ktera danou osobu také reprezentuje. Jestlize
vytvotite pridruzeni mezi identifikatorem EIM a vSemi totoznostmi uzivatele osoby nebo entity, umoznite tak ostatnim
jednoduse a kompletné pochopit, jak osoba nebo entita pouziva prostredky v podniku.

Totoznosti uzivatele 1ze pouzit k ovéteni, autorizaci nebo k obéma témto ¢innostem. Ovérenti je proces ovérovani, zda
entita nebo osoba, ktera poskytuje totoznost uzivatele, ma pravo tuto totoznost prevzit. Ovéteni se provadi tak, ze
osoba, ktera podava totoznost uzivatele, musi zadat tajné nebo soukromé informace spojené s totoznosti uzivatele, jako
naptiklad heslo. Autorizace je proces, jehoZ prostfednictvim je zajistovano, aby fddné ovéfena totoznost uzivatele
mohla provadét funkce nebo pristupovat k prostredkim, k nimz je opravnéna pristupovat. V minulosti téméf vsechny
aplikace musely pouzivat totoznosti v jednom registru uzivateltl jak pro ovéfeni, tak pro autorizaci. Nyni pomoci
operaci vyhledavani EIM mohou aplikace pouzivat totoznosti v jednom registru uzivatell pro ovéteni, zatimco pro
autorizaci mohou pouzivat pfifazenou totoznost uzivatele v jiném registru uzivatela.

Identifikator EIM poskytne nepiimé pfidruzeni mezi totoznostmi uzivatele, coz umozni aplikacim vyhledat odliSnou
totoznost uzivatele pro identifikator EIM na zaklad¢é zndmé totoznosti uzivatele. EIM poskytne rozhrani API, ktera
umozni aplikacim nalézt neznamou totoznost uzivatele v ur¢itém (cilovém) registru uzivatelt poskytnutim znamé
totoznosti uzivatele v n¢jakém jiném (zdrojovém) registru uzivatelll. Tento proces se nazyva mapovani totoznosti.

V EIM mtize administrator definovat tii rizné typy pfidruzeni k popsani stavu mezi identifikatorem EIM a totoznosti

uzivatele. Pfidruzeni identifikatortt mize byt zdrojové, cilové nebo administracni. To, jaky typ pfidruzeni vytvorite,
zavisi na tom, jak se pouziva totoznost uzivatele. Naptiklad mtzete vytvorit zdrojové a cilové pfidruzeni pro totoznosti
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uzivateld, které se maji podilet na mapovani fvyhledavacich operaci Je-li k ovéieni pouzita totoznost uzivatele, obvykle
pro ni vytvorite zdrojové pridruzeni. Pro totoznosti uzivatele, které jsou pouzity k autorizaci, pak vytvorite cilova
pridruzeni.

Drive nez vytvorite pridruzeni identifikatort, musite vytvofit odpovidajici identifikator EIM a odpovidajici definici
registru EIM pro registr uzivatelu, ktery obsahuje pfidruzenou totoznost uzivatele. Pfidruzeni definuje vztah mezi
identifikatorem EIM a totoznosti uzivatele pomoci nasledujicich informaci:

* Jméno identifikatoru EIM.

* Jméno totoznosti uzivatele.

* Jméno definice registru EIM.
* Typ ptidruzeni.

* Volitelné: vyhledavaci informace pro bliz§i oznaceni totoznosti cilového uzivatele v cilovém ptidruzeni.
Zdrojoveé pridruzeni

Zdrojové pridruzeni umozni totoznosti uzivatele, aby se pouzila jako zdroj ve vyhledavaci operaci EIM pro nalezeni
jiné totoznosti uzivatele, kterd je pfidruzena ke stejnému identifikatoru EIM.

Pouzije-li se totoznost uzivatele pro ovéreni, tato totoznost uzivatele ma mit cilové ptidruzeni k identifikatoru EIM.
Naptiklad mtizete vytvofit zdrojové pfidruzeni pro Cinitele Kerberos, protoze se tato forma totoznosti uzivatele pouziva
pro ovéieni. Abyste zajistili uspé$né operace vyhledavani mapovani pro identifikatory EIM, zdrojova a cilova
ptidruzeni se musi pouzit spole¢né pro jeden identifikator EIM.

Cilové pridruzeni

Cilové pridruzeni umozni totoznosti uzivatele, aby byla vracena jako vysledek vyhledavaci operace EIM. Totoznosti
uzivatele, které predstavuji koncové uzivatele, bézné potrebuji jen cilové pridruzeni.

Pouziva-li se totoznost uzivatele pro autorizaci spise nez pro ovéteni, tato totoznost uzivatele ma mit cilové pfidruzeni
k identifikdtoru EIM. Naptiklad miizete vytvofit cilové pfidruzeni uzivatelského profilu i5/0S, protoze tato forma
totoznosti uzivatele urcuje, jaké prostiedky a jaka privilegia ma uzivatel v ur¢itém systému System i. Abyste zajistili
uspésné operace vyhledavani mapovani pro identifikatory EIM, zdrojova a cilova piidruzeni se musi pouzit spolecné
pro jeden identifikator EIM.

Vztah zdrojového a cilového pfidruzeni

Abyste zajistili uspésné operace vyhledavani mapovani, potfebujete vytvorit alespoin jedno zdrojové a jedno nebo vice
cilovych ptidruzeni pro jeden identifikator EIM. Obvykle vytvorite cilové pfidruzeni pro kazdou totoznost uzivatele v
registru uzivateld, které piislusna osoba miize pouzit pro autorizaci v systému nebo v aplikaci, které odpovida registr
uzivatelt.

Naptiklad uzivatelé v podniku se normaln¢ ptihlasuji a ovéiuji na pracovni plose Windows a vstupuji do systému
System i, aby provadéli ulohy. Uzivatelé se ptihlasuji na pracovni plochu pomoci Cinitele Kerberos a prihlasuji se do
systému System i pomoci uzivatelského profilu i5/0S. Vasim cilem je vytvoreni prostiedi jediného ptihlaseni, kde se
uzivatelé oveéruji na svych pracovnich plochach pomoci Cinitele Kerberos a nemusi se jiz ruéné ovetrovat v systému
System 1i.

K dosazeni tohoto cile vytvofite zdrojové pridruzeni pro Cinitele Kerberos pro kazdého uzivatele a identifikdtor EIM
daného uzivatele. Pak vytvofite cilové pfidruzeni pro uzivatelsky profil i5/0S kazdého uzivatele a identifikator EIM
daného uzivatele. Tato konfigurace zajisti, ze operacni systém 15/0S muze provadét operace vyhledavani mapovani ke
zjisténi spravného uzivatelského profilu potiebného pro uzivatele, ktery vstupuje do systému System i poté, co se oveéril
na pracovni plose. Operacni systém i5/0S pak umozni uzivateli ptistup k prostredkim na serveru na zaklade
odpovidajiciho uzivatelského profilu, aniz by pozadoval ovérfeni uzivatele na serveru.
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Obrazek ¢. 6 ukazuje jiny priklad, kdy administrator EIM vytvoii dvé pridruzeni, zdrojové piidruzeni a cilové
pfidruzeni, pro identifikator EIM John Day, aby definoval vztah mezi timto identifikatorem a dvéma ptidruzenymi
totoznostmi uzivatele. Administrator vytvoii zdrojové pridruzeni pro jsday, Cinitele Kerberos v registru uzivatel
Desktops. Administrator rovnéz vytvoii cilové pridruzeni pro JOHND, uzivatelsky profil operaéniho systému i5/0S v
registru uzivatel Systém_C. Tato pridruzeni poskytuji prostredek pro aplikace k ziskani nezndamé totoznosti uzivatele
(cilové, JOHND) na zakladé znamé totoznosti uzivatele (zdrojové, jsday) jako soucast vyhledavaci operace EIM.

Obrazek ¢. 6: Cilova a zdrojova pfidruzeni EIM pro identifikator EIM John Day

John Day

E_ﬂentifikamr ElM

|dentifikatorTotoZnost| Jméno Typ
EIM uZivatele | registru pfidruZzeni|

Identifika-ToloZnost _ Typ
ior EIM  |ufivatele|Jméno registru | pfidruZeni

P =
John Day | jsday p;’:;::n; Source John Day | JOHND | Systém_C Target
L]
TotoZnost uZivatele Toto#nost uZivatele
jsday JOHND

Chceme-li jit v ptikladu dale, budeme predpokladat, ze administrator EIM si uvédomi, ze John Day pouziva stejny
profil opera¢niho systému i5/0S - jsd1 v péti riznych systémech. V této situaci musi administrator vytvorit Sest
ptidruzeni pro identifikator EIM John Day a definovat tak vztah mezi timto identifikatorem a pfidruzenou totoznosti
uzivatele v péti registrech uzivatele: zdrojové piidruzeni pro johnday a sluzbu Kerberos v registru uzivatele
Desktop_A a pét cilovych ptidruzeni pro jsd1, uzivatelsky profil opera¢niho systému i5/0S v péti registrech uzivatele:
Systém_B, Systém_C, Systém_D, Systém_E a Systém_F. Chce-li zredukovat mnozstvi prace, které musi
vykonat pro konfiguraci mapovani EIM, vytvoii administrator EIM ldefinici skupinového registru. Mezi ¢leny definice
skupinového registru patii jména definice registru Systém_B, Systém_C, Systém_D, Systém_E a Systém_F.
Seskupeni ¢lentt dohromady umozni administratorovi vytvotit jediné cilové pridruzeni s definici skupinového registru a
totoznosti uzivatele namisto vytvareni nékolika pfidruzeni s definicemi individualnich registrti. Tato pridruzeni
poskytuji prostiedek pro aplikace k ziskani neznamé totoznosti uzivatele (cilové, jsd1) v péti registrech uzivatele, které
jsou znazornéné jako ¢lenové definice skupinového registru, na zakladé znamé totoznosti uzivatele (zdrojove,
johnday) jako soucast vyhledavaci operace EIM.

Pro nékteré uzivatele mtize byt nezbytné vytvoreni obou, jak zdrojového, tak cilového pfidruzeni, pro stejny registr
uzivatell. To se vyzaduje, kdyz jednotlivec pouziva jeden systém jako klienta i server, nebo pro jednotlivce, ktefi se
chovaji jako administratofi.
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Poznamka: Totoznosti uzivatele, které predstavuji typické uzivatele, bézné potiebuji jen cilové pridruzeni.

Pro nékteré uzivatele mize byt nezbytné vytvoreni obou, jak zdrojového, tak cilového ptidruzeni, pro stejny registr
uzivateld. To se vyzaduje, kdyz jednotlivec pouziva jeden systém jako klienta i server, nebo pro jednotlivce, ktefi se
chovaji jako administratofi.

Naptiklad administrator pouziva funkci Centralni sprava v produktu System i Navigator ke spraveé centralniho systému
a n¢kolika koncovych systémt. Funkce, které administrator provadi, mohou zac¢inat v centralnim systému nebo v
koncovém systému. V této situaci byste vytvorili jak zdrojové ptidruzeni, tak cilové ptidruzeni pro kazdou z
administratorskych totoznosti uzivatele v obou systémech. Tim se zajisti to, ze af administrator pouzije k piistupu do
jinych systému jakykoliv systém, totoznost uzivatele pouzita k zahajeni pristupu do jiného systému mutize byt mapovana
na odpovidajici totoznost uzivatele pro nasledujici systém, do n¢hoz administrator pfistoupi.

Administraéni pfidruzeni

Administracni ptridruzeni identifikatorti EIM se bézné pouziva k zobrazeni skutecnosti, zZe osoba Ci entita
predstavovana identifikatorem EIM vlastni totoznost uzivatele, ktera vyzaduje specidlni posouzeni urcitého systému.
Tento typ pfidruzeni 1ze pouzit napiiklad u utajovanych registrii uzivateld.

Kwvili specialni povaze administracnich pridruzeni se tento typ piidruzeni nemize ucastnit vyhledavacich operaci
mapovani EIM. V dusledku toho vyhledavaci operace EIM, ktera dodava totoznost zdrojového uzivatele s
administracnim pfidruzenim, nevrati zadné vysledky. Podobné, totoznost uzivatele s administracnim piidruzenim se
nikdy nevrati jako vysledek vyhledavaci operace EIM.

Obrazek ¢. 7 ukazuje priklad administracniho pfidruzeni. V tomto piikladu zaméstnanec jménem John Day ma
totoznost uzivatele John_Day v Systému A a totoznost uzivatele JDay v Systému B, coz je vysoce zabezpeceny
systém. Administrator systému chce zajistit, aby si uzivatelé ovéfovali totoznost v Systému B pouze pomoci lokéalniho
registru uzivateld tohoto systému. Administrator nechce povolit aplikaci ovéfovat John Day v systému pomoci jiného
ovéfovaciho mechanismu. Pomoci administra¢niho piidruzeni pro totoznost uzivatele JDay v Systému B administrator
EIM vidi, Ze John Day v Systému B vlastni ucet, ale EIM nevrati informace o totoznosti JDay ve vyhledavacich
operacich EIM. I kdyz v tomto systému existuji aplikace, které pouzivaji vyhledavaci operace EIM, nemohou najit
totoznosti uzivatele, které maji administracni pridruzeni.

Obrazek ¢. 7: Administracni pfidruzeni EIM identifikatoru EIM John Day
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John Day
entifikator EIM

Identifika- TotoZnost Jméno Typ
tor EIM uZivatele registru pfidruzeni

John Day | JDay | Systém_B | Administraéni

Administradni

TotoFnost uZivatele
JDay

P¥idruzeni zasad

Zasady mapovani EIM umoziuje administratorovi produktu EIM vytvatet a pouzivat pfidruzeni zasad, chce-li
definovat vztah mezi nékolika totoznostmi uzivatele v jednom nebo vice registrech uzivatelti a jedinou totoznosti
uzivatele v jiném registru uzivateld.

Pridruzeni zasad pouziva podporu zasad mapovani EIM k vytvoreni mapovani typu mnoho-na-jeden mezi totoznostmi
uzivatele bez identifikatoru EIM. Pfidruzeni zasad miizete pouzit namisto pfidruzeni identifikatoru, ktera poskytuji
mapovani typu jeden-na-jeden mezi identifikdtorem EIM a jedinou totoznosti uzivatele, nebo v kombinaci s nimi.

Pfidruzeni zasad ovlivni pouze ty totoznosti uzivatele, pro které neexistuji urcita individualni pfidruzeni EIM. Pokud
urcita ptidruzeni identifikatort existuji mezi identifikdtorem EIM a totoznostmi uzivatele, pak je totoznost cilového
uzivatele z ptidruzeni identifikatorti vracena aplikaci provadéjici vyhledavaci operaci, i kdyz pridruzeni zasad existuje
a pouziti pridruzeni zasad je povoleno.

Muizete vytvorit tfi rizné typy pridruzeni zasad:
Souvisejici pojmy

|“Vyhledé1vaci operace EIM” na strance 26|

Aplikace nebo operacni systém vyuzivaji rozhrani API EIM k provedeni vyhledavaci operace tak, aby aplikace
nebo operacni systém mohly provadét mapovani od jedné totoznosti uzivatele v jednom registru na dalsi totoznost
uzivatele v jiném registru. Vyhledavaci operace EIM je proces, kdy pomoci zaddni n¢kterych znamych a
duavéryhodnych informaci aplikace nebo operacni systém vyhleda neznamé pridruzeni totoznosti uzivatele v daném
cilovém registru.

Piedvolené pridruzeni zasad domény:
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Predvolené pridruzeni zasad domény je typem prfidruzeni zasad, ktery pouzijete k vytvoieni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele.

Muizete pouzit predvolené pridruzeni zasad domény k mapovani zdrojové sady totoznosti vice uzivateld (v tomto
pripade¢ vSech uzivateld v doméng) na totoznost jediného cilového uzivatele v uréeném cilovém registru uzivatelia. V
predvoleném pfidruzeni zasad domény jsou vsichni uzivatelé v doméné zdrojem prfidruzeni zdsad a mapuji se na jediny
cilovy registr a totoznost cilového uzivatele.

Chcete-li pouzit pfedvolena ptidruzeni zasad domény, musite povolit vyhledavani mapovani pomoci pfidruzeni zasad
pro doménu. Také musite povolit vyhledavani mapovani pro zdrojovy registr uzivatele pridruzeni zasad.
Nakonfigurujete-li toto ustanoveni, registry uzivatelli v pridruzeni zasad se mohou podilet na operacich vyhledavani
mapovani.

Predvolené piidruzeni zasad domény nabyva platnosti, kdyz operace vyhledavani mapovani neuspgje u ptidruzeni
identifikatoru, ptidruzeni zasad filtru certifikatl, ani u predvoleného pridruzeni zasad registru pro cilovy registr.
Vysledkem je, ze vSechny totoznosti uzivatele v doméné se mapuji na jedinou totoznost cilového uzivatele tak, jak je
uvedeno v pfedvoleném ptidruzeni zasad domény.

Naptiklad vytvofite pfedvolené pridruzeni zasad domény s totoznosti cilového uzivatele John_Day v cilovém registru
Registry_xyz a nevytvofite zadné ptidruzeni identifikatorti nebo jiné pfidruzeni zasad, které mapuje tuto totoznost
uzivatele. Tudiz, kdyz je uveden Registry_xyz jako cilovy registr ve vyhledavacich operacich, predvolena zasada
domény zajisti, ze totoznost cilového uzivatele John_Day se vrati pro vSechny totoznosti uzivatele v doméng,
kterénemaji definovana zadna jina piidruzeni.

Pti definici pfedvoleného pridruzeni zasad registru uvadite tyto dvé informace:

* Cilovy registr. Cilovy registr, ktery uvedete, je jméno definice registru EIM, které obsahuje totoznost uzivatele, k
niz se mapuji vsechny totoznosti uzivatele v doméne.

* Cilovy uzivatel. Cilovy uzivatel je jméno totoznosti uzivatele, ktera se vrati jako cil operace vyhledavani mapovani
EIM na zaklad¢ tohoto pfidruzeni zasad.

Pro kazdy registr v domén¢ muzete definovat predvolené pridruzeni zasad domény. Pokud se dvé nebo vice pridruzeni
zasad domény odkazuji na stejny cilovy registr, musite pro kazdé z téchto pfidruzeni zasad definovat jedinecné
vyhledavaci informace, abyste zajistili, Ze budou pro operace vyhledavani mapovani navzajem rozlisitelné. Jinak
mohou operace vyhleddvani mapovani vratit vice totoznosti cilového uzivatele. Diisledkem téchto nejednoznacnych
vysledkt pro aplikace spoléhajici na EIM by mohlo byt, Ze tyto aplikace nebudou schopny urcit presnou cilovou
totoznost.

Protoze lze pouzit pridruzeni zasad mnoha zpusoby, které se piekryvaji, meli byste dikladné porozumét, jak funguje
podpora zasad mapovani EIM a vyhledavaci operace piedtim, nez vytvorite a pouzijete pridruzeni zasad.

Poznamka: Mozna budete chtit vytvofit pfedvolené ptidruzeni zasad domény s cilovou totoznosti uzivatele, ktera
existuje v definici skupinového registru. Vsichni uzivatelé v doméné jsou zdrojovym piidruzenim zasady
a jsou mapovani na cilovou totoznost uzivatele v cilové definici skupiny. Uzivatelska totoznost, kterou
definujete v pfedvoleném piidruzeni zasady, existuje v ramci ¢lend definice skupinového registru.

John Day napiiklad pouziva stejny uzivatelsky profil opera¢niho systému i5/0S - John_Day v péti
ruznych systémech: Systém B, systém C, systém D, systém E a systém F. Chce-li administrator produktu
EIM zredukovat mnozstvi prace, které musi provést pro konfiguraci mapovani EIM, vytvorii definici
skupinového registru s nazvem Group_1. Clenové definice registru zahrnuji jména definice registru
Systém_B, Systém_C, Systém_D, Systém_E a Systém_F. Seskupeni ¢lent dohromady umozni
administratorovi vytvorit jediné cilové ptidruzeni s definici skupinového registru a totoznosti uzivatele
namisto vytvareni nékolika pfidruzeni s definicemi individualnich registri.

Administrator EIM vytvoii pfedvolené pfidruzeni zasad domény s totoznosti cilového uzivatele
John_Day v cilovém registru Group_1. V tomto ptipadé se nepouziji zadna dalsi specificka piidruzeni

22 System i: Zabezpeceni Enterprise Identity Mapping



indentifikatort nebo pfidruzeni zasad. Tudiz, kdyZ je uveden registr s nazvem Group_1 jako cilovy
registr ve vyhledavacich operacich, predvolena zasada domény zajisti, ze totoznost cilového uzivatele
John_Day se vrati pro viechny totoznosti uzivatele v doméng, které nemaji definovana zadna speficicka
pridruzeni identifikéatort.

Souvisejici pojmy

|“Vyhledévaci informace” na strance 16|

Produkt EIM poskytuje volitelna data, kterym se fika vyhledavaci operace, pro dalsi urceni totoznosti cilového
uzivatele. Zminéna totoznost cilového uzivatele miize byt zadana bud v pfidruzeni identifikatort, nebo v pfidruzeni
zasad.

|“P0dp0ra a povoleni zasad mapovani EIM” na strance 37|

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit pfidruzeni zdsad stejné
jako ur¢ita ptidruzeni identifikdtorti v doméné EIM. Ptidruzeni zasad muzete pouzivat namisto pfidruzeni
identifikatort nebo v kombinaci s nim.

Predvolené pridruzeni zasad registru:

Predvolené pridruzeni zasad registru je typem piidruzeni zasad, které pouzijete k vytvoieni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele.

Muizete pouzit pfedvolené ptidruzeni zasad registru k mapovani zdrojové sady totoznosti vice uzivateld (v tomto
ptipad¢ téch v jednom registru) na totoznost jediného cilového uzivatele v uréeném cilovém registru uzivateld. V
predvoleném piidruzeni zasad registru jsou vSichni uzivatelé jednoho registru zdrojem piidruzeni zasad a mapuji se na
jediny cilovy registr a cilového uzivatele.

Chcete-li pouzit tato predvolena ptidruzeni zasad registru, musite povolit vyhledavani mapovani pomoci pridruzeni
zasad pro doménu. Také musite povolit vyhledavani mapovani pro zdrojovy registr a povolit vyhledavani mapovani a
pouziti pridruzeni zasad pro cilovy registr uzivateli pridruzeni zasad. Nakonfigurujete-li toto ustanoveni, registry
uzivatell v ptidruzeni zasad se mohou podilet na operacich vyhledavani mapovani.

Predvolené pridruzeni zasad registru nabyva platnosti, kdyz operace vyhledavani mapovani neuspéje u pfidruzeni
identifikatoru, pfidruzeni zasad filtru certifikat, ani u jiného predvoleného pridruzeni zasad registru pro cilovy registr.
Vysledkem je, ze vSechny totoznosti uzivatele ve zdrojovém registru se mapuji na jedinou totoznost cilového uzivatele
tak, jak je uvedeno v predvoleném pfidruzeni zasad registru.

Naptiklad vytvorite pfedvolené pridruzeni zasad registru majici zdrojovy registr my_realm.com, coz jsou Cinitelé v
urcité sféfe Kerberos. Pro toto piidruzeni zasad také uvedete totoznost cilového uzivatele general_user1 v cilovém
registru i5/0S_system_reg, coz je urtity uzivatelsky profil v registru uzivatell i5/0S. V tomto piipad¢ jste
nevytvorili zadna pfidruzeni identifikatord nebo pfidruzeni zasad, kterd jsou pouzitelna na totoznosti uzivatele ve
zdrojovém registru. Tudiz, je-li uveden i5/0S_system_reg jako cilovy registr a my_realm.com je uveden jako
zdrojovy registr ve vyhledavacich operacich, predvolené ptidruzeni zasad registru zajisti, ze totoznost cilového
uzivatele general_user1 se vrati pro vSechny totoznosti uzivatele v registru my_realm.com, které nemaji definovana
zadna urcita pridruzeni identifikatorti nebo pridruzeni zasad filtru certifikatt.

P1i definici pfedvoleného piidruzeni zasad registru uvadite tyto tii informace:

» Zdrojovy registr. Je to takova definice registru, kterou chcete, aby pouzivalo pfidruzeni zasad jako zdroj mapovani.
Vsechny totoznosti uzivatele v tomto zdrojovém registru uzivatel se namapuji na zadané¢ho cilového uzivatele
pridruzeni zasad.

* Cilovy registr. Cilovy registr, ktery uvedete, je jméno definice registru EIM. Cilovy registr musi obsahovat
totoznost cilového uzivatele, na niz se namapuji v§echny totoznosti uzivatele ve zdrojovém registru.

* Cilovy uzivatel. Cilovy uzivatel je jméno totoznosti uzivatele, ktera se vrati jako cil operace vyhledavani mapovani
EIM na zaklad¢ tohoto pfidruzeni zasad.

Muzete definovat vice nez jedno piedvolené piidruzeni zasad registru. Pokud se dvé nebo vice ptidruzeni zasad se
stejnym zdrojovym registrem odkazuji na stejny cilovy registr, musite definovat jedine¢né vyhledavaci informace pro
kazdé z téchto pridruzeni zasad, abyste zajistili, Ze je operace vyhledavani mapovani rozeznaji. Jinak mohou operace
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vyhledavani mapovani vratit vice totoznosti cilového uzivatele. Disledkem téchto nejednoznac¢nych vysledku pro
aplikace spoléhajici na EIM by mohlo byt, Ze tyto aplikace nebudou schopny urcit presnou cilovou totoznost.

Protoze lze pouzit pridruzeni zasad mnoha zptisoby, které se piekryvaji, méli byste dikladné porozumét, jak funguje
podpora zasad mapovani EIM a vyhledavaci operace piedtim, nez vytvofite a pouzijete pridruzeni zasad.

Poznamka: Mozna budete chtit vytvorit pfedvolené pridruzeni zasad registru s cilovou totoznosti uzivatele, ktera
existuje v definici skupinového registru. VSichni uzivatelé ve zdrojovém registru uzivateld jsou
zdrojovym piidruzenim zasady a jsou mapovani na cilovou totoznost uzivatele v cilové definici skupiny.
Uzivatelska totoznost, kterou definujete v pfedvoleném piidruzeni zasady registru, existuje v ramci clent
definice skupinového registru.

John Day naptiklad pouZziva stejny uzivatelsky profil opera¢niho systému i5/0S - John_Day v péti
ruznych systémech: Systém_B, Systém_C, Systém_D, Systém_E a Systém_F. Chce-li administrator
produktu EIM zredukovat mnozstvi prace, které musi provést pro konfiguraci mapovani EIM, vytvori
definici skupinového registru s nazvem Group_1. Mezi ¢leny definice skupinového registru patii jména
definice registru Systém_B, Systéem_C, Systém_D, Systém_E a Systém_F. Seskupeni ¢lent
dohromady umozni administratorovi vytvofit jediné cilové pfidruzeni s definici skupinového registru a
totoznosti uzivatele namisto vytvareni nékolika ptidruzeni s definicemi individualnich registrt.

Administrator EIM vytvofi pfedvolené piidruzeni zasad registru majici zdrojovy registr my_realm.com,
coz jsou Cinitelé v uréité sfére Kerberos. Pro pridruzeni této zasady také zada cilovou totoznost uzivatele
John_Day v cilovém registru Group_1. V tomto piipadé se nepouziji zadna dalsi specificka ptidruzeni
identifikatoru ani pfidruzeni zasad. Tudiz, je-li uveden registr s nazvem Group_1 jako cilovy registr a
my_realm.com je uveden jako zdrojovy registr ve vyhledavacich operacich, pfedvolené piidruzeni zasad
registru zajisti, ze totoznost cilového uzivatele general_useri se vrati pro vSechny totoznosti uzivatele v
registru my_realm.com, které nemaji definovana zadn4 urcita ptidruzeni identifikatoru.

Souvisejici pojmy

[Vyhledavaci informace” na strance 16|

Produkt EIM poskytuje volitelna data, kterym se fika vyhledavaci operace, pro dalsi urceni totoznosti cilového
uzivatele. Zminéna totoznost cilového uzivatele muize byt zadana bud v piidruzeni identifikatord, nebo v ptidruzeni
zasad.

[‘Podpora a povoleni zdsad mapovani EIM” na strance 37|

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit pridruzeni zasad stejné
jako urcita pridruzeni identifikatori v doméné EIM. Pridruzeni zdsad mizete pouzivat namisto pridruzeni
identifikatori nebo v kombinaci s nim.

Pridruzeni zasad filtru certifikati:

Pridruzeni zasad filtru certifikatd je typem pfidruzeni zasad, ktery pouzijete k vytvoieni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele. Mlizete pouzit pridruzeni zasad filtru certifikatt k mapovani zdrojové
sady certifikatd na totoznost jediného cilového uzivatele v uréeném cilovém registru uzivateli.

V pridruzeni zasad filtru certifikatd uvedete sadu certifikat v jediném registru X.509 jako zdroj pridruzeni zasad. Tyto
certifikaty se mapuji na jediny cilovy registr a cilového uzivatele, které zadate. Na rozdil od pifedvoleného pfidruzeni
zasad registru, kde jsou vSichni uzivatele v jediném registru také zdrojem ptidruzeni zasad, rozsah ptidruzeni zasad
filtru certifikatd je mnohem flexibilnéjsi. Jako zdroj v registru mtizete uvést podmnozinu certifikatd. Filtr certifikatd,
ktery zadate pro pfidruzeni zasad, urcuje jeho rozsah.

Poznamka: Piedvolené piidruzeni zasad registru vytvorite a budete pouzivat, pokud chcete mapovat vSechny
certifikaty v registru uzivateli X.509 na totoznost jednoho cilového uzivatele.

Chcete-li pouzit tato pridruzeni zasad filtru certifikatli, musite povolit vyhledavani mapovani pomoci piidruzeni zasad
pro doménu. Také musite povolit vyhledavani mapovani pro zdrojovy registr a povolit vyhledavani mapovani a pouziti
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pridruzeni zasad pro cilovy registr uzivatel pridruzeni zasad. Nakonfigurujete-li toto ustanoveni, registry uzivatela v
pridruzeni zasad se mohou podilet na operacich vyhledavani mapovani.

Je-li digitalni certifikat totoznosti zdrojového uzivatele v operaci vyhledavani mapovani EIM (poté, co pozadujici
aplikace pouzije rozhrani API eimFormatUserldentity() EIM k naformatovani jména totoznosti uzivatele), EIM
nejprve zkontroluje, zda existuje pridruzeni identifikatorti mezi identifikatorem EIM a zadanou totoznosti uzivatele.
Neexistuje-1i, EIM porovna DN v certifikatu s DN nebo ¢astenymi DN zadanymi ve filtru pro pfidruzeni zdsad. Pokud
se informace o DN v certifikatu shoduji s filtrem, EIM vrati totoznost cilového uzivatele uvedeného v ptidruzeni zasad.
Vysledkem je, ze certifikaty ve zdrojovém registru X.509, které vyhovuji kritériim filtru certifikat, se mapuji na
jedinou totoznost cilového uzivatele tak, jak je uvedeno v pridruzeni zasad filtru certifikati.

Napiiklad vytvotite piidruzeni zasad filtru certifikati se zdrojovym registrem certificates.x509. Tento registr obsahuje
certifikaty pro vSechny zameéstnance firmy, vcetné téch, které pouzivaji manazeti na personalnim oddéleni k pfistupu k
urcitym soukromym internim webovym strankam a dal$im zdrojiim, ke kterym pfistupuji pomoci systému System i.
Pro toto pridruzeni zasad také uvedete totoznost cilového uzivatele hr_managers v cilovém registru system_abc, coz
je urcity uzivatelsky profil v registru uzivatelli i5/0S. Abyste zajistili, ze timto pfidruzenim zdsad jsou pokryté pouze
certifikaty, které patii managerim personalniho oddéleni, uvedete filtr certifikati s rozliSovacim jménem subjektu
(SDN) ou=hrmgr,0=myco.com,c=us.

V tomto piipad¢ jste nevytvorili zadna ptidruzeni identifikatorti nebo jina pfidruzeni zasad filtru certifikatd, ktera jsou
pouzitelna na totoznosti uzivatele ve zdrojovém registru. Tudiz, je-li uveden system_abc jako cilovy registr a
certificates.x509 je uveden jako zdrojovy registr ve vyhledavacich operacich, ptedvolené pfidruzeni zasad registru
zajisti, Ze totoznost cilového uzivatele hr_managers se vrati pro vSechny certifikaty v registru certificates.x509,
které odpovidaji uvedenému filtru certifikatli a které nemaji definovana zadn4 urcita piidruzeni identifikatora.

Pfidruzeni zasad filtru certifikatd definujete zadanim téchto informaci:

* Zdrojovy registr. Definice zdrojového registru, ktery uvedete, musi byt registr uzivatelt typu X.509. Zasada filtru
certifikati vytvori pfidruzeni mezi totoznostmi uzivatele v tomto registru uzivateli X.509 a jednou urcitou totoznosti
cilového uzivatele. Pridruzeni plati pouze pro ty totoznosti uzivatele v registru, které odpovidaji kritériim filtru
certifikatl, ktery pro tuto zasadu zadate.

* Filtr certifikatu. Filtr certifikati definuje sadu podobnych atributt certifikatu. Pfidruzeni zasad filtru certifikata
mapuje jakékoliv certifikaty s témito definovanymi atributy v registru uzivatelti X.509 na urcitou totoznost cilového
uzivatele. Uvadite filtr na zakladé kombinace rozliSovaciho jména (SDN) subjektu a rozliSovaciho jména
vydavajiciho shodného s certifikaty, jez cheete pouzit jako zdroj mapovani. Filtr certifikatd, ktery pro zdsadu
uvedete, jiz musi existovat v domén¢ EIM.

* Cilovy registr. Definice cilového registru, ktery uvedete, je registr uzivatelu, ktery obsahuje totoznost uzivatele, na
niz chcete mapovat certifikaty, které se shoduji s filtrem certifikatti.

* Cilovy uzivatel. Cilovy uzivatel je jméno totoznosti uzivatele, ktera se vrati jako cil operace vyhledavani mapovani
EIM na zaklad¢ tohoto pfidruzeni zasad.

Jelikoz je mozné pouzivat pridruzeni zasad certifikatli a také jina pridruzeni mnoha riznymi zptsoby, bude nutné
predtim, nez vytvorite a zacnete ptidruzeni zasad certifikati pouzivat, dikladné porozumét tomu, jak pracuje podpora
zasad mapovani EIM a také tomu, jak funguji vyhledavaci operace.

Poznamka: Mozna budete chtit vytvofit pfidruzeni zasad filtru certifkati s cilovou totoznosti uzivatele, ktera existuje
v definici skupinového registru. Uzivatelé ve zdrojovém registru, kteti splnuji kritéria zadana filtrem
certifikatu, jsou zdrojem pfifazeni zasady a jsou mapovani na totoznost cilového uzivatele v cilové
|deﬁnici skupinového registrul Uzivatelska totoznost, kterou definujete v pridruzeni zasad filtru certifikatu,
existuje v ramci ¢lent definice skupinového registru.

John Day napiiklad pouziva stejny uzivatelsky profil opera¢niho systému i5/0S - John_Day v péti
raznych systémech: Systém B, systém C, systém D, systém E a systém F. Chce-li administrator produktu
EIM zredukovat mnozstvi prace, které¢ musi provést pro konfiguraci mapovani EIM, vytvoii definici
skupinového registru. Mezi ¢leny definice skupinového registru patii jména definice registru Systém_B,
Systém_C, Systém_D, Systém_E a Systém_F. Seskupeni ¢lent dohromady umozni administratorovi
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vytvorit jediné cilové pridruzeni s definici skupinového registru a totoznosti uzivatele namisto vytvareni
nékolika pridruzeni s definicemi individualnich registra.

Administrator EIM vytvofi pridruzeni zasad filtru certifikatd, kde definuje podmnozinu certifikati v ramci
jednoho registru X.509 jakozto zdroj pfidruzeni zasad. Zada cilovou totoznost uzivatele John_Day v
cilovém registru Group_1. V tomto piipadé se nepouziji zadna dalsi specificka ptidruzeni identifikatoru
nebo dalsi zasady filtrovani certifikatd. Pokud je tedy Group_1 zadana jako cilovy registr pro operace
vyhledavani, mapuji se vSechny certifikaty ve zdrojovém registru X.509, které vyhovuji kritériim filtru
certifikati, na zadanou totoznost cilového uzivatele.

Filtry certifikatii:

Filtr certifikatt definuje sadu podobnych atributti certifikatu s rozliSujicim nazvem pro skupinu uzivatelskych
certifikati ve zdrojovém registru uzivateli X.509. Dale mtizete také vyuzit filtr certifikata jako zaklad pro pridruzeni
zasad filtru certifikata.

Filtr certifikatd v pridruzeni zdsad urcuje, které certifikaty v uvedeném zdrojovém registru X.509 se mapuji na ur¢it¢ho
cilového uzivatele. Certifikaty, jejichz informace o DN subjektu a DN vyhovuji kritériim filtru, se mapuji na zadaného
cilového uzivatele béhem vyhledavacich operaci mapovani EIM (Enterprise Identity Mapping).

Naptiklad vytvorite filtr certifikati s rozliSovacim jménem subjektu (SDN) o=ibm,c=us. Vsechny certifikaty s témito
DN jako soucastmi jejich informaci SDN odpovidaji kritériim filtru, jako napiiklad certifikat s SDN
cn=JohnDay,ou=LegalDept,0=ibm,c=us. Jestlize existuje vice nez jeden filtr certifikatl, jehoz kritériim certifikat
vyhovuje, dostane prednost ta konkrétni hodnota filtru certifikatl, které certifikat odpovida presnéji. Napiiklad mate
filtr certifikati s SDN o=ibm,c=us a pak mate dalsi filtr certifikata s SDN ou=LegalDept,o=ibm,c=us. Je-li certifikat
ve zdrojovém registru X.509 cn=JohnDay,ou=LegalDept,o=ibm,c=us, pouzije se druhy nebo jesté specifictejsi filtr
certifikatu. Je-li certifikat ve zdrojovém registru X.509 s SDN cn=SharonJones,o=ibm,c=us, pouzije se méné
specificky filtr certifikatt, protoze tento certifikat 1épe odpovida kritériim.

Chcete-li definovat filtr certifikati, mizete specifikovat jednu nebo ob¢ nasledujici moznosti:

+ Rozlisovaci jméno subjektu (SDN). Uplné nebo &asteéné DN, které zadate pro filtr, musi odpovidat ¢asti DN
subjektu digitalniho certifikatu, ktery oznacuje majitele certifikatu. Muzete zadat Gplny fetézec DN subjektu, nebo
jedno ¢i vice ¢astecnych DN, které mohou zahrnovat Gplné SDN.

* Rozligovaci jméno (IDN) vydavajiciho. Uplné nebo &asteéné DN, které zadate pro filtr, musi odpovidat ¢asti DN
vydavatele digitalniho certifikatu, ktery stanovuje Certifikacni autorita, jez vydala dany certifikat. Mtizete zadat
uplny fetézec DN vydavatele, nebo jedno ¢i vice ¢asteénych DN, které mohou zahrnovat uplné IDN.

Existuje neékolik zpuisobu, které miizete pouzit k vytvoreni filtru certifikatl, véetné pouziti rozhrani API
eimFormatPolicyFilter (Format filtru zasad EIM) k vygenerovani filtri certifikatua tak, ze pouzijete certifikat jako
Sablonu k vytvofeni potiebnych DN ve spravném potadi a ve spravném formatu pro SDN a IDN.

Souvisejici pojmy

[‘Rozlisovaci jméno” na strdnce 46|

RozliSovaci jméno (DN) je zaznam v LDAP (Lightweight Directory Access Protocol), ktery poskytuje jedine¢nou
identifikaci a popisuje zaznam na serveru adresaii (LDAP). Pomoci pruvodce konfiguraci EIM provedete
konfiguraci serveru adresart, aby bylo mozn¢ ukladat informace o domén¢ EIM. Jelikoz produkt EIM pouziva
server adresait k ukladani dat EIM, muzete pouzit rozliSovaci jména jako prostredek ovéreni k fadici domény EIM.

Souvisejici informace
IRozhram’ API eimFormatPolicyFilter (Format filtru zasad EIM)|

Vyhledavaci operace EIM

Aplikace nebo operacni systém vyuzivaji rozhrani API EIM k provedeni vyhleddvaci operace tak, aby aplikace nebo
operacni systém mohly provadét mapovani od jedné totoznosti uzivatele v jednom registru na dalsi totoznost uzivatele
v jiném registru. Vyhledavaci operace EIM je proces, kdy pomoci zadani nékterych znamych a divéryhodnych
informaci aplikace nebo operacni systém vyhleda neznamé ptidruzeni totoznosti uzivatele v daném cilovém registru.
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Aplikace vyuzivajici rozhrani API EIM mohou provadét vyhledavaci operace urcitych informaci pouze v piipadé,
jsou-li tyto informace ulozeny v domén¢ EIM. Aplikace muze provadét jednu ze dvou typu vyhledavacich operaci EIM
podle typu informaci, které¢ jsou dodany aplikaci jako zdroj vyhledavaci operace EIM: totoznost uzivatele nebo
identifikator EIM.

V piipadg, ze aplikace nebo operacni systém vyuzivaji rozhrani API eimGetTargetFromSource() za ucelem ziskani
totoznosti cilového uzivatele pro dany cilovy registr, pak aplikace nebo operacni systém musi zadat fofoznost uzivatele
jako zdroj pro vyhledavaci operace. Aby totoznost uzivatele mohla slouzit jako zdroj vyhleddvaci operace EIM, musi
byt pro totoznost uzivatele definovano zdrojové pfidruzeni identifikatori, nebo musi byt kryta pfidruzenim zasad.
Pokud aplikace nebo operacni systém vyuziva rozhrani API, je nutné zadat tfi druhy informaci:

* Totoznost uzivatele jako zdroj, neboli pocatecni bod operace.
* Jméno definice registru EIM pro zdrojovou totoznost uzivatele.

* Jméno definice registru EIM, ktery je cilem vyhledavaci operace EIM. Tato definice registru popisuje registr
uzivateld, jenz obsahuje totoznost uzivatele, kterou aplikace hleda.

V ptipadé, Ze aplikace nebo operaéni systém vyuzivaji rozhrani API eimGetTargetFromldentifier() za u¢elem ziskani
totoznosti uzivatele pro dany cilovy registr, pak aplikace nebo operacni systém musi dodat identifikator EIM jako zdroj
pro vyhledavaci operaci EIM. Pokud aplikace vyuziva toto rozhrani API, je nutné, aby aplikace dodala dva druhy
informaci:

» Totoznost uzivatele jako zdroj, neboli pocatecni bod operace.

* Jméno definice registru EIM, ktery je cilem vyhledavaci operace EIM. Tato definice registru popisuje registr
uzivateld, jenz obsahuje totoznost uzivatele, kterou aplikace hled4.

Aby se totoznost uzivatele vratila jako cil jednotlivych typti vyhledavacich operaci EIM, musi byt pro totoznost
uzivatele definované cilové ptidruzeni. Toto cilové ptidruzeni mize mit formu pfidruzeni identifikatora nebo
pridruzeni zasad.

Dodana informace bude predana EIM a vyhledavaci operace EIM vyhleda a vrati kazdou totoznost cilového uzivatele.

Vyhledavani probiha, jak ilustruje obrazek ¢. 10, v nasledujicim potadi:

1. Identifikator cilového pridruzeni pro identifikator EIM. Identifikator EIM je identifikovan jednim ze dvou zptisobu:
bud je dodan rozhranim API eimGetTargetFromldentifier(), nebo je uréen podle informaci dodanych rozhranim
API eimGetTargetFromSource().

2. Piidruzeni zasad filtru certifikatu.
3. Predvolené piidruzeni zasad registru.
4. Piedvolené pridruzeni zasad domény.

Obrazek ¢. 10: Vyvojovy diagram obecného postupu zpracovani vyhledavaci operace EIM

Enterprise Identity Mapping 27



Byl dodan identifikétor EIM?

Ny
Je mapovani povoleno?

N Zadny

Je mapovani povoleno?

N r
Zdrojovy registr? | [ Cilovy registr? | L. vysledek Cilovy registr? Z-aﬁgﬁek
v nevracen vy nevracen
Existuje pfidruZeni Existuje pfidruZeni zdrojo-
UZivatel Zdrojového identifikétoru? ) veho identifikatoru?
zdrojového,  Zdrojovy \ Identfikator | Y (CSAUTKAIOL - Cilovy lotoZnosty  wystup
registru i e registr vracen
9 1z EIM g LZivatele
"y M
Je piidruZeni zasad povolena? T\J Zadny
Doména? Cilovy registr? vysledek
nevracen
"}
Existuje certifikovany filtr zasad? Existuje certifikovany filtr pfidruZeni
zasad?
Je zdrojovy registr typu X507 v . Cilov TotoZnost| ¥ Vystup
. Filtr 4+ OV cllového —vrécen
Zdrojovy - Cllovy Filtr registr uZivatele
uZivatel registr
N * M
Existuje pfedvolend pfidruZeni registru zasad?,
Zdrojovy , Cilovy TotoZnost T Vystup
reqgistr registr cllového vracen
uZivatele

Ny

Existuje pfedvolene pfidruZeni domeny zasad?

¥ Wystup

Vracen

Viechny Cilowy TotoZnost
registry jsou reqgistr cllového
zdrg| uZivatele
Ny
Zadny wsledek nevracen

Poznamka: V nasledujicim vyvojovém diagramu vyhledavaci operace nejprve zkontroluje definice individualniho
registru, jako naptiklad zadany zdrojovy registr nebo cilovy registr. Pokud vyhledavaci operace selze pii
vyhledavani mapovéani pomoci definice individudlniho registru, pak tato operace zjistuje, zda je definice
individudlniho registru ¢lenem definice skupinového registru. Pokud je ¢lenem definice skupinového
registru, vyhledavaci operace zkontroluje definici skupinového registru, aby vyhovéla pozadavku

vyhledavani mapovani.

Vyhledavaci operace probiha timto zptisobem:
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7.

Vyhledavaci operace zjistuje, zda jsou povolena vyhleddvani mapovani. Vyhledavaci operace uréi, zda jsou
vyhledavani mapovani povolena jak pro uvedeny zdrojovy registr, tak pro uvedeny cilovy registr, nebo pro oba
specifikované registry. Pokud nejsou vyhledavani mapovani povolena pro jeden nebo oba registry, vyhledavaci
operace se ukonci, aniz by vratila totoznost cilového uzivatele.

Vyhledavaci operace zkontroluje, zda existuji ptidruzeni identifikdtort, kterd odpovidaji kritériim pro vyhledavani.
Pokud byl poskytnut identifikator EIM, vyhledavaci operace bude vyuzivat zadaného jména identifikatoru EIM. V
opac¢ném piipad¢ vyhledavaci operace zkontroluje, zda existuje urcité zdrojové pridruzeni identifikatoru, které
odpovida totoznosti zdrojového uzivatele a zdrojovému registru. Pokud ano, vyhledavaci operace jej pouzije k
urceni prislusného jména identifikatoru EIM. Vyhledavaci operace pak pouzije jméno identifikatoru EIM k
vyhledani individualniho cilového pfidruzeni pro identifikator EIM, ktery se shoduje se zadanym jménem definice
cilového registru EIM. Existuje-1i odpovidajici individualni cilové piidruzeni identifikatord, vyhleddvaci operace
vrati totoznost cilového uzivatele definovanou v cilovém ptidruzeni.

Vyhledavaci operace zjistuje, zda je povoleno pouzit piidruzeni zasad. Vyhledavaci operace pomoci pfidruzeni
zasad zkontroluje, zda je v domén¢ povoleno vyhledavani mapovani pomoci piidruzeni zasad. Vyhledavaci operace
také zkontroluje, zda je povoleno cilovému registru pouzit pridruzeni zasad. Pokud neni v doméné nebo registru
povoleno pouziti pfidruzeni zasad, vyhledavaci operace se ukonci, aniz by vratila totoznost cilového uzivatele.

Vyhledavaci operace hleda pridruzeni zasad filtru certifikatti. Vyhledavaci operace zkontroluje, zda je zdrojovy
registr registrem typu X.509. Je-li typ registru X.509, vyhledavaci operace zkontroluje, zda existuje piidruzeni
zasad filtru certifikatd, které odpovida jméntm definice zdrojového a cilového registru. Vyhledavaci operace
zkontroluje, zda certifikaty zdrojového registru X.509 odpovidaji nastaveni, které bylo zadano ptidruzenim zasad
filtru certifikatd. Existuje-1i odpovidajici pridruzeni zasad a existuji-li certifikaty, které odpovidaji kritériim filtrt
certifikatd, vyhledavaci operace vrati pfislusnou totoznost cilového uzivatele pro toto ptidruzeni zasad.
Vyhledavaci operace hleda predvolena pridruzeni zasad registru.Vyhledavaci operace zkontroluje, zda existuje
predvolené pridruzeni zasad registru, které¢ odpovida jménu definice cilového registru. Existuje-1i odpovidajici
pridruzeni zasad, vyhledavaci operace vrati prislusnou totoznost cilového uzivatele pro pfidruzeni zasad.
Vyhledavaci operace hleda predvolena pridruzeni zasad domény. Vyhledavaci operace zkontroluje, zda existuje
predvolené ptidruzeni zasad domény definované pro definici cilového registru. Existuje-1i odpovidajici pridruzeni
zasad, vyhledéavaci operace vrati pfidruzenou totoznost cilového uzivatele pro toto ptidruzeni zasad.

Vyhledavaci operace nevrati zadné vysledky.

Chcete-li se dozvedet vice o operacich vyhledavani EIM (Enterprise Identity Mapping), najdete dalsi informace v ramci
téchto prikladd:

Souvisejici pojmy

[‘Doména EIM” na strance 6|
Doména EIM je adresat v ramci serveru LDAP (Lightweight Directory Access Protocol), ktery obsahuje podnikova
data.

[PFidruzeni zdsad” na strance 21|

Zasady mapovani EIM umoznuje administratorovi produktu EIM vytvatet a pouzivat piidruzeni zasad, chce-li
definovat vztah mezi nékolika totoznostmi uzivatele v jednom nebo vice registrech uzivateld a jedinou totoznosti
uzivatele v jiném registru uzivateld.

|“Radié domény EIM” na strance 6|

Doména EIM je server LDAP (Lightweight Directory Access Protocol), ktery je konfigurovan pro spravu jedné
nebo vice domén EIM. Doména EIM obsahuje vSechny EIM identifikatory, pfidruzeni EIM a uzivatelské registry,
které jsou definovany v domén¢. Systémy (klienti EIM) se ucastni domény tim zpusobem, ze pouzivaji data
domény pro vyhledavaci operace EIM.

|“Vyhledévac1' informace” na strance 16|

Produkt EIM poskytuje volitelna data, kterym se fika vyhledavaci operace, pro dalsi urceni totoznosti cilového
uzivatele. Zminéna totoznost cilového uzivatele miize byt zadana bud v ptidruzeni identifikatord, nebo v ptridruzeni
zasad.

Priklady vyhledavaci operace: Priklad 1
Tento priklad pouzijte, cheete-li se dozvédet vice o tom, jak vyhledavaci operace vraci cilovou totoznost uzivatele z
danych pridruzeni identifikatori na zakladé zndmé totoznosti uzivatele.
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Na obrazku ¢. 11, se totoznost uzivatele johnday ovétuje k serveru WebSphere Application Server pouzitim LPTA
(Lightweight Third-Party Authentication) v Systému A. Server WebSphere Application Server v Systému A vola
integrovany program v Systému B pro pfistup k datim v Systému B. Integrovany program pouzije rozhrani API EIM k
provedeni vyhledavaci operace v Systému A zalozené na totoznosti uzivatele jako zdroje operace. Za ucelem provedeni
operace zada aplikace nasledujici informace: johnday jako zdrojovou totoznost uzivatele, Systém_A_WAS jako
zdrojové jméno definice registru EIM a Systém_B jako cilové jméno definice registru EIM. Tyto zdrojové informace
jsou predany EIM a vyhledavaci operace EIM hleda zdrojové ptidruzeni identifikatort, které odpovida zadané
informaci. Prostfednictvim jména identifikatoru EIM John Day vyhleda vyhledavaci operace EIM cilové ptidruzeni
identifikatort pro identifikator, jenz odpovida cilovému jménu definice registru EIM pro Systém_B. Kdyz je
odpovidajici cilové pridruzeni nalezeno, vyhledavaci operace vrati totoznost uzivatele jsd1 zpét aplikaci.

Obrazek €. 11: Vyhledavaci operace vraci cilovou totoznost uzivatele z danych pridruzeni identifikatort na zaklade
znamé totoznosti uzivatele johnday.

| Registr uZivateld Systému B

jsd1
TotaZnost ;o zdrojovéndJméno cilového | TotoZnost
Zdt?jﬂ"u‘ﬁhﬂ registru registru u::l_l_nvehn
uZivatels uFivatels jsd1
johnday | System_A_WAS Systém_B )
John Day
entifikator EIM
Identifika- TotoZnost . Typ IdentifikatorfotoZnost|  Jméno Typ
tar EIM uZjvatele Jméno regisiru pfidruZeni EIM uZivatele| registru pfidruZeni

John Day | johnday | Systém_A_WAS | Source John Day = jsd1 | Systém B | Cil

. Q,
7,
TotoZnost uZivatele TotoEnost uZivatele
jehnday jsd1

Priklady vyhledavaci operace: Priklad 2
Tento priklad pouzijte, cheete-li se dozveédét vice o tom, jak vyhledavaci operace vraci cilovou totoznost uzivatele z
danych ptidruzeni identifikatorti na zakladé znamé sluzby Kerberos.

Na obrazku ¢. 12 chce administrator mapovat uzivatele operacniho systému Windows v registru Windows Active

Directory na profil uzivatele operacniho systému i5/0S. Windows pouziva sadu ovéfeni Kerberos a jméno registru
Windows Active Directory, jak je administrator definoval v produktu EIM, bude Desktops. Totoznost uzivatele, od niz
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chce administrator mapovat, je ¢initel Kerberos pojmenovana jako jsday. Jméno registru i5/0S, jak jej administrator

definoval v EIM, je Systém_C, a totoznost uzivatele, na kterou chce administrator mapovat, je uzivatelsky profil
jménem JOHND.

Administrator vytvoii identifikator EIM jménem John Day. Pak piida dvé ptidruzeni k tomuto identifikatoru EIM:
» Zdrojové pridruzeni pro ¢initele Kerberos jménem jsday v registru Desktops.
* Cilové pridruzeni pro uzivatelsky profil i5/0S jménem JOHND v registru Systém_C.

Obrazek €. 12: Vyhledavaci operace EIM vrati totoznost uzivatele z danych ptidruzeni identifikatorti na zakladé
znamého Cinitele Kerberos jsday.

Pracovni

plochy | Registr uZivateld Systému C
: iSeries f - |
jsday . Mavigator Lol

TotoZnost Jméno zdrojo- | Jméno ciloveho| Totodnost

zdrojového | wého registru registru cilového
uZivatele JOH ND
jsday Pracovni plochy |  Systém_C g
Zasada
identifikator

% Piidruzeni

Identifika- |TotoZnot Typ

Jméno registru

Identifika-| Totozmot |  Jméno
tor EIM uZivatele pfidruZzeni

Typ
tor EIM Zivatele | registru

pfidruZeni

John Day | jsday |Pracovni plochy | Systém C John Day JOHND | Systém_C cil

2]
",
TotoEnost uZivatele TotoZnost uZivatele
jsday JOHND

Tato konfigurace umoznuje, aby se operace vyhledavani mapovani mapovala z Cinitele Kerberos na uzivatelsky profil
15/0S nasledujicim zptsobem:

Totoznost a registr -—-> Identifikator EIM -—-> Totoznost cilového
zdrojového uzivatele uzivatele

jsday v registru -—> John Day -—-> JOHND (v registru
Desktops Systém_C)

Vyhledavaci operace probiha timto zptisobem:
1. Uzivatel jsday se piihlasi a ovéfuje do Windows prostiednictvim Cinitele Kerberos v registru Windows Active
Directory Desktops.
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2. Uzivatel otevie produkt System i Navigator, aby ptistoupil k datim v systému Systém_C.

3. Operacni systém 15/0S pouzije rozhrani API EIM k provedeni vyhledavaci operace EIM s totoznosti zdrojového
uzivatele jsday, zdrojovym registrem Desktops a cilovym registrem Systém_C.

4. Vyhledavaci operace zkontroluje, zda jsou vyhledavani mapovani povolena pro zdrojovy registr Desktops a cilovy
registr Systém_C. Jsou.

5. Vyhledavaci operace zkontroluje, zda dané zdrojové pridruzeni identifikatorii odpovida zadané totoznosti
zdrojového uzivatele jsday ve zdrojovém registru Desktops.

6. Vyhledavaci operace pouzije odpovidajici zdrojové pridruzeni identifikatort k urCeni pfislusného jména
identifikatoru EIM, kterym je John Day.

7. Vyhledavaci operace pouzije toto jméno identifikatoru EIM k vyhledani cilového ptidruzeni identifikatort, které
odpovida zadanému jménu definice cilového registru EIM, kterym je Systém_C.

8. Takove cilové pridruzeni identifikatort existuje a vyhledavaci operace vrati totoznost cilového uzivatele jménem
JOHND, jak bylo definovano v cilovém piidruzeni.

9. Po skonceni operace vyhledavani mapovani se produkt System i Navigator spusti pod uzivatelskym profilem
JOHND. Opravnéni uzivatele k pfistupu k prostfedkim a k provadéni operaci v ramei produktu System i Navigator
je dano spise definovanym opravnénim pro uzivatelsky profil JOHND nez definovanym opravnénim pro totoznost
uzivatele jsday.

Priklady vyhledavaci operace: Priklad 3
Tento piiklad pouzijte, chcete-li se dozvédét vice o tom, jak vyhleddvaci operace vraci cilovou totoznost uzivatele z
predvoleného ptidruzeni zasady registru.

Na obrazku ¢. 13 chce administrator mapovat vSechny uzivatele pracovnich stanic v registru Windows Active Directory
na jediny uzivatelsky profil i5/0S se jménem general_user v registru i5/0S, ktery v EIM pojmenoval jako
Systém_A. Windows pouziva sadu ovéfeni Kerberos a jméno registru Windows Active Directory, jak je administrator
definoval v produktu EIM, bude Desktops. Jedna z totoznosti uzivatele, od které chce administrator mapovat, je Cinitel
Kerberos se jménem sajones.

Administrator vytvori predvolené pfidruzeni zasad registru s nasledujicimi informacemi:
* Zdrojovy registr Desktops.

* Cilovy registr Systém_A.

» Totoznost cilového uzivatele general_user.

Obrazek ¢. 13: Vyhledavaci operace vrati totoznost cilového uzivatele z predvoleného pridruzeni zasad registru.
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Pracovni

| Registr uZivatell Systému A
plochy {
general_user

1Series

SEjDI"IE:S Mavigator

TotoZznost Uméno zdrojového Jméno cilového| TotoZnost
zdrojového registru registru cilového
uZivatele uzivatela general_user
sajones Pracovni plochy | Systém_A ?

B

Zasada

Identifikator

Piidruzeni

of

Typ pfidrufeni Jméno zdrojového Jméno cilového Totoznost
zasad regisinu registru 'E'.I.ﬂ"'lﬁhﬂ
uZivatele
Predvoleny registr = Pracovni plochy Systém_A general_user
TotoZnosti uZivatele TotoZnost uZivatele

VEichni uZivatelé

eneral user
pracovni plochy 9 =

Tato konfigurace umoziuje operaci vyhledavani mapovani mapovat vSechny ¢initele Kerberos v registru Desktops,
veetné Cinitele sajones, k uzivatelskému profilu i5/0S se jménem general_user nasledujicim zpusobem:

Totoznost a registr -> Piedvolené pridruzeni |---> Totoznost cilového
zdrojového uzivatele zasad registru uzivatele

sajones v registru -—-> Piedvolené pridruzeni | ---> general_user (v
Desktops zasad registru registru Systém_A)

Vyhledavaci operace probiha timto zptisobem:
1. Uzivatel sajones se piihlasi a ovéfuje na plochu Windows pomoci jeho ¢initele Kerberos v registru Desktops.
2. Uzivatel otevie produkt System i Navigator, aby pfistoupil k datim v systému System A.

3. Operacni systém 15/0S pouziva rozhrani API EIM k provadéni vyhledavaci operace EIM s totoznosti zdrojového
uzivatele sajones, se zdrojovym registrem Desktops a s cilovym registrem Systém_A.

4. Vyhledavaci operace EIM zkontroluje, zda jsou vyhledavani mapovani povolena pro zdrojovy registr Desktops a
cilovy registr Systém_A. Jsou.
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5. Vyhledavaci operace zkontroluje, zda dané zdrojové piidruzeni identifikatorta odpovida zadané totoznosti
zdrojového uzivatele sajones ve zdrojovém registru Desktops. Nenajde vsak odpovidajici zasadu identifikatort.

Vyhledavaci operace zkontroluje, zda je domén¢ umoznéno pouzivat ptidruzeni zasad. Je.
Vyhledéavaci operace zkontroluje, zda je v cilovém registru (Systém_A) povoleno pouziti pfidruzeni zasad. Je.
Vyhledavaci operace zkontroluje, zda je zdrojovy registr (Desktops) totozny s registrem X.509. Neni.

© o N

Vyhledavaci operace zkontroluje, zda existuje predvolené ptidruzeni zasad registru, které odpovida jménu
definice zdrojového registru (Desktops) a jménu definice cilového registru (Systém_A).

10. Pokud existuje, vyhledavaci informace vrati general_user jako totoznost cilového uzivatele.

Nékdy se muze stat, ze vyhledavaci operace EIM vrati nejednoznacné vysledky. To nastane naptiklad tehdy, kdyz vice
nez jedna totoznost cilového uzivatele odpovida zadanym kritériim vyhledavaci operace. Nékteré aplikace podporujici
EIM, v¢etné aplikaci a produktll operacniho systému i5/0S, nejsou schopny s témito nejednozna¢nymi udaji zachazet,
a proto mohou selhat nebo pfinést neocekavané vysledky. VyfeSeni této situace vyzaduje zdsah operatora. Aby bylo
mozné zabranit naptiklad vzniku vicenasobné shody totoznosti cilového uzivatele, budete potiebovat bud pozménit vasi
konfiguraci EIM, nebo definovat vyhleddvaci informaci pro kazdou totoznost cilového uzivatele zvl4st. Rovnéz mizete
mapovani otestovat a tim se ujistite, ze zmény, které jste provedli, funguji podle vasich predstav.

Priklady vyhledavaci operace: Pfiklad 4
Tento piiklad pouzijte, chcete-li se dozvedét vice o tom, jak vyhledavaci operace vraci cilovou totoznost uzivatele v
uzivatelském registru, ktery je clenem definice skupinového registru.

Administrator chce mapovat uzivatele operac¢niho systému Windows na uzivatelsky profil opera¢niho systému i5/0S.
Kerberos je metoda ovéfeni, kterou pouziva operacni systém Windows, a jméno registru Kerberos, které administrator
definoval v aplikaci EIM (Enterprise Identity Mapping), zni Desktop_A. Totoznost uzivatele, kterou chce
administrator mapovat, je sluzba Kerberos se jménem jday. Jméno registru i5/0S, jak jej administrator definoval v
EIM, je Group_1 a uzivatelska totoznost, na kterou chce administrator mapovat, je uzivatelsky profiol se jménem
JOHND, ktery existuje ve tiech individualnich registrech: Systém_B, Systém_C a Systém_D. Kazdy z téchto
individualnich registrt je ¢lenem definice skupinového registru Group_1.

Administrator vytvori identifikator EIM jménem John Day. Pak ptida dvé pfidruzeni k tomuto identifikatoru EIM:
* Zdrojové pridruzeni pro Cinitele Kerberos jménem jday v registru Desktop_A.

* Cilové ptidruzeni pro uzivatelsky profil i5/0S jménem JOHND v registru.

Tato konfigurace umoznuje, aby se operace vyhledavani mapovani mapovala z ¢initele Kerberos na uzivatelsky profil
15/08 nasledujicim zpusobem:

Totoznost a registr -—> Identifikator EIM -—> Totoznost cilového

zdrojového uzivatele uzivatele

jday v registru ---> John Day ---> JOHND (v definici

Desktop_A skupinového registru
Group_1)

Vyhledavaci operace probiha timto zptisobem:
1. Uzivatel (jday) se ptihlasi a je ovéfena jeho totoznost v systému Windows na Desktop_A.
2. Utzivatel otevie produkt System i Navigator, aby piistoupil k datim v systému Systém_B.

3. Operacni systém i5/0S pouzije rozhrani API EIM k provedeni vyhledavaci operace EIM s totoznosti zdrojového
uzivatele jday, zdrojovym registrem Desktop_A a cilovym registrem Systém_B.

4. Vyhledavaci operace EIM zkontroluje, zda jsou vyhledavani mapovani povolena pro zdrojovy registr
(Desktop_A) a cilovy registr (Systém_B).

5. Vyhledavaci operace zkontroluje, zda dané zdrojové piidruzeni odpovida zadané totoznosti zdrojového uzivatele
sajones ve zdrojovém registru Desktops.
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6. Vyhledavaci operace pouzije odpovidajici zdrojové ptidruzeni k urceni prislusného jména identifikatoru EIM,

kterym je John Day.

7. Vyhledavaci operace pouzije toto jméno identifikatoru EIM k vyhledani individudlniho cilového ptidruzeni, které

odpovida zadanému jménu definice cilového registru EIM, kterym je Systém_C.

8. Vyhledavaci operace zkontroluje, zda je zdrojovy registr (Desktop_A) ¢lenem néjaké skupiny definici registru.

(Neni.)

9. Vyhledavaci operace zkontroluje, zda je cilovy registr (Systém_B) ¢lenem néjaké skupiny definici registru. Je

¢lenem definice skupinového registru Group_1.

10. Vyhledavaci operace pouzije toto jméno identifikatoru EIM k vyhledani cilového individualniho pfidruzeni, které

odpovida zadanému jménu definice cilového registru EIM, kterym je Systém_C.

11. Takové cilové individualni pfidruzeni existuje a vyhledavaci operace vrati totoznost cilového uzivatele jménem

JOHND, jak bylo definovano v cilovém pfidruzeni.

Poznamka: V nekterych pripadech vyhledavaci operace EIM vraci nejednoznacné vysledky, kdyz zadanym kritériim

pro danou operaci vyhledavani odpovida vice nez jedna totoznost cilového uzivatele. Protoze EIM

nemuze vratit jednu cilovou uzivatelskou totoznost, mohou aplikace vyuzivajici EIM, véetn¢ aplikaci a

produkti operacniho systému i5/0S, které nejsou navrzeny tak, aby umély zachazet s témito
nejednoznac¢nymi vysledky, selhat nebo vratit neo¢ekavané vysledky. Vyteseni této situace vyzaduje
zasah operatora. Aby bylo mozné zabranit naptiklad vzniku vicenasobné shody totoznosti cilového

uzivatele, budete potfebovat bud pozménit vasi konfiguraci EIM, nebo definovat vyhledévaci informaci

pro kazdou totoznost cilového uZivatele zvlast. MiiZete testovat mapovani a ujistit se tak, ze zmény, které

jste provedli, funguji podle vasich piedstav.

Priklady vyhledavaci operace: Priklad 5
Tento priklad pouzijte, cheete-li se dozveédét vice o vyhledavacich operacich, které vraci nejednoznacné vysledky
zahrnujici definice skupinového registru.

V nekterych ptipadech vyhledavaci operace vraci nejednoznacné vysledky, kdyz zadanym kritériim pro dané

vyhledavani odpovida vice nez jedna totoznost cilového uzivatele. Protoze situace s nejednozna¢nymi vysledky mohou

zpusobit selhani nebo neocekavané vysledky u aplikaci, které vyuzivaji EIM, musite podniknout patfi¢né kroky, aby

jste se na takovou situaci pfipravili.

Zvlasteé byste si meli byt védomi toho, Ze vyhledavaci operace mohou vratit nejednoznacné vysledky, pokud zadate

definici registru jednotlivého uzivatele jako ¢lena vice nez jedné definice skupinového registru. Pokud definice registru

jednoho ¢lena je ¢lenem definic registru vice skupiny a vytvorite pridruzeni jednotlivého identifikatoru EIM nebo

pridruzeni zasad, kterd vyuzivaji definice skupinového registru jakozto bud zdrojovy registr, nebo cilovy registr, mohou
vyhledavaci operace vratit nejednoznacné vysledky. Muzete naptiklad pouzit dveé rizné uzivatelské totoznosti pro dva

razné typy systémovych uloh, které provedete: jakozto administrator systému provedete ulohy, které vyzaduji
uzivatelskou totoznost s opravnénim QSECOFR, a provedete typické ulohy uzivatele, které vyzaduji uzivatelskou

totoznost s opravnénim QUSER. Pokud jsou ob¢ totoznosti uzivatele umisténé v ramci jednoho uzivatelského registru,

ktery je clenem dvou riznych definic skupinového registru, a vytvorite cilové pridruzeni identifikatoru na ob¢ cilové

totoznosti uzivatele, najde vyhledavaci operace obé¢ cilové totoznosti uzivatele a nasledné vrati nejednoznacné
vysledky.

Nize uvedeny ptiklad popisuje, jak miize dojit k tomuto problému, pokud zadate registr individualniho uzivatele

jakozto ¢lena dvou definic skupinového registru a zadate jednu z definic skupinového registru jako cilovy registr ve

dvou pfidruzenich individudlnich identifikatortt EIM.
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IdentifikdtorTotoZnost  Jméno Typ
== EIM uzivatele registru pfidruZeni
'-\.\_\._ H B -1

John Day | JOHND | Skupina 1 Cil

John Day

Definice registru skupiny 1

R — —-'-F.--.

M identifier /

Registr uZivatele Systému B
JOHMD
(QSECOFR)

Ftegistr uZivatele Systému
JOHND '

Fegistr uzivatele Systému EI]
JOHND '

dentifikitofTotoznost  Jména | Typ
EIM uZivatele registru pfidruZeni
' ' [ Definice registru skupiny 2

JehnDay:| DAYJQ | -Skupna2 | Gl Régistr uZivatetele SystémulB
DAY JO
(QUSER)

Registr uZivatetele Systému|E
DAY JO

Registr uZivatetele Systému F
DAY JO

Priklad:

John Day ma tyto uzivatelské totoznosti v ramci definice systémového registru, ktery se nazyva uzivatelsky registr
System B:

* JOHND
* DAYJO

Uzivatelsky registr System B je ¢lenem téchto definic skupinového registru:
» Skupina 1
» Skupina 2

Identifikator EIM John Day ma dvé cilové pridruzeni s témito specifikacemi:

* Cilové pridruzeni: Cilovy registr je Skupina 1 a obsahuje uzivatelskou totoznost JOHND v uZivatelském registru
System B.
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* Cilové pridruzeni: Cilovy registr je Skupina 2 a obsahuje uzivatelskou totoznost DAYJO v uzivatelském registru
System B .

V tomto pripadé vyhledavaci operace vraci nejednoznacné vysledky, protoze zadanym kritériim pro dané vyhledavani
odpovida vice nez jedna totoznost cilového uzivatele; obé totoznosti uzivatele (JOHND a DAYOJO) odpovidaji
zadanym kritériim vyhledavani.

Obdobné mohou vyhledavaci operace mapovani vratit nejednoznacné vysledky, pokud vytvotite dvé pridruzeni zasad
(misto pfidruzeni jednotlivych identifikatort EIM), které vyuzivaji definice skupinového registru jako ciloveé registry.

Chcete-li zabranit tomu, aby vyhledavaci operace vracely nejednoznacné vysledky zahrnujici definice skupinového

registru, zvazte tyto pokyny:

e Zadejte registr jednoho uzivatele jako clena ne vice nez jedné definice skupinového registru.

* Dbejte zvysené opatrnosti pfi vytvareni jednotlivych ptidruzeni identifikatortt EIM nebo pfidruzeni zasad, které
vyuzivaji definice skupinového registru bud jako zdrojovy registr, nebo cilovy registr. Ovéite, ze definice
skupinového registru neni ¢lenem vice nez jedné definice skupinového registru. Budte si védomi toho, Ze pokud
¢lenem cilové definice skupinového registru je rovnéz ¢lenem jiné definice skupinového registru, mohou vratit
vyhledavaci operace nejednoznaéné vysledky.

* Pokud dojde k situaci s nejednoznacnymi vysledky, kdy zadate definici individudlniho registru jakozto clena vice
definic skupinového registru a vytvorite ptidruzeni individualniho identifikatoru nebo ptidruzeni zésad vyuzivajici
jednu z téchto definic skupinového registru bud jako zdrojovy registr, nebo jako cilovy registr, miizete zpfesnit
vyhledavani definovanim jednozna¢né vyhledavaci informace pro kazdou cilovou totoznost uzivatele v kazdém
pridruzeni.

V prikladu s panem John Day muzete pro kazdou cilovou totoznost uzivatele definovat nasledujici vyhledavaci
informace:

* Pro JOHND: Definujte jakozto vyhledavaci informaci Administrator.
* Pro DAYJO: Definujte jakozto vyhledavaci informaci User.

Avsak zakladni aplikace 15/08, jako napfiklad System i Access for Windows, nemohou vyuzivat vyhledavaci
informace k rozliSovani mezi vice totoznostmi cilovych uzivateld, které vratila vyhledavaci operace. Tudiz mtzete
zvazit nova definovani piidruzeni pro doménu a zajistit tak, ze operace vyhledavani mapovani bude vracet jedinou
totoznost cilového uzivatele. Tak také zajistite, ze zakladni aplikace i5/0S budou moci uspésné provadét vyhledavaci
operace a mapovat totoznosti.

Souvisejici pojmy

[‘Definice skupinového registru” na strance 15

Logickeé seskupovani definic registru umoziuje zredukovat mnozstvi prace, které¢ musite provést, cheete-1i
konfigurovat mapovani EIM. Definici skupinového registru lze spravovat obdobnym zptsobem jako definici
individudlniho registru.

Podpora a povoleni zasad mapovani EIM

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit piidruzeni zasad stejné jako
urcita pridruzeni identifikatorti v doménée EIM. Pridruzeni zasad muzete pouzivat namisto piidruzeni identifikatora
nebo v kombinaci s nim.

Podpora zasad mapovani EIM poskytuje prostiedek k povoleni a zakazani pouziti pridruzeni zasad pro celou doménu,
stejn€ jako pro kazdy specificky cilovy registr uzivateltl. EIM vam také umozni nastavit, zda se obecné urcity registr
muze ucastnit v operacich vyhledavani mapovani. Podporu zdsad mapovani 1ze tedy pouzit pro presnéjsi kontrolu toho,
jak operace vyhledavani mapovani vraci vysledky.

Predvolené nastaveni domény EIM znamena, ze vyhledavani mapovani vyuzivajici pridruzeni zasad jsou pro doménu

zakazana. Je-li pouziti pridruzeni zasad pro doménu zakazano, vSechny operace vyhledavani mapovani vraci vysledky
pouze pomoci uréitych pridruzeni identifikatori mezi totoznostmi uzivatele a identifikatory EIM.
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Predvolené nastaveni kazdého individualniho registru je takové, ze ucast vyhledavani mapovani je povolena a pouziti
ptidruzeni zasad je zakazano. Povolite-1i pouziti pridruzeni zasad pro individualni cilovy registr, musite také zajistit,
aby bylo nastaveni povoleno pro doménu.

Ucast ve vyhledavani mapovéni a pouziti pridruzeni zasad lze nakonfigurovat pro kazdy registr jednim ze tii zptisobu:

* Operace vyhledavani mapovani nelze viibec pouzit pro ur€ity registr. Jinymi slovy, aplikace, ktera provadi
vyhledavaci operaci mapovani zahrnujici tento registr, selze pfi navraceni vysledku.

* Operace vyhledavani mapovani mohou pouzit urc¢ita pfidruzeni identifikatori pouze mezi totoznostmi uzivatele a
identifikatory EIM. Pro registr jsou povolena vyhledavani mapovani, ale pouziti pfidruzeni zasad je pro registr
zakazano.

* Operace vyhledavani mapovani mohou pouzit urcitd pfidruzeni identifikatord, pokud existuji, a ptidruzeni zasad,
pokud ur¢ita piidruzeni identifikatord neexistuji (vSechna nastaveni jsou povolena).

Souvisejici pojmy

[‘Vyhledavaci informace” na strénce 16|

Produkt EIM poskytuje volitelna data, kterym se fika vyhledavaci operace, pro dalsi urceni totoznosti cilového
uzivatele. Zminéna totoznost cilového uzivatele mize byt zadana bud v ptidruzeni identifikatort, nebo v ptidruzeni
zasad.

[Pfedvolené pridruzeni zasad domény” na strance 21|
Predvolené pridruzeni zasad domény je typem piidruzeni zasad, ktery pouzijete k vytvofeni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele.

[Pfedvolené pridruZeni zasad registru” na strance 23|
Predvolené pridruzeni zasad registru je typem pridruzeni zasad, které pouzijete k vytvofeni mapovani typu
mnoho-na-jeden mezi totoznostmi uzivatele.

[Vytvoreni piidruzeni zdsad” na strance 99|
Pridruzeni zasad umoznuje pfimé definovani vztahti mezi vice totoznostmi uzivatele v jednom ¢i vice registrech a
jednotlivou totoznosti cilového uzivatele v jiném registru.

Souvisejici alohy

[Povoleni pridruzeni zasad pro doménu” na strance 85|
Pridruzeni zasad umoznuje rizné zpusoby vytvaieni mapovani typu mnoho-na-jeden v situaci, kdy neexistuje
pridruzeni mezi totoznostmi uzivatele a identifikatorem EIM.

[Povoleni podpory vyhledavani mapovéni a pouziti pridruzeni zasad pro cilovy registr” na strance 92|

Podpora zasad mapovani EIM (Enterprise Identity Mapping) vam umoznuje pouzivat pridruzeni zasad jako
prostredek k vytvofeni mapovani typu mnoho-na-jeden tam, kde neexistuje ptidruzeni mezi totoznostmi uzivatele a
identifikatorem EIM. Piidruzeni zasad miizete pouzit pro mapovani zdrojové sady vice totoznosti uzivatele (spise
nez jedné totoznosti uzivatele) k jedné totoznosti cilového uzivatele v daném cilovém registru uzivatelt.

Kontrola pfistupu k EIM

Uzivatel EIM je uzivatel, ktery vlastni kontrolu piistupu k produktu EIM. Tato kontrola pfistupu k EIM je zaloZena na
skutecnosti, ze uzivatel je ¢lenem piedvolené skupiny uzivateld LDAP (Lightweight Directory Access Protocol) pro
danou doménu.

Zadanim ftizeni pristupu k EIM pro uzivatele pridate tohoto uzivatele k urcité skupiné uzivatelt LDAP pro konkrétni
doménu. Kazda skupina uzivateli LDAP ma opravnéni k provadeéni ur¢itych administracnich ukola EIM pro tuto
doménu EIM. Jak a jaké typy administracnich uloh, véetné vyhledavacich operaci, mize uzivatel provadeét, urcuje
skupina pro kontrolu pfistupu, do niz uzivatel EIM nalezi.

Poznamka: Pii konfiguraci EIM budete muset dokdzat, ze jste divéryhodni v kontextu celé site, a nikoli pouze v
jednom systému. Opravnéni ke konfiguraci EIM je zalozeno spiSe na vasem opravnéni ke kontrole
piistupu k EIM, neZ na vasem opravnéni daném uZivatelskym profilem i5/0S. EIM je sifovy prostiedek,
nikoli prosttedek pro jeden konkrétni systém. Proto také EIM nemuze rozpoznat zv1astni opravnéni ke
konfiguraci specificka pro operacni systém 15/0S, jako jsou napiiklad opravnéni *ALLOBJ a *SECADM.
Jakmile bude produkt EIM nakonfigurovan, opravnéni k provadéni jednotlivych ukoll se pak bude moci
zakladat na vétsim poctu odliSnych typu uzivatell, véetné uzivatelskych profilt i5/0S. Naptiklad produkt
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IBM Tivoli Directory Server for i5/0S zachazi s profily opera¢niho systému i5/0S se zvlastnim
opravnénim *ALLOBJ a *IOSYSCFG jako s administratory adresaiu.

Pouze uzivatelé, kteti maji kontrolu piistupu administratora EIM, mohou ptidavat jiné uzivatele do skupiny kontroly
pristupu nebo ménit nastaveni jinych uzivatelt. Dfive nez se uzivatel miize stat ¢lenem skupiny kontroly pfistupu k
EIM, musi mit pfistup k serveru adresati, jenz vystupuje jako fadi¢ domény EIM. Clenem skupiny kontroly pfistupu k
EIM se tedy mize stat pouze urcity typ uzivateld. Totoznost uzivatele mize byt ve formé Cinitele Kerberos,
rozliSovaciho jména LDAP nebo uzivatelského profilu i5/0S, dokud je totoznost uzivatele definovana na serveru
adresafa.

Poznamka: Chcete-li, aby byl v EIM dostupny typ uzivatele Cinitele Kerberos, musi byt v systému nakonfigurovana
sluzba sitového ovéfeni. Aby byl k dispozici pro EIM uZivatelsky profil i5/0S, musite na serveru adresaf
nakonfigurovat systémovou piiponu objektu. To umozni serveru adresaii odkazovat se na systémové objekty i5/0S,
jako jsou uzivatelské profily i5/0S.

Nasledujici informace jsou struénym popisem funkci, které mize provadét kazda skupina opravnéni EIM:
Administrator LDAP (Lightweight Directory Access Protocol)

Administrator LDAP je zvlastni rozlisSovaci jméno (DN) v adresaii, jenz je administratorem pro cely adresaf. Znamena
to, ze administrator LDAP ma pfistup ke vSem administracnim funkcim EIM, stejné jako k celému adresaii. Uzivatel s
touto kontrolou pristupu muze provadét nasledujici funkce:

e Vytvorit doménu.

* Vymazat doménu.

* Vytvorit nebo odstranit identifikatory EIM.

* Vytvofit nebo odstranit definice registri EIM.

* Vytvorit nebo odstranit zdrojova, cilova a administracni pridruzeni.

* Vytvorit nebo odstranit pridruzeni zasad.

* Vytvofit nebo odstranit filtry certifikatd.

* Povolit nebo zakazat pouzivani ptidruzeni zasad pro doménu.

* Povolit nebo zakazat vyhledavani mapovani pro registr.

* Povolit nebo zakazat pouzivani pridruzeni zasad pro registr.

* Provadét vyhledavaci operace EIM.

* Vyhledat pfidruzeni identifikatort, pfidruzeni zasad, filtr certifikatd, identifikdtory EIM a definice registri EIM.
* Pridat, odstranit nebo vypsat seznam informaci o kontrole pfistupu k EIM.

e Menit a odstranovat informace o opravnéni pro uzivatelsky registr.
Administrator EIM

Clenstvi v této skupiné kontroly pistupu uzivateli umoziuje spravovat veskera data EIM v ramci domény EIM.
Uzivatel s touto kontrolou pfistupu miize provadét nasledujici funkce:

* Vymazat doménu.

* Vytvorit nebo odstranit identifikatory EIM.

* Vytvofit nebo odstranit definice registr EIM.

* Vytvorit nebo odstranit zdrojova, cilova a administracni pridruzeni.
* Vytvotit nebo odstranit ptidruzeni zésad.

* Vytvofit nebo odstranit filtry certifikatd.

* Povolit nebo zakazat pouzivani piidruzeni zasad pro doménu.

* Povolit nebo zakazat vyhledavani mapovani pro registr.

* Povolit nebo zakazat pouzivani ptidruzeni zasad pro registr.
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* Provadét vyhledavaci operace EIM.
* Vyhledat ptidruzeni identifikatorti, pfidruzeni zasad, filtr certifikatd, identifikatory EIM a definice registra EIM.
* Pridat, odstranit nebo vypsat seznam informaci o kontrole piistupu k EIM.

* Meénit a odstraiiovat informace o opravnéni pro uzivatelsky registr.
Administrator identifikatoru

Clenstvi v této skupiné kontroly piistupu umozituje uzivateli pfidavat a ménit identifikatory EIM a také spravovat zdroj
a administracni pfidruzeni. Uzivatel s touto kontrolou pfistupu muize provadét nasledujici funkee:

* Vytvaret identifikatory EIM.

* Pridat nebo odstranit zdrojova pfidruzeni.

* Ptidat nebo odstranit administracni pridruzeni.
* Provadét vyhledavaci operace EIM.

* Vyhledat ptidruzeni identifikatorti, pridruzeni zasad, filtr certifikatd, identifikatory EIM a definice registri EIM.
Operace mapovani EIM.

Clenstvi v této skupiné kontroly piistupu umozituje uzivateli fidit operace vyhledavani mapovani EIM. Uzivatel s touto
kontrolou ptistupu muze provadét nasledujici funkce:

* Provadét vyhledavaci operace EIM.
* Vyhledat pfidruzeni identifikatort, pridruzeni zasad, filtr certifikatt, identifikatory EIM a definice registra EIM.

Administrator registru

Clenstvi v této skupiné kontroly piistupu umoziuje uZivateli spravovat veskeré definice registra EIM. Uzivatel s touto
kontrolou pfistupu muze provadét nasledujici funkce:

* Pridat nebo odstranit cilova ptidruzeni.

* Vytvorit nebo odstranit pridruzeni zasad.

* Vytvofit nebo odstranit filtry certifikati.

* Povolit nebo zakazat vyhledavani mapovani pro registr.

* Povolit nebo zakazat pouzivani pridruzeni zasad pro registr.

* Provadét vyhledavaci operace EIM.

* Vyhledat pfidruzeni identifikatort, pridruzeni zasad, filtr certifikatt, identifikatory EIM a definice registria EIM.

Administrator pro vybrané registry

Clenstvi v této skupiné kontroly pistupu uzivateli umoziuje spravovat informace EIM pouze pro dané definice registri
uzivateli (jako je Registry_X). Clenstvi v této skupiné také umozituje uzivateli piidavat nebo odstranovat cilova
pridruzeni pouze pro danou definici registru uzivateld. K tomu, aby uzivatel s touto kontrolou pfistupu mohl vyuzivat
veskerych vyhod operaci vyhledavani mapovani a ptridruzeni zasad, mél by mit také kontrolu pristupu k operacim
mapovani EIM. Tato kontrola pfistupu umoznuje uzivateli provadét pro dané autorizované definice registru nasledujici
funkce:

* Vytvorit, odstranit nebo prochazet seznam cilovych ptidruzeni pouze pro dané definice registrti EIM.
* Pridat nebo odstranit pfedvolend pfidruzeni zasad domény.

 Pridat nebo odstranit pfidruzeni zasad pouze pro dané definice registra.

* Pridat filtry certifikati pouze pro dané definice registru.

* Povolit nebo zakazat vyhledavani mapovani pouze pro dané definice registrii.

* Povolit nebo zakazat pouzivani pridruzeni zasad pouze pro dané definice registru.

* Vyhledat identifikatory EIM.

* Vyhledat pfidruzeni identifikatort a filtru certifikatti pouze pro dané definice registra.
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* Vyhledat informace o definici registru EIM pouze pro dané definice registra.

Poznamka: Pokud je zadana definice registru definici registru skupiny, uzivatel, ktery ma opravnéni administratora
pro zvoleny pfistup k registrim, ma pfistup administratora pouze ke skuping, a nikoliv ke ¢leniim skupiny.

Uzivatel s obéma opravnénimi kontroly pfistupu Administratora pro vybrané registry a Operace vyhledavani
mapovani EIM ma moznost provadét nasledujici funkce:

* Pridat nebo odstranit piidruzeni zasad pouze pro dané registry.
* Provadét vyhledavaci operace EIM.

* Vyhledavat veskera pridruzeni identifikatord, pridruzeni zasad, filtru certifikatl a definice registri EIM.
Vyhledani povéreni
Tato skupina kontroly pfistupu umoziuje uzivateli nacist informace o opravnéni, napiiklad hesla.

Pokud chce uzivatel s touto kontrolou pristupu provést dalsi operace EIM, musi byt tento uzivatel ¢lenem skupiny
kontroly pfistupu, ktera poskytuje opravnéni pro pozadovanou operaci EIM. Pokud naptiklad uzivatel s touto kontrolou
pristupu chce nacist cilové pridruzeni ze zdrojového piidruzeni, musi byt tento uzivatel clenem jedné z téchto skupiny
kontroly pfistupu:

* Administrator EIM.

* Administrator identifikatort.

* Operace vyhledavani mapovani EIM.
* Administrator registru.

Souvisejici pojmy

[Pokyny pro EIM tykajici se uzivatelskych profilii v systému i5/0S” na strance 48]
Schopnost provadét ukoly v produktu EIM (Enterprise Identity Mapping) neni zaloZena na opravnéni vaseho
uzivatelského profilu i5/08S, ale spiSe na opravnéni fizeni pfistupu EIM.

[‘Identifikace potiebnych dovednosti a roli” na strance 52
Produkt EIM je navrzen tak, ze v malé organizaci mize byt za jeho konfiguraci a administraci snadno zodpovédna
jedind osoba. Ve vétsi organizaci muze byt tato odpoveédnost rozlozena na vice lidi.

Souvisejici ulohy

[Sprava fizeni piistupu uzivateli k EIM” na strance 112

Uzivatel EIM je uzivatel, ktery vlastni opravnéni fizeni pfistupu EIM na zékladé¢ ¢lenstvi v pfeddefinovanych
skupindch uzivateli LDAP (Lightweight Directory Access Protocol). Uvedeni kontroly pfistupu k EIM pro
uzivatele ptida uzivatele do urcité skupiny uzivateld LDAP.

Skupina kontroly pfistupu k EIM: Opravnéni rozhrani API
Tyto in formace zobrazuji tabulky, které jsou organizovany operaci produkt EIM (Enterprise Identity Mapping), kterou
provadi rozhrani API.

Kazda z nasledujicich tabulek ukazuje jednotliva rozhrani API EIM, rtizné skupiny kontroly pfistupu k EIM a rovnéz
informaci o tom, zda ma skupina kontroly pfistupu opravnéni provadét urcitou funkci produktu EIM.

Tabulka 1. Prace s doménami

Administrator
Administrator Administrator Administrator Vyhledavani Administrator pro vybrany
Rozhrani API EIM LDAP EIM identifikatoru mapovani EIM | registra registr
eimChangeDomain X X - - - -
eimCreateDomain X - - - -
eimDeleteDomain X X - - - -
eimListDomains X X - - - -
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Tabulka 2. Prace s identifikatory

Administrator Vyhledavani
Administrator Administrator identifikatoru mapovani Administrator | Administrator

Rozhrani API EIM LDAP EIM EIM EIM registri EIM registri X EIM
eimAddIdentifier X X X - - -
eimChangeldentifier X X X - - -
eimListIdentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X

Identifiers

Tabulka 3. Prace s registry

Administrator | Vyhledavani
Administrator Administrator identifikatoru mapovani Administrator Administrator

Rozhrani API EIM LDAP EIM EIM EIM registru EIM registru X EIM
eimAddApplication X X - - - -

Registry
eimAddSystemRegistry X X - - - -
eimChangeRegistry X X - - X X
eimChange X X - - X X

RegistryUser
eimChangeRegistryAlias X X - - X X
eimGetRegistry X X X X X X

NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X

Associations
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X

Users
eimRemoveRegistry X X - - - -

Tabulka 4. Prace s pridruZzenimi identifikatord. Pro rozhrani APl eimAddAssociation() a eimRemoveAssociation() jsou k
dispozici étyfi parametry urdujici typ pridruzent, které je bud pfidavano, nebo odstrafiovano. Opravnéni k témto
rozhranim API se lisi v zavislosti na typu pfidruzeni specifikovaného v téchto parametrech. V nize uvedené tabulce je
pro kazdé z téchto rozhrani API uveden typ pfidruzeni.

Administrator | Vyhledavani

Administrator Administrator identifikatoru mapovani Administrator Administrator
Rozhrani API EIM LDAP EIM EIM EIM registra EIM registri X EIM
eimAddAssociation X X X - - -
(administracni)
eimAddAssociation (zdroj) X X X - - -
eimAddAssociation (zdroj a X X X - X X
cil)
eimAddAssociation (cil) X X - - X X
eimListAssociations X X X X X X
eimRemoveAssociation X X X -
(administracni)
eimRemoveAssociation (zdroj) | X X X - - -
eimRemoveAssociation (zdroj | X X X - X X
acil)
eimRemoveAssociation (cil) X X - - X X
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Tabulka 5. Prace s pridruzenimi zasad

Administrator Vyhledavani
Administrator | Administrator identifikatoru mapovani Administrator | Administrator
Rozhrani AP1 EIM LDAP EIM EIM EIM registri EIM registri X EIM
eimAddPolicyAssociation X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
eimRemove X X X X
PolicyAssociation
eimRemovePolicyFilter - - - - -
Tabulka 6. Prace s mapovanim
Administrator | Vyhledavani
Administrator | Administrator | identifikatori mapovani Administrator | Administrator
Rozhrani API EIM LDAP EIM EIM EIM registri EIM registru X EIM
eimGetAssociatedIdentifier X X X X X X
eimGetTargetFromldentifier X X X X X X
eimGetTargetFromSource X X X X X X
Tabulka 7. Prace s pristupem
Administrator | Vyhledavani

Administrator Administrator identifikatoru mapovani Administrator Administrator
Rozhrani API EIM LDAP EIM EIM EIM registrua EIM registra X EIM
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

Skupina kontroly pfistupu k EIM: Opravnéni k uloham EIM
Tyto informace popisuji tabulku, ktera zobrazuje vztahy mezi riiznymi skupinami kontroly ptistupu k produktu EIM
(Enterprise Identity Mapping) a operacemi EIM, které mohou provadét.

Prestoze administrator LDAP neni v tabulce uveden, tato uroven kontroly pfistupu se vyzaduje k vytvotreni nové
domény EIM. Administrator LDAP ma rovnéz stejnou kontrolu ptistupu jako administrator EIM, avSak administrator

EIM automaticky stejnou kontrolu piistupu jako administrator LDAP nema.

Tabulka 8. Tabulka 1: Skupiny kontroly pfistupu k EIM

Uloha EIM Administrator | Administrator Operace Administrator | Administrator Vyhledat

EIM identifikatoru vyhledavani registru pro vybrany povéreni
mapovani EIM registr

Vytvorit doménu - - - - -

Vymazat X - - - -

doménu

Modifikovat X - - - -

doménu

Povolit/Zakazat X - - - -

pridruzeni zasad

pro doménu

Prohledat X - - - -

domény
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Tabulka 8. Tabulka 1: Skupiny kontroly pfistupu k EIM (pokracovani)

Uloha EIM Administrator | Administrator Operace Administrator | Administrator Vyhledat

EIM identifikatoru vyhledavani registru pro vybrany povéreni
mapovani EIM registr

Pridat systémovy X - - - -

registr

Pridat aplikacni X - - - -

registr

Odstranit registr X - - - -

Modifikovat X - - X X

registr

Povolit/Zakazat X - - X X

vyhledavani

mapovani pro

registr

Povolit/Zakazat X - - X X

pridruzeni zasad

pro registr

Prohledat X X X X X

registry

Pridat X X - - -

identifikator

Odstranit X - - - -

identifikator

Modifikovat X X - - -

identifikator

Prohledat X X X X X

identifikatory

Nacist X X X X X

pridruzené

identifikatory

Pridat/Odstranit X X - - -

administracni

pridruzeni

Pridat/Odstranit X X - - -

zdrojové

pridruzeni

Pridat/Odstranit X - - X X

cilové pridruzeni

Pridat/Odstranit X - - X X

ptidruzeni zasad

Pridat/Odstranit X - - X X

filtr certifikata

Vyhledat filtr X X X X X

certifikatl

Prohledat X X X X X

pridruzeni
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Tabulka 8. Tabulka 1: Skupiny kontroly pfistupu k EIM (pokracovani)

Uloha EIM

Administrator
EIM

Administrator
identifikatora

Operace
vyhledavani
mapovani EIM

Administrator
registriu

Administrator
pro vybrany
registr

Vyhledat
povéreni

Prohledat
ptidruzeni zasad

X

X

X

X

X

Ziskat cilové
pfidruzeni ze
zdrojového
pridruzeni

X

X

Ziskat cilové
ptidruzeni z
identifikatoru

Modifikovat
uzivatele registru

Prohledat
uzivatele registru

Modifikovat
jméno alias
registru

Prohledat jména
alias registra

Ziskat registr z
jména alias

Pridat/Odstranit

kontrolu ptistupu
k EIM

Zobrazit Cleny
skupin pro
kontrolu ptistupu

Zobrazit
kontrolu ptistupu
k EIM ur¢itého
uzivatele

Dotazat se na
kontrolu ptistupu
k EIM

Modifikovat
povéfeni

X

Nacist povereni

X

X

1 - Pokud je zadana definice registru definici skupinového registru, uzivatel, ktery ma opravnéni administratora pro zvoleny piistup
k registrim, ma pfistup administratora pouze ke skuping, a nikoliv ke clenim skupiny.

Koncepce LDAP pro EIM

Produkt EIM vyuziva server LDAP jako fadi¢ domény pro ukladani dat EIM. Je proto nutné, abyste dobie pochopili

koncepce LDAP, které se vztahuji piimo ke konfiguraci a pouzivani EIM ve vaSem podniku. RozliSovaci jméno LDAP
muzete napiiklad pouzivat jako totoznost uzivatele pro konfiguraci EIM a pro ovéteni k fadi¢i domény EIM.
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Chcete-li spravné porozumét konfiguraci a pouzivani EIM, prostudujte si predevsim nasledujici koncepce LDAP:
Souvisejici pojmy

[‘Koncepce produktu EIM” na strance 4|

Abyste byli schopni celkoveé porozumeét vyuziti produktu EIM (Enterprise Identity Mapping) v ramci vaseho
podniku, je nezbytné, abyste pochopili koncepce jeho fungovani. Ackoli se konfigurace a implementace pro urcita
rozhrani API EIM miZze na jednotlivych platformach serveru lisit, jsou koncepce produktu EIM spolec¢né pro
platformy IBM eServer.

RozliSovaci jméno

Rozlisovaci jméno (DN) je zaznam v LDAP (Lightweight Directory Access Protocol), ktery poskytuje jedinecnou
identifikaci a popisuje zaznam na serveru adresaii (LDAP). Pomoci pruvodce konfiguraci EIM provedete konfiguraci
serveru adresart, aby bylo mozné ukladat informace o domén¢ EIM. Jelikoz produkt EIM pouziva server adresait k
ukladani dat EIM, mtizete pouzit rozliSovaci jména jako prostiedek overeni k fadi¢i domény EIM.

RozliSovaci jméno se sklada ze samotného zdznamu a také ze jmen objektl (v potadi zdola nahoru), které se nachazeji
v adresati LDAP nad nim. Pfikladem uplného rozlisovaciho jména tak muze byt cn=Tim Jones, o=IBM, c=US.
Kazdy zdznam ma minimaln¢ jeden atribut, ktery je vyuzivan k pojmenovani tohoto zdznamu. Tento atribut
pojmenovani se nazyva relativni rozliSovaci jméno zaznamu (RDN). Zaznam, ktery je umistén nad danym RDN, se
nazyva Nadfazené rozlisovaci jméno. V tomto piipadé cn=Tim Jones pojmenovava zaznam, je to tedy RDN. 0=IBM,
c=US jsou nadiazena DN pro cn=Tim Jones.

Jelikoz EIM vyuziva server adresaru k ukladani dat EIM, muizete rozliSovaci jméno pouzit pro totoznost uzivatele,
ktera se ovéruje k radi¢i domény. Dale je také mozno vyuzit rozliSovaci jméno pro totoznost uzivatele, ktera
konfiguruje produkt EIM ve vasem systému System i. RozliSovaci jméno muzete pouzit v nasledujicich ptipadech:

 Pti konfiguraci serveru adresaiu jako radice domény. Toto provedete vytvorenim a pouzivanim rozliSovaciho jména,
jez identifikuje administratora LDAP pro server adresart. Pokud nebyl jiz diive server adresaii nakonfigurovan,
muzete tak ucinit pomoci privodce konfiguraci EIM pii vytvorfeni a vstupu do nové domény.

* Pfi pouziti privodce konfiguraci EIM, kdyz vybirate typ totoznosti uzivatele, kterou bude priivodce pouzivat pro
pripojeni k fadici domény. RozliSovaci jméno bude prave jeden z typu uzivatele, ktery mizete vybrat. RozliSovaci
jméno musi reprezentovat uzivatele, ktery je opravnén k vytvareni objektl v lokalnim prostoru pro jména na serveru
adresara.

* Pfi pouziti privodce konfiguraci EIM pro vybér typu uzivatele k provadéni operaci EIM v zastoupeni funkci
operac¢niho systému. Tyto operace zahrnuji operace vyhleddvani mapovani a vymaz pridruzeni v piipadé
vymazavani lokalniho uzivatelského profilu i5/0S. RozliSovaci jméno bude prave jeden z typu uzivatele, ktery
muzete vybrat.

* Pt pripojovani k fadi¢i domény pro administraci EIM, napriklad pro spravu registrt a identifikatort k provadéni
operaci vyhledavani mapovani.

* Pfi vytvareni filtrt certifikatd k uréeni rozsahu pfidruzeni zasad filtru certifikatd. Kdyz vytvarite filtr certifikatd,
musite dodat informaci o rozliSovacim jméng, bud pro DN subjektu, nebo pro DN vydavajiciho, a také certifikat. Tak
specifikujete kritéria, ktera bude filtr pouzivat pro urceni, jaké certifikaty budou ovlivnény piidruzenim zasad.

Souvisejici pojmy

|“Nadfazené rozliSovaci jméno” na strance 47|

Nadiazené rozlisSovaci jméno (DN) je zaznam v prostoru pro jména serveru adresait LDAP (Lightweight Directory
Access Protocol). Zaznamy serveru LDAP jsou fazeny hierarchicky, a to ve strukture, kterda miize odrazet politické,
geografické, organizacni a doménové hranice. RozliSovaci jméno DN je oznaceno za nadfazené DN v pifipadé, kdy
je DN bezprostiedné nadfazenym zaznamem adresafe jinému danému DN.

[Filtry certifikati” na strance 26|

Filtr certifikati definuje sadu podobnych atributl certifikatu s rozliSujicim ndzvem pro skupinu uzivatelskych
certifikatti ve zdrojovém registru uzivateld X.509. Dale mizete také vyuzit filtr certifikatt jako zdklad pro
pridruzeni zasad filtru certifikatd.

Souvisejici informace

[Koncepce serveru adresail
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Nadfrazené rozliSovaci jméno

Nadrtazené rozliSovaci jméno (DN) je zaznam v prostoru pro jména serveru adresaiit LDAP (Lightweight Directory
Access Protocol). Zaznamy serveru LDAP jsou fazeny hierarchicky, a to ve struktufe, kterd mtiize odrazet politické,
geografické, organizacni a doménové hranice. Rozlisovaci jméno DN je oznaceno za nadiazené DN v piipadé, kdy je
DN bezprostfedné nadfazenym zaznamem adresare jinému danému DN.

Prikladem tplného rozlisovaciho jména tak mize byt cn=Tim Jones, 0=IBM, c=US. Kazdy zdznam ma minimalné
jeden atribut, ktery je vyuzivan k pojmenovani tohoto zaznamu. Tento atribut pojmenovani se nazyva relativni
rozliSovaci jméno zdznamu (RDN). Zaznam, ktery je umistén nad danym RDN, se nazyva nadiazené rozliSovaci
jméno. V tomto piipadé cn=Tim Jones pojmenovava zaznam, je to tedy RDN. 0=IBM, c=US jsou nadfazena DN pro
cn=Tim Jones.

Produkt EIM (Enterprise Identity Mapping) pouziva server adresaru jako fadi¢ domény pro ukladani dat pro doménu
EIM. Nadrazené rozlisovaci jméno DN v kombinaci se jménem domény EIM urcuje umisténi dat domény EIM v
prostoru pro jména na serveru adresari. Kdyz pouzijete priivodce konfiguraci EIM k vytvoreni a vstupu do nové
domény, muizete zadat toto nadiazené DN pro pravé vytvarenou doménu. Pouzitim nadrazen¢ho rozliSovaciho jména
zadate, kde v prostoru pro jména LDAP budou ulozena v paméti data EIM pro danou doménu. V ptipadé, ze nezadate
nadfazené DN, data EIM budou ulozena v prostoru pro jména ve vlastni pfiponé a predvolené umisténi dat domény
EIM je ibm-eimDomainName=EIM.

Souvisejici pojmy

[‘RozliSovaci jméno” na strance 46|

Rozlisovaci jméno (DN) je zaznam v LDAP (Lightweight Directory Access Protocol), ktery poskytuje jedinec¢nou
identifikaci a popisuje zaznam na serveru adresait (LDAP). Pomoci pruvodce konfiguraci EIM provedete
konfiguraci serveru adresaru, aby bylo mozné ukladat informace o doméné EIM. Jelikoz produkt EIM pouziva
server adresait k ukladani dat EIM, muzete pouzit rozliSovaci jména jako prostfedek ovéteni k fadici domény EIM.

Souvisejici informace

[Koncepce serveru adreséil

Schéma LDAP a dalSi pokyny tykajici se EIM
Tyto informace pouzijte, cheete-li se dozvedét, co je tieba k tomu, aby server adresart fungoval s produktem EIM
(Enterprise Identity Mapping).

Produkt EIM vyzaduje, aby hostitelem fadice domény byl server adresait, ktery podporuje LDAP (Lightweight
Directory Access Protocol), verze 3. Navic produkt serveru adresarti musi byt schopny pfijmout schéma EIM a rozumeét
nize uvedenym atributiim a objektovym tiidam.

e Atribut ibm-entryUUID.
e Typy atributli IBM (ibmattributetypes):
— aclEntry
— aclPropagate
— aclSource
— entryOwner
— ownerPropagate
— ownerSource
e Atributy EIM, vcetné tii novych atributli pro podporu ptidruzeni zasad:
ibm-eimAdditionallnformation

— ibm-eimAdminUserAssoc

— ibm-eimDomainName, ibm-eimDomainVersion,
— ibm-eimRegistryAliases

— ibm-eimRegistryEntryName

— ibm-eimRegistryName

— ibm-eimRegistryType
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— ibm-eimSourceUserAssoc
— ibm-eimTargetldAssoc
— ibm-eimTargetUserName
— ibm-eimUserAssoc
— ibm-eimFilterType
— ibm-eimFilterValue
— ibm-eimPolicyStatus

* Objektove tiidy EIM, vcetné tii novych tiid pro podporu ptidruzeni zasad:
— ibm-eimApplicationRegistry
— ibm-eimDomain
— ibm-eimldentifier
— ibm-eimRegistry
— ibm-eimRegistryUser
— ibm-eimSourceRelationship
— ibm-eimSystemRegsitry
— ibm-eimTargetRelationship
— ibm-eimFilterPolicy
— ibm-eimDefaultPolicy
— ibm-eimPolicyListAux

Souvisejici pojmy

[‘Radi¢ domény EIM” na strance 6|

Doména EIM je server LDAP (Lightweight Directory Access Protocol), ktery je konfigurovan pro spravu jedné
nebo vice domén EIM. Doména EIM obsahuje vSechny EIM identifikatory, pfidruzeni EIM a uzivatelské registry,
které jsou definovany v doméné. Systémy (klienti EIM) se ucastni domény tim zpusobem, ze pouzivaji data
domény pro vyhledavaci operace EIM.

Koncepce EIM pro i5/0S

Produkt EIM muzete implementovat na jakékoliv platformeé IBM eServer. Budete-li vSak implementovat produkt EIM
v systému System i, m¢li byste znat urcité informace, které jsou specifické pro implementaci v systému System i.

Chcete-li se dozveédét vice o aplikacich i5/0S podporujicich EIM, o pokynech tykajicich se uzivatelskych profilii a o
dalsich tématech, ktera vam pomohou efektivné vyuzivat EIM v systému System i, prectéte si nize uvedené informace:

Souvisejici pojmy

[‘Koncepce produktu EIM” na strance 4|

Abyste byli schopni celkoveé porozumét vyuziti produktu EIM (Enterprise Identity Mapping) v ramci vaseho
podniku, je nezbytné, abyste pochopili koncepce jeho fungovani. Ac¢koli se konfigurace a implementace pro urcita
rozhrani API EIM muze na jednotlivych platformach servera lisit, jsou koncepce produktu EIM spole¢né pro
platformy IBM eServer.

Pokyny pro EIM tykaijici se uzivatelskych profilti v systému i5/0S
Schopnost provadét ukoly v produktu EIM (Enterprise Identity Mapping) neni zalozena na opravnéni vaseho
uzivatelského profilu i5/0S, ale spiSe na opravnéni fizeni pfistupu EIM.

Avsak aby byl operacni systém i5/0S pripraven pouzivat EIM, je nutné provést dalsi ukoly. Tyto dalsi ukoly vyzaduji,
abyste méli uzivatelsky profil i5/0S s odpovidajicimi zvlastnimi opravnénimi.

Chcete-li nastavit operacni systém 15/0S tak, aby pouzival EIM, které bude pouzivat produkt System i Navigator, vas
uzivatelsky profil musi mit tato zvlastni opravnéni:

* Administrator zabezpeceni (*SECADM).
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* Vsechny objekty (*ALLOB]J).
* Konfigurace systému (*IOSYSCFG).

Rozsireni pFikazl uzivatelského profilu i5/0S pro identifikatory EIM

Jakmile jednou nakonfigurujete EIM pro vas systém, muzete vyuzivat nového parametru EIMASSOC jak u piikazu
CRTUSRPREF (Vytvoreni uzivatelského profilu), tak i u piikazu CHGUSRPRF (Zména uzivatelského profilu). Tento
parametr muiizete pouzivat k definovani pridruzeni identifikatortt EIM pro uvedeny uzivatelsky profil pro lokalni registr.

Kdyz pouzijete tento parametr, mizete zadat nasledujici informace:
* Jméno identifikatoru EIM, coz mize byt nové, nebo jiz existujici jméno identifikatoru.

* Volba akce pfidruzeni, ktera muze pridat (*ADD), nahradit (*REPLACE) nebo odstranit (*\REMOVE) pfidruzeni,
které urcite.

Poznamka: K vytvoreni nového pridruzeni pouzijte volbu *ADD. Volbu *REPLACE pouzijete naptiklad tehdy,
kdyz jste predtim definovali ptidruzeni na Spatny identifikator. Volba *REPLACE odstrani vsechna
existujici piidruzeni na jakékoliv jiné identifikatory zadaného typu pro lokalni registr a pak prida to
pridruzenti, které je uvedené pro parametr. Volbu *REMOVE pouzijte k odstranéni jakychkoliv
zadanych pfidruzeni z uvedeného identifikatoru.

* Typ ptidruzeni identifikatort, jenz mize byt jak cilovym, tak i zdrojovym, nebo administracnim piidruzenim.

* Zda se ma vytvorit uvedeny identifikator EIM, jestlize jiz neexistuje.

Pro profil opera¢niho systému i5/0S obvykle vytvoftite cilové pridruzeni, zvlasté v prostiedi jediného ptihlaseni. Pot¢,
kdyz pouzijete ptikaz k vytvoreni potiebného cilového pridruzeni (a identifikatoru EIM, je-li to nezbytné), mizete
vytvofit odpovidajici zdrojové pridruzeni. Cheete-li vytvorit zdrojové pfidruzeni pro jinou totoznost uzivatele, jako je
napiiklad cinitel Kerberos, kterou se uzivatel ptihlasuje do sité, miizete pouzit produkt System i Navigator.

Kdyz jste v systému nakonfigurovali EIM, zadali jste do systému totoznost a heslo uzivatele, které budou pouzivany pii
provadéni operaci EIM v zastoupeni systému. Tato totoznost uzivatele musi mit dostatecné opravnéni pro fizeni
ptistupu k EIM pro vytvareni identifikatord a ptidavani pfidruzeni.

Hesla uzivatelskych profilt i5/0S a EIM

Vasim primarnim cilem, jako administratora systému, je pii konfiguraci EIM jako ¢asti prostiedi jediného prihlaseni
snizit narocnost spravy uzivatelskych hesel, kterou musite pro typického koncového uzivatele v podniku provadet.
Pouzijete-li mapovani totoznosti, jez EIM umoziiuyje, v kombinaci s ovétenim Kerberos, pak vite, ze uzivatelé budou
muset provést méné prihlaseni do systému a budou si muset pamatovat a spravovat mén¢ hesel. Budete mit z toho
prospéch, protoze vas nebudou casto volat kvili problémtim s totoznostmi uzivatele a nebudou vas naptiklad volat
kvtli nutnosti resetovat hesla, kdyz uzivatelé sva hesla zapomenou. Avsak vase pravidla hesel a zasad zabezpeceni
ochrany dat stale plati a vy budete muset stale spravovat tyto uzivatelské profily pro uzivatele, kdykoli platnost hesla
Vyprsi.

Chcete-li jesté 1épe vyuzivat vyhody, které poskytuje prostiedi jediného prihlaseni do systému, muizete zménit
nastaveni hesel pro ty uzivatelské profily, které jsou cilem mapovani totoznosti. Jakozto cil mapovani totoznosti jiz
uzivatel nemusi zadavat heslo pro uzivatelsky profil, kdyz pristupuje do systému System i nebo k prostiedku
operacniho systému i5/0S aktivovanému pro EIM. Pro typického uzivatele mizete nastavit heslo na *NONE, takze s
uzivatelskym profilem se nemusi pouzivat zadné heslo. Vlastnik uzivatelského profilu uz nikdy nebude potiebovat
heslo diky mapovani totoznosti a jedinému pfihlaSeni do systému. Nastavite-li heslo na *NONE, budete mit dalsi
vyhodu, protoze se ani vy, ani vasi uzivatelé nebudete muset starat o ukonceni platnosti hesla. Navic nikdo nebude
moci vyuzit tento profil k pfimému piihlaseni do systému System i nebo k ptistupu k prostfedkiim EIM operac¢niho
systému i5/0S. Avsak muzete chtit, aby si administratofi zachovali hesla pro své uzivatelské profily v ptipade, ze se
n¢kdy budou muset ptimo prihlasit do systému System i. Jestlize naptiklad selze fadi¢ domény EIM a mapovani
totoznosti nefunguje, administrator mtize potiebovat schopnost pfimého prihlaseni do systému System i, dokud se
problém s fadicem domény nevyrtesi.
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Souvisejici pojmy

[‘Kontrola pfistupu k EIM” na strdnce 38|

Uzivatel EIM je uzivatel, ktery vlastni kontrolu pfistupu k produktu EIM. Tato kontrola pfistupu k EIM je zalozena
na skutecnosti, ze uzivatel je clenem predvolené skupiny uzivateld LDAP (Lightweight Directory Access Protocol)
pro danou doménu.

Souvisejici informace
[Piikaz CRTUSRPRF (Vytvoieni uzivatelského profilu)|

Monitorovani EIM v operaénim systému i5/0S
Pro vas komplexni plan zabezpeceni ochrany dat je dtlezité uvazit, jaké monitorovani provadite.

Pti konfiguraci a pouzivani produktu EIM (Enterprise Identity Mapping) mozna budete chtit nakonfigurovat pro server
adresart podporu monitorovani. Tim zajistite odpovidajici uroven odpovédnosti, kterou vyzaduje vase zasada
zabezpeceni ochrany dat. Podpora monitorovani miize byt uzitecna napiiklad tehdy, kdyz potrebujete zjistit, ktery z
uzivateli mapovanych pridruzenim zasad provedl ve vasem systému néjakou operaci nebo zménil objekt.

Souvisejici informace

[Monitorovani serveru adresail

Aplikace operaéniho systému i5/0S podporujici EIM
Produkt EIM umi pouzivat rizné aplikace i5/0S.

Nize uvedené aplikace 15/0S mohou byt nakonfigurované tak, aby pouzivaly produkt EIM (Enterprise Identity
Mapping):

* Hostitelské servery i5/0S (v soucasné dob¢ pouzivané System i Access for Windows

* a System i Navigator).

* Telnet Server (v souc¢asn¢ dobé pouzivany PC5250 a IBM Websphere Host On Demand).

* QFileSrv.400 ODBC (umoznuje pouziti jediného ptihlaSeni do systému prostiednictvim SQL).
* JDBC (umoznuje pouziti EIM prostfednictvim SQL).

» Distributed Relational Database Architecture (DRDA) (umoziuje pouziti EIM pomoci SQL).
* IBM WebSphere Host On-Demand verze 8, (funkce Web Express Logon).

* 15/0S NetServer

* QFileSvr.400

Scénare: EIM (Enterprise Identity Mapping)

Tyto informace pouzijte, chcete-li se dozveédét vice o tom, jak spravovat uzivatelské totoznosti na vice riznych
systémech v ramci prostredi jediného piihlaseni.

Produkt EIM (Enterprise Identity Mapping) je technologii infrastruktury IBM, ktera vam umozni sledovat a spravovat
totoznosti uzivatele v ramci celého podniku. Obvykle se EIM pouziva spolu s technologii ovéfeni, kterou je napf.
sluzba sitového ovéfent, k zavedeni prostiedi jediného pfihlaseni.

Souvisejici informace

[Scéndte jediného piihlaseni]

Planovani EIM

Predtim nez nastavite EIM, méli byste vytvofit plan implementace EIM (Enterprise Identity Mapping) a zajistit
uspésnou konfiguraci EIM pro systém System i nebo platformu, kde je nékolik riznych prostiedi.
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Plan implementace je nezbytnou podminkou pro uspésnou konfiguraci a pouzivani produktu EIM (Enterprise Identity
Mapping) v ramci vaseho podniku. Chcete-li vytvofit tento plan, budete muset shromazdit data o systému, o aplikacich
a uzivatelich, ktefi budou EIM vyuzivat. Shromazdéné informace vam pak pomohou se spravn¢ rozhodnout, co bude
nejlepsi pro vlastni konfiguraci EIM ve vasem podniku.

Jelikoz je EIM technologii infrastruktury IBM eServer dostupnou pro vSechny platformy IBM, bude vas plan
implementace zaviset na tom, jaké platformy jsou ve vasem podniku. Ackoli existuje zna¢ny pocet planovacich aktivit,
jez jsou specifické zvlast pro kazdou platformu, velky pocet planovacich aktivit EIM se miize pouZit pro viechny
platformy IBM. Pfti vytvafeni obecného planu implementace byste méli pracovat se vSeobecnymi planovacimi
aktivitami EIM. Informace o tom, jak naplanovat vasi implementaci EIM, naleznete pod nasledujicimi odkazy:

Planovani EIM pro eServer

Chcete-li nakonfigurovat a uspésné pouzivat produkt EIM (Enterprise Identity Mapping) v podniku se smiSenymi
platformami, je nezbytné pfipravit plan implementace. Pfi pfipravé planu implementace budete potrebovat shromazdit
data o systémech, aplikacich a uzivatelich, ktefi budou pouzivat EIM. Shromazdéné informace vyuzijte pfi rozhodovani
o tom, jak nejlépe nakonfigurovat EIM ve smiSeném prostiedi platforem.

Nize uvedeny seznam poskytuje podrobny navod planovacich ukoli, které byste méli provést pfed konfigurovanim a
pouzivanim EIM ve smiseném prostiedi platforem. Prectéte si informace na téchto stranach, chcete-li se dozvédét, jak
uspésné naplanovat konfiguracni potteby EIM véetné toho, jaké dovednosti potiebuje vas implementacni tym, jaké
informace potiebujete shromazdit a jaka rozhodnuti o konfiguraci musite udélat. Mozna vam pomuize, kdyz si
planovaci formulare vytisknete (polozka ¢. 8 v seznamu), takze si je budete moci v pribéhu provadéni planovaciho
procesu vypliovat.

Pozadavky nastaveni EIM (Enterprise Identity Mapping) pro eServer
Chcete-li produkt EIM (Enterprise Identity Mapping) uspé$né implementovat, musite splnit tii oblasti pozadavk:
pozadavky na urovni podniku nebo sité, systémové pozadavky a aplikacni pozadavky.

pozadavky na urovni podniku nebo sité

Ve vasem podniku nebo siti musite nakonfigurovat jeden systém tak, aby fungoval jako fadi¢ domény EIM. Je to zvlast
nakonfigurovany server Lightweight Directory Access Protocol (LDAP), ktery uklada a poskytuje data domény EIM.
Existuje mnoho hledisek, ktera musi byt vzata v ivahu pii rozhodovani o tom, jaky produkt adresarovych sluzeb pouzit
pro fadi¢ domény, vcetné faktu, ze ne vSechny produkty serveru LDAP podporuji fadic domény EIM.

Dalsim hlediskem je dostupnost nastroju administrace. Jednou z voleb je moznost pouzit rozhrani API EIM ve vasich
vlastnich aplikacich k provadéni administracnich funkei. Planujete-li pouzit produkt IBM Tivoli Directory Server for
15/08 jako tadi¢ domény EIM, muizete ke spravé EIM pouzit produkt System i Navigator. Pokud planujte pouzit
produkt IBM Directory, muzete pouzit obsluzny program eimadmin, ktery je soucasti VIR4 LDAP SPE.

Informace uvedené nize poskytuji zakladni informace o tom, které platformy IBM poskytuji server adresart, jenz

podporuje EIM. Podrobngjsi informace o vybéru serveru adresard, ktery poskytuje podporu fadice domény EIM,
naleznete V|Pla'1novén1' fadice domény EIMI

Systémové a aplikaéni pozadavky

Kazdy systém, ktery se tcastni v domén¢ EIM, musi spliovat nasledujici pozadavky:
* Mit nainstalovany klientsky software LDAP.
* Mit implementaci rozhrani API EIM.

Kazda aplikace, ktera se bude ucastnit v doméné EIM, musi byt schopna pouzivat rozhrani API EIM k vyhledavani
mapovani a k jinym operacim.
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Poznamka: V piipadé¢ distribuované aplikace nemusi byt nutné, aby strany serveru i klienta byly schopné pouzivat
rozhrani API EIM. V béznych piipadech potiebuje pouzivat rozhrani API EIM pouze strana serveru

aplikace.

Nize uvedena tabulka ukazuje informace o podpote EIM, kterou poskytuji platformy eServer. Informace jsou
usporadany podle platformy a sloupce oznacuji tyto udaje:

* Klient EIM nezbytny k tomu, aby platforma podporovala rozhrani API EIM.

* Typ konfiguracnich a administra¢nich nastrojii EIM, které jsou pro platformu k dispozici.

* Produkt serveru adresarti, ktery muze byt nainstalovany, aby platforma slouzila jako fadi¢ domény EIM.

Platforma nemusi slouzit jako fadi¢ domény EIM, aby se mohla ucastnit v doméné EIM.

Tabulka 9. Podpora EIM ze strany eServeru

Platforma Klient EIM (podpora Radi¢ domény Nastroje administrace EIM
rozhrani API)
AIX na systému System p AIX RS5.2 IBM Directory V5.1 Neni k dispozici

Linux

» SLES8 na PPCo64

* Red Hat 7.3 na i386

e SLES7 na systému System z

Stahnéte si jeden z nize
uvedenych:

* Klient IBM Directory V4.1.
* Klient IBM Directory V5.1.
+ [Klient Open LDAP v2.0.23]

5

IBM Directory V5.1

Neni k dispozici

i5/0S na systému System i

15/0S V5R3 nebo pozdejsi

IBM Tivoli Directory Server
for i5/0S

System i Navigator

Windows 2000 na systému
System x

Stahnéte si jeden z nize
uvedenych:

* Klient IBM Directory V4.1.
* Klient IBM Directory V5.1.

Klient IBM Directory V5.1.

Neni k dispozici

z/OS na systému System z

z/OS VIR4 LDAP SPE
OW57137

z/OS VIR4 LDAP

VI1R4 LDAP SPE OW57137

Pokud platforma poskytuje podporu klienta EIM (rozhrani API), pak se takovy systém mize ucastnit v doméné EIM.
Neni nutné, aby platforma poskytovala podporu fadice domény EIM, pokud nechcete ve svém podniku pouzivat prave
tuto platformu jako fadi¢ domény EIM.

Souvisejici informace

[ [[BM Tivoli Directory Server|

Identifikace potifebnych dovednosti a roli
Produkt EIM je navrzen tak, ze v malé organizaci muze byt za jeho konfiguraci a administraci snadno zodpovédna
jedina osoba. Ve vétsi organizaci muize byt tato odpoveédnost rozlozena na vice lidi.

Mnozstvi osob, které budete ve vasem tymu potiebovat, zavisi na mnozstvi pozadovanych dovednosti, jez ma kazdy
¢len tymu, na typech platforem zahrnutych do vasi implementace EIM a na tom, jak chce vase organizace rozdélit
ukoly zabezpeceni ochrany dat a odpovédnost.

Uspésna implementace EIM vyzaduje konfiguraci a vzdjemnou souéinnost nékolika softwarovych produkti. Protoze
kazdy z téchto produkti vyzaduje specifické dovednosti a role, mizete sestavit implementacni tym EIM, jenz by se
skladal z odbornikt z nékolika riznych obort, zvlasté pracujete-li ve velké organizaci.
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Nize uvedené informace popisuji dovednosti a opravnéni nezbytna k uspésné implementaci EIM. Tyto dovednosti se
prezentuji jako nazvy pracovnich pozic lidi, kteii jsou odborniky v dané oblasti. Napriklad ukol vyzadujici znalost
protokolu LDAP (Lightweight Directory Access Protocol) je oznacovan jako ukol pro administratora serveru adresaiu.

Clenové tymu a jejich role

Nize uvedené informace popisuji odpoveédnosti a pozadovana opravnéni roli, které jsou potiebné pro spravu EIM.
Tento seznam roli mizete pouzit k ur€eni ¢lend tymu, kteti jsou nezbytni pro instalaci a konfiguraci predpokladanych
produktll, konfiguraci EIM a jedné nebo vice domén EIM.

Jedna z prvnich sad roli, kterou musite definovat, je uréeni poctu a typu administrator pro doménu. Vsichni
pracovnici, kteti dostali administracni povinnosti a opravnéni EIM, musi byt zapojeni do procesu planovani EIM jako
¢lenové implementacniho tymu EIM.

Poznamka: Administratofi EIM hraji ve vasi organizaci dilezitou tlohu a maji stejné opravnéni jako jednotlivei, kteti
mohou vytvaret v systému totoznosti uzivatele. Kdyz pro totoznosti uzivatele vytvoii pfidruzeni EIM,
urcuji, kdo bude mit pfistup do vaseho systému a jakd opravnéni pfi tom bude mit. Spole¢nost IBM
doporucuje, abyste toto opravnéni dali na zaklad¢ zdsad zabezpeceni ochrany dat tém jednotlivcim, ke
kterym mate diveéru.

Nize uvedena tabulka uvadi potencialni role clent tymu a tikoly a dovednosti potfebné ke konfiguraci a spraveé EIM.

Poznamka: Jestlize ve vasi organizaci bude za celou konfiguraci EIM a administrac¢ni tikoly zodpovédna jedna osoba,
meéla by mit roli a opravnéni administratora EIM.

Tabulka 10. Role, tkoly a dovednosti pro konfiguraci EIM

Role Opravnéni k ukoliim Pozadované dovednosti

Administrator EIM . Znalost nastroju administrace EIM

Koordinace operaci domény

* Pfidani, odstranéni a zména definic
registru, identifikatortt EIM a
pridruzeni totoznosti uzivatele

* Opravnéni fadice k datim v ramci

domény EIM

Administrator identifikatora EIM . Znalost nastrojii administrace EIM

Vytvareni a zména identifikatord EIM
* Pridani a odstranéni administracnich a
zdrojovych ptidruzeni (neni mozné
ptidat nebo odstranit cilova ptidruzeni)

Administrator registri EIM Sprava vsech definic registru EIM Znalost:
* Pridani a odstranéni cilovych ptidruzeni | ¢ VSechny registry uzivatelti definované
(neni mozné piidat nebo odstranit v doméné EIM (jako jsou informace o
zdrojové a administracni pridruzeni) totoznostech uzivatele)
* Aktualizace definic registri EIM * Nastroje administrace EIM
Administrator registra X EIM Sprava definice urcitého registru EIM Znalost:

* Prfidani a odstranéni cilovych ptidruzeni | ¢ Konkrétni registr uzivateli definovany
pro urcity uzivatelsky registr (naptiklad v doméné EIM (jako jsou informace o
registr X) totoznostech uzivatele)

» Aktualizace urcité definice registru * Nastroje administrace EIM
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Tabulka 10. Role, ukoly a dovednosti pro konfiguraci EIM (pokracovani)

Role

Opravnéni k akolim

Pozadované dovednosti

Administrator serveru adresaii (LDAP)

* Instalace a konfigurace serveru
adresaru (jestlize to je nutné)

* Prizpusobeni konfigurace serveru
adresaitt EIM

* Vytvoreni domény EIM (viz
poznambka)

* Definovani uzivatelti opravnénych
pristupovat k fadici domény EIM

* Volitelné: definovani prvniho
administratora EIM
Poznamka: Administrator serveru
adresari muze de¢lat vsechno, co muze
délat administrator EIM.

Znalost:

* Instalace serveru adresaru, konfigurace
a pfizpusobeni.

¢ Nastroje administrace EIM

Administrator registra uzivatelt

* Nastavovani uzivatelskych profili nebo
totoznosti uzivatele pro urcity registr
uzivatelu

* Volitelné: slouzi jako administrator
registrit EIM pro uvedeny registr
uzivatelt

Znalost:

* Nastroje pro administraci registru
uzivateld

* Nastroje administrace EIM

Systémovy programator nebo
administrator systému

Instalace potiebnych softwarovych
produkt (mtze zahrnovat instalaci EIM)

Znalost:

* Systémové programovani nebo
administratorské dovednosti

* Instalacni procedury pro platformu

Aplikacni programator

Vytvareni aplikaci, jez pouzivaji rozhrani
API EIM

Znalost:
 Platforma
* Programovaci dovednosti

* Kompilace programu

Souvisejici pojmy

|“Kontrola pristupu k EIM” na strance 38|

Uzivatel EIM je uzivatel, ktery vlastni kontrolu pfistupu k produktu EIM. Tato kontrola pfistupu k EIM je zalozena
na skutecnosti, ze uzivatel je ¢lenem piedvolené skupiny uzivateld LDAP (Lightweight Directory Access Protocol)

pro danou doménu.

Planovani domény EIM (Enterprise Identity Mapping)
Cast vychoziho implementaéniho planovaciho procesu produktu EIM (Enterprise Identity Mapping) vyzaduje, abyste

definovali doménu EIM. Chcete-li ziskat maximalni uzitek z centralizované schranky mapovanych informaci, je nutné
naplanovat doménu tak, aby byla sdilena mnoha aplikacemi a systémy.

Kdyz budete prochazet celym tématem planovani EIM, budete shromazdovat informace, které potiebujete k definovani
domény a budete je zaznamenavat na planovaci formulafe. Vzorové sekce pracovnich formulaiti vam mohou pomoct
shromazdit a zaznamenat tyto informace v kazdé¢ etap€ planovani.

Nize uvedena tabulka uvadi informace, které potiebujete shromazdit, kdyz planujte doménu a navrhujete role ¢lent
implementacniho tymu EIM, kteti by mohli byt zodpovédni za kazdou potfebnou informacni polozku.

Poznamka: I kdyz tabulka uvadi dany tkol jako navrh prifazeni odpoveédnosti za shromazdéni popsanych informaci,
meli byste priradit role podle poteb a zasady zabezpeceni ochrany dat ve vasi organizaci. Napiiklad v
mensi organizaci miizete jako administratora urcit jednu osobu, ktera bude zodpovédna za vsechny
stranky planovani, konfigurace a spravy EIM.
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Tabulka 11. Informace potfebné ke planovani domény EIM

Potfebné informace Role

1. Zda jiz existuje doména, ktera vyhovuje vasim potiebam, Administrator EIM
nebo zda byste ji méli vytvofit.

2. Ktery server adresatu bude fungovat jako fadi¢ domény EIM. | Administrator serveru adresaiti (LDAP) nebo administrator EIM
(Podrobné informace o volbé fadice domény najdete v tématu
|“Planovani fadi¢e domény EIM (Enterprise Identity Mapping)’1)

3. Jméno pro doménu. (Muzete také zadat volitelny popis.) Administrator EIM
4. Kde se v adresafi maji ukladat data domény EIM. Jak administrator serveru adresait (LDAP), tak administrator
Poznamka: V zavislosti na tom, jaky systém si vyberete pro EIM

hostovani serveru adresait a jaky adresar pro ukladani dat
domény EIM, muze byt nutné pied vytvorenim domény provést
konfiguracni ulohy adresafovych sluzeb.

5. Aplikace a operacni systémy, které se budou ucastnit v Tym EIM
doméné. Konfigurujete-li prvni doménu, tato vychozi nastaveni
se mohou skladat jenom z jednoho systému. (Podrobné
informace najdete v tématu f‘Vytvofem' planu poimenovainil
definice registru EIM (Enterprise Identity Mapping)” na stréncel
58)

6. Osoby a entity, které se budou v doméng ucastnit. Tym EIM
Poznamka: Chcete-li si zjednodusit vychozi testovani, mizete
omezit pocet ucastniktli na jeden ¢i dva.

Planovani fadi¢e domény EIM (Enterprise Identity Mapping)
Kdyz budete shromazdovat informace pro definovani domény EIM (Enterprise Identity Mapping), budete se muset
rozhodnout, ktery server adresara bude slouzit jako fadi¢ domény EIM.

Produkt EIM vyzaduje, aby hostitelem fadice domény byl server adresait, jenz podporuje Lightweight Directory
Access Protocol (LDAP) verze 3. Navic musi byt produkt server adresait schopny akceptovat Ischéma LDAP a jiné|

pokyny pro EIM|a chapat urcité atributy a objektové tridy.

Vlastni-li vas podnik vice nez jeden server adresait, ktery muize fungovat jako hostitel pro fadi¢ domény EIM, méli
byste uvazovat o pouziti sekundarnich replikovanych fadi¢t domény. Ocekavate-li naptiklad velké mnozstvi operaci
vyhledavani mapovani, repliky mohou vylepsit vykon vyhledavacich operaci.

Také byste méli zvazit, zda by vas fadi¢ domény mél byt lokdlni nebo vzddleny ve vztahu k systému, od né¢hoz
ocekavate, ze bude provadét nejvice operaci vyhledavani mapovani. Bude-li fadi¢ domény vici vysoce zatizenému
systému lokalni, mizete tim u lokalniho systému zlepsit vykon vyhledavacich operaci. Chcete-li tato rozhodnuti
zaznamenat, pouzijte planovaci formulafe stejné tak, jako si zaznamenavate informace o své doméné a dalsi informace
o adresarich.

Poté, co urcite, ktery server adresaii v podniku bude fungovat jako hostitel pro vas fadi¢ domény EIM, musite ucinit
urcita rozhodnuti ohledné piistupu k fadi¢i domény.

Planovani pfistupu k fadi¢i domény

Potfebujete si naplanovat, jak budou aplikace podporujici EIM a operacni systémy pristupovat k serveru adresaiu, ktery
funguje jako hostitel pro fadi¢ domény EIM. Chcete-li pfistupovat k doméné EIM, musite:

1. byt schopni se piiradit k fadi¢i domény EIM

2. ujistit se, ze pfifazeny subjekt je ¢lenem skupiny kontroly piistupu k EIM nebo Ze je administratorem LDAP. Dalsi
informace uvadi téma[Sprava kontroly ptistupu k EIM|
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Jak zvolit vazbu EIM

Rozhrani API EIM podporuji nékolik riznych mechanismt vytvoreni pfipojeni, znamého také pod nazvem vazba, s
fadicem domény EIM. Kazdy typ mechanismu vazby poskytuje odlisnou Groven ovéieni a Sifrovani spojeni. Mozné
volby jsou:

Jednoduché vazby
Jednoducha vazba je spojeni LDAP, kde klient LDAP poskytuje serveru LDAP k ovéteni rozliSovaci jméno
vazby a heslo vazby. RozliSovaci jméno vazby a heslo poskytuje administrator v adresaii LDAP. Toto je
nejslabsi forma ovéfeni a nejméné zabezpecena, protoze rozliSovaci jméno vazby a heslo se posilaji
nezakodované a jsou odposlechnutelné. Chceete-li ptridat dalsi aroven ochrany hesla vazby, pouzijte protokol
CRAM-MDS. V piipade pouziti protokolu CRAM-MDS klient posila serveru k ovéieni prepoctenou hodnotu
kli¢e misto ¢istého textu.

Ovéreni serveru pomoci SSL (Secure Socket Layer) - ovéieni na strané serveru
Server LDAP muze byt nakonfigurovan pro spojeni SSL nebo TLS (Transport Layer Security). Server LDAP
pouziva ke svému ovéfeni na klienta LDAP digitalni certifikat a vytvari zakdédovanou komunikacni relaci.
Certifikatem je oveéfovan pouze server LDAP. Koncovy uzivatel je ovérovan rozliSovacim jménem vazby a
heslem. Sila ovéteni je stejnd jako u jednoduché vazby, ale vSechna data jsou zakdédovana kvili soukromi
(vCetné rozliSovaciho jména vazby a hesla).

Ovéreni klienta pomoci SSL
Server LDAP muze byt nakonfigurovan tak, aby k ovéteni koncového uzivatele pro zabezpecena spojeni SSL
nebo TLS na server LDAP pozadoval misto rozlisSovaciho jména vazby a hesla digitalni certifikat. Jak klient,
tak server jsou ovéfovani a relace je zakodovana. Tato volba poskytuje vyssi roven ovéreni uzivatele a chrani
soukromi vSech prenasenych dat.

Ovéreni Kerberos
Klient LDAP se miize byt ovéfen na serveru tiketem Kerberos, coz je volitelnd ndhrada rozliSovaciho jména
vazby a hesla. (Kerberos), jenz je ovéieny sifovy ovéfovaci systém tfeti strany, umoziuje v nezabezpecené siti
Ciniteli (uzivateli nebo sluzb¢) prokazat svou totoznost jiné sluzbé. Centralizovany server nazyvany centrum
distribuce klict (KDC) zpracovava ovéieni Ciniteld. KDC ovéruje uzivatele tiketem Kerberos. Tyto tikety
prokazuji totoznost Cinitele jinym sluzbam v siti. Kdyz se €initel prostfednictvim téchto tiketl ovéruje, mize si
s cilovou sluzbou vymeénovat Sifrovana data. Tato volba poskytuje vyssi uroven overeni uzivatele a chrani
soukromi ovéfrovacich informaci.

Volba mechanismu vazby je zalozena na urovni zabezpeceni ochrany dat pozadované aplikaci schopnou pracovat s
EIM a ovéfovacimi mechanismy podporovanymi serverem LDAP, jenz funguje jako hostitel pro doménu EIM.

Také mozna budete muset provést dodate¢nou konfiguraci LDAP serveru, abyste povolili ovéfovaci mechanismus,
ktery jste si vybrali. V dokumentaci serveru LDAP, jenz funguje jako hostitel pro vas radi¢ domény, si ovéite, které
dalsi konfigura¢ni ulohy mozna budete muset provést.

Vzorovy planovaci formulaf obsahujici informace o fadi¢i domény

Kdyz rozhodnete o fadi¢i domény EIM, pouzijte planovaci formulafe pro zdiznam informaci o fadi¢i domény EIM,
které potrebuji vase operacni systémy a aplikace podporujici EIM. Administrator LDAP miZe pouzit informace
shromazdéné béhem tohoto procesu k definovani totoznosti vazby aplikace nebo operac¢niho systému na server adresaiti

LDAP, ktery funguje jako hostitel pro fadic domény EIM.

Nize uvedena vzorova cast planovacich formulait ukazuje typ informaci, které potrebujete shromazdit. Zahrnuje také
ukazkové hodnoty, jez muzete pouzit pii konfiguraci fadice domény EIM.
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Tabulka 12. Informace o doméné a fadi¢i domény pro planovaci formular EIM

Informace potiebné ke konfiguraci domény EIM a radice
domény

Vzorové odpoveédi

adresaii LDAP, uvedte nadfazené rozlisovaci jméno domény. Je
to rozliSovaci jméno, které predstavuje zdznam hned nad
zdznamem jména domény ve stromov¢ hierarchii informaci o
adresari, naptiklad o=ibm,c=us.

Smysluplné jméno pro doménu. Mize to byt nazev firmy, MyDomain
oddé¢leni nebo aplikace, ktera doménu pouziva.
Volitelné: Jestlize konfigurujete doménu EIM v jiz existujicim | o=ibm,c=us

Vysledné plné kvalifikované rozliSovaci jméno domény EIM. Je
to pln¢ definované jméno domény EIM, které popisuje umisténi
adresare dat domény EIM. PIné¢ kvalifikované rozliSovaci jméno
domény se skladda minimalné z DN pro doménu
(ibm-eimDomainName=) a jména domény, které jste zadali.
Jestlize se rozhodnete zadat nadfazené DN pro doménu, potom
se plné kvalifikované DN domény sklada z relativniho DN
domény (ibm-eimDomainName=), jména domény
(MyDomain) a nadfazeného DN (o=ibm,c=us).

Poznamka:

Jedno z nize uvedeného v zavislosti na tom, zda vyberete

nadrazené DN:

* ibm-eimDomainName=MyDomain

* ibm-eimDomainName=MyDomain,o=ibm,c=us

Adresa ptipojeni pro fadi¢ domény. Sklada se z typu piipojeni
(zékladni 1dap nebo zabezpeceny ldap, napiiklad Idap:// nebo
ldaps://) a z nasledujicich informaci:

Idap:/

* Volitelné: hostitelské jméno nebo IP adresa

* Volitelné: ¢islo portu

* some.ldap.host
+ 389

Vysledna uplna adresa pripojeni pro fadi¢ domény

ldap://some.ldap.host:389

Mechanismus vazby, ktery vyzaduji aplikace nebo systémy.
Volby zahrnuji:

* Jednoducha vazba
* CRAM MDS5

* Ovéfeni serveru
* Ov¢teni klienta

e Kerberos

Kerberos

Jestlize se vas konfiguracni a administratorsky tym sklada z nékolika ¢lenti, budete muset na zaklad¢ jejich roli urcit
totoznost vazby a mechanismus, ktery by kazdy ¢len tymu mél pouzivat pro pfistup k doméné EIM. Také potiebujete
uréit totoznost vazby a mechanismus pro koncové uzivatele aplikaci EIM. Pii shromazdovani téchto informaci vam
muze poslouzit jako pfiklad nize uvedeny pracovni formulaf.

Tabulka 13. Priklad planovaciho formulare totoZnosti vazeb

Opravnéni EIM nebo role Totoznost vazby

Mechanismus vazby

Potiebny davoed

Administrator EIM eimadmin@krbrealm1.com

Kerberos

Konfiguruje a spravuje EIM.

Administrator LDAP cn=administrator

Jednoducha vazba

Konfiguruje fadi¢ domény
EIM.

Administrator registrit X EIM | cn=admin2

CRAM MDS5

Spravuje definice uréitych
registri.

Vyhledavani mapovani EIM cn=MyApp,c=US

Jednoducha vazba

Provadi operace vyhledavani
mapovani aplikaci.
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Vytvoreni planu pojmenovani definice registru EIM (Enterprise Identity Mapping)
Chcete-li pouzivat produkt EIM (Enterprise Identity Mapping) k mapovani totoznosti uzivatele v jednom registru

uzivateld na stejnou totoznost uzivatele v jiném registru uzivatell, pak oba registry musi byt definované v produktu
EIM.

Musite vytvorit definici registru pro kazdou aplikaci nebo registr uzivatelti operac¢niho systému, ktery se bude
zapojovat do domény EIM. Registry uzivateltt mohou ptredstavovat registry operacnich systémul, jako je Resource
Access Control Facility (RACF) nebo 15/0S, distribuovany registr (jako napt. Kerberos) nebo podmnozina
systémového registru, ktera je vyuzivana vyluéné aplikacemi.

Doména EIM muze obsahovat definice registru pro registry uzivateld, které mohou existovat na jakékoliv platformé.
Naptiklad doména, kterou spravuje fadic domény v opera¢nim systému i5/0S, miize obsahovat definice registru pro
platformy jiné nez i5/0S (jako napiiklad registr AIX). Ackoli muzete definovat jakykoliv registr uzivateli v doméné
EIM, musite také definovat registry uzivatelt pro aplikace a opera¢ni systémy podporujici EIM.

Definici registru EIM mtizete pojmenovat jakkoli, jméno pouze musi byt jedine¢né v doméné EIM. Naptiklad muiizete
pojmenovat definici registru EIM na zakladé jména systému, ktery funguje jako hostitel pro registr uzivatelu. Jestlize to
nestaci k rozliseni definice registru od podobnych definic, mizete pouzit tecku (.) nebo podtrzitko (_) a pfidat typ
registru uzivateld, ktery definujete. Bez ohledu na kritérium, které si zvolite, méli byste pro definice registru EIM
zvazit vytvoreni konvence pojmenovani. Timto zajistite, Ze jména definic budou v celé¢ domén¢ konzistentni a budou
ptislusné popisovat typ a instanci definovaného registru uzivateld a zpisob jeho pouziti. Naptiklad jméno kazdé
definice registru muzete zvolit tak, ze pouzijete kombinaci jména aplikace nebo operacniho systému, které registr
pouziva, a fyzické umisténi registru v podniku.

Aplikace, ktera je napsana pro pouziti EIM, mize uvést bud jméno alias zdrojového registru, nebo jméno alias cilového
registru, nebo ob¢ jména alias. Pti vytvareni definic registru EIM musite zkontrolovat dokumentaci pro aplikace, abyste
urcili, zda mate uvést jeden nebo vice jmen alias pro definice registru. Pfifazujete-li tato jména alias odpovidajicim
definicim registrti, aplikace mohou provadét vyhledavani jmen alias k nalezeni definice nebo definic registra, které
odpovidaji jméntim alias v aplikaci.

Nize uvedena vzorova ¢ast planovaciho formulare vam mize poslouzit jako navod pro zaznamenavani informaci o
podilejicich se registrech uzivateli. Skute¢ny pracovni formular mizete pouzit ke specifikaci jména definice registru
pro kazdy registr uzivateltl, ke specifikaci toho, zda pouziva jméno alias a k popisu umisténi a pouziti registru
uzivatelll. Nékteré informace, které budete potiebovat pro pracovni formulaf, ziskate z instalacni a konfiguracni
dokumentace aplikace.

Tabulka 14. Vzorovy planovaci formular informaci definice registru EIM

Jméno definice registru Typ registru uzivateli Alias definice registru Popis registru
Systéem_C Registr uzivatelii operacniho Viz dokumentace k aplikaci. Registr uzivatelti hlavniho
systému 15/0S systému pro 15/0S v Systému
C
Systém_A_WAS WebSphere LTPA app_23_alias_source Registr uzivatelt WebSphere
LTPA v Systému A
Systém_B Linux Viz dokumentace k aplikaci. Registr uzivateli Linux v
Systému B
Systém_A Registr uzivatel operacniho app_23_alias_target Registr uzivatelt hlavniho
systému i5/0S app_xx_alias_target systému pro i5/0S v Systému
A
Systém_D Registr uzivateli Kerberos app_xx_alias_source sféra Kerberos
legal. mydomain.com
Systém_4 Registr uzivatel operac¢niho Viz dokumentace k aplikaci. Registr uzivatell aplikace
systému Windows 2000 lidskych zdroju v Systému 4

Poznamka: Typy pridruzeni pro kazdy registr se uréi pozdéji v procesu planovani.
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Kdyz dokon¢ite tuto sekci planovaciho formuldie, méli byste [naplanovat mapovani totoznosti| Zjistite tak, zda ke
tvorbé mapovani, které potiebujete pro totoznosti uzivatele v kazdém definovaném registru uzivatelt, mate pouzit
pridruzeni identifikatord, pridruzeni zasad, nebo oba typy ptidruzeni.

Vytvoreni planu mapovani totoznosti
Kriticka ¢ast planovaciho procesu zavadéni produktu EIM (Enterprise Identity Mapping) vyzaduje, abyste si ve vasem
podniku ur¢ili zpisob pouziti mapovani totoznosti.

Existuji dva zpusoby, jak v EIM mapovat totoznosti:

* Pridruzeni identifikatori popisuji vztahy mezi identifikatorem EIM a totoznostmi uzivatele v registrech uzivatela,
které predstavuji danou osobu. Pfidruzeni identifikator vytvoii mapovani typu jeden-na-jeden mezi identifikatorem
EIM a urcitou totoznosti uzivatele. Mizete pouzit pfidruzeni identifikatorti k nepfimému definovani vztahu mezi
totoznostmi uzivatele pomoci identifikatoru EIM.

Jestlize vase zasady zabezpeceni ochrany dat vyzaduji vysoky stupenn odpovédnosti, mize byt nutné témeéi vyhradne
pouzivat piidruzeni identifikatord pro implementaci mapovani totoznosti. Protoze k vytvofeni mapovani typu
jeden-na-jeden pro totoznosti uzivatele, které uzivatelé vlastni, pouzivate ptidruzeni totoznosti, vzdy mizete piesné
urcit, kdo na objektu nebo v systému provedl zasah.

* Pridruzeni zasad popisuji vztah mezi n€kolika totoznostmi uzivatele a jedinou totoznosti uzivatele v registru
uzivatell. Pfidruzeni zasad pouziva podporu zdsad mapovani EIM k vytvofeni mapovani typu mnoho-na-jeden mezi
totoznostmi uzivatele bez identifikatoru EIM.

Pridruzeni zasad mohou byt uzite¢na, mate-1i v podniku jednu nebo vice velkych skupin uzivatelt, ktefi pottebuji
pristup k systémtim nebo aplikacim, a vy nechcete, aby méli specifické totoznosti uzivatele k ziskavani tohoto
pristupu. Provozujete naptiklad webovou aplikaci, ktera ptistupuje k ur¢ité vnitini aplikaci. Mozna se vam nebude
chtit nastavovat stovky nebo tisice totoznosti uzivatele a uzivatele ovérovat pro tuto vnitini aplikaci. V této situaci
muzete nakonfigurovat mapovani totoznosti tak, ze vSichni uzivatelé této webové aplikace budou mapovani na jednu
totoznost uzivatele s minimalni urovni autorizace, ktera je nutna ke spusténi aplikace. Tohoto typu mapovani
totoznosti muzete dosahnout pouzitim pridruzeni zasad.

Chcete-li mit v podniku nejlepsi fizeni totoznosti uzivatele, mizete se rozhodnout pouzivat ptidruzeni identifikatorti a
zaroven tak ziskat nejvyssi stupen zjednodusené spravy hesel. Tam, kde to je vhodné, se muzete rozhodnout pouzivat
kombinaci pfidruzeni zasad a pridruzeni identifikatort. Zachovate tak jediné piihlaseni do systému a zaroven budete
mit uréitou kontrolu nad totoznosti uzivatele pro administratory. Bez ohledu na to, jaky typ mapovani totoznosti nejlépe
vyhovuje vasim podnikatelskym potfebam a vhodné zapada do vasi zdsady zabezpeceni ochrany dat, musite si vytvorit
plan mapovani totoznosti a zajistit tak odpovidajicim zpisobem implementaci mapovani totoznosti.

P1i tvorbé planu mapovani totoznosti postupujte takto:
Souvisejici pojmy

[Vytvafeni pridruzeni EIM” na strance 9§
Existuji dva rtizné typy pridruzeni, které je mozné vytvorit. Toto pfidruzeni muze byt bud cilovym piidruzenim
identifikatoru, nebo pridruzenim zasady.

[Vytvoteni piidruzeni zdsad” na strince 99|
Pridruzeni zasad umoznuje piimé definovani vztahti mezi vice totoznostmi uzivatele v jednom ¢i vice registrech a
jednotlivou totoznosti cilového uzivatele v jiném registru.

Planovani pridruzeni EIM (Enterprise Identity Mapping):

Pridruzeni jsou zdznamy, které vytvarite v doméné EIM a definujete jimi vztah mezi totoznostmi uzivatele v riznych
registrech uzivatelt.

V produktu EIM muzete vytvorit jeden ze dvou typu ptidruzeni: k definovani mapovani typu jeden-na-jeden slouzi

pridruzeni identifikatorti a k definovani mapovani typu mnoho-na-jeden slouzi pridruzeni zasad. Pfidruzeni zasad
muzete pouzit namisto pridruzeni identifikatorti nebo v kombinaci s nim.
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Urcity typ h—)fidruienil ktery se rozhodnete vytvorit, zavisi na tom, jak uzivatel pouziva danou totoznost uzivatele a na
vasem celkovém [planu mapovani totoznostil

Muzete vytvorit libovolny z nize uvedenych typu ptidruzeni identifikatorti:

* Cilova pridruzeni
Cilova pridruzeni definujete pro ty uzivatele, kteti obvykle pfistupuji do systému jako serveru z n¢jakého jiného
klientského systému. Tento typ pridruzeni se pouziva, kdyz aplikace provadi operace vyhledavani mapovani.

* Zdrojova pridruzeni
Zdrojova pridruzeni definujete tehdy, kdyz totoznost uzivatele je prvni, kterou uzivatel zada pti prihlasovani do
systému nebo sité. Tento typ pridruzeni se pouziva, kdyz aplikace provadi operace vyhledavani mapovani.

* Administraéni pridruzeni
Administracni ptridruzeni definujete tehdy, kdyz cheete byt schopni sledovat skutecnost, ze totoznost uzivatele patii

urcitému uzivateli, ale nechcete, aby totoznost uzivatele byla k dispozici pro operace vyhledavani mapovani. Tento
typ pfidruzeni mtiizete pouzit ke sledovani vSech totoznosti uzivatele, které osoba v podniku pouziva.

Pridruzeni zasad vzdy definuje cilové pridruzeni.

Je mozné, aby jedna definice registru méla vice nez jeden typ pridruzeni v zavislosti na tom, jak se pouziva registr
uzivateld, ke kterému se vztahuje. I kdyz pocet nebo kombinace ptidruzeni, které muizete definovat, nejsou omezené,
udrzujte jejich pocet na minimu - zjednodusite tak administraci své domény EIM.

Obvykle aplikace poskytne napoveédu, které definice registru ocekava pro zdrojové a cilové registry, ale neurci typy
pridruzeni. Kazdy koncovy uzivatel aplikace musi byt mapovan na aplikaci alespon jednim pfidruzenim. Toto
pridruzeni miize byt mapovanim typu jeden-na-jeden mezi jejich jedine¢nym identifikatorem EIM a totoznosti
uzivatele v pozadovaném cilovém registru nebo to mize byt mapovani typu mnoho-na-jeden mezi zdrojovym
registrem, kde je totoznost uzivatele ¢lenem a pozadovanym cilovym registrem. Jaky typ pfidruzeni pouzijete, zalezi na
vasich pozadavcich mapovani totoznosti a kritériich, které aplikace poskytuje.

Jiz diive jste v ramci planovaciho procesu doplnili informace o identifikatorech EIM a definicich registru EIM do dvou
planovacich formulait pro totoznosti uzivatele ve své organizaci. Ted potiebujete tyto informace spojit tim, Ze uréite
typy pridruzeni, které chcete pouzit k mapovani uzivateli v podniku. Potfebujete zjistit, zda definovat pfidruzeni zasad
pro urcitou aplikaci a jeji registry uzivatel, nebo zda definovat urcita ptidruzeni identifikatort (zdrojové, cilové nebo
administracni) pro kazdou totoznost uzivatele v systému nebo v registru aplikace. Miizete to provést zaznamenanim
informace o pozadovanych typech pfidruzeni jak v planovacim formulafi definice registru, tak v odpovidajicim radku
pracovniho formuléfe pfidruzeni.

Chcete-li dokoncit plan mapovani totoznosti, muizete pouzit nize uvedené pracovni formulare jako vzory, které vam
pomohou zaznamenat informace piidruzeni, jez potiebujete k popisu uceleného obrazu planu implementace mapovani
totoZnosti.

Tabulka 15. Vzorovy planovaci formular informaci definice registru EIM

opera¢niho systému
i5/0S

aplikaci.

hlavniho systému pro
i5/0S v Systému C

Jmeéno definice Typ registru uzivatelii | Alias definice registru | Popis registru Typy pridruzeni
registru
Systém_C Registr uzivatelt Viz dokumentace k Registr uzivatelt Cilové

aplikaci.

v Systému B

Systém_A_WAS WebSphere LTPA app_23_alias_source Registr uzivateli Primdrné zdrojové
WebSphere LTPA v
Systému A

Systém_B Linux Viz dokumentace k Registr uzivateld Linux | Zdrojové a cilové
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Tabulka 15. Vzorovy planovaci formulaf informaci definice registru EIM (pokracovani)

Jmeéno definice Typ registru uzivateli | Alias definice registru | Popis registru Typy pridruzeni

registru

Systém_A Registr uzivatelt app_23_alias_target Registr uzivateld Cilové
operacniho systému app_xx_alias_target hlavniho systému pro
i5/0S i5/0S v Systému A

Systém_D Registr uzivatelt app_xx_alias_source sféra Kerberos Zdrojové
Kerberos legal.mydomain.com

Systém_4 Registr uzivatelti Viz dokumentace k Registr uzivatelti Administracni

operacniho systému
Windows 2000

aplikaci.

aplikace lidskych zdroju
v Systému 4

order.mydomain.com

Registr uzivateli
operacniho systému

Hlavni registr prihlaseni
pro zamestnance

Predvolené zasady
registru (zdrojovy

Windows 2000 odd¢leni objednavek registr)
Systém_A_order_app Aplikace oddéleni Specificky registr Predvolené zasady
objednavek aplikace pro aktualizace |registru (cilovy registr)
objednavek
Systém_C_order_app Aplikace odd¢leni Specificky registr Predvolené zasady
objednavek aplikace pro aktualizace |registru (cilovy registr)

objednavek

Tabulka 16. Priklad planovaciho formulare identifikatord EIM

Jedine¢né jméno identifikatoru

Popis identifikatoru nebo totoznosti

Alias identifikatoru

uzivatele
John S Day Manazer personalniho oddéleni app_23_admin
John J Day Pravni oddéleni app_xx_admin

Sharon A. Jones

Administrator oddéleni objednavek

Tabulka 17. Priklad planovaciho formulare pridruZeni identifikator

Jedine¢né jméno identifikatoru: _ JohnSDay_

Registr uzivateli Totoznost uzivatele Typy pridruzeni
Systém A WAS v Systému A johnday Zdrojové

Registr uzivatelti Linux v Systému B jsdl Zdrojové a cilové
i5/0S v Systému C JOHND Cilové

Registr 4 v systému personalniho oddéleni | JDAY Administrac¢ni

Windows 2000

Tabulka 18. Priklad planovaciho formulare pridruzeni zasad

Typ pridruzeni zasad

Registr zdrojového
uzivatele

Registr cilového
uzivatele

Totoznost uzivatele

Popis

Predvoleny registr

order.mydomain.com

Systém_A_order_app SYSUSERA

Uzivatel oddéleni
objednavek Windows
ovéteny mapami na
odpovidajici totoznost
uzivatele aplikace
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Tabulka 18. Priklad planovaciho formulare pfidruZzeni zasad (pokracovani)

Registr zdrojového Registr cilového
Typ pridruzeni zasad | uzivatele uzivatele Totoznost uzivatele Popis
Predvoleny registr order.mydomain.com Systém_C_order_app SYSUSERB Uzivatel oddéleni

objednavek Windows
ovéteny mapami na
odpovidajici totoznost
uzivatele aplikace

Vytvoreni planu pojmenovani identifikatoru EIM:

P1i planovani potfeby mapovani totoznosti EIM muzete vytvorit jedinecné identifikatory EIM pro uzivatele aplikaci
podporujici EIM a operaéni systémy ve vasem podniku, kdyz pro uzivatele chcete vytvorit mapovani typu
jeden-na-jeden mezi totoznostmi uzivatele. Pouzitim pridruzeni identifikatord k vytvoreni mapovani typu
jeden-na-jeden maximalizujete vyhody spravy hesel, které EIM poskytuje.

Plan pojmenovani, ktery vytvorite, vychazi z vasich podnikatelskych potieb a preferenci. Jedinym pozadavkem pro
jména identifikatortt EIM je, aby byla jedine¢na. Nékteré firmy mohou pouzivat celé jméno kazdého zaméstnance; jiné
mohou upiednostiovat jiny typ dat, napiiklad ¢islo zaméstnance. Chcete-li tvorbu jmen identifikatort EIM zalozit na
celém jméng, je mozné, ze dojde k duplikaci jmen. Jak vyftesite potencialni duplikaci jmen identifikatora, je véci
osobnich preferenci. Mozna budete pracovat s kazdym piipadem jednotlivé tak, ze pridate predem uréeny fetézec znakua
ke kazdému jménu identifikatoru, a tak zajistite jeho jedinecnost. Naptiklad mutizete pridat ke kazdému jménu Cislo
oddeéleni.

Casti rozvoje planu pojmenovani identifikitor EIM je rozhodnuti o vasem celkovémlplému mapovani totoinostil
Pomtize vam rozhodnout, zda ve vasem podniku potiebujete pro mapovani totoznosti pouzit identifikatory a ptridruzeni
identifikatord, anebo ptidruzeni zdsad. Chcete-li vytvorit plan pojmenovani identifikatord EIM, muzete pouzit pracovni
formulat, ktery je uveden nize a ktery vam pomuize se shromazdénim informaci tykajicich se totoznosti uzivatele ve
vasi organizaci a s planovanim identifikatora EIM pro totoznosti uzivatele. Pracovni formulaf predstavuje druh
informaci, které administrator EIM potiebuje znat, kdyz tvoii identifikatory EIM nebo ptidruzeni zasad pro uzivatele
nebo aplikace.

Tabulka 19. Priklad planovaciho formulare identifikatord EIM

Jedine¢né jméno identifikatoru Popis identifikatoru nebo totoZnosti Alias identifikatoru
uzivatele

John S Day Manazer personalniho oddéleni app_23_admin

John J Day Pravni oddéleni app_xx_admin

Sharon A. Jones Administrator oddéleni objednavek

Aplikace napsana pro pouzivani EIM muze uvést jméno alias, které pouzije k nalezeni odpovidajiciho identifikatoru
EIM pro aplikaci. Naopak aplikace jej mtze pouzit k urCeni toho, jakou specifickou totoznost uzivatele pouzit. Musite
zkontrolovat dokumentaci pro aplikace, abyste ur¢ili, zda mate uvést jeden nebo vice jmen alias pro identifikator.
Identifikator EIM nebo pole s popisem totoznosti maji volny format a lze je pouzit k zadani popisnych informaci o
uzivateli.

Nemusite vytvorit identifikatory EIM pro vsechny ¢leny vaseho podniku najednou. Po vytvoreni vychoziho
identifikatoru EIM a jeho pouziti k otestovani konfigurace EIM, muzete vytvorit dalsi identifikatory EIM zalozené na
cilech vasi organizace a pouziti EIM. Muzete napiiklad ptidavat identifikatory EIM podle oddéleni nebo oblasti. Nebo
muzete pridat identifikatory EIM, kdyz budete nasazovat dalsi aplikace EIM.

Poté, co shromézdite informace potiebné k rozvoji planu pojmenovani identifikatora EIM, mizZete planovat pridruzeni|
pro totoznosti uzivatele.
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Pracovni formulaie pro implementaci EIM (Enterprise Identity Mapping)

Kdyz budete postupovat planovacim procesem produktu EIM, mohou vam poslouzit tyto pracovni formulaie ke
shromazdovéni informaci, které budete potiebovat vasem podniku ke konfiguraci a pouziti produktu EIM. Na
planovacich strankach jsou k dispozici, je-li to vhodné, piiklady dokoncenych sekci pracovnich formulart.

Tyto pracovni formulare slouzi jako piiklad typt pracovnich formulait, které budete potiebovat pii tvorbé
implementacniho planu EIM. Pocet uvedenych polozek je mensi nez pocet, ktery budete pravdépodobné potiebovat pro
sveé informace EIM. Tyto pracovni formulaie muiZzete upravovat a prizpusobit je tak své vlastni situaci.

Tabulka 20. Pracovni formulaf domény a fadice domény

Informace potiebné ke konfiguraci domény EIM a radice
domény

Odpovédi

Smysluplné jméno pro doménu. Mize to byt nazev firmy,
odd¢leni nebo aplikace, ktera doménu pouziva.

Voliteln¢: nadtazené rozlisSovaci jméno pro doménu. Je to
rozliSovaci jméno, které predstavuje zdznam hned nad
zaznamem jména domény ve stromové hierarchii informaci o
adresafi, napiiklad o=ibm,c=us.

Vysledné pln¢ kvalifikované rozliSovaci jméno domény EIM. Je
to plné definované jméno domény EIM, které popisuje umisténi
adresare dat domény EIM. PIné¢ kvalifikované rozliSovaci jméno
domény se skldda minimalné z DN pro doménu
(ibm-eimDomainName=) a jména domény, které jste zadali.
Jestlize se rozhodnete zadat nadfazené DN pro doménu, potom
se pln¢ kvalifikované DN domény sklada z relativniho DN
domény (ibm-eimDomainName=), jména domény
(MyDomain) a nadfazeného DN (0=ibm,c=us).

Adresa ptipojeni pro fadi¢ domény. Sklada se z typu pfipojeni
(zakladni 1dap nebo zabezpeceny ldap, napiiklad Idap:// nebo
ldaps://) a z nasledujicich informaci:

* Volitelné: hostitelské jméno nebo IP adresa

* Volitelné: ¢islo portu

Vysledna uplna adresa pripojeni pro fadi¢ domény

Mechanismus vazby, ktery vyzaduji aplikace nebo systémy.
Volby zahrnuji:

* Jednoducha vazba
* CRAM MDS5

* Ovéfeni serveru
* Ovéteni klienta

* Kerberos

Piiklad pouziti tohoto pracovniho formulafe uvadi téma|Planovani fadice domény EIM|

Tabulka 21. Planovaci formular totoZnosti vazeb

Opravnéni nebo role EIM Totoznost vazby

Mechanismus vazby Potiebny davod
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Tabulka 21. Planovaci formular totoZnosti vazeb (pokracovani)

Piiklad pouziti tohoto pracovniho formulafe uvadi téma|Planovani fadi¢e domény EIM|

Tabulka 22. Planovaci formular pro informace o definici registru EIM

registru

Jméno definice Typ registru uzivateli | Alias definice registru

Popis registru Typy pridruzeni

Piiklad pouziti tohoto pracovniho formuldte uvadi téma|Vytvofeni planu pojmenovéni definice registru EIM|

Tabulka 23. Planovaci formular identifikatord EIM

Jedine¢né jméno identifikatoru

Popis identifikatoru nebo totoZnosti Alias identifikatoru

uzivatele
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Piiklad pouziti tohoto pracovniho formuldie uvadi téma|Vytvofeni planu pojmenovéni identifikatoria EIM|

Tabulka 24. Planovaci formular pridruzeni identifikatoru

Jedine¢né jméno identifikatoru: John S Day

Registr uzivatelti Totoznost uzivatele Typy piidruzeni

Piiklad pouziti tohoto pracovniho formuldie uvadi téma|Planovani piidruzeni EIM|

Tabulka 25. Planovaci formular pridruzeni zasad

Typ ptidruzeni zasad Registr zdrojového Registr cilového Totoznost uzivatele Popis
uzivatele uzivatele

Piiklad pouziti tohoto pracovniho formulafe uvadi téma|Planovani piidruzeni EIM|

Planovani vyvoje aplikaci EIM (Enterprise Identity Mapping)
Aby aplikace mohla pouzivat produkt EIM (Enterprise Identity Mapping) a ucastnit se v domén¢, musi byt schopna
pouzivat rozhrani API EIM.

Meli byste si prohlédnout dokumentaci o rozhrani API EIM a dokumentaci EIM uréenou dané platforme a zjistit, zda
existuji n¢jaké specifické pokyny ohledné planovani, kterym byste méli porozumét, pisete-1i nebo ptizpisobujete-li
aplikace pro rozhrani API EIM. Naptiklad mohou existovat pokyny tykajici se kompilace ¢i jiné pokyny pro aplikace v
programovacim jazyce C nebo v C++, které volaji rozhrani API EIM. V zavislosti na platformé aplikace mohou
existovat pokyny tykajici se prikazl link-edit nebo i jiné pokyny.

Souvisejici ulohy

[‘Rozhrani API EIM” na strance 120|

Produkt EIM (Enterprise Identity Mapping) poskytuje mechanismy pro spravu totoznosti uzivatele mezi

platformami. EIM ma né€kolik rozhrani API (application programming interface), kterd mohou aplikace pouzivat pfi

fizeni operaci EIM v zastoupeni aplikace nebo uzivatele aplikace.

Planovani EIM pro operacni systém i5/0S

Existuje n¢kolik technologii a sluzeb, které produkt EIM (Enterprise Identity Mapping) vykonava v systému System i.
Dfive nez zacnete na serveru konfigurovat EIM, méli byste se rozhodnout, jaké funkcni vybaveni cheete implementovat
tim, ze pouzijete EIM a jediné ptihlaSeni do systému.

Pied implementaci EIM byste méli ucinit rozhodnuti ohledné zakladnich pozadavkl zabezpeceni ochrany dat na vasi
siti a tato bezpecnostni opatfeni aplikovat. V podniku EIM umoziuje administratorim a uzivateliim jednodussi spravu

totoznosti. PouZijete-li zaroven sluzbu sitového ovéieni, EIM umozni jediné pfihlaseni pro vas podnik.

Planujte-1i pouzit sluzbu Kerberos k ovéteni uzivateltl jako cast implementace jediného piihlaseni do systému, méli
byste také nakonfigurovat sluzbu sitového ovéfeni.

Cheete-li se dozvédét o planovani konfigurace EIM ve vaSem systému vice, prostudujte si nize uvedené informace:

Souvisejici informace
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[Plinovani sluzby sitového ovéfeni|

Nezbytné predpoklady instalace EIM (Enterprise Identity Mapping) pro systém i5/0S

Nasledujici planovaci formulai oznacuje sluzby, které byste méli nainstalovat pfed konfiguraci produktu EIM.

Tabulka 26. Planovaci formular pro nezbytné predchozi instalace pro produkt EIM

Planovaci formular pro nezbytné predchozi instalace pro produkt EIM odpovéd

Je vas operacni systém 15/0S verze V5R4 nebo pozdéjsi?

Jsou na systému nainstalovany nasledujici volby a produkty?

* i5/0S Host Servers (5761-SS1 volba 12).

* System i Access for Windows (5761-XE1).

* Qshell Interpreter (5761-SS1 volba 30) (nutny pro piipad konfigurace sluzby sifového ovéieni
a také pro EIM).

Poznamka: 5722 je kdd produktu pro volby a produkty operacniho systému i5/0S, verzi, které
predchazely verzi VOR1.

Je produkt System i Navigator nainstalovan na PC administratora vcetné nasledujicich dil¢ich
komponent?

 Sit.

* Zabezpedeni (nutné pii konfiguraci sluzby sitového ovéfeni a také pro EIM).

Nainstalovali jste nejnovéjsi verzi servisniho baliku System i Access for Windows? Nejnovéjsi

servisni balik najdete na webovych strankach "y

Pokud je server adresart, jako je naptiklad IBM Tivoli Directory Server for i5/0S , aktualné
nakonfigurovan a vy si ho piejete pouzivat jako fadi¢ domény EIM, znate rozliSovaci jméno
(DN) a heslo administratora LDAP?

Muze byt aktualné nakonfigurovany server adresait docasné zastaven? (Toto bude vyzadovano
pro dokonceni procesu konfigurace EIM.)

Mate zvlastni opravnéni *SECADM, *ALLOBJ a *IOSYSCFG ?

Pouzili jste nejnovejsi opravy PTF?

Instalace pozadovanych voleb produktu System i Navigator
Pii povoleni prostiedi jediného piihlaseni EIM a sluzby sifového ovéfeni budete muset nainstalovat obé& volby, jednak
volbu Sif, a také volbu Zabezpeéeni produktu System i Navigator.

Produkt EIM se nachazi ve volbé Sit a sluzba sitového ovéfeni je soudasti volby Zabezpeéeni. Pokud neméte v planu
ve vasi siti pouzivat sluzbu sifového ovéfeni, nebudete muset volbu Zabezpeéeni produktu System i Navigator
instalovat.

Chcete-li instalovat volbu Sit produktu System i Navigator nebo ovéfit, zda mate tuto volbu nainstalovanou, ujistéte se,
ze je na PC, ktery pouzivate,instalovan produkt System i Access for Windows, prostiednictvim kterého lze spravovat
systém System i.

Instalace volby Sif:
1. Klepnéte na Start > Programy > System i Access for Windows > Vybérova instalace.

2. Postupujte podle instrukei v dialogu. V dialogu Vybér komponent rozbalte System i Navigator a pak vyberte
volbu Sit. Pokud budete také vyuzivat sluzbu ovéfeni sité, méli byste také vybrat volbu Zabezpeéeni.

3. Pokracujte zbyvajicimi kroky Vybérové instalace.

Souvisejici informace

[Sluzby sitového ovéteni
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Pokyny tykajici se zalohovani a obnovy EIM

Plan zalohovani a obnovy dat produktu EIM je nezbytny k tomu, aby byla data chranéna a mohla byt obnovena v
pfipade, ze nastane problém se serverem adresait, ktery funguje jako hostitel fadi¢e domény EIM. K obnoveni
potiebujete také znat dulezité konfiguracni informace EIM.

Souvisejici informace

Replikace serveru adresaifﬁl

Ulohy replikace

Pokyny pro ulozeni a obnovu serveru adreséfﬁl

Zalohovani a obnova dat domény EIM:

Zpusob, jakym ulozite data EIM, zalezi na tom, jak se rozhodnete spravovat tuto oblast serveru adresaru, ktery funguje
jako tadi¢ domény pro data EIM.

Jednim ze zplsobu jak zalohovat data, zvlaste v ptipadé obnovy po zhrouceni systému, je ulozit knihovnu databaze.
Standardné to je knihovna QUSRDIRDB. Jestlize je povoleny i protokol changelog, méli byste ulozit i knihovnu
QUSRDIRCL. Server adresaiu v systému, ve kterém chcete obnovit knihovnu, musi mit stejné schéma LDAP a
konfiguraci jako pivodni server adresairti. Soubory, ve kterych jsou tyto informace ulozeny, jsou v
/QIBM/UserData/OS400/DirSrv. Dalsi konfigura¢ni data se nachazeji v QUSRSYS/QGLDCFG (*USRSPC
object) a QUSRSYS/QGLDVLDL (objekt *VLDL). Chcete-li mit pro svij server adresait uplnou zalohu, musite
ulozit obé knihovny, soubory integrovaného systému souborti a objekty QUSRSYS.

Muzete napiiklad pouzit soubor LDIF, kterym ulozite cely nebo Castecny obsah serveru adresari.. Cheete-li zalohovat
informace radi¢e domény produktu IBM Tivoli Directory Server for i5/0S, postupujte takto:

1.V produktu System i Navigator rozbalte Sit > Servery > TCP/IP.

2. Klepnéte pravym tlacitkem mysi na Server adresaru , vyberte Nastroje, poté vyberte Exportovat soubor. Timto
zobrazite stranku, kterd vam dovoli specifikovat, kter¢ casti obsahu serveru adresaiti se maji do souboru
vyexportovat.

3. Preneste vyexportovany soubor na ten systém System i, ktery chcete pouzivat jako vas zalozni server adresaru.
4. V produktu System i Navigator na zloznim serveru rozbalte Sit > Servery > TCP/IP.

5. Chcete-li nahrat obsah pieneseného souboru na novy server, klepnéte pravym tlacitkem mysi na Server adresari,
vyberte Nastroje, poté vyberte Importovat.

Jiny zpusob, jak ulozit data domény EIM, je nakonfigurovat a pouzit replikovany server adresarti. Vsechny zmény dat
domény EIM se automaticky posilaji na replikovany server adresait, takze v pripadg¢, ze server adresart, ktery funguje
jako hostitel pro fadi¢ domény, selze nebo ztrati data EIM, Ize data nacist z replikovaného serveru.

Na typu replikacniho modelu, ktery si vyberete, zalezi zptsob konfigurace a pouziti replikovaného serveru adresart.

Zalohovani a obnova dat domény EIM:

Stane-li se, ze dojde k selhani systému, muze byt nutné v tomto systému obnovit informace o konfiguraci EIM. Tyto
informace nelze snadno ulozit ani obnovit pienosem z jiného systému.

K ulozeni a obnové konfigurace EIM mate tyto moznosti:

* K ulozeni informaci o konfiguraci EIM a k ulozeni dalSich dilezitych informaci o konfiguraci pouzijte piikaz
SAVSECDTA (UlozZeni dat zabezpeceni). Poté v kazdém systému obnovte objekt QSYS uzivatelského profilu.

Poznamka: Musite pouzit piikaz SAVSECDTA a jednotlivé obnovit objekt QSY'S uzivatelského profilu v kazdém

systému s konfiguraci EIM. Mohou nastat problémy, jestlize se pokusite obnovit objekt QSYS
uzivatelského profilu na jiném systému, nez ve kterém byl ulozen.
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+ Bud znovu spusite privodce konfiguraci EIM, nebo manualné aktualizujte vlastnosti slozky konfigurace EIM.
Chcete-li si tento proces usnadnit, méli byste si ulozit implementacni planovaci formular EIM nebo si u kazdého
systému poznamenat informace o konfiguraci EIM.

RovnéZ je mozné naplanovat zalohu a obnovu dat sluzby sitového ovéfeni v piipadg, Ze jste nakonfigurovali sluzbu
sttového ovéieni jako soucast prostiedi jediného prihlasent.

Konfigurace EIM

Priivodce konfiguraci produktu EIM vam umozni snadno a rychle dokonc¢it zakladni konfiguraci pro vas systém.
Priivodce vam poskytne tfi volby konfigurace systému EIM.

To, jak pouzijete privodce konfigurace v urCitém systému, zalezi na vasem souhrnném planu pouziti EIM v podniku a
na potiebach konfigurace EIM. Napiiklad mnoho administratorti chce pouzivat EIM spole¢né se sluzbou sitového
oveteni kvuli vytvoreni prostredi jediného prihlaseni pres vice systému a platforem, aniz by bylo nutné ménit vlastni
zéasady zabezpedeni. Privodce konfiguraci EIM vam tak umoziuje konfigurovat sluzbu sitového ovéfenti jako soucast
konfigurace EIM. Konfigurace a pouziti sluzby sifového ovéfeni viak neni nezbytnym predchozim pozadavkem pro
konfiguraci a pouziti EIM.

Pied zahajenim procesu konfigurace EIM pro jeden nebo vice systémi provedte [planovani implementace EIM|a
ziskejte potiebné informace. Musite naptiklad zvazit nasledujici otazky:

* Ktery systém System i chcete konfigurovat jako fadic domény EIM pro doménu EIM? Pouzijte priivodce
konfiguraci EIM a vytvoite nejdfive v systému novou doménu. Potom pouzijte privodce ke konfiguraci vSech
dal$ich systémd, které se maji pfipojit k této doméné.

* Chcete konfigurovat sluzbu sitového ovéfeni v kazdém systému, ktery konfigurujete pro EIM? Pokud ano, mizete
pouzit pritvodce konfiguraci EIM a vytvofit zékladni konfiguraci sluzby sifového ovéfeni na kazdém systému
System i. K dokonéeni konfigurace sluzby sifového ovéieni vsak musite provést dalsi tlohy.

Kdyz pouzijete privodce konfiguraci EIM a vytvotite zakladni konfiguraci pro kazdy systém System i, bude pred vami
jesté stale rada uloh konfigurace EIM, které musite provést, abyste ziskali tplnou konfiguraci EIM. Prectéte si téma
[Scénai: Povoleni jediného prihldgeni, kde najdete piiklad ukazujici, jak fiktivni spole¢nost konfigurovala prostiedi
jediného piihlaseni pomoci sluzby sitového ovéfeni a EIM.

Chcete-li konfigurovat EIM, musite mit vSechna nize uvedend zvlastni opravnéni:
* Administrator zabezpeceni (*SECADM).

e Vsechny objekty (*ALLOB]J).

* Konfigurace systému (*IOSYSCFG).

Pied pouzitim priivodce konfiguraci EIM musite dokon¢it vSechny kroky [‘Planovani EIM” na strance 50} abyste
presné urcili, jak budete EIM pouzivat. Konfigurujete-li EIM jako soucast vytvareni prostiedi jediného piihlaseni, méli
byste dokongit také viechny kroky [planovéni jediného piihlaseni]

Chcete-li spustit privodce konfiguraci EIM, postupujte takto:
1. Spustte produkt System i Navigator.

2. Prihlaste se k systému, pro ktery chcete konfigurovat EIM. Konfigurujete-li EIM pro vice nez jeden systém,
zacnéte s tim systémem, na kterém chcete konfigurovat fadi¢ domény pro EIM.

Rozbalte Sit — EIM (Enterprise Identity Mapping).
Klepnéte pravym tlacitkem mysi na Konfigurace a vyberte Konfigurovat. Spusti se privodce konfiguraci EIM.
Vyberte volbu konfigurace EIM a postupujte podle pokynt privodce az do dokonceni pravodce.

ook w

V pripadé, ze nevite, jaké udaje mate v pruvodci zadat, klepnéte na volbu Napovéda.

Jakmile dokonc¢ite planovani, mizete pouzit privodce konfiguraci EIM a vytvofit jednu ze tii zakladnich konfiguraci
EIM. Pravodce mizete pouzit ke vstupu do stavajici domény nebo k vytvoreni nové domény a ke vstupu do ni. Kdyz
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pouzijete pruvodce konfiguraci EIM k vytvoreni a ke vstupu do nové domény, muzete si zvolit, zda budete
konfigurovat fadic domény EIM v lokalnim nebo vzdaleném systému. Nize uvedené informace obsahuji pokyny pro
konfiguraci EIM podle pozadovaného typu zakladni konfigurace EIM:

Souvisejici informace

[Sluzby sitového ovéieni]

ediné prihlasen

Vytvoreni a vstup do nové lokalni domény

Kdyz pouzivate privodce konfiguraci EIM k vytvareni a ke vstupu do nové domény, miizete se rozhodnout, ze
nakonfigurujete fadi¢ domény EIM v lokalnim systému v ramci vytvareni konfigurace EIM.

V piipad¢€ nutnosti privodce konfiguraci EIM zajisti, abyste dodali zakladni konfiguraéni informace pro server
adresart. Také v ptipad¢, ze na systému System i dosud neni nakonfigurovan produkt Kerberos, vyvola priivodce
program, ktery bude vasim priivodcem pii vytvéieni sluzby sifového ovéfeni.

Poté, co dokoncite vSechny tlohy v ramci privodce konfiguraci EIM, muizete provést nize uvedené ulohy:
* Vytvofeni nové domény EIM.

* Konfigurace lokalniho serveru adresaru, ktery bude pracovat jako fadi¢ domény EIM.

* Konfigurace sluzby sifového ovéieni v systému.

* Vytvofeni definic registru pro lokalni registr i5/0OS a registr Kerberos.

* Konfigurace systému jako ¢lena nové domény EIM.

Chcete-li konfigurovat systém za uc¢elem vytvoreni a vstupu do nové domény EIM, musite mit vSechna nize uvedena
zvlastni opravnéni:

* Administrator zabezpeceni (*SECADM).

* Vsechny objekty (*ALLOB]J).

* Konfigurace systému (*IOSYSCFG).

Chcete-li k vytvofeni a vstupu do nové lokdlni domény pouzit privodce konfiguraci EIM, postupujte takto:

1. V prostredi produktu System i Navigator vyberte systém, pro ktery chcete konfigurovat EIM. Pak rozbalte
polozku Sit > EIM (Enterprise Identity Mapping).

2. Pravym tlacitkem mysi klepnéte na Konfigurace a vyberte volbu Konfigurovat. Tim spustite privodce
konfiguraci produktu EIM.

Poznamka: V pripadé, ze uz jste v systému méli diive nakonfigurovan produkt EIM, bude tato volba znit
Piekonfigurovat.

3. Na uvitaci strance privodce vyberte volbu Vytvorit a vstoupit do nové domény. Pak klepnéte na Dalsi.
4. Na strance Zadat umisténi domény EIM vyberte volbu Na lokalnim serveru adresaii. Pak klepnéte na Dalsi.

Poznamka: Tato volba nakonfiguruje lokalni server adresait, aby pracoval jako fadi¢ domény EIM. Vzhledem k
tomu, ze tento server adresaii uchovava vsechna data EIM pro doménu, musi byt aktivni a musi
zustat aktivni, aby podporoval operace vyhledavani mapovani EIM a dalsi operace.

Pokud na systému System i neni aktualné nakonfigurovana sluzba sitového ovéieni nebo jsou nezbytné dodatecné
informace o konfiguraci sluzby sitového ovéieni za u¢elem konfigurovani prostiedi jediného piihlaseni, zobrazi se
stranka Konfigurace sluzby sitového ovéieni. Tato stranka vam umoziuje spustit pritvodce konfiguraci sluzby
sitového ovéieni, v jehoz ramci pak jnakonfigurujete sluzbu sitového ovéeni] Rovnéz mizete sluzbu sitového
ovéteni nakonfigurovat pozdéji, prostrednictvim priivodee konfiguraci pro tuto sluzbu, kterého poskytuje produkt
System i Navigator. Poté, co dokoncite konfiguraci sluzby sifového ovéfeni, bude privodce konfiguraci EIM
pokracovat.

5. Chcete-li nakonfigurovat sluzbu sitového ovéfenti, postupujte takto:
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Na strance Konfigurace sluzby sitového ovéFeni spusite vybérem volby Anoe privodce konfiguraci sluzby
sifového ovéfeni. S pomoci tohoto priivodce miizete nakonfigurovat nékolik rozhrani a sluzeb operaéniho
systému i5/08, které¢ budou ve sféfe Kerberos. Rovnéz muzete nakonfigurovat prostredi jediného prihlaseni,
které bude vyuzivat jak EIM, tak sluzba sifového ovéfeni.

Na strance Zadani informaci o sféie zadejte do pole Predvolena sféra jméno predvolené sféry. Pokud k
ovéteni Kerberos pouzivate produkt Microsoft Active Directory, vyberte volbu Pouzit Microsoft Active
Directory k ovéreni Kerberos a klepnéte na Dalsi.

Na strance Zadani informaci 0 KDC zadejte do pole KDC pln¢ kvalifikované jméno serveru Kerberos pro
tuto sféru. Dale zadejte 88 do pole Port. Pak klepnéte na Dalsi.

Na strince Zadani informaci o serveru hesel vyberte bud Ano, nebo Ne za ti¢elem nastaveni serveru hesel.
Server hesel umoznuje zménit hesla na serveru Kerberos. Pokud vyberete volbu Ane, zadejte do pole Server
hesel jméno serveru hesel. V poli Port ponechte piedvolenou hodnotu 464 a klepnéte na Dalsi.

Na strance Vybér polozek souboru tabulky kli¢i zvolte Ovéreni i5/OS Kerberos a klepnéte na Dalsi.

Poznamka: Kromée toho miizete vytvaret zaznamy souboru tabulky kli¢t pro produkt IBM Tivoli Directory
Server for 15/0S, 15/0S NetServer a pro produkt IBM HTTP Server for i5/0S, pokud chcete, aby
tyto sluzby rovnéz pouzivaly ovéfeni Kerberos. Diive nez budete moci pouzivat ovéfeni
Kerberos, mozna budete muset provést dodatecnou konfiguraci téchto sluzeb.

f. Na strance Vytvoieni ziznamu souboru tabulky kli¢ii i5/0S zadejte a potvrdte heslo a poté klepnéte na
Dalsi. Musi to byt stejné heslo, které budete pouzivat pti pidavani ¢initelt i5/0S na server Kerberos.

g. Volitelné: Na strance Vytvoreni davkového souboru vyberte volbu Ano, zadejte nize uvedené informace a

pak klepnéte na Dalsi:

* 'V poli Davkovy soubor provedte aktualizaci cesty k adresaii. Klepnéte na Prochazet a vyhledejte
prislusnou cestu k adresaii nebo zménte cestu, ktera je uvedena v poli Davkovy soubor.

e V poli Zahrnout heslo vyberte Ano. Tim zajistite, aby vSechna hesla pfifazena k €initeli i5/0S byla
zahrnuta do davkového souboru. Pov§imnéte si, ze hesla se zobrazi jako Cisty text a muze si je piecist
kdokoliv, kdo ma pristupova prava ke ¢teni davkového souboru. Proto je velmi dilezité, abyste vymazali
davkovy soubor ze serveru Kerberos a z PC okamzité poté, co jej pouzijete. Pokud nezahrnete heslo, budete
vyzvani k zadani hesla pfi spusténi davkového souboru.

Poznamka: Cinitele, ktefi jsou generovéani privodcem produktu Microsoft Active Directory, mizete také

pfidat manualné. Chcete-li zjistit, jak to provést, prostudujte si téma|Pidani initeld i5/0S nal
ferver Kerberod

* Na strance Shrnuti zkontrolujte konfigura¢ni informace tykajici se sluzby sitového ovéieni. Klepnutim na

Dokondit se vratite do privodce konfiguraci EIM.

Pokud neni server adresaiti nakonfigurovan, zobrazi se po obnové privodce konfiguraci EIM stranka
Konfigurace serveru adresaru. Zadanim nize uvedenych informaci nakonfigurujte lokalni server adresaiu:

Poznamka: Pokud nakonfigurujete lokalni server adresait diive, nez pouzijete privodce konfiguraci EIM,
zobrazi se namisto toho stranka Zadani uZzivatele pro pripojeni. Tuto stranku pouzijte k zadani
rozliSovaciho jména a hesla pro administratora LDAP, abyste zajistili, ze privodce bude mit
dostatecnd opravnéni k administraci domény EIM a k administraci objektd, které jsou v doméné

EIM. Pak pokracujte dal$im krokem této procedury. V piipade, Ze nevite, jaké udaje mate zadat pro

tuto stranku, klepnéte na volbu Napovéda.
a. V poli Port ponechte predvolené ¢islo portu 389 nebo zadejte jiné ¢islo portu, které ma byt pouzito pro
nezabezpecené komunikace EIM se serverem adresaiu.
b. Do pole RozliSovaci jméno zadejte rozliSovaci jméno (DN) serveru LDAP, které bude identifikovat
administratora LDAP pro server adresarti. Privodce konfiguraci EIM vytvoii toto rozliSovaci jméno

administratora LDAP a pouzije je k nakonfigurovani serveru adresarii jako radice domény pro novou doménu,

kterou vytvarite.
c. Do pole Heslo zadejte heslo administratora LDAP.

d. Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.
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8.

10.

€. Klepnéte na Dalsi.

Na strance Zadani domény zadejte nize uvedené informace:

a. Do pole Doména napiste jméno domény EIM, kterou chcete vytvofit. Ponechte pfedvolené jméno EIM nebo
pouzijte libovolny fetézec znaku, ktery pro vas bude mit smysl. Nesmite vSak pouzivat zvlastni znaky, jako je
=+<>,#;\and *.

b. Do pole Popis zadejte text, ktery bude novou doménu popisovat.

c. Klepnéte na Dalsi.

Na strance Zadani nadirazeného DN pro doménu vyberte Ano, abyste zadali nadfazené rozliSovaci jméno pro
doménu, kterou vytvarite, nebo zadejte Ne, coz bude mit za nasledek, ze data EIM budou ukladana do adresaie s
priponou, jejiz jméno bude odvozeno ze jména domény EIM.

Poznamka: V piipade, ze vytvaiite doménu na lokalnim serveru adresait, je nadfazené DN volitelné. Zadanim
nadfazené¢ho DN urcujete, kde v prostoru lokalniho serveru LDAP maji byt ulozena data pro
doménu. Pokud nezadate zadné nadiazené DN, produkt EIM umisti data do své vlastni ptipony v
prostoru pro jména. Pokud vyberete volbu Ano, pouzijte posuvny seznam k vybéru ptipony
lokalniho LDAP, ktera se ma pouzit jako nadfazené DN, nebo zadejte text za ucelem vytvoreni a
pojmenovani nového nadfazeného DN. Zadani jména pro novou doménu neni povinné. Pokud chcete
ziskat dalsi informace o pouZzivani nadfazeného DN, klepnéte na Napovéda.

Na strance Informace o registrech zadejte, zda si piejete pridat lokalni registry uzivateli k doméné EIM jako
definice registrii. Vyberte jeden nebo oba nize uvedené typy registrii uzivatelu:

Poznamka: V tomto okamziku nemusite vytvaret definice registru. Pokud se rozhodnete vytvorit definice
registru pozdéji, musite [piidat definice systémového registrul a pktualizovat vlastnosti konfigurace]
i

a. Vybérem volby Lokalni i5/OS pridate definici registru pro lokalni registr. V ptislusném poli ponechte
predvolenou hodnotu pro jméno definice registru anebo pro né zadejte né¢jakou jinou hodnotu. Jméno registru
EIM je libovolny fetézec, ktery reprezentuje typ registru a specifickou instanci daného registru.

b. Vybérem volby Kerberos piidate definici registru pro registr Kerberos. V piislusném poli ponechte
predvolenou hodnotu pro jméno definice registru nebo pro né zadejte n¢jakou jinou hodnotu. Predvolené
jméno definice registru je stejné jako jméno sféry. Ponechanim predvoleného jména a pouzitim stejného
jmeéna registru Kerberos, jako je jméno sféry, mizete zvysit vykon pii vyhledavani informaci z registru. V
ptipadé potieby vyberte volbu Totoznosti uzivatele Kerberos jsou citlivé na velka pismena.

c. Klepnéte na Dalsi.

Na strance Zadani uzivatele systému EIM vyberte Typ uzivatele, ktery ma byt systémem pouzivan pii

provadéni operaci EIM v zastoupeni funkci operacniho systému. Tyto operace zahrnuji operace vyhledavani

mapovani a vymaz pridruzeni v ptipadé vymazavani lokalniho uzivatelského profilu i5/0S. Muzete si vybrat z

nasledujicich typt uZivateli: RozliSovaci jméno a heslo, Soubor tabulky Kkliéi a &initel Kerberos nebo Cinitel

a heslo Kerberos. Které typy uzivatele budete moci zvolit, zavisi predevsim na stavajici konfiguraci systému.

Pokud je napiiklad pro systém nakonfigurovana sluzba sitového ovéieni, typy uzivatelii Kerberos nemusi byt

dostupné pro ucely vybéru. K typu uzivatele, ktery vyberete, se vazi dalsi informace, jez musite na strance zadat:

Poznamka: Musite zadat uzivatele, ktery je aktudlné¢ definovan na serveru adresait, jenz funguje jako hostitel
pro fadi¢ domény EIM. Uzivatel, kterého zadate, musi mit opravnéni k provadéni operaci mapovani
a administrace registru, a to minimalné pro lokalni registr uzivateli. Pokud zadavany uzivatel tato
opravnéni nema, mohou selhat nékteré funkce operacniho systému spojené s pouzitim jediného
prihlaseni a s vymazanim uzivatelskych profil.

Pokud jste nenakonfigurovali server adresait pied spusténim tohoto privodce, bude jedinym typem
uzivatele, ktery muizete vybrat, typ RozliSovaci jméno a heslo, a jediné rozlisovaci jméno, které
muzete zadat, bude DN administratora serveru LDAP.

» Jestlize vyberete volbu Rozlisovaci jméno a heslo, musite zadat tyto informace:

— Do pole RozliSovaci jméno zadejte rozliSovaci jméno LDAP, které bude identifikovat uzivatele v systému
pti provadéni operaci EIM.
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— Do pole Heslo zadejte heslo pro rozlisovaci jméno.
— Do pole Potvrdit heslo zadejte pro kontrolu vase heslo jesté jednou.
+ Pokud vyberete volbu Cinitel a heslo Kerberos, musite zadat tyto informace:
— Do pole Cinitel zadejte jméno Cinitele Kerberos, které ma systém pouzit pfi provadéni operaci EIM.
— Do pole Sféra zadejte pln¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a

jméno sféry jednozna¢né identifikuji uzivatele Kerberos v souboru tabulky kli¢u. Napfiiklad ¢initel jsmith ve
sféfe ordept.myco.com je reprezentovana v souboru tabulky kli¢u jako jsmith@ordept.myco.com.

— Do pole Heslo zadejte heslo pro uzivatele.

— Do pole Potvrdit heslo zadejte pro kontrolu vase heslo jesté jednou.

* Pokud vyberete volbu Soubor tabulky kli¢i a ¢initel Kerberos, zadejte nasledujici udaje:

— Do pole Soubor tabulky kli¢a zadejte pln¢ kvalifikované jméno cesty a souboru tabulky klict, které
obsahuje Cinitele Kerberos a které ma systém pouzit pii provadeéni operaci EIM. Nebo klepnéte na
Prochazet, projdéte adresare v integrovaném systému soubortl systému System i a vyberte prislusny soubor
tabulky klica.

— Do pole Cinitel zadejte jméno ¢initele Kerberos, které ma systém pouzivat pii provadéni operaci EIM.

— Do pole Sféra zadejte pIn¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a
jméno sféry jednozna¢né identifikuji uzivatele Kerberos v souboru tabulky kli¢u. Napiiklad ¢initel jsmith ve
sféie ordept.myco.com je reprezentovana v souboru tabulky kli¢a jako jsmith@ordept.myco.com.

* Klepnéte na Ovérit pripojeni, abyste se ujistili, ze privodce muize pouzit zadané informace o uzivateli k
uspésnému vytvoieni piipojeni k fadi¢i domény EIM.

* Klepnéte na Dalsi.

V okn¢ Shrnuti zkontrolujte konfiguracni informace, které jste zadali. Pokud jsou vSechny informace spravné,

klepnéte na Dokoncit.

Dokonéeni konfigurace EIM pro doménu

Po dokonceni pfida privodce novou doménu do slozky Sprava domén. To znamena, Ze jste vytvoftili zakladni
konfiguraci EIM pro tento server. Musite vSak provést jesté nize uvedené ulohy, kterymi dokoncite vasi konfiguraci
EIM pro doménu:

1.
2.
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Pouzijte priivodce konfiguraci EIM na kazdém dodate¢ném serveru, ktery chcete|pfipojit k doméng

V pripad¢ nutnosti piidejte definice registru EIM do domény EIM i pro dalsi platformy a aplikace (jiné nez System
1), které maji byt ¢leny domény EIM. Tyto definice registrii se vztahuji ke skutecnym registrim uzivateld, ktefi
musi byt soucasti domény. Muzete bud [pfidat definice systémového registrul nebo|piidat definice aplikacniho]

v zavislosti na vasich potiebach implementace EIM.

Na zakladé vasich potieb vztahujicich se k implementaci EIM urcete, zda je potieba:

* |Vytvoiit identifikdtory EIM|pro kazdého jedine¢ného uzivatele nebo entitu v doméné a pro né
pridruzeni identifikatortl

* |Vytvoiit pfidruzeni zasad| za iéelem mapovani skupiny uzivatelt na totoznost jediného cilového uzivatele.

* Vytvorit kombinaci téchto moznosti.

Pouzijte funkci produktu EIM |testov2in1' mapovén1’|k otestovani mapovani totoznosti pro vasi konfiguraci EIM.

Pokud je jedinym uzivatelem EIM, kterého jste definovali, rozliSovaci jméno administratora LDAP, pak ma vas
uzivatel EIM vysokou troven opravnéni ke vSem datiim na serveru adresaii. Proto byste méli vzit v uvahu moznost
tvoieni jednoho nebo vice rozliSovacich jmen jako dodatecnych uzivatelll, ktefi budou mit omezengjsi
fistupul k datim EIM. Dalsi informace o vytvaieni rozlisovacich jmen pro server adresait uvadi téma
jménal pod heslem 15/0S. Pocet dodatecnych uzivatelti EIM, které budete definovat, je zavisly na tom, nakolik vase
zasada zabezpeceni klade diraz na oddéleni povinnosti a odpoveédnosti v oblasti zabezpeceni ochrany dat. Obvykle

je mozné vytvorit alespon dva nasledujici typy rozlisovacich jmen (DN):

» Uzivatel, ktery ma Kkontrolu pristupu na urovni administratora EIM.
Toto DN administratora EIM zajistuje odpovidajici Giroveri opravnéni pro administratora, ktery je odpovédny za
spravu domény EIM. Toto DN administratora EIM je mozné pouzit k pfipojeni k fadi¢i domény za ucelem
spravy vSech aspekti domény EIM prostfednictvim produktu System i Navigator.
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* Alespon jeden uzivatel, ktery bude mit vS§echny nize uvedené kontroly pristupu:
— Administrator identifikatoru.
— Administrator registra.

— Operace mapovani EIM.

Tento uzivatel poskytuje odpovidajici Giroven kontroly pristupu vyzadovanou pro uzivatele systému, ktery
provadi operace EIM v zastoupeni opera¢niho systému.

Poznamka: Chcete-li pro uzivatele systému pouzit toto nové rozliSovaci jméno namisto rozliSovaciho jména
administratora LDAP, musite zménit vlastnosti konfigurace EIM pro systém System i. Dalsi
informace o zmén¢ rozliSovaciho jména uzivatele systému uvadi témalSpréva vlastnosti konﬁguracel

Kromé toho mozna budete chtit pouzit SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security) ke
|konﬁguraci bezpecného pripojeni k fadi¢i domény EIMl za uCelem ochrany prenosu dat EIM. V ptipad¢, ze povolite
SSL pro server adresait, musite aktualizovat vlastnosti konfigurace EIM a zadat, ze systém System i pouziva pripojeni
zabezpecené prostrednictvim SSL. Navic musite aktualizovat vlastnosti domény a zadat, ze EIM pouziva pfipojeni SSL
ke sprave domény prostiednictvim produktu System i Navigator.

Poznamka: Jestlize jste vytvoiili zdkladni konfiguraci sluzby sifového ovéieni, mozna budete muset provést
dodatecné ulohy, zejména v pfipade, ze jste implementovali prostiedi jediného prihlaseni. Informace o
téchto dodatecnych krocich ziskate, kdyz si prostudujete kompletni postup konfigurace, ktery je uveden
ve scénéfi [Povoleni prostredi jediného piihlaseni pro operacni systém i5/0S)

Vytvoreni a vstup do nové vzdalené domény

Kdyz pouzivate privodce konfiguraci EIM k vytvareni a vstupu do nové domény, miizete se rozhodnout, ze v ramci
vytvareni vasi konfigurace EIM nakonfigurujete server adresarti ve vzdaleném systému tak, aby pracoval jako radic
domény EIM.

Musite zadat piislusné informace pro pfipojeni ke vzdalenému serveru adresaiti, abyste umoznili konfiguraci EIM.
Také v ptipad¢, ze na systému System i dosud neni nakonfigurovan produkt Kerberos, vyvola privodce program, ktery
bude vas$im privodcem pfi vytvareni sluzby sifového ovéfeni.

Poznamka: Server adresaiti ve vzdaleném systému musi podporovat produkt EIM. EIM vyzaduje server adresai,
ktery podporuje LDAP (Lightweight Directory Access Protocol) verze 3, fungoval jako hostitel pro fadi¢
domény. Kromé tohoto musi byt na serveru adresari nakonfigurovano schéma EIM. Tuto podporu

domény EIM najdete v tématu [‘Pldnovani fadi¢e domény EIM (Enterprise Identity Mapping)” na strance]

Poté, co dokoncite vSechny ulohy v ramci priivodce konfiguraci EIM, miizete provést nize uvedené ulohy:

e Vytvoreni nové domény EIM.

» Konfigurace vzdaleného serveru adresaru, ktery bude pracovat jako radi¢ domény EIM.
* Konfigurace sluzby sifového ovéfeni v systému.

* Vytvoreni definic registru pro lokalni registr i5/0S a registr Kerberos.

* Konfigurace systému jako ¢lena nové domény EIM.

Chcete-li konfigurovat systém za ucelem vytvoreni a vstupu do nové domény EIM, musite mit vSechna nize uvedena
zvlastni opravnéni:

* Administrator zabezpeceni (*SECADM).

* Vsechny objekty (*ALLOB]J).

* Konfigurace systému (*IOSYSCFG).
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Chcete-li k vytvoreni a k vstupu do domény ve vzdaleném systému pouzit pruvodce konfiguraci EIM, postupujte takto:

1.
2.

74

Oveite si, zda-li je server adresarti ve vzdaleném systému aktivni.

V prostredi produktu System i Navigator vyberte systém, pro ktery chcete konfigurovat EIM. Pak rozbalte
polozku Sit > EIM (Enterprise Identity Mapping).

Pravym tlac¢itkem mysi klepnéte na Konfigurace a vyberte volbu Konfigurovat. Tim spustite pravodce
konfiguraci produktu EIM.

Poznamka: V pripadé, ze uz jste v systému méli diive nakonfigurovan produkt EIM, bude tato volba znit
Prekonfigurovat.

Na uvitaci strance privodce vyberte volbu Vytvorit a vstoupit do nové domény. Pak klepnéte na Dalsi.

Na strance Zadat umisténi domény EIM vyberte volbu Na lokalnim serveru adresaii. Pak klepnéte na DalSsi.

Poznamka: Tato volba nakonfiguruje lokalni server adresaiti, aby pracoval jako fadi¢ domény EIM. Vzhledem k
tomu, ze tento server adresart uchovava vsechna data EIM pro doménu, musi byt aktivni a musi
zustat aktivni, aby podporoval operace vyhledavani mapovani EIM a dalsi operace.

Pokud na systému System i neni aktualné nakonfigurovana sluzba sitového ovéieni nebo jsou nezbytné dodatecné
informace o konfiguraci sluzby sifového ovéfeni za ucelem konfigurovani prostiedi jediného piihlaseni, zobrazi se
stranka Konfigurace sluzby sitového ovéieni. Tato stranka vam umoziuje spustit privodce konfiguraci sluzby
sitového ovéfeni, v jehoz ramci pak [nakonfigurujete sluzbu sitového ovéieni] Rovnéz muzete sluzbu sitového
ovéteni nakonfigurovat pozdéji, prostiednictvim privodce konfiguraci pro tuto sluzbu, kterého poskytuje produkt
System i Navigator. Poté, co dokoncite konfiguraci sluzby sifového ovéieni, bude privodce konfiguraci EIM
pokracovat.

Chcete-li nakonfigurovat sluzbu sifového ovéfenti, postupujte takto:

a. Na strance Konfigurace sluzby sitového ovéieni spusite vybérem volby Ano privodce konfiguraci sluzby
sifového ovéfeni. S pomoci tohoto priivodce miiZete nakonfigurovat nékolik rozhrani a sluzeb operaéniho
systému i15/08, které budou ve sféfe Kerberos. Rovnéz mizete nakonfigurovat prostredi jediného ptihlaseni,
které bude vyuzivat jak EIM, tak sluzba sifového ovéfeni.

b. Na strance Zadani informaci o sfére zadejte do pole Predvolena sféra jméno predvolené sféry. Pokud k
ovéreni Kerberos pouzivate produkt Microsoft Active Directory, vyberte volbu Pouzit Microsoft Active
Directory k ovéreni Kerberos a klepnéte na Dalsi.

€. Na strance Zadani informaci o KDC zadejte do pole KDC pln¢ kvalifikované jméno serveru Kerberos pro
tuto sféru. Déle zadejte 88 do pole Port. Pak klepnéte na Dalsi.

d. Na strance Zadani informaci o serveru hesel vyberte bud Ano, nebo Ne za ui¢elem nastaveni serveru hesel.
Server hesel umozinuje zménit hesla na serveru Kerberos. Pokud vyberete volbu Ano, zadejte do pole Server
hesel jméno serveru hesel. V poli Port ponechte predvolenou hodnotu 464 a klepnéte na Dalsi.

e. Na strance Vybér polozek souboru tabulky klicu zvolte Ovéreni i5/OS Kerberos a klepnéte na Dalsi.

Poznamka: Kromé toho muzete vytvaret zaznamy souboru tabulky klict pro produkt IBM Tivoli Directory
Server for i15/08, 15/08S NetServer a pro produkt IBM HTTP Server for i5/0S, pokud chcete, aby
tyto sluzby rovnéz pouzivaly ovéteni Kerberos. Diive nez budete moci pouzivat ovéieni
Kerberos, mozna budete muset provést dodatecnou konfiguraci téchto sluzeb.

f. Na strance VytvoFeni zaznamu souboru tabulky kli¢i i5/0S zadejte a potvrdte heslo a poté klepnéte na
Dalsi. Musi to byt stejné heslo, které budete pouzivat pfi pfidavani ¢initel i5/0S na server Kerberos.

g. Volitelné: Na strance Vytvoreni davkového souboru vyberte volbu Ano, zadejte nize uvedené informace a
pak klepnéte na Dalsi:

* 'V poli Davkovy soubor provedte aktualizaci cesty k adresafi. Klepnéte na Prochazet a vyhledejte
ptislusnou cestu k adresati nebo zménte cestu, kterd je uvedena v poli Davkovy soubor.

* V poli Zahrnout heslo vyberte Ano. Tim zajistite, aby vSechna hesla ptifazena k ¢initeli i5/0S byla
zahrnuta do davkového souboru. Pov§imnéte si, ze hesla se zobrazi jako Cisty text a muze si je piecist
kdokoliv, kdo ma piistupova prava ke ¢teni ddvkového souboru. Proto je velmi dulezité, abyste vymazali
davkovy soubor ze serveru Kerberos a z PC okamzité poté, co jej pouzijete. Pokud nezahrnete heslo, budete
vyzvani k zadani hesla pii spusténi davkového souboru.
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Poznamka: Cinitele, ktefi jsou generovani privodcem produktu Microsoft Active Directory, miizete také

pridat manualn&. Cheete-li zjistit, jak to provést, prostudujte si téma|Piidani ¢initelii i5/0S nal
Na strdnce Shrnuti zkontrolujte konfigura¢ni informace tykajici se sluzby sifového ovéfeni. Klepnutim na
Dokoncit se vratite do pruvodce konfiguraci EIM.

7. Pouzijte stranku Zadani radi¢e domény EIM k zadani informaci o pfipojeni pro vzdaleny fadi¢c domény EIM,
ktery checete nakonfigurovat:

a.

d.

Do pole Jméno radi¢e domény zadejte jméno vzdaleného serveru adresaru, ktery cheete konfigurovat jako
fadi¢ domény pro vytvarenou doménu. Jméno fadice domény muze byt hostitelskym v zastoupeni TCP/IP a v
zastoupeni domény serveru adresait nebo adresou serveru adresait.

Zadejte nize uvedené informace o pripojeni pro pripojeni k fadi¢i domény:

Vyberte volbu Pouzit zabezpecené pripojeni (SSL nebo TLS), abyste zajistili pouzivani zabezpeceného
piipojeni k fadi¢i domény EIM. Po vybéru této volby bude proces piipojovani pouzivat bud SSL (Secure
Sockets Layer), nebo TSL (Transport Layer Security) k vytvoieni zabezpeceného pfipojeni a ochrany
pienosu dat EIM pies nediivéryhodnou sif, jako je Internet.

Poznamka: Musite ovérit, zda je fadi¢ domény EIM nakonfigurovan pro pouzivani zabezpeceného
pfipojeni. Jinak muze piipojeni k fadic¢i domény selhat.

Do pole Port zadejte port TCP/IP, na kterém server adresaiti nasloucha. Pokud je vybrana volba Pouzit

zabezpecené pripojeni, predvoleny port bude 636. Jinak bude piredvoleny port nastaven na hodnotu 389.

Klepnéte na Ovérit pripojeni, abyste otestovali, zda muze priuvodce pouzit zadané informace k tspésnému
vytvoreni pripojeni ke vzdalenému fadi¢i domény EIM.

Klepnéte na Dalsi.

8. Na strance Zadani uzivatele pro pripojeni vyberte Typ uzivatele pro pfipojeni. Je mozné zvolit jeden z
nasledujicich typt uzivatele: Rozli§ovaci jméno a heslo, Soubor tabulky kli¢i a ¢initel Kerberos , Cinitel a
heslo Kerberos nebo Uzivatelsky profil a heslo. Dva uvedené typy uzivateli Kerberos jsou dostupné pouze v
piipadg, Ze je pro lokalni systém System i nakonfigurovana sluzba sitového ovéieni. Vybér jednotlivého typu
uzivatele bude mit vliv na udaje, které budete muset pro uspésné dokonceni dialogu zadat:

Poznamka: Chcete-li zajistit, aby privodce mél dostatecnd opravnéni k vytvareni nezbytnych objekti EIM v

adresari, vyberte jako typ uzivatele volbu RozliSovaci jméno a heslo a jako uzivatele zadejte
rozliSovaci jméno a heslo administratora LDAP.

Pro ptipojeni muiizete zadat také jiného uzivatele. Avsak uzivatel, kterého zadate, musi mit
opravnéni, ktera budou ekvivalentni opravnénim administratora LDAP pro vzdaleny server adresara.

a. Jestlize vyberete volbu RozliSovaci jméno a heslo, musite zadat tyto informace:

Do pole RozliSovaci jméno zadejte rozlisovaci jméno (DN) a heslo administratora LDAP, abyste zajistili,
ze privodce bude mit dostate¢na opravnéni k administraci domény EIM a objektd v doméné EIM.

Do pole Heslo zadejte heslo pro rozliSovaci jméno.
Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.

b. Pokud vyberete volbu Soubor tabulky kli¢i a ¢initel Kerberos, zadejte nasledujici udaje:

Do pole Soubor tabulky kli¢t zadejte plné kvalifikované jméno cesty a souboru tabulky klicu, které
obsahuje cinitele Kerberos a které ma privodce pouzit pfi pfipojovani k doméneé EIM. Nebo klepnéte na
Prochazet, projdéte adresare v integrovaném systému soubort systému i5/0S a vyberte ptislusny soubor
tabulky klica.

Do pole Cinitel zadejte jméno Cinitele Kerberos, které ma byt pouzito k identifikaci uzivatele.

Do pole Sféra zadejte pln¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a
jméno sféry jednoznacné identifikuji uzivatele Kerberos v souboru tabulky klicu. Napiiklad ¢initel jsmith
ve sféfe ordept.myco.com je reprezentovéana v souboru tabulky kli¢h jako jsmith@ordept.myco.com.

c. Pokud vyberete volbu Cinitel a heslo Kerberos, musite zadat tyto informace:

Do pole Cinitel zadejte jméno ¢initele Kerberos, které mé privodce pouzit pii pipojovani k doméné EIM.
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10.

11.

12.
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* Do pole Sféra zadejte pIn¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a
jméno sféry jednoznacné identifikuji uzivatele Kerberos v souboru tabulky klicu. Napiiklad ¢initel jsmith
ve sféfe ordept.myco.com je reprezentovana v souboru tabulky kli¢ jako jsmith@ordept.myco.com.

* Do pole Heslo zadejte heslo pro ¢initele Kerberos.
* Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.
d. Jestlize vyberete volbu Uzivatelsky profil a heslo, musite zadat tyto informace:
* Do pole Uzivatelsky profil zadejte jméno uzivatelského profilu, které ma pravodce pouzit pfi pripojovani
k domén¢ EIM.
* Do pole Heslo zadejte heslo pro uzivatelsky profil.
* Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.
e. Klepnutim na Ovérit pripojeni otestujte, zda privodce muze pouzit zadané informace o uzivateli k
uspésnému vytvoieni piipojeni k fadi¢i domény EIM.
f. Klepnéte na Dalsi.
Na strance Zadani domény zadejte nize uvedené informace:

a. Do pole Doména napiste jméno domény EIM, kterou chcete vytvotit. Ponechte pfedvolené jméno EIM nebo
pouzijte libovolny fetézec znaku, ktery pro vas bude mit smysl. Nesmite v§ak pouzivat zvlastni znaky, jako je
=+<>,#;\and *.

b. Do pole Popis zadejte text, ktery bude novou doménu popisovat.

c. Klepnéte na Dalsi.

V dialogu Zadani nadrazeného DN pro doménu vyberte volbu Ano, abyste urcili nadfazené DN, které ma
pruvodce pouzit k umisténi domény EIM, kterou vytvarite. Je to rozlisovaci jméno, které predstavuje zdznam
hned nad zdznamem jména domény ve stromové hierarchii informaci o adresafi. Nebo zadejte Ne, coz bude mit za
nasledek, ze data EIM budou ukladana do adresare, jehoz jméno piipony bude odvozeno ze jména domény EIM.

Poznamka: Pokud pouzijete priivodce k nakonfigurovani domény na vzdaleném fadi¢i domény, musite zadat
prislusné nadifazené DN pro doménu. Vzhledem k tomu, ze vsechny nezbytné konfiguracni objekty
pro nadfazené DN jiz musi existovat (jinak konfigurace EIM selze), méli byste namisto ru¢niho
zadéavani informaci o DN pouzit volbu prochazeni a vyhledat pfislusné nadfazené DN. Pokud chcete
ziskat dalsi informace o pouzivani nadfazeného DN, klepnéte na Napovéda.

Na strance Informace o registrech zadejte, zda si prejete pridat lokalni registry uzivatelli k doméné EIM jako
definice registrii. Vyberte jeden nebo oba nize uvedené typy registri uzivatelu:

Poznamka: V tomto okamziku nemusite vytvaiet definice registru. Pokud se rozhodnete vytvofit definice
registru pozdé&ji, musite [pfidat definici systémového registrulafaktualizovat vlastnosti konfigurace|
a. Vybérem volby Lokalni i5/0OS pridate definici registru pro lokalni registr. V pfislusném poli ponechte
ptedvolenou hodnotu pro jméno definice registru anebo pro né zadejte néjakou jinou hodnotu. Jméno registru
EIM je libovolny fetézec, ktery reprezentuje typ registru a specifickou instanci daného registru.

b. Vybérem volby Kerberos pridate definici registru pro registr Kerberos. V piislusném poli ponechte
predvolenou hodnotu pro jméno definice registru nebo pro né zadejte né¢jakou jinou hodnotu. Predvolené
jméno definice registru je stejné jako jméno sféry. Ponechanim ptedvoleného jména a pouzitim stejného jména
registru Kerberos, jako je jméno sféry, mizete zvysit vykon pfi vyhledavani informaci z registru. V piipadé
potieby vyberte volbu Totoznosti uzivatele Kerberos jsou citlivé na velka pismena.

c. Klepnéte na Dalsi.

Na strance Zadani uZzivatele systému EIM vyberte Typ uzivatele, ktery ma byt systémem pouzivan pri

provadeni operaci EIM v zastoupeni funkci operacniho systému. Tyto operace zahrnuji operace vyhledavani

mapovani a vymaz pfidruzeni v ptipadé vymazavani lokalniho uzivatelského profilu i5/0S. Mizete si vybrat z

nasledujicich typt uzivatelii: RozliSovaci jméno a heslo, Soubor tabulky kli¢d a &initel Kerberos nebo Cinitel

a heslo Kerberos. Které typy uzivatele budete moci zvolit, zavisi predev§im na stavajici konfiguraci systému.

Pokud je napiiklad pro systém nakonfigurovana sluzba sitového ovéieni, typy uZivatelii Kerberos nemusi byt

dostupné pro ucely vybéru. K typu uzivatele, ktery vyberete, se vazi dalsi informace, jez musite na strance zadat:
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Poznamka: Musite zadat uzivatele, ktery je aktualné definovan na serveru adresait, jenz funguje jako hostitel
pro fadi¢ domény EIM. Uzivatel, kterého zadate, musi mit opravnéni k provadéni operaci mapovani
a administrace registru, a to minimaln¢ pro lokalni registr uzivatelt. Pokud zadavany uzivatel tato
opravnéni nema, mohou selhat nékteré funkce operacniho systému spojené s pouzitim jediného
prihlaseni a s vymazanim uzivatelskych profila.

Pokud jste nenakonfigurovali server adresaiti pred spusténim tohoto priivodce, bude jedinym typem
uzivatele, ktery muzete vybrat, typ RozliSovaci jméno a heslo, a jediné rozliSovaci jméno, které
muzete zadat, bude DN administratora serveru LDAP.

a. Jestlize vyberete volbu RozliSovaci jméno a heslo, musite zadat tyto informace:
* Do pole RozliSovaci jméno zadejte rozliSovaci jméno LDAP, které bude identifikovat uzivatele v systému
pti provadéni operaci EIM.
* Do pole Heslo zadejte heslo pro rozliSovaci jméno.
* Do pole Potvrdit heslo zadejte pro kontrolu vase heslo jesté jednou.
b. Pokud vyberete volbu Cinitel a heslo Kerberos, musite zadat tyto informace:
* Do pole Cinitel zadejte jméno Cinitele Kerberos, které ma systém pouzit pii provadéni operaci EIM.
* Do pole Sféra zadejte plné kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a

jméno sféry jednoznacné identifikuji uzivatele Kerberos v souboru tabulky klict. Napiiklad ¢initel jsmith
ve sféfe ordept.myco.com je reprezentovana v souboru tabulky kli¢t jako jsmith@ordept.myco.com.

* Do pole Heslo zadejte heslo pro uzivatele.

* Do pole Potvrdit heslo zadejte pro kontrolu vase heslo jesté jednou.

c. Pokud vyberete volbu Soubor tabulky klicu a ¢initel Kerberos, zadejte nasledujici udaje:

* Do pole Soubor tabulky klica zadejte pln¢ kvalifikované jméno cesty a souboru tabulky kli¢u, které
obsahuje Cinitele Kerberos a které ma systém pouzit pii provadéni operaci EIM. Nebo klepnéte na
Prochazet, projdéte adresare v integrovaném systému soubortl systému System i a vyberte piislusny soubor
tabulky klict.

* Do pole Cinitel zadejte jméno ¢initele Kerberos, které ma systém pouzivat pii provadéni operaci EIM.

* Do pole Sféra zadejte pln¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a
jméno sféry jednoznacné identifikuji uzivatele Kerberos v souboru tabulky klica. Naptiklad ¢initel jsmith
ve sféfe ordept.myco.com je reprezentovana v souboru tabulky kli¢u jako jsmith@ordept.myco.com.

d. Klepnéte na Ovérit pripojeni, abyste se ujistili, ze privodce muze pouzit zadané informace o uzivateli k
uspésnému vytvoieni piipojeni k fadi¢i domény EIM.
e. Klepnéte na Dalsi.
13. V okné Shrnuti zkontrolujte konfigura¢ni informace, kter¢ jste zadali. Pokud jsou vSechny informace spravné,
klepnéte na Dokoncit.

Dokonc¢eni konfigurace EIM pro doménu

Po dokonceni pfida privodce novou doménu do slozky Sprava domén. To znamena, Ze jste vytvorili zakladni

konfiguraci EIM pro tento server. Musite vSak provést jest¢ nize uvedené ulohy, kterymi dokoncite vasi konfiguraci

EIM pro doménu:

1. Pouzijte privodce konfiguraci EIM na kazdém dodatecném serveru, ktery chcete pfipojit k existujici domén¢. Dalsi
informace naleznete v tématu |“Vstup do existujici domény” na strance 78|.

2. V pripadé nutnosti piidejte definice registru EIM do domény EIM i pro dalsi platformy a aplikace (jiné nez System
1), které maji byt cleny domény EIM.Tyto definice registra se vztahuji ke skutecnym registriim uzivateld, kteti musi
byt soucasti domény. V zavislosti na vasi implementaci EIM si prohlédnéte bud témal“Pfidéni deﬁnicel
[systémového registru” na strance 89|nebo témal|Piidani definice aplikacniho registru” na strance 89|

3. Na zaklad¢ vasich potreb vztahujicich se k implementaci EIM urcete, zda je potieba:

a. |“Vytvofen1' identifikatoru EIM” na strance 95|pro kazdého jedine¢ného uZivatele nebo entitu v doméné a pro
né&|“Vytvoteni piidruzeni identifikatord EIM” na strance 98

b. [“Vytvofeni piidruzeni zasad” na_strdnce 99 za u¢elem mapovani skupiny uZivateli na totoznost jediného
cilového uzivatele..

Enterprise Identity Mapping 77



C. Vytvoreni kombinace téchto moznosti.

4. Pouzijte funkci produktu EIM[‘Testovani mapovani EIM” na strince 85|k otestovani mapovani totoznosti pro vasi
konfiguraci EIM.

5. Pokud je jedinym uzivatelem EIM, které¢ho jste definovali, rozliSovaci jméno administratora LDAP, pak ma vas

uzivatel EIM vysokou uroven opravnéni ke vsem datiim na serveru adresaid. Proto byste méli vzit v uvahu moznost
voreni jednoho nebo vice rozlisSovacich jmen jako dodatecnych uzivatell, ktefi budou mit omezengjsi
istupu| k datiim EIM. Dalsi informace o vytvareni rozliSovacich jmen pro server adresait uvadi téma
jménal pod heslem i5/0S. Pocet dodatecnych uzivatelti EIM, které budete definovat, je zavisly na tom, nakolik vase
zasada zabezpeceni klade diiraz na oddéleni povinnosti a odpovédnosti v oblasti zabezpeceni ochrany dat. Obvykle
je mozné vytvorit alespon dva nasledujici typy rozlisovacich jmen (DN):

» Uzivatel, ktery ma kontrolu pristupu na urovni administratora EIM.
Toto DN administratora EIM zajistuje odpovidajici tiroven opravnéni pro administratora, ktery je odpovédny za
spravu domény EIM. Toto DN administratora EIM je mozné pouzit k pfipojeni k fadici domény za ucelem
spravy vsech aspekti domény EIM prostfednictvim produktu System i Navigator.

* Alespon jeden uzivatel, ktery bude mit vSechny nize uvedené kontroly pristupu:
— Administrator identifikatort.
— Administrator registru.
— Operace mapovani EIM.

Tento uzivatel poskytuje odpovidajici iroven kontroly pfistupu vyzadovanou pro uzivatele systému, ktery
provadi operace EIM v zastoupeni operacniho systému.

Poznamka: Chcete-li pro uzivatele systému pouzit toto nové rozliSovaci jméno namisto rozliSovaciho jména
administratora LDAP, musite zménit vlastnosti konfigurace EIM pro systém System i. Dalsi
informace o zméné DN uZivatele systému uvadi téma[Sprava konfiguraénich vlastnosti EIM*]

Jestlize jste vytvoiili zdkladni konfiguraci sluzby sifového ovéieni, mozna budete muset provést dodate¢né tlohy,
zejména v piipade, ze jste implementovali prostiedi jediného piihlaseni. Informace o téchto dodatecnych krocich
ziskéte, kdyz si prostudujete kompletni postup konfigurace, ktery je uveden ve scénéii|[Povoleni prostiedi jedinéhol
[pihlaseni pro opera¢ni systém i5/0S)|

Vstup do existujici domény
Tyto informace popisuji, jak lze v systému System i pouzit privodce konfiguraci EIM pro konfiguraci fadi¢e domény,
vytvofit doménu EIM a poté pouzit privodce ke konfiguraci ostatnich systémi tak, aby se u€astnily domény.

Po vytvoreni domény EIM a konfiguraci fadice domény v jednom systému muzete za ucelem vstupu do existujici
domény EIM nakonfigurovat vsechny dalsi systémy System i. Pii praci s privodcem musite dodavat informace o
doméné¢ spolu s informacemi o piipojeni k fadi¢i domény EIM. Kdyz pouzijete privodce konfiguraci EIM pro vstup do
existujici domény a pokud v systému zvolite konfiguraci produktu Kerberos jako soucast konfigurace EIM, pravodce
vam také nabidne volbu spusténi priivodce pro konfiguraci sluzby sifového ovéfeni.

Po ukonceni prace s pruvodcem konfigurace EIM pro vstup do existujici domény muizete piejit k nasledujicim ukoltim:
 Konfigurace sluzby sifového ovéteni v systému.
* Vytvoreni definic registru pro lokalni registr i5/0S a registr Kerberos.

» Konfigurace systému pro ucast v existujici doméné EIM.

V ptipadé€ konfigurace vaseho systému za uc¢elem vstupu do existujici domény EIM musite mit vSechna nasledujici
zvlastni opravnéni.

e Administrator zabezpeceni (*SECADM).

* Vsechny objekty (*ALLOBJ).
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Chcete-li zacit pracovat s pruvodcem konfiguraci EIM pro vstup do existujici domény, muzete piejit k nasledujicim

ukolum:

1.

Oveite si, zda-li je server adresatti ve vzdaleném systému aktivni.

2. V prostiedi produktu System i Navigator vyberte systém, pro ktery chcete konfigurovat EIM. Pak rozbalte
polozku Sit > EIM (Enterprise Identity Mapping).

Pravym tla¢itkem mysi klepnéte na Konfigurace a vyberte volbu Konfigurovat.... Tim spustite privodce
konfiguraci produktu EIM.

3.

Poznamka: V pripadé, ze uz jste v systému méli diive nakonfigurovan produkt EIM, bude tato volba znit

Prekonfigurovat....

Na Uvitaci strance privodce zvolte Vstoupit do existujici domény a klepnéte na Dalsi.

Poznamka: Pokud na systému System i neni aktualné nakonfigurovéna sluzba sifového ovéfeni nebo jsou

nezbytné dodate¢né informace o konfiguraci sluzby sitového ovéfeni za uc¢elem konfigurovéni
prostiedi jediného piihlaseni, zobrazi se stranka Konfigurace sluzby sitového ovéieni. Tato stranka
vam umoziiuje spustit privodce konfiguraci sluzby sitového ovéfent, v jehoZ ramci pak
[nakonfigurujete sluzbu sitového ovéienil Rovnéz mizete sluzbu sifového ovéteni nakonfigurovat
pozdgji, prostfednictvim privodce konfiguraci pro tuto sluzbu, kterého poskytuje produkt System i
Navigator. Poté, co dokonéite konfiguraci sluzby sitového ovéfeni, bude priivodce konfiguraci EIM
pokracovat.

Chcete-li nakonfigurovat sluzbu sifového ovéfeni, postupujte takto:

a.

Na strance Konfigurace sluzby sitového ovéreni spusite vybérem volby Ano privodce konfiguraci sluzby
sitového ovéteni. S pomoci tohoto privodce miizete nakonfigurovat nékolik rozhrani a sluzeb operatniho
systému i5/0S, které budou ve sféfe Kerberos. Rovnéz miizete nakonfigurovat prostiedi jediného ptihlaseni,
které bude vyuZivat jak EIM, tak sluzba sifového ovéfeni.

Na strance Zadani informaci o sféte zadejte do pole Predvolena sféra jméno predvolené sféry. Pokud k
ovéfeni Kerberos pouzivate produkt Microsoft Active Directory, vyberte volbu Pouzit Microsoft Active
Directory k ovéreni Kerberos a klepnéte na Dalsi.

Na strance Zadani informaci 0 KDC zadejte do pole KDC pln¢ kvalifikované jméno serveru Kerberos pro
tuto sféru. Dale zadejte 88 do pole Port. Pak klepnéte na Dalsi.

Na strance Zadani informaci o serveru hesel vyberte bud Ano, nebo Ne za uéelem nastaveni serveru hesel.
Server hesel umoznuje zmenit hesla na serveru Kerberos. Pokud vyberete volbu Ane, zadejte do pole Server
hesel jméno serveru hesel. V poli Port ponechte predvolenou hodnotu 464 a klepnéte na Dalsi.

Na strance Vybér polozek souboru tabulky klici zvolte Ovéreni i5/OS Kerberos a klepnéte na DalSsi.

Poznamka: Kromé toho muzete vytvaret zaznamy souboru tabulky klict pro produkt IBM Tivoli Directory
Server for i5/0S, 15/0S NetServer a pro produkt IBM HTTP Server for i5/0S, pokud chcete, aby
tyto sluzby rovnéz pouzivaly ovéteni Kerberos. Diive nez budete moci pouzivat ovéfeni
Kerberos, mozna budete muset provést dodatecnou konfiguraci téchto sluzeb.

f. Na strance Vytvoieni zaznamu souboru tabulky kli¢ii i5/0S zadejte a potvrdte heslo a poté klepnéte na

g.

Dalsi. Musi to byt stejné heslo, které budete pouzivat pii pridavani ¢initelt i5/0S na server Kerberos.

Volitelné: Na strance Vytvoreni davkového souboru vyberte volbu Ano, zadejte nize uvedené informace a
pak klepnéte na Dalsi:

* V poli Davkovy soubor provedte aktualizaci cesty k adresafi. Klepnéte na Prochazet a vyhledejte
prislusnou cestu k adresari nebo zméiite cestu, ktera je uvedena v poli Davkovy soubor.

* V poli Zahrnout heslo vyberte Ano. Tim zajistite, aby vSechna hesla pfifazena k ¢initeli 15/0S byla
zahrnuta do davkového souboru. Povsimnéte si, ze hesla se zobrazi jako Cisty text a muze si je piecist
kdokoliv, kdo ma piistupova prava ke cteni davkového souboru. Proto je velmi dilezité, abyste vymazali
davkovy soubor ze serveru Kerberos a z PC okamzité poté, co jej pouzijete. Pokud nezahrnete heslo, budete
vyzvani k zadani hesla pfi spusténi davkového souboru.
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Poznamka: Cinitele, ktefi jsou generovani privodcem produktu Microsoft Active Directory, miizete také
pridat manualn&. Cheete-li zjistit, jak to provést, prostudujte si téma|Piidani ¢initeli i5/0S nal
fserver Kerberod

¢ Na striance Shrnuti zkontrolujte konfigura¢ni informace tykajici se sluzby sitového ovéieni. Klepnutim na

Dokoncit se vratite do pruvodce konfiguraci EIM.

6. Na strance Zadani iadice domény zkontrolujte nasledujici informace:
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Poznamka: Server adresafi, ktery slouzi jako fadi¢ domény, musi byt pro uspésné provedeni konfigurace EIM

a.

e.

aktivni.
Do pole Jméno radi¢e domény zadejte jméno systému, ktery slouzi jako fadi¢ domény pro doménu EIM, jez
ma byt pripojena k systému System i.
V pripadé, Ze si prejete vyuzivat zabezpecené pripojeni s fadicem domény EIM, klepnéte na Pouzit
zabezpecené pripojeni (SSL nebo TLS). Po vybéru této volby bude proces pripojovani pouzivat bud SSL
(Secure Sockets Layer), nebo TSL (Transport Layer Security) k vytvoreni zabezpeceného pfipojeni a ochrany
pienosu dat EIM pies nediivéryhodnou sif, jako je Internet.

Poznamka: Musite ovéfit, zda je fadic domény EIM nakonfigurovan pro pouzivani zabezpeceného piipojeni.
Jinak mize ptipojeni k fadi¢i domény selhat.

Do pole Port zadejte port TCP/IP, na kterém server adresaiti nasloucha. Pokud je vybrana volba Pouzit

zabezpecené pripojeni, piedvoleny port bude 636. Jinak bude predvoleny port nastaven na hodnotu 389.

Chcete-li ovefit, zda privodce mize pouzit zadané informace ke spojeni s fadicem domény EIM, klepnéte na

Ovérit pripojeni.

Klepnéte na Dalsi.

Na strance Zadani uzivatele pro pripojeni vyberte Typ uzivatele pro pfipojeni. Muzete vybrat jeden z téchto
typu uzivatele: RozliSovaci jméno a heslo, Soubor tabulky kli¢i a ¢initel Kerberos, Cinitel a heslo Kerberos
nebo Uzivatelsky profil a heslo. Dva uvedené typy uzivateli Kerberos jsou dostupné pouze v piipadé, ze je pro
lokalni systém System i nakonfigurovana sluzba sitového ovéieni. Vybér jednotlivého typu uzivatele bude mit
vliv na udaje, které budete muset pro uspésné dokoncéeni dialogu zadat:

Poznamka: Chcete-li zajistit, aby privodce mél dostatecna opravnéni k vytvareni nezbytnych objekti EIM v

adresari, vyberte jako typ uzivatele volbu RozliSovaci jméno a heslo a jako uzivatele zadejte
rozliSovaci jméno a heslo administratora LDAP.

Pro pfipojeni miizete zadat také jin¢ho uzivatele. AvSak uzivatel, kterého zadate, musi mit
opravnéni, ktera budou ekvivalentni opravnénim administratora LDAP pro vzdaleny server adresaru.

Jestlize vyberete volbu RozliSovaci jméno a heslo, musite zadat tyto informace:

— Do pole RozliSovaci jméno zadejte rozliSovaci jméno (DN) LDAP. Toto jméno bude identifikovat
uzivatele, ktery ma opravnéni vytvaret objekty v lokalnim prostoru pro jména serveru LDAP. Pokud jste jiz
diive pouzivali tohoto priivodce pro konfiguraci serveru LDAP, rozliSovaci jméno administratora serveru
LDAP by mélo zlstat stejné.

— Do pole Heslo zadejte heslo pro rozlisovaci jméno.

— Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.

Pokud vyberete volbu Soubor tabulky klica a ¢initel Kerberos, zadejte nasledujici udaje:

— Do pole Soubor tabulky klicu zadejte pln¢ kvalifikované jméno cesty a souboru tabulky klict, které
obsahuje Cinitele Kerberos a které ma priuvodce pouzit pii pripojovani k doméné EIM. Nebo klepnéte na
Prochazet, projdéte adresare v integrovaném systému soubort systému System i a vyberte prislusny soubor
tabulky klica.

— Do pole Cinitel zadejte jméno ¢initele Kerberos, které ma byt pouzito k identifikaci uZivatele.

— Do pole Sféra zadejte pIn¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a
jméno sféry jednoznacné identifikuji uzivatele Kerberos v souboru tabulky klicu. Napfiklad ¢initel jsmith ve
sféfe ordept.myco.com je reprezentovana v souboru tabulky klicu jako jsmith@ordept.myco.com.

Pokud vyberete volbu Cinitel a heslo Kerberos, musite zadat tyto informace:
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— Do pole Cinitel zadejte jméno Cinitele Kerberos, které ma priavodce pouzit pii ptipojovani k doméné EIM.
— Do pole Sféra zadejte pln¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a

jméno sféry jednozna¢né identifikuji uzivatele Kerberos v souboru tabulky klicu. Napftiklad ¢initel jsmith ve
sféfe ordept.myco.com je reprezentovana v souboru tabulky klicu jako jsmith@ordept.myco.com.

— Do pole Heslo zadejte heslo pro ¢initele Kerberos.

— Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.

Jestlize vyberete volbu Uzivatelsky profil a heslo, musite zadat tyto informace:

— Do pole Uzivatelsky profil zadejte jméno uzivatelského profilu, které ma privodce pouzit pii pripojovani k
doméné¢ EIM.

— Do pole Heslo zadejte heslo pro uzivatelsky profil.

— Do pole Potvrdit heslo zadejte vase heslo pro kontrolu jesté jednou.

Klepnutim na Ovérit pripojeni otestujte, zda privodce mize pouzit zadané informace o uzivateli k uspésnému

vytvoreni pripojeni k fadi¢i domény EIM.

Klepnéte na Dalsi.

8. Na strance Zadani domény zvolte jméno domény, kterou si piejete pripojit, a klepnéte na DalSsi.

9. Na strance Informace o registrech zadejte, zda si piejete pridat lokalni registry uzivateli k doméné EIM jako
definice registrii. Vyberte jeden nebo oba nize uvedené typy registri uzivatela:

10.

Vybérem volby Lokalni i5/0S pridate definici registru pro lokalni registr. V pfislusném poli ponechte
predvolenou hodnotu pro jméno definice registru anebo pro né zadejte né¢jakou jinou hodnotu. Jméno registru
EIM je libovolny fetézec, ktery reprezentuje typ registru a specifickou instanci daného registru.

Poznamka: V tomto piipadé nemusite lokalni definici registru i5/0S vytvaret. Pokud se rozhodnete vytvorit
definici registru opera¢niho systému i5/0S pozdéji musite [pridat definici systémového registrula
[aktualizovat vlastnosti konfigurace EIM|

Vybérem volby Kerberos pridate definici registru pro registr Kerberos. V ptislusném poli ponechte
predvolenou hodnotu pro jméno definice registru nebo pro né zadejte n¢jakou jinou hodnotu. Predvolené jméno
definice registru je stejné jako jméno sféry. Ponechanim ptredvoleného jména a pouzitim stejného jména
registru Kerberos, jako je jméno sféry, mizete zvysit vykon pii vyhledavani informaci z registru. V piipadé
potieby vyberte volbu Totoznosti uzivatele Kerberos jsou citlivé na velka pismena.

Poznamka: Pokud jste pouzili privodce konfiguraci EIM v jiném systému pro ptidani definice registru pro
registr Kerberos tam, kde systém System i vykonava sluzbu ¢initele, nebudete muset pii této
konfiguraci definici registru Kerberos pridavat. Avsak po ukonceni prace s privodcem bude nutné
zadat pro tento systém v konfiguracnich vlastnostech jméno dané¢ho registru Kerberos.

Klepnéte na Dalsi.

Na strance Zadani uzivatele systému EIM vyberte Typ uzivatele, ktery ma byt systémem pouzivan pii
provadéni operaci EIM v zastoupeni funkci operacniho systému. Tyto operace zahrnuji operace vyhledavani
mapovani a vymaz ptidruzeni v piipad¢ vymazavani lokalniho uzivatelského profilu i5/0S. Muzete si vybrat z
nasledujicich typt uzivateli: RozliSovaci jméno a heslo, Soubor tabulky kli¢i a ¢initel Kerberos nebo Cinitel
a heslo Kerberos. Které typy uzivatele budete moci zvolit, zavisi predevsim na stavajici konfiguraci systému.
Pokud je napiiklad pro systém nakonfigurovana sluzba sifového ovéfenti, typy uzivatelti Kerberos nemusi byt
dostupné pro ucely vybéru. K typu uzivatele, ktery vyberete, se vazi dalsi informace, jez musite na strance zadat:

Poznamka: Musite zadat uzivatele, ktery je aktualné¢ definovan na serveru adresait, jenz funguje jako hostitel

pro fadi¢ domény EIM. Uzivatel, kterého zadate, musi mit opravnéni k provadéni operaci mapovani
a administrace registru, a to minimalné pro lokalni registr uzivatell. Pokud zaddvany uzivatel tato
opravnéni nema, mohou selhat nékteré funkce operacniho systému spojené s pouzitim jediného
ptihlaseni a s vymazanim uzivatelskych profild.

Jestlize vyberete volbu Rozlisovaci jméno a heslo, musite zadat tyto informace:

— Do pole RozliSovaci jméno zadejte rozliSovaci jméno LDAP, které bude identifikovat uzivatele v systému
pfi provadéni operaci EIM.
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11.

— Do pole Heslo zadejte heslo pro rozlisovaci jméno.
— Do pole Potvrdit heslo zadejte pro kontrolu vase heslo jesté jednou.
+ Pokud vyberete volbu Cinitel a heslo Kerberos, musite zadat tyto informace:
— Do pole Cinitel zadejte jméno Cinitele Kerberos, které ma systém pouzit pfi provadéni operaci EIM.
— Do pole Sféra zadejte pln¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a

jméno sféry jednozna¢né identifikuji uzivatele Kerberos v souboru tabulky kli¢u. Napfiiklad ¢initel jsmith ve
sféfe ordept.myco.com je reprezentovana v souboru tabulky kli¢u jako jsmith@ordept.myco.com.

— Do pole Heslo zadejte heslo pro uzivatele.
— Do pole Potvrdit heslo zadejte pro kontrolu vase heslo jesté jednou.
* Pokud vyberete volbu Soubor tabulky kli¢i a ¢initel Kerberos, zadejte nasledujici udaje:

— Do pole Soubor tabulky kli¢a zadejte pln¢ kvalifikované jméno cesty a souboru tabulky klict, které
obsahuje Cinitele Kerberos a které ma systém pouzit pii provadeéni operaci EIM. Nebo klepnéte na
Prochazet, projdéte adresare v integrovaném systému soubortl systému System i a vyberte prislusny soubor
tabulky klica.

— Do pole Cinitel zadejte jméno ¢initele Kerberos, které ma systém pouzivat pii provadéni operaci EIM.

— Do pole Sféra zadejte pIn¢ kvalifikované jméno sféry Kerberos, jejimz ¢lenem je Cinitel. Jméno Cinitele a
jméno sféry jednozna¢né identifikuji uzivatele Kerberos v souboru tabulky kli¢u. Napiiklad ¢initel jsmith ve
sféie ordept.myco.com je reprezentovana v souboru tabulky kli¢a jako jsmith@ordept.myco.com.

* Klepnéte na Ovérit pripojeni, abyste se ujistili, ze privodce muize pouzit zadané informace o uzivateli k
uspésnému vytvoieni piipojeni k fadi¢i domény EIM.

* Klepnéte na Dalsi.

Na strance Shrnuti zkontrolujte informace o konfiguraci, které byly zadany. Pokud jsou vSechny informace

spravné, klepnéte na Dokondit.

Dokonéeni konfigurace EIM pro doménu
Po ukonceni prace s privodcem bude doména pridana ke slozce Sprava domén , a timto vytvotite zakladni konfiguraci
EIM na tomto serveru. Chcete-li dokon¢it konfiguraci EIM pro doménu, postupujte takto:

1.
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V pripadé¢ nutnosti pridejte definice registru EIM do domény EIM i pro dalsi systémy a aplikace (jiné nez systém
15/08), které maji byt ¢leny domény EIM. Tyto definice registrti se vztahuji ke skute¢nym registrim uzivateld,
kteti musi byt soucasti domény. V zavislosti na vasich potiebach vztahujicich se k implementaci EIM se mtizete
rozhodnout pro volbu [Piidat definice systémovych registril, nebo pro volbu[Ptidat definice aplikaénich registril

Na zakladé vasich potieb vztahujicich se k implementaci EIM urcete, zda je potieba:

* [Vytvotit identifikatory EIM|pro kazdého jedine¢ného uzivatele nebo entitu v doméné a pro né
fidruzeni identifikatord]

* |Vytvoiit pfidruzeni zasad| za i¢elem mapovani skupiny uzivatelii na totoznost jediného cilového uzivatele.

e Vytvorit kombinaci téchto moznosti.

Pouzijte funkci produktu EIM [testovdni mapovanilk otestovani mapovani totoznosti pro vasi konfiguraci EIM.

Pokud je jedinym uzivatelem EIM, kterého jste definovali, rozliSovaci jméno administratora LDAP, pak ma vas
uzivatel EIM vysokou troven opravnéni ke vSem datiim na serveru adresaii. Proto byste méli vzit v uvahu moznost
tvoreni jednoho nebo vice rozliSovacich jmen jako dodatecnych uzivatelt, ktefi budou mit omezengjsi
fistupu k datim EIM. Dal3i informace o vytvateni rozlisovacich jmen pro server adresati uvadi téma
jménal pod heslem 15/0S. Pocet dodatecnych uzivatelti EIM, které budete definovat, je zavisly na tom, nakolik vase
zasada zabezpeceni klade diraz na oddéleni povinnosti a odpoveédnosti v oblasti zabezpeceni ochrany dat. Obvykle

je mozné vytvorit alespon dva nasledujici typy rozlisovacich jmen (DN):

» Uzivatel, ktery ma kontrolu pristupu na irovni administratora EIM.
Toto DN administratora EIM zajistuje odpovidajici Girover opravnéni pro administratora, ktery je odpovédny za
spravu domény EIM. Toto DN administratora EIM je mozné pouzit k pfipojeni k fadi¢i domény za uc¢elem
spravy vSech aspekti domény EIM prostfednictvim produktu System i Navigator.

* Alespon jeden uzivatel, ktery bude mit vSechny nize uvedené kontroly pristupu:

— Administrator identifikatoru.

System i: Zabezpeceni Enterprise Identity Mapping



— Administrator registri.

— Operace mapovani EIM.

Tento uzivatel poskytuje odpovidajici troven kontroly pristupu vyzadovanou pro uzivatele systému, ktery
provadi operace EIM v zastoupeni opera¢niho systému.

Poznamka: Chcete-li pro uzivatele systému pouzit toto nové rozliSovaci jméno namisto rozliSovaciho jména
administratora LDAP, musite zménit vlastnosti konfigurace EIM pro systém System i. Dalsi

informace o zmén¢ rozliSovaciho jména uzivatele systému uvadi téma|Spra’va vlastnosti konﬁgurace|

JestliZe jste vytvofili zdkladni konfiguraci sluzby sifového ovéfeni, mozna budete muset provést dodate¢né tilohy,
zejména v pripade, ze jste implementovali prostfedi jediného pfihlaseni. Informace o téchto dodatecnych krocich

ziskate, kdyz si prostudujete kompletni postup konfigurace, ktery je uveden ve scénaii IPovoleni prostiedi jedinéhol

Ipfihlééeni pro operacni systém iS/OS|

Konfigurace zabezpeceného pripojeni k fadi¢i domény EIM
Zaucelem ochrany prenosu dat EIM a pro vytvoreni zabezpeceného piipojeni k fadici domény EIM muzete pouzit SSL
(Secure Sockets Layer) nebo TSL (Transport Layer Security Protocol).

Chcete-li nakonfigurovat SSL nebo TLS pro produkt EIM, postupujte takto:

1.
2.
3.

Je-li to nutné, pouzijte produkt DCM (Digital Certificate Manager) k [vytvoreni certifikatu|pro server adresai.

[Povolte SSL pro lokélni server adresaii] ktery je hostitelem pro fadi¢ domény EIM.

Aktualizujte konfiguracni vlastnosti EIM tak, aby systém System i pouzival zabezpecené piipojeni SSL. Pfi
aktualizaci konfiguracnich vlastnosti EIM postupujte takto:

a. V produktu System i Navigator, vyberte systém, ve kterém jste nakonfigurovali EIM, a rozbalte Sit — EIM

(Enterprise Identity Mapping).
Klepnéte pravym tlacitkem mysi na Konfigurace a vyberte Vlastnosti.
C. Na strance Domény vyberte Pouzit zabezpecené pripojeni (SSL nebo TLS) a do pole Port zadejte

zabezpeceny port, na kterém vas server adresaiii bude naslouchat, nebo piijméte predvolenou hodnotu 636 a

klepnéte na OK.

Aktualizujte vlastnosti domény EIM u kazdé domény EIM tak, aby produkt EIM pouzival pii spravé domény

prostiednictvim produktu System i Navigator pfipojeni SSL. Chcete-li aktualizovat vlastnosti domény EIM,

postupujte takto:

a. V produktu System i Navigator, vyberte systém, ve kterém jste nakonfigurovali EIM, a rozbalte Sit —
EIM(Enterprise Identity Mapping) — Sprava domén.

b. Vyberte doménu EIM, ve které chcete pracovat.

* V pfipad¢, ze se tato doména nenachdzi na seznamu Sprava domén, prozkoumejte téma[Pridani domén

[EIM do Spravy domén|

* Pokud nejste aktudlné pfipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma

[fadici domény EIM|
c. Klepnéte pravym tlacitkem mysi na doménu EIM, k niZ jste pfipojeni, a vyberte Vlastnosti.

d. Na strance Domény vyberte Pouzit zabezpecené pripojeni (SSL nebo TLS) a do pole Port zadejte

zabezpeceny port, na kterém vas server adresarti bude naslouchat, nebo pfijméte predvolenou hodnotu 636 a

klepnéte na OK.

Sprava EIM

Poté, co nakonfigurujete produkt EIM (Enterprise Identity Mapping) na systému System i , budete muset postupné

provést mnoho administracnich uloh souvisejicich se spravou domény EIM a dat pro doménu.

Chcete-li ziskat vice informaci o spravé EIM ve vasem podniku, prostudujte si nize uvedené stranky.
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Sprava domén EIM

Ke sprave vsech domén EIM muzete pouzit produkt System i Navigator.

Chcete-li spravovat libovolnou doménu EIM, musi byt doména uvedena ve slozce Sprava domén (nebo ji tam musite
pridat) pod slozkou Sit v produktu System i Navigator. Kdyz pfi vytvafeni a konfiguraci domény EIM pouzijete
pravodce konfiguraci EIM, bude doména pfidana do slozky Sprava domén automaticky, abyste mohli spravovat
doménu a informace v doméné¢.

Ke spravé domény EIM, kterd je umisténa kdekoli v téze siti, miizete pouzit libovolné pfipojeni systému System i,
dokonce i kdyz pouzivany systém neni ucasten v doméné.

Pro doménu muzete pouzit nasledujici ulohy spravy:

Pfidani domény EIM do slozky Sprava domén
Chcete-li pridat doménu EIM do slozky Sprava domén, musite mit zvlastni opravnéni *SECADM a ptiddvanad doména
musi existovat pred pfidanim do slozky Sprava domén.

Chcete-li pridat doménu EIM do slozky Sprava domén, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping).
2. Klepnéte pravym tlacitkem mysi na Sprava domén a vyberte Pridani domény.

3. V dialogu Pridani domény zadejte pozadovanou doménu a informace o ptipojeni. Nebo klepnéte na Prochazet a
prohlédnéte si seznam domén, které spravuje zadany radi¢ domény.

Poznamka: Pokud klepnete na Prochazet, zobrazi se dialog Pripojeni k Fadi¢i domény EIM. Chcete-li si
prohlédnout seznam domén, musite se pfipojit k fadi¢i domény bud pomoci fizeni pistupu
administratora LDAP, nebo fizeni pfistupu administratora EIM. Obsah seznamu domén se lisi podle
vasi kontroly pfistupu k EIM. Mate-li kontrolu pfistupu administratora LDAP, muzete si prohlizet
seznam vSech domén, které spravuje fadi¢ domény. V opa¢ném piipad€é seznam zobrazi pouze ty
domeény, pro které¢ mate kontrolu piistupu administratora EIM.

4. V piipadg, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.

5. Klepnutim na OK doménu pridate.

Pfipojeni k doméné EIM

Drive nez mtzete zacit pracovat s doménou EIM, musite se nejdiive pripojit k fadi¢i domény EIM pro danou doménu.
K doméné EIM se muzete ptipojit i v pipad€, ze systém System i neni aktualn¢ konfigurovan pro ucast v této doméne.

Pokud se chcete pfipojit k fadi¢i domény EIM, musi byt uzivatel, pomoci kterého se ptipojujete, ¢lenem skupiny fizeni
pristupu EIM. Clenstvi ve skupiné kontroly pristupu k EIM uréuje, jaké ukoly muzete v doméné provadét a jaka data
EIM muzete zobrazovat a ménit.

Chcete-li se ptipojit k doméne EIM, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.

2. Klepnéte prvym tlac¢itkem mysi na doménu, ke které se chcete ptipojit.

Poznamka: Neni-li doména, se kterou chcete pracovat, uvedena v seznamu pod Spravou domén , musite ptidat
EIM doménu do slozky spravy domén.

3. Klepnéte pravym tlacitkem mysi na doménu EIM, ke které se chcete pripojit, a vyberte Pripojit.

4. V dialogu Pripojeni k radi¢i domény EIM uvedte Typ uZivatele, zadejte pozadované identifikaéni informace pro
uzivatele a vyberte volbu hesla pro ptipojeni k fadic¢i domény.

5. V pripad¢ potieby klepnéte na volbu Napovéda a urcete, jaké informace mate pouzit v jednotlivych polich dialogu.

6. Klepnutim na OK se pfipojite k fadi¢i domény.
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Povoleni pfidruzeni zasad pro doménu
Pfidruzeni zasad umoznuje rizné zpisoby vytvaieni mapovani typu mnoho-na-jeden v situaci, kdy neexistuje
pfidruzeni mezi totoznostmi uzivatele a identifikdtorem EIM.

Pridruzeni zasad muzete pouzit pro mapovani zdrojové sady vice totoznosti uzivatele (spiSe nez jedné totoznosti
uzivatele) k jedné totoznosti cilového uzivatele v daném cilovém registru uzivateli. Dfive nez bude mozné pouzivat
pridruzeni zasad, musite se nejdiive ujistit, zda jste povolili v domén¢ pouzivat pridruzeni zasad pro operace
vyhledavani mapovani.

Chcete-li povolit podporu zasady mapovani na pouzivani ptidruzeni zdsad pro doménu, musite byt piipojeni k doméné
EIM, ve které si piejete pracovat, a musite mit fizeni piistupu administratora EIM.

Chcete-li umoznit podporu vyhledavani mapovani pro pouzivani piidruzeni zasad pro doménu, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Klepnéte pravym tlacitkem mysi na doménu EIM, ve které chcete pracovat, a vyberte volbu Zasada mapovani.
* Neni-li doména, se kterou chcete pracovat, uvedena v seznamu pod Spravou domén, musite pridat EIM doménu
do slozky spravy domén.
* Pokud nejste aktualné pripojeni k doméné EIM, ve které¢ chcete pracovat, musite se pfipojit k fadi¢i domény
EIM. (Volba Zasada mapovani nebude k dispozici dokud se nepfipojite k doméng.)
3. Na strance Obecné vyberte Povolit vyhledavani mapovani pomoci pridruzeni zasad pro doménu.
4. Klepnéte na OK.

Poznamka: Je nutné povolit vyhledavani mapovani a pouzivani ptidruzeni zasad pro kazdou definici cilového
registru, pro ktery jsou piidruzeni zasad definovana. Pokud nepovolite vyhledavani mapovani pro definici
cilového registru, tento registr nebude soucasti operace vyhledavani mapovani EIM. A pokud nezadate, ze
tento cilovy registr miize pouzivat pfidruzeni zasad, pak jakékoliv definované ptidruzeni zasad pro tento
registr bude operacemi vyhledavani mapovani EIM ignorovano.

Souvisejici pojmy

[‘Podpora a povoleni zdsad mapovani EIM” na strance 37|

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit pridruzeni zasad stejné
jako urcita pridruzeni identifikatord v doméné EIM. Pridruzeni zasad muzete pouzivat namisto pridruzeni
identifikatort nebo v kombinaci s nim.

Testovani mapovani EIM

Testovani mapovani EIM vam umoznuje ve vasi konfiguraci provadeét operace vyhledavani mapovani EIM. Test
kontroluje, zda se dana totoznost zdrojového uzivatele spravné mapuje na odpovidajici totoznost cilového uzivatele.
Provedenim takového testu se ujistite, jestli operace vyhledavani mapovani EIM vrati spravnou totoznost cilového
uzivatele, ktery odpovida zadanym informacim.

K tomu, aby bylo mozné pouzit funkce mapovani k otestovani vasi konfigurace EIM, musite byt pfipojeni k domén¢
EIM, ve kter¢ si piejete pracovat, a dale musi byt vase fizeni ptistupu EIM na jedné z nize uvedenych urovni:

* Administrator EIM.

* Administrator identifikatort.

* Administrator registru.

* Operace vyhledavani mapovani EIM.

Chcete-li vyuzit podpory testovani mapovani, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* V piipad¢, ze se tato doména nenachazi na seznamu Sprava domén, prozkoumejte téma|Pfida’1n1’ domény EIM|
[do Spravy domén|
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* Pokud nejste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k fadici
domény EIM|

3. Klepnéte pravym tlacitkem mysi na doménu EIM, ke které jste pfipojeni, a vyberte Testovat mapovani.
4. V dialogu Testovat mapovani zadejte nasledujici informace:
a. Do pole Zdrojovy registr zadejte jméno definice registru, jez bude odkazovat na registr uzivatelu, ktery chcete
vyuzivat jako zdroj operace vyhledavani mapovani.
b. Do pole Zdrojovy uzivatel zadejte jméno totoznosti uzivatele, které chcete vyuzivat jako zdroj pro testovani
operace vyhleddvani mapovani.
c. Do pole Cilovy registr zadejte jméno definice registru, které odkazuje na registr uzivateltl, jenz si piejete
vyuzivat jako cil pro testovani operace vyhledavani mapovani.
d. Volitelné: Do pole Vyhledavaci informace muzete zadat vyhledavaci informaci definovanou pro cilového
uzivatele.
5. Dalsi informace tykajici se jednotlivych poli tohoto dialogu naleznete po klepnuti na Napovéda.

6. Klepnéte na Test a nasledné si prohlédnéte zobrazené vysledky operace vyhleddavani mapovani.

Poznamka: Pokud operace vyhledavani mapovani vrati nejednoznacné vysledky, zobrazi se dialogové okno
Testovani mapovani - vysledky. Toto okno indikuje chybovou zpravu a uvadi seznam cilovych
uzivatelu, které najde operace vyhledavani.

a. Chcete-li odstranit problémy s nejednoznacnymi vysledky, vyberte cilového uzivatele a klepnéte
na Vlastnosti.

b. Zobrazi se dialogové okno Testovani a mapovani - Podrobnosti, které indikuje informace o
operaci vyhledavani mapovani pro urcitého cilového uzivatele. Klepnéte na Napovedu, cheete-li

v

podrobnéjsi informace o vysledcich operace vyhledavani mapovani.
c. Klepnéte na Zavrit, cheete-1i ukoncit dialogové okno Testovani mapovani - vysledky .
7. Pokracujte v testovani vasi konfigurace nebo klepnéte na Zavrit pro ukonceni testovani.

Souvisejici pojmy

[<Odstrafiovani problému s mapovanim EIM” na strance 117|

Existuje mnozstvi béznych problému, které mohou zptisobit, ze mapovani EIM nebude fungovat tak, jak se
ocekava, anebo vibec. Nize uvedenou tabulku pouzijte k tomu, abyste nalezli informace o tom, jaké problémy
mohou byt pfi¢inou nefunkénosti mapovani EIM, a jejich mozna fesSeni. Jestlize mapovani EIM nefunguje, budete
mozna muset prochdzet kazdym fesenim v tabulce a zajistit tak nalezeni a vyfeSeni problémd, které zptisobuji
nefunkénost mapovani.

Prace s vysledky testovani a FeSeni problémi:

V prabehu testu bude totoznost cilového uzivatele vracena v pripade, ze bylo pfi testu nalezeno piidruzeni mezi
totoznosti zdrojového uzivatele a cilovym registrem uzivatell tak, jak je administrator zadal. Test také urci typ
pridruzeni, ktery byl nalezen mezi dvéma totoznostmi uzivatele. V piipadé, ze béhem testu nebude nalezeno zadné
ptidruzeni odpovidajici zadanym informacim, test bude ukon¢en vracenim totoznosti uzivatele - zadny.

Tento test, jako kazda operace vyhledavani mapovani EIM, vyhleda a vrati prvni odpovidajici totoznost cilového
uzivatele. Vyhledavani probiha v nasledujicim potadi:

1. Specifické ptidruzeni identifikatoru.
2. Pridruzeni zasad filtru certifikata.

3. Predvolené pridruzeni zasad registru.
4

Predvolené pridruzeni zasad domény.

V nekterych piipadech test nevrati zddnou totoznost cilového uzivatele, i kdyz byla pro doménu pfidruzeni
nakonfigurovana. V tomto piipad€ si ovéite, zda jste do testu zadali spravné informace. Pokud jsou zadané informace
spravné a test stale nevraci zadné vysledky, muze byt problém zptisoben jednim z nasledujicich bodu:

+ Na urovni domény nebyla povolena podpora piidruzeni zasad. Budete muset [povolit piidruzeni zasad pro doménul
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Na urovni jednotlivého registru nebyla povolena podpora pfidruzeni zasad nebo podpora vyhledavani mapovani.
Budete muset [povolit podporu vyhledavani mapovéni a pouziti piidruzeni zésad pro cilovy registd

Cilové nebo zdrojové piidruzeni pro identifikdtor EIM neni spravn¢ nakonfigurovano. Naptiklad neexistuje zdrojové
ptidruzeni pro ¢initele Kerberos (nebo pro uzivatele Windows) nebo toto pfidruzeni neni spravné. Nebo také miize
cilové ptidruzeni uvadeét nespravnou totoznost uzivatele. Cheete-li ovefit pridruzeni urcitého identifikatoru,
[vsechna piidruzeni identifikatori EIM]

Pfidruzeni zasad neni spravné nakonfigurovano. Chcete-li ovétit zdrojové a cilové informace pro vSechna pridruzeni
zasad definovanych v doméné,lzobrazte vSechna pfidruzeni zasad pro doménul

Kvili rozlisovani velkych a malych pismen definice registru neodpovida totoznostem uzivatele. Mizete tedy
vymazat a znovu vytvorit registr nebo také muzete vymazat a znovu vytvofit pfidruzeni se spravnym rozliSovanim
pismen.

Vraci-li test stale nejednoznaéné vysledky, zobrazi se chybova sprava. Test bude vracet nejednoznacné vysledky v
ptipad¢, kdyz bude zadanym kritériim pro dany test odpovidat vice nez jedna totoznost cilového uzivatele. Operace
vyhledavani mapovani vraci vice totoznosti cilového uzivatele, nastane-li jedna nebo vice z nasledujicich situaci:

Identifikator EIM ma vice jednotlivych cilovych pfidruzeni ke stejnému cilovému registru.

Vice nez jeden identifikator EIM ma tutéz totoznost uzivatele specifikovanou ve zdrojovém piidruzeni a kazdy z
téchto identifikatortt ma cilové pridruzeni k témuz cilovému registru, ackoliv totoznost uzivatele specifikovana pro
kazd¢ cilové pridruzeni mize byt odlisna.

Vice nez jedno predvolené pridruzeni zasad domény uvadi stejny cilovy registr.

Vice nez jedno ptredvolené pfidruzeni zdsad registru uvadi stejny zdrojovy registr a stejny cilovy registr.

Vice nez jedno pridruzeni zasad filtru certifikatt uvadi stejny zdrojovy registr X.509, filtr certifikatti a cilovy registr.

Operace vyhledavani mapovani, ktera vraci vice nez jednu totoznost cilového uzivatele, mize zptisobovat problémy
aplikacim podporujicim EIM, véetné aplikaci a produktii i5/0S. Proto je dilezité, abyste ur¢ili pfi¢inu
nejednoznacnych vysledku a nalezli zpusob, jak tuto situaci vyfesit. Na zékladé pti¢iny problému pak muzete
postupovat podle jednoho z nasledujicich bodu:

Test vraci vice nezddoucich cilovych totoznosti. To znamena, ze konfigurace pfidruzeni pro doménu neni spravna,

vinou jedné z nize uvedenych pficin:

— Cilové nebo zdrojové pridruzeni pro identifikator EIM neni spravné nakonfigurovano. Napftiklad neexistuje
zdrojové pridruzeni pro Cinitele Kerberos (nebo pro uzivatele Windows) nebo toto pridruzeni neni spravné. Nebo
také mize cilové pridruzeni uvadét nespravnou totoznost uzivatele. Chcete-li ovéfit piidruzeni urcitého
identifikatoru, [zobrazte vsechna piidruzeni identifikatorit EIM|

— Pridruzeni zasad neni spravn¢ nakonfigurovano. Chcete-li overit zdrojové a cilové informace pro vSechna
pridruzeni zasad definovanych v doméng, [zobrazte viechna pridruzeni zasad pro doménul

Test vraci vicenasobné totoznosti uzivatele a tyto vysledky odpovidaji zpisobu, jakym jste provedli konfiguraci
pridruzeni. Pak budete muset pro kazdou totoznost cilového uzivatele zadat [vyhledévaci informace] Budete muset
definovat jednotlivé vyhledavaci informace pro viechny totoznosti cilového uZivatele, které maji stejny zdroj (bud
identifikator EIM pro pfidruzeni identifikatord, nebo zdrojovy registr uzivatelu pro pfidruzeni zasad). Definovanim
vyhledavaci informace pro kazdou totoznost cilového uzivatele zajistite, ze vyhledavaci operace vrati jedinou
totoznost cilového uzivatele namisto vSech moznych totoznosti uzivatele. Dalsi informace uvadi térna
|Vyh1edéwaci informace k totoznosti cilového uZivatelel. Tyto vyhledavaci informace musite zadat i pro operaci
vyhledavani mapovani.

Poznamka: Tento piistup funguje pouze tehdy, ma-li aplikace povoleno pouzivat vyhledavaci informace. Avsak
zakladni aplikace 15/0S, jako napiiklad System i Access for Windows, nemohou vyuzivat vyhledavaci
informace k rozliSovani mezi vice totoznostmi cilovych uzivateld, které vratila vyhledavaci operace.
Tudiz muzete zvazit nova definovani ptidruzeni pro doménu a zajistit tak, ze operace vyhledavani
mapovani bude vracet jedinou totoznost cilového uzivatele. Tak také zajistite, ze zakladni aplikace
15/0S budou moci uspésné provadét vyhledavaci operace a mapovat totoznosti.
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Odstranéni domény EIM ze slozky Sprava domén
Doménu EIM, kterou jiz nechcete spravovat, mizete ze slozky Sprava domén odstranit. Odstranéni domény ze slozky
Sprava domén vsak neni totéz jako vymaz domény - nevymazete data domény z fadice domény.

K odstranéni domény neni nutné zadné fizeni pristupu EIM.

Chcete-li ze slozky Sprava domén odstranit doménu EIM, kterou jiZz nechcete spravovat, provedte tyto kroky:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping).

2. Klepnéte pravym tlac¢itkem mysi na Sprava domén a vyberte Odstranit doménu.

3. Vyberte doménu EIM, kterou chcete odstranit ze slozky Sprava domén.

4. Klepnutim na OK odstranite doménu.

Souvisejici ulohy

f‘Vymaz domény EIM a vsech objektu konﬁgurace”|

Drive nez vymazete doménu EIM, musite vymazat vSechny definice registrli a vSechny identifikatory EIM v
doméné. Pokud doménu a vSechna data v doméné vymazat nechcete, ale zaroven jiz nechcete doménu spravovat,
muzete misto toho doménu odstranit.

Vymaz domény EIM a vSech objektt konfigurace

Dtive nez vymazete doménu EIM, musite vymazat v§echny definice registri a v§echny identifikatory EIM v doméné.
Pokud doménu a vsechna data v doméné vymazat nechcete, ale zaroven jiz nechcete doménu spravovat, mizete misto
toho doménu odstranit.

Chcete-li vymazat doménu EIM, musi byt vase fizeni piistupu EIM na jedné z téchto Grovni:
* Administrator LDAP.
Administrator EIM.

Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.

Pokud je to nutné, [yymazte viechny definice registri| z domény EIM.

Jestlize je to nutné, [yymazte viechny identifikdtory EIM|z domény EIM.

Klepnéte pravym tlacitkem mysi na doménu, kterou chcete vymazat a vyberte volbu Vymazat.

ok wnh =

V dialogu Potvrzeni vymazu klepnéte na Ano.

Poznamka: Zobrazi se dialogové okno s prubéhem vymazavani, které bude zobrazovat stav vymazavani domény,
az do okamziku, kdy bude proces dokoncen.

Souvisejici ulohy

[‘Odstranéni domény EIM ze slozky Sprdva domén”)
Doménu EIM, kterou jiz nechcete spravovat, mizete ze slozky Sprava domén odstranit. Odstranéni domény ze
slozky Sprava domén vsak neni totéz jako vymaz domény - nevymazete data domény z radice domény.

Sprava definic registri EIM

K tomu, aby se registry uzivatelu a totoznosti uzivatele, které registry obsahuji, tcastnily v produktu EIM, musite pro
n¢ vytvorit definice registrii. Potom muizete pomoci téchto definic registrd EIM spravovat to, jak se registry uzivatell a
jejich totoznosti uzivatele mohou ucastnit v produktu EIM.

V oblasti spravy definic registri mizete provadét nasledujici ulohy:
Souvisejici pojmy

[*Vytvoreni pridruzeni zdsad” na strance 99|
Pridruzeni zasad umoznuje pifimé definovani vztahti mezi vice totoznostmi uzivatele v jednom ¢i vice registrech a
jednotlivou totoznosti cilového uzivatele v jiném registru.

Souvisejici ulohy
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[*Vymaz piidruzeni zdsad” na strince 111]
Chcete-li vymazat pridruzeni zasad, musite byt pripojeni k doméné EIM, ve které chcete pracovat, a musite mit
fizeni pristupu bud jako administrator EIM nebo jako administrator registru.

Pridani definice systémového registru
Chcete-li vytvorit definici systémového registru, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a
musite mit fizeni pfistupu administratora EIM.

Chcete-li pridat definici systémového registru do domény EIM, postupujte takto.
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfida’m1’ domény EIM do slozky Sprava domén” na strance 84l

 Pokud nejste aktudlné piipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
[doméné EIM” na strance 84]

3. Rozbalte doménu EIM, k niz jste prave piipojeni.
4. Pravym tlac¢itkem mysi klepnéte na Registry uzivateli, vyberte Pridat registr a nakonec vyberte Systém.

5. V dialogu Pridani systémového registru zadejte informace o definici systémového registru. Musite zadat tyto
informace:

a. Jméno definice systémového registru.
Typ definice registru.
Popis definice systémového registru.

(Volitelné.) Adresu URL registru uzivatel.

® oo 0o

Jedno nebo vice jmen alias pro definici systémového registru (je-li to nezbytné).

6. Klepnutim na OK ulozite informace a pfidate definici registru do domény EIM.

Pridani definice aplikaéniho registru
Chcete-li vytvorit definici aplikacniho registru, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a musite
mit fizeni piistupu administratora EIM.

Chcete-li pridat definici aplikac¢niho registru do domény EIM, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptidani domény EIM do slozky Sprava domén” na strdnce 84

* Pokud nejste aktualné ptipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
[doméné EIM” na strance 84|

3. Rozbalte doménu EIM, k niz jste prave pripojeni.
4. Pravym tlacitkem mysi klepnéte na Registry uzivateli, vyberte Pridat registr a poté vyberte Aplikace.

5. V dialogu Pridani aplikac¢niho registru zadejte informace pro definici aplikacniho registru. Musite zadat tyto
informace:

a. Jméno definice aplikacniho registru.

b. Jméno definice systémového registru, jehoz podmnozinou je aplikacni registr uzivatelu, ktery pravé definujete.
Definice systémového registru, kterou zadate, jiz musi existovat v EIM, jinak proces vytvareni definice
aplikacniho registru selze.

c. Typ definice registru.
d. Popis definice aplika¢niho registru.
e. Jedno nebo vice jmen alias pro definici aplikacniho registru (je-li to nezbytné).

6. V pripad¢, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.
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7. Klepnutim na OK ulozite informace a ptidate definici registru do domény EIM.

Souvisejici pojmy

[‘Definice systémovych registrii” na strance 13|
Definice systémového registru je zaznam vytvoreny v produktu EIM za ucelem reprezentace a popisu zvlastniho
registru uzivatelll v ramei pracovni stanice nebo serveru.

Pridani definice skupinového registru
Chcete-li vytvofit definici skupinového registru, musite byt ptipojeni k doméné EIM, ve které chcete pracovat, a musite
mit fizeni pfistupu na urovni administratora EIM.

Chcete-li pridat definici skupinového registru do domény EIM, postupujte takto:
1. Rozbalte Sit — EIM (Enterprise Identity Mapping) — Sprava domény.
2. Vyberte doménu EIM, ve které chcete pracovat.

a. V pripadé¢, Ze se tato doména nenachazi ve Spravé domén, prohlédnéte si téma |Pfidén1’ domény EIM do Spréwyl
ﬂdomén

b. Pokud nejste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma

mény EIM|
3. Rozbalte doménu EIM, k niz jste pripojeni.
4. Pravym tlacitkem mysi klepnéte na Registry uzivateli, vyberte Pridat registr a pak vyberte Skupina.

5. V dialogovém okn¢ Pridani skupinového registru zadejte informace o definici skupinového registru timto
zpusobem:

a. Jméno definice skupinového registru.

b. Vyberte Clenové skupinového jsou citlivi na velikost pismen, pokud jsou ¢lenové definice skupinového
registru citlivi na velikost pismen.

c. Popis definice skupinového registru.

d. Jedno nebo vice jmen alias pro definici skupinového registru (je-li to nezbytné).
6. V pripadg, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.
7. Klepnutim na OK ulozite informace a ptidate definici registru do domény EIM.

Pfidani jména alias do definice registru

Muize se stat, ze vy nebo vyvojar aplikaci budete chtit specifikovat dodatecné rozlisovaci informace pro definici
registru. To mizete ucinit prostiednictvim vytvoreni jména alias pro definici registru. Vy nebo jiné osoby pak muzete
pouzivat jméno alias pro definici registru, abyste 1épe odlisili jeden registr uzivateld od jiného.

Tato podpora jmen alias umoznuje programatorim psat aplikace, aniz by museli pfedem znat presné jméno definice
registru EIM, které vybral administrator, jenz ma na starosti distribuci aplikace. Administrator EIM muze v
dokumentaci k aplikaci vyhledat jméno alias, které aplikace pouziva. Pomoci téchto informaci mize administrator EIM
priradit toto jméno alias k definici registru EIM, ktera reprezentuje aktualni registr uzivatell, jenz ma byt aplikaci
pouzivan.

Chcete-li do definice registru pfidat jméno alias, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a vase
fizeni pristupu EIM musi byt na jedné z nize uvedenych urovni:

* Administrator registru.

* Administrator vybranych registra (pro registr, ktery modifikujete).

* Administrator EIM.

Chcete-li do definice registru EIM pfidat jméno alias, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[“Ptidani domény EIM do slozky Sprava domén” na strance 84]
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* Pokud nejste aktudlné pfipojeni k domén& EIM, ve které chcete pracovat, prostuduijte si téma
[doméné EIM” na strance 84|

3. Rozbalte doménu EIM, k niz jste prave ptipojeni.

4. Klepnéte na Registry uzivateli, ¢imz zobrazite seznam definic registrii v ramci domény.

Poznamka: Pokud mate kontrolu pfistupu administratora pro vybrané registry, bude seznam obsahovat pouze ty
definice registrd, k nimz jste vyslovné opravnéni.
5. Pravym tlacitkem mysi klepnéte na definici registru, pro kterou chcete ptidat jméno alias. Pak vyberte Vlastnosti.

6. Vyberte stranku Aliasy a zadejte jméno a typ jména alias, které chcete ptidat.

Poznamka: Muzete urcit typ jména alias, ktery neni na seznamu typti.
7. 'V ptipadg, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.
8. Klepnéte na Pridat.
9. Klepnutim na OK ulozite zmény, které jste provedli v definici registru.

Definice typu registru soukromého uzivatele v EIM
Pti vytvareni definice registru EIM muzete zadat jeden z preddefinovanych typu registru uzivatelli, aby predstavoval
skute¢ny registr uzivatelll, ktery existuje v systému v ramci podniku.

Ackoli pfeddefinované definice typu registru pokryvaji vétSinu registrti uzivateld v operacnim systému, budete mozna
muset vytvorit definici registru, pro kterou EIM nezahrnuje piedem definovany typ registru. Mate dvé moznosti, jak
tuto situaci vyfesit. Miizete bud pouzit stavajici definici registru, ktera odpovida charakteristice registru uzivatelil, nebo
muzete definovat soukromy typ registru uzivatela.

Chcete-li definovat typ registru uzivateltl, ktery neni v rdmci EIM pieddefinovany k rozpoznavani, musite pouzit
totoznost objektu, neboli OID (object identity), a zadat typ registru ve formé¢ Objectldentifier-normalization, kde
Objectldentifier je identifikator objektu ve tvaru dekadickych ¢isel s teckami, napt. 1.2.3.4.5.6.7, a normalization je
bud hodnota caseExact, nebo hodnota caselgnore. Napiiklad OID pro opera¢ni systém System i je
1.3.18.0.2.33.2-caselgnore.

Mc¢li byste ziskat vsechny potiebné OID od legitimnich registracnich autorit, abyste zajistili, ze budete vytvaret a
pouzivat jedinecné OID. Jedinecné OID vam pomohou vyvarovat se moznych konflikti s OID vytvorenymi jinymi
organizacemi nebo aplikacemi.

Existuji dva zptisoby, jak ziskat OID:

* Registrace objektii pomoci autorit. Tento zptisob je vhodny v ptipad¢, kdyz potiebujete maly pocet pevnych OID
pro reprezentaci informace. Tyto OID by mohly predstavovat zasady certifikat pro uzivatele ve vasem podniku.

e Ziskani prirazeni "arc” od registracni autority a prirazeni vlastnich OID podle potreby. Tento zpusob, ktery je
ptifazenim rozsahu identifikatorti objektu s dekadickymi Cisly a teckami, je dobrou volbou v piipadé, jestlize
potiebujete velky pocet OID nebo jestlize jsou prifazeni OID zavisla na zménach. Prifazeni "arc” se sklada z
pocatecnich dekadickych cisel s teckou, na kterych musite zalozit Objectldentifier. Pfifazeni arc by mohlo byt

vytvofit OID ve formé 1.2.3.4.5.x.x.x).

Dalsi informace o registraci OID u registracni autority najdete na Internetu v téchto zdrojich:

* Organizace ANSI (American National Standards Institute) je registrani autoritou ve Spojenych statech pro nazvy
organizaci, které spadaji pod globalni registracni proces zavedeny organizacemi ISO (International Standards
Organization) a ITU (International Telecommunication Union). Dokument ve formatu Microsoft Word se zadosti o
indikator RID (Registered Application Provider Identifier) je umistén na webovych strankach ANSI Public

Document Library Ihttp://public.ansi.org/ansionline/Documentsm . Dokument najdete pomoci vybéru Jiné sluzby
> Registracni programy. Hodnota ANSI OID arc pro organizace je 2.16.840.1. Organizace ANSI si uctuje
poplatek za pfitazeni OID arc. Ptifazené OID arc obdrzite od organizace ANSI pfiblizné za dva tydny. ANSI pfiradi
pro vytvoieni nového arc OID ¢islo (NEWNUM), naptiklad 2.16.840.1.NEWNUM.
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* Ve vétsin€ zemi je registr OID udrzovan asociaci pro narodni standardy. Stejné jako u ANSI arc se vétsinou jedna o
hodnoty arc prifazené pod OID 2.16. Je mozné, ze pii hledani registracni autority OID v dané zemi budete muset
vyvinout ur¢ité usili. Adresy narodnich organti ISO muzete najit na webové strance

|http://www.wssn.net/WSSN/lis‘[ings/links_national.htmll'-lijr . Informace obsahuji postovni adresu a e-mail. V
mnoha piipadech je uvedena také Web stanice.

* Organizace IANA (Internet Assigned Numbers Authority) pfifazuje ¢isla soukromych podniki, kterymi jsou OID,
do hodnoty arc 1.3.6.1.4.1. Organizace IANA do dnes$niho dne ptifadila hodnoty arc vice nez 7500 spole¢nostem.

Aplikacni stranka je umisténa na adrese |ht‘rp://www.iana.org/cgi-bin/enterprise.pll-'lijr , pod heslem Private
Enterprise Numbers. Vyftizeni u organizace IANA obvykle trva asi jeden tyden. OID od organizace IANA je zdarma.
Organizace IANA pfifadi ¢islo (NEWNUM), takze nova hodnota OID arc bude 1.3.6.1.4.1.NEWNUM.

* Federalni vlada U.S.A. udrzuje registr CSOR (Computer Security Objects Registry). CSOR je registraéni autoritou
pro hodnoty arc 2.16.840.1.101.3 a v soucasné dob¢ registruje objekty pro jmenovky zabezpeceni, Sifrovaci
algoritmy a zasady certifikata. OID zasad certifikatd jsou definovany pod hodnotou arc 2.16.840.1.101.3.2.1.
Registr CSOR poskytuje OID zasad pro agentury federalni vlady U.S.A. Dalsi informace o CSOR najdete na adrese

|http://www.csrc.nist.gov/]oki/CSOR/cs01r.htInl|'.lﬁr .
Souvisejici pojmy

[‘Definice registru EIM” na strance 11|

Definice registru EIM je zaznam v ramci produktu EIM, ktery mlizete vytvofit za ucelem reprezentace aktualniho
registru uzivateld, jenz se nachazi v systému dané¢ho podniku. Registr uzivateld funguje jako adresar a obsahuje
seznam platnych totoznosti uzivatele pro urcity systém nebo aplikaci.

Povoleni podpory vyhledavani mapovani a pouziti pfidruzeni zasad pro cilovy
registr

Podpora zasad mapovani EIM (Enterprise Identity Mapping) vam umoznuje pouzivat piidruzeni zasad jako prostiedek
k vytvoreni mapovani typu mnoho-na-jeden tam, kde neexistuje pfidruzeni mezi totoznostmi uzivatele a
identifikatorem EIM. Pfidruzeni zdsad mtizete pouzit pro mapovani zdrojové sady vice totoznosti uzivatele (spise nez
jedné totoznosti uzivatele) k jedné totoznosti cilového uzivatele v daném cilovém registru uzivateld.

Diive nez viak budete moci pouzivat piidruzeni zasad, se budete muset nejdfive ujistit, zda jste[v doméné povolili|
[pouzivani piidruzeni zasad pro operace vyhledavani mapovani| Také musite dale povolit jedno nebo obé dvé nastaveni
pro kazdy registr:

* Povolit vyhledavani mapovani pro registr. Tuto volbu vyberte, abyste se ujistili, zda bude registr soucasti operaci
vyhledavani mapovani EIM, bez ohledu na to, ma-li tento registr jakékoliv definované ptidruzeni zasad.

* Pouzit pridruzeni zasad. Tuto volbu vyberte k tomu, aby dany registr mohl byt cilovym registrem ptidruzeni zasad,
a ujistéte se, zda je registr soucasti operaci vyhledavani mapovani EIM.

Pokud nepovolite vyhledavani mapovani pro registr, tento registr nebude v zadném piipadé soucasti operaci
vyhledavani mapovani EIM. A pokud nezadate, ze registr mize pouzivat piidruzeni zasad, budou rovnéz operace
vyhledavani mapovani ignorovat jakakoliv pfidruzeni zasad pro tento registr, ktery by mél byt cilem operace.

Chcete-li umoznit, aby vyhledavani mapovani pouzivalo pridruzeni zasad pro cilovy registr, musite byt piipojeni k
doméne, ve které si prejete pracovat, a vase kontrola pfistupu k EIM (viz témal“Kontrola pristupu k EIM” na straincel
musi mit jednu z nasledujicich urovni:
* Administrator EIM.

* Administrator registrt.

* Administrator pro vybrané registry (tedy pro registr, ktery chcete povolit).

Chcete-li obecné povolit podporu vyhledavani mapovani a umoznit pouziti pridruzeni zdsad specificky pro cilovy
registr, postupujte takto:

1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.

2. Vyberte doménu EIM, ve které chcete pracovat.
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* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptidani domény EIM do slozky Sprava domén” na strdnce 84

* Pokud nejste aktualné pfipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k fadici
domény EIM|

3. Chcete-li zobrazit seznam definic registrii pro doménu, vyberte Registry uzivatela.

Poznamka: Pokud mate kontrolu pfistupu administratora pro vybrané registry, bude seznam obsahovat pouze ty
definice registrd, k nimz jste vyslovné opravnéni.

4. Klepnéte pravym tlacitkem mysi na definici registru, pro kterou si piejete povolit podporu zdsad mapovani pro
dana pridruzeni zasad a vyberte Zasada mapovani

5. Na strance Obecné vyberte Povolit vyhledavani mapovani pro registr. Vybranim této volby umoznite registru,
aby byl soucasti operace vyhledavani mapovani EIM. Pokud tato volba nebude vybrana, vyhledavaci operace
nebude moci vratit data pro registr, bez ohledu na to, je-li tento registr ve vyhledavaci operaci registrem zdrojovym
nebo cilovym.

6. Vyberte Pouzit pridruzeni zasad. Vybranim této volby umoznite vyhledavaci operaci pouzivat ptidruzeni zasad,
jako zaklad vracenych dat, v pripadé, ze dany registr je cilem vyhledavaci operace.

7. Klepnutim na OK ulozte provedené zmény.

Poznamka: Drive nez bude jakykoliv registr schopen pouzivat pridruzeni zasad, se musite také ujistit, ze jste také
[povolili pridruzeni zasad pro domény|

Souvisejici pojmy

[Podpora a povoleni zasad mapovani EIM” na strance 37|

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit pfidruzeni zdsad stejné
jako urcita ptidruzeni identifikatorti v doméné EIM. Ptidruzeni zasad muzete pouzivat namisto pfidruzeni
identifikatort nebo v kombinaci s nim.

Vymaz definice registru
Kdyz vymazete definici registru domény EIM (Enterprise Identity Mapping), neovlivnite tim registr uzivatelu, na ktery
se definice registru odkazuje. Tento registr uzivatelli se vsak jiz nebude moci ucastnit v domén¢ EIM.

Pfi vymazu definice registru musite zvazit nize uvedené okolnosti:

* Kdyz vymazete definici registru, ztratite vsechna pfidruzeni pro tento registr uzivatelt. Pokud znovu definujete
registr na doménu, musite znovu vytvorit potfebna piidruzeni.

* Kdyz vymazete definici registru X.509, ztratite také vSechny filtry certifikatd definované pro tento registr. Jestlize
znovu definujete registr X.509 na doménu, musite znovu vytvorit vSechny potiebné filtry certifikatu.

* Pokud existuji definice aplikacnich registrt, které specifikuji definici systémového registru jako nadfazeny registr,
nemuzete vymazat definici systémového registru.

Chcete-li vymazat definici registru, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a musite mit fizeni
pristupu na Grovni administratora EIM.

Chcete-li vymazat definici registru EIM, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidén1' domény EIM do slozky Sprava domén” na strance 84l

* Pokud neI' ste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma [Pfipojeni k fadici

domény EIML

3. Rozbalte doménu EIM, k niz jste pfipojeni.
4. Klepnutim na Registry uzivateli zobrazte seznam definic registrii pro doménu.
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Poznamka: Pokud mate kontrolu pfistupu administratora pro vybrané registry, bude seznam obsahovat pouze ty
definice registrt, k nimz jste vyslovné opravnéni.

5. Klepnéte pravym tlac¢itkem mysi na registr uzivateli, ktery cheete vymazat, vyberte volbu Vymazat.
6. Klepnutim na Ano v dialogu Potvrzeni vymazte definici registru.

Odstranéni jména alias z definice registru
Chcete-li odstranit jméno alias z identifikatoru EIM, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a

vase fizeni ptistupu EIM musi byt na trovni administrator registri pro vybrané registry nebo na urovni administrator
EIM.

Chcete-li odstranit jméno alias z definice registru, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidén1’ domény EIM do slozky Sprava domén” na strance 84l

 Pokud nejste aktualn€ piipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
—

mény EIM|

3. Rozbalte doménu EIM, k niz jste pripojeni.
4. Klepnutim na Registry uzivatelii zobrazte seznam definic registrii pro doménu.

Poznamka: Pokud mate kontrolu pfistupu administratora pro vybrané registry, bude seznam obsahovat pouze ty
definice registrd, k nimz jste vyslovné opravnéni.

5. Klepnéte pravym tlacitkem mysi na definici registru a vyberte Vlastnosti.
6. Vyberte stranku Alias.

7. Vyberte jméno alias, které cheete odstranit, a klepnéte na Odstranit.

8. Klepnutim na OK ulozte zmény.

Pfidani ¢lena do definice skupinového registru

Chcete-li pridat ¢lena do definice skupinového registru, musite byt ptfipojeni k domén¢ EIM, ve které chcete pracovat.
Kromé toho musite mit musite mit fizeni pfistupu na urovni administratora EIM, administratora registru a
administratora pro zvolené registry (pro definici skupinového registru, do kterého chcete pridat ¢lena a rovnéz pro
jednotlivého ¢lena, kterého chceete piidat).

Chcete-li pridat ¢lena do definice skupinového registru, postupujte takto:
1. Rozbalte sit — EIM (Enterprise Identity Mapping) — Sprava domény.
2. Vyberte doménu EIM, ve které chcete pracovat.

a. V piipadg, ze se tato doména nenachdzi ve Spravé domén, prohlédnéte si téma[Ptidini domény EIM do Spravy|

b. Pokud nejste aktualné ptipojeni k doméne EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k fadici
—

mény EIM|
3. Rozbalte doménu EIM, k niz jste pfipojeni.
4. 4. Klepnéte na Registry uzivatelu, ¢cimz zobrazite seznam definic registri v ramci domény.

5. 5. Pravym tlac¢itkem mysi klepnéte na definici skupinového registru, do které chcete pridat ¢lena, a vyberte
Vlastnosti.

6. 6. Vyberte stranku Clenové a klepnéte na Piidat.

7. 7.V dialogovém okn¢ Pridat skupinovy registr EIM vyberte jeden nebo vice definic registru a klepnéte na OK.
Obsah tohoto seznamu se 1isi v souvislosti s vasim typem kontroly pfistupu k EIM a je vyhrazeny pro definice
registru se stejnou citlivosti na velka/mald pismena jako ostatni ¢lenové skupiny.

8. 8. Klepnutim na OK ukoncite praci.

94  System i: Zabezpeceni Enterprise Identity Mapping



Sprava identifikatort EIM

Tyto informace pouzijte, cheete-li se dozveédét, jak vytvaret a spravovat identifikatory EIM pro doménu.

Vytvaieni a pouzivani identifikatora EIM, které predstavuji uzivatele v siti, mize byt velmi uzitecné pii sledovani,
ktera osoba vlastni totoznost urcitého uzivatele. Uzivatelé v ramci podniku se témer vzdy méni. Nékteii odchazeji, jini
prichazeji a dalsi se pfesunuji mezi oblastmi. Tyto zmény pfispivaji k vyvijejicimu se problému se sledovanim
totoznosti uzivatele a hesel pro systémy a aplikace v siti. Kromé toho zaberou tlohy pro spravu hesel v podniku znacny
¢as. Pomoci vytvofeni identifikdtorti EIM a jejich pfidruzeni k totoznostem pro kazdého uzivatele mizete vytvorit
proces sledovani toho, kdo vlastni urcitou totoznost uzivatele. Miizete tak také mnohem zjednodusit spravu hesel.

Implementace prostiedi jediného piihlaseni rovnéz zjednodusi proces spravy totoznosti uzivatel, predevsim tehdy,
kdyz se pfemistuji do jiného oddéleni nebo oblasti v ramci podniku. Povoleni jediného piihldseni mize eliminovat
potiebu, aby si tito uzivatelé pamatovali nova uzivatelska jména a hesla pro nové systémy.

Poznamka: Zpusob vytvafeni a pouziti identifikatortit EIM zavisi na potfebach vasi organizace. Chcete-li se ziskat
dalsi informace, prostudujte si téma |“Vytv0fen1’ planu pojmenovani identifikdtoru EIM” na strance 62I

Muizete spravovat identifikdtory EIM pro libovolnou doménu EIM, kterd je dostupna ve slozce Sprava domén. Pfi
sprave identifikatoria EIM v doméné EIM muzete provadét kteroukoliv z nize uvedenych uloh:

Souvisejici informace
Vytvoreni identifikatoru EIM

Chcete-li vytvorit definici EIM identifikatoru, musite byt pfipojeni k doméné EIM, ve které¢ chcete pracovat, a musite
mit fizeni pfistupu jako bud jako administrator EIM nebo jako administrator identifikatoru.

Pokud chcete vytvortit identifikator EIM pro osobu nebo entitu v podniku, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptidani domény EIM do slozky Sprava domén” na strance 84

* Pokud nejste aktudlné piipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
[doméné EIM” na strance 84|

3. Rozbalte doménu EIM, k niz jste pfipojeni.
4. Klepnéte pravym tlacitkem mysi na Identifikatory a vyberte Novy identifikator.
5. V dialogu Novy identifikator EIM zadejte nize uvedené informace o identifikatoru EIM:
a. Jméno identifikatoru.
b. Zda ma systém vygenerovat jedine¢né jméno, je-li to nutné.
c. Popis identifikatoru.
d. Jeden nebo vice jmen alias identifikatoru, je-li to nutné.
6. V pripadé, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.
7. Jakmile zadate pozadované informace, klepnéte na OK a vytvorite identifikator EIM.

Poznamka: Pokud vytvarite velky pocet identifikatord EIM, trva nékdy dlouhou dobu, nez se pfi rozbalovani slozky
Identifikatory zobrazi seznam identifikatori. Chcete-li dosahnout vyssiho vykonu v piipadech, kdy mate
velky pocet identifikatori EIM v doméng, prohlédnéte si témal“Pfizpﬁsobeni zobrazeni identiﬁkétorﬁ|
[EIM” na strance 97,

Pfidani jména alias do identifikatoru EIM

Mozna budete chtit vytvofit jméno alias, abyste poskytli dalsi rozliSovaci informace pro identifikator EIM. Aliasy
mohou pomoci pfi vyhledavani ur€itych identifikatora EIM, kdyz provadite operaci vyhledavani EIM. Jména alias
mohou byt uzite¢na naptiklad v situacich, kdy néc¢i legalni jméno je odlisné od jména, pod kterym je osoba znama.
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Jména identifikatora EIM musi byt v ramei domény EIM jedinec¢na. Aliasy mohou byt napomocny tam, kde by
pouzivani jedine¢nych jmen mohlo byt komplikované. Nékdy mohou mit v podniku nékteré osoby stejné jméno, coz
muze byt v ptipadé vyuzivani vlastnich jmen jako identifikatora EIM matouci. Pokud mate naptiklad dva uzivatele se
jménem John J. Johnson, mohli byste vytvofit jméno alias John Joseph Johnson pro jednoho uzivatele a jméno alias
John Jeffrey Johnson pro druhého uzivatele, a usnadnit tak rozliSeni totoznosti kazdého uzivatele. Dalsi jména alias by
mohla obsahovat zaméstnaneckeé ¢islo kazdého uzivatele, ¢islo oddélent, titul nebo jiné rozliSovaci znaky.

Chcete-li pridat jméno alias k identifikatoru EIM, musite byt pfipojeni k domén¢ EIM, ve které chcete pracovat, a vase
|“K0ntrola ptistupu k EIM” na strance 38| musi byt na jedné z téchto urovni:

e Administrator EIM.
e Administrator identifikatoru.

Chcete-li pridat jméno alias identifikatoru EIM, postupujte takto.
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[“Pridani domény EIM do slozky Sprava domén” na strance 84}

* Pokud nejste aktudlné pfipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
[doméné EIM” na strance 84|

3. Rozbalte doménu EIM, k niz jste pfipojeni.

4. Klepnutim na Identifikatory zobrazite v pravém podokné¢ seznam identifikatora EIM, které jsou v doméné k
dispozici.

Poznamka: Nekdy se miize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu, nez
se seznam identifikatord zobrazi. Chcete-li dosahnout vyssiho vykonu v piipadech, kdy mate velky

pocet identifikatord EIM v doméné, prohlédnéte si téma[“Ptizpiisobeni zobrazeni identifikatora EIM”]|
—

5. Klepnéte pravym tlac¢itkem mysi na identifikator EIM, pro ktery chcete pfidat jméno alias, a vyberte Vlastnosti.

6. V poli Alias zadejte jméno alias, které chcete pridat tomuto identifikatoru EIM, a klepnéte na Pridat.
7. Klepnutim na OK ulozite zmény identifikatoru EIM.

Odstranéni jména alias z identifikatoru EIM
Chcete-li odstranit jméno alias z identifikatoru EIM, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a
vase fizeni pfistupu EIM musi byt na urovni administrator identifikatord nebo administrator EIM.

Chcete-li odstranit jméno alias z identifikatoru EIM, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidén1’ domény EIM do slozky Sprava domén” na strance 84l

 Pokud nejste aktudlné piipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
|d0méné EIM” na strance 84l

3. Rozbalte doménu EIM, k niz jste pripojeni.

4. Klepnutim na Identifikatory zobrazite v pravém podokné¢ seznam identifikatort EIM, které jsou v doméné k
dispozici.

Poznamka: Nékdy se mize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu, nez
se seznam identifikatord zobrazi. Chcete-li dosahnout vyssiho vykonu v pfipadech, kdy mate velky

pocet identifikatort EIM v doméné, prohlédnéte si téma“Pfizpiisobeni zobrazeni identifikatori EIM’|
_

5. Klepnéte pravym tlacitkem mysi na identifikator EIM, pro ktery chcete pridat jméno alias, a vyberte Vlastnosti.
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6. Vyberte jméno alias, které cheete odstranit, a klepnéte na Odstranit.

7. Klepnutim na OK ulozte provedené zmény.

Vymaz identifikatoru EIM
Chcete-li vymazat identifikator EIM, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a musite mit fizeni
pristupu administratora EIM.

Pokud chcete vymazat identifikator EIM, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidé1n1' domény EIM do slozky Sprava domén” na strance 84l

* Pokud nel' ste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma [Pfipojeni k fadici

domény EIML
3. Rozbalte doménu EIM, k niz jste prave pripojeni.
4. Klepnéte na Identifikatory.

Poznamka: Nekdy se muze stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu, nez
se seznam identifikatord zobrazi. Chcete-li dosahnout vyssiho vykonu v piipadech, kdy mate velky
pocet identifikatortt EIM v domén¢, mulizete provést [*PFizpiisobeni zobrazeni identifikatort EIM”|

5. Vyberte identifikator EIM, ktery chcete vymazat. Chcete-li vymazat vice identifikatort, tisknéte pii vybéru
identifikatora EIM klavesu Ctrl.

6. Klepnéte pravym tlacitkem mysi na vybrané identifikatory EIM a vyberte Vymazat.
7. V dialogu Potvrzeni vymazu klepnéte na Ano a vymazte vybrané identifikatory EIM.

Pfizpusobeni zobrazeni identifikatort EIM

Nekdy se muze stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mtize trvat delsi dobu, nez se seznam
identifikatora zobrazi. Pokud chcete dosahnout vyssiho vykonu v ptipadech, kdy mate velky pocet identifikatora EIM v
doméné, muizete prizplisobit zobrazeni slozky Identifikatory.

Chcete-li ptizptisobit zobrazeni slozky Identifikatory, postupujte takto:
1. Rozbalte Sit —> EIM (Enterprise Identity Mapping) —> Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptidani domény EIM do slozky Sprava domén” na strance 84

 Pokud nejste aktudlné piipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
[doméné EIM” na strance 84}

3. Pravym tlacitkem mysi klepnéte na slozku Identifikatory a vyberte volbu Prizptisobit zobrazeni.

4. Zadejte kritéria, ktera se maji pouzit k zobrazeni identifikatori EIM v domén¢. Chcete-li zuzit pocet zobrazenych
identifikatora EIM, zadejte znaky, které maji byt pouzity pro tridéni identifikatori. Do jména identifikatoru muzete
zadat jeden nebo vice zastupnych znaka (*). Napiiklad muzete jako tfidici kritérium zadat *JOHNSON* do pole
Identifikatory. Vysledky vrati vSechny identifikatory EIM, kde je znakovy tetézec JOHNSON definovan jako
soucast jména identifikatoru EIM. Kromé toho vrati také identifikatory EIM, kde je znakovy tetézec JOHNSON
definovan jako soucast jména alias pro identifikator EIM.

5. Klepnutim na OK ulozte provedené zmény.

Sprava pridruzeni EIM

Produkt EIM vam umoznuje vytvaret a spravovat dva druhy pfidruzeni, které definuji pfimé nebo neptimé vztahy mezi
totoznostmi uzivatele: pridruzeni identifikatorti a piidruzeni zasad. Produkt EIM umoziuje vytvaret a spravovat
pridruzeni identifikatord mezi identifikatory EIM a pfisluSnymi totoznostmi uzivatele, coz vam umoznuje definovat
nepiimé, avsak specifické individualni vztahy mezi totoznostmi uzivatele.
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Produkt EIM rovnéz umoziuje vytvaret pridruzeni zasad za uc¢elem popsani vztahu mezi vice totoznostmi uzivatele v
ramci jednoho nebo vice registra totoznosti individualniho uzivatele v jiném registru. Pfidruzeni zasad pouziva
podporu zasad mapovani EIM k vytvoreni mapovani typu mnoho-na-jeden mezi totoznostmi uzivatele bez
identifikatoru EIM. Vzhledem k tomu, Ze oba typy ptidruzeni definuji vztahy mezi totoznostmi uzivatele v podniku,
predstavuje sprava pridruzeni vyznamny faktor v oblasti spravy EIM.

Sprava pridruzeni v ramci domény je klicem ke zjednoduseni administrac¢nich uloh, které jsou nezbytné za ucelem
sledovéni informaci o tom, ktefi uzivatelé¢ maji ucty v riznych systémech v siti. Kdyz implementujete bezpe¢nou sit s
prostiedim jediného pfihlaSeni, musite udrzovat pfidruzeni identifikatord a ptridruzeni zasad aktudlni.

Mate moznost provadét nize uvedené ulohy spravy pridruzeni:

Vytvareni pfidruzeni EIM
Existuji dva rizné typy piidruzeni, které je mozné vytvofit. Toto pfidruzeni mize byt bud cilovym piidruzenim
identifikatoru, nebo pridruzenim zasady.

Muizete vytvorit pfidruzeni identifikatord za ucelem neptimého definovani vztahu mezi dvéma totoznostmi, které
pouziva jeden jedinec. Pfidruzeni identifikatort popisuje vztah mezi identifikatorem EIM a totoznosti uzivatele v
registru uzivatelll. Pridruzeni identifikatorii umoziuje vytvaret mapovani typu jeden-na-jeden mezi identifikatorem
EIM a kazdou z riznych totoznosti, které se vztahuji k uzivateli, kterého reprezentuje dany identifikator EIM.

Muzete vytvorit pfidruzeni zasad za ucelem piimého definovani vztahu mezi vice totoznostmi uzivatele v jednom nebo
vice registrech a totoznosti individualniho cilového uzivatele v jiném registru. Pfidruzeni zasad pouziva podporu zasad
mapovani EIM k vytvofeni mapovani typu mnoho-na-jeden mezi totoznostmi uzivatele bez identifikatoru EIM.
Ptidruzeni zasad umoznuji rychle vytvaret velké mnozstvi mapovani mezi souvisejicimi totoznostmi uzivatele v
raznych registrech uzivateld.

To, zda zvolite vytvoreni piidruzeni identifikatort, vytvofeni pfidruzeni zasad nebo budete spolecné pouzivat obé
metody, zalezi Cisté na vasich potfebach implementace.

Souvisejici pojmy

[Vytvoteni pldnu mapovani totoznosti” na strance 59|
Kiriticka ¢ast planovaciho procesu zavadéni produktu EIM (Enterprise Identity Mapping) vyzaduje, abyste si ve
vasem podniku ur¢ili zptisob pouziti mapovani totoznosti.

[Vytvoteni piidruzeni zisad” na strance 99|
Pridruzeni zasad umoznuje piimé definovani vztahti mezi vice totoznostmi uzivatele v jednom ¢i vice registrech a
jednotlivou totoznosti cilového uzivatele v jiném registru.

Souvisejici ulohy

[Vytvoteni piidruzeni identifikatori EIM’]
Pfidruzeni identifikatorti definuje v ramci vaseho podniku pro osoby ¢i entity vztahy mezi identifikatory EIM a
totoznosti uzivatele, na které se identifikatory EIM odkazuji.

Vytvoieni pridruzeni identifikatori EIM:

Ptidruzeni identifikatort definuje v ramci vaseho podniku pro osoby ¢i entity vztahy mezi identifikatory EIM a
totoznosti uzivatele, na které se identifikatory EIM odkazuji.

Je mozné vytvoftit az tii typy piidruzeni identifikatora: cilové, zdrojové a administra¢ni. Chcete-li piedejit moznym
problémum s pfidruzenimi a problémum se zpusobem, jakym tato piidruzeni mapuji jednotlivé totoznosti, prohlédnéte
si témaf‘Vytvofem’ planu mapovani totoznosti” na strance 59l

Cheete-li vytvorit pridruzeni identifikatord, musite byt pfipojeni k doméné EIM, ve které si pfejete pracovat, a vase
fizeni pfistupu musi odpovidat danému typu pridruzeni, které si prejete vytvorit.

Chcete-li vytvoftit zdrojové nebo administraéni pridruzeni, musi byt vase kontrola pfistupu k EIM na jedné z téchto
urovni:
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e Administrator identifikatoru.
e Administrator EIM.

Chcete-li vytvorit cilové pridruzeni, musi byt vase kontrola pfistupu k EIM na jedné z nasledujicich urovni:

* Administrator registru.

* Administrator pro vybrané registry (pro definici registru, ktera se vztahuje k registru uzivatelii obsahujicimu
totoznost cilového uzivatele).

e Administrator EIM.

Chcete-li vytvorit pridruzeni identifikatord, postupujte takto:

1.
2.

10.

Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma

|“Pﬁda’1n1’ domény EIM do slozky Sprava domén” na strance 84|

 Pokud nejste aktudlné piipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma
[doménd EIM” na strance 84

Rozbalte doménu EIM, k niz jste praveé pripojeni.

Klepnéte na Identifikatory, ¢imz zobrazite seznam identifikatord EIM pro doménu.

Poznamka: Nékdy se mize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu,
nez se seznam identifikatort zobrazi. Chcete-li dosahnout vyssiho vykonu v pripadech, kdy mate
velky pocet identifikatort EIM v doméng, prohlédnéte si témal“Prizptisobeni zobrazeni
[identifikatord EIM” na strance 97|

Klepnéte pravym tlacitkem mysi na identifikator EIM, pro ktery si pfejete vytvorit pfidruzeni, a vyberte volbu

Vlastnosti....

Zvolte stranku Pridruzeni a klepnéte na Pridat....
Chcete-li definovat ptidruzeni, zadejte v dialogu Pridani pridruzeni nasledujici informace:

* Jméno registru, ktery obsahuje totoznost uzivatele, kterou si piejete pridruzit k identifikatoru EIM. Zadejte

presné jméno existujici definice registru nebo vyberte volbu prochdzeni, pokud chcete jméno definice vybrat.

* Jméno totoznosti uzivatele, které si prejete priradit k identifikatoru EIM.
* Typ pfidruzeni. Mizete zvolit jedno ze tfi typt téchto pridruzeni:
— Administra¢ni
— Zdrojové
— Cilové
V pripadé, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.
Volitelné: Pro cilové pridruzeni klepnéte za iicelem zobrazeni dialogu Pridat pridruZeni - rozsirené na

Rozsirené.... Zadejte vyhledavaci informace pro totoznost cilového uzivatele a dale pro navrat k dialogu Pridat

pridruzeni, klepnéte na OK.
Jakmile zadate pozadované informace, vytvoite pfidruzeni klepnutim na OK.

Souvisejici pojmy

[“Vytvéieni piidruzeni EIM” na strance 98|
Existuji dva razné typy pridruzeni, které je mozné vytvorit. Toto pfidruzeni mize byt bud cilovym ptidruzenim
identifikatoru, nebo pridruzenim zasady.

Vytvoreni pridruzeni zasad:

Pfidruzeni zasad umoziuje pfimé definovani vztahti mezi vice totoznostmi uzivatele v jednom ¢i vice registrech a
jednotlivou totoznosti cilového uzivatele v jiném registru.
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Pridruzeni zasad pouziva podporu zasad mapovani EIM k vytvoreni mapovani typu mnoho-na-jeden mezi totoznostmi
uzivatele bez identifikatoru EIM. Protoze lze pouzit ptidruzeni zasad mnoha zpusoby, které se piekryvaji, meli byste
dikladné porozumét, jak funguje podpora zasad mapovani EIM a vyhledavaci operace predtim, nez vytvofite a
pouzijete ptidruzeni zasad. Rovnéz kvuli tomu, aby se zabranilo moznym problémum souvisejicimi s pfidruzenimi a
problémum se zptsobem, jakym tato pfidruzeni mapuji jednotlivé totoznosti, budete muset pro vas podnik pied
zahajenim definice jednotlivych pfidruzeni vyvinout souhrnny plan mapovani totoznosti.

To, zda zvolite vytvofeni pfidruzeni identifikatort, vytvofeni pfidruzeni zasad nebo budete spolecné pouzivat obé
metody, zalezi Cisté na vasich potfebach implementace.

Rovnéz se bude lisit zptisob vytvareni piidruzeni zasad v navaznosti na urcity typ daného pridruzeni zasad. Informace
jak postupovat pii vytvareni pridruzeni zasad najdete v nasledujicich tématech:

Souvisejici pojmy

[‘Sprava definic registri EIM” na_strance 88|

K tomu, aby se registry uzivatell a totoznosti uzivatele, které registry obsahuji, ucastnily v produktu EIM, musite
pro n¢ vytvorit definice registri. Potom mtizete pomoci téchto definic registrii EIM spravovat to, jak se registry
uzivateld a jejich totoznosti uzivatele mohou ucastnit v produktu EIM.

[Vytvafeni pridruzeni EIM” na strance 9§
Existuji dva rizné typy pridruzeni, které je mozné vytvorit. Toto pfidruzeni muze byt bud cilovym piidruzenim
identifikatoru, nebo pfidruzenim zasady.

[Podpora a povoleni zasad mapovani EIM” na strance 37|

Podpora zasad mapovani produktu EIM (Enterprise Identity Mapping) vam umozni pouzit pridruzeni zasad stejné
jako urcita pridruzeni identifikatori v doméné EIM. Pfidruzeni zdsad mizete pouzivat namisto pridruzeni
identifikatori nebo v kombinaci s nim.

[Vytvofeni planu mapovani totoznosti” na strance 59|
Kriticka ¢ast planovaciho procesu zavadéni produktu EIM (Enterprise Identity Mapping) vyzaduje, abyste si ve
vasem podniku ur€ili zptisob pouziti mapovani totoznosti.

Vytvoreni predvoleného pridruzeni zasad domény:

Chcete-li vytvorit piedvolené pridruzeni zasad domény, musite byt piipojeni k doméné EIM, ve které chcete pracovat, a
musite mit EIM fizeni pfistupu bud jako administrator EIM nebo jako administrator registru.

Pridruzeni zasad popisuje vztahy mezi vice totoznostmi uzivatele a jedinou totoznosti uzivatele v cilovém registru
uzivatelll. Pfidruzeni zasad muzete také pouzit pro popis vztahi mezi zdrojovou sadou totoznosti vice uzivateli a
jedinou totoznosti cilového uzivatele v daném cilovém registru uzivateld. Pridruzeni zdsad pouziva podporu zasad
mapovani EIM k vytvofeni mapovani typu mnoho-na-jeden mezi totoznostmi uzivatele bez identifikdtoru EIM.

Poznamka: Vzhledem k tomu, ze pfidruzeni zdsad je mozno vyuzivat mnoha navzajem se piekryvajicimi zptlisoby, je
nutné, abyste se pred vytvorenim a pouzivanim pridruzeni zasad dikladné obeznamili s tématem
Rovnéz kvuli tomu, aby se zabranilo moznym problémum souvisejicimi s piidruzenimi a
problémim se zpiisobem, jakym tato pridruzeni mapuji jednotlivé totoznosti, budete muset pro vas podnik
pred zahajenim definice jednotlivych piidruzeni |Vyvinout souhrnny plan mapovani totoinostl'l

V piedvoleném pridruzeni zasad domény jsou vSichni uzivatelé v doméné zaroven zdrojem pro pfidruzeni zdsad a jsou
tak mapovani k jednomu cilovému registru a cilovému uzivateli. Pro kazdy registr v doméné mtizete definovat
ptedvolené ptidruzeni zasad domény. Pokud se dvé nebo vice pfidruzeni zdsad domény vztahuji ke stejnému cilovému
registru, mizete samostatné definovat vyhleddvaci informaci pro kazdé jednotlivé pridruzeni zasad, abyste zajistili, ze
operace vyhledavani mapovani budou moci rozlisovat mezi cilovymi registry. Jinak mohou operace vyhledavani
mapovani vratit vice totoznosti cilového uzivatele. Disledkem téchto nejednoznacnych vysledka pro aplikace
spol¢hajici na EIM by mohlo byt, Ze tyto aplikace nebudou schopny urcit piesnou cilovou totoznost.

Chcete-li vytvorit predvolené pridruzeni zasad domény, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
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2. Klepnéte pravym tlacitkem mysi na doménu EIM, ve které cheete pracovat, a vyberte volbu Zasada mapovani

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptiddni domény EIM do slozky Sprava domén” na strance 84|

domény EIM
3. Na strance Obecné vyberte Povolit vyhledavani mapovani pomoci pridruzeni zasad pro doménu.

* Pokud neI' ste aktualné piipojeni k doméné EIM, ve které chcete pracovat, prostuduijte si téma|Pfipojeni k fadicil

4. Vyberte stranku Domény a klepnéte na Pridat.
5. V dialogu Pridani predvoleného pridruzeni zasad domény zadejte nasledujici pozadované informace:
* Jméno definice registru pro Cilovy registr pro pridruzeni zasad.
* Jméno totoznosti uzivatele pro Cilového uzivatele pro ptridruzeni zasad.
6. Dalsi informace tykajici se dokonceni prace s timto dialogem a také s nasledujicim dialogem uvadi Napovéda.

7. Volitelné: Chcete-li zobrazit dialog Pridat pridruzeni - rozsirené, klepnéte na Rozsirené. Zadejte Vyhledavaci
informaci pro ptridruzeni zasad a dale pro navrat k dialogu Pridani predvoleného pridruzeni zasad domény
klepnéte na OK.

Poznamka: Pokud se dvé nebo vice predvolend pridruzeni zdsad domény vztahuji ke stejnému cilovému registru,
bude nutné samostatné definovat|vyhledavaci informaci pro viechny totoznosti cilového uzivatele v
téchto pridruzenich zasad. Definovanim vyhledavaci informace pro kazdou totoznost cilového
uzivatele se v tomto piipade ujistite, ze operace vyhledavani mapovani budou moci rozlisovat mezi
jednotlivymi totoznostmi. Jinak mohou operace vyhledavani mapovani vratit vice totoznosti
cilového uzivatele. Dusledkem téchto nejednoznacnych vysledkl pro aplikace spoléhajici na EIM by
mohlo byt, ze tyto aplikace nebudou schopny urcit pfesnou cilovou totoznost.

8. Chcete-li vytvorit nové piidruzeni zasad a vratit se na stranku Domény, klepnéte na OK. Nové piidruzeni zasad
se nyni zobrazi v tabulce Piredvolené pridruzeni zasad domény.

9. Ovette si, zda je toto nové pridruzeni zasad povoleno pro cilovy registr.
10. Chcete-li ulozit zmény a opustit dialog Zasada mapovani, klepnéte na OK.

Poznamka: [Ovéite si, zda jsou podpora zasad mapovani a pouzivani piidruzeni zasad pro cilovy registr uzivatelul
spravné aktivovany.|Pokud tomu tak neni, pridruzeni zasad nebude fungovat.

Vytvoreni predvoleného pridruzeni zasad registru:

Chcete-li vytvorit piedvolené piidruzeni zasad registru, musite byt ptipojeni k domén¢ EIM, ve které chcete pracovat, a
musite mit fizeni piistupu bud jako administrator EIM nebo jako administrator registru.

Pridruzeni zasad popisuje vztahy mezi vice totoznostmi uzivatele a jedinou totoznosti uzivatele v cilovém registru
uzivatelll. Pfidruzeni zasad muzete také pouzit pro popis vztahi mezi zdrojovou sadou totoznosti vice uzivatela a
jedinou totoznosti cilového uzivatele v daném cilovém registru uzivatelll. Pfidruzeni zdsad pouziva podporu zasad
mapovani EIM k vytvofeni mapovani typu mnoho-na-jeden mezi totoznostmi uzivatele bez identifikdtoru EIM.

Poznamka: Vzhledem k tomu, ze pfidruzeni zasad je mozno vyuzivat mnoha navzdjem se piekryvajicimi zpisoby, je
nutné, abyste se pred vytvorenim a pouzivanim pridruzeni zasad dikladné obeznamili s tématem
Rovnéz kvili tomu, aby se zabranilo moznym problémutim souvisejicimi s pridruzenimi a
problémim se zpliisobem, jakym tato pridruzeni mapuji jednotlivé totoznosti, budete muset pro vas podnik
pred zahajenim definice jednotlivych pfidruzeni vyvinout souhrnny plan mapovani totoznosti.

V predvoleném piidruzeni zasad registru jsou vSichni uzivatelé jednoho registru zdrojem ptidruzeni zdsad a mapuji se
na jediny cilovy registr a cilového uzivatele. Kdyz aktivujete predvolené pfidruzeni zasad registru pro cilovy registr,
pridruzeni zasad se ujisti, zda mohou byt veskeré totoznosti zdrojového uzivatele mapovany na jeden urcity cilovy
registr a na jednoho urcitého cilového uzivatele.

Chcete-li vytvorit predvolené pridruzeni zasad registru, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
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Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptiddni domény EIM do slozky Sprdva domén” na strance 84|

* Pokud nejste aktudlné ptipojeni k doméné EIM, ve které chcete pracovat, prostuduijte si téma|P¥ipojeni k fadicil
domény EIM

Na strance Obecné vyberte Povolit vyhledavani mapovani pomoci pridruzeni zasad pro doménu.

Na strance Obecné vyberte Povolit vyhledavani mapovani pomoci pridruzeni zasad pro doménu.

V dialogu Pridani predvoleného pridruzeni zasad registru zadejte nasledujici poZzadované informace:

* Jméno definice registru pro Zdrojovy registr pro piidruzeni zasad.

* Jméno definice registru pro Cilovy registr pro pridruzeni zasad.

* Jméno totoznosti uzivatele pro Cilového uzivatele pro piidruzeni zasad.

Dalsi informace tykajici se dokonceni prace s timto dialogem a také s nasledujicim dialogem uvadi Napovéda.

Volitelné: Chcete-li zobrazit dialog Pridat pridruzeni - rozsirené, klepnéte na Rozsirené. Zadejte Vyhledavaci

informaci pro pfidruzeni zasad a dale pro navrat k dialogu Pridani predvoleného pridruzeni zasad registru

klepnéte na OK. Pokud se dv¢ nebo vice ptidruzeni zdsad se stejnymi zdrojovymi registry odkazuji na stejny

cilovy registr, bude nutné samostatné definovat|vyhledavaci informacd pro vSechny totoznosti cilového uzivatele

v téchto pridruzenich zasad. Definovanim vyhledavaci informace pro kazdou totoznost cilového uzivatele se v

tomto pripad¢ ujistite, ze operace vyhledavani mapovani budou moci rozliSovat mezi jednotlivymi totoznostmi.

Jinak mohou operace vyhledavani mapovani vratit vice totoznosti cilového uzivatele. Dusledkem téchto

nejednoznacnych vysledki pro aplikace spoléhajici na EIM by mohlo byt, ze tyto aplikace nebudou schopny urcit

presnou cilovou totoznost.

Chcete-li vytvorit nové piidruzeni zasad a vratit se na stranku Registry, klepnéte na OK. Nov¢ predvolené
pridruzeni zasad registru se nyni zobrazi v tabulce Predvolené pridruzeni zasad.

Oveéite si, zda je toto nové piidruzeni zasad povoleno pro cilovy registr.

Chcete-li ulozit zmény a opustit dialog Zasada mapovani, klepnéte na OK.

Poznamka: [Ovéite si, zda jsou podpora zdsad mapovani a pouzivani piidruzeni zasad pro cilovy registr uzivateldl
spravné aktivovany| Pokud tomu tak neni, piidruzeni zésad nebude fungovat.

Vytvoreni pridruzeni zasad filtru certifikatu:

Chcete-li vytvorit piidruzeni zasad filtru certifikatd, musite byt ptipojeni k doméne EIM, ve které chcete pracovat, a
musite mit fizeni pfistupu bud jako administrator EIM nebo jako administrator registru.

Ptidruzeni zasad popisuje vztahy mezi zdrojovou sadou totoznosti vice uzivatelil a jedinou totoznosti cilového uzivatele
v daném cilovém registru uzivatelll. Pfidruzeni zasad pouziva podporu zdsad mapovani EIM k vytvofeni mapovani
typu mnoho-na-jeden mezi totoznostmi uzivatele bez identifikatoru EIM.

Poznamka: Vzhledem k tomu, ze pfidruzeni zasad je mozno vyuzivat mnoha navzajem se piekryvajicimi zpisoby, je

nutné, abyste se pred vytvorenim a pouzivanim pridruzeni zasad dikladné obeznamili s tématem

Rovnéz kvuli tomu, aby se zabranilo moznym problémum souvisejicimi s pfidruzenimi a
problémum se zpisobem, jakym tato pfidruzeni mapuji jednotlivé totoznosti, budete muset pro vas podnik
pred zahajenim definice jednotlivych pfidruzeni vyvinout souhrnny plan mapovani totoznosti.

V pridruzeni zasad filtru certifikatd uvedete sadu certifikatd v jediném registru X.509 jako zdroj pfidruzeni zasad. Tyto
certifikaty se mapuji na jediny cilovy registr a cilového uzivatele, které zadate. Na rozdil od pfedvoleného ptidruzeni
zasad registru, kde jsou vSichni uzivatele v jediném registru také zdrojem pridruzeni zasad, rozsah pridruzeni zasad
filtru certifikatd je mnohem flexibilnéjsi. Jako zdroj v registru mutizete uvést podmnozinu certifikatu. Pra’wé

ktery zadate pro pridruzeni zasad bude urovat jeho rozsah.

Poznamka: Predvolené pfidruzeni zasad vytvofite a pouzijte v piipade, ze chcete mapovat vSechny certifikaty v
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Filtr certifikatt kontroluje, jak pfidruzeni zasad filtru certifikati mapuje jednu zdrojovou sadu totoznosti uzivatele, v
tomto piipade digitalniho certifikatu, k urcité totoznosti cilového uzivatele. A proto tedy filtr certifikatt, ktery chcete
pouzivat, musi existovat diive, nez budete moci vytvorit pridruzeni zasad filtru certifikati.

Predtim tedy, nez vytvoftite pridruzeni zasad filtru certifikattl, budete nejdiive muset jako zaklad pridruzeni zasad

|VytV0fit filtr certiﬁkétfll.

Chcete-li vytvorit pfidruzeni zasad filtru certifikat postupujte takto:

1.
2.

Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
Klepnéte pravym tlacitkem mysi na doménu EIM, ve které cheete pracovat, a vyberte volbu Zasada mapovani

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfida’1n1’ domény EIM do slozky Sprava domén” na strance 84l

* Pokud nejste aktualné ptipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Pfipojeni k fadici
—

mény EIM|

Na strance Obecné vyberte Povolit vyhledavani mapovani pomoci pridruzeni zasad pro doménu.

Vyberte stranku Filtr certifikati. Pokud chcete zobrazit dialog Pridat pridruzeni zasad filtru certifikati,
klepnéte na Pridat.

Dalsi informace tykajici se dokonceni prace s timto dialogem a také s nasledujicim dialogem uvadi Napovéda.
Chcete-li definovat ptidruzeni zasad, zadejte nasledujici informace:

a. Chcete-li pouzivat Zdrojovy registr X.509 pro piidruzeni zasad, zadejte jméno definice registru uzivatela
X.509. Chcete-li vybrat jméno ze seznamu definic registru pro doménu, klepnéte na Prochazet.

b. Chcete-li zobrazit dialog Vybér filtru certifikati, klepnéte na Vybrat a vyberte tak existujici filtr certifikata
jako zaklad pro nové pfidruzeni zasad filtru certifikat.

Poznamka: Rozhodné musite pouzit existujici filtr certifikatd. Pokud se filtr certifikatd, ktery chcete pouzit,
nenachézi na seznamu, klepnéte na PFidat pro|vytvoreni nového filtru certifikatd]

C. Zadejte jméno definice registru pro Cilovy registr nebo pro vybér definice ze seznamu existujicich definic
registru pro doménu klepnéte na Prochazet.

d. Zadejte jméno Cilového uzivatele, na néjz budou mapovany veskeré certifikaty ve Zdrojovém registru X.509,
ktery odpovida filtru certifikatii. Cheete-li vybrat uzivatele ze seznamu uzivateld, ktefi jsou doméné znami,
klepnéte na Prochazet.

e. Volitelné: Chcete-li zobrazit dialog Pridat pridruzeni - rozsirené, klepnéte na Rozsirené. Pro totoznost
cilového uzivatele zadejte Vyhledavaci informace. Chcete-li se vratit na dialog Pridat pridruzeni zasad
filtru certifikati, klepnéte na OK.

Poznamka: Pokud se dvé nebo vice ptidruzeni zasad se stejnym zdrojovym registrem X.509 a stejnymi kritérii
filtru certifikatd vztahuji ke stejnému cilovému registru, budete muset pro totoznosti cilového
uzivatele v kazdé z t&chto piidruzeni zésad definovat [vyhledavaci informace] Definovanim
vyhledavaci informace pro kazdou totoznost cilového uzivatele se v tomto pripad¢ ujistite, ze
operace vyhledavani mapovani budou moci rozliSovat mezi jednotlivymi totoznostmi. Jinak
mohou operace vyhledavani mapovani vratit vice totoznosti cilového uzivatele. Disledkem téchto
nejednoznacnych vysledku pro aplikace spoléhajici na EIM by mohlo byt, Ze tyto aplikace
nebudou schopny urcit presnou cilovou totoznost.

Chcete-li vytvorit pridruzeni zasad filtru certifikatd a vratit se na stranku Filtr certifikati, klepnéte na OK. Noveé
pridruzeni zasad se zobrazi na seznamu.

Oveéite si, zda je toto nové pridruzeni zasad povoleno pro cilovy registr.
Chcete-li ulozit zmény a opustit dialog Zasada mapovani, klepnéte na OK.

Poznamka: |Ovéite si, zda jsou podpora zasad mapovani a pouzivani ptidruzeni zasad pro cilovy registr uiivatelﬁl

spravné aktivovany|Pokud tomu tak neni, pfidruzeni zasad nebude fungovat.

Vytvoreni filtru certifikatii:

Enterprise Identity Mapping 103



Filtr certifikatt definuje sadu podobnych atributt certifikatu s rozlisujicim nazvem pro skupinu uzivatelskych
certifikati ve zdrojovém registru uzivateli X.509. Dale muizete také vyuzit filtr certifikata jako zaklad pro pridruzeni
zasad filtru certifikatu.

Filtr certifikatt v pridruzeni zasad urcuje, které certifikaty v uvedeném zdrojovém registru X.509 se mapuji na urcité¢ho
cilového uzivatele. Certifikaty, jejichz informace o DN subjektu a DN vyhovuji kritériim filtru, se mapuji na zadaného
cilového uzivatele béhem vyhledavacich operaci mapovani EIM (Enterprise Identity Mapping).

Chcete-li vytvofit filtry certifikdti, musite byt ptipojeni k doméné EIM, ve které si piejete pracovat, a ddle musi byt
vase |“Kontrola ptistupu k EIM” na strance 38| na jedné z nasledujicich urovni:

*  Administrator EIM.

* Administrator registri.

* Administrator pro vybrané registry (pro definici registru, jez se vztahuje k registru uzivateli X.509, pro ktery chcete
vytvorit filtr certifikata).

Filtr certifikatil zaloZzeny na uréitém rozlisovacim jméné (DN) vytvotite z digitalniho certifikatu. Udaje o DN, které
zadavate, mohou byt bud rozligovaci jméno subjektu, které oznacuje majitele certifikitu, nebo rozlisovaci jméno
vydavajiciho, které oznacuje certifikacni autoritu. Toto DN pro filtr certifikati mizete také zadat bud jako celé DN,
nebo castecné DN.

Kdyz piidate filtr certifikatd do [pridruzeni zasad filtru certifikati] filtr certifikata uréi, které z certifikati v registru
X.509 budou mapovany na totoznost cilového uzivatele specifikovanou prostrednictvim pfidruzeni zasad. V piipade,
kdy je digitalni certifikat totoznosti zdrojového uzivatele v operaci vyhledavani mapovani EIM (poté, co vyhledavaci
aplikace pouzije rozhrani API eimFormatUserldentity() EIM za u¢elem naformatovani jména totoznosti uzivatele), a
v piipadé¢, kdy je pouzito ptidruzeni zasad filtru certifikatt, porovna EIM udaje DN v certifikatu s udaji celého DN,
nebo castecného DN zadanych ve filtru. Pokud udaje DN v certifikatu odpovidaji filtru, EIM vrati totoznost cilového
uzivatele, ktery byl zadan pridruzenim zasad filtru certifikatu.

Kdyz vytvorite filtr certifikatd, mizete zadat pozadované informace o rozliSovacim jmén¢ jednim ze tii moznych
zpusobu:
* Miuzete zadat plné, nebo ¢astecné DN certifikatu pro DN subjektu, pro DN vydavajiciho a nebo pro oba zaroven.

* Je mozné zkopirovat informace z dané¢ho certifikatu do vasi schranky a pouzit je tak k vygenerovani seznamu
kandidatt na filtr certifikatu, ktery bude zalozen na informaci o rozliSovacim jméné v certifikatu. Pak se muzete
rozhodnout, ktera jména DN budou vyuzivana pro filtr certifikat.

Poznamka: Pokud si piejete vygenerovat za ucelem vytvorenti filtru certifikati pozadované informace o
rozliSovacim jméng¢, je nutné predtim nejdiive zkopirovat informace o certifikatu do vasi schranky.

ziskani certifikatu ve spravném formatu uvadi téma |Filtr certifikatl

 Z digitalniho certifikatu, pro ktery existuje zdrojoveé piidruzeni s identifikatorem EIM, mizete vygenerovat seznam
kandidatt na filtr certifikati na zaklad¢ informaci o rozliSovacim jméné. Pak se mlizete rozhodnout, kterd jména DN
budou vyuzivana pro filtr certifikatd.

Chcete-li vytvoreny filtr certifikatd pouzivat jako zaklad pro pfidruzeni zdsad, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Klepnéte pravym tlacitkem mysi na doménu EIM, ve které cheete pracovat, a vyberte volbu Zasada mapovani

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidé1n1’ domény EIM do slozky Sprava domén” na strance 84l

* Pokud nejste aktualné ptipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Pfipojeni k fadici
—

mény EIM|
3. Vyberte stranku Filtr certifikata a pro zobrazeni dialogu Filtry certifikati klepnéte na Filtry certifikat.
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Poznamka: Pokud klepnete na Filtry certifikati bez toho, aniz byste vybrali pfidruzeni zasad, zobrazi se dialog
Prochazet registry EIM. Tento dialog vam umozni v doméné, pro kterou si piejete prohlizet filtry
certifikatt, vybrat registr X.509 ze seznamu definic X.509. Obsah tohoto seznamu se 1isi v souvislosti
s vasim typem kontroly pfistupu k EIM.

4. Klepnéte na Pridat, cheete-1i zobrazit dialog Pridat filtr certifikati.

5. V dialogu Pridat filtr certifikati vyberte, zda chcete pridat jeden filtr certifikati nebo zda chcete vygenerovat filtr
certifikatd na zéklad¢ daného digitalniho certifikatu. Dalsi informace tykajici se dokonc¢eni prace s timto dialogem
a také s nasledujicim dialogem uvadi Napoveéda.

a. Pokud vyberete volbu Pridat jeden filtr certifikati, muzete se rozhodnout pro tplné nebo castecné informace
o DN subjektu, nebo o uplné ¢i ¢astecné informace o DN vydavajiciho (nebo oboji). Chceete-li vytvorit filtr
certifikati a vratit se do dialogu Filtr certifikatu, klepnéte na OK. Filtr se nyni objevi v seznamu.

b. Pokud vyberete volbu Generovat filtr certifikatii z digitalniho certifikatu, muzete klepnutim na OK zobrazit
dialog Generovat filtry certifikati.

1) Do pole Informace o certifikatu vlozte kodovanou verzi informace o certifikatu base64, kterou jste
predtim zkopirovali do vasi schranky.

2) Chcete-li vygenerovat seznam potenciondlnich filtrai certifikati na bazi DN subjektu pro certifikat a DN
vydavajiciho, klepnéte na OK.

3) Z dialogu Prochazet filtry certifikati vyberte jeden nebo vice téchto filtri certifikatd. Cheete-li se vratit
na dialog Vybrat filtry certifikati, kde budou nyni vybrané filtry certifikatii zobrazeny, klepnéte na OK.

c. Pokud vyberete volbu Generovat filtr certifikatu ze zdrojového pridruzeni pro uzivatele X.509, muzete
klepnutim na OK zobrazit dialog Generovat filtry certifikata. Tento dialog zobrazi totoznost uzivatele X.509,
jenz ma v doméné zdrojové ptidruzeni s identifikatorem EIM.

1) Vyberte totoznost uzivatele X.509, jehoz digitalni certifikat si piejete pouzivat pro vygenerovani jednoho
nebo vice kandidata filtru certifikati a klepnéte na OK.

2) Chcete-li vygenerovat seznam potencionalnich filtrti certifikati na bazi DN subjektu pro certifikat a DN
vydavajiciho, klepnéte na OK.

3) Z dialogu Prochazet litry certifikata vyberte jeden nebo vice téchto potencionalnich filtra certifikatu.
Chcete-li se vratit na dialog Vybrat filtry certifikati, kde budou nyni vybrané filtry certifikatti zobrazeny,
klepnéte na OK.

Nyni muzete pouzit novy filtr certifikat jako zaklad pro[Vytvoifeni pridruzeni zasad filtru certifikatu]

Pfidani vyhledavaci informace k totoznosti cilového uzivatele
Vyhledavaci informace jsou volitelna jedinecna identifikacni data pro totoznost cilového uzivatele definovaného v
pridruzeni. Toto pfidruzeni muze byt bud cilovym piidruzenim identifikatoru, nebo pridruzenim zasady.

Vyhledavaci informace jsou nezbytné pouze v piipadé, kdy operace vyhledavani mapovani mize vratit vice nez jednu
totoznost cilového uzivatele. V takové situaci mohou vzniknout problémy pro aplikace podporujici EIM, vcetné
aplikaci a produktii opera¢niho systému 15/0S, které nejsou urceny ke zpracovani takového mnozstvi vysledki.

V piipadé potireby miizete pridat jedinecné vyhledavaci informace po kazdou totoznost cilového uzivatele za ucelem
poskytnuti podrobngjsich identifikac¢nich informaci a dalsiho popsani totoznosti kazdého cilového uzivatele. Jestlize
definujete vyhledavaci informace pro totoznost cilového uzivatele, musi byt tyto vyhledavaci informace poskytnuty
operaci vyhledavani mapovani, aby bylo zajisténo, ze operace vrati jedinecnou totoznost cilového uzivatele. Jinak
aplikace, které se spoléhaji na EIM, nemusi byt schopny urcit pfesnou totoznost cilového uzivatele, kterou maji pouzit.

Poznamka: Pokud chcete, aby vyhledavaci operace EIM byla schopna vratit vice nez jednu totoznost cilového
uzivatele, méli byste za ucelem vyfeseni této situace opravit konfiguraci pfidruzeni EIM namisto pouziti
vyhledavacich informaci. Dalsi informace naleznete v tématu [‘Odstrafovéani problémii s mapovanim|
[EIM” na strance 117}

Zpusob piidani vyhledavacich informaci za ucelem dalSiho definovani totoznosti cilového uzivatele se lisi v zavislosti
na tom, zda byla totoznost cilového uzivatele definovana jako pfidruzeni identifikatorii nebo jako cilové pfidruzeni.
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Bez ohledu na metodu, kterou pouzijete k pfidani vyhledavacich informaci, budou informace, které zadate, zaméfeny
na totoznost cilového uzivatele, nikoli na ptridruzeni identifikatorti nebo na ptidruzeni zasad, v némz se dana totoznost
uzivatele nachazi.

Pridani vyhledavacich informaci do totoznosti cilového uzivatele v pridruzeni identifikatoru:

Chcete-li pridat vyhledavaci informace do totoznosti cilového uzivatele v nékterém piidruzeni identifikatord, musite
byt pripojeni k doméné EIM, ve které chcete pracovat, a musite mit opravnéni pro |“Kontr01a ptistupu k EIM”|
“

strance 38|na jedné z nize uvedenych urovni:
* Administrator registri.

* Administrator pro vybrané registry (pro definici registru, ktera se vztahuje k registru uzivatelii obsahujicimu
totoznost cilového uzivatele).

e Administrator EIM.

Chcete-li pridat vyhledavaci informace do totoznosti cilového uzivatele v nékterém piidruzeni identifikatord,
postupujte takto:

1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Piidani domény EIM do slozky Sprava domén” na strance 84

3. Rozbalte doménu EIM, k niz jste pfipojeni.

e Pokud nei ste aktualné piipojeni k doméné EIM, ve které cheete pracovat, prostuduijte si téma|Pfipojeni k fadici|

4. Klepnéte na Identifikatory, ¢imz zobrazite seznam identifikatortit EIM pro doménu.

Poznamka: Nekdy se muiize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu,
nez se seznam identifikatort zobrazi. Chcete-li dosahnout vyssiho vykonu v ptipadech, kdy mate
velky pocet identifikatort EIM v doméné, mﬁiete slozku Identifikatory tim, Zze omezite
vyhledavaci hodnotu pouzitou pro zobrazovani identifikatord. Pravym tlacitkem mysi klepnéte na
Identifikatory, vyberte volbu Prizpusobit toto zobrazeni > Zahrnouta zadejte kritéria pro
zobrazeni, ktera maji byt pouzita ke generovani seznamu identifikatorti EIM, které maji byt zahrnuty
do seznamu.

5. Pravym tlacitkem mysi klepnéte na identifikator EIM a vyberte volbu Vlastnosti.

6. Vyberte stranku Pridruzeni , vyberte cilové pridruzeni, do kterého cheete piidat vyhledavaci informace, a
klepnéte na Podrobnosti. V ptipade, ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu
Napovéda.

7. V dialogu Pridruzeni - podrobnosti zadejte vyhledavaci informace , které cheete pouzit k dalsi identifikaci
totoznosti cilového uzivatele v tomto piidruzeni. Pak klepnéte na Pridat.

8. Zopakujte tento krok pro kazdy zaznam vyhledavacich informaci, ktery chcete pridat do pridruzeni.
9. Klepnutim na OK uloZte provedené zmény a vraite se do dialogu PFidruzeni - podrobnosti.

10. Klepnutim na OK ukoncite praci.
Pridani vyhledavacich informaci do totoZnosti cilového uzivatele v pridruzeni zasad:

Chcete-li pridat vyhledavaci informace do totoznosti cilového uzivatele v nékterém piidruzeni zasad, musite byt
ojeni k domén¢ EIM, ve které chcete pracovat, a musite mit opravnéni pro |“Kontrola pristupu k EIM” na straince|

na jedné z nize uvedenych urovni:
* Administrator registrt.

* Administrator pro vybrané registry (pro definici registru, ktery se vztahuje k registru uzivatelt obsahujicimu
totoznost cilového uzivatele).

e Administrator EIM.
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Chcete-li pridat vyhledavaci informace do totoznosti cilového uzivatele v pfidruzeni zasad, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfida’m1’ domény EIM do slozky Sprava domén” na strance 84I

* Pokud nejste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k radici
—

mény EIM|

3. V dialogu Zasada mapovani pouzijte stranky k zobrazeni ptridruzeni zasad pro danou doménu.

4. Vyhledejte a vyberte piidruzeni zasad pro cilovy registr, ktery obsahuje totoznost cilového uzivatele, pro néhoz
chcete pridat vyhledavaci informace.

5. Klepnutim na Podrobnosti zobrazte ptislusny dialog Pridruzeni zasad - podrobnosti pro typ ptidruzeni zasad,
ktery jste vybrali. V piipade, Ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.

6. Zadejte vyhledavaci informace, které chcete pouzit k dalsi identifikaci totoznosti cilové ho uzivatele v daném
pridruzeni zasad. Pak klepnéte na Pridat. Zopakujte tento krok pro kazdy zaznam vyhledavacich informaci, ktery
chceete pridat do ptidruzeni.

7. Klepnutim na OK uloZte provedené zmény a vraite se na pivodni dialog PFidruZzeni zasad - podrobnosti.

8. Klepnutim na OK ukoncite praci.

Odstranéni vyhledavaci informace z totoznosti cilového uzivatele
Vyhledavaci informace jsou volitelna jedinecna identifikacni data pro totoznost cilového uzivatele definovaného v
pridruzeni. Toto pfidruzeni mize byt bud cilovym piidruzenim identifikatoru, nebo pridruzenim zasady.

Vyhledavaci informace jsou nezbytné pouze v piipadé, kdy operace vyhleddvani mapovani mize vratit vice nez jednu
totoznost cilového uzivatele. V takové situaci mohou vzniknout problémy pro aplikace podporujici EIM, veetné
aplikaci a produktii opera¢niho systému 15/0S, které nejsou urceny ke zpracovani takového mnozstvi vysledki.

Vyhledavaci informace musi byt zadana pro operace vyhledavani mapovani tak, aby tato operace mohla vratit
jedinecnou totoznost cilového uzivatele. Pokud ovsem diive definované vyhledavaci informace nejsou nadale potiebné,
je mozné tyto informace odstranit, takze tyto informace jiz nebudou operacim vyhledavani mapovani poskytovany.

Zpusob, jakym lze vyhledavaci informace odstranit, zavisi na skute¢nosti, jsou-li tyto informace definovany pro
ptidruzeni identifikatorti nebo pro cilové pfidruzeni. Vyhledévaci informace je vazana na totoznost cilového uzivatele,
ne na pridruzeni identifikatori nebo na pfidruzeni zdsad, kde se tato totoznost uzivatele nachazi. Pokud tedy vymazete
posledni pridruzeni identifikator nebo pridruzeni zasad, které danou totoznost cilového uzivatele definuji, bude z
domény EIM vymazana i totoznost uzivatele spolu s vyhledavaci informaci.

Odstranéni vyhledavaci informace pro totoznost cilového uzivatele v pridruzeni identifikatori:
Chcete-li odstranit vyhledavaci informace pro totoznost cilového uzivatele v pridruzeni identifikatord, musite byt

pripojeni k doméné EIM, ve které si piejete pracovat, a vase [‘Kontrola pristupu k EIM” na strance 38/ musi mit jednu z
nasledujicich trovni:

* Administrator registri.

* Administrator pro vybrané registry (pro definici registru, ktera se vztahuje k registru uzivatelii obsahujicimu
totoznost cilového uzivatele).

¢ Administrator EIM.

Chcete-li odstranit vyhledavaci informace pro totoznost cilového uzivatele v pridruzeni identifikatord, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Pfidani domény EIM do slozky Sprava domén” na strédnce 84
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8.
9.

* Pokud nejste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k fadici
domény EIM|

Rozbalte doménu EIM, k niz jste ptipojeni.

Klepnéte na Identifikatory, ¢cimz zobrazite seznam identifikatora EIM pro doménu.

Poznamka: Nekdy se muiize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu, nez

se seznam identifikatord zobrazi. Chcete-li dosdhnout vyssiho vykonu v ptipadech, kdy mate velky
pocet identifikatortt EIM v doméné, miizete loiku Identifikatory tim, ze omezite

vyhledavaci hodnotu pouzitou pro zobrazovani identifikdtorti. Pravym tlacitkem mysi klepnéte na
Identifikatory, vyberte volbu Prizpusobit toto zobrazeni > Zahrnouta zadejte kritéria pro
zobrazeni, ktera maji byt pouzita ke generovani seznamu identifikatorti EIM, které maji byt zahrnuty
do seznamu.

Pravym tlac¢itkem mysi klepnéte na identifikator EIM a vyberte volbu Vlastnosti.

Vyberte stranku Pridruzeni, vyberte cilové pfidruzeni totoznosti uzivatele, pro které chcete odstranit vyhledavaci
informace, a klepnéte na Podrobnosti.

V dialogu Pridruzeni - podrobnosti vyberte vyhledavaci informace, které si piejete z totoznosti uzivatele
odstranit, a klepnéte na Odstranit.

Poznamka: Po klepnuti na Odstranit se nezobrazi zadna vyzva k potvrzeni operace vymazu.
Klepnutim na OK uloZte provedené zmény a vrate se do dialogu PFidruzeni - podrobnosti.
Klepnutim na OK ukoncite praci.

Odstranéni vyhledavaci informace pro totoznost ciloveho uzivatele v pridruzeni zasad.

Chcete-li odstranit vyhledavaci informace pro totoznost cilového uzivatele v pridruzeni zdsad, musite byt pfipojeni k
doméné EIM, ve kter¢ si prejete pracovat, a vase|[Kontrola piistupu k EIM” na strdnce 38/ musi mit jednu z
nasledujicich urovni:

* Administrator registri.

* Administrator pro vybrané registry (pro definici registru, ktery se vztahuje k registru uzivateld obsahujicimu

totoznost cilového uzivatele).
Administrator EIM.

Chcete-li odstranit vyhledavaci informace pro totoznost cilového uzivatele v pfidruzeni zasad, postupujte takto:

1.
2.

Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptidani domény EIM do slozky Sprava domén” na strince 84

* Pokud nejste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k fadici
domény EIM|

V dialogu Zasada mapovani pouzijte stranky k zobrazeni pfidruzeni zasad pro danou doménu.

Najdéte a vyberte pridruzeni zasad pro cilovy registr, ktery obsahuje totoznost cilového uzivatele, pro kterou ma
byt vyhledavaci informace odstranéna.

Klepnutim na Podrobnosti zobrazte piislusny dialog Pridruzeni zasad - podrobnosti pro typ piidruzeni zasad,
ktery jste vybrali.

Vyberte vyhledavaci informace, které si piejete z totoznosti cilového uzivatele odstranit, a klepnéte na Odstranit.

Poznamka: Po klepnuti na Odstranit se nezobrazi zadna vyzva k potvrzeni operace vymazu.
Klepnutim na OK uloZte provedené zmény a vraite se na piivodni dialog PridruZeni zasad - podrobnosti.
Klepnutim na OK ukonc¢ite praci.
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Zobrazeni vS§ech pfidruzeni identifikatoru pro identifikator EIM
Chcete-li zobrazit vSechna pridruzeni pro identifikator EIM, musite byt pfipojeni k doméné EIM, ve které si piejete
pracovat, a k provedeni tohoto ukolu je nutné, abyste méli néjakou uroven fizeni ptistupu EIM.

Prohlizet je mozné vsechna pridruzeni s jakoukoliv kontrolou pfistupu, mimo kontrolu pfistupu administratora pro
vybrané registry. Tyto urovné kontroly pfistupu vam umozni vypisovat a prohlizet pouze takova pridruzeni k registrum,
pro ktera mate jednoznac¢né opravnéni. Ostatni pfidruzeni k registrim budete moci prohlizet v piipade, mate-li kontrolu
pristupu k operacim vyhledavani mapovani EIM.

Chcete-li zobrazit vSechna pridruzeni mezi identifikatorem EIM a totoznostmi uzivatele (ID), pro ktera byla definovana
pridruzeni pro identifikatory EIM, postupujte takto:

Chcete-li zobrazit ptidruzeni pro identifikatory, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[“Ptidani domény EIM do slozky Sprava domén” na strdnce 84

* Pokud nejste aktudlné pripojeni k doméné EIM, ve které¢ chcete pracovat, prostudujte si téma
—

mény EIM|
3. Rozbalte doménu EIM, k niz jste ptipojeni.
4. Klepnéte na Identifikatory, ¢imz zobrazite seznam identifikatora EIM pro doménu.

Poznamka: Neékdy se mize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu, nez
se seznam identifikatort zobrazi. Chcete-li dosahnout vyssiho vykonu v ptipadech, kdy mate velky
pocet identifikatort EIM v doméné, miizete loiku Identifikatory tim, ze omezite
vyhledavaci hodnotu pouzitou pro zobrazovani identifikatorti. Pravym tlacitkem mysi klepnéte na
Identifikatory, vyberte volbu Prizpisobit toto zobrazeni > Zahrnouta zadejte kritéria pro
zobrazeni, ktera maji byt pouzita ke generovani seznamu identifikatord EIM, které maji byt zahrnuty
do seznamu.

5. Vyberte identifikator EIM, klepnéte pravym tlacitkem mysi na identifikator a vyberte Vlastnosti.
6. Zatucelem zobrazeni seznamu piidruzenych identifikator pro vybrané identifikatory EIM vyberte stranku
PridruZzeni.

7. Proces dokoncite klepnutim na OK.

Zobrazeni vSech pfidruzeni zasad pro doménu
Chcete-li zobrazit vsechna pridruzeni zasad definovanych pro doménu, musite byt pfipojeni k doméné EIM, ve které si
prejete pracovat, a k provedeni tohoto ukolu je také nutné, abyste méli n¢jakou uroven fizeni pristupu EIM.

Prohlizet je mozné vSechna pfidruzeni zasad s jakoukoliv kontrolou pfistupu, mimo kontrolu ptistupu administratora
pro vybrané registry. Tato uroven kontroly pfistupu vadm umozni vypisovat a prohlizet pouze takova pfidruzeni k
registrum, pro ktera mate jednoznacné opravnéni. Proto nemuzete s touto kontrolou piistupu vypisovat ani prohlizet
zadna predvolena pridruzeni zasad domény, ledaze byste méli kontrolu piistupu k operacim vyhledavani mapovani
EIM.

Chcete-li zobrazit vsechna pridruzeni zasad pro doménu, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Klepnéte pravym tlacitkem mysi na doménu EIM, ve které chcete pracovat, a vyberte volbu Zasada mapovani

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidén1' domény EIM do slozky Sprava domén” na strance 84l

* Pokud nejste aktualné pripojeni k doméné EIM, ve které cheete pracovat, prostudujte si téma |Ptipojeni k fadici
—

mény EIM|

3. Chcete-li zobrazit ptidruzeni zasad definovana pro doménu, vyberte nasledujici stranky:
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a. Chcete-li zobrazit predvolena ptidruzeni zasad domény definovana pro doménu, vyberte stranku Domény a
zkontrolujte, zda je pridruzeni zasad povoleno na Grovni registru.

b. Chcete-li zobrazit predvolena pfidruzeni zasad registri definovana pro doménu, vyberte stranku Registry.
Muzete si také prohlédnout, jaké zdrojové a cilové registry ovliviiuji pridruzeni zasad.

C. Chcete-li zobrazit pridruzeni zasad filtru certifikatd definovana a povolena na urovni registru, vyberte stranku
Filtr certifikati.

4. Proces dokoncite klepnutim na OK.

Zobrazeni vSech pfidruzeni zasad pro definici registru
Chcete-li zobrazit vSechna pridruzeni zasad definovanych pro urcity registr, musite byt pripojeni k doméné EIM, ve
které si piejete pracovat, a k provedeni tohoto tkolu je také nutné, abyste méli néjakou uroven fizeni piistupu EIM.

Prohlizet je mozn¢é vsechna pridruzeni zasad s jakoukoliv kontrolou pfistupu, mimo kontrolu ptistupu administratora
pro vybrané registry. Tato uroven kontroly pfistupu vam umozni vypisovat a prohlizet pouze takova pfidruzeni k
registrim, pro ktera mate jednoznac¢né opravnéni. Proto nemuizete s touto kontrolou pfistupu vypisovat ani prohlizet
zadna piedvolena pridruzeni zasad domény, ledaze byste méli kontrolu pfistupu k operacim vyhledavani mapovani
EIM.

Chcete-li zobrazit vSechna pfidruzeni zasad pro definici registru, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[“Ptidani domény EIM do slozky Sprava domén” na strance 84

* Pokud nejste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma

mény EIM|

3. Klepnéte pravym tlacitkem mysi na definici registru, se kterou cheete pracovat, a vyberte Zasada mapovani.
4. Chcete-li zobrazit pridruzeni zasad definovana pro urcitou definici registru, vyberte nasledujici stranky:
* Chcete-li zobrazit piedvolena piidruzeni zasad domény definovana pro registr, vyberte stranku Domény.
* Chcete-li zobrazit predvolena piidruzeni zasad registri definovana a povolena pro registr, vyberte stranku
Registry.

* Chcete-li zobrazit pfidruzeni zasad filtru certifikatd definovana a povolena pro registr, vyberte stranku Filtr
certifikatu.

5. Proces dokoncite klepnutim na OK.

Vymaz pfidruzeni identifikatora

Chcete-li vymazat nékteré pridruzeni identifikatora, musite byt pfipojeni k doméné EIM, ve které chcete pracovat, a
vase fizeni pristupu k EIM musi spliovat pozadavky pro typ ptidruzeni, ktery cheete vymazat.

Chcete-li vymazat zdrojové nebo administracni pfidruzeni, musite mit kontrolu pfistupu k EIM na jedné z téchto
urovni:

* Administrator identifikatora.

* Administrator EIM.

Chcete-li vymazat cilové ptfidruzeni, musite mit kontrolu pfistupu k EIM na jedné z téchto urovni:
* Administrator registru.

* Administrator pro vybrané registry (pro definici registru, ktera se vztahuje k registru uzivatelii obsahujicimu
totoznost cilového uzivatele).

e Administrator EIM.

Chcete-li vymazat pridruzeni identifikatort, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
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2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
[Ptidani domény EIM do slozky Sprava domén” na strdnce 84

* Pokud nejste aktualné ptipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Pripojeni k fadici
—d

domény EIM|

3. Rozbalte doménu EIM, k niz jste ptipojeni.

4. Klepnéte na Identifikatory, ¢imz zobrazite seznam identifikatora EIM pro doménu.

Poznamka: Nékdy se mize stat, ze poté, co se pokusite rozbalit slozku Identifikatory, mize trvat delsi dobu, nez

se seznam identifikatort zobrazi. Chcete-li dosahnout vyssiho vykonu v ptipadech, kdy mate velky
pocet identifikatorti EIM v doméng¢, muiizete slozku Identifikatory tim, Ze omezite

vyhledavaci kritéria pouzita pro zobrazovani identifikatorti. Pravym tlacitkem mysi klepnéte na
Identifikatory, vyberte volbu PFizpiusobit toto zobrazeni > Zahrnouta zadejte kritéria pro
zobrazeni, ktera maji byt pouzita ke generovani seznamu identifikatortt EIM, které maji byt zahrnuty
do seznamu.

5. Vyberte identifikator EIM, klepnéte pravym tlacitkem mysi na identifikator a vyberte Vlastnosti.
6. Zatcelem zobrazeni seznamu piidruzenych identifikatort pro vybrané identifikatory EIM vyberte stranku
PridruZzeni.

7. Vyberte pridruzeni, které chcete vymazat, a klepnutim na Odstranit jej vymazte.

Poznamka: Po klepnuti na Odstranit se nezobrazi zadna vyzva k potvrzeni operace vymazu.

8. Klepnutim na OK ulozte provedené zmény.

Poznamka: Poté, co odstranite cilové pfidruzeni, mohou nékteré|operace vyhledavani mapovani|v cilovém registru,
které se spoléhaji na pouziti vymazaného piidruzeni, selhat (v pfipadé, ze pro dotc¢eny cilovy registr
neexistuje jiné piidruzeni (af uz piidruzeni zasad nebo pfidruzeni identifikatord)).

Jedinym zptisobem, jak definovat totoznost uzivatele vici EIM, je zadat totoznost uzivatele béhem vytvareni
pridruzeni, bud piidruzeni identifikatorii, nebo pridruzeni zasad. Kdyz pak vymazete posledni cilové pridruzeni pro
totoznost uzivatele (af jiz odstranénim jednotlivého cilového ptidruzeni nebo odstranénim piidruzeni zasad), totoznost
daného uzivatele jiz nebude v EIM nadale definovana. Jméno totoznosti uzivatele a veskeré vyhledavaci informace pro
totoznost daného uzivatele tak budou ztraceny.

Vymaz pfidruzeni zasad
Chcete-li vymazat pridruzeni zasad, musite byt ptipojeni k doméné EIM, ve které chcete pracovat, a musite mit fizeni
pristupu bud jako administrator EIM nebo jako administrator registra.

Chcete-li vymazat pfidruzeni zasad, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pfidén1' domény EIM do slozky Sprava domén” na strance 84I

* Pokud nel' ste aktualné pripojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma [Pfipojeni k fadici

domény EIML
3. Vyberte odpovidajici stranku typu domény, kterou si piejete vymazat.
4. Na této strance vyberte odpovidajici pfidruzeni zasad a klepnéte na Odstranit.

Poznamka: Po klepnuti na Odstranit se nezobrazi zadna vyzva k potvrzeni operace vymazu.

5. Chcete-li opustit dialog Zasada mapovani a ulozit zmény, klepnéte na OK.
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Poznamka: V piipadé, ze odstranite cilové pridruzeni zasad, a v piipadé, kdyz pro dany cilovy registr neexistuji zadna
jind pidruzeni (af uz pfidruzeni zasad nebo pfidruzeni identifikatori), pak jakékoliv operace vyhledavanil
smérem k cilovému registru, jenz spoléhd na pouzivani vymazaného piidruzeni zasad, mohou
selhat.

Jedinym zptisobem, jak definovat totoznost uzivatele vici EIM, je zadat totoznost uzivatele béhem
vytvafeni pfidruzeni, bud pfidruzeni identifikatort, nebo pridruzeni zasad. Kdyz pak vymazete posledni
cilové piidruzeni pro totoznost uzivatele (at jiz odstranénim jednotlivého cilového ptidruzeni nebo
odstranénim pfidruzeni zasad), totoznost daného uzivatele jiz nebude v EIM nadale definovana. Jméno
totoznosti uzivatele a veskeré vyhledavaci informace pro totoznost dané¢ho uzivatele tak budou ztraceny.

Souvisejici pojmy

[*Sprava definic registri EIM” na_strance 88|

K tomu, aby se registry uzivatell a totoznosti uzivatele, které registry obsahuji, ucastnily v produktu EIM, musite
pro né vytvorit definice registrii. Potom muizete pomoci téchto definic registri EIM spravovat to, jak se registry
uzivatell a jejich totoznosti uzivatele mohou ucastnit v produktu EIM.

Sprava fizeni pfistupu uzivatelt k EIM
Uzivatel EIM je uzivatel, ktery vlastni opravnéni fizeni ptistupu EIM na zakladé Clenstvi v preddefinovanych

skupinach uzivateli LDAP (Lightweight Directory Access Protocol). Uvedeni kontroly piistupu k EIM pro uzivatele
prida uzivatele do urcité skupiny uzivateli LDAP.

Kazda skupina LDAP ma opravnéni provadét rizné administracni ulohy EIM v doméné¢. Jak a jaké typy
administracnich uloh, véetné vyhledavacich operaci, miize uzivatel provadét, urcuje skupina pro kontrolu ptistupu, do
niz uzivatel EIM nalezi.

Pouze uzivatelé s kontrolou pfistupu administratora LDAP nebo administratora EIM mohou ptidavat dalsi uzivatele do
skupiny pro kontrolu piistupu k EIM nebo ménit nastaveni kontroly pfistupu pro ostatni uzivatele. Diive nez se uzivatel
muze stat ¢lenem skupiny kontroly pristupu k EIM, musi mit piistup k serveru adresaru, jenz vystupuje jako fadic
domény EIM. Musite vzit na védomi, Ze pouze urcité typy uzivateli se mohou stat ¢leny skupiny pro kontrolu pfistupu
k EIM: ¢initelé Kerberos, rozliSovaci jména a uzivatelské profily operac¢niho systému i5/0S.

Poznamka: Chcete-li zpfistupnit typ uzivatele ¢initele Kerberos v EIM, musite v systému konfigurovat sluzbu
sitového ovéfeni. Aby byl k dispozici pro EIM uzivatelsky profil i5/0S, musite na serveru adresait
nakonfigurovat systémovou piiponu objektu. To umozni serveru adresait odkazovat se na systémové
objekty i5/0S, jako jsou uzivatelské profily i5/0S.

Chcete-li spravovat kontrolu pfistupu pro stavajiciho uzivatele serveru adresait nebo chcete-li pridat stavajiciho
uzivatele serveru adresaiti do skupiny pro kontrolu ptistupu k EIM, postupujte takto:

1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.
2. Vyberte doménu EIM, ve které chcete pracovat.

* Pokud doména EIM, ve které chcete pracovat, neni uvedena na seznamu Sprava domén, prostudujte si téma
|“Pﬁda’1ni domény EIM do slozky Sprava domén” na strance 84l

* Pokud nejste aktudlné pfipojeni k doméné EIM, ve které chcete pracovat, prostudujte si téma|Ptipojeni k radici
—

mény EIM|

3. Klepnéte pravym tlacitkem mysi na doménu EIM, ke které jste pfipojeni, a vyberte Rizeni p¥istupu

4. V dialogu Editovat kontrolu pristupu k EIM vyberte Typ uZivatele. Zobrazi se pole pozadovana pro zadani
identifika¢nich informaci o uzivateli.

5. Zadejte pozadované informace o uzivateli, abyste oznacili uzivatele, kterého chcete ptidat do jedné nebo vice
skupin pro kontrolu ptistupu k EIM. Klepnutim na OK zobrazite panel Editovat kontrolu pristupu k EIM. V
pripadé, Ze nevite, jaké udaje mate zadat pro jednotliva pole, klepnéte na volbu Napovéda.

6. Vyberte jednu nebo vice skupin pro Kontrolu pristupu uzivatele. Klepnutim na OK pridate uzivatele do

vybranych skupin. Klepnutim na volbu Napoveéda ziskate dalsi podrobné informace o tom, jaka opravnéni ma
kazda skupina, zjistite dalsi pozadavky.
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7. Jakmile zadate pozadované informace, ulozte zmény klepnutim na OK.
Souvisejici pojmy

[‘Kontrola pfistupu k EIM” na strdnce 38|
Uzivatel EIM je uzivatel, ktery vlastni kontrolu pfistupu k produktu EIM. Tato kontrola piistupu k EIM je zalozena

na skutecnosti, ze uzivatel je ¢lenem piedvolené skupiny uzivateld LDAP (Lightweight Directory Access Protocol)
pro danou doménu.

Souvisejici informace

[Sluzby sitového ovéreni|

Sprava konfigura¢nich viastnosti EIM

Na vasem serveru muzete spravovat nékolik raznych konfiguracnich vlastnosti produktu EIM. Tyto Cinnosti se obvykle
neprovadi moc Casto,

avsak existuje nekolik situaci, které vyzaduji provedeni drobnych uprav konfigurac¢nich vlastnosti. Pokud se napiiklad
zhrouti systém a vy budete potiebovat znovu vytvofit konfiguraci vlastnosti EIM, miizete bud znovu spustit privodce
konfiguraci EIM, nebo zde tyto vlastnosti zménit. Nebo se miizete rozhodnout, ze nebudete pii praci s pravodcem
konfiguraci EIM vytvaret definice registri pro lokdlni registry. Aktualizaci informaci o definici registru Ize rovnéz
provést zde.

Vlastnosti, které mizete ménit, jsou:

* Doména EIM, ve které je ucasten server.

* Informace o pfipojeni pro fadi¢ domény EIM.

» Totoznost uzivatele, kterou systém pouziva k provadéni operaci EIM v zastoupeni funkci operac¢niho systému.

* Jména definic registri, kterd se vztahuji ke skuteCnym registrim uzivateld, jez systém vyuziva béhem provadéni
operaci EIM v zastoupeni funkci operacniho systému. Tato jména definic registra se vztahuji k lokdlnim registrim
uzivateld, které muzete vytvorit v prubéhu prace s privodcem konfiguraci EIM.

Poznamka: Pokud se rozhodnete, ze nebudete pii praci s pruvodcem konfiguraci EIM vytvaret jména definic
lokalnich registrii (mohou byt jiz vytvofena nebo jste se rozhodli tato jména pro doménu definovat
pozdgji), budete aktualizovat systém prostiednictvim téchto jmen definic registrd. Systém vyzaduje
informace o definicich registri k provadéni operaci EIM v zastoupeni funkci operac¢niho systému.

Chcete-li zménit konfiguracni vlastnosti EIM, musite mit nasledujici zvlastni opravnéni:
* Administrator zabezpeceni (*SECADM).
* Vsechny objekty (*ALLOB]J).

Chcete-li provést zménu konfiguracnich vlastnosti EIM ve vasem systému System i, postupujte takto:
1. Rozbalte Sit > EIM (Enterprise Identity Mapping).

Klepnéte pravym tlacitkem mysi na Konfigurace a vyberte Vlastnosti.

Provedte zmény informaci o konfiguraci EIM.

Chcete-li ziskat informace o tom, jaké udaje je nutné zadat do kazdého pole v dialogu, klepnéte na Napovéda.

o B 0N

Chcete-li se ujistit, ze vSechny zadané informace umozni systému uspésné se prihlasit k fadi¢i domény EIM,
klepnéte na Ovéreni konfigurace.

6. Klepnutim na OK ulozZte provedené zmény.

Poznamka: Pokud jste pro vytvofeni domény nebo pro vstup do domény nepouzili privodce konfiguraci EIM,
nepokousejte se vytvorit konfiguraci EIM manualnim zadanim konfiguracnich vlastnosti. Pouzitim
privodce pro vytvoreni vasi zakladni konfigurace EIM muizete piedejit moznym problémiim s
konfiguraci, protoze privodce zvlada rozhodné vice nez pouhé nastaveni téchto vlastnosti.
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Odstranovani problémt s EIM

Pouzijte tyto metody odstranovani problému k feseni nékterych zakladnich problému se kterymi se muzete setkat pii
konfiguraci a pouzivani produktu EIM (Enterprise Identity Mapping).

Produkt EIM je tvoten nekolika technologiemi a mnoha aplikacemi a funkcemi. V dusledku toho se mohou problémy
objevovat v riznych oblastech. Nasledujici informace vam zde nastini nékteré bézné problémy a chyby, na které byste
mohli narazit béhem prace s EIM, a zaroven vam poskytnou n¢kolik navrhi, jak je mozné jednotlivé problémy fesit.

Souvisejici informace

|Odstraf10vé1n1’ problému s konfiguraci jediného pfihlaiﬁenﬂ

Odstrarfiovani problému s pfipojenim k fadi€i domény

Existuje zna¢né mnozstvi faktort, které mohou ptispét ke vzniku problému s pripojenim k fadici domény EIM. Pti

feseni moznych problémi vam pomuze nasledujici tabulka.

Tabulka 27. Bézné problémy s pfipojenim k fadici domény EIM a jejich feseni

Mozny problém

Mozna FeSeni

Nemizete se piipojit k fadi¢i domény béhem prace s produktem
System i Navigator za uc¢elem spravy EIM.

Informace o pfipojeni k fadici domény mohou byt pro
doménu, kterou si piejete spravovat, nespravné zadany.
Chcete-1i ovérit informace o pfipojeni k fadi¢i domény,
postupujte takto:

* Rozbalte Sit-->EIM (Enterprise Identity
Mapping)-->Sit->Sprava domén. Klepnéte pravym
tlacitkem mysi na doménu, kterou chcete spravovat, a
vyberte Vlastnosti.

* Ovéite si, zda je Jméno Fadice domény zadano spravné a
také jestli Nadiazené DN, pokud je zadano, souhlasi.

» Ovéite si, zda jsou informace o Pripojeni pro fadi¢
domény spravné. Zajistéte, aby bylo spravné zadano ¢islo
Portu. Pokud je vybrano Pouzit zabezpecené pripojeni
(SSL nebo TLS), musi byt server adresaiu
nakonfigurovan na pouzivani SSL. Chcete-li si ovéftit, zda
muzete zadané informace uspésné pouzit k vytvoreni
pfipojeni k fadi¢i domény, klepnéte na Ovérit pripojeni.

* Ovérte si, zda jsou informace v panelu Pripojeni k radici
domény zadany spravne.
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Tabulka 27. Bézné problémy s pfipojenim k fadi¢i domény EIM a jejich feSeni (pokracovani)

Mozny problém

Mozna reSeni

EIM navazat spojeni s fadicem domény. Naptiklad operace

nebo systémech je chybna.

Operacni systém nebo aplikace nemuize za ucelem vstupu do dat

vyhledavani mapovani provadéné v zastoupeni systému nefunguji.
Muize k tomu dochazet v piipade, ze konfigurace EIM v systému

Ovgite si konfiguraci EIM. Rozbalte Sit-->EIM (Enterprise
Identity Mapping)-->Konfigurace v systému, ve kterém se
chcete ovetit. Klepnéte pravym tlacitkem na slozku
Konfigurace, vyberte Vlastnosti a ovérte ndsledujici:

e Stranka Domény :
— Jméno tadi¢e domény a Cisla portu jsou spravna.
— Chcete-li ovétit, ze fadi¢ domény je aktivni, klepnéte
na Ovérit konfiguraci.
— Jméno lokalniho registru je zadano spravné.
— Jméno registru Kerberos je zadano spravné.

— Oveite, zda je vybrano Povolit operace EIM v tomto
systému.

» Stranka Uzivatel systému:

— Zadany uzivatel ma pro vyhledavani mapovani
dostate¢noukontrolu piistupu k EIM|a jeho heslo je
platné. Dalsi informace o riznych typech povéteni pro
uzivatele uvadi online napovéda.

Poznamka: Pokud jste na serveru adresart zmenili
heslo pro daného uzivatele systému, musite toto heslo
zmenit i zde. JestliZe se tato hesla neshoduji, pak
uzivatel systému nemtiize provadét funkce EIM
operacniho systému a operace vyhledavani mapovani
nebudou fungovat.

— Chcete-li potvrdit, ze zadané uzivatelské informace
jsou spravné, klepnéte na Ovérit pripojeni.

ptipojit k fadi¢i domény.

Informace o konfiguraci se zdaji byt spravné, ale stale se nemtizete

» Zajistéte, aby byl server adresait, fungujici jako tadi¢
domény, aktivni. Pokud je fadi¢em domény systém System
i, muzete pouzit produkt System i Navigator a postupovat
takto:

1. Rozbalte Sit > Servery > TCP/IP.

2. Oveite si, ze server adresaru je ve stavu Spustén.
Pokud je server zastaven, klepnéte pravym tlacitkem
mysi na Server adresaru a vyberte Start

Poté, co ovétite informace o pripojeni a zajistite, aby byl server adresait aktivni, pokuste se o opétovné ptipojeni k

fadi¢i domény podle nasledujicich kroku:

1. Rozbalte Sit > EIM (Enterprise Identity Mapping) > Sprava domén.

2. Klepnéte pravym tlacitkem mysi na doménu EIM, ke které se chcete piipojit, a vyberte Pripojit.

3. Zadejte typ uzivatele a pozadované informace o uzivateli, které by mély byt pouzity pfi pfipojeni k fadi¢i domény

EIM.
4. Klepnéte na OK.

Odstranovani vSeobecnych problému s konfiguraci a doménou EIM

Existuje mnozstvi vieobecnych problému, na které muzete narazit bud pfi konfiguraci produktu EIM ve vagem
systému, nebo pii piistupu k doméné EIM. V nasledujici tabulce najdete vice informaci o n¢kterych béznych

problémech a o jejich fesenich, ktera je mozno vyuzit.
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Tabulka 28. Bézné problémy a jejich feseni pfi konfiguraci EIM a praci s doménou EIM.

Mozny problém

Mozna reSeni

Pravodce konfiguraci EIM se po zadani volby Dokoncit béhem
procesu zastavil.

Privodce mozna ¢eka na spusténi fadice domény. Ovéite si,
ze nedoslo k zadnym chybam pfti spousténi serveru adresait.
V prtipadé systému System i zkontrolujte protokol ulohy pro
ulohu QDIRSRYV v subsystému QSYSWRK. Chcete-li
provést kontrolu protokolu tlohy, postupujte takto:

1. V produktu System i Navigator rozbalte Rizeni praci >
Subsystémy > Qsyswrk.

2. Klepnéte pravym tlacitkem mysi na Qdirsrv a vyberte
Protokol alohy.

Béhem prace s pruvodcem konfiguraci EIM pii vytvareni domény
na vzdaleném systému jste obdrzeli tuto chybovou zpravu: "Zadali
jste neplatné nadfazené rozlisovaci jméno (DN).” DN musi
existovat na vzdaleném serveru adresarti. Zadejte nebo zvolte nové,
¢i existujici nadfazené DN.

Nadrazené DN zadané pro vzdalenou doménu neexistuje.
Dalsi informace o pouziti pruvodce konfiguraci EIM uvadi
témal“Vytvofeni a vstup do nové vzdalené domény’]

|na strance 73I Prohlédnéte si také on-line ndpoveédu o zadani
nadfazené¢ho DN pfi vytvareni domény.

Obdrzeli jste zpravu, ktera hlasi, ze doména EIM neexistuje.

Pokud jste jesté nevytvorili doménu EIM, pouzijte privodce
konfiguraci EIM. Tento priivodce vdm pomize vytvofit
doménu EIM, nebo vam umozni konfigurovat existujici
doménu EIM. Pokud jste jiz vytvorili doménu EIM, ovéite si,
zda zadany uzivatel je ¢lenem skupiny, jak uvadi téma
[“Kontrola piistupu k EIM” na strance 38| a zda ma
odpovidajici opravnéni pro piistup do domény EIM.

Obdrzeli jste zpravu, ktera hlasi, ze objekt EIM (identifikator,
registr, pridruzeni, ptfidruzeni zasad nebo filtr certifikati) nebyl
nalezen nebo Ze nejste opravnéni pro pristup do dat EIM.

Ovette si, zda tento objekt EIM existuje a jestli zadany
uzivatel je ¢lenem skupiny, jak uvadi téma
[pristupu k EIM” na_strance 38} a zda ma odpovidajici
opravnéni pro piistup do domény EIM.

Rozbalujete slozku Identifikatory a zobrazeni seznamu téchto
identifikatoru trva pfilis dlouho.

Toto se muze stat v pripad¢ velkého poctu jednotlivych
identifikatort definovanych v doméné. Chcete-li tento
problém vyfesit, miizete ptizpusobit zobrazeni slozky
Identifikatory tim, ze omezite vyhledavaci kritéria pro
zobrazeni identifikatora. Chcete-li pfizplisobit zobrazeni
identifikatoru, postupujte takto:

1.V produktu System i Navigator rozbalte Sit > EIM
(Enterprise Identity Mapping) > Sprava domén.

2. Rozbalte doménu, ve které si piejete zobrazit
identifikatory EIM.

3. Pravym tlacitkem mysi klepnéte na Identifikatory a
vyberte Prizpiusobit toto zobrazeni > Zahrnout.

4. Zadejte kritéria zobrazeni, ktera maji byt pouzita pfi
generovani seznamu identifikatort EIM, jez maji byt
zahrnuty do zobrazeni.

Poznamka: Je mozné pouzit hvézdicku (*) jako
zastupny znak.

5. Klepnéte na OK.

Kdyz pristeé klepnete na Identifikatory, zobrazi se pouze
identifikatory EIM, které odpovidaji zadanym kritériim.
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Tabulka 28. Bézné problémy a jejich feseni pfi konfiguraci EIM a praci s doménou EIM. (pokracovani)

Mozny problém

Mozna reSeni

chybovou zpravu, ktera hlasi, ze ovlada¢ EIM jiz neni platny.

Pii spravé EIM pomoci produktu System i Navigator jste obdrzeli

Pripojeni k fadi¢i domény bylo ztraceno. Chcete-li se

opétovné pripojit k fadi¢i domény, postupujte takto:

1.V produktu System i Navigator rozbalte Sit > EIM
(Enterprise Identity Mapping) > Sprava domén.

2. Klepnéte pravym tlacitkem mysi na doménu se kterou
chcete pracovat, a vyberte Znovu pripojit.

3. Zadejte informace o pfipojeni.
4. Klepnéte na OK.

ulohy je napsana diagnosticka zprava CPD3E3F.

Kdyz pouzivate protokol Kerberos pro ovéfeni EIM, do protokolu

Tato zprava bude vygenerovana, kdykoliv dojde k selhani
ovéteni nebo operaci mapovani totoznosti. Diagnosticka
zprava obsahuje hlavni i vedlejsi stavové kody pro indikaci
toho, kde se problém objevil. Nejbézngjsi chyby, které se
objevuji, jsou dokumentovany spolecné s jejich obnovou.
Dokumentace pak odkazuje na pfidruzené informace s
diagnostickou zpravou, ktera mize pomoci pii feseni danych
problému. Miuzete si také prohlédnout téma

Ipii konfiguraci jediného piihldgeni

Odstranovani problému s mapovanim EIM

Existuje mnozstvi béznych problémi, které mohou zptisobit, ze mapovani EIM nebude fungovat tak, jak se ocekava,
anebo vibec. Nize uvedenou tabulku pouzijte k tomu, abyste nalezli informace o tom, jaké problémy mohou byt
pric¢inou nefunkcnosti mapovani EIM, a jejich mozna feseni. Jestlize mapovani EIM nefunguje, budete mozna muset
prochazet kazdym feSenim v tabulce a zajistit tak nalezeni a vyfeSeni problémd, které zptisobuji nefunkénost mapovani.

Tabulka 29. Bézné problémy s mapovanim EIM a jejich feseni

Mozny problém

Mozna reSeni

fadi¢ domény nemusi byt aktivni.

Informace o piipojeni fadice domény mohou byt nespravné nebo

Chcete-li se dozveédet, jak lze ovérit informace o piipojeni
fadi¢e domény a jak Ize ovéfit, ze fadi¢ domény je aktivni,
prostudujte si téma IProblémy s piipojenim fadice doményl
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Tabulka 29. Bézné probléemy s mapovanim EIM a jejich feseni (pokracovani)

Mozny problém

Mozna reSeni

Operace vyhledavani mapovani EIM provadéné prostiednictvim

systému nefunguji. Mize k tomu dochazet v ptipade, ze
konfigurace EIM v systému nebo systémech je chybna.

Ovgite si konfiguraci EIM. Rozbalte Sit-->EIM (Enterprise
Identity Mapping)-->Konfigurace v systému, ve kterém se
chcete ovetit. Klepnéte pravym tlacitkem na slozku
Konfigurace, vyberte Vlastnosti a ovérte ndsledujici:

Stranka Domény :

Jméno tadi¢e domény a Cisla portu jsou spravna.
Chcete-li ovétit, ze fadic domény je aktivni, klepnéte
na Ovérit konfiguraci.

Jméno lokalniho registru je zadano spravn¢.

Jméno registru Kerberos je zadano spravné.

Oveite, zda je vybrano Povolit operace EIM v tomto
systému.

Stranka Uzivatel systému:

Uvedeny uzivatel ma dostatecnou kontrolu ptistupu k
EIM k tomu, aby mohl provést vyhledavani mapovani a
heslo je pro uzivatele platné. Chcete-li se dozveédet vice
o riznych typech povéieni uzivatelt, informace najdete
v online napovede.

Poznamka: Pokud jste na serveru adresarti zménili
heslo pro daného uzivatele systému, musite toto heslo
zmenit i zde. Jestlize se tato hesla neshoduji, pak
uzivatel systému nemutize provadét funkce EIM
operacniho systému a operace vyhledavani mapovani
nebudou fungovat.

Chcete-li potvrdit, ze zadané uzivatelské informace
jsou spravné, klepnéte na Ovérit pripojeni.
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Tabulka 29. Bézné problémy s mapovanim EIM a jejich feseni (pokracovani)

Mozny problém

Mozna reSeni

Operace vyhledavani mapovani mtize vratit vice totoznosti cilovych

uzivatelt. K tomu muze dojit, kdyZ nastane jedna nebo vice z

nasledujicich situaci:

* Identifikator EIM ma vice jednotlivych cilovych pfidruzeni ke
stejnému cilovému registru.

* Vice nez jeden identifikator EIM ma tutéz totoznost uzivatele
specifikovanou ve zdrojovém pridruzeni a kazdy z téchto
identifikatorti ma cilové pfidruzeni k témuz cilovému registru,
ackoliv totoznost uzivatele specifikovana pro kazdé cilové
pridruzeni mtize byt odlisna.

* Vice nez jedno predvolené pridruzeni zasad domény uvadi stejny
cilovy registr.

* Vice nez jedno predvolené pridruzeni zasad registru uvadi stejny
zdrojovy registr a stejny cilovy registr.

* Vice nez jedno pridruzeni zasad filtru certifikatti uvadi stejny
zdrojovy registr X.509, filtr certifikatt a cilovy registr.

Pomoci funkce [Testovini mapovani EIM|ovéite, Ze se urcita
totoznost zdrojového uzivatele mapuje spravné na
odpovidajici totoznost cilového uzivatele. V zavislosti na
vysledcich testu opravte problém nasledujicim zptisobem:

* Test vraci vice nezadoucich cilovych totoznosti. Divodem
je jedna z nize uvedenych moznosti:

— To by mohlo znamenat, ze konfigurace pfidruzeni pro

doménu neni spravna, vinou jedné z nize uvedenych

pficin:

- Cilové nebo zdrojové piidruzeni pro identifikator
EIM neni spravné nakonfigurovano. Naptiklad
neexistuje zdrojové pfidruzeni pro Cinitele Kerberos
(nebo pro uzivatele Windows) nebo toto pridruzeni
neni spravné. Nebo také muze cilové pridruzeni
uvadét nespravnou totoznost uzivatele. Cheete-li
overit pridruzeni uréitého identiﬁkaitoru,lzobraztel
|v§echna pridruzeni identifikatort EIMI

- Pridruzeni zasad neni spravné nakonfigurovano.
Chcete-li ovéfit zdrojové a cilové informace pro
vSechna piidruzeni zasad definovanych v doméne,
[zobrazte viechna piidruzeni zésad pro doménul

To by mohlo znamenat, ze definice skupinového
registru obsahujici bézné ¢leny piedstavuji zdrojové
nebo cilové registry pro piidruzeni identifikatoru EIM
nebo pro piidruzeni zasad. Podrobné informace, které
vam poskytne operace vyhledavani testovani mapovani,
pouzijte k urceni toho, zda jsou zdrojové nebo cilové
registry definicemi skupinového registru. Pokud ano,
zkontrolujte vlastnosti definice skupinového registru a
zjistéte, zda definice skupinového registru obsahuji
bézné cleny.

Test vraci vice cilovych totoznosti a tyto vysledky
odpovidaji tomu, jak jste nakonfigurovali pfidruzeni.
Jestlize tato situace nastane, potiebujete urcit
[vyhledavaci informace|pro kazdou totoznost cilového
uzivatele a tak zajistit, ze vyhledavaci operace vrati
jednu totoznost cilového uzivatele spise nez vSechny
mozné totoznosti cilovych uzivateli. Dalsi informace
uvadi téma|Pfidéni vyhledavaci informace k totoznosti|
|cilovéh0 uZivateleI

Poznamka: Tento pfistup funguje pouze tehdy, ma-li
aplikace povoleno pouzivat vyhledavaci informace.
Avsak zakladni aplikace i5/0S, jako napiiklad System i
Access for Windows, nemohou vyuzivat vyhledavaci
informace k rozliSovani mezi vice totoznostmi cilovych
uzivatelu, které vratila vyhledavaci operace. Tudiz
muzete zvazit nova definovani pridruzeni pro doménu a
zajistit tak, ze operace vyhleddvani mapovani bude
vracet jedinou totoznost cilového uzivatele. Tak také
zajistite, ze zakladni aplikace i5/0S budou moci
uspesné provadet vyhledavaci operace a mapovat
totoznosti.
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Tabulka 29. Bézné probléemy s mapovanim EIM a jejich feseni (pokracovani)

Mozny problém Mozna FeSeni

Vyhledavaci operace EIM nevraceji zadné vysledky a pro doménu | Pomoci funkce [Testovani mapovani EIM|ovéite, ze se uréita

jsou nakonfigurovana pfidruzeni. totoznost zdrojového uzivatele mapuje spravné na

odpovidajici totoznost cilového uzivatele. V tomto ptipade si

ovétte, zda jste do testu zadali spravné informace. Pokud jsou

zadané informace spravné a test stale nevraci zadné vysledky,
muze byt problém zptsoben jednim z nasledujicich bodi:

* Konfigurace pfidruzeni je nespravna. Ovéite si konfiguraci
pridruzeni pomoci informaci tykajicich se feseni
problému, které byly uvedeny v predchozi casti.

* Na urovni domény nebyla povolena podpora ptidruzeni
zasad. Budete muset [povolit piidruzeni zasad pro doménu}

* Na urovni jednotlivého registru nebyla povolena podpora
ptidruzeni zasad nebo podpora vyhleddavani mapovani.
Budete muset|povolit podporu vyhledavani mapovani al
[pouziti pridruzeni zésad pro cilovy registy

» Kuwvili rozliSovani velkych a malych pismen definice
registru neodpovida totoznostem uzivatele. Muzete tedy
vymazat a znovu vytvofit registr nebo také muzete
vymazat a znovu vytvorit pfidruzeni se spravnym
rozliSovanim pismen.

Souvisejici ulohy

|“Testovém1' mapovani EIM” na strance 85|

Testovani mapovani EIM vam umoznuje ve vasi konfiguraci provadét operace vyhledavani mapovani EIM. Test
kontroluje, zda se dand totoznost zdrojového uzivatele spravné mapuje na odpovidajici totoznost cilového uzivatele.
Provedenim takového testu se ujistite, jestli operace vyhledavani mapovani EIM vrati spravnou totoznost cilového
uzivatele, ktery odpovida zadanym informacim.

Rozhrani API EIM

Produkt EIM (Enterprise Identity Mapping) poskytuje mechanismy pro spravu totoznosti uzivatele mezi platformami.
EIM ma nékolik rozhrani API (application programming interface), ktera mohou aplikace pouzivat pfi fizeni operaci
EIM v zastoupeni aplikace nebo uzivatele aplikace.

Tato rozhrani API lze pouzit pfi provadéni vyhledavacich operaci mapovani totoznosti, pro rizné funkce spravy a
konfigurace EIM i pfi provadéni zmén informaci a zadavani dotazii. VSechna tato rozhrani API jsou podporovana na
ruznych platformach IBM.

Rozhrani API EIM patii do n¢kolika nize uvedenych kategorii:

Operace pro obsluhu EIM a pfipojeni.
Administrace domény EIM.

Operace registra.

Operace identifikatora EIM.

Sprava pridruzeni EIM.

Operace vyhledavani mapovani EIM.
Sprava autorizace EIM.

Aplikace, které pouzivaji tato rozhrani API ke sprave nebo vyuziti informaci EIM v doméné EIM, obvykle dodrzuji
nasledujici programovaci model:

1. Ziskani ovladace EIM.
2. Pripojeni k doméné EIM.
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Normalni zpracovani aplikaci.
Pouziti rozhrani API administrace EIM nebo operace vyhledavani mapovani totoznosti EIM.

Normalni zpracovani aplikaci.

o o~ W

Zniceni ovladace EIM pied ukoncenim.

Souvisejici pojmy

|“P1énovain1’ vyvoje aplikaci EIM (Enterprise Identity Mapping)” na strance 65|

Aby aplikace mohla pouzivat produkt EIM (Enterprise Identity Mapping) a Gcastnit se v doméné, musi byt schopna
pouzivat rozhrani API EIM.

Souvisejici informace

IRozhrani API k EIM (Enterprise Identity Mappingj

Informace souvisejici s EIM

Publikace typu IBM Redbook a ostatni kolekce témat v aplikaci Informaéni centrum, které se vztahuji ke kolekci témat
EIM (Enterprise Identity Mapping). Kterykoli z téchto dokumentt ve formatu PDF si mizete zobrazit a vytisknout.

Cervené knihy IBM

+ [Windows-based Single Signon and the EIM Framework on the IBM eServer iSeries Server@
+ [iSeries Access for Windows V5R2 Hot Topics: Tailored Images, Application Administration, SSL, and Kerberos|

®

DalSi informace

.

* [Sluzby sitového ovéieni|

+ [[BM Tivoli Directory Server for i5/0S (LDAP)

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
sveé osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvniti svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadrena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélend, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zakonu a natizeni
vcetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACf. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH
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http://www.redbooks.ibm.com/abstracts/sg246975.html
http://www.redbooks.ibm.com/abstracts/sg246939.html

VYSLOVNE NEBO VYleYyAJI'CI’CH 7 OKOLNOSTI VCETNE, ATO Z]EVJMENA, ZARUK PRODEJNOSTI,
NEPORUSENI PRAV TRETICH STRAN A VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z
OKOLNOSTI.
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace o
produktech a sluzbéch, které jsou momentaln¢ dostupné ve vaSem regionu, muizete ziskat od mistniho zastupce IBM.
Zadny odkaz na produkt, program nebo sluzbu IBM neznamena a ani z n&j nelze vyvozovat, ze smi byt pouzit pouze
uvedeny produkt, program ¢i sluzba IBM. Pouzit 1ze jakykoliv funkéné ekvivalentni produkt, program ¢i sluzbu
neporusujici prava IBM na duSevni vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu ¢i
sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani tohoto
dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing

IBM Ceska republika, spol. s r.o.
North Castle Drive

Armonk, NY 10504-1785
U.S.A.

Pokud mate zajem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni IBM ve vasi zemi,
nebo pisemné zastoupeni IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION POSKYTUJE
PRIRUCKU “JAK JE”, BEZ ZARUK JAKEHOKOLIV DRUHU, VYSLOVNE VYJADRENYCH NEBO
VYPLYVAJICICH Z OKOLNOSTI, VCETNE, A TO ZEJMENA, ZARUK CI PODMINEK PRODEJNOSTI NEBO
VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z OKOLNOSTI. Pravni fady nekterych zemi neptipoustéji
vylouceni zaruk vyslovné vyjadienych nebo vyplyvajicich z okolnosti, takze se na vas vyse uvedené vylouceni nemusi
vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvadéné jsou pravidelné
aktualizovany a v pristich vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoliv odkazy v této publikaci na webové stranky jinych spolec¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materiali k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoliv informace, které ji sdélite, libovolnym zplisobem, ktery povazuje za
odpovidajici, aniz by tim vznikl jakykoliv zavazek IBM vi¢i Vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymeény informaci
mezi nezavisle vytvofenymi programy a jinymi programy (vcetné tohoto) a (ii) vzajemného pouziti sdilenych
informaci, mohou kontaktovat:

IBM Ceska republika, spol. s .0.
Software Interoperability Coordinator, Department 49XA
Ceska republika
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za odpovidajicich podminek. V nékterych ptipadech piipada v uvahu
zaplaceni poplatku.

IBM poskytuje licencovany program popsany v tomto dokumentu a veskeré dostupné licencované materialy na zaklade
podminek uvedenych ve smlouveé IBM Customer Agreement, v Mezindrodni licen¢ni smlouvé IBM na programy, v
Licen¢ni smlouveé IBM na strojovy kod nebo v jiné ekvivalentni smlouveé.

Vsechna zde obsazena data tykajici se vykonu byla zjisténa v fizeném prostiedi. Vysledky ziskané v jinych provoznich
prostredich se proto mohou vyznamné lisit. Néktera méteni mohla byt provadéna v systémech na urovni vyvoje a nelze
tedy zarucit, ze tato méfeni budou ve vSeobecné dostupnych systémech stejna. Néktera meéteni mohla byt navic
odhadnuta pomoci extrapolace. Skutecné vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli verifikovat
pouzitelna data pro své specifické prostredi.

Informace tykajici se produktti jinych firem nez IBM byly ziskany od dodavatelud téchto produktd, z jejich
publikovanych sdéleni, nebo z jinych vefejné dostupnych zdroju. IBM nezkoumala tyto produkty a nemuze tudiz
potvrdit spolehlivost, kompatibilitu a dalsi prohlaseni vztahujici se k témto produktim. Dotazy, které se tykaji
vlastnosti produktii jinych firem nez IBM, musi byt adresovany jejich dodavatelim.

Veskera prohlaseni, tykajici budoucich trendi nebo strategii IBM, podléhaji zménam bez predchoziho upozornéni a
predstavuji pouze cile a zamery.

Vsechny uvadéné ceny IBM jsou maloobchodni ceny navrzené spole¢nosti IBM, jsou nyni platné a mohou se bez
upozornéni zménit. Ceny u prodejcti se mohou lisit.

Tyto informace slouzi pouze pro ucely planovani. Informace v tomto dokumentu mohou byt zménény, nez se produkty
popsané v tomto dokumentu stanou obecn¢ dostupnymi.

Tyto publikace obsahuji priklady udajti a sestav, pouzivanych v kazdodennich obchodnich ¢innostech. Abyste si udélali
nazvy jsou fiktivni a jakdkoliv podobnost se jmény a adresami pouzivanymi ve skutecnych obchodnich firmach je Cisté
nahodna.

COPYRIGHT

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které demonstruji techniku programovani
na riznych operacnich systémech. Vzorové programy smite kopirovat, modifikovat a distribuovat v jakékoliv forme,
aniz by Vam vznikl jakykoliv finan¢ni zavazek vici IBM, pro ucely vyvoje, pouziti, marketingu nebo distribuce
aplikacnich programd, které vyhovuji rozhrani API pro provozni platformu, pro kterou byly vzorové programy
napsany. Tyto priklady nebyly pfisn¢ testovany za vSech podminek. IBM proto nemize zarucit nebo potvrdit
spolehlivost, obsluhovatelnost nebo funkénost téchto produkti.

Kazda kopie nebo oblast téchto vzorovych programii nebo odvozenych praci musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno Vasi spole¢nosti) (rok). Césti tohoto kédu jsou odvozeny ze vzorovych programii IBM Corp. © Copyright
IBM Corp. _zadejte rok nebo roky_. Vsechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochranné znamky spolecnosti International Business Machines Corporation ve Spojenych
statech a ptipadné v dalsich jinych zemich:
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AIX
Distributed Relational Database Architecture
Domino
DRDA
eServer
15/0S

IBM
iSeries
Lotus Notes
NetServer
0S/400
pSeries
RACF
RDN
System i
Tivoli
WebSphere
xSeries
z/0S

Adobe, logo Adobe, PostScript a logo PostScript jsou registrované ochranné znamky nebo ochranné znamky
spolecnosti Adobe Systems Incorporated ve Spojenych statech a ptipadné v dalSich jinych zemich.

Linux je registrovand ochranna znamka Linuse Torvaldse ve Spojenych statech a pripadné v dalSich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou registrované ochranné znamky spolecnosti Microsoft
Corporation ve Spojenych statech a ptipadné v dalSich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a jinych zemich.

Nazvy jinych spolecnosti, produktii nebo sluzeb mohou byt ochrannymi nebo servisnimi znamkami jinych spole¢nosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusSevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozena opravnéni, povoleni ¢i

prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, Ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zakonu a nafizeni
vcetné veskerych vyvoznich zakonu a natizeni USA.
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IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH
VYSLOVNE NEBO VYPLYVAJICICH Z OKOLNOSTI VCETNE, A TO ZEJMENA, ZARUK PRODEJNOSTI,
NEPORUSENI PRAV TRETICH STRAN A VHODNOSTI PRO URCITY UCEL VYPLY VAJICICH Z

OKOLNOSTI.
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