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Poznamka
Drive nez pouzijete tyto informace a produkt, ktery podporuji, nezapomente si precist informace uvedené v
Csti [‘Poznamky”, na strance 43|

Toto vydani se tyka verze 6, vydani 1, modifikace 0 opera¢niho systému IBM i5/0S (¢islo produktu 5761-SS1) a vSech naslednych
vydani a modifikaci, dokud nebude v novych vydanich uvedeno jinak. Tato verze nefunguje na vSech modelech pocitaci RISC
(reduced instruction set computer) ani na modelech CISC.
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DNS (Systém pojmenovani domén)

Systéem DNS (Domain Name System) je distribuovany databazovy systém pro spravu hostitelskych jmen a jejich
asociovanych IP (Internet Protocol) adres.

Se systémem DNS mohou lidé pouzivat jednoduchd jména, jako napiiklad www.jkltoys.com, k vyhledani hostitele
namisto pouziti [P adres, jako naptiklad 192.168.12.88 v IPv4 nebo 2001:D88::1 v IPv6.Jeden server muze byt
zodpoveédny pouze za to, Zze zna hostitelska jména a IP adresy pro malou ¢ast ur¢ité zony, avsak servery DNS mohou
pfi mapovani vSech jmen domén na jejich IP adresy spolupracovat. Spoluprace serverd DNS umoziuje poc¢itactim
komunikovat ptes Internet.

V systému IBM i5/0S Version 6 Release 1 (VO6R1) jsou sluzby DNS zalozeny na implementaci DNS, coz je
pramyslovy standard znamy jako BIND verze 9 (Berkeley Internet Name Domain). Predchozi sluzby vydani systému
i5/0S DNS byly zalozeny na standardu BIND verze 8.2.5. Chcete-li pouzit novou verzi standardu BIND 9 serveru
DNS, musite mit na modelu systému IBM System i nainstalovanou volbu systému i5/0S 31 (DNS) a 33 (PASE). V
systému i5/0S verze VORI je z bezpecnostnich diivodl standard BIND 4 a 8 nahrazen standardem BIND 9. Z toho
divodu je pro server DNS vyzadovan standard BIND 9.

Co je nového ve verzi V6R1

Proctéte si nové nebo podstatnym zptisobem zménénéh informace obsazené v kolekci témat o systému DNS (Domain
Name System).

BIND 9

Standard BIND (Berkeley Internet Name Domain) verze 9, pfedstaveny v tomto vydani, poskytuje nékolik funkci k

vylepseni vykonu serveru DNS (Domain Name System). Podporuje napiiklad vyhledavani typu "name-to-address” a
"address-to-name” ve vsech aktualné definovanych formach adres IPv6. Vyuziva funkci pohledii, ktera umoznuje jedné
instanci serveru DNS odpovédét na stejny dotaz rozdilné, v zavislosti na tom, odkud dotazy pochézeji, napi. z Internetu
nebo Intranetu. Kromeé toho pouziva soubory zurnalu k uchovavani dynamickych aktualizaci zony.

Predchozi standardy BIND 4.9.3 a BIND 8.2.5 nejsou jiz podporovany a vyzadovany pii migraci na BIND 9.
Nové prikazy konfigurace

Byly pfidany tyto piikazy konfigurace, které zjednodusuji spravu konfiguracnich soubortit DNS v systému.

CRTRNDCCEFG (Vytvoreni konfigurace RNDC)
Ptikaz CRTRNDCCFG (Obsluzny program RNDC) se pouziva pro generovani konfiguracnich soubort
RNDC. Jedna se o vyhodnou alternativu k zapsani souboru rndc.conf a jeho odpovidajiciho ovladani a
klicovych poveli v souboru named.conf.

CHKDNSCFG (Obsluzny program konfigurace DNS)
Piikaz CHKDNSCFG (Obsluzny program konfigurace DNS) zkontroluje syntaxi konfiguracniho souboru
jménem named.conf. Neposkytuje vSak podporu kontroly sémantiky konfiguracniho souboru.

CHKDNSZNE (Obsluzny program zony DNS)
Piikaz CHKDNSZNE (Obsluzny program zony DNS) zkontroluje syntaxi a integritu souboru zény dat. Je
uzitecné zkontrolovat soubory dat zony predtim, nez je ptridate na server DNS.

Nové dotazy a obsluzné programy pro aktualizace

Zaucelem vylepseni moznosti spravy serveru DNS byly pfidany tyto dotazy a obsluzné programy pro aktualizaci.

© Copyright IBM Corp. 1998, 2008



DIG (Domain Information Groper)

Muzete pouzit nastroj pro dotazovani DIG k ziskani informaci DNS o hostitelich, doménach a ostatnich
serverech DNS pomoci odpovédi serveru DNS. Lze jej rovnéz pouzit k ovéreni toho, zda server DNS
odpovida spravne, predtim, nez budete systém konfigurovat, aby jej pouzil.

HOST (Spusténi dotazu HOST)

Piikaz HOST (Spusténi dotazu HOST) se pouziva pro vyhledavani DNS. Konvertuje jména doména na IP
adresy (IPv4 nebo IPv6) a naopak.

NSUPDATE (Obsluzny program pro dynamickou aktualizaci)

Ptikaz NSUPDATE (Obsluzny program pro dynamickou aktualizaci) se podava pozadavky na dynamické
aktualizace DNS, jak to je definovano v RFC (Request for Comments) 2136 pro server DNS. To umoziuje
pridavat nebo odebirat zaznamy prostiedkll ze zony béhem Cinnosti serveru DNS. Nemusite tedy aktualizovat
zaznamy ruc¢nim editovanim souboru zony. Pozadavek jedné aktualizace nemtze obsahovat pozadavky pifidani
nebo odstranéni vic nez jednoho zaznamu prostredki; zaznamy prostredk, které jsou dynamicky pridany
nebo odstranéni piikazem NSUPDATE by mély byt ve stejné zoné.

RNDC (Vzdalené ovladani démona jmen)

Piikaz RNDC (Vzdalené ovladani démona jmen) umoziuje systémovym administratorim ovladat operace na
serveru jmen. Nacte konfiguraéni soubor nazvany rndc.conf, pomoci kterého urci, jak kontaktovat server jmen
a zjistit jaky algoritmus a klice pouzit. Pokud nenajde soubor rndc.conf, standardné¢ pouzije soubor
rndc-key._KID vytvoreny béhem instalace, ktery automaticky poskytne ptistup prostrednictvim smyckového
rozhrani.

Jak zjistit, co je nového nebo co se zménilo

vy

* Obrazek ¥ oznacuje, kde za¢inaji nové nebo zménéné informace.

* Obrazek 4% oznacuje, kde konci nové nebo zménéné infromace.

V souborech PDF se mohou zobrazit revizni znacky (|) v levém okraji novych nebo zménénych informaci.

Souvisejici odkazy

[‘Funkce odvétvového standardu BIND 8” na strance 7|

Standard BIND 9 je podobny standardu BIND 8§; kromé dynamické aktualizace vSak nabizi nékolik funkci pro
zvySeni vykonu vaseho serveru DNS, naptiklad funkci pohledi.

PDF soubor pro server DNS

Soubor PDF s témito informacemi muizete zobrazit nebo vytisknout.

Chcete-li si prohlédnout nebo stahnout verzi PDF tohoto dokumentu, vyberte téma (ptiblizné 625 KB).

Ulozeni PDF souboru

Chcete-li ulozit soubor PDF na své pracovni stanici za uc¢elem prohlizeni nebo tisku, postupujte takto:

1.

2.
3.
4.

Klepnéte pravym tlacitkem mysi na odkaz PDF ve vasem prohlizeci.
Klepnéte na volbu, kterou ulozite soubor PDF lokaln¢.

Vyhledejte adresat, do které¢ho chcete ulozit soubor PDF.

Klepnéte na Save (Ulozit).

Stazeni programu Adobe Reader

Chcete-li zobrazit nebo tisknout tyto soubory PDF, musite mit ve svém systému nainstalovan program Adobe Reader.
Bezplatnou kopii si mtzete stdhnout z webovych stranek (www.adobe.com/products/acrobat/readstep.html)

5.
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Souvisejici odkazy

[‘Souvisejici informace o DNS (Systém pojmenovani domén)” na strance 40|
IBM Redbooky, webové stranky a ostatni témata aplikace Informacni centrum obsahuji informace vztahujici se ke
kolekei témat o systému DNS. Kterykoli z téchto dokumenti ve formatu PDF si mtizete zobrazit a vytisknout.

Koncepty DNS (Systém pojmenovani domén)

DNS (Systém pojmenovani domén) je distribuovany databazovy systém pro spravu hostitelskych jmen a jejich
asociovanych IP (Internet Protocol) adres. With DNS, you can use simple names, such as www.jkltoys.com, to locate a
host, rather than using the IP addresses, for example, 192.168.12.88 in IPv4, or 2001:D88::1 in IPvo6.

Jeden server muze byt zodpoveédny pouze za to, ze zna hostitelska jména a IP adresy pro malou cast urcité zony, avsak
servery DNS mohou pii mapovani v§ech jmen domén na jejich IP adresy spolupracovat. Spoluprace serverd DNS
umoznuje pocitacim komunikovat pies Internet.

Data DNS jsou rozdélena do hierarchie domén. Servery jsou odpovédné za to, ze znaji pouze malou ¢ast téchto dat,
jako napf. jednu poddoménu. Cast domény, za kterou je server ptimo odpovédny, se nazyva zéna. Server DNS, ktery
ma kompletni hostitelské informace a data pro urcitou zénu, je pro tuto zonu smérodatny. Smérodatny server muize
odpovidat na dotazy o hostitelskych systémech ve své zon¢ pomoci svych vlastnich zdrojovych zaznamu. Proces
dotazu zavisi na fad¢ faktort. Téma Jak rozumét dotazim DNS vysvétluje, jakym zptisobem muize klient dotazy fesit.

Co jsou zény
Data DNS jsou rozdé¢lena do spravovatelnych sad dat, které se nazyvaji zony. A kazda z téchto sad je specifickym
typem zony.

Zo6ny obsahuji informace o jménu a IP adrese, tykajici se jedné nebo vice ¢asti domény DNS. Server, ktery obsahuje
v$echny informace pro zonu, je smérodatnym serverem pro doménu, ktera se nazyva nadrizena zona. Nékdy ma
vyznam delegovat opravnéni k odpovidani dotazii DNS pro urc¢itou poddoménu na jiny server DNS, tato zona se
nazyva podrizend zona typu "child zone". V tomto ptipadé muze byt server DNS pro tuto doménu nakonfigurovan tak,
aby odkazoval dotazy tykajici se dané poddomény na odpovidajici server.

Kwvili zalohovani a mozné redundanci jsou zénova data ¢asto ukladana na jinych serverech, nez je smérodatny server
DNS. Tyto servery, které nahravaji zénova data ze smérodatného serveru, jsou nazyvany sekundarni servery.
Nakonfigurovani sekundarnich serverti umoznuje vyvazit pozadavky na servery a zaroven poskytuje zalohu v piipadé
selhani primarniho serveru. Sekundarni servery ziskavaji zonova data tak, ze provadéji zonové prenosy ze
smérodatného serveru. V piipade, ze je sekundarni server inicializovan, zavadi z primarniho serveru tplnou kopii
zonovych dat. V pripadé zmén zénovych dat zavadi sekundarni server opétné zoénova data z primarniho serveru nebo z
ostatnich sekundarnich servert této domény.

Typy z6n DNS

Pomoci serveru i5/0S DNS mizete definovat nékolik typll zon, coz vam pomize pii spraveé dat DNS:
Primarni zéna
Primarni zona zavadi zonova data pfimo ze souboru na hostitelském systému. Muze obsahovat podzéonu neboli

podtizenou zénu typu “child zone”. Mize obsahovat zdrojové zaznamy, jako napf. hostitelsky systém, jméno
alias (CNAME), adresa IPv4 (A), adresa IPv6 (AAAA) nebo zaznamy ukazatele vyhledavani dozadu (PTR).

Poznamka: Primarni zony jsou nékdy v jiné dokumentaci odvétvového standardu BIND nazyvany jako
hlavni zony .

Podzona
Podzéna definuje zonu v ramei primdrni zény. Podzény vdm umoznuji uspofadavat zénova data do
spravovatelnych casti.

DNS (Systém pojmenovani domén) 3



Podrizena zona typu "child zone”
Podfizena zona typu "child zone” definuje podzoénu a deleguje odpovédnost za data podzony
na jeden nebo vice serverti jmen.

Jméno alias (CNAME)
Jméno alias definuje alternativni jméno pro primarni jméno domény.

Hostitelsky systém
Hostitelsky objekt mapuje zaznamy A a PTR do hostitelského systému. Dalsi zaznamy
zdroji mohou byt asociovany s hostitelskym systémem.

Sekundarni zona

Sekundarni zéna zavadi zonova data z primarniho serveru zony nebo ze sekundarniho serveru. Udrzuje uplnou
kopii zény, vici niz je sekundarnim serverem.

Poznamka: Sekundarni zony jsou nékdy v jiné dokumentaci odvétvového standardu BIND nazyvany
podrizené zony typu "slave zone" .

Stub zona

Stub zona se podoba sekundarni zon¢, av§ak pfenasi pouze zaznamy serveru jmen (NS) pro tuto zénu.

Zona pro presmérovani

Zdna pro presmérovani sméruje vSechny dotazy pro tuto konkrétni zénu k ostatnim servertim.

Souvisejici pojmy

[<Jak rozumét dotaziim DNS (Systém pojmenovéani domén)’]
Klienti serveru DNS (Domain Name System) vyuzivaji servery DNS pro vyfizeni dotazi. Dotazy mohou vyjit
primo od klienta nebo od aplikace, ktera pracuje na tomto klientovi.

Souvisejici ulohy

[‘Konfigurace zon na serveru jmen” na strance 28|
Jakmile nakonfigurujete instanci serveru DNS (Systém pojmenovani domén), musite nakonfigurovat zony pro
server jmen.

Souvisejici odkazy

[*Piiklad: Jediny server DNS pro intranet” na strance 14|
Tento ptiklad popisuje jednoduchou podsif se serverem DNS (Systém pojmenovani domén) pro interni pouZiti.

[Zaznamy zdroji DNS (Systém pojmenovéani domén)” na strance 9|
Zdrojové zaznamy se pouzivaji k ukladani dat o jménech domén a IP adresach. Chcete-li zobrazit zdrojové
zaznamy podporované operacnim systémem i5/0S, muzete pouzit vyhledavaci tabulku zdrojovych zaznamu.

Jak rozumét dotaziim DNS (Systém pojmenovani domén)

Klienti serveru DNS (Domain Name System) vyuzivaji servery DNS pro vytizeni dotazii. Dotazy mohou vyjit pfimo od
klienta nebo od aplikace, kterd pracuje na tomto klientovi.

Klient odesle k serveru DNS zpravu s dotazem, ktery obsahuje pln¢ kvalifikované jméno domény (FQDN), typ dotazu
(napt. konkrétni zaznam zdroje, ktery klient pozaduje, a tiidu pro jméno domény, coz je obvykle tiida Internetu (IN).
Nasledujici obrazek ukazuje vzorovou sit z pfikladu Jediny server DNS s pfistupem k Internetu.
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Obrazek 1. Jediny server DNS s pristupem k Internetu

Predpokladejme, ze se hostitelsky systém dataentry dotazuje serveru DNS na graphics.mycompany.com. Server DNS
pouzije sva vlastni zonova data a odpovi IP adresou 10.1.1.253.

Nyni ptedpokladejme, ze dataentry pozaduje IP adresu www.jkl.com. Tento hostitelsky systém neni v zénovych datech
serveru DNS. Lze sledovat dvé cesty: rekurzi nebo iteraci. Pokud je server DNS nastaven tak, aby pouzival rekurzi,
muze se tento server dotazovat ostatnich serverd DNS nebo se na né obracet v zajmu zadajiciho klienta, aby plné
rozlisil jméno, a potom odesle zpét odpoved klientovi. Kromé toho server vysilajici pozadavek ulozi odpovéd do své
mezipaméti, takze odpovéd lze pouzit pii piistim dotazu tohoto serveru. Pokud je server DNS nastaven tak, aby
pouzival iteraci , mize se klient za uc¢elem rozliSeni jména pokusit o kontakt s ostatnimi servery DNS. V tomto procesu
pouziva klient samostatné a dodatecné dotazy zalozené na referenc¢nich odpovéedich od servert.

DNS (Systém pojmenovéani domén) S



Souvisejici odkazy

[Co jsou zény” na strance 3|
Data DNS jsou rozdé¢lena do spravovatelnych sad dat, které se nazyvaji zony. A kazda z téchto sad je specifickym
typem zony.

|“Pf1’k1ad: Jediny server DNS s piistupem k Internetu” na strance 16|
Tento piiklad popisuje jednoduchou podsit se serverem DNS (Systém pojmenovani domén), ktery je piimo pfipojen
k Internetu.

Nastaveni domény DNS

Nastaveni DNS vyzaduje registraci jména domény, aby se zabranilo ostatnim pouzivat vase jméno domény.

DNS umoznuje dorucovat (obsluhovat) jména a adresy na intranetu nebo v interni siti. Také umoziuje doru¢ovani jmen
a adres do celého svéta prostrednictvim sité Internet. Pokud chcete nastavit své domény pro Internet, musite si nechat
zaregistrovat jméno domény.

V ptipad¢, ze konfigurujete intranet, pak si jméno domény pro interni pouziti registrovat nemusite. Rozhodnuti o
registraci intranetového jména zavisi na tom, zda chcete zajistit, aby nikdo jiny nemohl toto jméno pouzit v ramci
Internetu, nezavisle na vasem internim pouzivani. Registrace jména, které hodlate pouzivat interne, zajisti, ze se
nedostanete do potizi, pokud budete chtit nékdy pozd¢ji tuto doménu pouzivat externé.

Registraci domény je mozné provést tak, ze se obratite piimo na autorizovaného registratora jmen domén nebo na
poskytovatele sluzeb sit¢ Internet (ISP). Nékteii ISP nabizeji sluzbu piedani pozadavku na registraci jména domény v
zastoupeni. InterNIC (Internet Network Information Center) udrzuje adresar vSech registratorti jmen domén, ktefi maji
autorizaci od spolecnosti ICANN (Internet Corporation for Assigned Names and Numbers).

Souvisejici odkazy

[PFiklad: Jediny server DNS s piistupem k Internetu” na strance 16
Tento piiklad popisuje jednoduchou podsit se serverem DNS (Systém pojmenovani domén), ktery je piimo pfipojen
k Internetu.

Souvisejici informace

[ [Internet Network Information Center (InterNIC)|

Dynamicka aktualizace

15/0S DNS (Domain Name System) zalozeny na standardu BIND 9 poskytuje podporu dynamickym aktualizacim.
Vnéjsi zdroje, jako napt. DHCP (protokol dynamické konfigurace hostitele) mohou odesilat aktualizace k serveru DNS.
Krome toho mizete k provadéni dynamickych aktualizaci pouzivat také nastroje klienta DNS, jako naptiklad
NSUPDATE (Obsluzny program pro dynamickou aktualizaci).

Protokol DHCP (protokol dynamické konfigurace hostitele) je standardem TCP/IP, ktery pouziva centralni server ke
spravé IP adres a ostatnich podrobnosti o konfiguraci pro celou sit. Server DHCP odpovida na dotazy od klientti a
dynamicky jim piifazuje vlastnosti. DHCP umoziiuje definovat sitové parametry konfigurace hostitelského systému
jako centralniho mista a automatizovat konfiguraci hostitelskych systémii. Casto se pouziva k piitazovani docasnych IP
adres klienttim u siti, které obsahuji vice klientt, nez je dostupny pocet IP adres.

V minulosti byla vS§echna data DNS ulozena ve statickych databazich. VSechny zdznamy zdroji DNS musi vytvofit a
udrzovat administrator. AvSak servery DNS provozujici standard BIND 8 nebo novéjsi mohou byt konfigurovany tak,
aby pfijimaly pozadavky z ostatnich zdrojii a dynamicky aktualizovaly zénova data.

Server DHCP muzete nakonfigurovat tak, aby odesilal pozadavky na aktualizaci do serveru DNS pokazdé, kdyz priradi
hostitelskému systému novou adresu. Tento automatizovany proces snizuje administraci serveru DNS v rychle
rostoucich nebo ménicich se sitich TCP/IP a v sitich, kde hostitelské systémy ¢asto méni umisténi. Kdyz klient
pouzivajici DHCP obdrzi IP adresu, jsou tato data okamzit¢ odeslana na server DNS. Pomoci této metody mtize DNS
uspésne pokracovat v rozliSovani dotazl od hostitelskych systémd, i kdyz se jejich IP adresy méni.
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DHCP je mozné nakonfigurovat tak, aby aktualizoval zaznamy mapovani adres (A pro IPv4 a AAAA pro IPv6),
zaznamy PTR, nebo oboji v zastoupeni klienta. Zaznamy mapovani adres (A nebo AAAA) mapuji hostitelské jméno
pocitace na jeho IP adresu. Zaznamy PTR mapuji IP adresu pocitace na jeho hostitelské jméno. Kdyz se zméni adresa
klienta, DHCP muze automaticky odeslat aktualizaci serveru DNS, takze ostatni hostitelské systémy v siti mohou
vyhledat klienta prostiednictvim dotazii DNS na klientské nové adrese. Pro kazdy dynamicky aktualizovany zaznam
bude zapsan asociovany textovy zaznam (TXT), ktery bude identifikovat, Zze zaznam zapsal DHCP.

Poznamka: Jestlize nastavujete DHCP tak, aby aktualizoval pouze zdznamy PTR, musite nakonfigurovat DNS, aby
umoznoval aktualizace z klientll, coz znamena, Ze si kazdy klient mize aktualizovat sviij zaznam A,
pokud klient pouziva adresu IPv4, nebo AAAA, pokud klient pouzivéa adresu IPv6. Ne vsichni klienti
DHCP podporuji provadéni vlastnich pozadavki na aktualizaci zaznamu A nebo AAAA. Predtim, nez
zvolite tuto metodu, prostudujte si dokumentaci k platformé vaseho klienta.

Dynamickeé zony jsou zabezpeceny vytvorenim seznamu autorizovanych zdroju, které sméji odesilat aktualizace.
Autorizované zdroje mtizete definovat pomoci individualnich IP adres, celych podsiti, paketd, které byly oznaceny
sdilenym tajnym klicem (nazyvanym transakéni podpis, neboli TSIG) nebo libovolnou kombinaci uvedenych metod.
DNS ovétuje pied provedenim aktualizace zdrojovych zdznamu, zda ptichozi pakety pozadavki pfichazeji z
autorizovaného zdroje.

Dynamické aktualizace 1ze provadét mezi servery DNS a DHCP na jediné platform¢ System i, mezi riznymi
platformami System i nebo mezi platformou System i a jinymi systémy, které jsou schopné provadét dynamické
aktualizace.

Poznamka: U servert, které odesilaji dynamické aktualizace do serveru DNS, je vyzadovano dynamické rozhrani AP
QTOBUPDT (Update DNS). Toto rozhrani se instaluje automaticky s volbou 31 operacniho systému
15/0S. Ve standardu BIND 9 je vhodngjsi metodou piikaz NSUPDATE, chcete-li provést aktualizaci na
platformé System i .

Souvisejici pojmy
[DHCP (Dynamic Host Configuration Protocol)

Souvisejici ulohy

[‘Konfigurace DNS (Systém pojmenovéni domén) pro piijimani dynamickych aktualizaci” na strénce 29|

Nyni mohou byt servery DNS (Systém pojmenovani domén) provozujici standard BIND 9 konfigurovany tak, aby
prijimaly pozadavky z ostatnich zdroji a dynamicky aktualizovaly zénova data. Toto téma poskytuje navod, jak
nakonfigurovat volbu Povolit aktualizaci tak, aby mohl server DNS pfijimat dynamické aktualizace.

[Konfigurace DHCP pro zasildni dynamickych aktualizaci na DNS|

Souvisejici odkazy

[PFiklad: Systém DNS a protokol DHCP na stejném serveru System i” na strance 18|
Tento piiklad uvadi DNS (Systém pojmenovani domén) a protokol DHCP (protokol dynamické konfigurace
hostitele) na stejné platformée System i.

[‘Z4znamy zdroji DNS (Systém pojmenovéni domén)” na strince 9|
Zdrojové zaznamy se pouzivaji k ukladani dat o jménech domén a IP adresach. Chcete-li zobrazit zdrojové
zaznamy podporované opera¢nim systémem i5/0S, muZzete pouzit vyhledavaci tabulku zdrojovych zaznama.

loToBuPT]

F“Funkce odvétvového standardu BIND 8]
Standard BIND 9 je podobny standardu BIND 8; krom¢ dynamické aktualizace vsak nabizi nékolik funkci pro
zvyseni vykonu vaseho serveru DNS, naptiklad funkci pohledu.

Funkce odvétvového standardu BIND 8

Standard BIND 9 je podobny standardu BIND 8; kromé dynamické aktualizace vSak nabizi nékolik funkci pro zvyseni
vykonu vaseho serveru DNS, naptiklad funkci pohledu.

DNS (Systém pojmenovani domén)
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Funkce pohledtli na jednom serveru i5/0S

Funkce pohledii umoznuje jedné instanci serveru DNS odpovédét na stejny dotaz rozdilné, v zavislosti na tom, odkud
dotazy pochazi, napt. z Internetu nebo Intranetu.

Jednou z praktickych aplikaci funkce pohledu je rozdelit nastaveni bez nutnosti spustit nékolik serverd DNS. Na
jednom serveru DNS mtizete napiiklad definovat funkci pohledu tak, aby odpovidala na dotazy z interni sité a souc¢asné
definovat jinou funkci zobrazeni pro odpovédi na dotazy z externi site.

Nové prikazy klienta

Tyto prikazy klienta vylepSuji moznosti spravy serveru DNS:

NSUPDATE (Obsluzny program pro dynamickou aktualizaci)
Prikaz NSUPDATE (Obsluzny program pro dynamickou aktualizaci) se pouziva k podani pozadavku
dynamické aktualizace DNS, jak to je definovano v RFC (Request for Comments) 2136 pro server DNS. To
umoznuje pridavat nebo odebirat zaznamy prostiedki ze zony béhem Cinnosti serveru DNS. Nemusite tedy
aktualizovat zdznamy ruénim editovanim souboru zény. Pozadavek jedné aktualizace nemiize obsahovat
pozadavky pfidani nebo odstranéni nékolika zdznamii prostiedkil; zdznamy prostiedkd, které jsou dynamicky
pridany nebo odstranéni ptikazem NSUPDATE by mély byt ve stejné zoné.

Poznamka: Piikazem NSUPDATE, ani pomoci serveru DHCP needitujte ruén¢ zony, které jsou fizeny
dynamicky. Ru¢ni editovani by mohlo zpusobit konflikt s dynamickymi aktualizacemi a ztratu
dat.

DIG (Spusténi dotazu DIG)
DIG (Spusténi dotazu DIG) je ve srovnani s piikazem NSLOOKUP (Vyhledani jména serveru) jeste ucingjsim
nastrojem pro dotazy, ktery 1ze pouzit pro ziskani informaci ze serveru DNS nebo testovani odpovedi na server
DNS. Piikaz NSLOOKUP je zruSeny a je podporovan pouze z divodu kompatibility s pfedchozimi verzemi.
Prikaz DIG lze pouzit k ovéteni toho, zda server DNS spravné odpovida, a to jesté predtim, nez
nakonfigurujete vas systém k jeho pouzivani. Muizete také nacist informace serveru DNS o hostitelich,
doménach a ostatnich serverech DNS pouzivajici DIG.

Chcete-li spustit nastroj DIG (Domain Information Groper), muzete pouzit piikaz STRDIGQRY (Spusténi
dotazu DIG) nebo jeho alias ptikaz DIG.

HOST (Spusténi dotazu HOST)
Piikaz HOST (Spusténi dotazu HOST) se pouziva pro vyhledavani DNS. Muizete ho pouzit ke konvertovani
jmen domén na IP adresy (IPv4 nebo IPv6) a naopak.

RNDC (Vzdalené ovladani démona jmen)

Prikaz RNDC (Vzdalené ovladani démona jmen) je G¢inny nastroj umoznujici systémovym administratorim ovladat
operace na serveru jmen. Nacte konfiguracni soubor nazvany rndc.conf, jehoz pomoci se urci, jak kontaktovat server
jmen a jak zjistit, ktery algoritmus a kli¢ pouzit. Pokud nenajde soubor rndc.conf, standardné pouzije soubor
rndc-key._KID vytvoreny béhem instalace, ktery automaticky poskytne pfistup prostfednictvim smyckového rozhrani.

Podpora IPv6

Standard BIND 9 podporuje naptiklad vyhledavani typu "name-to-address” a "address-to-name” ve vsech aktualné
definovanych formach adres IPv6. Pro presmérovani vyhledavani podporuje BIND 9 zaznamy AAAA i A6; zaznamy
A6 jsou vsak nyni zruseny. Pro presmérovani vyhledavani IPv6 je podporovan tradicni Ctyibitovy, ktery se pouziva v
doméné ip6.arpa, stejné jako ve starsi zrusené doméné ip6.int.

Soubory Zurnalu

Soubory zurnalu se pouzivaji pro uchovani dynamickych aktualizaci zény. Jedna se o soubor, ktery je vytvofeny
automaticky pii prvni dynamické aktualizaci z klienta, a poté nezmizi. Je to binarni soubor a neméli byste jej editovat.
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Pokud je server restartovan po vypnuti nebo selhani, prehraje soubor zurnalu a zahrne tak do zony vSechny aktualizace,
ke kterym doslo po poslednim vypisu zony. Soubory zurnalu se rovnéz pouzivaji pro uchovani aktualizaci pro metodu
IXFR (incremental zone transfers).

DNS pro systémy i5/0S byl nove navrzen tak, aby pouzival BIND 9. Chcete-li v systému spustit BIND 9, musi systém
splnovat urcita softwarova kritéria.

Souvisejici pojmy

|“Poiadavky na DNS (Systém pojmenovani domén)” na strance 26|
Chcete-li spustit DNS na vasi platformé¢ System i, zvazte tyto softwarové pozadavky.

[‘Dynamicka aktualizace” na strénce 6|

i5/0S DNS (Domain Name System) zalozeny na standardu BIND 9 poskytuje podporu dynamickym aktualizacim.
Vnéjsi zdroje, jako napi. DHCP (protokol dynamické konfigurace hostitele) mohou odesilat aktualizace k serveru
DNS. Kromé toho miZzete k provadéni dynamickych aktualizaci pouzivat také nastroje klienta DNS, jako naptiklad
NSUPDATE (Obsluzny program pro dynamickou aktualizaci).

[‘Co je nového ve verzi V6R1” na strénce 1
Proctéte si nové nebo podstatnym zpisobem zménénéh informace obsazené v kolekci témat o systému DNS
(Domain Name System).

Souvisejici odkazy

Piiklad: Rozdéleni DNS v ramci ochranné bariéry pomoci nastaveni dvou servertt DNS na jediném serveru System|
i” na strance 20|

Tento priklad systém popisuje DNS, ktery pracuje nad ochrannou bariérou (firewall) tak, aby chranil interni data
pted pristupem z Internetu, zatimco internim uzivatelim umoziuje pfistup k datiim na Internetu. Tato konfigurace
umoznuje ochranu pomoci nastaveni dvou serverit DNS na jedné platformé System i.

[Planovani opatieni pro zabezpeteni dat” na strance 25|
DNS (Systém pojmenovani domén) poskytuje volby pro zabezpeceni dat, které omezuji externi pfistup k vasemu
serveru.

Zaznamy zdroju DNS (Systém pojmenovani domén)
Zdrojové zaznamy se pouzivaji k ukladani dat o jménech domén a IP adresach. Chcete-li zobrazit zdrojové zaznamy
podporované operac¢nim systémem i5/0S, miuizete pouzit vyhleddvaci tabulku zdrojovych zdznamd.

Zonova databaze DNS je tvorena kolekci zdrojovych zaznamu. Kazdy zdrojovy zaznam uvadi informace o konkrétnim
objektu. Napriklad zaznamy mapovani adres (A) mapuji hostitelské jméno na IP adresu a zaznamy ukazatele
vyhledavani dozadu (PTR) mapuji IP adresu na hostitelské jméno. Server pouziva tyto zaznamy k odpovédim na
dotazy hostitelskych systémt ve své zoné. Chceete-li ziskat dalsi informace, pouzijte k prohlédnuti zdrojovych zdznamu
DNS nize uvedenou tabulku.

Poznamka: Polozky ve vyhledavaci tabulce zdrojovych zaznamt Ize pfidat nebo odstranit v zavislosti na zméné
dokumentu BIND. Toto vSak neni vycerpavajici seznam vSech zdrojovych zdznamt uvedenych v BIND.

Tabulka 1. Vyhledavaci tabulka zdrojovych zdznamu

Zdrojovy zaznam Zkratka Popis

Zaznamy mapovani adres A Zaznam A uvadi hostitelskou IP adresu.
Zaznamy A se pouzivaji k vyfeseni dotazu
na IP adresu specifického jména domény.
Tento typ zdznamu je definovan v
dokumentu Request for Comments (RFC)
1035.
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Tabulka 1. Vyhledavaci tabulka zdrojovych zaznami (pokracovani)

Zdrojovy zaznam Zkratka Popis
Zaznamy databaze systému souboru AFSDB Zaznam AFSDB uvadi adresu AFS nebo
Andrew DCE piislusného objektu. Zaznamy

AFSDB se pouzivaji jako A zaznamy pro
mapovani jména domény na jeji ADSDB
adresu, nebo pro mapovani ze jména
domény bunky na autentizované servery
jmen pro tuto buiku. Tento typ zdznamt
je definovan v RFC 1183.

Zaznamy kanonického jména CNAME Zaznam CNAME specifikuje skutecné
jméno domény piislusného objektu. Kdyz
se DNS dotazuje na kryci jméno a najde
zaznam CNAME odkazujici na toto
kanonické jméno, potom se dotazuje na
toto kanonické jméno domény. Tento typ
zaznamu je definovan v RFC 1035.

Zaznamy informaci o hostitelském HINFO Zaznam HINFO specifikuje obecné
systému informace o hostitelském systému.
Standardni jména CPU a operacniho
systému jsou definovana v dokumentu
Assigned Numbers RFC 1700. Pouziti
standardnich ¢isel vsak neni povinné.
Tento typ zaznamu je definovan v RFC
1035.

Zaznamy ISDN ISDN Zaznam ISDN uvadi adresu tohoto
objektu. Tento zaznam mapuje hostitelské
jméno na prislusnou ISDN adresu. Jsou
pouzivany pouze v sitich ISDN. Tento typ
zaznamu je definovan v RFC 1183.

Zaznamy [P adresy verze 6 AAAA Zaznam AAAA uvadi hostitelskou
128bitovou adresu [Pv6. Zaznamy
AAAA, které jsou podobné zaznamiim A,
se pouzivaji k vyfizeni dotazli na adresu
IPv6 urcitého jména domény. Tento typ
zaznamt je definovan v RFC 1886.

Zaznamy mista LOC Zaznam LOC uvadi fyzické umisténi
sitovych komponent. Aplikace mohou tyto
zaznamy pouzivat k posouzeni efektivity
sit¢ nebo k mapovani fyzickeé siteé. Tento
typ zaznamt je definovan v RFC 1876.

Zaznamy serveru pro vyménu elektronické | MX Zaznam MX definuje hostitelsky systém
posty vymeény posty zasilané na tuto doménu.
Tyto zaznamy jsou pouzivany protokolem
SMTP (Simple Mail Transfer Protocol)
pro vyhledani hostitelu, kteti zpracovavaji
nebo dorucuji postu pro tuto doménu,
soucasné s predvolenymi hodnotami pro
kazdy hostitelsky systém vymeény
elektronické posty. Kazdy hostitelsky
systém vymeény elektronické posty musi
mit zdznam odpovidajici hostitelské
adresy (A) v platné zon¢. Tento typ
zaznamt je definovan v RFC 1035.
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Tabulka 1. Vyhledavaci tabulka zdrojovych zaznami (pokracovani)

Zdrojovy zaznam

Zkratka

Popis

Zaznamy o skupiné posty

MG

Zaznamy MG specifikuji jméno domény
skupiny posty. Tento typ zaznamd je
definovan v RFC 1035.

Zaznamy schranky elektronické posty

MB

Zaznamy MB specifikuji jméno domény
hostitelského serveru, které obsahuje
schranku elektronické posty tento objekt.
Posta dosla na tuto doménu se sméruje do
hostitelského systému specifikovaného v
zaznamu MB. Tento typ zdznamu je
definovan v RFC 1035.

Zaznamy informaci o schrance
elektronické posty

MINFO

Zaznamy MINFO uvadi schranku
elektronické posty, ktera muze ptijimat
zpravy nebo chyby pro tento objekt.
Zaznam MINFO se pouziva spise pro
seznamy elektronické posty nez pro
jednotlivou schranku elektronické posty.
Tento typ zdznamu je definovan v RFC
1035.

Zaznamy o piejmenovani schranky
elektronické posty

MR

Zaznamy MR uvadi nové jméno domény
postovni schranky. Zaznam MR pouZijte
jako smérovaci polozku pro uzivatele,
ktery se presunul na jinou schranku
elektronické posty. Tento typ zdznamt je
definovan v RFC 1035.

Zaznamy serveru jmen

NS

Zaznam NS uvadi smérodatny server jmen
pro tento hostitelsky systém. Tento typ
zaznamt je definovan v RFC 1035.

Zaznamy protokolu NSAP (Network
Service Access Protocol)

NSAP

Zaznam NSAP uvadi adresu zdroje NSAP.
Zaznamy NSAP se pouzivaji k mapovani
jmen domén do NSAP adres. Tento typ
zaznamu je definovan v RFC 1706.

Zaznamy veiejného klice

Zaznam KEY uvadi vetejny kli¢, ktery je
asociovan se jménem DNS. Kli¢ muze byt
pro zénu, uzivatele, nebo hostitelsky
systém. Tento typ zdznamu je definovan v
RFC 2065.

Zaznamy odpovédné osoby

Zaznam RP uvadi internetovou adresu
elektronické posty a popis osoby
odpovédné za tuto zonu nebo hostitelsky
systém. Tento typ zdznamu je definovan v
RFC 1183.

Zaznamy ukazatele zpétného vyhledavani

PTR

Zaznam PTR uvadi jméno domény
hostitelského systému, pro ktery chcete
definovat PTR zdznam. Zaznamy PTR
umoziuji vyhledani hostitelského jména
dle dané IP adresy. Tento typ zaznamu je
definovan v RFC 1035.

Zaznamy Route Through

RT

Zaznam RT uvadi jméno domény
hostitelského systému, které muze ptisobit
jako smérovac IP paketl pro tento
hostitelsky systém. Tento typ zdznamu je
definovan v RFC 1183.
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Tabulka 1. Vyhledavaci tabulka zdrojovych zaznami (pokracovani)

Zdrojovy zaznam Zkratka Popis

Zaznamy sluzeb SRV Zaznam SRV urcuje hostitelské systémy,
které podporuji definované sluzby v tomto
zaznamu. Tento typ zdznamu je definovan
v RFC 2782.

Zaznamy SOA (Start of Authority) SOA Zaznam SOA uvadi, ze tento server je
smérodatny. Smeérodatny server je
nejvhodnéjsi zdroj dat v dané zoné.
Zaznam SOA obsahuje vSeobecné
informace o zon¢ a opétovném zavadeéni
pravidel sekundarnimi servery. V dané
z6n¢ muze existovat pouze jeden zdznam
SOA. Tento typ zaznamu je definovan v
RFC 1035.

Textové zaznamy TXT Zaznam TXT uvadi vicenasobné fetézce
znaku, kde kazdy fetézec muze obsahovat
az 255 znak; tyto fetézce jsou piifazeny
ke jménu domény. Zdznamy TXT mohou
byt pouzity spolec¢né se zaznamy RP
(responsible person) a poskytovat
informace o osob¢ odpovédné za danou
zonu. Tento typ zdznamd je definovan v
RFC 1035.

Zaznamy TXT jsou systémem i5/0S
DHCP pouzivany pro dynamické
aktualizace. Server DHCP zapise a ptifadi
zaznam TXT pii kazdé aktualizaci
zaznamu PTR nebo A provedenou
serverem DHCP. Zaznamy serveru DHCP
maji predponu AS400DHCP.

Zaznamy dobfe znamych sluzeb WKS Zaznam WKS uvadi dobie znamé sluzby,
které jsou podporovany danym objektem.
Zaznamy WKS obycejné indikuji, zda
jsou pro tuto adresu podporovany
protokoly tcp, udp nebo oba dva. Tento
typ zdznamt je definovan v RFC 1035.

Zaznamy mapovani adresy X.400 PX Zaznamy PX jsou ukazatelem na
informace o mapovani X.400/RFC 822.
Tento typ zdznamu je definovan v RFC
1664.

Zaznamy mapovani adresy adresy X25 X25 Zaznam X25 uvadi adresu zdroje X25.
Tento zdznam mapuje hostitelské jméno
na ptisluSnou PSDN adresu. Jsou
pouzivany pouze v sitich X25. Tento typ
zaznamu je definovan v RFC 1183.

Souvisejici pojmy

[Postovni zdznamy a zaznamy MX” na strance 13|
DNS (Systém pojmenovani domén) podporuje rozsitené smérovani posty pomoci postovnich zaznamu a zdznamu
MX.

Souvisejici odkazy

[‘Piiklad: Jediny server DNS pro intranet” na strance 14|
Tento priklad popisuje jednoduchou podsif se serverem DNS (Systém pojmenovani domén) pro interni pouZiti.
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[Co jsou zény” na strance 3|
Data DNS jsou rozd¢lena do spravovatelnych sad dat, které se nazyvaji zony. A kazda z téchto sad je specifickym
typem zony.

Postovni zaznamy a zaznamy MX

DNS (Systém pojmenovani domén) podporuje rozsifené smérovani posty pomoci postovnich zaznamu a zdznamt MX.

Postovni zaznamy a zaznamy MX (Mail exchanger) pouzivaji programy na smérovani posty, jako napi. SMTP (Simple
Mail Transfer Protocol). Vyhledavaci tabulka v zaznamech zdrojii DNS obsahuje typy poStovnich zdznami, které
server 15/0S DNS podporuje.

DNS zahrnuje informace pro odesilani elektronické posty pomoci informaci MX. Pokud sit pouziva server DNS,
aplikace SMTP nedorucuje postu adresovanou k hostitelskému systému TEST.IBM.COM takovym zplisobem, ze by
oteviela spojeni TCP k systému TEST.IBM.COM. Aplikace SMTP nejdrive posle dotaz serveru DNS, aby zjistila,
které hostitelské servery mohou byt pouzity k doruceni zpravy.

Doruceni posty na specifickou adresu

Servery DNS pouzivaji zdrojové zaznamy znamé jako zaznamy vyméniku posty mail exchanger (MX). Zaznamy MX
mapuji jméno domény nebo hostitelské jméno na hodnotu preference a hostitelské jméno. Zaznamy MX se obecné
pouzivaji k oznaceni skutecnosti, ze se jeden hostitelsky systém vyuziva pro zpracovani posty pro jiny hostitelsky
systém. Zaznamy se také pouzivaji k oznaceni jin¢ho hostitelského systému, ke kterému ma byt posta dorucena, pokud
nebyl dosazen prvni hostitelsky systém. Jinymi slovy umoznuji, aby posta, kterd je adresovana jednomu hostitelskému
systému, byla dorucena jinému hostitelskému systému.

Pro jedno jméno domény nebo hostitelské jméno mohou existovat vicendsobné zdrojové zdznamy. V piipadé, ze pro
jednu doménu nebo hostitelsky systém existuji vicendsobné zaznamy MX, urcuje hodnota preference (neboli priorita)
zaznamu, ktery zkousite jako prvni. Pokud nejvice preferovany hostitelsky systém nemuize byt dosazen, pokusi se
odesilajici postovni aplikace kontaktovat dalsi, méné preferovany hostitelsky systém MX. Hodnotu preference
nastavuje administrator domény nebo ten, kdo vytvari zaznamy MX.

Server DNS mtize odpovidat i s prazdnym seznamem zdrojovych zdznamu MX, lezi-li jméno v rozsahu jeho
odpovédnosti a nema k sob¢ prifazen zadny zdznam MX. Kdyz nastane takovato situace, bude se odesilajici postovni
aplikace pokouset vytvofit spojeni s cilovym hostitelskym systémem piimo.

Poznamka: Poznamka: Pouzivani zastupnych znaku (naptiklad: *.mycompany.com) v zaznamech MX pro doménu
se nedoporucuje.

Pfiklad: zaznam MX pro hostitelsky systém

V nasledujicim prikladu systém podle preferenci dorucuje postu pro fsc5.test.ibm.com samotnému hostitelskému
systému. Pokud neni hostitelsky systém dosazitelny, mize systém dorucit postu hostitelskému systému
psfred.test.ibm.com nebo to mvs.test.ibm.com (v ptipad¢, ze psfred.test.ibm.com je také nedosazitelny). V takovém
ptipade zdznamy MX mohou vypadat nasledovné:

fsch.test.ibm.com IN MX O fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Souvisejici odkazy

|“Zéznamy zdroji DNS (Systém pojmenovani domén)” na strance 9|
Zdrojové zaznamy se pouzivaji k ukladani dat o jménech domén a IP adresach. Chcete-li zobrazit zdrojové
zaznamy podporované opera¢nim systémem i5/0S, muzete pouzit vyhledavaci tabulku zdrojovych zaznamu.
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Priklady : Systém DNS

Z téchto prikladi muzete pochopit, jak pouzivat systém DNS (Systém pojmenovani domén) v siti.

DNS je distribuovany databazovy systém pro spravu hostitelskych jmen a jejich asociovanych IP adres. Nasledujici
priklady vam pomohou vysvétlit, jak DNS pracuje a jak jej mlizete vyuzit ve své siti. Tyto piiklady popisuji nastaveni a

divody pouziti tohoto serveru. Zaroven jsou propojeny se souvisejicimi koncepcemi, které mohou byt dilezité pro
porozuméni uvedenym obrazkim.

Priklad: Jediny server DNS pro intranet

Tento piiklad popisuje jednoduchou podsit se serverem DNS (Systém pojmenovani domén) pro interni pouziti.
Nasledujici ilustrace ukazuje DNS spustény na platformé System i v interni siti. Tato jedina instance (vyskyt) serveru

DNS je nastavena tak, aby naslouchala dotaziim na vsech IP adresach rozhrani. Tento systém je primarni server jmen
pro zénu mycompany.com.
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Obrazek 2. Jediny server DNS pro intranet

Kazdy hostitelsky systém v této zon€ ma IP adresu a jméno domény. Administrator musi ru¢né definovat hostitelské
systémy v zonovych datech DNS tak, ze vytvoii zdrojové zdznamy. Zaznamy mapovani adres (A pro IPv4 a AAAA pro
IPv6) mapuji jméno pocitace na jeho asociovanou IP adresu. To umoziuje ostatnim hostitelskym systémiim v siti
dotazovat se serveru DNS na IP adresu pfifazenou konkrétnimu hostitelskému jménu. Zaznamy PTR (Reverse-lookup
pointer) mapuji IP adresu systému na jeho asociované jméno. To dava ostatnim hostitelskym systémim v siti moznost
dotazovat se serveru DNS na hostitelské jméno, které odpovida urcité IP adrese.

Kromé zaznamu A, AAAA a PTR podporuje server DNS mnoho jinych zdrojovych zaznamd, které mohou byt
pozadovany v zavislosti na tom, jaké dalsi aplikace na bazi TCP/IP provozujete ve vasi vnitropodnikové siti. Pokud
naptiklad spoustite interni e-mailové systémy, pak mozna budete chtit pridat zaznamy vymeéniku posty MX (Mail
exchanger), aby se mohl SMTP dotazovat DNS na to, na kterych systémech jsou spustény posStovni servery.

V piipadg, Ze tato mald sif bude ¢4sti vétsi vnitropodnikové sité, bude moznd nezbytné definovat interni kofenové
servery.
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Sekundarni servery

Sekundérni servery nahravaji zéonova data ze smérodatného serveru. Sekundarni servery ziskavaji zonova data tak, ze
provadéji zonové prenosy ze smérodatné¢ho serveru. Kdyz se spousti sekundarni server jmen, pozaduje od primarniho
serveru jmen v$echna data pro specifikovanou doménu. Sekundarni server jmen pozaduje aktualizovana data z
primarniho serveru bud z toho diivodu, Ze obdrzi ozndmeni z primarniho serveru jmen (pii pouziti funkce NOTIFY),
nebo proto, ze se dotaze primarniho serveru jmen a zjisti, ze se data zménila. Na vyse uvedeném obrazku je server
mysystemi ¢asti intranetu. Byl nakonfigurovan dalsi systém, mysystemi2, aby pusobil jako sekundarni server DNS pro
zonu mycompany.com. Sekundarni server je mozné pouzit k vyvazeni pozadavkd na servery a zaroven k vytvoreni
zéalohy pro ptipad selhani primarniho serveru. Doporucuje se mit alespon jeden sekunddrni server pro kazdou zonu.

Souvisejici odkazy

|“Zéznamy zdroji DNS (Systém pojmenovani domén)” na strance 9|
Zdrojové zaznamy se pouzivaji k ukladani dat o jménech domén a IP adresach. Chcete-li zobrazit zdrojové
zaznamy podporované operacnim systémem i5/0S, muzete pouzit vyhledavaci tabulku zdrojovych zaznamu.

[‘Co jsou zony” na strénce 3|
Data DNS jsou rozd¢lena do spravovatelnych sad dat, které se nazyvaji zony. A kazda z téchto sad je specifickym
typem zony.

[*Piiklad: Jediny server DNS s piistupem k Internetu’
Tento piiklad popisuje jednoduchou podsit se serverem DNS (Systém pojmenovani domén), ktery je piimo piipojen
k Internetu.

Priklad: Jediny server DNS s pfistupem k Internetu

Tento priklad popisuje jednoduchou podsit se serverem DNS (Systém pojmenovani domén), ktery je piimo piipojen k
Internetu.

Nasledujici obrazek ukazuje stejnou vzorovou sit z pitkladu intranetu s jednim serverem DNS s tim rozdilem, Ze

spolecnost ptidala ptipojeni k Internetu. V tomto piikladu ma spolecnost piistup k Internetu, avsak ochranna bariéra
(firewall) je nakonfigurovana tak, aby blokovala internetovy provoz smérem do site.
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Obrazek 3. Jediny server DNS s pristupem k Internetu

Pro rozliSovani internetovych adres musite provést alespon jednu z nize uvedenych uloh:
* Definovani internetovych kotenovych servert

Internetové kofenové servery muzete zavést automaticky, avsak budete mozna potfebovat aktualizovat seznam. Tyto
servery vam mohou pomoci s rozliSovanim adres mimo rozsah vasi vlastni zony. Pokyny tykajici se ziskani
aktualnich internetovych kofenovych servera najdete v tématu IPﬁstup k externim datim DNS|.

* Aktivace presmérovani

Presmérovani mizete nastavit tak, aby predavalo dotazy pro zény mimo rozsah zény mycompany.com k externim
serverim DNS, jako napf. serverim DNS, které provozuje vas poskytovatel sluzeb sité Internet (ISP). Jestlize chcete
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umoznit vyhledavani jak pomoci presmérovani, tak pomoci kofenovych servert, musite nastavit volbu
Pfesmérovat na prvni. Server se nejprve pokusi o pfesmérovani a pouze v piipadé€, Ze piesmérovani pii rozliSovani
dotazu selze, se dotaze kotenovych servert.

Mohou byt také vyzadovany nize uvedené zmeény v konfiguraci:
* Pfifazeni neomezenych IP adres

V predchozim piikladu jsou uvadény adresy 10.x.x.x. To jsou ov§em omezené adresy a neni mozné je pouzivat
mimo ramec vnitropodnikové sité. Jsou uvadény dale pouze pro ucely piikladi, ale vase vlastni IP adresy jsou dany
vasim ISP a ostatnimi faktory vytvaieni siti.

* Registrace jména vasi domény
Jestlize jste vidét na internetu a nejste jeste registrovani, musite zaregistrovat jméno domény.

* Vytvofeni ochranné bariéry
Nedoporucuje se piimé pripojeni serveru DNS k Internetu. Je tfeba nakonfigurovat ochrannou bariéru nebo piijmout
jina opatieni k zabezpeceni vasi platformy System i.

Souvisejici pojmy

[‘Nastaveni domény DNS” na strance 6
Nastaveni DNS vyzaduje registraci jména domény, aby se zabranilo ostatnim pouzivat vase jméno domény.

|Systém a zabezpeceni Internetu|

[<Jak rozumét dotaziim DNS (Systém pojmenovani domén)” na strance 4|
Klienti serveru DNS (Domain Name System) vyuzivaji servery DNS pro vyfizeni dotazi. Dotazy mohou vyjit
pfimo od klienta nebo od aplikace, ktera pracuje na tomto klientovi.

Souvisejici odkazy

[Piiklad: Jediny server DNS pro intranet” na strance 14|
Tento priklad popisuje jednoduchou podsit se serverem DNS (Systém pojmenovani domén) pro interni pouZiti.

Priklad: Systém DNS a protokol DHCP na stejném serveru System i

Tento priklad uvadi DNS (Systém pojmenovani domén) a protokol DHCP (protokol dynamické konfigurace hostitele)
na stejné platforme System i.

Tato konfigurace muze byt pouzita k dynamické aktualizaci zonovych dat DNS, kdyz DHCP piitazuje IP adresy
hostitelskym systémum.

Nasledujici obrazek popisuje malou podsit s jednou platformou System i, ktera funguje jako server DHCP a DNS pro
ctyfi klienty. V tomto pracovnim prostiedi predpokladejme, ze vSichni klienti (inventory, data entry a executive)
vytvéieji dokumenty s grafikou ze serveru grafickych soubort. K serveru grafickych soubori se pfipojuji pomoci sifové
jednotky k jeho hostitelskému jménu.
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Obrazek 4. DNS a DHCP na jedné platformé System i

Predchazejici verze DHCP a DNS byly vzajemné nezavislé. Pokud DHCP pritadil klientovi novou IP adresu, musel
administrator ruéné aktualizovat zdznamy DNS. Jestlize se v tomto piipad¢ zméni IP adresa serveru grafickych
soubort, jelikoz byla pfitazena serverem DHCP, pak jeho zavisli klienti nebudou schopni mapovat sifovou jednotku na
jeho hostitelské jméno, protoze zaznamy DNS budou obsahovat piedchozi IP adresu souborového serveru.

Se serverem 15/0S zalozenymm na odvétvovém standardu BIND 9 muzete konfigurovat vasi zonu DNS tak, aby
akceptovala dynamickou aktualizaci zaznami DNS spolu s opakujicimi se zménami adres prostiednictvim serveru
DHCP. Pokud napriklad server grafickych soubort obnovi své piipojeni a server DHCP mu priradi IP adresu
10.1.1.250, asociované zaznamy DNS budou aktualizovany dynamicky. To umozni ostatnim klientim dotazovat se bez
preruseni serveru DNS na server grafickych soubort jejich hostitelskymi jmény.

Chcete-li konfigurovat zonu DNS tak, aby akceptovala dynamické aktualizace, provedte tyto kroky:
* Identifikace dynamické zény

Neni mozné ru¢né aktualizovat dynamickou zonu, jestlize je server v provozu. Pokud tak ucinite, muzete zpusobit
ruseni prichozich dynamickych aktualizaci. Ruc¢ni aktualizace mtize byt provedena, az kdyz je server zastaven.
Veskeré dynamické aktualizace odeslané v dobé¢, kdy je server zastaven, budou ztraceny. Z tohoto diivodu je vhodné
nakonfigurovat samostatnou dynamickou zénu pro minimalizaci potieby rucnich aktualizaci. Dalsi informace o
konfiguraci vasich zon pro vyuziti funkce dynamické aktualizace najdete v tématu IUréeni struktury doményl

» Konfigurace volby povoleni aktualizace
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Jakakoliv zéna nakonfigurovana s volbou povoleni aktualizace je povazovana za dynamickou zénu. Volba povoleni
aktualizace se nastavuje jednotlivé, zonu po zon¢. Aby bylo mozné prijimat dynamické aktualizace, musi byt pro
zonu aktivovana volba povoleni aktualizace. V tomto piipadé zona mycompany.com ma data s povolenim
aktualizace, ale ostatni zony definované na serveru mohou byt konfigurovany jako statické nebo dynamickeé.

* Konfigurace DHCP pro odesilani dynamickych aktualizaci
Vasemu serveru DHCP musite udélit opravnéni k aktualizaci zaznami DNS pro IP adresy, které¢ distribuoval.

* Konfigurace preferenci aktualizace sekunddrnich servert

Chcete-li zajistit, aby sekundarni servery zlstavaly aktualni, nakonfigurujte server DNS tak, aby pfi zméné
zoénovych dat pouzival funkci NOTIFY k odeslani zpravy k sekundarnim serverim zény mycompany.com. Také
muzete nakonfigurovat prenosy IXFR, které umozni sekundarnim serveriam schopnym pienosu IXFR sledovat a
zavadét pouze aktualizovana zénova data namisto celé zony.

Pokud spoustite DNS a DHCP na riiznych serverech, existuji ur¢ité dodatecné pozadavky na konfiguraci serveru
DHCP.

Souvisejici pojmy

[‘Dynamicka aktualizace” na strance 6|

i5/0S DNS (Domain Name System) zaloZeny na standardu BIND 9 poskytuje podporu dynamickym aktualizacim.
Vngjsi zdroje, jako napt. DHCP (protokol dynamické konfigurace hostitele) mohou odesilat aktualizace k serveru
DNS. Kromé toho muzete k provadéni dynamickych aktualizaci pouzivat také nastroje klienta DNS, jako naptiklad
NSUPDATE (Obsluzny program pro dynamickou aktualizaci).

Souvisejici ulohy

[Konfigurace DHCP pro zasildni dynamickych aktualizaci na DNS|

Souvisejici odkazy
[Piiklad: DNS a DHCP na raznych platformach System i

Pfiklad: Rozdéleni DNS v ramci ochranné bariéry pomoci nastaveni
dvou servert DNS na jediném serveru System i

Tento priklad systém popisuje DNS, ktery pracuje nad ochrannou bariérou (firewall) tak, aby chranil interni data pted
pfistupem z Internetu, zatimco internim uzivatelim umoznuje pfistup k datim na Internetu. Tato konfigurace umoziuje
ochranu pomoci nastaveni dvou serverd DNS na jedné platformé System i.

Nasledujici obrazek popisuje jednoduchou podsit, kterd pouziva z bezpeénostnich diivodi ochrannou bariéru.
Predpoklddejme, Ze spolecnost ma interni sif s rezervovanou IP oblasti a externi ¢asti sité, ktera je k dispozici
verejnosti. Tato spolenost chee, aby jeji interni klienti byli schopni rozliSovat externi hostitelska jména a vyménovat
postu s lidmi mimo ramec této spolecnosti. Spolecnost také chee, aby jeji interni klienti typu resolver méli pfistup k
uritym, pouze internim zondm, které nejsou pristupné mimo interni sit. Nechce ovsem, aby byli n&jaci externi klienti
typu resolverschopni pristupovat k jeji interni siti.

Se systémem DNS i5/0S zalozeném na standardu BIND 9 toho lze dosdhnout dvéma zpisoby. Prvni zptsob je ten, ze
spolecnost nastavi dvé instance serveru DNS na jednom systému System i, jednu pro Intranet a druhou pro vse ostatni
ve vetejné doménge, coz je popsano v tomto prikladu. Druhym zptsobem je pouzit funkci pohledd, kterou poskytuje
standard BIND 9, coz je popsano v piikladu o rozdélovani systému DNS v ramci ochranné bariéry.
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Obrazek 5. Rozdeleni DNS v ramci ochranné bariéry pomoci nastaveni dvou server( DNS na jediném systému System i

Externi server (DNSB) je nakonfigurovan s primdrni zénou mycompany.com. Tato zonova data zahrnuji pouze
zdrojové zaznamy, které maji byt ¢asti vefejné domény. Interni server, DNSA, je nakonfigurovan s primarni zonou
mycompany.com, avSak zénova data definovand na DNSA obsahuji zdrojové zaznamy intranetu. Volba pfesmérovace
je definovana jako 10.1.2.5. To nuti server DNSA zasilat dotazy, které nemuze rozlisit, do serveru DNSB.

Jestlize potrebujete sledovat integritu vasi ochranné bariéry a bezpecnostni rizika, mate moznost pouzit volbu
naslouchani, ktera vam pomuze ochranit interni data. Chcete-li to udélat, nakonfigurujte interni server tak, aby
povoloval pouze dotazy na interni zénu mycompany.com od internich hostitelskych systémi. Ma-li vse fungovat fadne,
bude nutné, aby byli interni klienti konfigurovani pro dotazovani pouze serveru DNSA. Pii rozdélovani DNS vezméte
do tvahy toto nastaveni konfigurace:
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* Naslouchani

V ostatnich prikladech tykajicich se DNS je na platform¢ System i instalovan pouze jeden server DNS. Byl nastaven
tak, aby naslouchal na vSech IP adresach rozhrani. Pokud mate na platformé System i nékolik serverd DNS, musite
definovat rozhrani IP adres, na které kazdy z nich nasloucha. Dva servery DNS nemohou naslouchat na stejné
adrese. V tomto piipadé predpokladejme, ze dotazy ptichazejici z ochranné bariéry budou odeslany na 10.1.2.5. Tyto
dotazy by mély byt odeslany k externimu serveru. Proto je server DNSB nakonfigurovan tak, aby naslouchal na
10.1.2.5. Interni server, DNSA, je nakonfigurovan pro piijimani libovolnych dotazi na IP adresach rozhrani

10.1.x.x, vyjma 10.1.2.5. Aby se tato adresa vyloucila efektivné, musi byt vyloucena adresa uvedena v seznamu
AML (address match list) pred predponou zahrnuté adresy.

e Poradi v seznamu AML

Pouziva se prvni prvek v seznamu AML, ktery odpovida dané adrese. Chcete-li naptiklad povolit vSechny adresy v
siti 10.1.x.x, s vyjimkou 10.1.2.5, musi byt polozky ptistupového seznamu (ACL) v tomto poradi (110.1.2.5;
10.1/16). V takovém piipadé je adresa 10.1.2.5 porovnana s prvni polozkou a je automaticky zamitnuta.

Jestlize jsou polozky uvedeny obracené (10.1/16; 110.1.2.5), IP adrese 10.1.2.5 je povolen pfistup. Server ji totiz
porovna s prvni polozkou, jenz odpovida, a povoli ji bez kontroly zbylych pravidel.

Souvisejici odkazy

[Funkce odvétvového standardu BIND 8” na strance 7|

Standard BIND 9 je podobny standardu BIND 8; krom¢ dynamické aktualizace vSak nabizi nékolik funkci pro
zvyS$eni vykonu vaseho serveru DNS, naptiklad funkci pohledu.

[*Piiklad: Rozdéleni DNS v ramci ochranné bariéry pomoci pohledi’]

Tento piiklad popisuje DNS (Systém pojmenovani domén), ktery pracuje nad ochrannou bariérou tak, aby chranil
interni data pred pfistupem z Internetu, zatimco internim uzivatelim umoznuje pristup k datim na Internetu pomoci
funkce Pohledy standardu BIND 9.

Pfiklad: Rozdéleni DNS v ramci ochranné bariéry pomoci pohledt

Tento priklad popisuje DNS (Systém pojmenovani domén), ktery pracuje nad ochrannou bariérou tak, aby chranil
interni data pred pfistupem z Internetu, zatimco internim uzivatelim umozinuje ptistup k datiim na Internetu pomoci
funkce Pohledy standardu BIND 9.

Nasledujici obrazek popisuje jednoduchou podsit, ktera pouziva z bezpecnostnich diivodi ochrannou bariéru.
Ptedpokladejme, Ze spoleénost ma interni sif s rezervovanou IP oblasti a externi ¢4sti sité, ktera je k dispozici
vetejnosti. Tato spolecnost chce, aby jeji interni klienti byli schopni rozliSovat externi hostitelska jména a vyménovat
postu s lidmi mimo ramec sité. Spolecnost také chce, aby jeji interni klienti typu resolver méli pristup k uréitym, pouze
internim zénam, které nejsou pfistupné mimo interni sif. Spole¢nost vsak nechce, aby byli n&jaci klienti typu resolver
schopni pristupovat k jeji interni siti.

Se systémem DNS i5/0S zalozeném na standardu BIND 9 toho lze dosdhnout dvéma zpisoby. Zptisob, ktery je
popsany v tomto ptikladu, spociva v tom, ze konfigurujete server DNS s dvéma funkcemi pohledti na naslouchani
riznym dotaziim, jeden pro Intranet a druhy pro vSe ostatni ve vetejné doméné. Dalsi zpisob spociva v nastaveni dvou
instanci serveru DNS na jediné platformé System i, coz je popsano v piikladu rozdéleni DNS v ramci ochranné bariéry
pomoci dvou serverd DNS .
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Obrazek 6. Rozdéleni DNS v ramci ochranné bariéry pouZitim funkce pohledi

Server DNS, DNSC definuje dva pohledy, a to externi a interni. Externi pohled je konfigurovan s primarni zénou
mycompany.com, ktera zahrnuje pouze zaznamy prostiedki, jez maji byt soucasti vefejné domény, zatimco interni

pohled je konfigurovan s primarni zénou mycompany.com obsahujici zaznamy prostiedkiti Intranetu.

Jestlize potfebujete sledovat integritu vasi ochranné bariéry a bezpecnostni rizika, mate moznost pouzit volbu
odpovidajici-klienti, kterd vam pomuze ochranit interni data. Chcete-li to udélat, nakonfigurujte interni pohled tak, aby
povoloval pouze dotazy na interni zonu mycompany.com od internich hostitelskych systému. Pti nastavovani rozdéleni
DNS vezméte do uvahy toto nastaveni konfigurace:

* Odpovidajici-klienti
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Konfigurace odpovidajici-klienti ve funkci pohledi pouzije jako argument seznam adres. Hodnoty konfigurace
definované v prilozeném pohledu se zobrazi pouze IP adrese dotazu, ktera odpovida adrese v tomto seznamu. Pokud
IP adresa dotazu odpovida nékolika polozkam odpovidajicich-klientd v riznych ptikazech pouzije se prvni piikaz
pohledu. V tomto piipade predpokladejme, ze dotazy prichazejici z ochranné bariéry budou odeslany na 10.1.2.5.
Tyto dotazy by mely byt zpracovany zonovymi daty v externim pohledu. Proto je adresa 10.1.2.5 nastavena tak, aby
byla odpovidajicim-klientem pro externi pohled. Interni pohled je nakonfigurovan pro pfijimani libovolnych dotazi
na IP adresach rozhrani 10.1.x.x, vyjma 10.1.2.5. Aby se tato adresa vyloucila efektivné, musi byt vylouc¢ena adresa
uvedena v seznamu AML (address match list) pfed pfedponou zahrnuté adresy.

e Poradi v seznamu AML

Pouziva se prvni prvek v seznamu AML, ktery odpovida dané adrese. Chcete-li naptiklad povolit v§echny adresy v
siti 10.1.x.x, s vyjimkou 10.1.2.5, musi byt polozky ptistupového seznamu (ACL) v tomto poradi (!10.1.2.5;
10.1/16). V takovém piipadé je adresa 10.1.2.5 porovnana s prvni polozkou a je automaticky zamitnuta.

Jestlize jsou prvky uvedeny obracené (10.1/16; 110.1.2.5), IP adrese 10.1.2.5 je povolen pfistup. Server ji totiz
porovna s prvni polozkou, jenz odpovida, a povoli ji bez kontroly zbylych pravidel.

Souvisejici odkazy

“Piiklad: Rozdéleni DNS v ramci ochranné bariéry pomoci nastaveni dvou servertt DNS na jediném serveru System|

i” na strance 20|

Tento priklad systém popisuje DNS, ktery pracuje nad ochrannou bariérou (firewall) tak, aby chranil interni data
pred pristupem z Internetu, zatimco internim uzivatelim umoziuje piistup k datim na Internetu. Tato konfigurace
umoziuje ochranu pomoci nastaveni dvou servertt DNS na jedné platformé System i.

Planovani systému DNS

DNS (Systém pojmenovani domén) nabizi fadu feSeni. Pfedtim, nez nakonfigurujete DNS, je dulezité naplanovat, jak
bude fungovat v ramci vasi sité. Subjekty, jako napf. struktura sité, vykon a zabezpeceni ochrany dat by mély byt
ohodnoceny.

Zjisténi opravnéni DNS (Systém pojmenovani domén)
Pro administratora DNS (Systém pojmenovani domén) existuji zvlastni pozadavky na opravnéni. Méli byste promyslet
bezpecnostni disledky opravnéni.

Kdyz nastavujete DNS, méli byste piijmout bezpecnostni opatfeni k ochrané vasi konfigurace. Musite stanovit, ktefi
uzivatelé maji opravnéni k provadéni zmeén konfigurace.

K tomu, aby vas administrator serveru mohl provadét konfiguraci a spravovat server DNS, je zapotiebi minimalni
uroven opravnéni. Poskytnuti ptistupu ke vsem objektiim zarucuje, ze je administrator schopen provadét administracni
ulohy serveru DNS. Doporucuje se, aby uzivatelé, ktefi konfiguruji DNS, méli pristup spravce systému (Security
officer) s opravnénim ke vSem objektim (*ALLOBJ). Pii pridélovani opravnéni uzivatelim pouzijte produkt System i
Navigator. Pokud potiebujete dalsi informace, prostudujte si t¢éma Ud¢leni opravnéni administratorovi DNS v online
napoveéde k serveru DNS.

Poznamka: Jestlize profil administratora nema uplné opravnéni, musi mu byt ptidélen specificky piistup a opravnéni
ke vsem konfiguracnim souboriim DNS.

Souvisejici odkazy

|“Udr2ba konfiguracnich soubortt DNS (Systém pojmenovani domén)” na strance 34|

K vytvoreni a udrzbé instanci serveru DNS na serveru System i muzete pouzit server i5/0S. Konfigura¢ni soubory
pro DNS jsou spravovany produktem System i Navigator. Tyto soubory nesmite upravovat ruc¢né. Pti vytvareni,
zménach nebo vymazu konfiguracnich soubortit DNS pouzivejte vzdy produkt System i Navigator.

Ur€eni struktury domény

Pokud konfigurujete doménu poprvé, meli byste pred vytvarenim zon naplanovat pozadavky a udrzbu.
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Je dulezité urcit, jak rozdélite doménu nebo poddomény do zdn tak, aby co nejlépe vyhovovala pozadavkam sité a
pristupu na Internet, a jak naplanujete bezpecnostni bariéry. Tyto faktory mohou byt slozité a musi byt feSeny ptipad od
pripadu. Podrobné navody uvadi naptiklad publikace O’Reilly: DNS and BIND.

Pokud nakonfigurujete zonu DNS (Systém pojmenovani domén) jako dynamickou zonu, nemtizete v této zéoné provadet
za chodu serveru ru¢ni zmény. Pokud tak ucinite, milizete zptisobit ruseni prichozich dynamickych aktualizaci. Je-li
nutné provést néjaké ruéni aktualizace, zastavte server, provedte tyto zmény a potom server znovu spustte. Dynamické
aktualizace odeslané k zastavenému serveru DNS nebudou nikdy vykonany. Z tohoto divodu je vhodné nakonfigurovat
samostatné dynamickou a statickou zoénu. To mtizete provést vytvofenim zcela samostatnych zén nebo definovanim
nové poddomény, jako napt. dynamic.mycompany.com, pro ty klienty, ktefi budou spravovani dynamicky.

Systém 15/0S DNS poskytuje grafické rozhrani pro konfiguraci vasich systému. V nékterych pripadech toto rozhrani
pouziva terminologii nebo koncepce, které mohou byt v jinych zdrojich reprezentovany odlisné. Jestlize budete pii
planovani konfigurace vaseho DNS vychazet i z jinych informacnich zdrojli, nezapomente na tyto skutec¢nosti:

* Vsechny zony a objekty definované na platformé System i jsou organizovany ve slozkach Zona pro vyhledavani
dopiedu a Zdna pro vyhledavani dozadu. Zony pro vyhledavani dopiedu jsou zony, které se pouzivaji k mapovani
jmen domén na IP adresy, jako napf. zaznami A nebo AAAA. Zdény pro vyhledavani dozadu jsou zony, které se
pouzivaji k mapovani IP adres na jména domén, jako napt. zdznamt PTR.

* Server i5/0S DNS se odkazuje na primdrni zony a sekunddrni zony.

* Rozhrani pouziva podzony, které jsou v nékterych zdrojich oznacovany jako poddomény. Podiizena zona typu "child
zone” je podzona, za niz jste delegovali odpovédnost jednomu nebo vice serverim jmen.

Planovani opatreni pro zabezpeceni dat

DNS (Systém pojmenovani domén) poskytuje volby pro zabezpecCeni dat, které omezuji externi piistup k vasemu
serveru.

Seznamy AML

DNS pouziva seznamy AML (address match lists) k tomu, aby povolila nebo zamitla vnéj$im entitam ptistup k urcitym
funkcim DNS. Tyto seznamy zahrnuji specifické IP adresy, podsit (za pouziti piedpony IP) nebo pouziti klice TSIG
(Transaction Signature). V seznamu AML muZete definovat seznam entit, kterym chcete povolit pfistup nebo jej
zamitnout. Pokud chcete byt schopni opétné pouzivat seznam AML, muzete jej ulozit jako ptistupovy seznam (ACL,
neboli access control list). Kdykoliv potom budete potfebovat tento seznam, muizete vyvolat pristupovy seznam a cely
seznam se zavede.

Poradi polozek seznamu AML

Pouziva se prvni prvek v seznamu AML, ktery odpovida dané adrese. Abyste napiiklad povolili vSechny adresy v siti
10.1.1.x., s vyjimkou 10.1.1.5, musi byt polozky seznamu AML v tomto potadi (!10.1.1.5; 10.1.1/24). V takovém
ptipadé¢ bude adresa 10.1.1.5 porovnana s prvni polozkou a bude automaticky zamitnuta.

Jestlize jsou polozky obracen¢ (10.1.1/24; !10.1.1.5), bude IP adrese 10.1.1.5 povolen piistup, protoze server ji porovna
s prvni polozkou, ktera ji odpovida, a povoli ji bez kontroly zbylych pravidel.

Volby kontroly pristupu

DNS umoznuje nastavit omezeni, jako napt. kdo miize odesilat dynamické aktualizace na server, kdo se smi dotazovat
na data a pozadovat prenosy zon. Piistupové seznamy (ACL) je mozné pouzit k omezeni pfistupu k serveru pro tyto
volby:

Povolit aktualizaci
Aby vas server DNS mohl akceptovat dynamické aktualizace z jakychkoliv vngjsich zdroji, musite aktivovat
volbu Povolit aktualizaci.
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Povolit dotaz
Specifikuje, které hostitelské systémy maji povoleno dotazovat se serveru. Pokud neni specifikovano jinak, je
nastavena piedvolba povolit dotazy ze vSech hostitelskych systémd.

Povolit prenos
Specifikuje, které hostitelské systémy maji povoleno piijimat pfenosy zén ze serveru. Pokud neni
specifikovano jinak, je predvolba povolit pienosy ze vsech hostitelskych systémd.

Povolit rekurzi
Specifikuje, které hostitelské systémy maji povoleno pokladat rekurzivni dotazy prostiednictvim tohoto
serveru. Pokud neni specifikovano jinak, je piedvolba povolit rekurzivni dotazy ze vsech hostitelskych
systému.

Blackhole
Specifikuje seznam adres, od nichz nepiijima dotazy, ani je nepouziva k rozliseni dotazu. Dotazy z téchto
adres ztistanou nezodpovézeny.

Zabezpeceni vaseho serveru DNS je zivotné dilezité. Kromé pokyni tykajicich se zabezpeceni ochrany dat uvedenych
v tomto tématu je zabezpeceni serveri DNS a System i popsano v nejriznéjsich zdrojich, véetné tématu System i a
Internet v aplikaci informac¢ni centrum. Kniha DNS a BIND se také zabyva zabezpecenim dat v souvislosti s DNS.

Souvisejici pojmy

[Systém a zabezpegeni Internetul

Souvisejici odkazy

[Funkce odvétvového standardu BIND 8” na strance 7|
Standard BIND 9 je podobny standardu BIND 8§; kromé¢ dynamické aktualizace vSak nabizi nékolik funkci pro
zvySeni vykonu vaseho serveru DNS, naptiklad funkci pohledi.

Pozadavky na DNS (Systém pojmenovani domén)

Chcete-li spustit DNS na vasi platforme System i, zvazte tyto softwarové pozadavky.

Funkci DNS, volbu 31 nelze instalovat automaticky s operacnim systémem. Instalaci DNS musite specificky vybrat.
Server DNS ptidany k systému i5/0S je zaloZeny na primyslovém standardu implementace DNS zvaném BIND 9.
Predchozi sluzby systému OS/400 DNS byly zalozeny na odvétvovém standardu BIND verze 8.2.5 a jsou dosud ve
verzi V5R1 k dispozici v systému i5/0S.

Po instalaci DNS je nutné migrovat a konfigurovat server DNS ze standardu BIND 4 nebo 8 na BIND 9. Rovnéz musite
instalovat i5/0S PASE, coz je volba 33 systému i5/0S. Po instalaci volby i5/0S PASE produkt System i Navigator
automaticky zajisti konfiguraci aktualni implementace BIND.

Pokud chcete konfigurovat server DHCP na rtiznych platformach, abyste mohli odesilat aktualizace k tomuto serveru
DNS, musi byt na serveru DHCP také nainstalovana volba 31. Server DHCP pouziva programové rozhrani
poskytované volbou 31 k provadeéni dynamické aktualizace.

Souvisejici pojmy
i5/0S PASE

|“Konﬁgurace systému DNS” na strance 27|
Pomoci produktu System i Navigator 1ze konfigurovat servery jmen a vyfizovat dotazy mimo vasi doménu.

Souvisejici odkazy
[‘Funkce odvétvového standardu BIND 8” na strance 7|

Standard BIND 9 je podobny standardu BIND 8; kromé¢ dynamické aktualizace vSak nabizi nékolik funkci pro
zvyseni vykonu vaseho serveru DNS, naptiklad funkci pohledd.
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Jak zjistit, zda je systém DNS nainstalovany
Chcete-li zjistit, zda je nainstalovan DNS, postupujte takto.

1. Na piikazovou fadku napiste GO LICPGM a stisknéte klavesu Enter.
2. Napiste 10 (Display installed licensed programs) a stisknéte Enter.
3

Prestrankujte dolti na 5761SS1 Domain Name System (volba 31). Je-li DNS uspésné nainstalovan, bude pod
Installed Status uvedena hodnota “COMPATIBLE, jak je vidét nize.

LicPgm Installed Status Description
5761SS1 *COMPATIBLE Domain Name System

4. Stisknutim klavesy F3 opustte obrazovku.

Instalace systému DNS

Checete-li instalovat DNS (Systém pojmenovani domén), postupujte takto.

1. Na ptikazovou fadku napiste GO LICPGM a stisknéte klavesu Enter.

2. Napiste 11 (Install licensed programs) a stisknéte klavesu Enter.

3. Napiste 1 (Install) do pole Option vedle Systém pojmenovani domén a stisknéte klavesu Enter.
4. Opétnym stisknutim klavesy Enter instalaci potvrdte.

Konfigurace systému DNS

Pomoci produktu System i Navigator 1ze konfigurovat servery jmen a vyfizovat dotazy mimo vasi doménu.

Drive nez zacnete s konfiguraci serveru DNS (Systém pojmenovani domén), prostudujte si systémové pozadavky na
DNS, abyste mohli nainstalovat nezbytné komponenty DNS.

Souvisejici pojmy

[‘Pozadavky na DNS (Systém pojmenovani domén)” na strance 26|
Chcete-li spustit DNS na vasi platformé System i, zvazte tyto softwarové pozadavky.

Pristup k serveru DNS v prostiedi produktu System i Navigator

Tyto instrukce vas povedou ke konfiguracnimu rozhrani DNS v produktu System i Navigator.

Pokud pouzivate i5/0S PASE, budete schopni nakonfigurovat servery DNS zalozené na odvétvovém standardu BIND
9.

Pokud provadite konfiguraci serveru DNS poprvé, postupujte takto:

1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. Klepnéte pravym tlacitkem mysi na DNS a vyberte volbu Nova konfigurace.
Souvisejici pojmy

IZaél'néme s produktem System i Navigatorl

Konfigurace serveru jmen
DNS (Systém pojmenovani domén) umoziuje vytvareni vicenasobnych instanci serverti jmen. Toto téma poskytuje
navod pro konfiguraci serveru jmen.

Server i5/0S DNS zalozeny na odvétvovém standardu BIND 9 podporuje nékolik instanci serveru jmen. Nasledujici
ulohy vas provedou procesem vytvoreni jedné instance serveru jmen, véetné jejich vlastnosti a zon.

Jestlize cheete vytvorit vice instanci, opakujte tyto procedury, az vytvorite vSechny pozadované instance. Pro kazdou
instanci serveru jmen muzete specifikovat nezavislé vlastnosti, jako napt. urovn¢ ladéni (debug levels) a hodnoty
automatického spusténi (autostart). Jestlize vytvarite novou instanci, vytvareji se samostatné konfiguracni soubory.

Souvisejici odkazy
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[Udrzba konfiguraénich souborit DNS (Systém pojmenovani domén)” na strance 34|

K vytvoreni a udrzbé¢ instanci serveru DNS na serveru System i muizete pouzit server i5/0S. Konfigura¢ni soubory
pro DNS jsou spravovany produktem System i Navigator. Tyto soubory nesmite upravovat ru¢né. Pti vytvareni,
zménach nebo vymazu konfigura¢nich soubortit DNS pouzivejte vzdy produkt System i Navigator.

Vytvofeni instance serveru jmen
Priivodce novou konfiguraci DNS vas provede procesem definice instance serveru DNS.

Chcete-li spustit pruvodce novou konfiguraci DNS, postupujte takto:
1.V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.
2. 'V levém podokné klepnéte pravym tlacitkem mysi na DNS a vyberte Novy server jmen

3. Pii dokonéeni procesu konfigurace se fidte pokyny privodce.

Privodce pozaduje nasledujici vstupni udaje:

Jméno serveru DNS:
Zadejte jméno vaseho serveru DNS. Mize byt az 5 znakt dlouhé a musi zacinat abecednim znakem (A-Z).
Pokud vytvarite ne¢kolik servert, musi mit kazdy z nich jedinecné jméno. Toto jméno je v ostatnich oblastech
systému oznacovano jako jméno instance serveru DNS.

Naslouchani na IP adresach:
Dva DNS servery nemohou naslouchat na stejné IP adrese. Pfedvolenym nastavenim je naslouchat na vSech IP
adresach. Pokud vytvarite dodatecné instance serveru, nemohou byt konfigurovany tak, aby naslouchaly na
v$ech IP adresach. V opaéném piipad¢ je nelze spustit soucasné. Pro kazdy server musite specifikovat IP
adresy.

Korenové servery:
Miuzete zavést seznam predvolenych internetovych kotenovych servert nebo specifikovat své vlastni kofenové
servery, jako napf. interni kofenové servery pro intranet.

Poznamka: O zavadéni pfedvolenych internetovych kofenovych serveri byste méli uvazovat pouze v tom
piipad¢, ze mate ptistup na Internet a ocekavate, ze vas server DNS bude schopen plné rozliSovat
internetova jména.

Spusténi serveru:
Muzete zadat, zda se ma server spustit automaticky pii spusténi TCP/IP. Pokud obsluhujete nékolik serverd,
mohou byt jednotlivé instance spoustény a ukoncovany nezavisle na sobé.

Editovani vlastnosti serveru DNS
Poté, co vytvofite server jmen, muizete upravit jeho vlastnosti, jako napf. povoleni aktualizace a urovné ladéni. Tyto
volby se tykaji pouze té serverové instance, kterou ménite.

Chcete-li upravovat vlastnosti instance serveru DNS (Systém pojmenovani domén), postupujte podle téchto krokii:
1.V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. 'V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.

3. V okn¢ Konfigurace DNS klepnéte pravym tlacitkem mysi na Server DNS a vyberte Vlastnosti.

4. Editujte odpovidajici pozadované vlastnosti.

Konfigurace zén na serveru jmen
Jakmile nakonfigurujete instanci serveru DNS (Systém pojmenovani domén), musite nakonfigurovat zony pro server
jmen.

Chcete-li konfigurovat na serveru zdny, postupujte takto:
1.V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. 'V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.
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3. V okné Konfigurace DNS vyberte typ zony, ktery cheete vytvofit tak, Ze klepnete pravym tla¢itkem mysi bud na
slozku Zona dopriredného vyhledavani nebo na Zona zpétného vyhledavani.

4. Pfi dokonéeni procesu vytvofeni konfigurace se fidte pokyny privodce.

Souvisejici pojmy

|“Pf1’stup k externim datim DNS (Systém pojmenovani domén)” na strance 30|
Jestlize vytvorite zonova data DNS (Systém pojmenovani domén), bude vas server schopen rozlisit dotazy pro tuto
zonu.

Souvisejici ulohy

|“Konﬁgurace DNS (Systém pojmenovani domén) pro pfijimani dynamickych aktualizaci”l

Nyni mohou byt servery DNS (Systém pojmenovani domén) provozujici standard BIND 9 konfigurovany tak, aby
pfijimaly pozadavky z ostatnich zdrojli a dynamicky aktualizovaly zénova data. Toto téma poskytuje nadvod, jak
nakonfigurovat volbu Povolit aktualizaci tak, aby mohl server DNS pfijimat dynamické aktualizace.

|“Import0vén1' soubortit DNS” na strance 30|
Systém DNS muize importovat existujici soubory zonovych dat. Pfi efektivnim vytvareni nové zony z existujiciho
konfigura¢niho souboru postupujte podle uvedenych procedur.

Souvisejici odkazy

[Co jsou zény” na strance 3|
Data DNS jsou rozd¢lena do spravovatelnych sad dat, které se nazyvaji zony. A kazda z téchto sad je specifickym
typem zony.

Konfigurace funkce pohledti na serveru jmen

Jednou z funkci, kterou nabizi standard BIND 9 je funkce pohledii, ktera umoziuje instanci DNS odpovidat na dotazy
rozdiln¢ v zavislosti na tom, odkud dotaz pochazi, naptiklad z Internetu nebo Intranetu. Jedna prakticka aplikace
funkce pohledu je rozdélit nastaveni bez toho, aby bylo nutné spustit nékolik servertt DNS.

Chcete-li konfigurovat na serveru funkei pohledd, postupujte takto:

1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.
3. V okn¢ Konfigurace DNS klepnéte pravym tlacitkem mysi na Pohledy a vyberte Vlastnosti.
4

Pii dokonéeni procesu vytvoreni konfigurace se fidte pokyny privodce.

Konfigurace DNS (Systém pojmenovani domén) pro pfijimani
dynamickych aktualizaci

Nyni mohou byt servery DNS (Systém pojmenovani domén) provozujici standard BIND 9 konfigurovany tak, aby
prijimaly pozadavky z ostatnich zdrojii a dynamicky aktualizovaly zénova data. Toto téma poskytuje navod, jak
nakonfigurovat volbu Povolit aktualizaci tak, aby mohl server DNS pfijimat dynamické aktualizace.

Pti vytvareni dynamickych zon byste méli zvazit strukturu vasi sit€. Pokud ¢asti vasi domény stale vyzaduji rucni
aktualizace, mozna budete uvazovat o nastaveni samostatné statické a dynamické zony. Jestlize potiebujete provadét
ru¢ni aktualizace do dynamické zony, musite zastavit server dynamické zony a opét jej spustit poté, co dokoncite
aktualizace. Zastaveni serveru si vynuti aktualizaci vSech dynamickych aktualizaci, které byly provedeny, jelikoz server
poprvé zavedl sva zonova data ze zonové databaze. Pokud server nezastavite, piijdete o vSechny rucni aktualizace
databaze zony, protoze budou piepsany spusténym serverem. Zastaveni serveru za ucelem provedeni ru¢nich
aktualizaci znamena, ze ztratite aktualizace, které byly odeslany, zatimco byl server vypnut.

DNS indikuje, Ze je zéna dynamickad, kdyz jsou v ptikazu Povolit aktualizaci definovany né&jaké objekty. Chcete-li
konfigurovat volbu Povolit aktualizaci, postupujte takto:

1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.

3. V okné¢ Konfigurace DNS rozbalte volbu Zéna pro vyhledavani dopredu nebo Zona pro vyhledavani dozadu.
4. Klepnéte pravym tlacitkem mysi na primarni zonu, kterou cheete upravit, a vyberte volbu Vlastnosti.
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5. Na strance Vlastnosti primarni zony klepnéte na kartu Volby.
6. Na strance Volby rozbalte Kontrola pristupu — Povolit aktualizaci.

7. DNS pouziva seznam AML k ovéreni autorizovanych aktualizaci. Chcete-li pfidat néjaky objekt do seznamu AML,
vyberte typ polozky Seznam AML a klepnéte na Pridat. Muzete piidat IP adresu, IP pfedponu, pfistupovy seznam
(ACL) nebo klic.

8. Poté, co jste dokoncili aktualizaci seznamu AML, klepnéte na OK, ¢imz zaviete stranku Volby.

Souvisejici ulohy

|“Konﬁgurace z0n na serveru jmen” na strance 28|
Jakmile nakonfigurujete instanci serveru DNS (Systém pojmenovani domén), musite nakonfigurovat zény pro
server jmen.

IKonﬁgurace DHCP pro zasilani dynamickych aktualizaci na DNSl

Importovani soubori DNS
Systém DNS miize importovat existujici soubory zénovych dat. Pii efektivnim vytvareni nové zény z existujiciho
konfigura¢niho souboru postupujte podle uvedenych procedur.

Primarni zonu muizete vytvofit tak, ze naimportujete soubor zonovych dat, ktery je platnym konfiguraénim souborem
zonovych dat zalozenym na syntaxi odvétvového standardu BIND. Tento soubor by mél byt umistén v adresaii IFS. Po
naimportovani DNS ovéri, zda se jedna o platny soubor zonovych dat, a piida jej do souboru named.conf pro tuto
zadanou instanci serveru.

Chcete-li importovat zonovy soubor, postupujte takto:
1.V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.
2. 'V pravém podokné klepnéte dvakrat na instanci serveru DNS, do které chcete importovat zonu.

3. V levém podokné¢ okna Konfigurace DNS klepnéte pravym tlacitkem mysi na Server DNS a vyberte volbu Zéna
pro import.

4. Pfi importu primérni zony se fidte pokyny privodce.

Souvisejici ulohy

[‘Konfigurace z6n na serveru jmen” na strance 28
Jakmile nakonfigurujete instanci serveru DNS (Systém pojmenovani domén), musite nakonfigurovat zény pro
server jmen.

Ovéreni platnosti zaznamu
Funkce Import dat domény ¢te a ovéiuje kazdy zdznam, ktery je importovan.

Po dokonceni funkce Import dat mohou byt vSechny chybné zdznamy provéteny jednotlive na strance vlastnosti pro
Ostatni zdznamy importované zony.

Poznamky:
1. Importovani velké primarni domény muze trvat i nékolik minut.

2. Funkce pro importovani dat domény nepodporuje direktivu Sinclude. Proces ovérovani platnosti dat
domény pii jejich importu identifikuje fadky, které obsahuji direktivu $include, jako chybné.

Pristup k externim datum DNS (Systém pojmenovani domén)

Jestlize vytvorite zonova data DNS (Systém pojmenovani domén), bude vas server schopen rozlisit dotazy pro tuto
zonu.

Kofenové servery jsou zivotné dilezité pro funkci serveru DNS, ktery je pfimo pfipojen k Internetu nebo k rozsahlé

vnitropodnikové siti. Servery DNS musi pouzivat kofenové servery k odpovidani na dotazy o hostitelskych systémech,
které nejsou obsazeny v jejich vlastnich souborech domén.
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Aby dosahl na vice informaci, musi server DNS védét, kam se ma podivat. Na Internetu jsou prvnim mistem, kam se
server DNS diva, kofenové servery. Kofenové servery sméruji server DNS k ostatnim serverim v hierarchii, dokud
neni nalezena odpovéd nebo dokud se nezjisti, ze odpoved neexistuje.

Pfedvoleny seznam kofenovych adresaru produktu System i Navigator

Internetové kofenové servery byste meli pouzivat pouze tehdy, pokud mate pfipojeni k Internetu a cheete rozliSovat
jména na Internetu v pfipadé¢, ze nejsou rozlisena vasim serverem DNS. Produkt System i Navigator poskytuje
ptedvoleny seznam internetovych kofenovych server. Seznam je aktualni v okamziku vydani produktu System i
Navigator. Mlzete si ovéfit, zda je predvoleny seznam aktualni. To ucinite tak, ze jej porovnate se seznamem na
strance spolecnosti InterNIC. Aktualizujte sviyj konfiguracni seznam kofenovych servert, abyste jej uchovali aktualni.

Ziskani adres internetovych kofenovych serveru

Adresy kofenovych serverti nejvyssi trovné se ¢as od ¢asu méni a je v odpovédnosti administratora DNS, aby je
uchoval aktudlni. InterNIC udrzuje aktualni seznam adres internetovych kotenovych serverti. Cheete-li ziskat aktudlni
seznam internetovych kotenovych serverti, postupujte takto:

1. Pomoci protokolu FTP (File Transfer Protocol) se anonymné ptihlaste k serveru InterNIC: FTP.INTERNIC.NET
nebo RS.INTERNIC.NET

2. Stahnéte tento soubor: /domain/named.root
3. Ulozte soubor do adresarové cesty: /QOpenSys/QIBM/ProdData/OS400/DNS/ROOT.FILE

Server DNS za ochrannou bariérou nesmi mit definovany zadné kofenové servery. V tomto piipade je server DNS
schopen rozliSovat pouze dotazy od polozek, které existuji v jeho vlastnich databazovych souborech primarni domény
nebo v jeho rychlé vyrovnavaci paméti. Externi dotazy mtize presmérovavat na ochrannou bariéru DNS (firewall). V
tomto piipade pusobi ochranna bariéra DNS jako pfesmérovac.

Intranetové korfenové servery

Pokud je vas server DNS ¢asti rozsahlé vnitropodnikové sité, mizete mit interni kofenové servery. Jestlize vas DNS
server nema pfistup k Internetu, nepotiebujete si zavadét pfedvolené internetové servery. Méli byste ovSem priidat
interni kofenové servery, aby vas server DNS mohl rozlisovat interni adresy mimo ramec své domény.

Souvisejici ulohy

[‘Konfigurace z6n na serveru jmen” na strance 28]
Jakmile nakonfigurujete instanci serveru DNS (Systém pojmenovani domén), musite nakonfigurovat zény pro
server jmen.

Sprav systému DNS

Sprava systému DNS (Domain Name System) spoc¢iva v ovéieni, zda funkce DNS pracuji, v monitorovani vykonu a
udrzbé dat a soubortt DNS.

Ovéreni funkénosti systému DNS

Nastroj DIG (Domain Information Groper) vam muze pomoci ve sbéru informaci serveru DNS a testovat jeho
odpovedi. Nastroj DIG lIze pouzit k ovéteni toho, zda pracuje server DNS spravné.

Pozadujte hostitelské jméno, které je asociované s IP adresou pro smyckovy test (127.0.0.1). Odpovédi by mélo byt
hostitelské jméno (localhost). Muzete se rovnéz dotazovat na specifickd jména definovana v instanci serveru, kterou se
pokousite overit. To vam potvrdi, ze specificka instance serveru, kterou testujete, funguje spravné.

Chcete-li ovérit fungovani DNS pomoci funkce DIG, postupujte takto:
1. Na piikazovou fadku napiste DIG HOSTNAME('127.0.0.1") REVERSE(*YES).
Mc¢ly by se zobrazit nize uvedené informace véetn¢ hostitelské¢ho jména pro smyckovy test:
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55 global options: printcmd

53 Got answer:

53 ->>HEADER<<- opcode: QUERY, status: NOERROR, id:865

;3 flags: gqr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL:1

53 QUESTION SECTION:
31.0.0.127.in-addr.arpa. IN PTR

53 ANSWER SECTION:
1.0.0.127.in-addr.arpa. 86400 1IN PTR Tocalhost.

55 AUTHORITY SECTION:
0.0.127.in-addr.arpa. 86400 IN NS ISA2LPO5.RCHLAND.IBM.COM.

55 ADDITIONAL SECTION:
ISA2LPO5.RCHLAND.IBM.COM. 38694  IN A 9.5.176.194

33 Query time: 552 msec

53 SERVER: 9.5.176.194#53(9.5.176.194)
53 WHEN: Thu May 31 21:38:12 2007

53 MSG SIZE rcvd: 117

Server DNS odpovida spravné, pokud vraci jako hostitelské jméno pro smyckovy test: localhost.

2. Stisknutim klavesy Enter ukoncite relaci.

Poznamka: Pokud potiebujete pomoc pii pouziti funkce DIG, napiste ?DIG a stisknéte Enter.

Sprava bezpeénostnich kli¢u

Bezpecnostni klice umoziiuji omezit piistup k datim vaseho serveru DNS (Systém pojmenovani domén).

Existuji dva typy klicd, které se vztahuji k DNS; jsou to klice DNS a klice dynamickych aktualizaci. Kazdy z nich hraje
odlisnou roli v zabezpeceni konfigurace vaseho DNS. Nasledujici popis vysvétluje, jak kazdy z nich souvisi se
serverem DNS.

Kli€e pro spravu DNS

Klice pro spravu DNS jsou definovany pro BIND a pouziva je DNS server jako soucast ovérovani prichozi aktualizace.

Kli¢ miizete konfigurovat a pfifadit mu jméno. Potom, kdyZz chcete chranit n¢jaky objekt DNS, napt. dynamickou zonu,
muzete tento kli¢ specifikovat v seznamu AML.

Pti sprave klict DNS postupujte takto:
1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. 'V pravém podokné klepnéte pravym tlacitkem mysi na instanci serveru DNS, kterou cheete spravovat, a vyberte
volbu Konfigurace.

3. V okn¢ Konfigurace DNS vyberte Soubor — Sprava Kklicu.
V okné¢ Sprava klici muizete provadét odpovidajici ulohy spravy.

Kli¢e pro spravu dynamické aktualizace
Klice pro dynamickou aktualizaci se pouzivaji k zabezpeceni dynamickych aktualizaci u serveru DHCP (protokol
dynamické konfigurace hostitele).

Tyto kli¢e musi byt pritomny, pokud jsou servery DNS (Systém pojmenovani domén) a DHCP na jedné platformé
System i. Pokud je DHCP na jiné platform¢ System i, musite distribuovat stejné soubory klica pro dynamickou
aktualizaci na kazdou platformu System i, ktera je potiebuje pro poslani dynamickych aktualizaci na smérodatné
servery. Muzete je distribuovat pomoci FTP, e-mailu, apod.

Pti sprave klict pro dynamickou aktualizaci postupujte takto:

1.V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.
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2. Klepnéte pravym tlacitkem mysi DNS a vyberte Sprava kli¢a pro dynamickou aktualizaci.
V menu Sprava klict pro dynamickou aktualizaci mizete provadét odpovidjici tlohy spravy.

Pristup ke statistikam serveru DNS

Nastroje pro vypis databaze a statistiky vam mohou pomoci revidovat a spravovat vykon serveru.

DNS (Systém pojmenovani domén) poskytuje nékolik diagnostickych nastrojli, které mohou byt vyuzity k
monitorovani vykonu vaseho serveru.

Souvisejici odkazy

|“Udr2ba konfigura¢nich souborti DNS (Systém pojmenovani domén)” na strance 34|

K vytvoreni a udrzbé instanci serveru DNS na serveru System i mizete pouzit server i5/0S. Konfigura¢ni soubory
pro DNS jsou spravovany produktem System i Navigator. Tyto soubory nesmite upravovat rucné. Pii vytvareni,
zmeénach nebo vymazu konfigurac¢nich souborti DNS pouzivejte vzdy produkt System i Navigator.

Pristup ke statistikam serveru
Statistika serveru sumarizuje pocet dotazi a odpovedi, které server obdrzel od posledniho opétného spusténi nebo od
opétného zavedeni databaze.

DNS (Systém pojmenovani domén) umoznuje prohlizeni statistiky pro instanci serveru. Informace se pribézné
pridavaji na konec tohoto souboru, dokud soubor nevymazete. Tyto informace mohou byt uzite¢né pii vyhodnocovani
provozu, ktery server pfijima, a pii vyhledavani problémt. Dalsi informace o statistice serveru ziskate v tématu online
napovedy k serveru DNS Statistika serveru DNS.

Chcete-li ziskat pfistup ke statistice serveru, postupujte takto:

1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.
3. V okné¢ Konfigurace DNS vyberte Zobrazit — Statistika serveru.

Chcete-li zobrazit informace o statistikach serveru v souboru named.stats, mizete také pouzit ptikaz RNDC (Vzdalené
ovladani démona jmen). Odpovidajici ptikaz je tento.

RNDC RNDCCMD(’stats’)

Pristup k databazi aktivniho serveru

Databaze aktivniho serveru obsahuje informace o zénach a hostitelskych systémech, véetné nékterych vlastnosti zony,
jakymi jsou naptiklad informace SOA (start of authority) a vlastnosti hostitelského systému, veetné informaci
vyméniku posty (MX), které mohou byt uZite¢né pii zjistovani problému.

DNS (Systém pojmenovani domén) umoznuje prohlizeni vypisu spolehlivych dat, dat rychlé vyrovnavaci paméti a dat
zony hint pro instanci serveru. Vypis zahrnuje informace ze vsech primarnich a sekundarnich zon serveru (pro
vyhledavani doptfedu i pro vyhledavani dozadu), stejn¢ jako informace, které server ziskal z dotazi.

Vypis databaze aktivniho serveru si miizete prohlizet pomoci produktu System i Navigator. Jestlize potiebujete ulozit
kopii soubort, je jméno souboru s vypisem databaze named_dump.db v adresafové cesté serveru i5/0S:
/QIBM/UserData/OS400/DNS/<instance serveru>/, kde <instance serveru> je jméno instance serveru DNS. Dalsi
informace o databazi aktivniho serveru ziskate v tématu online napovédy k serveru DNS Vypis databaze serveru DNS.

Chcete-li ziskat piistup k vypisu databaze aktivniho serveru, postupujte takto:
1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.
2. V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.

3. V okné Konfigurace DNS vyberte Zobrazit — Databaze aktivniho serveru.
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Chcete-li zobrazit informace o databazi aktivniho serveru v souboru names_dump.db, mtzete také pouzit prikaz RNDC
(Vzdalen¢ ovladani démona jmen). Odpovidajici piikaz je tento.

RNDC RNDCCMD('dumpdb -all’)

Udrzba konfiguraénich soubori DNS (Systém pojmenovani domén)

K vytvoreni a udrzbé¢ instanci serveru DNS na serveru System i mizete pouzit server i5/0S. Konfiguraéni soubory pro
DNS jsou spravovany produktem System i Navigator. Tyto soubory nesmite upravovat ruéné. Pti vytvafeni, zménach
nebo vymazu konfiguracnich soubortt DNS pouzivejte vzdy produkt System i Navigator.

Konfigura¢ni soubory DNS jsou ulozeny na nize uvedenych cestach integrovaného systému soubort.

Poznamka: Struktura soubord uvedena nize se vztahuje na servery DNS provozované na BIND 9.

V nize uvedené tabulce jsou soubory uvedeny v zobrazené hierarchii cest. Soubory s ikonou ulozeni E by mély byt

za Ucelem ochrany dat zalohovany. Soubory s ikonou vymazu }( by mély byt pravidelné vymazavany.

Jméno Ikona Popis

/QIBM/UserData/OS400/DNS/ Adresar vychoziho bodu pro DNS.

/QIBM/UserData/OS400/DNS/ Adresat vychoziho bodu pro instanci

<instance-n>/ serveru DNS.

ATRIBUTY E DNS pouziva tento soubor k ur¢eni
pouzivané verze odvétvového standardu
BIND.

BOOT.AS400BIND4 E Soubor pro metodiku a konfiguraci

serveru BIND 4.9.3, ktery je konvertovan
na soubor BIND 8 named.conf pro tuto
instanci. Tento soubor se vytvafi pii
migraci serveru BIND 4.9.3 na BIND 9.
Slouzi jako zdloha migrace a miize byt
vymazan, pokud server BIND 9 pracuje

spravne.

named.ca E Seznam kofenovych servert pro tuto
instanci.

named.conf E Tento soubor obsahuje konfiguracni data.

Pouziva se k tomu, aby sd¢lil serveru, jaké
specifické zony spravuje, kde jsou
soubory zon, které zony mohou byt
dynamicky aktualizovany, kde jsou
presmérovaci servery a dalsi nastaveni
voleb.

named_dump.db }(‘ Vypis dat serveru vytvoieny pro databaze
- aktivniho serveru.

named.memstats }(‘ Statistiky paméti serveru (pokud je
konfigurovano v named.conf).

named.pid Udrzuje ID procesu provozovaného
serveru. Tento soubor se vytvaii pokazdé,
kdyz je server DNS spustén. Pouziva se
pro funkce serveru Databaze, Statistika a
Aktualizace. Tento soubor nemazte ani
neupravujte.

named.random Soubor typu "entropy” generovany
serverem.
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Jméno

Ikona

Popis

named.recursing

Dotazy servert, které jsou rekurzivni
(pokud jsou vyzadany produktem System i
Navigator).

named.run

Predvoleny protokol ladéni (pokud je
vyzadan). Muze byt zménén na
named.run.0 nebo named.run.1.

named.stats

Statistika serveru.

<primarni-zona-n>.db

i X X

Toto je soubor primarni zony urcité
domény na tomto serveru. Tento soubor
obsahuje v§echny zdrojové zdznamy pro
tuto zonu. Kazda zéna ma samostatny
soubor typu .db.

<primarni zona-n>.jnl

Soubor zurnalu, ktery uchovava
dynamické aktualizace zony. Je vytvoien
v okamziku obdrzeni prvni dynamické
aktualizace. Pokud je server restartovan po
vypnuti nebo selhani, piehraje soubor
zurnalu a zahrne tak do zény vSechny
aktualizace, ke kterym doslo po poslednim
vypisu zény. Tento soubor je rovnéz
pouzivan pro prenosy IXFR (incremental
zone transfers). Tento typ souborti
protokolu nezmizi. Je to binarni soubor a
nem¢li byste jej editovat.

db.<sekundarni-zéna-n>

Soubor sekundarni zony urcité domény na
tomto serveru. Obsahuje vSechny zdrojové
zaznamy pro tuto zonu. Tento soubor se
pouziva k pocatecnimu zavedeni
sekundarniho serveru pii spusténi, pokud
je primarni server nedostupny. Kazda
zona ma samostatny soubor typu .db.

/QIBM/UserData/OS400/DNS/_DYN/

Adresat, ktery uchovava soubory
pozadované pro dynamickou aktualizaci.

<id-klice-n>._KEY

Symbolicky odkaz na kli¢ DNSSEC s
klicem <id_klice-n>. Vzdy ukazuje na
posledni vytvoreny kli¢
K<id_klice-n>.+aaa+nnnnn.key.

<id_klice-x>._DUK. <zdna-a>

Kli¢ pro dynamickou aktualizaci
pozadovany k inicializaci pozadavku na
dynamickou aktualizaci v zon¢ <zona-a>
pomoci kli¢e <id_klice-x>.

<id_klice-x>._KID

Soubor obsahujici klicovy povel pro kli¢ s
nazvem <id_klice-x>

<id_kli¢e-y>._DUK. <zéna-a>

Kli¢ pro dynamickou aktualizaci
pozadovany k inicializaci pozadavku na
dynamickou aktualizaci v zoné <zona-a>
pomoci kli¢e <id_kli¢e-y>.

<id_klice-y>._DUK. <zéna-b>

Kli¢ pro dynamickou aktualizaci
pozadovany k inicializaci pozadavku na
dynamickou aktualizaci v zoné <zona-b>
pomoci klice <id_klice-y>.
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| |Jméno Ikona Popis

| | <id_kli¢e-y>._KID E Soubor obsahujici klicovy povel pro kli¢ s
nazvem <id_klice-y>

rndc-confgen.random.nnnnnn }(‘ Soubory typu "entrf)py” pro ruzné piikazy,

které je potiebuji. Cast nnnnn je Cislo
ulohy, ktera byla vytvoreny souborem. Ty
jsou ponechany pouze v piipadé, ze je
ptikaz z néjakého diivodu prerusen a
neprovede vycisténi.

Souvisejici pojmy

|“Zj iSténi opravnéni DNS (Systém pojmenovani domén)” na strance 24|
Pro administratora DNS (Systém pojmenovani domén) existuji zvlastni pozadavky na opravnéni. Méli byste
promyslet bezpecnostni diisledky opravnéni.

[Piistup ke statistikam serveru DNS” na strance 33|
Nastroje pro vypis databaze a statistiky vam mohou pomoci revidovat a spravovat vykon serveru.

Souvisejici ulohy

[Konfigurace serverii jmen” na strance 27
DNS (Systém pojmenovani domén) umoznuje vytvareni vicenasobnych instanci serverti jmen. Toto téma poskytuje
navod pro konfiguraci serveru jmen.

Rozsifrené funkce DNS (Systém pojmenovani domén)

Toto téma vysvétluje, jak zkuSeni administratoii mohou pouzivat rozsirené funkce DNS (Systém pojmenovani domén)
ke snazsi sprave serveru DNS.

Systém DNS v produktu System i Navigator poskytuje rozhrani s rozsifenymi funkcemi pro konfiguraci a spravu
vaseho serveru DNS. Nize uvadéné ulohy predstavuji zkraceny vybér piikazi pro administratory, ktefi maji zkusenosti
s grafickym rozhranim serveru i5/0S. Nabizeji rychlé metody pro zménu stavu serveru a atributi nékolika instanci
serveru soucasné.

Souvisejici ulohy

[<Zména nastaveni DNS (Systém pojmenovani domén)” na strance 39|
Funkce ladéni DNS (Systém pojmenovani domén) mize poskytovat informace, které vdm mohou pomoci urcit a
opravit zavady serveru DNS.

Spusténi a zastaveni serverii DNS (Systém pojmenovani domén)
Pokud systém DNS v prostredi produktu System i Navigator neumoznuje spustit nebo ukon¢it soucasné nékolik
instanci serveru, muzete pouzit znakové rozhrani a zmenit tato nastaveni pro vice instanci soucasné.

Cheete-li pouzit znakové orientované rozhrani ke spusténi vSech instanci serveru DNS najednou, napiste na prikazovou
fadku STRTCPSVR SERVER(*DNS) DNSSVR(*ALL). Pokud chcete najednou zastavit vSechny servery DNS,
napiste na piikazovou fadku ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL).

Zména hodnot ladéni
Pro administratory, ktefi spravuji rozsahlé zony a kteti nechtéji mit velké objemy ladicich dat vznikajicich pfi prvnim
spusténi serveru a zavedeni vSech zoénovych dat, je uzitetné zménit uroven ladéni.

DNS v prostiedi produktu System i Navigator neumoznuje ménit uroven ladéni, zatimco je server v provozu. Ke zméné
urovné ladéni za béhu serveru vsak miizete pouzit znakove orientované rozhrani. Jestlize chcete zménit uroven ladéni
pomoci znakové orientovaného rozhrani, postupuijte podle nize uvedenych kroki a vyraz nnnnn v piikazu nahradte
jménem instance serveru:

I 1. Na ptikazovou fadku napiste ADDLIBLE QDNS a stisknéte klavesu Enter.

| 2. Zménte uroven ladéni:
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* Pokud chcete ladéni zapnout nebo zvysit uroven ladéni o 1, napiste RNDC RNDCCMD(’trace’) a stisknéte
klavesu Enter.

* Pokud chcete ladéni vypnout, napiste RNDC RNDCCMD(’notrace’) a a stisknéte klavesu Enter.

Odstranovani problému se systémem DNS

Nastaveni vytvareni protokolt a ladéni DNS vam muize pomoci pfi feSeni problému s vasim serverem DNS.

DNS pracuje témét stejné jako ostatni funkce a aplikace TCP/IP. Podobné¢ jako aplikace SMTP nebo FTP pracuji tlohy
DNS v podsystému QSYSWRK a vytvareji pod uzivatelskym profilem QTCP protokoly tloh, které obsahuji informace
vztahujici se k uloham DNS. Jestlize se tiloha DNS piedcasné ukonci, mizete pouzit tyto protokoly tloh k urceni
priciny poruchy. Pokud server DNS nevraci oc¢ekavané odpovédi, mohou protokoly uloh obsahovat informace, které
vam mohou pomoci s analyzou problému.

Konfigurace DNS je tvofena nékolika soubory, z nichz kazdy obsahuje odlisny typ zaznamt. Problémy se serverem
DNS jsou obecné zpusobeny nespravnymi polozkami v konfigura¢nich souborech DNS. V piipadé, ze dojde k
problému, ovéite, ze konfiguracni soubory DNS obsahuji polozky, které oc¢ekavate.

Identifikace uloh

Pokud studujete protokol tlohy kvtili ovéreni funkénosti serveru DNS (naptiklad za pouziti ptikazu WRKACTJOB),
zvazte nasledujici pokyny tykajici se pojmenovani:
* 'V pripadg, ze provozujete servery zalozené na standardu BIND 9, budete mit samostatnou ulohu pro kazdou

spousténou instanci serveru. Jméno ulohy je tvoreno péti pevnymi znaky (QTOBD), za nimiz nasleduje jméno
instance. Mate-li napfiklad dvé instance, INST1 a INST2, budou jména jejich uloh QTOBDINST1 a QTOBDINST?2.

Protokolovani zprav serveru DNS (Systém pojmenovani domeén)

DNS (Systém pojmenovani domén) poskytuje mnozstvi voleb pro vytvareni protokold, které si mizete pii hledani
piic¢iny problému piizpiisobit. Vytvafeni protokoli poskytuje flexibilitu, nebof nabizi riizné trovné zavaznosti, rizné
kategorie zprav a vystupni soubory. Tak si mtizete jemné vyladit vytvareni protokolti, abyste byli schopni nalézt
problém.

Odvétvovy standard BIND 9 nabizi nékolik voleb pro vytvareni protokola (protokolovani). Muzete specifikovat, jaky
typ zprav bude protokolovan, kam se kazda zprava odesila a jak zavazné zpravy se protokoluji. Predvolené nastaveni

vytvareni protokold je obvykle vyhovujici. Jestlize je vSak budete chtit zménit, doporucujeme, abyste si prostudovali

dalsi zdroje informaci o standardu BIND 9 a protokolovani.

Protokolovaci kanaly

Server DNS mize protokolovat zpravy do rozdilnych vystupnich kanalt. Kanaly specifikuji, kam jsou protokolovana
data odesilana. Muzete si vybrat z téchto typua kanalt:

* Kanaly File channels

Zpravy, které jsou protokolovany do kanald File channels, jsou odesilany do souboru. Pfedvolené kanaly File
channels jsou i50s_debug a i50s_QPRINT. Podle pfedvolby jsou ladici zpravy protokolovany do kanalu i50s_debug,
kterym je soubor named.run. Muzete ale zadat, aby se do tohoto souboru odesilaly také ostatni kategorie zprav.
Kategorie zprav protokolovanych v i50s_QPRINT jsou odesilany do souboru pro soubézny tisk QPRINT pro
uzivatelsky profil QTCP. Kromé¢ predvolenych kanali si muzete vytvorit navic své vlastni kanaly tohoto typu.

* Kanaly Syslog channels

Zpravy protokolované do tohoto kanalu jsou odesilany do protokolu ulohy serveru. Predvoleny kanal Syslog channel
je i50s_joblog. Protokolované¢ zpravy smérované k tomuto kanalu jsou odesilany do protokolu ulohy instance
serveru DNS.

* Kanaly Null channels
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Vsechny zpravy predavané do kanalta Null channels jsou vymazany. Predvoleny kanal Null channel je i5o0s_null. Ke
kanalu Null channel muzete smérovat kategorie zprav, pokud se urcité zpravy nemaji objevovat v zadném souboru
protokolu.

Kategorie zprav

Zpravy jsou seskupeny do kategorii. Miizete specifikovat, jaké kategorie zprav by mély byt protokolovany v kazdém
kanalu. Jsou to tyto kategorie:

client Zpracovavani pozadavki klienta.

config Analyza a zpracovani konfiguracniho souboru.

database
Zpravy vztahujici se k databazim, které se pouzivaji interné serverem DNS k ulozeni zony a dat mezipaméti.

default Definice voleb piihlasovani pro ty kategorie, kde nebyla definovana zadna specificka konfigurace.

delegation-only
Pouze povéteni. ZapiSe do protokolu dotazy, které byly vynuceny na NXDOMAIN v disledku zény typu
"delegation-only” nebo "delegation-only” v pokynu nebo stubu deklarace zony.

dispatch
Odeslani ptichozich paketti do moduld servert, kde budou zpracovany.

dnssec Zpracovani protokolu DNSSEC (DNS Security Extensions) a TSIG (Transaction Signature).

general
Svodna kategorie pouzivana pro zalezitosti, které nejsou uvedeny v ostatnich kategoriich.

lame-servers
Vadné servery, které jsou Spatné nakonfigurovany ve vzdalenych serverech, objevené standardem BIND 9 pfi
pokusu o dotaz na tyto servery béhem rozpoznavani.

network
Sifové operace.

notify Protokol NOTIFY.

resolver
Rozliseni DNS, jako je rekurzivni vyhledavani, které jménem klientd provadi server typu caching name
server.

security
Povoleni a zamitnuti pozadavk.

xfer-in Prenosy zon, které server piijima.
xfer-out

Pienosy zon, které server odesila.

unmatched
Jmenované zpravy, u kterych nebylo mozné urcéit tiidu nebo u nich nebyl zddny odpovidajici pohled. Rovnéz
je zapsan jednofadkovy prehled do kategorie klienta. Nejlépe je tuto kategorii poslat do souboru nebo stderr.
Standardné¢ je poslana do kanalu null.

update Dynamické aktualizace.

update-security
Povoleni a zamitnuti pozadavku na aktualizaci. Dotazy urcuji, kde by mély byt dotazy zapsany. Pfi spusténi
Ize prostiednictvim specifikovani kategorii dotazll povolit zapisovani dotazli do protokolii. Vyjimkou je
ptipad, kdy je specifikovana volba querylog.
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Polozka protokolu dotazu poskytne sestavu s klientovu IP adresou a ¢islem portu, jménem dotazu, tiidou a
typem. Rovnéz hlasi, zda je nastaven priznak typu Recursion Desired (+ pokud je nastaven, - pokud neni
nastaven), zda se pouziva EDNS (E) a zda byl dotaz podepsan (S).

Soubor protokolu se neustale zvétsuje a Ize jej pravidelné vymazavat. Veskery obsah souboru protokolu DNS je
vymazan pii ukonceni a spusténi serveru DNS.

Zavaznost zprav

Kanaly vam umoznuji filtrovani podle zavaznosti zprav. U kazdého kanalu muzete zadat uroven zavaznosti, pro kterou
je zprava protokolovana. K dispozici jsou tyto urovné zavaznosti:

e critical (kritickd)

* error (chyba)

* warning (varovani)

* notice (upozornéni)

* info (informace)

* debug (ladéni - specifikuje uroven ladéni 0-11)

* dynamic (zdédi uroven ladéni pfi spusténi serveru)

Protokolovany budou vSechny zpravy vybrané zavaznosti a vSech urovni, které jsou ve vyse uvedeném piechledu nad
touto zdvaznosti. Pokud naptiklad vyberete Warning, budou do kanalu protokolovany zpravy Warning, Error a Critical.
Jestlize vyberete uroven Debug, muzete specifikovat hodnotu od 0 do 11, pro niz chcete, aby byly ladici zpravy
protokolovany.

Zména nastaveni vytvareni protokolt

Chcete-li ziskat piistup k volbam vytvaieni protokolt, postupujte takto:

1. V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. V pravém podokné¢ klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.
3. V okné¢ Konfigurace DNS klepnéte pravym tlacitkem mysi na Server DNS a vyberte Vlastnosti.
4

V okn¢ Vlastnosti serveru vyberte kartu Kanaly a vytvoite nové kanaly typu file channels nebo vlastnosti kanalu,
jako je napft. zavaznost zprav protokolovanych pro kazdy kanal.

5. 'V okné Vlastnosti serveru vyberte kartu Vytvareni protokolu, abyste mohli specifikovat, které¢ kategorie budou
protokolovany do jednotlivych kanald.

Rada k odstranovani problému o urovni zavaznosti

Predvolena troven zavaznosti kanalu i5os_joblog je nastavena na hodnotu Error. Toto nastaveni se pouziva k tomu, aby
se snizil objem informacnich zprav a varovani, které mohou snizit vykon. V ptipadé, Ze jste zaznamenali problémy, ale
protokol ulohy neindikuje zdroj téchto problémil, musite zménit iroven zavaznosti. Pfi ptistupu ke strance Kanaly
postupujte podle vyse uvedenych pokyni a zménte uroven zavaznosti pro kanal i50s_joblog na Warning, Notice nebo
Info, abyste si mohli zobrazit vice protokolovanych dat. Jakmile problém vytesite, nastavte opét uroven zavaznosti na
puvodni hodnotu Error, ¢imz snizite mnozstvi zprav v protokolu ulohy.

Zména nastaveni DNS (Systém pojmenovani domén)

Funkce ladéni DNS (Systém pojmenovani domén) mize poskytovat informace, které vam mohou pomoci urcit a
opravit zavady serveru DNS.

DNS nabizi 12 trovni fizeni ladéni. Vytvaieni protokolil obvykle predstavuje jednodussi metodu pro vyhledani priciny

problému, avsak v nékterych ptipadech je ladéni nezbytné. V normalnich podminkach je ladéni vypnuto (hodnota = 0).
Doporucuje se, abyste pii pokusu o odstranéni zavad nejdiive pouzili protokoly.
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Platné urovné ladéni jsou 0 az 11. Servisni zastupce IBM vam pomuze ur¢it odpovidajici hodnotu ladéni pro
diagnostikovani vaseho problému se serverem DNS. Hodnoty 1 nebo vyssi zapisi informaci ladéni do souboru
named.run v adresaiové cesté systému i5/0S: /QIBM/UserData/OS400/DNS/<instance serveru>, kde <instance
serveru > je jméno instance serveru DNS. Pokud je uroven ladéni nastavena na hodnotu 1 nebo vyssi a jestlize server
DNS pokracuje v praci, soubor named.run neustale narusta. Ke specifikaci preferenci pro maximalni velikost a pocet
verzi souboru NAMED.RUN také muiizete pouzit stranku Vlastnosti serveru - Kanaly.

Chcete-li zménit hodnoty ladéni pro instanci serveru DNS, postupujte podle téchto kroki:

1.

V prostiedi produktu System i Navigator rozbalte vds systém — Sit — Servery — DNS.

2. V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte volbu Konfigurace.

A

V okné Konfigurace DNS klepnéte pravym tlacitkem mysi na Vlastnosti.
Na strance Vlastnosti serveru - Obecné zadejte uroven ladéni pii spusténi serveru.
Pokud je server v provozu, zastavte jej a potom jej restartujte.

Poznamka: Zmény urovné ladéni se neuplatni, dokud server neni restartovan. Zde nastavena uroven ladéni se
pouzije pii pristim uplném restartu serveru. Pokud potiebujete zménit uroven ladéni za béhu serveru,
prostudujte si téma Rozsifené funkce DNS.

Souvisejici pojmy

[‘Rozsifené funkce DNS (Systém pojmenovani domén)” na strance 36|
Toto téma vysvétluje, jak zkuseni administratofi mohou pouzivat rozsifené funkce DNS (Systém pojmenovani
domén) ke snazsi sprave serveru DNS.

Souvisejici informace o DNS (Systém pojmenovani domén)

IBM Redbooky, webové stranky a ostatni témata aplikace Informac¢ni centrum obsahuji informace vztahujici se ke
kolekei témat o systému DNS. Kterykoli z téchto dokumenti ve formatu PDF si muzete zobrazit a vytisknout.

IBM Redbooky

[AS/400 TCP/IP Autoconfiguration: DNS and DHCP Support @‘ (5181 KB)

Tyto publikace Redbooks popisuji podporu serveru DNS (Domain Name Server)a serveru DHCP (Dynamic Host
Configuration Protocol), ktera je zahrnuta v opera¢nim systému i5/0S. Tyto ptiklady vam pomohou pfi instalaci,
upravach, konfiguraci a odstraiiovani problému v serverech DNS a DHCP.

Webové stranky

DNS and BIND, paté vydani. Paul Albitz a Cricket Liu. Vydano spole¢nosti [O’Reilly and Associates,lncl'.ld’
Sebastopol, California, 2006. Cislo ISBN: 0-59610-057-4.

The BIND Administrator Reference Manual (verze v PDF) z webovych stranek [[nternet System Consortium (ISC))|

Webova strénkallnternet Software Consor‘ciuml--lijr obsahuje zpravy, odkazy a dalsi zdroje informaci pro BIND.

Webova stranka 'l& udrzuje adresar vSech registratord, jmen domén, kteti maji autorizaci od spole¢nosti
ICANN (Internet Corporation for Assigned Names and Numbers).

Publikace IDNS Resources Directoryl -l& poskytuje referencni informace tykajici se serveru DNS a odkazy na
mnoho dalsich zdroji zamérenych na DNS vcetné diskusnich skupin. Také poskytuje seznam IRFC vztahujicich se k|

prs|seS .

Souvisejici odkazy
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http://www.redbooks.ibm.com/abstracts/sg245147.html
http://www.oreilly.com/
http://www.isc.org/sw/bind/
http://www.isc.org/
http://www.internic.net/
http://www.dns.net/dnsrd/
http://www.dns.net/dnsrd/rfc/
http://www.dns.net/dnsrd/rfc/

[‘PDF soubor pro server DNS” na strance 2|
Soubor PDF s témito informacemi muzete zobrazit nebo vytisknout.
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace o
produktech a sluzbach, které jsou momentaln¢ dostupné ve Vasem regionu, miizete ziskat od mistniho zastupce IBM.
Zadny odkaz na produkt, program nebo sluzbu IBM IBM neznamené a ani z n&j nelze vyvozovat, ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba spolecnosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt, program
¢i sluzbu neporusujici prava IBM k dusSevnimu vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu,
programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani tohoto
dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing

IBM Ceska republika, spol. s r.o.
North Castle Drive

Armonk, NY 10504-1785
U.S.A.

Pokud mate zajem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni spole¢nosti IBM
ve Vas$i zemi, nebo pisemné zastoupeni spolecnosti IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakoniam: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “JAKA JE”, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE NEBO
VYPLYVAIJICICH Z OKOLNOSTI VCETNE, A TO ZEJMENA, ZARUK NEPORUSENI PRAV TRETICH
STRAN, PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z OKOLNOSTI. Pravni
rady nekterych zemi nepfipoustéji vylouceni zaruk vyjadienych vyslovné nebo vyplyvajicich z okolnosti v urcitych
transakcich, a proto se na Vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoliv odkazy v této publikaci na webové stranky jinych spolec¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych serverech nejsou soucasti materialti k tomuto produktu IBM a uzivani
informaci z takovych webovych serverd je na vase vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zptsobem, ktery spole¢nost
povazuje za odpovidajici, bez vzniku jakychkoli zavazkt vici vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymeény informaci
mezi nezavisle vytvofenymi programy a jinymi programy (vcetné tohoto) a (ii) vzajemného pouziti sdilenych
informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
Ceska republika
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za odpovidajicich podminek. V nékterych ptipadech piipada v uvahu
zaplaceni poplatku.

Licencovany program popsany v tomto dokumentu a veskeré¢ licencované materialy k tomuto programu poskytuje IBM
na zaklad¢ podminek smlouvy IBM Customer Agreement, Mezinarodni licenéni smlouvy IBM pro programy, Licen¢ni
smlouvy IBM na strojovy kod nebo jiné ekvivalentni smlouvy s IBM.

Vsechna zde obsazena data tykajici se vykonu byla zjisténa v fizeném prostiedi. Vysledky ziskané v jinych provoznich
prostredich se proto mohou vyznamné lisit. Néktera méteni mohla byt provadéna v systémech na urovni vyvoje a nelze
tedy zarucit, ze tato méfeni budou ve vSeobecné dostupnych systémech stejna. Néktera meéteni mohla byt navic
odhadnuta pomoci extrapolace. Skutecné vysledky se mohou lisit. Uzivatel¢ tohoto dokumentu by si méli ovetit
pouzitelnost dat pro svoje specifické prostiedi.

Informace, tykajici se produktd jinych firem nez IBM, byly ziskany od dodavatelti téchto produkti, z jejich
publikovanych sdéleni, nebo z jinych vefejné dostupnych zdroju. IBM nezkoumala tyto produkty a nemuze tudiz
potvrdit spolehlivost, kompatibilitu a dalsi prohlaseni vztahujici se k témto produktim. Dotazy, které se tykaji
vlastnosti produktti od jinych dodavatelti, musi byt adresovany ptislusnym dodavateltim.

Veskera prohlaseni tykajici se budoucich trendu nebo strategii IBM podléhaji zménam bez predchoziho upozornéni a
predstavuji pouze cile a zamery.

Tyto publikace obsahuji ptiklady udajt a sestav, pouzivanych v kazdodennich obchodnich ¢innostech. Abyste si udélali
co neuplnéjsi predstavu, obsahuji pfiklady nazvy konkrétnich podnikd, firemnich znacek a produktti. VSechny tyto
nazvy jsou fiktivni a jakakoliv podobnost se jmény a adresami, pouzivanymi ve skute¢nych obchodnich podnicich, je
¢isté nahodna.

COPYRIGHT

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které¢ demonstruji techniku programovani
na raznych operacnich systémech. Jste opravnéni bezplatné, tj. aniz by Vam vznikl jakykoli finan¢ni zavazek vici
IBM, kopirovat, modifikovat a distribuovat tyto vzorové programy v jakékoliv formé, a to pro ucely vyvoje, uzivani,
marketingu nebo distribuce aplikacnich programiti vhodnych pro rozhrani API pro operacni platformu, pro kterou byly
vzorové programy napsany. Tyto ptiklady nebyly piisné testovany za vsech podminek. IBMproto nezarucuje ani
nenaznacuje spolehlivost, provozuschopnost a funk¢nost téchto programti.

Kazda kopie nebo oblast téchto vzorovych programi nebo odvozenych praci musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno Vasi spolecnosti) (rok). Casti tohoto kodu jsou odvozeny ze vzorovych programil IBM Corp. © Copyright
IBM Corp. _zadejte rok nebo roky_. Vsechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Informace programovaciho rozhrani

Tato piirucka Domain Name System (DNS) dokumentuje zamyslena programovaci rozhrani, ktera zakaznikiim
umoznuji psat programy za ucelem ziskani sluzeb operacniho systému IBM i5/0S.

Ochranné znamky

Nasledujici vyrazy jsou ochranné znamky spolecnosti International Business Machines Corporation ve Spojenych
statech a ptipadné v dalSich jinych zemich:
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Adobe, logo Adobe, PostScript a logo PostScript jsou bud registrované ochranné znamky, nebo ochranné znamky
spolecnosti Adobe Systems Incorporated ve Spojenych statech a ptipadné v dalSich jinych zemich.

Nazvy jinych spolecnosti, produktii nebo sluzeb mohou byt ochrannymi nebo servisnimi znamkami jinych spole¢nosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich casti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zakonu a nafizeni
véetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH
VYSLOVNE NEBO VYPLYVAJICICH Z OKOLNOSTI VCETNE, A TO ZEJMENA, ZARUK PRODEJNOSTI,
NEPORUSENI PRAV TRETICH STRAN A VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z
OKOLNOSTI.
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