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Poznamka
’(Pfed pouzitim této pifrucky a produkti, jichz se tyk4, si prectéte informace v ¢asti[“Poznamky”, na strance 51|

Toto vydani se vztahuje k verzi 6, vydani 1, modifikaci 0 operac¢niho systému IBM i5/0S (¢islo produktu 5761-SS1) a vsech
nasledujicich vydani a moditikaci, dokud nebude v novych vydanich uvedeno néco jiného. Tuto verzi nelze provozovat na vsech
modelech RISC (reduced instruction set computer) ani na modelech CISC.

© Copyright International Business Machines Corporation 1998, 2008. VSechna prava vyhrazena.
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E-mail

Tyto informace muizete vyuzit pii planovani, konfigurovani, pouzivani, sprave a odstranovani problému s e-mailem ve
vaSem systému.

Tyto pokyny predpokladaji, ze jste jiz se systémem i5/0OS pracovali, a mate praktické zkuSenosti s TCP/IP, SMTP
(Simple Mail Transfer Protocol) a s koncepcemi e-mailu.

Co je nového ve verzi V6R1

Zde se seznamite s novymi nebo zdsadné¢ zmeénénymi informacemi v kolekci témat E-mail ve verzi V6R1.
Podpora SMTP S/MIME

Protokol (S/MIME) (secure/Multipurpose Internet Mail Extensions) je mozné pouzit k ovéreni odesilatelti e-mailu,
pokud je v doru¢eném SMTP (Simple Mail Transfer Protocol) vice transakci. Pomoci tohoto protokolu je mozné
e-mailovy dokument podepsat nebo zasifrovat. Podporu protokolu S/MIME poskytuje nové rozhrani
QtmsCreateSendEmail API.

V nasledujicich tématech najdete definici protokolu S/MIME a popis konfigura¢nich kroktd nutnych k pouziti tohoto
nového rozhrani API:

* [‘Koncepce elektronické posty” na strance 2|

* [‘Scénai: Konfigurace rozhrani QtmsCreateSendEmail API pro pouzivani S/MIME” na strance 6]

Autentizace SMTP a podpora SSL/TLS

Pomoci autentizace SMTP nyni miizete vysledovat ptivodce e-mailu. Server SMTP operacniho systému i5/0S také
podporuje relace, které jsou chranéné pomoci protokolu SSL (Secure Sockets Layer) nebo TLS (Transport Layer
Security).

* [‘Rizeni ptistupu pomoci protokolu SMTP” na strance 10|

* [‘Sledovani odesilatele e-mailu” na strance 24|

Server POP podporuje relace SSL/TLS

Server POP (Post Office Protocol) opera¢niho systému i5/0S nyni podporuje relace SSL/TLS. Server mutze Sifrovat ID
uzivatele a hesla.

* [‘Nastaveni e-mailovych klienti POP” na stréance 2§

Jak zjistite, které informace jsou nové nebo zménéné

Abyste mohli snadno rozpoznat, kde byly provedeny technické zmény, je v téchto informacich pouzito nasledujici
oznaceni:

* Obrazek ¥+ k oznaceni mista, kde zacinaji nové nebo zménéné informace.

* Obrazek €% k oznaceni mista, kde nové nebo zménéné informace konci.

V souborech ve formatu PDF se u novych nebo zménénych informaci muizete setkat na levém okraji s reviznimi
znackami (]).

Dalsi informace o tom, co je v tomto vydani nové nebo co se zménilo, naleznete v dokumentu [Sdéleni uzivatelim|

© Copyright IBM Corp. 1998, 2008 1



Soubor ve formatu PDF pro publikaci E-mail

Soubor s témito informacemi ve formatu PDF si miiZete zobrazit a vytisknout.

Chcete-li zobrazit nebo stahnout tento dokument ve formatu PDF, klepnéte na tento odkaz: (cca 692 kB).

Jak ulozit soubor ve formatu PDF

Pokud chcete ulozit soubor ve formatu PDF na pracovni stanici za u¢elem prohlizeni nebo tisku, postupujte takto:

1.

2.
3.
4.

Klepnéte pravym tlacitkem mysi na odkaz na PDF ve vasem prohlizeci.
Klepnéte na volbu pro ulozeni PDF do mistniho pocitace.

Prejdéte do adresare, do kterého chcete PDF ulozit.

Klepnéte na tlacitko Ulozit.

Stazeni programu Adobe Reader

K prohlizeni nebo tisku soubort ve formatu PDF potiebujete mit v systému nainstalovan produkt Adobe Reader. Jeho

bezplatnou kopii si miizete stahnout z webu spole¢nosti (Www.adobe.com/products/acrobat/readstep.html)'-lijr .

Souvisejici odkazy

[“Informace souvisejici s e-mailem” na strance 49|

Produktové manudly, publikace IBM Redbooks, webové stranky a dalsi informace v kolekcich témat aplikace
Informacni centrum, které se vztahuji ke sbirce témat E-mail. Kterykoli z téchto dokumentti ve formatu PDF si
muzete zobrazit a vytisknout.

Koncepce elektronické posty

V dnesni dobé¢ jste zavisli na elektronické posté jako na zakladnim pracovnim néstroji. Operacni systém i5/0OS pouziva
protokoly, jako naptiklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), aby byly vase
e-maily pfijimany a odesilany po siti hladce a efektivné.

Distribu¢ni metody

Tyto dodatecné e-mailové koncepce pojednavaji o dalsich e-mailovych distribu¢nich metodach:

MIME (Multipurpose Internet Mail Extensions)

MIME je standardizovana metoda, ktera slouzi k uspofadani riznych formata souborti. Protokol SMTP je omezen na
7bitovy text ASCII s maximalni délkou fadky 1000 znakd. MIME byl vyvinut pro podporu pokrocilejsich typti
soubort, jako je naptiklad RTF, obrazky a audio nebo video soubory. MIME kéduje soubory binarnich typt dat tak,
aby data vypadala jako jednoducha data SMTP, a pouziva pfitom zahlavi k odliSeni riznych typl soubord v ramci
zpravy jeste pied jejim odeslanim pomoci protokolu SMTP. Postovni klient obdrzi zpravu a dekdduje ji na pivodni
typy soubort pomoci interpretace zahlavi MIME pfi ¢teni souboru.

S/MIME

Secure/MIME je zabezpecena verze protokolu MIME, ktera umoznuje uzivatelim odeslat Sifrované a elektronicky
podepsané e-mailové zpravy i v ptipadé, ze uzivatelé maji rizné e-mailové programy.

Framework AnyMail/400

Veskera pfichozi posta ze serveru SMTP pro lokalni uzivatele (uzivatele s poStovnimi ucty na tomto systému) je
zpracovana frameworkem AnyMail/400. Tento framework piedstavuje strukturu distribuce elektronické posty.
Framework postovniho serveru vola programy vystupniho bodu nebo programy typu snap-in, aby mohl pracovat s
urcitymi typy elektronické posty.

SNADS (Systems Network Architecture Distribution Services)

SNADS (System Network Architecture Distribution Services) je asynchronni distribu¢ni sluzba IBM, ktera definuje
fadu pravidel pro pfijimani, smérovani a odesilani elektronické posty v siti systémtl. V tomto tématu sluzba SNADS
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odkazuje na uzivatelsky profil, ve kterém je Preferovana adresa nastavena na ID uzivatele/adresa. Preferovany typ
adresy fika frameworku postovniho serveru, jaké pole ma pouzit pro adresu v systémovém distribu¢nim adresafi.

Souvisejici pojmy

[‘Odeslani a piijeti e-mailu” na strance 28]
Vas systém je postovni server a jsou na ném zapsani e-mailovi uzivatelé (uzivatelé SNADS, POP nebo Lotus).
Pomoci klienta POP nebo SNADS mohou tito uzivatelé odesilat, pfijimat nebo ¢ist e-mail.

Souvisejici ulohy
|“Pozastaven1’ front sluzeb SNADS” na strance 12|

Distribucni fronty sluzeb SNADS (Systems Network Architecture Distribution Services) pouzivané aplikaci SMTP
k distribuci posty lze pozastavit. Tim ziskate dal$i ochranu omezujici distribuci posty.

Protokol SMTP v operac¢nim systému i5/0S

Protokol SMTP (Simple Mail Transfer Protocol) je protokol, ktery umoziuje operacnimu systému odesilat a pfijimat
e-mail.

Protokol SMTP je v podstaté pribézné dorucovani e-mailu z jednoho postovniho serveru na druhy. Mezi odesilatelem
SMTP (klientem) a cilovym piijemcem SMTP (serverem) existuje piimé spojeni. Klient SMTP uchovava e-mailové
zpravy u odesilatele, dokud je uspésné nepienese a nezkopiruje pro piijemce SMTP (server).

Protokol SMTP v tomto opera¢nim systému podporuje distribuci poznamek, zprav a textovych dokumenti ASCII.
Protokol SMTP podporuje i jiné formaty, nez prosty text, a to pomoci protokolu MIME (Multipurpose Internet Mail
Extensions). Protokol MIME je internetovym standardem pro odesilani e-mailu se zahlavimi, ktera ptijimajicimu
klientovi popisuji obsah postovnich zprav. Tyto zpravy mohou obsahovat video, audio i binarni ¢asti.

Dorucéovani e-mailu pomoci protokolu SMTP

Aby e-mail dorazil na misto ur¢eni, musi byt protokol SMTP schopen dorucit tuto postu spravnému hostiteli s
ptislusnym ID uzivatele. Pfedpokladejme, Ze je posta odeslana na adresu bobsmith@mycompany.com.

Protokol SMTP nejdiive zkontroluje, zda je e-mailovy adresat (bobsmith) uzivatelem na lokalnim serveru. Jestlize
protokol SMTP zjisti, ze neni, preda e-mail dalsimu hostitelskému serveru. Dalsi hostitel mtize, ale také nemusi, byt
kone¢nym hostitelem. Protokol SMTP urci jméno hostitele z informace o adresovani, ktera se nachazi v protokolu
SMTP.

Protokol SMTP potom uréi adresu hostitele bud pomoci serveru DNS (Domain Name Server), nebo pomoci lokélni
hostitelské tabulky. Hostitelské jméno pouzivaji lidé jako cast nazvu e-mailového uctu (mycompany.com). Adresu IP
pouziva protokol SMTP k nalezeni spravného postovniho serveru, na ktery odesle postu (192.1.1.10).

1. Server SMTP pii vyhledavani adres hostitelského jména v lokalni hostitelské tabulce ignoruje adresy IPv6.

2. Pokud nékteré nakonfigurované servery DNS maji adresy IPv6, potom musi vsechny nakonfigurované servery
DNS podporovat rekurzivni vyhledavani, aby mohly byt zjistény e-mailové domény, k nimz tyto nakonfigurované
servery nemaji opravnéni.

Tato témata se tykaji DNS a SMTP:
* Nastaveni domény DNS (Domain Name System)
* Posta a zdznamy MX (Mail Exchanger)

V ptipad¢ prichoziho e-mailu server SMTP nejdiive prevede cilové hostitelské jméno na adresu IP (Internet Protocol).
Diky funkci alias mtize mit server n¢kolik hostitelskych jmen. Server SMTP proto pouziva rozhrani typu socket, aby
urcil, zda je IP adresa jednou z adres, které jsou vyuzivany rozhranimi lokalniho hostitele.

Souvisejici pojmy
[DNS
74znamy Mail and Mail Exchanger]
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Souvisejici ulohy

[Nastaveni domény DNS (Domain Name System)|

[‘Konfigurace e-mailu” na strance 13|
Chcete-li nastavit e-mail na vasem systému, musite nakonfigurovat TCP/IP, nastavit server SMTP a POP server a
spustit e-mailové servery.

Protokol POP v opera¢nim systému i5/0S

Server POP (Post Office Protocol) je e-mailové rozhrani implementované v opera¢nim systému i5/0S. Jedna se o Post
Office Protocol verze 3.

Server POP poskytuje v tomto operaénim systému e-mailové schranky, které mohou klienti pouzivat pro ptijem posty.
Kazdy postovni klient, ktery podporuje protokol POP3, jako naptiklad Netscape Mail, Outlook Express nebo Eudora,
muze pouzivat tento server. Klienty Ize provozovat na libovolné platforme, napiiklad Windows, Linux, AIX nebo
Macintosh.

Server POP slouzi jako docasné ulozisté e-mailu do doby, dokud ji poStovni klient nenacte. Kdyz se posStovni klient
ptipoji k serveru, dotdze se na obsah své postovni schranky, aby zjistil zda ma néjakou postu k nacteni. Pokud zde
takova posta je, nacte ji po jednotlivych zpravach. Po nacteni zpravy klient pfikdze serveru, aby tuto zpravu oznacil k
vymazani, jakmile skon¢i klientska relace. Klient nacte vSechny zpravy v postovni schrance a potom vyda serveru
prikaz k vymazani vSech zprav, které jsou oznaceny pro vymaz, a k ukon¢eni spojeni s klientem.

E-mailovi klienti POP pouzivaji pfi komunikaci se serverem POP piikazy verb. Prikazy verb podporované serverem
POP pro tento operacni systém jsou popsany v tématu Protokol POP (Post Office Protocol).

Souvisejici ulohy

[PFistupovani k e-mailovym serverim prostiednictvim produktu System i Navigator” na strance 13|
Produkt System i Navigator miizete pouzit ke konfigurovani a spravé e-mailovych serverii s protokoly SMTP
(Simple Mail Transfer Protocol) a POP (Post Office Protocol).

[Konfigurovani servera SMTP a POP pro e-mail” na strance 14
Chcete-li pouzivat e-mail, musite nakonfigurovat servery SMTP a POP ve vasem systému.

Souvisejici odkazy

[Protokol POP (Post Office Protocol)” na strance 44

Postovni rozhrani POP (Post Office Protocol) verze 3 je definovano v dokumentech RFC (Request for Comments)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3, and ACAP).
Dokumenty RFC slouzi k definovani vyvijejicich se internetovych standardu.

Souvisejici informace

™ RECTnde

Scénar: E-mail

Tento scénar ukazuje proces zpracovani posty mezi lokalnimi uzivateli a zpisob konfigurovani rozhrani
QtmsCreateSendEmail API pro pouziti protokolu S/MIME.

Scénafr: Lokalni odeslani a pfijeti e-mailu

Tento priklad ukazuje proces zpracovani posty mezi lokalnimi uzivateli.
Situace

Jane Smithova, feditelka personalniho oddé¢leni, potfebuje odeslat zpravu Samovi Jonesovi z pravniho oddéleni. Oba
pracuji v ustedi firmy MyCompany. Sledujte tento proces a poznate, jakym zplisobem systém zpracovava e-mail.

Cilem tohoto piikladu je:
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» Ukazat, jak spolu postovni klienti a servery vzajemné souviseji a jak je zpracovavana zprava.
 Jak pouzit server SMTP k odeslani posty.
» Jak tuto postu dorucit uzivateli POP.

Podrobnosti

Jane pouziva postovniho klienta Netscape. Napise zpravu a odesle ji na adresu SamJones@mycompany.com.
Nasledujici obrazek znazornuje cestu, kterou posta projde siti.

Zprava elektronické posty

-
]

n

SMTP
Vyhledat adresu
192.1.1.8 -

—

Jane Smithova Sam Jones

mojefirma.com e g
192.1.1.8 L

Db

TCP/IP TCP/IP TCP/IP

Framework

Obrazek 1. Ukdzka konfigurace sité
Nasledujici text popisuje kazdou fazi cesty, kterou projde poStovni zprava v ramci sité.
Faze 1: Z klienta SMTP na server SMTP

Klient SMTP na PC, jenz pouziva Jane, pouzije konfiguracni data, ktera byla zadana pro odchozi server a identitu. Pole
identity se pouzije pro adresu odesilatele Od:. Odchozi server je hostitelem, s kterym PC klient SMTP navaze spojeni.
Jelikoz je tato adresa zadana jako doména, klient SMTP pozada DNS o IP adresu serveru SMTP a zjisti, ze adresa je
192.1.1.8.
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Klient SMTP se nyni spoji se serverem SMTP na portu SMTP (port 25 na 192.1.1.8). Dialog pouzivany mezi klientem
a serverem je protokol SMTP. Server SMTP potvrdi prijeti poSty a zprava je pomoci protokolu TCP/IP pienesena z
klienta na server.

Faze 2: Server SMTP dorugéi zpravu na server POP

Server SMTP ovéti doménu piijemce, a zjisti, zda je lokalni. Vzhledem k tomu, Ze je doména piijemce lokalni, zapise
se posta do integrovaného systému souborti a rozhrani QMSF Framework Create Message API ulozi informaci o
zpraveé do fronty QMSF. Framework QMSF umozni distribuci e-mailu, volani programt vystupniho bodu a programu
typu snap-in pro zpracovani uritych typu posty. Z informace o zprave urci, ze Samova adresa je ve formatu SMTP,
takze framework zavola program vystupniho bodu SMTP Address Resolution. Tento program opét ovéri, zda je zprava
lokalni. Protoze je lokalni, pouzije k vyhledani adresy SMTP piijemce distribuéni adresar (data jsou zadana pomoci
piikazu WRKDIRE). Program vystupniho bodu najde Samovu adresu a zjisti, Ze uroven e-mailovych sluzeb je pamét
systémovych zprav v adresaiovém zaznamu tohoto uzivatele. Proto jej rozpozna jako ucet POP. Program SMTP
Address Resolution pak pfida informaci ze Samova profilu do informace o zprave. Oznaci tuto informaci jako POP
local delivery (lokalni doruc¢eni POP). Framework QMSF potom zavola program vystupniho bodu POP Local Delivery,
ktery najde informace o profilu a jméno integrovaného systému souborti a doruci postu do Samovy postovni schranky.

Faze 3: Klient POP nacte zpravu pro Sama Jonese ze serveru POP

O néco pozdéji se Sam rozhodne, ze si pomoci e-mailového klienta (Netscape) zkontroluje svou postu ve schrance.
Klient POP na jeho PC je nakonfigurovan tak, aby kontroloval pfistup k serveru POP na mycompany.com pro
uzivatelské jméno SamJones a heslo (¥*****) Jméno domény se opét zméni na IP adresu (pomoci DNS). Klient POP
se spoji se serverem POP pomoci portu POP a protokolu POP3. Server POP v opera¢nim systému zkontroluje, zda
jméno a heslo uzivatele postovni schranky odpovidaji profilu a heslu uzivatele opera¢niho systému i5/0S. Jakmile je
ovéteni ukonceno, pouzije se jméno profilu k nalezeni Samovy postovni schranky. Klient POP nacte zpravu a odesle
zpét na server POP pozadavek na vymazani posty z poStovni schranky POP. Zprava se pak zobrazi na klientovi
Netscape a Sam si ji mlze precist.

Souvisejici pojmy

[*Planovani e-mailu” na strance 9|
Pred nastavenim e-mailu byste méli mit zakladni predstavu o tom, jakym zptisobem jej budete na systému pouzivat.

Souvisejici odkazy

[<SMTP (Simple Mail Transfer Protocol)” na strance 43|

SMTP (Simple Mail Transfer Protocol) je protokol protokolu TCP/IP pouzivany k odesilani a pfijimani
elektronické posty. Obvykle se spolu s protokolem POP3 nebo IMAP (Internet Message Access Protocol) pouziva k
ulozeni zprav do schranky elektronické posty na serveru a k jejich pravidelnému stahovani ze serveru pro uZzivatele.

[Protokol POP (Post Office Protocol)” na strdnce 44

Postovni rozhrani POP (Post Office Protocol) verze 3 je definovano v dokumentech RFC (Request for Comments)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3, and ACAP).
Dokumenty RFC slouzi k definovani vyvijejicich se internetovych standardu.

Ve Ve

Scénaf: Konfigurace rozhrani QtmsCreateSendEmail API pro pouzivani
S/MIME

Tento scénaf demonstruje, jak mizete nakonfigurovat rozhrani QtmsCreateSendEmail API pro pouzivani secure/MIME
(S/MIME).

Situace
Uzivatel John Smith, jehoz ID uzivatele je jsmith, chce nakonfigurovat rozhrani QtmsCreateSendEmail API pro

pouzivani S/MIME. S/MIME je zabezpecenéjsi zptisob pro programové odesilani e-maild, nez je pouziti rozhrani
QtmmSendMail APIL
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Podrobnosti

Chce-li John odeslat podepsané a sifrované e-maily, potiebuje mit na svém systému, kde je spustén i5/0S VORI,
nainstalované nasledujici volby:

* i5/0S PASE (5761-SS1 volba 33)
* Digital Certificate Manager (5761-SS1 volba 34)
* OpenSSL (5733-SC1 volba 1)

Vytvoreni ulozisté uzivatelskych certifikata

Pouziti S/MIME vyzaduje uloziste uzivatelskych certifikath, které se nazyva user certificate store. V operacnim
systému plati pro uzivatelské certifikdty pojmenovavaci konvence userid.usrcrt. Certifikaty jsou v adresari
/qibm/userdata/icss/cert/download/client.

John musi vytvorit ulozisté uzivatelskych certifikati pro svij vlastni uzivatelsky profil, pod nimz je spusténa tloha pro

vytvareni a odesilani e-mailovych zprav. Ke spravovani tulozisté uzivatelskych certifikati mize pouzit DCM (Digital
Certificate Manager).

Jestlize cheete vytvorit ulozisté uzivatelskych certifikatil, postupujte nasledujicim zptisobem:
1. Vytvoite podadresar pouzitim jména profilu uzivatele:

cd /qibm/userdata/icss/cert/download/client
mkdir jsmith
2. Pomoci webového prohlizete prejdéte na stranku Ulohy System i na vasem systému na http://jméno_systému: 2001.

3. Chcete-li ziskat piistup k uzivatelskému rozhrani DCM, vyberte ze seznamu produkti Spravce digitalnich
certifikatii na strance Ulohy System i. V levém podokn¢ klepnéte na Vytvorit nové ulozisté certifikati.

4. Na strance Vytvofit nové lozisté certifikatd, vyberte Ulozisté certifikatii jiného systému a klepnéte na
Pokracovat.

5. Na strance Vytvorit certifikat v novém ulozisti certifikati vyberte Ne - nevytvorit certifikat v ulozisti certifikati.

6. Na strance Jméno ulozisté certifikat a heslo vyplite jméno cesty uloziste certifikati a heslo. Nastavte cestu
ulozisté certifikatu tak, aby zahrnovala ID uzivatele. Napiiklad John nastavi cestu ke svému ulozisti na
/qibm/userdata/icss/cert/download/client/jsmith/jsmith.kdb.

Export uzivatelského certifikatu odesilatele do System i

Johntiv webovy prohlize¢ je IE 6 (Internet Explorer verze 6). Uzivatelsky certifikat odesilatele udéluje (Certificate
Authority) a nainstaluje se na IE 6.

Chce-li exportovat uzivatelsky certifikat odesilatele na platformu System i, provede John nasledujici kroky:
1. V okné IE vyberte Nastroje — Moznosti sité Internet.

Na zalozce Obsah klepnéte na Certifikaty.

Na karté¢ Osobni vyberte certifikat odesilatele a klepnéte na Exportovat....

Na strance Vita vas Pravodce exportem certifikatu klepnéte na Dalsi.

Na strance Exportovat soukromy kli¢ vyberte Ano, exportovat soukromy Kli¢ a klepnéte na Dalsi.

oo~

Na strance Format souboru pro export vyberte Povolit silnou ochranu (vyzaduje IE 5.0, NT 4.0 SP4 nebo vyssi)
pod Format Personal Information Exchange - PKCS ¢. 12 (.PFX).

Na strance Heslo zadejte heslo pro certifikat.

© N

Na strance Soubor pro export zadejte jméno souboru, ktery chcete exportovat, napiiklad C:\temp\jsmithcert.pfx a
klepnéte na DalSsi.

9. Na strance Dokonceni Pravodce exportem certifikatu klepnéte na Dokoncit.
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10. Odeslete uzivatelsky certifikat odesilatele jsmithcert.pfx pouzitim FTP v ASCII rezimu pfenosu na platformu
System i. V tomto piikladu se predpoklada, ze je soubor odeslany do adresare integrovaného systému soubort
/home/jsmith System i. Detailni informace o tom, jak importovat tento certifikat, najdete v tématu
[certifikatu odesilatele do System i’}

Export uzivatelskych certifikata pfijemce do System i

Chce-li John exportovat piijemctv certifikat odesilatele na platformu System i, provede nasledujici kroky:
1. V okné IE vyberte Nastroje — MozZnosti sité Internet.
2. Klepnéte na zalozku Obsah na strance Moznosti sit¢ Internet a pak klepnéte na Certifikaty....
3. Na karté Osobni na strance Internetové volby vyberte certifikat a klepnéte na Exportovat....
Pokud existuje vice nez jeden certifikat, je tfeba opakovat krokyElv Elpro vsechny certifikaty.
4. Na strance Vita vas Pravodce exportem certifikatu klepnéte na Dalsi.
Na strance Format souboru pro export vyberte Binarni X.509, kodovani DER (.CER).

6. Na strance Soubor pro export, zadejte jméno souboru, ktery chcete exportovat, naptiklad C:\temp\receiveruser.cer a
klepnéte na DalSsi.

o

7. Na strance Dokonceni Privodce exportem certifikatu klepnéte na Dokon¢it.

8. Odeslete uzivatelsky certifikat pfijemce receiver.cet pouzitim FTP v rezimu ASCII na platformu System i. V tomto
prikladu se predpoklada, ze je soubor odeslany do adresafe integrovaného systému soubord /home/jsmith System i.
Detailni informace o tom, jak importovat certifikat prijemce, najdete v tématu[“Import certifikitu prijemce doj

9. Opakujte vechny predchozi kroky pro kazdého ptijemce, ktery je pouzivan v S/MIME.

Import certifikatu odesilatele do System i

John nasledné potiebuje importovat sviij uzivatelsky certifikat a soukromy kli¢ do ulozisté uzivatelskych certifikatt
pomoci DCM. Heslo pro importovany certifikat musi byt shodné s heslem ulozisté klicu. Také potiebuje importovat
vsechny certifikaty uzivateld, kterym chce odesilat e-maily.

1. Pomoci webového prohlizete piejdéte na stranku Ulohy System i na vasem systému na http://jméno_systému: 2001.

2. Chcete-li ziskat pristup k uzivatelskému rozhrani DCM, vyberte ze seznamu produkti Spravce digitalnich
certifikati na strance Ulohy System i.

3. Na strance Vybér tlozisté certifikati, vyberte UlozZisté certifikati jiného systému a klepnéte na Pokracovat.

4. Na strance Jméno ulozisté certifikati a heslo zadejte jméno souboru véetné cesty ulozisté certifikatti a heslo a
klepnéte na Pokracovat. V pripadé Johna je jméno souboru /qibm/userdata/icss/cert/download/client/jsmith/
jsmith.kdb.

5. Rozbalte Sprava certifikati — Importovat certifikat. Vyberte Server nebo Klient pro import certifikatu
odesilatele. Klepnéte na Pokracovat.

6. Na strance Import serverového nebo klientského certifikatu zadejte adresar systému integrovanych souborti a jméno
souboru certifikatu odesilatele a klepnéte na Pokracovat. V [‘Export uzivatelského certifikatu odesilatele do)
|System i” na strance 7| je adresat a jméno souboru /home/jsmith/ jsmithcert.pfx.

7. Zadejte popisek certifikatu, kterym je e-mailova adresa odesilatele malymi pismeny. Klepnéte na Pokracovat.
8. Klepnéte na OK.

Import certifikatu pfijemce do System i

Chcete-li importovat certifikat piijemce do platformy System i, postupujte nasledujicim zptisobem:
1. Pomoci webového prohlizede piejdéte na stranku Ulohy System i na vasem systému na http://jméno_systému: 2001.

2. Chcete-li ziskat pfistup k uzivatelskému rozhrani DCM, vyberte ze seznamu produkti Spravce digitalnich
certifikatui na strance Ulohy System i.

3. Na strance Vybér tlozisté certifikatt, vyberte Ulozisté certifikati jiného systému a klepnéte na Pokracovat.
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Na strance Jméno ulozisté certifikat a heslo zadejte jméno souboru véetné cesty ulozisté certifikata a heslo a
klepnéte na Pokracovat. V piipadé Johna je jméno souboru /qibm/userdata/icss/cert/download/client/jsmith/
jsmith.kdb.

Rozbalte Sprava certifikati — Importovat certifikat. Vyberte Certifikacni autoritu (CA) pro import certifikatu
ptijemce. Klepnéte na Pokracovat.

Na strance Import certifikatu certifikacni autority (CA), zadejte adresai systému integrovanych souborti a jméno
souboru certifikatu ptijemce a klepnéte na Pokracovat. Vl“Expor’[ uzivatelskych certifikath piijemce do System i”|
je adresar systému integrovanych soubort a soubor pro pfijemce /home/jsmith/receiveruser.cer.

Zadejte popisek certifikatu CA, kterym je e-mailova adresa odesilatele malymi pismeny. Klepnéte na Pokracovat.
Opakujte vSechny piedchozi kroky pro kazdy certifikat piijemce, ktery potiebuje odesilatel pouzivat.

Souvisejici pojmy

IDCM (Digital Certificate Manager)l

Souvisejici odkazy

|Create and Send MIME E-mail (QtmsCreateSendEmail) API|

Planovani e-mailu

Pfed nastavenim e-mailu byste méli mit zakladni predstavu o tom, jakym zpisobem jej budete na systému pouzivat.

Pred nastavenim elektronické posty odpovézte na nasledujici otazky:

I

Jak budou vypadat mé adresy elektronické posty?

Jaka je IP adresa mého serveru DNS (Domain Name Server)?

Mam ochrannou bariéru? Je-li odpovéd ano, jaka je jeji IP adresa?

Mam postovni server proxy, smérova¢ posty nebo mail relay? Je-li odpovéd ano, jaka je jeji IP adresa?
Budu pouzivat databazi Domino?

Budu pro piijem posty pouzivat server i5/0S POP?

Pokud budete chtit, najdete zakladni informace o tom, jak e-mail funguje ve scénafi pro e-mail.

Budete-1i pouzivat server Domino a server SMTP 15/0S, piectéte si téma Provozovani serveru Domino a SMTP na
stejném systému. Dalsi informace o serveru Domino, najdete v t¢ématu Domino nebo Lotus Domino na webovych
strankach 15/0S.

Pokud neplanujete pouzivat servery s protokoly SMTP nebo POP, zablokujte je, abyste si byli jisti, Ze tyto servery
nebudou pouzity bez vaseho védomi.

Souvisejici pojmy

[Scénaf: Lokélni odeslani a piijeti e-mailu” na strance 4|
Tento ptiklad ukazuje proces zpracovani posty mezi lokalnimi uzivateli.

[Domino

Souvisejici ulohy

[“Konfigurace e-mailu” na strance 13|
Chcete-li nastavit e-mail na vasem systému, musite nakonfigurovat TCP/IP, nastavit server SMTP a POP server a
spustit e-mailové servery.

|“Server Domino a SMTP na stejném serveru” na strance 35|
Pokud v témze systému spoustite servery Domino a SMTP (Simple Mail Transfer Protocol), doporuc¢ujeme
nakonfigurovat je tak, aby se kazdy zv1ast vézal na specifickou adresu IP.

Souvisejici informace

[+ [Lotus Domino for i5/0S]
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Rizeni pFistupu k e-mailu

Meéli byste ridit, kdo pfistupuje k systému prostiednictvim e-mailu. Tim ochranite sva data pred svévolnymi utoky.

Tento oddil poskytuje tipy na ochranu e-mailovych serveri pred zahlcenim nevyzadanou postou.
Souvisejici pojmy
[Priklad nezavislych fondu diska|
|“Uréovén1’ problému tykajicich se e-mailu” na strance 45|
Pomoci téchto jednoduchych kroka muzete urcit pri¢inu problému s e-mailem.

Souvisejici ulohy

[‘Omezeni piedavani zprav” na strénce 23|

Chcete-li lidem zabranit, aby pouzivali vas e-mailovy server pro spam nebo pro odesilani velkého mnozstvi
hromadnych e-mailfi, miizete pouzit funkci pro omezeni piedavani k tomu, abyste urcili, kdo mtize pouzivat vas
systém pro predavani zprav. Avsak nemuzete overit vas e-mail, pokud omezite predavani zprav.

|“Zz’1kaz pripojeni” na strance 27|
Chcete-li zabezpecit systém, mlizete zabranit ptipojeni uzivateld, kteti by mohli zneuzit vas e-mailovy server.

Souvisejici informace

[ [AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internef

Rizeni pfistupu pomoci protokolu SMTP
Chcete-li zabranit tomu, aby byl systém vystaven utokiim nevyzadanou nebo nebezpecnou postou (spam), méli byste
fidit pfistup pomoci protokolu SMTP (Simple Mail Transfer Protocol).

Pokud chcete, aby méli klienti SMTP pristup k systému, méli byste system chranit pred utoky pomoci téchto opatieni:

* Pokud je to mozné, vyvarujte se pouzivani vstupi *¥ANY *ANY v systémovém distribu¢nim adresari. Kdyz vas
systém nema zadné vstupy *ANY *ANY, je mnohem t¢zsi zneuzit SMTP k zahlceni systému nebo k pretizeni sité. K
zahlceni dojde tehdy, kdyz je vnéjsi pamét zaplnéna nezadouci elektronickou postou, ktera je smérovana pies vas
systém na jiny systém.

* Nastavte pro ASP piimétené mezni hodnoty, abyste uzivateliim zabranili v zaplaveni vaseho systému nezadoucimi
objekty. Zobrazit a nastavit prahové hodnoty pro ASP muzete bud pomoci SST (system service tools) nebo DST
(dedicated service tools).

* Nastavte maximalni pocet predspusténych uloh, které budou vytvotreny pii provadéni piikazu CHGPJE. Tim omezite
pocet uloh vytvorenych béhem utoku typu odmitnuti sluzby. Pfedvolena hodnota pro maximalni prahovou hodnotu
je 256.

* Omezenim pfenosu a piipojeni zabrante vnéjSim uzivatelim v pouziti vaseho pfipojeni k odesilani nevyzadané posty
(spamu).

* 'V systémech, na kterych je provozovan i5/0S V6R 1, miizete zabranit doruc¢eni nevyzadané posty (spamu) tak, ze
budete vyzadovat ovéfeni pii odesilani e-mailu. Pokud vzdaleny server vyzaduje ovétreni, miizete nastavit ovéfeni na
vasem lokalnim serveru.

Souvisejici odkazy
[Piikaz CHGSMTPA (Zména atributi SMTP)|

Rizeni pfistupu pomoci protokolu POP
Chcete-li zabezpecit systém, musite fidit ptistup prostrednictvim protokolu POP.

Chcete-li zabezpecit POP datové toky vcetné ID uzivateld a hesel, mizete urcit zda POP server pouziva §ifrovani.
Sifrovani je poskytovano v ramei SSL (Secure Sockets Layer) nebo TSL (Transport Layer Security). Cheete-li oznagit,
zda jsou zabezpecené POP relace podporovany, nastavte hodnotu parametru ALWSSL CL piikazu CHGPOPA (Zména
atributti POP serveru).

Pokud chcete, aby klienti POP méli piistup k vasemu systému, méli byste zvazit tyto otazky tykajici se zabezpeceni:
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* Postovni POP server umoznuje ovérit klienty, ktefi se snazi ziskat ptistup ke svym schrankam elektronické posty.
Klient odesila na server ID uzivatele a heslo.

Postovni POP server ovétuje ID uzivatele a heslo porovnanim s uzivatelskym profilem systému i5/0S a heslem pro
tohoto uzivatele. Protoze nemate kontrolu nad tim, jak je ID uzivatele a heslo ulozeno v klientovi POP, budete chtit
mozna vytvofit zvlastni uzivatelsky profil, ktery by mél v systému velmi omezena opravnéni. Abyste zabranili
zneuziti uzivatelského profilu pfi interaktivni relaci, mizete v uzivatelském profilu nastavit tyto hodnoty:

Nastavte pocate¢ni menu (INLMNU) na *SIGNOFF.

Nastavte pocatecni program (INLPGM) na *NONE.

Nastavte omezeni schopnosti (LMTCPB) na *YES.

* Abyste zabranili svévolnému zahlceni systému nezadoucimi objekty, ujistéte se, ze jste pro ASP nastavili
odpovidajici prahové hodnoty. Prahova hodnota ASP brani zastaveni systému kvuli tomu, Ze operacni systém nema
dostatek pracovni paméti. Zobrazit a nastavit prahové hodnoty pro ASP miizete bud pomoci SST (system service
tools), nebo DST (dedicated service tools).

» Krom¢ toho, ze musite zajistit, aby prahova hodnota ASP zabranila zahlceni systému, musite také zabezpecit, aby
m¢l systém dostatek paméti pro fadné ukladani a odesilani posty. Nemuize-1i vas postovni server dorucit postu kvuli
tomu, Ze nema odpovidajici pamét pro piechodné uloZenou postu, piedstavuje to pro uzivatele problém integrity.
Kdyz je vyuziti systémové paméti vysoké, piestane posta bézet.

server odstrani postu ze systému.

Souvisejici pojmy

[Uré¢ovani problémi tykajicich se e-mailu” na strance 43|
Pomoci téchto jednoduchych krokt muzete urcit pricinu problému s e-mailem.

Zabranéni v pristupu k e-mailu
V zavislosti na tom, jak systém pouzivate, mizete uzivatelim zabranit v pfistupu k elektronické posté prostfednictvim
servert s protokoly SMTP a POP. Ptistup k posté¢ miizete bud zakdzat tplné, nebo ho muizete povolit ptilezitostne.

Zabraneéni v pfistupu pomoci protokolu SMTP
Pokud nechcete, aby nékdo mohl pouzivat protokol SMTP k distribuci elektronické posty z vaseho systému nebo do
vaseho systému, méli byste zakazat spusténi serveru SMTP.

Server SMTP je predvolen¢ konfigurovan tak, aby se automaticky spustil pfi spusténi TCP/IP. Jestlize planujete, ze
vibec nebudete pouzivat server SMTP, nekonfigurujte ho na vasem systému (ani nedovolte nikomu jinému, aby ho
konfiguroval).

Zabranéni protokolu SMTP, aby se spustil pii spusténi TCP/IP:
Protokol SMTP chcete obcas pouzivat, ale cheete omezit pocet pristupt, ktery uzivatelé maji k serveru SMTP.

Chcete-li zabranit automatickému spusténi uloh serveru SMTP pii spusténi TCP/IP, postupujte takto:
1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

2. Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.

3. Zruste oznaceni Spustit pri spusténi TCP/IP.

Zabranéni v pristupu k portim SMTP:

Chcete-li zabezpecit server SMTP (Simple Mail Transfer Protocol) proti neznamym aplikacim, muzete zakazat ptistup
k portiim protokolu SMTP.

Pokud chcete zabranit ve spusténi protokolu SMTP a soucasn¢ nechcete nikomu dovolit prifadit uzivatelskou aplikaci,
jako napfiklad soketovou aplikaci, k portu, ktery systém obvykle pouziva pro SMTP, postupujte takto:

1. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Klepnéte pravym tlacitkem mysi na Konfigurace TCP/IP a vyberte Vlastnosti.
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3. V okn¢ Konfigurace TCP/IP - Vlastnosti klepnéte mysi na kartu Omezeni portu.
4. Na strance Omezeni portu klepnéte mysi na Pridat.
5. Na strance Pridat omezeni portu zadejte tato nastaveni:

* Jméno uzivatele: Zadejte jméno chranéného uzivatelského profilu v systému. (Chranény uzivatelsky profil,
ktery nevlastni programy prebirajici opravnéni a ktery nema heslo, jez je znamo ostatnim uzivatelum.) Tim, ze
omezite port pro ur¢itého uzivatele, automaticky vyradite vSechny ostatni uzivatele.

* Pocatecni port: 25

* Koncovy port: 25

* Protokol: TCP

6. Klepnéte na tlacitko OK a pridejte omezeni.
7. Na strance Omezeni portu klepnéte mysi na Pridat a opakujte proceduru pro protokol UDP.

8. Klepnéte mysi na OK, ulozte omezeni portu a uzaviete okno Konfigurace TCP/IP - Vlastnosti. Omezeni portu
nabudou platnosti pii ptistim spusténi TCP/IP. Jestlize je béhem nastavovani omezeni portu protokol TCP/IP
aktivni, m¢li byste TCP/IP ukoncit a opét ho spustit.

Pozastaveni front sluzeb SNADS:

Distribu¢ni fronty sluzeb SNADS (Systems Network Architecture Distribution Services) pouzivané aplikaci SMTP k
distribuci posty lze pozastavit. Tim ziskate dal$i ochranu omezujici distribuci posty.

Chcete-li pozastavit distribu¢ni fronty, zadejte ve znakové orientovaném rozhrani nasledujici piikazy:

HLDDSTQ DSTQ(QSMTPQ)PTY(*NORMAL)
HLDDSTQ DSTQ(QSMTPQ)PTY(*HIGH)

Souvisejici pojmy

[Koncepce elektronické posty” na strance 2|

V dnesni dobé jste zavisli na elektronické posté jako na zdkladnim pracovnim ndstroji. Operacni systém i5/0OS
pouziva protokoly, jako naptiklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), aby
byly vase e-maily prijimany a odesilany po siti hladce a efektivné.

Rizeni pfistupu pomoci protokolu POP
Pokud chcete, aby nikdo nemohl pouzivat protokol POP za ucelem ptistupu k systému, méli byste zakazat spusténi
POP serveru.

Jestlize planujete, ze viibec nebudete pouzivat server POP, nekonfigurujte ho na vasem systému (ani nedovolte nikomu
jinému, aby ho konfiguroval).

Zabranéni protokolu POP, aby se spustil pri spusténi TCP/IP:
Protokol POP chcete obcas pouzivat, ale chcete omezit pocet piistupu, ktery uzivatelé maji k POP serveru.

POP server je standardn¢ konfigurovan tak, aby se automaticky spustil pfi spusténi TCP/IP. Chcete-li zabranit
automatickému spusténi uloh serveru POP pfi spusténi TCP/IP, postupujte takto:

1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Klepnéte pravym tlacitkem mysi na POP a vyberte Vlastnosti.
3. Zruste oznaceni Spustit pri spusténi TCP/IP.

Zabranéni v pristupu k portim POP:

Chcete-li zabezpecit server POP (Post Office Protocol) proti neznamym aplikacim, muizete zakazat piistup k portim
protokolu POP.
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Pokud chcete zabranit ve spusténi protokolu POP a soucasné nechcete nikomu dovolit prifadit uzivatelskou aplikaci,
jako naptiklad soketovou aplikaci, k portu, ktery systém obvykle pouziva pro POP, postupujte takto:

1.V produktu System i Navigator se pfipojte k vasemu systému a rozbalte Sit — Servery — TCP/IP.
Klepnéte pravym tlacitkem mysi na Konfigurace TCP/IP a vyberte Vlastnosti.
V okn¢ Konfigurace TCP/IP - Vlastnosti klepnéte mysi na kartu Omezeni portu.

Na strance Omezeni portu klepnéte mysi na Pridat.

ok 0N

Na strance Pridat omezeni portu zadejte tato nastaveni:

* Jméno uzivatele: Zadejte jméno chranéného uzivatelského profilu v systému. (Chranény uzivatelsky profil,
ktery nevlastni programy piebirajici opravnéni a ktery nema heslo, jez je znamo ostatnim uzivatelum.) Tim, ze
omezite port pro urCitého uzivatele, automaticky vytadite vsechny ostatni uzivatele.

* Pocatecni port: 110 995

* Koncovy port: 110 995

* Protokol: TCP

6. Klepnéte na tlacitko OK a pridejte omezeni.

7. Na strance Omezeni portu klepnéte mysi na Pridat a opakujte proceduru pro protokol UDP.

8. Klepnéte mysi na OK, ulozte omezeni portu a uzaviete okno Konfigurace TCP/IP - Vlastnosti.

Omezeni portu nabudou platnosti pii pristim spusténi TCP/IP. Jestlize je béhem nastavovani omezeni portu protokol
TCP/IP aktivni, méli byste TCP/IP ukonc¢it a opét ho spustit.

Konfigurace e-mailu

Chcete-li nastavit e-mail na vaSem systému, musite nakonfigurovat TCP/IP, nastavit server SMTP a POP server a
spustit e-mailové servery.

Souvisejici pojmy

[Protokol SMTP v operaénim systému i5/0S” na strance 3|
Protokol SMTP (Simple Mail Transfer Protocol) je protokol, ktery umoznuje operacnimu systému odesilat a
pfijimat e-mail.

[Plinovani e-mailu” na strance 9|
Pfed nastavenim e-mailu byste méli mit zékladni pfedstavu o tom, jakym zptisobem jej budete na systému pouzivat.

Pfistupovani k e-mailovym serverum prostiednictvim produktu System i
Navigator

Produkt System i Navigator mtizete pouzit ke konfigurovani a spravé e-mailovych serverd s protokoly SMTP (Simple
Mail Transfer Protocol) a POP (Post Office Protocol).

Chcete-li v prostiedi produktu System i Navigator ziskat pfistup k serverim s protokoly POP nebo SMTP, postupujte
takto:

1. Dvakrat klepnéte mysi na slozku Client Access Express.

2. Dvakrat klepnéte mysi na System i Navigator. Pokud pouzivate produkt System i Navigator poprvé, klepnéte mysi
na ikonu Nové pripojeni a vytvoite spojeni s vasim systémem.

3. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

4. Dvakrat klepnéte mysi na SMTP a oteviete dialog Vlastnosti SMTP nebo dvakrat klepnéte mysi na POP a oteviete
dialog Vlastnosti POP.

Souvisejici pojmy

[‘Protokol POP v operaénim systému i5/0S” na strance 4|
Server POP (Post Office Protocol) je e-mailové rozhrani implementované v operacnim systému i5/0S. Jedna se o
Post Office Protocol verze 3.
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Konfigurovani TCP/IP pro e-mail

Ptedtim nez nakonfigurujete e-mail ve vasem systému, musite nastavit TCP/IP.

Pti prvni konfiguraci e-mailu ve vasem systému postupujte takto: Jestlize jiz mate v systému nakonfigurovan TCP/IP,
muzete pokracovat pfimo krokem Konfigurovani serverda SMTP a POP pro e-mail.

1.
2.

© N oA

V produktu System i Navigator rozbalte systém — Sit — Konfigurace TCP/IP .

Klepnéte pravym tlacitkem mysi na Rozhrani a zvolte Nové rozhrani a typ sité, kterou nové rozhrani zastupuje.
Chcete-li vytvorit nové rozhrani TCP/IP, postupujte podle pokynt priivodce. Privodce vas pozada o tyto
informace:

* Typ pfipojeni.

* Hardwarovy prostiedek.

* Popis linky.

e [P adresa.

* Hostitelské jméno.

* Jméno domény.
Hostitelské jméno a jméno domény, které pouzijete pro privodce, vytvaii vase plné kvalifikované jméno
domény. SMTP vyzaduje pIn¢ kvalifikované jméno domény, aby byla umoznéna komunikace s ostatnimi
hostiteli SMTP.

Pokud je naptiklad jméno lokalniho hostitele ASHOST a jméno lokalni domény DOMAIN.COMPANY.COM, je
plné kvalifikované jméno domény ASHOST.DOMAIN.COMPANY.COM.

* Servery, které je ticba spustit.

Jakmile skoncite s timto privodcem, klepnéte pravym tlac¢itkem mysi na TCP/IP a vyberte Vlastnosti. Objevi se
dialog Vlastnosti TCP/IP.

Klepnéte mysi na kartu Tabulka hostitelt.

Klepnéte mysi na Pridat. Objevi se dialog Zaznam v tabulce hostitela TCP/IP.

Zadejte IP adresu a hostitelské jméno, které jste pouzili v priivodci novym rozhranim TCP/IP.
Klepnéte mysi na OK a uzavrete dialog Zaznam v tabulce hostiteld TCP/IP.

Klepnéte mysi na OK a uzaviete dialog Vlastnosti TCP/IP.

Souvisejici pojmy

[Uréovani problému tykajicich se e-mailu” na stréance 45|
Pomoci téchto jednoduchych kroki muizete urcit piicinu problému s e-mailem.

Souvisejici ulohy

[‘Konfigurovani serveri SMTP a POP pro e-mail’]
Chcete-li pouzivat e-mail, musite nakonfigurovat servery SMTP a POP ve vasem systému.

Konfigurovani serverd SMTP a POP pro e-mail

Chcete-li pouzivat e-mail, musite nakonfigurovat servery SMTP a POP ve vasem systému.

Poznamka: Jak server SMTP, tak POP server musi byt spravné nakonfigurovany.

14

Souvisejici pojmy

|“Pr0t0kol POP v operacnim systému i5/0S” na strance 4|
Server POP (Post Office Protocol) je e-mailové rozhrani implementované v opera¢nim systému i5/0S. Jedna se o
Post Office Protocol verze 3.

Souvisejici alohy

[‘Konfigurovani TCP/IP pro e-mail”|
Predtim nez nakonfigurujete e-mail ve vasem systému, musite nastavit TCP/IP.
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Konfigurace serveru SMTP
Jakmile nakonfigurujete TCP/IP, systém automaticky nakonfiguruje SMTP. Jediné, co musite jesté udélat, je zménit
nékolik vlastnosti SMTP, abyste zajistili, ze server SMTP bude s elektronickou posStou spravné pracovat.

Chcete-li zménit vlastnosti SMTP, postupujte takto:

1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

2. Dvakrat klepnéte mysi na SMTP.

3. Chcete-li nastavit hodnoty pole oznadené ve sloupci Pak provedte tuto akei, klepnéte na karty vypsané v nasledujici

tabulce.

Klepnéte na tuto kartu Pak prove(lte tuto akci

Obecné Vyberte Spustit p¥i spusténi TCP/IP.!

Obecné V poli Velikost pro rozdéleni zpravy vyberte volbu ZAadné maximum.

Obecné Mate-1i smérovac posty, zadejte jméno smérovace posty, napiiklad mailrouter.company.com. Jméno
smérovace posty je jménem systému, kam SMTP sméruje postu v piipade, ze elektronickd posta
neni lokdlni postou. Dal$i informace naleznete v napoveéde k produktu System i Navigator.

Obecné Jestlize mate nastaven firewall, vyberte Piedat odchozi postu smérovaci pres firewall.

Obecné Jestlize si vyménujete elektronickou postu se servery Domino, vymazte pole Interpretovat znak
procenta jako smérovaci znak.

Obecné Pokud chceete piedat veskery nelokalni e-mail na dalsi server SMTP, zadejte v poli PFedavani
domény postovniho rozbocovace pln¢ kvalifikovany jméno domény vymeéniku posty.

Obecné Chcete-li, aby server SMTP podporoval znaky LF, CR nebo CRLF, vyberte volbu Povolit piivod
holého vedeni. Chcete-li, aby server SMTP podporoval pouze znak CRLF, odznacte zaskrtavaci
policko Povolit privod holého vedeni.

Automatickd registrace Pokud pro odesilani elektronické posty pouzivate piikaz SNDDST a pro piijimani piikaz RCVDST,
a zaroven pouzivate adresovani SNADS namisto internetového adresovani, zaskrtnéte policko
Automaticky pridat vzdalené uzivatele do systémového adresare.

Automatickd registrace Pokud pro odesilani elektronické posty pouzivate piikaz SNDDST a pro pfijimani ptikaz RCVDST,
klepnéte na Systémova tabulka aliasii v poli Pridat uzivatele do.

! Tato zména se uplatni pfi dalsim spusténi serveru SMTP.

4. Klepnéte mysi na OK a potvrdte zmény.
Souvisejici ulohy

[‘Ovéfeni lokélniho a pieddvaného e-mailu” na strance 23|

Pfed nevyzadanou postou (spamem) se nani muizete chranit tak, ze budete vyzadovat ovéteni pii odesilani e-mailu
na vasem serveru. Pokud chcete zakdzat predavani zprav, nemuzete vyzadovat ovéreni. Je doporuceno, abyste
nastavili ovéfeni pro vas server.

Povoleni protokolu SSL mezi serverem SMTP a klientem v prijimajicim systému:

Pokud chcete povolit protokol SSL mezi serverem SMTP a klientem v pfijimajicim systému, postupujte nasledujicim
zpusobem. Predpoklada se, ze na serveru SMTP byl vytvoren certifikat serveru.

Aby bylo mozné provést tuto ulohu, ujistéte se, ze jste pripojeni k pfijimacimu systému.

Spusténi a konfigurace DCM
1. Ve vasem webovém prohlizeci se pripojte k serveru SMTP: http://vas_systém: 2001/

2. Na strance Ulohy i5/0S (Ulohy i5/0S) vyberte Digital Certificate Manager a poté klepnéte na Vybér tlozisté
certifikata.

3. Na strance Vybér tloziste certifikatd, vyberte *SYSTEM a klepnéte na Pokracovat.
4. Na strance Ulozi§té certifikati a heslo zadejte heslo vaseho uloziité certifikati.
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5. Rozbalte Sprava aplikaci — Aktualizace priirazeni certifikatu a vyberte Server.

6. Vyberte server i5/0S TCP/IP SMTP a v ptipadé potieby aktualizace pfifazeni certifikatu klepnéte na
Aktualizovat prirazeni certifikatu.

Konfigurace serveru SMTP

Chcete-li povolit podporu SSL, nastavte pomoci piikazu CHGSMTPA (Zména atributi SMTP) parametr ALWAUTH
bud na hodnotu *LCLRLY, nebo *RELAY.

* Pokud nastavite tento parametr na hodnotu *RELAY, bude pouziti protokolu SSL podporovano pouze u e-mailovych
zprav odeslanych z jiného serveru SMTP.

 Jestlize nastavite tento parametr na hodnotu *LCLRLY, budou povoleny také parametry VFYMSFMSG (Verify
MSF messages) a VFYFROMUSR (Verify from user). Tato piedvolba miize také zptisobit odmitnuti urcitych
e-mailovych zprav. Urcete, zda chcete povolit podporu takového odmitnuti.

Konfigurace klienta SMTP

Klienta SMTP v systému System i je tfeba nakonfigurovat tak, aby se mohl ptihlasit do pfijimaciho serveru SMTP v
systému System i. K pfidani polozky do hostitelského ovétovaciho seznamu pouzijte piikaz jazyka CL ADDSMTPLE
(Pridat zdznam do seznamu SMTP):

ADDSMTPLE TYPE(*HOSTAUTH) HOSTNAME (yoursystem.realm.com) USERNAME (receiver) PASSWORD (xxxx)

Jméno hostitele, které je ulozeno velkymi pismeny, musi odpovidat e-mailové adrese. Je-li e-mailova adresa
myemail@yoursystem, musi byt pfidana tato polozka:
ADDSMTPLE TYPE (*HOSTAUTH) HOSTNAME (YOURSYSTEM) USERNAME (receiver) PASSWORD (xxxx)

Povoleni protokolu SSL mezi serverem SMTP a klientem v odesilacim systému:

Aby bylo mozné provést tuto tlohu, musite byt pfipojeni k odesilacimu systému.
1. Ve vasem webovém prohlizeci se piipojte k serveru SMTP: http://vas_systém: 2001/

2. Na strance Ulohy i5/0S (Ulohy i5/08S) vyberte Digital Certificate Manager a poté klepnéte na Vybér ulozisté
certifikati.

3. Na strance Vybér uloziste certifikata, vyberte *SYSTEM a klepnéte na Pokracovat.

4. Na strance Ulozisté certifikatii a heslo zadejte heslo vaseho ulozité certifikati a klepnéte na tlacitko Pokracovat.
Pokud nemate certifikat uzivatele nebo cheete certifikat uzivatele vytvofit, provedte kroky aZ jinak prejdéte
na krok EI

5. Na strance Vytvoieni certifikatu vyberte Certifikat uzivatele a klepnéte na tlacitko Pokracovat.

6. Na strance Vytvoreni certifikatu uzivatele zadejte do povinnych poli informace o certifikatu a klepnéte na tlacitko
Pokracovat.

7. 'V okné Potencidlni naruseni skriptovani klepnéte na Ano.

8. Na strance Vytvoreni certifikatu uzivatele klepnéte na tlacitko OK. Systém bude pouzivat certifikat uzivatele
klienta.

9. Rozbalte Sprava aplikaci — Aktualizace prirazeni certifikatu, vyberte Certifikat serveru nebo klienta.
10. Na obrazovce Aktualizace prifazeni certifikatu vyberte Klient a klepnéte na tlacitko Pokracovat.
11. Vyberte Klient i5/0S TCP/IP a klepnéte na tlac¢itko Aktualizovat prirazeni certifikatu.

Instalace certifikacni autority prijemce na systému odesilatele:

Pokud je digitalni certifikat pfijemce vydan certifikacni autoritou (CA), ktera je pro systém odesilatele neznama,
nainstalujte digitalni certifikat pro certifikacni autoritu v systému odesilatele.

Export certifikatu lokalni CA a jeho odeslani do systému odesilatele.
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| Predpokladame, ze certifikacni autorita je lokalni, ackoliv tuto proceduru muzete pouzit pro export jakéhokoliv
| certifikatu CA, ktery neni znam v systému odesilatele.

| Chcete-li exportovat lokalni CA, postupujte takto:

I 1.

o

| 6.

2.
| 3.
4

Klepnéte na Vybér ulozisté certifikatu a vyberte Lokalni vydavatel certifikati (CA). Klepnéte na Pokracovat.
Na strance Ulozisté certifikati a heslo, zadejte heslo.
Rozbalte Sprava lokalni CA — Export a vyberte Soubor - Export do souboru. Klepnéte na Pokracovat.

Na strance Export certifikatu, zadejte umisténi adresafe a ndzvu souboru, kam bude ulozen certifikat CA. Pokud
adresar dosud neexistuje, pouzijte prikaz mkdir a adresar vytvoite.

Na strance Export certifikatu byl uspésny, klepnéte na OK.
Chcete-li poslat certifikat CA ze systému piijemce do systému odesilatele, pouzijte FTP v rezimu ASCII.

| Instalace certifikatu CA v systému odesilatele

I 1.
I 2.
3.

| 6.

Na strance Vybeér ulozisté certifikata, vyberte *SYSTEM a klepnéte na Pokracovat.
Na strance Ulozisté certifikati a heslo, zadejte vase heslo a klepnéte na Pokracovat.

Rozbalte Sprava certifikati — Import certifikati, vyberte Vydavatel certifikatu (CA) a klepnéte na
Pokracovat.

Na strance Import certifikatu vydavatele certifikati (CA), zadejte adresar, kde je ulozen certifikat CA piijemce.
Klepnéte na Pokracovat.

Piitadte vasemu certifikatu popisek certifikatu a klepnéte na Pokra¢ovat. Zobrazi se zprava: Certifikat byl
naimportovan.

Klepnéte na OK.

Konfigurace POP serveru
Server POP (Post Office Protocol) musite nakonfigurovat predtim, nez ho budete pouzivat k doru¢ovani posty klientim
POP.

POP server dorucuje postu klientovi POP ze schranky elektronické posty v piipade, ze o to klient POP pozada. Aby byl
vas systém plné pfipraven na pouzivani elektronické posty, je tfeba nakonfigurovat POP server.

Pti konfiguraci POP serveru pro postovni programy, jako Netscape Mail nebo Eudora Pro, postupujte takto:

1. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Dvakrat klepnéte mysi na POP.

3. Prostudujte si nize uvedenou tabulku a nastavte prislusné parametry.

Klepnéte na tuto kartu Pak prove&te tuto akci

Obecné Vyberte Spustit pri spusténi TCP/IP.

| |Obecné Pokud chcete povolit jak TLS/SSL tak nezabezpecené POP
| relace, vyberte volbu Zabezpecené i nezabezpecené v poli
| Podpora SSL, ktera bude spusténa se serverem.

Konfigurace V poli Velikost pro rozdéleni zpravy vyberte volbu Zadné
maximum.

Konfigurace Jestlize se klienti POP ptihlasuji pfes komutované linky a
dostavaji obsahlou postu, zvyste hodnotu ¢asového limitu
necinnosti.

Mapovani Vyberte Pouzit pouze v pripadé, je-li uveden nepodporovany
CCSID.

4. Klepnéte mysi na OK a potvrdte zmény.

|  Pridruzeni certifikatu k POP serveru:
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Provedte tuto ulohu v piipadé, Ze jste nepiifadili certifikat k aplikaci POP serveru béhem vytvareni lokalni CA
(Certificate Authority) nebo pokud jste vas systém nakonfigurovali tak, ze pozaduje certifikat od vetejné CA.

1. Spusite IBM Digital Certificate Manager. Pokud potiebujete ziskat nebo vytvofit certifikdty ¢i jinak nastavit nebo
zmeénit vas systém certifikatd, postupujte takto. Informace o nastaveni systému certifikatti maleznete v tématu
|Konﬁgurace DCMl

Klepnéte na Vybér ulozisté certifikatu.
Vyberte *SYSTEM. Klepnéte na Pokracovat.
Zadejte piislusné heslo pro uloziste cerifikati *SYSTEM. Klepnéte na Pokracovat.

Poté, co se znovu nahraje levé navigacni menu, rozbalte Sprava aplikaci.

Klepnéte na Aktualizovat prirazeni certifikatu.

Vyberte Aplikace serveru. Klepnéte na Pokracovat.

Vyberte i5/0S TCP/IP POP Server.

9. Chcete-li pritadit certifikat k tomuto POP serveru, klepnéte na Aktualizovat prifazeni certifikatu.

© N O kA DN

10. Vyberte ze seznamu certifikat, ktery chcete priradit k serveru.
11. Klepnéte na Priradit novy certifikat.
12. Poté co dokoncite nastaveni certifikati pro POP server, klepnéte na Hotovo.

Zaregistrovani uzivatelll e-mailu

Abyste mohli zaregistrovat uzivatele e-mailu, musite vytvorit uzivatelské profily.

Uzivatelskeé profily pfedstavuji zpusob, jakym systém i5/0S identifikuje adresata nebo odesilatele e-mailu. VSichni
uzivatelé, ktefi maji byt soucasti e-mailového systému, musi mit v systému uzivatelsky profil.

Tim, ze vytvotite pro kazdého uzivatele uzivatelsky profil, zapiSete uzivatele automaticky do systémového
distribu¢niho adresare. Protokol SMTP podle systémového distribu¢niho adresaie urcuje, kam dorucit lokalni
elektronickou postu.

Chcete-li vytvorit uzivatelské profily pro uzivatele elektronické posty SNADS a POP, pouzijte tento postup:
1. V produktu System i Navigator rozbalte systém — Uzivatelé a skupiny.
2. Klepnéte pravym tlac¢itkem mysi na Vsichni uzivatelé a vyberte Novy uzivatel.

3. Napiste jméno uzivatele a jeho heslo.

Poznamka: Uzivatelé POP pouziji toto heslo, aby ziskali pfistup do své schranky elektronické posty POP.
Klepnéte mysi na tlacitko Schopnosti.

Klepnéte mysi na tlacitko Opravnéni. Ujistéte se, Ze tiida opravnéni je Uzivatel.

Klepnéte na OK.

Klepnéte mysi na tlacitko Osobni.

Klepnéte mysi na kartu Posta.
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Zvolte Urovei sluzeb posty.

* Jestlize je vas uzivatel uzivatelem SNADS, vyberte Uzivatelsky rejstrik.

 Jestlize je vas uzivatel uzivatelem posty POP3, vyberte volbu Systémova schranka elektronické posty.
10. Zvolte Preferovany typ adresy.

* Jestlize je vas uzivatel uzivatelem SNADS, vyberte ID uzivatele a adresa.

 Jestlize je vas uzivatel uzivatelem posty POP3, vyberte volbu Jméno SMTP.

11. Ovéite, ze se pro doménu SMTP elektronické posty zobrazi pozadované jméno domény. Piedvolené jméno je
obvykle spravné, ale jestlize mate vice lokalnich domén, budete je mozna muset zménit.

12. Klepnéte na OK. Registrujete-li uzivatele SNADS, je jeho registrace dokoncena. Pokud registrujete uzivatele
POP, ktery bude pouzivat i5/0S POP server pouze k ziskavani e-mailu, pokracujte dalsim krokem.
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13. Klepnéte mysi na tlacitko Ulohy.

14. Klepnéte mysi na kartu Spusténi relace.

15. V poli Pocate¢ni menu vyberte Odhlasit. Toto nastaveni zptisobi automatické odhlaseni uzivatele pti kazdém

pokusu o prihlaseni k systému s jinym pozadavkem, nez je ziskani posty nebo zména hesla.

16. Klepnéte na OK.

17. Klepnéte na OK.

18. Opakujte tyto kroky, dokud nebudou mit vSichni uzivatelé elektronické posty sviij uzivatelsky profil.
Souvisejici pojmy

[‘Odeslani a prijeti e-mailu” na strance 28|
Vas systém je postovni server a jsou na ném zapsani e-mailovi uzivatelé (uzivatelé SNADS, POP nebo Lotus).
Pomoci klienta POP nebo SNADS mohou tito uzivatelé odesilat, pfijimat nebo ¢ist e-mail.

Souvisejici ulohy

[‘Odeslani e-mailu pomoci distribuénich sluzeb SNA” na strance 30|
E-mail z vaseho systému muzete odeslat pomoci klientského programu SNDAS (Systems Network Architecture
distribution services). Odesilatel e-mailu musi byt lokalni uzivatel SNADS.

Spusténi a zastaveni e-mailovych servert

Spusténim pozadovanych servert se ujistite, ze vSe fadn¢ funguje a ze se provedly veskeré zadan¢ zmény konfigurace.
Nékdy byva nutné servery restartovat. To 1ze provést tak, ze servery zastavite a potom provedete kroky potiebné pro
jejich restartovani.

Souvisejici ulohy

[Kontrola postovnich serverd” na strance 34|
Jednim z nejcastéjsich problému tykajicich se e-mailu je ten, ze nejsou spustény spravné servery. Pred pouzitim
postovnich serverti ovéite jejich stav a ujistéte se, ze jsou vSechny spusténé.

Spusténi e-mailovych serveru
Spusténim servert zplisobite, Ze se z vaseho systému stane e-mailovy server se zaregistrovanymi e-mailovymi
uzivateli.

P1i spousténi serverd postupujte takto:
1. V produktu System i Navigator rozbalte systém — Sit.

2. Klepnéte pravym tlacitkem mysi na Konfigurace TCP/IP a vyberte Vlastnosti. Otevie se dialogové okno
Konfigurace TCP/IP - Vlastnosti.

* Jestlize je stav TCP/IP Spusténo, klepnéte mysi na OK a pokracujte dalsim krokem.

* Pokud tomu tak neni, klepnéte mysi na Zrusit a tim uzavrete dialog Konfigurace TCP/IP - Vlastnosti. Potom
klepnéte pravym tlac¢itkem mysi na Konfigurace TCP/IP a vyberte Spustit. Po dokonceni operace klepnéte na
tlacitko OK.

3. Rozbalte Servery — TCP/IP. Nejsou-li servery SMTP a POP spusténé, spustite je takto:

a. Klepnéte pravym tlacitkem mysi na SMTP a vyberte Spustit.

b. Klepnéte pravym tlac¢itkem mysi na POP a vyberte Spustit.
4. Oteviete znakové orientované rozhrani a zadanim piikazu STRMSF spusite funkci MSF (Mail Server Framework).
5. Pouzivate-li SNADS, spustte subsystém QSNADS zadanim pitkazu STRSBS QSNADS.

Nyni, po spusténi serverd, je vas systém e-mailovym serverem se zaregistrovanymi e-mailovymi uzivateli.

Zastaveni e-mailovych serveru
K zastaveni e-mailovych serveri miizete pouzit produkt System i Navigator.

Jestlize chcete zastavit servery, postupujte takto:
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1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.Jsou-li servery SMTP a POP
spustény, zastavite je takto:

a. Klepnéte pravym tlacitkem mysi na SMTP a vyberte Zastavit.
b. Klepnéte pravym tlacitkem mysi na POP a vyberte Zastavit.

2. Oteviete znakove orientované rozhrani a zadanim piikazu ENDMSF zastavte funkci MSF (Mail Server
Framework).

3. Pouzivate-li SNADS, zadejte piikaz ENDSBS QSNADS, kterym ukoncite subsystém QSNADS.

Konfigurovani profilu pfipojeni po komutované lince

Jestlize nemate podporu AT&T Global Network, musite nejprve nakonfigurovat profil pfipojeni posty.
Jestlize chcete rucné vytvofit profil pfipojeni po komutované lince, postupujte takto:

Poznamka: Mate-li podporu AT&T Global Network support, mizete piejit na téma Konfigurovani privodce
pripojenim ISP po komutované lince.

V produktu System i Navigator rozbalte systém — Sit — Sluzby vzdaleného pristupu.
Klepnéte pravym tlacitkem mysi na Profily pripojeni prijemct a vyberte Novy profil.
Vyberte PPP pro Typ protokolu.

Vyberte Komutovana linka pro Typ pripojeni.

Rozbalte Konfigurace TCP/IP a zvolte Pripojeni.

Rozbalte Servery — TCP/IP.

Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.

© N OA Db~

Klepnéte mysi na kartu Planovaé. Vyberte zaskrtavaci policko Spustit planovaé pii spusténi SMTP a zadejte
profil pfipojeni, ktery jste vytvorili.

9. Klepnéte mysi na stranku ETRN a vyberte zaskrtavaci policko Support ETRN (Dial-up mail retrieval).
Klepnéte mysi na Pridat a zadejte jméno domény pro adresu odchoziho serveru ISP.

10. Aktivujte ochrannou bariéru a ukazte mysi na odchozi postovni server ISP.
11. Pokracujte v praci s privodcem a nastavte nové Pripojeni ISP po komutované lince.

Souvisejici alohy

[‘Konfigurovani privodce piipojenim ISP po komutované lince’]
Pred odeslanim velkého mnozstvi elektronické posty prostiednictvim poskytovatele sluzeb Internetu (ISP) pomoci
planovace protokolu SMTP musite nakonfigurovat profil pfipojeni po komutované lince.

Konfigurovani privodce pfipojenim ISP po komutované lince

Pted odeslanim velkého mnozstvi elektronické posty prostfednictvim poskytovatele sluzeb Internetu (ISP) pomoci
planovace protokolu SMTP musite nakonfigurovat profil ptipojeni po komutované lince.

Pti konfiguraci profilu pfipojeni ISP po komutované lince miizete pouzit privodce pripojenim po komutované lince
prostiednictvim ISP.

Nezbytné predpoklady:

Pokud nemate podporu AT&T Global Network, prectéte si nejdiive téma Konfigurovani profilu pfipojeni po
komutované lince, kde najdete ivodni informace nezbytné pro konfiguraci. Priivodce ptipojenim vam poskytne IP
adresu postovnich servert (SMTP a POP), jejich pfifazené jméno domény, jméno uctu a heslo.

Jestlize chcete spustit privodce a nakonfigurovat planova¢ SMTP, postupujte takto:
1.V produktu System i Navigator rozbalte systém — Sit — Sluzby vzdaleného pFistupu.

2. Klepnéte pravym tlacitkem mysi na Profily pripojeni odesilateli a vyberte Nové telefonické pripojeni do AT&T
Global Network.
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3. V dialogovém okn¢ Vitejte klepnéte mysi na Dalsi.

4. V dialogovém okné Typ aplikacniho serveru vyberte Aplikace vzajemné vymény posty a klepnéte mysi na
Dalsi.

5. Pokracujte v praci s pruvodcem a nastavte nové telefonické pripojeni do AGN.

Poté, co jste nakonfigurovali pfipojeni po komutované lince, jste piipraveni piejit k tématu Rozvrzeni davkovych uloh
e-mailu ISP.

Souvisejici ulohy

|“Konﬁgurova’1n1' profilu pfipojeni po komutované lince” na strance 20|
Jestlize nemate podporu AT&T Global Network, musite nejprve nakonfigurovat profil pfipojeni posty.

[*Planovani davkovych tiloh e-mailu ISP

Chcete-li omezit dobu potiebnou k vytvoreni pfipojeni, naplanujte ulohy zpracovani posty po komutované lince tak,
abyste se ptipojovali k ISP v pravidelnych intervalech. Potom pomoci planovace SMTP nastavte Casov¢ intervaly, v
nichz se ma systém prtipojovat k ISP a odesilat e-mail.

Planovani davkovych uloh e-mailu ISP

Chcete-li omezit dobu potfebnou k vytvoreni pfipojeni, naplanujte ulohy zpracovani posty po komutované lince tak,
abyste se pripojovali k ISP v pravidelnych intervalech. Potom pomoci planovace SMTP nastavte Casové intervaly, v
nichz se ma systém pfipojovat k ISP a odesilat e-mail.

Nezbytné predpoklady:

Jestlize chcete nakonfigurovat ptipojeni, postupujte podle pokynua v tématu Pruvodce piipojenim ISP po komutované
lince.

Pokud chcete nastavit planovac SMTP pro odesilani e-mailu poskytovateli sluzeb sité Internet (ISP), postupujte takto:
1. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

Dvakrat klepnéte mysi na SMTP.

Klepnéte mysi na kartu Planovac.

Vyberte zaskrtavaci policko Spustit planovac pri spusténi SMTP.

o s~ D

Vyberte Profil dvoubodového pripojeni, ktery jste nakonfigurovali pomoci privodce telefonickym pfipojenim do
AT&T Global Network, nebo vyberte rucné konfigurovany Profil dvoubodového pripojeni.

o

U polozky Interval pirenosu posty nastavte pocet minut, po kterych vzdy SMTP bude dorucovat postu.

N

Jestlize ISP neni v siti AT&T Global Network, vyberte zaskrtavaci policko Vydat ETRN pri pripojovani na
vzdaleny server.

8. Zadejte IP adresu serveru pro server piichozi posty v siti ISP. Poté vypliite pole Registrovana hostitelska doménu
ISP, pro kterou server SMTP vyda ETRN.

9. Klepnéte na OK.
Souvisejici ulohy

|“Konﬁgurova’1m’ privodce pripojenim ISP po komutované lince” na strance 20|
Pied odeslanim velkého mnozstvi elektronické posty prostiednictvim poskytovatele sluzeb Internetu (ISP) pomoci
planovace protokolu SMTP musite nakonfigurovat profil ptipojeni po komutované lince.

|“Konﬁgurace serveru SMTP pro vyzvedavani posty po vytacené lince (dial-up)”l
Server SMTP (Simple Mail Transfer Protocol) miizete pouzivat k pfijimani posty pro vzdalena pracoviste, ktera se
pfipojuji pomoci vytacené linky.

Konfigurace serveru SMTP pro vyzvedavani posty po vytaéené lince
(dial-up)
Server SMTP (Simple Mail Transfer Protocol) mizete pouzivat k pfijimani posty pro vzdalena pracovisteé, ktera se

pfipojuji pomoci vytacené linky.
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Systém musi mit pevnou IP adresu a musi byt registrovan pomoci DNS. Kazda hostitelska doména, pro kterou budou
vzdalené servery pripojené po vytacené lince ziskavat postu, musi mit v DNS také zaznamy MX, odkazujici na tento
systém. Systém musi mit v lokalni hostitelské tabulce pro tyto hostitelské domény také aliasy. Jestlize jsou vzdalené
servery, pripojené po vytacené lince, spustény na operacnim systému i5/0S, musi byt tyto servery konfigurovany pro
Rozvrzeni davkovych uloh e-maila ISP.

Jestlize chcete prijimat pozadavky e-mailt ze vzdalenych postovnich servert pripojenych po vytacené lince, postupujte
takto:

1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

2. Dvakrat klepnéte mysi na SMTP.

3. Klepnéte mysi na kartu ETRN.
4. Vyberte zaskrtavaci policko Podpora ETRN (Dial-up mail retrieval).
5. Klepnéte mysi na Pridat a zadejte jméno hostitele a domény ISP. Tuto proceduru je nékdy nutné provést

n¢kolikrat, pokud elektronickou postu pozaduje vice postovnich servert.
6. Klepnéte na OK.
Souvisejici ulohy

[Planovani davkovych tiloh e-mailu ISP” na strance 21|

Chcete-li omezit dobu potiebnou k vytvoreni piipojeni, naplanujte ulohy zpracovani posty po komutované lince tak,
abyste se pripojovali k ISP v pravidelnych intervalech. Potom pomoci planovace SMTP nastavte ¢asové intervaly, v
nichz se ma systém pfipojovat k ISP a odesilat e-mail.

Podpora vicenasobnych domén
Server SMTP mtizete nakonfigurovat tak, aby podporoval vicendsobné domény, a mohl tak hostit funkce ISP.

Aby mohl server SMTP hostit funkce ISP, je nutné, aby protokol SMTP fungoval ve vice doménach. Klient SMTP
pouzije tyto informace o konfiguraci, aby zjistil, ke kterému rozhrani se ma ptipojit, kdyz odesila e-mail, a kterou postu
ma pokladat za lokalni (otevie a odesle ji sam) nebo kterou ma piedat postovnimu démonovi s nakonfigurovanou
branou firewall.

1.V produktu System i Navigator rozbalte systém — TCP/IP — Sit.

2. Klepnéte pravym tlac¢itkem mysi na SMTP a vyberte Vlastnosti.

3. Klepnéte mysi na kartu Vicenasobné domény.

4. Klepnéte mysi na Pridat a zadejte domény a rozhrani, které cheete podporovat.
5. Klepnéte na OK.

Souvisejici pojmy

[‘Nezbytné predpoklady pro e-mailovy smérovac” na strance 23|
V tomto tématu se dozvite, co je tfeba provést pied konfiguraci e-mailového smérovace.

Zabezpeceni e-mailu

P1i zabezpeceni e-mailu vam miize pomoci pouziti bran firewall, vyhrazenych pirenosovych bran a piipojeni a filtrovani
virti.

Je dilezité podporovat na serveru SMTP (Simple Mail Transfer Protocol) bezpecné prostiedi. Server SMTP a uzivatele
musite tieba chranit pred vnitinimi a vnéj$imi prekazkami.

Souvisejici pojmy

|“Koncepce elektronické posty” na strance 2|

V dnesni dobé jste zavisli na elektronické poste jako na zdkladnim pracovnim ndstroji. Operacni systém i5/0OS
pouziva protokoly, jako naptiklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), aby
byly vase e-maily prijimany a odesilany po siti hladce a efektivné.

Souvisejici odkazy
[Create and Send MIME E-mail (QtmsCreateSendEmail) API|
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Souvisejici informace

[Zabezpeceni e-maily]

Odesilani e-mailu pfes smérovac nebo branu firewall

Smeérovac elektronické posty je pomocnym systémem, pres ktery SMTP dorucuje postu v pripadé, kdy nemize najit
ptresnou IP adresu piijemce.

Smeérovac elektronické posty sméruje elektronickou postu na IP adresu nebo na dalsi smérovac. Jestlize vas lokalni
server nedorucuje elektronickou postu do systému, smérujte odchozi postu do alternativniho systému. Mate-li
ochrannou bariéru, miizete ji pouzit jako smérovac.

Jeste pred konfigurovanim smérovace si prectéte téma |“Nezbytné predpoklady pro e-mailovy smérovaé”l

Pfi nastavovani smérovace postupujte takto:

1.

2.
3.
4.

V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
Dvakrat klepnéte mysi na SMTP.
Klepnéte mysi na kartu Obecné.

Zadejte jméno pro Smérovac posty.

Jestlize chcete smérovat postu pies ochrannou bariéru, postupujte takto:

1.

oos e

V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

Dvakrat klepnéte mysi na SMTP.

Klepnéte mysi na kartu Obecné.

Do pole Smérovaé posty zadejte jméno brany firewall, napiiklad FWAS400.company.com.
Vyberte Postoupit odchozi postu na smérovac posty pres ochrannou bariéru.

Nezbytné predpoklady pro e-mailovy smérovac
V tomto tématu se dozvite, co je tieba provést pred konfiguraci e-mailového smérovace.

Pted konfigurovanim e-mailového smérovace se seznamte s nasledujicimi skutecnostmi:

Zprostredkujici server nemusi byt operacnim systémem i5/0S. Smérovac posty vyzaduje pouze hostitelskou tabulku,
ktera obsahuje vsechny hostitelské servery, na néz potiebuje smérovac smérovat e-mail. Pokud je smérovacem posty
operacni systém i15/0S, nevyzaduje zadnou konkrétni uroven systému.

Pro smérovani mezi zdrojovym a cilovym serverem muzete nastavit pouze jeden zprostiedkujici server. Nemuzete
vclenit smérovace posty.

Server SMTP musi byt pii spusténi schopen ziskat IP adresu pro smérovaé posty, a to bud z lokalni hostitelské
tabulky, nebo pomoci serveru DNS (Domain Name System). Jestlize server SMTP nemtize ziskat IP adresu pro
smérovac posty, potom server SMTP bézi bez pouziti smérovace.

Brana firewall klienta SMTP pouziva smérovac posty k dorucovani e-mailu, ktery je uréen pro hostitele mimo
lokalni (chranénou) doménu. Aby mohla byt dorucena posta, musi byt smérovac¢em posty server, jenz ma opravnéni
k dorucovani e-mailu pies branu firewall. Také pfijemci posty, jejichz doména neni v opera¢nim systému i5/0S, jsou
ptipojeni pres smérovac, pokud je zapnuta podpora brany firewall SMTP. Operacni systém 15/0S V5R1 a nove¢;jsi
podporuje vice mistnich domén. Je mozné nakonfigurovat vice domén, které neposilaji postu pies branu firewall.

Souvisejici ulohy

[‘Podpora vicendsobnych domén” na strénce 22
Server SMTP muzete nakonfigurovat tak, aby podporoval vicenasobné domény, a mohl tak hostit funkce ISP.

Ovéreni lokalniho a pfedavaného e-mailu

Pred nevyzadanou postou (spamem) se nani muzete chranit tak, ze budete vyzadovat ovéfeni pii odesilani e-mailu na
vasem serveru. Pokud chcete zakazat predavani zprav, nemuzete vyzadovat ovétreni. Je doporuceno, abyste nastavili
ovéfeni pro vas server.

E-mail 23



Chcete-li povolit ovéteni pro vas server, postupujte takto:
1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Dvakrat klepnéte mysi na SMTP.

3. Klepnéte na kartu Authentizace a nastavte hodnoty pole, které jsou oznaceny ve sloupci Pak provedte tuto akci.

Klepnéte na tuto kartu Pak proveate tuto akci

Autentizace Chcete-li, aby server pouzival TLS/SSL k ovéteni lokaln€ a pii predavani zprav, vyberte
Vyzadovat TLS/SSL a autentizovat lokalné a p¥i pouzivani prenosové brany.

Autentizace Chcete-li, aby server pouzival TLS/SSL pouze k ovéteni pii funkci piedavani, vyberte Vyzadovat
TLS/SSL a autentizovat pouze pirenosovou branu.

Autentizace Pokud chcete povolit piihlaseni na server SMTP pouze uzivatelim, kteii jsou uvedeni v
autorizovaném seznamu, vyberte Ovérovat ID pri lokalnim doruceni.

Autentizace Chcete-li, aby server SMTP povolil MSF funkce snap-in k odmitnuti e-mailu, ktery neni ovéien,
vyberte Ovérit puvodce zprav.

Autentizace Chcete-li, aby server SMTP ovétoval, zda e-mailova adresa odesilatele je uvedena v distribuénim
adresafi systému a zda tato adresa odpovida, vyberte Uzivatelé nebo Uzivatelé ne v prijatém
seznamu. Uzivatelé, jejichz e-mailové adresy neodpovidaji, jsou odmitnuti.

4. Klepnéte mysi na OK a potvrdte zmény.
Souvisejici ulohy

[<Omezeni piedavani zprav” na strance 25|

Chcete-li lidem zabranit, aby pouzivali vas e-mailovy server pro spam nebo pro odesilani velkého mnozstvi
hromadnych e-mailli, mizete pouzit funkci pro omezeni predavani k tomu, abyste urcili, kdo mize pouzivat vas
systém pro predavani zprav. AvSak nemuzete ovérit vas e-mail, pokud omezite predavani zprav.

[‘Konfigurace serveru SMTP” na strance 15|
Jakmile nakonfigurujete TCP/IP, systém automaticky nakonfiguruje SMTP. Jediné, co musite jesté ud¢lat, je zménit
n¢kolik vlastnosti SMTP, abyste zajistili, ze server SMTP bude s elektronickou postou spravné pracovat.

Sledovani odesilatele e-mailu
Nyni muizete nastavit server SMTP tak, aby odmitnul odesilatele e-mailu, ktery nema autentizace. Kromé toho muzete
nastavit funkce snap-in MSF (mail server framework) SMTP tak, aby odmitly e-mail, ktery neni ovéfeny.

Aby bylo mozné odmitnout neovéreného odesilatele nebo e-mail, je tieba povolit Sifrovani transakci, to znamena
protokoly TLS/SSL.

Odmitnuti odesilatele e-mailu, ktery neni ovéren

Chcete-li odmitnout odesilatele e-mailu, ktefi nejsou ovéreni, postupujte nasledujicim zpisobem:
1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

2. Klepnéte pravym tlac¢itkem mysi na SMTP a vyberte Vlastnosti.

3. Klepnéte na kartu Autentizace.
4

Pokud chcete ovérit vsechny odesilatele e-mailu, v poli Ovérit postu od uzivatele vyberte Vsichni. Pokud chcete
ovetovat pouze uzivatele, ktefi nejsou v seznamu piijemct, vyberte moznost Uzivatelé, kteri nejsou v seznamu
prijemcu.

5. Klepnéte na OK.

Server SMTP zkontroluje, zda je odesilatel v systémovém distribu¢nim adresari a zda e-mailova adresa odpovida
n¢které adrese v tomto adresari. Pokud zde neni shoda, je uzivatel odmitnut.

Odmitnuti e-mailu, ktery neni ovéren

Chcete-li odmitnout e-mail, ktery neni ovéfen, postupujte nasledujicim zptisobem:
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5.
6.

V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.
Klepnéte na kartu Autentizace.

V poli Povolit autentizaci vyberte moznost Vyzadovat TLS/SSL a autentizovat lokalné a pri pouzivani
prenosové brany.

Vyberte Ovérit pavodce zpravy MSF.
Klepnéte na OK.

Pokud tento e-mail nepochazi z ovéreného zdroje, potom by mél byt piivodcem zpravy uzivatel, ktery vydal rozhrani
QzmfCrtMailMsg() API. V opac¢ném piipadé funkce snap-in SMTP tyto e-maily odmitnou.

Omezeni predavani zprav

Chcete-li lidem zabranit, aby pouzivali vas e-mailovy server pro spam nebo pro odesilani velkého mnozstvi
hromadnych e-mailli, mizete pouzit funkci pro omezeni predavani k tomu, abyste urcili, kdo miize pouzivat vas systém
pro predavani zprav. Avsak nemuzete overit vas e-mail, pokud omezite predavani zprav.

Pfi povolovani pfedavani mate k dispozici Sest voleb:

Povolit v§em ptedavat zpravy.

Blokovat predané zpravy.

Pfijimat pouze zpravy predavané z blizkych domén.

Prijimat pouze zpravy piedavané z adres uvedenych na seznamu.
Prijimat zpravy predavané z blizkych domén i z adres na seznamu.

Pijimat zpravy predavané z klienti POP po stanovenou dobu.

Predavani zprav mizete nyni omezit pouze kdyz vyberete volbu Nebude provedeno TLS/SSL ani autentizace. V
produktu System i Navigator naleznete tuto volbu na strance Autentizace, kdyz zadavate vlastnosti SMTP.

Chcete-li urcit uzivatele, ktefi mohou odesilat elektronickou postu na Internet, postupujte takto:

—_

oD

o

V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.
Klepnéte mysi na kartu Omezeni pirenosi.

Vyberte pozadované omezeni predavani z nabizenych voleb.

Poznamka: Jestlize vyberete volbu PFrijmout pouze predané zpravy z blizkych domén nebo Prijmout predané
zpravy jak z blizkych domén, tak z adres na seznamu , budete muset klepnout mysi na kartu
Obecné a vypsat seznam blizkych domén, ze kterych predani piijimate.

Klepnéte na OK.

Souvisejici pojmy

|“R1’zen1’ pristupu k e-mailu” na strance 10|
Meéli byste ridit, kdo pristupuje k systému prostiednictvim e-mailu. Tim ochranite sva data pred svévolnymi utoky.

Souvisejici ulohy

|“Ovéfen1’ lokalniho a pfeddvaného e-mailu” na strance 23|

Pred nevyzadanou postou (spamem) se nani miizete chranit tak, ze budete vyzadovat ovéreni pii odesilani e-mailu
na vasem serveru. Pokud chcete zakazat predavani zprav, nemiizete vyzadovat ovétreni. Je doporuceno, abyste
nastavili ovéfeni pro vas server.

|“Spoleéné pouziti funkce omezeni pienosu a funkce omezeni pfipojeni” na strance 26|
Operacni systém i5/0S umoznuje dokonalé fizeni pfistupt k e-mailovému serveru tim, ze umoziuje pouzivat
funkci omezeni ptenosu spolecné s funkei omezeni pripojeni.

Souvisejici odkazy
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[Piikaz CHGSMTPA (Zména atributi SMTP)|

Pfijem zprav pfedavanych z klienta POP (Post Office Protocol)
Jedna z voleb, které slouzi k omezeni prenosu, umoziuje klientim POP po urcitou dobu po jejich prihlaseni k serveru s
protokolem POP prenaset zpravy pomoci protokolu SMTP.

Tato funkce se obecné nazyva POP pied SMTP. Je zvlasté uzitecna v ptipadé mobilnich pracovnikii pouzivajicich
dynamické IP adresy, protoze funkce bezpecnostni kontroly pro pevné IP adresy nejsou pii kontrole dynamickych IP
adres uc¢inné. Mobilnimu uzivateli muzete povolit, aby po provedeni autentizace na serveru s protokolem POP, mohl
odesilat elektronickou postu po piedem stanovenou dobu (15 - 65535 minut), aniz by se musel znovu autentizovat.

Systém muizete napiiklad nakonfigurovat tak, aby vzdaleni uzivatelé méli povoleno pienaset zpravy pres server SMTP
po dobu ¢tyt hodin (240 minut) po svém piihlaseni k serveru s protokolem POP. V nasem ptikladu se mobilni
pracovnik pfihlasi k serveru s protokolem POP, aby si stahl postu. Server POP si do fronty poznamena IP adresu
uzivatele a ¢asovy udaj. O hodinu pozdéji se uzivatel rozhodne odeslat e-mailovou zpravu. Pokud uzivatel odesila
zpravu pies SMTP, zkontroluje server frontu, aby si ovéfil, ze uzivatel nékdy v pribéhu zadaného casového useku
provedl pfistup k serveru s protokolem POP, aby si stahl postu. Po ovéfeni uzivatele server SMTP piedd e-mailovou
zpravu klientu SMTP, aby mohla byt dorucena piislusnym piijemctam.

Poznamka: Chcete-li prisngji kontrolovat uzivatele, ktefi maji pristup k postovnimu serveru, mtizete pouzit funkci
omezeni pienosu spolec¢né s funkci omezeni pripojeni. Muizete naptiklad zabranit urcité skupiné uzivatela
v pfipojeni k vasemu postovnimu serveru, ale ur¢itym klientim POP v ramci této skupiny povolit
elektronické odesilani zprav ptes server SMTP.

Chcete-li povolit klientim POP piendset zpravy po stanovenou dobu, postupujte takto:
1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.

3. Klepnéte mysi na kartu Omezeni prrenosu.
4. V poli Povolit prenos zprav, vyberte Zadany.
5. Vyberte volbu Z klienta POP pro nasledujici dobu trvani (15 - 65535) a zadejte ¢asovy udaj, v némz uvedete

pocet minut, po ktery bude klient smét posilat postu pres server SMTP.
6. Klepnéte na OK.

Spoleéné pouziti funkce omezeni pfenosu a funkce omezeni pfipojeni
Operaéni systém 15/0S umoznuje dokonalé fizeni pristupt k e-mailovému serveru tim, ze umoznuje pouzivat funkci
omezeni pienosu spolec¢né s funkci omezeni pripojeni.

Muzete zabranit urcité skupiné uzivatell v pfipojeni k postovnimu serveru, ale urc¢itym klientim POP v ramci této
skupiny povolit elektronické odesilani zprav ptes server SMTP.

Vite napfiklad, ze uzivatelé v ramci ur¢itého okruhu IP adres pravidelné odesilaji spamy. Pro tyto adresy miizete omezit
pristup k vasemu postovnimu serveru. Nékteré z IP adres z tohoto okruhu vsak predstavuji divéryhodné uzivatele
systému 15/0S a vy byste chtéli témto uzivatelim s uzivatelskym profilem systému i5/0S povolit prenos zprav po
urc¢itou dobu po jejich piihlaseni k serveru POP.

Nastesti mizete pomoci funkce omezeni ptipojeni omezit piipojeni pro urcity rozsah IP adres a zaroven pomoci funkce
omezeni pfenosu povolit uré¢itym divéryhodnym uzivatelim (klientim POP) v ramci tohoto omezeného rozsahu adres
odesilat e-maily pres server SMTP. Operacni systém 15/0OS nejprve zkontroluje, zda je systém nakonfigurovan na
povoleni prenosu zprav pro klienty POP po stanovenou dobu.Potom zkontroluje omezena pfipojeni. Tato schopnost
systému 15/0S umoziuje piesné regulovat, kdo miize pouzivat server SMTP k pfenosu zprav a kdo se mtize pripojovat
k vasemu postovnimu serveru.

Pokud se rozhodnete pro spolecné pouziti funkce omezeni pripojeni a funkce omezeni pienosu, budete potiebovat zadat
OVRRITNNL(*YES) (Seznam piepisu zamitnuti pfipojeni) v piikazu CHGSMTPA typu CL (Zména atributi SMTP).
Tento parametr umozni, aby funkce ovérovani na serveru s protokolem POP prepsala konfiguraci omezeni tykajici se
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| pripojeni. Budete-li chtit, mizete omezeni pienosu, které umoznuje klientim POP v ramci omezené skupiny pouzivat
| vas postovni server, pozd¢ji zrusit. V tomto piipadé budete potiebovat zadat OVRRITNNL(*NO) na piikazu
| CHGSMTPA.

Souvisejici ulohy

|“Omezen1’ predavani zprav” na strance 25|

Chcete-li lidem zabranit, aby pouzivali vas e-mailovy server pro spam nebo pro odesilani velkého mnozstvi
hromadnych e-mailti, miizete pouzit funkci pro omezeni piedavani k tomu, abyste urcili, kdo mtize pouzivat vas
systém pro predavani zprav. AvSak nemtizete ovefit vas e-mail, pokud omezite predavani zprav.

|“Zaikaz pripoj em"’l
Chcete-li zabezpecit systém, miizete zabranit pfipojeni uzivateld, ktefi by mohli zneuzit vas e-mailovy server.

Souvisejici odkazy
[Piikaz CHGSMTPA (Zména atributi SMTP)|

Zakaz pfipojeni

Chcete-li zabezpecit systém, mlizete zabranit pripojeni uzivatelt, kteti by mohli zneuzit vas e-mailovy server.

K vasemu serveru se mohou pfipojit nezadouci uzivatelé a odeslat nevyzadanou postu. Tato nevyzadana posta zabere
velkou ¢ast cyklil a prostoru. Jestlize vas systém umozni ostatnim pienaset nevyzadanou elektronickou postu, mohou
ostatni servery zablokovat postu, ktera prichdzi z vaseho systému.

Muizete zadat IP adresy znamych nezadoucich uzivateld nebo se muzete ptipojit k hostiteli, ktery obsahuje server RBL
(Realtime Blackhole List). Tyto servery RBL poskytuji seznamy znamych IP adres, které odesilaji nevyzadané e-maily.

Jestlize chcete zadat znamé IP adresy nebo hostitele s RBL, postupujte takto:

1.

2.
3.
4

o

V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.

Klepnéte mysi na stranku Omezeni pripojeni.

Klepnéte mysi na Pridat a pridejte hostitelska jména servert s RBL (Realtime Blackhole List), které byste chteli
pouzit.

Klepnéte mysi na Pridat a pridejte specifické IP adresy pro omezeni piipojeni.

Klepnéte na OK.

Souvisejici pojmy

[‘Rizeni pistupu k e-mailu” na strince 10|
Meéli byste ridit, kdo pristupuje k systému prostiednictvim e-mailu. Tim ochranite sva data pred svévolnymi utoky.

Souvisejici ulohy

[Spolecné pouziti funkce omezeni prenosu a funkce omezeni piipojeni” na strance 26
Operacni systém 15/0S umoznuje dokonalé fizeni pfistupll k e-mailovému serveru tim, ze umoziuje pouzivat
funkci omezeni prenosu spolecné s funkei omezeni piipojeni.

Filtrovani e-mailu jako prevence Sifeni vira

Abyste omezili sifeni vird, které mohou proniknout do postovnich servert, muizete vytvorit filtry, které budou v
prichozim e-mailu kontrolovat urcity predmeét, typ nebo jméno souboru a adresu odesilatele. Elektronickd posta muze
byt potom pokladana za oveéfenou nebo mize byt vyfazena.

Pii filtrovani vird se podezielé e-maily automaticky ulozi nebo vytadi na zdklad¢ parametri zadanych administratorem.
Elektronicka posta muze byt "filtrovana” podle n¢kterych z téchto kritérii:

1.

2.
3.
4

Adresa - jednotlivci nebo domény.
Predmét - ILOVEYOU.

Jmeéno pripony - lovebug.vbs nebo *.vbs.
Typ MIME - image/* nebo image/jpg.
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Hodnoty mohou obsahovat zastupné znaky. Jednim ze zastupnych znaku je hvézdicka (*), ktera urCuje, ze na misté
zastupného znaku mutze byt jeden nebo vice libovolnych znaku. Naptiklad zapis *.vbs by mohl byt pouzit pro kontrolu
jmen souborti s priponou .vbs. Zapis *@us.ibm.com filtruje veskerou postu od IBM ve Spojenycch statech a filtr
image/* filtruje typ obrazu pro v§echny podtypy.

Pri vytvareni filtru postupujte takto:

1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

2. Klepnéte pravym tlac¢itkem mysi na SMTP a vyberte Vlastnosti.

3. Vyberte stranku Filtry.

4. Vyberte Uchovat zpravy nebo Vyradit zpravy. Pomoci volby Uchovat zpravy ulozite kopii zpravy, ktera nebude
dorucena prijemci.

5. Klepnéte mysi na Pridat a urCete kritéria zpravy, ktera identifikuji mozny virus. Zpravy, které budou odpovidat
témto kritériim, nebudou doruceny piijemeci.

6. Klepnéte mysi na OK a ulozte zmény.

Krome téchto nastroji byste meli pouzit dalsi antivirova opatieni.

Odeslani a pfijeti e-mailu

Vas systém je postovni server a jsou na ném zapsani e-mailovi uzivatelé (uzivatelé SNADS, POP nebo Lotus). Pomoci
klienta POP nebo SNADS mohou tito uzivatelé odesilat, prijimat nebo Cist e-mail.

K odesilani e-mailu z programu operacniho systému i5/0S mohou uzivatelé pouzivat rozhrani Send MIME Mail
(QtmmSendMail) API nebo Create and Send MIME Email (QtmsCreateSendEmail) API. Pomoci rozhrani
QtmsCreateSendEmail API mohou uzivatelé podepsat a zasifrovat dokument MIME za pouziti protokolu
secure/MIME, coz je zabezpecena verze protokolu MIME. Pii odesilani e-mailu prostfednictvim programi se dava
ptednost rozhrani QtmsCreateSendEmail API.

Kromée toho mohou uzivatelé odesilat a pfijimat e-mail nasledujicimi riznymi zpusoby:

Souvisejici pojmy

[Koncepce elektronické posty” na stréance 2|

V dnesni dobé jste zavisli na elektronické posté jako na zakladnim pracovnim nastroji. Operacni systém i5/0S
pouziva protokoly, jako naptiklad SMTP (Simple Message Transfer Protocol) a POP (Post Office Protocol), aby
byly vase e-maily pfijimany a odesilany po siti hladce a efektivné.

Souvisejici ulohy

[Zaregistrovani uzivateli e-mailu” na strance 1§|
Abyste mohli zaregistrovat uzivatele e-mailu, musite vytvorit uzivatelské profily.

Souvisejici odkazy
[Create and Send MIME E-mail (QtmsCreateSendEmail) API|
[Send MIME Mail (QtmmSendMail) API|

Nastaveni e-mailovych klientti POP

Chcete-li pfijimat a ukladat e-mail pomoci serveru POP, musite nejprve nastavit klienta.

Systém pouziva server POP k ukladani a dorucovani e-mailu. E-mailovy klient pracuje se serverem POP pfi pfijimani a
ukladani e-mailu pro uzivatele na strané klienta. K dispozici je fada e-mailovych klientt, ktefi podporuji POP, vcetné
klientti Eudora, Outlook Express a Lotus Notes. Postup pfi konfigurovani klienta je specificky pro rozhrani kazdého
klienta. Informace, které musite zadat, jsou vSak stejné. Jestlize pouzivate napiiklad Outlook Express, budete
postupovat takto:

1. Shromazdéni informaci o klientském programu e-mailu POP.
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* ID uzivatele a pln¢ kvalifikované jméno domény (jméno hostitele a jméno domény). Jedna se o uzivatelovu
e-mailovou adresu, ktera slouzi k ziskani posty a ktera ma obvykle tvar:
ID_uzivatele@jméno_hostitele jméno_domény.

Poznamka: U nékterych klientt je tieba zadat adresu hostitele nékolikrat: pfi urceni hostitelského serveru POP
pro piijimani posty, pfi urceni hostitele SMTP pro odesilani posty a pii urceni odesilatele posty pro
prijemce.

» Uzivatel POP nebo jméno uctu. Je stejné jako jméno profilu uzivatele opera¢niho systému i5/0S.
* Heslo uzivatele. Toto heslo musi byt stejné jako heslo profilu uzivatele operacniho systému i5/0S.

Oznaceni uzivatele a uzivatelovy preference. Napfiklad v aplikaci Outlook Express klepnéte na polozku Nastroje
— Ucty a potom klepnéte na kartu E-mail, abyste mohli identifikovat informace o uzivateli a o jeho preferencich.

* Jméno uzivatele. Je to jméno profilu uzivatele operacniho systému i5/0S.
* E-mailova adresa uzivatele. To je ID uzivatele a pln¢ kvalifikované jméno domény.

* Zpatecni adresa. Mlize byt stejna jako e-mailova adresa uzivatele, kterou urci administrator sité, v systému vsak
musi existovat profil uzivatele opera¢niho systému i5/0S.

Urceni serveru odchozi posty SMTP. Na e-mailovém klientovi je tieba urcit server SMTP, protoze to je server,

ktery umozni uzivatelim klienta odesilat postu. Naptiklad v aplikaci Outlook Express klepnéte na Nastroje —

Ucty, vyberte e-mailovy ucet a klepnéte na tlacitko Vlastnosti. Klepnéte na kartu Servery a identifikujte server

SMTP.

* Uzivatel POP nebo jméno tctu. Jedna se o ID uzivatele v uzivatelové e-mailové adrese. Je to také jméno profilu
uzivatele operacniho systému i5/0S.

* Server odchozi posty SMTP. Jedna se o hostitelské jméno systému.

Uréeni serveru piichozi posty POP. Napiiklad v aplikaci Outlook Express klepnéte na Nastroje — Uéty, vyberte

e-mailovy ucet a klepnéte na tlacitko Vlastnosti. Klepnéte na kartu Servery a identifikujte server POP.

* Server prichozi posty. Jedna se o hostitelské jméno systému.

. Nakonfigurujte klientsky program k pouzivani protokolu TLS/SSL. Naptiklad v aplikaci Outlook Express pfi

konfiguraci postupujte nasledujicim zptisobem:

a. Klepnéte na Nastroje — Uéty a vyberte e-mailovy tcet.

Klepnéte na Vlastnosti a potom klepnéte na kartu Servery.

Vyberte moznost Server vyzaduje ovéreni a klepnéte na Nastaveni.

Vyberte moznost Pouzit stejné nastaveni jako server prichozi posty a klepnéte na tlac¢itko OK.

®aogo

Klepnéte na kartu UpFesnit a vyberte moznost Tento server pozaduje zabezpeceni pripojeni (SSL) pro oba
postovni servery, prichozi (POP) a odchozi (SMTP). Klepnéte na OK.

f. Klepnéte na Pouzit a potom klepnutim na tlac¢itko OK zaviete okno Vlastnosti.

JavaMail

Prostiedi JavaMail slouzi k vyvoji klientskych aplikaci pro zpracovani e-mailu.

Rozhrani JavaMail API poskytuje vyvojové prostiedi nezavislé na platformé a protokolu. Toto prostiedi mtizete pouzit
k vytvareni klientskych aplikaci pro e-mail na zéklad¢ technologie Java. Rozhrani JavaMail API mtzete pouzit pfi
vytvafeni postovniho klienta, ktery bude schopen odesilat multimedialni poStovni zpravy a ktery umozni implementaci
protokolu IMAP (Internet Mail Access Protocol) podporujiciho slozky, autentizaci a praci s prilohami.

Vzhledem k tomu, ze protokol SMTP podporuje pouze znakova data, vyuziva toto rozhrani k prezentaci komplexnich
dat (textovych a binarnich), jako naptiklad formatovaného textu, souboru pfiloh a multimedialniho obsahu MIME
(Multipurpose Internet Mail Extensions). Jestlize pouzivate rozhrani Send MIME Mail (QtmmSendMail) API, musi
vase aplikace prevést data do odpovidajiciho tvaru. Implementace prostfedi JavaMail poskytuje podporu pro
integrované zpracovani MIME.

Komponenty JavaMail jsou soucasti sady IBM Developer Kit for Java.

Souvisejici pojmy
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Odesilani souboru pro soubézny tisk jako souboru ve formatu PDF

Soubory pro soubézny tisk ve formatu PDF (Adobe Portable Document Format) mtizete odesilat a distribuovat pomoci
e-mailu.

S pouzitim licencovaného programu IBM Infoprint Server for iSeries (5722-IP1) muzete z libovolného vystupu z
operacniho systému i5/0S vytvofit soubory ve formatu Adobe PDF. Tyto soubory PDF Ize odesilat jako piilohy
e-mailu. Miizete odeslat jednotlivy soubor pro soubézny tisk na danou adresu. Také je mozné rozdélit soubor pro
soubé&zny tisk do n¢kolika souborti PDF a zaslat kazdy soubor na jinou adresu. Pomoci této metody muzete posilat
faktury zakaznikd do samostatnych souborid PDF a odesilat ptislusné faktury na e-mailové adresy jednotlivych
zakaznikl. Chcete-1i pouzivat tuto metodu vystupu, potrebujete mit nainstalovany licencovany program IBM Infoprint
Server for iSeries.

Souvisejici informace

(2] [InfoPrint Server User’s Guide PDF|

[ [[BM eServer iSeries Printing Redbooks VI -- The Output of e-business|

Pouziti LDAP pro adresy

Muzete pouzit LDAP (Lightweight Directory Access Protocol) a vytvorit vefejny seznam ulozeny v distribu¢nim
adresari systému.

Funkce, kterou diive zajistovalo rozhrani MAPI, mizZete nahradit pomoci produktu IBM Tivoli Directory Server for
15/0S (IBM implementace LDAP). Pomoci LDAP muizete zajistit jednoduchy seznam adres, ke kterému mohou
ptistupovat z klientské aplikace vSichni uzivatelé.

Abyste mohli pouzivat LDAP, provedte nasledujici ukoly:
1. Spusfte server adreséii.
2. Publikujte informace na adresafovém serveru.

3. Nakonfigurujte postovniho klienta na pouzivani LDAP. Kroky nutné pro dokonceni tohoto tkolu zavisi na vasem
postovnim klientu (napiiklad Netscape nebo Eudora). Ve vlastnostech postovniho klienta nastavte server LDAP
jako adresarovy server pro adresovani elektronické posty.

Souvisejici ulohy

[Zagindme se serverem adresai

[Zvefejnéni informaci na server adresat

Souvisejici odkazy
[[BM Tivoli Directory Server for i5/0S (LDAP)|

Odeslani e-mailu pomoci distribuénich sluzeb SNA

E-mail z vaseho systému muzete odeslat pomoci klientského programu SNDAS (Systems Network Architecture
distribution services). Odesilatel e-mailu musi byt lokalni uzivatel SNADS.

Nezbytné piredpoklady

Lokalni uzivatel SNADS musi mit takovy profil uzivatele, aby byl tento uzivatel zapsan v polozce systémového
distribu¢niho adresare. Pokud chcete zapsat lokalni e-mailové uzivatele SNADS, prectéte si téma
Rabvaeld omat]

Pti odesilani e-mailu postupujte nasledujicim zptisobem:
1. Ve znakové orientovaném rozhrani i5/0S zadejte piikaz SNDDST (Odesléani distribuce) a stisknéte klavesu Enter.

2. Stisknéte klavesu F10 a prohlédnéte si vSechny parametry.
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Do prvniho naznaku Information to be Sent zadejte piikaz *LMSG a stisknéte klavesu Enter.
Zadejte uzivatelské ID ptijemce a adresu serveru nebo internetovou adresu.
Zadejte popis zpravy do naznaku Description.

Stisknéte klavesu Page Down a napiste sviij e-mail do ndznaku Long Message.

N o o~

Stisknutim klavesy Enter e-mail odeslete.

Poznamka: Pii odesilani e-mailu pomoci ptikazu SNDDST (Odeslani distribuce) mtizete také pouzit internetové
adresy.

Souvisejici ulohy

[‘Zaregistrovani uzivateli e-mailu” na strance 1§
Abyste mohli zaregistrovat uzivatele e-mailu, musite vytvorit uzivatelské profily.

[*Piijiméani e-mailu pomoci distribucnich sluzeb SNA” na strance 33|
E-mail na systému muizete piijimat pomoci klientského programu SNADS (Systems Network Architecture
distribution services). Pfijemcem posty musi byt lokalni uzivatel SNADS.

Nastaveni zahlavi kvili rozliSeni mezi pfijemci
Prikaz HGDSTA (Zména distribu¢nich atributl) zméni obsah atributti sluzby zprav (podpora X.400) pro distribuci
posty.

Parametr KEEPRCP (Keep Recipient) urcuje, které informace o pfijemci jsou uloZeny a odeslany v ramci kazdé
distribuce posty. Nastaveni tohoto parametru ovliviiuje, jaké se vytvori zahlavi MIME u poznamky z SNDDST.

Aby se ptiznaky CC a BCC objevily v zahlavi MIME (a na obrazovkach klient), musite nastavit parametr KEEPRCP
na hodnotu *ALL. Bez ohledu na nastaveni tohoto parametru se piijemci BCC nezobrazi, protoze se ani zobrazit
nemaji. Pf{jemci TO a CC se zobrazi v textu poznamky SNDDST.

Typy obsahu MIME

Standardni internetové textové poznamky se skladaji z obecného zahlavi a textové ¢asti. AvSak pozndmky MIME
mohou obsahovat vice ¢asti, které umoznuji zahrnout do textu multimedialni ptipojeni.

Jestlize obecné zahlavi obsahuje typ obsahu Multipart/Mixed, nasleduje jedno nebo vice ptipojeni. Kazdé pfipojeni ma
pocatecni a koncovy okraj. Identifikator okraje je nastaven na parametr boundary=, ktery nasleduje za piiznakem
zahlavi Content-Type. Pfiklad poznamky MIME s vice ¢astmi najdete na Obrazku 1. U tohoto piikladu ma kazda cast
typ obsahu a kazdy textovy typ obsahu muize mit definovanu volitelnou znakovou sadu.
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From
@SYSNAM6.CITY.COMPANY.COM: popct©08@SYSNAM6.city.company.com Wed
Jan 10
11:33:18 1996 Return-Path: <@SYSNAM6.CITY.COMPANY.COM:popct08@SYSNAM6.city.company.com> Received: from SYSNAM6.city.company.com by
fakeps2.city.company.com (COMPANY
0S/2 SENDMAIL VERSION 1.3.2)/1.0) id AA0329; Wed, 10
Jan 96 11:33:18 -0500 Date: Wed, 10
Jan 96
11:33:18 -0500 Message-Id: <9601101633.AA0329@fakeps2.city.company.com> Received:
from endmail9 by SYSNAM6.CITY.COMPANY. (IBM i5/0S SMTP VO3RO2MOO) with TCP;
Wed, 10
Jan 1996 10:23:42
+0000. X-Sender: popctO8@SYSNAM6.city.ibm.com (Unverified) X-Mailer: Windows
Eudora Pro
Version 2.1.2
Mime-Version:1.0Content-Type:multipart/mixed;boundary="=====================_821301929==

To: fake@fakeps2.city.company.com From:

endmail9 <popctO8@SYSNAM6.city.company.com> Subject:

eudora attachments
X-Attachments:C:\EUDORA\ARGYLE.BMP;--===================== 821301929==_
Content-Type: text/plain; charset=

"us-ascii" An example of using Eudora to send a text
and bitmap. - 821301929==_
Content-Type: application/octet-stream; name="ARGYLE.BMP";
x-mac-type="424D5070"; x-mac-creator="4A565752"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=

"ARGYLE.BMP"
Qk12AgAAAAAAAHYAAAAOAAAATAAAACAAAAABAAQAAAAAAAACAAAAAAAAAAAAAAAAAAAQAAAAAAAA
AAAAGAAAGAAAATCAATAAAACAATAAGIAAATCAGADAWMAAAAD/AAD/AAAA/ /8A/WAAAPBA/WD/ /wAA
////AE1EREREREREZEREREREREIEIERERERERSZERERERETURE1ERERERGXSZERERERNRERE1ERE
REbGXSZERERE1ERERE1ERERShGXSZERETURERERE1ERGXShGXSZERNRERERERE1EDGXShGXSZELE
RERERERE1sbGxsbGxshURERERERERG1shGxsbGxtZEREREREREbG1shGxsbG1sZERERERERsbG1s
bGxsbWxsZERERERGxsbG1sbGxtbGxsZEREREbGxsbG1sbG1sbGxsZERERsbGxsbG1lsbWxsbGxsZE
RGxshGxsbG1tbGxshbGxsZEbGxshGxsbGlshGxshGxsZEbGxshGxsbW1sbGxshGxkREbGxsbGxthG
1sbGxshGREREbGXxsbG1shG1sbGxsZEREREbGXxsbWxsbG1sbGxkREREREbGXxtbGxshG1lsbGRERERE
REbG1shGxsbGlsZEREREREREbWxshGxshG1kRERERERERNbGxsbGxshG1ERERERERE1EbGXxsbGxs
ZEL1ERERERETUREbGxSbGxkRELERERERNREREbGxSbGRERE1EREREIEREREbGxSZERERELERETURE
REREbGXKRERERE1ERNREREREREDGRERERERE1E1EREREREREZERERERERE3URERERERERERERERERERE - -===================== 821301929==_--

Obrazek 2. Priklad poznamky MIME s vice ¢astmi

Podpora internetového adresovani pro pfikaz SNDDST
Muizete odesilat e-mail na Internet pomoci piikazu SNDDST tak, ze zadate internetovou e-mailovou adresu do ndznaku
Internetovy Prijemce.

Pouziva-li vase sit SNADS (distribuéni sluzby SNA) a n&jakou kancelaiskou aplikaci k odesilani a pfijimani e-maili, je
tieba, abyste nakonfigurovali postovni systém tak, aby uzivatelé mohli pouzivat internetové adresy s piikazem
SNDDST (Odeslani distribuci).

Pti konfiguraci postovniho systému postupujte takto:

1. Ve znakové orientovaném rozhrani serveru i5/0S zadejte: ADDDIRE USRID(INTERNET GATEWAY)
USRD(’Allow SNDDST to send INTERNET Mail’) SYSNAME(INTERNET) MSFSRVLVL(*USRIDX)
PREFADR(NETUSRID *IBM ATCONTXT)

2. Zadejte CHGDSTA SMTPRTE(INTERNET GATEWAY) a stisknéte klavesu Enter.

Nyni mohou vasi uzivatelé SNADS odesilat e-maily na Internet pomoci prikazu SNDDST tak, ze zadaji internetovou
e-mailovou adresu do naznaku Internetovy Prijemce.

Souvisejici informace

[ [AS/400 Electronic-Mail Capabilities Redbook]

Pfipojeni soubor
Pii odesilani e-mailu pomoci piikazu SNDDST muzete ke zprave pripojit také soubor nebo dokument.
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E-mail s pfipojenym souborem nebo dokumentem muizete odeslat pomoci piikazu SNDDST (Odeslani distribuce).
Pomoci ptikazu SNDDST je mozné poslat v jednom okamziku pouze jeden dokument nebo soubor. Jestlize byste chtéli
odeslat vice prtiloh, odeslete postu MIME pomoci rozhrani QtmmSendMail API.

Chcete-li k elektronické posté pripojit dokument ve znakové orientovaném rozhrani, napiste:
SNDDST TYPE(*DOC) DSTD(vas popis) TOUSRID(jakykoliv uZivatel) DOC(vas dokument) FLR(vaSe sloZka)

Checete-li k elektronické posté pripojit soubor ve znakove orientovaném rozhrani, napiste:

SNDDST TYPE(*FILE) DSTD(popis) TOUSRID(jakykoliv uZivatel)
MSG(volitelnd zprdva) DOCFILE(vaSe knihovna/soubor) DOCMBR(vas ¢len)

Obdrzite-1i chybové zpravy, je mozné, ze se pokousite odeslat soubor nebo dokument ve formatu, ktery neni
kompatibilni s piikazem SNDDST. Muzete pouzit CL piikazy i5/0S CPY a pievést soubor na soubor nebo dokument,
ktery je kompatibilni s ptikazem SNDDST.

Konverze typu souborti pro odeslani pomoci SNDDST

Je-li jiz vytvoten soubor pro soubézny tisk a existuje-li fyzicky soubor a prislusna slozka, je zapotrebi konvertovat
soubor do formatu, ktery je mozno odeslat.
1. Soubor pro soubézny tisk premistéte do fyzického souboru databaze:

CPYSPLF  FILE(soubor pro soubézny tisk) TOFILE(databdzovy soubor) JOB(idloha3/idloha2/ilohal)
SPLNBR(Cislo soubéZného tisku) TOMBR(¢len)

2. Fyzicky soubor databaze premistéte do slozky:
CPYTOPCD  FROMFILE(knihovna/databazovy soubo) TOFLR(sloZka) FROMMBR(Glen) REPLACE(*YES)
3. Odeslete dokument:
SNDDST ~ TYPE(*DOC) TOUSRID(adresa uZivatele) DSTD(MAIL) DOC(Clen) FLR(sloZka)
Souvisejici odkazy
[Send MIME Mail (QtmmSendMail) API|

Prijimani e-mailu pomoci distribu€nich sluzeb SNA
E-mail na systému muzete ptijimat pomoci klientského programu SNADS (Systems Network Architecture distribution
services). Pijjemcem posty musi byt lokalni uzivatel SNADS.

Chcete-li prijimat e-mail, postupujte nasledujicim zptisobem.
1. Ve znakové orientovaném rozhrani zadejte piikaz QRYDST (Dotaz na distribuci) a stisknéte klavesu F4. Objevi
se seznam distribuci.

2. Stisknéte klavesu F10 a prohlédnéte si pridavné parametry.

3. Do pole Soubor pro prijem vystupu zadejte jména souboru a knihovny, ktera jsou snadno zapamatovatelna, a
stisknéte klavesu Enter. Systém vytvoti fyzické soubory.

4. Napiste ptikaz WRKF (Prace se soubory) a stisknéte klavesu Enter. Objevi se obrazovka Prace se soubory.
5. Napiste jména souboru a knihovny, kterd jste zadali v kroku 3, a stisknéte klavesu F4.

6. Na obrazovce se objevi seznam vSech distribuci (elektronické posty). Napiste ¢islici 5 vedle distribuce, kterou
chcete zobrazit, a stisknéte klavesu Enter.

7. Na obrazovce DSPPFM (Zobrazeni ¢lenu fyzického souboru) stisknéte klavesu Enter.

8. Na dalsi obrazovce najdete dlouhy fetézec Cisel pro kazdou elektronickou postu. Zkopirujte sedmy az dvacaty
Sesty znak.

9. Stisknéte dvakrat klavesu F3 a ukoncete praci.
10. Napiste piikaz RCVDST (Piijem distribuce) a stisknéte klavesu Enter.
11. Do pole Identifikator distribuce vlozte sedmy az dvacaty Sesty znak, ktery jste zkopirovali.

12. Do pole Soubor pro prijem vystupu zadejte jméno nového souboru a stejné jméno knihovny, které jste pouzili
jiz dfive, a stisknéte klavesu Enter.
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13. Napiste piikaz DSPPFM (Zobrazeni ¢lenu fyzického souboru), abyste zobrazili soubor, ktery jste pravé vytvorili.
14. Stisknéte klavesu F20 (Shift + F8) a posuiite se doleva, kde si miizete piecist zpravu nebo zpravy.
Souvisejici ulohy

[*Odeslani e-mailu pomoci distribu¢nich sluzeb SNA” na strdnce 30|
E-mail z vaseho systému muzete odeslat pomoci klientského programu SNDAS (Systems Network Architecture
distribution services). Odesilatel e-mailu musi byt lokalni uzivatel SNADS.

Sprava e-mailu

Zkuseny uzivatel nebo administrator muize spravovat servery elektronické posty, uzivatele a zpravy tak, aby byla
zajisténa distribuce elektronické posty v siti.

Kontrola postovnich serveru
Jednim z nejcastejSich problému tykajicich se e-mailu je ten, Ze nejsou spustény spravné servery. Pfed pouzitim
postovnich servertu ovéite jejich stav a ujistéte se, ze jsou vSechny spusténé.

Chcete-li ovérit stav servert, postupujte nasledujicim zptisobem:
1.V produktu System i Navigator rozbalte systém — Sprava ¢innosti systétmu — Ulohy serveru.

2. Oveite, ze je aktivni server SMTP. V seznamu Aktivni ulohy serveru ve sloupci Jméno ulohy najdéte ulohy
Qtsmtp.

3. Jestlize zde nejsou uvedeny zadné ulohy Qtsmtp, spusite servery SMTP.

4. Overte, ze je aktivni funkce MSF (Mail Server Framework). V seznamu Aktivni tlohy serveru ve sloupci Jméno
ulohy najdéte ulohy Qmsf.

5. Jestlize zde nejsou uvedeny zadné tlohy, zadejte ve znakové orientovaném rozhrani ptikaz STRMSF (Start the
Mail Server Framework).

6. Overite, ze je aktivni server POP. V seznamu Aktivni tlohy serveru ve sloupci Jméno tlohy najdéte ulohy Qtpop.
7. Jestlize zde nejsou uvedeny zadné tlohy Qtpop, spusfte POP servery.

8. Opveite, ze je aktivni server SNADS. V seznamu Aktivni ulohy serveru ve sloupci Jméno ulohy najdéte ulohy
Qsnads.

9. Jestlize zde nejsou uvedeny zadné ulohy QSNADS, spusite SNADS. Ve znakové orientovaném rozhrani zadejte
piikaz STRSBS QSNADS.

Chcete-li, aby e-mail fungoval spravné, musi byt spustény vSechny postovni servery.
Souvisejici pojmy

[Spusténi a zastaveni e-mailovych serverii” na strance 19|

Spusténim pozadovanych servert se ujistite, ze vse fadn¢ funguje a ze se provedly veskeré zadané zmény
konfigurace. Nékdy byva nutné servery restartovat. To 1ze provést tak, ze servery zastavite a potom provedete kroky
potiebné pro jejich restartovani.

|“Uréova’1n1’ problému tykajicich se e-mailu” na strance 45|
Pomoci téchto jednoduchych kroki muizete urcit pri¢inu problému s e-mailem.

Odstranéni uzivatelti e-mailu POP (Post Office Protocol)

Uzivatele e-mailu POP (Post Office Protocol) mizete odstranit pomoci System i Navigator.

Jestlize chcete odstranit uzivatele e-mailu z opera¢niho systému, musite odstranit jeho zdznam v systémovém
distribu¢nim adresaii nasledujicim zptisobem:

1. Ve znakov¢ orientovaném rozhrani zadejte piikaz WRKDIRE (Prace se zdznamy adresaie).

2. Pomoci tabelatoru ptejdéte na pole Opt u uzivatele, kterého chcete vymazat.

3. Napiste 4 (Odstranit) a stisknéte klavesu Enter. Odstranéni potvrdte dalsim stisknutim klavesy Enter. Tim zabranite,
aby byla do uzivatelovy schranky elektronické posty POP doruovana posta.
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4. Prihlaste se do klientského programu posty POP jako tento uzivatel. Pfijméte a vymazte veskerou elektronickou
postu.

Zabranéni rozdélovani velkych e-mailovych zprav
Pravdépodobné budete potiebovat nastavit urcité parametry, aby nedochazelo k rozdéleni dlouhych e-mailovych zprav

na mensSi, necitelné casti.

Server SMTP miize byt nakonfigurovan tak, aby rozdélil dlouhé zpravy do mensich celk. Mnoho postovnich klientt
vSak neumi tyto Casti znovu slozit, coz ma za nasledek vznik necitelnych zprav. Jestlize zjistite, ze piijemci nemohou
¢ist dlouhé zpravy, protoze tyto zpravy jsou rozdéleny do nékolika Casti, mtizete zablokovat funkci serveru SMTP, ktera
deéli zpravy na mensi celky.

Pokud chcete zablokovat déleni zprav na serveru SMTP, postupujte takto:

1. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Dvakrat klepnéte mysi na POP. Objevi se dialog Vlastnosti POP.

3. Klepnéte mysi na kartu Konfigurace.
4

Pro pole Velikost pro rozdéleni zpravy vyberte hodnotu Zadné maximum.

Poznamka: Deaktivace déleni zprav muze zpusobit problémy pii odesilani dlouhych zprav elektronickou postou do
siti, které neumi dlouhé zpravy zpracovat.

Souvisejici pojmy

[Odstranovani problému s e-mailem” na strance 43|
Tyto informace vam pomohou vyfesit pripadné problémy s e-mailem.

Pfijem oznameni o stavu doruceni e-mailu

Pokud vasi uzivatelé chtéji dostavat oznameni o doruceni odeslanych zprav, musite povolit funkci oznameni o stavu
doruceni odeslanych zprav.

Oznameni o stavu doruceni umozni vasemu postovnimu klientovi obdrzet zpravy o stavu pti doruceni, predani nebo
selhani e-mailu. Jestlize cheete klientovi umoznit tento pozadavek, musite povolit oznameni o doruceni.

Povolujete pouze oznameni o doruceni zprav pro vase uzivatele. Pieji-li si uzivatelé pouzivat funkci oznameni o stavu
doruceni, musi si nastavit piislusné parametry v postovnim klientovi. Parametry se 1i§i v zavislosti na postovnim
klientovi.

Jestlize chcete povolit oznameni o stavu doruceni, postupujte takto:

1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
2. Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.

3. Klepnéte mysi na stranku Pridavné parametry.
4

Vyberte zaskrtavaci policko Podpora DSN (Delivery Status Notification) a zadejte Adresa osoby zodpovedné
za oznameni typu DSN.

5. Klepnéte na OK.

Pouziti funkce oznameni o stavu doruceni aktivuje prostredky, které mohou ovlivnit maximalni pocet piijemcti jednoho
e-mailu.

Server Domino a SMTP na stejném serveru

Pokud v témze systému spoustite servery Domino a SMTP (Simple Mail Transfer Protocol), doporucujeme
nakonfigurovat je tak, aby se kazdy zvlast vazal na specifickou adresu IP.
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Pokud jsou v témze systému servery Domino a SMTP, méli byste kazdému z nich pfifadit adresu IP. Posta bude potom
odesilana uzivatelim serveru Domino nebo SMTP s pouzitim prislusné adresy IP a ptesto, ze port je sdileny, bude
posta zpracovavana pouze serverem, pro ktery je urcena.

Chcete-li zajistit, aby server SMTP pouzil specifickou internetovou adresu, postupujte takto:
1.V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

2. Klepnéte pravym tlac¢itkem mysi na SMTP a vyberte Vlastnosti.

3. Klepnéte mysi na kartu Vazby.

4. Vyberte pfepina¢ Pouzit v§echna rozhrani k pfipojeni vSech rozhrani k portu 25.

5. Pouzijte prepina¢ Vybrat rozhrani k vybéru rozhrani, ktera chcete pouzit k propojeni serveru a klienta.

Poznamka: Pokud chcete pouzit funkci NAT (network address translation) bud v systému, nebo na brané firewall
musite nastavit klienta SMTP opera¢niho systému i5/0S tak, aby pouzival jednu konkrétni
internetovou adresu.

6. Klepnéte na OK.

Nyni server SMTP pfijme pouze postu, ktera je adresovana na tuto internetovou adresu. Zkontrolujte server DNS
(Domain Name System), lokalni hostitelskou tabulku a systémovy distribu¢ni adresar a ujistéte se, ze obsahuji tuto
vynucenou internetovou adresu.

Informace o svadzani serveru Domino SMTP se specifickou adresou protokolu TCP/IP najdete na webu

[Reference Libl‘al’m .

Souvisejici pojmy

[Planovani e-mailu” na strance 9|
Pred nastavenim e-mailu byste méli mit zakladni pfedstavu o tom, jakym zptisobem jej budete na systému pouzivat.

[Filtrovani IP a NAT]

Domino LDAP a Directory Server ve stejném systému

Pokud pouzivate Domino LDAP a IBM Tivoli Directory Server for i5/0S (Directory Server) ve stejném systému,
doporu¢ujeme vam nakonfigurovat tyto aplikace tak, aby se kazd4 zv14st vdzala na specifickou IP adresu.

Pokud jsou servery Domino LDAP a Directory Server hostovany ve stejném systému, mizete pro né bud nastavit
odlisna ¢isla portt, nebo kazdy z nich vazat na urcitou IP adresu. Zména ¢isla portu mize mit negativni nasledky pro
klienty, takze nejlepsim fesenim bude pfifazeni specifické IP adresy kazdému serveru. Domino a SMTP budou
pouzivat pro adresovani e-mailu pfislusny server LDAP.

Chcete-li zajistit, aby server Directory Server pouzil specifickou internetovou adresu, postupujte takto:
V produktu System i Navigator vyberte systém — Sit — Servery — TCP/IP.

Klepnéte pravym tlacitkem mysi na Adresar a vyberte Vlastnosti.

Klepnéte mysi na kartu Sit.

Klepnéte na volbu IP adresy.

Vyberte volbu Pouzit vybrané IP adresy a ze seznamu zadejte, které rozhrani cheete prifadit.
Klepnéte mysi na OK a uzavrete stranku Adresar - IP adresy.

Klepnéte mysi na OK a uzavfete stranku Vlastnosti adresafe.

© N OA Db~

Volitelné: Pouzivate-li server Domino LDAP, prohlédnéte si Lotus Domino Reference Library. Zde najdete navod,
jak serveru Domino LDAP pfifadit ur¢itou adresu TCP/IP.

9. Spustte servery pro e-mail.

Souvisejici informace

[ [Lotus Domino Reference Library|

36 Systemi: Sifové technologie E-mail


http://www.ibm.com/servers/eserver/iseries/domino/library.html
http://www.ibm.com/servers/eserver/iseries/domino/library.html
http://www.ibm.com/servers/eserver/iseries/domino/library.html

Sprava vykonu serveru SMPT (Simple Mail Transfer Protocol)

Zde jsou uvedeny tipy pro spravu pietizeného serveru SMTP, ktery pouziva paralelni zpracovani.

Server SMTP muze byt pretizeny tim, ze vyuziva veskerou kapacitu na ptridani a ukonceni predspusténych tloh pro
kazdy pozadavek elektronické posty.

Pokud zjistite, ze pocet predspusténych uloh ovliviiuje vykon systému, mizete nastavit nizs$i prahovou hodnotu.
Chcete-li vice uloh, miZete nastavit pocet piedspusténych uloh na vyssi hodnotu.

S nastavenymi predspusténymi ulohami bézi kazdy pozadavek elektronické posty jako jeho vlastni uloha. Tento zptsob
zpracovani umoznuje, aby se kazda uloha zamétila pouze na svého klienta nebo na potieby a pozadavky programi
serveru. Kazda uloha muze provadét volani s delsi ¢asovou prodlevou, aby umoznila zapsani hostitelskych jmen, a
zabranila tak pfijmu nevyzadanych hromadnych postovnich zprav.

V ramci spravy zatizeného serveru SMTP muzete zménit tyto hodnoty:

* Pocet tloh, které se maji spustit pfi inicializaci.

* Prahovy pocet uloh.

* Pocet uloh, které se maji pridat, kdyz systém dosahne prahové hodnoty.
* Maximalni pocet spusténych uloh.

e Vybér podsystému pro ulohy.

Abyste mohli spravovat zatizeny systém, musite zménit hodnoty na serveru SMTP a u klienta SMTP.

Server SMTP pracuje s démonem a predspusténymi tlohami: QTSMTPSRVD a QTMSMTPSRVP. Klient SMTP
pracuje s démonem a predspusténymi tlohami: QTSMTPCLTD a QTSMTPCLTP.

Jestlize checete zménit hodnoty na serveru SMTP, postupujte takto:
1. Ve znakové orientovaném rozhrani zadejte ptikaz CHGPJE (Zména zdznamu ulohy).

2. Zadejte do naznaku nasledujici hodnoty a stisknéte klavesu Enter.

Naznak Hodnota
Podsystém QSYSWRK
Knihovna QSYS
Program QTMSSRCP
Knihovna QTCP
Spustit tlohy *SAME
Pocatecni pocet uloh 4

Prahova hodnota 2

Dodatec¢ny pocet uloh 2

Maximalni pocet uloh 20

Tyto hodnoty zarucuji, ze systém spusti Ctyfi pfedspusténé tlohy, a jakmile dostupnych uloh klesne pod dve, spusti dveé
dodatecné ulohy. Soucasné povoli nejvyse dvacet predspusténych tloh.

Zména hodnot pro server SMTP
Chcete-li zménit hodnoty pro server SMTP, pouzijte tuto proceduru.

1. Ve znakové orientovaném rozhrani zadejte piikaz CHGPJE (Zména zaznamu ulohy).
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2. Zadejte do naznaku nasledujici hodnoty a stisknéte klavesu Enter.

Naznak Hodnota
Podsystém QSYSWRK
Knihovna QSYS
Program QTMSSRCP
Knihovna QTCP
Spustit ulohy *SAME
Pocatecni pocet uloh 4

Prahova hodnota 2

Dodatec¢ny pocet uloh 2

Maximalni pocet uloh 20

Tyto hodnoty zarucuji, Ze systém spusti Ctyfi predspusténé ulohy, a jakmile dostupnych uloh klesne pod dvé&, spusti
dv¢ dodatecné ulohy. Soucasné povoli nejvyse dvacet predspusténych uloh.

Zména hodnot pro klienta SMTP
Chcete-li zménit hodnoty pro klienta SMTP, pouzijte tuto proceduru.

1. Ve znakové orientovaném rozhrani zadejte piikaz CHGPIE (Zména zaznama ulohy).
2. Zadejte do naznaku nasledujici hodnoty a stisknéte klavesu Enter.

Naznak Hodnota
Podsystém QSYSWRK
Knihovna QSYS
Program QTMSCLCP
Knihovna QTCP
Spustit tlohy *SAME
Pocatecni pocet uloh 4

Prahova hodnota 2

Dodatec¢ny pocet uloh 2

Maximalni pocet uloh 20

Tyto hodnoty zarucuji, ze klient SMTP spusti ¢tyfi predspusténé ulohy, a jakmile pocet dostupnych uloh klesne pod
dve, spusti dvé dodate¢né ulohy. Soucasné povoli nejvyse dvacet predspusténych uloh.

Vybér nového subsystému pro ulohy serveru SMTP
Pomoci uvedeného postupu miiZzete vybrat novy subsystém pro ulohy serveru SMTP (Simple Mail Transfer Protocol).

1. Pro server SMTP muzete zadat samostatny subsystém. Tim by se m¢l zvysit vykon, protoze se vylouci potieba
sdilet prostredky.

2. Jestlize cheete zadat samostatny subsystém, postupujte takto:
a. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
Klepnéte pravym tlacitkem mysi na SMTP a vyberte Vlastnosti.
Klepnéte mysi na kartu Pridavné parametry.
Vyberte prepinac Popis subsystému.

®ooo

Zadejte nové jméno subsystému a knihovnu, kde bude vytvoten popis subsystému a fronta tloh.
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Program zkontroluje, zda existuje zadany subsystém. Pokud neexistuje, program ho vytvoii spole¢né s polozkami
smérovaci tabulky, polozkami automatického spusténi uloh, polozkami predspusténych uloh a popisy uloh. I kdyz
subsystém jesté neexistuje, knihovna pro popis subsystému a frontu uloh jiz musi existovat. Pii zpracovani startovaci
ulohy tato uloha nastavi parametry pro nove vytvareny subsystém a pak preda ulohy pro davkové spusténi serveru

tomuto subsystému.

Referenéni informace k elektronické posté

Zde muzete najit referencni informace o zdznamech v zurnalu postovniho serveru, piikazech protokolu SMTP (Simple
Mail Transfer Protocol) a klicovych slovech a parametrech protokolu POP (Post Office Protocol).

Polozky zurnalu postovniho serveru

K pochopeni kodu a zprav v zurnalu pouzijte nasledujici informace.

Nasledujici tabulky obsahuji podrobngjsi informace o ¢teni polozek zurnalu.

* [Zkratky polozek zurnalu”]|

* [Zaznamy v protokolu pro klienta SMTP” na strance 40)

* [‘Protokolovéni polozek pro server SMTP” na strance 41|

* [*Protokolovéni polozek pro server Bridge” na strance 41|

[*Sluzba MSF (Message Switching Facility) pii ukon¢eni vytvaii funkce” na strance 42|

Zkratky polozek zurnalu

Zkratka Definice

LIN Local in, poznamka pfijata pti lokalnim doruceni. Nasleduje IP
adresa, odkud byla odeslana poznamka.

RIN Relay in, poznamka pfijata pii prenosu na jiny pfenosovy démon
SMTP. IP adresa, kterou poslal nasleduje.

R Prijemce (Recipient)

O Pavodce (Originator)

U Neznamy ptijemce (Undelivered recipient)

QTMSINQ Vstupni fronta SMTP

QTMSOUTQ Vystupni fronta SMTP

QTMSBSSQ Zadrzna fronta (Holding queue). Sem se ukladaji zpravy, je-li
prekrocen prah paméti systému.

QTMSRTQ1 Fronta pro opakovani prvni urovné (First level retry queue)

QTMSRTQ2 Fronta pro opakovani druhé urovné (Second level retry queue)

RRSL Rozliseny piijemce (Recipient resolved)

Kazdé polozce zurnalu predchazi dvouznakovy podtyp nebo kdd. Prvni znak podtypu nebo kddu obsahuje identifikator
funkce pro polozku. Druhy znak podtypu nebo kodu obsahuje operaci, kterou tato polozka zurnalu dokumentuje.

Identifikatory funkce jsou uvedeny v nasledujici tabulce.

Identifikator funkce Popis

7 Polozka serveru Bridge.
8 Klient SMTP.

9 Server SMTP.

A Nedoru¢eni MSF.
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Identifikator funkce

Popis

Lokalni doruceni MSF.

Predani zpravy MSF.

Vytvoteni zpravy POP.

Rozhrani SendMail API

Domino MTA

Posilani programu typu snap-in tunelem.

T|lQ|mIm|o|lO|w

SNADS (ptepinac).

—

Kontrolujici program MIME (program typu snap-in pro lokalni
dorucent).

FAX (lokalni dorucenti).

SNADS.

Filtrovani.

o=z

Ukonc¢eni MSF SMTP pro rozpoznani adresy.

Vsechny zde zdokumentované polozky zurnalu pouzivaji typ zaznam v protokolu (LG).

Zaznamy v protokolu pro klienta SMTP

Typ Akce Podtypy nebo kody Komentar
LG Odstranéni zasobniku z fronty | 8B Ihned po nastavent jisticiho
pro zpracovani. ptiznaku zapsat do protokolu
odstranéni zpravy z fronty.
LG Uspésné doruceni posty. 88 Zapsat uspésné odeslani posty.
82 Zapsat kazdého piijemce.

LG Nedorucitelna posta. 83 Zapsat nedorucitelnou postu.

LG Casova prodleva 1. irovng. 8C Zapsat do protokolu pfi pfidani
do opakovaného pokusu o
zavedeni do fronty 1. irovné.

LG Casova prodleva 2. urovné. 8D Zapsat do protokolu pfi pfidani
do opakovaného pokusu o
zavedeni do fronty 2. irovné.

LG Posta je pfipravena na novy 8E Zapsat do protokolu, kdyz se

pokus. 8F opakovana posta vrati zpét do
QTMSOUTQ.

LG COD odesilan zpét odesilateli. |87 Zapsat do protokolu, kdyz
potvrzeni pti doruceni (COD)
je zatazeno do fronty BRSR.

LG Zpracovani neni mozné, 86 Zapsat do protokolu, kdyz se

prostiedek je zaneprazdnény. posta vrati zpét do
QTMSOUTAQ, jelikoz matice
spojeni je plna.

LG Prozkoumat zdznamy ptijemce. | 86 Zapsat do protokolu, kdyz se
posta vrati zpét do
QTMSOUTQ, jelikoz se
zmenil stav piijemce, tj.
zaznam MS je pfipraven
dorucit zpravu.
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Typ

Akce

Podtypy nebo kody

Komentar

LG

Nedorucitelné.

87

Zapsat do protokolu pienos
posty do QTMSINQ kvuli
zprave o nedoruceni, dveé
mista.

LG

Dotaz MX.

8K

Zapsat do protokolu selhani
res_send a errno udavajici
proc¢, pokud se nezdafi
soucasné s dotazem
vyrovnavaci pameéti.

Protokolovani polozek pro server SMTP

Typ

Akce

Podtypy nebo kody

Komentar

LG

Obdrzeni posty.

94
91
92
9T
99

Zapsat do protokolu obdrzeni
posty ihned po ziskani koncové
sekvence CRLF <.> CRLF
(lokalni). Odesilatel zpravy a
ptijemce jsou zapsani do
protokolu. Velikost zpravy
nnnnn, kde nnnnn je pocet
bajtii. MSGID

LG

Obdrzeni pienesené posty.

95
91
92

Zapsat MAIL do protokolu
ihned po ziskdni koncové
sekvence CRLF <.> CRLF
(pfeneseno). Odesilatel zpravy
a pfijemce jsou zapsani do
protokolu.

LG

Predani posty na server Bridge.

97

Zapsat do protokolu polozku
MAIL do QTMSINQ (ptichozi
posta).

LG

Predani posty klientovi pro
vzdalené doruceni.

96

Zapsat do protokolu polozku
MAIL do QTMSOUTQ
(pfenesena posta).

LG

SPOJENI ODMITNUTO
1.2.34....

9S

Zapsat do protokolu spojeni
odmitnuta na zaklad¢
vyhrazenych nastaveni spojeni.
1.2.3.4 je zamitnuta IP adresa.

LG

ODMITNUTY PRENOS
123.4....

%

Zapsat do protokolu prenosy
odmitnuté na zaklade
vyhrazenych nastaveni
ptenosu. 1.2.3.4 je zamitnuta
IP adresa.

LG

Odmitnuto serverem SMTP.

ow

Zprava byla odmitnuta
serverem SMTP.

Protokolovani polozek pro server Bridge

Typ

Akce

Podtypy nebo kody

Komentar

LG

Vyzvednuti posty z fronty IN.

TA

Zapsat do protokolu postu
vyfazenou z fronty QTMSINQ.

LG

Predani posty do SNADS.

70

Zaznamenat uspésny pienos do
QSNADS.
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Typ Akce Podtypy nebo kody Komentar
LG Umisténi kontejneru do fronty | 7L Zaznamenat, kdyz je posta ve
BUSY kvuli vyuziti mista front¢ v QTMSBSSQ kvuli
prekroceni prahové hodnoty.
LG Vyzvednuti posty z fronty ™ Zaznamenat vyzvednuti posty z
BUSY. fronty z QTMSBSSQ. Misto
bylo ziskéno zpét a posta muze
byt nyni zpracovana.
LG Predani zpravy do MSF. 7TH Zaznamenat, kdyz je do
71 frameworku vlozena zprava.
72
LG Tvorba zpravy COD. 7R Zaznamenat, kdyz je zprava
7G COD vlozena do frameworku.
Zapsat do protokolu MSF
MSGID, kdyz se vytvari nova
zprava COD.
LG Tuto postu nelze dorucit 7P Zaznamenat do protokolu, ze
prijemci. 7G jste vytvareli nedorucitelné
upozornéni. Zaznamenat do
protokolu MSGID nového
nedorucitelného upozornéni
Zpravy.

Sluzba MSF (Message Switching Facility) pfi ukonéeni vytvafri funkce

Typ Akce Podtypy nebo kody Komentar
LG Vytvofeni zpravy o AP Zaznamenat, ze nedorucitelna
nedoruceni. Al zprava byla vlozena do MSF.
A2
LG Posta je dorucena do schranky |BS Zaznamenat doruceni zpravy
elektronické posty POP. B2 do lokalni schranky posty POP.
IP adresa bude adresafem
schranky posty POP. Piijemce
bude také zaznamenan.
LG Poslani zpravy COD do MSF. | BR Zaznamenat vlozeni zpravy
Bl COD do MSF.
B2
LG Kontrola dostupnosti. CN Zprava SMTP predavajici
ukonc¢eni MSF. Zaznamenat
MSGID, kter¢ bylo vlozeno
zpét do fronty QMSF kvili
nespusténi SMTP.
LG Zarazeni posty do fronty. C6 Zapsat do protokolu postu
Cl1 zatazenou do fronty
C2 QTMSOUTQ.
LG Pouziti rozhrani Sendmail API. | EH Zaznamenat vytvofeni zpravy
El pomoci rozhrani API
E2 SendMail. Velikost zpravy
ET nnnnn, kde nnnnn je velikost
zpravy (vSechny prilohy).
LG Posta ma cil ve vzdaleném G8 Zaznamenat, kdyz je zprava
systému piipojeném pies G2 tunelovana. Zahrnout odelani
SNADS. posty piijemci systémem.
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Typ Akce Podtypy nebo kody Komentar
LG Prijeti posty posilané tunelem | GQ Zaznamenat piijimani zpravy
pfes SNADS. G2 posilané tunelem pro lokalni
doruceni ptijemci.
LG Rozliseni adresy SNADS H1 SNADS piedalo zpravu do
prepina z/do. MSEF.
LG Opétovné vlozeni analyzované |IH Zapsat do protokolu, kdyz je
zpravy MIME do ramce. 11 analyzovana zprava MIME
12 op¢t vlozena do MSF.
IG
LG Zamitnuto filtrovani. ow Zprava byla odmitnuta. Je
zaznamenano, zda byla
vyfazena nebo ulozena. Je
zaznamenano, zda byla
prepsana nebo dorucena.
LG Zapséano programem P2 Zprava byla oznacena takto:
vystupniho bodu SMTP e POP LeclDel: Oznac¢ena pro
Address Resolution MSF.

program vystupniho bodu
lokalniho doruceni POP, aby
ji dorucil.

SMTP MsgFwd: Oznacena
pro piedani do SMTP, odkud
bude odeslana.

SMTP NonDel: Oznacena
kvtli poznamce o
nedoruceni.

Parse: Odeslana do
programu kontrolujiciho
kad.

PutBk: Ulozena zpét do
ramce pro jiné ukonceni
(napt. Domino nebo
SNADS).

chg to SNADS: Zménén typ
adresy na SNADS.

Souvisejici ulohy

[‘Kontrola zurnalii komponent” na strance 47|

Kontrolou zurnald, které zaznamenavaji chyby, mtizete urcit, jak vytesit urcity problém s e-mailem.

SMTP (Simple Mail Transfer Protocol)

SMTP (Simple Mail Transfer Protocol) je protokol protokolu TCP/IP pouzivany k odesilani a ptijimani elektronické
posty. Obvykle se spolu s protokolem POP3 nebo IMAP (Internet Message Access Protocol) pouziva k ulozeni zprav
do schranky elektronické posty na serveru a k jejich pravidelnému stahovani ze serveru pro uzivatele.

Piikazy SMTP

Nasledujici tabulka popisuje piikazy SMTP, funkce ptikazii a zda je ptikaz podporovani systémem i5/0S.

Prikaz SMTP

Jeho funkce

Podporovana systémem System i

AUTH (Ovéfen)

LOGIN.

Oznacuje ovéfovaci mechanismus serveru
SMTP. Je podporovano jak PLAIN tak
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Prikaz SMTP

Jeho funkce

Podporovana systémem System i

DATA (Data)

Povazuje fadky nasledujici za prikazem za
zpravu elektronické posty od odesilatele.

Ano

EHLO (rozsifené Hello)

Povoli rozsiteni protokolu SMTP.

Ano

EXPN (Rozbalit)

Pozada piijemce, aby potvrdil, Ze poStovni
seznam byl identifikovan.

Ne

HELO (Hello)

Identifikuje odesilatele SMTP pro
ptijemce SMTP.

Ano

HELP (Napovéda)

Pozada piijemce, aby poslal odesilateli
pomocné¢ informace.

Ano

MAIL (Pota)

Spusti transakci elektronické posty a
doruci elektronickou postu jednomu nebo
vice ptijemcum.

Ano

NOOP (Zadna operace)

Pozada piijemce, aby odeslal platnou
odpovéd (ale nezadaval zadnou jinou
operaci).

Ano

QUIT (Odchod)

Pozada piijemce, aby poslal platnou
odpoved a potom uzaviel prenosovy
kanal.

Ano

RCPT (Piijemce)

Identifikuje jednotlivého pifjemce
elektronicke posty.

Ano

RSET (Obnovit)

Ukonci aktualni transakci elektronické
posty.

Ano

SAML (Odeslat a odeslat postou)

Doruci elektronickou postu jedné nebo
vice pracovnim stanicim nebo piijemctim
v ptipad¢, ze uzivatel neni aktivni.

Ne

SEND (Odeslat)

Doruci elektronickou postu jedné nebo
vice pracovnim stanicim.

Ne

SOML (Odeslat nebo odeslat postou)

Doruci elektronickou postu jedné nebo
vice pracovnim stanicim nebo piijemcim
v ptipad¢, ze uzivatel neni aktivni.

Ne

transportni vrstvy)

STARTTLS (Spustit zabezpeceni

Pozada server SMTP o spusténi vyjednani
SSL nebo TLS s klientem SMTP za
ucelem zrizeni relace SSL nebo TLS.

Ano

TURN (Otoéit)

Pozada ptijemce, aby odeslal platnou
odpovéd a potom se stal odesilatelem
SMTP, nebo pozada piijemce, aby odeslal
odmitavou odpovéd a zistal piijemcem
SMTP.

Ne

VRFY (Ovéfit)

Pozada piijemce, aby potvrdil, ze uzivatel
byl identifikovan.

Ano

Souvisejici pojmy

[‘Scénai: Lokalni odeslani a pfijeti e-mailu” na strance 4|
Tento piiklad ukazuje proces zpracovani posty mezi lokalnimi uzivateli.

Protokol POP (Post Office Protocol)

Postovni rozhrani POP (Post Office Protocol) verze 3 je definovano v dokumentech RFC (Request for Comments)
1939 (POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3, and ACAP).
Dokumenty RFC slouzi k definovani vyvijejicich se internetovych standardi.

44 System i: Sitové technologie E-mail



Klientské programové vybaveni pouziva pii komunikaci se serverem POP piikazy nazyvané verb. Server s protokolem

POP 15/0S podporuje tyto ptikazy verb.

Prikaz verb a parametry

Popis

USER <id> Predat uzivatelské ID.
PASS <heslo> Heslo.
STAT Dotaz na schranku elektronické posty.

LIST <volitelné ¢islo zpravy>

Statistika dotazi na zpravu.

RETR <cislo zpravy> Nacist zpravu.
DELE <¢islo zpravy> Vymazat zpravu.
RSET Resetovat stav vymazani zpravy.

TOP <¢islo zpravy> <pocet radek>

Nacist zahlavi zpravy a data.

UIDL <volitelné ¢islo zpravy>

Ziskat seznam jedine¢nych ID zprav.

NOOP

Zadna operace.

QUIT Odchod z relace klienta.
CAPA Vypsat moznosti.
STLS Spustit zabezpeceni transportni vrstvy.

Souvisejici pojmy

[Scénéi: Lokélni odeslani a piijeti e-mailu” na strance 4|
Tento priklad ukazuje proces zpracovani posSty mezi lokalnimi uzivateli.

[Protokol POP v operaénim systému i5/0S” na strance 4|
Server POP (Post Office Protocol) je e-mailové rozhrani implementované v opera¢nim systému i5/0S. Jedna se o
Post Office Protocol verze 3.

Odstranovani problému s e-mailem

Tyto informace vam pomohou vyfesit ptipadné problémy s e-mailem.

Souvisejici ulohy

[Zabranéni rozdélovani velkych e-mailovych zprav” na strance 35|
Pravdépodobné budete potiebovat nastavit uréité parametry, aby nedochazelo k rozdéleni dlouhych e-mailovych
zprav na mensi, necitelné ¢asti.

Uréovani problému tykajicich se e-mailu

Pomoci téchto jednoduchych krokt mizete urcit pficinu problémi s e-mailem.

Chcete-li urcit pravdépodobné problémy s protokolem SMTP, postupujte takto:
1. Oveite, ze je pro e-mail nakonfigurovan protokol TCP/IP.

a. Zkontrolujte, zda jsou nainstalovana vsechna pozadovana PTF.

b. Zkontrolujte e-mailové servery a ujistéte se, Ze jsou potiebné servery spustény a ze funguji.
2. Overte jméno lokalni domény.

a. V produktu System i Navigator rozbalte systém — Sit.

b. Klepnéte pravym tlacitkem mysi na Konfigurace TCP/IP a vyberte Vlastnosti.

c. Klepnéte mysi na kartu Informace o hostitelské doméné a ovérte jméno mistni domény.
3. Nastavte nizsi hodnoty SMTP pro opakovani.

a. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.

b. Dvakrat klepnéte mysi na SMTP.
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c. Klepnéte mysi na kartu Opakované pokusy pro odchozi postu.

Oveite, ze se uzivatelské ID a adresa piijemce nachazeji v systémovém distribuc¢nim adresafi.

a. V produktu System i Navigator rozbalte systém — Uzivatelé a skupiny — VSichni uzivatelé.

b. Klepnéte pravym tlacitkem mysi na Profil uzivatelského ID a vyberte Vlastnosti.

c. Klepnéte mysi na Osobni a piejdéte na kartu Posta, kde ovérite adresu.

Ovéite, zda je polozka hostitelské tabulky nezbytna k tomu, aby e-mail dorazil na adresu mista urceni.

a. Ve znakové orientovaném rozhrani napiste prikaz CHGTCPHTE (Zména TCP/IP polozky tabulky hostitele) a
zadejte internetovou adresu e-mailového serveru.

b. Pokud se neobjevi zadna polozka hostitelské tabulky, zadejte hostitelské jméno pro tuto internetovou adresu.

Ujistéte se, ze jste neprekrocili prah paméti.

a. V produktu System i Navigator rozbalte systém — Konfigurace a sluzba — Hardware — Diskové jednotky
— Fondy disku.

b. Klepnéte pravym tlacitkem mysi na spolecnou oblast zdrojového disku, kterou si chcete prohlédnout, a vyberte
Vlastnosti.

C. Vyberte kartu Kapacita.
Pokud je vyuziti systému vétsi nez stanovi prah, poSta mize prestat fungovat.
Ovéite, ze je zakazano déleni e-mailu.
a. V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
b. Dvakrat klepnéte mysi na POP. Objevi se dialog Vlastnosti POP.
c. Klepnéte mysi na kartu Konfigurace.
d. U pole Velikost pro rozdéleni zpravy ovéite, Ze je vybrana hodnota Zadné maximum.
Spustte piikaz Trasovani aplikace TCP/IP. Ve znakové orientovaném rozhrani zadejte TRCTCPAPP.
Zkontrolujte zurnaly komponent a najdéte problém.

Souvisejici pojmy

[‘Rizeni pristupu k e-mailu” na strance 10|

Me¢li byste fidit, kdo pfistupuje k systému prostiednictvim e-mailu. Tim ochranite sva data pied svévolnymi utoky.
[Piiklad nezévislych fondu diskil

[‘Rizeni piistupu pomoci protokolu POP” na strance 10

Chcete-li zabezpecit systém, musite fidit pristup prostiednictvim protokolu POP.

[<Odstrafiovani problémi s rozhranim QtmmSendMail API” na strance 48]
Tento postup vam pomtize pii odstranovani problému s rozhranim Send MIME Mail (QtmmSendMail) API.

Souvisejici ulohy

[‘Kontrola postovnich serverd” na strance 34|
Jednim z nejcastéjsich problém tykajicich se e-mailu je ten, Ze nejsou spustény spravné servery. Pred pouzitim
postovnich serverti ovéite jejich stav a ujistéte se, ze jsou vsechny spusténé.

[‘Konfigurovani TCP/IP pro e-mail” na strance 14|
Predtim nez nakonfigurujete e-mail ve vasem systému, musite nastavit TCP/IP.

|“K0ntrola uloh frameworku postovniho serveru” na strance 48|
Meli byste kontrolovat ulohy frameworku postovniho serveru v systému QSYSWRK, abyste byli schopni urcit
moznou pric¢inu chyby v rozhrani API QtmmSendMail.

|“K0ntrola zurnali komponent” na strance 47|
Kontrolou zurnald, které zaznamenavaji chyby, muzete urcit, jak vyftesit urcity problém s e-mailem.

|“Hledén1' pfi¢in nedoruceni e-mailu” na strance 47|
Pii hledani problému s nedoru¢enym e-mailem muzete pouzit generické ID uzivatele. Tato metoda mtlize byt
uzitecna jak pfi problémech s doruc¢ovanim e-mailu, tak pti problémech s konfiguraci.

Souvisejici informace

[ [Podpora IBM System il
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Kontrola zurnalit komponent

Kontrolou zurnald, které zaznamenavaji chyby, muzete urcit, jak vyftesit urcity problém s e-mailem.

Operaéni systém pouziva rizné fronty, programy a dokumenty Zurnald, které vam pomohou pii zjistovani pficin, pro¢
postovni server nedorucil e-mailovou zpravu. Funkce zurnalovani miize pomoci odhalit pfic¢iny neuspéchu tim, ze
nabizi prehled o chybach funkci systému e-mailu. Zurnalovani vyuzivéa cykly zakladni jednotky, takze po¢ita¢ ma
nejlepsi vykon, kdyz je zurnalovani vypnuté.

Funkce zurndlovani dokumentuje tyto polozky:
* Prechody - programy do fronty, fronty do programu.

» Udalosti - prichod posty pies server, doruceni posty pies klienta, ulozeni posty do opakované fronty nebo do fronty
zaneprazdnéného prostredku.

* Sledovani a n¢které namétené udaje - ID zpravy 822, ID zpravy MSF, velikost zpravy, odesilatel, piijemci.

Polozky zurnalu jsou ulozeny v zurnalovych zasobnicich. Tyto zasobniky jsou spravovany uzivatelem. Kdyz je zurnal
plny, zadejte piikaz CHGJRN (Zména zurnalu) a pouzijte novy zurnalovy zasobnik. Nova funkce zurnalovani SMTP
pouziva zurnal QZMF.

Jestlize chcete zurnalovani aktivovat a prohlizet si obsah zurnalt, postupujte takto:
V produktu System i Navigator rozbalte systém — Sit — Servery — TCP/IP.
Dvakrat klepnéte mysi na SMTP.

Klepnéte mysi na kartu Obecné.

Vyberte zaskrtavaci policko Umoznit zapis zaznamu do zurnalu.

Oteviete relaci emulace.

o o~ 0N~

Jestlize chcete konvertovat polozky zurnalu SMTP do citelné formy, napiste ve znakove orientovaném rozhrani:
DSPJRN JRN(QZMF) OUTPUT(*OUTFILE) OUTFILE(jrnlib/zmfstuffy OUTMBR(MARZ2)
ENTDTALEN(512), kde jrnlib je jméno knihovny a zmfstuff jméno fyzického souboru.

7. Chcete-li zobrazit polozky zurnalu SMTP, zadejte na piikazovém fadku ptikaz: DSPPFM FILE(jrnlib/zmfstuff)
MBR(MAR2).

8. Stisknéte klavesu F20 (Shift + F8) a prohlédnéte si informace v zurnalu.

Souvisejici pojmy

[<Uréovani problému tykajicich se e-mailu” na strance 45|
Pomoci téchto jednoduchych krokt muzete urcit pricinu problému s e-mailem.

Souvisejici odkazy

[Polozky zurnalu postovniho serveru” na strance 39|
K pochopeni kodu a zprav v zurnalu pouzijte nasledujici informace.

Hledani pfi¢in nedoruceni e-mailu
P1i hledani problému s nedoru¢enym e-mailem muizete pouzit generické ID uzivatele. Tato metoda miize byt uzitecna
jak pii problémech s dorucovanim e-mailu, tak pii problémech s konfiguraci.

1. Vyberte nebo vytvoite uzivatelské ID, pomoci kterého budete dostavat upozornéni. Ve znakové orientovaném
rozhrani zadejte ptikaz CRTUSRPRF (Vytvoteni uzivatelského profilu) a stisknéte klavesu Enter.

Zadejte piikaz WRKDIRE (Prace se zaznamy adresare) a stisknéte klavesu Enter.

Zadejte 1 a pridejte tak uzivatele do systémového distribucniho adresare.

Ujistéte se, ze hodnota Mail Store je 2 a hodnota Preferred Address je 3.

Stisknéte F19 (Pfidani jména pro SMTP).

Jako adresu SMTP pro libovolného uZivatele POP zadejte NONDELIVERY@lokalnihostitelskyserver.doména.

o oA DN

Tento uzivatel obdrzi kopii upozornéni o nedorucitelné poste.
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Poznamka: Zadané ID uzivatele musi byt skutecnym ID, aby mohlo u¢inné monitorovat upozornéni o nedoruc¢eni.
Odesilatel obdrzi kopii upozornéni o nedoruceni se seznamem piijemcu, ktefi e-mail nedostali.

Souvisejici pojmy

[‘Uréovani problémi tykajicich se e-mailu” na strance 43|
Pomoci téchto jednoduchych kroki muzete urcit pricinu problému s e-mailem.

Odstrarfiovani problému s rozhranim QtmmSendMail API

Tento postup vam pomuiize pii odstrafiovani problémi s rozhranim Send MIME Mail (QtmmSendMail) API.

Rozhrani QtmmSendMail API miize vracet chyby. Popis chybovych zprav vracenych timto rozhranim najdete v tématu
Rozhrani QtmmSendMail API.

Souvisejici pojmy

|“Uréovén1' problému tykajicich se e-mailu” na strance 45|
Pomoci téchto jednoduchych kroki muzete urcit pricinu problému s e-mailem.

Souvisejici odkazy
[Send MIME Mail (QtmmSendMail) AP]|

Kontrola volani rozhrani API
Chcete-li provést obnovu z chyby rozhrani QtmmSendMail API, ujistéte se, Ze na obrazovku pracovni stanice dostavate
chybové zpravy z rozhrani API.

Pokud naprogramujete vraceni chyby, program ji vrati zpét programu. Kdyz vSak nastavite tuto hodnotu na 0, jak
ukazuji nasledujici priklady, chyba se objevi na obrazovce vasi pracovni stanice.

Priklad v jazyce C

Qus_EC_t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;

Priklad v jazyce RPG

DAPIError DS

D APIBytes 1 4B 0

D CPFId 9 15

C Eval APIBytes =0

Kontrola souboru MIME
Soubor MIME muze zpusobovat to, ze rozhrani QtmmSendMail API vrati chybu. Zkontrolujte soubor MIME a
odstrante tyto problémy.

1. Zkontrolujte umisténi souboru MIME. Soubor MIME musi byt v systému ROOT, musi zacinat /, naptiklad
/myfile.txt, a jméno souboru musi obsahovat cestu /mydirectory/myfile.mime.

2. Zkontrolujte urovné opravnéni. Profily QMSF a QTCP musi mit opravnéni ke cteni a mazani souboru MIME.
a. Ve znakové orientovaném rozhrani zadejte piikaz WRKLNK (Prace se spojovanim objekti).
b. Zadejte volbu 9 (Zobrazit), abyste mohli pracovat s opravnénimi QMST a QTCP. Objevi se obrazovka Prace s
opravnénim.
3. Ujistéte se, ze soubor MIME ma mezi zahlavim a textem piikaz pro ukonceni zahlavi (CRLFCRLF).
4. Ujistéte se, ze soubor MIME vyhovuje konvencim RFC pro MIME.

Poznamka: Chcete-li ziskat dalsi informace o piikazu pro ukonceni zahlavi, prohlédnéte si oddil 2.1 v RFC2822
(http://rfc.net/rfc2822.html).

Kontrola uloh frameworku postovniho serveru
Mc¢li byste kontrolovat ulohy frameworku postovniho serveru v systému QSYSWRK, abyste byli schopni ur¢it moznou
pticinu chyby v rozhrani API QtmmSendMail.

1. Jestlize MSF prestal zpracovavat zpravu, zkontrolujte chybové zpravy uloh MSF.
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2. Po skonceni uloh frameworku by mél byt soubor MIME vymazan. To znamena, ze framework zpracoval soubor
MIME. Problém tedy nesouvisi s rozhranim API, ale s konfiguraci SMTP.

Souvisejici pojmy

[‘Uréovani problémi tykajicich se e-mailu” na strance 45|
Pomoci téchto jednoduchych krokt muizete urcit pricinu problému s e-mailem.

Informace souvisejici s e-mailem

Produktové manualy, publikace IBM Redbooks, webové stranky a dalsi informace v kolekcich témat aplikace
Informacni centrum, které se vztahuji ke sbirce témat E-mail. Kterykoli z téchto dokumenti ve formatu PDF si muzete
zobrazit a vytisknout.

Prirucky

|AnyMail/400 Mail Server Framework Supportl @ (cca 622 KB)

Zde najdete informace o frameworku, na némz funguje postovni server i5/0S.

IBM Redbooks

* [AS/400 Electronic-Mail Capabilities| @ (cca 3593 kB)
V této popularni publikaci IBM Redbooks najdete podrobné informace o e-mailu a SMTP.

+ [AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet] Q‘ (cca 2160 KB)

Tento Redbook obsahuje informace o zabezpeceni ochrany, véetné krokt potiebnych pro vycisténi systému i5/0S po
napadeni zpusobujicim jeho zahlceni.

Webové stranky

* [Support for IBM System il-'-ﬁ"

Stahnéte si aktualni PDF pro vas operacni systém i5/0S pomoci pracovni stanice, kterou pouzijte jako branu k
internetové strance s PTF, nebo si prohlédnéte feseni pro i5/0S pod tématem Technické informace a databaze.

+ RECTnde] "

Protokoly elektronické posty jsou definovany v prostiedi RFC (Request for Comments). RFC jsou ndstroje, které se
pouzivaji pro definovani vyvijenych internetovych standarda. Dalsi informace o SMTP naleznete v RFC 1939
(POP3), RFC 2449 (POP3 Extension Mechanism) a RFC 2595 (Using TLS with IMAP, POP3 and ACAP).

J ILotus Domino for i5/OS|'.I‘jr

Tato webova stranka piedstavuje produkt Lotus Domino for i5/0S a feseni, ktera tento licencovany program
poskytuje.

. ILotus Domino Reference Libraryi-'lﬁ’

Dalsi informace o produktu Domino naleznete v dokumentech White paper, priruckach, prezentacich.

* |Lotus Documentationl--lijr

Stranky s dokumentaci produktu Lotus poskytuji odkazy ke zdrojim, jako je napfiklad produktova dokumentace,
dokumenty White paper, publikace Redbooks publications, a dalsi.

Dalsi informace

|System 1 a zabezpeceni Internetul

Prohlédnéte si tuto kolekei témat v aplikaci Informaéni centrum, chcete-li zabezpecit sit systému System i.
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Souvisejici odkazy

[*Soubor ve formatu PDF pro publikaci E-mail” na strince 2|
Soubor s témito informacemi ve formatu PDF si mizete zobrazit a vytisknout.
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Dodatek. Poznamky

Tyto informace jsou uréeny pro produkty a sluzby nabizené ve Spojenych statech.

Spolec¢nost IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace
o produktech a sluzbach, které jsou v soucasné dobé dostupné ve Vasi oblasti, mizete ziskat od mistniho zastupce IBM.
Zadny odkaz na produkt, program nebo sluzbu IBM neznamena ani z né&j nelze vyvozovat, ze smi byt pouzit pouze
tento produkt, program ¢i sluzba IBM. Pouzit 1ze jakykoliv funkéné ekvivalentni produkt, program ¢i sluzbu, které
neporusuji prava IBM na duSevni vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu ¢i
sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

Spole¢nost IBM muze mit patenty nebo podané zadosti o patent, které zahrnuji predmeét tohoto dokumentu. Ziskani
tohoto dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zasilat na
adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zajem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni spole¢nosti IBM
ve své zemi, nebo pisemné zastoupeni IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec neplati pro Velkou Britanii a dalSi zemé, ve kterych tato opatieni nejsou v souladu s
mistnimi pravnimi predpisy: IBM POSKYTUJE TUTO PUBLIKACI “ JAK JE” (AS-IS), BEZ JAKYCHKOLI
ZARUK, VYJADRENYCH VYSLOVNE NEBO VYPLYVAJICICH Z OKOLNOSTI VCETNE, A TO ZEJMENA,
ZARUK NEPORUSOVANI PRAV TRETICH STRAN, PRODEINOSTI NEBO VHODNOSTI PRO URCITY UCEL
VYPLYVAIJICICH Z OKOLNOSTI. Pravni fady nékterych zemi nepfipoustéji vylougeni zaruk vyjadienych vyslovné
nebo vyplyvajicich z okolnosti v ur¢itych transakcich, a proto se na vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. Spole¢nost IBM ma pravo kdykoliv,
bez upozornéni zdokonalovat nebo ménit produkt(y) a program(y) popsané v této publikaci.

Jakékoliv odkazy v této publikaci na webové stranky jinych spole¢nosti nez IBM jsou poskytovany pouze pro potieby
uzivatell a v zadném piipade neslouzi jako doporuceni téchto webovych stranek ze strany IBM. Materialy obsazené na
takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto webové stranky mohou byt
pouzivany pouze na vlastni nebezpeci.

IBM muze pouzit nebo Sifit veskeré Vami poskytnuté informace libovolnym zptisobem, ktery poklada za vhodny, aniz
by ji z toho plynuly n¢jaké zavazky vici Vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymeény informaci
mezi nezavisle vytvofenymi programy a jinymi programy (vcetné tohoto) a (ii) vzajemného pouziti sdilenych
informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych piipadech pripada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v tomto dokumentu a veskeré dostupné licencované materialy na zaklade
podminek uvedenych ve smlouveé IBM Customer Agreement, v Mezindrodni licen¢ni smlouvé pro programy, v
Mezinarodni licen¢ni smlouvé IBM na strojovy kod nebo v jiné ekvivalentni smlouveé.

Jakékoli zde obsazené udaje o vykonu byly ziskany v kontrolovaném prostiedi. Vysledky ziskané v jinych provoznich
prostiedich se proto mohou podstatnym zptsobem lisit. Néktera méfeni mohla byt provedena v systémech na urovni
vyvoje a nelze zarucit, ze tato méfeni budou stejna v obecné dostupnych systémech. Kromé toho mohly byt nékteré
hodnoty odhadnuty pomoci extrapolace. Skutecné vysledky se mohou lisit. Uzivatelé této ptirucky by méli overit
pouzitelnost dat pro konkrétni prostiedi.

Informace tykajici se produktti jinych firem nez IBM byly ziskany od dodavatelud téchto produktd, z jejich
publikovanych sdéleni, nebo z jinych vefejné dostupnych zdroju. IBM tyto produkty netestovala a nemuze tedy potvrdit
presnost udaju o vykonu, kompatibilité a dalsi prohlaseni vztahujici se k témto produktim jinych dodavateli. Dotazy,
které se tykaji vlastnosti produkti jinych firem nez IBM, musi byt adresovany jejich dodavatelim.

Veskera prohlaseni tykajici se budouciho sméfovani a zamért spolecnosti IBM mize IBM bez predchoziho oznameni
zmenit nebo zcela odvolat a tato prohlaseni predstavuji pouze cile a plany.

Tento dokument obsahuje piiklady dat a sestav pouzivanych v bézném firemnim provozu. Z divodu jejich co

fiktivni a jakakoliv podobnost se jmény, nazvy a adresami skutecné firmy je Cisté¢ nahodna.
LICENCNI INFORMACE - COPYRIGHT:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které demonstruji techniku programovani v
ruznych operacnich systémech. Tyto vzorové programy muzete kopirovat, modifikovat a distribuovat v jakékoliv forme
za ucelem vyvoje, pouzivani, propagace nebo distribuce aplikacnich programu, které odpovidaji aplika¢nimu
programovému rozhrani pro dany operacni systém, pro n¢jz byly vzorové programy napsany, a to bez jakychkoli
poplatkl IBM. Tyto piiklady nebyly nalezité testovany pro vSechny podminky. IBM proto nezarucuje ani nenaznacuje
spolehlivost, provozuschopnost a funkénost téchto programti.

Kazda kopie nebo kterakoli ¢ast uvedenych vzorovych programu nebo jakékoliv odvozené dilo musi obsahovat
informaci o copyrightu v tomto formatu:

© (jméno Vasi spolecnosti) (rok). Césti tohoto kédu byly odvozeny ze vzorovych programii spoleénosti IBM Corp. ©
Copyright IBM Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Informace o programovych rozhranich

Publikace E-mail dokumentuje planovana programovaci rozhrani, ktera zakaznikovi umoziuji psat programy za ucelem
ziskani sluzeb systému IBM i5/0S.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM ve Spojenych statech a piipadné v dalsich jinych zemich.
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AIX
AS/400
Domino
eServer
i5/0S

IBM

IBM (logo)
Infoprint
iSeries
Lotus

Lotus Notes
Redbooks
System i
Vystup e-business
Tivoli

Adobe, logo Adobe, PostScript a logo PostScript jsou bud registrované ochranné znamky nebo ochranné znamky
spole¢nosti Adobe Systems Incorporated ve Spojenych statech a ptipadné v dalSich jinych zemich.

Linux je registrovana ochranna znamka Linuse Torvaldse ve Spojenych statech a pripadné v dalSich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou registrované ochranné znamky spolecnosti Microsoft
Corporation ve Spojenych statech a pripadné v dalsich jinych zemich.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochranné znamky spolecnosti Sun Microsystems, Inc. ve
Spojenych statech a piipadné v dalsich jinych zemich

Ostatni jména spolecnosti, produktii a sluzeb mohou byt ochrannymi znamkami nebo servisnimi znackami jinych
firem.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich casti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komercni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvniti svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromé opravnéni, kterd jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zakonu a natizeni
veetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACf. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI ’,’JAK JSOuU” (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH
VYSLOVNE NEBO VYPLYVAJICICH Z OKOLNOSTI VCETNE, A TO ZEJMENA, ZARUK PRODEJNOSTI,
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NEPORUSENI' PRAV TRETICH STRAN A VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z
OKOLNOSTI.
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