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Poznamka
Pred pouzitim téchto informaci a produktu, ke kterému se vztahuji, si nezapomeite piecist informace uvedené v
Césti [‘Poznamky”, na strance 153]

Toto vydani se tyka verze 6, vydani 1, modifikace 0 produktu IBM i5/0S (¢islo produktu 5761-SS1) a vSech nasledujicich vydani a
modifikaci, dokud nebude v novych vydanich uvedeno jinak. Tuto verzi nelze provozovat na v§ech modelech RISC (reduced
instruction set computer) ani na modelech CISC.
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Protokol FTP

Prostrednictvim protokolu FTP (File Transfer Protocol) mizete nastavit svou platformu IBM System i tak, aby
odesilala, pfijimala a sdilela soubory v sitich. Pomoci protokolu FTP je také mozné soubory v riznych sitich
prejmenovavat, pridavat nebo mazat. Nez nastavite systém pro pienos souborti, musite v ném nakonfigurovat a spustit
protokol TCP/IP.

Poznamka: Pouzitim prikladl kodu vyjadiujete svij souhlas s podminkami ILicence na kod a prohldseni o vylouéenil
-zéu"uky.

Soubor PDF pro protokol FTP (File Transfer Protocol)

PDF soubor s témito informacemi si miizete zobrazit a vytisknout.
Chcete-li prohlizet nebo stdhnout tento dokument ve formatu PDF, vyberte téma(cca 1636 KB).
Jak ulozit soubor ve formatu PDF

Chcete-li ulozit soubor PDF na svou pracovni stanici za uc¢elem prohlizeni nebo tisku, postupujte takto:
1. Pravym tlacitkem klepnéte na odkaz na soubor PDF v prohlizeci.

2. Klepnéte na volbu pro ulozeni PDF do mistniho pocitace.

3. Prejdéte do adresare, do kterého chcete PDF ulozit.

4. Klepnéte na Ulozit.

Stazeni programu Adobe Reader

Pokud si chcete tyto soubor ve formatu PDF prohlizet nebo vytisknout, musite mit ve svém systému nainstalovan
produkt Adobe Reader. Program si miizete zdarma stihnout z fwebovych stranek spolecnosti Adobe]

(www.adobe.com/products/acrobat/readstep.html)'.ld' .

Scénar: Protokol FTP

Scénate pro FTP (File Transfer Protocol) ukazuji, jak protokol FTP nakonfigurovat a pouzivat v prostiedi i5/0S.
Scénafe vas sezndmi s tim, jak FTP funguje a jak pouzivat prostredi FTP ve vasi siti.

Tyto scénaie predstavuji zakladni koncepce FTP, které mohou vyuzit jak zacatecnici, tak pokro¢ili uzivatelé, nez
prejdou k tkoltim planovani a konfigurace.

Scénar: Prenos souboru ze vzdaleného hostitele

Scénar ukazuje, jak pouzit zakladni funkce FTP (File Transfer Protocol) k ziskdni soubort ze vzdalené¢ho hostitele. V
tomto scénafi pouziva klient i server FTP s operaénim systémem i5/0S.

Situace

Predpokladejme, ze vas kolega vyvinul soubory typu Java ve vzdaleném systému. Vy - systémovy technik - potiebujete
prenést soubor example.jar z tohoto vzdaleného systému do svého lokalniho testovaciho systému.

Ukoly

K ptenosu souboru po siti TCP/IP pouzijte protokol FTP.

© Copyright IBM Corp. 1998, 2008 1
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Podrobnosti

K pienosu souboru jsou pouzity dva typy piipojeni: fidici piipojeni a datové piipojeni. Ridici piipojeni posila
podprikazy z klienta na server a pfijima odezvy na tyto piikazy posilané ze serveru na klienta. Klient zavadi piikazy
FTP na FTP server. Datové pripojeni slouzi k prenosu skutecnych soubori. Klient i server spolupracuji se systémem
soubort i5/0S.

K pfenosu soubort potiebujete mit ID uzivatele v obou systémech. Zde jsou systémové pozadavky:
* Systém provozujici operacni systém i5/0S.
* Produkt IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1).

* Nakonfigurovany FTP server.

Kdyz chcete piendset soubory, potiebujete také znat nasledujici informace:

* Hostitelské jméno vzdaleného systému.

* Svoje uzivatelské jméno a heslo ve vzdaleném systému.

* Jméno souboru, ktery chcete pfenést.

* Umisténi souboru, ktery chcete prenést.

* Format souboru (tj. format, ve kterém musite soubor pienést, napiiklad binarni nebo ASCII).

Ulohy nastaveni:
K jednoduchému prenosu souboru je tfeba provést nasledujici kroky:

Poznamka: Také miizete soubory pfenaset automaticky pomoci davkové ulohy FTP.
1. Spusite relaci FTP klienta. U tohoto scénafe napiste ve znakovém rozhrani STRTCPFTP a stisknéte klavesu Enter.
2. Zadejte jméno vzdaleného systému, do kterého chcete soubor odeslat.
V tomto scénafi: jejichspol.com.
3. Sdé¢lte svoje uzivatelské jméno pro vzdaleny system.

Enter login ID (yourid):
===>yourid

4. Sdélte svoje uzivatelské jméno pro vzdaleny system.

Enter password:
===>yourpassword

5. V systému JejichSpol vyhledejte adresar, ze kterého chcete soubor prenést. V tomto scénati: ===>cd
/qibm/userdata/os400/dirserv/usrtools/windows

6. V lokalnim systému piejdéte do adresare, do néhoz chcete soubor pienést. V tomto scénéii: ===>Icd
/gibm/userdata/os400/dirserv/usrtools/windows

7. Uvedte typ souboru - ASCII nebo BINARY. Pfedvoleny typ je ASCIL U souboru .jar musite pfepnout typ pienosu
souboru na binarni.

V tomto scénaii: ===> BINARY

8. Vydejte pozadavek na pienos souboru ze vzdaleného serverového systému na klientsky systém.
V tomto scénati: ===> get example.jar

9. Kdyz skongite, opusite FTP.
V tomto scénafi: ===> QUIT

Souvisejici ulohy

|“Pfenos soubort pomoci protokolu FTP (File Transfer Protocol)” na strance 29|
Pomoci protokolu FTP (File Transfer Protocol) muzete piijimat a odesilat soubory.

Souvisejici odkazy
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[Spusténi FTP (File Transfer Protocol) v neobsluhovaném rezimu pomoci davkové tilohy” na strance 31|
Kromé interaktivniho spousténi FTP klienta muzete FTP klienta spoustét také v neobsluhovaném rezimu. Toto téma
poskytuje jednoduchy a slozity priklad davkové metody FTP.

[*Spusténi a ukon¢ent relace klienta” na strance 26)
Poté, co obdrzite ID a heslo pro piihlaseni ke vzdalenému FTP (File Transfer Protocol) serveru, miizete pomoci
tohoto serveru spustit relaci klienta. Relaci klienta muzete ukoncit podpiikazem QUIT FTP.

|“ASCII (Zménit typ souboru na ASCII)” na strance 60|
Podptikaz FTP klienta ASCII i5/0S nastavi typ pfenosu souboru na format ASCII.

|“BINARY (Nastavit typ pfenosu na obraz)” na strance 61|
Podpftikaz FTP klienta BINARY i5/0OS nastavi typ pfenosu souboru na format BINARY.

Scénar: Zabezpeceni protokolu FTP (File Transfer Protocol)
prostrednictvim SSL (Secure Sockets Layer)

Scénai: ukazuje, jak prostiednictvim SSL (Secure Sockets Layer) pienést data do partnerské spolecnosti.
Prostiednictvim SSL mutze FTP klient a server na platformach System i komunikovat zpisobem, ktery je navrzen tak,
aby zabranil odposlouchdvani, zasahtim do dat a padélani zprav.

Situace

Predpokladejme, ze pracujete ve firmé MojeSpol, ktera provadi prizkum zacinajicich firem a prodava vysledky svého
prizkumu firmam puisobicim v oblasti planovani investic. Jedna z téchto firem, JejichSpol, potiebuje sluzby, které
nabizi MojeSpol, a chtéla by dostavat vysledky prizkumu prostrednictvim FTP. MojeSpol vzdy zaruc¢ovala diivérnost a
zabezpeceni dat, kterd $ifi mezi svymi zakazniky, bez ohledu na format. V tomto pripadé MojeSpol potiebuje mit relace
FTP s firmou JejichSpol zabezpeceny prostiednictvim SSL.

Ukoly

Nasledujici polozky jsou vase cile v tomto scénafi:

* Vytvoreni a zprovoznéni lokalni certifikacni autority CA v systému firmy MojeSpol.

* Povoleni SSL na FTP serveru firmy MojeSpol.

* Exportovani kopie lokalniho certifikatu CA MojeSpol do souboru.

* Vytvoreni paméti certifikati *SYSTEM v systému MojeSpol.

* Importovani lokalniho certifikatu CA firmy MojeSpol do paméti certifikata *SYSTEM firmy JejichSpol.
* Nastaveni lokalniho CA firmy MojeSpol jako divéryhodného CA pro FTP klienta JejichSpol.

Pfedpoklady:

MojeSpol

* Produkt System i provozuje operacni systém i5/0S.

* V systému je nainstalovan produkt IBM TCP/IP Connectivity Utilities for i5/0S (5761-TC1).

* 'V systému je nainstalovan produkt IBM DCM (Digital Certificate Manager) (5761-SS1 volba 34).
eV systému je nainstalovan IBM HTTP Server (5761-DG1).

* Systém pouziva certifikaty k ochrané ptistupu k vetrejnym aplikacim a zdrojim.

JejichSpol

* Produkt System i provozuje operacni systém i5/0S.

* V systému je nainstalovan produkt TCP/IP Connectivity Utilities for i5/0S (5761-TC1).

* V systému je nainstalovan produkt IBM DCM (Digital Certificate Manager) (5761-SS1 volba 34).
e V systému je nainstalovan IBM HTTP Server (5761-DG1).

* Systém pouziva operacni systém i5/0S s TCP/IP FTP klientem pro relace FTP.

FTP 3



Podrobnosti

JejichSpol pouziva operacni systém i5/0S s FTP klientem, ktery vyda pozadavek na zabezpeceny pienos FTP souboru
z FTP serveru firmy MojeSpol. Server je autentizovan. JejichSpol obdrzi finan¢ni hlaseni od firmy MojeSpol v relaci
FTP zabezpecené prostrednictvim SSL.

Souvisejici pojmy

|“Zabezpeéen1’ klientd FTP pomoci TLS nebo SSL” na strance 20|

K zaSifrovani dat pfenaSenych pies fidici a datové pfipojeni FTP (File Transfer Protocol) miizete pouzit protokol

TLS (Transport Layer Security) nebo pfipojeni SSL (Secure Sockets Layer).

Souvisejici alohy

|Spréva vetejnych certifikatli Internet pro komunikacni relace SSL|

|Spu§tén1’ produktu Digital Certificate Manageri

Souvisejici informace

[Scénéi: pouziti certifikatii pro externi ovéfeni|

Podrobnosti ke konfiguraci
Cheete-li protokol FTP zabezpecit pomoci SSL (Secure Sockets Layer), musite nakonfigurovat systémy pouzivajici
FTP vcetné prace s certifikacni autoritou (CA), povoleni SSL a tak dale.

V tomto scéndfi musi jak firma MojeSpol, tak JejichSpol, provést fadu ukolll a zabezpecit své FTP relace pomoci SSL.
Vytvoreni a zprovoznéni lokalni certifikaéni autority CA v systému firmy MojeSpol:

Tento scénar predpokladd, ze MojeSpol dosud nepouzivala DCM (Digital Certificate Manager) k vytvareni certifikatl
pro svij systém. Na zdklad¢ cilti tohoto scénare se MojeSpol rozhodla vytvofit a zprovoznit lokalni certifikacni autoritu
(CA), aby mohla vydat certifikat pro FTP server.

Poznamka: Namisto vytvofeni a zprovoznéni lokdlniho certifikatu CA muze firma MojeSpol pouzit DCM také ke
konfigurovani FTP serveru, aby pouzival vetejny certifikat pro SSL.

Kdyz k vytvoreni lokalniho CA pouzijete DCM (Digital Certificate Manager), provede vas program celym postupem,
ktery zajisti, ze nakonfigurujete vse, co je k povoleni SSL (Secure Sockets Layer) potfeba.

K vytvoreni a zprovoznéni lokalniho CA ve svém systému pomoci produktu DCM pouzije MojeSpol tento postup:

1. Spusite produkt IBM DCM. Chcete-li ziskat nebo vytvoiit n&jaké certifikaty, nebo jinak nastavit nebo zménit
systém certifikat(i, udélejte to ted.

2. V navigacni list¢ DCM vyberte Vytvorit certifikacni autoritu (CA). Zobrazi se fada formulaita. Tyto formulare
vam pomohou vytvorit lokalntho CA a provést i dalsi kroky potiebné k tomu, abyste mohli zacit pouzivat digitalni
certifikaty pro SSL, pro podepisovani objektii a pro ovérovani podpist.

3. Vyplnte vSechny formulare, které se zobrazi. Pro kazdy z tikold potiebnych k vytvoreni a zprovoznéni lokalniho
CA v systému existuje jeden formulaf.

a. Zvolte zpisob ulozeni soukromého klice k lokalnimu certifikatu CA. Tento krok je nutny pouze tehdy, mate-li v
systému nainstalovan IBM 4758-023 PCI Cryptographic Coprocessor. Nemate-li §ifrovaci koprocesor, DCM
automaticky ulozi certifikat i s jeho soukromym kli¢em do paméti lokalnich certifikatt CA.

b. Zadejte identifika¢ni udaje lokalniho CA.

c. Nainstalujte lokalni certifikat CA na PC nebo do prohlizece. To umozni, aby software rozpoznal lokalniho CA a
mohl ovérovat certifikaty, které tento CA vydava.

Zvolte strategicka data pro lokalniho CA.

Pomoci nového lokalniho CA vydejte certifikat pro server nebo klienta, ktery budou aplikace pouzivat k
pripojovani prostifednictvim SSL. Mate-1i v systému nainstalovan Sifrovaci koprocesor IBM 4758-023 PCI
Cryptographic Coprocessor, mtzete si zvolit zptisob ulozeni soukromého klice k certifikatu serveru nebo
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klienta. Nemate-li Sifrovaci koprocesor, DCM automaticky ulozi certifikat i s jeho soukromym klicem do
paméti certifikati *SYSTEM. DCM vytvoii paméi certifikatd *SYSTEM automaticky v ramci tohoto tikolu.

f. Vyberte aplikace, které budou moci pouzivat tento certifikat serveru nebo klienta k ptipojovani prostrednictvim
SSL.

Poznamka: Dbejte na to, abyste vybrali ID aplikace pro i5/0S TCP/IP FTP server
(QIBM_QTMF_FTP_SERVER).

g. Pomoci nového lokalniho CA vydejte certifikat pro podepisovani objekti, ktery budou aplikace moci pouzivat
k digitalnimu podepisovani objektl. Piitom se vytvofi pamét certifikdti *OBJECTSIGNING, ktera slouzi ke
sprave certifikatt pro podepisovani objektu.

Poznamka: I kdyz tento scénar nepocita s pouzivanim certifikati pro podepisovani objektt, presto tento krok
provedte. Kdybyste nyni tento krok zrusili, ukoncila by se cela uloha a dalsi kroky k dokonceni
konfigurace certifikati pro SSL byste museli provadét jednotlive.

h. Vyberte aplikace, které budou duvérovat vasemu lokalnimu CA.

Poznamka: Dbejte na to, abyste vybrali ID aplikace pro i5/0OS TCP/IP FTP server
(QIBM_QTMF_FTP_SERVER).

Povoleni protokolu SSL (Secure Sockets Layer) na FTP serveru firmy MojeSpol:

Kdyz ma FTP server ptidélen certifikat, potfebuje MojeSpol nakonfigurovat FTP server tak, aby pouzival SSL (Secure
Sockets Layer).

Chcete-li nakonfigurovat FTP server pomoci produktu System i Navigator, pouzijte tento postup:
1.V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.

Pravym tlacitkem klepnéte na FTP.

Vyberte Vlastnosti.

Vyberte kartu Obecné.

Pro podporu SSL vyberte volbu Pouze zabezpecené. Kdyz vyberete tuto volbu, budou na FTP serveru povoleny
pouze relace SSL. Pripojeni se mohou uskutecnit i pies nezabezpeceny FTP port, ale FTP klient musi nejprve
vyjednat relaci SSL, a teprve potom se uzivatel mtize pfipojit.

S S A

Kdyz je tento ukol dokon¢en, mize FTP server firmy MojeSpol pomoci SSL Sifrovat komunikacni relace a chranit
davérnost dat pirenasenych pii téchto relacich. Aby vsak bylo mozné nakonfigurovat FTP klienta tak, ze se bude moci
ucastnit relaci SSL na FTP serveru, musi MojeSpol poskytnout jejich klientu (JejichSpol) kopii lokalniho certifikatu
CA. MojeSpol proto musi exportovat kopii lokalniho certifikatu CA do souboru a zpfistupnit tento soubor firmé
JejichSpol. Kdyz JejichSpol ziska tento soubor, mize pomoci produktu DCM importovat lokalni certifikat CA do
paméti certifikati *SYSTEM a nakonfigurovat FTP klienta i5/0S na pouzivani SSL.

Exportovani kopie lokalniho certifikatu CA firmy MojeSpol do souboru:

Aby bylo mozné povolit zabezpecené FTP pripojeni mezi obéma systémy, musi MojeSpol poskytnout JejichSpol kopii
lokalniho certifikatu CA. Aplikace typu klient spole¢nosti JejichSpol musi byt nakonfigurovana tak, aby povazovala
tento certifikat CA za diivéryhodny a mohla se tak zucastnit relace SSL (Secure Sockets Layer).

K exportu kopie lokalniho certifikdtu CA do souboru pouzije MojeSpol tento postup:

1. Spusite produkt IBM DCM (Digital Certificate Manager). Chcete-li ziskat nebo vytvoiit néjaké certifikaty, nebo
jinak nastavit nebo zménit systém certifikatl, udélejte to ted.

2. Klepnéte na Vybrat pamét certifikatu.

w

Jako pamét certifikatu, kterd se ma otevfit, vyberte *SYSTEM a klepnéte na Pokraéovat.

4. Kdyz se objevi obrazovka Pamét certifikati a heslo, uvedte heslo, které bylo nastaveno pro pamét certifikatd pii
jejim vytvoteni, a klepnéte na Pokracovat.
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Po obnoveni naviga¢niho ramce vyberte Sprava certifikati a potom Export certifikatu.

Vyberte Vydavatel certifikati (CA) a klepnéte na Pokracovat. Zobrazi se seznam certifikati CA.
Ze seznamu vyberte lokalni CA certifikat MojeSpol a klepnéte na Export.

Jako cil exportu uvedte Soubor a klepnéte na Pokracovat.

Zadejte uplnou cestu a jméno souboru pro exportovany lokalni certifikat CA a klepnéte na Pokracovat.

©C 0 x®»NOO

Klepnutim na OK opustite stranku Administrativa aplikaci.

Nyni muzete tyto soubory prenést do koncovych systémil, v nichz se budou ovérovat podpisy vytvorené timto
certifikatem. K pfeneseni souborti muzete pouzit e-mail nebo FTP, protoze nemusi byt posilany zabezpecené.

Vytvoreni paméti certifikati *SYSTEM v systému JejichSpol:

Aby se FTP klient firmy JejichSpol mohl ucastnit relace SSL (Secure Sockets Layer), musi umét rozpoznat a potvrdit
certifikat, ktery predlozi FTP server firmy MojeSpol pii zahajeni. Aby mohl FTP klient firmy JejichSpol ovéfit tento
certifikat CA, musi mit jeho kopii ulozenou v paméti certifikatti *SYSTEM.

Tento scénar predpokladd, ze zadna z firem dosud nepouzivala DCM (Digital Certificate Manager) k vytvareni a sprave
certifikatil. Proto nyni musi firma JejichSpol vytvofit pamét certifikdti *SYSTEM. K tomu slouZi tento postup:

1. Spusite produkt IBM DCM. Chcete-li ziskat nebo vytvoiit n&jaké certifikaty, nebo jinak nastavit nebo zménit
systém certifikatli, udélejte to ted.

2. 'V navigaéni liste DCM vyberte VytvoFeni nové paméti certifikati, jako pamét certifikat(l, ktera se ma vytvofit,
vyberte *SYSTEM a klepnéte na Pokracovat.

3. Vyberte Ne pro vytvoreni certifikatu jako soucast vytvareni paméti certifikata *SYSTEM a klepnéte na
Pokradovat.

4. Zadejte heslo pro novou paméf certifikati a klepnéte na Pokradovat. Zobrazi se obrazovka pro potvrzeni.
5. Klepnéte na OK.

Importovani lokalniho certifikatu CA firmy MojeSpol do paméti certifikati *SYSTEM:

Pamét certifikatii *SYSTEM JejichSpol obsahuje kopie vétsiny veiejnych certifikatii CA. Protoze viak FTP server
firmy MojeSpol pouziva lokalni certifikat CA, musi FTP klient JejichSpol ziskat kopii tohoto lokalniho certifikatu CA
a naimportovat ji do paméti certifikatd *SYSTEM.

K importu lokalniho certifikatu CA do paméti certifikati *SYSTEM a oznaceni toho, Ze se jedna o duvéryhodny zdroj
certifikatti, pouzije JejichSpol tento postup:

1.V navigaéni listé DCM klepnéte na Vybrat pamét certifikati a jako pamét certifikati, ktera se ma oteviit, vyberte
*SYSTEM.

2. Kdyz se objevi obrazovka Pamét certifikati a heslo, uvedte heslo, které bylo nastaveno pro pamét certifikati pii
jejim vytvoreni, a klepnéte na Pokracovat.

Po obnoveni naviga¢niho ramce vyberte Sprava certifikati. Zobrazi se seznam uloh.
Ze seznamu uloh vyberte Import certifikati.
Jako typ certifikatu vyberte Vydavatel certifikatia a klepnéte na Pokracovat.

ook w

Zadejte uplnou cestu a jméno souboru pro soubor s certifikaitem CA a klepnéte na Pokracovat. Objevi se zprava,
ze import byl uspésné dokoncen, nebo v pripade selhani se objevi chybova zprava.

Nastaveni lokalniho CA firmy MojeSpol jako divéryhodného CA pro FTP klienta JejichSpol:
Aby mohla JejichSpol pouzivat svého FTP klienta k zabezpeCenému pripojovani k FTP serveru firmy MojeSpol, musi

pomoci produktu DCM (Digital Certificate Manager) urcit, kterému CA by mél jejich klient divéfovat. To znamena, ze
JejichSpol musi zadat, ze lokalni certifikat CA naimportovany v pfedchozim kroku ma byt povazovan za diaveéryhodny.
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K nastaveni FTP klienta tak, aby povazoval lokalni certifikat CA firmy MojeSpol za dtvéryhodny, pouzije JejichSpol
tento postup:

1. Spusite DCM.
2. Klepnéte na Vybér paméti certifikatd a jako pamét certifikati, kterd se ma otevfit, vyberte *SYSTEM.

3. Kdyz se objevi obrazovka Pamét certifikati a heslo, uvedte heslo, které bylo nastaveno pro pamét certifikati pii
jejim vytvoreni, a klepnéte na Pokracovat.

V navigacni list¢ vyberte Sprava aplikaci. Zobrazi se seznam uloh.

Jako typ aplikace, pro kterou chcete seznam definovat, vyberte Klient a klepnéte na Pokracovat.

Ze seznamu vyberte aplikaci TCP/IP FTP klienta (QIBM_QTMEF_FTP_CLIENT) i5/0S a klepnéte na Pokracovat.
Zobrazi se seznam certifikati CA.

4
5. Ze seznamu uloh vyberte Definovani seznamu davéryhodnych CA.
6
7

8. Vyberte lokalni certifikat CA firmy MojeSpol, ktery byl naimportovan v predchozim kroku, a klepnéte na OK.
DCM zobrazi zpravu potvrzujici tento vybér do daveéryhodného seznamu.

Kdyz jsou vsechny kroky dokonceny, mize FTP server firmy MojeSpol zah4jit relaci SSL s FTP klientem a serverem
firmy JejichSpol.
Souvisejici pojmy
[Zabezpeceni klienti FTP pomoci TLS nebo SSL” na strance 20)
K zasifrovani dat prenasenych pres fidici a datové ptipojeni FTP (File Transfer Protocol) muzete pouzit protokol
TLS (Transport Layer Security) nebo piipojeni SSL (Secure Sockets Layer).

Konfigurovani FTP (File Transfer Protocol) serveru

Server FTP (File Transfer Protocol) miizete nakonfigurovat tak, aby pracoval s grafickymi klienty FTP, webovymi
prohlizeci a nastroji.

Licencovany program TCP/IP Connectivity Utilities je dodavan s nakonfigurovanymi FTP servery pro TCP/IP. Kdyz

spustite TCP/IP, spusti se soucasné¢ i FTP server. Nez prikrocite ke konfigurovani FTP serveru pro Internet, prectéte si v

zajmu ochrany svych dat nasledujici bezpecnostni pokyny:

* Pouzivejte branu firewall mezi vasim systémem a Internetem.

* Jako FTP server pouzivejte jiny nez provozni server.

* Neprtipojujte FTP server ke zbyvajicim sitim LAN nebo WAN vasi firmy.

* K zabezpeceni ptistupu k FTP serveru pouzivejte programy vystupnich bodi FTP.

* Jednou meésicné provadejte testovani programu vystupnich bodll FTP, abyste zjistili, zda neobsahuji n¢jaké
nedostatky v zabezpeceni.

* Nepovolte anonymnim uzivatelim FTP piistup pro ¢teni i zapis soucasné ke stejnému adresaii. Tim by se anonymni
uzivatel stal v siti Internet nevysledovatelnym.

e Zaznamenavejte veskery pfistup k FTP serveru a protokoly pak prohlizejte jednou denné nebo tydné, abyste odhalili
mozna napadeni.

* Jednou mésicneé si ovéite, zda jsou pro FTP server registrovany spravné programy vystupnich bodu.
* Prectéte si téma Zabezpeceni ochrany FTP, kde ziskate informace o zabezpeceni FTP serveru.

Souvisejici odkazy

|“Zabezpeéen1’ protokolu FTP(File Transfer Protocol)” na strance 15|
Sva data mlizete chranit zabezpecenim protokolu FTP pomoci SSL (Secure Sockets Layer), monitorovanim
uzivateld protokolu FTP a spravou toho, jaky maji uzivatelé pristup k funkcim protokolu FTP.

Konfigurovani FTP serveru v produktu System i Navigator

Produkt System i Navigator poskytuje uzivatelské rozhrani GUI, ze kterého muizete konfigurovat a spravovat i5/0S
FTP (File Transfer Protocol) server.
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Pristup k rozhrani GUI pro FTP v produktu System i Navigator ziskate timto postupem:
1.V produktu System i Navigator, rozbalte vds systém — Sit — Servery — TCP/IP.
2. V pravém podokné klepnéte pravym tlacitkem mysi na FTP a vyberte Vlastnosti.

3. Pomoci této obrazovky muzete zménit vlastnosti FTP serveru. Klepnutim na tlacitko napoveédy si mizete zobrazit
online napovédu. Chcete-li zobrazit napovédu ke konkrétnimu poli, klepnéte na tlacitko s otaznikem a potom na
pozadované pole.

Souvisejici ulohy

|“Spu§téni a zastaveni FTP (File Transfer Protocol) serveru” na strance 24|
Ke spusténi a zastaveni FTP serveru mtizete pouzit produkt System i Navigator.

Konfigurace FTP serveru pro grafické FTP klienty a webové nastroje

Servery FTP (File Transfer Protocol) v opera¢nim systému i5/0S podporuji grafické FTP klienty, webové prohlizece a
dalsi nastroje na webu. Ponévadz vétsina grafickych FTP klientt pouziva jako format seznamu UNIX a jako format
jména souboru cestu, je tieba konfigurovat vas FTP server tak, aby tyto formaty podporoval.

Chcete-li pouzit podporované formaty, nastavte vlastnosti FTP serveru podle téchto pokynt
1.V produktu System i Navigator, rozbalte vds systém — Sit — Servery — TCP/IP.
2. V pravém podokné¢ klepnéte pravym tlacitkem mysi na FTP a vyberte Vlastnosti.
3. Na strance Vlastnosti klepnéte na kartu Vychozi formaty.
* Povolte Cesta jako Nastaveni formatu pojmenovani.
* Povolte Format seznamu UNIX jako Format seznamu souboru.

Poznamka: Nastaveni parametrd LISTFMT a NAMEFMT pro konkrétni relace FTP mtizete fidit pomoci
uzivatelského programu PfihlaSeni k FTP serveru ve formatu TCPL0200 nebo TCPL0300.

Rovnéz mizete zménit format seznamu poté, co je relace FTP spusténa, pomoci voleb podpiikazu FTP serveru SITE
(Odeslat informace pouzivané systémem serveru). Podle téchto nastaveni se fidi vysledky vracené podpiikazy FTP
serveru LIST (Seznam soubortt) a NLST (Seznam jmen).
Souvisejici odkazy
[*Format vystupniho bodu TCPL0200” na strance 119
Vystupni bod pro piihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. TCPL0200 je
jedno z rozhrani, ktera fidi format parametri pro tyto vystupni body. Toto téma probira format parametri pro
vystupni bod TCPL0200.

[‘Format vystupniho bodu TCPL0300” na strance 124

Vystupni bod pro ptihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. Vystupni bod
pro vzdalené piihlaseni k REXEC (Remote Execution Protocol) serveru je QIBM_QTMX_SVR_LOGON.
TCPLO0300 je jedno z rozhrani, ktera fidi format parametrt pro tyto vystupni body. Toto téma probira format
parametrt pro vystupni bod TCPL0300.

[*SITE (Odeslat informace pouZivané systémem serveru)” na strance 52|
Podptikaz i5/0S FTP serveru SITE posila informace nebo poskytuje sluzby, které FTP server vyuziva.

|“LIST (Seznam souboril)” na strance 46|

Podpftikaz i5/0S FTP serveru LIST zobrazi seznam polozek adresare, obsah knihovny nebo soubort ze skupiny
soubort.

|“NLST (Seznam jmen)” na strance 47|

Podptikaz 15/0S FTP serveru NLST zobrazi jména vice soubort, skupiny souborti, adresafe nebo knihovny.

Format zaznamu soubortl a adresart v systému i5/0S
Klienti System i podporuji vypis seznamu soubort na FTP (File Transfer Protocol) serveru jak ve formatu i5/0S, tak ve
formatu specifickém pro UNIX. Toto téma probira format i5/0S.

Toto je puvodni format i5/0S u podprikazu (kdyz se LISTFMT=0):

8  Systemi: Sifové technologie Protokol FTP (File Transfer Protocol)



owner size date time type name
Jednotliva pole jsou od sebe oddélena mezerou.

Popis poli:

owner Retézec o délce 10 znaki, ktery predstavuje uzivatelsky profil vlastnici dany subjekt. Tento fetézec je
zarovnany vlevo a mize obsahovat mezery. U relaci anonymniho FTP je toto pole prazdné.

size Cislo o délce 10 znaka, které piedstavuje velikost objektu. Toto &islo je zarovnano vpravo a mize obsahovat
mezery. Pokud dany objekt nema velikost, je toto pole prazdné.

date  Datum zmény o délce 8 znaktli ve formatu, ktery je definovan v uloze serveru. Oddélovace v tomto datu jsou
rovnéz shodné s témi, které jsou definovany v uloze serveru. Datum zmény je zarovnano vlevo a miize
obsahovat mezery.

time  Cas zmény o délce 8 znaki s oddélovacem, ktery je definovany v ulloze serveru.
type  Typ objektu i5/0S o délce 10 znakd.
name Jméno objektu s proménnou délkou, za nimz nasleduje kod CRLF (navrat voziku a fadkovani). Toto jméno

muze obsahovat mezery.

Zde je priklad pivodniho formatu i5/0S:
BAILEYSE 5263360 06/11/97 12:27:39 *FILE BPTFSAVF
Souvisejici odkazy

[‘Format zdznamu soubortl a adresaf ve stylu systému UNIX]
Kdyz provadite vypis soubort a adresaiti na FTP serveru, vypisuji klienti System i soubory jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format UNIX.

[SITE (Odeslat informace pouzivané systémem serveru)” na strance 52|
Podptikaz i5/0S FTP serveru SITE posila informace nebo poskytuje sluzby, které FTP server vyuziva.

[LIST (Seznam souborti)” na strance 46|

Podptikaz i5/0S FTP serveru LIST zobrazi seznam polozek adresare, obsah knihovny nebo soubort ze skupiny
soubort.

['NLST (Seznam jmen)” na stréance 47|

Podptikaz i5/0S FTP serveru NLST zobrazi jména vice soubort, skupiny soubort, adresafe nebo knihovny.

Format zaznamu soubort a adresaru ve stylu systému UNIX
Kdyz provadite vypis souborti a adresaiti na FTP serveru, vypisuji klienti System i soubory jak ve formatu i5/0S, tak
ve formatu specifickém pro UNIX. Toto téma probira format UNIX.

Toto je format specificky pro UNIX podptikazu LIST (kdyz LISTFMT=1):
mode links owner group size date time name

Jednotliva pole jsou od sebe oddélena mezerou.

Zde je popis poli formatu specifického pro UNIX:

mode Muzete pouzit 10 znakt. Kazdy z nich ma ur€ity vyznam.

Prvni znak Vyznam

d Dana polozka je adresar.

b Dana polozka je zvlastni blokovy soubor.

c Dana polozka je zvlastni znakovy soubor.

1 Dana polozka je symbolicky odkaz. Bud byl zadan piiznak -N, nebo symbolicky odkaz
neukazuje na existujici soubor.
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Prvni znak Vyznam

p Dana polozka je zvlastni soubor FIFO (first-in, first-out).

] Dana polozka je lokalni soket.

- Dana polozka je obycejny soubor.
Dalsich deveét znakt se déli na tfi sady po tiech znacich. Tti znaky v kazdé sad¢é oznacuji povoleni ke Cteni,
zapisu a zpracovani (v tomto poradi) pro soubor. Povoleni zpracovani u adresare znamena, ze v ném muzete
vyhledavat soubor. Povoleni jsou uvedena takto: Prvni sada tfi znakd uvadi povoleni pro vlastnika. Dalsi sada
tfi znakt uvadi povoleni pro ostatni uzivatele ve stejné skuping, jako je vlastnik. Posledni sada tii znakt uvadi
povoleni pro kohokoliv jiného, kdo ma k souboru pfistup.

Prvni znak Funkce

r Zapis

w zapis (editace)

X zpracovani (vyhledani)

- prislusné povoleni neni udéleno

links  Pocet odkazli na objekt. Minimalni pocet znakt je 3. Maximalni pocet znakd je 5. Znaky jsou zarovnany
vpravo a mohou obsahovat mezery.

owner Vlastnik objektu. Minimalni pocet znaku je 8. Maximalni pocet znakt je 10. Znaky jsou zarovnany vlevo a
mohou obsahovat mezery. Toto pole obsahuje jméno uzivatelského profilu vlastnika objektu. U relaci
anonymniho FTP vsak toto pole obsahuje ¢islo ID vlastnika.

group Vlastnik objektu. Minimalni pocet znak je 8. Maximalni pocet znak je 10. Znaky jsou zarovnany vlevo a
mohou obsahovat mezery. Toto pole obsahuje jméno uzivatelského profilu skupiny. Neexistuje-li vsak zadna
skupina, obsahuje toto pole ¢islo ID skupiny. U relaci anonymniho FTP toto pole rovnéz obsahuje ¢islo ID
skupiny.

size Velikost objektu. Minimalni pocet znakt je 7. Maximalni pocet znaku je 10. Znaky jsou zarovnany vpravo a
mohou obsahovat mezery. Pokud objekt nema velikost, piedvolba je nula.

datetime
Cas zmény o délce 12 znakil. Znaky jsou zarovnany vlevo a mohou obsahovat mezery. Takhle vypada format
tohoto pole, nastala-li zména béhem poslednich 180 dni:
Mmm dd hh:mm
Takhle vypada format tohoto pole, nenastala-1i zména béhem poslednich 180 dni:
Mmm dd yyyy
Zde je popis vyse uvedenych poli:

Znaky Vyznam

Mmm Zkratka mésice.

dd Den v mésici zadany dvéma znaky. Znaky jsou zarovnany vpravo a doplnény mezerami.

hh Hodina zadana dvéma &islicemi (00-23). Cislice jsou zarovnany vpravo a doplnény nulami.

mm Minuty zadané dvéma &islicemi (00-59). Cislice jsou zarovnany vpravo a doplnény nulami.

yyyy Rok zadany ¢tyimi Cislicemi.

name Jméno objektu s proménnou délkou, za nimz nasleduje kod CRLF (navrat voziku a fadky). Toto jméno muiize

obsahovat mezery.

Zde je priklad formatu UNIX:
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drwxrwxrwx 4 QSYS 0 51200 Feb 9 21:28 home

Uvazte tyto informace pfi praci s daty ve formatu UNIX UNIX, ktera jsou vracena podpiikazem LIST: Kdyz je
LISTFMT=1, obsah LIST pro QSYS.LIB se méni v zavislosti na nastaveni NAMEFMT:

e Jestlize NAMEFMT=1, zobrazi se pouze jména souborti QSYS.LIB.
» Jestlize NAMEFMT=0, zobrazi se jména soubori QSYS.LIB i jména ¢lend souboru nebo soubort.

Souvisejici odkazy

[‘Format zaznamu soubort a adresaid v systému i5/0S” na_strance §
Klienti System i podporuji vypis seznamu souborti na FTP (File Transfer Protocol) serveru jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format i5/0S.

|“SITE (Odeslat informace pouzivané systémem serveru)” na strance 52|
Podpftikaz i5/0S FTP serveru SITE posila informace nebo poskytuje sluzby, které FTP server vyuziva.

[LIST (Seznam soubor()” na strénce 46|
Podptikaz i5/0S FTP serveru LIST zobrazi seznam polozek adresaie, obsah knihovny nebo soubort ze skupiny
soubort.

I“NLST (Seznam jmen)” na strance 47|
Podptikaz i5/0S FTP serveru NLST zobrazi jména vice soubortl, skupiny soubort, adresaie nebo knihovny.

Konfigurovani anonymniho protokolu FTP (File Transfer Protocol)

Anonymni FTP umoznuje vzdalenym uzivatelim pouziti FTP serveru, aniz by museli mit ptidélené ID a heslo.

Anonymni FTP umoznuje nechranény ptistup (bez hesla) k vybranym informacim ze vzdaleného systému. Vzdaleny
systém urcuje, kterou informaci da k dispozici pro vSeobecny pristup. Takova informace se povazuje za vefejné
pristupnou a muize ji kdokoli ¢ist. Je na zodpovédnosti osoby, ktera tyto informace a systém vlastni, aby zajistila, ze
budou zpftistupnény pouze patiicné informace.

Aby uzivatel ziskal k t¢émto informacim piistup, ptihlasi se k hostitelskému systému pod uzivatelskym ID
ANONYMOUS. Uzivatel ANONYMOUS mé omezena pfistupova prava k soubortim na FTP serveru a ma omezeny
nekteré ¢innosti. Bézné jsou povoleny pouze tyto operace:

* Prihlaseni se pomoci FTP.
* Vypis obsahu omezené sady adresart.
* Nacitani soubort z téchto adresaiti.

Anonymni uzivatelé obvykle nemaji povoleno prenaset soubory na FTP server. Nékteré systémy poskytuji adresar pro
prichozi data, kam mohou anonymni uzivatelé sva data posilat. Specialni ucet anonymniho uzivatele tradi¢n¢ akceptuje
jako heslo libovolny fetézec, obvykle se viak pouziva bud heslo guest nebo e-mailova adresa. Nékteré archivni servery
vyzaduji pfimo e-mailovou adresu daného uzivatele a nedovoluji pfihlaseni pomoci hesla guest. Poskytnuti e-mailové
adresy je projevem laskavosti, ktery umozni operatoriam archivniho uzlu ziskat piehled o tom, kdo vyuziva jejich
sluzeb.

Anonymni FTP v operaénim systému i5/0S

FTP (File Transfer Protocol) server nepouziva anonymni FTP. Abyste mohli v operacnim systému i5/0OS nastavit
anonymni FTP, je tieba vytvorit programy pro dva vystupni body FTP serveru (Prihlaseni k FTP serveru a Ovéteni
platnosti pozadavku FTP).

Mozna méate v imyslu poskytovat anonymni FTP, protoze jde o vyhodnou a ¢asto také potfebnou sluzbu. Avsak
pouzivani anonymniho FTP zvySuje nutnost piisnéjsi kontroly zabezpeceni systému.

Souvisejici pojmy

|“Spra’wa ptistupu pomoci FTP uzivatelskych programi” na strance 22|
Dalsi ochranu vytvorite, kdyz k vystupnim bodim FTP serveru a klienta pfifadite programy vystupnich bodi FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.
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[Rizeni ptistupu k protokolu FTP (File Transfer Protocol)” na strance 16|
Pouzivéte-1i FTP, méli byste mit kontrolu nad uZivateli, abyste mohli chranit sva data i sif. Toto téma nabizi rady a
pokyny pro zabezpeceni ochrany dat.

Souvisejici odkazy

|“V}'/stupn1' bod Piihlaseni k FTP serveru” na strance 102|

Pomoci vystupniho bodu Pfihlaseni k aplikacnimu serveru TCP/IP muzete fidit autentizaci uzivatelti na aplikacnim
serveru TCP/IP. Tento vystupni bod umoziuje pristup k FTP serveru na zaklad¢ adresy, z niz relace vychazi. Také
umoznuje zadat vychozi pracovni adresaf, ktery je odlisny od adresaie uvedeného v uzivatelském profilu.

Pfiprava na anonymni protokol FTP
Chcete-li nastavit anonymni protokol FTP (File Transfer Protocol), musite se fidit jistymi doporuc¢enimi ohledné
zabezpeceni.

Co je potieba znat

Pokud chcete nastavit anonymni FTP, je nutné toto:
* Znalost znakového rozhrani i5/0S a ptikazl s vice parametry a klicCovymi slovy.

* Schopnost vytvaret v systému knihovny, cleny a zdrojové fyzické soubory (méli byste mit minimalné opravnéni
*SECOFR).

* Moznost pfifazovat opravnéni ke knihovnam, soubortim, ¢lentim a programtim.

* Schopnost psat, menit, kompilovat a testovat programy ve vasem systému.
Doporuceni ohledné zabezpeceni

Prvnim krokem pfi implementaci anonymniho FTP je definovat strategii pro anonymni FTP na serveru. Tento plan
definuje zabezpecCeni vaseho FTP serveru a urcuje zpusob kodovani vasich programt vystupnich bodu. Protoze vas
FTP server bude povolovat komukoli pristup k vasim datiim, musite peclivé zvazit, jak by se mél pouzivat a ktera data
je tieba chranit.

Prectéte si nekolik doporuceni tykajicich se planovani strategie pro FTP:

* Pouzivejte branu firewall mezi vasim systémem a Internetem.

* Jako FTP server pouzivejte jiny nez provozni server.

* Nepripojujte FTP server ke zbyvajicim sitim LAN nebo WAN vasi firmy.

» K zabezpeceni pristupu k FTP serveru pouzivejte programy vystupnich boda FTP.
* Provadgjte testovani programi vystupnich bodtt FTP, abyste zjistili, zda neobsahuji né¢jaké nedostatky v zabezpeceni.

* Nepovolte anonymnim uzivatelim FTP pristup pro ¢teni i zapis soucasné ke stejnému adresaii. Tim by se anonymni
uzivatel stal v siti Internet nevysledovatelnym.

* Povolte pristup pouze uzivateli ANONYMOUS. Nepovolte zadna jina ID uzivatele a neautentizujte jejich hesla.

* Omezte pristup uzivatele ANONYMOUS pouze na jednu verejnou knihovnu nebo adresar. (Kde bude? Jak se bude
jmenovat?)

* Do verejné knihovny nebo adresafe umistéte pouze verejné pristupné soubory.

*  Omezte pristup uzivatele ANONYMOUS pouze na podptikazy slouzici k prohlizeni a nacitani (get, mget). Za
zadnych okolnosti nepovolte uzivatelim ANONYMOUS pouzivat CL prikazy.

* Zaznamenavejte veskery pfistup k vasemu FTP serveru.

* Tyto protokoly FTP serveru denné nebo tydné prohlizejte, abyste byli informovani o moznych napadenich.

* Jednou mésicné si ovéite, ze FTP server ma zaregistrovany spravné programy vystupnich bodt.

* Jednou mésicné otestujte FTP server na nedostatky v zabezpeceni.

Vytvoreni uzivatelskych programu pro anonymni FTP
Chcete-li v operacni systému i15/0S pouzivat FTP (File Transfer Protocol), je tieba napsat dva uzivatelské programy:
Prihlaseni k FTP serveru a uzivatelsky program Ovéteni platnosti pozadavku na FTP serveru.
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Uzivatelsky program Prihlaseni k FTP serveru povoli ID uzivatele ANONYMOUS a donuti uzivatele ANONYMOUS
pouzivat vetejnou knihovnu nebo adresar. Uzivatelsky program Ovéieni platnosti pozadavku na FTP serveru omezuje
prikazy, soubory a adresaie nebo knihovny, které¢ muze uzivatel ANONYMOUS pouzivat.

Vystupni body a jejich formaty

FTP server komunikuje s kazdym uzivatelskym programem prostiednictvim urcitého vystupniho bodu. Mezi serverem
a uzivatelskym programem se predavaji parametry. Format pfedavanych informaci je urc¢en formatem vystupniho bodu.

Program Vystupni bod Format
Prihlaseni k serveru QIBM_QTMEF_SVR_LOGON TCPL0100, TCPL0200 nebo TCPL0300. '
Pozadavek na ovéteni platnosti QIBM_QTMF_SERVER_REQ VLRQO0100

! Vystupni bod mize mit vice nez jeden format, ale program muze byt zaregistrovan pouze pro jeden format vystupniho

bodu. Vyzkousejte si vSechny tyto formaty a potom si vyberte ten, ktery nejvice odpovida vasemu systému.

Vzorové programy

Piiklady programd, které jsou k dispozici, vam pomohou nastavit v systému anonymni FTP. Miizete z nich vychazet pii
vytvareni vlastnich programi. Okopirované ¢asti kodu z prikladt muzete pridat do programu, které sami pisete.
Doporucujeme, abyste vzorové programy spoustéli v jiném nez provoznim systému.

Poznamka: Tyto priklady slouzi pouze pro ilustraci. Neobsahuji dostatek funkci na to, aby mohly byt pouzivany v
provoznim systému v tom stavu, v jakém jsou. Muzete je pouzit jako predlohu nebo si muzete zkopirovat
jednotlivé casti kodu a pouzit je ve svych vlastnich programech.

Souvisejici pojmy

[Seznameni s produktem System i Navigator]

[<Vystupni bod Ovéfeni platnosti pozadavku: klient a server” na strance 90|
Vystupni body Ovéfeni platnosti pozadavku slouzi k omezeni ¢innosti, které mohou uzivatelé FTP vykonavat.

Souvisejici odkazy

[‘FTP uzivatelské programy” na strance 89

K zabezpeceni FTP muzete pouzit FTP uzivatelské programy. FTP server komunikuje s kazdym uzivatelskym
programem prostiednictvim ur¢itého vystupniho bodu. Toto téma obsahuje popisy parametri a ukazky kddu.
[Vystupni bod Pfihlaseni k FTP serveru” na strance 102

Pomoci vystupniho bodu Pfihlaseni k aplika¢nimu serveru TCP/IP mtizete fidit autentizaci uzivateld na aplikacnim
serveru TCP/IP. Tento vystupni bod umoziuje piistup k FTP serveru na zaklad¢ adresy, z niz relace vychazi. Také
umoznuje zadat vychozi pracovni adresar, ktery je odlisny od adresaie uvedeného v uzivatelském profilu.

Vytvoreni uzivatelského profilu i5/0S: ANONYMOUS
Jestlize nechcete, aby se kdokoli mohl pfimo pfihlasit k vasemu operacnimu systému i5/0S pod uzivatelskym profilem
ANONYMOUS, musite vytvofit uzivatelsky profil ANONYMOUS a prifadit k nému heslo *NONE.

Pfi vytvateni tohoto profilu pomoci produktu System i Navigator postupujte takto:
1. V produktu System i Navigator, rozbalte Uzivatelé a skupiny.
2. Pravym tlacitkem klepnéte na VSichni uzivatelé a vyberte Novi uzivatelé.
3. V dialogovém okn¢ Novi uzivatelé zadejte nasledujici udaje:
Jméno uzivatele = ANONYMOUS a
Heslo = Bez hesla
4. Klepnéte na tlacitko Ulohy a vyberte kartu Obecné.
5. Pod kartou Obecné nastavte Aktualni knihovnu a Domovsky adresar, jejz by mél anonymni uzivatel pouzivat.
6. Klepnéte na OK a dokoncete ostatni nastaveni.
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7. Klepnutim na Pridat vytvoite tento profil.

Vytvoreni vefejné knihovny nebo adresare
Po vytvofeni anonymnich uzivatelti mizete vytvorit vefejnou knihovnu nebo adresar, které budou moci pouzivat.
Anonymni uzivatelé by obvykle méli mit povolen pfistup pouze k verejnym soubortim.

Doporucujeme, abyste omezili pfistup anonymnich uzivateli pouze na jedinou knihovnu nebo na jediny adresarovy
strom, které obsahuji pouze "vefejné” soubory.

1. Vytvorte vefejné knihovny nebo adreséie, které budou obsahovat soubory pristupné prostfednictvim anonymniho
FTP.

2. Zavedte vase vefejné knihovny nebo adresate s vefejné piistupnymi soubory do paméti.

3. Nastavte opravnéni k verejnym knihovnam nebo adresaitim a k souborim na PUBLIC *USE.

Instalace a registrace programi vystupnich bodu
Muzete vytvorit knihovnu, ktera bude obsahovat vase uzivatelské programy a jejich soubory protokolu, tyto programy
zkompiluje a zaregistruje je pro pouzivani FTP serverem.

Souvisejici pojmy

[Sprava pistupu pomoci FTP uzivatelskych programii” na strance 22|
Dalsi ochranu vytvofite, kdyz k vystupnim bodim FTP serveru a klienta pfifadite programy vystupnich bod FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.

Souvisejici ulohy

[<Odebrani uzivatelskych programi” na strance 126)
Kdyz n¢jaky uzivatelsky program jiz nepotiebujete, mizete jej na obrazovce Work with Exit Program odebrat.

Souvisejici odkazy

[FTP uzivatelské programy” na strance 89|
K zabezpeceni FTP miizete pouzit FTP uzivatelské programy. FTP server komunikuje s kazdym uzivatelskym
programem prostfednictvim urc€itého vystupniho bodu. Toto téma obsahuje popisy parametri a ukdzky kodu.

Instalace uzivatelskych programi:

Chcete-li instalovat uzivatelské programy pro protokol i5/0OS FTP (File Transfer Protocol), musite vytvofit knihovnu,
ktera bude obsahovat uzivatelské programy a soubory protokolu, zkompilujte uzivatelské programy do knihovny a
udelte soubor knihovné, programu a objektiim souborti opravnéni PUBLIC *EXCLUDE.

Aplikace FTP server pievezme v pfipad€ potieby opravnéni, aby rozhodla a zavolala program vystupniho bodu.
Registrovani uzivatelskych programu:

Maji-1i byt uzivatelské programy ucinné, musite je nejprve zaregistrovat. Pomoci ptikazu WRKREGINF (Work with
Registration Information) zaregistrujte uzivatelské programy na serveru i5/0S FTP.

Uzivatelské programy zaregistrujete takto:
1. Ve znakov¢ orientovaném rozhrani zadejte WRKREGINF.
2. Tisknéte opakované klavesu Page Down, dokud se nezobrazi vystupni bod Pfihlaseni k FTP serveru:

QIBM_QTMF_SVR_LOGON ~ TCPLO160
QIBM_QTMF_SVR_LOGON ~ TCPL0200
QIBM_QTMF_SVR_LOGON ~ TCPL0300
QIBM_QTMF_SERVER REQ VLRQO100

Zadejte 8 do pole Vol vlevo od polozky vystupniho bodu a stisknéte klavesu Enter.
Na obrazovce Work with Exit Programs zadejte 1 (add).

Do pole Exit Program zadejte jméno uzivatelského programu.

Do pole Library zadejte jméno knihovny, ktera obsahuje tento uzivatelsky program.
Stisknéte klavesu Enter.

N ook~
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8. Ukongete a znovu spusite FTP server, aby bylo jisté, Ze vSechny instance FTP serveru budou uzivatelsky program
pouzivat.

9. Svuj uzivatelsky program dikladné otestujte.

Poznamka: Uzivatelsky program se projevi v okamziku, kdy FTP server pozada o novou relaci FTP. Relace, které
jsou jiz aktivni, nejsou ovlivnény.

Zabezpeceni protokolu FTP(File Transfer Protocol)

Sva data mizete chranit zabezpecenim protokolu FTP pomoci SSL (Secure Sockets Layer), monitorovanim uzivateli
protokolu FTP a spravou toho, jaky maji uzivatelé pristup k funkcim protokolu FTP.

Jestlize pouzivate svij systém jako FTP server v siti Internet, ma k nému piistup cely svét. Proto je nutné vénovat
nalezitou pozornost zabezpeceni ochrany FTP, aby nedoslo k ohrozeni vasich firemnich dat, kterd mate v systému
ulozena.

Souvisejici pojmy

[Konfigurovani FTP (File Transfer Protocol) serveru” na strance 7|
Server FTP (File Transfer Protocol) mizete nakonfigurovat tak, aby pracoval s grafickymi klienty FTP, webovymi
prohlizeci a nastroji.

Zabranéni pristupu k FTP (File Transfer Protocol) serveru

Muizete zabranit ptistupu k FTP (File Transfer Protocol) portu a zakazat tak ptistup FTP k vaSemu systému. Jestlize
nechcete, aby se kdokoli mohl pfipojit k vaSemu systému prostiednictvim FTP, méli byste zabranit spusténi FTP
serveru.

Zabranéni automatického spusténi FTP (File Transfer Protocol) serveru
Jednim ze zptisobu, jak zabezpecit protokol FTP (File Transfer Protocol), je zabranit tomu, aby se FTP server spustil
automaticky:.

Chcete-li zabranit tomu, aby se pii spusténi TCP/IP spustily ulohy FTP serveru automaticky, postupujte takto:
1. V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.

2. Klepnéte pravym tlacitkem mysi na FTP a vyberte Vlastnosti.

3. Zruste oznaceni Spustit pri spusténi TCP/IP.

Zabraneéni pristupu k portim protokolu FTP (File Transfer Protocol)
Jednim ze zpusobu, jak zabezpecit protokol FTP (File Transfer Protocol), je zabranit v piistupu k portim FTP.

Chcete-li zabranit spusténi FTP a dale vyloucit moznost pfifazeni uzivatelské aplikace (naptiklad aplikace typu socket)
k portu, ktery server obvykle pouzivé pro protokol FTP, postupujte takto:

1. V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.
Pravym tlacitkem klepnéte na Konfigurace TCP/IP a vyberte Vlastnosti.

V okné Vlastnosti konfigurace TCP/IP klepnéte na kartu Omezeni portu.

Na strance Omezeni portu klepnéte na Pridat.

S A

Na strance Pridat omezeni portu zadejte:

+ Jméno uzivatele: Uvedte jméno chranéného uzivatelského profilu ve vasem systému. ((Chranény uzivatelsky
profil je profil, jenz nevlastni zadné programy, které by piebiraly opravnéni, a nema heslo, které by znali ostatni
uzivatel¢é.) Omezenim portu pouze na urcitého uzivatele se automaticky vylouci vSichni ostatni uzivatelé.

* Pocatecni port: 20
* Koncovy port: 21
* Protokol: TCP
6. Klepnutim na OK piidejte omezeni.
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7. Na strance Omezeni portu klepnéte na Pridat a opakujte postup pro protokol UDP.

8. Klepnutim na OK ulozte vami zadana omezeni portu a zaviete okno Vlastnosti konfigurace TCP/IP.

Poznamky:

* Omezeni portu se projevi pii piistim spusténi TCP/IP. Je-li v dobé, kdy nastavujete omezeni portu,
TCP/IP aktivni, méli byste jej ukoncit a znovu spustit.

* Na webovém serveru IANA (Internet Assigned Numbers Authority) najdete informace o pfidélenych
&islech portii na adrese|http:/www.iana.org|

* Jsou-li porty 20 nebo 21 omezeny na jiny uzivatelsky profil nez QTCP, pak kazdy pokus o spusténi
FTP serveru zpusobi jeho okamzité ukonceni s chybami.

* Tuto metodu lze pouzit pouze k uplnému omezeni urcité aplikace, jakou je napiiklad FTP server. Nelze
ji pouzit k omezeni urcitych uzivatelti. Kdyz se néktery uzivatel ptipoji k FTP serveru, je pro tento
pozadavek nejprve pouzit profil QTCP. Zména na konkrétniho uzivatele se provede teprve po
uspésném navazani spojeni. Kazdy uzivatel FTP serveru pouziva opravnéni uzivatele QTCP k tomuto
portu.

Rizeni pfistupu k protokolu FTP (File Transfer Protocol)

Pouzivate-li FTP, méli byste mit kontrolu nad uZivateli, abyste mohli chranit sva data i sit. Toto téma nabizi rady a
pokyny pro zabezpeceni ochrany dat.

Chcete-li povolit FTP klientim piistup ke vaSemu systému, méli byste mit na paméti tyto skutecnosti tykaji se
bezpecnosti:

Kdyz v systému povolujete FTP, nemusi byt vase schéma opravnéni k objektiim zajistovat dostateénou ochranu.
Kdyz ma napftiklad uzivatel opravnéni k prohlizeni souboru (opravnéni *USE), muze si tento uzivatel dany soubor
zkopirovat na PC nebo do jiného systému. V piipadé¢ potieby mizete chranit nékteré soubory pred kopirovanim do
jiného systému.

Pomoci programt vystupnich bodi FTP mizete omezit ¢innosti, které mohou uzivatelé prostrednictvim FTP
vykonavat. K urceni, které operace povolite, miizete pouzit vystupni bod Ovéefeni platnosti pozadavku FTP. Mtizete
napiiklad zamitnout pozadavky GET na urcité databazové soubory.

Pomoci vystupniho bodu Piihlaseni k serveru muizete autentizovat uzivatele, ktefi se piihlasuji k FTP serveru. Téma
Konfigurovani anonymniho protokolu FTP popisuje pouziti programi vystupnich bodu k nastaveni podpory
anonymniho FTP v systému.

Pokud nepouzivate k zabezpeceni TLS (Transport Layer Security) nebo SSL (Secure Sockets Layer), hesla pro FTP
se pii posilani mezi systémem serveru a klienta nesifruji. V zavislosti na pouzivané metod¢ pripojeni mize byt
systém vystaven riziku kradeze hesla zneuzitim linky.

Je-li systémova hodnota QMAXSGNACN nastavena na 1, vztahuje se se systémova hodnota QMAXSIGN na
TELNET, ale nikoli na FTP. Je-li QMAXSGNACN nastavena na 2 nebo 3 (hodnoty, které zablokuji profil v ptipade¢,
kdy je dosazeno maximalniho poctu ptihlaseni), pocitaji se pokusy o ptihlaseni prostfednictvim FTP. V tom piipade
muze hacker zautocit na sluzbu prostrednictvim FTP tak, ze se opakované pokousi piihlasit pod chybnym heslem,
dokud se uzivatelsky profil nezablokuje.

U kazdého netspésného pokusu zaznamena systém do protokolu QHST zpravu CPF2234. Muzete napsat program,
ktery bude monitorovat protokol QHST, zda neobsahuje tuto zpravu. Kdyz tento program zjisti opakované pokusy,
muze FTP servery ukoncit.

Pouzijete-li pii konfiguraci FTP parametr INACTTIMO (Casovy limit pii ne¢innosti), snizi se riziko pii ponechani
relace FTP bez dozoru. Nezapomente se podivat do dokumentace nebo online napoveédy, abyste védeli, jak
spolupracuje parametr INACTTIMO s ¢asovacem pripojeni, ktery spousti system.

Poznamka: Systémova hodnota interval ¢asového limitu neaktivnich uloh (QINACTITV) relace FTP neovliviuje.
Jestlize pouzivate podporu davkového FTP, musi program odeslat na server ID uzivatele i heslo. ID uzivatele i heslo
musi byt zakédovany v programu, nebo je program musi nacist ze souboru. Oba tyto zpisoby ulozeni hesel a ID
uzivatele predstavuji potencidlni bezpecnostni riziko. Jestlize pouzivate davkovy FTP, musite chranit udaje o
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uzivatelskych ID a heslech pies zabezpeCeni objektt. Také byste meli pouzivat ID jediného uzivatele, ktery ma v
cilovém systému omezena opravnéni. M¢l by mit pouze dostate¢né opravnéni k vykonavani funkei, které mu cheete
povolit, naptiklad pfenos soubord.

e FTP umoziuje pouzivani vzdalenych piikazi, stejné jako protokol APPC (advanced program-to-program
communications) a program System i Access for Windows. Podpiikaz FTP serveru RCMD (Vzdaleny ptikaz) je
ekvivalentem pouziti prikazového fadku v systému. Nez povolite FTP, musite zajistit, aby vase schéma zabezpeceni
ochrany dat bylo dostate¢né. Muzete také pomoci uzivatelského programu FTP omezit nebo zamitnout pokusy o
pouziti podpiikazu RCMD. Téma Uzivatelské programy FTP popisuje tento vystupni bod a uvadi vzorové programy.

* Pomoci FTP mize uzivatel pfistupovat k objektiim v integrovaném systému soubort. Proto je tfeba zajistit, aby
schéma opravnéni pro integrovany systém soubort bylo dostatecné, kdyz v systému pouzivate FTP server.

* Oblibenou ¢innosti hackert je nastavit nic netusici webovy server jako zdroj informaci. Nékdy se mize jednat o
nezakonné nebo pornografické informace. Kdyz hacker ziska prostrednictvim FTP piistup k vasi stanici, pienese
tyto nezadouci informace do vaseho systému. Potom sdéli ostatnim hackerm vasi FTP adresu. Ti potom pomoci
FTP ziskaji pristup k vasemu systému a nezadouci informace si stahuji.

Proti tomuto typu utokd se miizete chranit pomoci programi vystupnich bodti FTP. Mtizete naptiklad vsechny
pozadavky na ptfenos informaci na server smérovat do adresare, ktery je urcen pouze pro zapis. Tim zmafite
hackertiv cil, protoze si jeho pfatelé nebudou moci tyto informace z adresare stahnout.

Souvisejici pojmy

[Konfigurovani anonymniho protokolu FTP (File Transfer Protocol)” na strance 1|
Anonymni FTP umoznuje vzdalenym uzivatelim pouziti FTP serveru, aniz by museli mit pfidélené ID a heslo.

Souvisejici odkazy

[Vystupni bod Piihlaseni k FTP serveru” na strance 102

Pomoci vystupniho bodu Piihlaseni k aplikacnimu serveru TCP/IP mtizete fidit autentizaci uzivateld na aplikacnim
serveru TCP/IP. Tento vystupni bod umoziuje pristup k FTP serveru na zaklad¢ adresy, z niz relace vychazi. Také
umoziuje zadat vychozi pracovni adresaf, ktery je odlisny od adresaie uvedeného v uzivatelském profilu.

[Spusténi FTP (File Transfer Protocol) v neobsluhovaném rezimu pomoci davkové tulohy” na strance 31
Kromég interaktivniho spousténi FTP klienta mtizete FTP klienta spoustét také v neobsluhovaném rezimu. Toto téma
poskytuje jednoduchy a slozity piiklad davkové metody FTP.

[ETP uzivatelské programy” na strince 89|
K zabezpeceni FTP mtizete pouzit FTP uzivatelské programy. FTP server komunikuje s kazdym uzivatelskym
programem prostiednictvim urcitého vystupniho bodu. Toto téma obsahuje popisy parametrti a ukazky kodu.

Souvisejici informace

[ [[nternetova bezpecnost na systémech AS/400: Ochrana systému AS/400 pied nebezpe¢im z internetul

Pouziti protokolu SSL (Secure Sockets Layer) k zabezpec€eni FTP
serveru

S pouzitim SSL (Secure Sockets Layer) mizete eliminovat riziko prenaseni hesel a dat v ¢itelné formé pti pouzivani
FTP serveru s FTP klientem, ktery SSL rovnéz pouziva.

FTP server poskytuje rozsifené zabezpeceni ochrany dat pfi posildni soubort po nedtiivéryhodné siti. K zabezpeceni
hesel a dalSich duvérnych informaci pouziva FTP server protokol SSL (Secure Sockets Layer). FTP server podporuje
relace chranéné protokolem SSL nebo TLS, v¢etn¢ autentizace klienta a automatického ptihlasovani.

Veétsina aplikaci s povolenym SSL pfipojuje klienta pres samostatné TCP porty, jeden pro nechranéné relace a druhy
pro zabezpecené relace. Zabezpeceny FTP je vSak o néco vice flexibilni. Klient se mtize pfipojit pfes nezasifrovany

TCP port (obvykle to byva TCP port 21) a potom vyjednat moznosti autentizace a Sifrovani. Klient také muize zvolit
chranény FTP port (obvykle TCP port 990), kde se predpokladaji pripojeni SSL. FTP server umoziuje oba zpusoby.

Nez prikrocite ke konfiguraci FTP serveru pro pouzivani SSL, musite do systému nainstalovat pfedem pozadované
programy a nastavené digitalni certifikaty.

Frp 17


http://www.redbooks.ibm.com/abstracts/sg244929.html

Poznamka: Chcete-li nastavit FTP server pro pouziti vetejného certifikatu pro SSL, vytvoite mistni certifikacni
autoritu (CA) nebo pouzijte DCM (Digital Certificate Manager).

Souvisejici pojmy
[SSL (Secure Sockets Layer)|
Koncepty tykajici se SSL|

Predem nezbytné pro gramyl

|“Zabezpeéeni klientd FTP pomoci TLS nebo SSL” na strance 20|

K zasifrovani dat prenasenych pres fidici a datové ptipojeni FTP (File Transfer Protocol) muzete pouzit protokol
TLS (Transport Layer Security) nebo pfipojeni SSL (Secure Sockets Layer).

Souvisejici ulohy
Nastaveni digitélnich certifikatif

Pouziti vefejného certiﬁkétul

Vytvoreni lokalni certifika€ni autority

Pomoci produktu IBM DCM (Digital Certificate Manager) muzete vytvofit a zprovoznit lokalni certifikacni autoritu
(CA) ve vasem systému. Lokalni CA slouzi k vydavani soukromych certifikati pro aplikace, které spoustite ve svém
systému.

Chcete-li pouzit DCM k vytvoreni a zprovoznéni lokalniho CA v systému, pouZijte tento postup:

1. Spusite produkt IBM Digital Certificate Manager. Chcete-li ziskat nebo vytvofit n&jaké certifikaty, nebo jinak
nastavit nebo zménit systém certifikata, udélejte to ted.

2. V navigacni list¢ DCM vyberte Vytvorit certifikacni autoritu (CA). Zobrazi se fada formulai. Tyto formulare
vam pomohou vytvofit lokdlntho CA a provést i dalsi kroky potfebné k tomu, abyste mohli zacit pouzivat digitalni
certifikaty pro SSL, pro podepisovani objekti a pro ovéfovani podpist.

3. Vyplnte vSechny formulare, které se zobrazi. Pro kazdy z ukold potiebnych k vytvoieni a zprovoznéni lokalniho
CA slouzi jeden formulaf. Kdyz tyto formuléie vyplnite, mizete provadét tyto kroky:

a. Zvolte zpusob ulozeni soukromého klice k lokalnimu certifikatu CA. Tento krok je nutny pouze tehdy, mate-1i v
systému nainstalovan IBM 4758-023 PCI Cryptographic Coprocessor. Nemate-li Sifrovaci koprocesor, DCM
automaticky ulozi certifikat i s jeho soukromym klicem do paméti lokalnich certifikati CA.

Zadejte identifikacni udaje lokalniho CA.

c. Nainstalujte lokalni certifikdt CA na PC nebo do prohlizece. To umozni, aby software rozpoznal lokdlniho CA a
mohl ovérovat certifikaty, které tento CA vydava.

Zvolte strategicka data pro lokalniho CA.

Pomoci nového lokalniho CA vydejte certifikat pro server nebo klienta, ktery budou aplikace pouzivat k
pripojovani prostiednictvim SSL. Mate-1i v systému nainstalovan Sifrovaci koprocesor IBM 4758-023 PCI
Cryptographic Coprocessor, umoziuje vam tento krok zvolit zptisob zvolit zptsob ulozeni soukromeého klice k
certifikatu serveru nebo klienta. Nemate-li Sifrovaci koprocesor, DCM automaticky ulozi certifikat i s jeho
soukromym kli¢em do paméti certifikati *SYSTEM. DCM vytvoii pamét certifikatt *SYSTEM automaticky v
ramci tohoto ukolu.

f. Vyberte aplikace, které budou moci pouzivat tento certifikat serveru nebo klienta k ptipojovani prostrednictvim
SSL.

Poznamka: Dbejte na to, abyste vybrali ID aplikace pro i5/0S FTP Server (QIBM_QTMF_FTP_SERVER).

g. Pomoci nového lokalniho CA vydejte certifikat pro podepisovani objekti, ktery budou aplikace moci pouzivat
k digitdlnimu podepisovani objektii. P¥itom se vytvori pamét certifikati *OBJECTSIGNING, kterd slouzi ke
sprave certifikati pro podepisovani objektti.

Poznamka: I kdyz tento scénaf nepocita s pouzivanim certifikatd pro podepisovani objekti, presto tento krok
provedte. Kdybyste nyni tento krok zrusili, cely ukol by se ukon¢il a dalsi kroky k dokonc¢eni
konfigurace certifikati pro SSL byste museli provadét jednotlive.

h. Vyberte aplikace, které budou duvéerovat vasemu lokalnimu CA.
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Poznamka: Dbejte na to, abyste vybrali ID aplikace pro i5/0S FTP Server (QIBM_QTMF_FTP_SERVER).
Souvisejici ulohy

[Spusténi produktu Digital Certificate Manage|

Sprava uzivatelskych certifikatl

Pouziti rozhrani API k programovému vydani certifikati uzivatelim jinych systému nez je System i|
Ziskani kopie soukromého certifikatu CA|

Asociace certifikatu s FTP (File Transfer Protocol) serverem

Jestlize jste neptifadili certifikat k aplikaci typu FTP server pfi vytvareni lokalni certifikacni autority (CA), nebo
jestlize mate systém nakonfigurovan tak, ze vyzaduje certifikat od vefejného CA, musite certifikat asociovat s FTP
serverem.

Chcete-li certifikat asociovat s FTP serverem, pouzijte tento postup:

1. Spustte produkt IBM Digital Certificate Manager. Chcete-li ziskat nebo vytvofit néjaké certifikaty, nebo jinak
nastavit ¢i zménit systém certifikatd, udélejte to ted. Vice informaci o nastaveni certifikacniho systému najdete v
tématu [Konfigurovani DCM|

. Klepnéte na tlagitko Vybrat pamét certifikatu.
. Vyberte *SYSTEM. Klepnéte na Pokracovat.
. Zadejte piislusné heslo pro pamét certifikatii *SYSTEM. Klepnéte na Pokraéovat.

. Klepnéte na Aktualizace definice aplikace.
. Na dalsi obrazovce vyberte aplikaci Server. Klepnéte na Pokracovat.
. Klepnéte na TCP/IP FTP server i5/OS.
9. Klepnutim na Aktualizace prirazeni certifikatu priradite certifikat tomuto FTP serveru.

2
3
4
5. Po obnoveni levého naviga¢niho menu rozbalte polozku Sprava aplikaci.
6
7
8

10. Ze seznamu vyberte certifikat, ktery cheete pfiradit k serveru.
11. Klepnéte na Priradit novy certifikat.

12. DCM znovu nacte stranku Aktualizace prirazeni certifikatu s potvrzujici zpravou. Kdyz dokonc¢ite nastavovani
certifikatt pro FTP server, klepnéte na Provedeno.

Souvisejici ulohy

[Spusténi produktu Digital Certificate Manager

[‘Povoleni protokolu SSL (Secure Sockets Layer) na FTP (File Transfer Protocol) serveru” na strance 20|
Povoleni protokolu SSL (Secure Sockets Layer) na FTP (File Transfer Protocol) serveru poskytuje vasemu FTP
serveru vice funkei pro zabezpeceni.

Vyzadani autentizace klienta pro server FTP (File Transfer Protocol)
Potfebujete-li, aby FTP server autentizoval klienty, mizete zménit specifikace aplikaci v produktu IBM DCM (Digital
Certificate Manager). Tento krok je volitelny.

Poznamka: FTP server muze autentizovat klienty, ale FTP klient i5/0S ne. Muzete vyzadat autentizaci klientu, ale ta
nebude obsahovat ptipojeni, ktera jsou pro FTP klienty i5/0S.

Je-li pii pripojovani FTP klienta na serveru nastavena autentizace klienta pro FTP server, musi klient piesto odeslat i
podpiikaz USER. Poté, co je informace podpiikazu USER odeslana, FTP server zkontroluje, zda se tento uzivatel
shoduje s profilem pridélenym certifikdtem klienta, ktery klient odeslal na server pii navazani spojeni pies SSL. Kdyz
se uzivatel s timto certifikatem klienta shoduje, nevyzaduje se zadné heslo a FTP server ptihlasi uzivatele do systému.
Podpiikaz USER je potiebny proto, ze v protokolu FTP neexistuje zadny jiny zpusob, jak "informovat” klienta, Ze je
prihlasen.

1. Spusite produkt IBM Digital Certificate Manager. Cheete-li ziskat nebo vytvorit n&jaké certifikaty, nebo jinak

nastavit &i zménit systém certifikata, udélejte to ted. Vice informaci o nastaveni certifikaéniho systému najdete v
tématu |Nastaveni DCM|
2. Klepnéte na tlacitko Vybrat pamét certifikatu.
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Vyberte *SYSTEM. Klepnéte na Pokracovat.

Zadejte piislusné heslo pro pamét certifikatii *SYSTEM. Klepnéte na Pokradovat.
Po obnoveni levého navigacniho menu rozbalte polozku Sprava aplikaci.
Klepnéte na Aktualizace definice aplikace.

Na dalsi obrazovce vyberte aplikaci Server. Klepnéte na Pokracovat.

Klepnéte na TCP/IP FTP server i5/0S.

9. Klepnéte na Aktualizace definice aplikace.

© N O~

10. V tabulce, ktera se objevi, vyberte Ano. Tim potvrdite vyzadovani autentizace klienta.
11. Klepnéte na Pouzit.

12. DCM znovu nacte stranku Aktualizace definice aplikace s potvrzujici zpravou. Kdyz je definice aplikace pro
FTP server zaktualizovana, klepnéte na Provedeno.

Souvisejici alohy

|Spu§tén1’ produktu Digital Certificate Manageri

Povoleni protokolu SSL (Secure Sockets Layer) na FTP (File Transfer Protocol)
serveru

Povoleni protokolu SSL (Secure Sockets Layer) na FTP (File Transfer Protocol) serveru poskytuje vasemu FTP serveru
vice funkci pro zabezpeceni.

Chcete-li povolit SSL na FTP serveru, pouzijte tento postup:
1.V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.
2. Pravym tlacitkem klepnéte na FTP.

3. Vyberte Vlastnosti.
4. Vyberte kartu Obecné.
5. Vyberte jednu z nasledujicich voleb podpory SSL:

* Pouze zabezpecené.

Kdyz vyberete tuto volbu, budou na FTP serveru povoleny pouze relace SSL. Pfipojeni se mohou uskutecnit i
pres nezabezpeceny FTP port, ale FTP klient musi nejprve vyjednat relaci SSL, a teprve potom se uzivatel mize

pripojit.

* Pouze nezabezpecené.
Kdyz vyberete tuto volbu, nebudou na FTP serveru relace SSL povoleny. Veskeré pokusy o ptipojeni pres SSL
port budou nedspésné.

» Zabezpecené i nezabezpecené.

Na FTP serveru budou povoleny zabezpecené i nezabezpecené relace.

Poznamka: FTP server nemusite znovu spoustét. Sam si dynamicky zjisti, ze k nému byl pfifazen certifikat. Jestlize
server tuto zménu dynamicky nezjistil, zkontrolujte, zda mate v systému pouzita nejnovejsi PTF.

Souvisejici ulohy

|“Asociace certifikatu s FTP (File Transfer Protocol) serverem” na strance 19|

Jestlize jste neprifadili certifikat k aplikaci typu FTP server pfi vytvaieni lokalni certifika¢ni autority (CA), nebo
jestlize mate systém nakonfigurovan tak, ze vyzaduje certifikat od vefejného CA, musite certifikat asociovat s FTP
serverem.

Zabezpeceni klientd FTP pomoci TLS nebo SSL
K zasifrovani dat prenaSenych pies fidici a datové pripojeni FTP (File Transfer Protocol) mizete pouzit protokol TLS
(Transport Layer Security) nebo pfipojeni SSL (Secure Sockets Layer).

Primarnim ucelem ftidiciho ptipojeni je skryt heslo pfi piihlasovani k FTP serveru.
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Nez budete moci prostiednictvim FTP klienta navazovat zabezpecena piipojeni k FTP servertm, je tfeba pomoci
produktu DCM nakonfigurovat divéryhodné certifikacni autority pro FTP klienta. Musite pridat vSechny certifikacni
autority pouzité k vydani certifikatu, které mate prifazeny k servertim, k nimz se chcete ptipojovat. Podle pouzité
certifikacni autority (CA) muze byt nutny export nebo import certifikatti CA.

Zvolite-li sifrovani TLS nebo SSL pro fidici pripojeni, FTP klient standardné Sifruje i data posilana prostfednictvim
datového pripojeni FTP. Protokol FTP nepovoluje provadét zabezpecené datové pripojeni bez zabezpeceného tidiciho
pripojeni.

Sifrovani mize mit znac¢ny vliv na vykon a u datového piipojeni je muzete vynechat. To vam umoziuje prenaset
soubory, jez nejsou diveérné, bez snizeni vykonu, a ptitom stale chranit bezpecnost systému utajenim hesel.

FTP klient ma parametry pro CL ptikaz STRTCPFTP a podptikazy, které jsou soucasti podpory TLS a SSL (SECOpen
a SECData).

Zabezpeceni ochrany FTP klienta i5/0S pomoci TLS (Transport Layer Security) nebo
SSL (Secure Sockets Layer)

Ridici pripojeni
Ochrana TLS/SSL muze byt nastavena v piikazu STRTCPFTP a podptikazu SECOPEN.
Chcete-li nastavit zabezpecené tidici ptipojeni, zadejte v piikazu STRTCPFTP (FTP) do parametru SECCNN

(zabezpecené piipojeni) hodnotu *SSL. Muzete také zadat hodnotu *IMPLICIT, abyste ziskali zabezpecené
pripojeni na preddefinovaném portu serveru.

V ramci relace FTP klienta mizete nastavit zabezpecené fidici pfipojeni pomoci podptikazu SECOPEN.

Datové pripojeni
Chcete-li nastavit zabezpecené datové ptipojeni, zadejte v pfikazu STRTCPFTP (FTP) do parametru
DTAPROT (zabezpeceni dat) hodnotu *PRIVATE. Zadate-li do parametru DTAPROT hodnotu *CLEAR,
budou se data posilat nezasifrovana.

Jestlize mate zabezpecené fidici piipojeni, muzete pomoci piikazu SECDATA zmeénit uroven zabezpeceni
datového pripojeni.

Implicitni pripojeni SSL
Nekteré FTP servery podporuji tak zvané implicitni pripojeni SSL. Toto pfipojeni poskytuje stejnou ochranu
jako volba *SSL, ale muze se uskutecnit pouze na predem uréeném portu serveru, obvykle 990, a server musi
byt nastaven tak, aby na tomto portu o¢ekaval pfipojeni SSL nebo TLS.

Tato metoda nabizi bezpecné piipojeni pro takové implementace FTP, které nepodporuji standardni protokol
poskytovani ochrany TLS nebo SSL.

Mnohé starsi implementace podpory SSL pouzivaly tento implicitni pristup, nyni jsou vsak odmitany asociaci
IETF.

Poznamka:

Standardni protokol pro nastaveni pfipojeni TLS nebo SSL vyzaduje pfi navazani spojeni se serverem
pouziti podpiikazu AUTH (Opravnéni). K nastaveni irovné ochrany dat slouzi také podpiikazy PBSZ a
PROT.

U implicitniho ptipojeni SSL vsak nejsou podpiikazy serveru AUTH, PBSZ a PROT odeslany na FTP
server. Misto toho se server chova tak, jako kdyby klient poslal tyto podpiikazy s nasledujicimi
parametry:

 AUTH SSL
e PBSZO0
e PROTP

Souvisejici pojmy
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[‘Pouziti protokolu SSL (Secure Sockets Layer) k zabezpeceni FTP serveru” na strance 17|
S pouzitim SSL (Secure Sockets Layer) muzete eliminovat riziko prenaseni hesel a dat v Citelné formé pii
pouzivani FTP serveru s FTP klientem, ktery SSL rovnéz pouziva.

Souvisejici ulohy

IDeﬁnovéni seznamu diivéryhodnych CA pro aplikacil

|“Nastaven1' lokalniho CA firmy MojeSpol jako divéryhodného CA pro FTP klienta JejichSpol” na strance 6|

Aby mohla JejichSpol pouzivat svého FTP klienta k zabezpecenému ptipojovani k FTP serveru firmy MojeSpol,
musi pomoci produktu DCM (Digital Certificate Manager) urcit, kterému CA by mél jejich klient divérovat. To
znamena, ze JejichSpol musi zadat, ze lokalni certifikat CA naimportovany v predchozim kroku ma byt povazovan
za divéryhodny.

Souvisejici odkazy

“Scénai: Zabezpeceni protokolu FTP (File Transfer Protocol) prostiednictvim SSL (Secure Sockets Layer)”l

na strance 3|

Scénaf: ukazuje, jak prostifednictvim SSL (Secure Sockets Layer) pienést data do partnerské spolecnosti.
Prostfednictvim SSL muze FTP klient a server na platformach System i komunikovat zpisobem, ktery je navrzen
tak, aby zabranil odposlouchavani, zasahtim do dat a padélani zprav.

[Spusténi a ukonceni relace klienta” na strance 26)
Poté, co obdrzite ID a heslo pro piihlaseni ke vzdalenému FTP (File Transfer Protocol) serveru, muzete pomoci
tohoto serveru spustit relaci klienta. Relaci klienta muzete ukoncit podpiikazem QUIT FTP.

[‘SECOpen (Nastavit zabezpeceni ochrany dat)” na strance 82|
Podptikaz i5/0S FTP klienta SECOpen otevie zabezpecené fidici piipojeni k FTP serveru s pouzitim zadané volby
zabezpeceni.

[<SECData (Nastavit zabezpe&eni ochrany dat)” na strance 81|
Podptikaz i5/0S FTP klienta SECData zadava uroven ochrany, ktera bude pouzita pro datové pfipojeni, kdyz je jiz
navazano zabezpecené fidici pfipojeni ke vzdalenému systému.

Sprava pristupu pomoci FTP uzivatelskych programu
Dalsi ochranu vytvorite, kdyz k vystupnim bodiim FTP serveru a klienta pfifadite programy vystupnich boda FTP
serveru a klienta, kterymi jeste vice omezite pristup ke svému systému prostiednictvim FTP.

Muzete napsat uzivatelsky program Ovéreni platnosti pozadavku na FTP serveru, a tak omezit CL piikazy a FTP
podpftikazy, které mohou uzivatelé pouzivat.

Pomoci uzivatelského programu Piihlaseni k aplikacnimu serveru TCP/IP muizete fidit ovéfeni uzivateli na aplikacnim
serveru.

Muzete napsat uzivatelsky program Ovéreni platnosti pozadavku na FTP klientu pro vystupni bod klienta: ovéfeni
pozadavku. Program fidi, které z funkci FTP klienta mtize uzivatel provadét.

Podle svych konkrétnich podminek mtizete pouzit omezeni pristupu k podpfikaztim FTP také pomoci Administrativy
aplikaci pro omezeni piistupu jako alternativu k napsani programii vystupnich bodt pro Ovéfeni platnosti pozadavku na
FTP serveru a Ovéfeni platnosti pozadavku na FTP klientu.

Maji-li uzivatelské programy spravné pracovat, musite nainstalovat a zaregistrovat programy vystupnich bodu. Jestlize
tyto programy jiz nebudete potiebovat, je tieba zabranit jejich opétovnému pouziti tak, ze provedete Odstranéni
programu vystupnich bodu.

Souvisejici pojmy

|“K0nﬁgurovén1' anonymniho protokolu FTP (File Transfer Protocol)” na strance 1 l|
Anonymni FTP umoznuje vzdalenym uzivatelim pouziti FTP serveru, aniz by museli mit ptidélené ID a heslo.

|“V}'/stupn1' bod Ovéteni platnosti pozadavku: klient a server” na strance 90|
Vystupni body Ovéfeni platnosti pozadavku slouzi k omezeni ¢innosti, které mohou uzivatelé FTP vykonavat.

Souvisejici ulohy
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[Sprava piistupu pomoci produktu System i Navigator’]
Pomoci Administrativy aplikaci v produktu System i Navigator mizete omezit piistup k FTP serveru nebo klientu.
Administrativa aplikaci je komponenta produktu System i Navigator, kterou mizete volitelné nainstalovat.

[‘Instalace a registrace programi vystupnich bodli” na strance 14
Muzete vytvorit knihovnu, ktera bude obsahovat vase uzivatelské programy a jejich soubory protokold, tyto
programy zkompiluje a zaregistruje je pro pouzivani FTP serverem.

|“Odebrén1’ uzivatelskych programi” na strance 126|
Kdyz néjaky uzivatelsky program jiz nepotiebujete, mizete jej na obrazovce Work with Exit Program odebrat.

Souvisejici odkazy

|“FTP uzivatelské programy” na strance 89|
K zabezpeceni FTP muzete pouzit FTP uzivatelské programy. FTP server komunikuje s kazdym uzivatelskym
programem prostrednictvim ur¢itého vystupniho bodu. Toto téma obsahuje popisy parametri a ukazky kodu.

[“Vystupni bod Piihlseni k FTP serveru” na strance 102]

Pomoci vystupniho bodu Piihlaseni k aplikacnimu serveru TCP/IP muizete tidit autentizaci uzivateld na aplikacnim
serveru TCP/IP. Tento vystupni bod umoznuje pristup k FTP serveru na zaklad¢ adresy, z niz relace vychazi. Také
umoznuje zadat vychozi pracovni adresar, ktery je odlisny od adresafe uvedeného v uzivatelském profilu.

[Format vystupniho bodu VLRQ0100” na strance 98|

Vystupni bod Prihlaseni pro ovéreni platnosti aplikace FTP serveru je QIBM_QTMF_SERVER_REQ. Vystupni
bod Prihlaseni pro ovéieni platnosti aplikace FTP klienta je QIBM_QTMEF_CLIENT_REQ. Rozhrani, které fidi
format parametrt pro tyto vystupni body je VLRQO0100. Rozhrani vystupniho bodu VLRQO0100 obsahuje urcité

parametry.

Sprava pristupu pomoci produktu System i Navigator

Pomoci Administrativy aplikaci v produktu System i Navigator mizete omezit pristup k FTP serveru nebo klientu.
Administrativa aplikaci je komponenta produktu System i Navigator, kterou mizete volitelné nainstalovat.

Pomoci produktu System i Navigator muzete omezit piistup k funkcim FTP serveru a klienta. K udéleni nebo zabranéni
pristupu k funkcim pro jednotlivé uzivatele nebo skupiny uzivatelti mizete pouzit Administrativu aplikaci. Pripadné
muzete spravovat pristup k funkcim FTP pomoci vlastnich uzivatelskych programt Ovéteni platnosti pozadavku FTP.

Ke sprave pristupu uzivatelt k funkcim FTP pomoci produktu System i Navigator pouzijte tento postup:

N o oo s~ 0N~

©

9.

V produktu System i Navigator klepnéte pravym tlacitkem mysi na vds systém a vyberte Administrativa aplikaci.
Klepnéte na kartu Hostitelské aplikace.

Rozbalte polozku Obsluzné programy TCP/IP pro i5/OS — FTP (File Transfer Protocol).

Rozbalte polozku Klient FTP nebo Server FTP.

Vyberte funkcei, ke které cheete povolit nebo zakazat pristup.

Klepnéte na Prizpusobit.

Pomoci dialogu Prizpusobeni vyuziti upravte seznam uzivatelu a skupin, jenz maji povolen nebo zamezen piistup
k této funkeci.

Klepnutim na OK ulozte zmény provedené na strance Prizpusobeni pristupu.

Klepnutim na OK opustite stranku Administrativa aplikaci.

Jiny zpusob, jak spravovat pristup urcitych uzivatelt nebo skupiny k registrovanym funkcim FTP, je pomoci nastroje
pro spravu uzivateld a skupin System i Navigator. K tomu slouzi nasledujici postup:

1.

ok 0N

V produktu System i Navigator rozbalte vas systém — UZivatelé a skupiny.
Vyberte Vsichni uzivatelé nebo Skupiny.

Pravym tlacitkem klepnéte na uzivatele nebo skupinu a vyberte Vlastnosti.
Klepnéte na Schopnosti.

Klepnéte na Aplikace.
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Odtud muzete u vybraného uzivatele nebo skupiny zménit nastaveni pro uvedené funkce. Muzete také zménit
nastaveni v§ech funkci v hierarchickém seskupeni tak, ze zménite nastaveni funkce bezprostfedné nadiazené
urovné.

Souvisejici pojmy

|“Spréva pristupu pomoci FTP uzivatelskych programti” na strance 22|
Dalsi ochranu vytvorite, kdyz k vystupnim bodiim FTP serveru a klienta pfifadite programy vystupnich bod FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.

Monitorovani prichozich uzivatelti FTP (File Transfer Protocol)

Kdyz se prihlasite a prohlédnete si pouzivani FTP (File Transfer Protocol), budete moci sledovat aktivitu a kontrolovat
ptipadné utoky zvenci.

K monitorovani ptichozich uzivateli FTP pouzijte tento postup:
1.V produktu System i Navigator rozbalte vas server — Sit — Servery — TCP/IP.
2. V pravém okné klepnéte pravym tladitkem na FTP a vyberte Ulohy serveru.

3. Objevi se panel pro tlohu FTP serveru. Ve sloupci Aktualni uzivatel je zobrazen uzivatel prihlaseny k dané uloze
serveru. Neni-li piihlasen zadny uzivatel, zobrazi se Qtcp. Stisknéte F5 nebo vyberte Zobrazit — Obnovit.
Obrazovka se aktualizuje.

Format jména téchto uloh je QTFTPnnnnn, kde nnnnn je ndhodné generované ¢islo.

Souvisejici ulohy

[Spusténi a zastaveni FTP (File Transfer Protocol) serveru’]
Ke spusténi a zastaveni FTP serveru muzete pouzit produkt System i Navigator.

Sprava FTP (File Transfer Protocol) serveru

FTP (File Transfer Protocol) server muzete spravovat tak, aby spoustél a zastavoval server, staral se o zabezpeceni FTP
a pouzival SSL (Secure Socket Layer).

Systém lze nastavit tak, aby aby odesilal, pfijimal a sdilel soubory v sitich prostiednictvim protokolu FTP. FTP se
sklada ze dvou casti: FTP klienta a FTP serveru. Vy pracujete s FTP klientem. FTP klient spolupracuje s FTP serverem.
S FTP serverem obvykle nepracujete piimo.

Spusténi a zastaveni FTP (File Transfer Protocol) serveru

Ke spusténi a zastaveni FTP serveru muizete pouzit produkt System i Navigator.

Instrukce tykajici se toho, jak pristupovat na FTP server, najdete v tématu [‘Konfigurovani FTP serveru v produktul
[System i Navigator” na strance 7}

Chcete-li spustit FTP server, postupujte takto:
1.V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.
2. 'V pravém podokné klepnéte pravym tlacitkem mysi na FTP a vyberte Spustit.

K zastaveni FTP serveru pouzijte tento postup:
1.V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.
2. V pravém podokné klepnéte pravym tlacitkem mysi na FTP a vyberte Zastavit.

Souvisejici pojmy

|“Uréovén1’ problémi u protokolu FTP (File Transfer Protocol)” na strance 144|
Narazite-li pii pouzivani protokolu FTP na problém, zkuste zjistit jeho pficinu pomoci vyvojového diagramu a
seznamu pficin v tomto tématu.

Souvisejici ulohy
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[‘Monitorovani prichozich uzivateliit FTP (File Transfer Protocol)” na strance 24|
Kdyz se ptihlasite a prohlédnete si pouzivani FTP (File Transfer Protocol), budete moci sledovat aktivitu a
kontrolovat ptipadné utoky zvenci.

[‘Konfigurovani FTP serveru v produktu System i Navigator” na strance 7
Produkt System i Navigator poskytuje uzivatelské rozhrani GUI, ze které¢ho miZzete konfigurovat a spravovat i5/0S
FTP (File Transfer Protocol) server.

|“Odebrén1’ uzivatelskych programi” na strance 126|
Kdyz néjaky uzivatelsky program jiz nepotiebujete, mizete jej na obrazovce Work with Exit Program odebrat.

Nastaveni poétu dostupnych FTP (File Transfer Protocol) serveru

Muizete uréit minimalni pocet dostupnych servert pro budouci piipojeni klientt.
Zadate-1i hodnotu 1, budou pfichozi pripojeni k FTP serveru zpozdéna. Doporucend hodnota je 3.

Tuto hodnotu muizete nastavit na strance Vlastnosti FTP tak, ze do pole Vychozi pocet serveri ke spusténi zadate
¢islo v rozmezi 1 az 20.

Kdyz se klient ptipojuje k i5/0S FTP serveru, zkontroluje FTP server pocet aktivnich FTP serverd, k nimz neni
ptipojen zadny klient a hodnotu uvedenou jako vychozi pocet FTP servert ke spusténi. Jestlize je hodnota vychoziho
poctu FTP servert vyssi nez skutecny pocet dostupnych FTP servert, spusti se dalsi FTP servery, aby se ob¢ hodnoty
vyrovnaly. Jestlize je hodnota vychoziho poctu FTP servert nizsi nez skute¢ny pocet dostupnych FTP servert,
neprovede se nic. Zména hodnoty vychoziho poctu FTP serverti se projevi hned pfi pfistim ptipojeni klienta, kdy se
aktivuje vyse uvedeny proces.

Je-li naptiklad aktivnich 5 relaci FTP klienta soucasné a vychozi pocet FTP serverd je nastaven na 10, bude spusténo
15 FTP serveru. Tento pocet se sklada z péti FTP serverd, které obsluhuji aktivni relace klientt, a z deseti dalSich
dostupnych FTP servert. Skute¢ny pocet dostupnych serveri mize byt vétsi nez hodnota vychoziho poctu serverd.
Jestlize v nasem prikladu nebude aktivnich onéch pét relaci klienti a nebudou spustény zadné dalsi relace, bude v
systému k dispozici 15 dostupnych FTP serveru.

Zvyseni vykonu FTP serveru podporou konfigurovatelného subsystému

Mnoho uloh serveru IBM vyuziva piredvoleny subsystém (QSYS/QSYSWRK). Pouzijete-li jiny nez piedvoleny
subsystém, mtize se vykon FTP zvysit, protoze zmizi potieba sdilet prostiedky.

Ke konfiguraci subsystému pro FTP server pouzijte tento postup:

1. V produktu System i Navigator rozbalte vds systém — Sit — Servery — TCP/IP.
2. Klepnéte pravym tlacitkem mysi na FTP a vyberte Vlastnosti.

3. Na strance Vlastnosti FTP vyberte Popis subsystému .
4

Zadejte popis subsystému a predem nadefinovanou knihovnu.

Jestlize zadany subsystém dosud neexistuje, FTP ho vytvoii spolu s polozkami smérovaci tabulky a s popisy uloh.
Kdyz je zahdjena uloha pro spusténi FTP serveru, zada parametry nove vytvoreného subsystému a v tomto subsystému
potom spusti ulohy serveru s ddivkovym spousténim.

Pouzivani FTP klienta na platformé System i

Pomoci FTP (File Transfer Protocol) klienta miZete v systému spustit a zastavit relace klienta, pfenaset a piijimat
soubory a nastavit davkové ulohy FTP.

FTP klient umoznuje pfenaset soubory, které se nachazeji ve vasem systému vcetné téch, které jsou ulozeny v
systémech soubort Root, QSYS.Lib, QOpenSys, QOPT a QFileSvr.400. Umoznuje také prendset slozky a dokumenty
ze systému soubord QDLS (sluzby knihoven dokumentt). FTP klienta miizete spoustét v neobsluhovaném rezimu
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davkového zpracovani, kdy se podpiikazy klienta ¢tou ze souboru a odezvy na tyto podpiikazy se zapisuji rovnéz do
souboru. FTP klient obsahuje i dalsi funkce pro manipulaci se soubory v systému.

Klient ma uzivatelské rozhrani, ze kterého zadavate podptikazy klienta, pomoci nichz vytvarite pozadavky na FTP
server. Vysledky téchto pozadavki se potom zobrazuji.

Aby bylo mozné pienaset soubory mezi klientem a serverem, vytvoii se dvé pripojeni. Ridici pfipojeni se pouzivé k
pozadavkiim na sluzby serveru zadavané pomoci piikazi FTP serveru. Server vraci klientu svoje odpovédi, které vas
informuji, jak je pozadavek zpracovavan. Druhé, tak zvané datové pfipojeni se pouziva k ptenosu seznamu soubord a
skute¢nych dat soubortl.

Klient i server maji funkci pro prenos dat, ktera je propojena s rezidentnim systémem soubord. Tyto funkce ¢tou nebo
zapisuji data do lokalnich systémi souborti a datovych piipojeni.

Spusténi a ukonéeni relace klienta

Poté, co obdrzite ID a heslo pro piihlaseni ke vzdalenému FTP (File Transfer Protocol) serveru, mizete pomoci tohoto
serveru spustit relaci klienta. Relaci klienta mtizete ukonéit podptikazem QUIT FTP.

Toto téma poskytuje detailni informace o pouzivani FTP klienta v operacnim systému i5/0S.
“Spusténi relace FTP klienta”]
FUkonceni relace FTP klienta” na strance 29|

Spusténi relace FTP klienta

Nez spustite funkci FTP klienta, musite znat nasledujici udaje:
* Jméno nebo internetovou adresu systému, do néhoz nebo z néhoz se soubory posilaji.
» Ptihlasovaci ID a heslo (je-li pozadovano) pro vzdaleny systém, kde ma dojit k pienosu soubord.

* Jméno souboru nebo soubort, s nimiz chcete pracovat (napfiklad odesilat a pfijimat).

Piikaz STRTCPFTP vzddlenysystém (Start TCP/IP File Transfer Protocol) spusti relaci klienta v lokalnim systému a
potom v zadaném vzdaleném systému otevie piipojeni k FTP serveru. Napiiklad zadani piikazu FTP myserver.com
spusti relaci klienta v lokalnim systému a pak otevie ptipojeni k FTP serveru ve vzdaleném systému myserver.com
Muzete zadat 1 dalsi parametry, nebo pockat, az se zobrazi vyzvy k jejich zadani tak, ze napisete piikaz STRTCPFTP

bez uvedeni vzdaleného systému.
4 N

Start TCP/IP File Transfer (FTP)
Type choices, press Enter.
Remote system . . . . . . . .. > MYSERVER.COM
Coded character set identifier *DFT 1-65533, *DFT
Port . . . . . ... > *SECURE 1-65535, *DFT, *SECURE
Secure connection . . . . . . . *DFT *DFT, *NONE, *SSL, *IMPLICIT
\Data protection . . . . . . .. *DFT *DFT, *CLEAR, *PRIVATE )

Kdyz zadate jméno vzdaleného systému, budete vyzvani k zadani dalSich udajt. V nasledujicim textu je uveden piehled
dostupnych voleb a dalsich podrobnosti, které najdete :

RMTSYS (Vzdaleny systém)

Udava jméno vzdaleného systému do néhoz nebo z néhoz se soubory prenaseji. Nasledujici polozky jsou mozné
hodnoty:
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*INTNETADR
Je pozadovan parametr INTNETADR (Internetova adresa). Internetova adresa se udava ve formatu
nnn.nnn.nnn.nnn, kde nnn je dekadické ¢islo v rozmezi 0 az 255.

vzdaleny-systém
Zadejte jméno vzdaleného systému do néhoz nebo z néhoz se soubory pienaseji.

CCSID (Identifikator kédové sady znaku)

Udava znakovou sadu ASCII, ktera slouzi k pfenosu souborti ve formatu SBCS (jednobajtova znakova sada) ASCII,
kdyz je rezim pienosu TYPE nastaven na ASCII. Mozné hodnoty jsou:

*DFT Pouzije se hodnota CCSID 00819 (ISO 8859-1 8bitova ASCII).

hodnota-CCSID
Pouzije se pozadovana hodnota CCSID. Tato hodnota se ovétuje, aby bylo zajisténo, ze je pozadovan platny
CCSID SBCS ASCII.

PORT (Port)

Udava ¢islo portu, ktery se pouzije k piipojeni k FTP serveru. Obvykle se k ptipojovani k FTP serveru pouziva bézna
hodnota portu 21. Za urcitych okolnosti muze byt FTP server kontaktovan i pies jiny port nez 21. V téchto ptipadech
zadejte do parametru PORT ¢islo portu, pies ktery se k serveru pfipojujete. Mozné hodnoty jsou:

*DFT Pouzije se hodnota 00021.

*SECURE
Pouzije se hodnota 00990. Port 990 je vyhrazen pro zabezpecené FTP servery, které k Sifrovani dat
bezprostiedné pouzivaji protokoly TLS (Transport Layer Security) nebo SSL (Secure Sockets Layer).

hodnota_portu
Pouzije se pozadovana hodnota portu. Tato hodnota se ovétuje, aby bylo zajisténo, ze je v platném rozsahu.

Poznamka: Zadate-li hodnotu 990, FTP klient bude provadeét stejné funkce, jako kdybyste zadali *SECURE.
SECCNN (Zabezpecené pripojeni)

Udava typ mechanismu zabezpeceni, ktery se ma pouzit k ochrané informaci pfenasenych fidicim ptripojenim FTP
(zahrnuje heslo pouzivané k autentizaci relace s FTP serverem). TLS (Transport Layer Security) a SSL (Secure Sockets
Layer) jsou kompatibilni protokoly, které pomoci Sifrovani chrani data pfed prohlizenim béhem ptenosu a kontroluji,
zda nedoslo ke ztrat¢ nebo poskozeni dat.

Poznamka: Pomoci podpiikazu FTP klienta SECOPEN muzete oteviit zabezpecené ptipojeni FTP béhem relace FTP
klienta.

Mozné hodnoty jsou:

*DFT Kdyz je v parametru PORT uvedeno *SECURE nebo 990, pouzije se hodnota *IMPLICIT; jinak se pouzije
hodnota *NONE.

*IMPLICIT
FTP klient se pii pfipojeni k zadanému FTP serveru pokusi bezprosttedné pouzit TLS nebo SSL (aniz by na
server odeslal podpiikaz AUTH). Jestlize FTP server nepouziva implicitni TLS nebo SSL pro zadany port,
nebo pokud z n¢jakého diivodu selze navazovani spojeni TLS nebo SSL, spojeni se ukonéi.

*SSL Po piipojeni k zadanému FTP serveru odesle FTP klient podpfikaz AUTH (Autorizace), kterym zada o relaci
chranénou pomoci TLS nebo SSL. Jestlize FTP server podporuje TLS nebo SSL, je spojeni TLS nebo SSL
navazano. Jestlize server TLS ani SSL nepodporuje nebo jestlize selze navazovani spojeni TLS nebo SSL,
spojeni se ukonci.
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*NONE
FTP klient nebude pouzivat Sifrovani fidiciho pfipojeni k zadanému FTP serveru.

DTAPROT (Ochrana dat)

Udava typ ochrany dat, ktery se ma pouzit pro informace prenasené prostiednictvim datového piipojeni. Toto pfipojeni
slouzi k pfenosu dat souborti a vypisti adresait. Protokol FTP nepovoli ochranu datového pripojeni, jestlize neni
nastavena ochrana fidiciho pfipojeni.

Poznamka: Nasledné mtzete pomoci podpiikazu FTP klienta SECData, zménit uroven ochrany dat. Po vytvoreni
zabezpeceného fidiciho pripojeni FTP klient pomoci podpiikazu PROT pozada o vami zadanou ochranu
dat.

Mozné hodnoty jsou:

*DFT Jestlize je v parametru SECCNN zadano chranéné fidici pfipojeni, pouzije se hodnota *PRIVATE; jinak e
pouzije hodnota *CLEAR.

*PRIVATE
Informace posilané pies datové piipojeni FTP budou Sifrovany. Jestlize je v parametru SECCNN uvedeno, ze
fidici ptipojeni FTP neni Sifrovano, nelze hodnotu *PRIVATE zadat.

*CLEAR
Informace posilané pres datové piipojeni FTP nebudou Sifrovany.

TBLFTPOUT (Vystupni tabulka ASCII/EBCDIC)

Udava objekt tabulky, kterd na FTP klientu mapuje veskera odchozi data. Odchozi data jsou mapovana z formatu
EBCDIC na ASCII. Neni-li v parametru TBLFTPOUT uveden zadny objekt tabulky, pouzije se k urceni zptisobu
mapovani odchozich dat parametr CCSID. Mozné hodnoty jsou:

*CCSID
K urceni zpiisobu mapovani odchozich dat se pouzije parametr CCSID.

*DFT K urceni zpusobu mapovani odchozich dat se pouzije parametr CCSID.
Jméno odchozi mapovaci tabulky mtize byt odvozeno podle jedné z nasledujicich hodnot knihovny:

*LIBL Prohledavaji se vSechny knihovny z uzivatelské i systémové casti seznamu knihoven ulohy, dokud se
nenarazi na prvni shodu.

*CURLIB
Prohledava se aktualni knihovna ulohy. Neni-li uvedena zadna aktualni knihovna pro danou tlohu,
pouzije se knihovna QGPL.

jméno-knihovny
Zadejte jméno knihovny, kterd se ma prohledat.

vystupni-mapovaci-tabulka
Zadejte objekt tabulky, ktery ma pouzit FTP klient k mapovani odchozich dat.

TBLFTPIN (Pfichozi tabulka ASCII/EBCDIC)

Udava objekt tabulky, ktera na FTP klientu mapuje veskera ptichozi data. Prichozi data se mapuji z formatu ASCII na
EBCDIC. Neni-li v parametru TBLFTPIN uveden zadny objekt tabulky, pouzije se k ureni zpisobu mapovani
prichozich dat parametr CCSID. Nasledujici polozky jsou mozné hodnoty:

*CCSID
K ur¢eni zpisobu mapovani ptichozich dat se pouzije parametr CCSID.

*DFT K ur€eni zpisobu mapovani ptichozich dat se pouzije parametr CCSID.
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Jméno ptichozi mapovaci tabulky mtze byt odvozeno podle jedné z nasledujicich hodnot knihovny:

*LIBL Prohledavaji se vSechny knihovny z uzivatelské i systémové ¢asti seznamu knihoven ulohy, dokud se
nenarazi na prvni shodu.

*CURLIB
Prohledava se aktualni knihovna ulohy. Neni-li uvedena zadna aktualni knihovna pro danou tlohu,
pouzije se knihovna QGPL.

jméno-knihovny
Zadejte jméno knihovny, kterd se ma prohledat.

prichozi-mapovaci-tabulka
Zadejte objekt tabulky, ktery ma pouzit FTP klient k mapovani ptichozich dat.

Ukonceni relace FTP klienta
K ukonceni relace FTP pouzijte podpiikaz QUIT.

Podptikaz QUIT uzavie spojeni se vzdalenym hostitelem a ukonéi relaci FTP v systému. Muzete také stisknout klavesu
F3 (Exit) a potvrdit ukonceni relace FTP klienta.
Souvisejici pojmy
[<Zabezpeceni klientli FTP pomoci TLS nebo SSL” na strance 20|
K zasifrovani dat prenasenych pres fidici a datové ptipojeni FTP (File Transfer Protocol) muzete pouzit protokol
TLS (Transport Layer Security) nebo piipojeni SSL (Secure Sockets Layer).

Souvisejici ulohy

[Pfenos soubori pomoci protokolu FTP (File Transfer Protocol)”]
Pomoci protokolu FTP (File Transfer Protocol) miizete piijimat a odesilat soubory.

Souvisejici odkazy

[Scénéi: Pienos souboru ze vzdaleného hostitele” na stréance 1
Scénar ukazuje, jak pouzit zakladni funkce FTP (File Transfer Protocol) k ziskani soubort ze vzdalen¢ho hostitele.
V tomto scénafi pouziva klient i server FTP s operacnim systémem i5/0S.

Pokyny pro €asovou prodlevu serveru

Hodnota ¢asového limitu necinnosti je délka casu v sekundach, ve které FTP (File Transfer Protocol) server nevyviji
zadnou ¢innost a po jehoz uplynuti FTP server relaci ukonéi. Piekroceni ¢asového limitu pii pfipojeni FTP mizete
zabranit.

Nekteré vzdalené servery umoznuji klientu tuto hodnotu zménit. Platforma System i napiiklad podporuje podpiikaz
FTP serveru TIME, ktery mtize byt poslan na server prostiednictvim podpiikazu FTP klienta QUOTE. Servery UNIX
casto podporuji podpiikaz SITE IDLE.

Kdyz pouzivate podpiikazy lokalniho i5/0S FTP serveru bud prostiednictvim podpiikazu SYSCMD nebo F21,
nedochazi k interakci mezi klientem a FTP serverem. Pokud tedy doba zpracovani téchto ptikazi lokalnitho FTP
serveru piekro¢i ¢asovou prodlevu pii necinnosti, server spojeni ukonéi. Ztratite-li spojeni, musite se znovu ptihlasit k
serveru pomoci piikazu OPEN (OPEN <jméno-vzdaleného-systému>) a ptikazu USER.

Souvisejici odkazy

f‘QUOTE (Odeslat podpiikaz na FTP server)” na strance 79|
Podptikaz i5/0S FTP klienta QUOTE odesle podpiikaz na FTP server.

Pfenos souboru pomoci protokolu FTP (File Transfer Protocol)

Pomoci protokolu FTP (File Transfer Protocol) miuizete pfijimat a odesilat soubory.

K pfenosu soubort prostiednictvim i5/0S FTP pouzijte nasledujici postup:

1. Ziskejte nasledujici informace:
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e TCP/IP jméno nebo IP adresu vzdaleného pocitace

* Prihlasovaci jméno a heslo pro vzdaleny pocita¢ (pokud vzdaleny pocita¢ nepodporuje anonymni FTP).

* Jméno a umisténi souboru, ktery chcete prenaset.

* Umisténi cile.

* Typ ptenosu souboru, ktery pouzivate: ASCII, EBCDIC nebo BINARY.

» Zda budete pouzivat zabezpecené piipojeni TLS (Transport Layer Security) nebo SSL (Secure Sockets Layer).
Na piikazovy fadek napiste FTP a stisknéte klavesu Enter.

Na prikazovy radek zadejte jméno TCP/IP nebo IP adresu vzdaleného systému a stisknéte klavesu Enter. Muzete
pouzit bud jméno, nebo IP adresu, naptiklad:

jméno.vzdaleného.systému.com
nebo
110.25.9.13

Zadejte identifikator kodové sady znaki (CCSID). Pokud nepozadujete zadny urcity CCSID, pouzijte predvolenou
hodnotu (*DFT).

Chcete-li pouzit zabezpecené piipojeni, které bude chranit vase hesla a data, zadejte pro parametr port hodnotu
*SECURE.

Stisknutim klavesy Enter navazte spojeni. FTP klient zobrazi zpravy oznamujici, Ze spojeni se vzdalenym
systémem bylo uspésné navazano.

Poznamka: Jestlize zadate pro port hodnotu *SECURE a FTP server u uveden¢ho portu nepodporuje implicitni
TLS nebo SSL nebo jestlize z néjakého diivodu selze navazovani spojeni TLS nebo SSL, spojeni se
ukonci.

Chcete-li zménit typ prenosu soubord, postupujte takto:

a. Piepnuti na EBCDIC: Pied zahajenim pienosu souboru napiste EBCDIC a stisknéte klavesu Enter.

b. Pfepnuti na BINARY: Pied zahajenim pfenosu souboru napiste BINARY a stisknéte klavesu Enter.

C. Pifepnuti zpét na piedvoleny typ ASCII: Pfed zahdjenim prenosu souboru napiste ASCII a stisknéte klavesu
Enter.

Nyni muzete zacit prenaset soubory:
a. Zadejte piikaz CD a jméno adresafe. Stisknéte klavesu Enter.
b. Provedte jeden z nasledujicich kroki:

* K pienosu souboru ze systému serveru do systému klienta zadejte podpiikaz GET nasledovany jménem
souboru:

GET myfile.txt

» K odeslani souboru ze systému klienta do systému serveru zadejte podpiikaz: PUT nasledovany jménem
souboru:

PUT myfile.txt
K ukonceni relace FTP klienta a navratu na ptikazovy fadek pouzijte podptikaz QUIT.

Souvisejici pojmy

f‘Metody prenosu dat” na strance l27|
Nez zacnete pienaset soubory, je tieba vybrat odpovidajici typ pfenosu soubort. Miizete pouzit predvoleny typ
ASCII, nebo zadat jiny typ, napiiklad EBCDIC nebo BINARY.

Souvisejici odkazy

[‘Scénai: Pienos souboru ze vzdilen¢ho hostitele” na strance ||
Scénaf ukazuje, jak pouzit zakladni funkce FTP (File Transfer Protocol) k ziskdni soubort ze vzdalené¢ho hostitele.
V tomto scénafi pouziva klient i server FTP s operacnim systémem i5/0S.

[‘Spusténi a ukonceni relace klienta” na strance 26|
Poté, co obdrzite ID a heslo pro pfihlaseni ke vzdalenému FTP (File Transfer Protocol) serveru, mizete pomoci
tohoto serveru spustit relaci klienta. Relaci klienta mtzete ukoncit podpiikazem QUIT FTP.
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Spusténi FTP (File Transfer Protocol) v neobsluhovaném rezimu pomoci
davkové ulohy

Krome interaktivniho spousténi FTP klienta muizete FTP klienta spoustét také v neobsluhovaném rezimu. Toto téma
poskytuje jednoduchy a slozity piiklad davkové metody FTP.

Souvisejici pojmy

|“1V{1'zen1' pristupu k protokolu FTP (File Transfer Protocol)” na strance 16|
Pouzivéte-1i FTP, méli byste mit kontrolu nad uZivateli, abyste mohli chréanit sva data i sif. Toto téma nabizi rady a
pokyny pro zabezpeceni ochrany dat.

Souvisejici odkazy

[‘Scénai: Pienos souboru ze vzdileného hostitele” na strénce 1|
Scénar ukazuje, jak pouzit zakladni funkce FTP (File Transfer Protocol) k ziskani soubort ze vzdaleného hostitele.
V tomto scénaii pouziva klient i server FTP s opera¢nim systémem i5/0S.

Souvisejici informace

(™ /2 TCP/IP for AS/400: More Cool Things Than Evel
Jednoduchy pfiklad: FTP davka

Tento jednoduchy priklad zobrazuje davkovy pienos souboru, kterym se uskute¢ni uspésny pienos jednoho souboru ze
vzdaleného systému.

Ukol mé nasledujici soucasti:
* CL program
* vstupni soubor piikazi FTP

* vystupni soubor zprav FTP

Program CL

ek ok K koK Kk ok Kk kK Kk kK Kok kK Kok kK Kk Kk ek kK Kk kK Kk kK Kk ok kK kK Kk KKKk Kk

ITSOLIB1/QCLSRC BATCHFTP:
PGM
OVRDBF ~ FILE(INPUT) TOFILE(ITSOLIB1/QCLSRC) MBR(FTPCMDS)
OVRDBF  FILE(OUTPUT) TOFILE(ITSOLIB1/QCLSRC) MBR(OUT)
FTP RMTSYS (SYSxxx)
ENDPGM

B o e e e S R T R R R T S e S S Tt L T L

Poznamka: Pokud je tato ukazka napsana v jazyce ILECL a vy ji cheete pouzit, musite k piikazim OVRDBEF pridat
jesté OVRSCOPE(*CALLLVL).

Program BATCHFTP zméni hodnotu parametru INPUT na zdrojovy fyzicky soubor ITSOLIB1/QCLSRC
MBR(FTPCMDS). Vystup je posilan do MBR(OUT).

Soubor vstupnich prikazi

B o e S T R e S T e S S R L S R e S R e L e Lt

ITSOLIB1/QCLSRC FTPCMDS:

ITSO ITSO

CD ITSOLIB1

SYSCMD CHGCURLIB ITSOLIB2

GET QCLSRC.BATCHFTP QCLSRC.BATCHFTP (REPLACE
QUIT

khkkkkkhkkkhhkkhkkhhkkhkhkkhhkkhhkhhhkkhhkkhhkkhhkhkhkkhhkkhhkkhhkhkkhkkhkhkkhkkhkkhkkkkxkkx*%
Pozadované FTP podpiikazy jsou uvedeny v souboru FTPCMDS.

Soubor vystupnich zprav
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FTP Output Redirected to a File
FTP Input from Overridden File
Connecting to host name SYSxxx
at address Xx.XXX.XX.xxx using port 21.
220-QTCP at SYSxxx.sysnaml23.ibm.com.
220 Connection will close if idle more than 5 minutes.
Enter login ID (itso):
> ITSO ITSO
331 Enter password.
230 ITSO Togged on.
i5/0S is the remote operating system. The TCP/IP version is "V3RIMO".
250 Now using naming format "0".
257 "QGPL" is current library.
Enter an FTP subcommand.
> CD ITSOLIB1
Enter an FTP subcommand.
250 Current Tibrary changed to ITSOLIBL.
> SYSCMD CHGCURLIB ITSOLIB2
Enter an FTP subcommand.
> GET QCLSRC.BATCHFTP QCLSRC.BATCHFTP (REPLACE
200 PORT subcommand request successful.
150 Retrieving member BATCHFTP in file QCLSRC in Tlibrary ITSOLIBI.
250 File transfer completed successfully.
147 bytes transferred in 0.487 seconds. Transfer rate 0.302 KB/sec.
Enter an FTP subcommand.
> QUIT
221 QUIT subcommand received.
kkkkkhkkhkkkhhkkkhhkkkhkkhkhkkhkkhkhhkkhhkkhhkkhhkkhhkkhkhkkhhkkhhkkhkkhkhkkhkkkhkkkkkkx*%

Je zobrazen vystupni soubor. Neni tézké napsat program, ktery zpracuje tento soubor a zobrazi chybové zpravy na
QSYSOPR, pokud tento soubor n¢jaké chybové zpravy obsahuje. Chybové zpravy FTP maji Cisla, ktera zacinaji Cislici
4 nebo 5.

Slozity ptiklad: FTP davka
Tento ptiklad ukazuje, jak nacist soubory z nékolika vzdalenych hostitelskych systému do centralniho systému v
davkovém rezimu.
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SYSMNAM14
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OS/M400
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DE/400 AlX

Sif IP v IBM Rochester

MK
iSeries 9.4.6.252
SYSNAMO3
D5/400

Uzivatel GWIL na serveru SYSNAMO3 chce provést tyto kroky:

1. Nacist soubory z hostitelskych systémi SYSNAMRS (RS/6000) a MVAX (VAX).

2. Po nacteni souboru ze SYSNAMRS pienést tento soubor pomoci FTP na SYSNAMO2 (do jiného systému).
3. Ze SYSNAMO?2 odeslat soubor pomoci FTP do SYSNAM14.

Priklad: vytvoreni programu CL pro spusténi FTP:

Toto je priklad jednoduchého CL programu pro spusténi protokolu FTP (File Transfer Protocol) v ddvkovém rezimu.
CL program obsahuje ptikazy, které potlaci vstup piikazu a vystup zpravy, spusti FTP a vymaze to, co bylo potlaceno,
kdyz se FTP zavfe.

1. Jak jsme vidéli u jednoduchého prikladu, pouziva FTP ke vstupu piikazi (INPUT) a vystupu zprav (OUTPUT)
obrazovku, coz je nutné v davkovém rezimu potlacit. V tomto piikladu je pouzit prikaz OVRDBF, ktery piepise
tyto soubory takovymi, které se maji pouzit v davkovém zpracovani:

OVRDBF FILE(INPUT) TOFILE(GERRYLIB/QCLSRC) MBR(FTPCMDS)
OVRDBF FILE(OUTPUT) TOFILE(GERRYLIB/QCLSRC) MBR(FTPLOG)

2. Povinnym parametrem ptikazu STRTCPFTP obsazeném v souboru CL programi je jméno hostitele nebo jeho
internetova adresa. Avsak jestlize chcete zadat vzdalené systémy do vstupniho souboru piikazii namisto do souboru
CL programii, musite do pfikazu STRTCPFTP zadat fiktivni jméno hostitele, abyste dodrzeli povinnou syntaxi.
Toto fiktivni jméno mutize byt jméno fiktivniho hostitele i jméno skute¢ného hostitele. Jedna-li se o skutecného
hostitele, pak prvni polozkou ve vstupnim souboru ptikazi musi byt uzivatelské ID a heslo a druhou polozkou musi
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byt podpiikaz CLOSE. Nejedna-li se o jméno skutecného hostitele, nejsou tyto polozky povinné a prvni polozkou
by mél byt podpiikaz OPEN, ktery provede piipojeni k pozadovanému serveru.
FTP RMTSYS(LOOPBACK)

FTP zpracuje vstupni soubor a zapise zpravy do vystupniho souboru (FTPLOG).
3. Po ukonceni FTP aplikace vymazte vsechny doc¢asné zmény hodnot parametru:
DLTOVR FILE(INPUT OUTPUT)

CL program pro davkové zpracovani FTP bude vypadat jako v nasledujici ukazce, na obrazku 1, v systému
SYSNAMO1:

Poznamka: Pouzitim prikladi kédu vyjadiujete svij souhlas s podminkami |“Pr0hlé§en1’ o licenci a Vylouéeni|
Izéruky pro piiklady programovaciho kdédu” na strance 150I

Columns . . . : 1 71 Browse GERRYLIB/QCLSRC
SEU==> FTPBATCH
[l & c00®ooo b 000Tooo @ 0ooTooo & coo¥ooo & coo¥ooo B 00oTooo B cooTooo ¥

**kkkkkkkxkkkkkk% Beginning of data

0001.00 PGM

0002.00 OVRDBF FILE(INPUT) TOFILE(GERRYLIB/QCLSRC) +
0003.00 MBR(FTPCMDS)

0004.00 OVRDBF FILE(OUTPUT) TOFILE(GERRYLIB/QCLSRC) +
0005.00 MBR(FTPLOG)

0006.00 FTP RMTSYS (LOOPBACK) /* (FTP CL Program) =*/
0007.00 DLTOVR FILE(INPUT OUTPUT)

0008.00 ENDPGM

*kkkkkkkxxkkkkkk%% End of data

F3=Exit F5=Refresh  F9=Retrieve F10=Cursor F12=Cancel
F16=Repeat find F24=More keys

(C) COPYRIGHT IBM CORP. 1981, 1994.
- J

Obrazek 1. Program CL FTPBATCH pro davkovy FTP

Priklad: vytvoreni vstupniho souboru FTP (FTCPDMS):

Vstupni soubor FTP musi obsahovat vSechny podptikazy FTP klienta, které jsou nutné k navazani spojeni a prihlaseni
k FTP serveru, k nastaveni prenosu soubord, k vlastnimu pienosu soubord, k ukonceni spojeni se serverem a k
ukonceni relace klienta. Tento piiklad uvadi podpiikazy pouzité k prenosu souborti na dva rizné vzdalené systémy.

Poznamka: Pouzitim piikladi kédu vyjadiujete svilj souhlas s podminkami[‘Prohl4seni o licenci a vylouceni zarukyl|
[pro priklady programovaciho kédu” na strance 150}

34 System i: Sifové technologie Protokol FTP (File Transfer Protocol)



Columns . . . : 1 71 Browse GERRYLIB/QCLSRC
SEU==> FTPCMDS
FMT #% ... +.00 1 oo 2 ooten 3 ceateas 4 Lok Bulhll 6 Ll T
*kkkkkkxkkxkkxkx Beginning of data
0001.00 gwil *x%*
0002.00 close
0003.00 open sysnamrs
0004.00 user root root
0005.00 ascii
0006.00 syscmd d1tf file(gerrylib/rs6)
0007.00 get /Itsotest gerrylib/rs6.rs6
0008.00 close
0009.00 open mvax
0010.00 user tester tester
0011.00 get screenl.file gerrylib/vax.vax (replace
0012.00 close
0013.00 open sysnam0@2
0014.00 user gwil *x**
0015.00 ebcdic
0016.00 put gerrylib/rs6.rs6 gerrylib/rs6.rs6
0017.00 quote rcmd sndnetf file(gerrylib/rs6) tousrid((gwilsysnaml4))
0018.00 close
0019.00 quit
*xkkkkxkkkrkxkkxxkx%x End of data
F3=Exit F5=Refresh  F9=Retrieve  F10=Cursor Fl2=Cancel
F16=Repeat find F24=More keys

. %
Obrazek 2. Prenos souborti do dvou vzdalenych systému

Nasledujici vysvétleni vam muze pomoci pochopit podpiikazy FTP klienta, které uvadi Obrazek 2| Cisla fadkd na
obrazku odpovidaji ¢islim v nasledujicim textu.

0001  Uzivatelské ID a heslo pro fiktivni pfipojeni v ramci systému klienta SYSNAMO3.

0002  Uzavieni fiktivniho pfipojeni v systému SYSNAMO3.

0003  Otevieni fidiciho ptipojeni k systému RISC System/6000 SYSNAMRS.

0004  Podpiikaz USER s uzivatelskym ID a heslem pro systém SYSNAMRS.

Poznamka: Kdyz provadite zpracovani FTP v davkovém rezimu, musi za podpiikazem OPEN nasledovat podpiikaz
USER. U podpiikazu USER musite zadat oba parametry - uzivatelské ID i heslo. To se lisi od online
rezimu zpracovani FTP. Kdyz provadite zpracovani FTP interaktivné online, klient automaticky vola

podpiikaz USER a pozada vas o ptihlasovaci ID. Pfi zpracovani FTP v davkovém rezimu neexistuje
automatické volani podptikazu USER.

0005  Pienos ASCII dat (budou v systému prevedena do/nebo z kodu EBCDIC).

0006  Prikaz CL, ktery se ma spustit klientu v systému a vymazat soubor. (Misto né¢j byste mohli pouzit parametr
REPLACE u dalsiho ptikazu pro nacteni.)

0007  Nacteni souboru ze systému RISC System/6000.

0008  Uzavreni fidiciho pfipojeni k systému RISC System/6000 SYSNAMRS.
0009  Otevieni pripojeni k syst¢ému VAX MVAX.

0010  Podpiikaz USER s uzivatelskym ID a heslem pro MVAX.

0011  Nacteni souboru z VAX, ktery nahradi stavajici soubor i5/0S.

0012  Uzavreni ridiciho pripojeni k VAX MVAX.

0013  Otevieni ridiciho pfipojeni ke vzdalenému systému SYSNAMO2.

0014  Podpiikaz USER s uzivatelskym ID a heslem pro SYSNAMO2.
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0015  Pienos dat EBCDIC (tak, jak jsou z platformy System i na platformu System 1).

0016  Odeslani soubort i15/0S do systému SYSNAMO02 pomoci TCP/IP.

0017  Odeslani tohoto souboru ze systému SYSNAMO3 do vzdaleného systému SYSNAM14 pies sit TCP/IP.
0018  Uzavreni fidiciho pfipojeni k systému SYSNAMO2.

0019  Ukonceni aplikace FTP.

Priklad: CL program pro zadavani ilohy FTPBATCH:

K naplanovani prenosti soubort a jejich provedeni bez obsluhy vytvoite CL program, ktery spusti ulohu FTPBATCH.
V tomto piikladu se prenosy soubort uskutecni ptisti patek v 17:00 hodin, v neobsluhovaném rezimu.

Poznamka: Pouzitim prikladd kodu vyjadiujete sviij souhlas s podminkami |“Pr0hlé§eni o licenci a vylouceni zérukyl
Ipro priklady programovaciho kddu” na strance 15q.

4 N

Columns . . . : 1 71 Browse GERRYLIB/QCLSRC
SEU==> FTPSUBMIT
[l &2 600%ooo b 000Tooo B 00oTooo & cooWaoo & 000T000 PoooToo0 @ 0ootooo 7

**kkkkkkkkkkkkk% Beginning of data

0001.00 PGM

0002.00 SBMJOB CMD (CALLPGM(GERRYLIB/FTPBATCH)) +

0003.00 JOB(FTPFRIDAY)OUTQ(QUSRSYS/GERRYQ) +
0004.00 SCDDATE (*FRI)SCDTIME(170000) /* FTP for +
0005.00 Friday, 5:00 in theafternoon x/

0006.00 ENDPGM

*kkkkkkkkkkkkkk*%%% End of data

F3=Exit F5=Refresh  F9=Retrieve  F10=Cursor F12=Cancel
F16=Repeat find F24=More keys
(C) COPYRIGHT IBMCORP. 1981, 1994.

- %
Obrazek 3. CL program umoZriujici zadani ulohy davkového FTP

Priklad: Kontrola chyb ve vystupnim souboru FTP:

Béhem zpracovani v naplanovaném cCase vytvaii FTP data ve clenu souboru FTPLOG. Data ve ¢lenu souboru FTPLOG
odpovidaji pivodnim piikaziim, které vidite v obou piikladech. Zkontrolujte ve vystupu (FTPLOG) chyby, které se
mohly vyskytnout béhem zpracovani FTP.

Zde je priklad formatu vystupniho souboru:

Poznamka: Pouzitim piikladi kédu vyjadiujete sviij souhlas s podminkami[‘Prohléseni o licenci a vylouceni zarukyl|
[pro priklady programovaciho kédu” na strance 150}
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Connecting to host name LOOPBACK at address 127.0.0.lusing port 21.
220-QTCP at Tocalhost.
220 Connection will close if idle more than 5 minutes.
Enter login ID (gwil):

SSSGWIL *%%%

331 Enter password.

230 GWIL Togged on.

i5/0S is the remote operating system. The TCP/IP versionis "V4R2MO".
250 Now using naming format "0".

257 "QGPL" is current library.

Enter an FTP subcommand.

> CLOSE
221 QUIT subcommand received.
Enter an FTP subcommand.

> OPEN SYSNAMRS

Connecting to host name SYSNAMRS at address 9.4.73.198 usingport 21.

220 sysnamrs.sysnaml23.ibm.com FTP server (Version 4.9 ThuSep 2 20:35:07 CDT
1993) ready.

Enter an FTP subcommand.

-

Obréazek 4. Vystup FTP (FTPLOG) po spusténi programu FTPBATCH (Cést 1 z 5)

-

> USER root *#x=

331 Password required for root.
230 User root logged in.

UNIX Type: L8 Version: BSD-44
Enter an FTP subcommand.

> ASCII
200 Type set to A; form set to N.
Enter an FTP subcommand.

> SYSCMD DLTF FILE(GERRYLIB/RS6)
Enter an FTP subcommand.

> GET /Itsotest GERRYLIB/RS6/RS7

200 PORT command successful.

150 Opening data connection for /Itsotest (467 bytes).

226 Transfer complete.

467 bytes transferred in 2.845 seconds. Transfer rate 0.167KB/sec.
Enter an FTP subcommand.

-

Obrézek 5. Vystup FTP (FTPLOG) po spusténi programu FTPBATCH (Cdst 2 z 5)

FTP
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|
> CLOSE
221 Goodbye.
Enter an FTP subcommand.

> OPEN MVAX

Connecting to host system mvax at address 9.4.6.252 usingport 21.
220 FTP Service Ready

Enter an FTP subcommand.

> USER TESTER ###*xx

331 User name TESTER received, please send password
230 TESTER Togged in, directory $DISK1:[TESTER]
Enter an FTP subcommand.

GET SCREEN1.FILE GERRYLIB/VAX.VAX (REPLACE

200 PORT Command OK.

125 ASCII transfer started for $DISK1:[TESTERSCREEN1.FILE;1(266586 bytes)
226 File transfer completed ok.

265037 bytes transferred in 8.635 seconds. Transfer rate30.694 KB/sec.
Enter an FTP subcommand.

> CLOSE
221 Goodbye.
Enter an FTP subcommand.

OPEN SYSNAMO2
Connecting to host system SYSNAMO2 at address 9.4.73.250using port 21.
220-QTCP at SYSNAMO2.sysnaml23.ibm.com.
220 Connection will close if idle more than 5 minutes.
Enter an FTP subcommand.

-

Obrazek 6. Vystup FTP (FTPLOG) po spusténi programu FTPBATCH (Cést 3z 5)

-

> USER GWIL *#xx
331 Enter password.
230 GWIL Togged on.
i5/0S is the remote operating system. The TCP/IP version is "V4R2MO".
250 Now using naming format "0".
257 "QGPL" is current library.
Enter an FTP subcommand.

> EBCDIC
200 Representation type is EBCDIC nonprint.
Enter an FTP subcommand.

> PUT GERRYLIB/RS6.RS6 GERRYLIB/RS6.RS6

200 PORT subcommand request successful.

150 Sending file to member RS6 in file RS6 in Tibrary GERRYLIB.

250 File transfer completed successfully.

467 bytes transferred in 0.148 seconds. Transfer rate 3.146 KB/sec.
Enter an FTP subcommand.

> RCMD SNDNETF FILE(GERRYLIB/RS6) TOUSRID((GERRYLIB SYSNAM14))

250 Command SNDNETF FILE(GERRYLIB/RS6) TOUSRID((GWIL SYSNAM14))
successful.

Enter an FTP subcommand.

-

Obrazek 7. Vystup FTP (FTPLOG) po spusténi programu FTPBATCH (Cést 4 z 5)
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> CLOSE

221 QUIT subcommand received.
Enter an FTP subcommand.

> QUIT

(This ends the FTP application)

Obrézek 8. Vlystup FTP (FTPLOG) po spusténi programu FTPBATCH (Cast 5 z 5)

Muzete provést vizualni kontrolu, nebo spustit program, ktery testuje kody chybovych odpovédi. Tiimistné chybové
koédy odpovedi FTP zacinaji ¢islem 4 nebo 5. Prii kontrole chyb se nevsimejte zprav typu *467 bytes transferred...’.

Vzorova procedura: Jako soucast produktu TCP/IP se dodava vzorova procedura REXX a vzorovy ¢len fyzického
souboru. Soubor QATMPINC v knihovné QTCP zahrnuje tyto dva Cleny:

* BATCHFTP obsahuje zdrojovy kéd REXX, ktery urCuje vstupni a vystupni davkové soubory a spousti FTP.
* BFTPFILE obsahuje podpiikazy a data, ktera jsou povinna pro ptihlaseni a zpracovani FTP.

Referenéni informace k protokolu FTP (File Transfer Protocol)

Referen¢ni informace o FTP (File Transfer Protocol) zahrnuji informace o podpiikazech i5/0S FTP serveru a klienta, o
uzivatelskych programech FTP a o metodé pienosu dat.

Podpfikazy FTP serveru

Tyto podptikazy predstavuji komunikaci mezi FTP (File Transfer Protocol) klientem a FTP serverem. Téma obsahuje
popisy podptikazl i5/08S, které jsou ekvivalentem podpiikazi CL. Ty jsou jedinecné pro i5/OS FTP server.

Pomoci podptikazi serveru komunikuje FTP klient se serverem. Toto téma obsahuje informace o podptikazech serveru,
o jejich funkci, jejich syntaxi a o stavovych zpravach v odpovédich FTP.

15/0S FTP server pouziva podptikazy uvedené v této tabulce.

Podprikaz Funkce podprikazu

ABOR Zrusi predchozi podprikaz

|ADDM| Piida ¢len do fyzického souboru

IADDV| Piidé ¢len o proménlivé délee do fyzického souboru

|APPE| Piida data do zadaného souboru

[AUTH| Definuje metodu autentizace pouzitou pro aktualni relaci FTP

|“CCC (Clear Command Channel)” na strance 43| Meéni rezim pienosu v fidicim piipojeni ze Sifrovani na rezim
¢itelného textu

CDUP Zméni nadfizeny adresar na nadiizeny adresar

| CRT Vytvoii knihovnu

||@| Vytvoii fyzicky soubor

| Vytvoii zdrojovy fyzicky soubor

m Zméni pracovni adresaf nebo knihovnu

|DBUG| Spusti nebo zastavi trasovani serveru

[DELE| Vymaze soubor, ¢len nebo dokument

IDLTH Vymaze soubor

[DLTL| Vymaze knihovnu

[HELP| Ziska informace o podpiikazech FTP serveru

[LIST| Vypise soubory nebo polozky adresait
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Podpiikaz Funkce podprikazu

Vytvoii adresar

MOD Udava format pro ptrenos dat

INLS Vypise seznam jmen soubort nebo adresart

INOO Zkontroluje, zda server odpovida

Odesle heslo na server

Sdeli serveru, aby pasivné oteviel dalsi datové pripojeni

===
128 1 721 1R e
N[ < ,_U.qm-

Definuje maximalni velikost vyrovnavaci paméti pro ochranu
vyrovnavaci paméti, ktera se pouzije pro data kodovana na
urovni aplikace odesilana a pfijimana prostiednictvim datového
ptipojeni

Ur¢i datovy port, na kterém bude klient naslouchat a ¢ekat na
pripojeni

Definuje ochranu, ktera se pouzije pro datova ptipojeni FTP

Zobrazi aktualni pracovni adresar

Odhlasi uzivatele; uzavie spojeni

Odesle CL prikaz na FTP Server

jes!
=

Znovu spusti relaci na serveru

Nacte data ze serveru

Odstrani adresar

£

Udava soubor, ktery se ma prejmenovat

Udava nové jméno souboru

o= 0
o 2] J %'4-

SIT Odesle informace pro pouziti serverem
STAT Nacte informace o stavu ze serveru
STOR Ulozi data na server a nahradi stavajici soubor

Ulozi data na server, ale nenahradi stavajici soubor

Udava ¢lenéni souboru

Vytiskne jméno operacniho systému na serveru

Nastavi hodnotu ¢asové prodlevy pro FTP Server

Nastavi typ pfenosu souborti

=lIEiiElzEalEz
= =I5
9 ||| c

Odesle ptihlasovaci ID uzivatele na server

XCUP Piejde do nadiizeného adresate

XCWD Piejde do pracovniho adresare

XMKD Vytvoii adresar

XPWD Zobrazi aktualni adresat nebo knihovnu
XRMD Odstrani adresar

Podpfikazy jedineéné pro i5/0S FTP server

K podprikaziim i5/0S FTP serveru, patii specialni sada piikazu, které jsou skutecnymi zkracenymi jmény
rovnocennych, ale delsich prikazili jazyka CL i5/0S.

Jména téchto specialnich podpiikazi serveru musi byt ¢tyfi znaky dlouha, aby se vyhovélo omezenim FTP. Kdyz FTP
server obdrzi tyto podpfikazy, interpretuje je nasledujicim zptisobem:
* ADDM = ADDPFM (Pridat ¢len fyzického souboru)
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* ADDV = ADDPVLM (Pridat ¢len fyzického souboru s proménnou délkou)
e CRTL = CRTLIB (Vytvotit knihovnu)

e CRTP = CRTPF (Vytvorit fyzicky soubor)

* CRTS = CRTSRCPF (Vytvofit zdrojovy fyzicky soubor)

e DLTF = DLTF (Smazat soubor)

e DLTL = DLTLIB (Smazat knihovnu)

Kromé téchto specialnich podptikazi mizete pouzit podpiikaz FTP serveru RCMD k odeslani jakéhokoliv CL piikazu
na FTP server.

Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strdnce 138|
Pii pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

|“Stavové zpravy z FTP serveru” na strance 137|

Jak zadavate béhem relace FTP klienta podptikazy, objevuji se na vasi obrazovce stavoveé zpravy v 3mistném
¢iselném kodu: xyz. Kazda ¢islice ma urcité hodnoty, které oznacuji rtizné stavy.

[Podpiikazy FTP klienta” na strance 57|

Podptikazy FTP (File Transfer Protocol) klienta slouzi k vytvofeni spojeni se vzdalenym FTP serverem, k navigaci
v knihovnach, adresarich, k vytvareni soubort, jejich odstranéni a prenosu.

ADDM (Pridat ¢len fyzického souboru)
Podptikaz i5/0S FTP serveru ADDM prida ¢len do fyzického souboru.

Podpriikaz FTP serveru

ADDM parametry

parametry
Parametry tohoto podptikazu jsou shodné s parametry CL piikazu ADDPFM.

Chcete-li napfiklad ptidat clen BANANA do fyzického souboru GEORGE v knihovné RLKAYS, zadejte:
ADDM FILE(RLKAYS/GEORGE) MBR(BANANA)
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

ADDV (Pridat ¢len fyzického souboru s proménnou délkou)
Podprikaz i5/0S FTP serveru ADDV prida ¢len o proménlivé délce do fyzického souboru.

Podprikaz FTP serveru

ADDYV parametry

parametry
Parametry tohoto podpiikazu jsou shodné s parametry CL ptikazu ADDPVLM.

Chcete-li napriklad ptidat clen POLEBEAN do fyzického souboru GEORGE v knihovné RLKAYS, zadejte:
ADDV FILE(RLKAYS/GEORGE) MBR(POLEBEAN)
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pii pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.
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APPE (Pridat k existujicimu souboru)

Podptikaz FTP serveru APPE pfijme pfenesena data a ulozi je do souboru na FTP serveru. Pokud zadany soubor jiz
existuje, pfida podpiikaz data do tohoto souboru; jinak zadany soubor vytvofi.

Podpfiikaz FTP serveru

APPE jménosouboru

jménosouboru
Soubor na FTP serveru, do n¢hoz se data pridaji.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138§

Pii pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

AUTH (Opravnéni)

Podpiikaz i5/0S FTP serveru AUTH definuje zplisob ovefeni a mechanismus zabezpec€eni, ktery se pouzije pro

aktualni relaci FTP.
Podpriikaz FTP serveru
Syntaxe tohoto podptikazu je:

AUTH [ TLS-C | TLS-P | TLS | SSL ]

Tabulka 1. Hodnoty parametru:

Hodnota parametru Definice

TLS-C K zabezpeceni ochrany dat se pouZzije protokol TLS (Transport
Layer Security). Nastaveni zabezpeceni ochrany dat pro datové
pripojeni pouziva predvolby RFC2228, tzn. ze neni pouzita
z&dna implicitni ochrana datového piipojeni.

TLS-P K zabezpeceni ochrany dat se pouZije protokol TLS. Soucasné
se nastavi implicitni ochrana datového ptipojeni (coz odpovida
posloupnosti piitkazi AUTH TLC-C, PBSZ 0, PROT P).

TLS Synonymum pro TLS-C.

SSL Synonymum pro TLS-P.

TLS-C K zabezpeceni ochrany dat se pouzije protokol TLS (Transport
Layer Security). Nastaveni zabezpeceni ochrany dat pro datové
pripojeni pouziva predvolby RFC2228, tzn. ze neni pouzita
zadna implicitni ochrana datového pripojeni.

TLS-P K zabezpeceni ochrany dat se pouzije protokol TLS. Soucasné
se nastavi implicitni ochrana datového ptipojeni (coz odpovida
posloupnosti ptikazi AUTH TLC-C, PBSZ 0, PROT P).

TLS Synonymum pro TLS-C.

SSL Synonymum pro TLS-P.

Poznamka: Protokol TLS je kompatibilni s protokolem SSL (Secure Sockets Layer).

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§

Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.
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CCC (Clear Command Channel)
Podptikaz i5/0OS FTP serveru CCC zméni rezim pienosu v fidicim pfipojeni z rezimu Sifrovani na rezim citelného
textu.

Podpfiikaz FTP serveru

cCcC

Kdyz FTP server obdrzi podpiikaz CCC (Clear Command Channel), zkontroluje nejdiive, zda ma aktualni uzivatel
opravnéni provést piikaz CCC. Jestlize uzivatel opravnéni ma, ptijme pak piikaz a odesle potvrzujici zpravu zpét na
stranu FTP klienta. Pak zméni FTP server rezim pienosu v fidicim pfipojeni ze Sifrovani na rezim Citelného textu.

Citlivé informace vcetné jména uzivatele a hesla muzete zabezpecit tim, ze je odeslete v rezimu Sifrovani. Pak muzete
podptikazem CCC zmenit rezim pienosu na rezim citelného textu a posilat informace tykajici se portu a IP.

V porovnani s uplnym zasifrovanim fidiciho pfipojeni existuji pfi pouziti podptikazu CCC jista potencialni rizika pro
zabezpeceni a integritu:

* V dasledku toho mohou byt zjisténa jména soubort a adresaiti na FTP serveru. Je mozné, zZe jiz samotna tato jména
predstavuji citlivé nebo divérné informace.

* Adresa IP a informace tykajici se portu prenesené pfi fidicim pfipojeni mohou hackefi snadno zachytit.

* Kdyz pouzijete TLS, jsou jiné piimé TCP utoky na FTP server nebo pouziti FTP serveru k utoku na jiné systémy
zcela vylouceny. Nékteré takové utoky jsou opét mozné, kdyz se fidici pripojeni vrati zpét do rezimu ¢itelného textu.

Z téchto divodu je pouziti podpiikazu CCC ovladano pomoci rozhrani i5/0OS Function Usage. Pfedvolené nastaveni
podptikazu CCC pro FTP server je *DENIED (odepien).

Pro funkci QIBM_QTMF_SERVER_REQ_10 musite zadat *ALLOWED pomoci slozky Administrativa aplikaci v
produktu System i Navigator nebo pomoci piikazu CHGFCNUSG (Change Function Usage). Tim mizete dovolit
jednotlivému uzivateli, ktery se pfihlasi k FTP serveru, aby pouzival podpiikaz CCC a ukon¢il tak ochranu fidiciho
pfipojeni.
Zde je priklad pouziti prikazu CHGFCNUSG:
CHGFCNUSG FCNID(QIBM_QTMF_SERVER REQ 10) USER(uZivatel) USAGE(*ALLOWED)

Souvisejici informace

[ [Zabezpeceni protokolu FTP pomoci TLS)|

CRTL (Vytvofit knihovnu)
Podpiikaz i5/0S FTP serveru CRTL vytvoii knihovnu.

Podprikaz FTP serveru

CRTL parametry

parametry
Parametry tohoto podptikazu jsou shodné s parametry CL piikazu CRTLIB.

Chcete-li naptiklad vytvofit knihovnu jménem TESTTCP, zadejte:
CRTL TESTTCP
Souvisejici odkazy
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[‘Konvence syntaxe FTP serveru” na strance 13§
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

CRTP (Vytvorit fyzicky soubor)
Podpiikaz 15/0S FTP serveru CRTP vytvoii fyzicky soubor.

Podpfikaz FTP serveru

CRTP parametry

parametry
Parametry tohoto podptikazu jsou shodné s parametry CL piikazu CRTPF.

Chcete-li napiiklad vytvoftit fyzicky soubor jménem MYFILE s délkou zdznamu 80 a Zzddnym omezeni poctu clend,
zadejte:

CRTP FILE(RLKAYS/MYFILE) RCDLEN(8@) MAXMBRS (*NOMAX)
Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

CRTS (Vytvorit zdrojovy fyzicky soubor)
Podptikaz i5/0OS FTP serveru CRTS vytvoti zdrojovy fyzicky soubor.

Podpfikaz FTP serveru

CRTS parametry

parametry
Parametry tohoto podptikazu jsou shodné s parametry CL piikazu CRTSRCPF.

Chcete-li naptiklad vytvofit zdrojovy fyzicky soubor jménem GEORGE v knihovné RLKAYS, zadejte:
CRTS FILE(RLKAYS/GEORGE)
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

CWD (Zménit pracovni adresar nebo knihovnu)
Podptikaz i5/0OS FTP serveru CWD zméni pracovni adresaf, knihovnu nebo skupinu soubort.

Podpfiikaz FTP serveru

CWD adresar

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

DBUG (Zapnout trasovani FTP serveru)
Podprikaz i5/0S FTP serveru DBUG spusti nebo ukonc¢i trasovani serveru.
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Podpiikaz FTP serveru

Poznamka: Trasovani FTP serveru pouzivejte pouze k nahlasovani problému se softwarem spolec¢nosti IBM. Pouziti

této funkce miize ovlivnit vykon systému.

DBUG

Neni-li trasovani FTP serveru aktivni, server je spusti. FTP server pokracuje v trasovani tak dlouho, dokud neobdrzi
dalsi podpiikaz DBUG nebo podpiikaz QUIT. Kdyz server ukonci trasovani, miize nastat delsi ¢asova prodleva, nez
podpiikaz DBUG naformatuje data z trasovani.

Souvisejici pojmy

[Trasovani FTP serveru” na strdnce 146
FTP server mlize byt trasovan z jakéhokoli systému, ve kterém je spustén TCP/IP.

Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

DELE (Vymazat soubor nebo dokument)
Podptikaz i5/0OS FTP serveru DELE vymaze soubor, ¢len nebo dokument.

Podpiikaz FTP serveru

DELE vzddlenysoubor

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138|
Pfi pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

DLTF (Vymazat soubor)
Podpiikaz i5/0S FTP serveru DLTF vymaze soubor.

Podpiikaz FTP serveru

DLTF parametry

parametry
Parametry tohoto podptikazu jsou shodné s parametry CL piikazu DLTF.

Chcete-li napfiklad vymazat soubor MYFILE v knihovné RLKAYS, zadejte:
DLTF FILE(RLKAYS/MYFILE)
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

DLTL (Vymazat knihovnu)
Podprikaz i5/0S FTP serveru DLTL vymaze knihovnu.
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Podpfiikaz FTP serveru

DLTL parametry

parametry
Parametry tohoto podpiikazu jsou shodné s parametry CL piikazu DLTLIB.

Chcete-li naptiklad vymazat nékterou knihovnu, zadejte:
DLTL jménoknihovny
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

HELP (Ziskani napovédy ze vzdaleného systému)
Podptikaz i5/0OS FTP serveru HELP zobrazi informace o podptikazech FTP serveru.

Podpfiikaz FTP serveru

HELP [podprikaz)

podpiikaz

informace o tom, jak ptidat ¢len do fyzického souboru v operacnim systému i5/0S.

Chcete-li urcit syntaxi podpiikazu ADDYV, ktery pouziva systém, pouzijte podptikaz serveru:
HELP ADDV
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138]
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

LIST (Seznam souborti)
Podpiikaz i5/0S FTP serveru LIST zobrazi seznam polozek adresafe, obsah knihovny nebo soubort ze skupiny
soubortl.

Podpriikaz FTP serveru

LIST [adresar | jméno]

Vypise seznam pouze téch soubort, které mize FTP prenaset.

Souvisejici ulohy

[Konfigurace FTP servert pro grafické FTP klienty a webové néstroje” na strance §|

Servery FTP (File Transfer Protocol) v opera¢nim systému i5/0S podporuji grafické FTP klienty, webové
prohlizece a dalsi nastroje na webu. Ponévadz vétSina grafickych FTP klient pouziva jako format seznamu UNIX
a jako format jména souboru cestu, je tfeba konfigurovat vas FTP server tak, aby tyto formaty podporoval.

Souvisejici odkazy

[Format zdznamu souboril a adresafti v systému i5/0S” na strance §|
Klienti System i podporuji vypis seznamu souborti na FTP (File Transfer Protocol) serveru jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format i5/0S.
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[‘Format zdznamu souborti a adresati ve stylu systému UNIX” na strance 9
Kdyz provadite vypis soubort a adresaiti na FTP serveru, vypisuji klienti System i soubory jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format UNIX.

[‘Konvence syntaxe FTP serveru” na strance 13|
Pii pouzivani podpiikazi FTP serveru se fidte témito konvencemi pro syntaxi.

|“SITE (Odeslat informace pouzivané systémem serveru)” na strance 52|
Podptikaz i5/0S FTP serveru SITE posila informace nebo poskytuje sluzby, které FTP server vyuziva.

MKD (Vytvofit adresar)
Podprikaz i5/0S FTP serveru MKD vytvoii adresar.

Podprikaz FTP serveru

MKD jménoadresare

Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

MODE (Nastavit rezim pfenosu)
Podpiikaz 15/0S FTP serveru MODE uvadi rezim nebo format dat, ve kterém chcete data pfenaset.

Podpfikaz FTP serveru

MODE [B | S]

B Urcuje blokovy rezim. V tomto rezimu jsou data prendsena jako série datovych bloku, za¢inajicich jednim
nebo vice bajty hlavicky.

S Ur¢uje proudovy rezim. V tomto rezimu se data piendseji jako proud bajtii. V proudovém rezimu muzete
pouzit libovolnou reprezentaci dat. Tento rezim prenosu je efektivnéjsi, protoze FTP server nepienasi zadné
informace o datovém bloku.

Poznamky:
1. Proudovy rezim je predvoleny rezim ptrenosu, ktery vychozi pouziva. Jde o preferovany rezim.

2. Pokud nezadite zadny parametr, vrati FTP server odpovéd, ktera udava aktualni nastaveni podpiikazu
MODE.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

NLST (Seznam jmen)

Podpiikaz i5/0S FTP serveru NLST zobrazi jména vice souborti, skupiny soubort, adresaie nebo knihovny.

Podpiikaz FTP serveru

NLST [adresaf | jméno]

Vypise seznam pouze téch soubort, které mize FTP pienaset.

Souvisejici ulohy
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[‘Konfigurace FTP serverti pro grafické FTP klienty a webové nastroje” na strance §|

Servery FTP (File Transfer Protocol) v opera¢nim systému i5/0S podporuji grafické FTP klienty, webové
prohlizece a dalsi nastroje na webu. Ponévadz vétsina grafickych FTP klientti pouziva jako format seznamu UNIX
a jako format jména souboru cestu, je tieba konfigurovat vas FTP server tak, aby tyto formaty podporoval.

Souvisejici odkazy

|“F0rmét zdznamu souborl a adresail v systému i5/0S” na strance 8|
Klienti System i podporuji vypis seznamu soubort na FTP (File Transfer Protocol) serveru jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format i5/0OS.

|“Formét zaznamu souboru a adresait ve stylu systému UNIX” na strance 9|
Kdyz provadite vypis soubort a adresaiti na FTP serveru, vypisuji klienti System i soubory jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format UNIX.

[‘Konvence syntaxe FTP serveru” na strance 138]
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

NOOP (Ziskat odezvu serveru)
Podpiikaz i5/0S FTP serveru NOOP kontroluje, zda je FTP server pfipojen a odpovida. Jestlize server odpovida,
odesila klientovi odpovéd OK. Podpiikaz Zadnym zptisobem neovliviiuje vlastni zpracovani na serveru.

Podpiikaz FTP serveru

NOOP

Souvisejici odkazy

|“K0nvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

PASS (Heslo)
Podptikaz i5/0OS FTP serveru PASS odesle heslo uzivatele na FTP server.

Podprikaz FTP serveru

PASS heslo

heslo  Retézec, ktery piedstavuje vase heslo do systému serveru.

Poznamka: Podpiikazu serveru PASS musi bezprostiedné predchazet podpiikaz serveru USER.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazi FTP serveru se fidte témito konvencemi pro syntaxi.

PASV (Pouzit pasivni datové pfipojeni)
Podpiikaz i5/0S FTP serveru PASV sdé¢li FTP serveru, aby pasivné oteviel dalsi datové pripojeni.

Podpfikaz FTP serveru

PASV

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.
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PBSZ (Velikost ochranné vyrovnavaci paméti)
Podptikaz i5/0OS FTP serveru PBSZ definuje maximalni velikost vyrovnavaci paméti, kterd se ma pouzit k odeslani
nebo piijmu dat kodovanych na aplikacni urovni pfi datovém pfipojeni.

Podpfiikaz FTP serveru

PBSZ hodnota

Kde hodnota je tetézec ASCII znaku vyjadieny dekadickym celym Cislem.

Poznamka: Pro tento parametr musite zadat hodnotu "0".

Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strance 138|
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

PORT (Datovy port)
Podptikaz i5/0S FTP serveru PORT urci datovy port, na kterém bude klient naslouchat a ¢ekat na ptipojeni.

Podpriikaz FTP serveru

PORT h1,h2,h3,h4,p1,p2

hn Predstavuje IP adresu systému. Je to znakovy fetézec vyjadieny dekadickou hodnotou v rozmezi 0 az 255.

pn Predstavuje ¢islo TCP portu. Je to znakovy fetézec vyjadieny dekadickou hodnotou v rozmezi 0 az 255.

Ke konverzi hodnot p1 a p2 na ¢islo TCP portu pouzijte vzorec:
port = ( pl * 256 ) + p2

Napriklad tento podptikaz PORT:
PORT 9,180,128,180,4,8

udava cislo portu 1032 a IP adresu 9.180.128.180.

Poznamka: Kdyz FTP server uzavie pfipojeni, nemuze se ptipojit ke stejné IP adrese a ¢islu portu klienta dtive, nez
uplyne dvouminutova casova prodleva, jak je uvedeno v pravidlech RFC 1122 pro TCP/IP. Toto omezeni
neplati pro navazani spojeni FTP serveru se stejnou IP adresou klienta a rozdilnym ¢islem portu.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pfi pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

PROT (Uroven ochrany datového kanalu)
Podptikaz i5/0OS FTP serveru PROT definuje ochranu, ktera se pouzije pro datova pfipojeni FTP, kterd se pouzivaji k
prenosu vypisu adresaru a dat soubort.

Podpfiikaz FTP serveru

PROT[C|P]
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Tabulka 2. Hodnoty parametru:

Hodnota parametru Definice

C Citelny (Clear). Datové piipojeni prenasi "prvotni data” soubort
bez pouziti jakéhokoli zabezpeceni.

P Soukromy (Private). Datové ptipojeni pouzije protokol TLS
(Transport Layer Security) nebo SSL (Secure Sockets Layer),
umoznujici ochranu integrity a diivérnosti.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podptikazi FTP serveru se fidte t¢mito konvencemi pro syntaxi.

PWD (Zobrazit pracovni adresar nebo knihovnu)
Podpiikaz i5/0S FTP serveru PWD zobrazi jméno aktualniho adresaie nebo knihovny.

Podprikaz FTP serveru

PWD

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§]
Pii pouzivani podpiikazi FTP serveru se fidte témito konvencemi pro syntaxi.

QUIT (Ukongit relaci FTP serveru)
Podptikaz i5/0OS FTP serveru QUIT odhlasi uzivatele klienta a uzavfe fidici pfipojeni. Probiha-li praveé prenos souboru,
pfipojeni zlistane otevieno, dokud se pfenos souboru nedokonci, a teprve potom je server uzavie.

Podpfikaz FTP serveru

QUIT

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pii pouzivani podptikazi FTP serveru se fidte t€émito konvencemi pro syntaxi.

RCMD (Odeslat CL prikaz do systému FTP serveru)

Podpftikaz serveru RCMD spusti i5/0S prikazy jazyka CL na FTP serveru. Délka fetézce v podpiikazu RCMD muze
byt az 1000 znakd. Protoze pii pouziti podpiikazu RCMD nejsou k dispozici ndznaky, musi fetézec podptikazu RCMD
zahrnovat vSechny parametry nutné ke zpracovani CL ptikazu.

Podprikaz FTP serveru
Probéhne-li CL ptikaz zadany prostiednictvim podpiikazu RCMD uspésné, zobrazi se zprava, ze podpiikaz byl
uspésny. Jestlize dojde k chybé&, zobrazi se zprava, ze se vyskytla chyba. Zprava neobsahuje informaci, o jakou chybu

se jedna, pokud se nejedna o chybu v dusledku neplatnosti jména knihovny, souboru nebo ¢lenu.

Toto je priklad pouziti RCMD ke zpracovani ptikazu DLTF (Vymazani souboru):
QUOte RCMD DLTF FILE(mylib/myfile)

mylib je jméno knihovny, ze které se ma vymazat soubor. myfile je jméno souboru, ktery se ma vymazat.
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Také si muzete precist informace o REXEC serveru, ktery nabizi alternativni zptsob provadéni CL piikazi ve
vzdaleném systému.

Souvisejici pojmy
Server REXEC
Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strance 138|
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

|“QUOTE (Odeslat podprikaz na FTP server)” na strance 79|
Podptikaz 15/0S FTP klienta QUOTE odesle podpiikaz na FTP server.

REIN (Znovu inicializovat relaci mezi systémy)
Podptikaz i5/0S FTP serveru REIN znovu spusti relaci na FTP serveru.

Podpriikaz FTP serveru

REIN

Podptikaz REINITIALIZE:

1. Umozni dokoncit prave probihajici pienos.

2. Ukondi relaci uzivatele a odstrani vSsechny informace o vstupech/vystupech a uctech.
3. Nastavi vSechny parametry serveru na predvolené hodnoty

4. Ponecha oteviené fidici pripojeni.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazi FTP serveru se fidte témito konvencemi pro syntaxi.

RETR (Nacist soubor)
Podpiikaz i5/0S FTP serveru RETR nacte data z FTP serveru.

Podprikaz FTP serveru

RETR vzddlenysoubor

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

RMD (Odstranit adresar)
Podptikaz i5/0OS FTP serveru RMD odebere adresaf.

Podpriikaz FTP serveru

RMD jménodresare

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§|
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.
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RNFR (Prejmenovat z)
Podptikaz i5/0OS FTP serveru RNFR slouzi k piejmenovani soubord. Musi byt bezprostfedné nasledovan podpiikazem
serveru RNTO (Pfejmenovat na).

Podpfiikaz FTP serveru

RNFR jménosouboru

jménosouboru
Jméno souboru, ktery chcete prejmenovat.

Poznamka: Operacni systém i5/0S nemtize piejmenovat soubor na odlisny systém soubort.

Souvisejici odkazy

|“K0nvence syntaxe FTP serveru” na strance 138|
Pti pouzivani podptikazi FTP serveru se fidte t¢émito konvencemi pro syntaxi.

RNTO (Pfejmenovat na)
Podptikaz i5/0S FTP serveru RNTO udava nové jméno souboru pii piejmenovani soubord na FTP serveru. Podptikaz
musi bezprostiedné nasledovat po podpiikazu RNFR, ktery udava jméno souboru, ktery ma byt piejmenovan.

Podprikaz FTP serveru

RNTO jménosouboru

jmeénosouboru
Jméno souboru, na které chcete soubor piejmenovat.

Poznamka: Operacni systém i5/0S nemtize prejmenovat soubor na odliSny systém soubort.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podpiikazi FTP serveru se fidte témito konvencemi pro syntaxi.

SITE (Odeslat informace pouzivané systémem serveru)
Podptikaz i5/0OS FTP serveru SITE posila informace nebo poskytuje sluzby, které FTP server vyuziva.

Podpfiikaz FTP serveru

SITE [ parametry]

15/0S FTP server podporuje tyto parametry podpiikazu SITE:

LISTFMT 0
FTP server vrati informace pro podpiikaz LIST ve formatu vypisu i5/0S. Klient na platformé System i
podporuje jak format i5/0S, tak format UNIX.

LISTFMT 1
FTP server vrati informace pro podptikaz LIST ve stylu formatu vypisu UNIX. Jméno souboru je uvedeno
jako posledni polozka kazdého vraceného radku. Klient na platformé System i podporuje jak format ve stylu
15/08, tak format ve stylu UNIX.

LISTFMT
Vrati zpravu, ktera udava aktualni nastaveni parametru LISTFMT na FTP serveru.
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Poznamky:

Chcete-li zménit predvolené nastaveni parametru LISTFMT na serveru, pouzijte volbu
LISTFMT v piikazu CHGFTPA (Change FTP attributes). K nastaveni této vlastnosti FTP
serveru muzete také pouzit produkt System i Navigator:

1.V produktu System i Navigator, rozbalte vds systém — Sit — Servery — TCP/IP.
2. 'V pravém podokné klepnéte pravym tlacitkem mysi na FTP a vyberte Vlastnosti.

3. Klepnéte na kartu Vychozi Formaty.
4

. Pod hlavickou Vypis soubori klepnéte na i5/0S nebo UNIX jako piedvolbu pro LISTFMT
na FTP serveru.

5. Klepnutim na OK potvrdte zmény.

NAMEFMT 0
Pouzije se format jména KNIHOVNA/SOUBOR.CLEN. Tento format jména je urcen pouze pro databazové
soubory systému souborti knihoven.

NAMEFMT 1
Pouzije se format jména cesty. Tento format jména je urcen pro vSechny systémy souborti, které jsou
podporovany FTP, véetné systému soubord knihoven. Format jména 1 se musi pouzivat pro praci se vsemi
systémy soubort i15/0S, které jsou jiné, nez systémy souborti knihoven.

NAMEFMT
Zobrazi zpravu, ktera obsahuje aktudlni format jmen soubord na serveru.

Poznamka: FTP server i5/0S muzete konfigurovat na predvolené nastaveni parametru NAMEFMT v piikazu
CHGFTPA.

CRTCCSID *CALC
Nové databazové soubory, které byly vytvoreny béhem prenosi soubortt ASCII, budou pouzivat predvoleny
CCSID EBCDIC, ktery odpovida CCSID pouzitému pfi pienosu soubortt ASCII.

CRTCCSID *USER
Nové databdzové soubory, které byly vytvoieny béhem pienost souborit ASCII, budou pouzivat CCSID
aktualni ulohy. Je-li v§ak tento CCSID roven 65535, potom piedvoleny CCSID se ur¢i podle ID jazyka
aktualni ulohy.

CRTCCSID *SYSVAL
Nové databazové soubory, které byly vytvoreny béhem pienost soubortt ASCII, budou pouzivat CCSID
urceny systémovou hodnotou QCCSID.

CRTCCSID [¢islo-CCSID]
Zadejte, jaky CCSID chceete pouzivat pii vytvareni databazovych souborti na klientu béhem pienosi souborti
ASCII. Server ovéfi tuto hodnotu.

CRTCCSID
Zobrazi zpravu, ktera obsahuje aktualni nastaveni CRTCCSID FTP klienta.

NULLFLDS 0
FTP server nepovoluje prenos databazovych soubort, které obsahuji pole NULL. Je to predvolena hodnota.

NULLFLDS 1
FTP server povoli ptenos databazovych soubortd, které obsahuji pole NULL.

Poznamka: Pienos soubort obsahujicich pole NULL vyzaduje, aby toto nastaveni bylo zapnuto jak u klienta,
tak u serveru. Jestlize server pienasi soubor, ktery obsahuje pole NULL, na FTP server, ktery
neni na platformé System i nebo jestlize typ pienosu dat vyzaduje konverzi kodové stranky dat,
muze dojit k nepredvidatelnym vysledkiam.

NULLFLDS
Vrati zpravu, ktera obsahuje aktualni nastaveni parametru NULLFDLS na FTP serveru.

FTP 53



TRIM 0
Nastavi volbu Trim na OFF. FTP server bude odesilat koncové mezery databazovych zaznamu.

TRIM 1
Nastavi volbu Trim na ON. FTP server neodesila koncové mezery databazovych zaznamu pfi prenosu
databazovych soubort, které pouzivaji souborové clenéni a proudovy rezim. Je to predvolena hodnota.

TRIM 2
FTP server neodesila koncové mezery databazovych zaznamu pii zadnych pienosech, tzn. ani pii zdznamovém

Clenéni a blokovém rezimu.

TRIM Zobrazi zpravu, ktera obsahuje aktualni nastaveni parametru TRIM na FTP serveru.

Poznamky:

1. Pied vznikem tohoto podptikazu byly koncové mezery zaznamu v systému soubort
QSYS.LIB vzdy pted pienosem souboru na FTP server odstranény.

2. Na nastaveni parametru TRIM se nebere ohled pfi binarnim pienosu souborti (TYPE I). Pri
prenosu soubort typu TYPE I se mezery nikdy neofezavaji, bez ohledu na nastaveni
parametru TRIM.

Souvisejici alohy

[Konfigurace FTP servert pro grafické FTP klienty a webové nastroje” na strance §|

Servery FTP (File Transfer Protocol) v opera¢nim systému i5/0OS podporuji grafické FTP klienty, webové
prohlizece a dalsi nastroje na webu. Ponévadz vétsina grafickych FTP klientt pouziva jako format seznamu UNIX
a jako format jména souboru cestu, je tfeba konfigurovat vas FTP server tak, aby tyto formaty podporoval.

Souvisejici odkazy

[‘Format zdznamu souborti a adresaft v systému i5/0S” na strance §|
Klienti System i podporuji vypis seznamu soubort na FTP (File Transfer Protocol) serveru jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format i5/0OS.

[‘Format zaznamu soubori a adresai ve stylu systému UNIX” na strance 9|
Kdyz provadite vypis soubort a adresait na FTP serveru, vypisuji klienti System i soubory jak ve formatu i5/0S,
tak ve formatu specifickém pro UNIX. Toto téma probira format UNIX.

[LIST (Seznam souboril)” na stréance 46|
Podpftikaz i5/0S FTP serveru LIST zobrazi seznam polozek adresare, obsah knihovny nebo soubort ze skupiny

soubort.

[‘Konvence syntaxe FTP serveru” na strance 13§
Pii pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

STOR (Ulozit soubor)

Podptikaz i5/0OS FTP serveru STOR ulozi data na server a nahradi stavajici soubor.

Podpfiikaz FTP serveru

STOR vzdalenysoubor

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 13§
Pii pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

STOU (Ulozit jedinec¢ny soubor)
Podptikaz i5/0S FTP serveru STOU ulozi data na FTP server a nenahradi existujici soubor. Server vygeneruje
jedine¢né jméno souboru. Jméno pridélené souboru se objevi v odpovédi, ktera se vrati klientu.
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Podpiikaz FTP serveru

STOU vzdalenysoubor

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

STRU (Zadat ¢lenéni souboru)
Podptikaz i5/0S FTP serveru STRU udava strukturu souboru jako souvislou posloupnost datovych bajtti.

Podpriikaz FTP serveru

STRU [F | R]

F Souborové ¢lenéni. Soubor bude ¢lenén jako souvisla fada datovych bajta.

R Zaznamové ¢lenéni. Soubor bude ¢lenén jako fada po sob¢ jdoucich zaznamu.

Poznamky:
1. Clenéni souboru ovliviiuje rezim pienosu i interpretaci a ulozeni souboru.

2. Pokud nezadite zadné parametry, server vrati odpovéd, ktera bude obsahovat aktudlni nastaveni
¢lenéni souboru.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

SYST (Uréit jméno operaéniho systému)
Podptikaz i5/0OS FTP serveru SYST zobrazi jméno operac¢niho systému, ktery je na FTP serveru spustén.

Podpfiikaz FTP serveru

SYST

Vracena informace je zavisla na systému.

Odpovéd FTP serveru obsahuje verzi TCP/IP. Toto je piiklad odpovédi serveru:
i5/0S is the remote operating system. The TCP/IP version is "V4R4MO".
Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pii pouzivani podpiikazti FTP serveru se fidte témito konvencemi pro syntaxi.

TIME (Nastavit hodnoty ¢asové prodlevy pro FTP server)

Podptikaz i5/0S FTP serveru TIME nastavi hodnotu ¢asového limitu ne¢innosti a pfi prenosu pro FTP server.
Podpiikaz FTP serveru

Po navazani tidiciho ptipojeni FTP mezi FTP klientem a FTP serverem se ¢asova prodleva pro toto pfipojeni tidi podle
FTP serveru. Toto se tyka hodnoty casové prodlevy pii necinnosti.

Existuje také hodnota casové prodlevy pro datové ptipojeni, znama jako casova prodleva pii prenosu.
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Format podpiikazu FTP serveru TIME je:

TIME necinnost [pienos]

necinnost
Pocet sekund, po které server ¢ekd, nez uzavie spojeni s klientem. Hodnoty ¢asové prodlevy pii necinnosti
mohou byt v rozsahu 1 az 9 999 999 sekund. Piedvolena hodnota ¢asové prodlevy pii prenosu je 300 sekund.

pienos Casova prodleva pii prenosu souboru v sekundéach. Tento parametr je volitelny. Pokud jej nezadate, zachové
server aktualni hodnotu. Hodnoty ¢asové prodlevy mohou byt v rozsahu 1 az 9 999 999 sekund. Predvolena
hodnota ¢asové prodlevy pfi prenosu je 420 sekund.

Chcete-li naptiklad nastavit hodnotu ¢asové prodlevy pfi necinnosti FTP serveru na 1000 sekund a uchovat stavajici
hodnotu ¢asové prodlevy pfi prenosu, zadejte:

QUOTE TIME 1000

Podptikaz TIME neni standardnim podpiikazem FTP. Je specificky pro i5/0OS FTP server.
Souvisejici odkazy

|“Konvence syntaxe FTP serveru” na strance 138|
Pii pouzivani podpiikazi FTP serveru se fidte témito konvencemi pro syntaxi.

TYPE (Zadat typ reprezentace dat)
Podptikaz i5/0OS FTP serveru TYPE udava typ prenosu soubort nebo reprezentaci dat, ve které bude penos dat
proveden.

Podpfikaz FTP serveru

TYPE [ A
BL1|2]|3[ARI[4[AIR T]5]6]7]
C ccsid#
E
FL1]
I]
A Nastavi typ pienosu jako predvoleny (ASCII) typ pienosu. Server k souboru nepfifazuje fizeni vertikalniho

formatu. Pro ASCII server podporuje pouze piedvoleny format NON PRINT. Typ ptenosu ASCII je ur¢en pro
prenos textovych souborti, kromé ptipadi, kdy oba systémy pouzivaji reprezentaci dat EBCDIC.

Poznamka: Hodnota CCSID pro TYPE A je shodna s hodnotou CCSID atributi konfigurace FTP serveru.
Tyto atributy miizete zménit piikazem CHGFTPA.
B Shift JIS Kanji (CCSID 932).
B1 Shift JIS Kanji (CCSID 932).
B2 Kanyji - rozsiteny kod UNIX (CCSID 5050).
B3 JIS 1983 pouzivajici ASCII shift-in escape sekvenci (CCSID 5054).
B3 A JIS 1983 pouzivajici ASCII shift-in escape sekvenci (CCSID 5054).
B3 R JIS 1983 pouzivajici ISROMAN shift-in escape sekvenci (CCSID 5052).
B4 JIS 1978 pouzivajici ASCII shift-in escape sekvenci (CCSID 5055).
B4 A JIS 1978 pouzivajici ASCII shift-in escape sekvenci (CCSID 5055).
B4R JIS 1978 pouzivajici ISROMAN shift-in escape sekvenci (CCSID 5053).
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B5 Hangeul (CCSID 934).
B6 Korejstina - standardni kéd KSC-5601, verze 1989 (CCSID 949).
B7 Tradi¢ni ¢instina (5550) (CCSID 938).

C Nastavi typ prenosu na jakykoli CCSID (identifikator kodové sady znaki), ktery je v systému nainstalovan. Po
pismenu C nasleduje ¢islo CCSID.

E Nastavi typ prenosu na EBCDIC. Server k souboru nepfifazuje fizeni vertikalniho formatu. Pro EBCDIC
podporuje server pouze piedvoleny format NON PRINT. Typ ptenosu EBCDIC je urcen pro vykonny pienos
dat mezi systémy, které pouzivaji EBCDIC jako svou interni reprezentaci dat.

F IBM EBCDIC Kanji (CCSID 5035).
F1  IBM EBCDIC Kanji (CCSID 5035).

I Nastavi typ pfenosu na obraz. Je-li zadan typ prenosu obraz, data jsou reprezentovana jako fetézec bitt,
pakovany do bajti po 8 bitech. Typ pfenosu obraz uc¢inn¢ uklada a nacita soubory a prenasi binarni data jako
napfiiklad kod objektu.

Souvisejici odkazy

[Konvence syntaxe FTP serveru” na strance 13§|
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.

USER (Odeslat uzivatelské pfihlasovaci ID na server)
Podpiikaz i5/0S FTP serveru USER odesle ptihlasovaci ID uzivatele na FTP server. Byl-li podpiikaz USER uspésny a
je-li systém konfigurovan na zabezpedeni pomoci hesla, odesle FTP server klientu odpovéd s vyzvou k zadani hesla.

Podpiikaz FTP serveru

USER jménouzivatele

jménouzivatele
Profil uzivatele v opera¢nim systému i5/0S.

Poznamka: Kdyz to FTP server bude vyzadovat, odesle klient heslo prostrednictvim podpiikazu FTP serveru PAS.
Ma-li FTP server nastavenou uroven zabezpeceni 10, neni heslo vyzadovano.

Souvisejici odkazy

[‘Konvence syntaxe FTP serveru” na strance 138
Pti pouzivani podptikazi FTP serveru se fidte témito konvencemi pro syntaxi.

Podpfikazy FTP klienta

Podptikazy FTP (File Transfer Protocol) klienta slouzi k vytvoreni spojeni se vzdalenym FTP serverem, k navigaci v
knihovnach, adresarich, k vytvareni soubord, jejich odstranéni a pienosu.

Podptikazy FTP (File Transfer Protocol) davaji FTP klientu pokyny k pfenosu soubort z jednoho pocitace na druhy.
Popis podprtikazl klienta a jejich syntaxi najdete vzdy pod pfislusnym heslem v tomto tématu.

Klient i5/0S FTP pouziva tyto podpiikazy. Tato tabulka uvadi podptikazy klienta, jejich zkratky a popis jednotlivych
podpiikaza.

Podprikaz Funkce podpiikazu
? Popisuje, jak pouzivat FTP
laCCT| Odesle do vzdaleného systému informace o uctu uzivatele
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Funkce podprikazu
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“CCC (Clear Command Channel)” na_strance 62
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Zmeéni pracovni adresaf v lokalnim systému
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Vytvoii adresat nebo podadresar

MODE

Udava format dat pro pienos souboru
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Odesle soubor nebo soubory do vzdaleného systému

IE[

NAMEFM

Urcuje formét pojmenovavani soubort, ktery bude pouzivan

NOOP

Zkontroluje odezvu

ULLFLD

Povoluje pole NULL

OPEN

Ptipoji se k FTP serveru

Odesle heslo uzivatele

Zkopiruje lokalni ¢len souboru do vzdaleného systému

Zobrazi aktualni adresar ve vzdaleném systému

Ukonci relaci FTP

Odesle podptikaz na FTP server
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Udava uroven ochrany pouzitou pro datové ptipojenti, je-1i
nastaveno zabezpecené piipojeni s FTP serverem
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Podprikaz Funkce podprikazu

[SECOPEN| Otevie zabezpecené fidici ptipojeni k FTP serveru pomoci
zadaného protokolu zabezpeceni

[SENDPASV] Uvadi, zda je odesléan podpiikaz PASV

[SENDPORT] Uvadi, zda je odeslan podptikaz PORT

[SENDSITE]| Uvadi, zda je odesléan podpiikaz SITE

ISITE Odesle informace, které bude pouzivat vzdaleny systém

ISTATUS| Ziska informace o stavu ze vzdaleného systému

[STRUCT] Udava clenéni souboru odesilanych dat

[SUNIQUE| Ovlada nahrazovani soubori

[SYSCMD| Spousti CL piikaz v lokalnim systému bez ukon¢eni FTP

SYSTEM Zobrazi, jaky operacni systém je spustén ve vzdaleném systému

[TYPE| Nastavi typ pienosu souborti

[USER| Odesle ID uvzivatele do vzdaleného systému

[VERBOSE] Ridi zobrazovani odpovédi FTP serveru

Souvisejici odkazy

[‘Podpiikazy FTP serveru” na strance 39|

Tyto podpiikazy predstavuji komunikaci mezi FTP (File Transfer Protocol) klientem a FTP serverem. Téma
obsahuje popisy podptikazi i5/08, které jsou ekvivalentem podpiikazi CL. Ty jsou jedinec¢né pro i5/0OS FTP

SErver.

[‘Konvence syntaxe FTP klienta” na strance 139|

Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[Stavové zpravy z FTP serveru” na strance 137

Jak zadavate behem relace FTP klienta podpiikazy, objevuji se na vasi obrazovce stavové zpravy v 3mistném
¢iselném kodu: xyz. Kazda ¢islice ma urcité hodnoty, které oznacuji rizné stavy.

ACCT (Odeslat informace o uctu).

Néekteré systémy vyzaduji k aktivaci urcitych systémovych funkci informace o uctu. O tyto informace pozada vzdaleny
systém. Podpiikaz i5/0S FTP klienta ACCT odesle informace o uctu uzivatele do vzdaleného systému.

Podpfikaz FTP klienta

ACCT informace-o-uctu

informace-o-uctu

Retézec, ktery predstavuje ucet uzivatele. Informace o i¢tu mohou mit formu hesla, které hostitelsky systém
pouziva k poskytnuti urcitych opravnéni. Toto heslo neni vase uzivatelské heslo, ale je to heslo ve vzdaleném

systému.

Naptiklad TCP/IP v operac¢nim systému IBM VM (Virtual Machine) mize vyzadovat heslo pro pfistup ke cteni a
zapisu na minidisky. Pomoci podpiikazu ACCT muzete dodat heslo pro minidisk aktudlniho adresare. Je-li vzdalenym
systémem produkt System i, neprovede podpiikaz ACCT zadnou akci.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139

Pfi pouzivani podpfikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[*APPEND (Pfidat ¢len lokalniho souboru do vzdaleného souboru)” na strance 60|

Podptikaz FTP klienta i5/0S APPEND piida clen lokalniho souboru, dokumentu nebo jiného souboru systému

souboru do vzdaleného souboru.
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[‘DELETE (Vymazat soubor ve vzdaleném systému)” na strance 64|

Podptikaz i5/0S FTP klienta DELETE vymaze soubor nebo ¢len databazového souboru ve vzdaleném systému.
Vzdaleny systém muze pozadat o opravnéni k vymazu souboru. K odpovédi na tento pozadavek pouzijte podpiikaz
ACCT (Odeslat informace o Gctu).

APPEND (Pridat ¢len lokalniho souboru do vzdaleného souboru)

Podptikaz FTP klienta i5/0S APPEND piida ¢len lokdlniho souboru, dokumentu nebo jiného souboru systému souborti
do vzdaleného souboru.

Podpfikaz FTP klienta

Append lokdlnisoubor [vzdalenysoubor]

lokalnisoubor
Jméno lokalniho ¢lenu souboru systému soubort, dokumentu nebo jiného souboru i5/0S. Jméno souboru
hierarchického systému souborti (HFS - Hierarchical File System), které se prida do adresafe ve vzdaleném
systému.

vzdalenysoubor
Jméno souboru ve vzdaleném systému. Pokud vzdaleny soubor nezadate, FTP klient pouzije predvolené
jméno.
Jestlize vzdaleny soubor v systému neexistuje, FTP server jej vytvofi.

Abyste mohli pridat soubor do vzdaleného systému, musite mit opravnéni k zapisu do tohoto systému. Piislusné
informace o u¢tu muzete dodat pomoci podpiikazu ACCT (viz ACCT (Odeslat informace o uctu)).

Predvolenym rezimem pii kopirovani souboru je proud dat. Miizete jej zménit pomoci podptikazu MODE. V piipadé,
ze vzdaleny soubor ma format s pevné stanovenym zaznamem, zachova FTP server format souboru i délku zdznamu
vzdaleného souboru. Zaznamy z lokdlniho ¢lenu souboru se zkrati nebo rozsifi mezerami, je-li to nezbytné.

Souvisejici odkazy

[“'NAMEEMT (Vybrat format pojmenovani souboru)” na strance 73|
Podptikaz i5/0S FTP klienta NAMEFMT vybere, ktery format jmen soubort se bude pouzivat v lokalnim a
vzdaleném systému.

[<Jména soubori v podpiikazech klienta pro pienos” na strance 140

V nékterych podpiikazech miizete pouzit pfedvolené zdrojové a cilové ndzvy soubord, v jinych ale musite zadat
jméno souboru.

[<ACCT (Odeslat informace o u¢tu).” na strance 59|

Nekteré systémy vyzaduji k aktivaci urcitych systémovych funkci informace o uctu. O tyto informace pozada
vzdaleny systém. Podpiikaz i5/0S FTP klienta ACCT odesle informace o uctu uzivatele do vzdaleného systému.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[‘Pojmenovani soubori pro pienos” na strance 142|
Podprtikazy FTP klienta, které pouzivate pro prenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry muzete pouzit k pojmenovani dat, ktera chcete prenést.

ASCII (Zménit typ souboru na ASCII)
Podpiikaz FTP klienta ASCII i5/0S nastavi typ pfenosu souboru na format ASCII.

Podpfikaz FTP klienta

AScii
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Existuji dva zakladni typy soubort, které muzete pouzit pii prenosu soubora prostiednictvim FTP: ASCII a BINARY.
ASCII soubory obsahuji prosty text. Mohou mit pfipony typu .txt nebo mohou byt bez ptipon. Binarni soubory jsou
programy nebo jiné nez textové soubory, které jsou ulozeny ve formatu souborti odpovidajicim aplikaci, ktera je
vytvorila, nebo ve formatu archivnich nebo komprimovanych soubort.

Typ ptenosu ASCII pouzijte pii pfenosu textovych souborti do nebo z ASCII systému, ktery nepodporuje reprezentaci
znaki EBCDIC. ASCII je predvoleny typ pienosu. Server FTP neptifazuje k souboru fizeni vertikalniho formatu.
ASCII podporuje pouze piedvoleny format NON PRINT.

Souvisejici pojmy

|“Metody pfenosu dat” na strance 127|
Nez zacnete pienaset soubory, je tieba vybrat odpovidajici typ prenosu souborti. Muzete pouzit predvoleny typ
ASCII, nebo zadat jiny typ, napiiklad EBCDIC nebo BINARY.

Souvisejici odkazy

[‘Scénai: Pienos souboru ze vzdileného hostitele” na strénce 1|
Scénar ukazuje, jak pouzit zakladni funkce FTP (File Transfer Protocol) k ziskani soubort ze vzdaleného hostitele.
V tomto scénafi pouziva klient i server FTP s opera¢nim systémem i5/0S.

[‘BINARY (Nastavit typ pienosu na obraz)’]
Podpftikaz FTP klienta BINARY i5/0OS nastavi typ pfenosu souboru na format BINARY.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

BINARY (Nastavit typ pfenosu na obraz)
Podptikaz FTP klienta BINARY i5/0S nastavi typ pifenosu souboru na format BINARY.

Podpfikaz FTP klienta

Binary

Existuji dva zakladni typy soubort, které mtzete pouzit pii prenosu souboru prostiednictvim FTP: ASCII a BINARY.
ASCII soubory obsahuji prosty text. Mohou mit piipony typu .txt nebo mohou byt bez ptipon. Binarni soubory jsou
programy nebo jiné nez textové soubory, které jsou ulozeny ve formatu soubort odpovidajicim aplikaci, ktera je
vytvorila, nebo ve formatu archivnich nebo komprimovanych soubort.

Prenasite-1i binarni data do existujiciho souboru v operacnim systému i5/0S, odpovida délka zaznamu délce zdznamu
tohoto existujiciho souboru i5/0S. Napriklad, velikost stavajiciho souboru by méla byt dostate¢na pro umisténi novych
dat. Jestlize soubor v systému neexistuje, zvoli FTP délku zaznamu za vas.

Nékteré soubory, jako naptiklad soubory typu save, vyzaduji pienos v podob¢ binarniho obrazu. Kdyz parametr TYPE
neni nastaven na hodnotu binary, potom pfi pokusu o pfenos podobnych soubori obdrzite zpravu, ktera vas pozada,
abyste pouzili binarni format.

Souvisejici pojmy

[‘Metody pfenosu dat” na strince 127]
Nez zacnete pienaset soubory, je tieba vybrat odpovidajici typ pfenosu souborti. Miizete pouzit predvoleny typ
ASCII, nebo zadat jiny typ, napiiklad EBCDIC nebo BINARY.

Souvisejici odkazy

[Scénaf: Pienos souboru ze vzdaleného hostitele” na strance 1|
Scénaf ukazuje, jak pouzit zakladni funkce FTP (File Transfer Protocol) k ziskani soubort ze vzdaleného hostitele.
V tomto scénafi pouziva klient i server FTP s opera¢nim systémem 15/0S.

|“ASCII (Zménit typ souboru na ASCII)” na strance 60|
Podptikaz FTP klienta ASCII i5/0S nastavi typ pfenosu souboru na format ASCII.

|“Konvence syntaxe FTP klienta” na strance l39|
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.
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CCC (Clear Command Channel)

Podptikaz CCC klienta i5/0S FTP zméni rezim pienosu v fidicim pfipojeni ze Sifrovani na rezim citelného textu.

Podpfikaz FTP klienta

cCcC

FTP podporuje dva druhy pirenosovych rezimi: rezim nesifrovaného a rezim citelného textu. Jestlize v fidicim pfipojeni
FTP pouzijete rezim ¢itelného textu, riskujete, Ze vase citlivé informace budou dostupné cizi osobé. Jestlize pouzijete
rezim Sifrovaného textu, neni brana firewall schopna sledovat nebo ménit informace odesilané prostrednictvim fidiciho
piipojeni FTP. Bréna firewall tak nemuize provadét nékteré funkce, jako napfiklad pieklad sifové adresy.

Podpiikaz CCC (Clear Command Channel) méni rezim ptenosu v fidicim pfipojeni z rezimu Sifrovani na rezim
¢iteln¢ho textu. Tak muizete citlivé informace véetné jména uzivatele a hesla zabezpecit tim, Ze je odeslete v rezimu
Sifrovani. Pak mtizete podpiikazem CCC zménit rezim prenosu na rezim Citelného textu a posilat informace tykajici se
portu a IP.

Poznamka:

Po pouziti podptikazu CCC posilate veskeré informace v fidicim ptipojeni v rezimu Citelného textu.
Jestlize nazvy souborti nebo adresarti ve vasem systému obsahuji citlivé informace, uvédomte si, ze zadna
jména posilana pres fidici pripojeni nejsou po spusténi podpiikazu CCC chranéna. Rezim prenosu
datového pripojeni vSak zistava nedotceny a pienos dat, ke kterému potom dojde, je stale zabezpeceny.

Zakaznici mohou jednotlivym uzivatelim bud povolit nebo zakézat pouziti podpiikazu CCC udélenim soukromého
opravnéni k QIBM_QTMF_CLIENT_REQ_10 prostfednictvim podpory spravy aplikaci (System i Navigator
Application Administration support) nebo piikazem CHGFCNUSG (Change Function Usage); napiiklad,
CHGFCNUSG FCNID(QIBM_QTMF_CLIENT CCC) USER(uzivatel) USAGE(*ALLOWED)

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

Souvisejici informace

[ [Zabezpeceni protokolu FTP pomoci TLS|

CD (Zmeénit pracovni adresar nebo knihovnu)
Podptikaz i5/0S FTP klienta CD zméni pracovni adresat, knihovnu nebo skupinu souborti ve vzdaleném systému.

Podpfikaz FTP klienta

CD adresar

adresar
Jméno adresate soubort, knihovny nebo jiného systémove zavislého ozna¢ovace skupiny soubort ve
vzdaleném systému.

Je-li vzdalenym systémem produkt System i, zméni tento podptikaz aktualni knihovnu nebo adresat. Abyste
zjistili, které adresare jsou dostupné ve vzdaleném systému, pouzitim podpiikazu DIR (Adresar) ziskate jejich
Vypis.

S podptikazem DIR zachazejte opatrné.
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Poznamka: Jestlize pouzijete podpiikaz CD (nebo LCD) k piechodu z jednoho systému soubort i5/0S do jiné¢ho,
musite zadat 1 kofenovy adresar systému soubord, ktery obsahuje novy aktualni adresar.

Souvisejici odkazy

[‘DIR (Vypsat seznam polozek adresaie, knihoven nebo soubor(i)” na strance 65|
Podpftikaz i5/0S FTP klienta DIR zobrazi knihovny a jejich obsah nebo seznam adresait a polozek adresait ve
vzdaleném systému.

[“Konvence syntaxe FTP klienta” na stréance 139
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

|“LS (Vypsat seznam jmen vzdalenych soubort)” na strance 70|
Podptikaz i5/0S FTP klienta LS vypise seznam jmen soubort ze sady soubort ve vzdaleném systému.

|“Jména soubort v podptikazech klienta pro pfenos” na strance 140|
V nékterych podpiikazech mtizete pouzit pfedvolené zdrojové a cilové ndzvy soubord, v jinych ale musite zadat
jméno souboru.

|“P0jmen0vé1ni soubord pro pienos” na strance 14QI
Podptikazy FTP klienta, které pouzivate pro pienos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry mizete pouzit k pojmenovani dat, ktera chcete pienést.

CLOSE (Ukon¢it relaci FTP se vzdalenym systémem)
Podptikaz i5/0S FTP klienta CLOSE ukon¢i relaci se vzdalenym systémem a ponecha FTP v aktivnim stavu ve vasem
lokalnim systému.

Podpfikaz FTP klienta

CLose

Podpiikaz CLOSE vam umoznuje zustat v prostiedi FTP, abyste mohli otevrit jinou FTP relaci s dal$im systémem.
Pouzitim podpiikazu OPEN vytvofite nové pfipojeni se stejnym nebo jinym vzdalenym systémem. Podpiikazem QUIT
ukoncite sluzby FTP a vratite se do prostiedi System i, ze které¢ho byl FTP spustén.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

DEBUG (Vytvofit zaznam z trasovani klienta a fidit zobrazeni podpfikazu serveru
posilanych do vzdaleného systému)
Podptikaz i5/0S FTP klienta DEBUG vypina a zapina ladéni.

Poznamka: Trasovani FTP klienta pouzivejte pouze k nahlasovani problémt softwaru IBM. Tato funkce mize
ovlivnit vykon systému.

Podpfikaz FTP klienta

Podpiikaz FTP klienta DEBUG vytvorfi nebo zobrazi zaznam z trasovani FTP klienta. Podpiikaz DEBUG ptepina
rezim ladéni programu. Uvede-li klient nepovinnou hodnotu ladéni, pouzije se tato hodnota k nastaveni urovné ladéni
programu. Kdyz je ladéni programu aktivovano, klient zobrazi fetézec *>>>. Chcete-li ziskat zdznam z trasovani FTP
klienta, nastavte hodnotu ladéni na 100.

DEBug [hodnota ladéni]
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hodnota ladéni
Je-1i hodnota ladéni rovna 0, je ladéni programu vypnuto. Je-li hodnota ladéni kladné celé ¢islo, je ladéni
programu zapnuto. Nezadate-li Zadnou hodnotu, hodnota ladéni se pfepne z nuly na jednicku, nebo z kladného
celého cisla na nulu.

100 Zahaji se trasovani FTP klienta. Trasovani klienta pokracuje, dokud neni podpiikaz DEBUG vypnut nebo
dokud FTP server neukon¢i FTP klienta. Kdyz FTP server ukon¢i trasovani, miize nastat delsi casova
prodleva, nez podpiikaz DBUG naformatuje data z trasovani.

Chcete-li spustit trasovani bezprostfedné se spusténim klienta, musite vytvofit datovou oblast QTMFTPD100 v
knihovné¢ QTEMP pomoci piikazu:

CRTDTAARA DTAARA(QTEMP/QTMFTPD100) TYPE(*LGL) AUT(*USE)

Kdyz je datova oblast QTMFTPD100 vytvotena, bude hodnota ladéni nastavena na 100 a trasovani FTP klienta se
spusti. Ucelem této funkce je umoznit ladéni FTP klienta v situacich, kdy trasovani FTP klienta nelze spustit
podptikazem DEBUG 100.

Souvisejici odkazy

[Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

DEBUG (Zménit hodnoty ¢asového limitu klienta)
Podptikaz i5/0S FTP klienta DEBUG zméni ¢asovy limit klienta, kdyz predvolené hodnoty ¢asové prodlevy nejsou
dostatecné dlouhé, aby bylo mozné uspésné dokoncit prenos dat. Tyto hodnoty je tieba ménit pouze v situacich, kdy
provoz sité nebo jiné podminky zpisobuji vyrazné zpomaleni prenosu.

Podpfikaz FTP klienta

DEBug T1 | T2 [ hodnota ]

T1 Zméni nebo zobrazi ¢asovy limit FTP klienta pro ¢teni odpovédi ze serveru. Pokud FTP klient neobdrzi
ocekavanou odpovéd serveru v ramcei tohoto casového limitu, klient uzavfte fidici pfipojeni se serverem.

T2 Zmeéni nebo zobrazi ¢asovy limit FTP klienta pro pfenos dat. Pokud FTP klient neobdrzi pii datovém pfipojeni
ocekavanou reakci v tomto casovém limitu, klient uzavie toto datové pfipojeni k serveru.

hodnota
Casovy limit v sekundach. Tato hodnota musi byt celé kladné ¢islo vétsi nez nula. Pokud tuto hodnotu
vynechate, zobrazi klient aktualni hodnotu ¢asového limitu.

Napriklad:
DEBUG T1 900

Tato hodnota nastavi casovou prodlevu klienta pro odpovédi serveru na 900 sekund.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[<Jména souborii v podpiikazech klienta pro prenos” na strance 140
V nékterych podprikazech miizete pouzit predvolené zdrojové a cilové ndzvy soubord, v jinych ale musite zadat
jméno souboru.

DELETE (Vymazat soubor ve vzdaleném systému)

Podptikaz i5/0S FTP klienta DELETE vymaze soubor nebo ¢len databazového souboru ve vzdaleném systému.
Vzdaleny systém muze pozadat o opravnéni k vymazu souboru. K odpovédi na tento pozadavek pouzijte podpiikaz
ACCT (Odeslat informace o uctu).
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Podpfikaz FTP klienta

DELete vzdalenysoubor

vzdalenysoubor
Soubor ve vzdaleném systému, ktery chcete vymazat.

Souvisejici odkazy

[ 'NAMEFMT (Vybrat format pojmenovani souboru)” na strdnce 75|
Podprtikaz i5/0S FTP klienta NAMEFMT vybere, ktery format jmen soubort se bude pouzivat v lokdlnim a
vzdaleném systému.

[<ACCT (Odeslat informace o i¢tu).” na strance 59|
Nékteré systémy vyzaduji k aktivaci urcitych systémovych funkei informace o uctu. O tyto informace pozada
vzdaleny systém. Podpiikaz i5/0S FTP klienta ACCT odesle informace o uctu uzivatele do vzdaleného systému.

|“MDELETE (Vymazat vice souborti ze vzdaleného systému)” na strance 71|
Podprikaz i5/0S FTP klienta MDELETE vymaze vice soubort na FTP serveru.

I“Konvence syntaxe FTP klienta” na strance 139|
Pti pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

|“Jména soubort v podprikazech klienta pro pfenos” na strance l40|
V néekterych podpiikazech miizete pouzit predvolené zdrojové a cilové nazvy soubort, v jinych ale musite zadat
jméno souboru.

|“Pojmenovén1' soubort pro pienos” na strance 142]
Podprtikazy FTP klienta, které pouzivate pro prenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry muzete pouzit k pojmenovani dat, ktera chcete prenést.

DIR (Vypsat seznam polozek adresare, knihoven nebo souboru)
Podptikaz i5/0S FTP klienta DIR zobrazi knihovny a jejich obsah nebo seznam adresaiti a polozek adresait ve
vzdaleném systému.

Podpfikaz FTP klienta

DIr [ jméno] [(Disk]

jméno Jméno adresare nebo knihovny. Predvolba je cely aktualni adresar nebo knihovna. Aktudlni knihovnu nebo
adresai muzete nastavit pomoci podpiikazu CD (Zménit pracovni adresar). Zpusob zadani skupiny vzdalenych
soubort zalezi na systému. Vétsina systému povoluje generickou hvézdicku (*). Jestlize je naptiklad vzdaleny
systém produkt System i, zobrazi DIR MYLIB/MYFILE.* seznam vsech ¢lenit MYFILE v knihovné MYLIB.

Povoleny jsou dva formaty jména souboru. Zde uvedeny piiklad pouziva NAMEFMT 0. Informace o
pojmenovani souboril v ramci FTP najdete v tématu [ NAMEFMT (Vybrat format pojmenovani souboru)’
_

(Disk  Ulozi vysledky podptikazu DIR do souboru * CURLIB/DIROUTPUT.DIROUTPUT, misto aby je zobrazil na
obrazovce.

Je-li vzdalenym systémem produkt System i, budou informace obsahovat:
* Pro databazové soubory: objekty *FILE a Cleny.
* Pro soubory hierarchického systému soubort (HFS):

— Vsechny potadace knihovny dokumentti (QDLS) a jejich obsah, kterym mohou byt dalsi poradace nebo
dokumenty.

— Vsechny optické nosice (QOPT) a jejich obsah, kterym mohou byt adresaie nebo soubory.
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S podpiikazem DIR zachazejte opatrné. Zadate-li podptikaz DIR bez jakéhokoli parametru, server vytvoii vypis vSech
soubort aktualniho adresare. To mize byt mnohem delsi seznam, nez byste chtéli.

Chcete-li ziskat pouze seznam jmen souborti v adresaii, pouzijte podpiikaz LS (Vypsat seznam jmen vzdalenych
soubortt).

Souvisejici odkazy

|“CD (Zménit pracovni adresar nebo knihovnu)” na strance 62|
Podptikaz i5/0S FTP klienta CD zméni pracovni adresat, knihovnu nebo skupinu soubort ve vzdaleném systému.

|“LS (Vypsat seznam jmen vzdalenych soubort)” na strance 70|
Podpftikaz i5/0S FTP klienta LS vypiSe seznam jmen soubort ze sady soubort ve vzdaleném systému.

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

EBCDIC (Zménit typ souboru na EBCDIC)

Podptikaz i5/0OS FTP clienta EBCDIC nastavi typ pfenosu souboru na format EBCDIC. Typ pitenosu EBCDIC je
uzitecny, kdyz se prendseji soubory mezi systémy pouzivajicimi tento kdd, protoze se vyhnete nutnosti konvertovat v
obou systémech mezi ASCII a EBCDIC.

Podpfikaz FTP klienta

EBcdic

Souvisejici pojmy

[‘Metody prenosu dat” na strance 127]
Nez zacnete prenaset soubory, je tieba vybrat odpovidajici typ pienosu souborti. Miizete pouzit predvoleny typ
ASCII, nebo zadat jiny typ, naptiklad EBCDIC nebo BINARY.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

GET (Zkopirovat soubor ze vzdaleného systému do lokalniho systému)
Podptikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdalen¢ho do lokalniho systému.

Podpfikaz FTP klienta

Get vzdalenysoubor [lokdlnisoubor]

[(Replace]

vzdalenysoubor
Soubor, ktery chcete ziskat ze vzdaleného systému.

lokalnisoubor
Clen lokalniho souboru, dokument nebo jiny soubor, ktery cheete vytvoiit. Pokud nezadate jméno lokalniho
souboru, FTP klient pouzije pfedvolené jméno. Informace o predvolenych jménech najdete v tématu
Predvolend jména souborti v podptikazech klienta pro pienos.

(Replace
Prepise lokalnisoubor, pokud jiz existuje. Pokud nezadate parametr (Replace, server lokalnisoubor nepiepise.

Format jména souboru, ktery pouzijete v podpiikazu GET, je zavisly na systému soubort, v némz se soubor nachazi.

 Jestlize se tento soubor nenachazi v systému soubort knihoven (QSYS.LIB), musite pouzit podptikaz GET s
formatem NAMEFMT 1:
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GET /QDLS/QIWS0S2/PCSMENU.EXE

» Jestlize se soubor nachazi v systému souborti knihoven, pouzijte podpiikaz GET a parametr NAMEFMT nastavte na
0:
GET YOURLIB/YOURFILE.YOURMBR (REPLACE

Za predpokladu, ze vzdaleny systém je produkt System i, ziskate timto piikazem clen YOURMBR souboru
YOURFILE v knihovné YOURLIB a tento ¢len se ulozi jako YOURMBR souboru YOURFILE do aktualniho
adresare vaseho lokalniho systému.

Poznamka: Jsou-li soucasti jména vzdaleného souboru apostrofy, ohranicte jméno souboru dalsimi dvéma pary
apostrofu. Nasledujici ptiklad ukazuje, jak ziskat ¢len ' MEMBER.ONE’ ze vzdaleného hostitelského
systému.

GET LIBRARY/FILE.MEMBER 'MEMBER.ONE'

Souvisejici ulohy

|“Ohraniéen1’ parametr podpiikazu” na strance 139|
K ohrani¢eni parametrii muzete pouzivat bud apostrofy () nebo uvozovky (").

Souvisejici odkazy

[Jména soubort v podpiikazech klienta pro prenos” na strance 140)|
V nékterych podpiikazech miizete pouzit predvolené zdrojové a cilové nazvy soubort, v jinych ale musite zadat
jméno souboru.

[‘LCD (Zménit pracovni knihovnu nebo adresaf v lokalnim systému)” na strance 68|
Podpftikaz i5/0S FTP klienta LCD zméni pracovni adresar v lokalnim systému.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[‘'MGET (Kopirovat vice soubori ze vzdilené¢ho systému do lokalniho systému)” na strance 72|
Podpftikaz i5/0S FTP klienta MGET zkopiruje vice souborti ze vzdaleného systému.

[‘PUT (Zkopirovat ¢len souboru z lokalniho systému do souboru ve vzdaleném systému)” na strance 77
Podptikaz i5/0S FTP klienta PUT zkopiruje lokalni ¢len souboru do vzdaleného systému.

[FMPUT (Odeslat vice ¢lent souboru z lokélniho systému do vzdaleného systému)” na strance 74
Podptikaz i5/0S FTP klienta MPUT zkopiruje vice souborti do vzdaleného systému.

[‘Pojmenovani soubori pro pienos” na strance 142|
Podprtikazy FTP klienta, které pouzivate pro pienos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry mizete pouzit k pojmenovani dat, ktera chcete pienést.

HELP (Ziskat napovédu k podpfikazim FTP)
Podptikaz i5/0S FTP klienta HELP poskytuje informace o podptikazech FTP, které pouziva jak lokalni, tak vzdaleny
systém.

Napovéda k podprogramiim FTP klienta

Chcete-li ziskat informace o podptikazech FTP, které pouziva lokalni systém, pouzijte podpiikaz HELP v tomto
formatu:

Help [* | ALL | podprikaz |

* nebo ALL
Zobrazi seznam vsech podptikazi FTP klienta.

podprikaz
Poskytne podrobnou ndpovédu pro zadany podptikaz klienta. Napiiklad HELP GET vam ukaze, jak pfenést
soubor ze vzdaleného systému do lokalniho systému. Podpiikazy muzete zkratit na smysluplnou piedponu.
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Pokud pouzijete podpiikaz HELP bez jakéhokoliv parametru, zobrazi se seznam podptikazi a v§eobecny popis, jaké
informace napovéda obsahuje. Chcete-li ziskat kontextovou napovédu, presunte na obrazovce napoveédy kurzor na
pozadovany prikaz a stisknéte klavesu Enter.

Chcete-li ziskat seznam lokalnich podpfikazli ve vasem systému, zadejte nasledujici piikaz:
HELP

Informace o napovede ziskate podprikazem ?.
Napovéda k podprogramum FTP serveru

Chcete-li ziskat informace o podpiikazech FTP ve vzdaleném systému, pouzijte podpiikaz HELP v tomto formatu:

Help SERVER [podpiikaz]

SERVER
Poskytne ndpovédu, kterou vzdaleny systém nabizi k podpiikaziim FTP serveru. Je to obdobné, jako pouziti
podpiikazu QUOTE s parametrem HELP. Podptikaz QUOTE HELP zobrazi seznam FTP podpiikazi
podporovanych vzdalenym systémem.

podprikaz
Jméno podpiikazu serveru, o kterém chcete ziskat informace. Napfiklad podpiikazem HELP SERVER
STOR pozadate server o napovédu k podptikazu STOR.

Poznamka: Synonymem k HELP SERVER je RHELP. Naprtiklad podptikazy HELP SERVER SITE a RHELP SITE
jsou rovnocenné.

Souvisejici odkazy

[\QUOTE (Odeslat podpiikaz na FTP server)” na strance 79|
Podptikaz i5/0S FTP klienta QUOTE odesle podpiikaz na FTP server.

[Konvence syntaxe FTP klienta” na strance 139|
Pti pouzivani podpiikaz FTP (File Transfer Protocol) klienta se fidte t€émito konvencemi pro syntaxi.

LCD (Zménit pracovni knihovnu nebo adresar v lokalnim systému)
Podpiikaz i5/0S FTP klienta LCD zméni pracovni adresar v lokalnim systému.

Podpfikaz FTP klienta

LCd jménocesty

jménocesty
Jméno knihovny, pofadace nebo adresate v lokalnim systému.

Poznamky:
1. Podpiikaz LCD nezméni aktualni polozku knihovny ze seznamu knihoven.

2. Jestlize cheete pomoci podpiikazu CD (nebo LCD) zménit jeden systém soubort na jiny, musite zadat
root adresar, naptiklad /QDLS nebo /QOPT.

Souvisejici odkazy

[*GET (Zkopirovat soubor ze vzdalené¢ho systému do lokilniho systému)” na strance 66|
Podptikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdaleného do lokalniho systému.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.
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[<Jména souborii v podpiikazech klienta pro prenos” na strance 140
V nékterych podprikazech muizete pouzit predvolené zdrojové a cilové nazvy soubort, v jinych ale musite zadat
jméno souboru.

[‘Pojmenovani soubord pro pienos” na strance 142]
Podpiikazy FTP klienta, které pouzivate pro pfenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry muizete pouzit k pojmenovani dat, ktera chcete pienést.

LOCSITE (Zadat informace pro lokalni systém)
Podptikaz i5/0OS FTP klienta LOCSITE uvadi informace, které pouzije FTP klient k poskytovani sluzeb pro n¢j
specifickych.

Podpfikaz FTP klienta

LOCSITE [ parametry ]

15/0S FTP klient podporuje tyto parametry a volby parametrii podptikazu LOCSITE:

CRTCCSID *CALC
Nové databazové soubory, které byly vytvofeny béhem pienosu soubortt ASCII, budou pouzivat piedvoleny
CCSID EBCDIC, ktery odpovida CCSID pouzitému pii prenosu soubori ASCII. Je to predvolena hodnota.

CRTCCSID *USER
Nové databazové soubory, které byly vytvoreny béhem pienost soubortt ASCII, budou pouzivat CCSID
aktualni ulohy. Je-li v§ak tento CCSID roven 65535, potom ptedvoleny CCSID se ur¢i podle ID jazyka
aktualni ulohy.

CRTCCSID *SYSVAL
Nov¢é databdzové soubory, které byly vytvoieny béhem pienost souborit ASCII, budou pouzivat CCSID
urceny systémovou hodnotou QCCSID.

CRTCCSID [CCSID-number]
Zadejte, jaky CCSID chceete pouzivat pti vytvareni databazovych soubort na klientu béhem ptenost soubort
ASCII. FTP server ovéii tuto hodnotu.

CRTCCSID
Zobrazi zpravu, ktera obsahuje aktualni nastaveni CRTCCSID FTP klienta.

TRIM 0
Nastavi volbu Trim na OFF. FTP server bude odesilat koncové mezery databazovych zaznam1.

TRIM 1
Nastavi volbu Trim na ON. FTP server neodesila koncové mezery databazovych zaznamu pfi prenosu
databazovych soubort, které pouzivaji souborové clenéni a proudovy rezim. Je to predvolend hodnota.

TRIM 2
Pfi tomto nastaveni volby Trim server nebude odesilat koncové mezery databazovych zaznamt pti zadnych
prenosech, tzn. ani pfi zdznamovém clenéni a blokovém rezimu.

TRIM Zobrazi zpravu, kterd obsahuje aktualni nastaveni volby TRIM FTP klienta.

Poznamky:

1. Pied vznikem tohoto podptikazu byly koncové mezery zaznamu v systému soubort
QSYS.LIB vzdy pifed pfenosem souboru na FTP server odstranény.

2. Na nastaveni parametru TRIM se nebere ohled pii binarnim pfenosu soubort (TYPE I). Pti
prenosu soubort typu TYPE I se mezery nikdy neofezavaji, bez ohledu na nastaveni
parametru TRIM.
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DTAPROT C
Nastavi proménnou pro ochranu dat na C (Clear). Tato proménna slouzi k nastaveni ochrany dat pii otevieni

zabezpeceného tidiciho pripojeni. Podrobnéjsi informace o tom, jak nastavit zabezpeceni ochrany dat, najdete
v popisu podptikazit SECDATA a SECOPEN.

DTAPROT P
Nastavi proménnou pro ochranu dat na P (Private). Tato proménna slouzi k nastaveni ochrany dat pfi otevieni
zabezpeceného tidiciho pfipojeni.

DTAPROT
Zobrazi zpravu, ktera obsahuje aktualni hodnotu proménné ochrana dat.

Souvisejici odkazy

|“SECData (Nastavit zabezpeceni ochrany dat)” na strance 8 1|
Podprikaz i5/0S FTP klienta SECData zadava uroven ochrany, ktera bude pouzita pro datové piipojeni, kdyz je jiz
navazano zabezpecené fidici pfipojeni ke vzdalenému systému.

|“SECOpen (Nastavit zabezpeceni ochrany dat)” na strance 82|
Podptikaz 15/0S FTP klienta SECOpen otevie zabezpecené fidici pripojeni k FTP serveru s pouzitim zadané volby
zabezpeceni.

[Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

LOCSTAT (Zobrazit informace o lokalnim stavu)
Podpiikaz i5/0S FTP klienta LOCSTAT zobrazi informace o lokalnim stavu.

Podpfrikaz FTP klienta

LOCSTat

Zobrazi informace o stavu lokalniho systému, které zahrnuji:
* Aktualni nastaveni podpiikazu SENDSITE.

* Aktudlni nastaveni podpiikazu SENDPORT.

* Jméno vzdalené¢ho systému, ¢islo portu a stav piihlaseni.
* Typ dat a rezim pienosu.

* Hodnotu formatu jmen pro klienta i pro server.

* Nastaveni hodnot pro rezim VERBOSE.

* Nastaveni hodnot pro rezim DEBUG.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

LS (Vypsat seznam jmen vzdalenych souboru)
Podptikaz i5/0S FTP klienta LS vypise seznam jmen soubort ze sady soubort ve vzdaleném systému.

Podpfikaz FTP klienta

LS [ jméno] [(Disk]

jméno Vzdaleny adresar, soubor nebo knihovna, jejichz seznam chcete prochazet. Je-li vzdalenym systémem produkt
System i, vypise FTP server nazvy soubord a jejich ¢lenti. Jako predvolba se vypise seznam celého aktualniho
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adresate, knihovny nebo poradace. Cheete-li zménit aktualni adresar, knihovnu nebo poradac, pouzijte
podpiikaz CD (Zménit pracovni adresai nebo knihovnu). Specifikace vzdaleného souboru je zavisla na
systému.

(Disk  Ulozi vysledky podpiikazu LS do souboru * CURLIB/LSOUTPUT.LSOUTPUT, misto aby je zobrazil na
obrazovce. Pokazdé, kdyz zadate parametr Disk se stejnou *CURLIB, zméni FTP server obsah souboru ¢lena
LSOUTPUT.LSOUTPUT.

Poznamka: Vrati-li FTP server kéd negativni odpoveédi (550), nevytvoii se zadny ¢len LSOUTPUT. Vrati-li FTP
server kdéd kladné odpovédi (150) bez uvedeni jména souboru, potom nebude ¢len LSOUTPUT obsahovat
z4dné zaznamy.

Podptikaz LS vypise pouze seznam jmen soubort. Cheete-li ziskat uplny seznam polozek adresare i s dalSimi
informacemi o souborech, nahlédnéte do tématu |“DIR (Vypsat seznam polozek adresare, knihoven nebo souborﬁ)”|

Souvisejici odkazy

[DIR (Vypsat seznam polozek adresaie, knihoven nebo soubortl)” na strance 65|
Podpftikaz i5/0S FTP klienta DIR zobrazi knihovny a jejich obsah nebo seznam adresait a polozek adresait ve
vzdaleném systému.

[‘CD (Zménit pracovni adresaf nebo knihovnu)” na strédnce 62
Podptikaz i5/0S FTP klienta CD zméni pracovni adresat, knihovnu nebo skupinu soubort ve vzdaleném systému.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

LTYPE (Lokalni typ)
Podpiikaz i5/0S FTP klienta LTYPE udava typ pienosu soubord nebo reprezentaci dat, ve které bude pienos dat v
lokalnim systému proveden.

Podpfikaz FTP klienta

LType C ccsid#

C Typ CCSID. Kodem této hodnoty je C.
ccsid# Hodnota CCSID. Kddem této hodnoty je ¢islo CCSID v rozsahu 1 az 65533.

Poznamka: Podptikaz LTYPE je podobny podpiikazu TYPE. Podpiikaz LTYPE zméni typ reprezentace dat pouze na
stran¢ klienta. Podpfikaz TYPE zméni typ reprezentace dat jak na klientu, tak na serveru.

Souvisejici odkazy

[‘TYPE (Zadat typ pienosu souboru)”’ na strance 87
Podptikaz i5/0S FTP klienta TYPE udava typ pienosu souborti nebo reprezentaci dat, ve které bude pienos dat
proveden.

[‘Konvence syntaxe FTP klienta” na strance 139
Pti pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

MDELETE (Vymazat vice souboru ze vzdaleného systému)
Podpiikaz i5/0S FTP klienta MDELETE vymaze vice souborti na FTP serveru.

Podpfikaz FTP klienta

MDelete { vzdalenysoubor [vzdalenysoubor...]}

Frp 71



vzdalenysoubor
Soubory, které chcete na FTP serveru vymazat.

Poznamka: Kdyz jde o vzdaleny soubor QSYS.LIB, vymaze FTP server vSechny ¢leny fyzického souboru. Vlastni
jméno souboru zlstane.

Nasleduje priklad systému souborti knihovny ve formatu NAMEFMT 0:
MDELETE MYLIB/FILE1.MBRA YOURLIB/FILE2.MBRB

Ptedchozi priklad vymaze ¢len MBRA v souboru FILE1 v knihovné MYLIB a ¢len MBRB v souboru FILE2 v
knihovné YOURLIB ve vzdaleném systému. Nasleduje stejny piiklad ve formatu NAMEFMT 1:

MDELETE /QSYS.LIB/MYLIB.LIB/FILEl.FILE/MBRA.MBR
/QSYS.LIB/YOURLIB.LIB/FILE2.FILE./MBRB.MBR

Nasleduje priklad systému knihovny dokumentt ve formatu NAMEFMT 1:
MDELETE /QDLS/QIWS0S2/PCSMENU.EXE /QDLS/PCSDIR/PCSFILE.EXE

Predchozi ptiklad vymaze dokument PCSMENU.EXE ve slozce QIWSOS2 v knihovné sluzeb knihovny dokumentt a
také vymaze PCSFILE.EXE ve slozce PCSDIR v knihovné QDLS.

Chcete-li obecné vymazat vice soubort, muzete pouzit hvézdicku (*). Napiiklad u formatu NAMEFMT 0, je-li
vzdalenym systémem produkt System i, zadejte:
MDELETE MYLIB/MYFILE.*

Tento piiklad vymaze vSechny ¢leny souboru MYFILE v knihovné MYLIB. Pouziti hvézdicky je platné pouze na konci
znakového fetézee.

Souvisejici odkazy

[‘DELETE (Vymazat soubor ve vzdaleném systému)” na strance 64

Podpiikaz i5/0S FTP klienta DELETE vymaze soubor nebo ¢len databazového souboru ve vzdaleném systému.
Vzdaleny systém muze pozadat o opravnéni k vymazu souboru. K odpovédi na tento pozadavek pouzijte podpiikaz
ACCT (Odeslat informace o Gctu).

[‘Konvence syntaxe FTP klienta” na strance 139|

Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[<Jména soubori v podpiikazech klienta pro pfenos” na strance 140
V nékterych podpiikazech miizete pouzit pfedvolené zdrojové a cilové ndzvy soubord, v jinych ale musite zadat
jméno souboru.

[‘Pojmenovani souborii pro pienos” na strance 142|
Podptikazy FTP klienta, které pouzivate pro pienos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry miizete pouzit k pojmenovani dat, ktera chcete pienést.

MGET (Kopirovat vice soubort ze vzdaleného systému do lokalniho systému)
Podpiikaz i5/0S FTP klienta MGET zkopiruje vice soubort ze vzdaleného systému.

Podpfikaz FTP klienta
Jak prikaz MGET pienasi soubory:

Kdyz zadate podptikaz MGET, spusti se jednotlivy podptikaz GET u kazdého vzdaleného souboru, ktery chcete
prenést. FTP server automaticky vytvori jméno odpovidajiciho lokalniho souboru podle piedvolenych pravidel pro
pojmenovani.

K urceni, kam ulozit soubory, pouziva podptikaz FTP klienta MGET nasledujici metodu:
* Podpiikaz MGET vzdy umisti soubory do aktualni knihovny nebo adresare.
* Pokud uzivatel vydal podptikaz LCD, pouzije FTP server tuto knihovnu nebo adresar.
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* Pokud uzivatel podpiikaz LCD nevydal, nastavi FTP server aktualni adresar takto:
— Ma-li uloha uzivatele nastavenu aktualni knihovnu, pouzije se tato knihovna jako aktualni adresat pro FTP.

— Nema-li uloha uzivatele nastavenu aktualni knihovnu, pouzije FTP server QGPL jako aktualni adresar.

MGet {vzdalenysoubor
[remotetile...[f[(Replace]

vzdalenysoubor
Soubor nebo soubory, které chcete ziskat ze vzdaleného systému.

(Replace
PrepiSe stavajici soubor na vasem lokalnim systému. Pokud soubor v lokalnim systému jiz existuje a
nepouzijete volbu Replace, stavajici soubor se neprepise. Jméno lokalniho souboru, do kterého je vzdaleny
soubor zkopirovan, se vytvori automaticky.

Chcete-li zkopirovat v§echny ¢leny souboru do své aktualni knihovny nebo adresate, muzete pouzit hvézdicku (*). Je-li
vzdalenym systémem napiiklad produkt System i, plati moznosti uvedené v nasledujicich piikladech:

* MGET MYLIB/MYFILE. * zkopiruje viechny ¢leny souboru MYFILE v knihovné MYLIB ve vzdéleném systému
do vasi aktualni knihovny v lokalnim systému.

« MGET /QSYS.LIB/MYLIB.LIB/MYFILE.FILE/* .MBR by byl obdobou tohoto ptikazu ve formatu NAMEFMT 1.

+ MGET /QOPT/PICTURES/IMAGES/. * zkopiruje vSechny soubory v adresati IMAGES na optickém nosic¢i
PICTURES do vasi aktualni knihovny (nebo adresaie) v lokdlnim systému.

* MGET TESTFILE.A * zkopiruje v§echny ¢leny ze souboru TESTFILE, které zacinaji pismenem A.
« MGET /QDLS/QISSOS2/A * zkopiruje vsechny dokumenty z pofadace QISSOS2, které za¢inaji pismenem A.
Souvisejici odkazy

[‘GET (Zkopirovat soubor ze vzdaleného systému do lokalniho systému)” na strance 66|
Podptikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdaleného do lokalniho systému.

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

I“MPUT (Odeslat vice ¢lent souboru z lokdlniho systému do vzdaleného systému)” na strance 74|
Podptikaz i5/0S FTP klienta MPUT zkopiruje vice souborti do vzdaleného systému.

|“PUT (Zkopirovat clen souboru z lokalniho systému do souboru ve vzdaleném systému)” na strance 77|
Podptikaz i5/0S FTP klienta PUT zkopiruje lokalni ¢len souboru do vzdaleného systému.

|“Jména soubort v podptikazech klienta pro prenos” na strance 140|
V nekterych podprikazech mizete pouzit predvolené zdrojové a cilové nazvy soubord, v jinych ale musite zadat
jméno souboru.

|“Pojmenovén1' soubort pro pienos” na strance 142]
Podptikazy FTP klienta, které pouzivate pro prenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry muizete pouzit k pojmenovani dat, ktera chcete pienést.

MKDIR (Vytvofit adresar)
Podptikaz i5/0S FTP klienta MKDIR vytvoii adresai nebo podadresar.

Podpfikaz FTP klienta

MKdir jménocesty
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jménocesty
Jméno adresare soubort, knihovny nebo jiného systémové zavislého oznaCovace skupiny soubort ve
vzdaleném systému.

Souvisejici odkazy

|“K0nvence syntaxe FTP klienta” na strance l39|
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

MODE (Zadat rezim prenosu dat)
Podptikaz i5/0S FTP klienta MODE udava format dat pro pienos souboru.

Podpfikaz FTP klienta

MODE [ B | S]

B Urcuje blokovy rezim. V tomto rezimu prenasi FTP server data jako sérii datovych bloki, na jejichz zacatku je
jeden nebo vice bajti hlavicky. Pokud prenasite data v blokovém rezimu, reprezentace dat musi byt EBCDIC.

S Urcuje proudovy rezim. V tomto rezimu prenasi FTP server data jako proud bajti. V proudovém rezimu
muzete pouzit libovolnou reprezentaci dat.

Poznamky:
1. Proudovy rezim je predvoleny rezim ptenosu, ktery pouziva FTP. Nékteré systémy nepodporuji
blokovy rezim.
2. Pokud nepovinny parametr vynechate, klient zobrazi stavajici hodnotu rezimu.

Souvisejici odkazy

[Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazii FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

MPUT (Odeslat vice élenti souboru z lokalniho systému do vzdaleného systému)
Podptikaz i5/0S FTP klienta MPUT zkopiruje vice soubord do vzdaleného systému.

Podpfikaz FTP klienta

Kdyz zadate podpiikaz MPUT, spusti klient jednotlivy podpiikaz PUT pro kazdy lokalni soubor, ktery chcete prenést.
Jméno odpovidajiciho vzdaleného souboru se vytvoii podle predvolenych pravidel pro pojmenovani.

MPut { lokalnisoubor [lokalnisoubor...]}

lokalnisoubor
Zadejte jeden nebo vice clent souboru lokalniho systému soubort knihoven nebo soubort jiné¢ho systému
soubord podporovaného FTP, které¢ chcete prenést do vzdaleného systému. Klient automaticky vygeneruje
jméno, které bude ptidéleno souboru ve vzdaleném systému.

Poznamka: Jestlize vzdaleny soubor jiz existuje, piepise se jeho obsah obsahem lokdlnihosouboru, pokud neni
podpiikazem SUNIQUE (Ridit prepisovani souborti) zadano jinak.

Informace o tom, jak zadat jméno souboru, je-li vzdalenym systémem produkt System i najdete v tématu| “NAMEFMT
[(Vybrat formét pojmenovani souboru)” na strance 73}

Nasledujici priklad pouziva format NAMEFMT 0:
MPUT MYLIB/FILE1.MBR1 MYLIB/FILE1.MBR2
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Predchozi priklad odesle ¢leny MBR1 a MBR2 souboru FILEI v knihovné MYLIB do vzdaleného systému.

Nasledujici priklad pouziva format NAMEFMT 1:
MPUT /QDLS/QIWS0S2/PCSMENU.EXE /QDLS/QIWS0S2/PCSMENU2.EXE

Ptedchozi ptiklad odesle dokument PCSMENU.EXE a dokument PCSMENU2.EXE ze slozky QIWSOS2 do
vzdaleného systému.

Chcete-li odeslat vSechny ¢leny souboru, muzete pouzit hvézdicku (*). Naptiklad MPUT MYLIB/MYFILE. * pienese
vsechny ¢leny souboru MYFILE v knihovné MYLIB.

Souvisejici odkazy

|“GET (Zkopirovat soubor ze vzdaleného systému do lokalniho systému)” na strance 66|

Podprikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdaleného do lokalniho systému.

|“SUNIQUE (Ridit pFepisovani soubortl)” na strance 86|

Podptikaz i5/0S FTP klienta SUNIQUE fidi nahrazovani souborti. SUNIQUE je samostatny ptikaz, ktery musi byt
zadan pted podpiikazy PUT nebo MPUT.

[“MGET (Kopirovat vice souborii ze vzdalen¢ho systému do lokélniho systému)” na strance 72|
Podpftikaz i5/0S FTP klienta MGET zkopiruje vice souborti ze vzdaleného systému.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[‘PUT (Zkopirovat ¢len souboru z lokalniho systému do souboru ve vzdaleném systému)” na strance 77|
Podptikaz i5/0S FTP klienta PUT zkopiruje lokalni ¢len souboru do vzdaleného systému.

[<Jména soubori v podpiikazech klienta pro pienos” na strance 140
V nékterych podpiikazech mtizete pouzit pfedvolené zdrojové a cilové ndzvy soubord, v jinych ale musite zadat
jméno souboru.

[‘Pojmenovani soubori pro pienos” na strance 142|
Podptikazy FTP klienta, které pouzivate pro pienos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry mizete pouzit k pojmenovani dat, ktera chcete pienést.

NAMEFMT (Vybrat format pojmenovani souboru)
Podpiikaz i5/0S FTP klienta NAMEFMT vybere, ktery format jmen soubort se bude pouzivat v lokalnim a vzdaleném
systému.

Podpfikaz FTP klienta

NAmefmt [0 1]

0 Format jména urceny pouze pro databazové soubory systému souborti knihoven. Obecny format je:
[jménoknihovny/] jménosouborul.jménoclenu]

1 Format jména pro vSechny systémy soubort podporované protokolem FTP, véetné systému soubort knihoven.
Chcete-li pracovat se vSemi systémy souborti i5/0S, musite nastavit format jména na 1.

Soubory systému souborti knihoven v tomto formatu jména maji tvar:
[/QSYS.LIB/] [jménoknihovny.LIB/]jménosouboru.FILE[/jménocTenu.MBR]

Pro soubory typu save mizete také pouzit format:
/QSYS.LIB/jménoknihovny.LIB/jménosouboru.SAVF

Soubory systému souborti sluzeb knihovny dokumentt maji format:
[/QDLS/] [{jménopotadace[.ext]/}]jménosouborul.ext]
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Optické nosi¢e maji format:
/QOPT/jménonosice/jménoadresare/jménosouboru.ext

Poznamky:
1. Format jmen muzete nastavit na 0 pouze tehdy, je-li pracovnim adresaiem databazova knihovna.
2. Zadate-li podpiikaz NAMEFMT bez jakéhokoli parametru, klient zobrazi aktualni format jmen.
Souvisejici odkazy

|“APPEND (Pridat ¢len lokalniho souboru do vzdileného souboru)” na strance 60|
Podptikaz FTP klienta i5/0S APPEND ptida ¢len lokalniho souboru, dokumentu nebo jiného souboru systému
soubort do vzdaleného souboru.

|“DELETE (Vymazat soubor ve vzdaleném systému)” na strance 64|

Podptikaz i5/0S FTP klienta DELETE vymaze soubor nebo ¢len databazového souboru ve vzdaleném systému.
Vzdaleny systém muize pozadat o opravnéni k vymazu souboru. K odpovédi na tento pozadavek pouzijte podpiikaz
ACCT (Odeslat informace o uctu).

|“Systémy soubort a konvence pojmenovani” na strance 135|

FTP server sklada informace o systému soubort do viceuroviiového ¢lenéni, které ma podobu stromu.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

NULLFLDS (Povolit pfenos soubort s poli NULL)

Podptikaz i5/0OS FTP klienta NULLFLDS urcuje, zda v lokdlnim a ve vzdaleném systému povolit pfenos databazovych
soubort, které obsahuji pole s hodnotou NULL.

Podpfikaz FTP klienta

NUIIflds [0 ] 1]

Zadate-li parametr, platné hodnoty jsou:

0 Nepovolit pienos databazovych soubort, které obsahuji pole s hodnotou NULL. Je to predvolena hodnota.
1 Povolit pfenos databazovych soubort, které obsahuji pole s hodnotou NULL.
Poznamky:

1. Prenos soubort obsahujicich pole NULL vyzaduje, aby toto nastaveni bylo zapnuto jak u klienta, tak
u serveru. Cilovy soubor musi existovat diive, nez dojde k prenosu souboru. Kromé toho musi mit
cilovy soubor stejnou definici souboru jako soubor zdrojovy.

2. Kdyz prenasite soubor, ktery obsahuje pole NULL, do jiného systému nez je produkt System i nebo
kdyz typ prenosu dat vyzaduje konverzi kddové stranky dat, mize dojit k nepredvidatelnym
vysledkim.

3. Zadate-li podpiikaz NULLFLDS bez parametru, klient zobrazi aktualni nastaveni.
Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

OPEN (Navazat spojeni s FTP serverem ve vzdaleném systému)
Podptikaz i5/0OS FTP klienta OPEN piipoji vaseho FTP klienta k FTP serveru.
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Podpfikaz FTP klienta

Open jménosystému [cCisloportu]

jménosystému
Jméno nebo internetova adresa vzdaleného systému.

cisloportu
Cislo portu, které se bude v této relaci pouzivat, dokud FTP server neukonci spojeni. Tato volba je volitelna.
Jestlize nezadate ¢islo portu, FTP server si né¢jaké zvoli sam.

Jakmile oteviete spojeni se vzdalenym systémem, nemuzete se pripojit k jinému systému, dokud neuzaviete aktualni
relaci.

Souvisejici odkazy

|“Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

PASS (Odeslat heslo)
Podpiikaz i5/0S FTP klienta PASS odesle heslo uzivatele na FTP server.

Podprikaz FTP klienta

PAss heslo

heslo  Retézec, ktery predstavuje vase heslo.

Tomuto podpiikazu museji piedchazet podpiikazy OPEN a USER. U nékterych systému tento podpiikaz dokoncuje
vasi identifikaci pii fizeni pristupu. Tento podpiikaz nepotiebujete, pokud budete k zadani hesla vyzvani béhem
ptipojovani nebo prihlasovani se k FTP serveru.

Souvisejici odkazy

|“Konvence syntaxe FTP klienta” na strdnce l39|
Pii pouzivani podpfikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

PUT (Zkopirovat ¢len souboru z lokalniho systému do souboru ve vzdaleném
systému)
Podpiikaz i5/0S FTP klienta PUT zkopiruje lokalni ¢len souboru do vzdaleného systému.

Podpfikaz FTP klienta

PUT lokdlnisoubor [vzdalenysoubor)

lokalnisoubor
Jméno lokalniho ¢lenu souboru systému soubort knihoven, souboru typu save, dokumentu nebo jiného
souboru.

vzdalenysoubor
Jméno doruceného souboru ve vzdaleném systému. Pokud nezadate jméno vzdaleného souboru, FTP server
doda ptedvolené jméno. Jestlize vzdaleny soubor stejného jména jiz existuje, piepise FTP server obsah
vzdaleného souboru obsahem lokalniho souboru, pokud neni zapnuta (ON) hodnota SUNIQUE (Store
Unique).

Chcete-li odeslat soubor do vzdaleného systému, musite mit nadefinovan aktualni pracovni adresar s pravem zapisu.
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V tomto piikladu je podpiikaz PUT pouzit k pfenosu ¢lenu souboru:
PUT MYLIB/MYFILE.MYMBR (NAMEFMT = 0)

Predchozi priklad odesle ¢clen MYMBR souboru MYFILE v knihovné MYLIB do vzdaleného systému.

V tomto piikladu se odesle dokument PCSMENU.EXE ze slozky QIWSOS2 v systému soubort sluzeb knihovny
dokumenti do vzdaleného systému:

PUT /QDLS/QIWS0S2/PCSMENU.EXE (NAMEFMT = 1)

Poznamka: Jsou-li soucasti jména vzdaleného souboru apostrofy, ohranicte jméno souboru dalSimi dvéma pary
apostrofii. V nasledujicim piikladu se odesle ' MEMBER.ONE’ jako jméno souboru do vzdaleného
systému.

PUT LIBRARY/FILE.MEMBER 'MEMBER.ONE'

Souvisejici ulohy

|“Ohraniéen1' parametr podpiikazu” na strance 139|
K ohrani¢eni parametri muzete pouzivat bud apostrofy (*) nebo uvozovky (").

Souvisejici odkazy

[‘GET (Zkopirovat soubor ze vzdaleného systému do lokalniho systému)” na strance 66|
Podptikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdaleného do lokalniho systému.

[MPUT (Odeslat vice ¢lent souboru z lokélniho systému do vzdaleného systému)” na strance 74
Podptikaz i5/0S FTP klienta MPUT zkopiruje vice souborti do vzdaleného systému.

[<Jména souborti v podpiikazech klienta pro prenos” na strance 140|

V nékterych podprikazech miizete pouzit predvolené zdrojové a cilové ndzvy soubord, v jinych ale musite zadat
jméno souboru.

[<SUNIQUE (Ridit piepisovani souboril)” na strance 86|

Podptikaz i5/0S FTP klienta SUNIQUE fidi nahrazovani souborti. SUNIQUE je samostatny ptikaz, ktery musi byt
zadan pfed podpiikazy PUT nebo MPUT.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[‘MGET (Kopirovat vice soubori ze vzdileného systému do lokalniho systému)” na strance 72|
Podptikaz 15/0S FTP klienta MGET zkopiruje vice souborti ze vzdaleného systému.

[‘Pojmenovani souborii pro pienos” na strance 142|
Podptikazy FTP klienta, které pouzivate pro pfenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry miizete pouzit k pojmenovani dat, ktera chcete pfenést.

PWD (Zobrazit aktualni adresar, pofada¢ nebo knihovnu)
Podpiikaz i5/0S FTP klienta PWD zobrazi aktualni adresar vzdaleného systému.

Podpfikaz FTP klienta

Chcete-li zobrazit aktudlni adresat nebo knihovnu ze vzdaleného systému, pouzijte podpiikaz FTP klienta PWD:

PWd

Ma-li vzdaleny server operacni systém i5/0S, zobrazi server vasi aktualni knihovnu nebo adresar systému soubort ve
vzdaleném systému. Server zobrazi také pracovni adresar v uvozovkach. Cheete-1i zménit aktudlni knihovnu nebo
adresar ve vzdaleném systému, pouzijte podpiikaz CD (Zménit pracovni adresar).

Souvisejici odkazy

|“Konvence syntaxe FTP klienta” na strance l39|
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.
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QUOTE (Odeslat podpfikaz na FTP server)
Podptikaz i5/0OS FTP klienta QUOTE odesle podpiikaz na FTP server.

Podpfikaz FTP klienta

QUOTE retézec

retézec Podpiikaz serveru, ktery chcete odeslat a zpracovat na vzdaleném FTP serveru. FTP server odesle fetézec v
piesné stejném znéni na vzdaleny FTP server.

Poznamky:

1. Klient potiebuje podpiikaz QUOTE ke spusténi specialniho podpiikazu i5/0S FTP serveru RCMD
(Odeslat CL ptikaz do systému FTP serveru). Chcete-li naptiklad zapsat protokol ulohy FTP serveru
do souboru pro soubézny tisk, zadejte:

QUOTE RCMD DSPJOBLOG
Pro pristup k protokolu ulohy pouzijte pitikaz WRKSPLF (Prace se soubory pro soubézny tisk).
Spoustite-1i prikaz WRKSPLF z jiného uzivatelského profilu, budete muset zadat profil uzivatele,
ktery se ptihlasil k FTP serveru.

2. 15/0S FTP server omezuje fetézec na 1000 znakd.

3. Vse, co do podptikazu QUOTE zadate, se pienese na FTP server. Zadate-1i napiiklad:
QUOTE CWD 'SYS1'
FTP server obdrzi
CWD 'SYS1!'

Napovedu z FTP serveru ziskate, kdyz zadate:
QUOTE HELP

FTP server odesle podptikaz HELP do vzdaleného hostitelského systému, ktery vrati zobrazeni vsech podptikazi, které
podporuje. Zobrazené informace se lisi v zavislosti na typu vzdalené¢ho hostitelského systému.

Je nutné poznamenat, ze podptikazy serveru zadané prostrednictvim podpiikazu QUOTE, ovliviuji pouze FTP server,
ale podobné podpiikazy klienta mohou ovlivnit jak klienta, tak server. Napiiklad podpftikaz klienta REIN odesle na
FTP server podptikaz serveru REIN a soucasné znovu inicializuje nékteré stavové proménné klienta. Podptikaz
QUOTE REIN odesle pouze podpiikaz REIN na FTP server, ale nezméni zadnou stavovou proménnou klienta.

Poznamka: Budte opatrni, kdyZ pouzivate podpiikaz QUOTE k pfimému zadavani podpiikazi serveru, aby nedoslo k
nepiedpokladanym vysledkiim. Pouzivejte podpiikaz QUOTE pouze ve zvlastnich situacich, kdy nelze
pouzit jiné podptikazy klienta. Pfikladem je situace, kdy potiebujete pouzit neéktery ze zvlastnich
podprikazt 15/0S FTP serveru, jako je napiiklad CRTL.

Souvisejici pojmy

[‘Pokyny pro ¢asovou prodlevu serveru” na strance 29

Hodnota casového limitu necinnosti je délka casu v sekundach, ve které FTP (File Transfer Protocol) server
nevyviji zadnou ¢innost a po jehoz uplynuti FTP server relaci ukonci. Piekroceni ¢asového limitu pii ptipojeni FTP
muzete zabranit.

Souvisejici odkazy

[‘HELP (Ziskat ndpovédu k podpiikazim FTP)” na strince 67|

Podptikaz i5/0S FTP klienta HELP poskytuje informace o podptikazech FTP, které pouziva jak lokalni, tak
vzdaleny systém.

|“RCMD (Odeslat CL piikaz do systému FTP serveru)” na strance 50|

Podpftikaz serveru RCMD spusti i5/0S ptikazy jazyka CL na FTP serveru. Délka retézce v podpiikazu RCMD
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muze byt az 1000 znaku. Protoze pfi pouziti podpiikazu RCMD nejsou k dispozici naznaky, musi fetézec
podpiikazu RCMD zahrnovat v§echny parametry nutné ke zpracovani CL piikazu.
[WRKSPLF (Prace se soubory pro soub&zny tisk)|

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podpiikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

|“Systémy soubort a konvence pojmenovani” na strance 135|
FTP server sklada informace o systému soubort do viceirovitového ¢lenéni, které ma podobu stromu.

REINITIALIZE (Znovu nastavit relaci mezi systémy)
Podptikaz i5/0OS FTP klienta REINITIALIZE znovu spusti relaci ve vzdaleném systému.

Podpfikaz FTP klienta

RElnitialize

Pokud FTP server podporuje podpiikaz REINITIALIZE, relace USER se serverem se ukonéi. FTP server bude ve
stejném stavu, v jakém byl v okamziku navazani spojeni, a uzivatel se musi znovu pfihlasit, aby mohl pokracovat.

Prenosy dat, které jiz probihaji, se mohou dokoncit, jest¢ nez se ukonci relace uzivatele.

Souvisejici odkazy

|“Konvence syntaxe FTP klienta” na strdnce l39|
Pii pouzivani podpiikazli FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

RENAME (Pfejmenovat soubor ve vzdaleném systému)
Podptikaz i5/0S FTP klienta RENAME piejmenuje soubor ve vzdaleném systému.

Podpfikaz FTP klienta

REname puvodnijméno novéjméno

puvodnijméno
Soucasné jméno vzdalen¢ho souboru.

novéjmeéno
Nové jméno vzdaleného souboru. Pokud soubor zadany v parametru novéjméno jiz existuje, novy soubor ho
nahradi.

V tomto piikladu se soubor SPORTSCAR.BMP v adresati IMAGES na optickém nosi¢i PICTURES piejmenuje na
CAR.BMP:

REN /QOPT/PICTURES/IMAGES/SPORTSCAR.BMP
/QOPT/PICTURES/IMAGES/CAR.BMP

Poznamka: V opera¢nim systému i5/0S nemuzete prejmenovat soubor na odlisny systém soubort.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

RESET (Obnovit)

Podpiikaz i5/0S FTP klienta RESET vymaze frontu odpovédi serveru. Tento podpiikaz resynchronizuje poradi
podpiikazl serveru a odpovédi se vzdalenym FTP serverem. Obnoveni synchronizace mize byt nutné po naruseni
protokolu FTP vzdalenym serverem.
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Podpfikaz FTP klienta

Chcete-li vycistit frontu odpoveédi FTP serveru, pouzijte podptikaz FTP klienta RESET:

REset

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pti pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

RMDIR (Odstranit adresar)
Podpiikaz i5/0S FTP klienta RMDIR odstrani adresai ve vzdaleném systému.

Podpfikaz FTP klienta

RMdir jménocesty

jmeénocesty
Jméno adresare soubort, knihovny nebo jiného systémovée zavislého oznacovace skupiny soubort ve
vzdaleném systému. Muzete odstranit pouze prazdné adresare hierarchického systému soubora (HFS). FTP
server vymaze knihovny bez dal$ich podminek.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazii FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

SECData (Nastavit zabezpeceni ochrany dat)
Podptikaz i5/0S FTP klienta SECData zadava uroven ochrany, ktera bude pouzita pro datové piipojeni, kdyz je jiz
navazano zabezpecené fidici pfipojeni ke vzdalenému systému.

Podpfikaz FTP klienta

SECData[C|P]

Poznamka: Synonymem k tomuto podpiikazu je SData.

C Uroven ochrany datového kanalu je nastavena na “clear’ (itelny). Toto piipojeni neni zabezpecené. Lze je
pouzit k pfenosu piedem zasifrovanych dat nebo dat, ktera nejsou davérna.

P Uroven ochrany datového kanalu je nastavena na ’private’ (soukromy). Toto p¥ipojeni je zabezpecené. Nez se

pres n¢j mohou prenaset data, je treba mezi klientem a FTP serverem vyjednat TLS (Transport Layer
Security).

1. Nezadate-li zadny parametr, podptikaz SECData zobrazi aktualni hodnotu pouzité urovné zabezpeceni ochrany dat.

2. Uroven ochrany je na po&atku nastavena na hodnotu, ktera byla uvedena v parametru DTAPROT CL prikazu
STRTCPFTP pii vytvoreni fidiciho pfipojeni.
3. Podptikaz SECData lze pouzit pouze tehdy, je-li zabezpeceno fidici pfipojeni.

4. Pii kazdém uspésném nastaveni urovné ochrany dat podptikazem SECDATA je vydan podptikaz FTP serveru
PROT.

5. Kdyz nastavuje uroven ochrany dat, posila podpiikaz SECData na FTP server podpiikazy PBSZ a PROT.
Podptiikaz SECData také pro kazdy uspésny podpiikaz PROT nastavi proménnou klienta. Tato proménna
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predstavuje posledni uroven ochrany dat (C nebo P) piijatou FTP serverem. Tato proménna slouzi k nastaveni
urovné ochrany dat, kdyz podpiikaz SECOpen otvira zabezpecené fidici piipojeni. Tato proménna muze byt
zmeénéna pomoci volby LOCSITE DTAPROT.

6. Parametry ’C’ a ’P’ v podpiikazu SECData jsou stejné jako parametry pouzivané v podpiikazu serveru PROT.
Souvisejici pojmy
f‘Zabezpeéeni klientd FTP pomoci TLS nebo SSL” na strance 20|
K zasifrovani dat prenasenych pies fidici a datové pripojeni FTP (File Transfer Protocol) miizete pouzit protokol
TLS (Transport Layer Security) nebo piipojeni SSL (Secure Sockets Layer).

Souvisejici odkazy

[‘LOCSITE (Zadat informace pro lokalni systém)” na strénce 69

Podptikaz i5/0S FTP klienta LOCSITE uvadi informace, které pouzije FTP klient k poskytovani sluzeb pro n¢j
specifickych.

|“K0nvence syntaxe FTP klienta” na strdnce l39|
Pii pouzivani podpfikazli FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

SECOpen (Nastavit zabezpeéeni ochrany dat)
Podptikaz i5/0S FTP klienta SECOpen otevie zabezpecené fidici pripojeni k FTP serveru s pouzitim zadané volby
zabezpeceni.

Podpfikaz FTP klienta

SECOpen jménosystému [Cisloportu] [ volba_zabezpeceni |

Poznamka: SOpen je synonymem k SECOPEN.
jménosystému
Zadejte jméno nebo internetovou adresu vzdaleného systému.

Cisloportu
Zadejte ¢islo portu pro toto pfipojeni.

Poznamky:
 Je-li tento parametr vynechdn a je zadana volba (SSL, pouzije se port ¢islo 21.
 Je-li tento parametr vynechan a je zadana volba (IMPLICIT, pouzije se port ¢islo 990.

* Jsou-li vynechany parametry ¢isloportu i volba_zabezpeceni, piedpoklada se port ¢islo 21 a volba
(SSL.

volba_zabezpeceni

Zadejte typ zabezpeceni, ktery se ma pouzit.

(SSL Pripojeni k FTP serveru bude zabezpecené pomoci SSL. Pii vytvareni pfipojeni se pouzije podpiikaz serveru
AUTH (Authorization).

(IMPLICIT
Pouziva implicitné zabezpecené piipojeni SSL nebo TLS k FTP serveru. Implicitni pfipojeni SSL se vytvori,
aniz by se na FTP server odeslaly podpiikazy serveru AUTH, PBSZ a PROT. V tom piipadé musi byt FTP
server nakonfigurovan tak, aby oc¢ekaval vyjednavani pripojeni SSL/TLS na zadaném cisle portu.

V pripadé implicitniho SSL se bude FTP server chova tak, jako kdyby klient poslal tyto podprikazy s dale
uvedenymi parametry:

* AUTH SSL

* PBSZO0

e PROTP
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Poznamka: Nezadate-li parametr volba_zabezpeceni, predpoklada se volba (SSL. Pti pouziti portu ¢islo 990 se
predpoklada volba (IMPLICIT.
Souvisejici pojmy
[Zabezpeceni klienti FTP pomoci TLS nebo SSL” na strance 20)
K zasifrovani dat prenasenych pres fidici a datové ptipojeni FTP (File Transfer Protocol) muzete pouzit protokol
TLS (Transport Layer Security) nebo pfipojeni SSL (Secure Sockets Layer).

Souvisejici odkazy

|“LOCSITE (Zadat informace pro lokalni systém)” na strance 69|
Podpiikaz i5/0OS FTP klienta LOCSITE uvadi informace, kter¢ pouzije FTP klient k poskytovani sluzeb pro ngj
specifickych.

[‘Konvence syntaxe FTP klienta” na strance 139
Pti pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

SENDPASYV (Ur¢it, zda se ma odeslat podpiikaz PASV)
Podptikaz i5/0S FTP klienta SENDPASYV urcuje, zda se ma podptikaz PASV odeslat na FTP server béhem prenosu dat
nebo pri zadavani podpiikazi DIR a LS.

Podpfikaz FTP klienta

SENDPAsv[0]1]

Pokud nezadate zadny parametr, funguje SENDPASYV jako prepina¢. Hodnota SENDPASYV se piepind z | (zapnuto) na
0 (vypnuto) nebo z 0 na 1.

Pokud zadavate i parametr, platné hodnoty jsou:
0 Podpiikaz PASV se neodesila.
1 Podpiikaz PASV se odesila. Je to pfedvolena hodnota.

Piedvolba (zapnuto) je, odeslat podpiikaz PASV. Je-li SENDPASV "vypnuto”, FTP podpiikaz PASV neodesle.

Poznamky:

1. Tento podpiikaz podporuje RFC 1579, "FTP s dobrou podporou pro ochrannou bariéru”. Pokud musi
prenos dat projit pfes ochrannou bariéru, je nejlepsi metodou pro zavedeni spojeni pouziti podpiikazu
PASV. V nekterych piipadech neni prenos dat pies ochrannou bariéru bez pouziti podpiikazu PASV
mozny.

2. Neékteré FTP servery nemuseji podporovat podpiikaz PASV. Pokud se tak stane a SENDPASV je
nastaven na "zapnuto”, FTP klient zobrazi zpravu, ze server nepodporuje PASV. Systém se potom
pokusi navazat datové pripojeni bez odeslani podpiikazu PASV.

3. Je-li SENDPASYV nastaven na OFF (vypnuto) nebo neni povolen, odesila FTP klient podpiikaz PORT,
kdyz je SENDPORT nastaven na ON (zapnuto).

4. FTP servery, které nepodporuji PASV neodpovidaji standardu RFC 1123.
Omezeni:
Jste-1i ptipojeni k FTP serveru pres SOCKS server, mtizete pouzit podpiikaz SENDPASYV pouze predtim,
nez vydate jakykoli podptikaz pro prenos dat nebo podpiikaz pro vypis adresari. Pokud po nékterém z

téchto podptikazli zadate SENDPASYV, nebude klient schopen vytvofit datové piipojeni k FTP serveru.

Poté, co jiz klient vydal podpiikaz pro pienos dat nebo vypis adresail, uzaviete nejprve spojeni s FTP
serverem pies SOCKS server a teprve potom mutizete znovu vydat podpiikaz SENDPASV.
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Podptikaz SENDPASV muzete pouzit, kdyz je FTP klient odpojen od FTP serveru.
Souvisejici odkazy
[‘<SENDPORT (Ur¢it, zda se ma odeslat podptikaz PORT)’]

Podpiikaz i5/0S FTP klienta SENDPORT urcuje, zda se ma podptikaz PORT odeslat na FTP server béhem pienosu
dat nebo pii zadavani podpiikazi DIR a LS.

[“Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

Souvisejici informace

[+ [REC index search engine|

™ Eliwr ki

SENDPORT (Ur¢it, zda se ma odeslat podpfikaz PORT)

Podptikaz i5/0S FTP klienta SENDPORT urcuje, zda se ma podpiikaz PORT odeslat na FTP server béhem ptenosu dat
nebo pri zadavani podpiikazi DIR a LS.

Podpfikaz FTP klienta

SENDPOXt [ 0] 1]

Pokud nezadate zadny parametr, funguje SENDPORT jako prepinac. Hodnota SENDPORT se piepina z 1 (zapnuto) na
0 (vypnuto) nebo z 0 na 1.

Pokud zadavate i parametr, platné hodnoty jsou:

0 Podptikaz PORT se neodesila.
1 Podpiikaz PORT se odesila. Je to predvolena hodnota.
Poznamky:

1. Podptikaz SENDPORT pouzijte pouze tehdy, kdyz bez néj nemuzete navazat spojeni s FTP serverem.
Neuvazené pouzivani podpiikazu SENDPORT miize vést k chybam.
2. Muzete zjistit, ze je vhodné neodesilat podptikaz PORT tém systémum, které podpiikazy PORT
ignoruji, protoze indikuji, ze prikaz pfijaly.
3. FTP klient neodesila podptikaz PORT, je-li volba SENDPASV nastavena na ON (zapnuto).
Souvisejici odkazy
[<SENDPASYV (Ur¢it, zda se mé odeslat podpiikaz PASV)” na strance 83]

Podptikaz i5/0S FTP klienta SENDPASYV urcuje, zda se mé podpiikaz PASV odeslat na FTP server béhem pfenosu
dat nebo pfi zadavani podpiikazid DIR a LS.

[‘Konvence syntaxe FTP klienta” na strance 139|
Pii pouzivani podpfikazli FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

SENDSITE (Ur¢it, zda se ma odeslat podpfikaz SITE)
Podptikaz i5/0S FTP klienta SENDSITE urcuje, zda se ma béhem provadéni operace PUT nebo MPUT automaticky
odeslat podprikaz SITE obsahujici informace o formatu zaznamu.

Podpfikaz FTP klienta

SENDSite [ 0] 1 ]
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Pokud nezadate zadny parametr, funguje SENDSITE jako piepina¢. Hodnota SENDSITE se ptepina z 1 (zapnuto) na 0
(vypnuto) nebo z0O na 1.

Pokud zadavate i parametr, platné hodnoty jsou:

0 Podpiikaz SITE se odesila. Je to predvolena hodnota.

1 Podpiikaz SITE (obsahujici informaci o formatu zdznamu) se odesila diive nez podpiikazy PUT a MPUT.
Toto nastaveni pouzijte pouze tehdy, kdyz pienasite soubory na server IBM Virtual Machine, ktery pouziva
informaci o formatu zaznamu, ktera se posild s podpiikazem SITE.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazii FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

|“SITE (Odeslat informace pouzivané vzdalenym systémem)’1
Podptikaz i5/0S FTP klienta SITE odesila informace, které pouzije vzdaleny systém k poskytovani sluzeb pro néj
specifickych.

SITE (Odeslat informace pouzivané vzdalenym systémem)
Podpiikaz i5/0S FTP klienta SITE odesila informace, které pouzije vzdaleny systém k poskytovani sluzeb pro n¢j
specifickych.

Podpfikaz FTP klienta

Slte [parametry|

parametry
Zaviseji na vzdaleném systému.

Abyste zjistili povahu téchto parametri a jejich syntaxi, zadejte podpiikaz HELP SERVER SITE. Nékteré FTP servery
podptikaz SITE nepodporuji .

Poznamka: Podptikaz SITE se pouziva s podpiikazy PUT a MPUT a oznacuje format a délku zaznamda. Piedvolba je,
ze podptikaz PUT odesila podpiikaz SITE automaticky. Podpiikaz NAMEFMT pouziva podpiikaz SITE,
aby sdélil FTP serveru, zda jsou jména ve formatu NAMEFMT 0 nebo NAMEFMT 1.
Souvisejici odkazy
[<SENDSITE (Ur¢it, zda se ma odeslat podpiikaz SITE)” na strance 84|
Podptikaz i5/0S FTP klienta SENDSITE urcuje, zda se ma béhem provadéni operace PUT nebo MPUT
automaticky odeslat podptikaz SITE obsahujici informace o formatu zaznamu.

[‘Konvence syntaxe FTP klienta” na strance 139
Pfi pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte t€émito konvencemi pro syntaxi.

STATUS (Ziskat informace o stavu ze vzdaleného systému)
Podptikaz i5/0S FTP klienta STATUS zobrazi informace tykajici se vzdaleného systému.

Podpfikaz FTP klienta

STAtus [jméno]

jméno Jméno vzdaleného adresaie nebo souboru, u néhoz pozadujete informace o stavu. Tento parametr neni
povinny.

Poznamka: Aplikace i5/0OS FTP serveru tento jmenny parametr nepodporuje.
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Pokud nezadate zadny parametr, vrati server vSeobecné informace o stavu procesu FTP serveru. Tyto informace
zahrnuji aktualni hodnoty vSech parametri pro pienos a stav pripojeni. Vracené informace o stavu zavisi na konkrétni
implementaci FTP serveru.

Souvisejici odkazy

|“K0nvence syntaxe FTP klienta” na strance l39|
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

STRUCT (Zadat ¢lenéni souboru)
Podpiikaz i5/0S FTP klienta STRUCT udava strukturu dat odesilanych do souboru.

Podpfikaz FTP klienta

STRuct [F | R]

F Souborové ¢lenéni. Soubor se prenasi jako souvisla fada datovych bajta.

R Zaznamové ¢lenéni. Soubor se prenasi jako fada po sob¢ jdoucich zaznamui.

Clenéni souboru ovliviiuje rezim pienosu i interpretaci a ulozeni souboru.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pti pouzivani podpiikazi FTP (File Transfer Protocol) klienta se fidte t€émito konvencemi pro syntaxi.

SUNIQUE (Ridit prepisovani souborti)
Podpiikaz i5/0S FTP klienta SUNIQUE fidi nahrazovani souborti. SUNIQUE je samostatny piikaz, ktery musi byt
zadan pied podpiikazy PUT nebo MPUT.

Podpfikaz FTP serveru

SUNIQUE nastavi "rezim” (stejnym zpusobem jako NAMEFMT, LISTFMT atd.) tak, ze kazdy ptikaz PUT/MPUT
zadany po ném pouzije nastaveni zadané v podpiikazu SUNIQUE. Napriklad:

FTP> SUNIQUE 1
FTP> MPUT *.FILES

Pokud nezadate zadny parametr, funguje SUNIQUE jako piepinac. Hodnota SUNIQUE se piepina z 0 (vypnuto) na 1
(zapnuto) nebo z 1 na 0.

Pokud zadavate i parametr, platné hodnoty jsou:
0 Prepise soubor, pokud existuje. Je to predvolena hodnota.

1 Namisto prepsani existujiciho souboru vytvoii ve vzdaleném systému novy soubor, ktery bude mit jedinecné
jméno. FTP server odesle jméno vytvoreného souboru ze vzdaleného systému zpét uzivateli.

Poznamka: Je-li vzdalenym systémem produkt System i, tvoii FTP server jména File.Mbr tak, ze ptida na konec
jména lokalnihosouboru, které bylo zadano v podptrikazu PUT nebo MPUT, ¢islo. To znamena, ze pokud
jiz ve vzdaleném systému existuje jméno NEWFILE.NEWMBR, vytvoii FTP server soubor
NEWFILE.NEWMBRI a zapise do n¢j data.

Jména soubort pro jiné systémy soubort, jako napi. hierarchicky systém soubord HFS, jsou vytvafena obdobnym
zpusobem. Pokud jméno jiz existuje, vytvori se novy soubor, jehoz jméno se sklada ze zadaného jména souboru a
¢iselné piipony. Pokud tedy jméno xfsname ve vzdaleném systému jiz existuje, vytvori vzdaleny systém soubor
Xfsnamel.

Souvisejici odkazy
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['MPUT (Odeslat vice ¢lenti souboru z lokélniho systému do vzdaleného systému)” na strance 74|
Podpftikaz i5/0S FTP klienta MPUT zkopiruje vice souborti do vzdaleného systému.

[‘PUT (Zkopirovat Elen souboru z lokélniho systému do souboru ve vzdaleném systému)” na strance 77|
Podptikaz i5/0S FTP klienta PUT zkopiruje lokdlni ¢len souboru do vzdaleného systému.

|“Konvence syntaxe FTP klienta” na strance l39|
Pfi pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

SYSCMD (Predat CL pfikaz vasemu lokalnimu systému)
Podptikaz i5/0S FTP klienta SYSCMD umoznuje spustit piikaz CL (control language) ve vasem lokalnim systému,
aniz byste museli opustit prostiedi FTP.

Podpfikaz FTP klienta

SYSCmd prikazovyradek

prikazovyradek
Prikaz CL. Pred piikazem muzete uvést ?, abyste ziskali naznak pro CL ptikaz. Zadate-li napiiklad:
SYSCMD ? SNDBRKMSG

objevi se obrazovka piikazu SNDBRKMSG (Odeslani pierusujici zpravy).

Chcete-li vidét zpravy nizké urovne, které jsou vysledkem vaseho CL ptikazu, nebo pokud chcete zadat vice CL
prikazu jeste pred navratem do prostiedi FTP, pouzijte ptikaz i5/0S CALL QCMD.

Chcete-li ziskat obrazovku Command Entry, zadejte nasledujici ptiklad:
SYSCMD CALL QCMD

Z obrazovky Command Entry muzete pak volat svoje aplikac¢ni programy nebo zadavat CL piikazy. Po dokonc¢eni
vaseho aplika¢niho programu nebo CL piikazu se vratite na obrazovku Command Entry. Odtud muzete prohlizet
zpravy, spoustét dalsi praci v systému, nebo se stisknutim klavesy (Konec) nebo klavesy F12 (Zruseni) vratit do FTP.

Prikazy CL muzete zadat, kdyz stisknete klavesu F21 (Ptikazovy radek CL) na hlavni obrazovce FTP. FTP server
nepovoli pouziti klavesy F21, jestlize je k vystupnimu bodu Ovéteni platnosti pozadavku na FTP klientu pfifazen

program.

Poznamky:

1. Vétsina FTP serverti ma nastavenou ¢asovou prodlevu, ktera ukonci relaci, pokud se béhem této doby

neprovede zadna Cinnost. Pokud probiha zpracovani piikazu déle, nez je nastavena doba casové
prodlevy, FTP server spojeni s klientem ukonc¢i.

2. Operacni systém 15/0S podporuje vykticnik (1) jako synonymum k podpiikazu SYSCMD.
3. Podpiikaz SYSCMD preda systému, jako ptikaz CL, presn¢ to, co uzivatel zada.

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

TYPE (Zadat typ pfenosu souboru)
Podptikaz i5/0OS FTP klienta TYPE udava typ pienosu souborti nebo reprezentaci dat, ve které bude pienos dat
proveden.
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Podpfikaz FTP klienta

TYpe [ A
BL1| 2|3 [ARI|4T[ARI[5]6]7]
C ¢islo CCSID
E
FL1]
I]
A Nastavi typ pienosu jako predvoleny (ASCII) typ pfenosu. Ma stejny ucinek, jako podpiikaz ASCII. FTP

server nepfifazuje k souboru fizeni vertikalniho formatu. Pro ASCII podporuje pouze piedvoleny format NON
PRINT. Pouzivejte vzdy typ prenosu ASCII nebo pienos textovych soubort, kromée piipadd, kdy oba systémy
pouzivaji reprezentaci dat EBCDIC.

Piedvoleny CCSID pro TYPE A (ASCII) je identifikator kddové sady znaku, ktery je uveden v parametru
CCSID piikazu STRTCPFTP nebo podprikazu FTP.

B Shift JIS Kanji (CCSID 932).

B1 Shift JIS Kanji (CCSID 932).

B2 Kanyji - rozsiteny kod UNIX (CCSID 5050).

B3 JIS 1983 pouzivajici ASCII shift-in escape sekvenci (CCSID 5054).

B3 A JIS 1983 pouzivajici ASCII shift-in escape sekvenci (CCSID 5054).

B3 R JIS 1983 pouzivajici ISROMAN shift-in escape sekvenci (CCSID 5052).
B4 JIS 1978 pouzivajici ASCII shift-in escape sekvenci (CCSID 5055).

B4 A JIS 1978 pouzivajici ASCII shift-in escape sekvenci (CCSID 5055).
B4R JIS 1978 pouzivajici ISROMAN shift-in escape sekvenci (CCSID 5053).
BS Hangeul (CCSID 934).

B6 Korejstina - standardni kéd KSC-5601, verze 1989 (CCSID 949).

B7 Tradiéni Cingtina (5550) (CCSID 938).

C ¢islo CCSID
Nastavi typ pienosu na jakykoli CCSID (identifikator kodové sady znaku), ktery je v systému nainstalovan. Po
pismenu C nasleduje ¢islo CCSID.

E Nastavi typ ptenosu na EBCDIC. Ma stejny ucinek jako podptikaz EBCDIC. FTP server nepfifazuje k
souboru fizeni vertikalniho formatu. Pro EBCDIC podporuje pouze pfedvoleny format NON PRINT. Typ
ptenosu EBCDIC je urcen pro vykonny pienos dat mezi systémy, které pouzivaji EBCDIC jako svou interni
reprezentaci dat.

F IBM EBCDIC Kanji (CCSID 5035).
F1  IBM EBCDIC Kanji (CCSID 5035).

I Nastavi typ pfenosu na obraz. Ma stejny ucinek jako podptikaz BINARY. Je-li zadan typ pfenosu obraz, data
jsou reprezentovana jako fetézec bitli, pakovany do bajti po 8 bitech. Typ pienosu obraz je ucinny pfi
ukladani a nacitdni soubort a pfi prenosu binarnich dat, jako napt. kodu objektu. Data jsou pfendsena tak, jak
jsou; neprovadi se zadna konverze.

Pokud nezadate zadné parametry, zobrazi FTP server aktualni nastaveni podptikazu TYPE.
Souvisejici odkazy
['LTYPE (Lokalni typ)” na strance 71|

Podprtikaz i5/0S FTP klienta LTYPE udava typ prenosu soubort nebo reprezentaci dat, ve které bude pienos dat v
lokalnim systému proveden.
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[‘Konvence syntaxe FTP klienta” na strance 139
Pii pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

[*Specifikace mapovacich tabulek” na strance 133)|
U FTP klienta se mapovaci tabulky specifikuji ptikazem FTP. U FTP serveru se to provadi pfikazem CHGFTPA
(Zména atributi FTP).

USER (Odeslat vase uzivatelské ID do vzdaleného systému)
Podptikaz i5/0S FTP klienta USER odesle ID uzivatele do vzdalené¢ho systému. Spolu s ID uzivatele mizete také
odeslat heslo.

Podprikaz FTP klienta

User iduzivatele [heslo]

iduzivatele
Vase ptihlasovaci jméno ve vzdaleném systému.

heslo  Vase heslo ve vzdaleném systému. Zadani hesla je volitelné. Pokud nezadate heslo béhem volani podptikazu
USER, budete vyzvani k zadani hesla v ptipad¢, ze vzdaleny systém piihlasovaci heslo vyzaduje.

Souvisejici odkazy

|“Konvence syntaxe FTP klienta” na strance l39|
Pii pouzivani podptikazti FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

VERBOSE (Ridit textové zobrazeni chybovych zprav)

Podpiikaz i5/0S FTP klienta VERBOSE tidi zobrazovani odpovédi FTP serveru. Je-li rezim detailniho vypisu
"zapnut”, zobrazuji se vS§echny odpovédi serveru, véetné kodu odpovedi. Je-li "vypnuty”, nékteré odpovédi FTP serveru
a kody odpovédi jsou vytazeny a nezobrazi se.

Podpfikaz FTP klienta

Podptikaz VERBOSE piepina rezim detailniho vypisu mezi "zapnuto” a "vypnuto”.

| Verbose

Souvisejici odkazy

[‘Konvence syntaxe FTP klienta” na strance 139
Pti pouzivani podptikazi FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

FTP uzivatelské programy

K zabezpeceni FTP muzete pouzit FTP uzivatelské programy. FTP server komunikuje s kazdym uzivatelskym
programem prostiednictvim uréitého vystupniho bodu. Toto téma obsahuje popisy parametru a ukazky kodu.

FTP klient a server komunikuje s kazdym uzivatelskym programem prostiednictvim urcitého vystupniho bodu.
Parametry se predavaji mezi FTP serverem a uzivatelskym programem. Format predavanych informaci je urcen
formatem vystupniho bodu.

FTP pouziva nasledujici vystupni body. V téchto tématech najdete dalsi informace v¢etné popisu parametrt a ukdzek
kodu:

* Vystupni bod Ovéfeni platnosti pozadavku: klient a server

* Vystupni bod Prihlaseni k serveru
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Maji-li uzivatelské programy spravné pracovat, musite nainstalovat a zaregistrovat programy vystupnich bodu. Jestlize
tyto programy jiz nebudete potiebovat, je tieba zabranit jejich opétovnému pouziti tak, ze provedete Odstranéni

programu vystupnich bodu.

Vystupni body TCP/IP a jejich formaty

V nasledujici tabulce je uveden prehled vystupnich bodl pro rizné TCP/IP aplikace a prislusné formaty vystupnich

bodd.

Vystupni body TCP/IP Aplikace  [[VLRQ0100| |[TCPL0100| |[TCPL0200| [[TCPL0300] |RXCS0100
I|QIBM_QTMF_CLIENT_REQ| FTP X

ilQIBM_QTMF_SERVER_REQ| FTP X

IIQIBM_QTMF_SVR_LOGONI ! FTP X X X2
QIBM_QTMX_SERVER_REQ REXEC X

QIBM_QTMX_SVR_LOGON! REXEC X X?
QIBM_QTMX_SVR_SELECT REXEC X
QIBM_QTOD_SERVER_REQ TFTP X

! - Vystupni bod miize mit vice nez jeden formét, ale program mize byt zaregistrovan pouze pro jeden format vystupniho bodu.
Vyzkousejte si vSechny tyto formdty a potom si vyberte ten, ktery nejvice odpovida vasemu systému.

2 _ Tento format je k dispozici od verze V5R1.

Souvisejici pojmy
[Rizeni pristupu k protokolu FTP (File Transfer Protocol)” na strance 16|

Pouzivéte-1i FTP, méli byste mit kontrolu nad uZzivateli, abyste mohli chranit sva data i sif. Toto téma nabizi rady a
pokyny pro zabezpeceni ochrany dat.

[Sprava piistupu pomoci FTP uzivatelskych programii” na strance 22|

Dalsi ochranu vytvofite, kdyz k vystupnim bodiim FTP serveru a klienta pfifadite programy vystupnich bod FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.

Souvisejici ulohy

[“Instalace a registrace programil vystupnich bodii” na strance 14
Muzete vytvorit knihovnu, ktera bude obsahovat vase uzivatelské programy a jejich soubory protokold, tyto
programy zkompiluje a zaregistruje je pro pouzivani FTP serverem.

Souvisejici odkazy

[Vytvofeni uzivatelskych programii pro anonymni FTP” na strance 12|
Chcete-li v operacni systému i5/0S pouzivat FTP (File Transfer Protocol), je tfeba napsat dva uzivatelské
programy: Piihlaseni k FTP serveru a uzivatelsky program Ovéteni platnosti pozadavku na FTP serveru.

Vystupni bod Ovéreni platnosti pozadavku: klient a server
Vystupni body Ovéteni platnosti pozadavku slouzi k omezeni ¢innosti, které mohou uzivatelé FTP vykonavat.

Vystupni body Ovéfeni platnosti pozadavku obsahuje jak FTP server, tak FTP klient. Chcete-li tedy omezit piistup k
FTP serveru i FTP klientu, musite k obéma témto vystupnim boddm pfipojit programy.

Tip: Protoze vystupni body FTP klienta i serveru maji tentyz format, staci pro oba tyto vystupni body napsat jeden
program.

Jestlize implementujete anonymni FTP, napiste si uzivatelsky program Ovéfeni platnosti pozadavku na FTP serveru
tak, abyste omezili anonymni FTP uzivatele pouze na podptikazy FTP pro nacitani. Nikdy nepovolujte anonymnim
uzivatelim spoustét CL piikazy.
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Co by vas program mél obsahovat:
e Osetfeni vyjimek.
e Ladéni.

* Protokolovani.
Povolené a odmitané prikazy

Uzivatelsky program Ovéteni platnosti pozadavku vam umoznuje fidit, zda danou operaci povolit nebo zamitnout.
Rozhodnuti, ktera provedou programy vystupnich bodu, jsou provadéna navic k ovéienim provadénym aplikaci FTP
serveru. Aplikace FTP serveru nebo klienta vold uzivatelsky program, ktery je pro tuto aplikaci registrovan, pokazdeé,
kdyz zpracovava nektery z téchto pozadavki:

* Vytvoreni adresaie nebo knihovny.

* Odstranéni adresare nebo knihovny.

* Nastaveni aktualniho adresare.

* Vypis jmen souborti.

* Vymazani souboru.

* Odeslani souboru.

 Ziskani souboru.

* Pfejmenovani souboru.

* Provedeni CL piikazu.

Jestlize chcete prikaz vzdy a bezpodminecn¢ zamitnout, nastavte parametr 8 (Povolit operaci) ve formatu vystupniho
bodu VRLQO0100 na hodnotu -1.

Je u uzivatelského programu osetifena moznost prekro¢eni ¢asového limitu?

U programu vystupnich bodt FTP se nepouziva zadna ¢asova prodleva. Pokud je v uzivatelského programu chyba nebo
vyjimka, kterou nelze zpracovat, FTP server relaci ukonci.

Vzorové programy

Priklady programd, které jsou k dispozici, vam pomohou nastavit v systému anonymni FTP. Tyto piiklady slouzi pouze
pro ilustraci. Neobsahuji dostatek funkci na to, aby mohly byt pouzivany v provoznim systému. Muzete z nich vychazet
pfi vytvafeni vlastnich programii. Okopirované €asti kddu z piikladi miizete pfidat do programi, které sami piSete.
Vzorové programy spoustéjte na jiném nez provoznim systému.

Souvisejici pojmy

[Sprava piistupu pomoci FTP uzivatelskych programii” na strance 22|
Dalsi ochranu vytvorite, kdyz k vystupnim bodiim FTP serveru a klienta pfifadite programy vystupnich boda FTP
serveru a klienta, kterymi jest¢ vice omezite pristup ke svému systému prostiednictvim FTP.

Souvisejici odkazy

|“VytV0fen1’ uzivatelskych programi pro anonymni FTP” na strance 12|
Chcete-li v operacni systému i5/0S pouzivat FTP (File Transfer Protocol), je tfeba napsat dva uzivatelské
programy: Piihlaseni k FTP serveru a uzivatelsky program Ovéteni platnosti pozadavku na FTP serveru.

Priklad: uzivatelsky program pro ovéreni platnosti pozadavku FTP klienta nebo serveru v kodu CL:

Toto je ptiklad jednoduchého uzivatelského programu Ovéteni platnosti pozadavku FTP. Je napsan v jazyce CL
(control language). Tento kod neni uplny, mize vsak byt vychozim bodem pro vytvareni vasich vlastnich programi pro
vystupni body serveru nebo klienta.

Poznamka: Pouzitim piikladi kédu vyjadiujete sviij souhlas s podminkami[‘Prohlaseni o licenci a vylouceni zaruky|
[pro piiklady programovaciho kodu” na strance 150)
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(Predformatovany text v nasledujicim prikladu bude piesahovat mimo ramec.)

/******************************************************************************/

/* */
/* Sample FTP Server Request Validation exit program for anonymous FTP. x/
/* Note: This program is a sample only and has NOT undergone any formal =/
/* review or testing. */
/* */
/* Additional notes: */
/* 1. When the application ID is 1 (FTP server) AND the operation ID is */
/* 0 (session initialization), the job is running under the QTCP */
/* user profile when the exit program is called. In ALL other cases, x/
/* the job is running under the user's profile. */

/* 2. It is highly recommended that the exit program be created in a Tibrary =/
/* with *PUBLIC authority set to *EXCLUDE, and the exit program itself */

/* be given a *PUBLIC authority of *EXCLUDE. The FTP server adopts */
/* authority necessary to call the exit program. */
/* 3. It is possible to use the same exit program for both the FTP client x/
/* and server request validation exit points. However, this program x/
/* does not take the client case into account. */
/* */

/******************************************************************************/

TSTREQCL:  PGM PARM(&APPIDIN &0PIDIN &USRPRF &IPADDRIN +
&IPLENIN &0PINFOIN &OPLENIN &ALLOWOP)

/* Declare input parameters =*/

DCL VAR (&APPIDIN) TYPE(*CHAR) LEN(4) /x Application ID */
DCL VAR(&OPIDIN) TYPE(*CHAR) LEN(4) /* Operation ID */
DCL VAR (&USRPRF) TYPE(*CHAR) LEN(10) /* User profile */
DCL VAR (&IPADDRIN) TYPE(*CHAR) /* Remote IP address */
DCL VAR(&IPLENIN)  TYPE(*CHAR) LEN(4) /+ Length of IP address */
DCL VAR(&OPLENIN)  TYPE(*CHAR) LEN(4) /* Length of operation-specific info. */
DCL VAR(&OPINFOIN) TYPE(*CHAR) +

LEN(9999) /* Operation-specific information */
DCL VAR (&ALLOWOP) TYPE(*CHAR) LEN(4) /* allow (output) =/

/* Declare local copies of parameters (in format usable by CL) =/
DCL VAR (&APPID) TYPE(+DEC) LEN(1 0)
DCL VAR(0PID) TYPE(*DEC) LEN(1 0)
DCL VAR(&IPLEN) TYPE(*DEC) LEN(5 0)
DCL VAR (&IPADDR) TYPE (*CHAR)
DCL VAR(&OPLEN) TYPE(*DEC) LEN(5 0)
DCL VAR (&0PINFO) TYPE(*CHAR) LEN(9999)
DCL VAR (&PATHNAME) TYPE(*CHAR) LEN(9999) /+ Uppercased path name */
/* Declare values for allow(1l) and noallow(0) */

DCL VAR(&ALLOW) TYPE(*DEC) LEN(1 0) VALUE(1)
DCL VAR (&NOALLOW) TYPE(*DEC) LEN(1 O) VALUE(0)

/* Declare request control block for QLGCNVCS (convert case) API: */
/* convert to uppercase based on job CCSID =*/
DCL VAR (&CASEREQ) TYPE(*CHAR) LEN(22) +
VALUE(X'00000001000000000000000000000000000+
000000000")
DCL VAR(&ERROR) TYPE(*CHAR) LEN(4) +
VALUE (X '00000000")

/* Assign input parameters to local copies */
CHGVAR VAR (&APPID) VALUE (%BINARY (&APPIDIN))
CHGVAR VAR(&OPID) VALUE(%BINARY(&0PIDIN))
CHGVAR VAR(&IPLEN) VALUE(%BINARY (&IPLENIN))
CHGVAR VAR(&IPADDR) VALUE (%SUBSTRING(&IPADDRIN 1 &IPLEN))
CHGVAR VAR (80PLEN) VALUE (%BINARY (8&0PLENIN))

/* Handle operation specific info field (which is variable length) =*/
IF COND(&OPLEN = 0) THEN(CHGVAR VAR(&OPINF0Q) +
VALUE(' '))
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ELSE CMD(CHGVAR VAR(&OPINFO) VALUE(%SST(&OPINFOIN +
1 &0PLEN)))

/* Operation id 0 (incoming connection): reject if connection is coming */
/* through interface 9.8.7.6, accept otherwise. (The address is just an %/
/* example.) This capability could be used to only allow incoming connections */
/* from an internal network and reject them from the "real" Internet, if */
/* the connection to the Internet were through a separate IP interface. */
/* NOTE: For FTP server, operation O is ALWAYS under QTCP profile. */
IF COND(&0PID = 0) THEN(DO)
IF COND(&0PINFO = '9.8.7.6"') THEN(CHGVAR +
VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD (CHGVAR VAR(%BINARY (&ALLOWOP)) +
VALUE (8ALLOW))
GOTO CMDLBL(END)
ENDDO
/* Check for ANONYMOUS user =/
IF COND (&USRPRF = 'ANONYMOUS ') THEN(DO)
/* Don't allow the following operations for ANONYMOUS user: */
/* 1 (Directory/library creation); 2 (Directory/library deletion); x/
/* 5 (File deletion); 7 (Receive file); 8 (Rename file); 9 (Execute CL cmd) */
IF COND(&OPID = 1 | &0PID = 2 | +

&0PID = 5 | &0PID = 7 | &0PID = 8 | +
80PID = 9) THEN(CHGVAR +
VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD(DO)
/* For operations 3 (change directory), 4 (list directory) and 6 (send file), */
/* only allow if in PUBLIC library OR "/public" directory. Note that all */
/* path names use the Integrated File System naming format. */
IF COND(&0PID = 3 | &0PID = 4 | &0PID = 6) THEN(DO)
/* First, convert path name to uppercase (since names in "root" and library  =*/
/* file systems are not case sensitive). */
CALL PGM(QLGCNVCS) PARM(&CASEREQ &0PINFO &PATHNAME +
&0PLENIN &ERROR)

/* Note: must check for "/public" directory by itself and path names starting */
/% with "/public/". */
IF  COND((%SUBSTRING(&PATHNAME 1 20) =NE +

'/QSYS.LIB/PUBLIC.LIB') *AND +

(&PATHNAME *NE '/PUBLIC') *AND +

(%SUBSTRING (&PATHNAME 1 8) =NE '/PUBLIC/')) +
THEN(CHGVAR +

VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))

ELSE CMD(CHGVAR VAR(%BINARY (&ALLOWOP)) +
VALUE (8ALLOW) )
ENDDO
ENDDO
ENDDO
/* Not ANONYMOUS user: allow everything =/
ELSE CMD(CHGVAR VAR(%BINARY (8ALLOWOP)) +
VALUE (RALLOW) )
END: ENDPGM

Priklad: Uzivatelsky program pro ovéreni platnosti platnosti pozadavku FTP serveru v kodu ILE RPG:

Tento piiklad zobrazuje jednoduchy uzivatelsky program Ovéreni platnosti pozadavku FTP (File Transfer Protocol)
pouzivany mezi klientem a serverem. Je napsan v programovacim jazyce ILE RPG. Tento kod neni uplny, mize vSak
byt vychozim bodem pro vytvareni vasich vlastnich programu.

Poznamka: Pouzitim piikladd kodu vyjadiujete sviij souhlas s podminkami |“Pr0h1é§en1’ o licenci a vylouceni zzirukyl
Ipro ptiklady programovaciho kodu” na strance 150|.

(Formatovany text v nasledujicim ptikladu bude presahovat mimo ramec.)
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* Module Description dkkkkkkkhhkhhhhhhhhhkhhhhhhhhhhhhhhrhhhhkhhhhrr
* *
* PROGRAM FUNCTION *
* *
* This program demonstrates some of the abilities an FTP client *
* and server Request Validation exit program can have. *
* *
* Note: This program is a sample only and has NOT undergone any =
* formal review or testing. *
* *
R R R R e R R L e khhkkkhkhkrhhkhkhhkhhhhhrhhxk dhhkkkrhhkkhhkhdhhhrhhxk
F/SPACE 3

R R R R R S R R R R S R R R R R R R Rk R R R R R R R e R

INDICATOR USAGE

IND. DESCRIPTION

LR - CLOSE FILES ON EXIT

EE I R
* %k ok 3k X X X

B e R R T R e R R R R R R e R R R S

F/EJECT

ook ok e ok ok ok ok ok ok o ok ko ok ko ok ok ok ok ok kK Kok kK Kk K ok kK Kk kK Kk kK Kk ok kK kK Kk

* DATA STRUCTURES USED BY THIS PROGRAM *

R R R R R R R R R R R R R Rk kR R e R

*

* Define constants
*
D
D
D

*

* Some CL commands to used later on in the program
*
D
D
D
D

*

* A value to be used to trigger a benevolent 'Trojan Horse'
*

D

Anonym C CONST (' ANONYMOUS ')
PubTicLib C CONST('/QSYS.LIB/ITSOIC400.LIB")
PublicDir C CONST('//ITSOIC.400')

ClearSavf C CONST (' CLRSAVF ITSOIC400/TURVIS')

Savelib C CONST('SAVLIB LIB(ITSOIC400) -
DEV (SAVF) -
SAVF(ITSOIC400/TURVIS)")

Extension is FILE
although it is a
SAVF (and entered as
SAVF by the user)

Savetti C CONST('ITSOIC400.LIB/TURVIS.FILE")
*
*
*
*
* Some nice fields to help us through from lower to upper case character conversion
* 1

LW C CONST('abcdefghijkimnopgrstuvwxyz')
up C CONST('ABCDEFGHIJKLMNOPQRSTUVWXYZ")
*

NeverAllow C CONST(-1)

DontAllow C CONST(0)

Allow C CONST(1)

AlwaysAllw C CONST(2)
/EJECT

B e R R R R R R R R R R R R R R R L T T

+ VARIABLE DEFINITIONS AND LISTS USED BY THIS PROGRAM

B e R R R R R R R T e R R R R L L R L

C/SPACE 2

*

* Define binary parameters
*

DS
APPIDds 1 4B 0
OPIDds 5 8B 0
IPLENds 9 12B 0
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D OPLENds
D ALLOWOPds

*

C *LIKE
C *LIKE
C *LIKE
C *LIKE
C *LIKE
*

C *LIKE
*

* Define parameter
*

C *Entry
* Input parameters:
C

*

*

C

*

*

*

*

*

*

*

*

*

*

C

C

C

C

C

* Return parameter:
C

*

*

*

*

*

*

*

*

*

*

C/EJECT

13
17

DEFINE
DEFINE
DEFINE
DEFINE
DEFINE

DEFINE

list

PLIST

PARM

PARM

PARM
PARM
PARM
PARM
PARM

PARM

16B 0

20B 0
APPIDds APPIDIN
OPIDds OPIDIN
IPLENds IPLENIN
OPLENds OPLENIN
ALLOWOPds ALLOWOP
OPINFOIN OPINFO

APPIDIN AppTlication ID

possible values: O = FTP Client Program
1 = FTP Server Program
OPIDIN Operation ID
possible values: 0 = Initialize Session
1 = Create Dir/Lib
2 = Delete Dir/Lib
3 = Set Current Dir
4 = List Dir/Lib
5 = Delete Files
6 = Send Files
7 = Receive Files
8 = Rename Files
9 = Execute CL cmd

USRPRF 10 User Profile
IPADDRIN 15 Remote IP Address
IPLENIN Length of IP Address
OPINFOIN 999 Operation-spec. Info
OPLENIN Length of Oper. Spec
ALLOWOP AlTow Operation (Out

possible values: -1 = Never Allow

(And don't bother

me with this ops

in this session)

0 = Reject Operation

Allow Operation
2 = Always Allow Oper.
(And don't bother

me with this ops

in this session)

—_
n

R R R R R R S R R R S R R R S R R R R St Rt R S S

* The Main Program
kkkhkkkkhkkhkkhkkhhkkhhkkhkhkkhhkkhhkhkkhhkhkhkkhhkkhhkhkhhkkhhhkkhhkkhhkkhhkkhkhkkhhkkhhkkhkkhkhkkhkkkk*x

*

C

C APPIDIN
C

C APPIDIN
C

C

*

C

C

C/EJECT

SELECT
WHENEQ
EXSR
WHENEQ
EXSR
ENDSL

EVAL
RETURN

*

0
ClientRqgs
1
ServerRqgs

*INLR = +ON

B R R R R R R R R R R R R R R R R o R R R R T R R T T R S

*SUBROUTINES

R R R R R R R o o o R R T R R T e T T e

*

B R R R R R Rk R R R ok ok ko o R R R R R R R R R Rk ok

* Here we handle all the FTP client request validation *
kkhkkkkhkkhkhkkhhkkhkkhhkkhhkkhhkkhhkhhhkkhhkkhhkkhhkhkhhkkhhkhkkhhkhkkhhkhkhhkhkhkkhhkhkhkkhkhkkhkhkkhkkhkkk*
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C ClientRqgs

*

BEGSR

* Check user profile

*

SELECT

* Check for 'bad' users who are not allowed to do anything ever

C USRPRF

WHENEQ

Z-ADD

"JOEBAD !

NeverAllow ALLOWOP Ops not allowed

* Check for 'normal' users who are not allowed to do some things

C USRPRF
*

C

*

C OPIDIN
C

*

C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
*

C

*

C OPIDIN
C OPIDIN
C OPIDIN

WHENEQ
SELECT

WHENEQ
Z-ADD

WHENEQ
OREQ
OREQ
OREQ
OREQ
OREQ

Z-ADD
WHENEQ

OREQ
OREQ

"JOENORMAL

0 New Connection

Allow ALLOWOP

1 Create Directory/Lib
2 Delete Directory/Lib
5 Delete Files

7 Receive Files from S
8 Rename files

9 Execute CL Commands
NeverAllow ALLOWOP Ops never allowed

3 Set Current Dir

4 List Directory/Lib

6 Send Files to Server

* Extract library and directory names for comparison with allowed areas

C OPLENIN
C 11

C

C OPLENIN
C

C 1 LW:UP

*

C OPLENIN
C 23

C

C OPLENIN
C

*

C Directory
C Library
C

C

C

C

*

C

C

C

* Check for 'cool'

USRPRF
USRPRF
USRPRF
USRPRF
USRPRF

OOOOO

IFGE
SUBST
ELSE
SUBST(P)
ENDIF
XLATE

IFGE
SUBST
ELSE
SUBST(P)
ENDIF

IFEQ
OREQ
Z-ADD
ELSE
Z-ADD
ENDIF

OTHER
Z-ADD
ENDSL

users who

WHENEQ
OREQ
OREQ
OREQ
OREQ

11
OPINFOIN:1 Directory 11

OPINFOIN:1 Directory

Directory Directory
23
OPINFOIN:1 Library 23

OPINFOIN:1 Library

PubTicDir Allowed Directory
PubTicLib or Library
Allow ALLOWOP

DontATlow ALLOWOP

DontATlow ALLOWOP

are allowed to do everything

"JOEGOOD '
'A960101B '
'A960101C '
'A960101D '
"A960101E '
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C USRPRF OREQ 'A960101F '

C USRPRF OREQ 'A960101Z

* Allow ATl FTP Operations

C Z-ADD AlwaysAllw ALLOWOP

*

* Any Other User: To be secure, you would use NeverAllow.

* If you want to allow all other users, change the NeverAllow

* to AlwaysAllw.

*

C OTHER

C Z-ADD NeverAllow ALLOWOP

KAAKR KA AI R A AR A A kAR A A *d A h A h A h Ak hhkhh bk dhhdhhhhhhhdhhdhhdhhdrhdhhhrdtxx
* Here we handle all the FTP server request validation *

B e e e T R T R R R R R R S R R e L R S 2

C ServerRqgs BEGSR

*
* Check for ANONYMOUS user

C USRPRF IFEQ Anonym

*

C SELECT

*

C OPIDIN WHENEQ 1 Create Directory/Lib
C OPIDIN OREQ 2 Delete Directory/Lib
C OPIDIN OREQ 5 Delete Files

C OPIDIN OREQ 7 Receive Files from C
C OPIDIN OREQ 8 Rename files

C OPIDIN OREQ 9 Execute CL Commands
*

C Z-ADD NeverAllow ALLOWOP Ops never allowed

*

C OPIDIN WHENEQ 3 Set Current Dir

C OPIDIN OREQ 4 List Directory/Lib

C OPIDIN OREQ 6 Send Files to Client

* Extract library and directory names for comparison with allowed areas

C OPLENIN IFGE 11

C 11 SUBST OPINFOIN:1 Directory 11
C ELSE

C OPLENIN SUBST(P) OPINFOIN:1 Directory

C ENDIF

C 1 LW:UP XLATE Directory Directory

*

C OPLENIN IFGE 23

C 23 SUBST OPINFOIN:1 Library 23
C ELSE

C OPLENIN SUBST(P) OPINFOIN:1 Library

C ENDIF

*

C Directory IFEQ PublicDir Allowed Directory
C Library OREQ PubTicLib or Library
C Z-ADD Allow ALLOWOP

C ELSE

C Z-ADD DontAllow ALLOWOP

C ENDIF

*

C OTHER

C Z-ADD DontAllow ALLOWOP

C ENDSL

*

C ELSE

* Any Other User: Allow A1l FTP Operations

C OPIDIN IFEQ 6 Send Files to Client
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* If client issued GET for save file HESSU in Tibrary HESSU then we refresh the contents

*
*

C LW:UP XLATE OPINFOIN OPINFO
C Z-ADD 0 i 30
C Savetti SCAN OPINFO:1 i
*
C i IFGT 0

*

* We assume that the save file exits and here clear the save file
*

C MOVEL(p) ClearSavf Cmd 80

C Z-ADD 19 Len 15 5

C CALL "QCMDEXC' 9999
C PARM Cmd

C PARM Len

*

* and here we save the Tibrary to the save file
*

C MOVEL(p) Savelib Cmd
C Z-ADD 46 Len
C CALL "QCMDEXC' 9999
C PARM Cmd
C PARM Len
C ENDIF
C ENDIF
*
C Z-ADD Allow ALLOWOP
C ENDIF
*
C ENDSR

Format vystupniho bodu VLRQ0100:

Vystupni bod Piihlaseni pro ovéteni platnosti aplikace FTP serveru je QIBM_QTMF_SERVER_REQ. Vystupni bod
PrihlaSeni pro ovéteni platnosti aplikace FTP klienta je QIBM_QTMF_CLIENT_REQ. Rozhrani, které fidi format
parametrt pro tyto vystupni body je VLRQO100. Rozhrani vystupniho bodu VLRQO0100 obsahuje urcité parametry.
Nasledujici tabulka uvadi parametry a jejich formdt pro rozhrani VLRQO0100.

Pozadovany format parametra pro rozhrani vystupniho bodu VLRQ0100

Parametr Popis Input nebo output Typ a délka

1 Identifikator aplikace Input Binary(4)

2 Identifikator operace Input Binary(4)

3 Uzivatelsky profil Input Char(10)

4 Vzdalena IP adresa Input Char (¥)

5 Délka vzdalené IP adresy Input Binary(4)

6 Informace specifickd pro Input Char (*)
operaci

7 Délka informace specifické pro | Input Binary(4)
operaci

8 Povolit operaci Output Binary(4)

Nasleduje popis parametri:

Parametr VLRQ0100 1:
Identifikator aplikace

98  Systemi: Sifové technologie Protokol FTP (File Transfer Protocol)



INPUT; BINARY (4)
Identifikuje aplikacni program TCP/IP, ktery zadava pozadavek. Rozhrani VLRQO0100 mohou sdilet Ctyfi
ruzné aplikace TCP/IP. Prvni parametr urcuje, ktera z téchto aplikaci vola uzivatelsky program. Nasledujici
tabulka ukazuje mozné hodnoty:

Hodnota Aplikace

0 Program FTP klienta

1 Program FTP serveru

2 Program REXEC serveru
3 Program TFTP serveru
Parametr VLRQO0100 2:

Identifikator operace
Input; Binary(4)
Identifikuje operaci (ptikaz), ktery chce (pozaduje) uzivatel FTP provést.

Jestlize identifikator aplikace (parametr 1) uvadi program FTP klienta nebo FTP serveru, mozné hodnoty identifikatoru
operace jsou:

Hodnota ID operace Podprikaz klienta Podprikaz serveru

0 Spustit relaci Open, SECOpen New connection

1 Vytvofit adresai/knihovnu * MKD, XMDK

2 Smazat adresai/knihovnu * RMD, XRMD

3 Nastavit aktualni LCD CWD, CDUP, XCWD, XCUP

adresat/knihovnu

4 Vypsat soubory * LIST, NLIST

5 Smazat soubor * DELE

6 Odeslat soubor APPEND, PUT, MPUT RETR

7 Pfijmout soubor GET, MGET APPE, STOR, STOU

8 Prejmenovat soubor * RNFR, RNTO

9 Provést piikaz CL SYSCMD RCMD, ADDm, ADDV,
CRTL, CRTP, CRTS, DLTF,
DLTL

Poznamka: Symbol hvézdicky (*) predstavuje fidici operace, které vystupni bod FTP klienta nerozpoznava. Tyto
operace muze klient provadét pouze pomoci CL piikazu zadanych v podpiikazu FTP klienta SYSCMD.
Provadéni CL piikaza tidi identifikator operace 9.

Parametr VLRQ0100 3:
Uzivatelsky profil

INPUT; Char(10)
Uzivatelsky profil pro relaci FTP.

Parametr VLRQ0100 4:
Vzdalena IP adresa

INPUT; CHAR(¥)
IP (Internet Protocol) adresa vzdaleného hostitelského systému. Pro pripojeni IPv4 je tento fetézec v
dekadickém teckovém formatu (123.45.67.89); pro ptipojeni IPv6 je u tohoto formatu oddélovacem dvojtecka
(FE80::204:ACFF:FE7C:C84C). Vzdalenym hostitelem muze byt klient nebo server, podle hodnoty
identifikatoru aplikace (parametr 1).
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Parametr VLRQO0100 5:
Délka vzdalené IP adresy.

INPUT; BINARY (4)
Délka (v bajtech) IP adresy vzdaleného systému (parametr 4).

Parametr VLRQ0100 6:
Informace specificka pro operaci

INPUT; CHAR(*)
Informace, ktera popisuje pozadovanou operaci. Obsah tohoto pole zavisi na hodnot¢ identifikatoru operace
(parametr 2) a identifikatoru aplikace (parametr 1). Naptiklad:

Pro identifikator operace 0 a identifikator aplikace 0
K pozadované operaci neexistuje zadna informace. Toto pole je prazdné.

Pro identifikator operace 0 a identifikator aplikace 1
Informace specificka pro operaci obsahuje IP adresu rozhrani TCP/IP, které se pfi této relaci ptipoji k
lokalnimu hostiteli (FTP serveru). Format tohoto fetézce je teckova konvence (123.45.67.89) se
zarovnanim vlevo.

Pro identifikatory operace 1 az 3
Informace specificka pro operaci obsahuje jméno adresare nebo knihovny, v nichz se tato operace
provede. Format jména adresare nebo knihovny je jméno jejich absolutni cesty.

Pro identifikatory operace 4 az 8
Informace specifickd pro operaci obsahuje jméno souboru, se kterym se operace provede. Format
jména souboru je jméno absolutni cesty.

Pro identifikator operace 9
Informace specifické pro operaci obsahuje piikaz jazyka CL (Control Language), ktery uzivatel
pozaduje.
Parametr VLRQO0100 7:
Délka informace specifické pro operaci.

INPUT; BINARY(4)
Udava délku informace specifické pro operaci (parametr 6). Kdyz vystupni bod nepodava informaci
specifickou pro operaci, je hodnota tohoto parametru 0.

Parametr VLRQO0100 8:
Povolit operaci.

OUTPUT; BINARY(4)
Urcuje, zda se ma pozadovana operace povolit nebo zamitnout. Nasledujici tabulka ukazuje mozné hodnoty:

Hodnota Popis

-1 Tento identifikator operace nebude nikdy povolen:

Tento identifikator operace bude bezvyhradné zamitan po cely
zbytek aktudlni relace.

Tento identifikator operace nebude jiz znovu volat uzivatelsky

program.
0 Zamitnout operaci.
1 Povolit operaci.
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Hodnota Popis

2 VZdy povolit tento identifikator operace:

Tento identifikator operace bude bezvyhradné povolovan po cely
zbytek aktudlni relace.

Tento identifikator operace nebude jiz znovu volat uzivatelsky
program.

Souvisejici pojmy

|“Spra’1va ptistupu pomoci FTP uzivatelskych programi” na strance 22|
Dalsi ochranu vytvofite, kdyz k vystupnim bodim FTP serveru a klienta pfifadite programy vystupnich bodi FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.

Poznamky k pouziti formatu vystupniho bodu VLRQ0100:

VLRQO0100 je format vystupniho bodu, ktery se pouziva jak pro vystupni bod Ovéteni platnosti pozadavku na FTP
klientu, tak i pro vystupni bod Ovéfeni platnosti pozadavku na FTP serveru. Pfi pouzivani formatu vystupniho
VLRQO0100 bodu byste si méli prostudovat pozndmky tykajici se jeho pouziti v tomto tématu.

Nespravné vystupni parametry

Jestlize vystup vraceny pro parametr 8 (Povolit operaci) neni platny, FTP server zamitne pozadovanou operaci a do
protokolu ulohy zapiSe tuto zpravu:

Data from exit program for exit point &1 is missing or not valid

Vyjimky

Jestlize FTP server narazi pii volani uzivatelského programu na vyjimku, zapise do protokolu ulohy tuto zpravu:
Exception encountered for FTP exit program &1 in library &2 for exit point &3

Souhrn: Informace specifické pro operace

Tato tabulka podava piehled o parametru Informace specificka pro operaci (VLRQO100 - parametr 6), ktery je povinny
pro kazdy Identifikator operace (VLRQO100 - parametr 2).

Identifikator aplikace (VLRQO0100 Parm 2) Informace specificka pro aplikaci (VLRQO0100 parametr 6)
0 NONE pokud je ID aplikace 0 (parametr 1)
0 IP adresa klientského hostitele ve formatu teckové konvence,

jestlize ID aplikace = 1 nebo 2 (parametr 1).

1-3 Absolutni jméno cesty knihovny nebo adresare. Priklady:

/QSYS.LIB/QGPL LIB®
/QOpenSys/DirA/DirAB/DirABC®

4-8 Absolutni jméno cesty souboru. Ptiklady:

/QSYS.LIB/MYLIB.LIB/MYFILE.FILE/MYMEMB.MBR®
/QOpenSys/DirA/DirAB/DirABC/FileA1®

Poznamky:

@ _ Jména cest v systému souborti QSYS.LIB se vzdy uvadéji velkymi pismeny.
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®) _ Jména cest v systému soubortii QOpenSys rozlisuji velka a mala pismena a mohou obsahovat oba typy
pismen.

Vystupni bod Pfihlaseni k FTP serveru

Pomoci vystupniho bodu Piihlaseni k aplikacnimu serveru TCP/IP muizete fidit autentizaci uzivateld na aplikacnim
serveru TCP/IP. Tento vystupni bod umoziuje piistup k FTP serveru na zaklad¢ adresy, z niz relace vychazi. Také
umoznuje zadat vychozi pracovni adresaf, ktery je odlisny od adresaie uvedeného v uzivatelském profilu.

Kdyz priradite tomuto vystupnimu bodu program, bude FTP server volat tento uzivatelsky program pro prihlaseni
pokazdé, kdyz se uzivatel pokusi o ptihlaseni. Uzivatelsky program nastavi do vystupniho parametru navratovy kod,
kterym urci, zda FTP server bude pokracovat v operaci piihlaseni. Dalsi nastaveni navratového kodu fidi zpracovani
prihlaseni a informace o vychozim adresari.

Vystupni bod Piihlaseni k FTP serveru i5/0S je:
QIBM_QTMF_SVR_LOGON

Tento vystupni bod mtize mit tii formaty:
* Format vystupniho bodu TCPL0100 umoziuje tyto zakladni funkce pro kontrolu pfihlaseni:
— Moznost potvrdit nebo zamitnout piihlaseni.
— Moznost fidit uzivatelsky profil, heslo a aktualni knihovnu.
* Format vystupniho bodu TCPL0200 poskytuje dalsi parametry pro fizeni procesu piihlaseni. Patii sem:
— Moznost nastavit pracovni adresai na jakykoliv adresar v systému.
— Moznost vratit informace specifické pro aplikaci.
— Moznost fidit Sifrovani odesilanych a prijimanych dat u FTP klienta.

* Format vystupniho bodu TCPLO0300 rozsifuje format vystupniho bodu TCPL0200. Diky tomu mtizete pouzit
vylepsenou podporu hesel v systému i5/0S a pridavné parametry umoznujici zpracovani CCSID pro hesla a pole
jmen slozek. Navic, je-li uzivatel pro danou relaci autentizovan certifikatem klienta, obdrzi vystupni bod certifikat
klienta.

Poznamky:
1. Pro vystupni bod Ptihlaseni k FTP serveru muize byt registrovan pouze jeden program. Musite se
rozhodnout, ktery ze tfi formati vystupniho bodu budete pouzivat.
2. Tento vystupni bod umoziuje FTP aplikacim implementaci anonymniho FTP vcetné informaci
nutnych k protokolovani a fizeni pristupu.

3. Pro vsechny znakové parametry ve formatech vystupniho bodu TCPL0100 a TCPL0200, a pro
vSechny znakové parametry bez pfifazen¢ho CCSID ve formatu vystupniho bodu TCPL0200 plati, ze
znakova data predana uzivatelského programu maji CCSID stejny jako dana uloha. Jestlize je CCSID
ulohy 65535, potom maji znakova data predvoleny CCSID této tlohy. U veskerych znakovych dat,
ktera jsou vracena programem vystupniho bodu v téchto parametrech, se predpoklada stejny CCSID.

Uzivatelsky program Pfihlaseni k serveru pro anonymni FTP

Pro anonymni FTP napiste napiste pfihlasovaci program k FTP serveru tak, aby provad¢l nasledujici funkce:
* Prijeti ptihlaseni ID uzivatele ANONYMOUS.

* Vyzadani e-mailové adresy misto hesla. Je zvykem pozadovat platnou e-mailovou adresu misto hesla. Platna
e-mailova adresa je zavadgjici, protoze uzivatelsky program pouze ovétuje, je-li uprostied fetézce alfanumerickych
znakti symbol @. Proto je velmi dilezité zaprotokolovat IP adresu uzivatele.

» Zkontroluje znak @ v fetézci hesla.

navratového kodu 3 parametru 8 pro format TCPL0200.
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Co by vas program mél obsahovat:
e Osetfeni vyjimek.

* Ladéni.

* Protokolovani.

— Zaznamenava se [P adresa a e-mailova adresa (posiland jako heslo) zadatele sluzeb FTP.
Je u uzivatelského programu osetfena moznost piekro¢eni ¢asového limitu?

U programu vystupnich bodli FTP se nepouziva zadna casova prodleva. Pokud je v uzivatelského programu chyba nebo
vyjimka, kterou nelze zpracovat, FTP server relaci pred¢asné ukonci.

QTCP potiebuje opravnéni

Kdyz aplikace zavola uzivatelsky program Ptihlaseni k FTP serveru, zpracovava se uloha FTP serveru pod
uzivatelskym profilem QTCP.

Ujistéte se, ze profil QTCP ma dostate¢na opravnéni k pfistupu a zapisu ke vSem souboriim protokolu nebo satelitnim
soubortim, které jsou s uzivatelskym programem spojeny.

Vzorové programy

Priklady programd, které jsou k dispozici, vam pomohou nastavit v systému anonymni FTP. Tyto ptiklady slouzi pouze
pro ilustraci. Neobsahuji dostatek funkci na to, aby mohly byt pouzivany v provoznim systému v tom stavu, v jakém
jsou. Mizete z nich vychazet pti vytvareni vlastnich programii. Okopirované casti kodu z prikladi mtizete pridat do
programti, které sami piSete. Doporucujeme, abyste vzorové programy spousteli v jiném nez provoznim systému.

Souvisejici pojmy

[‘Rizeni piistupu k protokolu FTP (File Transfer Protocol)” na strance 16|
Pouzivéte-1i FTP, méli byste mit kontrolu nad uZzivateli, abyste mohli chréanit sva data i sif. Toto téma nabizi rady a
pokyny pro zabezpeceni ochrany dat.

[Sprava piistupu pomoci FTP uzivatelskych programii” na strance 22|
Dalsi ochranu vytvorite, kdyz k vystupnim bodium FTP serveru a klienta pfifadite programy vystupnich bodu FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.

[‘Konfigurovani anonymniho protokolu FTP (File Transfer Protocol)” na strance 11|
Anonymni FTP umoziuje vzdalenym uzivatelim pouziti FTP serveru, aniz by museli mit ptidélené ID a heslo.

[Uréovani problémii u protokolu FTP (File Transfer Protocol)” na strance 144|
Narazite-li pfi pouzivani protokolu FTP na problém, zkuste zjistit jeho pti¢inu pomoci vyvojového diagramu a
seznamu pfic¢in v tomto tématu.

Souvisejici odkazy

[Vytvoteni uzivatelskych programii pro anonymni FTP” na strince 12|
Chcete-li v operacni systému i15/0S pouzivat FTP (File Transfer Protocol), je tieba napsat dva uzivatelské
programy: Piihlaseni k FTP serveru a uzivatelsky program Ovéteni platnosti pozadavku na FTP serveru.

Priklad: Uzivatelsky program Prihlaseni k FTP serveru v jazyce CL:

Toto je ptiklad jednoduchého uzivatelského programu PrihlaSeni k FTP serveru. Je napsan v programovacim jazyce CL
(control language).

Nasledujici kod neni uplny, mize vSak byt vychodiskem pro vytvaieni vasich vlastnich programa.

Poznamka: Pouzitim prikladi kodu vyjadiujete sviij souhlas s podminkami |“Proh1é§en1’ o licenci a vylouceni Zérukyl
Ipro ptiklady programovaciho kodu” na strance 150|.

(Predformatovany text v nasledujicim ptikladu bude piesahovat mimo ramec.)
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/******************************************************************************/

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

Priklad uzivatelského programu prihlaseni k FTP serveru.
Poznamka: Tento program je jenom priklad a neproSel Zadnou */

*/

formadTni revizi ani ladénim. */

*

/

Additional notes: */
1. When the FTP server logon exit is called, the FTP server job is x/
running under the QTCP user profile. */

2. For the ANONYMOUS case, users can add logging capability (for x/
example, write the E-mail address entered for the password and */
the client IP address to a log file). */

3. IBM strongly recommends that you create the exit program in a library =*/
with *PUBLIC authority set to *EXCLUDE, and give the exit program x/

itself a *PUBLIC authority of *EXCLUDE.

The FTP server adopts */

authority when it is necessary to resolve and call the exit program. */

*/

/******************************************************************************/

TSTLOGCL:  PGM

PARM(&APPIDIN &USRIN &USRLENIN &AUTIN &AUTLENIN +

&IPADDRIN &IPLENIN &RETCDOUT &USRPRFOUT &PASSWDOUT +

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

&CURLIBOUT)
/* Declare input parameters =/
DCL VAR(8APPIDIN)  TYPE(*CHAR) LEN(4) /+ Application identifier
DCL VAR (&USRIN) TYPE (*CHAR) LEN(999)/* User ID
DCL VAR(&USRLENIN)  TYPE(*CHAR) LEN(4) /+ Length of user ID
DCL VAR (&AUTIN) TYPE(*CHAR) LEN(999)/* Authentication string
DCL VAR (&AUTLENIN) TYPE(*CHAR) LEN(4) /* Length of auth. string
DCL VAR (&IPADDRIN) TYPE(*CHAR) LEN(15) /* Client IP address
DCL VAR (&IPLENIN) TYPE(*CHAR) LEN(4) /+ IP address length
DCL VAR(&RETCDOUT)  TYPE(*CHAR) LEN(4) /+ return code (out)
DCL VAR (&USRPRFOUT)  TYPE(*CHAR) LEN(10) /* user profile (out)
DCL VAR (&PASSWDOUT)  TYPE(*CHAR) LEN(10) /* password (out)
DCL VAR(&CURLIBOUT) TYPE(*CHAR) LEN(10) /* current library (out)
/* Declare Tocal copies of parameters (in format usable by CL) x/
DCL VAR (&APPID) TYPE(*DEC) LEN(1 0)
DCL VAR (&USRLEN) TYPE (*DEC) LEN(5 0)
DCL VAR (AUTLEN) TYPE (*DEC) LEN(5 0)
DCL VAR(&IPLEN) TYPE(*DEC) LEN(5 0)
/* Assign input parameters to local copies */
CHGVAR VAR(&APPID) VALUE (%BINARY (8APPIDIN))
CHGVAR VAR (&USRLEN) VALUE (%BINARY (&USRLENIN))
CHGVAR VAR (&AUTLEN) VALUE (%BINARY (&AUTLENIN))
CHGVAR VAR(&IPLEN) VALUE (%BINARY (&IPLENIN))
/* Check for ANONYMOUS user. Allow for ANONYMOUSA, etc. as "regular" =/
/* user profile. */
IF COND(&USRLEN = 9) THEN(DO)
IF COND (%SST(&USRIN 1 9) = 'ANONYMOUS') THEN(DO)
/* For anonymous user: want to force user profile ANONYMOUS current library to PUBLIC. x/
CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(6)
CHGVAR VAR (&USRPRFOUT)  VALUE('ANONYMOUS ')
CHGVAR VAR(&CURLIBOUT) VALUE('PUBLIC ")
ENDDO
/* Any other user: proceed with normal logon processing. */
ELSE CMD (CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(1))
ENDDO
ELSE CMD(CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(1))
END: ENDPGM

Priklad: Uzivatelsky program Prihlaseni k FTP serveru v jazyce C:
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Toto je piiklad jednoduchého uzivatelského programu Prihlaseni k FTP serveru (File Transfer Protocol). Je napsan v
programovacim jazyce C.

Tento kod neni uplny, miize vsak byt vychozim bodem pro vytvareni vasich vlastnich programtl.

Poznamka: Pouzitim piikladi kodu vyjadiujete svij souhlas s podminkami |“Pr0h1é§en1’ o licenci a vylouceni zeirukyl
Ipro priklady programovaciho kddu” na strance 150|.

(Ptedformatovany text v ndsledujicim piikladu bude piesahovat mimo ramec.)

/* Popis modulu R R R T 2T

/* */
[ Fk Rk ke k ok ok kk ok dok ok ok ok ok ok ok ko K *kkrF I IR *Khhh IR I I h*Kh kK H % kkxx I IR hhhh AR KR K*A */
/* */
/* Note: This program is only an example and has NOT undergone any  */
/ formal review or testing. */
/* */
/**********************************************************************/
/* */
/* Source File Name: gtmfsvrign.c */
/* */
/* Module Name: FTP Server Logon exit program. */
/* */
/* Service Program Name: n/a */
/* */
/* Source File Description: */

/* This example exit program provides additional control over the =/
/* process of authenticating a user to a TCP/IP application server.x/
/* When installed, this example exit program would be called each x/

/* time a user attempts to log on to the server. */
/* */
/**********************************************************************/
/* */
/* Function List: main - FTP Server Logon exit program main.  */
/* gtmfsvrign - FTP Server Logon exit function. */
/* CheckClientAddress - Check originating sessions IP =/
/* address. */
/* */

/* End Module Descriptjon B R R S T T e e

#define _QTMFSVRLGN_C

/**********************************************************************/
/* A1l file scoped includes go here */
/**********************************************************************/
#ifndef _ stdio_h

#include <stdio.h>

#endif

#ifndef _ ctype_h
#include <ctype.h>
#endif

#ifndef _ string_h
#include <string.h>
#endif

#ifndef _ stdlib_h
#include <stdlib.h>

#endif
#include "qusec.h" /* Include for API error code structure */
#include "gsyrusri.h" /* Include for User Information API */

/**********************************************************************/
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/* A11 file scoped Constants go here */
/**********************************************************************/
#define EQ ==
#define NEQ =
#define BLANK '

#define FWIDTH 128 /* Width of one database file record =*/
#define FNAME 21 /* Qualified database file name width =/
/* Valid characters for Client IP address. The CheckClientAddress() x/
/* function will check the Client IP address input argument */
/* (ClientIPaddr_p) to ensure it is in valid dotted-decimal format. */
/* This is one example of an input validity check. */

const char ValidChars[] = "0123456789.";

/**********************************************************************/

/* A1l file scoped type declarations go here */
/**************************** """"""""""" *khkkkkhkhkkhhkhhhhkk ****/

/**********************************************************************/

/* A11 file-scoped macro calls go here */
/**********************************************************************/

/**********************************************************************/

/* A1l internal function prototypes go here */
/**********************************************************************/

static void gtmfsvrign
(int,char *,int,char *,int,char =,int,int *,char *,char *,char *);

static int CheckClientAddress(char *, int);

/**********************************************************************/

/* A11 file scoped variable declarations go here */
/**********************************************************************/

/**********************************************************************/
/* *x NOTE ** */
/* The following client IP address are for example purposes only. Any */

/* resemblance to actual system IP addresses is purely coincidental. */
/**********************************************************************/

/* EXCLUSIVE system lists, ie - Logon attempts from any client IP */

/* addresses NOT in one of these lists  =*/
/* are allowed to continue. */
/* Reject server logon attempts of users attempting to log in from */
/* these client systems (return code = 0) */

char Reject[] = "1.2.3.4 5.6.7.8";

/* Limit logon abilities of users attempting to Tog in as ANONYMOUS =/
/* from these client systems (return code = 6). */
/* In this example program, the initial current Tibrary is set and */
/* returned as an output parameter for users attempting to log in */
/* as ANONYMOUS from these specific client systems. */
char Limit[] = "9.8.7.6 4.3.2.1 8.7.6.5";

/* Function Spec-i TiCation *xkkkdkkkkhhkrhhhrkhhhhhhhhrhhrkrhhbhhhhrhhhrrrs/

/* */
/* Function Name: Main */
/* */
/* Descriptive Name: FTP Server Logon exit program main. */
/* */

/* This example exit program allows access to a TCP/IP server to */
/* be controlled by the address of the originating session, gives =/
/* additional control over the initial current library to a user, =x/
/* and provides the capability to implement "anonymous" FTP. */
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/* */
/* Notes: */
/* */
/*  Dependencies: */
/* FTP Server Logon exit point QIBM_QTMF_SVR_LOGON was registered */
/* during FTP product installation. */
/* */
/* Restrictions: */
/* */
/* None */
/* */
/*  Messages: */
/* */
/* None */
/* */
/*  Side Effects: */
/* */
/* None */
/* */
/*  Functions/Macros called: */
/* */
/* gtmfsvrign - Server Logon exit function. */
/* */
/* Input: */
/* int = argv[1] Identifies requesting application */
/* (FTP Client =0, FTP Server = 1). */
/*  char % argv[2] User identifier from client program. */
/* (For FTP server, this is user CMD data */
/* int * argv[3] Length (in bytes) of User ID string. */
/*  char * argv[4] Authentication string from client. */
/* (For FTP server, this is the password) */
/* int % argv[5] Length (bytes) Authentication string. */
/*  char * argv[6] Internet Protocol address from which */
/* the session originates. */
/* int  * argv[7] Length (in bytes) of IP address. */
/* int % argv[8] Return code (received as 0). */
/*  char % argv[9] User profile (received as blanks). */
/*  char * argv[10] Password (received as blanks). */
/*  char % argv[11] Initial current library (received as blanks)x/
/* */
/* Exit Normal: Return Return Code, User Profile, Password, Initial %/
/* Current Library to server application. */
/* */
/* Exit Error: None */
/* */

/* End Function Speciﬁ CAtTON Hxkkhkrhkhhrhhkhhhhkhdhkhrhkhhrhkk kA hkx* k% /
void main(int argc, char *argv[])

/* Code

ek K K ek kK Kk kK Kok ok ko ok ko ok ok ok ok ok kK Kok kK Kk *******/

*/

/********************************************************************/

/********************************************************************/
/* Collect input arguments and call function to determine if client */
/* should be allowed to Tog in to an FTP server application. */
/********************************************************************/
gtmfsvrign(x((int *)(argv[1])), /* Application Identifier

(Input) =/

argv([2], /* User Identifier (Input) =/

*((int *)(argv[3])), /* Length User of
Identifier(Input) */

argv[4], /* Authentication String (Input) =/
*((int *)(argv[5])), /* Length of Authentication string =*/

(Input) =*/

argv[6], /* Client IP Address (Input) */

FTP
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*((int =) (argv[7])), /* Length of Client IP Address */

(Input) =/
(int *)(argv[8]), /* Return Code (Output)*/
argv[9], /* User Profile (Output)*/
argv[10], /* Password (Output)*/
argv[11]); /* Initial Current Library (Output)=*/
return;

}

/* Function Spec-iﬁcat-ion e T T Ty

/* */
/* Function Name: gtmfsvrign */
/* */
/* Descriptive Name: Server Logon exit function. */
/* */
/* This exit function provides control over user authentication to =x/
/* an FTP server. */
/% */
/* Notes: */
/* */
/*  Dependencies: */
/* */
/* FTP Server Logon exit point QIBM_QTMF_SVR_LOGON was */
/* registered during FTP product installation. */
/* */
/*  Restrictions: */
/* */
/* None */
/* */
/*  Messages: */
/* */
/* None */
/* */
/* Side Effects: */
/* */
/* None */
/* */
/*  Functions/Macros called: */
/* */
/* CheckClientAddress - Check the ClientIPaddr_p input argument.=*/
/* memcpy - Copy bytes from source to destination. */
/* memset - Set bytes to value. */
/* strstr - Locate first occurrence of substring. */
/% sprintf - Formatted print to buffer. */
/* */
/* Input: */
/* int App1ld - Application Identifier (Server = 1). =/
/*  char * Userld p - User identifier from client program. =/
/* (For FTP server, USER subcommand data)+/
/* int Lgth_UserId - Length (in bytes) of user ID string. =/
/*  char * AuthStr_p - Authentication string from client. */
/* (For FTP server, this is the password)=*/
/* int Lgth_AuthStr - Length (bytes) Authentication string. =*/
/*  char = ClientIPaddr_p - Internet Protocol address from which =*/
/* the session originates. */
/* int * Lgth _ClientIPaddr - Length (in bytes) of IP address. */
/* */
/* Output: */
/* int * ReturnCode: Indicates degree of success of operation: */
/* ReturnCode = 0 - Reject Togon. */
/* ReturnCode = 1 - Continue logon; use initial current libraryx/
/* ReturnCode = 2 - Continue logon; override initial current */
/% Tibrary */
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/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
st

ReturnCode = 3 - Continue logon; override user, password */
ReturnCode = 4 - Continue Togon; override user, password, */
current Tibrary x/
ReturnCode = 5 - Accept Togon; override user profile */
ReturnCode = 6 - Accept logon; override user profile, */
current library */
char * UserProfile - User profile to use for this session */
char * Password - Password to use for this session */
char % Init_Cur_Lib - Initial current library for this session  x/
*
/
Exit Normal: (See OUTPUT) */
*
/
Exit Error: None */
*/
End Function Spec'if'i CAtTON *xkkhkrhkhhrhhkhkhhkhrhkhrhhhhrhhrhrhhrrss/
atic void gqtmfsvrign(int Applld, /* Entry point */
char *Userld p,
int Lgth_Userld,
char *AuthStr_p,
int Lgth_AuthStr,
char *ClientIPaddr_p,
int Lgth_ClientIPaddr,
int *ReturnCode,
char *UserProfile_p,
char *Password_p,
char *InitCurrLib_p)

/********************************************************************/
/* Local Variables */
[k F gk kkok ok kk ok ok ko k ok k ok ok kK x I I I IR KRk hhkkrhhh Kk kK ok k kkkxrhhhhh kA xR **A */
/* The following lists serve as an example of an additional layer =*/
/* of control over user authentication to an application server. */
/* Here, logon operations using the following user identifiers */
/* will be allowed to continue, but the output parameters returned */
/* by this example exit program will vary depending on which Tist =*/
/* a user identifier (UserId p) is found in. */

/* For example, attempts to Togon as FTPUSR11 or FTPUSR2 will be */
/* allowed, and this example exit will return the initial current =*/
/* Tibrary as an output parameter along with a return code of 2.  */
/********************************************************************/
/* Continue the Togon operation, Return Code = 1 */
char Returnl[] = "FTPUSR1O ";

/* Continue the Togon operation, Return Code = 2 */
char Return2[] = "FTPUSR11 FTPUSR2 "

/* Continue the Togon operation, Return Code = 3 */
char Return3[] = "FTPUSR12 FTPUSR3 FTPUSR23 ";

/* Continue the Togon operation, Return Code = 4 */
char Return4[] = "FTPUSER  FTPUSR4 FTPUSR24 FTPUSR94 ";

int rc; /* Results of server logon request */
Qsy USRI0300 T Receiver var; /* QSYRUSRI API Receiver variable */
int  Lgth_Receiver_var; /* Receiver variable Tength */
char Format_Name[8]; /* Format name buffer x/

char User_Id[10]; /* User Identifier buffer */
Qus_EC_t error_code = /* QSYRUSRI API error code structure: =/
{

sizeof (Qus_EC_t), /* Set bytes provided */

0, /* Initialize bytes available =/

/* Initialize Exception Id */

char *pcTest_p; /* Upper-case User Identifier pointers*/
int 1; /* "For" loop counter variable */

/********************************************************************/

/* Code */

/********************************************************************/

FTP
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/* Test validity of application ID input argument. x/

if(1
{
/*
/*
/*
/*
rc
}

else
{
/*

rc =

if

NEQ ApplId)

ERROR - Not FTP server application. */
Return Code of 0 is used here to indicate */
that an incorrect input argument was received. */
The server logon operation will be rejected. */

= 0; /* Application ID not valid */

/* End If the application identifier is NOT for FTP server */
/* FTP server application identifier */
Validate the client IP address input argument. */
CheckClientAddress(ClientIPaddr_p,
Lgth_ClientIPaddr);
(0 NEQ rc) /* Valid, acceptable client address */

{

/* Initialize User_Id; used to hold upper-cased user identifier
memset (User_Id, BLANK, sizeof(User_Id));

/* Initialize pcTest_p to point to Userld_p input argument.
pcTest_p = Userld p;

/* Uppercase all of the user ID to compare for ANONYMOUS user.
for(i = 0; i < Lgth_UserId; i++)

{

User _Id[i] = (char)toupper(*pcTest p);
pcTest_p += 1;

}

/* If user has logged in as ANONYMOUS.
if(0 == memcmp ("ANONYMOUS ", User_Id, 10))
{
/* Determine how to continue with ANONYMOUS Togon attempt.
if(NULL NEQ strstr(Limit, ClientIPaddr_p))
{
/* If users system IP address is found in the "Limit" Tlist, =/
/* return ReturnCode of 6, user profile and initial */
/* current library values as output parameters. */
memcpy (UserProfile_p, "USERA1 ", 10);
memcpy (InitCurrLib_p, "PUBLIC ", 10);
rc = 6;
1
else

{
/* Users system IP address is NOT found in the "Limit" Tist,x/

/* return ReturnCode of 5, user profile output parameter; x/
/* use the initial current 1ibrary that is specified by the */

/* user profile information. x/
memcpy (UserProfile_p, "USERA1 ", 10);
rc = 5;
1
} /* End If USER is ANONYMOUS =/
else /* Else USER is not ANONYMOUS */
{
/* Set receiver variable length. */
Lgth_Receiver_var = sizeof(Qsy USRI0300 T);
/* Set return information format. */
memcpy (Format_Name, "USRI0300", sizeof(Format Name));
/* Set user identifier passed in. */

memset (User_Id, BLANK, sizeof(User_Id));
memcpy (User_Id, UserId p, Lgth_UserId);

/* Call QSYRUSRI - Retrieve User Information API */
QSYRUSRI (&Receiver var, /* Return Information receiver var */
Lgth_Receiver_var,/* Receiver variable length */
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Format_Name, /* Return information format name =/
User_Id, /* User ID seeking information */
&error_code); /* Error return information */
/* Check if an error occurred (byte_available not equal 0) */
if(0 NEQ error_code.Bytes Available)
{

/* Return ReturnCode of 0 only (Reject logon); */
rc = 0; /* Reject the Togon operation =/
*ReturnCode = rc; /* Assign result to ReturnCode */
}
else /* No error occurred from Retrieve User Info */
{ /* (Bytes_Available = 0) */
/* Set current Tibrary for user profile. */

memcpy (InitCurrLib_p, Receiver_var.Current_Library, 10);
if(NULL NEQ strstr("*CRTDFT ",
Receiver_var.Current_Library))

{
memcpy (InitCurrLib_p, "FTPDEFAULT", 10);
else

{

if(NULL NEQ strstr(Returnl, UserId p))
{
/* Return ReturnCode of 1 (Continue logon); x/
/* Also return user profile and password output */

/* parameters to endure they are ignored by the server.*/

memcpy (UserProfile_p, Userld p, Lgth_UserId);

memcpy (Password_p, AuthStr_p, Lgth_AuthStr);

rc = 1; /* Continue the logon operation =/

}

else
{
if(NULL NEQ strstr(Return2, UserId p))

/* Return ReturnCode of 2, and initial current Tibraryx/
/* Also return user profile and password values */
/* even though they will be ignored by the server. =/
memcpy (UserProfile_p, UserId _p, Lgth UserId);

memcpy (Password_p, AuthStr_p, Lgth_AuthStr);

memcpy (InitCurrLib_p, "FTPEXT2",

strien("FTPEXT2"));
rc = 2; /* Continue logon; return InitCurLib */

else

{
if(NULL NEQ strstr(Return3, UserId p))

{

/* Return ReturnCode of 3, user profile, password. =/
/* Also return initial current library value, */
/* even though it will be ignored. */

memcpy (UserProfile_p, Userld p, Lgth_UserId);
memcpy (Password_p, AuthStr_p, Lgth_AuthStr);

memcpy (InitCurrLib_p, "FTPEXT3",

strien("FTPEXT3")); /* Server ignores */
rc = 3;
}

else

{

if(NULL NEQ strstr(Return4, Userld_p))
{
/*Return ReturnCode of 4, user profile, */
/* password, and initial current library values =*/
memcpy (UserProfile_p, Userld p, Lgth_UserId);
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memcpy (Password_p, AuthStr_p, Lgth_AuthStr);
memcpy (InitCurrLib_p, "FTPEXT4",
strien("FTPEXT4"));

rc = 4;
}
else
/* This is the default return code for logon
/* attempts using any user identifier not
/* explicitly found in one of the four Tists in
/* the Tocal variables section of this function.

{

*/
*/
*/
*/

/*Return ReturnCode of 1, continue logon operationx/

rc = 1;
}
}
}
}
}
} /* End No error occurred (byte _available = 0)
} /* End Else USER is not ANONYMOUS
} /* End Valid, acceptable client address
} /* End FTP server application identifier
*ReturnCode = rc;
return;
} /* End program gtmfsvrign.c

*/
*/
*/
*/

*/

/* Function Spec-iﬁcat'ion T T Ty

/*

/* Function Name: CheckClientAddress

/*

/* Descriptive Name: Check the IP address of the originating session
/* from the input argument (ClientIPaddr_p) to

/* ensure it is in valid dotted-decimal format,
/* and that the client system is allowed access.
/* This is an example of an input validity check.
/*

/* Notes:

/*

/*  Dependencies:

/* None

/*

/*  Restrictions:

/* None

/*

/*  Messages:

/* None

/*

/* Side Effects:

/* None

/*

/*  Functions/Macros called:

/*

/* strspn - Search for first occurrence of a string.

/*

/* Input:

/*  char * ClientIPaddr p - Internet Protocol address from which
/* the session originates.

/* int * Lgth ClientIPaddr - Length (in bytes) of IP address.

/*

/* Output:

/* int rc - Return code indicating validity of IP
/* address from ClientIPaddr_p input.
/* 0 = Reject the logon operation.
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/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

st

{

}

#u

ClientIPaddr p is one that is not */

allowed, or contains a character */

that is not valid. */

1 = Continue the logon operation. */

*/

Exit Normal: (See OUTPUT) */
*/

Exit Error: None. */
*/

End Function Specificatjon FEKKFERKFERIIARKKARK I AR I AR KRR KRR K *** [

atic int CheckClientAddress(char *ClientIPaddr_p, /+* Entry point =/
int Lgth_ClientIPaddr)

T ——————— s ok 5 ok ok o o ok ok o ok ok o ok ok ok o ok e
/* Local Variables */
/********************************************************************/
int rc; /* Return code =/

/********************************************************************/

/* Code */
[k H gk kkk ke kkk ok k ko k ok k ok ok kKK F I IR hKhhhh kI I h* Kk kK * % kkkxrhhhhh kAR *K*A */
/* Check that client IP address input argument is dotted-decimal */
/* format of minimum length, with no lTeading blanks or periods, */
/* and contains only valid characters. */

if((Lgth_ClientIPaddr < 7) || /* Minimum IP address size */
(strspn(ClientIPaddr_p, ValidChars) < Lgth_ClientIPaddr) ||
(strspn(ClientIPaddr_p, ".") EQ 1)|| /* Leading '.' in IP */
(strspn(ClientIPaddr p, " ") EQ 1)) /* Leading blank in IP */
{

/* Client's IP address not valid, or contains an incorrect character =/

rc = 0; /* Client IP address input argument not valid
}
else
{
/* Is client system allowed to log in to FTP server? */

if(NULL NEQ strstr(Reject, ClientIPaddr_p))
{

/* Return code = 0 - Reject the server logon operation, as the =/

/* client IP address is found in the global =/
/* "Reject" Tist. %/
rc = 0; /* Reject the logon operation =/
}
else
{
/* Continue the server Togon operation checks. */
rc = 1; /* Continue the logon operation */
}

}

return(rc);

ndef _QTMFSVRLGN_C

Priklad: Uzivatelsky program Prihlaseni k FTP serveru v jazyce ILE RPG:

*/

Toto je ptiklad jednoduchého uzivatelského programu Ptihlaseni k FTP serveru (File Transfer Protocol). Je napsan v
programovacim jazyce ILE RPG.

Tento kod neni uplny, mize vsak byt vychozim bodem pro vytvareni vasich vlastnich programu.

Poznamka: Pouzitim piikladi kodu vyjadiujete sviij souhlas s podminkami [“Prohlaseni o licenci a vylouceni zéruky|

[pro piiklady programovaciho kodu” na strance 150}
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(Predformatovany text v nasledujicim prikladu bude piesahovat mimo ramec.)

1

114

*Popis modulu B R R R X T T P T
* *
S RS E e =T

* *
* Note: This program is only an example and has NOT undergone any

* formal review or testing. *
* *

B e e o T T T e T T e T T s e T

PROGRAM FUNCTION

This program demonstrates some of the abilities an FTP Server
Logon Exit Program can have.

* % ok ok X ok
* % ok k% ok

B e e e T T T e T T e T T e e T L

F/SPACE 3
R

INDICATOR USAGE
IND. DESCRIPTION

LR - CLOSE FILES ON EXIT

* % X Xk ok %
* %k X Xk ok 3k

B R R R R R R R R R R R R o o e R R T R T T T S

F/EJECT
e S e o ook o oo ok o e oo ok ke o e ok e
* DATA STRUCTURES USED BY THIS PROGRAM *

B e e o e o o R T T e T T e T S e e Tt
*

* Define constants
*

D Anonym C CONST('ANONYMOUS ')

D Textl C CONST (' Anonymous (')

D Text2 C CONST("') FTP logon')

D InvalidNet C CONST('10.")

C/EJECT

E T R R a2 2 T T e P e T e e Kk kkkhhh kKRR KKK KA *%
* VARIABLE DEFINITIONS AND LISTS USED BY THIS PROGRAM *

IhA I A A I I AR I A I I I A A IR A I A A I Ak hhhkhkhhkhkhhhhhhhhhhhhhhhhhhrhhhhhdrrkhrrdx

C/SPACE 2

*

* Define binary parameters
*

D DS
D APPIDds 1 4B 0
D USRLENds 5 8B 0
D AUTLENds 9 12B 0
D IPLENds 13 16B 0
D RETCDds 17 20B 0

*
C *LIKE DEFINE APPIDds APPIDIN
C *LIKE DEFINE USRLENds USRLENIN
C *LIKE DEFINE AUTLENds AUTLENIN
C *LIKE DEFINE IPLENds IPLENIN
C *IKE DEFINE RETCDds RETCDOUT

*

* Define parameter Tist

*
C *Entry PLIST

* Input parameters:
C PARM APPIDIN

* possible values:
C PARM USRIN 999
C PARM USRLENIN
C PARM AUTIN 999
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C
C
C

PARM
PARM
PARM

* Return parameters:

C

LR R R R R R T

OO0

C/EJECT

B R T R R R R R R R R R R R e R

* THE MAIN PROGRAM

*kkkkx

*

PARM

PARM
PARM
PARM

AUTLENIN
IPADDRIN
IPLENIN

RETCDOUT

USRPRFOUT
PASSWDOUT
CURLIBOUT

15

possible values:

10
10
10

* Check for ANONYMOUS user

*

o

* Xk

*

* %k * X

oo

1
USRLENIN
User

SUBST(P) USRIN:1
IFEQ Anonym
MOVEL Anonym

User

USRPRFOUT

10

Check if the user entered something as a e-mail address

AUTLENIN

IFGT *ZERO

Check if the E-mail address is a valid one

|@|

i
AUTLENIN

Z-ADD 0
SCAN AUTIN:1
IFGT 0
SUBST(P) AUTIN:1
Z-ADD 5

1
1

Email
RETCDOUT

Log Anonymous FTP Logon to message queue QSYSOPR

Textl
Message
Message

CAT(p)
CAT(p)
DSPLY

Email:0
Text2:0
"QSYSOPR'

ELSE
Z-ADD 0
ENDIF

ELSE
Z-ADD 0
ENDIF

ELSE

Message
Message

RETCDOUT

RETCDOUT

30

30

43

—_

Length of Auth. Strg
Client IP Address
Length of IP Address

Return Code (Out)

= Reject Logon

= Continue Logon

= Continue Logon,
override current
library

= Continue Logon,
override user prf,
password

= Continue Logon,
override user prf,
password, current
lTibrary

= Accept Togon with
user prf returned

= Accept Togon with
user prf returned,
override current
library

User Profile (Out)

Password (Out)

Current Lib. (Out)

E-mail addr. entered

Valid E-mail address
contains @ character

Found a '@’

Accept Logon

Invalid E-mail addr
Reject Logon attempt

No E-mail address
Reject Logon attempt
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Any Other User: Proceed with Normal Logon Processing, but the Client address must not belong
to network 10.XxX.XXX.XXX

* %k X X

C 3 SUBST IPADDRIN:1 TheNet 3

C TheNet IFEQ InvalidNet Wrong Net

C Z-ADD 0 RETCDOUT Reject Logon attempt
C ELSE Right Net

C Z-ADD 1 RETCDOUT Continue with Logon
C ENDIF

*

C ENDIF

*

C EVAL *INLR = *ON

C RETURN

Format vystupniho bodu TCPL0100:

Vystupni bod pro piihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. Vystupni bod pro
vzdalené piihlaseni k REXEC (Remote Execution Protocol) serveru je QIBM_QTMX_SVR_LOGON. TCPLO0100 je

jedno z rozhrani, ktera fidi format parametrd pro tyto vystupni body. Toto téma probira format parametri pro vystupni
bod TCPLO0100.

Toto je pozadovana skupina parametrt pro format vystupniho bodu TCPL0100.

Parametr Popis Input nebo output Typ a délka
1 Identifikator aplikace Input Binary(4)
2 Identifikator uzivatele Input Char(*)

3 Délka identifikatoru uzivatele | Input Binary(4)
4 Autentizacni fetézec Input Char(*)

5 Délka autentizacniho fetézce Input Binary(4)
6 IP adresa klienta Input Char(*)

7 Délka IP adresy klienta Input Binary(4)
8 Navratovy kod Output Binary(4)
9 Uzivatelsky profil Output Char(10)
10 Heslo Output Char(10)
11 Vychozi aktualni knihovna Output Char(10)

Popis parametri

Identifikator aplikace
INPUT; BINARY (4) Udava pozadovany aplika¢ni server. Platné hodnoty jsou:

1 program FTP serveru
2 program REXEC serveru

Identifikator uzivatele
INPUT; CHAR(*) Identifikace uzivatele ziskana z programu klienta. V pfipad¢ FTP serveru tento parametr
obsahuje datové pole z podptikazu USER.

Délka identifikatoru uzivatele
INPUT; BINARY (4) Délka tetézce identifikatoru uzivatele (v bajtech).

Autentizacni Fetézec
INPUT; CHAR(*) Retézec ziskany z programu klienta (napt. heslo).
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V piipadé FTP serveru tento parametr obsahuje datové pole z podpiikazu PASS (Password). Od verze V5R1
plati, ze kdyz je uzivatel autentizovan podle certifikatu klienta, neptedaji se do tohoto parametru zadna data.

Délka autentizacniho fetézce
INPUT; BINARY (4) Délka autentizacniho fetézce (v bajtech).

Poznamka: Pro FTP server plati, ze je-li uzivatel autentizovan podle certifikatu klienta, obsahuje tento
parametr hodnotu 0.

IP adresa klienta
INPUT; CHAR(*) IP (Internet Protocol) adresa, ze které¢ byla tato relace zahdjena. Format tohoto fetézce je
teCkova konvence se zarovnanim vlevo.

Délka IP adresy klienta
INPUT; BINARY (4) Udava délku IP adresy klienta (v bajtech).

Navratovy kéd
OUTPUT; BINARY (4) Udava, zda se ma operace pfihlaseni potvrdit nebo zamitnout, zda se ma provést
ovefeni hesla a zda se ma zménit vychozi aktualni knihovna. Platné hodnoty jsou:

0 Operace piihlaseni bude zamitnuta. Parametry pro uzivatelsky profil, heslo a vychozi aktudlni
knihovnu budou ignorovany.

1 Operace prihlaseni bude pokracovat. Pouzije se zadany identifikator a autentiza¢ni fetézec daného
uzivatele a jim zadana vychozi aktudlni knihovna. Identifikator uzivatele bude jeho uzivatelsky profil
a autentizacni fetézec bude heslo. Vystupni parametry pro uzivatelsky profil, heslo a vychozi aktualni
knihovnu budou ignorovany.

Poznamka: Aby bylo pfihlaSeni uspésné, musi se autentizacni fetézec shodovat s heslem
nastavenym v uzivatelském profilu.

2 Operace prihlaseni bude pokracovat. Pouzije se identifikator uzivatele a autentizacni fetézec, ale
vychozi aktualni knihovna se zméni na hodnotu uvedenou v parametru pro vychozi aktualni
knihovnu. Identifikator uzivatele bude uzivatelsky profil. Autentiza¢ni fetézec bude heslo. Je tieba
nastavit parametr pro vychozi aktualni knihovnu. Vystupni parametry pro uzivatelsky profil a heslo
budou ignorovany.

Poznamka: Aby bylo pfihlaSeni Uspésné, musi se autentizacni fetézec shodovat s heslem
nastavenym v uzivatelském profilu.

3 Operace piihlaSeni bude pokracovat. Uzivatelsky profil a heslo se zméni na hodnoty ziskané z
vystupnich parametrti vaseho uzivatelského programu. Pouzije se vychozi aktualni knihovna z
uzivatelského profilu, ktery vrati vas uzivatelsky program. Vystupni parametr pro vychozi aktualni
knihovnu bude ignorovan.

Poznamka: Aby mohlo byt pfihlaseni uspésné dokonceno, vystupni parametr pro heslo se musi
shodovat s heslem uzivatelského profilu.

Pozor! IBM dirazné doporucuje, abyste nikdy nezadavali heslo pfimo do uzivatelského
programu. Sifrovani naptiklad umoznuje algoritmické urceni hesla.
4 Operace prihlaseni bude pokracovat a uzivatelsky profil, heslo 1 vychozi aktualni knihovna se zméni

na hodnoty uvedené ve vystupnich parametrech vaseho uzivatelského programu.

Poznamka: Aby mohlo byt pfihlaseni uspésné dokonceno, vystupni parametr pro heslo se musi
shodovat s heslem uzivatelského profilu.

Pozor! IBM dlrazné doporucuje, abyste nikdy nezadavali heslo pfimo do uzivatelského
programu. Sifrovani naptiklad umoznuje algoritmické urceni hesla.

5 Operace prihlaseni bude potvrzena. Uzivatelsky profil se zméni na hodnotu, kterou vas uzivatelsky
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program vrati ve vystupnim parametru pro uzivatelsky profil. Pouzije se vychozi aktualni knihovna,
ktera je uvedena v uzivatelském profilu vraceném timto uzivatelskym programem. Vystupni
parametry pro vychozi aktualni knihovnu a heslo budou ignorovany.

Poznamka: Zadani této hodnoty potlaci normalni zpracovani hesla i5/0S. Toto bude jedina
autentizace hesla.

6 Operace pfihlaseni bude potvrzena. Uzivatelsky profil a vychozi aktudlni knihovna se zméni na
hodnoty, které vas uzivatelsky program vrati ve vystupnich parametrech pro uzivatelsky profil a
vychozi aktudlni knihovnu. Vystupni parametr pro heslo bude ignorovan.

Poznamka: Zadani této hodnoty potlac¢i normalni zpracovani hesla i5/0S. Toto bude jedina
autentizace hesla.

Uzivatelsky profil

OUTPUT; CHAR(10) Uzivatelsky profil pro tuto relaci. Tento parametr musi byt zarovnan vlevo a doplnén
mezerami.

Heslo OUTPUT; CHAR(10) Heslo pro tuto relaci. Tento parametr musi byt zarovnan vlevo a doplnén mezerami.

Vychozi aktualni knihovna
OUTPUT; CHAR(10) Vychozi aktualni knihovna, ktera ma byt nastavena pro tuto relaci. Tento parametr musi
byt zarovnan vlevo a doplnén mezerami.
Souvisejici odkazy
[Format vystupniho bodu TCPL0200” na strance 119
Vystupni bod pro prihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. TCPL0200 je
jedno z rozhrani, ktera fidi format parametri pro tyto vystupni body. Toto téma probira format parametri pro
vystupni bod TCPL0200.
[Format vystupniho bodu TCPL0300” na strance 124
Vystupni bod pro ptihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. Vystupni bod
pro vzdalené piihlaseni k REXEC (Remote Execution Protocol) serveru je QIBM_QTMX_SVR_LOGON.

TCPLO0300 je jedno z rozhrani, ktera fidi format parametrt pro tyto vystupni body. Toto téma probira format
parametrt pro vystupni bod TCPL0300.

Poznamky k pouziti formatu TCPL0100:

TCPLO0100 je jeden z formata vystupniho bodu, ktery se pouziva jak pro vystupni bod Piihlaseni k FTP (File Transfer
Protocol) serveru, tak pro vystupni bod Ovéreni piihlaSeni k REXEC (Remote Execution Protocol) serveru.

Pro FTP plati, ze pokud neni néktery z vracenych vystupnich parametri platny, FTP server nepovoli operaci. V tom
ptipadé FTP server zapise do protokolu uloh zpravu Data from exit program for exit point &1 is missing or not
valid.

Pro FTP dale plati, ze pokud pii volani uzivatelského programu narazite na n¢jakou vyjimku, FTP server vyda tuto
zpravu: Exception encountered for FTP exit program &1 in library &2 for exit point &3.

Nasledujici tabulka shrnuje, co FTP server udéla v zavislosti na hodnoté navratového kodu (parametr 8), kterd se vrati
FTP serveru z uzivatelského programu.

Poznamka: ’Vracend hodnota’ znamena, ze uzivatelsky program musi vratit piislusnou hodnotu pro dany vystupni
parametr. Tuto hodnotu potom pouzije FTP server ke zpracovani pozadavku na prihlaseni.

Navratovy kéd

Uzivatelsky profil (9)

Heslo (10)

Vychozi knihovna (11)

0

Ignorovano

Ignorovano

Ignorovano

1

(Identifikator uzivatele,
parametr 2)

(Heslo, parametr 4)

(Z uzivatelského profilu)
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Navratovy kod Uzivatelsky profil (9) Heslo (10) Vychozi knihovna (11)

2 (Identifikator uzivatele, (Heslo, parametr 4) Navratova hodnota
parametr 2)

3 Navratova hodnota Navratova hodnota (Z uzivatelského profilu)
4 Navratova hodnota Navratova hodnota Navratova hodnota
5 Navratova hodnota Ignorovano (Z uzivatelského profilu)
6 Navratova hodnota Ignorovano Navratova hodnota

Hodnoty v zavorkach udavaji, kterou informaci aplikace TCP/IP pouzije, jestlize ignoruje vystupni hodnotu. Polozka
Ignorovan znamena, ze se nepouzije zadna hodnota; pro dany navratovy kdd se tedy nic nevraci.

Pro FTP server (vystupni bod QIBM_QTMF_SVR_LOGON, identifikator aplikace 1): je-li identifikator uzivatele
ANONYMOUS, potom FTP server pii pozadavku na heslo vyda tuto specialni odpovéd: 331 Guest logon in
process, send complete e-mail address as password (Probiha pfihlaSeni uzivatele Guest, jako heslo zadejte
Uplnou e-mailovou adresu). Aplikace vyda tuto zpravu, jesté nez zavola uzivatelsky program.

Kdyz aplikace potvrdi piihlaseni k serveru, vyda FTP server tuto odpovéd: 230 Guest logon accepted, access
restrictions apply (PfihlaSeni uzivatele Guest potvrzeno, plati omezeny pfistup).

Server REXEC (identifikator aplikace 2):

1. Neni-li vracena hodnota vystupniho parametru Povolit operaci platna, REXEC server nepovoli operaci. REXEC
server zapiSe do protokolu tlohy zpravu "Data from exit program for exit point &1 is missing or not valid”.

2. Jestlize se REXEC server setka pti volani uzivatelského programu s néjakou vyjimkou, nepovoli operaci. Do
protokolu ulohy zapiSe zpravu "Exception encountered for REXEC exit program &1 in library &2 for exit point
&3".

Format vystupniho bodu TCPL0200:
Vystupni bod pro piihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. TCPL0200 je
jedno z rozhrani, ktera ridi format parametri pro tyto vystupni body. Toto téma probira format parametrd pro vystupni

bod TCPL0200.

Toto je pozadovana skupina parametrd

Parametr Popis Input nebo output Typ a délka
1 Identifikator aplikace Input Binary(4)
2 Identifikator uzivatele Input Char(*)

3 D¢élka identifikatoru uzivatele | Input Binary(4)
4 Autentizacni fetézec Input Char(*)

5 Délka autentiza¢niho fetézce Input Binary(4)
6 IP adresa klienta Input Char(*)

7 Délka IP adresy klienta Input Binary(4)
8 Povolit pfihlaseni Output Binary(4)
9 Uzivatelsky profil Output Char(10)
10 Heslo Output Char(10)
11 Vychozi aktualni knihovna Input/Output Char(10)
12 Vychozi domovsky adresar Output Char(*)
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Parametr Popis Input nebo output Typ a délka

13 Délka vychoziho domovského | Input/Output Binary(4)
adresare

14 Informace specifické pro Input/Output Char(*)
aplikaci

15 Délka informaci specifickych | Input Binary(4)
pro aplikaci

Popis parametra

Identifikator aplikace
INPUT; BINARY (4) Udava aplikacni server, ze kterého vysel pozadavek. Platné hodnoty jsou:

1 Program FTP serveru.

Identifikator uzivatele
INPUT; CHAR(*) Identifikace uzivatele ziskana z programu klienta. V ptipadé FTP serveru tento parametr
obsahuje datové pole z podptikazu USER.

Délka identifikatoru uzivatele
INPUT; BINARY (4) Délka retézce identifikatoru uzivatele (v bajtech).

Autentizaéni Fetézec
INPUT; CHAR(*) Retézec ziskany z programu klienta (napt. heslo).

V piipad€ FTP serveru tento parametr obsahuje datové pole z podpiikazu PASS (Password). Od verze V5R1
plati, ze kdyz je uzivatel autentizovan podle certifikatu klienta, neptedaji se do tohoto parametru zadna data.

Délka autentizacniho retézce
INPUT; BINARY (4) Délka autentiza¢niho fetézce (v bajtech).

Poznamka: Pro FTP server plati, ze je-li uzivatel autentizovan podle certifikatu klienta, obsahuje tento
parametr hodnotu 0.

IP adresa klienta
INPUT; CHAR(*) IP (Internet Protocol) adresa, ze které byla tato relace zahdjena. Format tohoto fetézce je
decimalni teckova konvence se zarovnanim vlevo.

Délka IP adresy klienta
INPUT; BINARY (4) Udava délku IP adresy klienta (v bajtech).

Povolit prihlaseni
OUTPUT; BINARY (4) Udava, zda operace ptihlaseni bude potvrzena nebo zamitnuta, a jak se provede
autentizace hesla. Platné hodnoty jsou:

0 Operace piihlaseni bude zamitnuta. VSechny ostatni vystupni parametry budou ignorovany.

1 Operace piihlaseni bude pokracovat. Pouzije se zadany identifikator a autentizacni fetézec dan¢ho
uzivatele. Identifikator uzivatele bude uzivatelsky profil a autentizacni fetézec bude heslo. Aktualni
knihovna a pracovni adresar se budou fidit podle nastaveni vystupnich parametri. Vystupni
parametry pro uzivatelsky profil a heslo budou ignorovany.

Poznamka: Aby bylo pfihlaseni Gspésné, musi se autentizacni fetézec shodovat s heslem
nastavenym v uzivatelském profilu.

2 Operace piihlaseni bude pokracovat. Uzivatelsky profil a heslo se zméni na hodnoty ziskané z
vystupnich parametrii vaSeho uzivatelského programu. Aplikace inicializuje aktualni knihovnu a
pracovni adresar na zaklade nastaveni vystupnich parametrt.

Poznamka: Aby mohlo byt prihlaseni uspésné dokonceno, vystupni parametr pro heslo se musi
shodovat s heslem uzivatelského profilu.
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Pozor! IBM dirazné doporucuje, abyste nikdy nezadavali heslo ptimo do uzivatelského
programu. Sifrovani napiiklad umoziuje algoritmické urceni hesla.

3 Operace prihlaseni bude potvrzena. Uzivatelsky profil se zméni na hodnotu, kterou vas uzivatelsky
program vrati ve vystupnim parametru pro uzivatelsky profil. Program inicializuje aktualni knihovnu
a pracovni adresai na zaklad¢ nastaveni vystupnich parametri. Vystupni parametr pro heslo bude
ignorovan.

Poznamka: Je-li vas systém nastaven na uroven zabezpeceni 20 a vice, potlaci zadani této hodnoty
normalni zpracovani hesla i5/0S. Toto bude jedind autentizace hesla.

Uzivatelsky profil
OUTPUT; CHAR(10) Uzivatelsky profil pro tuto relaci. Kdyz je tento parametr pozadovan, musi byt zarovnan
vlevo a doplnén mezerami.

Heslo OUTPUT; CHAR(10) Heslo pro tuto relaci. Kdyz je tento parametr pozadovan, musi byt zarovnan vlevo a
doplnén mezerami.

Vychozi aktualni knihovna
OUTPUT; CHAR(10) Vychozi aktudlni knihovna, ktera ma byt nastavena pro tuto relaci. Kdyz je tento
parametr pozadovan, musi byt zarovnan vlevo a doplnén mezerami. Tento parametr je pii volani uzivatelského
programu nastaven na specialni hodnotu:

*CURLIB
Pouzije se aktualni knihovna, kterou urcuje uzivatelsky profil.

Vychozi domovsky adresar
OUTPUT; CHAR(10) Vychozi domovsky adresar, ktery mé byt nastaven pro tuto relaci. Je-li tento parametr
zadan, musi obsahovat platné absolutni jméno cesty, a parametr pro délku vychoziho domovského adresare
musi byt nastaven na odpovidajici hodnotu.

Délka vychoziho domovského adresare
INPUT/OUTPUT; BINARY (4) Délka parametru pro vychozi domovsky adresar vracena uzivatelskym
programem. Pfi volani uzivatelského programu je tento parametr nastaven na nulu. Jestlize uzivatelsky
program hodnotu parametru nezméni, domovsky adresar se nastavi na domovsky adresar, ktery je uveden v
uzivatelském profilu.

Informace specifické pro aplikaci
INPUT/OUTPUT; CHAR(*) Informace, ktera sdéluje, jak je nastaveno piihlasovani v souvislosti s aplikaci.
Informace o spravném formatu naleznete v tématu|Format parametru informace specifické pro aplikacil

Délka informaci specifickych pro aplikaci
INPUT; BINARY (4) Délka informace specifické pro aplikaci (v bajtech).

Souvisejici ulohy

[‘Konfigurace FTP serverti pro grafické FTP klienty a webové nastroje” na strance §|

Servery FTP (File Transfer Protocol) v operacnim systému i5/OS podporuji grafické FTP klienty, webové
prohlizece a dalsi nastroje na webu. Ponévadz vétsina grafickych FTP klient pouziva jako format seznamu UNIX
a jako format jména souboru cestu, je tfeba konfigurovat vas FTP server tak, aby tyto formaty podporoval.

Souvisejici odkazy

[‘Format vystupniho bodu TCPL0100” na strance 116

Vystupni bod pro ptihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. Vystupni bod
pro vzdalené ptihlaseni k REXEC (Remote Execution Protocol) serveru je QIBM_QTMX_SVR_LOGON.
TCPLO0100 je jedno z rozhrani, ktera idi format parametrii pro tyto vystupni body. Toto téma probira format
parametrti pro vystupni bod TCPL0100.

Format parametru informace specifické pro aplikaci:

Udava-li identifikator aplikace, ze jde o program FTP serveru, pak ma parametr pro informaci specifickou pro aplikaci
tato pole.
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Offset Dec Offset Hex Typ Pole
0 0 BINARY (4) Vychozi format jména
4 4 BINARY (4) Vychozi aktualni pracovni
adresar
8 8 BINARY(4) Vychozi format vypisu soubort
12 C BINARY (4) Mechanismus zabezpeceni
fidictho pripojeni
16 10 BINARY (4) Volba sifrovani datového
ptipojenti
20 14 BINARY(2) Sifrovaci sada pro Fidici
pripojenti
22 16 BINARY(2) Sifrovaci sada pro datové
pripojeni
Popis poli

Vychozi format jména
Urcuje vychozi nastaveni formatu jmen soubort pro tuto relaci. Pti volani uzivatelského programu je hodnota
tohoto pole nastavena tak, ze odpovida hodnot¢ v konfiguraénim souboru FTP serveru, ktera je uvedend v
parametru NAMEFMT. Platné hodnoty jsou:

0 Pouzije se format jména KNIHOVNA/SOUBOR.CLEN. Toto nastaveni odpovidéa volbé
NAMEFMT(*LIB) v ptikazu CHGFTPA a je obdobou podpiikazu SITE NAMEFMT 0 pro FTP
server.

1 Pouzije se format jména cesty. Toto nastaveni odpovida volbé¢ NAMEFMT(*LIB) v piikazu

CHGFTPA a je obdobou podpiikazu SITE NAMEFMT 0 pro FTP server.

Vychozi aktualni pracovni adresar
Udava vychozi nastaveni aktualniho pracovniho adresare FTP serveru, coz je predvoleny adresar pouzivany
pri operacich se soubory a vypisy. Pfi volani uzivatelského programu je hodnota tohoto pole nastavena tak, ze
odpovida hodnotam konfigurace FTP serveru, uvedenym v parametru CURDIR. Platné hodnoty jsou:

0 Jako vychozi aktualni pracovni adresar FTP serveru se pouzije aktualni knihovna. Toto nastaveni
odpovida volbé CURDIR(*CURLIB) v ptikazu CHGFTPA.

1 Jako vychozi aktualni pracovni adresat FTP serveru se pouzije domovsky adresai. Toto nastaveni
odpovida volb¢ CURDIR(*HOMEDIR) v ptikazu CHGFTPA.
Poznamka: Nastavite-li toto pole na 1, musite nastavit i pole pro vychozi format jmen na 1.

Vychozi format vypisu souboru
Urcuje vychozi nastaveni formatu seznamu soubort pro tuto relaci. Pii volani uzivatelského programu je
hodnota tohoto pole nastavena tak, ze odpovida hodnoté konfigurace FTP serveru, ktera je uvedena v
parametru LISTFMT. Platné hodnoty jsou:

0 Pouzije se format seznamu soubort systému 15/0S. Toto nastaveni odpovida volbé¢ LISTFMT(*DFT)
v piikazu CHGFTPA a je obdobou podpiikazu SITE LISTFMT 0 pro FTP server.

1 Pouzije se format seznamu soubort serveru UNIX. Toto nastaveni odpovida volbé
LISTFMT(*¥*UNIX) v piikazu CHGFTPA a je obdobou podptikazu SITE LISTFMT 1 pro FTP server.

Mechanismus zabezpeceni Fidiciho pripojeni
Urcuje mechanismus zabezpeceni ochrany dat, ktery se pouzije pro fidici pfipojeni v této relaci FTP. Platné
hodnoty jsou:

0 Ridici pfipojeni nebude zabezpeceno.
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1 Ridici pfipojeni bude zabezpeteno pomoci SSL (Secure Sockets Layer); mechanismus zabezpeden,
ktery zadava FTP klient pomoci podpiikazu AUTH, je TLS-P nebo SSL.

2 Ridici pripojeni bude zabezpeceno pomoci SSL; mechanismus zabezpecenti, ktery zadava FTP klient
pomoci podpiikazu AUTH, je TLS-C nebo TLS.

Poznamky:
» Toto pole je pouze vstupem do uzivatelského programu. Zmeény provedené uzivatelskym
programem jsou ignorovany.
* U relaci ptipojujicich se pies zabezpeceny FTP port je tato hodnota nastavena na 1. Relace se

zabezpecenym FTP portem se chovaji, jako kdyby byl na FTP server odeslan implicitni
podpiikaz AUTH SSL.

Volba sifrovani datového pripojeni
Udava, zda ma byt datové pripojeni v této relaci FTP Sifrovano. Platné hodnoty jsou:

-1 Sifrovani datového piipojeni FTP nebude v této relaci FTP povoleno.

0 Sifrovani datového piipojeni FTP bude v této relaci FTP povoleno (ale neni povinné).
1 Sifrovani datového piipojeni FTP bude v této relaci FTP povinné.

Poznamky:

» Je-li hodnota mechanismu zabezpeceni fidiciho pfipojeni nastavena na 1, nastaveni volby
Sifrovani datového piipojeni na -1 bude vyzadovat pouziti dal§ich podpiikazi FTP klienta, aby
byl zajistén Gspésny prenos dat. (Mechanismus zabezpeceni TLS-P nebo SSL sifruje datova
ptipojeni standardné.)
» Je-li hodnota mechanismu zabezpeceni fidiciho pfipojeni nastavena na 2, nastaveni volby
Sifrovani datového piipojeni na 1 bude vyzadovat pouziti dalSich podptikazii FTP klienta, aby
byl zajistén uspésny prenos dat. (Mechanismus zabezpeceni ochrany TLS-C nebo TLS
standardné nekoduje datova pripojeni.)
Sifrovaci sada pro Fidici pFipojeni
Urcuje sifrovaci sadu SSL, pouzivanou v této relaci FTP k Sifrovani fidiciho pripojeni. Hodnoty Sifrovaci sady
jsou definovany v API SSL (Secure Sockets Layer).

Poznamky:

» Toto pole je pouze vstupem do uzivatelského programu. Zmeény provedené uzivatelskym
programem jsou ignorovany.

» Tato hodnota je platna pouze tehdy, kdyz je hodnota mechanismu zabezpeceni fidiciho
pfipojeni nastavena na 1 nebo 2.

Sifrovaci sada pro datova pripojeni
Urcuje Sifrovaci sadu SSL, pouzivanou k Sifrovani datového ptipojeni v této relaci FTP. Pii volani
uzivatelského programu, je tato hodnota nastavena na 0, coz znamena, ze podpora SSL mtize vyjednat
sifrovaci sadu, ktera se bude pouzivat. Jestlize uzivatelsky program zmeéni toto pole, musi byt zadana platna
hodnota Sifrovaci sady. Hodnoty Sifrovaci sady jsou definovany v API SSL (Secure Sockets Layer).

Poznamky:
» Toto pole je ignorovano, jestlize hodnota mechanismu zabezpeceni tidiciho pfipojeni je
nastavena na 0 nebo volba Sifrovani datového pfipojeni je nastavena na -1.
* Je-li toto pole nastaveno na jinou hodnotu nez 0 nebo nez je hodnota uvedenou v poli pro
Sifrovaci soupravu fidiciho pfipojeni, mize dojit k selhani pii pokusu o navazani komunikace
SSL mezi FTP serverem a FTP klientem, protoze uvedena Sifrovaci souprava nemusi byt FTP
klientem podporovana.

Souvisejici odkazy
[Rozhrani API k protokolu SSL (Secure Sockets Layer)|
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Format vystupniho bodu TCPL0300:

Vystupni bod pro piihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. Vystupni bod pro
vzdalené prihlaseni k REXEC (Remote Execution Protocol) serveru je QIBM_QTMX_SVR_LOGON. TCPL0300 je
jedno z rozhrani, ktera fidi format parametra pro tyto vystupni body. Toto téma probira format parametrti pro vystupni
bod TCPL0300.

Toto je pozadovana skupina parametra

Parametr Popis Input nebo output Typ a délka

1 Identifikator aplikace Input Binary(4)

2 Identifikator uzivatele Input Char(*)

3 Délka identifikatoru uzivatele | Input Binary(4)

4 Autentizacni fetézec Input Char(*)

5 Délka autentizacniho fetézce | Input Binary(4)

6 CCSID autentizacniho fetézce |Input Binary(4)

7 IP adresa klienta Input Char(*)

8 Délka IP adresy klienta Input Binary(4)

9 Povolit pfihlaseni Output Binary(4)

10 Uzivatelsky profil Output Char(10)

11 Heslo Output Char(*)

12 Délka hesla Output Binary(4)

13 CCSID hesla Output Binary(4)

14 Vychozi aktualni knihovna Input/Output Char(10)

15 Vychozi domovsky adresar Output Char(*)

16 Délka vychoziho domovského | Input/Output Binary(4)
adresafe

17 CCSID vychoziho Input/Output Binary(4)
domovského adresate

18 Informace specifické pro Input/Output Char(*)
aplikaci

19 Délka informaci specifickych | Input Binary(4)
pro aplikaci

Popis parametru

Identifikator aplikace
INPUT; BINARY (4) Udava aplikacni server, ze kterého vysel pozadavek. Platné hodnoty jsou:

1 Program FTP serveru
2 Program REXEC serveru

Identifikator uzivatele
INPUT; CHAR(*) Identifikace uzivatele ziskana z programu klienta.

V piipadé FTP serveru tento parametr obsahuje datové pole z podpiikazu USER.

Délka identifikatoru uzivatele
INPUT; BINARY (4) Délka retézce identifikatoru uzivatele (v bajtech).

Autentizaéni Fetézec
INPUT; CHAR(*) Retézec ziskany z programu klienta (napt. heslo).
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U FTP serveru tento parametr obsahuje datové pole z podpiikazu PASS (heslo); pokud je vsak uzivatel
autentizovan prostiednictvim certifikatu klienta, obsahuje tento parametr certifikat klienta.

Délka autentizacniho fetézce
INPUT; BINARY (4) Délka autentizacniho fetézce (v bajtech).

CCSID autentizac¢niho Fetézce
INPUT; BINARY (4) CCSID parametru autentizac¢niho fetézce. Pro FTP server plati, ze je-li uzivatel
autentizovan podle certifikatu klienta, obsahuje tento parametr hodnotu -2.

IP adresa klienta

INPUT; CHAR(*) IP (Internet Protocol) adresa, ze které byla tato relace zahajena. Format tohoto fetézce je

decimalni teckova konvence se zarovnanim vlevo.

Délka IP adresy klienta
INPUT; BINARY (4) Udava délku IP adresy klienta (v bajtech).

Povolit prihlaseni
OUTPUT; BINARY(4) Udava, zda operace prihlaSeni bude potvrzena nebo zamitnuta, a jak se provede
autentizace hesla. Platné hodnoty jsou:

0 Operace piihlaSeni bude zamitnuta. VSechny ostatni vystupni parametry budou ignorovany.

1 Operace prihlaseni bude pokracovat. Pouzije se zadany identifikator a autentizacni retézec daného

uzivatele. Identifikator uzivatele bude uzivatelsky profil a autentizacni fetézec bude heslo. Aktualni

knihovna a pracovni adresar se budou fidit podle nastaveni vystupnich parametri. Vystupni
parametry pro uzivatelsky profil a heslo budou ignorovany.

Poznamka: Aby bylo pfihlaseni uspésné, musi se autentizacni fetézec shodovat s heslem
nastavenym v uzivatelském profilu.

2 Operace piihlaSeni bude pokracovat. Uzivatelsky profil a heslo se zméni na hodnoty ziskané z

vystupnich parametrii vaseho uzivatelského programu. Aplikace inicializuje aktualni knihovnu a

pracovni adresar na zakladé nastaveni vystupnich parametri.

Poznamka: Aby mohlo byt pfihlaseni uspésné dokonceno, vystupni parametr pro heslo se musi

shodovat s heslem uzivatelského profilu.

Pozor! IBM dirazné doporucuje, abyste nikdy nezadavali heslo piimo do uzivatelského

programu. Sifrovani naptiklad umoznuje algoritmické urceni hesla.

3 Operace prihlaseni bude potvrzena. Uzivatelsky profil se zméni na hodnotu, kterou vas uzivatelsky
program vrati ve vystupnim parametru pro uzivatelsky profil. Program inicializuje aktualni knihovnu

a pracovni adresar na zaklad¢ nastaveni vystupnich parametrd. Vystupni parametr pro heslo bude

ignorovan.

Poznamka: Je-li vas systém nastaven na uroven zabezpeceni 20 a vice, potlaci zadani této hodnoty

normalni zpracovani hesla i5/0S. Toto bude jedina autentizace hesla.

Uzivatelsky profil

OUTPUT; CHAR(10) Uzivatelsky profil pro tuto relaci. Kdyz je tento parametr pozadovan, musi byt zarovnan

vlevo a doplnén mezerami.

Heslo OUTPUT; CHAR(*) Heslo pro tuto relaci. Pokud je pozadovano, musite také zadat parametry délka hesla a
CCSID hesla, a tento parametr musi byt zarovnany vlevo. Kdyz je systémova hodnota QPWDLVL nastavena
na 0 nebo 1, mizete zadat az 10 znakd; je-li systémova hodnota QPWDLVL nastavena na 2 nebo 3, mizete

zadat az 128 znaku.

Délka hesla
OUTPUT; BINARY(4) Délka hesla (v bajtech). Platny rozsah je 1 az 512 bajtd.
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CCSID hesla
OUTPUT; BINARY(4) CCSID hesla. Tento parametr musi byt v uzivatelského programu nastaven, kdyz je
zadan parametr pro heslo. Platné hodnoty jsou:

0 CCSID dat, ktera maji byt konvertovana, se ur¢i podle CCSID ulohy. Je-li CCSID ulohy 65535,
pouzije se CCSID z atributu pro piedvolené CCSID (DFTCCSID) ulohy.

1-65533
Platny CCSID z tohoto rozsahu.

Vychozi aktualni knihovna
OUTPUT; CHAR(10) Vychozi aktualni knihovna, ktera ma byt nastavena pro tuto relaci. Kdyz je tento
parametr pozadovan, musi byt zarovnan vlevo a doplnén mezerami. Tento parametr je pii volani uzivatelského
programu nastaven na specialni hodnotu *CURLIB, pfi niz se pouzije aktualni knihovna uvedena v
uzivatelském profilu.

Vychozi domovsky adresar
OUTPUT; CHAR(10) Vychozi domovsky adresar, ktery ma byt nastaven pro tuto relaci. Je-li tento parametr
zadan, musi obsahovat platné absolutni jméno cesty, a parametry pro délku vychoziho domovského adresare a
CCSID vychoziho domovského adresaie musi byt nastaveny na odpovidajici hodnotu.

Délka vychoziho domovského adresare
INPUT/OUTPUT; BINARY (4) Délka parametru pro vychozi domovsky adresar vracena uzivatelskym
programem. Pfi volani uzivatelského programu je tento parametr nastaven na nulu. Jestlize uzivatelsky
program hodnotu parametru nezméni, domovsky adresar se nastavi na domovsky adresar, ktery je uveden v
uzivatelském profilu.

CCSID vychoziho domovského adresare
OUTPUT; BINARY(4) CCSID vychoziho domovského adresare. Kdyz je uveden vychozi domovsky adresar,
musi byt tento parametr nastaven pomoci uzivatelského programu. Platné hodnoty jsou:

0 CCSID dat, ktera maji byt konvertovana, se ur¢i podle CCSID ulohy. Je-li CCSID ulohy 65535,
pouzije se CCSID z atributu pro piedvolené CCSID (DFTCCSID) tlohy.

1-65533
Platny CCSID z tohoto rozsahu.

Informace specifické pro aplikaci
INPUT/OUTPUT; CHAR(*) Informace, ktera sdéluje, jak je nastaveno piihlasovani v souvislosti s aplikaci.
Informace o si ravném formétu naleznete v tématu[“Format parametru informace specifické pro aplikaci’]

Délka informaci specifickych pro aplikaci
INPUT; BINARY (4) Délka informace specifické pro aplikaci (v bajtech).

Souvisejici ulohy

[‘Konfigurace FTP serverti pro grafické FTP klienty a webové nastroje” na strance §|

Servery FTP (File Transfer Protocol) v operac¢nim systému i5/OS podporuji grafické FTP klienty, webové
prohlizece a dalsi nastroje na webu. Ponévadz vétSina grafickych FTP klientt pouziva jako format seznamu UNIX
a jako format jména souboru cestu, je tfeba konfigurovat vas FTP server tak, aby tyto formaty podporoval.

Souvisejici odkazy

[‘Format vystupniho bodu TCPL0100” na strance 116

Vystupni bod pro piihlaseni k FTP (File Transfer Protocol) serveru je QIBM_QTMF_SVR_LOGON. Vystupni bod
pro vzdalené prihlaseni k REXEC (Remote Execution Protocol) serveru je QIBM_QTMX_SVR_LOGON.
TCPLO0100 je jedno z rozhrani, ktera fidi format parametri pro tyto vystupni body. Toto téma probira format
parametrti pro vystupni bod TCPL0100.

Odebrani uzivatelskych programu
Kdyz né¢jaky uzivatelsky program jiz nepotiebujete, mizete jej na obrazovce Work with Exit Program odebrat.

Chcete-li odstranit nainstalovany uzivatelsky program, postupujte takto:
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Na piikazovy radek zadejte WRKREGINF.
Tisknéte opakované klavesu Page Down, dokud se nezobrazi vystupni bod Prihlaseni k FTP serveru:

QIBM_QTMF_SERVER REQ VLRQO100
QIBM_QTMF_SVR_LOGON  TCPL0O160
QIBM_QTMF_SVR_LOGON  TCPL0200
QIBM_QTMF_SVR_LOGON  TCPL0300

Zadejte 8 do pole Opt nalevo od polozky exit point a stisknéte klavesu Enter.

Na obrazovce Work with Exit Program zadejte 4 (Remove).

Do pole Exit Program zadejte jméno uzivatelského programu.

Do pole Library zadejte jméno knihovny, ktera obsahuje tento uzivatelsky program.
Stisknéte klavesu Enter.

Kdy?Z je odstranéni vystupnich bodi dokonéeno, zastavte a znovu spusite FTP server.

Souvisejici pojmy

|“Spra’wa ptistupu pomoci FTP uzivatelskych programi” na strance 22|
Dalsi ochranu vytvofite, kdyz k vystupnim bodim FTP serveru a klienta pfifadite programy vystupnich bod FTP
serveru a klienta, kterymi jesté vice omezite pristup ke svému systému prostiednictvim FTP.

Souvisejici ulohy

[‘Instalace a registrace programil vystupnich bodi” na strance 14
Muzete vytvorit knihovnu, ktera bude obsahovat vase uzivatelské programy a jejich soubory protokold, tyto
programy zkompiluje a zaregistruje je pro pouzivani FTP serverem.

[Spusténi a zastaveni FTP (File Transfer Protocol) serveru” na strance 24]
Ke spusténi a zastaveni FTP serveru mtizete pouzit produkt System i Navigator.

Metody pfenosu dat

Nez zacnete prenaset soubory, je tieba vybrat odpovidajici typ pfenosu souborti. Mizete pouzit predvoleny typ ASCII,
nebo zadat jiny typ, napiiklad EBCDIC nebo BINARY.

ASCII je standard pro kodovani znaku v siti Internet. EBCDIC je standard pro operacni systém i5/0S. Na zakladé
nasledujicich informaci vyberte odpovidajici typ:

ASCII pouzijte k pfenosu soubort, které obsahuji pouze text (soubory "text only”).

EBCDIC pouzijte k pienosu EBCDIC dat mezi systémy v ptipade¢, kdy oba podporuji EBCDIC. Timto zplisobem se
vyhnete nutnosti konvertovat v obou systémech data z EBCDIC na ASCII a naopak.

BINARY pouzijte pouze k pienosu jinych nez textovych soubort, jako jsou binarni numericka data, grafické
soubory a soubory typu save systému i5/0S.

Kdyz zvolite format prenosu dat, jste pfipraveni na Pienos soubort prostrednictvim FTP.

Souvisejici ulohy

[Pienos soubord pomoci protokolu FTP (File Transfer Protocol)” na strance 29
Pomoci protokolu FTP (File Transfer Protocol) miizete piijimat a odesilat soubory.

Souvisejici odkazy

|“ASCII (Zménit typ souboru na ASCII)” na strance 60|

Podptikaz FTP klienta ASCII i5/0S nastavi typ pfenosu souboru na format ASCII.

|“EBCDIC (Zménit typ souboru na EBCDIC)” na strance 66|

Podptikaz i5/0S FTP clienta EBCDIC nastavi typ pfenosu souboru na format EBCDIC. Typ pitenosu EBCDIC je
uziteény, kdyz se prenaseji soubory mezi systémy pouzivajicimi tento kod, protoze se vyhnete nutnosti konvertovat
v obou systémech mezi ASCII a EBCDIC.

|“BINARY (Nastavit typ pfenosu na obraz)” na strance 61|
Podpiikaz FTP klienta BINARY i5/0S nastavi typ pfenosu souboru na format BINARY.
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Pfenos soubortl obsahujicich pakovana dekadicka data mezi platformami System i
Ptenos pakovanych nebo zénovych dekadickych dat je podporovan mezi platformami System i. K dokonc¢eni takového
prenosu musite pouzit bud typ prenosu TYPE I (BINARY) nebo TYPE E (EBCDIC) s rezimem pienosu BLOCK.

Typ ptenosu BINARY a EDCDIC odesle data tak, jak jsou bez provedeni prevodu. U vsech ostatnich typt prenosu
muze dojit k neptedvidatelnym vysledkim.

Kdyz prenasite data v pakovaném nebo zénovém tvaru v extern¢ popsaném souboru QSYS.LIB, mél by byt cilovy
soubor vytvoren pifedem stejnym zpisobem jako zdrojovy soubor. Toto opatfeni se vztahuje na data, ktera obsahuji
nektery specidlni ¢iselny format, nebo kdyz se vyzaduje klicovany pfistup.

Kdyz prenasite data bindrnim typem pienosu (binary), musi byt délka zaznamu cilového souboru stejna jako délka
zaznamu zdrojového souboru.

Chcete-li prenést dekadicka data v pakovaném nebo zénovém tvaru z nebo do systému s jinou architekturou (napiiklad
S/390 nebo UNIX), je tieba data konvertovat na tisknutelny tvar.

Pfenos soubort *SAVF
Jelikoz soubory *SAVF musi byt pienaSeny ve formé obrazovych soubort, musite zadat podpiikaz FTP BINARY pied
tim, nez zapocnete prenos souboru tohoto typu.

Kdyz ptenasite soubor *SAVF s pouzitim formatu jména 0, musi byt soubor typu save v cilovém systému predem
vytvoren. Pfedem vytvaiet soubory se doporucuje i v jinych pripadech a také z divodu zachovani vykonu a integrity.

Ptenos souboru typu save ma smysl pouze tehdy, kdyz odesilajici i1 piijimajici server jsou platformy System i, protoze
jde o format souboru, ktery je specificky pro operacni systém i5/0S. Soubor typu save v§ak miize byt odeslan do jin¢ho
systému nez je platforma System i a tam ulozen za ucelem zalohovani. Tento soubor je pak mozné pozdéji pomoci FTP
pfenést na platformu System i.

Priklad: Pfeneseni souboru *SAVF z virtualniho pocitace na platformu System i

Nasledujici prikaz ukazuje, jak prenést soubor *SAVF z virtualniho pocitace na platformu System i s pouzitim obou
formati jména NAMEFMT 0 a 1.

Relace FTP byla jiz zah4jena, byl vydan podpiikaz BINARY a zadan format NAMEFMT 0.

Nejdtive preneste soubor P162484 SAVF310L z virtudlniho pocitace. Disk na platformu System i. Virtudlni pocita¢
FTP vyzaduje, abyste vlozili mezi ndzev souboru a typ souboru tecku. Pfidélte mu nazev souboru P162484 v knihovné
P162484 na platform¢ System i a zadejte REPLACE, protoze byl vytvofen pfedem, ackoli piedtim nebyl pouzit.
Pravdépodobné¢ si vzpominate, ze u parametru NAMEFMT 0 je vytvoreni souboru pfedem povinné.

Zménte hodnotu NAMEFMT na 1 a opakujte pienos souboru s timto novym formatem jména. Opét zadejte REPLACE;
tento soubor jiz existuje z predchoziho kroku.

Poznamky:

* Kdybyste na platformé System i nevytvorili soubor pied provedenim operace pienosu s parametrem
NAMEFMT 0, zdalo by se, ze prenos probéhl uspokojive. Pti prozkoumani souboru na platforme
System 1 byste vsak zjistili, ze byl vytvoren fyzicky soubor (*PF) a nikoli soubor typu save (*SAVF).

eV systému virtualniho pocitace miize byt nutné provést urcité predbézné zpracovani, podle toho, jakym
zpusobem byl soubor *SAVF do virtualniho pocitace odeslan:
— Jestlize byl soubor *SAVF odeslan do virtudlniho pocitace pomoci FTP, staci k jeho preneseni zpét

na platformu System i zadat podpiikaz GET.

— Jestlize byl soubor *SAVF odeslan do virtualniho pocitace pomoci piikazu SNDNETF (Send
Network File), je nejprve tfeba zkonvertovat tento soubor ve virtudlnim pocitaci z proménného typu
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formatu zaznamu (RECFM) na pevny RECFM a teprve potom jej pomoci FTP prenést zpét na
platformu System i. Pouzijte k tomu piikaz COPYFILE virtualniho pocitace. Napiiklad:

COPYFILE P162484 SAVF310L A = = = (RECFM F REPLACE

> GET P162484.SAVF310L P162484/P162484 (REPLACE

200 Port request OK.

150 Sending file 'P162484.SAVF310L'

250 Transfer completed successfully.

384912 bytes transferred in 3.625 seconds. Transfer ratel06.183 KB/sec

> namefmt 1
202 SITE not necessary; you may proceed
Client NAMEFMT is 1.
> GET P162484.SAVF310L/QSYS.LIB/P162484.L1B/P162484.savf(REPLACE
200 Port request OK.
150 Sending file 'P162484.SAVF310L'
250 Transfer completed successfully.
384912 bytes transferred in 3.569 seconds. Transfer ratel07.839 KB/sec

Enter an FTP subcommand.
===>

Obrazek 9. Prenos souboru *SAVF ze systému virtualniho pocitace na platformu System i pomoci NAMEFMT 0 a
NAMEFMT 1

Pfenos dokumentt QDLS

Kdyz prenasite dokument QDLS, je atribut polozky adresaie QDLS, ktery udava piedvoleny typ prenasené¢ho
dokumentu, nastaven na dokument typu PCFILE v pfijimajicim systému u vSech typti dokumentd s vyjimkou
dokumentd RFT (revisable-form text).

Predvoleny typ dokumentu pro dokumenty RFT je RETDCA. Dokumenty typu RFTDCA muzete prohlizet a editovat
pomoci CL prikazu WRKDOC. Dokumenty typu PCFILE nelze prohlizet ani editovat pomoci CL ptikazu WRKDOC.

Pfenos soubort typu root, QOpenSys, QDLS a QOPT
Kdyz prenasite soubory v systému soubort root, QOpenSys, QDLS a QOPT, musite pouzit proudovy rezim (MODE S)
a souborove clenéni (STRUCT F).

Soubory typu root, QOpenSys, QDLS a QOPT mohou existovat v jakékoli platné kodové strance.

Konverze dat a pritazeni CCSID se mohou lisit podle pouzitého typu prenosu (TYPE). Uzite¢né informace naleznete v
tématu Oznacovani souborti i5/08S koddovou strankou CCSID.

Kdyz pridavate (append) data do existujiciho souboru, piiznak CCSID tohoto souboru se neméni. Kdyz pridavate data
do existujiciho souboru s pouzitim TYPE A, konvertuji se tato data na kodovou stranku tohoto souboru.
Souvisejici odkazy
[‘Oznatovéni souborti i5/0S kodovou strankou CCSID” na strance 134]
Nové soubory vytvoiené FTP (File Transfer Protocol) v operacnim systému i5/0OS jsou oznaceny CCSID
(identifikatorem kddované znakové sady) nebo kédovou strankou tohoto CCSID. Oznaceni kdédovou strankou
CCSID identifikuje znakova data v souborech.

Pfenos souboru pomoci QfileSvr.400
Systém souborti QFileSvr.400 umoziuje piistup k jinym systémim soubort na vzdaleném systému.

Je podporovan pienos v ramci systému souborti "root”, QOpenSys, QDLS a QOPT. Pienos soubort v systému souborti
QSYS.LIB neni podporovan.
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| Musite pouzit proudovy rezim (MODE S) a souborové ¢lenéni (STRUCT F). Napiiklad obrazek |Obrazek 10|ukazuje
| prenos souboru FILE.ABC do a z dvou riznych systému souborti v systému AS012 pomoci systému soubort
| QFileSvr.400 v systému AS009.

Po pripojeni k systému AS009 provedou podptikazy FTP klienta uvedené na obrazku|Obrazek 11|pienos dat.

Poznamka: Uzivatelské ID a heslo musi byt v systému AS009 a AS012 stejné.

KTientsky Systém Systém
systém AS009 AS012
PUT systém
-------------- > QOpenSys
QFiTeSvr. |<--=------- >
GET 400

<omemnemnees ] a2
system

Obrazek 10. Pfiklad systému soubort QFileSvr.400

NAMEFMT 1

LCD /CLIENTDIR1

CD /QFileSvr.400/AS012/FLSDIR

PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC

CD /QFileSvr.400/AS012/Q0penSys/FLSDIR

PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC (REPLACE
SYSCMD RMVLNK '/CLIENTDIR2/FILE.ABC'
DELETE /QFileSvr.400/AS012/FLSDIR/FILE.ABC
DELETE /QFileSvr.400/AS012/Q0penSys/FLSDIR/FILE.ABC
QUIT

Obrazek 11. PouZiti podpfikazu pro pfenos souborti pomoci QFileSvr.400

Pfenos souboru QSYS.LIB
Toto téma se zabyva operacemi FTP v proudovém rezimu a pii obrazovém typu prenosu v systému souborti
QSYS.LIB.

[Tabulka 3 na strance 131|a[Tabulka 4 na strince 132|uvadéji prehled operaci FTP pfi proudovém rezimu pienosu a pii
obrazovém typu prenosu v systému souborti QSYS.LIB. Pfi pouzivani téchto tabulek méjte na paméti tyto skutecnosti:

Kompatibilni délka zaznamu a velikost souboru

Kdyz posilate data do jiz existujiciho souboru, musi byt délka zdznamu a velikost souboru kompatibilni s posilanym
souborem, jinak dojde k chybé prenosu. Velikost zdznamu i souboru musi byt vétsi nebo rovny velikosti zaznamu a
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souboru, jakou ma zdrojovy soubor. Pfi zjistovani kompatibility s existujicim souborem musite vzit v ivahu stavajici
pocet zaznamu, povoleny pocet pfipon a maximalni povolenou délkou zaznamu. Tyto informace zobrazite zadanim
prikazu DSPFD (Display File Description).

Automaticka tvorba souboru v operaénim systému i5/0S

Kdyz systém obdrzi soubor, automaticky vytvoti fyzicky soubor, pokud jiz takovy soubor neexistuje. Doporucujeme

vsak, abyste soubor v systému vytvofili piedem.

Typy dat

Kdyz prenasite data s pouzitim TYPE I, data nejsou konvertovana. Kdyz soubor dosud neexistuje, je pii vytvoreni

oznacen priznakem CCSID 65535.

Poznamka: Predem vytvorit soubor byste meli, kdyz pomoci podpiikazit MGET a MPUT prenasite soubory s vice

Tabulka 3. Proudovy reZim prenosu v systému soubort QSYS.LIB

cleny. Kdyz soubor nevytvorite predem, vytvori FTP automaticky soubor, ktery ma maximalni délku
zaznamu rovnou nejdel§imu zaznamu prvniho zpracovavaného ¢lenu. Ma-li néktery ¢len souboru veétsi
délku zaznamu, dojde pii pienosu tohoto ¢lenu k chybé zkraceni. Vytvorite-li predem soubor s délkou
zaznamu, kterd vyhovuje pro vSechny ¢leny, pak k této chybé¢ nedojde.

Knihovna
existuje

Soubor existuje

Clen existuje

Nahradit
zvolené

Kompatibilni
délka zaznamu

Kompatibilni
velikost
souboru

Vysledek

Ano

Ano

Ano

Ano

Ano

Ano

Data se zapisi do
¢lenu.

Ano

Ano

Ano

Ne

Prenos je
zamitnut a vrati
se zprava.

Ano

Ano

Ano

Pienos souboru
se dokonci se
zkracenim
zaznamu a vrati
se zprava.

Ano

Ano

Ano

Ano

Pienos souboru
se dokonci se
zkracenim
zaznamu a vrati
se zprava.

Ano

Ano

Ne

Ano

Ano

Vytvoii se ¢len a
zapisi se do n¢j
data.

Ano

Ano

Pienos je
zamitnut a vrati
se zprava.

Ano

Vytvoii se
soubor s délkou
Z4znamu rovnou
maximalni délce
zdznamu
ptichoziho
souboru. Vytvori
se Clen a zapisi
se do n¢j data.
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Tabulka 3. Proudovy rezZim pfenosu v systému souboru QSYS.LIB (pokracovani)

Kompatibilni

Knihovna Nahradit Kompatibilni velikost

existuje Soubor existuje | Clen existuje zvolené délka zaznamu | souboru Vysledek

Ne Ptenos je
zamitnut a vrati
se zprava.
Pomoci prikazu
CRTLIB
(Vytvorit
knihovnu)
vytvoite
knihovnu ve
vzdaleném
systému.

Tabulka 4. Typ pfenosu obrazu v systému soubort QSYS.LIB

Knihovna existuje Soubor existuje Clen existuje Nahradit zvolené Vysledek

Ano Ano Ano Ano Data se zapisi do ¢lenu.

Ano Ano Ano Ne Pfenos je zamitnut a

vrati se zprava.

Ano Ano Ne Vytvoii se ¢len a data.
Ano Ne
Ne

Souvisejici odkazy

[Pokyny pro vytvéieni soubort pied jejich prenosem do QSYS.LIB”|

Doporucujeme, abyste pred prenosem jakéhokoli souboru do systému soubortt QSYS.LIB tento soubor piedem
vytvortili. To je nejlepsi zpuisob jako zajistit spolehlivy a ucinny pfenos dat se zachovanim optimalniho vykonu a
integrity.

Prijem textovych souboru do QSYS.LIB:

Systém souborti QSYS.LIB interné podporuje strukturu zaznamti. Proto prevadi i5/0S FTP (File Transfer Protocol)
soubory prijaté na platforme System i na zaznamové ¢lenéni a soubory odesilané z platformy System i konvertuje na
souborové ¢lenéni FTP.

Textové soubory piijaté na platformé System i pres FTP jsou konvertovany na zdznamové ¢lenéni nasledujicim

zpusobem:

* Kdyz FTP pfijme soubor, ktery jiz v systému existuje, pouzije se délka zdznamu existujiciho souboru.

* Kdyz FTP vytvoii v systému novy soubor, pouzije jako délku zaznamu v souboru délku nejdelsiho tadku (s
vynechanim koncovych mezer).

Textové soubory odesilané z platformy System i pies FTP jsou konvertovany na souborové ¢lenéni tak, ze se ze vSech
radkti nebo zdznamu odstrani koncové mezery a odesle se tento zkraceny zaznam.

Pokyny pro vytvareni soubort pred jejich pifenosem do QSYS.LIB

Doporucujeme, abyste pied prenosem jakéhokoli souboru do systému souborti QSYS.LIB tento soubor predem
vytvorili. To je nejlepsi zpusob jako zajistit spolehlivy a uc¢inny pienos dat se zachovanim optimalniho vykonu a
integrity.

Dbejte na to, abyste alokovali dostatek zaznamii, do kterych lze umistit cely prendseny soubor. V operacnim systému
15/08 k tomu slouzi parametr SIZE ptikazu CRTPF (Vytvorit fyzicky soubor).
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Parametr RCDLEN ptikazu CRTPF (Vytvorit fyzicky soubor) musi odpovidat o¢ekavané maximalni délce zaznamu.

Poznamka: V systému FTP serveru muzete vytvaret soubory pomoci piikazu QUOTE. V systému FTP klienta mtzete
vytvaret soubory pomoci prikazu SYSCMD.
Souvisejici odkazy

|“Pfenos souborti QSYS.LIB” na strdnce 130|
Toto téma se zabyva operacemi FTP v proudovém rezimu a pii obrazovém typu pfenosu v systému souborti
QSYS.LIB.

Konverze CCSID (Coded character set identifier)

Operacni systém i5/0S pouziva informace kddové znakové sady (CCSID) k interpretaci vstupnich dat a k dodavani
vystupnich dat k zobrazeni ve spravném formatu. Vstup muize byt kod ASCII (American Standard Code for
Information Interchange) nebo EBCDIC (Extended Binary Coded Decimal Interchange Code).

Podrobné informace o konverzich CCSID najdete v téchto tématech.
Specifikace mapovacich tabulek:

U FTP klienta se mapovaci tabulky specifikuji piikazem FTP. U FTP serveru se to provadi ptikazem CHGFTPA
(Zména atributa FTP).

Ke specifikaci mapovacich tabulek u FTP klienta pouzijte tento postup:

1. Zadejte piikaz FTP.

2. Stisknéte klavesu F4. Objevi se obrazovka Start TCP/IP FTP.

3. Stisknéte klavesu F10. Zobrazi se volby pro piichozi a odchozi tabulky ASCII/EBCDIC.

4 N

Start TCP/IP File Transfer (FTP)
Type choices, press Enter.

Remote system . . . . . . . ..

Internet address . . . . . . ..
Coded character set identifier *DFT 1-65533, *DFT

Additional Parameters

Outgoing EBCDIC/ASCII table . . *CCSID Name, *CCSID,*DFT
Library . . . . . . . . ... Name, *LIBL,*CURLIB

Incoming ASCII/EBCDIC table . . *CCSID Name, *CCSID,*DFT
Library . . . . . . . o ... Name, *LIBL,*CURLIB

Bottom
F3=Exit  F4=Prompt F5=Refresh  F12=Cancel  F13=How to use this display
F24=More keys

N J
Obrazek 12. Upfesnéte mapovaci tabulky ASCII pomoci hodnoty *CCSID

Zadejte CCSID (a z toho plynouci mapovaci tabulky), ktery se pouzije u FTP klienta. Nezménite-li hodnotu *DFT,
pouzije se hodnota CCSID 00819 (ISO 8859-1 8 biti ASCII). Muizete také zadat urcity CCSID pro ptichozi a odchozi
prenosy. Pouzivani CCSID je popsano v tématu Pokyny k FTP tykajici se podpory narodniho jazyka (NLS).

Poznamky:
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* Hodnoty CCSID pro dvoubajtovou znakovou sadu (DBCS) CCSID nejsou v parametru CCSID piikazu
CHGFTPA povoleny. Hodnoty CCSID pro DBCS mohou byt zadany pomoci podpiikazu TYPE (Zadat
typ pienosu souboru).

* Aby byla zajisténa kompatibilita s verzemi niz§imi nez V3R1, zac¢lenila IBM podporu mapovani do
FTP. U ptichozich pfenost souborti typu TYPE A vede pouziti mapovacich tabulek ke ztraté priznaku
CCSID, kdyz se musi vytvofit cilovy soubor. IBM durazn¢ doporucuje pouzivat u normalnich operaci
podporu CCSID.

Souvisejici odkazy

|“Dop0ruéen1' tykajici se podpory narodniho jazyka v protokolu F TP”|
Toto téma obsahuje nékolik bodd, se kterymi byste se meli obeznamit, kdyz budete pouzivat protokol FTP v
prostiedi s rtiznymi primarnimi jazyky.

|“TYPE (Zadat typ prenosu souboru)” na strance 87|
Podprtikaz i15/0S FTP klienta TYPE udava typ prenosu soubort nebo reprezentaci dat, ve které bude prenos dat
proveden.

Oznacovani soubori i5/0S kodovou strankou CCSID:

Nové soubory vytvoiené FTP (File Transfer Protocol) v operaénim systému i5/0S jsou ozna¢eny CCSID
(identifikatorem kddované znakové sady) nebo kddovou strankou tohoto CCSID. Oznaceni kdédovou strankou CCSID
identifikuje znakova data v souborech.

Kdyz nahrazujete (replace) nebo ptidavate (append) data do existujiciho souboru, tento piiznak se v souboru nezméni.

V nasledujici tabulce je prehled o tom, jak FTP pfifazuje tyto hodnoty u riznych systémi soubort a typt pfenosu.

Tabulka 5. Oznacovani soubort i5/0S kédovou strankou CCSID

Prijimany systém Typ pienosu A Typ prenosu C Typ pienosu E Typ pienosu I
souboru (ASCII) (Ccesid’) (EBCDIC) (Image/Binary)
QSYS.LIB CCSID urceny podle ’cesid’, jestlize se jedna | 65535 65535

identifikatoru koédoveé o CCSID EBCDIC.
sady znaktu EBCDIC pro | Jde-li o CCSID ASCII,

nastaveni novych ptifadi se souvisejici
databazovych soubortt | predvoleny CCSID
(CRTCCSID). EBCDIC.
"root”, QOpenSys, Predvoleny CCSID Hodnota ’ccsid’” udana v | CCSID ulohy, neni-li to | Pfedvoleny CCSID
QDLS, QOPT ASCIL podpiikazu TYPE C 65535. Je-1i CCSID ASCIL
cesid#. ulohy 65535, priradi se
ptedvoleny CCSID
ulohy.

Poznamka: Predvoleny CCSID ASCII je definovan pii spusténi ulohy FTP: U klienta je to v parametru CCSID ptikazu
STRTCPFTP (a FTP). U serveru je to v parametru CCSID atributt konfigurace FTP, které 1ze ménit piikazem CHGFTPA.
Pritazeni soubort u QFileSvr.400 zavisi na ptijimajicim systému souboru.

Souvisejici odkazy

[Pienos soubort typu root, QOpenSys, QDLS a QOPT” na strance 129)|

Kdyz pfenasite soubory v systému soubort root, QOpenSys, QDLS a QOPT, musite pouzit proudovy rezim
(MODE S) a souborové ¢lenéni (STRUCT F).

Doporuceni tykajici se podpory narodniho jazyka v protokolu FTP:

Toto téma obsahuje nekolik bodu, se kterymi byste se meli obeznamit, kdyz budete pouzivat protokol FTP v prostiedi s

riznymi primarnimi jazyky.

* Kdyz prenasite data s pouzitim typu E (neboli EBCDIC), data se ukladaji tak, jak jsou, a proto budou v kodové
strance EBCDIC souboru, z néhoz pochazeji. To miize vést k tomu, ze ulozeny soubor bude oznacen neodpovidajici
hodnotou CCSID, pokud se u danych dvou systému lisi primarni jazyk.
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Jsou-li naptiklad data s kddovou strankou 237 odeslana s pouzitim TYPE E do systému soubori QSYS.LIB na
pocitaci, kde tento soubor neexistuje, data se ulozi tak, jak jsou, do nového souboru oznaceného piiznakem CCSID
65535. Pokud pfijimajici soubor jiz existuje, budou data piijata tak, jak jsou, a oznacena piiznakem CCSID
existujiciho souboru, coz nemuze byt 237.

Abyste se vyhnuli nespravnému prifazeni CCSID, miizete pomoci podpiikazu TYPE C CCSID (naptiklad TYPE C
237) zadat CCSID prenasenych dat. Kdyz je pii prenosu zadan CCSID a data se zapisi do existujiciho souboru,
budou tato data konvertovana na CCSID existujiciho souboru. Jestlize pied pfenosem neexistuje zadny cilovy
soubor, vytvori se soubor s piiznakem tohoto zadaného CCSID.

Pokud v uvedeném ptikladu nebude existovat cilovy soubor, vytvoii se v pfijimajicim systému soubor s CCSID 237.
Bude-li jiz cilovy soubor existovat, data se zkonvertuji z CCSID 237 na CCSID cilového souboru.

* Pfi spousténi FTP klienta se muze objevit zprava TCP3C14: Unable to convert data from CCSID &1 to CCSID
&2. To se stava, kdyz neni k dispozici zadna konverze znaki mezi CCSID EBCDIC zadanym ve vasi uloze a CCSID
ASCII zadanym pro tuto relaci FTP.

CCSID ASCII mizete zménit zadanim hodnoty do parametru CCSID v CL ptikazu STRTCPFTP. CCSID 850, ktery
obsahuje kédovou sadu IBM Personal Computer Latin-1 coded character set, je CCSID ASCII, pro ktery existuji
konverze znakii na vSechny platné hodnoty CCSID ulohy.

* Kdyz pouzivate FTP v rezimu ASCII mezi dvéma systémy EBCDIC, data na odesilajicim systému se zkonvertuji z
kodové stranky EBCDIC, v niz jsou ulozena, na ASCII, a potom zase z ASCII na kodovou stranku EBCDIC
pfijimajiciho systému. Obvykle to neptedstavuje zadny problém, protoze 7bitova kodova stranka ASCII pouzivana
témito dvéma systémy je stejna, pokud nejsou znaky EBCDIC v odesilajicim systému definovany v kodové strance
ASCII. Nékteré znaky v kodové strance ASCII mohou byt mapovany ve dvou rtiznych kdédovych strankdch EBCDIC
odlisné. To se muize stat, jsou-li nekteré znaky ASCII variantni (znak zaujima v kédové strance EBCDIC jinou
pozici hexadecimalniho kddu). Variantni znak muze byt v pfijimajicim systému jinak interpretovan, je-li jeho
kédova stranka EBCDIC jina nez kddova stranka odesilajiciho systému.

Souvisejici odkazy

[“Specifikace mapovacich tabulek” na strance 133}
U FTP klienta se mapovaci tabulky specifikuji pfikazem FTP. U FTP serveru se to provadi piikazem CHGFTPA
(Zména atributi FTP).

Systémy soubort a konvence pojmenovani

FTP server sklada informace o systému soubort do vicetroviiového ¢lenéni, které ma podobu stromu.

Systémy souborti 15/08, které mutizete pro FTP pouzit, se riizni podle verze operac¢niho systému. Systémy soubort v
operacnim systému i5/0S mohou pouzivat riizné podminky pro data a jejich hierarchické seskupovani.

Konvence pojmenovani

Kazdy systém soubort i5/0S ma vlastni sadu pravidel pro pojmenovani souborti. Format pouzity pro pojmenovani
souboru se musi fidit konvencemi pojmenovani v systému souborti, ve kterém je dany soubor ulozen. Formaty a
ptiklady jmen soubort v systémech soubort i5/0S podporovanych protokolem FTP jsou popsany v kolekci témat
Integrovany systém soubort. Kdyz pouzijete podpiikaz QUOTE HELP, mize vam systém podat informace o
pojmenovani soubort v libovolnych operacnich systémech.

FTP server NAMEFMT

Pti zahajeni relace FTP serveru je hodnota NAMEFMT nastavena na 0. Hodnotu NAMEFTM muzete zménit pomoci
podpiikazu SITE.

FTP server automaticky zméni predvoleny format NAMEFMT 0 na NAMEFMT 1, kdyz *prvni’ parametr se souborem
nebo cestou, ktery obdrzi v podptikazu bud:

* zacina znakem lomitka (/) nebo vinovky (~)

nebo
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* je prazdny (s vyjimkou podptikazt LIST a NLST).

Zadny z dalsich podpiikazi serveru, které by obsahovaly parametr se souborem nebo cestou, jiz na hodnotu
NAMEFMT nema vliv. Kromé toho, ze se zméni hodnota NAMEFMT, bude odpovéd serveru na tento podpiikaz
zahrnovat i1 informaci o tom, Ze se hodnota NAMEFMT zmeénila.

Hodnota NAMEFMT na FTP serveru se naptiklad zméni na "1", kdyz prvni podptikaz serveru obsahujici jméno nebo
cestu bude:

CWD /DIR1/DIR2A

Odpovéd FTP serveru bude:

250-NAMEFMT set to 1.
250 Current directory changed to /DIR1/DIR2A.

Poznamka: Tato vlastnost umoziuje, aby bézny webovy prohlizec, ktery vyzaduje NAMEFMT 1, mohl komunikovat
s 15/0S FTP servery, aniz by bylo nutné zadavat podptikaz SITE NAMEFMT 1.

Souvisejici pojmy

[[ntegrovany systém souborl

[Soubory a systémy soubort

Souvisejici odkazy

['NAMEFMT (Vybrat format pojmenovani souboru)” na strance 75|

Podptikaz i5/0S FTP klienta NAMEFMT vybere, ktery format jmen soubort se bude pouzivat v lokalnim a
vzdaleném systému.

[‘QUOTE (Odeslat podptikaz na FTP server)” na strance 79|
Podpftikaz i5/0S FTP klienta QUOTE odesle podpiikaz na FTP server.

Systémy soubort i5/0S, které jsou podporovany protokolem FTP

Systémy soubord, které mtizete pouzit s protokolem FTP se rizni podle verze operacniho systému.

Systém soubori knihoven QSYS.LIB - knihovny, soubory, ¢leny
FTP podporuje prenos soubort typu save a ¢lent fyzickych soubort, logickych souborti, souborai DDM a
zdrojovych fyzickych soubort. Pro fyzické soubory systému soubortt QSYS.LIB plati, ze pienasena data jsou
¢lenem souboru, ktery je ulozen v paméti knihovny.

Sluzby knihovny dokumenti QDLS - poradace a dokumenty
Pro systém soubort sluzeb knihovny dokumentti (QDLS) plati, ze pfenasena data jsou dokumentem.
Dokumenty QDLS jsou ulozeny v adresarich, kterym se fika potradace.

"root” Systém soubort /. Tento systém soubori ma vsechny vyhody podpory proudovych soubort a hierarchické
struktury adresaiti integrovaného systému soubort. Ma vlastnosti systému soubori DOS a OS/2.

QOpenSys
Systém soubort otevienych systémtl. Tento systém soubort je kompatibilni se standardy otevienych systému
na bazi UNIX, jako je POSIX a XPG. Podobn¢ jako kofenovy systém souborti, ma vyhody podpory
proudovych soubort a adresait, které nabizi integrovany systém soubortl. Podporuje jména s rozlisenim
velkych a malych pismen.

QOPT QOPT je systém souborti optického média. Tento systém soubort poskytuje piistup k proudovym datim, ktera
jsou uloZena na optickych médiich.

QFileSvr.400
Systém soubort souborového serveru i5/0S. Tento systém souborti umoznuje pristup k jinym systémum

soubord, které se nachazeji ve vzdalenych systémech. S protokolem FTP nemate piistup k QSY.LIB, QDLS a
QOPT, které pouzivaji QFileSvr.400.

Souvisejici pojmy

[[ntegrovany systém souboril
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Stavové zpravy z FTP serveru

Jak zadavate béhem relace FTP klienta podptikazy, objevuji se na vasi obrazovce stavové zpravy v 3mistném ¢iselném
kédu: xyz. Kazda ¢islice ma urcité hodnoty, které oznacuji riizné stavy.

Prvni ¢islo (x) udava, zda je odezva dobra, Spatna nebo neuplna. Prvni ¢islo mize mit pét hodnot:

* lyz = Dobra. Pozadovana akce byla zahajena; méla by nasledovat dalsi odezva.

* 2yz = Dobra. Pozadovana akce byla uspésné dokoncena; mtize byt zahdjen novy pozadavek.

* 3yz = Neuplna. Podpiikaz byl pfijat, ale pozadovana akce je pozastavena, dokud nebudou odeslany dalsi informace.

e 4yz = Neuplna. FTP server podpiikaz nepiijal. Pozadovana akce neprobéhla. Jedna se pouze o docasnou chybu a

muzete tedy znovu pozadovat provedeni akce.

* 5yz = Spatnd. Podpiikaz nebyl potvrzen a pozadovana akce se neprovede.

Druhé ¢islo (y) predstavuje funkéni kategorii odezvy.

* x0z=Syntaxe. Poukazuje na chyby syntaxe, piikazy, které¢ neodpovidaly tomu, co jste se snazili udélat, a nadbytecné

ptikazy.

* xlz=Informace. Poukazuje na pozadavky na informace, jako jsou stav nebo napoveda.

* x2z=Pfipojeni. Poukazuje na fidici nebo datova piipojeni.

* x3z=Autentizace. Poukazuje na proces prihlaseni.

* x5z=Systém souboru. Poukazuje na stav FTP serveru v souvislosti s pozadavkem na ptenos soubort.

Tteti ¢islo (z) jeste podrobnéji rozliSuje udaj funkéni kategorie.

V nasledujici tabulce je prehled béznych kédd odpovedi a jejich vyznam. Text zpravy se mize v riznych systémech

lisit.

Kod Vyznam

110 Odpovéd - znovu spustit marker.

120 Sluzba bude pfipravena za nnn minut.

125 Datové pripojeni je jiz otevieno; spousti se pienos.

150 Spusténi souboru OK; chysta se otevieni datového pripojeni.
200 Prikaz v potadku.

202 Prikaz nebyl implementovan; neni pouzivan v tomto systému.
211 Odpovéd se stavem systému nebo systémovou napovédou.
212 Stav adresare.

213 Stav souboru.

214 Zprava napovedy.

220 Sluzba je pfipravena pro nového uzivatele.

226 Uzavira se datové pripojeni; pozadovana akce se souborem byla

uspésna.
230 Uzivatel je ptihlasen.
250 Pozadovana akce se souborem probé¢hla v poradku; akce je
dokoncena.

257 Bylo vytvoreno jméno cesty.

331 Pozaduje se heslo.

332 Pozaduje se ucet.

425 Nelze otevtit datové pfipojeni.

426 Spojeni je uzavieno; prenos skoncil abnormalné.
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Kod Vyznam

450 Pozadovana akce se souborem nebyla vykonana; soubor se
pouziva.

451 Pozadovana akce skoncila abnormalné; lokalni chyba pii
zpracovani.

452 Pozadovana akce nebyla vykonana; systém nema dostatek
paméti.

500 Chyba syntaxe; ptikaz nebyl rozpoznan.

501 Chyba syntaxe v parametrech nebo argumentech.

502 Prikaz nebyl implementovan.

503 Spatné pofadi piikazi.

504 Pro tento parametr nebyl implementovan piikaz.

530 Pokus o ptihlaseni byl zamitnut.

532 Pro ulozeni soubort je tieba ucet.

550 Pozadovana akce nebyla vykonana; soubor nebyl nalezen (nebo
k nému neni piistup).

551 Pozadovana akce skoncila abnormalné; neznamy typ stranky.

552 Pozadovana akce se souborem skoncila abnormalné; byla
piekrocena pridélena pamét.

553 Pozadovana akce nebyla vykonana; jméno souboru neni
povoleno.

Souvisejici odkazy

[Podpiikazy FTP serveru” na strance 39|

Tyto podpiikazy predstavuji komunikaci mezi FTP (File Transfer Protocol) klientem a FTP serverem. Téma
obsahuje popisy podptikazi i5/08, které jsou ekvivalentem podpiikazi CL. Ty jsou jedine¢né pro i5/0S FTP
server.

[Podpiikazy FTP klienta” na strdnce 57|

Podptikazy FTP (File Transfer Protocol) klienta slouzi k vytvofeni spojeni se vzdalenym FTP serverem, k navigaci
v knihovnach, adresarich, k vytvareni soubort, jejich odstranéni a prenosu.

Konvence syntaxe FTP serveru
Pii pouzivani podpiikazii FTP serveru se fidte témito konvencemi pro syntaxi.
Velka pismena

Pismena uvedena v definici syntaxe pro podpiikaz velkymi pismeny musite zadat piesné tak, jak jsou v
definici zobrazena. Tato pismena vSak muzete zadat jak malymi, tak i velkymi pismeny.

Slova malymi pismeny nebo vyrazy s rozdélovacimi znaménky
Slova malymi pismeny nebo vyrazy s rozdélovacimi znaménky, jako naptiklad vzdalenysoubor nebo
informace-o-uctu, predstavuji proménné, misto kterych musite dosadit urcitou informaci.

Hranaté zavorky | |
Slova, symboly nebo fraze, které jsou umistény v lomenych zavorkach, mizete povazovat za volitelné.

Levé zavorky ( a hvézdicky *
Levé zavorky a hvézdicky musite zadat presné tak, jak se objevuji v definicich syntaxe.

Slozené zavorky { }
Slozené zavorky oznacuji skupinu parametrd, hodnot nebo proménnych, kterou mizete opakovat.
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Tri tecky ...
Tii tecky znamenaji, ze muzete pouzit zadné nebo vice opakovani predchozi proménné, uzaviené v lomenych
zavorkach.

Svisly pruh |
Svisly pruh mezi parametry nebo hodnotami znamena, ze muizete zadat bud prvni, nebo druhou hodnotu
(parametr), ale nikdy ob¢€ najednou. Svislé pruhy jsou uvniti lomenych nebo slozenych zavorek.

Konvence syntaxe FTP klienta

Pii pouzivani podpiikaza FTP (File Transfer Protocol) klienta se fidte témito konvencemi pro syntaxi.

Velka pismena
Velka pismena vytisténa v definici syntaxe podpiikazu klienta, predstavuji minimalni pocet pismen z piikazu,
které musite zadat. Podptikazy FTP klienta muzete zadavat jak malymi, tak i velkymi pismeny.

Slova malymi pismeny nebo vyrazy s rozdélovacimi znaménky
Slova malymi pismeny nebo vyrazy s rozdélovacimi znaménky, jako naptiklad vzdalenysoubor nebo
informace-o-uctu, predstavuji proménné, misto nichz je tfeba dosadit ur¢itou informaci.

Hranaté zavorky | |
Slova, symboly nebo fraze, které jsou umistény v lomenych zavorkach, mizete povazovat za volitelné.

Levé zavorky ( a hvézdicky *
Levé zavorky a hvézdicky musite zadat presné tak, jak se objevuji v definicich syntaxe.

Slozené zavorky { }
Slozené zavorky oznacuji skupiny parametri, hodnot nebo proménnych, které miizete opakovat.

T¥i tecky ...
Tfi tecky znamenaji, ze miizete pouzit zadné nebo vice opakovani predchozi proménné, uzaviené v lomenych
zavorkach.

Svisly pruh |
Svisly pruh mezi parametry nebo hodnotami znamena, ze muzete zadat bud prvni, nebo druhou hodnotu
(parametr), ale nikdy ob¢ najednou. Svislé pruhy jsou uvnitt lomenych nebo slozenych zavorek.

Ohrani¢eni parametri podpfikazu
K ohrani¢eni parametri miizete pouzivat bud apostrofy (*) nebo uvozovky (").

Chcete-li zadat apostrof jako soucast parametru, musite jej zadat jako dva za sebou nasledujici apostrofy (°*), je-li cely
parametr ohranic¢en apostrofy.

Podobné, maji-li byt soucasti parametru uvozovky ("), musite je zadat nékterym z téchto zpisobu:
* Uvozovky (") v parametru ohrani¢eném apostrofy.

nn

* Dvoje za sebou nasledujici uvozovky ("") v parametru ohraniceném uvozovkami.

Apostrofy nebo uvozovky se pouzivaji takto:

1. Jestlize jsou apostrofy nebo uvozovky uvniti parametru shodné s poc¢atecnim a koncovym oddélovacem, musite
znak uvnitf parametru zdvojit. Naptiklad:

"ABCD' '12345"
predstavuje ABCD'12345
"ABCD""12345"

predstavuje ABCD"12345
2. Neni-li pocatecni a koncovy oddélovac¢ shodny se znakem uvniti parametru, znak uvnitf parametru se neopakuje.
Napriklad:

"ABCD'12345"

predstavuje ABCD'12345
'"ABCD"12345'

predstavuje ABCD"12345
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3. Jestlize jsou soucasti parametru oba znaky - apostrof i uvozovky, jeden znak si musite vybrat jako odd¢lovac.
Naptiklad:

"ABC'12""345" nebo 'ABC'12"345'
predstavuje ABC'12"345

Souvisejici odkazy

|“GET (Zkopirovat soubor ze vzdalené¢ho systému do lokdlniho systému)” na strance 66|
Podptikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdalené¢ho do lokalniho systému.

|“PUT (Zkopirovat ¢len souboru z lokalniho systému do souboru ve vzdaleném systému)” na strance 77|
Podprtikaz i5/0S FTP klienta PUT zkopiruje lokalni ¢len souboru do vzdaleného systému.

|“Jména soubort v podptikazech klienta pro pfenos”|
V nékterych podprikazech muzete pouzit predvolené zdrojové a cilové nazvy soubord, v jinych ale musite zadat
jméno souboru.

[‘Pojmenovani soubort pro prenos” na strance 142]
Podptikazy FTP klienta, které pouzivate pro prenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry muizete pouzit k pojmenovani dat, ktera chcete pienést.

Jména souboru v podpfikazech klienta pro prenos
V nékterych podpiikazech mtizete pouzit predvolené zdrojové a cilové ndzvy soubort, v jinych ale musite zadat jméno
souboru.

Vynechate-li jméno cilového souboru v podpiikazech PUT, APPEND a GET, FTP klient doplni pfedvolené jméno
souboru. Protoze musite zadat jména zdrojovych soubort i v podpiikazech MPUT a MGET, FTP server generuje jména
cilovych soubort i pro MPUT a MGET. Informace o syntaxi téchto podptikazi najdete v této tabulce podptikazii pro
prenos dat. Ve sloupci s nazvem Cil je uveden parametr, pro ktery se dodava predvolené jméno.

Podprikaz Zdroj Cil Ostatni
APPEND lokalni jméno souboru [jméno souboru na serveru]

PUT lokalni jméno souboru [jméno souboru na serveru]

GET jméno souboru na serveru [lokalni jméno souboru] [(Replace]
MPUT lokalni jméno souboru

MGET jméno souboru na serveru [(Replace]

Podpfikazy PUT a APPEND

U prikazi PUT a APPEND jsou pravidla pro tvorbu pfedvolenych jmen rozdélena do dvou kategorii:
+ Jestlize pouzivate platformu System i, fidte se nasledujicimi pravidly:
— Je-li cilovym systémem soubort systém soubord knihoven nebo systém knihovny dokumenti, predvolené jméno
se fidi pravidly pojmenovani pro tyto systémy vcetné formatu jména.
— Neni-li cilovym systémem soubort ani systém soubort knihoven, ani systém soubort dokumentt, pouzije se pro
predvolené jméno jedna z téchto moznosti:
- Pfedvolené jméno bude jméno uvedené za poslednim lomitkem ve jméné zdrojového souboru.
- Predvolené jméno bude shodné se nazvem zdrojového souboru, jestlize toto jméno neobsahuje znak lomitko.
+ Jestlize pouzivate jiny systém nez System i, fidte se nasledujicimi pravidly:
— Pokud je zdrojovym souborem soubor systému soubort knihovny, vypada piedvolené jméno takto:
Jjméno_souboru.jméno_clenu. Pokud jméno ¢lenu neexistuje, pak je predvolenym jménem jméno souboru.
— Je-li zdrojovym souborem soubor sluzeb knihovny dokumentt, predvolené jméno se sklada ze jména souboru a
pripony.
Neni-li zdrojovym souborem ani soubor systému soubort knihoven, ani soubor sluzeb knihoven dokument,

predvolenym jménem bude jméno uvedené za poslednim lomitkem jména zdroje. Jestlize jméno zdroje
neobsahuje zadné lomitko, je predvolené jméno shodné se jménem zdroje.
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Jestlize se jedna o platformy System i, vygeneruje systém piedvolené jméno v téchto podpiikazech podle stejnych
pravidel, ktera plati pro podptikaz PUT.

Podprikaz GET a MGET

Jestlize se nejedna o platformy System i, vychéazi pfedvolené jméno pro podpiikazy GET a MGET z ¢asti jména zdroje,
ktera nasleduje za poslednim lomitkem. Neobsahuje-li jméno zdroje zadné lomitko, je pfedvolenym jménem celé
jméno zdroje. Toto jsou pravidla vytvareni predvolenych jmen.

* Je-li systtmem souboru klienta systém souborii knihoven (databaze 15/0S), plati tato pravidla:

— Obsahuje-li jméno vzdaleného souboru tecku (.), znaky pied teckou se ofiznou na 10 znaku, které predstavuji
jméno lokalniho souboru. Znaky za teckou se ofiznou na 10 znak, které piedstavuji jméno Clenu.

— Jestlize jméno vzdalen¢ho souboru neobsahuje tecku, jméno souboru i jméno ¢lenu se nastavi podle jména
vzdaleného souboru ofiznutého na 10 znak, které pfedstavuji jméno lokalniho souboru.

— Je-li format jména nastaven na 1, pfida systém k obéma castem jména (jméno souboru a jméno ¢clenu)
odpovidajici ptipony.
e Je-li systémem soubort klienta systém souborua s/uzby knihovny dokumentii, plati tato pravidla:

— Obsahuje-li jméno vzdalené¢ho souboru tecku, znaky pted teckou se ofiznou na 8§ znakd. Znaky za teckou se
ofiznou na 3 znaky.

— Jestlize vzdalené jméno neobsahuje tecku, jméno je ofiznuto na 8 znaku bez pripony.

* Pro ostatni systémy soubort plati, ze pfedvolené jméno je jméno za poslednim lomitkem jména vzdalené¢ho souboru.

Poznamky:
1. Soubory typu save nemaji Cleny, takze predvolena jména pro zalozni soubory neobsahuji ¢ast pro ¢len.
2. Systém zobrazuje predvolena jména, kdyz je zapnuty rezim DEBUG.

Vice informaci o syntaxi:
Konvence syntaxe FTP klienta
Pojmenovani soubort pro pfenos

Podptikazy FTP klienta, které pouzivate pro prenos dat, mohou obsahovat parametr lokalnisoubor nebo
vzdalenysoubor nebo oba najednou. Tyto parametry miZzete pouzit k pojmenovani dat, ktera chcete pienést.
Podptikazy pro pienos jsou:

APPEND lokalnisoubor [vzdalenysoubor]
DELETE vzdalenysoubor

GET vzdalenysoubor [lokalnisoubor]
MDELETE vzdalenésoubory

MGET vzdalenésoubory

MPUT lokalnisoubory

PUT lokalnisoubor [vzdalenysoubor]

Jména pro parametry lokalnisoubor a vzdalenysoubor mohou byt bud ¢4steéné nebo plné kvalifikovana. Castecné
kvalifikované jméno obsahuje jméno vlastnich dat spolu s jednim nebo vice jmény hierarchické posloupnosti nad daty.
PIn¢ kvalifikované jméno obsahuje vSechna jména hierarchické posloupnosti nad daty.

V piipadé castecné kvalifikovaného jména se soubor, ktery se ma zpracovat, uréi podle aktualniho pracovniho adresare.
Pracovni adresai muzete v lokalnim systému klienta nastavit podptikazem LCD. Ve vzdaleném systému muizete
pracovni adresar nastavit podpiikazem LCD.

Format jmen v parametru lokalnisoubor musi byt v souladu s pravidly pojmenovani souborti v systému 15/0S. Jména
parametrti pro vzdalenysoubor se musi fidit pravidly pojmenovani souborti ve vzdaleném systému.

FTP 141



Vice informaci o syntaxi:
* K ohrani¢eni parametri podpiikazu mizete pouzivat bud apostrofy (*) nebo uvozovky (").
* Podptikazy FTP klienta pouzivaji tyto konvence syntaxe.

Souvisejici ulohy

|“Ohraniéeni parametri podpiikazu” na strance 139|
K ohrani¢eni parametri muzete pouzivat bud apostrofy (*) nebo uvozovky (").

Souvisejici odkazy

|“APPEND (Pridat ¢len lokalniho souboru do vzdaleného souboru)” na strance 60|
Podptikaz FTP klienta i5/0S APPEND piida clen lokalniho souboru, dokumentu nebo jiného souboru systému
soubortl do vzdaleného souboru.

|“GET (Zkopirovat soubor ze vzdaleného systému do lokalniho systému)” na strance 66|
Podptikaz 15/0S FTP klienta GET zkopiruje soubor ze vzdalené¢ho do lokalniho systému.

|“PUT (Zkopirovat clen souboru z lokalniho systému do souboru ve vzdaleném systému)” na strance 77|
Podptikaz i5/0S FTP klienta PUT zkopiruje lokalni ¢len souboru do vzdaleného systému.

[“MPUT (Odeslat vice ¢lent souboru z lokélniho systému do vzdaleného systému)” na strance 74
Podptikaz i5/0S FTP klienta MPUT zkopiruje vice souborti do vzdaleného systému.

['MGET (Kopirovat vice soubori ze vzdaleného systému do lokdlniho systému)” na strance 72|

Podptikaz i15/0S FTP klienta MGET zkopiruje vice souborti ze vzdaleného systému.

[‘DEBUG (Zménit hodnoty &asového limitu klienta)” na strance 64

Podptikaz i5/0S FTP klienta DEBUG zméni ¢asovy limit klienta, kdyz pfedvolené hodnoty ¢asové prodlevy nejsou
dostatecné dlouhé, aby bylo mozné uspésné dokoncit prenos dat. Tyto hodnoty je tieba ménit pouze v situacich, kdy
provoz sité nebo jiné podminky zpusobuji vyrazné zpomaleni pienosu.

[‘LCD (Zménit pracovni knihovnu nebo adresat v lokalnim systému)” na strance 68|
Podptikaz i5/0S FTP klienta LCD zméni pracovni adresat v lokalnim systému.

[<CD (Zménit pracovni adresaf nebo knihovnu)” na strance 62
Podptikaz i5/0S FTP klienta CD zméni pracovni adresar, knihovnu nebo skupinu soubort ve vzdaleném systému.

[‘DELETE (Vymazat soubor ve vzdaleném systému)” na strince 64

Podpitikaz i5/0S FTP klienta DELETE vymaze soubor nebo ¢len databazového souboru ve vzdaleném systému.
Vzdaleny systém muze pozadat o opravnéni k vymazu souboru. K odpovédi na tento pozadavek pouzijte podptikaz
ACCT (Odeslat informace o uctu).

[FMDELETE (Vymazat vice souborti ze vzdaleného systému)” na strance 71

Podptikaz i5/0S FTP klienta MDELETE vymaze vice soubort na FTP serveru.

[‘Pojmenovani soubort pro pienos’]

Podpriikazy FTP klienta, které pouzivate pro pirenos dat, mohou obsahovat parametr lokalnisoubor,
vzdalenysoubor nebo oba najednou. Tyto parametry mizZete pouzit k pojmenovani dat, ktera chcete pienést.

Pojmenovani souboru pro pfenos
Podptikazy FTP klienta, které pouzivate pro prenos dat, mohou obsahovat parametr lokalnisoubor, vzdalenysoubor
nebo oba najednou. Tyto parametry muzete pouzit k pojmenovani dat, kterd chcete prenést.

Podptikazy pro pienos jsou:
APPEND lokalnisoubor [vzdalenysoubor]
DELETE vzdalenysoubor
GET vzdalenysoubor [lokalnisoubor]
MDELETE vzdalenésoubory
MGET vzdalenésoubory
MPUT lokalnisoubory
PUT lokalnisoubor [vzdalenysoubor]
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Jména pro parametry lokélnisoubor a vzdalenysoubor mohou byt bud &asteén& nebo plné kvalifikovana. Caste¢né
kvalifikované jméno obsahuje jméno vlastnich dat spolu s jednim nebo vice jmény hierarchické posloupnosti nad daty.
Pln¢ kvalifikované jméno obsahuje vSechna jména hierarchické posloupnosti nad daty.

V pripad¢ castecné kvalifikovaného jména se soubor, ktery se ma zpracovat, urci podle aktualniho pracovniho adresare.
Pracovni adresar mtizete v lokalnim systému klienta nastavit podpiikazem LCD. Pracovni adresai muizete ve
vzdaleném systému serveru nastavit podpiikazem LCD.

Format jmen v parametru lokalnisoubor musi byt v souladu s pravidly pojmenovani soubort v systému i5/0S. Jména
parametra pro vzdalenysoubor se musi fidit pravidly pojmenovani soubort ve vzdaleném systému.

Vice informaci o syntaxi:
* K ohrani¢eni parametri podpiikazu mizete pouzivat bud apostrofy () nebo uvozovky ().

* Pfedvolend jména souboru v podpiikazech klienta pro pfenos: Pod timto odkazem najdete podrobnosti o
predvolenych jménech v podptikazech klienta pro prenos.

* Podpiikazy FTP klienta pouzivaji tyto konvence syntaxe.

Souvisejici ulohy

[‘Ohrani¢eni parametri podpiikazu” na strance 139|
K ohrani¢eni parametri muzete pouzivat bud apostrofy (*) nebo uvozovky (").

Souvisejici odkazy

[¢APPEND (Pfidat ¢len lokalniho souboru do vzdaleného souboru)” na strance 60|
Podptikaz FTP klienta i5/0S APPEND prida ¢len lokalniho souboru, dokumentu nebo jiného souboru systému
soubort do vzdalen¢ho souboru.

[‘DELETE (Vymazat soubor ve vzdaleném systému)” na strance 64

Podpftikaz i5/0S FTP klienta DELETE vymaze soubor nebo ¢len databazového souboru ve vzdaleném systému.
Vzdaleny systém muze pozadat o opravnéni k vymazu souboru. K odpovédi na tento pozadavek pouzijte podpiikaz
ACCT (Odeslat informace o uctu).

[‘GET (Zkopirovat soubor ze vzdaleného systému do lokalniho systému)” na strance 66|

Podpftikaz i5/0S FTP klienta GET zkopiruje soubor ze vzdalené¢ho do lokalniho systému.

[ MDELETE (Vymazat vice souborii ze vzdalené¢ho systému)” na strance 71|
Podpftikaz i5/0S FTP klienta MDELETE vymaze vice soubort na FTP serveru.

[F'MGET (Kopirovat vice souborii ze vzdileného systému do lokalniho systému)” na strance 72|
Podprtikaz i5/0S FTP klienta MGET zkopiruje vice soubort ze vzdaleného systému.

[FMPUT (Odeslat vice ¢lenti souboru z lokélniho systému do vzdaleného systému)” na strance 74|
Podptikaz i5/0S FTP klienta MPUT zkopiruje vice souborti do vzdaleného systému.

[‘PUT (Zkopirovat ¢len souboru z lokélniho systému do souboru ve vzdaleném systému)” na strance 77|
Podptikaz i5/0S FTP klienta PUT zkopiruje lokdlni ¢len souboru do vzdaleného systému.

['LCD (Zménit pracovni knihovnu nebo adreséf v lokalnim systému)” na strénce 68
Podpftikaz i5/0S FTP klienta LCD zméni pracovni adresaf v lokalnim systému.

|“CD (Zménit pracovni adresar nebo knihovnu)” na strance 62|
Podprtikaz i5/0S FTP klienta CD zméni pracovni adresar, knihovnu nebo skupinu soubort ve vzdaleném systému.

|“Jména soubortl v podpiikazech klienta pro prenos” na strance 140|
V nékterych podprikazech muizete pouzit predvolené zdrojové a cilové nazvy soubort, v jinych ale musite zadat
jméno souboru.

TFTP (Troubleshooting File Transfer Protocol)

Toto téma poskytuje zakladni informace o technikach odstraiiovani problému, které se mohou objevit na FTP (File
Transfer Protocol) serveru nebo na FTP klientu.
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Uréovani problému u protokolu FTP (File Transfer Protocol)

Narazite-li pfi pouzivani protokolu FTP na problém, zkuste zjistit jeho pfi¢inu pomoci vyvojového diagramu a seznamu
pficin v tomto tématu.

Zadani pfikazu FTP

w

Zadani UID pro pfihladeni
do vzdal. syst. pfes FTP

Me

Zkontr. seznam A

Provedeni podpfikazi FTP

Ano

#| Fkonitr. seznam B

Ano

w| Zkontr. seznam &

FTP pracuje

Obrazek 13. Analyza problémi s FTP

Pfi¢éinny seznam A

1. Je mezi pripojenim k FTP serveru i5/0S a zobrazenim vyzvy k zadani ID uzivatele dlouhd ¢asova prodleva? Pokud
ano, zkontrolujte konfiguraci serveru doménovych jmen DNS (Domain Name System) ve vasem systému. FTP

server provede dotaz na DNS, jakmile je navazano nové spojeni. Problémy DNS mohou zpusobit, ze se systém na
nékolik minut zastavi, nez obdrzi odezvu.

2. Zkontrolujte, zda nebyl pfidan néjaky program pro vystupni bod Ptihlaseni k FTP serveru. Pokud byl, zkontrolujte,
zda tento uzivatelsky program povoluje neuspésné piihlaseni.

3. Bylo-li pozadovano heslo, zkontrolujte, zda vzdalené prihlaSeni vyzaduje heslo. Nékteré systémy vyzaduji heslo,
ale spojeni muze selhat kdyz toto heslo neni pozadovano.
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4.

5.

V ptipad€ potieby nastavte heslo ve vzdaleném systému. Mozna bude tfeba znovu spustit systém, abyste zménili
bezpecnostni informace o systému.

Zkontrolujte svoje uzivatelské ID a heslo tak, ze se pokusite pfihldsit na dany vzdaleny systém. Pokud se nemutizete
uspésné prihlasit, obrafte se na vlastnika tohoto systému, aby zkontroloval spravnost vaseho uZivatelského ID a
hesla.

Pfi¢éinny seznam B

N —

N o o

Prenasite-1i bindrni soubory, zkontrolujte, zda je nastaven bindrni rezim.

Zkontrolujte, zda jsou mapovaci tabulky v systémech serveru i klienta kompatibilni. To je tfeba udélat pouze v
pripad¢, ze pouzivate vlastni mapovaci tabulky.

Podivejte se, zda byl pro pienos zadan spravny identifikator CCSID. Pokud tomu tak neni, nastavte pred prenosem
dat spravnou hodnotu CCSID pomoci podpiikazu TYPE nebo LTYPE.

V systému, kam chcete data ulozit, vytvoite soubor. Nastavte odpovidajici délku zdznamu, pocet ¢lent a pocet
prirustki. Opakujte pokus s prenosem dat a zkontrolujte, zda byl tento prenos nyni uspésny.

Zkontrolujte, zda mate opravnéni pouzivat dany soubor a ¢leny souboru.
Podivejte se, zda prenaseny soubor neobsahuje pakovana dekadicka data nebo dekadicka ¢isla v zonovém tvaru.

Prenasite-1i soubor typu save, zkontrolujte, zda pouzivate odpovidajici zplisob prenosu.

Pfi¢éinny seznam C

N —

Zkontrolujte omezeni velikosti souboru ve vzdaleném systému.

Podivejte se, zda nevyprsel ¢asovy limit FTP serveru. Hodnota ¢asové prodlevy systému muze byt nastavena
prikazem QUOTE TIME.

Pomoci ptikazu NETSTAT si ovéite, zda je rozhrani *LOOPBACK aktivni. Potom zopakujte problém provedenim
FTP LOOPBACK (interné z platformy System i na platformu System 1).

* Pokud problém nelze zopakovat, jde pravdépodobné o problém vzdaleného systému.
* Pokud je problém mozné zopakovat, postupujte takto:
a. Jde-li o problém FTP serveru, spusite trasovani FTP serveru pitkazem TRCTCPAPP (Trace TCP/IP
Application).
Znovu zopakujte problém.
Ukoncete piipojeni FTP. Dalsi informace najdete v tématu Spusténi a zastaveni FTP serveru.
Ukoncete trasovani FTP serveru piikazem TRCTCPAPP.
Vyhledejte soubor pro soub&zny tisk, ktery ma tyto vlastnosti:
— Jméno souboru je QTMFFTRC.
— Jméno uzivatele asociované se souborem je jméno uzivatele, ktery vydal piikaz TRCTCPAPP.

® oo o

Zaznam z trasovani je ulozen v souboru pro soub&zny tisk v predvolené vystupni fronté systému, ktery je
asociovany s danou ulohou FTP serveru.

f.  Odeslete tento soubor pro soubézny tisk.

g. Jestlize je problém na strané FTP klienta, 1ze zdznam z trasovani ziskat pomoci podpiikazu klienta DEBUG
100.

h. Spoustite-li FTP klienta interaktivné, pak k vytvoreni souboru pro soubézny tisk, ktery obsahuje historii
v$ech zadanych podpiikazi FTP klienta a asociovanych odpoveédi FTP serveru, pouzijte klavesu F6 (Tisk).
Spoustite-1i FTP klienta v davkovém neobsluhovaném rezimu, zapisuje se tato historie podpiikazi a
odpovédi serveru do zadaného vystupniho (OUTPUT) souboru.

Souvisejici ulohy

|“Spu§tén1’ a zastaveni FTP (File Transfer Protocol) serveru” na strance 24|
Ke spusténi a zastaveni FTP serveru muzete pouzit produkt System i Navigator.

Souvisejici odkazy

[Vystupni bod Pfihldseni k FTP serveru” na strance 102
Pomoci vystupniho bodu Piihlaseni k aplikacnimu serveru TCP/IP muizete fidit autentizaci uzivateld na aplikacnim
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serveru TCP/IP. Tento vystupni bod umoznuje pristup k FTP serveru na zaklad¢ adresy, z niz relace vychazi. Také
umoznuje zadat vychozi pracovni adresaf, ktery je odlisny od adresaie uvedeného v uzivatelském profilu.

Povinné podklady pfi nahlasovani problémt FTP

Toto téma popisuje informace, které by mohl servisni zastupce IBM potiebovat k uspéSnému vyieseni problému.

Pfi nahlasovani problému s FTP byste méli uvést tyto informace:

Zaznam z trasovani komunikace od okamziku poruchy (vyzaduji se pouze data TCP/IP), ktery je dvakrat
zformatovan - jednou pro ASCII a jednou pro EBCDIC.

Pokud FTP klient nebo server zaznamenal data o chybé softwaru, predejte i tato data.

Poznamka: Systémova hodnota QSFWERRLOG musi byt nastavena na *LOG, aby se mohl zdznam chyb softwaru
provadét. Pokud chyba nastane v dobé¢, kdy je systémova hodnota QSFWERRLOG je nastavena na
*NOLOG, zmente tuto hodnotu na *LOG, zkuste chybu zopakovat a odeslete zaznam dat o chybé
softwaru. Kdyz predavate zaznam dat o chybé softwaru, neni nutné provadét trasovani FTP.

Protokoly tloh QTCPIP a veskeré protokoly uloh FTP serveru nebo FTP klienta.

Ladici trasovani FTP klienta a FTP serveru.

U problému FTP klienta je nutny soubor pro soubézny tisk, obsahujici relaci FTP klienta (ktery muze byt ziskan
stisknutim klavesy F6 béhem relace FTP).
Pokud je problém v integrité dat, méli byste odeslat soubor, ¢len nebo knihovnu, které plisobi problémy, plus kopii
popisu tohoto souboru, ¢lenu nebo knihovny.

Souvisejici pojmy

[Trasovani FTP klienta” na strance 149

Chcete-li ziskat zaznam z trasovani FTP klienta nebo zobrazit podpfikazy odesilané na FTP server, pouzijte
podptikaz FTP klienta DEBUG.

[“Trasovani FTP serveru’]|
FTP server miize byt trasovan z jakéhokoli systému, ve kterém je spustén TCP/IP.

Trasovani FTP serveru

FTP server muze byt trasovan z jakéhokoli systému, ve kterém je spustén TCP/IP.

FTP server muzete trasovat nasledujicimi zptisoby:

Podptikaz FTP serveru DBUG slouzi k trasovani v ramci relace FTP serveru.

* Piikaz TRCTCPAPP (Trasovani aplikace TCP/IP) umoziiuje celosystémové trasovani vSech FTP servera.

Trasovani FTP serveru pomoci podpfikazu DBUG

K trasovani FTP serveru pouzijte nasledujici postup:

. Napiste QUOTE DBUG. Tim spustite trasovani.
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10.

Protokol FTP

Previous FTP subcommands and messages:
Connecting to host name xxxxxnnn.XXXXXXXX.XXx.xxx at address
n.nnn.nn.nnn using port 21.
220-QTCP at xXXXXXNNN.XXXXXXXX e XXX o XXX o
220 Connection will close if idle more than 5 minutes.
215 i5/0S is the remote operating system. The TCP/IPversion is
"V4R4AMO" .
>
331 Enter password.
230 TEST logged on.
250 Now using naming format "0".
257 "QGPL" is current library.
> quote dbug
250 Debug mode is now ON.
Enter an FTP subcommand.
===> quote dbug

F3=Exit F6=Print F9=Retrieve
F17=Top F18=Bottom F21=CL command Tine

- J

Provedte operaci FTP, kterou chcete trasovat.

Zadejte znovu QUOTEDBUG. Tim se trasovani ukonci. Pfi trasovani se vytvoii soubor pro soubézny tisk
jménem QTMFFTRC. Tento soubor pro soubézny tisk se nachazi v predvolené vystupni fronté. Jako uzivatel je
vzdy uvedeno jméno uzivatele, ktery byl prihlasen na FTP server, kdyz bylo trasovani ukonceno.

Zadejte QUIT. Tim se relace FTP ukondi.

K vyhledani vystupni fronty pouzijte nasledujici piikaz:
DSPSYSVAL QPRTDEV

Objevi se naptiklad nasledujici obrazovka:

System value . . . . . : QPRTDEV
Description . . . . . : Printer device description
Printer device . . . . : PRTO1 Name

Tiskové zatizeni je také jméno piedvolené systémové vystupni fronty.

Poznamenejte si jméno tiskového zatizeni. V tomto piikladu je tiskovym zafizenim PRTO1.
Stisknéte klavesu F12 (ZruSeni), abyste se vratili na obrazovku, kde jste zadali ptikaz DSPSYSVAL.
Zadejte piikaz:

WRKOUTQ OUTQ(tiskové-zarizeni)

Za tiskové-zaFizeni dosadte zafizeni zapsané z piedchozi obrazovky. V tomto piipadé je vystupni frontou
PRTO1. Objevi se napriklad nasledujici obrazovka:
/ N

Work with Output Queue
Queue: PRTO1 Library: QGPL Status: RLS
Type options, press Enter.
1=Send  2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages

8=Attributes 9=Work with printing status
Opt File User User Data Sts  Pages Copies Form Type Pty
_ QTCPPRT QTCP QTMSMTP HLD 46 1 *STD 5
- QTMFFTRC QSECOFR HLD 4 1 *STD 5 )

Jestlize se na obrazovce objevi poznamka "Dalsi ...", ptejdéte stisknutim klavesy F18 (Konec) na konec seznamu
soubortl pro soubézny tisk.

Najdéte posledni soubor jménem QTMFFTRC, ktery ma jméno uzivatele shodné se jménem uzivatele, jenz byl
prihlasen na FTP serveru, kdyz byl vytvaren zdznam z trasovani.
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11. Stisknutim klavesy F11 (Zobrazeni 2) si muzete zobrazit datum a ¢as vytvoreni souboru, s nimz chcete pracovat.

12. Oveéite si, ze pracujete s nejnovejsi verzi souboru pro soubézny tisk QTMFFTRC.

Ve zprave o problému uvedte, ze jste se pokusili o trasovani a ze pokus nebyl uspésny. Se zpravou o problému odeslete
veskeré informace ziskané z trasovani.

Zde je priklad pouziti podpiikazu FTP serveru DBUG:
4 N

Protokol FTP

Previous FTP subcommands and messages:

Connecting to host name xXxxxxnnn.XXXXXXxx.Xxxx.xxx at address
n.nnn.nn.nnn using port 21.

220-QTCP at xxxxxnnn.nnnnnnnn.nnn.nnn.

220 Connection will close if idle more than 5 minutes.

215 i5/0S is the remote operating system. The TCP/IPversion is

"VARAMO" .
>

331 Enter password.

230 TEST logged on.

250 Now using naming format "0".

257 "QGPL" is current library.

Enter an FTP subcommand.
===> quote dbug

F3=Exit F6=Print F9=Retrieve

F17=Top F18=Bottom F21=CL command Tine
o J

Trasovani FTP serveru pomoci pfikazu TRCTCPAPP (Trasovani aplikace TCP/IP)
Ptikaz TRCTCPAPP (Trasovani aplikace TCP/IP) umoziuje celosystémové trasovani vsech FTP servert.

Piikaz TRCTCPAPP je urcen predevsim pro vyskolené servisni a vyvojové pracovniky. K pouzivani tohoto piikazu je
tieba mit zvlastni opravnéni *SERVICE. Pouzivejte piikaz TRCTCPAPP v situacich, kdy je zaznamenavani dat z
trasovani vyzadovano pro potieby servisu nebo vyvoje. Tento prikaz umoznuje zkusenému pracovnikovi dynamicky
spoustet a zastavovat trasovani aplikaci.

Pomoci ptikazu TRCTCPAPP je mozné zachycovat informace z trasovani aplikace FTP TCP/IP. Mohou byt zachyceny
interni informace z trasovani i5/0S FTP serveru. Informace, které je mozné pro FTP server zaznamenat, 1ze filtrovat
pomoci vzdalené IP adresy a portu nebo uzivatelského profilu i5/0S. V systému muze byt v daném okamziku aktivni
pouze jedno trasovani.

Zde uvadime dva priklady pouziti ptikazu TRCTCPAPP:

Priklad 1:
TRCTCPAPP APP(*FTP) SET(*ON)

Tento piikaz spusti trasovani vsech FTP servert. Trasovani ostatnich TCP aplikaci neni ovlivnéno.

Priklad 2:
TRCTCPAPP APP(*FTP) SET(*CHK)

Tento piikaz slouzi ke kontrole stavu trasovani uloh FTP serveru. Predpokladejme, ze posledni zadany piikaz byl:
TRCTCPAPP APP(*FTP) SET(*ON) USER(JOECOOL)
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Odpovedi na tento piikaz muze byt sada zprav, které by mohly vypadat podobné jako tyto piikazy:

TCP45B7 TRCTCPAPP APP(*FTP) SET(*ON) USER(JOECOOL)
MAXSTG (*DFT) TRCFULL (*WRAP)

TCP45B1 Tracing active for *FTP.

TCP45B2 Data capture begun for *FTP.

TCP45B3 Data buffer wrapped for *FTP.

Souvisejici pojmy

|“P0vinné podklady pfi nahlaSovani problémt FTP” na strance 146|
Toto téma popisuje informace, které by mohl servisni zastupce IBM potiebovat k uspéSnému vyieseni problému.

Souvisejici odkazy

|“DBUG (Zapnout trasovani FTP serveru)” na strance 44|
Podptikaz i5/0S FTP serveru DBUG spusti nebo ukon¢i trasovani serveru.

Trasovani FTP klienta

Chcete-li ziskat zdznam z trasovani FTP klienta nebo zobrazit podptikazy odesilané na FTP server, pouzijte podpiikaz
FTP klienta DEBUG.

Podpiikaz DEBUG prepina rezim ladéni programu. Zadate-li volitelnou hodnotu ladéni, pouzije se tato hodnota k
nastaveni urovné ladéni programu. Je-li ladéni programu zapnuto, zobrazi se kazdy podpiikaz odesilany na FTP server.
Tyto podprikazy jsou na zacatku uvedeny fetézcem ’>>>’. Abyste ziskali zaznam z trasovani FTP klienta, musite
nastavit hodnotu ladéni na 100.

DEBug [hodnota ladeni]

hodnota ladéni
Je-li hodnota ladéni rovna 0, je ladéni programu vypnuto. Je-li hodnota ladéni kladné celé ¢islo, je ladéni
programu zapnuto.

Nezadate-li zadnou hodnotu, hodnota ladéni se piepne z nuly na jednicku, nebo z kladného celého ¢isla na
nulu.

100 Zahaji se trasovani FTP klienta. Klient pokracuje v trasovani, dokud se podpiikaz DEBUG nevypne nebo
dokud se neukon¢i ¢innost FTP klienta. (Kdyz je trasovani ukonceno, mize nastat delsi ¢asova prodleva, nez
se data z trasovani zformatuji.)

Poznamka: Trasovani FTP klienta pouzivejte pouze k nahlasovani problému se softwarem IBM. Tato funkce muze
negativné ovlivnit vykon systému.

Ve verzi V4R4 byla pfidana nova funkce FTP klienta pro ladéni. Tato funkce je podobna vyse popsané funkci DEBUG
100. Kdyz je klient spustén, nejprve oveétuje existenci datové oblasti QTMFTPD100.

Datovou oblast QTMFTPD100 je tieba vytvorit v knihovné QTEMP pomoci piikazu:
CRTDTAARA DTAARA(QTEMP/QTMFTPD100) TYPE(*LGL) AUT(*USE)

Pokud jiz datova oblast QTMFTPD100 existuje, bude hodnota ladéni nastavena na 100 a spusti se trasovani FTP
klienta. Ucelem této funkce je umoznit ladici trasovani FTP klienta v situacich, kdy trasovani FTP klienta nelze spustit
podptikazem DEBUG 100.

Souvisejici pojmy

|“P0vinné podklady pfi nahlaSovani problémt FTP” na strance 146|
Toto téma popisuje informace, které by mohl servisni zastupce IBM potiebovat k uspéSnému vyieseni problému.

Prace s ulohami a protokoly uloh FTP serveru

Pomoci souboru pro soubézny tisk z protokolu ulohy FTP serveru muzete zjistit chyby FTP. FTP server automaticky
zapise protokol ulohy serveru do souboru pro soubézny tisk v ptipad¢, Ze je ukonéen s chybou.
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Protokol ulohy serveru lze zapsat do souboru pro soubézny tisk i bez ukonceni pfipojeni zadanim nasledujiciho
podptikazu z FTP klienta:

QUOTE RCMD DSPJOBLOG

Chcete-li ziskat kopii chybovych zprav, zapsanych do protokolu uloh FTP serveru, musi byt tento podpiikaz vydan
poté, co se chyba objevila. Potom muzete zkontrolovat protokol ulohy pomoci piikazu WRKSPLF (Prace se soubory
pro soubézny tisk).

Tato metoda se doporucuje v pripadech, kdy zpravy vracené klientu z FTP serveru poskytuji pouze minimum informaci
o chybée vzniklé na tomto serveru. Tento zpusob je napiiklad uzitecny k ziskani podrobnych informaci o chybach
vstupu/vystupu, které se vyskytly v systému, v némz je FTP server.

Pokud chyba zabranuje tomu, aby byl protokol ulohy FTP serveru ziskan vySe uvedenou cestou, zadejte nasledujici
ptikaz, abyste vynutili vytvoreni protokolu ulohy pro kazdou relaci FTP:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *SECLVL)

Potom zopakujte scénaf, ktery vyvolava chybu. Abyste obnovili piivodni chovani protokolu ulohy poté, co jste ziskali
pozadovana data, zadejte piikaz:
CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *NOLOG)

Chcete-li, aby se soubor pro soubézny tisk z protokolu ulohy vytvarel vzdy pii ukonceni relace FTP a pti kazdém
ukonceni serveru (s chybou i bez), pouzijte ptikaz CHGJOBD (Zména popisu tlohy) takto:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *SECLVL)

Chcete-li ziskat soubor pro soubézny tisk z protokolu ulohy pouze pii ukonceni pfipojeni, zadejte prikaz CHGJOBD
takto:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *NOLIST)
Ulohy FTP serveru a jejich nazvy

Ulohy FTP serveru se spusti, kdyz se spusti piikaz STRTCP (Spustit TCP/IP) s parametrem AUTOSTART nastavenym
na *YES, nebo kdyz se spusti piikaz STRTCPSVR (Spustit TCP/IP server) s parametrem SERVER nastavenym na
*FTP nebo *ALL. Tyto ulohy se spoustéji v subsystému QSYSWRK a jejich tkolem je monitorovat pfichozi uzivatele
FTP. Format nazvt téchto uloh je QTFTPrnnnn, kde nnnnn je ¢islo tlohy FTP serveru spusténé na tomto serveru.

Chcete-li pracovat s tlohami FTP serveru, zadejte tento CL ptikaz:
WRKACTJOB JOB(QTFTP=)
Souvisejici odkazy
[WRKSPLF (Prace se soubory pro soub&zny tisk)|

Prohlaseni o licenci a vylouéeni zaruky pro pfiklady programovaciho
kodu

Spole¢nost IBM vam udéluje nevyhradni licenci na uzivani vSech ptikladii programovaciho kddu, ze kterych miizete
generovat podobnou funkei pfizptsobenou vasim konkrétnim potiebam.

KROME VESKERYCH ZAKONNYCH ZARUK, KTERE NEMOHOU BYT VYLOUCENY, IBM, JEJI
PROGRAMOVI VYVOJARI A DODAVATELE NEPOSKYTUJI ZADNE ZARUKY ANI PODMINKY,
VYJADRENE VYSLOVNE NEBO VYPLYVAJICI Z OKOLNOSTI VCETNE, A TO ZEJMENA, ZARUK
PRODEJNOSTI, VHODNOSTI PRO URCITY UCEL A NEPORUSENI PRAV TRETICH STRAN
VYPLYVAIJICICH Z OKOLNOSTI, V SOUVISLOSTI S PROGRAMEM NEBO TECHNICKOU PODPOROU,
POKUD EXISTUIJE.
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ZA ZADNYCH OI(VQLNOSTi NEJSOU IBM, JEJi PROGRAMOVI' VYVQJARI NEBO DODAVAT}ELE
ODPOVEDNI ZA ZADNOU Z NIZE UVEDENYCH SITUACI, ANI V PRIPADE, ZE BYLI O MOZNOSTI JEJICH
VZNIKU PREDEM INFORMOVANT:

1. ZTRATA NEBO POSKOZENI DAT;

2. PRIME, ZVLAéINi, NAHODILE NEBO NEPRIME SKODY, NEBO LIBOVOLNE NASLEDNE
EKONOMICKE SKODY; NEBO

3. ZTRATA ZISKU, OBCHODNIHO OBRATU, PRIJMU, DOBREHO JMENA NEBO PREDPOKLADANYCH
USPOR.

PRAVNI RADY NEKTERYCH ZEMI NEPRIPOUSTEJ{ VYLOUCENI NEBO OMEZENI PRIMYCH,

NAHODILYCH NEBO ODVOZENYCH SKOD, A PROTO SE NA VAS NEKTERA NEBO VSECHNA VYSE
UVEDENA OMEZENI NEBO VYLOUCENI NEMUSI VZTAHOVAT.
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

Spolec¢nost IBM nemusi v ostatnich zemich nabidnout produkty, sluzby a funkce popsané v tomto dokumentu.
Informace o produktech a sluzbéach, které jsou momentaln¢ dostupné ve vaSem regionu, muzete ziskat od mistniho
zastupce IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamena a ani z néj nelze vyvozovat, ze smi byt
pouzit pouze uvedeny produkt, program ¢i sluzba spole¢nosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt,
program ¢i sluzbu neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéteni ¢innosti libovolného
produktu, programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

Spole¢nost IBM muze mit patenty nebo podané zadosti o patent, které zahrnuji predmeét tohoto dokumentu. Ziskani
tohoto dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledn¢ licenci mizete zaslat na
adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zajem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni spole¢nosti IBM
ve vas$i zemi, nebo pisemné zastoupeni spolecnosti IBM na adrese:

IBM World Trade Asia Corporation
Licencovani.

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonam: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION POSKYTUJE
PRIRUCKU “JAK JE”, BEZ ZARUK JAKEHOKOLIV DRUHU, VYSLOVNE VYJADRENYCH NEBO
VYPLYVAJICICH Z OKOLNOSTI, VCETNE, A TO ZEJMENA, ZARUK CI PODMINEK PRODEJNOSTI NEBO
VHODNOSTI PRO URCITY UCEL VYPLY VAJICICH Z OKOLNOSTI. Pravni ady nékterych zemi nepfipoustéji
vylouceni zaruk vyslovné vyjadienych nebo vyplyvajicich z okolnosti, takze se na vas vyse uvedené vylouceni nemusi
vztahovat.

Tato publikace mize obsahovat technické nepiesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. Spole¢nost IBM ma pravo kdykoliv
bez upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spolecnosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materiali k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM miize pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zpisobem, ktery spole¢nost
povazuje za odpovidajici, bez vzniku jakychkoli zavazkt vici vam.

Drzitelé licence na tento program, ktefi si preji mit pfistup i k informacim o programu za ucelem (i) vymeény informaci
mezi nezavisle vytvofenymi programy a jinymi programy (vcetné tohoto) a (ii) vzajemného pouziti sdilenych
informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
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3605 Highway 52 N
Rochester, MN 55901
US.A.

Informace tohoto typu mohou byt dostupné za urc¢itych podminek. V nékterych piipadech ptipada v uvahu zaplaceni
poplatku

IBM poskytuje licencovany program popsany v tomto dokumentu a veskeré dostupné licencované materialy na zakladé
podminek uvedenych ve smlouvé IBM Customer Agreement, v Mezinarodni licen¢ni smlouvé IBM na programy, v
Licencni smlouveé IBM na strojovy kod nebo v jiné ekvivalentni smlouve.

Veskera data obsazend v tomto dokumentu byla ziskana v fizeném prostiedi. Vysledky ziskané v jiném provoznim
prostiedi se tudiz mohou vyrazng liSit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim a
neexistuje zadna zaruka, ze tato méfeni budou stejna v obecné dostupnych systémech. Néktera méteni byla odhadnuta
extrapolaci. Skute¢né vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovéfit vhodnost dat pro sva
specificka prostredi.

Informace tykajici se jinych produktt nez od IBM byly ziskany od dodavatelti téchto produkti, jejich zvefejnénych
prohlaseni a jinych vefejné dostupnych zdroju. IBM nezkoumala tyto produkty a nemtize tudiz potvrdit spolehlivost,
kompatibilitu a dalsi konstatovani, vztahujici se k témto produktiim. Dotazy na moznosti produktti pochézejicich z
jiného zdroje nez od IBM adresujte dodavatelim téchto produkti.

Veskera prohlaseni, tykajici budoucich trendd nebo strategii IBM, podléhaji zménam bez piedchoziho upozornéni a
ptredstavuji pouze cile a zaméry.

Tyto publikace obsahuji piiklady udajt a sestav, pouzivanych v kazdodennich obchodnich ¢innostech. Abyste si udélali
co netiplnéjsi predstavu, obsahuji piiklady nazvy konkrétnich podnik, firemnich znacek a produkti. Vsechna tato
jména a nazvy jsou fiktivni a jakakoliv podobnost se jmény, nazvy a adresami skute¢né firmy je Cisté nadhodna.

LICENCNI INFORMACE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyku, které ilustruji programovaci metody na
riaznych operacnich platformach. Jste opravnéni bezplatné kopirovat, modifikovat a distribuovat tyto vzorové programy
v jakékoliv formé, a to pro ucely vyvoje, uzivani, marketingu nebo distribuce aplika¢nich programti vhodnych pro
rozhrani API pro operacni platformu, pro kterou byly vzorové programy napsany. Tyto vzorové programy nebyly
dikladné testovany za vSsech podminek. IBM proto nezarucuje ani nenaznacuje spolehlivost, provozuschopnost a
funk¢nost téchto programd.

Kazda kopie nebo ¢ast téchto vzorovych programi nebo jakakoliv odvozena prace musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno vasi spoleénosti) (rok). Casti tohoto kodu jsou odvozeny z ukazkovych programi IBM. © Copyright IBM
Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Informace programovaciho rozhrani

Tato publikace k produktu File Transfer Protocol dokumentuje zamyslena programovaci rozhrani, ktera umoznuji
zakazniklim psat programy za ucelem ziskani sluzeb operacniho systému IBM i5/0S.

Ochranné znamky

Nasledujici vyrazy jsou ochranné znamky spolecnosti International Business Machines Corporation ve Spojenych
statech a ptipadné v dalSich jinych zemich:
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IBM

IBM (logo)

15/08S

0S/2

RISC System/6000
RS/6000

S/390

System i

Adobe, logo Adobe, PostScript a logo PostScript jsou registrované ochranné znamky nebo ochranné znamky
spolecnosti Adobe Systems Incorporated ve Spojenych statech a pripadné v dalSich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou registrované ochranné znamky spolecnosti Microsoft
Corporation ve Spojenych statech a pripadné v dalsich jinych zemich.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochranné znamky spolecnosti Sun Microsystems, Inc. ve
Spojenych statech a piipadné v dalsich jinych zemich

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a jinych zemich.

Nazvy jinych spolecnosti, produktii nebo sluzeb mohou byt ochrannymi nebo servisnimi znamkami jinych spole¢nosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich casti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusSevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zakonu a natizeni
véetné veskerych vyvoznich zakont a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH
VYSLOVNE NEBO VYPLYVAJICICH Z OKOLNOSTI VCETNE, A TO ZEJMENA, ZARUK PRODEJNOSTI,
NEPORUSENI PRAV TRETICH STRAN A VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z
OKOLNOSTI.
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