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Poznamka
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Stvrté vydanie (februar 2006)
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Podpisovanie objektov a kontrola podpisov

Najdete tu informacie o bezpecnostnych funkciach podpisovania objektov a kontroly podpisov i5/0S, ktoré mozete
pouzivat na zaistenie integrity objektov. Dozviete sa tu, ako pouzivat jednu z metod 15/0S pre vytvaranie digitalnych
podpisov na objektoch v snahe identifikovat povod objektu a poskytniif sposob na zistenie zmien v objekte. Dozviete sa
tiez, ako zlepsit bezpe¢nost systému kontrolovanim digitalnych podpisov na objektoch, vratane objektov operaéného
systému, ako ur¢it, ¢i doslo k zmene obsahu objektu od jeho podpisania.

Podpisovanie objektov a kontrola podpisov st bezpecnostné funkcie, ktoré mozete pouzit na kontrolovanie integrity
roznych objektov. Na podpisanie objektu pouzijete digitalneho certifikatu, a naopak certifikatom (ktory
obsahuje zodpovedajuci verejny kiug) si overite platnostlelektronického podpisul Elektronicky podpis zaruéuje dasovi
a obsahovtl neporusenost objektu, ktory podpisujete. Podpis poskytuje dokaz pre autenticitu a autorizaciu. Moze byt
pouzity ako dokaz povodu a na identifikovanie nepovolenych zasahov. Podpisanim objektu uréujete jeho zdroj a
poskytujete sposob, ako rozpoznat jeho zmeny. Ked overujete podpis na objekte, viete uréit, ¢i v obsahu objektu boli od
podpisu vykonané zmeny. Tiez mozete overit zdroj podpisu, aby ste sa uistili o doveryhodnosti pdvodu objektu.

Podpisovanie objektov a kontrolu podpisov moZete implementovat cez:
* API na naprogramované podpisovanie objektov a kontrolu podpisov.
» Spravcu digitalnych certifikatov na podpisovanie objektov a na prezeranie, alebo overovanie podpisov.

* Riadiacu centralu produktu iSeries Navigator na podpisovanie objektov ako sucasti distribucie balikov pre pouzitie
na inych systémoch.

* CL prikazy, ako napriklad Check Object Integrity (CHKOBIJITG) na overenie podpisu.

Viac sa moZete o tychto metédach podpisovania objektov a o tom, ako moze podpisovanie objektov zlepsit vasu
sti¢asnii bezpe¢nostni politiku, nauéit v tychto témach:

Poznamka: Pouzitim tychto prikladov kodu sthlasite s podmienkami v Gasti [Informacie o licencii na kod a pravne]
[vyhlasenia” na strane 44}

Vytlagiteiné PDF

Pomocou tejto informécie mézete vytladif celu tiito tému ako subor PDF.

Ak cheete zobrazit alebo prevziaf verziu PDF tohto dokumentu, vyberte[Podpisovanie objektov a kontrola podpisov]
(priblizne 605 KB).

Ukladanie suborov PDF:

Ak si cheete tento PDF subor ulozif na svojej pracovnej stanici, aby ste si ho mohli neskor prezerat, alebo vytlagit:

1. Pravym tla¢idlom mysi kliknite na subor PDF vo vasom prehliadaci (pravym tlacidlom mysi kliknite na odkaz
vyssie).

2. Kliknvite na polozku ponuky Ulezit ciel ako..., ak pouzivate program Internet Explorer. Kliknite na polozku ponuky
Ulozit odkaz ako..., ak pouzivate program Netscape Communicator.

3. Prejdite do adresara, kde chcete ulozit subor PDF.

4. Kliknite na Save.

Preberanie programu Adobe Acrobat Reader

Na zobrazenie alebo tlac tychto siborov PDF potrebujete program Adobe Acrobat Reader. Bezplatnu kopiu tohto

programu médzete prevziat z[webovej lokality Adobe] (Www.adobe.com/products/acrobat/reaclstep.html)-'ldr .
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Pojmy podpisovania objektov

Vdaka informaciam o ojmoch a odkazoch zistite viac o elektronickych podpisoch a o tom, ako funguju procesy
podpisovania objektov a overovania podpisov.

Pred pouzitim funkcii podpisovania objektov a kontroly podpisov si mdZete pozriet niektoré z tychto konceptov:

Elektronické podpisy

Zistite, €o su to elektronické podpisy a aku ochranu poskytuju.

15/0S poskytuje podporu pre pouzivanie digitalnych certifikatov na digitalne "podpisovanie” objektov. Elektronicky
podpis objektu je vytvoreny je vytvoreny formou Sifrovania a je ako osobny podpis na rukou pisanom dokumente.
Poskytuje dokaz o povode objektu, ako aj sposoby, ktorymi je mozné overit bezihonnost objektu. Majitel
elektronického certifikatu "podpise” objekt pouzitim sukromného kitica certifikatu. Prijemca objektu pouzije na
odkodovanie podpisu zodpovedajici verejny kiug, ktory overi neporusenost podpisané¢ho objektu a potvrdi, ze zdrojom
objektu je jeho odosielatel.

Podpisovanie objektov rozsiruje tradi¢né nastroje servera iSeries, ktoré kontroluju opravnenia na zmeny objektov. Tieto
tradiéné kontrolné mechanizmy nemozu objekt ochranit pred nepovolenymi zdsahmi pocas jeho prenosu siefou
Internet, alebo inou neddveryhodnou siefou. Ak mézete overit, ¢i bol obsah objektov od ich podpisu zmeneny, viete sa
jednoduchsie rozhodnif, ¢i budete takto ziskanému objektu doverovat.

Elektronicky podpis je zakodovany matematicky sucet udajov v objekte. Samotny objekt a jeho obsah zakodované nie
sui; sudet je zakodovany, aby sa predislo jeho neautorizovanym zmenam. Ktokolvek, kto sa chee uistif, ze objekt nebol
pocas prenosu zmeneny a ze pochadza z pripustného a opravneného zdroja, moze na overenie jeho podpisu pouzit
verejny klué certifikatu. Ak sa sicet v podpise nezhoduje s aktualnym suctom udajov v objekte, mohli byt tieto udaje
zmenené. V takom pripade moze prijemca namiesto pouZitia objektu kontaktovat toho, kto objekt podpisoval a
vyziadat si jeho novi kopiu.

Podpis objektu reprezentuje systém, ktory objekt podpisoval, nie konkrétneho uzivatela systému (hoci uzivatel musi
mat na pouzitie podpisujiceho certifikitu primerané opravnenia).

Ak zistite, ze pouzitie digitilnych podpisov spiiia vase bezpeénostné potreby a politiky, musite sa rozhodnut, &i cheete
pouzivat verejné certifikaty alebo vydavat lokélne certifikaty} Ak planujete distribuovat objekty na verejnost, mali by
ste zvazit pouzivanie certifikatov od znamej verejnej certifika¢nej autority (CA) na podpisovanie objektov. Pouzitie
verejného certifikatu vam zabezpeéi, Ze ostatni budii moct jednoducho a cenovo nendroéne overovat podpisy na vami
distribuovanych objektoch. Ak ale planujete distribuovat objekty vyhradne v rdmci vlastnej organizacie, mozete
uprednostnit[Spravcu digitdlnych certifikatov|(DCM), ktorym budete spravovat vlastnii Lokalnu CA a zakladat
certifikaty na podpisovanie objektov. Pouzitie sukromnych certifikatov vydanych Lokalnou CA je lacnejsie, nez
zakupovanie certifikatov od znamej verejnej CA.

Typy digitalnych podpisov

Poéniic V5R2 mozete podpisovat prikazové (*CMD) objekty; mozete si tiez vybraf jeden z dvoch typov podpisania
objektov *CMD: podpisanie jadra objektu, alebo podpisanie celého objektu.
* Podpisy celych objektov Tento typ podpisu zahina vsetky okrem niektorych nepodstatnych bajtov objektu.

* Podpisy objektov jadra Tento typ podpisu zahina podstatné bajty objektu *CMD. Avsak, podpis nezahrna bajty,
ktoré st predmetom ¢astym zmien. To umoznuje, aby boli v prikaze vykonané urcité zmeny, bez toho, aby sa stal
podpis neplatnym. Vyber nezahrnutych bajtov zavisi od $pecifického objektu *CMD; tieto podpisy napriklad
nezahffiaju predvolené hodnoty parametrov objektov *CMD. Medzi priklady zmien, ktoré nezrusia platnost takéhoto
podpisu, patria:

— Zmena standardnych hodnot prikazu.
— Pridanie programu na kontrolu platnosti k prikazu, ktory ho zatial nema.

— Zmena parametra Kde moze byt spusteny.
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— Zmena parametra Povolif limitovanych uzivatelov.
Suvisiace koncepty

[‘Podpisovatelné objekty’] )

Dozviete sa tu, ktoré objekty mozete podpisovat a o volbach podpisov objektu prikazu (*CMD).
Suvisiace informacie

|Spr2'1vca digitalnych certifikatov (DCM)l

Podpisovatelné objekty
Dozviete sa tu, ktoré objekty mozete podpisovat a o volbach podpisov objektu prikazu (*CMD).

Digitalne mozete podpisovat mnozstvo typov objektov i5/0S, bez ohladu na metodu, ktora pouzijete na ich podpisanie.
Moézete podpisovat vietky objekty typu (*STMF), ktoré ukladate do integrovaného stiborového systému, okrem
objektov, ktoré st ulozené v kniznici. Ak je k objektu pripojeny aj program v jazyku Java, bude aj tento program
podpisany. V suborovom systéme QSYS.LIB mozete podpisovat len tieto objekty: programy (*PGM), obsluzné
programy (*SRVPGM), moduly (*MODULE), baliky SQL (*SQLPKG), *FILE (len ulozny subor) a prikazy (*CMD).

Objekt, ktory cheete podpisaf, musi byt umiestneny v lokdlnom systéme. Napriklad, ak pouzivate Windows 2000
Server v Integrated xSeries Server for iSeries, v integrovanom stiborovom systéme mate k dispozicii suborovy systém
QNTC. Adresare v tomto suborovom systéme sa nepovazuju za lokalne, pretoze obsahuju subory vlastnené operaénym
systémom Windows 2000. Takisto nemodzete podpisat prazdne objekty ani objekty skompilované pre vydanie starSie
ako V5RI.

Podpisy objektov prikazov (*CMD)

Pri podpisovani objektov *CMD moézZete zvolit jeden z dvoch typov digitalnych podpisoy ktory sa ma aplikovat na
objekt *CMD. Mbzete si zvolif bud podpisanie celého objektu, alebo len podpisanie jadra objektu. Ak sa rozhodnete
pre podpis celého objektu, vztahuje sa elektronicky podpis na cela jeho obsah, okrem niekolkych nepodstatnych bajtov.
V podpise celého objektu su zahrnuté polozky z podpisu jadra objektu.

Ak sa rozhodnete podpisovat len jadro objektu, su podstatné udaje chranené podpisom, zatial ¢o udaje, podliehajuce
castej$im zmenam, podpisané nie su. To, ktoré iidaje ostavaju nepodpisané, zalezi na samotnom objekte *CMD, ale
okrem inych to mozu byt bajty rozhodujuce o rezime, v ktorom je objekt platny, alebo uréujice kde moze byt objekt
spusteny. Podpisy jadier objektov napriklad nezahfnaju predvolené hodnoty parametrov objektov *CMD. Tento typ
podpisu umoziiuje vykonat na prikaze niektoré zmeny bez toho, aby sa podpis poskodil. Medzi priklady zmien, ktoré
neposkodia platnost takychto podpisov, patria:

* Zmena Standardnych hodnoét prikazu.
* Pridanie programu na kontrolu platnosti k prikazu, ktory ho zatial nema.
¢ Zmena parametra Kde moze byt spusteny.

* Zmena parametra Povolif limitovanych uzivatelov.
Nasledujica tabulka popisuje, ktoré bajty objektu *CMD spadaju pod podpisanie jadra objektu.

Kompozicia podpisov objektov jadra pre objekty *CMD

Cast objektu Vztah k podpisu jadra objektu

Standardy prikazu zmenené CHGCMDDFT Nie je sucastou podpisu jadra objektu

Program na spustenie prikazu a kniznice Je vzdy zahrnuty ako ¢ast podpisu jadra objektu

Zdrojovy subor a kniznica REXX Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je

sti¢astou podpisu jadra objektu

Zdrojovy ¢len REXX Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu
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Cast objektu

Vztah k podpisu jadra objektu

Prikazové prostredie a kniznica REXX

Je sticastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

REXX

Nazov ukoncovacieho programu, kniznica a kod ukoncenia

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Program a kniznica overovania platnosti

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Rezim, v ktorom je platny

Nie je sucastou podpisu jadra objektu

Kde moze byt spusteny

Nie je sucastou podpisu jadra objektu

Povolif limitovanych uzivatelov

Nie je sucastou podpisu jadra objektu

Pomocna policka na knihy

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Skupina a kniznica panelu s pomocou

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Identifikator pomoci

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Vyhiadavaci index a kniznica pomoci

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Aktualna kniznica

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Produktova kniznica

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Potvrdif nahradenie programu a kniznice

Je sucastou, ak je to zadané pri podpisovani objektu, inak nie je
sti¢astou podpisu jadra objektu

Text (opis)

Nie je sucastou podpisu jadra objektu, ani podpisu celé¢ho objektu,

pretoze nie je ulozeny v objekte

Povolit grafické uzivatelské rozhranie (GUI)

Nie je st¢astou podpisu jadra objektu

Suvisiace koncepty

[Elektronické podpisy” na strane 2|

Zistite, ¢o su to elektronické podpisy a aku ochranu poskytuju.

Suvisiace informacie

[Spravca digitdlnych certifikatov (DCM)|

Spracovanie podpisovanie objektov

Informéacie o tom, ako prebieha proces podpisovania objektov a aké parametre pri iom mozete zadat.

Pri podpisovani objektov moZete pre proces podpisovania zadat nasledujuce moznosti:

Spracovanie pri chybe

Pri vytvarani podpisov pre viac ako jeden objekt mézete zadat typ spracovania chyby, ktory ma aplikacia
pouzit. Podla vasho zadania aplikécia pri objaveni chyby bud zastavi proces podpisovania, alebo v iom
pokracuje podpisanim nasledujuceho objektu v poradi.

Duplicitné podpisanie objektu

Moézete zadaf, ako bude aplikacia obsluhovat proces podpisovania pri opakovanom podpisani objektu.
Rozhodujete, ¢i ma objektu ponechat originalny podpis, alebo ho ma nahradif novym.

Objekty v podadresaroch

Mozete zadat, ako bude aplikacia obsluhovat podpisovanie objektov v podadresaroch. Podla vasho
rozhodnutia aplikacia osobitne podpise objekty v akomkolvek podadresari, alebo, ignorujic vsetky
podadresare, podpise len objekty v hlavnom adresari.

4 Systémy IBM - iSeries: Podpisovanie objektov a kontrola podpisov




Rozsah podpisu objektu
Pri podpisovani objektov *CMD uréujete, ¢i ma aplikacia podpisat cely objekt, alebo len jeho jadro.

Spracovanie overovania podpisov

Informacie o tom, ako prebieha proces overovania podpisov a aké parametre pri iom moZete zadaf.

Pri overovani objektov moZete pre proces podpisovania zadaf nasledujiice moznosti:

Spracovanie pri chybe
Mbézete zadaf, aky typ spracovania chyby bude aplikacia pouzivat pri kontrole podpisov na viac ako jednom
objekte. Podla vasho zadania aplikacia pri objaveni chyby bud zastavi proces overovania, alebo v fiom
pokracuje overenim nasledujiceho objektu v poradi.

Objekty v podadresaroch
Mbzete zadat, ako bude aplikacia obsluhovat kontrolu podpisov na objektoch v podadresaroch. Podla vasho
rozhodnutia aplikacia osobitne overi objekty v akomkolvek podadresari, alebo, ignorujiic vietky podadresare,
overi len objekty v hlavnhom adresari.

Kontrola podpisov jadra verzus celé podpisy
O spdsobe obsluhy podpisov jadra objektu a podpisov celého objektu pocas procesu kontroly rozhoduju
systémové pravidla. Tieto pravidla su nasledovné:

* Ak sa na objekte nenachadza ziaden podpis, overovaci proces nahlasi, ze objekt nie je podpisany a
pokracuje v overovani dal§im objektom.

Ak bol objekt podpisany doveryhodnym zdrojom (IBM), podpis sa musi zhodovat, inak proces kontroly
zlyha. Ak sa sucty zhoduju, proces overovania pokracuje. Podpis je zaSifrovany matematicky sucet udajov
v objekte; preto povazujeme podpis za platny, ak sucet udajov v objekte v momente overovania suhlasi so
suctom tych istych udajov v momente podpisovania.

* Ak ma objekt akékolvek podpisy celého objektu, ktoré st doveryhodné (teda ich certifikat je umiestneny v
certifika¢nom sklade *SIGNATUREVERIFICATION), musi byt aspori jeden z tychto podpisov je platny,
inak proces overovania zlyha. Ak je platny aspoi jeden podpis celého objektu, overovaci proces pokracuje.

Ak ma objekt akékolvek podpisy jadra objektu, ktoré su doveryhodné, musi byt aspoii jeden z nich platny
voci certifikatu v sklade certifikatov *SIGNATUREVERIFICATION, inak proces overovania zlyha. Ak je
platny aspon jeden podpis jadra objektu, proces overovania pokracuje.

Funkcia kontroly integrity kontroléra kédu

Dozviete sa tu, ako skontrolovaf integritu funkcie kontroléra kodu, ktort pouzivate na kontrolu integrity vasho
systému.

Pocnuc od V5R2, i5/0S sa dodava s funkciou kontroléra kodu, ktorti mézete pouzival na kontrolu integrity
podpisanych objektov vo vasom systéme, vratane vsetkého kodu operacného systému, ktory dodala a podpisala
spolocnost IBM pre vas systém. Od verzie VSR3 mozete na kontrolu integrity funkcie na kontrolu kédu a kli¢ovych
objektov operatného systému pouzit nové aplikaéné programové rozhranie (API).

API|de0CheckSysten1 (Check System) poskytuje kontrolu integrity systému i5/0S. Toto rozhranie moZete pouzif na
kontrolu programov (*.PGM), sluzobnych programov (*SRVPGM) a vybranych prikazovych objektov (*CMD) v
kniznici QSYS. Okrem toho, API Check System testuje prikazy (Restore object), (Restore Library),
CHKOBIJITG (Check Object Integrity) a API Verify Object. Tento test kontrolujte, ¢i tieto prikazy a rozhranie API

Verify Object hlasia v pripade potreby chyby validacie podpisu; napriklad ak nie je objekt dodany so systémom
podpisany, alebo ak obsahuje neplatny podpis.

Rozhranie API Check System hldsi chybové spravy pre zlyhania kontroly a iné chyby alebo zlyhania kontroly do
protokolu tlohy. Avsak, v zavislosti od nastavenia nasledujucich volieb, mdZete zadat aj jednu z dvoch dalsich metéd
hlasenia chyb:
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* Ak je systémova hodnota QAUDLVL nastavena na *AUDFAIL, rozhranie API Check System API generuje
auditovacie zaznamy za uc¢elom hlasenia vsetkych zlyhani a chyb, ktoré najdu prikazy RSTOBJ (Restore Object),
RSTLIB (Restore Library) a CHKOBJITG (Check Object Integrity).

* Ak uzivatel zadd, aby rozhranie API Check System pouzivalo stbor vysledkov v integrovanom stiborovom systéme,
rozhranie API ho najprv vytvori, ak neexistuje, a bude do neho pridavat hlasenia o vsetkych chybach alebo
zlyhaniach, ktoré zisti.

Suvisiace lohy

|“Kontrola integrity funkcie kontroléra kodu” na strane 40|
Dozviete sa tu, ako skontrolovat integritu funkcie kontroléra kodu, ktora pouzivate na kontrolu integrity systému
15/08S.

Scenare podpisovania objektov

V tychto informéciach ndjdete scenare, ktoré ilustruju niektoré typické situdcie pri pouzivani funkcii podpisovania
objektov a kontroly podpisov. Kazdy scenar obsahuje aj ulohy, ktoré musite vykonat pri konfiguracii, ak chcete scenar
zrealizovat tak, ako je popisany.

Vas§ systém poskytuje niekolko odlisnych metéd pre podpisovanie objektov a kontrolu podpisov objektov. To, ako sa
rozhodne objekty podpisovat a ako s podpisanymi objektmi pracujete, zavisi na vasej obchodnej a bezpe¢nostnej
politike a jej cieloch. V niektorych pripadoch mozete potrebovat len overit podpis na objekte vo vasom systéme, aby
ste sa uistili, Ze je jeho integrita neporusend. Inokedy sa mézete rozhodniif podpisovat objekty, ktoré zasielate inym.
Podpisanie objektu vam umozni identifikovat povod objektu a skontrolovat, ¢i je objekt neporuseny.

To, ktorti z metdd si vyberiete, zavisi na mnohych faktoroch. Scenére, ktoré najdete v tejto téme, popisuju niekolko
najbeznejsich cielov podpisovania objektov a overovania podpisov aj s ich typickym obchodnym pozadim. Kazdy zo
scenarov popisuje aj nevyhnutné poziadavky a ulohy, ktoré musite splnif, ak chcete scenar zrealizovat tak, ako je
popisany. Tieto scenare vam mozu pomoct uréit spdsob pouzitia funkcii podpisovania objektov, ktory je najvhodne;jsi
pre vase firemné a bezpecnostné potreby:

Scenar: Na podpisovanie objektov a kontrolu podpisov pouzite DCM

Tento scendr popisuje firmu, ktora potrebuje podpisovat nechraneni objekty aplikcie na svojom verejnom webovom
serveri. Potrebuju byt schopni jednoducho uréit, ak sa na tychto objektoch vyskytnii neautorizované zmeny. Zistite, ako
vzhladom na obchodné potreby a bezpe¢nostné ciele firmy pouzit Spravecu digitalnych certifikatov (DCM), ako
zakladnu metddu podpisovania objektov a overovania podpisov.

Situacia

Ako administrator v MyCo, Inc. ste zodpovedny za manazovanie dvoch systémov vasej spolocnosti. Jeden z tychto
systémov poskytuje verejnii webovu lokalitu pre vasu spolo¢nost. Na vyvoj obsahu pre tito webovu lokalitu a presun
suborov a programovych objektov na verejny webovy server po ich otestovani pouzivate interny produkény systém
spolo¢nosti.

Verejny firemny server sluzi aj ako vSeobecnd informacna webova stranka spolo¢nosti. Tento webovy server obsahuje
rozne formulare, ktoré zakaznici vyplnaju pri registracii produktov a vyziadani informécii o produktoch, upozornenia o
aktualizacii produktov, informécie o umiesteni distribuovanych produktov a tak dalej. Ste si vedomy zranitelnosti
programov cgi-bin, ktoré poskytuju tieto formulare; viete, Ze sa daju zmenif. Preto chcete mat moznost kontrolovat
neporusenost tychto objektov a zistif, ak na nich boli vykonané neautorizované zmeny. Nasledne ste sa rozhodli
elektronickym podpisovanim tychto objektov zaistif ich bezpe¢nost.

Oboznamili ste sa s moznostami podpisovania objektov i5/0S a dozvedeli ste sa, Ze existuje niekolko metod, ktoré
mozete pouzif na podpisovanie objektov a kontrolu podpisov objektov. Ste zodpovedny za manazovanie malého poétu
systémov a myslite, Ze podpisovanie objektov nebudete vyuZivat ¢asto, preto ste sa na vykondvanie tychto tiloh
rozhodli pre pouzivanie Spravcu digitalnych certifikatov . Tiez ste sa rozhodli vytvorit Lokélnu certifika¢ni
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autoritu (CA) a pouzit na podpisovanie objektov stikromny certifikat. Pri pouziti suikromného certifikatu vydaného
Lokalnou CA nemusite kupovat certifikat od uzndvanej verejnej CA, ¢o obmedzi naklady na tuto zabezpecovaciu
technologiu.

Tento priklad sluzi ako uzito¢ny uvod ku krokom, ktoré su zahrnuté v nastavovani a pouzivani podpisovania objektov,
ked chcete podpisovat objekty v malom poéte systémov.

Vyhody scenara

Tento scendr poskytuje nasledujuce vyhody:

* Podpisovanie objektov vam poskytuje spdsob ako skontrolovat beziihonnost nechranenych objektov a ako
jednoduchsie uréit, ¢i boli tieto objekty od svojho podpisu zmenené. Toto vAm méze v budiicnosti usetrit ¢as pri
vystopovani a odstranovani problémov v aplikaciach a inych systémoch.

* S pouzitim grafického uzivatelského rozhrania (GUI) DCM mozete vy, aj ini zamestnanci firmy podpisovat objekty
a overovat podpisy rychlo a jednoducho.

* Pouzivanie DCM pri podpisovani objektov a overovani podpisov skrati ¢as, ktory musite stravif pri pochopeni a
pouzivani podpisovania objektov ako sucasti vasej bezpecnostnej stratégie.

* Pouzitie certifikdtu vydaného Lokalnou certifikacnou autoritou (CA) znizuje naklady na realizaciu podpisovania
objektov.

Ciele

V tomto scenari cheete digitalne podpisat citlivé objekty, ako st programy cgi-bin, ktoré generuji formuldre vo
verejnom serveri vasej spolo¢nosti. Ako administrator systému v spolo¢nosti MyCo, Inc. chcete pouzif produkt Spravca
digitalnych certifikatov (DCM) na podpisanie tychto objektov a na kontrolu podpisov na nich.

Ciele tohto scendru st nasledovné:

* Firemné aplikdcie a iné citlivé objekty vo webovom serveri (Systém B) musia byt podpisané certifikatom vydanym
Lokalnou CA, aby sa znizili naklady na podpisovanie aplikacii.

 Administratori systému a ini uréeni uzivatelia musia byt schopni jednoducho skontrolovat digitdlne podpisy v
systémoch, aby overili zdroj a autenticitu objektov, ktoré podpisala spolo¢nost. Dosiahne sa to tym, Ze kazdy systém
bude mat kopiu certifikdtu na kontrolu podpisov od vasej spolo¢nosti a tiez certifikat lokalnej certifikatnej autority
(CA) v pamiti certifikatov *SIGNATUREVERIFICATION kazdého servera.

* Kontrolou podpisov firemnych aplikécii a inych objektov mozu administrétori a ostatni zistovat, ¢i bol obsah
objektov zmeneny od ich posledného podpisania.

¢ Systémovy administrator musi na podpisovanie objektov pouzivat DCM; systémovy administrator a ini musia byt
schopni pouzit DCM na overenie podpisov na objektoch.
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Detaily

Nasledujuci diagram objasiuje proces podpisovania objektov a overovania podpisov pri realizacii tohoto scenara:

Kontrolny
certifikat

Podpisujuci
certifikat

Produkcny server iSeries

A s verziou V5R2
T Verejny webovy server iSeries

B s verziou V5R1

Exportuje kontrolné certifikaty a certifikaty T
lokalnej certifikaénej autority

I kontrolu podpisov

I

Pouziva program DCM ha import
certifikatov lokalnej certifikanej
I autority a kontrolnych certifikat

T

Konfiguruje pamat’ certifikatov
*SIGNATUREVERIFICATION

Pouziva program DCM na
podpisovanie objektov

Konfiguruje certifikat lokalnej certifikaénej
autority a podpisujuci certifikat

=

Diagram zobrazuje nasledujice body suvisiace so scenarom:

Systém A

* Systém A pouziva i5/0S, verzia 5, vydanie 2 (V5R2).

* Systém A je interny produkény server spolocnosti a vyvojova platforma pre verejny webovy server iSeries (Systém
B).

* Systém A ma nainstalovany produkt Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

+ Systém A ma naintalované a nakonfigurované produkty Spravca digitalnych certifikatov (volba 34 i5/0S) a IBM
HTTP Server (5722-DGl).

* Systém A vystupuje ako lokdlna Certifika¢na autorita (CA) a certifikat podpisujuci objekty sa nachadza v tomto
systéme.
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e Systém A pouziva DCM na podpisovanie objektov a je primarnym systémom pre podpisovanie objektov pre verejné
aplikacie a iné¢ objekty spolocnosti.

e Systém A je nakonfigurovany na povolenie kontroly podpisov.

Systém B

* Systém B pouziva i5/0S, verzia 5, vydanie 1 (V5R1).

* Systém B je externy verejny webovy server spolocnosti mimo firewallu spolo¢nosti.

* Systém B ma nainstalovany produkt Cryptographic Access Provider 128-bit (5722—AC3).

* Systém B mé nainstalované a nakonfigurované produkty Spravca digitalnych certifikitov (volba 34 i5/0S) a IBM
HTTP Server (5722-DG1).

* Systém B nefunguje ako lokalna CA, ani nepodpisuje objekty.

* Systém B je nakonfigurovany na povolenie kontroly objektov pomocou DCM na vytvorenie pamate certifikatov
*SIGNATUREVERIFICATION a import potrebnych certifikatov na kontrolu a certifikatov lokalnej CA.

* Program DCM sa pouziva na kontrolu podpisov na objektoch.
Poziadavky a predpoklady

Tento scenar je zavisly na nasledujucich poziadavkach a predpokladoch:
1. Vsetky systémy musia spiﬁaf na inStaldciu a pouzivanie Spravcu digitalnych certifikatov (DCM).
2. 'V ziadnom z tychto systémov nebolo v minulosti nakonfigurované ani pouzivané DCM.

3. Vsetky systémy maju nainstalovanu najvyssiu uroven licenc¢ného programu Cryptographic Access Provider 128-bit
(5722-AC3).

4. Predvolené nastavenie pre systémovu hodnotu kontroly podpisov objektov pocas obnovy (QVFYOBJRST]) vo
véetkych systémoch v scendri je 3 a toto nastavenie sa neméze zmenit. Toto predvolené nastavenie zabezpecuje,

aby bolo mozné overovat podpisy pocas obnovy objektov na serveri.

5. Administrator systému pre Systém A musi mat Specialne opravnenie *ALLOBJ na podpisovanie objektov, alebo
uZivatelsky profil musi byt autorizovany na aplikaciu podpisujticu objekty.

6. Systémovy administritor, alebo ktokolvek, kto vytvara sklad certifikitov v DCM, musi mat $pecialne opravnenia
*SECADM a *ALLOBJ.

7. Administrator systému alebo ostatni vo vietkych ostatnych systémoch musia mat $pecialne opravnenie *AUDIT na
kontrolu podpisov objektov.

Kroky ulohy konfiguracie

St dve mnoziny tloh, ktoré musite vykonat pri implementacii tohto scendra: Jedna mnozina tloh vam dovoli
nakonfigurovat Systém A ako lokalnu Certifika¢nu autoritu (CA) a povoli podpisovanie a kontrolovanie podpisov
objektov. Druha mnoZina uloh vam dovoli nakonfigurovat Systém B na kontrolu podpisov objektov, ktoré vytvori
Systém A.

Tieto kroky vykonajte podia detailov scenarov dole.
Kroky uloh pre Systém A

Kazdu z tychto tlloh musite vykonat v Systéme A, aby ste vytvorili lokalnu CA a povolili podpisovanie a kontrolovanie
objektov, ako opisuje tento scenar:

1. Vykonajte pozadované kroky na instalaciu a konfiguraciu vsetkych potrebnych produktov iSeries
Pomocou DCM vytvorte lokalnu Certifika¢nu autoritu (CA) na vydanie certifikatu podpisujuceho objekty
Pomocou DCM vytvorte definiciu aplikdcie

Pomocou DCM priradte certifikat k definicii aplikacii na podpisovanie objektov

ok 0N

Pomocou DCM podpiste programové objekty cgi-bin
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6. Pomocou DCM vyexportujte certifikaty, ktoré musia pouzivat ostatné systémy na kontrolu podpisov objektov. Do
stiboru musite vyexportovat kopiu certifikdtu lokalnej CA aj kopiu certifikatu podpisujuceho objekty ako certifikét
na kontrolu podpisov.

7. Preneste stibory s certifikatom do verejného servera spolo¢nosti (Systém B), aby ste vy aj ostatni mohli kontrolovat
podpisy vytvorené Systémom A

Kroky uloh pre Systém B

Ak planujete obnovit podpisané objekty, ktoré prenasate do verejného webového servera v tomto scenari (Systém B),
pred presunom podpisanych objektov musite v systéme B vykonat nasledujiice ulohy konfigurovania kontroly
podpisov. Konfiguracia podpisovania objektov musi byt vykonana skor, nez budete ispesne overovat podpisy pocas
obnovy podpisanych objektov na verejnom webovom serveri.

V Systéme B musite vykonat tieto tlohy na kontrolu podpisov objektov, ako opisuje tento scenar:
1. Pomocou Spravcu digitalnych certifikatov (DCM) vytvorte pamit certifikatov *SIGNATUREVERIFICATION
2. Pomocou DCM naimportujte certifikat lokalnej CA a certifikat na kontrolu podpisov
3. Pomocou DCM skontrolujte podpisy prenesenych objektov
Suvisiace informacie
[Spravca digitalnych certifikatov (DCM)|

Detaily scenara: Pouzitie DCM na podpisovanie objektov a kontrolu podpisov
Aby ste mohli nakonfigurovat a pouzivat Spravcu digitalnych certifikatov na podpisovanie objektov tak, ako je to
popisané v tomto scenari, musite splnif nasledujtice tilohy.

Krok 1: Vykonaijte vSetky vyZzadované kroky

Skor, nez vykonate $pecifické tlohy pre realizaciu tohoto scendra, musite splnit vietky ulohy spomenuté v
poziadavkach|na instalaciu nevyhnutnych produktov iSeries.

Krok 2: Vytvorte lokalnu Certifikacnu autoritu na vydanie sukromného certifikatu
podpisujuceho objekty

Proces vytvarania Lokalnej certifikacnej autority (CA) pomocou Spravcu digitalnych certifikdtov (DCM) si vyzaduje
vyplnenie série formularov. Tieto formulare vas sprevadzaju procesom vytvarania CA a napinania dalsich uloh, ktoré
st nevyhnutné ak chcete zacaf pouzivat digitalne certifikaty pre SSL, podpisovanie objektov a kontrolu podpisov. Aj
napriek tomu, Ze v tomto scenari nepotrebujete konfigurovat certifikaty pre SSL, aby ste systém nakonfigurovali na
podpisovanie objektov, musite vyplnif vietky formulare v tejto ulohe.

Ak cheete pouzit DCM na vytvorenie a prevadzkovanie lokélnej CA, vykonajte tieto kroky: Ked ste uz vytvorili
lokalnu CA a certifikat podpisujuci objekty, musite definovat aplikaciu na podpisovanie objektov, ktora bude pouzivat
tento certifikat, aZ potom mozete podpisovat objekty.

1. [Spustite DCM.

2. 'V navigaénom ramci DCM oznaéte Vytvorit Certifikaéna autoritu (CA), ¢im zobrazite sériu formularov.

Poznamka: Ak si nie ste isty, ako vyplnif konkrétny formulér v tejto riadenej tlohe, kliknite na tla¢idlo oznacené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

3. Vyplnte vsetky formulare v tejto riadenej ulohe. Pri vypliani tejto tlohy musite urobif nasledovné:
a. Poskytnuf identifikaéné udaje pre Lokalnu CA.

b. Nainstalovat certifikat Lokalnej CA do vasho prehliadaca, aby bol vas softvér schopny Lokalnu CA rozoznatf a
overit platnost certifikdtov, ktoré vydala.

C. Zadajte udaje o politike pre vasu Lokalnej CA.

d. Pouzite novu Lokalnu CA a vydajte serverovy, alebo klientsky certifikat, ktory moze vasa aplikacia vyuzivat na
pripojenia SSL.
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Poznamka: Ajnapriek tomu, Ze ho v tomto scenari nepouzijete, musite tento certifikat vytvorit, aby ste mohli
pouzivat Lokalnu CA na vydanie certifikatu, ktory potrebujete, teda certifikatu na podpisovanie
objektov. Ak tito tlohu zrusite bez vytvorenia certifikatu, musite vytvorit svoj certifikat na
podpisovanie objektov a sklad certifikaitov *OBJECTSIGNING, v ktorom bude ulozeny, osobitne.

e. Oznacte aplikacie, ktoré mozu pouzivat tento klientsky, alebo serverovy certifikat pre pripojenia SSL.

Poznamka: Pre ucely tohoto scendra neoznacujte ziadne aplikacie a kliknutim na Pokracovat zobrazte dalsi
formular.

f. S pouzitim novej Lokdlnej CA to vydajte certifikdt na podpisovanie objektov, ktory budi méct aplikdcie
vyuzivat na digitalne podpisovanie. Tato uloha vytvori sklad certifikatov *OBJECTSIGNING. To je sklad
certifikatov, ktory pouzivate pri spravovani certifikatov na podpisovanie objektov.

g. Vyberte aplikécie, ktoré maju doverovat vasej lokalnej certifikaénej autorite.
Poznamka: Pre ucely tohoto scendra neoznacujte ziadne aplikacie a kliknutim na Pokracovat ukoncite ulohu.
Krok 3: Vytvorte definiciu aplikacie na podpisovanie objektov

Po tom, co ste vytvorili svoj certifikat na podpisovanie objektov, musite s pouzitim Spravcu digitalnych certifikatov
(DCM) definovat aplikdciu, ktort budete pri podpisovani objektov vyuzivat. Definicia aplikacie nemusi odkazovat na
skutoénu aplikdciu; definicia aplikdcie, ktoru vytvorite, moZze opisovat typ alebo skupinu objektov, ktoré planujete
podpisat. Definiciu potrebujete, aby ste obdrzali ID aplikécie, ku ktorému priradite certifikat, ¢im povolite
podpisovanie objektov.

Pri pouziti DCM na vytvorenie definicie aplikacie podpisujucej objekty nasledujte tieto kroky:

1. V navigacnej ¢asti kliknite na Vybrat pamit certifikatov a ako pamit certifikatov na otvorenie vyberte
*OBJECTSIGNING.

2. Po zobrazeni stranky Pamiit certifikatov a Heslo zadajte heslo, ktoré ste zadali pre pamit certifikatov pri jej
vytvoreni a kliknite na Pokracovat.

3. V navigaénom ramci oznaéte Spravovat aplikacie a zobrazte zoznam tloh.
4. V zozname tloh oznaéte Pridat aplikaciu, ¢im sa vam zobrazi formular na definovanie aplikacie.
5. Vyplite formular a kliknite na Pridat.

Teraz musite aplikécii, ktoru ste vytvorili, priradif certifikat na podpisovanie objektov.
Krok 4: Priradenie certifikatu k definicii aplikacie na podpisovanie objektov

Nasledovanim tychto krokov priradite certifikat vasej aplikacii podpisujucej objekty:
1.V navigatnom ramci DCM oznaéte Spravovat certifikaty a zobrazte zoznam tloh.
2. Zo zoznamu tloh vyberte Priradit certifikat, ¢im zobrazite zoznam certifikitov v aktudlnom sklade certifikatov.

3. V zozname oznaéte spravny certifikat a kliknutim na Priradif aplikacii zobrazte zoznam definicii aplikacii v
aktualnom sklade certifikatov.

4. Oznaéte v zozname jednu, alebo viac aplikécii a kliknite na Pokracovat. Zobrazi sa vam stranka so spravou
potvrdzujucou priradenie certifikatu, alebo poskytujucou chybové informacie o probléme, ktory sa vyskytol.

Po dokonéeni tejto ulohy ste pripraveny pouzivat DCM na podpisovanie programovych objektov, ktoré bude pouzivat
verejny webovy server (Systém B) vasej spolocnosti.

Krok 5: Podpisanie programovych objektov

Ak cheete pouzit DCM na podpisanie programovych objektov na pouzitie verejnym webovym serverom (Systém B)
spoloc¢nosti, vykonajte tieto kroky:

1. 'V navigacnej ¢asti kliknite na Vybrat pamiit certifikatov a ako pamit certifikatov na otvorenie vyberte
*OBJECTSIGNING.

Podpisovanie objektov a kontrola podpisov 11



2. Zadajte heslo pre sklad certifikatov *OBJECTSIGNING a kliknite na Pokracovat.

Ked sa obnovi obsah navigaéného ramca, oznaéte Spravovat podpisovateiné objekty a zobrazte zoznam uloh.

w

4. Zo zoznamu tloh vyberte Podpisat objekt a zobrazte zoznam definicii aplikacii, ktoré mozete na podpisanie
objektov pouzit.

5. Vyberte aplikéciu, ktort ste definovali v predoslom kroku a kliknite na Podpisat objekt. Zobrazeny formular vam
umoziuje zadaf umiestnenie objektu, ktory chcete podpisovat.

6. Do poniiknutého pola zapiite uplny nédzov cestu a siiboru objektu, alebo adresara objektov, ktoré cheete podpisovat
a kliknite na Pokradovat. Mozete tiez zadaf umiestnenie adresara a klinuf na Prehladavat, ¢im zobrazite obsah
adresdra a mozete v lom vybraf objekty uréené na podpisanie.

Poznamka: Nazov objektu musite zadat s lomitkom na za¢iatku, inak moze dojst k chybe. Na popisanie ¢asti
adresara, ktoru chcete podpisaf, moZete tiez pouzit niektoré zastupné znaky. Tymito zastupnymi
znakmi st hviezdicka (*), ktora zastupuje lubovolny pocet znakov, a otaznik (?), ktory zastupuje
lubovolny jeden znak. Napriklad, ak chcete podpisat vietky objekty v §pecifickom adreséri, mozete
zadat /mojadresar/*; na podpisanie vietkych programov v $pecifickej kniznici mozete zadat
/QSYS.LIB/QGPL.LIB/*.PGM. Tieto zastupné znaky mozete pouzit len v poslednej €asti nazvu
cesty; napriklad napisanie /mojadresar*/nazovsuboru skonéi chybovou spravou. Ak cheete pouzit
funkciu Prehladat na zobrazenie obsahu kniZnice alebo adresara, musite pred kliknutim na tlacidlo
Prehiadat zadaf zastupny znak ako Casf nazvu cesty.

7. Urcite svoju volbu procesu, ktorym chcete vybrany objekt, alebo objekty podpisovat a kliknite na Pokracovat.

Poznamka: Ak ste sa rozhodli, ze pockate na vysledky ulohy, zobrazia sa tieto vysledky priamo vo vaSom
prehliadaci. Vysledky aktualnej tlohy su pripojené na koniec suboru vysledkov. Preto moze subor
okrem vysledkov aktudlnej ulohy obsahovaf aj vysledky akejkolvek z predoslych loh. Na uréenie
riadkov, ktoré sa vztahuju na aktualnu ilohu moZete pouzit pole datumu. Pole datumu je vo formate
YYYYMMDD. Prvé pole v stiibore moze byt bud ID spravy (ak sa pocas spracovania objektu vyskytla
chyba) alebo pole datumu field (oznacujuce datum, kedy bola uloha spracovana).

8. Zadajte uplny nazov cesty a suboru, do ktorého cheete ulozit vysledky ullohy tohoto podpisania objektu a kliknite
na Pokracovat. Alebo zadajte umiestnenie adresara a kliknite na Prehladavat, ¢im zobrazite obsah adresara a
mozete v iom vybrat subor, do ktorého uloZite vysledky ulohy. Zobrazi sa sprava, ktora naznacuje, Ze bola
odoslana uloha na podpisanie objektov. Ak si chcete prezriet jej vysledky, prezrite si ilohu QOBJSGNBAT v
protokole ulohy.

Ak cheete zarudit, Ze vy a ostatni mozete kontrolovat podpisy, musite vyexportovat potrebné certifikaty do suboru a
preniest subor s certifikatmi do Systému B. Musite tieZ vykonat vietky tllohy konfiguracie kontroly podpisov v
Systéme B este pred prenosom podpisanych programovych objektov do Systému B. Konfiguraciu kontroly podpisov
musite vykonaf pred obnovou podpisanych objektov v Systéme B, aby bolo mozné tispesne skontrolovat podpisy.

Krok 6: Export certifikatov, aby ste povolili kontrolu podpisov v Systéme B

Ak podpisujete objekty, aby ste zabezpecili bezithonnost ich obsahu, musite pre vas, aj inych zabezpegit sposob
overenia spolahlivosti podpisu. Ak chcete kontrolovat podpisy v rovnakom systéme, ktory podpisuje objekty (Systém
A), musite pouzit DCM na vytvorenie pamite certifikatov *SIGNATUREVERIFICATION. Tento sklad certifikdtov
musi obsahovat kdpiu certifikdtu na podpisovanie objektov aj képiu certifikatu CA, ktora ho vydala.

Ak chcete ostatnym umoznit overenie podpisu, musite im poskytnuf kopiu certifikatu, ktory ho podpisal. Ak na vydanie
certifikatu pouzivate Lokélnu certifika¢nt autoritu (CA), musite im tiez poskytnif kopiu certifikatu Lokalnej CA.

Ak chcete pouzit DCM, aby ste mohli skontrolovat podpisy v rovnakom systéme, ktory podpisuje tieto objekty (Systém
A v tomto scenari), vykonajte tieto kroky:

1.V naviga¢nom ramci vyberte Vytvorit novy sklad certifikatov a oznaéte *“SIGNATUREVERIFICATION ako
sklad certifikatov, ktory chcete vytvorit.

2. Kliknutim na Ano prekopirujete existujuce certifikaty na podpisovanie objektov do nového skladu certifikatov ako
certifikaty na kontrolu podpisov.
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3. Zadajte heslo pre novy sklad certifikatov a kliknutim na Pokrac¢ovat ho vytvorte. Odteraz mozete s pouzitim DCM
overovat podpisané objekty na systéme, ktory pouZivate na aj ich podpisovanie.

Ak chcete pomocou DCM exportovat kopiu certifikatu Lokalnej CA a kopiu certifikédtu na podpisovanie objektov ako
certifikat na kontrolu podpisov, aby ste mohli overovat podpisy objektov v inych systémoch (Systém B), vykonajte
tieto kroky:

1.V navigatnom ramci vyberte Spravovat certifikaty a potom oznacte ulohu Exportovat certifikat.

2. Vyberte Certifikaéna autorita (CA) a kliknutim na Pokracovat zobrazte zoznam certifikatov CA, ktoré mozete
exportovat.

3. Vyberte zo zoznamu certifikat Lokalnej CA, ktory ste predtym vytvorili a kliknite na Export.
4. Ako ciel exportu oznacte File a kliknite na Pokracovat.

5. Pre exportovany certifikat Lokalnej CA zadajte iiplny ndzov cesty a siboru a kliknutim na Pokracovat certifikat
exportujte.

6. Kliknutim na OK zatvorte Potvrdzovaciu stranku exportu. Teraz mozete exportovat kopiu certifikatu na
podpisovanie objektov.

7. Znovu vyberte ilohu Exportovat certifikat.
8. Vyberom Podpisovanie objektov zobrazte zoznam certifikatov na podpisovanie objektov, ktoré chcete
exportovat.
9. Vyberte spravny certifikat podpisujuci objekty zo zoznamu a kliknite na Exportovat.
10. Ako ciel oznaéte Ulozif ako certifikat na kontrolu podpisov a kliknite na Pokracovat.

11. Zadajte uplny nazov cesty a stiboru, kam chcete exportovat certifikat na kontrolu podpisov a kliknutim na
Pokracovat ho exportujte.

Teraz mozete preniest tieto stubory do koncovych systémov, v ktorych cheete kontrolovat podpisy, ktoré ste vytvorili
certifikatom.

Krok 7: Prenos suborov s certifikatom do verejného servera spolo¢nosti (Systém B)

Subory s certifikdtom, ktoré ste vytvorili v Systéme A, musite preniest do Systému B (v tomto scenari verejny webovy
server spolo¢nosti), aby ste ho mohli nakonfigurovat na kontrolu vami podpisanych objektov. Na presun certifikaénych
stiborov mézete pouzit niekolko metdd. Na presun siborov mozete pouzit napriklad protokol FTP (File Transfer
Protocol) alebo distribuciu balikov Centralnym riadenim.

Krok 8: Ulohy kontroly podpisov: Vytvorenie pamite certifikatov
*SIGNATUREVERIFICATION

Ak cheete kontrolovat podpisy v Systéme B (verejny webovy server spolo¢nosti), Systém B musi mat képiu
zodpovedajuceho certifikatu na kontrolu podpisov v pamiiti certifikitov *SIGNATUREVERIFICATION. Kedze ste na
podpisovanie objektov pouzili certifikat Lokalnou CA, musi tento sklad certifikatov obsahovat aj kdpiu certifikatu
Lokalnej CA.

Sklad certifikatov *SIGNATUREVERIFICATION vytvorite nasledovnym postupom:

1. [Spustite DCM.

2. V navigaénom ramci Spravcu digitdlnych certifikatov (DCM) vyberte Vytvorit novy sklad certifikatov a oznacte
*SIGNATUREVERIFICATION ako sklad certifikatov, ktory chcete vytvorit.

Poznamka: Ak si nie ste isty, ako pri pouzivani DCM vyplnif konkrétny formuldr, kliknite na tla¢idlo oznatené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

3. Zadajte heslo pre novy sklad certifikatov a kliknutim na Pokraéovat ho vytvorte. Teraz mozete do skladu
importovat certifikaty a pouzit ich na overovanie podpisov.
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Krok 9: Ulohy kontroly podpisov: Import certifikatov

Aby ste mohli overit elektronicky podpis, musi sklad *SIGNATUREVERIFICATION obsahovat certifikat na kontrolu
podpisov. Ak je certifikat, ktorym bol objekt podpisany, sikromny, musi tento sklad certifikatov obsahovat aj kopiu
certifikatu Lokalnej certifikacnej autority (CA), ktora ho vydala. V tomto scenari boli oba certifikaty vyexportované do
suboru a tento stibor bol preneseny do kazdého koncového systému.

Ak chcete naimportovat tieto certifikaty do pamite certifikatov *SIGNATUREVERIFICATION, vykonajte tieto kroky:
Teraz mozete pouzivat DCM v Systéme B na kontrolu podpisov objektov, ktoré ste vytvorili zodpovedajiicim
podpisujucim certifikdtom v Systéme A.

1.

©

V naviga¢nom ramci DCM kliknite na Vybrat sklad certifikatov a oznacte *SIGNATUREVERIFICATION ako
sklad certifikatov, ktory chcete otvorit.

Po zobrazeni stranky Pamatf certifikdtov a Heslo zadajte heslo, ktoré ste zadali pre pamit certifikatov pri jej
vytvoreni a kliknite na Pokracovat.

Po obnoveni navigaéného ramca vyberte Spravovat certifikaty, aby sa zobrazil zoznam tloh.
Zo zoznamu uloh vyberte Import certifikatov.
Ako typ certifikitu vyberte Certifikaéna autorita (CA) a kliknite na Pokracovat.

Poznamka: Certifikat Lokdlnej CA musite importovat skor, nez sikromny certifikat na kontrolu podpisov; inak
proces importu certifikatu na overovanie podpisov zlyha.

Zadajte plny nazov cesty a suboru certifikitu CA a kliknite na Pokracovat. Zobrazi sa sprava, ktora bud
potvrdzuje, ze bol proces importu uspesny, alebo poskytuje chybovu informaciu, ak proces zlyhal.

Znovu vyberte ulohu Importovat certifikat.
Ako typ importovaného certifikatu oznaéte Overovanie podpisov a kliknite na Pokracovat.

Zadajte plny nazov cesty a suboru certifikdtu na overovanie podpisov a kliknite na Pokra¢ovat. Zobrazi sa sprava,
ktora bud potvrdzuje, ze bol proces importu uspesny, alebo poskytuje chybovu informaciu, ak proces zlyhal.

Krok 10: Ulohy kontroly podpisov: Kontrola podpisu programovych objektov

Ak chcete overovat podpisy na presunutych objektoch programov s pouzitim DCM, dodrzte tento postup:

1.

A

14

V navigacnej ¢asti kliknite na Vybrat pamiit certifikatov a ako pamit certifikatov na otvorenie vyberte
*SIGNATUREVERIFICATION.

Zadajte heslo pre sklad certifikatov *SIGNATUREVERIFICATION a kliknite na Pokracovat.
Ked sa obnovi obsah navigaéného ramca, oznaéte Spravovat podpisovateiné objekty a zobrazte zoznam uloh.
V zozname tloh vyberte Overit podpis objektu a zadajte umiestnenie objektu, ktorého podpis chcete overit.

Do pontiknutého pola zapiste uplny ndzov cesty a siiboru objektu, alebo adresara objektov, ktorych podpisy cheete
overovat a kliknite na Pokradovat. MdZete tiez zadaf umiestnenie adresara a kliknuf na Prehladavat, ¢im zobrazite
obsah adresara a mozete v iom vybrat objekty uréené na overenie podpisu.

Poznamka: Na uréenie ¢asti adresara, ktorti cheete overif, mézete tiez pouzit uréité zastupnu znaky. Tymito
zastupnymi znakmi su hviezdicka (*), ktora zastupuje lubovolny pocet znakov, a otaznik (?), ktory
zastupuje lubovolny jeden znak. Napriklad, ak chcete podpisat vietky objekty v $pecifickom adreséri,
mozete zadat /mojadresar/*; na podpisanie vietkych programov v Specifickej kniznici moZete zadat
/QSYS.LIB/QGPL.LIB/*.PGM. Tieto zastupné znaky mozete pouzit len v poslednej ¢asti nazvu
cesty; napriklad napisanie /mojadresar*/nazovsuboru skonéi chybovou spravou. Ak chcete pouzit
funkciu Prehiadaf na zobrazenie obsahu kniznice alebo adresara, musite pred kliknutim na tlacidlo
Prehladat zadat zastupny znak ako Gast nazvu cesty.

Urgite svoju volbu procesu, ktorym chcete vybrany objekt, alebo objekty overovat a kliknite na Pokracovat.
Poznamka: Ak ste sa rozhodli, ze pockate na vysledky ulohy, zobrazia sa tieto vysledky priamo vo vasom

prehliadaci. Vysledky aktualnej ulohy su pripojené na koniec siiboru vysledkov. Preto moze subor
okrem vysledkov aktudlnej ulohy obsahovat aj vysledky akejkolvek z predoslych tloh. Na ur¢enie
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riadkov, ktoré sa vztahuju na aktualnu tlohu mozete pouzit pole datumu. Pole datumu je vo formate
YYYYMMDD. Prvé pole v stiibore moze byt bud ID spravy (ak sa pocas spracovania objektu vyskytla
chyba) alebo pole datumu field (oznacujuce datum, kedy bola tloha spracovana).

7. Zadajte uplny nazov cesty a stiboru, do ktorého chcete ulozit vysledky tllohy tohoto overenia objektu a kliknite na
Pokracovat. Alebo zadajte umiestnenie adresara a kliknite na Prehladavat, ¢im zobrazite obsah adreséra a mozete
v flom vybraf stbor, do ktorého ulozite vysledky ulohy. Zobrazi sa sprava, ktora naznacuje, Ze bola odosland tiloha
na overenie podpisov objektu. Ak si chcete prezrief jej vysledky, prezrite si ilohu QOBJSGNBAT v protokole
ulohy.

Scenar: Na podpisovanie objektov a kontrolu podpisov pouzite API

Tu popisujeme firmu zaoberajucu sa vyvojom aplikdcii, ktora chce preddvané aplikacie podpisovat automaticky. Chcu
svojich zdkaznikov uistit, Ze aplikdcie prichddzaji naozaj od ich spolo¢nosti a poskytnuf im spdsob, ako poéas ich
instalacie rozpoznat neautorizované zmeny. Zistite, ako vzhiadom na obchodné potreby a bezpecnostné ciele firmy
pouzit API podpisujuce objekty a API vkladajuce overovac a ako nimi podpisovat objekty a umoziovat ich overovanie.

Situacia

Vasa spolo¢nost (MyCo, s.r.0.) je obchodny partner, ktory vyvija aplikdcie pre zakaznikov. Pre firmu pracujete ako
vyvojar softvéru a ste zodpovedny za balenie tychto aplikacii pred ich distribuciou zakaznikom. Na balenie aplikacii
momentalne pouZivate programy. Zakaznici si mozu objednat kompaktny disk (CD-ROM), alebo navstivit vasu
webovu stranku a aplikdciu si stiahnut.

Udrziavate si prehiad vo svojom odbore, najmé pokial ide o bezpegnost. Preto viete, ze zdkaznikov opravnene
znepokojuje povod a obsah programov, ktoré dostavaju alebo stahuju. Stava sa, Ze klienti predpokladaju, Ze obdrzali,
alebo produkt z doveryhodného zdroja, ale zistia, ze to nebol skutocny zdroj produktu. To niekedy vyusti az do situacie,
ked si zakaznici nainstaluju iny produkt, nez o¢akavali. Niekedy vysvitne, Ze tento nainstalovany produkt je skodiaci
program, alebo ze bol produkt zmeneny a poskodil systém.

Hoci tieto typy problémov nie su bezné pre zakaznikov, chcete uistit zakaznikov, Ze aplikdcie, ktoré od vas ziskali, st
skuto¢ne od vasej spolo¢nosti. Tiez chcete klientom poskytnit sposob, ako si overit neporusenost tychto aplikacii,
takze vedia eSte pred inStalaciou urcif, ¢i boli siibory zmenené.

Na zaklade vasho prieskumu ste sa rozhodli, Ze na dosiahnutie bezpeénostnych cielov pouzijete podpisovanie objektov
i5/0S. Elektronické podpisovanie vasich aplikacii ddva vasim zakaznikom moznost, Ze je vasa firma skutocne
povodcom aplikécii, ktoré si stiahnu, alebo obdrzia. Kedze uz balite aplikicie pomocou programov, rozhodli ste sa, ze
na jednoduché pridanie podpisovania objektov k vaSmu procesu balenia mozete vyuzit API. Tiez ste sa rozhodli
podpisovat objekty verejnym certifikatom, aby bol proces overovania podpisu pri instalacii produktu transparentny.

Do aplikaéného balika zahrniete aj kopiu elektronického certifikatu, ktorym ste objekty podpisali. Ked zakaznik obdrzi
aplika¢ny balik, moZe verejny klu¢ certifikatu pouzit na overenie jeho podpisu. To klientovi umozni uréif a overit si
zdroj aplikdcie, ako aj to, ¢i sa jej obsah od podpisu nezmenil.

Tento priklad slizi ako uzito¢ny uvod k postupu, ked pomocou programov podpisujete objekty aplikacii, ktoré balite a
zasielate na dalsie pouzitie.

Vyhody scenara

Tento scenar poskytuje nasledujuce vyhody:

* Podpisovanie objektov programami s vyuzitim API zniZuje mnozstvo ¢asu, ktory musite stravif pri realizacii tohoto
bezpecnostného opatrenia.

* Vyuzitie API pri podpise objektov pocas balenia znizuje podet krokov, ktoré musite pri podpisovani vykonat, kedze
sa tento proces stava sticastou procesu balenia.

* Podpisovanie balika objektov vam umozni jednoducho ur¢it, ¢i sa objekty od svojho podpisu zmenili. Toto vam
moze v budicnosti udetrif as pri vystopovani a odstrafiovani klientskych problémov s aplikdciami.
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* Ak na podpisovanie objektov vyuzijete certifikat od znamej Certifika¢nej autority (CA), mozete ako sucast
ukoncovacieho programu instaldcie vasho produktu pouzit API vkladajiice overovaé. To vAm umozni automaticky
pridat do zakaznikovho systému verejny certifikat, ktorym ste aplikdciu podpisali. Takto zabezpecite, Ze bude
overovanie podpisu pre klienta transparentné.

Ciele

V tomto scenari chce MyCo, s.r.0. programami podpisovat aplikdcie, ktoré bali a distribuuje svojim zakaznikom. Ako
vyvojar produkénych aplikdcii v spolocnosti MyCo, Inc. v sucasnosti programovo balite aplikacie spolo¢nosti urcené
pre distribticiu zikaznikom. Nésledne, chcete pouzif systémové rozhrania API na podpisanie vasich aplikacii a nastavit
systém zakaznika na programovu kontrolu podpisu pocas instalacie produktu.

Ciele tohto scenaru st nasledovné:

¢ Produkény vyvojar spoloénosti musi mat v rdmci uz existujiiceho procesu balenia aplikicie moznost podpisovat
objekty pomocou API podpisujuceho objekty.

* Firemné aplikdcie musia byt podpisané verejny certifikitom, aby bol proces overovania podpisu pocas instalacie pre
zéakaznika transparentny.

* Spolo¢nost musi byt schopna pouzivat systémové rozhrania API na programové pridanie vyzadovaného certifikatu
na kontrolu podpisov do pamiite certifikdtov *SIGNATUREVERIFICATION v systéme zékaznika. Spolo¢nost musi
byt schopnd programovo vytvorit tito pamét certifikdtov v systéme zdkaznika ako sucast procesu instaldcie
produktu, ak eSte neexistuje.

e Zdikaznici musia mat moznost jednoducho si po intal4cii overit elektronické podpisy na aplikaciach firmy.
Z4kaznici musia mat moznost overit si tieto podpisy, aby sa mohli uistif o pdvode a bezithonnosti podpisovane;j
aplikacie, ako aj o tom, ¢i boli aplikacii od jej podpisu vykonané nejaké zmeny.
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Detaily

Nasledujuci diagram objasinuje proces podpisovania objektov a overovania podpisov pri realizacii tohoto scenara:

Vyvojar aplikdcie

Prebratie podpisaného

cerumkat produkiu a certifikdtu

Server
iSeries A
VER2)
Kontrolny certifikat
PiSe ukongovaci program 4
predinstalacie - pouziva rozhranie » Internet J
API Add Verifier

[

Pise program na balenie
certifikatu s produktom

T

Exportuje kontrolny certi-
fikat do suboru

I

Server iSeries

Server iSeries B zdkaznika
T C zdkaznika WV5R2)
-I (V5R2)
—_—

Diagram zobrazuje nasledujuce body suvisiace so scenarom:

Centralny systém A)

* Systém A pouziva i5/08, verzia 5, vydanie 2 (V5R2).

» Systém A pouziva program na balenie produktov od vyvojara aplikacii.

* Systém A ma nainstalovany produkt Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

* Systém A ma nainitalované a nakonfigurované produkty Spravca digitdlnych certifikatov (volba 34 i5/0S) a IBM

HTTP Server (5722-DG1).

* Systém A je primarny systém na podpisovanie objektov pre aplikacné produkty spolo¢nosti. Podpisanie objektov

produktu pre distribuciu zakaznikovi sa vykona v Systéme A vykonanim tychto uloh:
1. Na podpisovanie firemnych produktov vyuZivat API.
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2. Na export certifikatu na overovanie podpisu do suboru, aby mohol zakaznik overovat podpisané objekty,
vyuzivat DCM.

3. Napisat program na pridédvanie overovacieho certifikatu do podpisanej aplikacie.

4. Napisaf program ukoncenia predinstalacie produktu, ktory vyuziva API vkladajice overovaé. Toto API dovoluje

procesu instalacie produktu programovo pridaf certifikat na kontrolu do pamite certifikdtov
*SIGNATUREVERIFICATION v systéme zdkaznika (Systémy B a C).

Systémy zakaznika B a C

Systém B pouziva OS/400, verzia 5, vydanie 2 (V5R2) alebo novsie vydanie i5/0S.

Systém C pouziva OS/400, verzia 5, vydanie 2 (V5R2) alebo novsie vydanie i5/0S.

Systémy B a C maji naintalované a nakonfigurované produkty Spravca digitalnych certifikatov (volba 34) a IBM
HTTP Server (5722-DG1).

Systémy B a C zakupia a prevezmu aplikaciu z webovej lokality spolocnosti na vyvoj aplikacii (ktora vlastni Systém
A).

Systémy B a C ziskaju kopiu certifikatu na kontrolu podpisov spoloénosti MyCo, ked proces instalacie aplikacie od
MyCo vytvori pamit certifikdtov *SIGNATUREVERIFICATION v kazdom z tychto systémov zakaznika.

Poziadavky a predpoklady

Tento scenar je zavisly na nasledujucich poziadavkach a predpokladoch:

1.

Vsetky systémy musia spiﬁaf na instalaciu a pouzivanie Spravcu digitalnych certifikatov (DCM).

Poznamka: Splnenie poziadaviek pre instalaciu a pouzivanie DCM je volitelnou poziadavkou pre zakaznikov
(Systémy B a C v tomto scenari). Aj ked API vkladajuce overova¢ pocas instalaéného procesu vytvori
sklad certifikatov *SIGNATUREVERIFICATION, v pripade potreby ho vytvori s predvolenym
heslom. Aby sa zabranilo neautorizovanému pristupu, musi zdkaznik na zmenu predvoleného hesla
pouzit DCM.

V ziadnom z tychto systémov nebolo v minulosti nakonfigurované ani pouzivané¢ DCM.

Vsetky systémy maju nainstalovanu najvyssiu troven licen¢ného programu Cryptographic Access Provider 128-bit
(5722-AC3).

Predvolené nastavenie pre systémovi hodnotu kontroly podpisov objektov pocas obnovy (QVEYOBJRST]) vo
vietkych systémoch v scendri je 3 a toto nastavenie sa nemodze zmenit. Toto predvolené nastavenie zabezpecuje,
aby bolo mozné overovat podpisy pocas obnovy objektov na serveri.

Administrator siete pre Systém A musi maf $pecialne opravnenie *ALLOBIJ pre uzivatelsky profil na podpisovanie
objektov, alebo uzivatelsky profil musi byt autorizovany na aplikaciu podpisujucu objekty.

Systémovy operator, alebo ktokolvek iny (vratane programu), kto vytvara sklad certifikatov cez DCM, $pecidlne
opravnenia uzivatelského profilu *SECADM a *ALLOBIJ.

Administratori systému alebo ostatni vo vietkych ostatnych systémoch musia maf $pecidlne opravnenie *AUDIT
pre uzivatelsky profil na kontrolu podpisov objektov.

Kroky ulohy konfiguracie

Ak chcete podpisat objekty, ako je opisané v tomto scendri, pozrite si detaily scenara dole, kde najdete kroky na
vykonanie kazdej z tychto tloh v Systéme A:

1.
2.

Vykonajte pozadované kroky na instalaciu a konfiguraciu vsetkych potrebnych produktov iSeries

Pomocou DCM vytvorte poziadavku o certifikat na ziskanie certifikatu podpisujuceho objekty od verejnej, dobre
znamej Certifikacnej autority (CA)

Pomocou DCM vytvorte definiciu aplikacie na podpisovanie objektov
Pomocou DCM naimportujte podpisany certifikat podpisujiici objekty a priradte ho k vasej definicii aplikacie na
podpisovanie objektov
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5. Pomocou DCM vyexportujte vas certifikat podpisujuci objekty ako certifikat na kontrolu podpisov, aby ho mohli
vasi zakaznici pouzivaf na kontrolu podpisov objektov vasej aplikacie

6. Zaktualizujte program na balenie aplikacie, aby pouzil API Sign Object na podpisanie vasej aplikacie

7. Vytvorte ukoncovaci program na spustenie pred instaldciou, ktory pouziva API Add Verifier ako sucast procesu
balenia vasej aplikacie. Tento ukonovaci program vam dovoluje vytvorit pamét certifikatov
*SIGNATUREVERIFICATION a prida pozadovany certifikat na kontrolu podpisov do systému zdkaznika pocas
instalacie produktu.

8. Oznamte zakaznikom, aby pomocou DCM nastavili predvolené heslo pre pamit certifikatov
*SIGNATUREVERIFICATION v ich systéme

Suvisiace informacie
[Spravca digitalnych certifikatov (DCM)|

Detaily scenara: Na podpisovanie objektov a kontrolu podpisov objektov pouzite
rozhrania API

Vykonanim nasledujticich krokov budete moct pouzit rozhrania API i5/0S na podpisovanie objektov, ako opisuje tento
scenar.

Krok 1: Vykonajte vSetky vyzadované kroky

Skor, nez vykonate $pecifické tlohy pre realizaciu tohoto scendra, musite splnif vietky ulohy spomenuté v
poziadavkach|na instalaciu nevyhnutnych produktov iSeries.

Krok 2: Pomocou DCM ziskajte certifikat od verejnej, dobre znamej CA

Tento scenar predpoklada, Ze ste Spravcu digitalnych certifikatov (DCM) doteraz na vytvaranie a spravovanie
certifikatov nepouzili. Preto musite ako sucast vytvarania certifikatu na podpisovanie objektov vytvorit aj sklad
certifikatov *OBJECTSIGNING. Po jeho vytvoreni vam tento sklad certifikitov poskytne moznosti, ako vytvorif a
spravovat certifikaty na podpisovanie objektov. Ak chcete ziskat certifikat od znamej Certifika¢nej autority (CA),
musite pouzit DCM na vytvorenie identifikaénych udajov a paru verejného a sukromného klica certifikatu a odovzdat
tieto informacie CA, ktora vam vyda certifikat.

Informéacie na Ziadost o certifikat, ktoré musite pre ziskanie certifikatu na podpisovanie objektov poskytniit CA,
vytvorite vykonanim tychto krokov:

1. [SpustitDCM.

2. Vyberom Vytvorit novy sklad certifikatov v navigatnom ramci DCM, spustite riadent tilohu a vyplite sériu
formularov. Tieto formulare vas prevedu procesom vytvaranie skladu certifikatov a certifikatu, ktory mozete
pouzivat na podpisovanie objektov.

Poznamka: Ak si nie ste isty, ako vyplnif konkrétny formuldr v tejto riadenej tlohe, kliknite na tla¢idlo oznacené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

3. Vyberte *“OBJECTSIGNING ako pamiit certifikdtov na vytvorenie a kliknite na Pokraéovat.

4. Vyberom Ano vytvorte certifikat ako sucast vytvorenia skladu certifikatov *OBJECTSIGNING a kliknite na
Pokradovat.

5. Ako podpisovatela nového certifikatu oznacte VeriSign, alebo ina Internetova Certifikaéna autorita (CA) a
kliknutim na Pokracovat zobrazte formular, ktory vam umozni vytvorif identifika¢né udaje nového certifikatu.

6. Vyplite formular a kliknutim na Pokracovat zobrazte potvrdzovaciu stranku. Na tejto potvrdzovacej stranke st
zobrazené udaje na ziadost o certifikat, ktoré musite poskytnut Certifikacnej autorite (CA), ktora vyda vas
certifikat. Udaje Ziadosti o podpis certifikatu (CSR) pozostavaji z verejného kluca a dalsich informacii, ktoré ste
zadali pri vytvarani certifikatu.

7. Starostlivo nakopirujte a vlozte udaje CSR formulara ziadosti o certifikat, alebo do osobitného suboru, ktory
verejna CA pri ziadosti o certifikat pozaduje. Musite pouzit vietky udaje CSR, vratane riadkov Zadiatku a
Ukoncenia ziadosti o novy certifikat. Ked tuto stranku zavriete, udaje sa stratia a ich obnova nie je mozna.

8. Formular ziadosti, alebo subor, odoslite CA, ktoru ste si vybrali na vydanie a podpisanie vasho certifikatu.
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9. Kym pokrogite k dalsim krokom tohoto scendra, pockajte, kym vam CA vrati podpisany certifikat.
Krok 3: Vytvorte definiciu aplikacie na podpisovanie objektov

Po tom, ¢o ste svoju ziadost certifikat odoslali znamej CA, mozete s pouzitim DCM definovat aplikdciu, ktort budete
pri podpisovani objektov vyuzivai. Definicia aplikécie nemusi odkazovat na skutoéni aplikaciu; definicia aplikacie,
ktorti vytvorite, mdZe opisovat typ alebo skupinu objektov, ktoré planujete podpisaf. Definiciu potrebujete, aby ste
obdrzali ID aplikacie, ku ktorému priradite certifikat, ¢im povolite podpisovanie objektov.

Pri pouziti DCM na vytvorenie definicie aplikacie podpisujucej objekty nasledujte tieto kroky:

1. 'V navigacnej ¢asti kliknite na Vybrat pamiit certifikatov a ako pamit certifikitov na otvorenie vyberte
*OBJECTSIGNING.

2. Po zobrazeni stranky Pamit certifikatov a Heslo zadajte heslo, ktoré ste zadali pre pamit certifikatov pri jej
vytvoreni a kliknite na Pokracovat.

3. V navigaénom ramci oznaéte Spravovat aplikacie a zobrazte zoznam tloh.
4. V zozname tiloh oznaéte Pridat aplikaciu, ¢im sa vam zobrazi formulér na definovanie aplikacie.
5. Vypliite formulér a kliknite na Pridat.

Po prijati podpisaného certifikdtu od certifikaénej autority ho mozete priradif aplikacii, ktoru ste vytvorili.

Krok 4: Naimportujte podpisany verejny certifikat a priradte ho k aplikacii na
podpisovanie objektov

Ak chcete importovat vas certifikét a jeho priradenim aplikacii povolif podpisovanie objektov, nasledujte tento postup:

1. [Spustite DCM.

2. V navigaénej Gasti kliknite na Vybrat pamit certifikatov a ako pamat certifikitov na otvorenie vyberte
*OBJECTSIGNING.

3. Po zobrazeni stranky Pamit certifikatov a Heslo zadajte heslo, ktoré ste zadali pre pamit certifikatov pri jej
vytvoreni a kliknite na Pokracovat.

4. Po obnoveni navigaéného ramca vyberte Spravovat certifikaty, aby sa zobrazil zoznam tloh.

5. Vyberom Importovat certifikat zo zoznamu uloh spustite proces importu podpisaného certifikatu do skladu
certifikatov.

Poznamka: Ak si nie ste isty, ako vyplnif konkrétny formuldr v tejto riadenej tlohe, kliknite na tla¢idlo oznacené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

6. Zo zoznamu tuloh Spravovat certifikaty vyberte Priradit certifikat a zobrazte zoznam certifikatov v aktualnom
sklade certifikatov.

7. V zozname oznaéte spravny certifikat a kliknutim na Priradif aplikacii zobrazte zoznam definicii aplikacii v
aktualnom sklade certifikatov.

8. Oznaéte v zozname svoju aplikiciu a kliknite na Pokracovat. Zobrazi sa stranka s potvrdenim tspesného
priradenia, alebo s chybovou spravou, ak sa vyskytol nejaky problém.

Po dokonceni tejto ulohy ste pripraveny podpisovat aplikacie a ostatné objekty pomocou rozhrani API i5/0S. Na
zaistenie, Ze vy aj ostatni budu moct kontrolovat podpisy, musite vyexportovat potrebné certifikaty do siboru a preniest
ich do kazdého systému, kam ste nainstalovali vase podpisané aplikacie. Zkaznicke systémy potom musia dokdzat
pouzivat certifikat na kontrolu podpisu vasich aplikécii pri ich instalacii. Ako sucast procesu instaldcie mozete na
nevyhnutné nakonfigurovanie overovania podpisov u vasich zdkaznikov pouzit API vkladajuice overova¢. Napriklad
mozete vytvorit ukondovaci program na spustenie pred instalaciou, ktory zavola API Add Verifier na nakonfigurovanie
systému vasho zakaznika.
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Krok 5: Vyexportujte certifikaty, aby ste povolili kontrolu podpisov v inych
systémoch

Podpisovanie objektov si nevyhnutne vyzaduje, aby ste vy, aj ini, mali moznost overit si bezahonnost podpisu a uréit, ¢i
boli na podpisanych objektoch vykonané zmeny. Ak chcete overovat podpisy objektov na rovnakom systéme, ktory ich
podpisuje, musite s pouzitim DCM vytvorit sklad certifikdtov *SIGNATUREVERIFICATION. Tento sklad
certifikdtov musi obsahovat kopiu certifikatu na podpisovanie objektov aj kopiu certifikatu CA, ktora ho vydala.

Ak chcete ostatnym umoznit overenie podpisu, musite im poskytnuf kopiu certifikatu, ktory ho podpisal. Ak na vydanie
certifikatu pouzivate Lokalnu certifikaénu autoritu (CA), musite im tiez poskytnuf kopiu certifikatu Lokalnej CA.

Ak chcete pouzit DCM, aby ste mohli skontrolovat podpisy v rovnakom systéme, ktory podpisuje tieto objekty (Systém
A v tomto scenari), vykonajte tieto kroky:

1.V navigatnom ramci vyberte Vytvorit novy sklad certifikatov a oznaéte *SIGNATUREVERIFICATION ako
sklad certifikatov, ktory chcete vytvorit.

2. Kliknutim na Ano prekopirujete existujiice certifikaty na podpisovanie objektov do nového skladu certifikatov ako
certifikaty na kontrolu podpisov.

3. Zadaijte heslo pre novy sklad certifikatov a kliknutim na Pokrac¢ovat ho vytvorte. Odteraz mozete s pouzitim DCM
overovat podpisané objekty na systéme, ktory pouzivate na aj ich podpisovanie.

Ak chcete pomocou DCM exportovat kopiu certifikdtu na podpisovanie objektov ako certifikat na overovanie objektov,
aby mohli ostatni overovat vase podpisy, vykonajte nasledujtice kroky:

1.V naviga¢nom ramci vyberte Spravovat certifikaty a potom oznaéte ilohu Exportovat certifikat.

Vyberom Podpisovanie objektov zobrazte zoznam certifikatov na podpisovanie objektov, ktoré chcete exportovat.
Vyberte spravny certifikat podpisujuci objekty zo zoznamu a kliknite na Exportovat.

Ako ciel oznaéte Ulozit ako certifikat na kontrolu podpisov a kliknite na Pokracovat.

ok N

Zadajte uplny nézov cesty a stiboru, kam chcete exportovat certifikat na kontrolu podpisov a kliknutim na
Pokracovat ho exportujte.

Teraz moZete tento subor pridat do instalatného balika, ktory pre tento produkt vytvérate. S pouzitim API vkladajiceho
overova¢ ako sucasti inStalatného programu mozete tento certifikat pridaf do zékaznikovho skladu certifikatov
*SIGNATUREVERIFICATION. Ak tento sklad certifikatov este neexistuje, toto API ho vytvori. Instala¢ny program
vasho produktu potom méze skontrolovat podpis na objektoch vasej aplikdcie pri ich obnove v systémoch zékaznika.

Krok 6: Zaktualizujte program na balenie aplikacie, aby pouzil systémové rozhrania
API na podpisanie vasej aplikacie

Teraz, ked uz méte subor certifikatu na kontrolu podpisov, ktory mozete pridat do vasho aplikaéného balika, mozete
pouzit API podpisujuce objekty na zapis do uz existujucej aplikacie, ktorym, pocas balenia aplikacie pred distribuciou
klientovi, podpisete svoje produktové kniznice.

Aby ste lepsie pochopili pouzitie API podpisujuceho objekty ako sucasti vasho programu na balenie aplikacii, prezrite
si nasledujuci priklad kodu. Tento vzorovy uryvok kodu, napisany v jazyku C, nie je uplnym programom na
podpisovanie a balenie aplikdcii; je to skor ukazka tej ¢asti podobného programu, ktord vola API podpisujice objekty.
Ak sa rozhodnete tento vzorovy priklad pouzif, zmeiite ho tak, aby vyhovoval vasim potrebdm. Z bezpeénostnych
dovodov vam firma IBM odporuca, aby ste si radsej prispdsobili tento priklad, nez pouzili predvolené hodnoty v nom
uvedené .

Poznamka: Pouzitim tychto prikladov kédu suhlasite s podmienkami v Casti |“Inf0rmécie o licencii na kod a prévnel
[vyhlasenia” na strane 44]

Zmerte tento uryvok kodu tak, aby vyhovoval vasim potrebam volania API podpisujuce objekty, ako sucasti programu
na balenie vagich aplikacii. Do tohoto programu potrebujete doplnit dva parametre: ndzov kniznice, ktora ma byt
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podpisovana a nazov ID aplikacie na podpisovanie objektov; ID aplikacie na velké a malé pismené citlivy je, ndzov
kniZnice nie je. Vami napisany program méZe tento Uryvok zavolaf aj niekolko krat, ak st v asti, ktorti podpisujete
pouzité viaceré kniznice.

2 */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* Use Sign Object API to sign one or more Tibraries */
/* */
/* The API will digitally sign all objects in a specified library =*/
/* */
/* */
/* */
/* IBM grants you a nonexclusive copyright license to use all */
/* programming code examples from which you can generate similiar */
/* function tailored to your own specific needs. */
/* A1l sample code is provided by IBM for illustrative purposes */
/* only. These examples have not been thoroughly */
/* tested under all conditions. IBM, therefore, cannot */
/* guarantee or imply reliability, serviceability, or function */
/* of these programs. A1l programs contained herein are */
/* provided to you "AS IS" without any warranties of any kind. x/
/* The implied warranties of non-infringement, merchantability and =*/
/* fitness for a particular purpose are expressly disclaimed. */
/* */
/* */
/* */
/* The parameters are: */
/* */
/* char * name of the library to sign */
/* char * name of the application ID */
/* */

#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int main (int argc, char =*argv[])

{
/* parameters:

char * Tibrary to sign objects in,
char * application identifier to sign with

*/
int 1ib_length, applid_length, path_length, multiobj_length;
Qus_EC_t error_code;
char libname[11];
char path_name[256] ;

Qydo_Multi_Objects_T * multi_objects = NULL;
multiobj_Tlength = 0;

error_code.Bytes_Provided = 0; /* return exceptions for any errors =/
[ % m e m e e e */

/* construct path name given Tibrary name =/
Y USSR */

memset (1ibname, '\00', 11); /* initialize library name */
for(1ib_length = 0;
((x(argv[1] + 1ib_length) != "' ") &&
(*(argv[1] + 1ib_length) != '\00'));
1ib_length++);
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memcpy (argv[1], Tibname, 1ib_Tlength); /* fill in library name */

/* build path name parm for API call */
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", Tibname);
path_Tlength = strlen(path_name);

[* m e e oo */
/* find length of application id */
[* m e oo */
for(applid_length = 0;
((x(argv[2] + applid_length) != "' ') &&

(*(argv[2] + applid_length) != '\00'));
applid_length++);

[ e e e e */
/* sign all objects in this library */
J* = mee e eemccmmcneeael */
QYDOSGNO  (path_name, /* path name to object */
&path_length, /* length of path name */
"0BJNO100", /* format name */
argv[2], /* application identifier (ID) */
&applid_length, /* length of application ID =/
", /* replace duplicate signature */
multi_objects, /* how to handle multiple
objects */
&multiobj_length, /* Tength of multiple objects
structure to use
(0=no mult.object structure)=*/
&error_code) ; /* error code */
return 0;

}

Krok 7: Vytvorte ukonéovaci program na spustenie pred instalaciou, ktory pouzije
API Add Verifier

Teraz, ked uz mate naprogramovany proces podpisovania vasej aplikacie, mozete pouzivat API vkladajice overova¢
ako sucast vasho instala¢ného programu a vytvorit tak kone¢ny produkt pre distribtciu. Rozhranie API Add Verifier
mozete napriklad pouzit ako ¢ast ukonovacieho programu predinstaldcie na zabezpeCenie pridania certifikatu do
pamiite certifikitov pred obnovenim podpisanych aplika¢nych objektov. Toto dovoluje vasmu instalaénému programu
skontrolovat podpis objektov vasej aplikacie pri ich obnove v systéme zakaznika.

Poznamka: Z bezpe¢nostnych dovodov neméze toto API pridat do skladu certifikdtov
*SIGNATUREVERIFICATION certifikat Certifikacnej autority (CA). Ak by ste to urobili, systém by
automaticky povazoval CA za doveryhodny zdroj certifikatov. Nasledne systém predpoklada, ze certifikat
vydany touto CA pochadza z doveryhodného zdroja. Preto nemozete toto API pouzit na vytvorenie
programu na ukoncenie instalacie, ktory vlozi CA certifikat do skladu certifikatov. Aby sa zabezpecilo, ze
niekto bude musiet $pecificky a manualne skontrolovat, ktorym CA moze systém doverovat, musite na
pridanie CA certifikatu pouzit Spravcu digitdlnych certifikatov (Digital Certificate Manager). Toto mdze
zabranit moznosti importovat certifikity zo zdrojov, ktoré administrator nevedome oznaéil ako
doveryhodné.

Ak cheete zabranit pouZitiu tohto rozhrania API na pridanie certifikdtu na kontrolu do vasej pamiite
certifikatov *SIGNATUREVERIFICATION bez vasho vedomia, mali by ste zvazit zakdzanie tohto
rozhrania API vo vasom systéme. To méZete spravif, ak pouZijete néstroje na idrzbu systému (system
service tools - SST) alzakéiete zmeny hodnot suvisiacich s bezpe¢nostou systému.l

Aby ste lepsie pochopili pouzitie API vkladajiceho overovac ako sucasti instalacného programu vasej aplikacie,
prezrite si nasledujuci priklad kodu. Tento vzorovy uryvok kodu, napisany v jazyku C, nie je iplnym programom na
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ukoncenie predinstalacie; je to skor ukazka tej ¢asti podobného programu, ktora vola API vkladajuce overovac. Ak sa
rozhodnete tento vzorovy priklad pouzif, zmerte ho tak, aby vyhovoval vasim potrebam. Z bezpe¢nostnych dovodov
vam firma IBM odporica, aby ste si radsej prisposobili tento priklad, nez pouzili predvolené hodnoty v iom uvedené .

Poznamka: Pouzitim tohto prikladu kédu suhlasite s podmienkami, uvedenymi v ¢asti [‘Informécie o licencii na kdd af
Ipreivne vyhldsenia” na strane 44I

Nasledujuci kéd zmente tak, aby vyhovoval vasim potrebam pouzitia API Add Verifier ako sucasti ukonc¢ovacieho
programu na spustenie pred instalaciou na pridanie vyzadovaného certifikatu na kontrolu podpisov do systému
zékaznika, ked inStaluje vas produkt.

[ % e e e e e ececemccmeee e */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 x/
/* */
/* Use Add Verifier API to add a certificate in the specified */
/* integrated file system file to the *SIGNATUREVERIFICATION */
/* certificate store. */
/* */
/* */

/* The API will create the certificate store if it does not exist. =*/
/% If the certificate store is created it will be given a default =*/
/* password that should be changed using DCM as soon as possible.  */
/* This warning needs to be given to the owners of the system that =/

/* use this program. */
/* */
/* */
/* */
/* IBM grants you a nonexclusive copyright Ticense to use all */
/* programming code examples from which you can generate similiar */
/* function tailored to your own specific needs. */
/* A1l sample code is provided by IBM for illustrative purposes */
/* only. These examples have not been thoroughly */
/* tested under all conditions. IBM, therefore, cannot */
/* guarantee or imply reliability, serviceability, or function */
/* of these programs. All programs contained herein are */
/* provided to you "AS IS" without any warranties of any kind. */
/* The implied warranties of non-infringement, merchantability and =*/
/* fitness for a particular purpose are expressly disclaimed. */
/* */
/* */
/* */
/* The parameters are: */
/* */
/* char * path name to integrated file system file that holds */
/* the certificate */
/* char = certificate label to give certificate */
/* */
/* */
/* */
ey */

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{
int pathname_length, cert_label length;
Qus_EC_t error_code;
char * pathname = argv[1];
char % certlabel = argv[2];

/* find length of path name =%/
for(pathname_length = 0;
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((*(pathname + pathname_length) != ' ') &&
(*(pathname + pathname Tength) != '\00'));
pathname_length++);

/* find length of certificate label =*/
for(cert_label_length = 0;
((*(certlabel + cert_label length) != ' ') &&
(*(certlabel + cert_label length) != '\00'));
cert_label length++);

error_code.Bytes Provided = 0; /* return exceptions for any errors =/

QydoAddVerifier (pathname, /* path name to file with certificate*/
&pathname_length, /* length of path name */
"0OBJNO10O", /* format name */
certlabel, /* certificate Tabel */
&cert_label_length, /* Tength of certificate label */
&error_code); /* error code */

return 0;

}

Po splneni vsetkych tychto tiloh mozete balif svoje aplikacie a distribuovat ich svojim klientom. Ked si vasu aplikaciu
instaluju, ako sucast instalaéného procesu prebieha aj overovanie podpisanych objektov aplikacie. Neskor mozu
zékaznici na overovanie podpisanych objektov vasej aplikacie pouzit Spraveu digitalnych certifikdtov (DCM). To
umozni vasim zakaznikom rozhodntf sa, ¢&i je zdroj aplikicie doveryhodny a uréit, &i v aplikdcii od vasho podpisu
nevyskytli ziadne zmeny.

Poznamka: Vas instalacny program mozno vasmu klientovi vytvoril sklad certifikdtov
*SIGNATUREVERIFICATION s predvolenym pristupovym heslom. Z dovodu ochrany pred
neautorizovanym pristupom by ste mali poradif vasmu zakaznikovi pouzZitie programu DCM na
vynulovanie hesla pre pamif certifikdtov ¢im skor.

Krok 8: Prestavte predvolené heslo pre pamit certifikatov
*SIGNATUREVERIFICATION

API Add Verifier mohlo vytvorit pamit certifikitov *SIGNATUREVERIFICATION ako sucast procesu instaldcie
produktu v systéme zakaznika. Ak API tento sklad vytvorilo, priradilo mu preddefinované heslo. Néasledne by ste mali
z dovodu ochrany pamiite certifikatov pred neautorizovanym pristupom poradit vasim zakaznikom pouzZitie programu
DCM na vynulovanie tohto hesla.

Vasi zédkaznici by mali vykonanim tychto krokov resetovat heslo k skladu certifikatov *SIGNATUREVERIFICATION:

1. [Spustite] DCM.

2. V navigaénej ¢asti kliknite na Vybrat pamiit certifikatov a ako pamit certifikdtov na otvorenie vyberte
*SIGNATUREVERIFICATION.

3. Ked sa zobrazi stranka Sklad certifikatov a heslo, kliknutim na Resetovat heslo zobrazte stranku Resetovat heslo k
certifikaénému skladu.

Poznamka: Ak si nie ste isty, ako vyplnit konkrétny formular v tejto riadenej ulohe, kliknite na tlacidlo oznatené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

4. Zadajte nove heslo k skladu, pre potvrdenie ho zadajte znova, urcite politiku vyprsania platnosti hesla pre tento
certifika¢ny sklad a kliknite na Pokracovat.
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Scenar: Pouzitie Riadiacej centraly Navigatora iSeries na podpisovanie
objektov

Tento scendr opisuje spolo¢nost, ktora cheete podpisovat objekty, ktoré bali a distribuuje do viacerych systémov. Na
zéaklade obchodnych potrieb a bezpecnostnych cielov spolocnosti, tento scenar opisuje spdsob pouzitia funkcie
Riadiaca centrala z Navigitora iSeries na zbalenie a podpisanie objektov, ktoré sa budu distribuovat do inych systémov.

Situacia

Vasa spoloénost (MyCo, s.r.0.) vyvija aplikacie, ktoré distribuuje do viacerych systémov na viacerych miestach v
spolo¢nosti. Ako administrator siete ste zodpovedny za zarucenie, ze tieto sa aplikdcie nainstaluju a zaktualizuju vo
vsetkych serveroch spolocnosti. V sticasnosti pouzivate funkciu|Riadiaca centrala|z Navigatora iSeries, ktora poskytuje
jednoduché balenie a distribuovanie tychto aplikacii a vykonavanie inych administrativnych uloh, za ktoré

zodpovedate. Stravite viak privela ¢asu hladanim a opravovanim problémov, ktoré vznikaju vdaka neautorizovanym
zmenam v objektoch. Preto chcete zaistit vyssiu bezpecnost tychto objektov ich elektronickym podpisovanim.

Oboznamili ste sa s moznostami podpisovania objektov i5/0S a dozvedeli ste sa, ze od V5R2, Riadiaca centrala
dovoluje podpisovat objekty pri ich baleni a distribuovani. S pouzitim Riadiacej centraly mozete dosiahnut
bezpeénostné ciele vasej firmy efektivne a relativne jednoducho. TieZ ste sa rozhodli vytvorit Lokalnu certifikaéni
autoritu (CA) a pouzif ju na vydanie certifikatu na podpisovanie objektov. Pouzitie certifikatu vydaného lokalnou
certifikacnou autoritou na podpisovanie objektov obmedzuje naklady na tato zabezpecovaciu technoldgiu, pretoze
nemusite kupovat certifikat od zndmej verejne;j certifikaénej autority.

Tento priklad sluzi ako uzito¢ny tvod ku krokom, ktoré su zahrnuté v konfigurovani a pouzivani podpisovania
objektov pre aplikdcie, ktoré distribuujete do viacerych systémov spolocnosti.

Vyhody scenara

Tento scenar poskytuje nasledujuce vyhody:

* Pouzivanie Riadiacej centraly na balenie a podpisovanie objektov redukuje mnozstvo ¢asu, ktory musite venovat
distribucii podpisanych objektov do serverov vasej spolo¢nosti.

* Pouzivanie Riadiacej centraly na podpisovanie zbalenych objektov znizuje pocet krokov, ktoré musite pri
podpisovani vykonaf, pretoZe proces podpisovania je sti¢astou procesu balenia.

* Podpisovanie balika objektov vam umozni jednoducho ur¢it, ¢i sa objekty od svojho podpisu zmenili. Toto vam
moze v budiicnosti usetrit vyhladavanie a odstrafiovanie problémov s aplikaciami.

* Pouzitie certifikatu vydané¢ho Lokalnou certifika¢nou autoritou (CA) znizuje naklady na realizaciu podpisovania
objektov.

Ciele

V tomto scenari chce spolo¢nost MyCo, Inc. digitdlne podpisovat aplikacie, ktoré distribuuje do viacerych systémov v
spolo¢nosti. Ako administrator siete spolo¢nosti MyCo, Inc. uz pouzivate Riadiacu centralu na mnozstvo
administrativnych tloh. Chcete rozsirit vase aktudlne pouzivanie Riadiacej centraly na podpisovanie aplikdcii
spolo¢nosti, ktoré distribuujete do inych systémov.

Ciele tohto scenaru st nasledovné:

* Firemné aplikacie musia byt podpisané certifikatom vydanym Lokalnou CA, aby sa znizili naklady na podpisovanie
aplikacii.

 Administratori systému a ini uréeni uzivatelia musia byt schopni jednoducho skontrolovat digitdlne podpisy vo
vietkych serveroch, aby overili zdroj a autenticitu objektov, ktoré podpisala spolo¢nost. Dosiahne sa to tym, Ze

kazdy server bude mat kdpiu certifikatu na kontrolu podpisov od vasej spolo¢nosti a tiez certifikat lokalnej
certifikacnej autority (CA) v pamati certifikatov *SIGNATUREVERIFICATION kazdého servera.

+ Kontrola podpisov na aplikaciach spolo¢nosti dovoluje administratorom a ostatnym zistovat, ¢i bol obsah objektov
zmeneny od ich podpisania.
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 Administratori musia byt schopni pouzivat Riadiacu centrilu na balenie, podpisovanie a naslednu distribuciu ich
aplikacii do ich systémov.

Detaily

Nasledujuci diagram objasiuje proces podpisovania objektov a overovania podpisov pri realizacii tohoto scenara:

certifikat

Server iSeries A e S
(VSR2) ==
'._"-_

Pouziva funkciu Centralne riadenie na
distribuciu podpisanej aplikacie do
koncovych systémov

Server iSeries B
(V5R2)

Pouziva funkciu Centralne

aplikacie pocas balenia
Server iSeries C
(V5R2)

Pouziva program DCM na export certi-
fikatov lokalnej certifikacnej autority a
kontrolnych certifikatov

Konfiguruje certifikat lokalnej
certifikalnej autority a podpisujuci

certifikat
Server iSeries E Server iSeries D
(V5R1) (V5R1)
- — PouZiva program DCM
Pouziva program DCM na— ™ p3
— vytvorenie paméte certifikatov lokalnej certifikacnej
e “SIGNATUREVERIFICATION autority a kontrolnych

Diagram zobrazuje nasledujuce body suvisiace so scenarom:

Centralny systém (Systém A)
* Systém A pouziva i5/08, verzia 5, vydanie 2 (V5R2).
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Systém A sluzi ako centralny systém, z ktorého sa vykonavaju funkcie Riadiacej centraly, vratane balenia a
distribucie aplikacii spolocnosti.
Systém A ma nainstalovany produkt Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

Systém A ma nainitalované a nakonfigurované produkty Spravca digitdlnych certifikatov (volba 34 i5/0S) a IBM
HTTP Server (5722-DG1).

Systém A vystupuje ako lokalna Certifika¢na autorita (CA) a certifikat podpisujuci objekty sa nachadza v tomto
systéme.

Systém A je primarny systém na podpisovanie objektov pre aplikdcie spolo¢nosti. Podpisanie objektov produktu pre
distribuciu zédkaznikovi sa vykona v Systéme A vykonanim tychto tloh:

1. Pomocou DCM vytvorte Lokalne CA a nou vytvorte certifikat na podpisovanie objektov.

2. Pomocou DCM vyexportujte kopiu certifikatu lokalnej LA a certifikat na kontrolu podpisov do suboru, aby
mohli koncové systémy (Systémy B, C, D a E) kontrolovat podpisané objekty.

3. Pomocou Riadiacej centraly podpiste objekty aplikacie a zabalte ich so subormi overovacieho certifikétu.

4. Pomocou Riadiacej centraly distribuujte podpisané aplikacie a certifikacné subory na koncové systémy.

Koncové systémy (Systémy B, C, D a E)

Systémy B a C pouzivaju i5/0S, verzia 5, vydanie 2 (V5R2).

Systémy D a E pouzivaju i5/0S, verzia 5, vydanie 1 (V5R1).

Systémy B, C, D a E maju nainitalované a nakonfigurované produkty Spravca digitalnych certifikitov (volba 34) a
IBM HTTP Server (5722-DG1).

Systémy B, C, D a E dostanu kopiu certifikatu na kontrolu podpisov spoloc¢nosti a certifikatu lokalnej CA z
centralneho systému (Systém A), ked systémy prijmu podpisanu aplikaciu.

DCM je pouzivané na vytvorenie skladu certifikatov *SIGNATUREVERIFICATION a na importovanie certifikatu
Lokalnej CA a overovacieho certifikatu do tohoto skladu.

Poziadavky a predpoklady

Tento scenar je zavisly na nasledujucich poziadavkach a predpokladoch:

1.

Vsetky systémy musia spiiat na instalaciu a pouzivanie Spravcu digitalnych certifikatov (DCM).

2. 'V ziadnom z tychto systémov nebolo v minulosti nakonfigurované ani pouzivané DCM.

ok w®

Systém A vyhovuje poziadavkam na inStaldciu a pouzivanie Navigatora iSeries a Riadiacej centraly.

Server Riadiacej centraly musi byt spusteny vo vietkych koncovych systémoch.

Vsetky systémy maju nainstalovanu najvyssiu uroven licenéného programu Cryptographic Access Provider 128-bit
(5722-AC3).

Predvolené nastavenie pre systémovu hodnotu kontroly podpisov objektov pocas obnovy Vo
vietkych systémoch v scendri je 3 a toto nastavenie sa nemdze zmenit. Toto predvolené nastavenie zabezpecuje,
aby bolo mozné overovat podpisy pocas obnovy objektov na serveri.

Administrator siete pre System A musi mat §pecialne opravnenie *ALLOBJ pre uzivatelsky profil na podpisovanie
objektov, alebo uzivatelsky profil musi byt autorizovany na aplikaciu podpisujiicu objekty.

Siefovyv operitor, alebo ktokolvek iny, kto vytvéra sklad certifikitov cez DCM, musi mat $pecialne opravnenia
uzivatelského profilu *SECADM a *ALLOBIJ.

Administré:[ori systému alebo ostatni vo vietkych ostatnych systémoch musia mat $pecialne opravnenie *AUDIT
pre uzivatelsky profil na kontrolu podpisov objektov.

Kroky ulohy konfiguracie

St dve mnoziny tloh, ktoré musite vykonat pri implementacii tohto scendra: Prva mnozina uloh vam dovoli nastavit
Systém A na pouzivanie Riadiacej centraly na podpisovanie a distribuovanie aplikacii. Druhd mnozina uloh dovoli
administrdtorom systému a ostatnym kontrolovat podpisy tychto aplikdcii vo vsetkych ostatnych serveroch. Pozrite si
detaily scenara dole, kde najdete kroky na vykonanie tychto tloh.
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Zoznam uloh pre podpisovanie objektov

Ak chcete podpisat objekty, ako je opisané v tomto scenari, pozrite si detaily scenara dole, kde najdete kroky na
vykonanie kazdej z tychto uloh v Systéme A:

1. Vykonajte pozadované kroky na instalaciu a konfiguraciu vsetkych potrebnych produktov iSeries

2. Pomocou DCM vytvorte lokdlnu Certifikacnu autoritu (CA) na vydanie sukromného certifikatu podpisujuceho
objekty

3. Pomocou DCM vytvorte definiciu aplikacie.

4. Pomocou DCM priradte certifikat k definicii aplikacii na podpisovanie objektov

5. Pomocou DCM vyexportujte certifikaty, ktoré musia pouZivat ostatné systémy na kontrolu podpisov objektov. Do
stiboru musite vyexportovatf kopiu certifikatu lokalnej CA aj kopiu certifikatu podpisujiceho objekty ako certifikat
na kontrolu podpisov.

6. Preneste stubory s certifikatmi do kazdého koncového systému, v ktorom chcete kontrolovat podpisy.
7. Pomocou Riadiacej centraly z Navigatora iSeries podpiste objekty aplikacie

Zoznam uloh pre overovanie podpisov

Nasledujuce ulohy konfiguracie kontroly podpisov musite vykonat v kazdom koncovom systéme, aby ste mohli pouzit
Riadiacu centrilu na presun podpisanych objektov aplikacii do tychto systémov. Skor nez budete moct pocas obnovy
podpisanych objektov na koncovom systéme uspesne overovat podpisy, musi byt ukonéena konfiguricia overovania
podpisov.

V kazdom koncovom systéme musite vykonat nasledujuce kroky, aby ste mohli kontrolovat podpisy objektov, ako
opisuje tento scenar:

1. Pomocou DCM vytvorte pamit certifikatov *SIGNATUREVERIFICATION

2. Pomocou DCM naimportujte certifikat lokalnej CA a certifikat na kontrolu podpisov
Suvisiace informacie
[Spravca digitdlnych certifikatov (DCM)|

Detaily scenara: Pouzitie Riadiacej centraly Navigatora iSeries na podpisovanie
objektov

Aby ste mohli pouzivat Riadiacu centrdlu na podpisovanie objektov tak, ako je to popisané v tomto scenari, musite ju
splnenim nasledujucich uloh nakonfigurovat.

Krok 1: Vykonajte vSetky vyzadované kroky

Skor, nez vykonate $pecifické tlohy pre realizaciu tohoto scendra, musite splnif vietky ulohy spomenuté v
poziadavkach|na instalaciu nevyhnutnych produktov iSeries.

Krok 2: Vytvorte lokalnu Certifikacnu autoritu na vydanie sukromného certifikatu
podpisujuceho objekty

Proces vytvarania Lokalnej certifikacnej autority (CA) pomocou Spravcu digitalnych certifikatov (DCM) si vyzaduje
vyplnenie série formularov. Tieto formulére vas sprevadzaju procesom vytvarania CA a napliiiania dalsich uloh, ktoré
st nevyhnutné ak chcete zacat pouzivat digitdlne certifikity pre SSL, podpisovanie objektov a kontrolu podpisov. Aj
napriek tomu, Ze v tomto scendri nepotrebujete konfigurovat certifikaty pre SSL, aby ste systém nakonfigurovali na
podpisovanie objektov, musite vyplnif vietky formuldre v tejto ulohe.

Ak cheete pouzit DCM na vytvorenie a prevadzkovanie lokdlnej CA, vykonajte tieto kroky: Ked ste uz vytvorili
lokalnu CA a certifikat podpisujtci objekty, musite definovat aplikaciu na podpisovanie objektov, ktord bude pouzivat
tento certifikat, az potom mozete podpisovat objekty.

1. [SpustitdDCM.

2. V navigaénom ramci DCM oznaéte Vytvorit Certifikaénu autoritu (CA), ¢im zobrazite sériu formularov.
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Poznamka: Ak si nie ste isty, ako vyplnit konkrétny formular v tejto riadenej ulohe, kliknite na tla¢idlo oznacené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

Vyplite vietky formulare v tejto riadenej ilohe. Pri vypifani tejto tlohy musite urobif nasledovné:
a. Poskytnuf identifikaéné udaje pre Lokdlnu CA.

b. Nainstalovat certifikat Lokalnej CA do vasho prehliadaca, aby bol vas softvér schopny Lokalnu CA rozoznat a
overit platnost certifikatov, ktoré vydala.

C. Zadajte udaje o politike pre vasu Lokalnej CA.

d. Pouzite novi Lokalnu CA a vydajte serverovy, alebo klientsky certifikdt, ktory moze vasa aplikdcia vyuzivai na
pripojenia SSL.

Poznamka: Aj napriek tomu, Ze ho v tomto scenari nepouzijete, musite tento certifikat vytvorit, aby ste mohli
pouzivat Lokalnu CA na vydanie certifikdtu, ktory potrebujete, teda certifikatu na podpisovanie
objektov. Ak tito tlohu zrusite bez vytvorenia certifikatu, musite vytvorit svoj certifikat na
podpisovanie objektov a sklad certifikaitov *OBJECTSIGNING, v ktorom bude ulozeny, osobitne.

e. Oznacte aplikacie, ktoré mozu pouzivat tento klientsky, alebo serverovy certifikat pre pripojenia SSL.

Poznamka: Pre ticely tohoto scenara neoznadujte Ziadne aplikacie a kliknutim na Pokraé¢ovat zobrazte dalsi
formular.

f. S pouzitim novej Lokalnej CA to vydajte certifikat na podpisovanie objektov, ktory budu moct aplikacie
vyuzivat na digitdlne podpisovanie. Tato tloha vytvori sklad certifikatov *OBJECTSIGNING. To je sklad
certifikatov, ktory pouzivate pri spravovani certifikatov na podpisovanie objektov.

g. Vyberte aplikécie, ktoré maju doverovat vasej lokalnej certifikatnej autorite.

Poznamka: Pre uicely tohoto scendra neoznacuijte ziadne aplikacie a kliknutim na Pokracovat ukoncite tilohu.

Krok 3: Vytvorte definiciu aplikacie na podpisovanie objektov

Po tom, ¢o ste vytvorili svoj certifikat na podpisovanie objektov, musite s pouzitim Spravcu digitalnych certifikatov
(DCM) definovat aplikaciu, ktort budete pri podpisovani objektov vyuzivat. Definicia aplikacie nemusi odkazovat na
skuto¢nu aplikaciu; definicia aplikécie, ktoru vytvorite, moze opisovat typ alebo skupinu objektov, ktoré planujete
podpisat. Definiciu potrebujete, aby ste obdrzali ID aplikacie, ku ktorému priradite certifikat, ¢im povolite
podpisovanie objektov.

Pri pouziti DCM na vytvorenie definicie aplikdcie podpisujucej objekty nasledujte tieto kroky:

1.

3.
4.
5.

V navigacnej ¢asti kliknite na Vybrat pamiit certifikatov a ako pamit certifikatov na otvorenie vyberte
*OBJECTSIGNING.

Po zobrazeni stranky Pamat certifikatov a Heslo zadajte heslo, ktoré ste zadali pre pamat certifikatov pri jej
vytvoreni a kliknite na Pokracovat.

V naviga¢nom ramci oznacte Spravovat aplikacie a zobrazte zoznam uloh.
V zozname uloh oznacte Pridat aplikaciu, ¢im sa vam zobrazi formular na definovanie aplikacie.

Vyplite formular a kliknite na Pridat.

Teraz musite aplikacii, ktoru ste vytvorili, priradif certifikat na podpisovanie objektov.

Krok 4: Priradenie certifikatu k definicii aplikacie na podpisovanie objektov

Nasledovanim tychto krokov priradite certifikat vaSej aplikdcii podpisujucej objekty:

1.
2.
3.

30

V naviga¢nom ramci DCM oznaéte Spravovat certifikaty a zobrazte zoznam tloh.
Zo zoznamu uloh vyberte Priradit certifikat, ¢im zobrazite zoznam certifikatov v aktualnom sklade certifikatov.

V zozname oznaéte spravny certifikat a kliknutim na Priradit aplikacii zobrazte zoznam definicii aplikacii v
aktualnom sklade certifikatov.
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4. Oznadte v zozname jednu, alebo viac aplikacii a kliknite na Pokracovat. Zobrazi sa vam stranka so spravou
potvrdzujucou priradenie certifikatu, alebo poskytujucou chybové informacie o probléme, ktory sa vyskytol.

Po vykonani tejto lohy ste pripraveny pocas balenia a distribucie|podpisovat objekty pomocou Riadiacej centrily| Na
zaistenie, Ze vy aj ostatni budu moct kontrolovat podpisy, musite vyexportovat potrebné certifikaty do suboru a preniest
ich do kazdého koncového systému. V kazdom koncovom systéme musite vykonat vietky tlohy konfiguracie kontroly
podpisov, aby ste mohli pouzit Riadiacu centralu na presun podpisanych objektov aplikacii do tychto systémov. Skor
neZ budete moct po¢as obnovy podpisanych objektov na koncovom systéme tispesne overovat podpisy, musi byt
ukoncena konfigurdcia overovania podpisov.

Krok 5: Vyexportujte certifikaty, aby ste povolili kontrolu podpisov v inych
systémoch

Ak podpisujete objekty, aby ste zabezpecili bezithonnost ich obsahu, musite pre vas, aj inych zabezpeéit sposob
overenia spolahlivosti podpisu. Ak cheete overovat podpisy objektov na rovnakom systéme, ktory ich podpisuje, musite
s pouzitim DCM vytvorit sklad certifikdtov *SIGNATUREVERIFICATION. Tento sklad certifikatov musi obsahovat
kopiu certifikatu na podpisovanie objektov aj kopiu certifikatu CA, ktora ho vydala.

Ak chcete ostatnym umoznif overenie podpisu, musite im poskytnuf kopiu certifikatu, ktory ho podpisal. Ak na vydanie
certifikatu pouzivate Lokéalnu certifikaénu autoritu (CA), musite im tiez poskytnut képiu certifikatu Lokalnej CA.

Ak chcete pouzit DCM, aby ste mohli skontrolovat podpisy v rovnakom systéme, ktory podpisuje tieto objekty (Systém
A v tomto scenari), vykonajte tieto kroky:

1. V navigatnom ramci vyberte Vytvorif novy sklad certifikatov a oznaéte *“SIGNATUREVERIFICATION ako
sklad certifikatov, ktory chcete vytvorit.

2. Kliknutim na Ano prekopirujete existujiice certifikaty na podpisovanie objektov do nového skladu certifikatov ako
certifikaty na overovanie podpisov.

3. Zadajte heslo pre novy sklad certifikatov a kliknutim na Pokracovat ho vytvorte. Odteraz mozete s pouzitim DCM
overovat podpisané objekty na systéme, ktory pouzivate na aj ich podpisovanie.

Ak chcete pomocou DCM exportovat kdpiu certifikdtu Lokdlnej CA a kopiu certifikatu na podpisovanie objektov ako
certifikat na kontrolu podpisov, aby ste mohli overovat podpisy objektov na inych systémoch, vykonajte tieto kroky:

1.V navigatnom ramci vyberte Spravovat certifikaty a potom oznacte ilohu Exportovat certifikat.

2. Vyberte Certifika¢na autorita (CA) a kliknutim na Pokracovat zobrazte zoznam certifikatov CA, ktoré mozete
exportovat.

3. Vyberte zo zoznamu certifikat Lokalnej CA, ktory ste predtym vytvorili a kliknite na Export.
4. Ako ciel exportu oznacte File a kliknite na Pokracovat.

5. Pre exportovany certifikat Lokalnej CA zadajte uplny nazov cesty a siboru a kliknutim na Pokracovaft certifikat
exportujte.

6. Kliknutim na OK zatvorte Potvrdzovaciu strianku exportu. Teraz mozete exportovat kdpiu certifikatu na
podpisovanie objektov.

7. Znovu vykonajte ulohu Exportovat certifikat.

8. Vyberom Podpisovanie objektov zobrazte zoznam certifikatov na podpisovanie objektov, ktoré chcete
exportovat.

9. Vyberte spravny certifikat podpisujuci objekty zo zoznamu a kliknite na Exportovat.
10. Ako ciel oznacte Ulozif ako certifikat na kontrolu podpisov a kliknite na Pokracovat.

11. Zadajte uplny nazov cesty a suboru, kam chcete exportovat certifikat na kontrolu podpisov a kliknutim na
Pokracovat ho exportujte.

Teraz mozete preniest tieto stibory do koncovych systémov, v ktorych chcete kontrolovat podpisy, ktoré ste vytvorili
certifikatom.
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Krok 6: Presun suborov s certifikatom do koncovych systémov

Subory s certifikatom, ktoré ste vytvorili v Systéme A, musite preniest do koncovych systémov v tomto scenari, aby ste
ich mohli nakonfigurovat na kontrolu objektov, ktoré podpisujete. Na presun certifikaénych stiborov mézete pouzit
niekolko met6d. Na presun siiborov mézete pouzit napriklad protokol FTP (File Transfer Protocol) alebo distribuiciu
balikov Centralnym riadenim.

Krok 7: Podpisanie objektov cez Riadiacu centralu

Proces podpisovania objektov Riadiacej centraly je sic¢asfou procesu balenia a distribticie softvéru. V kazdom
koncovom systéme musite vykonat Véetkyllilohy konfiguracie kontroly podpisovl aby ste mohli pouzit Riadiacu
centralu na prenos podpisanych objektov aplikacie do tychto systémov. Skor nez budete moct pocas obnovy
podpisanych objektov na koncovom systéme tispesne overovat podpisy, musi byt ukonéena konfiguracia overovania
podpisov.

Ak chcete podpisat aplikaciu, ktorti distribuujete do koncovych systémov ako opisuje tento scendr, vykonajte tieto
kroky:
1. Napalenie a distribiciu softvérovych produktov|pou2ite Riadiacu centralu.

2. Ked sa dostanete k panelu Identifikacia v Sprievodcovi definovanim produktu, kliknutim na Rozsireny zobrazte
Rozsireny identifikacny panel.

3. Do poia Elektronické podpisy zapiste IDaplikacie na podpisovanie objektov, ktort ste predtym vytvorilija
kliknite na OK.

4. Dokongite vyplianie formularov a pokracujte[balenim a distribuciou softvérovych produktov|pomocou Riadiacej
centraly.

Krok 8: Ulohy kontroly podpisov: Vytvorenie pamite certifikatov
*SIGNATUREVERIFICATION v koncovych systémoch

Ak chcete skontrolovat podpisy objektov v koncovych systémoch v tomto scendri, kazdy systém musi mat kopiu
zodpovedajuceho certifikatu na kontrolu podpisov v pamati certifikatov *SIGNATUREVERIFICATION. Ak boli
objekty podpisané sukromnym certifikatom, musi tento certifikat na kontrolu podpisov obsahovat aj kopiu certifikatu
Lokalnej CA.

Sklad certifikatov *SIGNATUREVERIFICATION vytvorite nasledovnym postupom:

1. [Spustite DCM.

2. 'V navigaénom ramci Spravcu digitalnych certifikitov (DCM) vyberte Vytvorit novy sklad certifikatov a oznacte
*SIGNATUREVERIFICATION ako sklad certifikitov, ktory chcete vytvorit.

Poznamka: Ak si nie ste isty, ako vyplnif konkrétny formulér v tejto riadenej tlohe, kliknite na tla¢idlo oznagené
otaznikom (?) na vrchu stranky a dostanete sa k online pomoci.

3. Zadajte heslo pre novy sklad certifikatov a kliknutim na Pokra¢ovat ho vytvorte. Teraz mozete do skladu
importovat certifikaty a pouzit ich na overovanie podpisov.

Krok 9: Ulohy kontroly podpisov: Import certifikatov

Aby ste mohli overit elektronicky podpis, musi sklad *SIGNATUREVERIFICATION obsahovat certifikat na kontrolu
podpisov. Ak je certifikat, ktorym bol objekt podpisany, stikromny, musi tento sklad certifikdtov obsahovat aj képiu
certifikatu Lokalnej certifika¢nej autority (CA), ktord ho vydala. V tomto scenari boli oba certifikaty vyexportované do
suboru a tento subor bol preneseny do kazdého koncového systému.

Ak chcete naimportovat tieto certifikaty do pamite certifikatov *SIGNATUREVERIFICATION, vykonajte tieto kroky:

Vs systém teraz moze kontrolovat podpisy objektov, ktoré boli vytvorené zodpovedajiicim podpisujicim certifikdtom
pri obnove podpisanych objektov.
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1. V navigatnom ramci DCM kliknite na Vybrat sklad certifikatov a oznacte *SIGNATUREVERIFICATION ako
sklad certifikatov, ktory chcete otvorif.

2. Po zobrazeni stranky Pamit certifikatov a Heslo zadajte heslo, ktoré ste zadali pre pamit certifikatov pri jej
vytvoreni a kliknite na Pokracovat.

3. Po obnoveni navigaéného ramca vyberte Spravovat certifikaty, aby sa zobrazil zoznam uloh.
4. Zo zoznamu uloh vyberte Import certifikatov.
5. Ako typ certifikitu vyberte Certifikaéna autorita (CA) a kliknite na Pokracovat.

Poznamka: Certifikat Lokalnej CA musite importovat skor, nez sikromny certifikat na kontrolu podpisov; inak
proces importu certifikatu na overovanie podpisov zlyha.

6. Zadajte plny nazov cesty a stboru certifikitu CA a kliknite na Pokracovat. Zobrazi sa sprava, ktora bud
potvrdzuje, ze bol proces importu uspesny, alebo poskytuje chybovi informaciu, ak proces zlyhal.

7. Znova vyberte ulohu Importovat certifikat.
8. Ako typ importovaného certifikatu oznaéte Overovanie podpisov a kliknite na Pokracovat.

9. Zadajte plny nézov cesty a stiboru certifikatu na overovanie podpisov a kliknite na Pokracovat. Zobrazi sa sprava,
ktora bud potvrdzuje, Ze bol proces importu uspesny, alebo poskytuje chybovu informaciu, ak proces zlyhal.

Poziadavky na podpisovanie objektov a kontrolu podpisov

V tejto téme sa dozviete viac o nevyhnutnych poziadavkach na konfiguraciu, ako aj dalsie planované okolnosti
podpisovania objektov a overovania podpisov.

Funkcie podpisovania objektov a kontroly podpisov i5/0S vam poskytuji dodatoc¢né prostriedky riadenia objektov vo
vaom serveri. Aby ste ale mohli tieto moznosti vyuzivat, musite splni niektoré nevyhnutné poziadavky.

Poziadavky na podpisovanie objektov

Je mnozstvo sposobov, ktoré mézete pri podpisovani objektov vyuzif: v zavislosti na vasich obchodnych a
bezpecnostnych potrebach:

+ Mozete pouzit program [Spravca digitalnych certifikatov|(DCM).

¢ Mobzete napisat program pouzivajuci rozhranie API

* Na podpisovanie objektov pri ich baleni za u¢elom distribticie do koncovych systémov mozete pouzivat funkciu
Riadiaca centrala z Navigatora iSeries.

To, ktort z metdd si vyberiete, zalezi na vasich obchodnych a bezpec¢nostnych potrebach. Nezavisle na tom, ktora
metddu planujete na podpisovanie objektov vyuzif, musite zabezpeéit, aby boli splnené ur¢ité nevyhnutné podmienky:
* Musite zabezpegit splnenie na instalaciu a pouzivanie Spravcu digitalnych certifikatov (DCM).

— Musite pouzit DCM na vytvorenie skladu certifikatov *OBJECTSIGNING. Tento sklad vytvorite bud pocas
tvarania Lokélnej Certifikaénej autority (CA), alebo pocas [spravovania certifikitov od verejnej internetovej|
cA]
— Sklad certifikdtov *OBJECTSIGNING musi obsahovat aspoii jeden certifikat, &i uZ ten vytvoreny vasou

Lokalnou CA alebo ten, ktory ste ziskali od verejnej intenetovej CA.

— Musite pomocou DCM vytvorit aspon jednu definiciu aplikacie na podpisovanie objektov.
— Musite pomocou DCM pridelit konkrétny certifikat tejto definicii aplikacie na podpisovanie objektov.

» Uzivatelsky profil, ktory podpisuje objekty, musi mat $pecialne opravnenie *ALLOBJ. Uzivatelsky profil, ktory
vytvori pamit certifikatov *SIGNATUREVERIFICATION, musi mat $pecialne opravnenia *SECADM a
*ALLOBIJ.
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Poziadavky na kontrolu podpisov

Je mnozstvo sposobov, ktoré mozZete pri overovani podpisov vyuzit:

* Mozete pouzit program [Spravca digitalnych certifikatov|(DCM).

* Mozete napisat program, ktory pouzije API overujice podpisy (QYDOVFYO).
* Mobzete pouzit mnozstvo ako napriklad prikaz Check Object Integrity (CHKOBIJITG).

To, ktort z metdd si na overovanie podpisov vyberiete, zalezi na vasich obchodnych a bezpecnostnych potrebach.

Nezavisle na tom, ktorti metédu planujete pouzif, musite zabezpecit, aby boli splnené urcité nevyhnutné podmienky:

* Musite zabezpegit splnenie na instalaciu a pouzivanie Spravcu digitalnych certifikatov (DCM).

 Musite vytvorit sklad certifikitov *SIGNATUREVERIFICATION. Tento sklad certifikdtov mozete, v z4vislosti na
vasich potrebach, vytvorif jednym z dvoch spdsobov. MoZete ho vytvorii pouzitim Spravcu digitdlnych certifikatov

(DCM), aby ste mohli|spravovaf svoje certifikaty na overovanie podpisov] Alebo, ak na podpisovanie objektov
pouzivate verejny certifikat, mozete tento sklad certifikdtov vytvorit napisanim programu, ktory pouziva API

vkladajuce overovac (QYDOADDV)).

Poznamka: API vkladajice overovac vytvori tento sklad certifikatov s predvolenym heslom. Na resetovanie tohto
hesla vasim vlastnym potrebujete pouzit DCM, aby ste sa vyhli neautorizovému pristupu do skladu
certifikatov.

¢ Certifika¢ny sklad *SIGNATUREVERIFICATION musi obsahovat képiu certifikatu, ktory objekty podpisal. Ttto
kopiu moZete do skladu certifikatov pridat dvoma sposobmi. Mozete na podpisujicom systéme pouzit DCM,
exportovat certifikit do stuboru a potom tento stibor pomocou DCM cielového overovacicho systému importovat ako
certifikat do skladu certifikdtov *SIGNATUREVERIFICATION. Alebo, ak na podpisovanie objektov pouzivate
verejny certifikat, mozete ho pridaf do skladu certifikitov cielového overovacieho systému napisanim programu,
ktory pouziva API vkladajuce overovac.

¢ Sklad certifikdtov *SIGNATUREVERIFICATION musi obsahovat képiu certifikatu CA pouzitej na vydanie
certifikatu, ktorym bol objekt podpisany. Ak na podpisovanie objektov pouZzivate verejny certifikat, moze uz pamét
certifikatov v cielovom kontrolnom systéme obsahovat kopiu vyzadovaného certifikatu certifikacnej autority. Ak na
podpisovanie objektov pouzivate certifikat vydany Lokalnou CA, musite na pridanie kopie certifikatu Lokalnej CA
do skladu certifikatov cielového overovacieho systému pouzit DCM tohoto systému.

Poznamka: Z bezpeénostnych dovodov vam API vkladajuce overovac neumozni vlozit do skladu certifikdtov
*SIGNATUREVERIFICATION certifikat Certifikacnej autority (CA). Ak by ste to urobili, systém by
automaticky povazoval CA za doveryhodny zdroj certifikatov. Nasledne systém predpoklada, ze
certifikat vydany touto CA pochadza z doveryhodného zdroja. Preto nemézete toto API pouZif na
vytvorenie programu na ukoncenie instalacie, ktory vlozi CA certifikat do skladu certifikatov. Aby sa
zabezpecilo, Ze niekto bude musief $pecificky a manualne skontrolovat, ktorym CA moZe systém
doverovat, musite na pridanie CA certifikdtu pouzit Spravcu digitdlnych certifikatov (Digital
Certificate Manager). Toto moZe zabranit moznosti importovat certifikaty zo zdrojov, ktoré
administrator nevedome oznacil ako doveryhodné.

Ak na podpisovanie objektov pouzivate certifikat vydany lokalnou CA, z hostitelského servera lokélnej
CA musite vyexportovat kopiu certifikatu lokalnej CA do suboru pomocou DCM. Potom mézZete pouzit
DCM v cielovom serveri, ktory bude kontrolovat podpisy, na import certifikatu lokalnej CA do pamite
certifikatov *SIGNATUREVERIFICATION. Ak chcete zabranit moznej chybe, musite pred pouzitim
rozhrania API Add Verifier na pridanie certifikitu na kontrolu podpisu naimportovat do tejto paméte
certifikatov certifikat lokalnej certifika¢nej autority. Preto by bolo v pripade, ked pouzivate certifikat
vydany Lokdlnou CA, jednoduchsie importovat do skladu certifikatov oba certifikaty (Lokdlnej CA aj
overovaci certifikat) pomocou DCM .

Ak chcete zabranif pouzitiu tohto rozhrania API na pridanie certifikatu na kontrolu do vasej pamite
certifikatov *SIGNATUREVERIFICATION bez vasho vedomia, mali by ste zvazit zakdzanie tohto
rozhrania API vo vaSom systéme. To mdZete spravif, ak pouZijete nastroje na udrzbu systému (system
service tools - SST) alzakazete zmeny hodnét stvisiacich s bezpecnostou systému.)
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* Systémovy uzivatelsky profil, ktory kontroluje podpisy, musi maf $pecidlne opravnenie * AUDIT. Uzivatelsky profil,
ktory vytvori pamaf certifikitov alebo zmeni heslo *SIGNATUREVERIFICATION, musi mat $pecidlne opravnenia
*SECADM a *ALLOBJ.

Spravovanie podpisanych objektov

V tychto informaciach sa dozviete o systémovych prikazoch a systémovych hodnotach, ktoré mozete pouzivat na pracu
s podpisanymi objektmi a ako podpisané objekty ovplyviuju procesy zalohovania a obnovy.

Poéntic od V5R1, spolo¢nost IBM zacala podpisovat licenéné programy i5/0S a opravy PTF ako oficialne oznadenie
operaéného systému, ze pochddza od IBM, a tiez ako prostriedok na zistenie neautorizovanych zmien systémovych
objektov. Rovnako mézu aplikacie, ktoré kupujte, podpisovat obchodni partneri a ini dodavatelia. Preto aj ked sami
objekty nepodpisujete, potrebujete pochopif, ako s podpisanymi objektmi pracovat a ako ovplyviuju rutinné
administracné ulohy.

Podpisané objekty ovplyviuju najma ulohy zalohovania a obnovy, najma to, ako objekty vo vasom systéme ukladate a
obnovujete.

Systémoveé hodnoty a prikazy, ktoré ovplyviiuju podpisané objekty
Zistite viac o systémovych hodnotach a prikazoch, ktoré mozete vyuzit pri spravovani podpisanych objektov, alebo
ktoré maju pri svojom spusteni na takéto objekty vplyv.

Aby ste mohli efektivne spravovat podpisané objekty, potrebujete pochopit, ako ich systémové hodnoty a prikazy
ovplyvinuju. Systémova hodnota Verify object signatures during restore (QVFYOBJRST) urcuje ako konkrétne
obnovovacie prikazy ovplyviuju podpisané objekty a ako s tymito objektmi systém zaobchadza pocas operacii
obnovovania. Neexistuju ziadne prikazy CL, ktoré su exkluzivne navrhnuté na pracu s podpisanymi objektmi v
systéme. Je tu vSak mnozstvo beznych prikazov CL, ktoré pouzivate na spravovanie podpisanych objektov (alebo
infrastrukturnych objektov, ktoré podpisovanie objektov umoziiujit). Dalsie prikazy méozu podpisané objekty vo vasom
systéme nepriaznivo ovplyvnit odstrdnenim ich podpisov a teda zrusenim ochrany, ktoru podpisy poskytuju.

Systémové hodnoty, ktoré ovplyvinuju podpisané objekty

Systémova hodnota (Verify object signatures during restore), ¢len kategorie obnovy zo syst¢émovych
hodnét i5/0S, urcuje, ako prikazy ovplyviuju podpisané objekty vo vasom systéme. Téato systémova hodnota pristupna
cez produkt iSeries Navigator, ovlada to, ako systém spractiva overovanie podpisov pocas operacii obnovy. Nastavenia
tejto systémovej hodnoty, spolu s nastavenim dalsich dvoch systémovych hodnot, jovplyviiuje operacie obnovy|vo
vasom systéme. Vzhladom na nastavenie, ktoré pre tito hodnotu vyberiete, moze povolif, alebo znemoznit
obnovovanie objektov v zavislosti na stave ich podpisu. (Napriklad podia toho, ¢i je objekt nepodpisany, ma neplatny
podpis, je podpisany doveryhodnym zdrojom, a tak dalej.) Predvolené nastavenie tejto hodnoty povoluje obnovu
nepodpisanych objektov, ale zabezpecuje, Ze mdzu byt podpisané objekty obnovené len ak maju objekty platny podpis.
Systém definuje objekt ako podpisany, len ak ma objekt podpis, ktory systém povazuje za doveryhodny; ostatné
"nedoveryhodné” podpisy na objektoch systém ignoruje a chova sa k nim, akoby boli nepodpisané.

Je niekolko roznych hodnot, ktoré mozeme pre systémovii hodnotu QVFYOBIRST pouzif, od ignorovania vietkych
podpisov, po vyzadovanie platnych podpisov pre vsetky objekty, ktoré systém obnovuje. Tato systémova hodnota
ovplyviuje len spustané objekty, ktoré st obnovované, ako programy (*PGM), prikazy (*CMD), obsluzné programy
(*SRVPGM), baliky SQL (*SQLPKG) a moduly (*MODULE). Tyka sa tiez objektov prudovych suborov (*STMF),
ktoré maju priradené programy Java, vytvorené prikazom CRTJVAPGM (Create Java Program). Neplati to pre tlozné
subory (¥*SAV) ani pre subory integrovaného suborového systému.

Systémové hodnoty, ktoré ovplyvnuju podpisané objekty
Systémova hodnota|[QVFYOBJRST|(Verify object signatures during restore), clen kategérie obnovy zo systémovych

hodnét i5/0S, urcuje, ako prikazy ovplyviuju podpisané objekty vo vasom systéme. Tato systémova hodnota pristupna
cez produkt iSeries Navigator, ovlada to, ako systém spraciiva overovanie podpisov pocas operdcii obnovy. Nastavenia
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tejto systémovej hodnoty, spolu s nastavenim dalsich dvoch systémovych hodnoét, jovplyviuje operacie obnovy|vo
vasom systéme. Vzhiadom na nastavenie, ktoré pre tuto hodnotu Vyberiete moze povolif, alebo znemoznit
obnovovanie objektov v zavislosti na stave ich podpisu. (Napriklad podia toho, ¢&i je objekt nepodpisany, ma neplatny
podpis, je podpisany doveryhodnym zdrojom, a tak dalej.) Predvolené nastavenie tejto hodnoty povoluje obnovu
nepodpisanych objektov, ale zabezpetuje, ze mdzu byt podpisané objekty obnovené len ak maju objekty platny podpis.
Systém definuje objekt ako podpisany, len ak ma objekt podpis, ktory systém povazuje za doveryhodny; ostatné
"nedoveryhodné” podpisy na objektoch systém ignoruje a chova sa k nim, akoby boli nepodpisané.

Je niekolko roznych hodnoét, ktoré mozeme pre systémovii hodnotu QVFYOBIRST pouzitf, od ignorovania vietkych
podpisov, po vyzadovanie platnych podpisov pre vsetky objekty, ktoré systém obnovuje. Tato systémova hodnota
ovplyviuje len sptistané objekty, ktoré su obnovované, ako programy (*PGM), prikazy (*CMD), obsluzné programy
(*SRVPGM), baliky SQL (*SQLPKG) a moduly (*MODULE). Tyka sa tiez objektov pridovych suborov (¥*STMF),
ktoré maju priradené programy Java, vytvorené prikazom CRTJVAPGM (Create Java Program). Neplati to pre tlozné
subory (*SAV) ani pre sibory integrovaného siborového systému.

Prikazy CL, ktoré ovplyviuju podpisané objekty

Existuje niekolko prikazov CL, ktoré vam dovolujui pracovat s podpisanymi objektmi, alebo ktoré ovplyviuju
podpisané objekty vo vasom systéme. Mozete pouzit mnozstvo prikazov na prezeranie informacii o podpise objektu,
overenie jeho podpisu a na ukladanie a obnovovanie bezpe¢nostnych objektov potrebnych na overenie podpisu. Navyse
je tu aj skupina prikazov, ktoré pri svojom spusteni, moézu z objektu odstranif podpis a tym zrusif ochranu, ktoru
podpisy poskytuju.

Prikazy na zobrazenie informacii o podpise objektu

* Prikaz (Display Object Description). Tento prikaz zobrazi nazvy a atributy urcenych objektov v urcene;j
kniznici, alebo v kniZniciach zo zoznamu kniZnic vlakna. Pomocou tohoto prikazu mozete uréit, ¢i je objekt
podpisany a prezriet si informécie o jeho podpise.

* Prikazy integrovaného suborového systému (Display Object Links) a (Work with Object
Links). Mbdzete pouzit ktorykolvek z tychto prikazov v integrovanom stborovom systéme na zobrazenie informacii o
podpise objektu.

Prikazy pre kontrolu podpisov objektov

* Prikaz Check Object Integrity . Tento prikaz vam umoziuje urcit vo vasom systéme, ¢i doslo k
poskodeniu integrity objektu. Tento prikaz moZete pouzit na overenie podpisu rovnakym spdsobom, ako pouzivate
antivirusovy program, aby ste zistili, ¢i virus neposkodil subory, alebo iné objekty vo vasom systéme. Ak sa chcete
dozvediet viac o pouzivani tohto prikazu pre podpisané a podpisateiné objekty, pozrite si ¢ast [Prikazy kontroloral
[k6du na zarucenie integrity podpisov|

* Prikaz Check Product Option . Tento prikaz upozornuje na rozdiel medzi spravnou Struktiurou a
aktualnou struktirou softvérového produktu. Tento prikaz napriklad nahlasi chybu, ak je objekt vymazany z
nainstalovaného produktu. Na zadanie, ako mé prikaz obsluzif a hldsit mozné problémy s podpisom produktu,
mdZete pouzit parameter CHKSIG. Ak sa chcete dozvediet viac o pouzivani tohto prikazu pre podpisané a
podpisatelné objekty, pozrite si ¢ast[Prikazy kontroléra kodu na zarucenie integrity podpisov]

* Prikaz Save Licensed Program (|SAVLICPG YIID Tento prikaz uklada kopiu objektu, ktory tvori licencovany program.
Uklada licencovany program vo forme, z ktorej moze byt obnoveny prikazom Restore Licensed Program
(RSTLICPGM). Na zadanie, ako ma prikaz obsluzit a hlasit mozné problémy s podpisom produktu, mozete pouzit
parameter CHKSIG. Ak sa chcete dozvedief viac o pouzivani tohto prikazu pre podpisané a podpisatelné objekty,
pozrite si cast IPrikazy kontroldéra kddu na zarucenie integrity podpiso

* Prikaz Restore M Tento prikaz obnovi kopiu jedného alebo viacerych objektov, ktora sa da pouzit v
integrovanom suborovom systéme. Tento prikaz vam tiez umozni vo vasom systéme obnovit certifikaéné sklady a
ich obsah. Nemozete ho viak pouzif na obnovu certifikaéného skladu *SIGNATUREVERIFICATION. To, ako sa
tento prikaz vysporiada s obnovou podpisanych a nepodpisanych objektov, urcuje systémova hodnota Verify object
signatures during restore (QVFYOBJRST).
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* Prikaz Restore Library . Tento prikaz obnovi kniznicu, alebo skupinu kniznic, ktoré boli ulozené prikazom
Save Library (SAVLIB). Prikaz RSTLIB obnovi celt kniznicu, ktord obsahuje opis kniznice, opisy objektov a obsah
objektov v kniznici. To, ako tento prikaz spracuje podpisané a nepodpisané objekty, urCuje systémova hodnota
Verify object signatures during restore (QVFYOBJRST).

* Prikaz Restore Licensed Program (RSTLICPGM). Tento prikaz nacita a obnovi licencovany program, ¢i uz pre
pociatocnu instalaciu, alebo pre instalaciu nového vydania. To, ako tento prikaz spracuje podpisané a nepodpisané
objekty, urcuje systémova hodnota Verify object signatures during restore (QVFYOBJRST).

 Prikaz Restore object (RSTOBJ). Tento prikaz obnovi jeden, alebo viac objektov jednej kniznice, ktoré boli ulozené
na diskete, kazete, optickej jednotke, alebo v save file len jednym zadanim prikazu. To, ako tento prikaz spracuje

podpisané a nepodpisané objekty, urcuje systémova hodnota Verify object signatures during restore
(QVFYOBIJRST).

Prikazy pre ukladanie a obnovu paméti certifikatov

* Prikaz Save l) Tento prikaz vam umoziuje ulozit kopiu jedného, alebo viacerych objektov, ktoré mozu byt
pouzité v integrovanom suborovom systéme, vratane skladov certifikatov. Tento prikaz ale nemdzete pouzit na
ulozenie skladu certifikatov *SIGNATUREVERIFICATION.

e Prikaz Save Security Data (SAVSECDTA). Tento prikaz vdm umoziuje ulozif vietky bezpeénostné informacie bez
toho, aby musel systém prejst do stavu obmedzenia. Mézete nim ulozit sklad certifikatov
*SIGNATUREVERIFICATION a certifikéty, ktoré obsahuje. Nemozete nim ale ulozif Ziaden iny sklad certifikatov.

* Prikaz Save System . Tento prikaz vam dovoluje ulozit képiu licenéného interného kodu a kniznice
QSYS vo formate, ktory je kompatibilny s instalaciou systému. Objekty inej kniznice neulozi. Tiez nim moézete
ulozif bezpecnostné a konfiguraéné objekty, ktoré je mozné ulozif aj prikazmi SAVSECDTA a SAVCFG. Mozete
nim ulozif sklad certifikdtov *SIGNATUREVERIFICATION a certifikaty, ktoré obsahuje.

* Prikaz Restore . Tento prikaz vam umozni obnovit v systéme sklady certifikatov a ich obsah. Nemdzete ho
vsak pouzif na obnovu certifikaéného skladu *SIGNATUREVERIFICATION,

* Prikaz Restore User Profiles . Tento prikaz vam umozni obnovit zakladné Gasti uzivatelského profilu,
alebo skupinu uzivatelskych profilov ulozenych prikazmi Save System (SAVSYS), alebo Save Security Data
(SAVSECDTA). MozZete ho pouzit na obnovu skladu certifikatov *SIGNATUREVERIFICATION a uloZenych
hesiel pre tento a vietky ostatné sklady certifikatov. Ak bude maf parameter SECDTA hodnotu *DCM a parameter
USRPRF hodnotu *NONE mézete sklad certifikatov *SIGNATUREVERIFICATION obnovit bez obnovovania
informacii o uzivatelskych profiloch. Ak chcete tento prikaz pouzif na obnovu informacii o uzivatelskych profiloch a
skladov certifikatov a ich hesiel, zadajte * ALL ako hodnotu parametra USRPRF.

Prikazy, ktorymi mozete odstranit alebo odpojit podpisy od objektov

Ked na podpisany objekt pouzijete nasledujuce prikazy, mozete to urobit spdsobom, ktory méze odstranit alebo stratit
podpis z objektu. Odstranenie podpisu moze sposobit problémy s danym objektom. Minimalne uz nebudete méct overit
doveryhodnost zdroja, z ktorého objekt pochadza, ani nebudete moct overit podpis, aby ste zistili, Zi na objekte neboli
vykonané zmeny. Tieto prikazy pouzite len na tie podpisané objekty, ktoré ste vytvorili (nie na objekty, ktoré ste ziskali
od inych, napriklad od IBM alebo inych predajcov). Ak sa obavate, Ze prikaz odstranil podpis z objektu, mozete pouzit
prikaz Display Object Description (DSPOBJD), ¢i tam podpis stale je a v pripade potreby ho podpisat nanovo.

Poznamka: Ak si cheete overif, ¢i prikaz Save zrusil podpis objektu, musite objekt obnovit do inej kniZnice, nez je ta,
na ktort ste pouzili prikaz Save (napriklad QTEMP). Potom mdzZete pouzit prikaz DSPOBID a zistit, ¢i
ulozeny objekt stratil svoj podpis.

* Prikaz Change Program (CHGPGM)). Tento prikaz zmeni atribity programu bez toho, aby ho bolo nutné
rekompilovat. Taktiez mozZete tento prikaz pouzif na niitené znovuvytvorenie programu, aj ked zadané atributy st
rovnaké ako aktualne atributy.

* Prikaz Change Service Program (CHGSRVPGM). Tento prikaz zmeni atribaty obsluzného programu bez toho, aby
ho bolo nutné rekompilovat. Taktiez mozete tento prikaz pouzif na nutené znovuvytvorenie obsluzného programu, aj
ked zadané atributy su rovnaké ako aktualne atributy.

* Prikaz Clear Save File (CLRSAVF)). Tento prikaz vycisti obsah save file; vyc¢isti vSetky existujuce zaznamy zo save
file a zredukuje mnozstvo priestoru, ktory subor zabera.
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* Prikaz Save . Tento prikaz ulozi kopiu jedného, alebo viacerych objektov, ktoré mozu byt pouzité v
integrovanom stiborovom systéme. Pri pouziti tohto prikazu mozete stratif informacie o podpise z prikazového
objektu (*CMD) na uloznom médiu, ak pre parameter TGTRLS zadate starSiu hodnotu ako VSR2MO. Déjde k strate
podpisu, pretoze prikazové objekty sa nedaju podpisat vo vydaniach starsich ako V5R2.

e Prikaz Save Library . Tento prikaz vdm umoziuje ulozif kopiu jednej, alebo viacerych kniznic. Pri pouziti
tohto prikazu mozete stratif informacie o podpise z prikazového objektu (*CMD) na tlloznom médiu, ak pre
parameter TGTRLS zadate starsiu hodnotu ako V5SR2MO. Ddjde k strate podpisu, pretoze vo verzii starSej ako VSR2
sa nedaju podpisat prikazové objekty.

* Prikaz Save Object . Tento prikaz uklada kdépiu jedného objektu, alebo skupiny objektov umiestnenych v
tej istej kniznici. Pri pouziti tohto prikazu moZete stratit informacie o podpise z prikazového objektu (*CMD) na
uloznom médiu, ak pre parameter TGTRLS zadate starsiu hodnotu ako V5R2MO. K strate podpisu dojde preto, ze vo
verzii star$ej, nez V5R2, nemozu byt podpisované prikazové objekty.

Suvisiace koncepty

f‘szahy medzi podpisanymi objektmi a procesmi ukladania a obnovy”l
Dozviete sa, ako ulohy ukladania a obnovy vo vasom systéme ovplyviiuju podpisané objekty.

Suvisiace informacie

[Vyhladavaé systémovych hodno

Vztahy medzi podpisanymi objektmi a procesmi ukladania a obnovy

Dozviete sa, ako ulohy ukladania a obnovy vo vasom systéme ovplyviuju podpisané objekty.

Existuje niekolko systémovych hodnét, ktoré ovplyviiujii operacie obnovy|pre vas systém. Len jedina z tychto
systémovych hodnét, [systémova hodnota) QVFYOBJRST (verify object signatures during restore), uruje, ako
systém spractiva podpisané objekty pri ich obnove. Nastavenia, ktoré si vyberiete pre tuto systémovu hodnotu, urcuju,
ako proces obnovy spractiva overovanie nepodpisanych objektov, alebo objektov s neplatnym podpisom.

Niektor¢ prikazy na ukladanie a obnovu ovplyviiuju podpisané objekty, alebo urcuju, ako vas systém pocas operacii
ukladania a obnovy spractiva podpisané a nepodpisané objekty. Musite vediet o tychto prikazoch a ich vplyve na
podpisané objekty, aby ste mohli lep$ie manazovat vas systém a vyhybat sa potencialnym problémom, ktoré sa mozu
vyskytnut.

Tieto prikazy mozu poéas operdcii ukladania a obnovy overovat podpisy na objektoch:

* Prikaz Save Licensed Program .

* Prikaz Restore .

* Prikaz Restore Library .

* Prikaz Restore Licensed Program .
* Prikaz Restore object .

Tieto prikazy vam umoziuju ukladat a obnovovat sklady certifikatov; sklady certifikatov s z hiadiska bezpeénosti
citlivé objekty obsahujuce certifikaty, ktoré pouzivate na podpisovanie objektov a kontrolu podpisov:

* Prikaz Save lb
* Prikaz Save Security Data (SAVSECDTA)).

* Prikaz Save System (SAVSYY).
* Prikaz Restore lmi

e Prikaz Restore User Profiles (RSTUSRPRE)).

Niektoré prikazy na ukladanie, v zavislosti na hodnotdch parametrov, ktoré pouzijete, mozu stratit podpis objektu a teda
zrusit ochranu, ktort podpis objektu poskytuje. Napriklad, kaZda opericia uloZenia, ktora odkazuje na prikazovy objekt
(*CMD) s cielovym vydanim star§im ako VSR2MO, sposobi ulozenie prikazov bez podpisov. Odstranenie podpisu
moze spdsobit problémy s danymi objektmi. Minimalne uZ nebudete moct overit doveryhodnost zdroja, z ktorého
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objekt pochadza, ani nebudete moct overit podpis, aby ste zistili, zi na objekte neboli vykonané zmeny. Tieto prikazy
pouzite len na tie podpisané objekty, ktoré ste vytvorili (nie na objekty, ktor¢ ste ziskali od inych, napriklad od IBM
alebo inych predajcov).

Poznamka: Ak si chcete overit, &i prikaz Save zrusil podpis objektu, musite objekt obnovit do inej kniznice, nez je ta,
na ktoru ste pouzili prikaz Save (napriklad QTEMP). Potom mdzete pouzit prikaz DSPOBID a zistit, ¢i
ulozeny objekt stratil svoj podpis.

Musite vedief o tychto moznostiach pre nasledujice $pecifické prikazy uloZenia a takisto pre prikazy uloZenia vo
vSeobecnosti:

* Prikaz Save (SAV).
* Prikaz Save Library (SAVLIB)).
* Prikaz Save Object (SAVOBI).

Suvisiace koncepty

|“Systémové hodnoty a prikazy, ktoré ovplyviuju podpisané objekty” na strane 35|
Zistite viac o systémovych hodnotach a prikazoch, ktoré mozete vyuzit pri spravovani podpisanych objektov, alebo
ktoré maju pri svojom spusteni na takéto objekty vplyv.

Prikazy na kontrolu kédu pouzivané na overenie integrity podpisu

Dozviete sa tu o pouzivani prikazov na kontrolu podpisov na objektoch za uicelom zistenia integrity objektov.

Na overovanie podpisov na objektoch mézete pouzit Spravcu digitalnych certifikatov (DCM), alebo API. Tiez mozete
na kontrolu podpisov pouzif niekolko prikazov. Tieto prikazy mozete pouzit na overenie podpisu rovnakym sposobom,
ako pouzivate antivirusovy program, aby ste zistili, ¢i virus neposkodil subory, alebo iné objekty vo vasom systéme.
Vacsina podpisov je overovana, pocas ich obnovy, alebo instalacie na systém, napriklad pouzitim prikazu RSTLIB.

Ak chcete skontrolovat podpisy na objektoch, ktoré sa uz v systéme nachddzaju, mézete si vybrat jeden z troch
prikazov. Z tychto je prikaz Check Object Integrity (CHKOBIJITG) vytvoreny $pecidlne na kontrolu podpisov objektov.
Kontrola podpisov je pre kazdy z tychto prikazov kontrolovana parametrom CHKSIG. Tento parameter vam umoziuje
kontrolovat vietky typy objektov, ktoré mozu byt podpisané, ignorovat vietky podpisy, alebo kontrolovat vietky
podpisané objekty. Posledna z moznosti je zaroven predvolenou hodnotou tohto parametra.

Prikaz CHKOBJITG (Check Object Integrity)

Prikaz Check Object Integrity vam umoziiuje uréit, ¢i nedoslo k poskodeniu integrity objektov vo
vasom systéme. Mozete tento prikaz vyuzit na kontrolu integrity poskodenia objektov, ktoré vlastnia konkrétni
uzivatelia, objektov, ktoré sa zhoduju so zadanym ndzvom cesty, alebo vsetky objekty systému. Zaznam o poruseni
integrity sa objavi, ked je splnend jedna z tychto podmienok:

* Bol zmeneny objekt prikazu, programu, modulu, alebo atributy kniznice.

* Elektronicky podpis objektu je urceny ako neplatny. Podpis je zasSifrovany matematicky sucet udajov v objekte;
preto povazujeme podpis za platny, ak sa udaje v objekte v momente overovania zhoduju s idajmi v objekte v
momente podpisovania. Platnost podpisu je zaloZend na porovnani zaSifrovaného matematického suétu, vytvoreného
v momente, ked je objekt podpisovany a zakédovaného matematického stétu vytvoreného pocas overovania
podpisu. Proces overenia podpisu porovna tieto dva sucty. Ak ich hodnoty nie st rovnaké, bol obsah objektu od jeho
podpisu zmeneny a podpis je povazovany za neplatny.

* Objekt ma nespravny doménovy atribuit pre typ objektu.

Ak prikaz detekuje narusenie integrity objektu, prida do protokolového suboru databazy nazov objektu, nazov kniznice
(alebo nazov cesty), typ objektu, vlastnika objektu a typ zlyhania. Tento prikaz v urcitych pripadoch vytvori zdznam v
protokole, hoci tieto pripady nie st porusenim integrity. Prikaz vytvori polozku protokolu napriklad pre podpisateiné
objekty bez digitalneho podpisu, pre objekty, ktoré neméze skontrolovat a pre objekty vo formdte, ktory vyZzaduje
zmeny, aby sa dal pouzif v aktualnej implementacii systému (konverzia IMPI na RISC).
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Hodnota parametra CHKSIG kontroluje to, ako prikaz spracuva elektronické podpisy na objektoch. Pre tento parameter
mozete zadaf niektoru z troch hodnot:

+ *SIGNED — Ked zadate tito hodnotu, prikaz skontroluje objekty s digitdlnymi podpismi. Zaznam do protokolu
vytvori pre objekty, ktoré maju neplatny podpis. Toto je predvolena hodnota prikazu.

+ *ALL —Ked zadate tiito hodnotu, prikaz skontroluje Véetkylpodpisateiné obj ektyl a urci, ¢i maju podpis. Prikaz
vytvori zdznam v protokole pre kazdy podpisovatelny objekt, ktory nie je podpisany a pre kazdy objekt s neplatnym
podpisom.

+ *NONE — Ked zadate tuto hodnotu, prikaz nekontroluje digitdlne podpisy objektov.

Prikaz CHKPRDOPT (Check Product Option)

Prikaz Check Product Option (CHKPRDOPT)) oznamuje rozdiel medzi spravnu strukturou a aktudlnou Struktirou
softvérového produktu. Tento prikaz napriklad nahldsi chybu, ak je objekt vymazany z nainStalovaného produktu.

Hodnota parametra CHKSIG kontroluje to, ako prikaz spraciva elektronické podpisy na objektoch. Pre tento parameter
mozete zadaf niektoru z troch hodnot:

 *SIGNED — Ked zadate tito hodnotu, prikaz skontroluje objekty s digitalnymi podpismi. Prikaz overuje podpis
akéhokolvek podpisaného objektu. Ak prikaz zisti, Ze podpis objektu nie je platny, odosle spravu do protokolu ulohy
a oznaci stav produktu ako chybovy. Toto je predvolena hodnota prikazu.

+ *ALL —Ked zadéte tito hodnotu, prikaz skontroluje vietky [podpisateiné objekty|a uréi, &i maju podpis a skontroluje
podpis tychto objektov. Prikaz odosle spravu do protokolu tilohy pri kazdom podpisovatelnom objekte, ktory nie je
podpisany; neoznaci ale stav produktu ako chybovy. Ak prikaz zisti, ze podpis objektu nie je platny, odosle spravu
do protokolu ulohy a zaroven oznaci stav produktu ako chybovy.

+ *NONE — Ked zadate tito hodnotu, prikaz nekontroluje digitdlne podpisy objektov produktu.

Prikaz SAVLICPGM (Save Licensed Program)

Prikaz Save Licensed Program (SAVLICPGM)) vam umoziuje ulozit kopiu objektu, ktory tvori licencovany program.
Uklad4 licencovany program vo forme, z ktorej moze byt obnoveny prikazom Restore Licensed Program
(RSTLICPGM).

Hodnota parametra CHKSIG kontroluje to, ako prikaz spracuva elektronické podpisy na objektoch. Pre tento parameter
mozZete zadat niektort z troch hodnot:

+ *SIGNED — Ked zadate tto hodnotu, prikaz skontroluje objekty s digitalnymi podpismi. Prikaz overi podpisy
akychkolvek podpisanych objektov, ale nepodpisané objekty nekontroluje. Ak prikaz zisti, ze podpis na objekte nie
je platny, identifikuje objekt odoslanim spravy do protokolu ulohy a proces ukladania zlyha. Toto je predvolena
hodnota prikazu.

+ *ALL —Ked zadéte tito hodnotu, prikaz skontroluje vietky [podpisatelné objektya uréi, ¢i maju podpis a skontroluje
podpis tychto objektov. Prikaz odosle spravu do protokolu uilohy pre kazdy podpisateiny objekt bez podpisu; proces
ukladania sa vSak neskon¢i. Ak prikaz zisti, ze podpis na objekte nie je platny, odosle spravu do protokolu tlohy a
proces ukladania zlyha.

*+ *NONE — Ked zadate tuto hodnotu, prikaz nekontroluje digitalne podpisy objektov produktu.

Kontrola integrity funkcie kontroléra kodu

Dozviete sa tu, ako skontrolovat integritu funkcie kontroldra kodu, ktoru pouzivate na kontrolu integrity systému
i5/0S.

Ak chcete pouzit novﬁlfunkciu kontroly integrity kontrolora kédul ktoru pouzivate na kontrolu integrity vasho systému,
musite mat §pecidlne opravnenie *AUDIT.
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Ak cheete skontrolovat funkciu na kontrolu kédu, spustite rozhranie API Check System (QydoCheckSystem)) na
zistenie, ¢i nedoslo k zmenam v kluc¢ovych objektoch opera¢ného systému po ich podpisani. Pri spusteni rozhrania API
sa klucové systémové objekty vratane programov, sluzobnych programov a vybranych prikazovych objektov (*CMD) v
kniznici QSYS kontroluju nasledovne:

1. Kontroluju sa vietky programové objekty (PGM), na ktoré ukazuje tabulka vstupnych bodov systému.
2. Kontroluju sa vsetky sluzobné programy (*SRVPGM) v kniznici QSYS a integrita rozhrania API Verify Object.

3. Spusti sa rozhranie API Verify Object (]deoVerifyObj ecti) na kontrolu integrity prikazov RSTOBJ (Restore
Object), RSTLIB (Restore Library) a CKHOBIJITG (Check Object Integrity).

4. Pouziju sa prikazy RSTOBJ a RSTLIB na $pecialny ulozny subor (*SAV) na kontrolu spravneho hlasenia chyb.
Nedostatok chybovych sprav alebo nespravne chybové spravy indikuju potencialny problém.

5. Vytvori sa prikazovy objekt (*CMD), ktory je navrhnuty tak, aby pri kontrole zlyhal.

6. Na tento Specialny prikazovy objekt sa spusti prikaz CHKOBIJITG a rozhranie API Verify Object na kontrolu
spravneho hlasenia chyb prikazom CHKOBJITG a rozhranim API Verify Object. Nedostatok chybovych sprav
alebo nespravne chybové spravy indikuju potencidlny problém.

Suvisiace koncepty

[Funkcia kontroly integrity kontrolora kodu” na strane 3|
Dozviete sa tu, ako skontrolovat integritu funkcie kontroléra kodu, ktorti pouzivate na kontrolu integrity vasho
systému.

Suvisiaci odkaz

[“Interpretacia chybovych sprav kontroly kodu” na strane 42|

Prostrednictvom tychto informacii sa dozviete o spravach, ktoré vracia funkcia kontroly integrity funkcie na
kontrolu kodu a o moznostiach pouzitia tychto sprav na kontrolu, ze funkcia na kontrolu kodu nie je poskodena a
takisto o moznych rieseniach v pripade, ked spravy indikujii mozné poskodenie funkcie alebo kiucovych objektov
operacného systému.

Odstranovanie problémov s podpisanymi objektmi
V tychto informéciach sa dozviete o prikazoch a systémovych hodnotach, ktoré mozete pouzivat na pracu s

podpisanymi objektmi a ako podpisané objekty ovplyviuji procesy zalohovania a obnovy.

Pri podpisovani a praci s podpisanymi objektmi moze dojst k chybam, ktoré vam brania dokongit vase ulohy a
dosiahnut vase ciele. Vacsina beznych chyb alebo problémov, s ktorymi sa stretnete, patri do tychto kategorii:

Odstranovanie chyb pri podpisovani objektov

V nasledujticej tabulke mozete najst informécie, ktoré vam pomozu odstranit niektoré z viacerych beznych problémov,
ku ktorym mdze dojst pri podpisovani objektov.

Problém Mozné rieSenie

Ak na podpisanie objektu pouzijem API podpisujuce objekty | Systém neposkytuje podporu pre podpisovanie objektov do verzie

a cielové vydanie je V4R5, alebo starsie, proces V5R1. Ak chcete podpisat objekty, ktoré vratili chybovi spravu
podpisovania zlyha a objekt je nepodpisany (chybova sprava | CPFB721, musite programy znova vytvorit s cielovym vydanim
CPFB721). V5R1, alebo novsim.

Odstranovanie chyb pri kontrole podpisu

V nasledujticej tabulke mozete najst informécie, ktoré vam pomézu odstranit niektoré z viacerych beznych problémov,
ku ktorym moze dojst pri kontrole digitalnych podpisov objektov.
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Problém Mozné rieSenie

Zlyhal proces obnovy nepodpisanych objektov. Ak chybajuci podpis nie je problémom, skontrolujte, ¢i je
systémova hodnotanastavené na hodnotu 5.

Hodnota 5 uréuje, Ze nepodpisané objekty sa nemozu obnovit.

Zmeite tito hodnotu na 3 a pokuste sa znova o obnovu.

Zlyhal proces obnovy podpisanych objektov. Toto sa mohlo staf, ak bol do systému presunuty sklad certifikdtov
*SIGNATUREVERIFICATION, ale nebol pouzity DCM na zmenu
jeho hesla. V takomto pripade nemodzu byt pocas procesu obnovy
certifikaty, ktoré sa v iom nachadzaju, pouzité na overenie
podpisov. Pomocou DCM zmeiite heslo certifikacného skladu. Ak
neviete heslo, budete musiet vymazat pamit certifikatov; potom ju
znovu vytvorte a pouzite program DCM na zmenu hesla.

Pri obnove, alebo instalacii produktu sa vracia chyba, pretoze | Ak nie je mozné spravne overit podpis objektu, mdze toto zlyhanie
sa nepodarilo overit podpis. naznacovat, ze bol objekt od svojho podpisu zmeneny. Ak je
problémom integrita objektu, nemente systémovu hodnotu
QVFYOBJRST ani nevykonavajte dalsie akcie, ktoré by mohli viest
k obnove sporného objektu. Mohlo by to obist bezpecnost
poskytovanu kontrolou podpisu a zaviest skodlivy objekt do vasho
systému. Namiesto toho musite kontaktovat signatira objektu za
ucelom zistenia vhodnej akcie, ktort treba vykonat na vyrieSenie
problému.

Interpretacia chybovych sprav kontroly kodu

Prostrednictvom tychto informacii sa dozviete o spravach, ktoré vracia funkcia kontroly integrity funkcie na kontrolu
kodu a o moznostiach pouzitia tychto sprav na kontrolu, ze funkcia na kontrolu kédu nie je posSkodenad a takisto o
moznych rieseniach v pripade, ked spravy indikuju mozné poskodenie funkcie alebo kluc¢ovych objektov operacného
systému.

Nasledujiica tabulka poskytuje zoznam sprav, ktoré pocas spracovania generuje [funkcia na kontrolu kodul Této tabuika
v$ak nepredstavuje sihrnny zoznam vietkych sprav, ktoré mozete prijat. Namiesto toho obsahuje tato tabulka zoznam
tych sprav, ktoré s velkou pravdepodobnostou indikuju uspesné dokonéenie funkcie na kontrolu kodu alebo
zaznamenanie vdzneho problému. Detailny zoznam chybovych sprév si mézete pozriet v dokumentacii k rozhraniu API
Check System (QydoCheckSystem)).

Takisto sa v tomto zozname nenachadza mnozstvo informacnych sprav, ktoré generuje funkcia na kontrolu kédu pocas
spracovania. Ak sa chcete dozvediet viac o procese kontroly funkcie na kontrolu kédu, pozrite si ¢ast[Kontrola integrity|
[funkcie na kontrolu kédu]

Tabulka 1. Chybové spravy kontroly kédu

Chybova sprava Mozny problém a riesenie

CPFB729 Znamena, ze proces kontroly funkcie na kontrolu kodu zlyhal a
neskon¢il podia o&akavani. Toto zlyhanie moze byt sposobené
mnozstvom problémov. Zobrazte protokol ulohy, kde najdete
detailnejsie chybové spravy, pomocou ktorych mozete uréit presny
povod zlyhania a moznu pri¢inu. Ak zistite, ze kiucové objekty
operacného systému zlyhali pri kontrole integrity, moze to
znamenat, Ze objekt bol zmeneny po jeho podpisani pri dodavke
opera¢ného systému. Budete zrejme musiet preinstalovat operaény
systém na zabezpecenie jeho integrity.
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Tabulka 1. Chybové spravy kontroly kédu (pokracovanie)

Chybova sprava

Mozny problém a riesenie

Pri zobrazeni protokolu ulohy vidite spravy ako CPFB723,
CPD37A1 alebo CPD37A0 pre tieto Specifické objekty:

* Programové objekty (*PGM):
— Objekt QYDONOSIG v kniznici QTEMP
— Objekt QYDOBADSIG v kniznici QTEMP
* Prikazové objekty (*CMD):
— Objekt QYDOBADSIG v kniznici QTEMP
— Objekt SIGNOFF v kniznici QTEMP

Znamena, ze $pecialna mnozina objektov, ktora pouziva funkcia na
kontrolu kédu na testovanie integrity zlyhala podia oakavani. Toto
zlyhanie znamena, ze prikazy RSTOBJ, RSTLIB, CHKOBIJITG a
rozhranie API Verify Object hlasia chyby spravne. Nie je potrebna
Ziadna dalsia akcia.

CPFB723 pre kazdy dalsi objekt iny ako objekty uvedené
doteraz v tejto tabulke.

Znamena, 7e podpis na kli¢ovom objekte opera¢ného systému
zlyhal pri kontrole. Toto zlyhanie mdZze znamenat, Ze objekt bol
zmeneny po jeho podpisani pri dodavke opera¢ného systému.
Budete zrejme musief preinstalovaf operaény systém na
zabezpecenie jeho integrity.

CPFB722 pre kazdy dalsi objekt iny ako objekty uvedené
doteraz v tejto tabulke.

Znamena, 7e klu¢ovy objekt operaéného systému nemé podpis v
situdcii, ked sa podpis o¢akava. Tento chybajuci podpis moze
znamenat, Ze objekt bol zmeneny po jeho podpisani pri dodavke
operaéného systému. Budete zrejme musiet preinstalovaf operaény
systém na zabezpecenie jeho integrity.

CPF72A pre kazdy dalsi objekt iny ako objekty uvedené
doteraz v tejto tabuike.

Znamena, ze kiu¢ovy objekt opera¢ného systému zlyhal pri kontrole
integrity. Toto zlyhanie mdze znamenal, Ze objekt bol zmeneny po
jeho podpisani pri dodavke operacného systému. Budete zrejme
musief preinstalovat operaény systém na zabezpecenie jeho
integrity.

Ak budete niekedy potrebovat preinstalovat kod, ktory kontroluje integritu funkcie na kontrolu kodu, musite ho ziskat
z0 znameho a dobrého zdroja. Mozete napriklad nacitat instalaéné médium, ktoré ste pouzili na instaldciu su¢asného
vydania. Ak chcete obnovit funkciu kontroly kodu, vykonajte nasledujuce kroky z prikazového riadka i5/0S:

1. Spustite prikaz QSYS/DLTPGM QSYS/QYDOCHKS. Tento prikaz vymaze rozhranie API Check System (OPM,

QYDOCHKS; ILE, QydoCheckSystem).

2. Spustite prikaz QSYS/DLTSRVPGM QSYS/QYDOCHK1. Tento prikaz vymaze sluzobny program funkcie na
kontrolu kodu s rozhranim API Check System (OPM, QYDOCHKS; ILE, QydoCheckSystem).

3. Spustite prikaz QSYS/DLTF QSYS/QYDOCHKEF. Tento prikaz vymaze ulozny subor obsahujuci objekty, ktoré
pouziva funkcia na kontrolu kédu na testovanie zlych a chybajucich podpisov.

4. Spustite prikaz QSYS/RSTOBJ OBJ(QYDOCHK*) SAVLIB(QSYS) DEV(OPTO01) OBJTYPE(*ALL)
OPTFILE('Q5722SS1/Q5200M_/Q00/Q90’). Tento prikaz obnovi vsetky potrebné objekty pre funkciu na

kontrolu kddu z nacitaného instalacného média.

Suvisiace ulohy

[Kontrola integrity funkcie kontroléra kodu” na strane 40|

Dozviete sa tu, ako skontrolovat integritu funkcie kontroléra kodu, ktort pouzivate na kontrolu integrity systému

i5/0S.

Suvisiace informacie pre podpisovanie objektov a kontrolu podpisov

Tu néjdete linky na dalsie zdroje, z ktorych sa mozete nauit viac o podpisovani objektov a overovani podpisov.

Podpisovanie objektov a kontrola podpisov su relativne nové bezpecnostné technologie. Ak mate zaujem lepsie
pochopit, ako tieto technolégie funguju, pontikame vam kritky zoznam dalsich zdrojov, ktoré by vam pri tom mohli byt

napomocné:

Podpisovanie objektov a kontrola podpisov 43



* [Webova lokalita VeriSign Help Desk|-.l13r Webovi lokalita VeriSign poskytuje velku kniznicu tém pre digitédlne
certifikaty, ako je podpisovanie objektov, ako aj velké mnozstvo tém o bezpecnosti v sieti Internet.

* [IBM eServer iSeries Wired Network Security: i5/0S VSR1 DCM and Cryptographic Enhancements

SG24-6168 Q‘ Tento IBM Redbook sa zameriava na vylepsenia bezpecnosti siete vo VSR1. Tento dokument
obsahuje mnoho tém, vratane pouzivania funkcii podpisovania objektov, Spravcu digitalnych certifikatov (DCM) a
iné.

Informacie o licencii na kod a pravne vyhlasenia

IBM vam udeluje neexkluzivnu licenciu autorskych prav na pouzitie vietkych prikladov programovacicho kodu, z
ktorych mézete generovat podobné funkcie prispdsobené vasim vlastnym $pecifickym potrebam.

VZHLADOM NA VSETKY ZAKONNE ZARUKY, KTORE NEMOZU BYT VYLUCENE, IBM, JEJ VYVOJARI
PROGRAMOV A DODAVATELIA NEDAVAJU ZIADNE ZARUKY ALEBO PODMIENKY, BUD PRIAME
ALEBO IMPLIKOVANE, VRATANE NO BEZ OBMEDZENIA NA IMPLIKOVANE ZARUKY ALEBO
PODMIENKY PREDAJNOSTI, VHODNOSTI NA URCITY UCEL A NEPORUSENIA ZAKONA, OHLADNE
PROGRAMU ALEBO TECHNICKEJ PODPORY, AK NEJAKA EXISTUJE.

V ZIADOM PRfPADE IBM, JEJ VYVVOJARI PROGRAMOV ALEBO DODAVATELIA, NEZODPOVEDAJU ZA
NIC Z NASLEDUJUCEHO, AJ KED BOLI O TEJTO MOZNOSTI INFORMOVANI:

1. STRATA ALEBO POSKODENIE DAT;

2. PRIAME, SPECIALNE, NAHODNE ALEBO NEPRIAME SKODY ANI ZIADNE NASLEDNE EKONOMICKE
SKODY; ALEBO

3. STRATA ZISKU, OBCHODU, TRZBY, DOBREHO MENA ALEBO PREDPOKLADANYCH USPOR.
NIEKTORE JURISDIKCIE NEPOVOLUJU VYNIMKY ALEBO OBMEDZENIA PRIAMYCH, NAHODNYCH

ALEBO NASLEDNYCH SKOD, PRETO SA VAS NEMUSIA TYKAT NIEKTORE ALEBO VSETKY Z
HOREUVEDENYCH OBMEDZENI ALEBO VYNIMIEK.
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Priloha. Pravne informacie

Tieto informacie boli vyvinuté pre produkty a sluzby pontkané v USA.

IBM nemusi ponukat produkty, sluzby alebo vlastnosti opisované v tomto dokumente v inych krajindch. Ak chcete
ziskat informdcie o produktoch a sluzbach, ktoré st aktudlne dostupné vo vasej oblasti, kontaktujte lokalneho zastupcu
spoloénosti IBM. Ziadny odkaz na produkt, program alebo sluzbu IBM nie je mysleny tak a ani neimplikuje, Ze sa
moze pouzivat len tento produkt, program alebo sluzba od IBM. Namiesto nich sa moze pouzit lubovolny funkéne
ekvivalentny produkt, program alebo sluzba, ktora neporusuje intelektualne vlastnicke pravo IBM. Vyhodnotenie a
kontrola ¢innosti produktu, programu alebo sluzby inej ako od IBM je viak na zodpovednosti uzivatela.

Spolo¢nost IBM moze vlastnit patenty alebo mat podané Ziadosti o patenty, tykajuce sa predmetnej veci popisanej v
tomto dokumente. Ziskanie tohto dokumentu vam nedava ziadnu licenciu na tieto patenty. Poziadavky o licencie
mozete zasielaf pisomne na:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ziadosti o licencie tykajuce sa dvojbajtovych (DBCS) informécii smerujte na oddelenie intelektudlneho vlastnictva
IBM vo vasej krajine alebo ich poslite pisomne na:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
lokalnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO
IMPLIKOVANEJ, VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK NEPOSKODENIA,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré §tity nedovoluju zriect sa vyjadrenych
alebo implikovanych zéruk v uréitych transakciach, preto sa vas toto vyhldsenie nemusi tykaf.

Tieto informécie moZu obsahovat technické nepresnosti alebo typografické chyby. Tieto informacie sa periodicky
menia; tieto zmeny budu za¢lenené do novych vydani publikicie. IBM méze kedykolvek bez ohlasenia spravit zmeny
a/alebo vylepsenia v produkte(och) a/alebo programe(och) opisanych v tejto publikacii.

Vsetky odkazy v tychto informaciach na webové lokality iné ako od IBM su poskytnuté len pre pohodlie a v ziadnom
pripade nesluzia ako potvrdenie obsahu tychto webovych lokalit. Materialy na tychto webovych strankach nie su
sti¢astou materidlov pre tento IBM produkt a pouzitie tychto webovych stranok je na vase vlastné riziko.

IBM méze pouzit alebo distribuovaf vietky vami poskytnuté informacie lubovolnym sposobom bez toho, aby voéi vam
vznikli akékolvek zavizky.

Vlastnici licencii na tento program, ktori chcu o fiom ziskat informécie za ti¢elom povolenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzajomného pouzitia vymienanych
informacii by mali kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt dostupné, mozu byt predmetom prislusnych pojmov a podmienok a v niektorych
pripadoch st dostupné za poplatok.

Licenény program opisany v tychto informaciach a vSetky licenéné materidly, ktoré su pren dostupné, poskytuje IBM
podla podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement, IBM License
Agreement for Machine Code, alebo inej ekvivalentnej zmluvy medzi nami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mozu podstatne odliSovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze ticto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skuto¢né vysledky sa mozu odliSovat. UZivatelia tohto dokumentu by
si mali overit pouzitelnost tychto udajov pre svoje $pecifické prostredie.

Informacie o produktoch inych ako od IBM boli ziskané od poskytovatelov tychto produktov, z ich uverejnenych
oznameni alebo z inych, verejne dostupnych zdrojov. Spolo¢nost IBM tieto produkty netestovala a nemédze potvrdit
presnost vykonu, kompatibilitu alebo akékolvek iné tvrdenia stvisiace s produktmi, ktoré nie st produktmi IBM.
Otazky k schopnostiam produktov inych ako od IBM by ste mali adresovat poskytovatelom tychto produktov.

Vsetky vyhlasenia tykajuce sa buduceho smerovania alebo umyslov IBM su predmetom zmeny alebo zrusenia bez
ohlasenia a vyjadruju len zamery a ciele.

Vsetky ceny IBM st navrhované predajné ceny stanovené spolocnostou IBM, su aktualne a st predmetom zmeny bez
ohlasenia. Dilerské ceny sa mozu Iisi.

Tieto informacie st len pre ucely planovania. Tieto informacie su predmetom zmeny pred spristupnenim opisovanych
produktov.

Tieto informacie obsahuju priklady udajov a hlaseni pouzivanych v kazdodennych firemnych operaciach. Kvoli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mena a
nazvy si vymyslené a akakolvek podobnost s menami, nazvami a adresami pouzivanymi skutoénymi osobami a
spolo¢nostami je ¢isto ndhodn4.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom kode, ktoré ilustruju programovacie techniky v
roznych platformach. Tieto vzorové materialy mozete kopirovat, modifikovat a distribuovat v lubovoinej forme bez
platby IBM, pre ucely vyvoja, pouzivania, marketingu alebo distribuovania aplikacnych programov vyhovujucich
aplikacnému programovaciemu rozhraniu pre operac¢nu platformu, pre ktoru boli vzorové programy napisané. Tieto
priklady neboli dokladne testované vo vietkych podmienkach. IBM preto neméze zarucit alebo implikovat
spolahlivost, prevadzkyschopnost alebo funkénost tychto programov.

VZHLADOM NA VSETKY ZAKONNE ZARUKY, KTORE NEMOZU BYT VYLUCENE, IBM, JEJ VYVOJARI
PROGRAMOV A DODAVATELIA NEDAVAJU ZIADNE ZARUKY ALEBO PODMIENKY, BUD PRIAME
ALEBO IMPLIKOVANE, VRATANE NO BEZ OBMEDZENIA NA IMPLIKOVANE ZARUKY ALEBO
PODMIENKY PREDAJNOSTI, VHODNOSTI NA URCITY UCEL A NEPORUSENIA ZAKONA, OHLADNE
PROGRAMU ALEBO TECHNICKEJ PODPORY, AK NEJAKA EXISTUJE.

V ZIADOM PRIPADE IBM, JEJ VYVOJARI PROGRAMOV ALEBO DODAVATELIA, NEZODPOVEDAJU ZA
NIC Z NASLEDUJUCEHO, AJ KED BOLI O TEJTO MOZNOSTI INFORMOVANI:

1. STRATA ALEBO POSKODENIE DAT;

2. SPECIFICKE, NAHODNE ALEBO NEPRIAME SKODY, ANI ZA ZIADNE VYPLYVAJUCE EKONOMICKE
SKODY; ALEBO
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3. STRATA ZISKU, OBCHODU, TRZBY, DOBREHO MENA ALEBO PREDPOKLADANYCH USPOR.
NIEKTORE JURISDIKCIE NEPOVOLUJU VYLUCENIE ALEBO OBMEDZENIE NAHODNYCH ALEBO
VYPLYVAJUCICH jSK()D, TAKZE NIEKTORE ALEBO VSETKY ZO SKOR UVEDENYCH OBMEDZENI
ALEBO VYLUCENI SA VAS NEMUSIA TYKAT.

Kazda képia alebo lubovolné ¢ast tychto vzorovych programov alebo kazda odvodena praca musi obsahovat toto
oznamenie o autorskych pravach:

© (nazov vasej spoloénosti) (rok). Casti tohto kodu su odvodené od vzorovych programov IBM Corp. © Copyright
IBM Corp. _uvedte rok alebo roky_. Vsetky prava vyhradené.

Ak si prezeréte elektronicku kopiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustracie.

Ochranné znamky

Nasledujuce pojmy st ochranné znamky spolocnosti International Business Machines v USA, v inych krajinach alebo v
oboch:

AIX

AIX 5L
e(logo)server
eServer
i5/0S

IBM

iSeries
pSeries
xSeries
zSeries

Microsoft, Windows, Windows NT a logo Windows su ochranné znamky spolo¢nosti Microsoft Corporation v USA,
inych krajinach alebo v oboch.

Java a vsetky ochranné znamky zalozené na Java st ochranné znamky spolocnosti Sun Microsystems v USA, inych
krajinach alebo v oboch.

Linux je ochranna zndmka Linusa Torvaldsa v USA alebo inych krajinach.
UNIX je registrovana ochranna znamka spoloc¢nosti Open Group v USA a inych krajinach.

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mozu byt ochranné znamky alebo znacky sluzieb inych.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikicie mozete reprodukovat pre svoje osobné, nekomeréné pouZitie za podmienky
zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemézete distribuovat,
zobrazovat ani odvadzaf prace z tychto publikacii ani Ziadnej ich ¢asti.

Komer¢né pouzitie: Tieto publikacie moZete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo¢nosti za
podmienky zachovania vsetkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemoézete

odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, uidaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.
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Spolo¢nost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolo¢nost IBM, Ze pokyny hore nie st striktne dodrziavané.

Tieto informacie nemdzete prevziat ani exportovat okrem pripadu, ak to dovoluju vietky aplikovateiné zédkony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.

IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO SU” BEZ
ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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