





Systémy IBM - iSeries

Siete
Domain Name System

Verzia 5, vydanie 4
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Systém DNS

DN je systém distribuovanych databaz, uréeny na manazovanie nazvov hostitelov a priradenych adries IP.

Pouzivanie systému DNS znamena, ze ludia mozu pouzivat jednoduché nazvy, ako napriklad www.jkltoys.com, na
lokalizovanie hostitela a nemusia pouzivaf adresy IP (xxx.xxx.xxx.xxx). Jeden server moze byt zodpovedny len za
nazvy hostitelov a adresy IP pre malu podmnozinu jednej zony, ale servery DNS mézu spolupracovat pri mapovani
vietkych nazvov v doméne a ich adries IP. Spolupracujiice servery DNS umoziuju po¢itatom komunikovat cez
internet.

V pripade systému IBM OS/400 verzia 5, vydanie 1 (VS5R1), st sluzby DNS zalozené na implementacii DNS zname;j
ako BIND (Berkeley Internet Name Domain) verzie 8, ktora predstavuje priemyselny standard. Predoslé systémy IBM
0S/400 obsahovali sluzby DNS zaloZené na verzii BIND 4.9.3. Ak chcete pouzival novy server DNS zaloZeny na
verzii BIND 8, musite nainstalovat prostredie PASE (Portable Application Solutions Environment), ktorému odpoveda
volba i5/0S 33, vo vasom serveri IBM eServer iSeries. Ak prostredie PASE nie je nainstalované, mozete spustif ten
isty server DNS zalozeny na verzii BIND 4.9.3, ktory bol dostupny v predoslych vydaniach. Avsak, migracia na verziu
BIND 8 poskytuje vylepsené funkcie a takisto zvysent bezpecnost pre vas server DNS.

Poznamka: Tato téma opisuje nové vlastnosti zalozené na verzii BIND 8. Ak nepouzivate prostredie PASE na
spustenie systému DNS zalozen¢ho na verzii BIND 8, pozrite si tému Informac¢ného centra|Systém DNS
[pre verziu 4, vydanie 5| kde ndjdete informacie pre systém DNS zalozeny na verzii BIND 4.9.3.

Vytlagiteiné PDF

Tento pohlad mozete pouzif na zobrazenie a vytlagenie dokumentu PDF obsahujticeho tieto informacie.

Ak chcete zobrazit alebo prevziat verziu PDF tohto dokumentu, vyberte[Domain Name System|(velkost 625 KB).

Ulozenie suborov PDF

Ak si cheete dokument PDF ulozif na svojej pracovnej stanici za u¢elom prezerania alebo vytlaGenia, postupujte takto:

1. Pravym tla¢idlom mysi kliknite na dokument PDF vo vasom prehliadaci (pravym tlacidlom mysi kliknite na odkaz
vyssie).

2. Kliknite na voibu, ktora uklada siubor PDF lokalne.

3. Prejdite do adresdara, kde chcete subor PDF ulozit.

4. Kliknite na Save.

Prevzatie programu Adobe Reader

Na zobrazenie alebo tla¢ stiborov PDF potrebujete program Adobe Reader. Képiu si mozete prevziat z

| |lokality Adobe (www.adobe.com/products/acrobat/readstep.html)'@ .

Koncepty systému DNS

Tato téma vysvetluje, ¢o je systém DNS a ako pracuje. Takisto ukazuje rozliéné typy zon, ktoré mozu byt definované v
serveri DNS.

DNS je systém distribuovanych databaz, uréeny na manazovanie nazvov hostitelov a priradenych adries IP. Pouzivanie

systému DNS znamena, ze fudia mozu pouzivat jednoduché nazvy, ako napriklad www.jkltoys.com, na lokalizovanie
hostitela a nemusia pouzivat adresy IP (xxx.xxx.xxx.xxx). Jeden server moze byt zodpovedny len za nazvy hostitelov a
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adresy IP pre malii podmnozinu jednej zony, ale servery DNS mozu spolupracovat pri mapovani vietkych nazvov v
doméne a ich adries IP. Spolupracujuce servery DNS umoziuju po¢itatom komunikovat cez internet.

Udaje DNS su rozdelené do hierarchie domén. Servery zodpovedaju len za poznanie malej &asti udajov, ako je
napriklad jedna poddoména. Cast domény, za ktoru je server priamo zodpovedny sa nazyva zona. Server DNS, ktory
mé uplné informacie o hostitelovi a idaje pre zonu, je autoritativny pre zonu. Autoritativny server moze odpovedat na
dotazy o hostiteloch vo vlastnej zone pomocou vlastnych zdrojovych zaznamov. Proces dotazovania zavisi na mnozstve
faktorov. Téma Pochopenie dotazov DNS vysvetluje cesty, ktoré klient pouziva na preloZenie dotazu.

Pochopenie zén
Tato téma vysvetiuje zony DNS a typy zon.

Udaje systému DNS st rozdelené do lepsie manazovatelnych mnozin nazyvanych zény. Zony obsahuju informécie o
nazve a IP adrese jednej alebo viacerych casti domény DNS. Server obsahujuci vsetky informacie pre zonu je
autoritativnym serverom pre dant doménu. V niektorych pripadoch je vyhodné delegovat opravnenie na odpovedanie
dotazov DNS pre konkrétnu doménu inému serveru DNS. V takom pripade mozno nakonfigurovat server DNS pre tiito
doménu tak, aby odkazoval dotazy poddomény na prislusny server.

Udaje z6ny uréené na zalohovanie a nadbytocné tidaje zony sa ¢asto ukladaji na serveroch s vynimkou autoritativneho
servera DNS. Tieto servery sa nazyvaju sekundarne servery a zavadzaju udaje z autoritativneho servera. Konfiguracia
sekundarnych serverov vam umozni udrziavat rovnovahu poziadaviek na servery a poskytuje aj zalohu v pripade
vypadku primarneho servera. Sekundarne servery ziskavaju zénové udaje vykonavanim prenosov zon z autoritativneho
servera. Po inicializovani sekundarneho servera tento zavedie uplnu kopiu zénovych udajov z primarneho servera.
Sekundérny server zavadza zonové udaje z primarneho alebo z inych sekundarnych serverov pre dani doménu aj pri
zmene zonovych udajov.

Typy z6n DNS

Systém DNS servera iSeries mozete pouzif na definovanie niekolkych typov zon, ktoré vam pomézu manazovat udaje
DNS:

Primarna zéna
Primarna z6na nacita zonové uidaje priamo zo suboru na hostitelovi. Moze obsahovat podzonu alebo dcérsku
zonu. Moze obsahovat aj zdrojové zaznamy, ako je hostitel, alias (CNAME), adresa (A), alebo zdznamy
ukazovatela spitného mapovania (PTR).

Poznamka: Primdrne zény su niekedy uvedené ako hlavné zony v inej dokumentacii systému BIND.

Podzéna
Podzéna definuje zénu v primarnej zone. Podzény umoziiuji uzivatelom organizovat idaje zény do
kusov, ktoré mozno riadif.

Dcérska zona
Zéna potomka definuje podzonu a deleguje zodpovednost za udaje podzony na jeden alebo
viacero nazvovych serverov.

Alias (CNAME)
Alias definuje alternativny nazov pre nazov primarnej domény.

Hostitel
Objekt hostitela mapuje zaznamy A a PTR do hostitela. Dodatoéné zdrojové zaznamy mozu
byt priradené k hostitelovi.

Sekundarna zéna
Sekundarna zdéna nacita zonové udaje z primarneho servera zony alebo z in¢ho sekundarneho servera.
Udrziava tplnu kdpiu zény, pre ktora je sekundarna.
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Zoéna stub
Ciastkova zona je podobna sekundarnej zone, ale tato prenasa pre dant zonu len zdznamy o nazve
servera (NS).

Odosielacia zona
Odosielacia zona smeruje vsetky dotazy pre dant zénu na iné servery.

Suvisiace koncepty

|“Pochopenie dotazov systému DNS”|
Tato téma vysvetluje spdsob prekladu dotazov DNS.

|“Konﬁgurovaf zOny v ndzvovom serveri” na strane 24|
Po konfiguracii inStancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Suvisiaci odkaz

[Priklad: Jeden server DNS pre intranet” na strane 12|
Tento priklad znazoriuje jednoduchu podsiet so serverom DNS pre interné pouzitie.

|“Zdr0j ové zaznamy systému DNS” na strane 8|

Tato téma vysvetluje spdsob pouzitia zdrojovych zaznamov systémom DNS. Zdrojové zdznamy sa pouzivaju na
ukladanie udajov o ndzvoch domén a IP adries. T4ato téma obsahuje zoznam zdrojovych zdznamov pre operacny
systém OS/400 verzia 5, vydanie 1.

Pochopenie dotazov systému DNS

Tato téma vysvetiuje sposob prekladu dotazov DNS.

Klienti pouzivaju servery DNS s cielom néjst pre ne informacie. Poziadavka moze byt prijata priamo od klienta alebo
od aplikacie spustenej v klientovi. Klient odosle dotazovaciu spravu obsahujucu plne kvalifikovany nazov domény
(FQDN), typ dotazu, ako napriklad konkrétny zdrojovy zdznam, ktory klient vyzaduje a triedu nazvu domény. Trieda
nazvu domény je viiésinou Internet (IN). Nasledujuci obrazok znazoriiuje vzorovu sief z prikladu Jeden server DNS s
pristupom do internetu.

Systém DNS
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Obrazok 1. Jeden server DNS s pristupom do internetu

Predpokladajte, Ze hostitel dataentry dotazuje server DNS adresou graphics.mycompany.com. Server DNS pouzije
vlastné zénové udaje a odpovie adresou IP 10.1.1.253.

Predpokladajte, Ze hostitel dataentry poziada o adresu IP pre nazov www.jkl.com. Tento hostitel sa nenachadza v
zénovych tdajoch servera DNS. Teraz existuju dve cesty, po ktorych mozno isi, rekurzia alebo opakovanie. Ak je
server DNS nastaveny na pouzitie rekurzie, moze dotazovaf alebo kontaktovat iné servery DNS v mene pozadujticeho
klienta s cielom tplne rozlisit nazov a potom zaslat odpoved spit klientovi. Ak server DNS odosle dotaz inému serveru
DNS, odpoved sa ulozi do vyrovnavacej pamite a pouZije sa pri nasledujiicom dotaze obsahujiicom rovnaky nézov.
Klient sa moze pokusif vo svojom mene kontaktovat ostatné servery DNS s cielom rozlisit ndzov. V tomto procese,
ktory sa nazyva iterdcia, klient pouzije dalsie samostatné dotazy podia odpovedi od serverov.
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Suvisiaci odkaz

[‘Pochopenie z6n” na strane 2|
Tato téma vysvetluje zony DNS a typy zon.

[Priklad: Jeden server DNS s pristupom do internetu” na strane 14|
Tento priklad znazorfiuje jednoduchu podsiet so serverom DNS pripojenym priamo do internetu.

Nastavenie domény systému DNS

Tato téma poskytuje prehlad procesu registracie domény a obsahuje odkazy na dalie referenéné lokality, kde sa mozete
dozvediet viac o nastaveni vasho vlastného priestoru domény.

Systém DNS vadm umoziuje pridelif mena a adresy v intranete alebo v internej sieti. Takisto vam umoZziuje pridelit
mena a adresy zvysku sveta pomocou internetu. Ak cheete nastavit domény na internete, budete musiet zaregistrovat
nazov domény.

Ak nastavujete intranet, pre interné pouzitie nemusite zaregistrovat nazov domény. Whether to register an intranet name
depends on whether you want to ensure that no one else can ever use the name on the Internet, independent of your
internal use. Registracia nazvu, ktory budete pouZivat interne, zabezpeci, Ze nikdy nebudete mat problém, ak budete
chcief neskor pouzit ndzov domény externe.

Registraciu domény mozete vykonat kontaktovanim autorizovaného registratora nazvov domén alebo prostrednictvom
poskytovatela internetovych sluzieb (ISP). Niektori ISP pontikaju sluzbu podavania ziadosti o registraciu nazvu
domény vo vasom mene. The Internet Network Information Center (InterNIC) maintains a directory of all domain
name registrars that are authorized by the Internet Corporation for Assigned Names and Numbers (ICANN).

Suvisiaci odkaz

[Priklad: Jeden server DNS s pristupom do internetu” na strane 14|
Tento priklad znazorfiuje jednoduchii podsief so serverom DNS pripojenym priamo do internetu.

Suvisiace informacie
[[nternet Network Information Center (InterNIC)|

Dynamické aktualizacie

Systém DNS operacného systému OS/400 verzia 5, vydanie 1 na baze BIND 8 podporuje dynamické aktualizacie. Toto
umozhuje vonkaj$im zdrojom, ako je protokol DHCP, odoslat aktualizacie serveru DNS.

Protokol DHCP je TCP/IP §tandard, ktory pouziva centralny server na manazovanie adries IP a ostatnych detailov
konfiguracie pre celu siet. Server DHCP odpoveda na poziadavky klientov dynamickym priradovanim vlastnosti tymto
klientom. DHCP vam umozni definovat konfiguraéné parametre siefového hostitela na centrdlnom umiestneni a
automatizovat konfiguraciu hostitelov. Casto sa pouziva aj na priradenie do¢asnych IP adries klientom pre siete
obsahujuce viacero klientov nez je dostupny pocet IP adries.

V minulosti boli vsetky udaje DNS ulozené v statickych databazach. Vsetky zdrojové zaznamy systému DNS by mali
byt vytvorené a udrziavané administrdtorom. Servery DNS spustajuce BIND 8 mozu byt teraz nakonfigurované na
prijimanie poziadaviek z ostatnych zdrojov s cielom dynamicky aktualizovat zonové udaje.

V4§ server DHCP mozno nakonfigurovat na zasielanie poziadaviek na aktualizaciu servera DNS pri kazdom priradeni
novej adresy hostitelovi. Tento automatizovany proces znizuje poziadavky na spravu servera DNS v rychlo sa
zvagsujucich alebo meniacich siefach TCP/IP a v siefach, v ktorych hostitelia ¢asto menia svoje umiestnenie. Ked
klient pouzivajuici DHCP dostane IP adresu, tieto udaje sa ihned zasielaji serveru DNS. Pomocou tejto metody moze
DNS pokragovat v tispesnom rozlisovani dotazov pre hostitelov, aj napriek zmenam ich adries.

V mene klienta méZzete nakonfigurovai DHCP na aktualizaciu zdznamov mapovania adries (A), zdznamov ukazovatela

reverzného vyhladavania (PTR) alebo oboch. Zaznam A mapuje hostitelsky nazov po¢itaca do jeho IP adresy. Zaznam
PTR mapuje IP adresu pocitaca do jeho hostitelského nazvu. Ked sa meni adresa klienta, DHCP moze automaticky
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zaslat aktualizaciu serveru DNS, aby ostatni hostitelia v sieti mohli tohto klienta lokalizovat cez dotazy DNS na jeho
novej IP adrese. For each record that is updated dynamically, an associated Text (TXT) record is written to identify that
the record was written by DHCP.

Poznamka: Ak nastavite protokol DHCP len na aktualizovanie zdznamov PTR, musite nakonfigurovat systém DNS
na povolenie aktualizacii od klientov tak, ze kazdy klient moze aktualizovat jeho zdznam A. Nie vsetci
klienti DHCP podporuju vytvaranie svojich vlastnych poziadaviek na aktualizaciu zdznamu A. Skor nez si
zvolite tito metddu, pozrite si dokumentaciu pre vasu klientsku platformu.

Dynamické zony su zabezpecéené vytvorenim zoznamu autorizovanych zdrojov, ktoré maju povolené zasielat
aktualizacie. Autorizované zdroje mozete definovat pouzitim individualnych adries IP, celych podsieti, paketov, ktoré
boli podpisané pouzitim zdielaného tajného kiuca (nazyvanym Transaction Signature alebo TSIG) alebo fubovolnou
kombinaciou tychto metdd. Pred aktualizaciou zdrojovych zaznamov DNS overuje, ¢i prichadzajuce pakety
poziadaviek pochadzaju z autorizovaného zdroja.

Dynamické aktualizacie moézu byt vykonané medzi DNS a DHCP v jednom serveri iSeries, medzi rozli¢nymi servermi
iSeries, alebo medzi serverom iSeries a ostatnymi servermi, ktoré podporuju dynamické aktualizacie.

Poznamka: Aplikacné programové rozhranie (API) dynamickych aktualizacii QTOBUPT sa vyzaduje v serveroch,
ktoré odosielaju dynamické aktualizacie serveru DNS. Nainstaluje sa automaticky pri instalacii volby 31
systému i5/0S, DNS.

Suvisiace koncepty
[Protokol DHCP (Dynamic Host Configuration Protocol)|
Suvisiace ilohy

[‘Konfiguracia systému DNS na prijem dynamickych aktualizacii” na strane 25|

Servery DNS na baze BIND 8 sa dajui nakonfigurovat na akceptovanie poziadaviek o dynamicku aktualizaciu
zénovych udajov od inych zdrojov. Tato téma poskytuje pokyny na konfiguraciu volby na povolenie aktualizacie,
aby mohol DNS prijimat dynamické zmeny.

[Konfiguracia DHCP na odosielanie dynamickych aktualizacii]

Suvisiaci odkaz

Priklad: DNS (Domain Name System) a DHCP (Dynamic Host Configuration Protocol) v jednom serveri iSeries’]

na strane 16|

Tento priklad znazornuje systémy DNS aj DHCP v jednom serveri.

[Zdrojové zaznamy systému DNS” na strane 8|

Tato téma vysvetluje spdsob pouzitia zdrojovych zdznamov systémom DNS. Zdrojové zaznamy sa pouzivaju na
ukladanie udajov o nazvoch domén a IP adries. Tato téma obsahuje zoznam zdrojovych zaznamov pre operacny
systém OS/400 verzia 5, vydanie 1.

QTOBUPT]

[*Vlastnosti BIND 87|

Popri dynamickych aktualizaciach, systém BIND 8 ponuka niekolko vlastnosti na zvySenie vykonu vasho servera
DNS.

Vlastnosti BIND 8

Popri dynamickych aktualizaciach, systém BIND 8 pontika niekoliko vlastnosti na zvysenie vykonu vasho servera DNS.

Systém DNS po zmene navrhu pouziva BIND 8 pre OS/400 verzia 5, vydanie 1. Ak prostredie PASE nie je
nainStalované, mozete pokradovat v konfiguracii a pouzivani predo§lého vydania servera DNS v systéme OS/400 verzie
BIND 4.9.3. Téma Poziadavky systému DNS vysvetluje, ¢o potrebujete na spustenie systému DNS na baze BIND 8 vo
vaom serveri iSeries. Pouzitie nového DNS vam umozni vyuzivat nasledujuce vlastnosti:
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Viaceré servery DNS spustené v jednom serveri iSeries

V predoslych vydaniach ste mohli nakonfigurovat iba jeden server DNS. Teraz mézZete nakonfigurovat viacero serverov
alebo instancii DNS. To vam umozni nastavit logické rozdelenie medzi servermi. Ked vytvorite viaceré instancie,
musite explicitne definovat pre kazdu z nich IP adresy rozhrania, na ktorom budu pocuvat. Dve instancie DNS nemozu
pocuvat na tom istom rozhrani.

Jednym z praktickych vyuziti viacerych serverov je rozdelenie DNS, kde jeden server je autoritativny pre internd sief a
druhy sa pouziva na externé dotazy.

Podmieneéné posielanie dalej

Podmieneéné posielanie dalej vam umozni nakonfigurovat vas server DNS na jemné ladenie vasich preferencii
odosielania. Server moZete nastavit na odosielanie vietkych dotazov, na ktoré nepozna odpoved. You can set
forwarding at a global level, but add exceptions to domains for which you want to force normal iterative resolution.
Alebo mozete nastavit normalne iterativne rozliSenie na globalnej trovni a vynutit postupovanie v ramci urcitych
domén.

Bezpecné dynamické aktualizacie

Protokol DHCP a iné autorizované zdroje mozu odoslat dynamické aktualizacie zdrojovych zdznamov pomocou TSIG
(Transaction Signatures) alebo autorizaciou zdrojovej adresy IP, alebo obidvoma spdsobmi. Znizuje to potrebu
manualnych aktualizacii zonovych udajov a zaroven sa tym zabezpeci, ze na aktualizaciu sa pouzivaju len autorizované
zdroje.

NOTIFY

Ked sa zapne NOTIFY, funkcia DNS NOTIFY sa aktivuje vzdy, ked sa na primarnom serveri aktualizuju zénové udaje.
Primarny server odosle spravu oznamujicu zmenu udajov vSetkym sekundarnym serverom. Sekundarne servery potom
moézu odpovedat poziadavkou o zénovy prenos pre aktualizované zénové udaje. Udrziavanie aktualnosti zénovych
tidajov pomaha zlepsit podporu sekundarneho servera.

Zonové prenosy (IXFR a AXFR)

Vzdy ked v minulosti sekundarne servery potrebovali opatovne zaviest zonové udaje, museli zaviest celu sadu udajov
do prenosu celej zony (AXFR). BIND 8 podporuje nova metddu zénového prenosu: prirastkovy zénovy prenos (IXFR).
IXFR predstavuje sposob, akym mézu ostatné servery prenasat len zmenené tidaje a nie celt zénu.

Ak je nasledujiica vlastnost na primarnom serveri zapnut, zmenam tdajov sa priradi navestie, ktoré uréuje, Ze nastala
zmena. Ked sekundarny server poziada o aktualizaciu zony v IXFR, primarny server zasle len nové udaje. IXFR je
obzvlast uzitoény, ked je zona dynamicky aktualizovana. Tento transfer znizuje zataz premavky odosielanim mensich
mnozstiev udajov.

Poznamka: Primarny aj sekundarny server musia mat zapnuté IXFR, aby mohli pouzivat tuto vlastnost.

Suvisiace koncepty

|“Poiiadavky systému DNS” na strane 22|
Tato téma opisuje softvérové poziadavky na spustenie systému DNS vo vasom serveri iSeries.

|“Dynamické aktualizdcie” na strane 5|
Systém DNS operacného systému OS/400 verzia 5, vydanie | na baze BIND 8 podporuje dynamické aktualizacie.
Toto umoziiuje vonkajs$im zdrojom, ako je protokol DHCP, odoslat aktualizacie serveru DNS.

Suvisiaci odkaz

[‘Priklad: Rozdelenie systému DNS cez firewall” na strane 18|
Tento priklad znazornuje systém DNS pracujuici nad firewallom, ktory chrani interné udaje proti pristupu z
internetu a zarovef umozfiuje internym uzivatelom pristupovat k idajom v internete.
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[Plinovanie mier bezpe¢nosti” na strane 21|
Systém DNS poskytuje bezpecnostné volby, ktoré umoziiujii obmedzit vonkajsi pristup k va$mu serveru.

Zdrojové zaznamy systému DNS

Tato téma vysvetiuje sposob pouzitia zdrojovych zaznamov systémom DNS. Zdrojové zaznamy sa pouzivajii na
ukladanie udajov o nazvoch domén a IP adries. Tato téma obsahuje zoznam zdrojovych zdznamov pre operacny systém
0S/400 verzia 5, vydanie 1.

Databdza zony DNS sa skladd z kolekcie zdrojovych zdznamov. Kazdy zdrojovy zdznam uvadza informadcie o urcitom
objekte. Naprl'klad zaznamy Address Mapping (A) mapuju hostiteisk}'/ nazov do IP adresy a zaznamy ukazovatela
reverzného Vyhladavanla (PTR) mapuju IP adresu do hostitelského nazvu. Server tieto zaznamy pouzwa ako odpoved
na dotazy pre hostitelov v svojej zone. Blizsie informacie najdete v tabuike, kde si mozete prezerat zdrojové zaznamy
DNS.

Tabulka 1. Vyhladavacia tabulka zdrojovych zdznamov

Zdrojovy zaznam Skratka Opis

Zaznamy Address Mapping A Zaznam A uvadza IP adresu tohto
hostitela. Zaznamy sa pouzivaju na
rozlisenie dotazu pre IP adresu
$pecifického nazvu domény. Tento typ
zaznamu je definovany v dokumente RFC
(Request for Comments) 1035.

Zaznamy Andrew File System Database | AFSDB Zaznam AFSDB urcuje adresu AFS alebo
DCE objektu. Zaznamy AFSDB sa
pouzivaju ako zdznamy A na mapovanie
nazvu domény do jej adresy AFSDB;
alebo na mapovanie bunky z nazvu
domény do autentifikovanych ndzvovych
serverov pre danu bunku. Tento typ
zaznamu je definovany v RFC 1183.

Zaznamy Canonical Name CNAME Zaznam CNAME uvédza aktudlny nazov
domény tohto objektu. Ked DNS dotazuje
aliasovany nazov a najde zdznam
CNAME ukazujuci na kanonicky nazov,
potom dotazuje dany kanonicky nazov
domény. Tento typ zaznamu je definovany
v RFC 1035.

Zaznamy Host Information HINFO Zaznam HINFO uvadza vseobecné
informécie o pogitaci hostitela. Nazvy
operacného systému a standardnej CPU su
definované v priradenych ¢islach RFC
1700. Pouzitie standardnych Cisel sa vSak
nevyzaduje. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Integrated Services Digital ISDN Zaznam ISDN uvadza adresu tohto
Network objektu. Tento zaznam mapuje hostitelsky
nazov do adresy ISDN. Pouzivaju sa len v
siefach ISDN. Tento typ zdznamu je
definovany v RFC 1183.
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Tabulka 1. Vyhladdvacia tabulka zdrojovych zdznamov (pokracovanie)

Zdrojovy zaznam

Skratka

Opis

Zaznamy IP Version 6 Address

AAAA

Zaznam AAAA uvadza 128 bitovu adresu
hostitela. Zaznamy AAAA sa pouzivaju
ako zdznamy A na mapovanie nazvu
hostitela do jeho IP adresy. Zaznamy
AAAA pouzite na podporu IP adries
verzie 6, ktoré nevyhovuju Standardnému
formatu zdznamu A. Tento typ zdznamu je
definovany v RFC 1886.

Zaznamy Location

LOC

Zaznam LOC uvadza fyzické umiestnenie
siefovych komponentov. Tieto zdznamy sa
daju pouzit v aplikdciach na vyhodnotenie
efektivnosti siete alebo na mapovanie
fyzickej siete. Tento typ zaznamu je
definovany v RFC 1876.

Zaznamy Mail Exchanger

MX

Zaznamy MX definuju hostitela vymeny
posty pre postu zaslanu do tejto domény.
Tieto zdznamy pouziva protokol SMTP
(Simple Mail Transfer Protocol) na
lokalizovanie hostitelov, ktori spractvaju
alebo postupuju postu pre tuto doménu
spolu s hodnotami preferencii pre kazdého
hostitela vymeny posty. Kazdy hostitel
vymeny poSty musi mat zodpovedajuce
zhznamy hostitelskej adresy (A) v platnej
zone. Tento typ zaznamu je definovany v
RFC 1035.

Zaznamy Mail Group

MG

Zaznamy MG uvadzaju nazov domény
postovej skupiny. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Mailbox

MB

Zaznamy MB uvadzaji nazov hostiteiskej
domény obsahujicu postovu schranku pre
tento objekt. Posta odoslana do domény sa
bude smerovat hostitelovi zadanom v
zazname MB. Tento typ zaznamu je
definovany v RFC 1035.

Zaznamy Mailbox Information

MINFO

Zaznamy MINFO uvadzaju postovu
schranku, ktora ma prijimat spravy alebo
chyby pre tento objekt. Zaznam MINFO
sa pouziva skor na zasielanie zoznamov
nez pre jednu postovu schranku. Tento typ
zaznamu je definovany v RFC 1035.

Zaznamy Mailbox Rename

MR

Zaznamy MR uvadzaji novy nazov
domény pre postovu schranku. Zaznam
MR pouzite na odoslanie polozky
uzivatelovi, ktory mé teraz inti postovu
schranku. Tento typ zdznamu je
definovany v RFC 1035.

Zaznamy Name Server

NS

Zaznam NS uvadza autoritativny nazvovy
server pre tohto hostitela. Tento typ
zédznamu je definovany v RFC 1035.
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Tabulka 1. Vyhiaddvacia tabulka zdrojovych zdznamov (pokracovanie)

Zdrojovy zaznam

Skratka

Opis

Zaznamy Network Service Access
Protocol

NSAP

Zaznam NSAP uvadza adresu prostriedku
NSAP. Zaznamy NSAP sa pouzivaju na
mapovanie nazvov domény do adries
NSAP. Tento typ zdznamu je definovany v
RFC 1706.

Zaznamy Public Key

Zaznam KEY uvidza verejny king
priradeny k ndzvu DNS. Kiu¢ moze patrit
z6ne, uzivatelovi alebo hostitelovi. Tento
typ zaznamu je definovany v RFC 1065.

Zaznamy Responsible Person

Zaznam RP uvadza internetova postovu
adresu a opis osoby zodpovednej za tuto
zonu alebo hostitela. Tento typ zaznamu je
definovany v RFC 1183.

Zaznamy Reverse-lookup Pointer

PTR

Zaznam PTR uvadza nazov domény
hostitela, pre ktorého cheete definovany
zaznam PTR. Zaznamy PTR umoznuju
vyhladanie nazvu hostitela s danou IP
adresou. Tento typ zdznamu je definovany
v RFC 1035.

Zaznamy Route Through

RT

Zaznam RT uvadza nazov hostitelskej
domény, ktora méze konat ako zasielatel
IP paketov pre tohto hostitela. Tento typ
zaznamu je definovany v RFC 1183.

Zaznamy Start of Authority

SOA

Zaznam SOA uvadza, ze tento server je
pre danu zo6nu autoritativny. Autoritativny
server je najlepsim zdrojom pre udaje v
ramci zony. Zaznam SOA obsahuje
vSeobecné informacie o zone a
predzavedenych pravidlach pre
sekundarne servery. Na jednu zonu méze
existovaf len jeden zdznam SOA. Tento
typ zdznamu je definovany v RFC 1035.

Zaznamy Text

TXT

Zaznam TXT uvadza viaceré textové
refazce, kazdy s dizkou az 255 znakov,
ktoré maju byt priradené k nazvu domény.
Zaznamy TXT sa dajti pouzit spoloéne so
zaznamami RP (zodpovedna osoba) za
ucelom poskytnutia informacii o
zodpovednosti za zonu. Tento typ
zaznamu je definovany v RFC 1035.

Zaznamy TXT pouziva server DHCP
iSeries na dynamicke aktualizacie. Server
DHCP napise priradeny zaznam TXT pre
kazdu aktualizaciu zdznamu A a PTR
vykonanu serverom DHCP. Zaznamy
DHCP maju predponu servera DHCP
AS400.

Zaznamy Well-Known Services

WKS

Zaznam WKS uvadza dobre zname sluzby
podporované objektom. Zaznamy WKS
najcastejsie uvadzaju, ¢i sa pre tuto adresu
podporuju protokoly tcp alebo udp alebo
oba. Tento typ zdznamu je definovany v
RFC 1035.

10  Systémy IBM - iSeries: Siete Domain Name System




Tabulka 1. Vyhladdvacia tabulka zdrojovych zdznamov (pokracovanie)

Zdrojovy zaznam Skratka Opis

Zaznamy X.400 Address Mapping PX Zaznamy PX st ukazovatelom na
informacie o mapovani X.400/RFC 822.
Tento typ zdznamu je definovany v RFC
1664.

Zaznamy X25 Address Mapping X25 Zaznam X25 uvadza adresu prostriedku
X25. Tento zdznam mapuje hostitelsky
nazov do adresy PSDN. Pouzivaju sa len v
siefach X25. Tento typ zdznamu je
definovany v RFC 1183.

Suvisiace koncepty

[‘Dynamické aktualizacie” na strane 5|
Systém DNS operacného systému OS/400 verzia 5, vydanie 1 na baze BIND 8 podporuje dynamické aktualizacie.
Toto umoziiuje vonkajs$im zdrojom, ako je protokol DHCP, odoslatf aktualizacie serveru DNS.

[‘Postové zaznamy a zdznamy vymeny posty”]|
Systém DNS podporuje rozsirené smerovanie posty prostrednictvom postovych zaznamov a zdznamov vymeny
posty (MX).

Suvisiaci odkaz

[Priklad: Jeden server DNS pre intranet” na strane 12|
Tento priklad znazorfuje jednoduchu podsiet so serverom DNS pre interné pouzitie.

|“Pochopenie zOn” na strane 2|
Tato téma vysvetluje zony DNS a typy zon.

Postové zaznamy a zaznamy vymeny posty
Systém DNS podporuje rozsirené smerovanie posty prostrednictvom postovych zaznamov a zaznamov vymeny posty
(MX).

Postové zdznamy a zaznamy MX pouzivaju postové smerovacie programy ako napriklad programy pouzivajice
protokol SMTP (Simple Mail Transfer Protocol). Vyhladavacia tabulka v zdrojovych zdznamoch DNS obsahuje typy
postovych zaznamov podporovanych serverom DNS iSeries.

DNS obsahuje informéacie na zasielanie elektronickej posty pomocou informacii vymeny posty. Ak sief pouziva DNS,
aplikacia SMTP nedoruéi postu pre hostitela TEST.IBM.COM prostrednictvom otvorenia pripojenia TCP k adrese
TEST.IBM.COM. SMTP najprv dotazuje server DNS s cielom zistif, ktoré hostitelské servery mozno pouzif na
dorucenie spravy.

Dorucenie posty na Specificku adresu

Servery DNS pouzwaJu zdrojové zaznamy nazyvané zaznamy vymeny posty (MX). Zaznamy MX mapuju doménu
alebo nazov hostitela do preferenénej hodnoty a nazvu hostitela. Zaznamy MX sa zvyCajne pouzivaji na urcenie toho,
ze Jeden hostitel sa pouziva na spracovanie posty pre iného hostitela. Zaznamy sa takisto pouzivaji na uréenie iného
hostitela, ktorému sa ma posta dorugit v pripade, ak prvy hostitel j je nedosiahnutelny. Inymi slovami umoziuju, aby
bola posta adresovana jednému hostitelovi dorucend inému hostitelovi.

Pre ti1 isti doménu alebo nazov hostitela moze existovat viacero zdrojovych zaznamov MX. Ak existuju viaceré
zéznamy MX pre rovnaku doménu alebo hostitela hodnota preferencie (alebo priority) kaZdého zéznamu stanovi
zaznamu, ktory sa pouzije ako prvy. Ak najpreferovanej sieho hostitela nemozno dosiahnut, zasielajuca postova
aplikdcia sa pokusi kontaktovat dalieho, menej preferovaného hostitela MX. Hodnotu preferencie nastavuje spravca
domény alebo osoba, ktora vytvorila zdznam MX.
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Ak sa nazov nachidza v opravneni servera DNS, ale nema priradeny ziadny MX, server DNS mdze odpovedat
prazdnym zoznamom zdrojovych zaznamov MX. V tomto pripade aplikdcia na odosiclanie posty najprv vytvori priame
spojenie s cielovym hostitelom.

Poznamka: Pouzivanie zastupnych znakov (napriklad: *.mycompany.com) v zaznamoch MX pre doménu sa
neodporuca.

Priklad: Zaznam MX pre hostitela

V nasledujiucom priklade systém, podia preferencii, doru¢uje postu pre adresu fsc5.test.ibm.com samotnému

hostitelovi. Ak ho nemozno dosiahnuf, systém by mal dorugif tuto postu psfred.test.ibm.com alebo mvs.test.ibm.com (v

pripade, Ze psfred.test.ibm.com takisto nemozno dosiahnut). Toto je priklad, ako budu vyzerat zdznamy MX:
fsch.test.ibm.com IN MX O fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Suvisiaci odkaz

[Zdrojové zaznamy systému DNS” na strane §|

Tato téma vysvetluje sposob pouzitia zdrojovych zaznamov systémom DNS. Zdrojové zaznamy sa pouzivaju na
ukladanie udajov o nazvoch domén a IP adries. Tato téma obsahuje zoznam zdrojovych zaznamov pre operacny
systém OS/400 verzia 5, vydanie 1.

Priklady systému DNS

Pomocou tychto prikladov mézZete porozumiet spdsobu pouzitia systému DNS vo vasej sieti.

DNS je distribuovany databazovy systém uréeny na riadenie hostitelskych nazvov a ich prislusnych IP adries.
Nasledujtice priklady poméhaju vysvetlit ako DNS funguje a ako ho moZno pouzif vo vasej sieti. Prlklady opisuju
nastavenia a dovody pouzitia. Takisto obsahuju odkazy na stivisiace koncepty, ktoré vam mozu pomoct porozumiet
obrazkom.

Priklad: Jeden server DNS pre intranet

Tento priklad znazorfuje jednoduchii podsiet so serverom DNS pre interné pouZitie.
Nasledujuca ilustracia zobrazuje server DNS spusteny v serveri iSeries pre internt sief. T4to jedna instancia servera

DNS je nastavena na poc¢uvanie dotazov na vsetkych IP adresach rozhrania. Server je primarnym nazvovym serverom
pre zonu mycompany.com.
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Obrazok 2. Jeden server DNS pre intranet

Kazdy hostitel v zone ma IP adresu a nazov domény. Administrtor musi manualne definovat hostitelov v zonovych
udajoch DNS a vytvorit zdrojové zdznamy. Zaznamy mapovania adries (A) mapujui ndzov pocitaca do jeho priradenych
IP adries. Ostatnym hostitelom v sieti to umoziiuje dotazovat server DNS s cielom najst IP adresu priradeni danému
nazvu hostitela. Zdznamy ukazovatela reverzného vyhladavania (PTR) mapuji IP adresy poéita¢a do ndzvu k nemu
priradeného. Ostatnym uzivatelom v sieti to umoziuje dotazovat server DNS s cielom najst ndzov hostitela
zodpovedajuci IP adrese.

Okrem zaznamov typu A a PTR, systém DNS podporuje aj dalsie typy zdrojovych ziznamov, ktoré sa mézu vyzadovat
v zavislosti od ostatnych aplikacii na baze TCP/IP, ktoré spusfate vo vaSom intranete. Napriklad, ak pouzivate interné
systémy elektronickej posty, mozno budete musiet pridat zdznamy vymeny posty (MX). Tymto umoznite serveru

SMTP dotazovat server DNS a zistif tak, ktoré systémy maju spustené postové servery.

Ak by tato mala sief bola ¢asfou vi¢sieho intranetu, mohlo by byt potrebné definovat interné korefiové servery.
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Sekundarne servery

Sekundarne servery zavadzaju zonové udaje z autoritativneho servera. Sekundarne servery ziskavaju zonové udaje
vykonéavanim prenosov zén z autoritativneho servera. Sekundarny nazvovy server pri svojom spusiani ziada o vsetky
udaje pre uvedent doménu z primarneho nazvového servera. Sekundarny nazvovy server ziada o aktualizované udaje z
primarneho servera bud preto, Ze prijima hlasenie z primérneho nazvového servera (ak sa pouziva funkcia NOTIFY)
alebo preto, Ze dotazuje primarny nazvovy server a zisti, ze sa dané udaje zmenili. Na obrazku 2 je server myiseries
¢astou intranetu. Iny server iSeries, myiseries2, bol nakonfigurovany ako sekundarny server DNS pre zénu
mycompany.com. Tento sekunddrny server mozno pouzif na vyrovnanie poziadaviek na servery a moze tiez poskytovat
zalohu pre pripad vypadku primarneho servera. Je dobré mat pre kazdi zénu aspon jeden sekundarny server.

Suvisiaci odkaz

|“Zdrojové zaznamy systému DNS” na strane 8|

Této téma vysvetluje sposob pouzitia zdrojovych zaznamov systémom DNS. Zdrojové zdznamy sa pouzivaju na
ukladanie udajov o nazvoch domén a IP adries. Tato téma obsahuje zoznam zdrojovych zaznamov pre operacny
systém OS/400 verzia 5, vydanie 1.

[‘Pochopenie zén” na strane 2|
Tato téma vysvetluje zony DNS a typy zon.

[*Priklad: Jeden server DNS s pristupom do internetu’]
Tento priklad znazoriiuje jednoduchui podsiet so serverom DNS pripojenym priamo do internetu.

Priklad: Jeden server DNS s pristupom do internetu

Tento priklad znazoriuje jednoduchui podsiet so serverom DNS pripojenym priamo do internetu.
Nasledujuca ilustracia zobrazuje rovnaku siet ako v priklade Jeden server DNS pre intranet, aviak s pridanym

pripojenim do internetu. V uvedenom priklade je spolo¢nost schopna pristupu na internet, ale firewall je
nakonfigurovany na blokovanie internetovej prevadzky smerom do siete.
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Obrazok 3. Jeden server DNS s pristupom do internetu

Na preklad internetovych adries musite vykonat aspoii jednu z nasledujucich tloh:
¢ Definovat internetové korefiové servery

Mbzete automaticky nacitaf predvolené internetové korefiové servery. V niektorych pripadoch vsak musite zoznam
aktualizovat. Tieto servery vam mozu pomdct prelozit adresy mimo vasej vlastnej zony. Pokyny k ziskaniu

aktualnych internetovych koreniovych serverov najdete v dokumente |“Pristupovaf k externym udajov systému DNS’1

* Aktivovat postupovanie

Mozete nastavit postupovanie dotazov na zony mimo mycompany.com externym serverom DNS, napriklad serverom
DNS prevadzkovanym vasim poskytovatelom internetovych sluzieb (ISP). Ak chcete aktivovat hladanie oboma
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sposobmi (postupovanim a prostrednictvom korefiovych serverov), musite nastavit volbu forward na hodnotu first.
Server najprv pouzije postupovanie a nasledne vykona dotaz korenovych serverov len ak postupovanie zlyha a dotaz
ostane neprelozeny.

V niektorych pripadoch sa mozu vyzadovat aj nasledujiice zmeny v konfiguracii:
* Pridelenie neobmedzenych adries IP

Vo vyssie uvedenom priklade su zobrazené adresy 10.x.x.x. Ide viak o obmedzené adresy, ktoré nemozno pouzit
mimo intranetu. Su zobrazené len pre ilustracné ucely. Vasu adresu IP urcuje vas poskytovatel internetovych sluzieb
(ISP) a in¢ faktory siete.

* Registracia ndzvu domény
Ak ste viditelny v prostredi internetu a este neméte zaregistrovani doménu, musite si zaregistrovat nazov domény.
* Vytvorenie firewallu

Neodporuca sa, aby ste DNS povolili priamo sa prip4jat na internet. Mali by ste nakonfigurovat firewall alebo
vykonat iné opatrenia na zabezpecenie vasho servera iSeries.

Suvisiace koncepty

[‘Nastavenie domény systému DNS” na strane 53|
Tato téma poskytuje prehlad procesu registracie domény a obsahuje odkazy na dalSie referencné lokality, kde sa
mozete dozvediet viac o nastaveni vasho vlastného priestoru domény.

iSeries a bezpecnost Internety]

[Pochopenie dotazov systému DNS” na strane 3|
Této téma vysvetluje sposob prekladu dotazov DNS.

Suvisiaci odkaz

[Priklad: Jeden server DNS pre intranet” na strane 12|
Tento priklad znazorfiuje jednoduchti podsief so serverom DNS pre interné pouZitie.

Priklad: DNS (Domain Name System) a DHCP (Dynamic Host
Configuration Protocol) v jednom serveri iSeries

Tento priklad znazornuje systémy DNS aj DHCP v jednom serveri.

Konfiguraciu mozno pouzif na dynamicku aktualiziciu zoénovych iidajov DNS, ked DHCP priraduje IP adresy
hostitelom.

Nasledujtici obrazok zobrazuje malu podsiet s jednym serverom iSeries v roli servera DHCP aj DNS pre $tyroch
klientov. Predpokladajme, ze v tomto pracovnom prostredi inventar, polozka udajov a vykonni klienti vytvaraju
dokumenty s grafikou z grafického suborového servera. Tito sa pripajaju ku grafickému suborovému serveru pomocou
siefovej jednotky k svojmu hostitelskému nézvu.
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Server DNS
Primary zone: mycompany.com
Allow-update: 10.1.1.10

DHCP Server

Firemny iSeries

L _.-\..__.1
L3
inventory.mycompany.com executive.mycompany.com

Obrazok 4. DNS a DHCP v jednom serveri iSeries

Predchéadzajuce verzie DHCP a DNS boli od seba navzajom nezavislé. Ak DHCP priradil klientovi novu IP adresu,
spravca musel manudlne aktualizovat zaznamy DNS. V tomto priklade, ak sa adresa IP grafického stiborového servera
zmeni z dévodu pridelenia inej adresy serverom DHCP, z4visli klienti nebudi schopni namapovat siefovil jednotku na
nazov hostitela, pretoze zaznamy DNS budu obsahovat predoslu adresu IP siuborového servera.

Pomocou servera systému OS/400 verzia 5, vydanie 1 na baze BIND 8 mézZete nakonfigurovat vasu zonu DNS tak, Ze
bude akceptovat aktualizacie zaznamov DNS spolu so zmenami adries prostrednictvom servera DHCP. Napriklad, ked
graficky suborovy server obnovi svoj prenajom adresy a server DHCP mu priradi adresu IP 10.1.1.250, zodpovedajtce
z4dznamy DNS sa automaticky aktualizuju. Toto umoZiuje ostatnym klientom dotazovat server DNS na graficky
suborovy server prostrednictvom jeho nazvu bez prerusenia.

Pri konfigurécii zony DNS na prijimanie dynamickych aktualizacii musite vykonat nasledujtice tlohy:
* Identifikovaf dynamickt zénu

Kym je server v chode, nemodzete manualne aktualizovat dynamickii zénu. Mohlo by to spdsobit rusenie s
prichadzajucimi dynamickych aktualiziciami. Manuélne aktualizacie mozno vykonat po zastaveni servera, ale
stratite zas vSetky dynamické aktualizacie zasielané pocas zastavenia servera. Z tohto dovodu mézete cheiet
nakonfigurovat samostatnu dynamicku zonu a minimalizovat tak potrebu manualnych aktualizécii. Pozrite si
dokument |“Uréenie Struktiry domény” na strane ZOI, kde najdete viac informacii o konfiguracii vasich zén na
pouzivanie funkcie dynamickej aktualizacie.

+ Konfigurécia volby allow-update

Systém DNS 17



Kazdé4 zéna s volbou povolenia aktualizacie sa bude povazovat za dynamicku zénu. Volba povolenia aktualizacie sa
nastavuje pre kazdu zonu zvlast. Aby mohla zona prijimat dynamické aktualizacie, volba povolenia aktualizacie
musi byt pre danti zénu povolena. Pre tento priklad, zona mycompany.com ma udaje allow-update, ale ostatné zony,
ktoré su definované v serveri, mozu byt nakonfigurované staticky alebo dynamicky.

* Konfiguracia DHCP na odosielanie dynamickych aktualizacii
Vasmu serveru DHCP musite daf opravnenie na aktualizaciu zaznamov DNS pre IP adresy, ktoré distribuoval.
» Konfiguracia preferencii aktualizacii sekundarneho servera

Ak chcete mat sekundérne servery aktudlne, moZete nakonfigurovat DNS na pouzitie funkcie NOTIFY na
odosielanie spravy o zmendch udajov zony sekundarnym serverom pre zénu mycompany.com. Takisto by ste mali
nakonfigurovat inkrementdlne zénové prenosy (IXFR), ktoré umoziuju sekundarnym serverom sledovat a nacitat len
aktualizované zoénové udaje namiesto vsetkych zonovych udajov.

Ak spustate systémy DNS a DHCP v rozdielnych serveroch, vyzaduje sa dodatoéna konfiguracia servera DHCP.
Suvisiace koncepty

[‘Dynamické aktualizécie” na strane 5|
Systém DNS operacného systému OS/400 verzia 5, vydanie | na baze BIND 8 podporuje dynamické aktualizacie.
Toto umoziiuje vonkaj$im zdrojom, ako je protokol DHCP, odoslat aktualizacie serveru DNS.

[Uréenie §truktiry domény” na strane 20|
Ak prvykrat nastavujete doménu je potrebné este pred vytvorenim zén napldnovat poziadavky a idrzbu.

Suvisiace ulohy

[Konfiguracia DHCP na odosielanie dynamickych aktualizacii]

Suvisiaci odkaz
[Priklad: DNS a DHCP v rozli¢nych serveroch iSeries|

Priklad: Rozdelenie systému DNS cez firewall

Tento priklad znazornuje systém DNS pracujici nad firewallom, ktory chrani interné udaje proti pristupu z internetu a
zaroven umoziuje internym uzivatelom pristupovat k udajom v internete.

Nasledujuci obrazok znazoriuje jednoducht podsiet, ktord pouziva pre bezpecnost firewall. Systém DNS v operaénom
systéme OS/400 verzia 5, vydanie 1 na baze BIND 8 umoznuje nastavenie viacerych serverov DNS v jednom serveri
iSeries. Predpokladajte, Ze spoloénost ma internu sief s vyhradenym priestorom adries IP a externu &ast siete dostupnu
verejnosti.

Spolo¢nost chee, aby jej interni klienti mohli rozlisovat mena externych hostitelov a vymienat si postu s osobami
zvonka. Spolo¢nost dalej chce, aby interné rozliSovace mali pristup k uréitym vyluéne internym zonam, ktoré nie su

pristupné vietkym osobam mimo internej siete, avSak nechce, aby rozliSova¢e zvonka mohli vstupovat do interne;j siete.

Ak to chce dosiahnuf, musi nastavit dve instancie servera DNS v jednom serveri iSeries. Jeden server DNS pre intranet
a druhy pre vsetko vo verejnej doméne. Tento proces sa nazyva rozdelenie DNS.
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Firewall

Primary zone: mycompany.com
Forwarder: 10.1.2.5
Listen-on:110.1.2.5

10.1/16

Server DNS DNSB
Primary zone: mycompany.com
Listen-on: 10.1.2.5

—— J_.l

"'#}'"' Ya e

inventory.mycompany.com executive.mycompany.com

Obrazok 5. Rozdelenie DNS cez firewall

Externy server DNSB je nakonfigurovany s primarnou zénou mycompany.com. Tieto zonové udaje zahfnaju len
zdrojové zaznamy, ktoré maju byt sucastou verejnej domény. Interny server DNSA je nakonfigurovany s primarnou
zonou mycompany.com, ale zonové idaje definované na DNSA obsahuji intranetové zdrojové zaznamy. Volba
zasielania je definovana ako 10.1.2.5. Toto printti server DNSA postiipif dotazy, ktoré nevie prelozif, serveru DNSB.

Ak mate obavy tykajuce sa integrity vasho firewallu alebo bezpecnosti, na pomoc pri ochrane internych udajov existuje
moznost pouzit volbu poéivania na uréitej adrese. Ak ju cheete vyuzif, mozete nakonfigurovat interny server tak, aby
povoloval dotazy do internej zony mycompany.com len od internych hostitelov. Ak chcete, aby vietko spravne
pracovalo, interni klienti musia byt nakonfigurovani na dotazovanie servera DNSA. Ak chcete nastavit rozdelenie
DNS, musite zvazif nasledujice konfiguraéné nastavenia:
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e Listen-on

V predoslych pripadoch bol iba jeden server DNS v serveri iSeries. Bol nastaveny na poc¢tivanie na vsetkych
adresach IP rozhrania. Ak pouzivate viaceré servery DNS v serveri iSeries, musite definovat adresy IP rozhrania, na
ktorych servery poéuvaju. kedze dva servery DNS nemézu poéuvat na tej istej adrese. V tomto pripade
predpokladajte, Ze vietky dotazy prichddzajuce z firewallu st odoslané na adresu 10.1.2.5. Tieto dotazy by mali byt
zaslané na externy server. Preto je DNSB nakonfigurovany na poc¢tuvanie na adrese 10.1.2.5. Interny server DNSA je
nakonfigurovany na prijimanie dotazov z akychkolvek IP adries rozhrania 10.1.x.x s vynimkou 10.1.2.5. Ak chcete
tito adresu Géinne vylugit, zoznam zhod adries (AML) musi mat tito vylidenu adresu uvedent pred zahrnutou
predponou adresy.

* Poradie zoznamu zhdd adries (AML)
Pouzije sa prvy prvok v zozname AML, ktory sa zhoduje so zadanou adresou. Ak chcete napriklad povolit vietky

adresy v sieti 10.1.x.x s vynimkou adresy 10.1.2.5, elementy ACL musia by{ v nasledujiicom poradi (!10.1.2.5;
10.1/16). V tomto pripade sa adresa 10.1.2.5 porovna s prvym prvkom a okamzite sa zakaze.

Ak su prvky vyhradené (10.1/16; 110.1.2.5), adrese IP 10.1.2.5 sa povoli pristup, pretoze server ju porovna s prvym
prvkom, ktory sa zhoduje a povoli pristup bez kontroly ostatnych pravidiel.
Suvisiaci odkaz

[Vlastnosti BIND 8” na strane 6|
Popri dynamickych aktualizaciach, systém BIND 8 ponuka niekolko vlastnosti na zvysenie vykonu vasho servera
DNS.

Planovanie pre systému DNS

Systém DNS pontka mnozstvo rieeni. Pred jeho konfigurdciou by ste mali napldnovat spdsob, akym bude pracovat vo
vasej sieti. Pred implementdciou DNS by ste mali vyhodnotit subjekty ako Struktura siete, vykon a bezpecnost.

Uréenie opravneni systému DNS

Pre administratora DNS existuju $pecidlne poziadavky na oprdvnenia. Je potrebné zvazit aj bezpecnostné aspekty
autorizacie.

Pri nastavovani DNS je potrebné vykonat bezpe¢nostné opatrenia s cielom chranit vasu konfiguraciu. Musite uviest,
ktori uzivatelia budu mat pravo vykondvat zmeny konfiguracie.

Pre vasho administratora systému iSeries sa vyzaduje minimélna uroven opravneni na konfiguraciu a spravovanie
systému DNS. Udelenie pristupu k vetkym objektom spravcovi umozni vykonavat tlohy spravy DNS. Odportica sa
pristup spravcu bezpeénosti s opravnenim pre vietky objekty (*ALLOBIJ) pre tych uzivatelov, ktori konfiguruji systém
DNS. Na autorizaciu uzivatelov mozete pouzit program Navigétor iSeries. Ak potrebujete viac informacii, preitajte si
dokument Udelenie opravnenia administratorovi DNS v online pomoci k systému DNS.

Poznamka: Ak profil administratora nemé plné opravnenie, musite udelif $pecificky pristup a opravnenie pre vsetky
adresare DNS a suvisiace konfigura¢né subory.

Suvisiaci odkaz

|“Udriiavanie konfigura¢nych suborov syst¢ému DNS” na strane 29|
Této téma vam pomdze porozumiet suborom pouzivanym systémom DNS a pokynom na ich zélohovanie a
udrziavanie.

Ur€enie Struktury domény

Ak prvykrat nastavujete doménu je potrebné este pred vytvorenim zon napldnovat poziadavky a udrzbu.
Je ddlezité uréit spdsob rozdelenia vasej domény alebo poddomén do zén, najlepsi spdsob obslizenia zataze, pristupu

do internetu a dohdd s firewallom. Tieto faktory mozu byt zlozité a je potrebné riesit ich od pripadu k pripadu.
Podrobné pokyny ndjdete v autoritativnych zdrojoch, napriklad v knihe DNS and BIND od vydavatelstva O’Reilly.
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Ak nakonfigurujete zonu DNS ako dynamicku, nemozete v nej vykondvat manualne zmeny, ak je server spusteny.
Mohlo by to spdsobit rusenie s prichddzajiicimi dynamickych aktualizdciami. V pripade potreby manuélnej aktualizacie
server vypnite, vykonajte zmeny a restartujte ho. Dynamické aktualizacie odoslané na zastaveny server DNS nebudu
nikdy vykonané. Z tohto dovodu mézete cheief nakonfigurovat dynamicku zénu a staticktl zonu samostatne. MoZete to
vykonat vytvorenim tplne samostatnych zon, alebo definovanim novej poddomény, napriklad
dynamic.mycompany.com, pre klientov udrziavanych dynamicky.

Systém DNS servera iSeries poskytuje grafické rozhranie na konfiguraciu vasich serverov. V niektorych pripadoch toto
rozhranie pouziva terminoldgiu alebo koncepty, ktoré su v inych zdrojoch reprezentované rozdielne. Ak pri planovani
vasej konfiguracie systému DNS pouzivate aj iné informaéné zdroje, moze byt uzito¢né, ak si zapamitate toto:

* Vsetky zony a objekty definované v serveri s organizované v ramci zloziek zén dopredného vyhiadavania a
spiatného vyhladavania. Zony dopredného vyhiadavania st zony, ktoré sa pouzivaju na mapovanie nazvov domén
do IP adries, ako napriklad zaznamy A. Zény spitného vyhladévania st zony, ktoré sa pouzivajii na mapovanie IP
adries do nazvov domén, ako napriklad zdznamy PTR.

* Systém DNS iSeries pouziva odkazy na primdrne zony a sekunddarne zony.

* Rozhranie pouziva podzony, pre ktoré niektoré zdroje pouzivaji termin poddomény. Zéna potomka je podzénou, pre
ktoru ste delegovali zodpovednost za jeden alebo viacero nazvovych serverov.

Suvisiaci odkaz

Priklad: DNS (Domain Name System) a DHCP (Dynamic Host Configuration Protocol) v jednom serveri iSeries’]

na strane 16|

Tento priklad znazornuje systémy DNS aj DHCP v jednom serveri.

Planovanie mier bezpecnosti

Systém DNS poskytuje bezpeénostné volby, ktoré umoziuji obmedzit vonkajsi pristup k vasmu serveru.

Zabezpecenie vasho servera DNS je zasadnou vecou. Okrem uvah o bezpecnosti v tejto téme su otdzky bezpecnosti
DNS a servera iSeries pokryté aj v inych zdrojoch vratane témy Server iSeries a internet v Informa¢nom centre. Kniha
DNS and BIND sa takisto zaobera otazkou bezpenosti vo vztahu k DNS.

Zoznamy zh6d adries

Systém DNS pouziva zoznamy zhod adries na povolenie alebo zakazanie pristupu vonkajsim entitdm k urcitym
funkciam DNS. Tieto zoznamy mozu obsahovat $pecifické IP adresy, podsiet (pouzivajucu IP predponu) alebo uréité
kluce na podpisovanie transakcii TSIG (Transaction Signature). V zozname zhod adries mozete definovat zoznam entit,
ktorym chcete povolif alebo zakazat pristup. Ak chcete zoznam zhdd adries opakovane pouzit, mozete ho ulozit ako
zoznam riadenia pristupu (ACL). Ak budete niekedy tento zoznam potrebovai, mozete pouzit volanie ACL na jeho
nacitanie.

Poradie prvkov v zozname zhéd adries

Pouzije sa prvy prvok v zozname zhdd adries, s ktorym sa zhoduje zadan4 adresa. Ak chcete napriklad povolif vietky
adresy v sieti 10.1.1.x s vynimkou 10.1.1.5, elementy zoznamu zhdd musia byt v tomto poradi (110.1.1.5; 10.1.1/24). V
tomto pripade sa adresa 10.1.1.5 porovna s prvym prvkom a okamzite sa zakaze.

Ak su prvky vyhradené (10.1.1/24; 110.1.1.5), adrese IP 10.1.1.5 sa povoli pristup, pretoze server ju porovna s prvym
prvkom, ktory sa zhoduje a povoli pristup bez kontroly ostatnych pravidiel.

Volby riadenia pristupu
DNS umoziuje nastavif obmedzenia, napriklad obmedzenie toho, kto mdze zasielat dynamické aktualizacie na server,

dotazovat udaje a ziadat o prenosy zén. Zoznamy ACL médZete pouzit na obmedzenie pristupu k serveru pre
nasledujuce volby:
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allow-update
Aby mohol vas server DNS prijimat dynamické aktualizacie z lubovolnych vonkajsich zdrojov, musite povolit
volbu na povolenie aktualizacii.

allow-query
Uvadza, ktori hostitelia majii povolené dotazovat tento server. Ak nie je uvedena, predvolenou hodnotou je
povolif dotazy zo vsetkych hostitelov.

allow-transfer
Uvddza, ktori hostitelia maji povolené prijimat prenosy zén zo servera. Ak nie je uvedend, predvolenou
hodnotou je povolit prenosy zo vietkych hostitelov.

allow-recursion
Uvadza, ktori hostitelia maji povolené vykonavat rekurzivne dotazy cez tento server. Ak nie je uvedena,
predvolenou hodnotou je povolit rekurzivne dotazy zo vsetkych hostitelov.

blackhole
Urcuje zoznam adries, od ktorych server neakceptuje dotazy a ktoré nepouziva na preklad dotazov. Na dotazy
z tychto adries nebude server odpovedat.

Suvisiace koncepty

iSeries a bezpecnost Internetuy]

Suvisiaci odkaz

[Vlastnosti BIND 8” na strane 6|
Popri dynamickych aktualizaciach, systém BIND 8 ponuka niekolko vlastnosti na zvysenie vykonu vasho servera
DNS.

Poziadavky systému DNS

Tato téma opisuje softvérové poziadavky na spustenie systému DNS vo vasom serveri iSeries.

Volba DNS (Volba 31) sa neinstaluje automaticky spolu so zakladnym operaénym systémom. DNS musite na instalaciu
$pecificky vybrat. Novy server DNS pridany do opera¢ného systému OS/400 verzia 5, vydanie 1 je zalozeny na
implementacii znamej ako BIND 8, ktora predstavuje priemyselny standard. Predoslé sluzby DNS systému OS/400 boli
zalozené na verzii BIND 4.9.3 a st stale dostupné aj v systéme OS/400 verzia 5, vydanie 1.

Po nainstalovani DNS obsahuje predvolena konfiguracia nastavenie jedn¢ho servera DNS pomocou verzie BIND 4.9.3,
ktord bola dostupnd v predoslych vydaniach. Ak chcete spustif jeden alebo viac serverov DNS pomocou verzie BIND
8, musite nainstalovat prostredie PASE. PASE je SS1 volba 33. Po instalacii prostredia PASE program Navigator
iSeries automaticky nakonfiguruje spravnu implementaciu systému BIND.

Ak nepouzivate PASE, nebudete moct vyuzivat vsetky vlastnosti BIND 8. Ak nepouzivate PASE, mozete este stéle
spustat ten isty server DNS zalozeny na BIND 4.9.3 dostupny v predchadzajuicich vydaniach. Pozrite si tému
Informacného centra Systém DNS pre verziu 4, vydanie 5, kde najdete dokumentaciu k systému BIND 4.9.3.

Ak chcete nakonfigurovat server DHCP v inom serveri iSeries tak, aby odosielal aktualizdcie tomuto serveru DNS,
musite v serveri DHCP (v serveri iSeries) nainstalovat Volbu 31. Server DHCP pouzZiva programové rozhrania
poskytnuté Volbou 31 na vykonanie dynamickych aktualizacii.

Suvisiace koncepty
IPortable Application Solutions Environment (PASE)|

[‘Konfiguricia systému DNS” na strane 23|
Tato téma vysvetluje spdsob pouzitia programu Navigator iSeries na konfiguraciu nazvovych serverov a na preklad
dotazov mimo vasej domény.

Suvisiaci odkaz

[*Vlastnosti BIND 8” na strane 6|
Popri dynamickych aktualizaciach, systém BIND 8 ponuka niekolko vlastnosti na zvysenie vykonu vasho servera
DNS.
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Suvisiace informacie

[Téma Informaéného centra DNS pre verziu 4, vydanie 3

Uréit, &i je systém DNS nainstalovany

Ak chcete urcit, ¢i je systém DNS nainstalovany, vykonajte tieto kroky:
1. Na prikazovom riadku zadajte GO LICPGM a stlacte klaves Enter.
2. Zadajte 10 (Zobrazit nainstalované licenéné programy) a stlacte kldves Enter.

3. Presuiite sa o stranu dole na 5722SS1 Systém DNS (SS1 Volba 31). Ak je systém DNS uspesne nainstalovany,
polozka Stav instalacie bude *compatible, podobne ako je uvedené nizsie:

LicPgm Installed Status Description
5722SS1 *COMPATIBLE Systém DNS

4. Stlacte klaves F3 na opustenie obrazovky.
InStalacia systému DNS

Ak chcete nainstalovat systém DNS, vykonajte tieto kroky:

1. Na prikazovom riadku zadajte GO LICPGM a stlacte klaves Enter.

2. Zadajte 11 (Nainstalovatf licenéné programy) a stlacte klaves Enter.

3. Zadajte 1 (Indtalovaf) v poli Volba vedia polozky Systém DNS a stlacte klaves Enter.
4

Znovu stlacte klaves Enter na potvrdenie inStalacie.

Konfiguracia systému DNS

Tato téma vysvetluje sposob pouzitia programu Navigator iSeries na konfiguraciu ndzvovych serverov a na preklad
dotazov mimo vasej domény.

Predtym ako zacnete pracovat s konfigurdciou systému DNS, pozrite si systémové poziadavky a nainstalujte vietky
potrebné komponenty DNS.

Suvisiace koncepty

[‘Poziadavky systému DNS” na strane 22|
Tato téma opisuje softvérové poziadavky na spustenie systému DNS vo vasom serveri iSeries.

Pristupovat k systému DNS v programe Navigator iSeries

V tejto téme sa dozviete o sposobe pristupu k systému DNS pomocou programu Navigator iSeries.

Nasledujuce pokyny vas navedu ku konfiguracnému rozhraniu DNS v programe Navigator iSeries. Ak pouzivate
PASE, budete moct nakonfigurovat servery DNS zalozené na BIND 8. Ak nepouzivate PASE, mozete este stale spustat
ten isty server DNS zalozeny na BIND 4.9.3, ktory bol dostupny v predchadzajucich vydaniach. Informacie o DNS na
baze BIND 4.9.3. najdete v téme Informacného centra DNS pre verziu 4, vydanie 5.

Ak konfigurujete DNS prvykrat, postupujte takto:
1.V programe Navigator iSeries rozviiite vas server iSeries — Siet — Servery — DNS.
2. Pravym tlacidlom mysi kliknite na DNS a vyberte New Configuration.

Suvisiace koncepty

IProgram Navigator iSeriesl

Konfigurovat nazvové servery

Systém DNS vdm umoziiuje vytvorit viaceré instancie nazvového servera. Tato téma poskytuje pokyny na konfigurdciu
nazvového servera.
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DNS iSeries na baze BIND 8 podporuje viaceré instancie nazvového servera. Nasledujuce tlohy vas prevedu procesom
vytvorenia jednej inStancie nazvového servera vratane nastavenia vlastnosti a zon.

Ak chcete vytvorit viaceré intancie, zopakujte tieto procedury, kym nevytvorite vSetky instancie. Pre kazdu intanciu
nazvového servera mozete uviest nezavislé vlastnosti, ako napriklad irovne ladenia a hodnoty automatického spustenia.
Ked vytvorite novu inStanciu, vytvoria sa samostatné konfiguracné subory.

Suvisiaci odkaz

|“Udriiavanie konfigura¢nych suborov systému DNS” na strane 29|
Této téma vam pomoze porozumiet suborom pouzivanym systémom DNS a pokynom na ich zélohovanie a
udrziavanie.

Vytvorit in§tanciu nazvového servera
Na definovanie inStancie servera DNS pouzite sprievodcu Nova konfiguracia DNS.

Ak cheete spustit sprievodcu New DNS Configuration, postupujte takto:
1.V programe Navigator iSeries rozviiite vas servera iSeries — Siet — Servery — DNS.
2. 'V pravej Casti okna pravym tlacidlom mysi kliknite na DNS a vyberte Novy nazvovy server....

3. Sprievodca vas prevedie procesom konfiguracie.

Sprievodca vyzaduje nasledujuce vstupy:

Nazov servera DNS:
Zadajte nézov pre vas server DNS. Tento nazov mdze mat dizku az pat znakov a musi sa zaginat pismenom
abecedy. Ak vytvarate viacero serverov, kazdy musi mat jedine¢ny néazov. Tento nazov sa v inych oblastiach
systému vola aj nazov "instancie” servera DNS.

Adresy IP pre pocuvanie:
Dva servery DNS nemé6zu pocuvat na tej istej adrese IP. Predvolenym nastavenim je poc¢uvat na vietkych
(ALL) IP adresach. Ak vytvarate dalsie instancie servera, ziadna z nich neméze byt nakonfigurovana tak, aby
pocuvala na vsetkych IP adresach. IP adresu musite uviest pre kazdy server.

Korenové servery:
Moézete naditat zoznam predvolenych internetovych korefiovych serverov, alebo mozete zadat vlastné
korenové servery, napriklad interné korenové servery pre intranet.

Poznamka: Nagcitanie predvolenych internetovych korefiovych serverov by ste mali vziaf do Gvahy len ak ste
v internete a va$ systém DNS bude prekladaf internetové nazvy.

Spustenie servera:
Mobzete zadat, ¢i pozadujete automatické spustenie servera pri spusteni protokolu TCP/IP. Pri prevadzkovani
viacerych serverov mozno jednotlivé instancie spustif a ukonéit nezavisle od seba.

Upravit viastnosti servera DNS
Po vytvoreni nazvového servera mozete upravovat vlastnosti, ako napriklad povolenie tirovni aktualizicie a ladenia.
Tieto volby platia len pre instanciu servera, ktori menite.

Ak cheete upravif vlastnosti in§tancie servera DNS, vykonajte tieto kroky:
1.V programe Navigator iSeries rozviite vas server iSeries — Siet — Servery — DNS.
2. V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.

3. Kliknite pravym tlacidlom mysi na DNS Server a vyberte Properties.

Konfigurovat zony v nazvovom serveri
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Vas server sa zobrazuje v pravej Casti okna. Ak chcete nakonfigurovat zony na vasom serveri, kliknite pravym
tlacidlom mysi na nazov servera a zvolte si Configuration. Zobrazi sa okno Konfiguracia DNS.
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Vsetky zOony st nakonfigurované pomocou sprievodcov. Kliknutim pravym tlacidlom mysi na zodpovedajicu zlozku
vytvorte zony dopredného vyhladavania alebo zony spatného vyhladavania. Zobrazia sa volby dostupné pre typ
z6ny. Sprievodcu spustite vyberom typu zény, ktort cheete vytvorit.

Suvisiace koncepty

|“Pristup0vaf k externym udajov systému DNS” na strane 26|
Ak vytvorite zonové udaje systému DNS, vas server bude moct prekladat dotazy patriace do tejto zony.

Suvisiace ulohy

|“Konﬁguraicia systému DNS na prijem dynamickych aktualizeicii’1

Servery DNS na baze BIND 8 sa daju nakonfigurovat na akceptovanie poziadaviek o dynamicku aktualizaciu
zénovych tdajov od inych zdrojov. Tato téma poskytuje pokyny na konfiguraciu volby na povolenie aktualizacie,
aby mohol DNS prijimat dynamické zmeny.

|“Importovaf subory syst¢ému DNS” na strane 26|
Systém (DNS) dokaze importovat existujiice stibory zénovych tdajov. Postupujte podla tychto €as Setriacich
procedur na vytvorenie novej zony z existujuceho konfiguraéného suboru.

Suvisiaci odkaz

[Pochopenie z6n” na strane 2|
Této téma vysvetluje zony DNS a typy zon.

Konfiguracia systému DNS na prijem dynamickych aktualizacii

Servery DNS na bdze BIND 8 sa dajt nakonfigurovat na akceptovanie poziadaviek o dynamicku aktualiziciu zénovych
udajov od inych zdrojov. Této téma poskytuje pokyny na konfiguraciu volby na povolenie aktualizacie, aby mohol
DNS prijimat dynamické zmeny.

Ked sa vytvaraji dynamické zony, mali by ste si pozrief truktiru svojej siete. Ak asti vasej domény vyzaduju
manualne aktualizcie, moZete zvazit nastavenie samostatnych statickych a dynamickych zén. Ak je potrebné
aktualizoval dynamickd zonu manualne, musite zastavit server dynamickej zony a po vykonani aktualizacii ho
reStartovaf. Zastavenie priniti server zosynchronizovat vietky dynamické aktualizacie, vykonané odkedy server
zaviedol svoje zonové udaje z databazy zony. Ak server nezastavite, stratite vsetky dynamické aktualizacie, ktoré sa
spracovali od jeho spustenia. AvSak, vypnutie servera za ucelom vykonania manudlnych aktualizacii znamena, ze
moézete prist o dynamické aktualizacie odoslané v Gase, ked bol server vypnuty.

DNS uréuje, ze zona je dynamicka vtedy, ked st objekty definované v prikaze na povolenie aktualizacii. Ak chcete
nakonfigurovat volbu na povolenie aktualizacii, postupujte takto:

V programe Navigator iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

V pravej casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.

V okne Konfiguracia DNS rozviiite Zéna dopredného prehiadania alebo Zéna spitného prehiadania.
Pravym tla¢idlom mysi kliknite na primarnu zénu, ktord chcete upravit a vyberte Vlastnosti.

Na strane Vlastnosti primarnej zony kliknite na zalozku MozZnosti.

Na strane Moznosti rozvinte Riadenie pristupu — allow-update.

N o o~ 0N~

Na overovanie autorizovanych aktualizicii pouziva DNS zoznam zhéd adries. Ak chcete pridaf objekt do zoznamu
zhdd adries, vyberte typ prvku v zozname zhod adries a kliknite na Pridat. MozZete pridat adresu IP, predponu IP,
zoznam riadenia pristupu alebo KkIuc.

8. Po dokonceni aktualizacie zoznamu zhod adries kliknite na OK na zatvorenie strany Moznosti.

Suvisiace koncepty

|“Dynamické aktualizdcie” na strane 5|
Systém DNS operacného systému OS/400 verzia 5, vydanie 1 na baze BIND 8 podporuje dynamické aktualizacie.
Toto umoziiuje vonkajs$im zdrojom, ako je protokol DHCP, odoslat aktualizacie serveru DNS.

[‘Konfigurovai zony v nizvovom serveri” na strane 24|
Po konfiguracii inStancie servera DNS potrebujete nakonfigurovat zony pre ndzvovy server.

Suvisiace alohy
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[Konfiguracia DHCP na odosielanie dynamickych aktualizicii]

Importovat subory systému DNS
Systém (DNS) dokéze importovat existujiice subory zénovych tdajov. Postupujte podia tychto ¢as Setriacich procedur
na vytvorenie novej zony z existujuceho konfiguracného suboru.

Importom stboru zénovych tdajov alebo konverziou existujicich hostitelskych tabulick mozete vytvorit primarnu
z6énu. Ak cheete vytvorit zonové tidaje z tabulky hostitelov, pozrite si dokumenthonverzia tabuliek hostitelovl

Je mozné importovat lubovolny subor, ktory je platnym stiborom zonovej konfiguracie zalozenym na syntaxi BIND.
Subor by mal byt umiestneny v adresari IFS. Systém DNS pri importe skontroluje platnost suboru zénovych udajov a
prida ho do suboru NAMED.CONF pre tuto inStanciu servera.

Ak chcete naimportovat zonovy subor, postupujte takto:

1.V programe Navigétor iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

2. 'V pravej Casti dvakrat kliknite na instanciu servera DNS, do ktorej chcete tuto zonu importovat.
3. V lavej ¢asti kliknite pravym tla¢idlom mysi na DNS server a zvoite si Import Zone.

4. Pri importovani primarnej zony postupujte podia pokynov sprievodcu.

Suvisiace koncepty

[Konfigurovat zony v nazvovom serveri” na strane 24|
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Validacia zaznamu
Funkcia importu udajov domény ¢ita a overuje kazdy zdznam importovaného suboru.

Po dokonéeni importu udajov domény mozZete vietky chybné zaznamy skontrolovat samostatne na strane vlastnosti
Ostatné zaznamy v importovanej zone.

Poznamky:
1. Importovanie velkej primarnej domény moze trvat niekolko mintt.
2. Funkcia importu udajov domény nepodporuje direktivu $include. Proces kontroly platnosti importu
udajov domény oznaci riadky obsahujuce direktivu $include ako chybné.

Pristupovat k externym tdajov systému DNS

Ak vytvorite zonové tidaje systému DNS, vas$ server bude moct prekladat dotazy patriace do tejto zony.

Korefiové servery su kritické k funkcii servera DNS, ktory je priamo pripojeny na internet alebo velky intranet. Servery
DNS musia pouzivat korefiové servery na odpovedanie na dotazy o hostiteloch s vynimkou tych, ktori sa nachadzaju v
ich vlastnych siboroch domény.

Aby server DNS ziskal viac informacii, musi vedief, kde m4 hiadaf. Prvé miesto v internete, kde server DNS hiadé
zaznamy, predstavuju korenové servery. Korenové servery smeruju server DNS na iné servery v hierarchii, az kym sa
nenajde odpoved, alebo urcia, ze odpoved neexistuje.

Predvoleny zoznam koreniovych serverov programu Navigator iSeries

Korefiové servery internetu by ste mali pouzivat len vtedy, ak méte internetové pripojenie a chcete rozlisif nazvy na
internete, ak nie su rozliSené na vasom serveri DNS. Predvoleny zoznam internetovych korenovych serverov dodavany
v programe Navigator iSeries. Zoznam je aktualny pri kazdom dalsom vydani programu Navigator iSeries. Kontrolu
aktudlnosti predvoleného zoznamu mézZete vykonat jeho porovnanim so zoznamom na stranke InterNIC. Aktualizujte si
konfigura¢ny zoznam korenovych serverov.

26 Systémy IBM - iSeries: Siete Domain Name System


http://publib.boulder.ibm.com/pubs/html/as400/v4r5/ic2924/info/RZAISCONVERTH.HTM

Kde ziskat adresy internetovych korefiovych serverov

Adresy korefiovych serverov vrchnej tirovne sa z ¢asu na ¢as menia a je tllohou spraveu DNS ich aktualizovaf.
InterNIC udrziava aktualny zoznam adries internetovych korefiovych serverov. Ak chcete ziskat aktualny zoznam
internetovych korenovych serverov, postupujte takto:

1. Vytvorte anonymné pripojenie FTP k serveru InterNIC FTP.RS.INTERNIC.NET

2. Prevezmite tento subor: /domain/named.root

3. Ulozte ho do nasledujicej adresarovej cesty: Integrovany stborovy
systém/Root/QIBM/ProdData/OS400/DNS/ROOQOT.FILE

Server DNS za firewallom nemusi mat definované ziadne korefiové servery. V takomto pripade moze server DNS
rozlisit dotazy len z poloZiek, ktoré existuju vo svojich vlastnych primarnych databazovych suboroch domény. Dotazy
mimo lokalitu moZe presmerovat do systému DNS firewallu. V takomto pripade server DNS firewallu funguje ako
zasielatel.

Intranetové koreniové servery

Ak je vas server DN stcastou velkého intranetu, mozete mat interné korefiové servery. Ak sa vas server DNS nebude
pripajat na internet, nemusite zavadzatf predvolené internetové servery. Mali by ste v3ak pridaf vase interné korefiové
servery, aby mohol vas server DNS rozlisit interné adresy mimo domény.

Suvisiace koncepty

[Konfigurovai zony v ndzvovom serveri” na strane 24|
Po konfiguracii instancie servera DNS potrebujete nakonfigurovat zony pre nazvovy server.

Manazovat systém DNS

Tato téma opisuje sposob kontroly funkcii systému DNS, monitorovanie vykonu a idrzbu udajov a stiborov systému
DNS.

Kontrola funkcii DNS pomocou nastroja Name Server Lookup

Nastroj NSLookup (Name Server Lookup) modzete pouzit na kontrolu funkcii systému DNS.

Nastroj NSLookup pouzite na vykonanie dotazu servera DNS na adresu IP. Tym overite, ¢i server DNS odpoveda na
dotazy. Poziadajte o ndzov hostitela priradeny k navratovej IP adrese (127.0.0.1). Server by mal odpovedat nazvom
hostitela (localhost). Takisto by ste mali vykonat dotazy na $pecifické nazvy definované v instancii servera, ktort
chcete skontrolovaf. Tym sa potvrdi, ¢i konkrétna testovana instancia servera funguje spravne.

Ak chcete overif funkénost DNS pomocou NSLookup, postupujte takto:

1. Do prikazového riadka napiste NSLOOKUP DMNNAMSVR(n.n.n.n), kde n.n.n.n je adresa nakonfigurovana pre
testovanu instanciu servera, ktora mé na tejto adrese pocuvat.

2. Na prikazovom riadku zadajte NSLOOKUP a stlacte klaves Enter. Tym sa zacne relacia dotazu NSLookup.

3. Zadajte server a nazov vasho servera a stlacte klaves Enter. Napriklad: server myiseries.mycompany.com.
Zobrazia sa tieto informacie:

Server: myiseries.mycompany.com
Address: n.n.n.n

kde n.n.n.n predstavuje IP adresu servera vasho DNS.
4. Na prikazovom riadku zadajte 127.0.0.1 a stlacte klaves Enter.
Mali by sa zobrazit nasledujuice informécie vratane nazvu hostitela navratu.

> 127.0.0.1
Server: myiseries.mycompany.com
Address: n.n.n.n
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Nazov: Tocalhost
Address: 127.0.0.1

Server DNS odpoveda spravne, ak vrati nizov hostitela navratu: localhost.
5. Zadajte exit a stlacenim klavesu Enter ukonite reléciu termindlu NSLOOKUP.

Poznamka: Pomoc k pouzivaniu nastroja NSLookup ziskate zadanim ? a stla¢enim klavesu Enter.

Manazovat bezpeénostné kiucée

Bezpeénostné kitice umozituju obmedzit pristup k vasim udajom DNS.

Existuju dva typy klucov tykajucich sa DNS. Kazdy z nich mé pri zabezpetovani konfiguracie vasho DNS inui ilohu.
Nasledujuce opisy vysvetluju, ako ktory suvisi s vasim serverom DNS.

Manazovat kiiée systému DNS

Kluce systému DNS st kiuce definované pre systém BIND a pouzivané serverom DNS ako &ast kontroly
prichadzajicej aktualizacie.

Klu¢ mozete nakonfigurovat a priradit mu nazov. Potom, ked budete chcief chranif objekt DNS, ako napriklad
dynamicku zonu, mozete tento klu¢ zadaf na zozname zhod adries.

Pri riadeni klu¢ov DNS postupuijte takto:
1.V programe Navigétor iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

2. V pravej ¢asti okna pravym tla¢idlom mysi kliknite na inStanciu servera DNS, ktort chcete otvorif a vyberte
Konfiguracia.

3. V okne Konfiguracia DNS vyberte Sibor — Manazovat kiiice.

Manazovat klu¢e dynamickej aktualizacie
Kiuge dynamickej aktualizacie sa pouzivaju na zabezpedenie dynamickych aktualizacii serverom DHCP (Dynamic
Host Configuration Protocol).

Tieto kli¢e musia byt k dispozicii, ak sa servery DNS aj DHCP nachadzaji v jednom serveri iSeries. Ak sa server
DHCP nachadza v inom serveri iSeries, musite vytvorit rovnaky kli¢ dynamickej aktualizacie v kazdom serveri iSeries,
kde chcete povolit bezpecné dynamické aktualizacie.

Pri riadeni klu¢ov dynamickych zmien postupujte takto:
1.V programe Navigétor iSeries rozviiite va§ server iSeries — Siet — Servery — DNS.

2. Pravym tlacidlom mysi kliknite na DNS a vyberte ManaZzovat kiuée dynamickej aktualizacie.

Pristupovat k $tatistikam servera DNS

Nastroje vypisu z pamite databazy a Statistiky pomahaju pri zistovani a riadeni vykonu servera.

Systém DNS poskytuje niekolko diagnostickych nastrojov, ktoré mozno pouzit na monitorovanie vykonu vasho
servera.

Suvisiaci odkaz

|“Udr2iavanie konfigura¢nych suborov systému DNS” na strane 29|
Tato téma vam pomoze porozumiet suborom pouzivanym systémom DNS a pokynom na ich zalohovanie a
udrziavanie.
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Statistika servera
Statistika servera sumarizuje poget dotazov a odpovedi, ktoré server prijal od posledného restartu alebo opakovaného
nacitania svojej databazy.

Systém DNS vam umoziiuje zobrazif Statistiku pre instanciu servera. Informdcie sa kontinuélne priddvaju do tohto
stiboru, az kym ho nevymazete. Tieto informacie mozu byt uzitoéné pri vyhodnocovani mnozstva premavky, ktort
server prijal a pri sledovani problémov. Viac informacii o Statistike servera je dostupnych v téme online pomoci pre
server DNS s nazvom Pochopenie Statistiky servera DNS.

Ak cheete vstupovat do $tatistiky servera, postupujte takto:

1. 'V programe Navigator iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

2. V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.
3. V okne konfiguracie DNS vyberte Zobrazit — Statistika servera.

Databaza aktivheho servera

Databaza aktivneho servera obsahuje informacie o zéne a hostitelovi vratane vlastnosti zény, napriklad informécie o
spusteni opravnenia (SOA - start of authority), vlastnosti hostitela alebo informacie o vymene posty (MX), ktoré mozu
byt uzito&né pri rieseni problémov.

Systém DNS (Domain Name System) vam umoziiuje zobrazit vypis autoritativnych udajov, idajov vo vyrovnavacej
pamati a rad pre inStanciu servera. Vypis paméte zahiiia informacie zo vSetkych primarnych a sekundarnych zon
servera (zény dopredného a spatného mapovania), ako aj informdcie, ktoré server ziskal z dotazov.

Vypis z databdzy aktivneho servera mézete zobrazit pomocou programu Navigator iSeries. Ak potrebujete ulozif kopiu
suborov, nazov stuboru s vypisom z databazy je NAMED_DUMP.DB vo vasej adresarovej ceste iSeries: Integrovany
stiborovy systém/Root/QIBM/UserData/OS400/DNS/<instancia servera>, kde "<instancia servera>" je nazov
instancie servera DNS. Blizsie informacie o databaze aktivneho servera najdete v téme online pomoci DNS
Pochopenie vypisu z pamite databazy servera DNS.

Ak chcete mat pristup do vypisu z pamite databazy servera, postupujte takto:

1. 'V programe Navigator iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

2. 'V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.
3. V okne konfiguracie DNS vyberte Zobrazit — Databaza aktivneho servera.

Udrziavanie konfiguraénych suborov systému DNS

Této téma vam pomdZe porozumiet siborom pouzivanym systémom DNS a pokynom na ich zalohovanie a
udrziavanie.

Na vytvorenie a manazovanie inStancii servera DNS vo vasom serveri iSeries moZete pouzit DNS 15/0S. Konfiguraéné
stibory systému DNS manaZzuje program Navigator iSeries. Subory by ste nemali upravovat manualne. Na vytvorenie,
zmenu alebo vymazanie konfiguracnych suborov DNS vzdy pouzivajte program Navigator iSeries. Konfiguracné
subory DNS su ulozené v cestach integrovaného suborového systému uvedenych nizsie.

Poznamka: Struktura stuborov niZsie plati pre DNS spustené v prostredi BIND 8. Ak pouzivate DNS na baze BIND
4.9.3, pozrite si dokument IZélohovanie konfiguranych suborov DNS a udrziavanie protokolovychl
v téme Informacného centra DNS pre verziu 4, vydanie 5.

Stbory v nasledujuicej tabulke st uvedené v zobrazenej hierarchii ciest. Stbory s ikonou ulozenia E by sa mali

zalohovat s cielom chranif udaje. Subory s ikonou vymazania x by sa mali pravidelne vymazavat.

Nazov Ikona Opis
QIBM/UserData/OS400/DNS/ Adresar pociatocného bodu pre DNS.
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Nazov

Ikona

Opis

ATTRIBUTES

DNS pouziva tento stibor aby urcil, ktoru
verziu BIND pouzivate.

QIBM/UserData/OS400/DNS/
<instancia-n>/

Adresar pociatocného bodu pre instanciu
DNS.

ATTRIBUTES

Konfiguracné atributy pouzivané
systémom DNS iSeries.

NAMED.CONF

Tento stibor obsahuje konfiguracné udaje,
ktoré povedia serveru, ktoré Specifické
z6ny riadi, kde sa nachadzaju zénové
subory, ktoré zony mozno dynamicky
aktualizovat, kde sa nachadzaju jeho
zasielacie servery a nastavenie ostatnych
volieb.

BOOT.AS400BIND4

Konfiguracia servera BIND 4.9.3 a subor
politiky, ktory sa konvertuje do suboru
BIND 8 NAMED.CONF pre tato
instanciu. Tento subor sa vytvori, ak
migrujete server BIND 4.9.3 na BIND 8 a
sluzi ako zaloha na migraciu, a ak server
BIND 8 riadne funguje, mozno ho
vymazat.

NAMED.CA

Zoznam korenovych serverov pre tuto
instanciu servera.

NAMED_DUMP.DB

Vytvoreny vypis udajov z pamite servera
pre aktivnu databazu servera.

NAMED.STATS

X| X0

Statistika servera.

NAMED.PID

Udrziava ID procesu spusteného servera.
Tento subor sa vytvori pri kazdom
spusteni servera DNS. Pouziva sa pre
funkcie servera Database, Statistics a
Update. Nevymazavajte ani neupravujte
tento subor.

QUERYLOG

Prijaty protokol dotazov servera DNS.
Tento subor sa vytvara, ked je aktivny
protokol servera DNS. Ak je tento subor
aktivny, zvacsuje sa a mal by sa
pravidelne vymazavat.

<zone-name-a>.DB

Subor zony pre urciti doménu, ktord ma
byt obsluhovana tymto serverom.
Obsahuje vsetky zdrojové zaznamy pre
tuto zoénu.

<zone-name-b>.DB

Stibor zony pre urciti doménu, ktora ma
byt obsluhovana tymto serverom.
Obsahuje vsetky zdrojové zaznamy pre
tato zonu. Kazda zéna ma samostatny
subor .DB.
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Nazov Ikona Opis

*ixfr.* }(‘ Prirastkové subory zonového prenosu
(IXFR). Sekundarne servery pouzivaju
tieto subory na zavedenie len tych udajov,
ktoré sa zmenili od posledného prenosu
zOny. Pri vykonavani aktualizacii sa bude
pocet stborov IXFR zvysoval. Starsie
subory IXFR by ste mali pravidelne
vymazavai. Ponechané stibory vytvorené
pocas jedného alebo dvoch dni umoznia
vacsine sekundarnych serverov este stale
zavadzat IXFR. Ak vymazete vietky
subory, sekundarny server poziada o uplny

prenos (AXFR).

T™MP Adresar pouzivany inStanciou servera na
vytvorenie doCasnych pracovnych
suborov.

QIBM/UserData/OS400/DNS/TMP Docasny adresar pouzivany programom

QTOBH2N na vytvorenie suborov z
vypisu tabulky hostitelov pre neskorsi
import programom Navigator iSeries.

QIBM/UserData/OS400/DNS/_DYN/ Adresar, ktory udrziava subory
pozadované na dynamické aktualizacie.

<key_id-name-x>._KID E Stibor obsahujci prikaz kiu¢a BIND 8 pre
key_id s nazvom <key_id-name-x>.

<key_id-name-x>._DUK. E Klu¢ pre dynamicku aktuailzaciu,
<zone-name-a> vyzadovany na inicializaciu poziadavky o
dynamicku aktualizaciu pre
<zone-name-a> pomocou kluca
<key_id-name-x>.

<key_id-name-y>._KID E Stibor obsahujuci prikaz kiuga BIND 8 pre
key_id s nazvom <key_id-name-y>.

<key_id-name-y>._DUK. E Kiu¢ pre dynamicku aktuailzaciu,
<zone-name-a> vyzadovany na inicializaciu poziadavky o
dynamicku aktualizaciu pre
<zone-name-a> pomocou klica
<key_id-name-y>.

<key_id-name-y>._DUK. E Klu¢ pre dynamicku aktuailzaciu,
<zone-name-b> vyzadovany na inicializaciu poziadavky o
dynamicku aktualizaciu pre
<zone-name-b> pomocou kluca
<key_id-name-y>.

Suvisiace koncepty

f‘Uréenie opravneni systému DNS” na strane 20|
Pre administratora DNS existuju $pecidlne poziadavky na oprdvnenia. Je potrebné zvazit aj bezpecnostné aspekty
autorizacie.

[‘Pristupovat k statistikim servera DNS” na strane 28|
Nastroje vypisu z pamite databazy a Statistiky pomahaju pri zistovani a riadeni vykonu servera.

Suvisiace ulohy

I“Konﬁgurovaf nazvove servery’” na strane 23|
Systém DNS vam umoziuje vytvorit viaceré inStancie nazvového servera. Tato téma poskytuje pokyny na
konfiguraciu nazvového servera.
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Rozsirené viastnosti systému DNS

Tato téma vysvetluje sposob pouzitia rozsirenych vlastnosti systému DNS sktisenymi administratormi na lahsie
manazovanie servera DNS.

DNS v programe Navigator iSeries poskytuje rozhranie na konfiguraciu a manazovanie vasho servera DNS.
Nasledujuce tlohy predstavuju skratky pre administratorov, ktori poznaju grafické rozhranie systému iSeries. Tieto
ulohy poskytuju rychle metédy na zmenu stavu servera a jeho atributov pre viaceré instancie naraz.

Suvisiace ulohy

|“Zmena nastaveni ladenia systému DNS” na strane 35|
Funkcia ladenia systému DNS moze poskytnuf informécie, ktoré vdm pomozu uréif a opravit problémy so serverom
DNS.

Zmenit atribaty systému DNS
Nastavenia DNS mozete zmenit, ak rozhranie DSN nepovoluje zmenu trovni automatického spustenia a ladenia pre
vsetky inStancie serverov sucasne.

Na zmenu tychto nastaveni pre jednotlivé instancie servera DNS alebo pre vetky instancie naraz mézete pouzit
znakové rozhranie. Ak chcete pouzit CHGDNSA, postupujte takto:

1. Na prikazovom riadku zadajte CHGDNSA a stlacte klaves F4.

2. Na stranke Zmenit atributy servera DNS (CHGDNSA) zadajte nazov jednej instancie servera alebo *ALL a stlacte
klaves Enter.
Zobrazia sa dostupné volby atributov servera:

Automaticke
spustenie servera.. . . . . . . *SAME *YES, *NO, *SAME
Uroveii ladenia. . . . . . . . .. *SAME 0-11, *SAME, *DFT

3. Autostart Ak chcete uviest, aby sa vybraté servery DNS spustali automaticky, ked sa spusta TCP/IP, napiste *YES.
Ak nechcete, aby sa server spustil pri spusteni TCP/IP, napiste *NO. Ak chcete ponechat aktualne nastavenia
atribatu, zadajte *SAME.
Debug level Ak chcete zmenit troveii ladenia vybratu servermi DNS ako troven, ktora sa ma pouzit, napiste
hodnotu v rozsahu 0 az 11. Ak chcete uviest, aby troven ladenia zdedila hodnotu ladenia pri spusteni servera,
napiSte *DFT. Ak chcete ponechat aktualne nastavenia atributu, zadajte *SAME.

Po zadani vsetkych preferencii nastavte atributy DNS stlacenim klavesu Enter.

Spustenie alebo zastavenie serverov DNS
Ak rozhranie DNS nepovoluje spustenie alebo zastavenie viacerych instancii servera si¢asne, mozete zmenit
nastavenia.

Ak chcete zmenif tieto nastavenia pre viacero instancii naraz, mézete pouzit znakové rozhranie. Ak chcete pouzit
znakové rozhranie na spustenie vSetkych instancii servera DNS naraz, napiste do prikazového riadka STRTCPSVR
SERVER(*DNS) DNSSVR(*ALL). Ak chcete naraz zastavit vietky servery DNS, napiste do prikazového riadka
ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL).

Zmenit uroven ladenia
Zmena trovne ladenia je vyhodna pre administratorov velkych zon, ktori nechct prijaf velké mnozstvo tidajov z ladenia
pri spusteni servera a nacitani zénovych udajov.

Systém DNS v rozhrani programu Navigétor iSeries vam neumoziuje zmenif troven ladenia, pokial je spusteny server.
Ak vsak chcete zmenif uroven ladenia po¢as chodu servera, moZete pouzit znakové rozhranie. Ak chcete zmenit trovert
ladenia pomocou znakového rozhrania, vykonajte tieto kroky a nahradte <inStancia> ndzvom instancie servera:

1. Na prikazovom riadku zadajte ADDLIBLE QDNS a stlacte klaves Enter.
2. Zmente uroven ladenia:

* Ak chcete zapnuf ladenie alebo zvysit uroven ladenia o 1, zadajte CALL QTOBDRVS ('BUMP’ *<instancia>’)
a stlacte klaves Enter.
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Ak chcete vypnit ladenie, zadajte CALL QTOBDRVS ('OFF’ '<inStancia>’) a stla¢te klives Enter.

RieSenie problémov so systémom DNS

Tato téma vysvetluje nastavenia protokolovania a ladenia systému DNS, ktoré vam mozu pomdct vyriesit problémy so
serverom DNS.

DNS funguje v mnohom rovnako ako ostatné aplikacie a funkcie TCP/IP. Podobne ako aplikacie FTP a SMTP sa ulohy
DNS spustaju pod podsystémom QSYSWRK a vytvaraju protokoly uloh pod uzivatelskym profilom QTCP s
informaciami priradenymi k ilohe DNS. Ak tiloha DNS skonéi, méZete na stanovenie pri¢iny ukonéenia pouzit
protokoly tlohy. Ak server DNS nevracia o¢akdvané odpovede, protokol tlohy méze obsahovat informécie, ktoré vdm
pomozu s analyzou problému.

Konfiguracia DNS pozostava z niekolkych stborov s niekolkymi rozdielnymi typmi zaznamov v kazdom stbore.
Problémy so serverom DNS su vo vSeobecnosti vysledkom nespravnych poloziek v konfiguraénych siboroch DNS. Pri
vzniku problému skontrolujte, ¢i konfiguracné subory DNS obsahuju ocakavané polozky.

Identifikovat tlohy

Ak si pozerate protokol tilohy s cielom overit funkciu servera DNS (napriklad pomocou WRKACTJOB), vezmite do
uvahy nasledujice pokyny na pomenovavanie:

e Ak pouzivate BIND 4.9.3, ndzov ulohy servera bude QTOBDNS. Viac informacii o ladeni servera DNS 4.9.3
najdete v dokumente|Riesenie problémov so servermi DN

» Ak spustate servery zalozené na BIND 8, pre kazdu spusfant instanciu bude existovat samostatna tloha. Nazov
ulohy bude pozostavat z 5 stalych znakov (QTOBD), za ktorymi bude nasledovat nazov instancie. Napriklad, ak
mate dve inStancie INST1 a INST2, nazvy ich uloh buda QTOBDINST1 a QTOBDINST2.

Suvisiace koncepty

[Protokolovanie sprav servera DNS’]

Systém DNS poskytuje mnozstvo volieb protokolovania, ktoré mozete prisposobit pri hiadani zdroja problému.
Protokolovanie poskytuje flexibilitu tym, ze ponuka rozne Grovne zavaznosti, kategorie sprav a vystupné subory s
cielom jemne doladovat protokolovanie pri vyhladévani problémov.

Suvisiace ulohy

[Zmena nastaveni ladenia systému DNS” na strane 35|
Funkcia ladenia systému DNS moze poskytnif informacie, ktoré vam pomozu uréit a opravit problémy so serverom
DNS.

Protokolovanie sprav servera DNS

Systém DNS poskytuje mnozstvo volieb protokolovania, ktoré mozete prisposobit pri hiadani zdroja problému.
Protokolovanie poskytuje flexibilitu tym, ze ponuka rozne Grovne zavaznosti, kategorie sprav a vystupné subory s
cielom jemne doladovat protokolovanie pri vyhladdvani problémov.

BIND 8 pontika niekolko novych volieb protokolovania. Mozete uviest aké typy sprav sa protokoluju, kam sa kazdy
typ spravy zasiela a akd zdvaznost daného typu spravy sa mé protokolovat. Vo vieobecnosti st vhodné predvolené
nastavenia protokolovania. Ak ich chcete zmenit, pozrite si iné zdroje dokumentacie BIND 8, kde najdete viac
informacii o protokolovani.

Protokolovacie kanaly

Server DNS moze protokolovat spravy do roznych vystupnych kanalov. Kanaly uvadzaju, kam sa uidaje protokolovania
zasielaju. Mozete si zvolit nasledujuce typy kanalov:

* Kanaly siborov

Spravy protokolované do kanalov suborov sa zasielaju do suboru. Predvolenymi kanalmi suboru su as400_debug a
as400_QPRINT. Standardne sa spravy o ladeni protokoluju do kanala as400_debug, ¢o je subor NAMED.RUN, ale
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do tohto suboru mozete zadat aj zasielanie inych kategdrii sprav. Kategorie sprav protokolované do as400_QPRINT
sa zasielaju do spoolového suboru QPRINT pre uzivatelsky profil QTCP. Okrem poskytovanych predvolenych
kanalov si mozZete vytvorif aj svoje vlastné kanaly stiborov.

* Kanaly syslog
Spravy zaprotokolované do tohto kanala sa zasielaju do protokolu uloh serverov. Predvolenym kanalom syslog je

as400_joblog. Zaprotokolované spravy smerované do tohto kandla sa zasielaju do protokolu ulohy instancie servera
DNS.

* Nulové kanaly

Vsetky spravy zaprotokolované do nulového kandla budu vymazané. Predvolenym nulovym kanalom je as400_null.
Ak nechcete, aby sa spravy objavili v niecktorom protokolovom subore, méZete kategorie nasmerovat do nulového
kanala.

Kategorie sprav

Spravy st zoskupené do kategorii. MoZete uviest, ktoré kategérie sprav sa maju protokolovat do ktorého kanala.
Existuje mnozstvo kategoérii vratane:

* config: spracovanie konfiguracného stiboru

» db: databazové operacie

* queries: generuje kratku protokolovi spravu pre kazdy dotaz, ktory dany server prijme
* lame-servers: zistovanie nespravneho delegovania

* update: dynamické aktualizacie

» xfer-in: prenosy zon, ktoré dany server prijima

e xfer-out: prenosy zon, ktoré dany server odosiela

Protokolové subory sa mdzu zviacsovat a je ich potrebné pravidelne vymazavai. Pri zastaveni a spusteni servera DNS sa
vymazava obsah vsetkych protokolovych suborov servera DNS.

Zavaznost spravy

Kanaly vam umoziuju filtraciu podla zavaznosti spravy. Pre kazdy kanal mozete uviest Grover zavaznosti, pri ktorej sa
spravy protokoluju. K dispozicii su nasledujuce Grovne zavaznosti:

e C(Critical
e Error

*  Warning
* Notice

* Info

* Debug (uvedte troven ladenia 0-11)

* Dynamic (zdedif troven ladenia pri spusteni servera)

Protokoluju sa vsetky spravy vybratej zdvaznosti a vSetky urovne na zozname, nachadzajuce sa nad vybratou uroviou.
Ak si napriklad zvolite Warning, kanal protokoluje spravy Warning, Error a Critical. Ak si zvolite uroven Debug,
mozete uviest hodnotu v rozpiti 0 az 11, pri ktorej chcete protokolovat spravy ladenia.

Zmenit nastavenia protokolovania

Ak chcete vstupovat do volieb protokolovania, postupujte takto:

1.V programe Navigétor iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

2. 'V pravej Casti kliknite pravym tlacidlom mysi na your DNS server a vyberte Configuration.
3. 'V okne konfiguracie DNS pravym tlacidlom mysi kliknite na server DNS a vyberte Vlastnosti.
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4. V okne Vlastnosti servera vyberte zalozku Kanaly, ak chcete vytvorif novy kanal suboru alebo vlastnosti kanala,
ako napriklad zavaznost sprav protokolovanych do kanélov.

5. 'V okne Vlastnosti servera vyberte zalozku Protokolovanie a zadajte kategorie sprav, ktoré chcete protokolovat pre
kazdy kanal.

Tip pre rieSenie problémov

Predvolena uroven zavaznosti kanala as400_joblog je nastavena na Error. Toto nastavenie sa pouziva na znizenie
objemu informacnych a upozornujicich sprav, ktoré by v opacnom pripade znizili vykon. Ak ste zaznamenali
problémy, ale protokol tlohy neoznamuje zdroj problému, musite pravdepodobne zmenit uroven zavaznosti. Ak chcete
vstpit na stranku Channels a zmenit uroven zavaznosti pre kanal as400_joblog na Warning, Notice alebo Info s cielom
vidief viac protokolovacich udajov, postupujte podia vyssie uvedenej procedury. Po vyrieseni problému vynulujte
uroven zdvaznosti na hodnotu Chyba. Tymto znizite pocet sprav v protokole ulohy.

Suvisiace ulohy

[‘Riesenie problémov so systémom DNS” na strane 33|
Této téma vysvetluje nastavenia protokolovania a ladenia systému DNS, ktoré vam mozu pomdct vyriesit problémy
so serverom DNS.

Zmena nastaveni ladenia systému DNS

Funkcia ladenia systému DNS méze poskytniif informacie, ktoré vam pomdzu urcif a opravit problémy so serverom
DNS.

DNS pontika 12 trovni riadenia ladenia. Protokolovanie viésinou predstavuje jednoduchti metodu hiadania problémov,
v niektorych pripadoch je vSak nevyhnutné ladenie. Za normalnych podmienok je ladenie vypnuté (hodnota = 0). Pri
pokuse o odstranenie problémov sa odporti¢a pouzit najprv protokolovanie.

Platné hodnoty ladenia st v rozsahu 0 az 11. Va3 predstavitel servisu IBM vam méze poméct uréit vhodnii hodnotu
ladenia pre diagnostiku vasho problému so systtmom DNS. Hodnoty 1 a vyssie zapisuju informacie z ladenia do
suboru NAMED.RUN v adresarovej ceste iSeries: Integrovany siborovy
systém/Root/QIBM/UserData/OS400/DNS/<instancia servera>, kde "<insStancia servera>" je nazov instancie
servera DNS. Pokial je tiroven ladenia nastavend na hodnotu 1 alebo vyssiu, sibor NAMED.RUN dalej rastie a server
DNS je nadalej v chode. Odporuga sa z ¢asu na ¢as vymazat tento subor, aby nezaberal prili§ vela miesta. Na zadanie
preferencii pre maximalnu velkost a pocet verzii siboru NAMED.RUN moézete pouzif aj stranku Server Properties -
Channels.

Ak chcete zmenit hodnotu ladenia pre instanciu servera DNS, postupujte takto:

1. 'V programe Navigator iSeries rozviiite vas server iSeries — Siet — Servery — DNS.

V pravej Casti kliknite pravym tlac¢idlom mysi na your DNS server a vyberte Configuration.
V okne konfiguracie DNS pravym tlacidlom mysi kliknite na server DNS a vyberte Vlastnosti.
Na strane Vlastnosti servera - VSeobecné zadajte uroven ladenia servera pri spusteni.

o~

Ak je server spusteny, zastavte a restartujte ho.

Poznamka: Zmeny urovne ladenia nenadobudnu uéinnost, ak je server spusteny. Uroveri ladenia, ktora je tu
nastavena, sa pouzije pri dalsom uplnom restarte servera. Ak potrebujete zmenit uroven ladenia a
server je spusteny, pozrite si Rozsirené vlastnosti DNS.

Suvisiace koncepty

|“Roz§1’rené vlastnosti systému DNS” na strane 32|
Této téma vysvetluje sposob pouzitia rozsirenych vlastnosti systému DNS skusenymi administratormi na lahsie
manazovanie servera DNS.

Suvisiace ulohy
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[‘Riesenie problémov so systémom DNS” na strane 33|
Této téma vysvetluje nastavenia protokolovania a ladenia systému DNS, ktoré vam mozu pomdct vyriesit problémy
so serverom DNS.

Suvisiace informacie pre systém DNS

Nizsie st uvedené Cervené knihy spolo¢nosti IBM (vo formate PDF) a webové lokality obsahujuce informéacie
suvisiace s témou DNS. Kazdy dokument PDF mézete zobrazit alebo vytlagit.

Cervené knihy spoloénosti IBM

IAS/400 Automaticka konfiguracia TCP/IP: Podpora DNS a DHCP| Q‘ (5181 KB)

Tato ¢ervena kniha opisuje podporu serverov DNS a DHCP v systéme i5/0S. Informacie v tejto cervenej knihe vam
pomdzu nainstalovat, prispdsobit, nakonfigurovat a riesit problémy so servermi DNS a DHCP prostrednictvom
prikladov.

Webové lokality
* DNS and BIND, tretie vydanie. Paul Albitz and Cricket Liu. Vydané vo vydavatelstve [O’Reilly and Associates,Inc)

-@ Sebastopol, California, 1998. ISBN ¢islo: 1-56592-512-2. Toto je najdolezitejsi zdroj na DNS.

*+ Webova lokalita|Internet Software Consortium|'® obsahuje novinky, odkazy a dalsie zdroje pre systém BIND.

* Webova lokalita|InterNIC -@ udrziava adresar vSetkych registratorov ndzvov domén, ktori majui opravnenie od
organizacie ICANN (Internet Corporation for Assigned Names and Numbers).

+ Webova lokalita|DNS Resources Directoryl'@ poskytuje referencny material pre systém DNS a obsahuje odkazy
na mnozstvo dalsich zdrojov pre DNS, vratane diskusnych skupin. Okrem toho poskytuje zoznam [dokumentov RFC]

|suvisiacich S DNS|'$ .

Ulozenie suborov PDF

Ak si cheete dokument PDF ulozif na svojej pracovne;j stanici za u¢elom prezerania alebo vytlaGenia, postupujte takto:
1. Pravym tlac¢idlom mysi kliknite na dokument PDF vo vasom prehliadaci (pravym tla¢idlom mysi kliknite na odkaz
vyssie).
| 2. Kliknite na volbu, ktora uklada subor PDF lokalne.
3. Prejdite do adresara, kde chcete sibor PDF ulozit.
4. Kliknite na Save.

Prevzatie programu Adobe Reader

| Na zobrazenie alebo tla¢ suborov PDF potrebujete program Adobe Reader. Képiu si mozete prevziat z

| |lokality Adobe (www.adobe.com/products/acrobat/readstep.html)'@ .
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Priloha. Poznamky

Tieto informacie boli vytvorené pre produkty a sluzby ponukané v USA.

IBM nemusi ponukat produkty, sluzby alebo komponenty spominané v tomto dokumente v inych krajinach. Informacie
o produktoch a sluzbach, ktoré sii dostupné vo vasej krajine ziskate od lokélneho zastupcu IBM. Ziadny odkaz na
produkt, program alebo sluzbu IBM nem4 v iimysle uviest ani nazna¢it, Ze mozno pouzit len produkt, program alebo
sluzbu IBM. Namiesto nich mozno pouzit lubovolné funkéne porovnateiné produkty, programy alebo sluzby, ktora
neporusuju intelektualne vlastnicke prava IBM. Je viak na zodpovednosti uzivatela, aby zhodnotil a overil fungovanie
vsetkych produktov, programov alebo sluzieb, ktoré nie su od IBM.

IBM méze vlastnif patenty alebo nevybavené ziadosti o patentovanie zahffiajice predmetnu vec opisovant v tomto
dokumente. Ziskanie tohto dokumentu vam nedava ziadnu licenciu na tieto patenty. Dotazy tykajuce sa licencie mozete
zasielal pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Dotazy v suvislosti s licenciami tykajice sa dvojbajtovych (DBCS) informacii posielajte oddeleniu intelektualneho
vlastnictva IBM vo vasej krajine alebo ich zaslite pisomne na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
miestnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE”, BEZ AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY
PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré §taty nepovoluju odmietnutie
vyjadrenych alebo predpokladanych zaruk pri uréitych transakciach, preto sa vés toto vyhlasenie nemusi tykat.

Dané informécie mdzu obsahovat technické nepresnosti alebo typografické chyby. Uvedené informdcie sa pravidelne
menia; tieto zmeny sa zahtfiajii do novych vydani publikdcii. IBM moze kedykolvek a bez oznamenia vykonavat
zlepsenia a/alebo zmeny v produkte(och) a/alebo programe(och) opisovanych v tejto publikacii.

Vsetky odkazy na webové stranky, ktoré nie su strankami IBM, sa poskytuju len pre vase pohodlie a v ziadnom pripade
nesluzia ako odporucanie tychto webovych stranok. Materidly uvedenych webovych stranok nie su suc¢astou materialov
pre tento produkt IBM a ich pouzitie je na vase vlastné riziko.

IBM méze pouzivat alebo distribuovat fubovolné vami poskytnuté informacie akymkolvek sposobom, ktory bude
pokladat za vhodny bez toho, aby jej vznikol vo¢i vam nejaky zavizok.

Uzivatelia licencie na tento program, ktori by chceli ziskat o fiom informacie za i¢elom povolenia: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a ostatnymi programami (vratane tohto) a (ii) vzajomného
pouzivania vymenenych informécii mézu kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Tieto informécie budu dostupné za uréitych podmienok, ktoré budu v niektorych pripadoch zahfiiat tihradu poplatku.

Licenény program, opisovany v tychto informaciach, a vietky prefi dostupné licenéné materialy poskytuje IBM podia
podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement, IBM License
Agreement for Machine Code, alebo lubovolnej ekvivalentnej zmluvy medzi nami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mézu podstatne odliSovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze ticto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skuto¢né vysledky sa mozu odlifovai. UZivatelia tohto dokumentu by
si mali overif pouzitelnost tychto udajov pre svoje $pecifické prostredie.

Informacie o produktoch inych ako od IBM boli ziskané od poskytovatelov tychto produktov, z ich uverejnenych
ozndmeni alebo z inych, verejne dostupnych zdrojov. Spolo¢nost IBM tieto produkty netestovala a nemdze potvrdit
presnost ich vykonu, kompatibilitu ani iné parametre tykajuce sa produktov nepochidzajucich od IBM. Otazky k
schopnostiam produktov inych ako od IBM by ste mali adresovat poskytovatelom tychto produktov.

Vsetky vyhlasenia tykajuce sa buduceho smerovania alebo imyslov IBM su predmetom zmeny alebo zrusenia bez
ohlasenia a vyjadruji len zamery a ciele.

Tieto informdcie obsahuju priklady udajov a hldseni pouzivanych v kazdodennych firemnych operaciach. Kvéli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mend a
nazvy si vymyslené a akakolvek podobnost s menami, nazvami a adresami pouzivanymi skutoénymi osobami a
spolo¢nostami je ¢isto ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom kode, ktoré ilustruju programovacie techniky v
roznych platformach. Tieto vzorové programy mozete kopirovat, upravovat a distribuovat v lubovoinej forme bez
poplatku pre IBM, za uc¢elom vyvoja, pouzivania, predaja alebo distribucie aplika¢nych programov, vyhovujucich
aplikaénému programovému rozhraniu pre operacnu platformu, pre ktora su tieto programy napisané. Tieto priklady
neboli dokladne testované vo vietkych podmienkach. IBM preto nemoze garantovat ani implikovat spolahlivost,
prevadzkyschopnost ani funkénost tychto programov.

Kazda kopia alebo ¢ast tychto vzorovych programov alebo odvodena praca musi obsahovat tito pozndmku o
autorskych pravach:

© (nazov vasej spolo¢nosti) (rok). Casti tohto kodu st odvodené od vzorovych programov Corp. © Copyright IBM
Corp. _Uvedte rok alebo roky_. Vsetky prava vyhradené.

Ak si prezerite elektronicki kopiu tohto dokumentu, fotografie a farebné ilustrdcie sa nemusia zobrazif.

Informacie o programovom rozhrani

Tato publikacia, DNS, dokumentuje programové rozhrania, ktoré dovoluju zakaznikovi pisat programy na ziskanie
sluzieb systémov IBM 15/0S.

Ochranné znamky

Nasledujuce vyrazy su ochrannymi znamkami spolo¢nosti International Business Machines v Spojenych §tatoch alebo
inych krajinach:
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AFS

AS/400
e(logo)server
eServer

15/0S

IBMIBM (logo)
1SeriesOS/400
Redbooks

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mozu byt ochrannymi alebo servisnymi zndmkami inych
spolo¢nosti.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikacie moZete reprodukovat pre svoje osobné, nekomeréné pouzitie za podmienky
zachovania vsetkych informécii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzaf price z tychto publikdcii ani Ziadnej ich ¢asti.

Komeréné poutzitie: Tieto publikacie mozete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo¢nosti za
podmienky zachovania vsetkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemoézete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, udaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spoloénost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolocnost IBM, Ze pokyny hore nie su striktne dodrziavané.

Tieto informacie nemozno stahovat, exportovat, ani reexportovatf s vynimkou pripadov, kedy je takéto stiahnutie, export
alebo reexport plne v stlade so vsetkymi platnymi zakonmi a predpismi vratane zakonov a predpisov Spojenych statov
tykajucich sa exportu.

IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO SU” BEZ
ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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