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Poznamka
Pred pouzitim tychto informécii a nimi podporovaného produktu si precitajte informécie v &asti

Siedme vydanie (februar 2006)
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vydani a modifik4cii, ak nie je v novych vydaniach urcené¢ inak. Té4to verzie nebezi na vsetkych modeloch pocitacov typu RISC
(Reduced Instruction Set Computer) a ani na modeloch CISC.
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VPN (Virtual Private Networking)

Virtualna sikromna sief (VPN) umoziiuje vasej spolocnosti bezpeéne rozsirovat svoj sikromny intranet cez existujiici
ramec verejnej siete, ako je internet. S VPN moZe vasa spolo¢nost riadit prenos na sieti a su¢asne zabezpecovat dolezité
bezpecnostné funkcie, ako je autentifikacia a sikromie udajov.

VPN je volitelne nainitalovateiny komponent Navigator iSeries, grafického uZivatelského rozhrania (GUI) pre i5/0S.
Tento umoziuje vytvarat bezpeénii cestu medzi dvomi koncami medzi akoukolvek kombinaciou hostitela a brany. VPN
pouziva autentifikaéné metody, Sifrovacie algoritmy a dalsie bezpeénostné opatrenia, aby zaruéilo, Ze idaje odosielané
medzi dvoma koncovymi bodmi ostant zabezpecené.

VPN pracuje na siefovej vrstve zasobnikového modelu vrstvenej komunikacie TCP/IP. VPN konkrétne pouziva
otvorenu Struktiru Bezpecnostnej architektury IP (IP Security Architecture, IPSec). IPSec zabezpecuje zakladné
bezpetnostné funkcie pre internet, ako aj dodéva flexibilné stavebné bloky, z ktorych mozete vytvarat mohutné

bezpecné virtualne sukromné siete.

VPN podporuje aj rieSenia VPN pre Tunelovy protokol vrstvy 2 (L2TP). Pripojenia L2TP, nazyvané tiez virtudlne
linky, zabezpetujii cenovo efektivny pristup pre vzdialenych uzivatelov tak, ze povoluju podnikovému siefovému
serveru riadif adresy IP priradené tymto vzdialenym uZivatelom. Okrem toho pripojenia L2TP poskytuju bezpeény
pristup do vasho systému alebo siete, ked ich chranite s IPSec.

Je ddlezité, aby ste pochopili, Ze VPN bude mat vplyv na vasu celu sief. Spravne planovanie a implementécia su
zékladom vasho tspechu. Prezrite si tieto témy, aby ste zistili ako VPN pracuju a ako ich mozete pouzivat:

Novinky vo V5R4

Opisuje nové informacie alebo informécie, ktoré sa zretelne zmenili v tomto vydani.
Nova funkcia: TFC (Traffic Flow Confidentiality)

TFC (Traffic Flow Confidentiality) vam umoziiuje skryt aktualnu dizku datovych paketov prenasanych cez pripojenie
VPN. TFC pouzite, ak chcete ziskat dodatoént bezpeénost pred titoénikmi, ktori mézu uhadnut typ udajov prenasanych
cez pripojenie VPN z dlzky paketu. TFC moZete pouzit len v pripade, ak je politika idajov nastavena v rezime tunela.

* [‘Konfiguracia TFC (Traffic Flow Confidentiality)” na strane 50|

Nova funkcia: ESN (Extended Sequence Number)

ESN (Entry Sequence Number) umoziuje vasmu pripojeniu VPN prenasat velky rozsah udajov vysokymi rychlostami
bez ¢astého prekluc¢ovania. ESN mézete aktivovat len v pripade, ak vasa politika udajov pouziva protokoly AH
(Authentication Header) alebo ESP (Encapsulation Security Payload) a ako Sifrovaci algoritmus pouziva AES.

. f‘Konﬁgurécia ESN (Extended Sequence Number)” na strane 50|

Novy scenar: VPN kompatibilné s firewallom

V tomto scenari sa mozete oboznamit so spdsobom vytvorenia pripojenia VPN, v ktorom sa brana (klient) a hostitel
(server) nachddzaju za firewallom so spustenym prekladom siefovych adries (NAT).

. |“Scenair: VPN kompatibilné s firewallom” na strane 28|

Ako zistit, ¢o je nové alebo sa zmenilo

Na urcenie miesta, na ktorom boli vykonané technické zmeny, su v tomto dokumente pouzité:

* Obrazok ¥+ na oznacenie zaciatku novych alebo zmenenych informacii.

© Copyright IBM Corp. 1998, 2006 1



* Obrazok €% na oznacenie konca novych alebo zmenenych informacii.

Ked chcete najst viac informécii o tom, o je nové alebo zmenené v tomto vydani, pozrite si dokument[Memo to Users

Vytlacitelné PDF

Toto mozete pouzif na zobrazenie a tla¢ dokumentu PDF s tymito informaciami.

Ak chcete zobrazit alebo prevziat verziu PDF tohto dokumentu, vyberte[VPN (Virtual Private Networkingj@'
(priblizne 509 KB).

Ulozenie suborov PDF

Ako ulozit PDF na vaSu pracovnu stanicu na zobrazovanie alebo tla¢:
1. Kliknite pravym tlacidlom na PDF vo vasom prehliadaci (kliknite pravym tlac¢idlom na predchadzajuci odkaz).

2. Ak pouzivate program Internet Explorer, kliknite na Ulozit ciel ako (Save Target As). Ak pouzivate program
Netscape Communicator, kliknite na Ulozit odkaz ako (Save Link As).

3. Prejdite do adresara, do ktorého chcete ulozit PDF.
4. Kliknite na Ulozit.

Prevzatie programu Adobe Acrobat Reader

Na prezeranie a tla¢ tychto PDF potrebujete aplikdciu Adobe Acrobat Reader. Képiu tohto programu méZete prevziat

4webovej lokality spoloénosti Adobe| (www.adobe.com/products/acrobat/readstep.html)-'lér .

Koncepty VPN

Je dolezité, aby ste mali aspon zakladné znalosti o Standardnych technologiach VPN. Této téma vam ponuka pojmové
informacie o protokoloch, ktoré VPN pouziva vo svojej implementacii.

Virtudlne stikromné siete (VPN) pouzivajii na ochranu prenosu tidajov niekolko délezitych protokolov TCP/IP. Ak
chcete lepsie porozumiet fungovaniu pripojenia VPN, obozndmte sa s tymito protokolmi a konceptmi a s tym, ako ich
pouziva VPN:

Bezpecnostné protokoly IP (IPSec)

IPSec zabezpeduje stabilny, dlhotrvajuci zaklad na poskytovanie bezpeénosti siefovej vrstvy.
IPSec podporuje vietky aktudlne pouzivané kryptografické algoritmy a moze pojat aj novsie a vykonnejsie algoritmy,
ak budu dostupné. Protokoly IPSec adresuju tieto hlavné bezpecnostné otazky:

Autentifikacia povodu udajov
Overuje, ¢i kazdy datagram pochadza od vyhlasovaného odosielatela.

Integrita udajov

Overuje, ¢i sa obsah datagramu pocas prenosu nezmenil, ¢i uz umyselne alebo vplyvom nahodnych chyb.
Utajenie udajov

Utajuje obsah spravy, vac¢sinou pomocou Sifrovania.

Ochrana opakovaného prehravania
Zaistuje, Ze itoénik nemoZe zachytit datagram a prehraf ho niekedy neskor.

Automaticky manazment kryptografickych kiu¢ov a bezpeénostnych priradeni
Uistite sa, Ze sa vasa politika VPN mézZe pouzil v rozsirene; sieti s jednoduchou alebo nemanudlnou
konfiguraciou.
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VPN pouziva dva protokoly IPSec na ochranu udajov pocas ich prenosu cez VPN: Authentication Header (AH) a
Encapsulating Security Payload (ESP). Druh4 ¢ast povolenia IPSec je protokol Internet Key Exchange (IKE) alebo
riadenie kludov. Zatial ¢o IPSec ifruje vase udaje, IKE podporuje automatizované vyjednavanie bezpetnostnych
asocidcii (SA) a automatizované generovanie a obnovovanie §ifrovacich klucov.

Poznamka: Bezpecnost niektorych konfiguracii VPN moze byt zranitelna v zavislosti od konfiguracie IPSec. Tato
zranitelnost postihuje konfiguracie, v ktorych je IPSec nakonfigurované na vyuzitie protokolu ESP
(Encapsulating Security Payload) v rezime tunela s utajenim (Sifrovanim), ale bez ochrany integrity
(autentifikacie) alebo protokolu AH (Authentication Header). Predvolend konfiguracia po vybrati ESP
vzdy zahriiuje autentifika¢ény algoritmus, ktory poskytuje ochranu integrity. Preto pokial nebude
autentifikac¢ny algoritmus v transformacii ESP odstraneny, konfiguracie VPN budu chranené pred touto
zranitelnostou. Konfiguracia univerzalneho pripojenia IBM VPN neovplyvni tito zranitelnost.

Ak cheete skontrolovat, ¢i je va§ systém postihnuty touto zranitelnosfou, vykonajte tieto kroky:

1. 'V Navigatore iSeries rozviite vas server > Siet — Politiky IP — Budovanie VPN — Bezpe¢nostné
politiky IP — Politiky udajov.

Pravym tla¢idlom mysi kliknite na politiku idajov, ktort chcete skontrolovat a vyberte Vlastnosti.
Kliknite na zalozku Navrhy.

Vyberte ktorykolvek z navrhov na ochranu udajov, ktory pouziva protokol ESP a kliknite na Upravit.
Kliknite na zalozku Transformacie.

Zo zoznamu vyberte lubovolnii transformaciu, ktora pouziva protokol ESP a kliknite na Upravit.

N o o~

Skontrolujte, ze autentifikacny algoritmus ma inu hodnotu nez iiadny.

Internet Engineering Task Force (IETF) formalne definuje IPSec v Poziadavke o komentar (Request for Comment,
RFC) 2401, Bezpecnostna architektira pre Internetovy protokol. Toto RFC si mozete pozriet na tejto webovej lokalite
na Internete: http://www.rfc-editor.org.

Nasleduju zakladné protokoly IPSec:
Suvisiace koncepty

[Sprava klu¢ov” na strane 6|

Dynamicka VPN zabezpecuje dodatoént bezpeénost pre vasu komunikéaciu pomocou protokolu Internet Key
Exchange (IKE) pre spravu kiucov. IKE umoziuje VPN serverom na oboch koncoch pripojenia vyjednavat v
uréenych intervaloch nové kluge.

Suvisiace informacie

[http://www.rfc-editor.org]

Autentifikacna hlavi¢ka
Protokol Autentifika¢na hlavicka (AH) zabezpecCuje autentifikaciu pévodu udajov, integrity idajov a ochranu
opakovaného prehravania. AH vSak nezabezpeCuje utajenie udajov, ¢o znamena, ze vSetky udaje sa posielaji bez uprav.

AH zaisfuje integritu udajov s kontrolnym stuétom, ktory generuje kod autentifikdcie spravy, ako je MD5. Ak chcete
zaru¢it autentifikaciu povodu udajov, AH zahrije tajny zdielany kiu¢ v algoritme, ktory pouziva na autentifikaciu. Pre
zaistenie ochrany opakovaného prehravania, AH pouziva v hlavicke AH pole sekvenc¢ného ¢isla. Tieto tri rozdielne
funkcie sa ¢asto davajii dokopy a spolu tvoria autentifikacia. Jednoducho povedané, AH zaistuje, Ze s vaSimi tudajmi
sa pocas trasy do ich kone¢ného ciela nepovolene nemanipulovalo.

Hoci AH, pokial ide o datagram IP, autentifikuje podla moznosti maximum, hodnoty istych poli v hlavicke IP nemoze
prijemca predvidat. AH tieto polia, zname ako premenlivé polia, neochrafuje. AH vsak vzdy ochrafiuje uzitoéné
zalaZenie paketu IP.

Internet Engineering Task Force (IETF) formalne definuje AH v Poziadavke o komentar (Request for Comment, RFC)

2402, Autentifikacna hlavicka IP. Toto RFC si mézete pozrief na tejto webovej lokalite na Internete:
http://www.rfc-editor.org.
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Spoésoby pouzivania AH

AH méZete pouzivat dvoma spdsobmi: v prenosovom rezime alebo tunelovom reZime. V prenosovom rezime je
hlavi¢ka IP datagramu najkrajnej$ou hlavi¢kou IP, za ktorou nasleduje hlavicka AH a potom uZitoéné zafazenie
datagramu. AH autentifikuje cely datagram okrem premenlivych poli. Informacie obsiahnuté v datagrame sa vsak
prenasaju bez uprav, a preto su nachylné na odpoctivanie. Prenosovy rezim vyzaduje menej dodatocného spracovania
ako tunelovy rezim, ale neposkytuje takil vysoku bezpeénost.

Tunelovy rezim vytvara hlavicky IP a pouziva ich ako najkrajnejsiu hlavicku IP datagramu. Hlavicka AH nasleduje za
hlavi¢kou IP. Povodny datagram (hlavicka IP aj povodné uzitoéné zatazenie) nasleduje ako posledny. AH autentifikuje
cely datagram, ¢o znamena, Ze zodpovedajuici systém moze zistif, ¢i sa datagram po trase nezmenil.

Ked je jeden koniec bezpe¢nostnej autentifikicie branou, pouzite tunelovy rezim. V tunelovom rezime nemusia byt
zdrojové a cielové adresy v najkrajnejiej hlavicke IP zhodné s adresami v povodnej hlavicke IP. Napriklad dve
bezpetnostné brany mozu fungovat ako tunel AH na autentifikdciu celkovej prevadzky medzi siefami, ktoré spajaju. V
skuto¢nosti ide o dost typicki konfiguriciu.

Hlavnou vyhodou pouzivania tunelového rezimu je, ze tunelovy rezim dokonale ochraiuje zapuzdreny datagram IP.
Okrem toho tunelovy rezim umoziuje pouzivanie sukromnych adries.

Prec¢o AH?

V mnohych pripadoch vyzaduju vase udaje len autentifikaciu. Protokol ESP (Encapsulating Security Payload) sice
umoziuje vykonat autentifikaciu, ale AH na rozdiel od ESP neovplyviiuje az tak vykon systému. Dalsou vyhodou

pouzivania AH je, ze AH autentifikuje cely datagram. ESP ale neautentifikuje pociatocnu hlavicku IP alebo ziadne
dalie informécie, ktoré sa nachadzaju pred hlavickou ESP.

ESP navyse vyzaduje na to, aby bol u¢inny, vykonné Sifrovacie algoritmy. Vykonné Sifrovanie je zakazané v
niektorych regidonoch, zatial ¢o AH nie je regulované a preto moze byt pouzité po celom svete.

Pouzivanie ESN s AH

Ak pouzivate protokol AH, mozete aktivovat ESN (Extended Sequence Number). ESN vam umoziuje prenasat velky
rozsah udajov vysokymi rychlostami bez nutnosti prekiu¢ovania. Pripojenie VPN pouziva 64-bitové poradové &isla
namiesto 32-bitovych ¢isel cez protokol IPSec. Pri pouziti 64-bitovych poradovych ¢isel nie je potreba castého
prekli¢ovania, ¢im sa predchadza vyGerpaniu poradovych &isel a minimalizuje sa pouzivanie systémovych
prostriedkov.

AKky algoritmus pouziva AH na ochranu mojich informacii?

AH pouziva algoritmus znimy ako HMAC (Hashed Message Authentication Codes). Konkrétne VPN pouziva bud
HMAC-MD5 alebo HMAC-SHA. MD5 aj SHA zobert vstupné tidaje s premenlivou dizkou a tajny kiu¢ a vyprodukuji
vystupné tudaje s pevnou dizkou (nazyvané transformaéna hodnota). Ak sa transformacie dvoch sprav zhoduju, je velmi
pravdepodobné, Ze spravy si rovnaké. MD5 aj SHA kéduju vo svojich vystupoch dizku sprav, ale SHA sa povazuje za
bezpecnejsiu, lebo produkuje vacsie transformacie.

Internet Engineering Task Force (IETF) formalne definuje HMAC-MDS5 v poziadavke o komentare (Request for
Comments, RFC) 2085, Autentifikacia IP HMAC-MDJ5 s ochranou prehravania. Internet Engineering Task Force
(IETF) formalne definuje HMAC-SHA v poziadavke o komentare (Request for Comments, RFC) 2404, Pouzivanie
HMAC-SHA-1-96 v ESP a AH. Tieto dokumenty RFC si mozete pozrief na tejto webovej lokalite na Internete:
http://www.rfc-editor.org.

Suvisiace koncepty
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[Zapuzdrovanie bezpe¢nostného uzitoéného zatazenia”|

Protokol Zapuzdrovanie bezpe¢nostného uzitoéného zatazenia (Encapsulating Security Payload, ESP) zabezpeduje
dovernost udajov a volitelne zabezpeduje aj autentifikaciu povodu udajov, kontrolu integrity idajov a ochranu
opakovaného prehravania.

Suvisiace informacie
Ihttp://www.rfc—editor. orgl

Zapuzdrovanie bezpeénostného uzitoéného zatazenia

Protokol Zapuzdrovanie bezpecnostného uzitoéného zatazenia (Encapsulating Security Payload, ESP) zabezpeduje
dovernost udajov a volitelne zabezpeduje aj autentifikiciu povodu udajov, kontrolu integrity udajov a ochranu
opakovaného prehravania.

Rozdiel medzi protokolmi ESP a AH (Authentication Header) je ten, ze ESP poskytuje Sifrovanie, pricom oba
protokoly poskytuju autentifikaciu, kontrolu integrity a ochranu opakovaného prehravania. S ESP oba komunikujice
systémy pouzivaju na Sifrovanie a desifrovanie vymienanych udajov zdielany klug.

AK sa rozhodnete pouzit Sifrovanie a autentifikdciu, odpovedajuici systém najskor autentifikuje paket a potom, ak je
prvy krok uspesny, systém pristupi k Sifrovaniu. Tento typ konfiguracie redukuje pridavne spracovanie, ako aj redukuje
vasu zranitelnost pred utokmi typu odmietnutie sluzby.

Dva sp6soby pouzivania ESP

ESP mézete pouzivat dvomi spdsobmi: v prenosovom rezime alebo tunelovom rezime. V prenosovom rezime hlavicka
ESP nasleduje za hlavickou IP pévodného datagramu IP. Ak datagram uz ma hlavicku IPSec, hlavicka ESP bude pred
fiou. Prives ESP a volitelna autentifikdcia tidajov nasleduji za uZitoénym zatazenim.

Prenosovy rezim neautentifikuje ani nesifruje hlavicku IP, ktora méze pri prenose datagramu odhalovat vase
adresovacie informacie potencionanym narusitelom. Prenosovy rezim vyzaduje menej dodatocného spracovania ako
tunelovy rezim, ale neposkytuje taku vysoku bezpeénost. Vo viicsine pripadov hostitelia pouzivaju ESP v prenosovom
rezime.

Tunelovy rezim vytvara hlavicky IP a pouziva ich ako najkrajnejsiu hlavicku IP datagramu, za ktorou nasleduje
hlavicka ESP a potom povodny datagram (hlavicka IP aj povodné uzitoéné zatazenie). Prives ESP a volitelna
autentifikacia udajov sa pripoja k uzitoénému zatazeniu. Ked pouzivate autentifikaciu aj sifrovanie, ESP tiplne
ochrafuje povodny datagram, lebo teraz su to idaje uzitoéného zafazenia pre novy paket ESP. ESP ale nechrdni novi
hlavi¢ku IP. Brany musia pouzivat ESP v tunelovom rezime.

Aky algoritmus pouziva ESP na ochranu mojich informacii?

ESP pouziva symetricky kiug, ktory obe komunikujtice strany pouzivajii na $ifrovanie a desifrovanie vymiefianych

udajov. Odosielatel a prijemca sa musia predtym, ako sa medzi nimi uskutoéni bezpeéna komunikacia, dohodnut na
klu¢i. VPN pouziva na sifrovanie tandardy DES (Data Encryption Standard), 3DES (triple-DES), RC5, RC4 alebo
AES (Advanced Encryption Standard).

Ak ako §ifrovaci algoritmus vyberiete algoritmus AES, mozete aktivovat ESN (Extended Sequence Number). ESN vam
umoziuje prenasat velky rozsah udajov vysokymi rychlostami. Pripojenie VPN pouziva 64-bitové poradové &isla
namiesto 32-bitovych ¢isel cez protokol IPSec. Pri pouziti 64-bitovych poradovych ¢isel nie je potreba castého
prekiu¢ovania, ¢im sa predchadza vycerpaniu poradovych &isel a minimalizuje sa pouzivanie systémovych
prostriedkov.

Internet Engineering Task Force (IETF) formalne definuje DES v Poziadavke o komentar (Request for Comment, RFC)
1829, Transformacia ESP DES-CBC. Internet Engineering Task Force (IETF) formalne definuje 3DES v RFC 1851,
Transformadcia ESP trojitym DES. Tieto a iné dokumenty RFC si mdZete pozriet na tejto webovej adrese na Internete:
http://www.rfc-editor.org.
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ESP pouziva na zabezpecenie autentifikaénych funkcii algoritmy HMAC-MDS5 a HMAC-SHA. MD5 aj SHA zobert
vstupné udaje s premenlivou dizkou a tajny klu¢ a vyprodukuji vystupné udaje s pevnou dizkou (nazyvané
transformaéna hodnota). Ak sa transformacie dvoch sprav zhoduju, je velmi pravdepodobné, e spravy st rovnaké.
MD5 aj SHA koduju vo svojich vystupoch dizku sprav, ale SHA sa povazuje za bezpeénejsiu, lebo produkuje vacsie
transformacie.

Internet Engineering Task Force (IETF) formalne definuje HMAC-MDS5 v poziadavke o komentare (Request for
Comments, RFC) 2085, Autentifikacia IP HMAC-MD?J s ochranou prehravania. Internet Engineering Task Force
(IETF) formalne definuje HMAC-SHA v poziadavke o komentare (Request for Comments, RFC) 2404, Pouzivanie
HMAC-SHA-1-96 v ESP a AH. Tieto a iné dokumenty RFC si mozete pozrief na tejto webovej adrese na Internete:
http://www.rfc-editor.org.

Suvisiace koncepty

f‘Autentiﬁkaéné hlavicka” na strane 3|

Protokol Autentifika¢na hlavicka (AH) zabezpecuje autentifikaciu povodu udajov, integrity udajov a ochranu
opakovaného prehravania. AH vSak nezabezpecuje utajenie udajov, o znamena, ze vSetky udaje sa posielaju bez
uprav.

Suvisiace informacie

[http://www.rfc-editor.org|

Skombinované AH a ESP

VPN umoziiuje kombinovat AH a ESP pre pripojenia typu hostitel-hostitel v prenosovom rezime.

Kombinacia tychto protokolov ochraiuje cely datagram IP. Hoci kombinacia tychto dvoch protokolov poskytuje vacsiu
bezpecnost, dodatocné spracovanie méze znizit efekt uzitku.

Sprava klucéov
Dynamicka VPN zabezpecuje dodatoénti bezpeénost pre vasu komunikéaciu pomocou protokolu Internet Key Exchange

(IKE) pre spravu kiucov. IKE umoziiuje VPN serverom na oboch koncoch pripojenia vyjednavat v uréenych
intervaloch nové kluce.

Pri kazdom tspesnom vyjednavani vygeneruju servery VPN kiuce, ktoré ochraiuju pripojenie, a takto stazuju
utoénikovi zachytif informacie z pripojenia. Navyse, ak pouzivate dokonalé utajenie postupovania, itoénici nemozu
odvodit budiice kluée na zaklade informacii z predchadzajtcich klucov.

Spravca kiucov VPN je implementéaciou protokolu IKE (Internet Key Exchange) spolo¢nostou IBM. Spravca klu¢ov
podporuje automatické vyjednavanie bezpecnostnych asociacii (SA), ako aj automatické generovanie a obnovu
sifrovacich klucov.

Bezpecnostna asociacia (SA) obsahuje informacie o tom, ¢o je nevyhnutné na pouzivanie protokolov IPSec. SA
napriklad identifikuje typy algoritmov, dlzky klucov a doby ich existencie, ziicastnené strany a rezimy zapuzdrovania.

Sifrovacie kluce, ako uz naznacuje nazov, zamykaju ¢i ochranuju vase informdcie, kym bezpecne nedosiahnu svoj
konec¢ny ciel.

Poznamka: Bezpeéné generovanie vasich kiucov je najdolezitejsim faktorom pri vytvarani bezpeéného a sukromného
pripojenia. Ak st vase kluce skompromitované, vase usilie o autentifikaciu a Sifrovanie, bez ohladu na ich
odolnost, bude zbyto¢né.

Fazy manazmentu klucov
Spravca klucov VPN pouziva vo svojej implementacii dve rozne fazy.

Faza1 Faza 1 vytvori hlavny tajny kiug, z ktorého sa odvodzuju dalsie $ifrovacie kit¢e na ochranu prenosu
uzivatelskych udajov. Takto to prebicha, aj ked medzi dvomi koncovymi bodmi eite neexistuje
ziadna bezpecnostna ochrana. VPN pouziva na autentifikaciu vyjednavani fazy 1, ako aj na
vytvaranie kiucov na ochranu sprav IKE, ktoré sa prenasaju pocas nasledujucich vyjednavani fazy 2,
bud podpisovy rezim RSA alebo dopredu zdielané kiuce.
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Dopredu zdielany klii¢ je netrivialny refazec s dizkou az 128 znakov. Obidva koncové body
pripojenia sa musia zhodovat na dopredu zdielanom kiu¢i. Vyhoda pouzivania dopredu zdielanych
klugov je v ich jednoduchosti, nevyhodou je to, Ze zdielané tajnosti musia byt pred dohodovaniami
IKE distribuované von-z-pasma, napriklad cez telefon alebo zaregistrovany e-mail. Ako heslo pouzite
vas dopredu zdielany kiug.

Autentifikacia Podpisu RSA zabezpecuje vyssiu bezpecnost ako dopredu zdielany klug, lebo tento
rezim na zabezpecovanie autentifikacie pouziva digitalne certifikaty. Svoje digitalne certifikaty
musite nakonfigurovat pomocou Spraveu digitdlnych certifikatov (5722-SS1 volba 34). Okrem toho
niektoré riesenia VPN vyzaduju pre prevadzkyschopnost Podpis RSA. Napriklad Windows 2000
VPN pouziva podpis RSA ako svoju predvolenu metddu autentifikacie. Nakoniec, podpis RSA
poskytuje vacsiu skalovateinost ako dopredu zdielané kiuce. Certifikaty, ktoré pouzivate, musia
pochadzat od certifikaénych autorit, ktorym doverujui oba servery.

Faza 2 Faza 2 dohoduje bezpe¢nostné asocidcie a kiuce, ktoré ochrafuju aktualne vymeny udajov aplikacie.
Nezabudnite, Ze az do tohto momentu sa ziadne aplikacné udaje vlastne neodoslali. Faza 1 ochranuje
spravy IKE fazy 2.
Ked st vyjednavania fazy 2 dokonéené, vasa VPN vytvori bezpeéné dynamické pripojenie cez sief a
medzi koncovymi bodmi, ktoré ste definovali pre vase pripojenie. VSetky udaje, ktoré sa prestivaju

cez VPN su doruéené so stupiiom zabezpecenia a efektivity odsuhlasenym klu¢ovymi servermi pocas
fazy 1 a fazy 2 vyjednavacieho procesu.

Vo vieobecnosti prebichaju vyjednavania fazy 1 raz denne, zatial ¢o vyjednavania fizy 2 sa obnovuju
kazdych 60 minut alebo aj kazdych 5 minut. Vyssia frekvencia obnovovania zvySuje bezpe¢nost
vasich udajov, ale znizuje vykon systému. Na ochranu vasich najcitlivejsich udajov pouzite kratke
doby existencie klucov.

Ak vytvorite dynamické VPN pomocou Navigator iSeries, musite definovat politiku IKE, aby ste povolili dohodovanie
fazy 1 a politiku udajov, o umoziuje prejst k dohodovaniu fazy 2. Volitelne moZete pouzit sprievodcu Nové
pripojenie. Sprievodca automaticky vytvori kazdy z objektov konfiguracie, ktoré VPN vyzaduje pre svoju spravnu
¢innost, vratane politiky IKE a udajovej politiky.

Odporucéané ¢itanie

Ak mate zdujem o viac informacii o protokole Internet Key Exchange (IKE) a sprave klucov, pozrite si tieto
poziadavky na komentare (RFC) pre Internet Engineering Task Force (IETF):

* RFC 2407, The Internet IP Security Domain of Interpretation for ISAKMP

* RFC 2408, Internet Security Association and Key Management Protocol (ISAKMP)
* RFC 2409, The Internet Key Exchange (IKE)

Tieto dokumenty RFC si moZete pozrief na tejto webovej lokalite na Internete: http://www.rfc-editor.org.
Suvisiace koncepty

[*Scenar: VPN kompatibilné s firewallom” na strane 28|
V tomto scenari chee velka poistovacia spolo¢nost vytvorit VPN medzi branou v Chicagu a hostitelom v
Minneaplise, pricom obe siete sa nachadzaju za firewallom.

|“Bezpeénostné protokoly IP (IPSec)” na strane 2|
IPSec zabezpecuje stabilny, dlhotrvajuci zéklad na poskytovanie bezpecnosti siefovej vrstvy.

Suvisiace tlohy

|“Nakonﬁgurovaf politiku Internet Key Exchange (IKE)” na strane 42|
Politika IKE definuje, aku uroven ochrany autentifikacie a Sifrovania pouziva IKE pocas vyjednavani fazy 1.

|“Nakonﬁgurovaf udajovu politiku” na strane 43|
Udajova politika definuje, aka uroven autentifikacie alebo Sifrovania ochranuje udaje pocas ich prenosu cez VPN.

Suvisiace informacie

[http://www.rfc-editor.org]
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Tunelovy protokol vrstvy 2 (L2TP)

Tieto informacie pouZite, ak chcete ziskat informacie o vytvoreni pripojenia VPN z dovodu zabezpedenia komunikécie
medzi vaSou siefou a vzdialenymi klientmi.

Pripojenia tunelovacieho protokolu vrstvy 2 (L2TP), nazyvané tiez virtualne linky, zabezpecuju cenovo efektivny
pristup pre vzdialenych uzivatelov tak, Ze povoluju podnikovému siefovému serveru riadif adresy IP priradené tymto
vzdialenym uzivatelom. Okrem toho pripojenia L2TP poskytuji bezpeény pristup do vasho systému alebo siete, ked
ich pouzivate v spojeni s Bezpe&nostou IP (IPSec)

L2TP podporuje dva tunelové rezimy: dobrovolny tunel a povinny tunel. Hlavnym rozdielom medzi tymito dvoma
tunelovymi rezimami je koncovy bod. Na dobrovolnom tuneli konéi tunel na vzdialenom klientovi, zatial ¢o povinny
tunel kon¢i na ISP.

S povinnym tunelom L2TP vzdialeny host inicializuje pripojenie na svojho Poskytovatela internetovych sluzieb (ISP).
ISP potom vytvori pripojenie L2TP medzi vzdialenym uZzivatelom a podnikovou sietou. Hoci ISP vytvori pripojenie, vy
rozhodujete o tom, ako ochranif prenos pomocou VPN. S povinnym tunelom musi ISP podporovat LT2P.

S dobrovoinym tunelom L2TP, pripojenie vytvori vzdialeny uZivatel, va¢sinou pomocou tunelovacicho klienta L2TP.
Nasledkom toho vzdialeny uzivatel odosle pakety L2TP svojmu ISP, ktory ich postupi dalej do podnikovej siete. S
dobrovolnym tunelom nemusi ISP podporovat L2TP. V scendri Ochrana nevynuteného tunela L2TP pomocou IPSec
najdete priklad na konfiguraciu kancelarskeho systému pobocky na pripojenie k svojej firemnej sieti cez systém brany
pomocou tunela L2TP, ktory zabezpecuje VPN.

Mozete zobrazit vizuilnu prezentaciu o koncepte [nevynutenych tunelov L2TP chréanenych protokolom IPSec| Toto
vyzaduje|doplnkovy komponent Flash| Pripadne mozete pouZileTML VerziHI tejto prezentacie.

L2TP je v skuto¢nosti obmena protokolu zapuzdrovania IP. Tunel L2TP sa vytvara zapuzdrovanim ramika L2TP do
paketu protokolu User Datagram Protocol (UDP), ktory sa zase zapuzdruje do paketu IP. Zdrojové a cielové adresy
tohto paketu IP definuji koncové body pripojenia. Kedze vonkajsi zapuzdrovaci protokol je IP, mézete protokoly IPSec
pouzit na zloZeny paket IP. Takto sa ochrania udaje, ktoré sa prenasaju tunelom L2TP. Potom méZete priamym
spdsobom pouzit protokol Authentication Header (AH), Encapsulated Security Payload (ESP) a Internet Key Exchange
(IKE).

Suvisiace koncepty

[‘Navrh: Ochranit dobrovolny tunel L2TP s IPSec” na strane 22|

V tomto scenari sa obozndmite so spdsobom nastavenia pripojenia medzi kancelarskym hostitelom pobocky a
centraly, ktoré pouziva L2TP chranené pomocou IPSec. Pobocka ma dynamicky priradent adresu IP, zatial ¢Go
centrala spolo¢nosti m4 staticku, globalne smerovatelni adresu IP.

Struéné informacie o VPN L2TP

Virtualna sukromna siet (VPN) umoziiuje vasej spolocnosti bezpetne rozsirovat svoj sukromny intranet cez existujici
ramec verejnej siete, ako je internet. VPN podporuje protokol L2TP (Layer 2 Tunneling Protocol). Riesenia L2TP
poskytuju vzdialenym uZivatelom finanéne nenaroéné zabezpeéenie pristupu k podnikovej sieti. Vytvorenim tunela k
siefovému serveru L2TP (LNS) sa stane vzdialeny klient rozsirenim podnikove;j siete.

Tento konceptualny scenar zobrazuje systémové pripojenie vzdialeného klienta k jeho podnikove;j sieti vytvorenim
tunela L2TP chraneného pomocou VPN.

Na zaciatku vytvori vzdialeny klient pripojenie k internetu cez poskytovatela internetovych sluzieb ISP (Internet
Service Provider). ISP prideli klientovi IP adresu.

Klient nainicializuje pripojenie VPN s podnikovou VPN branou. Tato brana autentifikuje klientsky systém, ktory sa
chce pripojit k podnikovej sieti.
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Potom, ako klient prijme od brany autentifikaciu (zabezpecenim pripojenia), vytvori tunel L2TP. Klient stale pouziva
IP adresu, ktortt mu pridelil ISP. Tunel L2TP bude nakoniec povolovat prenos idajov medzi klientskym systémom a
podnikovou branou.

Pri vytvoreni tunela L2TP (zobrazeny zltou farbou) priradi LNS klientovi IP adresu v adresnej schéme podnikovej
siete. S tymto pripojenim neexistuje ziadny fyzicky riadok, takze sa vytvori virtudlny riadok na povolenie prenosu PPP
do tunela cez tunel L2TP.

Teraz moze prenos IP prechddzat medzi vzdialenym klientskym systémom a Iubovoinym systémom v ramci podnikovej
siete.

Preklad sietovych adries pre VPN

VPN poskytuje prostriedky na preklad sietovych adries nazyvany VPN NAT. VPN NAT sa lisi od zvy¢ajného NAT v
tom, ze preklada adresy pred pouZitim protokolov IKE a IPSec. Obraite sa na tito tému, v ktorej sa dozviete viac.

Preklad sietovych adries (NAT) vezme vase sukromné adresy IP a prelozi ich do verejnych adries IP. To pomaha
zachovévat hodnotné verejné adresy a sucasne umoziuje hostitelom vo vasej sieti pristupovat k sluzbam a vzdialenym
hostitelom cez Internet (alebo ind verejnu sief).

Okrem toho, ak pouzivate sikromné adresy IP, tieto mdzu byt v konflikte s podobnymi prichddzajicimi adresami IP.
Napriklad budete chciet komunikovat s inou siefou, ale obe siete pouzivaju adresy 10.*.*.*  ¢o sposobuje konflikt
adries a vynechdvanie celych paketov. Tento problém mozte vyriesit pouzitim NAT na odchadzajuce adresy. Ak je ale
prenos udajov chraneny pomocou VPN, obvykly NAT nebude fungovat, lebo meni adresy IP v bezpe¢nostnych
asociaciach (SA), ktoré VPN vyzaduje pre svoju ¢innost. Aby ste sa tomuto problému vyhli, VPN zabezpecuje svoju
vlastnu verziu prekladu 51etovych adries nazyvani VPN NAT. VPN NAT vykondva preklad adries pred kontrolou
platnosti SA pomocou priradovania adresy k pripojeniu, ked sa pripojenie spusti. Adresa zostava priradena k
pripojeniu, kym toto pripojenie nevymazete.

Poznamka: FTP v tomto Case este nepodporuje VPN NAT.

Ako mam pouzit VPN NAT?
St dva rozli¢né typy VPN NAT, ktoré musite vzial do uvahy, kym za¢nete. Su to:

VPN NAT na predchadzanie konfliktom adries IP
Tento typ VPN NAT umoziuje vyhnut sa moznym konfliktom adries IP, ked konfigurujete prlpOJenle
VPN medzi sietami alebo systémami s podobnymi schémami adresovania. Typicky navrh je, ked obe
spolo¢nosti cheu vytvorit pripojenia VPN pomocou jedného zo stanovenych rozsahov stikromnych
adries IP. Napriklad 10.*.* *. TO, ako nakonfigurujete tento typ VPN NAT zavisi od toho, ¢i vas
server je iniciator alebo respondent pre pripojenie VPN. Ked je vas server iniciatorom, mozete
prekladat svoje lokalne adresy na také, ktoré st kompatibilné s adresou pripojenia VPN vasho
partnera. Ked je vas server respondentom, mézete prekladat vzdialené adresy VPN végho partnera na
také, ktoré su kompatibilné s vasou lokalnou schémou adresovania. Tento typ prekladu adries
nakonfigurujte len pre svoje dynamické pripojenia.

VPN NAT na skrytie lokalnych adries
Tento typ VPN NAT sa pouziva predovsetkym na skrytie skuto¢nej adresy IP vasho lokalneho
systému pomocou prekladu jeho adresy na inu adresu, ktort verejne spristupnite. Ked konfigurujete
VPN NAT, mézete uréif, aby sa kazda verejne znama adresa IP prekladala na jednu z mnoZstva
skrytych adries. Toto tieZ umoZiiuje vyrovnavat prenosové zafazenie pre jednotlivi adresu v rdmci
viacerych adries. VPN NAT pre lokalne adresy vyzaduje, aby vas server pre tieto pripojenia pracoval
ako respondent.

VPN NAT mézete pouzivat na skryvanie lokalnych adries, ak odpoviete 4no na tieto otazky:
1. Mite jeden alebo viac serverov, na ktoré cheete, aby lTudia pristupovali pomocou VPN?
2. Potrebujete byt flexibilni o sa tyka aktudlnych adries IP vasho systému?

3. Miate jednu alebo viac globdlne smerovatelnych adries IP?
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Scenér Pouzivanie prekladu siefovych adries pre VPN vam poskytuje priklad spdsobu konfiguracie
VPN NAT na ukrytie lokalnych adries vo vasom iSeries.

Podrobné pokyny ku konfiguracii VPN NAT vo vasom systéme najdete v online pomoci dostupnej pre rozhranie VPN
v Navigator iSeries.

Suvisiace koncepty

[“Névrh: Pouzif preklad siefovych adries pre VPN” na strane 33|

V tomto scenari chce vasa spolo¢nost vymenit citlivé udaje s jednym zo svojich obchodnych partnerov pomocou
VPN. Aby spolocnost este lepsie ochranila siikromie vlastnej Struktiry siete, pouzije VPN NAT na ukrytie
stkromne;j adresy IP systému, ktory sa pouziva na hostovanie aplikécii, ku ktorym ma v4s obchodny partner
pristup.

|“Plénovaci pracovny harok pre manualne pripojenia” na strane 38|
Vyplite tento pracovny harok predtym, ako nakonfigurujete manualne pripojenie.

IPSec s UDP kompatibilné s NAT

Zapuzdrenie UDP umoziiuje prenosu IPSec prechddzaf konvenénym zariadenim NAT. Prezrite si tuto tému, v ktorej
néjdete viac informécii o tom, ¢o to je a preco by ste to mali pouzivat pre vase pripojenia VPN.

Problém: Konvenéné NAT zabrariuje VPN

Preklad siefovych adries (NAT) umoziuje skryt vase neregistrované sikromné adresy IP za mnozZinu registrovanych
adries IP. Toto pomaha ochrafiovat vasu internu sief pred vonkaj$imi siefami. NAT tieZ pomaha zmierfiovaf problém
spotrebovania adries IP, kedze mnoZstvo sukromnych adries mozno reprezentovat malou mnozinou registrovanych
adries.

Nanestastie obvykly NAT nefunguje na paketoch IPSec, lebo ked paket prechadza zariadenim NAT, zdrojova adresa sa
v pakete zmeni, a tym urobi paket neplatnym. V takomto pripade prijimajuci koniec pripojenia VPN zrusi paket a
vyjednavania pripojenia VPN zlyhaju.

RieSenie: Zapuzdrenie UDP

Jednym slovom, zapuzdrenie UDP zabali paket IPSec do novej, ale duplicitnej hlavicky IP/UDP. Adresa v novej
hlavicke IP sa prelozi, ked prechadza zariadenim NAT. Potom ako paket dorazi na miesto urcenia, prijimajica strana
zrusi dodato¢nu hlavicku a ponecha originalny paket IPSec, ktory teraz prejde vsetkymi ostatnymi validaciami.

UDP mézete pouzit len na tie VPN, ktoré budu pouzivat IPSec ESP v tunelovom alebo prenosovom rezime. Okrem
toho moze server iSeries V5SR2 fungovat len ako klient pre zapuzdrenie UDP. Teda moze len zahajovai zapuzdreny

prenos UDP.

Nasledujuci obrazok ilustruje format paketu ESP zapuzdreného UDP v tunelovom rezime:

Originalny datagram IPv4:

Po pouziti IPSec ESP v rezime tunela:
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Po pouziti zapuzdrenia UDP:

Nasledujuci obrazok ilustruje format paketu ESP zapuzdreného UDP v prenosovom rezime:

Originalny datagram IPv4:

Po pouziti IPSec ESP v prenosovom rezime:

Po pouziti zapuzdrenia UDP:

Po zapuzdreni paketu odosle iSeries tento paket k svojmu partnerovi VPN cez port UDP 4500. Zvycajne VPN partneri
vykonavaju vyjednavania IKE cez UDP, port 500. Ked ale IKE zisti po¢as vyjednavania klu¢ov NAT, odosli sa dalsie
pakety IKE cez zdrojovy port 4500, cielovy port 4500. Toto tiez znamena, Ze port 4500 nesmie byt obmedzeny v
ziadnych pouzitelnych filtrovacich pravidlach. Prijimajuci koniec pripojenia moze uréif, ¢i je paket paketom IKE alebo
zapuzdreny paket UDP, pretoze prvé 4 bajty nakladov UDP st nastavené na nulu na pakete IKE. Aby mohlo toto
fungovat, oba konce pripojenia musia podporovat zapuzdrenie UDP.

Suvisiace koncepty

[‘Scenar: VPN kompatibilné s firewallom” na strane 2§
V tomto scenari chee velka poistovacia spolo¢nost vytvorit VPN medzi branou v Chicagu a hostitelom v
Minneaplise, pricom obe siete sa nachadzaju za firewallom.

Komprimacia IP (IPComp)

IPComp zmensuje velkost datagramov IP pomocou komprimacie datagramov na zvysenie komunikaéného vykonu
medzi partnermi VPN.

Protokol IP Payload Compression (IPComp) zmensuje velkost datagramov IP pomocou komprimacie datagramov za
ucelom zvicsenia komunikaéného vykonu medzi dvoma partnermi. Zadmerom je zvaésit celkovy komunikaény vykon,
ked komunikacia prebicha cez pomalé alebo preplnené linky. IPComp nezaru¢uje ziadnu bezpeénost a musi sa pouzivat
spolu s transforméaciou AH alebo ESP, ked sa na pripojeni VPN vyskytne komunikacia.

Internet Engineering Task Force (IETF) formalne definuje IPComp v poziadavke o komentare (RFC) 2393, Protokol
komprimdcie uzitoéného zatazenia IP (IPComp). Toto RFC si mdzete pozrief na tejto webovej lokalite na Internete:
http://www.rfc-editor.org.

Suvisiace informacie

[http://www.rfc-editor.org|
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Filtrovanie VPN a IP

Filtrovanie IP a VPN spolu tesne suvisia. V skuto¢nosti vacsina pripojeni VPN vyzaduje, aby pravidla pre filtre
pracovali spravne. Téato téma poskytuje informacie o tom, ¢o vyzaduju filtre VPN, ako aj ostatné koncepty filtrovania
suvisiace s VPN.

Vacsina VPN spojeni vyzaduje spravne fungovanie filtrovacich pravidiel. Vyzadované pravidla pre filtre zavisia od
typu pripojenia VPN, ktoré prave konfigurujete, ako aj od typu prenosu, ktory chcete riadif. Vo vSeobecnosti kazdé
pripojenie bude mat filter politiky. Filter politiky definuje, ktoré adresy, protokoly a porty mézu pouzivat VPN. Navyse
spojenia podporujuce protokol Internet Key Exchange (IKE) maju zvyc€ajne pravidld, ktoré st explicitne napisané tak,
aby povolovali spracovanie IKE cez spojenie.

V systéme 0S/400 V5R1 alebo noviom méze VPN tieto pravidld generovat automaticky. Kedykolvek je to mozné,
povolte VPN, aby vam generovala filtre politik. Pomoze to nielen pri odstraneni chyb, ale odstrani to aj potrebu
nakonfigurovania pravidiel v samostatnom kroku pomocou editora Pravidiel pre pakety v Navigator iSeries.

Existuju samozrejme vynimky. Prezrite si tieto témy a dozviete sa viac o ostatnych, menej pouzivanych konceptoch a
technolégiach filtrovania VPN, ktoré by sa mohli pouzit vo vasej konkrétnej situdcii:

Suvisiace koncepty

[‘Nakonfigurovat pravidla pre pakety” na strane 43|

Ak vytvarate pripojenie prvykrat, povolte, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykonate bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfiguraciu vagho
pripojenia.

Pripojenia VPN bez filtrov politiky

Ak koncové body pripojenia vasej VPN st jednoduché, presné adresy IP a chcete spustit VPN bez toho, aby ste museli
na systéme zapisovat alebo aktivovat pravidla pre filtre, mézete nakonfigurovat dynamické filtre politiky. Tato téma
vysvetluje, preco by ste to mali vziat do uvahy a naértne postup.

Pravidlo filtra politiky definuje, ktoré adresy, protokoly a porty, mozu pouzivai VPN a nasmeruje prislu$ny prenos cez
toto pripojenie. V niektorych pripadoch mézete nakonfigurovat pripojenie, ktoré nevyzaduje pravidlo pre filtre politiky.
Napriklad mate na rozhrani zavedené pravidla pre pakety iné ako VPN, ktoré bude vase pripojenie VPN pouZivai, takze
namiesto deaktivécie aktivnych pravidiel na tomto rozhrani sa rozhodnete nakonfigurovat VPN tak, aby v4s systém
dynamicky riadil vSetky filtre pre pripojenie. Na filter politiky pre tento typ pripojenia sa odkazuje ako na dynamicky
filter politiky. Kym budete moct zacat pouzival dynamicky filter politiky pre vase pripojenie VPN, vsetky nasledujuce
tvrdenia musia byt pravdivé:

e Pripojenie moze zahajif len lokalny server.

+ Udajové koncové body pripojenia musia byt jednoduché systémy. Teda nemdzu to byt podsiete alebo rozsah adries.

* Pre pripojenie nemozno zaviest Ziadne pravidlo pre filtre politiky.

Ak vase pripojenie vyhovuje tymto kritéridm, moZete nakonfigurovat pl‘lpO_]enle tak, aby nevyzadovalo filter politiky.
Ked sa pripojenie spusti, prenos medzi koncovymi bodmi bude existovat bez ohladu na to, aké iné pravidla pre pakety
st na vaSom systéme zavedené.

Podrobny navod na konfiguraciu pripojenia nevyzadujuce filter politiky najdete v online pomoci pre VPN.

Implicitna IKE

Aby sa pre vasu VPN vykonali vyjednavania IKE, musite povolif datagramy UDP cez port 500 pre tento typ prenosu
IP. Ale ak nie su na systéme ziadne pravidla pre filtre konkrétne napisané na povolenie prenosu IKE, systém implicitne
povoli tok prenosu IKE.

Ak chcete vytvorit pripojenie, vi¢sina VPN vyzaduje dohodovanie IKE (Internet Key Exchange) pred tym, ako nastane

spracovanie IPSec. IKE pouziva znamy port 500, takze aby IKE pracovala spravne, musite povolit datagramy UDP cez
port 500 pre tento typ prenosu IP. Ak nie si na systéme napisané ziadne filtrovacie pravidla na povolenie prenosu IKE,
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potom je prenos IKE implicitne povoleny. Pravidla napisané $pecialne pre prenos UDP cez port 500 st obsluhované
podla toho, ¢o je zadefinované v aktivnych filtrovacich pravidlach.

Navrhy VPN

Pozrite si scendre, aby ste sa oboznamili s technickymi a konfigura¢nymi detailmi kazdého z tychto zakladnych typov
pripojeni.
Suvisiace koncepty

|Scen2ir QoS: bezpetné a ocakavané vysledky (VPN a QoS)l

Suvisiace informacie
0S/400 V5R1 Virtual Private Networks: Remote Access to the IBM e(logo)server iSeries Server with Windows|
2000 VPN Clients, REDP0153|

IAS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24—5404—00|
IAS/400 Internet Security Scenarios: A Practical Approach, SG24—5954—00|

Navrh: Zakladné pripojenie pobocky
V tomto scendri chce vasa spoloénost vytvorit VPN medzi podsiefami dvoch vzdialenych oddeleni cez par pocitacov
iSeries, ktoré funguju ako brany VPN.

Situacia

Predpokladajme, Ze vasa spolo¢nost chce minimalizovat vydaje vynakladané na komunikdciu s vlastnymi pobotkami i
medzi nimi. V st¢asnosti vasa spolo¢nost pouziva linky so snimkovym relé alebo prenajaté linky, ale chcete vyskusat
aj iné moznosti na prenos internych dovernych udajov, ktoré st lacnejsie, bezpecnejsie a globalne pristupné. Pomocou
internetu mozete jednoducho vytvorit virtudlnu sikromnu sief (Virtual private network, VPN), ktora bude vyhovovat
potrebam vasej spolocnosti.

Vasa spolo¢nost i jej pobocka budu vyzadovaf ochranu VPN cez internet, no nie medzi jednotlivymi intranetmi. Kedze
svoje intranety povazujete za doveryhodné, najlepsim riesenim je vytvorit VPN typu brana-brana. V tomto pripade su
obe brany pripojené priamo na sprostredkovatelsku sief. Inymi slovami, st iranicnymi alebo okrajovymi systémami,
ktor¢ nie su chranené firewallom. Tento priklad slizi ako vhodny uvod ku krokom potrebnym na nastavenie zakladnej
konfiguracie VPN. Ak sa tento scenar odvolava na pojem Internet, znamena to sprostredkovatelsku sief medzi dvoma
VPN bréanami, ktoré mozu byt podnikovou sukromnou siefou alebo verejnym internetom.

Délezité: Tento scenar zobrazuje bezpecnostné brany iSeries, ktoré su priamo pripojené k Internetu. Nie je tu firewall
kvoli zjednoduSeniu navrhu. Neznamena to, Ze pouzitie firewallu nie je nevyhnutné. Zvazte si bezpe¢nostné
rizikd pripojenia k internetu.

Vyhody

Tento navrh ma nasledujuce vyhody:
 Pouzivanie internetu alebo existujiceho intranetu znizuje vydaje na sukromné linky medzi vzdialenymi podsietami.

 Pouzivanie internetu alebo existujiiceho intranetu znizuje zlozitost instalacie a udrzby sikromnych liniek a
pridruzeného prislusenstva.

* Pouzivanie internetu umoziuje pripojenie vzdialenych sidiel takmer kdekolvek vo svete.

* Pouzivanie VPN poskytuje uzivatelovi pristup ku vietkym serverom a prostriedkom na ktorejkoivek strane
pripojenia, ako keby boli pripojeni pomocou prenajatej linky alebo pripojenia cez rozsiahlu siet (Wide area network,
WAN).

* Pouzivanie metdd Sifrovania a autentifikicie podla priemyselnych standardov zaistuje bezpeénost citlivych
informacii, ktoré sa odovzdavaju z jedného miesta na druhé.

* Dynamicka a pravidelna vymena Sifrovacich klucov zjednodusuje a minimalizuje riziko ich dekédovania, a tym
porusenia vasej bezpecnosti.
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* Pouzivanie privatnych IP adries v kazdej vzdialenej podsieti prinasa potrebu alokovania verejnych IP adries pre
kazdé¢ho klienta.

Ciele

V tomto scenari chee vasa spoloénost MyCo, Inc. vytvorit VPN medzi podsiefou oddelenia Tudskych zdrojov a
podsiefou finanéného oddelenia cez par serverov iSeriesiSeries. Oba servery budu sluzit ako brany VPN. V terminoch
konfiguracii VPN bréna vykona spravu kiucov a aplikuje IPSec na udaje, ktoré sa prenasaji tunelom. Brany nie st
koncovymi bodmi pripojenia.

Ciele tohto navrhu st nasledujuce:

¢ VPN musi ochraniovat vietok prenos tidajov medzi podsiefou persondlneho oddelenia a podsiefou finanéného
oddelenia.

* Prenos udajov nevyzaduje ochranu VPN, ked dosiahne jednu z podsieti oddelenia.
 Vsetci klienti a hostitelia na kazdej sieti maju uplny pristup k siefam ostatnych, vratane vsetkych aplikacii.

* Servery brdn mézu vzdjomne komunikovat a vzajomne pristupovat k svojim aplikdciam.
Detaily
Nasledujuci obrazok ilustruje charakteristiky siete spolo¢nosti MyCo.

MyCo MyCo Branch Office
Rochester, MN Endicott, NY

Podsiet 4 Pod3|et
oddelenia - Internet finanéného |}
ludskych J oddelenia
zdrojov
iSeries B/ iSeries A =#— Ochrana VPN —= iSeries C iSeries D
|

TIaC|aren LAN _1 i _1 H Tladiaren LAN

Oddelenie iudskych zdrojov

* iSeries-A je prevadzkované na systéme OS/400 verzie 5 vydania 2 (V5R2) alebo novsom a funguje ako brana VPN
oddelenia ludskych zdrojov.

* Podsiet je 10.6.0.0 s maskou 255.255.0.0. Tato podsief reprezentuje koncovy bod tidajov tunela VPN v lokalite
MyCo Rochester.

* iSeries-A sa pripaja na internet s adresou IP 204.146.18.227. Toto je koncovy bod pripojenia. Teda iSeries-A
vykonava spravu klucov a aplikuje IPSec na prichadzajice a odchadzajuce datagramy IP.

* iSeries-A sa pripaja na svoju podsief s adresou IP 10.6.11.1.
* iSeries-B je produkény server v podsieti personalneho oddelenia, ktory spusta standardné aplikacie TCP/IP.

Finané¢né oddelenie
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* iSeries-C je prevadzkované na systéme OS/400 verzie 5 vydania 2 (V5R2) alebo novSom a funguje ako brana VPN

finan¢ného oddelenia.

 Podsief je 10.196.8.0 s maskou 255.255.255.0. T4to podsief reprezentuje koncovy bod udajov tunela VPN na

lokalite MyCo Endicott.

* iSeries-C sa pripaja na internet s adresou IP 208.222.150.250. Toto je koncovy bod pripojenia. Teda iSeries-C

vykonava spravu klicov a aplikuje IPSec na prichadzajiice a odchadzajice datagramy IP.

* iSeries-C sa prip4ja na svoju podsief s adresou IP 10.196.8.5.

Ulohy konfigurovania

Ak chcete nakonfigurovat pripojenie pobocky opisané v tomto navrhu, musite vykonaf kazdu z tychto uloh:

Poznamka: Pred spustenim tychto uloh skontrolujte smerovanie TCP/IP, aby ste zarucili, ze oba servery bran mézu

medzi sebou komunikovat cez Internet. Toto zaisti, ze hostitelia na kazdej podsieti budu spravne smerovat

na svoju prislugni branu pre pristup na vzdialent podsief.

Suvisiace koncepty

[Smerovanie a vyrovnavanie pracovného zatazenia TCP/IP|

Suvisiace informacie
[AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00)

Vyplnenie planovacich pracovnych listov

Nasledujuce planovacie kontrolné zoznamy ilustruju typ informacii, ktoré budete potrebovat pred samotnou
konfigurdciou VPN. Skor ako budete pokracovaf v nastavovani VPN, musia byt vietky odpovede v zozname

nevyhnutnych podmienok nastavené na YES.

Poznamka: Tieto pracovné listy sa vztahuju na iSeries-A; tento proces zopakujte pre iSeries-C so zamenou adries IP,

ak treba.

Tabulka 1. Systémové poZiadavky

Kontrolny zoznam nevyhnutnych poziadaviek Odpovede
Mate operacny systém OS/400 VSR2 (5722-SS1) alebo novsi? Ano
Mite naintalovant volbu Spravea digitdlnych certifikatov (5722-SS1 Volba 34)? Ano
Mate nainstalované iSeries Access for Windows (5722-XE1)? Ano
Je nainstalované Navigator iSeries? Ano
Je nainstalovany siefovy podkomponent Navigétor iSeries? Ano
Su nainstalované nastroje TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili ste systémovu hodnotu bezpecnostnych udajov zadrziavacieho servera (QRETSVRSEC Ano
*SEC) na 1?

Mite vo vagom systéme nakonfigurované TCP/IP (vratane rozhrani IP, trés, nazvu lokalneho hostitela a | Ano
nazvu lokalnej domény)?

Je medzi pozadovanymi koncovymi bodmi vytvorena normalna komunikacia TCP/IP? Ano
Pouzili ste najnovsie doc¢asné opravy programu (PTF)? Ano
Ak VPN tunel traverzuje firewaly alebo smerovace pouzivajuce filtrovanie IP paketov , podporuju Ano
filtrovacie pravidla firewalu alebo smerovaca protokoly AH a ESP?

Su firewally alebo smerovace nakonfigurované tak, aby povolovali protokoly IKE (UDP port 500), AH | Ano
a ESP?

Su firewally nakonfigurované tak, aby povolovali postupovanie IP? Ano
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Tabulka 2. Konfiguracia VPN

Na konfiguraciu VPN budete potrebovat tieto informacie

Odpovede

Aky typ pripojenia vytvarate?

brana-brana

Ako pomenujete skupinu dynamickych kluc¢ov?

HRgw2FINgw

Ak typ bezpegnosti a vykonu systému vyzadujete na ochranu vasich kluc¢ov?

Vyvazeny

Pouzivate certifikaty na autentifikaciu pripojenia? Ak nie, aky je dopredu zdielany kiug?

Bez topsecretstuff

Aky je identifikator lokalneho servera kiucov?

Adresa IP:
204.146.18.227

Aky je identifikator lokdlneho koncového bodu udajov?

Podsiet: 10.6.0.0 Maska:
255.255.0.0

Aky je identifikator vzdialeného servera klicov?

Adresa IP:
208.222.150.250

Aky je identifikator vzdialeného koncového bodu udajov?

Podsief: 10.196.8.0
Maska: 255.255.255.0

Ktorym portom a protokolom chcete povolif prenos cez pripojenie? Vsetkym
Ak typ bezpecnosti a vykonu systému vyzadujete na ochranu vasich udajov? Vyvazeny
Na ktoré rozhrania sa pripojenie aplikuje? TRLINE

Konfiguracia VPN v iSeries-A

Nasledujuce pravidla a informdcie z vasSich pracovnych listov pouzite na konfiguraciu VPN v iSeries-A:

1. 'V Navigator iSeries rozviite iSeries-A — Siet — Politiky IP.

2. Kliknite pravym tlac¢idlom na Virtualne sikromné siete a vyberte Nové pripojenie, ¢im spustite sprievodcu

Nové pripojenie.

Kliknite na Dalej a prejdite na stranku Nazov pripojenia.

V poli Nazov zadajte HRgw2FINgw.

Volitelné: Zadajte opis pre tiito skupinu pripojen.

Kliknite na Dalej a prejdite na stranku Scenar pripojeni.

Vyberte Pripojif vasu branu na ina branu.

9. Kliknite na f)alej a prejdite na stranku Politika Internet Key Exchange.

10. Vyberte Vytvorit novii politiku, potom vyberte Vyvazit bezpeénost a vykon.

Zobrazte uvitaciu stranku, kde najdete informacie o objektoch, ktoré sprievodca vytvori.

11. Kliknite na ﬁalej a prejdite na stranku Certifikat pre koncovy bod lokalneho pripojenia.

12. Vyberte Nie na oznadenie, Ze nebudete pouzivat certifikaty na autentifikaciu pripojenia.

13. Kliknite na Dalej a prejdete na stranku Lokalny server kiacov.

14. V poli Typ identifikatora vyberte Adresa IP verzie 4.

15. V poli adresa IP vyberte 204.146.18.227.

16. Kliknite na Dalej a prejdite na stranku Vzdialeny server kiacov.

17. V poli Typ identifikatora vyberte Adresa IP verzie 4.

18. V poli Identifikator zadajte 208.222.150.250.

19. V poli Predzdielany kiu¢ zadajte topsecretstuff.

20. Kliknite na f)alej a prejdete na stranku Lokalny koncovy bod tdajov.
21. V poli Typ identifikatora vyberte Podsiet 4 verzie IP .

22. V poli Identifikator zadajte 10.6.0.0.

23. V poli Maska podsiete zadajte 255.255.0.0.

24. Kliknite na Dalej a prejdete na strinku Vzdialeny koncovy bod udajov.
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25. V poli Typ identifikatora vyberte Podsiet IP verzie 4.

26. V poli Identifikator zadajte 10.196.8.0.

27. V poli Maska podsiete zadajte 255.255.255.0.

28. Kliknite na Dalej a prejdite na stranku Sluzby adajov.

29. Pouzite predvolené hodnoty a potom kliknite na Dalej, aby ste presli na stranku Politika udajov.
30. Vyberte Vytvorit novi politiku, potom vyberte Vyvazit bezpec¢nost a vykon.

31. Vyberte Pouzit sifrovaci algoritmus RC4.

32. Kliknite na Dalej a prejdite na stranku Pouziteiné rozhrania.

33. V tabulke Linka vyberte TRLINE.

34. Kliknite na Dalej a prejdete na stranku Sthrn. Prezrite objekty, ktoré vytvori sprievodca a presvedcte sa, &i s
spravne.

35. Kliknutim na Dokonéif dokongite konfiguraciu.

36. Ked sa objavi dialogové okno Aktivovat filtre politik, vyberte Ano, aktivovat vygenerované filtre politik a
Povolif vietky dalSie prenosy.

37. Kliknutim na OK dokongéite konfigurdciu. Po vyzve zadajte, Ze chcete aktivovat pravidla na vsetkych
rozhraniach.

Konfiguracia VPN v iSeries-C

Postupujte rovnako ako ste postupovali pri [konfiguracii VPN v iSeries-Ala zmeiite adresy IP, ak treba. Pouzite vase
planovacie pracovné listy na asistenciu. Po dokonceni konfiguracie VPN bran finan¢ného oddelenia budu vase
pripojenia v stave na poziadanie, ktory znamena, Ze pripojenie sa aktivuje vtedy, ked sa odoslu IP datagramy, ktoré
musi toto pripojenie VPN ochrariovat. Dalsim krokom bude spustenie serverov VPN, v pripade, Ze uZ nie su spustené.

Spustenie serverov VPN

Ak cheete spustit servery VPN, postupujte podia tychto krokov:
1. 'V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tla¢idlom na Virtualne sikromné siete a zvolte Spustit.
Test pripojenia

Po dokonéeni konfiguracie obidvoch serverov a po uspesnom spusteni VPN serverov otestujte konektivitu, aby ste sa
uistili, Ze vzdialené podsiete moézu navzajom komunikovat. Za tymto u¢elom postupujte podla tychto krokov:

1.V Navigator iSeries rozviiite iSeries-A — Sief.

Pravym tlac¢idlom mysi kliknite na Konfiguracia TCP/IP, vyberte Nastroje a potom Ping.
Z dialogového okna Ping z zadajte iSeries-C v poli Ping.

Kliknite na Odoslat Ping, aby ste skontrolovali pripojitelnost iSeries-A k iSeries-C.

Po dokonceni kliknite na OK.

S A

Navrh: Zakladné medzipodnikové pripojenie
V tomto navrhu chce vasa spolo¢nost vytvorit VPN medzi klientskou pracovnou stanicou vo vasej vyrobnej divizii a
klientskou pracovnou stanicou v oddeleni dodavok vasho obchodného partnera.

Situacia
Vela spolo¢nosti pouziva na zabezpecenie komunikacie s ich obchodnymi partnermi, deérskymi spolo¢nostami a
predajcami frame relay alebo prenajaté linky. Nanestastie su tieto rieSenia ¢asto drahé a existuju pre ne geografické

obmedzenia. VPN poskytuje alternativu pre firmy, ktoré potrebujii vyuzivat privatnu a na ndklady nenaro¢nu
komunikaciu.
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Predpokladajme, Ze ste hlavny dodavatel su¢iastok pre nejakého vyrobeu. Kedze je rozhodujice, aby ste mali ur¢ité
su¢iastky a mnozstvé k dispozicii presne v uréenom ¢ase podia poziadaviek podniku vyrobcu, musite byt neustale
informovani o stave inventara a vyrobnych planoch vyrobcu. Mozno tito interakciu v sicasnosti zvladnete manualne a
zistite, ze je ¢asovo naro¢na, nakladna a rovnako aj casovo nepresna. Chcete na komunikaciu s vasou vyrobnou
spolo¢nostou najst lahsi, rychlejsi a u¢innejsi sposob. Ale kedze treba vziat do ivahy dovernost a &asovi haklivost
informacii, ktoré si vymienate, vyrobca nebude chcief publikovat ich na svojej firemnej webovej stranke alebo ich
distribuovat kazdy mesiac v externej sprave. Pomocou verejného internetu mozete jednoducho vytvorit virtualnu
sukromnu sief (Virtual private network, VPN), ktora bude vyhovovat potrebam oboch spolo¢nosti.

Ciele

V tomto navrhu chce spoloénost MyCo vytvorit VPN medzi hostitelom vo svojej divizii si¢iastok a hostitelom vo
vyrobnom oddeleni jedného zo svojich obchodnych spolo¢nikov, TheirCo.

Kedze informacie, ktoré zdielaju tieto dve spolo¢nosti, st vysoko doverné, pocas svojho pohybu po internete musia byt
chranené. Udaje sa navyse nesmu v ramci ziadnej podnikovej siete prenasat v nezasifrovanej forme, pretoze kazda siet
povazuje druht sief za nedéveryhodnu. Inymi slovami, obe spolo¢nosti vyzaduju autentifikdciu, integritu a §ifrovanie
na urovni koncového zariadenia.

Délezité: Zamerom tohto navrhu je prikladom predlozif jednoduchu konfiguraciu VPN typu hostitel-hostitel. V
typickom siefovom prostredi budete tiez musief uvazovat o konfigurécii firewallu, poziadavkach adresovania
IP a medzi inym aj smerovani.

Detaily

Nasledujuci obrazok ilustruje charakteristiky siete spolo¢nosti MyCo a TheirCo.

MyCo TheirCo
Rochester, MN Endicott, NY

|

.hl
-—

PCO1

Firewall y Firewall /‘
Prevadzkovy Smerovad Internet Smerovac Intranet

intranet — dodavatela

=

Siet dodévateiskej spolo¢nosti MyCo
* iSeries-A je prevadzkované na systéme OS/400 verzie 5 vydania 2 (V5R2) alebo novsom.

* iSeries-A ma adresu IP 10.6.1.1. Toto je koncovy bod pripojenia, ako aj koncovy bod udajov. Teda iSeries-A
vykonava vyjednavania IKE a aplikuje IPSec na prichadzajuce a odchadzajuce datagramy IP a je aj zdrojom a
cielom pre udaje, ktoré obichaju cez VPN.
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* iSeries-A je v podsieti 10.6.0.0 s maskou 255.255.0.0

 Len iSeries-A moze zahajif pripojenie s iSeries-C.

Siet vyrobnej spolo¢nosti TheirCo

* iSeries-C je prevadzkované na systéme OS/400 verzie 5 vydania 2 (V5R2) alebo novsom.

* iSeries-C ma adresu IP 10.196.8.6. Toto je koncovy bod pripojenia, ako aj koncovy bod udajov. Teda iSeries-A
vykonava vyjednavania IKE a aplikuje IPSec na prichadzajice a odchadzajuce datagramy IP a je aj zdrojom a

ciclom pre udaje, ktoré obichajui cez VPN.
e iSeries-C je v podsieti 10.196.8.0 s maskou 255.255.255.0

Ulohy konfigurovania

Ak chcete nakonfiguroval medzipodnikové pripojenie popisané v tomto navrhu, musite vykonat kazdu z tychto tloh:

Poznamka: Pred spustenim tychto uloh skontrolujte smerovanie TCP/IP, aby ste zarucili, ze oba servery bran mézu

medzi sebou komunikovat cez Internet. Toto zaisti, Ze hostitelia na kazdej podsieti budi spravne smerovat

na svoju prislusnu branu pre pristup na vzdialent podsief.
Suvisiace koncepty

[Smerovanie a vyrovnavanie pracovného zatazenia TCP/IP|

Vyplnenie planovacich pracovnych listov

Nasledujtice planovacie kontrolné zoznamy ilustruju typ informacii, ktoré budete potrebovat pred samotnou
konfiguraciou VPN. Skér ako budete pokradovatf v nastavovani VPN, musia byt vietky odpovede v zozname

nevyhnutnych podmienok nastavené na YES.

Poznamka: Tieto pracovné listy sa vziahuju na iSeries-A; tento proces zopakujte pre iSeries-C so zdmenou adries IP,

ak treba.

Tabulka 3. Systémové poZiadavky

Kontrolny zoznam nevyhnutnych poziadaviek Odpovede
Mate operacny systém OS/400 V5R2 (5722-SS1) alebo novsi? Ano
Miate naintalovanu voibu Spravea digitdlnych certifikatov (5722-SS1 Voiba 34)? Ano
Mate nainstalované iSeries Access for Windows (5722-XE1)? Ano
Je nainstalované Navigator iSeries? Ano
Je nainstalovany siefovy podkomponent Navigétor iSeries? Ano
Su nainstalované nastroje TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili ste systémovu hodnotu bezpecnostnych udajov zadrziavacieho servera (QRETSVRSEC Ano
*SEC) na 1?

Mate vo vasom systéme nakonfigurované TCP/IP (vratane rozhrani IP, trds, ndzvu lokélneho hostitela a | Ano
nazvu lokalnej domény)?

Je medzi pozadovanymi koncovymi bodmi vytvorena normalna komunikacia TCP/IP? Ano
Pouzili ste najnovsie docasné opravy programu (PTF)? Ano
Ak VPN tunel traverzuje firewaly alebo smerovace pouzivajuce filtrovanie IP paketov , podporuju Ano
filtrovacie pravidla firewalu alebo smerovaca protokoly AH a ESP?

Su firewally alebo smerovace nakonfigurované tak, aby povolovali protokoly IKE (UDP port 500), AH | Ano
a ESP?

St firewally nakonfigurované tak, aby povolovali postupovanie IP? Ano

VPN (Virtual Private Networking)
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Tabulka 4. Konfiguracia VPN

Na konfiguraciu VPN budete potrebovat tieto informacie

Odpovede

Aky typ pripojenia vytvarate?

brana-brana

Ako pomenujete skupinu dynamickych kluc¢ov?

HRgw2FINgw

Ak typ bezpegnosti a vykonu systému vyzadujete na ochranu vasich kluc¢ov?

Vyvazeny

Pouzivate certifikaty na autentifikaciu pripojenia? Ak nie, aky je dopredu zdielany kiug?

Bez topsecretstuff

Aky je identifikator lokalneho servera kiucov?

Adresa IP:
204.146.18.227

Aky je identifikator lokdlneho koncového bodu udajov?

Podsiet: 10.6.0.0 Maska:
255.255.0.0

Aky je identifikator vzdialeného servera klicov?

Adresa IP:
208.222.150.250

Aky je identifikator vzdialeného koncového bodu udajov?

Podsief: 10.196.8.0
Maska: 255.255.255.0

Ktorym portom a protokolom chcete povolif prenos cez pripojenie? Vsetkym
Ak typ bezpecnosti a vykonu systému vyzadujete na ochranu vasich udajov? Vyvazeny
Na ktoré rozhrania sa pripojenie aplikuje? TRLINE

Konfiguracia VPN v iSeries-A

Nasledujuce informacie z vasich pracovnych listov pouzite na konfiguraciu VPN v iSeries-A:

1.V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tlac¢idlom na Virtualne sikromné siete a vyberte Nové pripojenie, ¢im spustite sprievodcu

Pripojenie.

Kliknite na Dalej a prejdite na stranku Nazov pripojenia.

V poli Nazov zadajte MyCo-TheirCo.

Volitelné: Zadajte opis pre tiito skupinu pripojen.

Kliknite na Dalej a prejdite na stranku Scenar pripojeni.

Vyberte Pripojit vasho hostitela na iného hostitela.

9. Kliknite na f)alej a prejdite na stranku Politika Internet Key Exchange.

Zobrazte uvitaciu stranku, kde najdete informacie o objektoch, ktoré sprievodca vytvori.

10. Vyberte Vytvorit novii politiku a potom vyberte Najvyssia bezpeénost, najnizsi vykon.

11. Kliknite na ﬁalej a prejdite na stranku Certifikat pre koncovy bod lokalneho pripojenia.

12. Vyberte Ano na oznagenie, ze budete pouzivat certifikaty na autentifikaciu pripojenia. Potom vyberte certifikat,
ktory reprezentuje iSeries A.
Poznamka: Ak chcete pouzif certifikat na autentifikdciu koncového bodu lokalneho pripojenia, najprv vytvorte

tento certifikat v Spravcovi digitalnych certifikatov (DCM).

13. Kliknite na f)alej a prejdete na stranku Identifikator lokalneho koncového bodu pripojenia.

14. Ako typ identifikatora vyberte Adresa IP verzie 4. Priradena IP adresa musi byt 10.6.1.1. Rovnako, tieto
informacie su definované v certifikate, ktory vytvorite v DCM.

15. Kliknite na Dalej a prejdite na stranku Vzdialeny server kiacov.

16. V poli Typ identifikatora vyberte Adresa IP verzie 4.

17. V poli Identifikator zadajte 10.196.8.6.

18. Kliknite na Dalej a prejdite na stranku Sluzby idajov.

19. Pouzite predvolené hodnoty a potom kliknite na f)alej, aby ste presli na stranku Politika udajov.

20  Systémy IBM - iSeries: Virtudlne stikromné siete



evvr s

20. Vyberte Vytvorit novii politiku a potom vyberte Najvyssia bezpeénost, najnizsi vykon. Vyberte Pouzit
Sifrovaci algoritmus RC4.

21. Kliknite na Dalej a prejdite na stranku Pouziteiné rozhrania.
22. Vyberte TRLINE.

23. Kliknite na ﬁalej a prejdete na stranku Suhrn. Prezrite objekty, ktoré vytvori sprievodca a presvedcte sa, Ci st
spravne.

24. Kliknutim na Dokon¢it dokongite konfiguraciu.

25. Ked sa objavi dialogové okno Aktivovat filtre politik, vyberte Nie, pravidla pre pakety budi aktivované
neskor a kliknite na OK.

Dalsi krok je na uréenie, e len iSeries-A moze zahajitf toto pripojenie. Vykonate ho prispdsobenim vlastnosti skupiny
dynamickych klucov, MyCo-TheirCo, ktoru vytvoril sprievodca:

1.V lavom okne rozhrania VPN kliknite na Podia skupiny, v pravom okne sa zobrazi nové skupina dynamickych
kluacov MyCo-TheirCo. Kliknite na fiu pravym tlacidlom a vyberte Vlastnosti.

2. Prejdite na stranku Politika a vyberte volbu Lokalny systém zahaji pripojenie.
3. Kliknutim na OK ulozite vase zmeny.

Konfiguracia VPN v iSeries-C

Postupujte rovnako ako ste postupovali pri [konfiguracii VPN v iSeries-Ala zmeiite adresy IP, ak treba. Pouzite vase
planovacie pracovné listy na asistenciu. Po dokonceni konfiguracie VPN bran finanéného oddelenia budu vase
pripojenia v stave na poziadanie, ktory znamena, ze pripojenie sa aktivuje vtedy, ked sa odoslu IP datagramy, ktoré
musi toto pripojenie VPN ochrariovat. Dalsim krokom bude spustenie serverov VPN, v pripade, Ze uZ nie su spustené.

Aktivacia pravidiel pre pakety

Sprievodca automaticky vytvori pravidla pre pakety, ktoré toto pripojenie vyzaduje, aby mohol spravne pracovat. Ale
nez budete moct spustif pripojenie VPN, musite ich aktivovat na oboch systémoch. Ak to chcete vykonat na iSeries-A,
postupujte podla tychto krokov:

1. 'V Navigator iSeries rozviite iSeries-A — Siet — Politiky IP.

2. Kliknite pravym tla¢idlom na Pravidla pre pakety a vyberte Aktivovat. Toto otvori dialogové okno Aktivovat
pravidla pre pakety.
3. Vyberte, ¢i cheete aktivovat len vygenerované pravidla VPN, len vybrany stbor alebo aj vygenerované pravidla

VPN aj vybrany stibor. Druht moZnost mézete vybrat, ak napriklad méte roznorodé pravidla PERMIT a DENY,
ktoré chcete vyntif na rozhrani okrem vygenerovanych pravidiel VPN.

4. Vyberte rozhranie, na ktorom cheete aktivovat pravidla. V tomto pripade vyberte VSetky rozhrania.

5. V dialégovom okne kliknite na OK, &im potvrdite, Ze si Zelate overit a aktivovat pravidld na zadanych rozhraniach.
Ked kliknete na OK, systém skontroluje pravidla pre syntaktické a sémantické chyby ohlasi vysledky v okne spravy
v spodnej Gasti editora. Chybové spravy, ktoré su spojené s uréitym suborom a &islom riadka, ziskate, ked kliknete
pravym tla¢idlom na chybu a vyberiete Prejst na riadok, ¢im zvyraznite chybu v stibore.

6. Zopakujte tieto kroky, aby ste aktivovali pravidla pre pakety v iSeries C.
Spustenie pripojenia

Ak chcete spustif pripojenie MyCo-TheirCo z iSeries-A, postupujte podia tychto krokov:
1. 'V Navigator iSeries rozvinte iSeries-A — Siet — Politiky IP.

2. Ak nie je server VPN spusteny, kliknite pravym tla¢idlom na Virtualne sikromné siete a vyberte Spustit. Takto
spustite server VPN.

3. Rozviinte Budovanie VPN — Bezpecné pripojenia.
4. Kliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.
5. Kliknite pravym tla¢idlom na MyCo-TheirCo a vyberte Spustit.
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6. Z ponuky Zobrazenie vyberte Obnovit. Ak je pripojenie Uspesne spustené, stav sa zmeni z Necinny na Povoleny.
Spustenie pripojenia moze trvaf niekolko mint, takZe pravidelne obnovujte, kym sa stav nezmeni na Povoleny.

Test pripojenia

Po dokonceni konfiguracie obidvoch serverov a po uspesnom spusteni VPN serverov otestujte konektivitu, aby ste sa
uistili, Ze vzdialené podsiete moézu navzajom komunikovat. Za tymto u¢elom postupujte podla tychto krokov:

1.V Navigator iSeries rozviiite iSeries-A — Sief.

2. Pravym tlacidlom mysi kliknite na Konfiguracia TCP/IP, vyberte Nastroje a potom Ping.

3. Z dialégového okna Ping z zadajte iSeries-C v poli Ping.
4. Kliknite na Odoslat Ping, aby ste skontrolovali pripojitelnost iSeries-A k iSeries-C.
5. Po dokonceni kliknite na OK.

Navrh: Ochranit dobrovoiny tunel L2TP s IPSec

V tomto scenari sa oboznadmite so spdsobom nastavenia pripojenia medzi kancelarskym hostitelom pobocky a centrély,
ktoré pouziva L2TP chranené pomocou IPSec. Pobocka ma dynamicky priradenu adresu IP, zatial o centrala
spolo¢nosti ma staticku, globalne smerovatelnu adresu IP.

Situacia

Predpokladajme, Ze vasa spolo¢nost ma malu pobocku v inom $téte. Pocas celého pracovného diia moze pobocka
vyzadovat pristup k dovernym informacidm o systéme iSeries v ramci vasho firemného intranetu. Vasa spolo¢nost v
suasnosti pouziva na zabezpecenie pristupu pobocky do podnikovej siete drahu prenajatu linku. Hoci vasa spolo¢nost
chce aj nadalej poskytovat bezpe¢ny pristup k svojmu intranetu, nakoniec chcete znizit niklady vynakladané na
prenajatu linku. To mozete uskutoénif tak, Ze vytvorite dobrovolny tunel Tunelovy protokol vrstvy 2 (L2TP), ktory
rozsiri vasu podnikovi sief, takZe vasa pobocka sa bude vystupovat ako stcast vasej podnikovej podsiete. VPN
ochranuje prenos udajov cez tunel L2TP.

S dobrovolnym tunelom L2TP vytvori vzdialena pobocka tunel priamo na sietovy server L2TP (L2TP network server,
LNS) podnikovej siete. Funkénost koncentratora pristupu L2TP (access concentrator L2TP, LAC) spoéiva na klientovi.
Tunel je pre Poskytovatela internetovych sluzieb (ISP) klienta transparentny, takze na podporu L2TP sa nevyzaduje
ISP. Ak chcete ziskat viac informdcii o konceptoch L2TP, pozrite si protokol L2TP (Layer 2 Tunnel Protocol).

Délezité: Tento scenar zobrazuje bezpecnostné brany, ktoré su priamo pripojené k Internetu. Nie je tu firewall kvoli
zjednoduseniu navrhu. Neznamena to, Ze pouzitie firewallu nie je nevyhnutné. Zvazte bezpe¢nostné rizika,
ktorym sa vystavujete pri kazdom pripojeni na internet.

Ciele

V tomto scendri sa kancelarsky systém pobocky pripoji k svojej firemnej sieti cez systém brany pomocou tunela L2TP
chranen¢ho pomocou VPN.

Hlavnymi cielmi tohto navrhu su:

* Systém pobocky vzdy zahajuje pripojenie na podnikovu ustrediu.

* Systém pobocky je jedinym systémom v sieti pobocky, ktory potrebuje pristup na podnikovu sief. Inymi slovami,
jeho rola v sieti pobocky je hostitel, nie brana.

* Podnikovy systém hostitelsky poéita¢ v sieti pobocky.
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Detaily

Nasledujuci obrazok ilustruje charakteristiky siete pre tento navrh.

Centrala
spolocnosti

Telefonické
pripojenie + /—
ol ISP ISP
o T o J

L2TP Tunnel -
Ochrana VPN -

iSeries-A

Musi mat pristup k aplikaciam TCP/IP vo vietkych systémoch vo firemne;j sieti.
Prijima dynamicky priradené adresy IP od svojho ISP.
Musi byt nakonfigurovany na poskytovanie podpory L2TP.

iSeries-B

Musi mat pristup k aplikaciam TCP/IP na iSeries-A.

Podsiet je 10.6.0.0 s maskou 255.255.0.0. Tato podsiet reprezentuje koncovy bod tidajov tunela VPN na podnikovej
lokalite.

Pripéja sa na Internet s adresou IP 205.13.237.6. Toto je koncovy bod pripojenia. Teda iSeries-B vykonava spravu

klucov a aplikuje IPSec na prichadzajice a odchadzajuce datagramy IP. iSeries-B sa pripaja na svoju podsiet s
adresou IP 10.6.11.1.

V terminoch L2TP, iSeries-A sa sprava ako iniciator L2TP, zatial ¢o iSeries-B sa sprava ako terminator L2TP.

Ulohy konfigurovania

Za predpokladu, ze konfiguracia TCP/IP uz existuje a funguje, musite vykonat nasledujuce tlohy:

Suvisiace koncepty

|“Tunelovy protokol vrstvy 2 (L2TP)” na strane 8|
Tieto informacie pouZite, ak chcete ziskat informacie o vytvoreni pripojenia VPN z dovodu zabezpecenia
komunikdcie medzi vaSou siefou a vzdialenymi klientmi.

Suvisiace informacie
|AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00|

Konfiguracia VPN v iSeries-A

Ak cheete nakonfigurovat VPN na iSeries-A, postupujte podia tychto krokov:

1.

Nakonfigurovat politiku Internet Key Exchange

a. V Navigétor iSeries rozviite iSeries-A — Siet — Politiky IP — Budovanie VPN — Bezpe¢nostné politiky
IP.
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k.

Pravym tla¢idlom mysi kliknite na Politiky Internet Key Exchange a vyberte Nova politika Internet Key
Exchange.

Na stranke Vzdialeny server vyberte Adresa IP verzie 4 ako identifikator typu a potom v poli Adresa IP
zadajte 205.13.237.6.

Na stranke Asociacie vyberte Dopredu zdieian)'f klu¢ na oznaGenie, Ze toto pripojenie na autentifikaciu tejto
politiky pouziva dopredu zdielany kluc.

V poli K¢ zadajte dopredu zdielany kiu¢. Ako heslo pouzite vas dopredu zdielany kiug.
Vyberte Identifikator kiaca pre typ identifikatora lokalneho servera kluc¢ov a v poli Identifikator zadajte
identifikator kluca. Napriklad thisisthekeyid. Nezabudnite, ze lokalny server klicov ma dynamicky priradenu
adresu IP, ktort nemozno vedief dopredu. iSeries-B pouZiva tento identifikator na identifikaciu iSeries-A, ked
iSeries-A zahajuje pripojenie.

Na stranke Transformacie kliknutim na Pridat pridate transformacie, ktoré iSeries-A navrhuje iSeries-B pre
ochranu klu€ov a na urcenie, ¢i politika IKE pouziva ochranu totoznosti pri zahajovani vyjednavani fazy 1.

Na stranke Transformacia politiky IKE vyberte Dopredu zdielany kii¢ pre vasu autentifikaéni met6du,
SHA pre vas transformacny algoritmus a 3DES-CBC pre vas Sifrovaci algoritmus. Prijmite predvolené
hodnoty pre skupinu Diffie-Hellmana a Ukongif platnost klt¢ov IKE po.

Kliknite na OK a vratite sa na stranku Transformacie.

Vyberte Agresivny rezim dohodovania IKE (bez ochrany identity).

Poznamka: Ak pouzivate predzdielané kiti¢e aj agresivny rezim dohodovania vo vasej konfiguracii, vyberte
skrytie hesiel, ktoré takto nebude jednoduché odhalit pri itoku skenovanim slovnika. TaktieZ sa
odporuca, aby ste si pravidelne menili svoje hesla.

Kliknite na OK a vase konfiguracie sa ulozia.

Nakonfigurovat adajovii politiku

a.
b.
c.

d
e.
f.
g
h

V rozhrani VPN pravym tlacidlom mysi kliknite na Politiky udajov a vyberte Nova politika adajov
Na stranke VSeobecné zadajte nazov udajovej politiky. Napriklad 12tpremoteuser.

Prejdite na stranku Navrhy. Navrh je zbierka protokolov, ktoru pouzivaju zahajujuce a odpovedajice severy
kluc¢ov na vytvorenie dynamického pripojenia medzi dvomi koncovymi bodmi. Jednu udajovu politiku mozete
pouzit v niekolkych objektoch pripojenia. Ale nie vietky vzdialené VPN servery klu¢ov nevyhnutne maji
rovnaké vlastnosti idajovej politiky. Preto mozete do jednej tidajovej politiky pridat niekolko navrhov. Ked
vytvérate pripojenie VPN na vzdialeny server klu¢ov, v udajovej politike musi existovat minimalne jeden
zhodny navrh iniciatora a respondenta.

Kliknite na Pridaf, aby ste pridali transforméciu politiky tudajov.
Vyberte Prenos pre rezim zapuzdrenia.

Kliknite na OK a vratite sa na stranku Transformacie.

Zadajte hodnotu pre ukonéenie platnosti kiuca.

Kliknite na OK a vasa nova udajova politika sa ulozi.

Nakonfigurovat skupinu dynamickych kia¢ov

-0 oo o

V rozhrani VPN rozvinte Bezpecné pripojenia.

Pravym tla¢idlom mysi kliknite na Podia skupiny a vyberte Nova skupina dynamickych kiicov.
Na stranke VSeobecné zadajte nazov mnoziny pre skupinu. Napriklad [12tptocorp.

Vyberte Ochranuje lokalne inicializovany tunel L2TP.

Pre rolu systému vyberte Oba systémy s1 hostitelia.

Prejdite na stranku Politika. Zo stahovacieho zoznamu Politika udajov vyberte politiku tdajov, ktort ste
vytvorili v kroku Konfigurovat politiku idajov, I2tpremoteuser.

Vyberte Lokalny systém zahajuje pripojenie na oznacenie, Ze len iSeries-A moze zahajif pripojenia s
iSeries-B.

Prejdite na stranku Pripojenia. Vyberte Vygenerovat nasledujice pravidlo pre filtre politiky pre tito
skupinu. Kliknite na Upravy a definujte parametre filtra politiky.
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i. Na stranke Filter politiky- Lokalne adresy vyberte Identifikator kia¢a pre typ identifikatora.
j. Pre identifikator vyberte identifikator kitica totojeidkluca, ktory ste definovali v politike IKE.

k. Prejdite na stranku Filter politiky - Vzdialené adresy. V rozbalovacom zozname Typ identifikatora vyberte
Adresa IP verzie 4.

[. 'V poli Identifikator zadajte 205.13.237.6.

m. Prejdite na stranku Filter politiky - Sluzby. V poliach Lokalny port a Vzdialeny port zadajte 1701. Port
1701 je znamy port pre L2TP.

V rozbalovacom zozname Protokol vyberte UDP.
Kliknite na OK a vratite sa na stranku Pripojenia.

Prejdite na stranku Rozhrania. Vyberte ktorikolvek linku alebo profil PPP, na ktory sa tato skupina pouZije.
Este ste nevytvorili profil PPP pre tuto skupinu. Ked to vykonate, budete musief upravit vlastnosti tejto
skupiny, aby sa skupina pouzila na profil PPP, ktory vytvorite v dalSom kroku.

g. Kliknutim na OK vytvorite skupinu dynamickych kli¢ov, 12tptocorp.
4. Nakonfigurovat pripojenie dynamickych kiu¢ov
a. V rozhrani VPN rozviiite Podla skupiny. Zobrazi sa zoznam vsetkych skupin dynamickych kiucov, ktoré ste
nakonfigurovali na iSeries-A.

Kliknite pravym tla¢idlom na 14tpnapodnik a vyberte Nové pripojenie dynamickych kiacov.
Na stranke V§eobecné zadajte volitelny popis pre pripojenie.

Pre vzdialeny server kiucov vyberte Adresa IP verzie 4 pre typ identifikatora.

V rozbalovacom zozname Adresa IP vyberte 205.13.237.6.

Zruite vyber Spustit na poziadanie.

@ "o ao0gT

Prejdite na stranku Lokalne adresy. Vyberte Identifikator kiu¢a pre typ identifikatora a z rozbalovacieho
zoznamu Identifikator vyberte totojeidkluca.

h. Prejdite na stranku Vzdialené adresy. Vyberte Adresa IP verzie 4 pre typ identifikatora.
i. V poli Identifikator zadajte 205.13.237.6.

j. Prejdite na stranku Sluzby. V poliach Lokalny port a Vzdialeny port zadajte 1701. Port 1701 je znamy port
pre L2TP.

k. Zo stahovacieho zoznamu Protokol vyberte UDP.
. Kliknutim na OK vytvorite pripojenie dynamickych kiucov.

Konfiguracia profilu pripojenia a virtualnej linky PPP v iSeries-A

Této ¢ast popisuje kroky, ktoré musite vykonat na vytvorenie profilu PPP pre iSeries-A. Profil PPP nema k sebe
priradent ziadnu fyzickad linku. Namiesto toho pouziva virtualnu linku. To preto, lebo prenos PPP prechadza tunelom
L2TP, zatial ¢co VPN ochranuje tunel L2TP.

Ak cheete vytvorit profil pripojenia PPP pre iSeries-A, postupujte podia tychto krokov:
1.V Navigator iSeries rozviite iSeries-A — Siet — Sluzby vzdialeného pristupu.
Kliknite pravym tlac¢idlom na Profily pripojenia povodcu a vyberte Novy profil.
Na stranke Nastavenie vyberte PPP pre typ protokolu.
Pri vyberoch Rezim vyberte L2TP (virtualna linka).
Z rozbalovacieho zoznamu Rezim ¢innosti vyberte Iniciator na poziadanie (dobrovoiny tunel).

Kliknite na OK a prejdete na stranku vlastnosti profilov PPP.

N o~

Na stranke Vieobecné zadajte nazov, ktory identifikuje typ a ciel pripojenia. V tomto pripade zadajte toCORP.
Nazov, ktory zadate, musi mat 10 alebo menej znakov.

©

Volitelné: zadajte opis pre profil.

©

Prejdite na stranku Pripojenie.
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10. V poli Nazov virtualnej linky z rozbalovacieho zoznamu vyberte tocorp. Nezabudnite, Ze tato linka nema
priradené ziadne fyzické rozhranie. Virtualna linka popisuje rozne charakteristiky profilu PPP. Napriklad
maximalnu velkost ramikov, autentifika¢né informacie, ndzov lokalneho hostitela atd. Otvori sa dialogové okno
Vlastnosti linky L2TP.

11. Na stranke VSeobecné zadajte popis pre virtualnu linku.

12. Prejdite na stranku Autentifikacia.

13. V poli Nazov lokalneho hostitela zadajte nazov hostitela pre lokalny server kiucov, iSeriesA.
14. Kliknutim na OK ulozite popis novej virtualnej linky a vratite sa na stranku Pripojenie.

15. V poli Adresa koncového bodu vzdialeného tunela zadajte adresu koncového bodu vzdialeného tunela,
205.13.237.6.

16. Vyberte VyZaduje ochranu IPSec a vyberte skupinu dynamickych kiucov, ktoru ste vytvorili v predoslom kroku
|“Konﬁgurécia VPN v iSeries-A” na strane 23| |2tptocorp zo stahovacieho zoznamu Nazov skupiny pripojeni.

17. Prejdite na stranku Nastavenia TCP/IP.
18. V casti Lokalna adresa IP vyberte Priradena vzdialenym systémom.

19. V ¢asti Vzdialena adresa IP vyberte Pouzit pevnu adresu IP. Zadajte 10.6.11.1, o je adresa IP vzdialeného
systému v jeho podsieti.

20. V smerovacej Casti vyberte Definovat dalSie trasy a kliknite na Trasy. Ak v profile PPP nie si k dispozicii
Ziadne informécie o smerovani, iSeries-A bude schopny dosiahnut len koncovy bod vzdialeného systému, ale
ziadne iné systémy na podsieti 10.6.0.0.

21. Kliknite na Pridat a pridate polozku statickej trasy.

22. Zadajte podsiet 10.6.0.0 a masku podsiete 255.255.0.0 na smerovanie celého prenosu 10.6.*.* cez tunel L2TP.

23. Kliknite na OK a pridate staticku trasu.

24. Zatvorte dialogové okno smerovania kliknutim na OK.

25. Prejdite na stranku Autentifikacia a nastavte meno uzivatela a heslo pre tento profil PPP.

26. V casti Identifikacia lokalneho systému vyberte Povolit vzdialenému systému overovat totoznost tohto
systému.

27. V casti Autentifikacny protokol na pouzitie Vyberte Vyzadovat zaSifrované heslo (CHA:P-MDS). V Casti
Identifikacia lokalneho systému vyberte Povolit vzdialenému systému overovat totoznost tohto systému.

28. Zadajte meno uzivatela, iSeriesA, a heslo.

29. Kliknite na OK a ulozite profil PPP.
Pouzitie skupiny dynamickych kiu¢ov I2tptocorp na profil toCorp PPP

Ked ste nakonfigurovali profil pripojenia PPP, musite prejst spat ku skupine dynamickych kiucov, 12tptocorp, ktoru ste
vytvorili a priradit ju k profilu PPP. Za tymto i¢elom postupujte podla tychto krokov:

1.V Navigator iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpeé¢né pripojenia —
Podla skupiny.
2. Kliknite pravym tla¢idlom na skupinu dynamickych kiucov, I2tptocorp, a vyberte Vlastnosti.

3. Prejdite na stranu Rozhrania a vyberte Pouzit tiito skupinu na profil PPP, ktory ste vytvorili v
Iproﬁlu pripojenia a virtualnej linky PPP v iSeries-A” na strane 25|, toCorp.

4. Kliknutim na OK pouzijete |2tptocorp na profil PPP, toCorp.

Konfiguracia VPN v iSeries-B

Postupujte rovnako ako ste postupovali pri |“Konﬁgurzicia VPN v iSeries-A” na strane 23| a zmente adresy IP a
identifikatory, ak treba. Kym zacnete vezmite do uvahy tieto dalsie body:

* Identifikujte vzdialeny server kli¢ov podia identifikatora kiuca, ktory ste zadali pre lokalny server kiu¢ov na
iSeries-A. Napriklad thisisthekeyid.

* Pouzite presne tie isté¢ dopredu zdielané kluce.
» Skontrolujte, ¢i sa transformacie zhoduju s tymi, ktoré ste nakonfigurovali na iSeries-A, inak pripojenia zlyhaju.
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* Nezadavajte Ochrani lokalne inicializovany tunel L2TP na stranke V§eobecné skupiny dynamickych kiucov.
* Vzdialeny systém zahajuje pripojenie.

* Urtite, Ze pripojenie by sa malo spustif na poziadanie.
Konfiguracia profilu pripojenia a virtualnej linky PPP v iSeries-B

Ak cheete vytvorit profil pripojenia PPP pre iSeries-B, postupujte podia tychto krokov:
1.V Navigator iSeries rozviiite iSeries-B — Siet — Sluzby vzdialeného pristupu.

Kliknite pravym tlac¢idlom na Profily pripojenia respondenta a vyberte Novy profil.

Na stranke Nastavenie vyberte PPP pre typ protokolu.

Pri vyberoch Rezim vyberte L2TP (virtualna linka).

Z rozbalovacieho zoznamu ReZim ¢innosti vyberte Terminator (sietovy server).

Na stranke vlastnosti profilov PPP kliknite na OK.

Na strinke V$eobecné zadajte nazov, ktory identifikuje typ a ciel pripojenia. V tomto pripade zadajte tobranch.
Nazov, ktory zadate, musi mat 10 alebo menej znakov.

N ok~

8. Volitelné: zadajte opis pre profil.
9. Prejdite na stranku Pripojenie.
10. Vyberte adresu IP koncového bodu lokalneho tunela, 205.13.237.6.

11. V poli Nazov virtualnej linky z rozbalovacicho zoznamu vyberte tobranch. Nezabudnite, Ze tato linka nemé
priradené ziadne fyzické rozhranie. Virtualna linka popisuje rozne charakteristiky profilu PPP. Napriklad
maximalnu velkost ramikov, autentifikaéné informacie, nazov lokalneho hostitela atd. Otvori sa dialogové okno
Vlastnosti linky L2TP.

12. Na stranke V$eobecné zadajte popis pre virtualnu linku.

13. Prejdite na stranku Autentifikacia.

14. V poli Nazov lokalneho hostitela zadajte ndzov hostitela pre lokalny server kiucov, iSeriesB.
15. Kliknutim na OK ulozite popis novej virtualnej linky a vratite sa na stranku Pripojenie.

16. Prejdite na stranku Nastavenia TCP/IP.

17. 'V casti Lokalna adresa IP vyberte Pevna adresa IP lokalneho systému, 10.6.11.1.

18. V Casti Vzdialena adresa IP vyberte Adresova oblast ako metodu priradenia adresy. Zadajte za¢iatoénu adresu a

potom zadajte pocet adries, ktoré mozno priradit vzdialenému systému.
19. Vyberte Povolif vzdialenému systému pristup na iné siete (postupovanie IP).
20. Prejdite na stranku Autentifikacia a nastavte meno uZivatela a heslo pre tento profil PPP,

21. V ¢asti Identifikacia lokdlneho systému vyberte Povolit vzdialenému systému overovat totoznost tohto
systému. Toto otvori dialdgové okno Lokalna identifikacia systému.

22. V Casti Autentifika¢ny protokol na pouZzitie vyberte Vyzadovat zasifrované heslo (CHAP-MD5).
23. Zadajte meno uzivatela, iSeriesB, a heslo.
24. Kliknite na OK a ulozite profil PPP.

Aktivacia pravidiel pre pakety

VPN automaticky vytvori pravidla pre pakety, ktoré toto pripojenie vyZzaduje, aby mohol spravne pracovat. Ale nez

budete moct spustif pripojenie VPN, musite ich aktivovat na oboch systémoch. Ak to chcete vykonat na iSeries-A,

postupujte podla tychto krokov:

1. 'V Navigator iSeries rozviite iSeries-A — Siet — Politiky IP.

2. Kliknite pravym tla¢idlom na Pravidla pre pakety a vyberte Aktivovat. Toto otvori dialégové okno Aktivovat
pravidla pre pakety.

3. Vyberte, ¢i cheete aktivovat len vygenerované pravidla VPN, len vybrany stbor alebo aj vygenerované pravidla
VPN aj vybrany stibor. Druht moZnost mézete vybrat, ak napriklad méte roznorodé pravidla PERMIT a DENY,
ktoré chcete vyntif na rozhrani okrem vygenerovanych pravidiel VPN.

VPN (Virtual Private Networking)



4. Vyberte rozhranie, na ktorom chcete aktivovat pravidla. V tomto pripade vyberte VSetky rozhrania.

5. V dialégovom okne kliknite na OK, &¢im potvrdite, Ze si Zelate overit a aktivovat pravidld na zadanych rozhraniach.
Ked kliknete na OK, systém skontroluje pravidla pre syntaktické a sémantické chyby ohlasi vysledky v okne spravy
v spodnej &asti editora. Chybové spravy, ktoré st spojené s uréitym stiborom a ¢islom riadka, ziskate, ked kliknete
pravym tla¢idlom na chybu a vyberiete Prejst na riadok, ¢im zvyraznite chybu v stibore.

6. Zopakujte tieto kroky na aktivaciu pravidiel pre pakety na iSeries-B.

Scenar: VPN kompatibilné s firewallom

V tomto scenari chee veika poistovacia spolo¢nost vytvorit VPN medzi branou v Chicagu a hostitelom v Minneaplise,
pricom obe siete sa nachadzaju za firewallom.

Situacia

Predpokladajte, Ze ste poistovacia spoloénost pre vlastnika velkého domu nachadzajuca sa v Minneapolise a prave ste
otvorili novu pobocku v Chicagu. Pobocka v Chicagu vyzaduje pristup k databaze zdkaznikov z centraly v
Minneapolise. Chcete zaruéit bezpecnost prenasanych informdcii, pretoze databaza obsahuje doverné informacie o
vasich zdkaznikoch, napriklad mena, adresy a telefonne &isla. Rozhodnete sa pripojit obe pobocky cez Internet
pomocou VPN (Virtual Private Network). Obe pobocky su za firewallom a pouzivaji NAT (Network Address
Translation) na skrytie svojich neregistrovanych stikromnych adries IP za mnozinu registrovanych adries IP. Je zname,
ze pripojenia VPN nie st kompatibilné s NAT. Pripojenie VPN rusi pakety odosielané cez zariadenie NAT, pretoze
NAT meni adresu IP v pakete, ¢im rusi platnost paketu. Stale v§ak mozete pouzit pripojenie VPN s NAT, ak
implementujete zapuzdrenie UDP.

V tomto scendri je sukromnd adresa IP zo siete v Chicagu vlozena do novej hlavicky IP a je prelozena pri prechode cez
Firewall-C (pozrite nasledujuci obrazok). Ak paket dosiahne Firewall-D, prelozi sa cielova adresa IP na adresu IP
systému System-E a preto bude paket odoslany dalej do systému System-E. Nakoniec, ak paket dosiahne System-E,
oddeli sa hlavicka UDP od origindlneho paketu IPSec, ¢o uz prejde vSetkymi validaciami a umozni bezpecné pripojenie
VPN.

Ciele

V tomto scenari chee velka poistovacia spolo¢nost vytvorit VPN medzi branou v Chicagu (klient) a hostitelom v
Minneaplise (server), pricom obe siete sa nachadzaju za firewallom.

Ciele tohto navrhu st nasledujuce:
* Brana pobocky v Chicagu vzdy spusta pripojenie k hostitelovi v Minneapolise.
VPN musi ochrafovat celi datovi prevadzku medzi branou v Chicagu a hostitelom v Minneapolise.

* Povolif vietkym uZivatelom za branou v Chicagu pristup k databaze iSeries nachadzajiicej sa v sieti v Minneapolise
cez pripojenie VPN.
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| Detaily

| Nasledujuci obrazok ilustruje charakteristiky siete pre tento navrh.
I

Chicago - Klient Minneapolis - Server

o

>I,

PC

— Brana B Firewall C Firewall D Systém E

Siet v Chicagu - Klient
* iSeries Gateway-B je prevadzkované na i5/0S verzie 5 vydani 4 (V5R4)

* Gateway-B sa k Internetu pripaja s adresou IP 214.72.189.35 a je koncovym bodom pripojenia tunela VPN.
Gateway-B uskutoc¢nuje dohodovania IKE a aplikuje zapuzdrenie UDP na odchadzajice datagramy IP.

I

I

I

I

| * Gateway-B a PC-A su v podsieti 10.8.11.0 s maskou 255.255.255.0

| ¢ PC-A je zdrojom a cielom pre udaje, ktoré tecu cez pripojenie VPN, preto je koncovym bodom tidajov tunela VPN.
|+ Len Gateway-B moze spustif pripojenie k System-E.

I

I

* Firewall-C ma4 pravidlo pre Masq NAT s verejnou adresou IP 129.42.105.17, ktoré skryje adresu IP zariadenia
Gateway-B

| Sief v Minneapolise - Server

|+ iSeries System-E je prevadzkované na i5/0S verzie 5 vydani 4 (V5R4)
|+ System-E ma adresu IP 56.172.1.1.

|« System-E je odpovedatelom v tomto scenari.

|+ Firewall-D ma adresu IP 146.210.18.51.

I

I

I

* Firewall-D ma pravidlo pre statické NAT, ktoré mapuje verejna adresu IP (146.210.18.15) na sukromnu adresu IP
systému System-E (56.172.1.1). Z pohladu klienta je preto adresa IP systému System-E verejnou adresou IP
(146.210.18.51) firewallu Firewall-D.

Ulohy konfigurovania
Suvisiace koncepty

I
I
I [‘Sprava klicov” na strane 6|

| Dynamicka VPN zabezpecuje dodatoénu bezpeénost pre vasu komunikéaciu pomocou protokolu Internet Key
I Exchange (IKE) pre spravu klu¢ov. IKE umoziiuje VPN serverom na oboch koncoch pripojenia vyjednavat v
I

I

I

I

uréenych intervaloch nové kiuce.

[IPSec s UDP kompatibilné s NAT” na strane 10)

Zapuzdrenie UDP umoziiuje prenosu IPSec prechddzaf konvenénym zariadenim NAT. Prezrite si tuto tému, v ktorej
najdete viac informécii o tom, ¢o to je a preco by ste to mali pouZivat pre vase pripojenia VPN.

| Vyplnenie planovacich pracovnych listov

| Nasledujuce planovacie kontrolné zoznamy ilustruji typ informéacii, ktoré budete potrebovat pred samotnou
| konfiguraciou VPN. Skor ako budete pokracovat v nastavovani VPN, musia byt vietky odpovede v zozname
| nevyhnutnych podmienok nastavené na YES.
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Poznamka: Pre Gateway-B a System-E existuji samostatné pracovné listy.

Tabulka 5. Systémové poZiadavky

Kontrolny zoznam nevyhnutnych poziadaviek Odpovede
Mate operacny systém i5/0S VSR4 (5722-SS1) alebo novsi? Ano
Mite nainitalovani volbu Spravea digitdlnych certifikatov (5722-SS1 Volba 34)? Ano
Mate nainstalované iSeries Access for Windows (5722-XE1)? Ano
Je nainstalované Navigator iSeries? Ano
Je nainstalovany siefovy podkomponent Navigétor iSeries? Ano
St nainstalované nastroje TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili ste systémova hodnotu bezpecnostnych udajov zadrziavacieho servera (QRETSVRSEC Ano
*SEC) na 1?

Mite vo vasom systéme nakonfigurované TCP/IP (vratane rozhrani IP, tris, nazvu lokalneho hostitela a | Ano
nazvu lokalnej domény)?

Je medzi pozadovanymi koncovymi bodmi vytvorend normalna komunikacia TCP/IP? Ano
Pouzili ste najnovsie docasné opravy programu (PTF)? Ano
Ak VPN tunel traverzuje firewaly alebo smerovace pouzivajuce filtrovanie IP paketov , podporuju Ano
filtrovacie pravidla firewalu alebo smerovaca protokoly AH a ESP?

S}i firewally alebo smerovace nakonfigurované na povolenie premavky cez port 4500Vpre dohodovania | Ano
klucov? VPN partneri vykonavaju dohodovania IKE typicky cez port UDP 500, aj ked IKE zisti, ze

pakety NAT su odosielané cez port 4500.

St firewally nakonfigurované tak, aby povolovali postupovanie IP? Ano
Tabulka 6. Konfiguracia Gateway-B

Tieto informacie budete potrebovat na konfiguraciu VPN pre Gateway-B Odpovede

Aky typ pripojenia vytvarate?

Bréna k inému hostitelovi

Ako pomenujete skupinu dynamickych klucov?

CHIgw2MINhost

Ak typ bezpecnosti a vykonu systému vyzadujete na ochranu vasich kli¢ov?

Vyvazeny

Pouzivate certifikaty na autentifikaciu pripojenia? Ak nie, aky je dopredu zdielany kiug?

Nie: topsecretstuff

Aky je identifikator lokalneho servera klicov?

Adresa IP: 214.72.189.35

Aky je identifikator lokalneho koncového bodu udajov?

Podsiet: 10.8.11.0 Maska:
255.255.255.0

Aky je identifikator vzdialeného servera kluc¢ov?

Adresa IP: 146.210.18.51

Aky je identifikator vzdialeného koncového bodu udajov?

Adresa IP: 146.210.18.51

Ktorym portom a protokolom chcete povolit prenos cez pripojenie? Vsetkym
Ak typ bezpecnosti a vykonu systému vyZadujete na ochranu vasich udajov? Vyvazeny
Na ktoré rozhrania sa pripojenie aplikuje? TRLINE
Tabulka 7. Konfigurécia System-E

Tieto informacie budete potrebovat na konfiguraciu VPN pre System-E Odpovede

Aky typ pripojenia vytvarate?

Hostitel k inej brane

Ako pomenujete skupinu dynamickych kluc¢ov?

CHIgw2MINhost

Ak typ bezpetnosti a vykonu systému vyzadujete na ochranu vagich kiucov?

najvyssiu

Pouzivate certifikaty na autentifikéciu pripojenia? Ak nie, aky je dopredu zdielany kiug?

Nie: topsecretstuff

ALY je identifikator lokalneho servera kiugov?

Adresa IP: 56.172.1.1
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Tabulka 7. Konfiguracia System-E (pokracovanie)

Tieto informacie budete potrebovat na konfiguraciu VPN pre System-E Odpovede

Aky je identifikator vzdialeného servera klicov? Adresa IP: 129.42.105.17
Poznamka: Ak je adresa IP zariadenia Firewall-C neznama, mozZete pouzit *ANYIP ako identifikator
vzdialeného servera klucov.

Aky je identifikator vzdialeného koncového bodu udajov? Podsiet: 10.8.11.0 Maska:
255.255.255.0

Ktorym portom a protokolom chcete povolit prenos cez pripojenie? Vsetkym

Ak typ bezpecnosti a vykonu systému vyzadujete na ochranu vasich udajov? najvyssiu

Na ktoré rozhrania sa pripojenie aplikuje? TRLINE

Konfiguracia VPN v Gateway-B

Nasledujuce informacie z vasich pracovnych listov pouzite na konfiguraciu VPN v Gateway-B:

1.
2.

—_

11.

12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.

©C 0 X NOOORM~O®

V Navigator iSeries rozviite server — Siet — Politiky IP.

Kliknite pravym tlac¢idlom na Virtualne sikromné siete a vyberte Nové pripojenie, ¢im spustite sprievodcu
Pripojenie.

Zobrazte uvitaciu stranku, kde najdete informacie o objektoch, ktoré sprievodca vytvori.
Kliknite na Dalej a prejdite na stranku Nazov pripojenia.

V poli Nazov zadajte CHIgw2MINhost.

Volitelné: Zadajte opis pre tito skupinu pripojeni.

Kliknite na Dalej a prejdite na stranku Scenar pripojeni.

Vyberte Pripojit vasu branu k inému hostitelovi.

Kliknite na Dalej a prejdite na stranku Politika Internet Key Exchange.

Vyberte Vytvorit novi politiku, potom vyberte Vyvazit bezpec¢nost a vykon.

Poznamka: Ak prijmete chybovu spravu, v ktorej je uvedené "Poziadavka o certifikat sa nedala spracovat”,
mozZete ju ignorovat, pretoze nepouzivate certifikaty pre vymenu klucov.

VoliteIné: Ak mate certifikaty nainitalované, zobrazi sa stranka Certifikat pre koncovy bod lokalneho
pripojenia. Vyberte Nie, aby ste naznacili, Ze certifikaty chcete pouzivat na autentifikdciu pripojenia.

Kliknite na Dalej a prejdete na stranku Lokalny server kiacov.
V poli Typ identifikatora vyberte IP verzie 4.

V poli Adresa IP vyberte 214.72.189.35.

Kliknite na f)alej a prejdite na stranku Vzdialeny server klacov.
V poli Typ identifikatora vyberte Adresa IP verzie 4.

V poli Identifikator zadajte 146.210.18.51.

Poznamka: Gateway B vytvori pripojenie k statickému NAT a musite zadat vymenu klti¢ov hlavného rezimu,
aby ste mohli zadaif samostatnu adresu IP pre vzdialeny klu¢. Ak pripojenie vytvorite pomocou
Sprievodcu pripojenim VPN, vymena klucov hlavnéiho rezimu je Vytv)raté predvolene. Ak v tejto
situacii pouzijete agresivny rezim, zo vzdialeného kluca musite zadat vzdialeny identifikator iného
typu ako IPV4.

V poli Predzdielany kin¢ zadajte topsecretstuff.

Kliknite na Dalej a prejdete na stranku Lokalny koncovy bod adajov.

V poli Typ identifikatora vyberte Podsiet 4 verzie IP .

V poli Identifikator zadajte 10.8.0.0.

V poli Maska podsiete zadajte 255.255.255.0.

Kliknite na Dalej a prejdite na stranku Sluzby adajov.
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24.
25.
26.
27.
28.
29.
30.
31.

32.

Pouzite predvolené hodnoty a potom kliknite na Dalej, aby ste presli na stranku Politika udajov.
Vyberte Vytvorit novi politiku, potom vyberte Vyvazit bezpe¢nost a vykon.

Kliknite na Dalej a prejdite na stranku Pouziteiné rozhrania.

Z tabulky Linka vyberte TRLINE.

Kliknite na Dalej a prejdete na stranku Sthrn.

Prezrite objekty, ktoré vytvori sprievodca a presvedcte sa, ¢i su spravne.

Kliknutim na Dokon¢it dokonéite konfiguraciu.

Po zobrazeni dialégového okna Aktivovat filtre politik vyberte Ano, aktivujte vygenerované filtre politik a
vyberte Povolit kazda ina premavku.

Kliknutim na OK dokoncite konfiguraciu.

Konfiguracia VPN v System-E

Nasledujuce informacie z vasich pracovnych listov pouzite na konfiguraciu VPN v System-E:

1.
2.

—_

11.

12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24.
25.
26.
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V Navigator iSeries rozviiite server — Siet — Politiky IP.

Kliknite pravym tlac¢idlom na Virtualne siikromné siete a vyberte Nové pripojenie, cim spustite sprievodcu
Pripojenie.

Zobrazte uvitaciu stranku, kde najdete informacie o objektoch, ktoré sprievodca vytvori.
Kliknite na f)alej a prejdite na stranku Nazov pripojenia.

V poli Nazov zadajte CHIgw2MINhost.

Volitelné: Zadajte opis pre tiito skupinu pripojen.

Kliknite na Dalej a prejdite na stranku Scenar pripojen.

Vyberte Pripojit vasho hostitela k inej brane.

Kliknite na ﬁalej a prejdite na stranku Politika Internet Key Exchange.

Vyberte Vytvorit novii politiku a potom vyberte Vyvazena bezpecnost a vykon.

Poznamka: Ak prijmete chybovu spravu, v ktorej je uvedené "Poziadavka o certifikat sa nedala spracovat”,
mozZete ju ignorovat, pretoZe nepouZivate certifikaty pre vymenu klucov.

Volitelné: Ak mate certifikaty nainitalované, zobrazi sa strinka Certifikat pre koncovy bod lokalneho
pripojenia. Vyberte Nie, aby ste naznaili, Ze certifikaty chcete pouZivaf na autentifikdciu pripojenia.

Kliknite na Dalej a prejdete na stranku Lokalny server kiicov.
V poli Typ identifikatora vyberte Adresa IP verzie 4.

V poli adresa IP vyberte 56.172.1.1.

Kliknite na Dalej a prejdite na stranku Vzdialeny server kiucov.
V poli Typ identifikatora vyberte Adresa IP verzie 4.

V poli Identifikator zadajte 129.42.105.17.

Poznamka: Ak je adresa IP zariadenia Firewall-C neznama, mozete pouzit *ANYIP ako identifikator
vzdialeného servera kiucov.

V poli Predzdielany kin¢ zadajte topsecretstuff.

Kliknite na Dalej a prejdete na stranku Vzdialeny koncovy bod adajov.

V poli Typ identifikatora vyberte Podsiet 4 verzie IP .

V poli Identifikator zadajte 10.8.11.0.

V poli Maska podsiete zadajte 255.255.255.0.

Kliknite na Dalej a prejdite na stranku Sluzby udajov.

Pouzite predvolené hodnoty a potom kliknite na Dalej, aby ste presli na stranku Politika udajov.
Vyberte Vytvorit novii politiku a potom vyberte Vyvazena bezpecnost a vykon.

Kliknite na Dalej a prejdite na stranku Pouziteiné rozhrania.
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27. Z tabulky Linka vyberte TRLINE.

28. Kliknite na Dalej a prejdete na stranku Sihrn.

29. Prezrite objekty, ktoré vytvori sprievodca a presvedcte sa, €i su spravne.
30. Kliknutim na Dokon¢it dokonéite konfiguraciu.

31. Po zobrazeni dialogového okna Aktivovat filtre politik vyberte Ano, aktivujte vygenerované filtre politik a
vyberte Povolit kazdi inii premavku.

32. Kiliknutim na OK dokoncite konfiguraciu.
Spustenie pripojenia

Ak chcete potvrdit, Ze pripojenie CHIgw2MINhost je aktivne v System-E, vykonajte tieto kroky:
1.V Navigator iSeries rozviiite System-E — Siet — Bezpe¢né pripojenia — Vsetky pripojenia.
2. Zobrazte CHIgw2MINhost a skontrolujte, Ze pole Stav ma hodnotu Necinné alebo Na poziadanie.

Ak cheete spustif pripojenie CHIgw2MINhost z Gateway-B, vykonajte tieto kroky:
1. 'V Navigator iSeries rozviiite Gateway-B — Siet — Politiky IP.

2. Ak nie je server VPN spusteny, kliknite pravym tla¢idlom na Virtualne sikromné siete a vyberte Spustif. Takto
spustite server VPN.

Rozvinte Budovanie VPN — Bezpecné pripojenia.
Kliknite na VSetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

Pravym tla¢idlom mysi kliknite na CHIgw2MINhost a vyberte Spustit.

IS S

Z ponuky Zobrazenie vyberte Obnovit. Ak je pripojenie uspesne spustené, hodnota pola Stav sa zmeni zo Spiisia
sa alebo Na poZiadanie na Povolené. Spustenie pripojenia moze trvaf kratku dobu, takZe pravidelne obnovujte, az
kym sa stav nezmeni na Povolené.

Test pripojenia

Po dokonéeni konfiguracie Gateway-B a System-E a po tispesnom spusteni serverov VPN otestujte pripojitelnost, aby
ste sa uistili, Ze oba systémy mozu vzajomne komunikovat. Za tymto u¢elom postupujte podla tychto krokov:

1. Najdite systém v sieti PC-A a otvorte relaciu Telnet.
2. Zadajte verejnu adresu IP pre System-E, ktora je 146.210.18.51.

3. Zadajte akékolvek vyzadované prihlasovacie informécie. Ak dokézete zobrazit prihlasovaciu obrazovku, pripojenie
je funkéné.

Navrh: Pouzit preklad sietovych adries pre VPN

V tomto scenari chce vasa spolo¢nost vymenit citlivé udaje s jednym zo svojich obchodnych partnerov pomocou VPN.
Aby spoloé¢nost este lepsie ochranila sukromie vlastnej Struktury siete, pouzije VPN NAT na ukrytie sikromnej adresy
IP systému, ktory sa pouziva na hostovanie aplikdcii, ku ktorym ma va§ obchodny partner pristup.

Situacia

Predpokladajme, Ze ste siefovy administrator v malej vyrobnej spolo¢nosti v Minneapolise. Jeden z vasich obchodnych
partnerov, dodavatel sugiastok v Chicagu, chce zacaf spracovavat vacsiu Gast svojej agendy cez internet. Je
rozhodujtice, aby vasa spolo¢nost mala ur¢ité suciastky a mnozstva k dispozicii presne v uréenom &ase, ked ich
potrebuje, takze dodavatel musi byt neustale informovany o stave inventara a vyrobnych planoch vasej spoloénosti. V
sucasnosti tuto interakciu zvladnete manualne, ale zistite, ze je ¢asovo naro¢na, nakladna a rovnako aj Casovo nepresna,
takZe ste viac ako ochotni preskiimat svoje moznosti.

Ked vezmete do uvahy dovernost a ¢asovo naroénu povahu informécii, ktoré si vymienate, rozhodnete sa vytvorit VPN
medzi siefou vasho dodévatela a siefou vasej spolo¢nosti. Aby ste este lepsie ochranili sukromie struktury siete vasej
spoloc¢nosti, rozhodnete sa skryt sukromnu adresu IP systému, ktory sa pouziva na hostovanie aplikacii, ku ktorym ma
vas dodavatel pristup.
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Virtudlne sikromné siete mozete pouzit nielen na vytvorenie definicii pripojeni v brane VPN v sieti vasej spolo¢nosti,
ale aj na preklad siefovych adries, ktory potrebujete na ukrytie vasich lokalnych sikromnych adries. Na rozdiel od
zvyéajného prekladu siefovych adries (NAT), ktory meni adresy IP v bezpeénostnych asociaciach (SA), ktoré VPN
vyzaduje pre svoju &innost, VPN NAT vykonava preklad adries pred kontrolou platnosti SA pomocou priradovania
adresy k pripojeniu, ked sa pripojenie spusti.

Ciele

Ciele tohto scenara su:

* umoznif vietkym klientom v sieti dodavatela pristup k samostatnému hostitelskému systému v sieti vyrobcu cez
pripojenie VPN typu brana k brane.

» skryt sikromnu adresu IP hostitelského systému v sieti vyrobeu jej prelozenim na verejni adresu IP pomocou
prekladu siefovych adries pre VPN (VPN NAT).

Detaily

Nasledujuci graf znazoriuje charakteristiky siete dodavatela a siete vyrobcu:

Dodavatelska spolocnost’

Chicago -l

= 1

Vyrobny zavod
Minneapolis

&=

VPN #s

&
\'J
Brana VPN - B

(Len odpovedaitici) _

TS %% %N

“*--....,__-

—
—

Brana VPN - A

Zdroj *.*.*.* Zdroj *.*.*.*

Ciel 204.146.18.252 Ciel 10.6.100.1
Zdroj < Zdroj

Ciel * ok k ok Ciefl * kK %

* Brana-A VPN sa nakonfiguruje tak, aby vzdy zahajovala pripojenia na branu-B VPN.
* Brana-A VPN definuje cielovy koncovy pre pripojenie ako 204.146.18.252 (verejna adresa priradena k iSeries-C).
* iSeries-C ma sukromnu adresu IP v sieti vyrobcu 10.6.100.1.

* Verejna adresa 204.146.18.252 bola definovana v lokalnej servisnej oblasti na brane-B VPN pre sikromnu adresu
servera iSeries-C, 10.6.100.1.

* Brana-B VPN prelozi verejnu adresu servera iSeries-C na jeho sukromnu adresu, 10.6.100.1, pre vstupné datagramy.
Brana-B VPN prelozi vracajuce sa vystupné datagramy z 10.6.100.1 spif na verejnu adresu servera iSeries-C,
204.146.18.252. Pokial ide o klientov v sieti dodévatela, iSeries-C ma adresu IP 204.146.18.252. Klienti nikdy
nezistia, ze doslo k prekladu adries.

Ulohy konfigurovania

Ak chcete nakonfigurovat pripojenie opisané v tomto scenari, vykonajte kazdu z nasledujticich tiloh:
1. Nakonfigurovaf zakladni VPN typu brana-brana medzi Branou-A VPN a Branou-B VPN.

2. Definovat lokalnu servisnu oblast na Brane-B VPN na skrytie sikromnej adresy servera iSeries-C za verejny
identifikator, 204.146.18.252.
34
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3. Nakonfigurovat Branu-B VPN na preklad lokalnych adries pomocou adries lokalnej servisnej oblasti.
Suvisiace koncepty

[Preklad sietovych adries pre VPN” na strane 9|
VPN poskytuje prostriedky na preklad siefovych adries nazyvany VPN NAT. VPN NAT sa lisi od zvy¢ajného NAT
v tom, Ze preklada adresy pred pouzitim protokolov IKE a IPSec. Obraite sa na tuto tému, v ktorej sa dozviete viac.

Plan pre VPN

Prvym krokom spravneho pouzivania VPN je planovanie. Tato téma vam poskytne informacie o migracii z
predchadzajucich vydani, poziadavkach na instalaciu a odkazy na planovacieho poradcu, ktory vygeneruje planovaciu
tabulku prisposobenu vasim $pecifikaciam.

Planovanie je podstatna &ast vasgho celkového riesenia VPN. Je vela zlozitych rozhodnuti, ktoré musite vykonat, aby ste
zabezpecili, aby vase pripojenie pracovalo spravne. Pouzite tieto prostriedky na zhromazdenie vsetkych informacii,
ktoré budete potrebovat na to, aby bola vasa VPN uspesna:

* Poziadavky na nastavenic VPN
e Zistit, aky typ VPN vytvorit
¢ Pouzif poradcu pre planovanie VPN

Poradca pre planovanie vam bude klast otdzky o vasej sieti a na zaklade vasich odpovedi vam bude davat ndvrhy na
vytvaranie vasej VPN.

Poznamka: Poradcu pre planovanie VPN pouzite len pre pripojenia, ktoré podporuju protokol IKE (Internet Key
Exchange). Pre manualne pripojenia pre vase manudlne typy pripojenia pouzite planovaci pracovny
harok.

* Vyplnif planovacie pracovné harky VPN

Po napléanovani vasej siete VPN mozete pristupit k jej konfiguracii.
Suvisiace ulohy

[Pouzitie poradcu pre planovanie VPN|

[‘Nakonfigurovat VPN na strane 40|

Po naplanovani vasej VPN mozete pristupit k jej konfiguracii. Tato téma vam ponuka prehlad o tom, ¢o moZete
robit s VPN a ako to robit.

Poziadavky na nastavenie VPN

Tieto informdcie pouzite na kontrolu, ¢i vyhovujete minimalnym poziadavkam na vytvaranie pripojenia VPN.

Ak chcete spravne prevadzkovat iSeries a siefovych klientov, skontrolujte, Ze vas systém a PC klienta vyhovuje tymto
poziadavkam:
Systémové poziadavky
* OS/400 verzie 5 vydania 2 (5722-SS1) alebo novsie
* Sprévca digitalnych certifikatov (5722-SS1 Volba 34)
* iSeries Access for Windows (5722-XE1)
» Navigator iSeries
— Sietovy komponent Navigator iSeries
¢ Nastavit systémovu hodnotu bezpe¢nostnych tidajov servera (QRETSVRSEC *SEC) na 1

* TCP/IP musi byf nakonfigurovany, vratane rozhrani IP, tris, nazvu lokalneho hostitela a nazvu lokalnej domény

Poziadavky na klienta
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* Pracovna stanica s 32-bitovym operaénym systémom Windows spravne pripojena k vasmu systému a nakonfigurovana pre
TCP/IP

+ Ustredn4 jednotka 233 Mhz

* Klienti pre Windows 95 s 32 MB RAM

* 64 MB RAM pre klientov Windows NT 4.0 a Windows 2000

* iSeries Access for Windows a Navigator iSeries nainstalované v PC klienta
* Softvér podporujtici protokol Bezpeénost IP (IPSec)

* Softvér podporujuci L2TP, ak vzdialeni uZivatelia budd na vytvorenie pripojenia na vas systém pouzivat L2TP

Suvisiace ilohy

[‘Zatiname s odstranovanim problémov s VPN na strane 54
Tieto informacie zobrazte, ak chcete néjst a opravit problémy s vasim pripojenim VPN.

Zistit, aky typ VPN vytvorit

Tieto informécie vam pomozu pri rozhodovani o roznych typoch pripojeni, ktoré mozete nastavif.

Zistovanie toho, ako budete pouzivat svoju VPN, je jednym z prvych krokov pri ispesnom pldnovani. Za tymto Gc¢elom
musite pochopit rolu, ktord pri pripojeni hraju lokalny server kiu¢ov aj vzdialeny server klu¢ov. Napriklad lisia sa
koncové body pripojenia od koncovych bodov udajov? St rovnaké alebo su kombinaciou oboch? Koncové body
pripojenia autentifikuju a $ifruju (alebo desifruji) prenos tdajov pre pripojenie a volitelne zabezpecuju spravu klucov s
protokolom Internet Key Exchange (IKE). Koncové body udajov ale definuju spojenie medzi dvoma systémami pre IP
prenos, ktory prebieha cez VPN; napriklad vietky TCP/IP prenosy medzi 123.4.5.6 a 123.7.8.9. Vacsinou, ked su
koncové body pripojenia a udajov rozdielne, server VPN je brana. Ked st rovnaké, server VPN je hostitel.

Nasleduju rozne typy implementécii VPN, ktoré velmi dobre vyhovuju va¢sine potrieb:

Brana-brana
Koncové body pripojenia oboch systémov sa lisia od koncovych bodov udajov. Protokol Bezpeénost IP
(IPSec) ochraiuje prenos pocas cesty medzi branami. Ale IPSec neochranuje prenos udajov ani na jednej
strane bran v internych siefach. Toto je spolo&né nastavenie pre pripojenia medzi pobockami, lebo prenos
ktory je smerovany mimo brany pobocky do internych sieti, sa ¢asto povazuje za doveryhodny.

Brana-hostitel
IPSec ochranuje prenos udajov pocas cesty medzi vasou branou a hostitelom vo vzdialenej sieti. VPN
neochranuje prenos udajov v lokalnej sieti, lebo ho povazujete za doveryhodny.

Hostitel-brana
VPN ochranuje prenos udajov pocas cesty medzi hostitelom v lokalnej sieti a vzdialenou branou. VPN
neochranuje prenos udajov vo vzdialenej sieti.

Hostitel-hostitel
Koncové body pripojenia su rovnaké ako koncové body udajov na lokalnom aj vzdialenom systéme. VPN
ochrafuje prenos udajov pocas cesty medzi hostitelom v lokalne;j sieti a hostitelom vo vzdialenej sieti. Tento
typ VPN zabezpecuje ochranu medzi koncami IPSec.

Vyplnit planovacie pracovné harky VPN

Planovacie pracovné harky VPN moézete pouzit na zozbieranie podrobnych informécii o planoch na pouzivanie vasej
VPN. Tieto informacie budete potrebovat na primerané napldnovanie stratégie vasej VPN. Tieto informdcie mozete
pouzit aj na konfigurdciu vasej VPN.

Ak to preferujete, planovacie pracovné harky VPN mozete vytla¢it a vyplnif na zozbieranie podrobnych informécii o
planoch na pouzivanie vasej VPN.

Zvolte si pracovny harok alebo typ pripojenia, ktory chcete vytvorit.
* Planovaci pracovny harok pre dynamické pripojenia
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* Planovaci pracovny harok pre manualne pripojenia
* Poradca pre planovanie VPN

Ak vam to viac vyhovuje, pouzite poradcu interaktivneho planovania a konfiguracie. Poradca pre planovanie vam
bude klast otazky o vasej sieti a na zéklade vasich odpovedi vam bude davat navrhy na vytvaranie vasej VPN.

Poznamka: Poradcu pre planovanie VPN pouzite len pre vase dynamické pripojenia. Pre manudlne pripojenia pre
vase manualne typy pripojenia pouzite planovaci pracovny harok.

Ak vytvorite viacero pripojeni s podobnymi vlastnostami, moZete nastavit predvolené hodnoty VPN. Predvolené
hodnoty, ktoré konfigurujete, pochadzaju z harkov vlastnosti VPN. To znamend, Ze nemusite konfigurovat rovnaké
vlastnosti viackrat. Ak chcete nastavif predvolené hodnoty VPN, z hlavnej ponuky VPN vyberte Upravy a vyberte
Predvolené hodnoty.

Suvisiace informacie

IPoradca pre planovanie VPN1

Planovaci pracovny harok pre dynamické pripojenia
Vyplite tento pracovny harok predtym, ako nakonfigurujete dynamické pripojenie.

Nez vytvorite vase dynamické pripojenia VPN, vypliite tento pracovny harok. Pracovny harok predpoklada, ze
pouzijete Sprievodcu novym pripojenim. Sprievodca umoziuje nastavit VPN na zaklade vasich zakladnych
bezpeénostnych poziadaviek. V niektorych pripadoch budete musiet vyladit vlastnosti, ktoré tento sprievodca
konfiguruje pre pripojenie. Napriklad sa rozhodnete, ze budete vyzadovat zurnélovanie alebo Ze chcete, aby sa server
VPN spustal pri kazdom spusteni TCP/IP. V takomto pripade kliknite pravym tla¢idlom na skupinu dynamickych
klucov alebo pripojenie, ktoré vytvoril sprievodca a vyberte Vlastnosti.

Skor ako budete v nastavovani VPN pokracovat, odpovedzte na kazdu otazku.

Tabulka 8. Systémové poZiadavky

Kontrolny zoznam nevyhnutnych poziadaviek Odpovede
Mate operacny systém OS/400 V5R2 (5722-SS1) alebo novsi? Ano

Miate nainstalovanu volbu Spravea digitdlnych certifikatov (5722-SS1 Voiba 34)? Ano

Mate nainstalované iSeries Access for Windows (5722-XE1)? Ano

Je nainstalované Navigator iSeries? Ano

Je nainstalovany siefovy podkomponent Navigétor iSeries? Ano

St nainstalované nastroje TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili ste systémovu hodnotu bezpecnostnych udajov zadrziavacieho servera (QRETSVRSEC Ano
*SEC) na 1?

Miate vo vasom systéme nakonfigurované TCP/IP (vratane rozhrani IP, trs, nazvu lokalneho hostitela a | Ano
nazvu lokalnej domény)?

Je medzi pozadovanymi koncovymi bodmi vytvorend normalna komunikacia TCP/IP? Ano
Pouzili ste najnovsie docasné opravy programu (PTF)? Ano
Ak VPN tunel traverzuje firewaly alebo smerovace pouzivajuce filtrovanie IP paketov , podporuju Ano

filtrovacie pravidla firewalu alebo smerovaca protokoly AH a ESP?

Su firewally alebo smerovace nakonfigurované tak, aby povolovali protokoly IKE (UDP port 500), AH | Ano
a ESP?

Su firewally nakonfigurované tak, aby povolovali postupovanie IP? Ano

Tabulka 9. Konfiguracia VPN

Tieto informacie budete potrebovat na konfiguraciu dynamického pripojenia VPN Odpovede
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Tabulka 9. Konfiguracia VPN (pokracovanie)

Aky typ pripojenia vytvarate?
* Brana-brana

* Hostitel-brana

* Brana-hostitel

* Hostitel-hostite]

Ako pomenujete skupinu dynamickych klucov?

Ak typ bezpeénosti a vykonu systému vyzadujete na ochranu vasich klugov?

Pouzivate certifikaty na autentifikéciu pripojenia? Ak nie, aky je dopredu zdielany kiug?

ALY je identifikator lokalneho servera kiugov?

Aky je identifikator lokalneho servera klicov?

ALY je identifikator vzdialeného servera kiucov?

Aky je identifikator vzdialeného koncového bodu udajov?

Ak typ bezpecnosti a vykonu systému vyzadujete na ochranu vasich udajov?

Planovaci pracovny harok pre manualne pripojenia
Vyplite tento pracovny harok predtym, ako nakonfigurujete manualne pripojenie.

Vyplite tento pracovny harok, ktory vam pomdze pri vytvarani vasich pripojeni Virtualnej sikromnej siete (VPN),
ktoré nepouzivaju IKE na spravu klu¢ov. Skor ako budete v nastavovani VPN pokracovat, odpovedzte na kazdu z

tychto otazok:
Tabulka 10. Systémové poZiadavky

Kontrolny zoznam nevyhnutnych poziadaviek

Odpovede

Mate operacny systém OS/400 V5R2 (5722-SS1) alebo novsi?

Mite nainstalovani volbu Spravea digitdlnych certifikatov (5722-SS1 Volba 34)?

Mate nainstalované iSeries Access for Windows (5722-XE1)?

Je nainstalované Navigator iSeries?

Je nainstalovany siefovy podkomponent Navigétor iSeries?

St nainstalované nastroje TCP/IP Connectivity Utilities (5722-TC1)?

Nastavili ste systémovu hodnotu bezpecnostnych udajov zadrziavacieho servera (QRETSVRSEC
*SEC) na 1?

Mate vo vasom systéme nakonfigurované TCP/IP (vratane rozhrani IP, tras, nazvu lokalneho hostitela a
nazvu lokalnej domény)?

Je medzi pozadovanymi koncovymi bodmi vytvorena normalna komunikacia TCP/IP?

Pouzili ste najnovsie docasné opravy programu (PTF)?

Ak VPN tunel traverzuje firewaly alebo smerovace pouzivajuce filtrovanie IP paketov , podporuji
filtrovacie pravidla firewalu alebo smerovaca protokoly AH a ESP?

St firewally alebo smerovace nakonfigurované tak, aby povolovali protokoly AH a ESP?

St firewally nakonfigurované tak, aby povolovali postupovanie IP?
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Tabulka 11. Konfiguracia VPN

Tieto informacie budete potrebovat na konfiguraciu manualneho VPN

Odpovede

Aky typ pripojenia vytvarate?
* Hostitel-hostitel
* Hostitel-brana
* Bréna-hostitel

e Brana-brana

Ako pomenujete pripojenie?

Aky je identifikator lokalneho koncového bodu pripojenia?

Aky je identifikator vzdialeného koncového bodu pripojenia?

Aky je identifikator lokdlneho koncového bodu udajov?

Aky je identifikator vzdialené¢ho koncového bodu udajov?

Aky typ prenosu povolite pre toto pripojenie (lokalny port, vzdialeny port a protokol)?

Vyzadujete preklad adries pre toto pripojenie? Pozrite si Preklad siefovych adries pre VPN, kde néjdete
viac informdcii.

Budete pouzivat tunelovy rezim alebo prenosovy rezim?

Ktory protokol IPSec bude pripojenie pouzivat (AH, ESP alebo AH s ESP)? Pozrite si IPSec (IP
Security), kde najdete viac informacii.

Ktory autentifikaény algoritmus bude pripojenie pouzivat (HMAC-MDS5 alebo HMAC-SHA)?

Ktory Sifrovaci algoritmus bude pripojenie pouzivat (DES-CBC alebo 3DES-CBC)?
Poznamka: Sifrovaci algoritmus zadajte, len ak ste vybrali ESP ako vas protokol IPSec.

Aky je vstupny kiué AH? Ak pouzijete MD5, kiu¢ je 16-bajtovy hexadecimalny refazec. Ak pouzijete
SHA, klu¢ je 20-bajtovy hexadecimalny refazec.

Vas vstupny klu¢ sa musi presne zhodovat s vystupnym kii¢om vzdialen¢ho servera.

Aky je vystupny kiu¢ AH? Ak pouzijete MD35, kit je 16-bajtovy hexadecimalny refazec. Ak pouzijete
SHA, kit¢ je 20-bajtovy hexadecimalny refazec.

Vas vystupny kiu¢ sa musi presne zhodovat so vstupnym klu¢om vzdialeného servera.

Aky je vstupny kiué ESP? Ak pouzijete DES, kiug je 8-bajtovy hexadecimalny refazec. Ak pouzijete
3DES, klug je 24-bajtovy hexadecimdlny refazec.

Vas vstupny kia¢ sa musi presne zhodovat s vystupnym kii¢om vzdialeného servera.

Aky je vystupny klu¢ ESP? Ak pouzijete DES, kiu¢ je 8-bajtovy hexadecimalny refazec. Ak pouzijete
3DES, kiu¢ je 24-bajtovy hexadecimalny refazec.

V4§ vystupny kiu¢ sa musi presne zhodovat so vstupnym kiti¢om vzdialen¢ho servera.

Aky je vstupny Index bezpecnostnej politiky (Security Policy Index, SPI)? Vstupny SPI je 4-bajtovy
hexadecimalny refazec, kde prvy bajt je nastaveny na 00.

Vs vstupny SPI sa musi presne zhodovat s vystupnym SPI vzdialeného servera.

Aky je vystupny SPI? Vystupny SPI je 4-bajtovy hexadecimélny refazec.

Vas vystupny SPI sa musi presne zhodovat so vstupnym SPI vzdialeného servera.

Suvisiace koncepty

[*Preklad sictovych adries pre VPN na strane 9

VPN poskytuje prostriedky na preklad siefovych adries nazyvany VPN NAT. VPN NAT sa lisi od zvy¢ajného NAT
v tom, Ze preklada adresy pred pouzitim protokolov IKE a IPSec. Obraite sa na tuto tému, v ktorej sa dozviete viac.
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Nakonfigurovat VPN

Po naplanovani vasej VPN mozete pristipit k jej konfiguracii. Tato téma vam pontka prehlad o tom, ¢o mozete robif s
VPN a ako to robif.

Rozhranie VPN vam pontika niekolko réznych sposobov na konfiguraciu vasich pripojeni VPN. Citajte dalej a lahsie sa
rozhodnete, ktory typ pripojenia nakonfigurovat a ako postupovat.

Suvisiace koncepty

|“P1én pre VPN” na strane 35|

Prvym krokom spravneho pouzivania VPN je planovanie. Tato téma vam poskytne informacie o migracii z

predchadzajucich vydani, poziadavkach na instalaciu a odkazy na planovaciecho poradcu, ktory vygeneruje
planovaciu tabulku prisposobent vasim Specifikaciam.

Aky typ pripojenia mam nakonfigurovat?

pripojenie je také, ktoré pomocou protokolu Internet Key Exchange (IKE) dynamicky generuje a vyjednava
klude, ktoré zabezpetuji vase pripojenie, a sicasne je aktivne. Dynamické pripojenia poskytuju dodatoénu uroveii
bezpeénosti tidajov, ktoré nimi prechadzaju, lebo kiuée sa v pravidelnych intervaloch automaticky menia. Nasledkom
toho je menej pravdepodobné, Ze utoénik zachyti kiug, bude maf ¢as odhalif ho a pouzif ho na zneuzitie alebo
zachytenie prenosu, ktory tieto kli¢e ochranuju.

pripojenie viak neposkytuje podporu pre dohodovanie IKE a v dosledku toho automatické riadenie klucov.
Okrem toho, oba konce pripojenia vyzaduju, aby ste nakonfigurovali niekolko atributov, ktoré sa musia presne
zhodovatf. Manuélne pripojenia pouzivaju statické klice, ktoré sa neobnovuji ani nemenia, kym je pripojenie aktivne.
Ak chcete zmenif priradeny kiti¢ manualneho pripojenia, musite ho zastavit. Ak toto povazujete za bezpe¢nostné riziko,
mozete namiesto toho vytvorit dynamické pripojenie.

Ako mam nakonfigurovat dynamické pripojenie VPN?

VPN je v skuto¢nosti skupina objektov konfiguracie, ktoré definuje charakteristiku pripojenia. Dynamické pripojenie
VPN vyzaduje pre svoju spravnu ¢innost kazdy z tychto objektov. Nasledujte nasledujice odkazy a ziskate $pecifické
informacie o tom, ako nakonfigurovat kazdy objekt konfigurdcie VPN:

Tip: Nakonfigurovai pripojenia so sprievodcom Nové pripojenie

Vo v§eobecnosti moZete na vytvorenie vietkych vasich dynamickych pripojeni pouzit sprievodcu pripojenia.
Sprievodca automaticky vytvori kazdy z objektov konfigurdcie, ktoré VPN vyzaduje pre svoju spravnu &innost,
vratane pravidiel pre pakety. Ak zadate, ze chcete, aby sprievodca za vas aktivoval pravidla VPN, mozete
preskoéit na krok Sest, Spustif pripojenie. V opaénom pripade, ked sprievodca skonéi konfiguraciu vasej VPN,
musite aktivovaf pravidla pre pakety a potom budete mdct spustif pripojenie.

Ak zvolite nepouzit sprievodcu na konfiguraciu vasich dynamickych pripojeni VPN, postupuijte podia tychto krokov a
dokoncite konfiguraciu:

1. Nakonfigurovat bezpe¢nostné politiky VPN

Musite definovat bezpe¢nostné politiky VPN pre vietky vase dynamické pripojenia. Politika Internet Key
Exchange a politika udajov urcuju, ako chrani IKE svoje dohodovania fazy 1 a 2.

2. Nakonfigurovat bezpeéné pripojenia

Ked ste zadefinovali bezpeénostné politiky pre pripojenie, potom musite nakonfigurovat bezpecné pripojenie. Pre
dynamické pripojenia obsahuje objekt bezpecnostneho pripojenia skupinu dynamickych klu¢ov a pripojenie
dynamickych kiucov. Skupina dynamickych kiuéov definuje bezné charakteristiky jedného alebo viacerych
pripojeni VPN, zatial ¢o pripojenie dynamickych kiicov definuje charakteristiky jednotlivych udajovych
pripojeni medzi dvojicami koncovych bodov. Pripojenie dynamickych klucov existuje v skupine dynamickych
klacov.
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Poznamka: Ak vyberiete volbu Pravidlo pre filtre politiky bude definované v Pravidlach pre pakety na strane
Skupina dynamickych kia¢ov - Pripojenia v rozhrani VPN, musite vykonat aj dalie dva kroky:
Konfigurovat pravidla pre pakety a Definovai rozhranie pre pravidla. V opaénom pripade sa tieto
pravidla vytvoria ako sucast vasich konfiguracii VPN a pouziju sa na rozhranie, ktoré zadate.

Odporu¢a sa, aby ste vzdy povolili rozhraniu VPN vytvorit za vas vase pravidla pre filtre politiky. Za tymto u¢elom
vyberte volbu Vygenerovat nasledujiici filter politiky pre tito skupinu na stranke Skupina dynamickych
klacov - Pripojenia.

Konfigurovat pravidl4 pre pakety

Ked dokongite vase konfiguracie VPN, musite vytvorit a pouzit pravidla pre filtre, ktoré umoziuji idajom prenos
cez pripojenie. Pravidla VPN pre-IPSec umoznuju vsetok prenos IKE na ur¢enych rozhraniach, takze IKE moze
vyjednavat pripojenia. Pravidlo pre filter politiky definuje, ktoré adresy, protokoly a porty moze pouzivat
priradend nova skupina dynamickych klucov.

Ak migrujete z V4R4 alebo V4R5 a méte pripojenia VPN a filtre politiky, ktoré chcete nadalej pouzivat v
st¢asnom vydani, pozrite si tému Migrovat filtre politiky do su¢asného vydania, aby ste zaruéili, Ze filtre vasej
starej politiky a filtre novej politiky budu spolupracovat ako o¢akavate.

Definovat rozhranie pre pravidla

Ked ste nakonfigurovali pravidla pre pakety a vietky dalsie pravidl4, ktoré potrebujete na povolenie vagho
pripojenia VPN, musite definovat rozhranie, na ktoré ich pouzit.

Aktivacia pravidiel pre pakety

Ked ste zadefinovali rozhranie pre vase pravidla pre pakety, musite ich predtym, ako budete moct spustit
pripojenie, aktivovat.

Spustif pripojenie

Pomocou tejto ulohy spustite svoje pripojenie.

Ako mam nakonfigurovat manualne pripojenie VPN?

Ako uz naznaluje nazov, manudlne pripojenie je také, kde vietky vlastnosti vasho VPN musite nakonfigurovat ru¢ne,
vratane vstupnych a vystupnych klucov. Konkrétne informacie o konfiguracii manualneho pripojenia najdete v
nasledujucom postupe:

1.

Nakonfigurovat manudlne pripojenia

Manuélne pripojenia definuju charakteristiky pripojenia vratane volby bezpeénostnych protokolov a koncovych
bodov pripojenia a udajov.

Poznamka: Ak vyberiete volbu Pravidlo pre filtre politiky bude definované v Pravidlach pre pakety na strane
Manualne pripojenie - Pripojenie v rozhrani VPN, musite vykonaf aj dalsie dva kroky:
Konfigurovai pravidlo pre filtre politiky a Definovat rozhranie pre pravidla. V opatnom pripade sa
tieto pravidld vytvoria ako sucast vasich konfigurdcii VPN.

Odportca sa, aby ste vzdy povolili rozhraniu VPN vytvorit za vés vase pravidla pre filtre politiky. Za tymto G¢elom

vyberte volbu Vygenerovat filter politiky, ktory sa zhoduje s koncovymi bodmi idajov na strinke Manualne

pripojenie - Pripojenie.

. Nakonfigurovaf pravidlo pre filtre politiky

Ked nakonfigurujete atributy manuélneho pripojenia, musite vytvorit a pouzit pravidlo pre filtre politiky, ktoré
umoznuje udajom prenos cez pripojenie. Pravidlo pre filter politiky definuje, ktoré adresy, protokoly a porty moze
pouzivat priradené pripojenie.

Definovat rozhranie pre pravidla

Ked ste nakonfigurovali pravidla pre pakety a vietky dalsie pravidl4, ktoré potrebujete na povolenie vagho
pripojenia VPN, musite definovat rozhranie, na ktoré ich pouzit.

Aktivacia pravidiel pre pakety
Ked ste zadefinovali rozhranie pre vase pravidla pre pakety, musite ich predtym, ako budete moct spustit
pripojenie, aktivovat.

Spustii pripojenie
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Pomocou tejto ulohy spustite pripojenia, ktoré sa inicializuju lokalne.

Nakonfigurovat pripojenia VPN so sprievodcom Nové pripojenie

Sprievodca Nové pripojenie umoziiuje vytvorit virtualnu sikromnu sief (VPN) medzi kombinaciou hostitelov a bran.
Napriklad hostitel-hostitel, brana-hostitel, hostitel-brana alebo brana-brana.

Sprievodca automaticky vytvori kazdy z objektov konfiguracie, ktoré VPN vyzaduje pre svoju spravnu &innost, vratane
pravidiel pre pakety. Ale ak potrebujete do vasho VPN pridat funkciu, napriklad Zurndlovanie alebo preklad siefovych
adries pre VPN (VPN NAT), mozete dalej vylepsit svoju VPN pomocou harkov vlastnosti prislusnej skupiny alebo
pripojenia dynamickych kli¢ov. Za tymto ti¢elom musite najskor zastavit pripojenie, ak je aktivne. Potom kliknite
pravym tla¢idlom na skupinu alebo pripojenie dynamickych klu¢ov a vyberte Vlastnosti.

Na zagiatku spustite poradcu planovania pre VPN. Poradca zabezpecuje prostriedky na zhromazdovanie informécii
nevyhnutnych na vytvorenie svojej VPN.

Ak cheete vytvorit VPN so sprievodcom Pripojenie, postupujte podia tychto krokov:

1.V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tlacidlom na Virtualne sukromné siete a vyberte Nové pripojenie, ¢im spustite sprievodcu.
3. Dokoncite sprievodcu a vytvorite zakladné pripojenie VPN. Ak potrebujete pomoc, kliknite na Pomoc.

Suvisiace ulohy

[Poradca pre planovanie VPN|

Nakonfigurovat bezpeénostné politiky VPN

Ked ur¢ite, ako budete pouzivat vasu VPN, musite definovat svoje bezpeénostné politiky VPN,

Poznamka: Po nakonfigurovani vasich bezpe¢nostnych politik VPN, musite nakonfigurovaf bezpeéné pripojenia.

Suvisiace ulohy

[‘Nakonfigurovat bezpeéné pripojenie VPN” na strane 43|
Ked ste nakonfigurovali bezpeénostné politiky pre vase pripojenie, potom musite nakonfigurovat bezpeéné
pripojenie.

Nakonfigurovat politiku Internet Key Exchange (IKE)

Politika IKE definuje, aka uroven ochrany autentifikacie a Sifrovania pouziva IKE pocas vyjednavani fazy 1.

Faza 1 IKE vytvori kiuce, ktoré chrania spravy, ktoré sa prenasaju v nasledujucich vyjednavaniach fazy 2. Ked
vytvorite manuélne pripojenie, nemusite definovat politiku IKE. Okrem toho, ak vytvorite vasu VPN so sprievodcom
Nové pripojenie, sprievodca moze vytvorit vasu politiku IKE za vis.

VPN pouziva na autentifikiciu vyjednavani fizy 1 bud podpisovy rezim RSA alebo dopredu zdielané kiuce. Ak
planujete pouzivat digitalne certifikaty na autentifikaciu serverov kli¢ov, musite ich najprv nakonfigurovat pomocou
Spravca digitalnych certifikatov (5722-SS1 Volba 34). Politika IKE tiez identifikuje, ktory vzdialeny server kiticov
bude pouzivat tuto politiku.

Ak cheete definovat politiku IKE alebo vykonat zmeny na existujucej, postupujte podia tychto krokov:
1.V Navigator iSeries rozviiite iSeries-A — Siet — Politiky IP — Budovanie VPN — Bezpecnostné politiky IP.

2. Ak chcete vytvorit novu politiku, kliknite pravym tla¢idlom na Politiky Internet Key Exchange a vyberte Nova
politika Internet Key Exchange. Ak chcete vykonat zmeny na existujiicej politike, v lavom okne kliknite na
Politiky Internet Key Exchange, potom v pravom okne kliknite pravym tla¢idlom na politiku, ktort chcete zmenit
a vyberte Vlastnosti.

3. Vyplite vietky harky vlastnosti. Kliknite na Pomoc, ak mate akékolvek otdzky o vyplneni strany alebo
lubovolného z jej poli.
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4. Kliknutim na OK ulozite vase zmeny.

Pri kazdom pouziti dopredu zdielaného kiuca pre autentifikiciu sa odporuca pouzit dohodovanie hlavného rezimu.
Poskytuje to bezpe¢nejsiu vymenu. Ak musite pouzivat dopredu zdielané klice a agresivny rezim dohodovania, vyberte
skrytie hesiel, pre ktoré nebude jednoduché odhalenie pri naruseni, ktoré skenuje slovnik. Taktiez sa odporuca, aby ste
si pravidelne menili svoje hesl. Na nanttenie hlavného rezimu dohodovania pre vymenu kiu¢ov postupuijte takto:

1.V Navigator iSeries rozviiite vas server Siet — Politiky IP.

2. Vyberte Budovanie VPN — Bezpecnostné politiky IP — Politiky Internet Key Exchange, aby ste zobrazili
aktualne definované politiky vymeny klucov v pravej ¢asti okna.

3. Pravym tla¢idlom mysi kliknite na konkrétnu politiku vymeny kiticov a vyberte Vlastnosti.

4. Na strénkg transformacii kliknite na Odpovedajuca politika. Objavi sa dialog odpovedajucej politiky internetove;j
vymeny klucov.

5. 'V poli Ochrana identity zruste vyber Agresivny rezim dohodovania IKE (bez ochrany identity).

6. Kliknutim na OK sa vratite do dialégového okna Vlastnosti.

7. Opatovnym kliknutim na OK ulozite vase zmeny.

Poznamka: Po nastaveni pola ochrany identifikécie sa zmena prejavi pre vietky vymeny so vzdialenymi kiu¢ovymi
servermi, pretoze pre cely systém existuje len jedna odpovedajuca politika IKE. Hlavny rezim
dohodovania zabezpecéi, Ze spustaci systém moze vyzadovat len hlavny rezim vymeny politik klucov.

Suvisiace koncepty

[Sprava kli¢ov” na strane 6|

Dynamicka VPN zabezpecuje dodatoént bezpeénost pre vasu komunikéaciu pomocou protokolu Internet Key
Exchange (IKE) pre spravu kiucov. IKE umoziuje VPN serverom na oboch koncoch pripojenia vyjednavat v
uréenych intervaloch nové klugce.

Suvisiace ulohy

[Spravca digitalnych certifikatov]

Nakonfigurovat udajovu politiku
Udajova politika definuje, aké urover autentifikacie alebo $ifrovania ochrafuje udaje pocas ich prenosu cez VPN.

Komunikac¢né systémy sa dohodnu na tychto atributoch pocas vyjednavani fazy 2 protokolu Internet Key Exchange
(IKE). Ked vytvorite manudlne pripojenie, nemusite definovat udajovu politiku. Okrem toho, ak vytvorite vasu VPN so
sprievodcom Nové pripojenie, sprievodca moze vytvorit vasu udajovi politiku za vas.

Ak chcete definovat udajovii politiku alebo vykonaf zmeny na existujiicej, postupujte podia tychto krokov:
1. 'V Navigator iSeries rozviiite iSeries-A — Siet — Politiky IP — Budovanie VPN — Bezpe¢nostné politiky IP.

2. Ak chcete vytvorif novi udajovu politiku, kliknite pravym tla¢idlom na Politiky iidajov a vyberte Nova iidajova
politika. Ak chcete vykonat zmeny na existujicej tidajovej politike, kliknite na Politiky idajov (v lavom okne),
potom kliknite pravym tla¢idlom na udajovu politiku, ktort chcete zmenit (v pravom okne) a vyberte Vlastnosti.

3. Vyplite vietky harky vlastnosti. Kliknite na Pomoc, ak mate akékolvek otdzky o vyplneni strany alebo
[ubovolného z jej poli.

4. Kliknutim na OK ulozite vaSe zmeny.

Suvisiace koncepty

|“Spra’1va klicov” na strane 6|

Dynamicka VPN zabezpecuje dodatoént bezpeénost pre vasu komunikéciu pomocou protokolu Internet Key
Exchange (IKE) pre spravu kiu¢ov. IKE umoziiuje VPN serverom na oboch koncoch pripojenia vyjednavat v
uréenych intervaloch nové kiuce.

Nakonfigurovat bezpeéné pripojenie VPN

Ked ste nakonfigurovali bezpeénostné politiky pre vase pripojenie, potom musite nakonfigurovat bezpeéné pripojenie.
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Pre dynamické pripojenia obsahuje objekt bezpeénostného pripojenia skupinu dynamickych kiu¢ov a pripojenie
dynamickych klucov.

Skupina dynamickych kiucov definuje bezné charakteristiky jedného alebo viacerych pripojeni VPN. Konfiguracia
skupiny dynamickych kiu¢ov umoziuje pre kazdé pripojenie v skupine pouzivat rovnaké politiky, ale rozne koncové
body tdajov. Skupiny dynamickych kli¢ov ispesne vyjednavaji so vzdialenymi iniciatormi, ked koncové body tdajov
navrhnuté vzdialenym systémom, nie su konkrétne dopredu zname. Vykona to priradenim informacii o politike v
skupine dynamickych kiucov k pravidlu pre filtre politiky s typom akcie IPSEC. Ak $pecifické koncové body tdajov,
ktoré ponukol vzdialeny inicidtor, si v rozmedzi uréenom v pravidle pre filtre IPSEC, mézu podlichat politike
definovanej v skupine dynamickych kiacov.

Pripojenie dynamickych kia¢ov definuje charakteristiky jednotlivych udajovych pripojeni medzi dvojicami
koncovych bodov. Pripojenie dynamickych kiucov existuje v skupine dynamickych kiu¢ov. Po nakonfigurovani
skupiny dynamickych kiu¢ov opisujticej, ktoré pripojenia politiky sa maju v skupine pouzit, potrebujete vytvorit
individudlne pripojenia dynamickych kiti¢ov pre pripojenia, ktoré ste nainicializovali lokalne.

Ak chcete konfigurovat objekt bezpeéného pripojenia, vykonajte ulohy z Casti 1 aj 2:
Suvisiace koncepty

[Nakonfigurovai bezpe¢nostné politiky VPN” na strane 42|
Ked ur¢ite, ako budete pouzival vasu VPN, musite definovat svoje bezpe¢nostné politiky VPN.

[‘Nakonfigurovai pravidla pre pakety” na strane 43|

Ak vytvarate pripojenie prvykrat, povolte, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykonate bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfiguraciu vasho
pripojenia.

Suvisiace tlohy

[Aktivovat pravidla pre pakety VPN na strane 49|
Pred spustenim pripojenia VPN aktivujte pravidla pre pakety VPN.

Cast 1: Konfiguracia skupiny dynamickych kiu¢ov

1.V Navigator iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpe¢né pripojenia.
2. Pravym tlatidlom mygi kliknite na Podia skupiny a vyberte Nova skupina dynamickych kiicov.

3. Kliknite na Pomoc, ak mate akékolvek otazky o vyplneni strany alebo lubovoiného z jej poli.
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. Kliknutim na OK ulozite vase zmeny.

Cast 2: Konfiguracia pripojenia dynamickych kitéov

1. V Ngvigétor iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpecné pripojenia —
Podla skupiny.

2. Vlavej Gasti okna Navigétor iSeries pravym tla¢idlom mysi kliknite na skupinu dynamickych klucov, ktoru ste
vytvorili v Casti 1 a vyberte Nové pripojenie dynamickych klacov.

3. Kliknite na Pomoc, ak mate akékolvek otizky o vyplneni strany alebo Iubovolného z jej poli.

4. Kliknutim na OK ulozite vase zmeny.

Po vykonani tychto krokov musite aktivovat pravidla pre pakety, ktoré pripojenie vyzaduje na svoju prevadzku.

Poznamka: Vo viaésine pripadov moZete vybraf volbu Vygenerovat nasledujuci filter politiky pre tito skupinu na
strane Skupina dynamickych kiic¢ov - Pripojenia, aby ste rozhraniu VPN povolili automatické
generovanie vasich pravidiel pre pakety VPN. Ak vsak vyberiete volbu Pravidlo pre filtre politiky bude
definované v Pravidlach pre pakety, musite nakonfigurovaf pravidla pre pakety VPN pomocou editora
Pravidiel pre pakety a potom ich aktivovat.

Nakonfigurovat manualne pripojenie

Ako uz naznaduje nazov, manualne pripojenie je také, kde vSetky vlastnosti vasSho VPN musite nakonfigurovat ru¢ne.
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Okrem toho, oba konce pripojenia vyzaduju, aby ste nakonfigurovali niekolko prvkov, ktoré sa musia presne zhodovat.
Napriklad vstupné kluce sa musia zhodovat s vystupnymi kluémi vzdialeného systému, inak pripojenie zlyha.

Manualne pripojenia pouzivaju statické kiuce, ktoré sa neobnovuju ani nemenia, kym je pripojenie aktivne. Ak chcete
zmenit priradeny kli¢ manualneho pripojenia, musite ho zastavit. Ak toto povazujete za bezpecnostné riziko a oba
konce pripojenia podporuju protokol Internet Key Exchange (IKE), mozete namiesto toho nastavit dynamické
pripojenie.

Ak chcete definovat vlastnosti pre svoje manuélne pripojenie, postupujte podia tychto krokov:
1. 'V Navigator iSeries rozvinte vas server — Siet — Politiky IP — Budovanie VPN — — Bezpe¢né pripojenia.
2. Kliknite pravym tla¢idlom na VSetky pripojenia a vyberte Nové manualne pripojenie.

3. Vyplite vietky harky vlastnosti. Kliknite na Pomoc, ak mate akékolvek otdzky o vyplneni strany alebo
[ubovolného z jej poli.

4. Kliknutim na OK ulozite vase zmeny.

Poznamka: Vo vicsine pripadov mozete vybraf volbu Vygenerovat filter politiky, ktory zodpoveda koncovym
bodom udajov na strane Manualne pripojenie - Pripojenie, aby ste rozhraniu VPN povolili automatické
generovanie vasich pravidiel pre pakety VPN. Ak viak vyberiete volbu Pravidlo pre filtre politiky bude
definované v Pravidlach pre pakety, pravidlo pre filtre politiky musite nakonfigurovaf manualne a
potom politiky aktivovat.

Suvisiace tlohy

[Nakonfigurovat pravidlo pre filtre politiky” na strane 47|
Tieto informacie pouzite na oboznamenie sa s moznostami upravovania vasich pravidiel pre filtre politiky.

Nakonfigurovat pravidla pre pakety

Ak vytvérate pripojenie prvykrat, povoite, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykonate bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfiguraciu vasho
pripojenia.

Ak chcete vytvorit pravidla pre pakety VPN pomocou editora Pravidiel pre pakety v Navigator iSeries, vytvorte vetky
dodatocné pravidla tymto sposobom. Naopak, ak vase pravidla filtrovania politiky vygenerovala VPN, vytvorte vSetky
dodatocné pravidla filtrovania politiky tymto sposobom.

Vo vseobecnosti VPN vyzaduju dva typy pravidiel pre filtre: pravidla pre filtre Pre-IPSec a pravidla pre filtre politiky.
Pozrite si t¢émy uvedené niz$ie, aby ste sa oboznamili so spésobom konfiguracie tychto pravidiel pomocou editora
Pravidiel pre pakety v Navigator iSeries. Ak chcete ziskat informacie o inych volbach VPN a filtrovania, pozrite si ¢ast
VPN a filtrovanie IP v téme Koncepty VPN.
» Konfiguracia pravidiel pre filtre pre-IPSec
Pravidla pre-IPSec su vsetky pravidla vo vasom systéme, ktoré budu pred pravidlami s typom akcie IPSEC. Tato
téma opisuje len pravidla pre-IPSec, ktoré VPN vyZzaduje pre svoju spravnu &innost. V takomto pripade pravidla
pre-IPSec su dvojice pravidiel, ktoré povoluji spracovavanie IKE cez pripojenie. IKE umoziiuje pre vase pripojenie
generovanie dynamickych kiu¢ov a vyjednavania. Mozno budete potrebovat pridat iné pravidla pre-IPSec v
zéavislosti od vasho prislusného siefového prostredia a bezpeénostnej politiky.

Poznamka: Ak mate pravidl4, ktoré povoluju IKE pre $pecifické systémy, musite nakonfigurovat uz len tento typ
pravidla pre-IPSec. Ak nie su na systéme napisané¢ ziadne filtrovacie pravidla na povolenie prenosu
IKE, potom je prenos IKE implicitne povoleny.

* Nakonfigurovat pravidlo pre filtre politiky

Pravidlo pre filtre politiky definuje prenos, ktory méze pouzivat VPN a aka politika ochrany udajov sa ma pouzit na
tento prenos.
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Uvodné zalezitosti na zvazenie

Ked pridate pravidla pre filtre do rozhrania, systém automaticky prida pre toto rozhranie predvolené pravidlo DENY.
Znamena to, Ze sa zakaze vsetok prenos, ktory nie je vyslovne dovoleny. Toto pravidlo nemézete vidief ani zmenif.
Nasledkom toho mozno zistite, Ze prenos, ktory predtym fungoval, zdhadne zlyha, ked aktivujete vase pravidla pre
filtre VPN. Ak chcete na rozhrani povolit iny prenos ako VPN, musite pridat vyslovné pravidlda PERMIT.

Po konfiguracii prislusnych filtrovacich pravidiel musite definovat rozhranie, na ktoré budii pouzité a potom ich musite
aktivovat.

Je nevyhnutné, aby ste svoje pravidla pre filtre spravne nakonfigurovali. Ak to nespravite, filtrovacie pravidla mozu
blokovat celu prichadzajucu a odchadzajucu premavku IP z vasho systému. Toto zahrfiuje vase pripojenie k Navigator
iSeries, ktoré pouzivate na konfiguraciu filtrovacich pravidiel.

Ak filtrovacie pravidla nepovolujii premavku Navigator iSeries, Navigator iSeries nedokaze komunikovat s vasim
systémom. Ak dojde k tomuto, prihlaste sa do vasho systému pomocou rozhrania, ktoré sa dokaze pripojit, napriklad
Operacnej konzoly. Na odstranenie vsetkych filtrov na tomto systéme pouzite prikaz RMVTCPTBL. Tento prikaz tiez
ukon¢i vSetky servery *VPN a potom ich restartuje. Potom nakonfigurujte svoje filtre a znova ich aktivujte.

Suvisiace koncepty

[‘Filtrovanie VPN a IP” na strane 12|

Filtrovanie IP a VPN spolu tesne suvisia. V skuto¢nosti vac¢sina pripojeni VPN vyzaduje, aby pravidla pre filtre
pracovali spravne. Tato téma poskytuje informacie o tom, ¢o vyzaduju filtre VPN, ako aj ostatné koncepty
filtrovania suvisiace s VPN.

Suvisiace ilohy

[‘Nakonfigurovat bezpeéné pripojenie VPN” na strane 43|
Ked ste nakonfigurovali bezpecnostné politiky pre vase pripojenie, potom musite nakonfigurovat bezpecné
pripojenie.

[‘Konfiguracia pravidiel pre filtre pre-IPSec’]|
Tieto informacie vam pomdzu vytvorit filtrovacie pravidld pre prichadzajucu a odchadzajucu premavku.

[‘Nakonfigurovat pravidlo pre filtre politiky” na strane 47|
Tieto informacie pouzite na oboznamenie sa s moznostami upravovania vasich pravidiel pre filtre politiky.

[Definovat rozhranie pre pravidla pre filtre VPN na strane 48|
Ked ste nakonfigurovali svoje pravidla pre pakety VPN a vsetky dalSie pravidla, ktoré potrebujete na povolenie
vasho pripojenia VPN, musite definovat rozhranie, na ktoré sa pouziju.

[Aktivovat pravidl4 pre pakety VPN” na strane 49|
Pred spustenim pripojenia VPN aktivujte pravidla pre pakety VPN.

Konfiguracia pravidiel pre filtre pre-IPSec
Tieto informacie vam pomozu vytvorit filtrovacie pravidla pre prichadzajucu a odchadzajucu premavku.

Upozornenie: Vykonajte tuto ulohu len v pripade, ak ste Specifikovali, Ze nechcete, aby VPN automaticky
generovalo pravidlo pre filtre politiky.

Dvojica serverov Internet Key Exchange (IKE) dynamicky vyjednava a obnovuje kiti¢e. IKE pouziva znamy port 500.
Aby IKE pracovala spravne, musite povolit datagramy UDP cez port 500 pre tento prenos IP. Za tymto u¢elom
vytvorite dvojicu pravidiel pre filtre. Jedno pre prichadzajuici prenos a jedno pre odchadzajuci prenos, takze vase
pripojenie bude moct dynamicky vyjednavat klice na ochranu pripojenia:

1.V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tlac¢idlom na Pravidla pre pakety a vyberte Editor pravidiel. Tymto otvorite editor Pravidiel
pre pakety, ktory vam umoziuje vytvorit alebo upravif pravidld pre filtre a NAT pre v4s systém.

3. V privitacom okne vyberte Vytvorit novy subor pravidiel pre pakety a kliknite na OK.
4. V editore Pravidiel pre pakety vyberte Vlozit — Filter.
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5. Na stranke VSeobecné zadajte nazov mnoziny pre vase pravidla pre filtre VPN. Odportca sa, aby ste si vytvorili
minimalne tri odlisné sady: jednu pre filtrovacie pravidla pre-IPSec, jednu pre filtrovacie pravidla politiky a jednu
pre rozne filtrovacie pravidla PERMIT a DENY. Pomenujte sadu obsahujucu filtrovacie pravidla pre-IPSec s
predponou preipsec. Napriklad preipsecfiltre.

6. V poli Akcia z rozbalovacieho zoznamu vyberte PERMIT.
7. V poli Smer z rozbalovacieho zoznamu vyberte OUTBOUND.

8. V poli Nazov zdrojovej adresy z rozbalovacieho zoznamu vyberte = a do druhého pola zadajte adresu IP
lokalneho servera klucov. Zadali ste adresu IP lokalneho servera klucov v politike IKE.

9. V poli Nazov cieiovej adresy z rozbalovacieho zoznamu vyberte = a do druhého pola zadajte adresu IP
vzdialeného servera klucov. Takisto ste zadali adresu IP vzdialeného servera klucov v politike IKE.

10. Na stranke Sluzby vyberte Sluzba. Takto umoznite polia Protokol, Port zdroja a Port ciela.
11,V poli Protokol z rozbalovacicho zoznamu vyberte UDP.

12. Pre Port ciela v prvom poli vyberte = a v druhom poli zadajte 500.

13. Zopakujte predchadzajuci krok pre Port ciela.

14. Kliknite na OK.

15. Zopakujte tieto kroky na konfiguraciu filtra INBOUND. Podla potreby pouzite rovnaky ndzov mnoziny a obratené
adresy.

Poznamka: Menej bezpeén4, ale jednoduchsia moznost na povolenie premavky IKE cez toto pripojenie, je
nakonfigurovat len jeden filter pre pre-IPSec a pouzit zdstupné znaky (*) v poliach Smer, Nazov
zdrojovej adresy a Nazov cielovej adresy.

Dalsim krokom je konfiguracia pravidla pre filtre politiky, v ktorom mozete definovat premavku IP, ktori méa
ochranovat pripojenie VPN.

Suvisiace koncepty

[‘Nakonfigurovat pravidla pre pakety” na strane 45|

Ak vytvarate pripojenie prvykrat, povolte, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykondte bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfiguraciu vasho
pripojenia.

Suvisiace ulohy

[‘Nakonfigurovat pravidlo pre filtre politiky”]
Tieto informacie pouZite na oboznamenie sa s moznostami upravovania vasich pravidiel pre filtre politiky.

Nakonfigurovat pravidlo pre filtre politiky
Tieto informacie pouZite na oboznamenie sa s moznostami upravovania vasich pravidiel pre filtre politiky.

Upozornenie: Vykonajte tuto ulohu len v pripade, ak ste Specifikovali, ze nechcete, aby VPN automaticky
generovalo pravidlo pre filtre politiky.

Pravidlo pre filtre politiky (pravidlo, kde action=IPSEC) definuje, ktoré adresy, protokoly a porty mézu pouzivat VPN.
Definuje aj poljtiku, ktord sa pouZije na prenos v pripojeni VPN. Ak chcete nakonfigurovat pravidlo pre filtre politiky,
postupujte podla tychto krokov:

Poznamka: Ak ste prave nakonfigurovali pravidlo pre pre-IPSec (len pre dynamické pripojenia), editor Pravidiel pre
pakety bude stale otvoreny; prejdite na krokEl

1.V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tlac¢idlom na Pravidla pre pakety a vyberte Editor pravidiel. Tymto otvorite editor Pravidiel
pre pakety, ktory vam umoziuje vytvorif alebo upravif pravidla pre filtre a NAT pre vas systém.

3. V privitacom okne vyberte Vytvorit novy subor pravidiel pre pakety a kliknite na OK.
4. V editore Pravidiel pre pakety vyberte Vlozit — Filter.
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10.
11.
12.
13.

14.

Na stranke Vseobecné zadajte nazov mnoziny pre vase pravidla pre filtre VPN. Odporuca sa, aby ste si vytvorili
minimalne tri odlisné sady: jednu pre filtrovacie pravidla pre-IPSec, jednu pre filtrovacie pravidla politiky a jednu
pre rozne filtrovacie pravidla PERMIT a DENY. Napriklad filtrepolitiky

V poli Akeia z rozbalovacieho zoznamu vyberte IPSEC. Pole Smer §tandardne obsahuje OUTBOUND a
nemdzete ho zmenit. Hoci je toto pole §tandardne nastavené na OUTBOUND, v skutoénosti je obojsmerné.
Zobrazené je ako OUTBOUND na objasnenie sémantiky vstupnych hodnét. Napriklad zdrojové hodnoty st
lokalne hodnoty a cielové hodnoty st vzdialené hodnoty.

Pre Nazov zdrojovej adresy v prvom poli vyberte = a v druhom poli zadajte adresu IP lokdlneho koncového bodu
udajov. Mozete tiez zadaf rozsah adries IP alebo adresu IP a masku podsiete po tom, ako ich nakonfigurujete
pomocou funkcie Definovat adresy.

Pre Nazov cielovej adresy v prvom poli vyberte = a v druhom poli zadajte adresu IP vzdialeného koncového
bodu udajov. Mézete tiez zadaf rozsah adries IP alebo adresu IP a masku podsiete po tom, ako ich nakonfigurujete
pomocou funkcie Definovat adresy.

V poli Zurnalovanie zadajte, ktord uroveii zurnalovania vyzadujete.

V poli Nazov pripojenia vyberte definiciu pripojenia, na ktora sa pouziju tieto filtre.
(voliteIné) Zadajte popis.

Na stranke Sluzby vyberte Sluzba. Takto umoznite polia Protokol, Port zdroja a Port ciela.

V poliach Protokol, Zdrojovy port a Cielovy port vyberte prisluiné hodnoty pre preméavku. Alebo z
rozbalovacieho zoznamu moéZete vybrat hviezdi¢ku (*). Takto ktorémukolvek protokolu pouZivajicemu
ktorykolvek port povolite pouzivat VPN.

Kliknite na OK.

Dalsim krokom je definovanie rozhrania, na ktoré budu aplikované tieto pravidla.

Poznamka: Ak pridate filtrovacie pravidla do rozhrania, systém automaticky prida pre toto rozhranie predvolené

pravidlo DENY. Znamena to, ze sa zakaze vsetok prenos, ktory nie je vyslovne dovoleny. Toto pravidlo
nemozete vidief ani zmenif. N4sledkom toho mozno zistite, Ze pripojenia, ktoré predtym fungovali,
zédhadne zlyhaju, ked aktivujete vase pravidla pre pakety VPN. Ak chcete na rozhrani povolif iny prenos
ako VPN, musite pridat vyslovné pravidla PERMIT.

Suvisiace koncepty

[‘Nakonfigurovat pravidla pre pakety” na strane 45|

Ak vytvarate pripojenie prvykrat, povolte, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykondte bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfiguraciu vasho
pripojenia.

Suvisiace ilohy

[‘Nakonfigurovat manuélne pripojenie” na strane 44
Ako uz naznacuje nazov, manualne pripojenie je také, kde vietky vlastnosti vasho VPN musite nakonfigurovat
rucne.

[‘Konfiguracia pravidiel pre filtre pre-IPSec” na strane 46|
Tieto informécie vam pomdzu vytvorit filtrovacie pravidla pre prichddzajicu a odchadzajucu premavku.

|“Deﬁnovaf rozhranie pre pravidla pre filtre VPN”l
Ked ste nakonfigurovali svoje pravidla pre pakety VPN a vsetky dalsie pravidla, ktoré potrebujete na povolenie
vasho pripojenia VPN, musite definovaf rozhranie, na ktoré sa pouziju.

Definovat rozhranie pre pravidla pre filtre VPN
Ked ste nakonfigurovali svoje pravidla pre pakety VPN a vietky dalsie pravidla, ktoré potrebujete na povolenie vasho
pripojenia VPN, musite definovat rozhranie, na ktoré sa pouziju.

Ak cheete definovat rozhranie, na ktoré pouzit vase pravidla pre filtre VPN, postupujte podia tychto krokov:

Poznamka: Ak ste prave nakonfigurovali pravidla pre pakety VPN, rozhranie Pravidiel pre pakety bude stale
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1. V Navigator iSeries rozviite server — Siet — Politiky IP.

2. Kliknite pravym tlac¢idlom na Pravidla pre pakety a vyberte Editor pravidiel. Tymto otvorite editor Pravidiel pre
pakety, ktory vam umoziuje vytvorit alebo upravit pravidla pre filtre a NAT pre v4s systém.

3. V privitacom okne vyberte Vytvorit novy subor pravidiel pre pakety a kliknite na OK.

4. V editore Pravidiel pre pakety vyberte Vlozit — Rozhranie filtra.

5. Na strinke Vieobecné vyberte Nazov linky, potom z rozbalovacieho zoznamu vyberte popis linky, na ktoru sa
pouziju vase pravidla pre pakety VPN.

6. (volitelné) Zadajte popis.

7. Na stranke Mnoziny filtrov kliknutim na Pridat pridate kazdy nazov mnoziny pre filtre, ktoré ste prave
nakonfigurovali.

8. Kliknite na OK.

9. Ulozte svoj subor s pravidlami. Subor bude ulozeny do integrovaného siborového systému vo vasom systéme s
rozsirenim .i3p.

Poznamka: Tento subor neuchovavajte do tohto adresara:
/QIBM/UserData/05400/TCPIP/RULEGEN

Tento adresar je len pre systémové pouzitie. Keby ste niekedy potrebovali pouzit prikaz RMVTCPTBL *ALL na
deaktivaciu pravidiel pre pakety, tento prikaz vymaze vsetky subory v tomto adresari.

Po zadefinovani rozhrania pre vase filtrovacie pravidla musite pred spustenim VPN tieto pravidla aktivovat.

Suvisiace koncepty

[‘Nakonfigurovat pravidla pre pakety” na strane 45|

Ak vytvarate pripojenie prvykrat, povolte, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykonate bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfiguriciu vasho
pripojenia.

Suvisiace tlohy

[‘Nakonfigurovat pravidlo pre filtre politiky” na strane 47|

Tieto informacie pouzite na oboznamenie sa s moznostami upravovania vasich pravidiel pre filtre politiky.
[Aktivovat pravidla pre pakety VPN’]

Pred spustenim pripojenia VPN aktivujte pravidla pre pakety VPN.

Aktivovat pravidla pre pakety VPN
Pred spustenim pripojenia VPN aktivujte pravidla pre pakety VPN.

Ak mate na vaSom systéme spustené pripojenia VPN, nemézete aktivovat (alebo deaktivovat) spominané pravidla.
Kym aktivujete pravidla pre filtre VPN, skontrolujte, ¢i neexistuju ziadne s nimi spojené aktivne pripojenia.

Ak ste vytvorili pripojenie VPN so sprievodcom Nové pripojenie, zvoite, aby sa priradené pravidla aktivovali
automaticky. Vezmite do uvahy, ze ak su na ktoromkolvek z rozhrani, ktoré¢ ste zadali, aktivne iné pravidla pre pakety,
nahradia ich pravidla pre filtre politiky VPN.

Ak si vyberiete aktivaciu VPN generovanych pravidiel pouzitim editora pravidiel pre pakety, postupujte takto:

1. 'V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tla¢idlom na Pravidla pre pakety a vyberte Aktivovat. Toto otvori dialégové okno Aktivovat
pravidla pre pakety.

3. Vyberte, &i cheete aktivovat len vygenerované pravidla VPN, len vybrany subor alebo aj vygenerované pravidla

VPN aj vybrany stibor. Druhtt moznost mézete vybraf, ak napriklad méte roznorodé pravidla PERMIT a DENY,
ktoré chcete vynutit na rozhrani okrem vygenerovanych pravidiel VPN.

4. Vyberte rozhranie, na ktorom chcete aktivovat pravidla. Mozno zvolif aktivaciu na uréitom rozhrani, na
identifikatore typu point-to-point alebo na vsetkych identifikatoroch typu point-to-point.
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5. V dialdgovom okne kliknite na OK, ¢im potvrdite, Ze si zelate overif a aktivovat pravidla na zadanych rozhraniach.
Ked kliknete na OK, systém skontroluje pravidla pre syntaktické a sémantické chyby ohlasi vysledky v okne spravy
v spodnej &asti editora. Chybové spravy, ktoré st spojené s uréitym stiiborom a ¢islom riadka, ziskate, ked kliknete
pravym tlag¢idlom na chybu a vyberiete Prejst na riadok, ¢im zvyraznite chybu v stibore.

Po aktivacii vasich filtrovacich pravidiel mozete spustif pripojenie VPN.
Suvisiace koncepty

|“Nak0nﬁgur0vaf pravidla pre pakety” na strane 45|

Ak vytvarate pripojenie prvykrat, povolte, aby vam VPN automaticky vygenerovala pravidla pre pakety VPN. Toto
vykonate bud pomocou sprievodcu Nové pripojenie alebo stranok s vlastnostami VPN na konfigurdciu vasho
pripojenia.

Suvisiace tlohy

|“Nakonﬁgurovaf bezpecné pripojenie VPN na strane 43|
Ked ste nakonfigurovali bezpe¢nostné politiky pre vase pripojenie, potom musite nakonfigurovat bezpecné
pripojenie.

[“Definovai rozhranie pre pravidld pre filtre VPN” na strane 48|
Ked ste nakonfigurovali svoje pravidla pre pakety VPN a vsetky dalsie pravidla, ktoré potrebujete na povolenie
vasho pripojenia VPN, musite definovaf rozhranie, na ktoré sa pouziju.

[“Spustif pripojenie VPN” na strane 51|
Pomocou tejto ulohy spustite pripojenia, ktoré sa zahajuja lokalne.

Konfiguracia TFC (Traffic Flow Confidentiality)

Ak je vasa politika udajov nakonfigurovana v rezime tunela, mozete pouzit TFC (Traffic Flow Confidentiality), aby ste
utajili aktudlnu dlzku datovych paketov prenaSanych cez pripojenie VPN.

TFC pridava dodato¢nt vyplii do odosielanych paketov a odosiela umelé pakety s roznymi dizkami v nahodnych
intervaloch, aby utajilo aktualnu dizku tychto paketov. TFC pouzite, ak cheete ziskat dodatoéni bezpec¢nost pred
utoénikmi, ktori mézu uhadnuf typ prenasanych udajov z dizky paketu. Ak aktivujete TFC, ziskate vacsiu bezpetnost,
ale za cenu znizenia vykonu systému. Preto najprv otestujte vykon vasho systému a az potom aktivujte TFC v pripojeni
VPN. IKE nedohoduje TFC a uzivatelia by ho mali aktivovat, len ak ho podporuji oba systémy.

Ak cheete aktivovat TFC v pripojeni VPN, vykonajte tieto kroky:

1.V Navigator iSeries rozviiite vas server > Siet — Politiky IP — Budovanie VPN — Bezpeéné pripojenia —
Vsetky pripojenia.

2. Pravym tlacidlom mysi kliknite na pripojenie, ktorému chcete aktivovat TFC a vyberte Vlastnosti.

3. Na zalozke VSeobecné vyberte Pouzit TFC (Traffic Flow Confidentiality) v rezime tunela.

Konfiguracia ESN (Extended Sequence Number)

ESN (Extended Sequence Number) mézete pouzif na zvysenie prenosovej rychlosti pre pripojenie VPN.

Ak pouzivate protokol AH alebo protokol ESP a ako Sifrovaci algoritmus pouzivate AES, mozete povolit ESN. ESN
vam umoziuje prenasat velky rozsah tudajov vysokymi rychlostami bez nutnosti prekii¢ovania. Pripojenie VPN
pouziva 64-bitové poradové Cisla namiesto 32-bitovych Cisel cez protokol IPSec. Pri pouziti 64-bitovych poradovych
¢isel nie je potreba ¢astého prekluc¢ovania, ¢im sa predchiddza vyéerpaniu poradovych ¢isel a minimalizuje sa
pouzivanie systémovych prostriedkov.

Ak cheete povolit ESN v pripojeni VPN, vykonajte tieto kroky:

1.V Navigator iSeries rozviiite vas server > Siet — Politiky IP — Budovanie VPN.
2. Pravym tlacidlom mysi kliknite na Budovanie VPN a vyberte Vlastnosti.

3. Na zalozke Vseobecné vyberte Pouzivat ESN (Extended Sequence Number).
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Spustit pripojenie VPN

Pomocou tejto tlohy spustite pripojenia, ktoré sa zahajuju lokalne.

Tieto instrukcie predpokladajt, ze mate vase pripojenie VPN spravne nakonfigurované. Ak chcete spustit vase
pripojenie VPN, postupujte podla tychto krokov:
1. 'V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Ak nie je server VPN spusteny, kliknite pravym tla¢idlom na Virtualne siikromné siete a vyberte Spustit. Takto
spustite server VPN.

Skontrolujte, ze pravidla pre pakety su aktivované.
Rozvinte Budovanie VPN — Bezpecné pripojenia.

Kliknite na VSetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

o o A~ W

Kliknite pravym tla¢idlom na pripojenie, ktoré chcete spustif a vyberte Spustit. Ak chcete spustif viac pripojent,
vyberte vsetky pripojenia, ktoré chcete spustif a vyberte Spustit.

Suvisiace ulohy

[*Aktivovai pravidla pre pakety VPN” na strane 49|
Pred spustenim pripojenia VPN aktivujte pravidla pre pakety VPN.

[Zaginame s odstrafiovanim problémov s VPN na strane 54|
Tieto informécie zobrazte, ak chcete néjst a opravit problémy s vasim pripojenim VPN.

Riadit VPN
Opisuje rozne tlohy, ktoré mozete uskutocnit pre manazovanie vasich aktivnych pripojeni VPN, vratane spdsobu
vykonania zmien, monitorovania a vymazania tychto pripojeni.

Rozhranie VPN v Navigator iSeries pouzite na vykonanie vsetkych riadiacich uloh, vratane:

Nastavit predvolené atributy pre vase pripojenia

Predvolené hodnoty pochddzaji z panelov, ktoré pouzivate na vytvaranie novych politik a pripojeni. Mozete nastavit
predvolené hodnoty pre urovne bezpecnosti, spravu relacii klucov, doby existencie klucov a doby existencie pripojeni.

Ked na zaciatku vytvorite nové objekty VPN, predvolené bezpe¢nostné hodnoty vyplnia rozne polia.

Ak chceete nastavit predvolené bezpe¢nostné hodnoty pre vase pripojenia VPN, postupujte podia tychto krokov:
1. 'V Navigator iSeries rozviite server — Siet — Politiky IP.

2. Kliknite pravym tlacidlom na Virtualne sukromné siete a vyberte Predvolené hodnoty.

3. Kliknite na Pomoc, ak mate akékolvek otazky o vyplneni strany alebo lubovoiného z jej poli.

4. Ked ste dokong¢ili vietky harky s vlastnostami, kliknite na OK .

Resetovat pripojenia v chybovom stave

Resetovanie chybnych pripojeni ich navrati do stavu necinnosti.

Ak cheete obnovit pripojenie, ktoré je v chybovom stave, postupujte podia tychto krokov:
1. V Navigator iSeries rozviite vas server — Siet — Politiky IP — Budovanie VPN — Bezpeé¢né pripojenia.
2. Kiliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Kliknite pravym tla¢idlom na pripojenie, ktoré chcete resetovat a vyberte Resetovat. Takto resetujete pripojenie do
stavu nec¢innosti. Ak chcete resetovat viacero pripojent, ktoré su v chybovom stave, vyberte vetky pripojenia, ktoré
chcete resetovat kliknite pravym tlag¢idlom a vyberte Resetovat.
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Zobrazit informacie o chybach

Vykonajte tiito tlohu, ktord vdm pomoze zistif, preco je vase pripojenie chybné.

Ak cheete zobrazif informécie o chybnych pripojeniach, postupujte podia tychto krokov:

1. 'V Navigator iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpecné pripojenia.
2. Kliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Kliknite pravym tla¢idlom na chybné pripojenie, ktoré chcete zobrazit a vyberte Informacie o chybach.

Suvisiace tlohy

[*Zaciname s odstranovanim problémov s VPN” na strane 54
Tieto informacie zobrazte, ak chcete ndjst a opravit problémy s vasim pripojenim VPN.

Zobrazit atributy aktivnych pripojeni

Vykonajte tuto ulohu na kontrolu stavu a inych atributov vasich aktivnych pripojeni.

Ak cheete zobrazit aktualne atributy aktivneho pripojenia alebo pripojenia na poziadanie, postupujte podia tychto
krokov:

1. 'V Navigator iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpe¢né pripojenia.
2. Kliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Pravym tla¢idlom mysi kliknite na aktivne pripojenie alebo pripojenie na poziadanie, ktoré chcete zobrazit a
vyberte Vlastnosti.

4. Prejdite na stranku Aktualne atributy a uvidite atributy pripojenia.

Atributy vietkych pripojeni moZete zobrazif z okna Navigator iSeries. Standardne sa zobrazia len atributy Stav, Popis a
Typ pripojenia. Mozete zmenit, ktoré udaje sa budu zobrazovai, ked budete postupovat podla nasledujtcich krokov:

1. 'V Navigator iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpecné pripojenia.
2. Kliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Zponuky Objekty vyberte Stipce. Otvori sa dialogové okno, kde mozete vybrat atributy, ktoré cheete zobrazit v
okne Navigator iSeries.

Uvedomte si, ze ked zmenite stipce na zobrazenie, zmeny nie st $pecifické pre konkrétneho uzivatela alebo PC, ale st
skor celosystémové.

Suvisiace koncepty

[<Chybové spravy Spravcu pripojeni VPN na strane 65|
Opisuje niektoré z beznejsich chybovych sprav Spravcu pripojeni VPN, s ktorymi sa moZete stretnuf.

Pouzit sledovanie servera VPN

Umoziuje vam konfigurovat, spustif, zastavif a zobrazit sledovania servera Spraveu pripojeni VPN a Spravcu kiucov
VPN. Toto je podobné, ako pouzivanie prikazu TRCTCPAPP *VPN zo znakového rozhrania. Odlisnost je v tom, Ze si
mozete sledovanie prezeraf aj pri aktivnom spojeni.

Ak chcete zobrazit sledovanie servera VPN, postupujte podia tychto krokov:
1.V Navigator iSeries rozviiite server — Siet — Politiky IP.
2. Pravym tlacidlom mysi kliknite na Budovanie VPN, vyberte Diagnostické nastroje a potom Sledovanie servera.

Ak cheete urcit typ sledovania, ktory chcete, aby Spravca kii¢ov VPN a Spravca pripojeni VPN generovali, postupujte
podla tychto krokov:

= y
1. V okne Sledovanie virtualnych sikromnych sieti kliknite na =@ (Volby).
2. Na stranke Spravca pripojeni zadajte, aky typ sledovania chcete, aby server Spravcu pripojeni spustil.

3. Na strane Spravca klu¢ov zadajte typ sledovania, ktory cheete, aby spustil server Spraveu kiucov.
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4. Kliknite na Pomoc, ak méte akékolvek otazky o vyplneni strany alebo fubovoiného z jej poli.

5. Kliknutim na OK ulozite vaSe zmeny.

6. Kliknite na . (Spustif), aby ste spustili sledovanie. Pravidelne klikajte na (Obnovit), aby ste zobrazili
najnovsie informacie zo sledovania.

Zobrazit protokoly uloh servera VPN
Podla tychto instrukcii zobrazite protokoly uloh pre Spraveu kiu¢ov VPN a Spraveu pripojeni VPN.

Ak chcete zobrazit aktualne protokoly uloh bud Spraveu kli¢ov VPN alebo Spraveu pripojeni VPN, postupuijte podia
tychto krokov:

1. 'V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tlac¢idlom na Virtualne sikromné siete, vyberte Diagnostické nastroje a potom vyberte
ktorykolvek protokol uloh servera, ktory chcete zobrazif.

Zobrazit atriblty bezpeénostnych asociacii (Security Associations, SA)

Pomocou tejto tlohy zobrazite atributy Bezpecnostnych asociacii (SA), ktoré su priradené k povolenému pripojeniu.

Ak chcete zobrazitf atriblity Bezpeénostnych asociacii SA), ktoré st priradené k povolenému pripojeniu. Za tymto
ucelom postupujte podla tychto krokov:

1. 'V Navigator iSeries rozviiite vas server — Siet — Politiky IP — Budovanie VPN — Bezpeé¢né pripojenia.
2. Kiliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Pravym tlacidlom mysi kliknite na prislusné aktivne pripojenie a vyberte Bezpecnostné priradenia. Vysledné
okno vam umozni zobrazif vlastnosti kazdého bezpeéného priradenia SA priradeného k $pecifickému pripojeniu.

Zastavit pripojenie VPN

Pomocou tejto tlohy zastavite aktivne pripojenia.

Ak cheete zastavit aktivne pripojenie alebo pripojenie na poziadanie, postupujte podia tychto krokov:
1. 'V Navigator iSeries rozviite vas server — Siet — Politiky IP — Budovanie VPN — Bezpeé¢né pripojenia.
2. Kiliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Kliknite pravym tla¢idlom na pripojenie, ktoré chcete zastavit a vyberte Zastavit. Ak chcete zastavit viac pripojen,
vyberte vietky pripojenia, ktoré chcete zastavit a vyberte Zastavit.

Vymazat objekty konfiguracie VPN

Nez vymazete objekt konfiguracie VPN z databazy politik VPN, uistite sa, ¢i rozumiete tomu, ako to ovplyvni ostatné
pripojenia a skupiny pripojeni VPN.

Ak ste si isti, Ze chcete vymazat pripojenie VPN z databazy politik VPN, vykonajte nasledovné kroky:
1. 'V Navigator iSeries rozviite vas server — Siet — Politiky IP — Budovanie VPN — Bezpeé¢né pripojenia.
2. Kiliknite na Vsetky pripojenia a v pravom okne sa zobrazi zoznam pripojeni.

3. Kliknite pravym tla¢idlom na pripojenie, ktoré chcete vymazaf a vyberte Vymazat.

Odstranovanie problémov s VPN

Na tito tému sa obréite, ked zaznamenate problémy s vasimi pripojeniami VPN.

VPN je zlozitd a rychlo sa meniaca technoldgia, ktord vyzaduje aspon zdkladné znalosti Standardnych technoldgii
IPSec. Tiez vam musia byt zname pravidla pre pakety IP, pretoze VPN vyzaduje pre spravne fungovanie nickolko
filtrovacich pravidiel. Vzhladom na tuto zlozitost mozZete so svojimi pripojeniami VPN ob¢as zazif nejaké fazkosti.
Odstrafiovanie problémov s vagou VPN nie je vzdy jednoduchou ulohou. Musite rozumief svojmu systému a svojmu
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siefovému prostrediu, ako aj komponentom, ktoré pouzivate na ich spravu. Nasledujice témy ponukaju rady, ako
odstranif rozne problémy, s ktorymi sa mozete stretnuf pri pouzivani VPN:

Zaciname s odstranovanim problémov s VPN

Tieto informacie zobrazte, ak chcete ngjst a opravit problémy s vasim pripojenim VPN.

Existuje niekolko sposobov, ako zacaf analyzu problémov s VPN:

1.
2.
3.

Vzdy sa presvedcte, ¢i ste pouzili najnovsie docasné opravy programu (PTF).

Skontrolujte, ze to vyhovuje minimalnym poziadavkdm pre nastavenie VPN.

Zobrazte vSetky chybové spravy, ktoré najdete v okne Informacie o chybach alebo protokoloch uloh servera VPN
pre lokalny aj vzdialeny systém. V skutocnosti, ked riesite problémy s pripojenim VPN, ¢asto je nevyhnutné
prezriet oba konce pripojenia. Okrem toho musite vziat do Givahy, Ze je potrebné skontrolovat Styri adresy: Lokalne
a vzdialené koncové body pripojenia, o su adresy, kde sa IPSec pouZzije na pakety IP a lokalne a vzdialené
koncové body udajov, ¢o st zdrojové a cielové adresy paketov IP.

Ak vami ndjdené chybové spravy neposkytuju dostatok informacii na vyriesenie problému, skontrolujte zurnal
filtra IP.

Sledovanie komunikécie v systéme vam poskytuje dalsie miesto, kde mozete najst vieobecné informécie o tom, &i
lokalny systém prijima alebo odosiela poziadavky o pripojenie.

Prikaz Trace TCP Application (TRCTCPAPP) poskytuje este iny spdsob na izolaciu problémov. Prikaz
TRCTCPAPP pouziva typicky Servis IBM na ziskanie vystupu sledovania z dovodu analyzovania problémov s
pripojenim.

Suvisiace koncepty

[‘Poziadavky na nastavenie VPN” na strane 35|
Tieto informdcie pouzite na kontrolu, ¢i vyhovujete minimalnym poziadavkdm na vytvaranie pripojenia VPN.

[Odstrafiovanie problémov VPN s protokolmi iloh VPN” na strane 63|
Opisuje rozne protokoly uloh, ktoré VPN pouziva.

[<Odstrafiovanie problémov s VPN pomocou sledovania komunikacie” na strane 70|

Suvisiace tlohy

[<Zobrazit informécie o chybach” na strane 52|
Vykonajte tito tlohu, ktord vam pomoze zistif, preco je vase pripojenie chybné.

[<Odstrafiovanie problémov s VPN so zurnalom QIPFILTER” na strane 60|
Tieto informécie zobrazte, ak sa chcete oboznamit s filtrovacimi pravidlami VPN.

[Spustit pripojenie VPN” na strane 51|
Pomocou tejto ulohy spustite pripojenia, ktoré sa zahajuja lokalne.

Iné zalezitosti na kontrolu

Ak sa vyskytne chyba po nastaveni pripojenia a vy si nie ste isti, kde v sieti sa chyba vyskytla, skuste zjednodusif vase
prostredie. Napriklad namiesto vySetrovania Casti pripojenia VPN naraz, zacnite so samotnym pripojenim IP.
Nasledovny zoznam uvadza niektoré zakladné smernice o tom, ako spustit analyzu problémov s VPN, od
najjednoduchsieho pripojenia IP az po zlozité pripojenie VPN:

1.
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zaénite s konfiguraciou IP medzi lokalnym a vzdialenym hostitelom. Odstrante vietky filtre IP na rozhrani, ktoré
lokalny aj vzdialeny systém pouzivajui na komunikaciu. Funguje prikaz PING z lokalneho na vzdialeného hostitela?

Poznamka: Oboznamte sa s vyzvou pre prikaz PING; zadajte adresu vzdialeného systému, pouzite PF10 pre
dalie parametre a potom zadajte lokalnu adresu IP. Toto je zv1ast dolezité, ked mate viaceré fyzické
alebo logické rozhrania. Takto zaistite, ze sa do paketov PING umiestnia spravne adresy.

Ak odpoviete ano, prejdite ku kroku 2. Ak odpoviete nie, skontrolujte vasu konfiguraciu IP, stav rozhrania a
polozky smerovania. Ak je konfiguracia spravna, na kontrolu napriklad toho, ze poziadavka PING odisla zo
systému, pouzite sledovanie komunikécie. Ak odoslete poziadavku PING ale nedostanete ziadnu odpoved,
problémom je najpravdepodobnejsie siefovy alebo vzdialeny systém.
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Poznamka: Na trase mozu existovat prostredné smerovace a firewally, ktoré uskutochuju filtrovanie paketov IP a
moézu filtrovat pakety PING. PING je vidsinou zalozeny na protokole ICMP. Ak je PING tspesny,
viete, Ze ste pripojeny. Ak PING nie je uspesny, viete len to, ze PING zlyhal. Mozete vyskusat iné
protokoly IP na overenie pripojitelnosti medzi dvomi systémami, napriklad Telnet a FTP.

2. Skontrolujte pravidla pre filtre pre VPN a presvedcte sa, ¢i su aktivované. Spustilo sa filtrovanie uspesne? Ak
odpoviete ano, prejdite na krok 3. Ak odpoviete nie, skontrolujte existenciu chybovych sprav v okne Pravidla pre
pakety v Navigator iSeries. Uistite sa, ze pravidla pre filtre neuréuju Network Address Translation (NAT) pre
ziadny prenos VPN.

3. Spustite vase pripojenie VPN. Spustilo sa pripojenie uspesne? Ak odpoviete ano, prejdite ku kroku 4. Ak odpoviete
nie, skontrolujte chyby v protokole iloh QTOVMAN a protokoloch iloh QTOKVPNIKE. Ked pouzivate VPN, va§
poskytovatel internetovych sluzieb (Internet Service Provider, ISP) a kazd4 bezpenostna brana vo vasej sieti musi
podporovat protokoly Authentication Header (AH) a Encapsulated Security Payload (ESP). To, ¢i zvolite pouzivat
AH alebo ESP zavisi na navrhoch, ktoré ste definovali pre vase pripojenic VPN.

4. Ste schopni aktivovaf relaciu uzivatela cez pripojenie VPN? Ak odpoviete ano, pripojenie VPN pracuje podia
o¢akavani. Ak odpoviete nie, potom skontrolujte pravidla pre pakety a skupiny dynamickych kiu¢ov VPN a
pripojenia pre definicie filtrov, ktoré neumoziuji vami Zelany uzivatelsky prenos.

Bezné chyby konfiguracie VPN a ako ich opravovat

Tieto informacie identifikuju naj¢astejsie chyby uZzivatelov a poskytujii mozné riesenia.

Této ¢ast popisuje niektoré z beznejsich problémov, ktoré sa vyskytuji s VPN a spoji vas s odport¢aniami, ako ich
vyriesit.

Poznamka: Pocas konfiguracie VPN vytvarate niekolko odlignych objektov konfiguracie, pricom kazdému z nich
VPN pozaduje aktivovat pripojenie. V terminoch GUI VPN, tieto objekty st: Bezpecnostné politiky IP a
Bezpecné pripojenia. Takze, ked tieto informacie odkazuju na objekt, odkazuju na jednu alebo viac tychto
Casti VPN.

Chybova sprava VPN: TCP5B28
Ked sa pokusite aktivovat pravidla pre filtre na rozhranie, dostanete tito spravu: TCP5B28 porusenie poradia
CONNECTION_DEFINITION

Priznak:
Ked sa pokusite aktivovat pravidla pre filtre na $pecifické rozhranie, dostanete tito chybovii spravu:

TCP5B28: PoruSenie poradia CONNECTION DEFINITION
MoZné rieSenie:
Tieto pravidla pre filtre, ktoré sa prave pokusate aktivovat, obsahuju definicie, ktoré boli usporiadané inak,

ako v predtym aktivovanej mnoZine pravidiel. Najjednoduch§im sposobom, ako vyriesit tento problém, je
aktivovat stibor s pravidlami na v§etkych rozhraniach namiesto na $pecifickom rozhrani.

Chybova sprava VPN: Polozka sa nenasla
Ked kliknete pravym tla¢idlom na objekt VPN a vybericte Vlastnosti alebo Vymazat, dostanete spravu, ktora uvadza
Polozka sa nenasla.

Priznak:
Po kliknuti pravym tla¢idlom mysi na objekt v okne Budovanie VPN a vybere Vlastnosti alebo Vymazat sa
zobrazi tato sprava:
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il virtual Private Networking - 9.1 F3

Q [term not found.

MozZné rieSenie:

* Mozno ste objekt vymazali alebo ho premenovali a eSte ste neobnovili okno. Nasledkom toho sa objekt
stale zobrazuje v okne Virtudlne sukromné siete. Aby ste overili, ¢i je to v tomto pripade tak, ponuky
Zobrazenie vyberte Obnovit. Ak sa objekt stale zobrazuje v okne Virtudlne sukromné siete, prejdite k
dalSej polozke v tomto zozname.

¢ Pocas konfiguricie vlastnosti pre objekt mohlo dojst ku komunika¢nej chybe medzi serverom VPN a vasim
systémom. Vela z objektov zobrazenych v okne VPN sa vztahuje na viac ako jeden objekt v databaze
politik VPN. To znamena, ze komunikaéné chyby mohli spdsobit niektoré objekty v databaze, ktoré sa aj
nadalej vztahovali na objekt vo VPN. Pri vytvarani alebo aktualizacii objektu vznikne chyba, ak nastane
strata synchronizéacie. Jedinym spdsobom, ako tento problém opravit, je vybrat OK v okne chyby. Spusti sa
pracovny harok vlastnosti pre chybny objekt. Len hérok vlastnosti bude obsahovat hodnotu. Vietko ostatné
je prazdne (alebo obsahuje predvolené hodnoty). Zadajte spravne atributy objektu, vyberte OK a vase
zmeny sa ulozia.

* Podobna chyba sa objavi, ked sa pokusite vymazat objekt. Ak chcete opravit tento problém, vypliite
prazdny harok vlastnosti, ktory sa otvori, ked v chybovej sprave kliknete na OK. Takto aktualizujete vsetky
odkazy na databazu politik VPN, ktoré boli stratené. Teraz moZete vymazat objekt.

Chybova sprava VPN: PARAMETER PINBUF JE NEPLATNY
Pri pokuse o spustenie pripojenia ste ziskali spravu s textom: PARAMETER PINBUF NIE JE PLATNY...

Priznak:
Pri pokuse o spustenie pripojenia ste ziskali spravu, ktora je podobnd tomuto:

| Virtual Private Networking - Rs002

YALLIE OF PARAMETER PREGTYFPE, THE COMNTEMTS OF
FARAMETER FINBUF ARE MOTVALID. RECOVERY .. .:
CORRECT THE COMTEMTS OF PINBLIF AMD CALL THE AP ;I

0 FARAMETER FPIMBLUF 15 NOTVALID. CALISE . BASED OMN THE =

MozZné rieSenie:
To sa stane, ked vas systém je nastaveny na pouzivanie uréitych umiestneni, na ktoré sa malé pismena spravne
nenamapovali. Ak chcete tento problém napravit, skontrolujte, &i vietky objekty pouzivaju len velké pismena
alebo zmente umiestnenie systému.

Chybova sprava VPN: Polozka sa nenasla, Vzdialeny server kitéov...
Ked vyberiete Vlastnosti pre pripojenie dynamickych klu¢ov, dostanete chybu, ktora uvadza, ze server nemoze najst
vzdialeny server klucov, ktory ste zadali.
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Priznak:
Ak vyberiete Vlastnosti pre pripojenie dynamickych kiucov, zobrazi sa sprava podobna tejto:

il virtual Private Networking - 9... B3

Q ltern not found.
Remaote key serer

949.88.77 .66

Mozné riesenie:
Toto sa stane, ked vytvorite pripojenie s prislusnym vzdialenym serverom kitu¢ov a potom sa vzdialeny server
kli¢ov odstrani zo svojej skupiny dynamickych kitcov. Na odstranenie problému kliknite v chybovej sprave
na OK. Otvori sa harok vlastnosti pre pripojenie dynamickych kiucov, ktoré su chybné. Na tomto mieste
moézete bud pridaf vzdialeny server kiudov spét do skupiny dynamickych kiudov alebo vybrat iny identifikator
vzdialeného servera klucov. Kliknite na OK, aby sa vae zmeny ulozili.

Chybova sprava VPN: Neda sa aktualizovat objekt
Ked na pracovnom harku vlastnosti pre skupinu dynamickych kiu¢ov alebo manualne pripojenie vyberiete OK,
dostanete spravu, ktord vam oznami, ze systém nemoze aktualizovat objekt.

Priznak:
Ak na strane vlastnosti pre skupinu dynamickych kiu¢ov alebo manuélneho pripojenia vyberiete OK, zobrazi
sa tato sprava:

il virtual Private Networking - R... B3

Q LInahle to update the object.

Mozné rieSenie:
Tato chyba sa vyskytne, ked aktivne pripojenie prave pouziva objekt, ktory sa pokusate zmenit. Na objekte v
aktivnom pripojeni nemézete vykonavat zmeny. Ak chcete na objekte vykonaf zmeny, identifikujte prislusné
aktivne pripojenie, kliknite nan pravym tla¢idlom a z naslednej kontextovej ponuky vyberte Zastavit.

Chybova sprava VPN: Neda sa zasifrovat kiug...
Dostanete spravu, ktora oznami, Ze systém nemoze zasifrovat vase kiuce, lebo hodnota QRETSVRSEC musi byt
nastavend na 1.

Priznak:
Zobrazi sa tato chybova sprava:
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il irtual Private Metworking - Rs035

Q LInable to encrypt keys. QRETSVRESEC must he setto 1.

Mozné rieSenie:
QRETSVRSEC je systémova hodnota, ktora oznaduje, ¢i vas systém moze v sebe ukladat zasifrované kitce.
Ak je tato hodnota nastavena na 0, dopredu zdielané kiuce a kiuge pre algoritmy v manualnom pripojeni sa
nemozu ukladat do databazy politik VPN. Ak chcete tento problém napravif, pouzite na vas systém relciu
emulécie 5250. Do prikazového riadku napiste wrksysval a stlaéte Enter. V zozname vyhiadajte
QRETSVRSEC a vedia toho napite 2 (zmenif). Na dalsom paneli napiste 1 a stlaéte Enter.

Suvisiace koncepty

[‘Chyba VPN: Vsetky kluce su prazdne’]

Ked zobrazite vlastnosti manudlneho pripojenia, vietky dopredu zdielané kluce a klice algoritmu pre pripojenie st
prazdne.

Chybova sprava VPN: CPF9821

Ak sa pokusate rozvinut alebo otvorit kontajner Politiky IP v Navigéatore iSeries, zobrazi sa sprava CPF9821 - Nemate
opravnenie na program QTFRPRS v kniznici QSYS.

Priznak:
Ak sa pokusate rozvinuf kontajner Politiky IP v Navigatore iSeries, zobrazi sa spraiva CPF9821 - Nemate

opravnenie na program QTFRPRS v kniznici QSYS.

Mozné riesenie:
Mozno nemate vyzadované opravnenie na obnovu aktualneho stavu Pravidiel pre pakety alebo Spravcu
pripojeni VPN. Skontrolujte, ze mate opravnenie *IOSYSCFG na ziskanie pristupu k funkciam Pravidiel pre
pakety v Navigatore iSeries.

Chyba VPN: Vsetky kiuée su prazdne
Ked zobrazite vlastnosti manualneho pripojenia, vietky dopredu zdielané kiuce a kluce algoritmu pre pripojenie st
prazdne.

Priznak:
Vsetky dopredu zdielané kluce a kiuce algoritmov pre manualne pripojenia su prazdne.

Mozné rieSenie:
K tomuto dochéadza pri kazdom nastaveni systémovej hodnoty QRETSVRSEC na 0. Nastavenim systémovej
hodnoty na 0 sa vymazi vietky kiuce z databazy politik VPN. Ak chcete opravit tento problém, musite
nastavit systémovii hodnotu na 1 a potom znova zadat vietky kiuce. Pozrite si Chybovii spravu: Nedaju sa
zasifrovat kiuce, kde najdete viac informacii o tom, ako to spravit.

Suvisiace koncepty

[‘Chybova spriva VPN: Neda sa zasifrovat kluc...” na strane 57
Dostanete spravu, ktora oznami, Ze systém nemoze zasifrovat vase kluce, lebo hodnota QRETSVRSEC musi byt

nastavena na 1.

Chyba VPN: Pri pouzivani Pravidiel pre pakety sa objavi prihlasenie do iného
systému

Ak prvykrat pouzijete rozhranie Pravidiel pre pakety v iSeries, zobrazi sa prihlasovacia obrazovka do in¢ho systému,
ako je aktualny.
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Priznak:
Ked prvykrat pouzijete pravidla pre pakety, zobrazi sa prihlasenie do iného systému, ako je aktudlny.
Mozné rieSenie:
Pravidla pre pakety na ukladanie bezpecnostnych pravidiel pre pakety v integrovanom stitborovom systéme
pouzivaju systém unicode. Dodatoéné prihlasenie umoziiuje iSeries Access for Windows ziskat prislusnu
konverznu tabulku pre Unicode. Toto nastane len jedenkrat.

Chyba VPN: Prazdny stav pripojenia v okne Navigatora iSeries
Pripojenie nemé ziadnu hodnotu v stipci Stav v okne Navigator iSeries.

Priznak:
Pripojenie nemé ziadnu hodnotu v stipci Stav v okne Navigator iSeries.

Mozné rieSenie:
Prizdna hodnota stavu oznacuje, Ze pripojenie je v strede procesu spustania. Teda este nie je spustené, ale ani
sa v nom este nevyskytla chyba. Ak okno aktualizujete, pripojenie zobrazi stav Chyba, Povolené, Na
poziadanie alebo Necinné.

Chyba VPN: Pripojenie ma po ukonéeni stav Povolené
Po zastaveni pripojenia okno Navigétor iSeries zobrazuje, Ze pripojenie je nadalej povolené.

Priznak:
Po zastaveni pripojenia okno Navigator iSeries zobrazuje, Ze pripojenie je nadalej povolené.

MozZné rieSenie:
K tomuto typicky dochadza, ak ste eSte neobnovili okno Navigator iSeries. To znamend, ze obsahuje
neaktualne informdcie. Ak to chcete napravif, z ponuky Zobrazenie vyberte Obnovit.

Chyba VPN: 3DES nie je volba pre $ifrovanie
Ked pracujete s premenou politiky IKE, premenou tidajovej politiky alebo manudlnym pripojenim, $ifrovaci algoritmus
3DES nie je volbou.

Priznak:
Ked pracujete s premenou politiky IKE, premenou tidajovej politiky alebo manualnym pripojenim, $ifrovaci
algoritmus 3DES nie je volbou.

Mozné riesenie:
Najpravdepodobnejsie mate na svojom systéme nainstalovany produkt Cryptographic Access Provider AC2
(5722-AC2) a nie Cryptographic Access Provider AC3 (5722-AC3). AC2 umoznuje len Sifrovaci algoritmus
Data Encryption Standard (DES) vzhladom na obmedzenia dizky klucov.

Chyba VPN: Neoéakavané stipce zobrazené v okne Navigator iSeries
Nastavite stipce, kt,oré chcete zobrazif v okne Navigator iSeries pre vase pripojenia VPN a po ich neskor§om prezreti sa
zobrazia odlisné stlpce.

Priznak:
Nastavite stipce, ktoré chcete zobrazit v okne Navigator iSeries pre vase pripojenia VPN a po ich neskor§om
prezreti sa zobrazia odli$né stipce.

Mozné rieSenie:
Ked zmenite stipce na zobrazenie, zmeny nie su $pecifické pre konkrétneho uzivatela alebo PC, ale st skor
celosystémové. Teda ked niekto iny zmeni stipce v okne, zmeny postihni kazdého, kto si na tomto systéme
pozera pripojenia.

Chyba VPN: Deaktivacia aktivnhych pravidiel pre filtre zlyhala
Ked sa pokusite deaktivovat aktualnu mnozinu pravidiel pre filtre, v okne s vysledkami sa objavi sprava Deaktivacia
aktivnych pravidiel pre filtre zlyhala.
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Priznak:
Ked sa pokusite deaktivovat aktualnu mnozinu pravidiel pre filtre, v okne s vysledkami sa objavi sprava
Deaktivacia aktivnych pravidiel pre filtre zlyhala.

Mozné riesenie:
Viésinou tato chybova sprava znamena, Ze existuje minimalne jedno aktivne pripojenie VPN. Musite zastavif
vSetky pripojenia, ktoré maju stav povolené. Za tymto ucelom kliknite pravym tlacidlom na aktivne
pripojenia a vyberte Zastavit. Teraz mozete deaktivovat filtrovacie pravidla.

Chyba VPN: Skupina klu¢ov pripojenia pre pripojenie sa zmenila

Ked vytvorite pI‘lpO_]enle dynamickych klu¢ov, uréite skupinu dynamickych kiu¢ov a identifikator pre vzdialeny server
klucov. Neskor, ked zobrazite vlastnosti suvisiaceho objektu prlpOJenla stranka Vseobecné v pracovnom harku
vlastnosti zobrazi rovnaky identifikator vzdialeného servera kitucov, ale inui skupinu dynamickych kiacov.

Priznak:
Ked vytvorite pripojenie dynamickych klucov, uréite skupinu dynamickych kiu¢ov a identifikator pre
vzdialeny server klu¢ov. Neskor, ked na stvisiacom objekte pripojenia vyberiete Vlastnosti, stranka
Vseobecné na harku vlastnosti zobrazi rovnaky identifikator vzdialeného servera kiucov, ale int skupinu
dynamickych klucov.

Mozné riesenie:
Identifikator je jedinou informaciu ulozenou v databaze politik VPN, ktora odkazuje na vzdialeny server
klucov pripojenia dynamickych klu¢ov. Ked VPN hiada politiku pre vzdialeny server kitcov, vyhlada prva
skupinu dynamickych kiti¢ov, ktora ma v sebe identifikator vzdialeného servera kiu¢ov. Takze ked zobrazite
vlastnosti jedného z tychto pripojeni, pouziva tui isti skupinu dynamickych kiucov, ktort nagla VPN. Ak
nechcete priradit skupinu dynamickych kiti¢ov k tomuto vzdialenému serveru kiucov, mozete vykonat jednu z
nasledujucich akcii:

1. Odstrante vzdialeny server kli¢ov zo skupiny dynamickych kiacov.

2. V lavej casti okna rozhrania VPN rozviiite Podia skupin a presuiite Zzelant skupinu dynamickych kiucov do
vrchnej Casti tabulky v pravej Casti okna. Takto zabezpecite, ze VPN skontrolujte vzdialeny server klucov v tejto
skupine dynamickych klucov, ako prve;j.

Odstranovanie problémov s VPN so zurnalom QIPFILTER

Tieto informacie zobrazte, ak sa chcete oboznamit s filtrovacimi pravidlami VPN,

Zurnal IPFILTER sa nachadza v kniznici QUSRSYS a obsahuje informdcie o mnozinach pravidiel pre filtre, ako aj
informacie o tom, ¢i bol datagram IP povoleny alebo zakazany. Protokolovanie sa vykonava na zaklade volby pre
zurnalovanie, ktoru ste zadali vo svojich pravidlach pre filtre.

Suvisiace tlohy

[Za¢iname s odstranovanim problémov s VPN” na strane 54
Tieto informacie zobrazte, ak chcete ndjst a opravit problémy s va$im pripojenim VPN.

Ako povolit zZurnal Filtra paketov IP

Editor Pravidiel pre pakety v Navigator iSeries pouzite na aktivaciu zurnalu QIPFILTER. Protokolovaciu funkciu
musite povolit pre kazdé filtrovacie pravidlo. Neexistuje Ziadna funkcia, ktora povoluje protokolovanie pre vietky
datagramy IP prichddzajuce na systém alebo odchadzajuce zo systému.

Poznamka: Ak chcete povolif zurnal QIPFILTER, vase filtre musia byt deaktivované.

Nasledujtice kroky popisuju, ako povolit zurnalovanie pre konkrétne pravidlo pre filtre:
1.V Navigator iSeries rozviiite server — Siet — Politiky IP.

2. Kliknite pravym tlacidlom na Pravidla pre pakety a vyberte Konfiguracia. Zobrazi sa rozhranie pre pravidla pre
pakety.

3. Otvorte existujuci subor s pravidlami pre filtre.
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4. Dvakrat kliknite na pravidlo pre filtre, ktoré chcete zurnalovat.

5. Na stranke v§eobecnych nastaveni vyberte UPLNE v poli Zurnalovanie podia vyssie uveden¢ho dialégového
okna. Takto povolite protokolovanie pre toto konkrétne pravidlo pre filtre.

6. Kliknite na OK.
7. Ulozte a aktivujte zmeneny subor s pravidlami pre filtre.

Ak sa datagram IP zhoduje s pravidlom pre filtre, vytvori sa polozka v zurnali QIPFILTER.
Ako pouzivat zurnal QIPFILTER

i5/0S vytvori zurnal automaticky pri prvej aktivacii filtrovania paketov IP. Ak cheete v zurnali zobrazit podrobnosti
stvisiace s polozkou, polozky zurnalu mézete zobrazii na obrazovke alebo mozete pouzit vystupny subor.

Skopirovanim poloziek zurndlu do vystupného stboru mozete jednoducho zobrazit polozky pomocou dotazovacich
pomocnych programov, ako je Query/400 alebo SQL. Mdzete aj pisat vlastné programy HLL na spracovanie poloZziek
vo vystupnom subore.

Nasleduje priklad prikazu Display Journal (DSPJRN):

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*OUTFILE)
OUTFILFMT (*TYPE4) OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

Na skopirovanie poloziek zurnalu QIPFILTER do vystupného stiboru pouzite nasledujuce kroky:

1. Vytvorte kopiu systémom dodaného vystupného suboru QSYS/QATOFIPF do kniznice uzivatelov pomocou
prikazu Create Duplicate Object (CRTDUPOBJ). Nasleduje priklad prikazu CRTDUPOBJ:
CRTDUPOBJ OBJ(QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(mylib)
NEWOBJ (mojsubor)
2. Na skopirovanie poloziek zo zurnalu QUSRSYS/QIPFILTER do vystupného stuboru, ktory ste vytvorili v
predchadzajucom kroku, pouzite prikaz Display Journal (DSPJRN).

Ak kopirujete DSPJRN do neexistujiiceho vystupného stboru, systém stibor vytvori, ale nebude obsahovat spravne
opisy poli.

Poznamka: Zurnal QIPFILTER obsahuje len polozky povolenia a odmietnutia pre filtrovacie pravidla, v ktorych je
volba zurnalovania nastavena na FULL. Napriklad, ak nastavite iba filtrovacie pravidla s hodnotou
PERMIT, IP datagramy, ktoré nie su explicitne povolené su zakazané. Pre tieto zakazané datagramy sa do
zurnalu neprida ziadna polozka. Za u¢elom analyzy problémov mézete pridat pravidlo pre filtre, ktoré
vyslovne zakaze vsetok iny prenos a vykona uplné zurnalovanie. Potom v zurnali dostanete polozky
DENY pre vsetky datagramy IP, ktoré su zakazané. Kvoli vykonu sa neodportca, aby ste povolili
zurnalovanie pre vietky filtrovacie pravidld. Ked su vase mnoziny filtrov otestované, obmedzte
zurnalovanie na rozumnu podmnozinu poloziek.

Pozrite si polia zurnalu QIPFILTER, kde najdete tabulku, ktora opisuje vystupny subor QIPFILTER.
Zurnalové subory QIPFILTER

Nasledujica tabulka popisuje polia vo vystupnom stubore QIPFILTER:

Nazov poia Dizka poia Numerické Opis Poznamka
TFENTL 5 Y Dizka polozky

TFSEQN 10 Y Sekvencné cislo

TFCODE 1 N Zurnalovy kod Vzdy M
TFENTT 2 N Typ polozky Vzdy TF
TFTIME 26 N Casova znacka SAA
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Nazov pola Dizka pola Numerické Opis Poznamka

TFJOB 10 N Nazov ulohy

TFUSER 10 N Uzivatelsky profil

TFNBR 6 Y Cislo ulohy

TFPGM 10 N Nazov programu

TFRESI1 51 N Vyhradené

TFUSPF 10 N Uzivatel

TFSYMN 8 N Nazov systému

TFRES2 20 N Vyhradené

TFRESA 50 N Vyhradené

TFLINE 10 N Popis linky *ALL, ak TFREVT je
U*, prazdne, ak
TFREVT je L*, Nazov
linky, ak TFREVT je L

TFREVT 2 N Udalost pravidla L* alebo L, ked su
pravidla zavedené. U*,
ked pravidla su
nezavedené, A, pri akcii
filtra

TFPDIR 1 N Smer paketu [P O je odchadzajuce, 1 je
prichadzajuce

TFRNUM 5 N Cislo pravidla Aplikuje sa na ¢islo
pravidla v subore
aktivnych suborov

TFACT 6 N Vykonana akcia filtra PERMIT, DENY alebo
IPSEC

TFPROT 4 N Prenosovy protokol 1 je ICMP
6 je TCP
17 je UDP
50 je ESP
51je AH

TFSRCA 15 N Adresa IP zdroja

TFSRCP 5 N Port zdroja Odpad, ak TFPROT= 1
(ICMP)

TFDSTA 15 N Adresa IP ciela

TFDSTP 5 N Port ciela Odpad, ak TFPROT=1
(ICMP)

TFTEXT 76 N Doplnkovy text Obsahuje popis, ak
TFREVT=L* alebo U*

Odstranovanie problémov s VPN so zurnalom QVPN

Poskytuje informacie o premavke IP a pripojeniach.

Na protokolovanie informacii o prenose IP a pripojeniach pouziva VPN samostatny zurnal, nazyvany QVPN. QVPN je
uloZeny v kniznici QUSRSYS. K6d Zurnalu je M a typ zurnalu je TS. Polozky Zzurnalu budete zriedkakedy pouzivat
kazdy defi. Skor by pre vas mohli byt uzitoéné na odstrafiovanie problémov a overovanie, ¢i vas systém, kluce a
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pripojenia funguju vami uréenym sposobom. Polozky Zurnilu vam napriklad pomézu porozumief, ¢o sa deje s vasimi
udajovymi paketmi. Rovnako vas budu priebezne informovat o vasom aktualnom stave VPN.

Ako povolit Zurnal VPN

Rozhranie Budovania VPN v Navigator iSeries pouzite na aktivaciu zurnalu VPN. Neexistuje ziadna funkcia, ktora
povoluje protokolovanie pre vsetky pripojenia VPN. Preto musite protokolovaciu funkciu povolif pre kazdu skupinu
dynamickych klucov alebo manudlne pripojenie.

Nasledujuce kroky popisuju, ako povolit funkciu zurnélovania pre konkrétnu skupinu dynamickych klicov alebo

manualne pripojenie:

1. 'V Navigator iSeries rozviite vas server — Siet — Politiky IP — Budovanie VPN — Bezpeé¢né pripojenia.

2. Pre skupinu dynamickych kli¢ov rozviite Podia skupiny, kliknite pravym tla¢idlom na skupinu dynamickych
klacov, pre ktoru cheete povolif Zurnalovanie a vyberte Vlastnosti

3. Pre manualne pripojenia rozvinte VSetky pripojenia a kliknite pravym tla¢idlom na manualne pripojenie, pre ktoré
chcete povolit Zurnalovanie.

4. Na stranke VSeobecné vyberte ziadanu troven zurndlovania. Mate moznost volby zo §tyroch volieb. S to tieto:
Ziadna

Pre tuto skupinu pripojeni sa nebude vykondvaf ziadne zurnalovanie.

Vsetky Zurnalovanie sa bude vykonavat pre vietky ¢innosti pripojenia, ako je sptstanie alebo zastavovanie
pripojenia alebo obnovy klucov, ako aj informacie o prenose IP.

Aktivita pripojenia
Zurnalovanie sa bude vykonavaf pre také ¢innosti pripojenia, ako je spustanie alebo zastavovanie
pripojenia.

Premavka IP
Zurnalovanie sa bude vykonavat pre vSetok prenos VPN, ktory je spojeny s tymto pripojenim. Vzdy, ked
sa vyvola pravidlo pre filtre, vytvori sa polozka protokolu. Systém zaznamenava informacie o prenose IP v
zurnali QIPFILTER, ktory sa nachddza v kniznici QUSRSYS.

5. Kliknite na OK.

6. Spustite pripojenie na aktivaciu zurnalovania.

Poznamka: Pred zastavenim Zurnalovania skontrolujte, Ze pripojenie je neaktivne. Ak chcete zmenit stav skupiny
pripojeni, uistite sa, ze s touto konkrétnou skupinou nie st spojené ziadne aktivne pripojenia.

Ako pouzivat 2urnal VPN
Ak cheete v zurnali VPN zobrazif podrobnosti stivisiace s polozkou, polozky mozete zobrazit na obrazovke alebo
mézete pouzit vystupny stbor.

Skopirovanim poloziek zurndlu do vystupného stiboru mozete jednoducho zobrazit polozky pomocou dotazovacich
pomocnych programov, ako je Query/400 alebo SQL. MézZete aj pisaf vlastné programy HLL na spracovanie poloziek
vo vystupnom subore. Nasleduje priklad prikazu Display Journal (DSPJRN):

DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*OUTFILE) OUTFILFMT(*TYPE4)
OUTFILE (mojakniznica/mojsubor) ENTDTALEN(*VARLEN *CALC)

Na skopirovanie poloziek zurnalu VPN do vystupného suboru pouzite nasledujuce kroky:

1. Vytvorte kopiu systémom dodaného vystupného siiboru QSYS/QATOVSOF do kniznice uzivatelov. To mozete
vykonat pomocou prikazu Create Duplicate Object (CRTDUPOBYJ). Nasleduje priklad prikazu CRTDUPOBIJ:

CRTDUPOBJ 0BJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(+FILE) TOLIB(mylib)
NEWOBJ (mojsubor)

2. Na skopirovanie poloziek zo zurnalu QUSRSYS/QVPN do vystupného suboru vytvoren¢ho v predchadzajicom
kroku, pouzite prikaz Display Journal (DSPJRN). Ak sa pokusate kopirovat DSPJRN do neexistujuceho
vystupného suboru, systém stbor vytvori, ale nebude obsahovat spravne opisy poli.
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Pozrite si polia zurnalu QVPN, kde najdete tabulku, ktora opisuje polia vo vystupnom siibore QVPN.

Zurnalové subory QVPN

Nasledujiica tabulka opisuje polia vo vystupnom sibore QVPN

Nazov poia Dizka poia Numerické Opis Poznamka

TSENTL 5 Y Dizka polozky

TSSEQN 10 Y Sekvencné cislo

TSCODE 1 N Zurnalovy kod Vzdy M

TSENTT 2 N Typ polozky Vzdy TS

TSTIME 26 N Casova znacka polozky
SAA

TSJOB 10 N Nazov tlohy

TSUSER 10 N Uzivatel ulohy

TSNBR 6 Y Cislo ulohy

TSPGM 10 N Nézov programu

TSRES1 51 N Nepouziva sa

TSUSPF 10 N Nazov uzivatelského
profilu

TSSYNM 8 N Nazov systému

TSRES2 20 N Nepouziva sa

TSRESA 50 N Nepouziva sa

TSESDL 4 Y Dizka pecifickych
udajov

TSCMPN 10 N Komponent VPN

TSCONM 40 N Nazov pripojenia

TSCOTY 10 N Typ pripojenia

TSCOS 10 N Stav pripojenia

TSCOSD 8 N Datum spustenia

TSCOST 6 N Cas spustenia

TSCOED 8 N Datum ukoncenia

TSCOET 6 N Cas ukon&enia

TSTRPR 10 N Prenosovy protokol

TSLCAD 43 N Adresa lokalneho klienta

TSLCPR 11 N Lokalne porty

TSRCAD 43 N Adresa vzdialeného
klienta

TSCPR 11 N Vzdialené porty

TSLEP 43 N Lokalny koncovy bod

TSREP 43 N Vzdialeny koncovy bod

TSCORF 6 N Pocet obnoveni

TSRFDA 8 N Datum najblizsieho
obnovenia

TSRETI 6 N Cas najblizgicho
obnovenia

64 Systémy IBM - iSeries: Virtualne sukromné siete




Nazov pola Dizka pola Numerické Opis Poznamka
TSRFLS 8 N Zivotna velkost
obnovenia
TSSAPH 1 N Faza SA
TSAUTH 10 N Typ autentifikacie
TSENCR 10 N Typ sifrovania
TSDHGR 2 N Skupina
Diffie-Hellmana
TSERRC 8 N Chybovy kod

Odstranovanie problémov VPN s protokolmi uloh VPN
Opisuje rozne protokoly uloh, ktoré VPN pouziva.

Ked sa pri vasom pripojeni VPN stretnete s problémami, vzdy je vhodné analyzovat protokoly tiloh. V skutoénosti
existuje niekolko protokolov uloh, ktoré obsahuju chybové spravy a iné informdcie stvisiace s prostredim VPN.

Je dolezité, aby ste analyzovali protokoly tloh na oboch stranach pripojenia, ak na oboch stranach su systémy iSeries.
Ked spustenie dynamického pripojenia zlyha, je uzitocné, ak porozumiete tomu, o sa deje na vzdialenom systéme.

Ulohy VPN, QTOVMAN a QTOKVPNIKE, pracuji v subsystéme QSYSWRK. Prisluiné protokoly tiloh mézete
zobrazit z Navigator iSeries.

Této Cast predstavuje najdoleZitejsie ulohy pre prostredie VPN. Nasledujiici zoznam zobrazuje nazvy uloh so strué¢nym
vysvetlenim, na ¢o sa ktora uloha pouziva:

QTCPIP
Tato tiloha je zakladna uloha, ktora spusta vsetky rozhrania TCP/IP. Ak méte vieobecne zasadné problémy s
TCP/IP, analyzujte protokol uloh QTCPIP.

QTOKVPNIKE
Uloha QTOKVPNIKE je uloha spravcu klucov VPN. Spravca klucov VPN nacuva na UDP porte 500, aby
vykonaval spracovanie protokolu Internet Key Exchange (IKE).

QTOVMAN
Tato uloha je spravca pripojeni pre pripojenia VPN. Prislusny protokol uloh obsahuje spravy pre kazdy pokus
o pripojenie, ktory zlyha.

QTPPANSxxx
Tato uloha sa pouziva pre telefonické pripojenia PPP. Odpoveda na pokusy o pripojenie, kde *ANS je
definované v profile PPP.

QTPPPCTL
Toto je uloha PPP pre vystupné telefonické pripojenia.

QTPPPL2TP
Toto je uloha spravcu protokolu Layer Two Tunneling Protocol (L2TP). Ak mate problémy s nastavovanim
tunela L2TP, pozrite si spravy v tomto protokole uloh.

Suvisiace tlohy

|“Zaé1’name s odstrannovanim problémov s VPN’ na strane 54|
Tieto informacie zobrazte, ak chcete néjst a opravit problémy s vasim pripojenim VPN.

Chybové spravy Spravcu pripojeni VPN

Opisuje niektoré z beznejsich chybovych sprav Spravcu pripojeni VPN, s ktorymi sa mozZete stretnuf.
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Spravca pripojeni VPN zaprotokoluje dve spravy v protokole iloh QTOVMAN, ked sa vyskytne chyba pri pripojeni
VPN. Prva sprava poskytuje podrobnosti ohladne chyby. Informacie o tychto chybach si mozete pozriet v Navigator
iSeries kliknutim pravym tlacidlom mysi na pripojenie s chybou a vyberom Informacie o chybe.

Druha sprava popisuje akciu, ktort ste sa pokusali na pripojeni vykonat, ked sa vyskytla chyba. Napriklad jeho
spustenie alebo zastavenie. Spravy TCP8601, TCP8602 a TCP860A su typickymi prikladmi druhych sprav.

Chybové spravy Spravcu pripojeni VPN

Sprava

TCP8601 Nebolo mozné spustit pripojenie

VPN [ndzov pripojenial

TCP8602 Doslo k chybe pri zastaveni
pripojenia VPN [ndzov pripojenia]

TCP8604 Zlyhalo spustenie pripojenia
VPN [ndzov pripojenia]

Pricina

Predosla sprava v protokole tloh s
rovnakym nazvom pripojenia VPN ma

detailnejsie informacie. / - Konfiguracia

politiky VPN.2 - Zlyhanie siefovej
komunikacie.3 - Spravca klu¢ov VPN

zlyhal pri vyjednavani novej bezpecnostnej
asocidcie.4 - Vzdialeny koncovy bod pre

toto pripojenie nie je spravne

nakonfigurovany.5 - Spravca kiucov VPN
zlyhal pri odpovedani Spravcovi pripojeni

VPN.6 - Zlyhanie zavedenia pripojenia

VPN bezpecnostného komponentu IP.7 -

Zlyhanie komponentu PPP.

Zadané pripojenie VPN sice prijalo

poziadavku o zastaveni, ale nezastavilo sa
kvoli jednému z tychto kédov pricin: 0 -

Predosla sprava v protokole uloh s
rovnakym nazvom pripojenia VPN ma

detailnejsie informacie. / - Pripojenie VPN

neexistuje.2 - Zlyhanie internej

komunikécie so Spravcom klt¢ov VPN.3 -

Zlyhanie internej komunikacie s
komponentom IPSec.4 - Zlyhanie
komunikécie so vzdialenym koncovym
bodom pripojenia VPN.

Spustenie tohto pripojenia VPN zlyhalo

kvoli jednému z tychto kodov pricin: 7 -
Nebolo mozné prelozit nizov vzdialeného
hostitela na adresu IP. 2 - Nedal sa prelozit
nazov lokalneho hostitela na adresu IP.3 -
Pravidlo pre filter politiky VPN spojené s
tymto pripojenim VPN nie je zavedené.4 -

Uzivatelom zadana hodnota kiu¢a nie je

platna pre tento priradeny algoritmus.5 -

Inicializa¢na hodnota pre pripojenie VP

nepovoluje zadanu akciu.6 - Rola systému

pre pripojenie VPN je nekonzistentna s
informéciami zo skupiny pripojeni.7 -
Vyhradené.§ - Koncové body udajov

(lokalne a vzdialené adresy a sluzby) tohto

pripojenia VPN su nekonzistentné s

informéciami zo skupiny pripojeni. 9 - Typ

identifikatora je neplatny.
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Zotavenie
Nebolo mozné spustif toto pripojenie VPN 1
kvoli jednému z tychto kodov pricin: 0 -

Skontrolujte protokoly tloh, kde
najdete mozno viac sprav.

Opravte chyby a skuste poziadavku
znova.

Pouzite Navigator iSeries, aby ste
zobrazili stav pripojenia. Pripojenia,
ktoré sa nedali spustif, budu v
chybovom stave.

Skontrolujte protokoly uloh, kde
néjdete mozno viac sprav.

Opravte chyby a skuste poziadavku
znova.

Pouzite Navigator iSeries, aby ste
zobrazili stav pripojenia. Pripojenia,
ktoré sa nedali spustif, budu v
chybovom stave.

Skontrolujte protokoly uloh, kde
najdete mozno viac sprav.

Opravte chyby a skuste poziadavku
znova.

Pouzite Navigator iSeries, aby ste
skontrolovali alebo opravili
konfiguraciu politiky VPN.
Skontrolujte, ¢i skupina dynamickych
klugov priradené k tomuto pripojeniu
ma nakonfigurované prijateiné
hodnoty.



Chybové spravy Spravcu pripojeni VPN
Sprava

TCP8605 Spravca pripojeni VPN nemohol
komunikovat so Spravcom kiucov VPN

TCP8606 Spravca kiu¢ov VPN nemohol
vytvorit pozadované bezpecnostné
priradenie pre pripojenie [ ndzov
pripojenia]

TCP8608 Pripojenie VPN [ndzov
pripojenia) nemohlo ziskat adresu NAT

Pricina

Spravca pripojeni VPN vyzaduje, aby
sluzby Spraveu kiugov VPN vytvorili
bezpecnostné asociacie pre dynamické
pripojenia VPN. Spravca pripojeni VPN
nemohol komunikovat so Spravcom
kiucov VPN.

Spravca kiucov VPN nemohol vytvorit
pozadované bezpecnostné priradenie kvoli
jednému z tychto kodov pricin: 24 -
Zlyhala autentifikacia pripojenia kluca
Spraveu klugov VPN. 8300 - Vyskytlo sa
zlyhanie pocas vyjednavania pripojenia
kluca Spraveu kiugov VPN.8306 -
Nenasiel sa ziadny lokalny dopredu
zdielany kiug.8307 - Nenasla sa ziadna
politika fazy 1 vzdialenej IKE.8308 -
Nenasiel sa ziadny vzdialeny dopredu
zdielany kiug.8327 - Casovy limit
vyjednavania pripojenia kiu¢a Spraveu
kli¢ov VPN uplynul.8400 - Vyskytlo sa
zlyhanie poc¢as vyjednavania pripojenia
VPN Spraveu kiu¢ov VPN.8407 - Nenasla
sa ziadna politika fazy 2 vzdialenej
IKE.8408 - Casovy limit vyjednévania
pripojenia VPN Spravcu kit¢ov VPN
uplynul.8500 or 8509 - Vyskytla sa chyba
siete Spraveu klu¢ov VPN,

Tato skupina dynamickych kiu¢ov alebo
pripojenie udajov $pecifikovalo, ze NAT
(Network Address Translation) sa bude
vykonavat na jednej alebo viacerych
adresach a ze pravdepodobne zlyhalo kvoli
jednému z tychto kodov pricin: 7 - Adresa
pre pouzitie s NAT nie je samostatna
adresa IP. 2 - Vsetky dostupné adresy sa uz
pouzili.

Zotavenie

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav.

2. Pomocou prikazu NETSTAT
OPTION(*IFC) overte, ¢i rozhranie
*LOOPBACK je aktivne.

3. Pomocou prikazu ENDTCPSVR
SERVER(*VPN) ukoncite server
VPN. Potom pomocou prikazu
STRTCPSRV SERVER(*VPN)
restartujte server VPN.
Poznamka: Toto ma za nasledok
ukoncenie vsetkych aktualnych
pripojeni VPN.

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav.

Opravte chyby a skuste poziadavku
znova.

3. Pouzite Navigator iSeries, aby ste
skontrolovali alebo opravili
konfiguraciu politiky VPN.
Skontrolujte, ¢i skupina dynamickych
klugov priradené k tomuto pripojeniu
ma nakonfigurované prijateiné
hodnoty.

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav.

2. Opravte chyby a skuste poziadavku
znova.

3. Pouzite Navigator iSeries, aby ste
skontrolovali alebo opravili politiku
VPN. Skontrolujte, ¢i skupina
dynamickych kiucov priradené k
tomuto pripojeniu ma nakonfigurované
prijatelné hodnoty pre adresy.
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Chybové spravy Spravcu pripojeni VPN
Sprava

TCP8620 Koncovy bod lokalneho
pripojenia je nedostupny

TCP8621 Koncovy bod lokalnych udajov
je nedostupny

TCP8622 Zapuzdrenie prenosu nie je
povolené s branou

TCP8623 Pripojenie VPN sa prekryva s
existujucim pripojenim
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Pricina

Tieto pripojenia VPN sa nedali povolit,
lebo koncovy bod lokalneho pripojenia
nebol k dispozicii.

Toto pripojenie VPN sa nedalo povolit,
lebo koncovy bod lokalnych udajov nebol
k dispozicii.

Toto pripojenie VPN sa nedalo povolit,
lebo dohodnuta politika urcila rezim
zapuzdrenia prenosu a toto pripojenie je
definované ako bezpecnostna brana.

Toto pripojenie VPN sa nedalo povolif,
lebo existujuce pripojenie VPN je uz
povolené. Toto pripojenie ma lokalny
koncovy bod [hodnota lokdlneho
koncového bodu) a vzdialeny koncovy bod
[hodnota vzdialeného koncového bodul].

Systémy IBM - iSeries: Virtualne sukromné siete

Zotavenie

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajicich tomuto pripojeniu.

2. Pomocou prikazu NETSTAT
OPTION(*IFC) skontrolujte, ¢i
koncovy bod lokalneho pripojenia je
definovany a spusteny.

3. Opravte vsetky chyby a skuste
poziadavku znova.

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajicich tomuto pripojeniu.

2. Pomocou prikazu NETSTAT
OPTION(*IFC) skontrolujte, ¢i
koncovy bod lokalneho pripojenia je
definovany a spusteny.

3. Opravte vsetky chyby a skuste
poziadavku znova.

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajicich tomuto pripojeniu.

2. Pouzite Navigator iSeries, aby ste
zmenili politiku VPN priradenu k
tomuto pripojeniu VPN.

3. Opravte vsetky chyby a skuste
poziadavku znova.

1. Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajicich tomuto pripojeniu.
Pouzite Navigator iSeries, aby ste
zobrazili vSetky povolené pripojenia,
ktorych koncové body lokalnych a
vzdialenych udajov prekryvaju dané
pripojenie. Ak sa vyzaduju oba
pripojenia, zmente politiku
existujuceho pripojenia.

3. Opravte vsetky chyby a skuste
poziadavku znova.



Chybové spravy Spravcu pripojeni VPN
Sprava Pricina Zotavenie
TCP8624 Pripojenie VPN je nad ramec Toto pripojenie VPN sa nedalo povolit, 1.
priradeného pravidla pre filtre politiky lebo koncové body udajov nie st v rozsahu
definovaného pravidla pre filtre politiky.

Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajucich tomuto pripojeniu.

2. Pouzite Navigator iSeries, aby ste
zobrazili obmedzenia koncového bodu
udajov pre toto pripojenie alebo
skupinu dynamickych kiucov. Ak je
vybrané Podmnozina filtrov politiky
alebo Prisposobit na zhodu filtra
politiky, skontrolujte koncové body
udajov pripojenia. Tieto musia
vyhovovat aktivnemu pravidlu pre
filtre, ktoré ma k tomuto pripojeniu
priradenu akciu IPSEC a nazov
pripojenia VPN. Ak chcete povolit toto
pripojenie, zmente politiku
existujuceho pripojenia alebo pravidla
pre filtre.

3. Opravte vsetky chyby a skuste

poziadavku znova.

TCP8625 Pripojenie VPN nepreslo cez Toto pripojenie VPN sa nedalo povolit, 1.
kontrolu algoritmom ESP lebo tajny kiu¢ priradeny k pripojeniu bol
nedostatocny.

Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajucich tomuto pripojeniu.

2. Pouzite Navigator iSeries, aby ste
zobrazili politiku priradenu k tomuto
pripojeniu a vlozili odlisny tajny klac.

3. Opravte vsetky chyby a skuste

poziadavku znova.

TCP8626 Koncovy bod pripojenia VPN Toto pripojenie VPN sa nedalo p0v91if, 1.

nie je rovnaky ako koncovy bod udajov lebo politika urcuje, Ze je to hostitel a
koncovy bod pripojenia VPN nie je
rovnaky ako koncovy bod udajov.

Skontrolujte protokoly uloh, kde
najdete mozno viac sprav
prisluchajicich tomuto pripojeniu.

2. Pouzite Navigator iSeries, aby ste
zobrazili obmedzenia koncového bodu
udajov pre toto pripojenie alebo
skupinu dynamickych kiucov. Ak je
vybrané Podmnozina filtrov politiky
alebo Prispdsobit na zhodu filtra
politiky, skontrolujte koncové body
udajov pripojenia. Tieto musia
vyhovovat aktivnemu pravidlu pre
filtre, ktoré ma k tomuto pripojeniu
priradenu akciu IPSEC a nazov
pripojenia VPN. Ak chcete povolit toto
pripojenie, zmeiite politiku
existujuceho pripojenia alebo pravidla
pre filtre.

3. Opravte vsetky chyby a skuste

poziadavku znova.
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Chybové spravy Spravcu pripojeni VPN
Sprava Pricina Zotavenie
TCP8628 Pravidlo pre filtre politiky Pravidlo pre filtre politiky pre toto 1.

avitio pre Skontrolujte protokoly uloh, kde
nebolo zavedené pripojenie nie je aktivne.

najdete mozno viac sprav
prisluchajicich tomuto pripojeniu.

2. Pouzite Navigator iSeries, aby ste
zobrazili aktivne filtre politiky.
Skontrolujte pravidlo pre filtre politiky
pre toto pripojenie.

3. Opravte vsetky chyby a skuste
poziadavku znova.

TCP8629 Paket IP bol zruseny pre Toto pripojenie VPN ma nakonfigurované 1
pripojenie VPN VPN NAT a vyzadovana mnozina adries
NAT prekrocila dostupné adresy NAT.

Skontrolujte protokoly uloh, kde

najdete mozno viac sprav

prisluchajicich tomuto pripojeniu.

2. Pouzite Navigator iSeries, aby ste
zvysili pocet adries NAT priradenych
k tomuto pripojeniu VPN.

3. Opravte vsetky chyby a skuste

poziadavku znova.

TCP862A Zlyhalo spustenie pripojenia Toto pripojenie VPN bolo priradené k 1. Skontrolujte protokoly tloh, kde
PPP profilu PPP. Ked bolo spustené, vykonal sa ndjdete mozno viac sprav
pokus o spustenie profilu PPP, ale nastalo prislichajiicich tomuto pripojeniu.
zlyhanie.

2. Skontrolujte protokol uloh priradeny k
tomuto pripojeniu PPP.

3. Opravte vsetky chyby a skuste
poziadavku znova.

Suvisiace tlohy

[Zobrazit atributy aktivnych pripojeni” na strane 52|
Vykonajte tuto ulohu na kontrolu stavu a inych atributov vasich aktivnych pripojeni.

Odstranovanie problémov s VPN pomocou sledovania komunikacie

IBM i5/0S poskytuje schopnost na sledovanie tidajov na komunikacnej linke, napriklad rozhrani LAN (Local Area
Netowrk) alebo WAN (Wide Area Network). Priemerny uzivatel nemusi rozumief celému obsahu sledovanych tudajov.
Ale polozky sledovania mdZete pouzivai na zistovanie, ¢i sa uskuto¢nila vymena udajov medzi lokdlnymi a
vzdialenymi systémami.

Spustenie sledovania komunikacie

Na spustenie sledovania komunikacie na vasom systéme pouzite prikaz Start Communications Trace (STRCMNTRC).
Nasleduje priklad prikazu STRCMNTRC:

STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT('Problémy s VPN')

Parametre prikazu su vysvetlené v nasledujuicom zozname:

CFGOBJ (objekt konfiguracie)
Nazov objektu konfiguracie na sledovanie. Objekt je bud popis linky, popis siefového rozhrania alebo popis
siefového servera.

CFGTYPE (typ konfiguracie)
Ci sa sleduje linka (*LIN), siefové rozhranie (*NWI) alebo siefovy server (*NWS).
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MAXSTG (velkost pamitového bloku)
Velkost vyrovnavacej pamite pre sledovanie. Predvolena hodnota je 128 KB. Rozsah je 128 KB az 64 MB.
Aktualna celosystémova maximalna velkost vyrovnavacej pamaite sa definuje v System Service Tools (SST).
Preto, pri pouziti vacsej velkosti vyrovnavacej pamite, ako je definované v SST, mozete na prikaze
STRCMNTRC dostat chybovu spravu. Nezabudnite, ze suma velkosti vyrovnavacej pamite na vietkych
spustenych komunika¢nych sledovaniach nesmie prekro¢it maximalnu velkost vyrovnavacej pamate
definovanej v SST.

DTADIR (smer prenosu idajov)
Smer prenosu Udajov na sledovanie. Smer méze byt len odchadzajtici prenos (*SND), len prichadzajiici prenos
(*RCYV, alebo oba smery (*BOTH).

TRCFULL (sledovanie plné)
Co sa stane, ked je vyrovnavacia pamif sledovania plna. Tento parameter ma dve pripustné hodnoty.
Predvolena hodnota je *WRAP, ¢o znamend, Ze ked je vyrovnavacia pamit sledovania plna, nastane navrat na
jej zadiatok. V tomto pripade sa za¢nu prepisovat najstar$ie zdznamy novymi zdznamami.

Druhé hodnota *STOPTRC zastavi sledovanie, ked je vyrovnavacia pamit, zadana v parametri MAXSTG,
plnd zaznamov o sledovani. Vieobecne plati, vzdy definujte vyrovnavaciu pamit dostatoéne velkt na ulozenie
vietkych zdznamov o sledovani. Ak sa sledovanie vrati moZete stratif doleZité informacie o sledovani. Ak
narazite na tento velmi zriedkavy problém, definujte vyrovnavaciu pamat dostatoéne velku, aby navrat na
zaCiatok vyrovnavacej pamate nevymazal ziadne dolezité informacie.

USRDTA (pocet uzivateiskych bajtov na sledovanie)
Definuje mnozstvo tidajov, ktoré sa maju sledovat v ¢asti uzivatelskych udajov v idajovych ramcoch.
Standardne sa pre rozhrania LAN zachytava len prvych 100 bajtov uzivatelskych tidajov. Pre vietky ostatné
rozhrania sa zachytavaji vietky uzivatelské tidaje. Uistite sa, Ze ste zadali *MAX, ak sa ob4vate problémov v
uzivatelskych udajoch ramca.

TEXT (opis sledovania)
Poskytuje tcelny popis sledovania.

Zastavenie sledovania komunikacie

Ak nezadate inak, sledovanie zvycajne zastavi ihned po nastani podmienok, na ktoré je sledovanie nastavené. Na
zastavenie sledovania pouzite prikaz End Communications Trace (ENDCMNTRC). Nasledujuci prikaz je prikladom
prikazu ENDCMNTRC:

ENDCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN)

Prikaz ma dva parametre:

CFGOBJ (objekt konfiguracie)
Nazov objektu konfiguracie, na ktorom prebieha sledovanie. Objekt je bud popis linky, popis siefového
rozhrania alebo popis siefového servera.

CFGTYPE (typ konfiguracie)
Ci sa sleduje linka (*LIN), siefové rozhranie (*NWI) alebo siefovy server (*NWS).

Tla¢ udajov sledovania

Ked zastavite sledovanie komunikécie, budete potrebovat vytlacit sledované udaje. Na vykonanie tejto ulohy pouzite
prikaz Print Communications Trace (PRTCMNTRC). Kedze vietok prenos na linke sa pocas doby sledovania
zachytava, mate na generovanie vystupu viacero volieb pre filtre. Skuste udrzat spoolovy subor podia moznosti ¢o
najmensi. Takto bude analyza rychlejsia a uc¢innejsia. V pripade problémov s VPN, filtrujte len na IP prenose a ak je to
mozné, na $pecifickej IP adrese. Tiez mate volbu filtrovat na $pecifickom &isle portu IP. Nasleduje priklad prikazu
PRTCMNTRC:

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR('10.50.21.1)
SLTPORT (500) FMTBCD(*NO)
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V tomto priklade sa sledovanie formatuje pre prenos IP a obsahuje len udaje pre adresu IP, kre zdrojova alebo cielova
adresa je 10.50.21.1 a zdrojové alebo cielové ¢islo IP je 500.

Nasleduje vyklad len najdolezitejSich parametrov prikazov na analyzu problémov s VPN:

CFGOBJ (objekt konfiguracie)
Nazov objektu konfigurdcie, na ktorom prebieha sledovanie. Objekt je bud popis linky, popis sietového
rozhrania alebo popis siefového servera.

CFGTYPE (typ konfiguracie)
Ci sa sleduje linka (*LIN), siefové rozhranie (*NWI) alebo siefovy server (*NWS).

FMTTCP (formatovat udaje TCP/IP)
Ci formatovat sledovanie pre idaje TCP/IP a UDP/IP. Zadajte *YES, ak chcete formatovat sledovanie udajov
IP.

TCPIPADR (formatovat iidaje TCP/IP podia adresy)
Tento parameter pozostava z dvoch prvkov. Ak zadate adresy IP na oboch prvkoch, vytla¢i sa prenos IP len
medzi tymito dvoma adresami.

SLTPORT (¢islo portu IP)
Cislo portu IP na filtrovanie.

FMTBCD (formatovat udaje broadcast)
Ci sa budu tlagif vsetky vysielané ramiky. Predvolena hodnota je Ano. Ak napriklad nechcete poziadavky
protokolu Address Resolution Protocol (ARP), zadajte *NO. V opa¢nom pripade mozete byt zaplaveny
vysielanymi spravami.

Suvisiace ilohy

[Za¢iname s odstranovanim problémov s VPN” na strane 54
Tieto informacie zobrazte, ak chcete néjst a opravit problémy s vasim pripojenim VPN.

Suvisiace informacie pre VPN

Tuto tému pouzite na najdenie dalsich zdrojov informacii o VPN a suvisiacich tém.

Viac navrhov konfiguracie a popisov VPN ndjdete v tychto zdrojoch informacii:
* [0S/400 V5R2 Virtual Private Networks: Remote Access to the IBM eServer iSeries Server with Windows 2000)

[VPN Clients, REDP0153| @

Tento dokument IBM Redbook poskytuje detailny proces na konfiguraciu tunela VPN pomocou i5/0S VPN a
podpory pre L2TP a [PSec integrovanej do Windows 2000.

* [AS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00) @

Tento redbook opisuje koncepty VPN a ich implementaciu pomocou protokolov IPSec (IP security) a L2TP (Layer 2
Tunneling Protocol).

. IAS/4OO Internet Security Scenarios: A Practical approach, SG24-5954-OO| Q‘

Tento redbook opisuje vsetky integrované bezpecnostné funkcie dostupné v systéme iSeries, napriklad filtre IP,
NAT, VPN, proxy server HTTP, SSL, DNS, prenos posty, auditovanie a protokolovanie. Pomocou praktickych
prikladov popisuje ich pouzitie.

. IBudovanie VPN: Zabezpecenie pripojenﬂ-é
Tato webova stranka poskytuje najnovsie spravy o VPN, zobrazuje najnovsie opravy PTF a poskytuje odkazy na
dalSie zaujimavé lokality.

. If)aléie témy stvisiace s bezpe¢nostou a dokumenty redbookl

Tu najdete zoznam informacii tykajucich sa bezpecnosti, ktoré su k dispozicii online.
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Ulozenie suborov PDF

Ako ulozit PDF na vasu pracovnu stanicu na zobrazovanie alebo tla¢:
1. Kliknite pravym tla¢idlom na PDF vo vasom prehliadaci (kliknite pravym tlacidlom na predchadzajuci odkaz).

2. Ak pouzivate program Internet Explorer, kliknite na Ulozit ciel ako (Save Target As). Ak pouzivate program
Netscape Communicator, kliknite na Ulozit odkaz ako (Save Link As).

3. Prejdite do adresara, do ktorého chcete ulozit PDF.
4. Kliknite na Ulozif.

Prevzatie programu Adobe Acrobat Reader

Na prezeranie a tla¢ tychto PDF potrebujete aplikaciu Adobe Acrobat Reader. Képiu tohto programu mozete prevziat

ﬂwebovej lokality spolo¢nosti Adobel (Www.adobe.com/products/acrobat/readstep.html)-'ldr .
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Priloha. Poznamky

Tieto informacie boli vyvinuté pre produkty a sluzby poskytované v USA.

IBM nemusi produkty, sluzby alebo komponenty, o ktorych sa hovori v tomto dokumente, pontkat v inych krajinéch.
Informécie o produktoch a sluzbéach, aktualne dostupnych vo vasej krajine, mozete ziskat od zdstupcu spoloénosti IBM.
Akékolvek odkazy na produkt, program alebo sluzbu IBM nemaju byt chapané ako vyslovna ¢i mlcky predpokladana
povinnost pouzit jedine tento produkt, program alebo sluzbu. Mézete pouzit lubovolny funkéne ekvivalentny produkt,
program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Uzivatel viak zodpoveda za to, aby
zhodnotil a overil pouzivanie takéhoto produktu, programu alebo sluzby.

IBM méze vlastnif patenty alebo maf podané Ziadosti o patenty, tykajlice sa predmetnej veci popisanej v tomto
dokumente. Ziskanie tohto dokumentu vam nedéava ziadnu licenciu na tieto patenty. Informacie o licenciach ziskate u
vyrobcu na adrese:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Informacie o licenciach tykajucich sa DBCS ziskate vo vasej krajine od IBM Intellectual Property Department alebo na
adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie alebo akejkoivek inej krajiny, v ktorej si takéto ustanovenia
nezluditeiné s miestnym zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION POSKYTUJE
TUTO PUBLIKACIU “TAK AKO JE” BEZ AKYCHKOLVEK GARANCII, CI UZ VYJADRENYCH ALEBO
IMPLIKOVANYCH, ALE NEOBMEDZENYCH NA IMPLIKOVANE GARANCIE NEPORUSENIA,
SCHOPNOSTI UVEDENIA NA TRH ALEBO SPOSOBILOSTI NA URCITY UCEL. Niektoré §taty nepovoluji
zrieknutie sa vyslovnych ani ml¢ky predpokladanych zaruk v urcitych operacidch, preto sa na vas toto vyhlasenie
nemusi vziahovat.

Tento dokument moze obsahovat technické nepresnosti alebo tlatové chyby. Informacie uvedené v tomto dokumente
podlichaju priebeznym zmenam; tieto zmeny budu zapracované do novych vydani. IBM moze kedykolvek bez
ohlasenia urobif vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Akékolvek odkazy v tejto publikécii na iné webové stranky, nez stranky firmy IBM, sti poskytované len pre vase
pohodlie a v ziadnom pripade neslizia ako suhlas s tymito webovymi strankami. Materialy, uvedené na tychto
webovych strankach, nie su su¢astou materidlov tohto produktu IBM a ich pouZitie je na vase vlastné riziko.

IBM méze pouzit alebo distribuovat [ubovoiné vami poskytnuté informacie vhodnym zvolenym spésobom bez toho,
aby tym voci vam vznikli akékolvek zavazky.

Drzitelia licencii tohto programu, ktori si Zelaju mat informacie o tomto programe kvoli povoleniu: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) spolo¢ného
pouzivania vymenenych informécii by mali kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt v niektorych pripadoch dostupné aZ po zaplateni prislusného poplatku.

Licencny program opisany v tychto informaciach a vSetky licencné materidly, ktoré su pren dostupné, poskytuje IBM
podla podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement, IBM License
Agreement for Machine Code, alebo inej ekvivalentnej zmluvy medzi nami.

Akékolvek tu uvedené udaje o vykone, boli uréené v regulovanom prostredi. Preto sa mozu vysledky ziskané v inych
prevadzkovych prostrediach vyrazne odligovatf. Niektoré merania boli vykonané vo vyvojovom systéme a preto nie je
ziadna zaruka, budu tieto merania rovnaké aj na v§eobecne dostupnych systémoch. NavySe, niektoré merania mohli byt
vykonané extrapolaciou. Aktudlne vysledky sa mozu roznif. Uzivatelia tychto dokumentov by si mali overif prislugné
udaje pre svoje konkrétne prostredie.

Informacie tykajiice sa produktov inych spolo¢nosti ako IBM boli ziskané od dodavatelov tychto produktov, z ich
publikovanych ozndmeni alebo inych verejne pristupnych zdrojov. Spolo¢nost IBM tieto produkty netestovala a
nemoze potvrdif presnost ich vykonu, kompatibilitu ani iné parametre tykajuce sa produktov nepochadzajucich od
IBM. Otazky o schopnostiach produktov nepochadzajicich od IBM adresujte dodavatelom tychto produktov.

Vsetky vyhlasenia tykajtice sa budiicich zamerov IBM sa mozu zmenit alebo zrusit bez predchadzajiceho upozornenia
a maju len informativny charakter.

Vsetky zobrazené ceny IBM su aktualne odporu¢ané maloobchodné ceny IBM a mozu byt zmenené bez
predchadzajuceho upozornenia. Ceny jednotlivych predajcov mozu byt odligné.

Tieto informacie slizia len na planovacie ucely. Uvedené informacie sa mozu zmenit este predtym, ako bude produkt,
ktoré¢ho sa tykaju, dostupny.

Tieto informacie obsahuju priklady udajov a hlaseni z kazdodennych pracovnych operacii. Kvoli ¢o najlepsej
pochopitelnosti obsahuju aj konkrétne mena osob, nazvy spolocnosti a produktov. Vsetky tieto mena a nazvy su
vymyslené a akakolvek podobnost so skutoénymi menami, nazvami a adresami je ¢isto ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom kode, ktoré ilustruju programovacie techniky v
roznych platformach. Tieto vzorové programy mézete akoukolvek formou kopirovat, modifikovat a distribuovat bez
poplatkov pre IBM s cielom vyvoja, pouzivania, marketingu alebo distribucie aplika¢nych programov vyhovujicim
rozhraniu aplika¢nych programov pre operac¢nu platformu, pre ktoré su vzorové programy napisané. Tieto priklady
neboli dokladne testované na vietky podmienky. Z tohto dovodu spolo¢nost IBM nemdze zaruéit alebo predpokladat
spolahlivost, prevadzkyschopnost alebo funkciu tychto programoyv.

Kazd4 képia alebo ¢ast tychto vzorovych programov alebo odvodena praca musi obsahovat tito poznidmku o
autorskych pravach:

© (ndzov vasej spoloénosti) (rok). Casti tohto kédu su odvodené od vzorovych programov spolo¢nosti IBM. ©
Copyright IBM Corp. _zadajte rok, alebo roky_. Vsetky prava vyhradené.

Ak si prezeréte elektronicku kopiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustracie.

Ochranné znamky

Nasledujuce pojmy st ochrannymi znamkami spolo¢nosti International Business Machines Corporation v USA alebo
inych krajinach:
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AS/400
eServer
i5/0S
IBM
iSeries
0S/400
SAA

Intel, Intel Inside (logd), MMX a Pentium su ochranné znamky spolo¢nosti Intel Corporation v USA alebo inych
krajinéch.

Microsoft, Windows, Windows NT a logo Windows su ochranné znamky spolo¢nosti Microsoft Corporation v USA
alebo inych krajinach.

UNIX je zaregistrovanou ochrannou znamkou spolo¢nosti Open Group v USA alebo inych krajinach.

Ostatné nazvy spolo¢nosti, produktov a sluzieb mozu byt ochrannymi znamkami alebo servisnymi zndmkami inych
spolo¢nosti.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikacie mozete reprodukovat pre svoje osobné, nekomeréné pouzitie za podmienky
zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzat prace z tychto publikacii ani Ziadnej ich Casti.

Komeréné pouzitie: Tieto publikicie mozete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spoloénosti za
podmienky zachovania vSetkych informadcii o autorskych pravach. Bez vyslovného povolenia od autora nemozete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani ziadne ich Gasti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, udaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spolo¢nost IBM si vyhradzuje pravo odobrat tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolo¢nost IBM, Ze pokyny hore nie su striktne dodrziavané.

Stiahnut, exportovat a re-exportovat moZete tieto informacie len v tom pripade, ak vyhovuji vetkym platnym
zakonom a predpisom, vratane zakonov a predpisov USA tykajicich sa exportu.

IBM NEPOSKYTUJE ZIADNU ZARUKU NA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE
"TAK AKO SU” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ,
VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A
VHODNOSTI NA KONKRETNY UCEL.
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