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Sluzby vzdialeného pristupu: Pripojenia PPP
Protokol PPP (Point-to-Point) je internetovy Standard pre prenos udajov po sériovych linkach.

Je to najéastej$ie pouzivany protokol medzi poskytovateimi internetovych sluzieb (ISP). PPP umoziuje individudlnym
pocitadom pripojenie k siefam, ktoré dalej poskytnu pristup na Internet. Server IBM iSeries obsahuje podporu TCP/IP
PPP ako sucast podpory rozlahlej pocitadovej sicte (WAN).

Pouzitim PPP na pripojenie vzdialeného servera iSeries moZete vymienat udaje medzi lokalitami. Prostrednictvom PPP
mozu vzdialené systémy pripojené k va§mu serveru iSeries pristupovat na prostriedky alebo iné poéitace, ktoré patria
do rovnakej siete ako vas server. V43 server iSeries tiez moZzete nakonfigurovat na pripojenie k Internetu cez PPP.
Sprievodca telefonickym pripojenim v Navigatore iSeries vas prevedie procesom pripojenia vasho servera iSeries k
Internetu alebo internej sieti.

Novinky vo V5R4

Tato téma opisuje zmenené funkcie v sluzbach vzdialeného pristupu: Pripojenia PPP pre V5R4.

Zmeneneé funkcie
* Protokol volani

Protokoly volani su dolezité zaznamy o udajoch, ktoré tecu do alebo z modemu pocas relacie PPP. Ukladaju a maza
sa na zaklade parametra OUTPUT (*ERROR, *PRINT alebo *NONE) prikazu STRTCPPTP (Start TCP/IP
Point-to-Point).

V predoslych vydaniach, subory protokolov volani v odkladacej oblasti boli nazvané call lognnnnnn, kde nnnnnn

bolo ¢islo ulohy nnnnnn/QTCP/QTPPPSSN.

Vo V5R4, vsetky relacie PPP sa vykonavaju vo vlakne nnnnnn/QTCP/QTPPPCTL. Subory protokolov volani v

odkladacej oblasti st nazvané CLmmmmmmmm, kde mmmmmmmm je ID vldkna. Toto vdm dovoluje parovat spravy

relacie v protokole iloh QTPPPCTL (ktoré obsahuju pole VIakno .... 00000028) so zodpovedajicim protokolom
volani.
* QTPPPSSN a QTPPPL2SSN

— Ulohy QTPPPSSN a QTPPPL2SSN (L2TP) su ulohy relacie PPP vo vydaniach starsich ako IBM i5/0S V5R4.
Spustali a ukon¢ovali sa prikazmi STRTCPPTP a ENDTCPPTP (End Point-to-Point TCP/IP) alebo cez
QTPPPL2TP pri vytvoreni alebo ukonéeni tunela. Daju sa spustif alebo ukon¢it aj automaticky pri spusteni alebo
ukonceni liniek cez protokol viacnasobnej linky.

Od V5R4, PPP uz nepouziva tlohy QTPPPSSN a QTPPPL2SSn. Relécie sa vykonavaju ako vldkna v
QTPPPCTL.

— Vo vydaniach starsich ako i5/0S V5R4, voiba 14 (Pracovat s tlohou) prikazu WRKTCPPTP (Work with
Point-to-Point TCP/IP Profiles) vytvorila aktivnu ulohu relacie. Prilezitostne spusti QTPPPL2TP, ak pre profil
L2TP nebola ziadna aktivna relacia PPP.

Vo V5R4, volba 14 prikazu WRKTCPPTP spusti QTPPPCTL, ak je v danej tlohe aktivne vlakno relacie.
* Protokol sprav

Vo V5R4 existuje novy stbor protokolu sprav v odkladacej oblasti pre spravy relacie. Zhromazduje spravy z vldkna

relacie, spravy z ivodného vlakna, ktoré st vysledkom prace v mene relacie, a spravy zo spustenych procesov do

suboru v odkladacej oblasti.

Subor protokolu sprav v odkladacej oblasti je nazvany MLmmmmmmmm, kde mmmmmmmm je 1D vlakna. Toto

dovoluje parovat protokoly volani, protokoly sprav a spravy relacie v protokole uloh QTPPPCTL (ktoré maju pole

Viakno .... 00000028).

* QTPPPCTL a QTPPPL2TP
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Vo V5R4, uloha QTPPPCTL pouziva viacero systémovych vlakien na vykonavanie relacii ako vlakien namiesto
samostatnych procesov (QTPPPSSN a QTPPPL2SSN).

Uloha QTPPPCTL spusti vlakna sekundarnej relacie a spojenia, ktoré nahradzaju staré ulohy relacie a spojenia
QTPPPSSN a QTPPPL2SSN.

Uloha QTPPPCTL je vratena do aplikaénych programovych rozhrani (API) a GUI Navigatora iSeries pri poziadani o
ulohy relécie.
* Ethernetové adaptéry

Vo V5R4, zoznam ethernetovych adaptérov s podporou PPPoE je rozsireny o ethernetové adaptéry typov 2743,
2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707 a 573A.

* PPPoE
Vo V5R4, PPPoE méze zdielat rovnaky adaptér ako premavka IPv4 a IPv6.

Ako zistit, ¢o je nové alebo zmenené

Na identifikaciu vykonanych technickych zmien tieto informacie pouzivaju:
* Obrazok ¥ na oznacenie, kde zacinaju nové alebo zmenené informacie.

* Obrazok ¥ na oznacenie, kde koncia nové alebo zmenené informacie.

Ak chcete ziskat dalsie informacie o tom, ¢o je v tomto vydani nové alebo zmenené, pozrite si ¢ast|Poznamka pre

zivatelo

Vytla¢itelné PDF

Podla tychto pokynov mozete zobrazit a vytlait tieto informacie vo formate PDF

Ak chcete zobrazif alebo prevziat verziu PDF tohto dokumentu, vyberte[Sluzby vzdialen¢ho pristupu: Pripojenia PPP|

@ (priblizne 940 KB).
Iné informacie

Mozete tiez zobrazif alebo vytlagit ktorukolvek z tychto informacii:
* Manualy:
— Najdite najnovsie docasné opravy programov (PTF) a najnovsie informacie o konfigurovani PPP a L2TP cez

linku PPP naldomovskej stranke TCP/IP pre server iSeriesl'@ . Tento odkaz vam poskytne najnovsie
informacie, ktoré doplnaju a aktualizujui informécie, uvedené v tejto kolekcii tém.

* IBM Redbooks:

— ITSO Redbook|TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)| %‘ opisuje sluzby a
aplikacie TCP/IP.

— ITSO RedbookliSeries IP Networks: Dynamic! (SG24—6718j Q‘ opisuje sluzby a aplikacie TCP/IP.

Ukladanie suborov PDF

Ak chcete vo svojej pracovnej stanici ulozit subor PDF za u¢elom zobrazenia alebo tlace:

1. Kliknite pravym tla¢idlom na PDF vo vasom prehliadaci (pravym tlac¢idlom kliknite na odkaz hore).
2. Kliknite na volbu, ktord ulozi subor PDF lokalne.

3. Prejdite do adresara, kde chcete ulozit subor PDF.

4. Kliknite na tlacidlo Ulozif.
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rzaiy.pdf
http://www.iseries.ibm.com/tcpip/
http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.redbooks.ibm.com/abstracts/sg246718.html

Prevzatie programu Adobe Reader

Ak chcete zobrazit alebo vytlagif tieto dokumenty PDF, vo vagom systéme musite mat nainstalovany program Adobe
Reader. Bezplatni képiu tohto programu mozete prevziat z[webovej lokality Adobe]

(Www.adobe.com/products/acrobat/readstep.html)-@ .

Koncepty PPP

PPP mozete pouzif na pripojenie servera iSeries k vzdialenym sietam, klientskym poc¢itacom, k inému iSeries alebo k
ISP. Ak chcete Uplne vyuzivat tento protokol, mali by ste sa oboznamit so schopnostami aj podporou iSeries tohto
protokolu.

Suvisiaci odkaz

[‘Suvisiace informacie pre PPP” na strane 64|
V tejto téme st uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto suborov PDF moZete zobrazit alebo vytlagit.

Co je PPP?
Protokol Point-to-Point (PPP) je protokol TCP/IP pouzivany na pripojenie jedné¢ho pocitacového systému k inému.
Potitade pouzivaju PPP alebo Point-to-Point Protocol na komunikaciu cez telefénnu sief alebo Internet.

Pripojenie PPP existuje vtedy, ak st dva systémy fyzicky prepojené cez telefonnu linku. PPP médzete pouzit na
pripojenie jedného systému k druhému. Napriklad, vytvorené pripojenie PPP medzi pobockou a centralou im umoznuje
navzajom prenasat udaje cez sief.

PPP je internetovy $tandard. Ide o najpouzivanejsi spojovaci protokol u poskytovatelov sluzieb Internetu (ISP). PPP
moZete vyuzit na pripojenie k svojmu ISP; ten vdm zasa poskytne pripojenie na Internet.

PPP umozZiiuje vzadjomnu prevadzkyschopnost medzi softvérom pre vzdialeny pristup od réznych vyrobcov. Umoziuje
tiez pouzivanie tej istej fyzickej komunikaénej linky pre viac siefovych komunikaénych protokolov.

Protokol PPP opisuju nasledujice standardy RFC (Request For Comment). Viac informacii o dokumentoch RFC
najdete na webovej stranke |RFC Edito

* RFC1661 Point-to-Point Protocol
* RFC1662 PPP on HDLC-like framing
* RFC1994 PPP CHAP

Profily pripojeni
Profily pripojenia Point-to-Point definuju skupinu parametrov a prostriedkov pre konkrétne pripojenia PPP. Mozete

spustif profily, ktoré tieto nastavenia parametrov vyuzivaji na vytocenie (vytvorenie) ALEBO na po¢tivanie (prijatie)
pripojenia PPP.

Existuju dva typy profilov, ktoré vam umoziuju definovat skupinu charakteristik pre pripojenie alebo mnozinu

pripojeni PPP.

* Profily pripojenia povodcu su pripojenia point-to-point, ktoré pochddzaju z lokalneho servera iSeries a prijima ich
vzdialeny systém. Pomocou tohto objektu mézete konfigurovat odchddzajice pripojenia.

* Profily pripojenia prijemcu su pripojenia point-to-point, ktoré pochadzaju zo vzdialeného systému a prijima ich
lokalny server iSeries. Pomocou tohto objektu mézete konfigurovat prichadzajice pripojenia.

Profil pripojenia konkretizuje, ako by malo prebiehat pripojenie PPP. Informdcie obsiahnuté v profile pripojenia
odpovedaju na tieto otazky:

* Aky typ protokolu pripojenia pouzijete? (PPP alebo SLIP (Serial Line Internet Protocol))
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+ Kontaktuje va§ server iSeries iny po¢ita¢ vytacanim (povodca)? Caka vas server iSeries na prijatie volania z iného
systému (prijemca)?

* Aka komunikacna linka sa pouzije pri pripojeni?

 Ako by mal vas server iSeries zistif, ktora IP adresa sa ma pouzit ?

 Ako by mal vas§ server iSeries autentifikovat iny systém ? Kde by mal vas$ server iSeries ukladat autentifikaéné
informacie ?

Profil pripojenia je logickou reprezentaciou tychto konkrétnych informacii:
* Typ linky a profilu

* Nastavenia viacndsobnej linky

* Vzdialené telefonne ¢isla a volby vytacania

* Autentifikdcia

* Nastavenia TCP/IP: Adresy IP a smerovanie, filtrovanie IP

* Riadenie prevadzky a prispoésobenie pripojenia

* Nazvové servery domény

Server iSeries uklada tieto informacie o konfiguracii do profilu pripojenia. Tieto informacie poskytuju potrebny kontext
pre vas server iSeries na vytvorenie pripojenia PPP k inému pocitacovému systému. Profil pripojenia obsahuje tieto
informacie:
* Typ protokolu. Mozete si vybrat bud PPP alebo SLIP. IBM odporuéa pouzitie PPP vzdy, ked to je mozné.
* Vyber rezimu. Typ pripojenia a prevadzkovy rezim pre tento profil pripojenia.
Typ pripojenia urCuje typ linky, na ktorej sa realizuju vase pripojenia a ¢i vytacaja ¢islo (povodca) alebo
odpovedaju (prijemca). MozZete si vybrat z tychto typov pripojenia:
— Komutovana linka

Prenajata (vyhradend) linka

L2TP (virtualna linka)

— PPPoE (virtualna linka)

PPPoE je podporovana len pre Profily povodcu pripojenia.

* Prevadzkovy rezim. Mozny prevadzkovy rezim zavisi na type pripojenia. Pozrite si tieto tabuiky:
V nasledujticej tabulke najdete profily pripojenia povodcu:

Tabulka 1. Dostupné rezimy prevéadzky pre profily pripojenia pévodcu

Typ pripojenia Dostupné rezimy prevadzky

Komutovana linka « Vytacanie
 Vytacat na ziadost (Ien vytacanie)

* Vytacat na ziadost (rovnocenna strana s povolenym
odpovedanim

* Vytacat na ziadost (Povoleny vzdialeny rovnocenny pocitac)

Prenajata linka Povodca

L2TP

* Povodca
* Viacskokovy inicidtor

* Vzdialené telefonické pripojenie

PPP cez Ethernet Povodca
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V nasledujucej tabulke najdete profily pripojenia prijemcu:

Tabulka 2. Dostupné rezimy prevadzky pre profily pripojenia prijemcu

Typ pripojenia Dostupné rezimy prevadzky
Komutovana linka Odpoved

Prenajata linka Terminator

L2TP Terminator (Siefovy server)

* Konfiguracia linky. Tu stanovite typ linky, ktori pouziva dané pripojenie.

Tieto volby zavisia od typu vyberu rezimu, ktory si zvolite. Pre komutovanu a prenajatu linku si mozete zvolit
ktorukolvek z uvedenych volieb:

— Jednoducha linka
— Oblast liniek
Pre ostatné typy pripojeni (prenajaté, L2TP, PPPoE) mézete ako sluzbu linky vybrat len Jedna linka.

Suvisiaci odkaz

[Softvérové a hardvérové poziadavky” na strane 32|
Prostredie PPP vyzaduje, aby ste mali dva alebo viac pocitacov, ktoré podporuju PPP. Jeden z tychto pocitacov,
server iSeries, moze byt bud povodca, alebo prijemca.

Podpora skupinovych politik

Podpora skupinovych politik dovoluje administratorom siete definovat skupinové politiky podia uzivatelov, ktoré
pomahaju manazovat prostriedky a dovoluju priradovanie politik riadenia pristupu k jednotlivym uzivatelom pri
prihlasovani do siete cez relaciu PPP alebo L2TP.

Uzivatelia mozu byt identifikovani ako ¢lenovia $pecifickej triedy uzivatelov, pricom kazda trieda ma svoju jedine¢nu
politiku. Kazda jednotliva skupinova politika umoziiuje stanovif ohranicenia zdrojov, ako napriklad pocet liniek
povolenych pri viaclinkovom zvazku, atributy ako napriklad postipenie IP a urcenie, aka skupinu pravidiel filtrovania
paketov IP pouzif. Vdaka podpore skupinovych politik mézu administratori siete definovat napriklad skupinu
Work_at_Home, ktora poskytuje danej triede uzivatelov uplny pristup do siete, kym skupina Vendor_Workers méze byt
obmedzena na limitovani mnozinu sluzieb.

Suvisiaci odkaz

[Scenar: Pripojenie vasho servera iSeries ku koncentratoru pristupov PPPoE” na strane 11|

Vela poskytovatelov ISP pontka vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s
vysokou Sirkou pasma, ktoré zachovavaji moznosti vyuzitia PPP.

“Scenar: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivaju Skupinové politiky a IP filtrovanie’]
na strane 24|

Skupinové politiky pristupu identifikuju presné skupiny uzivatelov pre pripojenie a dovolujii vam aplikovat
spolo¢né atributy pripojenia a nastavenia bezpecnosti pre celu skupinu. V kombinacii s filtrovanim IP vam toto
umoziuje vo vasej sieti povolif a zakazaf pristup konkrétnych adries IP.

Scenare

Scendre v tejto téme vam pomozu porozumiet fungovaniu PPP a sposobu implementécie prostredia PPP vo vasej sieti.
Tieto scenare vam priblizia zakladné koncepty PPP, ktoré mozu byt uzitotné pre zatiatoénikov i skiisenych
pouzivatelov pri plneni uloh planovania a konfiguracie.

Suvisiaci odkaz

[Suvisiace informacie pre PPP” na strane 64|
V tejto téme st uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto suborov PDF moZete zobrazit alebo vytlagit.
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Priklad: PPP a DHCP v jednom serveri iSeries

Dozviete sa tu, ako nastavit server iSeries ako server DHCP pre LAN a vzdialenych telefonicky prip4janych klientov.

Vzdialeni klienti, napriklad klienti s telefonickym pripojenim, ¢asto vyzaduju pristup do firemnej siete. Klienti s
telefonickym pripojenim casto ziskaju pristup k serveru iSeries cez PPP. Na spristupnenie siete bude klient s
telefonickym pripojenim potrebovat informacie o IP, rovnako ako priamo pripojent sietovi klienti. Server DHCP iSeries
moze distribuovat informécie o adrese IP klientovi s telefonickym pripojenim PPP rovnako, ako Iubovoinému inému
priamo pripojenému klientovi. Nasledujuci obrazok znazornuje vzdialeného zamestnanca, ktory sa potrebuje
telefonicky pripojif k firemnej sieti a vykonat svoju pracu.

Remote Data Entry
10.1.1.15

Company iSeries
DHCP Server with PPP services

10.1.1.1
— i
ra .. li‘

Executive

_ .
; iy LAN Printer
Graphics

Obrazok 1. PPP a DHCP v jednom serveri iSeries

Ak sa ma vzdialeny zamestnanec Uspesne stat suc¢astou firemne;j siete, server iSeries musi pouzif kombinaciu sluzieb
vzdialeného pristupu a DHCP. Funkcia Sluzby vzdialeného pristupu vytvori podporu pre telefonické pripojenia v
serveri iSeries. Ak je spravne nastavend, po vytvoreni telefonického pripojenia pracovnikom, server PPP povie serveru
DHCP, aby poslal pracovnikovi informacie TCP/IP.

V tomto priklade jedna politika podsicte DHCP pokryva priamo pripojenych klientov, ako aj klientov s telefonickym
pripojenim.

Ak chcete, aby profil PPP oneskoril ozndmenie Ziadosti pre DHCP o distribuciu IP, musite to spravit v profile PPP. V

nastaveniach TCP/IP v profile pripojenia prijima¢a musite nastavit metodu priradenia vzdialenej adresy IP z Pevnd na
DHCP. Ak chcete povolit klientom s telefonickym pripojenim komunikovat s ostatnymi klientmi siete, napriklad so

6 Systémy IBM - iSeries: Praca v sieti Sluzby vzdialeného pristupu: Pripojenia PPP



siefovou tlaciarfiou, musite tiez povolit postupovanie IP vo vlastnostiach TCP/IP profilu a vo vlastnostiach konfiguracie
TCP/IP (zasobnika). Ak nastavite postupovanie IP len v profile PPP, server iSeries nebude postupovat pakety IP.
Postupovanie IP musite nastavit aj v profile, aj v zdsobniku.

Okrem toho, adresa IP lokélneho rozhrania v profile PPP musi byt adresa IP, ktora patri do definicie podsiete v serveri
DHCP. V tomto priklade by mala byt adresa lokalneho rozhrania 10.1.1.1. Tato adresa by mala byt vylu¢end z oblasti
adries servera DHCP, aby nebola priradena klientovi DHCP.

Planovanie nastavenia DHCP pre priamo pripojenych klientov a klientov PPP
Tabulka 3. Globalne konfiguracné volby (tyka sa vsetkych klientov, ktorych obsluhuje server DHCP)

Objekt Hodnota
anﬁguraéné volba 1: Maska podsiete 255.255.255.0
volby volba 6: Nézvovy server domén 10.1.1.1

voiba 15: Nazov domény mycompany.com
Vykonava server aktualizacie DNS? Nie
Podporuje server klientov BOOTP? Nie

Tabulka 4. Podsief pre priamo pripojenych klientov a klientov s telefonickym pripojenim

Objekt Hodnota

Nazov podsiete MainNetwork

Adresy na manazovanie 10.1.1.3 - 10.1.1.150

Cas prenajmu 24 hodin (predvolené)

Konfiguraéné | Zdedené volby Volby z globalnej konfiguracie

volby

Adresy podsiete, ktoré server nepriraduje 10.1.1.1 (adresa lokalneho rozhrania, ktora je zadana v
Nastaveniach TCP/IP vo vlastnostiach profilu
pripojenia prijimaca v Navigatore iSeries)

Iné nastavenie
* 'V profile pripojenia prijimaca PPP nastavte metddu vzdialenej adresy IP na DHCP.

1. Povolte pripojenie klienta DHCP WAN so serverom DHCP alebo prenosovym pripojenim pomocou polozky
ponuky Sluzby pre Sluzby vzdialen¢ho pristupu v Navigatore iSeries.
2. Vyberte DHCP pre metodu pridelovania adries IP pod Vlastnosti nastaveni TCP/IP v Profile pripojenia prijimaca
v Navigatore iSeries.
* Povolte vzdialenému systému pristup k inym siefam (postupovanie IP) vo Vlastnostiach nastaveni TCP/IP v profile
pripojenia prijimaca v Navigatore iSeries.
* Povolte postupovanie datagramov IP pod Vlastnosti nastaveni v Konfiguracii TCP/IP v Navigatore iSeries.

Priklad: Profil DHCP a PPP na odliSnych serveroch iSeries

Dozviete sa tu, ako nastavit dva servery iSeries ako siefovy server DHCP a prenosovy agent DHCP/BOOTP pre dve
siete LAN a klientov, ktori vyuzivaju vzdialené telefonické pripojenie.

Predosly priklad, PPP a DHCP v jednom serveri iSeries, ukazuje sposob pouzitia PPP a DHCP v jednom serveri iSeries
na povolenie pristupu klientov s telefonickym pripojenim do siete. Bez ohladu na fyzicku §truktiru vasej siete a
bezpecnostné aspekty, moze byt vhodnejsie mat servery PPP a DHCP oddelené alebo mat vyhradeny server PPP bez
sluzieb DHCP. Nasledujuici obrazok znazoriiuje sief, ktora ma klientov s telefonickym pripojenim, ale politiky PPP a
DHCEP su na roznych serveroch.
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Obrazok 2. Profil DHCP a PPP na réznych serveroch iSeries

Klienti Remote Data Entry pouZivaju telefonické pripojenie k serveru PPP iSeries. Profil PPP v tomto serveri musi mat
ako metodu vzdialenej adresy IP nastavené DHCP, ako v predoslom priklade, a tiez nastavené postupovanie IP v profile
PPP a vlastnostiach zasobnika TCP/IP. Okrem toho, tento server vystupuje ako prenosovy agent DHCP, preto musi byt
zapnuty server TCP/IP prenosového agenta BOOTP/DHCP. Toto dovoluje serveru iSeries pre vzdialeny pristup
odovzdat pakety DHCP DISCOVER serveru DHCP. Server DHCP nasledne odpovie a distribuuje informécie o TCP/IP
telefonicky pripojenym klientom cez server PPP.

Server DHCP zodpoveda za distribuovanie adries IP do sieti 10.1.1.0 a 10.1.2.0. V sieti Vstup udajov bude pridelovat
adresy IP od 10.1.2.10 do 10.1.2.40 klientom s telefonickym pripojenim alebo priamo pripojenym klientom. Klienti v
sieti Vstup udajov tiez potrebuju adresu smerovaéa (volba 3) 10.1.2.1, aby mohli komunikovat so siefou a server DHCP
iSeries musi mat tieZ povolené postupovanie IP.
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Okrem toho, adresa IP lokélneho rozhrania v profile PPP musi byt adresa IP, ktord patri do definicie podsiete v serveri
DHCP. V tomto priklade by mala byt adresa lokalneho rozhrania 10.1.2.2. Tato adresa by mala byt vylugend z oblasti
adries servera DHCP, aby nebola priradena klientovi DHCP. Adresa IP lokdlneho rozhrania musi byt adresa, na ktort
moéze server DHCP posielaf pakety s odpovedami.

Planovanie nastavenia DHCP pre DHCP s prenosovym agentom DHCP
Tabulka 5. Globalne konfiguracné volby (tyka sa vsetkych klientov, ktorych obsluhuje server DHCP)

Objekt

Hodnota

Konfiguraéné | volba 1: Maska podsiete

255.255.255.0

volby

voiba 6: Nazvovy server domén

10.1.1.1

volba 15: Nazov domény

mycompany.com

Vykonava server aktualizacie DNS? Nie
Podporuje server klientov BOOTP? Nie

Tabulka 6. Podsief pre Work Network

Objekt Hodnota
Nazov podsiete WorkNetwork

Adresy na manazovanie

10.1.1.3 - 10.1.1.150

Cas prenajmu

24 hodin (predvolené)

Konfiguraéné¢ | Zdedené volby
volby

Volby z globalnej konfiguricie

Adresy podsiete, ktoré server nepriraduje ziadne

Tabulka 7. Podsief pre sief Data Entry

Objekt Hodnota

Nazov podsiete DataEntry

Adresy na manazovanie 10.1.2.10 - 10.1.2.40
Cas prenajmu 24 hodin (predvolené)
Konfiguraéné | volba 3: Smerovaé 10.1.2.1

voiby

Zdedené volby

Volby z globalnej konfiguricie

Adresy podsiete, ktoré server nepriraduje

10.1.2.1 (smerovac)

10.1.2.15 (Adresa IP lokalneho rozhrania Remote
vzdialen¢ho klienta Data Entry)

10.1.2.14 (Adresa IP lokalneho rozhrania Remote
vzdialen¢ho klienta Data Entry)

Iné nastavenie servera iSeries s PPP
* Nastavenie servera TCP/IP prenosového agenta BOOTP/DHCP

Objekt Hodnota
Adresa rozhrania 10.1.2.2
Adresa IP pre prenos paketov do servera 10.1.2.1

* Nastavte metodu vzdialenej adresy IP na DHCP v profile pripojenia prijimaca PPP

1. Povolte pripojenie klienta DHCP WAN so serverom DHCP alebo prenosovym pripojenim pomocou polozky
ponuky Sluzby pre Sluzby vzdialeného pristupu v Navigatore iSeries
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2. Vyberte DHCP pre metodu pridelovania adries IP pod Vlastnosti nastaveni TCP/IP v Profile pripojenia prijimaca
v Navigatore iSeries

* Povolte vzdialenému systému pristup k inym sietam (postupovanie IP) pod Vlastnosti nastaveni TCP/IP v Profile
pripojenia prijimaca v Navigitore iSeries (aby ste povolili vzdialenym klientom komunikovat so siefou Vstup
udajov)

* Povolte postupovanie datagramov IP pod Vlastnosti nastaveni v Konfiguracii TCP/IP v Navigétore iSeries (aby ste
povolili vzdialenym klientom komunikovat so siefou Vstup tudajov)

Scenar: Ochrana nevynuteného tunelu L2TP pomocou IPSec

V tomto scenari sa dozviete, ako nastavit pripojenie medzi hostitelom v pobocke a centralou spolo¢nosti, ktord pouziva
L2TP chranené pomocou IPSec. Pobocka ma dynamicky pridelent adresu IP a centrala spolocnosti ma staticku,
globalne smerovatelnu adresu IP.

Situacia

Predpokladajme, Ze vasa spolo¢nost ma malti pobocku v inom $téte. Pocas bezného dita vyzaduje pobocka pristup k
dovernym informacidm o systéme iSeries vo vasom firemnom intranete. Vasa spolo¢nost aktudlne pouziva ndkladni
prenajatu linku, aby umoznila pristup pobocke k firemnej sieti. Spolo¢nost chce nadalej poskytovat bezpeény pristup
do vasho intranetu, ale urcite chcete zredukovaf naklady stvisiace s prendjmom linky. Je to mozné realizovat
vytvorenim nevynuiteného tunelu L2TP (Layer 2 Tunnel Protocol), ktory rozsiri vasu firemnu sief tak, Ze pobocka sa
bude javit ako sucast vasej firemnej podsiete. Datovii prevadzku v tuneli L2TP chrani VPN.

Pri nevyntitenom tuneli L2TP, vzdialend pobocka vytvori tunel priamo do siefového servera L2TP (LNS) firemnej
siete. Funkénost koncentratora pristupov L2TP (LAC) je na klientovi. Tunel je pre poskytovatela internetovych sluzieb
(ISP) vzdialeného klienta transparentny, preto sa od ISP nevyzaduje podpora pre L2TP. Ak sa chcete dozvediet viac o
konceptoch L2TP, pozrite si Layer 2 Tunnel Protocol (L2TP).

Dolezité: Tento scenar ukazuje bezpecné brany, ktoré su pripojené priamo k Internetu. Kvoli jednoduchosti, v tomto
scenari chyba firwall. Neznamena to, ze pouzitie firewallu nie je potrebné. Zvazte bezpecnostné rizika pri
kazdom pripojeni k Internetu.

Ciele

V tomto scendri sa systém v pobocke pripoji do firemnej siete cez systém brany tunelom L2TP, ktory je chraneny
pomocou VPN.

Hlavné ciele tohto scenara su:

* Systém v pobocke vzdy iniciuje pripojenie k centrale spolo¢nosti.

* Systém v pobocke je jediny systém v sieti pobocky, ktory potrebuje pristup do firemnej siete. Inymi slovami, jeho
rola v sieti pobocky je hostitel, nie brana.

* Systém v spolo¢nosti je hostitelsky pocitaé v sieti centraly spolo¢nosti.
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Detaily

Tento obrazok zobrazuje charakteristiky siete pre tento scenar:

Corporate
Oiffice
FFPP 4 '
Dial-up
18P I internet  Hjap Intranet
iSeries A iSeries B iSeries C
- LZTF Tunnel -
- WM Protection -
iSeries-A

* Musi mat pristup k aplikaciam TCP/IP vo vsetkych systémoch v sieti spolo¢nosti.
* Prijima dynamicky priradené adresy IP od jeho ISP.
¢ Musi byt nakonfigurovanie podpory L2TP.

iSeries-B
* Musi mat pristup k aplikaciam TCP/IP v iSeries-A.
¢ Podsiet je 10.6.0.0 s maskou 255.255.0.0. Tato podsiet reprezentuje koncovy bod tunelu VPN na strane spolo¢nosti.

* Pripdja sa k Internetu cez adresu IP 205.13.237.6. Toto je koncovy bod pripojenia. Znamena to, ze iSeries-B
vykonava manazment klucov a aplikuje IPSec na prichadzajuce a odchadzajice datagramy IP. iSeries-B sa pripaja
do svojej podsiete adresou IP 10.6.11.1.

V terminoldgii L2TP, iSeries-A vystupuje ako iniciator L2TP a iSeries-B vystupuje ako terminator L2TP.
Ulohy konfigurovania

Za predpokladu, Ze uz existuje a funguje konfiguracia TCP/IP, musite vykonat nasledujiice tlohy:

Scenar: Pripojenie vasho servera iSeries ku koncentratoru pristupov
PPPoE

Vela poskytovatelov ISP pontika vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluZzieb, aby poskytol pripojenia s
vysokou Sirkou pasma, ktoré zachovavaji moznosti vyuzitia PPP.

Situacia

Vasa spoloénost vyzaduje rychle pripojenie k Internetu, preto sa obratite na lokédlneho ISP so Ziadosfou o sluzbu DSL
(digital subscriber line). Po uvodnom prieskume zistite, ze vas ISP pouziva na pripdjanie svojich klientov PPPoE. Toto
pripojenie PPPoE potrebujete pouzivat na poskytnutie Sirokopdsmovych pripojeni k Internetu cez vas server iSeries.
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Obrazok 3. Pripojenie vasho servera iSeries k ISP s PPPoE

Riesenie

Pripojenie PPPoE k vasmu ISP mézete podporovat cez vas server iSeries. Server iSeries poskytuje novy typ virtudlnej
linky PPPoE, ktory je naviazany na fyzicku ethernetovu linku nakonfigurovanu na pouzivanie ethernetového adaptéra
typu 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707 alebo 573 A. Tato virtualna linka podporuje protokoly
relacie PPP cez ethernetovu lokalnu poc1tacovu siet (LAN), ktord je prlpOJ end k modemu DSL, ktory poskytuje branu
ku vzdialenému ISP. Toto dovoluje uzivatelom pripojenym do LAN mat vysokorychlostny pristup k Internetu pomocou
pripojenia PPPoE serverov iSeries. Po vytvoreni pripojenia medzi iSeries a ISP, jednotlivi uzivatelia LAN mo6zu
pristupovat k ISP cez PPPoE pomocou adresy IP, ktora bola vyhradena pre server iSeries. Pre poskytnutie vysiej
bezpecnosti mozu byt pravidla filtrovania pouZité na virtudlnu linku PPPoE, aby obmedzili konkrétnu prichadzajticu
internetovu komunikaciu.

Vzorova konfiguracia
1. Nakonfigurujte pripajacie zariadenie na pripojenie k svojmu ISP.
2. Nakonfigurujte profil pripojenia povodcu vo vasom serveri iSeries.
Nezabudnite vybrat tieto informacie:
* Typ protokolu: PPP
* Typ pripojenia: PPP over Ethernet
* Rezim prevadzky: Iniciator
* Konfiguracia linky: Jedna linka

3. Na strane Vseobecné vo Vlastnostiach nového profilu Point-to-Point zadajte ndzov a opis profilu pévodcu. Tento
nazov sa tyka profilu pripojenia a virtualnej linky PPPoE.

4. Kliknite na Pripojenie, aby sa otvorila strana Pripojenie. Vyberte Nazov virtualnej linky PPPoE, ktory
zodpoveda nazvu pre tento profil pripojenia. Ked vyberiete linku, Navigator iSeries zobrazi dialdgové okno
Vlastnosti linky.

a. Na strane Vseobecné zadajte zmysluplny opis pre virtualnu linku PPPoE.
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b. Kliknite na Linky, aby sa otvorila strana Linka. Z vyberového zoznamu Nazov fyzickej linky vyberte
ethernetovu linku, ktori bude pouzivat toto pripojenie a kliknite na Otvorit. Ak potrebujete nadefinovat novi
linku Ethernet, napiste jej nazov a kliknite na Nova. Navigator iSeries zobrazi dialogové okno Vlastnosti
ethernetovej linky.

Poznamka: PPPoE vyzaduje ethernetovy adaptér typu 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707
alebo 573A.

1) Na strane VSeobecné zadajte zmysluplny opis pre ethernetovu linku a skontrolujte, ¢i definicia linky
pouziva vyzadované hardvérové prostriedky.
2) Kliknite na Linky, aby sa otvorila strana Linka. Zadajte vlastnosti fyzickej linky Ethernet. Viac informacii
najdete v dokumentacii k vasmu ethernetovému adaptéru a v online pomoci.
3) Kliknite na Iné, aby sa otvorila strana Iné. Zadajte troven pristupu a opravnenia inych uzivatelov, ktori
mozu pouzivat tito linku.
4) Kliknutim na OK sa vratite na stranu vlastnosti virtualnej linky PPPoE.
c. Kliknite na Limity, ak chcete zadefinovat vlastnosti autentifikacie LCP, alebo kliknite na OK, ak sa chcete
vratit na stranu Novy profil pripojenia Point-to-Point.
d. Ked sa vratite na stranu Pripojenie, zadajte adresy servera PPPoE podia informacii, ktoré vam poskytol vas ISP.
Ak vas ISP vyzaduje, aby sa server iSeries autentifikoval, alebo ak chcete autentifikovat iSeries vzdialenému
serveru, kliknite na Autentifikacia, aby sa otvorila strana Autentifikacia.
Kliknite na Nastavenia TCP/IP, aby sa otvorila strana TCP/IP a zadajte parametre pre spracovanie adresy IP pre
tento profil pripojenia. Potrebné nastavenie by mal poskytnut vas ISP. Ak chcete povolii, aby sa uZivatelia pripojeni
do LAN mohli pripajat k ISP pomocou adries IP, ktoré boli priradené serveru iSeries, vyberte Skryt adresy (iiplné
maskovanie).
Kliknite na DNS, aby sa otvorila strana DNS a zadajte adresu IP servera DNS, ktoru vam oznami | ISP.
Ak cheete zadaf podsystém na vykonavanie ulohy pripojenia, kliknite na Iné, aby sa otvorila strana Iné.
Kliknutim na OK dokoncite profil.

Suvisiace koncepty

[‘Podpora skupinovych politik” na strane 5|

Podpora skupmovych politik dovoluje administratorom siete definovat skupinové politiky podia uzivatelov, ktoré
pomahaji manazovat prostriedky a dovoluju priradovanie politik riadenia pristupu k jednotlivym uzivatelom pri
prihlasovani do siete cez relaciu PPP alebo L2TP.

Suvisiace tlohy

[Vytvorenie profilu pripojenia” na strane 46|
Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

Suvisiaci odkaz

[‘Konfiguréacia spojenia” na strane 50|
Konfiguracia pripojenia definuje typ linkovej sluzby, ktort vas profil pripojenia PPP pouziva na nadviazanie
pripojenia.

|“Autentiﬁkécia systému” na strane 43|

Pripojenia PPP so serverom iSeries podporuju niekolko volieb pre autentifikaciu vzdialenych klientov, ktori
vytvaraju telefonické pripojenie k iSeries, ako aj pripojeni k ISP a inym serverom, ku ktorym sa telefonicky pripdja
iSeries.

|“Sprav0vanie adries IP” na strane 41|
Pripojenia PPP poskytuju niekolko réznych mnozin volieb pre manazovanie adries IP podla typu profilu pripojenia.

[Filtrovanie paketov IP” na strane 41|
Filtrovanie paketov IP obmedzuje sluzby pre jednotlivych uzivatelov, ked sa prihlasia do siete.
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Scenar: Pripojenie vzdialenych klientov s telefonickym pripojenim k
vasmu serveru iSeries

Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti ¢asto pozaduju pristup do siete firmy. Tito
klienti s telefonickym pristupom mozu ziskat pristup k serveru iSeries s PPP.

Situacia

Ako administrator siete vasej spolo¢nosti musite udrziavat server iSeries a siefovych klientov. Namiesto toho, aby ste
chodili do préce a riesili problémy, potrebujete moznost pracovat zo vzdialeného miesta, napriklad z domu. Vasa
spolo¢nost nemd internetové pripojenie, preto sa k va$mu serveru iSeries pripdjate telefonickym pripojenim vyuzitim
PPP. Okrem toho, jediny modem, ktory aktudlne mate, je vas modem elektronickej podpory zakaznikov (ECS)
7852-400 a tento modem potrebujete pre vase pripojenie.

4 "
Vzdialeny pracovnik
192.168.1.11

ISenes 5o sluzbami PPP
192.168.1.1

Sietovy kruh
192.168.1.0

L - s == ™ s s : "
PC 182.168.1.6 - PC 192.168.1.5 -
pripojens do LAN pripojene do LAN

Obrazok 4. Pripojenie vzdialenych klientov k vasmu serveru iSeries
RieSenie

Na pripojenie vasho domdceho PC k serveru iSeries pomocou modemu moZete pouzit PPP. Pre tento typ pripojenia
PPP pouzivate modem ECS, preto musite zarugif, Ze va§ modem je nakonfigurovany pre synchrénny aj asynchrénny
rezim. Tento obrazok znazornuje server iSeries so sluzbami PPP, ktory je pripojeny k LAN s dvomi osobnymi
pocitaémi. Vzdialeny pracovnik sa telefonicky pripoji k serveru iSeries, autentifikuje sa a nasledne sa stane sti¢astou
siete (192.168.1.0). V tomto pripade je najjednoduchsie priradif volajucemu klientovi staticku adresu IP.
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Vzdialeny pracovnik pouziva CHAP-MDS5 na autentifikiciu so serverom iSeries. iSeries nemdze pouzivat MS_CHAP,
preto musite vasho klienta PPP nastavit na pouzitie CHAP-MDS5.

Ak chcete, aby mali vasi vzdialeni pracovnici pristup do firemnej siete tak, ako sa to uvadza vyssie, musi byt
postupovanie IP nastavené v zasobniku TCP/IP aj vo vasom profile prijemcu PPP a musi byt spravne nakonfigurované

smerovanie IP. Ak chcete obmedzit alebo zabezpetit, aké tkony mdze na vasej sieti vykonat dany vzdialeny pracovnik,
pomocou pravidiel filtrovania méZete spracovat ich pakety IP.

Vo vyssie uvedenom priklade bol len jeden vzdialeny pripéjajtci sa klient, pretoze modem ECS dokaZe spracovat len

jedno pripojenie naraz. Ak vaSe potreby vyzaduju viacero simultannych klientov s telefonickym pripojenim, pozrite si
gast s planovanim hardvéru a softvéru.

Vzorova konfiguracia

1.
2.

Nakonfigurujte Dial-up Networking a vytvorte telefonické pripojenie vo vzdialenom PC.
Nakonfigurujte profil pripojenia prijimatela vo vasom serveri iSeries.

Nezabudnite vybraf tieto informdcie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovana linka

* Rezim prevadzky: Odpoved

« Konfiguracia linky: Toto méze byt jedna linka alebo oblast liniek, podia vagho prostredia.
Na strane Vseobecné z Vlastnosti profilu point-to-point zadajte nazov a opis pre profil prijemcu.

Kliknite na Pripojenie, aby sa otvorila strana Pripojenie. Vyberte prislusny Nazo v linky alebo vytvorte novy
zadanim nového nazvu a kliknite na Novy.

a. Na strane VSeobecné zvyraznite existujuci hardvérovy prostriedok, ku ktorému je pripojeny vas adaptér
7852—400 a nastavte Rdmcovanie na Asynchrénne.

b. Kliknite na Modem, aby sa otvorila strana Modem. Vo vyberovom zozname Nazov vyberte modem IBM
7852—400.

c. Kiliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.
Kliknite na Autentifikacia, aby sa otvorila strana Autentifikacia.
a. Vyberte Vyzadovat od tohto servera iSeries kontrolu identity vzdialeného systému.

b. Vyberte Autentifikovat lokalne pomocou validizaéného zoznamu a do validizatného zoznamu pridajte
nového vzdialen¢ho pouzivatela.

c. Vyberte Povolif zasifrované heslo (CHAP-MDS5).

Kliknite na Nastavenia TCP/IP, aby sa otvorila strana TCP/IP.

a. Nastavte lokalnu adresu IP na 192.168.1.1.

b. Pre vzdialent adresu IP vyberte Pevna adresa IP a zaciatocnu adresu IP 192.168.1.11.
C. Vyberte Povolit vzdialenému systému pristup do inych sieti.

Kliknutim na OK dokoncite profil.

Suvisiace koncepty

|“P1énovanie PPP” na strane 32|
V tejto téme najdete informacie o vytvarani a spravovani pripojeni PPP.

Suvisiace ulohy

|“VytV0renie profilu pripojenia” na strane 46|

Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

Suvisiaci odkaz

[*CHAP-MD5" na strane 43|

Challenge Handshake Authentication Protocol (CHAP-MDS5) pouziva algoritmus (MD-5) na vypocitanie
hodnoty, ktort pozna len autentifikacny systém a vzdialené zariadenie.

Sluzby vzdialeného pristupu: Pripojenia PPP
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[‘Konfiguracia spojenia” na strane 50|

Konfiguracia pripojenia definuje typ linkovej sluzby, ktoru vas profil pripojenia PPP pouziva na nadviazanie
pripojenia.

[*Oblast liniek” na strane 50|

Vyberom tejto linkovej sluzby nastavite pripojenie PPP na pouzivanie linky z oblasti liniek. Ked sa spusti
pripojenie PPP, server iSeries vyberie nevyuzita linku z oblasti liniek. Pri profiloch telefonického pripojenia na
poziadanie si server linku vyberie az vtedy, ked zisti pre vzdialeny systém prevadzku TCP/IP.

Scenar: Pripojenie vasej siete LAN modemom na Internet

Spravcovia obycajne nastavuju kancelarske siete tak, aby umoznili zamestnancom pristup na Internet. Na pripojenie
servera iSeries k ISP mézu pouzit modem. PC klienti pripojeni cez LAN mozu komunikovat s Internetom tak, Ze server
iSeries pouziju ako branu.

Situacia

Firemna aplikécia, ktort pouZiva vasa spolo¢nosi, vyZaduje, aby mali vasi uzivatelia pristup k Internetu. Aplikacia
nevyzaduje vymenu velkého mnozstva tidajov, preto ste schopny pouzivat modem na pripojenie vasho servera iSeries a
klientskych pocitacov v LAN k Internetu. V dalSom opise sa uvadza priklad riesenia tejto situacie.
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Obrazok 5. Pripojenie kancelarskej LAN k Internetu cez modem
Riesenie

Na pripojenie vasho iSeries k vaSmu ISP mézete pouzit vas integrovany (alebo iny kompatibilny) modem. V serveri
musite vytvorit profil pdvodcu PPP, a tak vytvorit pripojenie PPP k ISP.

Po vytvoreni pripojenia medzi iSeries a ISP, po¢itate v LAN mézu vyuzivat Internet vyuZitim iSeries ako brany. V
profile pdvodcu budete chciet skontrolovat, Ze je zapnuta volba Skryt adresy, takze klienti LAN so sikromnymi
adresami IP budu moct komunikovat s Internetom.

Teraz, ked su vas iSeries a sief pripojené k Internetu, musite vedief aj o riziku ohrozenia bezpeénosti. Spolupracujte so
svojim ISP, aby ste sa oboznamili jeho bezpecnostnou politikou a vykonajte dalsie kroky pre zabezpecenie vasho
servera a siete.

V zdvislosti od vasho vyuzitia Internetu sa moZe staf problémom Sirka pasma. Ak sa chcete dozvediet viac, ako zvysit
§irku pasma vasho pripojenia, pozrite si ¢ast s planovanim.
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Vzorova konfiguracia

1.

7.
8.

Nakonfigurujte profil pripojenia povodcu vo vasom serveri iSeries.

Nezabudnite vybrat tieto informécie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovana linka

* Rezim prevadzky: Telefonické pripojenie

+ Konfiguracia linky: Toto méze byt jedna linka alebo oblast liniek, podia vagho prostredia.

Na strane Vseobecné vo Vlastnostiach nového profilu Point-to-Point zadajte nazov a opis profilu povodcu.

Kliknite na Pripojenie, aby sa otvorila strana Pripojenie. Vyberte prislusny Nazov linky alebo vytvorte novy nazov
tak, ze ho napisete a kliknete Novy.

a. Na strane VSeobecné vo vlastnostiach novej linky zvyraznite existujuci hardvérovy prostriedok. Ak vyberiete
prostriedok interného modemu, automaticky sa vyberu nastavenia typu modemu a ramcovania.

b. Kliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.

Kliknite na Pridat a napiste telefonne ¢islo pre telefonické pripojenie k serveru ISP. Nezabudnite vlozit pripadnt
pozadovanu predvolbu.

Kliknite na Autentifikacia, aby sa otvorila strana Autentifikicia, vyberte Povolit vzdialenému systému kontrolu
identity tohto servera iSeries. Zvolte autentifikacny protokol a zadajte pripadné pozadované meno pouzivatela
alebo heslo.

Kliknite na Nastavenia TCP/IP, aby sa otvorila strana TCP/IP.

a. Vyberte Priradené vzdialenym systémom pre lokalne i vzdialené adresy IP.

b. Vyberte Pridat vzdialeny systém ako $tandardnu trasu.

c. Zaciarknite Skryt adresy, aby vase interné adresy IP nepresmerovali na Internet.

Kliknite na DNS, aby sa otvorila strana DNS a zadajte adresu servera DNS, ktoru vam poskytol ISP.
Kliknutim na OK dokoncite profil.

Ak chcete pouzit profil prlpOJema na pripojenie k Internetu, kliknite pravym tlacidlom na profil pripojenia v Navigatore
iSeries a vyberte Spustit. Pripojenie je uspesné, ked sa stav zmeni na Aktivny. Aby ste zaktualizovali obrazovku,
pouzite obnovenie.

Poznamka: Musite skontrolovat, ¢i maju ostatné systémy vo vadej sieti spravne definované smerovanie, aby
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odchadzajuca premavka TCP/IP z tychto systémov bola posielana cez server iSeries.
Suvisiace koncepty

[Planovanie PPP” na strane 32
V tejto téme najdete informacie o vytvarani a spravovani pripojeni PPP.

Suvisiace tlohy

[Vytvorenie profilu pripojenia” na strane 46|
Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

Suvisiaci odkaz

[“Oblast liniek” na strane 50

Vyberom tejto linkovej sluzby nastavite pripojenie PPP na pouzivanie linky z oblasti liniek. Ked sa spusti
pripojenie PPP, server iSeries vyberie nevyuzita linku z oblasti liniek. Pri profiloch telefonického pripojenia na
poziadanie si server linku vyberie az vtedy, ked zisti pre vzdialeny systém prevadzku TCP/IP.

|“K0nﬁguraicia spojenia” na strane 50|
Konfiguracia pripojenia definuje typ linkovej sluzby, ktort vas profil pripojenia PPP pouziva na nadviazanie
pripojenia.

Systémy IBM - iSeries: Praca v sieti Sluzby vzdialeného pristupu: Pripojenia PPP



Scenar: Prepojenie vasich vnutropodnikovych a vzdialenych sieti
modemom

Modem umoznuje, aby si dve vzdialené lokality (napriklad centrala a pobocka) navzajom vymienali udaje. PPP moze
spojit dve siete LAN vytvorenim pripojenia medzi serverom iSeries v centralnej pobocke a inym serverom iSeries v
pobocke.

Situacia
Predpokladajme, Ze mate sief v pobocke a firemnu sief na dvoch réznych miestach. Kazdy defi sa pobocka musi pripojit

k centrale, aby si vymenili informacie pre svoje aplikacie spracuvajice udaje. Mnozstvo vymenenych dat si este
nevyzaduje kupu fyzického siefového pripojenia, preto ste sa rozhodli, Ze obe siete prepojite pomocou modemov.
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Obrazok 6. Prepojenie vasich vnutropodnikovych a vzdialenych sieti modemom

20 Systémy IBM - iSeries: Praca v sieti Sluzby vzdialeného pristupu: Pripojenia PPP



RiesSenie

PPP moéze spojit dve siete LAN vytvorenim pripojenia medzi kazdym serverom iSeries, ako znazorfiuje obrazok hore.
V takom pripade predpokladajme, ze vzdialena kancelaria iniciuje pripojenie k ustrednej kancelarii. Budete
konfigurovat profil pdvodcu vo vzdialenom iSeries a profil prijemcu v serveri centralnej pobocky.

Ak osobné pocitace vo vzdialenej pobocke potrebuju pristup do firemnej LAN (192.168.1.0), profil prijemcu centralnej
pobocky musi mat zapnuté postupovanie IP a povolené smerovanie adries IP pre osobné pocitace (v tomto priklade
192.168.2, 192.168.3, 192.168.1.6 a 192.168.1.5). Tiez musi byt aktivované postupenie IP pre zasobnik TCP/IP. Tato
konfiguracia umoziuje zakladni komunikaciu TCP/IP medzi siefami LAN. Mali by ste uvazit bezpe¢nostné faktory a
DNS na preklad nazvov hostitelov medzi LAN.

Vzorova konfiguracia

1.

Nakonfigurujte profil pripojenia povodcu v serveri iSeries vzdialenej pobocky.

Nezabudnite vybrat tieto informacie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovand linka

* Rezim prevadzky: Telefonické pripojenie

+ Konfiguracia linky: Toto moZe byl jedna linka alebo oblast liniek, podia vasho prostredia.

Na strane VSeobecné vo Vlastnostiach nového profilu Point-to-Point zadajte ndzov a opis profilu povodcu.

Kliknite na Pripojenie, aby sa otvorila strana Pripojenie. Vyberte prislusny Nazov linky alebo vytvorte novy
nazov tak, ze ho napisete a kliknete Novy.

a. Na strane VSeobecné vo vlastnostiach novej linky zvyraznite existujuci hardvérovy prostriedok a nastavte
ramcovanie na Asynchrénne.

b. Kliknite na Modem, aby sa otvorila strana Modem. Zo zoznamu Vyber nazvu vyberte modem, ktory
pouzivate.

c. Kiliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.

Kliknite na Pridat a napiste telefonne ¢islo pre telefonické pripojenie k serveru iSeries centralnej pobocky.
Nezabudnite vlozit pripadnii pozadovant predvolbu.

Kliknite na Autentifikacia, aby sa otvorila strana Autentifikicia a vyberte Povolit vzdialenému systému
kontrolu identity tohto servera iSeries. Vyberte Pozadovat zasifrované heslo (CHAP-MDS5) a vlozte
pozadované meno pouzivatela alebo heslo.

Kliknite na Nastavenia TCP/IP, aby sa otvorila strana Nastavenia TCP/IP.

a. Pre Lokalnu adresu IP vyberte adresu IP rozhrania LAN vzdialenej pobocky (192.168.2.1) v zozname Pouzit
pevni adresu IP.

b. Pre vzdialenu adresu IP vyberte Priradena vzdialenym systémom.

. V Casti pre smerovanie vyberte Pridat vzdialeny systém ako $tandardni trasu.

d. Kliknutim na OK dokoncite profil povodcu.

Nakonfigurovanie Profilu prijemcu pripojenia na serveri iSeries ustrednej kancelarie.
Nezabudnite vybrat tieto informdcie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovana linka

* Rezim prevadzky: Odpoved

+ Konfiguracia linky: Toto méZe byt jedna linka alebo oblast liniek, podia vasho prostredia.
Na strane Vseobecné z Vlastnosti profilu point-to-point zadajte nazov a opis pre profil prijemcu.

Kliknite na Pripojenie, aby sa otvorila strana Pripojenie. Vyberte prislusny Ndazov linky alebo vytvorte novy
nazov tak, ze ho napisete a kliknete Novy.

a. Na strane Vseobecné zvyraznite existujuci hardvérovy prostriedok a nastavte ramcovanie na Asynchrénne.
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b. Kliknite na Modem, aby sa otvorila strana Modem. Zo zoznamu Vyber nazvu vyberte modem, ktory
pouzivate.

c. Kliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.
10. Kliknite na Autentifikacia, aby sa otvorila strana Autentifikacia.
a. Zaciarknite Vyzadovat od tohto servera iSeries kontrolu identity vzdialeného systému.
b. Pridajte nového vzdialeného pouzivatela do validizaéného zoznamu.
C. Zaciarknite autentifikaciu CHAP-MDS.
11. Kliknite na Nastavenia TCP/IP, aby sa otvorila strana Nastavenia TCP/IP.
a. Pre lokalnu adresu IP vyberte z vyberového okna adresu IP rozhrania centraly (192.168.1.1).

b. Pre vzdialent adresu IP vyberte Zalozena na ID pouzivatela vzdialeného systému. Otvori sa dialogové okno
Adresy IP definované podia mena uzivatela. Kliknite na Pridat. Vyplite polia Uzivatelské meno
volajuceho, Adresa IP a Maska podsiete. V nasom scenari bude vhodné nasledujuce:

* Uzivatelské meno volajiceho: vzdialené_strana
e Adresa IP: 192.168.2.1
* Maska podsiete: 255.255.255.0

Kliknite na OK a opatovnym kliknutim na OK sa vratite na stranu Nastavenia TCP/IP.
c. Vybratim IP forwarding povolte ostatnym systémom v sieti pouzivat tento server iSeries ako branu.
12. Kliknutim na OK dokoncite profil prijemcu.
Suvisiace ulohy

[Vytvorenie profilu pripojenia” na strane 46|
Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

Suvisiaci odkaz

[Konfiguracia spojenia” na strane 50|

Konfiguracia pripojenia definuje typ linkovej sluzby, ktoru vas profil pripojenia PPP pouziva na nadviazanie
pripojenia.

[<Oblast liniek” na strane 50|

Vyberom tejto linkovej sluzby nastavite pripojenie PPP na pouzivanie linky z oblasti liniek. Ked sa spusti
pripojenie PPP, server iSeries vyberie nevyuzitu linku z oblasti liniek. Pri profiloch telefonického pripojenia na
poziadanie si server linku vyberie az vtedy, ked zisti pre vzdialeny systém prevadzku TCP/IP.

Scenar: Autentifikacia telefonickych pripojeni cez RADIUS NAS

NAS (Network Access Server) spusteny v serveri iSeries moze smerovat poziadavky o autentifikaciu od klientov s
telefonickym pripojenim do samostatného servera RADIUS. Ak bude autentifikdcia tspesna, RADIUS tiez moze riadit
adresy IP pre uzivatela.

Situacia
Vasa firemna sief ma vzdialenych uzivatelov, ktori sa pripajaju k dvom serverom iSeries cez telefonické pripojenie z
distribuovanej telefonneJ siete. Potrebujete sposob pre centralizovanu autentifikaciu, sluzby a uctovanie, ktory bude

jednému serveru dovolovat spracivat poziadavky o validaciu identifikatorov uzivatelov, ako aj uréovat, ktoré adresy IP
sa im priradia.
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Obrazok 7. Autentifikujte telefonické pripojenia serverom RADIUS
RieSenie

Ked sa uzivatelia pokusia pripojif, NAS v serveroch iSeries postipi autentifikaéné informacie serveru RADIUS v sieti.
Server RADIUS, ktory udrziava vsetky autentifikacné informacie vasej siete, spractiva autentifikacné poziadavky a
odpovede. Ak je uzivatel overeny, moze byt server RADIUS nakonfigurovany tak, aby priradil adresu IP rovnocenného
pocitada a aby mohol aktivovat spravovanie konta na sledovanie aktivity a pouzitie uzivatela. Ak cheete vyuzivat
podporu RADIUS, musite zadefinovat server RADIUS NAS v iSeries.

Vzorova konfiguracia
1.V Navigatore iSeries rozviite Siet, kliknite pravym tla¢idlom mysi na Sluzby vzdialeného pristupu a vyberte
Sluzby.
2. Na zilozke RADIUS vyberte Povolit pripojenie k RADIUS Network Access Server a Povolit RADIUS pre
autentifikaciu. V zdvislosti od riesenia RADIUS si tiez moZete vybrat, aby RADIUS spractival priradovanie
pripojeni na konta a konfiguraciu adries TCP/IP.

3. Kliknite na tlac¢idlo nastavenia RADIUS NAS.
4. Na strane VSeobecné zadajte opis pre tento server.

5. Na strane Autentifikaény server (a volitelne na strane Uttovaci server) kliknite na Pridat a zadajte nasledujuce
informacie:

a. Do pola Lokalna adresa IP zadajte adresu IP pre rozhranie iSeries, ktoré sa pouziva na pripojenie k serveru
RADIUS.

Do pola Adresa IP servera zadajte adresu IP servera RADIUS.
Do pola Heslo zadajte heslo, ktoré sa pouziva na identifikaciu servera iSeries pre server RADIUS.

d. Do pola Port zadajte port, ktory pouziva iSeries na komunikaciu so serverom RADIUS. Predvolené hodnoty
su port 1812 pre autentifikacny server alebo port 1813 pre uctovaci server.

6. Kliknite na OK.

7. V Navigitore iSeries rozviiite Siet — Sluzby vzdialeného pristupu.

8. Oznacte Profil pripojenia, ktory bude server RADIUS pri autentifikéacii vyuzivat. Na sluzby RADIUS mézu byt
aplikované len profily pripojenia prijemcu.

9. Vyberte Vyzadovat od tohto servera iSeries kontrolu identity vzdialeného systému.

10. Oznacte Overit vzdialene pouzivany server RADIUS.
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11. Oznadte autentifikacény protokol (PAP alebo CHAP-MD5) Tento protokol tiez musi pouzivat server RADIUS.
12. Oznacte Pouzit RADIUS na upravu pripojeni a pridelovanie pripojeni kontam.
13. Kliknutim na OK ulozite zmeny do profilu pripojenia.

Musite nastavit aj server RADIUS, ako aj podporu overovacieho protokolu, uzivatelskych tidajov, hesiel a informacii o
kontach. Viac informacii si vyziadajte u svojho predajcu systému RADIUS.

Ked uzivatelia vytvoria telefonické pripojenie pomocou tohto profilu pripojenia, iSeries postupi autentifikaéné
informacie do uréen¢ho servera RADIUS. Ak bude uzivatel validovany, povoli sa vytvorenie pripojenia a aplikuji sa
vSetky obmedzenia pripojenia, ktoré su ur¢ené v informaciach uzivatela o serveri RADIUS.

Suvisiace tlohy

|“Povolenie sluzieb RADIUS a DHCP pre profily pripojenia” na strane 6q
Ak chcete povolit sluzby RADIUS alebo DHCP pre profily pripojenia prijimatela PPP, vykonajte nasledujiice
kroky.

Suvisiaci odkaz

[“Autentifikicia systému” na strane 43|

Pripojenia PPP so serverom iSeries podporuji niekolko volieb pre autentifikaciu vzdialenych klientov, ktori
vytvaraju telefonické pripojenie k iSeries, ako aj pripojeni k ISP a inym serverom, ku ktorym sa telefonicky pripaja
iSeries.

[‘RADIUS - prehlad” na strane 45|

RADIUS (Remote Authentication Dial In User Service) je internetovy Standardny protokol, ktory poskytuje sluzby
centralizovanej autentifikacie, autorizacie a riadenia IP pre pouzivatelov vzdialeného pristupu v distribuovanej
telefonne;j sieti.

Scenar: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré
pouzivaju Skupinové politiky a IP filtrovanie

Skupinové politiky pristupu identifikuju presné skupiny uzivatelov pre pripojenie a dovoluju vam aplikovat spolo¢né
atributy pripojenia a nastavenia bezpecnosti pre celu skupinu. V kombinacii s filtrovanim IP vam toto umoznuje vo
vasej sieti povolif a zakézat pristup konkrétnych adries IP.

Situacia

Vasa sief ma niekolko skupin dlstrlbuovanych uzivatelov a kazdé z nich potrebuje pristup k odlisnym prostriedkom vo
VaseJ firemnej LAN. Skupina uzivatelov Data Entry potrebuje pristup k databéze a niekolkym inym aplikaciam, kym
[udia z inych spoloénosti potrebuji pristup cez telefonické pripojenie k sluzbam HTTP, FTP a Telnet, ale z
bezpeénostnych dovodov nemézu mat pristup k inym sluzbam ani premavke TCP/IP. Definovanie detailnych atribitov
a povoleni pripojenia pre kazdého uzivatela znasobi vasu vynalozent pracu a nastavenie siefovych obmedzeni pre
vietkych uzivatelov tohto profilu pripojenia neposkytne dostatoéné riadenie. Potrebovali by ste sposob definovania
nastaveni pripojenia a povoleni pre niekolko rozli¢nych skupin uzivatelov, ktori sa zvy¢ajne pripajaju na tento server.
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Obrazok 8. Aplikacia nastavenia pripojenia na telefonické pripojenie zaloZené na nastaveniach skupinovej politiky
RieSenie

Potrebujete aplikovat jedine¢né obmedzenia filtrovania IP na dve rozne skupiny uzivatelov. Aby ste to dosiahli,
vytvorite skupinové politiky pristupu a pravidla filtrovania adries IP. Skupinové politiky pristupu sa odvolavaju na
pravidla filtrovania IP, takze musite tieto pravidla vytvorit ako prvé. V tomto priklade je potrebné vytvorit filter PPP,
ktory obsahuje filtrovacie pravidla IP pre skupinovu politiku pristupu "Obchodny partner IBM”. Tieto filtrovacie
pravidla povolia sluzby HTTP, FTP a Telnet, ale obmedzia pristup k vSetkej ostatnej premavke a sluzbam TCP/IP cez
server iSeries. Tento scendr zobrazuje len filtrovacie pravidla, ktoré su potrebné pre skupinu Obchodnici; podobné filtre
viak mozete nastavit aj pre skupinu "Data Entry”.

Nakoniec musite na definovanie svojej skupiny vytvorit skupinové politiky pristupu (jednu pre kazdu skupinu).
Skupinové politiky pristupu vam umoziuju definovat spolocné atributy pripojenia pre skupinu uzivatelov. Pridanim
Skupinovej politiky pristupu do validaéného zoznamu v serveri iSeries mozete aplikovat tieto nastavenia pripojenia
pocas procesu autentifikacie. Skupinova politika pristupu uréuje niekolko nastaveni uzivateiskej relacie, vratane
schopnosti aplikovat pravidla filtrovania IP, ktoré obmedzia adresy IP a sluzby TCP/IP pristupné uzivatelovi po¢as
relacie.

Vzorova konfiguracia
1. Vytvorte identifikator filtra PPP a filtre pravidiel paketov IP, ktoré urcuju opravnenia a obmedzenia tejto
skupinovej politiky pristupu.
a. V Navigétore iSeries rozviiite Siet — Sluzby vzdialeného pristupu.
b. Kliknite na Profily pripojenia prijemcu a vyberte Skupinové politiky pristupu.
c. Kliknite pravym tlacidlom mysi na preddefinovanu skupinu v pravej Casti okna a vyberte Vlastnosti.

Poznamka: Ak chcete vytvorit novii skupinovu politiku pristupu, kliknite pravym tla¢idlom mysi na
Skupinové politiky pristupu a vyberte Nové skupinové politiky pristupu. Vyplite zalozku
Vseobecné. Potom vyberte zalozku Nastavenia TCP/IP a pokracujte krokom e dole.
Vyberte zalozku Nastavenia TCP/IP a kliknite na Rozsirené.

Oznaéte Pouzit pre toto pripojenie pravidla paketov IP a kliknite na Upravit subor pravidiel. Tym spustite
Editor pravidiel paketov IP a otvorite subor s balickom pravidiel filtrov PPP.

f. Otvorte menu VloZif a pre vkladanie skupiny filtrov vyberte Filtre. Pomocou zélozky Vieobecné zadefinujte
mnoziny filtrov a na zalozke Sluzby zadefinujte sluzbu, ktort chcete povolif, napriklad HTTP. Nasledujtica
skupina filtrov, "services_rules”, povoli sluzby HTTP, FTP a Telnet. Filtrovacie pravidla obsahuju implicitny
prikaz predvoleného odmietnutia, ¢im sa obmedzia vsetky sluzby TCP/IP alebo premavka IP, ktora nie je
Specificky povolena.

Sluzby vzdialeného pristupu: Pripojenia PPP 25



Poznamka: Adresy IP pouzité v nasledujiicom priklade st vieobecne smerovateiné a uvadzaji sa len ako
priklad.

###Nasledujice 2 filtre povolia komunikaciu HTTP (webovy prehliadac) z & do systému.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= * DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 80 SRCPORT %
= * FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = * SRCPORT = %

= 192.18.2.3 DSTADDR = = PROTOCOL
80 FRAGMENTS = NONE JRN = OFF

###Nasledujice 4 filtre povolia komunikdciu FTP z & do vasho systému.

INBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = 21 SRCPORT %

* DSTADDR = 192.18.2.3 PROTOCOL
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
21 FRAGMENTS = NONE JRN = OFF

INBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = 20 SRCPORT %

= + DSTADDR = 192.18.2.3 PROTOCOL
* FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %

FILTER SET services _rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = * SRCPORT = %

= 192.18.2.3 DSTADDR = * PROTOCOL
20 FRAGMENTS = NONE JRN = OFF
###Nasledujice 2 filtre povolia komunikaciu Telnet z & do vaSho systému.

INBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = 23 SRCPORT %

= + DSTADDR = 192.18.2.3 PROTOCOL
= % FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = * SRCPORT %

192.18.2.3 DSTADDR = * PROTOCOL

23 FRAGMENTS = NONE JRN = OFF

g. Otvorte menu Vlozit a vyberte Rozhranie filtra. Pouzite rozhranie filtra na vytvorenie identifikatora filtra PPP
s vyuzitim skupin filtrov, ktoré ste zadefinovali.

1) Na zalozke VSeobecné zadajte permitted_services pre identifikator filtra PPP.
2) Na zilozke Mnoziny filtrov vyberte mnozinu filtrov services_rules a kliknite na Pridat.
3) Kliknite na OK. Do suboru pravidiel sa prida nasledujuci riadok:
###Nasledujici prikaz spaja (priraduje) skupinu filtrov 'services rules' s
ID filtra PPP "permitted_services." Toto ID filtra PPP
mdze byt pouzité pre fyzické rozhranie spojené s profilom pripojenia PPP,
alebo skupinovou politikou pristupu.
FILTER_INTERFACE PPP_FILTER_ID = permitted_services SET = services_rules

h. Ulozte zmeny a ukondite editor. Ak potrebujete neskor vratit spif tieto zmeny, v znakovom rozhrani zadajte
prikaz: RMVTCPTBL *ALLTento prikaz odstrani vsetky filtrovacie pravidla a NAT v serveri.

i. V dialogovom okne Rozsirené nastavenia TCP/IP nechajte pole identifikator filtra PPP prazdne a kliknite na
OK, aby ste zatvorili okno. Neskor mozete prave vytvoreny identifikator filtra pouzif na skupinové politiky
pristupu, a nie na profil pripojenia.

2. Zadajte novu skupinovii politiku pristupu pre tuto skupinu uzivatelov.
a. V Navigitore iSeries rozviiite Siet — Sluzby vzdialeného pristupu — Profily pripojenia prijimaca.

b. Kliknite pravym tla¢idlom mysi na ikonu Skupinova politika pristupu a vyberte Nova skupinova politika
pristupu. Aplikacia iSeries Navigator zobrazi dialdgové okno definicie novej skupinovej politiky pristupu.

c. Na strane VSeobecné zadajte nazov a opis skupinovej politiky pristupu.
Na strane Nastavenia TCP/IP:

Q
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* Oznacte Pouzit pre toto pripojenie pravidla paketov IP a oznacte identifikator filtra PPP
permitted_services.

e. Vyberte OK, aby sa ulozila skupinova politika pristupu.
3. Pouzite skupinovii politiku pristupu na uzivatelov spojenych s touto skupinou.

a. Otvorte profil pripojenia prijimatela, ktory riadi tieto telefonické pripojenia.

b. Na strane Autentifikacia z Profilu pripojenia prijimatela vyberte validaény zoznam, ktory obsahuje
autentifikatné informacie pre uzivatela a kliknite na Otvorit.

c. Oznaéte uzivatelov v skupine Obchodnici, na ktorych chcete aplikovat skupinovu politiku pristupu a kliknite na
Otvorif.

d. Kliknite na Aplikovat skupinovii politiku na uzivatela a vyberte skupinovu politiku pristupu, ktort ste
definovali v kroku 2.

e. Toto zopakuijte pre kazdého uzivatela skupiny Obchodnici.

Suvisiace koncepty

|“Konﬁgurécia politiky skupinového pristupu’ na strane 58|

Zlozka Skupinové politiky pristupu pod Profilmi pripojenia prijimaca poskytuji volby pre konfiguraciu
parametrov pripojenia point-to-point, ktoré sa tykaju skupiny vzdialenych uzivatelov. Tyka sa len tych pripojeni
point-to-point, ktoré iniciuje vzdialeny systém a prijima lokalny systém.

[Podpora skupinovych politik” na strane 3|

Podpora skupinovych politik dovoluje administratorom siete definovat skupinové politiky podla uzivatelov, ktoré
pomahajui manazovat prostriedky a dovoluju priradovanie politik riadenia pristupu k jednotlivym uzivatelom pri
prihlasovani do siete cez relaciu PPP alebo L2TP.

Suvisiace ulohy

[Vytvorenie profilu pripojenia” na strane 46|
Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

[Pouzitie pravidiel filtrovania paketov IP na pripojenie PPP” na strane 59
Na obmedzenie pristupu uzivatelov alebo skupin k adresdm IP vo vasej sieti mozete pouzif subor pravidiel pre
pakety.

Suvisiaci odkaz

[Validizatny zoznam” na strane 43
Validacny zoznam sa pouziva na ukladanie informacii o identifikatoroch uzivatelov a heslach vzdialenych
uzivatelov.

[<Autentifikicia systému” na strane 43|

Pripojenia PPP so serverom iSeries podporuju niekolko volieb pre autentifikaciu vzdialenych klientov, ktori
vytvaraju telefonické pripojenie k iSeries, ako aj pripojeni k ISP a inym serverom, ku ktorym sa telefonicky pripdja
iSeries.

Suvisiace informacie
[[P packet rules (Filtering and NAT)|

Scenar: Zdielanie modemu medzi logickymi oddielmi pomocou L2TP

Medzi $tyrmi virtudlnymi oddielmi méte nakonfigurovany virtualny Ethernet. Pomocou tohto scendra mézete povolit
zdielanie modemu vybratymi logickymi oddielmi. Tieto logické oddiely budi pouZivat zdielany modem na pristup k
externej sieti LAN.

Situacia

Ste administratorom systému v stredne velkej spolo¢nosti. Je ¢as na rozsirenie vasho poéitacového vybavenia, ale radi
by ste spravili viac neZ len to - chcete vyrazne zmodernizovat vas hardvér. Za¢nete tym, Ze zléite pracu troch starych
serverov do jedného nového servera iSeries. V serveri iSeries vytvorite tri logické oddiely. Novy server iSeries bol
dodany s internym modemom 2793. Mate len tento jeden vstupno/vystupny procesor (IOP) s podporu PPP. Mate tiez
stary modem elektronickej podpory zakaznikov (ECS) 7852—400.
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RieSenie

Viac systémov alebo oddielov méze pre telefonické pripojenia zdielaf ten isty modem, takze kazdy systém alebo oddiel
nemusi maf vlastny modem. To je mozné realizovat pouzitim tunelov L2TP a nakonfigurovanim profilov L2TP,
umoznujucich odchadzajuce volania. Vo vasej sieti budu vytvorené tunely vo virtualnej sieti Ethernet a vo fyzicke;j
sieti. Fyzicka linka pripaja dalsi server vo vasej sieti, ktory bude tiez zdielat modem.

Detaily

Tento obrdzok zobrazuje charakteristiky siete pre tento scenar:

iSenes A iSeres B

192.168.1.3

_inux [ AIX 0S/400 0S/400 162.168.1.2

10.1.1.74 10.1.1.73

logicke oddlely

Obrézok 9. Viacero systémov zdielajiicich rovnaky modem pre telefonické pripojenia

Poziadavky a predpoklady

Poziadavky pre nastavenie pre iSeries-A zahfiaju:

i5/0S verzia 5, vydanie 3 alebo novsie, nainstalované v oddiele, ktory vlastni modemy s podporou ASYNC
Hardvér, ktory dovoluje vytvorenie oddielov.

iSeries Access for Windows a Navigator iSeries (komponent Konfiguracia a servis z Navigatora iSeries Navigator),
verzia 5, vydanie 3 alebo novsie

V serveri ste vytvorili aspori dva logické oddiely (LPAR). Oddiel, ktory vlastni modem, musi mat nain§talované
i5/08 verzia 5, vydanie 3 alebo novsie. Ostatné oddiely mozu mat nainstalované OS/400 V5R2, V5R3, Linux alebo
AIX. V tomto scenari, oddiely pouzivaju operac¢ny systém i5/0S alebo Linux.

Na komunikiciu medzi oddielmi mate vytvoreny virtualny Ethernet. Pozrite si tento scenér:[Vytvorenie virtualnej|
[siete Ethernet pre komunikéciu medzi oddielmil

Poziadavky pre nastavenie pre iSeries-B zahfnaju:
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* iSeries Access for Windows a Navigator iSeries (komponent Konfiguracia a servis z Navigatora iSeries Navigator),
verzia 5, vydanie 2 alebo novsie

Suvisiace informacie

Logické oddiely

Detaily scenara: Zdielanie modemu medzi logickymi oddielmi cez L2TP
Po splneni poziadaviek ste pripraveny zacat konfigurovat profily L2TP.

Krok 1: Nakonfigurujte profil terminatora L2TP pre iubovoiné rozhranie v oddiele, ktory vlastni modemy:

Ak cheete vytvorit profil termindtora pre lubovoiné rozhranie, vykonajte tieto kroky:

1.
2.
3.

10.

1.

12.
13.

V Navigatore iSeries rozviite vis server — Siet — Sluzby vzdialeného pristupu.
Kliknite pravym tlacidlom mysi na Profily pripojenia prijemcu a vyberte Novy profil.
Na stranke Nastavenie vyberte tieto volby a kliknite na OK:

* Typ protokolu: PPP

e Typ pripojenia: L2TP (virtualna linka)

 Rezim prevadzKky: Terminator (siefovy server)

e Typ sluzby linky: Samostatna linka

Na zalozke Novy profil - VSeobecné vyplite tieto polia:

* Nazov: toExternal

* Opis: Pripojenie prijemcu, ktoré sa bude vytacat

* Vyberte Spustit profil pri spusteni TCP.

Na zalozke Novy profil - Pripojenie vyplite tieto polia.

* Adresa IP lokalneho koncového bodu tunela: ANY

* Nazov virtualnej linky: toExternal.Tato linka nema ziadne priradené fyzické rozhranie. Virtualna linka opisuje
rozne charakteristiky tohto profilu PPP. Otvori sa okno Vlastnosti linky L2TP. Kliknite na zalozku
Autentifikacia a zadajte nazov hostitela vasho servera. Kliknite na OK, aby ste sa vratili na zdlozku Pripojenie
v okne Vlastnosti nového profilu PPP.

Kliknite na Povolit vytvorenie odchadzajiceho volania. Zobrazi sa dialdgové okno Vlastnosti vyta¢ania
odchadzajiaceho volania.

Na strane Vlastnosti vytacania odchadzajiceho volania vyberte typ sluzby linky.
 Typ sluzby linky: Oblast liniek

* Nazov: dialOut

» Kliknite na Nova. Zobrazi sa dialogové okno Vlastnosti novej oblasti liniek.

V okne Vlastnostvi novej oblasti liniek vyberte linky a modemy, pre ktoré chcete povolif odchadzajiice volania a
kliknite na Pridat. Ak potrebujete definovat tieto linky, vyberte Nova linka. Rozhrania v oddiele, ktory vlastni
tieto modemy sa pokusia pouzit ktortukolvek otvorenii linku z tejto oblasti liniek. Zobrazi sa okno Vlastnosti novej
linky.

Na zalozke Vlastnosti novej linky - Vseobecné zadajte informacie do tychto poli:

* Nazov: linel

* Opis: prva linka a prvy modem pre oblast liniek (interny modem 2793)

* Hardvérovy prostriedok: cmn03 (komunikacny port)

Akceptujte predvolené hodnoty vo vietkych ostatnych zalozkéch a kliknutim na OK sa vratte do okna Vlastnosti
novej oblasti liniek.

V okne Vlastnosti novej oblasti liniek vyberte linky a modemy, pre ktoré chcete povolit odchadzajiice volania a
kliknite na Pridat. Skontrolujte, Ze je pre oblast vybraty modem 2793.

Znovu vyberte Novi linku a pridajte modem 7852—400 ECS. Zobrazi sa okno Vlastnosti novej linky.
Na zalozke Vlastnosti novej linky - V§eobecné zadajte informacie do tychto poli:
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14.

15.

16.

17.

18.

* Nazov: line2

* Opis: druha linka a druhy modem pre oblast liniek (externy modem ECS 7852-400)
* Hardvérovy prostriedok: cmn04 (port V.24)

* Ramcovanie: Asynchrénne

Na zalozke Vlastnosti novej linky - Modem vyberte externy modem (7852—400) a kliknite na OK, aby ste sa
vratili do okna Vlastnosti novej oblasti liniek.

Vyberte vietky ostatné dostupné linky, ktoré cheete pridat do oblasti linick a kliknite na Pridat. V tomto priklade
skontrolujte, ¢i st dva nové modemy, ktoré ste pridali, uvedené v poli Vybraté linky pre oblasf a kliknite na OK,
aby ste sa vratili do okna Vlastnosti vytacania odchadzajiceho volania.

V okne Vlastnosti vyta¢ania odchadzajiceho volania zadajte Predvolené Cisla na vyto€enie a kliknite na OK,
aby ste sa vratili do okna Vlastnosti nového profilu PPP.

Poznamka: Tieto ¢isla mozu byt ¢isla na vasho ISP, ktoré budete ¢asto vytacat inymi systémami cez tieto
modemy. Ak iné systémy pouziju telefonne ¢islo *PRIMARY alebo *BACKUP, skutocné cCisla,
ktoré sa vytocia, st tu zadané ¢isla. Ak iné systémy pouzivaju skutocné telefonne ¢islo, pouzije sa
ich telefonne ¢islo namiesto tychto.

Na zalozke Nastavenia TCP/IP vyberte tieto hodnoty:

* Lokalna adresa IP: Ziadna

 Vzdialen4 adresa IP: Ziadna

Poznamka: Ak tiez pouzivate profil na ukonéenie relacii L2TP, musite vybrat lokalnu adresu IP, ktora
reprezentuje server iSeries. Pre vzdialenti adresu IP méZete vybraf oblast adries, ktoré si v rovnakej
podsieti ako vas server. Vsetky relacie L2TP by dostali svoje adresy IP z tejto oblasti. Ostatné tivahy
néjdete v téme[Podpora viacerych profilov pripojenial

Na zalozke Autentifikacia akceptujte vSetky predvolené hodnoty.

Dokon¢ili ste konfiguraciu profilu terminatora L2TP v oddiele s modemami. Dalsim krokom je konfiguracia
vzdialeného telefonického pripojenia L2TP - profil povodeu pre 10.1.1.74.

Krok 2: Konfiguracia profilu povodcu L2TP na 10.1.1.74:

Ak cheete vytvorit profil povodcu L2TP, vykonajte tieto kroky:

1.
2.
3.

30

V Navigatore iSeries rozviite 10.1.1.74 — Siet — Sluzby vzdialeného pristupu.
Pravym tlac¢idlom mysi kliknite na Profily pripojenia povodcu a vyberte Novy profil.
Na stranke Nastavenie vyberte tieto volby a kliknite na OK:

* Typ protokolu: PPP

e Typ pripojenia: L2TP (virtualna linka)

* Rezim prevadzky: Vzdialené telefonické pripojenie

* Typ sluzby linky: Samostatna linka

Na zalozke Vseobecné vyplite tieto polia:

* Nazov: toModem

* Opis: pripojenie povodcu k oddielu vlastniacemu modem

Na zalozke Pripojenie vypliite tieto polia:

Nazov virtualnej linky: Linka toModemThis nema priradené¢ ziadne fyzické rozhranie. Virtualna linka opisuje
rozne charakteristiky tohto profilu PPP. Otvori sa okno Vlastnosti linky L2TP.

Na zalozke Vseobecné zadajte opis pre virtualnu linku.

Na zalozke Autentifikacia zadajte lokalny nazov hostitela oddielu a kliknite na OK, aby ste sa vratili na stranu
Pripojenie.

Do pola Vzdialené telefonne ¢isla pridajte *PRIMARY a *BACKUP. Toto dovoluje profilu pouzivai rovnaké
telefonne ¢isla ako ukoncovaci profil v oddiele, ktory vlastni modemy.
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9. Do pola Nazov hostitela alebo adresa IP vzdialeného koncového bodu tunela zadajte adresu IP vzdialen¢ho
koncového bodu tunela (10.1.1.73).

10. Na zalozke Autentifikacia vyberte volbu Povolif vzdialenému systému overit identitu tohto servera iSeries.

11. Pre Autentifikaény protokol na pouzitie vyberte Vyzadovat Sifrované heslo (CHAP-MD5). Predvolene je tiez
vybraté Povolit EAP (Extensible Authentication Protocol).

Poznamka: Protokol by mal zodpovedat protokolu, ktory pouZiva server, ku ktorému sa pripéjate.

12. Zadajte meno uzivatela a heslo.

Poznamka: Meno uzivatela a heslo musi zodpovedat menu uzivatela a heslu, platnému v serveri, ku ktorému sa
pripajate.
13. Prejdite na zalozku Nastavenia TCP/IP a skontrolujte vyzadované polia:
* Lokalna adresa IP: Priradena vzdialenym systémom
* Vzdialena adresa IP: Priradena vzdialenym systémom
+ Smerovanie: Nevyzaduje sa dalsie smerovanie
14. Kliknutim na OK ulozte profil PPP.

Krok 3: Nakonfigurujte profil vzdialeného telefonického pripojenia L2TP pre 192.168.1.2:

Zopakujte krok 2. Zmeiite vsak koncovi adresu vzdialeného tunelu na 192.168.1.3 (fyzické rozhranie, ku ktorému sa
pripéja iSeries B).

Poznamka: Toto su fiktivne adresy IP a sluzia len ako priklad.
Krok 4: Otestujte pripojenie:

Po dokongeni konfiguracie oboch serverov by ste mali otestovat pripojenie a skontrolovat, Ze systémy zdielaji modem
na pristup k externym siefam. Vykonajte to podla tychto krokov:

1. Skontrolujte, ze je aktivny profil terminatora L2TP.

a. V Navigétore iSeries rozviiite 10.1.1.73 — Siet — Sluzby vzdialeného pristupu — Profily pripojenia
prijemcu.
b. V pravej ¢asti okna najdite pozadovany profil (toExternal) a slfontrolujte, ¢i pole Stav zobrazuje Aktivny. Ak
nie, kliknite pravym tla¢idlom mysi na profil a vyberte Spustit.
2. Spustite profil vzdialené¢ho telefonického pripojenia pre 10.1.1.74.

a. V Navigétore iSeries rozviite 10.1.1.74 — Siet — Sluzby vzdialeného pristupu — Profily pripojenia
povodcu.

b. V pravej casti okna najdite pozadovany profil (toModem) a skontrolujte, ¢i pole Stav zobrazuje Aktivny. Ak
nie, kliknite pravym tla¢idlom mysi na profil a vyberte Spustit.

3. Spustite profil vzdialeného telefonického pripojenia v iSeries B.

a. V Navigétore iSeries rozviiite 192.168.1.2 — Siet — Sluzby vzdialeného pristupu — Profily pripojenia
povodcu.

b. V pravej casti okna najdite pozadovany profil, ktory ste vytvorili a skontrolujte, ¢i pole Stav zobrazuje Aktivny.
Ak nie, kliknite pravym tla¢idlom mysi na profil a vyberte Spusti.

4. Ak je to mozné, skontrolujte, Ze su aktivne oba profily tak, ze vykonate prikaz ping pre ISP alebo iné ciele, ku
ktorym ste pripojeny. Pokuste sa vykonat prikaz ping z adresy 10.1.1.74 aj 192.168.1.2.

5. Pripadne mozete skontrolovat tiez Stav pripojenia.

a. V Navigétore iSeries rozviiite pozadovany server (napriklad 10.1.1.73) — Siet — Sluzby vzdialeného
pristupu — Profily pripojenia povodcu.

b. V pravej casti okna kliknite pravym tlac¢idlom na profil, ktory ste vytvorili a vyberte Pripojenia. V okne Stav
pripojenia mozete vidiet, ktoré profily su aktivne, neaktivne, pripajaju sa a podobne.
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Planovanie PPP

V tejto téme ndjdete informacie o vytvarani a spravovani pripojeni PPP.

Suvisiaci odkaz

|“Scenér: Pripojenie vzdialenych klientov s telefonickym pripojenim k vaSmu serveru iSeries” na strane l4|
Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti casto pozaduju pristup do siete firmy.
Tito klienti s telefonickym pristupom mézu ziskat pristup k serveru iSeries s PPP.

|“Scena’1r: Pripojenie vasej siete LAN modemom na Internet” na strane 16|

Spravcovia obycajne nastavuju kancelarske siete tak, aby umoznili zamestnancom pristup na Internet. Na pripojenie
servera iSeries k ISP mézu pouzit modem. PC klienti pripojeni cez LAN mozu komunikovat s Internetom tak, ze
server iSeries pouziju ako branu.

[*Stvisiace informacie pre PPP” na strane 64|
V tejto téme su uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto suborov PDF moZete zobrazit alebo vytlagit.

Softvérové a hardvérové poziadavky

Prostredie PPP vyzaduje, aby ste mali dva alebo viac pocitacov, ktoré podporuju PPP. Jeden z tychto pocitacov, server
iSeries, méze byt bud povodca, alebo prijemca.

Server iSeries musi spiiiaf nasledujice poziadavky, aby nafi mohli pristupovat vzdialené systémy.

Navigator iSeries s podporou TCP/IP.

Jeden z dvoch profilov pripojenia:

— Profil povodcu pripojenia na spracovanie odchadzajucich pripojeni PPP

— Profil prijemcu pripojenia na spracovanie prichadzajicich pripojeni PPP

Konzola pracovnej stanice musi maf nainstalované iSeries Access for Windows 95 alebo novsi s Navigatorom
iSeries.

Nainstalovany adaptér

Mozete si zvolit jeden z uvedenych adaptérov:

— 2699*: Dvojlinkovy WAN vstupno/vystupny adaptér (I0A)
— 2720*: PCI WAN/Twinaxialny IOA

— 2721*: PCI dvojlinkovy WAN IOA

— 2745*: PCI dvojlinkovy WAN TOA (nahradza IOA 2721)
— 2742%*: Dvojlinkové IOA (nahradza IOA 2745)

— 2771: Dvojportovy WAN IOA s integrovanym modemom V.90 na porte 1 a Standardnym komunikacnym
rozhranim na porte 2. Na pouzitie portu 2 adaptéra 2771 sa vyzaduje externy modem alebo terminalovy adaptér
ISDN s prislusnym kablom.

— 2772: Dvojportovy integrovany modem WAN IOA V.90
— 2743/2760/2838/2849/287F/5700/5701/5706/5707/573 A: Ethernetovy adaptér pre pripojenia PPPoE.

— 2793%*: Dvojportovy WAN IOA s integrovanym modemom V.92 na porte 1 a Standardnym komunika¢nym
rozhranim na porte 2. Na pouzitie portu 2 adaptéra 2793 sa vyzaduje externy modem alebo terminalovy adaptér
ISDN s prislusnym kablom. To nahradi IOA model 2771.

— 2805 Stvorportovy WAN IOA s integrovanym analégovym modemom V.92. To nahradi modely 2761 a 2772.

* Tieto adaptéry vyzaduju externy modem V.90 (alebo lepsi) alebo terminalovy adaptér ISDN a kabel RS-232 (EIA
232) alebo kompatibilny.

V zavislosti od typu vasho pripojenia a linky potrebujete jedno z uvedenych zariadeni:

— externy alebo interny modem alebo jednotka kanalovych sluzieb (CSU)/jednotka datovych sluzieb (DSU)

— termindlovy adaptér digitalnej siete s integrovanymi sluzbami (ISDN)

Ak planujete pripojenie na Internet, musite upravit telefonické konto u ISP (Internet Service Provider). V4s ISP by
vam mal daf potrebné telefonne ¢isla a informdcie pre internetové pripojenie.
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Suvisiaci odkaz

[*Profily pripojeni” na strane 3|

Profily pripojenia Point-to-Point definuju skupinu parametrov a prostriedkov pre konkrétne pripojenia PPP. Mozete
spustit profily, ktoré tieto nastavenia parametrov vyuzivaju na vytocenie (vytvorenie) ALEBO na poctvanie
(prijatie) pripojenia PPP.

|“M0demy” na strane 38|
Pri pripojeniach PPP moZete pouzivat tak externé, ako aj interné modemy.

[*CSU/DSU” na strane 39

CSU (Channel Service Unit) je zariadenie, ktoré pripdja terminal ku digitalnej linke. DSU (Data Service Unit) je
zariadenie, ktoré pre telekomunikacnu linku vykonava funkcie ochrany a diagnostiky. Obe zariadenia sa zvacsa
dodavaju ako jedna jednotka CSU/DSU.

[‘Terminalové adaptéry ISDN” na strane 39
ISDN véam ponuka digitalne pripojenie, ktoré vam umozni komunikovat a zdroven prenasat hlas, uidaje a video, ¢i
iné multimedialne aplikacie.

Alternativy pripojenia

PPP moZe odosielat datagramy po sériovych linkdch point-to-point.

PPP umoziuje vzajomné prepojenie zariadeni viacerych predajcov a viacerych protokolov vdaka standardizacii
komunikacie point-to-point. Vrstva datového spojenia PPP pouziva ramcovanie podobné HDLC (High-level Data Link
Control) na uzatvaranie datagramov na asynchronnych a synchronnych komunikacnych linkach point-to-point.

Kym PPP podporuje Siroky rozsah typov liniek, SLIP (Serial-Line Internet Protocol) podporuje len asynchrénne typy
liniek. SLIP sa vSeobecne pouziva len pri analégovych linkach. Lokalne telekomunikaéné spolo¢nosti ponikaju
tradi¢né telekomunikacné sluzby v coraz vacsej skale moznosti a cien. Tieto sluzby vyuzivaju uz vybudované
zariadenia hlasovej siete medzi zakaznikom a ustredim.

Linky PPP vytvaraju fyzické pripojenie medzi lokalnym a vzdialenym hostitelom. Zdruzené linky poskytuju vyhradent
sirku pasma. Pouzivajui sa rozne rychlosti prenosu dat a protokoly. Pri linkach PPP mate na vyber z tychto pripojeni:

Analégové telefonne linky

vy

typom pripojenia point-to-point.

Prenajaté linky su non-stop pripojenia medzi dvomi uré¢enymi mestami, kym komutované linky su normalne hlasové
telefonne linky. Dnesné najrychlejsie modemy pracuji na rychlosti 56 Kbps bez komprimacie. Ak vezmeme do uvahy
odstup signal-§um v hlasovych telefénnych okruhoch, tato rychlost je ¢asto nedosiahnutelna.

Vyssie bitové rychlosti, ktoré uvadza vyrobca modemov, st dosiahnuté vdaka algoritmu komprimacie udajov (CCITT
V.42bis), ktory pouzivaji jeho modemy. Hoci V.42bis ma schopnost dosiahnut az $tvornasobnu redukciu objemu
udajov, velkost komprimacie zavisi od konkrétnych tidajov a len zriedka dosahuje 50 %. Velkost uz komprimovanych
¢i sifrovanych tidajov moze pri pouziti V.42bis dokonca vzrast. X2 alebo 56Flex rozsiruje bitovi rychlost na 56 Kbps
pre analogové telefonne linky. Ide o hybridnu technoldgiu, ktora vyzaduje, aby bol jeden koniec linky PPP digitalny a
druhy koniec analégovy. Okrem toho, 56 Kbps plati len pri prenose udajov z digitalneho konca do analégového konca
pripojenia. Tato technoldgia je vhodna najma pre pripojenia k ISP, ktoré maju u seba digitalny koniec linky a hardvér.
K analégovému modemu V.24 cez sériové rozhranie RS-232 s asynchronnym protokolom sa moZete pripojit
rychlostami do 115,2 Kbps.

Standard V.90 predstavuje riesenie problému kompatibility K 56flex/x2. Standard V.90 je vysledkom kompromisu
medzi zéstancami x2 a K56flex pri modemoch. Pri pohlade na verejnt komutovani telefonnu sief ako na digitalnu sief,
technolégia V.90 moze akcelerovat prenos udajov z Internetu do pocitaca rychlostami do 56 Kbps. Technoldgia V.90 sa
lisi od inych Standardov tym, Ze udaje digitalne kdéduje a nemoduluje ich, ako to robia analogové modemy. Prenos
udajov je asymetricka metdda, preto prenosy proti priadu udajov (stlacenia klavesov a prikazy mysi z pocitaca do
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centralneho miesta, ktoré vyzaduju mensiu Sirku pasma) pouzivaju tradiéné rychlosti do 33,6 Kbps. Udaje, ktoré
posiela modem, sa posielaju analdgovym prenosom, ktory kopiruje standard V.34. Vyhody vysokej rychlosti V.90
vyuzivaju len prenosy udajov po prade.

Standard V.92 vylepsuje V.90 zvysenim rychlosti proti prudu do 48 Kbps. Okrem toho, ¢asy vytvarania pripojeni mozu
byt mensie vdaka vylepeniam procesu dohodovania a modemy, ktoré podporuju funkciu "hold”, mozu zostat
pripojené, kym telefonna linka prijima prichadzajici hovor alebo ¢aka na hovor.

Digitalne sluzby a DDS
S PPP mozete pouzivat digitalne sluzby a DDS (Digital Data Services).

Digitalna sluzba

Pri digitalnych sluzbach tidaje "cestuju” v digitalnej forme z poéitaéa odosielatela na tstredie telekomunikaénej
spolo¢nosti, potom k vzdialenému poskytovatelovi sluzieb a do centraly az napokon do poéitaca prijemcu. Digitalny
signal pontika ovela va¢siu $irku pasma a je spolahlivejsi ako analégovy signal. Digitélny signalny systém eliminuje
mnohé problémy, ktoré musia riesit analégové modemy, napriklad $um, premenlivi kvalitu linky a utlm signalu.

Digitalne datoveé sluzby

Digitalne datové sluzby (DDS) su najzakladnejsimi digitalnymi sluzbami. Linky DDS st prenajaté, trvalé pripojenia,
ktoré pracuju pri pevnych prenosovych rychlostiach do 56 kbps. Uvedena sluzba je vSeobecne znama aj ako DS0.

K DDS sa mozete pripojit pomocou $pecialneho zariadenia CSU/DSU (Channel Service Unit/Data Service Unit), ktoré
nahradza modem, potrebny pre analégové pripojenie. DDS ma fyzické obmedzenia, ktoré sa tykaju najmé vzdialenosti
medzi CSU/DSU a tstredim telekomunikacnej spolo¢nosti. DDS funguje najlepsie do vzdialenosti 9000 m (30000
stop). Telekomunikaéné spoloénosti mézu vybavit zariadenia pouzivané vo vicsej vzdialenosti zosiliovaémi signalu,
¢o vsak tato sluzbu zdrazuje. DDS je najvyhodnejsia pri prepojeni dvoch lokalit, ktoré obsluhuje ta ista centrala. Pri
pripojeniach vo vagsich vzdialenostiach, ktoré zahffiaju niekolko roznych centrél, je vdaka zvysenym poplatkom
vyplyvajucim z vi¢$ej vzdialenosti DDS nepraktickd. V takych pripadoch moze byt vhodnej$im riesenim
Komutované-56. Na DDS CSU/DSU sa bezne mozete pripojit po sériovom rozhrani V.35, RS449 alebo X.21 so
synchronnym protokolom pri rychlostiach do 56 kbps.

Suvisiaci odkaz

[<CSU/DSU” na strane 39|

CSU (Channel Service Unit) je zariadenie, ktoré pripdja terminal ku digitalnej linke. DSU (Data Service Unit) je

zariadenie, ktoré pre telekomunikacnu linku vykonava funkcie ochrany a diagnostiky. Obe zariadenia sa zvacsa

dodavaju ako jedna jednotka CSU/DSU.

[‘Komutovana-56]

Ak nepotrebujete non-stop pripojenie, pouzivanim komutovanej digitalnej sluzby, ktora sa nazyva Komutovand-56

(SW56) mozete usetrit.

Komutovana-56
Ak nepotrebujete non-stop pripojenie, pouzivanim komutovanej digitalnej sluzby, ktord sa nazyva Komutovana-56
(SW56) mozete uetrit.

Pripojenie SW56 je podobné nastaveniu sluzbam digitalnych udajov (DDS) v tom, ze koncové datové zariadenie (DTE)
sa pripaja k digitalnej sluzbe cez CSU/DSU. SW56 CSU/DSU, vSak obsahuje ¢iselnik, z ktorého zadavate telefonne
¢islo vzdialeného hostitela. SW56 vam umozni uskutoénit telefonne digitalne pripojenie k akémukolvek inému
pouzivatelovi linky SW56, a to nielen vniitrostatne, ale aj medzinarodne. Volanie SW56 sa prenasa po digitélnej sieti
na velké vzdialenosti podobne ako digitalizované hlasové volania. SW56 pouziva rovnaké telefonne &isla ako lokalny
telefonny systém a poplatky za pouzivanie su rovnaké ako za hlasové hovory vasej spolocnosti. Sluzba SW56 je mozna
len v siefach Severnej Ameriky a je limitovand jednoduchymi vedeniami, ktoré prenasaju len udaje. SW56 je
alternativnou moznostou tam, kde nie je k dispozicii ISDN. Na SW56 CSU/DSU sa oby¢ajne mdzete pripojit po
sériovom rozhrani V.35 alebo RS 449 so synchronnym protokolom pri rychlostiach do 56 kbps. V pripade
volacej/odpovedacej jednotky V.25bis pretekaju udaje a riadenie volania po jednom sériovom rozhrani.
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Suvisiaci odkaz

[‘Digitalne sluzby a DDS” na strane 34|
S PPP mézete pouzivat digitalne sluzby a DDS (Digital Data Services).

[‘Digitalna siet s integrovanymi sluzbami (ISDN)"|
ISDN (Integrated Services Digital Network) poskytuje komutované digitalne prepojenie dvoch koncov. Na rozdiel
od inych sluzieb vsak moze ISDN prenasat po jednom pripojeni hlas aj udaje.

Digitalna siet s integrovanymi sluzbami (ISDN)
ISDN (Integrated Services Digital Network) poskytuje komutované digitalne prepojenie dvoch koncov. Na rozdiel od
inych sluzieb vsak méze ISDN prenasatf po jednom pripojeni hlas aj udaje.

Existuje niekolko roznych druhov sluzieb ISDN, najbeznejsia je viak Basic Rate Interface (BRI). BRI pouziva dva 64
Kbps kanaly B na prenos zakaznickych udajov a kanal D na prenos signalizcie. Dva kanaly B je mozné zIucit a ziskat
rychlost 128 Kbps. V niektorych oblastiach mozZe telefénna spolo¢nost obmedzit kazdy kanal B na 56 Kbps alebo 112
Kbps pri ich zluceni. Existuje tiez fyzické obmedzenie - zékaznik sa musi nachddzat do 5400 m (18000 stop) od
ustredne. Tuto vzdialenost viak mozno predizif opakovaémi. Do ISDN sa mozete pripojit zariadenim nazvanym
terminalovy adaptér. Va¢sina termindlovych adaptérov m4 integrované siefové ukonéenie (NT1), ktoré umoziuje
priame pripojenie k telefonnej zasuvke. Terminalové adaptéry sa zvycajne pripajaju k vasmu PC cez asynchronnu linku
RS-232 a na nastavovanie a riadenie pouzivaji mnozinu prikazov AT, podobne ako tradicné analogové modemy.
Kazdy vyrobca ma vlastné rozsirenie AT prikazov na nastavenie parametrov, ktoré su jedinecné pre ISDN. V minulosti
sa vyskytovali problémy so vzajomnou kompatibilitou medzi roznymi znackami terminalovych adaptérov ISDN. Tieto
problémy boli zapric¢inené najma rozdielnymi protokolmi upravy rychlosti, ktoré boli v modemoch V.110 a V.120, ako
aj schémami previazania pre dva B-kanaly.

Priemysel teraz smeruje k synchronnemu protokolu PPP s viaclinkovym PPP na prepojenie dvoch B-kanalov. Niektori
vyrobcovia integruju do nimi vyrabanych terminalovych adaptérov funkciu V.34 (analégovy modem). To umoziiuje
zakaznikom s jednou linkou ISDN spracuvat bud volania ISDN alebo §tandardné analogové volania vdaka schopnosti
ISDN prenésat sucasne hlas aj iidaje. Nova technoléogia dalej umoziiuje, aby terminalovy adaptér vystupoval ako
digitalny server pre klientov 56K (X2/56Flex).

ZvyZajne je potrebné pripojif sa k termindlovému adaptéru ISDN cez sériové rozhranie RS-232 pomocou
asynchrénneho protokolu s rychlostou do 230,4 Kbps. Maximalna baudovd rychlost servera iSeries pre synchrénnu
komunikéciu cez RS-232 je viak 115,2 Kbps. To zial obmedzuje maximalnu prenosovt rychlost v bajtoch na 11,5
kilobajtov/sekundu, pricom terminalovy adaptér vyuZivajici viacnasobn linku moze dosiahnuf rychlost 14/16
neskomprimovanych kilobajtov. Niektoré¢ termindlové adaptéry podporuju synchronnu komunikdciu cez RS-232
rychlostou 128 Kbps, ale maximalna baudova rychlost servera iSeries pre synchronnu komunikéciu cez RS-232 je 64
Kbps.

Server iSeries podporuje asynchronnu komunikéciu cez V.35 s rychlostami do 230,4 Kbps, ale vyrobcovia
terminalovych adaptérov zvycajne neposkytuju takuto konfiguraciu. Problém je mozné vyriesit konvertormi rozhrania,
ktoré konvertuju RS-232 na rozhranie V.35, ale tento pristup nebol testovany pre server iSeries. Inou moznosiou je
pouzit termindlové adaptéry s rozhranim V.35, synchrénnou komunikaciou s rychlostou 128 Kbps. Hoci tak4 trieda
terminalovych adaptérov existuje, len maloktory vyrobca ponuka synchrénny viaclinkovy PPP.

Suvisiaci odkaz

[‘Komutovani-56” na strane 34|

Ak nepotrebujete non-stop pripojenie, pouzivanim komutovanej digitalnej sluzby, ktora sa nazyva Komutovana-56
(SW56) mozete usetrif.

|“Terminélové adaptéry ISDN” na strane 39|

ISDN vam ponuka digitalne pripojenie, ktoré vam umozni komunikovat a zdroven prenasaf hlas, udaje a video, ¢i
iné multimedialne aplikacie.

T1/E1 a Ciastocne T1
T1/E1 a ¢iastocné T1 su dva druhy platnych alternativ pripojenia.
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T1/E1

Pripojenie T1 zlucuje dokopy 24 64 Kbps (DS0) kandlov s casovym multiplexom (TDM) na 4-zilovom medenom
okruhu. Vysledna Sirka pasma je 1,544 Mbps. Okruh E1 v Eurépe a inych Castiach sveta zlu¢uje dokopy 32 64 Kbps
kanalov a vysledkom je 2,048 Mbps. Vdaka vopred vyhradenym ¢asovym slotom umoziuje TDM viacerym
pouzivatelom zdielat médium digitdlneho prenosu. Vela digitdlnych sikromnych pobockovych tstredni (PBX) vyuziva
sluzbu T1 na import viacerych volacich okruhov na jednej linke T1 namiesto vedenia 24 parov vodicov medzi PBX a
telefonnou spoloénostou. Treba si uvedomit, ze T1 mozno zdielat medzi hlas a iidaje. Telefonna sluzba moze vyuzivat
podmnoZinu z 24 kanalov pripojenia T1 a zvy$né kandly mézu sluzif na pripojenie k Internetu. Na riadenie 24 kandlov
DSO je potrebné multiplexovacie zariadenie T1, ked spojovaci okruh T1 zdiela viacero sluzieb. Pri jednoduchom
datovom pripojeni moze okruh fungovat bez vytvarania kanalov (na signali sa nevykonava TDM). Teda mozno pouzit
aj jednoduchsie zariadenie CSU/DSU. K T1/E1 CSU/DSU alebo multiplexoru po sériovom rozhrani V.35 alebo RS 449
sa mozete zvycajne pripojit synchrénnym protokolom s rychlostami, ktoré st nasobkami 64 Kbps, do 1,544 Mbps
alebo 2,048 Mbps. Casovanie v sieti zabezpeduje multiplexor alebo CSU/DSU.

Ciastoéné T1

Pri ¢iastoénom T1 (FT1) si moze zékaznik prenajat lubovolny nasobok 64 Kbps linky T1. FT1 je uzitoéné tam, kde
naklady na vyhradené T1 limituju skutoénu $irku pasma, ktorta bude pouzivat zakaznik. Pri FT1 platite len za to, ¢o
potrebujete. Navyse, FT1 obsahuje aj dal$iu funkciu, ktord nema plny okruh T1: multiplexovanie kanalov DS0 v
ustredni telekomunikacnej spolo¢nosti. Vzdialeny koniec okruhu FT1 sa nachadza na ustredni Digital Access
Cross-Connect Switch, ktort spravuje telekomunikacna spolo¢nost. Systémy, ktoré maju spoloénti digitdlnu ustrediiu,
mozu prepinat kanaly DS0. Této zostava sa tesi oblube u tych poskytovatelov Internetu, ktori pouzivaju jednoduchy
spojovaci okruh T1 zo svojej lokality do digitalnej ustredne telekomunikacnej spolocnosti. V tychto pripadoch mozno
viacero klientov obsluzit linkou FT1 su¢asne. K TI/E1 CSU/DSU alebo multiplexoru po sériovom rozhrani V.35 alebo
RS 449 sa mdzete zvycajne pripojit synchrénnym protokolom s rychlostou, ktora je nasobkom 64 Kbps. Pri FT1
dostanete vopred uréenti podmnozinu z 24 kandlov. Multiplexor T1 musi byt nakonfigurovany tak, aby zapifal len
Casové sloty, ktoré su priradené pre vas.

Frame relay
Frame relay je protokol pre smerovanie ramcov cez sief na zéklade pola s adresou IP (identifikator datového spojenia) v
ramci a pre manazovanie trasy alebo virtualneho pripojenia.

Siete frame-relay v USA podporuju rychlosti prenosu udajov T1 (1,544 Mbps) a T3 (45 Mbps). Na frame relay sa
mozete pozerat ako na sposob vyuZitia existujicich liniek T1 a T3, ktoré vlastni poskytovatel sluzieb. Vaésina
telefonnych spolocnosti teraz poskytuje sluzbu Frame Relay zakaznikom, ktori pozaduju rychlosti od 56 Kbps do T1.
(V Eurdpe sa prenosové rychlosti pri sluzbe Frame Relay pohybuju od 64 kbps do 2 mbps. V USA je sluzba Frame
Relay pomerne obitibena, pretoze je relativne finanéne nenaroéna. V niektorych oblastiach sa viak nahradza
rychlejsimi technologiami, napriklad asynchronny rezim prenosu (ATM).

Podpora L2TP (tunelovania) pre pripojenia PPP

L2TP (Layer 2 Tunneling Protocol) je protokol tunelovania, ktory rozsiruje PPP na podporu tunela spojovacej vrstvy
medzi ziadajiicim klientom L2TP (koncentrator pristupu L2TP alebo LAC) a cielovym koncovym serverom L2TP
(siefovy server L2TP alebo LNS).

Layer 2 Tunneling Protocol

Pomocou tunelov L2TP (Layer 2 Tunneling Protocol) je mozné oddelit miesto, kde kon¢i protokol telefonického
pripojenia od miesta, kde je poskytnuty pristup do siete. Z tohto dévodu sa L2TP nazyva aj virtudlne PPP.

Poskytovatei internetovy sluzieb (ISP) pouziva rezim virtudlnej linky na prevadzkovanie virtualnych sukromnych sieti
(VPN). Pozrite si t¢ému IKonﬁgurécia pripojenia L2TP, chraneného VPNI, kde ndjdete viac informadcii o fungovani IPSec
s L2TP.

Tieto obrazky ilustruju tri rozdielne implementacie tunelovania L2TP.
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PPP Virtual PPP Virtual
Initiator Terminator
L2TP Tunnel
LAC LNS
virtual PPP
RBAEE563-0

Obrazok 10. Virtualny iniciator PPP alebo virtualny terminator PPP

PPP Virtual
PPP Dial ISP Terminator
L2TP Tunnel
PPP — | LAC LNS
virtual PPP
RBAEE561-0
Obrazok 11. Iniciator telefonického pripojenia PPP alebo virtualny terminator PPP
PPP Virtual
Dial ISP PPP Ans
L2TP Tunnel
LNS LAC | PPP
virtual PPP
RBAEE562-0

Obrazok 12. Virtuédlne telefonické pripojenie PPP alebo virtualne odpovedanie PPP

Protokol L2TP je zdokumentovany ako Standard Request For Comment, RFC2661. Viac informdacii o dokumentoch
RFC ndjdete na webovej stranke RFC Editor] Tunel L2TP mézZe pokryvat celd relaciu PPP alebo len jeden segment
dvojsegmentovej relacie. To mozno vyjadrif $tyrmi réznymi modelmi tunelovania:

Nevynuteny tunel:

V modeli nevynuteného tunelu, tunel vytvori uzivatel, zvycajne pomocou klienta s podporou L2TP.

Vysledkom je, ze klient posiela pakety L2TP do ISP, ktory ich postupuje do LNS. Pri nevynutenom tunelovani, ISP
nemusi podporovat L2TP a iniciator tunela L2TP je v skuto¢nosti v rovnakom systéme ako vzdialeny klient. V tomto
modeli pokryva tunel celu relaciu PPP, od klienta L2TP po LNS.

Vynuteny tunel - prichadzajuce volania:

V modeli vyniitené¢ho tunelu - prichadzajiice volanie, tunel je vytvoreny bez zisahu uzivatela a neposkytuje uzivatelovi
ziadne volby.

Vysledkom je, ze uzivatel posiela pakety PPP do ISP (LAC), ktory ich uzatvara do L2TP a posiela cez tunel do LNS.
Pri tomto modeli musi ISP poskytovat L2TP. V tomto modeli pokryva tunel len segment relacie PPP medzi ISP a LNS.

Vynuteny tunel - vzdialené telefonické pripojenie:
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V modeli vynuteného tunelu - vzdialené telefonické pripojenie, domaca brana (LNS) iniciuje tunel k ISP (LAC) a povie
ISP, aby vytvoril lokalne volanie klienta PPP, ktory odpoveda.

Tento model je urceny pre pripady, kedy ma odpovedajuici vzdialeny klient PPP trvalo vytvorené telefonne ¢islo u ISP.
Pouzije sa vtedy, ked firma, ktora je zavedena na Internete, potrebuje vytvorit pripojenie so vzdialenou pobo¢kou, ktora
potrebuje telefonické pripojenie. V tomto modeli pokryva tunel len segment relacie PPP medzi LNS a ISP.

Viacskokové pripojenie L2TP:
Viacskokové pripojenie L2TP je sposob presmerovania premavky L2TP v mene LAC a LNS klienta.

Viacskokové pripojenie sa vytvori pomocou viacskokovej brany L2TP (systém, ktory obsahuje profily terminatora a
iniciatora L2TP zaroven). Ak chcete vytvorit viacskokové pripojenie, viacskokové brana L2TP musi vystupovat ako
LNS pre mnozinu LAC a zéroveni vystupovat ako LAC pre dané LNS. Od klienta LAC k viacskokovej brane L2TP sa
vytvori tunel a dalsi tunel sa vytvori medzi viacskokovou branou L2TP a cielovym LNS. Premavka L2TP z LAC
klienta je presmerovana viacskokovou branou L2TP do cielového LNS a premavka z cielového LNS je presmerovana
do LAC klienta.

Podpora PPPoE (DSL) pre pripojenia PPP

DSL (Digital subscriber line) je pomenovanie triedy technologii, ktoré sa pouzivaju na ziskanie vacsej Sirky pasma na
existujucich medenych telefénnych rozvodoch, ktoré st medzi zakaznikom a poskytovatelom ISP.

DSL dovoluje simultanne pouzivanie hlasovych a vysokorychlostnych datovych sluzieb cez jeden par medenych
telefénnych vodicov. Rychlost modemu sa postupne zvySovala pomocou rdoznych komprimacii a inych postupov, ale
momentalne najvyssou rychlostou (56 kbit/s) dosahuju teoreticky limit tejto technoldgie. Technolégia DSL poskytuje
vysokorychlostny prenos udajov po linkach z kratenych parov z hlavnej pobocky do domacnosti, skoly alebo firmy. V
niektorych oblastiach su k dispozicii rychlosti do 2 Mbps. PPPoE znamena Point to Point Protocol cez Ethernet. PPP sa
typicky pouziva na sériovych komunikacnych linkach, ako st telefonické pripojenia modemov. Mnohi DSL
poskytovatelia internetovych sluzieb dnes pouzivaju PPP cez Ethernet kvoli jeho schopnostiam rozsirovania
prihlasovacich a bezpe¢nostnych vlastnosti. Co je to modem DSL? "Modem” DSL je zariadenie, ktoré sa nachddza na
oboch koncoch medenej telefonnej linky a dovoluje pripojenie pocitaéa (alebo LAN) do Internetu cez pripojenie DSL.
Na rozdiel od telefonického pripojenia, zvyéajne nevyzaduje vyhradenu telefonnu linku (rozdelova¢ POTS dovoluje
simultanne zdielanie linky). Hoci sa modemy DSL podobaju tradiénym analégovym modemom, poskytuji ovela vyssiu
priepustnost.

Zariadenia pre pripojenia
Servery iSeries pouzivaju pre pripojenia PPP modemy, terminalové adaptéry ISDN, token-ringové adaptéry,
ethernetové adaptéry alebo zariadenia CSU/DSU.

V prostredi PPP mézZete pouzivat tri druhy spojovacich zariadeni:
* Modemy

e CSU/DSU

e Terminalové adaptéry ISDN

* Ethernetové adaptéry (pre pripojenia PPPoE)

Modemy

Pri pripojeniach PPP moZete pouzivaf tak externé, ako aj interné modemy.

Prikazova sada, ktord modem pouziva, je zvycajne opisand v dokumentacii k modemu. Prikazy sa pouzivaju na
vynulovanie a inicializovanie modemu a na prikazanie modemu, aby vytocil telefénne ¢islo vzdialeného systému.
Kazdy model modemu sa musi zadefinovat skor, nez ho bude mozné pouzit pre profil pripojenia PPP, pretoZe rozne
modely modemov pouzivaju rozne retazce inicializaénych prikazov. Ak ide o interny modem, modemové refazce maju
uz zadefinované svoje pouzitie.
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Server iSeries ma preddefinovanych vela modelov modemov, ale nové modely je mozné definovat cez Navigator
iSeries. Existujucu definiciu mozno pouzif ako zéklad na zadefinovanie nového typu. Ak neviete, aké prikazy vas
modem pouziva alebo ak nemate pristup k dokumentacii k modemu, zacnite generickou Hayesovou definiciou
modemu. Definicie, nastavené uz pri dodani, nemozno menit. K vytvorenému inicializaénému prikazu alebo
vytataciemu retazcu véak mozno pridat dalsie prikazy.

Mbzete pouzivat modem ECS (electronic customer support), ktory sa dodava so serverom iSeries na vytvorenie
pripojeni PPP. V starSich systémoch bol modemom ECS externy modem IBM 7852-400. V novsich systémoch sa moze
ako modem ECS pouzit typ 2771, 2793 alebo Iubovolny iny podporovany interny modem.

Suvisiaci odkaz

[‘Softvérové a hardvérové poziadavky” na strane 32|
Prostredie PPP vyzaduje, aby ste mali dva alebo viac pocitacov, ktoré podporuji PPP. Jeden z tychto pocitacov,
server iSeries, moze byt bud povodca, alebo prijemca.

CSU/DSU

CSU (Channel Service Unit) je zariadenie, ktoré pripdja termindl ku digitalnej linke. DSU (Data Service Unit) je
zariadenie, ktoré pre telekomunikacnu linku vykonéva funkcie ochrany a diagnostiky. Obe zariadenia sa zvacsa
dodavaju ako jedna jednotka CSU/DSU.

CSU/DSU teda mozno povazovat aj za velmi vykonny a drahy modem. Toto zariadenie pozaduju oba konce pripojenia
T-1 alebo T-3; jednotky na oboch koncoch musia pochadzat od toho istého vyrobcu.

Suvisiaci odkaz

[Softvérové a hardvérové poziadavky” na strane 32|

Prostredie PPP vyzaduje, aby ste mali dva alebo viac pocitacov, ktoré podporuju PPP. Jeden z tychto pocitacov,
server iSeries, méze byt bud povodca, alebo prijemca.

[‘Digitalne sluzby a DDS” na strane 34]

S PPP mézete pouzivat digitalne sluzby a DDS (Digital Data Services).

Terminalové adaptéry ISDN
ISDN vam pontika digitalne pripojenie, ktoré vam umozni komunikovat a zédroven prenasat hlas, udaje a video, ¢&i iné
multimedialne aplikacie.

Bude potrebné, aby ste skontrolovali, ¢i je vas terminalovy adaptér urCeny pre pouzivanie vo vasom serveri iSeries.

Ak cheete nakonfigurovat svoj termindlovy adaptér, postupujte podia tychto krokov:
1. V Navigatore iSeries vyberte vas server a rozviiite Siet — Sluzby vzdialeného pristupu.
2. Pravym tlacidlom mysi kliknite na Modemy a vyberte Novy modem.

3. V dialéogovom okne Vlastnosti nového modemu zadajte spravne hodnoty do vsetkych poli na zalozke VSeobecné.
Terminalovy adaptér ISDN musite zadefinovaf ako komunika¢né zariadenie.

4. Vyberte panel Parametre ISDN.
5. Na paneli Parametre ISDN pridajte alebo zmente vlastnosti ISDN tak, aby zodpovedali vlastnostiam, ktoré
vyzaduje vas terminalovy adaptér.

Suvisiace tlohy

|“Pr1'k1ad: Konfiguracia terminalovych adaptérov ISDN” na strane 55|

Suvisiaci odkaz

[‘Softvérové a hardvérové poziadavky” na strane 32|
Prostredie PPP vyzaduje, aby ste mali dva alebo viac pocitacov, ktoré podporuji PPP. Jeden z tychto pocitacov,
server iSeries, moze byt bud povodca, alebo prijemca.

|“Digitailna sief s integrovanymi sluzbami (ISDN)” na strane 35|
ISDN (Integrated Services Digital Network) poskytuje komutované digitalne prepojenie dvoch koncov. Na rozdiel
od inych sluzieb vsak moze ISDN prenasaf po jednom pripojeni hlas aj udaje.
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Odporucania pre terminalovy adaptér ISDN:
Existuje niekolko réznych terminalovych adaptérov, ktoré mézete pouzivat.

Odporucany externy terminalovy adaptér ISDN alebo modem ISDN je 3Com/U.S. Robotics Courier I ISDN
V.Everything. Podporuje pripojenia analdogového modemu V.34, V.90 (X2), V.92 a viaclinkové PPP cez ISDN v
rezimoch vzniku aj odpovede na serveri iSeries. Pri PPP pripojeni ISDN zaroven automaticky podporuje Challenge
Handshake Authentication Protocol (CHAP). Tiez su pristupné nasledujuce terminalové adaptéry ISDN: Zyxel
Omni.net Plus TA, Zyxel Omni.net LCD plus TA a ADtran ISU 2x64 Dual Port.

* Pripojenia, ktoré pochadzaju zo servera iSeries. Na vyzvy CHAP, ktoré pochddzaju z prijimajicej strany,
odpoveda terminalovy adaptér Courier I pri dohodovani autentifikdcie PAP (Password Authentication Protocol) so
serverom iSeries. Odpovede PAP sa neobjavia na pripojeni ISDN.

* Pripojenia, na ktoré odpoveda server iSeries. Courier I vyzaduje autentifikaciu CHAP na volajuce;j strane, ak
konfiguracia odpovedania servera iSeries sposobi, ze server iSeries otvori autentifikaciu pomocou CHAP. Ak server
iSeries otvori autentifikaciu pomocou PAP, terminalovy adaptér Courier I autentifikuje pomocou PAP.

Ak mate modem Courier I spred roku 1999, skontrolujte, ¢i je modem Courier I pripojeny k vaSmu serveru iSeries
kablom V.35, aby ste ziskali maximalny vykon z vasho pripojenia ISDN. Kabel modemu RS-232 to V.35 je dodavany s
modemom Courier I, ale starsie verzie tohto kabla majui nespravny druh konektora V.35. Kontaktuje podporu 3Com/US
Robotics, aby vam ho vymenili.

Poznamka: Podla 3Com/US Robotics uz nie je verzia V.35 tohto terminalového adaptéru dostupna, aj ked sa este
moze nachadzat u dodavatelov. Verzia RS-232 je odporti¢ana, hoci ma trochu znizeny vykon pre iSeries,
pretoze pripojenia RS-232 su limitované na 115,2 Kb.

TieZ si moZete zaobstarat adaptér V.35 na RS-232 od spoloénosti Black Box Corporation. Cislo dielu je FA-058.
Rychlost linky V.35 musite na serveri iSeries nastavit na 230,4 Kbps.
Obmedzenia pre terminalovy adaptér ISDN:

V tejto téme su vyhodnotené termindlové adaptéry. Su odporucané pre vytvaranie vzdialenych pripojeni ISDN zo
servera iSeries.

3Com Impact 1Q ISDN:

Tento terminalovy adaptér neodporuc¢ame pre server iSeries z tychto dovodov:

* Terminalovy adaptér nepodporuje analégové modemové pripojenia V.34. Ak sa vSak pouzije externé pripojenie
RJ-11, méze analégové modemové pripojenia V.34 podporovat.

* Terminalovy adaptér aktualne nepodporuje pripojenia V.90.

* termindlovy adaptér sa nemusi pripojit k serveru iSeries pri rychlostiach vyssich ako 115 200 bps.

* Terminalovy adaptér nepodporuje automaticky CHAP (Challenge Handshake Authentication Protocol). Nastavenie
S84=0 vsak dovoli serveru iSeries vykonat autentifikaciu CHAP.

* Server iSeries nie je pri monitorovani signalu Data Set Ready z terminalového adaptéra schopny ur¢it, kedy
pripojenie skonéi. To modze viest k potencialnemu ohrozeniu bezpeénosti systému.

Motorola BitSurfr Pro ISDN:

Tento terminalovy adaptér neodporuc¢ame pre server iSeries z tychto dovodov:

* Terminalovy adaptér nepodporuje analégové modemové pripojenia V.34. Ak sa vSak pouzije externé pripojenie
RJ-11, méze analégové modemové pripojenia V.34 podporovat.

* Terminalovy adaptér aktualne nepodporuje pripojenia V.90.

* termindlovy adaptér sa nemusi pripojif k serveru iSeries pri rychlostiach vyssich ako 115 200 bps.
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* Terminalovy adaptér nepodporuje automaticky autentifikaciu CHAP. Nastavenie @M2=C vsak umoznuje serveru
iSeries vykonavat autentifikdciu CHAP.

+ Terminalovy adaptér nepovoluje automaticky odpovedanie na jednolinkové a viaclinkové PPP hovory. Vzdialeny
terminalovy adaptér povodcu musi byt nastaveny na rovnaky protokol (jedno, alebo viaclinkovy) ako odpovedajici
terminalovy adaptér.

* Mechanizmus hardvérového riadenia toku servera iSeries nespolupracuje dobre s tymto terminadlovym adaptérom.
Vedie to k znizenému vykonu, ked server iSeries posiela udaje na pripojeni PPP na viacnasobne;j linke.

Spravovanie adries IP
Pripojenia PPP poskytuju niekoiko réznych mnozin volieb pre manaZovanie adries IP podia typu profilu pripojenia.

Suvisiaci odkaz

|“Scena’r: Pripojenie vasho servera iSeries ku koncentratoru pristupov PPPoE” na strane 1l|

Vela poskytovatelov ISP pontka vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s
vysokou Sirkou padsma, ktoré zachovavaji moznosti vyuzitia PPP.

Filtrovanie paketov IP
Filtrovanie paketov IP obmedzuje sluzby pre jednotlivych uzivatelov, ked sa prihlasia do siete.

Filtrovanie paketov moze povolit alebo zakazat pristup podia ciela adresy IP, portov alebo oboje. Rozli¢né politiky sa
implementuju definovanim viacerych sad pravidiel filtrovania paketov, pricom kazda sada ma vlastny identifikator
filtrovania PPP. Pravidla filtrovania paketov je mozné priradif konkrétnemu profilu pripojenia prijemcu alebo ich
priradif pomocou skupinovej politiky, ktora aplikuje filtrovacie pravidla pre kategériu daného uzivatela. Samotné
pravidla filtrovania paketov nie st definované v PPP, ale su definované v pravidlach pre pakety IP v Navigatore iSeries.

Pre pripojenia L2TP by sa na ochranu siefovej prevadzky malo pouzit VPN s filtrovanim IPSec.

Suvisiaci odkaz

[*Scenér: Pripojenie vasho servera iSeries ku koncentratoru pristupov PPPoE” na strane 11

Vela poskytovatelov ISP pontka vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s
vysokou Sirkou pasma, ktoré zachovavaji moznosti vyuzitia PPP.

Suvisiace informacie

[Pravidla pre pakety IP|

Stratégia manazmentu adries IP

Pred tym, nez budete konfigurovat profil pripojenia PPP, mali by ste byt dobre oboznameny so stratégiou spravovania
adries IP vo svojej sieti. Tato stratégia ovplyvni mnohé vase rozhodnutia v priebehu konfiguracného procesu, vratane
vasej stratégie autentifikacie, zvazovania bezpecnosti a nastavenia TCP/IP.

Profily pripojenia pévodcu:

V normalnom pripade budu lokalne a vzdialené adresy IP, definované pre profil povodcu, zadefinované ako Priradené
vzdialenym systémom. To umoZziiuje spravcom vo vzdialenom systéme spravovat adresy IP, ktoré budui pouZité pri
danom pripojeni. Takto bude definovand vacsina vietkych pripojeni k poskytovatelom sluzieb Internet (ISP), hoci
mnohi ISP ponukaju pevné adresy IP za dodato¢ny poplatok.

Ak ste definovali pevné adresy IP pre lokalnu alebo vzdialent adresu IP, musite sa presvedgit, ¢i je vzdialeny systém
definovany na akceptovanie vami definovanych adries IP. Typickou aplikaciou je zadefinovat vasu lokdlnu adresu IP
ako pevnt adresu IP a vzdialent adresu nechat pridelovat vzdialenym systémom. Systému, ku ktorému sa pripajate,
moze byt zadefinovany rovnakym sposobom a ked sa pripojite, tieto dva systémy si vymenia vzajomne adresy IP a
ziskaju tak adresu vzdialeného systému. Toto moze byt uzitoéné pri do¢asnych pripojeniach, ked jedna pobocka vola
druhu pobocku.
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Inym pripadom je, ak chcete umoznif maskovanie adries IP. Napriklad, sa server iSeries pripoji k Internetu cez ISP,
dovoluje to pripojene;j sieti za serverom iSeries tiez sa pripojit k Internetu. Server iSeries v zasade skryva adresy IP
systémov v sieti za lokalnu adresu IP, ktortt mu priradil ISP a zda sa, ze vSetka premavka IP pochadza zo servera
iSeries. Existuju tiez dodatocné aspekty pre systémy v LAN (zarucenie, ze sa ich internetova premavka posiela do
servera iSeries) ako aj pre server iSeries, kde musite zac¢iarknut policko ’pridat vzdialeny systém ako predvolent trasu’.

Profily pripojenia prijimaca:

Profily prijemcu pripojenia obsahuju podstatne viac zvazovania a moznosti adries IP, nez Profil pévodcu pripojenia.
To, ako konfigurujete adresy IP, zalezi na planovani spravovania adries IP vo vasej sieti, na konkrétnych poziadavkach
na vykon a funkénost tohto pripojenia a na pldne bezpe&nosti.

Lokalne adresy IP

Pre jeden profil prijemcu mézZete zadefinovat jedineénu IP adresu alebo pouzif existujucu lokalnu IP adresu na vaSom
serveri iSeries. Stane sa adresou IP, ktora bude identifikovat koniec pripojenia PPP so serverom iSeries. Pre profily
prijemcu pripojenia definovanych na podporu viacnasobnych pripojeni v tom istom ¢ase musite pouzit uz existujicu
adresu IP. Ak prave neexistuje ziadna lokalna adresa IP, mozZete s tymto cielom vytvorit Virtualnu adresu IP.

Vzdialené adresy IP

Je mnoho moznosti, ako klientom PPP pridelif vzdialené adresy IP. Na strane TCP/IP profilu pripojenia prijemcu je
mozné zadat nasledujiice volby.

Poznamka: Ak chcete, aby bol vzdialeny systém povazovany za sti¢ast LAN, mali by ste nakonfigurovat smerovanie
adresy IP, zadat adresu IP z rozsahu adries IP pre systémy pripojené do LAN a skontrolovat, Ze pre tento
profil pripojenia aj systém iSeries bolo povolené postupovanie IP.

Tabulka 8. Moznosti priradovania adries IP pre profil prijemcu pripojeni

Voiba Opis

Pevna adresa IP Definujete jednu adresu IP, ktora sa poskytne vzdialenym pouzivatelom pri telefonickom
pripajani. Tato adresa IP je len hostitelska (maska podsiete je 255.255.255.255) a je len pre
jednotlivé profily prijemcov pripojenia.

Oblasti adries Definujete po¢iatoénii adresu IP a potom rozsah, kolko dalsich adries IP sa ma definovaf. Kazdy
uzivatel, ktory sa pripoji, dostane jedine¢nt adresu IP z definovaného rozsahu. Je to len
hostitelska adresa IP (Maska podsiete je 255.255.255.255) a je len pre viacnasobné profily
prijemcu pripojenia.

RADIUS Vzdialenu adresu IP a jej masku podsiete urci RADIUS server. Toto plati, len ak je uréené:

* Z konfiguracie sluzieb servera vzdialeného pristupu bola aktivovana podpora Radius pre
autentifikaciu a adresovanie IP.

* V profile prijemcu pripojenia je aktivovana autentifikacia a je definovana tak, ze ju
autentifikuje vzdialene Radius.

DHCP Vzdialena adresa IP je urcena priamo serverom DHCP, alebo nepriamo cez relé DHCP. Toto
plati, len ak bola podpora DHCP povolena v konfiguracii sluzieb Servera vzdialeného pristupu.
Ide o vyluéne hostitelsku adresu IP (maska podsiete je 255.255.255.255).

V zavislosti od ID uzivatela Vzdialena adresa IP sa uréi podia ID uzivatela, ktoré je definované pre vzdialeny systém, ked sa
vzdialeného systému autentifikuje. To umoziiuje, aby spravca prideloval pouzivatelovi, ktory sa telefonicky pripaja,
rozne vzdialené adresy IP (a s nimi spojené masky podsiete). Toto umoznuje tiez definovanie
dalsich tras pre kazdy z tychto identifikatorov uzivatelov, takze mozete prisposobit prostredie
pre znameho vzdialeného uZivatela. Na spravnu ¢innost tejto funkcie musi byt zapnuta
autentifikdcia.
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Tabulka 8. Moznosti priradovania adries IP pre profil prijemcu pripojeni (pokracovanie)

Voiba Opis

Urcite dodatocné adresy IP Tato volba vam dovoluje definovat adresy IP podia ID uzivatela vzdialen¢ho systému. Této
zalozené na uzivatelskom ID volba sa automaticky vyberie (a musi pouzif), ak metdda pridelenia vzdialenej adresy je
vzdialené¢ho systému definovana ako Podla ID uzivatela vzdialeného systému. Tato volba je tiez dovolena pre

met6dy priradenia adresy IP Pevna adresa IP a Oblast adries. Ked sa vzdialeny uzivatel pripoji k
serveru iSeries, hladanim sa uréi, ¢i je pre tohto uzivatela $pecificky definovana vzdialena
adresa IP. Ak je, pre pripojenie sa pouzije dana adresa [P, maska a mnozina moznych tras. Ak
uzivatel nie je definovany, adresa IP sa nastavi na definovant pevnu adresu IP alebo dalsiu
adresu [P z oblasti adries.

Povolte vzdialenému systému Tato volba umozni vzdialenému pouzivatelovi zadefinovat si vlastnii adresu IP, ak o to prejavi
uréovat vlastné adresy IP zaujem. Ak sa nedohodnu na pouziti vlastnej adresy IP, vzdialena adresa IP sa ur¢i definovanou
met6édou priradenia vzdialenej adresy IP. Tato volba nie je pdvodne nastavena. Pred jej
nastavenim treba uvazit vietky aspekty.

Smerovanie adries IP Klient s telefonickym pripojenim a iSeries musia mat spravne nakonfigurované smerovanie
adries IP, aby mohol klient pristupovat k lubovolnym adresam v LAN, do ktorej patri iSeries.

Autentifikacia systému

Pripojenia PPP so serverom iSeries podporuji niekolko volieb pre autentifikaciu vzdialenych klientov, ktori vytvaraju
telefonické pripojenie k iSeries, ako aj pripojeni k ISP a inym serverom, ku ktorym sa telefonicky pripaja iSeries.

iSeries podporuje rozne metody spravovania autentifikaénych informacii, od jednoduchych valida¢nych zoznamov na
iSeries, ktoré obsahujui zoznamy autorizovanych uzivatelov a priradenych hesiel, az po podporu serverov RADIUS,
ktoré spravuju podrobné autentifika¢né informacie o vasich siefovych uzivateloch.Sever iSeries podporuje aj rozne
volby sifrovania informacii o ID uZivatela a hesle, od jednoduchej vymeny hesla az po podporu maceracie pomocou
CHAP-MDS5. Na zalozke Autenfikacia v profile pripojenia v Navigatore iSeries, moZete zadaf vase preferencie pre
autentifikaciu systému, vratane ID uzivatela a hesla na validovanie iSeries pri vytvéarani telefonického pripojenia
smerom von.

Suvisiaci odkaz

|“Scena’1r: Pripojenie vasho servera iSeries ku koncentratoru pristupov PPPoE” na strane 11|

Vela poskytovatelov ISP ponuka vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s
vysokou Sirkou pasma, ktoré zachovavaji moznosti vyuzitia PPP.

[Scenar: Autentifikacia telefonickych pripojeni cez RADIUS NAS” na strane 22|

NAS (Network Access Server) spusteny v serveri iSeries moze smerovat poziadavky o autentifikdciu od klientov s

telefonickym pripojenim do samostatného servera RADIUS. Ak bude autentifikacia uspesna, RADIUS tiez moze
riadif adresy IP pre uzivatela.

F“Scenar: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivaju Skupinové politiky a IP filtrovanie’]

na strane 24|

Skupinové politiky pristupu identifikuju presné skupiny uzivatelov pre pripojenie a dovoluji vam aplikovat
spolo¢né atributy pripojenia a nastavenia bezpecnosti pre celu skupinu. V kombinacii s filtrovanim IP vam toto
umoziuje vo vasej sieti povolif a zakazat pristup konkrétnych adries IP.

CHAP-MD5

Challenge Handshake Authentication Protocol (CHAP-MDS5) pouziva algoritmus (MD-5) na vypocitanie hodnoty,
ktort pozna len autentifikacny systém a vzdialené zariadenie.

S CHAP, ID uzivatela a heslo sa vzdy sifruju, preto to je bezpeénejsi protokol ako PAP (Password Authentication
Protocol). Tento protokol je efektivny voéi pokusom prehravania a pokusom ziskat pristup metddou pokus-omyl.
Autentifikacia CHAP sa moze poéas pripojenia vyskytnut viac ako raz.
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Autentifikujuci systém posiela vyzvu vzdialenému zariadeniu, ktoré sa snazi o pripojenie k sieti. Vzdialené zariadenie
odpoveda s hodnotou, ktora je vypocitana spolo¢nym algoritmom (MD-5), ktory pouzivaji obe zariadenia.
Autentifikujuci systém porovna odpoved so svojim vlastnym vypoctom. Autentifikacia je uznana, ked sa hodnoty
zhoduju, v opa¢nom pripade sa pripojenie ukonéi.

Suvisiaci odkaz

|“Scenér: Pripojenie vzdialenych klientov s telefonickym pripojenim k vaSmu serveru iSeries” na strane 14|
Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti ¢asto pozaduju pristup do siete firmy.
Tito klienti s telefonickym pristupom mézu ziskat pristup k serveru iSeries s PPP.

Password Authentication Protocol (PAP) pouziva dvojsmerné dohodnutie, a tak poskytuje rovnocennému systému
jednoduchu metddu vytvorenia vlastnej identity.

Extensible Authentication Protocol (EAP) umoziuje, aby autentifikaéné moduly tretich stran komunikovali s
implementaciou PPP.

EAP

Extensible Authentication Protocol (EAP) umoziuje, aby autentifikatné moduly tretich stran komunikovali s
implementaciou PPP.

EAP rozsiruje PPP, kedze poskytuje Standardny mechanizmus podpory pre autentifikacné systémy, napriklad token
(smart) card, Kerberos, Public Key a S/Key. EAP je odpovedou na zvyseny dopyt na rozsirenie autentifikacie s
bezpecnostnymi zariadeniami tretich stran. EAP chrani virtudlne sikromné siete (VPN) pred hackermi, ktori pouzivaju
slovnikové utoky a hadanie hesiel. EAP vylepSuje PAP (Password Authentication Protocol) a CHAP (Challenge
Handshake Authentication Protocol).

Pri EAP nie su autentifika¢né informacie zahrnuté v danej informacii, prichadzaju uz skor spolu s informaciou. To
umoziuje vzdialenym serverom ziskat potrebnu autentifikaciu skor, ako ziskaju alebo odovzdaji akikolvek
informaciu.

Server iSeries nepodporuje priamo EAP. Mozete viak pouzivat vzdialenu autentifikaciu so serverom RADIUS, ktora
moze podporovat niektoré z dodatoénych autentifikatnych schém opisanych hore.

Suvisiaci odkaz

Password Authentication Protocol (PAP) pouziva dvojsmerné dohodnutie, a tak poskytuje rovnocennému systému
jednoduchu metddu vytvorenia vlastnej identity.

[<CHAP-MD5” na strane 43|

Challenge Handshake Authentication Protocol (CHAP-MDS5) pouziva algoritmus (MD-5) na vypocitanie
hodnoty, ktort pozna len autentifikacny systém a vzdialené zariadenie.

PAP

Password Authentication Protocol (PAP) pouziva dvojsmerné dohodnutie, a tak poskytuje rovnocennému systému
jednoducht metdédu vytvorenia vlastnej identity.

Vzajomna dohoda (handshake) sa vykonava pri nadvézovani pripojenia. Po vytvoreni pripojenia, vzdialené zariadenie
posle par ID uzivatela a heslo do autentifikujuceho systému. V zavislosti od spravnosti tejto dvojice autentifikujuci
systém bud pokracuje v pripojeni, alebo ho ukonéi.

Autentifikacia PAP Vyiadl{j e, aby bolo meno pouzivatela a heslo zaslané do vzdialeného systému v ¢istej textovej
forme. Pri PAP, ID uzivatela a heslo sa nikdy nesifruju, preto existuje riziko ich odhalenia pri utokoch hackerov. Z
tohto dovodu by ste mali vzdy pouzivat CHAP, ak to je mozné.

Suvisiaci odkaz

[*CHAP-MD5" na strane 43

Challenge Handshake Authentication Protocol (CHAP-MDS5) pouziva algoritmus (MD-5) na vypocitanie
hodnoty, ktoru pozna len autentifikaény systém a vzdialené zariadenie.
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[‘EAP” na strane 44]
Extensible Authentication Protocol (EAP) umoznuje, aby autentifikacné moduly tretich stran komunikovali s
implementaciou PPP.

RADIUS - prehlad

RADIUS (Remote Authentication Dial In User Service) je internetovy Standardny protokol, ktory poskytuje sluzby
centralizovanej autentifikicie, autorizacie a riadenia IP pre pouzivatelov vzdialeného pristupu v distribuovanej
telefénne;j sieti.

Model klient-server protokolu RADIUS ma server Network Access Server (NAS), ktory pracuje ako klient pre server
RADIUS. Server iSeries, ktory vystupuje ako NAS, posiela informécie o uzivatelovi a pripojeni do ur¢eného servera
RADIUS pomocou standardného protokolu RADIUS, ktory je definovany v RFC 2865.

Servery RADIUS sa podielajii na prijatych poziadavkach o pripojenie autentifikovanim uzivatela a naslednym vratenim
vietkych potrebnych konfiguraénych informacii do NAS a NAS (server iSeries) moZe poskytovat autorizované sluzby
autentifikovanému uzivatelovi s telefonickym pripojenim.

Ak je server RADIUS nedosiahnutelny, server iSeries moze smerovat poziadavky na autentifikiciu na nihradny server.
Vdaka tomu mozu globalne spolo¢nosti pontknut svojim pouZivatelom telefonické pripojenie s jedineénym
prihlasovacim ID pouzivatela na pristup do celej vnutropodnikovej siete bez ohladu na to, aky pristupovy bod pouziju.

Ked RADIUS server prijme ziadost o autentifikaciu, vyhodnoti ju a deifruje datovy paket, aby ziskal informacie o
mene pouzivatela a hesle. Tieto informacie dalej posunie prisluiny podporovany bezpecnostny systém. Mozu to byt
subory hesiel UNIX, Kerberos, komerény zabezpecovaci systém alebo zakaznikom vytvoreny bezpecnostny systém.
Server RADIUS posle spit serveru iSeries vietky sluzby, ktoré je autentifikovany uzivatel autorizovany pouzivat,
napriklad adresu IP. Poziadavky o uc¢tovanie RADIUS su spractivané podobne. Informdacie o kontach vzdialeného
pouzivatela mozu byt zaslané na vybrany uréeny RADIUS server. Standardny autorizaény protokol RADIUS je
definovany v RFC 2866. Autorizacny RADIUS server spractva prijaté ziadosti o konta protokolovanim informacii zo
ziadosti o konto RADIUS.

Suvisiaci odkaz
[*Scendr: Autentifikicia telefonickych pripojeni cez RADIUS NAS” na strane 22|
NAS (Network Access Server) spusteny v serveri iSeries moze smerovat poziadavky o autentifikdciu od klientov s

telefonickym pripojenim do samostatné¢ho servera RADIUS. Ak bude autentifikdcia uspesna, RADIUS tiez moze
riadif adresy IP pre uzivatela.

Validizaény zoznam
Valida¢ny zoznam sa pouziva na ukladanie informacii o identifikatoroch uzivatelov a heslach vzdialenych uzivatelov.

Mozete pouzival uz vytvorené validizatné zoznamy alebo si vytvorit vlastny na autentifikatnej strane Profilu prijemcu
pripojenia. Polozky valida¢ného zoznamu tiez vyzaduju, aby ste identifikovali typ autentifikacného protokolu, ktory je
spojeny s ID uZivatela a heslom. To méze byt zaSifrované - CHAP-MDS5/EAP alebo nezaSifrované - PAP.

Viac informacii najdete v online pomoci.

Suvisiaci odkaz

“Scenar: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivaju Skupinové politiky a IP ﬁltrovanie”|
na strane 24|

Skupinové politiky pristupu identifikujii presné skupiny uzivatelov pre pripojenie a dovoluju vam aplikovat
spolo¢né atributy pripojenia a nastavenia bezpecnosti pre celu skupinu. V kombindcii s filtrovanim IP vam toto
umoziuje vo vasej sieti povolif a zakazaf pristup konkrétnych adries IP.

Informacie o Sirke pasma - viachasobna linka

Casto pri vykonavani ur&itych uloh pozadujete dodatoénu $irku pasma, ktoru viak nepotrebujete vzdy.

V tychto pripadoch nemusi pomdct zakupenie $pecializovaného hardvéru a drahych komunikaénych liniek.
Viaclinkovy protokol PPP Protocol (MP) zoskupuje viaceré linky PPP do formy jednotlivej virtualnej linky, alebo
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"zvazku". Agregacia viacerych liniek zvysi celkovi efektivnu sirku pasma medzi dvomi systémami, ktoré pouzivaju
Standardné modemy a telefénne linky. Do zvizku MP mozete zahrnuf najviac 6 liniek. Viaclinkové pripojenie sa da
vytvorit len vtedy, ak oba konce pripojenia PPP podporuju viaclinkovy protokol. Viaclinkovy protokol je
dokumentovany ako standard RFC1990 (Request For Comment). Viac informacii o dokumentoch RFC najdete na

webovej stranke[RFC Editor
Sirka pasma na poziadanie:

Schopnost dynamicky pridavat a odstrafovat fyzické pripojenia umoziuje systému, aby bol nakonfigurovany tak, Ze
bude podporovat sirku pasma len vtedy, ked je potrebna. Tento pristup je vieobecne znamy ako ”Sirka pasma na
vyziadanie” a umozni vam platif za dodatoénui $irku pasma, len ak ju naozaj pouzivate. Aby ste mohli vyuzit vyhody
"Sirky pasma na vyziadanie”, musi byt aspori jeden rovnocenny poéitag schopny vyuzit sledovanie aktualnej celkovej
sirky pasma v zvizku MP. Linky je mozné pridavat alebo odoberat zo zvizku, ked vyuzitie sirky pasma prekrogi
hodnoty definované konfiguraciou. Protokol o prideleni sirky pasma umoziuje, aby sa rovnocenné systémy dohodli na
pridavani a odoberani liniek do a zo zvazku MP. RFC2125 dokumentuje PPP BAP (Bandwidth Allocation Protocol) a
BACP (Bandwidth Allocation Control Protocol).

Konfiguracia PPP

Najskor si musite nakonfigurovat prostredie PPP a aZ potom mdZete pouzit PPP na vytvorenie pripojenia
point-to-point.

Suvisiaci odkaz

[<Suvisiace informacie pre PPP” na strane 64|
V tejto téme su uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto suborov PDF mdzZete zobrazit alebo vytlagit.

Vytvorenie profilu pripojenia

Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

Profil pripojenia je logickou reprezentaciou tychto konkrétnych informacii:
* Typ linky a profilu

* Nastavenia viacnasobnej linky

* Vzdialené telefonne &isla a volby vytadania

* Autentifikdcia

* Nastavenia TCP/IP: Adresy IP a smerovanie

* Riadenie prevadzky a prisposobenie pripojenia

* Nazvové servery domény

Sluzby vzdialeného pristupu v adresari Podsiet obsahuju tieto objekty:

* Profily povodcu pripojenia su odchadzajuce pripojenia point-to-point, ktoré pochadzaju zo servera iSeries (lokalny
systém). Tieto pripojenia PPP prijima vzdialeny systém.

* Profily prijemcu pripojenia su prichadzajuce pripojenia point-to-point, ktoré iniciuje vzdialeny systém. Su to
pripojenia PPP, ktoré prijima server iSeries (lokalny systém).

* Modemy

Ak cheete vytvorit profil pripojenia, postupujte podia tychto krokov:
1.V Navigatore iSeries vyberte vas systém a rozviiite Siet — Sluzby vzdialeného pristupu.
2. Vyberte jednu z tychto volieb:

e Pravym tlacidlom mysi kliknite na Originator Connection Profiles, ¢im nastavite server iSeries ako server,
ktory iniciuje pripojenia.
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* Pravym tlacidlom mysi kliknite na Receiver Connection Profiles, ¢im nastavite server iSeries ako server, ktory
umoznuje prichadzajuce pripojenia zo vzdialenych systémov a od vzdialenych uzivatelov.

Vyberte Novy profil.

Na strane Nastavenie profilu pripojenia point-to-point vyberte typ protokolu.

Urcite vybery rezimov.

Vyberte konfiguraciu linky.

Kliknite na OK.

Zobrazi sa strana Vlastnosti nového profilu point-to-point. Mdzete nastavit ostatné hodnoty, $pecifické pre vasu
sief. Viac konkrétnych informécii najdete v online pomoci.

Suvisiace tlohy

[‘Priradenie modemu k opisu linky” na strane 56|

Suvisiaci odkaz

|“Scené1r: Pripojenie vasho servera iSeries ku koncentratoru pristupov PPPoE” na strane 11|

Vela poskytovatelov ISP pontka vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s
vysokou Sirkou pdsma, ktoré zachovavaji moznosti vyuzitia PPP.

[‘Scenér: Pripojenie vzdialenych klientov s telefonickym pripojenim k vasmu serveru iSeries” na strane 14|
Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti casto pozaduju pristup do siete firmy.
Tito klienti s telefonickym pristupom mozu ziskat pristup k serveru iSeries s PPP.

[‘Scenér: Pripojenie vasej siete LAN modemom na Internet” na strane 16|

Spravcovia obycajne nastavuju kancelarske siete tak, aby umoznili zamestnancom pristup na Internet. Na pripojenie
servera iSeries k ISP mézu pouzif modem. PC klienti pripojeni cez LAN mozu komunikovat s Internetom tak, Ze
server iSeries pouziju ako branu.

[Scenér: Prepojenie vasich vnutropodnikovych a vzdialenych sieti modemom” na strane 19|

Modem umoziuje, aby si dve vzdialené lokality (napriklad centrala a pobocka) navzajom vymienali udaje. PPP
moze spojit dve siete LAN vytvorenim pripojenia medzi serverom iSeries v centralnej pobocke a inym serverom
iSeries v pobocke.

“Scendr: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivajii Skupinové politiky a IP filtrovanie’]
na strane 24|

Skupinové politiky pristupu identifikujii presné skupiny uzivatelov pre pripojenie a dovoluju vam aplikovat
spolo¢né atributy pripojenia a nastavenia bezpecnosti pre celu skupinu. V kombindcii s filtrovanim IP vam toto
umoziuje vo vasej sieti povolif a zakazat pristup konkrétnych adries IP.

Typ protokolu: PPP alebo SLIP (Serial Line Internet Protocol)

Aky typ protokolu by ste si mali vybraf na vytvorenie pripojenia point-to-point?

PPP je standardné internetové pripojenie. PPP umoziuje vzajomnu prevadzkyschopnost medzi softvérom pre vzdialeny
pristup od réznych vyrobcov. PPP tiez umozZiuje pouzivanie tej istej fyzickej komunikaénej linky pre viac siefovych
komunika¢nych protokolov.

PPP nahradza SLIP (Serial Line Internet Protocol) ako protokol na vyber pre pripojenia point-to-point. Request For
Comment (RFC) pre SLIP sa nikdy nestal internetovym Standardom, pretoze ma uvedené nedostatky:

SLIP nema $tandardny sposob, akym definuje adresovanie IP medzi dvoma hostiteImi. To znamena, ze nemozno
pouzif neo¢islovand sief.

SLIP nema4 ziadnu podporu pre zistovanie alebo potlacanie chyb. Zistovanie a potla¢anie chyb sa implementuje v
PPP.

SLIP nema ziadnu podporu pre autentifikaciu systému, PPP vsak ma dvojsmernu autentifikaciu.

SLIP sa stale pouziva a je stale podporovany v serveri iSeries. IBM vsak odporuca, aby ste pri nastavovani pripojeni
point-to-point pouzivali PPP. SLIP neposkytuje ziadnu podporu viaclinkovych pripojeni. PPP ma v porovnani so SLIP
lepSiu autentifikdciu. PPP dosahuje lepsi vykon kvoli moznosti komprimacie.
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Poznamka: V tomto vydani sa uz nepodporuju profily pripojeni SLIP, ktoré su definované s typmi linick ASYNC. Ak
méte také profily pripojeni, musite ich presunii, a to bud do profilu SLIP alebo do profilu PPP, ktory
pouziva typ linky PPP.

Vyber rezimu
Vyber rezimu pre profil pripojenia PPP pozostava z vyberu typu pripojenia a vyberu rezimu prevadzky. Vyberom
rezimu uréite, ako bude server pouzivat nové pripojenie PPP.

Ak cheete zadat svoje volby rezimu, postupujte podia tychto krokov:
1. Vyberte jeden z uvedenych typov pripojenia:

* Komutovana linka

* Prenajatd linka

e L2TP (virtualna linka)

* Linka PPPoE
2. Vyberte vhodny rezim prevadzky pre nové pripojenie PPP.

3. Zaznamenajte si typ pripojenia a rezim prevadzky, ktory ste vybrali. Tieto informacie budete potrebovat, ked
zacnete s konfiguraciou svojho pripojenia PPP.

Komutovana linka:

Vyberte tento typ pripojenia, ak pouzivate jedno z nasledujiceho na pripojenie cez telefonnu linku: modem (interny
alebo externy) alebo externy terminalovy adaptér ISDN.

Typ pripojenia komutovanou linkou rozoznava tieto rezimy prevadzky:
Odpove(i

Tento typ rezimu prevadzky vyberte v pripade, ak chcete umoznit vzdialenému serveru telefonicky sa pripojit
k serveru iSeries.

Vytacanie
Tento rezim prevddzky vyberte v pripade, ak chcete serveru iSeries umoznif pripojit sa k vzdialenému systému
telefonicky.

Vytaéat na ziadost (len vyta¢anie)

Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit automaticky vytvorit telefonické
pripojenie k vzdialenému systému, ak sa v systéme zisti premavka TCP/IP. Pripojenie sa ukonci, ked je prenos
udajov ukonéeny a po stanoveny ¢as sa nevyskytne ziadna prevadzka TCP/IP.

Vytacat na ziadost (rovnocenna strana s povolenym odpovedanim)

Tento rezim prevddzky vyberte v pripade, ak chcete serveru iSeries umoznit odpovedat na volania z
vyhradeného vzdialeného systému. Tento rezim prevadzky tiez umoziiuje serveru iSeries volat vzdialeny
systém, ked sa na vzdialenom systéme zisti prevadzka TCP/IP. Ak st oba systémy servery iSeries a ak oba
pouzivaju tento rezim prevadzky, prevadzka TCP/IP sa prendsa medzi tymito dvoma systémami na poziadanie
a bez potreby trvalého fyzického pripojenia. Tento rezim prevadzky vyzaduje vyhradeny prostriedok. Ak ma
rezim spravne fungovat, vzdialeny rovnocenny systém musi realizovat telefonické volanie.

Vytacat na ziadost (povolena vzdialena strana)

V tomto rezime prevadzky umoznite telefonické pripojenie k vzdialenému systému alebo odpoved nan. Pri
spracuvani prichddzajucich volani sa musite odvolat na existujuci profil odpovede z toho profilu pripojenia
PPP, v ktorom sa zadal tento prevadzkovy rezim. To umozni, aby jeden profil odpovede spracuval vsetky
prichadzajice volania z jedného alebo viacerych vzdialenych rovnocennych systémov a iny profil vytacania na
poziadanie spracuval kazdé odchadzajuce volanie. Tento prevadzkovy rezim nevyzaduje na spracuvanie
prichadzajicich volani zo vzdialenych rovnocennych systémov vyhradeny prostriedok.
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Prenajata linka:

Vyberte tento typ pripojenia, ak mate vyhradenu linku medzi lokalnym serverom iSeries a vzdialenym systémom. Ak
mate prenajatd linku, nepotrebujete na prepojenie tychto dvoch systémov modem ani terminalovy adaptér ISDN.

Pripojenie prenajatou linkou medzi dvoma systémami sa povazuje za trvali alebo nekomutovanu linku. Toto pripojenie
je stale otvorené. Jeden koniec pripojenia prenajatou linkou sa konfiguruje ako inicidtor pripojenia, druhy koniec ako
terminator.

Typ pripojenia prenajatou (nekomutovanou) linkou rozoznava tieto rezimy prevadzky:

Terminator

Tento rezim prevadzky vyberte v pripade, ak chcete umoznit vzdialenému systému pristup na server iSeries
cez vyhradenu linku. Tento rezim prevadzky sa odvolava na profil odpovede pri prenajatej linke.

Povodca

Tento rezim prevddzky vyberte v pripade, ak chcete serveru iSeries umoznit pristup na vzdialeny systém cez
vyhradenu linku. Tento rezim prevadzky sa odvoldva na profil vytacania pri prenajatej linke.

L2TP (virtualna linka):

Vyberte tento typ pripojenia, ak chcete pripojenie medzi systémami, ktoré pouzivaju L2TP (Layer Two Tunneling
Protocol).

Po vytvoreni tunela L2TP sa medzi serverom iSeries a vzdialenym systémom vytvori virtudlne pripojenie PPP.
Pouzitim tunelovania L2TP v spojeni s bezpe¢nostou IP (IP-SEC) moZete posielaf, smerovat a prijimat bezpeéné udaje
prostrednictvom Internetu.
Typ pripojenia L2TP (virtualna linka) rozoznava tieto rezimy prevadzky:
Terminator

Tento rezim prevadzky vyberte v pripade, ak sa cheete pripojit k serveru iSeries cez tunel L2TP.
Pévodca

Tento rezim prevddzky vyberte v pripade, ak chcete serveru iSeries umoznif pripojit sa k vzdialenému systému
cez tunel L2TP.

Vzdialené telefonické pripojenie

Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit pripojit sa k ISP cez tunel L2TP a
ISP nasmerovat na volanie vzdialeného klienta PPP.

Viacskokovy iniciator
Tento rezim prevddzky vyberte v pripade, ak chcete serveru iSeries umoznif vytvorit viacskokové pripojenie.
Poznamka: Profil Terminator L2TP, s ktorym je tento viacskokovy inicidtor pripojeny, musi mat za¢iarknuté

poli¢ko "Umoznit viacskokové pripojenie” a mat vo validizaénom zozname PPP polozku, ktora
spaja meno pouzivatela PPP s profilom viacskokového iniciatora.

Linka PPPoE:
Pripojenia PPPoE (Point-to-Point over Ethernet) pouzivaju virtudlnu linku na posielanie udajov PPP (cez ethernetovy
adaptér) do modemu DSL (Digital Subscriber Line), ktory vam dodal vas poskytovatel internetovych sluzieb (ISP).

Tento modem je tiez pripojeny do ethernetovej LAN.

Toto dovoluje vysokorychlostny pristup k Internetu pre uzivatelov LAN cez relécie PPP cez server iSeries. Po
vytvoreni pripojenia medzi iSeries a ISP, jednotlivi uzivatelia v LAN mozu vytvorit jedineéné relacie s ISP cez PPPoE.
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Pripojenia PPPoE st pouzivané len profilom povodcu pripojenia, naznacuju prevadzkovy rezim Iniciatora a pouzivaju
len samostatnu linku.

Konfiguracia spojenia
Konfiguracia pripojenia definuje typ linkovej sluzby, ktoru vas profil pripojenia PPP pouziva na nadviazanie
pripojenia.

Typy linkovej sluzby zavisia od typu pripojenia, ktoré zadate.
Suvisiaci odkaz

|“Scena’1r: Pripojenie vasho servera iSeries ku koncentratoru pristupov PPPoE” na strane 11|

Vela poskytovatelov ISP ponuka vysokorychlostny pristup k Internetu cez DSL pomocou PPPoE (Point-to-Point
Protocol over Ethernet). Server iSeries sa moze pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s
vysokou $irkou pasma, ktoré zachovavaju moznosti vyuzitia PPP.

|“Scena’1r: Pripojenie vzdialenych klientov s telefonickym pripojenim k vasmu serveru iSeries” na strane 14|
Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti ¢asto pozaduju pristup do siete firmy.
Tito klienti s telefonickym pristupom mézu ziskat pristup k serveru iSeries s PPP.

[Scenar: Pripojenie vasej siete LAN modemom na Internet” na strane 16|

Spravcovia obycajne nastavuju kancelarske siete tak, aby umoznili zamestnancom pristup na Internet. Na pripojenie
servera iSeries k ISP mézu pouzit modem. PC klienti pripojeni cez LAN mozu komunikovat s Internetom tak, Ze
server iSeries pouziju ako branu.

[Scenar: Prepojenie vasich vnutropodnikovych a vzdialenych sieti modemom” na strane 19|

Modem umoziuje, aby si dve vzdialené lokality (napriklad centrala a pobocka) navzajom vymienali udaje. PPP
moze spojit dve siete LAN vytvorenim pripojenia medzi serverom iSeries v centralnej pobocke a inym serverom
iSeries v pobocke.

Jednoducha linka:

Tuto linkovii sluzbu vyberte na zadefinovanie linky PPP, ktora je napojené na analégovy modem. Této volba sa tiez
pouziva pre prenajaté linky, kde sa nevyzaduje modem. Profil pripojenia PPP vzdy pouziva rovnaky prostriedok
komunikac¢ného portu servera iSeries.

Ak to je potrebné, samostatnii analogov linku je mozné nakonfigurovat ako zdielan( medzi profilom na odpovedanie
a profilom na vytacanie. Dynamické zdielanie prostriedkov je nova funkcia navrhnuta na zvysenie ich pouzitelnosti. Do
V5R2, prostriedky modemu boli priradené hned po zaéati pouzivania profilu. To obmedzovalo uzivatela na jeden
prostriedok v ramci relacie, aj ked bol tento prostriedok v pasivnom stave ¢akania. Teraz st pri pristupe ku
konkrétnemu prostriedku pouzité nové pravidla zdielania. Existuji dva pripady: prvy, profil vytvorenia pripojenia bol
spusteny pred profilom na odpovedanie; druhy, profil na odpovedanie bol spusteny pred profilom vytvorenia
pripojenia. Predpoklada sa, e je povolené zdielanie prostriedkov. V prvom pripade sa spusteny volajuci profil uspesne
pripoji. Odpovedajuci profil, ktory bol spusteny ako druhy, pocka, kym bude linka pristupnd. Po ukonceni profilu
vytvorenia pripojenia, profil na odpovedanie poziada o linku a spusti sa. V druhom pripade pocka spusteny
odpovedajuci profil na prichadzajuce pripojenie. Kym sa nespusti prichadzajuce pripojenie, profil vytvorenia
pripojenia, ktory bol spusteny ako druhy, si "pozi¢ia” linku od profilu na odpovedanie, ktory "prepozi¢ia” linku. Potom
sa vytvori odchadzajice pripojenie. Po ukonceni pripojenia, profil vytvorenia pripojenia vrati linku profilu na
odpovedanie, ktory bude znovu schopny prijimat prichadzajuce pripojenia. Ak cheete povolit funkciu zdielania,
kliknite na zalozku Modem pre opis komutovanej linky a vyberte Povolit dynamické zdielanie prostriedkov.

Sluzba samostatnej linky je tiez pouzita pre typy pripojenia L2TP (virtualna linka) a PPPoE (virtualna linka). Pri
typoch pripojenia L2TP (virtualna linka) sa nepouziva na jednoduchu linku ziadny hardvérovy prostriedok
komunika¢ného portu. Jednoducha linka pouzita pripojenim L2TP je skor virtudlna v tom, ze na vytvorenie tunela nie
je pozadovany ziaden fyzicky hardvér PPP. Jednoducha linka pouzita na vytvorenie pripojenia PPPoE je tiez virtualna,
a tak umozituje mechanizmus, vdaka ktorému sa mozeme k fyzickému Ethernetu spravat, akoby to bola linka PPP,
ktora podporuje vzdialené pripojenie. Virtudlna linka PPP je pripojend k linke fyzického Ethernetu a pouziva sa na
podporu prenosu udajov z pripojenia LAN Ethernet k modemu DSL.

Oblast liniek:
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Vyberom tejto linkovej sluzby nastavite pripojenie PPP na pouzivanie linky z oblasti liniek. Ked sa spusti pripojenie
PPP, server iSeries vyberie nevyuzitu linku z oblasti liniek. Pri profiloch telefonického pripojenia na poziadanie si
server linku vyberie az vtedy, ked zisti pre vzdialeny systém prevadzku TCP/IP.

Oblast liniek mozete pouzit namiesto definovania ur¢itého opisu linky pre profil pripojenia. V oblasti liniek mozete
$pecifikovat jeden alebo viac opisov linky.

Oblast liniek dalej umozituje, aby jeden profil pripojenia spractival bud viacnasobné prichadzajiice analogové volania
alebo jedno odchadzajuce analogové volanie. Linka sa po ukonéeni pripojenia PPP vracia do oblasti liniek.

Ak pouzivate oblast liniek na spractivanie viacnasobnych prichadzajucich analégovych volani sti¢asne, musite stanovit
maximalny poéet prichadzajucich pripojeni. Ten moZete nastavit v paneli Pripojenia v dialdgovom okne Vlastnosti
nového profilu point-to-point pri konfiguracii profilu vasho pripojenia. Pouzite viaclinkové nastavenia, pomocou
ktorych mozete oblasti liniek pouzif na samostatné pripojenie so zvi¢enou Sirkou pasma.

Vyhody pouzivania oblasti liniek:

* Prostriedok linky viazete na pripojenie PPP az pri jeho spusteni.
Pri pripojeni PPP, ktoré vyuziva konkrétnu linku, sa pripojenie ukon¢i, ak nie je linka pristupnad, ak nie je povolené
dynamické zdielanie prostriedkov. Pre pripojenia, ktoré pouzivaju oblasti liniek, musi byt pri spusteni spojenia
dostupna aspon jedna linka oblasti.
Okrem toho, ak su prostriedky nakonfigurované ako zdielané (povolte dynamické zdielanie prostriedkov), hlavne pre
odchddzajuce pripojenia je vi¢sia dostupnost dodatoénych prostriedkov.

* Aby ste prostriedky vyuZivali efektivnejsie, mozete pouzit profily telefonického pripojenia na poziadanie
(dial-on-demand) s oblastami liniek.
Server iSeries vyberie z oblasti liniek linku len v pripade, ak pouziva telefonické pripojenie na poziadanie. Ostatné
pripojenia mozu tu istd linku pouzit inokedy.

¢ Mozete spustii viac pripojeni PPP s men$im poctom prostriedkov na ich podporu.
Ak napriklad vase prostredie potrebuje styri jedinecné typy pripojeni, ale vam stacia naraz maximalne dve linky, na
spustenie tohto prostredia moZete pouzit oblast liniek. Vytvorite $tyri profily telefonického pripojenia na poziadanie
a kazdy profil odkazete na oblast liniek, ktora obsahuje opisy dvoch liniek. Kazd4 z linieck bude ur¢ena na pouZitie
vietkymi $tyrmi profilmi pripojenia, preto mozu byt naraz aktivne dve pripojenia. Pouzitim spoloénej oblasti liniek
nemusite maf $tyri samostatné linky.

Ak je vase prostredie kombinaciou klienta PPP a servera PPP, linky sa mozu tiez zdielat (povolte dynamické
zdielanie prostriedkov), ked sa pouzivaju ako ’samostatné linky’ alebo st umiestnené v *oblasti liniek’. Profil, ktory
bol spusteny ako prvy, nezapoji prostriedok, kym nie je pripojenie aktivne. Napriklad, ak je spusteny Server PPP a
ocakava prichadzajice pripojenia, *pozicia’ pouzivanu linku Klientovi PPP, ktory sa spustil a ’poziCiava’ si od
Servera PPP tuto zdielanu linku.

Konfiguracia oblasti liniek

Oblasti liniek sa definuju v profile pripojenia. Zakladnu konfiguraciu oblasti liniek vykonajte pomocou tychto krokov:
1.V Navigatore iSeries vyberte va§ systém a rozviiite Siet — Sluzby vzdialeného pristupu.
2. Vytvorte profil pripojenia pre vytacanie alebo prijimanie volani. Vyberte jednu z tychto volieb:
* Pravym tlacidlom mysi kliknite na Originator Connection Profiles, ¢im nastavite server iSeries ako server,
ktory iniciuje pripojenia.
* Pravym tlacidlom mysi kliknite na Receiver Connection Profiles, ¢im nastavite server iSeries ako server,
ktory umoznuje prichadzajuce pripojenia zo vzdialenych systémov a od vzdialenych uzivatelov.
3. Vyberte Novy profil.

4. Pre profil povodcu (vytacanie) vyberte: PPP, Komutovana linka a Rezim prevadzky (typicky telefonické
pripojenie). Pre konfiguraciu spojenia vyberte Oblast liniek. Kliknite na OK a Navigétor iSeries otvori okno s
vlastnostami pre tento profil pripojenia.
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Poznamka: Oblast linick mozete vybrat aj pri vytvarani profilov pripojenia prijemcu. Volba oblasti liniek méoze
alebo nemusi byt zobrazena, v zavislosti od hodnét tychto poli: typ protokolu, typ pripojenia a rezim
prevadzky.

5. Na strane VSeobecné pomenujte profil a zadajte opis.

6. Na strane Pripojenie zadajte ndzov pre oblast liniek a kliknite na Nova. Zobrazi sa dialdgové okno Vlastnosti
novej oblasti liniek, kde budu zobrazen¢ vsetky dostupné linky a modemy pre tento systém.

7. Vyberte linky, ktoré cheete pouzit a pridajte ich do oblasti. MéZete tiez kliknii na Nova linka a definovat novu
linku.

8. Kliknutim na OK ulozite tito oblast liniek a vratite sa do vlastnosti nového profilu point-to-point.
9. Zadajte potrebné informacie na inych stranach (napriklad Nastavenia TCP/IP a Autentifikdcia).

10. Profil pripojenia bude postupne prehiadavat zoznam dostupnych liniek (v oblasti), kym nenajde dostupny
prostriedok a tuto linku pouzije pre pripojenie. DalSiu pomoc najdete v pomoci pre aplikaciu iSeries Navigator.
Suvisiaci odkaz

|“Scenér: Pripojenie vzdialenych klientov s telefonickym pripojenim k vaSmu serveru iSeries” na strane 14|
Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti ¢asto pozaduju pristup do siete firmy.
Tito klienti s telefonickym pristupom mézu ziskat pristup k serveru iSeries s PPP.

|“Scenér: Pripojenie vasej siete LAN modemom na Internet” na strane 16|

Spravcovia obycajne nastavuju kancelarske siete tak, aby umoznili zamestnancom pristup na Internet. Na pripojenie
servera iSeries k ISP mézu pouzif modem. PC klienti pripojeni cez LAN mézu komunikovat s Internetom tak, Ze
server iSeries pouziju ako branu.

[Scenar: Prepojenie vasich vnutropodnikovych a vzdialenych sieti modemom” na strane 19|

Modem umoziuje, aby si dve vzdialené lokality (napriklad centrala a pobocka) navzajom vymienali udaje. PPP
moze spojit dve siete LAN vytvorenim pripojenia medzi serverom iSeries v centralnej pobocke a inym serverom
iSeries v pobocke.

Podpora profilov viacerych pripojeni:

Profily pripojenia point-to-point, ktoré podporuju viaceré spojenia, vam umoziuji mat jeden profil pripojenia, ktory
obsluhuje viacero digitalnych, analégovych volani alebo volani L2TP.

Je to uzitoéné, ak chcete, aby sa k va$mu serveru iSeries pripajalo viac uzivatelov, ale nechcete zadavat samostatny
profil pripojenia point-to-point pre obsluhu kazdej linky PPP. T4to vlastnost je ddlezita hlavne pre 4-portovy
integrovany modem 2805, kde sa pouzivaju 4 linky z jedného adaptéra.

Pre analogové linky s podporou profilu pre viacnasobné pripojenia sa pouzivaju vsetky linky v $pecifikovanej oblasti
liniek az po maximalny pocet spojeni. V podstate sa spusti samostatna uloha profilu pripojenia pre kazdu linku, ktora je
definovana v spolocnej oblasti liniek. VSetky ulohy profilu pripojenia ¢akaju na prichadzajice volania na prislusnych
linkach.

Lokalna adresa IP pre profily viacerych pripojeni:

Pre profily viacerych pripojeni moZete pouzit lokdlnu adresu IP, ale musi to byt existujuca adresa IP, ktora je
definovana vo vasom serveri iSeries. Na vyber existujucej adresy IP mézZete pouzit stahovaciu ponuku Lokélna adresa
IP. Vzdialeni uZzivatelia mozu pristupovat k prostriedkom, ktoré s vo vasej lokélnej sieti, ak ako lokélnu adresu IP pre
vas profil PPP vyberiete adresu lokalnu IP servera iSeries. Tiez musite definovat adresy IP, ktoré si vo vzdialenej
spolo¢nej oblasti adries IP, aby boli v rovnake;j sieti ako lokalne adresy IP.

Ak nemate lokalnu adresu IP servera iSeries alebo nechcete, aby vzdialeni uzivatelia mali pristup do LAN, musite
zadefinovat virtualnu adresu IP pre server iSeries. Virtudlna adresa IP je tieZ zndma ako bezokruhové rozhranie. Vase
profily point-to-point mdzu pouzivat tito adresu IP ako ich lokalnu adresu IP. T4to adresa nie je naviazand na fyzicku

sief, preto nebude automaticky postupovat premavku do inych sieti, ktoré su pripojené k vaSmu serveru iSeries.

Na vytvorenie virtualnej adresy IP vykonajte tieto kroky:
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1. V Navigatore iSeries rozvifte vas server a kliknite na Siet — Konfiguracia TCP/IP — IPV4 — Rozhrania.

2. Kliknite pravym tla¢idlom mysi na Rozhrania a vyberte Nové rozhranie — Virtualne IP.

3. Postupujte podla instrukcii sprievodcu rozhrania, aby ste vytvorili vase virtualne IP rozhranie. Ked sa vytvori
Virtualna adresa IP, vase profily pripojenia point-to-point ju mézu pouzivat. Na pouzitie adresy IP s vasim profilom
mozete pouzit stahovaciu ponuku z pola Lokélna adresa IP, ktoré je na strane Nastavenia TCP/IP.

Poznamka: Virtualna adresa IP musi byt aktivna pred spustenim vasho profilu viacnasobnych pripojeni, inak sa
profil nespusti. Ak chcete aktivovat adresu IP po vytvoreni rozhrania, vyberte volbu na spustenie
adresy IP pomocou sprievodcu rozhranim.

Oblasti vzdialenych adries IP pre profily viacerych pripojeni:

Oblasti vzdialenych adries IP tiez mdZete pouzivat s profilmi viacerych pripojeni. Len typicky profil jedného pripojenia
point-to-point vam umoziuje ur¢it jednu vzdialent adresu IP, ktor4 je dana volajicemu systému, ked sa vytvori
spojenie. Viaceri volajuci sa mozu pripojit si¢asne, preto sa oblast vzdialenych adries IP pouZziva na definovanie
zadiatoénej vzdialenej adresy IP, ako aj rozsahu dalsich adries IP, ktoré si dané volajicemu systému.

Obmedzenia oblasti liniek:

Tieto obmedzenia platia pri pouzivani oblasti liniek pre viacnasobné pripojenia:

« Urcita linka moZe existovat len v jednej spolo¢nej oblasti v uréitom ¢ase. Ak odstranite linku zo spoloénej oblasti,
moze sa pouzil v inej spolocnej oblasti.

* Pri spustani profilu viacndsobného pripojenia, ktory pouziva oblast liniek, sa pouziju vSetky linky v oblasti liniek az
po maximalny pocet spojeni, ktory je zadefinovany v tomto profile. Ak nie su dostupné ziadne linky, zlyhaju vsetky
nové pripojenia. Taktiez, ak je spusteny dalsi profil, ale nie su dostupné ziadne linky v oblasti liniek, bude tento
profil ukonceny.

+ Ked spustite profil jedného pripojenia, ktory ma oblast liniek, systém pouziva len jednu linku zo spoloénej oblasti.
Ak spustite profil viacndsobného pripojenia, ktory pouziva rovnaku oblast liniek, pouziju sa akékolvek dostupné
linky oblasti liniek.

Spolocné oblasti vzdialenych adries IP:

Systém moze pouzivat oblasti vzdialenych adries IP pre odpovedanie alebo zastavenie profilu pripojenia point-to-point,
ktoré sa pouziva viacerymi prichadzajicimi pripojeniami.

Toto zahfiia L2TP a oblasti liniek s maximalnym po¢tom pripojeni va¢sim ako jedno. Tato funkcia dovoluje systému
priradovat jedine¢né vzdialené adresy IP kazdému prichadzajicemu pripojeniu.

Prvy systém na pripojenie dostane adresu IP definovanu v poli Pociato¢na adresa IP. Ak sa tato adresa IP uz pouziva,
pouzije sa dalgia adresa IP z rozsahu. Napriklad predpokladajme, Ze Zagiato¢na adresa IP je 10.1.1.1 a Pocet adries IP
je definovany ako 5. Adresy IP v oblasti vzdialenych adries IP budu 10.1.1.1, 10.1.1.2, 10.1.1.3, 10.1.1.4 a 10.1.1.5.
Maska podsiete, definovana pre adresy spolocnej oblasti vzdialenych adries IP, bude vzdy 255.255.255.255.

Ked pouzivate spolo¢né oblasti vzdialenych adries IP, platia tieto obmedzenia:

* Viac ako jeden profil pripojenia moze $pecifikovat rovnaku oblast adries. Ked sa viak pouziju vietky adresy IP z
oblasti, dalsie poziadavky o pripojenie budu odmietnuté, kym sa neuvolni niektora adresa IP.

Ak chcete vyhradit $pecifické adresy IP niektorym vzdialenym systémom a ostatnym pripajajticim sa systémom
pridelovat adresy IP z oblasti, vykonajte tieto kroky:

1. Umoznite Autentifikaciu vzdialeného systému zo zélozky Autentifikacia, aby sa dal zistif nazov pouzivatela
vzdialeného systému.

2. Definujte oblast vzdialenych adries IP pre vietky prichadzajice poziadavky o pripojenia, ktoré nevyzaduju
Specificku adresu IP.

3. Definujte vzdialené adresy IP pre konkrétnych pouzivatelov zatiarknutim Definovat dodato¢né adresy IP na
zaklade ID pouzivatela vzdialeného systému a kliknutim na Adresy IP definované podla mena pouzivatela.
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Ked sa pripoji vzdialeny uzivatel, server iSeries uréi, &i je pre tohto uzivatela definovana $pecifickd adresa IP. V
takomto pripade sa vzdialenému systému prideli adresa IP, inak dostane adresu IP z oblasti vzdialenych adries IP.

Konfiguracia vasho modemu pre PPP

Na svoje analogové pripojenia PPP moZete pouzit externy modem, interny modem, alebo termindlovy adaptér ISDN.
Modem vam poskytuje schopnosti analogového pripojenia (nekomutované a komutované linky). Opisy modemov pre
bezne pouzivané modemy boli definované pre server iSeries.

Suvisiaci odkaz

|“Odstraf10vanie problémov s PPP” na strane 62|
Ak sa vyskytni problémy s pripojenim PPP, moZete pomocou tohto kontrolného zoznamu ziskaf informécie o
chybe. Tento kontrolny zoznam vam poméze identifikovat priznaky chyby a vyriesit problémy s pripojenim PPP.

Konfiguracia nového modemu
Dozviete sa tu, ako nakonfigurovat novy modem.

Ak chcete nakonfigurovat novy modem, vykonajte nasledujiice kroky.

1. 'V Navigatore iSeries vyberte vas server a rozviite Siet — Sluzby vzdialeného pristupu.
2. Pravym tla¢idlom mysi kliknite na Modemy a vyberte Novy modem.

3. Na paneli Vseobecné zadajte spravne hodnoty do vsetkych policok.
4

Volitelné: Kliknite na zalozku Dodatoéné parametre, na ktorej mozete pridaf vietky potrebné inicializatné
prikazy pre vas modem.

5. Kliknutim na OK vase polozky ulozite a zatvorite stranu Vlastnosti nového modemu.
Pouzitie existujuceho opisu modemu

Ak cheete urcit, ¢i mozete pouzif existujiici opis modemu, vykonajte tieto kroky:
1.V Navigatore iSeries vyberte va§ server a rozviite Siet — Sluzby vzdialeného pristupu.
2. Vyberte Modemy.

3. Prezrite si zoznam modemov a ndjdite vyrobcu, model a znacku svojho modemu.

Poznamka: Ak sa va$ modem nachddza na tomto zozname, nemusite vykonat Ziadne dalsie kroky.

4. Kliknite pravym tlacidlom na opis modemu, ktory sa najviac podoba na vas modem a vyberte Vlastnosti, aby sa
zobrazili prikazové refazce.

5. Konkrétne prikazové retazce pre va$ modem najdete v jeho dokumentacii.

Pouzite vopred nastavené vlastnosti modemu, ak tieto prikazové retazce zodpovedaju poziadavkdm vasho modemu.
Inak musite vytvorit modem opisu pre va$ modem a pridat ho do zoznamu modemov.

Vytvorenie opisu modemu na zakladne predosiého opisu modemu

Ak chcete vytvorit opis modelu na zaklade predo$lého opisu modemu, vykonajte tieto kroky:

1. 'V Navigatore iSeries vyberte vas server a rozviite Siet — Sluzby vzdialeného pristupu.

2. Vyberte Modemy.

3. V zozname modemov kliknite pravym tla¢idlom mysi na Genericky hayes a vyberte Novy modem podia.
4

V dial6govom okne Novy modem zmefite prikazové refazce, aby sa zhodovali s informaciami, ktoré vyzaduje vas
modem.

Suvisiaci odkaz

“Nastavenie prikazovych refazcov modemu” na strane 55|

“Odstranovanie problémov s PPP” na strane 62
Ak sa vyskytni problémy s pripojenim PPP, mdZete pomocou tohto kontrolného zoznamu ziskaf informécie o
chybe. Tento kontrolny zoznam vam poméze identifikovat priznaky chyby a vyriesit problémy s pripojenim PPP.
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Nastavenie prikazovych retazcov modemu

Ekvivalentny prikazovy refazec pre svoj modem najdete v uzivatelskej prirucke. V opise modemu pouzite vyrobcom

odporucané nastavenie.

Tabulka 9. Modemy definované v serveri iSeries a prikazové retazce

Vlastnost modemu

Spravny prikazovy retazec pre vacsinu
modemov

Resetovanie modemu na Standardné nastavenie z tovarne AT&F alebo AT&Z
Inicializacia modemu:

Kody Display Verbal Results Q0aVl

Normalne rezimy CD a DTR &Cl1 a &D2
Vypnutie rezimu Echo EO

DSR (Data Set Ready) podia Carrier Detect &S1

Umoznit hardvérové riadenie toku (RTS/CTS)

Umoznit opravu chyb a volitelne i kompresiu (V.42/V.42 bis)

Skontrolujte, ¢&i je rychlost linky DTE-DCE nastavend na pevnu hodnotu 115,2
kbps (alebo maximalnu hodnotu, ktora modem umoznuje)

(Volitené) Umoznit ¢as ne¢innosti, ak modem podporuje tito funkciu

Rezim odpovedania modemu:

Odpovedat po n zvoneniach

SO0=n, kde n =1 alebo 2

Odpojit, ak nie je pripojenie po m sekundéch

S7=m

Typ vytacania modemu

ATDT pre tonovii volbu alebo ATDP pre
impulzovu volbu

Suvisiace koncepty

|“Konﬁguraicia nového modemu” na strane 54|
Dozviete sa tu, ako nakonfigurovat novy modem.

Priklad: Konfiguracia terminalovych adaptérov ISDN

Nasledujuci priklad opisuje konfiguraciu terminalového adaptéru ISDN.

1. V Navigatore iSeries vyberte v4s server a rozviiite Siet — Sluzby vzdialeného pristupu.

2. Pravym tlacidlom mysi kliknite na Modemy a vyberte Novy modem.

3. Na paneli Vseobecné zadajte spravne hodnoty do vsetkych policok.

4. Volitelny: Kliknite na zalozku Parametre ISDN a pridajte vietky potrebné inicializaéné prikazy pre vas modem.

Pre terminalové adaptéry ISDN su prikazy a parametre v tomto zozname odoslané na terminalovy adaptér len pri
splneni nasledujicich podmienok:

* Prikazy alebo parametre v zozname st bud zmenené, alebo pridané

* Ako vysledok ur¢itych akcii obnovy po chybe, ktoré moze vykonat server iSeries

Nasledne, tieto prikazy by mali obsahovat a byt limitované na tieto nastavenia:

¢ Nastavenie komutovaného typu ISDN a verzie, ktort poskytuje miestna telekomunikaéna spolo¢nost

* Nastavenie Cisel adresara a SPID (Service Profile Identifiers), ktoré poskytuje miestna telekomunikacna
spolo¢nost

* Nastavenie TEI (Terminal Entry ID), ktoré moze poskytoval miestna telekomunika¢na spolo¢nost

* Nastavenie protokolu B-kanala (asynchrénne na synchrénne PPP)

* Iné nastavenia modemu, ktoré ma parametre s premenlivou dizkou, ktoré si vyzadujii na oznadenie dizky
parametra CR
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» Ulozenie a aktivacia novych nastaveni tak, aby boli obnovené po vynulovani alebo vypnuti systému.

* Prikaz na zistenie stavu aktivity rozhrania U (ATDx), ktory dovoluje serveru iSeries urcit, kedy bola ziskana
synchronizicia s prepina¢om ISDN centralnej pobocky. Znak x méze byt lubovolnd &islica, ktora je dovolena pre
telefonne ¢islo, vratane # a *.

5. Kliknite na Pridat k dodato¢nym prikazom pre modem. Tieto prikazy mézu byt uvedené s alebo bez priradeného
parametra a kratkeho opisu na zoznam prikazov. Ku ktorémukolvek prikazu, ktory urcite bez priradeného
parametra, moze byt priradeny parameter po tom, ako sa modemu priradi opis linky.

6. Kliknutim na OK vase polozky ulozite a zatvorite stranu Vlastnosti nového modemu.

Suvisiaci odkaz

[“Terminalové adaptéry ISDN” na strane 39|
ISDN vam pontika digitélne pripojenie, ktoré vam umozni komunikovat a zdroven prenasat hlas, idaje a video, ¢i
iné multimedialne aplikacie.

Priradenie modemu k opisu linky

1.V Navigatore iSeries vyberte vas server a rozviiite Siet — Sluzby vzdialeného pristupu — Profily pripojenia
povodcu alebo Profily pripojenia prijimaca.

2. Vyberte jednu z uvedenych moznosti:
* Ak chcete pracovat s existujiicim profilom pripojenia, kliknite pravym tla¢idlom mysi na profil pripojenia a
vyberte Vlastnosti.
* Ak cheete pracovat s novym profilom pripojenia, vytvorte nové pripojenie.
3. Zo strany Vlastnosti nového profilu point-to-point vyberte panel Pripojenie a kliknite na Nové.
* Zadajte nazov konfiguracie spojenia.
» Kliknite na Nové, aby sa otvorilo okno Vlastnosti novej linky

4. V okne Vlastnosti novej linky kliknite na zalozku Modem a vyberte modem zo zoznamu. Vybrany modem bude
priradeny k opisu tejto linky. Pri internom modeme by uz mala byt patriéna definicia modemu oznacend. Viac
informacii najdete v online pomoci.

Mozete nakonfigurovat profily pripojenia povodcu, aby si "pozi¢iavali” linku PPP a modem priradeny k profilu
pripojenia prijemcu, ktory ¢aké na prichadzajice volanie. Ked sa spojenie ukonéi, pdvodca pripojenia "vrati” linku PPP
a modem profilu pripojenia prijemcu. Ak chcete povolit tuto funkciu, vyberte volbu Povolit dynamické zdielanie
prostriedkov na zalozke Modem v okne na konfiguraciu linky PPP. Linky PPP moZete konfigurovat na zalozke
Pripojenie v Profiloch povodcu a prijemcu pripojenia.

Suvisiace ulohy

[Vytvorenie profilu pripojenia” na strane 46|
Prvy krok pri konfigurovani pripojenia PPP medzi systémami je vytvorenie profilu pripojenia v serveri iSeries.

Konfiguracia vzdialeného pocitaca

Ak sa cheete pripojif k serveru iSeries z osobného poéitaéa pouzivajuceho ktorékolvek 32-bitové operaéné systémy
Windows, overte si, ¢i je modem spravne nainstalovany a nakonfigurovany a skontrolujte, i ste na tento osobny
pocita¢ nainstalovali TCP/IP a Dial-Up Networking.

Pozrite si dokumentaciu k Microsoft Windows, kde najdete informacie o konfigurovani telefonického pripojenia v PC.
Nezabudnite $pecifikovat alebo zadaf tieto informacie:

* Typ telefonického pripojenia by mal byt PPP.

* Ak nepouzivate Sifrované hesla, skontrolujte, ¢i pouzivate MD-5 CHAP (MS-CHAP nie je podporované serverom
iSeries). Niektoré verzie Windows nepodporuju priamo MD-5 CHAP, ale daju sa nakonfigurovat podla dodato¢nych
informacii od spolo¢nosti Microsoft.

» Ak pouzivate nezasifrované (alebo nezabezpecené) hesla, automaticky sa pouzije PAP (Password Authentication
Protocol). Server iSeries nebude podporovat Ziadny iny typ nezabezpeceného protokolu.
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* Adresovanie IP je zvycCajne zadefinované vzdialenym systémom, alebo v tomto pripade serverom iSeries. Ak
planujete pouzivat alternativne metédy adresovania IP (napriklad definovanie vlastnych adries IP), skontrolujte, ¢i je
server iSeries nakonfigurovany na akceptovanie vasej metddy adresovania.

* Pridajte adresu IP DNS, ak sa to tyka vasho prostredia.

Konfiguracia pristupu na Internet cez AT&T Global Network

Pri komunikacii s AT&T Global Network su vyzadované Specialne profily.

Ak chcete pristupovat k tejto sluzbe, mézete pouzit Sprievodcu telefonickym pripojenim AT&T Global Network, ktory
vam pomdze nakonfigurovat profil komutovaného pripojenia PPP k AT&T Global Network. Sprievodca vas prevedie
cez osem panelov a celé to trvé asi desaf minut. Sprievodcu mozete kedykolvek zrusit a ziadne existujiice tidaje sa
neulozia.

Pripojenie k AT&T Global Network mozu pouzivat dva typy aplikacii:

* Vymena posty: Dovoluje vam pravidelne prijimat postu z jedného konta AT&T Global Network a posielat ju do
vasho servera iSeries na distribuciu vasim uzivatelom Lotus alebo uzivatelom SMTP (Simple Mail Transfer
Protocol).

* Telefonické pripojenie siete: Pouzite ostatné aplikacie vyuzivajice telefonické pripojenie k AT&T Global Network,
ako je Standardny pristup k Internetu.

Profily pripojeni AT&T Global Network mozete udrziavat rovnako ako ostatné profily pripojeni PPP.

Na pouzitie sprievodcu pripojenim k AT&T Global Network sa vyzaduje jeden z tychto adaptérov:
* 2699: Dvojlinkovy WAN IOA

e 2720: PCI WAN/Twinaxidlny IOA

e 2721: PCI dvojlinkovy WAN IOA

e 2745: PCI dvojlinkovy WAN IOA (nahradza IOA 2721)

e 2771: Dvojportovy WAN IOA s integrovanym modemom V.90 na porte 1 a Standardnym komunika¢nym rozhranim
na porte 2. Na pouzitie portu 2 adaptéra 2771 sa vyzaduje externy modem alebo terminalovy adaptér ISDN s
prislusnym kéablom.

* 2772: Dvojportovy integrovany modem WAN IOA V.90

* 2793 Dvojportovy WAN IOA, s integrovanym modemom V.92 na porte 1 a Standardnym komunikacnym rozhranim
na porte 2. Tento model nahradza model 2771.

* 2805 Stvorportovy WAN IOA s integrovanym modemom V.92. To nahradi modely 2761 a 2772.

Pred spustenim sprievodcu pripojenim k AT&T Global Network musite zhromazdit nasledujice informacie o vasom
prostredi:

* Informacie o konte AT&T Global Network (&islo konta, ID uzivatela a heslo) pre aplikiciu na vymenu posty alebo
aplikdciu vyuzivajucu telefonické pripojenie siete.
* Adresy IP postového servera a nazvového servera domény pre aplikaciu vymeny posty.

* Nazov modemu, ktory sa pouZije pre pripojenia jednou linkou.

Ak chcete spustif sprievodcu pripojenim AT&T Global Network, vykonajte tieto kroky:
1. V Navigatore iSeries rozvifite vas server a spristupnite Siet — Sluzby vzdialeného pristupu.

2. Kiliknite pravym tlacidlom mysi na Profily pripojenia pévodcu a vyberte Nové telefonické pripojenie k AT&T
Global Network.

3. Po spusteni sprievodcu pripojenim k AT&T Global Network kliknite na Pomoc, aby sa zobrazili informacie k praci
s panelom.

Sprievodcovia pripojenim
Sprievodcovia pripojenim vas prevedu cez konfiguraciu profilu pripojenia.
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Sprievodca novym telefonickym pripojenim

Tento sprievodca vas prevedie krokmi na konfiguraciu profilu telefonického pripojenia na pristup k vasmu ISP alebo
intranetu. Dokoncenie sprievodcu moze vyzadovat ziskanie niektorych informacii od vasho administratora siete alebo
ISP. Viac informacii o pouzivani tohto sprievodcu najdete v online pomoci.

Sprievodca univerzalnym pripojenim IBM

Tento sprievodca vés povedie krokmi konfiguricie profilu, ktory méze pouzit softvér Electronic Customer Support na
pripojenie k IBM. Podpora elektronickej sluzby poskytuje monitorovanie prostredia vasho jedine¢ného systému servera
iSeries a dava vam odportcania na personalizované opravy pre vas systém a situaciu.

Suvisiace informacie

IKonﬁgurécia univerzalneho pripoj enial

Konfiguracia politiky skupinového pristupu

Zlozka Skupinové politiky pristupu pod Profilmi pripojenia prijimac¢a poskytuji volby pre konfiguraciu parametrov
pripojenia point-to-point, ktoré sa tykaju skupiny vzdialenych uzivatelov. Tyka sa len tych pripojeni point-to-point,
ktoré iniciuje vzdialeny systém a prijima lokalny systém.

Ak chcete nakonfigurovat novu skupinovu politiku pristupu:
1. 'V Navigatore iSeries vyberte vas server a rozviite Siet — Sluzby vzdialeného pristupu — Profily pripojenia
prijimaca.

2. Kliknite pravym tlacidlom mysi na Skupinové politiky pristupu a vyberte Nova skupinova politika pristupu.

w

Na paneli V§eobecné zadajte nazov a opis novej skupinovej politiky pristupu.
4. Kliknite na zalozku Viac liniek a nastavte konfiguraciu viacnasobnej linky.

Konfiguracia viacnasobnej linky uréuje, Ze chcete spojit viacero fyzickych liniek do zvizku. Maximalny pocet
liniek vo zvazku je 6. Typ nastavenia linky je zndmy az po vytvoreni pripojenia, preto je predvolena hodnota vzdy
1. Skupinova politika sa mdze pouzif na rozsirenie alebo obmedzenie schopnosti protokolu pre viacnasobné linky.

Maximalny poéet liniek vo zvizku stanovuje maximalny pocet spojeni (alebo liniek), z ktorych chcete vytvorit
jednu logicku linku. Maximalny poet liniek nemoze byt vacsi ako pocet volnych liniek, ak je tato skupinova
politika aplikovana na relaciu pre profil PPP.

Ak chcete urcif, Ze pripojenie sa vytvori len v pripade, ak vzdialeny systém podporuje BACP (Bandwidth
Allocation Protocol), zaciarknite Vyzadovat protokol pre vyhradenie Sirky pasma). Ak nemoze byt pouzity
BACP, je povolena len samostatna linka.

5. Kliknite na zalozku Nastavenia TCP/IP, ak chcete povolit lubovoiné z tychto nastaveni:

Povolit vzdialenému systému pristupovat k inym sietam (postupovanie IP). Tato volba urcuje, ¢i cheete
definovat postupovanie IP. Ak vyberiete tito volbu, povolite serveru iSeries vystupovat ako smerovaé pre toto
pripojenie. Datagramy, ktoré nie su uréené pre tento server iSeries, maju dovolené prejst cez tento systém do
pripojenej siete. Ak tito volbu nechate prazdnu, IP zni¢i vietky datagramy zo zdrojového systému, ktoré nie st
urcené pre ziadnu z adries, ktoré su lokalne pre tento server iSeries.

Nepovolenie postupovania IP méze mat bezpecnostné dovody. Opakom st ISP, ktori vo vieobecnosti poskytuju
postupovanie IP. Toto nastavenie ma vplyv len v pripade, ak je povolené postupovanie datagramov IP pre cely
systém, inak bude ignorované, aj ked ho aktivujete. Postupovanie datagramov IP je mozné zobrazif na zalozke
Vseobecné na strane Vlastnosti [Pv4.

Pozadovat komprimaciu hlavi¢cky TCP/IP (VJ). Tato volba uruje, ¢i ma IP komprimovat informacie hlavicky
po vytvoreni pripojenia. Komprimacia zvy€ajne zvySuje vykon, hlavne pre interaktivnu premavku alebo pomalé
sériové linky. Komprimacia zahlavia sa vykonava podia Van Jacobsonovej (VJ) metédy, ktora je definovana v RFC
1332. Pri PPP sa komprimacia stanovuje pri nadviazani pripojenia. Ak druhy koniec pripojenia nepodporuje
komprimaciu VJ, server iSeries vytvori pripojenie, ktoré nepouziva komprimaciu.

Pouzif pre toto pripojenie pravidla paketov IP. Tato volba uréuje, &i cheete pre danu skupinovii politiku
aplikovat pravidlo filtrovania. Pravidla filtrovania vam umozZnia riadif prevadzku IP na svojej sieti. Tento
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komponent pre filtrovanie paketov IP mdzete pouzit na ochranu svojho systému. Dany komponent ochranuje vas
systém, kedze filtruje pakety podla vami zadanych pravidiel. Tie sa odvijaju od informacii v zahlavi paketu.

Aplikovanie skupinovej politiky na uzivatela so vzdialenym pristupom

Skupinovi politiku mozete aplikovat na uzivatela so vzdialenym pristupom, ked nastavujete vlastnosti point-to-point
pre novy profil pripojenia prijimatela.

Ak chcete aplikovat skupinovii politiku na uZivatela so vzdialenym pristupom, vykonajte tieto kroky:
1. Kliknite na Autentifikacia, aby sa otvorila strana Autentifikdcia.

2. Kliknite na Vyzadovat od tohto servera iSeries kontrolu identity vzdialeného systému.

3. Vyberte Autentifikovat lokalne pomocou validiza¢ného zoznamu.
4

Ak neexistuje validaény zoznam, vyberte ho zo zoznamu a kliknite na Otvorit. Ak ho vytvarate po prvykrat,
zadajte ndzov nového validiza¢ného zoznamu a kliknite na Novy.

Kliknutim na Pridat pridate nového pouzivatela do validizaéného zoznamu.

o

6. V okne Pridanie uzivatela zadajte tieto informacie:
a. Vyberte autentifika¢ny protokol, pre ktory je definované dané meno pouzivatela.

b. Zadajte meno pouzivatela a heslo.

Poznamka: Kvoli bezpeénosti odporicame, aby ste nepouzili rovnaké heslo pre uzivatela definovaného pre
CHAP (Challenge Handshake Authentication Protocol 22314), EAP (Extensible Authentication
Protocol) a PAP (Password Authentication Protocol).

c. Zagiarknite Aplikovat skupinovii politiku na uzivatela, vyberte skupinovu politiku zo zoznamu a kliknite na
Otvorit.
Mozete zmenit vlastnosti skupinovej politiky alebo pracovat s existujucim nastavenim.
7. Kliknutim na OK dokoncite konfiguraciu a vratite sa na stranu Vlastnosti pripojenia point-to-point.

Suvisiaci odkaz

“Scendr: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivajii Skupinové politiky a IP filtrovanie’]
na strane 24|

Skupinové politiky pristupu identifikujii presné skupiny uzivatelov pre pripojenie a dovoluju vam aplikovat
spolo¢né atributy pripojenia a nastavenia bezpecnosti pre celu skupinu. V kombindcii s filtrovanim IP vam toto
umoziuje vo vasej sieti povolif a zakazat pristup konkrétnych adries IP.

Suvisiace informacie
[Filtrovanie IP a preklad sietovych adries (NAT)|

Pouzitie pravidiel filtrovania paketov IP na pripojenie PPP

Na obmedzenie pristupu uzivatelov alebo skupin k adresam IP vo vasej sieti moZete pouzit sibor pravidiel pre pakety.

Téma IFiltrovanie paketov IP a pravidla NAT1V Informa¢nom centre opisuje, ako vytvorit pravidla pre pakety IP, ktoré
mdzete pouzit pre profil pripojenia PPP.

Na existujuce pravidld filtrovania paketov IP sa mozete odkazat dvojako:
+ Urovei profilu pripojenia
1. Ked vyplnite Vlastnosti point-to-point pre Profil pripojenia prijemcu, vyberte stranu Nastavenia TCP/IP a
kliknite na RozSirené.

2. Zactiarknite Pouzit pre toto pripojenie pravidla pre pakety IP a vyberte identifikator filtra PPP zo zoznamu.
3. Kliknutim na OK aplikujete filter PPP na profil pripojenia.
+ Uroven pouzivatela
1. Otvorte existujicu skupinovi politiku pristupu, alebo vytvorte novu skupinovu politiku pristupu.
2. Kliknite na stranu Nastavenia TCP/IP.
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3. Zaciarknite Pouzit pre toto pripojenie pravidla pre pakety IP a vyberte identifikator filtra PPP zo zoznamu.
4. Kliknutim na OK sa aplikuje filter PPP.

Suvisiaci odkaz

[“Scenar: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivaju Skupinové politiky a IP filtrovanie’]
na strane 24|

Skupinové politiky pristupu identifikuju presné skupiny uzivatelov pre pripojenie a dovoluji vam aplikovat
spolo¢né atributy pripojenia a nastavenia bezpecnosti pre celt skupinu. V kombinacii s filtrovanim IP vam toto
umozhuje vo vasej sieti povolif a zakazaf pristup konkrétnych adries IP.

Povolenie sluzieb RADIUS a DHCP pre profily pripojenia
Ak chceete povolif sluzby RADIUS alebo DHCP pre profily pripojenia prijimatela PPP, vykonajte nasledujiice kroky.

1.
2.
3.

V Navigatore iSeries vyberte vas server a rozviite Siet — Sluzby vzdialeného pristupu.

Kliknite pravym tla¢idlom mysi na Sluzby vzdialeného pristupu a vyberte Sluzby.

Kliknite na zalozku DHCP-WAN. Tym automaticky povolite DHCP a urcite, ktory server DHCP a preneseni
agenti (ak nejaki su) su v systéme spustené.

Sluzby RADIUS povolite kliknutim na zalozku RADIUS.

a. Vyberte Povolit pripojenie k RADIUS Network Access Server

b. Oznacte Povolit RADIUS pre autentifikaciu.

c. Ak to je aplikovatelné na vase riesenie RADIUS, méZete tiez povolit ui¢tovanie RADIUS a konfiguraciu adresy
TCP/IP.

Kliknite na tlac¢idlo Nastavenia RADIUS NAS a nakonfigurujte pripojenie k serveru RADIUS.
Kliknite na OK, aby ste sa vratili do Navigatora iSeries.
Suvisiaci odkaz

[Scenar: Autentifikacia telefonickych pripojeni cez RADIUS NAS” na strane 22|

NAS (Network Access Server) spusteny v serveri iSeries mdze smerovat poziadavky o autentifikaciu od klientov s
telefonickym pripojenim do samostatného servera RADIUS. Ak bude autentifikacia uspesna, RADIUS tiez moze
riadif adresy IP pre uzivatela.

Manazovanie PPP

Dozviete sa tu o ulohach manazovania PPP, ktoré mozete vykonat v serveri iSeries.

Suvisiaci odkaz

[Suvisiace informacie pre PPP” na strane 64|
V tejto téme su uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto suborov PDF méZete zobrazit alebo vytlagit.

Nastavenie vlastnosti profilov pripojenia PPP

Ked vytvarate profil pripojenia, zvycajne vyberate protokol, typ pripojenia a rezim prevadzky pre novy profil
pripojenia v okne Nastavenie profilu pripojenia point-to-point.

Po zadani vasich vyberov v tomto okne sa zobrazi list vlastnosti pripojenia. Vybery, ktoré zadate v okne Nastavenie
profilu pripojenia point-to-point urcuju strany a poradie zaloziek listu vlastnosti profilu pripojenia. Stranka vlastnosti je
ina pre profily pévodcu a ina pre profily prijemcu pripojenia.

Tieto pokyny mozete pouzit na vyplnenie kazdej strany okna Vlastnosti nového pripojenia profil point-to-point.
Nastavenia, ktor¢ vyberiete na kazdej strane, zavisia od vasho prostredia a typu pripojenia, ktoré konfigurujete. Online
pomoc Navigatora iSeries opisuje kazdu volbu, ktor je zobrazena v okne. Viac informécii najdete aj v prikladoch a
postupoch pre PPP.
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Monitorovanie aktivity PPP

Na zobrazenie profilu pripojenia a protokolu relacie mozete pouzit Navigatora iSeries.

Informacie o ulohach pripojeni PPP

Existuju dve kontrolné ulohy PPP, ktoré sa pouzivaju na riadenie individualnych uloh pripojeni PPP. Tieto ulohy sa
vykonavaju v podsystéme QSYSWRK:
— QTPPPCTL - hlavna kontrolna uloha PPP. Tato uloha riadi kazda ulohu pripojenia PPP.

— QTPPPL2TP - L2TP server. Tato uloha spravuje zaloZenie tunela L2TP a spusia sa, len ak je prave spusteny
profil L2TP.

Vlakno pripojenia PPP v QTPPPCTL sa vykonava pod menom uzivatela QTCP.

Ulohy pripojenia SLIP sa vykonavaju v podsystéme QSYSWRK pod uzivatelskym menom QTCP. Rozoznavame
dva typy nazvov uloh SLIP:

— QTPPDIAL#n st ulohy dial-out, kde 77 je Tubovolné ¢islo od 1 do 99.
— QTPPANS#n st tlohy dial-in, kde nn je fubovolné &islo od 1 do 99.

Praca s profilmi pripojeni:

1.

V Navigatore iSeries rozviiite vas server a spristupnite Siet — Sluzby vzdialeného pristupu. Vyberte Profil

pripojenia povodcu alebo Profil pripojenia prijemcu.

V stipci Profil kliknite pravym tla¢idlom mysi na nazov profilu pripojenia a vyberte jednu z nasledujucich volieb:

* Pripojenia otvori okno na zobrazenie informécii o vSetkych pripojeniach, ktoré su priradené k profilu. Moze ist
o udaje o aktualnom pripojeni, predchadzajucich pripojeniach alebo o aktualnych aj predchadzajicich
pripojeniach. Su k dispozicii volby na zobrazenie vystupu ulohy, detailov pripojenia, protokolov volani alebo
protokolov sprav pre kazdé pripojenie.

* Vlastnosti - otvori strany Vlastnosti na zobrazenie aktualnych vlastnosti pre pripojenie.

Zobrazenie informacii o pripojeni:

1.

6.
7.

V Navigatore iSeries rozvifite vas server a spristupnite Siet — Sluzby vzdialeného pristupu. Vyberte Profil
pripojenia pévodcu alebo Profil pripojenia prijimaca.

V stipci Profil kliknite pravym tlagidlom na nazov profilu pripojenia, ktory nema stav Neaktivny a vyberte
Pripojenia, aby ste si mohli prezrief informdcie o pripojent.

Zobrazi sa kazdé pripojenie pre tento profil (aktudlne a predoslé). Stavové pole oznacuje aktudlny stav pripojenia.
Mbzu sa zobrazit dodatoéné informacie ako ID uZivatela pouZitého uzivatela, ID vlakna, lokdlna a vzdialend adresa
IP a ndzov ulohy PPP, v zavislosti od stavu kazdej ulohy PPP.

Ak cheete zobrazif vystup uloh, detaily pre pripojenie, protokoly volania alebo protokoly sprav, kliknite pravym
tlacidlom mysi na pripojenie, aby ste povolili tlacidla.

Ak cheete zobrazit QTPPPCTL, kliknite na Ulohy. V okne pripojeni kliknite pravym tla¢idlom mysi na nazov
ulohy a vyberte Vystup pre tlaciaren alebo Protokol uloh, aby sa zobrazili informacie o vsetkych vlaknach, ktoré
su priradené k QTPPPCTL.

Ak si chcete prezriet podrobnosti o pripojent, kliknite na Podrobnosti. MoZno zobrazif len podrobnosti o aktualne
aktivnych pripojeniach. Okno s detailmi zobrazuje dodato¢né informacie o pripojeni pre toto konkrétne pripojenie.

Ak chcete zobrazit protokoly volani, kliknite na Protokel volani.

Ak cheete zobrazif protokoly sprav, kliknite na Protokol sprav.

Praca s vystupom PPP zo servera iSeries:

Ak cheete pracovat s vystupom PPP, v prikazovom riadku servera iSeries zadajte WRKTCPPTP:

Ak chcete pracovat so VSETKYMI aktivnymi ilohami PPP (vratane uloh QTPPPCTL a QTPPPL2TP), stlatte F14
(Praca s aktivnymi ulohami).

Ak chcete pracovat s celym vystupom pre konkrétny profil pripojenia, vyberte volbu 8 (praca s vystupom) pre dany
profil.
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* Ak cheete tlaci konfiguraciu profilu PPP, vyberte pri tomto profile volbu 6 (Tlag). Potom prikazom WRKSPLF

spristupnite vytlaceny vystup.

Stav pripojenia:

Stav profilu pripojenia je zobrazeny v poli Stav pre kazdy profil v zozname profilov pripojeni pod Siet — Sluzby
vzdialeného pristupu po vybrati profilov povodcu alebo prijimaca. Stav pre jednotlivé pripojenia sa zobrazi pomocou

okna Pripojenia.

Tabulka 10. Opis primérneho stavu

Opis primarneho stavu

Vysvetlenie

Caka sa na poziadavky na pripojenie

Profil prijemcu je pripraveny na pripojenie

Caka sa na prichadzajuce volanie

Server je pripraveny na pripojenie

Spéja sa

Prebieha proces spdjania so vzdialenym systémom

Aktivne/Aktivne pripojenia

Pripojenie sa vytvorilo a uloha sa uspesne vykonava

Neaktivne

Pre tento profil pripojenia momentalne nebezia ziadne ulohy

Ukonceny

Su k dispozicii informacie

Viacskokovy terminator spusta viacskokovy inicidtor

Prebieha viacskokové pripojenie

Aktivne viacskokové pripojenie

Uspesne pripojené viacskokové pripojenie

Tabulka 11. Opis sekunddrneho stavu

Opis sekundarneho stavu

Vysvetlenie

Inicializacia modemu

inicializacia modemu na zaciatku telefonického pripojenia

Cakanie na pripojenie modemu

server PPP je v stave nactivania

VYTACANIE XXX-XXXX

¢islo vytacané volajucim klientom

Zistené prichadzajuce volanie

server PPP zistil prichadzajice modemové volanie

Modem pripojeny

Uspesne dokonéené vzajomné dohodnutie PPP

V prevadzke

pripojenie PPP je aktivne

Linka ukon¢ena

Pripojenie ukoncené rovnocennym pocitacom

Zastavené

profil, alebo uloha je skoncena

Zlyhanie autentifikacie

pre zlyhanie autentifikacie nebolo vytvorené pripojenie PPP

Uplynul ¢as vyhradeny na pripojenie

pre dlhu neaktivitu nebolo vytvorené pripojenie PPP

Ziskavanie adresy IP

pre problémy pri ziskavani adresy IP bolo ukoncené pripojenie PPP

Vzdialeny modem neodpovedal

pripojenie PPP nebolo vytvorené, pretoze druhd strana neodpovedala

Zamietnutie protokolu

pre problémy pri dohadovani NCP zlyhalo vytvorenie pripojenia
PPP

Zlyhanie novych pokusov

pripojenie PPP nebolo vytvorené, pretoze bol presiahnuty povoleny
pocet opakovani

Prijaté potvrdenie relacie PPPoE od rovnocenného pocitaca

Uspesne dokonéené dohodovanie PPPoE

Vytvorené volanie L2TP

Sprava o vytvarani tunelu L2TP

Odstranovanie problémov s PPP

Ak sa vyskytnt problémy s pripojenim PPP, méZete pomocou tohto kontrolného zoznamu ziskat informécie o chybe.
Tento kontrolny zoznam vdm pomdze identifikovat priznaky chyby a vyriesif problémy s pripojenim PPP.
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Aktualne a suvisiace informacie o do¢asnych opravach programov (PTF) a odstranovani problémov najdete na

[domovskej stranke servera iSeries pre TCP/IP| '@ . Tento odkaz vam poskytne najnovsie informacie, ktoré dopinaji a

aktualizuju informacie, uvedené v tejto téme.

1.

Pozadovany podporny material:

Typ vzdialeného hostitela, operacny systém a troven

Uroveii opera¢ného systému hostitela servera iSeries

Vsetky vystupné subory, ktoré su ulozené vo vystupnom fronte s rovnakym nazvom ako profil
Protokoly tloh pre QTPPPCTL a QTPPPL2TP (ak sa jedna o profil L2TP)

Skript pripojenia, ak sa pouziva vo vasom prostredi.

Stav profilu pripojenia pred a po zlyhani spojenia

Odportcany podporny material:

Opis linky

Profil pripojenia

Volba 6 z WRKTCPPTP vytla¢i nastavenia profilu.
Typ modemu a model

Prikazové retazce modemu

Sledovanie komunikacii

ITSO Redbook [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)| % opisuje nasledujuce
problémy s PPP. Poskytuje aj podrobné informdcie o rieSeni problémov.

Tabulka 12. Problémy s PPP z dokumentu ITSO Redbook

Modem, ktory sa poktisate pouzit, nie je v preddefinovanom
zozname modemov v Navigatore iSeries.

Problém Riesenie
Hardvérova konfiguracia modemu Skontrolujte, ¢i je modem nakonfigurovany pre spravny typ
ramcovania. MoZe byt bud asynchrénny alebo synchrénny. Viac
Nespravna konfiguracia prepinacov a inych hardvérovych informécii néjdete v priru¢ke k modemu.
nastaveni
Modemové prikazy AT Vytvorte novy modem.

Pouzivatelia a hesla PPP .

Ked sa pokusate nadviazaf pripojenie PPP, objavia sa chyby
suvisiace s menom a heslom pouzivatela.

Prekontrolujte, & ste ID pouzivatela a heslo zadali spravne
(malé a velké pismena).

* Skontrolujte, ¢i oba komunikujuce systémy pouzivaju
rovnaky autentifikacny protokol.

* Ak je jedna strana nakonfigurovana ako CHAP, na druhej
strane nepouzivajte PAP.

Identifikované linky PPP pouzivaju rovnaky hardvérovy
prostriedok.

Linky PPP pre spustenie profilu pripojenia Nezabudnite vypnif ostatné linky, pouzivajice ten isty

hardvérovy prostriedok.

Protokol PPP V niektorych situdciach, ked komunikujice systémy nemézu

navzijom komunikovat kvoli chybnej konfiguracii, je potrebné

Chyby pri pripojeni sa mozu vyskytnii aj z dovodu nespravnej preskimanie nizsich urovni protokolu PPP. Ak protokol PPP
konfigurdcie protokolu PPP. alebo protokol ulohy PPP nezobrazuje ziadnu indikaciu

problému, mézete ho preskumat pomocou funkcie sledovania
priebehu komunikacie.

Suvisiace koncepty

Sluzby vzdialeného pristupu: Pripojenia PPP 63


http://www.iseries.ibm.com/tcpip/
http://www.redbooks.ibm.com/abstracts/sg245190.html

[‘Konfiguracia vdsho modemu pre PPP” na strane 54|

Na svoje analégové pripojenia PPP mozZete pouzif externy modem, interny modem, alebo terminalovy adaptér
ISDN. Modem vam poskytuje schopnosti analégového pripojenia (nekomutované a komutované linky). Opisy
modemov pre bezne pouzivané modemy boli definované pre server iSeries.

|“Konﬁgur2icia nového modemu” na strane 54|
Dozviete sa tu, ako nakonfigurovat novy modem.

Suvisiaci odkaz

[‘Suvisiace informécie pre PPP*]
V tejto téme su uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto suborov PDF mézete zobrazit alebo vytlagit.

Suvisiace informacie pre PPP

V tejto téme st uvedené dokumenty IBM Redbooks (vo formate PDF) a webové lokality, ktoré sa tykaju témy PPP.
Kazdy z tychto stiborov PDF mozete zobrazit alebo vytlacit.

IBM Redbooks

+ [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5 190)@

* [iSeries IP Networks: Dynamic! (SG24-6718)|@

Webové lokality

Najdite najnovsie docasné opravy programov (PTF) a najnovsie informacie o konfigurovani PPP a L2TP cez linku PPP

na |domovskej stranke TCP/IP pre server iSeriesTMl'@ . Tento odkaz vam poskytne najnovsie informacie, ktoré
doplnaju a aktualizuju informacie, uvedené v tejto kolekeii tém.

Ukladanie suborov PDF

Ak cheete ulozit PDF vo vasej pracovnej stanici za ti¢elom prezerania alebo tlace:

1. Kliknite pravym tla¢idlom na PDF vo vasom prehliadaci (kliknite pravym tla¢idlom na vyssie uvedeny odkaz).
2. Kliknite na moznost, ktora ulozi subor PDF lokalne.

3. Prejdite do adresara, kde chcete ulozit subor PDF.

4. Kliknite na tlacidlo UloZit.

Prevzatie programu Adobe Reader

Na zobrazenie alebo tla¢ tychto suborov PDF musite maf vo vaSom systéme nainstalovany program Adobe Reader.
Jeho képiu mozete zdarma prevziat z webovej lokality spoloénosti Adobe

(www.adobe.com/products/acrobat/readstep.html) 'ﬁ .
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Priloha. Poznamky

Tieto informacie boli vyvinuté pre produkty a sluzby pontkané v USA.

IBM nemusi ponukat produkty, sluzby alebo vlastnosti opisované v tomto dokumente v inych krajindch. Ak chcete
ziskat informdcie o produktoch a sluzbach, ktoré st aktudlne dostupné vo vasej oblasti, kontaktujte lokalneho zastupcu
spolo¢nosti IBM. Akékolvek odkazy na produkt, program alebo sluzbu IBM nemaji byt chapané ako vyslovna &i
mléky predpokladana povinnost pouzitf jedine tento produkt, program alebo sluzbu. Mézete pouzit lubovolny funkéne
ekvivalentny produkt, program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Za zhodnotenie a
overenie Cinnosti akéhokolvek produktu, programu alebo sluzby, ktoré nie st od spoloénosti IBM, je viak zodpovedny
uzivatel.

IBM méze vlastnif patenty alebo matf podané Ziadosti o patenty, tykajtice sa predmetnej veci popisanej v tomto
dokumente. Poskytnutie tohto dokumentu vam neudeluje Ziadne licencie na tieto patenty. Ziadosti o licencie mozete
zasielal pisomne na:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Otazky, tykajuce sa dvojbajtovych informacii (DBCS), predlozte Oddeleniu IBM pre intelektualne vlastnictvo vo vasej
krajine alebo ich pisomne zaslite na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani ziadnej inej krajiny, kde su takéto vyhlasenia nezluéiteiné s
lokalnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO
IMPLIKOVANEJ, VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK NEPOSKODENIA,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré §taty nedovoluji zriect sa vyjadrenych
alebo implikovanych zaruk v uréitych transakcidch, preto sa vas toto vyhldsenie nemusi tykat.

Tieto informécie mdzu obsahovat technické nepresnosti alebo typografické chyby. Tu uvadzané informdcie sa
periodicky menia; tieto zmeny budu za¢lenované do novych vydani publikacie. IBM moéze kedykolvek bez ohlasenia
urobif vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Vsetky odkazy v tychto informaciach na webové lokality iné ako od IBM su poskytnuté len pre pohodlie a v ziadnom
pripade nesluzia ako potvrdenie obsahu tychto webovych lokalit. Materidly na tychto webovych lokalitach nie st
sti¢astou materidlov pre tento produkt IBM a pouzitie tychto webovych lokalit je na vlastné riziko.

IBM méze pouzit alebo distribuovat vetky vami poskytnuté informacie fubovolnym sposobom bez toho, aby voéi vam
vznikli akékolvek zavazky.

Vlastnici licencii na tento program, ktori chcti o fiom ziskat informécie za icelom povolenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzajomného pouzitia vymienanych
informacii by mali kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt dostupné, mozu byt predmetom prislusnych pojmov a podmienok a v niektorych
pripadoch st dostupné za poplatok.

Licenény program opisany v tychto informaciach a vSetky licenéné materidly, ktoré su pren dostupné, poskytuje IBM
podla podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement, IBM License
Agreement for Machine Code, alebo inej ekvivalentnej zmluvy medzi nami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mozu podstatne odliSovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze ticto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skuto¢né vysledky sa mozu odliSovat. UZivatelia tohto dokumentu by
si mali overit pouzitelnost tychto udajov pre svoje $pecifické prostredie.

Informacie o produktoch inych dodavatelov ako IBM boli ziskané od dodévatelov tychto produktov z ich uverejnenych
ozndmeni alebo z inych, verejne pristupnych zdrojov. IBM netestovala tieto produkty a neméze potvrdit presnost ich
vykonu, kompatibilitu alebo akékolvek iné tvrdenie, tykajice sa produktov, ktoré nepochadzaju od IBM. Otazky o
schopnostiach produktov nepochadzajucich od IBM adresujte dodavatelom tychto produktov.

Tieto informacie obsahuju priklady dat a vypisov pouzivanych v beznych podnikovych operaciach. Kvoli ich ¢o
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mena su
fiktivne a kazd4 podobnost s menami a adresami, ktoré pouzivaju skutoéné podniky, je celkom nahodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom kode, ktoré ilustruju programovacie techniky v
roznych platforméach. Tieto vzorové programy mézete kopirovat, upravovat a distribuovat v fubovolnej forme bez
poplatku pre IBM, za uc¢elom vyvoja, pouzivania, predaja alebo distribucie aplikaénych programov, vyhovujucich
aplikacnému programovému rozhraniu pre operac¢nu platformu, pre ktort su tieto programy napisané. Tieto priklady
neboli dokladne testované vo vietkych podmienkach. Z tohto dovodu spolo¢nost IBM nemdze zaruéit alebo
predpokladat spolahlivost, prevadzkyschopnost alebo funkciu tychto programov.

Kazd4 képia alebo ¢ast tychto vzorovych programov alebo odvodena praca musi obsahovat tito poznamku o
autorskych pravach:

© (nézov vasej spoloénosti) (rok). Casti tohto kodu su odvodené od vzorovych programov spolo¢nosti IBM. ©
Copyright IBM Corp. _zadajte rok, alebo roky_. Vsetky prava vyhradené.

Ak si prezeréte elektronicku képiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustracie.

Informacie o programovom rozhrani

Dokumenty tejto publikacie, Sluzby vzdialeného pristupu: Pripojenia PPP, pouzivali programové rozhrania, ktoré
dovoluju zakaznikovi pisat programy na ziskanie sluzieb systémov IBM i5/0S.

Ochranné znamky

Nasledujuce pojmy st ochranné znamky spolo¢nosti International Business Machines v USA, v inych krajinach alebo v
oboch:

AIX
i5/0S
IBM
iSeries
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Lotus
0S/400
Redbooks
Linux je ochranna znamka Linusa Torvaldsa v USA alebo inych krajinach.

UNIX je registrovana ochranna znamka spolo¢nosti Open Group v USA a inych krajinach.

Microsoft, Windows, Windows NT a logo Windows su ochrannymi znamkami spolo¢nosti Microsoft Corporation v
USA alebo inych krajinach.

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mozu byt ochranné znamky alebo znacky sluzieb inych.

Pojmy a podmienky

Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.

Osobné pouzitie: Tieto publikicie mdzete reprodukovat pre svoje osobné, nekomeréné pouZitie za podmienky
zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemézete distribuovat,
zobrazovat ani odvadzaf price z tychto publikdcii ani Ziadnej ich ¢asti.

Komeréné pouzitie: Tieto publikacie mozete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spolo¢nosti za
podmienky zachovania vsetkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemoézete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informécie, uidaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spoloénost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii §kodi autorovi, alebo ak spolo¢nost IBM, Ze pokyny hore nie su striktne dodrziavané.

Tieto informacie nemozete prevziat ani exportovat okrem pripadu, ak to dovoluju vietky aplikovateiné zédkony a
regulacie, vratane vsetkych zakonov a regulacii USA pre export.

IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO SU” BEZ
ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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