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Telnet

Telnet je protokol, ktory vam umoziuje prihlasit sa a pouzivat vzdialeny pocita¢ rovnako, ako keby ste boli k nemu
priamo pripojeny v lokalne;j sieti.

Pocitac (zvycajne PC) alebo systém, pred ktorym sa fyzicky nachadzate je Telnet klient. Telnet server je vzdialeny
pocitac, ku ktorému je pripojeny klient. TCP/IP IBM eServer iSeries podporuje klienta aj server Telnet.

Jednou z najddlezitejsich funkcii Telnetu je jeho schopnost dohodnf prenos udajovych pridov medzi Telnet klientom a
serverom. Tento typ dohody umoziiuje klientovi alebo serveru iniciovat alebo akceptovat poziadavku.

Pre poziadavky dohody a ich konvertovanie na vystup mate k dispozicii niekoiko odlisnych typov emuldcie. Pre Telnet
iSeries je preferovanym typom emulacia 5250. Telnet iSeries podporuje tiez pracovné stanice typu 3270 a VTxxx, ako
aj rezimy podpory tlaciarne RFC 2877 (TN5250E). Tato téma predstavuje Telnet a poskytuje vam informacie, ktoré
vam pomdzu spravovat Telnet vo vasom serveri iSeries.

Poznamka: Pouzitim tychto prikladov kédu suhlasite s podmienkami v Casti [“Informacie o licencii na kod a pravne]
[vyhlasenia” na strane 99|

Vytlagiteiné PDF

Podia tejto témy mozete zobrazit a vytlacit tieto informécie vo verzii PDF.
Ak chcete zobrazit alebo prevziat tento dokument vo verzii PDF, vyberte odkaz (priblizne 1300 KB).
UloZenie suborov PDF

Ak si cheete ulozit PDF na svojej pracovnej stanici za i¢elom prezerania alebo tlae:

1. Kliknite pravym tla¢idlom mysi na PDF vo vasom prehliadaci (kliknite pravym tlacidlom mysi na vyssie uvedeny
odkaz).

2. Kliknite na volbu, ktora ulozi PDF lokalne.
3. Prejdite do adresara, do ktorého cheete ulozit PDF.
4. Kliknite na Save.

Prevzatie programu Adobe Reader

Na zobrazenie alebo tla¢ tychto dokumentov PDF musite maf vo vasom systéme nainstalovany program Adobe Reader.
Bezplatnu kopiu tohto programu mozete prevziat z[webovej lokality spolocnosti Adobe]

(www.adobe.com/products/acrobat/readstep.html)-'lﬁr .

Scenare Telnetu

Tato téma predstavuje pomocou prikladov pouzitia zakladné koncepty a tlohy konfigurovania aplikacie Telnet.

Tieto scenare pre Telnet poskytuju priklady, ktoré vam pomozu pochopit spdsob konfigurovania a pouzivania aplikécie
Telnet.

Scenar Telnetu: konfiguracia Telnet servera

Tento konfiguracny scenar znazornuje administratora, ktory nastavuje server Telnet.
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Situacia
Ken Harrison je administrator nového servera iSeries pre fiktivnu spoloé¢nost Culver Pharmaceuticals.
Ciele

potrebuje nakonfigurovat Telnet server tak, aby spinal nasledujice $pecifikacie:
* Povolenie automatického vytvéarania az 100 virtualnych zariadeni

¢ Vzdy sa ma zobrazovat prihlasovacie okno

* Obmedzenie privilegovanych uzivatelov na $pecifické zariadenia

+ Obmedzenie kazdého uzivatela na jednu reléciu zariadenia
Poziadavky a predpoklady

Tento scenar vytvara nasledujuce predpoklady:

* Spolo¢nost Culver Pharmaceuticals pouziva server iSeries s operaénym systémom IBM OS/400 V5R2.
* TCP/IP je nakonfigurovany.

* Ken ma opravnenie IOSYSCFG.

Podrobnosti o konfiguracii
1. Spustite server Telnet.
a. V Navigétore iSeries rozviiite vas server iSeries — Siet — Servery — TCP/IP.
b. V stipci Nazov servera v pravej asti okna najdite nazov Telnet.
c. Potvrdte, 7e sa v stipci Stav objavi Spustené.
d. Ak server nie je spusteny, pravym tla¢idlom kliknite na nazov Telnet a kliknite na Spustif.
2. Nastavte pocet virtualnych zariadeni.
a. V Navigatore iSeries vyberte vas server iSeries — Konfiguracia a sluzby — Systémové hodnoty.
b. V pravej ¢asti kliknite pravym tla¢idlom mysi na Zariadenia a zvolte si Vlastnosti.

c. Na stranke Systémové hodnoty pre zariadenia povoite volbu Prechodové zariadenia a TELNET a nastavte
hodnotu Maximalny pocet zariadeni na 100.

3. Nakonfigurujte vlastnosti servera Telnet.
a. V Navigitore iSeries vyberte vas server iSeries — Siet — Servery — TCP/IP.

b. V pravej Gasti kliknite pravym tla¢idlom mysi na Telnet a zvolte si Vlastnosti.

Tabulka 1. Nastavenia viastnosti Telnet

Kliknite na tato zalozku... A...

Prihlasenie k systému Zvolte si:

s Obmedzif privilegovanych uzivatelov na $pecifické
zariadenia.

* Obmedzif kazdého uzivatela na jednu relaciu zariadenia.

Vzdialené prihlasenie Zadajte povoleny pocet pokusov o prihlasenie a akciu, ktora sa
vykona pri dosiahnuti maximalneho poctu pokusov o
prihlasenie.

Vzdialené V Casti Pouzif Telnet na vzdialené prihlasenie vyberte volbu

Vidy zobrazit prihlasenie.

Casovy limit Uvedte krok, ktory treba vykonaf, ked iilohy dosiahnu uplynutie
vyhradeného ¢asu. Mozete tiez uviest, ako dlho vykonavat
operaciu pred uplynutim vyhradeného ¢asu tlohy. Informacie
mozete zadat pre neaktivne ulohy aj odpojené tlohy.
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Poznamka: Tieto nastavenia platia pre vSetky interaktivne zariadenia a ulohy vo vasom serveri iSeries, nie len pre
Telnet.

4. Priradte zariadenia k podsystémom.
V znakovom rozhrani napiste:
ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)
5. Aktivujte podsystém QSYSWRK.
Skontrolujte stav podsystému QSYSWRK:
a. V znakovom rozhrani servera iSeries zadajte prikaz WRKSBS (Work with active subsystems).
b. Skontrolujte, i st zobrazené nasledujuce systémy:
* QSYSWRK
* QINTER
* QSPL
Ak nie podsystém QSYSWRK aktivny, vykonajte nasledujuce kroky:
a. V znakovom rozhrani servera iSeries zadajte prikaz STRSBS (Start subsystem).
b. Napiste QSYSWRK pre opis podsystému a QSYS pre kniznicu a potom stlacte Enter.
C. Zopakujte operaciu pre nazov podsystému QINTER s kniznicou QSYS a pre nazov podsystému QSPL s
kniznicou QSYS.
6. Vytvorte uzivatelské profily pre Telnet.
Spustite Navigator iSeries a rozvinte vas server iSeries.
Kliknite pravym tla¢idlom my3i na Uzivatelia a skupiny a zvoite si Novi uzivatelia.
Zadajte meno uzivatela, popis a heslo.
Ak cheete $pecifikovat popis uloh, kliknite na Ulohy a zadajte popis tlohy.
Kliknite na OK.

7. Skontrolujte, ze Telnet funguje.

®© o 0 T o

Ken spusta relaciu emulacie 5250 a pripaja sa na Telnet server.

Suvisiace koncepty

[‘Podporované typy emulicie v iSeries” na strane 25|
Pre iSeries je preferovana emuldcia 5250. iSeries vSak podporuje aj emuldciu 3270 a VTxxx.

Suvisiace ulohy

[‘Konfiguracia Telnet servera” na strane 19|
Tato téma opisuje sposob konfigurovania vasho servera Telnet pre rozne typy emulacie.

Scenar Telnetu: Kaskadové relacie Telnetu

Tento scenar ukazuje schopnost spustat relacie Telnet, kym ste stéle v relécii Telnet. Po pripojeni sa mdZete pomocou
hodnét systémovych poziadaviek presuvat medzi systémami.

V tomto scenari vytvori uzivatel relacie Telnet s viacerymi servermi. zname ako kaskddova relacia Telnetu. Pomocou
tejto metody budete moct:

* Vytvarat relacie Telnet medzi domovskou kancelariou a Chicagom.
* Pripojit dalsie Telnet servery bez ukoncenia tivodnej relacie.
* Prestvat sa medzi relaciami s cielom vratit sa do ilohy na systéme v New Yorku.

Situacia
Janice Lowe je riaditelkou marketingu v Culver Pharmaceuticals. Janice sa pripaja z kancelarie v New Yorku a

pomocou Telnetu vstupuje na hlavny systém v Chicagu. Po tom, ¢o Janice vytvori klientsku relaciu so serverom Telnet
v Chicagu, uvedomi si, Ze potrebuje pracovat s niektorymi subormi z kancelarie v Los Angeles.
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Ciele

Janice pouzije Telnet klienta v Chicagu na pripojenie k Telnet serveru v Los Angeles. Pocas spojenia s Los Angeles sa
rozhodne vytvorit relaciu s Houstonom.

SystemA Sy stem B System C System D
(Home) (Intermeacliate) (Intermediate) (E nd)
Mew York —m  Chicago p LosAngeles—»  Houston

Tento obrazok znazoriuje prlpOJema ktory vytvori Janice. Server iSeries, z ktorého zaéne v New Yorku pracovat, sa
nazyva zaGiatoény systém. Odtial sa pripdja k pomocnému systému B v Chicagu, dalej sa pripaja k pomocnému
systému C v Los Angeles a ten sa pripaja ku koncovému systému D v Houstone.

Poziadavky a predpoklady

Tento scenar vytvara nasledujuce predpoklady:
* Server Telnet beziaci na vsetkych systémoch.
 Janice je prihlasena vo vsetkych systémoch.

* Vsetky systémy su servery iSeries s operacnym systémom 15/0S alebo novsim.
Podrobnosti o konfiguracii

Janice robi nasledujuce kroky s cielom pripojit sa k systémom Telnet:
1. Zo systému v New Yorku napiste STRTCPTELN CHICAGO.
2. V systéme v Chicagu napiste STRTCPTELN LA.

3. V systéme v Los Angeles napiste STRTCPTELN HOUSTON.

Po tom, &o sa pripoji k systému v Houstone, chce dokongif ulohu v systéme v New Yorku (zadiatoény systém).
1. Stlacenim klavesu System Request.

2. Vyberom volby 14 (presun do domovského systému). To ju vrati do alternativnej ulohy na systéme v New Yorku.

Po tom, ¢o dokonéi pracu so systémom v New Yorku, moze sa vykonanim tychto tloh vratit k systému v Houstone:
1. Stlacenim klavesu System Request.

2. Vyberom volby 15 (presun na koncovy systém). To ju presunie z lubovoiného pomocného alebo domovského
systému na koncovy systém.

Na odhlasenie zo vsetkych relacii pouzije prikaz SIGNOFF. To ukon¢i aktualnu relaciu a vrati ju na prihlasovaciu
obrazovku domovského systému.

Suvisiaci odkaz

[‘Vytvorenie kaskidovej relicie Telnetu” na strane 81]
Dozviete sa, ako vytvorit dalsiu relaciu Telnet, kym ste uz v nejake;j relécii Telnetu. Po vytvoreni kaskddovej reldcie
sa mozete presuvat medzi rdznymi systémami.

[‘Presun medzi kaskddovymi relaciami Telnetu” na strane 82|
Po spusteni kaskadovej relacie Telnet mozete zobrazit ponuku Systémova poziadavka tak, Ze stlacite klaves SysRq
a potom klaves Enter.
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Scenare spracovania systémovych poziadaviek
Tieto scendre vysvetluju s viacerymi typmi systémov, ako funguje spracovanie systémovych poziadaviek.

Scenar 1
Vsetky servery su servery iSeries. Spracovanie systémovych poziadaviek funguje normalne.
Obrazok znazornuje toto nastavenie: Zaciatocny systém A v New Yorku sa pripaja k prostrednému systému B v

Chicagu, ktory sa pripdja k prostrednému systému C v Los Angeles a ten sa pripdja ku koncovému systému D v
Houstone.

SystemA Sy stem B system C system D

(Home) (Intermediate) iIntermediate) (E nd)

Mew York » Chicago » Los Angeles »  Houston
Scenar 2

Systém v New Yorku nie je serverom iSeries a pouziva 3270 alebo VTxxx Telnet.

Obrazok znazornuje toto nastavenie: Systém A v New Yorku (server iny ako iSeries) sa pripaja k zaciatoénému
systému B v Chicagu, ktory sa pripaja k prostrednému systému C v Los Angeles a ten sa pripaja ku koncovému
systému D v Houstone.

Systém A Systém B Systém C Systém D

(nie je systémom iSeries) (domovsky) (pomocny) (koncovy)

New York »| Chicago » Los Angeles » Houston
RZAIW516-1

Spracovanie systémovych poziadaviek funguje ako v prvom scenari, s tym rozdielom, ze Chicago sa povazuje za
zaCiatocny systém. Vsetky systémové poziadavky, zaslané zaciatocnému systému, sa spracuju na systéme v Chicagu.

Scenar 3
Systém v Houstone nie je serverom iSeries a pouziva 3270 alebo VTxxx Telnet.
Obrazok znazornuje toto nastavenie: Zaciatocny systém A v New Yorku sa pripaja k prostrednému systému B v

Chicagu, ktory sa pripaja k prostrednému systému C v Los Angeles a ten sa pripaja ku koncovému systému D v
Houstone (server iny ako iSeries).

Telnet
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Systém A Systém B Systém C Systém D

(domovsky) (pomocny) (koncovy) (nie je systémom
iSeries)
New York » Chicago »(Los Angeles » Houston
RZAIW517-1

Spracovanie systémovych poziadaviek funguje ako v prvom scenari, s tym rozdielom, ze Los Angeles sa pre celé
spracovanie systémovych poziadaviek povazuje za koncovy systém. Ak stlacite klaves System Request a potom stlacite
klaves Enter, zobrazi sa ponuka Systémova poziadavka pre Los Angeles.

Scenar 4
Systém v Los Angeles nie je serverom iSeries a pouziva 3270 alebo VTxxxx Telnet.
Zaciatocny systém A v New Yorku sa pripaja ku koncovému systému B v Chicagu, ktory sa pripaja k systému C v Los

Angeles (server iny ako iSeries), a ten sa pripaja k zac¢iato¢nému systému D v Houstone, ktory sa pripaja ku
koncovému systému E v Tokiu.

Systém A Systém B Systém C Systém D Systém B
(domovsky) (koncovy) (nie je systétmom (domovsky) (koncovy)
iSeries)

New York |» Chicago [-»{LosAngeles{-»| Houston [ Tokio

RZAIW518-1

Spracovanie systémovych poziadaviek funguje ako v prvom scenari, s tym rozdielom, ze systém v Chicagu sa pre
spracovanie systémovych poziadaviek povazuje za koncovy systém. Ak stlacite klaves System Request a potom stlacite
klaves Enter, zobrazi sa ponuka System Request pre Chicago.

Ak chcete poslat systémovi poziadavku do systému v Tokiu, na systéme v Houstone médzete namapovat niektory
funk¢ny klaves na klaves System Request. Ak namapujete tuto funkciu, systém v Tokiu bude koncovy systém a
Houston bude zaciatocny systém.

Obrazok znazornuje toto nastavenie: Systém A v New Yorku sa pripaja k systému B v Chicagu, ktory sa pripaja k
systému C v Los Angeles (server iny ako iSeries) a ten sa pripaja k zaciatocnému systému D v Houstone, ktory sa
pripaja ku koncovému systému E v Tokiu.

SystemA system B System C system D system E
VaR2) (VaER2) iMon-iSeries WVER2) WeER2)
System) (Home) (End)

Mew York ~m Chicago |[-mlLosAngeles—mw Houston (~mw  Tokyo

Prikladom tejto mapovacej funkcie pre server Telnet 3270 iSeries je situacia, kedy predvolené mapovanie klavesnice
identifikuje klaves System Request ako klaves PF11 na 3270. Pre klienta Telnet 3270 iSeries sa klaves F11 mapuje na
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klaves PF11 na 3270. Ak systém v Los Angeles pouziva tdajovy prud 3270, stlacenie F11 v systéme v Los Angeles sa
namapuje na klaves System Request systému v Houstone. Systémova poziadavka sa prenesie do systému v Tokiu a
zobrazi sa ponuka System Request pre Tokio.

Poznamka: Tato mapovacia funkcia je obzvlast komplexna v pripade, Ze pouzivate udajovy prud VTxxx a vytvérate
mapovanie medzi blokovymi tdajmi a znakovymi udajmi.

Pouzitie skupinovej ulohy
V tejto téme sa dozviete o pouzivani protokolu Telnet, alternativnych uloh a skupinovych uloh na pracu s viacerymi
systémami.

Na pripojenie do viacerych systémov z vasho za¢iato¢ného systému mozete pouzit Telnet a alternativnu tlohu. Zvazte
tento priklad:

New York
Pévodna tloha Chicago
v systéme A "| Systém B
AItelrnatlvna Los Angeles
uloha A
v systéme A Systéem C
RZAIW520-1

Telnet vytvori relaciu z New Yorku do Chicaga. Chceete tiez ist na systém v Los Angeles a zostat pripojeny do systému
v Chicagu. V systéme New York mozete pomocou volby 11 systémovej poziadavky spustit alternativnu ilohu. Na
vytvorenie relacie do systému v Los Angeles pouzite prikaz Telnet. Do in¢ho systému (napriklad, v Houstone) sa
mozete dostaf spustenim dalsej relacie Telnetu zo systému v Chicagu alebo Los Angeles.

Inou moznostou ako pouzitie alternativnej ilohy je pouzitie skupinovej tlohy. Skupinova tloha je jedna az 16
interaktivnych uloh, ktoré st spojené v skupine s rovnakym zariadenim pracovnej stanice a uzivatelom. Ak chcete
nastavit skupinovu tlohu, vykonajte tieto kroky:

1. Zmente sucasnt tlohu na skupinovu ulohu pomocou prikazu CHGGRPA (Change Group Attributes).
CHGGRPA GRPJOB (home)

2. Spustite skupinovu ulohu pre systém v Chicagu pomocou prikazu TFRGRPJOB (Transfer to Group Job).
TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)

3. Vytvorte relaciu Telnet do systému v Chicagu.
Telnet CHICAGO

4. Vratte sa na za¢iatoény systém stlacenim kldvesu ATTN. Stladenim klavesu ATTN sa zobrazi ponuka Send Telnet
Control Functions.

5. 'V znakovom rozhrani ponuky Send Telnet Control Functions napiste:
TFRGRPJOB GRPJOB (home)

Toto vas vrati na vasu pévodnu ulohu.
Podobne mézete spustit dalsie skupinové ullohy a relacie Telnetu.
Na vyber pozadovanej skupinovej tlohy mézete pouzit prikaz TFRGRPJOB GRPJOB(*SELECT). Napriklad, ak sa
spustia skupinové ulohy s nazvami CHICAGO, LOSANGELES, HOUSTON a TOKYO, prikaz TFRGRPJOB
GRPJOB(*SELECT) zobrazi nasledovnu obrazovku:

Transfer to Group Job
System: SYS198

Telnet 7



Active group job . . . : HOME

Text . . o o o o oo

Type option, press Enter.
1=Transfer to group job

Opt Group Job  Text
TOKYO
HOUSTON
LOSANGELES
_ CHICAGO
Bottom F3=Exit F5=Refresh F6=Start a new group job F12=Cancel

Potom mozete pouzit Telnet na vytvorenie relacie s kazdym systémom z prislusnej tlohy. Tento priklad znazoriiuje
scenar pre skupinovi ulohu:

Mew York
HOME
Group Job on
System A
SYSTEME -

Chicago

Group Job on - Systerﬁ B
Sy stem A
SYSTEMC
Group Job on - Lgs;«tgﬁfgs
Sy stem A v
SYSTEMD
Group Job on > 5';',':'5?5;[1?%
System A
SYSTEME
Group Job on g SJQ,[I;?? E
Sy stem A

Ked chcete ukongit skupinovu ulohu, pouzite prikaz ENDGRPJOB (End Group Job).

Ak sa chcete prepnut do inej skupinovej tilohy, kym ste v reldcii Telnetu:
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1. Stlacte klaves ATTN.
2. V znakovom rozhrani napiste TFRGRPJOB.

Scenar Telnetu: Zabezpecenie Telnetu pomocou SSL

Protokol Telnet v iSeries mozete zabezpecit pomocou SSL (Secure Sockets Layer). Tento scenar poskytuje detailny
priklad konfiguracie.

Situacia

Bob si zaklada domovsky sprostredkovatelsky podnik. Odisiel do dochodku zo svojho miesta burzového makléra vo
vyznamnejsej obchodnej spoloénosti a chee dalej pontikaf sprostredkovatelské sluzby malému poétu klientov zo svojho
domu. Pre svoje podnikanie pouZiva maly server iSeries, ktory by chcel pomocou relacii Telnet 5250 pouzif na
poskytovanie pristupu pre svojich klientov s kontami. Bob momentalne pracuje na spdsobe ako povolit svojim klientom
nepretrzity pristup k ich u¢tom s cielom riadif stav ich cennych papierov. Bob chce, aby jeho klienti pouzivali na
pristup k svojim kontam relacie Telnet 5250, ale obava sa o bezpecnost servera, ako aj o bezpeénost relacii klientov. Po
oboznameni sa s bezpeénostnymi moznostami servera Telnet iSeries sa Bob rozhodne pouzit SSL (Secure Sockets
Layer), aby zaistil bezpe¢nost iidajov v relaciach Telnet 5250 medzi serverom iSeries a klientmi.

Ciele

V tomto scenari chce Bob zabezpedit relacie Telnet 5250 svojich klientov k ich akcionarskym kontdm v jeho serveri
iSeries. Bob chce povolit SSL s cielom chranit sikromie udajov klientov pri ich prechode cez Internet. Chce tieZ
povolit certifikaty na autentifikaciu klientov s cielom zabezpecit, aby jeho server overoval, Ze pristup na uéty maju len
jeho klienti. Po tom, ¢o Bob nakonfiguroval server Telnet na pouzivanie SSL a povolil autentifikaciu servera a klientov,
moZe tito novi moznost pristupu ku kontam predstavit svojim klientom a uistif ich, Ze ich relacie pre pristup ku
kontdm budu bezpeéné. Po tom, ¢o Bob splnil tieto ciele, moze svojim klientom predstavif tiito novii moznost pristupu
ku kontam a uistif ich, Ze ich relacie Telnet 5250 budu bezpeéné:

e Zabezpecit Telnet server pomocou SSL
e Povolif Telnet serveru autentifikaciu klientov

» Ziskanie sukromného certifikatu od lokalnej certifikacnej autority (CA) a jeho priradenie k serveru Telnet.
Detaily

V tomto scendri je nastavenie pre maklérsku firmu nasledovné:

* Server iSeries pouziva operacny systém i5/0S verzia 5 vydanie 4 (V5R4) a poskytuje pristup k akcionarskym
kontam pomocou relacii Telnet 5250.

* 'V serveri iSeries je spustena aplikacia servera Telnet i5/0S.

* Server Telnet inicializuje SSL a kontroluje informacie o certifikate v ID aplikdcie

QIBM_QTV_TELNET_SERVER.
* Ak je konfigurécia certifikatu Telnet spravna, Telnet server za¢ina prijimat na porte SSL pripojenia klientov.
* Klient inicializuje poziadavku na pristup na Telnet server.
* Server Telnet odpoveda poskytnutim svojho certifikatu klientovi.
* Softvér klienta overi tento certifikat ako prijateiny, doveryhodny zdroj komunikacie so serverom.
» Server Telnet poziada o certifikat zo softvéru klienta.
* Softvér klienta prezentuje certifikat Telnet serveru.
* Server Telnet overi certifikat a uzna pravo klienta vytvorit reldciu 5250 so serverom.
* Server Telnet vytvori relaciu 5250 s klientom.
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Poziadavky a predpoklady

Tento scenar vytvara nasledujuce predpoklady:

» Server iSeries s opera¢nym systémom i5/0S verzia 5 vydanie 2 (V5R2) alebo novsim.

TCP/IP je nakonfigurovany.
* Bob ma opravnenie IOSYSCFG.

. |Server Telnet je nakonﬁgurovanjrl

* Bob uviedol problémy v|[Plane na vytvorenie SSI}

* Bob vytvoril vo svojom serveri iSeries lokalnu certifikacnu autoritu.

Kroky uloh

Bob musi pri implementécii tohto scendra vykonat dva okruhy uloh: Jeden okruh mu umoziiuje nastavit server iSeries,
aby pouzival SSL a vyzadoval certifikaty na autentifikaciu uzivatelov. Druhy okruh uloh povoluje uzivatelom na Telnet
klientoch zucastiiovat sa relacii SSL s Bobovym Telnet serverom a ziskat certifikdty na autentifikaciu uzivatelov.

Bob vykonéva nasledujtice kroky tlohy s cielom dokongéif tento scenar:

Kroky uloh pre server Telnet

Ak chce Bob zrealizovaf tento scenar, musi v serveri iSeries vykonat tieto tlohy:
1. |Odstranit obmedzenia portov|

2. [Vytvorit a sprevadzkovat lokalnu certifikaéni autoritul

3. [Nakonfigurovat Telnet server na vyzadovanie certifikatov pre autentifikaciu kliental

4. [Povolit a spustit SSL v serveri Telnet]

Kroky uloh konfiguracie klientov

Aby sa zrealizoval tento scendr, vietci uzivatelia, ktori budu pristupovat k serveru Telnet v Bobovom serveri iSeries,
musia vykonaf tieto tlohy:

5.[Povolit SSL v klientovi Telnef

6.[Nastavit klienta Telnet, aby poskytoval certifikat na autentifikaciul

Tieto tlohy dosahujui SSL aj autentifikacia klienta certifikatmi, ktorych vysledkom je pristup k informaciam o uctoch
zabezpeceny prostrednictvom SSL pre Bobovych klientov pouzivajucich relacie Telnetu 5250.

Podrobnosti o konfiguracii
Tato téma opisuje kroky pre zabezpecenie protokolu Telnet pomocou SSL.

Krok 1: Odstranenie obmedzeni portov

Vo vydaniach pred V5R1 sa pouzivali obmedzenia portov, pretoze pre Telnet nebola dostupna podpora SSL (Secure
Sockets Layer). Teraz mozete uviest, ¢i SSL, nie SSL, alebo &i maju byt spustené oba. Preto uz neexistuje potreba
obmedzenia portov. Ak ste v predchddzajuicich vydaniach definovali obmedzenia portov, musite ich odstranif, aby ste
mohli pouzit parameter SSL.

Ak cheete ur¢if, ¢i mite obmedzenia portov Telnetu a ak ich chcete odstranif, aby ste mohli nakonfigurovat Telnet
server na pouzitie SSL, postupujte nasledovne:

1. Ak chcete zobrazif aktualne obmedzenia portov, spustite Navigator iSeries a rozvifite vas server iSeries — Siet.
2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvolte si Vlastnosti.

3. Kliknite na zalozku Obmedzenia portov a pozrite si zoznam nastaveni obmedzeni portov.
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4. Zvolte si obmedzenie portu, ktoré chcete odstranit.
5. Kliknite na Odstranit.
6. Kliknite na OK.

Standardné nastavenie je spustat relacie SSL na porte 992 a relacie iné ako SSL na porte 23. Server Telnet pouziva
polozku tabulky sluzieb pre Telnet na ziskanie portu, ktory nie je SSL a Telnet-SSL na ziskanie portu SSL.

Krok 2: Vytvorenie a sprevadzkovanie lokalnej certifikaénej autority

Ak chcete pomocou Spraveu digitdlnych certifikdtov (DCM) vytvorit a sprevadzkovat v serveri iSeries lokdlnu
certifikacnu autoritu (CA), vykonajte tieto kroky:

1. Spustite DCM.

2. V navigaénej ¢asti DCM vyberte Vytvorif Certifikaéna autoritu, aby sa zobrazila séria formularov. Tieto
formulare vas obozndmia s procesom vytvorenia lokalnej CA a vykonania ostatnych uloh potrebnych na zacatie
pouzivania digitalnych certifikatov pre SSL, podpisovanie objektov a overovanie podpisov.

3. Vyplnte vietky zobrazené formulare. Pre kazdu z tloh, ktoré musite vykonat pri vytvérani a sprevadzkovani
lokalneho CA v serveri iSeries, existuje formular. Vyplnenie tychto formularov vam umozni:

a. Zvolit si, ako uchovavat sukromny kiu¢ pre certifikat lokalnej CA. Tento krok sa vykondva len v pripade, Ze
mate vo vasom iSeries nainstalovany kryptograficky koprocesor IBM 4758-023 PCI. Ak vas systém nema
kryptograficky koprocesor, DCM automaticky uklada certifikat a jeho sukromny klac v sklade certifikatov
lokalnej CA.

b. Poskytnut identifikaéné informacie pre lokalnu CA.

C. Nainstalujte certifikdt lokdlnej CA na vas pocita¢ alebo prehliada¢. To umozni softvéru rozoznat lokalnu CA a
overit certifikaty, ktoré vydiva CA.

d. Zvolit si udaje politiky pre vasu lokdlnu CA.

e. Pouzite novi lokalnu CA na vydanie certifikatu servera alebo klienta, ktory mézu aplikacie pouZit na pripojenia
SSL. Ak mate v serveri iSeries nainstalovany kryptograficky koprocesor IBM 4758-023 PCI, tento krok vam
umoziuje vybrat sposob ulozenia sukromného kit¢a pre certifikat servera alebo klienta. Ak vas systém nemé
koprocesor, DCM automaticky umiestni sukromny klu¢ do pamite certifikatov *SYSTEM. DCM vytvéra sklad
certifikdtov *SYSTEM ako sucast tejto ulohy.

f. Vyberte aplikacie, ktoré mozu pouzivat certifikit servera alebo klienta pre SSL spojenia.

Poznamka: Uistite sa, Ze ste vybrali ID aplikacie pre server Telnet i5/0S Telnet
(QIBM_QTV_TELNET_SERVER).
g. Pomocou nového CA vydajte certifikat podpisujici objekty, ktory mozu pouzivat aplikdcie na digitdlne
podpisovanie objektov. To vytvara sklad certifikatov *OBJECTSIGNING, ktoré pouzijete na riadenie
certifikatov na podpisovanie objektov.

Poznamka: Aj ked tento scenar nepouziva certifikaty podpisujiice objekty, vykonajte tento krok. Ak v tomto
bode tlohu zrusite, uloha sa ukonéi a na dokoncenie konfiguracie certifikatu SSL budete musiet
vykonat samostatné tlohy.

h. Vyberte aplikacie, ktoré maju doverovat lokalnemu CA.
Poznamka: Uistite sa, Ze ste vybrali ID aplikdcie pre server Telnet i5/0S Telnet
(QIBM_QTV_TELNET_SERVER).
(QIBM_QTV_TELNET_SERVER).

Po vyplneni formularov pre tito riadenti ulohu mozete nakonfigurovat server Telnet, aby vyzadoval autentifikacia
klientov.

Telnet 11



Krok 3: Konfiguracia servera Telnet na vyzadovanie certifikatov pre autentifikaciu
klientov

Pred aktivovanim tejto podpory oznaéi spravca systému spdsob, ako sa bude obsluhovat podpora SSL. V paneli
Vlastnosti Telnet - V§eobecné v Navigatore iSeries mozete uréit, ¢i sa pri spusteni servera Telnet spusti podpora pre
pripojenia SSL, bez SSL alebo oboje. Standardne sa vzdy spusti podpora SSL aj nie-SSL.

Spravca systému ma schopnost oznacit, ¢i systém vyzaduje SSL autentifikaciu klienta pre vietky relécie Telnetu. Ked
je aktivne SSL a systém vyzaduje autentifikiciu klienta, pritomnost platného certifikatu klienta znamena, Ze klient je
doveryhodny.

Ak chcete nakonfigurovat Telnet server na vyzadovanie certifikatov na autentifikaciu klienta, postupujte nasledovne:
1. Spustite DCM.
2. Kliknite na Zvolit si sklad certifikatov.

Zvolte si *SYSTEM ako sklad certifikatov, ktory sa ma otvorit a kliknite na Pokracovat.

Zadajte prislusné heslo pre sklad certifikdtov *SYSTEM a kliknite na Pokracovat.

Po aktualizacii lavej navigaénej ponuky, si zvolte Riadit aplikacie a zobrazte zoznam tloh.

Zvoite si ulohu Aktualizovat definiciu aplikacie a zobrazte sériu formularov.

Zvolte si aplikaciu Server a kliknite na Pokra¢ovat a zobrazte zoznam aplikacii servera.

V zozname aplikacii vyberte Server Telnet TCP/IP i5/0S.

Kliknite na Aktualizovat definiciu aplikacie.

V tabulke, ktora sa zobrazi, si zvolte Ano a ziadajte autentifikaciu klienta.

SO 0N O A®

—_ -

Kliknite na tla¢idlo Pouzit. Zobrazi sa stranka Aktualizovat definiciu aplikacie so spravou potvrdzujicou vase
zmeny.

12. Kliknite na Vykonané.

Teraz, ked ste nakonfigurovali server Telnet, aby vyzadoval certifikaty pre autentifikaciu klientov, moZete pre server
Telnet povolit a spustit SSL.

Krok 4: Povolenie a spustenie SSL v serveri Telnet

Ak cheete povolit SSL na Telnet server, postupujte nasledovne:

Otvorte Navigator iSeries.

Rozviiite polozku Méj server iSeries — Siet — Servery — TCP/IP.
Kliknite pravym tla¢idlom mysi na Telnet.

Vyberte Vlastnosti.

Zvolte si zalozku Vseobecné.

o0k~ wh =

Pre podporu SSL si zvolte jednu z tychto volieb:
* Len bezpecné Tuto volbu vyberte, ak cheete so serverom Telnet povolit len relacie SSL.

* Len nezabezpecené Tuto volbu vyberte, ak cheete zakézaf bezpeéné relacie so serverom Telnet. Pokusy o
pripojenie k portu SSL budu neuspesné.

* Bezpecné aj nezabezpecené Povoluje bezpecné aj nezabezpecené relacie so serverom Telnet.

Ak chcete pomocou Navigatora iSeries spustit server Telnet, vykonajte tieto kroky:

1. Rozviite vas server iSeries — Siet — Servery — TCP/IP.

2. V pravej Casti lokalizujte Telnet v stipci Nazov servera.

3. Potvrdte, ze sa v stipci Stav objavi Spustené.

4. Ak server nie je spusteny, kliknite pravym tla¢idlom mysi na Telnet a zvolte si Spustit.
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Krok 5: Povolenie SSL v klientovi Telnet

Ak sa chcete zui¢astnif na reldcii SSL, Telnet klient musi byt schopny rozoznat a akceptovat certifikat, ktory Telnet
server uvadza pri vytvérani relacie SSL. Aby bolo mozné autentifikovat certifikat servera, klient Telnet musi mat v
databaze kiucov iSeries kopiu certifikatu CA. Ked server Telnet pouziva certifikat od lokdlneho CA, klient Telnet musi
ziskat kopiu certifikatu lokalneho CA a nainstalovat ju do databazy klucov iSeries.

Ak cheete pridaf certifikat lokalneho CA z iSeries, aby sa klient Telnet mohol zui¢astiiovat relacii SSL so servermi
Telnet, ktoré pouzivaju certifikat od lokalneho CA, vykonajte tieto kroky:

1. Otvorte Navigator iSeries.

2. Kiliknite pravym tlacidlom mysi na ndzov vasho systému.
3. Vyberte Vlastnosti.

4. Vyberte zalozku Bezpecné sokety.

Poznamka: Tato zalozka sa objavi len v pripade, ze ste vykonali selektivnu inStalaciu vlastnosti iSeries Client
Encryption (128-bit), 5722-CE3.

5. Kliknite na Stiahnut. Tato volba automaticky prevezme certifikét certifikaénej autority iSeries do databazy kiucov
certifikatov.

6. Budete vyzvani na zadanie hesla vasej databazy kitcov. Pokial ste v minulosti nezmenili heslo zo $tandardného,
zadajte ca400. Zobrazi sa potvrdzujuca sprava. Kliknite na OK.

Tlacidlo Prevziaf automaticky zaktualizuje databazu klicov IBM Toolbox for Java v PC.
Krok 6: Nastavenie klienta Telnet, aby poskytoval certifikat na autentifikaciu

Nakonfigurovali ste SSL na Telnet server, uviedli ste, Ze server ma doverovat certifikitom vydanym lokalnou CA a
vyzadovat certifikdty na autentifikaciu klienta. UZivatelia sa teraz musia preukéazaf platnym a déveryhodnym
klientskym certifikatom Telnet serveru pri kazdom pokuse o pripojenie.

Aby autentifikdcia klientov fungovala, klienti musia od lokalneho CA ziskat certifikat na autentifikaciu voci serveru
Telnet a importovat tento certifikat do databazy Manazmentu klucov IBM.

Vykonanim nasledujucich krokov musite ako klienti najprv pouzit DCM na ziskanie certifikatu uzivatela:
1. Spustite DCM.

2. V lavom navigaénom ramci vyberte Create Certificate a zobrazte zoznam tloh.

3. Zo zoznamu uloh si zvoite Uzivatelsky certifikat a kliknite na Pokracovat.
4

Vypliite formular Uzivatelsky certifikat. Staci, ak vyplnite polia oznacené ako "Povinné”. Kliknite na
Pokracovat.

5. 'V zavislosti od prehliadaca, ktory pouzivate, sa bude od vas pozadovat generovanie certifikatu, ktory bude
zavedeny do vasho prehliadaca. Postupujte podla pokynov prehliadaca.

6. Po opitovnom zavedeni stranky Vytvorenie uzivateiského certifikatu kliknite na Nainstalovat certifikat. Tym sa
certifikat nainstaluje do prehliadaca.

7. Exportujte certifikat do vasho PC. Certifikat je potrebné ulozit do suboru chréaneného heslom.
Poznamka: Na pouzitie funkcii exportu a importu potrebujete Microsoft Internet Explorer 5 alebo Netscape 4.5.

Dalej musite podia tychto krokov importovat certifikat do databazy Manazmentu kiu¢ov IBM, aby ho klient Telnet
mohol pouZivat na autentifikdciu:

Certifikaénu autoritu, ktora vytvorila certifikat klienta, musite pridaf do databazy kliu¢ov PC, inak nebude import
certifikatu klienta fungovat.

1. Kliknite na Start — Programs — IBM iSeries Access for Windows — Vlastnosti iSeries Access for Windows.
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2. Vyberte zalozku Bezpecné sokety.

3. Kliknite na Manazment kia¢ov IBM.

4. Budete vyzvani na zadanie hesla vasej databazy kiu¢ov. Pokial ste v minulosti nezmenili heslo zo standardného,
zadajte ca400. Zobrazi sa potvrdzujuca sprava. Kliknite na OK.

5. Z roletovej ponuky si zvoite Osobné certifikaty.

6. Kliknite na Import.

7. Na obrazovke Klué importu zadajte nazov suboru a cestu pre certifikat. Kliknite na OK.

8. Zadajte heslo pre chraneny subor. Ide o rovnaké heslo, aké ste uvadzali pri vytvarani certifikatu uzivatela v DCM.

Kliknite na OK. Po uspesnom pridani kiti¢a do vasich osobnych certifikitov v Manazmente kiuc¢ov IBM mozete
pouzit emulétor alebo int aplikaciu Telnet.

Po vykonani uvedenych krokov méze Telnet server vytvorit relaciu SSL s Telnet klientom a server moze autentifikovat
uzivatela na prostriedky na zaklade certifikatu, ktorym sa klient preukaze.

Suvisiace ilohy
Spustenie DCM|

[*Priradenie certifikatu Telnet serveru” na strane 32|

Ked server Telnet vo vasom systéme nastavite na pouzivanie SSL, mozete z iSeries Access for Windows alebo z
iného klienta Telnet s povolenym SSL, napriklad z emulatora Personal Communications, vytvérat bezpe¢né
pripojenia Telnet k vasmu systému.

Plan pre Telnet server

Pomocou tejto témy mozete uréif pocet virtualnych zariadeni, ktoré sa maju priradit k pracovnym staniciam,
pripojenym k vasmu systému. Tato téma obsahuje tiez bezpecnostné procedury pre riadenie alebo zabranenie pristupu k
serveru Telnet.

Pred nakonfigurovanim vasho Telnet servera musite uvazit niektoré bezpe¢nostné a prevadzkové vlastnosti. Musite
vediet, kolko virtualnych zariadeni mé Telnet automaticky nakonfigurovat, alebo &i chcete vytvorit svoje vlastné
virtualne zariadenia. Pocet automaticky konfigurovanych virtualnych zariadeni ovplyviiuje pocet povolenych
prihlasovacich pokusov. Zvyseny pocet prihlasovacich pokusov zvysuje $ancu pre neautorizovaného uzivatela ziskat
pristup na vas server. Mali by ste zvazif tieZ iné bezpetnostné opatrenia, napriklad kontrolu prerusenych pripojeni k
serveru Telnet.

Opisy virtualnych zariadeni

Tato téma obsahuje informacie o konfigurovani a pomenuavani opisov virtualnych zariadeni.

Telnet uchovava informacie o klientskych pracovnych staniciach pre otvorené relacie Telnet pomocou opisov
virtudlnych zariadeni. Virtualne zariadenie je popis zariadenia, ktory sa pouziva na vytvorenie spojenia medzi
uzivatelom a fyzickou pracovnou stanicou, pripojenou do vzdialen¢ho systému. Virtualne zariadenia poskytuji
programom na serveri informécie o vasom fyzickom zariadeni (obrazovka alebo tlaciarent). Server pohladé prislusny
protokol klient/server na Specifikaciu virtudlneho zariadenia. Ak server nemoze néjst Specifikované virtudlne
zariadenie, pohladé uréené virtualne zariadenie v zaregistrovanom ukon¢ovacom programe. Ak server nemoze najst
virtualne zariadenie, pokusi sa spojit popis virtudlneho zariadenia s typom a modelom zariadenia, podobnému
zariadeniu na vasom lokalnom systéme.

Konvencie pomenuvania pre virtualne radi¢e a zariadenia

Server Telnet pouziva pri pomentivani automaticky vytvorenych virtualnych radi¢ov a zariadeni tieto konvencie (podia
standardov i5/0S):

* Pre virtudlne radice pouziva server nazov QPACTL nn, kde nn je desiatkové ¢islo 01 alebo vacsie.

* Pre virtualne zariadenia pouziva server nazov QPADEV xxxx, kde xxxx je alfanumericky znak 0001 az zzzzz, s
vynimkou samohlasok.
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* Pre pomenované virtualne zariadenia dava server virtualnym radicom nazov QVIRCD nnnn

Poznamky:
1. 'V konvencii pomentivania i5/0S musi mat virtudlny radi¢ nazov QPACTL nn.
2. Virtualne zariadenie ma nazov QPADEV xxxx.

3. Na uzivatelom vytvorené virtudlne zariadenia musite poskytnut opravnenie uzivatelského profilu
QTCP.

4. Pomocou volby *REGFAC QAUTOVRT mézete zmenif nazvové konvencie pre automaticky
vytvorené virtualne zariadenia. DalSie informdcie najdete v[QAUTOVRT| v téme systémové hodnoty.

Pocet povolenych prihlasovacich pokusov sa zvysuje s automaticky konfigurovanymi virtualnymi zariadeniami.
Celkovy pocet pokusov o prihlasenie sa rovna povolenému poctu pokusov o prihlasenie k systému vynasobenému
poctom virtualnych zariadent, ktoré je mozné vytvorif. Systémové hodnoty prihlédsenia definuju pocet povolenych
pokusov o prihlasenie.

Telnet server opatovne vyuziva dostupné existujuce virtualne zariadenia, ktoré boli automaticky vytvorené, tak, ze
vyberie virtualne zariadenia rovnakého typu a modelu zariadenia. Ked uz neexistuju dalsie zhodné typy zariadeni, ale
stale su dostupné virtualne zariadenia, typ a model zariadenia sa zmenia tak, aby zodpovedali dohodnutému zariadeniu
a modelu klienta. Uvedené plati pre automaticky vytvorené (QPADEYV xxxx), aj pomenované virtualne zariadenia.

Ak sa rozhodnete ruéne vytvorit svoje vlastné zariadenia, mali by ste si vytvorif pomenovacie konvencie, ktoré vam
umoznia jednoduchy manazment vasej konfiguracie. Ndzvy zariadeni a radicov mozete zvolif lubovolné, pokial budu
zodpovedat pravidlam pre pomentivanie objektov i5/0S.

Procedury vytvarania virtualnych zariadeni najdete v ¢asti Nastavenie poctu virtualnych zariadeni.
Suvisiace koncepty

[Vytvorenie vasich vlastnych virtualnych zariadeni” na strane 22|
Mobzete manualne vytvorit virtualne zariadenia s obvyklymi alebo automaticky generovanymi nazvami.

Suvisiace tlohy

[‘Nastavenie poétu virtualnych zariadeni” na strane 20|
V tejto téme najdete pokyny pre nakonfigurovanie poctu virtualnych zariadeni pre server Telnet a obmedzenie
povoleného poctu pokusov o prihlasenie.

Bezpeénost Telnetu

Tato téma poskytuje postupy na zabezpecCenie Telnetu na vasom serveri.

Ked spustite Telnet cez pripojenie TCP, musite zvazit bezpenostné opatrenia na zabranenie alebo povolenie pristupu
uzivatelov k serveru iSeries pomocou protokolu Telnet. Napriklad, mali by ste nastavit a riadit po¢et pokusov o
prihldsenie a poCet zariadeni, do ktorych sa moze prihlasit uzivatel.

Zabranenie pristupu pomocou Telnet
Ak neplanujete pouzivat server Telnet, deaktivujte ho pomocou krokov z tejto témy. Tato procedira zabezpedi, Ze sa
nebude pouzivat bez vasho vedomia.

Ak nechcete, aby niekto pomocou protokolu Telnet pristupoval k vasmu serveru iSeries, mali by ste zabranit spustaniu
servera Telnet. Ak chcete zabranit pristupu k vasmu serveru iSeries pomocou protokolu Telnet, vykonajte tieto ulohy.

Zabranenie automatickému spustaniu Telnet

Ak chcete zabranif automatickému spusteniu Telnet servera, ked spustate TCP/IP, postupujte nasledovne:
1. 'V Navigatore iSeries rozvifite vas Server iSeries — Siet — Servery — TCP/IP.

2. Kliknite pravym tla¢idlom mysi na Telnet a zvoite si Vlastnosti.

3. Zruste volbu Spustit pri spusteni TCP/IP.
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Zabranenie pristupu k portom pre Telnet

Ak chcete zabranit spustaniu servera Telnet a tomu, aby niektory uzivatel priradil uzivatelsku aplikaciu (napriklad
aplikaciu pouzivajucu sokety) k portu, ktory iSeries normalne pouziva pre Telnet, vykonajte tieto kroky:

1.V Navigatore iSeries kliknite na vas server iSeries — Siet — Servery — TCP/IP.

2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvolte si Vlastnosti.

3. V okne Vlastnosti konfiguracie TCP/IP kliknite na zalozku Obmedzenia portov.
4. Na stranke Obmedzenia portov kliknite na Pridat.
5. Na stranke Pridanie obmedzenia portu zadajte tieto hodnoty:

* Meno uzivatela: Zadajte nazov uzivatelského profilu, ktory je vo vasom serveri iSeries chraneny. (Chraneny
uzivatelsky profil je uzivatelsky profil, ktory nevlastni programy adoptujtce opravnenie a nema heslo, ktoré
poznaju ini pouzivatelia.) Obmedzenim portu na urcitého uzivatela automaticky vylucite vsetkych ostatnych
uzivatelov.

» Zaciatocny port: 23 (pre iny nez SSL TELNET) alebo 992 (pre SSL TELNET)
* Koncovy port: 23 (pre iny nez SSL TELNET) alebo 992 (pre SSL TELNET)
* Protokol: TCP

Poznamka: Tieto Gisla portov st uvedené v tabulke WRKSRVTBLE (Work with Service Table Entries) pod
Telnet-ssl. Mozu byt namapované na iné porty ako 23 a 992. Zopakujte tento proces pre vietky porty,
ktoré chcete obmedzif. Organizicia IANA (Internet Assigned Numbers Authority) poskytuje
informdcie o priradeniach beznych cisel portov.

6. Kliknite na OK a pridajte obmedzenie.

7. Na stranke Obmedzenia portov kliknite na Pridat a zopakujte proceduru pre protokol UDP (User Datagram
Protocol).

8. Kliknutim na OK ulozte vase obmedzenia portov a zatvorte okno Vlastnosti konfiguracie TCP/IP.

9. Obmedzenie portov sa stant uc¢inné pri nasledovnom spusteni TCP/IP. Ak je TCP/IP aktivne pri nastaveni
obmedzeni portov, TCP/IP by ste mali ukon¢if a opitovne ho spustit.

Suvisiace informacie
[[nternet Assigned Numbers Authority (IANA)|

Riadenie pristupu pre Telnet klientov
Tato téma obsahuje tipy pre ochranu vasho servera Telnet pred poskodenim.

Ak chceete, aby sa k vaSmu systému pripajali klienti Telnet, berte do uivahy tieto bezpecnostné faktory a pripomienky:
Autentifikacia klientov

Okrem autentifikacie servera SSL, ktory je podporovany momentalne, podporuje Telnet server autentifikaciu klienta.
Ked je povolena, server Telnet iSeries bude pri pripojeni klienta Telnet k portu SSL Telnet autentifikovat certifikaty
servera aj klienta. Klienti Telnetu, ktori neposlu pri pokuse o pripojenie sa na port Telnet SSL platny certifikat klienta,
nebudu uspesni pri vytvarani relacie obrazovky alebo tlaciarne. Pre V4RS sa opis spdsobu zapnutia autentifikacie
klienta SSL nachadza v sprievodnom liste PTF 5769-SS1-PTF SF61427. Od vydania V5R1 je mozné autentifikaciu
klientov SSL povolif alebo deaktivovaf pomocou Spravcu digitalnych certifikitov (DCM).

Ochrana hesiel

Hesla Telnetu nie su pocas zasielania medzi tradicnym klientom a serverom zasifrované. V zavislosti od vasich metod
pripojenia nemusi byt systém dostatoéne chraneny pred kradezou hesiel pomocou odpoéuvania linky. Ak sa na vymenu
zaSifrovanych hesiel pouzivaju dohodovania TN5250E, hesl4 pre Telnet su zasifrované. V takom pripade mozno obist
prihlasovaci panel a cez sief sa nebude posielat Ziadne heslo .clear-text. Pri TN5250E sa $ifruje len heslo, na Sifrovanie
celej premavky je potrebné SSL.
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Poznamka: Monitorovanie linky pomocou elektronického vybavenia sa ¢asto nazyva odpocuvanie (sniffing).

Ak vsak pouzivate server SSL Telnet a Telnet klienta povoleného SSL, vSetky transakcie vratane hesiel budu
zasifrované a chranené. Port Telnet SSL je definovany v polozke WRKSRVTBLE pod Telnet-ssl. ktorda obmedzuje
pocet pokusov o prihlasenie. Napriek tomu, ze pre Telnet plati systémova hodnota QMAXSIGN, ak nastavite vas
systém na automaticku konfiguraciu virtudlnych zariadeni, mozete znizit jej efektivnost. Ked ma systémova hodnota
QAUTOVRT vacsiu hodnotu ako 0, netispesny uzivatel aplikécie Telnet sa moze opakovane pripojit k novo
vytvorenému virtualnemu zariadeniu. Toto mdze pokracovat, az kym nenastane jedna z tychto situdcii:

* Vsetky virtudlne zariadenia su odpojené, a systém prekrocil limit na vytvaranie novych virtualnych zariadeni.
s Vsetky uzivatelské profily su odpojené.

* Prihlasenie sa hackera na vas systém je uspesné.
Automaticka konfiguracia virtudlnych zariadeni znasobuje pocet dostupnych pokusov Telnetu.

Poznamka: Aby sa ulahéilo ovladanie virtualnych zariadeni, mozno budete chcief nastavit systémovi hodnotu
QAUTOVRT na hodnotu vigsiu ako 0, na kratke ¢asové obdobie. Bud vytvorte Telnet sami a printfte
systém vytvorit zariadenia alebo pockajte, kym ostatni uzivatelia prinitia tento systém vytvorit dostatok
virtudlnych zariadeni. Potom nastavte systémovu hodnotu QAUTOVRT na 0.

Vylepsenia Telnetu poskytuji volbu obmedzenia poétu pokusov hakera vstipit do vasho systému. Mozete vytvorit
ukoncovaci program, ktory tento systém zavola vzdy, ked sa klient pokuisa spustif relaciu Telnet. Vystupny program
ziska IP adresu ziadatela. Ak v4§ program zaregistruje sériu Ziadosti z rovnakej IP adresy pocas kratkej doby, moze
vykonat ur¢ité opatrenia, ako napriklad zrusenie dal3ej ziadosti od tejto adresy a odoslanie spravy do frontu sprav
QSYSOPR. Cast "Prehiad schopnosti ukon¢ovacich programov Telnet” poskytuje prehiad schopnosti ukonéovacich
programov pre Telnet.

Poznamka: Pripadne mozete pomocou ukonéovacieho programu Telnet zabezpegit protokolovanie. Namiesto toho,
aby vas$ program musel rozhodovat o moznych pokusoch o prienik, mozete pomocou schopnosti
protokolovania monitorovat pokusy o spustenie relacie Telnet.

Ukonéenie neaktivnych relacii

Relacie Telnet su su¢astou systémového spracovania QINACTITV. Systémova hodnota QINACTMSGQ definuje akciu
pre interaktivne relacie Telnetu, ktoré su neaktivne po skonceni platnosti intervalu vyhradeného ¢asu neaktivnej ulohy.
Ak QINACTMSGQ uvédza, Ze uloha by mala byt odpojen4, reldcia musi podporovat funkciu odpojenia ulohy. V
opa¢nom pripade bude tloha ukonéen, a nie odpojena. Relacie Telnet, ktoré aj nadalej pouzivaji opisy zariadeni s
nazvom QPADEVxxxx nedovolia uzivatelom 0dp0j1t sa z tychto uloh. OdeJenle od tychto tloh nie je povolené,
pretoze popis zariadenia, ku ktorému j je uzivatel znova pripojeny, je nepredvidatelny. Odpojenie tlohy vyzaduje
rovnaky popis zariadenia pre uzivatela, ked je uloha znovu pripojena.

Obmedzenie pokusov o prihlasenie

Pocet povolenych pokusov o prihlasenie na Telnet sa zvysi, ak mate automaticky nakonfigurované virtualne zariadenia.
Systémové hodnoty pre zariadenia v Navigatore iSeries definuju pocet virtualnych zariadeni, ktoré méze Telnet
vytvorit.

Pomocou systémovych hodnét pre prihlasovanie mozete definovat povoleny poéet pokusov o prihlasenie k systému.
Pokyny pre nastavenie tejto hodnoty v Navigatore iSeries najdete v Casti |“Obmedzenie privilegovanych uzivatelov na|
r¢ité zariadenia a limitovanie pokusov o prihldsenie” na strane 22l

Obmedzenie uzivatelskych profilov s vysokymi opravneniami
Mozete pouzit systémovi hodnotu QLMTSECOFR na obmedzenie uzivatelov so §pecialnym opravnenim *ALLOBIJ,

alebo *SERVICE. Pouzivatel, alebo QSECOFR musi mat vyluéné opravnenie na prihlasenie sa k zariadeniu.
Zabezpeenim toho, ze QSECOFR nema opravnenie na Ziadne virtualne zariadenia mozete zabranit komukolvek so
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$pecialnym opravnenim *ALLOBIJ pouzivat Telnet na pristup na vas systém. Namiesto odmietnutia vietkych
uzivatelov Telnet so $pecidlnym opravnenim *ALLOBJ mézete obmedzit uzivatelov Telnet s vysokymi opravneniami
podia umiestnenia. Pomocou ukon¢ovacieho bodu pre inicializiciu Telnet mozete vytvorit ukoncovaci program, ktory
na zaklade adresy IP Ziadatela priradi poziadavke o relaciu $pecificky opis zariadenia iSeries.

Riadenie funkcie podia umiestnenia

Mozno budete chcief riadit, ktoré funkcie povolite alebo ktorti ponuku uZivatel uvidi na zédklade umiestnenia, z ktorého
ziadatel Telnetu pochddza. QDCRDEVD API (application programming interface) vam poskytuje pristup k IP adrese
ziadatela. Nasleduje niekolko navrhov na pouzitie tejto podpory:

* Mozno budete moct pouzit API v ivodnom programe pre vietkych uzivatelov (ak je aktivita Telnet vo vasom
prostredi dolezitd).

* Na zaklade adresy IP uzivatela, ktory Ziada o prihlasenie, mozete pre tohto uZivatela nastavit ponuku, alebo dokonca
prepnut na $pecificky uzivatelsky profil.

* Ukon¢ovaci program Telnet mozete pouzif na prijimanie rozhodnuti na zéklade adresy IP Ziadatela. Toto eliminuje
potrebu definicie spustacieho programu v kazdom uZivatelskom profile. MoZete napriklad nastavit ivodnti ponuku

pre uzivatela, nastavit ivodny program pre uzivatela alebo uviest, pod ktorym uzivatelskym profilom bude relacia
Telnetu bezat.

Okrem toho mozete spolu s pristupom k adrese IP uzivatela poskytnuf dynamick tlag tlatiarni priradenej k
uzivatelovej adrese IP. QDCRDEVD API bude tieZ vracat IP adresy pre tla¢iarne a monitory. Pre tlaciarne zvolte
format DEVD1100 a pre monitory DEVDO0600.

Riadenie automatického prihlasenia

Telnet podporuje moznost, kedy uzivatel iSeries Access for Windows vyneché prihlasovaciu obrazovku tak, Ze s
poziadavkou o relaciu Telnet odosle nazov uzivatelského profilu a heslo. Systém pouziva nastavenie systémovej
hodnoty QRMTSIGN (Remote sign-on) na uréenie, ako obsluhovat Ziadosti na automatické prihlasovanie. Tato tabulka
obsahuje volby. Tieto volby sa pouziju len vtedy, ked poziadavka Telnet zahtfia ID uzivatela a heslo.

Tabulka 2. Volby QRMTSIGN pre nastavenie systému

Voiba Ako QRMTSIGN pracuje s aplikaciou Telnet

*REJECT Relécie Telnet pozadujice automatické prihldsenie nie su
povolené

*VERIFY Ak je kombinacia uzivatelského profilu a hesla platna, spusti sa

relacia Telnetu. !

*SAMEPRF Ak je kombinacia uZivatelského profilu a hesla platna, spusti sa
relacia Telnetu. '

*FRCSIGNON Systém ignoruje uzivatelsky profil a heslo. Uzivatel uvidi
prihlasovaciu obrazovku.

1. Zaregistrovany ukon¢ovaci program Telnet moze nahradit nastavenie QRMTSIGN tak, Ze zvoli, &i sa ma pre
Ziadatela povolif automatické prihlasenie (pravdepodobne na zdklade adresy IP).

Toto overovanie sa udeje pred spustenim ukoncovacieho programu Telnetu. Vystupny program dostane naznak, ¢i bola
kontrola platnosti iispesnd, alebo netispesna. Vystupny program moze stale povolif, alebo zrusit relaciu, bez ohladu na
tento naznak. Naznak ma jednu z nasledovnych hodnot:

* Hodnota = 0, Heslo klienta/fraza (alebo listok Kerberos) neboli overené alebo neboli prijaté.
* Hodnota = 1, Heslo/fraza cistého textu klienta boli overené

* Hodnota = 2, Zasifrované heslo/fraza klienta (alebo listok Kerberos) boli overené
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Povolenie anonymného prihlasenia

Vase ukonéovacie programy Telnetu mozete pouzif na poskytnutie .anonymous alebo .guest Telnetu na vasom systéme.
S va$im vystupnym programom mézete odhalif IP adresu Ziadatela. Ak ma adresa IP povod mimo vasej organizacie,
mozete relaciu Telnet priradit k uzivatelskému profilu, ktory ma obmedzené opravnenie na vas systém a $pecificku
ponuku. Prihlasovaciu obrazovku mozete vynechat, takze navitevnik nema prilezitost pouzit vykonnejsi uzivatelsky
profil. Pri tejto volbe nemusi uzivatel poskytnit ID uZivatela a heslo.

Prehiad schopnosti ukonéovacich programov Telnet

Mozete zaregistrovat uzivatelom napisané ukoncovacie programy, ktoré bezia, ked sa spusta a ukoncuje relacia Telnetu.
Nasleduju priklady toho, ¢o mozete robitf, ked spustate ukoncovaci program:

+ Mbdzete pouzit certifikat klienta SSL na priradenie uZivatelského profilu k certifikatu a priradenie tohto
uzivatelského profilu k relacii Telnet, priCom obidete prihlasovaciu obrazovku.

* Pomocou (lokalnej) adresy IP servera iSeries s viacerymi rozhraniami mozete smerovat pripojenia do réznych
podsystémov podla siefového rozhrania (adresy IP).

* Povoite alebo odmietnite reldciu na zaklade znamych kritérii, ako je napriklad adresa IP, ¢as dia a uzivatelsky profil
ziadatela, typ zariadenia (ako napriklad tlaciaren), atd.

* Priradenie $pecifického opisu zariadenia iSeries k relacii. To umozni smerovanie interaktivnej ilohy do nastavenia
lubovolného podsystému s cielom prijaf tieto zariadenia.

e Pridelit $pecifické hodnoty Narodného jazyka pre tito reldciu, ako napriklad kldvesnica a sada znakov.
* Priradif pre tuto relaciu $pecificky uzivatelsky profil
+ Automatické prihlasenie ziadatela (bez zobrazenia obrazovky prihlésenia).
* Nastavit zaprotokolovanie auditu pre tuto relaciu.
Suvisiace koncepty

[<Automaticka konfiguracia virtuélnych zariadeni” na strane 21|
Mbzete nakonfigurovat vas Telnet server na automatické vytvorenie virtualnych zariadeni podla potreby az do
nastavenia maxima.

[Pouzitie programov ukon&ovacich bodov Telnetu” na strane 39|
Tato téma obsahuje informacie o pouzivani ukonc¢ovacich programov pre vas server Telnet.

Suvisiace ulohy
[Spravca digitdlnych certifikatov (DCM)|
[‘Nastavenie parametra udrzania aktivity reldcie” na strane 23|

Mbzete nastavit maximalny ¢as ne¢innosti, po uplynuti ktorého posle TCP sondu na otestovanie neaktivnej relacie
pomocou parametra udrzania pri zivote TCP.

Suvisiaci odkaz

[Systémové hodnoty pre zariadenia]

[Systémové hodnoty pre prihlasovanie|

Suvisiace informacie
ITechnical Studio: Telnet Exit Program4

Konfiguracia Telnet servera

Tato téma opisuje sposob konfigurovania vasho servera Telnet pre rozne typy emulécie.

Jednou z najdolezitejsich funkcii Telnetu je jeho schopnost dohodniit volby medzi klientom a serverom. Tento typ
otvorenej dohody umoziuje klientovi alebo serveru iniciovat alebo akceptovat poziadavku. Pre poziadavky o
dohodnutie a ich konvertovanie na vystup mate k dispozicii niekolko roznych typov emulacie. Server iSeries moze
podporovat pracovné stanice typu 3270 a pracovné stanice VTxxx, ale odporu¢any typ je emulécia 5250.
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Ak chcete nakonfigurovat server Telnet na pouzitie s jednym z ostatnych podporovanych typov emulacie, vykonajte
nasledujuce ulohy s odkazmi, ktoré obsahuju jednotlivé kroky.

Ked nakonfigurujete Telnet, mozete ho zabezpeéit pomocou SSL (Secure Sockets Layer).

Suvisiace koncepty

|“Scenér Telnetu: konfiguracia Telnet servera” na strane 1|
Tento konfiguracny scenar znazornuje administratora, ktory nastavuje server Telnet.

Spustenie Telnet servera

V tejto téme sa oboznamite s krokmi pre spustenie servera Telnet.

Aktivny server Telnet ma v podsystéme QSYSWRK spustenu jednu alebo viac instancii kazdej z tychto uloh:
QTVTELNET a QTVDEVICE.

Ak chcete pomocou Navigatora iSeries spustit server Telnet, vykonajte tieto kroky:

1. Rozviiite vas server iSeries — Siet — Servery — TCP/IP.

2. V pravej &asti lokalizujte Telnet v stipci Nazov servera.

3. Potvrdte, Ze sa v stipci Stav objavi Spustené.

4. Ak server nie je spusteny, kliknite pravym tla¢idlom mysi na Telnet a zvolte si Spustit.

Dalsi postup:

Ak konfigurujete server Telnet po prvykrat, pokracujte ¢astou[‘Nastavenie poctu virtualnych zariadeni”}

Suvisiace koncepty

[‘Ukongenie relacie servera” na strane 38|
Podla pokynov z tejto témy mézete ukondif relaciu Telnet. Ukonéenim relacie Telnet sa uvolni virtudlne zariadenie,
takZe ho méze pouzit nova relécia Telnet.

Suvisiace tlohy

[<Aktivacia podsystému QSYSWRK” na strane 24]

Uloha servera pre TCP/IP aplikdciu sa musi spustif v podsystéme QSYSWRK. Aby sa dali spustit prechodové
rel4cie tla¢iarne, musi byt aktivny odkladaci podsystém QSPL.

[‘Povolenie SSL na Telnet serveri” na strane 35|
V tejto téme sa dozviete, ako modzete v serveri Telnet povolit SSL.

[‘Kontrola stavu systému” na strane 89|
Tato téma obsahuje potrebné kroky pre kontrolu stavu systému.

Nastavenie poc¢tu virtualnych zariadeni

V tejto téme najdete pokyny pre nakonfigurovanie poctu virtudlnych zariadeni pre server Telnet a obmedzenie
povoleného poctu pokusov o prihlasenie.

Pomocou systémovych hodnot QAUTOVRT pre zariadenia moZete nastavif server Telnet, aby automaticky
nakonfiguroval uréity pocet virtualnych zariadeni a radi¢ov. Mozete zadaf podet zariadeni, ktoré sa budii automaticky
spustat a maximalny pocet zariadeni, ktoré server iSeries automaticky nakonfiguruje. Server iSeries podla potreby
naraz konfiguruje alebo vytvara jedno zariadenie, az kym sa nedosiahne zadany limit.

1. V Navigatore iSeries vyberte vas server iSeries — Konfiguracia a sluzby — Systémové hodnoty.
2. V pravej ¢asti kliknite pravym tla¢idlom mysi na Zariadenia a zvolte si Vlastnosti.

3. Na stranke Systémové hodnoty zariadeni povolte Prechodové zariadenia a TELNET a zvoite si volbu na
automaticku konfiguraciu virtualnych zariadeni. Volby su nasledovné:

+ Ziadny maximalny pocet zariadeni - Povolif neobmedzeny pocet zariadeni

* Maximalny pocet zariadeni (1-32500) - Uviesi hodnotu v rozsahu 1 az 32500 pre maximalny pocet zariadent,
ktoré mozno automaticky nakonfigurovat.
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* Spustif registrovany koncovy program - Zavolat program registrovany pre koncovy bod vyberu virtudlneho
zariadenia (QIBM_QPA_DEVSEL), kedy virtuélne zariadenie musi byt vybrané alebo automaticky vytvorené.

Viac informacii o programovani a priklady najdete v dokumente[Technical Studio: Telnet Exit Programs}

Dalsi postup:

Obmedzenie privilegovanych uzivatelov na uréité zariadenia a limitovanie pokusov o prihlasenie
Suvisiace koncepty

|“Opisy virtualnych zariadeni” na strane 14|
Tato téma obsahuje informacie o konfigurovani a pomentvani opisov virtualnych zariadeni.

Suvisiaci odkaz
|Systémové hodnoty QAUTOVRT pre zariadenia|

Automaticka konfiguracia virtualnych zariadeni
Maozete nakonfigurovat vas Telnet server na automatické vytvorenie virtualnych zariadeni podla potreby az do
nastavenia maxima.

Pomocou systémovych hodnot QAUTOVRT pre zariadenia mozete v Navigatore iSeries nastavit server Telnet, aby
automaticky nakonfiguroval vase virtualne zariadenia a radi¢e. Mozete zadal pocet zariadeni, ktoré sa budu
automaticky spustat a maximalny pocet zariadent, ktoré server iSeries automaticky nakonfiguruje. Server iSeries podia
potreby naraz konfiguruje alebo vytvara jedno zariadenie, az kym sa nedosiahne zadany limit.

Pri automatickom konfigurovani virtudlnych zariadeni pomocou Telnetu, Telnet server nevymaze virtualne zariadenia a
nevymaze ani zariadenia pri zatvoreni relacie. Server nevymaze zariadenia ani v pripade, ze pocet pripojenych
zariadeni do virtualnych radi¢ov prekracuje maximalny pocet. Ak uz zariadenia existuju na virtualnom radici, Telnet
server ich moze pouzivat. Ak sa pozaduje virtudlne zariadenie podia nazvu, server Telnet upravi atributy tohto
existujuceho zariadenia, aby zodpovedali poziadavke klienta.

Ak ste na svojom serveri este nikdy nemali povolenu automaticku konfiguraciu virtualnych zariadeni, hodnota
Maximalny pocet zariadeni zo Systémovych hodnot zariadeni je 0. Pokus o Telnet spojenie zlyha, ak pocet
pouzivanych zariadeni prekracuje Maximalny pocet zariadeni. Pouzivané zariadenie ma stav ACTIVE alebo SIGNON
DISPLAY. Ak sa pokusite o prihlasenie, zobrazi sa sprava (TCP2504) oznamujuca, ze sa relacia klienta Telnet ukoncila
a pripojenie sa zatvorilo. Okrem toho tloha QTCPIP vo vzdialenom serveri iSeries odosle spravu (CPF8940)
oznamujucu, Ze virtudlne zariadenie sa neda automaticky vybrat.

Ak zmenite Maximalny pocet zariadeni na 10, dali pokus o Telnet spojenie sposobi, ze Telnet server vytvori virtualne
zariadenie. Telnet vytvori toto virtualne zariadenie preto, lebo pocet virtuzilnych zariadeni na radici (0) je mensi ako
pocet, specnﬁkovany pre Maximélny poet zariadeni (10). Dokonca aj ked znovu zmenite $pecifikovany pocet na 0,
dalsi uzivatel, pozadu]um Telnet spojenie, bude uspesny. Ked pokus o pripojenie Telnet zlyha, pretoze server iSeries
nemdze vytvorit virtudlne zariadenie, do frontu sprav systémového operédtora v serveri Telnet sa odosle sprava
CPF87D7.

Poznamky:

1. Server Telnet nakonfigurované virtudlne zariadenia alebo pomenované zariadenia nevymazava
automaticky ani v pripade, Ze pocet zariadeni, pripojenych k virtudlnym radicom, prekracuje
maximalny pocet zariadeni.

2. Systémové hodnoty pre zariadenia ur¢uju, ¢i sa maju automaticky nakonfigurovat virtualne
prechodové zariadenia a celoobrazovkové virtualne zariadenia Telnet, ktoré st pripojené k radicom
QPACTL#n. Tato systémova hodnota neovplyviluje zariadenia pripojené k radicom QVIRCDnnnn,
pretoze tieto nepredstavuju predvolené systémové zariadenia. Typicky su zariadenia QPADEVnnnn
pripojené k radicom QPACTLunn, zatial ¢o pomenované zariadenia, napriklad NEWYORKO001, st
pripojené k radicu QVIRCDnnnn.
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Pokyny pre nastavenie tejto hodnoty v Navigatore iSeries néjdete v Gasti ['Nastavenie poctu virtualnych zariadeni” nal

Suvisiace koncepty

[‘Riadenie pristupu pre Telnet klientov” na strane 16|
Této téma obsahuje tipy pre ochranu vasho servera Telnet pred poskodenim.

Suvisiaci odkaz
|Systémové hodnoty QAUTOVRT pre zariadenia|

Vytvorenie vasich vlastnych virtualnych zariadeni
Mobzete manualne vytvorit virtudlne zariadenia s obvyklymi alebo automaticky generovanymi nazvami.

Mozete vytvorit svoje vlastné virtudlne radice a zariadenia. Ak vytvarate vlastné virtualne zariadenia a umoznite
serveru iSeries automaticky vyberat nazov zariadenia, musite brat na vedomie tieto pravidla:

e Virtudlny radi¢ bude mat nazov QPACTL nn, kde nn je desiatkové ¢islo 01 alebo vacsie.

e Virtudlne zariadenie bude mat ndzov QPADEV xxxx, kde xxxx predstavuje alfanumerické znaky od 0001 do ZZZZ.
Virtualne zariadenie by malo mat triedu zariadeni *VRT. Virtualne zariadenie sa umiestni pod virtualny radié.

Ak sa rozhodnete vytvorif svoje vlastné zariadenia, mali by ste poznat konvencie pomentivania opisov virtualnych
zariadeni, ktoré pouziva server Telnet. Ak chcete vybrat vlastné nazvy zariadeni (pomocou klienta RFC 2877 alebo
rozhrani API virtualneho terminalu), virtulny radi¢ bude mat nazov QVIRCDnnnn, kde nnnn je desiatkové ¢islo 01
alebo vacsie.

Suvisiace koncepty

[<Opisy virtualnych zariadeni” na strane 14
Tato téma obsahuje informacie o konfigurovani a pomenuvani opisov virtualnych zariadeni.

Obmedzenie privilegovanych uzivatelov na uréité zariadenia a
limitovanie pokusov o prihlasenie

Systémové hodnoty pre prihlasovanie sa pouzivajii na obmedzenie zariadeni, ku ktorym sa uzivatel moze prihlasit, ako
aj na definovanie povoleného poctu pokusov a prihldsenie k systému.

Obmedzenie privilegovanych uzivatelov na $pecifické zariadenia

Licenény program i5/0S pomocou systémovych hodn6t pre prihlasovanie obmedzuje zariadenia, ku ktorym sa moze
uzivatel pr1h1a51t Opravnenie na vsetky objekty (* ALLOBJ) umoziuje uzivatelovi pristup k vietkym prostriedkom
systému. Speczalne opréavnenie na servis (*SERVICE) umoziuje uzivatelovi vykonavat v systéme $pecifické servisné
funkcie. Uzivatel s tymto typom opravnenia moze napriklad ladif program a vykonavat servisné funkcie zobrazovania a
zmeny. Ak chcete pomocou Navigatora iSeries nastavif tieto hodnoty, vykonajte tieto kroky:

1. Vyberte vas server iSeries — Siet — Servery — TCP/IP.
2. V pravej &asti kliknite pravym tla¢idlom mysi na Telnet a zvolte si Vlastnosti.
3. Na stranke Vlastnosti Telnet - Prihlasenie k systému vyberte tieto volby:

* Obmedzif privilegovanych uZivatelov na Specifické zariadenia. Vyber tejto volby uruje, ze vietci uzivatelia
s opravnenim na vsetky objekty (*ALLOBJ) a $pecidlnym oprdvnenim na servis (*SERVICE) budu potrebovat
explicitné opravnenie na Specificku pracovnu stanicu.

+  Obmedzit kazdého uzivatela na jednu relaciu zariadenia. Vyber tejto volby uruje, Ze uzivatel sa moze
prihlasif len k jednej pracovnej stanici. Tym sa nezabrani, aby uzivatel pouzil skupinové tlohy alebo vytvoril
systémovii poziadavku na pracovnej stanici. Toto redukuje pravdepodobnost zdielania hesiel a ponechavania
zariadeni neobsluhovanymi.
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Obmedzenie pokusov o prihlasenie

Pomocou systémovych hodnot pre prihlasovanie mézZete definovat povoleny poéet pokusov o prihlasenie k systému.
Pocet povolenych pokusov o prihlasenie na Telnet sa zvysi, ak mate automaticky nakonfigurované virtualne zariadenia.
Ak chcete nastavit tieto hodnoty, vykonajte tieto kroky:

1. V Navigatore iSeries vyberte vas server iSeries — Siet — Servery — TCP/IP.
2. V pravej Casti kliknite pravym tla¢idlom mysi na Telnet a zvolte si Vlastnosti.

3. Na stranke Vlastnosti Telnet kliknite na zalozku Prihlasenie k systému.
4

Na stranke Vlastnosti Telnet - Prihlasenie k systému mozete zadaf povoleny pocet pokusov o prihlasenie a akciu,
ktora sa vykona pri dosiahnuti maximalneho poctu pokusov o prihlasenie.

Kliknite na zalozku Vzdialené.

o

6. Na stranke Vlastnosti Telnet - Vzdialené prihlsenie vyberte volbu pre Pouzif Telnet pre vzdialené prihlasenie.
Volby su nasledovné:

* Vizdy zobrazit prihlasenie - od vietkych vzdialenych relacii prihlasenia sa vyzaduje, aby presli cez normalne
spracovanie prihlasenia.

* Povolit obidenie prihlasenia - Systém povoluje uzivatelovi obist panel prihlasenia. Uzivatel je stale prihlaseny
na systém, ale panel prihlasenia sa nezobrazi.

Poznamka: Ak je povolena volba Pouzit prechod pre vzdialené prihlasenie, moznosti sa vybert automaticky podia
nastaveni, ktoré zadate pre uvedenu volbu. Ak si zvolite Prechod, Telnet je stale dostupny pre
vzdialené prihlasenia.

Dalsi postup:

Nastavenie parametra udrzania aktivity relacie
Suavisiace koncepty

[Systémové hodnoty pre prihlasovanie|

Nastavenie parametra udrzania aktivity relacie

MobzZete nastavit maximalny ¢as necinnosti, po uplynuti ktorého posle TCP sondu na otestovanie neaktivnej relécie
pomocou parametra udrzania pri zivote TCP.

Protokol posle poziadavky na udrzanie pri Zivote vzdialenému klientovi vzdy, ked bude relécia neaktivna po dobu
dlhsiu ako hodnota udrzania pri zivote. Doba nec¢innosti je definovana pomocou parametra Casovy limit pre udrzanie
relacie vo Vlastnostiach Telnet v Navigatore iSeries alebo pomocou parametra prikazu CHGTELNA. Ked sa relacia
prehlasi za ne¢inni (na ziadnu vyzvu pre udrzanie relacie sa od vzdialeného klienta neprijme odpoved), tito relacia sa
ukonéi. Virtudlne zariadenie, priradené k relacii, sa vrati do volnej oblasti virtualnych zariadeni a operaény systém
iSeries v interaktivnej ulohe pre dané virtualne zariadenie vykona akciu, ktora je uréend systémovou hodnotou
QDEVRCYACN. Tato akcia ovplyvni (Ilen) pomenované virtualne zariadenia. Pre automaticky vybraté virtualne
zariadenia (QPADEVxxxx) sa interaktivna uloha vzdy ukonci.

Server Telnet Standardne definuje nastavenie pre udrzanie relacie rovné 600 sekund.

Toto nastavenie sa prejavi az pri spusteni servera. Okrem parametra casového limitu pre udrzanie relacie mozete
skontrolovat tieZ nastavenia ¢asovych limitov v systémovych hodnotach pre neaktivne ulohy v Navigatore iSeries.
Tento parameter ¢asového limitu sa pouziva na obmedzenie mnoZstva ¢asu, po¢as ktorého moze byt kazda interaktivna
uloha neaktivna pred tym, ako pre fiu operacny systém iSeries vykona akciu, ur¢enu systémovou hodnotou
QINACTMSGAQ. V pripade interaktivnych uloh pripojenych Telnetom, je akcia *DSCJOB respektovana len pre
pomenované virtudlne zariadenia. Pre automaticky vybraté virtudlne zariadenia (QPADEVxxxx) sposobi akcia
*DSCJOB ukoncenie interaktivnej ulohy.

Ak cheete v Navigatore iSeries nastavit parameter pre udrzanie reldcie Telnet, vykonajte tieto kroky:
1.V Navigatore iSeries vyberte vas server iSeries — Siet — Servery — TCP/IP.
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2. V pravej ¢asti kliknite pravym tlagidlom mysi na Telnet a zvolte si Vlastnosti.

w

Na stranke Vlastnosti Telnetu, kliknite na zalozku Uplynutie vyhradeného ¢asu.

4. Na stranke Vlastnosti Telnetu - uplynutie vyhradeného ¢asu uvedte akciu, ktoru treba vykonaf, ked ulohy
dosiahnu uplynutie vyhradeného ¢asu. Mozete tiez uviest, ako dlho vykonavat operdciu pred uplynutim
vyhradeného ¢asu ulohy. Informacie mézete zadat pre neaktivne ulohy aj odpojené ulohy.

Dalsi postup:

Priradif zariadenia k podsystémom

Suvisiace koncepty

|“Riadenie pristupu pre Telnet klientov” na strane 16|
Této téma obsahuje tipy pre ochranu vasho servera Telnet pred poskodenim.

Suvisiaci odkaz

|Systém0vé hodnoty pre neaktivne 1'110hy|

Priradit zariadenia k podsystémom

Skor, nez sa uzivatel moze prihlasit k serveru iSeries, musi byt v podsystéme definovana pracovna stanica. Pracovnou
stanicou méze byt napriklad virtuédlne zobrazovacie zariadenie, ktoré vybral alebo automaticky vytvoril server Telnet.

V opise podsystému v serveri iSeries by mal byt zadany nazov alebo typ pracovnej stanice. Na zobrazenie zaznamov
pracovnych stanic, definovanych pre podsystém, pouzite prikaz DSPSBSD (Display Subsystem Description).

Nasledovny prikaz mozete pouzit na pridanie vsetkych typov pracovnych stanic do podsystému s ndzvom QINTER:
ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Zariadenia tlaciarni sa vzdy smeruju do odkladacieho podsystému QSPL.

Prikaz ADDWSE (Add Workstation Entry) sa méoze vykonat Vtedy, ak j je podsystém aktwny Zmeny vSak mézu alebo
nemusia nadobudnuf uéinnost okamzite. Mozno budete musief zastavit a znova spustit podsystém.

Dalsi postup:
Aktivacia podsystému QSYSWRK

Aktivacia podsystému QSYSWRK

Uloha servera pre TCP/IP aplikaciu sa musi spustif v podsystéme QSYSWRK. Aby sa dali spustif prechodové relacie
tlaciarne, musi byt aktivny odkladaci podsystém QSPL.

Ak chcete skontrolovat stav podsystému QSYSWRK, vykonajte tieto kroky:
1. V znakovom rozhrani servera iSeries zadajte prikaz WRKSBS (Work with active subsystems).
2. Skontrolujte, ¢i su zobrazené nasledujuce systémy:

* QSYSWRK

« QINTER

* QSPL

Ak nie podsystém QSYSWRK aktivny, vykonajte nasledujice kroky:

1. 'V znakovom rozhrani servera iSeries zadajte prikaz STRSBS (Start subsystem).

2. Napiste QSYSWRK pre opis podsystému a QSYS pre kniznicu a potom stlacte Enter.

3. Zopakujte pre nazov podsystému QINTER s kniznicou QSYS a pre nazov podsystému QSPL a kniznicu QSYS.
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Ak neviete, ktory podsystém pouzit pre interaktivne ulohy, v znakovom rozhrani iSeries zadajte prikaz WRKSBSD
*ALL. Zaznamy Work Station Type vam ukazu, ktoré zariadenie je pridelené do podsystému.

Dalsi postup:

Vytvorenie uzivatelskych profilov
Suvisiace ulohy

|“Spustenie Telnet servera” na strane 20|
V tejto téme sa oboznamite s krokmi pre spustenie servera Telnet.

Vytvorenie uzivateliskych profilov

V serveri Telnet mézete pomocou Navigatora iSeries vytvorit profily uzivatelov Telnet.

Ak cheete vytvorit profily uzivatelov Telnetu, vykonajte tieto kroky:

1. Spustite Navigator iSeries a rozvinte vas server iSeries.

2. Kliknite pravym tladidlom mysi na Uzivatelia a skupiny a zvoite si Novi uZivatelia.
3. Zadajte meno uzivatela, popis a heslo.

4. Ak cheete $pecifikovat popis tloh, kliknite na Ulohy a zadajte popis tlohy.

5. Kliknite na OK.

Dalsi postup:

Vyber a konfiguracia vasho typu emulacie

Podporované typy emulacie v iSeries

Pre iSeries je preferovana emuldcia 5250. iSeries vSak podporuje aj emulaciu 3270 a VTxxx.

Vyberte typ emulacie, ktory chcete nakonfigurovat pre vas server Telnet.
Suvisiace koncepty

[Scenar Telnetu: konfiguricia Telnet servera” na strane 1|
Tento konfiguracny scenar znazornuje administratora, ktory nastavuje server Telnet.

Konfiguracia Telnet servera na celoobrazovkovy rezim 5250
Celoobrazovkovy rezim 5250 umoziiuje uzivatelom klienta Telnet prihlasovanie a vykonavanie celoobrazovkovych
aplikacii 5250 iSeries.

Pred vytvorenim vasej relécie klienta Telnet musite vykonat tieto kroky:
1. Na vzdialenom systéme (systém, ku ktorému sa chcete pripojit pomocou Telnetu) spustite Telnet server.

2. Nastavte server iSeries, aby automaticky konfiguroval virtualne radic¢e a zariadenia. Pomocou tychto krokov
skontrolujte, ze s v podsystéme QSYSWRK aktivne ulohy QTVTELNET a QTVDEVICE:

a. Spustite Navigator iSeries a rozvifite vas server iSeries — Riadenie prevadzky.
b. Kliknite pravym tla¢idlom mysi na Podsystémy a kliknite na Otvorit.
c. Skontrolujte, ¢i je tento podsystém aktivny.

3. Skontrolujte systémovii hodnotu QAUTOVRT. Mala by sa rovnaf maximéalnemu poétu uzivatelov, ktori st naraz
prihlaseni pomocou automaticky nakonfigurovanych virtualnych zariadeni. QAUTOVRT podporuje Ciselné
hodnoty 0 az 32500 a $pecialnu hodnotu *NOMAX.

Konfiguracia Telnet servera na celoobrazovkovy rezim
Klientski uzivatelia Telnet sa mozu prihlasovat a vykondvat celoobrazovkové aplikécie 5250 pomocou
celoobrazovkového rezimu 3270.
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Server dohodne podporu celoobrazovkového rezimu 3270 s kazdou klientskou aplikaciou Telnet, ktora podporuje
celoobrazovkové aplikacie 3270 (namiesto celoobrazovkovych aplikacii 5250). Prikladom systému, ktory dohodne
podporu celoobrazovkového rezimu 3270 je rodina IBM S/390.

Telnet 5250 (TN5250) prenasa tidajovy prid medzi dvomi systémami ako EBCDIC. Udajové pridy 3270 sa prekladaju
na udajové prudy 5250, preto zariadenia pracovnnych stanic pracuju ako vzdialené obrazovky 5251 pre server iSeries a
aplika¢né programy.

Po dokonéeni vieobecnej konfiguracie Telnet servera musite vykonat niekolko dodato¢nych krokov, ktorymi povolite
podporu servera pre celoobrazovkovy rezim 3270. Celoobrazovkovy rezim je "blokovy” rezim, na rozdiel od
"riadkového” rezimu. V "riadkovom” rezime sa udaje prenasaju po riadkoch, zatial ¢o v "blokovom” alebo
celoobrazovkovom rezime sa naraz prenasa cela obrazovka.

Informacie o podporovanych schopnostiach zariadeni 3270 najdete v Casti |“Podporované typy terminalov 3270” naI

Uvahy pre celoobrazovkovy rezim 3270, napriklad velkost obrazovky, mapovanie klavesnice, klaves pre vyber kurzora,
chybové spravy a nulové znaky néajdete v Gasti [‘Relacie Telnet klienta 3270 na strane 52}

Ak chcete nakonfigurovat Telnet server pre celoobrazovkovy rezim 3270, vykonajte tieto kroky:
1. [FKontrola systémovej hodnoty QKBDTYPE’]
. ['Nastavenie predvoleného mapovania kldvesnice’]

2
3. [Zmena mapy klavesnice” na strane 27|
4

. [Zmena frontu sprav” na strane 27

Kontrola systémovej hodnoty QKBDTYPE

Ked server Telnet iSeries automaticky vytvéra virtudlne zobrazovacie zariadenia, na urenie typu klavesnice pre
virtualne zariadenie pouziva systémovu hodnotu QKBDTYPE.

Ak uvodné vytvorenie virtualneho zariadenia pomocou systémovej hodnoty QKBDTYPE zlyha, server Telnet pouzije
pri pokuse o vytvorenie zariadenia hodnotu klavesnice USB. Ak zlyh4 aj druhy pokus o vytvorenie virtualneho
zobrazovacie zariadenia pomocou hodnoty USB, do frontu sprav systémového operatora sa posle sprava (CPF87D7).
Této sprava hovori, Ze systém nemoZe automaticky vybraf virtudlne zariadenie.

Nastavenie predvoleného mapovania klavesnice

Obrazovkova stanica 3270, pripojena k serveru iSeries pomocou protokolu Telnet, sa serveru iSeries javi ako
obrazovkova stanica 5251. Ku klavesnici obrazovkovej stanice 3270 je priradena mapa klavesnice ekvivalentna s 5251,
¢o umoziiuje vykonavat v serveri iSeries funkcie ekvivalentné s 5251.

Ked sa klientsky systém Telnet prvykrat prihlasi v celoobrazovkovom rezime 3270, server iSeries ku klavesnici 3277,
3278 alebo 3279 uzivatela automaticky priradi predvoleni mapu klavesnice. Da sa tomu vyhnut tak, Ze v
prihlasovacom profile uzivatela sa zahrnie uzivatelom definované mapovanie klavesnice. Toto poskytuje mapovanie,
potrebné pre kldvesnice 3270 na vykonavanie vacSiny rovnakych funkcii, ako vykondavaju ich ekvivalentné klavesnice
5250.

Zobrazenie mapy klavesnice
Na zobrazenie su¢asného mapovania kldvesnice mozete pouzit prikaz DSPKBDMAP (Display Keyboard Map). Inou

metddou je pouzit volbu 6 (Display 3270 keyboard map) v ponuke Configure TCP/IP Telnet, kym je vas terminal v
rezime emulacie 3270.
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Zmena mapy klavesnice

Ak chcete vykonaf drobné zmeny v $tandardnom mapovani kldvesnice, pouzite prikaz CHGKBDMAP (Change
Keyboard Map). Tento prikaz je tiez dostupny z ponuky Configure TCP/IP Telnet ako volba 7 (Change 3270 keyboard

map).

Ak chcete nastavif nové mapovanie klavesnice, pouzite prikaz SETKBDMAP (Set Keyboard Map). Tento prikaz je
volba 7 (Change 3270 keyboard map) v ponuke Configure TCP/IP Telnet. Zadané priradenia kldvesov budu v platnosti,
az kym pomocou tychto prikazov znova nezadate nové priradenia kldvesov alebo kym sa neodhlasite.

Poznamka: Rozdiel medzi CHGKBDMAP a SETKBDMAP je, ze pri SETKBDMAP systém aplikuje predvolené
hodnoty a potom sa aplikuji zmeny v SETKBDMAP. Pri CHGKBDMAP systém aplikuje predvolené
hodnoty spolu so vsetkymi zmenami, ktoré ste predtym vykonali pocas tejto relacie, potom sa aplikuju
zmeny v CHGKBDMAP.

Viac informacii o mapovani klavesnice najdete v éastil“Mapovanie klavesnice 3270 pre Telnet servery” na strane 5 5|.

Zmena frontu sprav

Front sprav je podobny postovej schranke pre spravy. Server iSeries méa niekolko frontov sprav na uchovavanie sprav,
poskytujicich uzitoéné informacie pre hiadanie a nahlasovanie problémov. Ked je front sprav pracovnej stanice v
rezime prerusenia, na zariadeni 3270 sa zobrazia spravy presne ako na obrazovke 5250. Ak chcete prijimat spravy v
rezime preruSenia, v prikaze CHGMSGQ (change message queue) musite $pecifikovat *BREAK. Ked vasa pracovna
stanica nie je v preruSovacom rezime, prijmete tuto spravu: Do frontu sprav sa dorucila sprava.

Ak cheete prijat tito spravu a pokracovaf v pouzivani pracovnej stanice, vykonajte tieto kroky:

1. Stlacte funkény klaves priradeny k funkcii pomoci alebo funkény klaves, ktory je priradeny k funkcii vynulovania
chyby.

2. Zadajte prﬂfaz DSPMSG (Display Message) alebo stlacte funkcny klaves, priradeny funkcii systémovej poziadavky
a potom volbu 4 (Display Message), ¢im sa zobrazi ¢akajica sprava.

3. Aby ste videli spravy pri ich prichode, nastavte front sprav do rezimu prerusenia.
Vynulovanie svetelného indikatora blokovania vstupu obrazovky

Pri pouzivani servera iSeries z terminalu typu 5250 sposobi stlacenie uritych klavesov v urcitych situaciach
zablokovanie vstupu. Ked k tomu dojde, terminal 5250 zobrazi indikator zablokovaného vstupu.

Indikator zablokovaného vstupu je znazorneny dvomi hviezdi¢kami v dolnom pravom rohu obrazovky. Ked je
klavesnica zablokovana, ignoruju sa vsetky klavesy namapované na funkéné klavesy iSeries.

Ak chcete vynulovat klavesnicu, stladte klaves Enter alebo stlaéte kldves namapovany na klaves Reset v iSeries.
Podporované typy terminalov 3270:
Tato téma opisuje schopnosti zariadeni 3270, ktoré podporuje Telnet.

Presvedcte sa, ¢i sa vas 3270 Telnet klient zhoduje s jednym z podporovanych typov terminalov 3270. Nasledujuca
tabulka zndzornuje podporované typy terminalov.

Tabulka 3. Mapovania celoobrazovkovych pracovnych stanic

Typ zariadenia Schopnosti zariadenia

3277 Tato obrazovkova stanica podporuje genericke udajové prady
3270. Rozsirené atributy ako je podc¢iarkovanie, blikanie,
inverzny obraz a farby nie su podporované.
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Tabulka 3. Mapovania celoobrazovkovych pracovnych stanic (pokradovanie)

Typ zariadenia Schopnosti zariadenia

3278 Tato stanica podporuje rozsirené atributy ako blikanie, inverzny
obraz a podc¢iarkovanie, ak sa to pozaduje pomocou klucovych
slov DDS (Data Description Specifications) i5/0S.

Poznamky:

1. Niektoré klientske implementacie celoobrazovkového
rezimu Telnetu 3270 (TV3270) nepodporuju rozsirené
atributy.

2. Podporované su terminaly DBCS, ktoré dohaduju typ
terminalu 3278-2-E.

3279 Tato obrazovkova stanica podporuje atributy farby a rozsirené
atributy udajovych prudov, poslanych pre zariadenie 3278.
Atributy farieb sa urcuju (rovnako ako pri plnofarebnom displeji
5292) interpretovanim atributov DDS (ako blikanie a vysoka
intenzita) alebo klu¢ovych slov DDS pre farby.

Konfiguracia Telnet servera na celoobrazovkovy rezim VTxxx
Podpora servera VTxxx umoziuje uzivatelom klienta Telnet prihlasovanie a vykonavanie celoobrazovkovych aplikacii
5250 iSeries, aj ked je dohodnuta podpora celoobrazovkového rezimu VTxxx.

Aplikacia Telnet klienta musi byt schopna dohodniit podporu terminalu VTxxx. Ked je dohodnuty celoobrazovkovy
rezim VTxxx, server Telnet iSeries je zodpovedny za mapovanie funkcii 5250 na funkéné klavesy VTxxx a opacne.

Aj ked server Telnet iSeries podporuje klientov VTxxx, nie je to preferovany rezim pouzivania, pretoze termindl
VTxxx predstavuje zariadenie v znakovom rezime. Server iSeries je systém pouzivajici blokovy rezim. Vac¢sina
implementécii protokolu Telnet podporuje klienta TN3270 alebo TN5250, ktorého by ste mali pouzit pri pripgjani k
serveru Telnet iSeries.

Vo vieobecnosti, ked sa stladi klaves na terminali VTxxx, do Telnet servera sa okamzite prenesie hexadecimalny kod,
ktory je spojeny s tymto kldvesom. Telnet server musi spracovat toto stladenie klavesu a potom posle spit dany znak na
terminal VTxxx, kde sa zobrazi. Toto ma za nasledok znacnu réziu, ktora je spojena s kazdym stlacenim klavesu.
Opakom toho su zariadenia v blokovom rezime 5250 a 3270, ktoré odkladaju vsetky stlacenia klaves do vyrovnavacej
pamite, az kym klient nestla¢i klaves identifikitora upozornenia (AID). Ked sa stlagi klaves AID, klient odosle vstup z
vyrovnavacej pamate na server, kde sa spracuje. Zariadenia v blokovom rezime vyzaduju menej rézie na jedno stlacenie
klavesu a vo vseobecnosti poskytuju lepsi vykon ako zariadenie v znakovom rezime, ako je terminal VTxxx.

VTxxx prenasa udaje medzi dvomi systémami ako ASCII.

Po dokonéeni vieobecnej konfiguracie servera Telnet musite vykonat niekolko dalsich krokov, ktorymi povolite
podporu servera pre celoobrazovkovy rezim VTxxx.

Celoobrazovkovy rezim je "blokovy” rezim, na rozdiel od "riadkového” rezimu. V "riadkovom” rezime sa udaje
prenasaju po riadkoch, zatial co v "blokovom” alebo celoobrazovkovom rezime sa naraz prenasa cela obrazovka.

Uvahy pre celoobrazovkovy rezim rezime VTxxx, volby emulicie a hodnoty klavesov najdete v ¢asti [‘Relacie Telnet]
[klienta VTxxx” na strane 57}

Ak chcete nakonfigurovat server pre celoobrazovkovy rezim VTxxx, vykonajte tieto kroky:
1. [‘Kontrola systémovej hodnoty QKBDTYPE” na strane 29|

. ['Nastavenie predvolenej mapy klavesnice” na strane 29|

2
3. [“Nastavenie predvoleného typu siefového virtualneho terminalu” na strane 29|
4. [‘Nastavenie mapovacich tabuliek ASCII/EBCDIC” na strane 30]
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Kontrola systémovej hodnoty QKBDTYPE

Ked server Telnet iSeries automaticky vytvéra virtudlne zobrazovacie zariadenia, na uréenie typu klavesnice pre
virtualne zariadenie pouziva systémovu hodnotu QKBDTYPE.

Ak uvodné vytvorenie virtualneho zariadenia pomocou systémovej hodnoty QKBDTYPE zlyha, server Telnet sa znova
pokusi o vytvorenie zariadenia s hodnotou typu klavesnice USB. Ak zlyha aj druhy pokus o vytvorenie zariadenia,
systém posle do protokolu ulohy QTCPIP spravu (CPF87D7). Tato sprava hovori, Ze systém nemodze automaticky
vytvorit virtudlne zariadenie. Systém tieZ posle spravu do frontu sprév systémového operatora.

Nastavenie predvolenej mapy klavesnice

Ked sa dohodne relacia Telnetu v celoobrazovkovom rezime VTxxx, systém pouzije tandardné mapovanie klavesnice.
Ak chcete zobrazit standardnt mapu klavesnice pre VTxxx, pouzite prikaz DSPVTMAP (Display VT Keyboard Map).

Ak chcete zmenif mapu kldvesnice VTxxx, pouzite prikaz CHGVTMAP (Change VT Keyboard Map) alebo prikaz
SETVTMAP (Set VT Keyboard Map). Informacie o praci s mapami klavesnice najdete v Casti|“Volby emulacie

|VTxxx” na strane 62[

Ak chcete néjst $pecialne hodnoty kldvesov VTxxx pre funkciu 5250, pozrite si tabuiku[“Hodnoty klucov VTxxx podlal
[funkcie 5250 na strane 76|

Tabulka pre numericku klavesnicu obsahuje klavesy na pomocnej klavesnici, ktoré normalne odosielaju kody pre
cislice, desatinnu ¢iarku, znamienko minus a ¢iarku.

Tabulka pre klavesnicu na pravy obsahuje klavesy, ktoré prenasaju kody pre klavesy na tpravu.

Klavesnica VTxxx neobsahuje rovnaké klavesy ako kldvesnica 5250, preto musi existovai mapovanie klavesnice medzi
klavesmi VTxxx a funkciami iSeries. Pri prvom vytvoreni relacie VTxxx priradi server iSeries predvolené mapovanie
klavesnice. V niektorych pripadoch moze byt na urciti funkciu servera iSeries namapovany viac nez jeden klaves alebo
postupnost klavesov. V tychto pripadoch mézZete na zavolanie pozadovanej funkcie servera iSeries pouzit lubovoiny z
definovanych klavesov.

Poznamky:

1. Kazdy riadiaci znak je 1-bajtova hodnota, vygenerovana z klavesnice VTxxx pri podrzani klavesu
CTRL a sucasnom stlaceni jedného z alfanumerickych klaves. Pouzitie klavesu preradenia vyznamu
nema na riadiace znaky vplyv, generuju rovnaké hexadeciméalne hodnoty.

2. Postupnosti zmeny vyznamu su viacnasobné bajtové kddy, ktoré sa generuju pri stlaceni klavesu Esc s
naslednym stladenim znakov, tvoriacich pozadovanu postupnost.

3. Server iSeries ignoruje v postupnosti zmeny vyznamu velkost vietkych abecednych znakov.
Abecedné znaky v escape postupnostiach mézete pisat velkymi aj malymi pismenami.

4. Funkcie F1-F12 servera iSeries su namapované na klaves Esc, po ktorom nasleduje jeden z klavesov
vo vrchnom riadku klavesnice VTxxx. Klaves Esc, nasledovany klavesom v hornom riadku
klavesnice VTxxx a su¢asnym stlacenim preradovacieho klavesu, mapuje na funkcie F13-F24.

5. Niektoré klientske systémy Telnet VTxxx pouzivaju Ctrl-S a Ctrl-Q na riadenie toku. Toto sa vo
v§eobecnosti nazyva ako riadenie toku XON/XOFF. Ak pouzivate klientsky systém, ktory ma
povolené XON/XOFF, vo svojom mapovani klavesnice by ste nemali pouzivat hodnoty *CTLS a
*CTLQ.

Nastavenie predvoleného typu sietového virtualneho terminalu

Parameter $tandardného siefového virtualneho typu terminalu uvadza rezim, ktory sa pouzije, ked Telnet server nie je
schopny dohodnit jeden z podporovanych typov terminalov.

Ak chcete nastavit hodnotu $tandardného virtualneho terminalu na *VT100 pre rezim VT100/VT220 alebo *NVT pre
riadkovy rezim ASCII, postupujte nasledovne:
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1. Spustite Navigator iSeries a rozviiite vas server iSeries — Siet — Servery — TCP/IP.
2. Kliknite pravym tla¢idlom mysi na TELNET a zvolte si Vlastnosti.

3. Kliknite na zélozku Vseobecné a zvolte si prisluini hodnotu vedia $tandardného siefového virtualneho
terminalu.

4. Kliknite na OK.
Nastavenie mapovacich tabuliek ASCII/EBCDIC

Server Telnet iSeries pouziva predvolené mapovacie tabulky ASCII-na-EBCDIC a EBCDIC-na-ASCII na zéklade
parametra CCSID v atribitoch TCP/IP pre protokol Telnet. Standardne sa pouziva viacjazykové znakova sada od DEC
(*MULTINAT). Mézu sa tieZ pouzit iné 7-bitové a 8-bitové ASCII CCSID a lubovolna zo 7-bitovych nahradnych
narodnych znakovych sad od DEC.

Poznamka: Pre 8-bitovy rezim VT220 nie su k dispozicii mapovacie tabulky. V tomto rezime pouziva systém
nahradné znakové sady od DEC. Pre 7-bitovy rezim VT220 médzete pouzit mapovacie tabulky alebo sady
nahradzujucich znakov DEC.

Standardné nastavenie mozete zmenit tromi sposobmi. Mozete zmenit parameter CCSID, $pecifikovat odligné hodnoty
pre vystupné (TBLVTOUT) a vstupné (TBLVTIN) tabulky VTxxx, alebo zmenit §tandardné tabulky pre su¢asnu
relaciu.

* Ak cheete zmenit hodnoty pre tabuiky, postupujte nasledovne:
1. Spustite Navigator iSeries a rozviiite vas server iSeries — Siet — Servery — TCP/IP.
2. Kliknite pravym tla¢idlom mysi na TELNET a zvolte si Vlastnosti.

3. Kliknite na zalozku Mapovania.
4. Zaciarknite policko Pouzit zadané mapovacie tabuiky a kliknite na Tabuiky.
5. Zagiarknutim policok Pouzit odchadzajicu mapovaciu tabuiku a Pouzif prichadzajicu mapovaciu tabuiku

zmente parameter CCSID.
6. Kliknite na OK.
7. Kliknite na OK.
* Ak chcete zmenit $tandardné tabulky pre sucasnu relaciu, pouzite prikaz SETVTTBL (Set VT Mapping Tables).

Ina moznost, ako pristupovat k tomuto prikazu, je pouzit volbu 2 prikazu CHGTCPTELN.
Suvisiaci odkaz

[‘Numerickd klavesnica” na strane 71|
Tato tabulka obsahuje klavesy na pomocnej klavesnici, ktoré normalne odosielaju kody pre Cislice, desatinni
¢iarku, znamienko minus a ¢iarku.

[Editovacia klivesnica” na strane 74|
Tato tabulka obsahuje klavesy, ktoré prenasaju kody pre klavesy na klavesnici pre upravu.

Zabezpeceny Telnet s SSL

Pomocou protokolu SSL (Secure Sockets Layer) mozete vytvaral bezpe¢né pripojenia medzi aplikdciou servera Telnet
a klientmi Telnet, ktoré poskytuju autentifikaciu jedného alebo oboch koncovych bodov komunikacne;j relacie. SSL
poskytuje aj sukromie a integritu udajov, ktoré si medzi sebou klient a aplikdcie servera vymienaju.

Suvisiace koncepty

|Secure Sockets Layer (SSL)|

Suvisiace alohy

[*Odstranovanie problémov vasgho Telnet servera SSL” na strane 89|
Tato téma obsahuje detailné informacie o odstranovani problémov s vasim serverom SSL, vratane navratovych
kodov pre SSL a zoznamu beznych problémov s SSL.
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Konfiguracia SSL na Telnet serveri
Pomocou tejto témy moZzete vo vaSom serveri iSeries nastavit SSL.

Server Telnet i5/0S mozZete nastavif, aby zabezpecoval relacie pomocou SSL. Najdélezitejsim faktorom, ktory je
potrebné zvazit pri povolovani SSL na Telnet serveri, je citlivost informéacii zi¢astiujucich sa relacii klientov. Ak su
informacie citlivé alebo stukromné, odportiéa sa zabezpecit server Telnet iSeries pomocou SSL.

Ak chcete nakonfigurovat SSL na Telnet server, postupujte nasledovne:

1. Nainstalujte tento softvér na podporu Telnet SSL a na spravu digitalnych certifikatov:
e TCP/IP Connectivity Utilities for iSeries, 5722-TC1

 Digital Certificate Manager, 5722-SS1 - Boss Option 34

e IBM HTTP Server for iSeries, 5722-DG1

* Developer Kit for Java, 5722-JV1

Skontrolujte, Ze ste odstranili obmedzenia portov a povolili sptstanie SSL.

Priradte k serveru Telnet certifikat.

Povolte autentifikaciu klientov pre server Telnet (volitelny krok).

Povolte SSL v serveri Telnet.

2

Spustite server Telnet.

Viac informacii o problémoch s SSL, suvisiacich so serverom Telnet, najdete v Casti Odstranovanie problémov so

serverom Telnet SSL. Ked rozumiete tomu, &o sa deje pocas spracovania SSL, méze vam to pomdct uréif, kde sa moze

objavit problém. Ak chcete ziskat viac detailov o spracovani SSL, pozrite si informacie o inicializacii a vzijomnom
dohodovani SSL.

Suvisiace koncepty

[“Inicializicia a vzijomné dohodnutie SSL” na strane 36
Tato téma obsahuje detaily o interakcii medzi servermi a klientmi Telnet a SSL.

Suvisiace ulohy

[<Odstrafiovanie problémov vasho Telnet servera SSL” na strane 89
Tato téma obsahuje detailné informacie o odstranovani problémov s vasim serverom SSL, vratane navratovych
kodov pre SSL a zoznamu beznych problémov s SSL.

[‘Kontrola stavu systému” na strane 89|
Tato téma obsahuje potrebné kroky pre kontrolu stavu systému.

QOdstranenie obmedzeni portu:

Vo vydaniach pred V5R1 sa pouzivali obmedzenia portov, pretoze pre Telnet nebola dostupna podpora SSL (Secure
Sockets Layer). Teraz moZete uviest, ¢i SSL, nie SSL, alebo ¢i maji byt spustené oba. Preto uz neexistuje potreba
obmedzenia portov.

Ak ste v predchadzajucich vydaniach definovali obmedzenia portov, musite ich odstranif, aby ste mohli pouzit
parameter SSL. Ak chcete odstranif obmedzenia portov, vykonajte tieto kroky:

1. Ak chcete zobrazit zoznam obmedzeni portov, vykonajte tieto kroky:
a. Spustite Navigator iSeries a rozviiite vas server iSeries — Sief.
b. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvolte si Vlastnosti.
c. Kiliknite na zalozku Obmedzenia portov.
2. Ak chcete odstranif obmedzenie portu, pokra¢ujte tymito krokmi:
a. Vyberte obmedzenie portu, ktoré chcete odstranit.
b. Kliknite na Odstranit
c. Kliknite na OK
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Standardné nastavenie je spustat relacie SSL na porte 992 a relacie iné ako SSL na porte 23. Telnet server ziska
nie-SSL port pomocou zaznamu tabulky sluzieb pre Telnet a SSL port pomocou zdznamu pre Telnet-SSL.

Dalsi postup:

Priradenie certifikatu Telnet serveru

Suvisiace ilohy

|“Priradenie certifikatu Telnet serveru”|

Ked server Telnet vo vasom systéme nastavite na pouzivanie SSL, mozete z iSeries Access for Windows alebo z
iného klienta Telnet s povolenym SSL, napriklad z emulatora Personal Communications, vytvérat bezpe¢né
pripojenia Telnet k vaSmu systému.

Priradenie certifikatu Telnet serveru:

Ked server Telnet vo vasom systéme nastavite na pouzivanie SSL, mozete z iSeries Access for Windows alebo z in¢ho
klienta Telnet s povolenym SSL, napriklad z emulatora Personal Communications, vytvéraf bezpeéné pripojenia Telnet
k vaSmu systému.

Skor, nez budete moct nakonfigurovat server Telnet na pouZivanie SSL, musite vo vasom systéme nainstalovat
vyzadované programy a nastavit digitalne certifikaty.
1. Spustite Spravcu digitalnych certifikatov IBM (DCM).

Poznamka: Ak mate otazky k tomu ako vyplnit ur¢ity formuldr pri pouzivani DCM, vyberte otaznik (?) navrchu
stranky, aby ste sa dostali k online pomoci.

2. V navigaénom ramci kliknite na Vybrat sklad certifikatov a vyberte bud *OBJECTSIGNING alebo *SYSTEM
ako sklad certifikatov, ktory sa ma otvorit.

Zadajte heslo pre sklad certifikatov a kliknite na Pokraé¢ovat.
Po obnoveni navigaéného ramca vyberte Spravovat certifikaty, aby sa zobrazil zoznam tloh.
Zo zoznamu uloh vyberte Priradif certifikat, aby sa zobrazil zoznam certifikatov pre aktualny sklad certifikatov.

oo bk~ w

Vyberte certifikat zo zoznamu a kliknite na Priradit aplikaciam, aby sa zobrazil zoznam definicii aplikacii pre
aktualny sklad certifikatov.

7. Vyberte zo zoznamu Telnet a kliknite na Pokracovat. Zobrazi sa stranka bud so spravou potvrdenia pre vas vyber
priradenia, alebo chybové hlasenie, ak sa vyskytol problém.

Poznamka: Databaza kii¢ov klientov iSeries Access for Windows musi obsahovat képie vetkych vyzadovanych
certifikatov certifika¢nych autorit (CA). V tomto pripade musi existovat certifikat CA v databaze klucov
pre certifikét, ktory priradite aplikacii Telnet servera. Databaza kiu¢ov sa dodava predkonfigurovana s
kopiami certifikatov CA od takmer v§etkych znamych verejnych CA. Ak sa v§ak rozhodnete priradit
Telnet serveru certifikat, ktory vydava miestna CA, musite pridaf kopiu certifikatu miestnej CA do
klientskej databazy kiucov. Ak sa cheete dozvediet, ako mozete pridaf kopiu certifikatu lokalneho CA,
pozrite si éasflKrok 5: Povolenie SSL v klientovi Telned v scenari pre Telnet: Zabezpecenie protokolu
Telnet pomocou SSL - Detaily konfiguracie.

Server Telnet i5/0S podporuje autentifikaciu klientov ako volitelny komponent v konfiguracii SSL. Autentifikacia
klienta sa vykonava, ked server overuje identitu klienta autentifikovanim certifikatu klienta, ktory bol odovzdany
aplikacii servera.

Dalsi postup:

Povolenie autentifikacie klientov pre server Telnet (volitelny krok) alebo Povolenie SSL v serveri Telnet.

Suvisiace koncepty

IVyiadované programy|
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[‘Podrobnosti o konfiguracii” na strane 10|
Tato téma opisuje kroky pre zabezpecenie protokolu Telnet pomocou SSL.

Suvisiace tulohy

[<Odstrinenie obmedzeni portu” na strane 31|

Vo vydaniach pred V5R1 sa pouzivali obmedzenia portov, pretoze pre Telnet nebola dostupna podpora SSL (Secure
Sockets Layer). Teraz mozete uviest, ¢i SSL, nie SSL, alebo ¢i maju byt spustené oba. Preto uz neexistuje potreba
obmedzenia portov.

Nastavenie digitalnych certiﬁkétovl

Spustenie Spravcu digitalnych certifikatov IBM (DCM)l

[‘Povolenie autentifikicie klientov pre server Telnet’]

Server Telnet podporuje autentifikaciu klientskych certifikatov Telentu. To znamena, ze pocas vzajomného

dohodovania server nielen vygeneruje certifikat servera pre klienta, ale v zavislosti od konfiguracie Spravcu
digitdlnych certifikatov (DCM) aj volitelne skontroluje platnost certifikatu klienta.

[‘Povolenie SSL na Telnet serveri” na strane 35|
V tejto téme sa dozviete, ako mozete v serveri Telnet povolif SSL.

[Kontrola stavu systému” na strane 89|
Tato téma obsahuje potrebné kroky pre kontrolu stavu systému.

Povolenie autentifikacie klientov pre server Telnet:

Server Telnet podporuje autentifikaciu klientskych certifikatov Telentu. To znamena, ze pocas vzajomného
dohodovania server nielen vygeneruje certifikat servera pre klienta, ale v zavislosti od konfiguracie Spravcu digitalnych
certifikatov (DCM) aj volitelne skontroluje platnost certifikatu klienta.

DCM vam umozni nakonfigurovai, ¢&i sa pre relacie Telnetu vyzaduju SSL certifikaty klienta.

Pred aktivovanim tejto podpory oznadi spravca systému spdsob, ako sa bude obsluhovat podpora SSL. V paneli
Vlastnosti Telnet - Vieobecné v Navigatore iSeries moZete urdit, ¢i sa pri spusteni servera Telnet spusti podpora pre
pripojenia SSL, bez SSL alebo oboje. Standardne sa vzdy spusti podpora SSL aj nie-SSL.

Spravca systému mé schopnost oznagit, ¢i systém vyzaduje SSL autentifikéciu klienta pre vietky relacie Telnetu. Ked
je aktivne SSL a systém vyzaduje autentifikdciu klienta, pritomnost platného certifikatu klienta znamena, ze klient je
doveryhodny.

Systém aplikuje vietky dohodnuté premenné RFC 2877 a uzivatel Telnetu zrusi premenné po vyhoveni riadiacim
mechanizmom SSL.

Ak chcete v IBM DCM zaktualizovat $pecifikacie aplikécii a povolit pre server Telnet autentifikaciu klientov,
vykonajte tieto kroky:

1. Spustite Spravcu digitalnych certifikdtov IBM. Ak si musite zaobstaraf alebo vytvorit certifikity alebo inak
nastavif alebo zmenit systém vasich certifikdtov, urobte to teraz. Informécie o nastavovani certifikaéného systému
obsahujelKonﬁgurécia DCMI

Kliknite na Zvolif si sklad certifikatov.

Zvolte si *SYSTEM. Kliknite na Pokracovat.

Zadaijte prislusné heslo pre sklad certifikitov *SYSTEM. Kliknite na Pokracovat.
Po opakovanom zavedeni lavej navigatnej ponuky rozviite Riadit aplikacie.

Kliknite na Aktualizovat definiciu aplikacie.

V dalsom paneli vyberte aplikaciu Server. Kliknite na Pokraé¢ovat.
Vyberte polozku Server Telnet TCP/IP i5/0S.

Kliknite na Aktualizovat definiciu aplikacie.

V tabulke, ktora sa zobrazi, si zvoite Ano a ziadajte autentifikaciu klienta.
Kliknite na tlagidlo Pouzit.

SO 0N oD
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12. DCM znova zavedie do stranky Aktualizacie definicie aplikacie potvrdzujucu spravu. Po dokonceni aktualizacie
definicie aplikacie pre Telnet server, kliknite na Vykonané.

Priklad toho, ¢o je nutné vykonat na povolenie autentifikécie klientov pre aplikdciu Telnet pomocou certifikétov,
néjdete v Casti|“Priklad: povolit autentifikaciu klienta pre reldciu PC5250

Dalsi postup:

Povolenie SSL v serveri Telnet.

Suvisiace alohy

[‘Priradenie certifikitu Telnet serveru” na strane 32|

Ked server Telnet vo vasom systéme nastavite na pouzivanie SSL, mézete z iSeries Access for Windows alebo z
iného klienta Telnet s povolenym SSL, napriklad z emuléatora Personal Communications, vytvéral bezpe¢né
pripojenia Telnet k vaSmu systému.

Spustenie Spravcu digitalnych certifikatov IBM (DCM)|

“Povolenie SSL na Telnet serveri” na strane 35|
V tejto téme sa dozviete, ako mozete v serveri Telnet povolit SSL.

Priklad: povolii autentifikaciu klienta pre relaciu PC5250:

Po nakonfigurovani SSL pre Telnet server a zadani pouZitia autentifikacie klienta sa bude od uzivatelov pri kazdom
pokuse o pripojenie pozadovat poskytnutie platného a doveryhodného certifikatu klienta Telnet serveru.

Aby autentifikacia klientov fungovala, klienti musia vytvorit uzivatelsky certifikat a importovat ho do databazy
Manazmentu klucov IBM.

Vytvorenie uzivatelského certifikatu v DCM

1. Spustite Spravcu digitalnych certifikdtov IBM (DCM). Ak potrebujete ziskaf alebo vytvorit certifikaty, alebo inak
nastavif alebo zmenit vas systém certifikdtov, urobte to teraz. Informécie o nastavovani certifikaéného systému
obsahuje [Konfiguracia DCM]

Rozviiite Vytvorit certifikat.

Zvoite si Uzivatelsky certifikat. Kliknite na Pokracovat.

Vypliite formular Uzivatelsky certifikat. Staéi, ak vyplnite polia oznaené ako "Povinné”. Kliknite na Pokracovat.

Al A

V zévislosti od prehliada¢a, ktory pouzivate, sa bude od vas pozadovat generovanie certifikatu, ktory bude
zavedeny do vasho prehliadaca. Postupujte podla pokynov prehliadaca.

6. Po opitovnom naéitani stranky Vytvorenie uzivatelského certifikatu kliknite na Nainstalovat certifikat. Tym sa
certifikat nainstaluje do prehliadaca.

7. Exportujte certifikat do vasho PC. Certifikat musite uloZit do heslom chrdneného stboru.
Poznamka: Na pouzitie funkcii exportu a importu potrebujete Microsoft Internet Explorer 5 alebo Netscape 4.5.

Importovanie certifikatu do Manazmentu kiuéov IBM.

1. Kliknite na Start — Programs — IBM iSeries Access for Windows — Vlastnosti iSeries Access for Windows.
2. Vyberte zalozku Bezpeéné sokety.

3. Kliknite na Manazment kii¢ov IBM.
4

. Budete vyzvani na zadanie hesla vasej databazy klucov. Pokial ste v minulosti nezmenili heslo zo §tandardného,
zadajte ca400. Zobrazi sa potvrdzujuca sprava. Kliknite na OK.

o

Z roletovej ponuky si zvolte Osobné certifikaty.
Kliknite na Import.

1

7. Na obrazovke Importovanie klu¢a zadajte nazov siboru a cestu pre certifikat. Kliknite na OK.
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8. Zadaijte heslo pre chraneny subor. Ide o rovnaké heslo, aké ste vytvorili v kroku v ¢asti Vytvorenie
uzivatelského certifikatu DCM. Kliknite na OK. Po tispesnom pridani klica do vasich osobnych certifikatov v
Manazmente kli¢ov IBM mézete pouzif emulator alebo int aplikaciu Telnet.

Spustenie relacie emulatora PC5250 z Navigatora iSeries

Otvorte Navigator iSeries.

Pravym tlac¢idlom mysi kliknite na nazov vasho systému, ktory ste nastavili pre autentifikaciu klientov pre Telnet.
Zvolte si Zobrazit emulator.

Zvolte si ponuku Komunikacia a potom Nakonfigurovat.

Kliknite na Vlastnosti.

V dialégovom okne Pripojenie vyberte voibu Pouzit SSL (Secure Sockets Layer).

N o oo~ 0N~

Ak mate viac nez jeden certifikat klienta, zvolte si bud Vyber certifikatu pri pripojeni alebo Pouzit standard a
uvedte, ktory certifikat klienta sa ma pouzit.

Kliknite na OK.

Kliknite na OK.

Suvisiace ulohy

[Spustenie Spraveu digitalnych certifikatov IBM (DCM)|
[Konfiguracia DCM|

© ©

Povolenie SSL na Telnet serveri:

V tejto téme sa dozviete, ako modzete v serveri Telnet povolit SSL.
Otvorte Navigator iSeries.

Rozviiite polozku Méj server iSeries — Siet — Servery — TCP/IP.
Kliknite pravym tlacidlom mysi na Telnet.

Vyberte Vlastnosti.

Zvolte si zalozku Vieobecné.

o o~ w0~

Pre podporu SSL zvoite jednu z tychto moznosti:
* Len bezpecné

Ttto volbu si vyberte, ak cheete povolif s Telnet serverom len relacie SSL.
* Len nezabezpecené

Ttto volbu si vyberte, ak chcete zakazat bezpecné relacie s Telnet serverom. Pokusy o pripojenie k portu SSL
budu neuspesné.

* Bezpecné aj nezabezpecené

Tuto volbu vyberte, ak chcete povolif bezpecné aj nezabezpedené relacie so serverom Telnet.
Dalsi postup:

Spustenie Telnet servera

Suvisiace tlohy

[‘Priradenie certifikitu Telnet serveru” na strane 32|

Ked server Telnet vo vasom systéme nastavite na pouzivanie SSL, mozete z iSeries Access for Windows alebo z
iného klienta Telnet s povolenym SSL, napriklad z emulatora Personal Communications, vytvéraf bezpe¢né
pripojenia Telnet k vaSmu systému.

[‘Povolenie autentifikicie klientov pre server Telnet” na strane 33|

Server Telnet podporuje autentifikaciu klientskych certifikatov Telentu. To znamena, ze pocas vzajomného
dohodovania server nielen vygeneruje certifikat servera pre klienta, ale v zavislosti od konfiguracie Spravcu
digitalnych certifikitov (DCM) aj volitelne skontroluje platnost certifikatu klienta.
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[Spustenie Telnet servera” na strane 20|
V tejto téme sa oboznamite s krokmi pre spustenie servera Telnet.

Inicializacia a vzajomné dohodnutie SSL
Tato téma obsahuje detaily o interakcii medzi servermi a klientmi Telnet a SSL.

Ked rozumiete tomu, ¢o sa deje pocas spracovania SSL, moze vam to pomdct urit, kde sa moze objavit problém.
Co sa deje pocas inicializacie SSL?

Telnet server sa pokusi inicializovat SSL pri kazdom spusteni servera. Pocas inicializacie skontroluje Telnet server
informécie certifikatu v aplikacii QIBM_QTV_TELNET_SERVER. Inicializacia SSL je uspesn4, ked sa v systéme
QSYSWRK nachéadza viac jez jedna aktivna iloha QTVTELNET. Ak je pocet uloh servera na spustenie nastaveny na
strane VSeobecné vlastnosti Telnetu na 1, samozrejme uvidite len jednu aktivnu tlohu QTVTELNET.

Telnet server neinicializuje SSL, ked méte zakazany telnet-ssl port. Server Telnet zasiela spravu TCP2550 Pristup na
port 992 je obmedzeny do protokolu tloh QTVTELNET a do frontu sprav QSYSOPR.

Ked je certifikat nespravny alebo méa skonéenu platnost, inicializacia zlyha a Telnet server posle do protokolu tlohy
QTVTELNET spravu CPDBC nn.

Aj v pripade, ze sa v aplikacii QIBM_QTV_TELNET_SERVER nenachadza ziadny certifikat alebo sa v nej nachadza
exspirovany certifikat, server Telnet inicializuje SSL tspesne. Ked sa vSak klient pokusi pripojif na vas Telnet server,
vzajomné dohodnutie SSL zlyha. Telnet server posle do protokolu ulohy QTVTELNET spravu CPDBC nn.

Co sa deje pocas opakovanej inicializacie SSL?

Ked sa certifikat v aplikacii QIBM_QTV_TELNET_SERVER zmeni, Telnet server znova inicializuje SSL, ak nastane
zmena DCM. To znamend, ze mozete obnovit exspirovany certifikat alebo pridat alebo odstranit uzivatelské certifikaty
a aplikacia Telnet zmeny automaticky pouzije. Tento proces je zhodny s inicializaciou SSL. Nové relacie Telnet klienta
SSL pouzijui novy certifikat. Relacie Telnet klienta SSL, ktoré st uz vytvorené, pouzivaju nadalej povodny certifikat.
Po ukonéeni a opakovanom spusteni servera Telnet budu vsetky relacie SSL klientov Telnet pouzivat novy certifikat.

Ak opakovana inicializacia SSL zlyhd, vytvorené relacie SSL pouzijii povodny certifikat, ktory bol inicializovany, ked
sa server spustal a novym reldciam bude zablokované pripojenie. Pri nasledujiicom spusteni Telnet servera inicializdcia
SSL zlyha, aj ked bude existovaf aktivny poslucha¢ SSL. Avsak ziadne nové pripojenia SSL nebudu uspesné, dokym
zmena v DCM neprintti Telnet server k uspesnej opakovanej inicializacii.

Co sa deje pocas vzajomného dohodovania SSL?

K vzajomnému dohodnutiu SSL déjde vtedy, ked sa Telnet klient SSL pripoji na TCP port 992 a pokiisi sa dohodniif so
serverom SSL. Kym sa klient pripaja k serveru, na stavovej liSte otvoreného okna zobrazuje Cisla stavov alebo spravy.

Ak zlyha vzajomné dohodnutie SSL, relacia Telnetu sa nevytvori. Napriklad, v okne Telnet klienta SSL sa nezobrazi
prihlasovacia obrazovka. Informacie o Specifickych stavovych ¢islach alebo spravach najdete v prirucke uzivatela alebo
online pomoci pre vasho klienta Telnet SSL. Telnet server posle do protokolu ulohy QTVTELNET spravu CPDBC nn.

Suvisiace tlohy

|“Konﬁgurécia SSL na Telnet serveri” na strane 3 1|
Pomocou tejto témy moZete vo vasom serveri iSeries nastavit SSL.

[“Kontrola protokolu tiloh Telnetu” na strane 90|
Ked inicializacia a vzajomné dohodovanie SSL zlyha, server Telnet odosle ilohe QTVTELNET diagnostické
spravy CPDBC nn.
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Riadenie Telnet servera

Tato téma opisuje sposob prace s vasim serverom Telnet a pouzivanie ukon¢ovacich programov na riadenie pristupu
uzivatelov.

Server Telnet iSeries umoziuje uzivatelom TCP/IP zo vzdialeného klientskeho systému Telnet prihlasenie a
vykonavanie aplikacii v serveri iSeries. Podpora servera Telnet iSeries dohoduje prenos udajov so vzdialenou
klientskou aplikaciou Telnet v réznych rezimoch prevadzky.

Tieto rezimy prevadzky navzajom dohoduju aplikécie servera a klienta Telnet. Vam dostupné funkcie zavisia na
dohodnutom type terminalu.

S minimalnymi zmenami v systémovych hodnotdch méze Telnet server podporovat Telnet spojenia pri spusteni
TCP/IP. Vo vsetkych rezimoch prevadzky okrem riadkového rezimu ASCII server iSeries pri vytvoreni pripojenia
Telnet automaticky odosiela prihlasovaciu obrazovku iSeries. Pre riadkovy ASCII rezim musi byt aktivna zékaznicka
aplikacia, ktora zobrazuje udaje.

Konfiguracia relacii tlaCiarne Telnet

Tato téma obsahuje pokyny pre pripajanie tlaciarni pre server iSeries zo vzdialenych umiestneni v sieti.

Aby fungovala emulacia tladiarne Telnet, je nutné vytvorit virtualne tlacové zariadenie iSeries (bude to zariadenie 3812
alebo 5553). Takéto zariadenie je potrebné na generovanie udajovych tokov tlaciarne zaslanych pre relaciu tlaciarne.
Tla¢iarne pouzivané pri tlaeni Telnet moézu byt pripojené k PC alebo k rovnake;j sieti ako PC. Relacie Telnetu tla¢iarne
sa dohoduju so vzdialenym Telnet klientom na systéme, ktory podporuje emuldcie tlaciarne pre Telnet.

Relécie Telnetu tla¢iarne prenasaju uidajovy prud tlatiarne medzi dvomi systémami ako EBCDIC alebo ASCII podia
preferencii ziadajuceho klienta.

Relacie Telnetu tlagiarne st aktivne ihned po inicializacii Telnetu. Tladové funkcie nevyzaduju uzivatelské profily a
hesla. Ak si to vSak vasa bezpeénost vyzaduje, mozete pouzit programy koncovych bodov Telnet na zablokovanie
spustenia relacii tlaciarne.

Pri pouzivani relacii Telnetu tlaciarne sa vSetky udaje na vytlacenie odkladaju do frontu zapisovaca tlaciarne na
vytlagenie. Nemozete tladit priamo na tlaové zariadenie. Pri pouzivani prikazov suboru tla¢iarne na vytvorenie suboru
tla¢iarne (CRTPRTF), zmenu suboru tla¢iarne (CHGPRTF) a prepisanie stiboru tla¢iarne (OVRPRTF) musite pouzit
predvoleny parameter SPOOL (*YES). Telnet tiez nastavuje zapisovac tlaciarne alebo vystupny front na rovnaky nazov
ako ma tlaciaren.

Ak chcete nastavit reldcie Telnetu tladiarne, vykonajte tieto kroky:

Skontrolujte, ¢i je aktivny TCP zasobnik. Ak nie, spustite ho pomocou prikazu STRTCP.

. [Spustite server Telnet.|

Nastavte pocet virtualnych zariadeni.|

Nastavte parameter ¢asového limitu pre udrzanie relécie.l

Aktivujte podsystém QSPL |

Otestujte nastavenie pomocou testovacicho suboru tlaciarne.

y
2
3
4
5. |Vytvorte virtuilne radice a zariadenia.|
6
7
8

Vytlacte nejaky subor cez relaciu Telnetu tlaciarne.

Poznamka: Podsystém QSYSWRK sa spusti pri spusteni zasobnika TCP.

Poziadavky pre relacie Telnetu tlaciarne
Ak planujete pouzivat relacie Telnetu tlaciarne, zistite si u vyrobcu vasho klienta, ¢i podporuje funkciu relacie
tlaciarne.

Telnet 37



Tito klienti podporuju funkciu relacie tlaciarne:
* IBM iSeries Access for Windows

* Personal Communications

* IBM Host OnDemand

Relacie Telnetu tlaciarni podporuju tieto generické EBCDIC tlac¢iarne:
* IBM-3812-1 pre SBCS (single-byte character set)
* IBM-5553-B01 pre DBCS (double-byte character set)

Ak cheete vybraf niektory z generickych typov zariadeni, vyvolajte funkciu transformacie hostitelskej tlace (HPT)
iSeries a vyberte Specificky vyrobny typ. Ak pouzivate iSeries Access for Windows, mozete na definovanie
$pecifického hardvéru pouzit defini¢nu tabulku tlaciarne (PDT) alebo rozhranie grafického zariadenia (GDI). Server
iSeries odosiela udajovy prud tlaciarne vo formate ASCII.

Rozsirenie rozhrania API systému
Rozhranie API systému QDCRDEVD (Retrieve Device Description) poskytuje adresu IP klienta Telnet. Pre
zariadenia obrazovky (*DSP) a tlagiarne (*PRT) existuje niekolko poli: siefovy protokol, adresa siefového
protokolu a IP adresa v formate desiatkového cisla s bodkami. Tieto polia poskytuju informacie z irovne
soketov pre vasu aplikaciou o TCP/IP spojeni klienta.

Podpora tlace servera Telnet pre klienta Telnet iSeries Access for Windows:

Klient IBM iSeries Access for Windows poskytuje emulaciu obrazovky, celoobrazovkového klienta Telnet 5250 a
emulaciu tlaciarne.

Ak chcete spustit relaciu tlagiarne, vyberte jedno z tohto:
1. Z programov ponuky Start: iSeries Access for Windows — Emulatory — Spustit alebo nakonfigurovat relaciu
2. Vyberte nazov servera iSeries, ku ktorému sa chcete pripojit.

3. V poli pre ID pracovnej stanice Specificky vyziadajte nazov virtudlneho zariadenia iSeries. Alebo, toto pole mozete
nechat prazdne a Telnet server automaticky vyberie kompatibilné virtualne zariadenie (QPADEVxxxx) a vrati jeho
nazov na ovladaci panel tlaciarne.

4. Pre typ emulacie:
a. Vyberte tlaciaren
b. Kliknutim na nastavovacie dialogové okno spustite nastavovaciu obrazovku pre emulaciu tlaciarne PC5250

Na nastavovacej obrazovke mézete nakonfigurovat volby ako pismo, front sprav iSeries a hostitelsku funkciu HPT.
Hostitelské funkcie HPT zahffiaju funkciu "transformécia udajov pre tlaé do ASCII v iSeries”. Vyberom HPT sa
spristupnia na konfiguraciu dalsie polozky, ako vyber modelu tladiarne a zasobnika médii. Je dostupna aj volba pre
automatické obnovenie pripojenia a volba pre nahradenie predvoleného &isla portu pre Telnet iSeries (23).

Ak cheete ukongit relaciu, kliknite v ponukovej lite na volbu Komunikacia — Odpojit.

Ukoncenie relacie servera

Podia pokynov z tejto témy mozete ukongéit relaciu Telnet. Ukoncenim relacie Telnet sa uvolni virtudlne zariadenie,
takze ho méze pouzif nova relacia Telnet.

Ked ste pripojeny k serveru iSeries, odhlasenie nemusi nutne ukon¢it vasu relaciu servera Telnet. Virtualna obrazovka
alebo tla¢ové zariadenie je stale aktivne a nemoze ho pouzit dalsia relacia Telnetu. Ak cheete ukonéit relaciu, musite
stla¢it nejaky klaves alebo postupnost klaves, ¢im sa dostane Telnet klient do rezimu miestnych prikazov. Potom
mozete napisat prikaz na ukoncenie relacie. Ak chcete ukongit relaciu Telnet servera, pouZite nasledujiicu postupnost
klaves.

sV serveri iSeries stladte klaves Attention a vyberte volbu 99 (Ukon¢it relaciu TELNET - UKONCIT).

* Z vicsiny ostatnych systémov sa sta¢i odhlasif.
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Ak neviete, ktory klaves alebo postupnost kldves prepne klienta do rezimu zad4vania prikazov, obraite sa na spravcu
systému alebo dokumentaciu k vasmu Telnet klientovi.

Na odhlasenie systému a ukondéenie Telnet spojenia tiez mozete pouzit parameter ENDCNN (end connection) prikazu
SIGNOFF. Napriklad, SIGNOFF ENDCNN(*YES) vas vrati do klientskeho systému (len ak mate vytvorenu relaciu
Telnet). Alebo, ak mate vytvorenu viac ako jednu relaciu Telnet, tento prikaz vas vrati do predchadzajiceho systému.

Suvisiace ulohy

|“Spustenie Telnet servera” na strane 20|
V tejto téme sa oboznamite s krokmi pre spustenie servera Telnet.

Ukoncenie uloh spravcu zariadeni

Niekedy je nutné ukon¢it a znova spustit tlohy spravcu zariadeni, napriklad pri aplikovani PTF na program. Tato téma
poskytuje pokyny na ukoncenie a restartovanie uloh spravcu zariadeni.

Spustenie a zastavenie Telnetu ukonci ulohy Telnet servera, ale nie ulohy Spravcu zariadeni. Je tomu tak, lebo podstata
uloh spraveu zariadeni vyzaduje, aby boli spustené neustale, alebo aspon do dalsieho restartovania systému. Aby bolo
mozné vykonat cyklus tloh spravcu zariadeni, musite vykonat $pecialne kroky z éasti aEI Telnet pri dalsom spusteni
zisti, ze nie su spustené ziadne tlohy spravcu zariadeni a spusti ich. Ak chcete ukongit ulohy Spravcu zariadeni,
vykonajte nasledovné kroky:

1. Aktivne ulohy servera Telnet ukoncite pomocou tychto krokov:
a. Spustite Navigator iSeries a rozviiite vas server iSeries — Siet — Servery — TCP/IP.
b. Kliknite pravym tla¢idlom mysi na Telnet a zvolte si Zastavit.
2. Vykonanim nasledujucich krokov najdite vsetky aktivne ulohy spravcu zariadeni Telnetu:
a. Spustite Navigator iSeries a rozvinte vas server iSeries — Riadenie prevadzky.
b. Vyberte Aktivne ulohy.
c. Vyhiadajte QTVDEVICE.
3. Vsetky ﬁ}ohy naj (}ené v krokulz ukogéite tak, ze na ne kliknete pravym tla¢idlom mysi a vyberiete volbu
Vymazat/ukonéit. Pred vykonanim dalsieho kroku musite pockat na dokoncenie vsetkych uloh.
4. Spustite Telnet server a lohy spravu zariadeni na paneli Vymazaf/Ukongit.

Vsetky virtudlne zariadenia Telnet, ktoré st v Case, ked sa uz ukonéili véetky tlohy spravcu zariadeni, stale v
procese ukoncovania, mézu byt do az dalSieho restartu nedostupné.

Pouzitie programov ukonéovacich bodov Telnetu

Tato téma obsahuje informacie o pouzivani ukonc¢ovacich programov pre vas server Telnet.

Pomocou ukoné¢ovacich programov méze skuseny programator vytvorif upravené spracovanie pocas aplikacie. Ak
Telnet server najde program, ktory je zaregistrovany na jeden z ukoncovacich bodov pre server, zavola dany program
pomocou parametrov, definovanych ukonc¢ovacim bodom.

Ukoncovaci bod je $pecificky bod v programe Telnet, kde je mozné odovzdat riadenie ukon¢ovaciemu programu.
Ukoncovaci program je program, ktorému ukoncovaci bod odovzda riadenie.

S kazdym ukoncovacim bodom je spojené programové rozhranie, nazyvané rozhranie ukoncovacieho bodu.
Ukoncovaci bod pouziva toto rozhranie na predavanie informacii medzi aplikaciou Telnet a ukoncovacim programom.
Kazdy ukoncovaci bod ma jedinecny nazov. Kazdé rozhranie ukoncovacieho bodu ma nazov formatu ukonc¢ovacieho
bodu, ktory definuje sposob predavania informacii medzi aplikaciou Telnet a uzivatelom napisanym ukonéovacim
programom.

Rozne ukoncovacie body mézu zdielat rovnaké rozhranie ukonc¢ovacieho bodu. Ak sa jedna o tento pripad, viacero
ukoncovacich bodov moze volat jeden ukonc¢ovaci program.
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Vykon ukonéovacieho bodu

Doba odozvy Telnet servera na vasu poéiatoénu poziadavku relacie bude obsahovat ¢as, pocas ktorého server vykona
volanie, spracovanie a navrat do ukonc¢ovacicho bodu QIBM_QTG_DEVINIT. Ak vas ukoncovaci program vykonava
naro&né spracovanie, vplyv na vykon moze sposobit dlhsie ¢akanie pred vytvorenim relécie. Ak chcete modifikovat
standardnt 60 sekundovii hodnotu uplynutia vyhradeného ¢asu pre uzivatelské ukoncovacie programy, mozete pouzit
prikaz ADDEXITPGM a pridaf uzivatelské udaje, ktoré sa budu ¢&itaf ako hodnota uplynutia vyhradeného ¢asu. V
nasledujucom priklade parameter PGMDTA prepisSe Standardnt hodnotu uplynutia vyhradeného ¢asu zo 60 na 10
sekund.

ADDEXITPGM EXITPNT(QIBM_QTG_DEVINIT) FORMAT(INITO100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT(*NO) PGMDTA(*JOB *CALC 10)

Po tom, ako sa pomocou prihlasovacieho panelu alebo iného panelu servera iSeries vytvori program Telnet,
nedochadza uz k ovplyviovaniu vykonu. Ked dojde k tomuto, ukonéovaci program uz nie je v ceste Telnetu.
Vytvorenie relacii Telnetu uz nie zatazené oneskoreniami, spdsobnymi ukoncovacim programom
QIBM_QTG_DEVINIT.

S odpojenim relacie nie je spojené ziadne vyrazné ovplyvnenie vykonu, ktoré by mohol postrehnuf uzivatel. Odpojenie
znamena, ze ukoncite svoju relaciu emulacie terminalu, nie Ze sa odhlasite a vratite sa na prihlasovaci panel. Ak sa
odpojite, zavola sa ukoncovaci program QIBM_QTG_DEVTERM, ktory vykona spracovanie odpojenia pre vasu
relaciu. Pouzivatelia toto nevidia, pretoze sa to vykonava az po preruseni spojenia.

Riadenie prevadzky

Pomocou ukonéovacieho programu Telnetu mozZete vyriesit klu¢ové problémy riadenia prevadzky. K tymto problémom
patri schopnost pozadovat popisy inych zariadeni ako QPADEVxxxx, umoznenie ovlddania riadenia prevadzky
interaktivnych uloh virtualnych pracovnych stanic a smerovanie tychto uloh do konkrétnych podsystémov.

Smerovanie v podsystémoch a vyber nazvu zariadenia

Suicasné odportcanie je, Ze ziadny podsystém, napriklad QBASE, QCMN alebo QINTER, by nemal obsluhovat viac
ako 300 uzivatelov.

Uzivatelia mozu vyuzivat vyhodu lepsich nazvov virtudlnych zariadeni Telnet a podia potreby nakonfigurovat svoje
interaktivne podsystémy na dalsie rozdelenie prace. Toto sa dosiahlo pomocou prikazu ADDWSE (Add Work Station
Entry). Tento prikaz vam umoziuje $pecifikovat, ktorym zariadeniam by mal alebo nemal podsystém vyhradit
konkrétny nazov zariadeni virtualnych terminalov.

Nasledovny prikaz vyhradi QINTER pre vSetky pracovné stanice QPADEV*, ¢o znamena, ze vSetky takéto zariadenia
sa nasmeruju do podsystému QINTER:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*SIGNON)

Nasledovny prikaz nevyhradi QINTER pre vSetky pracovné stanice QPADEV*, ¢o znamena, Ze tieto zariadenia sa
mozu priradit do iného podsystému:
ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*ENTER)

Pouzivatelia si mdzu vytvorit svoje vlastné pomenovacie konvencie za ticelom rozdelenia prace. Napriklad, jeden druh
delenia je smerovat uréité zariadenia do dvoch podsystémov, suvisiacich s narodnou jazykovou podporou (NLS), na
dvoch miestach.

Priklad

V tomto priklade st dvaja pouzivatelia v Chicagu a New Yorku. UZivatelia st poda ich geografického umiestnenia
priradeni k podsystémom iSeries CHICAGO alebo NEWYORK. K charakteristikam tohto prikladu patri:

* [P adresy pre Chicago zacinaju s 1.2.3.% .
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* [P adresy pre New York za¢inaju s 2.3.4.% .

* Aby sa vietky relacie Telnetu z Chicaga vykonavali v podsystéme CHICAGO, pouzije sa uzivatelsky ukoncovaci
program. Tento ukoncovaci program vytvori nazov virtualneho zariadenia, ktory zac¢ina s "CHICAGO’ pre vSetky
Telnet spojenia z 1.2.3. Uzivatelsky ukongovaci program tiez vytvori nazov virtualneho zariadenia, ktory zagina s
"NEWYORK?” pre vSetky spojenia z 2.3.4.

» Uzivatelsky ukon¢ovaci program prideli IP 1.2.3.47 nézov virtualneho zariadenia *CHICAGOO1”. IP adrese 2.3.4.48
prideli nazov virtualneho zariadenia ’NEWYORKO1’. Program pripaja variabilnu ¢ast (°01°, *02’ atd.) k zédkladnému
nazvu ’CHICAGO’ a pred priradenim tohto zariadenia suc¢asnému uzivatelovi skontroluje, ¢i sa uz nepouziva.

Ak chcete zabezpegtit, aby sa virtualne zariadenia CHICAGOO1 priradili do podsystému Chicago a virtudlne zariadenia
NEWYORKO1 do podsystému New York, nastavte polozky pracovnych stanic takto:

ADDWSE SBSD(QINTER) WRKSTN(CHICAGOx) AT(*ENTER)

ADDWSE SBSD(QINTER) WRKSTN(NEWYORK*) AT (*ENTER)

ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGO+*) AT(*SIGNON)
ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORK+) AT (*SIGNON)

Spolo¢nost IBM vam poskytuje nevyhradnu licenciu s udelenim autorskych prav, ktora vas opraviiuje pouzivat vietky
tu uvedené priklady programovacich kodov. Z tychto mézete dalej generovat programy s podobnou funkénostou,
prisposobené vasim vlastnym potrebam.

S VYNIMKOU ZARUK VYPLYVAJUCICH ZO ZAKONA, KTORE NEMOZNO ODOPRIET, IBM, JEJ
VYVOJARI PROGRAMOV A DODAVATELIA NEPOSKYTUJU VYJADRENE ANI PREDPOKLADANE
ZARUKY ALEBO PODMIENKY, VRATANE, NO BEZ OBMEDZENIA LEN NA PREDPOKLADANE ZARUKY
ALEBO PODMIENKY PREDAJNOSTI, VHODNOSTI NA URCITY UCEL A DODRZIAVANIA A
DODRZIAVANIA AUTORSKYCH PRAV, TYKAJUCICH SA TOHTO PROGRAMU ALEBO TECHNICKEJ
PODPORY, AK NEJAKA EXISTUJE.

SPOLOCNOST IBM, JEJ VYYOJARI ALEBO DODAVATELIA PROGRAMOV NIEVSU'ZA ZIADNYCH
OKOLNOSTI ZODPOVEDNI ZA ZIADNU Z NASLEDUJUCICH UDALOSTI, I KED SU O ICH MOZNOSTIACH
INFORMOVANI:

1. STRATA ALEBO POSKODENIE UDAJOV;

2. PRIAME, SPECIALNE, NAHODNE ALEBO NEPRIAME SKODY ANI ZIADNE NASLEDNE EKONOMICKE
SKODY; ALEBO

3. USLY ZISK, STRATU OBCHODOV, ZISKU, DOBREHO MENA ALEBO OCAKAVANYCH USPOR.

NIEKTORE JURISDIKCIE NEPOVO“LUJU VYNIMKY ALEBO OBMEDZENIA PRIAMYCH, NAHODNYCH
ALEBO NASLEDNYCH SKOD, PRETO SA VAS NEMUSIA TYKAT NIEKTORE ALEBO VSETKY Z
HOREUVEDENYCH OBMEDZENI ALEBO VYNIMIEK.

Suvisiace koncepty

[‘Riadenie pristupu pre Telnet klientov” na strane 16|
Tato téma obsahuje tipy pre ochranu vasho servera Telnet pred poskodenim.

Ukonéovaci program inicializacie zariadenia
Tento program vam umoziuje k ukonéovacim bodom v serveri Telnet iSeries priradit vas vlastny ukon¢ovaci program.

Aplikécia Telnet servera zahffia ukon¢ovacie body, ktoré vam umoziuju vniknut do logiky prihlasovania a ukoncenia
Telnetu. Na priradenie vasho vlastného ukonéovacieho programu k ukon¢ovaciemu bodu mézete pouzit prikazy iSeries
WRKREGINF (Work with Registration Information) alebo ADDEXITPGM (Add Exit Program). Ak Telnet server
najde program, ktory je zaregistrovany na jeden z ukoncovacich bodov pre server, zavold dany program pomocou
parametrov, definovanych ukon¢ovacim bodom. K tymto parametrom patri napriklad IP adresa, meno uZivatela a nazov
virtualneho zariadenia. Vas ukoncovaci program potom spracuje informacie, napriklad, zaprotokoluje spravu a vrati
riadenie Telnet serveru. Pri névrate povie va§ ukon¢ovaci program serveru, ¢i ma akceptovat alebo odmietnut tohto
klienta a vietky volitelné uidaje o uzivatelovi alebo hesle.

Telnet 41



Kazdy ukoncovaci bod ma nazov a rozhranie ukon¢ovacicho bodu. Rozhranie ukoncovacieho bodu je zoznam
vstupnych a vystupnych parametrov, ktoré si Telnet server vymiena s vasim ukon¢ovacim programom. Existuji dva
ukoncovacie body pre Telnet server:

+ QIBM_QTG_DEVINIT
 QIBM_QTG_DEVTERM

Tabulka 4. PoZadovana skupina parametrov

5 Rozhranie ukoncovacieho

C. bodu Vstup alebo vystup? Parametre
1 Popisné informacie uzivatela | V/V Char(*)

2 Popisné informacie zariadenia | V/V Char(*)

3 Popisné informdcie spojenia Vstup Char(*)

4 Volby prostredia Vstup Char(*)

5 Dizka volieb prostredia Vstup Binary(4)
6 Povolit spojenie Vystup Char(1)

7 Povolit automatické prihlasenie | Vystup Char(1)

Nazov ¢lena QSYSINC: ETGDEVEX
Nazov ukoncovacieho bodu: QIBM_QTG_DEVINIT
Nazov formatu ukoncovacieho bodu: INIT0100

Telnet server volitelne poskytne na vyber alebo nastavenie ndzov zariadenia, ktoré sa pouzije v relacii Telnetu a
umoznuje Telnet klientovi obist tradi¢nu inicializdciu zariadenia. Administratori mozu tieto nové vlastnosti riadit
pomocou nového ukonéovacieho programu, ktory sa moze volitelne spustif ihned po vytvoreni relacie klienta.
Ukoncovaci program bude doplneny o niekolko parametrov, ktoré sa pouziji v procese rozhodovania a ukon¢ovaci
program moze pred navratom na Telnet server nastavit alebo zmenif rozne parametre. Volitelne mozete zaregistrovat
druhy ukoncovaci program, ktory sa spusti tesne pred ukonc¢enim relacie. Tento druhy ukoncovaci program mozete
pouzit na auditovanie relacie alebo manazment virtualnych zariadeni.

Format ukoncovacieho bodu Telnet INIT0100: Vyzadovana skupina parametrov:

Tato téma obsahuje detailné definicie vyzadovanej skupiny parametrov.

Popisné informacie uzivatela
V/V; CHAR(*) Informacie o uzivatelovi, ktoré systém pouzije pri procese automatického prihlasovania.

Popisné informacie zariadenia
V/V; CHAR(*) Informacie, ktoré systém pouzije na vytvorenie alebo zmenu zariadenia, ktoré pouziva pre tito
relaciu Telnetu.

Popisné informacie spojenia
V/V; CHAR(*) Informécie o spojeni klienta, ktoré moze pouzit ukoncovaci program.

Voiby prostredia
INPUT; CHAR(*) Pole obsahujice vietky volby prostredia RFC 2877 dohodnutého klientom. Bude v
rovnakom formate, ako po prijati od klienta a uvedené pomocou RFC 2877. Toto pole bude vo vSeobecnosti
obsahovat 1 alebo viac parov ndzvov premennych prostredia a pridelenych hodnot. RFC uvéadza, Ze kazdému
nazvu premennej bude vzdy predchadzat X’01 alebo X’03’ v zavislosti od toho, ¢i ide o0 VAR definovanu
prostrednictvom RFC 2877 alebo o aplikaciou $pecificky definovani USERVAR. Ak sa ma hodnota spojit s
VAR (alebo USERVAR), tito hodnota sa objavi vedla v poli a pred fiou bude znak VALUE, definovany v
RFEC 1572 - X’01°. Tato postupnost parov VAR/VALUE sa bude opakovat az do maximélnej dizky udajov
dohody, 1024 bajtov.

RFC 2877 a vieobecnejsie RFC dohody Telnetu tieZ povoluju, aby sa v ndzvoch premennych
VAR/USERVAR alebo ich priradenych hodnotach objavili riadiace znaky. Toto je povolené prostrednictvom
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znaku ESC X’02’ a pravidiel, ktoré sa pouziju, ked sa znak ESC samotny alebo riadiace znaky Telnet IAC
musia objavit v sekvencii dohody. Pozrite si RFC 1572, kde ndjdete podrobnejsi opis pravidiel zmeny
vyznamu riadiacich znakov.

Zatial &o vyrovnavacia pamit volieb prostredia ukaze rokovania klienta vratane hesiel, Telnet vzdy prekryje
vietky hodnoty ¢istého textu alebo zaSifrovaného hesla vo vyrovndvacej pamiti s cielom vyhnut sa ohrozeniu.

Dizka volieb prostredia

Dizka volieb prostredia spominanych v predchadzajucom paragrafe je zvycajne 1024 bajtov. Dohodovania
volieb nemaju definovanu dlzku, preto sa vSetky dohodovania, ktoré prekro¢ia zadant dlzku, mozu orezat, aby

sa zmestili do paméifového bloku volieb prostredia.

Povolif spojenie

Vystup; CHAR(1) Tyka sa vsetkych zariadeni a oznaduje Telnet serveru, ¢i ma povolit klientovi pripojit sa.
Ak je zariadenie typu DISPLAY a povolili ste automatické prihlasenie, tento klient moZe tiez vynechat

prihlasovaci panel servera iSeries. Platné hodnoty su nasledovné:

0 - Odmietnut poziadavku od klienta
1 - Akceptovat poziadavku od klienta

Povolit automatické prihlasenie
Vystup; CHAR(1) Tyka sa zariadeni typu DISPLAY a oznacuje Telnet serveru, ¢i sa moze pre tohto
konkrétneho klienta vykonaf automatické prihldsenie. Ak je povolené automatické prihlasenie, tento klient

moze vynechat prihlasovaci panel servera iSeries. Platné hodnoty st nasledovné:

0 - Odmietnut poziadavku aplikicie od klienta. Systém bude ignorovat vystupné parametre Uzivatelsky
profil, Aktudlna kniznica, Program na zavolanie, Uvodna ponuka a Nézov zariadenia.

1 - Akceptovat poziadavku aplikacie od klienta. Ak ukon¢ovaci program vrati vystupné parametre
Uzivatelsky profil, Aktualna kniznica, Program na zavolanie, Uvodna ponuka a Nézov zariadenia, systém
ich mdze povazovat za platné.

INIT0100: Format informacii opisujucich uZzivatela:

Informacie o tomto uzivatelovi pouzije proces automatického prihlasenia.

Nasledovna tabulka zobrazuje format popisnych informacii uzivatela:

Tabulka 5. Formét informécif opisujiicich uZivatela

Posunutie desiatkovo Posunutie Sestnastkovo Typ Pole

0 0 INT(4) Dizka i{lformécii opisujucich
uzivatela

4 CHAR(10) Uzivatelsky profil

14 E CHAR(10) Aktualna kniznica

24 18 CHAR(10) Program na zavolanie

34 22 CHAR(10) Uvodna ponuka

Opisy poli pre informéacie opisujuce uzivatela

AKktualna Kkniznica

Nazov kniznice, ktora sa mé spravit aktualnou kniznicou, ak povolite automatické prihlasovanie. Tento
parameter je volitelny, ale ak ho zadate, musi byt zarovnany dolava a doplneny medzerami. Platné hodnoty st

nasledovné:

nazov kniznice
Nazov kniznice, ktorti ma systém oznacif ako aktualnu kniZnicu

Uvodna ponuka

Nazov tvodnej ponuky, ktora sa ma zobrazit, ak ste povolili automatické prihlasenie. Platné hodnoty st

nasledovné:
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nazov ponuky
Nazov ponuky, ktora sa mé zobrazit

Dizka informacii opisujucich uzivatela
Dlzka popisnej Struktury popisnych informacii uzivatela

Program na zavolanie
Nazov programu, ktory zavola systém, ak ste povolili automatické prihlasenie. Tento parameter je volitelny,
ale ak ho zadate, musi byt zarovnany dolava a doplneny medzerami. Platné hodnoty st nasledovné:

nazov programu
Nazov programu, ktory systém spusti

Uzivatelsky profil
Uzivatelsky profil, ktory pouzije systém pre proceduru prihlasenia, ak ste povolili automatické prihlasenie.
Systém tento parameter vyzaduje a hodnota musi byt zarovnana dolava a doplnena medzerami.

INIT0100: Format informacii opisujucich zariadenie:
Tato téma opisuje sposob vytvarania alebo zmeny zariadenia, pouzivaného pre relaciu Telnet.

Nasledovna tabulka zobrazuje formét popisnych informacii zariadenia, ktoré popisujui charakteristiky zariadenia, ktoré
sa ma spojit s touto reléciou.

Tabulka 6. Format informécif opisujticich zariadenie

Posunutie desiatkovo Posunutie Sestnastkovo Typ Pole

0 0 CHAR(10) Nazov zariadenia

10 A CHAR(S) Format zariadenia

18 12 CHAR(2) Rezervované

20 14 BINARY (4) Posunutie na Strukturu
atributov zariadenia

24 18 BINARY (4) Dizka struktury atributov
zariadenia

28 1C CHAR(¥*) Struktura atributov zariadenia

Opisy poli pre informacie opisujuce zariadenie

Nazov zariadenia
Specifické virtualne zariadenie, ktoré méa byt pripojené k tejto relacii Telnetu. V pripade zariadeni typu
DISPLAY, ak to povoluje systémova hodnota QAUTOVRT pre automatické vytvaranie zariadeni a zariadenie
esSte neexistuje, systém ho automaticky vytvori a zapne. V pripade zariadeni typu PRINT, ak zariadenie este
neexistuje, systém ho automaticky vytvori. Ak program neposkytne ziadnu hodnotu, server Telnet sa
Standardne vrati k pouzivaniu tradi¢nych metdd vyberu virtudlneho zariadenia pre Telnet. Toto by mal byt
platny nazov opisu zariadenia typu DISPLAY alebo PRINT a musi dodrZiavat §tandardné konvencie pre
pomenuvanie objektov i5/0S.

Format zariadenia
Konkrétne typ virtualneho zariadenia, ktoré je spojené s touto relaciou Telnetu. V sucasnosti len obrazovkové
zariadenia, ktoré podporuje systém.

DSPD0100
Zariadenie je obrazovka. Systém vrati obrazové atributy.

Rezervované
Vyhradené pre buduce pouzitie.

Posunutie na Struktaru atribitov zariadenia
Posunutie od zaciatku popisnych informacii zariadenia po zaciatok Struktury atributov zariadenia.
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Dizka $truktary atributov zariadenia
Dlzka struktury atribitov zariadenia v uzivatelskom priestore.

INIT0100: Format informacii opisujicich zobrazovacie zariadenie (DSPD0100)
Nasledovna tabulka zobrazuje format popisnych informacii zobrazovacieho zariadenia, ktoré popisuju
charakteristiky zariadenia, ktoré sa ma spojit s touto relaciou.

Tabulka 7. Format informécif opisujticich zobrazovacie zariadenie (DSPD0100)

Posunutie desiatkovo Posunutie Sestnastkovo Typ Pole

0 0 CHAR(3) Identifikator klavesnice
3 CHAR(1) Rezervované

4 4 BINARY (4) Kodova stranka

8 8 BINARY (4) Znakova sada
Opisy poli DSPD0100

Znakova sada
Specifikuje znakovi sadu, ktorii méa pouZivat systém pre tito interaktivnu tlohu. Platné hodnoty mozete néjst
v narodnej jazykovej podpore. Toto pole je zhodné s parametrom Character set rozhrania API QTVOPNVT

(Open Virtual Terminal Path).

Kédova stranka
Specifikuje kodovi stranku, ktord mé pouzivat systém pre tito interaktiviu ilohu. Platné hodnoty mozete
najst v narodnej jazykovej podpore. Toto pole je zhodné s parametrom Code page rozhrania AP QTVOPNVT
(Open Virtual Terminal Path).

Identifikator klavesnice
Specifikuje 3-znakovy identifikator klavesnice, ktory mé pouzivat systém pre tito interaktivnu lohu.
Identifikator kldvesnice implicitne $pecifikuje kddovi stranku a znakovi sadu, ktoré sa maju pouzit, ak
nebudi nahradené ako ¢ast parametrov Kodova stranka a Znakové sada. Platné identifikdtory mézete ndjst v
narodnej jazykovej podpore. Toto pole je zhodné s parametrom Language type pre klavesnicu v rozhrani API
QTVOPNVT (Open Virtual Terminal Path).

Rezervované
Vyhradené pre buduce pouzitie
Suvisiaci odkaz
[API QTVOPNVT (Open Virtual Terminal Path)

INIT0100: Format informacii opisujicich pripojenie:
V tejto téme modZete najst informacie o pripojeni klienta, ktoré moze pouzit ukonéovaci program.

Nasledovné tabulka zobrazuje format popisnych informacii spojenia, ktoré popisuju informécie klienta a spojenia pre
tuto relaciu.

Tabulka 8. Format informécif opisujucich pripojenie

Posunutie desiatkovo Posunutie Sestnastkovo Typ Pole

0 0 INT(4) Dizka popisnych informacii
spojenia

4 4 CHAR(20) Internetova adresa klienta

24 18 CHAR(1) Validécia hesla klienta

25 19 CHAR(12) Typ pracovnej stanice

39 27 CHAR(1) Pripojenie Secure socket layer
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Tabulka 8. Format informécif opisujtcich pripojenie (pokracovanie)

Posunutie desiatkovo Posunutie Sestnastkovo Typ Pole

40 28 CHAR(20) Serverova (lokalna) internetova
adresa

60 3C CHAR(1) Uroven autentifikécie klienta

61 3D CHAR(3) Rezervované

64 40 INT(4) Platny rc certifikatu klienta

68 44 INT(4) Odsadenie certifikatu klienta

72 48 INT(4) Dizka certifikatu klienta

Opisy poli pre informacie opisujuce pripojenie
Dizka popisnych informacii spojenia

Dlzka popisnej Struktury spojenia
Internetova adresa klienta

Toto je IP adresa (alebo typova Struktura) pozadujiceho klienta a vzdy sa poskytuje ukoncovaciemu
programu. Rozmiestnenie novych poli je:

Tabulka 9. Rozmiestnenie adresy IP klienta

Nazov Velkost Popis

sin_len CHAR(1) Velkost Struktury sockaddr_in.

sin_family CHAR(1) Rodina protokolov. IP (verzia 4) je hex 02.
sin_port CHAR(2) 16-bitové bezznamienkové Cislo portu.
sin_addr CHAR(16) 4-bajtové bezznamienkové Cislo

Validacia hesla klienta
Uvadza, ¢i Telnet overuje zasifrované heslo klienta (ak také prijal). Tuto hodnotu nastavi systém, ak klienti
TN5250E odoslu zasifrované heslo na overenie. Heslo bude skontrolované pomocou volani servisnych
funkcii. Toto umoZiiuje ukonéovaciemu programu zaruéif bezpeény proces prihlésenia klienta.

* Hodnota = 0, Heslo klienta/fraza (alebo listok Kerberos) neboli overené alebo neboli prijaté.
* Hodnota = 1, Heslo/fraza Cistého textu klienta boli overené
* Hodnota = 2, ZasSifrované heslo/fraza klienta (alebo listok Kerberos) boli overené

Typ pracovnej stanice

Klientom pozadovany typ pracovnej stanice; bude obsahovat jednu z internetovych $pecifikacii, uvedenych v
tabulke mapovani pracovnych stanic a tlaciarni.

Secure Sockets Layer
Urcuje, ¢i sa jedna o pripojenie SSL (Secure Sockets Layer).
0 - Pripojenie nepouziva SSL.
1 - Pripojenie pouziva SSL.

Internetova adresa servera
Toto je IP adresa (alebo typova $truktira) siefového rozhrania hostitela (miestneho) a vzdy sa poskytuje
ukoncovaciemu bodu. Rozmiestnenie novych poli je:

Tabulka 10. Rozmiestnenie adresy IP klienta

Nazov Velkost Popis

sin_len CHAR(1) Velkost struktiry sockaddr_in
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Tabulka 10. Rozmiestnenie adresy IP klienta (pokracovanie)

Nazov Velkost Popis

sin_family CHAR(1) Rodina protokolov IP je hexadecimalne
02, rodina protokolov IPX je
hexadecimalne 06

sin_port CHAR(2) 16-bitové bezznamienkové Cislo portu

sin_addr CHAR(16) 4-bajtova bezznamienkovd siefova adresa

Uroven autentifikacie klienta
Oznacuje, ¢i su pre pripojenie na server potrebné SSL certifikdty klienta.
0 - Nevyzaduje sa certifikat klienta.
1 - Vyzaduje sa platny certifikat klienta.

Navratovy kéd pre platnost certifikatu klienta
Oznacuje navratovy kod, prijaty pocas vzajomného dohodovania SSL pri validacii certifikatu klienta.

Odsadenie certifikatu klienta

Oznacuje posunutie od zaciatku Struktiry spojenia po prvy bajt certifikatu klienta.
Dizka certifikatu klienta

Oznacuje dlzku prijatého certifikatu klienta. Ak sa neprijal ziadny certifikat, dlzka je 0.

Suvisiace koncepty

[Typy emulacie pri odstrafiovani problémov” na strane 86|
Tato téma poskytuje $pecifickejsie informdcie o zistovani problémov pri jednotlivych typoch emulécie.

Ukonc¢ovaci program ukonéenia zariadenia
Ukoncovaci program pre ukonéenie zariadenia vam umoziuje protokolovat informécie o ukonéent reldcie.

Ukoncovaci bod QIBM_QTG_DEVTERM sa objavi vtedy, ked Telnet klient ukonéi relaciu Telnet. Toto déva
zékaznikom prileZitost protokolovat informécie o ukonéeni relacie a vykonat operacie vynulovania alebo vy¢istenia.

Tato tabulka obsahuje parametre pre ukonéovaci bod QIBM_QTG_DEVTERM.

Parametre pre ukoncovaci bod QIBM_QTG_DEVTERM

1 | Nazov zariadenia Vstup Char(10)

Nazov ¢lena QSYSINC: NONE
Nazov ukon¢ovacicho programu: QIBM_QTG_DEVTERM
Nazov formatu ukoncovacieho bodu: TERM0100

Telnet server volitelne poskytuje zastavenie zariadenia, aktivity auditovania relacie a manazment virtualnych zariadeni,
tykajuci sa zariadeni, spojenych s ukoncenou relaciou Telnetu.

Vyzadovana skupina parametrov

Nazov zariadenia
Vstup; CHAR(10) Konkrétne virtualne zariadenie, ktoré je spojené s touto relaciou Telnetu.

Vzorové programy ukonéenia Telnetu
Stiahnutie vzorovych programov ukon¢enia TELNET-u vam pomoéze pri pisani ukoncovacich programov.

Na pomoc pri pouzivani ukoncovacich bodov pre Telnet vo vasom serveri su dostupné ukazkové programy.
Vzorové stiahnutie obsahuje nasledujuce prostriedky:

* Priklad - Vytvorenie ukon¢ovacieho programu Telnet - kod pomocného programu CL (TELCRT)
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Pomocou tohto prikladu kodu mozete vytvorit, nainstalovat alebo zaregistrovat ukon¢ovacie programy Telnet. Je
napisany v programovacom jazyku CL (Command Language) i5/0S.

* Priklad - Vymazanie ukoncovacieho programu Telnet - kod pomocného programu CL (TELDLT)

Pomocou tohto prikladu kodu mozete z vasho systému i5/0S odinstalovat a vymazat ukoncovacie programy Telnet.
Je napisany v programovacom jazyku CL i5/0S.

» Zakladny priklad - Ukoncovaci program pre inicializaciu Telnet (DEVINIT1)

Zakladny program ukonéenia inicializacie Telnetu (DEVINIT1) vés nechd monitorovat klientov Telnetu. Vy
rozhodujete, komu povohte pripojit sa k vasmu Telnet serveru a komu nie. Tento priklad je zdkladny preto, lebo nie
je navrhnuty na moznost vyuzivania mnohych dalsich funkcii dostupnych pre programy ukoncenia Telnetu.
Rozsireny program ukonéenia Telnetu je navrhnuty na moznost vyuzivania tychto funkeii.

Odporuca sa, aby ste zacali so zakladnym programom ukoncenia inicializacie Telnetu, aby ste sa oboznamili s tym,
ako pracuje a az potom presli na rozsireny program ukoncenia inicializacie Telnetu, ak pozadujete mapovanie
virtudlneho zariadenia alebo dalSie rozsiren¢ funkcie.

* Rozsireny priklad - Ukoncovaci program pre inicializaciu Telnet (DEVINIT2)

Rozsireny program ukoncenia inicializacie (prihlasenie) Telnetu pouziva zoznamy pristupov MAP a DISALLOW.
Pouzitim zoznamu MAP namiesto jednoduchsiecho zoznamu ALLOW vyuziva rozsireny program inicializacie viac
rozhrania bodu ukon¢enia nez zakladna verzia. Umozfiuje vam nastavit alebo zmenit nastavenia relacie Telnetu, ¢o
je funkcia, ktort $tandardne vidite v prostrediach aplikacie Client Access. Nasleduje niekolko prikladov druhov
nastaveni relacie:

— Vybraf konkrétne virtualne termindlové zariadenie pre tito reldciu
— Vynechat prihlasovaci panel
— Nastavif podporu NLS
* Priklad - Ukonéovaci program pre ukoncenie Telnet (DEVTERM)
DEVTERM QCSRC je jednoduchy protokolovaci program, ktory protokoluje spravu o odpojeni.

Je to sprievodny program programov DEVINIT1 QCSRC aj DEVINIT2 QCSRC. Spravy o ukonceni, ktoré
protokoluje, mozno priradit k sprdvam o inicializacii, aby bolo mozné uréit dlzku relacie Telnetu.

Vzorové subory pre ukonéovacie programy Telnet

Pre stahovanie su k dispozicii dva formaty suborov: ZIP a SAVF. Oba tieto formaty obsahuju rovnaké subory.

Subory .zip st vo formate kompatlbllnorn s osobnymi pocitaémi. Zvoite subor .zip, aby sa programov¢ a informaéné
stbory prevzali do vasho PC, rozbalte ich a preneste ich do vasho servera iSeries. Ked prenesiete subory do servera
iSeries, va¢sinu z nich budete musief premenovat.

Subor .savf predstavuje tlozny subor i5/0S. Prevezmite ho do vasho PC, potom ho preneste do vasho servera iSeries.
Vo vasom iSeries mozete vytvorit docasnu kniznicu a do nej preniest ulozny subor. V do¢asnej kniznici rozbalte tlozny

stibor a postupujte podla pokynov v sibore README.

Kliknite na odkaz na vami pozadovany format suboru a vyberte Save.

Poznamka: Pouzitim tychto prikladov kédu suhlasite s podmienkami v Casti |“Informaicie o licencii na kod a preivnel
|vyh1ésenia” na strane 99I

* felnet.zip|(924 KB)
. ‘telnet.savﬂ(5,45 MB)

Riadenie Telnet klienta

Relaciu klienta Telnet mozete spustit s roznymi typmi emuldcie. Tato sekcia tiez vysvetluje sposob vytvorenia
kaskadovej relacie Telnet.
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telnet.zip
telnet.savf

Klient Telnet iSeries umoziuje uzivatelom TCP/IP iSeries prihldsenie a pouzivanie aplikacii vo vzdialenom systéme s
aplikdciou servera Telnet. Telnet vAm umoziuje prihlasit sa na vzdialeny poéita¢ a pouzivat ho tak, ako keby ste boli
pripojeny priamo k nemu. Mozete spustat programy, menit konfiguracie alebo ¢okolvek iné, ako keby ste vy sami
sedeli za vzdialenym pocitacom.

Telnet umoziuje vasmu poéitadu spravat sa ako pracovna stanica sdlového poéitaca. Inymi slovami, ked pouzivate
Telnet, vas pocita¢ (klient) sa chova ako terminal (emuluje ho), pripojeny priamo do vzdialeného pocitaca (Telnet
server).

Klient Telnet tiez podporuje RFC 2877. Klienti RFC 2877 ziskavaju pomocou niekolkych novych parametrov prikazu
STRTCPTELN (TELNET) vacsiu kontrolu nad virtudlnym zariadenim servera Telnet v iSeries. Tieto nové parametre
su:

Tabulka 11. Nové parametre prikazu STRTCPTELN

* RMTVRTDSP (Remote virtual display) * Vzdialena uvodna ponuka (RMTINLMNU)

* RMTUSER (Remote user) * RMTCURLIB (Remote current library)

* RMTPWD (Remote password) (vratane podpory pre nové * RMTKBDTYPE (Remote keyboard type)
128-bajtové hesla, ak ich podporuje Telnet server) « Vzdialena znakova sada (RMTCHRSET)

* RMTPWENC (Remote password encryption) (vratane * Vzdialend kédové stranka (RMTCODPAG)
Sifrovania DES7 a SHAT)

* Vzdialeny uvodny program (RMTINLPGM)

Riadenie funkcii Telnet servera z klienta

Dozviete sa o riadeni spracovania pracovnej stanice na Telnet serveri, ked ste v reldcii klienta.

Klient Telnet iSeries m4 riadiace funkcie, ktoré vam umoziuju riadit spracovanie pracovnej stanice pre systém, kym ste
v reldcii klienta. Riadiace funkcie pre Telnet vam umoziuju spustat prikazy klienta pre server, ktoré mézu ovplyviovat
vytvorenu relaciu.

Pre kazdu z prikazovych funkcii je uvedeny nazov servera iSeries aj nazov TCP/IP.

Ak cheete vybrat, ktoré funkcie servera chcete riadif, musite pristipit do ponuky Telnet Control Functions. Ak sa
cheete dostat do tejto ponuky, stlacte klaves Attention na vasej klavesnici 5250.

Nasledovny zoznam vam poskytuje kratky popis kazdej klientskej riadiacej funkcie Telnetu:

Interrupting a process on the system Interrupt process alebo IP: Tato funkcia zrusi, prerusi alebo pozastavi
spusteny proces v serveri. Napriklad, IP mozete pouzit v pripade, Ze sa zd4, Ze proces je v nekoneénej slucke alebo ak
ste spustili nejaky proces nahodne.

Querying connection status when the system becomes inactive Query connection status alebo AYT: Tato funkcia
poskytne spravu od servera, ktora vam oznami, Ze je systém stale spusteny. Tuto riadiacu funkciu moZzete pouzit v
pripade, Ze systém je neocakavane neaktivny pocas dlhej doby.

Discarding remote output before it reaches your workstation Discard remote output data alebo AO: Tato funkcia
umozni, aby sa proces, ktory generuje vystup, vykonaval az do konca bez odosielania vystupu do vasej pracovne;j
stanice. Tato funkcia odstrani uz vyprodukovany vystup serverového systému, ktory sa este nezobrazil na vasej
pracovnej stanici.

Clearing the data path between your system and the server Clear the data path alebo SYNCH: Tato funkcia bude
zahadzovat vSetky znaky (okrem prikazov pre Telnet) medzi va$im systémom a serverom. Tuto funkciu mézete pouzit
vtedy, ked mechanizmus riadenia toku siete sposobi ukladanie do vyrovnavacej pamate inych funkcii, ako je IP alebo
AO.
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Ending the Telnet session End Telnet session alebo QUIT: Tato funkcia ukon¢i relaciu Telnet a zatvori pripojenie
TCP/IP k systému (vzdialenému systému). O tito funkciu mozZete poziadat kedykolvek pocas trvania relacie Telnetu,
ale pred vyberom tejto funkcie by ste sa mali odhlasif zo vzdialeného systému. Ak sa neodhlasite, zostanete prihldseny
na systéme, pretoze protokol Telnet neposkytuje postupnost na ukonéenie relacie.

Using the Attention key to remote host option ATTN key to remote host: Stlacenim klavesu Attention mozete
zobrazit ponuku Riadiace funkcie pre Telnet.

Poznamky:
1. Tato volba sa tyka len rezimu 5250.
2. Ak pouzivate rezim VTxxx (VT100 alebo VT220), v tejto ponuke budi dve dodatoéné voiby:

* Pre relacie VT100, volba 6 (Change VT100 Primary Keyboard Map) a volba 7 (Change VT100
Alternate Keyboard Map).

* Pre relaciu VT220 volba 8 (Change VT220 Primary Keyboard Map) a volba 9 (Change VT220
Alternate Keyboard Map).

Suvisiace koncepty

[“Spustenie relacie klienta Telnet”|
Pomocou tejto témy mozete spustit relaciu klienta Telnet 5250.

[“Spustenie relacie Telnet klienta 3270 na strane 52|
Tato téma opisuje sposob spustenia relacie klienta Telnet s emulaciou 3270.

[“Spustenie relécie Telnet klienta VTxxx” na strane 57
Relaciu klienta Telnet moZete spustit s emulaciou VTxxx.

Relacie Telnet klienta 5250

Tato téma poskytuje informdcie o pouzivani tohto typu emulécie na prihlasovanie a pouzivanie aplikacii vo vzdialenom
systéme, ktory obsahuje aplikaciu servera Telnet.

Podpora klientov Telnet 5250 umoziuje uzivatelom iSeries prihlasovanie k inym systémom a pristup k
celoobrazovkovym aplikdciam 5250. Podporu celoobrazovkového rezimu 5250 je mozné dohodnii len s aplikdciou
servera Telnet, spustenej v serveri iSeries alebo v systéme, ktory podporuje server Telnet 5250. Dohodnutim podpory
pracovnej stanice 525x so vzdialenou aplikaciou servera Telnet sa aktivuje podpora celoobrazovkového rezimu 5250.

Spustenie relacie klienta Telnet
Pomocou tejto témy mozete spustif relaciu klienta Telnet 5250.

Poznamka: Mali by ste poznat nazov alebo internetovi adresu vzdialeného systému, s ktorym chcete spustif relaciu
Telnet. Ak chcete zobrazif internetové adresy a nazvy hostitelov, vykonajte nasledovné kroky:

1. Spustite Navigator iSeries a rozvinte vas server iSeries — Siet.

2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a kliknite na Hostitelsku tabuiku a zobrazte
internetové adresy a hostitelské nazvy.

1. Na prikazovom riadku iSeries zadajte prikaz STRTCPTELN alebo TELNET a stlacte klaves Enter.
2. Napiste nazov vzdialeného systému a ak chcete pouzit volitelné parametre, stlaéte F10. Inak stlacte klaves Enter.

Ak ste napisali *INTNETADR pre pole Vzdialeny systém, server vas vyzve na vyplnenie pola Internetova
adresa.

3. Zadajte internetovu adresu vzdialeného systému a ak cheete pouzit volitelné parametre, stlaéte klaves F10. Inak
stlacte klaves Enter. Obrazovka zobrazi hodnoty volitelnych parametrov a informacie o internetovych adresach.

4. Ak chcete pouzit $tandardné hodnoty parametrov, stlaéte Enter.

5. Pri spustani relacie celoobrazovkového rezimu 5250 sa tiez mozu pouzit nasledovné volitelné parametre:
* Stanoveny ¢as ¢akania na hostitela (INZWAIT)
* Typ jazyka klavesnice (KBDTYPE)

+ Cislo portu aplikacie servera vzdialen¢ho hostitela (PORT)
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* Vzdialena virtualna obrazovka (RMTVRTDSP)
* Vzdialeny uzivatel (RMTUSER)

* Vzdialené heslo (RMTPWD)

+ Sifrovanie vzdialeného hesla (RMTPWDENC)
* Vzdialeny Gvodny program (RMTINLPGM)

* Vzdialena uvodna ponuka (RMTINLMNU)

* Vzdialena Aktualna kniznica (RMTCURLIB)

e Vzdialeny typ klavesnice (RMTKBDTYPE)

* Vzdialena znakova sada (RMTCHRSET)

* Vzdialena kodova stranka (RMTCODPAG)

Dalsia obrazovka je prihlasovacia obrazovka vzdialeného systému.

Poznamky:

Prihlasovaci panel sa zobrazi len vtedy, ak v prikaze STRTCPTELN nebol zadany ziadny z

parametrov automatického prihlasenia (RMTUSER, RMTPWD, RMTPWDENC), alebo ak bol

zadany a doslo k chybe. Ak zadate tieto hodnoty spréavne, prihlasovaci panel sa nezobrazi. Uzivatel sa
automaticky prihlasi a zobrazi sa ivodny panel, ktory je pre uzivatela definovany.

Okrem toho plati aj toto:

* Ak prikaz STRTCPTELN poskytne spravne parametre RMTUSER, RMTPWD a RMTPWDEN a
je zadany tiez spravny parameter RMTINLPGM, uzivatel sa prihlasi. Taktiez sa vykona zadany
uvodny program.

* Ak je vSak zadand neplatna hodnota RMTINLPGM, uzivatel sa prihlasi, ale zobrazi sa sprava
Uloha sa nespravne ukongila. To isté plati pre parameter RMTINLMNU.

.V pripade parametra RMTCURLIB bude mat spravna hodnota za désledok prihlasenie uzivatela.

TaktieZ sa vykona ivodny program a/alebo ponuka, ako je definované v uzivatelskom profile alebo v
prikaze STRTCPTELN. Okrem toho sa aktualna kniznica nastavi na hodnotu parametra. Ak je pre
parameter RMTCURLIB zadana neplatna hodnota, zobrazi sa prihlasovaci panel so spravou
oznamujucou, ze hodnota pre aktualnu kniznicu je neplatna.

Pre vsetky horeuvedené polozky taktiez plati, ze ak su pre parametre RMTKBDTYPE, RMTCHRSET
alebo RMTCODPAG zadané platné hodnoty, tieto nadobudnti u¢innost pri tuspesnych pokusoch o
automatické prihlasenie. Pri neplatnych pokusoch o prihlasenie nenadobudni ti¢innost.

Poznamka: Ak systém nendjde alebo nenakonfiguruje server SOCKS, alebo ak dojde k chybe pri pouzivani servera

SOCKS, vytvori sa priame pripojenie.

Velkost obrazovky TN5250

Celoobrazovkovy rezim 5250 podporuje nasledovné velikosti obrazovky:
* 1920 znakov (24 x 80) na vsetkych obrazovkovych staniciach 5250.
* 3564 znakov (27 x 132) na vsetkych 3180 Model 2; 3197 Model D1, D2, W1, W2 a 3477 Model FA, FC, FD, FE,

FG, FW.

Suvisiaci odkaz

|“Riadenie funkcii Telnet servera z klienta” na strane 49|

Dozviete sa o riadeni spracovania pracovnej stanice na Telnet serveri, ked ste v relacii klienta.

|“VytV0renie kaskadovej relacie Telnetu” na strane 81|

Dozviete sa, ako vytvorif dalgiu reldciu Telnet, kym ste uz v nejakej relacii Telnetu. Po vytvoreni kaskddove;j relacie
sa mozete presuvat medzi rdznymi systémami.
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Relacie Telnet klienta 3270

Téma Relacie Telnet klienta 3270 poskytuje informacie o pouzivani tohto typu emuldcie na prihlasovanie a pouzivanie
aplikdcii vo vzdialenom systéme, ktory obsahuje aplikdciu servera Telnet. Tato ¢ast poskytuje aj informacie o emuldcii
3270.

Udajové prady 3270 sa prekladajii na udajové prudy 5250, preto zariadenia pracovnnych stanic pracuji ako vzdialené
obrazovky 5251 pre server iSeries a aplikacné programy.

Spustenie relacie Telnet klienta 3270
Tato téma opisuje sposob spustenia reldcie klienta Telnet s emulaciou 3270.

Ked Telnet klient dohodne so vzdialenou aplikaciou Telnet servera podporu pracovnej stanice 327x, systém aktivuje
celoobrazovkovy rezim 3270. Klient Telnetu dohodne celoobrazovkovu podporu 3270 s kazdou aplikaciou Telnet
servera, ktora podporuje celoobrazovkové aplikacie 3270 (radsej ako 5250). Aplikacia vzdialeného systému riadi vasu
obrazovkovu stanicu. Budu sa vam zobrazovat rovnaké obrazovky a udaje budete zaddvat rovnako ako v pripade inych
zariadeni 3270, lokdlne pripojenych k vzdialenému systému.

Na vzdialenom systéme (serverovy systém, ku ktorému sa chcete pripojit pomocou Telnetu) musite spustif Telnet
server.

Mali by ste poznat nazov alebo internetovi adresu vzdialeného systému, s ktorym chcete spustit relaciu Telnet. Ak
chcete zobrazit internetové adresy a nazvy hostitelov, vykonajte nasledovné kroky:

1. Spustite Navigator iSeries a rozvinte vas server iSeries — Siet.

2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a kliknite na Hostitelsku tabuiku a zobrazte
internetové adresy a hostitelské nazvy.

1. Na prikazovom riadku zadajte prikaz STRTCPTELN alebo TELNET a stlacte klaves Enter.

2. Napiste nazov vzdialeného systému. Ak chcete pouzit volitelné parametre, stlaéte klaves F10, inak stlacte klaves
Enter.

Ak pre Vzdialeny systém zadate hodnotu *INTNETADR a stlacite klaves Enter, systém vas vyzve na zadanie
hodnoty do pola Internetova adresa.

3. Zadajte internetovu adresu vzdialeného systému. Ak chcete pouzif volitelné parametre, stlacte klaves F10, inak
stlacte klaves Enter. Obrazovka zobrazi hodnoty volitelnych parametrov a informacie o internetovych adresach.

4. Ak chcete pouzit $tandardné hodnoty parametrov, stlaéte Enter. Spusti sa pripojenie do Telnet servera.
5. Pocas relacie 3270 v celoobrazovkovom rezime mozete pouzit tieZ tieto volitelné parametre:

+ Stanoveny &as ¢akania na hostitela (INZWAIT)

* Typ jazyka klavesnice (KBDTYPE)

* Klaves na posun o stranu hore (rolovat dole) (PAGEUP)

* Klaves na posun o stranu dole (rolovaf hore) (PAGEDOWN)

* Klaves na vyber kurzora (CSRSLT)

* Vystupna translaéna tabulka 3270 (TBL32700UT)

* Vstupny transla¢na tabuika 3270 (TBL3270IN)

» Uzamknutie numerickej klavesnice (NUMLCK)

e Zmena spracovania nul (NULLS)

+ Cislo portu aplikécie servera vzdialené¢ho hostitela (PORT)

Dalsia obrazovka je prihlasovacia obrazovka vzdialené¢ho systému.

Suvisiace koncepty

|“Mapovanie klavesnice 3270 pre Telnet servery” na strane 55|
Tato téma vam pomoéze pochopit mapovanie klavesnice pre podporu emulacie 3270.
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[Uvahy pre celoobrazovkovy rezim 3270’1
Pri pouzivani emulacie 3270 by ste mali zvazit viacero faktorov.

Suvisiaci odkaz

[‘Riadenie funkcii Telnet servera z klienta” na strane 49|
Dozviete sa o riadeni spracovania pracovnej stanice na Telnet serveri, ked ste v relacii klienta.

Uvahy pre celoobrazovkovy rezim 3270
Pri pouzivani emulacie 3270 by ste mali zvazit viacero faktorov.

Pri pouziti celoobrazovkového rezimu 3270 pre vasho Telnet klienta, by ste mali poznat nasledujice skutoénosti:
* Velkost obrazovky 3270

» Klaves na vyber kurzora 3270

* Chybové spravy 3270

* Nulové znaky 3270

Velkost obrazovky TN3270

Poziadavky pre celoobrazovkovy rezim 3270 Telnetu:

e Ak dohodnuty typ zariadenia 3270 vyzaduje 1920 znakov, kod klienta Telnet iSeries bude s ako klientskym
terminalom fungovat s fubovolnym zariadenim typu 5250.

* Ak dohodnuty typ zariadenia 3270 vyzaduje 3564 znakov, kod klienta Telnet iSeries vyzaduje ako klientsky terminal
zariadenie typu 3180 Model 2, 3197 Model D1, D2, W1, W2 alebo 3477 Model FA, FC, FD, FE, FG alebo FW
5250.

* Existuje obrazovka 27x132, kedy sa dohaduje 3180 model 2, 3197 rezim D1, D2, W1, W2 alebo 3477 model FA,
FC, FD, FE, FG alebo FW typ zariadenia. V predoslych vydaniach sa na ziskanie tejto podpory vyzadovala udajova
oblast.

Ak chcete ziskaf obrazovku 24x80, spustite prikaz CRTDTAARA DTAARA (nazov_kniznice/QTVNO32785)
TYPE(*CHAR) VALUE(’1").

Klaves na vyber kurzora TN3270

Ak vyberiete emuléciu klavesu Cursor Select, existujuci kldves Cursor Select sa zakaze. Specifikovanim jedného z
nasledovnych parametrov pre prikaz STRTCPTELN sa bude emulovat klaves Cursor Select:

Tabulka 12. Zadanie parametrov pre emulaciu klavesu na vyber kurzora

Parameter Hodnota

Klaves Page Up (rolovanie dole) *CSRSLT

Klaves Page Down (rolovanie hore) *CSRSLT

Klaves na vyber kurzora Klaves *F (zadajte funkcny klaves *F1 az ¥*F24)
Spravy TN3270

Pri pouzivani celoobrazovkového rezimu Telnet 3270 sa moze zobrazit niekolko typov chybovych sprav.

* Chyby pri zadavani klaves sa objavia ako blikajuce 4-ciferné ¢isla v lavom dolnom rohu obrazovky. Ak cheete ziskat
o sprave viac informacii, stlacte klaves Help alebo F1 (Help). Ak neviete opravit chybu, pozrite si knihu Prevadzka
systému.

* Systémové spravy zahriaju spravy protokolu Telnet a odosiela ich server iSeries.

* Informadcie o spravach, ktoré sa odosielaju zo vzdialeného systému, najdete v dokumentacii k vzdialenému systému.
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TN3270 - Spracovanie nulovych znakov

Ked obrazovkova stanica 3270 posiela idajovy prud, odstrénia sa z neho vietky nulové znaky. Pre parameter
spracovania nul (NULLS) v prikaze STRTCPTELN S$pecifikujte jednu z nasledovnych hodnét:

*REMOVE
Odstrani zaciatocné a vlozené nulové znaky
*BLANK

Standardna hodnota; meni zagiatoné a vlozené nulové znaky na medzery. Koncové medzery sa pri oboch hodnotach
vzdy odstranuju. Napriklad, predpokladajme, ze iidaje sa skladaju z nasledovného (0 predstavuje prazdny znak):

0x0yz000

Udajovy prud odoslany z obrazovkovej stanice 5250, ktora je v celoobrazovkovom rezime Telnet 3270 s predvolenou
hodnotou *BLANK, obsahuje tento kod:

bxbyz

Udajovy prid odoslany z obrazovkovej stanice 3270 alebo obrazovkovej stanice 5250 so spustenou celoobrazovkovou
relaciou Telnet 3270, ked je zadana hodnota *REMOVE, bude obsahovat tento kod:

Xyz

Hodnota *REMOVE je platna pre nasledovné zariadenia:

+ Lubovolna, miestne pripojena obrazovka

* Obrazovky, pripojené do vzdialené¢ho radica 5394

* Obrazovky osobnych pocitacov, pouzivajuce funkciu pracovnej stanice
Suvisiace koncepty

[Spustenie relacie Telnet klienta 3270 na strane 52|
Tato téma opisuje sposob spustenia reldcie klienta Telnet s emulaciou 3270.

Pouzivanie obrazovkovej stanice
V tejto téme najdete rozdiely medzi klavesnicami a obrazovkami pri pouzivani obrazovkovej stanice pocas
celoobrazovkovej relacie Telnet 3270.

Ked pouzivate obrazovkovu stanicu pocas celoobrazovkovej relacie Telnetu 3270, mali by ste si byt vedomy rozdielov
v klavesnici a obrazovke. Iné Specidlne faktory pre rezim Telnet 3270 zahfnaju pocet vstupnych poli, chybové spravy a
ukoncovanie relécie.

Uréenie klavesnice a znakovych sad

Typ jazyka klavesnice, ktory zadate pre vasu pracovnu stanicu pomocou parametra typu jazyka klavesnice v parametri

STRTCPTELN, musi byt rovnaky ako parameter typu jazyka kldvesnice pre vzdialene pripojenu pracovnu stanicu. Ak
Specifikujete typ jazyka klavesnice, ktora sa nezhoduje, niektoré znaky sa nezobrazia podla ocakavania.

Klavesnice 5250 a 3270
Umiestnenie a funkcia klaves je ina na klavesnici 5250 (3196G, 3180 Model 2 alebo 5291) ako na klavesnici 3278.

Poznamka: Pre klienta Telnet v celoobrazovkovom rezime 3270 sa funkcia vycistenia 3270 Standardne nastavi na
postupnost kldvesov Shift-Cmd-Backspace.

Kniha Obsluha systému pre novych uzivatelov popisuje rozdiely v klavesniciach pre nasledovné klavesnice

e Rozsirena klavesnica IBM
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» 122-klavesova klavesnica pisacieho stroja

* Klavesnica 5250

» Klavesnica typu PC alebo PC IBM AT

» Klavesnica typu PC alebo PC AT 5250

* Rozsirena klavesnica od IBM pre osobny pocitac

Klavesnice typu PC

Ak vas osobny pocita¢ pouziva funkciu pracovnej stanice (WSF) iSeries Access for Windows, mozete pomocou
prikazu WSFKEY'S (Work Station Function Keys) zobrazit rozlozenie vasej klavesnice 5250. Styl mozete upravit
pomocou prikazu CFGWSF (Configure Work Station Function). O tychto prikazoch sa hovori v knihe *Client
Access/400 for DOS with Extended Memory Setup’. Ak vas osobny pocita¢ nepouziva funkciu pracovnej stanice,
pozrite si vhodnu dokumentéciu pre vas emulator (napriklad OS/2 CM/2), kde sa dozviete, ako mdZzete zobrazit alebo
zmenit $tyl klavesnice.

TN3270 - Znamienko minus

Ak ste v parametri zamknutia numerickej kldvesnice prikazu STRTCPTELN zadali hodnotu *YES, pouzivate
klavesnicu pre vstup tidajov a kurzor sa nachddza v len-¢iselnom poli, znamienko minus pre 5250 méZete zobrazit
takto:

1. Stlacte klaves Num (Numeric).

2. Stlacte klaves so znamienkom minus (-).
Ak chcete zobrazif znamienko minus pre 3278, stlaéte klaves so znamienkom minus.
TN3270 - Posun o stranu dole a posun o stranu hore

Ak ma aplikacia 3270 obrazovku, ktora neumoznuje sticasné zobrazenie vsetkych vstupnych udajovych poli, pri
prekroc¢eni maximalneho poctu vstupnych poli na obrazovke pouzite klavesy 5250 Page Down a Page Up, aby ste
mohli pokragovat v zadavani udajov.

Kldvesom na posun o stranu tiez mdZete priradif funkcie PF a PA tak, ze $pecifikujete ich pouZitie v prikaze
STRTCPTELN.

Kurzor sa na obrazovkach 5250 a 3270 zobrazuje vzdy ako pod¢iarknuty.

Mapovanie klavesnice 3270 pre Telnet servery
Tato téma vdam pomdze pochopit mapovanie klavesnice pre podporu emuldcie 3270.

Nasledovna tabulka znazorfiuje standardné priradenie klaves PF na vykonavanie roznych funkcii 5250. Na zobrazenie
sti¢asného mapovania klavesnice mozete pouzit prikaz DSPKBDMAP (Display Keyboard Map). Alebo, mézete pouzif
volbu 6 (Display 3270 keyboard map) v ponuke Configure TCP/IP Telnet, kym je vas terminal v rezime emuldcie 3270.

Tabulka 13. Predvolené priradenia kldvesu PF

Funk¢ény klaves 5250 Standardné klavesy 3270 na vyber funkcie
Help PF1
Pomoc 3270 PF2
Odstranenie PF3
Print PF4
Display Embedded Attributes PF5
Test Request PF6
Roll Down PF7
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Tabulka 13. Predvolené priradenia kldvesu PF (pokradovanie)

Funkény klaves 5250 Standardné klavesy 3270 na vyber funkcie

Roll Up PF8

Error Reset PF10 alebo Enter

Sys Req PF11

Record Backspace PF12

Fl azF12 Stlacte PA1 a potom stlacte jedno z nasledovného: PF1 az PF12

F13 az F24 Stlacte PA2 a potom jedno z nasledovného: PF1 az PF12 alebo
PF13 az PF24 (ak su pritomné)

Field Exit Erase EOF, potom Field Tab

Attention Pre 3277 pouzite Test Request, potom PA1. Pre 3278/3279
pouzite klaves ATTN

Tento ukazkovy program CL nastavi mapu kladvesnice pre pracovnu stanicu typu 327x, ktora pouziva Telnet na pristup
k serveru iSeries. Tento program namapuje funkcné klavesy iSeries na im ekvivalentné funk¢né klavesy na pracovnej
stanici 327x. Ak sa pokusite spustit prikaz CHGKBDMAP z pracovnej stanice, ktora nie je v rezime emuldcie 3270,
zobrazi sa sprava CPF8701. Program ju monitoruje a tomto pripade sa zvySok programu nepouzije.

PGM

MONMSG MSGID(CPF8701 CPF0000)

CHGKBDMAP  PF1(*F1) PF2(*F2) PF3(*F3) PF4(*F4) PF5(*F5)

PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)

PF10(*F10) PF11(*F11) PF12(*F12)

PALPF1(*HELP) PA1PF2(*HLP3270)

PALPF3(*CLEAR) PALPF4(%PRINT)

PALPF5(*DSPATR) PALPF6(*TEST) PA1PF7(*F7)

PA1PF8(*F8) PALPF9(*ATTN) PA1PF10(*RESET)

PA1PF11(*SYSREQ) PA1PF12(*BCKSPC)

ENDPGM

Ulozenim tohto zdrojového textu CL ako ¢asti suboru QCLSRC v kniznici TCPLIB ako ¢len CHGKBD, moézete
vytvorit CL program CHGKBD do kniznice TCPLIB pomocou nasledovného CL prikazu:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Change the keyboard mapping for 327x terminals')

Program CHGKBD méze potom zavolat kazdy, kto pouziva Telnet na pripojenie k serveru iSeries. Moze sa tiez zavolat
automaticky v ¢ase prihlasovania tak, ze program CHGKBD sa $pecifikuje ako parameter tvodného programu v
prikaze CHGUSRPREF, alebo sa moze zavolat program CHGKBD cez tivodny program profilu.

Klavesy PA1 a PA2 na klavesnici PC

Klavesy PA1 a PA2 nie su na klavesnici PC. Na klavesnici PC poskytuje funkciu tychto klaves 3270 mapovanie
klavesnice vo vasom emulatore 3270.

Standardné mapovanie klavesnice 3270 Telnetu pouziva tieto klavesy. Preto je dolezité, aby ste poznali umiestnenie
tychto klaves na klavesnici uz pre spustenim reldcie 3270 Telnet. Toto je hlavne dolezité vtedy, ak planujete spustit
relaciu bez zmeny mapovania klavesnice. Mali by ste si pozriet dokumentéciu k vasmu emulatoru, kde najdete klavesy
alebo stlacenia klaves, vyzadované na poskytnutie tychto funkcii.

Existuji niektoré postupnosti kldves 5250, pre ktoré nie je Ziadna podporovana postupnost klaves 3270 a preto nie je
mozné nastavit tieto prikazy kldvesnice na 3270. Tieto postupnosti klaves si:

56 Systémy IBM - iSeries: Praca v sieti: Telnet



e Field Plus
* Field Minus

* Vymazal vietky vstupné polia
Funkcia 5250 Field Exit Key sa vykonava na klavesnici 3270 pomocou klavesu Erase EOF a potom klavesu tabulatora.
Specialne podmienky

Pri pouzivani celoobrazovkového rezimu Telnet 3270 z terminalu 3270 a pred zmenou Standardného mapovania pre
terminal sa mozu klavesy PF1 az PF12 emulovat postupnostou klaves PA1 PFx. Preto by ste pred vytvorenim novej
mapy klavesnice mali pokyny typu Stlacte PF3 alebo Stlacte PF4 ¢itaf ako: Stlaéte PA1 PF3 a Stladte PA1 PF4.

V zavislosti od instalacie klienta Telnet pre hostitela, napriklad klienta VM Telnet, sa moze uzivatelovi na spodnom
riadku obrazovky zobrazit pokyn Prikaz TELNET: . Ak systém zobrazi tento typ pokynu: PA1, stlacte klaves Enter;
presuite kurzor na prikazovy riadok a stlacte pozadovany klaves PF. V tomto pripade je mozné klavesy PF1 az PF12
emulovat tymito prikazmi:

1. Stlacte PA1, ziskajte pokyn pre Telnet: Prikaz TELNET.

2. Zadajte PA1, stlacte klaves Enter.

3. Presuiite kurzor na prikazovy riadok.
4

Stlacte pozadovany klaves PF.
Dodato¢né informacie o mapovani klavesnice najdete v Prilohe D. Mapovania klavesnice TELNET 3270.

Poznamka: Funkcia hostitelskych prikazov (HCF) je vlastnost dostupna v hostitelskych systemoch System/370,
43xx a 30xx. Této vlastnost umoziuje uzivatelovi hostitelského systému pouzivat aplikacie v serveri
iSeries. Ak sa pomocou HCF pripdjate k serveru iSeries a potom pouzivate Telnet na prihlasenie k inému
serveru iSeries z tohto servera iSeries, ste v relacii s celoobrazovkovym rezimom 3270. Klavesnica sa
mapuje dvakrat, raz pre ivodnu relaciu HCF a raz pre reldciu Telnet. Ak chcete pouzit vase klavesy PF
ako za normalnych okolnosti, musite zmenit mapovanie kldvesnice v oboch serveroch iSeries.
Skontrolujte, ze pouzivate v kazdom serveri iSeries rovnaké mapovanie klavesnice.

Suvisiace koncepty

[Spustenie relacie Telnet klienta 3270 na strane 52|
Tato téma opisuje sposob spustenia relacie klienta Telnet s emulaciou 3270.

Relacie Telnet klienta VTxxx

Téma Relacie Telnet klienta VTxxx poskytuje informacie o pouzivani tohto typu emuldcie na prihlasovanie a
pouzivanie aplikécii vo vzdialenom systéme, ktory obsahuje aplikaciu servera Telnet. Tato ¢ast poskytuje aj dalsie
informacie o emulacii VTxxx.

Podpora VTxxx umoziiuje uzivatelom iSeries prihlasovanie k serverom inym ako iSeries rovnako, ako keby pracovali s
terminalom VTxxx, ktory je lokalne pripojeny k systému. Podpora klientov VTxxx umoziiuje uzivatelom iSeries
prihlasenie k Tubovolnému vzdialenému systému v sieti TCP/IP, ktory podporuje udajovy prud VTxxx. Ako uZivatel
Telnet iSeries by ste si mali byt vedomy fyzickych a prevadzkovych rozdielov medzi relaciami VTxxx a 5250.

Spustenie relacie Telnet klienta VTxxx
Reléciu klienta Telnet mozete spustit s emuldciou VTxxx.

Na vzdialenom systéme (systém, ku ktorému sa chcete pripojif pomocou Telnetu) musite spustit Telnet server.

Poznamka: Mali by ste poznat nazov alebo internetovu adresu vzdialeného systému, s ktorym chcete spustit reldciu
Telnet. Ak chcete zobrazit internetové adresy a nazvy hostitelov, vykonajte nasledovné kroky:

1. Spustite Navigator iSeries a rozvinte vas server iSeries — Siet.
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2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a kliknite na Hostitelsku tabuiku a
zobrazte internetové adresy a hostitelské nazvy.

1. Na prikazovom riadku iSeries zadajte prikaz STRTCPTELN alebo TELNET a stlacte klaves Enter.

2. Zadajte nazov vzdialeného systému alebo hodnotu *INTNETADR, ak chcete pouzit internetovt adresu. Ak cheete
zobrazit volitelné parametre, stlate F10. Inak stlaéte Enter.

Ak ste do pola Vzdialeny systém zadali hodnotu *INTNETADR, iSeries vas vyzve na zadanie hodnoty do pola
Internetova adresa.

3. Zadajte internetovii adresu vzdialen¢ho systému. Ak chcete pouzif volitelné parametre, stlaéte F10 alebo Enter.
Obrazovka zobrazi hodnoty volitelnych parametrov a informacie o internetovych adresach.

4. Ak chcete pouzif standardné hodnoty parametrov, stlacte Enter.
5. Pocas relacie VTxxx v celoobrazovkovom rezime mozete pouzit tiez tieto volitelné parametre:

* Vstupna transla¢na tabulka ASCII (TBLVTIN)

* Vystupna translaéna tabulka ASCII (TBLVTOUT)

+ Specialna vystupna tabulka (TBLVTDRWO)

* Specialna vstupna tabulka (TBLVTDRWI)

* Vybraté volby (VTOPT)

e Zobrazit atribtity znakov (DSPCHRATTR)

* Funkcia posunu o stranu (PAGESCROLL)

* Funkcia spatnej odpovede (ANSWERBACK)

» Zarazky tabulatora (TABSTOP)

+ Stanoveny &as ¢akania na hostitela (INZWAIT)

* Identifikator kddovanej znakovej sady (CCSID)

* Rezim prevadzky ASCII (ASCOPRMOD) -- tyka sa len inicializacie relacie VT220 (nema vplyv na
dohodovanie)

+ Cislo portu aplikacie servera vzdialené¢ho hostitela (PORT)
* Riadiace znaky (CTLCHAR)

Poznamka: Pri nespravnej konfiguracii vzdialeného systému sa moZu zobrazif neoCakdvané znaky. Ak k tomu dojde,
skontrolujte, ze je hodnota typu pracovnej stanice spravne nastavena na hodnotu pracovnej stanice VTxxx
v celoobrazovkovom rezime. Taktiez moZete pomocou prikazu set term zmenit celoobrazovkovy rezim
pripojenia.

Dalgia obrazovka je prihlasovacia obrazovka vzdialen¢ho systému.

Suvisiace koncepty

[‘Uvahy o celoobrazovkovom VTxxx”|
Pri pouzivani emulacie VTxxx by ste mali zvazit viacero faktorov.

Suvisiaci odkaz

|“Riadenie funkcii Telnet servera z klienta” na strane 49|
Dozviete sa o riadeni spracovania pracovnej stanice na Telnet serveri, ked ste v reldcii klienta.

|“Kiliéové hodnoty VTxxx” na strane 63|
Hodnoty klavesov VTxxx zabezpecuju mapovanie klavesnice pre podporu emuldcie VTxxx.

[‘Nérodny rezim VTxxx” na strane 69
Narodny rezim VTxxx podporuje sadu nahradzujucich narodnych znakov, ¢o je skupina 7-bitovych znakovy sad.

Uvahy o celoobrazovkovom VTxxx
Pri pouzivani emulacie VTxxx by ste mali zvazit viacero faktorov.

Ako aj pri inom type emulacie, pred pouzitim celoobrazovkového rezimu VTxxx s vasim Telnet serverom by ste mali
vziat do tvahy urgité okolnosti. K tymto uvaham patri otdzka bezpeénosti, ako aj mozné chybové stavy a indikétory.
Aby ste lepsie porozumeli pouzivaniu celoobrazovkového rezimu VTxxx, mali by ste sa oboznamit s tymito iivahami.
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Okrem bezpeénostnych otazok existuje mnoho dal$ich ohladov, ktoré treba uvazit pred pouzitim celoobrazovkového
rezimu VTxxx s vasim Telnet serverom. Ked pouzivate celoobrazovkovy rezim VTxxx, mali by si ste maf na pamiiti
nasledovné:

¢ [‘Uvahy o bezpeénosti celoobrazovkového rezimu VTxxx]

+ [Uvahy o prechode SNA 5250 a Telnet pre celoobrazovkovy rezim VTxxx”|

* [‘Spracovanie systémovych poziadaviek pre relacie VTxxx”l

* [‘Chybové stavy klavesnice 5250’

* [“Obrazovkové stanice a podpora VTxxx” na strane 60|

* [*Prevadzkové rozdiely” na strane 60

* [‘Charakteristiky klavesnice” na strane 61

* [“Charakteristiky obrazovky” na strane 61

* [*Velkost obrazovky VTxxx"” na strane 62

* [‘Atribity znakov VTxxx” na strane 62|

Uvahy o bezpeénosti celoobrazovkového rezimu VTxxx

Pocet povolenych prihlasovacich pokusov sa zvysi, ak Telnet automaticky konfiguruje virtualne zariadenia. Pocet
prihlasovacich pokusov je rovny poctu povolenych systémovych prihlasovacich pokusov, vynasobeného poctom
moznych virtualnych zariadeni.

Povoleny pocet systémovych prihlaseni definuje systémova hodnota QMAXSIGN. Systémova hodnota QAUTOVRT
definuje pocet virtualnych zariadeni, ktoré moze vytvorit Telnet.

Uvahy o prechode SNA 5250 a Telnet pre celoobrazovkovy rezim VTxxx

Server iSeries podporuje prechod 5250. Prechod 5250 je podobny Telnetu, ale pouziva sief s protokolom Systems
Network Architecture (SNA), nie TCP/IP sief. Prechod 5250 pouziva virtualne obrazovky na smerovanie vystupu na
fyzické zariadenia rovnako, ako to robi Telnet. V pripade prechodu 5250 server iSeries automaticky vytvori virtualne
zariadenia rovnako, ako ich vytvara pre ako pre Telnet. Preto Systémova hodnota zariadeni riadi pocet automaticky
konfigurovanych virtualnych zariadeni pre prechod 5250 a aj Telnet.

Spracovanie systémovych poziadaviek pre relacie VTxxx
Spracovanie systémovej poziadavky pre reldcie VTxxx je trochu odlisné ako pre normalnu pracovnu stanicu 5250.

Ked sa na pracovnej stanici 5250 stla¢i klaves System Request, naspodku obrazovky sa zobrazi prikazovy riadok pre
systémovu poziadavku. Ak stlacite klaves Enter, zobrazi sa ponuka System Request.

Ked zavolate funkciu systémovej poziadavky pre relacie VTxxx, ponuka System Request sa zobrazi ihned.
Chybové stavy klavesnice 5250

Urcité chybové stavy spdsobuji uzamknutie klavesnice 5250 a zobrazenie chybového kodu na riadku sprav. Prikladom
takéhoto stavu je pisanie, ked kurzor nie je vo vstupnom poli. Pre relacie VTxxx tieto chyby spdsobia zvukovy signal
na pracovnej stanici VTxxx a klavesnica zostane odomknuta.

Niektoré aplikacie iSeries tiez zamknu klavesnicu 5250 a zapnu svetelny indikator blokovania vstupu 5250. Aby sa
klavesnica odomkla, uzivatel musi stla¢if klaves Error Reset. Pre relacie VTxxx, zamknutie klavesnice 5250 sposobi na
terminali VTxxx zvukovy signal pri kazdom stlaceni lubovolného klavesu. Aby sa odomkla klavesnica, musi sa stlacit
klaves VTxxx, ktory je namapovany na klaves Error Reset. Pri Standardnom mapovani klavesnice VTxxx sa na klaves
Error Reset mapuje klaves CTL-R.
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Obrazovkové stanice a podpora VTxxx

Ked systém dohodne podporu VTxxx, Telnet server prenasa obrazovky, ktoré maju najviac 24 riadkov a 80 stipcov.
Klientsky systém VTxxx vidi tieto obrazovky takmer rovnako, ako sa zobrazia na pracovnej stanici 5251 Model 11. Su
tu vSak niektor¢ rozdiely.

Pracovna stanica 5251 ma svetla indikatorov na pravej strane, ktoré indikuju: dostupnost systému, ¢akajucu spravu,
preradenie klavesnice, rezim vkladania a zakdzany vstup.

Podpora servera VTxxx emuluje svetelny indikator dostupnosti systému tak, ze zobrazi hviezdi¢ku v stipci 80 riadka 9.
Pre svetelné indikétory ¢akajicej spravy, rezimu vkladania a blokovaného vstupu sa hviezdicka zobrazuje v stipci 80
riadka 11, 13 a 15. Ked sa objavi hviezdi¢ka, prepise znak, ktory bol na tomto mieste zobrazeny predtym. VTxxx
server Standardne nezobrazuje svetld indikatorov. Tieto indikatory mozete povolif alebo zakéazat napisanim postupnosti
klaves, ktora je namapovana na funkciu prepinania svetiel indikatorov. Standardna postupnost klaves pre tito funkciu je
ESC-T.

Poznamky:

* Pri pripajani k serveru Telnet iSeries pomocou klienta VTxxx sa svetelné indikatory rezimu vkladania a
blokovaného vstupu nemusia vzdy zobrazit tak, ako je opisané vyssie. 5250 podporuje pripojenie ako
miestnu funkciu, pricom VTxxx ziadnu takito funkciu nema. Indikatory dostupnosti systému a
Cakajucej spravy sa vSak zobrazia spravne.

+ Obrazovka 5251 podporuje obrazovy atribut, znamy ako oddelova¢ stipcov. Oddelovaé¢ stipcov je
zvisla Ciara, zobrazena medzi znakmi. Tato Ciara nezabera priestor pre znak. VTxxx takyto atribut
nepodporuje. Ak aplikacia iSeries vygeneruje obrazovku, ktora pouziva atribiit oddelovaca stipcov, tato
obrazovka sa v klientskom systéme VTxxx zobrazi s oddelova¢om stipcov namapovanym na atribut
pod¢iarknutia VTxxx.

Prevadzkové rozdiely

Ako uzivatel Telnet iSeries by ste si mali byt vedomy fyzickych a prevadzkovych rozdielov medzi terminalmi VTxxx a
5250.

5250 je terminal v blokovom rezime. Udaje zadané na terminali 5250 sa zhromazduju v paméitovom bloku a serveru
iSeries sa odoslu az po stlaceni klavesu AID (identifikator upozornenia). Klaves AID na klavesnici 5250 je klaves,
ktory iniciuje nejaku funkciu. Tento zoznam uvadza kldvesy AID na kldvesnici 5250:

* Odstranenie

e Command Function | az 24
* Enter/Rec Adv

* Help

* Print

* Record Backspace Function
* Roll Down (Page Up)

* Roll Up (Page Down)

Terminaly VTxxx pracuju v znakovom rezime. Znaky sa prenasaju do hostitela ihned po stlageni klavesu.
Inym rozdielom je spdsob, akym chodia udaje na obrazovku. Systém zapisuje udaje na terminal VTxxx po jednom

znaku a vy vidite, ze udaje prichadzaju ako prudy znakov. Pri 5250 zapisuje systém udaje v blokoch a vsetky casti
obrazovky sa zmenia naraz.
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Charakteristiky klavesnice

Mali by ste sa vyhnut pouzivaniu klaves 5250 na presun kurzora. Namiesto nich by ste mali pouzit funkéné klévesy,
spojené s klu¢ovymi slovami *CSRUP, *CSRDOWN, *CSRRIGHT a *CSRLEFT. Standardne sa jedna o klavesy F13,
F14, F15 a F16. Ak pouzivate klavesy 5250 pre pohyb kurzora, pouzivana aplikicia VTxxx nemusi fungovat podia
ocakavania. Je to sposobené tym, ze vysledok pouzivania tychto klaves sa neprenesie do vzdialeného systému dovtedy,
kym sa nestlaci klaves AID (attention identifier).

Napriklad pri pripojeni k systému RS/6000 pomocou protokolu Telnet a pouziti emuldcie VT220 poskytuje prikaz
SMIT rozhranie k AIX, zalozené na ponukéach. Funkéné klavesy priradené ku kiucovym slovam *CSRxx tu funguju
tak, ako ocakavate od klavesov pre pohyb kurzora. Klavesy 5250 na presun kurzora pri fyzickom presune kurzora nadol
po obrazovke a spravnom vybrati volby SMIT vsak nespdsobia vysvietenie vybratej volby. Vysvietenie v inverznom
obraze zostane na prvej voibe ponuky SMIT, bez ohiadu na poziciu kiuga.

Zadanie riadiaceho znaku na klavesnici iSeries sa liSi od zadania riadiaceho znaku na skuto¢nom terminali VTxxx. Na
terminali VTxxx musite stlacif a drzaf riadiaci klaves a zaroven stlacit znak, ktory je spojeny s riadiacou funkciou.

Pri pouzivani podpory Telnet iSeries je mozné dosiahnut ekvivalentny vysledok zadanim 2-znakového riadiaceho
indikatora a naslednym stlacenim funkcného klavesu, priradeného k predvolenej funkcii *SENDWOCR (Send without
Carriage Return) (klaves F11). Napriklad, ak sa pouziva standardné mapovanie klavesnice a Standardné parametre
prikazu STRTCPTELN, funkcia VTxxx Control-C sa mdze zadat napisanim &C a nasledovnym stlatenim kldvesu F11.
Pri predvolenej mape klavesnice je mozné zadat tito funkciu aj pomocou <F12>. V pripade, Ze pouzivate aplikaciu, v
ktorej je premapovany klaves <F12>, je prilozeny tento priklad, ktory objasnuje princip klavesu *SENDWOCR.

Na vyber znaku, pouzitého na oznacenie riadiaceho znaku, pouzite parameter CTLCHAR prikazu STRTCPTELN.
Standardne to je &. Znaky &C musia byt poslednymi znakmi napisanymi pred stlagenim funkéného klavesu
*SENDWOCR, inak nebude &C interpretovany ako riadiaci znak. Riadiaci znak sa prenesie len pri stlaceni funkéného
klavesu *SENDWOCR. K funkénému klavesu mozete priradit ¢asto pouzivané riadiace znaky VTxxx. Nasleduje
popisny priklad Ctrl-C prikazu. Pri pripajani k systému RS/6000 pomocou klienta Telnet systém typicky dohodne
emuldciu VT220. Postupnost Ctrl-C je v AIX ddlezita a pouziva sa na ukonéenie dlho sa vykonavajtcich prikazov,
napriklad PING. Preto je dolezité, aby ste pred zadanim prikazov RS/6000 vedeli, ako ju vyvolat. Standardne je to
postupnost &C<F11>. Tieto klavesy musite zadat rychlo a aby tuloha RS/6000 akceptovala vstup, mozno budete musiet
vykonat viac pokusov.

Ak nechcete zobrazovat napisané znaky, stlacte funkény klaves, ktory je spojeny s funkciou *HIDE (pri $tandardnom
mapovani kladvesnice to je F6). Tuto funkciu pouzivajte pri pisani hesiel.

Ak chceete, aby sa napisané znaky poslali do vzdialeného systému na spracovanie bez stlacenia klavesu Enter, mali by
ste stlagit funkény klaves, ktory je spojeny s funkciou *SENDWOCR (pri $tandardnom mapovani klavesnice to je F11).

Casto je dolezité vyvolat prikazy, ktoré uz boli zadané. V serveri iSeries tuto funkciu ¢asto zabezpecuje klaves F9. V
systéme AIX je ju mozné aktivovat zadanim prikazu set -0 vi a stla¢enim kldvesu Enter. Potom mézete zacat vyvoldvat
prikazy postupnostou Esc-K. Ak chcete vykonat tito postupnost pomocou predvolenej mapy klavesnice v emuldcii
VTxxx, mali by ste pouzit postupnost <F5>k<F11>. Vyvolavanie prikazov sptsta znak Esc. Na vyvolanie dalsich
prikazov pouzite k. Kym ste v tomto rezime, pouziva sa H pre doprava, L pre dolava, X pre vymazat, I pre vlozif a R
pre nahradif. Postupnost <F5>i<F11> tuto funkciu vypne.

Charakteristiky obrazovky

Znak na pozicii tesne pred poziciou kurzora bude vzdy blikaf. Skuto¢ny znak je ulozeny interne a zobrazi sa pri
zaktualizovani obrazovky, ked bude kurzor na inom mieste.

Aplikacia VTxxx, ktora pouziva riadok 1, stipec 1 obrazovky, nefunguje pri pouzivani podpory klientov Telnet iSeries

rovnako. Va&sina obrazovkovych stanic typu 5250 nepovoluje vstup na riadok 1, stipec 1. Ak aplikacia VTxxx
umiestni kurzor na riadok 1, stlpec 1, server iSeries ho automaticky umiestni na riadok 1, stlpec 2.
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Kwvoli architektonickym rozdielom systém ignoruje niektoré nepodporované prikazy alebo postupnosti. Prikladom su po
prude zaveditelné znakové sady.

Velkost obrazovky VTxxx

Celoobrazovkovy rezim VTxxx podporuje nasledovné velkosti obrazovky:
* Na obrazovkovych staniciach 3180:

— VTxxx obrazovky 24 x 80 by sa mali zobrazit ako 24 x 80.

— VTxxx obrazovky 24 x 132 by sa mali zobrazit ako 24 x 132.
* Na obrazovkovych staniciach 5250:

— VTxxx obrazovky 24 x 80 by sa mali zobrazit ako 24 x 80.

— Obrazovky 24 x 132 vyzaduju priradenie funkéného klavesu k *SHIFTDSP (F10 na predvolenej mape
klavesnice) na presun informacii o obrazovke doprava alebo dolava.

Atributy znakov VTxxx

Terminal VTxxx podporuje nasledovné atributy:
* Blikanie

* Hrub¢ pismo

* Inverzny obraz

* Podciarknutie

+ Lubovolnu kombinéciu vyssie uvedenych atributov

Udajovy prud 5250 podporuje predchadzajuice atributy, takze obrazovkova stanica 5250 moze zobrazovat vietky
atributy VTxxx. Platia tu vSak niektoré¢ obmedzenia:

+ Udajovy prad 5250 méze podporovat len tri z tychto atributov znakov na rovnakom riadku. Ked vzdialeny systém
vyberie vSetky atributy VTxxx naraz, zobrazi sa len pod¢iarknutie, blikanie a inverzny obraz. Obrazovkova stanica
5250 nemoze zobrazit kombinciu podé¢iarknutia, hrubého pisma a inverzného obrazu. Ked aplikicia VTxxx vyberie
tuto kombinaciu, zobrazi sa len podc¢iarknutie a inverzny obraz.

* Na obrazovkovych staniciach 5250, ktoré nepodporuju rozsirené atribity, bajt atributu zabera jedno miesto. Atributy
nezaberaju miesto na terminali VTxxx. Znamena to, ze ak vyberiete atribtity znakov, na obrazovke 5250 neuvidite
vietky udaje. Pri prijimani udajov VTxxx, ktoré sa majui zobrazit s atributmi znakov, bajt atributu 5250 prekryje
miesto pred udajmi. Znak, ktory tu bol zobrazeny, zmizne. Ak sa ma znak s mnoZinou atribtitov zobrazit na riadku 1,
stipci 1, tento znak sa nezobrazi. Ak nechcete zobrazovat atribiity znakov, mozete pouzit prikaz STRTCPTELN a
Specifikovat v iom DSPCHRATTR(*NO). Toto vam umoziuje vidiet vietky udaje na obrazovke bez atribitov.

Poznamka: Toto obmedzenie sa netyka obrazoviek, ktoré podporuju rozsirené atributy, napriklad obrazovky 3477.

Indikator klavesnice VT100

Terminal VT100 ma indikator L1, ktory sa moZe naprogramovat pre rozne aplikécie. Podpora Telnet iSeries neemuluje
tento indikator.

Suvisiace koncepty

|“Spustenie relacie Telnet klienta VTxxx” na strane 57|
Relaciu klienta Telnet mézete spustif s emuldciou VTxxx.

|“Zisfovanie problémov s Telnetom” na strane 84|
V tejto téme mozete ndjst diagnostické informacie, vratane vyvojového diagramu pre analyzu problémov servera a
zoznamu materialov, potrebnych pri nahlasovani problémov s protokolom Telnet.

Volby emulacie VTxxx
Téma Volby emulacie VTxxx poskytuje informacie o volbach pre prispésobenie vasej emulacie typu VTxXxx.
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Ked s vasim Telnet serverom pouzivate celoobrazovkovy rezim VTxxx, existuje niekolko volitelnych procedur,
pomocou ktorych si mozete upravit typ emulacie podla svojich potrieb. MdzZete zobrazit aktualnu mapu klavesnice a
potom sa rozhodntit, ¢&i ju checete zmenif. Ked pouZivate celoobrazovkovy rezim VT220, moZete tiez zmenif riadiace
znaky.

Zobrazenie mapy klavesnice VTxxx

Ak chcete zobrazif sii¢asné mapovanie kldvesnice, pouzite prikaz DSPVTMAP (Display VT Keyboard Map). Tento
prikaz nemad ziadne parametre. Zobrazia sa vam klavesy VTxxx, ktoré s namapované na funkcie servera iSeries.

Prikaz DSPVTMAP je platny, len ak ho zavolate z relacie servera Telnet iSeries v celoobrazovkovom rezime VTxxx.

Ak chcete zobrazit nasledovnii obrazovku, napiste prikaz DSPVTMAP a potom stlaéte klaves Page Down, aby ste
videli aj dalSie obrazovky. Mapovanie klavesnice VT mézete zobrazif pomocou volby 3 z ponuky Configure TCP/IP
Telnet.

Nastavenie mapy klavesnice VTxxx

Ak chcete zmenit $tandardné mapovanie klavesnice, pouzite prikaz SETVTMAP (Set VT Keyboard Map). (Tento
prikaz je tiez dostupny pomocou voiby 5 (Set VT keyboard map) z ponuky Configure TCP/IP Telnet.) Originalne
standardné mapovanie klavesnice sa obnovi po spusteni prikazu bez akéhokolvek parametra. Mozete $pecifikovat
najviac $tyri z definovanych $pecidlnych hodnét pre kazdy parameter. Pomocou $pecidlnej hodnoty nemoézete zadat
viac nez jednu funkciu servera iSeries.

Zmena mapy klavesnice VTxxx

Podobne ako SETVTMAP, aj prikaz CHGVTMAP (Change VT Keyboard Map) vam umoZiuje prispdsobit mapovanie
klavesnice, ked ste pripojeny k serveru Telnet iSeries v rezime VTxxx. Parametre pre prikaz SETVTMAP sa nastavia
na originalne hodnoty. Parametre pre prikaz CHGVTMAP sa vsak prestavia na siicasné nastavené hodnoty. Okrem
tohto rozdielu st oba prikazy rovnaké.

Automatické zalamovanie VTxxx

Server VTxxx iSeries vyzaduje, aby mal klient VTxxx zapnutii volbu automatického zalamovania (autowrap). Ked je
zapnute automatické zalamovanie, znak, ktory sa naplse do 80. stipca VTxxx sposobi, ze kurzor sa presunie na stipec 1
dalsieho riadka. Podrobnosti k nastaveniu tejto voiby ndjdete v dokumentacii k vasmu klientovi VTxxx.

Riadiace znaky VT220

Ked sa dohodne 8-bitova emulacia VT220, rozsah znakov X’80” az X’9F’ su chranené ako riadiace znaky C1, ako je
architektonicky definované v Referenénej prirucke programatora DEC VT220. To moZe spdsobit, Ze systém bude
interpretovat nasledujice znaky v udajovom pride ako tdaje suvisiace s tymito znakmi. Ak systém dohodne 7-bitovy
VT220 alebo VT100, cely rozsah znakov od X80’ do X’F’ je dostupny pre preklad znakov. Len v 8-bitovom rezime
VT220 sa znaky X’80” az X’9F’ interpretuju ako riadiace znaky Cl1.

Toto ma hlavny vyznam pre narodnu jazykovu podporu (NLS), pretoze niektoré neanglické jazyky pouzwaju tieto
znaky ako bezné jazykové znaky. V tychto pripadoch nemusi 8-bitova emulécia VT220 fungovat podla o¢akévania.

Suvisiaci odkaz
[‘Klucové hodnoty VTxxx]
Hodnoty klavesov VTxxx zabezpecuju mapovanie klavesnice pre podporu emulacie VTxxx.

Kitéové hodnoty VTxxx
Hodnoty klavesov VTxxx zabezpecuju mapovanie klavesnice pre podporu emuldcie VTxxx.

Podpora relacie klienta pre oba rezimy VT100 a VT220 poskytuje primarne a alternativne mapovanie klavesnice. Aby
sa vyhovelo dodatoénym schopnostiam kldvesnice pre rezim VT220, moZete uloZit svoje mapovanie kldvesnice.
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Pomocou klavesu F6 z obrazovky Change VTxxx Keyboard Map mézete ulozit vietky zmeny v tychto mapovaniach
klavesnice pre neskorsie relacie. Udaje sa ulozia do uzivatelského profilu a pri dalsej aktivacii emulacie Telnet VTxxx
sa automaticky pouziju.

Volba klavesnice, ktort vyberiete z ponuky Send Telnet Control Functions uréuje, ktoré mapovanie klavesnice
pouzivate. Obrazok 2 az 9 znazornuje funkcie VTxxx, ktoré zodpovedaju klavesu 5250 AID. Nasledovny zoznam
uvadza ¢islo volby a prislusné obrazky:

* Obrazky |Obrézok 1| a|Obrézok 2 na strane 65| zobrazuji volbu 6 (Change VT100 Primary Keyboard Map).
Obrazok 3 na strane 65|a|Obrézok 4 na strane 66|zobrazuj1’1 volbu 7 (Change VT100 Alternate Keyboard Map).
* |Obrézok 5 na strane 66|a|Obrazok 6 na strane 67|zobrazujui volbu 8 (Change VT220 Primary Keyboard Map).
* |Obrazok 7 na strane 67|a|Obrazok 8 na strane 68|zobrazuju volbu 9 (Change VT220 Alternate Keyboard Map).

Uroven podpory, dohodnutéd medzi serverom iSeries a serverom Telnet uréuje, ktoré volby sa zobrazia v ponuke Send
Telnet Control Functions. Tato ponuka zobrazuje volby 6 a 7, ak sa hned v ivode dohodne podpora celoobrazovkového
rezimu VT100. Tato ponuka zobrazuje volby 8 a 9, ak sa hned v ivode dohodne podpora celoobrazovkového rezimu
VT220.

Poznamka: Predvolené hodnoty primarnych a alternativnych mép kldvesnic VT100 sa neliSia.
Nasledujuci obrazok znazoriiuje $tandardné mapovania klavesnice. Lubovoiné z tychto hodnét mozete zmenit. Ak

stlacite klaves Enter, vase zmeny sa ulozia len pre sucasnu relaciu. Ak stlacite F6 (Save), vase zmeny sa ulozia natrvalo
a budu platné pri najblizSom spusteni relacie Telnetu VTxxx.

U U U +
Change VT100 Primary Keyboard Map
Type changes, press Enter:
5250 key VT100 function
Function Key 1 . *PF1
Function Key 2 . *PF2
Function Key 3 . *PF3
Function Key 4 . *PF4
Function Key 5 . *ESC
Function Key 6 . . .  *HIDE
Function Key 7 . . . *TAB
Function Key 8 . . .  *CTLA
Function Key 9 . . .  =*CTLB
Function Key 10 . . *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  *CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT
More...
F3=Exit F6=Save  Fl12=Cancel

Obrazok 1. Change VT100 primary keyboard map (obrazovka 1)
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5250 key
Function Key 17
Function Key 18
Function Key 19
Function Key 20
Function Key 21
Function Key 22

Function Key 23

Function Key 24

F3=Exit F6=Save

5250 key

Function Key
Function Key
Function Key
Function Key
Function Key
Function Key

DO WN

Function Key 10
Function Key 11
Function Key 12
Function Key 13
Function Key 14
Function Key 15
Function Key 16

F3=Exit F6=Save

RoTlup key . . . . .
Rolldown key . . . .

Function Key 7 . . .
Function Key 8 . . .
Function Key 9 . . .

Change VT100 Primary Keyboard Map

Type changes, press Enter:

VT100 function
*CTLD
*CTLE
*CTLF
*CTLG
*CTLH
*CTLI

*CTLJ

*CTLK

*CTLL

*CTLM

Bottom

F12=Cancel

Change VT100 Alternate Keyboard Map

Type changes, press Enter:

VT100 function

*PF1

*PF2

*PF3

*PF4

*ESC

*HIDE

*TAB

*CTLA

*CTLB

*SHIFTDSP

*SENDWOCR

*CTLC

*CSRUP

*CSRDOWN

*CSRRIGHT

*CSRLEFT
More...

F12=Cancel

Obrazok 3. Change VT100 alternate keyboard map (obrazovka 1)

Telnet

65



Change VT100 Alternate Keyboard Map
Type changes, press Enter:

5250 key VT100 function
Function Key 17 . . *CTLD
Function Key 18 . .  =*CTLE
Function Key 19 . . *CTLF
Function Key 20 . . *CTLG
Function Key 21 . . *CTLH
Function Key 22 . . *CTLI

Function Key 23 . . *CTLJ

Function Key 24 . .  *CTLK

RolTup key . . . . . *CTLL

RolTldown key . . . . *CTLM

Bott

F3=Exit F6=Save F12=Cancel

Obrazok 4. Change VT100 alternate keyboard map (obrazovka 2)

Pocas relacie VTxxx modzete prepinaf medzi primdrnym a alternativnym mapovanim klavesnice pomocou funkéného
klavesu, priraden¢ho kiti¢ovym slovam *KEYPRI a *KEYALT. Tieto kiti¢ové slova mozete priradit lubovolnym
dostupnym funkénym klavesom 5250. Odporuca sa, aby ste *KEYPRI priradili na funkény klaves 5250 Page Up a
*KEYALT na funkcny klaves 5250 Page Down pre primarne aj alternativne mapovanie klavesnice.

o m o +
Change VT220 Primary Keyboard Map
Type changes, press Enter:
5250 key VT220 function
Function Key 1 . *PF1
Function Key 2 . *PF2
Function Key 3 . *PF3
Function Key 4 . *PF4
Function Key 5 . *ESC
Function Key 6 . . .  *HIDE
Function Key 7 . . . *TAB
Function Key 8 . . .  *CTLA
Function Key 9 . . .  *CTLB
Function Key 10 . . *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  *CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT
More...
F3=Exit F6=Save  Fl2=Cancel

Obrazok 5. Change VT220 primary keyboard map (obrazovka 1)
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Change VT220 Primary Keyboard Map
Type changes, press Enter:

5250 key VT220 function
Function Key 17 . . *CTLD
Function Key 18 . .  *CTLE
Function Key 19 . . *CTLF
Function Key 20 . . *CTLG
Function Key 21 . . *CTLH
Function Key 22 . . *CTLI

Function Key 23 . . *CTLJ

Function Key 24 . . *CTLK

Page up (rolldown) .  *KEYPRI

Page down (rollup) .  =KEYALT

Bottom

F3=Exit F6=Save  Fl12=Cancel

A o o e e
Change VT220 Alternate Keyboard Map
Type changes, press Enter:
5250 key VT220 function
Function Key 1 . *PF1
Function Key 2 . *PF2
Function Key 3 . *PF3
Function Key 4 . *PF4
Function Key 5 . *ESC
Function Key 6 . . .  *HIDE
Function Key 7 . . . *TAB
Function Key 8 . . . *CTLA
Function Key 9 . . .  *CTLB
Function Key 10 . .  *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  *CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT
More...
F3=Exit F6=Save F12=Cancel

Obrazok 7. Change VT220 alternate keyboard map (obrazovka 1)
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Change VT220 Alternate Keyboard Map
Type changes, press Enter:

5250 key VT220 function
Function Key 17 . . *CTLD
Function Key 18 . .  *FINDKEY
Function Key 19 . . *INSERTKEY
Function Key 20 . .  *REMOVEKEY
Function Key 21 . . *SELECTKEY
Function Key 22 . . *PREVSCN
Function Key 23 . .  *NEXTSCN

Function Key 24 . .  *CTLK

RolTup key . . . . . *KEYPRI

Rolldown key . . . . *KEYALT

Bottom
F3=Exit F6=Save  F12=Cancel
F e ——————— +

Obrazok 8. Change VT220 alternate keyboard map (obrazovka 2)

Mapovanie klavesnice mozete zmenit zadanim niekolkych typov informacii pre VTxxx. Nasleduje niekolko prikladov:

Character data: K funkénému kldvesu mozete priradif znakovy refazec. Napriklad pracujete so serverom iSeries a
pouzivate Telnet na vytvorenie pripojenia k systému RS/6000. Ak chcete priradit znakovy refazec set term=vt100 k
nasledovnému funkénému klavesu:

Function Key 24 ..  *(CTLK

V iSeries mozete zadat:
Function Key 24 . . 'set term=vt100'

Toto vam umoziuje stlacit funkény klaves namiesto toho, aby ste museli pisat tento znakovy refazec.

Ked pocas relacie VTxxx stlacite funkény klaves, do vzdialen¢ho systému sa odosle znakovy refazec, ktory je
priradeny k tomuto funkénému klavesu, s pridanymi znakmi navratu vozika a posunutia riadka. Ak napiSete udaje pred
stla¢enim tohto funkéného klavesu, systém prida dany znakovy retazec k udajom, ktoré ste napisali. Toto vam
umoznuje priradif asto pouzivané prikazové refazce funkénému kldvesu. Zadané znakové udaje sa pred vyslanim do
vzdialeného systému namapuju z EBCDIC na ASCII.

Control key keywords: K funkénému klavesu mozete pomocou definovaného klu¢ového slova priradit stladenie
riadiaceho kldvesu. Napriklad, ak chcete priradit odlisné stladenie riadiaceho kldvesu VTxxx nasledovnému funk&énému
klavesu:

Function Key 24 . . *CTLK

Mobzete zadat:
Function Key 24 . . *CTLZ

Ked stlacite tento funkény klaves, do vzdialeného systému sa prenesie novy riadiaci znak, ktory je priradeny danému
funkénému klavesu. Ak napiSete udaje pred stlacenim tohto funkéného klavesu, prida sa k nim riadiaci znak a celé sa to
prenesie do vzdialeného systému.

Hexadecimal data: K funkénému klavesu mozete priradif Sestnastkovy refazec. Ked stlagite zvoleny funkény kiug, do
vzdialeného systému sa prenest hexadecimalne udaje. K tymto hexadecimalnym tdajom sa nepridaju znaky navratu
vozika a posunu riadka. Ak napisete udaje pred stlacenim daného funkéného kiuca, k napisanym udajom sa pridaji
hexadecimalne udaje a celé sa to prenesie do vzdialeného systému. Toto vdm umozuje napisat znak, ktory nie je na
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klavesnici 5250 (napriklad, hranaté zatvorky). Ak chcete priradif hexadecimalny refazec, napiste X, za ktorym pdjde
refazec hexadecimalnych znakov, uzatvoreny v apostrofoch, napriklad X’1A1A’. Hexadecimalne tidaje sa nemapuju
pred prenosom do vzdialeného systému.

Local iSeries control functions: Mozete priradif klu¢ové slovo, ktoré sa bude v relacii klienta Telnet iSeries spractivat
lokalne. Tieto priradenia alebo mapovania nemusia sposobit prenos udajového pridu ASCII do vzdialenej reldcie
servera Telnet. Tieto miestne riadiace funkcie su *HIDE, *SHIFTDSP, *KEYPRI a *KEYALT. Funkcia send without
carriage return (*SENDWOCR) je tiez miestna funkcia, ale v tomto pripade sa do vzdialenej relacie Telnet servera
prenesu udajové toky ASCIL.

Suvisiace koncepty

[‘Spustenie relicie Telnet klienta VTxxx” na strane 57|
Rel4ciu klienta Telnet mozZete spustif s emulaciou VTxxx.

Suvisiaci odkaz

[‘Volby emulécie VTxxx” na strane 62|
Téma Volby emulacie VTxxx poskytuje informacie o volbach pre prisposobenie vasej emulacie typu VTxxx.

Narodna jazykova podpora VTxxx:

Narodna jazykova podpora VTxxx poskytuje alternativne metody vyberu mapovania znakov medzi klientskymi a
serverovymi systémami s emulaciou VTxxx.

St to tieto metody:
* Identifikator kddovanej znakovej sady (CCSID)
e Viacnarodny rezim

* Narodny rezim
Ak nie je vhodny Ziadny z tychto rezimov, moZete nastavit a vybrat vlastné uzivatelské mapovacie tabulky.

Poznamka: Podpora VTxxx je obmedzena na podmnozinu jazykov SBCS (jednobajtova znakova sada). Zoznam
podporovanych jazykov je uvedeny dalej v tejto ¢asti. Kazdu z tychto podporovanych jednobajtovych
prekladovych tabuliek mozete upravit a namapovat tak fubovolny preferovany jednobajtovy jazyk. Potom
mozete tito tabulku identifikovat vo vhodnom parametri pri spustani klienta Telnet.

Vyber rezimu sa robi parametrom CCSID prikazu STRTCPTELN (Start TCP/IP Telnet). Parameter vstupna
ASCII/EBCDIC tabuika (TBLVTIN) a vystupnd EBCDIC/ASCII tabulka (TBLVTOUT) tohto prikazu umoziuje
$pecifikovaf uzivatelom definované mapovacie tabuiky. Ak sa nevyzaduju, $tandardna hodnota *CCSID nastavi
mapovanie znakov pomocou rezimu, Specifikovaného v parametri CCSID.

Viacnarodny rezim VTxxx

Viacnarodny rezim podporuje viacnarodnu znakovi sadu DEC, co je 8-bitova znakova sada, ktora obsahuje vacsinu
znakov, pouzivanych v hlavnych eurdpskych jazykoch. Vo viacnarodnej znakovej sade DEC je obsiahnuta aj ASCII
znakova sada. Standardne sa pouziva viacnarodna znakova sada DEC.

Narodny rezim VTxxx:
Narodny rezim VTxxx podporuje sadu nahradzujucich narodnych znakov, ¢o je skupina 7-bitovych znakovy sad.

Pre pouzitie je dostupna naraz len jedna znakova sada zo skupiny. VT220 tiez podporuje standardna 7-bitovu ASCII
znakovu sadu ako ¢ast narodného rezimu. Terminal VT220 podporuje nasledovné narodné jazyky v 7-bitovych ASCII
znakovych sadach:

e Anglictina
* Dancina
e Holand¢ina
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* Finc¢ina

* Francuzstina

» Kanadska francuzstina

* Nemcina

* TalianCina

* Norcina

+ Spaniel¢ina

* Svéd¢ina

+ Uradné jazyky Svajéiarska

* Americka anglictina

Ak chcete pouzit narodny rezim, systém vyzaduje pri celoobrazovkovom rezime VTxxx mapovacie tabulky na
namapovanie vstupnych ASCII udajov do EBCDIC a vystupnych EBCDIC udajov do ASCII.

Na vyber narodného rezimu, o je vlastne mapovacia tabulka NLS, pouzite parameter CCSID v prikaze Telnet.

Zadanie ¢iselnej hodnoty, reprezentujucu zaregistrovanu hodnotu CCSID v rozsahu 1-65553, je jednym zo sposobov
identifikacie spravnej mapovacej tabulky. Podrobnosti o zaregistrovanych CCSID obsahuje kniha International
Application Development.

Mapovacie tabulky NLS sa pre vzdialeny systém vytvoria dynamicky pri prvom pouziti Telnetu a su zalozené na
sadach narodnych ndhradnych znakov DEC. PretoZe znakové sady st 7-bitové, mozu obsahovat len jedine¢né znaky
jednej krajiny. Pretoze viacnarodné znakové sady DEC su 8-bitové, umoznuju zahrnutie jedineénych znakov zo
skupiny krajin.

Identifikacia objektov tabulky

Objekty tabulky (*TBL) mozete identifikovat pomocou prikazu Work with Object: WRKOBJ OBJ(QUSRSYS/Q*)
OBJTYPE(*TBL)

Vsetky objekty systémovych tabulick su v kniznici QUSRSY'S.

Objekty tabuliek su pomenované Qxxxyyyzzz, kde xxx je zdrojova kodova stranka, yyy je cielova znakova sada a zzz
je cielova kddova stranka.

Pre vystupnii tabulku (EBCDIC-na-ASCII):

* ID zdrojovej kodovej stranky sa vezme z ID kddovej stranky v QCHRID z popisu spravy CPX8416 (zobrazite ju
pomocou WRKMSGD CPX8416), 037 na nizsie uvedenom obrazku zo systému, pouzivajuceho americku anglictinu.

+ Cielova znakova sada a cielova kodova stranka sa odvodia od parametra CCSID, pouzitého s prikazom Telnet.

Pre vstupnt tabulku (ASCII-na-EBCDIC):
* Zdrojova kédova stranka sa odvodi od parametra CCSID, pouzitého s prikazom Telnet.

* Cielova znakova sada a kodova stranka sa vezmu z ID znakovej sady a ID kédovej stranky v QCHRID z popisu
spravy CPX8416 (zobrazite ju pomocou WRKMSGD CPX8416), 697 a 037 na nizsie uvedenom obrazku zo
systému, pouzivajuceho americkd anglictinu.
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System: SYSNAMO1
Message ID . . . . . . . . . : CPX8416
Message file . . . . . . . . : QCPFMSG
Library . . . . . . . . . QSYS
Message . . . . :
QCHRID 697 37 QCURSYM § QDATFMT MDY QDATSEP /
QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU
QCNTRYID  US QIGCCDEFNT *NONE

Obrazok 9. Ukazkova sprava CPX8416

Skutoc¢né ID znakovej | ID znakovej sady v Skuto¢né ID kodovej | Skuto¢né ID kodovej
CCSID sady tabulke stranky stranky
MULTINAT 1290 A0S 1100 ASU
BRITISH 1291 A06 1101 ASV
1292 A07 1102 ASW
1293 A08 1103 A5X
289 289 1104 ASY
1192 ASE 1020 A3M
265 265 1011 A3D
293 293 1012 A3E
1297 BAB 1107 AS2
1195 A8H 1023 A3P
1296 BAA 1106 A5l
1193 A8F 1021 A3N

Napriklad v britskom systéme, ktory ma v sprave CPX8416 hodnotu QCHRID rovnu 697 285 (znakova sada 697,
kodova stranka 285) a ktory pouziva Telnet s CCSID(*BRITISH), budd mat tabulky tieto néazvy:

« Vystupnd (EBCDIC-na-ASCII) Q285A06A5V
« Vstupna (ASCII-na-EBCDIC) QASV697285

Uzivatelom definované mapovacie tabulky (rezim ASCII)

Ked viacnarodné alebo NLS mapovacie tabulky nevyhovuju poziadavkam uzivatela, mozu sa vytvorit a pouzit
uzivatelom vytvorené mapovacie tabulky znakov.

Pouzivatelom definované mapovacie tabulky mozete $pecifikovai pomocou parametrov vystupna ASCII-na-EBCDIC
tabulka (TBLVTOUT) a vstupna ASCII-na-EBCDIC tabulka (TBLVTIN) prikazu STRTCPTELN. Uzivatelom
definovant mapovaciu tabulku mozete pouzit pre vystupnu alebo vstupnii mapovaciu tabulku a pre druht z nich potom
pouzit predvolenti hodnotu systému.

Suvisiace koncepty

[‘Spustenie relicie Telnet klienta VTxxx” na strane 57|
Rel4ciu klienta Telnet mozete spustif s emulaciou VTxxx.

Numericka klavesnica:

Tato tabulka obsahuje kldvesy na pomocnej klavesnici, ktoré normélne odosielajii kody pre &islice, desatinnt &iarku,
znamienko minus a Ciarku.
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Tabulka 14. Kldvesy na pomocnej kldvesnici

VT220

Klacové slovo Rezim Vyslany hexadecimalny znak | Opis riadiaceho znaku
*NUMO Rezim VT52 X’30” alebo X’ 1B3F70"! Klaves 0 numericke;j
klavesnice
*NUMO 7-bitovy rezim VT100 alebo X’30’ alebo X’ 1B4F70’" Klaves 0 numericke;j
VT220 klavesnice
*NUMO 8-bitovy rezim VT220 X’30’ alebo X’8F70°> Klaves 0 numerickej
klavesnice
*NUMI Rezim VT52 X’31” alebo X’ 1B3F71"! Klaves 1 numericke;j
klavesnice
*NUMI1 7-bitovy rezim VT100 alebo X’31” alebo X’ 1B4F71"! Klaves 1 numericke;j
VT220 klavesnice
*NUM1 8-bitovy rezim VT220 X’31° alebo X’8F71°> Klaves 1 numericke;j
klavesnice
*NUM2 Rezim VT52 X’32’ alebo X’ 1B3F72"! Klaves 2 numericke;j
klavesnice
*NUM2 7-bitovy rezim VT100 alebo X’32” alebo X’ 1B4F72"! Klaves 2 numerickej
VT220 klavesnice
*NUM2 8-bitovy rezim VT220 X’32” alebo X’8F72"2 Klaves 2 numerickej
klavesnice
*NUM3 Rezim VT52 X33’ alebo X’ 1B3F73°! Klaves 3 numericke;j
klavesnice
*NUM3 7-bitovy rezim VT100 alebo X33’ alebo X’ 1B4F73"" Klaves 3 numerickej
VT220 klavesnice
*NUM3 8-bitovy rezim VT220 X33 alebo X’8F73"2 Klaves 3 numerickej
klavesnice
*NUM4 Rezim VT52 X’34’ alebo X’ 1B3F74"! Klaves 4 numerickej
klavesnice
*NUM4 7-bitovy rezim VT100 alebo X34’ alebo X’ 1B4F74°! Klaves 4 numericke;j
VT220 klavesnice
*NUM4 8-bitovy rezim VT220 X34’ alebo X’8F74°> Klaves 4 numericke;j
klavesnice
*NUMS Rezim VT52 X35’ alebo X’ 1B3F75°! Klaves 5 numericke;j
klavesnice
*NUMS 7-bitovy rezim VT100 alebo X’35’ alebo X’ 1B4F75" Klaves 5 numerickej
VT220 klavesnice
*NUMS 8-bitovy rezim VT220 X35’ alebo X’8F75°> Klaves 5 numericke;j
klavesnice
*NUM6 Rezim VT52 X’36 alebo X’ 1B3F76°" Klaves 6 numericke;j
klavesnice
*NUMO6 7-bitovy rezim VT100 alebo X’36” alebo X’ 1B4F76’! Klaves 6 numerickej
VT220 klavesnice
*NUM6 8-bitovy rezim VT220 X’36’ alebo X’8F76°> Klaves 6 numericke;j
klavesnice
*NUM7 Rezim VTS52 X’37” alebo X’ 1B3F77"! Klaves 7 numerickej
klavesnice
*NUM7 7-bitovy rezim VT100 alebo X’37’ alebo X’ 1B4F77"! Klaves 7 numericke;j

klavesnice
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Tabulka 14. Kldvesy na pomocnej kldvesnici (pokracovanie)

Kluacové slovo

Rezim

Vyslany hexadecimalny znak

Opis riadiaceho znaku

*NUM7 8-bitovy rezim VT220 X’37” alebo X’8F77°2 Klaves 7 numerickej
klavesnice
*NUMS Rezim VT52 X’38’ alebo X’ 1B3F78"" Klaves 8 numericke;j
klavesnice
*NUMS 7-bitovy rezim VT100 alebo X’38” alebo X’ 1B4F78"" Klaves 8 numerickej
VT220 klavesnice
*NUMS 8-bitovy rezim VT220 X’38 alebo X’8F78"> Klaves 8 numerickej
klavesnice
*NUM9 Rezim VT52 X’39” alebo X’ 1B3F79’! Klaves 9 numerickej
klavesnice
*NUM9 7-bitovy rezim VT100 alebo X’39’ alebo X’ 1B4F79’! Klaves 9 numericke;j
VT220 klavesnice
*NUM9 8-bitovy rezim VT220 X’39’ alebo X’8F79°> Klaves 9 numerickej
klavesnice
*NUMMINUS Rezim VT52 X’2D’ alebo X’ 1B3F6D’! Klaves minus numericke;j
klavesnice
*NUMMINUS 7-bitovy rezim VT100 alebo X’2D’ alebo X’ 1B4F6D’! Klaves minus numerickej
VT220 klavesnice
*NUMMINUS 8-bitovy rezim VT220 X’2D’ alebo X’8F6D’> Klaves minus numericke;j
klavesnice
*NUMCOMMA Rezim VT52 X’2C’ alebo X’ 1B3F6C’! Klaves ¢iarky numerickej
klavesnice
*NUMCOMMA 7-bitovy rezim VT100 alebo X’2C’ alebo X’ 1B4F6C”! Klaves ¢iarky numerickej
VT220 klavesnice
*NUMCOMMA 8-bitovy rezim VT220 X2C” alebo X 8F6C"? Klaves ¢iarky numerickej
klavesnice
*NUMPERIOD Rezim VT52 X’2E’ alebo X’ 1B3F6E’! Klaves bodky numerickej
klavesnice
*NUMPERIOD 7-bitovy rezim VT100 alebo X2E’ alebo X’ 1B4F6E’" Klaves bodky numerickej
VT220 klavesnice
*NUMPERIOD 8-bitovy rezim VT220 X’2E’ alebo X’8F6E"> Klaves bodky numerickej
klavesnice
*PF1 Rezim VT52 X’1B50° Klaves PF1 numerickej
klavesnice
*PF1 7-bitovy rezim VT100 alebo X’1B4F50° Klaves PF1 numericke;j
VT220 klavesnice
*PF1 8-bitovy rezim VT220 X’8F50°2 Klaves PF1 numericke;j
klavesnice
*PF2 Rezim VT52 X’1B5I” Klaves PF2 numericke;j
klavesnice
*PF2 7-bitovy rezim VT100 alebo X’1B4F51° Klaves PF2 numerickej
VT220 klavesnice
*PF2 8-bitovy rezim VT220 X’8F51°2 Klaves PF2 numericke;j
klavesnice
*PF3 Rezim VT52 X’1B52° Klaves PF3 numericke;j

klavesnice
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Tabulka 14. Kldvesy na pomocnej kldvesnici (pokracovanie)

Klucové slovo

Rezim

Vyslany hexadecimalny znak

Opis riadiaceho znaku

*PF3 7-bitovy rezim VT100 alebo X’1B4F52’ Klaves PF3 numerickej
VT220 klavesnice

*PF3 8-bitovy rezim VT220 X’8F52°2 Klaves PF3 numericke;j
klavesnice

*PF4 Rezim VT52 X’1B53’ Klaves PF4 numericke;j
klavesnice

*PF4 7-bitovy rezim VT100 alebo X’1B4F53° Klaves PF4 numerickej
VT220 klavesnice

*PF4 8-bitovy rezim VT220 X’8F53°2 Klaves PF4 numerickej

klavesnice

1. jeden znak sa vysiela v rezime numerickej klavesnice; 3 znakova sekvencia sa zasiela v rezime aplikacie klavesnice.

2 Této sekvencia je skratenou verziou 7-bitovej sekvencie. Je dostupnd pri prevadzke v 8-bitovom rezime, ktory moze

vyvolaf vzdialeny hostitel alebo server VT220, alebo ho mozete uréit v parametri ASCOPRMOD v CL prikaze

STRTCPTELN.

Suvisiace koncepty

[‘Konfiguracia Telnet servera na celoobrazovkovy rezim VTxxx” na strane 28|

Podpora servera VTxxx umoznuje uzivatelom klienta Telnet prihlasovanie a vykonavanie celoobrazovkovych
aplikacii 5250 iSeries, aj ked je dohodnuta podpora celoobrazovkového rezimu VTxxx.

Editovacia klavesnica:

Tato tabulka obsahuje klavesy, ktoré prenasaju kody pre klavesy na klavesnici pre upravu.

Tabulka 15. Kldvesy, ktoré prendsaju kédy pre kldvesy na kldvesnici pre tpravu

Klacové slovo Rezim Vyslany hexadecimalny znak | Opis riadiaceho znaku

*CSRUP Rezim VT52 X’1B41° Klaves Sipka nahor

*CSRUP Resetovanie 7-bitového rezimu | X’1B5B41° Klaves Sipka nahor
klavesu kurzora VT100 alebo
VT220

*CSRUP Resetovanie 8-bitového rezimu | X’9B41’ Klaves Sipka nahor
klavesu kurzora VT220

*CSRUP Nastavenie 7-bitového rezimu | X’1B4F41° Klaves Sipka nahor
klavesu kurzora VT100 alebo
VT220

*CSRUP Nastavenie 8-bitového rezimu | X’8F41° Klaves Sipka nahor
klavesu kurzora VT220

*CSRDOWN Rezim VT52 X’1B42° Klaves Sipka nadol

*CSRDOWN Resetovanie 7-bitového rezimu | X’1B5B42’ Klaves Sipka nadol
klavesu kurzora VT100 alebo
VT220

*CSRDOWN Resetovanie 8-bitového rezimu | X’9B42’ Klaves Sipka nadol
klavesu kurzora VT220

*CSRDOWN Nastavenie 7-bitového rezimu | X 1B4F42’ Klaves Sipka nadol
klavesu kurzora VT100 alebo
VT220
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Tabulka 15. Kldvesy, ktoré prenasaju kédy pre kldvesy na klavesnici pre dpravu (pokracovanie)

Kluacové slovo

Rezim

Vyslany hexadecimalny znak

Opis riadiaceho znaku

*CSRDOWN Nastavenie 8-bitového rezimu | X’8F42’ Klaves Sipka nadol
klavesu kurzora VT220
*CSRRIGHT Rezim VT52 X’1B43’ Klaves Sipka vpravo
*CSRRIGHT Resetovanie 7-bitového rezimu | X’ 1B5B43° Klaves Sipka vpravo
klavesu kurzora VT100 alebo
VT220
*CSRRIGHT Resetovanie 8-bitového rezimu | X’9B43’ Klaves Sipka vpravo
klavesu kurzora VT220
*CSRRIGHT Nastavenie 7-bitového rezimu | X’ 1B4F43’ Klaves Sipka vpravo
klavesu kurzora VT100 alebo
VT220
*CSRRIGHT Nastavenie 8-bitového rezimu | X’8F43’ Klaves Sipka vpravo
klavesu kurzora VT220
*CSRLEFT Rezim VT52 X’1B44° Klaves Sipka viavo
*CSRLEFT Resetovanie 7-bitového rezimu | X’ 1B5B44° Klaves Sipka viavo
klavesu kurzora VT100 alebo
VT220
*CSRLEFT Resetovanie 8-bitového rezimu | X’9B44’ Klaves Sipka viavo
klavesu kurzora VT220
*CSRLEFT Nastavenie 7-bitového rezimu | X’ 1B4F44° Klaves Sipka viavo
klavesu kurzora VT100 alebo
VT220
*CSRLEFT Nastavenie 8-bitového rezimu | X’8F44’ Klaves Sipka viavo
klavesu kurzora VT220
*FINDKEY 7-bitovy rezim VT220 X’1B5B317E’ Uprava klavesu Find na
klavesnici
*FINDKEY 8-bitovy rezim VT220 X’9B317E"! Uprava klavesu Find na
klavesnici
*INSERTKEY 7-bitovy rezim VT220 X’1B5B327F’ Uprava klavesu Insert Here na
klavesnici
*INSERTKEY 8-bitovy rezim VT220 X’9B327E"" Uprava klavesu Insert Here na
klavesnici
*REMOVEKEY 7-bitovy rezim VT220 X’1B5B337E’ Uprava klavesu Remove na
klavesnici
*REMOVEKEY 8-bitovy rezim VT220 X’9B337E’! Uprava klavesu Remove na
klavesnici
*SELECTKEY 7-bitovy rezim VT220 X’1B5B347E’ Uprava klavesu Select na
klavesnici
*SELECTKEY 8-bitovy rezim VT220 X’9B347E"! Uprava klavesu Select na
klavesnici
*PREVSCN 7-bitovy rezim VT220 X’1B5B357E’ Uprava klavesu Prev Screen na
klavesnici
*PREVSCN 8-bitovy rezim VT220 X’9B357E’! Uprava klavesu Prev Screen na
klavesnici
*NEXTSCN 7-bitovy rezim VT220 X’1B5B367E’ Uprava kldvesu Next Screen na
klavesnici
*NEXTSCN 8-bitovy rezim VT220 X’9B367E"" Uprava klavesu Next Screen na

klavesnici
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Poznamka: Tato postupnost je skratenou verziou 7-bitovej postupnosti. Je dostupna len pri prevadzke v 8-bitovom
rezime, ktory moze vyvolat vzdialeny hostitel alebo server VT220, alebo ho mozete urcif v parametri

ASCOPRMOD v CL prikaze STRTCPTELN.

Suvisiace koncepty

|“Konﬁgurzicia Telnet servera na celoobrazovkovy rezim VTxxx” na strane 28|

Podpora servera VTxxx umoziuje uzivatelom klienta Telnet prihlasovanie a vykonavanie celoobrazovkovych
aplikacii 5250 iSeries, aj ked je dohodnuta podpora celoobrazovkového rezimu VTxxx.

Hodnoty kii¢ov VTxxx podia funkcie 5250:

Tato tabulka opisuje hodnoty klavesov VTxxx podia funkcie 5250.
Tabulka 16. Hodnoty kiticov VTxxx podia funkcie 5250

Predvolena funkcia 5250 Specialna hodnota Klavesy VTxxx Sestnastkova hodnota'
Attention *CTLA <CTRL-A> xXor
Attention *ESCA <ESC><A> X’ 1B41”
Backspace *BACKSPC <Backspace alebo CTRL-H> | X’08’

Clear Screen *ESCC <ESC><C> X’1B43’
Cursor Down *CSRDOWN <Sipka dole> X’1B5B42’
Cursor Left *CSRLEFT <Sipka viavo> X’1B5B44’
Cursor Right *CSRRIGHT <Sipka vpravo> X’1B5B43’
Cursor Up *CSRUP <Sipka hore> X’1B5B41°
Delete *DLT <Delete> X 7F’

Delete *RMV <Remove> X’1BSB337E?
Delete *RMV <Remove> X’9B337E?
Duplicate *ESCD <ESC><D> X’1B44’

Enter *RETURN <Return alebo CTRL-M> X0D’

Erase Input *CTLE <CTRL-E> X’05’

Error Reset *CTLR <CTRL-R> X112’

Error Reset *ESCR <ESC><R> X’1B52’

Field Advance *TAB <TAB alebo CTRL-I> X09°

Field Backspace *ESCTAB <ESC><Tab alebo CTRL-I> X’1B09’

Field Exit *CTLK <CTRL-K> X’0OB’

Field Exit *CTLX <CTRL-X> X'18’

Field Exit *ESCX <ESC><X> X’1B58’

Field Minus *ESCM <ESC><M> X’1B4D’

Help *CTLQST <CTRL-Otaznik> X’ 1F’

Help *ESCH <ESC><H> X’1B48’

Home *CTLO <CTRL-O> X’0F’

Insert *ESCI <ESC><I> X’1B49’

Insert *ESCDLT <ESC><Delete> X’1B7F’

Insert *INS <Vlozit sem> X’1B5B327E>
Insert *INS <Vlozit sem> X’9B327E"*
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Tabulka 16. Hodnoty kitidov VTxxx podia funkcie 5250 (pokracovanie)

Predvolena funkcia 5250 Speciz’alna hodnota Klavesy VTxxx Sestnastkova hodnota’

New Line *ESCLF <ESC> <Line Feed alebo X’1B0A’
CTRL-J>

Page Down (Roll Up) *CTLD <CTRL-D> X04’

Page Down (Roll Up) *CTLF <CTRL-F> X06’

Page Down (Roll Up) *NXTSCR <Dalsia obrazovka> X’1B5B367E>

Page Down (Roll Up) *NXTSCR <Dalgia obrazovka> X’9B367E*

Page Up (Roll Down) *CTLB <CTRL-B> X’02°

Page Up (Roll Down) *CTLU <CTRL-U> X’15’

Page Up (Roll Down) *PRVSCR <Predosla obrazovka> X’1B5B357E>

Page Up (Roll Down) *PRVSCR <Predosla obrazovka> X’9B357E*

Print *CTLP <CTRL-P> X'10

Print *ESCP ESC X’1B50’

Redraw Screen *CTLL <CTRL-L> X’0C’

Redraw Screen *ESCL <ESC><L> X’1B4C’

System Request *CTLC <CTRL-C> X’03’

System Request *ESCS <ESC><S> X’1B53’

Test Request *CTLT <CTRL-T> X4

Toggle Indicator Lights *ESCT <ESC><T> X’1B54°

F1 *ESC1 <ESC><1> X’1B31”

F1 *F1 <F1>° X’1B5B31317E>

F1 *F1 <F1>° X’9B31317E"

F1 *PF1 <PF1> X’ 1B4F50°

F1 *PF1 <PF1> X’8F50”*

F2 *ESC2 <ESC><2> X’1B32’

F2 *F2 <F2>° X’1B5B31327E?

F2 *F2 <F2>° X’9B31327E"}

F2 *PF2 <PF2> X’1B4F51°2

F2 *PF2 <PF2> X’8F51°?

F3 *ESC3 <ESC><3> X’1B33’

F3 *F3 <F3>° X’IB5B31337E?

F3 *F3 <F3>° X’9B31337E*

F3 *PF3 <PF3> X’1B4F52°2

F3 *PF3 <PF3> X’8F523

F4 *ESC4 <ESC><4> X’1B34’

F4 *F4 <F4>° X’1B5B31347E2

F4 *F4 <F4>° X’9B31347E"

F4 *PF4 <PF4> X’1B4F53°2

F4 *PF4 <PF4> X’8F53>°

F5 *ESCS <ESC><5> X’1B35’

F5 *F5 <F5>° X’1B5B31357E2

Telnet

77



Tabulka 16. Hodnoty kitidov VTxxx podia funkcie 5250 (pokracovanie)

Predvolena funkcia 5250 Specialna hodnota Klavesy VTxxx Sestnastkova hodnota'
F5 *F5 <F5>° X’9B31357E*
F6 *ESC6 <ESC><6> X’1B36’

F6 *F6 <F6> X’1B5B31377E2
F6 *F6 <F6> X’9B31377E"}
F7 *ESC7 <ESC><7> X’1B37°

F7 *E7 <F7> X’1B5B31387E?
F7 *F7 <F7> X’9B31387E*
F8 *ESC8 <ESC><8> X’1B38’

F8 *F8 <F8> X’1B5B31397E>
F8 *F8 <F8> X’9B31397E"?
F9 *ESC9 <ESC><9> X’1B39’

F9 *F9 <F9> X’1B5B32307E2
F9 *F9 <F9> X’9B32307E"*
F10 *ESCO <ESC><0> X’1B30’

F10 *F10 <F10> X’1B5B32317E2
F10 *F10 <F10> X’9B32317E"3
F11 *ESCMINUS <ESC><Minus> X’1B2D’

F11 *F11 <F11> X’1B5B32337E"?
F11 *F11 <F11> X’9B32337E"}
F12 *ESCEQ <ESC><Znak rovnosti> X’1B3D’

F12 *F12 <F12> X’1B5B32347E?
F12 *F12 <F12> X’9B32347E
F13 *ESCEXCL <ESC><Vykri¢nik> X’1B21’

F13 *F13 <F13> X’1B5B32357E2
F13 *F13 <F13> X’9B32357E"
F14 *ESCAT <ESC><Znak "At"> X’1B40°

F14 *F14 <F14> X’1B5B32367E>
F14 *F14 <F14> X’9B32367E"
F15 *ESCPOUND <ESC><Libra> X’1B23’

F15 *F15 <F15> X’1B5B32387E2
F15 *F15 <F15> X’9B32387E"
F16 *ESCDOLLAR <ESC><Doldr> X’1B24°

F16 *F16 <F16> X’1B5B32397E2
F16 *F16 <F16> X’9B32397E*
F17 *ESCPCT <ESC><Percento> X’1B25°

F17 *F17 <F17> X’1B5B33317E”>
F17 *F17 <F17> X’9B33317E"
F18 *ESCCFX <ESC><Strieska> X’1B3E"!

F18 *F18 <F18> X’1B5B33327E2
F18 *F18 <F18> X’9B33327E"}
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Tabulka 16. Hodnoty kiticov VTxxx podia funkcie 5250 (pokracovanie)

Predvolena funkcia 5250 Specialna hodnota Klavesy VTxxx Sestnastkova hodnota’
F19 *ESCAMP <ESC><Znak &> X’1B26’

F19 *F19 <F19> X’1B5B33337E2
F19 *F19 <F19> X’9B33337E*
F20 *ESCAST <ESC><Hviezdicka> X’ 1B2A’

F20 *F20 <F20> X’1B5B33347E2
F20 *F20 <F20> X’9B33347E*
F21 *ESCLPAR <ESC><Lava zatvorka> X’1B50’

F22 *ESCRPAR <ESC><Prava zatvorka> X’1B51I”

F23 *ESCUS <ESC><Znak pod¢iarknutia> | X’1B5F’

F24 *ESCPLUS <ESC><Plus> X’1B2B’

Vid poznamku 4 *FIND <Hladat> X’1B5B317E’
Vid poznamku 4 *FIND <Hiadat> X’9B317E’

Vid poznamku 4 *SELECT <Vyber> X’1B5B347E’
Vid poznamku 4 *SELECT <Vyber> X’9B347E’
Poznamky:

! - Pokial to nie je identifikované inak, tak hexadecimalna hodnota je v rezime VT100.
2 _ 7 bitovy riadiaci rezim VT220.
3 _ Neexistuje funkény klaves 5250, ktory mapuje do tohto klavesu VT.

4 - Klavesy F1 az F5 nie st na tomto terminali VT220 dostupné. Ale vela emulatorov VT220 posiela tieto
hexadecimalne hodnoty, ked sa stlacia klavesy F1 az F5.

Rezimy prevadzky pracovnej stanice VT220:

Tato téma obsahuje zoznam niekolkych rezimov prevadzky, ktoré si podporované, ked systém dohoduje typ pracovnej
stanice VT220.

St to tieto rezimy prevadzky:

Rezim VT200 so 7-bitovymi riadiacimi prvkami je Standardnym rezimom a pouziva standardné funkcie ANSI. Tento
rezim poskytuje uplny rozsah schopnosti V1220 v 8-bitovom komunikacnom prostredi so 7-bitovymi riadiacimi
prvkami. Tento rezim podporuje viacnarodné znakové sady DEC alebo sady narodnych nahradnych znakov (NRC),
podla vybratého rezimu znakovej sady.

Rezim VT200 s 8-bitovymi riadiacimi prvkami pouziva standardné funkcie ANSI a poskytuje uplny rozsah
schopnosti VT220 v 8-bitovom komunikacnom prostredi s 8-bitovymi riadiacimi prvkami. Tento rezim podporuje
viacnarodné znakové sady DEC alebo sady NRC, podla vybratého rezimu znakovej sady.

Rezim VT100 pouziva Standardné funkcie ANSI. Tento rezim obmedzuje pouzitie klavesnic na klavesnice VT100.
Vsetky udaje su obmedzené na 7 bitov a generuju sa len ASCII, NRC alebo specialne grafické znaky.

Rezim VT52 pouziva sukromné funkcie DEC (nie ANSI). Tento rezim obmedzuje pouzitie klavesnic na klavesnice
VTS52.

Ak sa dohodne rezim VT220, avodny rezim prevadzky pre Telnet klienta sa vyberie pomocou parametra
ASCOPRMOD (ASCII operating mode) prikazu STRTCPTELN (start TCP/IP Telnet) alebo TELNET.
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Funk¢né klavesy vrchného riadka VT220:

Tato tabulka opisuje klavesy, ktoré prenasaju kody pre funkéné klavesy vo vrchnom riadku klavesnice VT220 v
7-bitovom rezime.

Tabulka 17. Funkéné kldvesy vrchného riadka VT220

Klacové slovo Vyslany hexadecimalny znak
*F6 X’1B5B31377F’
*F7 X’1BSB31387E’
*F8 X’1B5B31397F’
*F9 X’1B5B32307E’
*F10 X’1B5B32317F’
*F11 X’1B5B32337E’
*F12 X’1B5B32347F’
*F13 X’1B5B32357E’
*F14 X’1B5B32367E’
*F15 alebo *HELP X’1B5B32387E’
*F16 alebo *DO X’1B5B32397F’
*F17 X’IB5B33317E’
*F18 X’1B5B33327F’
*F19 X’1B5B33337E’
*F20 X’1B5B33347F’

Tato tabulka opisuje klavesy, ktoré prenasaji kody pre funkéné klavesy vo vrchnom riadku klavesnice VT220 v
8-bitovom rezime.

Kiacové slovo Vyslany hexadecimalny znak
*F6 X’9B31377F’
*F7 X’9B31387E’
*F8 X’9B31397E’
*F9 X’9B32307E’
*F10 X’9B32317E’
*F11 X’9B32337E’
*F12 X’9B32347E’
*F13 X’9B32357E’
*F14 X’9B32367E’
*F15 alebo *HELP X’9B32387E’
*F16 alebo *DO X’9B32397E’
*F17 X’9B33317E’
*F18 X’9B33327E’
*F19 X’9B33337E’
*F20 X’9B33347E’

Klaéové slova riadiacich znakov VT100 a VT220:
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Tato tabuika opisuje kiti¢ové slova riadiacich znakov VT100 a VT220.

Tabulka 18. Kitucové slova riadiacich znakov VT100 a VT220

Opis riadiaceho znaku

Stlaceny klaves pri stla¢enom
klavese CTRL

Klucove slovo

Vyslany hexadecimalny znak

Null Medzernik *NUL X’00°
Zaciatok zahlavia A *SOH,*CTLA xor
Zaciatok textu B *STX,*CTLB X02’
Koniec textu C *ETX,*CTLC X’03’
Koniec prenosu D *EOT,*CTLD xX04°
Otazka E *ENQ,*CTLE X055’
Potvrdenie F *ACK,*CTLF X’06’
Zvoncek G *BEL,*CTLG X07
Navrat spat H *BS,*CTLH X08’
Horizontalny tabulator I *HT,*CTLI X’09’
Posun riadka J *LF,*CTLJ X0A”
Vertikalny tabulator K *VT,*CTLK X’0B’
Posun formulara L *FF,*CTLL xX’0C’
Navrat vozika M *CR,*CTLM X’0D’
Shift out N *SO,*CTLN X’0F’
Shift in (0] *SI,*CTLO X’0F’
Ukoncenie datového spojenia | P *DLE,*CTLP X’10°
Riadenie zariadenia 1 Q *DCI1,*CTLQ X171’
Riadenie zariadenia 2 R *DC2,*CTLR X’12’
Riadenie zariadenia 3 S *DC3,*CTLS X113’
Riadenie zariadenia 4 T *DC4,*CTLT X114’
Zaporné potvrdenie U *NAK,*CTLU X’15’
Synchrénna nec¢innost \Y *SYN,*CTLV X’16’
Koniec prenosového bloku w *ETB,*CTLW X117
Zrusit predchadzajuce slovo X *CAN,*CTLX X118’
alebo znak

Koniec média Y *EM,*CTLY X’19’
Nahradit V4 *SUB,*CTLZ XA’
Escape [ *ESC X’1B’
Oddelovag suborov \ *FS X1C
Oddelova¢ skupin ] *GS X'1D’
Oddelovaé zaznamov &eqv. *RS X’1E’
Oddelovaé jednotiek ? *US X’1F’
Delete *DEL X'7F’

Vytvorenie kaskadovej relacie Telnetu

Dozviete sa, ako vytvorit dalsiu relaciu Telnet, kym ste uz v nejakej relacii Telnetu. Po vytvoreni kaskadovej relacie sa
mozete prestvat medzi réznymi systémami.
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Relaciu Telnetu mozete spustif aj vtedy, ak uz ste v inej reldcii Telnetu. Zagiatoény systém je prvy klientsky systém,
ktory pouzijete. Koncovy systém je posledny systém s Telnet serverom, na ktory pristupujete. Systém, ktorym
prechadzate, aby ste sa dostali zo zaciatocného systému do koncového systému je prostredny systém.

Spustenie kaskadovej relacie

Ak chcete spustit kaskadovi relaciu, prihlaste sa k za¢iatoénému systému a postupujte podia krokov pre vytvorenie
relacie klienta. Uvedené kroky zopakujte pre kazdy systém, ku ktorému sa chcete pripojit.

Navrat k serverovému systému

Prikaz SIGNOFF ukonéi relaciu a vrati vas na prihlasovaciu obrazovku serverového systému. Ked ste prihlaseny na
serverovy systém, prikaz SIGNOFF ukonci sucasnu relaciu a vrati vas na prihlasovaciu obrazovku serverového
systému.

Na odhlésenie zo serverového systému a ukonéenie TELNET spojenia moZete pouzit parameter ENDCNN (end
connection) prikazu SIGNOFF. Napriklad signoff endcnn(*yes) vas vracia do vasej povodnej relacie na klientskom
systéme, alebo do predchadzajucej relacie, v pripade, ze ste vytvorili viac nez jednu relaciu TELNET.

Poznamky:
1. Pocet systémov, do ktorych mozete vytvorit relaciu Telnetu nie je nijako obmedzeny.

2. zatiatoény systém zachytava volby System Request 13 a 14, ak sa zadaju vo vstupnom riadku System
Request. Tato funkcia moze byt uzitoénd, ak vytvorite relaciu Telnet so systémom, ku ktorému sa
nemdzete prihlasif. V takom pripade mozete relaciu s danym systémom ukon¢it pomocou tychto
krokov:

* Stlacte klaves System Request.
* Vo vstupnom riadku System Request napiste 13 (Start system request at home system).
* V ponuke System Request napiste 2 (End previous request).

Suvisiace koncepty

[Scenar Telnetu: Kaskadové relacie Telnetu” na strane 3|
Tento scenar ukazuje schopnost spustat relacie Telnet, kym ste stale v relacii Telnet. Po pripojeni sa mozete
pomocou hodnét systémovych poziadaviek presuvat medzi systémami.

[Spustenie relacie klienta Telnet” na strane 50|
Pomocou tejto témy mozete spustif relaciu klienta Telnet 5250.

Presun medzi kaskadovymi relaciami Telnetu
Po spusteni kaskadovej relacie Telnet mozZete zobrazit ponuku Systémova poziadavka tak, Ze stlacite kldves SysRq a
potom klaves Enter.

Ponuka System Request vam poskytuje nasledovné volby:

Tabulka 19. Dostupné volby v ponuke Systémova poZiadavka

Volba systémovej poziadavky Akcia Popis

10 Spustenie System Request v systéme zobrazuje ponuku System Request na
klienta predchadzajucom klientskom systéme

11 Presun na klientsky systém Presunie vas na alternativnu ulohu v

predoslom klientskom systéme

13 Spustenie System Request na domovskom | Presunie vas z prostredného alebo
systéme koncového systému do ponuky Systémova
poziadavka v zaCiatoCnom systéme

14 Presun do domovského systému Presunie vas z prostredného alebo
koncového systému na alternativnu ulohu
v zaciato¢nom systéme
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Tabulka 19. Dostupné volby v ponuke Systémova poZiadavka (pokracovanie)

Voiba systémovej poziadavky Akcia Popis

15 Presun na koniec systému Presunie vas z prostredného alebo
zaCiato¢ného systému do koncového
systému.

Ak cheete vynechat ponuku Systémova poziadavka, stlacte klaves SysRq a na prikazovom riadku zadajte 10. Tato
skratka je dostupna len medzi servermi iSeries.

Pre klientov Telnet inych ako IBM

Ked sa pokusite pouzit volby System Request 10, 11, 13 alebo 14, moZe sa staf, Ze zrusite kaskadovanu relaciu Telnetu.
Pre volby 10 a 11 je predchadzajucim systémom PC klienta. Pre volby 13 a 14 je PC klienta zac¢iato¢nym systémom.

Vas klient Telnet je kompatibilny, ak prejde tymito dvoma testmi:
* Po pouziti volby 13 alebo 14 sa dostanete na za¢iatoény systém.
* Pri pouziti volby 10 alebo 11 zo zaéiatoéného systému nezrusite relaciu.

Ak je vas klient nekompatibilny, namiesto pouzivania volieb System Request 10, 11, 13 alebo 14 sa riadte tymito

krokmi:

1. Do zatiato¢ného systému sa dostafite smerom nazad zo systému na systém pomocou volby System Request 11.
Zaciatocny systém je prvy systém iSeries, ku ktorému sa vas klient Telnet pripojil na zaciatku relacie.

2. Ked cheete prejst zo zaciatoéného systému na iny systém, presivajte sa smerom dopredu pomocou volby System
Request 1.

Suvisiace koncepty

[‘Scendr Telnetu: Kaskadové relicie Telnetu” na strane 3|
Tento scenar ukazuje schopnost spustat relacie Telnet, kym ste stéle v relacii Telnet. Po pripojeni sa mozete
pomocou hodnét systémovych poziadaviek prestvat medzi systémami.

Ukoncenie relacie Telnet klienta

V tejto téme sa dozviete, ako tplne ukonéit vasu relaciu Telnet.

Ked ste pripojeny k serveru iSeries, odhlasenie nemusi nutne ukonéif vasu relaciu servera Telnet. Ak chcete ukonéit
relaciu, musite stlacif nejaky klaves alebo postupnost klaves, ¢im sa dostane Telnet klient do rezimu miestnych
prikazov. Potom méZete napisat prikaz na ukonéenie relacie. Tato tabulka vam poskytuje postupnosti klaves na
ukoncenie relacie Telnet servera.

Ukoncenie relacie klienta Telnet
* 'V serveri iSeries stlatte klaves Attention a vyberte volbu 99 (Ukon¢it relaciu TELNET - UKONCIT).

* 7 vicsiny ostatnych systémov sa staci odhlésit.

Ak neviete, ktory klaves alebo postupnost kldves prepne klienta do rezimu zadévania prikazov, obrafte sa na spravcu
systému alebo dokumentaciu k vasmu Telnet klientovi.

Na odhlésenie systému a ukoncenie Telnet spojenia tiez mozete pouzit parameter ENDCNN (end connection) prikazu

SIGNOFF. Napriklad, SIGNOFF ENDCNN(*YES) vas vrati do klientskeho systému (len ak mate vytvorenu relaciu
Telnet). Alebo, ak mate vytvorenu viac ako jednu relaciu Telnet, tento prikaz vas vrati do predchadzajuceho systému.
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Odstranovanie problémov Telnetu

Tato téma poskytuje uzitocné informacie, ktoré vam pomoézu pri odstranovani a rieSeni problémov s Telnetom.
Toto nie je uplnd prirucka, ale moze sluzit ako uzitoény prvy krok.

Zistovanie problémov s Telnetom

V tejto téme mozete najst diagnostické informécie, vratane vyvojového diagramu pre analyzu problémov servera a
zoznamu materidlov, potrebnych pri nahlasovani problémov s protokolom Telnet.

Tento vyvojovy diagram pouzite po tom, ¢o ste pouzili vyvojovy diagram pre v§eobecné problémy s protokolom
TCP/IP. Ak zistite problém pri pouzivani servera Telnet iSeries, pomocou vyvojového diagramu mozete identifikovat
pri¢inu. Zoznamy pri¢in nasledujice po vyvojovom diagrame vam pomozu identifikovat potencialne problémy.

Pouzit TELNET pre
systém servera AS/400

v

Zobrazila sa Nie.| Oznaéit priginu
prihlasovacia
obrazovka? Zoznam A
Ano
Zadat prihlasovacie
informacie
Nie Oznadit pricinu
Zoznam B
Ano
Spustit pozadované
aplikacie
Nie Oznadit pricinu
Zoznam C
Ano
TELNET pracuje RZAIW522-0

Zoznam pri€in A
1. Skontrolujte, ¢i su aktivne ulohy Telnet servera a ¢i je sluzba Telnet pridelena na platny neobmedzeny port.

a. Ak cheete skontrolovat, Ze su v podsystéme QSYSWRK aktivne ulohy QTVTELNET a QTVDEVICE,
vykonajte tieto kroky:

1) Spustite Navigator iSeries a rozvinte vas server iSeries — Riadenie prevadzky.

2) Kliknite pravym tla¢idlom mysi na Aktivne ulohy a zistite, ¢i st QTVTELNET a QTVDEVICE
aktivne.Ak su, pokracujte krokom 1c.

o

Ak tieto ulohy nie su aktivne, spustite ich pomocou tychto krokov:

1) Spustite Navigator iSeries a rozviiite vas server iSeries — Siet — Servery — TCP/IP.

2) Kliknite pravym tla¢idlom mysi na Telnet a zvolte si Spustit.

c. Ak chcete skontrolovat, ¢i je sluzba Telnetu priradend k platnému portu, vykonajte nasledujiice kroky:

1) Spustite Navigator iSeries a rozviiite vas server iSeries — Siet — Servery — TCP/IP.
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2) Kliknite pravym tla¢idlom mysi na Pripojenia a zvolte si Otvorit.
3) Pohladajte Telnet.
d. Ak sajedna o tlaciarne, presvedCte sa, ¢i je aktivny podsystém QSPL.

e. Skontrolujte obmedzenia portov tak, Ze prejdete do ponuky CEGTCP a vyberiete voibu 4 (Work with TCP/IP
port restrictions).

2. Skontrolujte, ze systémova hodnota pre zariadenia v serveri iSeries je spravne nastavend, aby server Telnet mohol
automaticky vytvdrat virtudlne zariadenia.

3. Pomocou nastroja Ping v Navigétore iSeries skontrolujte, Ze siefové pripojenie medzi serverom iSeries a klientom
Telnet je aktivne. Ak pripojenie nie je aktivne, kontaktujte vaSho administratora siete.

4. Skontrolujte, Ze si v podsystéme, v ktorom by sa mali vykonavat interaktivne ulohy Telnet, definované virtudlne
zariadenia servera iSeries, ktoré pouziva Telnet.

a. Ak chcete zobrazif polozky pracovnych stanic, ktoré st definované v podsystéme, vykonajte tieto kroky:
1) Spustite Navigator iSeries a rozviiite vas server iSeries — Riadenie prevadzky.
2) Kliknite pravym tla¢idlom mysi na Podsystémy a zvolte si Otvorif.

b. Pomocou prikazu ADDWSE (Add Work Station Entry) definujte v podsystéme pracovné stanice. Pomocou
tohto prikazu mézete napriklad povolit spracovanie vsetkych typov pracovnych stanic v podsystéme
QINTER:

ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)

5. Skontrolujte, ¢i je aktivny interaktivny podsystém (QINTER). Telnet spojenia zlyhaju, ak nie je aktivny
interaktivny podsystém. V tejto situdcii systém nezapiSe chyboveé spravy do protokolu uloh QTVTELNET alebo
QTVDEVICE, ktor¢ by vam ukdazali problém.

Ak chcete skontrolovat, ¢i je aktivny tento podsystém, vykonajte nasledovné kroky:
a. Spustite Navigator iSeries a rozvinte vas server iSeries — Riadenie prevadzky.
b. Kliknite pravym tla¢idlom mysi na Podsystémy a zvolte si Otvorit.

c. Skontrolujte, ¢i je tento podsystém aktivny.

6. Ak pouzivate celoobrazovkovy rezim VTxxx, skontrolujte, ¢i vasa miestna konfiguracia klienta VTxxx
Specifikuje automatické zalamovat}ie riadkov. Ak je automatické zalamovanie riadkov pustené, systém
automaticky zalamuje riadky na stlpci 80.

7. Pohladajte ukon¢ovaci program Telnetu, zaregistrovany na ukonéovaci bod QIBM_QTG_DEVINIT, format
INITO1 pO, pomocou prikazu WRKREGINF (work with registration information). Ak existuje zaregistrovany
uzivatelsky ukon€ovaci program, pozrite si protokol uloh Telnet servera s nazvom tlohy QTVDEVICE, ¢i
neobsahuje chyby, suvisiace s tymto programom. Ak také chyby existuju, opravte chyby v ukon¢ovacom
programe alebo odstrante ukoncovaci program pomocou prikazu RMVEXITPGM (remove exit program).

8. Presvedcte sa, Ze sa v4s klient poktiSa pouzit spravny port na pripojenie do Telnetu.

Ak cheete zistif, ku ktorému portu je priradena sluzba Telnet, vykonajte tieto kroky:

a. Spustite Navigator iSeries a rozviiite vas server iSeries — Siet — Servery — TCP/IP.
b. Kliknite pravym tla¢idlom mysi na Pripojenia a zvolte si Otvorit.

c. Pohladajte Telnet.

9. Na overenie toho, Ze vas klient sa nepokuisa pripojit na zakazany port, pouzite prikaz CFGTCP. Tiez pohladajte
spravy v protokole uloh QTVTELNET, ktoré hovoria, Ze port, ktory sa pokusate pouzif je zakdzany.

10. Pri pokuse o pripojenie pomocou Telnet SSL skontrolujte,vie je nainstalovany Spravca digitalnych certifikatov
(DCM) a jeden z produktov kryptografickych poskytovatelov IBM. Toto je navyse voci vyssie uvedenym

polozkam. Tiez sa presvedcite, Ze Telnet serveru (QIBM_QTV_TELNET_SERVER) je priradeny platny
certifikat, ktorého platnost este neuplynula.

Zoznam pricin B

1. Skontrolujte svoje opravnenie na virtualne zobrazovacie zariadenie. Ak sa pri pokuse o prihlasenie k serveru iSeries
zobrazi sprava CPF1110, nemate opravnenie na virtudlne zobrazovacie zariadenie. Ked server Telnet iSeries
vytvori virtualne zariadenie, uzivatelovi *PUBLIC sa udeli opravnenie uréené systémovou hodnotou QCRTAUT.
Tato systémova hodnota by mala byt *CHANGE, aby sa pomocou Telnetu mohol prihlasit kazdy klient.
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2. Ak ste spravca bezpeénosti alebo mate opravnenie *SECOFR, skontrolujte spravnost systémovej hodnoty
QLMTSECOFR.

Zoznam pri€in C

1. Skontrolujte svoju volbu pre spracovanie textu. V pripade problémov pri pouzivani IBM OfficeVision alebo
prikazu WRKFLR (Work with Folders) budete mozno musief zmenit vasu konfiguriciu, aby sa namiesto
standardného editora pouzival program Office Adapted Editor. V takom pripade poziadajte administratora systému,
aby zmenil vasu volbu pre spracovanie textu v informaciach o prostredi, priradenym k vasmu ID uzivatela.

2. Ak pouzivate celoobrazovkovy rezim VTxxx, skontrolujte, ¢i vasa miestna konfiguracia klienta VTxxx $pecifikuje
automatické zalamovanie riadkov. Ak je automatické zalamovanie riadkov pustené, systém automaticky zalamuje
riadky na stlpci 80.

3. Ak savo vasej relacii VTxxx zobrazuju znaky nespravne, skontrolujte, ¢i pre svoju relaciu pouzivate spravne
mapovacie tabulky.

4. Ak vé4s termindl VTxxx pipa pri kazdom stl¢eni klavesu, vasa kldvesnica mdze byt zamknuta.
5. Vyhladajte chybové spravy v protokole ulohy QTVTELNET a tlohy QTVDEVICE servera iSeries.

Suvisiace koncepty

[Systémova hodnota pre zariadenial

[Uvahy o celoobrazovkovom VTxxx” na strane 58|
Pri pouzivani emulacie VTxxx by ste mali zvazit viacero faktorov.

Testovanie odozvy vasho hostiteiského servera
Pomocou nastroja Ping v Navigatore iSeries mozZete otestovat vase pripojenie TCP/IP.

Ak chcete vykonat ping na vas systém, postupujte takto:
1. Spustite Navigator iSeries a rozviite vas server iSeries — Sief.
2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvolte si Pomocné programy.

3. Kliknite na Ping, aby sa zobrazilo dialégové okno Ping.
4. Do pola Ping zadajte ndzov vasho hostitela (napriklad nazovspolocnosti.com).
5. Kliknite na Ping teraz.

Spravy v poli Vysledok budu zobrazovat stav vasho pripojenia.

Suvisiace tlohy

[Kontrola stavu systému” na strane 89
Tato téma obsahuje potrebné kroky pre kontrolu stavu systému.

Typy emulacie pri odstranovani problémov
Tato téma poskytuje $pecifickejsie informdcie o zistovani problémov pri jednotlivych typoch emulécie.
Pri vyvoji Telnet klienta je dolezité, aby ste dohodli spravny typ emulacie pracovnej stanice. Povolené funkcie sa mézu

pre kazdy typ odliSovat. Tento navod vas oboznami s typmi pracovnych stanic a funkénymi schopnostami jednotlivych
pracovnych stanic.

Dohodovania a mapovania typu pracovnej stanice

Tabulka Mapovania pracovnej stanice a tlaiarne znazoriluje zoznam virtualnych obrazovkovych stanic, ktoré pouziva
server na spojenie s fyzickymi obrazovkovymi stanicami systému klienta.

Ak si nie ste isty, ktory emula¢ny balik pouzivate, musite uréit ¢o je va$im virtualnym zobrazovacim zariadenim.
Mozete to zistit pomocou prikazu WRKJOB (Work with Job). N4zov sa zobrazi hore. Toto je nazov virtualneho
zobrazovacieho zariadenia, spojeného s vasou ulohou. Standardnou pomenovacou konvenciou je QPADEV xxxx, kde
xxxx je alfanumericky znak.
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Ak chcete ur¢if typ zariadenia, napiste:

WRKCFGSTS *DEV QPADEVXxxx

S popisom vasho zariadenia méozete pracovat. Vedla nazvu zariadenia napiste 8 (Work with description). Systém
zobrazi typ zariadenia. Z typu zariadenia moZete urcit, ¢i pouzivate celoobrazovkovy rezim pre 3270, 5250, VT 100

alebo VT220.

Tabulka 20. Mapovania pracovnych stanic a tlaciarni

Podporovana pracovna
stanica a (model)

Ekvivalentny typ a (model)

Specifikacia pre Internet

Popis

5251 (11)

IBM-5251-11

24 X 80 monochromaticka
obrazovka

5291 (1)

5291 (2)

IBM-5291-1

24 X 80 monochromaticka
obrazovka

5292 (2)

IBM-5292-2

24 X 80 farebna graficka
obrazovka; tento typ pracovnej
stanice je tiez emulovany
funkciou grafickej pracovnej
stanice.

3196 (A1)

3196 (A1) 3196(B1) 3196 (B2)
3476 (EA)

IBM-3196-A1

24 X 80 monochromaticka
obrazovka; tento typ pracovnej
stanice je tiez emulovany
funkciou monochromaticke;j
pracovnej stanice.

3486 (BA)

IBM-3486-BA

24 X 80 monochromaticka
obrazovka

3487(HA) 2

3487 (HG) 2 3487 (HW) 2

IBM-3487-HA

24 X 80 monochromaticka
obrazovka; tento typ pracovnej
stanice je tiez emulovany
funkciou monochromatickej
pracovnej stanice.

3487 (HC) 2

IBM-3487-HC

24 X 80 farebna obrazovka;
tento typ pracovnej stanice je
tiez emulovany funkciou
farebnej pracovnej stanice.

3179 (2)

3197 (C1) 3197 (C2) 3476
(EC)5292 (1)

IBM-3179-2

24 X 80 farebna obrazovka;
tento typ pracovnej stanice je
tiez emulovany funkciou
farebnej pracovnej stanice.

3180 (2)

3197 (D1) 3197 (D2) 3197
(W1) 3197 (W2)

IBM-3180-2

27 X 132 monochromaticka
obrazovka

5555 (BO1)

5555 (E01)

IBM-5555-B01

24 X 80 DBCS (dvojbajtova
znakova sada)
monochromaticka obrazovka;
tento typ pracovnej stanice je
emulovany funkciou pracovnej
stanice, ktora podporuje DBCS
obrazovku.

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

24 x 80 DBCS farebna
obrazovka; tento typ pracovnej
stanice je emulovany funkciou
pracovnej stanice, ktora
podporuje DBCS obrazovku.
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Tabulka 20. Mapovania pracovnych stanic a tladiarni (pokracovanie)

Podporovana pracovna
stanica a (model)

Ekvivalentny typ a (model)

speciﬁkécia pre Internet

Popis

5555 (GO1) IBM-5555-G01 24 X 80 DBCS (dvojbajtova
znakova sada)
monochromaticka graficka
obrazovka, tento typ pracovnej
stanice je emulovany funkciou
pracovnej stanice, ktora
podporuje DBCS obrazovku.

5555 (G02) IBM-5555-G02 24 x 80 DBCS farebna graficka
obrazovka; tento typ pracovne;j
stanice je emulovany funkciou
pracovnej stanice, ktora
podporuje DBCS obrazovku.

3477 (FC) IBM-3477-FC 27 X 132 sirokouhla farebna
obrazovka

3477 (FG) 3477 (FA) 3477 (FD) 3477 IBM-3477-FG 27 X 132 sirokouhla

(FW)3477 (FE) monochromaticka obrazovka
3277 (0) 3 3277 (DHCF) IBM-3277-2 24 X 80 monochromaticka
obrazovka
3277 (0) ** 3278 (DHCF) IBM-3278-2 24 X 80 monochromaticka
obrazovka
3278 (0) * IBM-3278-2-E 3 24 x 80 monochromaticka
obrazovka
3278 (0) * IBM-3278-3 24 x 80 monochromaticka
obrazovka
3278 (0) * IBM-3278-4 24 x 80 monochromaticka
obrazovka
3278 (0) 3 IBM-3278-5 24 x 80 monochromaticka
obrazovka
3279 (0) * 3279 (DHCF) IBM-3279-2 IBM-3279-2-E ° | 24 X 80 monochromaticka
obrazovka
3279 (0) 3 IBM-3279-3 24 x 80 farebna obrazovka
3812 (1) IBM-3812-1 Tlaciaren 3812 (SBCS)
5553 (BO1) IBM-5553-B01 Tlaciaren 5553 (DBCS)
VT100 (*ASCII) © DEC-VT100 VT100(7) VT102 |24 x 80 monochromaticka
DEC-VT102 DEC-VT200 ASCII obrazovka
DEC-VT220 VT200(7)
VT220(7)

Uvahy:

! Vietky pracovné stanice 5250 okrem 5555 (B01) a 5555 (C01) mozu fungovat ako pracovné stanice 5251-11.

% Ttto pracovnu stanicu je mozné nakonfigurovat v rezime 24 x 80 alebo 27 x 132. Pred nastavenim hodnoty parametra

typu pracovnej stanice musite zistif rezim pracovnej stanice.

3 Server iSeries podporuje vo vzdialenych pracovnych staniciach 327x len obrazovky s rezimom 24 X 80. Vzdialené
pracovné stanice 3277 (distribuované zariadenie hostitelskych prikazov (DHCF) a normalne) st mapované do
IBM-3277-2. Vzdialené pracovné stanice 3278 su mapované do IBM-3278-2. Vzdialené pracovné stanice 3279 sa

mapuju na IBM-3279-2.
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4 Niektoré celoobrazovkové baliky emulatorov 3270 (TN3270) alebo baliky emulatorov 3278-2 nepodporuji
zapisovacie Strukturované polia spravne. Z tohto dovodu implementacia servera Telnet iSeries mapuje zariadenia typu
3278-2 na zariadenia typu 3277-2, aby server iSeries mohol pracovat s tymito implementaciami TN3270.

5 Zvyraziovanie pomocou rozsirenych atributov je podporované. Takisto aj blikanie a inverzny obraz. Je podporované
aj spracovanie 3270 DBCS.

¢ Virtualne zariadenie VT 100 podporuje zariadenia VT220.

7VT100, VT200 a VT220 nie su oficialne nazvy typov terminalov. Niektoré¢ implementacie pouzivaji pri dohode tieto
nazvy ako hodnoty pre typ terminalu.

Suvisiaci odkaz

|“INIT0100: Format informacii opisujucich pripojenie” na strane 45|
V tejto téme mozete najst informdcie o pripojenti klienta, ktoré moze pouzit ukon¢ovaci program.

Odstranovanie problémov vasho Telnet servera SSL

Tato téma obsahuje detailné informdcie o odstrafiovani problémov s vasim serverom SSL, vratane navratovych kédov
pre SSL a zoznamu beznych problémov s SSL.

Na identifikovanie problémov s vasim Telnet SSL serverom pouzite tieto kroky:

Skontrolujte stav systému, aby ste overili, Ze je nainstalovany spravny softvér a ze su servery spusten¢.
Zavolajte prikaz Ping pre vas hostitelsky server, aby ste overili, Ze je spustené TCP/IP a Ze sief je v poriadku.
Skontrolujte, Ze je spusteny server Telnet.

Pomocou prikazu NETSTAT *CNN vyhladajte aktivneho posluchaca SSL.

V protokole tlohy Telnet vyhiadajte navratovy kéd pre SSL.

o oA~ N~

Vyhladajte problémy s SSL a navratové kody, ktoré vam pomoézu vyriesit problém.

Mnoho problémov s SSL méze byt spdsobenych nespravnymi digitilnymi certifikatmi. Spravca digitalnych certifikatov
vam umozfiuje zmenit vasu Certifikaén autoritu alebo systémové certifikdty. Ak chcete skontrolovat, ze mate platny
certifikat systému, po&itajte si informacie o spustani Spravcu digitdlnych certifikatov a potom zobrazte certifikat
systému.

Suvisiace koncepty

[Zabezpeceny Telnet s SSL” na strane 30|

Pomocou protokolu SSL (Secure Sockets Layer) moZete vytvérat bezpecné pripojenia medzi aplikdciou servera
Telnet a klientmi Telnet, ktoré poskytuju autentifikaciu jedného alebo oboch koncovych bodov komunikacnej
relacie. SSL poskytuje aj stikromie a integritu udajov, ktoré si medzi sebou klient a aplikacie servera vymienaju.
[Digitalne certifikaty|

[Spustenie Spravcu digitalnych certifikétov]

Suvisiace ulohy

I“Konﬁgurécia SSL na Telnet serveri” na strane 3 1|
Pomocou tejto témy moZete vo vasom serveri iSeries nastavit SSL.

Kontrola stavu systému
Tato téma obsahuje potrebné kroky pre kontrolu stavu systému.

Ak cheete potvrdit, Ze vas Telnet server je pripraveny pre relacie SSL, vykonajte tieto kroky:

1. Skontrolujte, ze mate nainstalovany spravny softvér na podporu Telnet SSL a na manazovanie certifikatov:
TCP/IP Connectivity Utilities for iSeries, 5722-TC1

* Digital Certificate Manager, 5722-SS1 - Boss Option 34

* Cryptographic Access Provider, 5722-AC x

IBM HTTP Server for iSeries, 5722-DG1
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* Developer Kit for Java, 5722-JV1

2. Skontrolujte, je vas server Telnet bezpecny tak, ze k aplikacii servera Telnet QIBM_QTV_TELNET_SERVER
priradite certifikat.

3. Vykonajte prikaz ping pre vas hostitelsky systém, aby ste skontrolovali vase pripojenie TCP/IP a stav siete.
4. Zistite, ¢i je spusteny server Telnet.
5. Zistite, &i je server Telnet nakonfigurovany, aby povoloval pripojenia SSL.

Suvisiace ulohy

|“Priradenie certifikatu Telnet serveru” na strane 32|

Ked server Telnet vo vasom systéme nastavite na pouzivanie SSL, mozete z iSeries Access for Windows alebo z
iného klienta Telnet s povolenym SSL, napriklad z emulatora Personal Communications, vytvéraf bezpe¢né
pripojenia Telnet k vaSmu systému.

[“Testovanie odozvy véasho hostitelského servera” na strane 86|
Pomocou nastroja Ping v Navigatore iSeries mozete otestovat vase pripojenie TCP/IP.

[‘Spustenie Telnet servera” na strane 20|
V tejto téme sa obozndmite s krokmi pre spustenie servera Telnet.

I“Konﬁgurécia SSL na Telnet serveri” na strane 3 1|
Pomocou tejto témy mozete vo vasom serveri iSeries nastavit SSL.

Suvisiaci odkaz
[‘Navratové kody SSL” na strane 91|

Tato téma obsahuje zoznam navratovych kodov SSL systému pre vacsinu beznych problémov, ktoré sa mozu
vyskytnut pocas inicializacie alebo vzajomného dohodovania SSL.

Kontrola aktivheho posluchaéa SSL
Tato téma obsahuje informacie o vyhladavani aktivneho posluchaca SSL.

Aby Telnet server prijimal pokusy o spojenia, musi byt aktivny a pripraveny. Ak chcete najst aktivny prijima¢ SSL,
vykonajte tieto kroky:

1. V znakovom rozhrani iSeries zadajte prikaz NETSTAT *CNN, aby sa zobrazila obrazovka Praca so stavom
pripojenia TCP/IP.

2. V stipci Local Port najdite névestie telnet- pre telnet-ssl. Uvidite len retazec telnet-, pretoze pole na obrazovke
nie je dostatocne dlhé.

* Na zobrazenie celého pola Local Port pouzite klaves F22.

* Na zobrazenie &isiel portov pouzite kldves F14. Zdznam telnet-ssl bude mat port 992.

Ak v stipci Local Port nenajdete telnet-ssl, inicializacia SSL zlyhala. Opravit problém vam pomozu diagnostické
spravy pre SSL v protokole ulohy QTVTELNET, spustenej v podsystéme QSYSWRK. Po zlyhani inicializacie SSL sa
bude vykonavat len jedna tiloha QTVTELNET.

Suvisiace tlohy

|“Kontrola protokolu uloh Telnetu”|
Ked inicializacia a vzajomné dohodovanie SSL zlyha, server Telnet odosle tlohe QTVTELNET diagnostické
spravy CPDBC nn.

Kontrola protokolu uloh Telnetu
Ked inicializacia a vzajomné dohodovanie SSL zlyha, server Telnet odosle ilohe QTVTELNET diagnostické spravy
CPDBC nn.

Ak chcete skontrolovat protokol uloh Telnet servera, vykonajte tieto kroky:
1.V Navigatore iSeries rozviiite vas server iSeries — Siet — Konfiguracia TCP/IP — IPv4.
2. Kliknite na Spojenia.

3. Kliknite pravym tla¢idlom mysi na adresu IP netispesnej pracovnej stanice klienta a zvolte si Ulohy. Vsimnite si
nazov ulohy.

90 Systémy IBM - iSeries: Praca v sieti: Telnet



N o o s

Rozviiite Riadenie iloh — Ulohy servera.

Pravym tla¢idlom kliknite na QTVTELNET v stipci Nazov ulohy.
Vyberte Protokol uloh.

V stipci ID spravy pohladajte spravu CPDBC nn.

O tlohach Telnet servera by ste si mali pamitat tieto veci:

* Ked sa nepodari inicializovat prijima¢ SSL, spusti sa len jedna uloha QTVTELNET.

+ Ulohy QTVDEVICE a QTVTELNET sa spustia pri spusteni Telnet servera po restarte systému.

+ Ked Telnet server spusti prijima¢ SSL, spusti sa rovnaky pocet tiloh QTVTELNET a QTVDEVICE.
+ Ulohy QTVTELNET ukonéi prikaz ENDTCPSVR *TELNET alebo ENDTCP.

+ Ked sa ukonéi podsystém QSYSWRK, ukon¢ia sa ilohy QTVDEVICE.

Suvisiace koncepty

[Inicializacia a vzdjomné dohodnutie SSL” na strane 36|

Tato téma obsahuje detaily o interakcii medzi servermi a klientmi Telnet a SSL.

Suvisiace ulohy

[Kontrola aktivneho posluchaca SSL” na strane 90|

Tato téma obsahuje informacie o vyhladavani aktivneho posluchaca SSL.

Navratové kédy SSL
Této téma obsahuje zoznam navratovych kodov SSL systému pre vi¢Sinu beznych problémov, ktoré sa mozu vyskytnuit
pocas inicializacie alebo vzajomného dohodovania SSL.

Pred pouzitim nasledujucej tabuiky navratovych kédov
* Musite ndjst ndvratovy kéd SSL v protokole ulohy QTVTELNET.

* 'V niektorych pripadoch budete musief pracovat s konfiguraciou Spravcu digitalnych certifikatov, aby ste opravili
problémy s certifikatmi certifikacnej autority (CA) alebo certifikatmi systému.

* Ked kopirujete informacie certifikatu CA pre vasho Telnet klienta SSL, nezabudnite zahrnif riadky, obsahujiice
slova BEGIN CERTIFICATE a END CERTIFICATE.

Bezné navratové kody

Tabulka 21. BeZné névratové kédy

Navratovy kéd

Popis

-2

Pre spracovanie SSL nie je dostupny Ziadny certifikat systému. Telnet server uspesne inicializuje
SSL, ale zlyhd vzajomné dohodnutie SSL. V okne klienta SSL Telnet sa nezobrazuje prihlasovaci
panel. Aplikacia QIBM_QTV_TELNET_SERVER nema prideleny systémovy certifikat.

Zobrazte si systémovy certifikat a presvedéte sa, &i je v stipei Certificate assigned hodnota Yes. Ak je
hodnota Nie, vytvorte systémovy certifikat pre aplikaciu QIBM_QTV_TELNET_SERVER.

4

Certifikat CA alebo certifikat systému je nespravny. Systémovy certifikat nie je sikromny alebo
doveryhodny. Polia Sukromny kiu¢ a Doveryhodny v certifikéte servera si nespravne. V okne klienta
SSL Telnet sa nezobrazuje prihlasovaci panel.

Pridajte informécie certifikacnej autority (CA) k vasmu Telnet klientovi SSL. Ak ako klienta SSL
Telnet pouzivate iSeries Access for Windows, pozrite si tétmu Manazovanie verejnych internetovych
certifikatov pre komunikacné relacie SSL. V opac¢nom pripade si pozrite pokyny v Casti Ziskanie kopie
sukromného certifikatu CA.

-16

Partnersky systém sa nerozpoznal. Tento problém je najéastejsi problém, ked sa Telnet klient SSL
pokusa o vytvorenie SSL reldcie prvykrat. Okno Telnet klienta SSL nema ziadny prihlasovaci panel.

Pridajte informacie o certifikate certifikacnej autority (CA) k vasmu Telnet klientovi SSL.
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Tabulka 21. Bezné ndvratové kédy (pokradovanie)

Navratovy kéd

Popis

-18

Certifikat systému je samopodpisany a server ho pouziva ako certifikat CA. Systémovy certifikat,
ktory je prideleny aplikacii QIBM_QTV_TELNET_SERVER musi byt doéveryhodny, podpisany
certifikaénou autoritou a musi sa pouzivat po¢as doby platnosti. Musite vytvorit certifikat CA a spojit
ho so systémovym certitfikatom. Telnet server neinicializuje SSL, ak je systémovy certifikat nespravny.

Vytvorte certifikat CA a spojte ho so systémovym certifikatom.

Certifikat systému nie je podpisany doveryhodnou certifikacnou autoritou. Systémovy certifikat,
ktory je prideleny aplikacii QIBM_QTV_TELNET_SERVER musi byt doveryhodny, podpisany
certifikaénou autoritou a musi sa pouzivat po¢as doby platnosti.

Zmente certifikat CA na déveryhodny. Pokyny najdete v Casti Sprava aplikacii v DCM.

Casovy interval platnosti certifikatu CA exspiroval. Pouzivate certifikat, ktorého platnosi uz
skoncila. V okne klienta SSL Telnet sa nezobrazuje prihlasovaci panel.

Obnovte certifikat CA, ktory sa pouzil na vybudovanie systémového certifikatu.

SSL sa neda pouzit. SSL Telnet klienti sa nemozu pripojit do hostitela, pretoze nie je k dispozicii
ziadny aktivny prijima¢ SSL.

Nainstalujte pozadovany softvér na podporu Telnet SSL a na manazovanie certifikatov. Pokyny najdete
v casti Kontrola stavu systému.

Ostatné navratové kody pre SSL

Pre navratové kody SSL v nasledovnej tabulke pouzite Spraveu digitalnych certifikatov na overenie, ze digitélne
certifikaty vyhovuju tymto poziadavkam:

* Certifikat CA je platny a jeho platnost neskon¢ila.
* Aplikdcia QIBM_QTV_TELNET_SERVER Telnet servera ma v stipci Certificate Assigned hodnotu Yes.
* Certifikana autorita podpisala systémovy certifikat.

» Systémovy certifikat je doveryhodny.

» Systémovy certifikat sa pouziva v ¢asovom useku, ktory je uvedeny v certifikate.

Tabulka 22. Ostatné névratové kédy pre SSL

Navratovy kod Popis

-1 Nie su dostupné alebo Specifikované ziadne Sifry

-6 i5/0S nepodporuje typ certifikatu

-10 Pocas spracovania SSL doslo k chybe. V protokole tiloh vyhladajte spravu CPExxxx, kde xxxx hodnota
chyby soketov.

-11 SSL prijalo zle naformatovanu spravu

-12 Bol prijaty zly autentifikacny kod spravy

-13 SSL danu operaciu nepodporuje

-14 Podpis certifikatu je neplatny

-15 Certifikat je zly

-17 Povolenie $pecifikovalo zakazany pristup na objekt

-20 Ned4 sa vyhradit paméf, vyzadovana na spracovanie SSL

221 SSL zistil zly stav v SSL relacii

-22 Soket, ktory pouzivalo SSL, sa zatvoril

-25 Datum v certifikate je v zlom formate
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Tabulka 22. Ostatné navratové kédy pre SSL (pokracovanie)

Navratovy kéd Popis

26 Dizka kiuca je zIa pre export

-90 Nejedna sa o subor zvizku klucov

-91 Heslo v databaze kiugov ma skoncent platnost

-92 Certifikat je neplatny alebo bol odmietnuty ukoncovacim programom
-94 Pre ulohu sa este neurobilo volanie SSL_Init()

-95 Ziadny zvizok kiugov pre inicializaciu SSL

-96 SSL nie je povolené

-97 Specifikovana sada Sifier je neplatna

-98 SSL reldcia je ukonc¢ena

-99 Pocas spracovania SSL doslo k neznamej alebo neocakavanej chybe
-1010 Ked sa pouziva AC2 a IP-SEC, nie je povolené¢ dvojité sifrovanie

Suvisiace ulohy

[Praca s konfiguraciou Spravcu digitdlnych certifikatov|

[Manazovanie priradeni certifikatov pre aplikaciul

ManaZovanie verejnych internetovych certifikatov pre komunikaéné relacie SSIJ

Vytvorenie a sprevadzkovanie lokalnej certifikacnej autorityl

Sprava aplikacii v DCM|

“Kontrola stavu systému” na strane 89|
Tato téma obsahuje potrebné kroky pre kontrolu stavu systému.

Suvisiaci odkaz
[Ziskanie kopie siukromného certifikatu CA|

Vystupy servisného programu TRCTCPAPP

Sledovanie komponentu spravea virtualnych terminalov (VTM) mézete spustit s polom uzivatelskych udajov
nastavenym na Telnet.

Pre prikaz TRCTCPAPP (trace TCP/IP application) sa vypis sledovania komponentu VIM zobrazi ako stbor,
pripraveny na spracovanie, nazyvany VTMTRACE, a jeho pole uzivatelskych tudajov je nastavené na TELNET .
Systém d4 tento subor do Standardného vystupného frontu profilu, ktory spusta volanie TRCTCPAPP *TELNET *OFF.
Zaroven su vsetky letové zapisovace ulohy servera vypisané do paméte spoolovych siborov s nazvom QTOCTTRC s
uzivatelskymi idajmi nastavenymi na QTVnnnnnn.

Nasleduje priklad, ¢o uvidite vo vasom protokole interaktivnej ulohy, ked vykonate volanice TRCTCPAPP *OFF

Command Entry SYSNAMO3

Request Tevel: 1

A1l previous commands and messages:

> trctcpapp *telnet *off

Spooled printer file 1 opened for output.

Trace data for application TELNET formatted: Spooled VTMTRACE user data 'TELNET'

Trace data for application TELNET formatted: Spooled QTOCTTRC user data 'TVO17231'

Trace data for application TELNET formatted: Spooled QTOCTTRC user data 'TV017230'

Trace data for application TELNET formatted: Spooled QTOCTTRC user data 'TV017229'

Trace data for application TELNET formatted: Spooled QTOCTTRC user data 'TV017232'

Trace data for application TELNET formatted: Spooled QTOCTTRC user data 'TV017233'

Trace data for application TELNET formatted: Spooled QTOCTTRC user data 'TV017234'
More...

Type command, press Enter.

===>
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F3=ExitF4=Prompt F9=Retrieve F10=Exclude detailed messages
F1l1=Display full F12=Cancel FI13=Information Assistant F24=More keys

F e e e ———————— +
Work with A11 Spooled Files
Type options, press Enter.
1=Send 2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or Total
Opt File User Queue User Data Sts  Pages Page
VTMTRACE JEFF JEFFSOUTQ  TELNET HLD 46 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 4 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel7231 HLD 2 1
Parameters for options 1, 2, 3 or command
===>
F3=Exit F10=View 4 F11=View 2 F12=Cancel F22=Printers F24=More keys
F e e e ——————— +

Je vytvoreny len jeden stbor, ktory sa nazyva VIMTRACE. Ak je na serveri funkény rezim SSL Telnet, moZete mat
jeden alebo viac suborov QTOCTTRC.

Nasleduje priklad suboru QTOCTTRC. Tento subor, pripraveny na spracovanie, je uloha servera (QTVTELNET), ako

opak k ulohe QTVDEVICE.
ettt +
Display Spooled File
File . . . . . : TvOl7231 Page/Line 1/6
Control . . . . . CoTumns 1-78
Find . . . . . .
L O R ST PR DUPUPI SO R S JUPIR. ST c PP Y AN T

5769TC1 V4R4MO 990521 TRCTCPAPP Output SysName Date-12/11/98 Time-14:08:32 Page-
TRCTCPAPP Attributes

Application.................: Telnet Server
Buffer size (KB).....ovvve..2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id....iiiiiiieiaee .. 017231/QTCP /QTVTELNET
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:34 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: 'Y'
Number servers..............: 2
Session keep alive timeout..: O
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4MO <

Trace_common buffer structure:
80000000 00000000 161A8753 14001074 |.......... [ | Byte 16
80000000 00000000 161A8753 14FFFFE4 |.......... g....U| Byte 48
80000000 00000000 161A8753 14005820 |.......... gevrnn Byte 80

O0OFFFO00 00000084 FOF1F7F2 F3FID8E3 |..0....d017231QT| Byte 112
C3D74040 40404040 DSE3ESE3 C5D3D5C5 |CP QTVTELNE| Byte 144

E340C699 8940C485 8340F1F1 40F1F37A |T Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 [50:33 1998QTVO17| Byte 208
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F2F3F140 |231 | Byte 228
F1ight Records:
gtvtelnet: Job: QTVTELNET/QTCP/017231
(C) Copyright IBM Corporation, 1999
Licensed Material - Program Property of IBM.
Refer to Copyright Instructions Form No. G120-2083
ProdId: 5769-SS1 Rel: V4R4MO Vers: V4R4MO PTR: P3684767
gqtvtelnet: Program QTVTELNET dated 04 December 1998 running
gqtvtelnet: Source file: qtvtelnet.plC
qtvtelnet: Last modified: Wed Dec 9 11:57:40 1998
qtvtelnet: Last compiled at 12:00:10 on Dec 9 1998
gqtvtelnet: Arguments passed: 1
qtvtelnet: Time Started: Fri Dec 11 13:50:34 1998
qtvtelnet: sigaction() for SIGUSR1 is EndClientSession()
gtvtelnet: Set Telnet Server job identity for OpNav
gtvtelnet: Need to setup SSL_Init_Application()
gtvtelnet: SSL Init Application() successful
gqtvtelnet: Find Telnet Server control block
qtvtelnet: Lock Telnet Server control block
gqtvtelnet: Open driver to stream
qtvtelnet: First Telnet Server Job...

F3=Exit F12=Cancel F19=Left F20=Right F24=More keys

Nasleduje priklad iného stiboru QTOCTTRC. Toto je subor spravcu zariadeni, pripraveny na spracovanie, ako opak
ulohy servera QTVTELNET:

e e e e +
Display Spooled File
File . . . . . : TV017230 Page/Line 1/6
Control . . . . . Columns 1-78
Find . . . . . .
L R R TPY NP AP DU U ST AU D Y ¢ DUPIPE DA AV P
TRCTCPAPP Attributes
Application.................: Telnet Server
Buffer size (KB)............2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id.....eiiiiiiiaaaa... 017230/QTCP /QTVDEVICE
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:39 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: Y
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
5769TC1 V4RAMO 990521 TRCTCPAPP Output SysName Date-12/11/98 Time-14:08:32 Page-

Coded character set id......: 84542
Attributes version id.......: >V4RAMO <

Trace_common buffer structure:
80000000 00000000 3DA86C25 5F001074 |...vu.... y...| Byte 16
80000000 00000000 3DA86C25 5FFFFFE4 |......... y..U| Byte 48
80000000 00000000 3DA86C25 5F002F64 |......... y...| Byte 80

0OFFFO00 00000084 FOF1F7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 D8E3E5C4 C5E5C9C3 |CP QTVDEVIC| Byte 144
C540C699 8940C485 8340F1F1 40F1F37A |E Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 FOF8D8E3 E5FOF1F7 |50:33 1998QTV0O17| Byte 208
F2F3F040 |230 | Byte 228

Flight Records:

gtvtncsh: >>>>> entry

(C) Copyright IBM Corporation, 1999.

Licensed Material - Program Property of IBM.
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Refer to Copyright Instructions Form No. G120-2083
ProdId: 5769-SS1 Release: V4R4MO Version: V4R4MO PTR: P3684767
gtvtncsh: Program QTVTNCSH dated 04 December 1998 running
gtvtncsh: iActivelLoglLevel: 0

gtvtncsh: Source file: gtvtncsh.c

gtvtncsh: Last modified: Wed Dec 9 11:48:33 1998
gtvtncsh: Last compiled at 11:59:42 on Dec 9 1998
gtvtncsh: SignalHandler() registered with signal()
gtvtncsh: Arguments passed: 4

gtvtncsh: argc: 4

gtvtncsh: argv[0]: >QSYS/QTVTNCSH<

gtvtncsh: argv[1]: ><

gtvtncsh: argv[2]: >1p<

gtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entry

SignalHandler: Caught signal SIGSEGV

F3=Exit F12=Cancel F19=Left F20=Right F24=More keys

Suvisiace koncepty

[‘Materialy potrebné na ohlasenie problémov Telnet’]
Tato téma uvadza informacie, ktoré pravdepodobne budete musiet poskytnuf vaimu predstavitelovi servisu pri
nahlasovani problému s aplikaciou Telnet.

Materialy potrebné na ohlasenie problémov Telnet

Tato téma uvadza informécie, ktoré pravdepodobne budete musief poskytniif vasmu predstavitelovi servisu pri
nahlasovani problému s aplikaciou Telnet.

Problémy nahlasované spolo¢nosti IBM mozu podla uvazenia predstavitela servisu zahfiat jednu alebo viac poloziek z
tohto zoznamu:

Protokoly uloh Telnet servera:

— Protokol ulohy QTVTELNET

— Protokol tlohy QTVDEVICE

Niektoré detaily o problémovom scenari. Napriklad:

— Typ vzdialeného hostitela, z ktorého alebo ku ktorému ste vytvarali pripojenie Telnet, napriklad server iSeries,
zSeries alebo pSeries. Toto je hlavne uzitocné pri vykonavani kaskadovanych funkcii Telnetu.

— Typ klienta, ktory sa pokusal o pripojenie k serveru Telnet, napriklad IBM Personal Communications a iSeries
Access for Windows.

Protokol uloh interaktivnej ilohy, vykonavajucej Telnet klienta (ked sa jedna o klienta).

Vystup sledovacej ulohy (TRCJOB) zlyhanej interaktivnej ulohy (je to podstatné, ak pouzivate Telnet klienta).

Poznamka: Na spustenie tohto sledovania pouzite prikaz TRCJOB *ON. Vysledkom je subor QPSRVTRC,
pripraveny na spracovanie, v interaktivnej ulohe.

Vysledovanu komunikaciu pri zlyhani, naformatovant pre ASCII a aj EBCDIC, ktora obsahuje len udaje TCP/IP.
Predstavitel servisu vas moze poziadaf, aby ste do tohto sledovania zahrnuli spravy vysielania. Okrem toho, ak mate
v sieti vysoku premavku, budete mozno musiet filtrovaf toto sledovanie na $pecifickt adresu IP a poznat adresu IP
klienta, ktory zlyhava.

Ktorykolvek licenény interny kéd (LIC) sa protokoluje s hlavnym kodom 0700 a vedlajsim kédom 005x od ¢asu
zlyhania. Okrem toho mozu existovat informaéné protokoly LIC s hlavnym kédom 0701 a vedlajsim kédom 005x,
ktoré mozu byf uzitoéné ale nemusia byt kritické.

Sledovanie komponentu VIM (Virtual Terminal Manager) LIC. Toto sledovanie mozete ziskat pomocou prikazu
TRCTCPAPP (trace TCP/IP application) alebo cez prikaz STRSST (start system service tools). Vsetky detaily o
pouzivani prikazu sledovania aplikacie TCP/IP (TRCTCPAPP) najdete v opise prikazu TRCTCPAPP.

Ked spustite sledovanie VTM LIC, bude to maf dopad na vykon. Uvadzame niekolko prikladov pouzitia tohto prikladu:
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* Ak chcete sledovat vsetku aktivitu VTM:
TRCTCPAPP APP(*TELNET) SET(*ON)

* Ak chcete sledovat aktivitu na konkrétnom zariadeni a poznate jeho nazov:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(nazov_zariadenia)

* Ak chcete sledovat aktivitu na konkrétnom zariadeni a poznate IP adresu klienta:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XXX.yyy.zzz')

* Ak chcete vypnut sledovanie s vystupom do suboru v odkladacej oblasti:
TRCTCPAPP APP(+TELNET) SET(*OFF)

Poznamka: Pred vykonanim tohto prikazu by ste mali od predstavitela servisu ziskat $pecifické detaily o tom, ktoré
parametre sledovania je potrebné pouzif pre vas problém. Tymto sa zaisti, Ze ziskate spravne
informacie pre vas problém.

Suvisiace koncepty

|“V}'/stupy servisného programu TRCTCPAPP” na strane 93|
Sledovanie komponentu spravca virtudlnych termindlov (VTM) moZete spustif s polom uZivatelskych udajov
nastavenym na Telnet.

Automaticky generované diagnostické informacie

Niektoré chyby Telnet servera automaticky vygeneruju diagnostické informécie. Tato ast popisuje, ako ziskat tieto
informacie.

Pri niektorych chybach v serveri Telnet sa mézu automaticky vygenerovat diagnostické informacie. Tieto diagnostické
informacie o vds méoze vyziadat vas predstavitel servisu za u¢elom presnej analyzy problému s Telnet serverom.

Ak uloha Telnet alebo spravca zariadeni zlyha s chybou FFDC (first failure data capture) v profile WRKSPLF QTCP sa
zobrazia subory, pripravené na spracovanie. Ked tloha zlyhé s chybou FFDC, kazda zlyhana wiloha bude automaticky
mat dva vypisy. Jeden vypis vznikne zavolanim DSPJOB *PRINT a druhy zavolanim DSPJOBLOG *PRINT. Takto
ziskate Vyp1s protokolu tlohy aj vykonavacich atributov ulohy a budete mat k dlspoz1cn vystup zo skupiny
uzivatelskych tidajov spolu s identifikatorom ¢isla ulohy. Potom to mozete porovnat s lubovolnym vystupom
sledovania komponentu VTM.

Budete maf spolu $tyri stbory, pripravené na spracovanie; dva pre ilohu QTVTELNET a dva pre tlohu QTVDEVICE.
Ked systém narazi na chybu FFDC, automaticky sa vytvoria tieto subory. Ako priklad si pozrite tento obrazok:
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| Work with A11 Spooled Files

| Type options, press Enter.

1=Send 2=Change 3=

| 8=Attributes

Opt File
QPJOBLOG
QPDSPJOB
QPJOBLOG
QPDSPJOB
QPJOBLOG
QPJOBLOG
QPDSPJOB
QPDSPJOB

Parameters for options

F3=Exit F10=View 4

Hold

User
QTCP
QTCP
QTCP
QTCP
QTCP
QTCP
QTCP
QTCP

1, 2,

F1l1=View 2 F12=Cancel

4=Delete

Queue
QEZJOBLOG
QPRINT
QEZJOBLOG
QPRINT
QEZJOBLOG
QEZJOBLOG
QPRINT
QPRINT

3 or command

5=Display 6=Release 7=Messages|
9=Work with printing status

Device or
User Data
TV016868
TV016868
TV016955
TV016955
TVO17231
TV017232
TV017232
TVO17231

F22=Printers

Obrazok 10. Obrazovka Praca so vsetkymi subormi v odkladacej oblasti

Sts  Pages
HLD

HLD 7
HLD 3
HLD 7
HLD 3
HLD 3
HLD 7
HLD 7

Suvisiace informacie pre Telnet

Tu st uvedené dokumenty IBM Redbook (vo forméte PDF) a webové lokality, ktoré suvisia s témou Telnet. Lubovoiny
z tychto dokumentov mozete zobrazit alebo vytlagit.

Dokumenty IBM Redbook

« [V4 TCP/IP for AS/400 : More Cool Things Than Ever] Q‘ (priblizne 700 stran) Poskytuje podrobné informacie
o TCP/IP, vratane vzorovych scenarov, demonstrujucich bezné situacie a ukazkové konfiguracie

Webové lokality

* [Webova lokalita IETF (Internet Engineering Task Force)|-'lﬂjr Nachadzaji sa tu dokumenty RFC (Request for

Comments), napriklad[RFC 2877 5250 Telnet Enhancements|'.lé'

* [Internet Assigned Numbers Authority (IANA) -I& Najdete tu informacie o priradeniach beznych ¢isel portov

Ulozenie suborov PDF

Ak si cheete ulozit PDF na svojej pracovnej stanici za i¢elom prezerania alebo tlace:

1.

w
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Kliknite pravym tla¢idlom mysi na PDF vo vasom prehliadaci (kliknite pravym tlacidlom mysi na vyssie uvedeny

odkaz).

Kliknite na volbu, ktora ulozi PDF lokélne.
Prejdite do adreséra, do ktorého chcete ulozit PDF.

Kliknite na Save.
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http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.ietf.org
http://www.ietf.org/rfc/rfc2877.txt
http://www.iana.org/

Prevzatie programu Adobe Reader

Na zobrazenie alebo tla¢ tychto dokumentov PDF musite mat vo vasom systéme nainstalovany program Adobe Reader.
Bezplatnu kopiu tohto programu mozete prevziat z[webovej lokality spolo¢nosti Adobe]

(Www.adobe.com/products/acrobat/readstep.html)-'lﬁr .

Informacie o licencii na kdd a pravne vyhlasenia

IBM vam poskytuje neexkluzivnu licenciu chranenu autorskym pravom na pouzivanie vsetkych prikladov
programového kédu, z ktorych si mézete vygenerovat podobnu funkciu prispdsobenti vasim konkrétnym potrebam.

S VYNIMKOU ZARUK VYPLYVAJUCICH ZO ZAKONA, KTORE NEMOZNO ODOPRIET, IBM, JEJ
VYVOJARI PROGRAMOV A DODAVATELIA NEPOSKYTUJU VYJADRENE ANI PREDPOKLADANE
ZARUKY ALEBO PODMIENKY, VRATANE, NO BEZ OBMEDZENIA LEN NA PREDPOKLADANE ZARUKY
ALEBO PODMIENKY PREDAJNOSTI, VHODNOSTI NA URCITY UCEL A DODRZIAVANIA A
DODRZIAVANIA AUTORSKYCH PRAV, TYKAJUCICH SA TOHTO PROGRAMU ALEBO TECHNICKEJ
PODPORY, AK NEJAKA EXISTUJE.

SPOLOCNOST IBM, JEJ VYYOJARI ALEBO DODAVATELIA PROGRAMOV NIE SU'ZA ZIADNYCH
OKOLNOSTI ZODPOVEDNI ZA ZIADNU Z NASLEDUJUCICH UDALOSTI, I KED SU O ICH MOZNOSTIACH
INFORMOVANTI:

1. STRATA ALEBO POSKODENIE UDAJOV;

2. PRIAME, SPECIALNE, NAHODNE ALEBO NEPRIAME SKODY ANI ZIADNE NASLEDNE EKONOMICKE
SKODY; ALEBO

3. USLY ZISK, STRATU OBCHODOV, ZISKU, DOBREHO MENA ALEBO OCAKAVANYCH USPOR.
NIEKTORE JURISDIKCIE NEPOVOLUJU VYNIMKY ALEBO OBMEDZENIA PRIAMYCH, NAHODNYCH

ALEBO NASLEDNYCH SKOD, PRETO SA VAS NEMUSIA TYKAT NIEKTORE ALEBO VSETKY Z
HOREUVEDENYCH OBMEDZENI ALEBO VYNIMIEK.
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Priloha. Oznamy

Tieto informacie boli zostavené pre produkty a sluzby poskytované v USA.

IBM nemusi ponukat produkty, sluzby alebo vlastnosti opisované v tomto dokumente v inych krajinach. Informécie o
produktoch a sluzbach, ktoré si momentalne dostupné vo vasej krajine, ziskate v miestnej pobocke spolo¢nosti IBM.
Ziadny odkaz na produkt, program alebo sluzbu IBM nie je mysleny tak a ani neimplikuje, ze sa moze pouzivat len
tento produkt, program alebo sluzba od IBM. Namiesto nich sa moze pouzit lubovolny funkéne ekvivalentny produkt,
program alebo sluzba, ktora neporusuje intelektualne vlastnicke pravo IBM. Zhodnotif a overit ¢innost akéhokolvek
produktu, programu alebo sluzby, ktoré nie su od IBM, je viak zodpovednostou uzivatela.

IBM moézZe mat patenty alebo podané prihlasky patentov tykajucich sa predmetu opisanom v tomto dokumente.
Ziskanie tohto dokumentu vam nedéva ziadnu licenciu na tieto patenty. Dotazy tykajuce sa licencii mozZete posielat
pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Poziadavky o licencie, ktoré sa tykaju dvojbajtovych (DBCS) informacii, ziskate od IBM Intellectual Property
Department vo vasej krajine alebo ich zaslite pisomne na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie alebo akejkoivek inej krajiny, v ktorej si takéto ustanovenia
nezluditeiné s miestnym zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION POSKYTUJE
TUTO PUBLIKACIU “TAK AKO JE” BEZ AKYCHKOLVEK GARANCII, CI UZ VYJADRENYCH ALEBO
IMPLIKOVANYCH, ALE NEOBMEDZENYCH NA IMPLIKOVANE GARANCIE NEPORUSENIA,
SCHOPNOSTI UVEDENIA NA TRH ALEBO SPOSOBILOSTI NA URCITY UCEL. Niektoré §taty nedovoluji
zrieknutie sa vyjadrenych alebo implikovanych zaruk v urcitych transakciach, a preto sa vas toto vyhlasenie nemusi
tykat.

Tieto informécie mdzu obsahovat technické nepresnosti alebo typografické chyby. V tychto informaciach su pravidelne
vykonavané zmeny; tieto zmeny budu zaclenené do novych vydani tejto publikacie. IBM moze kedykolvek bez
ohlasenia spravit zmeny a/alebo vylepsenia v produkte(och) a/alebo programe(och) opisanych v tejto publikécii.

Vsetky odkazy v tychto informaciach na iné webové stranky ako webové stranky IBM su poskytnuté len pre pohodlie a
v ziadnom pripade nesluzia ako schvalenie tychto webovych stranok. Materidly na tychto webovych strankach nie st
sti¢astou materidlov pre tento produkt IBM a pouzitie tychto webovych stranok je na vase vlastné riziko.

IBM méze pouzit alebo distribuovat vetky vami poskytnuté informacie fubovolnym sposobom bez toho, aby voéi vam
vznikli akékolvek zavazky.

Vlastnici licencii na tento program, ktori chcu o fiom ziskat informécie za ti¢elom povolenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzajomného pouzitia informacii,
ktoré sa vymienaju, by sa mali obratif na:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt dostupné, viazu sa na ne prislu$né terminy a podmienky a v niektorych pripadoch moézu
byt aj za poplatok.

Licenény program, opisovany v tychto informaciach, a vietky prefi dostupné licenéné materialy poskytuje IBM podia
podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement, IBM License
Agreement for Machine Code, alebo lubovolnej ekvivalentnej zmluvy medzi nami.

Informacie o produktoch, ktoré nie st produktmi IBM boli ziskané od dodavatelov tychto produktov, z prehlaseni v ich
publikaciach alebo z inych verejne dostupnych zdrojov. Spolo¢nost IBM tieto produkty netestovala a nemoze potvrdit
presnost vykonu, kompatibilitu alebo akékolvek iné tvrdenia sivisiace s produktmi, ktoré nie st produktmi IBM.
Otéazky k schopnostiam produktov inych ako od IBM by ste mali adresovat poskytovatelom tychto produktov.

Tieto informdcie obsahuju udaje a spravy pouzivané v kazdodennych obchodnych operaciach. Aby boli ilustrované co
najuplne;jsie, v prikladoch st ndzvy spolo¢nosti, znaciek a produktov. VSetky tieto nazvy su fiktivne a ich akdkolvek
podobnost s nazvami a adresami pouzivanymi nejakym skutoénym obchodnym podnikom je uplne ndhodna.

Informacie o programovom rozhrani

Dokumenty tejto publikacie, Telnet, pouzivali programové rozhrania, ktoré dovoluju zakaznikovi pisat programy na
ziskanie sluzieb systémov IBM i5/0S.

Ochranné znamky

Nasledujuce vyrazy su ochranné znamky spolo¢nosti International Business Machines Corporation v USA alebo inych
krajinach:

AIX
AS/400
eServer
IBM
iSeries
i5/0S
OfficeVision
0S/2
pSeries
Redbooks
System/370
zSeries

Microsoft je ochranna znamka spolocnosti Microsoft Corporation v USA, inych krajinach alebo v oboch.

Nazvy ostatnych spolo¢nosti, produktov a sluzieb mozu byt ochrannymi zndmkami alebo servisnymi znamkami inych
spolo¢nosti.

Pojmy a podmienky
Opravnenia na pouzivanie tychto publikacii si predmetom nasledujucich pojmov a podmienok.
Osobné pouzitie: Tieto publikacie mozete reprodukovat pre svoje osobné, nekomeréné pouzitie za podmienky

zachovania vSetkych informacii o autorskych pravach. Bez vyslovného povolenia autora ich nemozete distribuovat,
zobrazovat ani odvadzat prace z tychto publikacii ani Ziadnej ich ¢asti.
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Komeréné poutzitie: Tieto publikacie mézete reprodukovat, distribuovat a zobrazovat vyluéne vo vasej spoloénosti za
podmienky zachovania v$etkych informacii o autorskych pravach. Bez vyslovného povolenia od autora nemdzete
odvadzat prace z tychto publikacii ani reprodukovat, distribuovat a zobrazovat tieto publikacie ani Ziadne ich &asti.

S vynimkou ako je uvedené v tychto podmienkach, na publikacie lubovolné informacie, udaje, softvér alebo iné tu
obsiahnuté intelektualne vlastnictvo nemate ziadne opravnenia, licencie ani prava, vyjadrené ani implikované.

Spoloénost IBM si vyhradzuje pravo odobraf tu uvedené opravnenia vzdy, podia vlastného uvazenia, ked pouzitie
tychto publikacii $kodi autorovi, alebo ak spolo¢nost IBM, Ze pokyny hore nie su striktne dodrziavané.

Nesmiete stahovat, exportovat alebo opitovne exportovat tieto informécie, ak to nie je v tiplnom stilade so vetkymi
prislusnymi zakonmi a predpismi, vratane vSetkych zakonov a predpisov Spojenych statov tykajucich sa exportu.

IBM NERUCI ZA OBSAH TYCHTO PUBLIKACII. PUBLIKACIE SU POSKYTNUTE "TAK AKO SU” BEZ
ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ, VRATANE (ALE
NEOBMEDZENE) IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA A VHODNOSTI NA
KONKRETNY UCEL.
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